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OZET

Kurumsal aglarda karar alma siirecinin basitlestirilmesi, islemlerin daha
giivenilir yapilmasi, hizmetteki kalitenin arttirilmas1 ve zamanin daha verimli
bir sekilde kullamilmasi icin elektronik imza kullanimi vazgecilmez bir ihtiya¢
haline gelmistir. Ulkemizde elektronik imzanin 2004 yih itibariyle resmi olarak
yiiriirliige girmesi ile kurumlarin mevcut is akislarim bilgisayar ortamina
aktarmalarimin yasal olarak onii acilmistir. Ancak elektronik imza, ¢ok sayida
avantaja sahip olmasinin yani sira oldukc¢a yeni bir konudur ve uygulamaya
gecis siirecinde ozellikle kurumsal aglarda c¢ok dikkatli olunmasi
gerekmektedir. Bu nedenle kurumsal aglarda elektronik imza sistemlerine gecis
projelerinde, uygulama secimi, alinacak yazilim, donammm ve hizmetler
konusunda iyi derecede bilgi sahibi olunmasi, mevcut érneklerin incelenmesi,
giivenilirlik, siireklilik ve kurumsallik analizlerinin iyi yapilmasi ve hizmet

kalitesinin dogru degerlendirilmesi gerekmektedir.

Bu calismada, kurumsal aglarda acik anahtar altyapisi tabanh elektronik imza
sistemleri tiim bilesenleriyle detayh olarak incelenmis ve kurumsal elektronik
imza projelerinin hayata gecirilmesine yonelik olarak kurumsal bir ag iizerinde
ornek bir uygulama gelistirilmistir. Bu kapsamda, kurumsal aglarda giivenlik

altyapisi, elektronik imza sistemleri, elektronik imza sistemlerinin altyapisim



olusturan acik anahtar altyapis1 konular1 detayh olarak incelenmistir. Ayrica
kurumsal elektronik imza sistemlerine 6rnek olmasi acisindan diinyada ve
iilkemizde elektronik imzaya iliskin mevzuat, kurumsal altyapr ve ornek

uygulamalar hakkinda arastirma sonuc¢lar1 sunulmustur.

Tez calismas1 kapsaminda Gazi Universitesi’nin birimleri arasinda érnek bir
elektronik imza uygulamasi simule edilmistir. Bu uygulama ile kurumsal bir
agin elektronik imza sistemlerine gecisinde dikkat edilmesi ve izlenmesi gereken
yollar, gereksinimlerin nasil belirlenecegi, uygulama seciminde nelere dikkat
edilmesi gerektigi, sistemlerin analiz, tasarim, gerceklestirim, test, kullamim ve
yayginlastirma asamalar1 detayh olarak anlatilmistir. Gergceklestirilen
uygulamanin sonuclarina gore elektronik imzamin kurumsal aglarda is
akislarom hizlandirdigl, maliyetleri diisiirdiigii, giivenligi ve is verimliligini

artirdi@: goriilmiistiir.

Bu calisma, kurumsal aglarin giivenlik altyapisini; elektronik imzanin teknik ve
hukuksal boyutunu; diinyada ve iilkemizde elektronik imzaya iliskin mevcut
durum, hukuksal altyapi ve 6rnek uygulamalari; kurumsal bir agda elektronik
imza sistemlerinin nasil hayata gecirilecegi konusunu adim adim iceren bir
uygulama boliimiinii kapsamaktadir. Elektronik imza Konusunun tiim
detaylariyla incelendigi bu calismayr digerlerinden ayiran en onemli nokta,
kurumsal aglarda elektronik imza sistemlerinin nasil hayata gecirilmesi
gerektigi konusunun detayh olarak anlatildig: giincel bir kilavuz dokiiman olma
ozelligidir. Sonu¢ olarak, bu calisma ile iilkemizde elektronik imza

teknolojisinin yayginlasmasina katki saglanmistir.
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ABSTRACT

E-signature became a vital requisite in order to simplify the decision process in
institutional networks, to make processes more reliable, to increase quality of
service and to use time effectively. Starting by 2004 when e-signature has
become official, institutions started to transfer their work flows to computers
legally. Although e-signature has lots of advantages, it is a quite new subject and
it is necessary to be careful in the process of transition, especially in institutional
networks. Thus, it is very important to have a good knowledge about the
application choices, software, hardware and services that will be bought along
the process of application of e-signature systems in institutional network; to
examine present samples; to make a thorough analysis of the reliability,

continuity, institutional features and to correct evaluation of quality of service.

In this study, Public Key Infrastructure (PKI) based e-signature systems, are
examined in institutional networks in a detailed way and a sample application is
developed in an institutional network to demonstrate the practice of the
institutional e-signature projects. In this scope, security substructure subjects,
e-signature systems, PKI that forms the substructure of e-signature systems in
institutional networks are worked out in detail. Additionally, to provide a

sample to the institutional e-signature systems, the current laws, research
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results about institutional substructure and sample applications of e-signature

in the world and our country are presented.

Within the scope of this thesis, an e-signature application is simulated between
two departments of Gazi University. Using this application, the methods that
have to be followed and taken into consideration while establishing e-signature
systems of institutional networks; determining the requirements, the points to
take into consideration while choosing the application, the steps
of system analysis, design, application, test, usage and propagation of systems
are presented in a detailed way. According to the results of the application that
was put into practice, it is seen that e-signature speeds up work flows in
institutional networks, brings down costs and increases the security and work

productivity.

This study covers, the security substructure of institutional networks; the
technical and legal dimension of e-signature; the existing status, legal
substructure and sample applications concerning to e-signature in the world
and our country; an application section that includes step by step application of
e-signature systems in an  institutional networks. @ The  most
important feature that distinguishes this study from others is its being a detailed
up-to-date guide examining the topic of installation of the e-signature systems
in institutional networks. As a result, this study intends to help the widespread

usage of e-signature technology in our country.

Science Code : 912.1.080

Key Words : Digital Signature, Public Key Infrastructure, Security
Page Number: 258
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1. GIRIS

Bilgi teknolojilerindeki ilerleme, kisilerin ve kurumlarin is ve isleyisini etkilemekte
ve degistirmektedir. Bu gelisimine paralel olarak artan bilgi aligverisi igerisinde
giivenlik kavrami da 6nemini giderek artirmaktadir. Ozellikle internet, herkes
tarafindan kolayca erisilebilir olmakla birlikte, giinliik hayatta ¢ok popiiler ama ayni
zamanda da riskli bir ortam haline gelmistir. Insanlara, islerinin énemli bir kismim
kolayca gergeklestirebilme imkani saglayan internet, sundugu hizmetlerin yani sira

bazi1 6nemli tehditlere de meydan vermektedir.

Sirketler, kurumlar, kuruluslar veya kisiler internet araciligiyla bir islem yapmak
istediginde, herkese agik bir ortamdan iletisimini saglamak zorundadir. iletilecek
olan bilgi, kaynagimi terk ettikten sonra internet Servis Saglayicis1 (ISS) iizerinden
diger aracilara iletilereck en az birkag noktadan gectikten sonra hedefine
ulasabilmektedir. Bu aradaki noktalardan herhangi birinde ya da yolda bilginin
okunmasi veya degistirilmesi olasiligi bulunmaktadir. Iste bu durumda bilgi
giivenliginin saglanmasi i¢in minimum gereksinimleri olusturmak gerekmektedir.
Bunlar haberlesen iki taraf arasindaki gizlilik, biitiinliik, kimlik dogrulama ve inkar

edememe gibi hizmetlerin saglanmasidir.

Elektronik imza (e-imza); bir veri bloguna 0zgii olarak hesaplanan ozet bilgi
yardimiyla biitiinliik, kimlik dogrulama ve inkar edememe hizmetlerini saglayan bir
giivenlik teknolojisidir. E-imza hesaplanirken kisiye 6zgili 6zel anahtar kullanilir. Bu
yiizden farkli kisilerin ayni1 veri blogu i¢in hesapladig1 e-imzalar farkli olur. Bunun
yanisira bir kullanicinin degisik veri bloklar1 igin hesaplayacagi e-imzalar da

birbirinin aynist olmaz. Bu iki 6zellik e-imzanin kisiye 6zel olmasini garanti eder.

E-imza sistemini ger¢eklemek i¢in kurulan en yaygin altyapt Agik Anahtar
Altyapisidir. Acik anahtarli sifreleme yoOntemlerinin kullanimi yoluyla biitiinliik,
kimlik dogrulama ve inkar edilmezlik hizmetlerini kullanicilara vermek ve e-imza

teknolojisinin kolay kullanimini saglamak icin gerekli teknoloji, standart, yasa,



yonetmelik, kurulus, liriin ve hizmetlerin biitiiniine “Ac¢ik Anahtar Altyapisi (AAA,
Public Key Infrastructure-PKI)” denir.

Biiyiik aglardaki giivenlik ve giivenilirlik sorunlar1 ve bunlara yonelik ¢oziimler ilk
kez 1976 yilinda Hellman ve Diffie tarafindan ortaya konulmustur [1]. Hellman ve
Diffie tarafindan teorik olarak 6ne siiriilen e-imza ve AAA’nin temelleri 1978 yilinda
Ronald Rivest, Adi Shamir ve Len Adleman tarafindan pratikte uygulanan agik
anahtar tabanl sifrelemeye (public key cryptography) dayanmaktadir. A¢ik anahtar
tabanl sifreleme yaklasimi, e-imza ortaminin ve altyapisinin gelistirilmesine biiyiik
katki saglamistir. Biiylik asal tamsay1 ¢arpanlarinin kullanildigi zor bir matematiksel
temele dayanan ve giliniimiizde de giivenilirligi heniliz bozulmamis olan bu sifreleme

yaklagimina “RSA (Rivest, Shamir ve Adleman)” ad1 verilmistir [2].

Tarihte ilk sifreleme yaklasimlar1 M.O. 1900’lii yillarda Misirlilar tarafindan
kullanilmaya baglanmistir. Sifreleme yaklasimlarinin  6zellikle 2 nci Diinya
Savasi’nda ¢ok onemli rol oynamasi bu bilime olan 6nem ve ilgi artirmis ve yeni
yaklagimlarin gelismesini saglamistir. 1960°11 yillardan sonra 6zel sektoriinde konuya
ilgisinin artmasiyla baglayan ¢alismalarin sonucu olarak 1970’li yillarda gelistirilen
DES (Data Encryption Standard) algoritmasi, 1990 yilinda gelistirilen IDEA
(International Data Encryption Algorithm) algoritmasi ve 1991 yilinda gelistirilen
PGP (Pretty Good Privacy) algoritmasi ile sifreleme biliminde biiylik gelismeler
kaydedilmistir. 1991°de e-imza konusunda ilk uluslar arasi standart olan ISO/IEC
9796 olusturulmustur. 1994 yilinda ise Amerika Birlesik Devletleri (ABD) hiikiimeti

El-Gamal acik anahtar sistem temeline dayali e-imza standardini benimsemistir [3].

Data Encryption Standard (DES)’in giivenlik ihtiya¢larini kargilayamamasi lizerine
son donemde yapilan bir yarisma sonucu Rejindal veya simdiki adiyla Advanced
Encryption Standard (AES) giinlimiizde kullanilabilecek bir giivenlik standardi
olarak kabul edilmistir.



Giliniimiizde AAA ve e-imza sistemlerinde ¢esitli algoritmalar (simetrik ve asimetrik)
kullanilmaktadir. En ¢ok kullanilan simetrik algoritmalar DES, 3DES, IDEA, AES,
SKIP JACK, RC2, RC4 ve RC5’tir. Asimetrik algoritmalar ise RSA, Diffie-Hellman,
PGP, El-Gamal ve Digital Signature Algorithm (DSA)’dir.

[k e-imza sistemlerinde, imzalanacak metnin boyu biiyiidiikk¢e imza eklentisinin de
boyu bilyiimekte ve buna bagl olarak hiz ve kapasite sorunlar1 yasanmaktaydi. Bu
problemini ¢ézmek icin yapilan ¢alismalar sonucunda 1990’11 yillarda 6zetleme
kavrami ve buna bagh olarak Ozetleme algoritmalar1 ortaya cikmigstir. Farkl
uzunluklarda mesaj, dokiiman veya yaziy1 isleyerek, sabit uzunlukta veri olusturma
islemine Ozetleme; bu islemleri gerceklestiren algoritmalara 6zetleme algoritmalari
adi1 verilmistir. Bugiin, farkli giivenlik seviyelerinde kullanilan bir ¢ok 6zetleme
algoritmasi bulunmaktadir. MD (Message Digest) serisi algoritmalar, SHA (Secure
Hash Algorithm) serisi algoritmalar, RIPE-MD-160 (RACE Integrity Primitives
Evaluation Message Digest 160) algoritmast ve MAC (Message Authentication

Codes) algortimalar1 en 6nemli 6zetleme algoritmalaridir.

Ron Rivest tarafindan gelistirilen MD serisi mesaj Ozetleme algoritmalart son
yillarda en ¢ok kullanilan 6zetleme algoritmalarindandir. MD5’in baz1 zayifliklarinin
bulundugu Mayis 1996°da Alman Bilgi Gilivenligi Servisinde gorev yapan Dr. Hans
Dobbetin tarafindan tespit edilmistir. Uzun bir siiredir yaygin olarak kullanilan MDS5,
giivenilir bir yaklagim olarak kabul edilmis olsa da, yapilan son arastirmalar, MD5’in
kirilabilecegini gostermis ve MD5’e duyulan giiven kaybolmustur. MD5’in ¢arpisma
saldirilarina kars1 zayif oldugunun kesfedilmesinden sonra, bilimadamlart MDS5
yerine SHA-1 veya RIPEMD-160 gibi alternatiflerin kullanilmasini 6nermislerdir.
SHA-1, ilk olarak “Ulusal Gilivenlik Ajansi” (National Security Agency, NSA)
tarafindan gelistirilmis ve “Ulusal Standartlar ve Teknoloji Enstitiisii” (National
Institute of Standards and Technology, NIST)’in destegiyle, 1993 yilinda ABD’de
standart olarak kabul edilmistir. Son giinlerde, SHA-1’in giincel bir versiyonu olan
SHA-2 kullanilmaya baglanmistir. RIPE-MD-160 algoritmasi ise halen Avrupa

Birliginde kullanilan bir algoritmadir [3].



Ulkemizde e-imza teknolojisinin etkin kullammina yénelik olarak 23 Ocak 2004
tarihinde 25355 sayili Resmi Gazete ile 5070 nolu E-Imza Kanunu yayimlanmistir.
Bu kanun ile “e-imza” teknolojisinin {ilkemizdeki kamu ve ozel sektor
uygulamalarinda nasil hayata gegirilecegi ile ilgili hukuki bir altyapr olusturulmustur.
Kanunda tanimlanan giivenli e-imza, 1slak imza ile aymi hukuki sonuglari

dogurmaktadir [4].

E-imza kanunlarn igerisinde Ongoriilen mekanizmalar yoluyla sayisal ortamda
gerceklestirilen islemlere hukuki korunma saglanirken ayni zamanda teknik agidan
bu islemlerin kaynaginin tespiti, gizliligi, bitiinliigli ve inkar edilmezligi
saglanmaktadir. Diinyadaki ve Avrupa Birligindeki iilkelere bakildigi zaman e-imza
uygulamalarinda %901 asan bir oranda AAA teknolojisi kullamildig1 ve iilke

kanunlarinda da bu teknolojiyi temel alan yaklasimlarin esas alindig1 goriilmektedir.

Acik anahtar altyapisinin avantaj ve dezavantajlari

Bilgisayar teknolojilerindeki ilerleme, kisilerin ve kurumlarin is ve isleyisini
etkilemekte ve degistirmektedir. Giinlimiiziin elektronik ortamlari, islemlerin daha
hizli, verimli ve glivenli bir sekilde yapilmasini saglayacak hizmetleri kullanicilarina
sunmaktadir. AAA kullanimiyla, elektronik ortamlarda yapilan haberlesmeler, e-
devlet islemleri, e-ticaret, e-bankacilik hizmetleri gibi islemler internet iizerinden

giivenli olarak aninda ger¢eklesebilecektir [3].

AAA’nin en 6nemli Ustlinliigi; kisilerin-kisilerle, kisilerin-kurumlarla, kurumlarin-
kisilerle ve kurumlarin-kurumlarla elektronik ortamda iletisiminin ¢ok hizli
yapilmasi i¢in giivenli bir altyap1 olusturmasi ve gerek kisisel gerekse kurumsal bilgi

ve iletisim gilivenligini tam anlamiyla saglamasidir.

Bu altyapinin olusturulmasi baslangigta maliyetli ve zaman alicidir. Ancak uzun
vadede dokiimantasyon takibini hizlandiracak, alindi/gonderildi onaylarinda

karsilagilabilecek isgilicii kayiplarini azaltacak, orta ve uzun vadede maliyetleri



diisiirecek ve verimliligi yiikseltecektir.

Elektronik imzanin avantaj ve dezavantajlari

Elektronik ortamda hayata ge¢irilen uygulama ve hizmetler, kagit ortamina oranla
zaman, is gilicli, maddi tasarruf ve hizmetlerin 7 giin 24 saat alinip verilebilmesine
olanak saglayacak, ayrica biitiin diinyay1r bir ag ortaminda birlestirebilecektir.
Elektronik ortama gecis, hizmet konusundaki anlayisi degistirerek, hizmetin
vatandasin ayagima gitmesine imkan taniyacak ve insanin hedef kitlesini sadece

cevresindeki insanlar olmaktan ¢ikarip diinyanin tiimiine yayginlastirabilecektir.

E-imza, elektronik verinin elektronik ortamda verilen uygulama ve hizmetlerde
giivenli bir bigimde kullanilabilmesi i¢in bilinen en i1yi yontemdir. Diger bir deyisle,
e-ticaret ve e-devlet islemlerinin hukuksal gecerliliginin saglanmasinda heniiz daha

1yi bir alternatif yoktur.

Kurumsal aglardaki uygulamalarda karsilasilan sorunlar ve ¢cézim yOntemleri

Diinyada ve iilkemizde kurumsal aglardaki AAA ve e-imza uygulamalar
incelendiginde, uygulamalarin genellikle kurum i¢inde diger kurumlardan bagimsiz
projeler olarak ortaya ¢iktigi goriilmektedir. Ancak bu durum, {lilke genelinde
miikerrer uygulamalarin ortaya c¢ikmasina, kurumlar arasi birlikte g¢alisamama
sorunlarina, her kurumun benzer uygulamalar icin ¢alisma yapmasi ve Odenek
ayirmasi nedeniyle israfa ve bazi durumlarda da gereksinimlerin karsilanamamasina
neden olmaktadir. Bu sorunlar, iilke genelinde (0zellikle kamu kurumlari ig¢in)
uygulamalarda standardizasyonun saglanmasi yoluyla ¢oziilmeye calisilmistir.
Birgok iilke kamu i¢in gerekli AAA ve e-imza ihtiyacini merkezi olarak karsilamay1
uygun gormiis ve hatta iiriin se¢imi konusunda da sinirlamalar getirmistir. Ayrica
bircok iilke de e-imza altyapisiyla ilgili kurallar1 6nceden belirleyerek kamuya
duyurmus ve bu kapsamda ¢alismalarim sart kosmustur. Ulkemizde de kamu ve 6zel

sektore hizmet vermek {izere ayri1 elektronik sertifika hizmet saglayicilari mevzuatla



diizenlenmis olmasina ragmen, kurumsal uygulamalarda yukarida bahsedilen

sorunlarin ¢éziimiine yonelik diizenlemelerin yapilmasina ihtiyag¢ vardir.

Kurumsal aglarda e-imza c¢alismalarinda yasanan diger bir problem de ilk bakista
maliyetlerin yiiksek goriinmesidir. Ancak e-imza uygulamalarinin kuruma
saglayacagi tasarruf ve maliyet analizi yapildiginda kisa siirede yapilan harcamalarin
kendini amorti edebilecegi ortaya ¢ikmaktadir. Bu durum, 6zellikle kurumda e-imza
uygulamalarinin hayata gecirilmesine karar verecek yoneticilere aktarilarak kurum

icin dogru kararlarin alinmasi saglanmalidir.

Kurumsal aglarda tiim is akislarinda ayni anda e-imza desteginin saglanmasi da
genellikle kurumda basarisiz uygulamalarin ortaya ¢ikmasina ve kullanicilarin ortaya
citkan bu yeni sisteme karsi direng gostermelerine neden olmaktadir. Bilgi
eksikliginden dogan tereddiitler ve basarisiz 6rnekler, kullanicilar1 olumsuz yonde
etkilemektedir. Bu sorun da e-imza uygulamalarinin ilk seferde kapsam ve amaci
acisindan sinirlt pilot uygulamalar bi¢ciminde tasarlanmasi ve pilot uygulamalardan
olumlu sonuglar alindik¢a kapsaminin genisletilmesi yoluyla ¢6ziilebilir. Bu nedenle
kurumsal aglarda en iyi 6rnegi olusturmak igin, dncelikle kendi i¢inde kalan is
akislarinda, sonra diger kurumsal aglarla iligkilerinde ve son olarak vatandaslarla
iligkilerinde e-imzaya gecis planlanmali ve uygulanmalidir. Bu yayginlastirma
calismalarinda basartya ulasabilmek i¢in kurum ¢alisanlarinin e-imzanin ne oldugunu
kavramalar1 ve elektronik yasamla birlikte e-imza kullaniminin hayatlarina getirecegi
kolayliklar1 fark etmeleri de gerekmektedir. Bu amacla kurum personeline e-imza ve
uygulamalar1 hakkinda egitimler verilmeli, uygulamalarin basit ve anlasilir seviyede

olmasi saglanmali ve kurum i¢inde bilgisayar kullanimi 6n plana ¢ikarilmalidir.

Sonug olarak e-imzanin bir ara¢ oldugu asla akildan g¢ikarilmamalidir. Belirli bir
uygulamayla iliskilendirilmedigi siirece, bir e-imza projesinden séz etmek anlamli
degildir. E-imza teknolojilerinde istenmeyen sonuglarla karsilasmamak, iyi

belirlenen ve dikkatli uygulanan politikalarla miimkiindiir.



Tezin amaci

E-devletin ve yaklasik 6 trilyon dolar degerindeki e-ticaretin altyapisi olan e-imza,
internetin ve teknolojilerin hizli gelisimi, diinyada artan kullanici sayis1 ve rekabet
ortami sayesinde, bilisim teknolojisi ve uygulamalar1 alaninda kendisine oldukca
onemli bir yer edinmistir [5]. E-imza ve uygulamalari, gerektirdigi teknolojik ve
hukuki altyapiyla birlikte; sagladig1 giivenlik, verimlilik ve tasarruf gibi faydalar

sayesinde yaygin hale gelmeye baglamistir.

Kurumlar yaptiklar is itibariyle toplumun ihtiyaglarina cevap vermek ve iistlendigi
gorevleri etkili bir sekilde yerine getirmek esasina yonelik olarak kurulmustur. Bu
nedenle karar alma siirecinin basitlestirilmesi, islemlerin daha giivenilir yapilmasi,
hizmetteki kalitenin arttirilmasit ve zamanin daha verimli bir sekilde kullanilmasi
modern toplumsal yasamin bir geregi olmustur. Bu kapsamda yazisma ve dokiiman
paylasimi iglemlerinin bilgisayar ortaminda resmi olarak yapilabilmesi, elektronik
arsiv ve kagitsiz ofisin kurumlarda yapilandirilmasi ve elektronik dokiiman yonetim

bilgi sistemleri i¢in e-imza kullanimi1 vazgegilmez bir ihtiyag haline gelmistir.

Bu tez ¢alismasi kapsaminda kurumsal aglara yonelik olarak e-imza sistemlerine
gecisin nasil olmasi gerektigi tiim detaylariyla incelenerek Gazi Universitesi i¢in
yapilan Ornek uygulamayla kurumsal aglarda e-imzaya gecis silirecinin dogru
yontemlerle hizli ve planli bir sekilde yapilmasmna ve e-imza kullaniminin
yayginlagsmasina katki saglamak amaclanmistir. Bu kapsamda, e-imzanin teknik
detaylar1 ile birlikte diinyada ve iilkemizdeki mevcut durum incelenerek kurumsal
aglarda e-imza sistemlerini uygulayabilmek icin dikkat edilmesi gereken noktalar ve
izlenmesi gereken islem adimlar1 6rnek uygulamayla birlikte ele alinmistir. Gazi
Universitesi’nde segilen iki birim arasinda gerceklestirilen 6rnek e-imza uygulamasi

ve uygulama sonuglar1 5 nci boliimde anlatilarak konu somutlastirilmistir.



Tezin yapisi

Toplam 6 bdliimden olusan tez ¢alismasinin giris boliimii olan 1. boliimiinde e-imza
ve AAA sistemlerine kisa bir giris yapilarak bu sistemlerin tarihsel gelisimi,
avantajlar1 ve dezavantajlar1 anlatilmistir. Kurumsal aglarin yapisi, kurumsal aglarda
e-imzaya neden gerek duyuldugu, kurumsal aglardaki e-imza uygulamalarinda
yasanilan sorunlar ve ¢oziim yontemleri ile tezin gerekgesi agiklanarak, gelistirilen
ornek uygulama ile ilgili kisa bilgi verilmistir. 2. bolimde kurumsal aglarda
giivenlik, sifreleme bilimi, e-imza ve AAA sistemlerinin temelini olusturan giivenli
sifreleme yontemleri ile kurumsal aglarda giivenligin saglanmasi icin etkin bir ¢oziim
saglayan AAA konular1 anlatilmigtir. 3. boliimde e-imza konusu ve AAA tabanli
kurumsal e-imza sistemleri teknik a¢idan detayli olarak incelenmistir. 4 ncii
boliimde, kurumsal aglarda e-imza sistemlerinin hayata gecirilmesi i¢in yapilacak
calismalara katki saglamasi agisindan Diinyada ve Tiirkiye’de e-imzaya iliskin son
durum, yasal diizenlemeler, kurumsal altyap1 ve 6rnek uygulamalar anlatilmistir. 5.
boliimde kurumsal bir agda e-imza sistemlerinin nasil hayata gecirilebilecegi Gazi
Universitesi’nde secilen iki birim icin yapilan 6rnek e-imza uygulamasi ile detayl
olarak anlatilmigtir. Uygulamadan elde edilen sonuglar da ayni boliimde verilmistir.
Bu boliimde ayrica kurumsal aglarda e-imza uygulamalarinin hayata gecirilmesinde
ve yayginlastirllmasinda dikkat edilmesi gereken hususlar da aciklanmistir. 6.

boliimde ise tez ¢alismasinin genel sonuglari ve dneriler sunulmustur.



2. KURUMSAL AGLARDA GUVENLIK ALTYAPISI

Bu boliimde kurumsal aglarda giivenlik altyapisini olusturan teknolojiler, haberlegsme
giivenligi ve sifreleme bilimi konular ile giivenli sifreleme yontemleri detayli olarak
incelenmis; kurumsal aglarda giivenligin saglanmasi i¢in etkin bir ¢éziim sunan

AAA konusuna kisa bir giris yapilmistir.

2.1. Bilgi ve Bilgisayar Sistemleri Giivenligi

Genel olarak bilgi; veri (data), bilgi (information) ve 6zbilgi (knowledge) olmak
tizere {li¢ farkl bashik altinda toplanmaktadir. Veri, bir durum hakkinda birbiriyle
baglantis1 heniliz kurulmamis, bilinenler veya kisaca sayisal ortamlarda bulunan ve
taginan sinyaller ve/veya bitler olarak tanimlanabilir. Verinin belli bir anlam ifade
edecek sekilde siniflandirilmis hali ise bilgidir. Bir gii¢ yaratabilecek, katma deger
saglayabilecek veya bir ara¢ haline doniismek tlizere daha fazla islenmis bilgi ise asil

degerli olan 6zbilgidir [3].

Bilgisayar sistemleri giivenligi ise, bilgisayar sistemlerinde karsilagilabilecek
tehditlere kars1 onlem alma islemleridir ve ¢ok giincel ve énemli bir konudur. Bilgi
giivenligi; bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru
amagla ve dogru sekilde kullanilarak, bilginin her tiirlii ortamda istenmeyen kisiler
tarafindan elde edilmesini dnleme olarak tanimlanir. Bunun yaninda bilgi giivenligi,
kisi ve kurumlarin bilgisayar teknolojilerini kullanirken karsilasabilecekleri tehdit ve
tehlikelerin daha Onceden analizlerinin yapilarak gerekli Onlemlerin alinmasini
saglama islemidir. Kisaca; oneme sahip veya degerli bilginin korunmasina yonelik
cabalarm tiimiidiir. i¢inde bulundugumuz yiizyilda en 6nemli ¢alisma alanlarmin

basinda yer almaktadir.

Uluslararas1 bilgi giivenligi standardi olan BS 7799-1:2000°de “Bilgi, diger biitiin
kurum varliklar1 gibi organizasyon i¢in degeri olan ve araliksiz olarak uygun bir

sekilde korunmasi gereken bir varhiktir” seklinde tanimlanmaktadir. ISO/IEC
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17799’a gore bilgi ve bilgi giivenligi tanimlari ise; “Bilgi, ¢ikt1 halinde veya kagida
yazili bir halde, elektronik ortamda kayitli bir halde, posta yoluyla veya elektronik
olarak gonderilmis halde, sinema ve televizyon araciligiyla gosterilerek veya
konusmalar sirasinda oldugu gibi herhangi bir yapida bulunabilir. Hangi yapida
bulunursa bulunsun veya nasil kayit ediliyor veya saklaniyorsa saklansin, bilgi

stirekli olarak uygun bir sekilde korunmalidir.” seklinde ifade edilmistir.

Bilisim teknolojilerinde giivenligin amaci, elektronik ortamlarda tutulan bilgilerin,
bu teknolojileri kullanarak karsilasilabilecek tehdit ve tehlikelerin daha 6nceden
analizlerinin yapilarak gerekli Onlemlerin kisi, kurum ve kuruluslar tarafindan
alinmasi, bilginin bir varlik olarak hasarlardan korunmasi ve dogru teknolojinin,
dogru amacla ve dogru sekilde kullanilarak bilginin her tiirli ortamda istenmeyen

kisiler tarafindan elde edilmesini dnlemektir.

Bilgilerin koruma seviyesi ve cesitliligi arttik¢a saldirilarin niteligi ve cesitliligi de
artmigtir. Bu seviyeyi tutturabilmek icin, gizlilik (confidentiality), biitlinlik
(integrity) ve hazir bulunabilirlik (availability) temel bilgi giivenligi igerikleri olsa da
bilgi bulunduran ortamlarda kimlik kanitlama (authentication), inkar edememe
(nonrepudiation), fiziksel giivenlik, insan faktorii, giivenlik duvarlari, anti-viriis
yazilimlari, e-imza, saldir1 tespit sistemleri ve sifreleme gibi metotlarin ve

yaklagimlarin kullanilmasi gerekmektedir [7].

2.2. Haberlesme Giivenligi ve Coziimleri

Haberlesen iki taraf, bilgisayar aglari, kablolu veya kablosuz iletisim kanallari
kullanarak bir bilgiyi/mesaji bir taraftan digerine iletirler. Haberlesen iki taraf
arasindaki normal mesaj akis1 Sekil 2.1°de gosterildigi gibi gergeklesir [6]. Ancak,
elektronik ortamda haberlesen taraflar cesitli tehditlerle karsi karsiya kalirlar. Bu
tehditler iki taraf arasindaki mesajin gizliliginin ihlali, biitiinligiiniin ihlali, karsilikli
kimlik dogrulamanin ihlali, karsilikli mesaj trafigini inkar edememenin ihlali ve

haberlesmenin siirekliliginin ihlali olabilir.
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Normal Mesaj Akisi —

il

£—x;

& —_ﬁe—n&
Gonderici Al

Sekil 2.1. Normal mesaj akis1

Elektronik tehditler

Elektronik tehditler temel olarak 5 ana baslik altinda incelenebilir. Bunlar; gizlilik
ihlali, biitiinliik ihlali, kimlik dogrulama ihlali, inkar edememezlik ihlali ve siireklilik

ithlalidir.

a.  Gizlilik ihlali: Haberlesme kanalina erisen kotii niyetli kisi, gonderici ile alict
arasindaki mesaj trafigini dinleyebilir ve elde ettigi mesajlar1 okuyarak bu
haberlesmenin gizliligini bozabilir. Sekil 2.2°’de goriilen bu tehdit dinleme tehdidi
olarak bilinir [6].

Mesaji baskalan
Mesaji baskalan gordi mii?
gardi mii?
J 2340 nolu hesalwma {.!
. — 1,000 USD gonder |———* 5
Ayse Bora

Sekil 2.2. Dinleme tehdidi
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Dinleme

L}

i«

Gonderici Alicy

Kétii Niyetli Kisi

Sekil 2.2. (Devam) Dinleme tehdidi

b.  Biitlinliik ihlali: Haberlesme kanalin1 dinleyerek gonderici ile alict arasindaki
mesajlart ele geciren kotii niyetli bir kisi, bu mesaji istedigi gibi degistirerek
gonderen kisiden geliyormus gibi alictya gonderebilir. Sekil 2.3’te gosterilen bu
tehdit, mesajin biitiinliiglinii bozan degistirme tehdididir [6].

Mesaj degistirildi
mir

Ayse Bora

Degistirme

Ga.f..';af' -

Kot leetll Kisi

l{-
T

Sekil 2.3. Degistirme tehdidi
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c.  Kimlik dogrulama ihlali: Koétii niyetli bir kisi, alictya gondericinin kimligini

taklit ederek bir mesaj gonderebilir. Bu durumda eger alici giivenilir bir kimlik

dogrulamas1 yapmiyorsa yanlis mesajlarla kandirilabilir. Sekil 2.4’te gosterilen bu

tehdide de olusturma tehdidi ad1 verilir [6].

| e—
—_—

=

4 2340 nolu hesabima
— 1,000 USD gdnder
AYSE

[

Mesaj gercekten
Ayse'den mi geliyor?

Y,

Ayse
Olusturma
%" L !
Gonderici Alici
m—. .
Kotil Niyetli Kisi

Sekil 2.4. Olusturma tehdidi

Bora

d.  Inkar edememezlik ihlali: Bazi durumlarda mesaji génderen veya alan tarafin

bu isi yaptigint inkar etmesi s6z konusu olabilir. Taraflar arasinda giivenligi tam

olarak saglamak icin Sekil 2.5°de gosterilen inkar edememezlik ihlali girisimi bosa

¢ikaracak mekanizmalara ihtiyag¢ vardir [6].
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) Mesaji aldigirm
Bora mesajimi inkar edebilir
aldi mi? miyim?

= [

£
Bu ay kiraniz "
= 1,500 USD oldu, [|—* :

Ayse Bora

Sekil 2.5. Inkar edememezlik ihlali

e.  Siireklilik ihlali: K&tii niyetli kisi, ¢esitli yollarla haberlesen taraflar arasindaki
hatt1 veya haberlesme araglarimi kullanilmaz hale getirerek haberlesmenin
stirekliligini engellemeye ¢alisabilir. Sekil 2.6’da gdsterilen bu tehdide de engelleme
tehdidi ad1 verilmektedir [6].

— Engelleme

’ po W‘-—'
Gonde

Kot leetll Kisi

i

Sekil 2.6. Engelleme tehdidi

Haberlesme giivenligi

E-imza, iletisim ve veri glivenligini saglamak amaciyla gelistirilmis bir teknolojidir.
Giiniimiizde Internet basta olmak {iizere agik ve korunmasiz aglar iizerinden
gerceklesen veri iletisiminin giivenliginin saglanmasi i¢in bir takim gereksinimler

belirlenmigtir. Elektronik islemlerdeki temel gilivenlik gereksinimleri gizlilik,
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bitiinliikk, kimlik dogrulama, inkar edememezlik, haberlesmenin siirekliligi,
yetkilendirme ve kayit tutma olarak siralanabilir. iki taraf arasindaki haberlesmenin

giivenligini saglayan bu 6geler asagida agiklanmstir:

a.  Gizlilik: Gizlilik, bilginin igeriginin gizli kalmasidir. Bir diger ifadeyle,
veri/bilgi/belgenin duragan veya hareket halinde sadece yetkili kisiler tarafindan
anlamlandirilmasini saglamak anlamina gelmektedir. Bu, kriptolama ve dekriptolama
teknikleri ile miimkiin olabilmektedir. Amag, bilgi/belgenin bagkalarinin eline
geemesine engel olmak degil, eline gegse dahi anlasilamaz bir halde olmasin
saglamaktir. Modern kriptolama teknolojileri anahtarlar igermektedir ve yetkili kiside
bulunan anahtar ile bilgi kolaylikla okunabilmektedir. Bu bakimdan, kripto
algoritmalarinin giivenliginin anahtar uzunlugu ile birlikte, anahtar glivenligi ile de
esdeger oldugunun unutulamamasi gereklidir. Bunun yanisira, tiim kripto
algoritmalarinin sonsuza dek bir giivenlik saglamadig1r da herkesce bilinmektedir.
Anahtar uzunlugunu belirlenirken, bilginin gecerlilik siiresi parametresi en 6nemli

girdi olacag diisliniilmektedir [8].

Sonu¢ olarak gizlilik, verinin/igerigin  goriintiilenmesinin ~ sadece  veriyi
gorlintiilemeye izin verilen sahislarin erisimiyle kisitlanmasidir (Sekil 2.7). Bu
sekilde, artik ¢cok da zor olmayan ve kisisel bilgi mahremiyetini tehdit eden iletisim

trafiginin yetkisiz olarak dinlenmesine karsi bir 6nlem alinmis olur. Gizlilik bilginin

sifrelenmesi ile gerceklestirilebilir [4].

Sekil 2.7. Gizlilik
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b.  Biitiinliik: Verinin izinsiz olarak veya yanliglikla degistirilmesinin, silinmesinin
veya veriye ekleme yapilmasinin onlenmesidir (Sekil 2.8). Bu sekilde verinin
gondericiden aliciya, gondericiden c¢iktig1 haliyle degismeden ulagmasi saglanir.
Alicy, iletinin gondericiden ¢iktig1 haliyle kendisine ulastigini bir biitiinliik sinamasi

yaparak anlar.

Bilginin yolda degismediginin garantisi, hash veya e-imza teknolojileri ile miimkiin

olabilmektedir. E-imza sayesinde hareket halindeki bir bilgi/belgenin gonderenini

dogrulamak da miimkiin olabilmektedir [8].

Sekil 2.8. Biitiinliik

c.  Kimlik dogrulama: Mesajin iletiminin gegerliliginin ve mesaj sahibinin
kimliginin dogrulanmasinin saglanmasidir (Sekil 2.9). Ornegin bir elektronik posta
mesaj1 lizerinde yer alan gonderici adresi, mesajin asil gondericisi olmayabilir. Bu
nedenle alici, gdndericinin kimligini dogrulamak i¢in bir takim yontemler kullanir.

E-imza, kimlik dogrulama i¢in kullanilabilecek yontemlerden biridir [4].

Sekil 2.9. Kimlik dogrulama
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d.  Inkér edememezlik: Bireylerin elektronik ortamda gerceklestirdikleri islemleri

inkar etmelerinin 6nlenmesidir (Sekil 2.10).

Sekil 2.10. Inkar edilmezlik

e.  Haberlesmenin siirekliligi: Haberlesme siirekliligi haberlesmenin kesintiye

ugramadan yapilmasidir.

f. Yetkilendirme: Kurumlar arast  bilgi/belge akisinda, yetkilendirme
mekanizmalarin1  kurumlarin  kendilerinde tutmalar1 Onerilmektedir. Bdylece,
kurumlar kendilerine dogrulanmis olarak gelen isteklere, istegin konusu olan
bilgi/belgeyi verip vermemekte, kendi ihtiyaglar1 dogrultusunda kendi kara liste veya
dogrulama metodlar1 ile bir kere daha dogrulama veya tiimden reddetme hakkini

sakli tutabilirler.

g.  Kayit tutma: Yapilan tiim islemler, aninda veya daha sonra incelenmek tizere
saklanmalidir. Bu anlamda, kurum i¢i veya kurumlar arasi tiim bilgi/belge akist ve bu
akisa iliskin adimlar hem kaynak, hem de hedef kurumda kayit altina alinmalidir.
Eger, bu iletisim merkezi bir yap1 lizerinden gerceklesiyor ise o zaman tiim islemin
merkezde de kayit altina alinmasi (logging) gerekmektedir. Ancak, merkezde

tutulacak bu kayitlarin gerekli durumlarda ihtilaf ¢6zme islevi de bulunmaktadir [8].

Haberlesme giivenligi coziimleri

Glnliik hayatta yukarida agiklanan temel giivenlik gereksinimlerini karsilamak i¢in

asagidaki yontemler kullanilmaktadir [6].
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. Gizlilik saglamak i¢in miihiirlii zarf,

° Biitiinliik saglamak i¢in imza, barkod, damgalama,

. Kimlik dogrulamasi i¢in noter, kimlik karti, trafik ehliyeti, kisinin sahsen
basvuru yapmasi,

° Inkar edememezlik i¢in imza, alindi, onay,

° Haberlesmenin siirekliligini saglamak i¢in farkli, birbirine alternatif iletisim

yollar1 kullanilir.

Elektronik ortamdaki haberlesmenin giivenligini ortadan kaldiran tehditlere karsi

alinmasi gereken onlemler, kullanilacak yontem ve araglar ise asagida siralanmistir:

o Gizlilik saglamak i¢in veri sifreleme yontemleri,

. Biitiinliik saglamak icin 6zetleme algoritmalari, mesaj 6zetleri, e-imzalar,

° Kimlik dogrulamasi i¢in Ozetleme algoritmalari, mesaj Ozetleri, e-imzalar,
sertifikalar,

. Inkar edememezlik icin e-imzalar, islem kayztlari,

o Siireklilik i¢in yedek sistemler, bakim, yedekleme ve alternatif haberlesme

kanallar1 kullanilir.

Elektronik giivenlik yontemlerinin karsilastirilmasi

Elektronik tehditlere kars1 kullanilan ¢esitli yontemler ve hangi tehditlere kars1 tedbir
aldiklar1 Cizelge 2.1°de gosterilmistir.
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Cizelge 2.1. Elektronik emniyet yontemlerinin karsilastirilmasi

Kimlik Inkar
Kanitlama | Gizlilik | Bitiinliik  Edememe

Anti-viriis

Giuvenlik Duvarlan

Erisim Denetimi

Sifreleme

Elektronik Imza

Acik Anahtar Altyapisi

Cizelge 2.1 daha detayli incelenirse; Oncelikle viriislerin, bilgisayar programlarini
degistirdikleri i¢in biitiinliige yonelik tehdit olusturduklar1 goriilmektedir. Anti-viriis
programlart  da, bilgisayardaki  programlarin  kontrol  dis1  degistirilip

degistirilmedigini kontrol ederler. Bu nedenle sadece biitiinliik hizmetini verebilirler.

Giivenlik duvarlart (firewall) ve erisim denetim sistemleri, giivenli ve giivensiz
olarak kabul edilen iki sistem arasinda kimlik dogrulama yaparak belirli kaynaklara
erisimi smirlarlar. Bu nedenle sadece kimlik dogrulama ve gizlilik hizmetlerini

saglarlar.

Sifreleme programlar1 veya yontemleri tek baslarina kullanildiginda sadece gizlilik

hizmetini saglayabilirler.
E-imza, kimlik kanitlama, biitiinliik ve inkar edememe hizmetlerini saglar.
AAA ise e-imzadan farkli olarak gizlilik hizmetini de saglayarak tiim elektronik

tehditlere kars1 onlem alabilecek altyapiy1 olusturur. Bu altyapida kimlik dogrulama,

biitiinliik ve inkar edememe hizmetleri e-imza ile saglanir.
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2.3. Sifreleme Bilimi

Sifreleme bilimi, matematigin hem sifreleme bilimi (kriptografi), hem de sifre

analizini (kriptoanaliz) kapsayan dalidir [3].

Kriptoloji (gizli diinya (kryptos logos)), genel bir ifade ile bilgileri gizli tutma
bilimidir. Ornegin haberlesme yapilirken mesaj bir algoritma vasitastyla sifrelenerek
gizliligi saglanir. Sifreleme islemi sonucunda alicinin sifre ¢6zme anahtarini
kullanarak acabilecegi sifreli mesaj ortaya ¢ikar. Kriptoloji uygulamalarinin hemen
hepsinde en onemli problem bu anahtarlar1 gizli tutmak ve anahtarin dagitimini
saglamaktir. Kriptoloji, kriptografi ve kriptoanaliz kavramlarinin kisa tanimlar

asagida sunulmustur.

Kriptoloji, haberlesen iki veya daha fazla tarafin bilgi aligverisini emniyetli olarak
yapmasini saglayan, temeli matematiksel zor problemlere dayanan tekniklerin ve

uygulamalarin biitliniidiir [6].

Kriptografi, belgelerin sifrelenmesi ve sifrenin ¢6ziilmesi icin kullanilan yontemlere
verilen addir [6]. Burada kullanilan sifreleme algoritmasinin giicii, gizliligi bertaraf
etmek icin gizli metinden acik metine ulagsmak amaciyla yapilan kriptoanaliz

saldirilarina dayanikliligin derecesinin dl¢timiidiir.

Kriptoanaliz ise, kriptografi sistemleri tarafindan ortaya konan bir sifreleme sistemini

inceleyerek zayif ve kuvvetli yonlerini ortaya koymay1 amaglayan bilim dahdir.

2.3.1. Sifre biliminin tarihcesi

Tarihte ilk sifreleme yaklasimlarinin M.O. 1900’li yillarda Misirhlar tarafindan,
hiyeroglif yazilarm degistirilmesi ile kullanildig1 tespit edilmistir. M.O. 100-44
yillar1 arasinda sunulan Sezar yaklasimi da tarihte ilk sifreleme yaklasimlarindandir.
1623°te Francis Bacon tarafindan gelistirilen 5-bit ikili kodlamayla karakter tipi
degisikligine dayanan yaklasim; 1790°da Thomas Jefferson tarafindan icat edilen
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“strip cipher” makinesi; 2 nci Diinya Savasi’nda kullanilan M-138-A makinas;
1917°de Joseph Mauborgne ve Gilbert Vernam tarafindan gelistirilen “one time pad”
algoritmasi sifre bilimi tarihinde 2 nci Diinya Savasina kadar olan donemde yasanan

onemli gelismelerdir [9].

2 nci Diinya Savasi’nda ¢ok 6nemli rol oynayan sifreleme yaklasimlar1 bu bilime
olan 6nem ve ilgiyi artirmis ve yeni yaklagimlarin gelismesini saglamistir. O yillarda
ABD’nin ilk kriptoanaliz laboratuar1 ile Ulusal Giivenlik Merkezini kurmasi ve
Purple Machine ile askeri haberlesmelerde kullanilan sifreleme sisteminin, Alan
Turing ve ekibi tarafindan da Enigma’nin ¢dziilmesi donemin 6nemli gelismeleri

olmustur.

1960’11 yillarda 6zel sektoriin de konuya ilgisi artmis ve 1970°de IBM ile baslayan
caligmalarin sonucu olarak DES bir sifreleme standardi olarak kabul edilmistir. 1976
yilinda ise Hellman ve Diffie tarafindan teorik olarak gelistirilen agik anahtarl
sifreleme yaklasimi 1978 yilinda Rivest, Shamir ve Adleman tarafindan pratikte
uygulanmistir. Biiyiikk asal tamsayr carpanlarmmin etkilesmesi gibi zor bir
matematiksel temele dayanan ve giiniimiizde de giivenilirligi heniliz bozulmamis olan

bu yaklagima RSA adi verilmistir [6].

1990°da Lai ve Massey tarafindan gelistirilen IDEA ve 1991 yilinda Zimmerman
tarafindan gelistirilen PGP ile sifreleme biliminde biiyiik gelismeler kaydedilmistir.
Acik anahtarli sifre bilimi, bugiin icin sayisal ortamda bilgi giivenliginin
saglanmasinda biiyiik kolaylik saglayacak olan e-imza ortaminin ve altyapisinin
gelistirilmesine biiyiik katki saglamistir. 1991°de e-imza konusunda ilk uluslar arasi
standart olan ISO/IEC 9796 hayata gecirilmis olup, RSA ac¢ik anahtar yaklagimi
kullanilmistir. 1994°de ise ABD hiikiimeti El-Gamal a¢ik anahtar sistem temeline

dayal1 e-imza standardini benimsemistir.

DES’in giivenlik ihtiyaglarini karsilayamamasi iizerine son donemde yapilan bir

yarigma sonucu Rejindal algoritmasi veya bilinen adiyla AES giiniimiizde
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kullanilabilecek bir giivenlik standardi olarak kabul edilmistir.

2.3.2. Sifre biliminin amaci ve 6nemi

Sifre biliminin amac1 islenen, saklanan, depolanan ve iletilen verilerin giivenligini
saglamaktir. Yani temel amag, verilere bilmesi gereken kisiler disindaki kisilerin

erisiminin engellenmesidir.

Gilintimiizde teknolojik gelismelere paralel olarak insanlar arasinda bilgi transferinde
bilgi sistemlerinin kullanim1 artmis, web teknolojilerinde yasanan gelismeler ile web
uygulamalarinda onemli gelismeler yasanmis ve e-is, e-pazarlama, e-bilim, e-
o0grenme, e-saglik, e-bankacilik, e-devlet, e-imza ve e-doniisiim gibi bir¢ok kavram
ortaya ¢ikmistir. Glinliik hayati kolaylastiran ve hizlandiran tiim bu yeni kavram ve
teknolojilerin giivenli kullanimi i¢in sifreleme bilimi gereklidir. Ayrica kurumlarin
ve kisilerin 6zel ve/veya gizli bilgilerini korumak i¢in de sifreleme bilimi gerekli ve
onemlidir. Kisacasi insanlarin fiziksel diinyada sahip olduklar1 giiven ortamina sanal

diinyada da sahip olmak istemeleri sifreleme bilimini 6nemli hale getirmistir.

2.3.3. Sifre bilimi standartlar:

Bilgisayar sistemlerinin iilke i¢i ve iilkeler arasi haberlesmelerinde, bir uyum
icerisinde problemsiz caligmalarin1 saglamak icin ortak olarak belirlenmis kural ve
politikalara ihtiyag duyulmaktadir. Bu politikalar ve kurallar biitiiniine standart
denilmektedir. Bagka bir ifadeyle, kaliteyi tutturmak, verimliligi arttirmak, zaman
kaybini azaltmak ve birlikte c¢alisabilirligi saglamak i¢in ortak kurallar, yani

standartlar gereklidir [3].

Sifre biliminde bunun saglanmasi icin, devlet, 6zel sektdr ve diger organizasyonlar
ortak standartlar belirlenmesine katkida bulunmaktadirlar. Konuyla ilgili 6nemli

organizasyonlar ve acilimlar1 Cizelge 2.2°de verilmistir.



Cizelge 2.2. Sifre bilimiyle ilgili organizasyonlar

ISO International Standards Organization
(Uluslararasi Standarlar Organizasyonu)
ANSI American National Standards Institute
(Amerikan Ulusal Standartlar Enstitiisii)
IEEE Institute of Electrical and Electronics Engineers
(Elektrik ve Elektronik Miihendisleri Odasi)
NIST National Institute of Standards and Technology
(Ulusal Standartlar ve Teknoloji Enstitiisii)
IETF Internet Engineering Task Force
(Internet Miihendisligi Calisma Grubu)
EU European Union (Avrupa Birligi)
WTO World Trade Organisation (Diinya Ticaret Orgiitii)
ICC International Commerce Chamber (Uluslar aras1 Ticaret Odasi)
ITU International Telecommunications Union
(Uluslararas1 Telekomiinikasyon Birligi)
ETSI European Telecommunication Standards Institute
(Avrupa Telekomiinikasyon Standartlar1 Enstitiisii)
UNCITRAL | United Nations Conference on International Trade Law
(Uluslararas1  Ticaret Kanunu Uzerine Birlesmis Milletler
Konferansi)
BS British Standards (Ingiliz Standartlar)
CWA CEN Workshop Agreement (CEN Calistay Karar1)
FIPS PUB Federal Information Processing Standards Publications
(Federal Bilgi Isleme Standartlar1 Yayinlari)
IETF RFC Internet Engineering Task Force Request for Comments
(Internet Miihendisligi Gérev Grubu Yorum Talebi)
ISO/IEC International ~ Organisation for Standardisation/International

Electrotechnical ~Commitee  (Uluslararas1  Standardizasyon

Teskilati/Uluslararas1 Elektroteknik Komitesi)

23
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2.3.4. Sifreleme algoritmalar:

Algoritmalar, sifreleme ve sifre ¢ozmede kullanilan matematiksel islemlerdir.
Sifreleme biliminde kullanilan algoritmalarin c¢alisma bicimi veya algoritmada
kullanilan matematiksel yaklasim gizli veya acik olabilir. Algoritmalarin
giivenilirlikleri bu ¢aligma big¢imlerine ve kullanilan anahtar uzunluklarina baghdir.
Bugiin literatiirde, sifreleme bilimi ihtiyaglarina cevap verebilecek herkese agik
algoritmalar mevcuttur. Giintimiizde kullanilan algoritmalarla ilgili agiklayic1 bilgiler

Bo6lim 2.3.6 ve Boliim 2.3.7’de verilmistir.

Sifreleme algoritmalarinda aranan temel 6zellikler agagida siralanmistir [3,6]:

. Sifrelenmis mesajin desifre edilmesi esnasinda bilgi kayb1 olmamalidir.

o Ihtiya¢ duyulan giivenlik seviyesine gore sifreleme isleminin zorluk seviyesi
secilebilmelidir.

. Onemli olmayan bilgiler diisiik seviyeli sifreleme yaklasimlari ile, yiiksek

seviyeli bilgi iceren dokiimanlar ise yiiksek seviyeli sifreleme yaklasimlariyla

sifrelenebilmelidir.

o Verimi diisiirecek, maliyet ve isgiicii kaybimi artiracak yaklagimlar
icermemelidir.

o Sifreleme islemlerinde giivenlik seviyesi miimkii oldugunca yiiksek olmalidir.

. Basitlik ve kolaylikla gergeklestirilebilirlik 6zelligi 6n planda olmalidir.

. Kullanilan algoritmanin karigtirma 6zelligi olmali, mesajin sifrelenmis hali ile
acik hali arasinda iliski kurulmasi ¢ok zor olmalidir.

. Kullanilan algoritmanin dagitma 6zelligi olmali, mesajin acik hali sifreli hale

gelirken igerdigi kelime ve harf gruplan sifreli mesajin i¢inde olabildiginde

dagitilmalidir.
° Sifrelenmis metin ile a¢ik metin arasinda iliski kurulamamalidir.
. Sifreleme yaklasimlar1 herkese acik olmalidir.

. Agiklarmin ortaya ¢ikarilabilmesi ic¢in, baskalar1 tarafindan test edilebilmesi

saglanmalidir.
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2.3.5. Anahtarlar

Modern kriptolama yaklagimlari, anahtar tabanli oldugundan, bu yaklasimlarda
algoritmanin detaylar ile ilgilenilmez. Anahtarin giivenliginin saglanmasi, sistemin
genel giivenliginin saglanmasi ile es anlamlidir. Dolayistyla anahtarlar, kriptografik
yaklagimlarin temel yapi taslaridir ve giivenlik, anahtarin giivenligine ve bit

katarlarinin uzunluguna baghidir [3].

Anahtar uzunluklar1 farklilik gosterse de, anahtarlar, biiyiikk bir say1 kiimesinden

secilmis degerlerdir. Ornegin 64 bitlik bir anahtara drnek asagida verilmistir:

64 bitlik anahtar = 1100101001001010 0001001001101001 0111001010110001
1001101001101101

Yukaridaki gibi 64 bitlik bir anahtar kullanan sifreleme algoritmasi i¢in toplam
anahtar sayist 2% (10") adettir. Sifrelemede bu anahtarlardan herhangi birisi

kullanilabilecegi i¢in bu anahtar1 tahmin yoluyla elde etme olasilig1 ¢cok diistiktiir.

Kriptolojide kullanilan rakamlar genellikle ¢ok biiyiik oldugu icin, fiziksel diinyadaki
baz1 biiyiik rakamlar1 bilmek faydali olacaktir [6]. Ornegin;

Bir insanin yildirim diismesi sonucu 6lme ihtimali (1 giin i¢in) = 9 milyarda 1 2*)
Evrenin yast = 10" 2 yil

Diinyadaki atomlarin sayis1 = 10°' (2'"°)

Anahtar uzunlugunun artmasi giivenligi artirmaktadir. Cizelge 2.3’de goriilebilecegi
gibi bit sayisi1 arttikga anahtarlarin kirilma siirelerinde artis ¢ok biiylik oranda

olmaktadir. Bu siirelerin fazlaligi, anahtarlarin giivenli oldugunu gostermektedir [3].



Cizelge 2.3. Farkli anahtar uzunluklarina gore sifre kirma zamanlari
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Anahtar Uzunlugu | Say1 Degeri | 10” sifre/sn | 10° sifre/sn | 10" sifre/sn
32 bit ~4x10° 36 dk 2.16 sn 2.16 ms

40 bit ~10" 6 giin 9 dk 1sn

56 bit ~7.2x10"° 1142 yil 1 yil 2 ay 10 saat

64 bit 1.8x10" 292000 yil | 292 yil 3.5ay

128 bit 1.7x10%* 5.4x10" yil | 5.4x10* y1l | 5.4x10™ yil

2.3.6. Giivenli sifreleme yontemleri

Giivenli sifreleme yontemleri klasik sifreleme yontemlerinin zayif yonlerini ortadan
kaldiran ve kriptoanalize kars1 direncli olan algoritmalarla gerceklenir. Bu yontemler
elektronik sistemlerde (bilgisayar, telekomiinikasyon vb.) kullanilir ve ikili diizende
(binary) saklanan ve taginan bilgi iizerinde uygulanir. Bu nedenle anahtar olarak bit

dizileri kullanilir [6].

Gizliligin saglanmasi, bilginin sifrelenmesi ile gergeklestirilebilir. Sifrelemede en
yaygin kullanilan yontem “gizli anahtarli sifreleme” adi verilen yontemdir. Bu
yontemde mesaj sifrelenirken bir “anahtar” kullanilir ve sifrenin agilmasi igin
sifrelemede kullanilan anahtara ihtiya¢ vardir. Sekil 2.11°de gosterilen bu sifreleme
yonteminin giivenligi anahtarin gizli tutulmasina baglidir. Anahtar “0” ve “1”lerden
olusan bir bit dizisidir ve her sifreleme algoritmasinda farkli boylarda anahtarlar
kullanilir. Ornegin gizli anahtarl sifreleme algoritmasina érnek olarak verilebilecek
AES algoritmasinda 128 bit anahtar kullanilir. Anahtarlar, iiretilirken rasgele say1

tireteci denen fonksiyonlardan yararlanilir [4].

Yiizyillar boyu kullanilan ve bir ¢ok mesaji yabancilardan ve diismanlardan

korumaya yarayan gizli anahtarli sifrelemenin de kendine 06zgli sorunlari

bulunmaktadir. Mesajin degistirilmesinin 6nlenmesi, sifrelemede ve sifre ¢ozmede
kullanilan anahtarin gonderici ve alic1 arasinda paylasimi, mesaj1 génderenin kimlik

dogrulamasinin yapilamamasi bu sorunlarin en énemlileridir.
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Gizli Anahtar

O

Sifreleme

Diiz Metin Sifreli Metin

Algoritmasi

Sekil 2.11. Gizli anahtarl: sifreleme

Gizli anahtarli sifrelemenin bu gibi sorunlarini agmak i¢in acgik anahtarl sifreleme
yontemleri gelistirilmistir. Burada biri agik digeri 6zel olarak nitelenen bir anahtar
c¢iftinin bulundugu (asimetrik) bir yontem kullanilmaktadir. Sekil 2.12°de 6rnek
olarak bir acik anahtar verilmistir. Bu yontemde kullanilan ac¢ik ve 6zel anahtarlar
birlikte iretilirler. Yani matematiksel olarak aralarinda gizli bir bag bulunur. Bu
sayede, Sekil 2.13’de goriildiigii gibi bir anahtar ¢iftindeki bir anahtar ile, diger
anahtarla sifrelenmis bir metnin sifresi ¢oziilebilir. Bununla birlikte bir anahtara
sahip olan bir kisinin, matematiksel yollarla diger anahtar1 elde etmesi miimkiin

degildir. Acik anahtarli sifreleme e-imza teknolojisinin temelini olusturur [4].

MIIF4jCCBMqaAWIBAGIKQg6ypAAAAAAATANBakqhkiGOWOBAQUFADCBSDELMAKGA1UEBhMCVVMxCZAJBGNVBAG
TAIVUMRCWFQYDVQQHEWSTYWxOIExha2UgQ2l0e TEeMBWGALUEChMVVGhIIFVTRVIUUIVTVCBOZXR3b3IrMSEWH
WYDVQQLExhodHRwOi8vd3d3LnVzZXJ0cnVzdC5jb20xODA2BgNVBAMTL1VUTIALIFVTRVIUcnVzdCBDbGIIbnQgQXV
0aGVudGliYXRpb24gYWSKIEVEYWIsMB4XDTAWMDQyNzE3NDQyM10XDTAXMDQyNzE3MzU1MFowgbQxKDAmMBgkq

Sekil 2.12. Ag¢ik anahtar

Ozel Anahtar Acik Anahtar

Diiz Sifreleme Sifre Cozme Diiz

Sifreli Metin

Metin Metin

Algoritmasi Algoritmasi

Sekil 2.13. Agik anahtarli sifreleme
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Sonug olarak sifreleme islemi, acik bir metni, sifreli bir metine doniistiirmek igin;
yerine koyma, permiitasyon veya bir dizi teorik yontemleri (veya bunlarin
bilesimlerini) kullanir. Sifreleme islemi sonucu olusan sifreli metin, sifre ¢ozle islemi
ile ilk haline dontigebilir. Sifreleme algoritmalarinin herkes tarafindan bilinebilecegi,
ama anahtarlarin gizli tutulacag: varsayilir. Iki tiir yaygin sifreleme teknigi vardir.
Bunlar sirasiyla simetrik (gizli anahtarli-private key) sifreleme ve asimetrik (agik
anahtarli-public key) sifreleme teknikleridir. Simetrik ve asimetrik sifreleme

tekniklerinin karsilastirmasi genel olarak Cizelge 2.4’de verilmistir [3,6,10].

Cizelge 2.4. Simetrik ve asimetrik sifreleme yontemlerinin karsilastirilmasi

Simetrik sifreleme Asimetrik sifreleme

Sifre ve sifre ¢ozme islemleri icin tek | Sifre ve sifre ¢cozme islemleri i¢in her
anahtar kullanilir. kullanici iki anahtar kullanilir.

(Gizli anahtar) (Acik anahtar ve 6zel anahtar)

Gilivenli anahtar dagitimi gerektirir. | Agik anahtar, 6zel anahtarin ele gegirilme

riskinden bagimsiz olarak dagitilabilir.

Algoritmalar hizlidir. Simetrik sifreleme algoritmalarina gore

yaklasik 1500 kat daha yavagtir.

E-imza destegi yoktur. E-imza destegi vardir.

Simetrik sifreleme

Simetrik sifrelemede sifreleme ve sifre ¢ozme islemi, alict ve gonderen tarafindan
bilinen bir anahtar ile yapilir. Her iki taraf da ayni algoritma ve anahtar1 kullanirlar.

Sistem, kullanilan anahtarin gizliligi kadar giivenlidir [11].

Simetrik sifrelemenin en Onemli 6gesi anahtar gizliligi oldugu i¢in bu sistemde
anahtar yonetimi de ¢ok Onemlidir. Genel olarak anahtar yonetimi birden-¢oga ve
coktan-¢oga olacak sekilde 2 yontemle yapilir. Birden-¢oga yonteminde sistemdeki
her kullanici ayni anahtar1 kullanir. Bu nedenle herkes birbirinin sifreli mesajlarini

acabilir. Disardan kotli niyetli bir kisi de bu anahtar1 elde ederse tiim sistemin
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glivenligi yitirilmis olur. Diger yontem olan coktan-coga anahtar yonetiminde ise
sistemdeki tiim taraflar kendi aralarinda bir gizli anahtar iizerinde anlasirlar.
Boylelikle 2 kullanic1 arasindaki sifreli haberlesmenin {i¢iincii bir kullanici tarafindan
¢oziilmesi engellenmis olur. Ancak bu durumda da anahtar yonetimi biiylik problem
olarak karsimiza cikar [11]. Ciinkii bu sistemde n adet kullanici i¢in kullanilmasi
gereken anahtar sayisi n*(n-1)/2 ile ifade edilir. Bu da 10.000 kullanicili bir sistem

i¢in 49.995.000 anahtar demektir.

Simetrik sifrelemenin kimlik dogrulama, biitiinlik ve inkar edememezlik
hizmetlerini saglamamasi en Onemli dezavantajidir. Dolayisiyla e-imza destegi
yoktur. Ayrica anahtar yonetimi de ¢ok zordur. Ancak en 6nemli avantaji, asimetrik

sifrelemeye gore yaklasik 1500 kat daha hizli ¢alismasidir.
Sekil 2.14’de simetrik sifrelemenin nasil calistig1 gdsterilmistir [6]. Buna gore;

o Mesaji gonderen kisi, yazmis oldugu mesaji gizli anahtar ile sifreleme
algoritmasindan gecirerek sifrelenmis mesaji elde eder.

o Bu sifrelenmis mesaj sadece onu sifreleyen gizli anahtar ile agilabilir.

° Kars1 taraf bu sifreli mesaji aldiginda, bu gizli anahtar1 ve sifre ¢dzme

algoritmasin1 kullanarak mesajin sifresini ¢ozer.

| Gizli Anahtarh Sifreleme |

Acik Mesaj Acik Mesaj
Bulusma yen Bulusma yen
Kizilay, caat Kizlay, saat
21:15, tarih 21:15, tarh
10/1/2004, 10/ 1/2004,

parola “Ali hazir”

paraola "Ali hazir”

Sifrelenmis Mesaj ‘

SIFRE COZME

ALGORITMAST I ALGORITMASI

1
Gizhi Anahtar Gizli Anahtar

Sekil 2.14. Simetrik (gizli anahtarli) sifreleme
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Yaygin olarak kullanilan simetrik sifreleme algoritmalar1 ve bu algoritmalar

hakkinda 6zet bilgiler asagida aciklanmaistir:

a.  DES algoritmast: Bankacilik ve finans sektoriinde agirlikli olarak kullanilan
DES algoritmasi IBM firmasi tarafindan 1974 yilinda bulunmus ve 1977 yilinda

Amerikan standardi olarak kabul edilmistir [6].

Gliniimiizde bu algoritmanin 56 bit olan anahtar uzunlugu yeterli gibi goriinse de
mevcut teknolojilerle kisa siirede ¢oziilebilmektedir. Bu algoritma 1997 yilinda
Israilli arastirmacilar tarafindan kirilmistir. Bu algortimanin anahtar ve sifreleme
giivenligini artirmak i¢in, 3DES (triple DES) adi verilen ve {i¢ farkli anahtarla ayni
bloga {i¢ defa DES uygulanarak calisan yontem gelistirilmistir. 168 bit anahtar
uzunluguna sahip olan bu yaklasim, giintimiizde gilivenli olarak kullanilabilecek bir

sifreleme yaklagimi olarak bilinmektedir [3].

DES algoritmasinin hizli olmas1 (250 MHz hizindaki donanimda donanimsal olarak
1 Gbit/sn hizda calisabilir) ve lisanssiz kullaniminin serbest olmasi Snemli

Ozelliklerindendir [6].

b. IDEA algoritmasi: IDEA algoritmas1 Xuejia Lai ve James Massey tarafindan
gelistirilmis ve 1992 yilindan itibaren kullanima sunulmustur. PGP sifreleme
sistemlerinde kullanilan giivenli bir algoritmadir. 128 bit anahtar uzunluguna sahip

olan algoritmanin kullanimi i¢in lisans satin alinmasi gerekmektedir [6].

c.  AES algoritmasi: AES algoritmas1 A.B.D. tarafindan yapilan bir yarisma
sonucunda yeni Amerikan standardi olarak secilmistir. Bu algoritma, 128 bit

uzunlugunda anahtarlar kullanmaktadir [6].

d.  RC4 Algoritmasi: Ronald Rivest tarafindan 1987 yilinda bulunmustur. 1994
yilinda mecghul kisilerce kaynak kodu internette yayinlanmistir. Kullanimi lisans

gerektirmektedir. Degisken anahtar uzunluguna sahip bir algortimadir [6].
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e.  Diger simetrik algoritmalar: Bilinen diger simetrik algortimalar ise 80 bit
anahtar uzunluguna sahip olan SKIP JACK, degisen 40-56 bit anahtar uzunluguna

sahip RC2 ve 2048 bite kadar anahtar uzunluguna sahip olan RC5’tir [10,12].

Asimetrik sifreleme

Asimetrik sifreleme isleminde, her kullanici i¢in 2 anahtar kullanilir. Bunlar agik
anahtar ve Ozel anahtardir. Acik anahtar herkes tarafindan bilinir. Ozel anahtar
sadece sahibi tarafindan bilinir. Agik ve 6zel anahtar ikilisi sistem iginde birlikte
kullanilmakta ve birinin sifreledigi metni digeri acabilmektedir. Aralarinda
matematiksel bir iligki bulunan bu iki anahtarin herhangi birisi kullanilarak, diger
anahtar elde edilemez. Sifreleme anahtar1 bilinse dahi sifre ¢6zme anahtar1 bu

bilgilerden bulunamaz.

E ve D sirastyla sifreleme ve desifreleme islemini gostermek i¢in kullanilirsa ve M
de sifreli gonderilecek metin olarak bilinirse asimetrik sifreleme asagidaki dort

ozellikle tanimlanabilir:

° Sifrelenmis M mesajinin desifre edilmesi tekrar M mesajini olusturur;
D(E(M))=M
o Hem E, hem de D islemleri kolay hesaplanabilir olmalidir.

. Acik dagitilan anahtarlardan gizli anahtarlarin hesaplanmamasi gerekir.

. M mesaj1 6nce desifrelenir sonra sifrelenir ise yine M elde edilmelidir;

E(D(M))=-M

Acik anahtarli kripto sisteminde “M” metnini sifrelemek i¢in oncelikle mesaj1 0 ile
“n-1” arasinda say1 cinsinden ifade etmek gerekir. Sonra metnin “e” iizeri alinarak
bulunan saymin “modulus n” islemine tabi tutulmasi sonucu sifreli metin “C” elde

edilmis olur. Burada kullanilan “n” ve “e” pozitif sayilardir.

Desifre islemi i¢in sifreli “C” metninin “d” {izeri alinir ve bulunan say1 “modulus n”
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islemine tabi tutulur. Boylelikle orijinal metin “M” elde edilir. Bu islemlerde
kullanilan “e” sifreleme anahtar1 ve “d” desifreleme anahtarlarinin nasil elde edildigi
ise asagida anlatilmistir.

Oncelikle “n” say1s1 bulunur. Bunun igin ¢ok biiyiik iki asal say1 “p” ve “q” rastgele

olarak secilir. Bu iki sayinin ¢arpimindan “n” elde edilir.

n=p*q

Daha sonra rastgele olarak secilen biiyiik bir “d” asal say1s1 ile (p-1)*(g-1) esitliginin
En Biiyiik Ortak Boleni’nin (EBOB) 1 oldugu goriiliir.

EBOB (d, (p-1)*(q-1)) = 1

Son olarak “d” sayisi ile ¢arpimin sonucunda bulunan ve (p-1)*(g-1) ile modulus

[IPR4)

islemine tabi tutulduktan sonra 1’1 veren “e” sayisi hesaplanir.

(e*d) mod ((p-1) * (q-1)) = 1

Boylelikle metni sifreleyecek ve desifreleyecek anahtar ikilisi olugmustur. Kullanici

e 9.

e”’yi acik olarak yayimlar ve “d”yi 6zel anahtari olarak gizli tutar.

Asimetrik sifrelemede anahtar yonetimi simetrik sifrelemeye gore daha kolaydir.
Ciinkii sistemi kullanan her kullanici i¢in sadece bir anahtar ¢ifti iiretmek yeterlidir
ve bu anahtarlar i¢inden acik olan anahtar tiim kullanicilar tarafindan bilinir. Yani
“n” adet kullanici igin “n” adet anahtar ¢ifti olusturmak yeterlidir. Ayrica asimetrik
sifreleme kriptoanalize karsi1 da direnglidir. Biitlinliik, kimlik dogrulama ve inkar
edememezlik hizmetlerini saglamasi da e-imza sistemlerinde kullanimini saglayan en
onemli avantajlarindan biridir. En zayif yonii ise simetrik sifrelemeye gore yavas

calismasidir [11].
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Asimetrik sifrelemenin nasil ¢alistig1 Sekil 2.15°de gdsterilmistir [6]. Buna gore;

o Mesaj1 gonderecek kisi, yazmis oldugu mesaji aliciya ait olan ve herkese acik
olan alicinin acik anahtari ile sifreleme algoritmasindan gecirerek sifreler.

o Alicinin agik anahtar ile sifrelenmis olan mesaj aliciya gonderilir. Bu mesaj
sadece alicinin 6zel anahtar1 (sadece alicida bulunan) ile agilabilir.

° Alict sifreli mesaji kendine ait olan 6zel anahtar1 ve sifre ¢dzme algoritmasini

kullanarak acar.

Acik Anahtarh Sifreleme
Acik Mesaj Acik Mesaj
Bulusma yen Bulusma yen
Kizilay, saat 21:15, Kizilay, saat 21:15,
tarih 10/1/2004, tarih 10/1/2004,
parala "Ali hazir” parcla "Ali hazir”
.
SIFRELEME Sifrelenmis Mesaj SIFRE COZME
ALGORITMASI —T 1134 uaun?rms:
& 5= I Ul ageiwrar 1
G -1 ! "e3elo 1
% 5we | g0*fhIfgkas
r490kd*45kmf 28 c-0hh
Alicimin Acik Alicinmn Ozel
Anahtan Anahtan

Sekil 2.15. Asimetrik (agik anahtarli) sifreleme islemi

Yaygin olarak kullanilan asimetrik sifreleme algoritmalar1 ve bu algoritmalar

hakkinda 6zet bilgiler asagida agiklanmistir [10]:

a.  RSA algoritmasi: RSA, en yaygin olarak kullanilan asimetrik algortimadir. R.
Rivest, A. Shamir, L. Adleman tarafindan 1978 yilinda yaymnlanmistir. Adini
mucitlerinin isimlerinin ilk harflerinden almistir. A¢ik anahtar kriptografik sistemi ve

e-imzalama yOntemi olarak kullanilir. Carpanlara ayirma ve kok bulma problemleri
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tizerine insa edilmistir [2]. 512 bit anahtar uzunluguna (genisletilebilir) sahiptir. Cok

giivenilir olmasina ragmen fazla hizli degildir.

Algoritmamn kullandigi parametreler sunlardir:

Acik anahtar: n, e

Ozel anahtar: d

n bilesik bir tamsayidir (“modulus’)
e bir tamsayidir (“acik iis ifadesi”)
d bir tamsay1dir (“gizli iis ifadesi”)

oyle ki “ed = 1 (mod (p-1)(q-1))” ve “p ve q sayilar1 n’in asal ¢arpanlaridir.”

Algortimanin kullanimi:

(13 2 (13 99 [IPA)

Ayse, Bora’ya “m” mesajin sifreli gondermek i¢in “m”in “e’nci ssiini alir, yani

13 9.

m”’yi Boranin agik anahtari ile sifreler. Boylelikle sifreleme islemi gerceklesir:

c=m‘modn

(P2

Elde edilen “c” sifreli mesajin1 Bora’ya gonderir. Bora “c” sayisinin “d”nci iissiinii
[IPN4)

alir, yani “c”’nin sifresini kendi 6zel anahtarini kullanarak ¢ozer. Boylelikle sifre

¢ozme islemi gergeklesir:

m=c’mod n

b.  Diffie-Hellman algoritmasi: W. Diffie ve M. Hellman tarafindan 1976 yilinda
gelistirilmistir. Birgok 06zel gerceklestirimle birlikte temel algoritmadir. Ayrik

logaritma problemine dayanir [1].

c. PGP algoritmasi: IDEA ve RSA tekniklerini birlestirmis olan PGP algoritmasi,

e-posta haberlesmesindeki kisisellik ihtiyacindan dogmus, yaygin kullanilan bir e-
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posta sifreleme ve e-imzalama protokoliidiir. PGP kullanimu ile iletilerin dogru kisiye
ve degismeden ulagsmasi amaclanir. PGP, bilgiyi sikistirarak sifreler ve mesaja ekler.
PGP servisleri arasinda, e-imza, mesaj sifreleme, sikistirma, e-posta uygunlugu ve

mesajin parcalara ayrilmasi sayilabilir [12].

Giivenli bir e-posta protokolii olan PGP nin, iicretsiz ve agik kodlu olmas1 ve giiglii
sifreleme algoritmalari igermesi en énemli istiinliikleridir. Kullanimi ¢ok da kolay
olmayan bu protokoliin, kendine has ve oldukca karmagsik bir giiven ve sertifika
modeli bulunmaktadir. Bu sayede, giivenlik konularinda az da olsa bilgi sahibi olan

birisi, kendi giiven sistemini istedigi sekilde olusturabilmektedir [3].

d. El-Gamal algoritmasi: T. El-Gamal tarafindan 1984 yilinda gelistirilmistir.
Bir¢ok 6zel gergeklestirimle birlikte temel algoritmadir. Ayrik logaritma problemine
dayanir. RSA’dan daha yavastir.

e.  DSA algoritmasi: DSA, ABD e-imza standardidir.

Hibrit yaklasimlar

Simetrik algoritmalarin hizli olmasi, asimetrik algoritmalarin giivenilir fakat yavas
olmas1 “Hibrit Kriptosistem” adi verilen bir yapmin ortaya ¢ikmasina sebep
olmustur. Simetrik algoritmalarda en biiyilkk problem anahtarin kars1 tarafa
iletimindedir. Bu yap1 temelde bilginin simetrik bir algoritma ile sifrelenmesini, bu
algoritmada kullanilan anahtarin da asimetrik bir algoritma ile sifrelenip
gonderilecek bilgi ile iletilmesinde temel teskil eder. Boylelikle bilginin sifrelenmesi,
simetrik algoritmadan dolay1 hizli olup, anahtarin iletimi de, asimetrik algoritmadan
dolay1 giivenli olacaktir. Bu yapilarin ortak kullanilmasi ile hiz ve giivenlik bir arada
saglanabileceginden, verimlilik artmaktadir. Bundan dolay1 bir¢cok islemde, bu ve

buna benzer yaklagimlar tercih edilmekte ve gelistirilmektedir.
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Steganografik yvaklasimlar

Bilisim teknolojilerinin gelismesi ve yayginlasmasiyla birlikte bilgi giivenligi
konusunda ortaya ¢ikan farkli yaklasim ve metadolojilerden olan steganografik
yaklagimlar, kisaca, bir nesnenin igerisine bir verinin gizlenmesi olarak ifade

edilebilir [3].

Steganografik iglemleri daha iyi anlamak i¢in, temel yontem olan en az 6neme sahip
bit (LSB:Least Significant Bit) kavraminin bilinmesi gereklidir. Ornegin, bir resmin
piksellerinin son bitlerinin mesaj bitleriyle yer degistirmesiyle steganografi islemi
gergeklestirilir. Bu islem sonucunda resimde meydana gelecek degisim gozle
goriilemeyecek seviyededir. Boylelikle resmin icine bilgi gizlendikten sonra,
beklendigi gibi, boyutlarda da c¢ok fazla bir degisim gozlenmemektedir. Boyut
degisikliginin fazlaca olmamasi ve islemin uygulandigi nesnede degisikliklerin
hissedilmemesi, sifreleme isleminin basarisinin ayr1 bir gostergesidir. Gizlenen
bilginin tekrar elde edilebilmesi i¢in desifreleme islemleri kullanilir. Bu yaklagim ile
ses, sayisal resim, video goriintiileri icerisine veri saklanabilir ve bu veriler metin

dosyasi olabilecegi gibi, goriintii veya ses dosyalar1 da olabilir [14,15,16].

Kuantum sifreleme

Son donemde iizerinde calisilan ve yogun ilgi toplayan diger bir sifreleme yaklasimi
da kuantum sifrelemedir. Bu sifreleme yaklasimina ilginin yiiksek olmasinin sebebi,
haberlesmenin gizli veya agiktan dinlenme tehdidini tamamen ortadan kaldirmasidir.
Bu yaklasim, optik haberlesmede fotonlarin kuantum o6zelliklerini temel
almalarindan dolayr mutlak giivenligi garanti etmektedir. Kuantum kriptolama
kullanilarak gerceklestirilen iletisimde, fiber optik ortam kullanilmasinin yaninda
ilerde uydu haberlesmesinde de bu yaklasimin kullanilmaya baglayacagi
degerlendirilmektedir. Bu sayede gelecek yillarda saniyede gigabit mertebesinde

akan trafigi de sifreleyebilmek miimkiin olabilecektir.



37

Kuantum anahtar dagitiminda, tek fotonluk alicilar ve wvericiler kullanilarak,
kirilamayan anahtarlar iki taraf arasinda giivenli ve hizli bir sekilde degis tokus
edilir. Kuantum yaklasimiyla sifrelenen bir verinin, iki taraf arasinda iletim sirasinda,
bir saldirgan tarafindan araya girilerek okunmaya calisilmasi halinde, kuantum fizik
yasalarina gore, ortaya c¢ikan “kuantum giiriiltiisii” saldirganin veriyi ¢6zebilmesini
imkansiz kilmaktadir. Buna karsin gercek alici, elindeki anahtar sayesinde kuantum

giiriiltiistinii ortadan kaldirarak orijinal veriye ulagir [3].

Sayisal veri igindeki her bir bitin degeri, fotonlara polarizasyon uygulanarak
belirlenir ve polarizasyon, elektrik alaninin osilasyon yoniidiir. Diisey ve yatay
fotonlar1 birbirinden ayirt etmek i¢in, bir filtre ve diyagonal fotonlar i¢in de ikinci bir
filtre kullanilir. Foton, dogru filtreden gegirilirse, polarizasyonu degismez, aksi halde
polarizasyon rasgele bir degisime ugrar. Iste bu nedenle, iletim yolu iizerinde
istenmeyen tli¢ilincii bir sahis veya saldirgan fotonlar1 gozetlemeye calisirsa, yiliksek
bir olasilikla fotonlarin polarizasyonunu degisiklige ugratacaktir. Bu girisim, alici
tarafindan kolaylikla 6grenilebilecek ve sonug olarak verici ve alici taraflar gerekli

Onlemleri alabileceklerdir [3].

2.3.7. Ozetleme algoritmalar:

Farkl1 uzunluklardaki verileri isleyerek, sabit uzunlukta veri olusturma islemine, 6zet
veya Ozetleme (hashing) denir. Elde edilen 6zet verinin, orijinal veriyi temsil
edebilecek bir formda olmasi beklenir. Bundan dolayi, elde edilen 6zet degerin
miimkiin oldugunca tekil olmasi veya benzerinin olmamasi istenilir. Bu islemde, bir
Ozetleme (hash) fonksiyonu kullanilir ve bir grup veriden sabit uzunlukta bir dizi
iiretilir. Uretilen bu dizi, orjinal verinin biitiinliigiiniin test edilebilmesi igin
kullanilan bir imza niteligindedir. Bu islemleri gerceklestiren algoritmalara, 6zetleme
algoritmalar1 veya fonksiyonlar1 denir. Bir 6zetleme fonksiyonu asagidaki 6zelliklere

sahip olmalidir [17]:

. Uzunluklar farkli olan verileri, sabit uzunluklu bir ¢iktiya doniistiirmelidir.
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e Ozet degeri kolay hesaplanabilmelidir.

o Ozet degerinden mesaji1 elde etmek zor olmalidir.

. Farkli mesaj veya dokiimanlardan ayni 6zet degeri iiretilmemelidir.
o Elde edilecek 6zet degeri tekil (unique) olmalidir.

. Ayni 6zet degerini iiretecek iki farkli mesaj1 bulmak oldukc¢a zor olmalidir.

Tiim 6zetleme fonksiyonlari ortak ilkeler lizerinde ¢alismaktadir. Girdi olan veri, n-
bit’ten olusan bloklara ayrilmakta ve her bir blok tek tek islemden gegirilerek

sonucta n-bit’lik 6zet veri elde edilmektedir.

Ozetleme algoritmalari, sifre dogrulama, biitiinliik kontrolii, e-imza ve giivenli e-
posta uygulamalarinda kullanilmaktadir. Genellikle veri biitlinliigiinli garanti etmesi,
hizli olmasi, sabit uzunlukta ¢ikt1 vermesi, acik anahtar algoritmalarindan daha iyi
olmasi, dosya boyutunun alinan ozeti etkilememesi ve yiiksek performansh bir

haberlesme saglamasi bu yaklagimin ustiinliikleridir.
Bugiin, farkli giivenlik seviyelerinde kullanilan bir ¢ok Ozetleme algoritmalari
bulunmaktadir. MD serisi, SHA serisi, RIPE-MD-160 veya MAC algortimalari

bunlardan bazilaridir. Bu algoritmalara asagida kisaca agiklanmaistir:

MD serisi mesaj Ozetleme algoritmalari

MD serisi mesaj Ozetleme algoritmalari, Ron Rivest tarafindan gelistirilmistir. Son
yillara en ¢ok kullanilan 6zetleme algoritmalarindandir. Bu algoritmalarin tamamu,
128-bit Ozetleme saglar. Bu serinin en yavas algoritmast MD2, en hizlis1 ise
MD4’tiir. MD5, MD4’e gore daha kapsamli gelistirildiginden, hiz1 nispeten diistiktiir.
Tiim bu algoritmalarin herkese agik olmasi 6nemli iistiinliikleridir. MD5’in bazi
zayifliklarinin bulundugu Mayis 1996’da Alman Bilgi Glivenligi Servisi’nde gorev
yapan Dr. Hans Dobbetin tarafindan tespit edilmistir. Uzun bir siiredir yaygin olarak
kullanilan MDS5, giivenilir bir yaklasim olarak kabul edilmis olsa da, yapilan son
arastirmalar, MD5’in kirilabilecegini gostermis ve MDS5’e duyulan giliven

kaybolmustur [3].
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MD5’in c¢arpigma saldirilarina karsi zayif oldugunun kesfedilmesinden sonra,
bilimadamlart MDS5 yerine SHA-1 veya RIPEMD-160 gibi alternatiflerin

kullanilmasini tavsiye etmektedirler.

SHA-1 algoritmasi

SHA-1 (secure hashing algorithm-giivenli 6zetleme algoritmasi), ilk olarak NSA
tarafindan gelistirilmis ve NIST’in destegiyle, 1993 yilinda ABD’de standart olarak
kabul edilmistir. Bu algoritma, MD serisi algoritmalardan daha uzun 06zet bit
tiretebilmektedir. 160-bit uzunlugunda {iretilen bir dizi i¢in gerekli siire MDS5
algoritmasindan yaklasik olarak %25 oraninda daha yavas olsa da, kullanilmasi

tavsiye edilen bir algoritmadir.

Bu algoritmanin ilk siirtimii, karigiklig1 6nlemek amaciyla SHA-O olarak adlandirilir.
SHA-0 ve SHA-1, en fazla 264 uzunlukta mesajlardan 160-bitlik 6zet degeri iiretir.
NIST, 2001 yilinda SHA’nin 256, 384 ve 512 bit versiyonlartyla SHA-256, SHA-
384 ve SHA-512 yapilabildigini duyurmustur. Son giinlerde, bunun giincel bir

versiyonu olan SHA-2 kullanilmaya baglanmustir.

RIPE-MD-160 algoritmasi

RIPE-MD-160 algoritmasi, Avrupa Birligi’'nde kullanilan bir algoritmadir. Farkli
uzunluktaki dosya veya veriler icin 160 bitlik sabit uzunlukta dizi iiretmesi ve diger
sifreleme yaklasimlarindan daha hizli olmasi, bilinen istiinliikleridir. Sadece

biitiinligii saglamasi ise, en dnemli dezavantaji olarak bilinmektedir [13].

RIPE-MD-160’1n gelecek yillarda gilivenilir olacagi Ongiiriilmekte ise de, bu
algoritmaninda baz1 ataklara karsi zayif oldugu birkag farkli caligmada
vurgulanmistir. Algoritmanin tasarimi MD4, MDS5 ve RIPE-MD’nin zayif yonlerinin
degerlendirilmesi prensibine dayanmaktadir. Iki farkli ve paralel hesaplama isleminin

sonucunun, her bir sikistirma islemi sonunda birlestirilmesi, bu fonksiyonun ayirt
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edici Ozelligidir. Diger Ozetleme algoritmalart gibi, 32 bit islemcilerde en iyi
performans1 verecek sekilde ayarlanmistir. Bununla beraber, RIPE-MD’nin 258

bitlik ve 320 bitlik siirlimleri de mevcuttur [3].

MAC algoritmasi

MAC algoritmasi, bilinen diger bir ilging Ozetleme algoritmasidir. Diger
algoritmalardan farki, bir MAC olusturma veya dogrulama i¢in, yalniz bir anahtara
ihtiyac duymasidir. Bu 6zelligin, 6zetlerin iletisim aninda ele gegirilemeyecegini
dogrulama i¢in 6nemli bir yaklasim oldugunu savunanlar vardir. Anahtarli 6zetlemeli
mesaj dogrulama kodlari (HMAC) (RFC 2104) ve SHA-1 temelli NMAC bu
algoritmalara 6rnek olarak verilebilir. HMAClar, veri aligverisinde kullanildig: gibi,
herhangi bir sahis dosyalarinin degistirilip degistirilmedigini kontrol etmek amaciyla

da kullanilabilir.

Mesaj Ozetleme algoritmalarinin karsilastirilmasi

Bosselaers, 6zetleme algoritmalarin1 hesaplama hizi bakimindan karsilastirmistir.
Cizelge 2.5’de verilen bu karsilastirma, 90 MHz Pentium islemcili bilgisayarlar ile

calistirilarak, Assembler dilinde gergeklestirilmistir [3].

Cizelge 2.5. Ozetleme algoritmalarinin karsilastirmasi

Algoritma Dongii no Mbit/s MB/s
MD4 241 191,2 23,90
MD5 337 136,7 17,09
RIPEMD 480 96,0 12,00
RIPEMD- 592 77,8 9,73
SHA-1 837 55,1 6,88
RIPEMD- 1013 45,5 5,68
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Bu algoritmalar, glivenilirlilik acisindan karsilagtirildiginda, en gilivenli olaninin
RIPEMD-160 oldugu ve ardindan SHA-1 algoritmasinin geldigi bilinmektedir.
MD5’in giivenilirligi ise zayifliklarindan dolay1 siipheli bulunmaktadir.

2.4. Acik Anahtar Altyapisi

E-Imza’nin kullamlmas: igin elverisli bir ortam saglayan agik anahtarl sifreleme
yontemleri, hedeflenen giivenlik gereksinimlerini karsilamakla birlikte bir takim

zorluklara da sahiptir. Bunlar;

. Anabhtar ¢iftlerinin tiretimi,

. Anabhtarla sahibinin eslestirilmesi,

° Anahtarlarin taninmasi,
. Ozel anahtarin korunmast,
o Farkli uygulamalarda ayni imzanin kullanilabilmesidir.

Yukarida siralanan sorunlara ¢6ziim getirmek, agik anahtarl sifreleme yontemlerinin
kullanim1 yoluyla biitiinliik, kimlik dogrulama ve inkar edilmezlik hizmetlerini
kullanicilara vermek ve e-imza teknolojisinin kolay kullanimini saglamak igin
gerekli teknoloji, standart, yasa, yonetmelik, kurulus, {iriin ve hizmetlerin biitiiniine

“Acik Anahtar Altyapisi (AAA)” denir [4].

Son yillarin 6nemli teknolojilerinden olan AAA’nin temelleri agik anahtar tabanli
sifreleme (public key cryptography) ile ayni yillara, yani 1970’lerin sonuna dayanir.
Amag, Diffie ve Hellman’in temellerini attigi bu modern sifreleme sisteminin en
biiylik sorunlarindan biri olan acik anahtarlarin kimlik dogrulamali bir sekilde
dagitimini ¢6zmektir. Herkesge bilinmesinde bir sakinca olmayan bu agik anahtarlar
bir sekilde kisilere dagitilmali ancak acik anahtarlar ile sahipleri arasinda da

giivenilir bir bag yaratilmalidir [18].

Sayisal sertifikalar, ortaya atilan ilk ¢dzlimlerden biridir. Bu sistemde giivenli bir
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Sertifika Otoritesi (CA — Certificate Authority) kisilerin acik anahtarlar ile
kimlikleri arasindaki bagintiya kefil olarak kendi e-imzalar1 ile sertifika yaratir.
CA’nin imzasi dogrulayan ve ona giivenen herhangi bir kullanici da istedigi kisinin
acik anahtarimi 6grenir. Cok kolay gibi gdziiken bu sistemde organizasyonel ve
yonetimsel olgular 6n plana ¢ikmaktadir. Kimlerin hangi kosullar altinda giivenilir
CA olabilecegi, CA’larin sertifika liretimi sirasinda izleyecegi islem ve ¢evrim-disi
(off-line) kurallar, sertifika iptali ile ilgili kural ve uygulamalar bu tiir olgulara 6rnek
olarak verilebilir. Bu nedenle AAA, sayisal sertikalarin kullanimi ile ilgili biitiin

olusumlarin bir araya toplanmis hali olarak tanimlanabilir [25].

2.4.1. Acik anahtar altyapisinin gerekliligi

Gizliligin saglanmasi i¢in yapilmasi gereken islem, bir sifreleme yontemiyle mesajin
gizlenmesidir. Ancak sifreleme, diger giivenlik sorunlara bir ¢6ziim getirmez. Yani,
kimlik bilgisiyle iligskilendirilmedigi gibi, mesajin yolda bagkas: tarafindan
degistirilip degistirilmediginin anlasilmasma da yardimci olmaz. Ote yandan,
simetrik bir sifreleme yonteminde, sifreleme anahtarlarinin mesajlasan taraflar
arasinda taginmasi ve paylasilmasi da gizliligin korunmasi i¢in ayrica ciddi bir sorun

olusturur.

Acik anahtarli sifreleme yontemleri, biri agik digeri gizli olarak nitelenen bir anahtar
ciftinin kullanildig1 (asimetrik) yontemlerdir. Buna gore, ciftin bir anahtar1 digerinin
sifreledigini ¢cozmede kullanilir. Buna karsin, agik anahtar bilgisinden yola ¢ikarak

gizli anahtar1 iiretmek de miimkiin degildir.

Acik anahtarli sifreleme yontemleri ile giivenlik sorunlarinin ¢éziimii i¢in iyi bir
yontem kesfedilmistir. bu yontem ile kisiler, baskasinda bir esi daha olmayan bir
anahtar ¢iftinin gizli anahtariyla e-imza olusturabilirler. Imzay1 dogrulamak igin acik
anahtar kullanilir. Eger kimde hangi anahtar ciftinin bulundugu (daha dogru bir
ifadeyle, hangi acik anahtarin kimde oldugu) bilinirse, imza dogrulanirken kimlik de

dogrulanmis olur. Ayni1 zamanda, mesajin yolda degistirilmis olmasi durumunda
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imza dogrulanamayacagi i¢in, mesajinin biitiinliigliniin korunup korunmadigi da

anlasilmis olur.

Bu kapsamda agik anahtarli sifreleme yoOntemleri, elektronik giivenligin ana
gereksinimleri olan gizlilik, bitiinliikk, kimlik dogrulama ve inkar edememeyi
saglamaktadir. Ancak bunlar kendi baslarina uygulanamazlar. Bu noktada akla

asagidaki gibi bir¢ok soru gelecektir:

o Sertifikay1 kim verir?
. Anabhtar ciftleri nasil iiretilir?

° Ozel anahtar nerede saklanir?

o Kars1 tarafin 6zel anahtarinin giivende oldugundan nasil emin olunur?
o Sertifikalar nerden bulunup alinir?
o Cok biiylik sayilar olan bu anahtarlar1 (6rnegin RSA yoOnteminde Onerilen

anahtar uzunlugu olan 1024 bit, yaklasik 350 basamakli bir sayiya karsilik gelir)
kisiler nasil tantyacak ve anahtarin sahibi olan kisiyle eslestirecekler?

o Farkli uygulamalarda ayni1 imzalarin gecerli olmasi nasil saglanacak?

o Imzanin yayginlikla kullanilmasi ve hukuki sonucu olmast i¢in gerekli teknik

altyapi1 ve giliven nasil saglanacak?

Bu sorularin sayis1 daha da arttirilabilir. Ancak AAA gibi sayisal sertifika ve e-imza
bazli bir giivenlik sistemi ile yukardaki sorularin ¢oziimleri i¢in gerekli temel

olusturulabilir [44].

Ayrica e-imza destegi sadece asimetrik sifreleme yoOntemlerinde bulunmakta,
simetrik sifrelemede bulunmamaktadir. Asimetrik sifreleme sistemlerini ger¢eklemek
i¢cin ve olusturulacak olan anahtar ciftlerini (acik ve 6zel anahtarlar) yonetmek igin

AAA gereklidir [27].

AAA sistemleri, kimlik dogrulama, inkar edememezlik, mesaj biitiinliigli ve gizlilik

gibi hizmetleri simetrik kriptografinin kullanildig1 bir yontemle sunar. Bdoylece
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anahtar dagitim1 ve e-imza Ozelliklerini asimetrik sifrelemenin, gizlilik hizmetini

simetrik sifrelemenin sagladig: giivenli bir altyap1 olusturulmus olur.

E-imza yasalar1 icersinde Ongoriilen mekanizmalar yoluyla sayisal ortamda
gerceklestirilen iglemlere hukuki korunma saglanirken ayni1 zamanda teknik agidan
bu islemlerin orijininin tespiti, gizliligi, bitiinligli ve inkar edilmezligi
saglanmaktadir. Diinya pratigi ve Avrupa Birligi iilkelerine bakildig1 zaman %901
asan bir oranda e-imza uygulamalarinda AAA teknolojisi kullanildigr ve
kanunlastirilmalarinda da bu teknolojiyi temel alan c¢oziimlemeler {retildigi
gozlemlenmektedir.  Diizenlemelerin  belli  bir  teknoloji  hedef alarak
gerceklestirilmemesi gerektigi yolundaki teknoloji yansizlik (technology neutrality)
ilkesi ile bu tutum ¢eligki yaratiyor gibi goriinse de, mevcut ihtiyaglar ve diinya
pratigi, tutarl bir diizenleme yapilmasi i¢in bu durumu gerekli kilmaktadir. Bununla
birlikte, yasa biinyesinde diger e-imza teknolojilerinin kullanimina izin veren
mekanizmalarin bulunmasi teknoloji yansizlik ilkesini saglayacaktir. Diger bir ilke
de, e-imza kullanim1 konusunda belirli standartlarin saglanarak e-imzalarin kiiresel
aglar ve farkl etki alanlarinda kullanilabilecek bir yapida iiretilmesinin saglanmasi
ve imzalarmm temelini olusturan elektronik sertifikalarin karsilikli islerliliklerini

(inter-operability) gergeklestirecek mekanizmalarin tasariya uyarlanmasidir [28].

2.4.2. Acik anahtar altyapisi degerlendirme kriterleri

Basaril1 bir AAA’n1 degerlendirmede 6 ana kriter kullanilmaktadir. Bunlar;

° Esneklik,

o Kolay kullanilabilirlik,

. KSM/SM/KM giivenligi,

. Olgeklenebilirlik,

o Diizenleme veya politika destegi ve

) Kullanilan standartlardir.
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Bir AAA’y1 tercih edecek olan kullanicilarin, satin alacaklari hizmetin fiyatin
diisiinmeden Once, yukarida belirtilen hususlar1 dikkate almalar1 faydali olacaktir. Bu
hususlar, ileride karsilasilabilecek problemlerin azaltilmast agisindan Onem

arzetmektedir [3].

2.4.3. Acik anahtar altyapis1 uygulama alanlar

Son zamanlarda birgok 6zel ve kamu kurulusu, miisterilerine 6zellikle de uluslararasi
ticaretde gerektigi durumlarda daha hizli ve esnek hizmet sunmanin yollarini
arastirmaktadir. Buna bagli olarak da bugiin AAA uygulamalar1 kamudan finansa,
endiistriden telekoma kadar birgok sektorde, cok genis bir uygulama yelpazesinde
kullanilmaktadir. AAA hizmetlerinin kullanildig1 baslica sektdrler asagida

stralanmistir [29]:

o Bankalar, sube agina sahip sigorta sirketleri,
o Biiyiik kurum ve kuruluslar,

. Universiteler,

. Kamu kuruluslari,

. Finansal kuruluslar,

. Yiiksek iletisim ve giivenlik gereksinimi olan organizasyonlar,
o Acik anahtar sifreleme sistemi kullanan organizasyonlar,
. Saglik hizmeti sunan kuruluslar,

o Teknoloji ve ARGE sirketleri,
e llag sirketleri,
e  Uretim,

° Posta hizmeti sunan firmalar.

AAA kullanomimnin yayginlagsmasi, bu yapinin uygulama alanlarin1 bilme veya
belirlemeyle dogru orantilidir. Yukarida listenenen ve bilisim teknolojilerinin yogun
olarak kullanildig1 sektorlerde AAA hizmetleri kolaylikla uygulanabilir. AAA’nin

uygulama alanlarindan bazilar1 asagida listelenmistir:
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Gtivenli e-posta haberlesmesi (S/MIME),

Verilerin imzal1 ve sifreli saklanmasi1 (Masatistii giivenligi/Desktop security),
Akalli kartla giivenli oturum agma (Windows logon, Kerberos),
Imzali formlar (Signed forms),

Sayisal noter,

Kod imzalama,

XML imzalama,

Internet protokolii giivenligi (Internet protocol security, IPSEC),
Tasima katmani giivenligi (Transport layer security, TLS),
Giivenli yuvalar katman (Secure socket layer, SSL),

Giivenilir zaman damgasi (Time stamp protocol, TSP),

Sanal 6zel ag (Virtual private network, VPN),

E-birey veya e-vatandas,

E-ticaret, e-is, e-bankacilik, e-kimlik, e-devlet, e-kurum, e-ciizdan, e-sinav, e-

egitim, e-imza, e-bilim, e-liniversite, e-yasam, e-saglik, vb.

E-imza uygulamlarinin yayginlagsmasi, yukarida belirtilen alanlarla da sirh

olmayip, iilkelerin sayisal ortamlar1 kullanim oranlar1 ve e-devletlesme siiregleriyle

dogru orantilidir.

2.4.4. Acik anahtar altyapis1 uygulamalarinda karsilasilabilecek problemler

AAA gibi, yeni teknolojilerin kullanim1 her ne kadar kullanicilara giivenli bir ortam

sunmus olsa da, yeni kullanilan her teknolojide oldugu gibi, birgok problemle

karsilagilabilecegi unutulmamalidir. AAA ve sertifika yonetimi ile bir ¢ok problem

asilmis olsa da yine de bazi noktalarda problemler ortaya cikabilmekte ve kimi soru

isaretleri olusabilmektedir. Bu soru isaretlerinden bazilar1 asagida listelenmigtir

[3,30]:

Kime giivenmeliyim? Nig¢in?

Anahtarim kopyalanabilir mi?
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o Dogrulamay1 yapan bilgisayar giivenli mi?

. Benim ismimde bagka bir kullanici var m1?
o SM’ye gercekten giivenmeli miyim?
o Kullanici olarak giivenlik tasariminin bir par¢asi mryim?

. Bu teknolojiyi kullanmak i¢in giivenlik uzmani m1 olmaliyim?

. Bu sistemlerin hig agiklar1 yok mu?

Teknolojilerdeki gelismeler ile, yukarida siralanmis olan sorularin bir ¢ogu her gegcen
giin ortadan kaldirilmakta ise de, ¢cok az da olsa, bazi problemler olusabilecektir. Bu

problemlerin en 6nemlileri agagida listelenmistir:

. Bilgi ve bilgisayar sistemleri glivenliginin bilinmesi zorunlulugu,

o Kayit esnasinda yasanabilecek zorluklar,

° Sertifikalarin iicretli olarak sunulmasi,
. Sertifikalarin tekrar iiretilmesinde karsilagilan problemler,
o Kullanilacak makamlara giiven sorunu,

. Iptal edilmis sertifikalarin zamaninda dgrenilememesi,

. Sertifika iptalinin getirdigi ek yiikler,

o Uygulamalarda yasanabilecek, fakat o ana kadar karsilasilmayan problemler,

. Sunucu bilgisayarlarin sistemler arasi bilgi aligverisini otomatik olarak

yapmalarindan dolayi karsilagilabilecek sorunlar.

Sertifikalarin KM’de iiretilmesi esnasinda, sertifika alma talebinde bulunan kisilerin,
kimlik bilgilerine ve belgelerine ihtiya¢ duyulmaktadir. Bu bilgi ve belgelerin

saglanmasi ise, sertifika sahibi olmay1 zorlagtirmaktadir.

Her ne kadar deneme amagli veya belirli bir siire iicretsiz olarak verilen sertifikalar
bulunsa da asil sertifikalar iicret karsilig1 verilmektedir. Bu sertifikalar siif-1 (class-
1), siif-2 (class-2) ve sinif-3 (class-3) gibi gruplandirmalarla, birbirinden ayrilirlar.
Sinif-1 tipi sertifikalar iicretsiz olarak, belirli bir siire verildikleri i¢in, ataklara maruz

kalabilirler. Genellikle, gecici silireyle verilen sertifikalarda, siire bitiminde ayni
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anahtarin kullanimima devam edilmesinin istenildigi durumlarda, iicretli sisteme
gecilmesi gerekmektedir. Daha yiiksek derecede giivenlik ve kimlik dogrulama
islemleri gerektiren durumlarda smif-2 ve siif-3 sertifikalar1 kullanilmalidir. Bu

sertifikalar i¢cin donemlik {icretlerin 6denmesi gerekmektedir [3].

Sertifika iiretmede kullanilan yazilimlar, internetten kolaylikla elde edilebilmektedir.
Dolayistyla, buna zaman ayiran kisiler, kisisel bir SM ve/veya bir KSM ve buna
bagli SM’ler kurarak, iicretsiz olarak sertifika dagitabilir. Bu SM’lerin giivenli
makamlar arasina girmesi miimkiin olmasa da, kisisel olarak olusturulan makamlar
kafa karigtiricidir. Bu yiizden kullanicilar, giiven duyulan SM’ler tarafindan iiretilen
sertifikalara da aym kuskuyla bakabilmektedirler. Bu da AAA yapisina duyulmasi

gereken giiveni zayiflatmaktadir.

Sertifikalar belirli bir siire igin iretilirler. Bu siire i¢erisinde karsilasilabilecek bazi
durumlardan dolayi, sertifikalar iptal edilebilir. Bu durumda, kullanilacak olan
sertifikalarin iptal edilip edilmediginin sorgulanmasi gereklidir. Bu, hem kullaniciya,
hem de SM’lere ek yiikler getirebilmekte ve karsilikli olarak sikintilara sebebiyet

verebilmektedir.

AAA’y1 kurmak zahmetli ve pahali bir istir. Mevcut uygulamalarin da, bu altyapiya
uygun hale getirilme zorunlulugu, kurumlarin veya kuruluslarin uygulama
degisikliklerinde yeni yatinmlar yapmay1 istememeleri, gerek kurulumda
karsilagilabilecek bazi zorluklar, gerekse zaman ve bant genisligi eksikligi, gerekse
de viriis korkusu, yazilim kurmayi gerektiren uygulamalarin yaygilagsmasini

engelleyebilecek hususlardir.
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3. KURUMSAL AGLARDA ELEKTRONIK iMZA SiSTEMLERI

Bu boliimde e-imza ve kurumsal aglar icin AAA tabanli e-imza sistemleri detayl
olarak anlatilmistir. Bu kapsamda e-imza ile ilgili teknik detaylar, e-imza tiirleri, e-
imza modelleri, uygulama alanlar1 ve kurumsal aglarda e-imzanin temelini olusturan

AAA sisteminin tiim bilesenleri incelenmistir.

E-imza, elektronik ortamda iletilen bilgilerin, géonderen kuruma ya da kisiye ait
oldugunu dogrulayarak, verinin baskasi tarafindan yollanmadigini1 garanti eder. E-
imzalar gondericinin kimliginin agik ve net bir bi¢cimde teyidini (kimlik dogrulama-
authentication), elektronik dokiimanin orjinalligini ve giivenilirligini (biitiinliik-
integrity) miimkiin kilar. E-imza ile imzalanmis bir belgeyi yollayan kisi, onu
yolladigin, alic1 da aldigini inkar edemez (inkar edememe-non repudiation). internet

tizerinden yollanan bilgilerin giivenligi e-imza kullanimu ile saglanabilir [10].

E-imza, bir veri bloguna 6zgii olarak hesaplanan 6zet bilgiye verilen addir. E-imza
hesaplanirken kisiye 6zgli 6zel anahtar kullanilir. Bu yiizden farkli kisilerin ayni1 veri
blogu i¢in hesapladig1 e-imzalar farkli olur. Bunun yanisira bir kullanicinin degisik
veri bloklar1 i¢in hesaplayacagi e-imzalar da birbirinin aynisi olmaz. Bu iki 6zellik e-

imzanin kisiye 6zel olmasint matematiksel olarak garanti eder.

Gliniimiizde internetin ve e-ticaretin yaygin kullanimi 2 nci boliimde bahsedilen
giivenlik risklerini daha fazla giindeme getirmis ve bunlar1 ortadan kaldiran AAA
sistemlerinin kullanilmasin1 kaginilmaz hale getirmistir. Ayrica hukuki agidan e-
imzanin 1slak imza ile esdegerde tutulmasi bir¢ok bilisim uygulamasina da AAA

entegrasyonunu neredeyse zorunlu hale getirmektedir.

3.1. Elektronik imza Tanim ve Kavramlari

13

E-imza ile ilgili kavram kargasasin1 ortadan kaldirmak icin Oncelikle ‘e-
imza”/“sayisal imza”/”dijital imza” kavramlar1 kendi siirlar1 iginde ele alinmalidir.

E-imza, “baska bir elektronik veriye eklenen veya elektronik veriyle mantiksal



50

baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri” olarak
tanimlanabilir [26]. Ancak bu tanimin olabildigince genis oldugu gbézden
kagmamalidir. Ornegin optik yolla da imza olusturulabilir: Kagit {izerine elle atilan
bir imzanin sayisal bir fotograf makinesiyle fotografi ¢ekilip kullanilabilir. Ya da
dogrudan elektronik bir kalemle tahtaya veya ekrana atilan bir imza da ayni sekilde
kullanilabilir. Hatta, sadece kullanic1 ad1 ve sifre bilgileri bile kimlik dogrulamaya
yaradigindan e-imza sayilabilir. Bugiin akla gelmeyen veya kullanilmayan ancak bu
tanima gore e-imza sayilabilecek baska teknolojiler de olacaktir (Yiiz tanima, ses

tanima, biyometrik yontemler, genetik yontemler vs.).

Tanimin bu kadar genis olmasi yadirgatict bulunabilir. Neyin e-imza sayilabilecegini
sOylemektense neyin sayilamayacagini sdylemek daha gilic goriinebilir. Ancak bu
tanim disinda kalan pek ¢ok uygulama vardir. Ornegin, her kullanic1 ad1 ve sifresi e-
imza sayilmaz. Kullanic1 adi ve sifresinin nasil belirlendigi dnemlidir. Kendinizi
dilediginiz gibi tanittiginiz web sitelerinden almis oldugunuz kullanici ad1 ve sifresi,
kimlik dogrulamasi amaciyla kullanilamaz. Ciinkii ayn1 kimlik bilgileriyle farkl
kullanict adi1 ve sifreleri almak miimkiindiir. Benzer bir bigimde, elektronik veriye
eklenen tek bir “a” harfi de e-imza sayilmaz, bu “a” harfinin kimlik dogrulama

amactyla kullanilmakta oldugu ikna edici bir 6nerme degildir [19].

E-imza tanimimin ikinci boliimii, bu noktada anlamlandirilabilir: Yukarida sayilan
durumlarin hi¢ birinde, eklendigi veriyle “mantiksal baglanti iginde olma” soz
konusu degildir. Her zaman ayn1 kullanict adi ve sifresi kullanilir, her mesaja ayni

imza resmi eklenir; dolayisiyla bunlarin eklendigi veriyle mantiksal bir bagi olmaz.

Tez ¢aligmasi genelinde kavram kargasasina neden olmamak icin konuyla ilgili olan
“sayisal imza”, “dijital imza” gibi diger kavramlar kullanilmamis ve tez genelinde

sadece “e-imza” kavrami kullanilmistir.

E-Imza Kanunu’nda bulunan e-imza tanimi ve diger 6nemli tanimlar agagidadir:

Elektronik Imza: Baska bir elektronik veriye eklenen veya elektronik veriyle
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mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik

veridir.

Elektronik Veri: Elektronik, optik veya benzeri yollarla {iretilen, taginan veya
saklanan kayitlardir.

Imza Sahibi: E-imza olusturmak amaciyla bir imza olusturma aracini kullanan gergek

kisidir.

Imza Olusturma Verisi: Imza sahibine ait olan, imza sahibi tarafindan e-imza
olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik gizli
anahtarlar gibi verilerdir. Bu tanim uygulamada "private key" olarak bilinen 6zel

veya kapali anahtar1 belirtmektedir.

Imza Dogrulama Verisi: E-imzay1 dogrulamak icin kullanilan sifreler, kriptografik
acik anahtarlar gibi verilerdir. Bu tamim uygulamada "public key" olarak bilinen agik

anahtar1 belirtmektedir.

Imza Olusturma Araci: E-imza olusturmak iizere, imza olusturma verisini kullanan
yazilim veya donanim aracidir. Uygulamada imza olusturma araglari donanim bazl
olarak akilli kartlar (smart cards), akilli ¢ubuklar (USB tokens), bilgisayarlar veya
veri igsleme kapasitesi olan el terminalleri (PDA, cep telefonlari, Pocket PC'ler v.b.)
ile yazilim bazl olarak da bilgisayar programlari, isletim sistemleri veya 0zel

yazilimlar v.b. seklinde karsimiza ¢ikabilmektedir [20].

Imza Dogrulama Araci: E-imzay1 dogrulamak amaciyla imza dogrulama verisini

kullanan yazilim veya donanim aracidir.

Giivenli E-Imza: Kanuna gore;

. Miinhasiran imza sahibine bagli olan,
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o Sadece imza sahibinin tasarrufunda bulunan giivenli e-imza olusturma araci ile
olusturulan,

. Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini
saglayan,

. Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip
yapilmadiginin tespitini saglayan e-imzalar giivenli e-imzadir.

Giivenli e-imzalarin 6nemi elle atilmis imza ile aym1 hukuki sonucu dogurmalaridir.
Yabanct mevzuatta bu hukuki etkiye sahip e-imzalar ¢esitli adlarla (nitelikli,
evrensel, e-imza v.b.) ve farkli teknik gereksinimlerle tanimlanmistir. Ancak biitiin
bu imzalarin ortak noktasi, nitelikli elektronik sertifikaya dayanarak ve giivenli e-

imza olusturma araciyla olusturulmus olmalaridir.

Elektronik Sertifika: Imza sahibinin imza dogrulama verisini ve kimlik bilgilerini
birbirine baglayan elektronik kayittir. Elektronik sertifikalar; imzalama-dogrulama
islemi sirasinda imzalayanin kimliginin gilivenilir liglincti taraf (ESHS) tarafindan

teyit edilmesi amaciyla kullanilirlar.

3.2. Elektronik Imzanin Islevi

Yazili dokiimanlarda kullanilan 1slak imzalar gibi, e-imzalar da giiniimiizde e-posta
veya elektronik verilerin yazarlarini/sahiplerini tanilamada kullanilmaktadir. E-
imzalar, elektronik sertifikalar kullanilarak yaratilir ve dogrulanirlar. Bir bilgiyi
imzalamak, giivenli bir aligverisi gerceklestirmek i¢in kullaniciya 6zel elektronik
sertifikaya ihtiya¢ vardir. Glinimiizde uluslararasi yasama organlar1 e-imzalar1 1slak
imzalar gibi yasal olarak baglayic1 ve uluslararasi ¢apta kabul edilebilir kilmak i¢in

yasalar ¢ikarmiglardir [5].

E-imzalarin sagladigr baslica onemli islevleri kimlik dogrulama, gizlilik, veri

biitiinligii ve inkar-edilememezliktir.



53

3.3. Elektronik imzanin Yapisi

Bu bolimde e-imzanin nasil ¢alistigi bir senaryo iizerinden anlatilacaktir. Bu
senaryoda, Ayse kendi olusturdugu bir e-postayr imzalayarak Barig’a gilivenli bir
sekilde ulastirmak istemektedir. Ayse’nin bir agik, bir de 6zel anahtar1 vardir ve acgik

anahtarin1 Baris’a daha 6nceden ulagtirmistir. Bu génderim su sekilde gergeklesir [4]:

1. Ayse, Sekil 3.1°de goriildiigii gibi, 6zel anahtar1 ile gonderecegi metni sifreler,
boylelikle metnin imzasini olusturmus olur. Ayse’nin 06zel anahtari, Ayse’den
baskasinda olmadigindan ve bagka bir anahtar kullanarak bu imzanin birebir aynisini

olusturmak miimkiin olmadigindan, iiretilen bu imza bilgisi Ayse’ye 6zeldir.

Ayse’nin Ozel

imzalama Diiz Metin

Diiz Metin
. Metnin Elektronik imzasi
Algoritmasi

Sekil 3.1. E-imzanin olusturulmasi

2. Ayse imzali metni Barig’a gonderir.
3. Barig, Ayse’nin ac¢ik anahtarmi kullanarak imzayr onaylama islemini
gerceklestirir (Sekil 3.2-1. adim). Ortaya ¢ikan onaylanmis imza metni ile diiz metin

aynt ise imza dogrulanmis olur (Sekil 3.2-2. adim).

| v

Diiz Metin

imza Onaylama

Metnin Elektronik imzas:

Ayse’nin Acik Anahtari

Sekil 3.2. E-imzanin onaylanmasi
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Buradaki senaryoda, Ayse, imza bilgisini diiz metnin sonuna ekleyerek Baris’a
gondermistir. Baris, Ayse’nin e-imzasini onayladiktan sonra asagidaki sonuclara

varabilir [4]:

. “Diiz metin degistirilmeden bana ulast1”,

o “Metnin e-imzast Ayse’nin ag¢ik anahtari ile dogrulandi. Demek ki bu imza
Ayse’den baskasi tarafindan atilmis olamaz. Oyleyse mesaji gergekten Ayse
gonderdi”,

o “Daha sonra Ayse bana gonderdigi bu mesaji gondermedigini iddia ederse, ona
yalnizca kendisi tarafindan 6zel anahtarini kullanarak olusturulabilecek e-imzasini

gosterebilirim”.

E-imza ile bir veriyi imzalamak icin asimetrik sifreleme yontemi kullanilir. E-imza,
imzalanacak verinin imzalayacak kisiye ait 6zel anahtarla imzalama algoritmasindan
gecirilmesiyle elde edilir ve mesajin sonuna eklenir. En yaygin imzalama
algoritmalar1 RSA, DSA ve ECDSA’dir. E-imza ile bir mesajin imzalanmasi Sekil
3.3’te tek bir sekil iizerinde gosterilmistir [6].

Acik Mesaj Acik Mesaj
Kizilay subssi 1004 Kizilay subesi 1004
numarali numarali
hesabimdan 2 hesabimdan 2
milyar TLi EFT ile milyar TL'yi EFT ile
97340 nolu . Acik ve 97340 nolu hesaba
hesaba génderin, imzah Mesaj génderin, X
Kizilay subesi 1
T 1004 numaral aN .
d hesatymdan 2 S
Sindericinin Gzel 4+~ milyar TLyi /
Anahtan I EF,:- "ﬁ;ﬂﬂ 1
;gn:.:llu-in Gandericinin Acik
0 Anahtan
Iz aLapn, S
A |

OMAYLAMA

Sekil 3.3. E-imzanin yapisi
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Imzalanacak metnin boyu biiyiidilkce imzalama siiresi ona bagli olarak yiikselir.
Pratik uygulamalarda a¢ik anahtar algoritmalari, uzun metinlerin imzalanmasinda,
imzalama siiresinin saniyeler hatta dakikalar almasi nedeniyle basarim agisindan ¢ok
yetersiz kalmaktadir. Metin boyutlarinin ¢ok degisken olmasi imzalama siirecinin ne
kadar zaman alacagina iliskin net bir tahmin yapilmasini engellemektedir. Buna ek
olarak, imzalanacak veri ile e-imza ayni boydadir. Yani e-imza verisinin boyu,
imzalanan verinin boyuna esittir. Yukaridaki Ornekte oldugu gibi diiz metnin
dogrudan imzalanmasi, iletim hattinin iki kat daha fazla kullanilmasina neden

olacaktir [4].

E-imza ile ilgili bu problemleri ¢6zmek ve basarimi arttirmak icin elektronik olarak
imzalama yapilmadan once tek-yonlii 6zet algoritmasi (hash) kullanilarak metnin

sabit uzunlukta bir 6zeti tretilir.

3.4. Mesaj Ozeti

Herhangi bir uzunluktaki veriyi alip isleyen ve bu veriye 6zgii olan, sabit uzunlukta
bir deger cikaran algoritmalara mesaj Ozeti algoritmasi denir. Bu algoritmalarin
ciktist olan deger, mesaj ozetidir [6]. En ¢ok bilinen 6zet algoritmalart MDS5 ve SHA-
I'dir. Mesaj Ozeti elde etmek icin kullanilan fonksiyonlarin &zellikleri asagida

listelenmistir:

. Ozet fonksiyonlar1 mesajdan ¢ok kisa bir sabit ¢ikis uzunlugu iiretirler. Mesaj
hangi uzunlukta olursa olsun MDS5 fonksiyonu 128 bit uzunlugunda, SHA
fonksiyonu 160 bit uzunlugunda 6zet degeri tiretir.

o Mesajdaki kiiciik degisiklikler bile dzette biiyiik degisikliklere yol acabilir.

. Ozet fonksiyonlar1 kriptografik tek yonlii fonksiyonlardir. Bir mesajin 6zetini

elde etmek ¢ok kolaydir, bir 6zetten asil mesaji ¢ikarmak ise ¢cok zordur.

Boliim 3.3’te anlatilan e-imza senaryosunu, mesaj 6zeti fonksiyonunu da kapsayacak

sekilde asagidaki gibi degistirebiliriz [4]:
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1. Ayse gonderilecek metni tek-yonlii 6zet fonksiyonundan gecirir ve metnin
boyundan bagimsiz olarak ancak metnin karakterini icerecek sekilde sabit uzunluklu

bir 6zet olusturmus olur (Sekil 3.4.— 1. adim).

Diiz Metin
oo ..
Ayse’nin Ozel Anahtan
A

Ozetleme @ $

Iimzalama

Algoritmasi ?2)

|

Metnin Ozeti

Diiz Metin

Ozetin Elektronik imzasi
Algoritmasi

Sekil 3.4. E-imzanin metin 6zeti alinarak olusturulmasi

A
@) Ozetleme o
Metnin Ozeti
Algoritmasi
Evet
s \\> ImZ a
Diiz Metin =2
i ) Gegerli
Ozetin Elektronik imzas N <
Hayr
Imza Onaylama imza
Metnin Ozeti
Algoritmasi Gegersiz!

Ayse’nin A¢ik

Sekil 3.5. E-imzanin onaylanmasi
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2. Ayse tek-yonlii fonksiyon ¢iktisini 6zel anahtari ile sifreler. Boylece metnin e-
imzasini olusturmus olur (Sekil 3.4.— 2. adim).

3. Ayse, metnin sonuna 2. adimda olusturdugu metnin e-imzasini ekleyerek
mesaj1 Barig’a gonderir.

4.  Baris Ayse’nin gonderdigi diiz metnin tek yonlii fonksiyon ile 6zetini iiretir
(Sekil 3.5.- 1. adim). Ardindan, imza onaylama algoritmasini kullanarak, Ayse’nin
acik anahtartyla bu metnin e-imzasinin sifresini ¢ozer (Sekil 3.5.— 2. adim).

5. Eger 1. adim ve 2. adimda elde edilen sonuglar birbirinin aynisi ise, metnin e-

imzas1 gecerli anlamina gelir.

Mesaj 6zeti kullanilarak yapilan imzalama islemi Sekil 3.6°da tek bir sekil iizerinde
gosterilmistir [6]. Sekil 3.6’nin Sekil 3.3ten farki; gonderici tarafinda, mesajin 6nce
Ozetleme algoritmasindan gecirilerek elde edilen 0zetin imzalama algoritmasindan
gecirilmesidir. Alici tarafinda ise, onaylama islemi sonucu elde edilen mesaj

Ozetinin, agik olarak gelen orjinal mesajin 6zeti ile karsilastirilmasidir.

Acik Mesaj Acik Mesaj

Kizday subssi 1004 Kizilay subesi 1004
numarah hesabumdan numarall hesabimdan
2 milyar TLYi EFT ile — —= & milyar TL'yi EFT ile
9?340 |_10'lu hesaba 97340 nolu hesaba
gonderin. Acik ve imzal) gonderin.

| Mesaj

! = . x
. Ozetleme - Kizilay subesi i y

- Algoritmas: 1004 numaral \\“—"ﬂ”‘lﬂ”f
l hesabimdan 2 Mesaj dzeti .
Mesaj Ozeti milyar TLYyi 1 e YU /
EFT ile 97340 | ol
nolu hesaba i} i
Gondericinin Ozel génderin, Gandericinin Agik T
Anshtsn Anahtan
l Ozetin Imzas L
¥
IMZALAMA ORALANA,
4T ALGORITMAST —

Sekil 3.6. Ozet kullanarak e-imza yapisi
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3.5. Elektronik imza Tiirleri

Normal (1slak) imzalarda oldugu gibi, e-imza tiplerinde de farkliliklar mevcuttur.
Inkar edilemez imza, tuzak imza, sahte imza, vekalet imza ve kor imza bunlardan
bazilaridir. Inkar edilemez imza, imzayr atanin bilgisi olmadan dogrulugu
kanitlanamayan imza seklidir. Bir kimsenin, igerigini gérmeden veya bilmeden bir
belgeyi imzalamasina imkan veren e-imza tipi ise kor imza olarak bilinir. Atilan bir
e-imzanin sahte oldugunu kanitlamaya calisan e-imza yaklagimi ise tuzak imza
olarak isimlendirilir. Vekalet imza ise, e-imza kullanacak kisiye, kendi gizli
anahtarin1 agmadan bir bagkasina imzasini kullandirma hakki taniyabilmesine imkan

veren imza seklidir [3].

Her ne kadar bu imzalarin sayisin1 artirmak miimkiin olsa da, elektronik ortamda
miimkiin oldugunca tek bir imza kullanilmasi, her zaman giivenligi ve
kullanilabilirligi artiracaktir. Bu nedenle, farkli farkli imzalar kullanma yerine, tek
bir imza kullanilmalidir. Bu sayede gizli anahtarlarin giivenligi artacak ve
karsilagilabilecek giigliikler ve tehlikeler azaltilmis olacaktir. Bu, giliniimiizde
kullandigimiz kredi kartlarina benzetilebilir. Kredi kartinin sayisi arttikga, hic
sliphesiz kontrolii de zorlagmaktadir. Bu baglamda, birden fazla e-imza kullaniminin,

benzer zorlugu yasatabilecegi sdylenebilir.

E-imza; farkli formatlarda ve formlarda bulunabilmektedir. Gelecek nesilde, e-
imzalarin veya m-imzalarin (mobil imzalar) yerini, kisilerin veya kullanicilarin
parmak izi, retina, ses ve yiiz gibi biyometrik 6zelliklerden olusturulacak imzalarin

alacag diisintilmektedir.

3.6. Elektronik imza Uygulama Alanlar

E-imza yaklagimlar farkli seviyelerde gilivenlik saglayabildiklerinden dolay1 bir¢ok
alanda uygulanabilirler. Kimlik tanimlama, dogrulama ve sir paylasimi gibi
uygulamalarda kullanilabilecegi gibi, ulusal giivenlikten kisisel glivenlige; elektronik

ticaretten mobil ticarete; B2B (Business to business)’den B2C (Business to
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customer)’ye; giivenli e-posta, e-banka ve gilivenli bilgisayar erisimleri olusturmaya
kadar bir¢ok karmasik alanlarda uygulanabilmektedir. Bu sadece bilgiye, belgeye ve
islemlere ulagmada 6nemli yenilikler getirecegi, yeni altyapilar olusturulmasiyla yeni
altyapilar1 daha giivenli kilacagi ve ¢ok farkli uygulamalar i¢in, daha giivenli bir

iletisim ortami1 olusturabilecegi muhakkaktir [3].

E-imza ve buna bagh olarak elektronik sertifikalar, sagladiklar1 giiven altyapisi
sayesinde kendisine bir¢ok uygulama alani bulmustur. Bu alanlardan bazilar1 sdyle

Ozetlenebilir [4].

° Biitiinliik, Kimlik Denetimi ve Inkar Edememezlik Hizmetleri: Kurumlarda,
mesajlarin dogru kisi tarafindan, icerigi degistirilmeden ve karsi tarafin inkar
edemeyecegi sekilde iletimini saglamak amaciyla kullanilabilir.

o Erisim Denetimi: Bilgisayar sistem ve terminallerine, internet sitelerine, kurum
ici ag lizerindeki hizmetlere erisim denetimini saglamak amaciyla kullanilabilir.

o Belge Iletiminin ve iletim Zamanmin Ispati: Kritik belgelerin hukuksal agidan
zamanini ve tarihini dogrulamak icin e-imza yasasi ile birlikte gelen zaman damgasi
hizmeti kullanilabilir.

. Elektronik Is Akisi: Kagit iizerinde isleyen biirokrasi, 1slak imza yerine
gecebilen giivenli e-imza sayesinde elektronik ortamda ¢ok daha hizli, disiik
maliyetli ve giivenilir bir sekilde gergeklestirilebilir.

o Resmi Bagvuru Islemleri: Bu islemler, devlet dairesine gitmeden, zaman
kaybetmeksizin, bilgisayar basindan gergeklestirilebilir. Islemlerin sonuglar1 da ayni
yolla izlenebilir.

o Arsivleme: Depolanmis elektronik belgelere ya da mesajlara erisildiginde,

belgenin degistirilmeden orijinal haliyle saklandigindan emin olunmasi amaciyla

kullanilabilir.

Biitiin bu hizmetlerin yaninda e-imzanin verinin gizliligi i¢in kullanilamayacak bir
teknoloji oldugu unutulmamalidir. E-imzanin dayandig1 acik anahtarh kriptografik

sistem ile veri sifrelemek yiiksek maliyetli ve uzun siireler gerektiren bir islemdir. Bu
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nedenle e-imza teknolojisi, teknolojik olarak miimkiin olsa bile, diinyadaki
uygulamalarda da gizlilik hizmetini saglamak i¢in kullanilmaz. Gizlilik hizmeti, e-

imzanin da birlikte ¢alisabildigi SSL protokoliiniin kullanimui ile saglanabilir [4].

Ulkemizde, kurumlarin hemen hepsinin e-imzadan temel beklentisi, kurum ici ve
kurumlar arasi islemlerin hizlandirilmasii ve elektronik ortamda yapilan islemlere
yasal gegerlilik ve giiven unsuru kazandirilmasinin saglanmasidir. Bununla birlikte e-
imzanin Ozellikle kamu kuruluslar arasindaki islemlerde ve kurumlarin is iligkisi
icinde bulunduklar1 bankalar, finansal sirketler, ithalat-ihracat sirketleri, medya
kuruluglart gibi 6zel kurumlar ile yapilan elektronik ortamdaki belge ve veri
aligverisi icin kullanilmasinin planlandig1 géze ¢arpmaktadir. Vatandasa sunulacak
hizmetlere erisimin kolaylastirilmasi kisitli oranda hedeflenmektedir. Bu alanlarin
hemen hepsinde, sistem erisimlerinin temel kullanim amaci olarak gorildiigii
anlasilmaktadir. Ayrica kurum iginde elektronik belge/verilerin imzalanmasinin ve
kurumlar arasinda bunlarin sifrelenmesine yonelik kullanimin amaglandig1 da goze
carpmaktadir. Vatandaslara yonelik kullanimda c¢ok yaygin olarak hedeflenen ise

belge ve verilerin elektronik ortamda imzali olarak iletilmesidir [21].

Ulkemizde, bir ¢ok kurumun e-imza kullanimmi planlamakta oldugu goriilmekle
birlikte teknik konulardaki bilgi eksikligi ve iilkemizde fazla 6rnek uygulama
olmamasindan dolay1r e-imza kullanimi istenilen ol¢iide yayginlasamamistir. Bu
nedenle, e-imza konusunda ilgili kuruluslarin kamu kurumlarina yonelik
bilgilendirme c¢alismalar1 yapmalari, kamu kurumlarinin da ilgili personellerini bu
konuda egitmeleri gerekmektedir. Ayrica e-imzay1 aralarindaki iliskilerde kullanacak
kamu kurumlar1 arasinda koordinasyon ve bilgi biitiinligii de saglanmalidir. Bu
hususun, “E-Dontisim Tiirkiye Projesi Kisa Donem Eylem Plani”nda yer alan
“birlikte ¢alisabilirlik esaslarinin belirlenmesi”’ne yonelik eylem kapsaminda dikkate

alinmasi gereklidir [21,22,36].

Tiirkiye’de kamu sektoriine yonelik e-imza uygulamalarinin, asagida verilen kamu

hizmetleri alanlarinda olmasi beklenilmektedir [4,5,37,38]:
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. Her tiirlii bagvurular (OSS, KPSS, pasaport, ikametgah, tasinma vb.),

o Elektronik belgeler: Bireylerin devletten almak zorunda oldugu ve devletin
tuttugu kayitlar (niifus kagidi, pasaport, tapu ve kadastro, niifus, adli kayit ve sicil,
askerlik, ithalat/ihracat vb.),

. Veri aktarimi (Devlet i¢i yazismalarin, belge ve veri aktarimlarin yapilmasti),

o Yerel yonetim uygulamalart,

o Kurum i¢i ve kurumlararasi resmi yazigmalar,

. Kurumlararasi islemler (Emniyet/niifus ve vatandaglik isleri),

o Sosyal giivenlik uygulamalar1 (Emekli sandig1, SSK, Bagkur),

. Saglik uygulamalar1 (Saglik personeli — hastaneler - eczaneler, Saglik veri
bankalari),
o Yargi hizmetleri (Yarg: sistemindeki etkilesimlerin kagit ortamindan elektronik

ortama taginmasi),
. Odemeler (Vergi, har¢ vb. 6demeler),

. Elektronik oy verme islemleri vb.

Tiirkiye’de 6zel sektore yonelik e-imza uygulamalarinin ise asagida verilen alanlarda

olmas1 beklenilmektedir [5,37,38,39]:

. Tiim ilk anlagmalar,

o Kagitsiz ofisler,

o Internet bankaciligi (Giivenli giris, giivenli 6deme islemleri, online hesap
acimlar1 vb.),

. Internetten borsa,

o Sigortacilik islemleri, menkul kiymetler,

° Elektronik aligveris,

. E-siparis,

o E-sozlesme,

° E-fatura,

o E-kiitiiphane vb.
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Yukarida e-imzanin kamu ve 0Ozel sektordeki uygulama alanlart genel olarak
verilmistir. Ayrica daha da detaya inilerek, e-devlet hizmetleri ve uygulamalarindan
cesitli kamu kurumlan tarafindan hayata gecirilen/gecirilebilecek uygulamalardan
bazilar1 Cizelge 3.1°de listelenmistir [4]. Liste elbette cok uzayabilir. Burada amag,
vatandagin ve devlet kurumlarinin ilk anda ihtiya¢c duyabilecegi ve e-imzanin

yararlarindan en ¢ok faydalanilabilecek bir liste sunmaktir:

Cizelge 3.1. E-imzanin kullanilabilecegi kamu hizmetleri

Maliye Bakanligi e-beyanname

) ) e-esnaf, e-tiiketici
Sanayi ve Ticaret Bakanlig1 _ o
Ticaret Sicil Memurluklart Otomasyonu,

Bayindirlik Bakanligi Yap1 Denetim Uygulamasi
Adalet Bakanlig1 Ulusal Yargt Ag1 Projesi
SSK e-bildirge

e-saglik

Emekli Sandigi o
(Saglik Harcamalariin Uygulama ve Denetimi)

Emniyet Genel Miidiirliigii e-pasaport, e-chliyet hizmetleri

Dis Ticaret Miistesarligt Dahilde Isleme Rejimi Projesi
Tiirk Patent Enstitiisii e-marka, e-patent, e-tasarim
Iskur e-is

Sermaye Piyasas1 Kurulu Kamu Aydinlatma Projesi

Burada belirtilen hizmetlerde e-imzanin tek basina kullanimi miimkiin degildir.
Ornegin bir e-6deme uygulamasinda e-imzanin kullamlabilmesi igin once, o
uygulamanin mevzuatta yer alan is akiginin tanimlanmasi ve bunun i¢in gerekli
donanim ve iletisim altyapisinin olusturularak, is akiginin bir yazilim uygulamasinda
gerceklestirilmesi gereklidir. E-imzanin kullanilabilmesi, bu yazilim uygulamasinin

sahip oldugu 6zelliklerden biri olacaktir [4].
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3.7. Elektronik imza Modelleri

Kurumsal aglar i¢in uygulanabilir e-imza modelleri “Kurumsal Bilgi&Birikimi”,
“Bireysel Bilgi&Uyum Yetenegi”, “Kurumsal Entegrasyon&Uygulama Zamani” ve
“Donamm&Yazilim Ihtiyaci-Kaynak” kriterlerine bagh olarak 3 modelde
incelenebilir. S6z konusu kriterlerin durumuna bagl olarak secilebilecek model ve

modeller aras1 doniisiim yetenegi Sekil 3.7’de verilmistir [40].

Kurumsal Bireysel Bilgi & | [Kurumsal Entegrasyon | | Donamm & Yazhm
Bilgi & Birikimi | | Uyum Yetenegi | = & Uygulama Zamam | = Ihtiyaci - Kaynak

Az Az Kisa Az Model -1
Orta Orta Orta Orta ? Model - IT
.
Cok Iyi Cok yi Uzun Cok Model - III

Sekil 3.7. E-imza temel uygulama modelleri

Model |

Bu modelde, kurumsal olarak tiim evrak yonetim sistemi aynen devam etmekte
(klasik-1slak imzali), e-imza ile gelen evraklarin kabiilii ve kontroli ile giden
evraklarda e-imza islemi evrak kayit isleminden sonra yetkili bir kisi tarafindan
(Evrak Sefi, Evrak Miidiirii vb.) gerceklestirilebilmektedir. Bu model, daha ziyade
heniiz networkii bulunmayan kurumlar i¢in uygundur. Ayni zamanda network ortami
mevcut olan ancak e-imza siirecine hazir olmayan ve kisa zamanda tam hazirlik

stirecini tamamlama imkan1 olmayan kurumlar i¢in de uygulanabilir.
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Bu modele uygun kurumlarin, baslangic itibar1 ile e-imza silirecinin aktif hale
getirilebilmek icin bir “Elektronik Dokiiman Y&netim Sistemine (EDYS)” ihtiyaci
bulunmamaktadir. Kurumsal gelisim ve hazirlik siireci sonucunda Model-II veya
Model-IIT tercihinin yapilmasi asamasina gelindiginde, kuruma ve modele uygun

olan bir EDYS ihtiyaci otomatik olarak olusacaktir.

Bu modele iligkin 6zet is siirecleri Sekil 3.8’de gosterilmistir [40]. Her bir birim i¢in

minimum sistem ihtiyaclari ise asagida listelenmistir:

o 1 adet tarayici (scanner)

) 1 adet e-imza kart1 & sertifikasi

o 1 adet e-imza olusturma-dogrulama arac1
. 1 adet yazici (printer)
. 1 adet e-posta adresi ve baglantisi

Bmmler Evrak Servisi .

Giden
Eyrak Paraﬂar Evrak Tarama
(e-Imzal) Ka d]

alar Y lOr

Sekil 3.8. Model I 6zet islem siirecleri
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Model I

Bu modelde, evrak yonetimi uygun bir EDYS aracilig1 ile saglanmaktadir. Evrak
hazirlama ve paraf islemleri gibi yonetsel islemler EDYS’nin sagladigi yazilim
imkanlar1 ile yerine getirilmekte iken e-imza sadece evraki imzalayan son imza
makami tarafindan kullanilmaktadir. Kuruma gelen evrak agisindan ise, EDYS
tarafindan e-imza dogrulama islemi evrak servisinde tamamlanmakta ve evrakin
kalan hayat dongiisii (havale,dosyalama vb) EDYS’nin sagladigi yazilim imkanlari
ile ytriitiilmektedir.

EDYS (Bmmler) ')YS (Evrak Serv1
Giden
Evrak
(e-imzal)

( EDYS — (Birimler)

3 Evrak E Imza Evra »
Gonderme
I Ha11rlam>> Paraﬂ>> —j‘i Islem1>> Kayd> ‘J
Yazisma

(e-imzaly) .
—— 5 Islemler
\=- \Tesl>> E-Imza >> Evral>> Havale &
<A Alm; Dogrulam Kaydi Islemlerj Dosvalama

Sekil 3.9. Model II 6zet islem siiregleri

Bu model daha ziyade, network ortami mevcut olan, ancak e-imza siirecine tam
olarak hazir olmayan kurumlar i¢in uygulanabilir. Bu modele iligkin 6zet is siirecleri
Sekil 3.9°da gosterilmistir [40]. Her bir birim i¢in minimum sistem ihtiyaclar1 ise

asagida listelenmistir:
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o 1 adet EDYS yazilimi + e-imza olusturma-dogrulama araci (entegre),
o E-imza kart1 & sertifikasi (imza yetkilisi makam sayis1 kadar),

. 1 adet e-posta adresi ve baglantisi (evrak servisi i¢in).

Model II1

Bu modelde de evrak yonetimi uygun bir EDYS aracilig: ile saglanmaktadir. Evrak
hazirlama ve géonderme, EDYS’nin saglandig1 yazilim imkani ile olusturulmakta ve
tiim paraf islemleri ile tiim imzalama islemleri i¢in e-imza kullanilmaktadir. Kuruma
gelen evrak acisindan ise, EDYS tarafindan e-imza dogrulama islemi evrak
servisinde tamamlanmakta ve evrakin kalan hayat dongiisii i¢inde havale islemleri de
e-imza ile gerceklestirilmektedir. Diger islemler EDYS’nin sagladigi yazilim
imkanlari ile yiiriitiilmektedir.

Giden

Evrak
(e-imzal)

( EDYS - (Birimler)

. Evrak _§ Paraflar Imza Evrak A
Ie Haz:]:lz >>r‘ﬂ (e-Imza>> J_""ﬁ (e-Imz>> Kayd1 Eonderis
Yazisma 7
(e-imzalr) .
= - Islemler
Tesl E-Imza Evrak : Havale &
J_ﬂ Alm Dogrulam: Kaydi J_ﬁlslemler Dosyalama

Sekil 3.10. Model III 6zet islem siiregleri
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Bu yaklasim daha ziyade, network ortami mevcut olan ve e-imza siirecine tam olarak
hazir olan kurumlar i¢in uygulanabilir. Bu modele iliskin 6zet is siirecleri Sekil
3.10°da gosterilmistir [40]. Her bir birim i¢in minimum sistem ihtiyaglar1 ise asagida

listelenmistir:

. 1 adet EDYS yazilim1 + e-imza olusturma-dogrulama araci (entegre)
. E-imza kart1 & sertifikasi (tiim personel i¢in)

. 1 adet e-posta adresi ve baglantis1 (evrak servisi igin)

3.8. Kurumsal Aglar icin Acik Anahtar Altyapisi Tabanh Elektronik imza
Sistemleri

Sekil 3.11.’de basit bir AAA sistemi gortilmektedir. Buradaki bilesenler:

o Kok sertifikasyon makami sunucusu,

o Sertifikasyon makami sunucusu,
o Dizin sunucusu/sertifika deposu,
o Son kullanici bilgisayarlari,

. Kullanicinin anahtar ¢iftleridir.

Sekil 3.11°deki 6rnek AAA sistemi lizerinde bir kullanici icin sertifika tiretim

adimlar1 agagida siralanmustir:

1. Son kullanici, sertifika talebi yapmak icin kendisine ait imzalama anahtar
¢iftini akilli kartinda tiretir.

2. Acik anahtarini sertifika talebi olarak SM sunucusuna iletir, 6zel anahtarini
hicbir sekilde baska bir kisiye iletmez.

3. SM bu acik anahtar1 ve kullanici ile ilgili e-posta adresi gibi ayirdedici bilgileri
sayisal sertifika sekline doniistiirtir.

4.  Olusturulan sertifika kullaniciya iletilir ve ayrica herkesin erigebilecegi dizin

sunucusuna konur. Bu sunucu sertifika deposu olarak gorev yapar.
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5. Kullanici1 artik e-imzalama, kimlik tanitma ve benzeri islemler icin

kullanabilecegi bir sertifikaya sahip olmustur.

Kok Sertifikasyon
Makami

Sertifika

Deposu

Sertifikasyon Makami

Sekil 3.11. AAA sisteminde sertifika liretimi

Sertifikas1 olan bir kullaniciya, AAA sistemi iizerinde sifreli mesaj gonderme islemi

Sekil 3.12°de gosterilmis ve islem adimlar1 asagida listelenmistir:

SextifikaiDenosy Sertifikasyon Makami

Sekil 3.12. AAA ile sifreli haberlesme
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1.  Bora Ayse’ye sifreli bir mesaj gondermek icin Ayse’nin sertifikasini sertifika
deposundan ister.

2. Sertifika deposundan Ayse’nin sertifikasini alir ve bu sertifika i¢indeki agik
anahtar1 kullanarak yazdig1 mesaj sifreler.

3. Bora bu sifreli mesaji Ayse’ye yollar.

4.  Ayse gelen mesaj1 sadece kendisinde bulunan 6zel anahtar1 kullanarak acar.

Bunun i¢in akill kartini kullanir, ¢iinkii 6zel anahtar1 akilli kartinin iginde saklidir.

Sertifikas1 olan bir kullaniciya, AAA sistemi lizerinde imzali mesaj gonderme islemi

ise Sekil 3.13’de gosterilerek ilgili islem adimlar1 da asagida listelenmistir:

Sertifikasyon Makami
_— -

Sertifika Deposu

Sekil 3.13. AAA tabanli e-imzanin ¢aligmasi

1.  Ayse Bora’ya imzali bir mesaj gondermek i¢in gonderecegi mesajin Ozetini
kendi 6zel anahtari ile sifreler ve Bora’ya yollar.

2.  Bora Ayse’den gelen mesajin sifreli imza kismini ¢dzmek icin sertifika
deposundan Ayse’nin sertifikasin1 alir ve bu sertifika icindeki agik anahtari

kullanarak Ayse’nin 6zel anahtar1 ile sifreledigi imza mesajin1 agar. Sifreli bu mesaj
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Ayse’nin 0zel anahtar1 ile sifrelendigi i¢in sadece Ayse’nin acgik anahtar ile
¢oziilebilecektir.

3. Bu durumda Bora, sifreli imzay1 Ayse’nin agik anahtari ile agabildigi icin
mesajin Ayse’den geldiginden emin olur.

4.  Acilan sifreli imza mesaji, Ayse’den gelen mesajin orjinal halinin 6zeti ile de

karsilastirilarak mesaj biitiinliigiiniin degismedigi kontrol edilir.

Yukaridaki uygulamalar ile AAA sisteminde kimlik dogrulama ve mesaj
biitiinliglinlin nasil saglandigi 6rneklerle agiklanmistir. E-imzanin diger destegi olan
inkar edememenin de saglanabilmesi i¢in sistemde Ayse ile Bora arasindaki imzali
mesaj trafigi ile ilgili kayitlar tutulmalidir. Alinan mesajin imzasi, gondericinin onay
anahtari ile onaylandiktan sonra gonderici bunu inkar edemez. Ciinkii onun imza 6zel

anahtarina sadece kendisi sahiptir.

3.9. Kurumsal Aglarda A¢ik Anahtar Altyapisinin Bilesenleri

AAA, kurum ve kuruluglarin elektronik ortamda ihtiya¢ duydugu giivenlik hizmetini
saglamak icin kullanilir. Bu altyapi, tepede bir Kok Sertifikasyon Makami (KSM) ile
ona baglh bir veya daha fazla Sertifikasyon Makami (SM) sunucusu ve diger
yardimer yazilimlardan olusur. Kullanicilar belli prensipler ¢ergevesinde bu sisteme
kayit olurlar. Bu kayit islemi sonucunda kullanici, kimligini ispat etmek ve bilgi
giivenligini saglamak icin kullanabilecegi elektronik belgeye sahip olur. Sertifika ad1
verilen bu belgeler elektronik (sayisal) imza atmak ve bilgileri sifrelemek igin

kullanilir [41,44].

Sekil 3.14°te bir AAA sisteminin genel resmi verilerek sistem bilesenleri

gosterilmistir. Bir AAA sistemi genel olarak asagidaki bilesenlerden olusur:

. Kok Sertifikasyon Makami (KSM)

o Sertifikasyon Makami (SM)

. Kayit Makami (KM)

. Elektronik Sertifika Hizmet Saglayicis1i (ESHS)
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o Sertifika deposu/Dizin sunucusu

o Arsiv modiilii

o Giivenlik protokolleri

o Kriptografik anahtar c¢iftleri

. Elektronik (sayisal) sertifikalar

. E-imza/AAA yazilimi

. E-imza algoritmalari

o Sertifika sahipleri

o Giivenli e-imza olusturma ve dogrulama araglari
e Uriinler ve bu iiriinlere iliskin standartlar

. Uygulama, ilke, esas ve yonetmelikleri

Acik Anahtar i -
Altyapis: HEoari

Prensip Yonetim
Makami
- &

=2

Dizin Sunucu/ e N Sertifka

Sertifika Deposu — F Uygulama
Sertifikasyon Sertifikasyon g Kurallart g

"él Makanu 1 Makanu N

Internet/Intranet

anahtari
tagiyan
X.509
Sertifikasi

Ozel
anahtar

Sekil 3.14 Acik anahtar altyapisi resmi

3.10. Acik Anahtar Altyapisinda Makamlar

AAA sistemlerinin temel bilesenlerinden ilki makamlardir. Bu bilesenler asagida

detayl1 olarak agiklanmustir:
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3.10.1. Kok sertifikasyon makam

Kok sertifikasyon makami (KSM), hiyerarsik olarak en {istte yer alan ve altyapidaki

tiim bilegenlerin e-imzasina giivendigi makamdir.

ESHS’nin elektronik sertifikasina kok sertifika denir. ESHS’nin, kendisinden
elektronik sertifika alan kullanicilar gibi bir ¢ift anahtar1 vardir. Bu anahtarlardan
0zel anahtar, yayinlanan elektronik sertifikalar1 imzalamak i¢in kullanilir. ESHS nin
acik anahtart ise ESHS nin kok sertifikasi i¢inde yer alir ve kullanicilar tarafindan bu
ESHS’nin yayinladig1 elektronik sertifikalara attigi e-imzasiin dogrulanmasi igin
kullanilir. Bir nitelikli elektronik sertifika, ancak yayinlayan ESHS’nin sertifika
tizerindeki imzas1 gecerliyse kullanilabilir. Bir nitelikli elektronik sertifikaya ulasan
bir kullanici, oncelikle bu sertifikanin gegerliligini, sertifika tizerindeki ESHS
imzasinin gegerliligini kontrol ederek sinar. Kok sertifika, acik anahtarin ESHS nin

oldugunu onaylar [4].

ESHS’nin 6zel anahtari, bir AAA sistemindeki giiven zincirinin en 6nemli halkasidir.
ESHS’nin 6zel anahtari, yetkisiz bir kullanicinin eline gecgerse, AAA {izerinde
verilen tiim giivenlik hizmetleri ve kurulan giivenli iletisim altyapis1 tehlikeye diiser.
Bu nedenle ESHS nin 6zel anahtarini saklamak i¢in 6zel ve yiiksek gilivenlik igeren
saklama ortamlar1 kullanilir. Kiigiik bir kutuya benzeyen ve yalmizca yetkili
kullanicilarin  ve programlarin erismesine izin verecek sekilde ESHS’nin &zel
anahtarin1 saklayan bu cihazlara Donanim Giivenlik Modiilii (Hardware Security

Module) denir [4].

3.10.2. Sertifikasyon makam

Sertifikasyon makami (SM), AAA sisteminde yer alan sertifikalar1 ve sertifika iptal
listelerini (SIL) iiretmekle gdérevli olan merkezi birime verilen addir. SM, donanim
ve yazilim parcalarindan ve sistemi igleten kisiler ve kurallardan olusan bir yapidir.
Bir SM’yi diger SM’lerden ayiran en 6nemli 6zellikleri adi1 ve anahtar ¢iftidir (agik

ve 0zel anahtar) [6]. SM’nin gorevleri asagida listelenmistir [42]:
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o Sertifika yayinlamak,
o Sertifika durum bilgilerini giincel tutmak ve SIL hazirlamak,
. Giincel sertifikalar1 ve SIL'leri isteyen kisilere sunmak,

o Siiresi dolan ya da iptal edilen sertifikalarin arsivini tutmak.

SM’nin yayinladig: sertifikalarla ilgili olarak asagidaki ifadeler sdylenebilir:

. Bir SM, kullanicilar ya da diger SM'ler i¢in sertifika yayinlayabilir,

o SM tarafindan yayinlanan sertifika icindeki bilgiler, dogrulugu onaylanmis
bilgiler olmalidur,

. Eger sertifika bagka bir SM i¢in yaymlanmissa, bu diger SM'nin yayinladigi
sertifikalara giivenildigini gosterir,

o SM her sertifikanin i¢ine kendi ismini yazar ve sertifikay1 kullanan kisiler bu

ismi ve SM'nin e-imzasini kontrol ederek sertifikanin dogrulugunu kontrol ederler.

3.10.3. Kayit makam

Kayit makami (KM), kullanicilar ve onlarin agik anahtarlar1 arasindaki bagi
onaylayan makamdir. Bir bagka deyisle, kullanicilarin SM’ye erismeden Once
tanimlama ve kimlik kontrollerinin yapildig1 yerdir. Her sistemde KM bulunmasi
gerekmez. KM, kullanic1 ile ilgili topladigi bilgileri SM'ye kendi e-imzasiyla
imzalayarak iletir. Boylece SM, sertifika isteginin giivendigi bir kaynaktan gelip
gelmedigini anlayabilir. Bu nedenle KM kendi 6zel anahtarini ¢ok iyi korumalidir.
Bir KM, birden ¢ok SM i¢in bu hizmeti verebilir [43]. KM'nin SM ile ¢alismasi
genelde iki sekilde olur. Bunlar asagida agiklanmistir [6]:

1. KM, sertifika istegi yapmadan once gerekli bilgileri toplar ve dogrulugunu
kontrol eder. Bu genelde KM'ye yapilan sahsi bagvurularda kullanilan yoldur.
Basvuran kisi kimlik ya da ehliyet gibi bir belge ile kim oldugunu KM'ye kanitlar.
Bu bilgilerle olusturulan sertifika istegi SM'ye iletilir.
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2. Kisi sertifika istegini elektronik ortamda yapar. Ornegin bir e-posta adresinin
kendisine ait oldugunu iddia eder ve sertifika ister. SM bu istegi alir ve istek i¢indeki
bilgileri dogrulugunu kontrol etmesi i¢in KM'ye gonderir. KM onay verdikten sonra

SM sertifika istegini cevaplar.

3.11. Elektronik Sertifikalar

E-imza yasasinda elektronik sertifika; “Imza sahibinin imza dogrulama verisini ve

kimlik bilgilerini birbirine baglayan elektronik kaydidir” seklinde tanimlanir.

Bir elektronik sertifika, kullanict kimligi ile kullanici i¢in iiretilen imza dogrulama
verisini, yani kullanicinin agik anahtarini birbiri ile iligskilendiren bir veri yapisidir.
Bu o6zelligi ile elektronik sertifika, kullanicilarin sanal ortamdaki kimlik kart1 olarak

nitelendirilebilir [4].

Ideal sertifika tanimina uyan bir elektronik sertifika olusturabilmek i¢in uluslararasi
ISO ve ITU kurumlarnt X.509 standardim1 tanimlamiglardir. X.509, AAA
sistemlerinde yaygin olarak kullanilan sertifika standartlarinin basinda gelir [41]. Bu
standart IETF tarafindan RFC 2459 olarak yaymlanmistir. "Internet X.509 Public
Key Infrastructure Certificate and CRL Profile" adini tagiyan bu standart dahilinde
X.509 Sertifikast V1, V2, V3 siirimleri ve X.509 SIL V1, V2 siiriimleri

tanimlanmustir.

Bir sayisal sertifika dort ana bilesenden olusur. Bunlar; acik anahtar, anahtari
sahibine baglayan kisisel bilgiler, sertifikayr veren makam hakkinda bilgi ve

sertifikay1 veren makamin imzasidir.

Sayisal sertifikalar genel olarak ag¢ik anahtar i¢in bir tasiyici gorevi goriirler. Ancak
acik anahtardan daha fazla belirleyici bilgiye sahip oldukalari i¢in ¢ok daha
islevseldirler [42]. Sekil 3.15°te ornek bir agik anahtar sertifikasi goriilmektedir. Bir

sertifika;
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o Sayisaldir, bilgisayarda veya elektronik bir cihazda hazirlanir,
. Sahibinin adin1 ve ag¢ik anahtarini igerir,

. Sahibinin gorev yaptig1 birlik/kurum adini igerir,

o Genelde sahibinin e-posta adresini igerir,

. Yayimlama ve gecerlilik tarihlerini igerir,
. Yayinlayan gilivenilir kurumun adini igerir,
o Igerigin biitiinliigii, yayinlayan kurulusun e-imzasiyla koruma altina alinmstir,

. Yayinlayan kurulus tarafindan verilmis tekil bir seri numarasina sahiptir.

X.509 sertifikasinin biitiinliigiiniin korunmas1 i¢in sertifika iginde yer alan tiim
bilgiler sertifikay1 veren makam tarafindan elektronik olarak imzalanir ve olusan e-
imza bu sertifikanin arkasina eklenir. Boylece sertifika alanlarindan herhangi birisi
tizerinde sonradan degisiklik yapilip yapilmadigi kontrol edilebilir. Bir sertifikanin
biitiinliiglinlin bozulmasi engellenemez ama bdyle bir durum e-imzanin kontrol

edilmesiyle hemen anlasilir.

Seri No 2368

Sertifika Sahibi  Hiseyin EROL

Kurum Gazi Universitesi

Yayinlayan Tubitak

E-posta Adresi  Herol @ gazi.edu.tr

Yayin Tarihi 01.09.2006

Son Kullanim 01.09.2007

ilke/Prensip E-posta imzalama, dosya imzalama

Acik Anahtar 2489349e894859f45489450dab45454ca09
08d8809

Tibitak E-imzasi Ae89349c989893e8989548d0823048b080
23f9e903hsasde345162m234

Sekil 3.15. Ornek sertifika
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Bir sertifika, byte dizilerinden olusan elektronik bir veridir. Gergekte Sekil 3.16’daki
gibi goriilen ve birkag kilobyte’t ge¢gmeyen sertifika bu sekilde bir anlam ifade
etmeyecegi icin ¢esitli platformlarda ve cesitli arayiiz programlar1 ile daha anlaml

bir bicimde gdsterilmektedir.

————— BEGIM CERTIFICATE-----
MIIDxzCCAakegawlBAQIBATANEGKghk 1G9w0BAQUFADETMRMWEDY KCZIM1 ZPyLEOE
GRMDAHNrMRMwEQY KCZIm ZPyLGOEGRMDAZ T rMOswCoy DVOOGEwWI UL EaMBOEALUE
CHMRSOTLIEFTWUEQVEYTWVCBELUODwWHNCMMOMwWIT I 30 ] Myt 2 A < MM gpwb T I ok 0y
MZAww] ETMRMwEQY KCZImiZPyLGOEGRMDOHNrMRMWES Y KCZIm 1 ZPyLGOBGRMDa2tr
quwCQYDVQQGEwJuujEaMBgGAlUEchMRSOtLIEFTWUEEVEVTVCBLUOOwggEiMADG
CSqESIh3DQEEAQUAAL TBDwWAWYUERADT BAQCHSEgwoghT O /BORMhx4 SRPVLFI 701
FCAZTxy T i DUZMEMAMHMbAGY gePlEhZwWoMak 7Ar quixoaxxvyES0H+UBr TvhHCE
XY OSMOPHRZNS] 76CEPELPO] 8y Tk 1OMIScdxrhphicy JPEs ZHGF O] U vayMw oy,
CHgAHQFmexquKfVIch5pyMuHASDWVFhKquvaBSOwW+XFDquYFngjGovjI
SOEE97 UWETC2xa,  KUVUBPGFDOTxs axt dnykvoleEQx2BEGTFITkg3NgI 15 2RI TOC
UUZDCSIGIAB0Z05007 AL 7kR1IsR13Y Trl09KD] e3TcHIrhE0dODs pFT BPAGMEALS ]
PEAEMA4GA1udDwEawaEAwIijAPBgNVHRMBAfEEBTADAQHfMBkGAludDgQSBBAF
gbhLPT+1211 9041 SUZ PHUMAOGC S0ESI b3 DOEBEQUAAS TBAGES 9K SO TVHZKhUm T 3
NREdyQFX4R68A5MShjoEZthdHhOGJyU+R5UiVjPW&kmUHZVhyq&qu?EEFOEOS
R2233015E1dKPNAIXA+2CESIKKNTNST 2yt hLwTTRONwOnoawoL,/ Tkad Jvls2TY9Dp
B vy GEUIYLAZwK 9 ILEEL Bwob3n+5x 0T SxKhSur JTyEt /pPzoCwoi Kxs bH v i Thy
RCIKOIICHFy opdwd Qo AKO7HATS Ay T Swx ZBTOPO+yk 0x 1 DMF 2 OTH ST phwy 8ZnK
jZJﬂFQZiKWLkWKmTOEmpchJQSCISauxpr?TEOZuH]HDOQBHWWZSWZDISTKGU?l
Kup

Sekil 3.16. Ornek sertifika verisi

Windows ortaminda bir sertifika “cer” uzantili bir dosya olarak tutulur. Bu dosyanin

goriiniimii de Sekil 3.17°de gosterilmistir.

Sekil 3.17. Bilgisayarda sertifika dosyasi

“Cer” uzantili bu sertifika dosyasi acildiginda Sekil 3.18’deki arayiiz ile sertifika
bilgilerine kolaylikla ulasilabilir.
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2%

General |Details I Certification Path

=
E. Certificate Information

This certificate is intended to:

*Prokects e-mail messages
+Proves your idenkity o a remaotbe computer
*amark Car,':l Logan

Issued bo:  HUSEYIM EROL (TEM,)
Issued by: KKK ASWA TEST SM

¥alid from 04.02.2003 to 04.09,2004

@ ‘fou have a private key that carresponds to this certificate,

Issuer Stabement |

Sekil 3.18. Windows ortaminda bir sertifika

Nitelikli elektronik sertifika

Yukarida 6zellikleri belirtilen bir elektronik sertifikanin yasal olarak gegerli olan
giivenli e-imza olusturmak amaciyla kullanilabilmesi icin, yasada tarif edilen

“nitelikli elektronik sertifika (NES)” 6zelliklerine sahip olmasi gerekir [4].

NES, 5070 sayili Kanun uyarinca gereken sartlari saglayan ve TK tarafindan
yetkilendirilmis nitelikli bir ESHS tarafindan verilmis sertifikalardir. Yayimlanan
teblige gore nitelikli elektronik sertifikalar ITU-T Rec. X.509 V.3 standardina uymak
zorundadir. Bu kapsamda bir nitelikli elektronik sertifikada yer almasi zorunlu olan

bilgiler asagida listelenmistir [46]:
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o Sertifikanin "NES" olduguna dair bir ibare,

o ESHS’nin kimlik bilgileri ve kuruldugu tilkenin adi,

. Imza sahibinin teshis edilebilecegi kimlik bilgileri,

o E-imza olusturma verisine karsilik gelen imza dogrulama verisi (yani
kullanicinin agik anahtart),

. Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihleri,

. Sertifikanin seri numarasi,

. Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iligskin bilgi,

o Sertifika sahibi talep ederse mesleki veya diger kisisel bilgileri,

. Varsa sertifikanin kullanim sartlar1 ve kullanilacagi islemlerdeki maddi
siirlamalara iliskin bilgiler,

. ESHS’nin sertifikada yer alan bilgileri dogrulayan giivenli e-imzasi.

NES, teknik giivenlik kriterlerine uygun donanim araci (akilli kart) {izerinde saglanir.

Sunucu/Cihaz sertifikasi

Sunucu/Cihaz sertifikalari, sunucularin kimlik bilgilerini ve ac¢ik anahtarini tagiyan
ve bu sunuculara baglanan kullanicilara sunulan elektronik sertifikalardir.
Sunucu/Cihaz sertifikasi, SSL protokoliinde sunucu kimliginin dogrulanmasi ve
sifreli iletisim yapilabilmesi i¢in ESHS'ler tarafindan yayinlanir. Cihaz sertifikalari,
AAA destekli VPN cihazlarinda ayn1 amagcla kullanilabilir [47]. Ozellikle son
donemlerde artan ve iilkemizde de goriilen internet iizerinden dolandiricilik
faaliyetlerinin bir kismi, gercegine ¢ok benzeyen taklit web siteleri araciligr ile
gerceklestirilmektedir. Sunucu/Cihaz sertifikalari ile baglanilan web sitesinin kimligi

giivenilen bir ESHS aracilig1 ile dogrulanabilir [4].

Sunucu/Cihaz sertifikasi, kisisel sertifikalar gibi X.509 standardina uygun iiretilirler.
Bu sertifika sayesinde, baglanilan web sunucusunun, kullanicilar agisindan kimlik
dogrulamasi yapilmis olur. Istege bagli olarak, bu kimlik dogrulamas: ¢ift tarafl

olarak gergeklesebilir. Bu yontemle hem web sunucusu karsisindaki kullanicinin
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kimliginden hem de kullanic1 web sunucusundan emin olabilir. Bu kimlik dogrulama
isleminde bugiin yaygin olarak kullanilan yontem, ayni1 zamanda kullanici ile web

sunucusu arasinda sifreli haberlesmeye de olanak taniyan SSL protokoliidiir.

3.12. Anahtar ve Sertifika Yonetimi

Anahtar ve sertifika yonetimiyle ilgili olarak sertifikasyon otoritesinin sorumluluklari

asagida agiklanmistir [37]:

. Her anlamda giivenli bir sistem kurmak ve kullanmak,

o Giivenlik uygulama ve islemlerini tanimlamak,

o Sertifika talebinde bulunan kisi veya kurumu tam ve dogru tanimlamak,
o Sertifika {iretim ve yonetimini gerceklestirmek,

. Yayinlanan sertifikalar1 ulagilabilir bir dizin sunucusunda tutmak,

o Sertifikalari iptal etmek ve/veya askiya almak.

3.13. Elektronik Sertifika Hizmet Saglayicisi

Yasaya gore Elektronik Sertifika Hizmet Saglayicist (ESHS), elektronik sertifika,
zaman damgas1 ve e-imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslari

ile gercek veya 6zel hukuk tiizel kisilerdir [48].

Serbest rekabet kosullar1 icinde ticari faaliyet gosterecek bu kisiler, bir diizenleyici
kurumun belirledigi kosullarda hizmet verir. Diizenleyici kurum, ESHS’lerin hizmet
kosullarini belirlemek ve denetlemenin yani sira, kisilerin kullanacagi araglarla ilgili

standartlar1 belirleme ve yaymlamaktan da sorumludur [19].

Elektronik sertifikada yer alan bilgilerin dogrulugundan emin olunmasi igin bir
giiven modeline ihtiya¢ duyulmaktadir. E-imza yasasinda tanimlanan ESHS’ler,
sertifika veren kuruluslar olarak tanimlanmaktadir. ESHS, giiven ve itibarin tesisi
icin belirlenmis kurallara bagl olarak faaliyetlerini yiiriitmek ve yasa ile belirlenen

bir kurulus tarafindan denetime acik olmak zorundadir. Tiirkiye’de ESHS
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faaliyetlerini diizenleyici kurum olarak Telekomiinikasyon Ust Kurulu (TK)

gorevlendirilmistir [4].

ESHS yapacag bildirimde;

° Giivenli iiriin ve sistemleri kullanmak,

o Hizmeti giivenilir bir bigimde yiiriitmek,

o Sertifikalarin taklit ve tahrif edilmesini 6nlemekle ilgili her tiirlii tedbiri almak

ile ilgili sartlar1 sagladigini ayrintili bir bigimde gosterir.

ESHS ile noterlerin farki

ESHS ile noterler arasinda bir takim benzerlikler bulunmakla beraber aslinda hizmet
yapilarinda farkliliklar bulunmaktadir. Noterler, bir islemin vaki oldugunun resmi
kaydin1 zaman miihriiyle birlikte tutarlar. Bu anlamda islem ve/veya Kkisilere
giivenilir tanik durumundadirlar. Ornegin noterde bir sézlesme yapildiginda, noter
acisindan sdzlesme igeriginin hukuki boyutlari énemli degildir. Onemli olan, evrakin
ilgili taraflarca belirtilen tarihte noterin huzurunda ve tanikliginda imzalandigidir.
Noterin kimlik tespiti de beyan usuliinde calisir. Kimligi dogrulamak yerine
evraktaki kimlikle kisinin beyan ettigi kimlik belgesini karsilagtirir. Bir noter,

noterlik hizmeti alan bir vatandasla daha 6nce ¢alismis olmak zorunda degildir [4].

Kimlik dogrulamada ESHS, noterde olmayan bir sorumluluk tagimaktadirlar. ESHS,
islemi gergeklestiren sahsin kimliginin dogrulugunu da kontrol eder. Bununla birlikte
gerceklestirilen islemle ilgisi yoktur. Gergeklestirilen islem veya gonderilen belge
tamamen iletisim kuran taraflan ilgilendirir. ESHS, bir kimyasal tepkimede, uygun

ortam sartlarini1 saglayan bir katalizor gibi gérev yapar.

Iletisim esnasinda, e-imzanin onaylanmasi asamasinda sertifikanin gegerliliginin
kontroliine ihtiya¢ duyulabilir. Ayrica belgeye eklenmek iizere zaman damgasi

hizmeti alinabilir. Bu hizmet, belgeyi gormeden zaman bilgisinin belgeye ilistirilmesi
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olarak diisiintilebilir. Bu islemde de ESHS, tam olarak noter gibi davranmaz. Ciinkii
noter, noterlik hizmeti alinan belgenin bir kopyasimi alir, i¢ini goriir, yapilan
sOzlesmenin/anlagmanin miktarina bagl olarak bir hizmet bedeli ve devlet adina
damga vergisi alir. Bununla birlikte ESHS belgenin igerigi ile ilgilenmez. Ancak
mesaj sahibi, mesaji imzalamakta kullanacagi NES ic¢in ya da zaman damgasi
hizmeti icin ESHS ye bir iicret 6dediginden, dolayli olarak da olsa bir iicretlendirme

s0z konusudur [4].

Kisaca, hem islevsel olarak hem de Tiirk Hukuku agisindan, noterler ile ESHS’ler
birbirine benzer ve farkli yanlar1 olan ve birbirlerini tamamlayan islevlere sahip iki

kurum gibi diistiniilmelidir.

3.14. Sertifikasyon ilkeleri ve Sertifika Uygulama Esaslar

Sertifikasyon ilkeleri (SI) ve Sertifika Uygulama Esaslar1 (SUE), bir AAA
sisteminde ESHS tarafindan yaymnlanmasi zorunlu olan belgelerdir [46]. SI ile,
sertifika kullanim1 ve sertifika yasam cevrimi ile ilgili kurallar listelenir. ESHS,
elektronik sertifikalar ve kurdugu AAA ile ilgili tiim is siirecini bu belge ile tanimlar.
SUE’de ise, SI dokiimaninda belirtilen kurallarm nasil uygulanacag: ayrintili bir
bi¢imde ifade edilir. Genellikle SUE, Si’ye gére daha uzun, kapsamli ve teknik
bilgiler igeren bir belgedir. ESHS, bu iki belgeyi IETF RFC 3647’ye uygun olarak

hazirlamalidir [4].

Sertifikasyon ilkeleri

Sertifikasyon Ilkeleri (Sertifikasyon Prensipleri olarak da kullanilir), sertifika
yayimlayan kurum tarafindan belirlenen kurallardir. Bu kurallar genel olarak bir
sertifikanin hangi uygulamalarda kullanilabilecegini ve hangi durumlarda giivenilir
kabul edilebilecegini belirler. Giinliikk hayatta bunun benzeri kurallar1 bankalarin
kredi kartlarinda gorebiliriz. Ornegin silver, gold, platinum gibi degisik kart
sahiplerinin degisik harcama limitleri ve degisik kullanim kurallar1 bulunur. Bazi

kartlar sadece o sisteme iiye magazalarda gegerli kabul edilir. Elektronik
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sertifikalarda bulunan alanlar, sertifikalarin (ve ilgili 6zel anahtarlarin) e-posta
imzalama ya da dosya imzalama gibi degisik amaclarla kullanilabilecegini gdsteren
ozel degerler tasiyabilirler. SI dokiimam zamanla degisecek, uygulama bagiml
detaylar1 icermez. Bir sertifika icerisinde tekil bir SI referansi (Sertifika Ilkesi OID)
vardir [6]. SI bilgisi tastyan bir sertifika, Sekil 3.19°da gdsterilmistir.

Seri No 2368

Sertifika Sahibi  Hiseyin EROL
Kurum Gazi Universitesi
Yayinlayan Tubitak

E-posta Adresi  Herol @ gazi.edu.tr
Yayin Tarihi 01.09.2006
Son Kullanim 01.09.2007

ilke/Prensip E-posta imzalama, dosya imzalama

Aclk Anahtar 2489349e894859f45489450dab45454¢a09
08d8809

Tibitak E-imzasi Ae89349c989893e8989548d0823048b080
23f9e903hsasde345162m234

Sekil 3.19. Sertifikasyon ilkesi

Sertifika uygulama esaslari

Sertifika Uygulama Esaslar1 (Sertifika Uygulama Kurallar1 olarak da kullanilir),
SM'nin bir SI'yi nasil gergekleyecegini detayli anlatan dokiimandir. Bu dokiimanda,
bir SM tarafindan sertifika yaymlamakta kullanilan ayrintili islemler anlatilir. Tek bir
SUE, birden ¢ok Si'yi destekleyebilir veya farkli SUE'leri olan SM'ler aym Si'yi
kullanarak birlikte ¢alisabilirler.

Sertifikasyon ilkeleri-sertifika uygulama esaslari iliskisi

SI — SUE arasindaki farklar asagida agiklanmistir [6]:
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. SI, bir sertifikanin hangi emniyet diizeyini saglayacagini belirtir.

o SUE, SI'de belirtilen emniyet diizeyinin nasil gerceklenecegini ortaya koyar.
. Bir SUE, belli bir SM i¢in hazirlanir.

o Bir SI, SUE'den daha evrenseldir ve bagska SM'lere de uygulanabilir.

Ornegin bir Si'de asagidaki ifade gecebilir:

Si: Kullanicilar, &zel anahtarlarmin yetkisiz sahislarin eline gegtigini fark

ettiklerinde, zaman kaybetmeden isletme makamina haber vereceklerdir.

Bu Sl ile ilgili SUE'de ise ayn1 madde ile ilgili olarak asagidaki ifadeler gegebilir:

SUE: Tiim kullanicilar (son kullanici SM operatorleri dahil), 6zel anahtarlarinin
yetkisizce agiga ¢ikmasi durumlarinda, bu durumu bildirmeleri gerektigi konusunda

bilgilendirilmelidir.

SUE: Ozel anahtarlarin yetkisizce acgiga c¢ikarilmasi durumu tespit edilirse,
kullanicilar 1 is giinii icerisinde bagli olduklar1 SM ile baglantiya gececeklerdir. SM
ile baglantiya gegme yontemi, SUE igerisinde belirtilen yontemlerden biri seklinde

olabilir.

SUE: Kullanicilar, kullannmda olmadigi zaman 06zel anahtarlarini, tizerlerinde

tagimalilar veya kilitle korunan bir yerde tutmalidirlar.

3.15. Sertifika Yasam Cevrimi

Bir sertifikanin iiretilmesinden iptaline kadar ge¢irdigi asamalara sertifika yasam
cevrimi denir. Bu ¢evrim, ESHS tarafindan net bir sekilde SI ve SUE dokiimanlari
icinde tanimlanir. Asagida bir sertifika yasam ¢evrimi, genel hatlariyla tarif

edilmistir [4].
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Sertifikanin yayinlanmasi

1.  Kullanici, elektronik sertifika almak icin ESHS’ye bagvurur. Bu bagvuru
adiminda, kimlik dogrulamanin giivenligi i¢in yiiz yiize goriisme gereklidir.

2. ESHS, kullanicinin kimligini dogrular ve sertifikay1 yayinlar.

3. ESHS, sertifikayi, herkese acik bir ortama (bir dizin hizmeti vb.) aktarir.

Sertifikanin kullanimi

1.  Kullanic1 gergeklestirdigi islemi ya da gonderecegi mesaj1 kendi 6zel anahtari
ile imzalar ve aliciya iletir.

2. Alici mesaji alir, mesajdaki e-imzay1 gondericinin agik anahtariyla dogrulamasi
gerekir. Bunun i¢in kullanicinin nitelikli elektronik sertifikasint ESHS nin herkese
acik dizin hizmeti lizerinden sorgular ve sertifikay1 elde eder.

3. Sertifikadaki gecerlilik siiresini, nitelikli sertifika olup olmadigini ve imzalayan
ESHS’nin imzasinin dogrulugunu kontrol eder.

4. 2. ve 3. asamadan sorunsuz gegildikten sonra, mesajdaki e-imzanin alictya ait
olup olmadigin1 kontrol eder. Bunu imza onaylama islemi ile gergeklestirir. imza
onaylanirsa alici, mesaji gonderinin kimliginden, mesajin alicidan ¢iktig1 sekliyle
kendisine ulastigindan ve gondericinin bu mesaji gonderdigini daha sonra inkar

edemeyeceginden emin olur.

Sertifikanin iptali ve askiya alinmasi

Bir NES, 6zel anahtarin kaybolmasi veya sertifikanin gegerlilik siiresinin sonuna
gelmesi durumlarinda iptal edilebilir. Gegici siireyle kullanimdan kaldirilacak olan
sertifikalar ise askiya alinir. Iptal edilen sertifika tekrar kullanilamaz. Askiya alian
sertifika, askida oldugu siire boyunca kullanilamaz. Ancak askida olan bir sertifika

askidan indirildiginde normal kullanimina devam edilebilir.

Genellikle bir sertifika, kullanim siiresi dolana kadar gecerliligini korur. Ancak bu
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siire dolmadan asagidaki sertifika iptal nedenlerinden biri gergeklesirse sertifikanin

gecerliligi kaldirilir ve bu sertifika SIL listesinde yayinlanir.

Sertifika iptal nedenleri

Bir sertifikanin iptal olma nedenleri asagida listelenmistir [42]:

. Sertifikaya ait anahtarin kaybedilmesi veya ¢alinmasi,
. Sertifika politikalarinin degismesi,
. SM’nin anahtariin ¢alinmasi,

o SM’nin iptal edilmesi,
o Kullanicinin kendi istegi ile sertifikasini iptal ettirmesi,
o Kullanic1 bilgilerinin (ad, soyad, e-posta adresi vb.) degismesi,

. Kullanicinin yetkilerinin askiya alinmasi.

Bir sertifikanin seri numaras1 SiL i¢inde yayinlandiginda bu iptalin nedeni de SiL'de

belirtilir. Bu nedenler sunlar olabilir:

o Belirtilmemis (Unspecified)
o Anahtar calinmasi (Key compromise)
o SM anahtarmin ¢alinmasi (CA key compromise)

. Askiya alma (Cessation of operation)

Elektronik sertifikalarin kullanim siiresi

Her elektronik sertifikanin belli bir kullanim stiresi vardir. Bir kisi i¢in bir ESHS
tarafindan yayinlanan elektronik sertifika, sertifika sahibi tarafindan hayati boyunca
kullanilamaz. Sertifikanin kullaniminin bir baslangi¢ bir de bitis tarihi vardir. E-imza
uygulamalari, elektronik sertifikalarla islem yapmadan 6nce sertifikanin gegerlilik

stiresini kontrol ederler. Genellikle bu siire bir yildir.
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3.16. Sertifika Iptal Listesi

Sertifika sahibi, sertifikasin1 kullanmak isteyen kisilere dagittiktan sonra geri
toplayamaz. Ayrica sertifika sahibinin kendisi ile ilgili degisiklikleri duyurmasi ¢ok
zordur. Bu nedenle ESHS, iptal edilen sertifikalar Sertifika iptal Listesi (SIL) adinda
bir liste ile periyodik olarak yaymlar. SIL igin genel kabul gérmiis X.509 V2
standardi kullanilmaktadir. ESHS, ayni yaymladig: sertifikalarda oldugu gibi
yaymladigi SiL’leri de elektronik olarak imzalar ve zaman damgasi vurur. Bir
sertifika iptal edildiginde, bir sonraki SiL igerisinde iptal edilen sertifikaya iliskin
bilgileri yaymlanir. Sertifikalarin tutarli bir sekilde kullanilabilmesi i¢in SIL her

kullanimda kontrol edilmelidir [4].

SIL’de iig tiir sertifika yer alir:

o Iptal edilen sertifikalar,
. Gegerlilik siireleri dolan sertifikalar,

. Gegici olarak kullanimdan kaldirilan (askiya alinan) sertifikalar.

SM, SIL’i diizenli araliklarla sertifikalarin tutuldugu depoya gonderir. Bu durumda
akla gelen soru ne kadar siklikla SIL’in depoya gonderilmesi gerektigidir. Ornegin
0zel anahtar1 agiga ¢ikmig olan bir sertifika en kisa zamanda ipral edilmelidir. Ancak,
SM SIL’i depoya gonderene kadar bu islem gerceklesemez. Bu nedenle SIL
yaymlama periyotlart miimkiin oldugunca kisa tutulmali ya da iptal aninda SiL
yaymlanmas: saglanmalidir. Ornek bir sertifika iptal listesi Sekil 3.20°da

gosterilmistir.
SIL’in &zellikleri asagida listelenmistir [42]:
. Sayisaldir.

. Artik glivenilemeyecek olan ve kullanim siiresi dolmamis sertifikalarin seri

numaralarini igerir.
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o Yayin tarihini ve son kullanim tarihini igerir.
o Yayinlayan kurulusun adin1 ve e-imzasini igerir.

o Sik araliklarla elektronik ortamda (6rnegin internette) yayinlanir.

B

Sekil 3.20. Ornek bir sertifika iptal listesi

Finansal islemler gibi anlik dogrulamaya ihtiyag duyulan uygulamalarda SiL
yontemi yeterince giivenlik saglamamaktadir. Bu nedenle ¢oziim olarak c¢evrimigi

sertifika durum protokolii (online certificate status protocol, OCSP) kullanilmaktadir.

3.17. Sertifikasyon Yolu

Sertifikalarin dogrulugu kontrol edilirken her zaman sertifikay1 imzalayan makamin
e-imzasinin dogrulugu kontrol edilir. Bu kontrol islemi, Sekil 3.21°deki gibi birbirine
bagl olarak bir veya daha fazla sertifikadan olusan bir zincirin (veya yolun) takibini

ve dogrulamasini gerektirebilir [6].
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Kok SEruﬁkasvon Makami

Sertifikasyon Makami

San Kullanici
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Sekil 3.21. Sertifikasyon yolu

Bu amagla gelistirilen sertifikasyon yolu ¢oziimleri asagidaki 6zellikleri tasir [42]:

. Olgeklenebilir bir sistem kurulmaya calisilir.

o Sertifika yontemi, hi¢ taninmayan kisilere giivenilir bir kurum araciligiyla
gilivenmeyi saglar.

° Haberlesilen bir kisi herhangi bir yayinci kurulustan sertifika almis olabilir.

o Kisi/kurum e-posta korumasi, s6zlesme onaylama, web giivenligi sertifikalarim
ayr1 ayr1 yayincilardan alabilir.

o Giivenilen tiim sertifika yayimcilarini bir listede tutabilir.

. Bir sertifika yayincisi diger yayincilarin giivenilirligini gosteren sertifikalar
yayinlayarak bir sertifikasyon zinciri ya da hiyerarsisi olusturabilir.

o Iki sertifika yaymncis1 birbirlerine giivendiklerini gdsteren sertifikalar

yayinlayarak ¢apraz sertifikasyon yapabilirler.

3.18. Sertifika Deposu

Sertifika deposu, AAA sistemlerinde kullanilan sertifikalarn ve SIL’lerin
depolanmasi ve dagitimindan sorumludur. Bir sertifika deposu birden ¢ok SM'nin
sertifika ve SiL'lerini depolayabilir. Sertifika depolari olarak genellikle dizin

sistemleri kullanilir. Dizin sistemleri genelde X.500 standardiyla uyumlu olarak
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calisan ve bilgilerin hiyerarsik bir yapida saklanmasini saglayan yazilimlardir. Dizin
sistemleri genellikle LDAP (Ligthweight Directory Access Protocol) protokoliinii
desteklerler [6]. En yaygin kullanilan dizin sistemleri olarak Netscape-iPlanet,

Microsoft-Active Directory, Critical Path-Injoin, Siemens-Dirx vb. sayilabilir.

AAA agisindan bir sertifika deposu tek bagina giivenilir kabul edilmez. Sertifika
deposu icindeki sertifikalara ve SiL'lere giivenilmesinin sebebi bunlarin SM

tarafindan e-imza ile korunmus olmalaridir.

Sertifika deposunun barindirdig1 sertifika ve SiL'leri sadece yetkili Kkisiler
giincellemelidir. Aksi bir durumda saldirganlar depo icindeki bilgileri kullanilmaz

hale getirip AAA'min ¢alismasini engelleyebilir.

3.19. Arsiv Modiilii

Arsiv modiilii, uzun donemli veri saklama gorevini SM adina yapan modildiir. Arsiv
modiili bilginin kendisine ulastifinda dogru oldugunu ve gecen siire icinde
degismedigini garanti altma alir. Arsivlenecek bilgiler (sertifika ve SIL) SM
tarafindan arsiv modiiliine iletilir. Ilerde dogabilecek bir anlasmazlikta (6rnegin eski
bir dokiimandaki e-imzanin kontroliinde) ge¢mis tarihli sertifikanin arsiv modiilii
tarafindan isteyen taraflara verilebilmesi gereklidir. Bu hizmetleri saglayabilmek i¢in
arsiv modiilii olarak SM tarafindan bir veritabaninin kullanilmasi yaygin bir
uygulamadir. Veritabanindaki bilgilerin sifreli ve e-imzali olarak korunmasi

sayesinde giivenlik hizmetleri saglanir.

3.20. Zaman Damgasi

Ozellikle belirli bir son islem tarihi olan vergi beyannamesi vermek, fatura ddemesi
yapmak gibi islemlerde, elektronik hizmetten 6nce son giin beyannamesini vermeyen
ya da 6demesini yapmayanlar rahatlikla tespit edilebilirdi. Ciinkii vergi dairesi ya da
bankalar belli bir saatte kapanirlardi. O saate kadar da islemi gergeklestirmeyen

yukiimliiler ge¢ kalmis sayilirdi. Ancak elektronik ortamda gerceklesen islemlerde



90

alicinin saati ile gondericinin saati birbirinden farkli olabilir. Bu nedenle islemin
gerceklestigi tam saatin bilinmesi bir gereklilik halini almistir. Elektronik bir veriye,
bu veriye iliskin tarih/saat bilgisinin giivenilir bir kaynaktan edinilerek eklenmesine

“Zaman Damgas1” denir [4].

Buna gore ESHS’nin temel gorevlerinden biri de kullanicilara zaman damgasi
hizmeti vermektir. ESHS bu hizmeti verirken bir takim uluslararasi standardlara
uygun olarak vermekle yiikiimliidiir. Kullanicinin da bu hizmeti alabilmesi i¢in

ESHS’den talep etmesi gereklidir [46].

3.21. Sertifika Kullanicilar:

Acik anahtar altyapisinin drettigi sertifikalar1 ve anahtarlar1 kullanan kisiler bu
yapimin onemli bir parcasint olustururlar. Sertifika kullanicilari, agik anahtar
altyapisim1 kullanirken SM veya KM’ye sertifika talebinde bulunurlar. Bir sertifika
kullanicis1 SM, KM, bilgi sistem birimi (yonlendirici, giivenlik duvari, web sunucu

vb.) veya gergek kisi olabilir [43].

Sertifika kullanicilari, aldiklar sertifika ile bir 6zel ve bir acik anahtar sahibi olurlar
ve e-imza, simetrik anahtar degis tokusu, kimlik dogrulama gibi islemleri yaparlar.

Sertifika kullanicilar [6]:

. Sertifikalarin1 yayinlayan SM'yi giivenilen taraf olarak kabul ederler.

o Sertifika deposundan iletisim kurmak istedikleri kisinin sertifikasini ve SM'nin
yaymladig1 SIL'leri alirlar.

. Sertifikalar1 kullanarak kars1 tarafin e-imzasini ve kimligini dogrulayabilirler.

o Sertifikasyon yolunu olusturur ve dogrularlar.

. Sertifika deposu ile anlik haberlesirler.

3.22. Kriptografik Anahtar Ciftleri

AAA sisteminde her kullanici icin agik ve ozel anahtar ciftleri iiretilir. Imzalama,
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sifreleme, imza onaylama ve sifre ¢6zme islemlerinde bu anahtar ciftleri kullanilir.
Kullanicinin agik anahtar1 tiim kullanicilara dagitilirken, 6zel anahtar ise sadece
kullanict tarafindan bilinir. E-imza ve AAA sistemlerinde kullanilan kriptografik
anahtar ciftlerinin (6zel ve acik anahtarlar) yasam dongiisii Sekil 3.22°de

aciklanmistir.

Anahtarin Yaratiimasi

W= Sertifika iptal Listesi
Sertifikasyon e
otoritesi

Sertifikanin Gegerlenmesi

Sertifikanin, l

sertifikasyon b
otoritesi —> | (M. Herkese agik "
tarafindan : /____../"
‘ /
m ../"
>

imzalanip
yayinlanmasi

>

? g/ Anahtann
Kullanimi -
= - Anahtar Omrinun
\[ﬂ ,—”"_""":: B

l itmesi

e W

=== —, Anahtar
Im‘ ﬁ Gegmis
Anahtann Giincellenmesi ) Yonetimi

Sekil 3.22. Anahtar yagsam dongilisii

Anahtar yasam dongiisiinde, anahtar ciftleri olusturulduktan sonra sertifikasyon
otoritesi tarafindan imzalanir ve kullanicilarin agik anahtarlar1 herkese acik sertifika
deposunda depolanir. Sertifika SIL listesinde yaymnlandiginda ise artik diger
kullanicilar i¢in gegersiz bir sertifikadir ve bu nedenle ¢ope atilir ya da gegmiste bu
anahtar ile yapilmis islemlere geri donebilmek i¢in muhafaza edilir. Bu anahtarin

yerine yeni anahtar ciftleri iiretilir. Dongii bu sekilde devam eder [35].
3.23. Giivenli Elektronik imzalama Araclar1

Bir e-imza uygulamasinda, e-imzanin olusturulmast ve bu imzanin
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dogrulanmasindan bahsedilebilir. E-imza kanununda belirtilen e-imza olusturma
verisi, e-imzalama amaciyla kullanilan kriptografik 6zel anahtardir. E-imza
dogrulama verisi ise e-imzayr dogrulama amaciyla kullanilan kriptografik acik

anahtardir [4].

E-imza kanununa gore, e-imza uygulamalarinda imza iiretmek i¢in giivenli e-imza
olusturma araci; varolan bir e-imzayr dogrulamak i¢in glivenli e-imza dogrulama
aract kullamilir. Bu iki amac icin kullamlan cihazlara “Giivenli E-imza Arac1”

(GEIA) denir.

Gliniimiizde akilli kartlar (smartcard) ve akilli ¢ubuklar (token) en yaygin olarak
kullanilan GEIA’lardir. Akilli kart ve akilli gubuk cihazlarma 6rnekler Sekil 3.23’te

verilmistir.

e

Sekil 3.23. Akilli kart ve akilli gubuk cihazlar

AAA tabanli uygulamalarda gilivenligin saglanabilmesi i¢in anahtarlarin giivenli bir
ortamda olusturulmasi ve korunmasi gerekir. X.509 sertifikalarin1 ve bunlarla bagh
olan anahtarlar1 tasimak igin kullanilan en yaygin ve giivenli cihazlar GEIA’lardur.
GEIA’lar, programlanabilir alanlar1 olan, dayamkl, tasmabilir bilgisayarlardir. Bu
cihazlar bilgisayardan ayr1 olarak calisirlar ve bilgisayarlar ile olan iletisimleri de
sifrelidir. Sahip olduklar1 PIN/parola ile kaybolmas1 durumunda kullanilmasi koruma
altina alinabilir. Yine kotii niyetli erisim i¢in PIN/parolanin kirilip igindeki bilgilerin
kullanilmasimi oOnleyici mekanizmalara sahiptirler. Portatif ve mobil 6zelligi
sayesinde anahtar/sertifika sahibi anahtar/sertifikasin1 sitirekli yaninda tagiyabilir ve

ihtiyac duyulabilen heryerde giivenli bir sekilde kullanabilir. Bu cihazlarin
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dezavantajlan ise, akilli kartlar i¢in kullanilacak donanimlarin akilli kart okuyucu
gerektiriyor olmasi veya ilgili araglarin kullanimi esnasinda kullanilacak isletim
sistemi vb. ortamlar icin sliriicii (driver) yiiklenmesinin gerekebilecegi seklinde

stralanabilir [21].

Akilli kart ve akilli cubuk cihazlar1 arasinda birtakim farkliliklar vardir. 1k fark,
sekil ve bilgisayarlara baglant1 arayiizleridir. Akilli kartlarin kullanimi i¢in bir akilh
kart okuyucuya ihtiya¢ vardir. Akilli ¢ubuk ise artik bircok bilgisayarda bulunan
USB arabirimi iizerinden bilgisayara baglanabilir. Bunun yaninda akilli kartlar,
tizerlerinde farkli uygulamalarda kullanilmak {izere birden ¢ok elektronik devre
barindirabilirler. Ornegin bilgisayara giris i¢in kullanilan bir akilli Kkart, elektronik

kap1 kilitlerini agmakta da kullanilabilir (Sekil 3.24) [4].

Sekil 3.24. Akilli kartlarin kullanimi

GEIA iireten firmalar arttk AAA icin 6zel cihazlar iiretmektedirler. Bu kartlarda
Ozellikle rastgele sayi iiretici (random number generator, RNG) modiilleri vardir ve
tiretilen agik ve Ozel anahtar ciftinden sadece acik anahtar bilgisayara gonderilir.
Daha fazla giivenlik istenirse 6zel anahtar GEIA iizerinde simetrik sifreli olarak da
saklanabilir. Genellikle agik anahtar GEIA iizerinde sertifika olarak saklanir [49]. Bu
cihazlarin kriptolojik islemci tasiyan modelleri asagidaki yeteneklere sahiptir

[21,34]:
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. GEIA iizerinde sifreleme ve sifre ¢ozme,

o GEIA iizerinde imzalama ve imza onaylama,

. GEIA iizerinde 6zel ve acik anahtarlarin giivenli bir sekilde tutulmas,

o GEIA igine bilgi yazabilme,

. GEIA’nin sifre ile korunmasi,

. Entegre yongay1 ¢alistirmak icin yerel tanilama (6rnegin PIN, biometrik vb.),

o Coklu uygulama 6zellikleri.

GEIA’larin gizli (private) ve (agik) public alanlar1 vardir. Gizli alaninda anahtar
liretimi, imzalama, sifre ¢cozme gibi islemler yapilir, bu alana erisim yasaklanmistir.
Acik alana ise genel bilgiler yazilir. GEIA programi yardimiyla buradaki bilgiler
goriilebilir [34]. Bir AAA sistemi tarafindan kullanilan bir GEIA’da olmas1 gereken

nesneler asagida listelenmistir:

° Imzalama 6zel anahtari,
. Sifreleme 6zel anahtari,
. O an gegerli olan imzalama sertifikasi,
. O an gegerli olan sifreleme sertifikast,

° Daha 6nce gegerli olan sifreleme 6zel anahtarlar1 ve karsiligi olan sertifikalari.

E-imzalama amaciyla kullanilacak GEIA’lar asagidaki standartlara da uygun

olmalidirlar [46]:

o CWA 14169,
o TS ISO/TEC 15408 veya ISO/IEC 15408’e gore en az EAL4+ ,
o CWA 14171.

Giivenli elektronik imzalama aracinin kullanimi

GEIA nin bir e-imza uygulamasinda kullamminda genel olarak bes asamadan soz

edilebilir [4]:
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o Kullanicinin uygulamayi kullanmak tizere kaydedilmesi,
. GEIA’nin kisisellestirilmesi,

o GEIA’nin kullanictya ulastirilmas,

. GEIA’nin kullanimu,

. Beklenmeyen durumlarin kotarilmas.

E-imza uygulamasini kullanacak belli bir kullanict grubu vardir. Bu kullanic1 grubu
Ornegin, bir kamu kurumuna ait bir i¢ uygulamada kurumun personeli, bir kamu
kurumunun vatandagin kullanimina yonelik olarak hazirladigi bir uygulamada ise
vatandaslar olacaktir. Uygulamayi kullanacak olanlar i¢in mutlaka bir kullanic1 kaydi
olusturularak bu kullanicilar i¢in en az bir e-imza olusturma ve dogrulama verisi ¢ifti

(yani kullanicinin agik ve 6zel anahtar ¢ifti) olusturulmalidir.

Kullanic1 e-imzasini atmak istedigi zaman GEIA’simi kullanacaktir. E-imzanm
atilmas1 demek, aslinda GEIA iizerinde bulunan bir e-imza fonksiyonuna, yine
GEiA’da bulunan &zel anahtar ile imzanacak dokiimanin kriptografik olarak
Ozetlenmis halinin verilmesi ve bu fonksiyondan sonu¢ olarak imza bilgisinin
olusturulmasidir. Burada en Onemli nokta, imzalama islemi GEIA {izerinde

yapilabildiginden, 6zel anahtarin GEIA disina ¢ikmasi gerekmemektedir.

3.24. Acik Anahtar Altyapis1 Yonetim Protokolleri

SM, sertifikalar1 ve SIL'leri dogru bir sekilde yaymlamak ve aym zamanda 6zel
anahtarim1  da korumak zorundadir. AAA'nin bilesenleriyle haberlesirken

haberlesmenin igerigi korunmali, biitiinliik ve gizlilik kurallarina uyulmalidir.

SM, sertifika i¢in bagvuran kisinin kimlik bilgilerini dogrulamali ve verdigi
sertifikanin yanlis bilgi icermediginden emin olmalidir. Benzer sekilde, bir sertifika
iptal istegi geldiginde, bunun yerinde bir istek oldugundan emin olmali ve yanlis
iptal yapmamalidir. iptal edilmemesi gereken bir sertifikayr SIL'de yayinlamak da;
iptal edilmesi gereken bir sertifikay1 SIL'de yaymlamamak da SM igin hatadir. Hata
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yapmamak haberlesme yollarinin hatasiz olmasini gerektirir.

Tiim ihtiyaglar1 karsilayabilmek i¢in SM'nin aldig: bilgiler giivenilir olmalidir. AAA
yonetim protokolleri, SM'nin bilgi toplamasi ve bilgileri dagitmasi i¢in kullanilir. En

yaygin olarak kullanilan yonetim protokolleri asagida listelenmistir [34]:

o PKCS #10 Sertifika Talep Standardi ve SSL

o PKCS #10 Sertifika Talep Standardi ve PKCS #7
. Sertifika Yonetim Protokolii (CMP)

o Certificate Management Using CMS

. Simple Certificate Enrollment Protocol (SCEP)

Yonetim i¢in 6zel bir protokol tasarimi yapilip kullanilabilir ama yaygin kullanilan

protokoller ¢cok daha fazla incelendigini i¢in daha fazla giliven sunarlar.

PKCS Yonetim Standartlari

PKCS (Public Key Cryptography Standards) standartlari, RSA firmas1 tarafindan
yaymlanmig ve kriptografi diinyasinda yaygmn kabul gérmiis standartlardir. Bu

standartlar Cizelge 3.2°de verilmistir:

Cizelge 3.2. PKCS yo6netim standartlar1

#1 | RSA agik anahtar algoritmasi kullanarak sifreleme ve e-imzalama islemi

yapilmasini tanimlar

#3 | Diffie-Hellman anahtar belirleme protokoliinii tanimlar

#5 | Bir sifre kelimesinden elde edilen gizli anahtarla sifrelemenin nasil

yapilacagini anlatir

#7 | E-imzalama ve sifrelemede kullanmak iizere kriptografik yontemleri

destekleyen genel bir mesaj format1 tanimlar

#8 | Degisik acik anahtar algoritmalarinda kullanilabilecek bir 6zel anahtar

format1 tanimlar

#9 | Diger PKCS standartlarinda kullanilabilecek nitelik tiplerini tanimlar
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Cizelge 3.2. (Devam) PKCS yo6netim standartlari

#10 | Sertifika talep formatini tanimlar

#11 | Kriptografik cihazlarda (akilli kart vb.) kullanilabilecek donanim bagimsiz

bir programlama kiitiiphanesini tanimlar (Cryptoki adiyla da bilinir)

#12 | Bir kullanicinin 6zel anahtari, sertifikasi gibi bilgileri saklamak ve tagimak

icin bir format tanimlar

#13 | Eliptik egri kriptografi kullanarak sifreleme ve e-imzalamay1 tanimlar

#14 | Pseudo-random say1 liretimini tanimlar (gelistirme agamasinda)

#15 | PKCS#11'1  tamamlayan bir standarttir, kriptografik cihaz tiplerini

¢esitlendirir

3.25. Ac¢ik Anahtar Altyapis1 Mimarileri

Bir AAA’nin sadece bir SM barindirmasi sart degildir. AAA sistemlerinde genellikle
bir ok SM bulunur ve bunlar kendi aralarinda iletisimde bulunabilirler. Ayrica farkl
AAA’lara ait SM’ler arasinda da iletisim ve giliven mekanizmasi kurulmasi
gerekebilir. Biitiin bu ihtiyaglardan dolayr degisik AAA mimari tasarimlari

yapilmistir. Bir AAA mimarisi incelenirken asagidaki sorulara cevaplanmalidir [42]:

o Kac tane SM giivenilir kabul edilecek?

. SM’ler arasinda ne tiir iliskiler var?

o Yeni SM’ler sisteme ne kadar kolay (ya da zor) ekleniyor?

o Sertifikasyon yolunun olusturulmasi ne kadar karisgik? Sertifikasyon yolu
kurulduktan sonra dogrulama ne kolaylikta yapilabiliyor?

o Bir SM kullanilamaz hale gelirse (gilivenilirligini kaybederse, ulasilamaz
duruma gelirse vb.) sistem bundan nasil etkileniyor? Bu durumdaki biitiin SM'lerin

etkisi ayn1 m1 olur?

3.25.1. Tekli/basit mimariler

Basit mimariler ayn1 SM'den ya da ¢ok az sayida degisik SM'den sertifika alan kapali
bir grup kullanici i¢in kullanilmaya uygun tasarimlardir. Bu yapida SM'ler arasinda

iliski yoktur. Bu mimari, "Tek SM" ve "SM Listesi" olarak iki grupta incelenebilir.
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Tek SM

AAA mimarileri i¢inde, genisleme ve biiylime kabiliyeti olmayan en basit mimaridir.
Kullanicilar, sertifika veren tek bir SM’ye giivenirler [6]. Sekil 3.25°de gdsterilen bu
sistemde sadece bir SM vardir ve yeni SM eklenemez. Tek SM oldugu i¢in de diger
SM’ler ile giiven iligkisi kurmasina da gerek kalmamaktadir. En biiyiik dezavantaji
SM’nin kullanilamaz hale gelmesi durumunda tiim sistemin ¢alisamaz hale
gelmesidir. Bu durumda SM’yi yeniden kurmak i¢in tiim sertifikalarin yenilenmesi

gerekmektedir [43].

Tek Sertifika Makami Kullanan Sistem

Ls

Ahmet Burcu Sibel Hakan

Sekil 3.25. Tek sertifika makami kullanan sistem
SM listesi

Bu mimaride ise yap1 biraz daha genislemistir. Bir kullanic1 birden fazla SM’den
sertifika almis olabilir. Bu durumda giivenmis oldugu tiim SM’leri kendi SM
listesinde toplar. SM’ler arasinda giiven iliskisi yoktur. Bu mimari Sekil 3.26’da
gosterilmistir [6,43].
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Ahmet'in
SM Listesi

SM 1
SM 2

Sekil 3.26. SM listesi

3.25.2. Hiyerarsik mimariler

En yaygin kullanilan mimari tipi hiyerarsik mimaridir. Sekil 3.27’de gosterilen bu
mimaride SM'ler arasinda alt-iist iligkisi vardir [6]. Aga¢ yapisinin en lstiinde yer
alan SM'ye Kok Sertifikasyon Makami (KSM) denir. Hiyerarside {istte yer alan SM
kendi altindaki SM'lere sertifika verir. Sertifikasyon yolu olusturmak kolaydir.
SM’lerden biri kullanilmaz hale gelirse sadece onun altindaki sertifika sahiplerine
yeniden sertifika tiretmek yeterli olmaktadir. KSM 06zel anahtarinin kaybolma
durumunda ise sadece onun hemen altindaki SM'lere yeni sertifika iiretmek yeterli

olacaktir [42].

PN
7\

Yeni SM eklemek kolaydir

Sekil 3.27. Hiyerarsik mimari
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3.25.3. Dagitik mimariler

Dagitik mimari, hiyerarsik mimarinin alternatifidir. Giiven ag1 olarak da adlandirilir.
Bu mimaride birbirine giivenen iki SM birbirlerine sertifika vererek giliven iligkisi
kurarlar.  Sekil 3.28’de gosterilen bu mimaride, kullanicilar ilk once kendi
sertifikalarini iireten SM'ye ve onun tistiinden eristikleri diger SM'lere giivenirler [6].
SM 0zel anahtarin1 kaybederse sadece sertifika verdigi kullanicilar etkilenir. En kotii

durumda AAA yapisi boliinebilir [43].

Yeni SM ekleme

Sekil 3.28. Dagitik mimari

3.25.4. Genisletilmis SM listesi

SM listesine tek SM'ler diginda hiyerarsik AAA'nin KSM'si ya da dagitik AAA'nin
bir SM'si eklenebilir. Boylece basit SM listesindeki gibi listenin ¢ok biiylimesi
onlenmis olur. Bu mimari Sekil 3.29’da verilmistir [6]. Bu mimaride SM'lerden

birinin 6zel anahtari gecersiz olursa bu durumun duyurulmasi zordur [43].
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Sekil 3.29. Genisletilmis SM listesi

3.25.5. Capraz sertifikasyon

Capraz sertifikasyon, farli SM’ler altinda bulunan kullanicilarin birbirlerinin
sertifikalarina erisimini saglamak i¢in kullanilir. Bu islemde bir SM diger SM i¢in bir
sertifika iiretir. Boylece sanki kullaniciymig gibi ikinci SM digerinden sertifikalar
giivenli bir sekilde alabilir. Capraz sertifikasyon tek yonlii ya da cift yonlii olarak
uygulanabilir [6,23]. Bu mimari Sekil 3.30’da gosterilmistir.

Capraz sertifika, bir ESHS tarafindan baska bir ESHS ye, karsidaki ESHS nin genel
anahtarin1 igerecek sekilde elektronik olarak imzalayip yayinladigi genel anahtar
sertifikasidir. Temel olarak bir ESHS kullanicilarinin, kendi ESHS’leri ile ¢apraz
sertifikalandirilmis diger ESHS kullanicilarina giiven duymasidir [31]. ESHS’ler
arasinda capraz sertifikasyon gerceklestirilirken calisma ilkeleri, birbirlerine
duyacaklar giiven diizeyi (tamamen es diizeyli veya belirledikleri gliven diizeyleri
arasinda eslestirme biciminde olabilir) ve teknik baglantilarla ilgili karsilikli

uzlagsmaya varmis olmalar1 gerekir.
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Sekil 3.30. Capraz sertifikasyon

Capraz sertifikasyonda karsilagilan birtakim problemler vardir. Bunlardan en
onemlisi, birden ¢ok ESHS boyunca “ge¢isli gliven” diye de adlandirilan, istenmeyen
giiven zincirlerinin ortaya cikabilmesidir. Ornegin ESHS1, ESHS2’ye giiveniyor ve
ESHS2 de ESHS3’e giiveniyorsa, ESHS1’in ESHS3’e giiveniyor olmasini1 6nlemek
gerekebilir. Capraz sertifikalarda bu tarz prolemleri 6nlemek ve giiven iligkilerini
siirlandirmak tizere gelistirilmis bazi eklentiler mevcuttur. Bu eklentiler, isim

sinirlamalari, ilke sinirlamalari ve yol uzunlugu sinirlamalaridir [4].

3.25.6. Sertifikasyon kopriisii

Capraz sertifikasyon ¢ok sayida AAA arasinda olursa yonetim zorlagir. Bu durumda
AAA'ar arasinda giiven iligkisini kuran bir képrii SM kurulabilir. Burada aralarinda
giiven iligkisi kuracak olan SM’ler sadece koprii SM ile sertifika degis tokusu
yaparlar. Koprii SM 6zel anahtarin1 kaybederse sistem birbirinden bagimsiz AAA'lar
haline gelir fakat yeniden normal duruma donmek kolaydir. Bu mimari Sekil 3.31°de

gosterilmistir [6,43].
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Sekil 3.31. Sertifikasyon kopriisii

Koprii ESHS, “merkez-ve-konusma” diye de adlandirilan 6zel bir giiven modeline
dayanir ve kendisine liye olan ESHS ler arasinda “gliven aracis1” olarak islev gorerek
bu ESHS’lerin birbirini tanimasini kolaylastirir. Koprii ESHS’ler, etki alanlari
arasindaki karsilikli calisabilirlik icin gecerli egilim olarak capraz sertifikasyon

kullanirlar [24].
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4. DUNYADA VE ULKEMIiZDE KURUMSAL ELEKTRONIK iMZA
ALTYAPILARI VE ORNEK UYGULAMALAR

Geligmis lilkelerin neredeyse tamaminda ve iilkemizde e-imza ile ilgili yasallasma
stireci tamamlanmis olmasina ragmen, heniiz e-imzanin yayginlikla kullanilmadig:
goriilmektedir [5]. Ancak giiniimiizde, biitiin diinya iilkeleri AAA ve e-imza
konusundaki ¢alismalarint yogun sekilde siirdiirmektedir. Bu boliimde diinyada ve
iilkemizde e-imzaya iliskin mevzuat, kurumsal altyapt ve Ornek uygulamalar
anlatilmistir. Ozellikle diinyada ve iilkemizde 6n plana ¢ikan e-imza projelerinin
uygulama alanlar1 ve kazanimlari incelenerek, tilkemizde hayata gecirilecek projelere
ornekler sunmak, boylelikle e-imzanin yagunlagsma siirecine katki saglamak

hedeflenmistir.

Uygulamalar agisindan Tiirkiye’deki mevcut duruma bakildiginda; kurumsal
islemlerin ve vatandasa yonelik hizmetlerin elektronik ortama aktarilmakta oldugu,
bu anlamda kamu sektoriinde birbirinden bagimsiz ¢alismalar yapildigi, kurumlarin
bilgi verme amacgli olarak altyap:r olusturdugu, ancak elektronik islem yapilmasi

calismalarinin heniiz tamamlanmamis oldugu goriilmektedir [21].

Her ne kadar e-imza kullanimi {ilkemizde fazla yayginlasmamis olsa da, gerek devlet
gerek Ozel sektor gerekse de silahli kuvvetler biinyesinde, AAA ve e-imza
uygulamalar1 kullanilmakta, bu konuyla ilgili AR-GE yatirimlar1 yapilmakta ve bu

uygulamalarin etkin olacagi kullanim ve giivenlik alanlar1 olusturulmaktadir.

4.1. Diinyada Elektronik imza’ya Iliskin Mevzuat

AAA ve e-imza uygulamalarinin da temelini olusturan yasalarin diinya iilkelerindeki
gelisimleri genel olarak 2000 yilinda gerceklesmistir. Basta ABD'nin e-imza
yonergesi ve Avrupa Birligi (AB)'nin iye iilkelerini kapsayan e-imza yonergesi
olmak iizere bir¢ok iilke yasal ¢erceveyi belirlemis, ardindan da diger ilgili yasa ve
yonetmelikleri yiiriirliige girmistir. ABD e-imza yonergesi 2000 yilinda, AB e-imza

yonergesi ise 17 Temmuz 2001 °de biitiin iiye iilkelerde ayni anda ytiriirliige girmistir.
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Ulkelerin e-imza ile ilgili yasal diizenlemelerini yaparak e-imzaya gegtikleri tarihler

ve halen e-imza ¢aligmalar1 devam eden lilkeler asagida listelenmistir [5,21,29].

Avrupa kiatasi iilkelerinin e-imzaya gecis tarihleri

e 1997 yili : italya

. 1998 yil1 : Almanya

J 1999 yil1 : Portekiz, Ispanya

° 2000 y1l1 : Fransa, Danimarka, Liiksemburg, Ingiltere, irlanda, Avusturya, Cek
Cumhuriyeti, Estonya, Litvanya, Slovenya

. 2001 y1l1 : Belgika, Isvec, Macaristan, Izlanda, Norveg

o 2002 yil1 : Hollanda, Polonya

o 2004 yili : Tiirkiye

Amerika kitasi lilkelerinin e-imzavya gecis tarihleri

° 1999 yil1 : Bermuda, Peru, Kolombiya
. 2000 y1li : ABD
o 2001 y1li : Kanada, Arjantin

Asva kitasi ve diger lilkelerin e-imzava gecis tarihleri

1995 Yili : Rusya
1998 Y1l : Hindistan, Malezya

1999 Y1l : Singapur, Giiney Kore
2000 Yil1 : Japonya, Hong Kong, Filipinler, Avustralya, israil
2002 Y1l : Tayland
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E-imza gecis calismalar1 devam eden ulkeler

o Bulgaristan

o Malta

. Slovak Cumhuriyeti
. Ukrayna

J Brezilya

. Ekvator

o Meksika

. Cin Cumhuriyeti
. Tayvan

o Yeni Zelanda

° Gibralta

4.2. Diinya’da Elektronik imza Altyapilar1 ve Ornek Uygulamalar

Bu boéliimde, diinyada e-imza konusundaki mevcut projeler ve olusturulan AAA’lar
hakkinda bilgi verilmis ve iilkemizde hayata gecirilecek projelere ornek olmasi

acisindan uygulama alanlar1 ve kazanimlar1 incelenmistir.

Fransa Maliyve Bakanlig1 projesi

Fransa Maliye Bakanligi, 1998 yilinda kurumlarin internet iizerinden vergi beyani
yapmalari amaciyla 15 milyon €’dan fazla geliri olan 20,000 firmanin vergi
beyanlarini internet iizerinden gerceklestirmesi zorunlulugunu yasalarla getirmistir.
Bu kapsamda, giivenlik alaninda ¢oziimler sunan Verisign’in bolgedeki is ortagi
Certplus, belli basli Fransiz bankalar1 ile ¢alisarak kurumlara sayisal sertifikalarin
dagitimi ve kurulumu igin gerekli ¢aligmalar1 gerceklestirmistir. Certplus’in ilk
asamada dagittig1 25,000 sertifika aktif bir sekilde kullanilmaktadir. Bu sayinin
80,000’lere ulagsmas1 yoniinde caligmalar devam etmektedir. Bu projede saglanan

¢Ozlim ile zaman, maliyet ve insan kaynagi agisindan tasarruf saglanmistir [21,29].
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Koln sehri kart1 projesi

Koéln Sehri Kart1 projesi, Almanya’da kamu alaninda ytiriitiilen en biiyiik projedir.
Bu proje, belediye hizmetleri igerisinde bulunan is siireclerinin, c¢alisanlar ve
vatandaglar i¢in gilivenli elektronik bir ortama tasinmasi siireglerini kapsamaktadir.
Proje ile, vatandas ve belediye arasindaki elektronik iletisimin saglanmasi ve bu
iletisimin yasal gecerliliginin de olmasi i¢cin AAA ile akilli kartlarin biitlinlestirildigi
bir e-imza ¢6ziimii sunulmustur. Buna bagl olarak is siirecleri e-imzalar yardimiyla
tyilestirilmis; ¢oklu uygulamali kartlarla birlikte egitim, kiiltiir ve saghk alanina da

¢Oziimler getirilmigtir [5].

Sanal sehir Hagen projesi

Tiim kamu hizmetlerine sanal ortamda erigim saglayarak “e-devlet” uygulamalarinin
temelini olusturan sanal sehir Hagen projesi, yeni teknolojiye geciste esnek bir yapi,
gizliligin ve dogrulamanin sifreli veri transferi ve e-imzalarla saglanmasi ve AAA ile

biitiinlesik bir ¢6ziim sunmaktadir.

Proje ile, vatandasin isini kolaylastiran, “bilisim toplumu” i¢in uygun bir altyapi
olusturan e-imza ve AAA c¢Oziimiiyle yonetimsel siireglerin diizenlenmesi ve
hizlandirilmasi, vatandasa ait bilgilerin gizliliginin saglanmasi, hizmetlere kolay

erigim, e-imzalarin kullanimiyla zaman kazanimi saglanmistir [21,29].

Alman bankalarinda e-imza kullanimi

Almanya’nin biiyiik bankalarindan Postbank AG, pek ¢ok yemleme (phishing)
saldirisina konu olmasi {izerine, miisterilerinin online kisisel bilgilerinin ¢alinmasini
engellemek i¢in e-imza kullanimina ge¢mistir. Proje kapsaminda banka, miisterileri
ile yapacaklar1 biitiin e-mail haberlesmelerinde e-imza kullanmay1 hedeflemektedir.
Bankanin kullandig1 e-imza GeoTrust'un Almanya temsilcisi olan TC Trust GmbH

tarafindan saglanmaktadir. Diger bankalarda da benzer sorunlari ¢6zmek nedeniyle
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e-imza kullaniminin kisa silirede yayginlasacagi beklenmektedir.

[talya Icisleri Bakanligi Italyan kimlik kart1 projesi

Italya, Avrupa bolgesinde elektronik karta ilk gegen iilkelerden biridir. Italyan
Icisleri Bakanligi’nmn, vatandaslarinin kimlik tanmmalarinin - gelistirilmesi  ve
vatandas ile kamu otoriteleri arasindaki iliskinin kamu kurulus binalarinin disina
taginmasini saglamak amaciyla olusturdugu ¢6ziim, akilli kart teknolojisine dayali
yeni bir kimlik kart1 iistiine kurulmustur. Proje kapsaminda merkezi AAA ydnetimi
ile glivenli, belediyelerde online (¢evrimigi) elektronik kimlik karti dagitimi iglemleri
ve stiregleri gergeklestirilmistir. Proje pilot asamasinda Milano, Palma ve Roma‘da
bulunan 83 belediye ve 280,000 vatandasi kapsamistir. Italyan Hiikiimeti 2009 yili
sonuna kadar yaklasik 40 milyon elektronik kimlik kart1 olusturmay1 hedeflemektedir
[5,21,29].

Hong Kong akilli kimlik kartlar1 projesi

Hong Kong, bilgi ve iletisim teknolojilerinde yiiksek kullanim oranlarmin oldugu
iilkelerden biridir. Hong Kong’ta, yaklasik 7 milyon niifusa karsilik, 6 milyonun

tizerinde cep telefonu kullanicisi ve 2.5 milyon internet hesab1 vardir [19].

Hong Kong sertifika otoritesi 2000 yilindan itibaren 110,000 sayisal sertifika
satmistir. Kurum, sertifika kullanimini artirmak i¢in, Temmuz 2003’ten itibaren
akilli kimlik kart sahiplerine sertifikalar1 kartlarina yerlestirme olanagini bir yil i¢in
hic bir iicret almadan gergeklestirme Onerisiyle gitmistir. Hong Kong kimlik karti
sahiplerinin, varolan kimlik kartlarin1 akilli kimlik kartlar ile degistirecebilecekleri

stirecin dort y1l siirmesi hedeflenmektedir [21].

Yeni Zelanda hiikiimeti e-imza uygulamalan

Yeni Zelanda’da 1999 yilindan bu yana elektronik ortamda sifreleme, kullanicilara
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uygulamalara girig izni verme gibi islerde AAA kullanilmaktadir. Kullanilan sertifika
otoritesinin de ilgili bakanlia ait olmasmin, kritik bir¢ok altyap:r bileseninde,
otomasyona ge¢mis kullanict yonetimi i¢in maliyetten tasarruf ettiren bir yontem
oldugunu kanitlanmigtir. Bu sayede bakanlik, yaklasik 9000 kullanicty1 yaklasik
kullanic1 bagina 12NZ$’lik bir marjinal maliyetle yonetebilmektedir [29].

Yeni Zelanda’da 30’un {iizerinde devlet dairesinde sayisal sertifikalar ile internet
tizerinden giivenli bilgi aligverisi saglanmaktadir. Ayrica, Hazine Finansal Bilgi
Sistemi (CFISnet) kullanicilarinin tarayici dogrulanmasi islemi i¢in de sayisal
sertifikalar kullanilmaktadir. Hazine sayisal sertifikalar1 ayn1 zamanda kullanicilarin
kurum dis1 ¢aligma alanina girisleri, diziistli bilgisayarlar sifrelemek ve uzaktan giris
izinleri i¢in de kullanmaktadir. Ayrica 4000 kullanici ile Landonline sisteminde,
yaklagitk 10000 kullanici ile saglik hizmeti alaninda sayisal sertifikalar
kullanilmaktadir [21].

ABD’de e-imza altyapisi ve Savunma Bakanlig1 ECA projesi

ABD’de elektronik sertifika hizmet saglayicilart (ESHS) 1990°Ii yillarin ikinci
yaristyla birlikte faaliyete gecmislerdir. ABD’de ayn1 zamanda federal diizeyde
hizmet veren bir kamu ESHS da vardir. Bir ana kok islevi iistlenen bu kurum, tim
ABD’de kamusal alanda elektronik sertifika kullaniminin saglanmasinda anahtar rol

oynamaktadir [19].

ABD Savunma Bakanligi’'nin ECA projesi, ilkenin en Onemli e-imza
uygulamalarindandir. ECA (Digsal Sertifika Otoritesi), bakanlik ile tedarikgiler
arasindaki online islemleri daha gilivenli hale getirmek {izere hazirlanmistir. ECA,
Savunma Seyahat Sistemi, Elektronik Dokiiman Girisi ve Genis Alan Is Akis1 olmak
lizere iic programi kapsamaktadir. Ileriki donemlerde programin, bakanligin
350.000’den fazla is ortagini da kapsayan, daha genis uygulamalar ile daha da
gelisecegi degerlendirilmektedir. Bu programda gerekli olan sayisal sertifikalarin

saglayicisi olarak Verisign kullanilmaktadir [29].
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Giliney Kore e-imza calismalari

Diinyada e-imzanin uygulama ve yayginligi acisindan dnde sayilabilecek iilkelerden
birisi de Giiney Kore’dir. Gliney Kore, e-imza kanununu 1999 yilinda ¢ikarmistir.
Ulkede 2000 yilindan baslayarak kurulan 6 ESHS faaliyete gecmistir ve bu
saglayicilarin her birinin milyonlarca dolar yatirim yaptiklar1 bilinmektedir. 2000
yilinda 50,000 ile baslayan sertifika sahibi sayisi, 2003 yili itibariyle yaklasik 7
milyona ulasmis durumdadir. Giiney Kore i¢in ¢arpici istatistikler arasinda, yaklasik
18 milyon internet bankaciligr kullanicist oldugunu ve borsa islemlerinin %64’ tintin

aglar lizerinde gergeklestigi bilinmektedir [19].

Siemens ve SBS kurumsal acik anahtar altyapisi projesi

Siemens ve SBS biinyesinde kurulan sertifika otoritesi, tek merkezden tiim
diinyadaki Siemens ve SBS calisanlarina (2001°’den itibaren 190 iilkede, 500
lokasyonda 484.000 kullanici) e-imza ve sifreleme yoluyla giivenlik ¢6ziimii

saglamaktadir (Sekil 4.1) [21,29].

SBS Giiven Merkezi N

% 1l \
ff

WEB Erisimli AAA Dizin Sunucusu

WEB tabanli sertifika talep ve erigimi Personel bilgileri

\ SIEMENS
4 Ha kg \
Son Kullanici e |

Almanya merkezli sertifika ve ||
anahtar yonetimi sistemi

o g
Kayit Otoritesi — P 1
190 iilkedekiLRA'lar

X

\
\

Sekil 4.1. Siemens ve SBS kurumsal AAA projesi
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Bu proje ile e-posta, dosya ve veri sifreleme, oturum agma (logon), intranet erigimi
ve is siirecleri yonetimi alanlarinda giivenlik talep eden miisteriye e-imzalar, sayisal
sertifikalar, sertifika yoOnetimi, son kullanict yazilimlar1 sunulmustur. Proje

kapsaminda AAA hizmetleri akilli kartlar ile biitiinlesik haldedir.
Proje ile kurum i¢i ve kurumlar arasi giivenli iletisim, iyilestirilmis ve otomasyonu
saglanmig is siirecleri, zamandan tasarruf ve yonetilen AAA sayesinde kolay

uygulanabilen ve diisiik maliyetli ¢oziim saglanmugtir.

Japonya - Suzuken firmasi e-imza projesi

Suzuken firmasi, merkezi Nagoya’da yer alan ve iilke ¢capinda 110.000 eczane ve ilag
kurulusuna ila¢ ve tan1 medikal ekipmani saglayan bir ila¢ toptancisidir. Suzuken,
2001 yilinda ilag¢ sirketleri yani miisterileri ile olan bilgi aligverisi ve g¢evrimigi
(online) iiriin talepleri i¢in web tabanli bir satig destek sistemini hizmete sokmustur.
Bu sistemdeki e-posta, iirlin talep bilgileri ve diger degerli bilgilerin giivenligi i¢in
AAA teknolojisi kurulmustur. Buna gore bir sertifika otoritesi her kurumdaki her bir
satis temsilcisi i¢in sertifika dagitimini gergeklestirmis ve bu sertifikalar sayesinde
kimlik dogrulama ve onay islemleri gerceklestirilmeye baslanmistir. Miisterilerin ilk
girig sayfasinda kimlikleri onaylandiktan sonra diger sayfalarda tekrardan gilivenlik
icin bilgi sormaya gereklilik ortadan kalkmis ve boylelikle de sistemin kullanicilar

tarafindan kullanimi1 kolaylasmistir [21].

Almanya DSV

DSV (Deutscher Sparkassen Verlag), Alman bankacilik sisteminin (Sparkassen
Finanzgruppe) servis saglayicisidir. DSV, finans kuruluslarina pazarlama ve medya
hizmetleri, debit ve kredi kartlar1 basimi, elektronik 6deme sistemleri ve ATM’ler

icin terminaller de dahil olmak tizere fonksiyonel bazda iiriin ve hizmet sunmaktadir.

DSV, Mayis 2001°de VeriSign ile yaptig1 partnerlik anlagsmasiyla, sayisal sertifika
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kullannmina olanak saglayan akilli kartlar i¢in Verisign’in altyapisindan
faydalanmaya baglamistir. DSV, proje kapsaminda basilacak 20 milyon akilli karta,
VeriSign’in dijital sertifika hizmetlerini kullanarak sertifika eklemeyi ve 600 iiye
finans kurulusunun e-posta dogrulama islemleri icin sayisal sertifika altyapisi
sunmayl planlamaktadir. Sayisal sertifikali akilli  kartlar, kullanicilarinin
dogrulanmasinda ve kullanicilarin internet tizerinden daha giivenli islem yapmalarina
olanak saglamaktadir. Buna gére DSV, genel bankacilik hizmetlerini daha giivenilir

hale getirmeyi hedeflemektedir [29].

Identrus

Nisan 1999°da 8 biiyiik banka (ABN AMRO Bank, Bank of America, Bankers Trust,
Barclays Bank, Chase Manhattan, Citibank, Deutsche Bank ve Hypo Verinsbank)
tarafindan bir “gliven sirketi” olarak kurulan Identrus, su anda 60’in iizerinde
finansal kurulusu biinyesine katmis durumdadir. Identrus, Verisign’in partnerligi ile,
iye bankalarin, miisterileri olan girketlere sayisal sertifika vermesini saglayan sistem

operatorliigii gérevini ylriitmektedir [21].

Kanada CIBC bankasi

CIBC (Canadian Imperial Bank of Commerce), 9 milyondan fazla bireysel ve
kurumsal miisterisi bulunan, Kuzey Amerika’nin en biiylik finansal kuruluslarindan
biridir. CIBC, Kanada ¢apinda sertifika otoritesi hizmetlerini saglamakta ve sertifika
islemlerinin yanisira pazarlama, satig, giivenlik, miisteri destek ve operasyon

yonetimi gibi hizmetleri de sunmaktadir.

CIBC, imza gerektiren uygulama ve hizmetlerine online olarak ulagma ve kullanma
olanagini miisterilerine sunmay1 ve bdylelikle de miisteri rahatligi ve memnuniyetini
artirirken uygulama siire¢ maliyetlerini azaltmayi hedeflemistir. Normalde biitiin
CIBC miisterileri VISA karti, banka hesab1 agtirma gibi islemler i¢in subeleri ziyaret

ederek ya da posta yoluyla basvuru talebini yaparak siireci baslatabiliyorlardi. Biitiin
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basvurularin miisteri tarafindan imzalanmis olmasi gerektiginde miisterilerin fornu
ya direk subeden almalari ya da posta yoluyla alip imzalayip tekrar geri gondermeleri
gerekiyordu. Bu siireci hizlandirmay1 ve kolaylastirmay1 amaglayan CIBC, 2001’in
Subat ayinda bireysel banka miisterilerine e-imza kullanarak uygulamalar1 imzalama
ve biitlin bankacilik hizmetlerini ¢evrimi¢i olarak alabilme olanagini taniyan

Kanada’daki ilk banka olmustur [29].

Proje ile, daha fazla Kanadali firmanin ve bireyin elektronik ticaret iglemlerini
giivenli bir sekilde gerceklestirmeleri saglanmis, banka miisterilerinin memnuniyeti
artarken, CIBC de maliyetlerden ve islemler i¢in harcanan zamandan tasarruf

saglamigtir.

Ingiltere — Barclays

Barclays, temelde bireysel bankacilik, yatirim bankacilifi ve yatirim yonetimi
konularinda faaliyet gosteren, Ingiltere’deki finansal hizmet sunan en biiyiik
gruplardan biridir. Barclays, AAA altyapisin1 kurmasi ve isletmesi i¢in BT Ignite ile
calismaktadir. Giivenlik ¢oziimleri saglayan bu kurum, e-ticaretin kullanim1 sirasinda
hem Barclays grubu sirketlerini, hem de miisterilerini korumak iizere gilivenli
teknoloji ¢ozlimlerini (AAA) saglamistir. Bu hizmet ile Barclays, miisterileri ile
arasinda ve ayn1 zamanda kurum igerisinde, elektronik ortamdaki bilgi aligverisini
giivenli hale getirmistir. Ayrica kurumsal misterilerine, kendi miisteri ve
tedarikgileriyle internet ortaminda daha gilivenli islemler gergeklestirmelerini

saglayacak hizmetler gelistirme firsatin1 sunmustur [21].

Finlandiva kimlik belgesi projesi

Finlandiya, bilgi ve iletisim teknolojilerinin gelismisligi ve yayginligi ile bilenen
iilkelerden biridir. Finlandiya Niifus Kayit Merkezi, 2003’ten bu yana akilli kartlar
tizerinde kimlik belgesi projesi yiiriitmektedir. Yiriitiillen projede simdiye kadar

bir¢ok kisiye akilli kartlar {izerinde elektronik sertifika verilmistir [19].
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Danimarka — KPMG

Diinya capinda 152 iilkede 100,000’den fazla c¢alisani bulunan KPMG, sirketlere
sigorta, vergi, hukuk ve finansal danigmanlik hizmetleri sunmaktadir. KPMG’nin,
Danimarka’da iilke capinda 19 ofisinde yaklasik 1400 ¢alisani bulunmaktadir. AAA
¢Ozlimii Oncesinde, ¢ok Onemli belgelerin miisteri ile iletisimini normal posta ile
gerceklestiren KPMG, miisteri tarafindan gelen internet {izerinden giivenli iletisim
talepleriyle kars1 karsiya kalmasi lizerine AAA ¢oziimiinli kurarak, miisterileri ile
arasinda giivenli bilgi aligverisini gerceklestirmis ve miisteri arasindaki giliven
0gesini pekistirirken miisteri memnuniyetini de artirmistir. Coziim kapsaminda
KPMG, miisterilerine sertifika dagitim ve onaylama islemlerini gerceklestirmis ve
yeni miisterilerin kolaylikla eklenmesini saglayan esnek ve varolan IT altyapisi ile
tamamiyle biitiinlesik bir sistem kurmustur. Verisign sertifikalarinin kullanildigi
sistem, KPMG ve miisterileri i¢in giivenlik ¢oziimleri acisindan sadece iilke sinirlari

icerisinde degil, diinyada gecerli bir sistem olmustur [29].

4.3. Tiirkiye’de Elektronik Imza’ya iliskin Mevzuat

Tiirkiye’de 5070 sayili E-imza Kanunu 23 Ocak 2004 tarihli ve 25355 sayili Resmi
Gazete’de yayimlanarak 23 Temmuz 2004 tarihinde yiirtirliige girmistir. S6z konusu
kanun ile Telekomiinikasyon Kurumuna (TK) ikincil diizenlemeler ve denetleme

yapma gorevleri verilmistir.

Ulkemizde e-imza ile ilgili yasal siire¢ asagida sunulmustur:

1. 5070 sayil1 e-imza kanununun resmi gazetede yayimlanmasi (23 Ocak 2004),

2.  E-imza kanununun uygulanmasma iligkin usul ve esaslar hakkinda
yonetmeligin yayimlanmasi (06 Ocak 2005, yayimlayan: TK, 1 adet degisiklik
yayimlanmigtir),

3.  E-imza ile ilgili siireglere ve teknik kriterlere iligkin tebligin yayimlanmasi (06

Ocak 2005, yayimlayan: TK, 3 adet degisiklik yayimlanmustir),
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4.  Sertifika mali sorumluluk sigortasi yonetmeliginin yayimlanmasi (26 Agustos
2004, yayimlayan: TK),

5. Zorunlu sertifika mali sorumluluk sigortas: genel sartlarinin yayimlanmasi (27
Ocak 2005, yayimlayan: Devlet Bakanligi),

6.  Sertifika mali sorumluluk sigortas1 tarife ve talimatinin yayimlanmasi
(yayimlayan: Devlet Bakanlig),

7. 2004/21 sayili Bagbakanlik genelgesinin yayimlanmasi (kamu sertifikasyon
merkezi olusturulmast),

8. 2006/13 sayili bagbakanlik genelgesinin yayimlanmasi (kamu sertifikasyon
hizmetlerine iligskin usul ve esaslar),

9.  Giivenli e-imza olusturma ve dogrulama uygulamalar1 hakkinda TK kararinin

yayimlanmasi (01 Haziran 2006, yayimlayan: TK).

Kanuna gore giivenli e-imza,;

. Sadece imza sahibine bagli olan,
o Sadece imza sahibinin tasarrufunda bulunan giivenli e-imza olusturma araci ile
olusturulan,

. Nitelikli elektronik sertifikaya (NES) dayanarak imza sahibinin kimliginin
tespitini saglayan,
. Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglayan elektronik imzadir.

Bu kapsamda olusturulan giivenli e-imza;

o Elle atilan imza ile ayn1 hukuki sonucu dogurmaktadir,
o Elle atilan imza ile ayni ispat giiciinii haizdir,
. Olusturulan elektronik veriler senet hilkkmiindedir.

Tiirkiye’de 5070 sayil1 “E-imza Kanunu” disinda da e-imza kullanimina izin veren,
ayn1 zamanda belli kurumlara e-imza kullanim usul ve esaslarini diizenleme yetkisi
tantyan kanunlar bulunmaktadir. Bu kanunlardan en onemlileri Sermaye Piyasasi

Kanunu, Vergi Usul Kanunu ve Niifus Kanunu’dur [32].
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4.4. Tiirkiye’de Elektronik Imza Altyapisi ve Ornek Uygulamalar

Tiirkiye’de olusturulacak e-imza altyapisinin iilke c¢ikarlarma ve uygulama
kolayligina hizmet verecek sekilde olabilmesi amaciyla; elektronik sertifika
saglayicilarmin kok anahtarlarinin Tiirkiye’de iiretilmis olmasi, kamu kurum ve
kuruluslarinin tek bir altyapr ve standart altinda toplanmasi, sinirli kaynaklarin
verimli kullanilmast ve yapmin tek elden koordinasyonunun saglanmasi
gerekmektedir. Bu anlamda, konuya iliskin mevzuat dogrultusunda tiim kamu kurum
ve kuruluslarinin kurumsal sertifika ihtiyacinin karsilanmasi i¢in Kamu Sertifikasyon
Makanmi (Kamu SM) olarak TUBITAK-UEKAE (Tiirkiye Bilim ve Teknoloji
Arastirma Kurumu - Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii)
gorevlendirilmis, yiiriittiikleri gorevler agisindan 6zel niteligi haiz olan Tiirk Silahli
Kuvvetleri (TSK), Emniyet Genel Miidiirliigii (EGM), Milli Istihbarat Teskilati
(MIT) Miistesarligi, Jandarma Genel Komutanhg (JGK), Sahil Giivenlik
Komutanligi (SGK) ve Disisleri Bakanlig1 gibi istisnalar disinda kamu kurum ve
kuruluslarinin  elektronik sertifika ihtiyactnin TUBITAK-UEKAE tarafindan
karsilanmas1 saglanmstir. Ozel sektdriin ve vatandasin sertifika ihtiyacini ise yetki

verilen 6zel ESHS ler tarafindan karsilanmasi ile ilgili yasal diizenleme yapilmistir.

Ulkemizde yapilan yasal diizenlemeler kapsaminda, yiiriittiikkleri gorevler agisindan
Ozel niteligi haiz olan ve yukarida belirtilen kurumlar kamu sertifika hizmet

sistemlerini kendi biinyelerinde olusturabileceklerdir.

Bu kapsamda, istisnalar disindaki higbir kamu kurumu, elektronik sertifika
ihtiyaclarii karsilamak amaciyla kendi biinyelerinde yeni bir yatirnm yapmayacaktir.
Kamu kurumlar1 ve calisanlari, bu ihtiyaglarim1 Kamu SM’den temin edilecek
elektronik sertifikalar ile karsilayacaklardir. Bu konuda daha 6nceden baslamis olan
ve devam eden calismalar durdurulacak, halihazirda kullanilmakta olan sistemler ise
TK’nun da goriisii alinmak suretiyle en kisa siirede bu yapiya uygun hale

getirilecektir [4].



117

Oniimiizdeki zaman icerisinde kademeli bir sekilde, elektronik olarak verilmekte ve
verilecek olan kamu hizmetlerinde vatandasin da e-imzasi istenmeye baslanacaktir.
Bu hizmetler sadece kamu kurumlariyla smirl degildir. Ornegin bir 6zel banka da
Internet subesinden hizmet almak isteyen miisterilerine NES sahibi olma zorunlulugu
getirebilir. Vatandaglar da bu tiir hizmetlerden yararlanabilmek icin ticari

ESHS’lerden birinden elektronik sertifika temin etmek zorundadir.

Yasanin ve yonetmeligin ¢ikmasi ile ticari olarak ESHS hizmeti verecek olan
kurumlarin TK’ya bagvurmalar1 gerekmektedir. Bu kapsamda yapilan basvuru ve
yetkilendirmeler sonucunda halen ESHS hizmeti veren kurumlar E-giiven Elektronik
Bilgi Giivenligi A.S. (E-Giiven) ve TiirkTrust Bilgi Iletisim ve Bilisim Giivenligi
Hizmetleri A.S. (TiirkTrust)’dir. Ticari ESHS olmak iizere bagvuru yapmanin en son
tarihi diye bir kavram s6z konusu degildir. Isteyen her gercek ya da 6zel hukuk tiizel
kisileri, ESHS olmak iizere bagvuruda bulunabilir. TK’ya ticari ESHS hizmeti
vermek lizere basvuracak kurumlar yasa, teblig ve yonetmelikte belirtilen sartlari

saglamak zorundadir.

Ulkemizde olusturulan ESHS yapilanmas1 Sekil 4.2°de verilmistir [33,37]. Ancak bu
yapilanmada Kamu ESHS ile Ticari ESHS’ler arasinda olusturulmasi gereken ¢apraz
sertifikasyon heniiz olusturulmamistir. Bu konudaki belirsizligin bir an &nce
giderilerek Kamu ESHS ile Ticari ESHS’ler arasindaki giiven iliskilerinin net bir

sekilde ortaya konulmasi gerekmektedir.
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Sekil 4.2. Tiirkiye'de ESHS yapilanmasi

TSK’da viiriitiilen e-imza calismalari

Yirtittikleri gorevler acisindan 6zel niteligi haiz olan ve bu duruma yonelik olarak
mevzuatta da diizenleme yapilan kurumlardan olan TSK’da, son yillarda yapilan
somut caligmalar sonucunda AAA ve e-imza uygulamalar1 hayata gecirilmistir.
Ayrica kimlik, elektronik ciizdan, saglik karti, giris kart1 ve e-imza gibi bir¢ok islevin
tek kartta toplanmasin1 hedefleyen TSK Akilli Kart Projesi kapsaminda da e-imza
calismalar1 yapilmaktadir. Kurum i¢inde dis diinyadan bagimsiz olarak kurulan AAA
ve e-imza sisteminde, TUBITAK-UEKAE tarafindan gelistirilen ESYA yazilimlari
kullanilmaktadir [47].

TSK Akill Kart Projesi ile ilgili olarak TSK WEB sitesinden yapilan duyuruya gore

(http://www.tsk.mil.tr/guncel/diger faalivetler/akillikartbasinduyurusu.htm) sistemde

kullanilacak akilli kartlarim1 Cenevre sozlesmelerine uyumlu ve merkezi olarak
tireten TSK, kartlar1 gorevdeki ve emekli personel ile bunlarin hak sahibi aile
fertlerine dagitmaya baslamistir. Coklu islevlerin tek kartta toplandigi, ¢agdas

goriiniimlii ve taklit edilemeyen kartlar, gerek sahip olduklar1 mikroislemcileri ve
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gerekse gorsel oOzellikleri bakimindan en st diizeyde giivenlik saglamaktadir.
Kartlar, kimlik karti, giris karti, elektronik ciizdan, e-imza ve saglik karti gibi

islevleri lizerinde barindirmaktadir.

Kartlarin sahip oldugu islevler ve dagitilacak say1r bakimindan diinya ordulari
arasinda sayil1 biiyiik projeler arasinda yer alan TSK Akilli Kart Sistemi, dogru,
giincel ve yonetilebilir bilgiye dayali, tanimli ve Olciilebilen siireclere sahip, e-
devlet'e gegisin temelini olusturan, birlikte ¢alisabilirlik esaslarina uygun bir yapida
gelistirilmistir. Sistem, Tiirkiye'de yakin bir gelecekte yaygin bir kullanim alani
bulacak e-imza, kimlik ve saglik kart1 gibi uygulamalar i¢in de bir ilk olma 6zelligi

tagimaktadir.

Dis Ticaret Mistesarlig: - dahilde isleme rejimi projesi

Dis Ticaret Miistesarligi’nin (DTM) Dahilde Isleme Rejimi (DIR) projesi, Tiirkiye
capinda 13 ihracatgi birligine mensup 5000’den fazla firmanin, birlik kullanicilarinin,
gliimriik kapilarindaki kullanicilarin ve DTM uzmanlarinin kullanicist oldugu bir
sistem olarak hayata gecirilmistir. Bu proje ile, dahilde isleme izin belgelerinin
DTM’ye ulastirilmast ve onaylarmin alinmasi siirecinde yasanan biirokratik
gecikmeler en aza indirilmistir. Proje ile, belge bagvurusunda bulunacak olan sirket,
basvurusunu internet araciligi ile elektronik ortamdan yapabilmekte ve bagvuru
sonucunu yine elektronik ortamda takip edebilmektedir. Ayrica sirketin
basvurusundan sonra DTM igerisindeki is akist da yine elektronik ortamda
gerceklestirilmektedir. Elektronik ortamdaki bu is akisina katilan sirket ve DTM
kullanicilari, kimliklerini gii¢lii bir sekilde dogrulayarak sisteme girmek igin
kendileri i¢in Ozel olarak kisisellestirilen akilli kartlarimi kullanmaktadirlar.
Elektronik islemlerde biitiinliik ve inkdr edememe hizmetleri de uygulamaya dahil

edilen e-imza islevleri ile saglanmaktadir [5].

Bu proje Tiirkiye'de AAA ve e-imza kullanimi ile vatandasa hizmet veren ilk

projedir. Eyliil 2003°te baslayan proje Agustos 2005 itibariyla uygulamaya acilmistir.
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2004 yilindaki verilere gore 4 bin 968 adet dahilde isleme izin belgesi
diizenlenmistir. Bu belgelerin toplam ihracat taahhiidii 33.7 milyar dolardir. Bu
rakam genel ihracatin yiizde 53.7’sine karsilik gelmektedir. Bir dahilde isleme
belgesinin diizenlenmesi revizesi ve kapatma islemleri i¢in ortalama 450 adet kagit
kullanilmaktadir. 2004 yilinda sadece dahilde isleme izin belgeleri i¢in 2.3 milyon
civarinda kagit kullanilmistir ve bu da yaklasik olarak 1127 ton veya 112 kamyon

kagit anlamina gelmektedir.

Projenin hayata gecmesi ile DTM, zaman tasarrufu saglama, maddi tasarruf saglama,
karar siireglerini  hizlandirma, yapilan islemlerin takibini yapma, Ol¢me,
degerlendirme, elektronik evrak akisi ve arsiv gibi kazamimlarla is yiikiini
hafifletmistir. Yapilmis ve yapilacak olan ihracat ve ithalat ile ilgili her tiirlii bilgiye

merkezden es zamanli erisim saglanmistir.

Emeklilik islemlerinde e-imza kullanimi

Emekli Sandig1 Genel Miidiirliigii, ¢alisanlarin prim giinlerinin takibini saglayacak,
"Emeklilik Islemlerinin On-Line Yiiriitiilmesi Projesi"ni hayata gecirmektedir. Genel
Miidiirliik, e-imza ile desteklenecek olan bu proje ile primlerin oldugundan daha
fazla gosterilmesi gibi usulsiizliikleri ortadan kaldirmay1 amacglamaktadir. Borcu en
yiiksek sosyal giivenlik kurumu olarak giindeme gelen Emekli Sandigi, proje ile

alacaklarini tahsil etmeyi ve borglarini azaltmay1 hedeflemektedir.

2007 yili icinde hayata gecirilmesi hedeflenen projenin son agsamasinda, e-imza
destegi ile kurumlarca sandiga gonderilen emeklilik onayini elektronik ortama
tasiyacak altyapt da olusturulacaktir. Emekli olmak isteyen kisi, kurumuna
bagvurdugunda bu durum sandiga e-imzali olarak iletilecek ve aylik baglama

islemine hemen baslanilacaktir. Islemlerdeki kirtasiye ve zaman kayb1 6nlenecektir.
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Icisleri Bakanligi - il 6zel idareleri analitik biitce ve muhasebe sistemi

Ulkemizdeki tiim il ve ilgelerin analitik biitce ve muhasebe islemleri, internet tabanl
bir yazilim aracihigryla I¢isleri Bakanlig1 sistemlerinde ¢alismaktadir. 11 ve ilge dzel
idare personelinin kullanimi i¢in gelistirilen proje ile biitiin 6zel idarelerin biitge ve
muhasebe islemlerinin tek merkezde yapilabilmesi, yasa geregi yillik
konsolidasyonlarin kolayca yapilabilmesi ve analitik biitge uygulamalarinda bir
biitiinliik saglanmasi1 hedeflenmistir. Proje 26 Mayis 2005’te uygulamaya ge¢mis
olup kullanict sayis1 1800°diir. internet tabanl olan uygulama e-imza fonksiyonunu

da icermektedir [45].

Glimrik sektoriinde e-imza kullanimi

Ankara ve Istanbul Giimriik Miisavirleri Dernegi, 1 Ocak 2006’dan itibaren Dahilde
Isleme Rejimi (DIR) Otomasyon Projesi kapsaminda ihracat izin belgeleriyle ilgili
islemlerde kullanilmasi zorunlu olan ‘e-imza’ alaninda tiyelerine en uygun kosullarla
hizmet saglayabilmek i¢in TiirkTrust ile 14 Aralik 2005 tarihinde isbirligi yaparak e-

imza kullanimina baslamislardir.

ISKi’nin e-imzaya gecis calismalari

E-devlet ¢alismalarini siirdiiren kurumlardan Istanbul Su ve Kanalizasyon Idaresi
(ISKi)’nin, abone sisteminde e-imzaya gecis calismalar1 devam etmektedir.
Diizenlemeyle birlikte e-imza sahipleri, ISKI miidiirliiklerine gitmeye gerek
duymadan, mukavelelerini 1slak imzaya esdeger nitelikteki e-imza ile
onaylayabilecekler. Vatandaslarin bu yenilikten faydalanmalari i¢in herhangi bir
ulusal ESHS'den alinmis gegerli bir NES bulundurmalar1 yeterli olacaktir. Yeniligin,
4 milyon ISKi abonesine hem kolaylik hem de zamandan ve ulasim iicretinden
tasarruf olanagi saglamasi beklenmektedir. Kurumda, abonelere yonelik yeniliklerin
yamsira, iSKli'ye ait kurumsal evrak yonetim sistemine de e-imza entegrasyonu

calismalar1 baslatilmistir. 6 binden fazla PC'nin kullanildig:r ISKI sistemlerindeki
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entegrasyon calismalarinin tamamlanmasinin ardindan, kurum personeline akilli kart

lizerinde e-imza sertifikalari, kart okuyuculari ile birlikte teslim edilecektir [47].

Dis Ticaret Miistesarlig1 - dokiiman yonetimi ve is akis sistemi

DTM dokiiman yonetimi ve is akis sistemi projesi, kurum caliganlar1 ve vatandaslara
yonelik olarak hazirlanmistir. Is akislar1 ve dokiimantasyonun elektronik ortamda
giivenli bir sekilde yonetiminin hedeflendigi projede e-imza kullanimi da

saglanacaktir [45].

Dogal gaz sektoriinde e-imza uygulamasi (Zetacad Projesi)

2006 yili Haziran ay1 iginde TiirkTrust ve Tekhnelogos firmalarinin igbirligi ile
gerceklestirilen Zetacad projesi ile, lilkemizde e-imza dogal gaz sektoriinde ilk defa
uygulanmaya baslanmistir. Zetacad isimli "Dogalgaz Projesi Tasarim Yazilimi"na
gerceklestirilen e-imza entegrasyonu sayesinde dogalgaz sektoriinde projeleri ¢izen
mithendisler ve onaylayan gaz dagitim sirketlerinin yetkilileri e-imza kullanmaya
baslamiglardir. 2006 yil1 sonuna kadar en az 10 ile yayginlasacak olan bu projenin
1000'in {izerinde kullanictya ulasmasi beklenmektedir. Ozellikle biiyiik sehirlerdeki
gaz dagitim sirketlerinin ve dogal gaz projesi cizen miihendislerin de e-imza

uygulamasina ge¢mesiyle, kullanicisi sayisinin 5000' gegecegi tahmin edilmektedir.

E-imzali dijital proje yonetim yazilimi1 sayesinde Onemli miktarlarda tasarruf
saglanmakta ve proje onay siirecleri ¢ok hizlanmaktadir. Tiirk miihendislerince
gerceklestiren bu uygulama, dogalgaz projelerinin ¢iziminden, onayina, tadilat
islemlerinden arsivlenmesine kadar tiim islemlerin e-imzali yapilabilmesini

saglamaktadir.

Kocbank e-imzali e-posta bankacilig1 uygulamasi

E-imzal1 e-posta bankaciligi, banka miisterilerinin havale, EFT ve buna benzer islem
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talimatlarin1 subelerine faks ya da telefon yerine e-imzali e-posta araciligiyla
ulastirdiklar bir sistemdir. Kogbank’in sagladigi bu hizmet ile, miisteriler tarafindan
gonderilen e-postalar, miisterinin talebine gore Kogbank yada E-Giiven tarafindan
verilmis olan elektronik sertifikalar ile imzali olarak goénderilmektedir. Gegerli
talimatlar, miisterinin bagli oldugu subenin sistemine aktarilarak islemin

gerceklestirilmesi saglanmaktadir.

TUBITAK-UEKAE KBYS sisteminde e-imza kullanimi

TUBITAK-UEKAE, kendi gelistirdigi Kurumsal Bilgi Yénetim Sistemi (KBYS)
tizerinde kanuna uygun e-imza kullanimi igin ¢alismalarini siirdiirmektedir. Sistemde
ilk olarak 5018 sayili kanunla is yiikii artan Satinalma ve Genel Harcama Talimati
Sistemi e-imzaya uyumlu hale getirilecektir. Pilot ¢aliyma ile, TUBITAK-
UEKAE'nin Satinalma Birimi'nde kagit trafiginin azaltilmasi ve verimlilik artigi

hedeflenmektedir. E-imza, zamanla diger KBYS bilesenlerine entegre edilecektir

[47].

Icisleri Bakanlig1 e-bakanlik projesi

Kurum ¢alisanlar1, kamu kurum ve kuruluslari, valilikler, kaymakamliklar, is diinyas1
ve vatandaslara yonelik hazirlanan projenin oncelikli amaci kurumsal uygulamalarin
e-donilistimiiniin saglanmasidir. Proje kapsaminda oncelikle e-devlet hizmetlerinin
kolay sunulabilecegi teknolojik alt yap1 ve yazilimlarin tamamlanmasi
diistiniilmiistiir. 26 Mayis 2005’te baslatilan projenin 2006 yili son ¢eyreginde
tamamlanmasi proje takvimine baglanmistir. Proje kapsaminda tiim yazilimlarda

sisteme girig ve islem yapabilmek i¢in e-imza kullanilacaktir [45].

E-ihale calismalari

Tiirkiye Odalar Borsalar Birligi (TOBB), Ekonomi ve Teknoloji Universitesi (ETU)
ve Kamu fhale Kurumu (KIK) arasinda 27 Eyliil 2005 tarihinde imzalanan protokol
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kapsaminda, kamu ihalelerinin daha agik, seffaf ve genis kitlelere duyurulabilecek
sekilde yapilabilmesi i¢in, TOBB ve ETU, KiK’e altyap: destegi verecektir. bu

kapsamda KIK, e-ihale siirecinin altyap1 ¢calismalarini tamamlamay1 amaglamaktadir.

Tiirkiye'de yaklasik 36 bin kamu kurulusu, her yil degisik ihaleler agmakta ve buna
87 bin civarinda sirket katilmaktadir. Yapilan ihalelerin yaklasik bedeli ise 40 milyar
dolar1 bulmaktadir. Ancak ihalelerin yeterince duyurulmamasi veya 'eksik belge'
nedeniyle yarismalara katilimin tam saglanamamaktadir. Ihalelerin acik ve seffaf
olmasiyla ve genis sekilde duyurulmasiyla %10 tasarruf saglansa, bu 4 milyar dolar
anlamma gelmektedir. Bu ¢ok Onemli rakamlardan da tiim Tiirk halki kazangh

cikacaktir.

Adalet Bakanlig1 - ulusal yargr ag1 projesi

Kullanici1 grubu Adalet Bakanlifi merkez ve tasra birimleri ile is diinyas1 ve
vatandaglar olan Ulusal Yargi A8 Projesi (UYAP) ile, tiim yargi birimlerini
kapsayan otomasyon ve dis birimlerle entegrasyonu saglamak suretiyle yargilama
sirasinda usul hatalarinin  6nlenmesi ve diger hatalarin en aza indirilmesi,
yargilamanin saglikli ve siiratli bir sekilde gergeklestirilmesi ve adalete daha da fazla

giiven kazandirilmasi hedeflenmektedir.

Hedeflenen sistem kuruldugunda, dava adliyeye intikal ettigi andan itibaren
elektronik ortama gececek, tekrarlardan kagimnilacak, Cumhuriyet Savciligi’ndan
girilen bilgiler mahkeme asamasinda tekrar bilgisayara girilmeyecektir. Ust
mahkemeye gidis, iist mahkemeden doniis, kesinlesme, ilamat, cezanin infaz1 ve adli
sicile intikali asamasina kadar tiim evreler bilgisayar ortaminda gerceklesecektir.
Projenin elektronik belge akisi ve arsivleme diizeninde e-imza fonksiyonlari

kullanilacaktir [45].
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Turkiye noterler birligi e-imza calismalari

Tiirkiye Noterler Birligi (TNB), e-imza ile ilgili ¢aligmalarina 2001 yili Ocak ay1
itibar1 ile baglamig olup, 2003 yilinda baslatilan bir proje ile yonetim kurulunun e-
imza gilivenligi altinda yonetim kurulu toplantilarini internet {izerinden de
yapabilmesi saglanmis, bu kapsamda evrak akisi ve karar siireclerini de kapsayan

pilot bir e-imza uygulamasi baglamistir [21].

Kamuyu aydinlatma projesi

Istanbul Menkul Kiymetler Borsasi’'nda (IMKB) islem géren sirketler ile araci
kuruluglar, sermaye piyasast ve Sermaye Piyasasi Kurulu (SPK) mevzuatinda
belirlenen mali tablolari, tanimlanan araliklar i¢inde kamuya agiklamak zorundadirlar
[45]. Mali tablolar ve 6zel durum agiklamalari, halen yiiriirlikte olan uygulama
dahilinde disketle ve son durumda mutlaka basili bir bicimde kagit ¢iktilarla SPK ve
IMKB’ye gonderilmektedir. Bu uygulamada, bilgilerin sisteme ulasmasi ve islenmek
lizere veri tabanina kaydedilmesi siiregleri, zaman ve isgiicli kaybina yol agmakta;
hata ve tekrarlardan dogan maliyet artiglar1 ortaya ¢ikmaktadir. Kamuyu Aydinlatma
Projesi (KAP), sermaye piyasalarinda islem goren ve halka acik sirketlerin ve araci
kuruluslarin kamuyu aydinlatma amaci ile bilango ve mali tablolarma iliskin olarak
yapacaklar1 bildirimler ile 6zel durum agiklamalar1 ve diger tipindeki bildirimlerin
bilgisayar aglar1 iizerinden e-imza teknolojisi kullanilarak giivenli bir sekilde
iletilmesini hedeflemektedir. Bu sekilde, mevcut uygulamada karsilagilan zaman ve
isglicii kaybi, hata ve tekrarlardan dogan maliyet artiglar1 gibi olumsuzluklarin
ortadan kaldirilmas1 miimkiin olacaktir. KAP, SPK ve IMKB tarafindan ortaklasa
gergeklestirilmistir [5].

KAP, bir e-devlet uygulamasinda olmasi1 gereken tiim unsurlar1 (Devlet: SPK, Sirket:
KAP sirketleri, Vatandas: sermaye piyasasi yatirimcisi) icermesi sebebiyle, tam bir
e-devlet uygulamasi olarak SPK’nin AB silirecinde attigi 6nemli bilisim

yatirimlarindan birisi olarak durmaktadir. Cografi olarak tiim Tiirkiye’ye yayilmis
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540’1 askin sirketi ve 2500’1 askin kullaniciy1r kapsamaktadir. Proje kapsaminda 4
biiyiik ilde (Ankara, Istanbul, izmir ve Adana) yaklasik 500 sirkete KAP konusunda
egitimler verilmis ve yaklasik 2200 akilli kart dagitilmistir. Projenin 2006 yilinda

tamamlanmasi1 hedeflenmektedir [5,45].

Toplu Konut Idaresi Baskanligi - arsiv ve dokiiman yonetim sistemi

Toplu Konut idaresi Baskanligi (TOKI) calisanlar1 ve vatandaslara yonelik olarak
gelistirilen arsiv ve dokliman yinetim sisteminin amaci; kurum arsivinin elektronik
ortama aktarilmasi ve kurum i¢i evrak dolagiminin e-imzali olarak yine elektronik
ortamda kurumun ve vatandaslarin hizmetine sunulmasidir. Sistemin arsiv boliimii
2005 yili baginda tamamlanmig ve kurum c¢alisanlarinin hizmetine sunulmus olup

arsiv evraklarina elektronik ortamda erisilebilmektedir [45].

Merkezi Kayit Kurulusu bilgi giivenligi ve sertifika hizmetleri uygulama projesi

Araci kuruluslarin, yatirimcilarin bilgisi disinda yatirimcr adina islem yapmasini
engellemek ve yatirimeilarin sermaye piyasalarina olan giivenini arttirmak amaciyla,
Merkezi Kayit Kurulusu, internet iizerinden gerceklestirecegi bir uygulamada bilgi
giivenliginin elektronik sertifika ve e-imza teknolojileriyle saglanmasini planlamistir.
Uygulama kapsamindaki kullanicilara elektronik sertifika verilmesi ve ilgili

hizmetlerin yiiriitiilmesi isini Tiibitak-BILTEN gerceklestirecektir [21].

Niifus ve Vatandaslik Isleri Genel Miidiirliigii - kimlik paylasim sistemi

Ilgili kamu kurum ve kuruluslarinin kullanimi i¢in hazirlanan ve kamu kurum ve
kuruluglarinin  vatandaglarin  elektronik ortamdaki kimlik bilgilerine ihtiyag
duyuldugunda, gerektigi kadar, dogrudan ve hizli bir bigimde erisimlerinin
saglanmasi i¢in tasarlanan proje 23 Subat 2005 tarihinde hizmete ag¢ilmistir. Projede,
alic1 kurumlar agisindan aktarilan bilgilerin resmiligini saglamak maksadiyla, e-imza

ve benzeri giivenlik unsurlarinin azami diizeyde kullanimi hedeflenmektedir [45].
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Denizbank acik anahtar altyapisi projesi

Kurumsal miisterilere internet bankaciligi hizmetini daha giivenli sunmak amaciyla
Denizbank biinyesinde bir AAA sistemi gelistirilmistir. Web iizerinden kimlik
dogrulama isleminin akilli kartlarla yapildigi bu sistemde Gemplus’in akilli kartlar
ile Todos akilli kart okuyuculart kullanilmistir. Microsoft Sertifika Otoritesi yazilimi
kurum igerisindeki sertifikalarin yaratilmasi, dagittimi ve iptal edilmesi islemlerini

gergeklestirmektedir [21].

Telif Haklan ve Sinema Genel Miidurliigii’niin e-imza projesi

Telif Haklar1 ve Sinema Genel Miidiirligii, “Korsanlikla Miicadele Kapsaminda
Fikri Miilkiyet Sisteminin Giiglendirilmesi” baslikli proje ile “Bilgi Yonetimi
Projesi”nde gergeklestirdigi tiim yazilim modiillerinin AB standartlarina gore
gelistirilmesi, giincellenmesi ve entegrasyonu; sistemin gerektirdigi donanimin
saglanmasi ile evrak akis ve belge yonetimi sistemi, e-imza, akilli raporlama sistemi,

internet portali ve e-egitim ¢oziimlerini saglamis olacaktir [45].

NETSIS iiriinlerine e-imza entegrasyonu

Kurumsal kaynak planlamasi1 yazilimi gelistirici markalarindan NETSIS, iiriinlerine
e-imza entegre edilmesi konusunda TiirkTrust ile yaptig1 isbirliginin sonucu olarak
ozellikle e-posta ve is akis onay siireclerine e-imza uygulamalarini yaygin olarak

kullanmay1 hedeflemektedir.

[ller Bankasi Genel Miidiirliigii - iller bankasi bilgi sistemi (IL-BIS)

[ller Bankas1 IL-BIS Projesi ile merkez ve bdlge miidiirliiklerine intranet iizerinden,
belediyelere ise internet iizerinden bilgi ve veri bankasi hizmetleri saglanacaktir.
Projenin tamamlanmasiyla bilgi akigi tamamen sayisal ortamda yapilacaktir. Boylece

bolgeler ve yerel yOnetimler arasindaki iletisim internet ortaminda olacagindan
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islemler hizlandirilmis olacak, AAA ve e-imza kullanilarak biirokrasi en alt seviyeye
cekilecektir. Proje ile, Genel Miidiirliik ve 18 Bolge Miidiirliigli arasinda intranet
(Genis Alan Ag1, Wide Area Network-WAN) baglantisi kurularak ¢evrimigi baglanti
saglanacak ve Tirkiye genelindeki 3225 adet yerel yonetim internet lizerinden bilgi

ve veri bankasi hizmetlerine ulasabilecektir [45].

Docuart elektronik dokiiman ydnetim sistemi

Docuart tarafindan gelistirilen EDYS, kagit ortaminda bulunan dokiimanlari
elektronik belge haline doniistiirmek, doniistiiriilen belgelerin ve mevcut belgelerin
tanimlanan is akislar1 ile dolagimini yonetmek, bu belgeleri dokiiman ambarlari
icerisinde giivenli bir sekilde saklamak ve belge ve bilgi kaynaklarina hizli ve etkin
ulagim saglamak amaci ile ISO Kalite standartlarinda ve T.C. Evrak Dolagim

Y Onergeleri'ne uygun olarak tiretilmistir.
Sistemin e-imza entegrasyonu ile kurum i¢i ve kurumlar arasindaki yazigsmalarda
giivenli e-imza kullanilarak belgelerin degismezligi ve inkar edilemezligi

saglanmaktadir.

Giimriik Miistesarligi — BILGE EDI projesi

Kullanic1 grubu is diinyas1 olan proje ¢ercevesinde yiikiimliilerin hem internet hem
de Elektronik Veri Degisimi (Electronic Data Interchange - EDI) yontemiyle
giimriige gelmeksizin kendi biirolarindan BILGE sistemine eriserek beyanname
tescil etmeleri imkan1 saglanmistir. EDI sistemiyle verilerini farkli formatta saklayan
kullanicilar arasinda veri iletisimi miimkiin kilinmistir. Glimriik Miistesarliginin
kendi mevzuatinda diizenleme yaparak zaten asgariyeye indirdigi fiziksel olarak
yiklimliilerin idareye ugramasi olayi, e-imza uygulamasi ile tiimiiyle ortadan
kaldirilacaktir. EDI uygulamas ile toplam ithalat ve ihracat beyannameleri i¢inde

elektronik yolla tescil islemi % 65 diizeyine erigsmistir [45].
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5. KURUMSAL AGLAR iCiN ELEKTRONIK iMZA UYGULAMASI

Bu boliimde kurumsal aglarda e-imzaya gegiste dikkat edilmesi gereken hususlar ve
takip edilmesi gereken islem adimlari sirasiyla sunulmus ve Gazi Universitesi’nde
gerceklestirilen 6rnek uygulama kapsaminda kurumsal aglarda e-imza uygulamalari
icin gereksinimlerin belirlenmesi, analiz, tasarim, gerceklestirim ve test asamalari

detayli olarak anlatilmustir.

5.1. Kurumsal Aglarda E-imza Uygulamalarimin Hayata Gegirilmesinde ve

Yayginlastirilmasinda Dikkat Edilmesi Gereken Hususlar

Kagit tlizerinde isleyen bir sistemi elektronik ortama geg¢irmek, elektronik ortamdaki
bir uygulamaya e-imza ile ilgili 6zellikleri dahil etmek ciddi yatirimlardir. E-imza
teknolojilerinde istenmeyen sonuclarla karsilasmamak, iyi belirlenen ve dikkatli
uygulanan politikalarla miimkiindiir. Bu nedenle, kurumsal aglarda e-imza
uygulamalarinin bagar1 ile hayata gegirilebilmesi ve yayginlastirilabilmesi igin

asagidaki hususlara dikkat edilmelidir:

o Kurumsal aglarda e-imza uygulamalar ilk seferde mutlaka kapsam ve amaci
acisindan siirhi pilot uygulamalar bigiminde tasarlanmalidir. Pilot uygulamalardan
olumlu sonuglar alindik¢a kapsam genisletilmelidir.

o Bilgi eksikliginden dogan tereddiitler ve basarisiz 6rnekler, kullanicilar
olumsuz yonde etkilemektedir. Bu nedenle kurumsal aglarda en iyi Ornegi
olusturmak i¢in, oncelikle kendi icinde kalan is akislarinda, sonra diger kurumsal
aglarla iligskilerinde ve son olarak vatandaglarla iligkilerinde e-imzaya gegis
planlanmali ve uygulanmalidir.

o Diger kurumsal aglar ve vatandaglarla olan iliskilerde e-imzaya gecisin
saglikli olarak gerceklenebilmesi igin, iletisim i¢inde olunan kurumlarla gerekli
koordinasyon yapilmali ve uygulamalar arasinda uyum saglanmalidir.

. E-imza kendi kendisinin amaci degil, belirlenmis bir ihtiyact karsilamak

tizere gelistirilen bir elektronik uygulamada giivenligin saglanmasimin araci
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olmalidir. Bu nedenle kurumsal aglarda e-imza yeteneginin saglanmasi, mevcut
uygulamalara e-imza desteginin eklenmesi veya mevcut uygulamalarin e-imza
destegi bulunan uygulamalarla degistirilmesi olarak algilanmalidir.

. E-imzanin bir ara¢ oldugu asla akildan ¢ikarilmamalidir. Belirli bir
uygulamayla iligkilendirilmedigi siirece, bir e-imza projesinden s6z etmek anlamli
degildir. E-imza teknolojilerinde istenmeyen sonuglarla karsilasmamak, iyi
belirlenen ve dikkatli uygulanan politikalarla miimki{indyir.

. Kurumsal aglarda e-imza yeteneginin kazandirilmasi icin Oncelikle kurum
calisanlarinin bilgisayar yetkinligi artirilmalidir.

. E-imzanin kurumda yayginlastirilmasini saglamak i¢in oncelikle kurum
calisanlarinin e-imzanin ne oldugunu kavramalar1 ve elektronik yasamla birlikte e-
imza kullaniminin hayatlarina getirecegi kolayliklar1 fark etmeleri gerekmektedir. Bu
amagla kurum i¢i etkinliklerin diizenlenmesi veya kurum dis1 etkinliklere katilim
saglanmasi ile kurum ¢aliganlarinin e-imza konusundaki bilgileri artirilmalidir.
Ozellikle sertifika sahipleri sistemin isleyisi hakkinda saglikl bilgilendirilmelidir.

. Kurum i¢inde e-imza uygulamalar1 devreye girdikge, kullanicilarin e-imza ile
ilgili soru ve sorunlarina ¢oziim getirecek bir ¢agri merkezi olusturulmalidir.
Boylelikle kullanicilarin alisgilmis is diizenleri disinda hayatlarina giren yeni bir
teknolojiye kars1 gosterecekleri direng kirilmalidir.

. E-imza destegi saglanan uygulamalar karmasik ve anlasilmasi zor olarak
tasarlanmamali, konunun kullanilmas1 kolaylastirilmali ve bu konuda kullanicilara
yardimct  olunmalidir.  Uygulamada ve standartlarda kullanici  islemleri
uzatilmamalidir.

o E-imza uygulamalarinda maliyetler ve sorunlar olabildigince minimum
seviyelere ¢ekilmelidir. Konunun uygulanabilmesi i¢cin kurum i¢in 6zel politikalar
belirlenmeli, bu konuda kurumlar arasi iligkiler netlestirilmelidir. Olusturulan
standartlarin uygulanmasi i¢in sinirlayict olmadan zorlayici tedbirler alinmali ve
gerek duyulduke¢a denetleme mekanizmalari olusturulmalidir.

o E-imza uygulamalarin1 devreye alabilmek i¢in, dncelikle yoneticiler bazinda

bir bilgilendirmenin diizenli bir sekilde yapilmasi gereklidir.
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o Teknik ydnden problemler asilsa bile, idari olarak kamu kurumu
yoneticilerinde ve calisanlarinda yillar boyu olusmus ve degisime direngli is yapma
yaklagimlari, e-imzanin yayginlagsmasinda ve kurumlar tarafindan kullanimina
gecilmesinde en Onemli engel olarak goriilmektedir. Bu yaklagimlarin miimkiin
oldugunca hizli bir sekilde degistirilmesi saglanmalidir. E-imza teknolojisinin
devlete ve ¢alisma verimine getirecegi yararlar, kurum g¢alisanlariin anlayabilecegi
orneklerle anlatilmalidir. Bu sekilde degisime direncin kirilmasi saglanmalidir.

o Kurum, yapacagi yatirimlarda mevzuatin getirdigi e-imza ihtiyaglarini da goz
ontinde bulundurmal1 ve ihale sartnamelerini buna uygun hazirlamalidir.

o Ozellikle uygulamalar arasi entegrasyonun saglanmasi amaciyla, heniiz
gelistirme agsamasinda olan XML tabanl standartlar olgunlagana kadar (XML sayisal
imza, XML sertifikalari, vs.), bir islemin tiim adimlarinda tek seferde bir uygulamaya
gitmekten kacimilmalidir. Bunun yerine, Ornegin once vergi beyannamelerinin
gonderilmesi, ardindan Odeme islemlerinin e-imzaya dayali yapilmasi
diistiniilmelidir.

o E-imza uygulamalariyla birlikte en O©nemli tasarrufun kirtasiye (kagit
tilketiminde) kaleminde oldugu ortaya cikmistir. Bu itibarla kurum biit¢esinde
kirtasiye (kagit alimi1) i¢in ayrilan paranin belli bir ylizdesi e-imza uygulamalarinin

yayginlastirilmasi i¢in kullanilabilir.

5.2. Elektronik imza Basvuru islemleri

Tiirkiye'de e-imza i¢in gerekli sertifika satiglar1 18 Temmuz 2005 tarihinden itibaren
fillen baglamistir. Kamu kurumlarinin bu konudaki ihtiyacini Kamu SM olarak
gorevlendirilen TUBITAK-UEKAE karsilarken; TiirkTrust ile E-Giiven ise 6zel kisi

ve kuruluslara e-imza satis1 gerceklestirmektedir.

ESHS’lerden NES almaya yonelik basvuru islemleri ve gerekli belgeler s6z konusu
ESHS’lerin web sayfalarinda detayli olarak agiklanmistir. Bu kapsamda TurkTrust’a
yapilacak NES bagvurulari, TurkTrust ofislerine bireysel basvuru, TurkTrust

yetkililerinin kuruma gelmesi veya noter kanaliyla yapilabilmektedir. E-Giiven’e
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yapilacak NES bagvurular1 ise anlasmal1 bankalar vasitasiyla yapilabilmektedir.
Kamu kurumlarina sertifika hizmeti verecek olan Kamu SM’den NES almaya
yonelik basvuru islemleri ile diger NES islemleri de, tez ¢alismasi kapsaminda Gazi
Universitesi’nde simule edilen 6rnek uygulama ile iliskili olarak bu béliimde detaylh

olarak agiklanmistir [47]:

Kurumsal basvuru islemleri

Kamu SM elektronik sertifika bagvurularin1 kurumsal olarak almaktadir. Kamu veya
0zel kurum calisanlar1 NES basvurularini bagli bulunduklar1 kurum aracilig: ile
Kamu SM'ye yaparlar. Kamu SM tarafindan kisisel sertifika basvurulari kabul

edilmemektedir.

Kamu SM'den NES talebinde bulunan kurumlarin oncelikli olarak e-imza
kullanimina dair gereken uygulama ortamlarini hazirlamis, e-imza olusturma ve
dogrulama islemlerini mevzuata gore gerceklestirmis olmasi gerekmektedir. Bagvuru
islemleri sirasinda tiim yazigsmalarin posta yolu ile yapilmasi ve yazilarin kurum
yetkilisi tarafindan imzali ve kurum onayli olmasi1 gerekmektedir. Kurumlar, Kamu
SM NES hizmetlerinden faydalanabilmek i¢in asagidaki 6 adimi takip ederek

basvurularini yaparlar:

1. ADIM I-Kurumun resmi yazi ile Kamu SM'ye basvurmast

Kurum, Kamu SM'ye resmi yazi ile bagvurur. Resmi yazi i¢eriginde kurum, ihtiyag
duydugu hizmetler i¢in kendisine teklif gonderilmesini ister. Kurumun ihtiyaglari

dogrultusunda resmi yazida bulunmas1 beklenen bilgiler asagidaki gibidir:

o Talep edilen NES sayisi,
. Talep edilen akilli kart okuyucusu miktar1 ve tiirt,

J Sertifikalarin kullanilacagi uygulamanin veya projenin kisa tanimu.
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Kurum, e-imza yazilim kiitliphanesi de talep ediyorsa bununla ilgili asagidaki bilgiler

resmi yazi igeriginde bulunur:

o Talep edilen yazilim kiitiiphanesi (Java ve/veya .NET),
o Yazilim kiitiiphaneleri proje basina lisanslandirildigindan, kiitiiphanenin

kullanilacag proje sayist.

Resmi yazi kurum tarafindan posta ile Kamu SM'ye gonderilir.

2. ADIM 2-Kurumsal bagvurunun degerlendirilmesi

Resmi yaziya istinaden Kamu SM, kurumla iletisime gecerek kurumun ihtiyacini
degerlendirmeye alir. Degerlendirme kurumun NES kullanimina iliskin gerekli
altyaprya sahip oldugunun belirlenmesi yoluyla yapilir. Bu amagla kuruma "E-Imza
Uyumu Analiz Formu" e-posta ile gonderilerek, formun doldurulup Kamu SM'ye
iletilmesi istenir. Formda verilen bilgiler dogrultusunda kurumun e-imza altyapisina

sahip olup olmadiginin degerlendirmesi Kamu SM tarafindan yapilir.

"E-imza Uyumu Analiz Formu" iceriginde kurum iletisim noktas1 bilgileri de yer
alir. Kurum iletisim noktasi, sertifika basvuru ve dagitiminda kurum ile ortak
yuriitiilecek adimlarda Kamu SM ile koordineli calisacak bir kurum ¢alisani

olmalidir.

Sertifika kullanimiyla ilgili hazirliklar1 tamamlamamis olan kurumlarin basvurusu
olumsuz degerlendirilir ve ADIM 3'e gegilir. Hazirliklarin1 tamamlamis kurumlarin
basvurusu olumlu degerlendirilir ve ADIM 4'e gegilir.

3. ADIM 3-Kurumun bilgilendirilmesi

Kamu SM, kurumu olumsuz bulunan basvurular ve olumsuzluk sebebi konusunda

resmi yazi ile bilgilendirir. Kurum bilgilendirmeyi aldiktan sonra gerekli hazirliklari
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tamamlayarak yeniden kurumsal basvuruda bulunmak iizere ADIM 1'e geri doner.

4.  ADIM 4-Kamu SM tarafindan kuruma teklif yazisi génderilmesi

Gegerli bulunan bagvurunun ardindan, Kamu SM kendisinden talep edilen
hizmetlerin ticretlerinin ve hizmetin verilis bi¢iminin belirtildigi ilgili teklif yazilarini
kuruma gonderir. NES ve akilli kart okuyucusu tekliflerinin ekinde “Kurum Siparis

Formu” da kuruma goénderilir.

5. ADIM 5-Kurum tarafindan Kamu SM'ye siparis yazisi gonderilmesi

Kurum teklifleri kabul ettigine dair resmi yaziy1 Kamu SM'ye gonderir. NES ve
akilli kart okuyucusu siparisleri i¢in resmi yazi ekinde "Kurum Siparis Formu" da
Kamu SM'ye gonderilir. Siparis yazisi Kamu SM'nin eline gectikten sonra talep

edilen iiriin ve hizmetler kuruma saglanir.

Siparis formu igeriginde NES basvurusunda bulunulan tiim kurum c¢alisanlarinin ad,
soyad ve T.C. kimlik numaralarinin belirtilmesi gerekmektedir. Ayrica bu bilgilerin
kurum iletisim noktasi tarafindan elektronik ortamda NES Basvuru@kamusm.gov.tr

adresine de gonderilmesi islemlerin hizl yiiriitiilmesi i¢in gereklidir.

6. ADIM 6-Kamu SM ile kurum arasinda sertifika temini sozlesmesinin

imzalanmasi

Kamu SM, NES hizmetlerinin ticretlerinin ve hizmetin verilis bi¢ciminin belirtildigi
NES Temini Sozlesmesi’ni kuruma gonderir. Sertifika iiretim islemleri kurum ile

Kamu SM arasinda s6zlesmenin karsilikli imzalanmasinin ardindan baglatilir.
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Nitelikli elektronik sertifika basvurulari

Kamu SM tarafindan bu siirecin isletilebilmesi i¢in, 6n kosul olarak yukarida
anlatilan kurumsal bagvurunun Kamu SM'ye yapilmis, kurum ile sozlesme

imzalanmis olmasi gerekir. Prosediir asagidaki 3 adimdan olugmaktadir:

1. ADIM I-Bilgi ve belgelerin Kamu SM'ye génderilmesi

Kurumsal bagvurunun yapilmasinin ardindan, Kamu SM, NES bagvurusu ile ilgili

asagidaki form ve belgeleri kuruma iletir:

. NES basvuru formu,
° Niifus cilizdani sureti formu,

. Her bagvuru sahibi i¢in 2 niisha NES sozlesmesi.

Kurum, yukaridaki form ve belgeleri sertifika alinacak kisilere dagitir. NES
basvurusu, sertifika alinacak kisilere ait asagidaki belgelerin hazirlanarak resmi yazi

ekinde Kamu SM'ye gonderilmesi ile yapilir:

. Sertifika basvurusunda bulunan kisi tarafindan doldurulup imzalanmig NES

basvuru formu,

o Noter veya kurum onayl niifus clizdani sureti,
. Sertifika basvurusunda bulunan kisi tarafindan imzalanmis 2 niisha NES
Sozlesmesi.

Yukarida belirtilen belgeler, kurum yetkilisinin imzasinin ve kurum onayinin
bulundugu resmi yazi ekinde Kamu SM'ye kapali zarf i¢inde posta ile gonderilir.
Resmi yazinin igeriginde ekte belgeleri bulunan NES alinacak kurum calisanlarinin

acik adlarinin bulundugu listenin de mevcut olmasi gerekmektedir.
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2. ADIM 2-Bilgi ve belgelerin degerlendirilmesi

Kurum tarafindan gonderilen resmi yaz1 ve ekleri Kamu SM tarafindan kontrol edilir.
Bagvurularin onaylanip sertifika iiretimine gecilebilmesi i¢in asagidaki kontroller

yapilir:

o Kurumdan gelen yazi ve ekindeki belgelerin gecerli imza veya onayr olup
olmadigina bakilir,

. Kurumdan gelen yazi ve ekindeki belgelerde tahrifat, hata ya da eksik bilgi
olup olmadigina bakilir,

. Basvuru belgeleri gonderilen kisilerin isimlerinin resmi yazi igeriginde
bildirilen listede olup olmadig1 kontrol edilir,

. MERNIS'ten niifus ciizdani bilgilerinin kontrolii yapilir.

Yukaridaki kontrollerin gecersiz bulunmast durumunda ADIM 3'e gegilir.
Yukaridaki kontrollerin gecerli bulunmasi durumunda asagida aciklanan NES {iretim,

dagitim ve kullanima agma prosediirii isletilir.

3. ADIM 3-Kurumun bilgilendirilmesi

Gegersiz bulunan bagvurular ile ilgili bilgilendirme kurum iletisim noktasina e-posta
ile yapilir. Kurum, Kamu SM tarafindan bildirilen hata ve/veya eksikliklerden
haberdar olur. ADIM 1'deki islemler tekrarlanarak hata veya eksiklerin diizeltildigi

yeni formlar resmi yazi ekinde yeniden Kamu SM'ye gonderilir.

NES iiretim, dagitim ve kullanima a¢cma islemi

Bu islem, NES basvurusu gecerli bulunan kisilerin sertifika iiretim, dagitim ve
kullanima agma islemlerinin yiriitiilmesi siirecini anlatmaktadir. Prosediir asagidaki

adimlardan olusmaktadir:
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1. ADIM I-Sertifika sahibine akilli kartin ve NES sozlesmesinin teslimi

Sertifika sahibi adina anahtar ¢iftleri Kamu SM tarafindan tiretilerek, imza olusturma
verisi ve NES Kkisisellestirilmis akilli kart tizerine yliklenir ve sahibine kurye ile
teslim edilir. Sertifika sahibi akilli kartin1 resimli resmi kimlik belgesi ibrazi ve imza
karsiliginda teslim alir; teslim tutanagini imzalayarak Kamu SM'ye iletilmek iizere
kuryeye geri verir. Akilli kartin teslimi sirasinda sertifika sahibi, Kamu SM yetkilisi

tarafindan imzalanmis NES S6zlesmesini de teslim alir.

2. ADIM 2-Akilli kart erisim verisinin kapall parola zarfi icinde teslimi

Sertifika sahibine akilli kart erisim verisi kapali parola zarfi i¢inde, akilli kart teslim
tutanaginin Kamu SM'ye ulagsmasindan ve bilgilerin kontrol edilmesinden sonra
(tahminen birkag hafta i¢inde) kurye ile gonderilir. Sertifika sahibi teslim tutanagini

imzalayarak Kamu SM'ye iletilmek iizere kuryeye geri verir.

Bireysel sertifika islemleri/sertifikanin kullanima acilmasi

Kamu SM sistemi iginde NES’lerle ilgili islemler agagida belirtildigi bi¢imde yerine
getirilmektedir. Sertifika sahibinin, akilli kart ve kapali parola zarfin1 teslim aldiktan
sonra, Kamu SM’nin “http://www.kamusm.gov.tr/KullaniciServisleri” internet adresi
tizerinden sertifikasin1 kullanima ac¢masi gerekmektedir. Kullanima agilmayan
NES’lerle islem yapilamaz. 1 (bir) ay icerisinde kullanima ag¢ilmayan sertifikalar
iptal edilir. Sertifika sahibi sertifikasin1  kullanirma a¢madan once sertifika

icerigindeki bilgilerin dogrulugunu kontrol eder.

Kullanima a¢ma islemine, kapali zarf i¢inde gonderilen “Uygulama Kodu™ girilerek
erisim saglanir. Sertifika sahibi ilgili internet sayfasindan sertifika etkinlestirme
belgesine ulasir ve belgeyi elektronik olarak imzalar. Bu islemlerin yapilabilmesi i¢in

sistemde akill1 kart siiriiciileri ve Java 1.4 ya da iizeri siiriimii bulunmalidir.
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NES giincelleme islemi

Sertifika giincelleme, sertifikanin iptali, igerigindeki bilgilerin degismesi ya da son
kullanma tarihinin geg¢mesi gibi sebeplerle gecerliligini kaybetmesi sonrasinda

sertifika sahibine yeni sertifika liretilmesi olarak tanimlanmugtir.

Giincellenen sertifika i¢in yeni bir anahtar ¢ifti olusturulur ve seri numarasi farkl
yeni bir sertifika iiretilir. Imza olusturma verisi ve sertifika yeni bir akilli kart igine

yiiklenerek sertifika sahibine ulastirilir. Prosediir asagidaki adimlardan olusmaktadir:

1.  ADIM 1-Kamu SM’ye sertifika giincelleme basvurusunun yapimasi

Sertifika giincelleme bagvurusu, sertifika sahibinin bagli bulundugu kurum tarafindan
resmi yazi ile Kamu SM’ye yapilir. Bagvuru sirasinda, sertifika talep eden kullanici
tarafindan doldurulup imzalanan, NES basvuru formu Kamu SM’ye kapali zarf
icinde iletilir. Gilincelleme basvurusunda, igeriginin degismemis olmasi sartiyla,
sertifika sahibine ait onayli niifus ciizdam1 suretinin yeniden Kamu SM’ye

gonderilmesine gerek yoktur.

Niifus ciizdani bilgilerinin degismesi durumunda kurum veya noter onayli niifus
clizdan1 sureti de Kamu SM’ye iletilir. Resmi yazinin igeriginde ekte belgeleri
bulunan sertifikas1 giincellenecek sertifika sahibinin adi, soyadi, T.C. kimlik

numarasi ve eski sertifikasinin seri numarasi yer alir.
2. ADIM 2-Basvurunun Kamu SM tarafindan degerlendirilmesi
Kurum tarafindan gonderilen resmi yazi ve ekleri Kamu SM tarafindan kontrol edilir.

Basvurularin onaylanip sertifika iiretimine gecilebilmesi i¢in asagidaki kontroller

yapilir:
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o Kurumdan gelen yazi ve ekindeki belgelerin gecerli imza veya onayr olup
olmadigina bakilir,

o Kurumdan gelen yaz1 ve ekindeki belgelerde tahrifat, hata ya da eksik bilgi
olup olmadigina bakilir,

. Basvuru belgeleri gonderilen kisilerin isimlerinin resmi yazi igeriginde
bildirilen listede olup olmadig1 kontrol edilir,

. Sertifika igcerigindeki kisiye ait kimlik bilgilerinin degismesi durumunda noter

veya kurum onayl1 niifus clizdan1 suretinin gonderilip gonderilmedigi kontrol edilir.

Yukaridaki kontrollerden gecemeyen belgeler ile ilgili olarak kurum yazi ile
bilgilendirilir. Kurum, Kamu SM tarafindan bildirilen hata veya eksikliklerden
haberdar olur. ADIM 1’e donitilerek hata ve eksikliklerin diizeltildigi yeni belgeler
Kamu SM’ye gonderilir. Bilgi ve belgelerin hatasiz olmasi, ancak sertifika i¢eriginde
degisme olmasi durumunda ADIM 3’e gecilir. Bilgi ve belgelerin hatasiz olmasi ve

sertifika iceriginde degisme olmamasi durumunda ADIM 4’e gegilir.

3. ADIM 3-Sertifika i¢eriginde degisme olmasi durumunda eski sertifikanin iptali

Sertifikanin giincellenme sebebi sertifika iceriginde degisme olmasi ise yeni
sertifikanin iiretilmeden o©nce eskisinin iptal edilmesi gerekmektedir. Eski
sertifikanin iptal edilip edilmedigi Kamu SM tarafindan kontrol edilir. Eski sertifika
iptal edilmis ise ADIM 4’e gegilir.

Eski sertifika iptal edilmemis ise gilincelleme basvurusunun Kamu SM’nin eline
gegmesinin ardindan sertifika Kamu SM tarafindan iptal edilir. Sertifika sahibi
sertifikanin iptal edildigine dair e-posta ile bilgilendirilir ve ADIM 4’e gegilir.

4. ADIM 4-Sertifika giincelleme bagvurusunun Kamu SM tarafindan onaylanmasi

Kamu SM, gecerli bagvurunun alinmasiyla sertifikanin giincellenmesine onay verir.

Sertifikanin {iretimi i¢in NES {iretim, dagitim ve kullanima agma prosediirii isletilir.
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NES venileme islemi

Kamu SM tarafindan tiretilen kisisel sertifikalarin gegerlilik siiresi 3 (ii¢) yildir. Bu
gecerlilik siiresinin dolmasindan 6 (alt1) hafta 6ncesinden itibaren sertifika yenileme
talebinde bulunulabilir. Yenilenen sertifikada sertifika sahibine ait yeni bir anahtar
cifti olusturularak, seri numaras1 farkli yeni bir sertifika iiretilir. Imza olusturma
verisi ve sertifika yeni bir akilli karta yliklenerek sertifika sahibine ulastirilir.

Sertifika yenilemesi yapilabilmesi i¢in agsagidaki sartlarin saglaniyor olmasi gerekir:

. Kamu SM’den alinmis gegerli sertifikanin bulunmast,
. Sertifikanin kullanim siiresinin dolmamis olmasit ve kullanim siiresinin
dolmasina en fazla 6 (alt1) hafta kalmasi,

o Sertifikanin icerigindeki bilgilerde herhangi bir degisiklik olmamasi.

Kamu SM sisteminde gegerli bir kullanict olarak tanimli oldugu halde yukaridaki
sartlarin saglanamadigr durumlarda yenileme basvurusunda bulunulamaz. Sertifika

talep eden bu durumdaki kullanicilar igin NES giincelleme prosediirii isletilir.

Sertifika yenilemede NES basvuru prosediirii sirasinda alinan belgelere dayanilarak
islem yapilir ve sertifika sahibinden yeni belgeler istenmez. Prosediir asagidaki

adimlardan olugsmaktadir:

1. ADIM I-Sertifika sahibine yenileme basvuru uyarisinin gonderilmesi

Kamu SM, sertifika gecerlilik siiresinin dolmasina 6 (alt1) hafta kala sertifika
sahibine bilgilendirme notu ile birlikte sertifika yenileme bagvurusunu yapacagi
internet adresi bilgisini e-posta ile gonderir. Daha Once yenileme basvurusu
yapilamaz. Sertifikasin1 yenilemek isteyen kullanici, kendisine e-posta ile bildirilen
internet sitesine baglanarak, yenileyecegi sertifikasi ile ilgili imza olusturma verisini
kullanarak elektronik olarak imzaladigi yenileme basvuru formunu Kamu SM’ye

gonderir.
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2. ADIM 2-Yenileme basvurusunun kurum tarafindan onaylanmasi

Yenileme bagvurusunun isleme almabilmesi i¢in kurumun onayi1 gerekmektedir.
Kurumun onay vermedigi yenileme bagvurular1 Kamu SM tarafindan isleme alinmaz.
Sertifikalarin yenilenmesine onay verildigi kurum tarafindan Kamu SM’ye resmi
yazi ile iletilir. Resmi yazi igeriginde sertifikasinin yenilenmesine onay verilen
sertifika sahibinin adi, soyadi, T.C. kimlik numarast ve eski sertifikanin seri
numarast yer alir. Kamu SM, kurum tarafindan kabul edilmeyen yenileme
basvurulart i¢in yenileme islemini yapmaz ve sertifika sahibini e-posta ile
bilgilendirir. Bagvurunun kurum tarafindan kabul edilmesi durumunda ADIM 3’e

gecilir.

3. ADIM 3-Yenileme basvurusunun Kamu SM tarafindan onaylanmasi

Kamu SM, basvurunun kurum tarafindan kabul edilmesi sonucunda sertifikanin
yenilenmesine onay verir. Sertifikanin {iretimi i¢in NES iiretim, dagitim ve kullanima

acma prosediirii isletilir.

NES iptal/askiva alma islemi

Iptal edilen veya askiya alinan sertifika bilgisi Kamu SM SIL listesi ve CISDUP
sunucu lizerinden yayinlanir. Sertifika iptal edildikten sonra kullanici yeni sertifikaya
ihtiya¢c duyuyorsa, NES giincelleme prosediirii uyarinca yeni bir sertifika
bagvurusunda bulunabilir. Sertifikanin iptali/askiya alinmasi asagida belirtilen iki

farklr sekilde gergeklestirilebilir:
1. Imzali NES iptal/askiya alma basvuru formunun Kamu SM 'ye génderilmesi
Sertifika sahibi NES iptal/askiya alma bagvuru formunu doldurur ve imzalayarak

posta ile Kamu SM’ye gonderir. Formun eksiksiz doldurulmus olup olmadigi ve

imzal1 olup olmadigt Kamu SM tarafindan kontrol edilir. Sertifika sahibi formun
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Kamu SM’ye ulastig1 giin i¢inde telefonla aranarak, sertifikanin iptalini veya askiya
alinmasim1 onaylaylp onaylamadigi sorulur. Sertifika sahibine ulasilamamasi

durumunda islem yapilmaz.

Gonderilen formun gecersiz bulunmasi ve sertifika sahibinin telefonda durumu
onaylamamasi durumunda, Kamu SM sertifikay1r iptal etmez/askiya almaz ve
basvuru sahibini gegersiz iptal/askiya alma basgvurusunun alindigina dair e-posta ile
bilgilendirir. Gonderilen formun gecerli bulunmas: ve sertifika sahibinin telefonda
onaymin almmas: durumunda ise NES iptal/askiya alma bagvuru formu Kamu SM
tarafindan da onaylanir, sertifika ayni giin i¢inde iptal edilir/askiya alinir ve sertifika

sahibi e-posta ile bilgilendirilir.

2. Sertifika sahibinin Kamu SM ¢agri merkezinden sertifika iptali veya askiya

alma basvurusunda bulunmasi

Sertifika sahibi Kamu SM’nin ¢agr1 merkezini arayarak sertifikasini iptal ettirebilir
veya askiya alabilir. Cagri merkezinden yapilan basvurularda, sertifika sahibinin
kimligi Kamu SM sisteminde tanimli bilgileri kullanilarak dogrulanir ve iptal/askiya

alma talebi yerine getirilir.

NES askidan cikarma islemi

Sertifikanin askida kalma siiresi 1 (bir) ay1 asamaz. Bu siire sonuna kadar Kamu
SM’ye aski durumunun sonlandirilmasi isteginin sertifika sahibi tarafindan gelmesi
gerekir. Verilen siire doldugu halde sertifikanin askidan ¢ikarilma talebi gelmez ise

sertifika Kamu SM tarafindan iptal edilir.

Askidan ¢ikarilan sertifika bilgisi Kamu SM SiL listesinden ¢ikarilir ve CISDUP
sunucu tlizerinde sertifikanin durumu gegerli konumuna getirilir. Sertifikanin askidan

cikarilmasi asagida belirtilen iki farkl sekilde gerceklestirilebilir:
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1. Imzali NES askidan ¢ikarma basvuru formunun Kamu SM’ye génderilmesi

Sertifika sahibi NES askidan ¢ikarma bagvuru formunu sertifikanin askiya alinmasini
takip eden 1 (bir) ay i¢inde doldurur ve imzalayarak Kamu SM’ye posta ile gonderir.
Sertifika askidan ¢ikarma isleminin aciliyeti durumunda form faks ile de kabul

edilebilir. Ancak formun aslinin Kamu SM’ye iletilmesi gerekmektedir.

NES askidan ¢ikarma basvuru formu Kamu SM’ye ulasinca, bagvurunun onaylanip
sertifikanin askidan ¢ikarilmasi i¢in formun eksiksiz doldurulmus ve imzali olup
olmadigi kontrol edilir. Sertifika sahibi telefonla aranarak sertifikanin askidan
cikarilmasini onaylayip onaylamadigi sorulur. Sertifika sahibine ulasilamamasi

durumunda islem yapilmaz.

Gonderilen formun gecersiz bulunmasi ve sertifika sahibinin telefonda durumu
onaylamamasi1 durumunda, Kamu SM sertifikay1 askidan ¢ikarmaz ve bagvuru
sahibini gecersiz askidan ¢ikarma bagvurusunun alindigina dair e-posta ile
bilgilendirir. Gonderilen formun gecerli bulunmasi ve sertifika sahibinin telefonda
onaymin alinmasi durumunda ise NES askidan ¢ikarma bagvuru formu Kamu SM
tarafindan da onaylanir, sertifika ayni giin i¢inde askiya alinarak sertifika sahibi e-

posta ile bilgilendirilir.

2. Sertifika sahibinin Kamu SM c¢agri merkezinden sertifika askidan ¢ikarma

basvurusunda bulunmast

Sertifika sahibi Kamu SM’nin ¢agr1 merkezini arayarak sertifikasini askidan
cikarabilir. Cagri merkezinden yapilan bagvurularda, sertifika sahibinin kimligi
Kamu SM sisteminde tanimh bilgileri kullanilarak dogrulanir ve sertifikasi askidan

¢ikarilir.
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5.3. Nitelikli Elektronik Sertifika Maliyetleri

Cizelge 5.1°de NES, akilli kart ve akilli kart okuyucuya iliskin ESHS lerin perakende
fiyatlar1 bulunmaktadir. Belirtilen fiyatlara %18 KDV tutar1 dahil degildir. S6z
konusu ESHS’lerin web sayfalarinda yiiksek sayili kurumsal satislara yonelik olarak

da fiyatlarin ayrica belirlenecegi belirtilmektedir.

Ayrica sunucu (SSL) sertifikas1 KDV hari¢ ortalama fiyatlar1 1 yillik 350 YTL, 2
yillik 600 YTL ve 3 yillik 750 YTL dir. Zaman damgas1 hizmetine yonelik ortalama
fiyatlandirma ise (KDV hari¢) 1 aylik 75 YTL, 3 aylik 200 YTL, 6 aylik 350 YTL ve
1 yillik 600 YTL dir.

Cizelge 5.1. NES fiyatlar1

ESHS NES Akill Kart | Akilli Kart | Paket Fiyati
(1 Yillik) Okuyucu (NES+Akilh Kart+
Akalli Kart Okuyucu)
Kamu SM 99 YTL

TiirkTrust | 150 YTL | 30 YTL 30YTL 182 YTL

E-Giiven 110 YTL |35 YTL 40 YTL 185 YTL

NES’lere yonelik olarak diger islem/yenilemelere iliskin ortalama fiyatlar da agsagida

sunulmustur:

o Mevcut akilli kart {izerinde, bir yillik normal kullanim siiresi sonunda sertifika
yenileme: 85 YTL,

o Kart kullanillamaz duruma geldiginde yeni kart {izerine yenileme (Kurye
gonderisinin teslim alinmasindan itibaren 1 ay i¢inde): 72 YTL

o Kart kullanilabilir durumda oldugunda mevcut kart iizerine yenileme (Kurye

gonderisinin teslim alinmasindan itibaren 1 ay i¢inde): 43 YTL
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. Akilli karttan sertifika silindiginde (imza olusturma verisinin zarar gérmedigi
durumda) mevcut kart tizerine mevcut sertifikay1 yeniden yiikleme iglemi: 21 YTL

° Kurulum ucreti ortalama 75 YTL dir.

5.4. Acik Anahtar Altyapis1 Yazihmlar

E-imza, bilgisayar ortamindaki verilerin degistirilmesini engellemek ve 1slak imzanin
islevini, elektronik olarak da saglamak i¢in kullanilir. E-imza, standartlar ve giivenlik
tizerine kuruludur. Sertifikanin liretilmesinden, sertifika sahibine teslim edilmesine
kadar tiim asamalar ciddi giivenlik 6nlemleri ile korunmakta ve sertifika standartlari
yasal mevzuat ile belirlenmis bulunmaktadir. Fakat, sertifika kullanilarak imza
atilmasi ve atilan imzanin dogrulugunun kontrol edilmesi islemleri i¢in gerekli olan

programlar i¢in boyle bir giivenlik kisit1 ve format sinirlamasi mevcut degildir [47].

Bir AAA igerisinde, belirli bir zaman igin anahtar ciftlerini ve sertifikalari
olusturmak ve bunlar1 kontrol etmek igin, ¢esitli yazilimlar kullanilmaktadir. Sayisal
sertifikalar ve “0zenle korunan” anahtar c¢iftleriyle verilerin imzalanmasi,
dogrulanmasi, sifrelenmesi ve sifrelerinin ¢éziimii, mevcut yazilimlar kullanilarak,
kolaylikla yapilabilmektedir. ESYA, Imzager, UniCERT, Entrust, IBM Trust
Authority, RSA Keon, VeriSign, ZEUGMA, Lidya, DOSIA, Agora, GlobalSign,
TiurkTRUST, Bergama, iTrus, eSign, ComSign, PT Trust, Trust Asia, DSV ve
CertPlus mevcut yazilimlarin bazilaridir. Bu yazilimlarin bazilar1 asagida kisaca

tanitilmigtir [3].
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ESYA vazilimi

Biinyesinde bir¢ok ileri test merkezleri bulunan TUBITAK-UEKAE’de, bir ¢ok
giivenlik yazilimlar1 ve donanimlar1 gelistirmektedirler. AAA’y1 destekleyen bir
yazilim olan ESYA (Elektronik Sertifika Yonetim Altyapisi) da bu enstitii
blinyesinde gelistirilmistir. Gelistirilen bu yazilimin bilesenleri; KSM, SM, KM
sunucu servisleri ile son kullanicinin kullanimina yonelik olan Istemci Modiilii’dir.
ESYA yazilimi, elektronik sertifikalar ile ilgili yasam dongiisii kapsaminda
elektronik sertifika {iretme, iptal etme, askiya alma, askidan indirme, sertifika iptal
listesi yaymlama gibi hizmetleri sunar. Yazilim, Ol¢eklenebilir mimari tasarim

tizerinde Java Enterprise teknolojisi kullanilarak gelistirilmistir.

ESYA yaziliminin en 6nemli tarafi, genel giivenlik kriterleri g6z oniine alindiginda
uistiinliikleri, uluslararas1 standartlara gore yazilimin gelistirilmesi, istenildiginde
Linux isletim sistemine uyarlanabilmesi, tiim yazilimlarin kendi biinyesinde
gelistirilmesi, istege bagli olarak kisa silirede yazilimin farkli biinyelere adapte
edilebilmesi ve en onemlisi ise, biinyesinde gelistirebilecegi milli yazilim destegini

de verebilecek olmasidir [3].

ESYA, Kamu SM'nin gelecekte ihtiyaci olabilecek ulusal capta bir dagitik kayit
makam1 yapisin1 destekler niteliktedir. Milli yazilim olusu ve teknolojik
Ozelliklerinden dolayr Kamu SM'de sertifika makami yazilimi olarak ESYA tercih
edilmistir. Bu iirtin, ESHS'lere ve kurumsal AAA altyapisint kurmak isteyen
kuruluglara ticari olarak lisanslanmaktadir [47]. ESYA iirilinleri sunucu ve istemci

yazilimlar olarak iki ana grup altinda toplanmustir:
ESYA SM sunucu yazilimi
Bu yazilim bir ESHS olarak hizmet vermek i¢in gereklidir. SM yazilimi elektronik

sertifikalar ile ilgili tiim yasam dongiisiinii yonetir. Bunun i¢in elektronik sertifika

liretme, iptal, askiya alma, askidan indirme, SIL yaymnlama gibi hizmetleri sunar.
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ESYA zaman damgasi sunucu yazilimi

Zaman damgas1 sunucusunun temel gorevi, istemcilerden gelen taleplere gore e-
imzali zaman damgasi liretmektir. Zaman damgalar1 belli bir verinin belirtilen bir
tarihte var oldugunu kanitlarlar. Zaman damgasi sunucusu, zaman damgalarini
imzalamak icin agik anahtar teknolojisini kullanarak, verinin biitiinliigiinii ve belirli

bir tarihteki varligini onaylar.

ESYA ¢evrimigi sertifika durum protokolii sunucusu

Cevrimigi Sertifika Durum Protokolii--CISDUP (Online Certificate Status Protocol--
OCSP) sunucusu sertifikalarin gegerli olup olmadiklarin1 kontrol etmek igin
kullanilir. Bu sunucu, ESHS'nin tirettigi sertifikalar hakkinda yapilan sorgulara ¢ok
hizli bir sekilde, e-imzali cevaplar iiretir. Boylece e-imza ve elektronik sertifika
gecerlilik kontrolleri, SIL kullanmaya gore daha yiiksek giivenilirlikle yapilabilir
[47].

ESYA istemci yazilimlart

ESYA istemci yazilimi, Microsoft Outlook iizerinden S/MIME kullanarak
imzali/sifreli mesajlagmay1 saglar. ESYA istemci yaziliminin ayrica, masaiistii dosya
imzalama, sifreleme, giivenli dizin gibi islevleri yerine getiren Windows Explorer ile
entegre yazilim modiilleri de bulunur. Bu yazilimlarin, 5070 sayili kanuna uygun e-

imza destekleyen stirtimleri gelistirilmistir [47].

Imzager vazilimi

Imzager masaiistii imzalama yazilimi (Imzager MIM)

Imzager MIM, TUBITAK-UEKAE tarafindan gelistirilen ve 5070 sayili kanuna
uygun dosya imzalayabilen masaiistii imzalama aracidir. Hazirlanan belgelerini

uygulamadan bagimsiz bir sekilde ETSI formatinda imzalamay1 ve ETSI formatinda
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imzalanmis belgeleri acip dogrulamay1 ve igerigine ulasabilmeyi saglar.

ImzagerMIM, ImzagerAPI ve ESYA kiitiiphaneleri kullamilarak gelistirilmistir. Uriin
ozellikleri [47]:

. ImzagerAPI'nin sahip oldugu 6zellikleri kullanabilir.

. TK’nin standartlarini belirledigi dosya formatlarini imzalayabilir.

o Igerigin degismeyecegini garanti ettiginden E-imza Kanunu 6. Md. (d) bendine
uygundur. Standart ve agik olmayan formatlara sahip dokiimanlarin igerikleri gesitli
nedenlerle garanti edilemedigi i¢in, bu dokiimanlarin imzalanmasi tavsiye
edilmemektedir.

o Imzali belgelerin yonetimi (dosyalanmasi, kopyalanmasi, silinmesi, imza

eklenmesi).

Imzager akilli kart yonetim yazilimi (Imzager AKAY)

Akilli kart yoneticisi olan Imzager AKAY ile bilgisayardaki tiim kart okuyuculara
erigilebilir, akilli kartlar ile ilgili temel ve ileri seviyede islemler yapilabilir. Bu
program sayesinde akilli kartin i¢indeki tiim sertifikalara ulagilabilir, bu sertifikalar

kolayca yonetilebilir.

Imzager AKAY 1 Ozellikleri [47]:

o Kart okuyucuya ait temel bilgileri gosterir.

o Akilli kart bilgilerini gosterir.

o Akilli karta erisim verisinin (PIN ve PUK kodlarinin) degistirilmesini saglar.
o Alkall karttaki sertifikalar hakkinda bilgi verir.

. Sertifika silme, ekleme, goriintiilleme gibi yonetim islemlerini yapmay1 saglar.
o Giivenilir ESHS sertifikalari ile ¢alisir.

o ESHS kok sertifikalarini kendi i¢inde gilivenli bir sekilde tutar.
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E-imza kiitiiphaneleri

Kamu SM tarafindan, kurumlar tarafindan gelistirilen yazilimlara e-imza
entegrasyonu saglamak i¢in Java ve .NET platformlarinda birer yazilim kiitiiphanesi
(API) gelistirilmigtir. Web tabanli uygulamalara yonelik bir Java applet,

kiitiiphaneyle birlikte licretsiz verilmektedir.

a.  Imzager API

Imzager API, e-imza ile ilgili islemlerin yapildig1 yazilim kiitiiphanesidir. Diger
Kamu SM iiriinlerinin de temelini olusturan bu kiitliphane, standartlar, giivenlik ve
kullanim kolayhig1 gozetilerek hazirlanmustir. Imzager API kullanilarak, sunucu ya da
istemcilerde imzalama ve imza kontrollerine dair her tiir islem hizli bir sekilde

program/projelere entegre edilebilir.

Imzager API’nin Ozellikleri [47]:

o ETSI (Avrupa Birligi) TS 101 733 ve TS 101 903 e-imza formati

o Farkli imza tipleri: Imzalanan belgenin tiiriine, kullanim amagclarma gore,
degisik ihtiyaclar1 karsilayacak imzalama tipleri

o Temel imza

o Zaman damgali imza

o Ilkeli imza

o Arsiv imzasi

o Imza bilgileri

o  Yetki bilgisi: Imza atan kisinin kurum bilgilerini, yetkisini, icerir.

o  Zaman bilgisi: Imzamn atildig1 tarih

o Yer bilgisi: Imzanin atildig yer, iilke, sehir, adres bilgileri

o Imza amaci: Belgeyi iireten, gonderen, teslim eden, alan, onaylayan ya da
belgenin kaynagi olarak, temel tipleri mevcuttur. Istendiginde bu sebepler

cogaltilabilir.
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o Belge numarasi: imzalar1 belirtmek igin kullanilabildigi gibi, sorumlu kisinin
belirledigi bir numara ile belge numarasi olarak da kullanilabilir.

o Referans belge numarasi: Bir imzadan diger imzaya ya da bir belgeden diger
belgeye atif amaciyla kullanilir.

o Belge format bilgisi: imzalanan belgenin dokiiman formati

o  Zaman damgasi: Zaman bilgisi, zaman damgasi sunuculari tarafindan atilan bir
cesit imzadir. Belirli tarihte bu belgenin varligin1 garanti eder.

o Temel veri igerigi: Imzalanan belgenin tiiriine, kullanim amaglarina gore,
degisik ihtiyaclar1 karsilayacak veri igerik tipleri

o Imzalanan Belge -opsiyonel olarak eklenip ¢ikarilabir-

o  Imzalar

o Sertifikalar -opsiyonel olarak eklenip ¢ikarilabir-

o XML ve ASN.1 standardi

. Bagimsiz imza kontrolleri: Belge lizerindeki tiim imzalarin kontrol bilgilerini
ayr1 ayri tutarak imzalarin bagimsiz olarak islem gormesini saglar. Boylece belge
tizerindeki imzalardan biri ya da birkag1 gegersiz oldugunda bile gegerli imzalar
tizerinden islem yapabilmek miimkiindiir.

. Bagimsiz sertifika kontrolleri: Her imzanin sahip oldugu sertifikanin kontrol
bilgilerine de ayr1 ayr1 ulasilabilmektedir.

. Tiim imza bilgilerine ulasim: Standartlarin ve formatin elverdigi tiim bilgilere
erismek miimkiindiir.

o Java ve .net destegi: Iki yaygin platform temel alinarak, farkli uygulamalara
destek verilmektedir.

o Seri/paralel imza ekleme

o Bir belgeye birden ¢ok imza atilabilmektedir.

o Imzalar seri ve paralel olmak iizere ikiye ayrilir. Paralel imza, sadece belgenin
imzalanmasini ifade eder. Seri imza ise, daha 6nce imzalanmig belgenin, imzalarinin
da onaylanmasi i¢in kullanilir.

o Imzal1 belgeden imza ¢ikarma: imzali bir belgenin {izerindeki imzalar ihtiyaca

gore silinip, yeni islemler i¢in kullanilabilir.
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. Imza hiyerarsisi: Farkli hiyerarsik yapilanmalar, seri ve paralel imza
kombinasyonlar1 kullanilmasma ihtiya¢ duyar. Bu bilgiler imza agaci seklinde
gosterilebilmektedir.

. Zaman damgasi

o  Zaman damgasi atabilme: Yalnizca zaman damgasi adresi, kullanict adi ve
sifre kullanarak zaman damgasi sunucusundan zaman damgas1 alinabilmektedir.

o  Zaman damgas1 kontrolii: Atilan zaman damgasi bilgileri, imza gibi dogrulugu
kontrol edilebilmektedir.

o Zaman damgasi bilgileri: Zaman damgasi atilmig bir belgenin ilgili tiim
bilgilerine ulasilabilmektedir.

. Iptal listeleri, OCSP islemleri: Sertifika gecerlilik kontrolleri igin, otomatik
olarak sunuculara baglanip kontrolleri yapilabilmekle birlikte, intranet ortamlarinda
da, disaridan aynalanmis OCSP ya da SIL sunucularma baglant: imkani1 mevcuttur.

. Giivenilir kok sertifikalart barindirabilme: Nitelikli imza sertifikalar1 tireten
kok sertifikalarini, igletim sisteminden bagimsiz olarak yonetebildigi igin,

maniplasyon ya da silme islemlerine kars1 disaridan miidahelere karsi korunaklidir.

b.  Imzager GAMO web applet

Imzager GAMO, web uygulamalarma kisa yoldan imza entegrasyonu saglayan,
Imzager API iizerine kurulu bir Java applet'tir. imza olusturma sirasinda kullanicidan
PIN kodu ister, imzalanacak metni ve kullamlacak sertifikayr gosterir. Imzager
GAMO, simdilik sadece diiz metin ve tiirevi veri formatlarim1 desteklemektedir.
Uzerinde Kamu SM’nin imzasini tasidigindan, kullanicilarin yaptiklari imzalama
islemlerinin Kamu SM e-imza programlari tarafindan gergeklestirildigini garanti
eder. Bu anlamda, web sitesi sahibi, yoneticisi ya da programcisina ait hata, giivenlik
eksikligi ya da yanlis yoOnlendirmeleri ve kotii niyetli saldirilar1 engellemede

yardimci1 olur.

Imzager GAMO, mevzuati, giivenligi, standartlar1 gdzeterek kullanicilara imzalama

islemi boyunca eslik eder. Boylelikle kullanici, hangi web sitesinde olursa olsun,
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Kamu SM'nin giivencesi altinda, tereddiit etmeden imzalama islemini

gergeklestirebilir.

Imzager GAMO’ nun Ozellikleri [47]:

. Kanuna uygun olarak "Nitelikli Imza" atabilme: Mevzuata uygun bir sekilde
imza igerigini gosterek imza atilmasini saglar.

. Coklu kart okuyucu ve ¢oklu sertifika destegi: Bilgisayara bagli birden fazla
kart okuyucu ve sertifika oldugu durumlarda, kullaniciya istedigi sertifikayr segme
imkani tanir.

o Imza kontrolii yapabilme: Daha &nce imzalanmus bir belgeye imza atilmak
istendiginde, onceki imzalarin gegerliliklerini sayfadan bagimsiz bir sekilde kontrol
eder.

. Imza bilgilerini belirtme: Belge iizerindeki imzalara ait tiim bilgileri
kullaniciya gosterir.

o Sertifika bilgilerini belirtme: Imza atilacak sertifika ya da daha belge
tizerindeki imzalara ait sertifika bilgierini ve gecerlilik kontrollerini kullaniciya

gosterir.

UniCERT

UniCERT, Baltimore Teknolojileri tarafindan iiretilen bir AAA yazilimi olup, tam

bir giivenlik saglamak amaciyla sunulmus bir SM tirtintidiir.

X.509 V3 sayisal sertifika c¢ergevesinde, UniCERT ile gilivenli e-posta, e-ticaret,
giivenli web bankaciligi, online aligveris ve VPN ile anahtar yonetimi, onaylama ve
inkar edememezlik islemleri gerceklestirilir. Bu yapi, ¢ok genis bir alanda is ve

hukuki ihtiyaglart miimkiin oldugunca karsilamak i¢in tasarlanmigtir [3].
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Entrust

Entrust, uzun siiredir AAA pazarinda bulunan iriinlerden birisidir. Son kullanici
arayliziiniin gériinmezligi, bu iirlinlin, en dnemli 6zelliklerindendir. Bu, kullanictya
tek bir noktadan erisim ve giivenlikle iligkili, yogun sifreleme gerektiren her hangi

bir uygulamanin ve imzalama islemlerinin, kolaylikla yapilmasini saglar.

Ayni1 zamanda, bu iiriin AAA ile tamamen entegre olabilmektedir. Uygulamalara, tek
giris (login) imkani sunma, anahtar giincellemelerinin geffaf olarak saglanmasi,
anahtar tarihgesi ve yasam dongiisiinii otomatik olarak olusturma ve gorebilme,
anahtar olusumunun giivenlik ac181 olusturmadan basitlestirilmesi, SIL’in daha gii¢lii
olarak kontrolii ve son olarak da masa iistiinde zekice 6zellikler sunulmasi bu {iriiniin

belirtilen farkliliklaridir.

IBM trust authority

IBM Trust Authority, FirstSecure ailesinin bir {iriiniidiir. Bu iirilin ile, viriis koruma,
saldir1 tespit, giris kontrol, trafik igerik kontrolii, kodlama, sayisal sertifika, giivenlik
duvar teknolojileri ve uygulama gelistirme ortamlar1 sunulmaktadir. Uriin, KSM,
SM, KM, yetkilendirme altsistem, websphere uygulama sunucusu, veritabani sistemi,

dizin sunucusu ve kullanici bilesenlerinden olusmaktadir.

RSA keon

RSA Keon, “Keon Sertifika Sunucusu” ve “Gelistirilmis Keon” olmak iizere, iki
farkli AAA ¢6ziimii sunmaktadir. “Keon sertifika sunucusu”, anahtar ydnetimi
sistemi, anahtar sistemi, LDAP sertifika deposu, sertifika ambar1 ve veritabanini
iceren yonetim sistemidir. “Gelistirilmis Keon” ise, sertifika sunucusunun hizmet
alanini, biitlinlestirilmis masaiistii bilesenleri ile genisleten, ileri dogrulama ve AAA

ozellikleri sunan yaklasimlar igermektedir.
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VeriSign

Sayisal haberlesmede ve ticarette devam eden gelismelerin herkes tarafindan
kullanilmasini ve faydalanmasin1 amaglayan VeriSign, diinya capinda bilgi giivenligi
pazarinda oncli ve giivenilir hizmet veren giivenlik sirketlerinden biridir. 100'den
fazla iilkede hizmet veren Verisign, farkli sektorlere 6zel ¢oziim sunmasiyla, genis ve
deneyimli destek ve danigsmanlik hizmetleri vermesiyle, islemci, donanim ve yazilim

giivenligi saglamasiyla one ¢ikan bir sirkettir.

20 farkl tarayict ve 45 farkli web sunucuda calisabilmesi, yiiksek giivenilirlik ve
islerlige sahip olmasi, hizli kurulabilmesi, kurumlara 6zel hizmetler sunabilmesi ile
esnek, Olceklenebilir ve tekrarlanabilir olmasi, proje yonetimi, danigmanlik,
operasyon ve bakim destek hizmetleri tecriibesi, finansal giivenilirlik ve anlagmalarla
garanti edilmis uzun vadeli uygulama destegi, e-imza yasalar1 ve ¢esitli glivenlik
uygulamalarina yon veren c¢alismalar yliriitmesi, bu firmanin ve iirlinlerinin

iistiinliikleri olarak siralanabilir [3].

ZEUGMA

Biinyesinde birgok giivenlik yazilim1 gelistirilen Tiibitak-BILTEN tarafindan, AAA,
elektronik sertifika ve e-imza teknolojileri ile giivenlik sorununa etkin ¢oziimler
sunabilen, ZEUGMA, Lidya, DOSIA, Agora ve Bergama isminde yazilimlar

gelistirilmistir.

Uluslararas1 standartlara uyumlu olarak gelistirilen, AAA’nin kurulmasi ve
isletilmesi i¢in gerekli olan elektronik sertifikalarin iiretim ve ydnetimini saglayan
bir yazilim paketi olan ZEUGMA, AAA’larin temelini olusturan sertifika tiretimi ve
yonetimi islemlerinin yiiriitilmesini saglayan, sertifika hizmet saglayicist yonetim
yazilimidir. Platform, bagimsiz olarak tiimiiyle Java teknolojisi kullanilarak
gelistirilmistir. Bu yazilimin, Tiirkge karakterleri desteklemesi, modiiller yapida

olmast ile farkli yapilar1 desteklemesi, web lizerinden gelen sertifika istek formlarin
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degerlendirme, akilli kart ve akilli gubuklarla uyumlu ¢aligmasi, sertifikalarin iiretim
ve yoOnetim politikalarinin olusturulabilmesi, sertifikalarin igeriginin ve kullanim
alanlarmin belirlenebilmesi, SIL yaymmlanmasi, LDAP (Lightweight Directory
Access Protocol) ve OCSP desteklerinin bulunmasi, HSM (Hardware Secure
Module) ile birlikte ¢alisabilmesi, anahtar kurtarma ve c¢apraz sertifikasyon
ozelliklerine sahip olmasi bilinen 6zellikleridir. Bunun yaninda; X.509 V3, PKCS
#1, PKCS #5, PKCS #7, PKCS #8, PKCS #10, PKCS #11, PKCS #12, FIPS (The
Federal Information Processing Standards) 46-2, FIPS 180-1 ve FIPS 186-1

standartlarini da desteklemektedir.

Kok SM ve KM olmak {iizere iki ana pargadan olusan bir mimariye sahip olan
ZEUGMA’nin, KSM sertifikas1 ve gizli anahtarinin tutulmasindan, sertifikalarin
imzalanmast ve yonetimleriyle ilgili islemler ile KM’nin gorevlerini de
destekleyecek yapilanmasi vardir. Zeugma, KSM ve SM modiilleri, gizli anahtar,

yetkilendirme, sunucu, istemci ve internet baglig1 altinda hizmetler sunmaktadir [3].

Lidya

Tiibitak-BILTEN tarafindan gelistirilen LIDYA (Giivenligi Elektronik Belge
Sistemi), e-devlet, e-ticaret ve e-is uygulamalarinda ticari ve resmi belgelerin
elektronik ortamlarda giivenli olarak iletimi igin gelistirilmis bir yazilimdir.
Islemlerin elektronik ortamlarda giivenli, hizli ve hatasiz yiiriitiilmesini destekleyen
bu yazilim, ZEUGMA’da oldugu gibi, uluslararasi standartlar baz alinarak
gelistirilmigstir. Bu yazilim, akilli karta veya bilgisayara ytiklii sertifika ile kullaniciy1
sunucuya tanitma, elektronik belge imzalama, imzali bir belgenin verilerini
dogrulama, imzali bir belgeyi sifreleme, sertifika bilgileri ile kullanici kimligi

dogrulama, verilerin ve imzanin veri taban1 kaydi gibi islemleri desteklemektedir.

DOSIA

Tiibitak-BILTEN tarafindan gelistirilen DOSIA, Microsoft Windows isletim sistemi
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tizerinde dosya ve metin sifreleme, imzalama ve imza dogrulama yapabilen, akilli
kartlarla calisabilme yetenegine sahip, Microsoft Office ve Outlook eklentilerinin de
imzal1 ve sifreli olarak gonderilmesi ve alinabilmesini saglayan, C# kullanilarak

gelistirilmis bir uygulama yazilimidir [3].

Agora

Tiibitak-BILTEN tarafindan gelistirilen AGORA, Anahtar Degisim Protokolii
Standartlari'na (Internet Key Exchange - IKE) uygun olarak, Java’da gelistirilmis bir
anahtar degisim protokolii yazilimidir. Bagimsiz bir iirlin olmasi, e-imza, ©6n
paylagimli anahtarli sifreleme ile kimlik dogrulama yontemlerinin kullanilmasini

desteklemesi bilinen 6zellikleridir.

GlobalSign

GlobalSign, tarafsiz ve giivenilir bir kurum ve SM olarak, Avrupa, Asya ve Amerika
kitalarinda 20'den fazla iilkede kurdugu KM’ler ile hizmet veren bir sirkettir. Gliven
agini ve hizmetlerini her gecen giin genisleten bu sirket, giivenli ve giivenilir e-ticaret
ve mobil is ortamlari ile imzalanmig/miihiirlenmis e-posta mesajlart icin, sayisal
sertifikalarin iiretilmesi ve yonetilmesi gibi hizmetler sunan bir giivenlik servis
saglayicisidir. Tiim ticari ve sivil kuruluslara ve hiikiimet birimlerine kurumsal AAA
¢Ozlimleri, mobil ticaret giivenligi, tarafsiz rapor hazirlama ve AAA danigsmanlhigi

gibi, degisik sertifikasyon hizmetleri de vermektedir [3].

TurkTrust

TurkTrust Sertifika Yonetim Siiregleri Yazilimi, ¢ok katmanli esnek mimari sahip
olmasinin yaninda yiike bagli olceklenebilir ve dagitik calistirlabilir yazilhim
mimarisini de desteklemektedir. Cevrim dis1 merkezi sertifika tiretimi, paketler
bazinda merkezi toplu sertifika iiretim destegi, sertifika tretiminde HSM

entegrasyonu, PKCS#11 ile uyumlu her tiirlii donanimla entegrasyon yetenegi, ayri
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istemci ve web tabanli bagvuru alma ve isleme ara yiizleri ile kayit sisteminde
Ozellestirilebilen yetkilendirmeye de sahiptir. Tiim islem kayitlari, basvurularin
barkod sistemiyle takibi, gilivenli ve essiz bagvuru barkod {iretimi ve yOnetimi,
otomatik barkodlu basvuru formu iiretimi ile hizlica yapilabilmektedir. JAVA
tabanli, platform bagimsiz, X509 V4, PKCS#10, PKCS#12, PKCS#7, PKCS#11,
RSA, SHA-1, CRLi, CMP destegi de veren TiirkTrust yazilimi, ORACLE tabanh

olarak gelistirilmistir. Ayrica yazilimin LDAP uyumu da vardir.

5.5. Gazi Universitesi icin Ornek E-imza Uygulamasinin Gerceklestirilmesi

Bu boélimde, kurumsal aglarda e-imza sistemlerine geg¢is asamasinda yapilmasi
gereken islemler, izlenecek yollar ve ornek uygulamalar, Gazi Universitesi igin

hazirlanan 6rnek bir e-imza uygulamasi ile detayli olarak anlatilmistir.

Kurumsal aglarda e-imza sistemlerinin hayata ge¢irilmesi icin Oncelikle
gereksinimler ortaya konmali ve dogru gereksinimleri karsilayacak sekilde analiz
yapilmalidir. Yapilacak dogru analiz ¢aligmalart sonucunda hayata gegirilecek e-

imza sistemlerinden beklenen fayda saglanabilir.

Kurumsal aglarin e-imza silirecine geciste kurumsal yapilarima en uygun sekilde
hareket etmesi, hem e-imzanin uygulanmasi agisindan hem de kaynak israfinin ve
atil yatirnmlarin ortaya ¢ikmamasi agisindan son derece onemlidir. Esas alinmasi
gereken en Onemli nokta, kaynaklarin etkin ve verimli kullanilmasi ve uygun
modeller ¢er¢evesinde harcama yapilmasi yaklasimi olmalidir. Kurumsal aglarin e-

imzaya ge¢is modelleri Boliim 3.7’de aciklanmustir.

Kurumlarin, kurum-vatandas iligkileri ve kurum-kurum iliskileri dikkate alindiginda,
tiim evrak sisteminin kisa siire i¢inde tamamen e-imza siirecine ge¢mesi miimkiin
olmadigindan e-imza siireci ile 1slak imza siirecinin birlikte devam edecegi
unutulmamalidir. Bu ¢alismada 1slak imza siirecleri dikkate alinmaksizin sadece e-

imza siirecleri incelenmistir.
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Kurumda e-imza sistemi ile ilgili yapilacak c¢alisma, sirasiyla asagida verilen

adimlardan olusacaktir:

1.  Gereksinimlerin belirlenmesi
2. Analiz

3.  Tasarim

4.  Gergeklestirim

5. Test

6.  Kullanim ve yayginlastirma

5.5.1. Gereksinimlerin belirlenmesi

E-imza islemlerinde kullanilacak toplam bilgisayar sayisi

Proje kapsaminda kullanilacak bilgisayar sayisi, proje kapsaminda e-imza kullanmasi
hedeflenen personel sayisi kadar olacaktir. Kurum igindeki resmi yazigmalari
hazirlayan ve imza yetkisi olan personel, sistemin oncelikli kullanicilar1 olacaktir. Bu
kapsamda tiniversite i¢inde e-imza kullanmasi hedeflenen personelin, tiim idari ve
akademik birimlerde yazisma yapan ve imza yetkisi olan personel olacagi
degerlenmistir. Bu say1 6rnek uygulama igin toplam 18 olarak belirlenmistir. S6z
konusu personel zaten bilgisayara sahip oldugundan ilave bilgisayar ihtiyact

dogmamustir.

Kullanici bilgisayarlarinin internet baglantist durumu

Proje kapsaminda e-imza sistemlerini kullanacak tiim personelin bilgisayarinin
internet erisiminin olmasi gerekmektedir. Belirlenen personelin tamaminin kullandig1

bilgisayarlarin internet erisimi oldugundan bu kapsamda ilave ihtiya¢ dogmamastir.
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Kullanici bilgisayarlarinin isletim sistemleri

Proje kapsaminda e-imza kullanacak personelin bilgisayarlarinin  igletim
sistemlerinin de incelenmesi ve miimkiin oldugunca hepsinde standart bir isletim
sistemi kullaniminin saglanmasi gerekmektedir. Ciinkii belirlenecek is akislar1 ve e-
imza uygulamalar1 tamamen isletim sistemi iizerinde calisacagindan farkli isletim
sistemleri i¢in farkli uygulama ihtiyaglarinin dogmasi sistemin uyum ve birlikte
calisabilirligini bozacaktir. Bu kapsamda e-imza kullanacak personelin bilgisayarlari
incelenmis ve tamaminin Microsoft Windows XP isletim sistemi kullandigi
goriilmiistiir. Sonug olarak bu igletim sistemi standart olarak kabul edilmistir. Proje
kapsaminda kullanilacak tiim bilgisayarlarin bu igletim sistemi ile ¢aligmasi

saglanmistir.

Kullanici bilgisayarlarinin tipi

Kullanici bilgisayarlar1 PC (personal computer, kisisel bilgisayar), unix terminal, thin
client gibi ¢esitli tiplerde olabilmektedir. Sistemin genelinde standardi ve uyumu
saglamak amaciyla kullanilacak kullanic1 bilgisayarlarinin ayni tipte olmasi
gerekmektedir. Yapilan inceleme sonucunda {iniversite i¢inde proje kapsaminda
kullanilacak bilgisayarlarin PC tipinde oldugu ve bu konuda ilave bir gereksinim

dogmadig1 goriilmiistiir.

Sunucu modiilleri

Universitede drnek e-imza uygulamalarimin hayata gecirilebilmesi i¢in dosya sunucu
ve e-posta sunucu hizmetlerini verecek sunuculara ihtiya¢ vardir. Dosya sunucu ile,
e-imzali belgelerin bilgisayar ortaminda muhafaza edilmesi; e-posta sunucu ile de
imzali e-posta haberlesmesi hizmetinin verilmesi saglanacaktir. Universite
biinyesindeki mevcut sunucularin, proje kapsaminda sunulacak hizmetleri vermek
icin yeterli oldugu goriilmistiir. Bu sunuculara iligkin bilgiler Cizelge 5.2°de

sunulmustur.
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Cizelge 5.2. Sunucu modiilleri

Sunucu Tipi Isletim Sistemi Uygulama Sunucu
Adedi

Dosya Sunucu | Windows 2003 Server Microsoft File Server 1

E-posta Windows 2003 Server Exchange Server 2003 1

Sunucularin internet baglantisi durumu

Proje kapsaminda kullanilacak her iki sunucu bilgisayarda da internet erisimi mevcut

oldugundan bu konuda ilave bir gereksinim dogmamustir.

E-imza icin kullanilacak vazilim ve sistem

Proje kapsaminda bilgisayar ortaminda muhafaza edilen/edilecek kurumsal belge ve
verilerin elektronik olarak imzalanmasi islemi Kamu SM tarafindan gelistirilen
“Imzager” yazilimi kullanilarak gerceklestirilecektir. Bu nedenle s6z konusu
yazilimin sistemi kullanacak kullanici sayisina bagli olarak tedarik edilmesi

gerekmektedir.

Kurum i¢i haberlesmenin bilgisayar ortaminda e-imzali olarak yiiriitiilmesi
fonksiyonu ise, MS Outlook 2003 e-posta programinin e-posta imzalama segenegi
kullanilarak gerceklestirilecektir. S6z konusu program, sistemde kullanilacak

bilgisayarlarda zaten mevcut oldugundan bu konuda ilave bir ihtiya¢ dogmamustir.

E-imza icin kullanilacak donanim

Proje kapsaminda e-imza kullanacak personelin tiimiiniin sertifika ve anahtar
ciftlerini giivenli bir sekilde muhafaza etmesi igin kanuna uygun olarak GEIA
kullanmalar1 gerekmektedir. Bu kapsamda GEIA olarak akilli kart veya akilli gubuk
donanimlarinda biri secilmelidir. Her iki ¢6ziim de benzer giivenlik 6zelliklerinde

olmakla birlikte, akilli ¢gubugun fiziksel boyutunun daha biiylik olmasindan dolay1
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fiziksel saldir1 yoluyla bilgilerinin agiga ¢ikarilmasi tehlikesi daha yiiksektir.

Akilli kart maliyetleri ortalama 15-25 YTL, okuyucu maliyetleri ise ortalama 25
YTL civarinda olacaktir. Bu durumda akilli kart temelli ¢6ziimiin kurulum maliyeti
ortalama 40 YTL olacak ve akilli kartin yenilenmesi durumunda ilave kart maliyeti
(ortalama 15-25 YTL) olusacaktir. Akilli ¢ubuk maliyetleri ise ortalama 60 YTL

civarindadir ve her yenilemede de ayn1 maliyet tekrarlanacaktir.

Gerek akilli kartlarin ve gerekse okuyucularin yerli kaynaklarla tiretilmesi yoluna
gidildiginde ilk sahip olma maliyetinin ortalama 20 YTL'ye, yenileme maliyetinin de
5 YTL'ye kadar diisebilecegi; bunun yaninda iilkede yaratilan katma degerin 6nemli
bir artis gosterecegi belirlenmistir. Akilli ¢ubuklar ise tiimiiyle dis kaynakli temin
edilmekte ve yarattig1r katma deger hayli diisiik kalmaktadir. Akilli kartlarin gerek
fiziksel (fotograf basimi, kabartma ya da laser isim basimi, vb.) ve gerekse elektronik
kisisellestirme islemleri (¢ip ilklendirme ve sertifika yilikleme) yiiksek kapasiteli
makinelerle seri iiretim diizeneginde yapilabilmektedir. Ufak bir operasyon dahi
hemen hi¢ operatér miidahalesi olmadan giinde 10.000 kart iiretebilecek kapasite
olusturabilir. Akilli ¢ubuklarda fiziksel kisisellestirme miimkiin olmayip elektronik
kisisellestirme de elle yapilmak durumundadir. Cok iyimser tahminlerle bile giinliik
her 500 akilli ¢ubuk kisisellestirilmesi i¢in bir operatér gerekmektedir. Bu durumda
akilli cubuk isleme maliyeti de akilli karta gore ortalama 1-2 YTL daha yiiksek

olacak ve bu ek maliyet sertifika iicretlerine yansitilacaktir.

Tiim bu nedenlerle proje kapsaminda iiniversitede gilivenli donanim araci olarak
akilli kart kullaniminin daha maliyet etkin olacagi degerlendirilmistir. Uygun ve
kullanighi kart okuyucularin yayginlasmasi ile akilli ¢ubugun tek avantaji olan

taginabilirlik de 6nemsiz duruma gelecektir.

Sonug olarak proje kapsaminda e-imza kullanmasi hedeflenen personel sayisi kadar
akilli kart; kullanilacak bilgisayar sayist kadar da akilli kart okuyucu ihtiyaci
belirlenmistir. Ihtiyac duyulan akilli kart ve akilli kart okuyucular sertifika alma
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islemleri sirasinda Kamu SM’den tedarik edilecektir.

Sertifika hizmetleri

Sertifika hizmetleri kapsaminda, giivenli e-imza uygulamalarinda kullanilmak iizere
kurum tarafindan belirlenen personel adina, imza olusturma verisi ve NES {iretme,
tiretilen imza olusturma verisi ile NES’i kisisellestirilmis akilli kart {izerine
yukleyerek sahiplerine elden teslim etme, NES’lerle ilgili iptal, yenileme gibi
sertifika yonetimi iglemlerini yerine getirme hizmetlerinin alinmasina ihtiya¢ vardir.

Bu kapsamda alinacak hizmet Kamu SM’den tedarik edilecektir.

Uretilen NES’lerin ve ilgili imza olusturma verilerinin yiiklenecegi akilli kart ve
akilli kart okuyucular da Kamu SM’den temin edilecektir. Kamu SM, temin edecegi
akilli kartlarin, e-imza mevzuatinda belirtilen giivenlik standartlarina uygun tirlinler

oldugunu garanti etmelidir.
Buna gore, e-imza kullanacak personelin sertifika hizmetlerini alabilmeleri i¢in
Bolim 5.2°de anlatilan siirece gore kurum tarafindan Kamu SM’ye NES

basvurusunda bulunulmasi gerekmektedir.

Elektronik imza yazilimi temini

Elektronik sertifikalarin bilgisayar sistemlerine tanitilmasi ve e-imzali metinlerin
imza dogrulamasi igin ¢esitli istemci yazilimlar1 kullanilabilir. Bu yazilimlar
uygulamaya 6zel gelistirilebilecegi gibi, bu islevi yerine getiren paket programlar da
bulunabilir. Pek cok e-posta programi ve internet tarayicisi da elektronik sertifika

kullanim 6zelliklerine sahiptir.

En temel e-imza c¢oziimleri masaiistii uygulamalar olup, bu uygulamalar cesitli
masalistii dosyalarmi (Microsoft Word, Excel, Adobe Acrobat, AutoCAD, text vb.)
yasal ve giivenlik sartlarini yerine getirerek imzalamakta, baskalarina imzali e-posta

olarak gonderilmesini saglamaktadir.
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Ancak artan ihtiyacglar, yaganan tecriibeler ve gelisen teknolojiler sunucu bazli e-imza
¢coziimlerinin de gelismesini ve digerlerinin yerini almasimi saglamistir. Bdylece
dinamik olarak web-bazli belgeler yaratilabilmekte, onaylama ve imzalama
saglanabilmektedir. Detayli ve imzali denetleme raporu, saklama saglanirken dahili
ve harici taraflar ile (is akis programlari, kredi kurumu, noterler, sertifika hizmet
saglayicilar) entegrasyon da saglanmaktadir. Farkli kurumlarin giivenli e-imza
olusturmak i¢in kullandig1 yazilimlarin karsilikli uyumunun saglanabilmesi (bir
kurum tarafindan atilan e-imzanin baska bir kurum tarafindan dogrulanabilmesi) i¢in
imza olusturma ve dogrulama yazilimlarinin ortak bir formata uygun olmasi
gerekmektedir. Bu anlamda Kamu SM e-imza formatinimin ETSI TS 101 733
standartina uygun bi¢cimde gergeklestirilmesini uygun bulmaktadir. Avrupa Birliginin
belirledigi ilkelere uygun olarak tanimlanmis bir standart olan ETSI TS 101 733’{in
Avrupa Birligi iilkeleri tarafindan da uygulanmasi 6ngoriilmiistiir. E-imzaya ge¢gmek
isteyen kurumlarin Oncelikli olarak imza olusturma ve dogrulama islemlerini
gerceklestirecegi uygulama ortamlarinin hazir olmasi gerekmektedir. Bu konuda
gerekli hazirliklarini tamamlamis olan kurumlar, Kamu SM veya konuyla ilgili diger
firmalardan ETSI TS 101 733 standardinda gelistirilmis e-imza olusturma ve
dogrulama yazilimlarin1 temin edebilir. Kurum temin ettigi bu yazilimlar1 kendi

uygulamasina entegre ederek kullanabilir.

Kamu SM’nin e-imza uyum destegine iliskin kurumsal bagvuru adimlar1 asagida

siralanmustir:

1. Kurum, ETSI TS 101 733 standartinda gelistirilmis e-imza olusturma ve
dogrulama yazilimlar1 talebini, igeriginde e-imza yazilimlarinin icretlerinin
belirtildigi teklifin kendisine ulastirilmasi istegini belirten resmi yazi ile Kamu
SM'ye bildirir.

2. Kamu SM'nin bagvuruyu degerlendirmesi, kurumun e-imza entegrasyonu igin
gerekli uygulama ortamina sahip oldugunun belirlenmesi yoluyla yapilir. Bu amagla
kuruma “E-imza Uyumu Analiz Formu" e-posta ile gdnderilerek, doldurulmasi

istenir. Formda verilen bilgiler dogrultusunda kurumun e-imza uygulamasina gegmek
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icin gereken altyapiya sahip olup olmadiginin degerlendirmesi yapilir. Bu asamada
gerekli hallerde kurum ile toplanti diizenlenerek kuruma verilecek hizmetler
detaylandirilir. Gerekli altyapiya sahip olmadigi belirlenen kurumlar resmi yazi ile
bilgilendirilerek s6z konusu eksikleri tamamlandiktan sonra birinci adimdan itibaren
islemi tekrarlamalari istenir. Altyapilarinin hazir oldugu belirlenen kurumlara Kamu
SM tarafindan e-imza yazilimlariin icretlerinin ve hizmetin verilis bigiminin
belirtildigi resmi teklif gonderilir.

3. Kurumun, yapilan teklifi kabul ettigine dair cevabini igeren resmi yazinin
Kamu SM'ye ulagsmasinin ardindan Kamu SM e-imza yazilimlarimi kuruma iletir.
Gerekli hallerde yazilimlarin kurumun uygulama ortamma entegrasyonunun

saglanmasi i¢in Kamu SM tarafindan teknik destek saglanabilir.

Gazi Universitesi’'nde gergeklestirilecek ornek uygulama kapsaminda, bilgisayar
ortaminda muhafaza edilen/edilecek kurumsal belge ve verilerin elektronik olarak
imzalanmas1 islemi Kamu SM tarafindan gelistirilen “Imzager MIM” yazilim
kullanilarak gergeklestirilecektir. Imzali e-posta heberlesmesi i¢in de Microsoft

Office programi kullanilacaktir.

Egitim ve damismanlik hizmetleri

E-imzaya gecis projeleri kapsaminda, sistemi kullanacak personel ve kurum sistem
yoneticileri e-imza, elektronik sertifikalar ve AAA konularinda egitim almalidir. S6z
konusu egitimler ya kurum sistem yoneticilerinin gerekli egitimi almasindan sonra
kurum personeline egitim vermesi yoniinde ya da bu egitim hizmetinin tiim personel
i¢in egitim hizmeti veren ilgili kurumlardan satin alinmasi yoniinde olabilir. Ayrica,
projenin hayata gecirilmesi ve proje kapsaminda yasanacak sorunlarin ¢6ziimii i¢in

ilgili kurumlardan danismanlik hizmeti de alinmalidir.

Bu tez ¢alismasi, kurumsal aglarda e-imza uygulamalarini hayata gegirmek isteyen
tim kurumlar igin gerekli egitim bilgilerini kapsamaktadir. Ilgili sistem/proje

yoneticilerinin bu tez caligmasindan istifade etmesinin ve bu kapsamda kendi
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kullanici personeline de bilmesi gereken prensibine uygun olarak uygulama agirlikl

egitim vermesinin maliyet etkin bir ¢6ziim olacag1 degerlendirilmistir.

Genel proje gereksinimleri

. Proje kapsaminda belirlenen personel i¢cin Kamu SM’den alinacak 8 adet NES
(akallr kart ve akilli kart okuyucular da bu kapsamda tedarik edilecektir),

o 8 Adet E-Imza Kart1 & Sertifikasi

o 8 Adet E-Imza Olusturma-Dogrulama Araci

. 8 Adet E-Posta Adresi ve Baglantisi

. 8 Adet Tarayici (Scanner)

. 8 Adet Yazici (Printer)

. Proje kapsaminda belirlenen personel i¢in 8 adet kisisel bilgisayar,

o Isletim sistemi Microsoft Windows XP SP2 olacaktir.

o En az intel Pentium III-800 MhZ veya AMD Athlon 1700 islemciye sahip
olacaktir.

o En az 128 MB Ram bulunacaktir.

o En az 300 MB Bos disk alani bulunacaktir.

o  USB Baglant1 noktas1 olacaktir.

o Internet erisimi olacaktir.

o  Akilli kart okuyucu bulunacak ve akilli kartlarin kullanimi igin gerekli
stiriicli/yazilim yiiklemesi yapilacaktir.

o E-imzali haberlesme i¢in MS Outlook 2003 programi olacaktir. (Kurumun e-
posta hizmeti mevcut E-posta sunucu ile saglanmaktadir.)

o Kullanicilarin  bilgisayar ortamindaki belgelerini e-imzalamalarina imkan
saglayacak Imzager MIM yazilim yiiklii olacaktir.

o Kullanicilarin akilli kartlarinin ydnetimi ve parola degisikligi icin Imzager
AKAY programu yiiklii olacaktir.

o Kurumsal belgelerin ortak bir dosya sunucuda e-imzali muhafazasi igin

merkezi dosya sunucuya yetki dahilinde erisim imkan1 olacaktir.
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o Kurumsal dosya sunucu lizerinde her birim i¢in sadece o birim personelinin
yetki dahilinde girerek imzaladiklar1 belgeleri muhafaza edebilecekleri bir disk
alaninin tahsis edilmis olmast ve bu alana kaydedilen bilgilerin siirekli
yedeklenebiliyor olmas1 gerekmektedir.

o Kullanic1 personele sistemin kullanimi ve bu sistemde hangi is siireglerinin

kullanilacagi konusunda egitim verilecektir.

5.5.2. Analiz

Bu asamada Universitede kurulacak e-imza sisteminin detayli analizi yapilmaktadir.

E-imza uygulamasi icin proje kapsaminin belirlenmesi

Heniliz herhangibir e-imza uygulamast bulunmayan kurumda e-imzanin
kullanilabilecegi ya da entegre edilebilecegi birgok alan ve is akist vardir. Oncelikle
kurum biinyesinde e-imza kullanilabilecek is akislari, hizmet ve uygulamalar
listelenmistir. Buradaki amag, kurum personeli ve kurum ile ¢alisan diger kurum,
sirket ya da vatandasin ilk anda ihtiya¢ duyabilecegi ve e-imzanin yararlarindan en

cok faydalanilabilecek bir liste olusturmaktir.

Gazi Universitesi icin bu amagla hazirlanan e-imza kullanilabilecek is akislari,

hizmet ve uygulama alanlari ti¢ temel grup altinda asagida listelenmistir:

1.  Kurum i¢i kullanim

a.  Kurum i¢i yazigsmalarda e-imza kullanima,

b. Kurumda bulunan dokiimanlarin e-imzali olarak bilgisayar ortaminda
arsivlenmesi,

c.  Kurum c¢alisanlar1 ve 6grencilerle ilgili islemlerin bilgisayar ortaminda e-imzali
olarak yiiriitiilmesi,

d.  Kurum g¢aliganlar1 ve 6grenciler tarafindan yayimlanan bildiri ve makalelerin e-

imzal1 olarak yayimlanmasi ve zaman damgasi ile imzalanmasi,
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e.  Kurum icinde gelistirilen yazilim ve projelerin elektronik olarak imzalanmasi,
f. Kurum sunucularinda SSL sertifikas1 kullanimi1 yoluyla giivenligin artirilmasi,
g. Isletim sistemi oturum agma islemlerinde e-imza kullanim ile giivenligin
artirtlmast.

2. Kurumlar aras1 kullanim

a.  Diger kurumlarla yapilan yazigmalarda e-imza kullanimi.

3. Vatandaslarla/Ogrencilerle yapilan islemler

a.  Yiuksek Lisans/Doktora miiracat islemlerinin e-imzali1 olarak web ortamindan
yuriitiilmesi,

b.  Ogrencilerin ders segme ve kayit yenileme islemlerinin e-imzali olarak web
ortamindan yiriitiilmesi,

c.  Ogrenciler/dgrenci adaylari ile {iniversite arasinda yapilan yazisma ve belge

alig-verisinin e-imzali olarak web ortamindan yiiriitiilmesi.

E-imza kullanim amaci ve hedeflenen kazanimlarin belirlenmesi

Oncelikle, belirlenecek is siiregleri ve hedef kitle ile birlikte, hayata gegirilmesi
planlanan e-imza uygulamalarinin kullanim amaci ve bu projeden beklenen
kazanimlar ortaya konulmalidir. Bdylelikle, yonetim/idari kademede e-imza
projelerine iliskin tereddiitlerin giderilmesi ve projeye ge¢is i¢in onay makami olan
yonetim kademesinin projenin gerekliligi konusunda ikna edilmesi saglanacaktir.
Ayrica bu projeleri kullanacak kullanicilarin da alismis olduklar is akislarindan
farkli olarak hayatlarima girecek yeni bir is akisina karsi direng gdstermelerinin

Oniine ge¢ilmis olacaktir.

Tez c¢alismast kapsamda Gazi Universitesi'nde simule edilecek ornek sistem,
oncelikle liniversite i¢i bazi resmi yazigmalarin kagit ortamindan kurtarilarak e-imza
destegiyle bilgisayar ortamina aktarilmasi seklinde yapilmistir. Bu kapsamda
tiniversite ig¢inde e-imzanin kullanilacagi siiregler ve yontemler asagidaki gibi

belirlenmistir:
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1. Bilgisayar ortaminda muhafaza edilen/edilecek kurumsal belge ve verilerin
elektronik olarak imzalanmasi,

2. Kurum i¢i haberlesmenin bilgisayar ortaminda e-imzali olarak yiiriitiilmesi.
Projenin hayata gegirilmesiyle elde edilecek kazanimlar asagida listelenmistir:

1. Universite ici is siiregleri elektronik ortama aktarilarak daha hizli ve giivenilir
hale gelecektir,

2. Cok yavas ylriiyen ve maliyeti daha fazla olan kagit tabanli 1slak imzali
stiregler ve kagit stoklar1 azalacaktir,

3. s akislarmin bilgisayar ortamina aktarilmasi ile is akis1 takibi ve gerekli bir
belgenin bulunmasi kolaylasacaktir,

4.  Bilgisayar ortaminda yapilan islemler i¢in hukuksal gecerlilik olusturulacaktir,
5 Gelisen ve degisen teknolojik standartlara uyum saglanacaktir,

6.  Belirlenen is akiglari i¢in i yapma maliyetleri diisecektir,
7

Personelin is verimliligi artacaktir.

Proje takviminin belirlenmesi

Projeye iliskin baslangic tarihi 01.01.2006, bitis tarihi 01.07.2006 olarak

belirlenmistir.

Proje kapsaminda e-imza kullanacak kisi sayisi

Proje kapsaminda kurum igindeki resmi yazigmalar1 hazirlayan ve imza yetkisi olan
personel sistemin dncelikli kullanicilar1 olacaktir. Bu kapsamda iiniversite i¢cinde e-
imza kullanmasi hedeflenen kisi sayisi, tiim idari ve akademik birimlerde yazisma
yapan ve imza yetkisi olan personel olarak belirlenmistir. Bu say1 toplam 18’dir.

Sekil 5.5’te bu 18 personel hiyerarsik yapi i¢cinde goriilmektedir.
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5.5.3. Tasarim

Bu agamada, yukarida gereksinimleri belirlenen ve analizi gergeklestirilen sistemin

tasarimi detayl1 olarak anlatilmistir.

Proje kapsami

Gazi Universitesi e-imza gecis projesi kapsaminda simule edilecek 6rnek uygulama,
oncelikle Sekil 5.1°de gosterilen Miihendislik ve Mimarlik Fakiiltesi Dekanligi ve
Bilgisayar Miihendisligi Boliimii arasindaki resmi yazismalarda ve bu birimlerin

elektronik ortamda muhafaza ettikleri bilgilerin imzalanmasinda kullanilmistir.

Rektorluk

‘ Rektor H Rektér Yard. H Rektér Yard. H Rektér Yard. ‘

| Ogrisl.D.Bsk. | | Bilgiisl.D.Bsk. || Per.DBsk

/\,

Muhendislik ve Mimarlik Fak(ltesi Fen Bilimleri Enstitis(
| Dekan || Fakulte Sek. | | Mudor || EnstSek. |
‘ Dekan Yard. H Dekan Yard. ‘ ‘ Muadar Yard. ‘ ‘ Muadar Yard. ‘

\/

Bilgisayar Mihendisligi Boluma

Bolum Bsk. || Bolum Bsk. Yard. || Bslum Bsk. Yard.

Sekil 5.1. Gazi Universitesi e-imza gegis projesi drnek uygulama alani

Bu asamada Boliim 3.7°de agiklanan kurumsal aglarin e-imzaya gecis modellerinden

“Model I”de tanimlanan ve Sekil 5.2°de gosterilen 6zet islem siirecleri kurum igi is
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akisinda uygulanmistir. Bu uygulamanin basarili olmasi durumunda iiniversitenin
tim birimlerine ve asama asama diger is akis1 ve uygulamalarina yayginlastirma

faaliyeti gergeklestirilebilecektir.

Evrak Servisi

Giden

Eyrak Paraflar Evrak Tarama
(e-Imzah), - & Kavd &
: "~/ imzalar W ELOr. Akt

E-imza - Evrak
Dogrula “ Kaydi

Sekil 5.2. Ornek uygulama 6zet islem siirecleri

Ornek uygulamada, secilen birimlerden imza atma yetkisine sahip olan ve evrak
hazirlayan toplam 8 personelin sistemi kullanmalari saglanmistir. Bu personelin

gorev odakl listesi asagidadir:

° Miihendislik ve Mimarlik Fakiiltesi Dekana,

° Miihendislik ve Mimarlik Fakiiltesi Dekan Yardimcisi,
o Miihendislik ve Mimarlik Fakiiltesi personeli (2 adet),
o Bilgisayar Miihendisligi Boliim Bagkani,

o Bilgisayar Miihendisligi B6liim Bagkani Yardimeisi,

o Bilgisayar Miihendisligi Boliimii personeli (2 adet).
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E-imza icin kullanilan yazilim ve sistem

Proje kapsaminda bilgisayar ortaminda muhafaza edilen/edilecek kurumsal belge ve
verilerin elektronik olarak imzalanmasi islemi, Kamu SM tarafindan gelistirilen

“Imzager MIM” yazilimi kullanilarak gerceklestirilmistir.
Kurum i¢i haberlesmenin bilgisayar ortaminda e-imzali olarak yfiriitiilmesi ise MS
Outlook 2003 e-posta programinin e-posta imzalama secenegi kullanilarak

gerceklestirilmistir.

Ayrica kullanicilarin akilli kartlarinin yonetimi ve parola degisikligi islemlerini daha

kolay yapabilmesi i¢in “Iimzager AKAY” yazilimi kullanilmustir.

E-imza icin kullanilan donanim

Proje kapsaminda sistemi kullanacak personelin sertifika ve anahtar ciftlerinin
giivenli muhafaza ve kullanimi i¢in akilli kart kullanmilmistir. Akilli kartlar ile
bilgisayarlarda islem yapabilmek i¢in proje kapsaminda kullanilacak tiim
bilgisayarlarda akilli kart okuyucu bulunmasi da gerekmektedir. Ihtiya¢ duyulan
akilli kart ve akilli kart okuyucular sertifika alma islemleri sirasinda Kamu SM’den

tedarik edilmistir.

Sertifika hizmetleri

Proje kapsaminda e-imza kullanacak personelin tiimii i¢cin Kamu SM’ye Bolim
5.2’de anlatilan siirece gore basvuru yapilarak NES satin alinmustir. Akilli kart ve

akilli kart okuyucular1 da bu asamada tedarik edilmistir.

Proje takvimi

Belirlenen 6rnek ¢aligma 6 ayda tamamlanmis ve bu siire sonunda yayginlastirma

plan1 belirlenmistir. Ornek c¢alisma kapsaminda gereksinim belitleme ve analiz
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asamalar1 2 hafta, tasarim asamasi 4 hafta, gerceklestirim asamasi 8 hafta ve test

asamasi 10 hafta siirmiistiir.

5.5.4. Gergeklestirim

Bu asamada, yukarida gereksinimleri belirlenerek tedarik edilen, analiz ve tasarimi
gerceklestirilen sistemin kullanima hazir hale gelebilmesi icin yapilan islemler ve

sistemin nasil kullanilacag1 detayli olarak anlatilmistir.

Projeve iliskin kurum ici mevzuatin hazirlanmasi

Sistemin hangi tiir resmi yazismalarda ve hangi belgelerin e-imzali muhafazasinda
nasil kullanilacagi, bilgilerin nerede/nasil muhafaza edilecegi, NES bagvurularinin
nasil yapilacagi, sertifika yonetimi ile ilgili senaryolar (anahtarlarin kaybedilmesi
durumunda nasil yenilenecegi, anahtar sahibinin ortadan kaybolmasi durumunda
nasil bir siire¢ ile anahtarlarin yetkinliginin ortadan kaldirilacagi vb.), kullanicilarin
yetki ve sorumluluklart vb. tiim ayrintilart i¢erecek sekilde kurum ig¢i e-imza sistemi

kullanim talimat1 hazirlanarak kullanici personele dagitilmistir.

Kullanici egitimlerinin verilmesi

5070 sayili E-Imza Kanunu, geleneksel imzanm hukuki, idari, ticari vb. ortamlarda
kullanim amacin1 genisletip, elektronik ortamda da kullanilmasina olanak
saglamaktadir. Fakat konu hakkinda bilinen yanliglarin basinda, kagit ortaminda
kullanilan imzanin bir tarayici tarafindan taranip, elektronik ortamda saklanmasi ve
kullanilmas1 gibi algilanmas1 gelmektedir. Hatta bu yanlis algilamanin, iiretilen ve
kullanilan 6rneklerine de rastlanmaktadir. Kullanicilarin bu konuda aydinlatilmast,
kullaniciya yonelik olarak egitim dokiimantasyonunun (kitap, kitapgik, brosiir, video,
sunum vb.) hazirlanmasi ve bu konudaki standartlarin belirlenmesi, 6zellikle sertifika

sahiplerinin sistemin isleyisi hakkinda saglikli bilgilendirilmesi gereklidir.
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E-imzanin, gilinliik hayatta kullanilan imzanin yerine ge¢mesi icin belirli bir SM
tarafindan verilmesi ve kullanim aninda onaylanmasi gerekmektedir. Bu alandaki
kullanicilan ilgilendirecek boliim, bu imzalarin hangi sekilde {iretilecegi, nereye

miiracaat edilecegi, nasil saklanacagi ve nasil kullanilacag ile ilgilidir.

Tiim bu aciklamalar dikkate alindiginda, kullanicilarin e-imzalar konusunda
bilgilendirilmesi gerekmektedir. Kullanicilar, teknolojinin kullanimindan gelen ek
giivenlik problemleri ve bunlara karsi e-imzanin getirdigi giivenlik ¢oziimleri

konusunda bilgilendirilmistir.

Akalh kart okuyucularin bilgisayarlara tanitilmasi

Bu boliimde, kullanicilara ait sertifika ve anahtar ciftlerini muhafaza eden akilli
kartlarin bilgisayarlarda kullanilabilmesi i¢in gerekli akilli kart okuyucularin
bilgisayarlara kurulumu anlatilmistir. Bu kurulum islemi GemPlus marka bir akilli

kart okuyucu kullanilarak gerceklestirilmistir.

Akilli  kart okuyucu kurulumunun yapilabilmesi i¢in Oncelikle akilli kart
okuyucusuyla birlikte verilen akilli kart okuyucu kurulum CD’si bilgisayara
takilmalidir. CD bilgisayara takildiginda otomatik olarak kurulum baslayacaktir.

Kurulumun ayrintili adimlar1 asagidadir:

1.  Kuruluma baslandiginda ilk olarak Sekil 5.3’deki dil se¢im ekran1 gelmektedir.
Bu ekranda eger farkli bir dil tercihi yoksa mevcut se¢ime dokunmadan “Install”

butonuna basilmalidir.
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Flease selec the language (o be usad for
GemSate Libraries 4.2.0 SP2?

Sekil 5.3. Akilli kart okuyucu kurulum adimlari (adim 1)

2. Gelen Sekil 5.4’deki ekranda dogrudan “Next” butonuna basilarak kuruluma

devam edilir.

iemSake Libranes 4.2.0 %P2

i)

§f GEMPLUS

‘wieboame Lo The Inslallibeeld Wizaid lor
GembSabe Libraies 4.2.0 5P2

The Irvekalls bt ® Wiz ard wall gl GanS s Ly anies
420 5P or poud compubel To continue, chek Mest

_ Gl |

Sekil 5.4. Akilli kart okuyucu kurulum adimlar1 (adim 2)

3. Sekil 5.5’deki ekranda, kurulumdan 6nce kullanici tarafindan okunarak kabul

edilmesi gereken “Son Kullanici Lisans Antlagmasi” bulunmaktadir. Kuruluma

devam edebilmek i¢in burada yazilanlarin kabul edilmesi gerekmektedir. Bunun i¢in

“Yes” butonuna basilarak kuruluma devam edilir.
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GemSabe Libranes 4,20 SP2 il
Lscenss Agresnent
Pz naad fe folosng heense sgesrmenl caelully

Poga e PAGE D™ key in poe the et of the spesnsnt

END USER LICENSE AGREEMENT H

IMPORTANT-READ CAREFULLY: This End-User License Apreement for Gem
l=gal and bnding agresment betwesn vou and the sobsidiary or affiisie of Gemp
drstrbeoted thiz version of the Software (a3 defined below) under thas ELTA M0
legal emtity washing to uss fhe Software. Thes EULA govems woun use of all of §
debivered hereunder “Software” means all conputer saftams, assocated media
TT"_"“' e e alietrarsie i fine .-.-..-...ir.i 1 i Bsrairidar T

(Db poas mxccapl ol e etores of the preceding Liceroe Agreemesnt? || pou choose Mo, e
setugs wll choess. T nstasll e sle Librasess & 200 SP2, swoun st sccept s sgresmend.

[nk fia =]

o = D w |

Sekil 5.5. Akilli kart okuyucu kurulum adimlar1 (adim 3)

4.  Sekil 5.6’daki ekranda, uygulamanin sabit disk iizerinde kurulacagi dizin
sorulmaktadir. Eger uygulama standart dizin disinda baska bir yere kurulacaksa
gerekli degisiklik bu ekranda yapilabilir. Standart kuruluma devam etmek igin

“Next” butonuna basilir. (Bu adimdan sonra kurulum iglemi 2-10 dakika siirebilir.)

Gemsale Ubrres a20502 x|
Choase: [ exlination Location

et fodder e Sntup vl irctall Ble:

Setup vl iratall Gendafe Libuaies 4.2 0 5F2 in fhe bolossng lolder

T el oo ks Ioides, olick, Mest. To inatad ho 2 difesent folder, chck Brosss ard select

wrother inkder

Destiraion Folde:
[D'\..H]umh'ﬁuﬂda Litwaries Admir, Byove...

etel Siedd

Sekil 5.6. Akilli kart okuyucu kurulum adimlar1 (adim 4)

5. Kurulum tamamlanmis durumdadir. Sekil 5.7°deki “Finish” butonuna basilarak

kurulum ekran1 kapatilir.
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emsake Libranes 4.20 SP2

s S el W irasil Compilisie

Swbup s fnithed nssling GemSsle Libesm: 4.2 0 5P on

[LeT e k]

§# GEMPLUS

e

Sekil 5.7. Akill kart okuyucu kurulum adimlari1 (adim 5)

6.  Tamamlanan kurulum islemi sonucunda bilgisayarn degismis olan tiim
ayarlarinin gecgerli olmasi igin bilgisayarin kapatilip yeniden agilmasi gerekmektedir.
Bunun i¢in gelen Sekil 5.8’deki ekranda “OK” butonuna basilarak bilgisayar yeniden

baglatilir.

Setup has finished copang files bo your computer. Bedore you can
use the program, pou must rean pour computes,

Chooze one of the followng options and chek OF. to finesh sebup.

(% Mes, | want to restart my computer now:

™ Mo, | wll restart my compubes later,

Sekil 5.8. Akilli kart okuyucu kurulum adimlari (adim 6)

Imzager AKAY vyazilimi ile akilli kart yonetimi

Akillt kart okuyucu kurulumu yapildiktan sonra sistemde kullanilacak akilli kartlar
bilgisayarlarda kullanilabilir hale gelmistir. Ancak akilli kart ile ilgili baz1 islemlerin
yapilabilmesi i¢in yardimer yazilimlara ihtiya¢ duyulmaktadir. Bu amagla akilli kart
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veya akilli kart okuyucu ile birlikte gelen, {iriine 6zel yazilimlar kullanilabilecegi gibi
Kamu SM tarafindan gelistirilen Imzager Akilli Kart Yénetim Yazilimi (Imzager

AKAY) da kullanilabilir.

Gazi Universitesi’nde yapilan 6rnek uygulama kapsaminda Imzager AKAY yazilimi
kullanilmistir. Imzager AKAY yaziliminin agihist ekrami Sekil 5.9°da, yazilim
hakkinda bilgi veren ekran da Sekil 5.10°da gdsterilmistir.

Sekil 5.9. Imzager AKAY yazilimi agilis ekrani

imzager akkinda = »®

imzager AKAY
SOram: s0.3_d102

2006

Kamusi E-imza grubu drinddir,

Imzager AP kullarilarak olustorolrmoskar,
Java teknalogisi e Orekilmiskir.

LIEEAE - Acik Anahtarh aleyapilar (Esya) grubu

tarafindan desteklenmiskir.
Tim haklar UEEAEwe aitkir,

TUBITAK - LEKAE
Kamu sertifikasyon Merkezi

i ||

Sekil 5.10. Imzager AKAY yazilim1 hakkinda ekrani
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Imzager AKAY yazilimmmn ana ekran1 Sekil 5.11°de verilmistir. Yazilimm temel
fonksiyonlarini igeren bu ekrandaki meniiler yardimiyla kart okuyucu, akilli kart

parola yonetimi ve sertifikalarla ilgili islemler yapilabilmektedir.

Imzager AKAY, akilli kart ile ilgili islemler igin kullanilir. Bu arayiiz ile bilgisayara
bagh kart okuyucular goriilebilir, ara¢ cubugundaki diigmeler yardimiyla PIN
(Personal Identification Number - User PIN) ve PUK (Personal Unblocking Key -
Admin PIN) degistirebilir ve segili sertifika “Goriintiile”  diigmesiyle
goriintiilenebilir. Imzager AKAY ekranm1 agik oldugu sirada bilgisayara
eklenen/cikarilan kart okuyucular1 ya da akilli kartlar1 takip edebilmek icin

“Giincelle” diigmesi kullanilir.

-3; imzager AKAY HER

Kart Okuwucy  Parola Yénetimi Sertifika  Yardim
W Goronkile W [+]0 B[] & FIN Dedistc 88 PUK Dedgistc &8 Kilitlikark sc .,g,:

9 Kart okuyuculan

Eﬂ Yuva 0 (o) - CardMan 3x21 0 |_ —|
- p Tect M "h Imzager AKAY

Glncelle

Sekil 5.11. Imzager AKAY yazilimi ana ekran goriintiisii

Sekil 5.12°deki ekran lizerinde goriillen yuva ikonuna tiklanarak yuva bilgilerine

erisilebilir. “Ayarlar” meniisiindeki “Akilli Kartlarim” seg¢ildiginde “Akilli kart
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yonetimi (AKAY)” araylizii agilir. Kart ile ilgili islemleri yapmak icin bu arayiiz
kullanilir. Ayrica ayni yerde sertifika ikonuna tiklanildiginda da Sekil 5.13’de

gosterilen ayni arayiiz acilir.

@; imzager AKAY
Kark Okuwucy  Parola wonetimi Sertifika ¥ardim

W Gorintil= 4 [+] B [ PIM Dedistir PLIK Dedistir Filitli kart A e

4 Kart akuyucular
|ﬂ a0 (o) - Cardian

Yuva Bilgileri
Kart okuyucu:
CardMan 3x21 0

Yuva Mo:
o

Kart Kutuphanesi:
gelib

Gincells

Sekil 5.12. Imzager AKAY yazilimi ana ekran gériintiisii (yuva)
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b imzager AKAY - 0 %
Kark Okuyvocu  Parola Yonetimi Sertifika vardim

€ sarantale 7+ T L PIN Dedistit &= PUK Dedistir Killth Kartife (v

_ 4 Kart akuyuculan

= {5 Yuva 0 (o) - CardMan 3x21 0 # Sertifika Bilgileri

= ﬂ' sertifika sahibi:
Test M

Kullamim amaclar: )
Savisal Imza Clugturma, Inkar Edilemezlik

Sertifikay: veren:
TEST Kok M

LF Garntile

Sekil 5.13. iImzager AKAY yazilimi ana ekran goriintiisii (sertifika)

Sertifika bilgilerinin goriildigii Sekil 5.13°deki pencerede “Goriintiile” butonuna
tiklandiginda, secilen sertifikaya iligkin detayli bilgilere erisilebilir. Sekil 5.14°de
goriilen ekran ile gelen bu bilgiler “Sertifika”, “Ayrintilar”, “Sertifika Zinciri” ve
“Kaydet” gruplar altinda sunulmustur. ilk olarak “Sertifika” grubu altinda sertifika
sahibinin ad1, T.C. kimlik numarasi, sertifika iireticisinin adi, sertifika baglangi¢/bitis

tarihleri, kullanim amaclar1 ve sertifika 6mrii bilgileri gériilmektedir.



181

w Sertifika - Test M g -
Sertifika | fvrinbilar | Sertifika Zinciri I Kaydetl

g imza Sertifikas

Adi: Test M

T.C. Kimlik Mo: 01 123456 7349

Uretici: TEST Kok 5M

Baslangic Tarihi: 19 Aralk 2005 Pazartesi 16:35:37

Bitis Tarihi: 14 Evldl 2008 Pazar 16:35:37

Seri Mo: a2

Kullamm Amaclar: Savisal Imza Qlusturma, inkar Edilemezlik

—Sertifika wazami

19.12.2005 21,40 14.9,.2003
£1.7.2006

Baglangi; tarihinden itibaren gecen sire: 7 av 4 gin

I Sertifika gecerlilik kontrall tamamlanamadi, Detay ==

Sekil 5.14. Imzager AKAY yazilimi sertifika ekrani (sertifika)

Ayrmtilar alaninda ise sertifikaya iliskin daha ayrintili ve teknik bilgilere erisilebilir.
Ayrmtilar alaninda bulunan bilgilere iliskin ekran goriintiisii Sekil 5.15°de

sunulmustur.



182

& Sertifika - Test M = Y
Sertifika Aynnblar | Sertifika Zinciri | Kaydet |

| Alan | Dedger I
® ) Sertifilka Sahibi CM=Test M SERIALNUMBER=01123456739 C=TR. |5
® ) Gecerliik Baglangin 19 Aralk 2005 Pazartesi 16:35:37
@ Gecerlilik Sonu 14 Evldl 2008 Pazar 16:35:37
@) Uretici ESHS CM=TEST Kok 5M OU=Kamu 5M O=TUBITAK ST=Gehbze ...
B 3eri Mumaras ag
) 50r0m w3 |-
@ Imza Algoritmas SH&T ile RSA
®) Acik Anahtar 2043 bit R54 anahtar
-h-.ﬁ.nahtar kullanimi Sayisal Imza Clusturma, Inkar Edilemezlik
-_l_-l'_l_lj,l-_n]j].ali Sarkifila Tharalari  FTST | haoeala hl

Secilen Alan Bilgileri

I Sertifika gecerlilik kontrall tamamlanamadi, Detay ==

Sekil 5.15. Imzager AKAY yazilimi sertifika ekran1 (ayrintilar)

Sertifika bilgileri ekraninda “sertifika zinciri” alanina tiklandiginda ilgili sertifikaya
iliskin SM ve KSM bilgilerine erisilirken “kaydet” alanina tiklandiginda ise Sekil
5.16’daki ekran acilir. Bu ekran yardimiyla ilgili sertifika istenilen alana

kaydedilebilir.
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o Sertifika - Test M i - B
Sertifika | Aynntlar | Sertifika Zinciri  Faydet
Kayit Edilecek Sertifikca: Test M
Kayit Yeri ve Adr: | | [] Sec
Sertifika Kayit Tipi: {% Binary
i~ Base 64
I tiayalet
1 Sertifika gecerlilik kontrall tamamlanamad, Detay ==

Sekil 5.16. Imzager AKAY yazilim sertifika ekrani (kaydet)

Imzager AKAY yaziliminda kullanicilarin en ¢ok kullanacagi fonksiyonlar parola
yonetim ile ilgili olanlardir. Akilli kartlarin 2 adet sifresi bulunmaktadir. Bunlar PIN
ve PUK sifreleridir. PIN sifresi, kartin e-imza islemleri yapmak icin kullanacagi
sifredir. PUK sifresi ise PIN sifresinin unutulmasi ya da kartin gecici olarak bloke

olmasi durumunda yeni bir PIN sifresi belirlemek icin kullanilabilecek sifredir.

Her iki sifre de kart kullanilmadan 6nce kullanici tarafindan kolay hatirlanabilecek
bir sifre ile degistirilmelidir. Bu sifreler 4 ila 8 basamakli ve ard arda tekrar
edilmeyen sayilardan olusmalidir. imzager AKAY yazilimi kullanilarak PIN sifresi
degistirmek icin kullanilan ekran Sekil 5.17°de, PUK sifresi degistirmek igin

kullanilan ekran ise Sekil 5.18’de sunulmustur.



E imzager AKAY

Kart Okowocu  Parola Yonetimi - Sertifika vardim

O coranbile TP+ T PIN Dedistir &5 PLK Dedistir

B Kl Karti A

_”J Kart akuyucular
Eﬂ Yuwa 0 {o) - CardMan 3x21 0

veni parala;

Gincelle

akilh Kart Parolasi Degigtir
Yuva 0 (o) -

kil kart paralamz (PIN kodu): I:I
veni parala (Tekrar): I:I

Parola Kurallar:

. Rakamlardan alusur

¥ En az 4, en sok § basamakh
¥ Parolalar uyunlu

CardMan 3x21 0

[ ]

BT [BEigtr ® \-'azEeE

Sekil 5.17. Imzager AKAY yazilimi parola yonetimi pin girisi

184

E imzager AKAY

Kart Okuwucu  Parola Yénetimi  Sertifika  Yardim
€ ceronedle P [+ TE [ PIM Dedigtir PUE Dedistir

o Kilitlikart Ag W

4§ Kart okuyuculan
Eﬂ Yuva 0 (o) - CardMan 3x21 0

‘eni parola;

Glncele

akilh Kart PUK Kodu Dedistir

Yuva 0 (o) - CardMan 3=21 0

Akl kart paralaniz (PUE kodu): I:l
‘Yeni parola (Tekrar): I:I

Parola Kurallar:

% Rakamlardan olugur
% Enaz4,
¥ Paralalar uyurnlu

[ ]

en cok 8 basamakl

Bl Dedistit: * VazEeE

Sekil 5.18. imzager AKAY yazilimi parola yonetimi puk girisi
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Kok sertifikalarin kurulumu

E-imza kullanilmaya baslamadan 6nce e-imzanin iiretilmis oldugu giincel kok ve alt
kok sertifikalar, ilgili bilgisayarlara yiiklenmelidir. Kamu SM, iiretmis oldugu kok
ve alt kok sertifikalarim1 web sayfasinda yayinlamaktadir. Bu kapsamda e-imza ile
islem yapabilmek icin yliklenmesi gereken 3 adet sertifika mevcuttur. Bunlar agsagida

listelenmistir:

e  TUBITAK-UEKAE K&k Sertifika Hizmet Saglayicisi Sertifikasi
e  TUBITAK-UEKAE Kamu ESHS Sertifikast
o TUBITAK-UEKAE Cihaz Sertifikas1 Hizmet Saglayicis1 Sertifikasi (gerekirse)

flgili sertifikalar1 bilgisayara yiikleyebilmek icin Kamu SM web sayfasinda ilgili
sertifikalarin tizerine tiklanarak asagidaki islemler her sertifika i¢in ayr1 ayn

gercgeklestirilir:

1. Sertifika linkinin iizerine tiklandiktan sonra gelen ve Sekil 5.19°da gosterilen

ekranda ”Open” butonuna basilir.

File Download - Security Warning

Do you want to open or save this file?

E:_::i! Mame: KOKSHS.w2.cer
ozl Type: Security Certificate, 1,75 KB

From: www.kamusm,gov.tr

Save ]| Cancel |

While files from the Intemet can be useful, this file type can

paotentially ham your computer.  you do not trust the source, do not
open or save this software. What's the risk?

Sekil 5.19. Kok sertifikalarin kurulumu (adim 1)
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2. Sekil 5.20°de gosterilen sertifika ekraninda “Install Certificate” butonuna

basilir.

Certificate

General |Details Certification Path

P
%- Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: TUBITAK UEKAE Kok Sertifika Hizmet Saflayios
Issued by: TUBITAK UEKAE Kik Sertifika Hizmet Sadlayias:

Valid from 03.10.2005 te 03.10,2015

Sekil 5.20. Kok sertifikalarin kurulumu (adim 2)

3. Sertifika yiikleme sihirbazi otomatik olarak baslayacaktir. Sekil 5.21°deki

ekranda ”Next” butonuna basilarak devam edilir.



Certificate Import Wizard

Welcome to the Certificate Import

Wizard

This wizard helps you copy certificates, certificate trust
lists, and certificate revocation lists from your disk to a
certificate store.,

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Mext.

3

Mext > | [ Cancel

Sekil 5.21. Kok sertifikalarin kurulumu (adim 3)

187

4.  Sekil 5.22°deki ekranda kok sertifikanin bilgisayar tarafindan depolanacagi

alan secimi yapilabilir. Varsayilan yere depolamanin yapilmasi i¢in herhangi bir

degisiklik yapmadan ”Next” butonuna basilarak devam edilebilir.
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Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for

(*) Automatically select the certificate store based on the type of certificatel

() Place all certificates in the following store

[ < Back ” Mext = ] [ Cancel ]

Sekil 5.22. Kok sertifikalarin kurulumu (adim 4)

5. Kok sertifikanin bilgisayara yiiklenmesi islemi tamamlanmistir. Sekil 5.23°te

verilen ekranda “Finish” butonuna basilarak kok sertifika kurulum islemi

tamamlanir.
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Certificate Import Wizard E|

Completing the Certificate Import

Wizard

You have successfully completed the Certificate Import
wizard.
You have spedified the following settings:

Certificate Store Selected  Automatically determined by 1
Content Certificate

[ = Back “ Finish I [ Cancel ]

Sekil 5.23. Kok sertifikalarin kurulumu (adim 5)

6. Kok sertifika kurulumunda Sekil 5.24’deki gibi bir giivenlik uyarist ile kars

karsiya kalinmasi durumunda ”’Yes” butonuna basilmalidir.

Security Warning .

"j You are about to install a certificate from a certification authority (CA) daiming to represent:

- TUBITAK UEKAE Kok Sertifika Hizmet Sadlayios:
Windows cannot validate that the certificate is actually from “TUBITAK UEKAE Kik Sertifika Hizmet Sadlayias’™. You
should confirm its origin by contacting "TUBITAK UEKAE Kik Sertifika Hizmet Sadlayias”, The following number will
aszsist you in this process:
Thumbprint (shal): 3030ACAE B54B2D31 FFAT0600 EAF4COF 1 AG7OBFI1
Warning:
If you install this root certificate, Windows will automatically trust any certificate issued by this CA. Installing a
certificate with an unconfirmed thumbprint is a security risk. If you dick "Yes™ you acknowledge this risk.

Do you want to install this certificate?

Yes

Sekil 5.24. Kok sertifikalarin kurulumu (adim 6)
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Microsoft Office Outlook 2003 programi ile e-imzali haberlesme uygulamasi

Microsoft Outlook 2003 programi ile e-imzali e-posta gondermek icin Oncelikle
program iizerinde bazi ayarlarin yapilmasi gerekmektedir. Bu ayarlar agagida adim

adim gosterilmistir:

1. Microsoft Office Outlook 2003 programinin Sekil 5.25°de goriilen “Araglar”

meniisiinden “Sec¢enekler” secenegi tiklanir.

Araclar Eylemler Yardim

Gander fal L
Bul v [
Adres Defteri... Ctrl +Ustrkt+B i
Duzenle

REE

Eurallar ve Uyarnlar...

isyeri Dng Yardimasi. ..

Posta Kutusu Temizleme.. .

E "Silinmis Ogeler” Klasdriinl Bosalt

Silinmig Ogeleri Kurtar

+
4

Formlar »

Makro »

E-posta Hesaplari...
Ozellestir. ..

Segenskler...

E-mail Scan Properges. ..

Scan for Viruses, ..

Sekil 5.25. Outlook programi e-imza ayarlar1 (adim 1)

2. Agcgilan Sekil 5.26’daki ekranda, isaretlenmis olan “Giivenlik” sekmesine

tiklanir.
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Secenekler

~~ GOomsglik | Didier [ Temsildler |

PostaKuruumu |  PostaBigmi |  YazmDenetimi |

Elektronik Posta
‘; Iletilerin garinimiini ve denetenme seklini dedistirin.

|§ﬂnegsiz E-posta... | [E—posiﬁ secenekler... ]

Takvim
E Takvimin gérinimind dzellestirin,

Varsayilan animsato: | 15 dakika w | [Iakuim Secencekleri. .. ]
Garevler

Garevlerin gérindmind degistirin.

Animsaho saati: |IIIB:IIIIII V| [ Girey Secenekleri. .. ]

Kisiler we gunlik igin varsayilan ayarlan dedistirin,

RN

[ Kisi Secenekleri. .. ][Eﬂnlﬂkﬂegenek]eri...]

Motar
Motarnin gdrinimiind dedistirin,

EI

[ Mot Secenekleri. .. ]

[ Tamam ] [ iptal ] Uygula

Sekil 5.26. Outlook programi e-imza ayarlar1 (adim 2)

3. Sekil 5.27°deki gelen ekranda “Ayarlar” butonuna basilir.
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Secenekler
| Terdhler [ Posta Kurulumu || Posta Bigimi || Yazim Denetimi |
Givenlik Dider [ Temsilciler |
Sifreli e-posta

% [ ] Giden iletilerin icerigini ve eklerini sifrele
[«]i5iden iletilere dijital imza eklei
[]imzal ileti génderirken agk metin imzah et génder
] Tiim 5/MIME imzal iletiler igin 5/MIME alnd: bilgisi is

Varzayilan Ayar: |TurkTrust Deneme Sertifikas ( V| [ Avyarlar...

Givenlik Balgeleri

Givenlik bélgeleri, HTML iletilerinde komut dosyalarimin ve etkin
0 icerigin cahstriip cahstrimayacadim belirlemenize izin verir.

Bélge: |Q Restricted sites Y| [ Blge Ayarlar. ..

Resimleri Yiikle

[ Otomatik Yikleme Ayarlanim Dedistir. .. ]

Dijital Kimlikler (Sertifikalar)

Dijital Kimlikler veya Sertifikalar, elektronik islemlerde kimlidinizi
kanitamariz saglayan belgelerdir.

| cavevaynia.. | [ apver.. || Diitel kimikal... |

[ Tamam H iptal ][ Uygula ]

Sekil 5.27. Outlook programi e-imza ayarlar1 (adim 3)

4. Sekil 5.28°deki ekranda, yapilan giivenlik ayarina bir isim verilerek “imzalama

Sertifikas1”/”’Signing Certificate” se¢enegininin yanindaki “Se¢” butonuna basilir.
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Giivenlik Ayarlarim Degistir

Givenlik Ayan Terdhleri

Uvenlik Ayan Adr:

) 3
~——  —
Sifreleme Bigimi: |S,|"I'~"III'~"IE b |

[]Bu sifreli ileti bigiminin Varsayilan Givenlik Ayan

| Guvenik Etketleri... | | veni il

Sertifikalar ve Algaritmalar

Imzalama Sertifikas: |

Sifreleme Sertifikasi | |[ SeC...

Imzal iletilerle bu sertifikalan génder

[ Tamam ][ Iptal ]

Sekil 5.28. Outlook programi e-imza ayarlar1 (adim 4)

5. Elektronik posta gonderirken kullanilacak olan sertifika Sekil 5.29°daki

ekrandan secilerek “Tamam” butonuna basilir.

Select Certificate

Select the certificate yvou want to use.

Issued to Issued by Inte

2 Hijseyin EROL  TURKTRUST Elekironik DEMEME Sertifikasi Hizmetleri <Al

45

| >

.
([ Ok u Cancel ][ View Certificate ]

N~ _—

Sekil 5.29. Outlook programi e-imza ayarlari (adim 5)
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6.  Sekil 5.30°daki giivenlik ayarlar1 ekrani, “Tamam” butonuna basilarak

kapatilir.

Giivenlik Ayarlanim Degistir

Givenlik Ayar Terchleri
Gavenlik Avyan Adi;

| Glvenlik Avarlarim W |

Sifreleme Bicmiz | 5/MIME v |

[ ]Bu sifreli ileti bigiminin Varsayilan Givenlik Ayar

[Eﬂuenlik Etiketleri... ] [ Yeni Parola

sertifikalar ve Algoritmalar
Imzalama Sertifikas:: | | E......E.E';' o
Karma Algoritma: |5H.ﬁ. 1 LV |
Sifreleme Sertifikasi: | | [ SeC... ]
Sifreleme Algoritmas:: | IDES w |

Imzal iletilerle bu sertifikalan génder
7~ N

=)

Sekil 5.30. Outlook programi e-imza ayarlar1 (adim 6)

7.  Acik olan Sekil 5.31°deki “Segenekler” ekran1 da “Tamam’ butonuna basilarak
kapatilir ve Microsoft Office Outlook 2003 programinda e-imza kullanimina yonelik

yapilmasi gereken ayarlar tamamlanmus olur.
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Secenekler
Terdhler Posta Kurulumu Posta Bigimi Yazim Denetimi
Giivenlik Difer Temsildler
Sifreli e-posta

QE, [ ] Giden iletilerin icerigini ve eklerini sifrele

A [«]i5iden iletilere dijital imza eklei
[]imzal ileti génderirken agk metin imzah et génder
] Tiim 5/MIME imzah iletiler igin 5/MIME alnd: bilgisi iste

Varsayilan Ayar: |Gt|uenlik Avyarlarm V| [ Avyarlar...

Givenlik Balgeleri

Givenlik bélgeleri, HTML iletilerinde komut dosyalarimin ve etkin
Q icerigin cahstriip cahstrimayacadim belirlemenize izin verir.

Bélge: |Q Restricted sites Y| [ Blge Ayarlar. ..

Resimleri Yiikle

[ Otomatik Yikleme Ayarlanim Dedistir. .. ]

Dijital Kimlikler (Sertifikalar)

Dijital Kimlikler veya Sertifikalar, elektronik islemlerde kimlidinizi
kanitamariz saglayan belgelerdir.

| cavevaynia.. | [ apver.. || Diitel kimikal... |

m[ iptal ][ Uygula ]

NN————

Sekil 5.31. Outlook programi e-imza ayarlar1 (adim 7)

Yukardaki ayarlarin yapildig1 bilgisayarlarda artik e-postalar imzali olarak
gonderilebilir. Asagida e-imzal1 bir e-postanin nasil gonderilecegi ve karsi tarafin bu

e-imzal1 postay1 nasil acarak imza bilgisini kontrol edecegi adim adim anlatilmistir:

1. Microsoft Outlook 2003 programinda, Sekil 5.32’de gdsterilen yeni elektronik

posta iletisi olusturma ekraninda “Seg¢enekler” butonuna tiklanir.



EX Adsiz ileti

FEX

| Dosya Dizen Gorinim EKe Bom Avacar Tablo Yardm Yardmignsoruyazn = X
caconder | ) - [0 8 [ 1 8| v | S0 seceneker, [P+ g g
me... | HiseyinEROL;
Lid kme, | LSS B2/ - Secenekler |-
mm.ﬂ'
Konu: )
YT I Rz al=s = o L
—i
A
v
F3
@
¥

Sekil 5.32. Outlook programu ile e-imzali posta haberlesmesi (adim 1)

2.

tiklanir.

Sekil 5.33°deki agilan ekranda isaretlenmis olan “Giivenlik Ayarlar1” butonuna

196
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ileti Secenekleri

Tleti ayarlar Giivenlik

Onem: v
Duyarhiik:

Oy ve Tzleme secenekleri

Bu iletinin givenlik ayarlanin dedigtir.

‘ Glivenlik Ayarlar. .. ’

[Joy digmelerini kullan: | hd
[JBu ileti igin teslm bilgisi iste
[ Bu ileti icin ckundu bilgisi iste

Teslim secenekleri

@ []artan génder: | | l Adlan Sec... ]
Gonderilmis iletiyi kaydet: |G6nderi|mi§ Odeler | ’ Gizat.. ]
[JBu tarihten énce teslim etme: | | | |
[]son gegerlilik: | | | |
Ek bigimi: | Varsayilan w |
Kodlama: | Otomatik seg w |

Kisiler... | |
Kategoriler. .. | |

Sekil 5.33. Outlook programu ile e-imzali posta haberlesmesi (adim 2)

3. Sekil 5.34°deki ekran acilir. Bu ekranda, “Bu iletiye dijital imza ekle” segenegi
isaretlenir. Ayrica iletinin karsi tarafa ulastigindan emin olmak icin “Bu ileti i¢in
S/MIME alind1 bilgisi iste” secenegi de isaretlenirse karsi tarafa ileti ulaginca alindi
bilgisi imzali olarak gelmektedir. Ilgili seceneklerin segilmesinin ardindan “Tamam”
butonuna basilir ve ekran kapatilir. Gelen ekranda da “Kapat” butonuna basilarak

elektronik posta yazma ekranina geri doniiliir.



Giivenlik Ozellikleri

[ fleti iceriklerini ve eklerini sifrele
Bu iletive dijital imza ekle

[ dletivi diiz metin imzal olarak génder:

Bu ileti igin 5/MIME alind bilgisi iste

Givenlik Avarlan

Glivenlik ayar:

| <Otomatik = w | [ Avarlan Dedistir. ..

Guvenlik Etiket
ilke Modiili: | <vok> v |

[ Tamam l [ Iptal

Sekil 5.34. Outlook programu ile e-imzali posta haberlesmesi (adim 3)
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4.  E-posta yazma ekraninda mesaj igerigi ve gonderilecek kisiler eklenerek e-

posta gonderilir. Bu ekranda mesajin e-imzali olarak gidecegi Sekil 5.35°deki aktif

hale gelen e-imza ikonundan da anlasilabilir.
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E® e-imzah deneme mesaji - [leti

i Dosya Digen Gérindm Ekle  Bigm Aradar Tablo Pencere  Yardm Yardim igin soru yazin - X
t=9Gonder | § - [ 8|3 ! 8 | ¥ (S 2 Secencker.. - |HmML <[]
[ Kime,., | Hiseyin EROL;
LiH Bilgi...
Konu: e-mzal deneme mesaji
D S 2 [ Al -0 +A- R T A|E]E=|E= ggj_ggj_gp%!
—
Py
[Bu e-imzali bir deneme mesajidir. F
v
+
@
¥

Sekil 5.35. Outlook programi ile e-imzal1 posta haberlesmesi (adim 4)

5. E-imzali olarak gonderilen e-postalar alicinin “Gelen Kutusu”nda Sekil

5.36’daki gibi goriintir.

Gelen Kutusu - Microsoft Outlook
Eij;tisw Dizen Girinim Gt Arackr Eyenler Yardm fadmignsoruvamn v

st

Wlﬁ [ Bonecaklgiisegn

eni v (4 2 X |4 Vanta 4 Timind Vanta (et | < Ganderfdl +

it v 4 8 X | Cata it et Gt -

Sk Kl Ksler
| Geln Kutusu (1141 o oleTal B, 7 A
| ezl AL
i;iizieme i sy R0 Sl 1107.006... 318 ¥
L] Geinderinis Gl 8 MIME Aind Bt imzal st mesaj Raz 007,200, 6|{E

Tim stz K iz tst e Pan 087,200, 918 [k
" MIVE Al Blgsi: tesst Paz 8.07.200..,

) 0 Posta Kutusu - Hiseyin ERCL
[#13 Areiu F-Pretalan L test Paz 09.07.200.., L.

Sekil 5.36. Outlook programu ile e-imzali posta haberlesmesi (adim 5)
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6. Bu e-postalar alici tarafindan acildiginda da Sekil 5.37°deki gibi goriiniir.

Burada mesajin imzali oldugu ve kim tarafindan imzalandig1 goriilmektedir.

B tesst - jleti (HTML) M=1E3
! Dosya Digen Gorinim Ekle Bigm Aragdar  Eylemler  Yardim
(i Yanitla | (=8 Tomini Yanita | (G dlet | oo | S | ¢ S 3 XK | e | @ z

Kimden: Hiiseyin EROL Tarih: Paz 09.07. 2006 12:19

Kime: Hiiseyin ER.OL

Bilgi:

Kionu: tesst

Imzalayan herol @k, tsk. mil. tr @
N

test

Sekil 5.37. Outlook programu ile e-imzali posta haberlesmesi (adim 6)

7. Bue-posta i¢indeki sertifika ikonuna tiklandiginda Sekil 5.38’deki ekran agilir.
Bu ekranda mesaj, imzalayan kisi, sertifikanin gecerliligi ve giivenilirligi ile ilgili
bilgiler bulunmaktadir. Eger imzada veya sertifikada bir problem olursa, kullanici

Sekil 5.37 ve Sekil 5.38’deki ekranlarda uyarilir.
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Dijital imza: Gegerli

Konu; imzal test mesail
Kimden: Hiiseyin EROL
Imzalayan:  herol@kkk, tsk.mil. tr

Bu iletideki dijital imza Gegerli veG[lvE

fletiyi dijital olarak imzalamak amacyla kullanilan sertifika
haklunda daha fazla bilgi icin Aynintlar' tklatin,

( Ayrintlar,..
Ileti aglmadan dnce dijital imzal e-postadaki hatalar hakkinda Tyar.

Kapat

Sekil 5.38. Outlook programu ile e-imzali posta haberlesmesi (adim 7)

8. Sekil 5.38’deki ekranda “Ayrintilar” butonuna tiklandiginda Sekil 5.39’da
verilen “Ileti Giivenlik Ozellikleri” ekrani acilir. Bu ekranda iletinin kim tarafindan,
hangi algoritma ile ve hangi tarih/saatte imzalandig1 bilgisi detayli olarak
verilmektedir. Ayrica ilgili sertifika ve giiven iliskileri de ayrintili olarak ilgili

butonlara basarak goriilebilmektedir.
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ileti Giivenlik Ozellikleri

E Kaonu: imzah test mesa

fletiler sifreleme ve dijital imza katmanlan icerebilir. Her dijital imza katman
birden cok imza igerebilir.

Giivenlik Katmanlarn

Asadidan, acklamasini gérmek istedidiniz bir katman secin,

" Fonu: imzah test mesaj
" Dijital Imza Katman
B imzalayan: herol@kkk, tsk.mil. tr

Acklama— T~

(ﬁmam: herol@kkk, tsk.mil. tr tarafindan R54/5HA 1 kullarilarak 12:22:21\>

9.07. 2006 saatinde imzalandi. /

Hakkinda daha fazla bilgi almak veva secili katmanda dedisiklikler yvapmak:
icin asaddaki digmelerden birini tklatin;

[Gﬂveni Dizenle. .. ”&yrlntlarl Garantile. .. ] [Eerﬁﬁka Yetkilisine Gaven... ]

Dijital imzal e-postadaki hatalar hakkinda beni uyar.

Sekil 5.39. Outlook programu ile e-imzal1 posta haberlesmesi (adim 8)

9.  Son olarak, e-imzali e-postay1r gonderen kisinin, karst tarafa postanin
ulastigindan emin olabilmek icin istedigi “S/MIME alind1 bilgisi”, mesaj aliciya
ulastifinda gonderene e-posta yoluyla iletilmektedir. Bu bilgi e-postasi da Sekil
5.40’da goriilmektedir. Boylelikle mesaji alan kisi mesaji aldigin1 da inkar

edememektedir.
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. S/MIME Alindh Bilgisi: tesst - Rapor (Zengin Metin) M=

! Dosya Digen Gérinim Eke Aracar  Eylemler  Yardm
iglet |G| X +-v-@H

Kimden: Hiseyin EROL Tarih: Paz 09.07.2006 12:20
Kime: Hiseyin EROL
Konu:  5/MIME Alnd Bilgisi: tesst

Imzalayan: herol@kik. tsk. mil. fr -1
fletiniz
Kime: Hiseyin EROL

Konu:
LIH 09.07.2005 12

4 . :
sifreli olarak dogruland, Tarih: 05.07.2006 12:20,
N

Sekil 5.40. Outlook programu ile e-imzali posta haberlesmesi (adim 9)

Imzager MIM yazilimimin kullanini

Kamu SM tarafindan, kurumsal aglarda e-imza uygulamalarini somut bir sekilde
gosterebilmek amaciyla gelistirilen Imzager MiM yazilimi, kurumsal aglarda hayata
gecirilebilecek temel e-imza uygulamalarini kapsamaktadir. Kurumlarin talebine
bagli olarak istenilen uygulamalarla ilgili yazilim kiitiiphaneleri Kamu SM tarafindan
ticret karsihiginda kurumlara sunulmaktadir. Tez c¢alismast kapsaminda Gazi
Universitesi'nde simule edilecek ornek e-imza uygulamalari, dogrudan Imzager

MIM yazilimi kullanilarak hayata gegirilmistir.

Imzager MIM yazilim1 Sekil 5.41°deki ekran goriintiisii ile agilmaktadir. Ayrica
yazilim hakkinda bilgi veren “Hakkinda” ekrani da Sekil 5.42°de sunulmustur.
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IOV

Sekil 5.41. Imzager MiM yazilimi agilis ekran

imzager MIM Haklkinda [ "4

imzager MiM
Surdm:  s0.5_dio4

2008

R,E karnusM E-imza grubu Grdndddr,
Imzager &PT kullarilarak alusturulmustur,

Java teknolaiisi ile Grekilmistir,

LIEEAE - Acik Anahtarh alkyvapilar (Esya) grubu
karafindan desteklenmistir,

Tum haklar LEEAEye aitkir,

TLEITAK - UEKAE
Kamu Sertifikasyon Merkezi

Fr—

Sekil 5.42. Iimzager MIM yazilimi hakkinda ekrani

Acilis ekraninin ardindan Sekil 5.43’de gosterilen ana ekran agilmaktadir. Bu
ekrandaki “Belge”, “Imza”, “Ayarlar” ve “Yardim” meniileri kullanilarak yazilimin
temel fonksiyonlarini gergeklestirmek ve yardim almak amaciyla ilgili fonksiyonlara
kolayca ulasilabilir. Ayrica, imzalamak amaciyla yaz1 yazmaya imkan saglayan bir
metin editdrii de bu pencerede ac¢ilmaktadir. Kullanicinin, editér yardimiyla
imzalamak istedigi bilgiler iizerinde bi¢cimlendirme yapmasina imkan saglayacak

fonksiyonlar da editoriin {izerinde yer almaktadir.
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& imzager MIM —=3
Belge Imza Avarlar Yardm
T0ERR227% 7 ¥
K I &a W= =4 % a ] o
: }iﬁwzala |

Sekil 5.43. Imzager MIM yazilim1 ana ekram

Program igerisinde farkli yerlerde kullanilan diigmelerin kisayollarin1 igeren arag
cubugu Sekil 5.44’de goriilmektedir. Sirasiyla “Dizin Agacim1 Goriintiile” (kayith
dosyalar1 segmek i¢in kullanilan agaci goriintiiler), “Yeni Belge” (yeni bos bir metin
dosyas! agar), “Yeni Belgeyi Kaydet” (yeni metin dosyasmm kaydeder), “Icerik
Gortlinttile” (format1 editdorde gorlintlilenmeye uygun olmayan dosyalar1 kendi
uzantilan ile agar), “Igerigi Kaydet” (imzali belgelerin icerigini kaydeder), “Imzala”
(imzalama islemini baslatir), “Seri Imzala” (belgeyle birlikte icindeki bir imzayi
imzalar), “Imza Sil” (belgeden imza ¢ikarir), “Zaman Damgas1 Ekle” (imzaya zaman
damgas1 ekler), “Sertifika Goriintiile” (imza sahibinin sertifikasin1 goriintiiler),
“Yardim” (programin yardim meniilerini i¢erir) ve “Hakkinda” (program hakkindaki

genel bilgileri goriintiiler) diigmelerini igerir.
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Sekil 5.44. Imzager MIM yazilimi arag cubugu

Yazilimm menii cubugu ise “Belge”, “Imza”, “Ayarlar” ve “Yardim” meniilerini
igerir. “Belge” meniisiinde dizin agacini goriintiileyebilmek icin “Dosya A¢”, yeni
bos bir metin dosyasi agmak i¢in “Yeni Belge”, bu belgeyi kaydetmek i¢in “Yeni
Belge Kaydet”, formati editorde goriintiilenmeye uygun olmayan dosyalar1 kendi
uzantilar1 ile agmak icin “Icerigi Gériintiile”, imzali belgelerin igerigini kaydetmek
icin “Icerigi Kaydet”, imza sahibinin sertifikasim1 goriintiileyebilmek icin “Imza

Sertifikas1 Goriintiile” ve programi kapatmak icin “Cikis” secenekleri bulunur.

“Imza” meniisiinde imzalama islemi icin “Imzala”, belgeyle birlikte bir
imzay1 imzalamak igin “Seri Imza Ekle”, belgeden imza ¢ikarmak i¢in “Imza Sil” ve

imzaya zaman damgasi eklemek i¢in “Zaman Damgas1 Ekle” se¢enekleri bulunur.

“Ayarlar” meniistinde konfigiirasyon ayarlar1 i¢in “Tim Ayarlar” ve kart ile ilgili

islemler i¢in “Akilli Kartlarim” se¢enekleri bulunur.
“Yardim” meniisiinde ise kullanim ile ilgili agiklamar i¢in “Yardim” ve program
hakkindaki genel bilgileri gérmek icin “Imzager MIM Hakkinda” secenekleri

bulunur (Sekil 5.42).

Imzager MIM yazilimi ile imzalama islemleri

Imzager MIM yazilimi kurulu bir bilgisayarda imzalama islemi 3 farkli ydntemle
yapilabilir. Ik yontem, imzalanacak bilginin imzager yazilimi ana ekranindaki
editdriin i¢ine yazilmasi ve ardindan “Imzala” butonuna basilmasidir. Sekil 5.45°de
gosterilen bu yontemde kullanici, metin editorii tizerinde imzalamak istedigi bilgileri

yazarak “Imzala” butonu yardimiyla yazdigi metni imzalayabilir. Kullanicinin metin
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iizerinde bi¢imlendirme yapmasina imkan saglayacak fonksiyonlar da editoriin

izerinde yer almaktadir.

& imzager MIM - %
Belge Imza Avarlar  ‘Yardim

T0RRR227 % 7 &

Klnwig;:_ﬁﬁamlmial jlaﬂ

deneme|

Sekil 5.45. Imzager MIM yazilimi ile metin imzalama

Imzager MIM editérii kullanilarak gerceklestirilen imzalama islemlerinde “Imzala”
butonuna basildiktan sonra Sekil 5.46’daki uyari ekrani agilir. Bu ekranda “rtf” (rich
text format, zengin yazi1 formati) igerikli belgenin aynmi1 formatta m1 yoksa diiz metin
olarak mi1 kaydedilecegi kullaniciya sorulmaktadir. Bu uyar1 “Evet” butonuna

basilarak gecilebilir.
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UYARI ]

Editére gitilen icerik, "rtf" (Rich Text Format) dzelikleri icermekkedir,

Belge iceridi, uyqulanan format dzellilleri ile birlikke kawik edilsin miz
Ewet: rtf alarak kalsin,
Hatir: dilz metin Farmatina déniskir,

w Evet ¥ Hawir

Sekil 5.46. Imzager MIM yazilimi ile metin imzalama uyar1 ekran

Imzalama islemi i¢in kullanilabilecek 2 nci ydntem, bilgisayarda kayitli bulunan bir
dosyanm Imzager MIM yazilimi dizin agac1 yardimiyla segilerek imzalanmasidir
(Sekil 5.47). Bu yontemde, “Belge” meniisiindeki “Dosya A¢” ya da arag
cubugundaki ilk diigme olan “Dizin Agacin1 Goriintiile” se¢enekleri ile imzalanmak
istenen kayith dosya dizin agacindan c¢ift tiklanarak secilir ve dosya bilgileri
goriintiilenir. Eger belge imza igeriyor ise imzalar da goriintiilenir (Imzali bir dosya
secildiginde, 1imzalarin goriintillenmesi kontrolleri yapildiktan sonra islem
gercekleseceginden, bu islem belirli bir zaman alacaktir). Ardindan “Imzala”

diigmesi ile imzalama islemi baslatilabilir.
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2 Imzager MIM - |0 x
v |

Belge Imza Avarlar Yardm
sl s iYL AP LR I
@Desktop =

[} My Documents

:} Iy Computer
% My Mebwork Places
—@ a.tbxt

g a.kxt.imz

+H[ ) backup
) Copy of applet
+H ) deneme

—@ deneme.doc

g deneme.dac.imz

i SemSafe Toolos:

—1Ig| imzadagrulama.txt.imz

—gdl imzagerlogos4.ico

I8 imzaliresim ica.imz

[ lisanss, T2 T.imz

—@ lsbDz_01.exe

#-) MIM_yedsk_25112005

) Mews Folder

(6] OBIECTS.DATA.imz

+H{ ) resourcehacker

=] sdfdssfd.cer

g temp.imz -
[FHT) tssclientz

g uc dene.txt.imz

) winzip

—& vonetici_yedek. java

EE. ~4zagetMIM_HELP,doc

=) ~wRLOOOL b

=] ~WRLOOO3 tmp = |l |

3

@ Zzman Damaas Ekle | W Iiza il | AW e Imiza | & Imzala |

Sekil 5.47. Imzager yazilimi dizin agaci ekrani

Secilen dosya igerigi imzager editorii ile goriintiilenebilecek formatta degilse bir
uyar1 penceresi ¢ikar. Imzalamadan 6nce belgenin goriilmesi gerektigini sdyleyen ve
Sekil 5.48°de gosterilen bu uyar1 penceresinde “Igerigi Gériintiile” veya “Editorle

Ag¢” butonlar1 kullanilarak belge igerigi kontrol edilmelidir.
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@ imzager MIM

Belge  Imza  Avarlar  Yardim

TS0 RER2# 2R 2

Aclk ve standart formata sahip olmavan dosyalar imzalama islemi igin glvenli
olmayabilirler. Siklikda kullanilan, genel kabul gérmiis bircok dosya tipi de aym zekilds,
apik ve standart format icermezler.

Karmu 5M, bu tar belgelerin imzalanmasini va da imzalanmiz belgelerin icerigine
glvenilmesini tavsive etmemektedir,

Irmzager MIM, iceridi dodru bir sekilde gbrintileyvemeyehilir!
Bu belgeyi,
sisteminizin dnerdidi programla acmak icin "Iceridi Garinkile",

Imzager MIM ile acrmak icin "Edikdrle Ac"
diigmesine basiniz. ..

[=] geridi Garintils
Editiirle A

Dosya Bilgileri-

FOF

tiinho

#“AdESFinalReport, pdf

Adobe Acrobat Document

S14 KB

26 Haziran 2006 Pazartesi 10:09:08

Sekil 5.48. Imzager MIM yazilimi dosya imzalama ekrani

Ekran iizerinde “Editorle A¢” butonuna basilmasiyla Sekil 5.49°daki ekran, “Igerigi

Goriintiile” butonuna basilmasiyla da Sekil 5.50’deki ekran agilir. Burada dikkat

edilmesi gereken konu, agik ve standart formata sahip olmayan dosyalarin imzalama

islemi i¢in giivenli olmamalaridir. Zaten Sekil 5.50°de de belgenin igerigi anlamli bir

sekilde goriintiilenememistir.

Giinliik hayatta siklikla kullanilan *.doc, *.pdf uzantili dosyalar da acik ve standart

bir format icermezler. Ac¢ik ve standart olmayan dosyalar igine yerlestirilecek

kodlarla belge igeriginin farkli kosullarda farkli olmas1 saglanabilir. Bu durumda da

s0z konusu belgenin farkinda olunmadan igindeki kotii niyetli kodla birlikte

imzalanmasi sonucu istenmeyen sonuglar dogabilir. Bu nedenle agik ve standart

formatta olan belgelerin (*.txt, *.tiff gibi) imzalanmasi tavsiye edilmektedir.
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B8 Acrobat Reader - [XAdESFinalReport.pdf] = |EI|1|
E File Edit Document Tools Wiew window Help - |ﬁ||1|
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XADES-Plugtest final report

PLUGTESTS A

f
THE INTEROPERABILITY SERVICE 1&/

ETSI XAdES PLUGTESTS™
Final Report
IMartin Centner, Juan Carlos Cruelas, Pater Lipp
Draft

Table of Content

1 Introduction..... 3
2 Test Scenario .. ol
2.1 GEeneral ASSUMPHONS ... oo e e e e s e )
22 TestDaa....cocii -] -
WA 1ot4s r M szExiipan O = a4 - 2
Sekil 5.49. Belge iceriginin goriintiilenmesi (editdrle ag)
I -2 %

Belge Imza A&varlar  Yardim

SO RERR 2272 % ? &
Dosva Eilgileri

- d ﬂI’g""‘al LI wadESFinalReport, pdf

;I FOF #dobe Acrobat Document
514 KB

26 Haziran 2006 Pazartesi 10:09:058

K I & w

0000502991 O
0000506406 00000 n
00005056595 00000 n
0000506355 00000 n
0000S07050 00000 n
0000507216 00000 n
0000507471 00000 n
0000507605 00000 n
0000515440 00000 n
000051571z 00000 n
0000516289 00000 n
0000516696 00000 n
0000516965 00000 n
0000517250 00000 n
0000517557 00000 n
0000517923 00000 n
0000515035 00000 n
0000515131 00000 n
0000515163 00000 n
0000515264 00000 n
0000515411 00000 n
0000518560 00000 n
0000S1870%9 00000 n
0000515664 00000 n
00005158973 00000 n
0000522413 00000 n
trailer < «/5Size 183/ID
[=5cde34adatb?7383d2ac7 353604297 963 » <5od634adabb7 735 3d2 ac7 3360429
7963 =] =starkxref 1 73%%E0F =

Sekil 5.50. Belge igeriginin goriintiilenmesi (igerigi goriintiile)
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Belgenin gériintiillenmesi sonucunda “Imzala” butonuna basilmastyla Sekil 5.51°deki
uyar1 ekrani acilir. Bu uyar1 ekrani, kullaniciyr imzalayacagi belgenin igerigini son

kez gdrmesi i¢in uyarmaktadir.

[ Uyan 5

Iceridi editérde gariintilenmeye uygun olmayan belgeyi
imzalayabilmek: icin iceridgi gdrmeniz gerekmektedir!
Belge icerigini gdrmek istivamusunuz?

Sekil 5.51. Imzager MIM yazilimi belge imzalama uyar1 ekrani

Imzager MIM yazilimi1 yardimiyla yapilacak imzalama islemi igin kullanilacak 3 ncii
ve son yontem de, bilgisayar ortamindaki belgenin iizerine sag tus ile tiklanmasi
sonucu gelen Sekil 5.52°deki meniide “Imzager ile Imzala” segeneginin secilmesidir.

Bu durumda Sekil 5.53’deki ekran acilir ve islemler “Imzala” butonuna basilarak

yukarida anlatildig: sekilde devam ettirilir.

Imzager ile Imzala

Open With

VS

B Add to archive. .,
EAdd to "mesaj.rar

Sekil 5.52. Imzager MIM yazilim1 belge imzalama meniisii
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6 imzager MIM o R
Belge Imza Ayarlar  Wardim
HL::.: I_" 3 ) ‘? ‘;;Q :ﬁ; r 7 &
[ = _ = = Dosya Bilgileri-
K I &4 w ===+ = a [l =l

mesaj. bk
i ) [ Text Document
messj :—_"J 0KE

21 Temmuz 2006 Cuma 1212437

f Imzala

Sekil 5.53. Imzager MIM yazilim ile belge imzalama

Yukarida anlatilan 3 ydntemde de imzalanacak belge igin “Imzala” butonuna
basildiktan sonra, imzalanacak belgenin tiirline gore gelecek uyart mesajinin
ardindan yapilacak islemler aynidir. Bu asamadan itibaren yapilacak imzalama
islemi, akilli karta erisim islemlerini de icermektedir. Dolayisiyla imzalama
yapilacak olan sistemde en az bir kart okuyucu ve akilli kart bulunmali ve siiriiciileri
dogru sekilde kurulmus olmalidir. Her 3 yontemde de yapilacak ortak islemler

asagida adim adim anlatilmistir

1.  “Imzala” butonuna basildiktan sonra gelen “Uyar1” ekraminin ardindan
imzalama islemi icin gerekli bilgi ve imza eklentilerinin girilecegi Sekil 5.54’deki
“imza bilgileri giris ekran1” acilir. ETSI (European Telecommunications Standard
Institude)'nin standart dokiimaninda tanimladigi e-imza olusturulurken imzaya

eklenecek zorunlu alanlarin yanmisira istege bagli bazi alanlarin eklenmesi,
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cikarilmasi gibi islemler de API tarafindan kullanicinin denetimine sunulmustur.

Sekil 5.54’de e-imza eklentilerinden “imza amaci”, “imza tarihi”, “belge no” ve

“adres” bilgilerinin kullanici tarafindan girilmesi saglanir.

o Imza Amaci: Imza amaci imzanin hangi amagla olusturuldugunu belirtmek i¢in
kullanilabilir. Boylelikle imzalanan verinin kim tarafindan olusturuldugu, sadece
imzanm iceriginin onaylandigi vb. bilgiler belirtilebilir. Imza amaci olarak
kullanilabilecek degerler, “Onay”, “Ureten”, “Gonderen”, “Kaynak”, “Teslim” ve
“Alind1” olarak gruplanmustir.

o “Onay”, imza sahibinin belge icerigini onayladigini belirtmek i¢in kullanilir.

o “Ureten”, imza sahibinin belgeyi olusturan kisi oldugunu belirtmek igin
kullanilir. Belge igerigini onayladigi veya gonderdigi anlamina gelmez.

o “Gonderen”, imzali veriyi gonderenin (imzali veri bir yere gonderiliyor ise)
veriyi sadece gonderen kisi oldugunu belirtmek i¢in kullanilir. Yani imza sahibinin
gonderilen verinin igerigini onayladigi anlamina gelmez sadece bunu ben gonderdim
demektir.

o “Kaynak”, imza sahibinin belgeyi olusturdugunu, igerigini onayladigmi ve
gonderenin de kendisi oldugunu belirtmek i¢in kullanilir.

o “Teslim”, bir mesaj gonderildiginde, bu mesajin kars1 tarafa iletildigini
belirtmede kullanilir. Bu tiir bir imza genelde giivenilir servis saglayicilar (TSP -
Trusted Service Provider) tarafindan kullanilir.

o “Alind1”, imza sahibinin imzali belgeyi aldigim1 (bir yerden geliyor ise)
belirtmek i¢in kullanilir.

. Imza Tarihi: imzaya tarih bilgisini de eklemek igin bu alandaki “tarih ekle”
kutusu secilerek i¢inde bulunulan tarih otomatik olarak bu alana yazdirilir.

. Belge No: Belge tanimlayicis1 6zelliginin bir pargasi olan belge no ile imzali
belgelere belge numarasi eklenebilir. Burada dikkat edilmesi gereken en Onemli
husus bu bilginin biricik (unique) olmasidir. Boyle bir belge numarasi belirlemek
icin sertifikanin agik anahtari, zaman bilgisi ve rasgele bir sayr Tg¢liisiinden
olusturulmus bir deger kullanilabilir. Eger parametre olarak bos string("") verilirse

bu islem yazilim tarafindan otomatik olarak gerceklestirilir.
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o Adres: Imzanin nerede olusturuldugu dnem arzediyor ise bu alan kullanilabilir.

Imza yeri bilgisi iilke, sehir ve adres bilgilerinden olusabilir.

Imza Bilgileri Giris B %
Imzalanacak: Veri

T Yeri

Imza Eklentileri
Imzaamact:  [7 onay [ Ureten [~ Gonderen
[ kaynak [ Teslim [ Alindi
Imzatarihic 21 Temmuz 2006 Cuma 12:01:00 ¥ Tarib Ekie

Belge no: | | [T Otomatik Oret
Adres: | |

¥ Wazgec A Imzala

Sekil 5.54. Imza bilgileri giris ekrani (basit giris)

2. Sekil 5.54°’de “Coklu Giris” butonuna basildiginda ise daha fazla imza
eklentisinin girilebilecegi ve Sekil 5.55°de verilen ¢oklu giris ekrani acilir. Bu
ekranda Sekil 5.54’deki ekrana ilave olarak “Referans No”, “Icerik Bilgisi” ve “Imza
Ilkesi” eklenti giris segenekleri bulunmaktadir. “Referans No” ile imzada bagska
imzalara (dolayisiyla imzali belgelere) referans verilebilir. Referans vermek icin
referans verilen imzanin belge tanimlayicist 6zelliginin bulunmasi gerekmektedir,
clinkii referans olarak bu deger kullanilacaktir. “Referans No” o6zelligi, bir
mesajlasma yaziliminda cevap mesajdan orjinal mesaja referans vermek igin
kullanilabilir. Ayrica mesaja igerik bilgisi ve imza ilkesi bilgileri de bu ekrandaki

ilgili alanlardan girilebilir.



~Imza Eklentileri

Belge no:

imza tarihi:

Imza Eklentileri Giris B %

| [T otamatik

[~ Tarih EHe

Imza amacn:

¥ onay

[ kaynak [ Teslm [ Alindi

[ Ureten [ Génderen

Adres: | |
| =l

| Ekle | | Cikar |

Referans no: || Ekle | ﬂ
=

Icerik Bilgisi: || Ekle | ﬂ
=

Imza Ilkesi:

|*OID

|| Dokiman Belirle |

| Basit Girig || Tamam || Iptal |

Sekil 5.55. Imza bilgileri giris ekram (goklu giris)

216

3. Sekil 5.55’deki ekranlarda imza eklentilerine iliskin girisler yapildiktan sonra

“Tamam” butonuna basilir ve Sekil 5.54’deki ekran iizerinde “Imzala” butonuna

basilir. Bu islemin ardindan Sekil 5.56’daki “PIN Giris Ekran1” a¢ilir. Bilgisayara

bagl kart okuyucu ve kartlarin kontrolii yapilir ve eger var ise takili olan ilk kart

okuyucudaki sertifika varsayilan sertifika olarak goriintiilenir. Secili sertifikanin

yanindaki “Se¢” diigmesi kart okuyucu ve sertifikalar1 listelemeye ve varsayilan

sertifikay1r degistirmeye yarar. “Goriintiile” diigmesi ise secili olan sertifikay1

goriintiler.
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# Serdar Dogan

"Se;ili Serkifika

Sekil 5.56. PIN giris ekrani-1

4.  Secilen karta uygun olarak Sekil 5.57°deki ekranda akilli kart PIN kodu

girildikten sonra “Tamam” butonuna basilarak isleme devam edilir.

Secili Sertifika
’7 # Serdar Dogan

o

Sekil 5.57. PIN giris ekrani-2
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5. Gelen ekranda belgenin imzalandiktan sonra kaydedilecegi yer ve adi ile kayit
edilecek bilgilerin girilmesini saglayan Sekil 5.58°deki “Imzalanan veri kayit
bilgileri” ekrani gelmektedir. Belgenin imzalandiktan sonra kaydedilecegi yer ve
ismini tutan metin kutusunun igerigi ancak yanindaki “Se¢” diigmesiyle
degistirilebilir. Varsayilan kayit yeri “Ayarlar” mentisiinden ayarlanir. Kaydedilecek

imzal1 belge ismi kullanici tarafindan belirlenebilir ancak uzantist degistirilemez.

[ Imzalanan Yeri Kavit Bilgileri B

Kayit Yeri ve Adr: |:Iar.dn:ngan'l,Deskl:n:np'l,imzaIi.rtF.imz |

Kayit Edilecek Bilgiler : [# Imzalar [+ Belge Iceridi
[+ Sertifikalar [ SIL Liskesi

Kaydet ¥ Iptal

Sekil 5.58. Imzalanan veri kayit bilgileri ekran

6.  Sekil 5.58’de “Kaydet” butonuna basilarak imzalama islemi tamamlanir ve
belge e-imzali olarak belirtilen disk alanina “*.imz” uzantili bir dosya olarak
kaydedilir. Boylelikle tamamlanan imzalama isleminin ardindan Imzager MIM
editorii yardimiyla imzalan belgeye iliskin bilgi ekran1 Sekil 5.59°da, imzager MiM
yazilimi ile imzalanan kayitli bir belgeye iliskin bilgi ekrani ise Sekil 5.60°da

verilmigtir.
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Belge Imza Ayarler Vardm

deneme

’ w Serdar Dogan 45

Sekil 5.59. imzager MIM editérii yardimiyla imzalan belgenin goriintiisii



Belge Imza Avarlar  Yardim

TOBRERAPP R 7 @

& imzager MIM

! Belge icerigi tzel bir formata sahip. Icerik garanti edilemiy...

Acilk ve standart Farmata sahip almayan dosyalar imzalana iglemi icin
gireenli olmavyabilirler, Sikikla kullamlan, genel kabul gérmiis birpok doswa
tipi de avri sekilde, ack ve standart Farmat icermezler.

kamu 5K, bu kir belgelerin imzalanmasini ya da imzalanmis belgelerin
igerigine glvenilmesini taysive etmemektedir,

Imzager MIM, iceridi dodru bir sekilde gérintileyemeyvehilir]

Bu belgevi,
sisteminizin dnerdidi programla agmak icin "Icerigi Garintile",
irmzager MIM ile acmak icin "Editérle Ac"
diigmesine basiniz...

[~ Iceridi Gorantile

Editérle Ag

-Diosya Bilgileri-

|2en

-Imzalar-

¥adESFinalRepart, pdf.imz

Imzall #idobe Acrobat Document
517 KB

21 Temmuz 2006 Cuma 12:19:52

|[4 Belge
L ﬂ w Serdar Dodan 45

Sekil 5.60. imzager MIM ile imzalan kayitli belgenin gériintiisii

Bir belgedeki imzalarin goriintiilenmesi
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Herhangi bir belgedeki imzanin gegerliliginin kontrolii ve goriintiilenmesi i¢in Sekil

5.61°deki dizin agacindan imzanin ait oldugu belgenin bulunup ¢ift tiklanmasi

gereklidir. Boylelikle dosya bilgileri ve icerdigi imzalar kontrol islemi sonucunda

goriintiilenir (Imzali bir dosya secildiginde, imzalarin gériintiillenmesi kontrolleri

yapildiktan sonra ger¢ekleseceginden bu esnadaki bekleme siireci olagandir).
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ST=I

Belge Imza Avarlar ‘fardim
0|3 0| B 2|2 #|e] %=
E—@Desktop =

= My Documents
-_J My Compuker
] g My MNetwork Places

—IE:] a.bxt
—_ %l a.kxtimz
] backup
Copy of applet
+ deneme
B denerme. dac
¥ deneme.doc.imz
@ GemSafe Toolbox
g imzadogrulama.txt.imz
g imzagerlogoad.ico
%] imzaliresim.ica.imz
[ lisansk. T¥T.imz
lsbD2_01.exe

e MIM_vedek_25112005
Mew Folder

') OBIECTS.DATA.Imz
+ resourcehacker
= sdfdssfd. cer
% temp.imz b
FEHT) tssclient2
—{%| uc dere.kxt.imz
£ winzip

—& vonetici_vedek.java

] ~$zagerMIM_HELP.doc
| ~WRLOOOL.Ermp
=] ~YRLOOOG o =l | »

@ Zaman Damgas! Els | W Iz Sl I AW 5eri mea I A imzala I

Sekil 5.61. Imzager yazilimi dizin agac1 ekrani

Belgenin igeriginin goriintiilenmesi icin, belge dizin agacindan ¢ift tiklanarak
secildikten sonra eger igerigi imzager editoriinde goriintiilenebilecek formatta ise
editorde goriintiilenir. Aksi taktirde formatin uygun olmadigina dair uyari mesaji
verilir. Uyar1 mesajinin altinda iki diigme bulunur. Sekil 5.60°daki “Igerigi
Goriintlile” diigmesi  belgenin uzantisinin ait oldugu programi agarak igerigi
goriintiiler. “Editorle Ag¢” diigmesi ise Sekil 5.50°deki gibi belge formati uygun
olmadig1r halde icerigi editorde goriintiiler, bu ise igerigin okunakli ve anlagilir

olmamas1 sonucunu dogurabilir.

“Imza Bilgileri” bashg: altinda goriintiilenen imza agacindaki imzalarin sonuna
kontrol sonucuna gore belirlenen ikonlar yerlestirilir. Sonucu detayli goérebilmek i¢in
imza ¢ift tiklandiginda veya secilip “Imza Goériintiile” diigmesine basildiginda imza
bilgileri ve kontrol sonucu goriintiilenecektir. “Imza Kontrolii” baslhgi altinda

bulunan “Detay” diigmesi ile kontrol detaylarina ulagilabilir (Sekil 5.62).
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Belge Imza Ayarlar  Yardim
T ERE>2#2 & ? &

imzager MIM

= 4 =5 A Elﬂ.rlal

K I Ao

denems

~Dosya Bilgileri

imzali, rtF imz

Imzal Rich Text Farmat

3EKB

21 Temmuz 2006 Cuma 12;04:25

Imza Kontrold
\ > Ge;ery
N —

~Imzalar

AT Eelge

[EB¥ 4o Serdar Dogan &
Lo AP wrSerdar Dodan <S¢

/
Imza Giriintiile.

=),
N J

SN

Gincele |

~Imza Ayrintilar
imzalayan: Serdar Dodan
Onay

21.07.2006 12:03:05

= Imza Amaci

Beyan Edilen Tarih:

| [0 arsiv il || G imasa Senika |
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Sekil 5.62. Imzager MIM yazilimi ile imza kontrolii

Imzanin secilmesiyle aktif duruma gelen “Iimza Gériintiile” diigmesi imza bilgilerini

goriintiiler. Goriintiilenen bu imza bilgilerinin alt tarafindaki “Sertifika Goriintiile”

diigmesi ise imza sahibinin sertifikasin1 goriintiiler. Sekil 5.63’de gosterilen

“Sertifika” ekraninda “Sertifika”, ”Ayrintilar”, ”Sertifika Zinciri” ve “Kaydet” alt

meniileri yardimiyla detayli sertifika bilgilerine erisilebilir.

Sekil 5.63°de acilan “Sertifika” ekraninda sertifika sahibinin adi, T.C. kimlik

numarasi, sertifika iireticisinin adi, sertifika baslangi¢/bitis tarihleri, kullanim

amaglar1 ve sertifika dmrii bilgileri goriillmektedir.
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ﬂ sertifika - Serdar Dogan o W
Sertifika I .ﬁ.yrlntllarl Sertifika Zinl:iril Faydet I

ﬁ Mitelikli imza Sertifikas:

Adr: Serdar Dodan
T.C. Kimlik Mo:
Uretici: TUBITAK UEKAE Karnu Elektronik Sertifika Hizmet Sadlayios
Baslangic Tarihi: 26 Ekim 2005 Cargamba 17:17:02
Bitis Tarihi: 25 Ekim 2008 Cumartesi 17:17:02
Seri Mo: 01 ba
Kullanim Amaclar: Sayisal imza Clusturma, Inkar Edilemezlik
Maddi Simr: 0%TL
—Sertifika wagarn
26.10.2005 a4, 47 25,10, 2003
21.7. 2008

Bazlangi; tarihinden itibaren gecen sire: & ay 28 gin

HEE EEE Sertifika gecerlilidi kontrol edilivar, .

Sekil 5.63. Imzager MIM yazilim sertifika ekrani (sertifika)

Ayrintilar alaninda ise sertifikaya iliskin daha ayrintili ve teknik bilgilere erisilebilir.
Ayrmtilar alaninda bulunan bilgilere iligkin ekran goriintiisii Sekil 5.64°de

sunulmustur.
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p

sertifika - Serdar Dogan B
Sertifika Ayrnblar | Sertifika Zinciri | Kaydet |

| alan

| Deder

@) Sertifika Sahibi
@ Gecerliik Baslangio
@ Gecerliik, Sonu

@ Uretici ESHS
®5eri Mumaras

B 50

®)Imza algoritmas
@) Acik Anahtar

(& anahtar Kullanim

Secilen Alan Bilgileri

Ch=Serdar Dodan SERIALMUIMBER= CiZ=TR
26 Ekim 2005 Cargamba 17:17:02

25 Ekim 2008 Cumartesi 17:17:02

CM=TUBITAK UEKAE Kamu Elektronik Sertifika Hizmet Sa...,
01 ba

v3

SHAL ile RSA

2048 bit RS54 anahkar

Sayisal Imza Olusturma, Inkar Edilemezlik

w Sertifika gecerli

Detay ==

Sekil 5.64. Imzager MIM yazilim sertifika ekrani (ayrintilar)

Sertifika bilgileri ekraninda “sertifika zinciri” alanina tiklandiginda ilgili sertifikaya

iliskin SM ve KSM bilgilerine erisilirken, “kaydet” alanina tiklandiginda ise Sekil

5.65°deki ekran acilir.
kaydedilebilir.

Bu ekran yardimiyla ilgili sertifika

istenilen alana



p Sertifika - Serdar Dogan -
Sertifika | Aynntlar | Sertifika Zinciri  kaydet
Kayit Edilecek Sertifika: Serdar Dodan
Kayit Yeri ve Adi: | D Seq
Sertifika Kayit Tipi: {% Binary
i~ Base 64
Kadet
w Sertifika gecerli Detay ==

Sekil 5.65. Imzager MIM yazilimu sertifika ekrani (kaydet)

Imzali belgeve yeni imza ekleme islemi
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Imza iceren bir belgeye yeni bir imza ekleme islemi, yukarida detayli olarak anlatilan

kayitli bir belgeyi imzalamak islemiyle aymidir. Bu islem sonunda s6z konusu

belgede yapilan imza kontrolii sonucu belgedeki tiim imzalar eklenti 6zellikleri ile

birlikte detayli olarak goriilebilir (Sekil 5.66).
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E Imzager MIM o [w] |

Belge Imza Ayarlar  Yardim
0e| e[| #le#e] w|2]¢

Irnzali Belge Iperidi

rDosya Bilgiler
imzalidosyam, txt.imz
E Imzal Text Document

6 KB
06 Aralik 2005 Sal 10:14:50
fmza Bilgileri \\

['g imzalar

=¥ Esra Celik , 06 Aralk 2005 Salh 09:54: 14|Z|
’ . 06 &ralk 2005 Sal 3

Serdar Dodan

rimza kontrold
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Sekil 5.66. Imzal1 belgeye yeni imza ekleme islemi

Imzanin Silinmesi

Silmek istenen imza secildikten sonra aktif duruma gelen “Imza Sil” diigmesi ile
imza silme islemi baglatilir. Belgenin silme isleminden onceki hali kaydedilmek
isteniyorsa ¢ikan uyari mesaji onaylanir ve belge secilen yere istenilen isimle
kaydedilir. Bu islemin tamamlanmasinin ardindan secilen imza belgeden ¢ikarilir

(Sekil 5.67).
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Sekil 5.67. Imzann silinmesi

Imzali bir belgenin iceriginin kaydedilmesi
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Imzali belgenin imzasiz icerigi editdrde goriintiilenebilir formatta ise goriintiilenen

bu imzasiz icerik “Belge” meniisiinden “Icerigi Kaydet” ya da ara¢ ¢ubugundan

“Igerigi Kaydet” secilerek kayit edilebilir. Editérde goriinmeyen imzali belgeler ise

“Igerigi Goriintiile” butonuna basildiktan sonra agilan ilgili belgenin editorii

tizerinden “Farkli Kaydet” secenegi ile kaydedilebilir.

Belgedeki bir imzanin imzalanmasi (seri imzalama)

Hem belge icerigini hem de belge i¢cinde bulunan bir imzay1 imzalama islemine “seri

imzalama” adi verilir. Standart imza kullanimi ETSI'nin tanimlamis oldugu paralel

imza yapisina karsilik gelmektedir. Yani yeni bir imza eklendiginde onceki imza ile
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ayn1 seviyede bir imza eklenmektedir. Kagit iizerindeki imzaya da mantik olarak en
yakini paralel imza olarak disiiniilebilir, dyle ki paralel imzada her imza belge
icerigini imzalar ve imzaya yeni bir nesne olarak eklenir, yeni imza bir Onceki
imzadan tamamiyle bagimsizdir. Seri imza (Counter Signature) ise baska birinin
imzasiin imzalanmasi seklinde calisir ve lizerinde bulundugu imza ile baglantilidir.
Paralel imzada imzalardan birini silmek diger imzalar1 etkilemez, fakat seri imzada

bir imzay1 silmeniz durumunda o imza {izerindeki tiim imzalar da silinir.

imzal
|—im132
imzad
imzad
Limzas
Lirmzahk

Sekil 5.68. Seri imzalama-1

Sekil 5.68’de imzal, imza5 ve imza6 birbirlerine paralel imzalardir. imza2, imzal
lizerine atilmig, imza3 ve imza4 de imza2'ye atilmis seri imzalardir. imza3 ve imza4

birbirine paraleldir.

rgzal
imza2 . o )
. imzal silinirse imza5
imzad [
irmzad irmzab
iz a5
Lirmzab

Sekil 5.69. Seri imzalama-2

Sekil 5.68’de, imzal'in silinmesi durumunda ona bagli olan tim imzalar da silinir.
Ciinkii imza2 tamamiyle imzal'e bagli olarak olusturulmus bir imzadir. Imzal
silindikten sonra, bu imzaya paralel olan imza5 ve imza6'ya birsey olmaz ¢linkii bu

imzalar imzal'e paraleldir (Sekil 5.69).
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Sekil 5.70. Seri imzalama-3

Yine Sekil 5.68’de imza2'ye seri ve imzad'e paralel olan imza3’iin silinmesi

durumunda imza2'ye seri olarak imza4 kalmaktadir (Sekil 5.70).

Yukarida seri ve paralel imza arasindaki ayrim Ornekler ile agiklanmistir. Islak
imzadaki yontemi paralel imzaya benzetebiliriz, ¢linkii 1slak imza ile bir belge
imzalanacagi zaman ayni belgenin farkli kisiler tarafindan imzalanmasi sd6zkonusu
oluyor ve genelde herkes ayni kagit ilizerine imza atiyor. Bu kagit iizerindeki
imzalardan herhangibirini kisi istedigi zaman silebilir ve bu bagkalarinin imzalarinin
gegerliligini etkilemez. Paralel imzada da bu islem ayn sekilde olur. Seri imzada ise
alttaki imza silindiginde ona bagl tiim imzalarin da silinmesi sézkonusudur (Sekil

5.71).
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Sekil 5.71. Seri imzalama-4

Imzali bir belge iizerindeki paralel ve seri imzalar agac yapisinda temsil edilebilir.
Imza hiyerarsisini gostermek icin en iyi yontemlerden biri imzalar1 aga¢ yapisinda

gostermektir (Sekil 5.72).

£ imzalar x|

—Belge dzerindeki imzalar

_ 4 imzalar
TES & | 02 Ccak 2006 Pazartesi 12:03:28
g Test T, 14 Subat 2006 Sah 15:36:24
Test T, 14 Subat 2006 Sal 15:36:26
ﬁ Test T, 14 Subat 2006 Sal 1:5:36:29

Sekil 5.72. Imzalarin aga¢ yapisinda gosterimi
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Imzager MIM yazilimiyla seri imzalamay1 gerceklestirmek icin imzay1 sectikten
sonra aktif duruma gelen “Seri Imzala” diigmesi kullamilir. Sonraki adimlar kayitl
bir belgeyi imzalamak islemiyle aynidir. Sekil 5.73’de seri imzalama yapilmis olan

bir belge goriintiilenmistir.

@ imzager MIM - %R

Belge Imza Ayarlar  Yardm
LORERASP R ? @
I _ __ | rDosva Bilgileri-
= u = 4 Ulﬁ\_rla| |

| =

imzali.rtF.imz

Imzal Rich Text Farmat
= 45 KB

21 Temmuz 2005

deneme

Lo P Serdar Dofian & 21,07, 2006 12:13:14 )
| Glncelle | | Imza GﬁrUntEM
Pembrolii 1
| ~Imza Ayrintilan
Imzalayan: Serdar Dodan
& Imza Amace Teslim Edildi, Onay, Uraten

| [l P-r;ivW—H‘EmzaG Settifika |
| | 7] frsivle || ?imz,;gn |K/ﬁSeri.i|_'n2a W)ﬁ'imzala- |

Sekil 5.73. Imzager MIM yazilim ile seri imzalama

Imzali belgenin arsivlenmesi

Imzali belgelerdeki imza bilgileri, isleminin yapildig: sertifika gegerli ve ilgili islemi
yapmaya yetkili oldugu siirece gegerli olarak goriinlir. Yani bugiin gegerli bir
sertifika ile imzalanan bir belge, ilerde belgeyi imzalayan sertifika iptal oldugunda
imzas1 gegersiz bir belge olarak goriinecektir. Bu da kurumsal aglarda istenmeyen bir
durumdur. Ciinkii bugiin imza yetkisi olan ve bu yetki ile birtakim belgeleri e-imza

ile imzalayan bir personel yarin kurumdan ayrildiginda ya da imza yetkilerinde
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degisiklik oldugunda (bu durumda personelin mevcut sertifikasi iptal edilir) artik

onun yetkili oldugu donemde imzaladig: tiim belgeler lizerindeki imzalar da gecgersiz

goriinecektir. E-imza sistemlerindeki bu sorunun ¢oziimii arsivleme fonksiyonu ile

saglanmistir. Bu fonksiyon ile, belgenin arsivlendigi ve dolayisiyla imzanin gecerli

oldugu andaki imza {izerinde bulunan tiim sertifika, iptal bilgisi referanslar1 ve

bunlara iliskin degerler belgenin i¢ine arsivlenir. Boylelikle, ilerde belgeyi imzalayan

personelin sertifikasi iptal dahi olsa, arsivlenen tarihte bu belgeyi imzalamaya yetkisi

oldugu ve gegerli bir sertifika ile imzalama islemini yaptig1 anlasilir.

Imzager MIM yazilimu ile arsivleme islemi, Sekil 5.74’deki imzali belge iizerindeki

imzalarin goriildiigli ekranda “Arsivle” butonuna basilarak yapilir.

&

Belge Imza Ayarlar  Yardim

- — | rDosva Bilgileri-
= @& = d L-Jl"—”il

imzager MIM

=l 7kp

-2 R
imzali.rtF.imz
Imzal Rich Text Farmat
21 Temmuz 2006 Cuma 12:09:04
Lo AP s Serdar Dodan &
| alneelle | | Imza Gardnkile |
~Irmza Kontrolii 1

| ~Imza Ayrintilar
imzalayan:

= Imza Amacs:

&) aman Damgasi: TUBITAK UEKAE Zaman Damgas Sunucusy

Beyan Edilen Tarih:

Serdar Dogan

Onay
21.07.2006 12:09:04

21.07.2006 12:03:05

| |5l Arsiv Bilgileri H Qimzam Settifika |

m,| e zenizae lesinzsion
\/

Sekil 5.74. Imzager MIM yazilim ile arsivleme
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Sekil 5.74’deki ekranda “Arsivle” butonuna basildiginda Sekil 5.75’deki “Arsiv
Bilgileri” ekrani agilir. Bu ekrandaki “Referans Ekle”, “Degerleri Ekle” ve “Arsivle”

butonlari ile arsivleme islemi yapilir.

'5 Arsiv Bilgileri eI

rsiv Bilgileri
Arsiv Referanslar -
Imza iizetinde bulunan sertifika ve iptal bilgileri referanslar

. Argiv referanslan bulunamadi, .,

&

Arsiv Degerleri
Imza icerisindeki arsiv dederleri

. Arsiv dederleri bulunamad. ..

~Zaman Damgalar

43 Imza tizerinde bulunan zaman damgalan

. Zaman damgalar bulunamadi, ..

Zaman Damgas) | |( Referans Ekle ) ﬂ Dedetleri Ekle

Imza ve Referans Zaman Damgasi | Refgrans aman Lamgasi \ .ﬁ.rsivlg

¢

Sekil 5.75. Imzager MIM yazilimi arsiv bilgileri ekrani (bos)

Arsivleme islemi yapildiktan sonra ilgili arsiv bilgileri Sekil 5.76’daki ekran
yardimiyla goriilebilir. Bu ekrana, imzali bir belge Imzager MIM yazilimi ile

acildiginda gelen ekrandaki “Arsiv Bilgileri” butonuna basilarak da erisilebilir.
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ﬁ Arsiv Bilgileri i T
Arsiv Bilgileri
Arsiv Referanslar
Imza tizerinde bulunan sertifika ve iptal bilgileri referanslan
| . Tip Algaritrma | C;zet | Diger Bilgi |
|Sertifika SHA-1 felfIcMRIcavals1 ABSRHbIgRyY= [isim] [0]cN=TUBITAK UEKAE Kok Sertifika Hi... _AJ
| Sertifika SHA-1 MDCsgPYLLTH/pwY AGNTASaZwySE= [15iM] [0]CN=TUBITAK UEKAE Kok Sertifika Hi...
siL SHa-1 d2u/weEtHRxyUKgybgrsd3nyLo= CN=TUBITAK UEKAE K&k Sertifika Hizmet Sadl. ..
|0oCsP SHA-1 fONGZsMBaqDjvIRTZUSNKSAK4Lg= [I51M] CN=TUBITAK UEKAE OCSP Sunucusul,...
15
59 Arsiv Zaman Damagas tarafindan kapsanir,
Arsiv Dederleri
Imza icerisindeki arsiv dederleri
_ Tip i Ad 1 |
| Sertifika 1 TUBITAK UEKAE Kamu Elektronik Sertifika Hizmet Sadla... Bilgi Yok ;l
Sertifika 2 TUBITAK UEKAE Kik Sertifika Hizmet Sadlavias Bilgi ok |
SiLi CN=TUBITAK UEKAE Kok Sertifika Hizmet Sadlavics, 0., Bilgi Yok
|0C5P 1 TUBITAK LEKAE OCSP Sunucusul Bilgi ok
J-|
Zaman Damgalari
9 Imza Uzetinde bulunan zaman damaalar
| | Tip | .Tgerdiﬁi alan I Damgayiveren . Tarih l
| v Imza Zaman Damgasi Irnza Dederi TURITAK UEKAE Zaman Damngasi 5., 21 Temmuz 2006 Cuma 12:0,., ;I
w Imza ve Referans Zaman Damgasi  Imza Dederi, imza Zaman Damgas), Refera.., TOBITAK UEKAE Zaman Damaas 5., 21 Temmuz 2006 Cuma 1211, |
w Argiv Zaman Damgasi Imzah Veri, Ttim Imza Bilgisi TUBITAK UEKAE Zaman Damgasi 5... 21 Temmuz 2006 Cuma 12:1...
k|

Sekil 5.76. Imzager MIM yazilimi arsiv bilgileri ekran1 (dolu)

Imzaya zaman damgasi eklenmesi

Imzanin iiretildigi zamam tespit etmek iizere olusturulan giivenli elektronik veriye
“zaman damgas1” adi verilir. Zaman damgasi, lizerinde bulundugu verinin belirli bir
tarihteki varligim garanti eder. Imzayla birlikte kaydedilen sistem tarihi ve saatinin
dogrulugundan emin olunamayacagindan zaman damgasi kullanilir. Zaman damgasi,
imzaya bagli olarak olusturuldugundan, imzanizin gercekten o tarihte var oldugunu
ispatlamak icin kullanilir. Zaman damgasi bir imza degil imzaya eklenen bir veridir.

Imza tarihinin énemli oldugu uygulamalarda zaman damgasinin kullanim biiyiik
onem arzetmektedir. Cilinkii zaman damgasi olmayan bir imza iizerindeki zaman
bilgisi, kullanicinin belirleyebildigi ve genelde kullanicinin sistem saatinden alinmis
olan zaman bilgisidir. Dolayisiyla imzay1 olusturan kisi zaman bilgisini de istedigi

gibi belirleyebilir (Islak imzada oldugu gibi). Zaman damgas1 ise imzanin o tarihten
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(zaman damgas1 otoritesinin verdigi tarihten) once var oldugunu garanti eder. Belge
lizerinde birden fazla imza var ise ve her imza i¢in de zaman bilgisi dnem arzediyor

ise her imza i¢in ayr1 ayr1 zaman damgasi alinir.

Zaman damgasi, giivenilir bir servis saglayicist olan zaman damgasi otoritelerinden

alinir. Tum ESHS'ler bu hizmeti vermektedirler.

Zaman damgasi bir zaman damgasi otoritesinden alindig1 i¢in islem sirasinda bu
otoritenin sunucusuna baglant1 gereksinimi mevcuttur. Bu yiizden zaman damgasi
alinacak olan bilgisayardan, otoritenin sunucusuna baglantinin sorunsuz olmasi ve
giivenlik duvart vb. uygulama ve donanimlarda bu islem icin gerekli ayarlamalarin
yapilmasi gerekir. Zaman damgas1 HTTP protokolii izerinden (port 80) alindigindan
genelde giivenlik duvari sikintis1 yasanmaz ama yine de bu portun acik oldugundan

emin olunmalidir.

Imzager MIM yazilimiyla imzaya zaman damgasi ekleyebilmek igin, belge
tizerindeki imzalarin goriintiilendigi Sekil 5.77°deki ekranda zaman damgasi

eklenecek imza secildikten sonra “Arsivle” butonuna basilir.
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Sekil 5.77. Imzaya zaman damgas1 ekleme (imza bilgileri ekrani)

Acilan “Arsiv Bilgileri” ekraninda imza iizerinde varsa zaman damgalar1 goriilebilir.

Imzaya zaman damgas1 eklemek igin Sekil 5.78’deki “Zaman Damgas1” butonuna

basilir. Ayrica “Imza ve Referans Zaman Damgas1” ve “Referans Zaman Damgas1”

da bu ekrandan eklenir.
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Sekil 5.78. Imzaya zaman damgas1 ekleme (arsiv bilgileri ekrani)

“Zaman Damgas1” butonuna basildiginda, yazilim zaman damgasi bilgilerini almak
iizere Sekil 5.79°daki diyalog penceresini acar. Bilgiler girilip onaylandiktan sonra
secilen imzaya zaman damgasi eklenir. Bu bilgiler zaman damgas: otoritesinden

iicreti karsiliginda alinan bilgilerdir.
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Sekil 5.79. Zaman damgas1 ekleme ekrani

“Zaman Damgas1” ekleme isleminin ardindan eklenen zaman damgasi Sekil

5.80°deki “Arsiv Bilgileri” ekraninda goriintiilenir.

|+ Imza Zaman Damgasi  Imza Dederi TUBITAK UEKAE Zaman Da... 21 Temmuz 2006 Cum...

Sekil 5.80. Zaman damgas1 ekrani
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Sekil 5.81°de arsiv referanslar1 ve arsiv degerleri girilmis bir imza i¢in alinan “imza
zaman damgas1”, “imza ve referans zaman damgasi” ve “arsiv zaman damgas1”
bilgileri goriilmektedir. Bu bilgiler ayrica, Sekil 5.82°deki Imzager MIM yaziliminin

imza bilgilerini goriintiiledigi ana ekraninda da tarih bilgisi ve simge olarak

goriilmektedir.

& Arsiv Bilgileri g
Argiv Bilgileri
Arsiv Referanslar -
imza iizerinde bulunan sertifika ve iptal bilgileri referanslan

| Tip | Algoritma | (zek | Diger Bilgi I
[Sertifika SHA-1 Fel6JeMKIcalals 1 ABEKHbIaRy Y= [TSiM] [OJCH=TUBTTAK LIEKAE Kk Sertifia Hi.. |
|Sertifika SHA-1 MDCsqRYLLTH P A6nT ABaZwvEE= [15M] [0]CN=TUBITAK UEKAE Kok Sertifika Hi... |
|siL SHA-1 dEPUWEEEHR UK gybarsd 3L o= CH=TUBITAK UEKAE Kk Sertifika Hizmet Sadl. .
locse SHA-1 FONE2sMBaqDiv3ETZUENKS AKALg= [51M] CN=TUBITAK UEKAE OCSP Sunucusul, ...

L

) Arsiv Zaman Damgas! karafindan kapsanir,

Argiv Dederleri-

imza igerisindeki arsiv dederleri

| Tip Adi | |
|Sertifika 1 TUBITAK LEKAE Kamu Elekkronik Sertifika Hizmet Sadla... Bilgi Yok ;[
|Sertifika 2 TUBITAK LEKAE Kik Sertifika Hizmet Sadlayics Bilgi ok, |
15iL1 CH=TUBITAK UEKAE Kik Sertifika Hizmet Sadlavios, O, Bilgi Yok

1OCSP 1 TUBITAK UEKAE DCSP Sunucusul Bilgi ok

El
Zaman Damgalar

4 Imza lzerinde bulunan zaman damaalar

| Tip Icerdidi alan Damgayiveren Tarib |

| wr imza Zaman Damgas! imza Dederi TUBITAK UEKAE Zaman Damgasi 5., 21 Temmuz 2006 Cuma 12:0.., ;[
w Imza ve Referans Zaman Damgasi  Imza Dederi, Imza Zaman Damgas,, Refera.., TUBITAK UEKAE Zaman Damgasi 5... 21 Temmuz 2006 Cuma 12:1... |
w* Argiv Zaman Damgasi imzal Yeri, Tam Imza Bilgisi TUBITAK UEKAE Zaman Damgasi 5... 21 Temmuz 2006 Cumna 12:1...

5]

Sekil 5.81. Imzager MIM yazilim arsiv bilgileri ekran1
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& imzager MIM -0 %
Belge Imza Ayarlar  Yardim
TR RR2AF K ? |
-~ — — ~Dosya Bilgileri
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WS - =« = a @] imzali,rtf imz
Imzal Rich Text Farmat
deneme 45 KB
21 Temmuz 2006 Cuma 12:16:14
gl —

E’ w Serdar Dodan S £321.07.2006 12:0%:04

'\’ w Serdar Dodan #@21.0?.2006 12:13:14
\

“Imza Kaontroll

’ﬁ Belge w )
(. & - cordar Dodan i o

Tercele || Imza GErintile

v Gegetli

~Imza Avrintilan
Serdar Dodan
Teslim Edildi, Onay, Ureten

imzalayan:

i Imza Amace

| ] arsiv Eilgileri ||__E_im2§._q Sertifika |

| [ arsie || 7 imeasi | 4P seriimza | #imeaa |

Sekil 5.82. Imza iizerindeki arsiv ve zaman damgalar

Imzager DEPO (sertifika deposu)

Imzager DEPO ile bilgisayar iizerinde yiiklii olan sertifikalar kolaylikla gériilerek

yonetilebilir. Bu fonksiyon ile bilgisayar iizerinde bulunan sertifikalar Sekil 5.83’de

gosterildigi gibi “Kullanict Sertifikalar1”, “ESHS Sertifikalar’” ve “Diger ESHS

Sertifikalar1” alt bagliklarinda gruplar halinde goriintiilenebilir.
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E imzager DEPO DR
Sertifika SIL  ©@CSP Dizin Avarlar  Yardim

BRI '[4‘] '['] '['t"] . [#] % [=] @ [+] @ [o] . Adres [+] E [+] @ [0] Awarlar Guncells

Kullanic) Sertifikalan | ESHS Sertifikalar | Diger ESHS Sertifikalan |

K3 Kullario sertifikalan
ﬁ mikelikli Irnza Sertifikalar
[0 Dider Tipler

Sekil 5.83. imzager DEPO kullanici sertifikalari ekrani

Yazilim meniilerindeki “ESHS Sertifikalar1” butonuna basildiginda Sekil 5.84’deki
ekran agilir. Bu ekranda, bilgisayarda yiiklii olan ve kanuni gegerliligi olan nitelikli

sertifikalar goriilmektedir.
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\‘,’ imzager DEPD

-0 %
Sertifika SIL QCSP Dizin Avarlar  Yardim

IEEN R ﬂ [+] 79['] w[\"] [ 0+1 7 [0] 52 (4] (=l 0] i Adres[+] Rsf [+] B3 [0] Avarlar Glncells

Kullanic Sertifikalan | ESHS Sertifikala | Difer ESHS Sertifikalar I

3 Kokler E
=~ Mitelikli Kikler
=[5 Mitelikli Al Kikler

TUBITAK UEKAE Kamu Elektronik Sertifika Hizmet Sadlavics I riimiTak.., 01,09.2005

TUBITAK UEKAE Kamu Elekbronik Sertifika Hizmet Sadlayios I riimiTax.., 09.05.2005
TURKTRUST Mitelikli Elekironilk Sertifika Hizmetleri TORsTRUST, 15092015

TURETRUST Mitelikli Elektronik Sertifika Hizmetleri TORKTRUST,,, 24,07 2045

TUBITAK UEKAE Cihaz Sertifika Hizmet Sadlayicis-Test & TUBITAK,.. 18097015

- TUBITAK UEKAE Eamu Elekbranik Sertifika Hizmet Sadlayvics-Tesk A riimiTax.., 27.08.2015
------ 3 nitelikli Diger

TUBITAK UEKAE Chaz Sertifikas Hizmet Sadlavicisi ¢ TUBITAK. ., 24,09, 2015
------ e-Guven Elektronik Sertifika Hizmet Saglayicisi =-Gover.,, 16.073,2015

""" TUBITAK UEKAE Kik Sertifika Hizmst Sadlavics 9 77 Ax.., 21,06, 2015
TUBITAK UEEAE Kk Sertifika Hizmet Sadlavicis: ¢ TURITAK,., 03, 10,2005 ;I

Sekil 5.84. Imzager DEPO ESHS sertifikalar1 ekran

“Diger ESHS Sertifikalar1” butonuna basildiginda ise “OCSP” ve “Zaman Damgasr’

b

sertifikalar1, Sekil 5.85’de goriildigi gibi “Nitelikli ESHS’ler” ve “Diger” alt

gruplari altinda goriilmektedir.



9 maner o

Sertifika SIL OCSP  Dizin  Avarlar  Yardim

B+ B @0+ BE B0 O 7 0] B E o] B edes+ ke [+ B [0
kullarici Sertifikalar | ESHS Sertifikalan  Dider ESHS Sertifikalar I

-0 x%

_ﬁ ESHS've ait diger sertifikalar
=) Mitelikii ESHSler

P b 53 Zaman Damgas:
=123 Diger

Sekil 5.85. Imzager DEPO diger ESHS sertifikalari ekrani
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Sekil 5.85°de de goriilen Imzager DEPO’nun ana ekrami iizerinde “Ayarlar”

butonuna basildiginda sistem ayarlarma iliskin Sekil 5.86’daki ekran agilir. Bu

ekranda sertifikalarin kayit tipi ve sistemin ¢alisma durumu (sistem igi-sistem dis1)

kullanici tarafindan belirlenebilmektedir.

& Depo Avarlan

[2] sistem Ayarlan

Eayik Tipi
{* Eilgiler herzaman kaydedilsin
™ Eilgiler sadece oturum sirasinda kaywdedilsin

™ Eilgiler kaydedimesin

Sisterm Duramu
™ Sistem ici cahs (OFFLINE)
s Sistermn disi cals (OMLIME)

| Ka';.ﬂ:let || 3 Mazgeg

Sekil 5.86. Depo ayarlar1 ekrani
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Sekil 5.85°deki ekranda “Giincelle” butonuna basildiginda ise Sekil 5.87’deki

sisteme iligkin giincelleme bilgileri ekran1 acilir.

Giincelleme Bilgileri g =%

Sertifika TUBITAK UEEAE Cihaz Serifikasi Hizmet Sadlavicis kontrolid glineellenivar.. “
Gegeri: Ust kok gecedi : TOBITAK UEKAE Kik Sertifika Hizmet Sadlayicis

Bilgi Yok: Sertifikarn gegedilik kontrold yapilryar.

Bilgi ¥ok: Sertifika gegeriliji depodan kontral adilivor...

Gegeri: Sertifika gegedilik bilgizi eski kayitlarda bulundu.

Gegersiz: Depodaki gegerilik bilgizi gincel dedil.

Bilgi “ok: Serifika gegeriliji depodaki bilgiler ile kontrol ediliver...

amamlanamadi: Depoda serifika ile ilgili sillere bakalyor. ..

Bilgi Yok Silin kullanidabilididi kertral ediliyvor...

Bilgi Yok: Sertifikarun we silin ayn kikten Gretilip dretilmedidi koritrol edilivor...

Gegeri: Sil bu sertifika igin kullamlabilir.

Gegeri: Sertifika Sil'de gegedi

Gegeri: Sertifika deposunda sertifika gegeri.

Sertifika e-Guwen Behtronik Sertifika Hizmet Saglayicisi kontrold gdncelleniyor..

Bilgi “ok: Sertifikarun gegerdilik kontrolli yapiliyor.

Gegerli: Sertifika bir kak zertifikas

Gegeri: sertifika guwenilir ESHS listesinde bulundu ;I

Sekil 5.87. Giincelleme bilgileri ekrani

5.5.5.Test

Yapilan gereksinim belirleme, analiz, tasarim ve gerceklestirim ¢aligmalar1 sonucu
Gazi Universitesi’nde Béliim 5.5.3’de belirlenen birimlerde simule edilen drnek
uygulama, Oncelikle test amagli olarak kullanima agilmistir. Bu testler sonucu
kullanicilardan sisteme iligkin geri beslemeler alinmigtir. Geri beslemeler
dogrultusunda gerekli iyilestirmeler yapilarak sistemin gercek kullanima acgilacak

seviyeye gelmesi saglanmistir.

5.5.6. Kullanim ve yayginlastirma

Gazi Universitesi’nde 6rnek uygulama olarak belirli birimler arasinda ve belirli
alanlarda hayata gecirilen e-imza uygulamasinin testleri basariyla tamamlandiktan
sonra Universite geneline ve asama asama tiim is akislarina e-imza entegrasyonunun
saglanmast uygun olacaktir. Bu caligmada 6rnek uygulama gerceklestirildigi icin

yayginlastirma yapilmamustir.



245

5.6. Uygulama Sonuclan

Bu calismada gergeklestirilen 6rnek uygulama ile Gazi Universitesi’nde bazi birimler
arasinda kagit ortaminda ve klasik yontemlerle yapilan yazismalar elektronik ortama
aktarilmistir. Simule edilen 6rnek uygulama ile birimler arasinda masrafli ve yavas
bir sekilde siiren ve biirokratik yiik olusturan yazismalarin ¢ok daha hizl, giivenli ve

ucuz olarak gerceklestirilebildigi goriilmiistiir.
Gazi Universitesi’nde iki birim arasinda gergeklestirilen 6rnek e-imza uygulamasinin
ortalama maliyeti Cizelge 5.3’de verilmistir. Burada verilen maliyetler ortalama ve

KDV hari¢ degerlerdir.

Cizelge 5.3. Ornek e-imza uygulamasinin maliyeti

NO | GEREKSINIM ADET | MALIYET
1 | Nitelikli Elektronik Sertifika 8 adet | 145 YTL*8 adet=1160 YTL
(Akall1 kart ve kart okuyucu
dahil)

2 | Kisisel Bilgisayar (PC) 8 adet | Kurumun mevcut bilgisayarlari
kullanildigindan ilave maliyet
yoktur.

3 | Tarayici (Scanner) 8 adet | Kurumun mevcut tarayicilari
kullanildigindan ilave maliyet
yoktur.

4 | Yazici (Printer) 8 adet | Kurumun mevcut yazicilar
kullanildigindan ilave maliyet
yoktur.

5 | Kigsisel bilgisayar internet erisimi | 8 adet | Kurumun mevcut internet
altyapis1 kullanildigindan ilave

maliyet yoktur.

6 | Kullanicilar i¢in e-posta adresi 8 adet | Kurum tarafindan zaten e-posta
hizmeti  verildiginden ilave
maliyet yoktur.

7 | Merkezi dosya sunucu I adet | Kurumun  mevcut dosya
sunucusu kullanildigindan ilave
maliyet yoktur.

8 | MS Outlook 2003 Programi 8 adet | Kurumda mevcut olan lisansh

iriin ~ kullanildigindan  ilave
maliyet yoktur.
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Cizelge 5.3. (Devam) Ornek e-imza uygulamasinin maliyeti

NO | GEREKSINIM ADET | MALIYET

9 | E-imza yazilimi (Imzager) 1 adet | Kamu kurumlari icin imzager
yazillm  kiitliphanesi ~ fiyati
(E-imza, .NET veya Java)
7500 YTL+KDV’dir.

10 | Danismanlik ve egitim hizmetleri | 10 giin | 10 giinliik egitim ve
danismanlik hizmeti fiyat:
11000 YTL+KDV dir.

Ornek uygulama, iki birim arasinda, smirli uygulama alanlarinda ve mevcut
donanimlarin kullanimiyla gergeklestirildiginden Cizelge 5.3’de verilen maliyetler
oldukga diisiik ¢ikmistir. Ancak e-imza projelerinin kapsam ve uygulama alanlari
arttikca maliyetler de aym1 oranda artacaktir. E-imza projelerinin en Onemli ve
maliyetli kismini kullanilacak e-imza uygulamasi olusturmaktadir. Kurumsal aglarda
e-imza uygulamalar farkli yontemlerle gerceklenebilir. Bunlardan ilki ve daha diisiik
maliyetli olani, e-imza uygulamalarinin veya mevcut kurum uygulamalarinda
saglanacak e-imza desteginin kurum yazilimcilar1 tarafindan ESHS yazilim
kiitiiphaneleri kullanilarak gergeklestirilmesidir. Diger yontem ise kurum tarafindan
dogrudan hazir e-imza yazilimlarinin tedarik edilmesi veya e-imza ihtiyacinin
projelendirilerek ihale edilmesidir. Bu yontemde oOzellikle elektronik dokiiman
yonetim sistemleri de devreye girdiginde maliyetler artmaktadir. Ancak sisteme
yapilan yatinm kendini kabul edilebilir silirelerde maddi olarak geri
kazandirmaktadir. Sistemin kazanimlar1 ve maddi tasarruf saglanan alanlar asagida

aciklanmustir.

Gazi Universitesi’nde gerceklestirilen e-imza uygulamasi ile birgok alanda maddi
tasarruflar saglandigi goriilmiistiir. Genel olarak e-imza ile gergeklesen is siireclerine
harcanan toplam zaman, kagit ortaminda islak imza kullanilarak gergeklesen is
siireglerine harcanan zamandan daha az olmaktadir. Ayrica e-imza ile yiiriitiilen is
stiregleri agirlikli olarak imza yetkisi olan personel tarafindan gerceklenecegi igin,
1slak imzali siireclerdeki birimler arasi evrak tasiyan veya bu evraklar1 imzaya

hazirlayan/¢ikaran personel yoniinden de ciddi tasarruflar saglanmaktadir. Bu
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kapsamda e-imza ile gergeklesen is siireglerinin daha az sayida personel ile daha

etkin ve hizli olarak yapilabildigi goriilmiistiir.

Yukarida agiklanan personel ve zaman tasarruflarina ek olarak elektronik veya kagit
ortaminda belge isleme maliyetleri de géz o6niinde bulundurulmalidir. Gartner’a gore

klasik bir sistemde;

. Ortalama olarak bir belge, kagit veya elektronik ortamda 9 ile 11 kez arasinda
kopyalaniyor ve maliyeti 18 dolar,

. Belgelerin dosyalanma maliyeti belge basina 20 dolar,

. Yanlisg dosyalanmisg bir belgenin bulunmasinin maliyeti 120 dolar,

o Kaybolmus veya bulunamayan belgelerin maliyeti ise rakamla ifade

edilememektedir.

Elektronik dokiiman yonetim sistemleriyle de entegre olan e-imza sistemleri
yukarida listelenen ilave maliyetleri de ortadan kaldirarak daha ciddi 6l¢iide tasarruf

ve ig verimi saglayacaktir.

Glinlimiizde, yaklasik bir tahminle, kurum ve kuruluslarin % 90’1indan fazlasinin, is
stireclerini kagit belge ile yirittigii, dokiimanlarin 6nemli bir kisminin yanlis
yerlestirilmis ve bir daha bulunamayacak durumda oldugu, kullanicilarin haftada en
az 8 saatini belge islemleri i¢in bedensel hareket ile kaybettigi, belgelerin zaman
icinde ¢ok sayida kopyasinin yaratildigi ve calisanlarin zamanlariin biiyiik bir
kismini dokiiman yonetimine yonelik ¢aligmalara harcadig1 goriilmektedir. Ozellikle
kamu kurumlar1 gozoniline alindiginda bu kayiplar daha da artmaktadir. Simule
edilen 6rnek uygulama sonucunda, e-imzanin bir¢ok agidan kurumlara, ozellikle
kamu kurumlarina israf dnleme ve verimlilik agisindan biiyiik faydalar saglayacagi

sonucuna varilmistir.

Gelistirilen e-imza uygulamasi ile, imzalanmasi gerekecek belgelerin ve yine kagit

ortamindaki kopyalarmin taraflar arasinda fiziksel olarak tasinmasi da
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gerekmemektedir. Biitlin bilgi ve belgeler kullanicilarin izni dahilinde ¢evrim-igi
olarak elektronik ortamdan tasinmakta ve bdylelikle kagit ve nakliye konularinda
tasarruf saglanmaktadir. Bu bilgi ve belgelerin taraflar arasinda tasinmasi elektronik

ortamda daha hizli yapilacagi i¢cin zaman tasarrufu da saglanmaktadir.

Gelistirilen uygulamada belirlenen birimler arasindaki ayda ortalama 800 sayfa evrak
trafigi oldugu ve bu trafigin e-imza ile bilgisayar ortamina aktarilmasi sonucu sadece
kagit ve miirekkep kaleminden (is gilicii hari¢) iki birim arasindaki haberlesme i¢in
ayda 100 YTL tasarruf edilebilecegi goriilmiistiir. Ayrica kagit ortaminda yapilan
belge yonetimine oranla elektronik ortamda yapilacak belge yonetimi ¢ok daha etkili
ve maliyet etkin olmustur. Yapilan hesaplamalar, e-imza sisteminin hayata
gecirilmesi i¢in yapilacak harcamalarin (sertifika, akilli kart, akilli kart okuyucu,
egitim, danigsmanlik maliyetleri vb.) kendini kisa siirede geri kazandiracagini

gostermistir.

E-imza altyapisinin sagladigi giivenlik sayesinde bilgi ve belgelerin gizliligi de
saglanabildiginden 6nceden saglanan fiziki onlemlere de gerek kalmamustir. Ayrica
bilgi ve belgeler elektronik ortamda kurumsal bir arsivde gizliligi saglanarak
tutuldugundan mevcut durumda kullanilan dosya, dolap ve arsiv odas1 gibi
uygulamalardan da tasarruf saglanmistir. Dolayisiyla kagit ortaminda yapilan belge
yonetimine oranla elektronik ortamda yapilacak belge yonetimi ¢ok daha etkili
olmaktadir. Zaman, mekan ve kagit tasarrufu saglandiginda ise verimlilik

artmaktadir.

Gazi Universitesi’'nde gerceklestirilen 6rnek e-imza uygulamas: ile tespit edilen, e-
imza uygulamalarinin kurumsal aglara saglayacagi kazanimlar maddeler halinde

asagida Ozetlenmistir:

o Yiiksek seviyede giivenligin saglanmasi,
. Is siireclerinin iyilestirilmesi,

o Is giiciiniin etkin kullanimi,
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Diisiik maliyet,

Kurum i¢i birimler arasi karsilikli isletilebilirlik,
Gincel ¢6ziim,

Kagit tiiketiminde azalma,

Daha esnek yonetim,

Verimliligin artmasi.
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6. SONUC VE ONERILER

Bu c¢alismada, Gazi Universitesi'nde drnek bir e-imza uygulamas: simule edilmistir.
Gergeklestirilen uygulama sonucunda e-imza ile elektronik ortamda yiiksek seviyede
giivenligin saglanabilecegi, is siireclerinin iyilestirilebilecegi, is giicliniin daha etkin
kullanilabilecegi, is yapma maliyetlerinin diisiirilebilecegi, kurum i¢i birimler arasi
karsilikli isletilebilirligin saglanabilecegi, kurumda kagit ve kirtasiye tiiketiminin

azaltilabilecegi ve daha esnek yonetimin gergeklestirilebilecegi goriilmiistiir.

Diinyada ve iilkemizdeki mevcut e-imza projeleri ve Gazi Universitesi’nde simule
edilen oOrnek uygulama, e-imzaya gecis isleminin cok kapsamli oldugunu
gostermistir. Kurumsal aglarda e-imzaya gecis siire¢lerinde dikkatli davranilmazsa
basarisiz e-imza uygulamalari ortaya ¢ikabilir. Bu nedenle alinacak yazilim, donanim
ve hizmetler konusunda ¢ok dikkatli olunmali, bilingli yaklasilmali, giivenilirlik /
stireklilik / kurumsallik sorgulamalar1 iyi yapilmali ve hizmet kalitesi dogru

degerlendirilmelidir.

Bu calisma kapsaminda arastirilan konular ve yapilan 6rnek uygulama sonucunda
elde edilen, Tirkiye’de e-imzanin yayginlasmasina yonelik Oneriler asagida

sunulmustur:

o Devlet, diger iilkelerdeki devletlerin istlendigi role benzer olarak, e-imza
teknolojisinin  iilkemizde kullanilmasi, yayginlastirilmasi, benimsenmesi ve
iretilmesi asamalarinda isbirligi yapmasi gereken kurumlar arasinda (is diinyasi, son
kullanici, AR-GE birimleri, iiniversiteler vb.) katalizor goérevini daha etkin olarak
tistlenmelidir.

o E-imzanin toplumda yayginlastirilmasini saglamak i¢in dncelikle bireylerin e-
imzanin ne oldugunu kavramalari1 ve elektronik yasamla birlikte e-imza kullaniminin
hayatlarina getirecegi kolayliklar1 fark etmeleri gerekmektedir. Bu amagla yapilacak
etkinlikler, temel egitim, basili ve gorsel medya, liniversiteler, sivil toplum oOrgiitleri

araciligiyla yapilabilir.
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. e-Doniisiim ¢aligmalarinin  lilkemizde hizlanmasiyla bir ¢ok problemle
karsilagilabileceginden, bu yeni teknolojinin sik sik yeniden degerlendirilmesi ve
ilgili birimler ve kurumlarca tartisilmasi gerekmektedir. Bu ¢alismalarda e-imzanin
Tiirkiye geneline yayginlastirilmasi, gelistirilmesi ve uygulamalar1 konusunda ortaya
¢ikan problem ve sikintilarin ortadan kaldirilmasi i¢in bilimsel bir ortam hazirlanmali
ve iilkemizin e-imza konusunda yapmasi gerekenler belirlenerek gelecek vizyonunun
olusturulmasina katki saglanmalidir. Telekomiinikasyon Kurumu ve Gazi
Universitesi’nin isbirligi ile 7-8 Aralik 2006 tarihlerinde ilki diizenlenecek olan
“Ulusal Elektronik Imza Sempozyumu” (http://www.eimza.org.tr) bu kapsamda
tilkemizde yapilan en 6nemli ve kapsamli ¢aligmalardan biridir. Bu sempozyum ve
benzeri platformlar, iilkemizde e-imza konusunda karsilasilabilecek sikintilarin
azaltilmasina katki saglayacaktir.

o Devlet dairelerinde veya halka agik devlet kontroliindeki merkezlerde, halka e-
devlet uygulamalarina erismekte kullanilmak {izere iicretsiz bilgisayar ve internet
erisim hizmeti verilmelidir. Bu merkezlerde bilgi eksikligi olan vatandasa egitimli ve
giivenilir personel tarafindan uygulamalarin kullaniminda yardim edilmelidir.

o E-Devlet konusunda heniiz yatirim yapmamis olan kurumlar ile yeni yatirimlar
yapacak kurumlarin, mevzuatin getirdigi e-imza ihtiyaglarim1 da goz Oniinde
bulundurarak yatinm yapmalari, ihale sartnamelerini mutlaka e-imzaya uygun
hazirlamalar1 gereklidir.

o Vergi numarasinda oldugu gibi e-imzanin da mecburi tutulmasi kullanimi
artirmak i¢in gereklidir.

o Kamu, maliyetleri diisiirmek, hizmet kalitesini ve devletin etkinligini arttirmak
icin elektronik uygulamalara gecmek ve kagidi kaldirmak {izere, e-imzanin
kullanimini tegvik etmelidir.

. Kamu en iyi 6rnegi olusturmak iizere, dnce kendi i¢inde kalan is akislarinda,
sonra Ozel kurum ve kuruluslarla iliskilerinde ve son olarak vatandaslarla
iliskilerinde e-imzaya gecisi planlamali ve adim adim uygulamalidir.

. Kamu kurumlarn biitce kaynagi sikintis1 ¢ekmektedir. E-imza uygulamalar ise
belli yatirimlarin yapilmasini gerektirmektedir. Bu nedenle kurumlarin talep ettikleri

biitceler ¢ogunlukla kesintiye ugramaktadir. TBMM ve Hiikiimet nezdinde bu
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konunun giindeme getirilmesi ve e-imza uygulamalart i¢in diisiiniilen biitgelerin
kesintiye ugratilmamasinin saglanmasi yoniinde ¢alismalar yapilmalidir.

o Kurumsal aglar i¢in uygulanabilir e-imza modelleri “Kurumsal Bilgi Birikimi”,
“Bireysel Bilgi ve Uyum Yetenegi”, “Kurumsal Entegrasyon ve Uygulama Zamani1”
ve “Donanim ve Yazilim ihtiyaci-Kaynak” kriterlerine bagl olarak degerlendirilmeli
ve Boliim 3.7°de Onerilen 3 modelden kuruma en uygun olana gore e-imzaya gecis
plani yapilmalidir. Kurum i¢in planlanan model ve modeller aras1 doniisiimler adim
adim takip edilerek en ideal sisteme ulagilmalidir.

. Kurumlar arasi1 e-imza uygulamalarinin saglikl sekilde hayata gecirilmesi igin
standart ¢Oziimler kullanilmali ve uygulamalar hayata gecirilmeden Once isbirligi
icinde bulunulan kurumlarla koordinasyon saglanmalidir.

° Kurum yoneticileri ve ¢alisanlarinin, aliskin olduklart mevcut is siireglerinin, e-
imzali is siirecleri ile degismesine karsi gosterecekleri direng, e-imzanin kurumlar
tarafindan kullanimina ge¢ilmesinde ve yayginlasmasinda en 6nemli engel olarak
goriilmektedir. Bu direncin miimkiin oldugunca hizli bir sekilde ortadan kaldirilmasi
saglanmalidir. Bu nedenle, e-imza teknolojisinin devlete ve calisma verimine
getirecegi yararlar, kurum ¢alisanlarinin anlayabilecegi 6rneklerle anlatilmalidir.

o E-imza uygulamalan ilk seferde mutlaka kapsam ve amaci agisindan sinirh

ornek uygulamalar bi¢ciminde tasarlanmalidir.

Sonug olarak, yasal gecerlilik kazanmis olmasina ragmen iilkemizde heniiz yeterince
yayginlasamayan e-imza konusuna yonelik olarak iilke genelinde bir biling ve bilgi
birikimi olusturulmali ve planl bir sekilde tiim kurum ve kuruluslarin bir an 6nce e-
imza projelerini hayata gecirmeleri saglanmalidir. Ancak bu ¢alismalar yapilirken e-
imzanin bir ara¢ oldugu asla akildan c¢ikarilmamalidir. Belirli bir uygulamayla
iliskilendirilmedigi siirece, bir e-imza projesinden s6z etmek anlamli degildir.
Kurumsal aglarda e-imza uygulamalarinin hayata gegirilmesinde karsilasilabilecek
en Onemli problem mevcut is akist ve uygulamalara e-imzanin nasil entegre
edilecegidir. Bu problem, ihtiyaclarin ve e-imzadan beklenen faydanin dogru
belirlenmesi ve kuruma uygun yayginlastirma modelinin dogru secgilmesi ile

¢oziilebilir. Kurulum va yayginlastirmanin baglangigta kiiciik  kapsamli
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uygulamalarla baglayarak adim adim yapilmasi da bu problemin ¢6ziimiine yonelik

en basarili yontemdir.

Gazi Universitesi’nde gerceklestirilen simiilasyon ¢alismasinda da, kurum genelinde
e-imzanin yayginlastirilmast asamasinda benzer problemlerin yasanabilecegi
goriilmiistiir. Ancak iiniversitede e-imza sistemlerini kullanacak olan hedef kitlenin
akademik personel olmasi, personelin genel olarak e-imza konusunda bilgi sahibi
olmalari, kurumun mevcut bilgi sistem altyapist ve uygulamalarinin e-imza
entegrasyonu ic¢in yeterli ve uygun olmasi nedeniyle yayginlasgtirma asamasinda
karsilagilabilecek olasi problemlerin ¢ok hizli bir sekilde asilarak e-imzanin kisa

siirede kurum i¢inde yayginlasabilecegi goriilmiistiir.

Bu tez calismasi ile, e-imza konusunda iilkemizde olugmasi gereken biling ve bilgi
birikimine katki saglanmis ve simule edilen 6rnek bir uygulama ile kurumsal aglarin
e-imza sistemlerine gecisinde dikkat edilmesi gereken hususlar ve izlenmesi gereken
yontemler tiim detaylart ile sunulmustur. Kurumsal bir bakis agisi ile, kurumsal bir
agda AAA ve e-imza uygulamalarinin hayata gecirilmesinde karsilasilabilecek
bircok probleme yonelik ¢oziim Onerilerinin de sunuldugu bu c¢aligma, kurumsal
aglarda e-imza sistemlerinin hayata gecirilmesinde 6rnek olma 6zelligi tasimasi

nedeniyle bu alandaki diger ¢aligmalardan farklilik gostermektedir.
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