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OZET

Giliniimiizde insanlar yasadiklar1 olaylar karsisinda bilgi, beceri ve tecriibelerine gére tutum
sergileyerek en az zarar, en fazla fayda ile olaylar1 yonetmeye ¢alismaktadir. Benzer sekilde
kurumlar da faaliyetlerinde ¢esitli risklere maruz kalmakta ve bunlarin yonetimi i¢in farkli
tirde yontemler kullanmaktadirlar. Siirekli gelisim ve degisim igerisinde olan piyasa
sartlarina adapte olabilme, olasi riskleri tamamen ortadan kaldirma ya da zararlarini en aza
indirebilme ve risklerden kazanimlar elde edebilmeye yonelik kurumsal risk yonetim
sistemlerinin kullanimi giin gectikce artmaktadir.

Geleneksel kurumsal risk yonetim sistemlerinde matbu formlar iizerinde faaliyetler
yiriitilmektedir. Bir veri tabani kullanilmadan elektronik ya da kagit ¢iktisi formlar ile
yapilan calismalarda zaman ilerledik¢e geriye doniik veri ve bilgilerden yararlanmak
zorlagmaktadir. Risklerin artmasi verinin artmasina, verinin artmasi hesaplama zorluguna
buda riskler konusunda yanlis kararlar alinmasina sebep olmaktadir.

Bu calismada, kurumlarin risk siireglerini her yerden yonetebilecegi web tabanli bir
uygulama gelistirilmistir. Gelistirilen uygulama ile kurumsal risk yonetim sisteminde,
kurum yoneticilerinin olusabilecek riskler i¢in anlik kararlar verebilecekleri bir karar destek
sistemi  olusturulmustur. Risk yOnetim faaliyetlerinde islemler hizlandirilarak
kolaylastirilmigtir. Uygulama kurumlara gore esnek bir yapida dizayn edilebilmektedir.
Gelistirilen uygulama ile olaylarin risklerinin hesaplamasi i¢in kullanilan yontemler,
algoritmalar ve parametreler kullanici tarafindan degistirilebilmektedir. Bu sayede kurumun
isleyis yapisina uygun hesaplama modeliyle risk analizi yapilabilmektedir. Gegmis verilere
istenildiginde ulasilabilmekte ayrica bu verilerden yararlanilarak gelecekte olusabilecek
risklerin siddet ve olasiliklar1 hesaplanabilmektedir.
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ABSTRACT

Nowadays, people try to manage the events with the least harm and the most benefit by
exhibiting their attitudes according to their knowledge, skills and experiences. Similarly,
organizations are exposed to various risks in their activities and use different types of
methods to manage them. Corporate risk management systems usage increasing day by day
from the instutions, to adapt to market conditions that are constantly developing and
changing, to eliminate potential risks completely or to minimize losses and to achieve gains

from risks.

Activities are carried out on printed forms in traditional corporate risk management systems.
In studies with electronic or paper print forms without the use of a database, it becomes
difficult to benefit from retrospective data and information as time goes on. Increasing risks
leads to increase in data, and increasing datas leads to increase difficulty in computation,

which are leads to wrong decisions about risks.

In this study, a web-based application has been developed in which organizations can
manage their risk processes from anywhere. With the application developed, a decision
support system has been established in the corporate risk management system where
corporate executives can make instant decisions for the risks that may occur. In risk
management activities, transactions are accelerated and facilitated. The application can be
designed in a flexible structure according to the institutions. With the developed application,

the methods, algorithms and parameters used to calculate the risks of the events can be

viii



changed by the user. In this way, risk analysis can be performed with the calculation model
appropriate to the operational structure of the organization. Historical data can be accessed
at any time and by using these data, the severity and probability of future risks can be

calculated.
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GIRIS

Risk, literatiirde ¢ok farkli sekillerde tanimlanmaktadir. Bu tanimlamalarin g¢esitliligi riskin
degerlendirildigi alana gore degismektedir. Dlinyanin yaratilisindan bugiine kadar insanoglu
sosyal, calisma ve diger biitiin alanlarda yasadigi olaylar sonucunda olumlu veya olumsuz
durumlarla karsilagsmaktadir. Genel bir ifadeyle insanlarin karsilastiklar: bu durumlarin her
birine risk denilebilir. Diger bir ifadeyle risk, insanlarin sahip oldugu degerlerin karsilasilan
olaylar sonucunda zarar gérme olasihifidir (Klinke ve Renn, 2002: 1071). Ornegin Hz.
Ademin elmay1 1sirmasi bir riskti ve sonucunda daha fazla fayda elde edebilmek amaciyla
bu riski kabullenmisti. Ancak her risk, sonucu itibariyle olumlu bir firsat veya olumsuz bir
tehlike icermektedir. Karsilasilabilecek risk tiirlerinin ¢esitliligi de risklerin tanimi1 kadar ¢ok
sayidadir. Dolayisiyla insanlar karsilasilan risklerin olas1 tehlikelerinden kaginip firsatlar

elde edebilmek amaciyla bu riskleri yonetmeye ¢aligmaktadir.

Calisma hayatinda kurum ve kuruluslar genel bir siniflamayla finansal, operasyonel, stratejik
ve dis cevre risklerinden kaynaklanabilecek olumsuzluklart miimkiinse yok etmek degilse
azaltmak amaciyla biitiin faaliyetlerinde risklerin yonetilmesine yonelik ¢alismalar
yapmaktadirlar. Kimi kurumlar risk yonetim birimleri kurarken kimileri de kurum disinda
bagimsiz denetciler yardimiyla etkin bir risk yonetimi yapmay1 amacglamaktadirlar. Ancak
dinamik bir yapida olan ¢alisma hayati siirekli olarak gelisip degisim gostermektedir. Bu
nedenle geleneksel risk yonetim yaklagiminda riskleri yalnizca tehlike ve olumsuzluk olarak
algilayarak yonetilmesi, elde edilmesi muhtemel firsatlarin kagmasina neden olmaktadir. Bu
cergevede kurum ve kuruluslarda yiiriitiilen faaliyetleri tekil olarak degerlendirip bireysel
yonetmeye calismak yerine biitiinciil bir yaklagimla kurumun geneline hitap eden bir risk
yonetim anlayisiyla riskleri yonetmenin goz ardi edilemeyecek derecede kuruma faydalar

bulunmaktadir.

Kurumsal risk yonetimi, kurumlarin riskleri tanimlama, degerlendirme ve etkisinin makul
bir diizeye indirilebilmesi i¢cin gereken kontrollerin uygulanmasi, gézden gecirilmesi ve
raporlanmasini saglayarak kurumun faaliyetlerinde ne kadar risk bulundugunun belirlenmesi

ve bu risklerin kabul edilebilir bir seviyeye ¢ekilmesine yonelik siirecler biitiinii olarak ifade
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edilmektedir (Emhan, 2009: 213). Bu yonde gelistirilen gesitli kurumsal risk yonetim
politikalart bulunmaktadir. Calismada COSO (Comittee of Sponsoring Organizations)
kurumsal risk yonetim anlayisi1 ¢ergevesinde risklerin yonetilmesi i¢in gereken sekiz adim

detayl olarak incelenmistir.

Kurumsal risk yonetiminin etkin bir sekilde yapilabilmesi i¢in kagit ortaminda yiiriitiilen
denetim ve yoOnetim calismalar1 teknolojinin yardimiyla bilgisayar ortaminda yapilmaya
baslanmistir. Buna yonelik kurum ve kuruluglar tarafindan kullanilan ¢ok sayida kurumsal
risk yonetimi yazilim bulunmaktadir. Bunlarin bir¢ogu kurum ¢alisanlari tarafindan yalnizca
yerel bilgisayar iizerinde kullanilabilmektedir. Ancak kurumsal risk yonetiminin etkin bir
sekilde yiiriitiilebilmesi i¢in risk tanimlamadan baglamak {iizere riskleri degerlendirme ve
sonuclarinin analiz edilip raporlanabilmesi i¢in uygulamaya her yerden ve biitiin cihazlardan
erisilebilir olmas1 gerekmektedir. Ayn1 zamanda kullanilan yazilimlarin bir¢ogu yalnizca
belirli sektorlere yonelik gelistirildiginden farkli sektorlerde bulunan kurumlarda risklerin

yonetilmesine yonelik bir sinirlilikta olusturmaktadir.

Kurum ve kuruluslar tarafindan internet lizerinde her yerden erisilip kullanilabilmesi
amaciyla bir sistem tasarlanmistir. Uygulama internet iizerinde calistigindan internet
tarayiciya sahip biitlin cihazlar tarafindan platform bagimsiz olarak g¢alisabilecek sekilde
tasarlanmistir. Ayrica uygulamanin kurum ve kuruluslarin faaliyet gosterdikleri sektorle
ilgili risklerin yonetilebilmesini saglamak amaciyla dinamik bir altyapist bulunmaktadir.
Uygulama ister bir devlet kurumunda isterse de 6zel sektorde faaliyet gdsteren bir firmada

calisacak sekilde tasarlanmustir.

Uygulamanin gelistirilmesinde odak noktasi, kurumsal risk yonetim ¢ercevesinde kurumlar
risklerin  yOnetilmesi noktasinda kurum hafizasin1  kullanmada yetersiz kaldigi
diisiiniilmektedir. Kurum hafizasini biitiin ¢alisanlar {izerinde etkili olacak sekilde, gecmis
tecriibelerden beslenip gelistirilerek kullanilmasini saglamak risk yonetimi agisindan biiyiik
onem arz etmektedir. Bu ¢ercevede, tasarlanan algoritma ile gelistirilen uygulamada
kaydedilen biitiin riskler, risklere yonelik hesaplamalar, hesaplamalar sonucu alinan
tedbirler ve bu tedbirlerin sonucunda riskin son durumu hakkinda kurumun hafizasini canli

tutma amaglanmustir.



1. BOLUM

RiSK ve iLGILI TANIMLAR

Risk sadece bankacilik, is yasami ya da belirli bir sektdre veya alana has bir olgu degildir.
Glnliik yasamin her alaninda her zaman var olan bir kavramdir. Bilimsel g¢aligmalar
gostermektedir ki risk kavramsal olarak 14-15. Yiizyillarda kullanilmaya baslanmistir ve
Ronesans doneminde bu konuda ¢esitli calismalar yapildigi goriilmiistiir. Kavramsal olarak
belirli yillarda ¢aligmalar yapilmasina karsin aslinda risk, insanlik tarihinin var olusundan

beri hayatimizda yer almaktadir.

Bagka bir deyisle risk, herhangi bir islemle ilgili maddi bir kaybin olugmasi ve beklenmedik
bir giderin olugmasi sonucu, bu islemle alakali ekonomik kazanimin azalmasi ihtimalidir

(Okdemir ve Celenk, 2010).

Kurum ve kuruluslarda yonetimsel anlamda risk, bilgilerin yetersiz edinilmesinden kaynakl
gelecek vizyonu agisindan yanlis kararlar verme tehlikesi ile kurumun belirledigi hedefe

ulagamama ve hedeflerinden sapma olarak da tanimlanabilir (Simsek, 2007).

Isletmeler agisindan bir baska tanimda risk, isletmelerin énceden tahmin edemeyip kontrol

altinda tutamadig1 parametreler iceren faktorlerdir (Bahtiyar, 2008: 5).

Yatirimcilar agisindan risk, finansal bir araca yapilan yatirim sonrasi belirlenmis bir giiven
araliginda, yatirrmcinin bu finansal aragtan kaybedecegi en fazla degerdir. Daha genel
anlamda ise yapilan bir iglemle ilgili herhangi bir kayip ortaya ¢ikmasi durumunda veya bir
giderin yahut zararin olugmasi nedeniyle elde edilecek ekonomik faydada azalma olmasi

ihtimaline risk denir (Babuscu, 2005).

Banka sektorii perspektifinde bakilirsa risk, her iki tarafin da kabul ettigi yiikiimliiliikleri
yerine getirmemesi, beklenen faydanin geceklesmemesi ya da beklenmeyen bir durumun

olusmas1 sonucu zarar etme olarak ifade edilmistir (Delikanli, 2000).

Matematiksel olarak risk, herhangi bir getiriyle ilgili olasilik degerlerinin ortalama deger

etrafinda dagilimi olarak ifade edilmistir (Wiener, 1999).



Teknik anlamda Risk, getirilere iliskin olasilik degerlerinin ortalama deger etrafindaki

dagilimi olarak ifade edilebilir, (Wiener, 1999).

Istatistiksel olarak risk Inal ve Giinay (1993)’de

Xy X, nin f(X,0),0€Q

Seklinde olasilik yogunluk fonksiyonuna sahip kitleden rasgele orneklem oldugu

varsayllmaktadir. Q parametre uzay1 gergek ekseni, & Karar fonksiyonu, R" den R’ ye

seklinde tanimlanmig bir fonksiyondur. &’ nin 6 (Xl,..., Xn) degerine karar denir (Inal &

Giinay, 1993). X,,..., X, rasgele orneklemi verildiginde, @ parametresinin tahminine

yonelik kayip fonksiyonu, € ve &’ mnin negatif olmayan bir fonksiyon olarak

tamimlanmaktadir. Bu kayip fonksiyonu,
L[6; 5 (X, X, )| =[0-6 (Xps-. 0, X))
Ya da daha genel olarak;
L[6;5(X,,..., X, )|= A@)0-5(X,,... X, | k>0
Bigiminde yazilmaktadir.

En ¢ok kullanilan bi¢imi ise karesel kayip fonksiyonudur, karesel kayip fonksiyonu

L[0;5(X,,.... X, )= A0) [0-6(X,,.... X )}
Sekildedir.

L(t9, 5) Kayip fonksiyonuna karsilik gelen R(@, 5) risk fonksiyonu, kayip

fonksiyonunun beklenen degeridir. Bu durum

R(0,5)=E[L[#;5(X,,.... X, )]]

=I _fL95x1, X)) (% 0)... F(x,;0)dx,...dx,
Seklinde yazilabilir.

Bu tanimlara  gore, 5=0 (, ,n) karar1 @’nin  tahmini  olarak

varsayilabilmektedir. Eger &,,d, gibi iki karar fonksiyonu igin R(6,8,)<R(6,35,)ise &, 6



‘min tahmini olarak tercih edilmelidir. @ Parametresinin tahmin edicisini bulmak i¢in

minimaks veya bayes yontemi kullanilabilir.

Minimaks yonteminde, 0 parametresi icin Onerilen
8, (X, s X 1 S (Xire vy X ey 8, (X, X, ) gibi tahmin edicilerden € °ya gére en biiyiik risk
i¢in en kiiciik tahmin edici segilir. A, 6 i¢in tahmin edicilerin bir kiimesi ve & € A;olmak

lizere eger Vo e A;olan herhangi bir & tahmin edicisi i¢in,
sup[R(6;5); 0 Q] <sup|R(6;5" } 0 € Q|
ise, & tahmin edicisine minimaks tahmin edicisi denilmektedir.

QR olsun ve @ parametresinin A(#) énsel olasilik yogunluk fonksiyonuna sahip
bir rastlant1 degiskeni oldugu varsayildiginda,

R(5)=E[R(6;0)]= [R(6;5)A(0)d6

0<Q

yazilabilir. Gorildiigli gibi, burada R(5), tim €2 parametre uzaymda ortalama risktir

(Chorafas, 1997), (inal & Giinay, 1993).

5 e A, olmak iizere eger V5" € Ajicin R(S)<R(5”) ise, & tahmin edicisine Bayes
tahmin edicisi denir. Bayes tahmin edicisini, klasik tahmin edicilerden ayiran en 6nemli
ozelligi tahmin edilmek istenen @ parametresine, A(#) gibi bir onsel olasilik yogunluk
fonksiyona sahip bir rasgele degisken gozii ile bakilmasidir. Burada @ igin A(6) onsel
olasilik yogunluk fonksiyonunun se¢imi énemlidir (Inal & Giinay, 1993).

Yukarida yapilan agiklamalardan da anlasilacagi gibi tek bir risk tanim1 yoktur. Bu
tanimlamalar daha da artirilabilir lakin genel bir ifade ile riskin tanimini toparlayacak

olursak en basit tanim1 ile Risk, belirli bir amag veya hedefe ulagsmak i¢in kullanilan para,

zaman, itibar, is giicli vb. degerlerin kaybedilme tehlikesinin ortaya ¢ikma ihtimalidir.
1.1.  Risk ile Tlgili Temel Kavramlar

Riske ait fakli bakis agilarinin verilmesinin ardindan bu bashigin altinda risk kavrami ile

dogrudan ilgili olan bazi kavramlardan bahsedilecektir.



1.1.1. Belirsizlik ve Risk

Belirsizlik, bir durumun gelecekte olup olmayacag: ile ilgili bilgi yetersizliginden dolay1
olusan siiphe durumudur (Vaughan ve Vaughan, 2007: 3). Bu dogrultuda belirsizligin
kaynagi, olusmasi beklenen olay ve sonuglarin ger¢eklesme ihtimalinin tam olarak

belirlenememesidir (Yilmaz, 2007: 33).

Genel olarak belirsizlik riski kapsar bunun yaninda belirsizligin iki boyutu vardir, ilki
bilgisizlik(ignorance) ikincisi ise siirpriz-sok(surprise-shock)’tur. Risk, belirli bir tehlikenin
olugmasi ihtimalinin olasilik hesabiyla dngoriilebilmesi ve riske maruz degerin edinecegi
zarara kars1 belirli bir maliyetle 6nlem alinabilmesidir. Buna karsin belirsizlik ise, bir sok ile
ortaya ciktiginda bir anlami olmaktadir. Belirsizligin riskten en belirgin iki fark:
ongoriilememesi ve dnceden onlem alinamamasidir. Bilgisizlik, belirsizlikteki ikinci boyut
olarak yoksunlugu ac¢isindan dnemli bir etken olmasina karsin riskte bilgi oldugu i¢in bu tam
tersidir. Bunun yaninda bilgisizlik beraberinde 6ngérememe ve dlgememe gibi iki unsuru da

beraberinde getirmektedir (Yalginkaya, 2004: 9-10).
1.1.2. Firsat ve Risk

Kurum ve kuruluslar gosterdikleri faaliyetlerde yalmiz olumsuz riskleri(tehditler) goz
oniinde bulundurup olumlu riskleri(firsatlar) goz ardi etmeleri veya gézden kagirmalar
halinde belirledikleri hedeflere ulasabilme, biiylimeyi ve gelismeyi siirdiirebilme adina
geride kalma veya sapma yasayabilirler (Chapman, 2006: 5). Risklerin her ikisini de olumlu
ve olumsuz olanlar birlikte degerlendirmeleri firsatlar yakalayabilme agisindan 6nem arz
etmektedir. Firsat baska bir tanimda, riskin olumlu yani ve olusturacagi olas1 kazang olarak

ifade edilmektedir (Maliye Bakanligi, 2013).
1.1.3. Tehdit ve Risk

Tehdit genel bir ifadeyle riskin olumsuz yani1 ve meydana getirecegi olasi kayip olarak ifade
edilmektedir (Maliye Bakanligi, 2013). Risk meydana gelmemis bir olasilik olarak kabul
gordiiglinden insanlar glindelik yasamlarinda bunu kabullenerek hayatlarini siirdiirmektedir.
Buna 6rnek olarak insanlar elindeki bicagi yanlis kullanma sonucu yaralanma ihtimaline

karsin diger elindeki elmay1 soymak i¢in kullanmaktadir.

Kurum ve kuruluslarin yonetimlerinin mevcut yetenekleri, herhangi bir olayin risk mi tehdit
mi oldugunu belirlemede ¢ok 6nemli bir etkendir. Herhangi bir durumun risk yahut tehdit

olarak goriilmesi, bu durumun kendine haiz 6zelliklerinin haricinde bu durumla karsilasan
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kurum, kurulus veya insanlarin sahip olduklar1 yetenek veya giice gore degisebilir. Ornegin
yonetimi giiclii olan bir kuruma gore risk olarak goriilen bir durum daha zayif yonetimi olan

bir kuruma gore tehdit olarak goriilebilir (Kiigliksahin, 2006: 18-19).
1.1.4. Risk Algis1

Risk algis1, riskin dogasina ve insanlarin gecmis tecriibelerine gore farklilik
gosterebilmektedir (Cohrssen ve Covello, 1989: 9). Insanlar icin gegerli olan bu durum
kurum ve kuruluslar agisindan da gecerliligini siirdiirmektedir. Yapisal degisikliklerine bagh
olarak bazi kurum ve kuruluslar biiylik oranda riskleri iistlenebilirken bazilar1 ise kiigiik
oranda risklerden dahi imtina edebilir. Risk algis1 tam bu noktada ortaya ¢ikmaktadir.
Campbell (1992: 2) ¢alismasinda, kendi kendine higbir seyin risk olamayacagini ve gercekte
riskin var olmadigindan buna karsin her seyin de risk olarak degerlendirilebileceginden
bahseder. Bu bakis agisiyla herhangi bir durumun risk olup olmadigi bu durumun nasil
algilandigiyla ve tehlike arz eden durumun nasil analiz edildigine bagli olarak degiskenlik
gostermektedir. Dolayisiyla kurum ve kuruluslarda riskin nasil algilandigi, risk kapsaminin

belirlenmesinde dogrudan ilintili oldugu gibi 6nemli bir yere sahiptir.

1.1.5. Risk Zekasi

Haks6z (2013) maklesinde, “Bogazi¢i Cambazi1” diye isimlendirdigi bir metaforla risk
zekasini 6zetlemistir. Bu metafor, risk zekasi i¢in kurum, kurulus ve insanlarin sahip olmasi
gereken dort temel rolii ve davramigsal boyutu aciklayan I-Quartet Modeli iizerine
kurulmustur. Rollerin, modelde ana fikirleri asagidaki sekilde belirtilmistir (Haksoz, 2013:
85):

Biitiinleyici (Integrator): Sahip oldugu tiim yetenek, kabiliyet ve tecriibelerini akisin
mikemmelligini saglayacak bi¢cimde destekleyici bir unsur olarak i¢ ve dis kosullarin

gereklerine gore kullanma.

Irdeleyici (Inquirer): Yapilan hatalardan, gegirilen tehlikelerden ve neredeyse olmak iizere
olan olaylardan ders almaya agik olma, gelecekte olusmasi muhtemel degisiklikleri
ongorebilme. Kurum ve kuruluslarda olusan ge¢misleri sayesinde ge¢mis tecriibelerine
dayanarak bu modeli kullanabilirler. Irdeleyici model belirli bir tarihgesi olusmamis kurum

ve kuruluslarda tecriibe eksikliginden dolay1 kullanilmas1 pek miimkiin degildir.

Dogaclayici (Improviser): Direng, esneklik ve dayamikliligi artirmak i¢in mevcut

olanaklardan optimum diizeyde yararlanabilmektir. Bunun yaninda karsilasilacak olagandisi
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durumlara kars1 etkin ve aninda reaksiyon verebilmedir.

Marifetli (Ingenious): Riskleri akilct bir perspektifle iistlenirken isleri keyif verici firsat

aksiyonlarini olusturabilme.

Kurum, kurulus ve insanlarin yukarida belirtilen dort rolii, dogru bir zamanlama ve yerde
uygun bir sekilde uygulamalari risk zekalarinin yiikselisine 6nemli bir katkida bulunacaktir.
Yasadigimiz diinyanin belirsizliklerle dolu olmasi sebebiyle, riski listlenenlerin ayakta
kalabilmeleri ve ilerleyebilmeleri risk zekalarini arttirabilmeleriyle miimkiin olabilecektir
(Haksoz, 2013: 85).

Risk zekasina sahip olan kurum ve kuruluslarin elde edecegi faydalar bir bagka ¢alismada su

sekilde maddeler halinde 6zetlenmistir (Tekgiil, 2007).

o Kiritik risk sorunlarini olusmadan 6nce dnlenebilir. Kurum ve kuruluslarda yonetimin
yetkinligini gelistirebilmek i¢in herhangi bir sorun ortaya ¢iktig1 anda gerekli olan
diizeltme ve diizenlemelerin yapilmasi 6nem arz etmektedir.

e Alman aksiyonlarda risk yonetiminin yiikii hafifletilebilmesi igin risk yonetim
prensiplerinin standardizasyonu etkili bir 6nlemdir.

e Risk yonetim maliyetlerinin azaltabilmesi, kurum ve kuruluslarin genelinde risk
bilgilerinin ortak kullanilabilmesi ve halihazirdaki risk yonetimi fonksiyonlarina bu
bilgilerin entegre edilebilmesiyle miimkiindiir.

e Kurum ve kuruluglarin yonetim katinda biitiin risklerin dogru anlasilip yonetildigi

hususunda hissedarlar ve paydaslar agisindan bir giiven ortami olusturulabilir.
1.1.6. Risk Toleransi

Genel bir tanimla bir hedefe ulasabilmek i¢in kabul edilebilir risk seviyesidir. Risk toleransi
Kurum ve kuruluslarin hedefleri dogrultusunda belirledikleri risk araligidir. Risk istah1 ve
risk toleransi kavramlar1 genel olarak risk alma sinirlarini ifade eder. Bununla birlikte risk

istahi risk toleransindan daha genis bir kapsami1 oldugu ifade edilebilir (Arslan, 2008: 8).

Kurum ve kuruluglarin risk toleransi ile aksiyon almalart risk istah1 siirinda kalmalarimi

saglayacaktir (Y1lmaz, 2007: 52).
1.1.7. Risk Istam

Risk istahi, genel anlamda bir hedefe ulagabilmek i¢in alinmasi kabul edilen risk oran1 olarak

ifade edilebilir. Kurum ve kuruluslarin risk yonetim felsefesini yansitan risk istahi ayn



zamanda kiiltiirlinii ve yonetim stilini de etkilemektedir (PWC, 2006: 20). Risk istahinin bir
diger tanimi ise misyon, vizyon, amag ve hedeflere ulasma noktasinda herhangi bir zamanda
kurum ve kuruluslarin kabullenmeye hazir oldugu risk miktaridir (Maliye Bakanligi, 2013).
Kurum ve kuruluslarda risk degerlendirilmesine baslamadan once iist yonetimin kontroliinde

risk istahinin tespit edilmesi gereklidir.

Kurum ve kuruluslarin yonetimi {i¢ yolla ya da bunlarin birlesimleri dikkate alinarak risk
istah1 diizeyine karar verebilirler. Ilki, yonetim tiim risklerin ayr1 ayr1 degerlendirilip her
birine risk istah1 diizeyi belirlenebilir. ikincisi, kurum ve kuruluslarin stratejik hedef veya
amaglarinin her birine énemine gore belirlenebilir. Ugiincii olarak da, kurum ve kuruluslarin
geneline yayilacak sekilde bir risk istah diizeyine karar verebilir. Risk istah diizeyi
belirlenirken yonetimin dikkat etmesi gereken bazi noktalar bulunmaktadir bunlar, risklerle

miicadele ederken olusacak biitge, personel ve zaman ihtiyaclaridir (Derici, 2015: 44).
1.1.8. Risk Kiitiigii

Bir belge olan risk kiitiigli dinamik bir yapis1 bulunmakla birlikte icerisinde asagidaki

unsurlar1 barindirmaktadir;

e Kurum ve kuruluslarda bulunan temel riskler
e Risklerin etki ve olasilik seviyeleri
e Risk yetkilileri ve sorumlular

e Risklerin yonetimi ve kontrolleri sonrasinda olusan durum degerlendirmeleri

Standart bir risk kiitiigli bulunmamakla beraber her kurum ve kurulus ihtiyacina ve yapisina
gore kendine uygun bir bicim belirleyebilir. Tablo 1.1.’de Sayistay’in risk yonetiminde

kullandig1 6rnek bir risk kiitiigii format1 sunulmaktadir (Derici vd., 2007: 166).
Tablo 1.1: Ornek Risk Kiitiigii Formu

SAYISTAY RiSK KUTUGU
Mevcut Durum .

TEMEL = Risk Kontrol Deserlendirme
RISKLER  jntimal Etki OM™™ Sorumlular1 Faaliyetleri = o

Diizeyi
1. .... Risk Yetkilisi :
Iliskin ~ coverreieeeeeeeeeee
Riskler

Kaynak: Derici vd., 2007: 166



1.2.  Risk Tiirleri

Risk; kurum ve kuruluslarin biitiin faaliyetlerinde karsilagabilme ihtimali olan bir durumdur.
Gegmisten bugiine giderek daha karmasik bir yapida faaliyetlerde bulunmaya baslayan
kurum ve kuruluslarin karsilastigi risklerin ¢esitleri de artmaktadir. Sekil, siddet ve zaman
bakiminda gesitlilik arz eden risklerin belirli bir siniflandirma yapilmasi da gerekmektedir.
Bununla birlikte risk tanimlarinda bulunan ¢esitlilik bu risklerin siniflandirilmasinda da

karsimiza ¢ikmaktadir (Kizildag, 2011: 21).

Giindelik yasamda kurum ve kuruluslar ile bireylerin sonucu tahmin edilen durumlar ile
gerceklesen farklilik gdsterebilir. Tahmin edilen ile gergeklesen sonuglarin farkli olmasini
etkileyen birden ¢ok nedeni olabilir. Bir iilkede savas durumunun olusmasi, iklim
kosullarinin 6ngoriilememesi veya beklenmeyen ani bir degisim gostermesi, dogal afetlerin
meydana gelmesi, doviz kurlarinda ani degisiklikler olmasi, kurum veya kuruluslarin
olagandis1 kar ya da zarar agiklamalari gibi durumlar risk unsuru olusturabilecek olaylara
ornek olarak gosterilebilir. Olmas1 6ngoriilen sonuglarla gergeklesenlerin birbirinden farkli
olmasina sebep olan olaylarin ¢esitliligi ile risk faktorlerinin sayisindaki ¢esitlilik nedeniyle
bunlarin tasnif edilmesi zorlasmakta ve genel gecer herkesin lizerinde anlagmaya varabildigi
bir ortak tanim olmamasina neden olmaktadir (Bolak, 2004: 3). Bu sebeple arastirmacilar
caligmalarinda riskleri birbirinden farkli bakis acisiyla siniflandirmislardir. Kizildag (2011)
da galismasinda temel risk kaynaklarini géz oniinde bulundurarak doért ana baslik altinda

riskleri siniflandirmistir. Bu siniflama asagidaki sekilde verilmistir.

e Finansal Riskler

e Operasyonel Riskler
e Stratejik riskler

e Dis Cevre Riskleri

Risklerin yukaridaki gibi tasniflenmesi bir¢cok arastirmada karsimiza ¢ikmaktadir ancak bu
ana basliklar1 daha detayli bir sekilde agiklayan arastirmacilar vardir. Moeller (2011);

arastirmasinda riskleri Tablo 1.2.’deki gibi siniflandirmustir.
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Tablo 1.2: Risklerin Siniflandirilmasi

STRATEJIK RISKLER
DIS FAKTOR RiSKLERI iC FAKTOR RiSKLERI
e Enddstri riski e (itibar riski
e Ekonomi riski o Stratejik odak riski
e Rekabetci riski e Ana sirket destek riski
e Hukuki ve yasal diizenlemeler riski e Ticari marka koruma riski
e Miisteri ihtiya¢ ve beklentilerinden kaynakli risk

OPERASYONEL RiSKLER

SUREC RiSKLERIi

UYGUNLUK RISKLERI

INSAN RISKLERI

e Tedarik zinciri riski

e Miisteri memnuniyeti riski

e Devir siiresi riski
e Siireg yliriitme riski

Cevresel risk
Diizenleyici risk

Politik ve prosediir riski
Dava riski

Insan kaynaklar riski
Isten ayrilma riski

Is géren devir hiz1 riski
Performans tesvik riski
Calisan yetistirme riski

FINANS RiSKLERIi

MALI RISKLER KREDIi RiSKLERI TICARET RiSKLERI
e Faiz orani riski o Kapasite riski e Emtia fiyat riski
e Doviz kuru riski e Teminat riski e Siireklilik riski

e Sermaye yeterliligi riski

Yogunlasma riski

o Olgiim riski

e Temerriit riski
e Odeme riski

BILGI RISKLERI
FINANSAL RISKLER OPERASYONEL RiSKLER TEKNOLOJIK RiSKLER
e Muhasebe standartlar riski o Fiyatlandirma riski o Bilgi erigim riski
e Biitceleme riski o Performans dlgiim riski e Iy siirekliligi riski
e Finansal raporlama riski o isci giivenligi riski e Uygunluk riski
o Vergilendirme riski e Altyapi riski
e Diizenleyici raporlama riski

Kaynak: Moeller, Robert R., COSO Enterprise Risk Management, 2011, s.25.
Bircok arastirmaci tarafindan dort ana baslikta tasniflenen risklerin kisa bir sekilde tanimlari

asagidaki sekilde verilmistir.

1.2.1. Stratejik Riskler

Bu tarz riskler, yonetimsel anlamda yanlis alinmis kararlardan veya alinan kararlarin yanlis
uygulanmasindan kaynakli yasanabilecek sermaye ve kazang kayiplarini ifade etmektedir
(Thomas, 2007:4). Bir diger arastirmada Usul ve Mizrahi (2016: 13), rekabet kosullarinin
degismesiyle birlikte sanayide meydana gelen degisimle beraber miisterilerin taleplerinde
meydana gelen degisime bagli olarak isletmelerin miisteri portfoylindeki meydana gelen

degisimleri ifade etmislerdir.

Stratejik riskleri kurum ve kuruluslarin belirledikleri hedeflerine ulagmasina engel
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olusturacak yapisal riskler olarak tanimlamak miimkiin. Bu kapsama girecek riskleri su
sekilde 6rneklenebilir; Planlama, yonetisim, is modeli olusturma gibi riskler stratejik riskler

olarak tanimlanabilir (COSO, 2004a: s.12.)
1.2.2. Finansal Riskler

Kurum ve kuruluslarda finansal olarak problemler olusturabilecek riskler olarak
tanimlanabilir (Usul ve Mizrahi, 2016: 12). Ekonomik gelismeler sonucu piyasalarda
yasanan degiskenlikler kurum ve kuruluslarin finansal planlarina ¢ok farkli etkiler meydana
getirebilmektedir bunlar da finansal agidan riskler olarak degerlendirilmektedir. Bu duruma
ornek olarak doviz kurlarindaki beklenmeyen degisiklikler, faiz oranlari, kredi ve emtia

fiyatlarinda meydana gelen degisimler gosterilebilir verilebilir (Gacar, 2017: 125).
1.2.3. Operasyonel Riskler

Bu risk tiirii en genel tanimiyla, finansal risklerin haricinde kalan tiimii olarak
tanimlanmaktadir. Ancak bu tanimlamanin genis bir kapsamda olmasi1 ve daha ziyade neyi
kapsamadigini ifade nedeniyle bu risk tiiriiniin yonetilebilmesi agisindan ¢ok fazla bir anlam
icermemektedir. Bankacilik sektorii tarafindan aldigi kararlar1 genel kabul géren Basel
Komitesi 1994 yilinda yaptig1 bir tanimda operasyonel risk; “Bilgi sistemlerinin veya ig
kontrollerin  yetersizligi nedeniyle beklenmeyen zararlara ugrama riski” olarak

tanimlanmustir.

Bir diger tamimla operasyonel riskler kurum ve kuruluslarin ana faaliyetlerini yerine
getirmesine engel teskil edecek risklerdir. Bu riskler; “I¢ kontrollerdeki aksamalar sonucu,
hata ve usulsiizliiklerin gozden kag¢masindan, iist yonetim ve diger personel tarafindan
zaman ve kosullara uygun hareket edilmemesinden, yonetimden kaynaklanan hatalardan,
bilgi teknolojisi sistemlerindeki hata ve aksamalar ile deprem, yangin, sel gibi felaketlerden
kaynaklanabilecek kayiplart ya da zarara ugrama ihtimalini ifade etmektedir.” (Risk

Management and Control Guidance For Securities Firms and Their Supervisors, 1998: 5).

Bu tanimlara ek olarak operasyonel riskler diger risk tiirlerinin dogrudan i¢inde olmakla

birlikte ayr1 bir risk olarak da degerlendirilmektedir.

Sayisallastirilamayan risklerin dl¢limleri objektif olmaktan uzak olacagi gibi etkin bir
sekilde yonetimlerinin saglanamamasina da sebep olacaktir. Bununla birlikte sayisallagtirma
stirecinde kurum ve kuruluslar agisindan ¢esitli zorluklar bulunmaktadir; operasyonel

risklerin sebep olabilecegi kayiplarin biiylikliigli, bu risklerin karsilasilma sikligi ve bu
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bilgilerin nitelikli ve her yerden erisilebilen bir yapida risk kiitiigliniin olmay1s1 gibi etkenler
bu zorluklara birer 6rnek olarak verilebilir. Bu nedenlerden dolay1 kurum ve kuruluslarda
ongoriilen ya da karsilasilan tiim operasyonel riskleri tespit etmek ve bunlarin net bir sekilde
ol¢iimiinii saglayabilmek neredeyse miimkiin olmamaktadir. (Ozbilgin, 2012: 90). Buna
ragmen gelisen teknolojinin yardimiyla internet {izerinden her yerden erisilebilen bir veri

tabani olmasi durumunda karsilasilan bu zorluklar1 en aza indirebilmek miimkiin kilinabilir.
1.2.4. Dis Cevre Riskleri

Kurum ve kurulusglarin yaptiklar1 faaliyetlerden bagimsiz bir sekilde karsilagilan bu riskler,
kurum ve kuruluglarin tercih ettikleri yonetim sekline gore etki olusturabilmektedir.
Kanunlarda yapilan degisiklikler, siyasi erkin degisimi, sektdrdeki degisimler, misteri veya
paydaslarin egilimlerindeki degisimler, rakiplerin davranislarindaki degisiklik gibi etmenler

dis gevre risklerine 6rnek olarak gosterilebilir (COSO, 2004a: 12.).
1.3.  Diger Risk Simiflandirma Tiirleri

Yukarida yer alan farkli yazarlarin farkli siniflandirmalarinin yani sira risklerin, sistematik
ve sistematik olmayan riskler (Altay, 2004); yonetilebilir ve yonetilemeyen riskler seklinde

de ayrimi yapilabilmektedir.
1.3.1. Sistematik Risk

Sistemden kaynaklanan riskler olarak tanimlanmaktadir (Demirtas ve Giingor, 2004: 104).
Bunun yaninda sistematik risk, ekonomik, politik ve sosyal yapi ile bu yapilardaki
degisikliklerden kaynaklanmakla birlikte mevcut piyasalarda ki tiim varliklarla kurum ve
kuruluglarin tamamini aym1 anda etkileyen bir risk tiiriidiir. Bu tlir riskler kurum ve
kuruluslarda yonetim katinda alinan kararlar dogrultusunda kontrol edilmesi ¢ok miimkiin
olmayan degisimler olarak ifade edilmektedir (Akgiig, 1994: 837). Ayrica riskler
cesitlendirilemeyen risk olarak da adlandirilabilmektedir. Bununla birlikte bu risklerden
korunmak miimkiin olmakla birlikte tamamen yok etmek miimkiin degildir (Mandaci, 2003:

70). Buna ek olarak bu risk tiiriinii dis gevre riskleri olarak da goriilebilmektedir.
1.3.2. Sistematik Olmayan Risk

Sistematik olmayan riskler, kurum ve kuruluslarin kendilerinde veya bulunduklari sektorle
ilgili riskler olarak tanimlanabilmektedir. Yonetimdeki hatalar, reklam kampanyalari,
miisteri veya paydaslarin tercihlerindeki degisimler, yasalardaki uygulamalar, grevler gibi

olaylar kazanimlarda degiskenliklere neden olabilir bu durum kurum ve kuruluslarin
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kendilerini veya sektorlerini ilgilendirdiginden diger sektorleri ve piyasalari etkileyen
faktorlerden bagimsizdir. Bu durum da sistematik olmayan risklerin her kurum ve kurulus
icin ayr1 ayr1 degerlendirilmesini gerektirmektedir. Bir diger bakis agisiyla bu tarz riskler

finansal, operasyonel ve stratejik risklere genel bir ¢erceve gibi goriilebilmektedir.

Iki farkli risk tiirii tanimlamasinin yaninda bunlara ek olarak diger bir risk tiirii tanimi da

yOnetilebilir ve yonetilemez riskler olarak goriilmektedir.
1.3.3. Yonetilebilir Riskler

Risklerin belirli bir seviyeye kadar kurum ve kuruluslar tarafindan 6ngoriilebilen ve ¢esitli
finansal araclarla birlikte alinan Onlemler sayesinde yonetilebilen riskler olarak ifade
edilebilir. Bu risk tiirti asagidaki gibi dort baglikta siniflandirilabilmektedir (Eranti, 2008:
109).

e Piyasa riski
e Teknik riskler
e Kur riski

e Zamanlama riski

Risklerin yonetilebilir ve yonetilemez olarak siniflandirilmasinin kurum ve kuruluslarin
kendi biinyelerindeki riskler ve dis ¢evresel riskler olarak benzetilmesi genel bir kani
olmasina ragmen bu gibi bir simmiflandirma her zaman ayni olmamaktadir. Kurum ve
kuruluslarin dis gevresel riski olarak tanimlanan iiriin fiyatlamasindaki degiskenlik, doviz
kuru dalgalanmalar1 veya banka faiz oranlarindaki degisimler aslinda belirli bir seviyeye
kadar ¢esitli finansal araglar sayesinde yonetilebilme sanslar1 bulunmaktadir (Bolak, 2004:
5). Bundan dolay1r da kurum ve kuruluslarin disinda kalan c¢evresel kaynakli her risk,

yonetilemez risk olma 6zelligi géstermemektedir.
1.3.4. Yonetilemez Riskler

Yonetilemez risk kavrami gesitli kaynaklarda agik risk olarak ifade edilmektedir. Kurum ve
kuruluslarin alacagi yatirim kararlarinda 6nemli bir role sahip olan bu risk tiirline siyasi erkin
riski yonetilemez bir risk olarak ifade edilmektedir (Eranti, 2008: 110). Asagidaki tabloda
risklerin sistematik olup olmadiklarina ve yonetilebilir olup olmadiklarina goére bir

siiflandirma yapilmistir.
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Tablo 1.3: Risk Smiflandirma Matrisi

YONETILEBILIiR RISKLER YONETILEMEZ RiSKLER

SISTEMATIK RiSKLER e Faiz oran riski e Politik risk
o Kur riski e Satin alma giicii riski
e Piyasa riski
SISTEMATIK OLMAYAN | o Faaliyet riski e Iy ve endiistri riski
RISKLER e Yonetim riski

e Zamanlama riski
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2. BOLUM

RISK YONETIMIi

Risk yonetimi konusunda literatlirde birgok tanim mevcuttur. Bunlarin en genel tanimi
olarak Risk yonetimi esasinda olugsmasit muhtemel biitiin riskleri dngérme ve bu riskleri yok
etme, kacinma, transfer etme veya etkilerini azaltmaya yonelik tiim siirecleri kapsayan
Onleyici uygulamalar1 kapsamaktadir. Bu baglamda risk yonetimi 6ziinde bir 6ngorii ve

tahmin yonetimi ¢aligmalar1 biitiintidiir.

Risk yonetiminin yapilan islerle ilgili gerekli goriilen 6nleyici tedbirleri alarak risk ve
tehlikenin yok edilmesi olarak tanimlanabilecegi gibi; problemlerin gergeklesmeden

onlenmesi ile hedeflere ulagsmay1 kolaylastirma olarak da tanimlanabilir (Kuyucu, 2008).

Benzer sekilde risk yonetimi herhangi bir isletme ya da projede olugsmasi muhtemel biitiin

riskleri en asagi diizeye ¢ekme ve isletme performansini artirma uygulamalarinin tamami

olarak ifade edilebilir (Ababneh, 2000: 23).

Kurum ve kuruluslarda etkin bir sekilde risk yonetim kiiltiiriinii uygulamak demek, olugsmasi
muhtemel kayiplar1 daha 6nceden 6ngoérebilme ve bu risklere karsi proaktif bir yaklasim

sergileyebilmelerine olanak saglayacaktir (Ozkilig, 2005).

Bagka bir tanimda risk yonetimi, kisi ve kurumlarin finansal durumlarinin ne oranda risk

altinda oldugu ve bu oranin risk toleransi sinirlar1 igerisinde tutulmasidir (Aybars, 1998).

Risk kavraminin tanimlanmasinda genellikle tehditler {izerine durulmustur ancak risk
kavrami yalnizca tehditlerden ve olumsuzluklardan olusmamakta ayn1 zamanda firsatlar1 ve
olumlu yoénlerini de igerisinde barindirmaktadir. Cincede risk; tehdit ve firsat anlamlarina
gelen sembollerden olugsmaktadir (Damodaran, 2008: 6). Risk sadece tehlike, problem, tehdit
veya kayiplar olarak tanimlanmasi klasik ve eski bir tanimlama olarak kabul géormektedir.
Gelisen ve gesitlenen risk yonetimi gergevesinde risk tek tarafli degil hem olumlu hem de

olumsuz olaylart igerek bir olgu olarak tanimlanmaktadir (Ekici, 2015: 21). Bu nedenle
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kurum ve kuruluslar olumsuz olarak ongdriilen olaylardan kagimmanin yani sira olumlu
olarak tahmin edilen durumlar1 da degerlendirebilme de amaglanmaktadir. Bir diger deyisle;
risk yonetimi sayesinde olumsuz sayilan durumlara kars1 savunmanin yaninda olusabilecek

firsatlara kars1 da hazirli olabilmek miimkiindiir (Uzun, 2011: 1).

Risk yonetiminin amacini kisaca, kurum ve kuruluslarin istikrarli bir sekilde faaliyetlerini
devam ettirebilmek icin gerekli olan diizenlemeleri saglamakla birlikte organizasyondaki
paydas ve miisterilerin korunmasi ile kazanimlarin korunmasidir. Bir baska deyisle
organizasyonda dngoriilmeyen kayiplarin minimum maliyetle kontrol altinda tutulmasi i¢in
gereken kaynak ve aksiyonlarin planlanmasi ve yonetilmesi olarak tanimlanabilir (Cagirgan,

1997: 17).

Risk tiirleri agiklanirken belirtildigi iizere riskleri olusturan ¢esitli kaynaklar oldugu gibi bu
risklerin gergeklesmesi durumunda etkiledigi alanlar da farkli farklidir. Orneklemek
gerekirse herhangi bir kurum ve kurulusun marka itibarina ve finansal durumuna kalite, is
emniyeti ve ¢evre gibi faktorler arasindaki iligkiler dogrudan etki etmektedir. Bu nedenle
yonetim katinda risk yonetimi gercevesinde kararlar alinmasi kurum ve kuruluslarda 6ngérii,
proaktif yaklasim ve sonuglarin etkilerini istenilen bir seviyede kontrol altinda tutabilme

yetenekleri kazandiracaktir.

Kurum ve kuruluslarin bir firsat olarak veya olumlu etkileri olmas1 6ngoriilen riskler, risk
yoOnetiminin 1yi bir sekilde yonetilememesinden kaynakli olumsuz sonuglar dogurabilir veya
bir tehdide doniisebilir. Ornegin bir restoranda ayni zaman igin bir topluluk adina
rezervasyon yaptiran iki farkli miisteri isletme tarafindan daha fazla kazang i¢in bir firsat
olarak degerlendirilebilir. Ancak yetersiz yer, personel ve yiyecek sebebiyle miisterilerin
taleplerini istenilen kalite ve zamanda saglayamamasit durumunda olusabilecek miisteri
kayb1 ve isletme itibarinin zedelenmesi gibi sonuglar isletmeyi olumsuz yonde etkileyebilir.
Boyle bir durumda ilk anda firsat olarak degerlendirilen bir durum eger iyi yonetilemezse

cesitli risklerin olusmasina neden olan birer tehdit unsuru olabilmektedir (EKici, 2015: 37).

Risk olgusu degerlendirilirken kayip ve kazanglar ayn1 anda g6z 6niinde bulundurulmalidir.
Olaylarin tek yonlii degerlendirilmesi, sadece olumlu bir risk firsat veya olumsuz bir risk
tehdit olarak ele alinmasi alinacak kararlar, belirlenmis amacglar veya yerine getirilen
faaliyetler tizerinde beklenmedik ters bir etki olusturabilir. Bu sebeple ger¢eklesen sonug bir
kazanim olsa bile risk, i¢erisinde her zaman kayiplar1 barindirir ki bu durum da risklerin

yonetilme nedenini meydana getirir (Y1lmaz, 2007: 41).
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2.1. Riskin Erken Saptanmasi Ve Yonetimi

Kurum ve kuruluslarda basarili bir yOnetim icin risk yoOnetiminin uygulanmasi bir
gerekliliktir. Giindelik hayatta her yerde riskler bulunmaktadir ki bu risklerle basa
cikabilmek i¢in ger¢eklesmeden once kosullar ne olursa olsun karsilanmasi i¢in savunma
mekanizmas1 gelistirilmelidir. Bu sebeple kurum ve kuruluslarda risk yoOnetiminin
yapilmamasi sonucu genellikle karsilasilan diger sorunlarin da ¢oziilememesine neden
olmaktadir (Derici vd., 2007: 154). Bu ger¢ek dogrultusunda, 6102 sayili TTK"da, pay
senetleri borsada islem goren isletmelere “risklerin erken saptanmasi ve yonetimi” igin
uzman bir komite kurma zorunlulugu getirilmektedir. Getirilen bu zorunluluktaki
hedeflenen, isletmelerin varligini, devamliligini ve gelismelerini koruma altina alabilmektir.
Bu dogrultuda yonetim kuruluna alaninda yetkin kisilerden tesekkiil edilecek bir komite
kurulmasi, olaylar olmadan Once erken tespit yapabilen bir sistem olusturulmasi ve
olusturulacak bu sistemin etkin bir sekilde calistirilmast gibi sorumluluklar verilmektedir
(Uzun, 2011: 3). Kurum ve kuruluglar bahsedilen bu komiteyi c¢esitli adlarla
olusturabilmektedir; 6rnek olarak “Risk Komitesi”, “Risk Yonetim Komitesi” veya “Riskin
Erken Saptanmasi ve Yonetimi Komitesi” gibi isimlendirmeler yapilabilmektedir. Ancak bu
asamada kritik 6nem arz eden nokta bu komitenin isminden ziyade faaliyetleri ve

sorumluluklarini etkin bir sekilde yerine getirebilmesidir (Kaya, 2015: 317).
2.2, Risk Yonetiminin Faydalar:

Risklerin kontrol altinda tutulabilmesi i¢in modern isletme teorisinin eristigi en genel ¢6ziim
yollarindan biri de risk yonetimi kavramidir. Oyle ki risk ydnetimi, kazang, sermaye ve risk
kavramlarini birbiriyle iligkilendirirken bunlar arasinda en uygun dengeyi saglayan bir goriis
ve yonetim teknigi olarak ifade edilmektedir (Uzer, 2002: 4). Bilhassa kazanimlara
odaklanan risk yonetimi anlayisi kurum ve kuruluslar igin stratejik bir alan olarak
goriilmektedir. Risk yonetimi kurum ve kuruluslarda risk toleransini belirleme, risk endeksli
fiyatlama, portfoy yonetimi, miisteri ve paydaslarin karliligi, kayip tahmini yapma ve
yapilan faaliyetleri iyilestirme gibi etkileri sebebiyle faydalidir (Yiizbasioglu, 2003). Bunun
yani sira kurum ve kuruluslardaki stratejik birliktelikler, maliyet ve tedarik zinciri yonetimi,
verimlilik yonetimi, yenilik¢i fikirler, isletmelerin birlesme veya satin alinmalar1 gibi
kavramlar faaliyet gosterilen sektorde rekabet avantaji elde edebilmek ve olumsuz
kosullardan sakinabilmenin yaninda firsatlar1 degerlendirebilme gibi stratejik tistiinliikleri

saglamastyla risk yonetimi giderek daha da énem kazanmaktadir (Ozsoy, 2012: 166).
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Kar amaci giitsiin veya gilitmesin biitiin kurum ve kuruluslar faaliyetlerini bir belirsizlik
ortaminda devam ettirmektedir. Bu nedenle kurum ve kuruluslarda kurulmus ve iyi
yonetilebilen bir risk yonetim sisteminin alinan aksiyonlarin kisa, orta ve uzun vadede
saglayacagi yararlar siiphesiz pek ¢oktur. Bunlarin bazilar1 agsagidaki sekilde siralanmistir

(Arslan, 2008: 20):

e Isletme tarafindan belirlenen amag ve hedeflenen sonuglara ulasabilmesine yonelik
yaratilan ve artirilan giiven hissi,

e lsletmenin karsilasabilecegi tehditleri yonetim tarafindan belirlenen risk toleransi
seviyesinde tutmaya yardimeci olmast,

e Yonetim katinda alinacak kararlarin, gerceklesen olaylardan sonra ortaya g¢ikan
firsatlardan isletmenin yararina olabilecek sekilde alinmasi,

e Isletme paydaslarinin yonetime ve yonetim tarafindan alinan kararlarin dogruluguna

dair glivenlerini tesis etme ve bu giliveni giderek artirma.

Risk yonetimi, Kurum ve kuruluslarda beklenen kazanglardaki olumlu ya da olumsuz
istenmeyen degisimlerin azalmasina veya belirlenmis risk toleransi sinirlarinda tutulmasina
yardimec1 olur. Buna ek olarak etkin bir sekilde risk yonetimi yapabilen kurum ve
kuruluslarin kazanimlarin1 asagi sekilde ifade edilebilmektedir miimkiindiir (Argiiden,

2006).

e Etkin ve istikrarli igleyen bir kurumsal yonetim yapis1 kurabilmek,

e Yenilik¢ilikten 6diin vermeden riskleri bilingli bir sekilde alabilmek,

e Tutarl bilgiler sunabilmek,

e Paydaslar ve kurum arasindaki iletisim faaliyetlerinde giiven olusturabilmek,

e Kurumsal itibarin yiiksek olmasini saglamak,

e Olusabilecek riskler sebebiyle belirlenmis stratejik hedeflerden sapmamay1
saglamak,

e Kurum ve kuruluslarda olusturulan degerlerin daha uzun vadeli olabilmesini

saglamak.

Risk yonetimi kavraminin sadece risklerin kontrolii, transferi, azaltilmasi veya kacinma
faaliyetleri olarak goriilmemelidir. Ciinkii giindelik yasamimizda kurum ve kuruluslarla
beraber bireyler de herhangi bir faaliyette bulunurken risk almaktadir, bu amagla belirli

kaynaklar ayirmakta ve sonug olarak da bu riskleri alirken baz1 kazanglar beklenmektedir.
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Tam da bu noktada alinan risklerle ilgili dogru karar alinip alinmadigi, ayrilan kaynaklarin
elde edilecek kazanglara degip degmeyecegine gibi durumlarin dogru bir sekilde analizinin
yapilabilmesi risk yonetimiyle miimkiin olabilmekte ve beklenen kazancin elde edilebilmesi

acisindan karsilasilan risklerin yonetilmesi dnem arz etmektedir (Uzer, 2002: 4).
2.3.  Risk Yonetim Sisteminin Gelisim Siireci

Yenilik¢i diisinceye sahip bir grup sigorta profesorii tarafindan risk yonetimi alaninda
1950’11 yillarda ilk ¢alismalarin yapildigi gériilmektedir. Bunun yaninda “Risk Management
and Business Enterprise” isimli bir yaymi1 Robert I. Mehr ve Bob Hedge 1963 yilinda
yayimlamislardir. Bu calismada risk yonetimi yapilmasindaki temel amacin isletmedeki
iiretici etkinligin en yiiksek diizeye ¢ikarmak oldugu belirtilmistir. Belirtilen bu amagtan da
anlasilacagi iizere yapilan calismada iizerinde durulan temel nokta, risklerden yalnizca
sigortalanarak korunmanin yani sira bunlarin yonetilmesi gerekliligi belirtilmistir (D’Arcy,

2001 3).

Diinya var oldugundan bu yana risk insanlarin yasaminda yer almaktadir. Faaliyetlerin yer
aldig1 sektor ne ise risklerin ¢esitleri de ona gore degismektedir. Gegmis yillarda tarim
toplumunda faaliyet gosterilirken en kritik risk unsurunu hava kosullar1 olurken kiiresel
capta yasanan gelismelerden dolayr sanayi toplumuna gegisle beraber hava kosullart kritik
risk unsuru olmaktan ¢ikip yalnizca bir risk unsuru olarak degisime ugramistir. Bu degisime
ek olarak kiiresellesme ile birlikte sinirlarin ortadan kalkip iletisimin yayimnlagmasindan
dolay1 doviz kurlari, {irlin fiyatlamalarinda meydana gelen ani degisimler ve benzeri yeni ve
kritik risk unsurlar1 her gegen giin artarak kurum ve kuruluslarin karsilarina ¢ikmistir. Kurum
ve kuruluglar artarak devam eden ve birbirini etkileyen risk unsurlarinin gesitliligi igerisinde
faaliyetlerini devam ettirmek durumundadir. Yonetim katinda alinan kararlarda stratejik,
operasyonel, finansal ve dis c¢evre riskleri géz Oniinde bulundurulmasi ve gergeklesme
ihtimallerine kars1 alinacak onlemler ve bu dnlemler i¢in harcanan kaynaklarin yeterlilik
diizeyiyle birlikte elde edilecek kazanimlara degip degmeyecegi 6nem arz etmektedir. Bu
noktada kurum ve kuruluslar riskleri tanimlamanin yaninda 6l¢iip yonetebilmesi, yerine
getirmeleri gereken zorunlu bir faaliyet olarak karsimiza ¢ikmaktadir (Tiiziin, 2002: 26). Bir
diger deyisle risk yonetimi, kurum ve kuruluslarin faaliyetlerini gerceklestirirken
karsilasacaklar1 riskleri ongorebilmeleri ve bu riskleri gogiisleyebilmek igin tedbirleri
alabilmeleri ve risklerden en az zarar ile birlikte en yiiksek faydayr elde etmelerini
saglayacaktir (Derici vd., 2007: 153).
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Gelisen ve degisen risklerin yaninda risk yonetimi de bu gelisimle beraber daha fazla 6nem
kazanmistir. Bu degiskenlik geleneksel risk yonetiminin uygulama ve tanimlamalarinin
yetersiz kalmasi nedeniyle daha gelismis ve yenilik¢i bir tanima ihtiyag duymustur. Risk
yonetimi kavrami kapsami ve yapisi itibariyle c¢esitli degisimlere ugramistir. Risk

yonetiminin gelisim siireci Sekil 2.1.’de gosterildigi gibidir.

Kurumsal Risk

Yonetim
Stratejik

Piyasa Operasyonel
Kredi Kred1 Finansal
Tehlike Tehlike Tehlike
1970"ler 1980'ler 1990'lar

Sekil 2.1: Risk Yonetimimin Gelisimi
Kaynak: Shenkir, vd., 2002: 3.

Risk yonetimi sekil 2.1.’de de goriildiigi tizere ilk baslarda kapsami ve risk olarak algilanan
olgular acisindan olduk¢a dar bir alanda kabul gérmekteydi. Oyle ki yalmzca sigorta
firmalarinin sundugu hizmetlerde 6n goriilen kredi ve tehlike olarak algilanmaktaydi. Yillar
icerisinde gelisen piyasa kosullar1 ve buna bagli ¢esitlenen riskler sebebiyle finansal,
operasyonel ve stratejik alanlarda risk yonetimi anlayisina ihtiya¢ duyulmustur (Protiviti
Inc., 2006). Giiniimiizde kurum ve kuruluglar riskleri tanimlayabilmek ve risklerin
yonetiminde alacaklar1 kararlarin daha dogru olabilmesi icin genel geger bir risk dili
olusturma ihtiyact duymuslardir (Pricewaterhouse Coopers, 2006, s.11.). Bu yonde yeni risk
tanimi olarak “Kurumsal Risk Yonetimi” ifade edilmektedir. Kurumsal risk yonetimindeki
temel amaglar; yonetim sistemine risk yOnetiminin sistemini  biitlinlestirme,
karsilasilabilecek olaylar1 6ngoérebilme, bu olaylar karsisinda alinacak tedbirleri ve

uygulanacak gerekli stratejileri yonetmek olarak siralanabilir.

Risk yonetiminin tarihsel gelisimine bir baska acidan daha detayli bakabilmek i¢in o
doénemlerde yasanan olaylara da deginmek gerekirse, 1970’li yillarda karsilasilan hammadde
kriziyle birlikte petrol krizleri neticesinde yasanan beklenmeyen iflaslar ve kayiplar
sirketlerle beraber yatirimcilari ¢ok zor duruma sokmus ve bu nedenle risklere bakis agisini
degistirmistir. Bu durum risk yonetiminin ne kadar 6nemli ve gerekli oldugunu ortaya
cikarmistir. Derecelendirme kuruluslarinin tam da bu safthada temelleri atilmaya

baslanmigtir. 1980’lerde risk kapsaminda kredi, kayip ve piyasa riskleri degerlendirilirken,
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1990’lara gelindiginde yonetim katmaninda bulunanlar aldiklar1 kararlarda olusmasi
muhtemel riskler ve bu risklerin gerceklesmeleri neticesinde beklenmedik sonuglartyla da
ilgili daha fazla bilgiye ihtiyag¢ duymaya baglamiglardir. Gegmis yillarda edinilen
tecriibelerle birlikte kurum ve kuruluslar artik iflasla sonuglanabilecek riskleri daha dikkatli
bir sekilde ele almaya baglamislardir. 1990°1arin sonlaria dogru yapilan ¢aligmalar, kurum
ve kuruluslarin yonetmek amaciyla degerlendirmeye tabi tuttuklari risklerin kapsamlarinin
genisledigini ve ¢esitlenerek arttigini ortaya koymustur. Bu tespitler 2000°lere gelindiginde
risk yonetiminin kurumsal 6l¢ekte bir risk yonetim felsefesinin gerekliligini ortaya ¢ikarmis
ve bu sayede riskin kapsami daha da genisletilerek kurumsal risk yoOnetimi olarak
degerlendirilmeye baslanmistir. Bu sayede artik sadece finansal riskler degil, faaliyetlerden
dogabilecek riskler yani operasyonel riskler ve yonetim kararlarindan dolay1
karsilasilabilecek riskler yani stratejik riskler de géz oniinde bulundurulmaya baslanmistir.

Sonug olarak kurumun biitiinlinii kapsayan bir risk yonetim anlayisi ortaya ¢ikmustir.

Sekil 2.2.’de risk yonetiminde 1950’lerden giiniimiize meydana gelen gelismeler izlenebilir;

2004°de COSO
Kurumsal Risk
Yonetimi Cergevesi

1977°de ABD’de 1992°de COSO Yaynlandi.
Geleneksel Riigvet ve I¢ Kontrol 2009°da
Risk Yonetim Yolsuzlugu Biitiinlesik ISO 31000
Donemi Onleme Kanunu Cergeve Raporu KRY Standard:
1950-1960 Cikarild: Yaymland Yayinland:
e
1970°ler Risk ve I¢ Denetim 2002"de Sarbanes
~ Risk Yénetimi Birimleri Oxley Yasas1
AU5N  Genel Kabul Kurulmaya ABD’de
A Gormeye Basland1. Imzalandi
o Basladi 1985 Traedway
Komisyonu
Kuruldu

Sekil 2.2: Risk Yonetiminde Zaman I¢erisindeki Gelismeler

2.4. Geleneksel Risk Yonetimi Ve Kurumsal Risk Yonetimine Gegis

Geleneksel risk yonetimi, ¢agdas risk yonetimi anlayisi ortaya ¢ikana kadar kurum ve
kuruluslar tarafindan kullanilmaktaydi. Ancak geleneksel risk yonetimi statik yontemlerle
riski 6lgmeyen ve kurumun tiimiinii kapsayacak sekilde bir risk planiyla yonetme anlayisi
yerine her birimin riskini ayr1 ayr1 degerlendiren bir yonetim sistemi olarak bilinmektedir.
Bu yonetim sisteminin aldigi en biiyilik elestiri de birim bazli degerlendirmelerde statik

olmayan yontemlerle riski 6l¢medigi i¢in objektiflikten uzak genelde degerlendirmeyi
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yapanlarin etkisi altinda siibjektif degerlendirmeler ortaya koymasidir.

Bir bagka deyisle geleneksel risk yonetimi yaklasiminda kurum ve kuruluslar risk yonetimini
0zel bir alana yonelmis ve bazi etkilerden izole edilmis bir faaliyet olarak gormektedir. Buna
ragmen yeni anlayisla risk yonetimi belirli bir alandan ziyade kurumun her diizeyinde

katilimeryla yonetilmesi gerekliligini ortaya koymaktadir (Barton vd., 2002: 4).

Ekonomik krizlerin yogunlastigi 1990’larda kurum ve kuruluslarda artan risk algisi
geleneksel risk yonetimi anlayisinin kapsam ve etkinligi bakimindan yetersiz kaldigi
diisiincesi hakim olmustur. Bu diislince daha yeni, etkin ve kapsami genis bir risk yonetim
anlayisinin gerekliligini ortaya ¢ikarmistir. Bu nedenle kurumsal risk yonetimi anlayisi
gectigimiz son 20 yilda stratejik, kurumun tamamini kapsayan, entegre ve sistematik bir
yapiyla yonetim gibi Ozelliklerinden dolayr kurum ve kuruluslar tarafindan tercih

edilmektedir.

Entegre risk yonetim kavrami 2000’li yillarda Colquitt tarafindan ortaya atilmig, daha
sonrasinda Dickinson 2001 yilinda ilk defa Kurumsal Risk Yonetimi (KRY) kavramini
literatiire kazandiran bilim adami olmustur. KRY, kurum ve kuruluslarin, yaptiklari
faaliyetlerde meydana gelebilecek riskleri, 6ngoren, tasnifleyen, degerlendiren ve biitiin

riskleri sistematik ve koordineli bir sekilde yiiriitiildiigii cagdas bir risk yonetim anlayisidir.

Glinlimiizde kurum ve kuruluslar artik risk yonetiminde pargali, gecici ve dar kapsamli
yonetim anlayis1 yerine biitlinleyici, devamli ve daha genis kapsami olan yonetim tarzina
dogru yonelmislerdir. Asagidaki tabloda goriildiigii iizere eski ve yeni yaklagim
karsilagtirmali olarak verilmistir.

Tablo 2.1: Eski ve Yeni Risk Yonetimi Yaklasimlarinin Karsilagtirmasi
YENI RiSK YONETIM YAKLASIMININ TEMEL OZELLIKLERI

ESKI YAKLASIM YENI YAKLASIM

e Parcalhilik (Boliimliiliik): Departman/Bo6lim o Entegre (Biitiinsel): Risk yonetimi {ist diizey
riski bagimsiz olarak yonetir; muhasebe, gdzetimi ile koordinelidir. Isletmedeki herkes
maliye, i¢ denetim baslica ilgi alanlardir. risk yonetimini iginin bir pargasi olarak goriir.

o Gecicilik: Risk yonetimi, yoneticilerin e Siireklilik: Risk yonetim stireci isletmede
gereklilik halinin olduguna inandiklar1 zaman siireklidir.
uygulanmaktadir.

e  Dar Kapsamlihk: Oncelikle sigortalanabilir ¢  Genis Kapsamhilik: Tiim igletme riskleri ve
ve finansal risklere odaklanma s6z firsatlar géz oniinde bulundurulur.
konusudur.

Kaynak: Barton vd., 2002: 5.
Yukaridaki tablodan da anlasilacagi iizere risk yoOnetiminde ii¢ noktanin Onem arz

etmektedir. Ilki risk yonetimi kurum ve kuruluslarda siirekli olarak uygulanmasi gereken
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kritik bir ydnetim unsuru olarak degerlendirilmesidir. Ikinci olarak yalnizca risklerin
olumsuz yanlar1 ve tehlikeleri yerine, dogru yonetilebildiginde elde edilebilecek firsatlari da
gbdz Oniinde bulundurulabilmesidir. Son olarak da bu anlayisin yalniz bir birime 06zel
olmasindan ziyade kurumun tiimiinde uygulanmasi ve kabullenilmesi gerekliliginin
anlagilmasidir. Buradan da goriilecegi iizere risk yonetimi hala siireglerin dogru bir anlayisla

gelistirildigi bir yonde ilerlemektedir (Barett, 2003: 2).

Risk yonetimine geleneksel yaklagimin yetersizlik ve olumsuzluklarin siyrilan ve daha dogru
Olciimler igeren risk yonetimindeki yeni yaklasim arasindaki farklar asagidaki sekilde biraz

daha farkli bir sekilde ele alinmistir;

Tablo 2.2: Geleneksel Risk Yonetimiyle Yeni Risk Yonetim Yaklagimi Kiyaslamasi

GELENEKSEL YAKLASIM —> YENI YAKLASIM

;E;rgi?;rol edilmesi gereken olumsuz bir = Risk bir firsattir.

Risk organizasyonel silolarda yonetilir. — Risk bir biitiin olarak kurum ¢apinda yonetilir.
ldléls(l;gzéer(ljeitlii?linin sorumlulugu asagy seviyelere Risk herkesin sorumlulugundadir.

Risk 6l¢timii siibjektiftir. —> Risk 6l¢iilebilir.

Finansal kontrol esastir. = Stratejik agirliklidir.

Risk azaltma saglanir. — Risk optimizasyonu saglanir.

Kurum degerini korumak esastir. — Kuruma deger katmak ve korumak esastir

Kaynak: (PWC, 2006).

2.5. Geleneksel Risk Yonetimi ile Kurumsal Risk Yonetimi Arasindaki Farklar

Geleneksel ve Kurumsal Risk Yonetimi arasindaki 6ne ¢ikan bazi 6nemli farkliliklari

degerlendirmek gerekirse 6 maddede 6zetlenebilir. Bunlar;

1. Geleneksel risk yonetimi tekil riskler iizerinde duran ve risk odakli bir yonetim
anlayisina sahiptir. Kurumsal risk yonetiminde ise risklerin yalniz kurum ig¢i ve tekil
olduguna degil, kurum disindaki faktorlerin de risklerin olusumuna etki
edebilecegini ayn1 zamanda risklerin yalnizca tehdit gibi algilanmamasinin yani sira
firsatlar dogurabilecegine odaklanmaktadir.

2. Geleneksel risk yonetimi, birimler arasinda risklerin etkilerine ve sebeplerine
bakmayip birimleri ayr1 ayr1 degerlendirdigi igin risklerin biitiin olarak gérmeyi
engellemekte ve birimler arasi entegrasyonu engelleyebilmektedir (Hoyt,
Liebenberg, 2011) Yonetim katmani tarafindan alinan stratejik kararlarin birimler
arast entegrasyon eksikliginden dolayr islevselligi azalir. Ayrica Kurum

faaliyetlerinde karsilasilan risklerin firsata ¢evrilememesinden dolay1 verimsizlik
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meydana gelir. Kurumsal risk yonetiminde biitiinciil bir yaklasimin yaninda firsatlar
daima g6z oniindedir.

3. Geleneksel risk yonetim sisteminde kurum bazinda risk degerlendirme raporu
olusturulmas1 miimkiin degildir ¢linkii birimlere ve c¢alisanlara sorumluluk
yiiklenmesiyle her birim i¢in ayr1 ayr1 risk degerlendirmesi yapilmaktadir. Kurumsal
risk yonetiminde ise risk degerlendirme raporlart KRY komitesine yapildigindan
kurumun tamamina ait risk degerlendirme raporu bu komite tarafindan hazirlanip
kurumun tiim birimlerine génderilerek biitiinciil yaklasim korunmaktadir. Bu sayede
risk yonetim sorumlulugu iist yonetim katmaninda bulunmasi saglanir.

4. Geleneksel yonetimde kurumun timiinii baglamayan sekilde birim bazinda
hazirlanan risk raporlamalar1 sonucu analizlerin nasil degerlendirilecegi belli
degildir. KRY sisteminde ise belirli risklere odaklanmak yerine, riski yiiksek alanlar
belirlenip bu alanlar odak noktasina alinarak degerlendirmeler raporlanir ve sonuglar
toparlanip kurumun geneli icin bir risk toleransi ve istah1 belirlenir bdylece her birim
icin ortak bir risk tutumu ortaya konulur.

5. Geleneksel risk yonetiminin odaginda finansal riskler vardir ancak KRY yalniz
finansal risklere degil kurumun genelini ilgilendiren i¢ ve dis tiim risklerle ilgilenir.
Stratejik riskler, operasyonel riskler ve dis ¢evre riskleriyle birlikte finansal riskler
degerlendirilir.

6. Geleneksel risk yonetiminde sorumluluklarin ¢aliganlara bireysel olarak dagitilmasi,
sorumluluk verilmemis kisilerin risk yonetimine katilamamasina neden olur. Ancak
KRY’ de ise kurumun tiimiinii ilgilendiren biitlinciil bir yaklagimla risk yonetim
calismast yapildigindan ortaya ¢ikan risk degerlendirmeleri kurumun tiimiini

kapsayip kisilerin kayitsiz kalmamasini saglar.

Ayrica Risk odakli yaklagim, geleneksel risk yonetimi ve kurumsal risk yonetimi arasindaki

farklar karsilastirmali olarak Tablo11’de gosterilmektedir;
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Tablo 2.3: Risk Odakli Yaklagim, Geleneksel Risk Yonetimi ve Kurumsal Risk Yo6netimi Kargilagtirilmasi

FAKTOR RISK ODAKLI GELENEKSEL RiSK  KURUMSAL RiSK
FAALIYETLER YONETIMI YONETIMI
PERSPEKTIF Fiziksel Tehditler Tiim Tehditler Firsatlar Ve Tehditler
Kurum Geneli Ve
ODAK Ozel Projeler Ozel Faaliyetler Kurum Ortaklari
Temelli
SORUMLULAR Uzmanlar Yoneticiler Tiim Calisanlar
AYRINTI DUZEYi Karmagik Analizler Detayli Analizler Genel
Degerlendirmeler
ZAMANLAMA Bir Defa Diizenli Stirekli
DIiL Farkli Terimler Benzer Terimler Fakat Genel Dil Ve Perspektif
Farkli A¢ilar
RAPORLAMA Bir Defa Detayh Yiksek Seviyede Biittinlestirilmis Isletme
Pargalanmus Raporlari
- Giivenlik Ve Olasilik Bireysel Kontrol Kontrol Cerceveleri
KONTROB@ERAGT Planlamasi Temelli Mekanizmalari Temelli ~ Temelli
(KROD), Anketler Ve
Kontrol Risk Ve Oz KRY ’nin Isletme
ARACLAR Veri Analizi Degerlendirme Siiregleriyle
(KROD) Ve Anketler Biitlinlestirilmesine
Yonelik Araglar
- . Risk Kayitlamas Igin
AMAC Dl...l$uk Seviyede Risk Tammlamalar, Ve Kurum Amaglarina
Giivence . e . Ulagilmasi
Y Onetimi
< o e - Kurum Risk
STANDARTLAR Uzmana Bagiml Yoneticiye Bagimli Politikasma Bagimli
Biitiinlestirilmis Risk
Kurum Kavnaklarimnmn Yonetim Kurulunun Ve  Yonetimi Cergevesinin
VIZYON y Yoneticilerin Olusturulmasi Ve
Korunmasi o
Korunmasi Kurum Itibarmin
Tyilestirilmesi
SISTEME YON . Pay Sahipleri, CEO Ve
VERENLER Dig Tehditler CEO Ve CFO CFO

Kaynak: (Pehlivanl D., 2008).
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3. BOLUM

KURUMSAL RiSK YONETIMi

Risk yoOnetiminin temel amaci olarak karsilagilan risklerin tanimlanabilmesi,
degerlendirilebilmesi, gereken aksiyonlarin alinabilmesi ve kontrol altinda tutulabilmesi
seklide ifade edilebilir. Bu amaglar kredi veya piyasa riskleri gibi dar kapsamli risk tiirlerini
yonetmek i¢in olabilecegi gibi kurumun genelini kapsayacak sekilde riskleri
degerlendirirken tehditlerle birlikte yakalanabilecek firsatlarin da gbéz Oniinde
bulundurulmasi seklinde de uygulanabilmektedir. Kurumsal risk yonetimi kurumun yonetim

stireclerinde stirekli bir gelisme saglamasi yoniiyle de 6nem arz etmektedir.

Bir diger ifadeyle kurum ve kuruluslar var olan risklerini yonetmek igin yap1 ve kapsam
olarak birbirinden ayrisan iki yol izleyebilir. Ilki mevcut riskler tekil olarak ayri ayri
degerlendirilip yonetme; digeri ise biitiin riskler kurum genelinde bir dagilimin parcasi
olarak goriiliip genele hitap eden bir risk yonetim felsefesiyle biitiinciil bir yaklasimla
yonetmektir. Ikinci yontem genel olarak Kurumsal Risk Y&netimi olarak adlandirilir

(Tekgiil, 2007).

Risk yonetiminde stireklilik ve tutarliligin 6nemine vurgu yapilmasi bakimindan Kurumsal
risk yonetimi bir baska ifadeyle su sekilde tanimlanmistir. Kurum ve kuruluslarin
belirledikleri hedeflere ulasabilmelerini etkileyebilecek risklerdeki tehditler ve siireg
icerisinde karsilasilabilecek firsatlarin tespiti, degerlendirilmesi ve tanimlanmasi sonucunda
risklere kars1 alinacak aksiyonlarin kararlagtirilip rapor edilerek kurumun tamaminda

uygulanmasini saglayan, istikrarl, tutarli ve kesintisiz bir siiregtir (The 1A, 2009, s.2).

Kurum geneline hitap etmesi bir ¢alismada su sekilde ifade edilmistir; Kurumsal risk
yonetimi, bir kurumun yiizlestigi risklerin tamaminin yonetimine entegre ve sistematik bir

yonetim anlayisidir (Dickinson, 2001: 360).

Kurumsal risk yonetiminin risklerin gergeklesmesi durumunda karsilagilacak olumlu ve
olumsuz yonleri agisindan su sekilde ifade edilmistir; “kurumlar tarafindan belirlenen

hedeflere ulagabilme basarisint olumlu ve olumsuz yonde etkileyen belirsizlikleri yonetme
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ve paydaglarda aidiyet degeri olusturmanin yaninda bu degeri koruyup gelistirme amagh

kurumun tamaminda uygulanan bir girisimdir (Barton vd., 2002: 5).

Kapsayici 6zelligine ait bir diger tanimlama da su sekilde ifade edilmistir. Kurumsal risk
yonetimi; kurum ve kuruluslarin geneli igin olusturulmus stratejileri uygulama, kurum
icinde ve disinda ki paydaslar1 etkileyen ve onlardan etkilenen, hedeflere ulasabilme
amactyla kuruma etkisi olan riskleri tanimlama ve kabul edilmis risk kapasitesiyle

kurumu yonlendiren bir anlayistir (COSO, 2004a).

Kurumsal risk yonetimini etkileyen ¢esitli faktorler bulunmaktadir. Bu faktorlerin
gelismeye zorladigr yonetim anlayisi, kuruma deger katmak amaciyla kurumun
belirsizlikler karsisinda strateji iiretebilmesi ve bu strateji ¢cergevesinde teknoloji, insan ve
stirecleri yonetebilmek amaciyla bu yeni yonetim yaklagimini benimsemektedir. Bu yeni
yonetim anlayisinda istikrarli, siirekli, degisime ayak uyduran ve kurumun tamamina
niifuz etmis bir sistem olmasi tercih edilmesinde etkili olmaktadir. Sistemi etkileyen belli
basli bazi temel siiriiciileri vardir (Manab, Hussin ve Kassim, 2010). Kurumsal risk

yonetim siiriiciileri sekil 3.1.”de gosterilmektedir.

KURUMSAL

. RiSK .
YONETIMI

Deger
Yaratma

Sekil 3.1: Kurumsal Risk Yonetim Stirticiileri

Kurumsal degerin olusturulmasi agisindan bir diger degerlendirme CAS (Casualty Actuarial
Society) tarafindan su sekilde yapilmistir; “Kurumsal risk yonetimi, herhangi bir isletmenin
kisa ve uzun vadeli degerini olumlu yonde artirabilmek amaciyla biitiin risklerin
degerlendirilip kontrol edildigi, finanse edip izledigi bir biitiinciil bir disiplindir.” (CAS,
2003: 8). Kurumsal risk yonetimindeki odak noktasi her kurumun paydaslarina deger

saglamak i¢in var oldugudur (Arslan, 2008)

Kapsam ve deger yonetimi agisindan bir diger goriis ise su sekildedir. Kurumsal risk
yonetimi, kurum ve kuruluslarin degerini en ist diizeye ¢ikarabilmek igin kredi, piyasa,
operasyonel ve sermaye riskleriyle bu risklerin transferini yonetme amagli biitiinciil ve
kapsamli bir ger¢eveye sahiptir (Lam, 2003: 45).
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Kurumsal risk yonetiminin kurumsal deger olusturma ve bu degeri koruyup artirma amaci
vardir. Dolayisiyla bu yonetim anlayisinin deger lizerinde etkisi bulunmaktadir. Sekil 3.2.°de

kurumsal risk yOnetiminin performans, etkileri

maliyet ve rekabet alanlarindaki
gosterilmistir. Sekil 3.2. incelendiginde kurumun degerlerini koruyarak artmasini saglayan

kurumsal risk yonetiminin gerekliligi, 6nemi ve uygulanmasindaki amaglar netlik

kazanmaktadir.
/"-.__-.-h‘\
KURUMSAL RISK
YOMETIMI
S o
S o~ Pl
isletme Performansini Risk Yonetimi Maliyetini R
Artirir Optimize Eder Rekabet Avantaji Saglar

Degisikliklere Hazir Olma
Durumunu Gelistirir

P

Operasyonel Kayip ve
Sdrprizleri Azaltir

-~ pt

e S,
Dizenlemelerle Uyumu

ve Risk Tutumunu

Gelistirir
S A
P

Performans Hedefleriyle
llgili Belirsizlikler Tahmin
Edilir ve lletilir

P
Kar we Sermayeyi
Etkileyen Risklerin
Anlasilmasin 5aglar

P
Sistematik Rizk
Degerlendirme Sdrecine
Glveni Saglar
. L

/"‘-- .k‘\
Fazla ve Gereksiz
Faaliyetleri Ortadan

Kaldinr

i A

e

A

Risk Tuturn Kararlarini Bir
Araya Getirir

Risk islem Malivetini

Dizenler
S~
AT

Risk istahimi ve
Toleransin Belirler

/",-- .“"\
i Planlama ve Strateji
Gelistirmeyle Risk

Yonetimini Entegre Eder
L >

AT
Daha 5aglam ve Dogru
Risk Degerlendirme
Sireci Uygular
p L

.,

I ™
Kurum Capindaki Tim

Risklerin Yanetimini

Gelistirir
S~
P

Sermaye ve Kaynak
Tahsizini Gelistirir

PN

0z Yeteneklere Gore Risk
Almum Yamilandinr

PN

Marka imajini ve Unii
Korur

Sekil 3.2: Kurumsal Risk Yo6netiminin Kurumsal Degere Etkisi
Kaynak: (COSO, 2004b)
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Kurum degerinin korunup artirtlmasinda kurumsal risk yonetiminde ii¢ temel odak noktasi

bulunmaktadir bunlar;

e Rekabet avantajinin siirdiiriilebilir olmasini saglar
e Risk yonetim maliyetleri optimize edilir

e Kurumun performansinin artirilmasi saglanir.

Kurumsal risk yonetiminin basarili bir sekilde uygulanmasinda en temel diizeyde asagidaki

kazanimlar elde edilebilir;

¢ Riskler arasi biitiin baglant1 ve ayrisan noktalar dikkate alinir,

e Faaliyetler gergeklestirilirken tehdit ve firsatlar birlikte degerlendirilir,
e Strateji gelistirilirken riskler goz 6ntinde bulundurulur,

e Risklere portfoy bakis agisiyla bakilir,

e Ortak bir risk dili olusturulur ve bu iletisimi kolaylastirir,

e Yonetimin seffafligini artirir,

e Kurumun performansini artirir.

BELIRSIZLIK TEHLIKE
DEGIZIMDEN DOLAY! ASK OLUSTURAN OLAY
ORTAYA CIKAN RISK

FIRSAT

AVANTAJAD URULUP
DEGERA
NEDEM OLAN RISK

Sekil 3.3: Kurumsal Risk Yénetim Anlayisi
Genel bir ifadeyle yeni risk yonetim yaklasimi olan kurumsal risk yonetiminde riskler,
firsat, belirsizlik ve tehlikelerden olusur. Bununla birlikte bu anlayistaki temel amaglar
yonetim siireci ile risk yonetim siireclerini biitlinlestirmek, kurumun karsilasacagi
risklerde olumsuz yonlerinin yaninda olumlu yonlerini de kesfetmeye ¢aligmak ve etkin

bir strateji gelistirip kurum degerini artirmaya ¢alismak olarak 6zetlenebilir.
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3.1.  Kurumsal Risk Yonetimi Kapsam

Kurumsal risk yonetimi kurumun biitiin birimleri, ¢alisanlar1 ve yoneticileri igine alan tiim
paydaslar1 etkileyen entegre bir yonetim siirecidir. Sekil 3.4.’te kurumsal risk yonetiminin

kapsami icerisinde, bulunanlarin birbiriyle etkilesimi goriilebilir.

TUM BASARILI
SIRKETLER
RISKLERE
KARSI
AKSIYON
ALIRLAR

TUM BASARILI TUM BASARILI
SIRKETLER SIRKETLER

RISKLE RISK
KARSILASIRLAR ALIRLAR

TUM ISLETME K U R U M TUM GALISANLAR
FONKSIYONLARI TUM LOKASYONLAR

TUM FAALIYETLER

TUM i$ BIRIMLERI

UYGULANACAK METOTLAR SIRKETIN BUYUKLUGU, STRATEJiSI, YAPISI, KULTURU, RiSK PROFILI,
YONETIM SEKLI, SEKTORU VE FINANSAL DURUMUNA GORE DEGISKENLIK GOSTEREBILIR

Sekil 3.4: Kurumsal Risk Yénetiminin Kapsami
3.2, Kurumsal Risk Yonetiminin Faydalar
Kurumsal risk yonetiminin uygulanmasiyla kurum ve kuruluslarin sistematik ve disiplinli
bir yapiyla yOnetilmesini saglayacagi gibi cesitli faydalari da olacagi goriilmektedir.
Geleneksel risk yonetimi yaklagiminda finansal ve fiziksel varliklar ¢evresinde goriilen
belirsizlikleri yonetme yaklagimi baskindi, ancak kurumsal risk yonetimi bu cergeveyi
kurum geneline yayarak belirlenen hedeflere ulasilmasi yolunda kapsam ve nitelik

bakimindan y6netim anlayisini iist seviyelere ¢ikartmistir.
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Kurumsal risk yonetiminin fayda saglayacagi noktalar maddeler halinde su sekilde

siralanabilir;

e Risk yonetimine kurumsal yaklagim,
e Risk raporlama,

e I¢ denetim fonksiyonunu gelistirme,
e Kurumsal verimlilik,

e Performans artirma,

e Proaktif yaklagim,

e Kurumsal yonetim anlayisi

Bu faydalarin elde edilebilmesi i¢in dogru kurgulanmis bir kurumsal risk yonetim yapisi ve
etkin bir uygulama ile miimkiindiir. Yukarida belirtilen bu faydalar1 biraz daha detayl ele

almak gerekirse (Seuamsothabandith, 2004: 4):
3.2.1. Risk Yonetimine Kurumsal Yaklasim

Kurumsal risk yonetiminin ilk faydasi olarak risk yonetimine kurumsal bir yaklasim
saglamasidir. Geleneksel yaklagimda birimlerin her birinin kendi stratejilerini olusturup
bireysel olarak riskleri ele alip degerlendirmeleri ve buna gore alacaklar1 aksiyonlari
belirlemeleri gerekiyordu (Barton vd., 2002: 51-53). Bu yaklasim genel olarak silo yaklasimi
olarak adlandirilmaktaydi. Bu yaklasim risklerin etkin yoOnetimi agisindan yetersiz
kalmaktaydi. Clinkii her bir risk kurum igerisinde veya disinda bulunan belirsizliklere etkisi
olacagi icin bu belirsizliklerin kurumun karsilasacagi etkilesimli birer risk olarak
goriilememesi silo yaklasiminda yetersizlikleri ortaya koymaktadir (Seuamsothabandith,
2004: 5). Buna ek olarak risk yonetimine bir degerler toplami yaklagimiyla bakan kurumsal
risk yonetimi, riskler arasindaki etkilesim ve iletisimi dikkate almaktadir (Chapman, 2003:
30-35). Kurum ve kuruluslar bu sayede risklere bakis agisinda daha genis bir perspektif
kazanabilecektir.

3.2.2. Risk Raporlama

Etkin bir risk yoOnetiminin olmazsa olmazlar1 arasinda hi¢ sliphesiz ki risklerin
raporlanmalar1 olarak gosterilebilir. Bu ylizden hem geleneksel hem de kurumsal risk
yonetim anlayiglarinda risk raporlamasi yapilmaktadir. Ancak geleneksel risk yonetimi

anlayisinda birimler ayr1 ayr1 kendi sorumluluk alanlarinda risklerin raporlamalarini
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yapmaktaydi ve bu durum raporlanan riskler arasinda uyumsuzluk hatta celisen
degerlendirmelerin ortaya c¢ikmasina sebep olmaktaydi. Kurumsal risk yoOnetiminde
hazirlanan raporlarda kurumsal ¢apta olusabilecek toplam kayiplar, erken uyar1 gostergeleri,
istisna olusturan yonetim politikalar1 ve birimler arasi etkilesimli risk tanimlamalar1 gibi
icerik ve seviye olarak kurumun genelini kapsayacak sekilde olmasi saglanmaktadir. Bu
sayede kurum genelinde risk algisinin artirilmasinin yaninda risk seffafligi saglanmakta ve

iist yonetime 0zet ancak genel bir rapor hazirlanabilmektedir.

3.2.3. I¢ Denetim Fonksiyonunun Gelistirilmesi

Kurum ve kuruluslarda kurumsal yonetim anlayisinin gerekliliklerinden biri olan i¢ denetim
fonksiyonu kurumsal risk yonetim anlayiginda etkin bir islevsellik kazanmaktadir. Bu
kazanim kurumsal risk yonetimi uygulamalar1 sayesinde i¢ denetgilerde kurumun risk
profiline daha seffaf ve tanimlar1 net bir sekilde gorebilmelerinin yani sira kapsami
olgtilebilen ve etkin yonetilebilen bir risk anlayisina sahip olmalarini saglamaktadir (Barton
vd., 2002: 55). I¢ denetgilerin riskleri en iyi sekilde tanimlayabilmelerini saglayacak yiiksek
kaliteli bilgi edinilmesini saglayan kurumsal risk yonetimi, bu risklerin onceliklerinin
belirlenebilmesi, siralanabilmesi ve bu riskler i¢in kuruma uygun planlar gelistirmelerini

miimkiin kilacaktir (Seuamsothabandith, 2004: 7).

I¢ denetim fonksiyonu kurumun genel risk tanimlama ve analizleriyle ugrasmak yerine
kurum genelinde Ongoriilen risklerin durumlarini denetleme faaliyetleriyle ugragmalari
gerekmektedir. Kurumsal risk yonetimi uygulamalarinda hazirlanan risk analizleri etkin bir
denetim i¢in i¢ denetcilerin faaliyetlerini kolaylagtirmakta ve bu faaliyetlere harcanan
stireleri azaltmaktadir. Bu sayede i¢c denetciler denetim faaliyetlerini gerceklestirmeleri

miimkiin olmaktadir (Chapman, 2003: 30-32).

3.2.4. Kurumsal Verimlilik

Kurumsal risk yonetimi uygulanmayan kurum ve kuruluslarda kurumsal risk yonetimi ve
risk yonetimi fonksiyonlart ayr1 ayri bulunmaktadir. Bu da kurumun fonksiyonlar1 arsinda
entegrasyon ve iletisim eksikliginden kaynaklanan verim kayiplarina neden olmaktadir.
Kurumsal risk yonetimi bu fonksiyonlar1 biitlinciil bir yaklagimla kurum genelinde etkinligi
olacak bi¢imde kaynasmasini saglayarak koordineli bir yOnetim ortami olusmasini

saglamaktadir. Bu sayede olusturulacak olan kurumsal risk yonetim ekipleri daha genis bir
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perspektife sahip olacaklari i¢in risklerin tanimlanmasi ve riskler arasindaki iliskilerin

gortiliip birlikte degerlendirilmesinde avantaj elde edeceklerdir.

3.2.5. Performans Artisi

Kurum ve kuruluglar birimler arasi entegrasyon, iletisim ve kaynaklarin ortak
kullanilamamasindan hem verimlilik hem de performans kayb1 yasamaktadir. Kurumsal risk
yonetiminde, hizmet/iiriin gelistirilmesinde kaynaklarin ortak kullanimi, risk tanimi ve
analizlerine kurumun genelinde ayni perspektiften bakilmasini ve birimler arasi iletisimin
artirtlmasini sagladigi icin kurumun genel performansi artmaktadir. Tiim bu gelismeler,

risklerin portfoy olarak goriilmesi sonucunda meydana gelir.

3.2.6. Risk Yonetimine Proaktif Yaklasim

Kurum ve kuruluglarin hizli biiyiiyen ve ani degiskenliklere sahip pazarda faaliyetlerini
yerine getirirken potansiyel olarak kurumu tehdit eden veya kuruma kazandiracag firsatlar
iceren ¢ok c¢esitli riskler bulunmaktadir. Proaktif tutum sayesinde kurumlarin
karsilasabilecekleri bu riskleri ongoriip tanimlayabilmek ve ger¢eklesmeden 6nce olumsuz
risklerini azaltmak i¢in Onleyici ve diizeltici faaliyetlerde bulunulmasina katki saglar
(Seuamsothabandith, 2004: 6). Kurumsal risk yonetiminin kullanilmasi sayesinde kuruma

etkin risk yonetimi i¢in bu proaktif yaklasim yetenegini kazandirmaktadir.

Insanlarda bulunan merkezi sinir sistemi, herhangi bir olayla karsilasildiginda kisiye
karsilasilan olayin niteligine gore farkli farkl tepkiler verebilmesini saglamaktadir. Ornegin
tehlike durumunda kagmay1 veya savunmaya ge¢meyi, korku durumunda saklanmay1 veya
saldirmay1 Ongorerek tepki vermesini saglar. Kurumsal risk yonetimi de kurum ve
kuruluslarda bir sinir sistemi olusturur. Bu sistem onceden karsilasilmis olaylarda risklere
verilen tepkilerden c¢ikarilan dersler sonucu yeni risklerin sistematik bir gsekilde
tanimlanmasini saglar ve olusmasi muhtemel olaylarda uyarict oldugu gibi Onleyici
faaliyetlerle birlikte yeni 6grenimleri saglar (Funston, 2003). Bu sayede proaktif yaklasim
sergileyen kurum ve kuruluslarin risk farkindaligi ve bilgisi giderek artmasii ve bunun
yaninda alinan kararlarin kurumun amaglari dogrultusunda en 1yi kararlar olmasini

saglayabilecektir (Seuamsothabandith, 2004: 7).
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3.2.7. Kurumsal Yonetim Anlayis1

Glinlimiizde kurum ve kuruluslarda paydaslarina hesap verebilirlik ve seffaf bir yonetim
anlayist onemli bir olgu haline gelmistir. Kurumsal risk yonetimi sayesinde kurum ve
kuruluslarda yonetim anlayis1 daha kurumsal bir yapiya kavusabilecektir. Kurumsal
yonetimle karsilagilan veya olusmast muhtemel risklerin etkin bir sekilde yoOnetimi
saglanacagi i¢in yonetimin paydaslarina hesap verebilirligi artacaktir (Chapman, 2003: 33).
Kurumsal risk yonetimi uygulanmasi yonetim katmaninda hem ydnetim becerileri hem de
stratejik kararlarda ihtiya¢ duyulan 6ngdriileri edinmede kolaylik saglayacagi i¢in bu sebeple
bu yeni anlayisin uygulanmadigr kurumlarda yonetim kuruluna bu sistemin Onerilmesi
kurumsal yonetim anlayisinin tesisi agisindan en etkili yontem olarak goriilecektir

(Seuamsothabandith, 2004: 8).

Kurumsal risk yonetiminin yukarida saylan onca faydasina ragmen bir¢ok kurum ve
kurulusta yoneticiler reaktif bir yaklagimla herhangi bir kriz aninda veya meydana gelen bir
felaketi engellemek amaciyla harekete gegmektedir. Bu durum ise kurumsal risk yonetimi
anlayisinin proaktif yaklagimiyla ¢eligmektedir. Halbuki risk yonetimine harcanan kaynak
ve zaman kurumlarin ilerlemesini ya da gerilemesini énemli dlclide degistirmemektedir.
Gelismis bir yonetim anlayis1 olan kurumsal risk yonetimi cercevesinde kurumlar daha
rasyonel yatirim yapabilir ve proaktif bir yaklasim sergilemeleri sayesinde risk profillerini
optimize edebilirler. Gerileyen kurumlar ise yatirimlarini rasyonellikten uzak yaptiklari gibi
reaktif bir tutumla risklere kars1 aksiyon almaktadirlar ve bu yiizden bir krizden digerine

miicadeleyle performans ve verimliliklerini diigiirmektedirler (Lam, 2003: 45-46).

3.3. KRY’nin Kurum Basarisina Etkisi

Riskin olmadigi bir ¢evreden s6z etmek miimkiin degildir, kurum ve kuruluslar da
faaliyetlerini bu ortamda gerceklestirmek zorundadirlar. Kurumsal risk yonetimi bu sekilde
bir ¢evre olusturmaya calismaktan ziyade risklerle dolu bir ortamda faaliyetlerin etkin ve
basarili olmasi i¢in gerekli tedbirlerin alinmasin1 saglamaktadir. Kurumsal risk yonetimi
cergevesinde asagida belirtilen noktalarda kurumun basarisini olumlu yonden etkilemektedir

(COSO, 2004b: 2-4);

e Risk istahinin dogru belirlenmesi

e Risk, biiyiime ve karlilik iliskisinin belirlenmesi
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e Risklere verilecek karsiligin kararlarini belirleme
e Risklerin kurum genelinde tanimlanip yonetilmesi
e Risklere kars1 ortak aksiyon alinabilmesi

o Karsilasilabilecek firsatlarin yakalanmasi

e Kaynaklarin dogru yonetimi.

Bu olgular kisaca agiklamak gerekirse;

3.3.1. Risk Istahinin Dogru Belirlenmesi

Bir kurum hedeflerine ulasmak icin risk almak zorundadir ancak kontrolsiizce fazla risk
alirlarsa batmalarina sebep olur eger riskleri daha az alirsa o zaman da olduklar1 yerde
sayabilirler yani risk istah1 kurumlarin almaya istekli oldugu riskin derecesi olarak
tanimlanmaktadir (Giines, 2009). Kurum ve kuruluslar kurumun risk istahini belirlerken risk
toleransi sinirlarin1 dikkate almaktadir. Boylece alinacak stratejik kararlar da risk istah1 goz
onilinde bulunduruldugunda kurum risk toleransi igerisinde kalarak etkili kararlar alabilir.
Yanlis belirlenen risk istah1 kurumun basarisini etkilemesinin yaninda sonunu getirebilecek

cok kritik bir siirectir.

3.3.2. Risk, Biiyiime Ve Karhlik iliskisinin Belirlenmesi

Kurum ve kuruluslar mevcut degerlerini korumayla birlikte biiylitmek amaciyla risk alirlar.
Alman risklerin karsiliginda elbette kar beklentisi olmaktadir. Bununla birlikte kurumsal risk
yonetimi hedeflenen kazanimlarin kurumun karsilasmasi muhtemel risklerin belirlenmesi,
degerlendirilmesi ve analizi i¢in kuruma dogru yonetim kabiliyeti saglayarak kabul edilebilir
risk oranini belirlemesine yardime1 olur. Bu sayede kaynaklarin bu kabiliyetle yonetilerek

istenilen diizeyde karlilik ve biiylime seviyesi yakalanabilir.

3.3.3. Risklere Verilecek Karsihigin Kararlarim Belirleme

Kurumsal risk yonetimi anlayiginda kurum ve kuruluglar risklerle karsilasildiginda bu
risklere ne sekilde yanit verecegini alacag stratejik kararlarla 6nceden belirlemektedir. Bu
yaklagim proaktif 6zellikler icerdigi icin riskler heniliz gerceklesmeden bunlari 6nleme,
azaltma, transfer etme ve sonunda kaginmasi miimkiin olmayanlar1 kabul etme
seceneklerinden hangisini tercih edecegine dnceden karar verebilmesini saglamaktadir. Bir

ornekle agiklamak gerekirse; lojistik isi yapan bir firmada trafik kazalari riskine karsi
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calisanin egitimi veya aracin gerekli bakimlarinin zamaninda yapilmasi gibi 6nlemler riskin

olugsmadan 6nce dnlenmesi ve azaltilmasi kararlarina birer 6rnek olusturabilir.

3.3.4. Risklerin Kurum Genelinde Tanimlanip Yonetilmesi

Kurumun geneli itibariyle genis bir perspektif kazandiran kurumsal risk yonetimi
anlayisinda herhangi bir birimde meydana gelebilecek riskler sonucunda etkilenebilecek
diger birimlerin de Onceden belirlenip alinacak tedbirlerde bu durumun goz Oniinde
bulundurulmasi saglanabilmektedir. Bu sayede riskler biitiinciil bir yaklasimla

degerlendirilebilmekte boylece birimler aras1 entegrasyon ve iletisim artirilabilmektedir.

3.3.5. Risklere Karsi Ortak Aksiyon Alinabilmesi

Kurum ve kuruluslar faaliyetlerinde ¢ok yonlii risklerle karsilagirlar. Kurumsal risk yonetimi
bu risklerin kurumun belirlenen hedefleri dogrultusunda alinacak stratejik kararlar1 diger
biitiin risklere kars1 alinacak aksiyonlarin tamamini kapsayacak sekilde biitlinciil ortak bir

yapida olmasini saglamaktadir.

3.3.6. Karsilasilabilecek Firsatlarin Yakalanmasi

Kurum ve kuruluslara risklerin yalnizca tehdit olarak degerlendirilmesi yerine kurumsal risk
yonetimi ¢ergevesinde her bir riskin yeni firsatlar getirecegi konusunda yonetim kabiliyeti
kazandirilmaktadir. Bu sayede kurumlarin amaclari dogrultusunda riskleri birer firsata
cevirmesi, kurumsal bagarty1 olumlu yénde hizla ivmelendirmesini saglayacaktir. Ornegin
pazarda meydana gelen bir degisiklik veya miisteri egilimlerinde olusacak bir degisim
esasinda bir risk olarak degerlendirilebilir. Ancak kurumlar bu gibi durumlara 6ngorii
yetenegi kazanmis bir sekilde yaklastiklar1 zaman rakiplerine karsi avantaj elde edecekleri

icin risklerini firsata ¢evirmis olacaklar boylece kurumun basarisi artacaktir.

3.3.7. Kaynaklarin Dogru Yonetimi

Risklerin dogru belirlenmesi kaynaklarin etkin kullaniminda ¢ok ©Onemli bir rol
oynamaktadir. Kurumsal risk yonetimi kurumun genelinde risk yonetimi yapilmasini
olanakli kildig1 i¢in yapilan faaliyetlerde kaynaklarin birimler aras1 dogru paylastirilmasi
miimkiin olmaktadir. Yanlis yonetilen kaynaklar da kurumun farkli risklere maruz
kalmasinin 6niinii agacaktir. Bu sebeple kurumun basariya ulasabilmek i¢in kaynak israfini

Onleyip dogru yonetmesi biiyilk 6nem arz etmektedir.

37



3.4, Kurumsal Risk Yonetiminin Simirhiliklar:

Kurumsal risk yonetiminin uygulanmasiyla elde edilecek ¢ok sayida faydanin yaninda bu
sistemin basariya ulasabilmesi i¢in bazi sinirliliklar da bulunmaktadir. Kurumsal risk
yonetiminin ¢ok iyi kurgulanip uygulanmasina ragmen kurumun amaglarin1 basariyla
ulagmasint garanti etmedigi yonde goriisler de bulunmaktadir (Chapman, 2003: 30-35).
Kurumun olmasi muhtemel basarisizligin1 tamamen engelleyecek bir sistem oldugu anlayisi
yaniltict olacaktir. Bu yonde kisitlayici bir¢ok durumla karsilasilabilir bu durumlara birkag

ornek vermek gerekirse;

e Gelecek belirsizliktir ve risk gelecekle ilgilidir.

¢ Yonetim katmaninda tiim olaylar 6ngoriiliip ¢oziilemeyebilir.

e Artniyetli veya dikkatsiz galisanlar sistemi bozabilir.

e Belirlenen hedeflere kesinlik saglayamayan bu anlayis makul oranda bir giivence

saglamaktadir.

Gelecek kesin olarak kimse tarafindan bilinemez bu yiizden genel itibariyle gelecek
belirsizliklerle doludur. Riskleri yonetmeye ¢aligmak da zaten bu belirsizliklerin getirecegi
olumlu veya olumsuz gelismeleri anlayip gereken uygun aksiyonlar1 almaya caligmaktir.
Stratejik kararlarla bu gibi durumlar 6nlenmeye calisilmaktadir ancak yonetim katinda da
ongoriillemeyecek ya da farkli ¢oziim oOnerileri getirilen risklerle karsilasildiginda hig
beklenmedik bir sonugla karsilasilabilir. Bununla birlikte ¢alisanlarin dikkatsiz davranmasi
veya art niyetli olarak bilingli yanliglar1 yiiziinden basar1 saglanamayabilir. Kurumsal risk
yonetimi bu cercevede kurumlara kesin basariyr vadetmemekle beraber makul diizeyde

gelecekte olugsmasi beklenen risklere kars1 yonetim becerisi kazandirmaktadir.

Kurumsal risk yonetimi sisteminde tiim kurallara uyulup gerekenler yerine getirilse bile
tamamen hatasiz bir sistem degildir elbette, ¢iinkii bu durumu etkileyecek de bircok risk

mevcuttur. Bir diger deyisle risk yonetiminin de riskleri her zaman bulunmaktadir.
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4. BOLUM

KURUMSAL RiISK YONETIMIi BILESENLERI

Kurumsal risk yonetimi en genel taniminda bir kurumun belirledigi hedeflerine ulagmasina
engel olusturabilecek belirsizliklerin yonetilebilmesi olduguna gore bu risklerin dogru bir
sekilde yonetilebilmesi kurumun hedeflerinin tam olarak anlasilmasiyla miimkiindiir.
Kurum vizyonu ve misyonu belirlenirken yonetim bu noktada hedefleri anlasilir bir sekilde

belirlemelidir ve bu hedefe ulasabilmek i¢in stratejiler kurgulanmalidir.

YONETIMININ
HEDEFLERT

CLUSTURLILAMN

RAPORLARIN
GUVENILIRLIGI
RAPORLAMA

Sekil 4.1: Kurum Y 6netiminin Hedefleri

Kurum ve kuruluslarin belirledikleri hedeflere ulasma noktasinda zaman igerisinde ¢ok
cesitli yontemler denenmistir. Bu baglamda giiniimiizde uluslararas1 bir standart olarak
goriilen Committee of Sponsoring Organizations of Treadway Commission (COSO) kiipii
2004 yilinda kurumsal risk yonetimi biitiinlesik cergevesini yayinlamistir. Bu gergevede
kurumlarin temel olarak amagladiklart belirlenen hedeflere ulasma istegi kurumun geneline
hitap edecek bir sekilde yayginlasabilmesi igin COSO birbiriyle ilgili sekiz unsur
tanimlamistir. Bu sekiz unsur COSO ERM Kiipiinde gosterilmistir.
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4.1, COSO Kurumsal Risk Yonetim Modelinin Gelisimi

Amerika Birlesik Devletlerinde 1985 yilinda kontrol ve muhasebe kuruluslarindan bes

tanesinin katilimiyla kurulmustur. Bu kuruluslar;

e Amerikan Kamu Muhasebecileri Birligi (The American Institute of Certified Public
Accountants - AICPA),

e Amerikan Muhasebeciler Birligi (The American Accounting Association - AAA),

e Finansal Yoneticiler Enstitiisti (The Financial Executives Institute — FEI)

e Ic Denetciler Enstitiisii (The Institute of Internal Auditors — 11A)

e Ulusal Muhasebeciler Birligi (The National Association of Accountants)

COSO’nun kurulmasindaki temel amag, finansal raporlarda bilingli hilelerin veya yanliglikla
yapilan hatalarin olusmasini azaltmaktir. Bu amaca yonelik 1992 yilinda COSO I: i¢ Kontrol
Biitiinlesik Cergeve (Internal Control-Integrated Framework) raporu yayinlanmistir. Bu
raporda i¢ kontrol yapisinin temelleri atilmistir. 2004 yilinda ikinci bir rapor olan COSO
Kurumsal Risk Yonetimi (ERM- Enterprise Risk Management) isimli rapor yaymlanmuistir.
Bu raporun gercevesi de kurumsal risk yonetimi kavrami olmustur. Raporda kurumsal risk
yonetimi, igletmelerin hedeflerine ulagabilmesi i¢in kabul edilen diizeyde bir giivence
olusturmak amaciyla tasarlanmis bir siire¢ olarak tanimlanarak yapisal olarak dinamik
oldugu belirtilmistir. Ayrica kurumsal risk yonetiminin basarilt bir sekilde uygulanabilmesi
i¢in isletmelerin risk alma egilimini gz oniinde bulundurarak strateji olusturulmasi ve risk
algisinin igletmenin genelinde benimsenmesinin saglanmasi belirtilmistir (COSO, 2004a:
19). 2004’ten sonra gelisen ve degisen ¢evre sartlarina gereken uyumu saglamak amaciyla
2017 yilinda mevcut rapor giincellenerek Kurumsal Risk Yonetimi-Strateji ve Performans
ile Entegrasyonu (Enterprise Risk Management-Integrating with Strategy and Performance)
adiyla yaymlanmistir. Bu raporda da kurumsal risk yonetiminin ¢ergevesi, yapisi ve adinda

bazi degisiklikler yapilmistir (COSO, 2017).

Ikinci rapor olarak 2004’te yayinlanan kurumsal risk ydnetimi raporunda kurumsal risk
yonetimi, isletmelerin belirledikleri hedeflere ulasabilme amaciyla kabul edilebilir bir
giivence olusturmak i¢in dinamik olarak tasarlanan bir siire¢ olarak tanimlanmistir. Bu siire¢
icerisinde isletmenin etkilenebilecegi olasi olaylarin belirlenmesi ve bu olaylardan dolay1
meydana gelebilecek risklerin isletmenin belirledigi risk istahina gore yonetilmesi olarak

ifade edilmistir (Gogiis, 2015: 47).
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4.2, COSO Kurumsal Risk Yonetim Sistemi

COSO kurumsal risk yonetimi kiipii olarak bilinen ii¢ boyutlu bir matris olarak tasarlanan
kiipte her bir yiizeyde belirtilen alanlar birbiriyle iligkili oldugu icin kiip bir biitiin olarak
degerlendirilmelidir. Sekil 4.2.°de goriildiigii lizere isletme amaglarini belirten dort ana
kategori dikey siitunlar seklinde verilmis, Strateji, Faaliyetler, Raporlama ve Uygunluktur.
Kurumsal risk yonetiminin gergevesini olusturan sekiz adet bilesen ise yatay satirlar olarak
verilen, i¢ cevre, Amaglarin Belirlenmesi, Olaylarin Tanimlanmasi, Risk Degerleme, Risk
Yanmitlama, Kontrol Faaliyetleri, Bilgi ve Iletisim ve son olarak Izlemedir (Staciokas ve
Rupsys, 2005: 23). Kiipiin {i¢iincii boyutunda da Isletmenin organizasyon yapisin1 gdsteren
dort baslik ise, Sube Diizeyi, Béliimler Diizeyi, Is Birimi Diizeyi ve Isletme Diizeyidir.
Kiipte verilen {i¢ boyutun her bir boyutu bir digeriyle iliskilidir ve hepsi etkili bir kurumsal

risk yonetimi sisteminin nasil olacagini géstermektedir (Kinney, 2003: 141).

74

. o[

iC CEVRE =0l

: - —im

AMACLARIN BELIRLENMESI | 7| 2,515

= _:

OLAYLARIN TANIMLANMASI § =/g|N

. - - O/
RISK DEGERLENDIRME | D i
dml =

RISK TUTUMU E <

KONTROL FAALIYETLERI | /

BILGI VE ILETISIM //
iZLEME

Sekil 4.2: COSO Kurumsal Risk Yonetim Kiipii
Kaynak: COSO, 2004a

42.1. I¢ Cevre

COSO Kurumsal Risk Yonetimi kiiptinde ilk sirada gelen i¢ cevre, kurumsal risk
yonetiminin temelini olusturmakla beraber bir disiplin ve altyap: saglamaktadir. I¢ ortam
olarak da adlandirilan bu adimda ¢izilecek ¢erceve kurum ve kuruluslar tarafindan kurumsal
strateji ve hedeflerin tespiti, faaliyetlerin yapilandirilmasi, risklerin belirlenmesi,
degerlendirilip yonetilmesi asamalarinda biiyilk 6nem arz etmektedir. Kurumun tiimiini

kapsayan i¢ ortam, risk ve riske dair kontrollerin personel tarafindan nasil goriildigi ve
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degerlendirildigine yonelik bir yaklasim olusturmaktadir. i¢ ortam kurumun tarihi ve
kiilttirel gelisiminden etkilenmektedir. Bu sebeple kurumda olusan etik degerler, personelin
yeterlilik diizeyi ve gelisimi, risk yonetimindeki yonetim felsefesiyle beraber yetki ve
sorumluluk devri siiregleri gibi unsurlar1 icermektedir. Kurumlar arasinda bu unsurlarin

etkinlik diizeyi farklilik gosterebilmektedir (COSO, 2004b: 5).

Bir diger deyisle i¢ ortamin kurumlarin yonetim katinda kurumun hedeflerini belirleme,
strateji olusturma ve bu stratejilerin uygulanabilmesi i¢in faaliyet planlar1 olusturmasina
yarar. Bu aksiyonlar kurumsal risk yonetiminde i¢ ortam unsurlarin1 olusturmakla birlikte

geri kalan diger unsurlar i¢in bir ¢er¢eve olusturur (Kinney, 2003: 141).

Risk odakli bir baska goriis ise; i¢ ortam, isletmelerde hedef ve buna bagli stratejilerin ne
sekilde olusturulacagini, riskle ilgili faaliyetlerin hangi yontemle yapilandirildiginin yani
sira risklerin tanimlanmasi, risklere kars1 verilecek tepkilerin ne olacagi ve risklerin nasil

yonetilecegi konularinda etkili olmaktadir (Moeller, 2011: 56).

Ozetle i¢ ortam, kurumun tamamim kapsamakla birlikle personeldeki risk algis1 ve
degerlendirilmesine dair genel ilkeleri icermektedir. Bu sebeple kurumsal risk yonetimi
bilesenlerinin en basinda gelen i¢ ortam unsurlar1 baslangigta diger unsurlardan o6nce

belirlenmelidir. I¢ ortamin kapsamina ait bir gorsel bir arastirmada asagidaki sekilde

gosterilmistir.
KURUM
KOLTURU
FAALIYET RISK
ORTAMI YONETIM
FELSEFESI
ETIK

VE RISK

AHLAKI ISTAHI
DEGERLER

Sekil 4.3: I¢sel Ortam
Kaynak: KIDDER, 2013b
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I¢c ortam COSO’nun iizerinde énemle durdugu asagida belirtilen unsurlar1 kapsamaktadir

(Reding, vd., 2009: 4-6,7):

e Risk Yonetim Felsefesi ya da Yaklagimi
e Risk Istahi

e Risk Toleransi

e Yonetim Kurulunun Tutumu

e Diirtstliik ve Etik Degerler

e Yetenck Yukimliligi

e Kurumsal Yap1

e Yetki ve Sorumluluk Belirleme

e Insan Kaynaklar1 Standartlart
4.2.1.1.Risk Yonetim Felsefesi

Kurumsal risk yonetiminde risk yonetim felsefesinin en genel tanimi olarak; Kurum
genelinde riskin nasil algilandig1 ve buna yonelik stratejilerin belirlenmesinin yani sira
faaliyetlerde de bu yondeki inang ve tutumdur (COSO, 2004b: 5). Bu risk kiiltiirii olarak da
adlandirilmaktadir (COSO, 2004b: 6). Bir diger deyisle risk yonetim felsefesi kurumun
degerleri, kiiltiirli ve calisma seklini yansitmaktadir. Bunun yaninda risklerin tanimlanmasi,
risklerin kabul edilebilir seviyelerini belirleme ve daha genel bir ifadeyle risk yonetim
seklini ifade eder (COSO, 2004a: 27). Bir kurumda risk yonetim felsefesi, i¢ ortam ve kurum
kiiltiriinden dogrudan etkilenmektedir (COSO, 2004b: 6). Risk yonetim felsefesi
belirlenirken kurumun belirledigi stratejik kararlarin géz 6niinde bulundurularak bunlara ters
diisecek bir risk yonetim felsefesi belirlenmemelidir. Ciinkii bdyle bir hataya diigmek
belirlenen stratejilerden sapmaya ve risk yonetim felsefesinin kurum i¢inde tutarli bir yer

edinememesine sebep olacaktir.

Risk yonetim felsefesi illaki kagit lizerinde yazili olmak zorunda degildir. Ancak kurum
genelinde biitiin personel tarafindan sergilenen ortak bir tutum O6zelligi vardir. Bununla
birlikte risk yonetim felsefesi ile risk istah1 arasinda ¢ok siki bir bag bulunmaktadir
(Cendrowski ve Mair, 2009: 92). Risk yonetim felsefesinin etkiledigi alanlar bir arastirmada
su sekilde belirtilmistir; kurum kiiltiiriinii etkileyen degerleri tanimlayan, kabul edilmis risk
istah1 seviyesinin yaninda risklere karsi nasil tepki verilecegi konularini kapsayan risk

yonetimindeki tiim unsurlari etkileyen bir tutumdur (Arslan, 2008).
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Risk yonetim felsefesinin kurumdan kuruma farklilik géstermesine 6rnek olarak bir kurum
faaliyetlerinde herhangi bir riskle karsilastiginda yonetici ve diger personeller tarafindan
kuruma katkis1 olabilecek bir girisim olarak goriillemeyecegi gibi bir diger kurum benzer bir
riski ilgi ¢ekici bulup getiri oranin1 sorgulama yoluna gidebilir. Her iki durumda da verilen
cevaplar yanlis olarak degerlendirilememektedir. Ciinkii verilen cevaplarin cesitliligi
kurumun sahip oldugu felsefeye gore farklilik gosterebilmektedir. Bu noktada 6nemli olan,
kurumlarin riskli girisimleri nasil kabul edecegine yonelik tutarl bir risk yonetim felsefesine

sahip olmasi ve buna uygun tutumlar gelistirmeye ¢alismak olmalidir (Moeller, 2011: 57).

Risk yoOnetimi anlayisinin kurum kiiltiiriinde yer almasinin kuruma birtakim faydali

bulunmaktadir bunlar (Griffiths, 2005: 21):

e Yonetim katinda gereksiz olaylara zaman harcanmasi Onlenip 6nemli konulara
odaklanmas1 saglanir

e Karsilasilabilecek olumsuz durumlar azaltilir

e Dogru islerin dogru sekilde yapilarak kurumun hedeflerine ulagabilmesi ihtimali
artirtlir

e Miisteri odakli calisma odak noktasina alinir ve boylece sikayet orani azaltilir

e Proje ve girisimlerden fayda elde etme oran1 artirilir

e Risk aliminda yiiksek diizeyde biling saglayarak yeniliklerin desteklenmesi saglanir

e Sigorta maliyetlerinde diisiis elde edilir

e Kurumun itibarmin korunmasi saglanir

Sonug olarak risk yonetim felsefesi iyi gelistirilip kurum personeli tarafindan sahiplenilmesi
saglanabilirse kurum genelinde riskin fark edilmesi ve yonetilebilmesi kolaylasacaktir. Aksi
takdirde kurumsal risk yonetim uygulamasinda istikrar saglanamayabilir. Kurum genelinde
1y1 bir kurumsal risk yonetim sistemi gelistirilse bile birimler bazinda olusabilecek kiiltiirel
farkliliklar sistemin islerliginde farkli kararlar almmmasini saglayabilir. Ornegin bazi
yoneticiler riskler konusunda tutucu davranabilirken bazilar1 ise daha fazla risk {istlenmek
isteyebilir. Dolayisiyla sistem; yonetim katinda yapilan her seyin i¢inde olmali ve buna ek
olarak kurum politikalarinin beyani, iletisim yollarinda ve karar vermenin bir pargasi
olmalidir. Bu felsefenin basariya ulasabilmesi i¢in yonetim tarafindan sadece sozle degil

pratik olarak giinliik uygulamalar tarafindan desteklenmelidir (COSO, 2004a: 28).
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4.2.1.2 Risk Istah

Risk istahint en genel tanimiyla kurum ve kuruluslarin bir degeri elde etmek amaciyla
iistlenmeyi kabul ettikleri risk orani olarak ifade edilebilir. Risk istah1 kurumun risk yonetim
felsefesini yansitan bir ayna gibi olmakla birlikte kiiltiiriinii ve isletme tarzin1 da dogrudan
etkilemektedir (PWC, 2006: 20). Bir diger tanima gore sirketler agisindan paydaslarina deger
kazandirma Olciitlerini belirleme, makul bir bliyiime saglamak, risk ve kar orani olarak
goriilmekle birlikte bunun yaninda kar amaci giitmeyen kurumlar agisindan ise paydaslarinin
memnuniyetini artirabilmek ve deger kazandirma amaciyla kabul edebilecekleri risk

seviyesi olarak ifade edilmektedir (COSO, 2004a: 40).

Kurum ve kuruluslar risk yonetim sisteminin kapsamini gelistirmeye yonelik risk istahi, risk
kapasitesine fonksiyonellik ve risk yonetimine olgunluk kazandirmalidir. Stratejik, taktiksel
ve islevsel diizeyde farkli bakis agilarindan kurum kiiltiiriiyle biitliinlesecek sekilde olmalidir
(IRM, 2011: 7-8). Bir diger ifadeyle yonetim katmaninda risk istah1 diizeyine ii¢ sekilde veya
bunlarin karmasi olacak sekilde karar verilebilir. Ilki, yonetim tarafindan her bir riskin ayr1
ayr1 risk istah diizeyi belirlenebilir. Ikincisi, kurumun stratejik hedeflerinin énemine gére
her bir amag icin risk istah1 belirlenebilir. Uciinciisii, kurum genelini kapsayacak sekilde bir
risk istah diizeyi belirlenebilir. Kurum ve kuruluslar risk istahi belirlerken karsilasacagi
riskler i¢in harcayacagi zaman, istihdam edilecek personel ve harcanacak biitge ihtiyaglarini

da goz oniinde bulundurmalidir (Derici, 2015: 44).

Alman risklerin bir anlam ifade edebilmesi i¢in, tek ve sabit bir kavram olmayan risk
istahinin Olgiilebilir olmast gerekir (INTOSAI, 2007: 18). Genel risk yOnetim stratejisi
olusturmada Onemli bir asama olan risk istahinin tanimlanmasi kisiden kisiye gore
degisebilir bunun nedeni kurum ve kuruluslarin riskin 6nemini nasil algiladigina gore degisir
(INTOSALI, 2004: 25). Nicel veya nitel olarak degerlendirilmekle birlikte genellikle yiiksek,
orta ve diisiik seklinde nitel olarak ifade edilmektedir (COSO, 2009b: 9). Risk istahinin
belirlenmesi kurumun iist yonetiminin goriisii dahilinde risk degerlemesine baglamadan 6nce

yapilmasi gerekmektedir.
Risk istah1 belirlemenin kuruma sagladigi yararlara 6rnek vermek gerekirse; (IRM, 2011: 9).

e Kurumun giivende araliginda kalmasini saglar
e Yonetimin daha 1yi kararlar alabilmesine olanak saglar

e Beklenmeyen siirprizlerle karsilasma oranini diistiriir
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e Sorun teskil edecek olaylarin ilk asamada belirlenmesini saglar
e Yapilandirilmis diisiince modeli gelistirir
e Uzun vadeli hedeflere ulagmada basar1 saglar

e Risk yonetim siirecine agiklik getirir
4.2.1.3.Risk Toleransi

Risk toleransi, kurum ve kuruluslarin belirledikleri hedeflerine ulasabilmesiyle ilgili
Olgiilebilir kabul edilebilir degisim orani olarak tanmimlanmaktadir (COSO, 2009b: 8).
Kurumun temel misyon, deger ve hedefleriyle ilgili riskin 6nemine gore risk toleransi
degiskenlik gostermektedir. Bu sebeple kuruma gore 6nemli goriilen her bir risk igin risk
toleranst belirlenmelidir. Kurum ve kuruluslarda risk toleransinin uygulanmasi, kurumun
faaliyetlerinde risk istah1 kapsaminda hareket etmesine ve dolayisiyla da kurumun
hedeflerine basariyla ulasabilecegine yonelik yonetime kabul edilebilir bir giivence saglar

(Rittenberg ve Martens, 2012: 11).

Bir diger ifadeyle risk toleranst kurumun amaclarinin gerceklestirilmesiyle ilgili olarak
makul fark diizeyidir. Bunun yaninda risk toleransi, amagclarin iliskili oldugu ayni birimle
Olciilebilen performans hedeflerinin yardimiyla oOlgiilebilir. Sonu¢ olarak kurum
faaliyetlerini risk toleransi g¢ergevesinde yaptigi takdirde yonetime iki konuda kabul
edilebilir bir giivence saglayabilir; birincisi kurumun risk istahi igerisinde kalmasini ve

ikincisi de kurumun amaglarin1 gergeklestirebilmesidir58.
4.2.1.4.Yonetim Kurulunun Tutumu

Yonetim kurulu kurum ve kuruluslarda risklerin yonlendirilmesi ve denetlenmesi
konularinda etkilidirler. I¢ ¢evrenin 6nemli bir dgesi olmasinin yani sira i¢ ortamin diger
ogelerinde de etki sahibidirler (Moeller, 2011: 57). Bir diger tanima goére yonetim kurullari;
kurumun tecriibe, bagimsizlik ve kurumsallik kazanabilmesinde onemli bir rolii olan
yonetim kademesini temsil etmektedir. Yonetim kurulu i¢ ortamin 6nemli bir parcasidir ve

diger unsurlari da dogrudan etkilemektedir (COSO, 2004a: 29).

Etkin bir risk yonetimi saglanabilmesi yonetim kurulunun etkili olmasina baglidir. Etkili bir
yonetim kurulunun olusturulmasi i¢in iiyelerinin deneyimli olmalarinin 6nemi biiytiktiir. Bir
diger ifadeyle yonetim kurulunun kurumun faaliyetlerinde karsilasilacak riskleri
ongorebilme ve gerekli tedbirleri 6nceden alabilmek i¢in {istlendigi yonetim ve gdzetim

sorumluluklarin1 yerine getirebilmelidir. Bunun i¢in de teknik ve diger konularda bilgi ve
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tecriibe sahibi olmalidir. Etkin bir kurumsal risk yonetimi ortaminin olusturulmasinda bu
durum biiylik 6nem arz etmektedir. Yonetim kurulunun basarili bir yonetim ve gdzetim
faaliyetinde bulunabilmesinin bir diger kritik unsuru da yonetimde gerekli kontrol ve denge
unsuru olabilmesi i¢in bagimsiz liye de bulundurulmalidir. Yonetim kurulunda bagimsiz
iiyenin olusu yonetim kuruluna danigmanlik, dogru yon verme, kontrol ve dengeleyici bir

unsur olarak katki saglayabilir (COSO, 2004a: 29).
4.2.1.5.Diiriistliik ve Etik Degerler

Kurum ve kuruluglarin davranis standartlar1 ve stilini yansitan bu degerler kurumsal risk
yonetiminin basaris1 igin kritik bir unsurdur (COSO, 2004a: 29). I¢ ortamin bu dgesi
kurumda yazili davranis kurallarinin ¢ok daha 6tesindedir. Kurumda ¢alisan tiim personel
i¢cin biitlinciil etik kurallar1 ve davranis standartlar1 zincirini icermektedir. Buna ek olarak
kurumun gii¢lii bir kiiltiiriine sahip olmasi kurumun her seviyesinde alinan kararlarin risk

temelli olmasina yardimci olacaktir (Moeller, 2011: 57).

Kurum kiiltiirliniin olusumunda yonetimin diiriistliik ve etik davranig kurallar1 ¢ercevesinde
bu olgularin kurum faaliyetleri iizerinde ne sekilde uygulandig1 veya ne derece esnetildigi
onem arz etmektedir. Bunun yaninda kurum kiiltiiriiniin olusumunda iist yonetimin énemli
rolii bulunmaktadir. Ancak genellikle yonetim kurulu baskaninin etik tavri bu kiiltiiriin
olusmasinda etkili olmaktadir. Ayrica yonetim katmaninin diiriistliigii ve etik degerlere

baglilig1 zamanla kurum igerisinde davranis standartlarina doniismesinde etkili olacaktir.

Basaril1 yonetilen bir kurumun yoneticileri etik kurallar ¢er¢cevesinde yapilan davranislarin
uzun vadede kuruma faydasinin yani sira kazang sagladigi goriisiinii kabul etmektedirler
(COSO, 2004a: 29). Kurumun etik degerleri baslangigta i¢ ortamda kendini
gostermekteyken ileri diizeylerde kurumun stratejileri ve belirlenecek hedeflerin

gelistirilmesi ve belgelendirilmesinde de 6nemli 6l¢iide kendini hissettirecektir (Marchetti,
2012: 33).

4.2.1.6.Yetenek Yiikiimliiliigii

Yetenek kavrami verilmis bir gorevi yapabilmek i¢in gerekli olan bilgi ve becerileri ifade
etmektedir. Yetenek yiikiimliiliigii genel tanimiyla, herhangi bir goéreve atanmak icin gerekli
olan bilgi ve yetenekle ilgili hususlardir (COSO, 2004a: 31). Yonetim katmani kurum
genelinde verilecek gorevlerin bagariyla yerine getirilebilmesi ve buna yonelik stratejilerin

olusturulabilmesi amaciyla kisileri atama yoluyla karar vermektedir (Moeller, 2011: 58).
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Kurum genelinde yerine getirilecek faaliyetler i¢in yonetim gerekli olan yetenek seviyesini
belirler ve bu faaliyetlerin gergeklestirilebilmesi i¢in kisilerin se¢iminde bir takim unsurlar

dikkate alinir bunlar;

e Bireylerin zeka diizeyleri
e Gecmis tecriibeleri
e Aldiklar1 egitimleri

e Konuyla ilgili bilgi diizeyleri

Yonetim bu hususlar ¢ergevesinde, yerine getirilmesi istenilen gorevin dogasi ve gorevin
gerektirdigi kararlarin derecesi dikkate alarak ilgili kisilerin atamasini yapar (COSO, 2004a:
31). Kurumlarda ki yetenek standartlarina giiglii baglilik kurumun her kademesindeki
personel icin hedeflere ulagsma yolunda gereken adimlarin atilmasini saglayabilecektir

(Moeller, 2011: 58).
4.2.1.7. Kurumsal Yap1

Kurumsal yap1 i¢ ortamin bir diger dgesidir ve kurum ve kuruluslarin genelini kapsayacak
sekilde plan, yiiriitme, kontrol ve izleme faaliyetlerine bir ¢erceve olarak ifade edilmektedir.
Bunun yaninda her kurum ihtiya¢larina uygun olarak kendine bir kurumsal yap:
olusturmaktadir. Olusturulan bu yapinin uygunlugu kismen biiyiikliigiine ve gerceklestirilen

faaliyetlerin niteligine baglidir (COSO, 2004a: 31).

Cesitli kurumsal yap1 6rnekleri bulunmakla birlikte bu yapilarin temel amaci kurum i¢indeki
iletisimin kolaylastirilmasi yoniinde olmalidir. Bunun yaninda kurum genelindeki roller ve
sorumluluklart da net bir sekilde ortaya koyabilmelidir. Bu sayede yonetimin kurum
icerisindeki farkli birimlerin performans planlamasinin yapilmasi, kontrol edilebilmesi ve
basarilarinin 6l¢iilebilmesine olanak saglanabilecektir. Bir diger ifadeyle kurumsal yapilar,
kurumda yetki ve sorumluluklarin atanmas1 ve kurum igi rollerin belirlenmesinde 6nemli bir

aractir (Cendrowski ve Mair, 2009: 92).

Kurum ve kuruluslar gelisen ve degisen sartlar dogrultusunda biiyiimeye veya kii¢iilmeye
gidebilir bu sebeple bu tarz degisimlere uygun olarak kurumsal yapinin da sekillendirilmesi
gerekmektedir. Sonug olarak ne ¢esit bir kurumsal yapi tercih edilirse edilsin, kurumsal risk
yonetiminin etkin bir sekilde uygulanabilecek ve kurum hedeflerine basarili bir sekilde

ulasilabilecek sekilde kurumsal yap1 organize edilmelidir (COSO, 2004a: 31).
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4.2.1.8.Yetki ve Sorumluluk Belirleme

Kurum ve kuruluglarda yetki ve sorumluluklarin belirlenmesi genel bir ifadeyle, kurum
icerisindeki sorunlarin ¢6ziimii i¢in bireysel olarak veya takim halinde kimlerin
yetkilendirilmesi ve desteklenmesi gerektiginin belirlenmesidir (COSO, 2004a: 32). Buna
ek olarak bu Ogenin icinde hesap verebilirlik, sorumluluk ve sahiplik kavramlar
bulunmaktadir. Kurumsal risk yonetimi agisindan bakildiginda personellerin kurum
igerisindeki rollerinin kurum hedeflerine basarili bir sekilde ulasabilmesi i¢in ne sekilde
katkida bulunacaginin yonetim katinda anlasilabilmesidir. Bu ydnde biitiin personelin
iistlenecegi sorumluluklar ve yetki sinirlar1 net bir sekilde belirlenmelidir (Marchetti, 2012:
33-34).

Yetki ve sorumluluklarin belirlenmesinde kurumlarin daha yatay bir diizeyde faaliyetlerini
yerine getirilebilmesi i¢in yetki ve sorumluluklarin alt kademeye devri 6nem arz etmektedir.
Miisterilerle dogrudan iletisim kuran ilk kademe ¢aliganlara {ist kademeden yetki ve
sorumluluk devriyle personele inisiyatif alma ve onaylama yetkisi verilmesiyle orta
diizeydeki yoneticileri kaldirip kuruma yatay bir islerlik kazandirilmasi saglanmaktadir
(Moeller, 2011: 59). Kurum genelinde tist yonetim tarafindan alinan kararlarin yetki ve
sorumluluk devri cergevesinde alt kademelere verilmesi sayesinde inisiyatif alabilen
personel sorunlar ortaya ¢iktig1r anda biliylimeden onlem alabileceginden calisanlarin uzun

vadede kurumdaki etkinlik ve verimliliginin artmasi saglanabilecektir (Aytiirk, 2000: 81).

Yetki ve sorumluluklarin devrinde personellerin karsilagilan sorunlari ¢ézmeye yonelik
alacaklar1 kararlarda ve bu konuda ne kadar yetkili olduklarinin bilincinde olmalari
gerekmektedir. Bu noktada kurumlarin karsilasabilecegi en biiyiik smirlilik faaliyetin
gerektirdigi veya ulasilmak istenen hedefin gergeklesmesi amaciyla yapilacak yetki devrinin
gereken Olclislinli dogru belirleyebilmektir. Bir diger smirhilik ise, ¢alisanlarin tamami
tarafindan kurum hedeflerinin net bir sekilde anlasilmasi ve bu dogrultuda gerceklestirilen
faaliyetlerde gereken Ozveriyi gostermeleri olacaktir. Sonug olarak personeller inisiyatif
kullandiklarinda bu durumun kurum hedefleriyle ¢elisip celismedigi veya katki saglayip
saglayamadiginin bilincinde olmalar1 gerekmektedir ¢iinkii i¢c ortam personellerin bu biling

diizeyinden dogrudan etkilenmektedir (COSO, 2004a: 32-33).
4.2.1.9.insan Kaynaklan Standartlar

Kurum ve kuruluslarda personellerin ise alim, uyum saglama, egitim, degerlendirme ve terfi
gibi siiregleri kapsamaktadir (COSO, 2004a: 33). Buna ek olarak uygulanan insan
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kaynaklar1 uygulamalari, kurumun etik davranis ve calisma yeterlilik diizeylerine iligkin

gerekli bilgilendirmelerin personele yapilmasini saglamaktir (Moeller, 2011: 59).

Kurum genelinde ihtiya¢ duyulan personelin secilmesinde personelde aranan 6zelliklerin
kurum kiiltiiriine uygunlugunun belirlenmesi, gelisen ve degisen sartlar dogrultusunda
personellere gereken egitim vb. desteklemelerin yapilmas: gerekmektedir. ihtiyag duyulan
personelin en kalifiyeli, diiriistliik ve etik davranislara uygun, gerekli tecriibeye sahip,

egitimli ve yetenekli olmasi gibi konular dikkate alinmalidir (COSO, 2004a: 33).
4.2.2. Hedeflerin Belirlenmesi

Hedef belirleme, kurumsal risk yonetiminde karsilasilmast muhtemel risklerin dogru
yonetilebilmesi amaciyla kurum ve kuruluslarin yonetimi tarafindan misyon ve risk istahina
uyumlu olarak hedeflerini belirleme siirecidir (Mattie ve Cassidy, 2008: 4). Bir diger deyisle,
kurumun stratejik ve operasyonel hedefleri, risk istahi ve risk toleransinin kurum tarafindan
belirlenmis misyon ve vizyonla arasindaki iliskilerdir. Kurumun hedeflerini belirleme
stirecinde bu iligkileri géz 6nlinde bulundurmasi gerekmektedir (Schanfield ve Miller, 2005:
1).

Kurum ve kuruluglar tarafindan hedefler belirlenirken dikkat edilmesi gereken hususlar

bulunmaktadir (Burnaby ve Hass, 2009: 545). Hedeflerde asagidaki o6zelliklerin

bulunmasina dikkat edilmelidir;

e Belirgin

e Anlasilir

e Olgiilebilir

e Ulasilabilir

e Sonug odakli

e (iincel olmasi

Ayrica hedef belirleme; olay tanimlama, risk degerleme ve risk tutumunun belirlenmesinden
once yerine getirilmesi gereken bir 6nkosuldur (Reding, vd., 2009: 4-7). Diger bir deyisle
hedeflerin belirlenmesi, kurumlarin karsilastiklar1 i¢ ve dis kaynakli ¢esitli risklerin etkili bir
sekilde yonetilebilmesi amaciyla yapilan olay tanimlama, risk degerleme ve risk tutumu

asamalarmin dogru isletilebilmesi i¢in gereklidir.

Kurum ve kuruluslarin sahip olduklarn farkli kiiltir ve yOnetim tarzi hedeflerin

belirlenmesinde ¢esitlilik olmasina sebep olmakla birlikte bazi hedefler biitiin kurumlar igin
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ortak olma Ozelligi gostermektedir. Bu ortak hedefler stratejik, faaliyet, raporlama ve
uygunluk olarak dort ana kategoride siniflandirilmistir (COSO, 2004a: 21). Dort kategoride
simiflandirilmis bu hedefler kurumlarda genel olarak kurumsal risk yonetimi hedefine

odaklanilmasini saglamaktadir (Frigo ve Anderson, 2011: 21).

Ozetle kurumsal risk yonetimi kapsaminda her kurum oncelikle hedeflerini belirlemelidir.
Ciinkli potansiyel risk ve firsatlarin degerlendirilebilmesi i¢in kurumun misyon ve
vizyonuyla c¢elismeyen, risk istahina uygun hedefler belirlendigi takdirde kurumsal risk

yonetimi hedeflere ulasmada yardimce1 olan bir siire¢ olacaktir.
4.2.2.1.Stratejik Hedefler

Stratejik hedefler genel olarak, kurum ve kuruluslarin misyon ve vizyonu ile uyumlu ve
bunlar destekleyen iist diizey amaglardir buna ek olarak kurum yonetiminin paydaslara

deger katabilmek amaciyla yaptigi segimler olarak ifade edilmektedir (COSO, 2004a: 35).

Misyon, kurumun amaci veya stratejik hedefi olmasindan 6te daha genis bir anlami
bulunmaktadir. Bir kurumun varlik nedenini tanimlamakla birlikte belirlenen hedefler
dogrultusunda izlenecek yolu belirten bir rehberdir (Bryson, 2018: 6). Bir kurumda misyon
ve stratejik hedefler genelde birbiriyle dengeli ve sabittir. Ancak stratejisi ve buna bagl diger
hedefler gelisen ve degisen i¢ ve dis kosullara uyum saglamak adina daha dinamik yapidadir.
Ozetle stratejik hedefler, kurum yonetimi tarafindan belirlenecek hedeflere ulagsmak

amaciyla alinacak kritik kararlardir (Messier, Glover ve Prawitt, 2012: 104).
4.2.2.2 Faaliyet Hedefleri

Kurumun faaliyetlerindeki etkinlik ve verimliligi etkileyen, performans, karlilik hedefleri ve
kaynaklarin olasi kayiplara karst korunmasini1 da iceren hedeflerdir. Yonetimin yap1 ve
performansla ilgili secimlerine gore degisiklik gosterebilir (INTOSAI, 2007: 10). Bir diger
ifadeyle kurum kaynaklarini etkin ve verimli bir sekilde kullanilabilmesini saglayan tiim
faaliyetleri igeren hedeflerdir. Bu hedefler belirlenirken kurum ve kuruluslarin faaliyette

bulunduklar1 pazarin gerekliliklerini yansitmasina dikkat edilmelidir.

Bu hedef tiiri tanimlanirken g6z 6niinde bulundurulmasi gereken kritik nokta, kurumun
kaynaklarinin yonlendirilmesi bu hedefin odak noktasini olusturmaktadir bu sebeple kurum
hedeflerinin 1iyi tasarlanamamasi veya netlestirilememesi sonucu kaynaklar yanlis
yonlendirilip fazla veya eksik kullanim gibi sikintilar ortaya ¢ikabilmektedir (COSO, 2004a:

37). Sonug olarak hedefler anlamli ve performansi 6l¢iilebilir bir sekilde tanimlanmalidir.
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4.2.2.3. Raporlama Hedefleri

Raporlama hedeflerindeki temel ama¢ kurumda olusturulan finansal veya finansal olmayan
raporlarin giivenilir olmasii saglamaktir. Bu sayede hazirlanan raporlar yonetim katinda
kurumun hedeflerine ulasma yolunda dogru kararlar alinabilmesini ve ger¢ceklesmis kurum

faaliyetlerinin yaninda performansinin da izlenebilmesi saglanabilir (COSO, 2004a: 36-37).
Bu raporlara asagidaki raporlar 6rnek olarak verilebilir (Marchetti, 2012: 37);

e Pazarlama faaliyetlerinin sonuglar1

e Giinliik satis raporlar1

e Miisteri veya personel memnuniyeti anket sonuglari
e Uretim raporlari

e Mali durum raporlari

e YoOnetimin goriis ve analizleri
4.2.2.4.Uygunluk Hedefleri

Uygunluk hedefleri genel bir tanimlamayla; kurum ve kuruluslarin faaliyetlerini kanunlara
uygun yiiriitiilmesi olarak ifade edilebilir (INTOSAI, 2007: 23). Bir diger ifadeyle kurumlar
faaliyette bulunduklart iilke, endiistri veya sektorle ilgili kanun ve yonetmelikler
cercevesinde faaliyetlerini ylrtitmelidirler (Marchetti, 2012: 37). Kanunlar ve yonetmelikler
cercevesinde faaliyetlerin yapilmasi, kurumun faaliyetlerini uygunluk hedeflerine dahil
ettigi baslangi¢ diizeyi olarak belirlenmelidir 6rnegin; pazar sartlari, is sagligi ve giivenligi,
fiyatlandirma politikalari, personellerin hak ve caligma sartlari, vergilendirme, ¢evrenin
korunmasi gibi olgular giincel diizenlemelere uygun olmalidir (COSO, 2004a: 37-38). Bu
hedefin belirlenip buna uygun hareket edilmesi kurumun itibar1 ve finansal durumu iizerinde

onemli bir etkiye sahiptir (Marchetti, 2012:38).
4.2.3. Olaylarin Tanimlanmasi

Bu kisimda oncelikle olayin tanimini yapmak gerekirse; kurum ve kuruluslarda stratejilerin
uygulanmasini ya da belirlenmis hedeflere ulagilmasini etkileyen i¢ veya dis kaynakli bir
hadisedir (Hopkin, 2012: 63). Bu noktada olay olarak tanimlanan aslinda karsilasilabilecek
riskleri belirtmektedir. Olaylarin tanimlanmasi ise bir aragtirmada su sekilde ifade edilmistir;
kurumlarin hedeflerine ulasma yolunda karsilasilabilecek i¢ ve dis kaynakli olaylarin

tanimlanip siniflandirilma siirecidir (Mattie ve Cassidy, 2008: 4).
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Olay tanimlama asamasinda olaylar yonetim tarafindan kurumun hedeflerine ulagmasina
engel mi olacak yoksa firsat m1 saglayacagi degerlendirilir. Kurumsal risk yonetiminin bir
parcasi olarak yonetim kademesinde olaylar tanimlanirken i¢ ve dis kaynakli bir¢cok faktor
g6z oniinde bulundurularak risk veya firsat olarak degerlendirilecegine karar verir (COSO,
2004a: 41). Kurumsal risk yonetimi kurumu olumsuz yonde etkileyebilecek olaylarin
etkisini minimize edebilmek ve olumlu etkisi olabilecek olaylarin etkisini de maksimize
edebilecek sekilde kurumlar1 desteklemektedir (Marchetti, 2012: 38). Kurumsal risk
yonetimi ¢ergevesinde yoOnetim katmaninda igsel ve digsal faktdrleri ve bunlardan
kaynaklanabilecek olaylarin tiirlerini de anlasilmasi gerekmektedir. Olaylar1 tanimlarken
kurumun g6z Oniinde bulundurmasi gereken igsel ve dissal faktorler tablo 4.1.°de
gosterilmistir (COSO, 2004a: 46-47).
Tablo 4.1: Olaylar Etkileyen Digsal ve I¢sel Faktorler
OLAYLARI ETKILEYEN DISSAL VE ICSEL FAKTORLER

DISSAL FAKTORLER

ICSEL FAKTORLER

EKONOMIK
e Sermaye Kullanilabilirligi

ALTYAPI
e  Varliklarin Kullanilabilirligi

e Kredi Alma ya da Odeyememe e  Varliklarin Kapasitesi

e  Yogunlasturma e Sermaye Olanaklari

o Likidite o  Karmagiklik

e Finansal Piyasalar CALISAN (PERSONEL)

o Issizlik e  (Calisanlarin Yetenegi

e Rekabet o Hileli Faaliyetler

e Isletme Birlesimleri/Devralma e (Calisan Saglig1 ve Giivenligi
DOGAL CEVRE SUREC

e  Zehirli Gaz ve Atiklar e Kapasite

e Enerji e Tasarim

e Dogal Afetler e Uygulama

e  Sirdirilebilir Kalkinma e Tedarikgiler/Bagliliklar
POLITIK TEKNOLOJI

e  Hiikiimet Degisikligi Veri Biitiinltigii

e Mevzuat Veri ve Sistem Kullanilabilirligi

e Devlet Politikalar

Sistem Segimi

e  Yonetmelikler, Yasal Diizenlemeler Gelistirme
SOSYAL Kurulum
e Demografik Ozellikler Bakim

Tiiketici Davranislari
Kurumsal Vatandaslik
Gizlilik Hakki

Teror

TEKNOLOJIK

Kesintiler

Elektronik Ticaret

D1s Veriler

Gelisen Teknolojiler

Kaynak: COSO, 2004a: 46-47
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4.2.3.1.0lay Tanimlama Teknikleri

Kurum ve kuruluslarin gegmis olaylardan ders ¢ikarabilmesi ve gelecekte karsilagilabilecek
olaylar1 dogru degerlendirebilmesi amaciyla olaylarin tanimlanmasi énem arz etmektedir.
Bu yonde olay tanimlama teknikleri hem ge¢cmisi hem de gelecegi dikkate alarak cesitli
teknikler yardimiyla olaylarin degerlendirilmesine yarar. Olay tanimlama tekniklerinin
geemis ve gelecekteki olaylara odaklandigi noktalara orneklemek gerekirse. Gegmiste
yasanmis olaylar; kurumlarda yapilmis 6deme hatalar, biitge tahminlerinde yanliglik, emtia
fiyatlarindaki beklenmeyen degisimlerin neden oldugu kayiplar veya kazalar seklinde
orneklenebilir. Gelecekte yasanabilecek olaylar ise; pazardaki yeni gelisimler, rakiplerdeki
gelisim ve degisimler, miisteri veya paydaslarin isteklerinde olusabilecek degisiklikler ve
demografik yapidaki degisimler olarak drneklendirilebilir. Olay tanimlama teknikleri kurum
ve kuruluglarda kullanildig1 yere gore farklilik gosterebilir. Bazilar1 detayli veri analizlerine
odaklanarak agagidan yukariya dogru bir olay goriiniimii olustururken digerleri de yukaridan

asagiya dogru bir goriiniim olusturabilir (INTOSAI, 2007: 25; COSO, 2004h: 22-23).
Olay tanimlama teknikleri asagidaki sekilde ifade edilmektedir (COSO, 2004a: 44-45).

e Olay Envanteri Olusturma

e ¢ Analiz Yapma

e Yiikselis ya da Baslangi¢ (Threshold) Tetikleyicileri
e Atdlye Calismalar1 ve Gorlismeler

e Siire¢ Akis Analizi

e Onemli Olay Gostergeleri

e Kayip Olay Veri Yontemi
4.2.3.1.1. Olay Envanteri Olusturma

Karsilagilmasi muhtemel olaylarin detayli bir sekilde listelenmesidir. Bir diger deyisle
kurum ve kuruluslarin faaliyette bulunduklar1 sektérde veya sektorler arasi ortak olarak
kabul edilen potansiyel olaylara ait detayli listelerdir. Bu listeler genel olarak kullanimda
olan yazilimlar vasitasiyla kolaylikla olusturulup olay tanimlamada baslangi¢ noktasi olarak
kabul edilmektedir. Bu listelere bir 6rnek vermek gerekirse yazilim gelistiren bir isletme
yazilim gelistirme asamasinda karsilasilmasi muhtemel tiim olaylarin detayli bir listesini

sektorde ortak olarak tanimlanmis olaylar1 baz alarak tanimlayabilir ve kullanabilir.
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4.2.3.1.2. I¢ Analiz Yapma

Kurum ve kurulusglarin rutin iglerinin planlanmasi siirecinde kullanilan bu teknikte kurumun
kendi gegmis deneyimlerinin yani sira disaridan miisterilerden, paydaslardan veya konunun
uzmani olan kisilerden bilgi alinir. Yeni bir iirlin veya mevcut iiriinli yenilik¢i bir fikirle
gelistirilmesi istendiginde bu teknik sayesinde pazardaki benzer ornekler kiyaslanarak bu

istegin basar1 durumu hakkinda yonetime farkli bir bakis a¢is1 kazandirilabilir.
4.2.3.1.3. Yiikselis ya da Baslangi¢ (Threshold) Tetikleyicileri

Kurumun halihazirda yiiriittigli faaliyetlerinde karsilastigt olaylar1 O6nceden tanimli
Olgiitlerle kiyaslama yapilarak yoOnetime olusmasi muhtemel problemler hakkinda
bilgilendirme amaglanmaktadir. Bu sayede gerektiginde olusan duruma karsi acil bir tepki
belirlenmesi igin 6ngorii saglanabilir. Ornek olarak kaynaklarin etkin yonetilebilmesi
amaciyla pazardaki satis egilimine bakilarak reklam veya pazarlama araglari yeniden

degerlendirilebilir.
4.2.3.1.4. Atolye Calismalar: ve Goriismeler

Bu teknigi kurum i¢i ¢aligtay diizenleme olarak degerlendirilebilir. S6yle ki herhangi bir
konuda olay tanimlamasi yapilacaginda yonetim, personel ve paydaslarin tecriibe ve bilgi
birikimlerinden faydalanilmasidir. Ornek olarak satis biriminde uygulanacak yeni satis
tekniginde beyin firtinasi yapilarak yoneticilerin veya personellerin fikirleri alinarak olasi

olaylarin tanimlamasi yapilabilir.
4.2.3.1.5. Siire¢c Akis Analizi

Bu teknikte kurum igerisinde yiiriitiilen faaliyetlerin baslangi¢ ve bitisi arasindaki siirecte
gorev, sorumluluk ve sonuglarin birlesimi olarak degerlendirilmesidir. Ornegin kurumda
satin alma siirecinde gorevlendirilmis personelin, alim1 kabul eden yoneticinin ve 6demesini
yapan muhasebe gorevlisinin de dahil oldugu satin alma siireci planlanirken

karsilasilabilecek muhtemel olaylar tanimlanir.
4.2.3.1.6. Onemli Olay Gostergeleri

Kurum ve kuruluslar herhangi bir olayin olusmasini tetikleyecek veya bu olayla iliskili diger
olaylar1 goz 6nilinde bulundurarak bu olayin olusma sebeplerini veya sartlarini tespit edebilir.
Omegin yazihm gelistiriciler test asamasinin yazilimm canli ortama ¢ikmadan once

olugsmas1 muhtemel olaylar1 6nceden tespit ettikleri i¢in canli ortamda karsilasilabilecek
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olaylar1 bu agsamada en aza indirebilmektedirler.
4.2.3.1.7. Kayip Olay Veri Yontemi

Kurum ve kuruluslarin karsilagilmast muhtemel olaylar hakkinda daha 6nceden var olan
kayip olay veri havuzundan yararlanarak bu olaylarin olusmasindaki ana sebepler ve
olusuma giden yolun yonetim tarafindan goriilebilmesini saglamaktadir. Bu sayede yonetim

herhangi bir olayin temel sebebi ve egilimleri daha rahat tespit edebilecektir.

Olaylarin tanimlanmasinda kullanilan tekniklerde baz alinan derinlik, genislik, zaman ve
disiplin kurumlar arasinda farklilik gostermektedir. Yukarida aciklanan teknikler yardimiyla
olaylarin bir risk mi yoksa firsat m1 oldugu belirlenebilir. Y6netim katinda olay tanimlamada
risk yonetim felsefesine uygun bir teknik sec¢ilmelidir ve bu yonde olaylar1 tanimlamak icin
gereken becerinin yaninda bunu destekleyici araglarin gelistirilmesi gerekmektedir. Ancak
buradaki kritik unsur, yonetimin bu tekniklerden hangisinin ya da hangilerinin birlikte
kullanilacagini dogru tespit edebilmesidir (Erdem ve Giindem, 2014: 43). Buna ek olarak
olay tanimlama siirecine kurum igerisinde veya disinda farkli bakis agisina ve tecriibeye
sahip kisilerin dahil edilerek hangi risklerle karsilasilacagina kolaylikla odaklanilabilir
(Arslan, 2008: 33). Olaylarin tanimlanmasi risk tanimlama ve risk tutumu belirlenmesine

temel olusturdugu i¢in en dogru sekilde yapilmalidir.
4.2.4. Risk Degerlendirme

Kurumsal risk yonetim sisteminin temel unsuru olan risk degerlendirme, risklerin gizli bir
tehlike veya firsat icerdigini tanimlamak igin kullanilmaktadir (PWC, 2008: 3). Bir diger
tanima gore risk degerlendirme, isletmelerde risklerin yonetim tarzini belirleyebilmek ve
buna gore risk tutumu gelistirmek i¢in karsilasilan risklerin olasiliklarini ve sonuglarini odak

noktasina alip analiz edilmesi seklinde ifade edilmistir (Kalyoncu, 2013: 118).

Kurumsal risk yonetimi sisteminde yukarida belirtilen ilk ii¢ bilesen olan i¢ ortam, hedeflerin
belirlenmesi ve olay tanimlama riskler i¢in genel anlamda bilgi toplama ve bir gergeve
olusturulmasi amaglanmaktadir. Bunun yaninda diger bes bilesen risk degerlendirme, risk
tutumu, kontrol faaliyetleri, bilgi ve iletisim ve son olarak izleme ise risklere karsi
yiriitiilecek faaliyetleri kapsamaktadir. Bu asamada risk degerlendirme siirecinden elde
edilecek veriler diger bilesenlerde risklere kars1 yiiriitiilecek faaliyetlere yon

verecektir(Pehlivanli, 2010: 78).
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Risk degerlendirme siireci kurum ve kuruluslarin belirledikleri hedeflerine ulagsmas1 yolunda
ortaya ¢ikabilecek risklerin tanimlanmasi, analiz edilmesi ve bu yonde gerekli tutumun

belirlenmesidir ve asagida belirtilen dort asamay1 kapsamaktadir (INTOSAI, 2004: 22):

e Risk tamimlama: Kurumun hedefleriyle alakali i¢ ve dig faktorlere bagl risklerin
detayl1 bir sekilde tanimlanmasidir.

e Risk degerlendirme: Olusabilecek riskin dnem ve etki derecesini tahmin etme ve
olusma olasiligin1 degerlendirmedir.

e Kurum risk istahini degerlendirme.

e Risk tutumu belirleme: Karsilasilan risklere karsi alinacak aksiyonlar1 ifade eder.
Bunlar kaginma, azaltma, paylasma ve kabul etmedir. Son asamada da o6nleyici,

diizeltici, yonlendirici ve denetleyici kontrol yontemleri uygulanir.

Risk degerlendirme siirecinden en iyi sekilde yararlanabilmek i¢in gelisen ve degisen ortama
gore hedefler, riskler, risk tutumlar1 ve kontrollerin diizenli olarak yeniden degerlendirilerek
glincellenmesi gerekmektedir. Bir diger ifadeyle risk degerlendirme kurumlarda tek seferlik
yapilan bir faaliyet olmamakla birlikte kurum genelinde stireklilik gosteren ve yinelenen bir
faaliyettir. Bu ylizden risk degerlendirme kurumsal risk yonetim sisteminin etkin bir sekilde
uygulanabilmesinin temel siirecini belirtmektedir (PriceWaterHouseCoopers, 2008: 3,6).
Ozetle kurum geneline hitap etmeyen ve kurumun yapisal ozellikleri gdéz oOniinde
bulundurulmayan bir risk degerlendirme siireci sonunda ortaya ¢ikacak degerlendirmelerden

kurumun basar1 elde etmesi olduk¢a diisiik bir ihtimaldir (Kog, 2012: 130).

Asagida belirtilen ti¢ ilke risk degerlendirme siirecinde 6nemli bir yere sahiptir. Bunlar

(Treasury, 2004; The Orange Book, 2004: 19):

e Risk degerlendirme stireci, risklerin oOnceliklerini tanimlama ve izlenmesini
kolaylastiracak bir sekilde olmalidir.

e Dogal ve kalint1 risk arasindaki farkin agik¢a bilinmesi gerekir.

e Kurumda her bir risk i¢in olasilik ve etkisinin dikkate alinarak degerlendirildigi bir

siire¢c olmalidir.

Kurum ve kuruluslar etkin bir kurumsal risk yonetim programi olusturabilmek ve elde
edilebilecek firsatlar1 daha iyi degerlendirebilmek amaciyla risk degerlendirme sonuglarini
kullanirlar (PriceWaterHouseCoopers, 2008: 3). Risk degerlendirme siirecinin belgelenmesi

kurumda risk profili olusmasini saglar.
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Kurumlarda risk profili olusmasinin birtakim faydalari bulunmaktadir bunlardan bazilari

asagidaki gibidir (The Orange Book, 2004: 20):

e Oncelikli risklerin belirlenebilmesi,

e Risk degerlendirme siirecini kolaylastirmasi,

e Risklere kars1 alinmis kararlarin sebeplerinin agikc¢a goriilebilmesi,

e Risk yonetimine yonelik olusabilecek kaygilarin giderilmesi,

e Risklerin ve risk profilindeki siireglerin gdzden gecirilebilmesi ve izlenebilmesini

kolaylastirir.

Genis bir spektrumda yapilan risk degerlendirme kurum ve kuruluslarin basarisini etkileyen
onemli bir faktordiir. Ancak bu siirecin istikrarli bir sekilde ilerlemesini engelleme
konusunda c¢esitli sorunlar bulunmaktadir. Bu sorunlardan ilki tehdit ve risklerin
Ol¢iilmesinin  zorlugudur. Mevcut tehditler heniliz gerceklesmemis birer olasiliktir
dolayistyla zaman icerisinde herhangi bir noktada degerlendirilmesi ve bu yonde
raporlamalarin yapilmasinin beklenen sonuglari tam kapsayamamasi gibi sorunlar ortaya
cikabilir. Ikinci bir sorun ise, gelisen ve degisen sartlar nedeniyle riskler hizla degisebilir bu
durumda muhtemel degisiklikler riskler olgiilmeden Once tanimlanmasi gerekmektedir.
Risklerin 6l¢iilmesi, kurumun mevcut durumunu analiz etmesinden daha zordur bununla
birlikte is siire¢lerini detayli analizlerini kolaylastirabildigi icin kurum yéneticileri ve ilintili
paydaslar tarafindan takip edilmektedir (Kinney, 2003: 133). Ugiincii bir sorun da,
belirlenmis beklenen tehditler faaliyetler yapilirken gergeklesmeyebilir bu sebeple tam
olarak degerlendirilemez. Ancak yapilacak kontrol faaliyetleriyle bu sorunlarin etkileri

azaltilabilir veya Onlenebilir.

Risk degerlendirme siirecinin etkili ve verimli olabilmesi i¢in Oncelikle siirecin nasil
yonetilecegi agikca belirtilmeli ve kurumun hedefleri siirecin her asamasinda dikkate
alinmalidir. Yonetim katinda karar alma siirecini desteklemek amaciyla riskler birer portfoy
olarak ele alinmali ve Onemli goriilen gostergeleri muhtemel risklerin aslini anlamaya

yonelik kullanilmahidir (PriceWaterHouseCoopers, 2008: 15-19).
4.2.4.1.Risk Tanimlama

Risk degerlendirme siirecinin ilk adimi risk tanimlamadir. Risk tanimlamadaki amag bir
kurumun karsilastig belirsizlikleri tanimlamak i¢indir. Risk tanimlamada basarili sonuglar

elde edebilmek i¢in kurumla ilgili g6z Oniinde bulundurulmasi gerekenler su sekilde
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siralanabilir; Yasal, sosyal, politik ve siyasi yapisi, faaliyet gosterdigi alan ve bu alanin
ozellikleri, stratejik durumu, faaliyetlerinin ¢ergevesi, uygunluk ve raporlama hedefleriyle
birlikte kurumun hedeflerine ulagsmasini engelleyen veya kolaylastiran tehdit ve firsatlardir.
Kurum igerisinde yapilan tim 6nemli faaliyetler ve bu faaliyetlere yonelik risklerin tespiti
risk tanimlama siirecinde metodolojik bir sekilde ele alinmaktadir (AIRMIC, ALARM, IRM,
2002: 5).

Risk tanimlama siirecinde kurumun hedeflerine basariyla ulasabilmesi amaciyla kritik
oneme sahip risklerin tanimlanmasi basari1 olasiligini artirmada 6nemli bir unsurdur.
Risklerin tanimlanirken kuruma ait hedeflerin farkli kategorilerinde etki gdsterebilir. Bu
nedenle risk tanimlamanin dogru bir sekilde yapilabilmesi kurumun risklere kars1 alacag
tutumlarin en iyi sekilde olabilmesini ve karsilasilan durumdan firsatlarin elde edilebilme

olasiligini artirmada biiyiik 6nem arz etmektedir (Harris, Kinkela ve Hayes, 2011: 13-14).

Risk degerlendirme siirecinde yonetim katinda riskler iki noktada gruplandirilabilir; bunlar
icsel (dogal-inherent) ve kalint1 (artik-residual) risklerdir (Moeller, 2011: 71). Bir baska
tanima gore dogal risk “briit risk”, artik risk ise “net risk”tir (Reding, vd., 2009: 4-7). Kurum
genelinde oncelikle dogal risk yani riskin saf hali belirlenir (Griffiths, 2005: 66). Dogal
risklere kars1 yonetim tarafindan risk tutumu belirlendikten sonra artik riskler degerlendirilir
(Reding, vd., 2009: 4-7). Bu iki risk tiiriinii biraz daha detayli agiklamasini asagidaki sekilde
yapabiliriz.

Igsel (dogal-inherent) risk, risklerin olma olasiligina veya etkilerine karsi yonetim katinda
herhangi bir faaliyette bulunulmamasi tercih edilen risklerdir (COSO, 2004a: 49). Bir diger
deyisle igsel riskler, riskleri yonetebilmek adina herhangi bir faaliyet gosterilmediginde
ortaya ¢ikan risklerdir (The Orange Book, 2004: 49). Satis ve pazarlama biriminde ¢alisan
personelin kullandig1 araglarin gerekli bakimlarinin yapilmamasi veya personelin arag
kullanmada tecriibeli olup olmadig1 goz Oniinde bulundurulmadigi durumlarda ortaya
cikabilecek risklerdir. Ancak belirtilen bu risklere karsi araglarin zamaninda bakimlari
yapilir ve personelin ara¢ kullanma becerilerini gelistirmek i¢in gerekli tedbirler alinirsa
ortaya cikabilecek riskler en az diizeye indirilebilir. Dolayisiyla kurum ve kuruluslarda
oncelikle i¢sel risklerin belirlenmesi gerekir ve sonrasinda bu risklerin kontrolleri sonucunda
risklerin etkilerinin kabul edilebilir bir seviyeye gelip gelmediginin analizi yapilmalidir

(Ernst & Young, 2005).
Kalint1 (artik-residual) risk ise, risklerin olma olasiligini veya etkilerini azaltmaya yonelik
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aldig1 tedbirlerden sonra artakalan riskleri ifade eder (Maliye Bakanligi, 2013). Bir diger
deyisle kalint1 risk, riski yonetmek adma gerekli faaliyetlerin yapilmasindan sonra kalan
risklerdir (The Orange Book, 2004: 49). Risklere kars1 yonetim tarafindan verilen tepkiler
ve alinan 6nlemler ne olursa olsun kurumlarda her zaman bir miktar artik risk kalacaktir

(Moeller, 2011: 71).

Risk tanimlama siireci kayit altina alinmali ve tutulan kayitlarda asagidaki bilgilere yer

verilmelidir (Vose, 2008: 13-14):

e Riski tanimlayan bir isim verilmelidir.

e Riskten sorumlu ve yonetecek kisilerin isimleri.

¢ Riskin tanimlamasi veya ne oldugu aciklanmali.

e Riski meydana getiren sebep veya sebepler.

e Riske ait siirekli giincellenen bilgiler.

e Riskin olugma olasiligini etkileyen faktorler.

e Riskin etkisinin boyutuna yonelik tahminler.

e Riskleri azaltmaya yonelik stratejilerin detayz.

e Risk yOnetim stratejisine bagli olarak, riskin etkisinin ve olasilifinin azaltma
yontemlerinin uygulanip uygulanmadig1 veya hangilerinin uygulandig: bilgisi.

e Etkisinin veya olasiliginin azaltildig: risklerin siralamasi.

¢ Risk azaltma stratejilerinin sonucunda ortaya ¢ikabilecek artik riskleri belirlenmesi

ve tanimlanmasi.
4,2.4.1.1. Risk Tanmimlamada Kullanilan Teknikler

Kurumsal risk yonetim sistemi, kurumlarda onemli risklerin dogru ve biitiinciil bir
yaklagimla yukaridan asagiya dogru siralanabilmesini saglar (COSO, 2009a: 3). Kurum
tarafindan bu siralamanin dogru bir sekilde yapilabilmesi amaciyla kuruma uygun bir
yaklagim veya teknigin belirlenmesi gerekir. Risk tanimlamada kullanilan en genel iki

yaklagim asagidaki gibidir (The Orange Book, 2004: 16);

e Risk Degerlendirme Gorevlendirmesi

e Risk Oz Degerlendirme

Risk degerlendirme gorevlendirmesinde, hedeflerle ilgili faaliyetleri degerlendirmek ve bu
faaliyetlerle ilgili riskleri tespit edebilmek amaciyla kurum tarafindan bir ekip olusturulur.

Kurum genelinde isleyisin bir pargasi olarak her birimde kritik pozisyondaki personeller ile
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iletisim igerisinde biitiin faaliyetleri kapsayan bir risk profili olusturulur. Bu noktada

yonetimin yetki ve sorumluluklarina karsi bir aksiyon alinmamasi énem arz etmektedir.

Risk 6z degerlendirmesinde ise, kurum genelinde her seviye ve birimdeki kisilerin katilimi
saglanarak gosterilen faaliyetleri degerlendirme ve karsilasma ihtimali bulunan riskleri
degerlendirme yoluna gidilen bir yaklagimdir. Bu yaklasim birinci elden riski listlenen kisiler

tarafindan tanimlanmasi, alinacak kararlar1 sahiplenmede 6nemli bir avantaj saglamaktadir.

Bu iki yaklagim disinda baska teknikler de risk tanimlamak i¢in kullanilmaktadir. Bunlar su
sekilde listelenebilir (Shenkir ve Walker, 2007: 4).

¢ Beyin firtinast

¢ Olay sonug envanteri ¢ikartma

e Zarar kayip belirleme

e Gorlgmeler ve 6z degerlendirme
e (Calistaylar

o GZFT analizi

e Risk anketleri

e Senaryo analizleri

e Teknoloji kullanimi

Beyin Firtinasi: Katilimcilarin bir takim ¢aligmasi halinde riskleri tanimlamak amaciyla
herkesin fikrini acikg¢a belirtebilecegi bir ¢alistay olarak nitelendirilebilir. Bu oturumlarda
kurumun olay envanterini ¢ikartmak, kurumla ilgili biitiin riskleri belirlemek ve ortaya
konulacak fikirlerle tiim katilimcilara farkindalik kazandirilmasi amaglanmaktadir. Beyin
firtinas1 oturumlarinin basariya ulasabilmesinde kritik nokta, katilimcilar fikirlerinden
dolayr  kiigiikk  distiriilmeyeceklerinden veya  gorevlerinde bir alt seviyeye
disiiriilmeyeceklerinden emin olmalidir. Aksi takdirde olasi riskleri belirtme noktasinda

cekince gosterebilirler (Shenkir ve Walker, 2007: 4-5).

Olay Sonuc¢ Envanteri Cikarma: Kurumlar olay veya karsilasabilecekleri risklerin
envanterini olustururlar. Risklerin tanimlanmasinin ardindan risklerin siniflandirilmasi
yonetilmesi i¢in yararli olacaktir. Envanter olusturulurken ¢ok sayida risk belirlenmesi
neticesinde bunlarin yonetilmesinde zorlaniliyorsa bu riskler siniflandirilabilir (Shenkir ve
Walker, 2007: 12). Risklerin siniflandirilmasinda, stratejik, faaliyet, finansal ve dis riskler
olarak smiflandirilabilmektedir (Griffiths, 2005: 22-23). Sekil 4.4.’de riskler igsel ve dissal
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olmak iizere finansal, altyapisal, piyasa ve itibar riskleri olarak siniflandirilmistir.

. . DISSAL FAKTORLER :
FINANSAL RISKLER ALTYAPISAL RISKLER

)

(

Déviz Kuru iletigim
Faiz Oranlari Ulagim Baglantilan
Fonlar ve Kredi Arz Zinciri
Muhasebe Standartlari Terérizm

i¢c Kontrol Binalar Dogal Afetler

Yatinmilar
Dolandincilik

ise Alim Bulasicl Hastaliklar

BT Sistemleri

Tarihi YOktmitlikler
Likidite ve Nakit Akisi
Sermaye Harcama Kararlar

Saglik ve Glvenlik
Kisilerin Yetenekleri

iCSEL FAKTORLER

Kompozisyon
Yénetim Kurulu
Kontrol Ortami
Marka Buytmeleri

Birlesme Satin Alma
Arastirma ve Gelistirme
Fikri Milkiyet S6zlesmeleri

Rekabet

iktisadi Cevre
Musteri Talebi
icsel Fonksiyonlar
Teknolojik Gelismeler
Diizenleyici Ihtiyaglar

Rakip Davranisi
Toplumsal Géris
Duzenleyici icrasi
Uriin Geri Cagirma
Kurumsal Sosyal Sorumluluk

) L

DISSAL FAKTORLER

Sekil 4.4: i¢ ve D1s Kaynakli Onemli Risk Faktorleri
Kaynak: AIRMIC, ALARM, IRM, 2002:3; AIRMIC, ALARM, IRM, 2010b

PiYASA RiSKLERI iTIBAR RISKLERI

Goriismeler ve Oz Degerlendirme: Bu teknikte asil amag, calisanlar bazinda kurumun
hedeflerine ulasmasini engelleyici risklerin belirlenebilecegi bir sablon c¢ercevesinde
birimlerin kendi risk yonetim kapasitesini degerlendirmesidir. Calisanlara verilen sablonda
kurumun strateji ve hedeflerine yonelik risklere iliskin bilgiler yer almaktadir. Birimler
kendi risk yonetim kapasitesini belirledikten sonra bu bilgiler risk yonetim personeli veya
koordinatoriine verilir. Sonuglar degerlendirilerek her birimin riskleri belirlenip tanimlanir.
Bu yontem kolaylastirilmis calistaylar ile kombine bir sekilde kullanilabilir (Shenkir ve
Walker, 2007: 6-7).

Calistaylar: Riskler belirlenip tanimlandiktan sonra kurum igerisinde ¢alisanlardan olusan
bir yonetim takimi olusturularak derlenen bilgiler bu ekip tarafindan tartisilir. Ekip
icerisindeki kisilerin isimleri yazilmadan riskler oylanip numaralandirilmasi sayesinde
bireylerin diisiincelerini rahatga ifade edilmesi saglanir. Ekip icerisinde yonetici olarak
bulunan caligsanlar bu sekilde yonetime muhalefet olma kaygis1 giitmeden goriislerini rahat

bir sekilde ifade edebilir (Shenkir ve Walker, 2007: 7).
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GZFT Analizi: Kurumun stratejisini belirlemeye yonelik kullanilan bu teknikte, igsel ve
digsal riskler degerlendirilir. Kurumun gii¢lii ve zayif oldugu alanlar igsel, firsatlar ve
tehditler ise dissal olarak goriilmektedir. i¢sel risklere 6rnek olarak, kurumun yapisi, finans
ve insan kaynaklar1 verilebilir. Politik, ¢evresel ve toplumsal faktorler de dissal risklere

Ornek olarak verilebilir.

Olumlu Riskler Olumsuz Riskler
ICSEL
Giicli Yanlar Zayif Yanlar
Firsatlar Tehditler
DISSAL

Sekil 4.5: GZFT Analizi
Kaynak: Nazir:4.

Kurumlarda genellikle kurumun giiglii ve firsatlarin oldugu alana daha fazla, zayiflik ve
tehditlerin bulundugu alana daha az zaman harcama egilimi bulunmaktadir. Ancak bu
analizin basarili olabilmesi i¢in kurumun zayif ve tehdit olusturan ydnlerinin
degerlendirilmesi amagli gereken zaman ve c¢abanin harcanmasi gerekir. Bu analiz
cercevesinde fikir birligine varilarak bir risk haritas1 olusturulmali ve bu harita dikkate

almarak elde edilmek istenen kazanimlarla birlikte mevcut is durumu analiz edilmelidir

(Shenkir ve Walker, 2007:7-8).

Risk Soru Formu ve Risk Anketleri: Igsel ve digsal kurumu etkileyen tiim olaylara iligkin
sorularin soruldugu risk soru formlari, basit risklere yonelik sorulan sorularla kurumun kendi
risk degerlendirmesini yapmaya olanak tanir. Ancak kurumun stratejileriyle dogrudan
baglantili olmayan bu formlar yerine daha genis spektrumda risklerin degerlendirilebilecegi
risk anketinin uygulanmasi kuruma daha faydali olabilmektedir. Bu anketler alt seviyedeki
yoneticilerden birimlerin hedeflerine, {ist diizey yoneticilerden de kurumun hedeflerine
ulagmay1 engelleyici risklerin tanimlanmasi istenir. Elde edilen cevaplara birden ona kadar
etki degerleri verilerek oncelik tanimlanir. Anketler ve risk soru formlar1 calistaylar da

kullanilabilir (Shenkir ve Walker, 2007: 8).

Senaryo Analizleri: Genellikle kurumun stratejik hedeflerine ulagsmasimi engelleyici

risklerin tanimlanmasina yonelik kullanilan bu yontemde, gerceklesme olasilig diisiik ancak
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yiiksek oranda etkiye sahip olan risklerin tanimlanmasi igin etkili bir yontemdir. Diger bir
ifadeyle, kurumun itibar1, miisteri kayb1 veya taleplere cevap verememe gibi durumlarda
olusabilecek kayiplarin uzun vadede sonuglarinin anlasilmasini saglamaktadir (Shenkir ve
Walker, 2007: 8).

Teknoloji Kullanimi: Kurum ve kuruluglar risk tanimlamaya yonelik teknolojik
imkanlardan faydalanabilmektedir. Buna yoOnelik kurumsal risk yonetim yazilimi
kullanilarak, kurumun maruz kalabilece§i risklerin tanimlanmasi saglanabilmektedir.
Kurumsal risk yonetiminden sorumlu grup, bu yazilimi birimlerin kullanmasini saglayarak
kurum genelinde biitiin personele ulagmasi saglanabilir (Shenkir ve Walker, 2007: 9).
Teknoloji kullanimi risklerin tanimlanmasinda dinamik bir yap1 olusturacagi i¢in kurumlarin

riskleri yonetmede {iistiinliik saglayacaktir.

Kurum ve kuruluslarin risk tanimlamadan bir sonraki asamaya gecebilmesi ve orada basarili
olabilmesi i¢in risklerin dogru bir sekilde tanimlanmasi gerekir. Riskler tanimlanirken yanlis
listelenmesi veya tanimlanmayan riskler kalirsa kurumun bu asamada basarisin1 olumsuz
etkileyecektir. Bu yiizden kurum tarafindan risklerin dogru bir sekilde tanimlandigindan

emin olunmalidir.
4.2.4.2 Risk Degerlendirmede Kurumun Risk Istahi

Kurumsal risk yonetim sistemi c¢ergevesinde risk degerlendirme ve sonrasinda risk
tutumunda da biiylik 6neme sahip olan risk istahinin belirlenmesidir. Her kurum da risk
istah1 seviyesi farklidir. Kimi kurumlarda yiiksek risk unsuru olarak goriiliip géze alinmasi
diistiniilmeyen bir durum kimi kurumlarda da biiyliikk 6neme sahip olmayabilir. Kurum
yoneticilerinin risk istahi yiiksek olup fazlaca riske katlanabilirler. Ancak bu noktada
kurumun risk tolerans1 daha fazla kritik rol oynamaktadir. Clink{i risk toleransi kurum
tarafindan belirlenen hedeflerdeki kabul edilebilecek degiskenligi ifade etmekle birlikte
kurumun maruz kalacag risklerin tolere edilebilme seviyesi basari igin kritik bir unsurdur.
Istatistikte bu degiskenlik varyans olarak adlandirilmaktadir. Sonug¢ olarak ydnetim
tarafindan hedeflere ulasmak amaciyla belirlenmis risk istahi sinirinda hareket edilmesi

kuruma kabul edilebilir bir giivence saglar (COSO, 2004a).
4.2.4.3.0lasilik ve Etki Tahmini

Risk degerlendirme siireci, kurumda yiiriitiilen faaliyetlerde mevcut bulunan potansiyel

risklerin kurum hedeflerine ulagmasini etkileme derecesini belirlemeye yarar. Riskler
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degerlendirilirken iki nokta g6z oniinde bulundurulur bunlar, ger¢eklesme ihtimali (olasilik)
ve potansiyel etkisi (etki) olarak ifade edilmektedir (Moeller, 2011: 71). Bir diger ifadeyle
risk degerlendirme siirecinde, belirlenen potansiyel risklerin olugsma ihtimalleri ve olustugu
takdirde muhtemel etkilerinin tahmin edilmesinin yanm1 sira bu sonuglara gore bir

siniflandirma yaparak oncelik verilmesi yer almaktadir (Derici, 2015: 19).

Kurumsal risk yonetiminin esas unsurlarindan olan risk degerlendirme siirecinde,
karsilasilmast muhtemel risklerden hangilerinin firsat veya gizli bir tehlike igerdigini
belirlenmesi esastir38. Bu agsamada olugsmasi muhtemel risklerin, gerceklesme olasiligi ve
kurum tizerinde olas1 etkisi g6z 6nlinde bulundurularak degerlendirilip bir 6ncelik belirlenir.
Riskler degerlendirilmeden dnce kuruma uygun bir risk modeli olusturulmalidir. Bu risk
modelinde, risk degerlendirilmesinde kullanilacak etki kriterleri, riske aciklik kriterleri ve
derecelendirme yapmak i¢in bir skala bulunur. Risklerin etkilerini degerlendirirken, finansal
etki, itibar etkisi, operasyonlar {izerindeki etki ve yasal etki gibi Kkriterler
kullanilabilmektedir. Matematiksel ifadeler igcerdigi i¢in finansal etkinin degerlendirilmesi
digerlerine gore daha objektif olurken, diger etkilerin degerlendirilmesinde siibjektif
degerlendirmeler agir basabilmektedir. Bu sebeple risk modelinde belirlenen skalanin
detayl bir sekilde agiklanmas1 gerekmektedir. Risklerin olusma olasiliklar1 yani riske agiklik
degerlendirilirken, mevcut kontrollerin etkinligi, insan kaynaginin yeterlilik ve yetkinligi ile

stirecte kullanilan otomasyonun basar1 derecesi gibi kriterler kullanilabilmektedir39.

Risklerin degerlendirilmesinde, risklerin gesitleri dolayistyla hangi risklere ne kadar 6ncelik
verilecegi konusunda ydnetim tarafindan alinacak kararlar zorlayici olabilmektedir. Oyle ki
olusma olasiligr diisiik ve muhtemel etkisi az olan riskler icin ayrilacak kaynak ve
harcanacak zamanin yonetim tarafindan daha az oncelikli kabul edilmesinin yani sira bu
durumun tam tersi olan gerceklesme olasiligr yiiksek ve 6nemli derecede muhtemel etkisi
bulunan riskler daha ¢ok dikkatle degerlendirilmektedir. Ancak her iki durumda da ihtimal
s0z konusu oldugundan Onemsiz goriilen risklerin gerceklesip 6nemli goriilen riskler
ger¢eklesmediginde ne gibi bir durumla karsilagilacagi konusu yonetim katinda endise
olusturmaktadir. Bu nedenle risk degerlendirme siirecinde mantikli ve dikkatli davranilmasi
bliyiik 6nem arz etmektedir (COSO, 2004a: 50). Bu konuda yonetime risklerin

degerlendirilip analiz edilmesi konusunda kabul goérmiis ¢esitli teknikler bulunmaktadir.
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4.2.4.4 Risklerin Analiz Edilmesi ve Olciilmesi

Risklerin 6nem derecelerine gore siralanmasina risklerin analizi denir. Herhangi bir olayin
onemi yalnizca gerceklestiginde etkisi degil olusma olasiligini da kapsar. Bir olayin olusma
olasilig1, olayin ger¢eklesme ihtimalini, etkisi ise kurumun ne derece etkilenecegini belirtir.

Risklerin analiz edilmesi esnasinda etki ve olasiliklarinin makul ve Olgiilii bir sekilde

degerlendirilmesi gerekir (COSO, 2004a: 50).

Bugilin 6nemsiz olarak goriilen risklerin g6z ardi edilmesi zaman igerisinde bu risklerin
yonetilmemesi neticesinde kurumu ciddi derecede etkileyen riskler olarak ortaya ¢ikabilir.
Tam tersi 6nemli olarak goriilen riskler de zaman igerisinde degisen kosullar nedeniyle
Oonemini yitirip kurumun fazladan kaynak vb. gétiiriilere sebep olabilir. Bu nedenle riskler
arasindaki korelasyonun dikkate alinarak yonetilmesi risklerin verimli bir sekilde

yonetilmesini saglayabilir (Shenkir ve Walker, 2007: 15).

Kurumsal risk yonetimi kapsaminda riskler analiz edilirken sektor bazli veya risk tipine bagl
olarak ¢ok cesitli teknikler kullanilmaktadir. Ornegin bazi kurumlar risklerin etki ve
olasiliklarina yonelik bir risk haritasi olusturmaktadir. Bu haritalandirma basit gibi
goriinmekle beraber risk tutumunun belirlenmesinde etkin rol oynamaktadir. Bu haritada
risklerin olasiliklarin1  ve etkilerini degerlendirmek iizere ¢esitli Ol¢iim diizeyleri
gelistirilmigtir. Olasiliklar i¢in 6rnegin olarak: diistik, orta, yiiksek veya olanaksiz, olasi,
yiiksek olasilikli gibi siddet Olgiim seviyeleri bulunmaktadir. Benzer sekilde etki
degerlendirme icin: diisiik, orta, yliksek veya az, orta kritik, hayatta kalma seklinde ifade
edilmektedir (Shenkir ve Walker, 2007: 14). Asagidaki tablo bu haritalandirmaya 6rnek

olarak verilebilir.
Tablo 4.2: Risk Analizi ve Yonetim Modeli

Zararh Yikici
- Riskler izlenmeli ve Lzl ..duz‘?y ?ISk
8 Muhtemel Snetilmeli yonetimi
2 & uygulanmali
2 T . Y Onetimin ¢aba
= ol Yonetim siire¢lerin .
= asl takipeisi olmali gostermesi
&) gerekir
<
g Riskler kabul Riskler
[
3 Opebk edilebilir, ancak  [RTCISEISIRE:
= i takip edilmeli izlenmeli

Kuruma Etkisi
Kaynak: Burnaby, ve Hass, 2009:545.
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Risklerin siniflandirilirken dikkate alinan bu tabloda etki ve olasilik seviyesi yiiksek olanlara
oncelik verilir. Bu sonuglar ¢ercevesinde kurumlar belirlenen risk istahina bagli olarak bu
riskleri azaltma veya kabul edilebilir bir seviyeye getirmek {izere risk tutumlarini belirler
(Burnaby ve Hass, 2009: 544). Kurumlarin risk tutumlar ¢esitlilik gosterebilir, ancak bazi
kurumlar genellikle diisiik, orta ve yiiksek seklinde niteleyen 3*3 matrisi kullanmaktadir

(The Orange Book, 2004: 19).

ETKI ﬁj Dayanma Smir1

v

OLASILIK

Sekil 4.6: 3*3 Risk Matrisi
Kaynak: The Orange Book, 2004:5.19

Sonu¢ olarak risklerin analiz edilmesinde kurumlarin cesitli teknikler kullandig:

bilinmektedir bu tekniklerin bir kism1 agagida detayli olarak incelenecektir.
4.2.4.5. Degerlendirme Teknikleri

Risklerin degerlendirilmesi asamasinda kullanilan teknikler, degerlendirmenin kapsami ve
risk faktorlerine gore farklilik gosterebilir (Kumas ve Birgoren, 2010: 32). Kurumun risk
degerlendirme yontemleri, hem nicel hem nitel hem de ikisinin birlesiminden olusan karma
bir bilesimi icerebilmektedir. Ancak biitiin riskler matematiksel olarak ifade
edilemediginden hem nitel hem de nicel degerlendirme yontemlerini birlikte karma olarak

kullanilmasinin daha faydali olacagi ifade edilmektedir (INTOSAI, 2004).

Nitel degerlendirme teknikleri yonetim tarafindan genellikle niceliksel degerlendirme
amaciyla yeterli ve giivenilir verilerin olmadig1 veya bu verilerin elde edilme maliyetinin
fazla oldugu durumlarda tercih edilmektedir (COSO, 2004a: 52). Yonetim tarafindan daha
cok siibjektif kararlar alinmasini saglayan bu teknikte, eger kurumun risk istahi ytiksek ise
ve bu risklerden g¢ekinmeyip bunlar1 firsata doniistiirme istegi olusacaktir (Hillson ve

Murray, 2006: 26). Ayrica kurum tarafindan detayli analiz gerektiren risklerin
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tanimlanabilmesi amaciyla yapilan hazirlik ¢aligsmalarinda bazi risklerin yapisal 6zellikleri
nedeniyle nitel tekniklerden de yararlanilabilir. Nitel tekniklerde, risk derecelerinin kolayca
siralanabilmesi ve acil aksiyon alinmasi gereken durumlarin tanimlanabilmesi birer avantaj

olarak goriilmektedir (Kumas ve Birgoren, 2010: 32).

Nicel degerlendirme teknikleri sayesinde kurum genelinde elde edilen sayisal veriler
kullanilarak belirli matematiksel modellerle risklerin olasilik dagilimlart ve etkileri
belirlenebilmektedir. Diger bir ifadeyle nicel degerlendirme, etki ve olasilik tahminlerinin
rakamsal degerlerle ifade edilmesidir. (Shenkir ve Walker, 2007: 14). Bu tekniklerin Kkritik
basar1 unsuru olarak, verilerin dogrulugu ve kullanilan modelin gegerliligi 6nem arz
etmektedir. Bilgisayar temelli otomasyon sistemleri kullanilarak uygulanan bu tekniklerde
kuruma ait gegmis sayisal veriler kullanilmaktadir. Nicel degerlendirme teknikleri sayesinde
daha hassas sonuglar elde edilmektedir. Ciinkii bu tekniklerde genelde matematiksel
modeller kullanilmakla birlikte yiiksek derecede ¢aba ve titizlikle sonuglar elde edilmektedir
(COSO, 2004a: 52). Nicel teknikler bilgisayar temelli ve matematiksel modeller sayesinde
nitel tekniklere gore daha objektif sonuglar liretse de kurumsal risk yonetim sisteminin
kurulum agamasinda nitel tekniklerden yararlanilmasi onerilmektedir (Merna ve Al-Thani,
2008: 68).

Calismada nitel, nicel ve karma olmak tizere cesitli sektorlerde ihtiyaca gore kullanilan risk
analiz metotlarinin bir kismi incelenecektir. Giinlimiizde en yaygin kullanilan metotlar su

sekilde listelenebilir (Ozgelik, 2013):

e Risk Haritas1
e On Tehlike Analizi (PHA)
e s Giivenlik Analizi (JSA)
e Olursa Ne Olur? Analizi (What if?)
e Kontrol Listesi Kullanarak Birincil Risk Analizi (Checklists CLA)
e Birincil Risk Analizi (PRA)
e Risk Analizi Karar Matrisi
o L Tipi Matris
o Cok Degiskenli X Tipi Matris
e Tehlike ve Isletilebilme Calismasi (HAZOP)
e Hata Agaci Analizi (FTA)
e Olas1 Hata Tiirleri ve Etki Analizi (FMEA)
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e @Giivenlik Fonksiyon Analizi (SFA)
e Olay Agaci Analizi (ETA)
e Neden Sonug¢ Analizi (CCA)

e Fine-Kinney Risk Analizi
4.2.4.5.1. Risk Haritasi

Kurum ve kuruluslardaki birimlerin tiimiinde ayni derecede tehlike bulunmadigindan
tehlikeli goriilen birimler, derecelerine gore birbirinden ayrilmasi bu yontemde kritik rol
oynamaktadir. Bu sayede yiiksek riskli alanlar odak noktasina alinabilir ve tedbirlerin
isabetli olmas1 saglanabilir. Tehlikeleri makro ve mikro ayristirma yapilarak 6n goriilen
tehlikelerin daha net bir sekilde tespit edilebilmesi saglanir. Mikro ayristirma sayesinde
kurum igerisindeki tehlike ve riskler ortaya konulurken, makro ayristirmayla dis faktorlerden

kaynaklanan tehlike ve riskler ortaya konulabilir (Ozkilig, 2005:70-75).
4.2.4.5.2. On Tehlike Analizi (PHA)

Bu yontem herhangi bir projenin, sistemin baslangi¢ risk arastirmasi veya mevcut sistemde
yapilacak ayrintili bir risk analizinin ilk adimi olarak kullanilabilmektedir. Ayrica basit bir
sistem de risk analizi olarak da kullanilabilmektedir (Rausand, 2005:4). Bu yontemle hizli
bir sekilde risk degerlendirmesi hazirlanip ortaya ¢ikan sonucglardan hangi tiir tehlikelerin ne

siklikla ortaya ¢iktig1 ve hangi analiz metotlarinin uygulanmasi gerektigi belirlenebilir.
Tablo 4.3: On Tehlike Analizi Risk Degerlendirme Segim Matrisi

SIDDET
(1) Katostrofik - (3) Marjinal 2 .
FREKANS (Felakete yol agan) (2) Tehlikeli (Pek A2) (4) Onemsiz

(A) Sik Sik Tekrarlanan 3A 4A
(B) Muhtemel 3B 4B
(C)Ara Sira Olan 3C 4C
(D) Pek Az 1D 2D 3D 4D
(E) ihtimal Dis1

(Olanaksiz) 1E es 93 4E

Risk Kategorisi Yiiksek - Orta Diisiik
Kaynak: Ozkilig, 2005: 5.104

On tehlike analizi sonucuna gore risklere yonelik almacak tedbirler risk degerlendirme

formu yardimiyla yapilabilmektedir.
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4.2.4.5.3. Is Giivenlik Analizi (JSA)

Kurum genelinde yapilacak olan is ve yerine getirilecek gorevlerin iyi tanimlanmasi bu
yontemin kullanimi i¢in kritik unsurdur. Ciinkii bu analiz tiirii grup veya bireysel olarak
calisanlarin faaliyetleri ilizerine yogunlasmistir. Yapilacak olan bu analizde herhangi bir
faaliyette yerine getirilecek gorevden kaynaklanan tehlikelerin dogast dogrudan
incelenmektedir (Safety management services, 2002). Bu yontemin uygulanmasindaki asil
amag tehlikelere karsi proaktif bir yaklasim olusturabilmektir. Is giivenlik analizi dort
asamadan olusmaktadir. Bunlar (Ozkilig, 2005: 106);

G(;JL\:;EUNSLL'JK i$ GUVENLIK
ONERIS] ANALIZ
JSA

RISKLERE

DEGER _
BICILMESI

Sekil 4.7 is Giivenligi Analizi Asamalari

e Yapi, herhangi bir faaliyette yer alan calisanlarin istlendikleri gorevleri ve bu
gorevlerin gerceklestirilmesinde gereken alt gorevleri belirleme ve belirlenen bu
gorevleri engelleyecek durumlarin tespitinin yapilmasidir.

e Tehlikelerin tanimlanmasi, ilk asamada tanimlanan gorevlerin yerine getirilmesini
engelleyici tehlikelerin tanimlanmasidir. Bu tanimlama esnasinda asagidaki sorular
tanimlamay1 kolaylastiracaktir;

o Hangi tiirde bir zarar meydana gelebilir?

o Gorevin basariya ulasabilmesi i¢in alternatif bir yol var mi1?

o Gorev yapilirken 6zel nedenlerden kaynaklanan problemler olugabilir mi?
o Gorevin zorluk derecesi nedir?

o Gorevde kullanilan bir makine, materyal vb. tehlikeli mi?
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e Risklere Deger Bigilmesi: Tanimlanan tehlikelerin gerceklesmesine bagli olarak
ortaya c¢ikacak olan etkisinin siddeti, etkilenecek calisan sayisi ve gerceklesme
olasiligina gore risklere bir deger verilmesidir.

e Giivenlik Olgiisii Onerisi: Bu asamada asil amag, kolayca olusturulabilecek kontrol

Ol¢timleri yardimiyla riskin azaltilmasina yonelik tavsiyelerde bulunmaktir.

Tehlikelerin ger¢eklesme olasiliklar1 asagidaki tablo 4.5. yardimiyla belirlenebilmektedir.
Tablo 4.4: JSA Tehlikenin Gergeklegsme Olasiligt

OLASILIK DERECELENDIRME
SIK SIK 10 saat veya fazla
ARA SIRA 6-9 saat
SEYREK 3-5 saat

COK SEYREK Olas1 olmayan

Kaynak: Ozkilig, 2005: 5.106
Tehlikelerin gergeklestikleri takdirde ortaya g¢ikabilecek etkilerinin degerlendirilmesi igin
asagidaki tablo yardimiyla belirlenebilmektedir.

Tablo 4.5: JSA Tehlikenin Siddeti
RISK POTANSIYELI DERECELENDIRME

HAFIF Gegici sakatliga, hastaliga veya yaralanmaya yol agacak durumlar

Ciddi yaralanma veya hastaliga, ig giinii kaybina, ekipman ve malzeme

ORTA kaybina neden olan durumlar

Insan yasamini tehlikeye diisiirecek, kalic1 sakatliga yol agacak veya is giicil,
ekipman veya malzeme kaybina neden olan durumlar

Kaynak: Ozkilig, 2005: 5.107

CiDDi

Riskler degerlendirilirken ortaya ¢ikan tablo asagidaki gibidir.
Tablo 4.6: JSA Risk Degerlendirme Se¢im Matrisi

OLASILIK

POTANSIYEL SIK SIK ARA SIRA  SEYREK COK SEYREK

HAFIF 4 3 2 1
ORTA 8 6 4 2
CiDDI 9 6 3

Kaynak: Ozkilig, 2005: 5.107
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4.2.4.5.4. Olursa Ne Olur? Analizi (What if?)

Kurum genelinde yerine getirilen faaliyetler esnasinda karsilagilabilecek olas1 tehlikelerin
herhangi bir zamanda degerlendirme yapan analistlerin tecriibelerine bagli olarak dnceden
ongoriilmesi ve gereken tedbirlerin alinmasi amacli yapilmaktadir (Ozkilig, 2005:106).
Analistlerin degerlendirmeleri esnasinda yalnizca bir noktaya odaklanilmasi ve tecriibe
yetersizliginden dolay1 eksik tehlike tanimi yapilabilmektedir (Kuo, 1998). Analiz
degerlendirme yapan analistlerin bilgi ve tecriibelerine dayandigi i¢in resmi olmayan bir

metottur. Asagidaki tabloda 6rnek bir analiz goriilebilir.

Tablo 4.7: Olursa Ne Olur? Analizi Form Ornegi

OLURSA... NE OLUR? OLASILIK SONUCLAR GORUSLER
Testere catlak Kirilir Yiiksek Ciddi Hemen Degistirilir
Testere catlak Kirilir Yiiksek Ciddi - Onemli Cahsmada_n.once
kontrol edilir
Testere gevsek Eli kapar Olas1 Onemli Gahsmadan nee
gevs P kontrol edilir
Kaynak: Esin, 2006
4.2.4.5.5. Kontrol Listesi Kullanarak Birincil Risk Analizi (Checklists CLA)

Yiiriitiilen faaliyetlerde kurumun potansiyel tehlikeli alanlari veya kullanilan ekipmanlarda
karsilasilacak tehlikeleri belirleyip bunlara bir deger vererek gerceklesecek olaylarin
olasiliklarin1 ortaya koymak amaciyla uygulanan bu ydntem sayesinde risklerin
azaltilmasmna yonelik Oneriler verilebilmektedir (Ozkilig, 2005). Olusturulan bu kontrol
listeleri, bir faaliyete yeni basglanacaginda ve faaliyet siirecinde karsilasilacak risklere
yonelik tespitleri igerdigi icin cevresel bir degerlendirme olarak degerlendirilebilir.
Tecriibeli analistlerin bu degerlendirmeleri yapmalar1 basarili sonuglar elde edilmesini
saglayacaktir. Bu yontem sayesinde kuruma sagladigi yararlar asagidaki gibi siralanabilir

(Ozkilig, 2005):

e Kurumda kullanilan ekipman ve tesisatlar da herhangi bir sorun olup olmadigim
ortaya koyar
e Kontrol edilecek noktalarin gozden kagmamasi saglanir

e Tespit edilen eksiklik veya sorunlar i¢in gerekli 6nlemler alinmasi saglanir.
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Bu yontemde kullanilabilecek bir kontrol listesi 6rnegi asagidaki tabloda goriilebilir.

Tablo 4.8: CLA Birincil Risk Degerlendirme Kontrol Listesi

PRA KONTROL LiSTESI

Proses Sistem: Tarih

Alt Sistem: Rezivyon No:

Formu Dolduran: Sayfa No:

Birimi:

Gorevi:

Dokiiman No:

TEHLIKELER EVET HAYIR ACIKLAMA

A01.

A02.

AQ3.

BO1.

B02.

COL.

C02

Ca3.

C04.

Kaynak: Ozkilig, 2005: 5.109

Kontrol listesiyle tespit edilen tehlikelerin degerlendirildigi risk degerlendirme formu

asagidaki tabloda goriilebilir.

Tablo 4.9: CLA Kontrol Listesi Kullanilarak Birincil Risk Analizi Temelli Risk Degerlendirme Formu

FIRMA: TARIH:

SUNULACAK UST BIRIM: REVIZYON NO:

RISK DEGERLENDIRMESINI YAPAN ISIM/GOREV:

BIRIMI:

DEGERLENDIRMENIN YAPILDIGI PROSES/SISTEM:

ALT SISTEMLER VEYA FONKSIYONLAR:

TEHLIKE KODU (KONTROL LISTESINDE TESPIT EDILEN)

POTANSIYEL KAZA

O O N| o O | W N -

POTANSIYEL KAZAYI GOSTEREN OLAY:

QO
~—

Tehlikeli Parca:

(=)
~

Tehlikeli Durumu Gosteren Olay:

Tehlikeli Durum:

O
~—

CIDDIYET:

=
o

[EEN
[EEN

SONUC:

[ERN
N

ONLEYICI OLCUMLER:

[ERN
w

ONLEMLERIN YERINE GETIRILME OLCUMU:

IMZA

Kaynak: Ozkilig, 2005: 5.110
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4.2.4.5.6. Birincil Risk Analizi (PRA)

Bu yontemde yiiriitiilen faaliyetler esnasinda gergeklesme ihtimali olan olaylarin analiz
edilerek olusmasi muhtemel olaylarin 6nlenmesi veya sebeplerinin yok edilmesi
amaclanmaktadir. Analiz sonucunda riskler tanimlanip, azaltmaya yonelik tavsiyelerde

bulunulur (Ozkilig, 2005: 111).

Olas1 tehlikelerin gerceklesmesine sebep olan faktorlerin belirlenebilmesine yonelik su
sekilde bir soru sorulabilir: “Faaliyet yiiriitiiliirken, bu tehlikenin olugsmasina sebep olan en

onemli etken nedir? Cevap olarak gdzden gecirilmesi gerekenler ise su sekilde siralanabilir:

e Makinenin arizalanmasi
e Sistemde donanimsal bir hata
e Yonetimden kaynaklanan bir hata

e Insandan kaynaklanan bir hata, vb.

Ongoriilen tehlikenin gerceklesmesi durumunda olasi etkilerin azaltilmasina yénelik soru ise
su sekilde olabilir: “Faaliyet yiiriitiiliircken hangi alanda diizeltme yapildig:1 takdirde olayin

etki siddeti azaltilabilir? Cevap olarak asagidaki dnlemler g6z 6niinde bulundurulabilir:

e Yonetim tarafindan alinan kararlarda diizenlemeler
e Faaliyet planlamalarinda 1yilestirme
e Makine techizat yenileme veya bakim onarimi

e (Calisanlara egitim ve bilgilendirme yapilmasi, vb.

Asagidaki sekil ve tablo kullanilarak olaylara bir frekans degeri verilir ve olaymn
gerceklesmesi sonucunda siddeti belirlenir. Her bir frekans hesaplanirken, etkisi olan
olaylarin toplam frekansina dayandirilmalidir. Boylece elde edilen veriler asagidaki tabloda
verilen risk degerlendirme formuna aktarilir. Ortalama risk indeks numarasini hesaplamaya

yonelik asagidaki denklem kullanilir:

Risk indeks Numaras1 = [(FXC)Olay kategorisi;1 + (FXC)Olay kategorisi;2 + (FXC)Olay
kategorisi;3 + .... ]/10.000

C: Olaym ortalama frekansi; (Y1l basina olay sayisi), F: Olayin ortalama sonucu; (Y1l bagina
maliyeti). Bu degerlerin hesaplanmasinda, ge¢mis yillarda ger¢eklesmis olaylarin bilgileri
kullanilarak tanimlanabilir veya her bir olayin siddet araliginin orta noktasi alinarak da

tanimlanabilir (Ozkilig, 2005: 111).
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Tablo 4.10: PRA Riskin Siddetiyle Etkisi Arasindaki liski

Belirli araliklarla meydana gelehbilic
(L1la 10yilda 1defa)

Herdokuz pidz bir olay

D.l""r
Ola= i Uy ylin Ozerinde
&0 willik bir dénem igerisinde birkag ker meydana 4 olma gansi %10
gedebilic. (10 ywilda 1 kere, S0 wllik daneends % 50 ol Dokusz yiln Gzeride
" . -
LaleadhL ) 1010y olma sansi%10
. U ylin Orerinde
Ihitmal Dz 3 -— r——
Dlasi ol mayan, fakat olugmas orta derscs Dk il e
150 yillik dbnemde %5 |ka %0.5 olma sansiyar) . A T (AN
1x107fy plma jans1 %1
. U wiln Uzerinde
Madir 2 pima sans %10
Dliapmasi gok diljik fhitmal fakat dikkate alinmal Dok vilen Gzevide
(el Ienike
|50 pilik didmermde % 0.5 ila %0005 olma sansvar] iR g
110y olma jansi %10
U il Uzerinde olma sans
- —
imkansiz 1 1000 de bir
Finked alarak e Gilen i mkansie Dok vil _
(S0 wiihik domerede %0,005" dem ax olma @ms ar] ORLE yilin dIeTiee
18107y elma gans W00 de bir
Dokuz yibe Gzerinds
ﬂ plma gans 1.0 de bir
Dokuz yibn dzeride
L J L J

elma jans LOO.0DT de bir

Sekil 4.8: Birincil Risk Analizi Frekans Cizelgesi
Kaynak: Ozkilig, 2007: 5.324

4.2.4.5.7. Risk Analizi Karar Matrisi

. . . o . EKONOMIK | KAYIP
SIDDET GUVENLIK ETKISI CEVRESEL ETKI ETKi ETKiSi
Ekosistemin uzun siireli
1) Bir veya daha fazla 6lim | kesintiye ugramasina neden olan
MAJOR veya siirekli sakat kalma veya uzun siireli kronik saglik >500.000% >500.000%
riskli agiga ¢ikmasi
@) or éf(';‘lsrtea;efe ayr*:lf:na%; ve | Ekosistemi kusa siireli kesintiye 10.000- 10.000-
ORTA | ¢ s gﬁng’ kaybr ugratan etki 500.000$ | 500.000%
3) [k yardim gerektiren Kii¢iik akut cevresel kirlilik veya i i
MINOR yaralanmalar halk sagligina etki 1-10.000% 1-10.000%
Kaynak: Ozkilig, 2005: s.111
sirekl 8
Hemen hemen sirekl meydanz gelahilic
A¥idda 100 defa veya daha fazla) 100y _
cok s 7 A——— Her hafz hir olay
ok sk meydana gelebilir T
nilda 1L:| alLlf;efal wy | ey biretey
sk Sk 6 #—— Heraltiayda bir alay
Sik sk meydana gelebilir - Heryida hir alzy
(ilda 1 ilal0 defa] Ly _ o .
Ara Sira Olan 5 #— Her Gg yilda bir alay

Bu yontemde, olusturulan matris diyagramlar iki veya daha fazla deg§isken arasindaki

iligkiyi analiz etmeye yonelik kullanilan bir degerlendirme aracidir. Cok siklikla kullanimi

tercih edilen bu yaklasim ABD askeri standardi olarak “MIL _STD 882-D” olarak

bilinmektedir. L tipi matris diyagrami1 ve ¢ok degiskenli X tipi matris diyagrami olmak iizere

iki ¢esidi vardir.
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L Tipi Matris

Sebep-sonug iligkilerinin degerlendirilmesine yonelik kullanilan bu yontem, basit bir metot
olmasindan dolay1 tek basina analiz yapmak isteyen analistler i¢in daha uygundur. Ancak
farkl1 siirecler iceren veya birbirinden farkli akis semasina sahip faaliyetlerin hepsi igin
yeterli degildir ve yontemin basarisi analistin bilgi ve tecriibesine bagli olarak degiskenlik
gosterebilir (Ozkilig, 2005: 113). Kurumlarda yiiriitilen faaliyetlerde ivedilikle 6nlem
alimmas1 gereken risklerin tespitine yonelik, bir olayin gerceklesmesi durumunda etkilerinin

derecelendirilip Olglimlenmesi amaglanmaktadir. Risklerin derecelendirilebilmesi amagli

asagidaki formiil kullanilmaktadir:

Risk Skoru = Ihtimal x Zarar Derecesi

Tablo 4.11: L Tipi Matris Olasilik Tablosu

OLASILIK DERECELENDIRME
COK KUCUK Hemen hemen hig
KUCUK Cok az (yilda bir kez), sadece normal olmayan durumlarda
ORTA Az (yilda birkag kez)
YUKSEK Siklikla (ayda bir)
COK YUKSEK Cok siklikla (haftada bir, her giin), normal ¢aligma sartlarinda
Kaynak: CAKMAK, 2014
Tablo 4.12: L Tipi Matris Siddet Tablosu
SONUC DERECELENDIRME
COK HAFIF [s saati kayb1 yok, ilkyardim gerektirmeyen
HAFIF Is giinii kayb1 yok, kalic1 etkisi olmayan ayakta tedavi, ilkyardim gerektiren
ORTA Hafif yaralanma, yatarak tedavi gerekir
CiDDI Ciddi yaralanma, uzun siireli tedavi, meslek hastalig
COK CIDDI Oliim, siirekli is goremezlik

Kaynak: CAKMAK, 2014
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Tablo 4.13: L Tipi Matris Risk Skor Tablosu

SIDDET
OLASILIK 1 (Cok Hafif) 2 (Hafif) 3 (Orta) 4 (Ciddi) 5 (Cok Ciddi)
1 (Cok Kiigiik) Anlamsiz 1 Diisiik 2 Diistik 3 Disiik 4 Diisiik 5
2 (Kiigiik) Diisiik 2 Diisiik 4 Diisiik 6 Orta 8 Orta 10
3 (Orta) Diisiik 3 Diisiik 6 Orta 9 Orta 12
4 (Yiksek) Diistik 4 Orta 8 Orta 12

5 (Cok Yiiksek)

Diisiik 5 Orta 10

Kaynak: CAKMAK, 2014

Tablo 4.14: L Tipi Matris Risk Sonucu Degerlendirme Tablosu

SONUC

EYLEM

Katlanilamaz Riskler

Belirlenen risk kabul edilebilir bir seviyede diisiiriiliinceye kadar is
baslatilmamali eger devam eden bir faaliyet varsa derhal durdurulmalidir.

(25) Gergeklestirilen faaliyetlere ragmen riski diisiirmek miimkiin olmuyorsa, faaliyet
engellenmelidir.
- R Belirlenen risk azaltilincaya kadar is baslatilmamali, eger devam eden bir faaliyet
Onemli Riskler L ARSI S
varsa derhal durdurulmalidir. Risk igin devam etmesi ile ilgiliyse acil 6nlem
(15, 16, 20) N S . 1
alinmali ve bu 6nlemler sonucunda faaliyetin devamina karar verilmelidir.
Orta Diizey Riskler Belirlenen riskleri diistirmek i¢in faaliyetler baslatilmalidir. Risk azaltma
8,9,10,12) Onlemleri zaman alabilir.

Katlanilabilir Riskler
(2,3,4,5,6)

Belirlenen riskleri ortadan kaldirmak i¢in ilave kontrol proseslerine ihtiyag
olmayabilir. Ancak, mevcut kontroller stirdiiriilmeli ve bu kontrollerin
stirdiiriildiigii denetlenmelidir.

Onemsiz Riskler

(1)

Belirlenen riskleri ortadan kaldirmak i¢in kontrol prosesleri planlamaya ve
gergeklestirilecek faaliyetlerin kayitlarini saklamaya gerek olmayabilir.

Tablo 9, Tablo 10

Kaynak: Ozkilig, 2005: s.114

ve Tablo 11°den elde edilen degerler matris metodolojisi temelli risk

degerlendirme tablosuna kaydedilir ve Tablo 12’ de belirtilen eylemlere gore en biiyiik

degerden baslayarak riskler i¢in gerekli tedbirler alinmalidir. Gerekli énlemler alindiktan

sonra tespit edilen risk icin yeni bir risk skoru belirlenmeli ve Tablo 13 deki form yeniden

doldurulmalidir
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Cok Degiskenli X Tipi Matris

Bu yontemde kullanilan matris, kurumun olaylara genis bir spektrumda bakmasin
saglayarak olaylarin ger¢eklesmeden Ongoriilmesini saglamaktadir. Bu metot kullanilan
form vasitasiyla olaya sebep olan faktorler ve bunlarin aralarindaki iliskinin tanimlanmasi
yapilip grafiksel olarak iliskilerin gosterilmesi saglanabilmektedir. Karmasik olan faaliyet
veya silireglerin basariyla analiz edilebilmesi i¢in, bilgili ve tecriibeli bir ekibin disiplinli bir
sekilde calismasi ve en az bes yillik ge¢mis verilere ihtiyag duyulmaktadir. Gegmiste
gerceklesmis olaylarin veya bu olaylardan kaynaklanan diger olaylarin yeniden olusma
olasiligi da incelenmelidir (Ozkilig, 2005:115). Degerlendirme sonucunda riskin
giderilmesine yonelik alinacak tedbirlerin maliyet analizi yapilmali, riskin transfer edilme

imkani1 varsa bunun maliyetiyle karsilastirma yapilmalidir.

Tablo 4.15: X Tipi Matris Olasilik Tablosu

OLASILIK DERECELENDIRME
COK KUCUK Sadece olaganiistii durumlarda gerceklesir
KUCUK Coklu ekipman, valf, insan, botu hatt1 hatasi veya tanklarindaki proses
hattindaki veya borulamalarinda hata
ORTA Insan hatasi ile ekipman hatasinin kombinasyonu veya proses hattindaki veya
borulamalarda hata
YUKSEK ikili ekipman hatas1, ekipmandan sizinti veya hortum yirtilmasi, borulamada
kirilma, insan hatasi
- Basit ekipman hatasi veya valf hatasi, hortumdan sizint1 veya giinliik
COK YUKSEK aktivitelerde gerceklesebilecek insan hatast
Kaynak: Ozkili, 2005: s.114
Tablo 4.16: X Tipi Matris Kontrol Degerlendirme Tablosu
SONUC KONTROL DERECESI
VAR Kontrol var, sistemin ¢aligmasi ekipmanla takip ediliyor
ORTA Kontrol var, ancak amir gdzetimiyle yapiliyor
ZAYIF Belli araliklarla galisanlarin uyarilmasi saglaniyor
YOK Tamamen ¢aliganin inisiyatifinde

Kaynak: Ozkilig, 2005: 5.116
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Tablo 4.17: X Tipi Matris Siddet Tablosu

SONUC

DERECELENDIRME

COK HAFIF

Personel: Hafif siyriklar, 3 giinden az is giinii kayipli kazalar

Toplum: Dogrudan etkisi yok

Cevre: Tamamen kontrol altinda tutulabilecek ¢evresel etki

Ekipman: Fabrika hasari/kayip degeri 1-1.000$ arasi

HAFIF

Personel: ilkyardim gerektiren yaralanmalar

Toplum: Korku veya giiriiltii sonucu rahatsizlik dogrudan etki yok

Cevre: Kontrol altina alinabilecek ¢evresel etki

Ekipman: Fabrika hasari/ kayip degeri 1.000$-10.000$ arasi

ORTA

Personel: Doktor miidahalesi gerektiren yaralanmalar

Toplum: Doktor miidahalesi gerektiren yaralanmalar

Cevre: kontrol altina alinamayan kiigiik diizeyde ¢evresel etki

Ekipman: Fabrika hasari/ kayip degeri 10.000$-100.000$ arasi

CIDDI

Personel: Hayat1 tehdit edici yaralanmalar

Toplum: Hayati tehdit edici yaralanma, 6liim

Cevre: kontrol altina alinamayan orta diizeyde ¢evresel etki

Ekipman: Fabrika hasari/ kayip degeri 100.000$-1.000.000$ arasi

COK CIDDI

Personel: Bir¢ok ¢alisanin hayatini kaybedecek sekilde yaralanmasi

Toplum: Hayati tehdit edici yaralanma, birden ¢ok 6liim

Cevre: Kontrol altina alinamayan biiyiik diizeyde ¢evresel etki

Ekipman: Fabrika hasar1/ kayip degeri 1.000.0008 iizeri

Kaynak: Ozkilig, 2005: 5.117

Tablo 4.18: X Tipi Matris Onceki Kazalarin Sonucu

SONUC

ONCEKi KAZALAR

Oliimlii kaza

UK Uzuv kayipli hayati tehlike yaratabilecek kaza, hayati tehlike yaratacak meslek hastaligi

IGK

Is giinii kayb1, uzun siireli tedavi gerektiren is kazas1 veya meslek hastalig

HY

Hafif yaralanma

KRK

Kazaya ramak kalma, tehlikeli durum

Kaynak: Ozkilig, 2005: s.117

Risk skorunun belirlenebilmesi icin RDS = A + B + C + D formiiliinde gereken degerler

Tablo 4.19, Tablo 4.20, Tablo 4.21 ve Tablo 4.22. den elde edilerek hesaplanir.
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B |  C

Daha dnce olmus 1 Onceki olayin
bir olayin i etkiledigi

veya kazanin personel
siddetinin sayisi
gerceklesme |
olasihig

A D

Olayin Bir olayin
veya kazanin | etkileyecedi personel
gerceklesme | (zerinde biraktig
olasihig | siddetin derecesi

Sekil 4.9: X Tipi Matris Risk Degerlendirme Degiskenler Matrisi
Kaynak: Ozkilig, 2005:5.116

Ortaya cikan degerler matris diyagraminda kendisine karsi gelen sonucun siddetinin
dercesine gore en biiyiik siddet degerinden baslayip gereken Onlemler siralanir. Saptanan

veriler ve aliacak dnlemler X tipi matris formunda yazilip uygulanir (Ozkilig, 2005:115).

Tablo 4.19: X Tipi Derecelendirme Matrisi

o 5 »

UK 4 20

IGK 3 oY«

HY 2 £uy

KRK 1 X

OLASILIK

COK CIDDI |5 5

CIiDDI 4 o 4 |8

ORTA 3 2 3 |6

HAFIF 2 = 2 |4

COK HAFIF |1 5 1 |2 4 |5
v 2 S
ol X | <|%|2 ||| 3| =
D2l E| 2|35 cNg S g | =
AR “lm|ale]|Z
CMD N = % A I A a
@3 O =

KABUL
ETKI YOK ORT'AETD%RECE EDILEMEZ
BOLGE

Kaynak: Ozkilig, 2005: 5.119
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4.2.45.8. Tehlike ve Isletilebilme Cahsmasi (HAZOP)

Organize ve metodik bir siire¢ olan HAZOP, bir sistemin operasyonel yonleri ve risklerini
tanimlamak amagh kullanilmaktadir. Diger bir ifadeyle bir biitiin olarak herhangi bir tesiste
teknik Ozelliklerden veya dolayr yonden meydana gelebilecek potansiyel tehlikelerin
degerlendirilmesidir. Asagidaki Tablo da verilen anahtar kelimeler kullanilarak yapilan bir
beyin firtinas1 calismasidir. “Tehlike ve Isletilebilme Calismalar1” olarak adlandirilan bu
metot, kimya endiistrisinde tehlikelerin tanimlanmasina yardimeci olmak amaciyla siireglerin
tasarlanmasi1 ve bu siire¢lerin isletilmesine yonelik yaygin olarak kullanilmaktadir. Analiz

disiplinli bir takim tarafindan gerceklestirilip bir takim lideri tarafindan yonetilmelidir.

Tablo 4.20: HAZOP Metodolojisi Uygulamasinda Kullanilan Anahtar Kelimeler

ANAHTAR KELIMELER ANLAMI

Fazla (more) Kantitatif Cogalma

Az (less) Kantitatif Azalma

Hig (none) Mevcut Degil

Ters (reverse) Ongoriilen Yoniin Aksine

Parcasi (part of) Sistemin Bir Boliimii Olmas1 Gerekenden Farkli
... Kadar iyi (as well as) Ayni1 Derecede

... dan Bagka (other than) Tamamen Farkli

Kaynak: Ozkilig, 2005: 5.119
HAZOP Takimi, 6ncelikle siire¢ veya operasyon adiminin bir degiskenini seger, Tablo
4.25’te verilen anahtar kelimeleri kullanarak anlamli tehlikeli sapmayi belirler. Tanimlanan
sapma i¢in neden arastirmasi ve paralel olarak sonu¢ arastirmasi yapilir. Uygulama
esnasinda dikkat edilmesi gereken noktalar asagidaki sekilde listelenebilir (Ozkilig,

2005:124):

e Risk degerlendirmesinde HAZOP takiminin belirledigi siirelerde,

e (alisma kosullarinda 6nemli bir degisiklik oldugunda,

e Ortam dl¢limleri ve saglik gézetimlerinin sonuglarina gore gerektiginde,

e Siire¢ veya operasyonda kimyasal maddeler nedeni ile herhangi bir kaza oldugunda,
e En az bes yilda bir defa,

e Tamir ve bakim islerine baglamadan 6nce,

e Siire¢ veya operasyona bir eklenti veya tehlikeli kimyasal maddeler i¢eren yeni bir

faaliyette yenilenmelidir.
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Tablo 4.21: HAZOP Tehlike ve Isletilebilme Calisma Formu
PROSES / SISTEM: REVIZYON TARIHI:

EYLEM NO: TOPLANTI GUNU:

ISTEKTE BULUNAN: DOKUMAN REFERANS:

BASLIK:

NEDEN:

SONUC:

KORUNMA ACIKLAMA:

ETKI:

CEVAP VEREN:
YANIT:
TARIH:

IMZA:

Kaynak: Ozkilig, 2005: s.116
4.2.4.5.9. Hata Agac1 Analizi (FTA)

Bu teknikte temel amag, gerceklesmesi istenmeyen “Tepe Olay” olarak adlandirilan bir
durumun analizinin yapilmasidir. Teknigin uygulanmasinda ele alinan tepe olaydan geriye
dogru gidilerek, gerceklesmesi istenmeyen bu sonucu ortaya ¢ikarabilecek olaylar1 bir sira
icinde ayrintili bir sekilde incelemektir. Teknik 1961-1962 yillarinda Bell Telephone
Laboratories tarafindan yiiriitiilen bir havacilik projesi kapsaminda gelistirilmistir (Fussell
vd., 1974: 51-55).

Hata Agaci Analizinde asagidaki adimlar uygulanir (Ozkilig, 2005: 127):

e Sistem analizi.
e Hata agacinin olusturulmasi.

e Hata agacinin degerlendirilmesi.

Hata Agact Analizi uygulanmasinda bulunan temel adimlar ve asamalar Sekil 4.10.’da

sunulmustur.
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Bilesenlerin Olumsuzluk Hata Agaci

TarlerininTespiti Olusturulmasi
Ana Problemin ve
; Hata Agacl
Buna Etki Eden 3 Girdilefi,nin
Olumsuzluklarin . - .
Tespiti \J/ Degerlendirilmesi
’ /)
- i
.' ' HATAAGACI | '
1 | =i | !
S ANALIZI ]
\ \ ::‘4‘. f
Sistemin ' \\ / ! Hata Agacinin
Detayh ' N\, o/ ) Degerlendiriimesi
incelenmesi ‘. N - ,’

1 SISTEM ANALIZI
2-3-4-5 HATA AGACININ OLUSTURULMASI
6 DEGERLENDIRME

Sekil 4.10: Hata Agaci Analizi'nin 3 Temel Adim1 ve Asamalari
Kaynak: Ozkilig, 2005: 127

Hata agac1 yonteminin, kullanim alaninin genis olmasi, karmasik yapili sistemlerin analiz
edilebilmesini saglamasi, teknik veya insan kaynakli hatalarin tespit ve analiz edilebilmesini
saglamas1 ve sunumunun mantiksal bir diizende olmas1 avantaj olarak sayilabilir. Ancak,
biiyiik ve karmagik sistemler de yapilan analizlerin zaman almasi, tiim olaylarin bagimsiz
ele alinmasi1 gerekmesi ve hata agacinin yanligsiz olusturulmasinda analistler i¢in zorluklar

bulunmasi da dezavantaj olarak goz oniinde bulundurulmalidir (Y1ilmaz, 2000).

TN PPN
1 1. Anlasilabilir zirve
s olayini tespit et || Zirve olaya katkida bulunan
* — — olaylarin mantikla ilgisini
TN AN (
y) 2 2. Birinci seviye katkisi kur
bulunan olaylar tanimla -
N S~ \ /| Zirve olaya katkida bulunan
e ﬁ P — ﬁ— ,*\ ,. = _ " ikinci seviye olaylarin
3 3 3 3 3. ikinci seviye katkisi mantikla ilgisini kur
bulunan olaylar tanimla
S~ N e ~ s ~ s L )

Esas olay analitik
¢coziimin limitini gosterir

Sekil 4.11: Hata Agaci Olusturma Asamalari
Kaynak: Ozkilig, 2005: 114
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4.2.4.5.10. Olas1 Hata Tiirleri ve Etki Analizi (FMEA)

Bu analiz yontemi otomasyon kullanan kimya endiistrisi ve otomobil sanayiinde yaygin
olarak kullanilan bir metottur. Kolay kullanimi1 ve kullanimda teorik bilgiye ¢ok ihtiyag
duyulmadan fazla tecriibeli olmayan orta diizey analistler tarafindan kullanilabiliyor olmas1
yayin kullanilmasmin temel nedenidir (Ozkilig, 2005). Bu teknikte ana amag hatalarin
olusmadan 6nce tespit edilerek nedenlerin gézden gegirilerek gerekli dnlemlerin alinmasini
saglamaktir (Sardan, 2004: 27). Kazandirdig1 ongérii sayesinde faaliyetlerin yiiriitiilmesi
esnasinda yapilmasi gereken denetim ve olusabilecek hatalarin maliyetlerinden kurtulmay1

saglamaktadir.

Bu teknigin uygulanmasinda ilk adimi, Tablo 23’de gosterilen olasi hata tiirleri belirlenir.
Ikinci admmi, Tablo 24°te gosterilen tehlikelerin gerceklesmesi durumunda doguracag:
etkinin siddeti belirlenir. Ugiincii adim1, Tablo 25°te gdsterilen saptanabilme durumu ve
olasiliginin belirlenmesi gerekir. Dordiincii ve son adim olarak, Tablo 26°da gosterilen Risk

Oncelik Degerinin hesaplanmasidir (Y1lmaz 2000).
Tablo 4.22: FMEA Hatanin Gergeklesme Olasilig

HATA OLASILIGI HATANIN IHTIMALI DERECE

1/2'den fazla 10
Cok Yiiksek: Kagmilmaz Hata

1/3 9

1/8 8
Yiiksek: Tekrar Tekrar Hata

1/20 7

1/80 6
Orta: Ara Sira Olan Hata 1/400 5

1/2.000 4

1/15.000 3
Diisiik: Nispeten Az Olan Hata

1/150.000 2
Pez Az Olasi: Olmayan Hata 1/1.500.000’den diisiik 1

Kaynak: Yilmaz, 2000
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Tablo 4.23: FMEA Siddet Etki Siiflamasi

ETKIi SIDDETIN ETKISi DERECE
Uyarisiz Felakete yol agabilecek etkiye sahip olan hata 10
Gelen Tehlike  yijksek hasara ve toplu 6liime yol acabilecek etkiye sahip hata 9
Cok Yiiksek Sistemin tamamen hasar gdrmesini saglayan yikici etkiye sahip, agir 8

yaralanmalara, 3. Derece yanik vb. etkiye sahip hata

Ekipmanin tamamen hasar gérmesine sebep olan ve 6liim, zehirlenme, 3.

Yiiksek Derece yanik vb. etkiye sahip hata !
Sistemin performansini etkileyen, uzuv ve organ kaybi, agir yaralanma,
Orta . 6
kanser vb. etkilere yol agan hata
- Kurik, kalic1 kiigiik kesik, is gdrememezlik, 2. Derece yanik; beyin sarsintisi
Diisiik . . 5
vb. etkiye sahip hata
- Incinme, kiigiik kesik ve siyriklar, ezilmeler vb. hafif yaralanmalar ile kisa
Cok Dilsiik stireli rahatsizliklara neden olan hata 4
Kii¢iik Sistemin ¢aligmasini yavaslatan hata 3
Cok Kiiciik Sistemin ¢aligmasinda kargasaya yol acan hata 2
Yok Etki Yok 1
Kaynak: Yilmaz, 2000
Tablo 4.24: FMEA Saptanabilme Olasiligi ve Derecelendirilmesi
SAPTANABILME SAPTANABILME OLASILIGI DERECE
Tespit Edilemez Pc?.tans.l.yel hva.tamn nedeni ve takip eden hatanin kesfedilebilmesi 10
miimkiin degil
Cok Az Potansiyel hatanin nedeni ve takip eden hatanin kesfedilebilmesi ¢ok 9
uzak
Az Potansiyel hatanin nedeni ve takip eden hatanin kesfedilebilmesi 8
uzak
Cok Diisiik P.(.)tz-llnswel hatanin nedeni ve takip eden hatanin kesfedilebilmesi cok 7
diistik
Disiik P9t2.1.ns1yel hatanin nedeni ve takip eden hatanin kesfedilebilmesi 6
distk
Orta Potansiyel hatanin nedeni ve takip eden hatanin kesfedilebilmesi orta 5
Yiiksek Ortalama P9tans1yel hatanin nedeni ve takip eden hatanin kesfedilebilmesi 4
yiiksek ortalama
Yiiksek P9tans1yel hatanin nedeni ve takip eden hatanin kesfedilebilmesi 3
yiiksek
Cok Yiiksek P9tans1yel hatanin nedeni ve takip eden hatanin kesfedilebilmesi ¢ok 2
yiiksek
Hemen Hemen Kesin Potansiyel hatanin nedeni ve takip eden hatanin kesfedilebilmesi 1

hemen hemen kesin

Kaynak: Yilmaz, 2000

85



Tablo 4.25: FMEA Risk Oncelik Degerleri ve Karar

SIRA  RiSK ONCELIK DEGERI (ROD) KARAR
1 01 — 50 aras1 Diistik Riskli
2 50 — 100 aras1 Orta Riskli
3 100 — 200 aras1 Yiiksek Riskli
4 200 — 1000 arast Cok Yiiksek Riskli

Kaynak: Yilmaz, 2000

Risk oncelik degerinin hesaplanmasinda asagidaki degerler dikkate alinir:
Olasilik (P): Her hatanin meydana gelme olasiliginin degeri (1 — 10 arast ).
Siddet (S): Hatanin olugmasi halinde zararlarinin diizeyini belirten deger ( 1 — 10 arast ).

Fark edilebilirlik (Saptanabilirlik) (D): Hatanin istenilmeyen sonuglar1 olusturmadan 6nce

fark edilebilme seviyesini belirten deger ( 1 — 10 aras1 ).
ROD: Risk dncelik degeri ( 1 — 1000 aras1 deger alabilir ).
Risk Oncelik Degeri (ROD)=P x Sx D

Bu degerler dikkate alinarak analiz gergeklestirilir. Onem arz eden degerler saptandiktan
sonra ortaya ¢ikmalarini dnlemek amaciyla tedbirler almir. ROD katsayisinin en biiyiik
degeri en biiyiik zarar1 ifade ettiginden dnlemlerin alinmasma ROD katsayisinin en biiyiik

degerinden baglanir.
4.2.4.5.11. Giivenlik Fonksiyon Analizi (SFA)

Bu analiz faaliyetlerin yerinde incelenmesi ve kontrol listelerinin olusturulmasi seklinde iki
metodun birlesiminden olusmaktadir. Bu yontemin Birincil Risk Analizinden temel farki,
tehlikeli alanlarin tanimlanip smiflandiriimis olmasidir (Ozkilig, 2005: 144). Diger bir
ifadeyle risk haritasinin olusturulmus olmasi gerekir. Ayrica kolay uygulanabilir olmasindan

dolay1 fazla tecriibesi olmayan analistler tarafindan da yapilabilir.
4.2.4.5.12. Olay Agac1 Analizi (ETA)

Herhangi bir tehlikenin gerceklesmesi durumunda ortaya ¢ikarabilecek olaylarin analiz
edildigi bir yontemdir. Bu yontem tiimevarim mantigin1 kullandig1 i¢in, hata agaci analizi
metodunun tam tersi bir yapiya sahiptir. Tehlikenin gerceklesmeden dnce ve gergeklestikten

sonra ortaya ¢ikabilecek durumlari ortaya koydugu i¢in sonu¢ odakli analizlerin basinda
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gelmektedir. Bu analizde tehlikenin gerceklesme sikligi ve ihtimali sayisal olarak
belirlenebilmektedir (Ozkilig, 2005). ilk olarak niikleer sanayiinde enerji santrallerinin
isletilmesine yonelik analizlerde uygulanmis ve basarili sonuglar elde edilmesiyle diger
sektorlerde de yayginlasmistir. Hem nicel hem de nitel olarak uygulanabilmesi diger analiz

yontemlerinden ayrigmasini saglamaktadir.
4.2.4.5.13. Neden Sonuc¢ Analizi (CCA)

Hata agaci1 analizi ve olay agaci analizlerinin birlesimi olan bu analiz yonteminde hem
tiimdengelim hem de tlimevarim teknigi kullanilmaktadir. Bu yontemdeki ana amag, olaylar
arasindaki zincir tanimlanirken istenmeyen sonuglarin sebeplerinin belirlenmesidir. Sekil
11°de gosterildigi tizere, neden - sonu¢ diyagraminda olaylarin gergeklesme olasiligiyla,
ortaya c¢ikan sonuglarin olasiliklarinin hesaplanmasi yapilabilir. Boylece sistemde var olan

risklerin dereceleri saptanmis olur (Ozkilig, 2005).

[ Sonuc Tammlanmas ] [ Sonuc Tammlanmas ] [ Sonuc Tammlanmas ]

b A b

PoPq Po(1-Pq)(1-Pz) Po(1-P4) Py

Pg(1-Py) Hata Agac Analizi

Olay Baglangic

Hata Agac Analizi

Sekil 4.12: Genel Bir Neden-Sonug Temelli Risk Metodu Akis Diyagrami
Kaynak: Ozkilig, 2005: 5.114
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Metodun avantajlar1 (Ozkilig, 2005);

“ En kotii durum” kalibiyla sinirlandirilmamastir.

e En son gerceklesecek olay1 tahmin etmeye gereksinim duyulmaz

e Bir¢ok hatay1 veya yanlis1 barindiran sistemleri degerlendirmede elverislidir.

e Olaylarin gergeklesme sirasi dikkatli bir sekilde incelenir.

e Olusacak kayiplarin diizeyleri belirlenebilir ve bundan dolayi elde edilen basarilarin

veya kayba gore hatalarin diizeyleri saptanabilir.
4.2.4.5.14. Fine-Kinney Risk Analizi

Bu risk analiz yonteminde, tehlikelerin ger¢eklesmesini engelleme ve olusma ihtimalini
kontrol edebilmek adina matematiksel olarak riskin degerlendirilmesi s6z konusudur.
Sonugta risk, tehlikeli olaylarin olasiliklarina, etkisine ve gerceklesme sikligina bagli olarak
degiskenlik géstermektedir. Bu yontem G. F. Kinney ve A. D. Wiruth tarafindan 1976
yilinda ortaya ¢ikarilmistir.

Bu metotta risk degeri hesaplanirken su formiil kullanilmaktadir (Ozkilig, 2005):
Risk Degeri=1x Fx D

Sans(I): Olayi gerceklesme olasilig1 (Tablo 10).

Frekans(F): Zaman igerisinde olayin ger¢eklesme sikligi (Tablo 11).

Siddet(D): Gergeklesmesi halinde etkisi (Tablo 12).

Formiiliin sonucuna gore elde edilen deger, Tablo 13’te belirtilen sekilde tedbir alinmalidir

(Ozkilig, 2005).

Tablo 4.26: Fine-Kinney Zararin Gergeklesme Olasiligt
DEGER KATEGORI

0.2 Pratik Olarak Gergeklesmesi Beklenmez
0.5 Zayif [htimal

1 Diisiik Thtimal

3 Nadir Fakat Olasilig1 Var

6 Yiiksek Thtimal

10 Cok Kuvvetli Ihtimal / Kesin

Kaynak: Ozkilig, 2005
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Tablo 4.27: Fine-Kinney Tehlikenin Ger¢eklesme Frekansi

DEGER ACIKLAMA KATEGORI
0.5 Cok Nadir Yilda bir ya da daha az
1 Oldukga Nadir. Yilda bir ya da birkag kez
2 Nadir Ayda bir ya da birkag kez
3 Ara Sira Haftada bir ya da birkag kez
6 Siklikla Giinde bir ya da birkag kez
10 Stirekli Siirekli ya da saatte birden fazla

Kaynak: Ozkilig, 2005

Tablo 4.28: Etki/Zarar-Sonug Tablosu

DEGER ACIKLAMA KATEGORI
1 Dikkate Alinmali Hafif — zararsiz veya 6nemsiz
3 Onemli Minér — diisiik is kaybi, kiigiik hasar, ilkyardim
7 Ciddi Major — 6nemli zarar, dis tedavi, iggiinii kaybi
15 Cok Ciddi Sakatlik, uzuv kaybi, ¢cevresel etki
40 Cok Kotii Oliim, tam maluliyet, agir cevresel etki
100 Felaket Birden ¢ok oliim, 6nemli ¢evre felaketi

Kaynak: Ozkilig, 2005

Tablo 4.29: Fine-Kinney Risk Diizeyine Gore Karar ve Eylem

KARAR

SIRA RISK DEGERI EYLEM

1 R<20 Kabul Edilebilir Risk  Acil tedbir gerekmeyebilir

2 20<R<70 Kesin Risk Eylem planina alinmali

3 70<R<200 Onemli Risk D_1kk§tle 1z_lenmeh ve yillik eylem planina alinarak
giderilmeli

4 200<R<400 Yiiksek Risk Klga vadeli eylem planina alinarak giderilmeli
(Birkag ay)

5 R>400 Cok Yiiksek Risk Caligmaya ara verilerek derhal 6nlem alinmali

Kaynak: Ozkilig, 2005
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Sengdz ve Merdan (2017) ve Ozkan ve Uluata (2017) yaptiklart karsilastirmali
arastirmalarda, risk degerlendirmede yontem se¢iminin riskin dogru belirlenmesinde etkili
oldugu belirtilmektedir. Tehlike ve risklere bagli olarak her testin duyarliligr ve verdigi
sonuglar degiskenlik gosterebilmektedir. Fine-Kinney risk analiz yOnteminin diger

yontemlere gore daha hassas sonuglar ortaya koydugu diisiiniilmektedir.
4.2.5. Risk Tutumu

Riske tutumu veya diger bir deyisle risk yanitlama asamasinda riskler belirlenip
degerlendirildikten sonra yonetim tarafindan bu risklere nasil cevap verilecegi ya da risklerin
nasil yonetileceginin belirlenmesi siirecidir (Hopkin, 2012: 63). Diger bir ifadeyle, risk
degerlendirme siirecinin devaminda risk yonetimi kapsaminda risk tepkileri veya riske
verilecek cevaplardan olusan faaliyetler olarak ifade edilmektedir (Ekici, 2015: 107). Risk
tutumu belirlenirken yonetim, nicel, nitel veya her ikisinin birlesimiyle hazirlanan risk
analizlerinin 1s18inda risklerin etki ve olasilik ile maliyet fayda degerlendirmesini yapar.
Degerlendirme sonucunda ise miimkiinse segeneklerin gelistirilmesini ve tehdit unsurlarinin
azaltilmasin1 hedefler (Olson ve Wu, 2010: 47). Ayrica yonetim tarafindan yapilan
degerlendirmeler sonucunda elde edilen verilerin kurumun risk istah1 sinirlarini agan risklere
kars1 acil onlem alinmasi gerekenleri tespit eder ve buna gore risklere karsi tutum belirlenir
(Pehlivanli, 2010: 84). Kurumun risk istahi belirlenecek risk tutumlar: iizerinde dogrudan
bir etkisi bulunmaktadir. Dolayisiyla risklere karsi, riskten etkilenen degeri kazanca

dontistiirmek tizere bir yontem tercih edilmelidir (Griffiths, 2006: 10).

Kurumlar tarafindan bazi risklere karsi verilecek yanitlar belirlidir, ancak bazilar
arastirtlmali ve analizler yapilmalidir. Yonetim tarafindan risk tutumu belirlenirken

asagidaki noktalara dikkat edilmelidir (COSO, 2004a: 56):

e Risk tutumunun kurum tarafindan belirlenen risk toleransina uyumluluguna,

e Risk tutumunun, risklerin etki ve olasiliklarina ne derece etki ettigine,

e Risk tutumunun fayda-maliyet analizine,

e Risk tutumlarinda yalnizca riskleri azaltmaya odaklanmak yerine elde edilebilecek

firsatlarin da varligim1 dikkate almak gerekmektedir.

Risklere karst kurumun tercih edebilecegi dort ana risk tutumu bulunmaktadir bunlar su

sekilde ifade edilmektedir: Azaltma, paylasma, kabullenme ve kaginma seklindedir.
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4.2.5.1.Riski Azaltma

Riskin gerceklesme olasiligl, olumsuz etkileri veya her ikisini de azaltmaya yonelik
gerceklestirilen faaliyetlerdir (INTOSAI, 2007: 30). Tedavi etme siireci olarak da
adlandirilan bu yontemde riskler, kurumun belirledigi risk istahinin altina itilmesine yonelik
uygulanan bir i¢ kontrol sistemi olarak da ifade edilmektedir (Griffiths, 2006: 10). Bu
yontem genellikle risk olasiliginin yiiksek ve etkisinin diisiik oldugu durumlarda kullanilir

(Vose, 2008: 18). Sonug olarak riskleri kontrol etmeye yonelik yapilan faaliyetlerdir.
4.2.5.2.Riski Paylasma

Riskin etki veya olasiliginin transfer edilmesi veya bir kisminin paylasilarak riskin
azaltilmasi siirecidir. Diger bir deyisle, riski bir varliktan digerine transfer etmek olarak ifade
edilmektedir (Marchetti, 2012: 29). Riski paylasma, riskin olusma olasihiginin diisiikk ancak
etkisinin yiiksek oldugu durumlarda tercih edilmektedir (Vose, 2008: 18). Kurum ve
kuruluglar risklerden korunmak ve etkilerini paylasmak amagli sigortalama yoluna
gitmektedir. Bu tutumda sigorta yaptirmanin yaninda bazi farkli teknikler de bulunmaktadir
(Moeller, 2011: 75). Riskin olusma olasiligin1 paylasmaya yonelik bu teknikler iginde
ortakliklar kurma veya ¢esitli anlagmalar yapilmas1 ornek olarak gosterilebilir. Bu tutumda
dikkat edilmesi gereken kritik unsur, riskin paylasilmasinda sigortalama yaptirirken bir
maliyet ortaya ¢ikmasidir. Yonetim fayda-maliyet analizini dikkatli bir sekilde yaparak yeni
bir risk ortaya ¢ikmamasina dikkat etmelidir.

4.2.5.3.Riski Kabul Etme

Riskin mevcut seviyesinde kabul edilmesidir. Diger bir ifadeyle, riskin olusma olasiligiyla
etkilerini 6nlemek igin herhangi bir faaliyette bulunulmamasidir (COSO, 2004a: 55). Kurum
ve kuruluslar faaliyetlerinde bazi kaginilmaz riskleri kabul etmek durumunda kalabilir. Bu
durumda yonetim tarafindan, riski azaltmaya yonelik ortaya cikan maliyet ile kabul
edildiginde ortaya ¢ikan maliyet arasinda fayda maliyet analizi yapilarak riskler kabul
edilme yoluna gidilebilir (Marchetti, 2012: 29). Bu tutum riskin olusmasinin ve etkisinin
diisiik oldugu durumlarda tercih edilmektedir. Bu tutumun tercih edilmesi durumunda her

ihtimale kars1 riske yonelik acil durum plan1 yapilarak degerlendirmeye tabi tutulmalidir
(Vose, 2008: 7, 18).
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4.2.5.4 Riskten Kacinma

Bazi riskleri azaltmak veya paylasmak miimkiin olmayabilir bu gibi durumlarda riski
olusturan veya risk artisina neden olan faaliyetlerden vazgegilmesidir (Emhan, 2009: 217).
Diger bir ifadeyle, riske neden olan is birimini satmak, endise veren bir cografi bolgeden
cikmak veya bir {iriin grubunu birakmak seklinde yapilan faaliyetlerle riskten uzaklasilmasi
stirecidir (Reding, vd., 2009: 4-7). Riskten kaginma, riskin olugsma ve etkisinin de olasiligi
yiiksek oldugu durumda tercih edilir (Vose, 2008: 18). Sonug olarak yonetim tarafindan
riskin olasilig1 ve etkisi kabul edilebilir bir seviyeye indirgenemedigi durumda risk tutumu

olarak riskten kaginma tercih edilmelidir (Marchetti, 2012: 42).

Sekil 4.13: Risk Tutum Matrisi
Kaynak: Florea ve Florea, 2009:42

4.2.6. Kontrol Faaliyetleri

Kontrol faaliyetleri, uygun risk tutumlarinin gergeklestirilmesini saglamaya yardimci olan
politika ve prosediirlerdir. Kurumda risk tutumu belirlendikten sonra yonetim tarafindan bu
risk tutumlarimi zamaninda ve etkili bir sekilde gergeklestirilebilmesi i¢in gerekli kontrol
faaliyetleri yiirtitiillmelidir (Moeller, 2011: 78). Bu kontrol faaliyetlerinin risk tutumlar1 ile
biitlinlesmis olmasina dikkat edilmelidir (Mattie ve Cassidy, 2008: 5). Ayrica kontrol
faaliyetleri, kurum genelinde birimlerin tiim sevilerinde yer alacak sekilde yiiriitiilmelidir

(Cendrowski ve Mair, 2009: 95).
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Kontrol faaliyetleri genellikle risklerin azaltilmasina odaklanirken, belirli kontrol faaliyetleri
de diger risk tutum yontemleri uygulanirken gerekli olabilmektedir (Reding, vd., 2009: 49).
Kontrol faaliyetleri olusturulurken oncelikle alinacak aksiyon net bir sekilde tanimlanmali
ve sorumlusu atanarak bir tamamlanma tarihi belirlenmelidir. Kontrol faaliyetleri risk
tutumlarinin etkinligini 6lgmek i¢in kullanilsa da bazen kontrol faaliyetlerinin kendisi birer
risk tutumu gorevi ilstlenmektedir. Bu nedenle kontrol faaliyetleri kurum genelinde

hedeflere ulasabilme yolunda kritik bir gorev iistlenmektedir (COSO, 2004a: 61-62).

Kurumsal risk yonetimi ¢ercevesinde kontrol faaliyetleri dort ana yontemle uygulanmaktadir

bunlar (The Orange Book, 2004: 28):

e Onleyici
e Yonlendirici
e Diizeltici

e Denetleyici
4.2.6.1.0Onleyici kontrol

Gergeklesmeye yaklasmis bir riskin olasiligini smirlandirmak ve istenmeyen muhtemel

sonuclarini azaltmaya yonelik faaliyetlerdir.
4.2.6.2.Yonlendirici kontrol

Istenmeyen olaylarla karsilasiimasini &nlemeye yonelik belirli bir sonug elde edebilmek

amaciyla yiiriitiilen faaliyetlerdir.
4.2.6.3.Diizeltici kontrol

Gergeklesmis istenmeyen sonuclar1 diizeltmeye yonelik kayip ve zarara kars1 geri kazanim

amaciyla yiiriitiilen faaliyetlerdir.
4.2.6.4.Denetleyici kontrol

Istenmeyen olayin gerceklesmesinin ardindan sonuglarinin ortaya cikma olasiligini

azaltmaya yonelik faaliyetlerdir.

Yukaridaki dort ana kontrol faaliyetlerinin yaninda yaym olarak kullanilan kontrol

faaliyetleri su sekilde listelenebilir (Reding, vd., 2009: 4-9):

e Bilgi islem siireci

e Ust diizey incelemeler

93



e Dogrudan yonetim veya faaliyet yonetimi
e Fiziksel kontrol
e Performans 6l¢iimi

e Gorevler ayrilig1

Kurumlarin yapilarina bagli olarak kontrol faaliyetleri gesitlilik gosterebilir. Genelde
kurumlar tarafindan birka¢ kontrol faaliyetinin birlesimi kullanilmasi tercih edilmektedir
(COSO, 2004a: 62-63). Son olarak kontrol faaliyetleri belirlenirken dikkat edilmesi gereken
kritik bir unsur da, kurumda en uygun kontrol seviyesini belirleyebilmektir. Sayet kurumun
rutin isleyisini engellemeyecek sekilde esnek ve hedeflere ulagabilme yolunda yonetimi
destekleyici sertlikte bir kontrol tutumu sergilenirse kurumda etkin bir kontrol faaliyeti tesis

edilebilir.
4.2.7. Bilgi ve Iletisim

Bilgi ve iletisim, kurumsal risk yonetim sisteminde bulunan biitiin asamalarda, bilesenlerde
ve degerlendirmelerde kritik bir éneme sahiptir (Cendrowski ve Mair, 2009: 95). Ciinkii
kurum genelinde riskleri tanimlama, degerlendirme, tutum belirleme ve sonug¢ olarak
hedeflere ulasabilmek i¢in bilgi gereklidir. Bu nedenle bilgi sistemleri, hem kurum ig¢inde
hem de disinda gergeklesen olaylardan bilgileri toplamak ve bu bilgiler yardimiyla risklerin
etkin bir sekilde yonetilebilmesinin yani sira kurumun hedeflerine ulagabilmesi yolunda

bilingli kararlar alabilmek i¢in kullanilmaktadir (COSO, 2004a: 67).

Kurumsal risk yonetim sisteminin etkin bir sekilde kullanilabilmesi amaciyla kurum ve
kuruluslar hem ge¢mis hem de giincel verileri kullanmaktadir. Kurumun gergeklesen
performansi, hedefleri, planlar1 ve beklentileri ge¢mis veriler sayesinde goriilebilir. Bunun
yaninda kurumun alacagi dersler de bu sayede anlasilabilir. Simdiki veriler ise kurumun
pozisyonunun belirlenmis risk toleransi igerisinde olup olmadigini goriilmesini saglar. Ayni
zamanda mevcut durumda yiriitiilen faaliyetler ve isletilen siireglerde gerceklesen
degisimlerden kaynaklanan risklerin tespit edilebilmesini saglar. Dolayisiyla bilgi sistemleri,
kurumlara performanslarini 6lgme ve izleme becerilerini artirmanin yani sira kurumsal

diizeyde analitik bilgi edinilmesini saglamaktadir (COSO, 2004a: 69).

Kurum ve kuruluglarda otomatik karar verme ve siireclerin hizlandirilmasina katkisindan
dolay1 bilgi sistemlerinin kullanimi giderek artmaktadir. Ancak bu sistemlerde verilerin

giivenilirligi sisteme olan giiven agisindan son derece dnemlidir. Ciinkii alinan yanlig veriler
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sebebiyle risk tanmimlama veya degerlendirme asamalarinda yoOnetimin yanlis
yonlendirilmesi s6z konusu olabilir. Bilgi, kurumun her seviyesinde riskleri tanimlamak,
degerlendirmek ve tutum belirlemek i¢in gereklidir. Bu nedenle elde edilen bilgilerin kaliteli
ve dogru olmasi gerekmektedir. Asagidaki sorularla bilginin kalitesi dogrulanabilir (COSO,
2004a: 70):

e Bilgi dogru mu?
e Bilgi gecerli mi?
e Bilgi giincel mi?
e Dogru detaylandirilmis m1?

e Ulagilabilir mi?

Kurumsal risk yonetiminin etkin olabilmesi i¢in, dogru bilgiyi ihtiya¢ duyuldugu zaman ve
dogru kaynaktan alabilmek énemlidir (COSO, 2004a: 71). Bu nedenle bilgi uygun ve dogru
seviyede detaylandirilmali, dogru, giivenilir, kesin, giincel ve ulasilabilir olmalidir (Reding,

vd., 2009: 4-9,10).

Bilgi sisteminin olmazsa olmazi iletisimdir. Uygun personelin kurumun stratejik, faaliyet,
raporlama ve uygunluk hedeflerini dogru bir sekilde alabildigi ve gerekli sorumlulugunu
yiriitebilmesi i¢in iletisim zorunludur (COSO, 2004a: 71). Kurum igerisinde bilginin asagi,
yukar1 ve yatay ydnde ulasmasi iletisim sayesinde saglanabilir. iletisimin asag1 yonde
olmasi, yonetim tarafindan belirlenen planlarin personele aktarilabilmesidir. Yukar1 yonde
bir iletisim ise, personellerin iist yonetime bilgi aktarabilmesidir. Yatay yonde iletisim ise
ayn1 seviyedeki birimlerin arasinda olan iletisim olarak ifade edilmektedir (Pehlivanli, 2010:

87).
Etkili iletisim asagidaki unsurlar1 igermelidir (COSO, 2004a: 71):

e Etkili kurumsal risk yonetimin énem ve anlamini,

e  Kurum hedeflerini,

e Kurum risk istah ve toleransini,

o Genel risk dilini,

e Kurumsal risk yonetim unsurlarini etkilemek ve desteklemek i¢in personelin rol ve

sorumluluklarini.

Iletisim yontemlerine e-posta, internet tabanli uygulamalar, sesli ve goriintiilii mesajlarin

yani sira ilan tahtalar1 6rnek olarak gosterilebilir. Kurumlar bu yonde gerekli olan agik
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iletisim kanallarini olusturmali ve siirdiiriilebilir olmasini saglamalidir. Y6netim tarafindan
iletisim tarzi, siireci ve etkililigini destekleyici teknolojik gelismeler takip edilmelidir
(Marchetti, 2012: 46). Iletisimin etkili olmas1 yalnizca kurum i¢i degil ortaklar, hissedarlar,
tedarikgiler ve miisteriler agisindan da 6nem arz etmektedir (Aksoy, 2005: 193-194; Reding,
vd., 2009: 4-10). iletisimin genis bir spektrumda ele alinmas1 kuruma risk yonetiminde etkili
bir bakis agis1 kazandirabilir. Bunun yaninda iletisimin, anlamli, gegerli, zamaninda ve yasal

sartlara uygun olmasina dikkat edilmesi gerekmektedir (COSO, 2004a: 73).

Sonu¢ olarak kurumsal risk yonetim sisteminin etkin bir sekilde isletilebilmesi icin
bilirokrasinin azalmasi ve hizli sonu¢ alma mekanizmalarinin gelistirilmesi Onemlidir.
Kurum tarafindan personellerin yetki alanlar1 belirlendikten sonra buna uygun sekilde
iletisim kanallari tesis edilip yonetilmelidir. Etkin bir iletisim sistemi i¢in dogru ve kaliteli
bilginin yatay, dikey ve ¢apraz iletisim kanallar1 kullanilarak kurum genelinde dinamik bir

yap1 kurulabilir.
4.2.8. lizleme

Kurum ve kuruluslar siirekli gelisen ve degisen bir ortamda faaliyet gostermektedirler. Bu
sebeple kurumsal risk yonetim sisteminde bu asamada kurumlar hem i¢ hem de dis
degisiklikleri yonetim tarafindan degerlendirmelidir (AIRMIC, ALARM, IRM, 2002: 11).
Bir bagka ifadeye gore izleme siireci, kurumlarda sistemin islerligini kontrol eden,
tanimlanan prosediirlerin anlasilip dogru uygulandigini ve bunlarin takip edildigine yonelik

kuruma bir giivence saglamalidir (Griffiths, 2005: 25).

Kurumsal risk yonetim sisteminin diizenli ve etkin bir sekilde izlenmesi ¢aligsanlar iizerinde
sorumluluk duygularimin canliligina katki saglayacaktir. Bu sebeple izleme siirecinde
degerlendirmenin dogru yapilabilmesi i¢in asagida belirtilen noktalara dikkat edilmelidir

(Ferma, 2003: 15):

e Upygulanan prosediirler ile toplanan bilgilerin uyumlu olup olmadigi,
e Siire¢ icerisinde elde edilen bilgilerin daha iy1 kararlar alinmasina katkis1 olup
olmadig1 ve Ilerleyen zaman igerisinde alinacak kararlara etkisinin olup olmadigi,

e Risk yonetimi gergcevesinde kurum olarak alinacak derslerin agikca belirtilmesidir.

Kurum ve kuruluslarda kurumsal risk yonetim sistemi zaman igerisinde degisime
ugrayabilir. Baglangicta ¢ok Onemli olarak tanimlanan bir risk zaman igerisinde Gnem

derecesi degisebilir ve bu riske karsi tutum da degisime ugrayacaktir. Bununla birlikte
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yalnizca riskler degil kontrol faaliyetlerinde de degisim s6z konusu olabilir. Bu degisiklikler
kurumun yapisal veya yonetim degisiklikleri, yeni personel istihdami, faaliyetlerde
degisiklikler olmasi veya yeni bir siirecin baslamasindan kaynaklanabilir. Bu nedenle
karsilagilan degisiklikler ve kurumsal risk yonetiminin yapi ve isleyisinin zamaninda
degerlendirip etkinligini koruyabilmek i¢in izleme yapilmaktadir (Ferma, 2003: 15). Ayrica
yeni olusan risklerin ydnetimi i¢in gereken Onlemlerin alinmasi veya daha Onceden
tanmimlanmis risklerde meydana gelen degisimlerin degerlendirilmesi gerekmektedir (The
Orange Book, 2004: 31).

Bu noktada kurumsal risk yonetim sisteminde izleme ve raporlama yapmaktaki asil amag

olarak su sekilde ifade edilebilir;

e Risk profilinde degisiklik olup olmadiginin degerlendirilmesi,
e Risk yonetim stirecinin etkili olduguna yonelik bir giivence olusturmak,

e Degisiklik durumunda yeni bir eylemin gerekli olup olmadigi.

Kurumsal risk yonetim sisteminde izleme ve degerlendirme yapmanin g¢ergevesi ve ne
siklikla yapilacagy, riskler, risk tutumlar1 ve kontrollerin risk yonetimindeki 6nem derecesine
gore degisebilir. Onemli goriilen veya yiiksek riskli faaliyetler ve buna kars1 tutumlar daha
stk degerlendirilebilir. Bu degerlendirmelerin kapsamu stratejik, faaliyet, raporlama ve
uygunluk alanlarindan hangisinin degerlendirilecegine gore degismektedir (COSO, 2004a:
77).

Izleme siireci, siirekli izleme ve ayr1 degerlendirmeler seklinde iki yolla gerceklestirilebilir.
Stirekli izleme halihazirda yiiriitiilen faaliyetler i¢in kurum i¢ine yerlesmis bir sekilde,
gerceklesen durumlara karsi dinamik olarak tepki verebilecek sekilde yapilmaktadir.
Kurumsal risk yonetim sistemi kendi kendini izlemeye yonelik tasarlanmistir ve bu durum
ayr1 degerlendirmelerden daha etkilidir. Ciinkii ayr1 degerlendirmeler gerceklesen
olaylardan sonra uygulanirken, siirekli izleme de problemler hizli bir sekilde
belirlenebilmektedir. Buna ragmen bu iki yontemin yalniz birinin kullanilmas1 bagar1 elde
edilmesini etkilemektedir. Bu nedenle bircok kurum bu iki yontemin bir kombinasyonunu

kullanmayi tercih etmektedir (COSO, 2004a: 75).

Sonug olarak bu siirecten elde edilecek bilgilerle hem risk yoneticileri hem de i¢ denetgiler
sistemin etkinligine yonelik {ist yonetime sunmak {izere bir rapor hazirlamaktadirlar. Bu

raporda asagidaki hususlara dikkat edilmelidir (Karabeyli, 1999: 47):
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Sade ve anlagsilir bir tislup kullanilmalidir.

Sonug ve bulgular yeterli denetim kanitlariyla desteklenmelidir.

Sayisal ve grafiksel verilerle desteklenebilir.

Siireklilik saglayacak hususlar, basarili uygulama 6rnekleriyle belirtilmelidir.
Sistemin isleyisinde tespit edilen hatalar belirtilip, bu hatalara yonelik ¢6ziim

onerileri gelistirilmelidir.
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5. BOLUM

ARASTIRMANIN YONTEMI

Bu c¢alismada, kurumlarin risk siireclerini her yerden yonetebilecegi web tabanli bir
uygulama gelistirilmesine odaklanilmistir. Gelistirilen uygulama ile kurumsal risk yonetim
sisteminde, kurum yoneticilerinin olusabilecek riskler i¢in anlik kararlar verebilecekleri bir
karar destek sistemi olusturulmaya calisilmistir. Calismanin yontemi nitel arastirma

desenlerinden durum (6rnek olay) ¢alismasi ve eylem arastirmasi olarak belirlenmistir.

Calisma Konya ilinde faaliyet gosteren bir anonim sirkette yapilan arastirmalar sonucunda
uygulamanin isleyis yapisini ve hangi asamalarda ne gibi verilerin islenecegine Kkarar
verilmistir. Kurumsal risk yonetimi silireclerinin adim adim hangi asamalarda neler
yapildigina dair firmanin 2010 yilindan bu yana risk yonetim faaliyetlerine yonelik
gergeklestirilen uygulamalar, hazirlanan belge ve raporlar incelenmistir. Yapilan
incelemeler sonucunda kurumsal risk yonetim sisteminin bir uygulama iizerinden ¢alistirilip
yonetilebilmesi i¢in gelistirilen Oneriler 1s18inda  bir siire¢ tasarlanip algoritma

olusturulmustur.

Durum ¢aligmalarinda veri toplama yontemi olarak dokiiman incelemesi, yerinde gézlem ve
goriisme yontemlerine bagvurulmustur. Dokiimanlarin incelenmesinde kurumsal risk
yoOnetim siireclerinin literatiirde belirtilen uygulama orneklerine gore benzerlikleri dikkate
alinmistir. Yerinde gozlem teknigiyle risk yonetimine yonelik hangi uygulamalarin ne
sekilde yapildig1 gozlemlenmistir. Goriisme yontemiyle de risk yonetim faaliyetinde yer alan
personeller ile siirecler ve uygulamalar iizerine incelemeler yapilmistir. Incelemeler
sonucunda gelistirilecek uygulamada yararlanilabilecek Oneriler gelistirilmis ve iyilestirme
caligmalar1 yapilmistir. Ayrica inceleme sonucunda elde edilen veriler 1s181nda olusturulan
algoritmanin uygulamaya doniistiiriilmesinde sirketin stratejik, finansal, faaliyet ve dis cevre
risklerinin objektif olarak degerlendirilebilmesine yonelik literatiir taramasi yapilmis ve risk
degerlendirme metotlarindan Fine-Kinney risk analiz yontemi 6rnek degerlendirme igin

tercih edilmistir.
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Arastirma ve incelemeler sonucunda elde edilen veriler 1s1ginda risk degerlendirme
platformunda olmasi gereken ozellikler belirlenmistir. Belirlenen bu ozelliklere gore
uygulama gelistirme Oncesinde asagida belirtilen noktalarda, personeller ile yapilan

gorlismeler sonucunda kritik kararlar verilip uygulama gelistirilmistir;

e Sunucu 6zellikleri

e Platformun belirlenmesi
e Uygulama gelistirme dili
e Veri tabaninin 6zellikleri

e Uygulamada olmasi gereken modiiller.
5.1.  Sunucu Ozellikleri

Uygulama web tabanli oldugu igin internet lizerinde yayin yapan bir bilgisayar iizerinde
barindirilip ¢alistirilmasina sunucu yayimi denir. Uygulamanin teknolojik biitiin aygitlar
tarafindan kullanilacagi, ayn1 anda en az 50 personelin kullanacagi, tehlike ve risk
tanimlamalarinin yapilirken gorsel dgeler yiiklenecegi ve ayni anda birden fazla riskin
hesaplanacagi 6n goriildiigli i¢in sunucunun bu is ve islemleri yapabilecek sekilde secilmesi
gerekmistir. Bu nedenle asagida belirtilen 6zelliklerde bir sunucu kullanimi tercih edilmis

olup uygulamanin ¢alismasi igin gereken hiz ve depolama alani saglanmistir.
Islemci: 2 Core CPU

Ram: 4 GB RAM

Hdd: 60 GB

5.2. Platformun Belirlenmesi

Uygulamanin kurum genelinde ¢alisan biitiin personel tarafindan kurum i¢inde veya disinda
bilgisayar, tablet veya cep telefonlar1 tizerinden kullanilabilmesi amaglanmistir. Bu nedenle
bilgisayarlar iizerinde Windows veya Linux, tablet ve cep telefonlarinda Android veya 10S
isletim sistemlerinin tamaminda c¢alisabilecek sekilde olmasi i¢in uygulamanin web tabanh

olmasi ve internet tarayicisi bulunan biitiin cihazlardan erisilebilmesi amaglanmastir.
5.3. Uygulama Gelistirme Dili

Web tabanli uygulama gelistirmek i¢in bir programlama diline ihtiya¢ duyulmaktadir.
Halihazirda bu programlama dillerine 6rnek olarak; PHP, ASP.NET, PHYTON vb. diller

verilebilir.
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PHP, "PHP: Hypertext Preprocessor" kelimelerinin bas harflerini temsil eden, HTML i¢ine
gomiilebilir(inline), agik kaynak kodlu, genel amagli, 6zellikle web siteleri gelistirmeye
uygun bir betik dilidir. PHP dili, yapisinin énemli bir kismii C, Java ve Perl gibi dillerden
almis, kendisine has 6zelliklerle bu yapiy1 pekistirmis, kolay 6grenilen bir dildir. Dilin ana
amaci, site gelistiricilerinin dinamik sayfalar olusturmasini ¢abuklastirmaksa da PHP ile ¢ok

daha fazlas1 yapilabilmektedir (Php Kilavuzu).
5.4.  Veri Tabam Ozellikleri

Uygulamalar verilerini veri tabanlar iizerinde depolayarak herhangi bir zamanda talep
edildiginde istenilen veriyi hizli ve anlasilir bir sekilde kullaniciya getirir. Verilerin bu
sekilde depolanip istenildiginde erisilebilmesini saglayan veri tabanidir. Uygulamanin

gelistirilmesinde Php dili ile tam uyumlu olarak calisan Mysql veri tabani tercih edilmistir.

MySQL, uygulama gelistiriciler tarafindan kiigiik, orta ve biiyiik 6l¢ekli uygulamalarda
yaklagik olarak alti milyondan fazla sistemde yiikli bulunan ¢oklu is pargacikli, ¢ok
kullanicili, hizli ve saglam bir veri tabani yonetim sistemidir. UNIX, OS/2 ve Windows
platformlar1 i¢in {icretsiz dagitilmakla birlikte ticari lisans kullanmak isteyenler icin de

ticretli bir lisans se¢enegi de mevcuttur (Mysqgl Kilavuzu).
5.5. Uygulamada Olmasi Gereken Modiiller

Uygulama tasarlanirken o6nce algoritma yani akis semast olusturulmus ve buna uygun olarak
da uygulamada kullanilacak modiiller tasarlanmistir. Modiillerin anlatimi1 Bo6liim 6’da

detayli olarak yapilmustir.
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6. BOLUM

KURUMSAL RiSK YONETIM UYGULAMASI

Kurumsal risk yonetimi kapsaminda bir kurumda risklerin yonetilmesine yonelik web
tabanl1 bir uygulama gelistirilmistir. Bu boliimde uygulama iki asamada incelenecektir. Tlki
uygulamanin, algoritmasi, isleyis asamalarinin tanitildigi boliim, digeri ise uygulamanin

calismasinda kullanilan modiillerin tanitimidir.

6.1.  Uygulamanin Algoritmasi

Calisan Birim Amiri Risk Ydneticisi Bitis

ROARE
Evet

Evet
” Hayir
Evet
Hayir
Evet

14 » 14 )

Sekil 6.1: Uygulama Algoritmasi
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6.1.1. Tehlikenin Tanimlanmasi

Kurum calisgan1 karsilastigi herhangi bir tehlike veya tehlike igeren faaliyeti sisteme
tanimlamasi agsamasidir. Bu agsamada calisan asagidaki alanlara gerekli bilgileri girer:
e Faaliyet-Tehlikenin Tanimi, tehlikeyi tanimlayici bilgiler girer.
e Faaliyet-Tehlikeyle lgili Almmis Onlemler, varsa alian 6nlemleri yazar.
e Faaliyet-Tehlikenin Goriildigii Tesis, tehlikenin bulundugu ana tesisi yazar.
e Faaliyet-Tehlikenin Tespit Edildigi Birim, tehlikenin tesis igerisinde bulundugu
birimi yazar.
e Tesisten Sorumlu Risk Degerlendirme Ekip Lideri, tesisten sorumlu kisiler otomatik
olarak listeye gelir. Istedigi sorumluyu seger.
o Faaliyet-Tehlikeyi Tespit Etme Tarihi, tarih otomatik olarak formun a¢ildig: tarih
gelir. Ancak istenirse manuel degistirilebilir.
e Faaliyet-Tehlikeye Ait Fotograf ve Video, tehlikeye ait varsa fotograf veya video

yiiklenir.

6.1.2. Tehlikenin Degerlendirilmesi

Tehlikenin tanimlanmasi esnasinda kurum c¢alisan1 tarafindan segilen tesisteki birim

amirinin tehlikeyi degerlendirmesi agamasidir.
6.1.3. Tehlikenin Kapatilmas:

Birim amiri degerlendirdigi tehlikenin gereksiz goriirse veya herhangi bir islem yapilmasina
gerek gormezse tehlikeyi kapatip siireci sonlandirabilir. Birim amiri kapatmak istedigi

tehlikeye ait kapatma sebebini Tehlike Kapatma Formuna yazmasi gerekir.
6.1.4. Tehlikenin Gerekli Goriilmesi

Birim amiri tehlikenin degerlendirmeye alinmasina karar verirse, iki islem yapabilir. Tlki
tehlikenin tanimlanmasinda herhangi bir eksiklik veya diizeltme geregi goriirse tehlikenin
yeniden tanimlanmas1 veya diizenlenmesi i¢in siireci 1. adima tekrar geri dondiirebilir. Ikinci

durumda ise, 5. adima geger.
6.1.5. Risklerin Tanimlanip Hesaplanmasi

Birim amiri tehlikenin gergeklesmesi durumunda olusmasi muhtemel biitiin riskleri teker

teker tanimlar. Riskleri tanimlama formunda asagidaki bilgiler girilir:
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e Risk Tiirii: Olugsmas1 muhtemel goriilen risk sablonlarda tanimlanmis risk tiirii
listesinden hangi kategoriye giriyorsa segilir.

e Riskin Adi: Olast riske bir ad verilir.

e Riskin Cevresel Etkisi: Riskin ger¢ceklesmesi durumunda gevreye verecegi zararin
tanimlanmasi yapilir.

e Olasilik: Riskin ger¢eklesme olasiligi sablonlarda tanimlanmis risk olasiliklari
listesinden segilir.

e Siddet: Riskin gerceklesmesi durumunda ne kadar etkisinin olacagi, daha once
sablonlarda tanimlanan risk siddeti listesinden segilir.

e Frekans: Riskin gergeklesme sikligi, sablonlarda risk frekans listesinden segilir.

e Degerlendirme Tarihi: Tarih otomatik olarak gelmektedir. Ancak istendigi takdirde

manuel olarak degistirilebilmektedir.

6.1.6. Olas1 Risklerin Degerlendirilmesi

Birim amiri tarafindan tanimlanan olasi risklerin risk yoneticisi tarafindan degerlendirilme

asamasidir.
6.1.7. Risklerin Kapatilmasi

Risk yoneticisi, birim amiri tarafindan olas1 risklerin gereksiz goriirse veya herhangi bir
islem yapilmasina gerek gormezse riski kapatip siireci sonlandirabilir. Risk yoneticisi

kapatmak istedigi riske ait kapatma sebebini Risk Onay Formuna yazmasi gerekir.
6.1.8. Risk Azaltic1 Faaliyet Degerlendirmesi

Birim amiri risk yoOneticisinin riski onaylama esnasinda yazdigi yonlendirmeler 1s1ginda
riskin azaltilmasina yonelik herhangi bir faaliyet yapilmasi gerekip gerekmedigine karar

Verir.
6.1.9. Risk Azaltma Faaliyeti Yapilmadan Kapatilmasi

Birim amiri, risk yoneticisi tarafindan degerlendirmek {izere kendisine gonderilen riski,
azaltmaya yonelik herhangi bir faaliyete gerek olmadigina karar verirse riski kapatip stireci

sonlandirabilir.
6.1.10. Riski Azaltma Faaliyeti Tanim

Birim amiri, riskin azaltilmasina yonelik faaliyetleri tanimlayip, 6nce onaylanmak iizere risk

yoneticisine sonra da faaliyetleri yapmak iizere belirledigi sorumluya bu tanimlamay1
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gonderebilir. Risk azaltma faaliyeti tanimlama formunda asagidaki bilgiler girilir:
e Riski azaltacak faaliyetler: Birim amirinin yapilmasini 6n gordiigii faaliyetler yazilir.
e Sorumlusu: Yapilacak faaliyetlerin kim tarafindan yapilmasi gerektigi segilir.
e Baglama Tarihi: Faaliyetlerin baslama tarihi segilir.
e Bitig Tarihi: Faaliyetlerin bitirilmesi gereken en son tarih segilir.
e Kaynaklar: Faaliyetler esnasinda kuruma ait veya digsaridan kullanilmasi gereken

kaynaklar yazilir.

6.1.11. Risk Azaltma Faaliyetinin Degerlendirilmesi

Birim amiri tarafindan tanimlanan risk azaltma faaliyetleri risk yoneticisi tarafindan
degerlendirilir. Risk yoneticisi, faaliyetin diizeltilmesi veya yeniden tanimlanmasi amaciyla
10. adima, faaliyeti birim amirine geri gonderebilir. Eger faaliyetin tanimlanan sorumlu

tarafindan yapilmasini uygun goriirse 12. adima siireci ilerletir.
6.1.12. Risk Azaltma Faaliyetlerinin Yapilmasi

Birim amiri tarafindan faaliyetleri yerine getirmek iizere atanan kurum calisani, belirtilen
kaynaklar1 kullanarak faaliyetleri yapar ve faaliyet formunu doldurarak onaylanmak iizere
birim amirine gonderebilir. Kurum c¢alisan1 tarafindan doldurulan faaliyet formunda
asagidaki bilgiler girilir:
e Yapilan Faaliyetler: Kurum ¢alisani riskin azaltilmasina yonelik yapilmasi gereken
faaliyet hakkinda yaptiklarini yazar.
e Baslama Tarihi: Faaliyetlere baslama tarihi segilir.
e Bitis Tarihi: Faaliyetlerin tamamlandig: tarih segilir.
e Riskin Son Durumu: Yapilan faaliyetler sonrasinda riskin son durumu hakkinda bilgi
yazilir.
e Faaliyete Ait Fotograf ve Video: Yapilan faaliyetler esnasinda kaydedilen fotograf

veya videolar yiiklenir.

6.1.13. Yapilan Faaliyetlerin Degerlendirilmesi

Kurum calisani tarafindan riskleri azaltmaya yonelik yapilan faaliyetlerin birim amiri
tarafindan degerlendirilmesi asamasidir. Birim amiri yapilan faaliyetlerde eksiklik veya
yanlishik olduguna karar verirse, kurum calisani tarafindan diizeltilmesi amaglhi 12. Adima
geri gonderir. Birim amiri, eger yapilan faaliyet yeterli goriiliirse riskin son durumu hakkinda
bilgi girisi i¢in siireci 14. adima ilerletir.
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6.1.14. Riskin Son Durumunu Tanimlama

Birim amiri riskin azaltilmaya yonelik yerine getirilen faaliyet sonrasinda, riskin son durumu
hakkinda Risk Son Durumu Degerlendirme Formunu doldurur. Riskin azaltilma faaliyeti
sonrasinda form doldurulurken asagidaki bilgiler girilir:

e Olasilik: Riskin yeniden gerc¢eklesme olasiligi segilir.

e Siddet: Riskin yeniden ger¢eklesmesi durumunda yapacagi etki segilir.

e Frekans: Riskin yeniden ger¢eklesme siklig1 secilir.

e Degerlendirme Tarihi: Son durumun degerlendirildigi tarih secilir.

6.1.15. Siirecin Sonlandirilmasi

Birim amiri tarafindan riskin son durumu hakkinda bilgiler girildikten sonra otomatik olarak
stire¢ sonlanir. Bundan sonra yonetici istedigi herhangi bir zamanda tehlike, risk, azaltma
faaliyetleri ve riskin son durumu hakkinda detayli rapor alarak siirecin tamaminda ne gibi is

ve islemlerin kimler tarafindan yapildigini gorebilir.
6.2.  Uygulamanin Modiilleri

Uygulama igerisinde toplam sekiz modiil bulunmaktadir. Bunlar:
e Risk Yonetimi
e Sablonlar

e Kullanicilar

e Raporlar
e Mesajlar
e Ajanda

e Istek / Hata / Gelistirme

6.2.1. Risk Yonetimi

Uygulama iizerinde kullanicilar yetkilerine gore risklerin yonetilmesine yonelik asagidaki
islemleri yapabilmektedir:
e Tehlike Tanimi: Kullanicilarin tamami herhangi bir yerde gordiikleri tehlikeleri
uygulama iizerinde tanimlayip giderilmesine yonelik siireci baslatabilirler.
e Risk Tanimi: Kullanicilar yetkilerine gore, tanimlanan tehlikelerden dolay1 olasi

riskleri tanimlayabilirler.
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e Risk Hesaplama: Kullanicilar yetkilerine gore, tanimlanan olas1 risklerin; olasilik,
siddet ve frekanslarina gore riskin hesaplamasini yapabilirler.
e Risk Azaltma Faaliyet Tanimi: Kullanicilar yetkilerine gore, olast risklerin

giderilmesine veya azaltilmasina yonelik faaliyetleri tanimlayabilirler.

6.2.2. Sablonlar

Sistemin genelinde kullanilacak olan bilgilerin dinamik bir sekilde kaydedilip
giincellenebilmesini  saglanmak amaciyla tasarlanan modiildiir. Burada kaydedilecek
verilerde herhangi bir sinir bulunmamaktadir. Tanimlamalarin tamaminda giincelleme ve

silme islemleri yapilabilmektedir. Bu boliimde asagidaki is ve islemler yapilabilir.
6.2.2.1.Kurum Bilgileri

Sistemin kullanicist durumundaki kurumun unvan, adres ve logo tanimi yapilabilir ve

bilgiler giincellenebilir.
6.2.2.2.Tesis Listesi

Yeni tesis tanimi yapilabilir ve tanimlanmis tesislerin listesi goriilebilir. Bu tesisler
giincellenebilir ve silinebilir. Tehlike — faaliyet tanimi, risk tanimlar1 ve risk yonetim
faaliyetlerinin tanimlanip yonetilmesi asamalarinda tanimlanacak olan bu tesisler
secilecektir. Aksaray Universitesi biinyesinde bulunan fakiilte, enstitii, meslek yiiksekokulu

vb. yerler tesislere 6rnek olarak verilebilir.
6.2.2.3.Birim Listesi

Tanimlanmis tesislere ait birimlerin tanimlar1 yapilabilir ve tanimlanmis birimlerin listesi
gortilebilir. Bu birimler giincellenebilir ve silinebilir. Tehlike — faaliyet tanimu, risk tanimlari
ve risk yonetim faaliyetlerinin tanimlanip yonetilmesi asamalarinda tanimlanacak olan bu
birimler secilecektir. Mercedes-Benz Tiirk Aksaray Kamyon Fabrikasinda bulunan iiretim,

kalite, satis, muhasebe vb. bulunan biitiin birimler 6rnek olarak verilebilir.
6.2.2.4.Sorumlu Ekip Lideri Listesi

Tanimlanmis tesislerin birimlerinden sorumlu ekip liderlerinin tanimi yapilabilir ve
tanimlanmis ekip liderleri listesi goriilebilir. Bu ekip liderleri gilincellenebilir ve silinebilir.
Tehlike — faaliyet tanimi, risk tanimlart ve risk yonetim faaliyetlerinin tanimlanip
yonetilmesi asamalarinda tanimlanacak olan bu ekip liderleri Sekil 4.1. de belirtilen Birim

Amiri olarak segilecektir.
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6.2.2.5.Risk Tiirleri

Sistem tizerinde kullanilacak risklerin tiirleri tanimlanabilir ve tanimlanmis risk tiirleri
gorilebilir. Tanimlanan tehlike veya faaliyetlerin ortaya ¢ikarabilecekleri riskler segilirken
bu risk tiirleri secilecektir. Calismanin boliim 1.2.°de belirtilen risk tiirleri 6rnek olarak

degerlendirilebilir.
6.2.2.6.Risk Olasiliklar:

Bir riskin gergeklesme olasiliginin ve riskin hesaplanmasinda kullanilacak bu olasiliga ait
puanin tanimi yapilabilir ve tanimlanmis risk olasiliklar: listesi goriilebilir. Caligmanin
boliim 4.2.4.5.14°te belirtilen Fine-Kinney Risk Analizi yonteminde agiklanan tablo 4.33.

“Zararin ortaya ¢ikma olasiligi tablosu” verileri 6rnek olarak uygulamaya girilmistir.
6.2.2.7.Risk Siddetleri

Bir riskin gergeklesmesi durumunda ortaya g¢ikabilecek etkinin ve riskin hesaplanmasinda
kullanilacak bu etkiye ait puanin tanimi yapilabilir ve bu etkilerin listesi goriilebilir.
Calismanin bolim 4.2.4.5.14’te belirtilen Fine-Kinney Risk Analizi yonteminde agiklanan

tablo 4.35. “Etki/Zarar-Sonug Tablosu” verileri 6rnek olarak uygulamaya girilmistir.
6.2.2.8.Risk Frekanslar:

Bir riskin gerceklesme siklig1 ve riskin hesaplanmasinda bu sikligin puan tanimi yapilabilir
ve risk frekanslari listesi goriilebilir. Calismanin boliim 4.2.4.5.14°te belirtilen Fine-Kinney
Risk Analizi yonteminde agiklanan tablo 4.34. “Tehlikeye Maruz Kalma Frekansi1 Tablosu”

verileri 0rnek olarak uygulamaya girilmistir.
6.2.2.9.Risk Dereceleri

Riskin hesaplanmasinin ardindan elde edilecek toplam risk puaninin derecelendirilmesine
yonelik kullanilacak olan risk derecelerinin tanimi yapilabilir ve bu derecelerin listesi
gortilebilir. Caligmanin boliim 4.2.4.5.14°te belirtilen Fine-Kinney Risk Analizi yonteminde
aciklanan tablo 4.36. “Fine-Kinney Risk Diizeyine Gore Karar ve Eylem” verileri 6rnek

olarak uygulamaya girilmistir.
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6.2.3.

Kullanicilar

Sistem tizerinde tanimlanabilecek kullanicilar ve yetkileri asagidaki sekilde tanimlanmustir.

6.2.3.1.Sistem Y oneticisi

Web tabanli ¢alisan uygulamada biitiin haklara sahiptir. Sistemin ana yoneticisidir.

Yapabildigi islemler;

Ana Sayfa: Faaliyet — tehlike, riskler ve risk yonetim siireglerine ait bilgilendirmeleri
gorebilir.
Kullanic1t Tanimzi: Yeni kullanici tanimlayabilir, giincelleyebilir ve silebilir.
Sablon Tanimlari: Sistemin genelinde kullanilan sablonlar1 tanimlayabilir,
giincelleyebilir ve silebilir.
Faaliyet veya Tehlike: Faaliyet veya tehlikelere yonelik asagidaki is ve islemleri
yapabilir veya gorebilir.

o Yeni Faaliyet veya tehlike tanimlayabilir,

o Tamimlanan yeni faaliyet veya tehlike listesi,

o Revize edilecek faaliyet veya tehlike listesi,

o lIslem goren faaliyet veya tehlike listesi,

o Kapatilan faaliyet veya tehlike listesi.
Risk Degerlendirme: Tanimlanan tehlike veya faaliyetlerin olusturacag: risklerin
degerlendirilmesi asamasi. Bu asamada asagidaki 15 ve islemleri yapabilir veya
gorebilir.

o Islem bekleyen yeni tanimlanmus risklerin listesi,

o Revize bekleyen risklerin listesi,

o Kapatilan risklerin listesi,

o Onaylanacak risk listesi.
Risk Yonetimi: Risklerin yonetilmesine yonelik asagidaki is ve islemleri yapabilir
veya gorebilir.

o Programa alinmis faaliyetler,

o Revize edilecek faaliyetler,

o Risk yonetimi faaliyeti hazirlanacak riskler,

o Revize edilecek risk yonetim faaliyetleri,

o Onaylanacak risk yonetim faaliyetleri,

o Risk yonetim faaliyeti hazirlanmamas riskler,
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o Onaylanacak risk yonetimi.
Raporlar: Tanimlanmig biitiin faaliyet veya tehlikeler ve bunlardan dolay1 ortaya
cikabilecek risklere iliskin detayli rapor alabilir.
Mesajlar: Sistemi kullanan biitiin kullanicilarla mesajlasabilir.
Ajandam: Kendine ait veya bir baska kullaniciyla ilgili yapacagi gorevler veya
hatirlatmalar ekleyebilir.
Istek / Hata / Gelistirme: Sistemin kullaniminda karsilasilan bir sorun veya yeni bir

istek i¢in yazilimciya mesaj gonderebilir.

6.2.3.2.Risk Yoneticisi

Uygulamada tanimlanmus bir tesisin yoneticisidir. Tanimli oldugu yerle ilgili biitlin haklara

sahiptir. Yapabildigi islemler;

Ana Sayfa: Faaliyet — tehlike, riskler ve risk yonetim siireglerine ait tanimli oldugu
tesisle ilgili bilgilendirmeleri gorebilir.
Faaliyet veya Tehlike: Faaliyet veya tehlikelere yonelik tanimli oldugu tesisle ilgili
asagidaki is ve islemleri yapabilir veya gorebilir.

o Yeni Faaliyet veya tehlike tanimlayabilir,

o Tanimlanan yeni faaliyet veya tehlike listesi,

o Revize edilecek faaliyet veya tehlike listesi,

o Kapatilan faaliyet veya tehlike listesi.
Risk Degerlendirme: Tanimlanan tehlike veya faaliyetlerin olusturacag: risklerin
degerlendirilmesi asamasi. Bu asamada tanimli oldugu tesisle ilgili asagidaki is ve
islemleri yapabilir veya gorebilir.

o Onaylanacak risk listesi.
Risk Yonetimi: Risklerin yonetilmesine yonelik tanimli oldugu tesisle ilgili
asagidaki is ve islemleri yapabilir veya gorebilir.

o Risk yonetim faaliyeti hazirlanmamas riskler,

o Onaylanacak risk yonetimi.
Raporlar: Tanimlanmig biitiin faaliyet veya tehlikeler ve bunlardan dolay1 ortaya
cikabilecek risklere iliskin tanimli oldugu tesisle ilgili detayli rapor alabilir.
Mesajlar: Sistemi kullanan biitiin kullanicilarla mesajlasabilir.
Ajandam: Kendine ait veya bir baska kullaniciyla ilgili yapacagi gorevler veya

hatirlatmalar ekleyebilir.
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Istek / Hata / Gelistirme: Sistemin kullaniminda karsilasilan bir sorun veya yeni bir

istek i¢in yazilimciya mesaj gonderebilir.

6.2.3.3.Birim Amiri

Uygulamada tanimlanmis bir tesisin veya alt birimin sorumlusudur. Tanimli oldugu yerle

ilgili biitiin haklara sahiptir. Yapabildigi islemler;

Ana Sayfa: Faaliyet — tehlike, riskler ve risk yonetim siire¢lerine ait tanimli oldugu
tesisle ilgili bilgilendirmeleri gorebilir.
Faaliyet veya Tehlike: Faaliyet veya tehlikelere yonelik tanimli oldugu tesisle ilgili
asagidaki is ve islemleri yapabilir veya gorebilir.

o Yeni Faaliyet veya tehlike tanimlayabilir,

o Tanimlanan yeni faaliyet veya tehlike listesi,

o Revize edilecek faaliyet veya tehlike listesi,

o Islem goren faaliyet veya tehlike listesi.
Risk Degerlendirme: Tanimlanan tehlike veya faaliyetlerin olusturacag: risklerin
degerlendirilmesi asamasi. Bu asamada tanimli oldugu tesisle ilgili asagidaki is ve
islemleri yapabilir veya gorebilir.

o Onay bekleyen risk listesi.

o Revize bekleyen risklerin listesi,

o Kapatilan risklerin listesi.
Risk Yonetimi: Risklerin yonetilmesine yonelik tanimli oldugu tesisle ilgili
asagidaki is ve islemleri yapabilir veya gorebilir.

o Risk yonetimi faaliyeti hazirlanacak riskler,

o Revize edilecek risk yonetim faaliyetleri,

o Onaylanacak risk yonetim faaliyetleri.
Mesajlar: Sistemi kullanan biitiin kullanicilarla mesajlasabilir.
Ajandam: Kendine ait veya bir bagka kullaniciyla ilgili yapacagi gorevler veya
hatirlatmalar ekleyebilir.
Istek / Hata / Gelistirme: Sistemin kullaniminda karsilasilan bir sorun veya yeni bir

istek i¢in yazilimciya mesaj gonderebilir.
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6.2.3.4 Kurum Cahsam

Uygulamada tanimlanmis bir tesisin veya alt birimin veri giris elemanidir. Tanimli oldugu
yerle ilgili biitiin haklara sahiptir. Yapabildigi islemler;
e Ana Sayfa: Faaliyet — tehlike ve risk yonetim siireglerine ait tanimli oldugu tesisle
ilgili bilgilendirmeleri gorebilir.
e Faaliyet veya Tehlike: Faaliyet veya tehlikelere yonelik tanimli oldugu tesisle ilgili
asagidaki is ve islemleri yapabilir veya gorebilir.
o Yeni Faaliyet veya tehlike tanimlayabilir,
o Tanimlanan yeni faaliyet veya tehlike listesi,
o Revize edilecek faaliyet veya tehlike listesi.
e Risk Yonetimi: Risklerin yonetilmesine yonelik tanimli oldugu tesisle ilgili
asagidaki is ve islemleri yapabilir veya gorebilir.
o Risk yonetimi faaliyeti hazirlanacak riskler,
o Revize edilecek risk yonetim faaliyetleri.
e Mesajlar: Sistemi kullanan biitiin kullanicilarla mesajlasabilir.
e Ajandam: Kendine ait veya bir baska kullaniciyla ilgili yapacagi gorevler veya
hatirlatmalar ekleyebilir.
e Istek / Hata / Gelistirme: Sistemin kullaniminda karsilasilan bir sorun veya yeni bir

istek icin yazilimciya mesaj gonderebilir.

6.2.4. Raporlar

Risk yonetici yetkisine sahip kullanicilar tarafindan uygulama iizerinde herhangi bir
zamanda tanimlanan tehlikeler, riskler ve riskleri azaltic1 faaliyetlere yonelik yapilmais biitiin
islemleri detayl bir sekilde gorebildikleri modiildiir. Rapor olusturma esnasinda kullaniciya
esnek rapor olusturma yetkisi verilmistir. Kullanici tesis bazli, birim bazli, istedigi tarih

araliginda veya bunlarin karmasi olacak sekillerde raporlar olusturabilmektedir.
6.2.5. Mesajlar

Uygulama iizerinde tanimli biitiin kullanicilar birbirleriyle bu modiil araciligiyla
mesajlasabilmektedir. Bu modiil sayesinde kullanicilar bir baska iletisim aracina ihtiyag
duymadan hizli ve kolay bir yolla iletisim saglayabilmektedir. Modiil {izerinde gonderilip
alinan mesajlar bir e-posta istemcisi gibi ¢alismakta okunmus ve heniiz okunmamis mesajlar

tarih sirasina gore siralanmaktadir. Bu sayede kullanicilar, kendilerine gonderilen mesajlari

112



gozden kagirmamaktadir.
6.2.6. Ajanda

Uygulama iizerinde tanimli biitiin kullanicilarin kullanabilecegi bu modiilde, kullanicilar
risk yonetimiyle ilgili lizerlerine verilmis gorevleri veya bireysel olarak ihtiya¢c duyduklari
hatirlatmalar1 kaydedebilmektedir. Aylik takvim goriiniimiinde olan bu modiilde ayrica
kullanicilar 6nemli gordiikleri hatirlatmalart diger bir uygulama kullanicisinin ajandasina da

hatirlatma olarak ekleyebilmektedir.
6.2.7. Istek / Hata / Gelistirme

Bu modiil uygulamanin kullanim1 esnasinda biitiin kullanicilarin karsilasabilecekleri hatalar,
ihtiya¢ duyacaklart yeni bir 0Ozellik veya diizeltmelerin yazilimecrya iletmelerini

saglamaktadir.
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SONUC

Yasamimizin her alaninda kars1 karstya bulundugumuz tehlikeler birer olumsuz risk drnegi
olusturmaktadir. Ancak bu risklerin dogru yonetilmesiyle firsatlar elde edilebilir. Bu nedenle
gerek bireysel gerekse kurumsal anlamda yiiriitiilen faaliyetlerde karsilasilabilecek risklerin
etkin bir sekilde yonetilmesi gerekmektedir. Kurum ve kuruluslar piyasa sartlarina uygun
sekilde bir dinamizm sergileyebilmeleri, belirledikleri hedeflere ulasmada biiyiik 6nem arz
etmektedir. Bunu saglayabilmelerinin temel sart1 olarak riskten kaginmak yerine yonetmeye
odaklanmalaridir. Bu yonde ¢agimizin gerekliliklerine gére benimsenmis modern risk
yonetim tekniklerini odak noktasina almaliy1z. Buna yonelik ¢alismada, riskin tanimlanmast
asamasindan yonetilmesi ve sonuglarinin izlenmesine kadar gereken biitiin adimlar COSO

kurumsal risk yonetimi ¢ergevesinde ele alinmistir.

Kurumsal risk yonetimi agisindan genel kabul gérmiis en iyi risk yonetim anlayis1 olan
COSO, riskin etkin bir sekilde yonetilmesi i¢in risk degerlendirmesini ti¢ boyutlu olarak ele
almaktadir. Kurumun geneline hitap edecek sekilde riskler degerlendirilip, gereken
onlemlerin alimmasi yoniinde bir yol ¢izmektedir. Kurumsal risk yOnetiminin etkin bir
sekilde uygulanabilmesini saglamak amaciyla teknolojinin sagladigi kolayliklarin
kullanilmasi, kurumlarin dinamizmini artirmaya yonelik biiylik katkilar1 oldugu
degerlendirilmektedir. Bu nedenle teknolojik aygitlarin erisebildigi bir uygulama iizerinden
risk yonetimine yonelik bir sistem tasarimi yapilmistir. Uygulamanin mobil cihazlar ve
bilgisayardan erigilebilir olmasi platform bagimsizligin1 saglamakta ve bdylelikle
kullanicilarin sabit yerde veya hareket halinde olduklart halde sisteme kolaylikla
erisebilmelerini saglamaktadir. Uygulamada risk hesaplama igin yapilan arastirma ve testler
sonrasinda kararli ve yiiksek dogruluk oranina sahip olan Fine-Kinney metodu 6rnek olarak
tercih edilmistir. Uygulamanin en 6nemli 6zelligi olan risk hesaplama parametrelerinin
dinamik olarak yetkili kullanicilar tarafindan degistirilip bir baska hesaplama metodu
uygulanabilmektedir. Bu sayede kurum ve kuruluslarin yapilarina veya sektorlerine uygun
gelistirilmis risk hesaplama metotlarin1 uygulamaya dinamik olarak tanimlayip

kullanabilmeleri miimkiin olabilmektedir. Risk analizinde karsilagilan en kritik unsurlardan
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biri olan yetki karmasasidir. Uygulamada kullanici tanimlar1 ana yetkili kullanici tarafindan
tanimlanabilmekte ve yetkileri tanimlama esnasinda atanabilmektedir. Bu sayede yetki
karmasas1 da ortadan kaldirilmaktadir. Ayrica risklerin tanimlanip gereken onlemlerin
alimmasi bir siirece baglandig1 i¢in yetkisiz kimseler tarafindan risklerin goérmezden

gelinmesi veya gozden kagmasi gibi durumlar da engellenmistir.

Tasarlanan risk yonetim uygulamasinda hedeflenenler su sekilde siralanabilir:
e Tehlikelerin dogru degerlendirilmesi,
e Risklerin dogru tanimlanmasi,
e Tanimlanan risklerin dogru degerlendirilmesi,
e Risklerin yonetilmesine yonelik gereken tedbirlerin hizli bir sekilde alinabilmesi,
e Tedbirlerde kullanilacak kaynaklarin dogru yonlendirilmesi,
e Risklerin son durumlarinin degerlendirilerek gerekli olanlarin siirekli izlemeye

alinmasi seklinde 6zetlenebilir.

Uygulama tezin yayimlanmasindan sonra bir yil siireyle http://www.btmarge.com/rasy

adresinden erisilebilir olacaktir. Ana kullanici adi: sistem sifresi: sistem.123 olarak

tanimlanmustir.

Uygulama, gelecek aragtirmalarda risklerin daha etkin yonetilebilmesi igin, karar verme
asamalarinda makine Ogrenmesi kullanilarak yapay zekd destekli oOnerilerle risk
yoneticilerinin karar alma siireglerini kolaylastirmas: saglanabilir. Ayrica uygulamada
risklerin hesaplanmasi asamasinda, kullanicilarin risk hesaplama yontemlerinden istedigini
segebilecegi ve ihtiyag duyulan yeni bir risk hesaplama yontemini sisteme Istek / Hata /
Gelistirme modiilii tizerinden dinamik olarak yiikleyip kullanabilecegi sekilde bu modiiliin

dinamik bir sekle doniistiiriilmesi saglanabilir.
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