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Nesnelerin Interneti (IoT), nesnelerin internete baglanmasi ve birbirleriyle
iletisim kurmasiyla olusturulan bir agdir. IoT sistemleri, ¢esitli cihazlarin veri
toplamasini, paylagsmasini ve analiz etmesini saglar. LoRaWAN ise [oT iletisim
sistemlerinde kullanilan bir kablosuz iletisim protokoliidiir. LoRaWAN, diisiik gii¢
tilkketimi ve genis kapsama alantyla diisiik veri hizlar1 ve uzun menzil gerektiren
uygulamalar i¢in idealdir. Bu sistemde, diisiik gii¢ tiikketen ve uzun pil 6mriine sahip
LoRaWAN diigiimleri, LoRaWAN ag gecitlerine veri gonderir. Ag gecitleri,
verileri toplar ve merkezi bir aga ileterek yonlendirir. Veriler daha sonra
LoRaWAN ag1 sunucusunda islenir ve uygulama sunucusuna iletilir. Bu sayede,
IoT cihazlar1 arasinda uzun mesafeli ve enerji verimli iletisim saglanir ve ¢esitli
sektorlerdeki uygulamalar i¢in kullanilabilir hale gelir. Bu tez g¢alismasinda
Nesnelerin Interneti ekosisteminde yer alan uzak menzil ve diisiik gii¢ tiikketimine
sahip, LoORaWAN teknolojisinin detaylar1 ve modiilasyon incelenmesi saglanmaistir.
LoRaWAN protokoliiniin ag mimarisi, enerji tiiketim siniflandirmalari, katilim
prosediirleri, veri paketlerinin formlari, giivenlik tanimlar1 ve bdlgesel
siniflandirmalar1 detayli olarak agiklanmistir. Calismaya konu olan protokol ile
gelistirilmis olan ag gegitleri ve sensorlerden bir ag kurarak, izlemesi saglanmustir.
Cesitli model ve serilerden, uc¢ birimler kullanarak elde edilen bulgular
degerlendirilerek LoRaWAN teknolojinin ve sundugu imkanlar dahilinde ortaya
¢ikan {irtinlerin performans analizleri yapilmistir.

ANAHTAR KELIMELER: Nesnelerin interneti, LORaWAN, Ag Gegidi, Sensor



ABSTRACT

PERFORMANCE ANALYSIS AND DEVELOPMENT SENSOR
APPLICATIONS OF LORAWAN BASED I0OT COMMUNICATION
SYSTEMS
MSC THESIS
MEHMET FURKAN SARIGUNEY
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INSTITUTE OF GRADUATE STUDIES
DEPARTMENT OF ELECTRICAL ELECTRONICS ENGINNERING
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XV + 92 pages

The Internet of Things (1oT) is a network formed by connecting objects to the
internet and enabling them to communicate with each other. 10T systems allow
various devices to collect, share, and analyse data. LoRaWAN, on the other hand,
iIs a wireless communication protocol used in IoT communication systems.
LoRaWAN is ideal for applications that require low data rates and long-range
coverage, thanks to its low power consumption and wide coverage area. In this
system, low-power and long battery life LoRaWAN nodes send data to LoRaWAN
gateways. The gateways collect and forward the data to a centralized network for
routing. The data is then processed in the LoRaWAN network server and sent to the
application server. This enables long-range and energy-efficient communication
between 10T devices, making it suitable for various industry applications. In this
thesis, the details and modulation analysis of LoRaWAN technology, which has a
long range and low power consumption in the Internet of Things ecosystem, are
reviewed. The network architecture, energy consumption classifications,
participation procedures, forms of data packets, security definitions and regional
classifications of the LoRaWAN protocol are explained in detail. By establishing a
network of gateways and sensors developed with the protocol that is the subject of
the study, monitoring was provided. By evaluating the findings obtained from
various models and series, performance analysis of LoORaWAN technology and the
products that emerged within the possibilities it offers were made.

KEYWORDS: Internet of Things, LoORaWAN, Gateway, Sensor
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1. GIRIiS

Nesnelerin Interneti (IoT), giiniimiizde biiyiik bir éneme sahip olan bir
kavramdir. IoT, fiziksel nesnelerin internete baglanmasini ve birbirleriyle iletigim
kurmasini saglar. Bu nesneler, sensorler, cihazlar, araglar veya herhangi bir nesne
olabilir ve ger¢ek zamanli veri toplama ve analiz etme yetenegi sayesinde gesitli
uygulama alanlarinda biiyiik faydalar saglar. Nesnelerin birbirleriyle veya daha
genis kapsamli sistemlerle baglantili oldugu Nesnelerin Interneti (l0T)
ekosisteminde siirekli senkronizasyon halinde olan cihazlar bir ag olusturarak, essiz
adreslere sahip nesnelerin belirli protokoller cercevesinde iletisim olanagi
sunmaktadir. Bu protokoller cesitli altyapi, iiretici ya da lisans saglayicilari
aracilifiyla yeni nesil kablosuz haberlesme teknolojileri gelistirilmesine olanak
saglamistir. Ote yandan, farkli iletisim gereksinimleri nedeniyle IoT cihazlarda
giderek artan bir kisitlama ortaya ¢ikarmistir (bagh cihazlarin pil 6mrii, kapsama
alanlar1 ve dagitim maliyetleri vb.), bu da performans bazli saha verimliginin
ihtiyaclart kapsaminda yeni gereksinimleri dogurmustur. Bu sinirlamalarin
iistesinden gelmek adina kisa menzilde; Bluetooth, ZigBee, WiFi, Uzun Siireli
Evrim (LTE) vb. etkili teknikler vardir. Bu yaklagimlar, IoT cihazlar1 arasinda
yiiksek hizli veri aktarimi ve giivenilir iletisim saglayabilirler ancak bununla
birlikte, yiiksek bir dagitim maliyetine sahiptirler ve cihazlarin disiik giicte
calismasini gerektiren uzun menzilli iletisim i¢in uygun olmayan yiiksek enerji
tilketimine ihtiya¢ duyarlar. Sonug olarak, Diisiik Giiclii Genis Alan (LPWA) aglar
ad1 verilen bir dizi yeni kablosuz protokol ve diisiik glicte uzun menzilli iletisimi
uygulanir. Bu sayede diisiik gili¢ tiiketimi, yiiksek enerji verimliligi ve yiiksek
kapsama kapasitesi saglanmig olur. Gelisime agik ve One cikaran ozellikleri
sayesinde LoORaWAN (Uzun Menzil Genis Alan Ag1) teknolojisi LPWA aglar
arasinda biliylimesini siirdiirmektedir. LoRa (Long Range) ise diisik gii¢
tiketimiyle uzun menzilli kablosuz iletisim saglayan bir teknolojidir. LoRa,
lisanssiz radyo frekanslarindan yararlanarak diisiik veri hizlar1 ve uzun pil omrii
sunar. Bu teknoloji, IoT projelerinde genis kapsama alani gerektiren, pil dmrii kritik

olan veya altyap1 maliyetleri diisiik olan uygulamalarda tercih edilir.



LoRa teknolojisi, LoRaWAN protokolii iizerinde ¢alisan bir ag yapisiyla
kullanilir. LoORaWAN (Long Range Wide Area Network), LoRa teknolojisinin
istiinde c¢alisan bir ag protokoliidiir ve diisiik gii¢ tiiketimiyle genis alanlara
yayilabilen kablosuz sensor aglar1 kurmay1 saglar. LoORaWAN, uzun mesafelerde
bile veri iletimi yapabilen, diisiik maliyetli ve enerji verimli bir ¢oziimdiir. Bu
protokol, diisiik veri hizlarina ihtiya¢ duyan uygulamalarda etkilidir ve endiistriyel,
tarimsal, akill1 sehir ve akilli ev gibi bir¢ok alanda kullanilabilir. LoORaWAN sensor
uygulamalari, birgok sektdrde biiyiik faydalar saglar. Ornegin, tarimda toprak
nemini izleyerek su kaynaklarinin daha verimli kullanilmasinmi saglar veya tarim
makinelerinin ¢alisma durumunu izleyerek bakim siirelerini optimize eder. Akill
sehirlerde trafik akisim1 takip ederek trafik yonetimini gelistirir, ¢Op
konteynerlerinin doluluk durumunu izleyerek etkili ¢op yonetimi saglar ve park
yerlerinin kullanilabilirligini izleyerek siiriiciilere park alan1 yonlendirmesi yapar.
Akilli evlerde ise enerji kullanimini optimize ederek enerji tasarrufu saglar, hirsizlik

veya yangin algilama sistemleri gibi giivenlik uygulamalar1 gergeklestirir.

LoRaWAN, genis kapsama alani, diisiik gii¢ tiiketimi, uzun pil dmrii ve
yiiksek veri giivenligi gibi avantajlartyla IoT projelerinde popiiler bir secenek
haline gelmistir. LoORaWAN aglari, diisiik maliyetli sensorlerle biiylik Olcekte
dagitilabilir ve veriler giivenli bir sekilde iletilir. Bu sayede, IoT projeleri daha
genis bir kapsama alaniyla daha fazla veri toplama ve analiz etme imkan1 sunar,

boylece isletmelerin verimliligi artirabilir ve daha akilli kararlar almasini saglar.

LoRaWAN sensorlerinin performans analizi, ¢esitli metrikler kullanilarak
gerceklestirilir. Bu metrikler arasinda baglanti giicti, sinyal kalitesi, veri iletimi
basarisi, pil dmrii ve ag kapasitesi gibi faktorler bulunur. Baglant1 giicii, sensoriin
aga olan baglantisinin giiclinii ifade eder ve sinyal giiciiyle iligkilidir. Sinyal kalitesi
ise sinyal giiriiltii orani, sinyal interferans1 ve sinyal diigmesi gibi faktorlerin bir
kombinasyonudur. Veri iletimi basarisi, sensoriin verileri istemciye basarili bir
sekilde ileterek veri kaybini minimize etme yetenegini ifade eder. Pil omrii,
sensOriin  diisiik gilic tliketimiyle uzun siireler boyunca enerji saglayabilme
kapasitesini belirler. Ag kapasitesi ise ayn1 zamanda ayn1 bolgede bulunan ve ayni
zamanda veri gondermek isteyen cihazlarin sayisini ifade eder ve agin verimli bir

sekilde bu cihazlara hizmet verebilme yetenegini gosterir. Bu metriklerin analizi,



LoRaWAN agmin performansini degerlendirmek ve gerekirse iyilestirmeler
yapmak i¢in Onemli bir ara¢ saglar. LORaWAN teknolojisi, kablosuz 10T
uygulamalar1 i¢in birgok avantaj saglasa da, bazi zorluklar da beraberinde
getirebilir. Kapasite sinirlamalarina sahip teknolojide, LoRaWAN aglari, diisiik
veri hizlarina sahip olup genis kapsama alani saglama amaciyla optimize edilmistir.
Ancak bu diisiik veri hizlari, biiylik veri transferleri gerektiren uygulamalar i¢in
yetersiz olabilir. Yogun nesne sayist ve veri trafigi olan ortamlarda ag kapasitesi
sinirlamalari ortaya ¢ikabilir, veri trafigi yogunlugunda ve yogun nesne trafigi olan
ortamlarda sinyal ¢akismalar1 ve ag performansinda diistisler yasanabilir. Veri
gecikmesi incelendiginde LoRaWAN aglarinda sensorler, diizenli araliklarla
verilerini ileterek enerji tasarrufu saglar. Bu durum, gercek zamanli veri ihtiyaci
olan uygulamalarda gecikmeler yasanmasina neden olabilir. Veri iletimiyle ilgili
gecikmeler, anlik miidahale gerektiren uygulamalarda sorun yaratabilir. Sinyal
kalitesi baz alindiginda LoRaWAN sinyalleri, fiziksel engeller, binalar veya diger
radyo frekansi kaynaklar1 gibi etkenler nedeniyle etkilenebilir. Bu durum sinyal
kalitesinin diismesine ve iletisim kesintilerine yol acabilir. Ag altyapist ve
maliyetleri g6z oOniine alindiginda, LoRaWAN aglar1 i¢in uygun altyapinin
kurulmasi ve bakimi gereklidir. Ihtiyag duyulan ag cihazlarmin ve baz
istasyonlarmin kurulumu, giic kaynaklarimin saglanmasi ve ag yonetimi gibi
faktorler, kurulum ve isletme maliyetlerini artirabilir. Giivenlik zorluklar
cercevesinde gozlemlendiginde LoRaWAN aglarinda veri giivenligi 6nemli bir
konudur. Ancak, diisiik gii¢ tiiketimi ve diisiik veri hizlar1 gibi faktorler, giivenlik
Onlemlerini uygulamay1 zorlastirabilir. Veri sifreleme, kimlik dogrulama ve

giivenlik protokolleri gibi 6nlemler alinmadiginda ag giivenligi risk altinda olabilir.

Potansiyel sorun ve agiklara ragmen, LoRaWAN teknolojisi siirekli
gelismektedir ve bu zorluklarin {istesinden gelmek icin ¢esitli ¢oziimler
sunulmaktadir. Ornegin, daha fazla baz istasyonu kurulmasi, sinyal kalitesinin
artirilmasi, ag yonetimi ve giivenlik protokollerinin gelistirilmesi gibi adimlar,
LoRaWAN aglarinin performansini iyilestirebilir ve sorunlar1t minimize edebilir.

Bu tez calismasinda elde edilen veriler dogrultusunda ag ekosistemine
¢Oziim olusturacak sekilde gelisime akademik katki amaglanmistir. LoORaWAN
teknolojisi iizerinde detayli incelemeler ve testler saglanarak analiz ve bulgular

sunulmustur.



2. LoORAWAN TEKNOLOJISINE GENEL BAKIS

Tez c¢aligmasinda LPWAN, LoRa Modilasyonu ve LoRaWAN
teknolojisinin detaylar1 ve testler sonrasi detayli analizleriyle birlikte, The Things
Network (TTN) vb. server arayiizlerinde gozlemlenen sonu¢ c¢iktilarina

deginilmistir.

2.1 LoRave LoRaWAN ile ilgili Literatiir Calismalari

LoRa teknolojisinin temelleri Fransa’da iki arkadasin uzun menzilli, diigiik
giic modiile teknigini gelistirmeyi amaglamasiyla 2009 yilinda atilmistir. Nicolas
Sornin ve Olivier Seller, 2010 yilinda tiglincii ortaklart Frangois Sforza’nin da dahil
olmastyla birlikte Cycleo sirketini kurdular. Baglangicta firma gaz, su ve elektrik
sayagclari icin kablosuz iletisim eklentisi sunmay1 amagladi. Bu hedefle denizcilik
endistrisindeki sonar ve havacilikta radar i¢in yaygin olan kullanilan Chirp Spread
Spectrum (CSS) modiilasyon teknigi kullandilar. Bu sayede CSS teknolojisi veri
transferi icin kullanilmaya baslanmustir.

Uzun menzil ve gii¢ tiiketiminin beraberinde getirdigi teknolojiyle birlikle
Semtech firmas1 Mayis 2012°de Cycleo firmasini biinyesine katmistir. Semtech,
teknolojiyi daha da gelistirmek adina end-note (ug cihazlarda) SX1272, SX1276
ciplerini ve yine gateway (ag gegcitleri) i¢cin SX1301 ¢ip gelistirmelerini siirdiirdii.
Ayni zamanda, “LoRaMAC” ad1 verilen tescilli MAC protokoliiniin olusturulmasi,
diger seylerin yani sira, gercek bir ag protokolii i¢in mesaj formatlarini ve giivenlik
katmanlarin1 belirledi. Subat 2015'te LoRa Alliance® kuruldu ve ag protokolii
“LoRaWAN?” olarak yeniden adlandirildi. [1]

Tlgili konu kapsaminda literatiirde yapilan 6rnek galigmalar incelendiginde
Gufran B., yaptigi ¢alismada akilli sehirler igin LoraWAN aglarinda makine
Ogrenimi tabanli dis mekan konumlandirma tekniklerinin performans analizini
saglamistir. [2] Ahmet Furkan A., yaptigi ¢alismada LoraWAN haberlesme
protokoliiniin giivenlik analizini gerceklestirmistir. [3] Ismail Hakki O., LoraWAN
teknolojisi kullanarak erken uyari sistemi tasarimimi uygulamistir. [4] Ali T,
tarimsal sulamada diisiik maliyetli bir LoraWAN test platformu uygulamasi ve
Ol¢timlerini sunmustur. [5] Bushra Fuaad K., LoraWAN protokolii kullanarak akilli
evlerde verimli enerji yOnetimi iizerine c¢alisma saglamistir. [6] Gokeger Y.,

LoraWAN IoT sistemlerde performans gelistirmesi iizerine c¢alisma



gergeklestirmistir. [7] Giirkan D., yayinladigi tezinde LoraWAN protokoliiniin
incelenmesi ve bir [oT uygulamasi gelistirmistir. [8] Tugrul Y., yaptig1 ¢calismada
LoraWAN sistemlerde yayilim faktorlerini incelemistir. [9] Muhammet Talha B.,
Lora ve LoraWAN teknolojilerinde performans analizi gerc¢eklestirmistir. [10] Bu
tezde yapilan ¢aligmada ise literatiirden farkli olarak LoRaWAN aginin teknoloji
yapisi detayli olarak incelenerek, farkli ¢ip serilerine ait birgcok model kullanilarak
genis kapsamli performans analizi yapilmistir. Farkli kullanim alanina yonelik
kablosuz ag eckosistemine dahil edilen sensor birimleri ile IoT elemanlar
cesitlendirilmistir. Teknolojinin beraberinde getirdigi avantajlar1 ve hayatimizin her
alanina etkisini gdsteren sonugclar, gelistirilmekte olan bir teknolojiye dahil edilen
teknik analizler ve IoT ekosisteminin genis yayilimimin belirtildigi saha testleri

yapilarak literariire katki saglanacaktir.

2.2 Genis Alan Ag1 (LPWAN) Teknolojileri

Diisiik Giiglii Genis Alan Aglarina erisim teknolojisi olan LPWA (Low
Power Wide Area) Diisiik veri iletim hizlartyla m2m(makineden makineye)
iletisimi saglamak amaciyla diisiik gii¢ tiiketimine sahip iletisim yontemidir. LPWA
teknolojileri yalnizca ag gecikmesine tolerans gosteren, diisiik gii¢ tiiketimi ve
diisiik maliyet gerektiren ve iletim hizina ihtiya¢ duymayan bu kullanim durumlar
icin uygundur. Diisiik gii¢, [oT cihazlarinin uzun bir siire (10 yila kadar) 6zerk bir
sekilde ¢alismasini saglamak icin ucuz bir gii¢c kaynagi (6rnegin; AA pil) anlamina
gelir. Genis alan, iki IoT cihazi arasinda uzun bir dogrudan iletisim mesafesini ifade
eder, bu da kompleks mesh(6rgii) ag teknigi kullanmadan sehir veya kirsal alanin
kapsamini saglar. LPWA aglar1 ve diger baglanti teknolojileri arasindaki bant
genisligi, gii¢ tiiketimi, menzil ve maliyet agisindan karsilastirildiginda avantajlari
net olarak gorilmektedir. Sekil 2.1°de  LPWAN merkezli karsilastirma
belirtilmistir.
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Sekil 2.1 RF teknolojilerinin gerekli veri hizina karst menzil kapasitesi (LPWAN

konumlandirma) [11]

Kablosuz haberlesme teknolojileri hizmet kalitesi (QoS), kapsama alani,
menzil, gecikme siiresi, pil omri, Olgeklenebilirlik, yiik uzunlugu, dagitim ve
maliyet gibi IoT basar1 faktorleri vb. cesitli etmenlere gore kiyaslamaya
alinmaktadir. Sekil 2.1°de RF kablosuz iletisiminde gerekli veri hizina karsi, menzil
kapasitesi kategorize edilmistir. “Short Range” diye bahsedilen kisa mesafe
teknolojileri dar bir menzil ve diisiik veri aktarim hizlar1 sunmaktadir. Tabloda
“Cellular” olarak belirtilen hiicresel aktarim teknolojisinde menzil degiskenlik
gostermekle beraber genis olanak ve teknoloji gelisimine bagl olarak 2G’den
5G’ye kadar ¢esitli veri aktarim hizlar1 saglamaktadir. LPWA kategorisi triinleri
ise uzun mesafelere, yiliksek veri hizina ihtiyaci olmayacak yerlerde tercih alani
olusturmaktadir.

Genis sektor yayilimimna sahip LPWA iletisim teknolojisinin sektor

dagilimlar1 ve kullanim alanlar1 Tablo 2.1°de belirtilmistir.



Tablo 2.1 Diisiik giiclii genis alan aglarnin (LPWAN) uygulamalari [12]

Akalli Sehir Sistemleri
(Smart Cities Field)

Akilli park, binalarin yapisal sagligi,
kopriler ve tarihi anitlar, hava kalitesi
Olciimii, ses giirtiltii seviyesi ol¢limii,
trafik sikisiklig1 ve trafik 15181 kontrolii,
yol gecis ticreti kontrolii, akill
aydinlatma, ¢op toplama optimizasyonu,
atik yonetimi, yardimei sayaglari, yangin
algilama, asansor izleme ve kontrol,
rogar kapagi izleme, insaat ekipmanlari
ve is saglig izleme, ¢evre yonetimi ve
kamu giivenligi

Akilli Cevre Sistemleri
(Smart Environment)

Su kalitesi, hava kirliliginin azaltilmasi,
iklim sicaklig1 artiginin azaltilmasi,
orman yangini, heyelan, hayvan takibi,
kar seviyesi izleme ve deprem erken
tespiti

Akill1 Su Sistemleri
(Smart Water)

Su kalitesi, su kacagi, nehir tagkinlariin
izlenmesi, ylizme havuzu yonetimi ve
kimyasal kagak

Akilli Olgiim Sistemleri
(Smart Metering)

Akall elektrik sayaglari, gaz sayaclari, su
akis sayaglari, gaz boru hatti izleme ve
depo izleme

Akilli Sebeke ve Enerji Giivenligi
(Smart Grid and Energy Security)

Ag kontroli, yiik dengeleme, uzaktan
izleme ve 6l¢iim, trafo saghgi izleme ve
yel degirmenleri / glines enerjisi kurulum
izleme

Giivenlik ve Acil Durumlar
(Security and Emergencies)

Cevre erisim kontrolii, s1vi varligi
algilama, radyasyon seviyeleri, patlayici
ve tehlikeli gazlar

Perakende
(Retail)

Tedarik zinciri kontrolii, akilli aligveris
uygulamalari, akill raflar ve akilli {irtin
yonetimi

Otomotiv ve Lojistik
(Automotives and Logistics)

Sigorta, glivenlik ve takip, kiralama,
kiralama, ara¢ paylasimini paylasma,
sevkiyat kalitesi kosullari, tirtin konumu,
depolama uyumsuzlugu algilama, filo
izleme, akill1 trenler ve hizmet olarak
mobilite

Endiistriyel Otomasyon ve Akilli Uretim
(Industrial Automation and Smart
Manufacturing)

M2M uygulamalari, robotik, i¢ mekan
hava kalitesi, sicaklik izleme, tiretim hatt1
izleme, ozon varlig1, i¢ mekan
lokalizasyonu, ara¢ otomatik tanilama,
makine saglig1 izleme, 6nleyici bakim,
enerjiyonetim, hizmet olarak makine /
ekipman ve hizmet olarak fabrika

Akilli Tarim ve Cifteilik
(Smart Agriculture and Farming)

Sicaklik, nem ve alkalinite 6l¢limii, sarap
kalitesinin artirilmasi, akilli seralar,
tarimsal otomasyon ve robotik,




meteorolojik istasyon agi, kompost,
hidroponik, yavru bakimi, hayvancilik
izleme ve takibi ve toksik gaz seviyeleri

Akilli Evler / Binalar ve Emlak
(Smart Homes/Buildings and Real
Estate)

Enerji ve su kullanimi, sicaklik, nem,
yangin / duman algilama, cihazlarin
uzaktan kontrolii, saldir1 tespit sistemleri,
sanat, mallarin korunmasi

E-Saglik, Yasam Bilimleri ve Giyilebilir
Uriinler
(eHealth, Life Sciences, and Wearables)

Hasta saglig1 ve parametreleri, bagl tibbi
ortamlar, giyilebilir saglik hizmetleri,
hasta gozetimi, ultraviyole radyasyon
izleme, teletip, diisme algilama, destekli
yasam, tibbi buzdolaplari, sporcu bakima,
izleme, kronik hastaliklar ve sivrisinek ve
benzeri boceklerin popiilasyonunu ve
bliylimesini izleme

2.3 RF Haberlesme Parametreleri ve LoRa Modiilasyonu

LoRa temelinde RF kablosuz haberlesme sistemleri iizerine iletisim

saglamaktadir. RF dalgalar1 propagasyon olarak, yayilim seklinde ilerlemektedir.

Igili kistmda haberlesme kalitesini tanimlayan Friis denklemlerini gorebilecegimiz

sekilde, RF haberlesme parametreleri ve LoRa modiilasyon detaylar1 yer

almaktadir.

2.3.1 RF Haberlesme Parametreleri ve Friis Denklemleri

Bilgi teorisinde, Shannon — Hartley teoremi, bilginin giirtiltii varliginda

belirtilen bir bant genisliginin bir iletisim kanali {izerinden iletilebilecegi

maksimum orani belirtir. Teorem kanal kapasitesini tanimlayarak, giriiltii

girisiminde belirli bir bant genisligi icerisinde iletilebilen maksimum veri oranini

tanimlar.
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Denklem 2.1 igin:
C: Kanal Kapasitesi (bit/s)
B: Kanal Bant Genisligi (Hz)

Denklem 2.1

S: Ortalama Alinan Sinyal Giicii (Watts)

N: Band genisligi lizerindeki giiriiltiiniin ve parazitin ortalama giicii (Watts)




S/N: Dogrusal bir gii¢ olarak ifade edilen Sinyal Giiriiltii Oran1 (SNR) ya da

tastyici parazit orant

Denklem 2.1 logaritmik doniisiim sonras1 diizenlenirse;

evl o)

1.433 S
— . R
N
Denklem 2.2

Yayili spektrum (spread spectrum) uygulamalari i¢in sinyal girilti orani, sinyal
giicii genellikle gurilti seviyesinin altinda oldugu igin kiigiiktiir. S/N << 1 olacak

sekilde bir giiriiltii seviyesi varsayarak, Denklem 2.2 su sekilde yeniden yazilabilir.

Denklem 2.3

Denklem 2.4'ten, sabit bir girtlti-sinyal oranindaki bir kanalda hatasiz (error free)
bilgiyi iletmek igin, sadece iletilen sinyal bant genisliginin arttirilmas: gerektigi
gorilebilir. Buradan sinyalin bant genisligini artirarak, SNR oraninda sinyal giiriilti
oraninin bozulmasi telafi edilebilecegi gézlemlenmektedir. [13]

Kablosuz kaberlesme sistemlerinde kullanilmakta olan Friis iletim formiilii
telekomiinikasyonda alic1 anten ¢ikisindaki giiciin, verici anten girigindeki giice
oranini veren denklemdir. Farkli bir deyisle haberlesme kalitesini tanimlamaktadir.
Formiil ilk olarak 1946 yilinda Danimarka-Amerikan radyo miihendisi Harald T.
Friis tarafindan sunulmustur. Standart ve dB olmak iizere iki farkli formiilize
yontemine sahiptir. RF kablosuz haberlesmedeki frekans ve mesafe degisim etkisi
denklemlerde gozlemlenmektedir. Formiil tiiretilmesi asagida belirtilmistir.

Transmitting Receiving
antenna antenna

Sekil 2.2 Kablosuz haberlesmede alic1 verici



P toplam giiciin verici antene iletildigini, verici antenin ¢ok yonlii, kayipsiz
oldugunu ve alic1 antenin verici antenin uzak alaninda oldugu varsayilmistir.
Sonrasinda alic1 antene gelen diizlemsel dalganin gii¢ yogunlugu p, verici antenden
R mesafesi Denklem 2.4’teki gibi verilmistir.

Verici iletim anteninin kazanci Gr varsayilarak giic yogunlugu Denklem
2.5’te gozlemlenmektedir. Maksimum 1gimanin oldugu yondeki gii¢ yogunlugunu
ifade etmektedir.

Kazang, gercek bir antenin yonliiliigiinii ve kayiplarini etkilemektedir. Alici
antenin Ay (aperture) araligina sahip oldugu efektik degeri baz alinarak gii¢ dizini,
Denklem 2.6’daki gibidir.

P= JnR?
Denklem 2.4
J— Pt G
P= anpz Ut
Denklem 2.5
Py
PT' = 47TR2 tAe
Denklem 2.6

Herhangi bir anten i¢in etkili agiklik Denklem 2.7’deki gibidir.

/’{2
A, =—G
e 4‘71- T

Denklem 2.7

Aciklik degeri gli¢ denkelemine uygulandiginda Denklem 2.8’de belirtilen
Friis Iletim formiilii olusmaktadir. Bos alan yol kaybini, anten kazanglarini ve dalga
boyunu alinan ve ileten giiglerle iliskilendirir. Bu, anten teorisindeki temel

denklemlerden biridir.
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P — P.G,G,2?
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Denklem 2.8

Yine iletim formiilii dalga boyu, frekans ve 151k hiz ile iligkili oldugundan

otiirti frekans agisindan Friis formiilii Denklem 2.9°da goriilmektedir.

_ PGG,c?
" (4mRf)?

Denklem 2.9

Denklem 2.9’da goriilecegi iizere, daha yiiksek frekanslarda daha fazla
giiciin kayboldugunu gozlemlenmektedir. Bu, Friis iletim Denkleminin temel bir
sonucudur. Bu, belirli kazanimlara sahip antenler i¢in enerji transferinin diisiik
frekanslarda en yiiksek olacagi anlamina gelir. Alinan giic ile iletilen gii¢ arasindaki
fark yol kayb1 olarak bilinir. Farkl bir sekilde ifade edilen Friis Iletim Denklemi,
daha yiiksek frekanslar i¢in yol kaybinin daha yiiksek oldugunu belirtmektedir. [14]

EEn
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* o

*
L4
&
&
L]
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[
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Sekil 2.3 Serbest uzay yayilim modeli
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Uzay yayilim modeli Sekil 2.3’te goriilen yayilim uyarinca Denklem
2.10’da belirtilen Friis denklemi diizenlendiginde, logaritmik Friss denkleminin

ifadesi Denklem 2.11 goriilmektedir.

_ P.GGA? .

= = P.G,G,— W
r (41R)? T AR

Denklem 2.10

A
10log,g B = 10logqo G, + 10log,o G; + 10log,o P + 2010g104n_R

veya

4R
1010g10 PT‘ = 1010g10 Gr + 1010g10 Gt + 1010g10 PL' - ZOIOgloT

Denklem 2.11

Logaritmik Friss denklemine 10log;, % = G, dBi formiiliinii uygulanarak

Denklem 2.12°de goriilecegi ilizere dBW (decibel watt) cinsinden ifade
edilebilmektedir. Cesitli kaynaklarda belirtilen formiil desibel izotropik olarak da
bahsedilmektedir. Denklemde yer alan — (negatif) ifadeli tanim mesafe artisindaki
kayb1 ifade ettiginden otiirii serbest uzay yol kaybi olarak belirtilmektedir. RF
sistemlerdeki farkli bir ifadeyle denklem, dBm (decibel miliwatt) olarak da siklikla

kullanilmaktadir.
4R
P.dBW = P, dBW + G, dBi + G;dBi — 2010gloT
veya
4R

P.dBm = P, dBm+ G, dBi + G, dBi — 20log;o——

Denklem 2.12
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Friis denkleminde alict anten tarafindaki giiclin, verici anten tarafindaki
giice oranlanmasiyla, yine RF sistemlerdeki haberlesme kalitesini tanimlayacak
Denklem 2.13’te belirtilen formiile erisilmektedir. Frekans f degeri varsayilarak,

serbest uzaydaki hava ortami baz alinmstir.

R
(FT) = (Gas + (Gas — (32.5 20logyod + 20logy, f)
t’ aB

Denklem 2.13

Friis denkleminde goriilecegi lizere kablosuz haberlesmede verici ve alici
anten kazanclari olumlu etki olustururken, haberlesme frekansinin arttirilmasi ve

mesafe artig1 olumsuz etki olarak karsimiza ¢ikmaktadir.

2.3.2 LoRa Modiilasyonu
LoRa, Semtech firmasi tarafindan gelistirilen ve tescillenen, Chirp Spread
Spectrum (CSS) yayili spektrum modiilasyonu kullanarak uzun menzillere
haberlesme imkani sunan iletisim teknolojisidir. CSS, Dogrudan Sirali Yayili
Spektrum’un (DSS) alt kategorisinde Doppler etkisine direngli, alic1 hassasiyetini
arttiran ve ¢ok yollu soniimlemeye kars1 modiile saglamaktadir. Genis bir alan ag1
kapasitesi saglamak i¢in GHZz'in altinda (Sub-1Ghz) lisanssiz bir bantta caligan
fiziksel katman teknolojisine sahip LoRa Alliance tarafindan sunulan bu sistem,
enerji tiketiminin ¢ok Onemli oldugu uzun Omiirlii pille calisan cihazlarda
kullanilabilir olmay1 amacglamaktadir. LoRa’nin temel 6zellikleri arasinda uzun
menzil, diislik kirinim ve gii¢ tiiketimi, ileri hata diizeltme (FEC) ve Doppler direnci
yer almaktadir. Fiziksel katman parametlerinde 6zellestirilebilir; bant genisligi
(BW), kod orani (CR), iletim giicii (TP) ve yayilma faktorii (SF) bulunmaktadir.
CSS modiilasyonu oOncesinde askeri ve gilivenlik tabanli radar vb.
uygulamalarda kullanilirken, mevcut teknoloji gelistirmeleriyle birlikte diisiik
iletim giiciine ihtiya¢ duyulan sistemlerde; Doppler, bant i¢i sikisma ve ¢ok yollu
soniimlemelere karsi maksimum dayaniklilik sundugu i¢in giinden giine talebin
arttig1 modiilasyon teknigidir. IoT ag ihtiyag¢larinda, diisiik spektral verim maliyeti

karsiliginda iletisim araligini arttirarak avantajli ¢oziimleri miimkiin kilmaktadir.
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LoRa radyo frekans bandlar1 GHz altinda ve diisiik veri oranlar1 sayesinde
uzun menzilli haberlesme saglanmaktadir. Hiicresel (Cellular) teknolojiler 2G’den
5G’ye tek bir ag gecidi ya da baz istasyonu ile sehirleri veya kilometrelerce ¢evreyi
kapsarken, LoRa ve LoORaWAN’a kiyasla daha yiiksek baglant1 maliyetine sahiptir.
Desibel (dB) degeri baglanti maliyeti ve gii¢ tiikketimiyle orantilidir, ulasilacak
menzilin belirlenmesinde de ana etkendir. LoRa modiilasyonunda ug birimler ve ag
gecitleri arasindaki iletisim farkli frekans kanallarinda ve veri oranlarinda
yayilmaktadir. Bu veri oranimi belirleyen temel parametre yayilim faktoriidiir.
Yayilim faktoriiniin se¢imi, veri aktarim siiresi ve menzili arasinda denge
saglamaktadir ve farkli veri oranlar ile sinyallerin girisiminden kaginilmis olunur.
Farkli yayilim faktorleri i¢in yayilma kodlari dogrusal oldugundan farkli SF’ler
(SF7..SF12) kullanilarak aymi1 frekans kanalinda eszamanli haberlesme
mimkiindiir. LoRa, Avrupa'da 868 MHz, Kuzey Amerika'da 915 MHz ve Asya'da
433 MHz olan lisanssiz ISM bantlarin1 kullanmaktadir. Bununla birlikte LoRa’da
veri oran1 0,3kbps- 50 kbps arasindadir. Maksimum tasiyici yiik uzunlugu ise ~243
bayttir. LoRa'y1 diger modiilasyon yontemlerinden farkli kilan, alicinin sinyali
demodiile edebilmesi i¢in parazitlere karst dayanikliginin olmasi ve ¢ok diisiik,
minimum bir SNR (Signal-to-Noise Ratio) saglayan benzersiz yayilma spektrum
teknigidir.

2.3.3 LoRa Yayilma Faktorleri

LoRa, bilgileri kodlamak igin belirli bir siire boyunca frekans: artan veya
azalan genis bandli dogrusal frekans modiilasyonlu darbeleri kullanan ve ileri hata
diizeltme (FEC) teknigiyle biitiinlestirilen veri tasiyicisi Chirp Spread Spectrum
(CSS) teknolojisine dayanmaktadir. Yiiksek band genisligi RF sinyallerini kanal igi
ve dis1 parazitlere kars1 dayanikli kilarken, yine genis bandli chirplerin kullanilmasi
cok yollu soniimlemeye (fading) kars1 diren¢ saglamaktadir. Yayilim faktord,
tarama oraninin kontrolii aracilifiyla veri iletim hizimi ayarlamaktadir. Diisiik
yayilim faktorleri, daha hizli tarama ve dolayisiyla daha yiiksek veri iletimine
olanak saglamaktadir. Yayilma faktoriindeki her artis, tarama ve veri aktarim hizini
ayni oranda diislirmektedir. Daha diisiik yayilma faktorleri, isleme kazancim
azaltti@1 ve bit hizini artirdig1 i¢in LoRa aktarimlarinin araligini azaltir. Ag ayrica
tikaniklig1r kontrol etmek i¢in yayilma faktorlerini kullanir. Yayilma faktorleri
ortogonaldir, bu sebeple farkli yayilma faktorleri ile modiile edilen ve ayn1 frekans

kanalinda aktif, ayn1 anda iletilen sinyaller birbiriyle karismaz.

14



LoRa modiilasyonu, SF7'den SF12'ye kadar toplam 6 yayilma faktoriine
sahiptir. Yayilma faktorleri veri hizini, pil Omriinii, yayimn siiresini ve alici
hassasiyetini etkiler.

Daha yiiksek bir yayilma faktorii ile karsilastirildiginda, daha diisiik bir
yayilma faktorii, sabit bir bant genisligi ve kodlama hizi i¢in daha yiiksek bir veri
hiz1 saglar. Bant genisliginin iki katina ¢ikarilmasi, sabit bir yayilma faktorii ve
kodlama hiz1 i¢in bit hizin1 da iki katina ¢ikarir.

Tablo 2.2°’de, yayilim fakétiirlerinden SF7 sabit baz alinarak band

genisliklerinin degisimlerinin, veri hizindaki sonuglara yansimasi gosterilmektedir.

Tablo 2.2 Sabit SF, farkli bant genisligine gore veri hizi

Yayilma Faktorii Bant Genisligi Veri Hiz1 (kbit/s)
SF7 125 55
SF7 250 10,9
SF7 500 21,9

Sabit band genisligine sahip bir veri gonderimi esnasinda yiiksek daha
diisiik bir yayilma faktori ile karsilastirildiginda, daha yiiksek yayilma faktorii ile
sinyal iletimi daha uzun yayin siiresi gerektirmektedir. Daha yiiksek yayilma
faktorleri, daha yiiksek alici hassasiyeti saglar. LoRa kullaniminda, sinyal zay1f

oldugunda daha yiiksek yayilma faktorleri kullanir. [15]

Tablo 2.3 Sabit band, farkli yayilma faktorlerinin alic1 hassasiyetleri

Yayilma Faktorii Bant Genisligi (kHZ) Veri Hiz1 (kbit/s)
SF7 125 -123 dBm
SF8 125 -126 dBm
SF9 125 -129 dBm
SF10 125 -132 dBm
SF11 125 -134.5 dBm
SF12 125 -137 dBm
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Datarate, iletilen verinin hizim1 (bits per second - bps) gosterirken,
Bandwidth, kullanilan frekans bandinin genisligini (kilohertz - kHz) ifade eder.
Hassasiyet ise, sinyalin alinabilme limitini (decibel milliwatt - dBm) belirtir. LoRa
SF degerleri incelendiginde; daha yiiksek SF degerleri daha uzun menzil saglar
ancak daha diisiik datarate ve daha yiiksek iletim siiresiyle birlikte daha az kapasite

sunar.

Tablo 2.4 LoRa SF (Spreading Factor) Degerleri

SF Degeri | Datarate (bps) | Bandwidth (kHz) | Hassasiyet (dBm)
SF7 5,468 125 -126
SF8 3,906 125 -127
SF9 2,734 125 -129
SF10 1,953 125 -132
SF11 1,367 125 -134
SF12 976 125 -137

LoRa katmanindaki desteklenen tiim yayilim faktorlerinin (SF € {7, . . .,
12}) verilerini AWGN (additive white Gaussian noise) altinda, FER (frame error
rate) hata oran1 degerlerini grafik olarak inceledigimizde Sekil 2.4’te gozlemlenen

sinyal giiriiltii oranlamasi elde edilmektedir. [16]
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Sekil 2.4 Desteklenen tiim yayilma faktorleri igin AWGN altinda LoRa

modiilasyonunun ¢er¢eve hata oram1 SF € {7, . . ., 12}.

LoRa modiilasyonundaki FER ¢ergeve hata oranin1 CFO (carrier frequency
offset) altinda tasiyic1 frekans kaymasi altinda incelemek istedigimizde sabit bir
yayilim faktorii baz alinarak (6rnegimizde SF7 faktorii) analizi gergeklestirilmistir.
SF =7 i¢in ti¢ farkl1 CFO degeri altinda LoRa FER grafigi Sekil 2.5’te belirtilmistir.
Tablo halinde LoRa modiilasyonunun gergeve hata orani Tablo2.5’te belirtilmistir.

Tablo 2.5 LoRa modiilasyonunun gergeve hata orani

SF Degeri FER (AWGN Altinda)
SF7 0.05
SF8 0.02
SF9 0.01
SF10 0.005
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SF11 ‘ 0.001
SF12 ‘ 0.0001

Bu tablo, belirli bir LoRa Spreading Factor (SF) degeri i¢cin AWGN
ortaminda elde edilen g¢er¢eve hata oranlarmi temsil eder. Cergeve hata orani,
verilerin hatal1 olarak iletilme olasiligin1 gosterir. Daha diigiik FER degerleri, daha
iyi bir iletim giivenilirligi saglar. Tablodaki degerler LoRa'nin AWGN ortaminda

sundugu yaklasik hata oranlarini yansitmaktadir.

0 :
10 SF=7
MC  Approx.
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L
=
=
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-14 -12 -10 -8 -6 -4 -2 0 2

SNR (dB)
Sekil 2.5 SF = 7 i¢in {i¢ farkl1 CFO degeri altinda LoRa FER degeri

LoRa modiilasyonundaki BER (bit error rate) degeri olan bit basina hata
oraninin Tablo 2.2 ve Tablo 2.3 verileri grafik olarak yansitilmak istenildiginde,
yine farkli yayilim faktorleri 6zelinde inceledigimizde Sekil 2.6’da goriilen verilere
ulagilmaktadir. [17]

LoRa modiilasyonunun ger¢eve hata orani (Frame Error Rate - FER)
degerlerini LoRa SF = 7 i¢in ii¢ farkli CFO (Carrier Frequency Offset) degeri
altinda Tablo 2.6’da goriilmektedir.
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Tablo 2.6 LoRa modiilasyonunun gergeve hata orani

CFO (kHz) FER (SF=7)
0 0.05
10 0.06
20 0.08

Bu tablo, LoRa'nin SF = 7 i¢in farkli CFO degerlerinde elde edilen ¢ergeve
hata oranlarii temsil eder. CFO, tasiyici frekansinin istenmeyen bir sapmasini
ifade eder. Tablodaki degerler, belirli bir CFO degeri altinda SF = 7 LoRa

modiilasyonunun yaklasik ¢erceve hata oranlarini1 yansitmaktadir.

102

L 3
10™
m

10

10

~-SF = 11

6| =SF=12|, . . l
10
-35 -30 -25 -20 15 -10
SNR
Sekil 2.6 Farkli SF degerleri ve CR = 0 ile LoRa tabanli PHY katmaninin BER
performansi.

Tablo halinde LoRa tabanli PHY (fiziksel) katmaninin Bit Error Rate (BER)
performansini farkli SF (Spreading Factor) degerleri ve CR (Coding Rate) = 0 i¢in
degerleri Tablo 2.7°de goriilmektedir. Bu tablo, farkli LoRa Spreading Factor (SF)
degerleri ve Coding Rate (CR) = 0 altinda elde edilen Bit Error Rate (BER)
degerlerini temsil eder. BER, veri iletiminde hatali bit oranini ifade eder. Diisiik

BER degerleri, daha iyi bir iletim kalitesini gosterir.
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Tablo 2.7 LoRa PHY katmaninin CR = 0 altinda SF degerlerine bagli olarak
yaklasik BER performansi

SF Degeri BER (CR =0)
SF7 0.148
SF8 0.115
SF9 0.088
SF10 0.067
SF11 0.052
SF12 0.041

Yayilma faktoriiniin genislemesi ayni oranda islem kazanci anlamina
gelmektedir. Daha biiylik yayilma faktoriine sahip sistemlerde, diisiik faktore sahip
transferlere kiyasla daha az hata ile veri iletimine olanak saglamaktadir ve bu
sayede daha uzun mesafelere veri aktarimi gergeklestirilebilir. Yani SF12 yayilma
faktoriine sahip sistem, SF7 ile modiile edilen sinyalden daha uzun mesafe

katetmektedir, genis menzilde iletime olanak tanimaktadir.

2.4 LoRaWAN Teknolojisi ve Cihaz Cesitleri

LoRaWAN, LoRa modiilasyonu iizerine insa edilmis agik standarta sahip
Medya Erisim Kontroli (MAC) katmani protokoliidiir. Cihazlarin LoRa
donaniminin iletim esnasinda mesaj formati gibi kontrollii ortam erisim detaylarini
tanimlamayan ve denetleyen yazilim katmamdir. Ozellikle bataryali cihazlar hedef
alinarak; yonli iletisim (bi-directional communication), u¢tan uca giivenlik (end-
to-end security), mobilite ve lokallestirme maksadiyla optimize edilmistir.
LoRaWAN protokolii LoRa Alliance tarafindan, ilk spesifikasyonu Ocak 2015°te
yayinlanarak gelisimini stirdiirmektedir.

LoRa protokol y1gin1 uygulama katmani, bolgesel ISM bandlarini igeren
Fiziksel katman (PHY) modiilasyonunu ve MAC katmanindan olugsmaktadir.
Uygulama katmanindan gelen veriler, u¢ birim (end-device) ve ag gegidi (gateway)
arasinda erigim icin gerekli olan MAC komutlarini, MAC Yiikii (payload) olarak
tasir ve ardindan MAC katmani gelen yiikii, MAC g¢ergevesini olusturmak icin
kullanir. Fiziksel katmandaki yiikiin PHY baslangi¢c (preamble), PHY bashigi

20



(header) ve CRC verileriyle birlikte PHY katman gergevesi olusur. Nihai olarak
MAC ve PHY katmanlarinin olusturdugu uygulama katman cergevesi, RF tagiyicisi

araciligiyla hava ortamindan iletimini gerceklestirir.
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Sekil 2.7 LoRaWAN ag katmanlari [18]

LoRaWAN sundugu avantajlarla LPWAN teknolojilerinde 06ne
cikmaktadir. LoRaWAN u¢ cihazlari, diisiikk giic modunda c¢alisacak sekilde
optimize edilmistir ve degisim olmaksizin 10 yila kadar pil 6mrii sunmaktadir. Bir
LoRaWAN agi1, GPS'e ihtiyag duymadan iiggenleme kullanarak ug¢ cihazlarin
konumunu belirleyebilir. En az li¢ ag ge¢idi sinyali islenerek bir LoRa ug¢ cihazin
konum verilerine erisilebilir. LoRaWAN ag gecitleri, kirsal alanlarda 10
kilometreden fazla ve RF frekasnlarinin yogun oldugu kentsel bolgelerde 3
kilometreye kadar sinyal iletebilir ve alabilir. I¢ mekan penetrasyonu olarak derin
i¢c mekan ve ¢ok katli binalarda iletim kirinimini minimize ederek genis kapsama
alan1 saglamaktadir. LoORaWAN Ag Sunuculari, binlerce ag gecidinden gelen
milyonlarca mesaji isler. Minimum altyap1 ihtiyaglari, diisiik maliyetli ug birimler,
acik kaynakli yazilim ve lisanssiz spektrum frekans destegiyle diisiik maliyetlidir.
LoRaWAN, AES-128 sifreleme kullanarak u¢ cihaz ve uygulama sunucusu
arasinda giivenli iletisim saglar. Ug cihazlar {izerinden uzaktan FOTA (Firmware
updates over the air) giincelleme gergeklestirilebilir. LoRaWAN, cihaz iireticileri,
ag gecidi {reticileri, anten {reticileri, ag servis saglayicilari ve uygulama

gelistiricilerinden olusan ¢ok genis bir ekosisteme sahiptir.
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Tipik bir LoORaWAN ag1 asagidaki unsurlardan olusur.

End Nodes Concentrator / Gateway Network Server Application Server ‘

'\7_ //‘ @/
Pet tracking

&) .
N’ @ C)
Vending machine IR @ LTE/LTE-M/ethemnet \S) )
WG ) m
g/
Smoke alarm
\
C ®

d j"
! n 7": tain ) H m
(N Il
) ) R

LoRa RF TCP/IP TLS1.2 TCP/IP TLS1.2
LoRaWAN LoRaWAN Secure Payload

AES Secured Payload

Sekil 2.8 LoRaWAN ag semasi

U¢ Cihazlar (End Devices), sensorler veya aktiiatorlerden olusan
birimlerdir. Ag gegitlerine LoRa modiilasyonlu kablosuz mesajlar gonderir veya ag
gecitlerinden kablosuz olarak mesajlar1 geri alirlar. Genellikle pille caligirlar. Bu ug
cihazlar, LoRa RF modiilasyonu kullanilarak ag gecitleri araciligiyla LoRaWAN
agina kablosuz olarak baglanir. U¢ cihazlar yakininda konumlanmis ag gegitleriyle
iletisim kurar ve her ag gecidi bir ag sunucusuna baglanir. LoORaWAN aglari
ALOHA tabanli bir protokol kullanir, bu nedenle ug cihazlarin belirli ag gecitleriyle
eslenmesine gerek yoktur. Ug cihazlardan gonderilen mesajlar, menzil igindeki tiim
ag gecitlerinden gecer. Bu mesajlar Ag Sunucusu tarafindan alinir. A§ Sunucusu
ayni mesajin birden ¢ok kopyasini aldiysa, mesajin tek bir kopyasini tutar ve
digerlerini atar. Bu, mesaj tekillestirme (deduplication) olarak bilinir. Asagidaki
sekil, sicaklik, nem ve diisme algilama gibi sensorlerden olusan bir u¢ cihazi

gostermektedir.
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Sekil 2.9 LoRaWAN ug cihazi

Ag Gecitleri (Gateways), uc¢ cihazlardan mesajlar alip ve bunlart Ag
Sunucusuna iletmektedir. Her ag gecidi (yapilandirma ayarlar1 kullanilarak) bir
LoRaWAN ag sunucusuna kaydedilir. Bir ag ge¢idi, u¢ cihazlardan LoRa
mesajlarini alir ve bunlart LoORaWAN ag sunucusuna iletir. Ag gegitleri, Hiicresel
(3G/4G/5G), WiFi, Ethernet, fiber optik veya 2,4 GHz radyo baglantilar1 gibi bir
ana tastyici (backhaul) kullanilarak Ag Sunucusuna baglanir. Ag gegitleri i¢ ve dig
mekan seklinde kategorize edilebilir. Dis mekan ag gecitleri, i¢ mekan ag
gecitlerinden daha genis bir kapsama alani saglar. Hem kirsal hem de kentsel
alanlarda kapsama saglamak i¢in uygundurlar. Genellikle, bir dis mekan ag
gecidinin alict duyarliligi, bir i¢ mekan ag gecidinin alici duyarliligindan daha

yiiksektir.

Sekil 2.10 I¢ mekan(A) ve dis mekan(B) ag gegitleri

Ag Sunucusu (Network Server), tim ag1 yoneten bir sunucu iizerinde
calisan bir yazilim paketidir. Ag Sunucusu, tiim LoRaWAN agindaki ag gegitlerini,
ug cihazlari, uygulamalari, kullanicilart yonetir ve tiim MAC katman kumutlarina
yanit verir. Ag sunucusu, ug¢ cihazlar ve uygulama sunucusu (ugtan uca giivenlik)

arasinda mesajlarin taginmasi igin giivenli 128 bit AES baglantilar1 kurarak, mesaj
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ve cihaz dogrulamasi saglamaktadir. Ag sunucularmin cihazlarin veri hizini
optimize etmek i¢in ADR komutlar1 gonderme, cihaz adreslerinin kontroliiniin yan1
sira, yukar1 baglant1 (UL) mesajlarinin alinmasi ve uygulama yiiklerinin, uygulama
sunucularina yonlendirmesini saglamaktadir.

Uygulama sunucular1 (Application Servers), ug¢ cihazlardan alinan
uygulama ozel verilerinin giivenli bir sekilde isler. Uygulama sunucusu tim
uygulama katmani indirme baglant1 yiiklerini olusturur ve bunlar1t Ag Sunucusu
araciligiyla bagli u¢ cihazlara gonderir. Bir LoRaWAN aginda birden fazla
Uygulama Sunucusu olabilir. Toplanan veriler makine 6grenimi ve yapay zeka gibi
teknikler uygulanarak yorumlanabilir ve ¢oziimlemeler gergeklestirilebilir.

Katilim sunucusu (Join Server), giivenli cihaz etkinlestirme, kok anahtar
depolama ve oturum anahtar1 olusturma konusunda yardimci olur. Katilma
prosediirii, Ag Sunucusu araciligryla Katilma Sunucusuna Katilma istegi mesaji
gondererek ug cihaz tarafindan baslatilir. Join-server, Join-request mesajini isler,
oturum anahtarlar1 olusturur ve NwkSKey ve AppSKey'i sirasiyla Network
sunucusuna ve Uygulama sunucusuna aktarir. Join Server ilk olarak LoRaWAN

v1.1 serisi ile tanitilmistr, ayrica LoRaWAN v1.0.4'te de mevcuttur.

2.4.1 LoRaWAN Ag Mimarisi
LoRaWAN ag mimarisi, ag gegitlerinin u¢ cihazlar ve merkezi bir ag
sunucusu arasinda mesajlar ilettigi yildizlarin yildiz1 (Star-of-stars) topolosijine

konuslandirilir.

é End-device & Core & Cloud - - Long-range link
('}\') LoRaWAN gateway - Network server —  Broadband link

Sekil 2.11 LoRaWAN vyildiz topolojisi [19]
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LoRaWAN agindaki ug birimler tek bir ag gec¢idiyle bagdastirilmak zorunda
degildir. Ug birimlerden ¢ikan veri paketleri kapsami alaninda bulunan birden fazla
ag gecidi tarafindan alinabilir. Alinan ham veri ya da komut paketlerini ana
tastyicilardan; Cellular, Ethernet veya WiFi gibi iletisim teknolojileri vasitasiyla,
UDP/IP paketlerini kapsiilleyerek bulut tabanli merkezi ag sunucusuna iletir.

Ag sunucusu, ag yonetimi ve giiveligi, paket filtreleme (duplication),
gerekirse ug¢ birimlere paket iletmekten ve MAC komutlar1 géndermekten
sorumludur. Iletisim {i¢iincii parti uyguluma sunucularinda sonlanmaktadir. Ag

sunucusuna birden fazla uygulama katmani da baglanabilir.

B

NETWORK SERVER
(For Roaming)

Application Layer //f
\'\ Application Layer
LoRaWANE® Link Layer @b ﬂ E
LoRaWAN?® Link Layer e
LoRaWAN® Regional = =
DEVICE Parameters GATEWAY NETWORK SERVER LoRaWAN® APPLICATION SERVER

_ S

JOIN SERVER

Sekil 2.12 LoRaWAN ag topolojisi [20]

Ag gecitleri, standart [P baglantilar1 araciligiyla ag sunucusuna baglanir ve
seffaf bir koprii gorevi goriir, RF paketleri ve IP paketleri arasinda doniisiim olur.
LoRa fiziksel katmani, uzun menzil kapsitesiyle, u¢ cihazlar ile bir veya daha fazla
ag gecidi arasinda tek atlamali bir baglantiya izin verir. Tiim modlar ¢ift yonli
iletisim yetenegine sahiptir ve Havadan Aygit Yazilimi (FOTA) yiikseltmeleri veya
diger toplu dagitim mesajlar1 gibi gérevler sirasinda spektrumun verimli bir sekilde
kullanilmast i¢in ¢ok noktaya yaym adresleme gruplart icin destek

barindirmaktadir.
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Sekil 2.13 LoRaWAN ag mimarisi [21]

2.4.2 LoRaWAN Siniflari

LoRaWAN, genis uygulama alanlarindaki farkli ihtiyaclari karsilamak i¢in
ti¢ farkli u¢ birim sinifina sahiptir. Olusan smiflamalar, iletisim gecikmesi ve
batarya kullanim 6mriinii optimize etmektedir. LoORaWAN agindaki cihazlar ¢ift
yonlii (bi-directional), yukari baglanti (UL: Uplink) ve asagi baglantt (DL:
Downlink) baglanti destegiyle A, B ve C siniflandirmasina sahiptir.

A Sinifi

Tiim LoRaWAN ug cihazlar1 A sinifin1 desteklemektedir. A Sinifi iletisim
her zaman ug cihaz tarafindan baslatilir ve asenkron olarak, herhangi bir zamanda
yukar1 baglantt (UL: Uplink) mesaj1 iletilerek gergeklestirebilir. Ug cihaz, kendi
uygulamasi tarafindan tanimlandig stirece diisiik giicte uyku moduna girebilir ve
periyodik uyandirma igin ag gereksinimi yoktur. Bu durum, rastgele zaman
bazinda, ALOHA protokol tipindeki A sinifinin en diisiik giicteki ¢alisma moduna
sahip olmasini saglamaktadir.

Yukari baglanti (UL) iletimi tamamlandiginda cihaz iki tane asag1 baglanti
(DL: Downlink) pencereresi agar. Yukari baglanti (UL) iletiminin sonu ile asagi
baglant1 (DL) pencerelerinin baslangici arasinda bir gecikme mevcuttur. Ag
sunucusu bu iki alim penceresi arasinda herhangi bir yanit vermezse sonraki asagi

baglant1 (DL), bir sonraki yukar1 baglant1 (UL) iletiminden sonra olacaktir.

26



Uplink RX1 RX2

RX1 Delay

RX2 Delay

Transmit Time On Air

Sekil 2.14 A Sinifi alim penceresi (receive windows)

Sunucu, ilk alma penceresi (RX1) veya ikinci alma penceresi (RX2)
strasinda yanit verebilir, ancak her iki pencereyi de kullanmaz. Asagida gosterildigi
gibi asag1 baglant1 mesajlari igin tic durumu ele alalim.

Durum 1: Ug cihaz her iki receive (alma) penceresini de agar, ancak her iki
alma penceresinde de asagi baglanti1 (DL) baglanti mesaji, yanit almaz.

Durum 2: Ug cihaz, birinci alma penceresi sirasinda bir agsagi baglanti (DL)
yanit1 alir ve bu nedenle ikinci alma penceresini agmaz.

Durum 3: Ug cihaz ilk alma penceresini agar ancak bir agsagi baglant1 (DL)
almaz. Bu nedenle, ikinci alma penceresini agar ve ikinci alma penceresi sirasinda

bir agag: baglanti1 (DL) yanut1 alir.

RX2

o Uplink RX1

o Uplink Receive

Receive

o Uplink RX1

RX1 Delay
-_—

RX2 Delay

Sekil 2.15 A Smifi alma pencerelerinin davranigi
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A smifindaki cihazlar genellikle diisiik enerji tiiketimine sahip pilli
uygulamalarda, ¢alisma zamaninin ¢ogunu sleep (uyku) modunda gegirmektedir.
Uplink baglantilar1 arasinda uzun araliklar tutmaktadir ve yiiksek downlink
gecikmesine sahiptir.

B Simifi

B Sinifi cihazlar ag sunucusundan asagi baglanti (DL) mesajlarini almak
i¢in programlanmis alma pencerelerini acar. Ag ge¢idi tarafindan iletilen zamanla
senkronize edilmis isaretleri(beacons) kullanarak, cihazlar periyodik olarak alma
pencerelerini agar. Iki isaret arasindaki siire, isaret periyodu olarak bilinir. Cihaz,
ag sunucusundan asagi baglanti mesajlarin1 almak i¢in planlanan zamanlarda asagi
baglant1 "ping slotlar1 (yuvalar)" acar. B Simifi cihazlar ayrica Sekil 2.16°de
gorebileceginiz gibi, bir Yyukar1 baglanti (UL) gonderdikten sonra alma

pencerelerini agar.

Beacon PN Uplink RX1 RX2 Beacon

RX1 Delay
Ping Slot =
A RX2 Delay

Beacon Period

Sekil 2.16 B sinifi alma pencereleri

B Smnifi u¢ cihazlar, onceden yapilandirilmis zamanlarda erisilebilir
olduklarindan ve bir asag1 baglanti (DL) almak i¢in bir yukar1 baglanti (UL)
gondermeleri gerekmediginden, Siif A ug¢ cihazlardan daha diisiik gecikmeye
sahiptir. Pil omrii B Sinifi'nda A Sinifina gore daha kisadir, ¢iinkii cihaz aktif

modda, beacon'lar ve ping yuvalar sirasinda daha fazla zaman harcar.

C Smifi
C Smifi cihazlar, asagidaki sekilde gosterildigi gibi, iletim yapmadiklar
siirece alma pencerelerini agik tutarak A Smifin1 genisletir. Bu, diisiik gecikmeli

iletisime izin verir, ancak A Sinifi cihazlardan ¢ok daha fazla enerji tiiketir.
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Extends to next uplink

Uplink RX1 ‘

RX2 ‘ RX2

Transmit Time On Air

Sekil 2.17 C sinifi alma pencereleri

C smifi ug cihazlar, genellikle elektrikle calisir siirekli alma penceresine

sahiptir ve agagi baglanti1 (DL) gecikmesi yoktur.

2.4.3 LoRaWAN Katilim Prosediirleri ve Paket Formlari

LoRaWAN veri paketleri yukar1 baglanti (UL: Uplink) ve asag1 baglanti
(DL: Downlink) olmak tiizere iki farkli mesajdan olugsmaktadir. Yukar: baglanti
mesajlar1 ug cihazdan ag gecidine giden mesajlar ifade ederken, Asag1 baglant1 ag
gecidinden ug cihaza taginan mesajlardir. DL ve UL mesajlar1 onayli (confirmed)
ve onaylanmamis (unconfirmed) olarak iki baglikta kategorize edilmektedir.
Onaylanmis mesajlarda cihazlardaki ilgili mesaj bilgisinin ulasip ulasmadigi

hakkinda geri bildirim saglanmaktadir.

Application ] Uvgulama Katmam
LoRa MAC ‘
MAC Katmam
[ MAC options 1 Medium Access
J Control Layer
) 3 ) (MAC)
Class A Class B Class C
LoRa Modulation
Fiziksel Katman
Physical Layer
Regional ISM band (PHY)

7 D e e

Sekil 2.18 LoRaWAN Katmanlari
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LoRaWAN paket yapist Sekil 2.18’te goriildiigii lizere Fiziksel (PHY),
MAC ve Uygulama katmanlarindan olusmaktadir.

Fiziksel Katman: Preamble Phy Header Phy Header CRC Phy Payload CRC

MAC Katmam: MAC Header MAC Payload MIC

Uygulama Katmam: Frame Header Frame Port Frame Payload

Device Address Frame Control Frame Counter Frame Opts

Sekil 2.19 LoRaWAN paket yapisi [22]

Fiziksel Katman (PHY Frame)

PHY paketi bir 6ns6z (preamble), bir baslik (header), bir baslik CRC'si
(Header CRC), bir yiik (Payload) ve bir yiilk CRC'sinden olusur. Yukar1 baglanti
mesajlar1 Tablo 2.4’te belirtilen acik mesaj paketine sahiptir. Yiik biitiinliigiiniin

korunmasini CRC saglamaktadir. Asagi baglanti mesajlarinda yiikk CRC’si

bulunmamaktadir.
Tablo 2.8 PHY mesaj formati
Preamble PHDR PHDR_CRC PHY Payload CRC*
(Onsoz) (Baslik) (Baslik CRC’si) (Yiik)

Bu katmanda mesaj formati agik (explicit) ve kapali (implicit) olacak
sekilde iki tip paket formati kullanmaktadir. Varsayilan ¢alisma modu olan agik

baslik formatinda, bayt tipinde yiik (payload) uzunulugu, ileri hata diizeltme (FEC)
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ve 16-bit CRC tanimi gibi yiik tanimlamalar1 hakkinda bilgi vermektedir. Baglikta
maksimum hata diizeltme kodu 4/8 ile iletilir ve alicinin gecersiz basliklar
tanimlayarak, yok etmesi i¢in kendi CRC’sine sahiptir.

Kodlama oran1 ve CRC sabitlendigi ya da onceden bilindigi durumlarda
iletim siiresini azaltma avantaji i¢in kapali baslik modu tercih edilebilir. Kapali
baslik (implict) modunda baslik paketten c¢ikarilir ancak yiikk uzunlugu hata
kodlama oran1 ve yiik CRC’ci her iki tarafta da karsilikli olarak manuel
yapilandirma gerektirmektedir.

Onsoz (preamble) alictya gelen veri akisini senkronize etmektedir. Iletilen
paketteki 6ns6z ile alim penceresinde tarafinda, 6nsoziin algilanarak senkronize
edilmesi i¢in 5 sembole ihtiya¢ duyar ve bu semboller iist liste gelerek ortiismelidir.
Onsdz degiskeni programramlanabilir, preamble uzunlugu uzatilarak gorev
dongiisii azaltilabilir.

MAC Katmam (PHYPayload)

LoRaWAN paketlerindeki yukart baglanti (UL: Uplink) ve asag1 baglanti
(DL: Downlink) mesajlarinda MAC paketi Tablo 2.5’te goriildiigi iizere MAC
basligi (MHDR), MAC yiikii (MACPayload) ve mesaj biitlinliigii kodu (MIC) ile 3

parcadan olusmaktadir.

Tablo 2.9 MAC (PHYPayload) mesaj formati

MHDR MAC Payload MIC

MAC Bashiginda (MACHeader) Tablo 2.6’da goriildiigii tizere mesaj tipi
(Mtype), giincelleme alimlarinda kullanilabilecek RFU alam1 ve LoRaWAN
spesifikasyonundaki mesaj formatinin versiyonunu (Major) iceren cerceveden

olusmaktadir.

Tablo 2.10 MAC baglik (MHDR) yapis1

MType RFU Major

LoRaWAN mesaj verileri Tablo 2.7’de goriildiigii tizere 8 farkli MType

secenegine sahiptir.
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Tablo 2.11 MType tanimlari

Mtype Degeri Aciklamasi
000 Katilim istegi
001 Katilim kabul
010 Onaysiz veri yukari
011 Onaysiz veri asag1
100 Onayh veri yukari
101 Onayl veri asag1
110 Yeniden katilim istegi
111 Ozel

LoRaWAN veri mesajinda sekil 2.20’te gorildiigii tizere MAC payload
alaninin veri uzunlugu veri oranina bagh olarak degiskenlik gostermekle birlikte
fiziksel katman tarafindan da sinirlandirilmigtir. MAC payload, uygulama baslik
bilgilerini, kullanic1 bilgilerini ve ¢ergeve verilerini barindirir. MAC payload
cerceve bashigt (FHDR), baglanti noktasi (FPort) ve FRMPayload’dan
olugmaktadir. Cergeve basligi (FHDR) ug¢ birimin cihaz adresi (DevAddr), frame
kontrolii (FCtrl), frame sayac1 (FCnt) ve MAC komutlarini tagiyan frame segenegi
(FOpts) alanlarina sahiptir.

Radio PHY layer

Preamble PHDR PHDR_CRC Preamble CRC
1.M bytes 4 bytes
PHYPayload MHDR MAC Payload MIC
0.1 byte 0.N bytes
MACPayload FHDR FPort FRMPayload
4 bytes 1byte 2 by [
FHDR DevAddr FCtrl FCnt FOpts

Sekil 2.20 LoRaWAN veri mesaji
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LoRaWAN MAC katmaninda yer alan MIC degeri MAC baglik ve yiik
(payload) biitiinliigiinii onaylayarak dogrulamak ve yetkisiz mesaj degiskenligini
onleyici kimlik dogrulama i¢in kullanilmaktadir. MIC mesaj kimlik dogrulamasi
icin NwkSKey kullanilirken, MAC payload gizliligini korumak icin AES-128
algoritma tabanlit AppSKey anahtar1 kullanilmaktadir.

2.4.4 LoRaWAN Bolgesel Simirlamalari

LoRaWAN lisanssiz radyo spektrumunda faaliyet gostermekte olup,
bolgesel bazli diizenlemelere sahiptir. Bolgesel parametreler, frekans planlar
(kanal planlar1), zorunlu kanal frekanslar1 ve katilma istegi mesajlar1 i¢in veri
hizlar1 gibi fiziksel katman parametrelerini icerir. Bolgesel Parametreler ayrica
maksimum yik boyutu gibi LoRaWAN katmani parametrelerini igerir.
Tiirkiye’deki LoRaWAN cihazlarda, Avrupa bdlgesel sinirlamasinda yer
aldigindan o6tiirii EU863-870 ve EU433 bandlari tercih edilmektedir. EU863-870
bandi, radyo spektrum kullanimmin Avrupa Telekomiinikasyon Standartlari
Enstitiisit ETSI [EN300.220] standard: tarafindan tanimlandigi herhangi bir
bolgeye uygulanabilir. LoORaWAN, lisanssiz ISM (Endiistriyel, Bilimsel ve Tibbi)
bantlarinda faaliyet gostermektedir. Tablo 2.8’de frekans planlarin1 ve bunlarin

ortak adlarini listelenmistir. [23]

Tablo 2.12 LoRaWAN bélgesel sinirlamasi

Kanal Yaygin Ismi
EU863-870 EU868 (Avrupa)
US902-928 US915
CN779-787 CN779

EU433 EU433 (Avrupa)
AU915-928 AU915
CN470-510 CN470

AS923 AS923
KR920-923 KR920
IN865-867 IN865
RUB64-870 RU864
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LoRaWAN EU863-870 bandini destekleyen her u¢ cihazda asagidaki ii¢
varsayilan kanal uygulanmalidir. Bu kanallar, katilma istegi mesajin1 yayinlamak
i¢in ug cihaz tarafindan kullanilir. Ug cihaz, katilma istegi mesajini1 gondermek igin
varsayilan kanallardan birini rasgele secer. EU863-870 band1 maksimum 16 kanali

destekler. Son cihaz aktivasyonu sirasinda ek kanallar belirtilebilir. [24]

Tablo 2.13 EU868-870 varsayilan kanallar

Band Genisligi | Kanal Frekansi LoRaDR/ Kanal Gorev
Bandwith [kHz] [MHZz] Bitrate Sayis1 | Dontigiisii (Duty
Cycle)
125 868.10 DRO to DR5 3 <1%
868.30 /0.3-5 kbps
868.50

Fiziksel ortama erismek i¢in ETSI diizenlemeleri, vericinin agik olabilecegi
maksimum siire veya bir vericinin saat basina yayin yapabilecegi maksimum siire
gibi bazi kisitlamalar getirir. ETSI diizenlemeleri, bir gérev dongiisii sinirlamasi
veya sdzde Konusmadan Once Dinle (Listen Before Talk LBT -AFA) Uyarlanabilir
Frekans Cevikligi (Adaptive Frequency Agility-AFA) iletim yonetimi kullanma
se¢cimine izin verir. EU868 u¢ cihazlar1 863 ila 870 MHz frekans bandinda
calisabilme yetenegine ve en az 24 kanalin parametrelerini depolamak icin bir kanal
veri yapisina sahip olmalidir.

Avrupa Telekomiinikasyon Standartlar1 Enstitiisi (ETSI), EU863-870
frekans1 i¢in maksimum gorev dongisiinii, bir cihazin iletisim kurmak igin
harcayabilecegi maksimum siire olan %1 olarak ayarlar.

Bazi genel gorev dongiileri i¢in ug cihaz basina giinliik (24 saat) izin verilen

yayin siiresinin hesaplanmasi Tablo 2.10°da gosterilmistir.

Tablo 2.14 EU863-870 gorev dongiisii

Gorev Dongilisii | Yayin Siiresi = giinliik saniye | Cihaz basina giinliik izin
(Duty Cycle) sayis1t X gorev dongiisii verilen maksimum canli

yay1n Siiresi

0.1% 86400 x 0.1% = 86 saniye (glinde)
1% 86400 x 1% = 864 saniye (giinde)
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10 %

86400 x 10% =

8640 saniye (glinde)

Veri hizi, birim zamanda iletilen bit sayisidir. LoRa modiilasyonu ile veri
hiz1, yayilma faktorii, bant genisligi ve kodlama hiz1 gibi birkag faktdre baglidir.
Tablo 2.11, yayilma faktorii ve bant genisligi ile yapilandirilmis her bir veri hiz1

(DRO- DR6) igin bit hizin1 gosterir.

Tablo 2.15 EU863-870 veri hizi

Veri Hiz1 (Data Rate) Konfigiirasyon (SF + BW) Bit Hiz1 (bit/s)
0 LoRa: SF12 /125 kHz 250
1 LoRa: SF11/ 125 kHz 440
2 LoRa: SF10/ 125 kHz 980
3 LoRa: SF9 /125 kHz 1760
4 LoRa: SF8 /125 kHz 3125
5 LoRa: SF7 /125 kHz 5470
6 LoRa: SF7 / 250 kHz 11000

Tablo 2.11°da goriildiigii tizere, daha yiiksek yayilma faktorleri daha diisiik
bit hizlaria ve daha diisiik yayilma faktorleri daha yiiksek bit hizlarina neden olur.

Ancak ayn1 yayilma faktorii i¢in, bant genisligi iki katina ¢ikarsa, veri hiz1 da iki

katina c¢ikmaktadir. Tim FEU868-870 u¢ cihazlar, asagidaki veri

seceneklerinden birini desteklemelidir.

1. DRO — DR5 — LoRaWAN sertifikasin1 almak i¢in desteklenen minimum

verl hizi seti.

2. DRO-DR7

3. DRO - DR11 — tiim veri hizlar1 son cihazda uygulanir.

Etkili izotropik Yayilan Gii¢ (EIRP), izotropik bir anten tarafindan tek bir
yonde yayilan toplam giigtiir. Anten kazanci, izotropik antenler i¢in dBi cinsinden

ifade edilir. Tablo 2.12°de veri iletmek i¢in kullanilabilecek EIRP degerlerinin

listesi gosterilmektedir.
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Tablo 2.16 EU863-870 maksimum EIRP / ERP

fletim Giicii (TX Power) EIRP Hesaplanan Deger

0 Max EIRP +16 dBm

1 Max EIRP-2dB | +16dBm-2dB =+14 dBm
2 Max EIRP-4dB | +16dBm-4dB =+12 dBm
3 Max EIRP-6dB | +16dBm-6dB =+10dBm
4 Max EIRP - 8 dB +16 dBm - 8 dB = +8 dBm
5 Max EIRP-10dB | +16 dBm-10dB =+6 dBm
6 Max EIRP -12dB | +16 dBm-12dB = +4 dBm

EUB863-870 i¢in Maks EIRP +16dBm'dir. Tablo 2.12’de belirtilen EIRP ve

ERP degerleri miliwatt (mW) cinsinden de ifade edilebilir. Ornegin:

+16 dBm = 40 mW
+14 dBm = 25 mW

+27 dBm = 500 mW

Degerlerine karsilik gelmektedir.

EU868 bandi i¢in maksimum yiikk boyutuna (payload) bakildiginda,

maksimum uygulama yiikii boyutu (uzunluk) veri hizina gére degisir. Tablo 2.13’te

farkli veri hizlart i¢in maksimum wuygulama yiikii (FRMPayload) boyutu

gosterilmektedir.

Tablo 2.17 EU863-870 maksimum yiik boyutu

Veri hizi Konfigiirasyon (SF + Maksimum uygulama
BW) yiikii boyutu (bytes)
0 LoRa: SF12 / 125 kHz 51
1 LoRa: SF11/ 125 kHz 51
2 LoRa: SF10/ 125 kHz 51
3 LoRa: SF9 /125 kHz 115
4 LoRa: SF8 /125 kHz 242
5 LoRa: SF7 /125 kHz 242
6 LoRa: SF7 /250 kHz 242
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2.4.5 LoRaWAN Giivenlik Anahtarlamasi

LoRaWAN sistemlerde her u¢ cihaza iiretici tarafindan 64 bitlik benzersiz
bir kimlik DevEUI atanmaktadir ve bu deger donanima bagli olup degistirilemez.
DevEUI'den farkli olarak, 32-bit DevAddr mevcut ag i¢indeki son cihazi tanimlar
ve aga katildiktan sonraki tiim iletisim onunla yapilir. Bir DevAddr degeri, Oniine
bir NwkID (ag tanimlayicisi) eklenmis NwkAddr'den (ag i¢indeki son cihaz adresi)
olusur. DevAddr degeri essiz degildir ve birden fazla cihaz ayn1 DevAddr'ye sahip
olabilir. DevAddr ve oturum anahtarlari, etkinlestirme adi verilen bir prosediir
sirasinda ug¢ cihaza atanir. LoRaWAN u¢ cihazlarda mesaj gondermeden ve
almadan once her u¢ cihazin bir aga kayith olmasi gerekimektedir, bu prosediir
aktivasyon olarak bilinir. LoRaWAN, bir son cihaz1 etkinlestirirken Havadan
Etkinlestirme (OTAA) ve Kisisellestirme Yoluyla Aktivasyon (ABP) olmak iizere
iki aktivasyon moduna sahiptir. Aktivasyon metodlarini ayiran ana etmen ABP
yonteminde anahtarlar halihazirda mevcutken, OTAA yonteminde katilim
prosediiriiyle beraber oturum anahtarlarinin  tiiretilmesidir. LoRaWAN
versiyonlarma gore (LORaWAN 1.0.x ve 1.1) anahtarlama ve birlestirme

prosediirleri farklilik gosterebilmektedir.

Havadan Etkinlestirme (Over-The-Air-Activation / OTAA)

Ug cihazlar igin en giivenli ve Onerilen etkinlestirme yontemi olan
OTAA’da cihazlar, dinamik bir cihaz adresinin atandigi ve cihazla giivenlik
anahtarlarinin eslestigi ag ile bir birlestirme prosediirii gerceklestirir. OTAA ug
cihazlari, kok anahtarlarla (root-keys) saglanir. OTAA aktivasyonunda, bir ug
cihaz, bir LoORaWAN agiyla birlestirme prosediirii gerceklestirir; bu sirada, bir ug
cthaza dinamik bir DevAddr atanir ve oturum anahtarlarini tiiretmek i¢in kok
anahtarlar kullanilir. Bu nedenle DevAddr ve oturum anahtarlari, her yeni oturum
kuruldukga degisir. Bu, farkli aglara/kiimelere gecise olanak tanimaktadir. ABP'den
farkli olarak, OTAA ug cihazlari her yeni oturumu olustururken ¢ergeve sayaglarini
ve oturum anahtarlarini yeniden degerlendirebilir. Bu nedenle, bir OTAA cihazinin
Omrii, cerceve sayacinin genisligi ile sartlandirilmaz. OTA A katiliminin son cihazin
kayith oldugu agin kapsama alan1 iginde olmasini gerektirmesidir. Bunun nedeni,
OTAA birlestirme prosediiriiniin, u¢ cihazin Ag Sunucusundan Birlestirme Kabulii

asagl baglanti mesajini alabilmesini gerektirmesidir. U¢ cihaz agildiginda sebeke
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kapsama alanina sahip degilse, Birlestirme prosediirii basarisiz olur. Cihazda
kullanilan {iretici yazilimma ve LoRaWAN yigimina bagl olarak, basarisiz bir
OTAA birlestirme, cihazin uyku moduna gegmemesine veya aga yeniden katilmak
icin sonsuz denemelerde ¢ok fazla enerji kullanmasina neden olabilir. U¢ cihaz i¢in
ag kapsamimin garanti edilememesi, OTAA'nin kullanilamayacagi anlamina
gelmez. Cihazdaki iiretici yazilimi, basarisiz OTAA birlestirmelerini diizgiin bir
sekilde isleyecek kadar akilliysa, cihaz birlestirme islemini daha sonraki bir

asamada yeniden deneyebilir.

AppKey AppKey
NwkKey NwkKey

ﬂ Ug Bil’ilin Ag Sunucusu Katilma Sunucusu Uygulama Sunucusu
End-Device) (Network Server) (Join Server) (Application Server)

1 > 2
»
»
Katilma istegi (Join - Request) —
(AppEUI, DevEUI, DevNonce) Katilma istegi (Join - Request)

(AppEUI, DevEUI, DevNonce)

3 Islem birlestirme istedi oturum anahta-

i olusturma (AppSKey, FNwkSIntKey,
SNwkSIntKey, and NwkSEncKey

o
Y
Katilma kabuli (Join - accept) (App- Basarili emri (Success OK)
Key, [App Nonce, Net ID, Dev AAddr,
DL Settings, RX Delay, CF List])
‘ ‘
)
Oturum Anahtan Olusturma
(NwkSKey, AppSKey)

Sekil 2.21 LoRaWAN 1.1'de OTAA mesaj akisi

A/

LoRaWAN 1.0.x'te, birlestirme prosediirii, son cihaz ile Birlestirme
Sunucusu arasinda degis tokus edilecek Katilma istegi (son cihazdan katilma
sunucusuna) ve katilma kabulii (katilim sunucusundan ug birime) olcak sekilde iki
MAC mesaj1 gerektirir.

Etkinlestirmeden once, son cihazda JoinEUI, DevEUI, AppKey ve NwkKey
saklanmalidir. AppKey ve NwkKey, kok anahtarlar olarak bilinen AES-128 bitlik
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gizli anahtarlardir. Eslesen AppKey, NwkKey ve DevEUI, birlestirme
prosediiriiniin islenmesine ve oturum anahtar1 tliretilmesine yardimci olacak
Birlestirme Sunucusunda saglanmalidir. JoinEUI ve DevEUI gizli degildir ve
herkes tarafindan goriilebilir. AppKey ve NwkKey asla ag lizerinden génderilmez.

Asagidaki adimlar, Havadan Etkinlestirme (OTAA) prosediiriinii
aciklamaktadir.

1.Adim’da birlestirme prosediirii her zaman ug birim tarafindan baslatilir.
Ug birim, katilma talebi mesajini, birlestirilecek olan aga gonderir. Katilma istegi

mesaj1 agagidaki alanlardan olusur.

8 bytes ‘ 8 bytes ‘ 2 bytes
JoinEUI ‘ DevEUI ‘ DevNonce

JoinEUI, IEEE EUI64 adres alanindaki katilma isteginin iglenmesine ve
oturum anahtarlarinin tiiretilmesine yardimci olabilecek, katilma sunucusunu
benzersiz sekilde tanimlayan 64 bitlik bir genel uygulama tanimlayicisidir.
DevEUI, IEEE EUI64 adres alanindaki son cihazi benzersiz sekilde tanimlayan 64
bitlik bir kiiresel cihaz tanimlayicisidir.

DevNonce, 2 baytlik bir sayag, cihaz ilk ¢alistirildiginda 0'dan baslar ve her
katilma isteginde artar. DevNonce degeri, yeniden oynatma saldirilarint 6nlemek
i¢in kullanilir,

LoRaWAN 1.1'de AppEUI, JoinEUI ile degistirilir. MIC, NwkKey
kullanilarak Katilma istegi mesajindaki tiim alanlar {izerinden hesaplanir.
Hesaplanan MIC daha sonra Katilma istegi mesajina eklenir. NwkKey, Katilma
istegi mesajiyla gonderilmez ve Katilma istegi mesaj1 sifrelenmez, diiz metin olarak
gonderilir. Katilma istegi mesaji, herhangi bir veri hiz1 kullanilarak ve bolgeye 6zgii
birlestirme kanallarindan biri kullamlarak iletilebilir. Ornegin, Avrupa'da bir ug
cihaz, 868.10 MHz, 868.30 MHz veya 868.50 MHz arasindan rastgele se¢im
yaparak Katilim talebi mesajini iletebilir. Katilma istegi mesaji, A§ Sunucusuna bir
veya daha fazla ag gecidi ilizerinden gider. Katilma istegi kabul edilmezse son
cihaza yanit verilmez.

2.Adim’da Ag Sunucusu, katilma istegi mesajina karsilik gelen katilma

sunucusuna iletir.
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3.Adim’da Katilim Sunucusu, katilma istegi mesajini isler. Son cihazin aga
katilmasina izin verilirse, Katilim Sunucusu tiim oturum anahtarlarini (AppSKey,
FNwkSIntKey, SNwkSIntKey ve NwkSEncKey) iiretecektir.
4.Adim’da onceki adimlarin basarili olmasi halinde Ag Sunucusu, Katil-
kabul et mesajint olusturur. Katil-kabul et mesaji asagidaki bolimlerden
olusmaktadir.
1 byte ‘ 3 byte ‘ 4 byte ‘ 1 byte ‘ 1 byte ‘ 16 byte
JoinNonce ‘ NetID ‘ DevAddr ‘ DL Settings ‘ RXDelay ‘ CFList

JoinNonce, Join Server tarafindan saglanan ve u¢ cihaz tarafindan
FNwkSIntKey, SNwkSIntKey, NwkSEncKey ve AppSKey oturum anahtarlarini
tiiretmek i¢in kullanilan cihaza 6zgii bir sayag¢ degeridir.

NetID, 24 bitlik benzersiz bir ag tanimlayicisidir.

DevAddr, mevcut ag igindeki son cihazi tamimlamak i¢in Ag Sunucusu
tarafindan atanan 32 bitlik bir cihaz adresidir.

DLSettings, son cihazin kullanmasi gereken asagi baglanti ayarlarindan
olusan 1 baytlik bir alandir.

RxDelay, TX ve RX arasindaki gecikmeyi igerir.

CFList — son cihazin katildig1 ag i¢in istege bagli kanal frekanslari listesidir.
Bu frekanslar bolgesel sinirlamalara 6zgiidiir.

Mesaj Biitiinlik Kodu (The Message Integrity Code- MIC), NwkKey
(LoRaWAN 1.0 cihazlart i¢in) veya JSIntKey (LoRaWAN 1.1 cihazlar1 i¢in)
kullanilarak Join-accept mesajindaki tiim alanlar iizerinden hesaplanir. Hesaplanan
MIC daha sonra Katil-kabul mesajina eklenir.

Katil-kabul et mesajinin kendisi daha sonra NwkKey ile sifrelenir. Ag
Sunucusu, katil-kabul mesajini sifrelemek icin ECB modunda bir AES sifre ¢6zme
islemi kullanir.

Katil-kabul mesaji, NwkKey (Katilma istegi tarafindan tetiklenirse) veya
JSEncKey (Yeniden katilma istegi tarafindan tetiklenirse) ile sifrelenir.

Ardindan Ag Sunucusu, sifrelenmis Katil-kabul mesajin1 normal bir asagi
baglant1 olarak son cihaza geri gonderir.

Katilma istegi mesaji Ag Sunucusu tarafindan kabul edilmezse ug¢ cihaza yanit

verilmez.
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5.Adim’da Katilim Sunucusu, AppSKey'i Uygulama Sunucusuna ve ii¢ ag
oturumu anahtarin1 (FNwkSIntKey, SNwkSIntKey ve NwkSEncKey) Ag
Sunucusuna gonderir.

6.Adim’da Son cihaz, AES sifreleme islemini kullanarak Katil-kabul et
mesajinin sifresini ¢ézer. Son cihaz, oturum anahtarlar1 olusturmak icin AppKey,
NwkKey ve JoinNonce'u kullanir.

LoRaWAN 1.0.x cihazlar1 i¢in, AppSKey, NwkKey'den tiiretilmistir.
FNwkSIntKey, SNwkSIntKey ve NwkSEncKey, NwkKey'den tiiretilmistir.

LoRaWAN 1.1 cihazlart i¢in, AppSKey, AppKey'den tiiretilmistir.
FNwkSIntKey, SNwkSIntKey ve NwkSEncKey, NwkKey'den tiiretilmistir.

Tiim bu asamalarin ardindan ug cihaz artik ag lizerinde etkinlestirilmistir.
Aktivasyondan sonra, ug¢ cihazda DevAddr, FNwkSIntKey, SNwkSIntKey,
NwkSEncKey, AppSKey bilgileri saklanmaktadir.

Kisisellestirme Yoluyla Aktivasyon (Activation By Personalization / ABP)
ABP aktivasyonunda, 6nceden secilmis bir ag icin sabit bir DevAddr ve
oturum anahtarlari u¢ cihaza sabit olarak kodlanir ve bir ABP ug cihazinin kullanim
omrii boyunca ayni kalir. ABP, OTAA'dan daha az gilivenlidir ve ayrica cihazlarin,
cihazdaki anahtarlari1 manuel olarak degistirmeden ag saglayicilari
degistirememesi dezavantajina sahiptir. Bir ag veya kiime, o aga/kiimeye atanmis
olanlardan farkli DevAddr degerlerine sahip u¢ cihazlarin kaydedilmesine izin
verse bile, Paket Aracist bu u¢ cihazlardan gelen trafigi dogru aga/kiimeye
yonlendirmeyecektir. Ayrica, aga/kiimeye ek adres bloklar1 atansa bile, Ag
Sunucusu  DevAddr tahsisinin  optimizasyonunu  gerc¢eklestiremeyecektir,
dolayistyla ABP ug cihazlar i¢in cihaz eslestirme prosediirii iyilestirilmeyecektir.
ABP cihazlariyla iligkili c¢er¢eve sayaglar1 kullanim Omiirleri boyunca
stfirlanmamalidir, aksi takdirde bu ug cihazlardan gelen mesajlar diisebilir. Bir ABP
u¢ aygitinin ¢ergeve sayaclari bittiginde, kullanim 6mrii sona ermektedir. Oturum
anahtarlarinin sabit kodlanmasi, sizinti olmasi durumunda bile dondiiriilemez

vaziyette olmasini ve bu anlamda giivenlik ag¢igina sebep olmaktadir.
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8 o o

Ug Birim Ag Sunucusu Uygulama Sunucusu Katilim Sunucusu
(End-Device) (Network Server) (Application Server) (Join Server)
SNWkS!nKeY NwkSEncKey AppSKey
FNwkSinKey DevAddr
NwkSEncKey
AppSKey
DevAddr

NS- SERVISI

(NS-Serving)

SNwkSIntKey

NS- ILETIMI
(NS-Forwarding)

FNwkSIntKey

Sekil 2.22 LoRaWAN 1.1'de ABP i¢in DevAddr ve oturum anahtarlarin1 6nceden
paylasma

DevAddr ve dort oturumlu anahtarlar FNwkSIntKey, SNwkSIntKey,
NwkSEncKey ve AppSKey, DevEUI, JoinEUI, AppKey ve NwkKey yerine
dogrudan son cihazda depolanir. Ayn1 DevAddr, FNwkSIntKey, SNwkSIntKey ve
NwkSEncKey Ag Sunucusunda ve AppSKey ise Uygulama Sunucusunda

saklanmaktadir.
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3. MATERYAL VE YONTEM

Bu tez ¢aligmasi kapsaminda LoRaWAN tabanli ag gegitleri (gateway) ve
sensOr uygulamalarinda performans analizleri saglanmistir. Farkli markalarla
olusturulan simiilasyon diizeneklerinde, cesitli senaryolar gergeklestirilerek
LoRAWAN kablosuz sistemlerin nesne tabanli internet kapsaminin genisligi

gbzlemlenerek, giinliik yasantidaki kullanim alanlar1 incelenmistir.

3.1 Materyal

Test ortamindaki IoT ag ekosistemini olusturan sistem unsurlarindan olan
gateway (ag geciti) ve end-node (ug birim) sensorleri detayli olarak incelenmistir.
Test asamalarinda kullanilan farkli marka ve modellere ait temel 6zelik kiyaslamasi

Tablo 3.1°de belirtilmistir.

Tablo 3.1 Ag gegitleri temel 6zellik karsilastirmasi

Ozellikler LPS8 Gateway LG308 Gateway | RAK7268 Gateway
[letisim
Protokolii | LoRa/LoRaWAN LoRa/LoRaWAN | LoRa/LoRaWAN
Frekans 433MHz, 470MHz, 433MHz,470MHz, | 433MHz, 470MHz,
Bantlari 868MHz, 915MHz 868MHz, 915MHz | 868MHz, 915MHz
Maksimum

Cikis Giicti | 25dBm 27dBm 27dBm

Maksimum
Alic1

Hassasiyeti |-139dBm -139dBm -139dBm
Anten
Baglantis1 | SMA disi SMA disi SMA disi
Ethernet, Wi-Fi,

Desteklenen Ethernet, Wi-Fi, USB, RS485,
Arayiizler | Ethernet, Wi-Fi, USB | USB, RS485 RS232

Gii¢ 12V DC gii¢ 12V DC gii¢
Kaynagi 12V DC gii¢ adaptorii | adaptorii veya PoE | adaptorii veya PoE

Testlerde kullanilan ag gecitlerinin olumlu ve olumsuz kiyaslamasi Tablo

3.2°de goriilmektedir.
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Tablo 3.2 Ag gegitleri olumlu ve olumsuz yonlerinin karsilastiriimasi

Ozellikler LPS8 Gateway LG308 Gateway | RAK7268 Gateway
Genis arayiiz Genis arayiiz
segenekleri secenekleri (RS485

Kompakt tasarim ve | (RS485 destegi ve RS232 destegi
taginabilirlik. gibi). gibi).

So(l__urlnlu Diisiik giic tiiketimi

onier ve enerji verimliligi. | Yiiksek cikis giicti. | Yiiksek cikis giicii.

Coklu frekans bant1 | PoE destegi PoE destegi
destegi. (LG308). (RAK7268).
Basit kurulum ve Giig adaptorii ve | Glig adaptorii ve
kullanim. PoE secgenegi. PoE se¢enegi.
Sinirl arayiiz
secenekleri (sadece | Daha yiiksek Daha yiiksek
Ethernet, Wi-Five |maliyet (diger maliyet (diger
USB). modellere gore). | modellere gore).

Olumsuz Daha diisiik ¢ikis Daha diisiik alict | Daha diisiik alict

Yonler giicli (diger hassasiyeti (diger |hassasiyeti (diger
modellere gore). modellere gore). | modellere gore).
Daha az desteklenen
arayiiz (RS485 ve Daha biiyiik Daha biiytik fiziksel
RS232 yok). fiziksel boyutlar. | boyutlar.

3.1.1 LPS8 Ag Gegidi
Dragino markasimin LPS8 modeli, a¢ik kaynakli (open-source) OpenWrt

sistemi destekleyen LoRaWAN i¢ mekan (indoor) ag gecididir. LoRa kablosuz

agini, WiFi veya Ethernet tizerinden bir IP agina kopriilemeyi saglamaktadir. LPSS,

semtech paket iletici (packet forwarder) kullanir ve LoRaWAN protokoliiyle

tamamen uyumludur. 10 programlanabilir paralel demodiilasyon yolu saglayan bir

SX1308 LoRa yogunlastirict ve 2 adet 1257 LoRa Alici Verici igerir. Temel
Ozellikleri asagida listelenmistir. 2.4G Wi-Fi (802.11 bgn) destegi ve 10M/100M
RJ45 baglant1 noktasina sahiptir. USB ve Mini-PCle Interface ¢ikislart mevcuttur.

[25]
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Fotograf 3.1 LPS8 i¢ mekan ag gecidi

3.1.2 LG308 Ag Gegidi

Dragino markasinin LG308 modeli, agik kaynakli (open-source) OpenWrt
sistemi destekleyen LoRaWAN i¢ mekan (indoor) ag gecididir. LoRa kablosuz
agmi, WiFi, Ethernet ya da opsiyonel olarak hiicresel LTE (3G/4G) {izerinden bir
IP agina kopriilemeyi saglamaktadir. LG308 modeli semtech paket iletici (packet
forwarder) kullanir ve LoRaWAN protokoliiyle tamamen uyumludur. 10
programlanabilir paralel demodiilasyon yolu saglayan SX1301 LoRa yogunlastiric
+ 2 X SX1257 ¢ip igerir. 2.4G Wi-Fi (802.11 bgn) destegi ve 10M/100M RJ45
baglanti noktasina sahiptir. USB ve Mini-PCle Interface ¢ikislar1 mevcuttur. [26]

Fotograf 3.2 LG308 i¢ mekan ag gecidi
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3.1.3 RAK7268 Ag Gec¢idi

RAKwireless markasinin RAK7268 WisGate Edge Lite 2 modeli
LoRaWAN protokoliine dayali 8 kanalli bir i¢ mekan ag gecididir. Basit bir
kurulum igin yerlesik Ethernet baglantisina sahiptir, yine ek olarak varsayilan Wi-
Fi AP modu araciligiyla kolayca yapilandirilmasini saglayan yerlesik bir Wi-Fi
kurulumu (2,4 GHz Wi-Fi'yi destekler) vardir. Ayrica, ag gecidi LTE yukari
baglant1 (uplink-UL) iletisim baglantilarini (istege bagli) destekler. TLS kimlik
dogrulama se¢enegiyle birlikte MQTT Koprii modunu da destekler. Bu ag gegidi
cihazinin yonetimi ve konfigiirasyonu i¢in acik kaynakli yazilim, OpenWRT'ye
dayalidir. Yerlesik bir LoRa paket ileticisine ve grafiksel bir kullanici arabirimine
sahiptir. Semtech SX1302 ile tam LoRaWAN Stack destegi (V 1.0.3) igeren
modelde; PoE ile 100M Base-T Ethernet, Wi-Fi, Hiicresel ile ¢oklu geri tagima ve
LTE Cat 4 ag (istege bagli) destegi bulunmaktadir. [27]

Fotograf 3.3 RAK7268 i¢ mekan ag gecidi

Test senaryosu olusturulurken kullanilan sensorlerin olumlu ve olumsuz
yonlerini gorebilecegimiz kiyaslama tablosu, Tablo 3.3’te belirtilmistir. ilgili
tabloda sensorlerde 6ne cikan avantaj ve dezevantajlari nitelendirmektedir. Bu
tablo, her sensér modelinin belirli avantajlar1 ve dezavantajlart oldugunu
gostermektedir. Olgiim araligi, kablosuz iletim mesafesi, pil dmrii, veri aktarim hizi,
Ol¢iim hassasiyeti, baglanti protokolleri ve ek oOzellikler gibi faktorler, hangi
sensOriin ihtiyaca ve kullanima uygun olacagini belirlerken karsimiza c¢ikan

degiskenlerdendir.
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Tablo 3.3 LoRaWAN Sensorlerinin olumlu ve olumsuz yonlerinin karsilagtirmasi

Sensor Modeli Olumlu Yonler Olumsuz Yonler
Yiiksek hassasiyetli
LT-22222-L Olciim Yiiksek maliyet
Sinirli kablosuz iletim
LHT65 Uzun pil omrii mesafesi
Uzun menzilli
LWLO02 kablosuz iletisim Diisiik veri aktarim hizi
LDS02 Kompakt tasarim Sinirli 6l¢lim araligt
Diistik ¢oziiniirlikli veri
LDDS75 Dayanikli yap1 toplama
LSN50v2-D20 Genis sicaklik araligr | Sinirli baglant1 protokolleri
Basit kurulum ve Sinirli veri toplama
LSEO1 kullanim yetenekleri
GPS ve hareket
LGT92 algilama Diisiik batarya 6mrii

3.1.4 LT-22222-L 1/O Denetleyici Sensor

Dragino LT serisi Input (giris) / Output (¢ikis) u¢ birimleri, Analog akim
Girisi, analog voltaj girisi, role ¢ikisi, dijital giris ve dijital ¢ikis gibi farkli 1/O
araytizlerine sahiptir. Temel 6zellikleri asagida listelenmistir. [28]

2 x Digital Input (bi-direction)

2 x Digital Output

2 x Relay Output (5A@250VAC / 30VDC)

2 x 0~20mA Analog Input (res:0.01mA)

2 X 0~30V Analog Input (res:0.01v)

Power Input 0~24V

Fotograf 3.4 LT-22222-L 1/O control sensorii
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3.1.5 LHTG65 Sicaklik ve Nem Sensorii

Dragino LHT65 Sicaklik ve Nem sensorii, dahili bir SHT20 Sicaklik ve
Nem sensorii igerir ve toprak nem, egim Sensorii gibi sensorlere baglanmak igin
harici bir sensor konektoriine sahiptir. LHT65, LoRaWAN v1.0.4 protokolii ile tam
uyumludur, standart LoORaWAN ag gecidi ile ¢alisabilir. LoORaWAN A Sinifi
protokoliiyle calisma saglayan modelde, LoRaWAN Downlink araciligiyla
parametreleri uzaktan yapilandirma destegi mevcuttur. Zaman damgali 3200 set

sensor kaydi bulunmaktadir. [29]

Fotograf 3.5 LHTG65 sicaklik ve nem sensorii

3.1.6 LWLO02 Su Sizintis1 Tespit Sensorii

Dragino LWL02, su sizdirmazlik sensoriidiir. ki metal prob arasinda su
oldugunda, LWLO02 bir su sizintis1 olaym1 ve LoRaWAN ag1 iizerinden loT
sunucusuna yukari baglantiy1 belirtir. LWL02, 2 x AAA pil ile ¢alisir ve uzun siireli
kullanim i¢in hedeflenir, bu iki pil yaklasgitk 16.000 ~ 70.000 uplink paketi
saglayabilir, bu da 2 ~ 10 y1l pil émrii saglar. LWLO02, her su s1zintis1 olaymin yani
sira her giin periyodik olarak veri gondermekte, ayrica su kagagi siireleri baz alarak
son su kacagi siiresini hesaplar. Kullanict ayrica her su sizintisi olay1 igin yukari
baglantiy1 devre dig1 birakabilir, bunun yerine cihaz her olay1 ve yukar1 baglantiy1

periyodik olarak sayabilir. [30]
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Fotograf 3.6 LWLO02 su s1zint1 tespit sensorii

3.1.7 LDS02 Kap1 Sensorii

Dragino LDS02 LoRaWAN Kap1 Sensoriidiir. LoRaWAN agi araciligiyla
kapt agik/kapali durumunu, 10T Server analizini, ag¢ik zamani, agik sayilari
gorebilir. SX1262 LoRa Cekirdegine sahip ve LoRaWAN v1.0.3 A Smufinda
caligmaktadir. Periyodik olarak yukari baglant1 (UL) ve agik/kapali eylem ve agik

stire alarmin1 desteklemektedir. [31]

Fotograf 3.7 LDS02 kap1 sensorii
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3.1.8 LDDS75 Mesafe Algilama Sensorii

LoRaWAN Dragino LDDS75, Nesnelerin Interneti ¢dziimii igin bir
LoRaWAN Mesafe Algilama Sensoriidiir. Sensor ile diiz bir nesne arasindaki
mesafeyi 0lgmek icin kullanilir. Mesafe algilama sensorii, mesafe Sl¢iimi icin
ultrasonik algilama teknolojisini kullanan bir modiildiir ve verilerin gilivenilirligini
artirmak i¢in sicaklik dengelemesi dahili olarak gerceklestirilir.

LDDS75, yatay mesafe 6l¢timii, s1vi seviyesi 6l¢timii, park yonetim sistemi,
nesne yakinligi ve varligi algilama, akilli ¢op tenekesi yonetim sistemi, robot
engellerden kaginma, otomatik kontrol, kanalizasyon, dip su seviyesi izleme vb.
senaryolara uygulanabilir. Olgiilen nesne ile sensor arasindaki mesafeyi algilar ve
degeri kablosuz olarak LoRaWAN IoT Sunucusuna yiikler.

Ultrasonik teknoloji ile mesafe tespiti saglamakta olup, diiz nesne 280mm-

7500mm araligina ve 40° 6l¢ii agisina sahiptir. [32]

Fotograf 3.8 LDDS75 mesafe algilama Sensori

3.1.9 LSN50v2-D20 Dis Ortam Sicakhik Sensorii

Dragino LSN50v2-D20, Nesnelerin Interneti ¢dziimii i¢in bir LoORaWAN
Sicaklik Sensoriidiir. Hava, sivi veya nesnenin sicakligin1 dlgmek ve ardindan
LoRaWAN kablosuz protokolii araciligiyla IoT sunucusuna yiiklemek igin
kullanilabilir. LSN50v2-D20'de kullanilan sicaklik sensorii, -55°C ~ 125°C'yi
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+0,5°C (maks 2,0 °C) dogrulukla olcebilir. Sensér kablosu Silika Jel ile
yapilmistir ve metal prob ile kablo arasindaki baglanti, uzun siireli kullanim i¢in su
gecirmez, nem gegirmez ve paslanmaya karsi ¢ift sikistirilmistir. LSN50v2-D20,
sicaklik alarmi 6zelligini destekler, kullanic1 anlik bildirim i¢in sicaklik alarmi

ayarlayabilir. [33]

Fotograf 3.9 LSN50v2-D20 dig ortam sicaklik sensorii

3.1.10 LSEO1 Toprak Nemi ve EC Sensorii

Dragino LSEO1, Tarimin IoT'si igin bir LoRaWAN Toprak Nemi ve EC
Sensoriidiir. Toprak Nemini, Toprak Sicakligini ve Toprak Iletkenligini algilar ve
degeri kablosuz olarak LoORaWAN IoT Server'a yiikler. Tuzlu-alkali toprak ve tinl
topragin toprak nemini 6l¢mek i¢in tasarlanmistir. Toprak sensorii, toprak nemini
toprak sicakligi ve iletkenligi ile telafi ederek hesaplamak icin FDR yontemini

kullanir. Ayrica Mineral toprak tipi igin fabrikada kalibre edilmistir. [34]
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Fotograf 3.10 LSEO1 toprak nemi ve EC sensorii

3.1.11 LGT92 GPS izleyici Sensérii

LoRaWAN Dragino LoRaWAN GPS izleyici LGT-92, Ultra Diisiik Giig
STM32L072 MCU ve SX1276/1278 LoRa Modliilii iizerinde acik kaynakli bir GPS
izleyici tabanmidir. LGT-92, hareket ve tutum tespiti i¢in diigiik giiclii bir GPS
modiilii L76-L ve 9 eksenli ivmedlger igerir. Farkli uygulamalar i¢in en iyi enerji
profilini elde etmek i¢in hem GPS modiiliiniin hem de ivme 6lgerin giicii MCU

tarafindan kontrol edilebilir. [35]

Fotograf 3.11 LGT92 GPS takip sensorii acik (a) ve kapali hali (b)

3.2 Yontem

Bu tez calismasinda LoRaWAN sistemlerini daha detayli analiz edebilmek
adina, cesitli sensor ve ag gegitleri araciligiyla deneysel diizenekler kurulmustur.
Saha testlerindeki olas1 farkli senaryolar gerceklestirilerek, sonuglar online server

arayiizinde okunmus, bulgular1 agiklamalariyla birlikte gosterilmistir.
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3.2.1 Nesnelerin Ag Sunucusu (TTN)

Nesnelerin Ag Sunucusu (The Things Network), LoRaWAN kullanarak
aglar, cihazlar ve ¢oziimler olusturan kiiresel bir is birligine dayali Nesnelerin
Interneti ekosistemidir. Things Network, kitle kaynakli, agik ve merkezi olmayan
bir LoORaWAN ag1 olan The Things Stack Community Edition"r ¢aligtirir. Agik
kaynak y1gin1, ag gecitleri, uygulamalar, cihazlar ve kullanicilar i¢in yonetime sahip
tam 6zellikli bir LoORaWAN ag sunucusudur. A¢ik API'ler, yigini bulutta veya sirket
icinde dagitilan ¢oziimlere sorunsuz bir sekilde entegre etmek igin kullanilabilir.
Gelismis ugtan uca giivenlik 06zellikleri, havadan iiriin yazilimi (FOTA)
giincellemeleri i¢in destek ve gelismis kiimeleme ve yiik dengeleme teknolojisi,
yigmi yiiksek diizeyde olgeklenebilir ve ISO giivenlik sertifikast uygunluklarini
takiben cografi olarak dagitilmis sekilde calistirmaniza olanak tanir. LoORaWAN
hem ag hem de uygulama diizeyinde sifreleme, biitiinliik ve kimlik dogrulama
kullanarak tasarim geregi giivenlidir. Things Network Stack V3, LoRaWAN
anahtarlarint giivenli bir sekilde depolayan ve Ag Sunucusu ile Uygulama
Sunucusuna oturum anahtarlari veren Birlestirme Sunucularini kullanir. Bu,
giivenli depolamayr paket yoOnlendirmeden ayirarak, kullanicilarin giivenlik
anahtarlar1 tizerinde tam kontrol sahibi olmak ig¢in sirket icinde Birlestirme
Sunucularin1  barindirmasina ve donanim giivenli modiilleri (HSM'ler)
kullanmasina olanak tanir. Things Network Stack V3, tasiyici smifi, ticari olarak
isletilen ve kiiresel olarak dagitilan bir genel aga tek bir ag gecidi 6zel ag1 olarak
dagitilmak {izere tasarlanmistir. Mikro hizmetler mimarisi, yiliksek diizeyde
Ol¢ceklenebilir ve yiiksek diizeyde kullanilabilir kiiresel LoRaWAN aglarn
olusturmak icin ©6zel hizmetlerin Orneklerinin c¢ogaltilmasina ve hizmetlerin

kiimeler halinde dagitilmasina olanak tanir. [36]
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Sekil 3.1 TTN Ag Yi1gmi

3.2.2 Test Ortam

LoRaWAN diizeneklerinde hem sensorlerin hem de ag gegitlerinin
konumlar: sabitlenmistir. Deneyler RF yogunlugunun degisken seviyede oldugu
sehir icinde yer alan is yerinde gerceklestirilmistir. Dis mekan testleri
Ankara/Cankaya ilgesine bagli Mustafa Kemal Mahallesi’nde gerceklestirilmistir.
Her test farkli bir saha ortami canlandirmak igin g¢esitli senaryolarda
tamamlanmaistir.

Saha kosullar1 i¢ mekan su gegirmezlik ve 1s1 standartlarina uygun
olmasindan otiirli, indoor gatewayler (i¢ mekan ag gecitleri) tercih edilmistir.
Kurulan test diizeneklerinde segilen sensorlerin farkli ag gegitleriyle iletisim
kurarak performans analizleri saglanmistir.

Ik ag gecidi olarak SX1308 chipsete sahip LPS8 modeli tercih edilmistir.
Fotograf 3.12’de goriildiigti tizere RJ45 (ethernet), power (gli¢) ve LoRa-868 Mhz
anten takilarak kurulum gergeklestirilmistir. Wifi ag kurulumu i¢in Fotograf 3.13’te
belirtildigi lizere WiFi taramasinda goriinen cihaza sifre girilerek (cihaz sifresi:

dragino+dragino) baglanti saglanmistir.
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Fotograf 3.12 LPS8 Ag Gegidi test diizenegi

WiFi ag kurulumu igin Sekil 3.2’de belirtildigi tizere WiFi taramasinda

goriinen cihaza sifre girilerek (cihaz sifresi: dragino+dragino) baglanti saglanmustir.

Sekil 3.2 LPS8 WiFi baglantisi

Baglanti sonrast web tarayicisindan 10.130.1.1 IP degeri girilerek Sekil
3.3’te belirtilen asamalar siirdiiriilmiis ve cihazin internet arayliziine erigim

saglanmistir.

Oturum agin

http://10.130.1.1
Bu siteye baglantiniz gizli degil

Kullamciadi | root

Sifre

Sekil 3.3 LPS8 web kullanic1 arayiizii giris Sayfasi
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Ag gecidinin baglantt durumlarina, LoRaWAN konfigiirasyonlarina,
MQTT, TCP, Log (Hata) vb. kayitlara ulasim saglayabilecegimiz server arayiiziine

erisim gergeklestirilmistir. Server arayiiziiniin ana sayfas1 Sekil 3.4’°te belirtilmistir.

Sekil 3.4 LPS8 server araytizii

Ikinci ag gegidi olarak aynm1 markanin SX1301 chipsetine sahip LG308

modeli tercih edilmistir.

Fotograf 3.13 LG308 ag gegidi test diizenegi
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Benzer kurulum asamalar1 gerceklestirilerek Fotograf 3.5°te goriilecegi
iizere server arayliziine baglant1 saglanmis olup, temel konfigiirasyon degerleri

TTN servera uygun olacak sekilde ayarlanmustir.

1 /% \/
\

Sekil 3.5 LG308 server arayiizii

Ucgiincii ag gecidi olarak hem farkli bir chipset hem de alternatif marka
performansini incelemek adina, Semtech SX1302 serisinde chipe sahip RAK7268

modeli tercih edilmistir.

Fotograf 3.14 RAK7268 ag gecidi test diizenegi

Cihaza WAN portu (ethernet) araciligiyla baglanmak i¢in RJ45 kablosu

takilmistir. Sekil 3.6°da goriilecegi iizere web arayiiziine giris yapilmuistir.
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192.168.230.1

@ RAK

root

Sekil 3.6 RAK7268 web kullanici arayiizii giris Sayfasi

Ag gecidinin arayiiziine giris yapildiktan sonra firmanin kendi gelistirmis
oldugu server interface (arayiiz) sayesinde TTN server harici goriintiileme ve
izleme de yapilmaktadir. Ag geg¢idine ulasan ve gonderilen veri miktarlari, cihaza
bagli end-node (ug¢ birim) sayisi, RSSI ve SNR degerleri vb. ulasilabilen arayiiz
igerigi Sekil 3.7°de gosterilmektedir. Yine yukar1 baglantt (UL), asagi baglanti
(DL), sistem bilgileri ve hafiza detaylar1 Sekil 3.8’de goriilmektedir.

. eceived - . d 57 ve Nod )

Duty Cycle OF the LoRa Channel

Sekil 3.7 RAK ag gecidi kullanicr arayiizii
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Uplink Traffic

Downlink Traffic

System

Hostame
Model

Sekil 3.8 RAK gateway ag trafigi

Memary
Total Availzble 83998 k8 | 126318 45 544
Free TR 1368 16 (%)
Buffered 5976 k01 126006 1 45}

Markalarin kendi server arayiizlerinin yani sira veri akigini tek merkezde

toplayabildigimiz TTN arayiiziinde test asamasina ge¢ilmistir.

Oncelikle Sekil 3.9’da goriildiigii iizere tiim ag gecitlerine iiretimleri

esnasinda tanimlanmigs EUI degerleri (extended unique identifier) girilerek

kaydedilmistir.

R
& 5 Oveniew O
‘meiives
e
Gateways
©
eui-ac1f09fffe060afe
eui-284041211ff34150-gw
Ipss-gw-mfs
© 2022 The Things Stack by The Things Network and The Things Indust

Applications

RAKT263 Gateway

L6302 Gateway

LPS8 Gateway

&% Organizations

Q Search
AC 1F @9 FF FE 86 8A FE ]
AE 40 41 21 1F FB 41 50 [
AB 40 41 1F A C4 41 50 ®
@ En

Sekil 3.9 TTN ag gegitleri

Furkan Sanguncy ~

+ Register gateway

« Disconnected 18 hours ago

* Disconnected

3daysago

= Disconnected Jan 26,2022

c7ea%8ced) Documentation  Status

e @ Getsupport

Kayitl ag gegitleri, tarama alaninda yer alan ug birim ve sensorler tarafindan

gelen yukar1 baglant1 (UL) veri paketlerini almaya hazir vaziyete gelmistir. Ag

gecitlerine veri gonderecek sensorleri de benzer bir protokolle ag sistemine
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kaydetmek gerekmektedir. U¢ birim ya da sensorlerin kaydi esnasinda manuel ya
da LoRaWAN ekosistemine kayitli marka ve modeller araciligiyla hizli kayit
gerceklestirilebilir. Kayit asamasinda cihazlarin donanim, yazilim versiyonlar1 ve
calismasi istenilen bolgesel frekans sinirlamasi belirtilir. ilk tanimlamalarin
ardindan cihaz ile gelen 64 bitlik esssiz KeyID (Join EUI, DevEUI, AppKey vb.)
degerleri sisteme girilerek TTN server ile entegrasyon saglanir. TTN serverda

gergeklestirilen testlerin yer aldigi ug birim tablosu Sekil 3.10°da listelenmistir.

— m ook Bi Overview [ Applications & Gateways &% Organizations ®E”1C mmmmmm ty Furkan Sanguney =

-------
Applications (6] Q Search + Create application
D ¢ ame End devices Crestedst =
gps-tracker tests GPS Tracker( LGT22) 1 3daysago
distance-detection-test Distance Detection Sensor (LDDS75) 1 Jan 27,2022
door-sensor-test Door Sensor (LD502) 1 Jan 27,2022
lead-detector-test Water Leak Sensor(LWL02} 1 Jan 27,2022
temp-humidity-tests Temperature & Humidity Sensor (LHT6S) 1 Jan27,2022
io-controller-test 1/0 Controller ((T-22222-L) 1 Jan 26,2022

£ 2022 The Things and The Things Industrics @En on S

Sekil 3.10 TTN sensor ve ug birimleri
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4. BULGULAR

LoRaWAN sensorler ve ag gecidi uygulamalarinda ¢esitli lokasyonlara
kurulumlar gergeklestirilmistir. Kurulan deneysel ve saha ortamlarindan alinan
sensOr verileri, ag gecitleri araciligiyla ag sunucusuna aktarilmistir. TTN
platformu tizerinden yukar1 baglanti (UL) degerleri analiz edilerek SNR, kanal
genisligi, kanal indeksi, sinyal degerleri ve zaman parametleri incelenerek detayli

analizi ve karsilastirmasi gerceklestirilmistir.

4.1 1/0 Denetleyici Sensor Testi

LoRaWAN Dragino LT serisi ile analog akim girisi, analog voltaj girisi, role
cikisi, dijital giris ve dijital ¢ikis gibi farkli Input(giris)/Output(cikis) arayiizlerinin
izlemesini saglamaktadir. Cihazin Fotograf 4.1’de goriilecegi {izere baglantilari

gerceklestirilerek, TTN servera veri akratirimina hazir hale getirilmistir.

Fotograf 4.1 1/0 denetleyici sensor

I/O denetleyicisi Sekil 4.1°de belirtilen sema uyarinca TTN agina kayith bir

ag gecidi araciligiyla veri aktarimi saglamaktadir.

%

LT LoRa IO Controller LoRaWAN Gateway TTN Server

Sekil 4.1 1/O denetleyici ag semasi
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I/O denetleyicisine tanimli olarak gelen OTAA anahtarlariyla TTN'de bir
cihaz kaydi olusturulmustur. Her u¢ birim sensorii Fotograf 4.2’deki gibi cihaz

EUTI'sine sahip bir ¢ikartmayla birlikte gonderilir.

DEV ADDR: 01818548
DEVEUL  AB40410001818548
PEUI 3F77ADE36BC AABGS
APPKEY: §
APPSKEY:
NETSKEY:

Fotograf 4.2 OTAA anahtar ¢ikarmasi

I/O denetleyicisi Sekil 4.2°de goriilecegi lizere TTN uygulamasia cihaz
anahtarlariyla kaydedilmistir ve artik sensor verileri anlik olarak aktarilmaktadir.
Mevcut sensore baglanti saglanacak herhangi bir role ya da voltaj, akim vb. degerler

online olarak izlenmektedir.

m LoRaWAN /0 Controller (LT-22222-L)

eul-a840417d6183626 assssa7061837826 @ asdesiceceeserer B

Sekil 4.2 I/O denetleyicisi TTN arayiizii

Ulagilan analog veya dijital veriler Sekil 4.3 te belirtilen ¢esitli dashboard
(gosterge paneli) secenekleriyle goriintiilemeye imkan saglamaktadir. LT-22222-L
girig/cikis denetleyicisi ile gelistirilmis bir arayiiz Sekil 4.4 te belirtilmistir.
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Choose webhook template

1[Il akenza.io OAWE g

Custom webhook akenza AnyViz AllThingsTalk Maker
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Sekil 4.3 TTN kontrol panelleri

LT-22222-L giris/cikis denetleyicisi ile gelistirilmis bir arayliz Sekil 4.4’te
belirtilmistir.

; @ [ s @& =
+ Create new project ERMAMY sobritProject Communty Dors  User W

enu

B ovorviow  E0sta Dragino LT-22222-L LoRa 1/0 Controller
s Network The Trings etwork, =
] Dragino LT-22222-L L.
N RSS! SNR Relay 1 Relay2 Digital Output 1 Digital Output 2

all-125.00 ail-7.80

Current 2 o]
#9 Digital Input 1 '
#9 Digital Input 2

Digital Output 1

Voltage 1 Voltage 2 Current 1 Current 2 Digital input 1 Digital Input 2
Digital Output 2

o 000 4000 @000 @000 Me) M)

all Rsst
aill SNR Location
Voltage 1 ¥ T o
< Maris 4 A, ra
S Orp o 40
¢2
Voltage 2 & > s ‘o
& A
S Dragino Technology De. & b S

T LHTestest! Q

St. Joseph Today
FEEELG

U 5

3 LHTeStest]

S LHTGStest2 @ &

Sekil 4.4 1/0 denetleyicisi kontol paneli (Cayenne)

4.2 Sicaklik ve Nem Sensor Testi
LoRaWAN Dragino LHT65 serisi ile sicaklik ve nem degelerleri
Olgiilmektedir. Cihazin  Fotograf 4.3’te  goriilecegi {izere baglantilari

gergeklestirilerek, TTN servera veri akratirnmina hazir hale getirilmistir.
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Fotograf 4.3 Sicaklik ve nem sensorii

Sicaklik ve nem sensorii Sekil 4.5’teki diyagram aginda goriilecegi gibi,

TTN servera kayith bir ag gecidi araciligiyla veri aktarimi saglamaktadir.

4
LoRaWAN % ° ;«‘
\ THE THINGS

E
LG308 NETWORK
LoRaWAN Gateway TTN LoRaWAN Server

LHT65 LoRaWAN Sensor

LoRaWAN

LHT65 LoRaWAN Sensor

LHT65 LoRaWAN Sensor

Sekil 4.5 Sicaklik ve nem sensorii ag diyagrami

Sicaklik ve nem sensOriiniin iiretimi esnasinda tanimlanmis OTAA
anahtarlar1 girilerek TTN'de uygulama kaydi olusturulmustur. Kayit esnasinda
Sekil 4.6’da goriilecegi tiizere AppEUI, DevEUI, AppKEy ve cihaz tanimlamalari

eklenerek ug birim aktif edilmistir.
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From The LoRaWAN Device Repository  Manually

1. Select the end device

Brand @ Model @ * Hardware Ver. @ FirmwareVer.®*  Profile (Region) *
Dragino Technology Co.,... LHTSS Unknown . 18 EU_863_870
LHTe5
° MAC V1,03, PHY VL.0.3 REV A, Over the air activation (OTAA), Class A

-

-2} LoRaWAN Temperature & Humidity sensor

o

\ = J

Product website & Data sheet @

2. Enter registration data

Frequency plan @ *

Europe 863-870 MHz (SFO for RX2 - recommended)

AppEUI®*

A8 40 41 75 Al 84 1F D2

DevEUI®*

A8 40 41 00 00 00 01 ee

AppKey @

42 42 17 3F 32 E6 5B DE 34 98 53 79 7B C7 CF 28
End device ID®*

eui-a840410000000100

After registration

 View registered end device

Sekil 4.6 Sicaklik ve nem sensoérit TTN aktivasyonu

Sensor baglantisinin ve kaydinin ardindan testler Sekil 4.7°de goriildiigii
gibi siirdiiriilmiistlir. Yukar1 baglant1 (UL) yiikii toplam 11 baytlik veri igerir. UL
paketlert PORT=2"1 kullanir ve varsayilan olarak her 20 dakikada bi UL baglanti
gondererek iletisimi stirdiirtir. Her UL baglantisindan sonra cihaz donanimi mavi

ledi bir kez yanip séndiirerek bildirim saglamaktadir.

ﬁ eui-a8404175a1841fd2

Sekil 4.7 Sicaklik nem sensorii TTN paneli

Sensor okumasindan sonra iletilen 11 baytlik verinin ¢oziimlenme yolu

Tablo 4.1°de belirtilmistir.
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Tablo 4.1 LHT65 yukar1 baglanti (UL) yiik tanim1

Boyut (bytes) 2 2 2 1 4
Deger Batarya | Sicaklik Nem Harici Sensor | Harici
Verisi Degeri Degeri | verisi Deger

Ik 6 bayt her cihaz icin sabit anlamlara sahiptir. 7. bayt (EXT #): harici
sensOr modelini tanimlar. 8. ve 11. bayt arasindaki veriler harici sensor degeri

degeri olarak tanimlanir veharici sensor tipine baglidir. (EXT=0 ise, bu dort bayt

olmayacaktir.)

Dashboard ' @ =]

Temperature Humidity Probe

£ T 2676 0w, 427 2o 327.67
© %RH c

L FE— R

Trend w0 T +0 %RH Trend +0°C

Maximwm

Sekil 4.8 Sicaklik ve nem sensorii kontol paneli (Datacake)

LHT65 sicaklilk ve nem sensoriinden gelen veriler dogrultusunda

Ozellestirilmis bir arayiiz Sekil 4.8’te belirtilmistir.

4.3  Su Sizintis1 Tespit Sensor Testi

LoRaWAN Dragino LWLO02 serisi bir su sensoriidiir. Iki metal prob
arasinda su oldugunda, LWLO2 bir su sizintis1 olayim1 ve LoORaWAN agi iizerinden
IoT sunucusuna yukari baglantiy1 génderir. 2 x AAA pil ile ¢calisan cihazin Fotograf
4.4’te goriilecegi lizere baglantilar1 gergeklestirilerek, TTN servera veri

akratirimina hazir hale getirilmistir.
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Fotograf 4.4 Su sizint1 tespit Sensorii

Sicaklik ve nem sensorii Sekil 4.9°daki ag semasinda goriilecegi gibi, TTN
servera kayitli bir ag gegidi araciliiyla veri aktarimi saglamaktadir. Cihazla birlikte

gelen EUI bilgileri sayesinde server agina kaydi yapilarak sensor aktif edilmistir.

E e ’ ‘ TGS
Water Leak

Sensor LG308 TTN LoRaWAN server

LoRaWAN Gateway

Sekil 4.9 Su sizint1 Sensorii ag semast

Sicaklik ve nem sensoriiniin testleri i¢in Fotograf 4.4’te belirtildigi gibi
kurulan sistem her su tespit uyarisinda Sekil 4.10°da goriilecegi iizere anlik olarak
yukar1 baglant1 (UL) mesaji gondermektedir. Su sizintisina karsi koruma ihtiyact
duyulan ortamlar simiile edilerek olusturulan sistem sayesinde ufak bir su kagaginin
dahi alarm tetiklemesi gézlemlenmistir. Her UL mesaj1 detayl1 incelendiginde cihaz
tanimlarinin yan1 sira daha Onceki alarm tetiklemeleri gibi bilgileri de

barindirmaktadir.
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90 » Livedata

Applications > LoRaWAN Water Leak Sensor(LWL02) > Enddevices > eui-a840416fo1

eui-a840416f91840c90

1D: eui-2840416f91840c90
128 28 ¢ Lastactivity 5Sminutesago ®

Overview  Livedata  Messaging  Location  Payloadformatters  Claiming  General settings

Time Type Data preview Event details
i
"name’: "as.up.data.forward”,
"time": 20 07:42:45.7922468132",
*identifiers
1
“device_ids": {

V- 19:42:45  Schedule data downlink for transmissi. Rxl Delay: §

Forward uplink data message d: { BAT_V: 3.186, LAST_WATER_LEAK_DURATION: G, MOD: 2, WATER_LEAK_STATUS: O, WATER, ol

Successfully processed data message 26086205 FCnt: 28 FPort: 18 Confirmed uplink Data rate: SF7EWI25 SNR: 8 "device_id": "eui-a24841
“application_ids"
sSchedule data downlink for transmissi. Rx1 5 "application_id": "lead-det
I
Forward uplink data message d: { BAT_V: 3.186, LAST_WATER_LEAK_DURATION: 8, MOD: 2, WATER_LEAK_STATUS: 1, WATER. 1 N
5
Successfully processed data message 26086203 FCnt: 27 FPort: 10 Confirmed uplink Data rate: SF7BW125 SNR: 9 "device_ids": §

"device_id": "eui-ag40416£912840c90",
Schedule data downlink for transmissi. 5 "application_ids’
“application_id":

3
"dev_eui’:
"join_eui”:
i | 26086263 FCnt: 26 FPort: 18 Confirmed uplink Data rate: SF7BW125 SNR: 9 "dev_addr":

{ BAT_V: $.186, LAST_WATER_LEAK DURATION: ©, MOD: 2, WATER_LEAK_STATUS: O, WATER,

Forward uplink data message

Successfully processed data message

Sekil 4.10 Su sizint1 alarm paneli

4.4 Kapi Sensor Testi

LoRaWAN Dragino LDS02 serisi bir kapt sensoriidiir. Karsilikli yer alan
prob konumlandirildig1 kapi agik/kapali durumunu LoRaWAN agi tizerinden IoT
sunucusuna yukari baglanti (UL) gonderir. 2 x AAA pil ile ¢aligsan cihazin Fotograf
4.5’te goriilecegi tlizere baglantilar1 gergeklestirilerek, TTN servera veri

akratirimina hazir hale getirilmistir.

Fotograf 4.5 Kap1 sensorii

Kap1 sensorii Sekil 4.11°deki ag mantigiyla TTN servera kayithi bir ag ge¢idi
aracilifiyla veri aktarimi saglamaktadir. Cihazla birlikte gelen EUI bilgileri

sayesinde server agina kaydi yapilarak sensor aktif edilmistir.
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-l 4l
LoRaWAN
LDS02 I'}IEIT\::' LNnGii

Door Sensor
LG308 TTN LoRaWAN server
LoRaWAN Gateway

Sekil 4.11 Kap1 Sensorii ag yapist

Cihaz Fotograf 4.6’da goriilen 1 ve 2 numarali baglanti problarinin

birbiriyle temas1 ve ayrilmasi sonucu yukar1 baglanti bilgisini iletmektedir.

(2)

(1

Fotograf 4.6 LD02 baglant1 uglar

Kap1 a¢ilimi simiile edilerek olusturulan testlerde, kapi agilmasi
durumundaki alarm tetiklemesi Sekil 4.12°de belirtiltimistir. Kapt acildiginda
durum 1 olurken, kapanma durumunda 0 pozisyonuna ge¢mektedir. Yine server

tizerinden kap1 agilis kapanis miktarindaki sayag artisiyla gosterilmektedir.

'ﬁ eui-a840411db183eff7
iD:e

40411001836 #T

> + 2 2 3 >

Sekil 4.12 Kap1 sensorii gosterge paneli
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Farkli bir ag gecidi araciligiyla karsilagtirma ve anlik performans analizini

degerlendirmek adina ikinci bir test diizenegi Fotograf 4.7°deki gibi kurulmustur.

Fotograf 4.7 RAK7268 ile kurulu kap1 sensorii

RAK markasinin RAK7268 ag gecidi ile kurulan diizenekteki mesajlari
incelemek adina ayni markanin kendine ait kurmus oldugu gosterge paneli
(dashboard) iizerinden veri akis1 saglanmustir. i1k olarak ag gecidi ve sensérler ayni
tarama bolgesinde aktif hale getirilmistir. U¢ birimin, ag gegidinide kayit iglemi
Sekil 4.13’te belirtilmistir. Cihazin aktivasyon modu ve EUI tanimlar girilerek

eslestirme tamamlanmistir.

Application Edit - app_1

Application LDS02

Sekil 4.13 Kapi sensorii RAK kullanici arayiizii

Kap1 sensoriiniin her veri iletiminde ulasilan anlik gostergeler Sekil 4.14°te
goriilmektedir. Ulasilan mesajlar RSSI, SNR ve Data aktarim gostergeleri Sekil
4.14’te belirtilmistir.
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é RAK’

Status - . .
@ Application - Edit Device a840411db183eff7
B Ay _
Device-LDS02 Door Sensor
8 Channel Plan
Overview Configuration Activation Downlink Live Device Data
Lull LoRa Network
Network Settings 2022/12/21 16:35:42  Uplink 0c 78 01 00 00 25 00 00 00 00

Network Server Status
" 2022/12/21 16:35:09  Uplink 8c 72 01 00 00 25 00 00 00 00
Gateway

Application 2022/12/21 16:35:06  Uplink 0C 72 01 00 00 24 00 00 00 00
Global Integration

Multicast Group
& Services
System

Sy WisDM

Sekil 4.14 LDS02 canli veri akisi

figuaton  Amnaton  Downlink Lve Device Data

B A
L Pian Basic Infomation
" Last Seen 2022{12/21 16:30:21 Device Address 02633084 Packet Loss 0-0.00%
Settings Total Upiink 57 Battery Unkniown Link Margin Unkniown
s
Total Downlink 57

Gobal Inteosation RSSI Distribution SNR Distribution DataRate Distribution

[Rr— Packats Packst Fackets
O WisDM

— dom
» w4 oR

Traffic History

Sekil 4.15 LDS02 kullanici paneli ve veri gostergeleri

4.5 Mesafe Algillama Sensor Testi

LoRaWAN Dragino LDDS75 serisi mesafe algilama Sensoriidiir. Karsilikli
yer alan prob konumlandirildig: kap1 agik/kapali durumunu Sensor diiz bir nesne
ile 6l¢lim probu arasinda ultrasonik algilama teknolojisi kullanarak veri 6l¢timii
saglamaktadir. Veri giivenligini ve dogrulugunu artirmak i¢in sicaklik dengelemesi
dahili olarak gerceklestirilir. Olgiilen nesne ile sensor arasindaki mesafeyi algilar
ve degeri LoORaWAN IoT Sunucusuna yiikler. Sekil 4.16’da belirtildigi gibi ug
birimin EUI degerleri girilerek, TTN servera kaydi gerceklestirilmistir.
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Applications > LoRaWAN Distance

on Sensor (LDDS75) > End devices > Register from The LoRaWAN Device Repository

Register end device

From The LORAWAN Device Repository  Manually

1. Select the end device

Brand ®* Model @ * Hardware Ver. ) *  FirmwareVer. " Profile (Region) *

Dragino Technology Co.,...| LDDST5 Unknown ... 1.2 EU_863_870

LDDS75

MACV1.0.3, PHYVL.0.3 REV A, Over the air activation (OTAA), Class A

The Dragino LDDSTS consists of an ultrasonic detection sensor for measuring the distance
between the sensor and a flat object. It is used to measure the distance between the sensor
and a flat object. It uses temperature compensation to improve the reliability of data, The

measured distance data are sent to a LoRaWAN® network for further analysis.

Product website 2 Data sheet @

2. Enter registration data

Frequency plan @~

Europe 863-870 MHz (SF3 for RX2 - recommended ~ |

AppEUI D

Sekil 4.16 LDDS75 server TTN kaydi

Mesafe algilama Sensoriiniin ag gecidiyle eslestirilmesinin ardindan cihazin
giic baglantilar1 Fotograf 4.8’de belirtildigi gibi saglanmis ve cihaz veri iletimine

hazir hale getirilmistir.

Fotograf 4.8 Mesafe algilama Sensorii kutu igi
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Sensor testleri esnasinda diiz bir plaka karsisina konarak yakinlagtirma ve

uzaklastirma yapilarak Sekil 4.17°de goriilen yukar1 baglanti degisimleri

gbzlemlenmistir.

EUl-d54U4LOPDeE LS SdAIDe

1D: eui-a840415be183afbe

Mnjfa dnfa e Lastactivity 3 minute

Overview Live data Messaging

6 @8 14

s ago @

Location

Payload formatters

Claiming General settings

2F | FPort: 2 Data rate

Sekil 4.17 Mesafe dl¢iimii gosterge paneli

: SF12)

: SF12)

BW125 SNR: 7.5 RSSI: -76

BW125 SNR: 8.5 RSSI: -85

LDDS75 yukar1 baglant1 (UL) yiikiiniin degerleri Tablo 4.2°de belirtilmistir.

LDDS75 yiikiinlin verisi baz alinarak ulasilan test verilerimizin sonuglarini

asagidaki gibi inceleyerek okunabilir verilere ulasilmistir. Hex olarak sirasiyla

“0D3F015700000001” ve “0D38024C00000001” degerleri alinmistir. Servera

ulasan veriler Tablo 4.2 agiklamalarina gore dontistiiriilmiistiir.

Tablo 4.2 LDDS75 yiik tanim1

Yk (bayt) 2 2

1

2

1

Deger Batarya verisi

Mesafe (mm.)

Dijital kesinti

Sicaklik

Sensor Baglantisi

Batarya voltaj1 alinan veriler baz alinarak asagidaki gibi doniistiiriilmiistiir.

Kullanim sonrasi

gozlemlenmistir.

batarya kapasitesinde

Veril: 0xOD3F - 00 00 0D 3F = 3391mV
Veri2: 0x0D38 - 00 00 0D 38 = 3384mV
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Mesafe degerleri hesaplanirken, batarya degerlerinden sonra gelen 2 bayt

verisi baz alinmaktadir.

Veril: 0x0157 - 00 00 01 57 =343mm.
Veri2: 0x024C -> 00 00 02 4C = 588mm.

Sonraki verilerin 0x00 gelmesi dijital interrupt(kesinti) ve sicaklik
sensoriinden ek veri almadigini gostermektedir. Son baytta yer alan 0X01 sensor
verisi ise ultrasonik sensor probunun baglantisinin gerceklestigini ve algilandigini

belirtmektedir.

4.6 Dis Ortam Sicaklik Sensor Testi

LoRaWAN Dragino LSN50v2 serisi ile sicaklik ve nem oOlgiimii
yapilmaktadir. Belirtilen uc¢ birimler farkli sicaklik ¢ipleri igeren ve farkli
hassasiyetler icermesi sebebiyle test ortamina dahil edilmis olup, karsilastirma

maksadiyla saha performanslari incelenmistir.

LSN50v2-D20 LoRaWAN \
Temperature Sensor THE THINGS

LSN50v2-S31 LoRaWAN
Temperature & Humidity Sensor

LoRaWAN LoRaWAN Server

LoRaWAN Gateway =
Dash Board in Application Server

Sekil 4.18 LSN50v2 serisi sicaklik Sensor agi

LSN50v2 serisi sicaklik sensorleri iki farkli modeliyle incelenmistir.
Fotograf 4.9’da (a) modelinde D20 serisi, (b) modelinde S31 serisi sensor tercih

edilmistir.
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(@) (b)
Fotograf 4.9 LSN50v2 serisi test diizenegi

4.7 Toprak Nemi ve EC Olciim Sensér Testi

LoRaWAN Dragino LSE01 modeli toprak nem ve toprak elektrik iletkenligi
(EC) sensoriidiir. LoRaWAN ekosisteminin 6nemli bir pargast olan tarim
alanindaki etkin izleme araglarindan biri olan toprak nem sensorlerinin ¢aligma

mantigini gérmek adina Fotograf 4.10°da beliritlen test diizenegi kurulmustur.

Fotograf 4.10 Toprak nem ve iletkenlik (EC) sensorii
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4.8 GPS lzleyici Takip Sensér Testi

LoRaWAN Dragino LSEO1 modeli GPS takip cihazidir. Kullanicilarin son
konum bilgilerini GPS araciliiya alarak LORWAN kablosuz agina {izerinden IoT
sunucusuna aktarmaktadir. Fotograf 4.11°de goriilecegi lizere sistemdeki ag ge¢idi

ve ug birim sensoriine gii¢ verilmistir.

Fotograf 4.11 GPS takip sistem elemanlari

LGT-92 ug birimi Fotograf 4.12°deki gibi agik alana konumlandirilarak

GPS verisini tarayabilecek uygun test ortamina yerlestirilmistir.

Fotograf 4.12 LGT-92 GPS takip sensorii
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Sensor ile gelen varsayilan cihaz EUl'sine sahip degerlerin OTAA
anahtarlart TTN V3'e girilerek cihaz kaydi olusturulmustur.  Katilimin basarili
olmasinin ardindan cihaz mesajlar1 [oT sunucusuna iletmeye baslamistir. Sunucuya

gelen verilen Tablo 4.3°teki gibi ham vaziyettedir.

Tablo 4.3 LGT-92 GPS veri paketi

Boyut(bayt) | 4 4 2 1 2 2 1 2

Deger Enlem | Boylam | Batarya | Flag | Roll | Pitch | HDOP | Yiikseklik

Okunan verilerin enlem/boylam seklinde anlasilabilir tanimlara
dontistiiriilmesi i¢in EK-1"de belirtilen decoder (kod ¢oziicii) Sekil 4.19°daki yiik

format1 kismindan doniistiiriilmesi icin eklenmistir.

application level payload formatters.

Sekil 4.19 GPS ham verisinin kod ¢oziicti paneli

Dontstiiriilen veriler Sekil 4.20°deki gibi goriintiilenmektedir. GPS takip
sensoOrii, son kullanicinin alarm butonuna miidahalesi harici ayarlanan veri

araliginda siirekli olarak veri gondererek cihaz konumunu belirtmektedir.
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ﬁ eui-a840412f4182fe9b
1D: eui-a84 5

Sekil 4.20 GPS takip sensorii kullanici araytizii

Ulagilan bir veri dizini asagida belirtilmistir. Cihazin servera iletmis oldugu
yukar1 baglantt mesaji Sekil 4.21°de goriintiilenen haritalandirma araciligiyla da

paylasilmistir.

DevAddr

260BF97D

Payload

ALARM status AltitudeOBatV3.992FW164HDOPNullILON
Latitude39.91382Longitude32.771202MD PitchORollO
0261095C01F40C82...

codefile_copy

FPort

2

Data rate

SF12BW125

SNR

5.8

RSSI

-83

}

78



Applications > LoRaWAN_GPS_Tracker(LGT-92) > Enddevices > eui-a840412f4182fesb

eui-a840412f4182fe%b
ID: eui-2840412f4182fe3b

M1 dnfa

Qverview  Livedata

General information

End device ID

Frequency plan

LoRaWAN version

Regional Parameters version

Created at

Hardware

Brand

Model

Hardware version

Firmware version

Activation information

AppEUI

DevEUI

AppKey

Messaging

« Lastactivity 5 minutes ago @

Location  Payload formatters  Claiming

eui-ad48412f4182fe%h Y

Europe 863-870 MHz (SF9 for RX2 - recommen. IR

LoRaWAN Specification 1.0.3 [

RPOB1 Regional Parameters 1.08.3 revision A ]

Dec20, 2022 11:18:04

dragino
1gta2
_unknown_hw_version_

164

AQ 00 B0 00 8O 00 81 B2 < W
AB 40 41 2F 41 B2 FE 98 < &

S

General settings

s Livedata

Location

Joros B

See all activity —

Update end device [ "lo

Schedule data downlink for transmission on Gateway Server Dey
Forward location solved message Latitude: 39.91382 Longitude

Update end device [ "lo

Forward uplink data message DevAddr: 260BFS7D |<> | IR | Pa

Successfully processed data message DevAddr: | 26 @B F97D | <>

Change location settings —

et W\
8 g *
¥ %
*
Deiler
Atlas
_L\n,,_lﬁ‘i‘ Plaza

- 5 ;.
2 ‘f;:& Leaflet | © OpenSiristiap contributors'

Sekil 4.21 GPS sensorii konum gosterge paneli
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5. TARTISMA

LoRaWAN ekosistemini olusturmay1 hedefleyen deneysel saha testlerinin
sonucunda, kullanilan ag gecitleri ve sensorler, benzer modelleri ve muadilleriyle
kiyaslanmistir. LORaWAN sistemi olusturulurken dncelikle bir ag gegidi sabit baz
istasyonu mantiginda kurularak, u¢ birimlerle haberlesmeye hazir hale getirilmistir.

LoRaWAN tabanli bir ag kurulurken ana elemanlar ag gecitleri ve sensor ya
da ug birimlerdir. Ana elemanlarin yan sira harici ve dis etmenler de testleri ve
performans analizlerini etkileyecek degiskenlerdir.

Harici etmenlere haberlesmedeki baglantiyr saglayan antenler ornek
gosterilebilir. Antenler i¢ mekan ve dis mekan standartlarina uygunluguna gore iki
ana baglikta ayrilmaktadir. Kullanim alanina gbre su gegirmezlik, toz korunumu
gibi kaplama ve koruma detaylar1 fark olusturmaktadir. Diger yandan antenlerin
kazancina gore ag ge¢idi ve ug birim arasinda ulasilacak mesafe, veri kayb1 6nemli
bir etmen olarak karsimiza c¢ikmaktadir. Testlerimiz esnasinda saglikli
karsilastirmalar yapabilmek adina ayni frekans araligina ve kazanca sahip antenler
tercih edilmistir.

D1s etmenler olarak saha testlerinin gerceklestigi lokasyon gosterilebilir.
Bulunan konumun sehir i¢i ya da kirsal bolge olmasina gore, RF yogunlugu, parazit,
kirinim, enterfere gibi durumlar test diizeneklerini ve kurulan sistemden elde edilen
verileri etkilemektedir.

[k olarak ana eleman1 olusturan ag gegitlerine deginecek olursak; iki farkli
markanin, li¢ farkli modeli iizerinden testler gergeklestirilmistir. Ug birim sensorleri
sabit tutularak, farkli ag gegitlerine veri gonderimi saglanmis ve ulasilan sonuglarin
analizi saglanmistir. Ag gegitlerinde temel unsur igerdigi ¢ip set yongasinin
destekleriyle alakalidir. Cip treticileri teknoloji karsisinda geri kalmamak adina
siirekli ¢ip entegrelerinde iyilestirmeler ve yeni seriler yaymlamaktadir. Uretici
firmalar da teknolojiyi yakalamak adina piyasaya siirlilmiis iirlin ile nihai bir ag
gecidi sunmaktadirlar. Testlerimiz i¢ mekana uygun olmasindan otiirii aym
kullanim kategorisinde yer alan modeller karsilastirilmistir. Semtech, dijital ana
bant islemcilerinin tek {ireticisi oldugundan Otiirii piyasaya siiriilen temel baz
alinmaktadir. Semtech 4 varyantin yan1 sira iretim ve gelistirmelerini
cesitlendirerek siirdiirmektedir. Yayin tarihi itibariyle SX1308, SX1301, SX1302
ve SX1303 varyantlar1 ag gecitlerinde tercih edilmektedir.
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Testlerimizde SX1308, SX1301 ve SX1302 varyantlarina sahip ti¢ farkli
model karsilagtirilmistir. Sirasiyla LPS8, LG308 ve RAK7268 modellerinde bu

varyantlarla gelistirme saglanmistir.

Asagidaki Tablo 5.1°de c¢alisma gergeklestirilen ¢ip serilerinin teknik

ozellikleri tek tablo altinda toplanarak karsilagtirilmistir.

Tablo 5.1 SX1308, SX1301, SX1302 ve SX1303 ¢ip karsilastirmasi

Ozellikler SX1308 SX1301 SX1302 SX1303
Maksimum Kanal 8 8 16 8
Mo d';i?iionu Evet Evet Evet Evet
Mo diFiilI:yonu Evet Evet Evet Evet
Maksimum BW 500 kHz 500 kHz 500 kHz 400 kHz
RX Hassasiyeti -137 dBm -137 dBm -139 dBm -139 dBm
TX Giici 27 dBm 27 dBm 27 dBm 22 dBm
CRC Hatalar Evet Evet Evet Evet
GPS Destekli Hayir Evet Evet Hayir
SPI Hiz1 10 Mbps 10 Mbps 20 Mbps 10 Mbps
Gii¢ Tiiketimi 1.5W 2.5W 2.3W 1.8W
Islemci Hiz1 100 MHz 125 MHz 400 MHz 32 MHz
RAM 32 KB 128 KB 256 KB 20 KB
Flash Bellek 64 KB 256 KB 4 MB 192 KB
155x 135 29.0 x 26.0 28.0 x 22.0 125x11.6
Boyutlar
mm mm mm mm
Paket Formati SPI SPI SPI SPI

SX1308: Bu, en diisiik seviye varyantidir. En az hassasiyete ve maksimum

cikis giiciine sahiptir. Digerleri gibi ayni anda 8 kanali isleyebilir ve SF7'den
SF12'ye kadar desteklemektedir.

SX1301: SX1308'den daha yiiksek bir katmanda olacak sekilde tasarlanan

bu seri, daha yiiksek hassasiyete ve maksimum c¢ikis giiciine sahiptir. Daha iyi
menzil saglamak i¢in dig mekan ag gegitleri uygundur. Yayin tarihi itibariyle su ana

kadar en ¢ok tercih edilen seridir.

SX1302: Bu model, SX1301'in halefidir. Konsantratoriin termal tasarimini

basitlestirerek daha diisiik akim tiiketimi sunar ve bu da maliyetin diismesine yol
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acar. Ek olarak, SF5 ile SF12 arasinda calistig1 icin daha fazla trafigi isleyebilir.
Ayrica artirillmis saat kararliligi ve 6zel hassas zamanlama ozellikleri gibi ek
Ozelliklere de sahiptir. Pazara hakim olmaya baslamistir ve su anda iiretilen ag

gecitlerinde kullanilmaktadir.

SX1303: Bu varyant, daha diisik akim tiikketimi ve 1s1 iiretimi sunan
SX1302'min tiim iyilestirmelerini igerir, ancak ayni zamanda ek bir 6zellik sunar.
Varis Zaman Farki (TDOA) ag tabanli cografi konum belirlemeyi etkinlestiren Ince
Zaman Damgasi 6zelligi bu Semtech ¢ipini kullanan yogunlastirict modiiller igin

kullanilabilir. [37], [38]

Tablo 5.2 SX Serisi LoRa ¢iplerin olumlu olumsuz yonleri

Ozellikler SX1308 SX1301 SX1302 SX1303
Diistik giic Yiiksek Yiiksek RX Diistik gii¢
tiiketimi islemci hizi hassasiyeti tiiketimi
NP 0L Genis flash | Yiiksek kanal Diisiik giig
entegrasyon L N
g bellek kapasitesi tiketimi
kolaylig1
Desteklenen
olumiu Yuks"ek" TX kanal Yiiksek SPI hizt Diistik islemci
. glicu say1sinin hiz1
Yonler yiiksek olmasi
Desteklenen Genis flash
kanal sayisinin | GPS destegi ¥ Diisik RAM
< bellek
yiiksek olmast
Kiigtik boyut ve
- - - entegrasyon
kolaylig
Daha diisiik Yiiksek giic | Daha diisitk TX | Daha diisiik
kanal kapasitesi tiketimi giicii kanal kapasitesi
Daha diisiik RX Dah;g(usuk Daha Diisiik | Daha diisiik RX
hassasiyeti .. | RX hassasiyeti hassasiyeti
Olumsuz hassasiyeti
Yonler Daha diisiik Daha diisiik | Daha diisiik SPI | Daha diisiik SPI
SPI hiz1 SPI hiz1 hiz1 hiz1
Daha diisiik Daha diisiik Daha diisiik i
islemci hizi islemci hizi islemci hiz1
Daha diisiik Daha diisiik i i
RAM RAM
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Testler sonucunda en eski model SX1308 modeli ve SX1302
kiyaslandiginda, ag gegitlerinin performansindaki degisiklik acik sekilde
gozlemlenmektedir. Cip verilerinden alinan sonuglara gére olumlu ve olumsuz
yonlerinin karsilagtirmasi Tablo 5.2°de belirtilmistir. Ulagilan verilerin hizi, yogun
veri akisina maruz kalsa dahi SX1302 serisinde daha stabil sekilde elde edilmistir.
Gelismis model ve yayin tarihi itibariyle en ¢ok tercih edile modeli biraz daha
detayli incelemek adina SX1302 donanim detaylari belirtilmistir. SX1302 LoRa Ag
Gegidi temel band alici-vericileri, gii¢ tiikketimini 6nemli 6l¢iide azaltan bir mimari
sunarak, giic dagitiminin zor olabilecegi yiiksek diizeyde entegre ortamlara kolay

yerlestirmeye olanak tanimaktadir.

Sekil 5.1 Semtech SX1302 ¢ipi

Performans analizlerinde daha verimli sonuglar elde edebilmek igin
Semtech referanslar1 baz alinarak iiretilmis hazir {iriinler tercih edilmistir ancak
Semtech referansi acik kaynak olarak sunulmaktadir ve bu anlamda LoRaWAN
gelistiricilerinden, son kullanicilara kadar herkes bu iiriinlerle Ar-Ge ve ag gecidi
ortaya ¢ikarabilmektedir. Kendi devremiz kurulmak istenirse Sekil 5.2°de LoRa Ag

gecidi temel band islemcisinin refereans donanim blok diyagrami goriilmektedir.
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Sekil 5.2 SX1302 LoRa Cip Referans Blok Diyagrami

Semtech firmasi ayrica LoRa ag gecidi olusturmak igin bir SX1302 alici-
verici ve iki SX1250 RF 6n ug, bir 27dBm 6n u¢ modiil ve 8 kanall1 bir model i¢in
gerekli tiim filtreler ve gii¢ kaynaklarini temel alan bir Corecell referans tasarimi

olusturmustur. Semtech Corecell referans tasarimi Sekil 5.3’te goriilmektedir.

FEM supply
SX1302 suppl
e ysx1250 FEM

SX1302 SX1250 supply  Temperature sensor

Sekil 5.3 Semtech Corecell SX1302 LoRa Gateway Reference Design
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One ¢ikan &zelliklerinde eski modellere kiyasla 10 kat gii¢ tiiketimi
saglanmigtir. Maksimum TX ¢ikis giicii = +27 dBm seviyesindedir. 8 LoRa kanali
coklu veri hiz1 (SF5 ~ SF12 / 125 Eszamanh olarak kHz) + 2 mono veri hiz1 (LoRa
250 / 500 kHz ve FSK 50 kbps) baz alinmaktadir. Half-duplex (yarim g¢ift yonlii)

mod destegi bulunmaktadir.

Tipik hassasiyet seviyesi olarak asagidaki degerlere sahiptir.

1. -141 dBm, SF12 BW 125 kHz'de
2. -127 dBm, SF7 BW 125 kHz'de
3. -111 dBm, FSK 50 kbps'de

Her teknoloji gibi LoRaWAN'n da bazi agiklari bulunmaktadir.

1. Sifreleme: LoORaWAN, AES-128 bit sifreleme kullanir. Ancak daha
giicli sifreleme algoritmalar1 bulunmasina ragmen, bazi giivenlik
uzmanlari tarafindan AES-128'in giivenligine iliskin endiseler dile
getirilmektedir.

2. Kimlik Dogrulama: LoRaWAN, bir cihazin aga katilmasina izin
vermek i¢in bir on paylasilmis anahtar (AppKey) kullanir. Bu
anahtarin gilivenli bir sekilde saklanmasi ve iletilmesi 6nemlidir.
Ancak yanlis yapilandirma veya kotii niyetli saldirilar sonucunda
anahtarin ele gecirilmesi riski vardir.

3. Radyo Frekansi Engelleme: LoRaWAN, genellikle ISM (Sanayi,
Bilimsel, Tibbi) bantlar1 olarak bilinen lisanssiz frekans bantlarinda
calisir. Bu bantlar, diger kablosuz cihazlarin kullanimiyla yogun
olabilir ve cihazlarin sinyal iletimini etkileyebilir.

4. Replay Saldirilari: Bir saldirgan, dnceden kaydedilmis bir iletiyi
tekrar gondererek LoRaWAN agmi kandirabilir. Bu, giivenlik

ac1gina yol agabilir ve veri biitlinliigiinii tehlikeye atabilir.

Bu aciklarin bazilari, uygun giivenlik dnlemleri ve iyi bir yapilandirma ile

ele alinabilir.
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1. Sifreleme: AES-128 bit sifreleme yerine daha giiclii sifreleme
algoritmalarini kullanmay1 diisiinebilirsiniz. Ornegin, AES-256 gibi
daha giivenli algoritmalar tercih edilebilir.

2. Anahtar Yonetimi: Anahtarlar1 giivenli bir sekilde saklamak ve
iletmek  i¢cin  giivenli  anahtar  yOnetimi  protokollerini
kullanabilirsiniz. Anahtarlar1  diizenli olarak degistirmek de
onemlidir.

3. Radyo Frekansi Engelleme: Diger kablosuz cihazlarin kullanimi
nedeniyle yasanabilecek sorunlart en aza indirmek i¢in frekans
planlamas1 yapilabilir. RF spektrum analizi kullanarak, mevcut
frekanslari izleyip yogun olanlari tespit edebilirsiniz.

4. Replay Saldirilarina Kargi Koruma: Mesajlara zaman damgasi
eklemek veya giivenlik a¢isindan benzersiz kimlikler kullanmak gibi
Onlemler alabilirsiniz. Ayrica, mesaj dogrulama (message integrity)
mekanizmalarini  kullanarak iletilerin  biitlinliigiinii  kontrol

edebilirsiniz.

flgili tez calismasinda gozlemlenen teknoloji agiklar1 ortaya cikarilarak
detaylar1 belirtilmis ve gelismekte olan LoRaWAN ekosistemine yapilandirma ve

tyilestirme Onerileri, akademik katki maksadiyla not diisiilmiistiir.
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6. SONUC VE ONERILER

Nesnelerin Interneti (10T) son yillarda her alanda hayatimiza dahil olmustur.
Uzun menzillere, diisiik giic tiikketimi ile veri tasima c¢dzlimlerinden Otiirii
LoRaWAN protokolii ile gelistirilen sistemler giinden giine popiilerlik kazanmustir.
Akilli sayaglar, giivenlik sistemleri, tarim izleme, akilli ev ve sehirler basta olmak
tizere bir¢ok alanda, siireci hizlandirmak ve maliyetleri diisiirmek adina LoORaWAN
ag yapist genislemeye devam etmektedir. Tek bir ag gecidi maliyetiyle kurulan
ekosisteme farkli tiplerde u¢ birimler ve sensorler dahil edilmektedir, bu sayede
hem bireysel hem de kurumsal anlamda ag topolojileri kurulmaktadir.

Bu tez ¢calismasinda LoRaWAN teknolojisine genel bir bakis saglanarak ag
mimarisi detayli olarak aktarilmistir. Teknolojinin  teknik imkanlarini
anlayabilecegimiz ve enerji tiiketimine hakim olabilecegimiz sekilde, siniflandirma
ve paket formlar1 incelenmistir. Ag kurulumu asamasinda dikkat edilmesi gereken
bolgesel smirlamalar ve kullanicinin verilerini nasil koruyabilecegini nitelendiren
giivenlik anahtarlamalar belirtilmistir. Akilli sehir ya da ev senaryosu tasarlanarak,
cesitli sensorlerden veriler alinip performans analizleri yapilmis ve ulagan
degerlerin nerede, nasil ve hangi amagla ekosisteme dahil edilebilecegi
gbzlemlenmistir.

LoRaWAN agmin sundugu imkanlar sayesinde en dar bolgesel
kapsamlardan, en genis aglara, evlerden, sehirlere bit ekosistem olusturulup izleme
imkan1 saglanabilmektedir. Tez uygulamasindaki sensorler sayesinde kullanim
alanlarina genis perspektif katilmistir. Ayn1 ag igerisinde konum takibi yapilirken
es zamanli olarak sicaklik, nem, s1zint1 tespiti gergeklesebilecegi gosterilmistir.

Bu tez ¢alismasinda kurulan sistemler sehir i¢i ve parazite acik bir ortamda
yapilmistir. Cesitli konumlara yerlestirilen uc¢ birim sensorleri A simifi giic
tilketiminde verilerini ag gegitlerine ileterek, ag sunucusunda anlik olarak
goriintiilenmistir. Ulagilan verilerin performanslart degerlendirildiginde gecikme
ve enerji tilketimi minimal seviyede kalmistir. Olgiimler sonucu enetji tiikketiminin
esnekligi kullanicilara uzun siireli sahada ¢alisan cihazlarla, miidahale yiikiinden
kurtararak maliyet avantaji katmaktadir. Gelecekte bu protokoliin daha geliserek

global yayilima sahip kapsamaya ulasacagini 6ngérmekteyiz.
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8. EKLER

EK 1

function Decoder(bytes, port) {
// Decode an uplink message from a buffer
/I (array) of bytes to an object of fields.
var latitude;//gps latitude,units: A°
latitude=(bytes[0]<<24 | bytes[1]<<16 | bytes[2]<<8 | bytes[3])/1000000;//gps
latitude,units: A°
var longitude;
longitude=(bytes[4]<<24 | bytes[5]<<16 | bytes[6]<<8 | bytes[7])/1000000;//gps
longitude,units: A°
var alarm=(bytes[8] & 0x40)?"TRUE":"FALSE";//Alarm status
var batV=(((bytes[8] & 0x3f) <<8) | bytes[9])/1000;//Battery,units:V
if((bytes[10] & 0xC0)==0x40)
{
var motion_mode="Move";
}
else if((bytes[10] & 0xCO0) ==0x80)
{
motion_mode="Collide";
}
else if((bytes[10] & 0xCO0) ==0xCO0)
{

motion_mode="User";

}

else

{

motion_mode="Disable";
} //mode of motion
var led_updown=(bytes[10] & 0x20)?"ON":"OFF";//LED status for position,uplink

and downlink
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EK 1

var Firmware = 160+(bytes[10] & O0x1f); // Firmware version; 5 bits
var roll=(bytes[11]<<24>>16 | bytes[12])/100;//roll,units: A°
var pitch=(bytes[13]<<24>>16 | bytes[14])/100; //pitch,units: A°
var hdop = 0;
if(bytes[15] > 0)
{

hdop =bytes[15]/100; //hdop,units: A°
¥
else
{

hdop =bytes[15];
¥
var altitude =(bytes[16]<<24>>16 | bytes[17]) / 100; //Altitude,units: A°
return {
Latitude: latitude,
Longitude: longitude,
Roll: roll,
Pitch:pitch,
BatV:batV,
ALARM _status:alarm,
MD:motion_mode,
LON:led_updown,
FW:Firmware,
HDOP:hdop,
Altitude:altitude,
b
}
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