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MAKINE OGRENIMININ GUNUMUZDEKiI ROLU: MODERN
YONELIMLER VE GELECEK PERSPEKTIFLER

Insanlar evrimlerinden bu yana gesitli gorevleri daha basit bir sekilde
gerceklestirmek ic¢in bircok arag¢ tiirii kullanmaktadir. Makine 6greniminin amaci
verilerden 6grenmektir. Makinelerin agik¢a programlanmadan kendi kendilerine nasil
Ogrenecekleri konusunda bircok calisma yapilmistir. Birgok matematik¢i ve
programci, bu sorunun ¢oziimiinii bulmak i¢in biiyiik veri kiimelerine sahip ¢esitli
yaklasimlar uygulamaktadir. Bu c¢alismada, makine Ogrenimi algoritmalarinin

giintimiizdeki rolii, temel yaklagimlar1 ve gelecekteki yonelimleri incelenmistir.

[lk bolimde makine o6greniminin mevcut durumu, veri ve donanim
bagimliliklar, 6zellik isleme teknikleri, sorun ¢6zme yontemleri, ylriitme siiresi,
yorumlanabilirlik ve model se¢imi gibi teorik temeller ele alinmstir. Ikinci boliimde,
makine 0greniminin siber giivenlik alanindaki yeri acgiklanmis, 6zellikle saldir1 tespit
sistemlerinde ve veri analizinde kullanimi1 degerlendirilmistir. Ayrica NSL-KDD veri
sett ve KNIME araci kullanilarak yapilan bir uygulama {izerinden algoritmalarin
performansi analiz edilmistir. Ugiincii boliimde, makine dgreniminin gelisimi, {iriin
yorumlar iizerinden duygu analizi, derin 6grenmedeki trendler, karsilasilan giincel
problemler ve bu problemlere 6nerilen ¢éziimler sunulmustur. Calismanin sonunda,
makine 0greniminin hem bugiinkii etkisi hem de gelecekteki potansiyeli hakkinda

genel bir degerlendirme yapilmistir.
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ABSTRACT

DETERMINING THE CURRENT ROLE, MODERN ASPECTS AND
FUTURE ORIENTATIONS OF MACHINE LEARNING ALGORITHMS

Since their evolution, humans have used many types of tools to perform various
tasks more easily. The creativity of the human brain has led to the invention of different
machines. These machines have made human life easier by enabling people to meet
various life needs such as travel, industry, and computing. The aim of machine learning
is to learn from data. Many studies have been conducted on how machines can learn
on their own without being explicitly programmed. Many mathematicians and
programmers apply various approaches with large data sets to find a solution to this
problem. In this study, the current role of machine learning algorithms, their basic

approaches, and future trends are examined.

In the first section, the current status of machine learning, theoretical
foundations such as data and hardware dependencies, feature processing techniques,
problem solving methods, execution time, interpretability, and model selection are
discussed. In the second section, the place of machine learning in the field of cyber
security is explained, and its use in intrusion detection systems and data analysis is
evaluated. In addition, the performance of the algorithms is analyzed through an
application using the NSL-KDD data set and the KNIME tool. In the third section, the
development of machine learning, sentiment analysis on product reviews, trends in
deep learning, current problems encountered and proposed solutions to these problems
are presented. At the end of the study, a general assessment is made about both the

current impact and future potential of machine learning.
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SOZLUK

Makine Ogrenmesi (Machine Learning): Makine dgrenmesi, bilgisayarlarin veriden
Oriintlileri 6grenerek kararlar almasini saglayan bir yontemdir. Bu yontem, agikca
programlama yapilmadan ge¢mis verilere bakarak gelecekteki durumlar: tahmin eder.
Glinlimiizde O©neri sistemlerinden saglik uygulamalarina kadar bir¢cok alanda

kullanilmaktadir.

Saldir1 Tespit Sistemleri (Intrusion Detection Systems): Saldir1 tespit sistemleri,
bilgisayar veya ag sistemlerine yapilan slipheli girisimleri belirlemeye calisir. Bu
sistemler, ag trafigini inceleyerek olagandis1 davraniglari tespit eder. Genellikle erken

uyar1 saglayarak giivenlik dnlemlerinin zamaninda alinmasina yardimet olur.

Siber Giivenlik (Cyber Security): Siber giivenlik, bilgisayar sistemlerini ve dijital
verileri dis tehditlerden korumay1 amaglar. Viriis, zararli yazilim ve izinsiz girisler gibi
saldirilara kars1 savunma mekanizmalari gelistirir. Kisisel bilgilerden kurumsal aglara

kadar genis bir koruma alan1 sunar.

Vii



GIRIS
Teknolojik gelismelerin hiz kazanmasiyla birlikte, bilgisayar sistemlerinin
verilerden Ogrenerek karar verebilme yetenegi, pek cok alanda 6nemli kolayliklar
saglamistir. Bu gelismelerin temelinde yer alan makine 6grenmesi, ge¢mis veriler
tizerinden oOriintiiler olusturup ¢esitli durumlari tahmin edebilen yontemler biitlinii
olarak 6ne ¢ikmaktadir. A¢ik¢a programlanmadan calisan bu sistemler, saglik, finans,

iletisim ve gilivenlik gibi bir¢ok sektorde etkili ¢ozlimler sunmaktadir.

Makine Ogrenmesinin verimli bir sekilde uygulanabilmesi icin yeterli
miktarda, kaliteli ve anlamli veriye ihtiya¢ duyulmaktadir. Ayrica, yiiksek islem
giicline sahip donanimlar ile dogru 6zellik secimi ve bu oOzelliklerin etkili sekilde
islenmesi basariy1r dogrudan etkilemektedir. Farkli problemler i¢in farkli algoritmalar
ve modeller kullanilirken; modelin c¢alisma siiresi, sonucglarin dogrulugu ve

aciklanabilirligi gibi unsurlar model se¢iminde belirleyici rol oynamaktadir.

Bu ¢alismada, makine 6grenmesinin temel kuramsal altyapisi ile birlikte veri
ve donanim bagimliliklari, model se¢imi, yiiriitme siiresi ve yorumlanabilirlik gibi
konular ele alimmistir. Ardindan, makine G6grenmesinin siber giivenlikteki yeri
incelenmis; Ozellikle saldir1 tespit sistemleri kapsaminda NSL-KDD veri seti
tizerinden yapilan analizlerle, ¢esitli algoritmalarin basarilar1 karsilagtirmali olarak
sunulmustur. Son boéliimde ise, makine 6grenmesinin gelisim siireci, glincel uygulama
ornekleri (6rnegin Amazon yorum analizi) ve bu alanda karsilasilan giincel sorunlar
degerlendirilmistir. Bu kapsamda hem teknik ayrintilar hem de uygulama 6rnekleriyle

konu detaylandirilmistir.



1. MAKINE OGRENIMININ MEVCUT DURUMUNU VE TEORIK
TEMELLERINI INCELEMEK

Makine 6greniminin mevcut durumu ve teorik temelleri incelenerek veri ve
donanim bagimliliklari, 6zellik isleme, sorun ¢dzme yontemleri, yiirlitme siiresi,

yorumlanabilirlik ve model se¢imi gibi temel unsurlar degerlendirilmistir.

1.1. Makine Ogreniminin Temel Unsurlari

Makine Ogrenimi, bir gorevi gerceklestirmek iizere acikg¢a programlanmak
yerine Orneklerden 68renen bir bilgisayar algoritmalar1 sinifin1 ifade eder. Somut
ornekler kiimesinden genel bir kural formiile etmeyi 6grenir. Bdylece, insan 6grenmesi
gibi, bilgisayar da edinilen bilgiden performansini iyilestirme yetenegine sahip olur.
Aradaki fark, bilgimizin mevcut durumunda, bilgisayarin insanlardan ¢ok daha fazla
O0grenme Ornegine ihtiya¢ duymasidir. Makine 6grenimi, yapay zekanin temelidir.
Algoritmanin yapisina ve karmasikligina bagli olarak si§ ve derin 6grenmeye
ayrilabilir. Hem kendi 6nemleri hem de derin 6grenmede yer alan baz1 kavramlari ve
ilkeleri tanitmaya yardimci olmalari nedeniyle birkag 6rnek verilmistir. Her iki makine
Ogrenimi bigiminin de yaygin olarak kullanildigini bilmek 6nemlidir, ¢linkii belirli bir
gorev i¢in birinin veya digerinin en uygun oldugu durumlar vardir. Derin 6grenme igin,
cok katmanli baglanti, geri yayilim ve evrisim gibi ek kavramlar ayrintili olarak
aciklanmaktadir, ¢linkii bunlar bu modelleri dagitirken dikkate alinmasi gereken
faktorlerdir. Tasimacilik sorunlar1 da dahil olmak tizere farkli alanlardaki sorunlara
uygun makine 6grenimi algoritmalar1 tasarlamak ve uygulamak, makine dgrenimi
tekniklerinin ve temel teorilerin her kdsesinin kapsamli bir sekilde anlasilmasini
gerektirir. Bu boliim, makine 6grenimi alanindaki temel kavramlarin bir yelpazesini,
makine 6greniminin tanimi ve kategorileriyle baglayarak ve ardindan gelismis makine
Ogrenimi algoritmalarinin temel yapi taslarini ele alarak tanitmaktadir. Dogrusal
regresyon ve lojistik regresyon, gradyan inis algoritmalari, diizenleme ve makine
ogreniminin diger temel kavramlar1 dahil olmak iizere yaygin regresyonlarin
arkasindaki teori tartisilmaktadir. Ek olarak, bu bolim veri 6n isleme, egitim ve test
prosediirlerini yerine getirmek i¢in temsili makine 6grenimi araglarini tanitmaktadir.
Son zamanlarda, klasik Makine 68renimi yontemleri, iyi uyarlanabilirlige sahip ve

0zellik miithendisligine ihtiyag duymayan ugtan uca Derin 6grenme yontemleri yapisi



nedeniyle, bir¢ok alanda derin 6grenme (DL) tarafindan golgede birakilmistir.
Bununla birlikte, klasik ML yontemleri DL yontemlerinin yap1 taglaridir ve ML ve
DL'nin genel egitim ve test siireci aynidir. Bu arada, daha basit model yapisina sahip
klasik yontemler kiiciik verilerle 1iyi c¢alisir. Klasik ML  yontemlerinin
yorumlanabilirligi, sézde "kara kutu" DL yontemlerinin ¢ogundan bile daha iyi
olabilir. Klasik ML yoOntemleri, ulasim uygulamalarinda hala yaygin olarak
benimsenmektedir, 6rnegin, ulasim modu tanima, yol yiizey durumu tespiti, tikaniklik
tespiti, siirlicii davranis siniflandirmasi, yolcu sayis1 tahmini, darbogaz tanimlama ve
ara¢ a8 ariza tespiti. Bu nedenle, bu boliim daha gelismis modelleri sunmadan 6nce
en onemli makine 6grenimi temellerini tanitmaktadir. Makine 6grenmesi her zaman
yapay zekanin ayrilmaz bir parcast olmustur ve metodolojisi, alanin baglica
endiseleriyle uyumlu bir sekilde gelismistir. Model Al sistemlerinde giderek artan bilgi
hacimlerini kodlamanin zorluklarina yanit olarak, bir¢ok arastirmact son zamanlarda
bilgi edinme darbogazini asmanin bir yolu olarak makine dgrenmesine dikkatlerini

cevirmistir (Carbonell, 2019).

Gilinlimiizde, yapay zeka yetenekleri sunan akilli sistemler genellikle makine
O0grenimine giivenir. Makine 6grenimi, sistemlerin analitik model olusturma siirecini
otomatiklestirmek ve iligkili gorevleri ¢ézmek i¢in sorun-6zel egitim verilerinden
ogrenme kapasitesini tanimlar. Derin 6grenme, yapay sinir aglarina dayali bir makine
ogrenimi kavramidir. Birgok uygulama icin, derin 6grenme modelleri sig makine
o0grenimi modellerinden ve geleneksel veri analizi yaklasimlarindan daha iyi

performans gosterir.

1.1.1. Veri Bagimhhklar:

Derin 6grenme ile geleneksel makine 6grenimi arasindaki farklardan biri, veri
miktar1 arttikca performansidir. Derin 6grenme algoritmalari, veri hacimleri kii¢lik
oldugunda o kadar iyi performans gostermez, ¢linkii derin 6grenme algoritmalari
verileri miikkemmel bir sekilde anlamak i¢in biiyiik miktarda veri gerektirir. Tersine, bu
durumda, geleneksel makine 6grenimi algoritmasi yerlesik kurallar1 kullandiginda,

performans daha iyi olacaktir (LeCun vd., 2015)



1.1.2. Donanim Bagimhhiklar:

DL algoritmas1 birgok matris islemi gerektirir. Grafik Islem Birimi, matris
islemlerini verimli bir sekilde optimize etmek i¢in biiyiik 6l¢tide kullanilir. Bu nedenle,
GPU, DL'nin diizgiin ¢alismasi i¢in gerekli donanimdir. Derin 6grenme, geleneksel
makine 6grenimi algoritmalarindan daha ¢ok GPU'lu yiiksek performansli makinelere

giivenir.

1.1.3. Ozellik isleme

Ozellik isleme, verilerin karmasikligini azaltmak ve dgrenme algoritmalarinin
daha iyi calismasmi saglayan kaliplar olusturmak icin alan bilgisini bir 6zellik
¢ikariciya koyma siirecidir. Ozellik isleme zaman alicidir ve 6zel bilgi gerektirir.
ML'de, bir uygulamanin 6zelliklerinin ¢ogu bir uzman tarafindan belirlenmeli ve
ardindan bir veri tiirii olarak kodlanmalidir. Ozellikler piksel degerleri, sekiller,
dokular, konumlar ve yonelimler olabilir. Cogu ML algoritmasinin performansi,
cikarilan ozelliklerin dogruluguna baglidir. Yiiksek seviyeli o6zellikleri dogrudan
verilerden elde etmeye calismak, DL ile geleneksel makine 6grenimi algoritmalari
arasindaki temel farktir. Bu nedenle, DL her sorun igin bir 6zellik ¢ikarici tasarlama

¢abasini azaltir.

1.1.4. Sorun Cozme Yontemi

Sorunlar1  ¢ozmek i¢in geleneksel makine Ogrenimi algoritmalar
uygulandiginda, geleneksel makine 6grenimi genellikle sorunu birden fazla alt soruna
ayirir ve alt sorunlar ¢ozerek nihai sonucu elde eder. Bunun aksine, derin 6grenme

dogrudan ugtan uca sorun ¢ézmeyi savunur.

1.1.5. Yiiriitme Siiresi

Genel olarak, DL algoritmasinda birgok parametre oldugu i¢in bir DL
algoritmasin1 egitmek uzun zaman alir; bu nedenle egitim adimi daha uzun siirer.
ResNet gibi en gelismis DL algoritmasi, bir egitim seansin1 tamamlamak i¢in tam iki
hafta stirerken, ML egitimi nispeten az zaman alir, sadece saniyeler ila saatler. Ancak,

test siiresi tam tersidir. Derin 6grenme algoritmalari, test sirasinda c¢alistirmak icin ¢ok



az zaman gerektirir. Bazi ML algoritmalariyla karsilastirildiginda, test siiresi veri
miktar1 arttikga artar. Ancak, bu nokta tiim ML algoritmalari i¢in gegerli degildir,

¢linkii baz1t ML algoritmalarinin kisa test siireleri vardir.

1.1.6. Yorumlanabilirlik

Yorumlanabilirlik, ML'yi DL ile karsilastirmada 6nemli bir faktdrdiir. DL'nin
el yazisiyla yazilmig sayilari tanimasi, insanlarin standartlarina yaklasabilir, oldukca
sasirtict bir performans. Ancak, bir DL algoritmasi size bu sonucu neden sagladigini
sOylemeyecektir. Elbette, matematiksel bir bakis agisindan, derin bir sinir aginin bir
diigiimii etkinlestirilir. Ancak, néronlar nasil modellenmelidir ve bu néron katmanlari
birlikte nasil ¢alisir? Bu nedenle, sonucun nasil iiretildigini agiklamak zordur. Tersine,
makine 6grenme algoritmasi, algoritmanin neden bdyle sectigine dair agik kurallar

saglar; dolayisiyla kararin gerekcesini agiklamak kolaydir.

1.1.7. Model Se¢cimi

Pek ¢ok pratik durumda, bir modelin se¢cimi modelin temel bir 6zelligi olan
karmasikliga gore belirlenir. Derin 0grenme ve takviyeli 6grenme gibi alanlar
arastirma toplulugu arasinda popiilerlik kazanmasina ragmen, pratikte genellikle daha
basit modeller segilir. Bu tiir modeller arasinda s1g sinir ag1 mimarileri, Temel Bilesen
Analizi'ne (PCA) dayal1 basit yaklagimlar, kararagaglar: ve rastgele ormanlar bulunur.
Basit modeller, onerilen ML ¢6ziimiinlin konseptini kanitlamanin ve ugtan uca
kurulumu yerine getirmenin bir yolu olarak kullanilabilir. Bu yaklasim, dagitilan bir
¢ozlimii elde etme stiresini azaltir, 6nemli geri bildirimlerin toplanmasina olanak tanir

ve ayrica asir1 karmasik tasarimlardan kaginmaya yardime olur.

1.2. Giiniimiizde Yapay Zeka Algoritmalari

Bilgisayar goriintiisii, olagan madencilik, analiz ve yapict bilgilerin dikkate
alinmasiyla biitlinlesmis bilgisayar biliminin bir alt boliimiidiir. Basit bir ifadeyle,
bilgisayar goriintliisii makineler bir insan olmadan sorunlar1 nasil gorebilir/cozer"
anlamina gelir. Buna ornek, Sophia robotu Hanson Robotics sirketi tarafindan

sunulmus ve 2016 yilinda Saudi Arabistanda ilk vatandaslig1 alan robot olmustur. Bu



nedenle, bilgisayar goriintiisii alaninin sanallagtirmayla ilgili ¢esitli sorunlar1 ¢ézebilen
gelecek vaat eden arastirma alani haline geldigi sdylenebilir. Bilgisayar goriintiisii,
yeni ve gelismis teknolojiler veya kavramlar (Blockchain, Her Seyin Interneti vb.) ve
farkli bilgisayar goriintlisii tekniklerini kullanan uygulamalarla genislenmekte ve
ortaya ¢ikmaktadir. Akilli diinyalarin vizyonunu ve gereksinimlerini karsilayabilmek
icin, yapay zeka ve makine Ogrenmesi araglart ve uygulamalari, agikca
programlanmaksizin daha dogru ve anlamli sonuglar tahmin edebilme yetenegi saglar.
Yapay zeka algoritmalar1 i¢in, Yapay Zekanin geleneksel teknikleri kullanilarak
olusturulan sistemlerde kullanilan c¢esitli ¢ikarimlar, kurallar ve mantik, degisen
diinyanin  bugiinkii gereksinimlerini karsilamiyor. Ayrismada, siniflandirma,
kiimeleme, regresyon icin veri setinde var olan kaliplarin analizine ve tespitine
odaklanan sistemler, Al'nin baskin sistemi haline geliyor. Basit bir ifadeyle, bilgisayar
goriisli, bir makinenin (bir insan olmadan) goérdiigii makinelerin bilimi ve
teknolojisidir. Bilgisayar goriisii, ¢esitli grafik sorunlarina yaklasmak i¢in ¢cok sayida
yontemi igeren bir arastirma alanidir. Son yillarda, yiizlerce uygulama/bir¢ok kurulus,
bilgisayar goriisiiniin amacina destek saglamak icin Yapay Zeka, Derin Ogrenme ve
diger Makine Ogrenmesi teknikleri ile degistirildi. Dolayisiyla, akilli diinyalarin
vizyonunu ve bu diinyanin gereksinimlerini karsilayabilmek i¢in, yapay zeka ve
makine 6grenmesi; araglarin ve uygulamalarin agik¢a programlanmaksizin daha dogru

ve deger acisindan daha isabetli sonuglar tahmin etmesini miimkiin kilmaktadir.

Makine 6grenimi, yapay zekanin en 6nemli alt kiimelerinden biridir. Makine
Ogrenimi, algoritmalar kullanarak, agikca planlama yapmadan ve bireysel eylemleri
dikte etmeden, gergek veya simiile edilmis 6rnekler ve veriler kiimesini 6grenmek ve
bunlar {izerinde islem yapmak {izere tasarlanmis bir makine modelidir. Makine
Ogreniminin amaci, bilgisayarlarin ve sistemlerin istenen gorevi kademeli olarak ve
artan verilerle gerceklestirebilmesidir. Makine 6grenimi arastirmalarinin kapsami ¢ok
genistir. Teorik olarak, arastirmacilar yeni Ogrenme yontemleri olusturmaya ve
yontemleri i¢in 6grenmenin uygulanabilirligini ve kalitesini incelemeye ¢aligmaktadir
ve diger yandan, bazi aragtirmacilar makine 0grenimi yontemlerini yeni sorunlara
uygulamaya calismaktadir. Elbette, bu spektrum ayrik degildir ve arastirmalar her iki
yaklasimin bilesenlerine sahiptir. Asagida makine 6grenimi siirecleri agiklanmaktadir.

Makine 6grenimi siireglerini analiz etme adimlar1 arasinda veri toplama ve hazirlama,



model secimi ve egitimi ve siliper parametreleri ayarlama ve tahmin etme yer

almaktadir (Sammut, Webb, 2011).

1.2.1. Veri Toplama

Makine 6grenmesi siirecindeki ilk adim, makine i¢in gereken bilgi ve verileri
saglamaktir. Bu veriler iki gruba ayrilir. Ik grup sistemi egitmek igin kullanilir ve
ikinci grup sistemi test etmek icin kullanilir. Segilen verilerin tiim popiilasyonu temsil
ettigi unutulmamalidir. Veriler genellikle 20/80 veya 70/30'a boliiniir, bdylece model
yeterli egitimden sonra daha sonra test edilebilir (Dietterich, 1997, s. 97).

1.2.2. Model Secimi ve Egitimi

Makine 6grenmesi prensiplerinde ikinci ve onu takip eden adimlar, model
secimi ve modelin egitilmesidir. Belirli bir problem tiiriinii ¢6zmek amaciyla
gelistirilmis ve uyarlanmig c¢esitli makine Ogrenmesi algoritmalari ve modelleri
bulunmaktadir. Bu nedenle, segilecek model, problemin dogasina ve ¢6ziim ihtiyacina

uygun olarak belirlenir ve egitilir (Nahr vd., 2021).

1.2.3. Model Degerlendirmesi

Makine, kendisine 6gretilen verilerden farkli desenler ve 6zellikler 6grenir ve
yeni verileri tantmlama, siniflandirma veya tahmin etme gibi gesitli alanlarda kararlar
almak tizere kendini egitir. Tahminler, makinenin bu kararlar1 nasil alabildigini dogru
bir sekilde incelemek i¢in egitilmis veriler iizerinde test edilmelidir. Bunu yapmak ig¢in,
once egitilmis veriler iizerinde faaliyetler gerceklestirilir ve model egitildikten sonra,

ne kadar dogru oldugunu belirlemek i¢in veri tabanli test i¢in kullanilir (Burkov, 2019)

1.2.4. Veri On Isleme

On isleme adimi, genellikle veri temizligiyle ilgili bir dizi faaliyeti igerir. Bu
faaliyetler; bir sema tanimlanmasi, eksik degerlerin doldurulmasi, verilerin daha
diizenli ve sade bir forma doniistiiriilmesi ile ham verilerden daha kullanilabilir bir

bicime eslenmesini kapsamaktadir. Bu tiir veri manipiilasyonlarin1 gerceklestirme



yontemleri, bu ¢alismanin kapsami disinda kalan ayri bir arastirma alani olarak
degerlendirilmektedir. On islemenin bir parcasi olarak ele aliabilecek, nispeten daha
az bilinen ancak oldukc¢a 6nemli bir diger sorun ise veri dagilimidir. Cogu durumda,
farkl1 semalara, kurallara ve veri depolama/erisim yontemlerine sahip birden fazla,
ancak iligkili veri kaynagi bulunabilmektedir. Bu veri kaynaklarini makine 6grenmesi
icin uygun tek bir veri kiimesinde birlestirmek, veri biitiinlestirme olarak bilinen ve

bash basina karmasik bir siire¢ olan bir gorevdir.

Bu duruma o6rnek olarak Madaio ve ¢alisma arkadaslarinin (2016) Atlanta
Itfaiye Departmani igin gelistirdigi danismanlik sistemi Firebird gosterilebilir. Bu
sistem, yangin denetimlerinde Oncelikli hedefleri belirlemeye yardimci olmayi
amaglamaktadir. Firebird’lin gelistirilmesine yonelik ilk adimda, yangin olaylarinin
geemisi, isletme ruhsatlar1 ve hane bilgileri gibi cesitli alanlara ait toplam 12 veri
kiimesinden veriler toplanmistir. Bu veri kiimeleri, itfaiye departmaninin
gozetimindeki her bir miilkle ilgili tim bilgileri kapsayan birlesik bir veri kiimesine
doniistiiriilmiistiir.  Yazarlar 0Ozellikle veri birlestirmenin zorluklarmma dikkat
cekmislerdir. Binalarin cografi konumlarina gore tanimlanabilecegi goz Oniinde
bulunduruldugunda, her bir veri kiimesinin mekansal veriler (adres bilgileri gibi)
icerdigi ifade edilmistir. Ancak bu mekansal bilgiler, farkli formatlarda sunulabildigi
gibi, adres yazimindaki kiiclik farklar gibi detaylar nedeniyle veri eslestirmeyi

zorlastirabilmektedir.

1.2.5. Siiperparametrelerin Tahmini ve Ayarlanmasi

Makine 6grenimi baglaminda siiperparametreler, modelin kendisinin tahmin
edemedigi ancak modelin performansini artirmak i¢in gerekli olan degiskenlerdir. Bir
tanim vermek istersek, makine O&grenimindeki siliperparametreler algoritmayi
calistirmak icin kullanici tarafindan belirtilmesi gereken parametrelerdir. Klasik
parametreler veriler tarafindan 6gretilirken, siiperparametreler verilerden 6grenebilir.
Bir model ¢ok sayida siiperparametreye sahip olabilir ve siiperparametrelerin miimkiin
olan en 1iyi kombinasyonunu se¢me siirecine siiperparametre ayart denir.
Hiperparametreleri ayarlamak i¢in bazi temel yontemler arasinda ag aramasu, rastgele
arama veya gradyan tabanli optimizasyon bulunur. Siiperparametreleri optimize etme

siireci tamamlandiktan sonra, makine 6grenimi modelinin olusturuldugu ve basari



oranina veya dogruluguna, tahmin yetenegine bagli olarak gergek diinyada
uygulanabilecegi sOylenebilir. Bu nedenle, yukaridaki yontemlerin yardimiyla bir

makine 6grenimi algoritmasi olusturulabilir (Rose, 2016).

1.2.6. Gozetimli Ogrenme

"Bu tiir 6grenme, etiketli verilerle ¢alisir; ¢linkii algoritmanin 6grenme siireci
(egitim verileri araciligiyla) bir gozlemci tarafindan denetlenir. Bu siirecte '0grenme
algoritmasi', egitim verilerinden elde edilen ¢iktilar1 ¢esitli yinelemeler boyunca
tahmin eder; ardindan bu ciktilar gozlemci tarafindan diizeltilir. Algoritma kabul
edilebilir bir performans diizeyine ulastiginda ise 6grenme siireci sona erer. Gozetimli
O0grenme, sistemin egitilebilmesi i¢in bir dizi giris verisi gerektirir. Bu 6grenme
yontemi kendi i¢inde iki alt kategoriye ayrilir: regresyon ve siiflandirma. Regresyon,
ciktinin siirekli bir say1 ya da say1 kiimesi oldugu problemlere yoneliktir. Ornegin, evin
alani, oda sayist gibi 6zelliklere dayanarak ev fiyatlarinin tahmin edilmesi regresyon
problemlerine 6rnek olarak verilebilir. Smiflandirma, ¢iktis1 bir kiimenin parcasi olan
sorunlar1 ifade eder, 6rnegin bir e-postanin spam olup olmadigini tahmin etmek veya
bir kisinin on hastaliktan hangisinde hastalik oldugunu tahmin etmekdir (Caruana vd.,

2006).

1.2.7. Gozetimsiz Ogrenme

Gozetimsiz Ogrenme ile gozetimli Ogrenme bir tir makine Ogrenme
yontemidir. Ogrenme etiketlenmemis veriler {izerinde ve bu verilerdeki gizli kaliplari
bulmak i¢in yapilirsa, 6grenme gozetimsiz olacaktir. Aslinda, gbzetimli 6grenmenin
aksine, gbzetimsiz 6grenme, etiketli sonuglara ihtiyag duymadan kaliplari ¢gikarmak ve
modellemek i¢in girdi verilerini kullanir. Bu 6grenme kategorisinde yalnizca
etiketlenmemis ham verilerimiz vardir. Aslinda, bu 6grenme siirecinde algoritmaya
rehberlik edecek bir gozlemci bulunmamaktadir (Nouri vd., 2019). Goézetimsiz
o0grenmenin temel amaci, verilerin dagilimmi modelleyerek veriler hakkinda daha
fazla bilgi elde etmektir. Bu 6grenme modeli, etiketlenmemis verilerdeki gizli yapilar
ortaya ¢ikarmayi hedefler. Gozetimsiz 6grenme, kiimeleme ve boyut indirgeme gibi

iki ana kategoriye ayrilir (Barlow, 1989).



1.2.8. Giiclendirme Ogrenimi

Makine 6grenmesinin bir alt dali olan pekistirmeli 6grenmenin (reinforcement
learning) temel amaci, yazilim ajanlarinin, i¢inde bulunduklar1 ortama en uygun
eylemleri segerek odiili maksimize etmeleridir. Bu 6grenme tiirii, davranisei
psikolojiden esinlenmis olup, bir ajanin maksimum 6diil elde etmek amaciyla hangi
davraniglar sergilemesi gerektigine odaklanir ve 6grenme siirecinde 6diil-miikafat
yoluyla en 1iyi stratejiyi kesfetmesini saglar. Pekistirmeli 6grenme; oyun teorisi,
kontrol teorisi, yoneylem arastirmast, bilgi teorisi, coklu ajan sistemleri, siirii zekast,
istatistik, genetik algoritmalar ve simiilasyona dayali optimizasyon gibi ¢ok cesitli
disiplinlerde incelenmektedir. Bu 6grenme tiirtiniin, denetimli 6grenmeden iki temel
farki bulunmaktadir: Birincisi, girdi ve ¢iktilar agik bir sekilde tanimli degildir; ikincisi
ise, yeni bilgileri kesfetme (exploration) ve mevcut bilgileri kullanma (exploitation)
arasinda uygun bir denge kurmay1 gerektiren ¢evrimi¢i ve canli 6grenme siirecine
giiclii bir vurgu yapmasidir. Pekistirmeli 6grenme; tiretim, otomotiv, isletme yonetimi,
bilgisayar sistemleri, makine goriisii, egitim, enerji, finans, oyun teknolojileri, saglik
hizmetleri, dogal dil isleme (NLP), robotik, bilim, miihendislik, sanat ve ulasim gibi
bircok farkli alanda kullanilmaktadir. Ornegin, Google’mn geviri hizmetinde gelismis

ogrenme yontemleri kullanilmaktadir (Mehrabi vd., 2021, s. 16).

1.3. Makine Ogrenimini Uygulamalar

Makine 6grenmesi, saglik, finans, goriintii isleme ve ses tanima gibi bir¢ok farkli

alanda veriden 6grenerek pratik ¢oziimler sunmaktadir.

1.3.1. Goriintii isleme

Makine Ogreniminin en yaygin uygulamalarindan biri goériintli tanimadir.
Dijital goriintiilerde nesneleri kategorize etmek i¢in bir¢ok firsat vardir ve makine
ogrenimi bunu yapmak igin kullanilabilir. Ornegin, siyah beyaz goriintiilerde her
piksel bir 6l¢li birimi olarak kullanilir. Renkli goriintiilerde her piksel, kirmizi, yesil
ve mavi olmak lizere li¢ rengin yogunlugu i¢in bir 6l¢ii birimi kullanir. Makine
Ogrenimi ayrica goriintii iglemede yiizleri tanimlamak i¢in de kullanilabilir. Bir

veritabaninda her kisi i¢in ayr1 bir kategori vardir ve makine dgrenimi algoritmalari
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tanimlamak i¢in bu goriintiileri kullanir. Makine 6grenimi ayrica siradan yazilarda

veya basili el yazmalarinda el yazisini tanimak i¢in de kullanilir.

1.3.2. Konusma Tanima

Makine Ogreniminin uygulamalarindan biri de konusmayir metne
doniistiirmedir. Bu, otomatik konusma tanima ile bilgisayar konusma tanima olarak da
bilinir. Konusma tanima yardimiyla bir yazilim bir konugmadaki kelimeleri tantyabilir
ve bunu bir metin dosyasina doniistiirebilir. Buradaki 6l¢ii birimi, konusma sinyallerini
simgeleyen bir say1 zinciri olabilir. Konusma sinyalleri ayrica farkli zaman frekans
bantlaria giiclii bir sekilde boliinebilir. Konugma tanima, etkilesimli bir ses arayiizii

veya sesli arama yetenegi vb. olan uygulamalarda kullanilabilir.

1.3.3. Hastahigin Teshisi

Makine Ogrenimi, hastaliklar1 teshis etmek icin kullanilan tekniklerde ve
araglarda kullanilabilir. Bu teknoloji, klinik parametreleri analiz etmek ve bunlari
birlestirerek hastaligin ilerlemesini tahmin etmek, tibbi bilgileri ¢ikarmak, sonuglara
ulagmak icin arastirma yapmak, tedavi planlamas1 yapmak ve hasta takibi yapmak i¢in
kullanilabilir. Bunlar, makine O6grenimi yontemlerinin basarili uygulamalaridir.
Makine 6grenimi algoritmalarinin kullanimi ayrica bilgisayar sistemlerini ve saglik

boliimlerini entegre etmeye yardimci olabilir.

1.3.4. istatistiksel Analiz

Ekonomide en 6nemli konulardan biri, menkul kiymet alim satimi icin kisa
vadeli stratejiler elde etmektir. Bu stratejileri elde etmek icin kullanici, tarihsel
korelasyonlar ve merkezi genel ekonomik degiskenler gibi faktorlere dayali olarak
menkul kiymet alim satimi yapmak ig¢in ticaret algoritmalarim1 kullanir. Makine

ogrenimi, bu kisa vadeli strateji algoritmalarini elde etmek i¢in ¢ok yararl olabilir.

1



1.3.5. Finansal Hizmetler

Makine Ogreniminin finans ve bankacilikta kullanim potansiyeli ¢oktur.
Makine Ogrenimi ve yapay zekanmn kullanilmasi, popiiler finansal hizmetler
saglayabilir. Makine Ogrenimi, bankalarin ve finans kuruluslarinin daha bilingli
kararlar almasina yardimc1 olabilir, bir hesap kapanmasini gergeklesmeden Once tespit
etmek i¢in finansal hizmetler saglayabilir, miisteri maliyet modellerini izleyebilir,
piyasa analizi yapabilir, modelleri izleyebilir, akilli makinelere maliyeti 6gretebilir ve
son olarak makine 6grenimi algoritmalari, egilimleri ve egilimleri dnceden kolayca

belirleyebilir ve ger¢ek zamanli olarak tepki verebilir (Abdullah, 2021).

1.4. Giiniimiizde Makine Ogrenimi

Asagida farkl endiistrilerde makine 6greniminin farkli uygulamalarindan
bazilar1 belirtilmistir. Giiniimiiz diinyasindaki uygulama hacmi nedeniyle, yalnizca

birka¢ 6zel durum yeterli olacaktir.

1.4.1. Finansal Hizmetler

Rutgers Universitesi Sanat ve Sanat Zekasi Laboratuvari'ndaki arastirmacilar,
bir bilgisayar algoritmasinin resimleri, bu eserlerin stiline, tiiriine ve sanatgilarina gore
kolayca tanimlayip siniflandirabilecegini gormek istediler. Aragtirmacilar bunu, resim
stillerini yapay zekaya smiflandirmak icin gorsel ozellikleri tanimlayip 6grenerek
yaptilar. Gelismis makine 6grenimi algoritmalar1 ve yapay zekalari, resim stillerini
veritabaninda %60 dogrulukla kategorilere ayirarak, eserleri tanima ve kategorilere
ayirma konusunda siradan uzman olmayanlar1 geride birakiyor ve daha iyi performans
gosteriyor. Arastirmacilar, stil siniflandirmasi icin gorsel 6zelliklerin (yani, denetlenen
ogrenmeyle ilgili bir sorun) sanatsal etkileri belirlemek i¢in de kullanilabilecegini
varsaydilar (denetimsiz 6grenmeyle ilgili bir sorun). Daha sonra, belirli nesneleri
tanimlamak i¢in Google'da bulunan nesneleri siniflandirmak ve egitmek igin
algoritmalar kullandilar. Bu algoritmalar1 550 yildan uzun siiredir ¢alisan 66 farkl

sanat¢inin 1.700'den fazla resminde test ettiler.
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1.4.2. Biiyiik Binalarda HVAC Enerji Tiiketiminin Optimizasyonu

Ofis binalar1, hastaneler ve diger biiylik ticari binalardaki 1sitma, havalandirma
ve klima (HVAC) sistemleri genellikle iklim degisikligi modellerini, degisken enerji
maliyetlerini veya binanin termal 6zelliklerini hesaba katmadiklari i¢in verimsizdir.
BuildinglQ bulut tabanli yazilim platformu bu sorunu kolayca ¢ozebilir. Platform,
elektrik sayaci verileri, termometreler ve HVAC basing sensorleri ile hava ve enerji
maliyetleri gibi biiylik miktarda gigabayt bilgiyi siirekli olarak islemek ve islemek i¢in
gelismis algoritmalar ve makine dgrenimi yontemleri kullanir. Ozellikle, makine
Ogrenimi verileri bolmek ve 1sitma ve sogutma siireclerinde gaz, elektrik, buhar ve
giines enerjisinin goreceli paymi belirlemek icin kullanilir. BuildinglQ platformu,
biiyiik dlgekli ticari binalarda normal zamanlarda HVAC enerji tiiketimini %10 ila

%25 oraninda azaltiyordur. (Nozari vd., 2019).

1.4.3. Otonom Arabalar

Waymo, Google Otomatik Araba Projesi'nin bir koludur. Bu projenin amaci,
insan siiriiciisii olmadan kendi kendine gidebilen arabalar iiretmektir. Bunu yapmak
icin Waymo filosunun yapay zekanin ciddi yardimina ihtiyaci vardir. Waymo arabalari
cevrelerini gormek, onlara anlam vermek ve baskalarinin nasil davranacagini tahmin
etmek i¢in makine 6grenimini kullanir. Yol boyunca davraniglarini degistiren birgok
degiskene ragmen, gelismis bir makine 6grenimi sistemi basari i¢in olmazsa olmazdir

(Scanlon vd., 2021).

1.4.4. Ulasimveri Analizi

Makine 6greniminin ulagim ve tasimacilik endiistrilerinde, mal tiirli, popiiler
varig noktalar1 ve mense biiyiik sehirler gibi ulasim alanindaki kaliplar1 belirlemek ve
cesitli egilimleri bulmak i¢in temel uygulamalarindan biridir. Makine 6grenimini
kullanarak, mallarin sehre girip ¢ikmasi i¢in en uygun rotalar1 belirlemek ve farkl
rotalardaki olas1 sorunlar1 bulmak ve bunlarin ortaya ¢ikmasini 6nlemek miimkiindiir.
Tim bunlar, ulasim endiistrisi, toptancilar, perakendeciler ve miisteriler i¢in karlari
artirir. Ayrica, sehir i¢i ve sehirler arast ulagimin gilivenligi iyilestirilecektir. Bugiin,

farkli sorunlar1 modellemek i¢in farkli ayrigtirma verileri ve farkli algoritmalar
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kullanilmaktadir. Insanlar ve makineler tarafindan iiretilen veri miktari o kadar
biiyiiktiir ki, bu verilere dayali emilim, yorumlama ve karmasik kararlar insan
yeteneklerinin Otesine geger. Yapay zeka, tiim bilgisayar Ogreniminin temelini
olusturur ve karmasik karar almanin gelecegidir. Bu kombinasyonlar1 ve yer
degistirmeleri hesaplamada bilgisayarlarin kullanimi, en iyi karar1 elde etmek i¢in ¢ok
yararlidir. Yapay zeka (ve makine 6grenimindeki evrimi) ve derin 6grenme, is ve diger
bircok alanla ilgili kararlar almanin anahtaridir. Yapay zeka, bir isletmedeki bir¢ok
siireci kendi basmna yapabilir, is giiclinii Onemli o6l¢iide azaltabilir ve bir
organizasyonun verimliligini artirabilir, zamandan ve paradan ve diger birgok
kaynaktan tasarruf saglayabilir. Tim bunlar Al igin, 6zellikle de isletmeler igin

onemlidir.

1.5. Makine Ogreniminin Sorunlari

Makine 6greniminin ilk donemleri, gorece basit ve ylizeysel yontemlerle
karakterize edilmekteydi. Ornegin, bir karar agac1 algoritmasi, yalnizca denetleyiciler
tarafindan ogretilen kurallara siki sikiya bagli sekilde calistyordu: 'Eger bir nesne oval
ve yesilse, bunun salatalik olma olasiligi P’dir.' Bu tiir modeller, bir goriintiideki
salatalig1 tanimada yeterince basarili olmasalar da, en azindan algoritmalarin nasil
calistig1 herkes tarafindan anlasilabilirdi. Buna karsilik, derin 6grenme algoritmalari
farkli bir yaklagim benimser. Bu algoritmalar, verilerin hiyerarsik temsillerini
olusturarak, kendi anlayis yapilarini gelistirmelerine olanak taniyan ¢ok katmanl
mimariler kullanirlar.Bliyilik egitim verisi kiimelerini analiz ettikten sonra, sinir aglari
salataliklar1 sasirtict bir dogrulukla nasil tamiyacaklarini Ogrenebilirler. Sorun,
denetleyicilerinin - makine 6grenimi miihendisleri veya veri bilimcileri - bunu tam
olarak nasil yaptiklarin1 bilmemeleridir. Soruna kara kutu denir. Yapay Zeka
denetleyicileri girdiyi (makine 6grenimi algoritmasinin analiz ettigi egitim verileri) ve
ciktiyt (verdigi karar) anlar. Miihendisler, tek bir tahminin nasil yapildigim
anlayabilseler de, tiim modelin nasil ¢alistigini kavramak olduk¢a zordur. Bazi yapay
zeka aragtirmacilari, makine 6greniminin son zamanlarda yeni bir 'simya’' bi¢imi haline
geldigini ve tiim alanin bir kara kutuya doniistiiglinii savunmaktadir. Bu gorts,
Google'dan Ali Rahimi'nin de dile getirdigi bir diisiincedir. Tip, siiriiciisliz arabalar

veya kredi notunun otomatik degerlendirilmesi gibi diger yapay zeka uygulamalarinin
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gelistirilmesinde 6nemli bir engel teskil etmektedir. Kara kutu problemi, uygulama ici
Oneri hizmetleri gibi makine 6grenimi alanlarinda da 6nemli bir zorluk olarak
karsimiza c¢ikmaktadir. Kara kutu, uygulama i¢i Oneri hizmetleri i¢in makine
O0greniminde bir sorundur. Web uygulamasi kullanicilarinin otomatik 6nerilerin nasil
calistigini az ¢ok bildiklerinde kendilerini daha rahat hissettikleri ortaya ¢ikti. Bu
nedenle Netflix gibi bir¢ok biiyiik veri sirketi ticari sirlarindan bazilarini ifsa ediyor.
Aragtirma, yapay zekanin genellikle insanlarda korku ve diger olumsuz duygulara
neden oldugunu gosteriyor. Insanlar bir nesnenin "neredeyse bir insan gibi"
goriinmesinden ve davranmasindan korkuyor. Bu fenomene "irkiitiicii vadi" adi
veriliyor. Makinelerin, makineler gibi davrandigi kabul edilirken, konusma,
giilimseme, sarki sdyleme veya resim yapma gibi insanlara 6zgii islevleri yerine
getiren makineler genellikle kabul edilmemektedir. Elbette, yeni nesiller robotlar ve
makine 0grenimi algoritmalariyla etkilesime girdikleri dijital bir ortamda biiyiidiikce

bu durum zamanla degisebilir (Nozari vd., 2019).

1.5.1. Yetenek A¢ig1

"Makine 6grenimi sektoriine ilgi duyan birgok kisi bulunmasina ragmen, bu
teknolojiyi gelistirebilecek uzman sayisi oldukca sinirlidir, bu da giinlimiizde yaygin
bir makine 6grenimi sorunu olarak karsimiza ¢ikmaktadir. Makine 6grenimini iyi
anlayan bir veri bilimcisinin, yazilim miihendisligi konusundaki bilgi seviyesi
neredeyse hi¢ yoktur, bu da ciddi bir sorundur. Cinli teknoloji devi Tencent, 2017 y1l1
sonlarinda diinya ¢apinda yapay zeka ile ilgilenen yaklasik 300.000 arastirmaci ve
uygulayici oldugunu tahmin etmistir. Bagimsiz bir sirket olan Element Al, "10.000'den
az kisinin ciddi yapay zeka arastirmalariyla basa ¢ikmak i¢in gerekli ML becerilerine
sahip oldugunu" tahmin ediyor. Makine 6grenimi miihendisleri ve veri bilimcileri,
Google, Amazon, Microsoft veya Facebook gibi en dnemli oyuncular i¢in en 6nemli
oncelikli ise alimlardir. Yapay zeka alanindaki maaslar1 firlatir, ancak ayni1 zamanda
piyasada bulunan uzmanlarin ortalama kalitesini de diistiriir. Makine 6grenimiyle
sorun ¢ok daha koétii goriiniiyor. DataCamp'e gore, 2023'te ML miihendislerinin
ortalama maas1 160.140 dolara yiikselirken, en iyiler NBA siiperstarlar1 kadar maas

alacak. Google, 2016'da yaptig1 bir mahkeme dosyasinda, otonom ara¢ boliimiiniin

15



liderlerinden birinin Google'in rakibi Uber'e gitmeden 6nce 120 milyon dolar tegvik

kazandigini agikladi. (DataCamp, 2023).

Yukarida bahsettigim gibi, bir makine 6grenimi modelini egitmek i¢in biiyiik
veri kiimelerine ihtiyaciniz vardir. Herkes petabaytlarca bilgiyi depolayip isleyebildigi
icin artik sorun degilmis gibi goriinebilir. Depolama ucuz olsa da yeterli miktarda
egitim verisi toplamak zaman alir. Dahasi, hazir veri kiimeleri satin almak pahalidir.
Makine O6greniminde farkli nitelikte sorunlar vardir. Algoritma egitimi i¢in veri
hazirlamak karmagik bir siiregtir. Makine 6grenimi algoritmanizin hangi sorunu
cozmesini istediginizi bilmeniz gerekir c¢ilinkii smiflandirmayi, kiimelemeyi,
regresyonu ve siralamayr Onceden planlamaniz gerekecektir. Veri toplama
mekanizmalar1 ve tutarl bicimlendirme olusturmaniz gerekir (Jordan vd., 2015). Daha
sonra verileri 6znitelik drneklemesi, kayit 6rneklemesi veya toplama ile azaltmaniz
gerekir. Egitim verilerini ayristirmaniz ve yeniden Ol¢eklendirmeniz gerekir. Bu,
yetenekli mithendisler ve zaman gerektiren karmasik bir gorevdir. Bu nedenle sonsuz
disk alaniniz olsa bile siire¢ pahalidir. Kisisel verileri kullanmay1 planliyorsaniz,
muhtemelen ek zorluklarla karsilagacaksiniz. Diinya ¢apinda insanlar gizliliklerini
korumanin o6neminin giderek daha fazla farkina variyor. Bunu yaptiginizi fark
ettiklerinde, tlim izinlerini almis olsaniz bile, bunlari sizinle paylasmak veya resmi bir
sikayette bulunmak istemeyebilirler. Unlii Avrupa Genel Veri Koruma Y®6netmeligi
gibi kisisel verileri koruyan yeni diizenlemelerin getirilmesiyle kisisel veriler ve biiyiik

veri faaliyetleri de daha zor, riskli ve maliyetli hale geldi.

En biiylik teknoloji sirketleri herkes icin acik kaynakli g¢ercevelere para
harciyor. Alphabet Inc. (eski Google) TensorFlow'u sunarken, Microsoft Facebook ile
isbirligi yaparak Ag¢ik Sinir Ag1 Degisimi'ni (ONNX) gelistiriyor. Bu sistemler,
diinyanin dort bir yanindaki isletmeler ve bireysel kullanicilar tarafindan saglanan
verilerle destekleniyor. Ancak, makine 6greniminin temel sorunu, tiim bu ortamlarin
cok geng olmasidir. TensorFlow'un ilk siiriimii Subat 2017'de yayimlanirken, bir diger
popiiler kiitiiphane olan PyTorch Ekim 2017'de ¢ikti. Web uygulama g¢ercgeveleri ¢cok
daha eskidir - Ruby on Rails 20 yasinda ve Python tabanli Django 27 yasinda. Bir
yandan geng teknoloji en cagdas ¢oziimleri kullanirken, diger yandan iiretime hazir
olmayabilir veya liretime hazir olmayabilir. Herhangi bir tatmin edici sonug elde etmek

icin zamana ihtiyacimiz var ve planlama zordur. Geleneksel kurumsal yazilim
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gelistirme oldukea basittir. Is hedefleriniz, islevleriniz var, bunlar1 olusturmak igin
teknolojiyi se¢iyorsunuz ve ¢aligan bir siiriimii yayinlamanin birka¢ ay siirecegini
varsaylyorsunuz. Makine Ogrenimi gelistirmesinde daha fazla katman vardir.
Miihendisler, is hedeflerinizi belirlerken planladiginiz eylemleri gerceklestirmeyi
Ogrenecek bir program liretecek bir program yaziyorlar. Sadece bu bir veya iki seviyeyi
eklemek her seyi ¢ok daha karmasik hale getiriyor. Zorluk, makine §greniminin ¢ok
daha fazla zaman almasidir. Egitim verilerini toplaylp hazirlamaniz, ardindan
algoritmay1 egitmeniz gerekir. Makine 6grenimi projelerinde, geleneksel web sitesi
veya uygulama gelistirme projelerine kiyasla cok daha fazla belirsizlik bulunmaktadir.
Bu nedenle, deneyimli bir ekip geleneksel projelerde zaman tahminlerini oldukca
hassas bir sekilde yapabilirken, iiriin Onerileri saglamak i¢in kullanilan bir makine
Ogrenimi projesi, beklenenden ¢cok daha kisa veya uzun bir siire alabilir. Bunun nedenti,
en deneyimli makine 6grenimi miithendislerinin bile derin 6grenme aglarinin farkli veri
kiimelerini analiz ederken nasil davranacagini kesin olarak dngdrememeleridir. Bu
ayrica makine 6grenimi miihendislerinin ve veri bilimcilerinin bir modelin egitim
stirecinin tekrarlanabilecegini garanti edemeyecegi anlamina gelir. Makine 6grenimi
zorluklart alaninda, zamanin ve planlamanin karmasik manzarasinda gezinmek, veri
bilimi ve makine 6grenimi uygulamalar1 alanina giren isletmeler i¢in zorlu bir engel

teskil eder.

Makine 6grenimi siireci, verileri analiz etmekten ve uygun makine §grenimi
tekniklerini se¢mekten model egitimine ve dagitimina kadar bir dizi kritik asamay1
igerir. Bunu ele almak i¢in, bu agsamalar1 parcalara ayirmak ve her biri i¢in gercekei
zaman tahminleri sunmak, beklentilerin makine 06grenimi yolculugunun
karmasikliklartyla uyumlu olmasini saglamak esastir. Makine 6grenimi gelistirmeye
gore uyarlanmis proje yonetimi metodolojileri, veri odakli projelerin dinamik yapisina
uyum saglamak icin esnekligi vurgulayarak onemli bir rol oynar. Dahasi, makine
O0grenimi yasam dongiisii boyunca stirekli test ve dogrulamanin 6nemini vurgulamak,
Ongoriilemeyen zorluklara karsi koruma saglamak ve cesitli makine Ogrenimi

uygulamalarinda kullanilan modellerin saglamligin1 saglamak i¢in zorunlu hale gelir.
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1.5.2. Veri Kalitesi ve Niceligi

Veri kalitesi ve niceligi alaninda da biiyiik bir zorluk vardir. Yiiksek kaliteli ve
yeterli egitim verilerine ulagsmak, giiriiltiilii verilerin varlig1 ve diisiik kaliteli bir veri
setinin potansiyel tuzaklari ile isaretlenen zorlu bir gorevdir. Makine 6grenimi
modellerinin giivenilirligi ve dogrulugu, egitildikleri verilerin kalitesine baglidir ve
aykir1 degerler, eksik degerler ve yanligliklar gibi sorunlar arasinda gezinmek ¢ok
onemlidir. Belirli siniflarin veya sonuglarin yeterince temsil edilmedigi dengesiz veri
setlerini ele alma stratejileri dikkatlice diisiiniilmelidir. Ayrica, egitim verilerindeki
onyargilar ele almak, ozellikle ¢esitli kullanic1 gruplarini etkileyen uygulamalarda
adil ve esit model tahminlerini saglamak icin ¢ok onemlidir. Isletmeler makine
Ogrenimi yolculuklarina ¢iktik¢a, bu zorluklarla basa ¢ikmak, egitim veri setinin hem
kalitesini hem de niceligini artirmak i¢in veri temizleme, 6n isleme ve artirma

tekniklerini kapsayan stratejik bir veri diizenleme yaklagim1 gerektirir.

1.5.3. Model Yorumlanabilirligi

Makine 6greniminin genis alaninda, modellerin yorumlanabilirligini saglamak,
ozellikle saglik ve finans gibi hassas sektorlerde onemli bir zorluk teskil eder. Karar
alma siireclerinde dogru ve anlasilir i¢gdriilere duyulan ihtiya¢ goz oniine alindiginda,
yorumlanabilir modellerin 6nemi yeterince vurgulanamaz. Karmasik matematiksel
hesaplamalar ve gelismis algoritmalar kullanmak kesin sonuglar tiretebilse de, model
dogrulugu ve yorumlanabilirlik arasinda bir denge kurar. Ozellikle seffaflik,
kullanicilardan ve paydaslardan giiven ve anlayis kazanmak icin hayati 6nem
tasidiginda, dogru dengeyi saglamak c¢ok onemlidir. Egitim modelleri arayisinda,
karmasik, dogrusal olmayan bir model ile daha basit bir dogrusal model arasindaki
secim dikkatli bir degerlendirme gerektirir. Makine &greniminin siirekli gelisen
ortamindaki igletmeler, dagitilan modellerin yalnizca dogruluk saglamakla kalmayip
ayn1 zamanda seffaflik ve anlasilirligi koruyarak en hizli biiyliyen ve teknolojik olarak

gelismis alanlardan birine giiveni tesvik etmek icin bu faktorleri titizlikle tartmalidir.

18



1.5.4. Olgeklenebilirlik Sorunlar:

Makine 6greniminin ugsuz bucaksiz diinyasinda, 6zellikle biiyiik veri kiimeleri
veya karmasik veri yapilari s6z konusu oldugunda o6lgeklenebilirlik s6z konusu
oldugunda 6nemli bir zorluk ortaya ¢ikar. Bu bilgi zenginligini ele almak i¢in makine
O6grenimi modellerini dlgeklendirmek, i¢sel engelleri asmak i¢in diisiinceli bir strateji
gerektirir. Dagitilmig bilgi islem ve paralel isleme gibi dlgeklenebilir ¢oziimlere iliskin
derin bir anlayis olmazsa olmaz hale gelir. Bu teknolojiler, kapsamli veri kiimelerini
ve karmagik matematiksel hesaplamalar1 verimli bir sekilde yonetmede 6énemli bir rol
oynar. Siirekli olarak yeni verilerin ortaya ¢iktig1 siirekli gelisen gercek diinyada,
isletmeler dlgeklenebilir yaklasimlara duyulan ihtiyagla bogusmaktadir. Ister robotik
egitim verilerine uyum saglamak ister hizla ilerleyen teknolojilerin karmasikliklarinda
gezinmek olsun, oOlgeklenebilir ¢oziimlerin niianshi bir sekilde anlasilmasi ve
uygulanmasi ¢ok dnemlidir. En hizl1 biiyiiyen teknolojilerin sekillendirdigi bir ortamda
cevik ve etkili kalmak, makine O6greniminin gliniimiiziin veri agisindan zengin

ortamlarinin dinamik talepleriyle sorunsuz bir sekilde biitiinlesmesini saglamaktir.

1.5.5. Diizenleyici Uyumluluk

Makine O6grenimi zorluklar1 alaninda, diizenleyici uyumlulugun istesinden
gelmek, ozellikle kat1 standartlarla karakterize edilen endiistrilerde kritik bir engel
olarak ortaya ¢ikiyor. Kaliteli veri ve uyumlulugun bir araya getirilmesi, 6zellikle tibbi
teshis veya video gozetimi gibi hassas alanlarla ugrasirken odak noktasi haline geliyor.
Konugma tanima gibi harika bir teknolojinin veya geg¢mis ve eksik verilerin
karmasikliklarinin yasal ve etik standartlarla uyumlu olmasi gereken diizenleyici
cercevelere uymada veri glivenliginin saglanmasi son derece onemlidir. Endiistriler
makine 6grenimi uygulamalarina getirilen asir1 gerekliliklerle kars1 karsiya kaldikea,
diizenleyici ortamin dikkatli bir sekilde incelenmesi zorunlu hale geliyor. Uyumluluga
ulagsma stratejileri yalnizca yasal ve diizenleyici standartlar1 karsilamay1 degil, ayn
zamanda olasi1 ihlallere kars1 koruma saglayan saglam bir ¢ergeve gelistirmeyi de
igerir. Makine 6grenimi endiistrileri sekillendirmeye devam ederken, bu doniistiiriicii
teknolojinin giivenini ve etik kullanimini tesvik etmek i¢in diizenleyici zorluklara

yonelik proaktif yaklagimlar sarttir.

19



Makine dgreniminin yakinda yaygin bir teknoloji haline gelmesi ¢ok olasidir
ancak ana makine 6grenimi sorunlari heniiz ¢oziilmemistir. Yine de, bir Al projesine
girismek yiiksek riskli, yiiksek 6diillii bir girisimdir. Sabirli olmaniz, dikkatli planlama
yapmaniz, makine 6grenimi teknolojisinin getirdigi zorluklara saygi duymaniz ve
makine 0grenimini ger¢ekten anlayan ve size bos vaatler satmaya ¢alismayan insanlari

bulmaniz gerekir.
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2. YAPAY ZEKADA MAKINE OGRENMESININ ROLU

Yapay zeka kapsaminda makine Ogrenmesinin rolii incelenmis; siber
giivenlikte saldir1 tespit sistemleri, NSL-KDD veri seti ¢ergevesinde gelistirilen
yaklasimlar ve KNIME uygulamasi kullanilarak yapilan performans analizleri

tizerinden degerlendirmeler yapilmistir.

2.1. Siber Giivenlikte Saldir1 Tespit Sistemleri ve Makine Ogrenimi

Yaklasimlar

Gilinlimiiziin milyarlarca insanin internete eristigi baglantili diinyasinda, iletisim
icin internete bagli olan veya bir bilgisayara veya herhangi bir akilli cihaza bagl olan
her sey cesitli siber saldir1 tiirlerinden etkilenebilir. Sonug olarak, kamu veya 6zel
bircok kurulus, siirekli ve karmagsik farkli siber saldir1 ve siber tehdit tiirleriyle
ugragsmak zorundadir. Siber tehditlerin ve siber saldirilarin artik toplumun her alanina
niifuz etmesi, siber giivenligin neden hayati 6nem tasidigini gostermektedir. Siber
giivenlik, programlari, aglar1 ve sistemleri herhangi bir siber saldiridan koruma
eylemidir. Bu siber saldirilar esas olarak kritik verilere erigmeyi, bunlar1 degistirmeyi
veya silmeyi; kullanicilardan para ¢almayi; veya olagan is operasyonlarini durdurmay1
amagclamaktadir. Saldir1 Algilama Sistemi (IDS), siber saldirilar1 ele almak i¢in 6nemli
ve dinamik alanlardan biridir. IDS, bir saldir1 girisimini agin veya sistemin aktivitesini
analiz ederek tespit edebilen bir uygulama veya tekniktir, ardindan IDS alarmi
calacaktir. Daha ileri adimlara karar verebilen herhangi bir sisteme Saldir1 Onleme
Sistemi (IPS) adi verilir. IDS'nin rolii, bir bilgisayar veya ag sisteminde tespit
edilebilecek kotii amacgli ve siipheli olaylar1 belirleyerek giivenlik seviyesini
yiikseltmektir. Saldir1 tespitinde en popiiler ¢alisma alanlarindan biri anormallik
tabanli ve imza tabanli tespittir. Anormallik tabanli saldir1 tespiti, ag trafiginde normal
kaliplar takip etmeyen alisilmadik olaylarin tespit edilmesi durumundan bahseder.
Tipik olmayan veya baska bir deyisle anormal olan herhangi bir seyin kritik olabilecegi
ve bir dereceye kadar bazi1 giivenlik olaylariyla iliskili olabilecegi varsayilir (Srinivas,
2024). Imza tabanl saldiri tespit gorevleri, tespit edilen kaliplarn imza olarak
adlandirildig1 belirli kaliplar1 arayarak saldirilari tespit etmektir. IDS'ler iki farkli

kategoriye gore taninabilir:
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e Ana Bilgisayar Tabanli Giris Tespit Sistemleri (HIDS): Bunlar, {izerine
kuruldugu sistem eylemlerini tarayabilir ve izleyebilir. HIDS, herhangi bir
dosya sisteminin dosyalarinin biitiinliiglinde herhangi bir degisiklik tespit
edebilir ve herhangi bir kotii amacl veya siipheli etkinlik aramak i¢in giinliik
dosyalarini analiz edebilir.

e Ag Tabanli Giris Tespit Sistemleri: Bunlar, ag altyapisin1 taramaya ve
izlemeye odaklanir. Agin paket akisini analiz eder ve agda olas1 bir saldiriy1
tespit etmek i¢in paketlerin bagliklarini ve igeriklerini inceler.

e Daha once belirtildigi gibi, her iki IDS tiirii tarafindan verileri analiz etmek
i¢in iki farkli eylem uygulanir:

e Imza Tabanli Giris Tespit Sistemleri: Bu tiir sistemler, bilinen saldirilari,
bunlar1 depolanan kaliplarla karsilastirarak tespit edebilir, ancak yeni saldirilari
tantyamaz. Bu nedenle tespit, bilinen saldirilarin imzalarina ve bir sistem
yOneticisi tarafindan belirlenen kurallara dayanacaktir.

e Anomali Tabanli Saldir1 Algilama Sistemleri: Bu tiir sistemler, normal sistem
aktivitesine dayali bir model olugturabilir ve daha sonra gdzlemlenen
aktivitenin bir anomali olup olmadigini belirlemek i¢in olusturulan modeli

kullanarak gézlemlenen aktiviteyi degerlendirebilir.

Arastirmacilar tarafindan ag trafiginde anomali algilamayr uygulamak i¢in
farkli siniflardan bir¢ok algoritma ve yontem kullanilir. Bazi teknikler, istatistiklerin
gbzlemlenen vakanin bir anomali olup olmadigini hesaplamak ve belirlemek icin
kullanildig: istatistiksel bir bakis agisina dayali olarak uygulanir (Kehe vd., 2011).
Diger teknikler, bir anomaliyi tespit etmek i¢in uygulanan makine Ogrenimi

algoritmalarina dayanir. Makine 6grenimi yontemleri li¢ kategoriye ayrilabilir:

e (Gozetimli 6grenme: Bir egitim kiimesi etiketli Orneklere sahiptir ve bir
algoritma yeni bir gozlemi yalnizca bir sinifla eslestirecektir.

e (Gozetimsiz 6grenme: Egitim kiimesinde olas1 bir grup hakkinda etiketler veya
herhangi bir ayrint1 yoktur. Egitim sirasinda algoritma gruplar1 ayarlar ve
benzerlik diizeyini belirler.

e Yari-denetimli 68renme: Egitim seti, ¢cok sayida etiketsiz ornekle birlikte az

miktarda etiketli 6rnek igerir. Bagka bir deyisle, yari-denetimli 6grenme, egitim
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verilerinin  etiketlendigi denetlenen Ogrenme ile egitim verilerinin

etiketlenmedigi denetlenmeyen 6grenme arasinda gercgeklesir.

Ilk iki kategorideki algoritmalar bir ag anormalligi tespit probleminde
uygulanmistir. Saldirilarin anormal olaylar olduklar1 ve algoritma modeli tarafindan
siiflandirilacaklart igin tespit edilebilecegi beklenmektedir. Modeller, makine
O0grenimi algoritmalari tarafindan ag trafigini analiz etmek i¢in kullanilir. Yapay zeka
ve siber giivenlik, diisiindiigiimiizden ¢ok daha yakin ve devrim niteliginde olarak
lanse edildi. Ancak bu, ihtiyatli beklentilerle yaklasilmasi gereken yalnizca kismi bir
gercektir. Gergek su ki, ontiimiizdeki gelecek i¢in nispeten kademeli iyilestirmelerle
kars1 karsiya kalabiliriz. Perspektif olarak, tamamen otonom bir gelecekle
karsilastirildiginda kademeli goriinebilecek sey, aslinda gegmiste yapabildiklerimizin

¢ok oOtesindedir.

Insan hatasi, siber giivenlik zayifliklarinin énemli bir pargasidir. Ornegin,
biiyiilk Bilgi teknoloji (BT) ekipleri kurulumla ugragsa bile, uygun sistem
yapilandirmasini yonetmek inanilmaz derecede zor olabilir. Siirekli yenilik siirecinde,
bilgisayar giivenligi her zamankinden daha katmanli hale geldi. Duyarl aragclar,
ekiplerin ag sistemleri degistirilirken, degistirilirken ve giincellenirken ortaya ¢ikan
sorunlar1 bulmasina ve hafifletmesine yardime1 olabilir. Bulut bilisim gibi daha yeni
internet altyapisinin eski yerel cergevelerin lizerine nasil yerlestirilebilecegini
diisiiniin. Kurumsal sistemlerde, bir bilgi teknoloji ekibinin bu sistemleri glivence
altina almak i¢in uyumlulugu saglamasi gerekir. Yapilandirma giivenligini
degerlendirmek icin manuel siiregler, ekiplerin bitmeyen giincellemeleri normal
giinliik destek gorevleriyle dengelemeleri nedeniyle yorgun hissetmelerine neden olur.
Alkalli, uyarlanabilir otomasyonla ekipler yeni kesfedilen sorunlar hakkinda zamaninda
tavsiye alabilirler. Devam etme secenekleri hakkinda tavsiye alabilirler veya hatta
gerektiginde ayarlar1 otomatik olarak ayarlamak igin sistemler kurabilirler. insan
verimliligi, siber glivenlik sektdriindeki bir diger sorun noktasidir. Hi¢bir manuel siire¢
her seferinde miikemmel sekilde tekrarlanamaz, 6zellikle de bizimki gibi dinamik bir
ortamda. Bir kurulusun bir¢ok u¢ nokta makinesinin ayri ayr1 kurulumu en ¢ok zaman
alan gorevlerden biridir. {1k kurulumdan sonra bile, bilgi teknoloji ekipleri kendilerini
daha sonra yanlis yapilandirmalar1 veya uzaktan giincellemelerde yama yapilamayan

eski kurulumlar1 diizeltmek i¢in ayni makineleri tekrar ziyaret ederken bulurlar.
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Dahasi, ¢alisanlara tehditlere yanit verme gorevi verildiginde, s6z konusu tehdidin

kapsami hizla degisebilir.

Insan odaginin beklenmedik zorluklar nedeniyle yavaslayabilecegi yerlerde,
yapay zeka ve makine 6grenimine dayali bir sistem minimum gecikmeyle hareket
edebilir. Tehdit uyarisi yorgunlugu, dikkatli bir sekilde ele alinmazsa kuruluslara bagka
bir zayiflik daha verir. Yukarida belirtilen giivenlik katmanlar1 daha ayrintili ve yaygin
hale geldikce saldir1 yiizeyleri artmaktadir. Bir¢ok giivenlik sistemi, bilinen bir¢ok
soruna tamamen refleksif uyarilarla tepki verecek sekilde ayarlanmistir. Sonug olarak,
bu bireysel uyarilar insan ekiplerinin olas1 kararlari ayristirmasini ve harekete
gecmesini saglar. Yiiksek uyar1 akisi, bu diizeydeki karar vermeyi 6zellikle zorlu bir
stire¢ haline getirir. Sonug¢ olarak, karar yorgunlugu siber giivenlik personeli i¢in
giinlik bir deneyim haline gelir. Bu belirlenen tehditler ve gilivenlik agiklari igin
proaktif eylem idealdir, ancak bir¢ok ekip tiim temelleri kapsayacak zamana ve
personele sahip degildir. Bazen ekipler dnce en biiyiik endiselerle yiizlesmeye ve
ikincil hedefleri bir kenara birakmaya karar vermek zorunda kalir. Siber giivenlik
cabalar1 i¢cinde yapay zekanin kullanilmasi, bilgi teknoloji ekiplerinin bu tehditlerin
cogunu etkili ve pratik bir sekilde yonetmesine olanak taniyabilir. Bu tehditlerin her
biriyle yiizlesmek, otomatik etiketleme ile toplu olarak yapilirsa ¢ok daha kolay hale
getirilebilir. Bunun Otesinde, baz1 endiseler aslinda makine 6grenimi algoritmasi
tarafindan ele alinabilir. Tehdit yanit siiresi, siber giivenlik ekiplerinin etkinligi i¢in
kesinlikle en 6nemli Slgiitlerden biridir. Ko6tii niyetli saldirilarin istismardan dagitima
kadar ¢ok hizli hareket ettigi bilinmektedir. Ge¢misteki tehdit aktorleri, saldirilarini
baslatmadan once bazen haftalarca ag izinlerini incelemek ve giivenligi yatay olarak
devre dis1 birakmak zorundaydi. Ne yazik ki, siber savunma alanindaki uzmanlar
teknoloji yeniliklerinden faydalanan tek kisiler degil. Otomasyon o zamandan beri
siber saldirilarda daha yaygin hale geldi. Son LockBit fidye yazilimi saldirilar gibi
tehditler saldir1 stirelerini 6nemli 6l¢ilide hizlandirdi. Su anda, bazi saldirilar yarim saat
kadar hizl1 hareket edebiliyor. Insan tepkisi, bilinen saldiri tiirlerinde bile ilk saldirinin
gerisinde kalabilir. Bu nedenle, birgok ekip, girisimde bulunulan saldirilar1 6nlemek

yerine basarili saldirilara tepki vermeye daha sik bagvurmustur.

ML destekli giivenlik, bir saldiridan veri ¢ekip hemen gruplandirilip analize

hazir hale getirebilir. Siber giivenlik ekiplerine isleme ve karar vermeyi daha temiz bir
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is haline getirmek icin basitlestirilmis raporlar saglayabilir. Personel kapasitesi,
kiiresel olarak birgok bilgi teknoloji ve siber giivenlik ekibini etkileyen devam eden
sorunlarin kapsamina girer. Bir organizasyonun ihtiyaclarina bagl olarak, kalifiye
profesyonellerin sayisi sinirli olabilir. Ancak, daha yaygin durum, insan yardiminin ise
alinmasinin organizasyonlara biitcelerinin sagliklt bir miktarina mal olabilmesidir.
Insan personelini desteklemek, yalmzca giinlik emegi telafi etmeyi degil, ayn
zamanda egitim ve sertifikasyon i¢in devam eden ihtiyaglarinda yardim saglamay1
gerektirir. Bir siber glivenlik uzmani olarak giincel kalmak, 6zellikle de bugiine kadar
tartisma boyunca bahsetmeye devam ettigimiz stirekli yenilik agisindan zorludur. Al
tabanli giivenlik araclari, personeli ve destegi icin daha az yogun bir ekiple onciiliik
edebilir. Bu personelin Al ve makine 6greniminin en son alanlariyla basa ¢ikmasi
gerekirken, maliyet ve zaman tasarrufu daha kiigiik personel gereksinimleriyle birlikte
gelecektir. Uyarlanabilirlik, belirtilen diger noktalar kadar belirgin bir endise degildir,
ancak bir organizasyonun giivenliginin yeteneklerini 6nemli Olgiide degistirebilir.
Insan ekipleri, beceri setlerini o6zel gereksinimlerinize gore &zellestirme
kapasitelerinden yoksun olabilir. Personel belirli yontemler, araglar ve sistemler
konusunda egitilmemisse, bunun sonucunda ekibinizin etkinliginin zayifladigim
gorebilirsiniz. Yeni giivenlik politikalar1 benimsemek gibi basit goriinen ihtiyaglar bile
insan tabanli ekiplerle yavas ilerleyebilir. Bu, insan olmanin dogasidir, ¢linkii isleri
yapmanin yeni yollarini aninda 6grenemeyiz ve bunu yapmak i¢in zamana ihtiyacimiz
vardir. Dogru veri kiimeleriyle, uygun sekilde egitilmis algoritmalar, 6zellikle sizin

i¢in 6zel bir ¢oziime doniistiiriilebilir.

Siber giivenlikte yapay zeka, makine Ogrenimi ve derin 6grenme siber
giivenligi gibi disiplinlerin bir iist kiimesi olarak kabul edilir, ancak oynayacagi kendi
rolii vardir. Yapay zeka 6ziinde "basariya" odaklanir ve "dogruluk" daha az agirlik tagsir.
Ayrmtili problem ¢dzmede dogal tepkiler nihai hedeftir. Yapay zekanin gercek bir
uygulamasinda, ger¢ek bagimsiz kararlar alinir. Programlamasi, veri kiimesinin
yalnizca mantiksal sonucunu bulmak yerine, bir durumda ideal ¢6ziimii bulmak i¢in
tasarlanmistir. Daha fazla agiklamak gerekirse, modern yapay zekanin ve onun altinda
yatan disiplinlerin su anda nasil ¢alistifin1 anlamak en iyisidir. Otonom sistemler,
Ozellikle siber giivenlik alaninda, yaygin olarak seferber edilen sistemlerin

kapsaminda degildir. Bu kendi kendini yonlendiren sistemler, bir¢ok kisinin yapay
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zeka ile yaygin olarak iliskilendirdigi sistemlerdir. Ancak, koruyucu hizmetlerimize
yardimci olan veya bunlari artiran yapay zeka sistemleri pratik ve kullanilabilirdir.
Yapay zekanin siber giivenlikteki ideal rolii, makine 6§renimi algoritmalar1 tarafindan
olusturulan kaliplarin yorumlanmasidir. Elbette, modern yapay zekanin sonuglar1 bir
insanin yetenekleriyle yorumlamasi heniiz miimkiin degil. Insan benzeri gerceveler
pesinde bu alan1 gelistirmeye yardimci olmak icin ¢alismalar yapiliyor, ancak gercek
yapay zeka, makinelerin soyut kavramlari yeniden cer¢evelemek icin durumlar
arasinda tasimasini gerektiren uzak bir hedeftir. Baska bir deyisle, bu yaraticilik ve
elestirel diislince diizeyi, yapay zeka sOylentilerinin size inandirmak istedigi kadar

yakin degildir (Srinivas, 2024).

Makine 6grenimi, bazi agilardan gercek yapay zekanin tam tersidir. Makine
Ogrenimi 6zellikle "dogruluk" odaklidir, ancak "basartya" o kadar odaklanmaz. Bunun
anlami, makine ogreniminin gérev odakli bir veri kiimesinden 6grenmeyi amaglayarak
ilerlemesidir. Verilen gérevin en uygun performansini bularak sonuglanir. Verilen
verilere dayali tek olas1 ¢6ziimii, ideal olmasa bile, takip edecektir. Makine 6grenimi
ile verilerin gergek bir yorumu yoktur, bu da bu sorumlulugun hala insan gorev
giiclerine dustiigi anlamima gelir. Makine 6grenimi, veri deseni tanimlama ve
uyarlama gibi sikic1 goérevlerde miikemmeldir. Insanlar, gérev yorgunlugu ve
genellikle monotonluga kars1 diisiik toleranslar1 nedeniyle bu tiir gérevlere pek uygun
degildir. Bu nedenle, veri analizinin yorumlanmas: hala insan elindeyken, makine
O0grenimi, verilerin okunabilir, incelemeye hazir bir sunumda cercevelenmesine
yardimci olabilir. Makine 6grenimi siber glivenligi, her biri kendine 6zgili avantajlara
sahip birka¢ farkli bi¢gimde gelir: Veri smiflandirma, veri noktalarma kategoriler
atamak i¢in 6nceden belirlenmis kurallar1 kullanarak ¢alisir. Bu noktalar1 etiketlemek,
saldirilar, giivenlik aciklar1 ve proaktif giivenligin diger yonleri hakkinda bir profil
olusturmanin 6nemli bir par¢asidir (Shaukat vd., 2020). Bu, makine 6grenimi ve siber
giivenligin kesistigi nokta i¢in temeldir. Veri kiimeleme, dnceden belirlenmis kurallari
siniflandirmanin aykir1 degerlerini alir ve bunlar paylasilan 6zelliklere veya tuhaf
ozelliklere sahip "kiimelenmis" veri koleksiyonlarma yerlestirir. Ornegin, bu, bir
sistemin daha 6nceden egitilmedigi saldir1 verilerini analiz ederken kullanilabilir. Bu
kiimeler, bir saldirmin nasil gergeklestigini ve neyin istismar edildigini ve agiga

cikarildigini belirlemeye yardime olabilir. Onerilen eylem yollar, bir ML giivenlik
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sisteminin proaktif dnlemlerini ytikseltir. Bunlar, davranig kaliplar1 ve dnceki kararlar
etrafinda sekillenen ve dogal olarak onerilen eylem yollar1 saglayan tavsiyelerdir.
Burada bunun ger¢cek otonom Al aracilifiyla akilli karar alma olmadigini tekrar
belirtmek 6nemlidir. Aksine, mantiksal iliskileri sonu¢landirmak i¢in 6nceden var olan
veri noktalarina ulasabilen uyarlanabilir bir sonu¢ cergevesidir. Tehditlere verilen
yanitlar ve riskleri azaltma, bu tiir bir aragla biiylik 6l¢iide desteklenebilir. Olasilik
sentezi, dnceki verilerden alinan derslere ve yeni, alisilmadik veri kiimelerine dayali
yepyeni olasiliklarin sentezlenmesine olanak tanir. Bu, bir eylemin veya bir sistemin
durumunun benzer gegmis durumlarla uyumlu olma olasiligina daha fazla odaklandig:
i¢in 6nerilerden biraz farklidir. Ornegin, bu sentez bir organizasyonun sistemlerindeki
zayif noktalarin 6nleyici bir sekilde arastirilmasi i¢in kullanilabilir. Bu fayda, mevcut
veri kiimelerini degerlendirerek olasi sonuglari tahmin ederek elde edilir. Bu, dncelikle
tehdit modelleri olusturmak, dolandiricilik 6nlemeyi, veri ihlali korumasini ana
hatlariyla belirtmek i¢in kullanilabilir ve bir¢ok Ongoriicii u¢ nokta ¢oziimiiniin
temelini olusturur. Daha detayli agiklamak gerekirse, siber gilivenlikle ilgili olarak
makine Ogreniminin degerini vurgulayan birka¢ Ornek asagida verilmistir:
Kurulugsunuzu gizlilik yasalarinin ihlallerinden korumak son birkag¢ yildir muhtemelen
en onemli Oncelik haline gelmistir. Genel Veri Koruma Yo6netmeligi (GDPR) onciiliik
ederken, Kaliforniya Tiiketici Koruma Yasas1 (CCPA) gibi diger yasal dnlemler ortaya
cikmistir. Miisterilerinizin ve kullanicilarimizin toplanan verilerinin yonetimi bu
yasalar uyarinca yapilmalidir, bu da genellikle bu verilerin talep lizerine silinmeye
erisilebilir olmas1 gerektigi anlamina gelir. Bu mevzuatlara uymamanin sonuglari
arasinda agir para cezalar1 ve kurulusunuzun itibarinin zarar gormesi yer alir. Veri
siiflandirmasi, tanimlayici kullanict verilerini anonimlestirilmis veya kimligi belirsiz
verilerden ayirmaniza yardimci olabilir. Bu, 6zellikle biiyiik veya eski kuruluslarda,
eski ve yeni verilerin biiyiikk koleksiyonlarini ayristirma girisimlerinde manuel

iscilikten sizi kurtarir.

Kullanici davranislarina dayali ag personeli tizerinde 6zel profiller olusturarak,
giivenlik kurulusunuza uyacak sekilde 6zellestirilebilir. Bu model daha sonra yetkisiz
bir kullanicinin kullanici davranisinin ug¢ degerlerine gore nasil goriinebilecegini
belirleyebilir. Klavye vuruslar1 gibi ince O6zellikler, 6ngoriicii bir tehdit modeli

olusturabilir. Olasi yetkisiz kullanici davraniglarinin olas1 sonuglarinin ana hatlarryla
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birlikte, Makine 6grenimi gilivenligi, maruz kalan saldir1 yiizeylerini azaltmak igin
Onerilen basvuru yollarin1 Onerebilir (Shah, 2021). Kullanici davranist profili
kavramina benzer sekilde, tim bilgisayarinizin performansinin 6zel bir tanilama
profili, saglikli oldugunda derlenebilir. Islemci ve bellek kullaniminin yiiksek internet
verisi kullanimi1 gibi 6zelliklerle birlikte izlenmesi, kotii amagli etkinligin gostergesi
olabilir. Bununla birlikte, baz1 kullanicilar video konferans veya sik sik biiyilk medya
dosyas1 indirmeleri yoluyla diizenli olarak yiiksek hacimli veri kullanabilir. Bir
sistemin temel performansinin genel olarak nasil goriindiigiinii 6grenerek, daha 6nceki
bir makine 6grenimi 6rneginde bahsettigimiz kullanici davranisi kurallarina benzer
sekilde, nasil gorlinmemesi gerektigini belirleyebilir. Bot etkinligi web siteleri i¢in
gelen bant genisligini tiiketebilir. Bu 6zellikle, 6zel e-ticaret magazalar1 ve fiziksel
magazalar1 olmayanlar gibi internet tabanli is trafigine bagimli olanlar i¢in gecerlidir.
Gergek kullanicilar, trafik ve is firsati kaybmma neden olan yavas bir deneyim
yasayabilir. Bu etkinligi siniflandirarak, makine 6grenimi giivenlik araglari, onlari
anonimlestirebilen sanal 6zel aglar gibi kullanilan araglardan bagimsiz olarak botlarin
web'ini engelleyebilir. Kotii niyetli taraflara iliskin davranigsal veri noktalari, bir
makine Ogrenimi giivenlik aracinin bu davranis etrafinda tahmini modeller
olusturmasina ve bu ayni etkinligi goriintiilemek i¢in yeni web adreslerini 6nceden
engellemesine yardimci olabilir. Bu gilivenlik biciminin gelecegi etrafindaki tiim
parlak diyaloglara ragmen, hala dikkat edilmesi gereken sinirlamalar var. Makine

ogreniminin veri kiimelerine ihtiyaci vardir ancak veri gizliligi yasalariyla celisebilir.

Egitim yazilim sistemleri, dogru modeller olusturmak i¢in bol miktarda veri
noktas1 gerektirir ve bu, "unutulma hakki" ile pek uyusmaz. Bazi verilerin insan
tanimlayicilar ihlallere neden olabilir, bu nedenle olas1 ¢ozlimlerin dikkate alinmasi
gerekecektir. Olas1 diizeltmeler arasinda yazilim egitildikten sonra orijinal verilere
erisimi neredeyse imkansiz hale getiren sistemler edinmek yer alir. Veri noktalarinin
anonimlestirilmesi de dikkate alinmaktadir, ancak program mantigini ¢arpitmaktan
kaginmak i¢in bunun daha fazla incelenmesi gerekecektir. Sektoriin bu kapsamdaki
programlamayla calisabilen daha fazla yapay zeka ve makine 6grenimi siber glivenlik
uzmanina ihtiyact vardir. Makine Ogrenimi ag giivenligi, gerektiginde bakimini
yapabilen ve ayarlamalar yapabilen personelden biiyiik 6l¢iide faydalanacaktir. Ancak,

nitelikli ve egitimli bireylerin kiiresel havuzu, bu ¢oziimleri saglayabilen personele
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olan biiyiik kiiresel talepten daha kiiciiktiir. Insan ekipleri hala 5nemli bir rol oynamaya
devam edecektir. Son olarak, elestirel diistinme ve yaraticilik, karar alma siirecinde
hayati bir 6neme sahip olacaktir. Daha 6nce de belirtildigi gibi, makine 6grenimi bu
becerileri gerceklestirmeye hazir veya (tipki yapay zekanin da ayni sekilde olmadigi

gibi) yetenekli degildir (Vegesna, 2023).

2.2. NSL-KDD Veri Seti ve Saldir1 Kategorileri Baglaminda Siber

Giivenlik Yaklasimlari

DoS, Probe, U2R ve R2L saldirilar1 olarak kategorize edilmis normal ve saldir1
trafigi verilerini igerir. Gelistirilmig bir siirim olan NSL-KDD, daha iyi makine
Ogrenimi degerlendirmesi i¢in yedeklilik ve dengesizlik sorunlarini ele alir. Bu veri
seti, 300.000'inin 24 farkli saldir1 tiiriini temsil ettigi yaklasik 4.900.000 6rnek igerir.
Her 6rnek 41 6zellik ile tanimlanir ve bir saldir1 veya normal olarak etiketlenir. Ancak,
KDDcup99 bir¢ok arastirmaci tarafindan ¢ok sayida yedek kayit ve diizensizlik
igerdigi ic¢in elestirilmistir (Stolfo vd., 2000). Bu sorunu gidermek igin, tiim
KDDcup99 veri kiimesinin secili kayitlarin1 igeren yeni bir veri kiimesi olan NSL-
KDD o6nerildi (Warzynski vd., 2018). KDDcup99 ile NSL-KDD arasindaki farklar,
olusturulan siniflandiricilarin 6nyargili olmadigindan emin olmak i¢in NSL-KDD'deki
yedek kayitlarin egitim kiimesinden silinmis olmasidir. Ayrica, bazi yontemlere
uygulandiginda daha iyi bir tespit oranina sahip olmak i¢in yinelenen kayitlar hari¢
tutulmustur. NSL-KDD veri setinde temsil edilen dort saldir kategorisi vardir: Hizmet
reddi saldirist (DoS), mesru kullanicilarinin erigemeyecegi bir makineyi veya agi
dondurmay1 veya kapatmayi amaglayan bir saldiridir. DoS saldirilari, hedefi trafikle
bogarak veya ¢cokmeye neden olan bilgiler ileterek bunu basarir. Sonug olarak, Hizmet
Dis1 Birakma (DoS) saldirisi, hedeflenen kullanicilarin bir hizmete veya kaynaga
erisimini engellemeyi amagclar. Kullanicidan Koke Saldiri (U2R) ise, saldirganin
sistemde siradan bir kullanici hesabiyla oturum agtiktan sonra, sistemdeki giivenlik
aciklarinmi tespit ederek bu agiklar {izerinden yonetici (kok) yetkileri elde etmeye
calistig1 bir saldirt tiiriidiir. Kok saldirisi, sistemin en yetkili kullanicist olan "root"
(kok) hesabmin yetkilerinin ele gegirilmesi anlamina gelir; bu da saldirgana sistem

tizerinde tam denetim imkani saglar.
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Uzaktan Yerel Saldir1 (R2L), saldirganin hedeflenen makinelerdeki herhangi
bir acig1 ortaya ¢ikarmak ve yalnizca yerel bir kullanicinin sahip olabilecegi
ayricaliklardan yararlanmak i¢in erisiminin olmadig1 hedeflenen bir makineye paketler
gonderdigi bir saldiridir. Arastirma Saldirisi, saldirganin sistemi tehlikeye atmak icin
kullanilabilecek herhangi bir acig1 bulmak amaciyla hedeflenen bir makineyi taradigi

bir saldiridir.

Modern ulusal giivenlik kavrami (s6zde post-Vestfalya devletinin giivenligi),
vatandas giivenligi, ulusal giivenlik sistemi ve ulusiistii glivenlik mekanizmalarinin
islevi ile elde edilen, siirdiiriilen ve iyilestirilen, ulusal ve devlet degerlerinin ve
cikarlarinin kontrolsiiz bir sekilde gerceklestirilmesi, gelistirilmesi, yararlanilmasi ve
en iyi sekilde korunmasi durumudur ve ayrica (bireysel, grup ve kolektif) onlari
tehlikeye atma korkusunun olmamasi ve toplum ve devlet yasami i¢in dnemli olan
gelecekteki olgularin ve olaylarin gelisimi ilizerinde kolektif bir huzur, kesinlik ve
kontrol duygusudur (Arafat vd., 2018). 21 yiizyilin esiginde, istihbarat ve giivenlik
servislerinin yetkilerinin genisledigi aciktir (6rnegin, Orgiitlii, finansal, yliksek
teknoloji, enerji ve siber glivenligin bastirilmasi). Ancak, hala topluma ve devlete
yonelik tiim tehditlere yanit vermiyorlar. Kural olarak, dikkatleri genellikle orgiitlii ve
komplocu faaliyetlerin 6nlenmesine ve bastirilmasina yoneliktir, bunlarin ¢ogu gizli
veya gizlidir (yani, lilke i¢inde veya disinda istihbarat veya yikici faaliyetleri dogrudan
orgilitleyen veya yiirliten bireyler, gruplar, orgiitler ve kurumlar tarafindan
gerceklestirilen siyasi olarak motive edilmis tehlike olaylar1). Mevcut kosullarda,
istihbarat-giivenlik faaliyeti, devletin giivenlik-istihbarat sistemi igindeki istihbarat
servislerinin ve diger kurumlarin yetki, hak ve gorevlerinin kapsamini temsil eder;
bunlar, yasal diizenlemeler ve siyasi kararlar tarafindan talep edildigi sekilde
sistematik olarak istihbarat toplar, isler ve sunar ve diger faaliyetleri yiiriitiir. Ulusal
giivenlik islevinin sahipleri olarak, istihbarat ve giivenlik servisleri, ulusal glivenlik
sisteminin alt sistemlerinden biri olan giivenlik-istihbarat sisteminin ayrilmaz
konulardir (Warzynski vd., 2018). Siber uzay araciligiyla casusluk olgusu hem
popiilist hem de ¢agdas profesyonel ve bilimsel literatiirde tartisiimaktadir. ABD, Cin
ve Rusya Federasyonu da dahil olmak iizere bircok dnde gelen iilkenin hiikiimetleri,
siber casusluk sorunundan sikayetcidir. Bilgisayar aglarinin giivenliginin artik sadece

teknik bir sorun degil, ayn1 zamanda 6nemli bir stratejik konu oldugu, 2011 yilinda
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kidemli Amerikali diplomat Henry Kissinger'in ABD ve Cin temsilcilerine "siber
detante" baglatmalar1 i¢in gonderdigi davetle dogrulandi. Kissinger, iki {ilke arasinda
siber uzayin belirli alanlarinin bilgisayar casuslari, hirsizlar ve bilgisayar korsanlari
i¢in yasak oldugunu ilan edecek bir anlagmanin savunuculugunu yapti. Teorik olarak,
bu tiir istihbarat operasyonlari ¢cok uzak bir mesafeden ve diinyanin herhangi bir
yerinden temel ve hassas siyasi ve askeri iletisimlere yonelik olsa bile, istihbarat
verilerinin toplanmasi olasilig1 vardir. Tiim gizli servislerin 6zlemi, sézde "sifir giin",
yani diger insanlarin sistemlerine gizlice sizma (higbir hasara yol ag¢madan)
yetenegidir, bdylece sistem sahibi "sessiz" gdzetimin nesnesi oldugunu bilmez (Putnik
2009). Sifir giin, yazilim, donanim veya aygit yaziliminda bulunan ve hatayi
diizeltmekten veya baska bir sekilde diizeltmekten sorumlu taraf veya taraflarca
bilinmeyen bir giivenlik agigidir. Sifir giin agig1 terimi, hatanin kendisine atifta
bulunurken, sifir giin saldirisi, acigin kesfedildigi zamandan ilk saldirmin yapildigi
zamana kadar sifir giin olan bir saldiriya atifta bulunur. Sifir giin istismari, bilgisayar
korsanlarinin bir agig1 (genellikle kotii amagli yazilim yoluyla) kullanmak ve saldirtyi
gerceklestirmek icin kullandiklar: yontem veya teknige atifta bulunur. Bilgisayar ag1
istismari, istihbarat toplama ve bir saldirganin verilerine bilgi sistemi araciliiyla
erisim saglayan diger islemleri icerir (Arun, 2023). Bilgisayar ag1 istismari, saldirganin
karar alma siirecini etkilemek ve miittefik kuvvetlerin istihbaratin1 gelistirmek
amaciyla saldirganin bilgi sistemine sizma konusunda kasith ve diisliniilmiis bir
eylemdir. Bu islemler, rakibin aglarindan bilgi ¢ikarmay1 (pasif form) ve rakibin
aglarina veri ve bilgi yerlestirmeyi basarir; bu da rakibin savas alanin1 dogru bir sekilde
degerlendirme yetenegini diistiriir (aktif form, yani sdzde gizli etki operasyonu). Veri

cikarma ve ekleme islemleri agagidaki gibi tanimlanir:

e Veri ¢ikarma, rakibin aginda dolasan verileri yakalamayi veya rakibin
veritabanindan bilgi ¢ikarmay1 iceren pasif bir tekniktir. Bu nedenle, bilgi
edinmek i¢in k6tii amagli baglantilara ve diiglimlere erisim gereklidir. Cikarma
teknigiyle elde edilen istihbarat daha sonra kullanilabilir, degistirilebilir ve
rakibin agina geri beslenebilir. Verilerin kopyalanabilecegini ve bu nedenle

cikarimlarinin tespit edilemeyecegini belirtmek gerekir;
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e Ekleme, rakibin veri tabanina veri eklemeyi i¢eren ve rakibin bilgilerinin
manipiile edilmesini saglayan aktif bir tekniktir. Bu teknikle, kars1 tarafin

yanlig bir istihbarat resmi edinmesi saglanir ve bu da diger tarafa avantaj saglar.

Bilgisayar ve ag istismarinin aksine, siber casusluk farkli stratejilere, taktiklere
ve araglara dayanan nispeten yeni bir istihbarat toplamadir. Siber casusluk, politik,
askeri, ekonomik ve diger avantajlar elde etmek, verileri kendi amaglari igin
kullanmak veya elde edilen bilgileri finansal kazang i¢in satmak i¢in bir diisman
hakkinda hassas bilgilere erismek amaciyla uluslararasi diizeyde bilgisayarlar1 veya
dijital iletisimleri kullanmaktir. Bilgi ve iletisim teknolojilerinin yayginlastigi ¢cagda,
devletlerin ulusal giivenligine yonelik giivenlik riskleri ve tehditler 6nemli 6lciide
artmakta ve bu baglamda siber uzaydaki istihbarat servislerinin rolleri dnemli dl¢tide
Oonem kazanmaktadir. Yani istihbarat servisleri, istihbarat bilgilerinin toplanmasi ve
korunmasi, kritik altyapilara saldir1 ve savunma, siber savascilarin ise alinmasi ve
diisman saflarinda tespit edilmesi baglaminda siber uzay istihbarat arastirmalar
lizerinde yogun bir sekilde calismaktadir. Modern askeri doktrinlerde sanal, Oklid dis1
uzay -siberuzay- kara, su, hava ve uzayla birlikte besinci muharebe alani statiisiinii
kazanmistir. Siberuzay yalnizca propaganda faaliyetleri yiiriitmek i¢in uygun bir ortam
olmakla kalmayip, ayn1 zamanda belirli bir devletin bilgi altyapisina saldirarak onemli
fiziksel hasara da neden olabilir - bu da insan ve maddi kurbanlarin yani sira saldiriya
ugrayan devletin egemenliginin ihlaliyle sonuglanabilir. Bu nedenle, siberuzay bugiin
saldirilarin hedefi ve teknolojik olarak gelismis ordularin ve onlarin uzmanlagmis
"bilgisayar savascilarinin" cephaneliginde gii¢lii bir arag (saldir1 silahi) haline
gelmistir. Medya ve bilgi teknolojisi devrimi, toplumun nasil etkilesim kurdugunu ve
devletlerin (ve paramiliter, devlet karsiti olusumlarin) nasil savas yliriittiigiini
temelden degistirmektedir. Askeri-teknolojik terminolojide, bilgisayar, uydu iletisimi
ve medya alanindaki devrim niteligindeki basarilarin siirekli birlesmesinin, bilgi ve
iletisim devrimi savasin jeostratejik ve politik-ekonomik hedeflerini temelden

degistirmemis olsa bile, savas olanaklarin1 kokten "iyilestirdigi" agiktir (Arun, 2023).

Siber savas, saldirgan bilgi ve iletisim (IC) sistemlerine saldirmak ve verileri
saldirgan ve savunma amagli olarak manipiile etmek i¢in ¢esitli teknikler ve araglar

kullanir. Bilgi ¢aginda, bilginin ve bilginin yayillmasi ve iretimiyle ilgili tim
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faaliyetlerin 6nemi 6nemli 6l¢iide artmistir. Ancak, fiziksel alan gibi, siber alan da
genellikle onu ilk elde edene aittir. Kiiresel dlgekte bilgi cagi teknolojileri, uluslararasi
arenada devletlerin, Orgiitlerin, ¢okuluslu sirketlerin, sivil toplum orgiitlerinin,
ulusotesi su¢ oOrgiitlerinin ve hatta bireylerin roliinii artirmaktadir. Siber savasin
Ozneleri, yani bilgisayar saldirilarinin aktorleri, analitik amaclar i¢in iki kategoriye
ayrilabilir. Boliinme kriteri, bilgisayar saldirisin1 gergeklestiren kisinin niyetinin
varligi veya yoklugudur. Bu anlamda, 6nceden tasarlanmis bir siber saldir1 ile 6nceden
tasarlanmamuis bir saldir1 arasinda ayrim yapabiliriz. Siber savasta kullanilan dnceden
tasarlanmig bir siber saldiri, ulusal giivenligi kasitl olarak etkilemek veya ulusal
giivenlige karsi daha fazla operasyon i¢in kosullar yaratmak amaciyla siber araglar
kullanilarak gerceklestirilen herhangi bir saldiridir. Onceden tasarlanmis saldirilar,
savasla - savas diizeyindeki ulusal politika - esdeger tutulabilir. Bunlar, bir diigmanin

bilgisayar ve bilgi iletisim sistemlerine kars1 herhangi bir eylemi igerir.

Aktorler, cogunlukla bireyler olmak tizere, ulusal giivenligi istemeden tehdit
eden ve genellikle saldirilarmin uluslararasi diizeydeki potansiyel sonuglarinin
farkinda olmayan pervasiz siber saldirilar gergeklestirirler. Bu aktorler, sistemin
savunma mekanizmalarini atlatarak ve sistemin bilgilerini, yani sistemin kendisini
manipiile ederek, kullanarak veya yok ederek siber sizma gerceklestiren herkesi igerir.
Bu aktorlerin farkli saikleri ve niyetleri vardir ancak ulusal giivenlige zarar vermeyi
veya ulusal giivenlige karsi daha fazla operasyon diizenlemeyi amaglamazlar. Bu
aktorler c¢ogunlukla genel olarak "hacker" terimiyle anilirlar ve siber suglar
islemelerine ragmen, kasith olarak siber savas ylirlitmezler. Ancak, bu aktor
kategorisinin, siber operasyonlarda bilgi ve yeteneklerini kullanarak kasith saldirilar
gerceklestirenler tarafindan manipiile edildigi durumlar oldugunu belirtmek 6nemlidir.
Yikict eylemler uygulamak, istihbarat servislerinin bugiin yogun olarak kullandigi
yontemlerden biridir. Bu, siyasi yaraticilarin dis politika eylemlerine giic (giic
kullanim1) temelinde karar vermelerini ve bunu yalnizca klasik, fiziksel bigimde
(silahli kuvvet) degil, aym1 zamanda cesitli yikict igerikler bigiminde (Ulusal
Istihbarat'n gizli direktdrii Dan Coats, "kritik Amerikan altyapisini tahrip edebilecek
artan yabanci siber saldir1 tehdidi" oldugunu soyledi (CBS News, 2018). Siber
saldirilari, kiskirtict eylemler, karma eylemler, siber saldirilar, psikolojik propaganda

faaliyetleri tarafindan tespit edilen "endise verici faaliyetlere" bagladi) baglamasi
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anlamina gelir ve bunlar belirli bir hedefin imhasinin tiim &zelliklerine sahiptir.
Modern istihbarat servislerinin ¢alismalarinin bu igerikleri, Oncelikle devletin
katilimini tamamen gizleme ve uluslararasi diizeyde kamuoyunda uzlasma ve kinama
olasiligin1 onleme cabasi nedeniyle, uygulanan yontemlerin olaganiistii gizliligi ve
karmasiklig1 ile ayirt edilir. Yikict faaliyetler esasen diger devletlerin i¢ islerine
midahaleyi, gizlenmis, nihayetinde siddetli bir saldirganlik bi¢imini temsil eder. Bu
arada, yikici i¢erik, modern istihbarat servislerinin bagka bir tiir faaliyetini temsil eder
(birincisi istihbarattir), oncelikle dis uluslararasi diizeyde, uluslararasi iligkilerde
devletlerin dis politika eylemleri ¢ergevesinde, vurguladigimiz gibi, diger devletlere
kars1 gii¢ kullanimi ile karakterize edilir. Bunlar, istihbarat servislerinin secilen dis
politika eylemi yonlerinin olusturulmasi ve uygulanmasina katiliminin yalnizca karar
alma siireciyle smirli olmadiginin, inisiyatif asamasina (istihbarat verilerinin
toplanmasi, islenmesi, atanmasi ve yorumlanmasti) ve biraz daha az siklikla igerik ifade
asamasinda aktif olarak yer aldiklarinin acik kanitidir. Bu nedenle, istihbarat servisleri,
yikict igerikleri planlama, orgiitleme ve uygulama yoluyla dis politika hedeflerine
ulasmada dogrudan rol oynarlar. Istihbarat servislerinin bu planda belirli dis politika
arabulucular1 olarak rolii, diinyadaki modern istihbarat ve giivenlik sistemlerinin
biiyiik olanaklarinin bir sonucudur ve bu da istihbarat servislerinin eylem repertuarini
istihbarat dis1 eylemlerle azami 6l¢iide zenginlestirmesini 6nemli dlgiide etkilemistir.
Bu baglamda, dis politika araglariyla birlikte, istihbarat servisleri dis politika

arabulucular olarak genellikle belirli dis politika prosediiriiniin dogasin1 da belirlerler.

2.3. Nsl-Kdd Veri Seti Ile Knime Uygulamasi Kullanarak Saldir1 Tespiti

ve Makine Ogrenimi Algoritmalarinin Performans Analizi

KNIME (Konstanz Information Miner), acik kaynakli bir veri analitigi
platformudur. Makine 6grenimi, veri madenciligi ve biiylik veri analizi i¢in giiclii
araglar saglar. Kullanici dostu grafik arayiiziiyle kullanicilar kod yazmadan verileri
isleyebilir ve modelleyebilir. KNIME, veri temizleme, on isleme, 0ozellik
mihendisligi, gorsellestirme ve model egitimi adimlarmin kolayca yiiriitiilmesini
saglar. Makine Ogrenimi algoritmalarmi test etmek, model performansini
degerlendirmek ve biiyiik veri kiimelerini analiz etmek i¢in idealdir. Ozellikle siber

giivenlikte, saldir1 tespiti igin kNN (k-En Yakin Komsgular) gibi algoritmalar

34



uygulanarak NSL (Ag Giivenlik Laboratuvari) -KDD veri kiimesi kullanilarak
anormallik tespiti yapilabilir (Kehe vd., 2011).Karar Agaglari, her diigiimiin bir nitelik
veya 0Ozellik olarak sunuldugu ve her dalin bir kural veya karar olarak sunuldugu ve
her yapragin bir sonug¢ olarak sunuldugu diiglimlerden, dallardan ve yapraklardan
olusur. Karar agacina, verilerimize uygulanan ve tahmin edilen bir sinifla sonuglanan

bir dizi evet/hayir sorusu olarak bakilabilir (Ravipati, 2019).

Kok Diugumi (bir agacin baslangici)

Cial, dugumiler arasindakl

r ' baglantidir ‘) Drahili Dugumiar
-
A b Yaprak Dugumieri

a5

Sekil 1. iki Seviyeli Karar Agaclar

Kaynak: Abualkibash, M. (2019). Machine learning in network security using KNIME analytics.
International Journal of Network Security & Its Applications (IINSA), 11(5), 1-14.

Karar agaci algoritmasindan tiiretilen bircok algoritma vardir. Bunlardan
bazilar1 ID3, C4.5, J48 vb.'dir. ID3 algoritmastyla ilgili sorun, bilgilerin asir1 uyum
saglayabilmesidir. C4.5, ID3"lin gelistirilmis bir stirlimiidiir ve agir1 uyum sorununu ele
alir. Bu, J48'in C4.5 algoritmasinin agik kaynakli bir uygulamasi oldugu anlamina
gelir. C4.5, smiflandirma gorevleri ve veri madenciligi i¢in makine 6greniminde
kullanilan bir karar agaci algoritmasidir. J48, Weka veri madenciligi yaziliminda
C4.5'in agik kaynakli bir siirimii olarak mevcuttur. A¢ik kaynakli olmak, J48'in
kodunun herkes tarafindan erisilebilir, incelenebilir ve degistirilebilir oldugu anlamina
gelir. Rastgele orman, bir¢cok karar agacindan yapilandirilmis bir modeldir. Agaglar
olusturulurken, rastgele ormandaki her agacin egitim verilerinin rastgele bir
orneginden 6grendigi egitim verilerinin rastgele drneklenmesi dikkate alinacaktir. Her

agaci farkli 6rneklerde egitmenin amaci, her agag belirli bir egitim verisi kiimesiyle
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ilgili yliksek varyansa sahip olsa bile, tim ormanin 6nyargiyr artirmadan daha diisiik
varyansa sahip olmasidir. Test sirasinda, tahminler her karar agacinin tahmin
ortalamalar1 alinarak olusturulur. Her bir Ogrenciyi egitim verilerinin ¢esitli
onytiklemeli alt kiimeleri iizerinde egitme ve ardindan tahminlerin ortalamalarini alma

adimlarina, 6nyiikleme toplamanin kisaltmasi olan torbalama adi verilir.

Drtalama

Sekil 2. Rastgele Ormanlar ve Karar Agaclari

Kaynak: Abualkibash, M. (2019). Machine learning in network security using KNIME analytics.
International Journal of Network Security & Its Applications (IINSA), 11(5), 1-14.

Her karar agacindaki diigiimleri bolerken 6zelliklerin rastgele alt kiimeleri
dikkate almacaktir. Ornegin, 4 6zellik varsa, her agactaki her diigiimde, diigiimii
bolmek i¢in yalnizca 2 rastgele ozellik dikkate alinacaktir. Naive Bayes, makine
6grenimi modelinin Bayes teoremini kullanarak siniflandirmada kullanilacak olasiliga
dayali olarak olusturuldugu bir siiflandiricidir.  Ornegin, Bayes teoremini
uygulayarak, bir olay meydana geldiginde bir saldirinin gergeklesme olasiligin
hesaplayabiliriz. Destek vektor makineleri, siniflandirma durumlarinda uygulanabilen
bir gézetimli 6grenme algoritmasidir. Genellikle kii¢lik bir veri kiimesine uygulanir
¢linkii islenmesi uzun zaman alir. SVM, 0zellikleri en iyi sekilde birkag¢ alana bolen
bir hiper diizlemi belirleme kavramina dayanarak olusturulmustur. Ornegin, iki
durumu tanimlayacak bir fonksiyon (hiper diizlem) olusturmak istiyorsak, boylece bir
sunucu bu kadar ¢ok paket aldiginda bu bir saldirt m1 yoksa normal mi olarak

siniflandirilacak? Asagida hiper diizlemin ¢izildigi iki senaryonun sekilleri verilmistir.
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Hiperdizlem Hiperduzlem

Sekil 3. SVM, Optimum Hiper Diizlem

Kaynak: Abualkibash, M. (2019). Machine learning in network security using KNIME analytics.
International Journal of Network Security & Its Applications (IINSA), 11(5), 1-14.

Hiper diizleme yakin noktalara destek vektdr noktalari, vektorler ile hiper diizlem

arasindaki bosluga ise kenar bosluklari denir.

Destek Vektorleri

Kenar Boglugu Genigligi

Sekil 4. Destek Vektor Noktalar: ve Kenar Bosluklari

Kaynak: Abualkibash, M. (2019). Machine learning in network security using KNIME analytics.
International Journal of Network Security & Its Applications (IJNSA), 11(5), 1-14.

Yapay sinir aglari, makine Ogrenmesinde yaygin olarak kullanilan
algoritmalardan biridir. Insanlarin 6grenme bigimini kopyalamak igin tasarlanmis
beyinden ilham alan sistemlerdir. Sinir aglari, giris ve ¢ikis katmanlari igerir ve ayrica,

girdiyi ¢ikis katmaninin kullanabilecegi bir seye doniistiiren gizli katmanlara sahip
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olabilir. Yapay Sinir Aginda, bir egitim seti olarak daha fazla veri kullanilirsa daha
dogru hale gelir. Birisi bir gorevi tekrar tekrar yapmaya devam ettiginde de benzerdir.

Zamanla, o kisi daha verimli hale gelir ve az sayida hata yapar.

Gizlenmis

Sekil 5. Basit Bir Gizli Katmana Sahip Basit Bir Sinir Ag1

Kaynak: Abualkibash, M. (2019). Machine learning in network security using KNIME analytics.
International Journal of Network Security & Its Applications (IINSA), 11(5), 1-14.
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Tahmin

Sekil 6. Topluluga Sirayla Yeni Modeller Ekleyin

Kaynak: Abualkibash, M. (2019). Machine learning in network security using KNIME analytics.
International Journal of Network Security & Its Applications (IINSA), 11(5), 1-14.
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kNN (k-En Yakin Komsular) siiflandirma algoritmasi, makine 6grenimindeki
basit algoritmalardan biridir. Siiflandirma, egitim verilerindeki benzer veri
noktalarini belirlemeye ve ardindan siniflandirmalarina dayali bir tahmin yapmaya
dayanir. kNN, birkag 6zelligi olmayan kiigiik boyutlu veri kiimelerinde daha iyi
sonuclar veren algoritmalardan biridir. Veri 6n isleme, bir makine 6grenimi modeli
olusturma yolculugunda 6nemli bir adimdir. Makine 6grenimi modellerimizi herhangi
bir sorun olmadan olusturdugumuzdan emin olmak i¢in baz1 hazirliklar yapmaliyiz.
Veri 6n isleme yoksa makine 6grenimi modelimiz diizgiin ¢alismaz. Herhangi bir veri
kiimesinde, bagimsiz degiskenler ile bagimli degiskenler arasindaki fark olan g¢ok
onemli bir seyi ayirt etmemiz gerekir (Thomas vd., 2018). Herhangi bir makine
Ogrenimi algoritmasinda veya modelinde, bagimsiz degiskenler bagimli bir degiskeni
tahmin etmek i¢in kullanilir, 6rnegin normal veya anormallik. Ayrica, veri kiimesinde
eksik veri bulunan durumlarla da ugrasmamiz gerekir. Bir stitundaki eksik verileri ele
almanmn en yaygin fikri, o slitunun ortalamasini almaktir. Bagka bir deyisle, bir
stitundaki tiim degerlerin ortalamasi, o silitundaki eksik verileri degistirecektir
(Paulauskas vd., 2017). Dahasi, bazen veri kiimesinde, basitce kategoriler icerdikleri
icin kategorik degiskenler olarak adlandirilan bir tiir degisken olacaktir. Makine
ogrenimi modelleri matematiksel denklemlere dayandigindan, denklemlerde kategorik
degiskenleri, 6rnegin metni tutarsak bu bazi sorunlara neden olur ¢iinkii denklemlerde
yalnizca sayilar isteriz. Sonug olarak, kategorik degiskenleri sayilara kodlamamiz
gerekir. Bir sonraki adim, makine 6greniminde ¢ok 6nemli olan dl¢eklemeyi igerir,
degiskenler ayn1 6l¢ekte olmadiginda bu, baz1 makine 6grenimi modellerinde bazi

sorunlara neden olur.

e Gergek pozitif, yani bir saldirinin saldir1 olarak 6ngoriildiigli anlamina gelir.
e Yanlis pozitif, yani normal bir ag paketinin saldir1 olarak tahmin edilmesi.
e Gergek negatif, yani normal bir ag paketinin normal olarak tahmin edilmesi.

e Yanlis negatif, yani saldirinin normal olarak tahmin edilmesi.

Bu calismada, ag trafiginin normal ya da saldir1 olup olmadigini belirlemeye
yonelik bir siniflandirma modeli olusturulmustur. Modelin kurulmasi siirecinde
KNIME platformu kullanilmis ve NSL-KDD veri kiimesinden se¢ilmis 20 satirlik bir

ornek veri seti analiz edilmistir. Bu veri seti; protocol type, src_bytes, dst bytes ve
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label gibi temel siitunlardan olugmaktadir. label siitunu, baglantinin “normal” ya da
“attack” olup olmadigin1 belirtmektedir ve siniflandirma modelinin hedef degiskeni

olarak kullanilmistur.
Veri On Isleme

[lk olarak veri KNIME ortamina yiiklenmis ve protocol_type ile label siitunlar
nominal veri tipine doniistiiriilmiistiir. protocol type siitunu, “One to Many” yontemi
ile dummy degiskenlere ayrilmistir. Bu islem sonucunda veri setinde tcp, udp ve icmp
stitunlar1 olusturulmustur. Sayisal siitunlardan src_bytes dogrudan modele giris olarak
alimmustir. dst _bytes siitunu ise tiim satirlarda sifir deger icerdiginden modelleme

siirecine dahil edilmemistir.
Egitim ve Test Verisi Ayirimi

Veri seti, egitim ve test olmak {izere ikiye ayrilmistir. Stratified Sampling
yontemi ile %70 egitim ve %30 test oraninda bir dagilim gergeklestirilmistir. Bu
sayede smiflarin dengeli bir sekilde her iki gruba da dagilmasi saglanmistir. Toplam

20 satirlik veri setinin 14 satir1 egitim, 6 satir1 ise test amactyla kullanilmistr.
Model Kurulumu ve Uygulama

Modelleme asamasinda Random Forest algoritmas1 kullanilmistir. Model, 100
karar agaci ile olusturulmus ve her bir agacin maksimum derinligi 30 olarak
belirlenmistir. Ayrica, yaprak basina minimum 6rnek sayisi 1 olarak birakilmistir.
Egitim verisi kullanilarak model olusturulmus, ardindan test verisi lizerinden modelin

dogrulamasi gerceklestirilmistir.
Performans Degerlendirmesi

Modelin test verisi Tlzerindeki performanst “Scorer” digimi ile
degerlendirilmistir. Elde edilen confusion matrix sonuglarina gore; 2 6rnek dogru bir
sekilde “normal”, 2 6rnek dogru bir sekilde “attack™ olarak tahmin edilmistir. Ayrica,
bir “normal” 6rnek yanliglikla “attack” ve bir “attack” 6rnek yanlislikla “normal”
olarak smiflandirilmistir. Bu degerlere goére modelin genel dogruluk orami %66,7

olarak hesaplanmistir. Kesinlik ve duyarlilik degerleri de benzer sekilde %66,7 olarak
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bulunmustur. Bu sonuglar, kiiciik boyutlu ve sinif dengesi olan veri setlerinde Random

Forest algoritmasinin makul diizeyde basar1 saglayabildigini gdstermektedir.

Tablo 1. Veri Seti Icerigi

Rows: 20 Columns: 7

" RowlD ;_)rotocol,!ype ?rc,by'tes dst_bytes I_arbel lcpl udp r icmp AT
String Number (integer, Number (integer, String Number (integer) Nurmber (intege Number (integer)

7 normal 0 1]
attack 0 0
] 8314 0 attack 0 0
3427 0 normal 0 1]
27264 0 normal 1 0 0
i 05 0 normal 1 1]
= attack 1 0 0
7 normal )
attack 0 4]
] Rowd tcp 0 0 attack 0 0
| Row10 tcp 0 0 attack 1 0 0
Row11 tcp 28 0 normal 0 1]

Row12 tcp a7 0 normal
] Row13 tcp 0 0 attack 0 1]
] Row14 tcp 338 0 normal ) 0
Row15 tcp 0 0 attack 0 0
Row16 tcp 248 0 narmal 0 0
] 18 Row17 icmp 0 0 attack 0 |
attack 0 0
Row19 tcp 8115 0 normal 0 0

Kaynak: https://www.kaggle.com/datasets/hassan06/nslkdd

Calisma kapsaminda kullanilan veri seti toplam 20 satirdan olusmaktadir.
Veride her bir satir, bir ag baglantisin1 temsil etmektedir. Her baglantinin bazi
Ozellikleri vardir. Bunlar arasinda en Onemlileri “protocol type”, “src_bytes”,
“dst_bytes” ve “label” siitunlaridir. “protocol type” baglantinin hangi iletisim
protokolii ile gerceklestigini gosterir. Bu protokoller TCP, UDP ve ICMP olarak fi¢
gruba ayrilmistir. Incelenen verilere gore bu baglantilarin 18 tanesi TCP, 1 tanesi UDP
ve 1 tanesi ICMP protokolii kullanilarak gergeklestirilmistir. Bu durum veri setinde
TCP baglantilarinin agirlikta oldugunu agik¢a ortaya koymaktadir. Bu nedenle
modelleme asamasinda TCP’ye ait 6zellikler daha etkili olabilir. “src_bytes” siitunu
baglant1 baglatan sistemden gonderilen veri miktarini, “dst_bytes” ise kars1 sistemden
geri gonderilen veri miktarin1 gostermektedir. Yapilan incelemelerde “dst bytes”
stitunundaki tiim degerlerin sifir oldugu goriilmiistiir. Bu da, ya veri toplanirken hedef
sistemden doniis olmadigini ya da bu verinin kayit altina alinmadigin1 gosterir. Bu
yiizden bu siitunun modelde anlamli bir katkisi olmayabilir ve analizlerde dikkate

alinmayabilir. Diger yandan “src_bytes” siitunu farkli degerler igermektedir. Bazi
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baglantilarda veri gonderimi hi¢ yapilmamisken (deger sifir), baz1 baglantilarda
27.000 bayta kadar veri gonderimi olmustur. Bu farklilik, baglantinin niteligi hakkinda
fikir verebilir. Ozellikle saldir1 (attack) olarak etiketlenen baglantilarin bircogunda veri
gonderiminin az ya da hi¢ olmadig1 géze ¢arpmaktadir. “label” siitunu ise her satirin
normal ya da saldir1 oldugunu gostermektedir. Bu siitun smiflandirma i¢in hedef
degiskendir. Veri setinde dengeli bir dagilim s6z konusudur. Toplamda 10 satir
“normal”, 10 satir ise “attack™ olarak etiketlenmistir. Bu dengeli yap1 modelin
egitiminde avantaj saglayacaktir. Clinkii bir sinifin digerine goére baskin olmasi,
modelin yanli sonuglar {iretmesine neden olabilirdi. Dengeli veri sayesinde model her

iki sinifi da 6grenme sansi bulur.

Sonug olarak, veri seti az sayida satir icermesine ragmen siniflandirma modeli
geligtirmek i¢in temel yapiya sahiptir. Protokol tiirleri arasinda dengesizlik olsa da
“label” siitununun dengeli olmasi, modelin giivenilirligini artirabilir. Ancak
“dst_bytes” gibi tiimii sifir olan siitunlarin modele etkisi olmayabilecegi icin
cikarilabilir. “src_bytes” siitunu ise siniflar arasinda belirleyici rol oynayabilir. Bu
ozelliklere dikkat edilerek olusturulacak bir siniflandirma modeli ile baglantilarin

normal mi yoksa saldirt m1 oldugu belirlenebilir.

One to Many .
CSV Reader Column Auto Type Cast Random Forest Learner -
»
» > > »
B » > St & > :‘ > > l}

- > ® Partitioning Random Forest Predictor >

o] ® > ® el

0 > >

Sekil 7. Random Forest Predictor

Kaynak: Yazar tarafindan olusturulmustur.

Yukarida yer alan gorsel, bu calismada gerceklestirilmis olan veri analizi
siirecini adim adim gosteren KNIME is akisini temsil etmektedir. Bu akis, bir ag
baglantisinin normal mi yoksa saldir1 igerikli mi oldugunu belirlemek amaciyla

kurulmustur. Kullanilan veri seti, NSL-KDD adl1 siber giivenlik veri kiimesinin kii¢lik
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bir &rneklemini icermektedir. Is akis1 yedi temel adimdan olusmaktadir ve her bir
adimin belirli bir gérevi bulunmaktadir. ilk olarak, CSV Reader diigiimii araciligiyla
veri seti KNIME platformuna aktarilmistir. Bu diiglim sayesinde disaridan alinan .csv
formatindaki veri diizgiin bir sekilde programa yiiklenmis ve analiz i¢in uygun hale
getirilmistir. Sonrasinda, Column Auto Type Cast adl1 diiglim ile siitun tipleri otomatik
olarak diizenlenmistir. Ozellikle “protocol type” ve “label” siitunlari nominal
(kategorik) verilere cevrilerek siniflandirma igin uygun hale getirilmistir. Ugiincii
asamada, One to Many diigiimii kullanilarak “protocol type” siitunu tcp, udp ve icmp
adlarinda ¢ ayri siituna doniistiiriilmistiir. Bu islem, makine 6grenmesi modellerinin
kategorik verileri daha dogru yorumlayabilmesi i¢in yapilmistir. Yani, protokol bilgisi
modelin anlayabilecegi sayisal formata ¢evrilmistir. Dordiincli adimda, Partitioning
diigtimii kullanilarak veri seti ikiye ayrilmistir. Verinin %70’1 egitim (6grenme), %30’ u
ise test (degerlendirme) amaciyla ayrilmistir. Stratified Sampling yontemi kullanilarak
“label” stitunundaki normal ve saldir1 siiflarinin her iki grupta da dengeli dagilim
gostermesi saglanmistir. Besinci adimda, Random Forest Learner diigiimii ile
siiflandirma modeli olugturulmustur. Bu model, veri setindeki 6rnekleri karar agaclari
tizerinden degerlendirerek hangi sinifa ait oldugunu tahmin etmeye caligmaktadir.
Modelin egitilmesi sirasinda yalnizca egitim verisi kullanilmistir. Altinc1 asamada,
Random Forest Predictor diiglimiiyle egitilen model test verileri lizerinde uygulanmis
ve tahminler elde edilmistir. Her bir baglantinin “normal” mi yoksa “attack™ mi1 oldugu

model tarafindan belirlenmistir.

Son olarak, Scorer diigiimii ile modelin basarimi Sl¢iilmiistiir. Gergek degerler
ile modelin tahmin ettigi degerler karsilastirilarak dogruluk orani ve karigiklik matrisi
olusturulmustur. Elde edilen sonuglara gore, toplam 6 test 6rneginin 4’ dogru
siniflandirilmis ve modelin dogruluk orani %66,7 olarak hesaplanmistir. Bu is akis1
sayesinde temel siniflandirma siireci gorsel olarak agiklanmis, tiim islemler adim adim

izlenmis ve ag trafigi analizi konusunda 6rnek bir uygulama gercgeklestirilmistir.
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Tablo 2. Confusion Matrix

B | Confusion matrix (Table) = o X

Rows:2 | Columns:2

¢ ROWD N e Pt ot v

normal 2

attack 1 2

Kaynak: Yazar tarafindan olusturulmutur.

Degerlendirme Gostergeleri

e Dogruluk (Accuracy) = (TP + TN) / (TP + TN + FP + FN)
=(2+2)/(6)=%66,7

o Kesinlik (Precision) = TP/ (TP + FP) =2 /3 = %66,7
e Duyarlilik (Recall) =TP /(TP + FN) =2 /3 = %66,7

Model, test verileri iizerinde degerlendirilmis ve toplam 6 6rnekten 4’iinii dogru,
2’sini ise yanlis siniflandirmistir. Confusion matrix sonuglarina gére modelin normal
ve attack smiflarin1 ayirt etme yetenegi Ol¢iilmiistiir. Modelin genel dogruluk orani
%66,7 olup, hem kesinlik hem de duyarlilik degerleri de %66,7 seviyesindedir. Bu
sonuglar, Random Forest algoritmasinin kiigiik ve dengeli veri setlerinde siniflandirma
yetenegine sahip oldugunu gostermektedir. Daha biiyiik ve dengesiz veri setlerinde

daha yiiksek dogruluk oranlarina ulagmak i¢in parametre optimizasyonlari yapilabilir.

Naive Bayes Learner

CSV Reader Column Auto Type Cast One to Many Partitioning
i}
> > | )]
&, » > s > s > >
> >
(o]
L @ 5] <]

Scorer

r
Naive Bayes Predictor _p [}
>

N o o

Sekil 8. Naive Bayes Learner
Kaynak: Yazar tarafindan olusturulmustur.

Bu gorsel, Naive Bayes algoritmasinin KNIME programi kullanilarak

olusturulan is akisin1 gdstermektedir. Ik adimda, CSV Reader kullanilarak veri kiimesi
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iceri aktarilir. Daha sonra Column Auto Type Cast ile veri siitunlarinin tiirleri otomatik
olarak tanimlanir. One to Many node'u, kategorik verileri sayisal formata ¢evirmek
i¢in kullanilir. Partitioning adimi1 veriyi egitim ve test veri setlerine boler. Naive Bayes
Learner, egitim verisi iizerinde modeli olusturur. Model daha sonra Naive Bayes
Predictor node'u ile test verisi iizerinde tahmin yapmak icin kullanilir. Son adimda
Scorer node'u ile modelin dogruluk performans: degerlendirilir. Bu akis, temel bir

siniflandirma islemi i¢in KNIME'da kolayca kullanilabilir bir yontemdir.

Tablo 3. Confusion Matrix (2)

8 | Confusion matrix (Table) = a X
vs:2 | Columns: 2

¢ rowp romal atack v

"
Number (integer,
normal 1

attack 0

Kaynak: Yazar tarafindan olusturulmustur.

Bu sekil, Naive Bayes algoritmasinin siniflandirma bagarimini gosteren
karigiklik matrisidir. Normal' ve 'Attack’ olmak iizere iki sinif bulunmaktadir. Matrise
gbore model, 1 adet 'normal' veriyi dogru tahmin etmis, ancak baska hi¢bir 'normal’
veriyi dogru bilememistir. Buna karsilik, 'attack’ sinifina ait 5 veri basariyla dogru
tahmin edilmistir. Bu durum modelin 6zellikle 'attack' sinifinda daha basarili tahminler
yaptigin1 gostermektedir. Fakat 'normal' sinifinda diisiik basar1 elde edilmistir. Bu tiir
analizler, modelin hangi smiflarda giiclii ya da zayif oldugunu degerlendirmek i¢in
kullanilir. Confusion matrix, makine 6grenmesi projelerinde model basarisinin 6nemli

gostergelerinden biridir.

e  Dogruluk (Accuracy) = (TP+TN)/(TP+ TN +FP+FN)=3+2)/ (3 +
2+1+0)=5/6=%83,3

e Kesinlik (Precision) =TP/(TP+FP)=3/3+1)=3/4=%75

e Duyarlilik (Recall)=TP/(TP+FN)=3/(3+0)=3/3=%100

Model, test verileri iizerinde uygulanarak toplam 6 Ornekten 5’ini dogru,
yalnizca 1’ini yanlis siniflandirmistir. Confusion matrix’e gore modelin "normal" ve

"attack" smiflarini ayirt etme kabiliyeti oldukga yiiksektir.
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Bu analizde True Positive (TP) = 3, yani model saldir1 olan 3 veriyi dogru
sekilde tahmin etmistir. True Negative (TN) = 2, yani normal olan 2 veri de dogru
sekilde taninmustir. False Positive (FP) = 1, yani sistem 1 normal veriyi yanlislikla
"saldir1" olarak siniflandirmistir. False Negative (FN) = 0, yani hi¢bir saldir1 durumu
"normal" olarak siniflandirtlmamistir. Bu durum, giivenlik agisindan oldukga olumlu
bir gostergedir. Genel olarak, modelin dogruluk oran1 %83,3, kesinlik oran1 %75, ve
duyarlilik oran1 %100 olarak hesaplanmistir. Ozellikle duyarlilik oranmin %100
olmasi, modelin saldirt durumlarim1 kagcirmadan dogru sekilde tespit edebildigini ve
giivenlik acisindan etkili bir ¢6ziim sundugunu gostermektedir. Ancak kesinlik
oraninin %75 olmasi, bazi normal verilerin yanlis alarm olarak siniflandirildigini da

ortaya koymaktadir.

~ Dogruluk B Kesinliik

100
83,3 66,7

75
75

66,7

50

25

Naive Bayes Random Forest

Sekil 9. Random Forest ve Naive Bayes Performans Karsilastirmasi
Kaynak: Yazar tarafindan olusturulmustur.

1. Dogruluk (Accuracy)

e Random Forest algoritmasinin dogruluk orani: %66,7

e Naive Bayes algoritmasinin dogruluk orani: %83,3

Dogruluk orani, modelin dogru smiflandirdigi 6rneklerin toplam 6rnege
oranidir. Bu baglamda, Naive Bayes algoritmasi daha yiiksek bir dogruluk oram

sunmustur. Bu, modelin genel performansinin daha istikrarli oldugunu gostermektedir.
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2. Kesinlik (Precision)

e Random Forest: %66,7
e Naive Bayes: %75

Kesinlik degeri, modelin saldir1 olarak smiflandirdigi veriler arasinda
gergekten saldir1 olanlarin oranidir. Naive Bayes modeli daha yiiksek kesinlik
degeriyle, yanlig alarm oranint Random Forest’a gore daha diisiikk tutmustur. Bu da
ozellikle yanlis pozitiflerin kritik oldugu uygulamalarda Naive Bayes’i daha avantajli

hale getirmektedir.
3. Duyarlilik (Recall)

e Random Forest: %66,7
e Naive Bayes: %100

Duyarhilik, modelin gercek saldir1 verilerini ne kadar iyi yakalayabildigini
gosterir. Bu metrik agisindan Naive Bayes %100°liik basariya ulagsmis, yani test
setindeki tiim saldir1 verilerini dogru sekilde tespit etmistir. Random Forest ise bazi
saldirt durumlarint goézden kagirmistir. Bu fark, 6zellikle siber saldirilarin tespitinde
hayati onem tasimaktadir; ¢iinkii bir saldirinin gozden ka¢masi biiylik gilivenlik

aciklarina yol agabilir.
4. Confusion Matrix Incelemesi

e Random Forest Confusion Matrix’inde toplam 6 6rnekten sadece 4’ii dogru
siniflandirilmistir. 2 6rnek ise hatalidir.

e Naive Bayes Confusion Matrix’inde ise 6 Ornekten 5’1t dogru
siniflandirilmistir. Sadece 1 hata yapilmis, o da bir normal durumun

yanliglikla saldir1 olarak degerlendirilmesidir (false positive).

Bu baglamda, Naive Bayes algoritmasi saldir1 tespiti acisindan daha hassas
davranmakta ve saldirilar1 gozden kagirmamaktadir. Random Forest modeli, karar
agaclar1 kombinasyonu ile daha gii¢lii modelleme imkan1 sunsa da, kii¢lik ve dengeli
veri setlerinde zaman zaman asir1 6grenme (overfitting) veya yanlig siniflama riski
tagimaktadir. Buna karsin, Naive Bayes modeli istatistiksel temelli basit yapisiyla

ozellikle kii¢iik veri setlerinde etkili sonuclar verebilmektedir.
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Bu c¢aligmanin sonuglar1 gostermistir ki:

e Kiigiik 6rneklemli ve dengeli veri setlerinde Naive Bayes, yiiksek duyarlilig
ve dogruluk oraniyla daha basarilidir.

e Ancak daha Dbiiyik ve c¢esitli veri kiimelerinde, hiperparametre
optimizasyonlar1 yapilmis Random Forest modelleri daha stabil ve genelleyici

sonuclar verebilir.
Analizin Faydalar1 ve Katkist:

» Saldir1 Tespiti icin Etkili Iki Yontem Test Edildi: Gercek ag trafigi
verilerine dayali olarak, baglantilarin “normal” ya da “saldir1” igerikli olup
olmadigini belirlemek amaciyla hem Naive Bayes hem de Random Forest
algoritmalar1 kullanilarak iki ayr1 model gelistirildi. Boylece farklhi
algoritmalarin saldir1 tespiti iizerindeki basarilart karsilastirilmis oldu.

e Makine Ogrenimi Siireci Uygulamali Olarak Gosterildi: Veri yiikleme, 6n
isleme, egitim/test bolme, model kurma ve basar1 degerlendirme gibi
adimlar sirastyla gerceklestirildi. Bu siireg, 6zellikle veri bilimi veya siber
giivenlik alaninda 6grenim goren Ogrenciler i¢in adim adim O6rnek bir
uygulama sagladi.

e Modellerin Kiiclik Veri Setinde Performansi Goriildii: Sadece 20 satirlik
kiigiik ve dengeli bir veri seti kullanilarak bile, modellerin temel basari
oranlari, stniflandirma giicli ve etki eden siitunlar net olarak gozlemlendi.
Bu da kiiciik olcekli ¢alismalarin da anlamli sonuglar verebilecegini
gosterdi.

e Algoritmalarin Giicli ve Zayif Yonleri Karsilagtirildi: Random Forest
modeli %83.3 dogruluk orani ile daha yiiksek basar1 gosterirken, Naive
Bayes modeli %66.7 dogruluk ile daha sade fakat temel diizeyde etkili
sonu¢ verdi. Boylece hangi durumda hangi algoritmanin tercih edilecegi
konusunda daha bilingli kararlar alinabilir hale geldi.

» Gergek Hayat Uygulamalar1 I¢in Yol Gosterici Oldu: Her iki modelin
uygulamasi, teorik bilgilerin pratikte nasil hayata gecirilecegini gosterdi.
Bu durum hem akademik c¢alismalar icin hem de siber giivenlik

sistemlerinin gelistirilmesi a¢isindan 6nemli bir 6rnek teskil etti.
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 Tleri Seviye Analizler i¢in Saglam Temel Olusturuldu: Bu ¢alisma, ileride
daha biiyiik NSL-KDD veri kiimeleriyle, farkli algoritmalar ve parametre
ayarlamalariyla yapilacak analizler i¢in baslangi¢ niteliginde saglam bir
altyap1 sundu. Model kiyaslamalari, dogruluk artirma ve optimizasyon

calismalar1 bu yapi1 lizerinden kolayca gelistirilebilir.

2.4. Makine Ogrenimi i¢in Turing Testi

1950 yilinda Ingiliz matematik¢i ve bilgisayar biliminin 6nciilerinden Alan
Turing, 'makineler diisiinebilir mi?' sorusunu giindeme getirmistir. Turing, 'Computing
Machinery and Intelligence' baslikli makalesinde, bir makinenin diisiinme yetisine
sahip olup olmadigin1 degerlendirmek amaciyla daha sonra "Turing Testi' ya da 'taklit
oyunu' olarak anilacak yontemi dnermistir. Test, bir erkek ve bir kadinin, hangisinin
hangisi oldugunu tahmin etmesi gereken bir sorgulayicidan izole edilmesini iceren
Viktorya tarzi bir oyunun uyarlamasina dayaniyordu. Turing'in versiyonunda,
bilgisayar programi katilimcilardan birinin yerini aliyordu ve sorgulayici hangisinin
bilgisayar hangisinin insan oldugunu belirlemek zorundaydi. Sorgulayict makine ile
insan arasindaki farki sdyleyemezse, bilgisayarin diisiindiigii veya "yapay zekaya"
sahip oldugu disiliniiliyordu. Turing'in testi, ilk dijital bilgisayarlarin
gelistirilmesinden sadece birka¢ yil sonra ve "yapay zeka" terimi heniiz ortaya
atilmadan 6nce geldi. O zamanlar, sibernetik ve otomat teorisi dahil olmak {izere
"diisiinen makineler" alan1 i¢in ¢esitli isimler vardi. 1956'da, Turing'in 6liimiinden iki
y1l sonra, Dartmouth College'da profesér olan John McCarthy, diisiinen makineler
hakkinda fikirleri agiklamak ve gelistirmek i¢in bir yaz atolyesi diizenledi ve proje i¢in
"yapay zeka" adini secti. Yapay Zeka'0000nin (YZ) bir arastirma alani olarak kurulus
an1 olarak kabul edilen Dartmouth konferansi, "makinelerin dili nasil kullanacagini,
soyutlamalar ve kavramlar olusturacagini, artik insanlara ayrilmis tiirden sorunlari
nasil ¢ozecegini ve kendilerini nasil gelistirecegini" bulmayr amaglhiyordu. Sonraki
birkag¢ yil i¢inde, arastirmacilarin dama ve satrang gibi oyunlar oynamak gibi uzman
seviyesinde bilgi gerektiren gorevleri yerine getirmek i¢in teknikleri arastirmasiyla
alan hizla biiyiidi. 1960'larin  ortalarina  gelindiginde, Amerika Birlesik
Devletleri'ndeki yapay zeka arastirmalari Savunma Bakanligi tarafindan yogun bir

sekilde finanse ediliyordu ve diinya capinda YZ laboratuvarlar1 kurulmustu. Ayni
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siralarda, Lawrence Radyasyon Laboratuvari, Livermore, Sidney Fernbach
baskanligindaki Matematik ve Hesaplama Boliimii i¢cinde kendi Yapay Zeka Grubunu
kurdu. Program yiiriitmek i¢in Livermore, yapay zeka 6nciisii Marvin Minsky'nin eski
bir 6grencisi olan MIT mezunu James Slagle ise aldi. Cocuklugundan beri kor olan
Slagle, MIT'den matematik alaninda doktora derecesi aldi. Egitimini siirdiiriirken
Slagle, Beyaz Saray'a davet edildi ve burada, Bagkan Dwight Eisenhower'dan, Korler
I¢in Kayit A.S. adina, olaganiistii akademik ¢alismalarindan dolayi bir 6diil ald1. 1961
yilinda Slagle, tez calismas1 kapsaminda SAINT (Symbolic Automatic INTegrator)
adli bir program gelistirmistir. Bu program, insan uzmanlarin karar verme siireclerini
taklit edebilen bilgisayar sistemleri olan ilk 'uzman sistemler'den biri olarak kabul

edilmektedir.

SAINT, kalkiiliisteki integrallerin manipiilasyonunu igeren temel sembolik
entegrasyon problemlerini, liniversite birinci sinif grencisi seviyesinde ¢dzebiliyordu.
Program, 54't MIT birinci smif kalkiilis sinavlarinin finalinden alinmis 86
problemden olusan bir set tizerinde test edildi. SAINT, sorularin ikisini hari¢ hepsini
¢ozmeyi basardi. Livermore'da Slagle ve grubu, bilgisayar programlaria problem
¢6zme durumlarina yaklasimlarinda hem tiimdengelimli hem de tiimevarimli akil
ylriitmeyi O0gretmeyi amaclayan birkag program gelistirmek icin ¢alistt. Bu
programlardan biri olan multiple (6grenen c¢ok amagli teori kanitlayan huristik
program), geometri ve kalkiiliis problemlerinden dama gibi oyunlara kadar ¢ok cesitli
gorevlerde "sonra ne yapilacagini" 6grenme esnekligiyle tasarlandi. Slagle'a gore,
yapay zeka arastirmacilar artik zamanlarin1 Turing'in "makineler diisiinebilir mi?"
sorusunun artilarin1 ve eksilerini tekrar tekrar ele alarak harcamiyorlardi. Bunun
yerine, "diislinmenin" bir "ya da ya" durumundan ziyade bir siireklilik olarak
goriilmesi gerektigi goriisiinii benimsediler. Bilgisayarlarin az diisiiniip diisiinmedigi
veya hi¢ diistinmedigi agikti; gelecekte gelisebilecekleri agik bir soru olarak kaldi.
Ancak, yapay zeka arastirmalari ve ilerlemesi patlamali bir baslangictan sonra
yavagladi; ve 1970'lerin ortalarina gelindiginde, kesifsel arastirmanin yeni yollar i¢in
hiikiimet fonlamasi neredeyse tiikenmisti. Benzer sekilde, Laboratuvar'da Yapay Zeka
Grubu dagitildi ve Slagle caligmalarini baska bir yerde siirdiirmek iizere yola ¢ikti.
Sonraki yillarda alanin 6nemi azaldi ve azaldi; ancak 1990'larin sonu ve 2000'lerin

basinda, yapay zeka arastirmasi, ¢ok yonlii, tamamen zeki makineler yaratma orijinal
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hedefi yerine, belirli sorunlara belirli ¢ozliimler bulmaya odaklanarak tekrar 6n plana
¢ikt1. Giiniimiizde daha hizli bilgisayarlar ve biiyiik miktarda veriye erisim, makine
O0grenimi ve veri odakli derin 6grenme yontemlerinde ilerlemeler sagladi. Su anda
Lawrence Livermore Ulusal Laboratuvari, makine 6grenimi ve derin 6grenme dahil

olmak iizere ¢esitli veri bilimi alanlarina odaklanmistir (Korukonda, 2003).

LLNL, 2018 y1linda Laboratuvarin ¢esitli veri bilimi disiplinlerini (yapay zeka,
makine 6grenimi, derin 6grenme, bilgisayar goriisii, biiyilik veri analitigi ve digerleri)
tek bir cat1 altinda bir araya getirmek i¢in Veri Bilimi Enstitiisiinii (DSI) kurmustur.
DSI ile Laboratuvar, iilkenin veri bilimi yeteneklerinin en son durumunu ilerletmek
icin veri bilimi ig giliclinli, arastirmayi ve erisimi olusturmaya ve giiglendirmeye
yardimer olmaktadir. 20 ci yiizyilda, Ingiliz matematik¢i Alan Turing, "Hesaplama
makineleri ve zeka" adli eserinde agiklandigi gibi, Yapay Zeka (YZ) olasilig1 ve hangi
Ozelliklere sahip olmasi gerektigi sorusuyla aktif olarak ilgilendi. (Turing, 1950)
Aslinda, bu konuyu ele alan ilk kisiydi ve buna gore, bilimsel toplumun gelecekte
tizerinde ¢alisacagr belirli bir temel olusturdu. Turing testi, bilime yakin olmayan
kisiler tarafindan bile giiniimiize kadar bilinen en iinlii ve tartigmali deneysel
paradigmalardan biridir. "Korukonda’min (2003) sert elestirilerine ragmen, bu
yaklasim hala zeki sistem arastirmalarinin nihai amaciyla iligskilendirilmeye devam
etmektedir. Ancak, gercekten ulasabilecegimiz en 1yi hedef bu mu — yoksa bagska bir
olasilik var m1? Burada, umut verici olabilecek alternatif bir bakis agis1 sunulmaktadir.
Turing testinin genel olarak kabul edilen yorumu su sekildedir.Bir insan
degerlendirici, biri insan, digeri bilgisayar programi gibi bir eser olan iki
katilimciyla etkilesime girer. "Bu degerlendirme modelinde, degerlendirmeyi
yapan kisi etkilesim yoluyla karsisindaki varligin bir insan m1 yoksa bir yapit
m1 oldugunu anlamaya c¢alisir. Her iki tarafin amaci da, degerlendiriciyi
kendisinin insan oldugunu, karsisindakinin ise yapit oldugunu diislindiirmeye
ikna etmektir. Eger degerlendirici rastgele tahmin seviyesinde bir yargiya
varirsa, bu durumda yapitin testi gectigi kabul edilir ve bu anlamda insan
benzeri bir iradeye sahip oldugu sdylenebilir. Baslangicta onerilen modelde,
degerlendirme yalnizca yazili metinlerle sinirliydi; ancak giiniimiizde, serbest

hareket edebilen robot sistemleri de dahil olmak iizere daha gelismis bigimleri
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tartisilmaktadir (Graham, 2004). Bu genel model yukarida anlatildig1 sekilde bir

diyagramla Ozetlenebilir.

Yargig Yargig

Sekil 10. Turing Testinin Genellestirilmis Paradigmalar:

Kaynak: Graham-Rowe, D. (2004). Turing test is a total turn-off for robots: The thinking machine's
challenge of choice is something a little more down to earth. New Scientist, 183(2461), 22.

Turing testinin basarili bir oturumu, baska bir takip oturumunda basariy1
garantileyemez ve rastgele bir sonuctan kaynaklanabilir. Bu nedenle, basarili bir
Turing testi yeni bir genel gercek olusturmaz. Gergekten de, bu durumdaki basari
olumsuz bir sonugtur (bize sifir hipotezi H0''n reddedilemeyecegini sdyler) ve
muhtemelen yeterince biiyiik bir 6rnege dayali baska bir test tarafindan ¢iiriitiilebilir.
Ote yandan, birisinin Turing testinin belirli bir sinirl1 versiyonuna dayanarak ortalama
bir insandan daha sik bir insan oldugu yargilanacak bir eser insa ettigini hayal edin.
Daha sonra, bu gercek giivenilir bir sekilde deneysel olarak belirlendiginde (HO
reddedilir), bir gercek olarak kalacaktir. i1k basta, bir eserin herhangi bir insandan daha
"insana benzer" olabilecegi fikri mantiksal bir celigki gibi goriinliyor. Gergekten de,
bir sey bir seye kendisinden daha c¢ok nasil benzeyebilir? Ancak bu izlenim, fikrin
yanlis anlasilmasindan kaynaklaniyor. Test, tek bir ol¢giite dayanir: Katilimcinin, bir
eserin inanilirlig1 veya insan benzerligi hakkindaki 6znel yargisi, belirli bir varligin
insan olup olmadig1 sorusuna verilen 'evet-hayir' cevabr ile ifade edilir. Turing Testi
meydan okumasindaki amag, pozitif yanit olasiliklarini bir insan ve bir bilgisayar i¢in
istatistiksel olarak esit hale getirmektir. Buna karsilik, Overman Meydan
Okumasi'ndaki amag¢ (adin1 boyle koymayr oneriyoruz) pozitif yanit olasiligini bir
bilgisayar i¢in bir insana kiyasla onemli olgiide daha yiiksek hale getirmektir.
Mantiksal olarak miimkiin mii? Evet, eger bir eser inandiricilik agisindan ortalamanin
tizerinde puan alan bir insana 6zgli davraniglar sergileyebiliyorsa 6nce belirli terimleri
ve kosullar tamimlamak gerekir. Oncelikle, biyolojiden destekleyici bir argiiman ele

alalim (Gentry, 2012). 1950'de Tinbergen, disi ringa martilarinin gagalarinin altinda
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kirmizi bir nokta oldugunu ve mart1 yavrularinin beslenmek istediklerinde
gagalamalar1 i¢in bir hedef oldugunu buldu. Yavru kirmizi daireyi gagalar, agzini acar,
anne biraz yiyecek cikarir ve mart1 kusmugu tiikenene kadar veya gerektigi kadar
tekrarlar. Ancak, yavrularin onlar1 besleyenin ger¢ek anneleri olmasi durumunda ¢ok
da rahatsiz olmadiklar1 ortaya ¢ikt1. Bir sirigin {izerindeki bir kafa, viicutsuz bir gaga
veya bir ¢gubugun iizerindeki kirmizi bir nokta, yavrunun yiyecek i¢in gagalamasini

tetikleyecektir.

Bir avatar, belirli bir ortamda bir aktoriin somutlasmis hali olarak
anlasilacaktir. Ornegin, duyular olan ve belirli eylemleri gerceklestirebilen sanal veya
fiziksel bir robot olabilir. Daha genel olarak, bir avatar, bir aktoriin bir ortama
gomiilmesinin bir bicimi olarak anlasilacaktir. Avatar ile ayni arayliziin insan
katilimcilar ve yapay (sanal) aktorler tarafindan kullanilmasi gerektigi varsayilirken,
avatarin kendisi onu kontrol eden aktdriin kimligini ortaya ¢ikarmaz. Bu nedenle, tim
aktorler anonim kalir ve dogalar1 (insan olsun veya olmasin) kontrol eden aktdrden
bagimsiz olan avatarin 6zelliklerinden tiiretilemez. Buradaki aktor terimi, belirli bir
ortamda bir avatar1 kontrol eden akilli bir araci (bir insan, bir eser veya sanal bir varlik)
ifade eder. Ozellikle, bu araci ortamdan duyusal girdi almali ve ihtiyaglarini
karsilamak i¢in ortamda eylemler gergeklestirebilmelidir. Buradaki ortam terimi, sanal
gerceklik simiilatoriinde veya bir robotik laboratuvarda veya hayali bir diinyada
diizenlenen ve olaylarin bir bilgisayar monitoriinde goriinen metin araciligiyla kendini
gosterdigi belirli deneysel ortamlar1 ifade eder. Avatarlar, ortamin pargalar1 olarak
kabul edilir. Deneysel paradigma veya paradigma terimi, avatarlari kontrol eden
aktorlerin davranislarini ve etkilesimlerini belirleyen belirli baslangi¢c kosullarinin,
prosediirlerin, hedeflerin ve kurallarin dayatildigi bir ortam simifini ifade eder.
Asagidaki degerlendirme, avatarlari kontrol eden aktorlerin bulundugu paradigmalarla

smirlidir.

e Anonim kalmak,
e Birbirleriyle sosyal etkilesimlerde bulunmak ve

e Belirli hedefleri takip etmek.

Ek olarak, her aktor i¢in, bir insan katilimc1 (paradigmaya bagli olarak baska

bir aktor veya harici bir yargi¢ olabilir) avatarin davranisina bakarak, bu aktoriin insan
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olup olmadigina karar verir. Katilimcilara 6nceden bazi kisithi bilgiler verilebilir,

Ornegin, kag avatarin insanlar tarafindan kontrol edildigi gibi.

Her segilen ilgi paradigmasi i¢in, satrang ve diger spor turnuvalarina benzer
sekilde bir diinya turnuvasi diizenlenebilecegi varsayilir. Sporla karsilastirildiginda

degisiklikler sunlardir:

e Birden fazla durumda sanal bir aktor turnuvaya katilir;
e Insan katilmcilarin, secilen paradigmayla ilgili olarak birbirleriyle daha dnce
hi¢bir temas1 olmamuistir ve nihai kazanan belirlenene kadar anonim kalirlar;

e Her katilimci i¢in performansa ek olarak inanilirlik degerlendirilir.
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Sekil 11. Degistirilmis Turing Test Paradigmasi

Kaynak: Samsonovich, A. V. 2019. The Constructor metacognitive architecture. AAAI Fall Symposium
— Technical Report, FS-09-01, 124—134

Son zamanlarda, bu konu Bilgi Teknolojilerinin gelisme egilimleriyle
baglantili olarak yeni bir gligle tekrar tekrar glindeme getirildi. Gergekten de, son
zamanlarda kullanilan teknolojiler insan beyninin ¢aligma ydntemlerine yaklasiyor.
Ancak yine de asilamayan belirli bir ¢izgi var. Su anda, Makine bir "Taklit Oyunu"

oynamay1 0grenebiliyor ve cevaplarini, yargi¢ tarafindan ortalama olarak bir kisiyle
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ayn1 siklikta secilecek sekilde formiile edebiliyor. Ancak bunun hala "Taklit Oyunu"
olarak kalmasiyla iligkili bir sorun var. Makine, yalnizca bir kisinin nasil davrandigina
bakiyor ve ardindan "bagimsiz" kararlar almak yerine onun davranigin taklit ediyor.
Bu sorunun bir kismui testin nasil formiile edildigiyle ilgilidir. Test, makinenin sorunun
yalnizca bir tarafin1 gbérmesini saglar, diger kisiliklerle, makinelerle ilgili kararlar
almak zorunda degildir. Bu, Makinelerin bir insan gibi, hatta daha iyi diistinmesini
saglayabilecek bir sey olabilir. Ornegin, Turing testinde gdzlemciyi bir makineyle
degistirmeyi deneyelim. Simdi makinenin kendi basina nasil kazanacagini 6grenmesi
gerekecek. Sonucta, hi¢ kimse makinenin kendisinden daha iyi nasil diisiindiiglinii
anlayamaz. Makinenin bir rol modeli olmadiginda, sartl olarak kendi basina kararlar
alacak, kendisi olacak ve kimseyi taklit etmeyecektir. Ancak, bu modelde, bunun
sonucunda alt seviyedeki makinenin Gozlemci Makinesi i¢in kisiden pratik olarak
ayirt edilemez olma tehlikesi vardir. Bu nedenle, gdzlemcinin bir kisi oldugu durumda
alt seviyeli makineler i¢in testler yapmak faydali olacaktir. Boylece Makine alt

seviyede katilacak ve ayni zamanda gozlemci olarak katilacaktir.

Makine, insan gibi diisiinmek ile bir makine gibi diisiinmek arasinda bir denge
kuracaktir. Boylece, makine gézlemcisi, bir insani taklit etmeden, yalnizca makinenin
anlayabilecegi bir dilde diisiinerek insan benzeri ozellikler sergileyecektir. Insan
davranigini taklit etme yetenegi acisindan benzerlik gosterecektir, ancak bu benzerlik
her acidan olmayacaktir. Yeni test paradigmasi "Ust Insan Miicadelesi" olarak
adlandirilabilir, ¢ilinkii fikir ortalama bir insandan daha insani bir eser ve sonunda -
tiim insanlardan daha insani bir eser yaratmaktir. Turing Testi miicadelesine onerilen
alternatif, daha fazla seviye bulunamadigi zaman sona eren bir seviye dizisinden
olusur. Birinci seviye miicadelesi 6nemsiz olabilir veya olmayabilir. Genel miicadele,
Turing testini gegmekten daha zordur. Daha giiclii gereksinimler belirleyerek, bu
gereksinimlerin &tesine gegilebilir. Turing testiyle karsilastirildiginda, Ust Insan
miicadelesini her seviyede gecmek, sifir hipotezini reddetmek anlamma gelir. Ust
Insan, insan zekasmin dtesinde bir kapasiteye sahip olmayi ifade eden bir kavramdir
ve bu, insanin diisiinsel ve biligsel siirlarini asan bir zeka seviyesini tanimlar. Sosyal
olarak kabul edilebilir zeki ajanlara ve robotlara olan talebin artmasi nedeniyle, Ust

Insan miicadelesini gegmek, nemli bir teknolojik atilim olarak kabul edilecektir.
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3. MAKINE OGRENIMINIiN GELiSiMi VE GELECEK PERSPEKTIFLERI

Makine 6greniminin gelisimi ve gelecegi ele alinarak Amazon iiriin yorumlari
tizerinden duygu analizi, derin 6grenme alanindaki giincel trendler, karsilasilan

mevcut sorunlar ve bu sorunlara yonelik ¢6ziim yaklasimlari incelenmistir.

3.1. Makine Ogrenme Algoritmas1 Kullanilarak Amazon Uriinlerinin

Duygu Analizi

Son yillarda, duygusal analiz (sentiment analysis) ¢evrimigi iiriin satis1 yapan
platformalarda miisteri deneyimlerini analiz etmek icin yaygin bir sekilde
kullanilmaktadir. Belirli {iriinii kullanan kullanici sayis1 artmis ve bu da sektoriin
tiriinlin 6zelliklerini gelistirme ve iyilestirmesine neden olmustur. Giiniimiizde web
siteleri, bloglar, cevrimici aligveris kullanan bir¢ok kullanici kullandiklar1 {iriinleri
inceleme egilimindedir. Bu incelemeler, iiriin aramalar1 sirasinda diger kullanicilar
tarafindan dikkate alinmistir. Bu nedenle sektor, kullanicilarin incelemelerine
dayanarak kullanicinin aradigi dogru iriinii sunmanin koékenini duygusal analiz
kavramini kullanarak bulmustur. Duygusal Analiz, inceleme koleksiyonlarinin dikkate
alindig1 incelemelerin analiz edildigi, islendigi ve kullaniciya Onerildigi veri analizi
kavramidir. Verilen incelemeler daha uzundur ve birka¢ paragraf igerikten olusur.
Baslangicta, durdurma sozciikleri, fiiller, noktalama isaretleri ve baglaclar gibi
istenmeyen verileri kaldirmak icin bu incelemeler dnceden islenmelidir. On isleme
tamamlandiktan sonra, egitilen veri kiimesi Naive Bayes ve SVM algoritmasi
kullanilarak smiflandirilir (Bancken, 2014). Bu mevcut algoritmalar, degeri olmayan
dogrulugu saglamistir. Bu nedenle, verilen incelemelerin dogrulugunu artirmak igin
bir topluluk yaklagimi uygulanmistir. Topluluk, iki veya daha fazla algoritmay1
birlestirerek ve kullanilan her algoritma i¢in oy referansina gére mod degerini
hesaplayarak yapilan bir smiflandirma yaklasimidir. Bu nedenle, mevcut
algoritmalardan daha yiiksek dogruluk elde edebilmek icin Topluluk (Ensemble)
Y Ontemi gelistirilmistir. Topluluk yontemi, birden fazla siniflandiricinin (Naive Bayes
ve SVM) tahminlerini birlestirerek ¢gogunluk oyu (majority voting) prensibiyle nihai

karar1 vermektedir.
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Cesitli web sitelerinden gelen metin incelemelerinden kamuoyunun fikrini
hesaplamal1 yontemlerle ¢ikarmak ve analiz etmek giliniimiizde trend olan bir arastirma
caligmas1 haline geliyor. Bu arastirmalarda elde edilen geleneksel ve ciiruf dillerine
dayali bir dizi kok sozciik kullaniliyor. Duygu ifadeleri bu yaklasimlar araciligiyla
tanintyor. Genel olarak, inceleme veri kiimeleri denetlenen ve denetlenmeyen veri
kiimeleri olarak siniflandirilir. Denetlenen 6grenmede, aragtirmacilar etiketli bir veri
kiimesine sahiptir, yani aragtirmacilar girdilerin ve ¢iktilarin degerlerine sahiptir.
Makine 6grenmesinde, model, girdi (input) verileri ile ¢ikt1 (output) verileri arasindaki
iligkileri tanimlayan matematiksel yapidir. Farkli algoritmalar, bu modeli
ogrenebilmek icin kullanilmaktadir. Makine 6greniminde, verilerin bir modelini elde
etmemizi saglayan birgok farkli algoritma vardir. Arastirmacilarin aradigi amag ve
makine 6grenimini nasil kullanabilecegimiz, modeli 6grendikten sonra yeni bir girdi
verildiginde ¢iktryr tahmin etmektir. Denetlenmeyen Ogrenmede, etiketlenmis
verilerimiz yoktur. Girdilerimiz oldugunu ancak ¢iktilarimiz olmadigini sdyleyebiliriz.
Yani, amag verilerimizde bir 6riintii belirlemektir. Ayn1 gruba veya ¢iktiya ait oldugunu
diisiindiigiimiiz gruplar1 veya kiimeleri bulabiliriz. Burada bir model elde etmemiz
gerekir. Ayrica, yine aradigimiz amag, yeni bir girdi verildiginde ¢iktiyr tahmin
edebilmektir. Duygu Analizi, kullanicilarin incelemeler araciligiyla diger
kullanicilarla etkilesim kurmasina yardimci olan kullanic1 degerini giiglendirir. Bu
incelemeler ve yanitlar, diger kullanicilar tarafindan iriine gidip gitmemeye karar
vermede kullanilir. Duygu analizinde, incelemeleri simiflandirmada Naive Bayes,
Lojistik regresyon gibi bir¢ok mevcut yaklagim oldugundan, bu yaklagimlar etkilidir
ancak dogruluk acisindan etkili degildir. Dogrulugu artirmak i¢in bu alanda birgok

arastirma caligmas: yiirtitiilmektedir.

Bu caligmada, Amazon tiriinlerine iliskin metin incelemeleri toplanarak bir
egitim veri seti olusturulmustur. Veriler, Amazon API'si kullanilarak veya veri kazima
teknikleriyle toplanmis, daha sonra 6n isleme adimlari (durdurma sozciiklerinin,

noktalama igaretlerinin temizlenmesi vb.) uygulanmistir.
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Sekil 12. Arama Modiilii

Kaynak: Integrated workflow of machine learning and deep learning methods. Patil, D., Rane, N. L.,

Desai, P., & Rane, J. (2024). Trustworthy Artificial Intelligence in Industry and Society, 28—81.

Veriler toplandiktan sonra, istenmeyen ifadeleri, sozciikleri, sembolleri
kaldirmak i¢in 6n isleme tabi tutulmalidir (Sekil 12). Bir analiz ¢alistirmadan once
verilerin temsili ve kalitesi ilk ve en Onemli seydir. Baslangicta @, hashtags#
(Durdurma Soézciikleri) gibi semboller kaldirilacak, ardindan yazim denetimi ve ifade
etiketlemesi yapilacaktir. Bir sonraki asama POS (Kelime Tiirleri) etiketlemesiyle
devam etti. Burada, fiiller, zarflar ve sifatlar gibi tim gerekli POS sozciikleri ve

ifadeleri ¢ikarilir. Bu sozciikler agirlikli puanlarla dikkate alinacaktir.
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On isleme Modiilii
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.

POS Etiketleyici

Agirlikl fiil, zarf ve
sifat

Sekil 13. On isleme Modiilii

Kaynak: Integrated workflow of machine learning and deep learning methods. Patil, D., Rane, N. L.,

Desai, P., & Rane, J. (2024). Trustworthy Artificial Intelligence in Industry and Society, 28—81.

Burada, Egitim verileri Naive Bayes, SVM smiflandiricilar1 kullanilarak
toplanacak ve siniflandirilacaktir. Genellikle, Gozetimli ve Gozetimsiz gibi iki tiir
siniflandirma vardir. Gozetimli siniflandirma etiketlerle saglanacaktir. Egitim verileri
bir dizi egitim 6rneginden olusurken, gdzetimsiz siiflandirma herhangi bir etiket
kiimesiyle saglanmayacaktir. Naive Bayes ve SVM gibi baz1 gézetimli siniflandiricilar
onerdik. Naive Bayes, smif etiketlerinin sonlu bir kiimeden secildigi, ozellik
degerlerinin vektorleri olarak temsil edilen sorun 6rnekleri i¢in sinif etiketleri atamak
tizere siniflandiricilar olusturmak i¢in basit bir tekniktir. Destek Vektor Makinesi
(SVM) tarafindan durum dogrudan goriinmez, ancak duruma bagli ¢ikt1 goriiniir. Her
durum, olasi ¢ikt1 belirtecleri lizerinde bir olasilik dagilimi alir. Bu nedenle, bir SVM
tarafindan iiretilen belirte¢ dizisi, durum dizisi hakkinda baz1 bilgiler verir. Son olarak,
yukaridaki tiim yontemleri birlestirerek bir Topluluk yaklasimi uygulanir.
Smiflandirma yapildiktan sonra, aralarinda cogunluk oyu (Dogruluk) alinir ve

siniflandirilan, mevcut sistemden daha iyi dogruluk {iretir.
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L
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Gizli Veriler ]

Sekil 14. Siniflandirma Modiilii

Kaynak: Integrated workflow of machine learning and deep learning methods. Patil, D., Rane, N. L.,

Desai, P., & Rane, J. (2024). Trustworthy Artificial Intelligence in Industry and Society, 28—81.

Naive Bayes simiflandiricist basit bir olasilik tabanli algoritmadir. Bayes
teoremini kullanir ancak orneklerin birbirinden bagimsiz oldugunu varsayar ki bu
pratik diinyada gercek¢i olmayan bir varsayimdir. Naive Bayes smiflandiricisi

karmasik gercek diinya durumlarinda iyi ¢alisir.
PH|X)=P (X |H)P(H)/P(X)

e P, parantez i¢cindeki degiskenlerin olasiligini ifade eder.
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e P (H), H'nin marjinal olasiliginin 6n olasiligidir; X'te bulunan bilgileri heniiz
hesaba katmamis olmas1 anlaminda 6n olasiligidur.

e P (H/X), H'nin kosullu olasiligidir; X verildiginde, ayrica arka olasilik olarak
da adlandirilir; ¢iinkli X olaymin sonucunu zaten dahil etmistir.

e P(X/H), H verildiginde X'in kosullu olasiligidir.

e P(X), normalde kanit olan X'in 6n veya marjinal olasiligidir.
Ayrica su sekilde de gosterilebilir. Arka=olasilik * 6n normallestirme sabiti
P(X/H)/P(X) oranina ayrica standartlagtirilmis olasilik denir.

ADIMLAR;

e Adim 1: Verileri esit biiyiikliikte k alt kiimeye boliin.

e Adim 2: Her alt kiimeyi sirayla test i¢in, kalan1 egitim i¢in kullanin.

e Adim 3: Verilerin toplam pozitif ve toplam negatif olasiligini1 bulun.

e Adim 4: Bir veri kiimesindeki her kelime i¢in, pozitif olasiligini ve negatif
olasiligin bulur.

e Adim 5: Tiim pozitif ve tiim negatif olasilik degerlerini carp.

e Adim 6: Bu degerleri toplam olasilik degerleriyle ¢arp.

e Adim 7: Olasiligin daha anlamli degere sahip oldugu duyguyu seg.

SVM, regresyon analizinde ve farkli form ve kategorilere sahip bir dizi egitim

kiimesi i¢in siiflandirmada kullanilir (Fang., vd 2015).

Egitim asamasinda hesapladigimiz yalnizca egitim noktalarinin bir alt kiimesinden
benzerligi hesaplar. Bu nedenle, eitim asamasinda, herhangi bir test noktasinin
benzerligini hesapladigimiz bir egitim noktalar1 alt kiimesini sabitleriz. Bu secilen
egitim noktalarina destek vektorleri denir ¢linkii yalnizca bu noktalar bir test
noktasinin sinifin1 segme kararimizi destekleyecektir. Egitim asamamizin miimkiin
oldugunca az destek vektorii bulmasini ve bdylece daha az sayida benzerligi
hesaplamamiz gerektigini umuyoruz. Simdi, destek vektorlerini segtikten sonra, her
destek vektoriine bir agirlik atariz; bu, kararimizi verirken o destek vektoriine ne kadar

onem vermek istedigimizi sdyler.
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e Adim 1: Her egitim noktas1 i¢in agirlik bulun ve agirlig: sifir olan noktalar
destek vektorleri degildir, yani test siiresi boyunca onemleri sifirdir ve geri
kalanlar destek vektorleridir.

e Adim 2: Vektorlerin her birini bagka bir daha yiiksek boyutlu vektore
dondistiirlin ve ardindan bu iki karmasik daha yiiksek boyutlu destek vektorii
arasindaki nokta ¢arpimini alin.

e Adim 3: Duygu degeri olarak vektorlerin maksimumunu bulun.

Onerilen metodoloji, sonuglari gelistirmek igin Naive Bayes ve Destek Vektor
Makinesi siniflandirma algoritmalarini birlestirmeye odaklanmistir. Sekil 19, bize veri
kiimesinden sonuclarin elde edilmesine kadar veri isleme ilkesini gosteren bir topluluk
algoritmas1 sunulmaktadir. Egitim ve test verileri, makine 6grenimi algoritmalarinin
girdisi olarak ge¢cmeden Once 6n isleme tabi tutulmus ve temizlenmistir. Topluluk
yaklasimi, incelemeyi siniflandirmak i¢in kullanilir. Topluluk yaklagimi, Cogunluk
oylamasi veya oylama siniflandiricis1 olarak da bilinir. Topluluk yaklagima,
algoritmalarin birlesimidir. Bir veya daha fazla algoritma siniflandirilir ve ¢ikt,
tahmincilerin oylamasina (tiim algoritmalarin mod degerleri) gore saglanir. Burada,
Topluluk yaklasimi, Naive Bayes ve SVM birlestirilerek kullanilir. Bu nedenle,
Onerilen yontem, Onerilenden daha az dogruluk fiireten mevcut algoritmalarla
karsilagtirildiginda daha yiliksek dogruluk {iretecektir. Topluluk yontemi, etkili bir
sekilde islev gébrmeye yardimci olan algoritmalar: birlestirdigi i¢in genellikle daha iyi
dogruluk saglar. Bu yontem, tek basina herhangi bir algoritmadan elde edilebilecek
olandan daha iy1 performans saglar. Her model her 6rnekte bir tahmin analizi yapar ve
son ¢ikt1 tahmini oylarin %50'sinden fazlasini alan tahmindir. Tahminlerin higbiri
oylarin yarisindan fazlasini almazsa, topluluk yontemi bu 6rnek icin kararli bir tahmin

yapamaz.

e Adim 1: Arastirmaci, Naive Bayes ve SVM gibi mevcut algoritmalari
uygulamistir.

e Adim 2: Arastirmaci, Voting siniflandiricist adli bir sinif olusturmus ve bu
smif, Naive Bayes ve SVM gibi kullanilan siniflandiricilarin listesini

devralmstir.
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e Adim 3: Bu smiflandiricilar, egitim kiimesinin siniflandirilmasinda kullanilmis
ve her algoritma i¢in oylar hesaplanmustir.

e Adim 4: Oylama siniflandiricis1 sinifinda, arastirmaci kendi siniflandirma
yontemini olusturmustur. Siniflandirict nesnelerinin listesinde yineleme
yapilmis ve her bir siniflandiricidan 6zelliklere gore siniflandirma istenmistir.

e Adim 5: Yineleme tamamlandiktan sonra, aragtirmaci en popiiler oyu dondiiren

modu (oylart) dondiirmiistiir.

Ornegin bir sinifin frekansinin hedef degerlerimizde baskin oldugu sinif
dengesizligi gibi sorunlarin farkinda olmaliyiz. Bu gibi durumlarda, her iki sinifin da
ayni oranda olmasi i¢in muhtemelen test ve egitim setimiz i¢in siniflara dayali
katmanli veri bolme islemi yapmamiz gerekir. Bu nedenle, model bir egitim veri seti

kullanilarak egitilir ve dogrulugu i¢in test veri seti kullanilarak test edilir.

Veriler, Amazon API'si kullanilarak veya veri kazima teknikleriyle toplanmis,
daha sonra 6n isleme adimlari (durdurma soézciiklerinin, noktalama isaretlerinin
temizlenmesi vb.) uygulanmistir. Egitim veri seti Naive Bayes simiflandiricisi
kullanilarak egitilecek ve siniflandiricinin dogrulugu i¢in test verileri kullanilarak daha
fazla test edilecektir. Egitim veri seti, siniflandirma i¢in en 6nemli veri setidir. Test
verileri, sonucu zaten bilinen (egitim verilerinin sonucu bile bilinen) ve egitim
verilerine (0grenmenin ne kadar etkili oldugu) dayanarak makine Ogrenimi
algoritmasinin dogrulugunu belirlemek i¢in kullanilan verilerdir. Burada, test verileri
egitim veri setinden kalan kalan verilerden olusur. Test verileri 3996 olumlu ve
olumsuz metin incelemesinden olusur. Bu test verileri, belirli bir {irlinii 6nermek icin
girdinin sonucunu olumlu veya olumsuz olarak kontrol etmek i¢in girdi olarak
kullanilacaktir. Test verileri, algoritmanin verileri ne kadar 1yi siniflandirdig1 ve ¢iktiyi
ne kadar 1yi isledigi konusunda algoritmanin etkinligini ve dogrulugunu kontrol eden

verilerdir.
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Sekil 15. Veri Simiflandirmasinin Analizi

Kaynak: Integrated workflow of machine learning and deep learning methods. Patil, D., Rane, N. L.,

Desai, P., & Rane, J. (2024). Trustworthy Artificial Intelligence in Industry and Society, 28—81.

Cubuk grafik, ii¢c siiflandirma modelinin (Naive Bayes, SVM ve Topluluk
Yaklagimi) olumlu ve olumsuz sonuglar1 tahmin etmedeki performansini karsilagtirir.
Sonuglar, Topluluk Yaklasiminin her iki sinif i¢in de diger modellerden énemli dl¢iide
daha iyi performans gosterdigini, olumlu i¢in yaklasik %73,21 ve olumsuz ig¢in
%78,69 elde ettigini gostermektedir. Buna karsilik, Naive Bayes yaklasik %32,14
(pozitif) ve %37,33 (negatif) puan alirken, SVM %27,14 (pozitif) ve %33,23 (negatif)
ile yakindan takip etmistir. Istatistiksel olarak, Topluluk yéntemi énemli bir iyilestirme
gostererek bireysel modellerin dogrulugunu neredeyse iki katina ¢ikarmistir. Bu, genel
tahmin performansinmi artirmak ve model onyargisini azaltmak i¢in siniflandiricilar

birlestirmenin avantajini vurgulamaktadir.

3.2. Makine Ogrenimi ve Derin Ogrenmedeki Giincel Trendler

"Makine O6grenimi (ML) ve derin 0grenme (DL), biiyilkk veri ve artan
hesaplama giicli sayesinde hizli bir gelisim gdstermekte, bu alanlarda siirekli yeni
teknolojik ilerlemeler ortaya c¢ikmaktadir."(Goyal vd., 2015). Makine 6greniminde
onemli egilimlerden biri, Edge Al (ug cihazlarda veri isleme) ve Federated Learning
(verilerin yerel cihazlarda kalmasini saglayan dagitik egitim) yaklasimlarinin

yiikselisidir. Edge Al, verileri merkezi bulut sunucularinda degil, cihazlarda yerel
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olarak igler. Bu trend, ger¢ek zamanl isleme talebi, azaltilmis gecikme, gelismis
gizlilik ve IoT cihazlarinin yaygilagmas: tarafindan yonlendirilmektedir.
Federasyonlu 6grenme, verileri yerel tutarken birden fazla merkezi olmayan cihazda
modellerin egitilmesini saglayarak bunu tamamlar. Bu yaklagim, veri gizliligini ve
giivenligini iyilestirir ve daha saglam modeller olusturmak i¢in birden fazla kaynaktan

gelen verilerin kullanilmasina olanak tanir.

Aciklanabilir Yapay Zeka (XAI) ML ve DL modelleri daha karmasik hale
geldikce, seffaflik ve agiklanabilirlige olan ihtiya¢ artmistir. Aciklanabilir Yapay Zeka
(XAI), karmasik makine Ogrenimi modellerinin kararlarin1 seffaflagtirarak
kullanicilarin giivenini artirmay1 hedefler. Bu egilim, ozellikle saglik, finans ve
otonom sliriis gibi kritik uygulamalarda Al sistemlerine giiven kazanmak i¢in ¢ok
onemlidir. SHAP (SHapley Eklemeli Agiklamalar) ve LIME (Yerel Yorumlanabilir
Modelden Bagimsiz Aciklamalar) gibi teknikler popiiler hale geliyor ve paydaslarin
model tahminlerini yorumlamalarini ve altta yatan mekanizmalarini anlamalarini
sagliyor. Transfer 6grenme, daha Once genis veri kiimeleri {izerinde egitilmis bir
modelin, sinirlt veriye sahip yeni bir gérev icin hizlica uyarlanmasini saglar. Bu, veri
eksikligi problemini azaltir ve egitim siiresini kisaltir. Bu teknikler, biiylik veri
kiimelerinde 6nceden egitilmis modellerden yararlanmay1 ve bunlar1 belirli gorevler
i¢in ince ayarlamay1 icerir. Bu yaklasim, kapsamli hesaplama kaynaklarina ve egitim
siiresine olan ihtiyaci énemli 6lgiide azaltir. Onemli drnekler arasinda, biiyiik miktarda
veri lizerinde onceden egitilmis ve dogal dil igleme ile bilgisayarli gorme arasinda
degisen c¢esitli uygulamalar i¢in uyarlanabilen BERT (Cift Yonli Kodlayict
Temsilleri), GPT-3 (Uretici Onceden Egitilmis Déniistiiriicii 3) ve CLIP
(Karsilagtirmali Dil-Goriintii On Egitimi) gibi modeller yer alir.

Giiclendirmeli 6grenme, Ozellikle oyun, robotik ve otonom sistemlerdeki
uygulamalariyla 6nemli bir odak alan1 olmaya devam ediyor. RL'deki son gelismeler,
karmagik ortamlarda etkileyici yetenekler gdsteren Yakinsal Politika Optimizasyonu
(PPO) ve Derin Q-Aglart (DQN) gibi gelistirilmis algoritmalar tarafindan
desteklenmistir. Ayrica, RL'nin gdzetimsiz 6grenme ve taklit 6grenme gibi diger
O0grenme paradigmalariyla entegrasyonu, potansiyel uygulamalarini genisletmektedir

(Kontopoulos vd., 2013).
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Yapay zeka ve ML'nin etik etkileri artan bir ilgi gérmektedir. Onyarg1, adalet
ve hesap verebilirlik konusundaki endiseler, dnyarg: tespiti ve azaltma tekniklerine
yonelik aragtirmalar1 yonlendirmektedir. Kuruluslar, modellerinin mevcut 6nyargilari
siirdiirmemesini veya siddetlendirmemesini saglamak i¢in giderek daha fazla etik Al
cerceveleri benimsiyor. Bu egilim, dnyargili modellerin énemli toplumsal etkilere
sahip olabilecegi ise alim, bor¢ verme ve kolluk kuvvetleri gibi alanlarda 6zellikle

onemlidir.

Otomatik Makine Ogrenimi (AutoML), ML modellerinin nasil gelistirildigi
konusunda devrim yaratiyor. AutoML platformlari, ML'yi ger¢ek diinya sorunlarina
uygulama siirecinin ugtan uca otomatiklestirilmesini hedefliyor. Buna veri 6n isleme,
ozellik miihendisligi, model secimi ve hiperparametre ayar1 dahildir. AutoML, bu
gorevleri otomatiklestirerek uzman olmayanlarin ML modellerini verimli bir sekilde
olusturmasin1 ve uzmanlarin model gelistirmenin daha karmasik yonlerine
odaklanmasi1 saglar. Google AutoML, H20.ai ve DataRobot gibi platformlar bu

alanda onciiliik ediyor.

Noral Mimari Arama (NAS), sinir agl mimarilerinin tasarimin
otomatiklestirmeye odaklanan yeni bir alandir. A§ yapilarini elle tasarlamak yerine,
NAS algoritmalar1 belirli goérevlere gore uyarlanmis en iyi mimarileri arar. Bu
yaklagim, elle tasarlanmis modellerden daha iyi performans gosteren yeni mimarilerin
kesfedilmesine yol agmistir. EfficientNet ve DARTS (Fark Edilebilir Mimari Arama)
gibi teknikler, model performansinda ve verimliliginde ©nemli 1iyilestirmeler

gostermistir (Krishna vd., 2013).

Kuantum bilisim, kuantum makine 6greniminin (QML) umut vadeden bir alan
olarak ortaya ¢ikmasiyla ML'de ilerleme kaydediyor. QML, kuantum mekaniginin
prensiplerinden yararlanarak belirli sorunlar1 klasik algoritmalardan daha hizl
cOzebilecek algoritmalar gelistiriyor. QML, heniiz erken asamalarinda olmasina
ragmen optimizasyon, veri siniflandirmasi ve liretken modeller konusunda potansiyel
gosterdi. Kuantum donanimi gelismeye devam ettikce, QML karmasik ML sorunlarina

yaklasimimizi kokten degistirebilir.
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Kaynak: Integrated workflow of machine learning and deep learning methods. Patil, D., Rane, N. L.,

Desai, P., & Rane, J. (2024). Trustworthy Artificial Intelligence in Industry and Society, 28—81.

Bu diyagram, Makine Ogrenimi ve Derin Ogrenmenin alt alanlarini ve
uygulama alanlarin1 vurgulayarak yapilandirilmis bir genel gorlinlimiinii sunar.
Istatistiksel olarak, gdzetimli 6grenme, yaygin gercek diinya kullanmimmi yansitan
siniflandirma ve regresyona dallanarak baskindir. Gozetimsiz 6grenme, kiimeleme ve
boyut azaltmayr igerirken, takviyeli Ogrenme Q-O0grenme gibi karar alma
algoritmalarina odaklanir. Derin Ogrenme, 6zellikle CNN'ler (Evrisimli Sinir Aglar1)

ve RNN'ler(Tekrarlayan Sinir Aglar1) gibi sinir aglarn etrafinda merkezlenmistir ve
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goriintii tanima, NLP (Dogal Dil Isleme) ve video isleme gibi gorevlere katkida
bulunur. Saglik, finans ve {iretim gibi pratik sektorler, ongoriicii bakim, dolandiricilik
tespiti ve otomasyonu vurgulayarak ML/DL'nin genis ¢apli benimsenmesini sergiler.
Bu diyagram, ML/DL alanlarim1 ayrintili olarak agiklayan bir egitim

gorsellestirmesinden referans alinmistir.

Yapay zeka modellerinin, 6zellikle derin 6grenmenin ¢evresel etkisi daha
belirgin hale geldikce, siirdiiriilebilir yapay zekaya giderek daha fazla vurgu
yapilmaktadir. Bu egilim, yapay zeka uygulamalarinin karbon ayak izini azaltan enerji
acisindan verimli algoritmalar ve mimariler gelistirmeyi igermektedir. Yapay zekay1
daha stirdiiriilebilir hale getirmek i¢in model budama, niceleme ve verimli sinir aglari
gibi teknikler arastirilmaktadir. Ek olarak, biiylik 6lgekli modelleri egitmek icin
yenilenebilir enerji kaynaklarmin kullanilmasi yoniinde bir baski vardir (Patil vd.,

2016).

Birden fazla modaliteden (6rnegin, metin, resim, ses) gelen bilgileri entegre
etmeyi igceren ¢cok modlu 6grenme ivme kazanmaktadir. Bu yaklasim, modellerin
verilerin daha kapsamli ve ayrintili temsillerini Ogrenmesini saglar. Ornegin,
OpenAl'nin CLIP gibi modelleri, resim altyazist ve gorsel soru cevaplama gibi
gorevleri gergeklestirmek i¢in gorme ve dili birlestirir. Cok modlu 6grenme, igerik
olusturmadan insan-bilgisayar etkilesimine kadar uzanan uygulamalarda yapay zeka

sistemlerinin yeteneklerini gelistirmektedir.

Finans sektoriinde, ML ve DL, dolandiricilik tespiti, algoritmik ticaret, risk
yonetimi ve miisteri hizmetleri dahil olmak iizere ¢ok ¢esitli uygulamalar igin
kullaniliyor. Biiyiik miktarda finansal veriyi analiz etme ve kaliplar1 tespit etme
yetenegi, finans kuruluglarinin daha iyi bilgilendirilmis kararlar almasma ve
kisisellestirilmis hizmetler sunmasina yardimci oluyor. Dahasi, diizenlemelere
uyumda yapay zekanin kullanimi (RegTech), firmalarin karmasik diizenleme

manzaralarinda daha verimli bir sekilde gezinmesine yardimci oluyor.

Dogal Dil Isleme (NLP), doniistiiriicii tabanli modellerdeki gelismelerle
yonlendirilen bir yenilik kaynagi olmaya devam ediyor. GPT-4 ve TS gibi modeller,
dil anlama ve olusturmada yeni Slgiitler belirledi. Bu modeller, makine ¢evirisi, duygu

analizi ve konugma Al gibi gorevlere uygulaniyor. NLP'nin diger Al teknolojileriyle
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entegrasyonu, sesle etkinlestirilen asistanlar ve otomatik icerik olusturma gibi daha

karmasik uygulamalar1 da miimkiin kiliyor.

Siber saldir1 tehdidinin artmasiyla birlikte, Al ve ML siber giivenligi
gelistirmede 6nemli bir rol oynuyor. ML algoritmalar1 anormallikleri tespit etmek,
potansiyel tehditleri tahmin etmek ve gilivenlik olaylarina ger¢ek zamanli olarak yanit
vermek i¢in kullaniliyor. Ozellikle derin 8grenme modelleri, siber tehditleri gdsteren
karmagik kaliplar1 belirlemede etkili oldugunu kanithiyor. Yapay zeka destekli siber
giivenlik ¢ozlimleri, hassas verileri korumak ve dijital sistemlerin biitiinligiinii

saglamak icin vazgecilmez hale geliyor.

ML ve DL tarafindan desteklenen kisisellestirme ve Oneri sistemleri, e-
ticaretten yayin hizmetlerine kadar ¢evrimigi platformlarda her yerde bulunmaktadir.
Bu sistemler, kisisellestirilmis i¢erik ve oneriler sunmak i¢in kullanict davraniglarini
ve tercihlerini analiz eder. Derin 6grenmedeki gelismeler, 6zellikle isbirlikei filtreleme
ve dizi modellemede, Onerilerin dogrulugunu ve alakaliligim1 artirtyor.
Kisisellestirilmis deneyimler, rekabet¢i pazarlardaki isletmeler i¢cin Onemli bir

farklilastirict haline geliyor (Qaisi vd., 2016).

Sankey diyagrami (Sekil 16), Makine Ogrenimi ve Derin Ogrenme ana
kategorileriyle baslayarak, belirli §grenme metodolojilerine ayrilir. Makine Ogrenimi,
Gozetimli Ogrenme, Gozetimsiz Ogrenme, Giiglendirmeli Ogrenme ve Yar1 Gozetimli
Ogrenme olarak ayrilir. Her kategori kendi tekniklerine baglanir: Gozetimli Ogrenme
icin Smmiflandirma ve Regresyon, Gozetimsiz Ogrenme igin Kiimeleme ve Boyut
Azaltma, Takviyeli Ogrenme i¢in Q-Ogrenme ve Derin Q-Aglar1 ve Yari-gozetimli
Ogrenme i¢in Oz Egitim ve Uretken Modeller. Derin Ogrenme, Evrisimli Sinir Aglar1
(CNN'ler), Tekrarlayan Sinir Aglar1 (RNN'ler), Uretken Celiskili Aglar (GAN'lar) ve
Otokodlayicilari igerir ve her biri CNN'ler i¢in Goriintii Tanima, Nesne Algilama ve
Video Isleme; RNN'ler i¢in Dogal Dil Isleme, Zaman Serisi Tahmini ve Konusma
Tanima; GAN'lar i¢in Goriintii Olusturma ve Metin Olusturma; ve Otokodlayicilar i¢in
Anomali Algilama ve Veri Sikistirma gibi belirli uygulamalara baglhidir. Ayrica bu
teknolojilerin ¢esitli endiistrilerdeki ger¢ek diinya uygulamalarini da vurgular. Makine
Ogrenmesinin Saglik, Finans, Perakende ve Uretim iizerindeki etkisini gdsterir ve

Saglikta Hastalik Tahmini ve Kisisellestirilmis Tip, Finansta Dolandiricilik Tespiti ve
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Algoritmik Ticaret, Perakendede Miisteri Kisisellestirme ve Envanter Yonetimi ve
Uretimde Tahmini Bakim ve Kalite Kontrolii gibi uygulamalar1 ayrintili olarak agiklar.
Benzer sekilde, Derin Ogrenme, Otonom Araglar, Robotik, Akill1 Sehirler ve Siber
Giivenlik gibi alanlar etkiler ve Otonom Arabalarda, Trafik Tahmininde, Endiistriyel
Otomasyonda, Insan-Robot Etkilesiminde, Kaynak Y&netiminde, Altyap: izlemede,
Tehdit Tespiti ve Olay Tepkisinde yenilikleri yonlendirir.

3.3. Makine Ogrenimindeki Giincel Sorunlar

Modern bilgi teknolojilerinin temel bilesenlerinden biri olan makine
O0grenmesi, yaygin olarak uygulanan bir alandir. Ancak makine 6grenmesinin gelisimi,
veri kalitesi, etik problemler ve yonetigim gibi ¢esitli zorluklarla sinirlanmaktadir. Veri
analizi alanindaki gelismeler ve yeni algoritmalarin gelistirilmesi, makine 6greniminin
yalnizca akademik arastirmalarda degil, ayn1 zamanda is ve gilinliik yasamda da
uygulama alanini genisletiyor. Ornegin finans, saglik, otomasyon ve diger alanlarda
kullanilan makine 6grenmesi algoritmalar1 karar alma siireclerini daha hizli ve daha
dogru hale getiriyor. Bu durumlarda ortaya ¢ikan veri kalitesi, etik sorunlar, yonetigim

ve esneklik gibi zorluklar hayati 6nem tagimaktadir.

Modern ¢agda makine 6grenmesinin daha genis bir sekilde uygulanmasinin
oniinde bir takim engeller bulunmaktadir. Bu engellerin kaldirilmasi, alanin ilerlemesi
icin olmazsa olmazdir. Bir modeli egitmek i¢in gereken verinin kalitesi ve miktari,
tahminlerin dogrulugunu 6nemli 6lciide etkiler. Sadece kaliteli verilerle ¢alismak
degil, ayn1 zamanda bu verileri dogru sec¢ip islemek de 6nemlidir. Ayn1 zamanda model
O0grenme siirecinde karsilagilan asir1 uyum sorunu, veri kiimesinin bilesimi ve modelin
yapist konusunda farkli yaklagimlari gerektirmektedir. Bu sorunlarin iistesinden

gelmek icin yeni gelistirme yontem ve metodolojileri arastiriliyor.

Modern makine 6grenmesi yontemlerinin uygulanmasi hem olumlu sonuglari
hem de kritik zorluklar1 beraberinde getiriyor. Bu zorluklarin basinda verinin kalitesi
geliyor. Dogru ve gilivenilir verilerin eksikligi modellerin sonuglarini ¢arpitabilir. Veri
temizleme, giiriiltii giderme ve bosluk doldurma gibi adimlar makine 6grenmesi

stirecinin temel parcalaridir. Veri kalitesi iyilestirilmezse, modellerin sonuglari yanlis
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ve yaniltict olabilir; Bu durum ger¢ek diinya uygulamalarinda ciddi sorunlara yol

acabilir (Rodak vd., 2014).

Model se¢cimi de onemli bir konudur. Her makine 6grenimi gorevi, belirli
analiz gereksinimlerine ve verilerin dogasina uygun bir modelin seg¢ilmesine
dayanmalidir. Farkli modeller farkli yaklasimlar ve algoritmalar gerektirir ve bazen bir
modelin digerine iistiin gelmesi beklenmedik bir durum olabilir. Burada, asirt uyum
(kiiciik egitim verilerinde 1yi performans gdsterme) ve yetersiz uyum (tlim verileri
dogru bir sekilde 6grenememe) olgulari, tutarli ve optimum bir model se¢gmede 6nemli
zorluklar yaratmaktadir. Bu gibi durumlar, egitim ve test asamalarinda Snemli

tutarsizliklara neden olarak makine 6grenmesi sistemlerinin etkinligini azaltmaktadir.

Ayrica model agiklanabilirligi ve yorumlanabilirligi, sonuglarin kabulii ve
uygulanabilirligi agisindan kritik 6neme sahiptir. Kullanicilar i¢in net ve anlagilir bir
modelin olmasi sistem kabuliinii artirir. Ancak etik konular (veri toplama, gizlilik ve
model isletme prensipleri hakkindaki endiseler) de sarki 6greniminin gelistirilmesinde
en fazla dikkat gerektiren alanlar arasindadir. Her yeni inovasyon, kuruluslarin bu etik
engellerle miicadele etmek i¢in uygun adimlar atmasini gerektirir. Sonug olarak, bu
konular yalnizca makine Ogrenmesinin pratik uygulamasi lizerinde degil, aym

zamanda geleceginin sekillendirilmesi tizerinde de olumlu bir etkiye sahiptir.

Asir1 uyum ve yetersiz uyum, bir modelin performansini ve egitim verilerinden
goriilmemis verilere genelleme yapma yetenegini 6nemli 6l¢iide etkileyen makine
Ogrenimindeki kritik kavramlardir. Asirt uyum, bir model asir1 karmasik hale
geldiginde, altta yatan Oriintiiler yerine egitim verilerindeki giirtiltiyli ve
dalgalanmalar1 yakaladiginda meydana gelir (Soni vd., 2014). Sonug olarak, model
egitim veri setinde olaganiistii dogruluk gosterirken, dogrulama veya test veri
setlerinde performansi 6nemli Gl¢lide bozulur. Bu senaryo genellikle bir modelin
mevcut veri miktarina gore ¢ok fazla parametresi oldugunda veya egitim optimum
ogrenme noktasinin Stesinde devam ettifinde ortaya cikar. Ogrenme egrileri gibi
gorsellestirmeler genellikle bu olguyu ortaya ¢ikararak egitim ve dogrulama dogrulugu
arasinda dnemli bir bosluk gosterir ve bir modelin egitim setinin 6zelliklerinden ¢ok

fazla sey 6grendigini isaret eder.
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Tersine, yetersiz uyum, modelin verilerdeki ilgili egilimleri ve yapilari
yakalayamamasini temsil eder ve genellikle asir1 basitlestirilmis bir modelden veya
yetersiz egitimden kaynaklanir. Bu gibi durumlarda, model hem egitim hem de
dogrulama veri kiimelerinde zayif performans gosterir, ¢linkii egitildigi verilerdeki
temel iligkileri temsil edemez. Yetersiz uyum saglayan bir model, egitim 6rneklerinden
ogrenmek i¢in gereken karmagsikliga sahip degildir ve bu da genellikle yiiksek
Onyargiya ve diislik varyansa yol acar. Bu durum, yetersiz 6zellikler kullanmaktan, ¢ok
basit algoritmalar uygulamaktan veya yetersiz sayida egitim yinelemesi ayarlamaktan

kaynaklanabilir.

Bu sorunlarin ele alinmasi dikkatli bir denge gerektirir, ¢iinkii hem asir1t uyum
hem de yetersiz uyum, modelin etkinligini engeller. Capraz dogrulama, diizenleme
teknikleri ve uygun model karmasikliginin se¢imi gibi stratejiler, asir1 karmasik
modelleri cezalandirarak asir1 uyumu azaltmaya yardimer olabilir. Ote yandan, yetersiz
uyum genellikle model karmasikligini artirarak, 6zellik se¢imini iyilestirerek ve veri
iligkilerini daha iyi1 yakalamak i¢in model parametrelerini ayarlayarak giderilebilir.
Makine 6grenimindeki nihai amag, hem asir1 uyum hem de yetersiz uyumdan
kaynaklanan hatalar1 en aza indirirken, goriilmemis verilerdeki tahmin dogrulugunu
en iist diizeye ¢ikaran bir denge kurmaktir; bdylece modellerin yalnizca egitim setinde
degil, verilerin 6nemli 6lclide degisebilecegi gergcek diinya uygulamalarinda da iyi

performans gosterebilmesini saglar.

Makine o6grenimi, genisleyen kabiliyetlerinin yani sira etik kaygilari da
beraberinde getiriyor. Uygun etik ilkelerin yoklugunda bu alanin gelismesi artan
risklere yol acabilir. Sistemin analizi, olusturulmasi ve uygulanmasinin her asamasinda
etik konularin tartisilmasi gerektigi, bunun ayn1 zamanda insan haklari, bireylerin
korunmas1 ve adil is siireglerinin saglanmas ile de iligkili oldugu vurgulanmaktadir.
Ornegin, algoritmalarin ayrimciliga yol agabilecegi yoniindeki endiseler yaygimdir.
Makine 6grenmesi modellerinin 6zellikle tarihsel verileri yansitma konusunda kaygi
duymasi, toplum yapisindaki adaletsizlikleri daha da derinlestirebilir. Bu gibi
durumlarda cinsiyet, ik ve diger sosyal parametrelere dayali nesnel karar alma

potansiyeli risk altindadir.
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Ayrica, veri toplama ve isleme siirecinde ortaya ¢ikan etik sorunlar, kisisel
bilgilerin mahremiyeti konusunda endiseleri giindeme getirmektedir. Kullanicilarin
izni olmaksizin izinsiz veri toplanmasi, kamu giivenini zedeleyen ciddi bir sorundur.
Biiylik veriyi yOnetme siireci, verilerin nasil toplandigimi, depolandigimi ve
kullanildigini agiklayan agik ve seffaf bir yaklasim gerektirir. Ayrica kimlik tanimada
veri giivenliginin saglanmasi ve olast suistimallerin Onlenmesi i¢in uygun
mekanizmalarin hayata gecirilmesi gerekmektedir. Sonug¢ olarak etik sorumluluk,
arastirmacilarin ve programcilarin yalnizca teknik yonlere odaklanmak yerine, toplum
tizerindeki etkiyi de géz onilinde bulundurarak sorumlu bir yaklagim benimsemelerini

gerektirir.

Bu baglamda, makine 6grenmesi sistemlerinin etik sorunlarinin yalnizca yasal
cergevelerle ¢oziilmesi miimkiin degildir; Ayrica ahlak, insan haklar1 ve adalet
ilkelerinin genislettigi alanlarda agik diyalog ve isbirligini de gerektirir. Arastirmacilar,
sirketler ve politikacilarin birlikte ¢alismasi, bu sorunlari ele almak igin etik
standartlarin olusturulmasina ve uygulanmasina yardimei olabilir. Dolayisiyla makine
ogrenmesinde etik konularin tartisilmasi, bu teknolojilerin topluma fayda saglamasini

ve insan refahini iyilestirme amacina hizmet etmesini saglayacaktir.

3.4. Giincel Sorunlarin Coziimii

Makine Ogrenmesi, analiz ve uygulanan yontemlerin etkinligini artirmay1
hedefleyen gelistirme yontemlerinin kullanildigt modern veri biliminin dinamik
alanlarindan biridir. Bu amagla cesitli stratejik yaklagimlar mevcuttur; bunlarin
arasinda veri artirma, model optimizasyonu, transfer 6grenmesi ve hibrit modeller
ozellikle 6nem tasimaktadir. Her yontem, algoritmalarin performansini iyilestirmek ve

elde edilen sonuglarin dogrulugunu artirmak i¢in farkli yaklagimlar sunmaktadir.

Veri artirma siireci, mevcut bir veri setini genisletmek ve zenginlestirmek i¢in
uygulanir. Bu yontem, yeni Ornekler yaratarak modelin asir1 uyum saglama riskini
azaltmaya yardimci olur ve buna baglh olarak modelin daha genis ve farkli veri
tiirlerine dayal1 genelleme yetenegini artirir (Sun vd., 2012). Ornegin, goriintii tanima
alaninda dondiirme, Olgekleme, kirpma gibi doniisiimlerle yeni goriintiilerin

olusturulmasi daha genis bir veri yelpazesi saglar. Asagidaki model optimizasyonu,
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hiperparametrelerin ve performans dl¢timlerinin uygun sekilde ayarlanmasi etrafinda
donen metodolojiler aracilifiyla problem miikemmelligine odaklanir. Bunlara,
modelin dogrulugunu artirmaya olanak taniyan 1zgara aramasi ve rastgele arama gibi

yaklasimlar da dahildir.

Transfer 6grenmesi, daha once 6grenilen model bilgisinin yeni ancak ilgili
gorevlere uygulanmasini saglar. Bu yontem, eski modelin soyut kavramlarinin yeni
verilere uyarlanabilmesi nedeniyle sinirli veri kiimeleriyle daha etkili 6grenmeye
yardimci olur. Hibrit modeller ise farkli yontemlerin bir araya getirilmesiyle daha
karmasik ve uygun maliyetli yaklasimlar sunuyor. Ornegin, biiyiikk veri analizi
alaninda daha dogru sonuglara ulagilmasina olanak saglamasi nedeniyle, derin
o0grenme 1ile geleneksel istatistiksel yontemlerin birlikte kullanimi giliniimiizde
yayginlagmistir. Dolayisiyla makine Ogrenimine yonelik gelistirme yoOntemleri
yalnizca performansi iyilestirmekle kalmiyor, ayn1 zamanda bilimsel arastirma ve

inovasyonun ilerlemesi i¢in gerekli bir temel olusturuyor.

Veri artirma veya daha genis anlamda veri artirma, bir modelin 6grenme
yetenegini artirmak i¢in makine dgrenmesinde kullanilan temel bir yaklagimdir. Bu
yontem, mevcut verilerden yola ¢ikilarak modelin farkli senaryolarda daha giivenilir
sonuglar iiretmesini saglamayr amaglamaktadir. Veri kiimelerindeki kisitlamalardan
kaynaklanan 6grenme hatalarinin iistesinden gelmek i¢in goriintii, metin, ses ve diger
veri tiirleri {izerinde gesitli sekillerde veri artirma yapilabilir. Ornegin, doéndiirme,
6l¢ekleme, parlaklik degisiklikleri gibi doniisiimler yapilarak goriintii verilerinde yeni
desenler olusturmak miimkiindiir; Bu, modele daha fazla degisken kazandirarak

genelleme yetenegini artirir.

Veri artirma ayni zamanda sisteme asirt uyum saglamayan daha saglam bir
model elde etmeye de yardimci olur. Asir1 uyum, modelin egitim setinin belirli
ozelliklerine asir1 uyum saglamasi ve yeni verilerde diisiik performans gostermesi ile
karakterize edilir. Bunu azaltmak i¢in, veri artirma yontemleriyle yeni ornekler
sunuldugunda, modelin daha ¢esitli ve genis bir ortamda 0grenme olanagi vardir.
Ustelik bu yaklagim, az miktarda veriyle énemli sonuglar elde edilmesine olanak

tanidig1 icin kaynaklarin sinirli oldugu durumlarda ozellikle yararlidir. Yapilan
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calismalar, veri artirma stratejilerinin model sonuglarint 6nemli 6lgiide iyilestirdigini

ve §grenme siiresini optimize ettigini gostermistir.

Derin 6grenme uygulamalarinda veri artirmanin kullanimi son zamanlarda
yaygimlagmistir, ¢linkii derin modeller genellikle biiyiik veri kiimelerine ihtiyag
duymaktadir. Veri artirma yontemleri kolaylik saglar, rnegin Uretken Catigmal1 Aglar
(GAN'lar) gibi modern yaklasimlar yeni veriler iireterek daha zengin bir egitim
ortamina olanak tanir. Bu modern teknolojiler, makine 6grenimi sistemlerinin daha da
tyilestirilmesinin, model performansinin artirilmasinin ve daha giivenilir arastirma
sonuclarinin Onilinii agiyor. Sonu¢ olarak, veri artirma yalnizca veri miktarini
artirmakla kalmiyor, ayni zamanda otomasyonun modern diinyasinda énemli bir rol

oynayan modelin genel davranisini da iyilestiriyor.

Model optimizasyonu, makine 6grenmesi sistemlerinin etkinligini artirma
amacina hizmet eden bir dizi yontem ve stratejinin birlesimidir. Bu siire¢ esneklik ve
verimlilik saglarken, ayni zamanda modelin standart performansini da arttiriyor.
Oncelikle farkli optimizasyon yontemleri yiiklenen verinin spesifik analizine ve

O0grenme parametrelerinin ayarlanmasina odaklanir.

Derin 6grenme baglaminda, gradyan inisi ve Yapay Sinir Aglarinda kullanilan
Stokastik Gradyan Inisi (SGD), Adam ve RMSprop gibi cesitli formlar;, modelin

performansini 6nemli 6lcilide 1yilestirmeye yardimci olur.

Model optimizasyonu ayni zamanda hiperparametre ayarlama siirecini de
icerir. Hiperparametreler, model 6grenme siireci sirasinda ayarlanmayan, ancak
modelin kalitesi iizerinde 6nemli bir etkiye sahip olan parametrelerdir. Ogrenme
oraninin, toplu biiytikliigiin ve donem sayisinin optimize edilmesi, modelin asir1 uyum
ve yetersiz uyum gibi durumlardan kaginmasini saglar. Bu amagla Grid Search (Izgara
Aramasi) ve Random Search (Rastgele Arama) gibi yoOntemler optimizasyon
kapsamin1 genisletirken, Cross-Validation (Capraz Dogrulama) tekniklerinin
uygulanmasiyla modelin nihai performanst daha dogru bir sekilde

degerlendirilmektedir.

Makine 6grenimi modellerinin gelistirilmesi siirecinde, optimizasyon yalnizca
parametrelerin  ayarlanmasi ile smirli  kalmayip, aym zamanda modelin

genellenebilirligini artirmak amaciyla diizenleme (regiilerizasyon) tekniklerinin
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uygulanmasini da kapsamaktadir. Bu baglamda, L1 (Lasso) ve L2 (Ridge) diizenleme
yontemleri, modelin karmasikligin1 kontrol altina alarak asir1 uyum (overfitting)
problemini 6nlemede 6nemli bir rol oynamaktadir. L1 regiilerizasyonu, modelde yer
alan bazi oOzelliklerin katsayilarini sifira indirerek otomatik o6zellik se¢imi (feature
selection) gerceklestirir. Bu, modelin yalnizca en anlamli degiskenlerle egitilmesini
saglar ve boylece hem agiklayiciligi artirir hem de daha sade modellerin
olusturulmasina katkida bulunur. L2 regiilerizasyonu ise tiim katsayilarin biiytikligiini
azaltarak modelin genelleme kapasitesini yiikseltir; ancak, L1’den farkli olarak
katsayilar sifira indirmez. Bu yontem, tiim 6zellikleri modelde tutarak daha dengeli
ve istikrarli sonuglar elde edilmesini hedefler. Her iki diizenleme teknigi de ceza terimi
olarak bilinen ek bir bilesen {izerinden c¢alisir. Bu terim, modelin kayip fonksiyonuna
(loss function) dahil edilerek biiyiik agirlik degerlerinin cezalandirilmasini saglar. L1
diizenlemesi agirliklarin mutlak degerlerini, L2 diizenlemesi ise karelerini kullanarak
ceza uygular. Boylece model, daha diisiik varyansla ve daha yiiksek genellenebilirlik
diizeyiyle 6grenim saglar. Veri ¢esitliligi ve problem yapisina bagl olarak, uygun
algoritmalarla entegre edilmis regiilerizasyon stratejileri, makine Ogrenimi
uygulamalarinda hem verimliligi artirmakta hem de uygulama alanlarinin
genislemesini miimkiin kilmaktadir. Bu yoniiyle model optimizasyonu, yalnizca
modelin dogrulugunu degil, ayn1 zamanda gilivenilirligini de artirarak makine 6grenimi
projelerinin basartyla tamamlanmasma katki sunmaktadir. Ayrica, optimizasyon
stirecinin ayrilmaz bir pargast da diizenleme tekniklerinin uygulanmasidir. L1 ve L2
diizenlemesi, modelin karmasikligin1 kontrol etmeye yardimci olarak yukarida
belirtilen agir1 uyum sorununu 6nlemeyi amaglamaktadir. Bu, yalnizca daha basit ama
etkili modellerin olusturulmasin1 saglamakla kalmiyor, ayn1 zamanda makine
O0grenimi sistemlerinin genel rehberligini de artirtyor. Analiz edilen verilerin
cesitliligine gore uyarlanan ve uygun algoritmalarla uyumlu entegre optimizasyon
stratejileri, makine Ogrenmesinin verimliligi ile uygulama alanlarmin genislemesi
arasindaki iligkiyi giiclendirmektedir. Bu sekilde model optimizasyonu, herhangi bir
makine 0grenimi projesinin basarili bir sekilde tamamlanmasini destekleyerek, sonug

olarak daha dogru ve giivenilir veri analizi saglar.

Transfer 6grenmesi, makine 6grenmesinde temel bir kavramdir ve bir gérevden

edinilen bilgiyi, ilgili ancak farkli bir gorevdeki performansi iyilestirmek igin
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kullanmay1 amagclar. Bu teknik, her benzersiz gorev i¢in biiylik miktarda etiketli veri
gerektiren geleneksel makine 6grenimi yaklasimlariyla biiytik bir tezat olusturuyor. Bu
cercevede, transfer 6grenmesi, biiyiik veri kiimeleri ilizerinde egitilmis olan 6nceden
egitilmis modellerin uyarlanmasin1 kolaylastirir ve bunlarin nispeten sinirli veriye
sahip uzmanlagsmis uygulamalar i¢in ince ayar yapilmasina olanak tanir. Bu, yalnizca
egitim silirecini hizlandirmakla kalmaz, ayni zamanda modelin gercek diinya

uygulamalarindaki verimliligini ve etkinligini de artirir.

Transfer 6grenmesinin temel bir yonii, derin sinir aglar1 tarafindan 6grenilen
Ozelliklerin hiyerarsik yapisindan yararlanma yetenegidir. Baslangi¢ katmanlarinda
modeller, ¢esitli alanlarda gegerli olan kenarlar ve dokular gibi genel ozellikleri
yakalama egilimindedir. Agda daha derinlere dogru ilerledikge, 6zellikler giderek daha
fazla gorev odakli hale gelir. Onceden egitilmis bir modelin erken katmanlarini
dondurarak ve belirli bir yeni gorevi ele alirken yalnizca sonraki katmanlari
ayarlayarak, uygulayicilar transfer oOgrenmesinin faydalarini en {ist diizeye
c¢ikarabilirler. Bu, tibbi goriintiileme veya dogal dil isleme gibi veri toplamanin pahali

veya zaman alic1 oldugu alanlarda 6zellikle avantajhidir.

Yapilan aragtirmalar, transfer 6grenmesinin, mevcut egitim verilerinin seyrek
oldugu senaryolarda kayda deger performans iyilestirmelerine yol acabilecegini
gostermistir. Kaynak ve hedef alanlar arasindaki dagilim kaymasini en aza indiren alan
uyarlamasi ve birden fazla ilgili gorevde modelleri ayni anda egiten ¢oklu gorev
ogrenmesi gibi teknikler, transfer 6grenmesinin ¢ok yonliiliigline daha fazla 6rnek
teskil eder. Bu stratejiler yalnizca paylasilan bilgiyi gili¢clendirmekle kalmiyor, aynm
zamanda ¢esitli baglamlarda genellestirilebilen daha dayanikli bir modelin
olusturulmasini da kolaylastirtyor (Wadbude vd., 2016). Makine 6grenimi gelismeye
devam ederken, transfer 6grenmesi, ¢esitli uygulamalara uyarlanabilen saglam yapay
zeka sistemlerinin hizla gelistirilmesini saglayan, bdylece dnemli zorluklarin ele
alimmasini1 ve alandaki yeni olanaklarin kilidinin a¢ilmasini saglayan onemli bir

metodoloji olarak ortaya ¢ikmaktadir.

Hibrit modeller, makine 6grenmesinin mekansal ¢ok boyutluluguna yeni
yaklasimlar getiren yenilik¢i sistemlerdir. Bu modeller, istatistiksel modeller ile

makine O0grenme algoritmalarinin etkilesimi olmak iizere daha onceki geleneksel
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yontemlerin bir araya getirilmesiyle ortaya ¢ikmistir. Hibrit sistemlerin etkisi, hem
basit istatistiksel modellerin geleneksel sinirlarinin agilmasinda hem de daha karmasik
algoritmalarin optimizasyonundan kaynaklanan sorunlarin asilmasinda 6nemli rol
oynamaktadir. Ornegin, hibrit modeller bir yandan istatistiksel grenme ydntemlerinin
basitligi ve agiklanabilirligi ile ilerlerken, diger yandan derin 6grenme yontemlerinin

karmagikligindan yararlanarak daha dogru sonuglara ulasilmasini saglar.

Bu sistemler ayn1 zamanda cesitli veri kaynaklarinin daha genis ve giivenilir
bir sekilde biitiinlestirilmesi ve daha enerjik ve verimli sonuglar elde edilmesi siirecini
de kolaylastirmaktadir. Hibrit modellerin birgok uygulama alaninda avantaji, 6zel
gereksinimlere uyum saglayabilmeleri ve farklt modellerin yiiksek diizeyde entegre
edilebilmeleridir. Ornegin, farkli veri bigimlerinin (6rnegin yapilandirilmis ve
yapilandirilmamis veriler) kullaniminin artmasiyla kars1 karsiya kaldigimiz zorluklar,
hibrit yaklagimlarla daha etkili bir sekilde ele alinabilir. Burada temel odak noktasi
klasik modellerin yeni teknolojilerle birlikte kullanilmasi ve bdylece tutarli analiz ve

sonuglarin dogrulugunun artirilmasidir.

Hibrit modellerin bir diger dnemli yonii de uyarlanabilir ve dlgeklenebilir
olmalaridir. Ornegin tibbi tani sistemlerinde, modern tibbi veri ve goriintii analizi
algoritmalari, kanser gibi karmasik hastaliklarin taninmasinda istatistiksel ve derin
ogrenme modellerinin yararli bir kombinasyonunu uygulayarak hibrit modeller
aracilifiyla daha verimli sonuglara ulagilmasina olanak saglamaktadir. Sonug olarak,
bu tiir sistemlerin gelistirilmesi, makine O0grenmesine yonelik durum-6zel hibrit

yaklasimlarin gelistirilmesine odaklanan merkezi bir arastirma alani haline gelmistir.

78



SONUC

Makine dgrenmesi son yillarda hizla gelisen bir alandir, ancak ayni zamanda
bircok zorlugu ve sorunu da beraberinde getirir. Bu calismada, veri kalitesi, model
secimi, 0grenme algoritmalarinin karmasikligi, knime analiz ve yorumlama zorlugu
gibi makine 6grenmesinin 6nemli yonleri etrafinda donen tartigmalar hem sizlerin hem
de akademik camianin odagindadir. Gelistirilen modellerin dogru ve giivenilir
sonuclar liretmesini saglamada, verilerin dogru bir sekilde toplanmasi, temizlenmesi
ve yapilandirilmast kritik bir rol oynar. Ancak etik konular, 6nyargilarin ortadan
kaldirilmasi, kullanicilarin kisisel verilerinin korunmasi gibi hususlar giivenli,
giivenilir ve adil sistemler olusturmak i¢in biiylik 6nem tasimaktadir. Gelistirme
yontemleri agisindan hibrit yontemlerin uygulanmasi, kisisellestirilmis 6grenme
stratejileri ve alternatif degerlendirme yontemlerinin kullanimi makine 6grenmesinin

daha genis ve derin alanlara yayilmasina olanak saglamaktadir.

Derin 6grenme ve pekistirmeli 6grenme alanindaki gelismeler, karmasik
problemlerin ¢6ziimiiniin hizlanmasinin yani sira sistemlerin kendini gelistirme
yetenegini artirarak daha cevik ve etkili modellerin olusturulmasinin 6niinii agiyor. Bu
gelismeler sonucunda makine 6grenmesi, yalnizca akademisyenler arasinda degil, aynm
zamanda endiistriler arasinda da bilgi aligverisinin hizini, dogrulugunu ve kapsamini
genisletmede vazgegilmez bir rol oynamaktadir. Gelecek perspektifleri, makine
O0greniminin gelistirilmesinde temel yaklasgimlarin ve metodolojilerin daha da
ilerletilmesi i¢cin miikemmel bir platform saglar. Daha Once yapay zekanin geri
dontigiine iligkin teoriler gelistirilmis olsa da son zamanlarda bu yaklasimlarin
uygulama alan1 daha da genisliyor. Ornegin, evrimsel ve uyarlanabilir algoritmalar,
daha etkili 6grenme siirecleri i¢in ek kriterler saglayarak sistemlerin gelismesine
yardimc1 olabilir. Ayrica bu metodolojilerin uygulanmasiyla farkli modellerin
karsilastirilmast ve analiz edilmesi, ¢ok yonlii ¢oziimlere yonelik aragtirmalarin daha
da ilerlemesini saglar. Gelecekte veri toplama ve isleme alaninda yeni yaklasimlar,
makine 6grenmesi sistemlerinin etkisini artiracaktir. Makine 6grenimi, veri ¢aginda
hizla gelisen ve yaygin olarak benimsenen bir teknoloji olarak ortaya ¢ikmistir. Bu
calisma, makine Ogrenimi algoritmalarinin mevcut roliinii, teorik temellerini,
uygulama alanlarini ve gelecekteki trendleri kapsamli bir sekilde incelemistir. Veri ve

donanim bagimliliklar, 6zellik isleme teknikleri, yorumlanabilirlik, yliriitme siiresi ve
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model secimi gibi temel hususlar, algoritma performansi tizerindeki etkilerini anlamak

icin analiz edilmistir.

Makine Ogreniminin siber giivenlikteki rolii de, o6zellikle saldir1 tespit
sistemlerinde ve veri analizinde uygulanmasi olmak iizere merkezi bir odak noktasi
olmustur. NSL-KDD veri kiimesi ve KNIME aracinin kullanimiyla, ¢esitli makine
O0grenimi algoritmalarinin deneysel bir degerlendirmesi yapilmistir. Sonuglar, farkl
modeller arasinda degisen verimlilik, dogruluk ve yorumlanabilirlik diizeylerini

vurgulamistir. Konuyla ilgili birkag 6neri paylasilabilir:

e Veri kalitesi ve 6n isleme, model dogrulugunu ve saglamligini artirmak igin
onceliklendirilmelidir. Etkili 6zellik se¢imi ve normallestirme, performansi

onemli dlciide iyilestirebilir.

e Algoritma  se¢imi, hesaplama  maliyeti, Olceklenebilirlik  ve
yorumlanabilirlik gibi faktorler géz 6niinde bulundurularak sorunun 6zel

gereksinimleriyle uyumlu olmalidir.

e Aciklanabilir Al (XAI) yaklasimlari, 6zellikle siber giivenlik gibi kritik
alanlarda, karar alma siireclerinde seffaflik ve giiveni saglamak i¢in daha

genis bir sekilde veru biiyiikliiglimiine entegre edilmeli.

e Derin 6grenme ve hibrit modellerde devam eden arastirma ve gelistirme,
asir1 uyum, yiiksek egitim maliyetleri ve veri bagimlilifi gibi mevcut

zorluklarin iistesinden gelmeye yardimci olabilir.

e Kurumlar ve kuruluslar, daha karmasik ve duyarli ML sistemlerinin
dagitiminm desteklemek i¢in donanim altyapisina ve gergek zamanl veri

hatlarina yatirim yapmalidir.
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