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OZET

MAKINE OGRENMESI ALGORITMALARI iLE SUISTIMALLERIN
BELIiRLENMESI

Kurumlar i¢in tehdit unsuru olarak goriilen suistimaller, kurumlarin yalnizca itibarini
zedeleyip, giivensizlik ortam1 olusturmakla kalmayip, faaliyetlerinin sonlandirilmasina neden
olacak kadar etkili olabilmektedir. Suistimaller, yonetilmesi gereken en 6nemli kurumsal
risklerden biri olmakla birlikte, bu riskin gerceklesmesi durumunda ise sosyal ve ekonomik
acidan bir¢ok olumsuz sonug¢ ile karsilasilabilmektedir. Bu baglamda, boyle bir riski
yonetebilmek ve beraberinde siirdiiriilebilirligi saglamak igin, suistimallerin 6nlenmesi ve
biliyiik boyutlara ulagamadan ortaya c¢ikarilmasina yonelik, basta bankacilik ve finans
sektoriinde olmak iizere tiim sektorlerde faaliyet gosteren organizasyonlarin, nitelikli insan

kaynaginin yani sira veri analitigine dayali teknolojiye yatirim yapmalari kaginilmaz olmustur.

Bu tez calismasmin amaci, bankacilik ve finans sektoriindeki suistimallerin ortaya
¢ikarilmasi konusunda, ¢aliganlarin demografik, mesleki ve finansal bilgileri {izerinden makine
Ogrenmesi algoritmalarindan besi aracilifiyla suistimal yapip yapmadigina yonelik 6ngdrii
modelleri gelistirmek ve galisanlarin profilleri {izerinden suistimallerin belirlenmesine yonelik

literatiirdeki eksikligi gidermektir.

Bu calismada yontem olarak, bir bankada 2017 ile 2021 yillar1 arasinda suistimal yapan
ve yapmayan calisanlara iligkin istatistiksel olarak anlamli 8 degisken kullanilarak, Lojistik
Regresyon, Rassal Orman, Karar Agaci, Naive Bayes ve Destek Vektor Makinesi siniflandirma
algoritmalar1 ile ¢aligsanlarin suistimal gerceklestirip gergeklestirmedigi test edilmis ve bu

algoritmalarin performans degerleri karsilastirilmistir.

Calisma sonucunda, Yas, Cinsiyet, Egitim Diizeyi, Birimde Calisma Siiresi, izin
Kullanim Orani, KKB Skoru, Kredi Bagvuru Adedi ve Kredi Karti1 Doluluk Oran1 degiskenleri
kullanilarak olusturulan Lojistik Regresyon modelinin en yiiksek dogruluk orani ve F-Skor

degerine sahip oldugu belirlenmistir.

Anahtar Kelimeler: Suistimal, Denetim, Makine Ogrenmesi, Lojistik Regresyon



ABSTRACT

FRAUD DETECTION BY MACHINE LEARNING ALGORITHMS

Known as a threat to organizations, fraud, not only destroys their reputation by creating
an untrustable environment, but also causes bankruptcy. Fraud as an enterprise risk to be
managed can have many social and economic effects in the case of not handled. It is inevitable
for organizations in a range of sectors, especially in the banking and finance sector, to invest in
technology based on data analytics besides qualified human resources to prevent and detect

frauds before reaching substantial damages, and to ensure organizational sustainability.

The study aims to develop a predictive model through a machine learning algorithm
based on demographic, professional, and financial features for detecting frauds in the banking
and finance industry, and to extend the literature in this field by proposing a machine learning-

based model.

As a research methodology, whether employees committed fraud was tested by
classification algorithms, Logistic Regression, Random Forest, Decision Tree, Naive Bayes,
and Support Vector Machine with the features of the bank employees worked between 2017

and 2021, and the performance metrics of these algorithms were compared.

It is concluded that the Logistic Regression model using the features of Age, Gender,
Education Level, Working Time in the Unit, Annual Leave Rate, Personal Credit Rating,
Number of Loan Applications, and Credit Card Utilization Rate has the highest accuracy rate

and F-Score value.

Keywords: Fraud, Audit, Machnine Learning, Logistic Regression
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BOLUM 1: GIRIS

Sureclerin ve is modellerinin degisimi ve teknolojik gelismeler ile birlikte suistimalciler
de bunlara paralel olarak daha sistemsel ve anlasilmasi zor suistimaller ger¢eklestirmekte ve
olaylarin tespit edilme siireleri de bunlara bagli olarak uzamaktadir. Boyle bir ortamda
geleneksel yontemler ile suistimallerin ortaya ¢ikarilmasi giiglesmekte (Yilmaz vd, 2018),
dolayisiyla usulsiizliiklerden kaynaklanan kayip tutar1 da her gegen gun artmaktadir.
Kurumlarin, ekseriyetle karsilagtiklar1 varliklarin kétiiye kullanilmasi, yolsuzluk ve finansal
tablo usulsuzlukleri gibi suistimallerden kaynakli kayiplarini minimize edebilmeleri ve
organizasyonlarina katma deger saglayabilmeleri i¢in risk odakli ve bilgi teknolojileri destekli

strekli denetim yaklasimlarini benimseyerek faaliyetlerini sirdiirmeleri kaginilmaz olmustur.

Bankacilik ve finans sektorinde calisanlar tarafindan gergeklestirilen suistimaller,
genellikle zimmet, guveni kotlye kullanma, banka veya kredi kartlarin1 kotiiye kullanma ve
dolandiricilik eylemleri seklinde karsimiza ¢ikmaktadir (Durkaya, 2008; Kaban, 2018). S6z
konusu eylemler sonucunda maddi ve/veya itibar kayb1 gibi manevi zararlar ile karsilasabilen
kurumlar, suistimallerin erkenden belirlenip zararin biiylimemesine yOnelik kontrollere ve
suistimallerin tespit ve inceleme stirecinden sorumlu olan birimlerine her gecen giin daha fazla
O6nem vermekte ve bu alanlarda kullanilmak tizere teknoloji destekli uygulamalara daha fazla

yatirim yapmaktadir.

Bu tez ¢aligmasinda, ¢alisanlarin demografik, mesleki ve finansal bilgilerine yonelik
belirlenen degiskenler ile 5 farkli makine 6grenmesi algoritmasi {izerinden suistimal yapip
yapmadig1 konusunda basarili bir sekilde 6ngori yapabilen modeller 6nerilmistir. Calismanin
sonucunda, modellerin dogruluk orani ile F-Skor degerleri kiyaslanmis ve en iyi siniflandirma

algoritmasinin Lojistik Regresyon oldugu sonucuna ulagilmistir.

1.1 Cahismanin Amaci ve Onemi

Bu c¢alismada, bankacilik ve finans sektoriinde operasyonel risk adi altinda
degerlendirilen, yoneticiler ve c¢alisanlar tarafindan gerceklestirilen suistimallerin ortaya
cikarilmasina iligskin teftis kurulu, i¢ denetim veya suistimal inceleme birimleri tarafindan
halihazirda kullanilmakta olan yontemlere ilave olarak, gergeklesmekte olan suistimal

vakalarmin daha ileriye gitmeden belirlenebilmesine ve bdylece suistimallerden kaynakli
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kayiplarin minimize edilebilmesine olanak saglayacak, ¢alisanlarin demografik, mesleki ve
finansal bilgileri (zerinden suistimal gergeklestirip gergeklestirmedigine yonelik makine
Ogrenmesi algoritmalari ile siniflandirmaya dayali modeller olusturulmasi ve bu algoritmalarin
performans degerlerinin karsilastirilarak en basarili modelin ortaya konmasi ve bu ¢alismanin
kurumlarda rehber edinilerek uygulanmasi ve gelistirilmesi, yani sira, ¢alisan profilleri
uzerinden suistimallerin  belirlenmesine yoOnelik literatiirdeki eksikligin  giderilmesi

amagclanmustir.

Bu ¢alismanin diger bir amaci ise, bankacilik ve finans alaninda, ¢alisan suistimallerinin
ortaya ¢ikarilmasina yonelik yapay zekd veya makine Ogrenmesi caligmasi planlayan
aragtirmacilara makine 6grenmesi ve yontemleri, siniflandirma algoritmalari, uygulama siireci

ve performanslarinin degerlendirilmesi hakkinda bilgi aktarmaktir.

Makine 6grenmesi olarak bilinen bir yontemin yeni bir alana uygulanarak suistimallerin
tespitinde kullanilmasi, yani sira literatiirde, suistimalci profiline yonelik yapilan ¢alismalarda
kullanilan yas, cinsiyet, egitim diizeyi, pozisyon ve ¢alisma siiresi gibi degiskenlere ilave farkli
demografik, mesleki ve finansal degiskenlerin de eklenmesi ile toplam 23 degisken {lizerinden

suistimalci profilinin belirlenmesi ¢alismamizin 6nemini ortaya koymaktadir.

1.2 Calismanin Kapsam ve Yontemi

Calismamizin kapsamini, lilkemizde faaliyet gésteren bir bankada 2017 ile 2021 yillar1
arasinda, suistimal gergeklestiren 60 ¢alisan ile rastgele drneklem yontemiyle secilen suistimal
gerceklestirmeyen 75 galisan ve bu galisanlara iliskin belirlenen 23 adet degisken (izerinden
temin edilen veri seti olusturmaktadir. Oncelikle, baz1 degiskenler iizerinden asir1 grenmeye
sebebiyet verilmemesi ve daha saglikli sonuglar elde edebilmek i¢in SPSS Statistics uygulamasi
araciligiyla Lojistik Regresyon analizi gergeklestirilmis, degiskenlerin istatistiksel olarak
anlamli olup olmadiklart test edilmis ve tiim degiskenlerin modele dahil edilmesi yerine
istatistiksel olarak anlamli olanlar1 ile agik kaynak kodlu KNIME veri analitigi platformu
araciligiyla model olusturma siirecine gegilmistir. Siiflar arasindaki dengesiz veri dagilimini
gidermek amaciyla SMOTE teknigi ile sentetik 6rnekler olusturulmus ve veri 6n isleme siireci
sonrast veriler, K-katli capraz dogrulama ve tabakali 6rnekleme yontemi ile egitim ve test verisi
olarak ayrilmistir. Akabinde, makine &grenmesi siniflandirma algoritmalarindan Lojistik

Regresyon, Rassal Orman, Karar Agaci, Naive Bayes ve Destek Vektor Makinesi ile



calisanlarin  suistimal gerceklestirip gerceklestirmedigine yonelik Ongdrii  modelleri

gelistirilmis ve algoritmalarin performans sonuglari karsilagtirilmistir.

1.3 Calismanin Kisitlari

Suistimal vakalar1 ve bunlara iligkin yOnetilen sorusturma faaliyetleri, itibar riski
acisindan kurumlar icin kritik dneme sahip oldugundan ¢alismaya konu finansal kurumun adi
gizli tutulmustur. Suistimaller neticesinde s6z konusu kurumun ugramis oldugu zarar ise
calismamizin konusunu olusturmadigi gibi modele katkisinin da olmayacag: diisiincesiyle talep
edilmemistir. Diger yandan, arastirmaya konu g¢alisanlarin demografik, mesleki ve finansal
durumlarina iliskin verileri kisisel veri igerdiginden, personelin kimliklerine iliskin alanlar

maskelenmis bir sekilde temin edilmistir.

Calismamizda kullanilan veri seti, finansal kurumun vermis oldugu bilgiler ile sinirli
oldugundan, s6z konusu verilerin eksik ve/veya hatali olmas1 muhtemeldir ve bu durum model
sonuglarinda da sapmalar olmasina sebebiyet verebilir. Bununla birlikte, devam eden ancak
tespit edilememesinden dolayr bir grup calisanin suistimal gergeklestirmedigi seklinde

siniflandirilmis olmasi da olasidir.

Her ne kadar smiflandirma modelleri, yiiksek basari orani ile g¢alisanin suistimal
gerceklestirip gergeklestirmedigine yonelik bir 0ngorl yapmis olsa da, sz konusu personelin
kesinlikle eylemi gergeklestirdigi veya kesinlikle gerceklestirmedigi sonucuna ulasilamaz ve

farkli yonlerden de incelenmesi gerekir.

1.4 Literatiir Taramasi

Literaturde pek ¢ok sayida, suistimal, suistimal tirleri, suistimal icgeni, suistimale iten
sebepler, suistimallerin dnlenmesine ve tespit edilmesine yonelik kullanilan araglar ve suistimal
denetimi tizerine yapilmis ¢alismalar bulundugu gibi (Sandhu, 2019; Azam, 2018; Sanchez vd.,
2018; Bozlak, 2019; Kaban, Giil & Eryilmaz, 2018; Dogan & Kayakiran, 2017; Ataman &
Aydin, 2017; Elhakan, 2017; Erol 2016; Mui & Mailley, 2015; Yildiz & Baskan, 2014;
Dorminey vd., 2012; Emir, 2008), suistimallerin ortaya ¢ikarilmasinda veri analitigi, veri
madenciligi ve makine 6grenmesi gibi yontemlerin kullanilmasina yonelik de ¢ok sayida
calisma bulunmaktadir (Glven, 2021; Tatlitiirk, 2021; Geren, 2020; Camlifidan, 2019; Yilmaz,
2019; Hazim,2018; Kaban, 2018; Aksoy, 2018; Soileau vd., 2015; West & Bhattacharya, 2016;

3



Kandemir & Kandemir, 2012; Terzi, 2012; Ngai vd, 2010; Catikkas & Calig, 2010). Diger
yandan suistimal faillerinin genel o6zelliklerinin ortaya konulmasina yonelik yapilan
aragtirmalarin ise, anket sonug¢larinin analizi ile sinirli oldugu gortilmiis olup (ACFE, 2018;
ACFE, 2020; ACFE, 2022; KPMG Tiirkiye &TEID, 2020; Yilmaz, 2019; Dénmez & Bagslar,
2017; Yidirrm & Turgut 2016; Durkaya, 2008), yapilan literatlir taramasinda rastlanilan

caligmalardan bazilarinin detayima asagida yer verilmistir.

Uluslararas1  Suistimal Inceleme Uzmanlar1 Birligi (ACFE), diinya genelinde
gerceklesen suistimaller iizerinde arastirma yapmak amaciyla sertifikali suistimal denetgilerine
yonelik anket ¢aligmalar yiirlitmekte olup, arastirma sonuglarini diizenlemis oldugu bir rapor
ile yayimlamaktadir ve en son rapor 2022 yilina iligskindir. S6z konusu raporda, 133 Ulkeden
sertifikali suistimal inceleme uzmanlarindan derlenen 26 farkli sektore yonelik 8’i Turkiye’den
olmak lizere toplamda 2110 vaka analiz edilmistir. S6z konusu vakalar 1s1¢1nda, toplam zararin
3.6 milyar dolar1 astigi, bir sirketin her yil gelirinin ortalama %5’ini suistimal sebebiyle
kaybettigi, suistimalin baglamasindan tespit edilmesine kadar gecen siirenin ortalama 12 ay1
buldugu ve tespit etme siiresi uzadikga zararin da arttig1, suistimalcinin pozisyonu yukseldikce
zararin da ayn1 sekilde arttig1, vakalarin tespit edilmesinde en etkili yontemlerin sirasiyla ihbar
(%42), i¢ denetim (%16) ve yoOnetim incelemeleri (%12) oldugu belirtilirken, vakalarin
gerceklestigi anda suistimal ile micadeleye yonelik %45’inde veri izleme/analizi kontrolinin
bulundugu, bu yontemin %56 daha hizli tespit etme yetenegine sahip oldugu ve kayiplari %47
oraninda azalttig1 ve gerceklesen vakalarin en ¢ok bankacilik ve finans sektoriinde meydana
geldigi bilgisine yer verilmistir. Usulstizliikleri ger¢eklestiren faillerin profili analiz edildiginde
ise %73’nun erkek; %68’inin 31 ile 50 yaslar1 arasinda; %47°sinin lisans mezunu; %37sinin
caligsan, %39’unun ise yonetici pozisyonunda bulundugu; %47’sinin hizmet siiresinin 1 ile 5 y1l
arasinda, %25’inin ise 6 ile 10 y1l arasinda oldugu ve hizmet siiresi arttik¢a kayiplarin da ayni

sekilde arttig1 sonucuna ulasilmistir.

KPMG Tiirkiye ile Etik ve Itibar Dernegi (TEID), 2020 yilinda iilkemizdeki
suistimallerin ve suistimalcilerin profiline yonelik farkli sektorlerden 157 caligana 28 sorudan
olusan anket diizenlemis ve 59 adet vakaya iligkin sonuglarini bir suistimalcinin profili 2020
raporunda yaymmlamigtir. S6z konusu raporda, ¢ok uluslu sirketlerin %49’unun, yerel
sirketlerin ise %22’sinin son iki yil icerisinde en az bir suistimal ile kars1 karsiya geldigi;
suistimalcilerin %92’sinin erkek ve yaklasik %90’inin ise 26-55 yas araliginda oldugu;
vakalarin %49 ’unun yonetici pozisyonun altinda ¢alisan personel tarafindan gerceklestirildigi;

kayiplarin %31’inin 100.000.-TL ve daha az tutarda, yaklasik %36’sinin ise 500.000.-TL ve
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tizerinde oldugu ve suistimalcinin pozisyonu yiikseldik¢e zararin da ayni sekilde arttigs;
vakalarin daha cok varliklarin koétiiye kullanilmasi, zimmet ve satin alma usulsiizliikleri
seklinde ortaya ¢ikti81; i¢ kontrollerin zayif, gdzetimlerin etkinsiz ve yetkilerin siirsiz olmasi
hususunun, suistimallere sebep olan {i¢ 6nemli faktér oldugu; vakalarin tespitinde ilk sirada
yonetim incelemelerinin yer aldigi1 ve bunu i¢ denetim, ihbar hatlar1 ve resmi olmayan ihbar
kanallarmin takip ettigi; diger yandan vakalarin %57 sinin i¢ denetim, %31’inin hukuk veya
uyum birimleri, %12’sinin ise bagimsiz denet¢i veya danisman tarafindan incelendigi, %7’sinin
ise higbir sekilde incelenmedigi; suistimallerin %62’sinin 1 yil veya daha az, %31’inin 2 ile 5
y1l arasinda, %7’ sinin ise 6 ile 10 y1l arasinda bir siirede tespit edilebildigi; s6z konusu sirkette
suistimalcilerin %2’sinin 1 yildan az, %44’iiniin 1 ile 4 yil arasinda, %54 {iniin ise 5 y1l ve Uistii
bir siiredir c¢alistigl; faillerin arkadas canlisi, ikna kabiliyeti yiiksek, hirshi ve istiinliik
duygusuna sahip oldugu goriiliirken, suistimale iten en giiclii motivasyonun ise kisisel menfaat

saglamaya dayali oldugu sonucuna ulagilmistir.

Yilmaz (2019), calismasinda suistimallerin tespit edilmesi ve dnlenmesinde basta veri
analitigi olmak tizere kullanilan yontemlerin etkinligini degerlendirmis ve suistimallerin
isletmeler iizerindeki etkilerini ele almistir. Yam sira ¢alismada, Tiirkiye’deki isletmelerde
gerceklestirilen suistimallere ve faillere iliskin bir arastirma yapmak amaciyla 288 kisiye
yonelik anket calismasi yiiriitiilmiigtir. Anket sonuglarina gore; isletmelerin suistimal
dolayistyla kayiplarinin yillik gelirlerine oraninin %3,51 oldugu, kurumlarda suistimalleri
Onlemeye yonelik kontrollerin basinda davranis ve etik kurallariin geldigi, kayiplarin
%34’Unun  250.000.-TL ile 1.000.000.-TL arasinda oldugu, gerek kayip tutar1 gerek
gerceklestirilen suistimallerin sayis1 bakimindan bankacilik sektdriiniin birinci sirada yer aldig,
suistimallerin ortaya ¢ikarilis bigimlerinde en etkili dort yontemin sirasiyla ihbar hatt1 (%43,2),
i¢ denetim (%21,4), sistem lizerinden yapilan kontroller (%6,8) ile veri analizinin (%6,3)
oldugu, katilimcilarin %35’inin isletmesinde suistimallerin Onlenmesi, denetime destek
olunmas1 ve ortaya g¢ikarilmasi faaliyetlerinde veri analitigi tekniginin kullanildigi, kirmizi
bayrak olarak nitelendirilen faillere ait davraniglarin basinda gelirine oranla yiiksek yasam
tarzina sahip olmalar1 ile kurum paydaslariyla samimi iliskiler i¢erinde olmalarinin geldigi,
suistimal tiirlerinden harcamalar veya giderler {izerinde yapilan hileler ile zimmete para

gecirilmesi eylemlerinin digerlerine oranla daha sik ger¢eklestirildigi sonucuna ulagilmistir.

Donmez ve Bagislar (2017), ¢alismalarinda hata, hile ve hile iiggenine dair kavramsal
bilgilere yer vermis, bankacilik sektoriinde karsilagilan hileleri gergeklestiren kisilerin

Ozelliklerini ortaya koymak amaciyla bankalarin teftis kurulu ve i¢ kontrol birimleri blinyesinde
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calisan 50 kisiye yonelik anket caligmasi uygulamistir. Ankete katilan kisilerin ¢ogunun
miifettis oldugu ve tamamimin suistimal igeren islemlerle karsilagtigi, vakalarin genelde sube
sat1s ve gise islemlerinde yogunlastigi, suistimalleri gerceklestiren kisilerin %66’sinin 31 ile 40
yaglar1 arasinda oldugu, olaylarin yarisindan fazlasinin alt unvanlara sahip personel tarafindan
gerceklestirildigi, karsilasilan suistimal vakalarinin %30’unda kayip tutarinin 5 milyon TL ve
tizerinde oldugu, %76’sinin ¢aligma siiresinin en fazla 10 yil oldugu, davranigsal 6zellikleri
acisindan %28’inin c¢evresiyle uyum igerisinde oldugu sonucuna ulagilmis olup, ayrica

suistimallerin 6nlenmesine yonelik bir takim 6nerilerde bulunulmustur.

Durkaya (2008), Tiirkiye’deki bankacilik sektoriinde karsilasilan suistimallerin
Onlenmesi ve tespit edilmesine iliskin i¢ denetim birimleri tarafindan gergeklestirilen
faaliyetlere ve alinan aksiyonlara deginerek, sistem igerisindeki Onemine vurgu yapmis,
suistimallerin engellenmesi ve belirlenmesinde i¢ denetim faaliyetlerinin daha etkin
yiirlitiilmesine yonelik 6nerilerde bulunmustur. Calismada i¢ denetim, risk odakli i¢ denetim
yaklagimi, suistimal, i¢ denetim ve suistimale iliskin regiilasyonlar ve bankacilikta karsilagilan
suistimal gesitleri gibi hususlar kavramsal boyutta incelenerek sektérde karsilagilan 6rneklere
yer verilmistir. Yani sira, iki bankaya ait 1998 ve 2008 yillar1 arasinda gerceklesen 52 adet
suistimal vakasi incelenerek, olaylar1 gergeklestiren faillere iliskin yas, cinsiyet, medeni durum,
egitim seviyesi, caligma siiresi ve Oncesinde farkli bir bankada calisip caligmadigi gibi
demografik 6zellikler iizerinden bir profil analizi yapilmistir. Calismada, suistimal faillerinin
yaglarinin 26 ile 37 arasinda, %65’inin erkek, %55’inin evli, %59’unun lise mezunu, toplam
banka ¢aligma siirelerinin 1 ile 4 yil arasinda, suistimal yaptiklar1 birimdeki ¢aligma stirelerinin
4 ile 36 ay arasinda, %92’sinin ¢alismaya baslamadan 6nce bankacilik deneyiminin oldugu

sonucuna ulagilmistir.

Yildirirm ve Turgut (2016), ¢alismalarinda finansal tablolar iizerinde gergeklestirilen
suistimaller olarak bilinen yonetim hilesi iizerinde durmustur. Bu kapsamda, 2010 ile 2014
yillart arasinda Erzurum Adliyesinde acilmig olan 171 adet yonetim suistimali dava dosyasi
tizerinden, suistimaller ile olaylar1 gerceklestiren 345 yoneticiye iliskin elde edilen bilgiler
istatistiksel olarak analiz edilmistir. Yapilan arastirmada, suistimali ger¢eklestiren yoneticilerin
%95,7’si erkek; %73,3’ti 10 yildan daha fazla is tecriibesine sahip; %20’si 41 ile 45 yas
arasinda; yoneticiler tarafindan gergeklestirilen suistimallerin, hissedarlar tarafindan

yapilanlara gore sayica az, fakat tutar olarak daha yiiksek oldugu sonucuna ulagilmistir.



Ataman ve Aydin (2017), calismalarinda suistimal asamalari, suistimal denetimi,
suistimal denet¢isinin gorevlerine iligkin bilgilere yer vererek, suistimal denetgilerine yonelik
hazirlanan anket ¢alismasi ile isletmelerde gergeklesen suistimal tiirlerini, alinan 6nlemleri,
hilelerin ortaya c¢ikarilis bicimlerini ele almistir. Arastirmada, 73 anket katilimcisindan
%83 linilin suistimal ile karsilagtigini, isletmelerde karsilasilan suistimal tiirlerinin fatura ve
finansal tablolarda gergeklestirilen hileler ile yolsuzluk (riisvet, illegal hediyeler) iizerinde
yogunlastigi, suistimale iten nedenlerin daha ¢ok mali baskilar ile kontrol yetersizliginden
kaynaklanan firsatlarin oldugu, suistimallerin tespit edilmesinde en etkili yontemlerin ise

sirasiyla i¢ denetim, ihbar hatt1 ve i¢ kontroller oldugu sonucuna ulasilmistir.

Kaban, Giil ve Eryilmaz (2018) tarafindan yapilan c¢aligmada, risk yonetiminde
kullanilan yOntemlerden suistimal belirtilerini gosteren kirmizi bayraklar ile risk
degerlendirmesine iligkin tanitici bilgilere yer verilmistir. Yani1 sira bankacilik sektoriinde
karsilagilan zimmet ve kredi kartlarmin kotiiye kullanilmast eylemleri ele alinarak
orneklendirmeler yapilmis, suistimal olasiliklar1 ile etki diizeyleri belirlenmis ve kirmizi
bayraklar kisisel, yapisal ve operasyonel bazda tasnif edilerek hile tiggeninin baski ve firsat

faktorii ile iliskilendirilmistir.

Catikkas ve Calis (2010), calismalarinda suistimal kaynakli kayiplar1 azaltmada
kullanilabilecek proaktif yaklasimlar olarak bilinen veri analitigi yontemlerini detayli bir
sekilde ele almis, tiimdengelim ve tiimevarim metotlarindan veri madenciligi ile Benford
Yasast hakkinda acgiklamalara yer vererek satin alma faaliyetinde karsilasilabilecek

suistimallere 6rnekler vermistir.

Kandemir ve Kandemir (2012), ¢aligmalarinda muhasebe hilelerinin nlenmesi ve tespit
edilmesinde kullanilan yontemleri incelemistir. Suistimaller ile miicadelede, geleneksel
yontemlerin yetersiz olduguna ve veri madenciligi gibi cagdas yontemler ile birlikte
kullanilmas1 gerektigine deginmis, her ne kadar birlikte kullanimlar1 maliyetleri artirsa da

faydasinin ¢ok daha fazla olacagi sonucuna ulagmiglardir.

Terzi (2012), biiylik veriye sahip kurumlarda veri madenciligi metodu ile anormal
islemlerin ortaya c¢ikarilmasi konusunu ele almis, muhasebe denetim sirecinin hangi
asamasinda hangi veri madenciligi yonteminin kullanilabilecegine iligkin bilgiler vermistir.
Ayrica veri madenciligi tiirlerinden olan karar agaci yontemine ve ydntemin avantaj ve
dezavantajlarina iliskin a¢iklamalarda bulunarak, bir 6rnek iizerinden karar agaci algoritmasini

gorsellestirmistir.



Yildiz ve Baskan (2014), muhasebe suistimallerinin 6nlenmesinde kullanilan bagimsiz
denetim, i¢ denetim, i¢ kontrol, tesadifi, ihbar hatt1 ve 0zel suistimal inceleme birimleri gibi
araclarin ne derecede kullanildigini ve en etkili olanin1 ortaya koymak amaciyla Borsa Istanbul
kapsamindaki sirketler iizerinden inceleme yapmuslardir. Yapilan incelemelere gore, finansal
tablo suistimalleri, varliklarin kotliye kullanilmasi ve haksiz edinimi dnlemede kullanilan
yontemlerin basinda i¢ denetim, i¢ kontrol ve bagimsiz denetimin geldigi, diger yontemlerin ise

bunlara kiyasla daha az kullanildigini belirtmislerdir.

Calis, Kayapmar ve Cetinyokus (2014), calismalarinda veri madenciligi, siire¢ ve
modellerine deginerek, siniflama ve regresyon modellerinden karar agaci algoritmalar
hakkinda agiklamalarda bulunmustur. Arastirmada, bilgisayar ve internet giivenligine yonelik
rastgele 300 kisiye anket caligmasi uygulanarak; cinsiyet, yas, egitim durumu ve internet
kullanim siiresi gibi demografik 6zellikler tizerinden ¢ikarim yapilmistir. Degiskenler i¢in dort
farkli karar agaci algoritmasi uygulanmis, her biri i¢in dogruluk oranlari hesaplanmis olup,
digerlerine gore daha yiiksek degere sahip olan C5.0 algoritmasinin kullanilmasina karar

verilmistir.

Camlifidan (2019), ara¢ kasko sigortalarindaki sahte hasarlari tespit etmek amaciyla,
4159°u suistimal olmak Uzere 45190 adet dosyada 20 adet ve istatistiksel olarak anlamli olan
15 adet bagimsiz degisken Uzerinden makine 6grenmesi algoritmalarindan Karar Agaci,
Lojistik Regresyon, K En Yakin Komsu ve Yapay Sinir Aglar1 ile model gelistirmistir.
Performans sonuglar1 degerlendirildiginde, suistimal tespitinde 20 degiskenli modelde %91,2
dogruluk orani ile Yapay Sinir Aglart algoritmasi digerlerine gore daha iyi sonug verirken, 15
degiskenli modelde ise %87 dogruluk orani ile Karar Agaci algoritmasi digerlerine kiyasla daha

1yl performans sergilemistir.

Calismanin izleyen ikinci bdliimiinde, suistimal, suistimal ({cgeni, bankacilik
sektoriinde karsilasilan suistimaller ve bunlara yonelik diizenlenen mevzuatlar, suistimal tespit
etme yontemleri, makine 6grenmesi ve ¢alismaya konu makine 6grenmesi yontemleri hakkinda

genel bilgiler verilmistir.

Uclincii boltimde, uygulamaya yonelik degiskenler tanitilmis ve degiskenlere iliskin
veriler analiz edilerek grafikler ile aktarilmistir. Akabinde degisken se¢iminde izlenen adimlara
yer verilerek, makine 6grenmesi siniflandirma algoritmalari ile modeller gelistirilmis ve elde

edilen performans sonuglari karsilagtirilmistir.

Sonug ve oneriler ile tez ¢calismasinin katkisina ise doérdiincii bolimde deginilmistir.
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BOLUM 2: GENEL KAVRAMLAR

Calismanin bu boliimiinde, suistimal ve suistimale iliskin kavramlara, suistimal
tirlerine, suistimal tespit yontemlerine, bankacilik sektoriinde karsilasilan suistimal
eylemlerine, makine Ogrenmesine ve c¢alismaya konu makine Ogrenmesi ydntemlerine

deginilmistir.

2.1 Suistimal

Yapilan arastirmalara gore, suistimal vakalarinin baslamasindan tespit edilmesine kadar
gecen siirenin ortalama 12 ay1 buldugu, hatta etik hatti bulunmayan organizasyonlarda bu
stirelerin ortalama 18 aya kadar uzadigi, arastirmaya konu 2110 adet vakada toplam kaybin 3.6
milyar dolar1 asti§1 ve vaka bagina ortalama zararin 117.000 dolar oldugu, bununla birlikte
zararin boyutunun da tespit edilme strelerine paralel olarak arttigi ortaya konmaktadir (ACFE,
2022). Dolayisiyla kurumlarin buna yonelik riskleri belirleyip, yonetebilmeleri ve bundan
kaynakli kayiplarin1 azaltabilmeleri i¢in suistimal kavraminin dogru bir sekilde tanimlanmasi

ve anlagilmas1 gerekmektedir.

2.1.1 Suistimal Kavrami

Gunlik hayatta hile, sahtekarlik, guveni kotiiye kullanma, zimmet, dolandiricilik gibi
bircok karsiligi bulunan suistimal (Ingilizcede fraud) kavraminin, farkli alanlarda yapilan

tanimlamalarina ve agiklamalarina asagida yer verilmistir.

Turk Dil Kurumu sozligiinde suistimal, “gorev, yetki vb.ni kottye kullanma” seklinde
tanimlanirken, zaman zaman suistimal ifadesi yerine kullanilan hile terimi ise, “birini
aldatmak, yamltmak igin yapilan diizen, dolap, oyun, ayak oyunu, alavere dalavere, desise,

entrika” seklinde tanimlanmistir.*

Uluslararas1 Suistimal Inceleme Uzmanlar1 Birligi (ACFE) suistimali, bir kazang elde
etmek icin aldatmaya dayanan herhangi bir faaliyet olarak tamimlarken,? Uluslararas: ig
Denetim Enstitisu  (I1A) ise, *“hile, sahtekdarlik, emniyeti kotliye kullanma ile

nitelendirilebilecek hukuk disi fiillerdir, suistimaller para, mal veya hizmet saglamak, hizmet

L Turk Dil Kurumu, https://sozluk.gov.tr/, (Erisim Tarihi: 20.09.2022)
2 ACFE, https://www.acfe.com/fraud-101.aspX, (Erisim: 20.09.2022)
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kaybindan veya 6deme yapmaktan kaginmak veya sahsiyla veya isle ilgili bir avantaj elde etmek
amaglariyla  ¢esitli  taraflar ve kurumlar tarafindan gergeklestirilebilir”  seklinde

tanimlamistir.

Diger taraftan, suistimal eylemi olarak degerlendirilen giiveni kotlye kullanma,
dolandiricilik, zimmet, hirsizlik, banka ve kredi kartlarinin kétiiye kullanilmasi gibi fiiller ise
su¢ kapsaminda degerlendirilerek tanimina, unsurlarina ve karsilig1 cezalarina kanunlarda yer

verilmistir.

Her ne kadar suistimal yerine bir¢ok kavram kullaniliyor olsa da, biitiin kelimelerin
temelinde aldatma, dolandirma, haksiz kazang saglama, kendisi veya baskasi1 lehine bir menfaat
(para, mal veya hizmet saglama) temin etme ya da bagkasinin aleyhine olacak sekilde tasarrufta

bulunma gibi hususlar yer almaktadir.

Goriildiigii tizere suistimal kavrami, olduk¢a kapsamli bir tanima sahip olmakla birlikte,
hile, gtiveni/gorevi kotlye kullanma, sahtekarlik, usulsiizliik, dolandiricilik veya zimmet gibi
farkli terimler ile de ifade edilebilmektedir. Arastirma her ne kadar genel olarak bankacilik
sektoriinde karsilasilan giveni kotliye kullanma, zimmet, banka ve kredi kartlarinin kotiiye
kullanilmas1 gibi eylemler iizerinden yiiriitiilmis olsa da, kavram olarak suistimal ifadesi tercih
edilmistir. Diger yandan, haksiz bir menfaat elde etmek amaciyla kasitli yapilan suistimal
eylemleri, yOnetimden, (st yonetimden sorumlu olanlardan, ¢alisanlardan veya tigilincii
taraflardan bir veya birden fazla kisi tarafindan gergeklestirilse de (Bagimsiz Denetim Standardi
240, 11a), ¢alismamizin konusunu bankacilik sektoriinde yonetici ve calisanlar tarafindan

gerceklestirilen kurum igi suistimaller olusturmaktadir.
2.1.2  Suistimal Turleri
Kurum ve kuruluslar, faaliyet gésterdigi alana, hacmine, organizasyon yapisina, ¢alisan

sayisina ve yapilan igin ne derecede teknolojiye bagli olup olmadigina gore degismekle birlikte

zaman zaman farkli tiirlerde suistimallere maruz kalabilmektedirler.

1A, https://www.theiia.org/globalassets/documents/certifications/the-iia-official-glossary/official-iia-glossary-
turkish.pdf, (Erigim: 20.09.2022)
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ACEFE, suistimali varliklarin kétiiye kullanimi, finansal tablo suistimalleri ve yolsuzluk
olmak {iizere temel olarak ii¢ farkli kategoride ele almaktadir. 2022 yili raporuna gore;
arastirmaya konu vakalarin %86°s1 varliklarin kotiiye kullanilmasi seklinde gerceklesmis olsa
da ortalama kayip tutar1 ($100.000) agisindan en diisiik suistimal tiiriidiir. Finansal tablolar
tizerinde gergeklestirilen suistimaller ise %9 ile en az rastlanan vaka tirl olmakla birlikte,
ortalama kay1p tutar1 ($593.000) ile isletmeye en fazla zarar veren suistimal ¢esididir. Uglinci
kategori olan yolsuzluk ise gerek karsilasilan vaka sikligi (%50) gerek ortalama tutar

($150.000) agisindan diger iki tiiriin arasinda yer almaktadir (ACFE, 2022).

_ Nakit
Varhklarin Kotiiye
Kullanimi
Stoklar ve Diger
Varliklar
—  Cikar Catismasi
— Riigvet
Yolsuzluk -

—  Yasadis1 Bagis

— Ekonomik Zorlama

Varliklar/Gelirleri |
Yiiksek Gosterme

Finansal Tablo
Suistimali

Varliklar/Gelirleri |
Diisiik Gosterme

Sekil 2.1: Suistimal Turleri (ACFE, 2022)
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2.1.2.1 Varhklarin Kétiiye Kullanimi

Yoneticiler, ¢alisanlar ya da {igiincii kisiler tarafindan, kisisel finansal problemlerinin
veya kuruma olan sadakatsizliklerinin sonucu olarak isletmeye ait nakdin veya envanterinin
calinmasi veya isletmenin almadigi mal veya hizmet i¢in harcama yapmas: seklinde ortaya
¢ikan varliklarin kétiiye kullanimi (Golden, Skala, & Clayton, 2006, 133), yolsuzluk ve finansal

tablo suistimaline nazaran en sik karsilasilan vaka tridir (ACFE, 2022).

Varliklarin kétiiye kullanimi; perakende sektoriinde, isletmeye ait bir malin ¢alinmasi,
fatura tahrifati veya isletmenin bor¢ ve alacaklarinin suistimali vb. seklinde karsimiza
cikabilirken, finans sektoriinde ise bu durum calisanin banka kasasindan veya miisteri
hesabindan zimmetine para gecirmesi ya da kendisi veya bir bagkasi lehine mevzuata aykiri
oldugunu bile bile kredi kullandirmasi suretiyle vuku bulabilmektedir. Goériildiigii iizere

varliklarin kotiiye kullanimi adi altinda gesitli yontemler ile suistimaller islenmektedir.

ACFE, varliklarin kétiiye kullanimini, nakit ile stoklar ve diger varliklar olmak {izere
iki ana kategoriye, soz konusu iki kategoriyi de kendi igerisinde alt gruplara ayirmustir.
Varliklarin kétiiye kullanimi igerisinde, gerek sayica en ¢ok rastlanan gerek en yiiksek ortalama
kayba neden olan vaka tiirii fatura suistimali olup, karsilagma siklig1 ve vermis oldugu ortalama
zarar dikkate alindiginda, en diisiik riski barindiran suistimal tiirii ise yazarkasa 6demeleri ile

islenendir (ACFE, 2022).

Rakiileeudugun Fatura Suistimalleri
Calinmasi
E | A Nakit Nakit Alacaklarn | gorgro syjstimalleri
g Calinmasi
E
M
:"gﬂ — Odeme Suistimalleri Harcama Suistimalleri
= m |
M,
g Cek ve Odeme
é Kotlye Kullanma — Tahrifatlart
= || Stoklar ve Diger
S Varliklar
Hirsizlik — Yazarkasa Odemeleri

Sekil 2.2: Varliklarin Kétiiye Kullanimi Suistimali (ACFE, 2022)
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2.1.2.2 Finansal Tablo Suistimali

Finansal tablo suistimalleri, kurum ¢alisan1 tarafindan kasti olarak mali tablolarda yer
alan hesap kayitlarinin veya rakamlara iliskin agiklamalarin ger¢ege aykiri olacak sekilde
degistirilmesi ya da kritik 6neme sahip bilgilere yer verilmemesi neticesinde iligkili taraflarin
aldatilmast ile ortaya ¢ikan suistimal tiiriidiir (Demir, Ozdarak, & Sebilcioglu, 2022, 13).

Kurum varliklarinin ya da yiikiimliiliikklerinin oldugundan az veya ¢ok gosterilmesi
veya bu tiir aldatici eylemlere konu belgeler lizerinde tahrifat gergeklestirilmesi sonucunda
vergi alacagindan dolay1 yalnizca devletin degil bunun yani sira sirket ortaklarinin ve
calisanlarinin, kullandirdigi/kullandiracagi krediden dolayr bankalarin, halihazirda ticaret
yapan ya da yapmayi planlayan sirketlerin veya s6z konusu sirkete yatirnm yapmayi diisiinen
bireysel yatirimcilar gibi kadar bir¢ok farkli kesimin bu durumdan etkilenmesi ve kararlarini

manipiile edilmis bilgi ve belgelere gore vermesi s6z konusudur.

Sirkete ait finansal tablolarin dogru ve eksiksiz bir sekilde hazirlanip sunulmasi
sorumlulugu iist yonetimde (Kaya & Uzay, 722) oldugu igin, finansal tablo suistimalleri
varliklarin kétiiye kullanimindan farkli olarak genellikle ist yonetim tarafindan yapilmaktadir
(Caliyurt & Tezgel 2015, 38).

Her ne kadar digerlerine kiyasla sayica en az karsilasilan vaka tiirii olsa da isletmeye
en fazla zarar1 dokunan finansal tablo suistimali, ACFE tarafindan varliklari/gelirleri yiiksek
gosterme ve varliklari/gelirleri diisiik gdsterme olmak iizere iki ana kategoriye, s6z konusu iki

kategori de kendi igerisinde alt gruplara ayrilmistir (ACFE, 2022).
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— Tarihlerde Oynama

— Hayali Gelirler
| Varliklar/Gelirleri Yiiksek Yikiimlilik ve Harcamalar:
Gosterme Gizleme

— Hatali Aktif Degerlemeleri

— Hatali Agiklamalar

— Tarihlerde Oynama

Finansal Tablo Suistimali
|

— Gelirleri Diisiik Gosterme

|| Varliklari/Gelirleri Diisiik ‘ Yiikiimliilik ve Harcamalar1
Gosterme ‘ Yuksek Gosterme

— Hatali Aktif Degerlemeleri

— Hatali A¢iklamalar

Sekil 2.3: Finansal Tablo Suistimali (ACFE, 2022)

2.1.2.3 Yolsuzluk

Yolsuzluk, calisanlarin bireysel veya kolektif bir sekilde (Timofeyev, 2015, 630)
kendisi veya bir bagkasi lehine dogrudan veya dolayli (ACFE, 2022) ¢ikar elde etmek amaciyla
guveni veya gorevini kotiye kullanma eylemidir (Vona, 2008, 120). Bu etik dis1 kazanim, bir
ihaleyi kazanmak veya yasal bir zorunluluktan kagmak icin kabul edilen bir riigvet veya yasadist

bir bagis olabilir (Roy, 2001, 16). Yolsuzluk eylemini ger¢eklestiren kisi, kendisinin,
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tedarikcilerden bir avantaj elde etmesinin 6tesinde isletmenin satin almig oldugu mal ve
hizmetler icin de daha fazla 6deme yapmasina sebebiyet vermektedir (Golden, Skalak, &
Clayton, 2006, 158).

Biiylik isletmelerde (calisan sayisi 100°den fazla) daha yaygin olan yolsuzluk,
karsilasma siklig1 (%50) ve isletmeye vermis oldugu zararin biiytikligi ($150.000) agisindan
varliklarin kotiiye kullanimi ile finansal tablo suistimalleri arasinda konumlanmakta olup, kendi

icerisinde ¢ikar ¢atigsmasi, riisvet, yasadisi bagis ve ekonomik zorlama olmak iizere dort ana

kategoride gruplandirilmistir (ACFE, 2022).

Satin Alma Suistimalleri
— Cikar Catigmasi
Satis Suistimalleri
o Fatura Komisyonu
=
% Riigvet
°
> .
Ihaleye Fesat Karigtirma
— Yasadis1 Bagis
— Ekonomik Zorlama

Sekil 2.4: Yolsuzluk (ACFE, 2022)

2.2 Suistimal Ucgeni

Bir suistimalin gergeklestirilmesinin altinda yatan psikolojik sebepleri, en iyi sekilde,
su¢ konusunda birgok kitab1 ve kriminoloji alaninda uzman biri olan Donald R. Cressey

aciklamistir. Cressey, insanlarin neden sug isledigi iizerine c¢alismalarini yogunlagtirmis ve
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bunun arkasinda ii¢ kritik etmenin oldugu sonucuna ulagmistir. S6z konusu ii¢ unsurun ise baski1
(pressure), firsat (opportunity) ve rasyonellestirme (rationalization) oldugunu belirtmis ve failin
sug isleme dirtlisinin olusabilmesi igin bu ¢ unsurun birlikte vuku bulmasi gerektigini ileri
stirmiistiir (Sdnchez vd., 2018). Zamanla Cressey’in ortaya koymus oldugu bu bulgularin
Uzerine aragtirmalar ilerletilmis ve suistimal t¢geni (fraud triangle), suistimal 6lgegi (fraud
scale) ve suistimal elmasi (fraud diamond) gibi modeller tiiretilmistir (Coenen, 2008, 10;
Dorminey vd., 2012; Albrecht, 2014). Her ne kadar farkli diistince ve gortsler ileri siiriilmiis

olsa da suistimal iiggeni, bu alanda popiilerligini devam ettirmektedir (Sandhu, 2016).

Baski

SUISTIMAL

Rasyonellestirme Firsat

Sekil 2.5: Suistimal Uggeni (Sanchez ve dig, 2018)

2.2.1 Baski

Suistimal iiggeninin ilk unsuru olan baski, suistimal eyleminin gerceklestirilmesinin
arkasindaki motivasyon ve diirtiiye iliskin bir diisiincedir (Sanchez vd., 2018). Diger taraftan,
kisinin ¢ok istedigi bir seye, imkansizliktan dolay1 sahip olamamasindan kaynakli bir finansal
ihtiyac da denilebilir (Coenen, 2008, 11). Dolayisiyla suistimalin ilk atesleyicisi olan baski

unsuru, bazi ¢aligsmalarda tesvik veya motivasyon (motivation) olarak da ge¢cmektedir.

Baskilar, organizasyonun veya isverenin politika ve tutumundan kaynaklanabilecegi
gibi, calisanin 6zel hayatina yonelik igerisinde bulundugu finansal veya psikolojik durumlardan

da kaynaklanabilmektedir.

Organizasyon kaynakli baskilar, isletmelerin i¢inde bulundugu sektore gore degismekle
birlikte genel olarak pazarlama, satis veya karliliga yonelik rakamsal hedeflere ulasilmasindan,

piyasa degerinin yiikseltilmesine iliskin paydas beklentisinden, ¢alisma kosullarindan,
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yildirmaya maruz kalinmasindan, performansa dayali tcret/prim veya terfi politikasindan

kaynakl1 baskilar seklinde karsimiza gikabilmektedir.

Calisanin 6zel hayatina yonelik baskilar ise, yliksek hayat standartlarinda yasama
hevesinden, gelirine oranla daha yiiksek seviyelerde bor¢lanma egiliminden, yetersiz gelire
sahip olundugu diisiincesinden, bor¢glanma limitlerinin sinirda olmasindan, kumar ve bahis gibi
yasa dig1 kOtl alisgkanliklardan, tehdit, fiziksel siddet veya santaja maruz kalinmasindan, issiz

kalma korkusundan, kisilik bozuklugu ya da kleptomani gibi hastalik kaynakli olabilmektedir.

ACFE tarafindan 2022 yilinda yapilan arastirmaya gore, suistimal gerceklestiren
calisanlarda, gelirinin iizerinde yasam tarzi, finansal zorluklar ile tedarikgiler veya miisteriler
ile haddinden fazla samimi olunmasi gibi baskiyr olusturan unsurlarin davranigsal kirmizi

bayraklar arasinda ilk ii¢ siray1 aldigi goriillmektedir (ACFE, 2022).

Gelirinin Uzerinde Yasam Tarz1 I 306

Finansal Zorluklar I 259

Tedarik¢i/Miisteriler ile Haddinden Fazla Samimi Olunmas: IS 20%

Herhangi Bir Davranigsal Kirmizi Bayragin Olmamas: I 15%
Kontol Sorunlari, Grev Paylasminda Isteksiz Olunmas: IS8 13%
Fiziksel Siddet veya Tehdite Maruz Kalinmas: I 12%

Asabi/Siipheli veya Savunmacit Davraniglar Sergilenmesi I 12%

Bosanma/Aile Problemleri

Kurnaz/Cikarct Davraniglar Sergilemesi

Kurum Igerisinden Asir1 Bask1 Yapilmasi

Izine Cikmak Istememe

Ucretin Yetersizliginden Sikayet¢i Olunmasi
Bagimlilik Sorunlari

Sosyal izalasyon

Yetki Eksikliginden Sikayet¢i Olunmast
Gecmiste Yasal Sorunlariin Olmasi
Yakinlarinin Basari igin Cok Fazla Baski Yapmasi
Onceki Isverenden Kaynakli Sorunlariin Olmasi
Yasam Kosullarmin Istikrarsiz Olmast

Ise Gelmeme/Geg Gelme Aliskanligmin Olmasi
Diger

I 11%
I 10%
I 3%
I 7%
I 7%
I 7%
I 6%
. 5%

. 5%
4%

I 4%
3%
3%

o 2%

Sekil 2.6: Calisanlarda Gériilen Davramgsal Ozellikler (ACFE, 2022)
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2.2.2 Firsat

Suistimalin gergeklestirilebilmesi icin yetersiz veya etkili olmayan i¢ kontroller,
denetim ve gozetim eksikligi, is ve islemlerin karmasikligi, etik kurallarin olmamasi veya gorev
ayrimi ile yetki ve rollerin belirsizligi gibi firsatlarin var olmasi ve failin de olay:
gerceklestirmesi sonucunda herhangi bir ceza ile karsilasmayacagina veya karsilagsa bile
etkisinin 6nemsiz olacagina inanmasi gerekir (Golden vd., 2016). Firsatlar kontrol ortaminin
olmadig1 veya yetersiz oldugu durumlarda ortaya ¢ikar ki, bu Suistimali yapan Kkisi igin
yakalanma olasilig1 diisiik oldugunda ¢ok daha cekici olabilmektedir (Mui & Mailley, 2015).
Ayrica, diger ¢aligsanlara veya yoOneticilere nazaran ise erken gelinmesi ve isten gec ¢ikilmast,
terfi/atama ya da isten ayrilmanin reddedilmesi durumlar1 da suistimali gergeklestirmek igin

gerekli olan firsat ortamini olusturabilir (Sandhu, 2016).

Kurumsal yapilar buylyip daha karmasik hale geldikge ve list yonetime daha fazla
personel ile bir¢ok birimin sorumlulugu verildik¢e, bununla birlikte ¢alisanlara da daha fazla
varliga erisim yetkisi verilmektedir ve bu da suistimallerin daha kolay islenmesi i¢in ortami
uygun hale getirmektedir (Coenen, 2008, 12). Diger yandan, giiniimiizde baz1 is modelleri,
gorevler, islemler veya varliklar ise dogasi geregi firsatlar barindirabilmekte ve bunlar
digerlerine kiyasla manipiile edilmeye ya da amaci disinda kullanima daha elverigli

olabilmektedir (Golden vd., 2016).

2.2.3 Rasyonellestirme

Suistimal Uggeninin son unsuru olan rasyonellestirme, failin, gerceklestirmis oldugu
suistimalin bir su¢ olmadigini, etik veya vicdani olarak kabul edilebilir bir durum oldugunu
mesrulastirma ¢abasidir ve bu kisiler genellikle kendilerini kurallara uyan ve iyi bireyler olarak
gorurler (Kramer, 2015). Olayin arkasinda yatan asil nedenleri gizleyerek veya inkar ederek,
davranig ve tutumlarmi toplumsal normlara gore daha makul olacak sekilde bir mantiga

birindurmeye ve kendilerini bu duruma inandirmaya g¢alisirlar.

Bu kisiler, herhangi bir varligi zimmetlerine gegirmelerinin aslinda haklarinin
oldugunu, yoneticilerinin veya ¢alisma arkadaslarinin kurallara uymama durumlarinin kendileri
icin de gecerli olabilecegini diisliniirler. Diger yandan, finansal olarak zorluk ¢eken ya da
gelirinin tizerinde yasam tarzi olan ve bunlarin tizerinde baski1 olusturmasi ile kimi birey, ¢aldig:

para veya para yerine ¢eken varliklar, durumu diizeldigi vakit iade edecegini ileri siirerek, bu
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durumu kendince akla uygun hale getirmekte ve vicdanimi rahatlatmaktadir. Bazilar ise,
gerceklestirmis oldugu suistimal eylemlerinin higbir sekilde su¢ unsuru ve gayriahlaki bir

durum olmadigini diistiinmektedir (Emir, 2008).

2.3 Bankacilik Sektoriinde Karsilasilan Suistimaller

Bankacilik suglari, genel olarak 5411 sayili Bankacilik Kanununda diizenlenmekle
birlikte, baz1 bankacilik suglar1 ise 5237 sayili Tiirk Ceza Kanunu, 5464 sayili Banka Kartlari
ve Kredi Kartlar1 Kanunu, 5941 sayili Cek Kanunu, 1211 sayili Tirkiye Cumhuriyet Merkez

Bankas1 Kanunu gibi diger kanunlarda da yer alabilmektedir.

Bankacilik sektoriinde en sik karsilasilan suistimal tiirlerinden giiveni kétuye kullanma,
dolandiricilik, banka veya kredi kartlarinin kotiiye kullanilmasi ve zimmet suglari, aym
zamanda ¢alismamiza konu suistimal tiirlerini olusturdugu i¢in yalnizca bu suglarin tanimina

yer verilmistir.

Guveni kotiye kullanma, 5237 Sayili Tlurk Ceza Kanunu’nun 155. Maddesinde
diizenlenmis olup, s6z konusu diizenlemeye gore giiveni kotliye kullanma; ““baskasina ait olup
da, muhafaza etmek veya belirli bir sekilde kullanmak iizere zilyedligi kendisine devredilmis

olan mal iizerinde, kendisinin veya baskasinin yararina olarak, zilyedligin devri amaci disinda

tasarrufta bulunmaktir” (5237 Sayilh TCK, m.155).

Dolandiricilik sugu, 5237 Sayili Tirk Ceza Kanunu’nun 157. Maddesine gore; “hileli
davranislarla bir kimseyi aldatip, onun veya baskasimin zararina olarak, kendisine veya

baskasina bir yarar saglamaktir’ (5237 Sayilit TCK, m.157).

Banka veya kredi kartlarinin kotiiye kullanilmasi sucu, 5237 Sayili Tirk Ceza
Kanunu’nun 245. Maddesinde diizenlenmis olup, s6z konusu diizenlemede; ““(1) baskasina ait
bir banka veya kredi kartini, her ne suretle olursa olsun ele gegcirmek veya elinde bulundurmak,
kart sahibinin veya kartin kendisine verilmesi gereken kiginin rizast olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya baskasina yarar saglamak, (2) baskalarina ait banka
hesaplarwyla iliskilendirilerek sahte banka veya kredi karti tiretmek, satmak, devretmek, satin
almak veya kabul etmek, (3) sahte olusturulan veya tizerinde sahtecilik yapilan bir banka veya
kredi kartini kullanmak suretiyle kendisine veya baskasina yarar saglamak” seklinde ifade

edilmektedir (5237 Sayili TCK, m.245).
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Zimmet sugu, hem Turk Ceza Kanunu’nda hem de Bankacilik Kanunu’nda diizenlenmis
olup, Bankacilik Kanunu’nun 160. Maddesine gore; ““gdrevi nedeniyle zilyetligi kendisine
devredilmis olan veya koruma ve gozetimiyle yiikiimlii oldugu para veya para yerine gegen

evrak veya senetleri veya diger mallar: kendisinin ya da baskasinin zimmetine gegirmektir”

(5411 Sayili1 BK, m.160).

Ozetle, bankacilik suistimali, banka yoneticisinin veya ¢alisaninin, gorevi nedeniyle ya
da muhafaza etmek veya kullanmak iizere kendisine emanet edilen banka veya miisterilerine
ait bilgi, belge, para, kredi ve kredi benzeri iiriinleri veya para yerine gegen diger seyleri
kendisine veya bir bagkasina fayda saglamak ya da baskasini zarara ugratmak gayesiyle gorev
ve yetkisini kotiiye kullanmasi seklinde tanimlanabilir. Dolayisiyla bir eylem veya islemin
bankacilik suistimali olarak siniflandirilabilmesi igin, suistimalin banka personeli tarafindan
bankaya veya ti¢lincii bir kisiye karsi yapilmis olmasi, kendisi veya bir baskasi lehine ya da
kars1 tarafin aleyhine olacak sekilde dogrudan veya dolayli olarak tasarrufta bulunulmasi ve
tiim bu hususlarin gergeklesebilmesi i¢in de eylemin bilerek ve isteyerek gerceklestirilmesi

diger bir deyisle kasit unsurunu icermesi gerektigi sonucuna ulasilabilir.

2.4 Suistimallerin Tespitinde Kullanilan Yéntemler

Suistimallerin isletmeye verecegi maddi veya manevi zarar, ¢cok buyik boyutlara
ulagsmadan ortaya ¢ikarilmasi ve bunun icin gerekli aksiyonlarin alinmasi 6nem arz etmektedir.
Iste bu noktada kurumlarin kendine 6zgii yapis1 dikkate alinarak, suistimallerin nasil tespit
edilebilecegine yonelik yontemlerin gelistirilmesi gerekmektedir. Yapilan aragtirmalara gore,
suistimal vakalarinin baslamasindan tespit edilmesine kadar gegen silirenin ortalama 12 ay1
buldugu, hatta blinyesinde etik hatt1 gibi uygulamalar olmayan organizasyonlarda bu sirelerin
ortalama 18 aya kadar uzadig1 ve bununla birlikte zararin boyutunun da tespit edilme siirelerine
bagli olarak arttigi ortaya konmaktadir (ACFE, 2022). Bununla birlikte, faillerin de
teknolojideki gelismelere paralel daha karmasik yapida suistimaller gerceklestirdigi dikkate
alindiginda, suistimallerin geleneksel yontemler ile tespit edilmesinin giiclestigi s6ylenebilir.
Bu yuzden kurumlarin, suistimalleri erkenden tespit etmeleri, risk odakli ve bilgi teknolojileri
destekli modern yaklasimlar1 benimseyerek ve yontemlerini siirekli gelistirerek faaliyetlerini

strdurmeleri gerekmektedir.
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ACFE’nin onceki galismalarinda oldugu gibi 2022 yilinda yapmis oldugu arastirmada
da suistimallerin tespitinde en ¢ok kullanilan yontemin agik ara farkla ihbar oldugu
gorilmektedir. Arastirmaya konu vakalarin tespitine yonelik yapilan ihbarlarin %55 kurum
ici personel tarafindan, %340 ise miisteriler, tedarikg¢iler, rakip firmalar ve sirket sahipleri gibi
paydaslar tarafindan gerceklestirilmistir. Diger taraftan, suistimallerin ortaya ¢ikarilmasinda
ikinci en sik kullanilan yontemin ise i¢ denetim birimleri tarafindan yapilan tespitler oldugu

gortlmektedir (ACFE, 2022).

ihbar I /2%
[¢ Denetim NN 16%
Yonetim Gozetimi [ NN 12%
Belge incelemesi [N 6%
Tesadufen [N 5%
Hesap Mutabakatlar1 [ NN 5%
Veri Analitigi [ I 4%
Dis Denetim | 4%
Gozetim/Inceleme [ 3%
Resmi Bildirimler [l 2%
itiraf W 1%

Diger W 1%

Sekil 2.7: Suistimal Tespit Yontemleri (ACFE, 2022)

Tespit edilme siiresi ile ortalama kayip tutari agisindan sz konusu yontemler
kiyaslandiginda, en etkili yOntemlerin sirasiyla veri analitigi(data monitoring),
gbzetim/inceleme, hesap mutabakatlari, yonetim gozetimi, i¢ denetim, ihbar ve belge inceleme
oldugu, diger yontemlerin ise tespit etme siireleri ile ortalama kayip tutarlarinin daha ytiksek
oldugu goriilmektedir. Asagidaki grafikte de gorildigl {izere, veri analitigi ile
gbzetim/inceleme yontemleri, digerlerine nazaran suistimali daha erken siirede ortaya ¢ikardigi

icin kurumlarin maruz kaldigi zararin boyutu da ¢ok yukseklere ulasamamaktadir.
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Sekil 2.8: Suistimal Tespit Yontemlerinin Etkinligi (ACFE, 2022)

S6z konusu ¢alismaya gore ihbar, suistimalleri belirleme hususunda her ne kadar en
yaygin kullanilan yontem olsa da, veri analitigi, gézetim/inceleme ve hesap mutabakati
yontemleri kadar etkin olmadig1 sonucuna ulasilmaktadir. Bununla birlikte, ihbar hatti olmayan
kurumlarin, olanlara kiyasla %100 daha fazla zarar ile karsilastig1 ve tespit siiresinin %50 daha

uzun oldugu goriilmektedir (ACFE, 2022).
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Sekil 2.9: Suistimal Tespit Yontemleri (Bozkurt, 2009, 173)

Suistimallerin ortaya c¢ikarilmasinda kullanilabilecek yontemleri genel olarak

geleneksel ve modern yontemler olarak ikiye ayirabiliriz. Modern yontemler, suistimallerin

tespiti i¢in devamli olarak kullanilirken, geleneksel yontemler ise genel itibariyla daha pasif bir

yaklasim sergilemektedir (Bozkurt, 2009, 172). Modern yontemler daha ¢ok, yalnizca

suistimale odaklanan ve siirekli olarak ortaya ¢ikarilmasi i¢in miicadele eden kurum icerisinde

organize olmus suistimal, etik veya i¢ denetim birimleri tarafindan kullanilmaktadir.

Suistimal ile miicadelede {i¢ husus bulunmaktadir. Birincisi, suistimal risklerinin

yonetilmesi sonucu proaktif bir yaklasim sergilenerek suistimalin ger¢eklesmeden dnlenmesi;

ikincisi gergeklesen vakalarin tespit edilmesi; tigiinciisii ise ortaya ¢ikarilan suistimale iligkin

sorusturma faaliyetinin yiritilmesidir (Yilmaz, 2019). S6z konusu sureg¢, gerek kurum

binyesinde yurdtilen faaliyetlere gerek i¢ kontrol sisteminin ¢aligma prensibine hakim olmasi

sebebiyle genellikle i¢c denetim birimleri tarafindan yiiriitilmektedir.
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Uluslararasi i¢ Denetim Enstitiisii (11A) tarafindan yayimlanan terimler sozliigiine gore
i¢ denetim; bir organizasyonun is ve islemlerine katma deger saglamak amaciyla, kurumun i¢
kontrol, risk yonetimi ve yonetisim siireclerinin etkinlik ve yeterliligini degerlendiren giivence,
danmismanlik ve suistimal inceleme faaliyetidir.* Suistimale iliskin i¢ denetgilerden beklenenler

ise, Enstitii tarafindan yayimlanan Uluslararasi i¢ Denetim Standartlarinda belirtilmektedir:®

= Madde 1210.A2’ye gore; i¢ denetciler, suistimal risklerini ve bu risklerin kurum

icerisinde nasil yonetilebilecegine iliskin yeterli bilgiye sahip olmak zorundadir.

* Madde 1220.A1’e gore; i¢ denetgiler, gorevlerini icra ettigi sirada suistimal ihtimalini

de dikkate alarak meslegin geregini yerine getirmek zorundadir.

Ulkemizde basta bankacilik ve finans sektériinde faaliyet gosteren kurumlar olmak
Uzere, genellikle teftis kurulu, i¢ denetim veya suistimal inceleme birimleri tarafindan yerine
getirilen suistimal tespitine yonelik c¢alismalarinda, teknoloji destekli strekli denetim
kapsaminda veri analitigine her gecen gun daha fazla 6nem vermektedir. Denetim faaliyetlerine
ve suistimal risklerinin ortaya ¢ikarilmasina yonelik kullanmis olduklari veri analitigi araglari
ise, genellikle veri tabanmi iizerinden sorgulamalarin ve veri madenciligi yontemlerinin
kullanilabildigi, tiretilen senaryolarin analizinin yapilabildigi, trend, sapan g6zlem ve regresyon

gibi istatistiki analizlerin yapilabildigi uygulamalardir.

2.5 Veri Analitigi

Verilerin elde edilmesi, islenmesi ve incelenmesi sireclerini kapsayan, ayni zamanda
bliylik veri olarak tanimlanan yiiksek hacimli verilerden taraflar i¢in anlamli ve degerli
bilgilerin kesfedilmesi siirecinin bir pargast olan veri analitigi, ger¢ek zamanli i¢goriileri esas
alarak veri odakli karar alma mekanizmalarin1 destekledigi gibi gelisimini de saglamaktadir
(Y1ilmaz, 2019; Gandomi & Hadier, 2015; Soileau vd., 2015; Kelleher vd., 2015, 36). Veri
madenciligi ise veri analitiginin bir alt kiritlimi olup, blyUk veri icerisinden ¢oziime yonelik

bilgilerin elde edilebilmesi i¢cin kullanilan bir stirectir (Ozmen, 2007; Yilmaz, 2019).

4 11A, https://www.theiia.org/globalassets/documents/certifications/the-iia-official-glossary/official-iia-glossary-
turkish.pdf, Erisim: 28.09.2022, 19:21

5 1A, https://www.theiia.org/globalassets/site/standards/mandatory-guidance/ippf/2017/ippf-standards-2017-
turkish.pdf, Erisim: 28.09.2022, 19:21
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331):

Veri analitigi, yontem ve yaklasim agisindan dort grupta incelenmektedir (Geng 2017,

a)

b)

d)

Betimsel Analitik: Analizin heniliz baslarinda, veri o6rintisuntd daha iyi
anlayabilmek icin verilerin smiflandirilmasi, 6zetlenmesi ve anlamli bir hale
getirilmesidir. “Ne/Ne oldu” sorularina odaklanmaktadir. Ornegin; sirket i¢in sadik
miisteriler kimdir veya ge¢mis yillara nazaran bu yil gerceklestirilen suistimallere

iliskin kayip orani ne diizeydir?

Tespit Edici Analitik: Sebep sonug iliskisini belirleme noktasinda tercih edilen bir
yaklasimdir ve “Neden oldu” sorusu ile ilgilenmektedir. Ornegin; firmanin satislart

neden diistii veya onceki yi1l vuku bulan suistimallerde neden artis gergeklesti?

Cikarimsal Analitik: Betimsel ve tespit edici analitigin her ikisinin de kullanilmas1
ile gelecege yonelik Ongdriide bulunulmasi séz konudur. Gegmis bilgiler baz
alindiginda gelecekte “Ne olmast muhtemel, trend ne yonde olacak™ sorularina
yonelik ¢ikarim yapilmasi ile ilgilenmektedir. Ornegin; ge¢miste karsilasilan

suistimallerin Oriintiisii ortaya ¢ikarilarak, gelecekte olas1 vakalarin belirlenmesi.

Kuralc1 Analitik: Yapay zekd ve makine 6grenmesi gibi tekniklerin araciligiyla
gelecege yonelik Onerilerin belirlenmesinde kullanilir. Yazilim ve donanim
alanindaki teknolojik gelismelere paralel olarak her gegen gun daha da
gelistirilmektedir ve “Ne yapilmali” sorusuna odaklanmaktadir. Ornegin; yapay
zeka tabanli sistemin, miisteri hizmetlerini arayan kisinin konusmasini analiz ederek

suistimal olup olmadigini degerlendirmesi ve buna yonelik aksiyon almasi.

2.5.1 Makine Ogrenmesi

Yapay zeka, matematik, istatistik, psikoloji, karmasiklik teorisi gibi bir¢ok disiplinden

beslenen ve her gegen giin 6nemi artarak devam eden makine 6grenmesi, veriler iizerinden

desenler ¢ikararak tahminlerde bulunan ve siirekli olarak performansini gelistiren bilgisayar

modellemesi olarak tanimlanabilir. Bir¢ok farkli alanda uygulanabilir oldugu kanitlanmis

olmakla birlikte, basta siniflandirma problemlerinde olmak iizere genellikle ¢ikarimsal veri

analitigi uygulamalarinda model gelistirmek icin kullanilmaktadir. Iyi bir 6grenme modeli
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olusturabilmek, egitim veri setinin kaliteli olmasina ve performans 6l¢iitlerinin iyi belirlenmis

olmasina baghdir (Mitchell, 1997, 2-17; Kelleher vd., 2015, 39-40; Mohri vd., 2018, 1).

2.5.1.1 Makine Ogrenmesi Yontemleri

Makine 6grenmesi yontemleri, veri setinin tiiriine, boyutuna ve problemin yapisina gore
farklilasmakta olup (Mohri vd., 2018, 6; Brownlee, 2017, 16), s6z konusu yontemler temelde 3
baslik altinda incelenmektedir (Joshi, 2020, 10):

i.  Denetimli Ogrenme (Supervised Learning)
ii.  Denetimsiz Ogrenme (Unsupervised Learning)
iii.  Pekistirmeli Ogrenme (Reinforcement Learning)

i. Denetimli Ogrenme

Cikarimsal veri analitiginde en sik kullanilan yontem olan denetimli 6grenme, gegmis
verilerden, bilinen 6rneklerden veya birbiri ile iliskisi bulunan 6zelliklerden olusan veri setini
esas alarak, bagimsiz degisken ile hedef degisken arasindaki iliskiyi fonksiyon olarak modeller
ve bilinmeyeni 6ngormeye ¢alisir (Kelleher vd., 2015, 39; Mohri vd., 2018, 6). Siniflandirma
ve regresyon olmak tzere iki turi bulunmakta olup (Celik ve Altunaydin, 2018), hedef
degiskenin veri tiirli kantitatif ise regresyon, kalitatif (kategorik) ise siiflandirma modelini
tercih eder (Osmanoglu, 2021). Makine 6grenmesi algoritmalarinin bir¢ogu denetimli 6grenme

metodolojisini kullanir (Brownlee, 2017, 16).

Calismamiza konu uygulamada da denetimli Ogrenme yontemi kullanilarak
simiflandirma algoritmalarindan faydalanilmistir. Bu kapsamda, daha oOncesinde suistimal
yapan ve yapmayan calisanlara yonelik bilinen degiskenlerden olusan egitim veri setinden bir
Oriintli ¢ikarip, suistimalci olup olmadigr bilinmeyen kisiler hakkinda siniflandirma yapabilen

makine 6grenmesi algoritmalar ile model gelistirilmistir.

ii. Denetimsiz Ogrenme

Denetimsiz 6grenme, bir egitim seti olmadan veriler arasindaki iliskileri, veri setinin

yapisini ve dagilimini ortaya ¢ikarmaya ¢alisan makine 6grenmesi yontemidir. Bir 6gretici veya
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bir girdi degiskeni olmadigi gibi model sonucunda dogru veya yanlis olabilecek bir ¢iktidan da
s0z edilemez (Brownlee, 2017, 17; Celik ve Altunaydin, 2018; Joshi, 2020, 11; Bruce, vd.,
2020, 283). Dolayisiyla bu yontemde elde edilen sonuglarin sayisal olarak performansini

6lcmek de pek miumkiin gérinmemektedir (Mohri vd., 2018, 6).

Denetimsiz 6grenme yaklagimlarindan kiimeleme, veriler arasinda iligki kurarak
siiflandirilmamis veri setini anlamli gruplara ayirmak i¢in kullanilirken, boyut indirgeme ise,
verilerin daha yonetilebilir hale getirmek i¢in kullanilir (Mohri vd., 2018, 6; Bruce, vd., 2020,
283).

iii. Pekistirmeli Ogrenme

Denetimli ve denetimsiz 6grenmeden farkli olarak bu yontemde, egitim veri seti ile test
veri seti i¢ ige gegmis durumda olup, siirekli olarak cevre ile etkilesim igindedir (Mohri vd.,
2018, 7; Joshi, 2020, 11).

Farkli durumlar karsisinda, her seferinde istenilen davranisi sergileyebilmek icin en
uygun yolu minimum hata ile bulmaya calisan bu 6grenme metodu, aslinda bir 6diillendirme

ve cezalandirma sistemi {lizerine kuruludur (Celik ve Altunaydin, 2018; Mohri vd., 2018, 7).

2.5.1.2 Simflandirma Algoritmalari

Bu baglik altinda yalnizca tez calismasinda kullanilan Lojistik Regresyon (Logistic
Regression), Karar Agaci (Decision Tree), Rastgele Orman (Random Forest), Naive Bayes ve

Destek Vektor Makinesi (Support Vector Machine) algoritmalarina yer verilecektir.

i. Lojistik Regresyon

Siniflandirma problemlerinde sik¢a kullanilan Lojistik Regresyon, adini iginde
barindirdig lojistik fonksiyonundan diger bir deyisle sigmoid fonksiyonundan almaktadir. Bu
yontemde bagimhi degisken, O ile 1 arasinda bir olasilik degeri alir. Ancak, bu deger higbir
zaman O veya 1 degeri olmaz (Joshi, 2020, 38; Osmanoglu, 2021), Olasilik degeri 0 ve 1
degerlerine yakinsadik¢a Lojistik Regresyon grafiginde diizlesme goriiliir (Basar & Geng,
2020).
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Dogrusal Regresyon modelinde bagimli degisken siirekli bir deger alirken, Lojistik
Regresyon modelinde ise “0/1, Dogru/Yanlis, Evet/Hayir, Basarili/Basarisiz” gibi kategorik
degerler almaktadir (Osmanoglu, 2021). Buna karsin bagimsiz degiskenlerin veri tiirliniin
siirekli/kesikli veya kategorik olup olmamasi konusunda herhangi bir kisitlama
bulunmamaktadir. Dolayisiyla, ¢ikti degiskeninin kategorik olmasi haricinde, Dogrusal

Regresyon modelinden bir farki yoktur (Joshi, 2020, 38).

Model, ,bagimli degiskenin kategori sayisina gore ikili (Binary) ve Coklu
(Multinominal) Lojistik Regresyon olarak ikiye ayrilmaktadir (Ozdemir, 2021).

Ii. Karar Agaci

Denetimli makine 6grenmesi yontemlerinden karar agaci, etiketlenmis veri setinin
siiflandirilmasinda performansi yiiksek algoritmalardan biridir. Olduk¢a esnek bir yapiya
sahip olan teknik, biiylik veri setinde degiskenler arasindaki baglanti tizerinden bir dizi kurallar
olusturur ve bu sekilde 6grenmeyi gergeklestirerek daha kiiciik kiimelere bolerek ilerler (Celik

ve Altunaydin, 2018; Bruce, vd., 2020, 237).

Hastaliklarin teshisi, kullanici davraniglarinin tespit edilmesi, suistimal faillerinin
belirlenmesi ve kredi risk degerlendirmesi gibi bir¢ok farkli alanda kullanilan bu yontem, hem
smiflandirma hem de regresyon problemlerinde oldukga etkili sonuglar iiretmektedir (Barros,
vd., 2015, 7).

Karar agaci algoritmasi, soru ve cevaplarina gore yukaridan asagiya dogru ¢ikarimlarda
bulunarak ve bu siiregte karar diiglimleri, dallar ve bunlara bagl yapraklar olusturarak modeli
olusturur (Joshi, 2020, 53). Almis oldugu sekil itibariyla agaca benzetildigi i¢in, adin1 buradan

almaktadir.

iii. Rastgele Orman

Makine o6grenmesi igerisinde en sik kullanilanlardan ve performansi en yiliksek
olanlardan biri olan Rasgele Orman algoritmas: (Brownlee, 2017, 127), karar agaci
algoritmasmin aksine rastgele degerlere gore birden fazla karar agaci olusturur. Modelin
sonucunu, N tane karar agacinin kendi arasinda oylanmasi sonucunda en yiiksek oyu alan karar

agaci belirler (Osmanoglu, 2021).
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Siniflandirma ve regresyon modellerinin her ikisinde de kullanilabilen bu teknik (Geren,
2020), buyuk ve dengesiz veri setlerinde daha yiksek performans sergilemektedir (Osmanoglu,
2021). Ayrica, siirekli agaglarin 6grenme yontemini glincelleyerek daha diisiik korelasyonlu ve

daha gucli ¢ikarimlar elde etmeye calisir (Brownlee, 2017, 129).

iv. Naive Bayes

Degiskenler arasindaki gii¢lii bagimsizlik varsaymmi ile sonuca etki eden her bir
parametrenin olasilik degerini hesaplayarak siniflandirma yapan, uygulamasi kolay, ancak
ustlin performans gosteren ve bayes teoremini esas alan bir denetimli 6grenme teknigidir
(Friedman vd., 1997; Brownlee, 2017, 83; Celik ve Altunaydin, 2018).

v. Destek Vektdor Makinesi

Makine 6grenmesi algoritmalar1 igerisinde uygulama agisindan en etkili olan Destek
Vektor Makinesi (Mohri vd., 2018, 79), hata bazli 6grenmeye dayali bir yaklasim sergileyerek
(Kelleher vd., 2015, 408), dagilim1 belirsiz olan bir veri seti iizerinde 6grenmeyi gergeklestirir
(Giineren, 2015; Osmanoglu, 2020).

Denetimli 6grenme yontemini kullanan bu algoritmanin amaci, dogrusal ¢izgiler ve
hiper diizlemler araciligiyla smiflara ait verileri birbirinden optimal sekilde ayirmaya
calismaktir (Turfan, 2020). Bu ayirma islemini gergeklestirirken de, ¢izecegi dogrunun farkli
siiflara ait verilere olan uzakligini, maksimum diizeyde tutmaya calismaktadir (Osmanoglu,

2020).

Baslangicta iki sinifli hiper diizlem yapisini kullanarak iki sinifli dogrusal problemlerin
¢ozimi i¢in tasarlanmis olsa da (Joshi, 2020, 65), daha sonrasinda lineer olmayan problemlerin
¢cOzlmiinde de kullanilmaya baglanmistir (Cortes vd., 1995).

2.5.1.3 Performans Degerlendirme Olciitleri

Bu baslik altinda, siniflandirma algoritmalarinin ne kadar basarili ve ne kadar dogru

c¢ikarimlarda bulunduguna yonelik performans metriklerine deginilecektir.
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Performans degerlendirme 6lgiitlerine gegmeden Once, siniflandirmalara yonelik gergek
degerler ile tahmini degerlerin karsilastirildigi Karmasiklik Matrisine (Confusion Matrix) yer

verilecektir (Han vd., 2012, 364-369).

Detaylarina Tablo 2.1°de yer verilen matrisin, satir degerleri ger¢ek siniflandirmaya,

stitun degerleri ise tahmin edilen siniflandirmaya karsilik gelmektedir.

Tablo 2.1: Karmasiklik Matrisi

TAHMIN EDIiLEN SINIF
1 0

L
zZ

n 1 Dogru Pozitif, DP Yanhs Negatif, YN

ﬁ (True Positive, TP) (False Negative, FN)
O
o
&

0 Yanls Pozitif, YP Dogru Negatif, DN

(False Positive, FP) (True Negative, TN)

* Dogru Porzitif (DP) : 1 olarak siniflandirilmis gozlemlerin, 1 olarak tahminlendigini

gosterir.

* Yanhs Negatif (YN) : 1 olarak smiflandirilmis gézlemlerin, 0 olarak tahminlendigini
gosterir.

* Dogru Negatif (DN) : 0 olarak smiflandirilmig gézlemlerin, O olarak tahminlendigini

gosterir.

* Yanhs Pozitif (YP) : 0 olarak siniflandirilmis gozlemlerin, 1 olarak tahminlendigini

gosterir.
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Uygulamamiza konu siniflandirma algoritmalarinin basari ve performans durumlari
karsilastirilirken, modellerin Dogruluk (Accuracy), Duyarlilik (Recall/Sensitivity), Kesinlik
(Precision) ve F-Skor metrikleri tizerinden degerlendirme yapildigindan, yalnizca s6z konusu

performans ol¢iitlerine yer verilmistir.

Tablo 2.2: Performans Kriterleri (Han vd., 2012, 365)

Performans
o Aciklama Formul
Kriteri
Dogruluk Gozlemlerin ne kadarinin dogru olarak DP + DN
siiflandirildigini gosterir DP +YP+ DN +YN
Gergek smif degeri 1 olanlarin ne kadarmin DP
Duyarhhk 8 ) —_—
dogru olarak tahmin edildigini gosterir DP +YN
o 1 olarak tahmin edilenlerin ne kadarinin dogru DP
Kesinlik r ’ .
olarak tahmin edildigini gosterir DP +YP
E_sk Duyarlilik ve kesinlik 6lgiilerinin harmonik | 2 * Kesinlik * Duyarlilik
-oKOr
ortalamasidir. Kesinlik + Duyarlilik

2.6 Sentetik Azinlik Ornekleme Teknigi (Synthetic Minority Oversampling Technique,
SMOTE)

Veri setinin dengesiz bir sekilde dagilmasi, hedef degiskenin her bir sinifindaki veri
sayisinin birbirinden farkli olmasi anlamina gelmektedir. Bu durum, makine &grenmesi
algoritmalarinin performansini olumsuz yonde etkileyerek, veri sayisi ¢ogunlukta olan sinifa
daha fazla meyilli olabilmesine sebebiyet verebilmektedir (Chicco & Jurman, 2020, 2).
Dolayisiyla, makine 6grenmesi uygulamasina geg¢ilmeden once, veri kiimeleri arasindaki
dengesiz dagilimin giderilmesine yonelik yontemlere basvurulmasi onem arz etmektedir

(Yavas vd., 2020; Osmanoglu, 2021).
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Sentetik Azinlik Ornekleme Teknigi (SMOTE), azinlik smifinin veri sayisi sentetik
ornekler ile artirilarak, diger sinifin veri sayist ile denklestirilmesi yontemidir. Bu islem,
ornekleri dogrudan aynilar ile ¢ogaltmak yerine, azinlik sinifindaki verilerin K en yakin
komsular1 (K-Nearest Neighbors) baz alinarak yeni oOrnekler olusturulmas: seklinde

gerceklestirilmektedir (Chawla vd., 2002).

2.7 K-Kath Capraz Dogrulama (K-Fold Cross Validation)

Makine Ogrenmesi modellerinin performansinin Olglimiinde en sik kullanilan
yontemlerden olan k-katli ¢apraz dogrulamada, veri seti, 6rnek sayisi esit olacak sekilde k adet
alt gruba ayrilir. Her seferinde, s6z konusu k adet alt kiimenin (k-1) adedi egitim, 1 adedi de
test i¢in kullanilir ve bu islem k kez tekrarlanir. Dolayisiyla, bu yontem ile her bir 6rnek, hem
egitim veri setinde hem de test veri setinde yer alarak ¢apraz dogrulama gergeklestirilmis olur

(Gorgel, 2011; Turfan, 2020).

2.8 Veri Analitigi Programm KNIME

KNIME (The Konstanz Information Miner), veri 6n islemeden, makine 6grenmesi
algoritmalarina kadar bir¢ok veri analitigi araglarini biinyesinde bulunduran, birbiri ile
etkilesimli veri akis1 uygulamasi imkani sunan bir platformdur. Program, diiglimler (node)
araciliiyla kullanilmakta olup, kullanici dostu arayiize sahip oldugu gibi zengin gorsellestirme
araclarina da sahiptir. Yani sira, egitim ve arastirma gibi bir¢ok alanda kullanilabilen KNIME,
kullanicilar tarafindan gelistirilmesine ve test edilmesine de olanak saglayan modiiler yapida,

acik kaynak kodlu ve ticretsiz kurulabilen bir yazilimdir (Berthold vd., 2008, 319-325).
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BOLUM 3: UYGULAMA

Bu bélimde, uygulamaya yonelik belirlenen degiskenler analiz edilmis ve suistimal
yapanlar ile yapmayanlara yonelik veriler karsilastirilarak, suistimalcilere iliskin profil ortaya
konmustur. Akabinde modele dahil edilecek degiskenlerin se¢ciminde izlenen adimlara yer
verilerek, makine 6grenmesi siniflandirma algoritmalart ile modeller gelistirilmis ve elde edilen

sonuclar karsilastiriimistir.

3.1 Degiskenler ve Verilerin Analizi

Literatiir calismalarinda genellikle suistimal yapan kisilerin yasi, cinsiyeti, egitim
dizeyi ile pozisyonuna/unvanina yonelik bilgiler Uzerinden profillerine iliskin ¢ikarimlarda
bulunuldugu goriilmektedir. Calismamizda ise s6z konusu degiskenleri de kapsayacak sekilde
demografik (4 adet), mesleki (7 adet) ve finansal (12 adet) bilgilere yonelik olmak (izere toplam

23 adet degisken belirlenmistir.

Tablo 3.1: Degiskenler

Degisken Kategori Aciklama
1 |Yas Demografik Caligsanin Yas Bilgisi
2 | Cinsiyet Demografik | Calisanin Cinsiyeti
3 | Medeni Durumu Demografik | Calisanin Medeni Durumu
Calisanin Egitim Bilgisi ( Lise, Onlisans, Lisans,
4 | Egitim Diizeyi Demografik Yilksek Lisans)
Calisanin  Pozisyon Bilgisi (Memur, Yetkili,
5 | Pozisyon Mesleki Y énetmen/Miidiir Yardimcisi)
6 g&?;?da Caligma Mesleki Caligsanin Bankadaki Toplam Caligma Stiresi (Ay)

Caliganin En son Calistig1 Birimdeki Tecriibe Siiresi

(Ay)
Calisanin  En Son Calistigt Gorev  Grubundaki

7 | Birimde Calisma Siiresi | Mesleki

8 | Gorevde Calisma Siiresi | Mesleki Tecriibe Siresi (Ay)

Calisanin  Banka Haricinde Tecriibesinin Olup
9 | Banka Dis1 Deneyim Mesleki

Olmadig Bilgisi
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Caliganin Banka ve Banka Dis1 Toplam Tecriibe

10 | Toplam Caligma Siiresi | Mesleki Siiresi (Ay)
. Calisanin  Kullanmis  Oldugu  Ucretli  izinlerin
11 }Izin Kullanim Orant Mesleki Tahakkuk Eden Toplam Izin Siiresine Oran1 (%)
Calisanin KKB AS Tarafindan Olusturulan Findeks
12 | KKB Skor Finansal Notu (1-1900)
Calisanin  Sorgulama Tarihinde Aktif Olan Uriin
13 | Aktif Uriin Adedi Finansal (Kredi, Kredi Kart1, Kredi Mevduat Hesabr) Bilgisi
(Adet)
Caliganin  Sorgulama Tarihinde Basvuru Siireci
14 | Kredi Basvuru Adedi Finansal Devam Eden Kredi Bilgisi (Adet)
Calisanin  Sahip Oldugu Uriinlere Iliskin Birlikte
15 | Gglatlan KoggggSayis: | Finansal Calistig1 Finansal Kurum Sayis1 (Adet)
" Kredi Karti Doluluk iy Calisanin Turn F inansal Kurumlar Nezdindeki Kredi
Orani Kartlarinin Limit-Kullanim Orani (%)
Calisanin Tiim Finansal Kurumlar Nezdindeki Kredi
17" | Kredi Kart: GecikHERIgH Finangsy Kartlarinin Toplam Borg Bakiyesi (TL)
Calisanin Tiim Finansal Kurumlar Nezdindeki Kredili
18 | KMH Kulla@F Orant ggffinansal Mevduat Hesaplarinin Limit-Kullanim Orani (%)
‘ Calisanin Tiim Finansal Kurumlar Nezdindeki ihtiyag
19 | Ihtiyac Kredisi Finansal Kredisi Bakiyesi (TL)
2 ih ti}{a(; Kr_e disi - Cahs-al-nn Ti:ll‘n F inans'al K-ururnlar Nezdindeki Thtiyag
Gecikmesi Kredisi Gecikme Bakiyesi (TL)
Caliganin Tiim Finansal Kurumlar Nezdindeki Konut
21 | Konut Kredisi Finansal Kredisi Bakiyesi (TL)
Calisanin Calistig1 Bankadaki TL Vadesiz Mevduat
’ TL \_/a dgsiz Hesap - Hesabi1  ile  Kredili | .Mevdl‘l‘at .Hésablnm
Bakiyesi Sorusturma/Sorgulama Tarihinden Onceki Bir Aylik
Ortalama Bakiyesi
Calisanin  Calistign  Bankadaki Doviz  Vadesiz
23 ;apk\i;ae(i?Siz Hesap Finansal Mevduat Hesabinin Sorugturma/Sorgulama
Tarihinden Onceki Bir Aylik Ortalama Bakiyesi
Caliganin Suistimal Gergeklestirip
Gergeklestirmedigi Bilgisi
24 | Suistimal -

(0:  Suistimal Gergeklestirmemis, 1: Suistimal

Gergeklestirmis)
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3.1.1 Calisanlarin Yasi

ACFE tarafindan yapilan arastirmaya gore, suistimal gergeklestirenlerin %68’si 31 ile
50 yas araliginda, KPMG Tiirkiye ile TEID’in yapmus oldugu calismaya gére ise %90°n1 26-45

yas araligindadir.

Uygulamamiza konu suistimal gergeklestirenlerin yaglarinin 21 ile 54 arasinda
degisiklik gosterdigi ve s0z konusu calismalar ile benzer sonuglar ile karsilasildigi
gorulmektedir. Bununla birlikte, suistimal ger¢eklestirmeyenlerin yaslari ise 23 ile 49 arasinda

olup, her iki grubun da yas ortalamas1 birbirine yakin seyretmektedir.

Yas Bilgisi Yas Ortalamasi

" 54 0
32,61

1
0 I I 31,12

@ Minimum @ Maksimum

50

Sekil 3.1: Yas Bilgileri

3.1.2 Cahsanlarin Cinsiyeti

ACFE tarafindan yapilan arastirmaya gore, suistimal gergeklestirenlerin %73’UnUn
cinsiyeti erkek iken, KPMG Tiirkiye ile TEID’in yapmis oldugu ¢alismaya gore ise %92’si
erkektir.

Uygulamamiza konu suistimal gerceklestirenlerin %80 inin, gerg¢eklestirmeyenlerin ise

%40’ 1min erkek oldugu goriilmektedir.
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Cinsivet (0) Cinsiyet (1)

20% —

40% —

~— 80%

®Kadin @ Erkek ®Erkek ¢ Kadin

Sekil 3.2: Cinsiyet Bilgileri

3.1.3 Calisanlarin Medeni Durumu

Calisanlarin medeni durumlarima bakildiginda, suistimal eylemini isleyenlerin

%63,33’1linlin, islemeyenlerin ise %68’inin evli oldugu sonucuna ulagilmistir.

Medeni Durum (0) Medeni Durum (1)

36,67% —

~—63,33%

@®Evl @ Bekar ®Evli @ Bekar

Sekil 3.3: Medeni Durumlari

3.1.4 Cahsanlarm Egitim Diizeyi

ACFE (2022) tarafindan yapilan arastirmaya gore, suistimal gergeklestirenlerin %20’si
lise ve daha diisiik bir egitim diizeyine sahip iken, Durkaya (2008)’nin ¢aligmasina gore ise,
suistimalcilerin %59°u lise mezunudur.

Arastirmamiza konu suistimal gergeklestiren kisilerin %45’1 lise mezunu iken, suistimal

gerceklestirmeyenlerin ise yalnizca %12’si lise mezunudur.
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Egitim Diizeyi (0) Egitim Diizeyi (1)
8%
- 18,33% —
16% —
—— 36.67%
12% —
~— 64%
45% —/
@Lisans @Lise (»OnLisans  Yiiksek Lisans @Lisans (7Lise  OnLisans

Sekil 3.4: Egitim Diizeyleri
3.1.5 Cahsanlari Pozisyonu

ACFE’ye gore vakalarin %37’si, KPMG ve TEID’e gére ise %49’u yonetici pozisyonun
altinda c¢alisan personel tarafindan gerceklestirilmistir. Calismamiza konu suistimalcilerin ise

%9311 yonetici pozisyonu altinda ¢aligmaktadir.

Pozisyon (0) Pozisyon (1)

Yénetmen/Midir Yardimeist - 24.00% Yonetmen Midiir Yardimeist I 6,67%

0% 50% 0% 50%

Sekil 3.5: Pozisyon Bilgileri
3.1.6 Calisanlarin Bankada Calisma Siiresi

ACFE’ye gore suistimalcilerin %47’sinin 1 ile 5 y1l arasinda, %45’inin 6 yildan fazla
hizmet siiresi bulunmaktadir. KPMG ve TEID raporuna gore ise %44 iiniin 1 ile 4 yil arasinda
ve %54’lniin ise 5 yil ve isti bir siiredir magdur olan sirkette ¢alistigi gorilmektedir. S6z
konusu raporlara paralel, calismamiza konu suistimalcilerin de ¢ogunun kidemli oldugu ve

%82’sinin ise 4 yildan fazla bir siiredir bankada ¢alistig1 goriilmektedir.
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Bankada Calisma Siiresi (0) Bankada Cahsma Siiresi (1)

4-8v11l

1-471l 17%

1 Yildan Az

1 Yildan Az I 2%

Sekil 3.6: Bankada Calisma Siiresi
3.1.7 Cahsanlarin Birimde Calisma Siiresi

Personelin en son galistigi birimdeki hizmet siireleri kiyaslandiginda; her ne kadar iki
grupta da 1 ile 4 yil arasinda g¢alisanlarin orami birbirine yakin olsa da, suistimalcilerin
%42’sinin 4 yildan fazla siiredir suistimal yaptig1 birimde calistigi goriilmektedir. Diger
yandan, suistimal eylemine karigmayanlarin %33’Uniin en son ¢alistig1 birimdeki gorev
siresinin 1 yildan daha az oldugu sonucuna ulasilmistir. Dolayisiyla, 6zellikle subelerde ¢alisan
personelin belirli strelerle zorunlu olarak rotasyona tabi tutulmasi gibi bir takim politikalarin

suistimallerin engellemesinde veya ortaya ¢ikarilmasinda etkili oldugu sdylenebilir.

Birimde Cahsma Siiresi (0) Birimde Calisma Siiresi (1)

1 Yildan Az

4 7 S -&yll
8 Yildan Fazla I 3% 8 Yildan Fazla

Sekil 3.7: Birimde Calisma Siiresi

4-8Y1l
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3.1.8 Cahsanlarin Gorevde Calisma Siiresi

Suistimal yapan kisilerin %44°(, 4 yildan daha uzun bir siredir suistimal yaptigi
esnadaki gorevinde bulunurken, suistimal ger¢eklestirmeyenlerde bu oran %21°dir. Yani sira,
suistimalcilerin %5’inin ise bulunduklar1 gérev grubundaki tecriibe siiresininl yildan az oldugu

gortlmektedir.

Gorevde Calisma Siiresi (0) Gorevde Calisma Siiresi (1)
4-8v1 8 Yildan Fazla
8 Yildan Fazla 1 Yildan Az

Sekil 3.8: Gorevde Calisma Siiresi

3.1.9 Cahsanlarin Banka Dis1 Deneyim Bilgisi

Eylemi gergeklestirenlerin %45’inin banka dncesinde is tecriibesinin bulundugu, geriye
kalanin ise ilk is deneyiminin oldugu sonucuna ulasilmistir.
Banka Dis1 Deneyim (0) Banka Dis1 Deneyim (1)

44% 45%

Banka Disi Denevim @Yok @ Var Banka Disi Deneyim @Yok @ Var

Sekil 3.9: Banka Dis1 Deneyim Bilgisi
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3.1.10 Cahsanlarin Toplam Calisma Siiresi

Calisanlarin banka igi ve banka dis1 toplam ¢alisma siireleri incelendigi vakit, suistimal

yapanlarin %90’ min toplam tecriibesinin 4 yildan fazla oldugu goriilmektedir.

Toplam Calisma Siiresi (0) Toplam Calisma Siiresi (1)

12 Yildan Fazla

§-12Y1l

12 Yildan Fazla
I 2%

4-8v1 1-4vil

1%
9%
9%
6%
5%

Sekil 3.10: Toplam Calisma Siiresi

1 yildan Az 1 yildan Az

3.1.11 Cahlsanlarn izin Kullanim Oram

Calisanlarin, hak etmis olduklar1 yillik ticretli izinlerinin ne kadarimi kullandiklarina
yonelik karsilastirma yapildiginda, suistimalcilerin ortalama izin kullanim oram1 %72 iken,
suistimal gergeklestirmeyenlerin ise %85’tir. Kullanim oranlarinin dagilimina bakildiginda ise,
suistimal gerceklestirmeyenlerin %64’ izinlerinin  %90’nindan fazlasim1 kullanirken,

suistimalcilerde ise bu oranin %15 oldugu sonucuna ulasilmaktadir.

izin Kullanim Oram (0) izin Kullanim Oram (1)

%90'dan Fazla 64,00% %70 - %90 45,00%
%70 - %90 25,33% %350 - %70 25,00%

%0

I 4,00% %90'dan Fazla 15,00%
%20 - %50 I 4,00% %20 - %350 13,33%

%350 - %70 2.67% %0 I 1.67%

Sekil 3.11: izin Kullanim Orani

Suistimal yapan personel, islemis oldugu eylemin agiga ¢cikmamasi i¢in genellikle yillik
iicretli izin kullanmamaya gayret eder ve kullanmak zorunda oldugu izinleri de g¢esitli

bahanelerle 6telemeye c¢alisir. Caligmamiza konu suistimalciler, hak etmis olduklar1 yillik
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izinlerinin her ne kadar ortalama %72’sini kullanmis olsalar da, hangi dénemlerde izin kullanip
kullanmadiklari, yani sira hangi tarihte suistimal eylemini gerceklestirdigi bilgisi temin

edilemediginden karsilastirma yapilamamaistir.

Hig izin kullanmayan ¢alisanlarin, bankadaki ¢alisma siirelerinin bir y1lin altinda olmasi
ve buna bagli olarak tahakkuk eden izinlerinin olmamasi sebebiyle kullanamadiklart sonucuna

ulastlmistir.
izin Kullamim Orani - Calisma Siiresi

100

50

%90'dan %70 - %90 %50 - %70 %20 - %50 %0
Fazla

@Izin Kullarum Orani @ Ortalama Calisma Stiresi (Ay)

Sekil 3.12: izin Kullanim Orani ve Calisma Siiresi

3.1.12 Calisanlarin Findeks Kredi Notu

KKB Kredi Kayit Biirosu AS tarafindan hesaplanan Findeks kredi notu, ““Kisilerin kred;,
kredi karti ve kredili mevduat hesabi bor¢larint 6deme aliskanliklarina, bor¢ durumlarina, yeni
kredili tiriin ve kredi kullanim yogunluklarina gére hesaplanan nottur’ seklinde tanimlanmistir
ve en riskli not 1, en az riskli not 1900 olup, en riskli, orta riskli, az riskli, iyi ve ¢ok iyi seklinde
olmak iizere bes gruba ayrilmistir.® Bankalarin risk istahia baglik olmakla birlikte, bankalar
genel olarak Findeks kredi notu 1000’in alt1 olan kisilere kredi ve/veya kredili Grtinler tahsis
etmemektedir. Kurumdan kuruma degismekle birlikte genel olarak s6z konusu bu bes grubun
notlart 0-699 en riskli, 700-1099 orta riskli, 1100-1499 az riskli, 1500-1699 iyi ve 1700-1900
cok iyi olacak sekilde belirlenmektedir (Yap1 Kredi, 2022).

® Findeks, https://www.findeks.com/urunler/findeks-kredi-notu, (Erisim Tarihi: 10.10.2022)
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Findeks Kredi Notu (0)

1500- 1699 )

700 - 1099 (Orta Riskli) A
1700 - 1900 (Cok Iyi)
0% 20% 40% 60% 80%
Findeks Kredi Notu (1)
700 - 1099 (Orta Riskli) 40%
1100 - 1499 (Az Riskli) 30%
0 - 699 (Cok Riskli) 23%
1700 - 1900 (Cok Iyi) 5%
1500 - 1699 (Iyi) B

0% 10% 20% 30% 40%
Sekil 3.13: Findeks Kredi Notu

Arastirmamiza konu suistimal yapmayan calisanlarin ¢ogunun Findeks kredi notu az
riskli olarak gruplandirilan 1100 ile 1499 arasinda bir deger almistir. Suistimal yapanlar
acisindan degerlendirildiginde, %23’ ¢ok riskli grupta yer alirken, %40°1 ise orta riskli grupta
yer almaktadir. Suistimal ger¢eklestirmeyenlerin ise ¢ok riskli grupta degerlendirilen notunun
olmadigi, yalnizca %8’inin orta riskli gruba dahil oldugu gorilmektedir. Ayrica, suistimacilerin
ortalama kredi notu 939 iken, suistimal yapmayanlarin ise 1375’dir. BOylece, suistimal
yapanlarin, finansal Oriinlere iliskin bor¢ geri 6demelerini diizenli yapmayarak gecikmeye
sebebiyet verdikleri veya gelirlerine gore borg¢luluk durumlarinin yiiksek oldugu sonucuna

ulasilmaktadir.

3.1.13 Calsanlarin Aktif Finansal Uriinleri

Suistimal yapanlarin sorusturma tarihinde, suistimal yapmayanlarin ise verilerin
toplanmas1 aninda yapilan sorgulamalarda, arastirmaya konu (135) c¢alisanin tiim finansal
kurumlar nezdinde ortalama 6 adet kredi, kredi kart1 ve/veya kredili mevduat hesabi gibi aktif
finansal {irliniin bulundugu goriilmektedir. Ortalama 7 adet aktif Griini bulunan suistimalcilerin
%63’U, 5 adetten fazla aktif kredi Grtiniine sahip iken, suistimale karigmayanlarin %68’ ise 5
adetten daha az aktif kredi trlndne sahiptir.
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AKktif Uriin Adedi (0)

Aktif Uriin Adedi (1))
47%
o0% 40% 37%
40%
249, 20%
13%
20%
SQ o
3%
] , -
1- 11-15 6-10 1-5 11-15  15denFazla

Sekil 3.14: Aktif Finansal Uriin Adedi

3.1.14 Cahisanlarin Basvuru Streci Devam Eden Kredi Bilgisi

Sorusturma tarihinde yapilan sorgulamalara gore, suistimal gerceklestiren kisilerin
%35’inin, heniliz onaylanmamig ancak basvuru siireci devam eden 5 adetten fazla kredisinin
bulundugu, suistimal gerceklestirmeyenlerde ise bu oranin %1 oldugu goriilmektedir. Bu
durumun, eylemi gergeklestirenlerin bir takim baski veya motivasyon ile suistimal haricinde
kaynak arayisinda olduklarini isaret ettigi diisiiniilmektedir. S6z konusu baski ve motivasyon
unsuru, yakalanma durumunda issiz kalacaglr ve sonrasinda kaynak bulmakta zorlanacagi

diisiincesi olacagi gibi yaptig1 suistimalin ihtiyaglarini karsilamada yetersiz oldugu diisiincesi
de olabilir.

Basvuru Siireci Devam Eden Kredi Adedi

Suistimal
(=]
|

8% 27%

0% 20% 40% 60% 80% 100%

0 @1-5 @10danFazla @6-10

Sekil 3.15: Bagvuru Sireci Devam Eden Kredi Adedi
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3.1.15 Cahsanlarin Finansal Uriinlerinin Bulundugu Kurumlar

Sahip olduklar1 finansal {iriinlere iliskin suistimal yapanlarin, yapmayanlara gore daha
fazla finansal kurumla g¢alismasinin oldugu sonucuna ulasilmistir. Ortalama 6 kurumla

calismasi olan suistimalcilerin %70’inin, 4’ten fazla finansal kurumla kredi iliskisi

bulunmaktadir.
Calisilan Kurum Sayisi (0) Calisilan Kurum Sayisi (1)
1%
22%
41%
48%
57%
30%
®1-4®5-8 %danFazla 5-8@1-4 9danFazla

Sekil 3.16: Caligilan Kurum Sayis1
3.1.16 Calisanlarin Kredi Kart1 Limit Kullanim Orani

Suistimalcilerin %50’si, tum bankalar nezdinde bulunan toplam kredi karti limitlerinin
%70’den fazlasim1 kullanirken, bu oran suistimal yapmayanlarda %12 seviyesindedir.
Dolayisiyla genel olarak suistimal yapanlarin, yapmayanlara kiyasla kredi kart1 limit doluluk
oranlarimin daha yiiksek oldugu séylenebilir.

Kredi Kart1 Limit Kullammm Oram (0) Kredi Kart1 Limit Kullanim Orani (1)
28%

7% %
S50
40% - 22%
20% 17%
21% 20%
20% 10%
10%
11%
. _1ﬂc
0% 0%
0-%S0  %70-%30 %0 - %20

%20-%50  %50-%70  %0-%20  %70-%50 %90 - %100 %590 - %100 %20 - %50 - %70

Sekil 3.17: Kredi Kart1 Limit Kullanim Orani
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3.1.17 Cahsanlarin Kredi Karti Gecikmeleri

Suistimal yapanlarin 35’inde (%58), suistimal yapmayanlarin ise 23’Unde (%31) vadesi

gegmis ancak 6demesi yapilmamis kredi karti borcu bulunmaktadir.

Kredi Karti1 Gecikmede Olanlar

®1l®0

Sekil 3.18: Kredi Kart1 Gecikmede Olanlar
3.1.18 Calisanlarin Kredili Mevduat Hesabi Limit Kullanim Oram

Kredi karti limitlerinin kullaniminda oldugu gibi, benzer sekilde suistimal
gerceklestirenlerin %35°1 kredili mevduat hesabi limitlerinin %70’ten fazlasin1 kullanmaktadir.
Yani sira, suistimalcilerin %25’inin, suistimale karigmayanlarin ise %35’inin limitlerinin

tamaminin sorgulama tarihi itibartyla kullanilabilir oldugu goriilmektedir.

Kredili Mevduat Hesab1 Limit Kullanim Oramni (0) Kredili Mevduat Hesabi Limit Kullanim Oramn (1)

35% 27%
25%
31% __ 23%
30%
3% 0%
20%
10%
10% 8% .
10% . °
X%
o B == -
%0 %0-%20  %20-%S0 %T0-%90 %50-%70 ° %490 - %100 %0 %20 %50 %S0 -%T0 %70 %80 %0 - %20

290 - %100

r

Sekil 3.19: Kredili Mevduat Hesab1 Limit Kullanim Orani1

45



3.1.19 Calisanlarin ihtiya¢ Kredisi

Suistimalcilerin %90’ninin, suistimal gerceklestirmeyenlerin ise %76’sinin ihtiyag
kredisi bulunmakta olup, ortalama ihtiya¢ kredisi bakiyesi, suistimal yapanlarda 22.300 TL
iken, suistimal yapmayanlarda ise 11.024 TL dir. Ayrica, suistimalcilerin %44’unin, suistimale

karigmayanlarin ise %20’sinin ihtiyag¢ kredisi bakiyesi 20.000 TL’nin tizerindedir.

ihtivac Kredisi Bakiyesi (0) ihtivac Kredisi Bakivesi (1)

0-20.000 _ 56% 0-20.000
20.000 - 40.000 _ 27%
20.000 - 40.000 - 16% 40.000 - 90.000 - 17%

40.000 - 90.000 I 4% 0 - 10%

0% 50% 0%

s
-~
B
&

Hizk Bakiyes (1)

Risk Bakiyesi (TL)

Sekil 3.20: Thtiyag Kredisi
3.1.20 Calisanlarin Thtiya¢ Kredisi Gecikmeleri

Ihtiyag kredisi riski bulunan suistimalcilerin 29’unun (%48) ortalama 1.055 TL’lik,
suistimale karismayanlarin ise 5’inin (%7) ortalama 261 TL’lik vadesi ge¢gmis ancak 6demesi

yapilmamis kredi borcu bulunmaktadir.

Ihtiyac Kredisi Gecikmede Olanlar

ol 80

Sekil 3.21: Thtiya¢ Kredisi Gecikmesi
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3.1.21 Cahsanlarin Konut Kredisi

Sorgulama tarihi itibariyla suistimal yapanlarin 3’tnin (%5), suistimal yapmayanlarin

ise 18’inin (%24) konut kredisi riski bulunmaktadir.

Konut Kredisi Olanlar

P

el

Sekil 3.22: Konut Kredisi
3.1.22 Cahsanlarin Vadesiz Mevduat Hesaplar:

Suistimal gergeklestirenlerin, sorusturma tarihinden Onceki bir aylik dénemde
calistiklar1 bankadaki Tiirk Liras1 vadesiz mevduat hesaplar ile kredili mevduat hesaplarinin
ortalama bakiyesi -308 TL, doviz vadesiz mevduat hesaplarinin ortalama bakiyesi ise 19
USD/EUR’dur. Buna karsin suistimal gergeklestirmeyenlerin sorgulama tarihinden onceki bir
aylik donemde calistiklar1 bankadaki vadesiz mevduat hesaplar1 ile kredili mevduat
hesaplarinin ortalama bakiyesinin 2.957 TL, d6viz vadesiz mevduat hesaplarinin ortalama
bakiyesinin ise 1.294 USD/EUR oldugu goriilmektedir. Ayrica, tim ¢alisanlarin Tiirk Liras1
vadesiz mevduat hesab1 bulunurken, suistimal yapanlarin %27°sinin (ortalama 72 USD/EUR),
suistimal yapmayanlarin ise %60’ min (ortalama 2.156 USD/EUR) doviz vadesiz mevduat
hesab1 bulunmaktadir. Dolayisiyla, suistimal eylemini gergeklestiren calisanin, personeli
oldugu bankadaki vadesiz mevduat hesaplarinda fazla para tutmadigi, hatta TL hesabinda acik
hesap limitini de kullanarak hesabin eksi bakiyeye diismesine sebebiyet verdigi ve bu durumda

suistimalcinin nakde ihtiyacinin oldugu sonucuna ulasilabilir.
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Vadesiz Mevduat Hesaplarm Ortalama Bakiyesi
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Sekil 3.23: Vadesiz Hesaplarin Ortalama Bakiyesi

3.2 Degiskenlerin Secimi

Suistimal degiskeni bagimli degisken, diger 23 degisken ise bagimsiz degisken olarak
belirlenmistir. Agiklayict gicunun yuksek olmast ve model performansini iyilestirmesi
yoniinden bagimsiz degiskenlerin se¢imi dnem arz etmektedir. Modele uygun degiskenlerin
secilmesi ve degisken sayisinin azaltilmasi, makine 6grenmesinde egitim ve test siireclerinin
zaman ve maliyet agisindan etkinligini artirabilir, sade, anlasilabilir ve iyi bir tahminleyici
model kurulmasini saglayabilir, asir1 6grenmeyi (overfitting) Onleyebilir ve modelin

smiflandirma performansi artirilabilir (Ahmad vd., 2019; Turfan, 2020).

Bagimsiz degiskenlerin se¢ilmesinde, adimsal Lojistik Regresyon yontemi kullanilarak,
SPSS Statistics uygulamasi araciligiyla oncelikle her bir bagimsiz degisken, bagimli degisken
olan suistimal degiskeni ile modellenmis ve degiskenlerin %5 énem diizeyinde anlamliliklar
(Variable Significance) ile modele uyumluluklari (Hosmer ve LemesHow Testi)

degerlendirilmistir.

Model sonuglar1 degerlendirildiginde, degisken katsayisi ile modele uyumlulugu

istatistiksel olarak anlamli olan 11 degisken elde edilmistir.
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Tablo 3.2: Tek Degiskenli Lojistik Regresyon Analizi

Hosmer ve Olabilirlik Degiskenin
Oranmindaki Anlamhihk
.. LemesHow .. . Nagelkerke .
Degisken . Degisim Duizeyi
Testi R Kare o
(Significance) (Log (Significanc
g LikeHood) e)
Egitim_Duzeyi 1 26,002 0,235 0,001
KKB_Skor 0,34 53,522 0,438 0
Kredi_Basvuru_Adedi 0,337 45,989 0,387 0
Aktif_Urun_Adedi 0,285 18,302 0,17 0
Calisilan_Kurum_Sayisi 0,647 24,883 0,225 0
Ihtiyac_Kredisi_Bakiyesi 0,114 16,906 0,158 0
Ihtiyac Kredisi Gecikme Tutar 0,186 36,022 0,314 0,005
Kredi_Karti_Gecikme_Tutari 0,982 26,029 0,235 0
Acik_Hesap_Kullanim_Orani 0,075 20,299 0,187 0
TL_Vadesiz_Hesap_Bakiyesi 0,157 19,162 0,177 0,006
YP_Vadesiz_Hesap_Bakiyesi 0,39 50,803 0,42 0,001

S6z konusu degiskenler bu sefer birlikte Lojistik Regresyon modeline dahil edilerek
analiz edilmis ve sonuglarina Tablo 3.3’te yer verildigi tizere, s6z konusu degiskenler arasindan
yalnizca “Egitim Diizeyi, KKB Skoru, Kredi Basvuru Adedi ve A¢ik Hesap Kullanim Oran1”

degiskenlerinin %5 0nem diizeyinde istatistiki olarak anlamli oldugu goriilmiistiir.
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Tablo 3.3: 11 Degiskenli Lojistik Regresyon Modeli

Egim/Katsay1 Standart | Serbestl i_k Anl?mll!lk
(B) Hata Derecesi _ Dl_Jz_eyl

(S.E) (df) (Significance)

Egitim_Duzeyi 3 ,012
Egitim_Duzeyi(1) 24,023| 13046,872 1 ,999
Egitim_Duzeyi(2) 21,036 | 13046,872 1 ,999
Egitim_Duzeyi(3) 19,115| 13046,872 1 ,999
KKB_Skor -,004 ,002 1 ,034
Kredi_Basvuru_Adedi , 726 ,256 1 ,005
Aktif_Urun_Adedi -,530 ,278 1 ,056
Calisilan_Kurum_Sayisi ,246 371 1 ,507
Ihtiyac_Kredisi_Bakiyesi ,000 ,000 1 ,502
Ihtiyac_Kredisi Gecikme Tutari ,003 ,003 1 ,287
Kredi_Karti_Gecikme_Tutari ,001 ,001 1 514
Acik_Hesap_ Kullanim_Orani -3,226 1,541 1 ,036
TL_Vadesiz_Hesap_Bakiyesi ,000 ,000 1 ,965
YP_Vadesiz_Hesap_Bakiyesi -,005 ,002 1 ,052
Constant 1,329| 3261,719 1 1,000

Istatistiki olarak anlamli olmayan degiskenler modelden ¢ikarilmis, yerine her ne kadar
tek degiskenli Lojistik Regresyon modelinde istatistiki olarak anlamli olmasa da suistimal olup
olmama konusunda 6énemli bir degisken oldugu diisiiniilen “Yas, Cinsiyet, Birimde Calisma
Siiresi, Izin Kullanim Orani ve Kredi Kartt Doluluk Oran1” degiskenleri modele eklenerek
calismalara devam edilmistir. S6z konusu modelin ¢iktilarinda ise bu kez “Ac¢ik Hesap
Kullanim Orani ile Kredi Karti Doluluk Oran1” degiskenleri istatistiki olarak anlamsiz ¢ikmis
olup, bu degiskenlerin her biri ayr1 ayr1 modelden ¢ikarilip tekrar modele dahil edilerek tiim
degiskenlerin istatistiki olarak anlamli, agiklayici giicii ve olabilirlik oranindaki degisimin

yuksek oldugu ve uyum eksikliginin olmadigi bir model olusturulmustur.
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Tablo 3.4: 8 Degiskenli Lojistik Regresyon Modeli

Egim / Ser_best Anlz}mlll_l

Katsay! HS;?an(dSéllrEt.) Delr”e(ces (Iégﬁuzﬁzé Odéi;p(()é;ml

(B) :

i (df) nce)

Yas -,238 ,089 1 ,007 ,788
Cinsiyet(1) 2,920 1,039 1 ,005 18,544
Egitim_Duzeyi 3 ,010
Egitim_Duzeyi(1) 24116| 13705922 1 g9 | 297429726128
Egitim_Duzeyi(2) 21,580 13705,922 1 ,999| 2356369073,132
Egitim_Duzeyi(3) 19,252 | 13705,921 1 ,999| 229735480,599
Birimde_Calisma_Suresi ,060 ,017 1 ,000 1,062
Izin_Kullanim_Orani -3,735 1,598 1 ,019 ,024
KKB_Skor -,008 ,002 1 ,001 ,992
Kredi_Basvuru_Adedi ,678 221 1 ,002 1,971
Kredi_Karti_Doluluk_Orani -4,372 2,194 1 ,046 ,013
Constant 13,618 3426,484 1 ,997 821103,895

Olabilirlik oranindaki degisimin 134,51 oldugu ve dolayisiyla bagimsiz degiskenlerin,
modele dahil edilmesi durumunda tahmin tzerinde 134,51 birimlik katki sagladigi soylenebilir.
Yam sira modelin Nagelkerke R? degerinin %84,5 oldugu, boylece suistimal degiskeni olan
bagimli degiskenin %84,5’inin s6z konusu bagimsiz degiskenler tarafindan agiklandigi

gortlmektedir.

Modelin veriye uyumunun iyi olup olmadigini test etmek i¢in uyum iyiligini gosteren
Hosmer ve Lemeshow test sonucunun (Sig.(P) degeri: 1) istatistiksel olarak anlamli oldugu,

dolayisiyla modelde uyum eksikliginin olmadigi ve modelin verilere uygun oldugu séylenebilir.
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3.3 Makine Ogrenmesi Uygulamasi
3.3.1 Veri On Isleme Siireci
Modelleme agamasina gegilmeden once veriler, KNIME veri analitigi programi

araciligryla asagida ayrintilarina yer verilen diigiimler ile 6n isleme slrecine tabi tutulmus ve

sonrasinda 6ngoru yapmak Uzere 5 farkli siniflandirma algoritmasi ile model gelistirilmistir.

Excel Reader  Number To String SMOTE Double To Int Shuffle Column Filter Normalizer (PMML) X-Partitioner
. > 3
B> > 25> LR 2> a1 > r:..;. g 1

Sekil 3.24: Veri On Isleme Siireci
= Excel Reader: Microsoft Excel ortaminda hazirlanan veri setinin okunmasi
= Number To String: Kategorik degisken olan ancak rakamlar ile ifade edilen Cinsiyet,
Medeni Durum, Egitim Diizeyi, Pozisyon, Banka Dis1 Deneyim ve Suistimal

degiskenlerinin veri tlriinun kategorik degisken olarak tanimlanmasi

= SMOTE: En yakin 5 komsusunu baz alarak Sentetik Azinlik Ornekleme Teknigi
(Synthetic Minority Oversampling Technique, SMOTE) ile yapay veriler turetilmesi

= Double To Int: SMOTE ile tiiretilen ve ondalik say1 tipinde olan Yas, KKB Skoru,
Kredi Basvuru Adedi, Aktif Uriin Adedi ve Calisilan Kurum Sayis1 gibi degiskenlere
iliskin verilerin tam sayiya yuvarlanmasi

= Shuffle: Verilerin rastgele olarak karistirilmasi

» Column Filter: Adimsal Lojistik Regresyon yontemi ile segilen 8 bagimsiz degisken

ile suistimal degiskeninin modele eklenmesi

= Normalizer: Say1 bi¢ciminde olan ham verilerin Z skor normallestirme ile

standartlastirilmasi
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= X-Partitioner: Her verinin egitim ve test verisi olarak kullanilmasi i¢in k-katli capraz
dogrulama (k-fold cross validation) islemine tabi tutulmasi (K=10 ve tabakali

ornekleme (Stratified Sampling) tercih edilmistir.)

3.3.2 Makine Ogrenmesi Model Gelistirme Sureci

Degiskenlerin belirlenmesinin ve veri 6n isleme siirecinin akabinde, KNIME veri
analitigi programi aracilifiyla calisanlarin suistimal gergeklestirip gerceklestirmedigine
yonelik 6ngorii yapmak amaciyla makine 6grenmesi siniflandirma algoritmalarindan Lojistik
Regresyon (Logistic Regression), Rastgele Orman (Random Forest), Karar Agaci (Decision
Tree), Naive Bayes ve Destek Vektdr Makinesi (Support Vector Machine) kullanilarak

modeller gelistirilmistir.

Her bir modellemeye iligkin diiglimlerin sonuna, tiim satirlar i¢in dngoriilen smif ile
gercek siifi karsilastirmak amaciyla X-Aggregator diigiimii, hata matrisi (confusion matrix)
ve dogruluk (accuracy), duyarlilik (recall), kesinlik (precision), secicilik (specifity) ve F

Olclimii gibi istatistiksel bilgileri elde edebilmek i¢in ise Score diigiimii eklenmistir.

3.3.2.1 Lojistik Regresyon

Lojistik Regresyon modeli, Logistic Regression Learner ve Logistic Regression
Predictor diigiimleri ile olusturulmustur. S6z konusu modelin dogruluk orani %90, F-skor

degeri ise %89,90°dur.

Logistic Regression
Excel Reader Number To String SMOTE Double To Int Shuffie  Column Filter  Normalizer (PMML)  X-Partitioner Prediclor  XK-Aggregetor  Scorer
» > - > »
i B i w ¢
B> TR S A N 2 e el A w, g -, r{}b
Logistic
Regression Learner
o
L »
L

Tabie "default” -Rows: 3 Spac - Cobumns: 11 Propertes  Flow Variables

RowiD 1] Truepo... [[1 F.aerﬁu...] || Truetie... [ 1| Fakeni... [[D]Recal  |[D]Precision |[D] Senstvaty|[D] Specfiaty [[D] F-meas... |[D] Acaxacy |[D] coken... |
1 | 7 /58 g 0.893 0.505 0.893 o.907 0.a53 B
('] 68 8 a7 7 0.907 .D.th 0.907 0.893 0.901

Overal 0.9 0.8

Sekil 3.25: Lojistik Regresyon
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3.3.2.2 Rastgele Orman

Rastgele Orman modeli, Random Forest Learner ve Random Forest Predictor diiglimleri

ile olugturulmustur. S6z konusu modelin dogruluk oran1 %88,70, F-skor degeri ise %88,30’dur.

Random Forest
Excel Reader Number To String SMOTE Double To Int Shuffle Column Filter X-Partitioner Predictor X-Aggregator Scorer
. = > > >
g sase e[ » 2> »ad e »iip vt l p}xi‘? y]}_’
. ® ® ® ® ° L . -"' .
Random Forest
Learner
»
> >
wE
o
= a X

File Edit Hilite MNavigation View
Table "default™ -Rows: 3 Spec - Columns: 11 Properties Flow Variables

Row ID |ﬂTruePn... [1] FalsePo...| [ 1] Truetie... |[T] FalseN... [mRecall [D] Precison Msayslrvity'lgsuedﬁcitvlyF-rneas... [D] Accuracy |[D] cohen'..
| B l64 3 &9 1 0.853 0.914 0.853 0.92 0.883 B i
| B 69 1 &4 g 0.92 0.863 0.92 0.853 l0.89 ? 7
| overal ? g ? b ? ? ? ? ? 0.887 0.773

Sekil 3.26: Rastgele Orman

3.3.2.3 Karar Agac1

Karar Agac1 modeli, Decision Tree Learner ve Decision Tree Predictor diigiimleri ile

olusturulmustur. S6z konusu modelin dogruluk oran1 %84,70, F-skor degeri ise %85,20’dir.

Decision Tree
Excel Reader Number To String SMOTE Doubile To int Shuffle  Column FilteX-Partitioner Predictor X-Aggregator Scorer
S = »> > »>
55’; pase e[ P> L L T S ‘ > ])(? p__[},..
e ° . ® ° e L ° - ®
o =cision Tree
Tree Learner To Image
—— []
ol by ¢
- e
Accuracy statistics - 3:62 - Scorer - (=] %
File Edit Hilite Navigation View
Table “default” -Rows: 3 Spec - Columns: 11 Properties Flow Variables
Rowd | [1]TwePo.. (1] FaePo.. ] rueh... [ ] Fasei.. | [D]Recal_[[D]recsion |[D] senstvty|[D] Spesity | D Fameas... [ 0] Accracy [[B] Coherr..
| B 66 14 61 & l0.88 lo.825 0.88 0.813 |0.852 ? ?
| B 61 | 66 14 0.813 0.871 10.813 0.88 |0.841 ? ?
|J Overal ? ? ? ? ¥ |? ? ? ? |0.847 0.693
. R -
Sekil 3.27: Karar Agaci
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3.3.2.4 Naive Bayes

Naive Bayes modeli, Naive Bayes Learner ve Naive Bayes Predictor diigiimleri ile

olusturulmustur. S6z konusu modelin dogruluk oran1 %86,70, F-skor degeri ise %85,90°dur.

Naive Bayes

Excel Reader Number To String SMOTE Double To Int Shuffie  Column Filter X-Partitioner Predictor X-Aggregator Scorer
> > »
L Ll ol A e T e = e L e R >
& L 2, = | (o . £
) < ] s ® ® ® < - ®
Naive Bayes Learner
[ ]
—» Pl
>
®
S o X
Table "default” -Rows: 3 Spec - Columns: 11 Properties Flow Variables
Row ID [1]Truepo... '\l‘FatsePn... [1] Truene... |[ 1] Falsen... [QjRecali [D]Precsion |[D] sensitivity|[D] Speciﬁcity’mF-meas... [D] Accuracy |[D] cohen'...
1 le1 I3 65 14 0.813 0.51 0.813 0.52 0.853 ? B
0 & 14 61 3 0.92 0.831 0.92 0.813 0.873 ? ?
Il overal ; 7 B B 7 ? B ; ? 0.867 0.733

Sekil 3.28: Naive Bayes

3.3.2.5 Destek Vektor Makinesi

Destek Vektér Makinesi modeli, SVM Learner ve SVM Predictor diigiimleri ile

olusturulmustur. S6z konusu modelin dogruluk oran1 %88,70, F-skor degeri ise %88,40t1r.

Excel Reader Number To String SMOTE Double To Int Shuffle  Column FilterNormalizer (PMML)  X-Partitioner SVM Predictor X-Aggregator Scorer
7 _ > > > >
B> pase > »2 > L= S > L } b}x:.? [ E- 08

L ® ® ° ° @ " L] o 5 >
SVM Learner
»Nm

Accuracy statistics -

File Edit Hilite P

Table “default™-Rows: 3 Spec - Columns: 11 Properties Flow Variables

Row ID IT] TruePo... |[1]FalsePo...|[ 1] TrueNe.,. || 1] FalseN... [ D|Recal [D]Predsion |[D| sensitivity|[D] SDEuﬁuth:E\ F-mess... | D] Accuracy |[D] Cohen'... |

1 65 7 68 10 0.867 0.903 10,867 0.907 0.884 ? ? I

| Bl 63 10 65 7 0.907 0.872 10.907 0.867 0.889 ? ? |
| overal 7 ? 2 B T 7 B i T lo.887 0.773 |

Sekil 3.29: Destek Vektdr Makinesi
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3.3.3 Model Performans Sonuc¢larmin Degerlendirilmesi

Suistimal olup olmadigina yonelik 8 bagimsiz degisken ile 6dngoride bulunan 5 farkli
smiflandirma algoritmas:  (zerinden gelistirilen modellerin  performans degerlerine,

karsilagtirmali olarak Tablo 3.5’te yer verilmistir.

Dogruluk ile duyarlilik ve kesinlik Olgiilerinin harmonik ortalamasi olan F-skor
performans Olcutl 0 ile 1 arasinda bir deger almakta olup, 1’¢ yaklastikca, modelin
smiflandirma basaris1 da buna parelel artmaktadir (Chicco & Jurman, 2020, 4-5).

Performans olcitlerinden dogruluk orani ile F-Skor degerine gore, personelin suistimal
yapip yapmadigmin belirlenmesinde %90 dogruluk orani ve %89,90 F-Skor degeri ile en iyi
siiflandirma algoritmasinin Lojistik Regresyon oldugu, Karar Agaci algoritmasinin ise
%84,70 dogruluk oran1 ve %85,20 F-Skor degeri ile digerlerine kiyasla daha diisiik performans
sergiledigi goriilmiis olsa da, calismada kullanilan 5 modelin de genel olarak siniflandirma
performanslarinin yiiksek oldugu, bdylece suistimallerin belirlenmesinde makine dgrenmesi

algoritmalarinin etkili bir yontem oldugu sonucuna ulasilmistir.

Tablo 3.5: Modellerin Performans Sonuglari

Model Dogruluk  Duyarhhk  Kesinlik  F-Skor
Lojistik Regresyon 90,00% 89,30% 90,50% 89,90%
Destek Vektér Makinesi 88,70% 86,70% 90,30% 88,40%
Rastgele Orman 88,70% 85,30% 91,40% 88,30%
Naive Bayes 86,70% 81,30% 91,00% 85,90%
Karar Agaci 84,70% 88,00% 82,50% 85,20%
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BOLUM 4: SONUC VE ONERILER

Yapilan ulusal ve uluslararasi ¢alismalar, bankacilik ve finans sektoriinde
gergeklestirilen suistimal oranmin ve kayip tutariin diger sektorlere kiyasla daha yiiksek
oldugunu gostermektedir (ACFE, 2018; ACFE, 2020; ACFE, 2022; Yilmaz, 2019) ve bu
suistimallerin yikict etkisi, sektorde yer alan kurumlarin zaman zaman itibar kaybi ile karsi
karstya gelmesine neden oldugu gibi, bazen de vermis oldugu maddi zarar neticesinde
faaliyetlerini sonlandirmasina neden olabilmektedir (Benston, 2004). Dolayisiyla, finansal
kurumlar da suistimal konusuna her gegen gln daha fazla 6nem vermekte ve bu durumun
Ustesinden gelebilmek amaciyla, suistimallerin 6nlenmesi ve biiyiikk boyutlara ulasamadan
ortaya ¢ikarilabilmesine yonelik gerek insan kaynagina gerekse teknolojiye yatirim yapmaktan

cekinmemektedirler.

Makine 6grenmesi olarak bilinen bir yontemin yeni bir alana uygulanarak suistimallerin
tespitinde kullanilmasi, bunun birlikte, suistimalci profiline yonelik literatiirde yapilan
calismalarda kullanilan yas, cinsiyet, egitim diizeyi, pozisyon ve ¢alisma siiresi gibi
degiskenlere ilave farkl1 demografik, mesleki ve finansal degiskenlerin de eklenmesi ile toplam
23 degisken {lizerinden suistimalcilerin 6zelliklerinin ortaya konmasi ¢alismamizin 6nemini

gostermekte olup, suistimalci profiline iligkin detaylara Tablo 4.1°de yer verilmistir.

Tablo 4.1: Suistimalci Profili

Degisken Kategori Aciklama
1 |Yas Demografik 21 ile 54 yaslar1 arasinda
2 | Cinsiyet Demografik %80’ erkek
3 | Medeni Durumu Demografik | %063°U evli
4 | Egitim Diizeyi Demografik %45’1 lise, %18’i 6nlisans mezunu
5 | Pozisyon Mesleki %93’ yonetici pozisyonu altinda galismakta

%82’si 4 yildan fazla bir siiredir bankada
6 |Bankada Caligsma Siiresi Mesleki

calismakta

%42’si 4 yildan fazla bir siiredir suistimal yaptigi
7 | Birimde Calisma Siiresi Mesleki birimde calismakta

%44°0 4 yildan fazla bir stredir suistimal yaptig
8 | Gorevde Calisma Siiresi Mesleki esnadaki gorevinde calismakta
9 |Banka Dist Deneyim Mesleki %45’inin banka 6ncesi deneyimi bulunmakta
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10 | Toplam Calisma Siiresi Mesleki %90’ 1n1n toplam is tecriibesi 4 yi1ldan fazla
Ortalama izin kullanim oranlarn %72 (Yalmzca
11 |izin Kullanim Orani Mesleki %15’ izinlerinin  %90’mnindan  fazlasim
kullanmakta)
%23’Unin skoru 0-699 (¢ok riskli) arasinda,
12 | KKB Skor Finansal %40’min ise 700-1099 (orta riskli) arasinda
(Ortalama Findeks kredi notu 939)
%63’Unin 5 adetten fazla kredi, kredi kart:
13 | Aktif Urtin Adedi Finansal ve/veya kredili mevduat hesabi gibi finansal Urlini
bulunmakta
%35’inin  sorusturma aninda 5 adetten fazla
14 | Kredi Basvuru Adedi Finansal onaylanmamisg kredi bagvurusu bulunmakta
%70’inin 4’ten fazla finansal kurumla kredi
15 | Calisilan Kurum Sayisi Finansal B bundine:
%50’si toplam limitlerinin %70’ten fazlasim
16 |Kredi Karti Kullanim Oran1 | Finansal kullanmakta
17 | Kredi Karti Gecikmesi Finansal %58’inin kredi kart1 gecikmesi bulunmakta
%35’i KMH limitlerinin  %70’ten fazlasini
18 | KMH Kullanim Orani Finansal kullanmakta
19 | ihtiya¢ Kredisi Finansal %90’ n1nin ihtiyag kredisi bulunmakta
20 | ihtiyag Kredisi Gecikmesi | Finansal %48’inin ihtiyag kredisi gecikmesi bulunmakta
21 | Konut Kredisi Finansal %5’inin konut kredisi bulunmakta
22 | TL Vadesiz Hesap Bakiyesi | Finansal Ortalama bakiyesi -308 TL
23 | YP Vadesiz Hesap Bakiyesi | Finansal | Ortalama bakiyesi ise 19 USD/EUR

Suistimallerin ortaya ¢ikarilmasina yonelik halihazirda uygulanmakta olan veri analitigi

yontemlerine ilave olarak, bu tez ¢alismasinda, ¢alisanlarin demografik, mesleki ve finansal

bilgilerine yonelik belirlenen degiskenler Uzerinden suistimal yapip yapmadigi hakkinda

ongoriide bulunmak amaciyla 5 farkli makine 6grenmesi algoritmasi kullanilmistir. Calismanin

sonucunda, ¢alisanin suistimal yapip yapmadiginin 0ngorisinde, makine Ogrenmesi

siniflandirma algoritmalarinin kullaniminin, basta suistimal denetgileri olmak {izere bu alanda

calisan kisiler i¢cin dnemli bir yontem oldugu goriilmiistiir.
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Calismamizda, 135 calisana yonelik belirlenen 23 adet degisken, SPSS Statistics
uygulamasi araciligiyla Lojistik Regresyon modeli lizerinden degerlendirilmis ve galisanin
suistimal yapip yapmadigi konusunda istatistiksel olarak anlamli bulunan, agiklayici glcl
yiiksek, uyum eksikligi olmayan ve modele dahil edilmesi durumunda tahmin tzerinde olumlu
katki sagladig1 goriilen 8 adet degisken (Yas, Cinsiyet, Egitim Diizeyi, Birimde Calisma Siiresi,
Izin Kullanim Orani, KKB Skoru, Kredi Basvuru Adedi ve Kredi Karti Doluluk Orani) ile

model gelistirilmistir.

Makine 6grenmesi uygulamasi ve veri 6n isleme siirecinde KNIME veri analitigi
programi kullanilmig olup, siniflar arasindaki dengesiz veri dagilimimin {istesinden gelmek
amacityla SMOTE teknigi ile sentetik Ornekler olusturularak diger grubun veri sayisi ile
denklestirilmis ve 6n isleme siireci sonrasi veriler, k-katli ¢apraz dogrulama ve tabakali
ornekleme yontemi ile egitim ve test verisi olarak ayrilmistir. Akabinde, ¢alisanlarin suistimal
yapip yapmadiina yonelik Ongiirii yapabilmek icin makine ©6grenmesi siniflandirma
algoritmalarindan Lojistik Regresyon (Logistic Regression), Rastgele Orman (Random Forest),
Karar Agaci (Decision Tree), Naive Bayes ve Destek Vektor Makinesi (Support Vector
Machine) yontemleri kullanilmis ve algoritmalarin sonuglari karsilagtirilmistir. S6z konusu
performans olcltlerinden dogruluk orani ile duyarlilik ve kesinlik Olgiilerinin harmonik
ortalamasi olan F-Skor degerine gore, %90 dogruluk orani ve %89,90 F-Skor degeri ile en iyi
siniflandirma algoritmasinin Lojistik Regresyon oldugu, Karar Agaci algoritmasinin ise
%84,70 dogruluk oran1 ve %85,20 F-Skor degeri ile digerlerine kiyasla daha diisiik performans
sergiledigi goriilmiis olsa da, calismada kullanilan 5 modelin de genel olarak siniflandirma
basarilarinin yiiksek oldugu, bdylece suistimallerin belirlenmesinde makine O6grenmesi

algoritmalarinin etkili bir yontem oldugu sonucuna ulasilmistir.

Makine 6grenmesi uygulamalarinda, egitim veri setindeki 6rneklem sayisinin, bagimsiz
degisken sayisinin ve veri kiimelerinin dengeli olarak dagilmasinin ¢ok 6nemli oldugu
diistiniilmekle birlikte, degisken sayisi ile bunlara iligkin veri sayisi artirildik¢a ve gruplar arasi
veri dagilim1 dengeli oldukga algoritmalarin siniflandirma basarisinin da buna paralel artacagi
beklenmektedir. Ayrica, bu tez galismasinda kullanilan makine Ggrenmesi algoritmalari
haricinde Yapay Sinir Aglar1 gibi farkli algoritmalar tizerinden de modeller kurularak

siiflandirma performanslarinin karsilastirilmasinin faydali olabilecegi diistintilmektedir.
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Calismamizda model i¢in, 23 bagimsiz degisken icerisinden istatistiksel olarak anlaml
olan 8 degisken belirlenmis olsa da, diger 15 degisken farkli kurumlar igin suistimal konusunda
daha etkili 6ngoriiler elde edilmesini saglayabilir. Yani sira temin edilemediginden her ne kadar
calismamiza konu edilemese de, asagida belirtilen bagimsiz degiskelerin suistimallerin ortaya

cikarilmasinda etkili degiskenler olabilecegi ongoriilmektedir.

= Calisanin performans notu

» (Calisanin kurum bilgisayarini mesai saatleri disinda kullanma durumu

» (Calisanin ise giris ve isten ¢ikis saatleri

» (Calisanin finansal iirlinlerine iligkin geri 6deme gecikme giin sayist

» Calisanin yasal veya idari takibe konu kredisinin olup olmama durumu

= (Calisanin vadeli mevduat hesabinin (TL/YP) sorgulama tarihi itibariyla aylik ortalama

bakiyesi

Yapay zekd ve makine Ogrenmesi calismalarinin, Ozellikle bankacilik ve finans
sektérinde olmak (zere suistimallerin ortaya ¢ikarilmasinda her gecen gun daha fazla yer
edinecegi, dolayisiyla bu tez ¢alismasinin da gerek literatiire gereck bankacilik ve finans
sektoriinde faaliyet gosteren kurumlarin mevcut uygulamalarina katkida bulunacagi

distiniilmektedir.
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