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OZET

MAKINE OGRENMESI iLE SIFRELEME ALGORITMALARININ DiNAMIK
SECIMIi

Ferdi AZBOY

Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Bilgisayar Miithendisligi Anabilim Dali
Yiiksek Lisans Tezi
Danigman: Dog. Dr. Esra SATIR

Ekim 2025, 58 sayfa

Bu calismada, makine 6grenmesi (ML) siniflandirma algoritmalar1 kullanilarak sistem
parametrelerine gore optimum sifreleme algoritmasinin dinamik bigimde segilmesi
amaglanmaktadir. Literatlirde, kullanilan algoritmalarin genellikle manuel olarak
secildigi goriilmektedir. Bu manuel se¢im, 6zellikle kaynak kisith sistemlerde performans
sorunlarina yol agmaktadir. Oysa gercek diinya uygulamalarinda bir¢ok parametre
algoritma sec¢iminde belirleyici olur. Bunlar; veri boyutu, sifreleme siiresi, desifreleme
siiresi, bellek kullanimi, islemci kullanimi, enerji tiiketimi vb. Ozelliklerdir. Bu
dogrultuda, dosya boyutu, sifreleme siiresi, desifreleme siiresi, islemci ve bellek
kullanimi ve enerji tiiketimi gibi 6 kriterden olusan 2000 satirlik sentetik bir veri seti
Python programlama dili kullanilarak iiretilmistir. Veri seti igin simetrik sifreleme
algoritmalarindan Blowfish, Advanced Encryption Standard (AES), Rivest Cipher 6
(RC6), Serpent ve Kalyna secilmistir. Modelde veri yedi farklt ML algoritmalariyla test
edilmis; Rastgele Ormanlar (RF), Asir1 Gradyan Artirma (XGBoost) ve Histogram
Tabanli Gradyan Artirma (HistGB) modelleri en yiiksek basarty1 gostermistir. Sonuglar,
modellerin Makro-F1 = 0916 — 0.918 diizeyinde tutarli performans sergiledigini
gostermistir. Cikarim siiresi i¢in en hizli XGBoost, egitim siiresi i¢in en hizli RF ve
Makro-F1 i¢in ise en yiiksek HistGB olmustur. Sonug olarak tasarlanan model sistemin
ihtiyaglarin1 odaga alan bir yapt onermekte ve bu baglamda literatiirdeki boslugu
doldurmay1 amaglamaktadir. Olusturulan mimari; Nesnelerin Interneti (IoT), mobil
sistemler ve bulut bilisim ortamlarinda uygulanabilecegi gibi gelecekte agiklanabilir
yapay zekd aracglartyla da kullanilarak modelin karar performansinin artirilmasi
saglanabilir.

Anahtar Sézciikler: Dinamik Secim, Makine Ogrenmesi, Kriptografi

X



ABSTRACT

DYNAMIC SELECTION OF ENCRYPTION ALGORITHMS WITH MACHINE
LEARNING

Ferdi AZBOY
Diizce University
Graduate School, Department of Computer Engineering
Master’s Thesis
Supervisor: Assoc. Prof. Dr. Esra SATIR

October 2025, 58 pages

This study aims to dynamically select the optimal encryption algorithm based on system
parameters using machine learning (ML) classification algorithms. In the literature, it is
observed that the algorithms used are generally selected manually. This manual selection
leads to performance issues, especially in resource-constrained systems. However, in real-
world applications, many parameters are decisive in algorithm selection. These include
data size, encryption time, decryption time, memory usage, processor usage, energy
consumption, and other characteristics. Accordingly, a 2000-line synthetic dataset
consisting of 6 criteria, such as file size, encryption time, decryption time, processor and
memory usage, and energy consumption, was generated using the Python programming
language. Blowfish, Advanced Encryption Standard (AES), Rivest Cipher 6 (RC6),
Serpent, and Kalyna were selected from symmetric encryption algorithms for the dataset.
The data was tested in the model with seven different ML algorithms; Random Forests
(RF), Extreme Gradient Boosting (XGBoost), and Histogram-Based Gradient Boosting
(HistGB) models showed the highest success. The results show that the models performed
consistently at a Macro-F1 level of = 0.916 —0.918. XGBoost was the fastest for inference
time, RF was the fastest for training time, and HistGB was the highest for Macro-F1. In
conclusion, the designed model proposes a structure focused on the needs of the system
and aims to fill the gap in the literature in this context. The created architecture can be
applied in the Internet of Things (IoT), mobile systems, and cloud computing
environments, and the model's decision performance can be improved by using
explainable artificial intelligence tools in the future.

Keywords: Dynamic Selection, Machine Learning, Cryptography



1. GIRIS

Kriptografi, tarih boyunca bireyler ve kurumlarin birbirleriyle olan iletisim ihtiyaglarin
gizli bir sekilde saglamak icin kullanilmistir. Sifreleme bilimi ilk caglarda Sezar
sifrelemesi gibi basit yontemlerle baglamis orta ¢agda buna kiyasla daha karmasik olan
Vigenere ile devam etmistir. Yirminci ylizyilin ortalarinda Enigma’nin kullanilmasi ve
sonrasinda kirilabilmesi kriptografi i¢cin bir doniim noktast sayilmaktadir (Kahn, 1996).
Modern ¢agda ise bu tarihsel bilgi birikimi ile daha gelismis teknolojiler ortaya ¢ikmustir.
Bunlar; agik anahtarli sistemler, dijital imzalar ve kuantum kriptografi gibi ileri
tekniklerdir. Giiniimiizde kriptografi sadece bilgi gizliligi saglamanin 6tesinde anlamlar
ifade etmektedir. Sistem giivenligi, veri biitiinliigii ve kullanic1 gizliligi gibi bir¢ok baslik

bu temel altinda yer alir. (Stallings, 2017; Katz & Lindell, 2020)

Bu tarihsel gelisim dijital ¢agda daha karmasik giivenlik ihtiyaglarini beraberinde
getirmistir. Cagimizda dijital veri giivenligi bireysel kullanicilarin yani sira endiistri,
finans ve devlet kurumlari i¢in de kritik bir 6ncelik haline gelmistir. Veri giivenliginin
Ooneminin bu boyutta artmasi sifreleme algoritmalarina olan ihtiyaci da arttirmistir.
Sifreleme algoritmalari, veri glivenligini saglamak ve yetkisiz kisilerin verilere erismesini

engellemek amaciyla gelistirilen sistemlerdir. (Stallings, 2017).

Kriptografik sistemler, temelde simetrik sifreleme algoritmalar1 ve asimetrik sifreleme
algoritmalari olarak ikiye ayrilir. Simetrik yapida hem sifreleme hem de sifre ¢6zme i¢in
ayni anahtar kullanilmaktadir. Asimetrik yapida ise iki anahtar (genel ve 6zel anahtar)
vardir (Schneier, 1996). Simetrik algoritmalar genellikle veri sifrelemede, asimetrik
algoritmalar ise cogunlukla anahtar degisimi ve dijital imza i¢in kullanilir. Bunun nedeni
simetrik algoritmalarin daha hizli olmasindan kaynaklanir. Asimetrik algoritmalar,
karmasik matematiksel yapiya sahip oldugundan simetriklere gore daha giivenlidir lakin

veri sifrelemede daha yavas kalir. (Katz & Lindell, 2020)

Geleneksel giivenlik sistemlerinde sifreleme algoritmasi se¢imi genellikle gilivenlik
uzmanlarinin deneyimine veya standart varsayimlara gore yapilmaktadir. Bu durumda
sistemin ihtiya¢lar1 degigse bile kullanilan sifreleme algoritmasi disaridan manuel bir

miidahale olmadig1 siirece sabit kalmaktadir. Ornegin AES algoritmasi yiiksek giivenlik



seviyesi sunsa da bazi zaman-kritik senaryolar veya diisiik islem kapasiteli cihazlarda
islem siliresinin  uzunlugu ve kaynak tiikketiminin fazlaligt nedeniyle uygun
olmayabilmektedir (Panda, 2016). Literatiirdeki ¢ogu ¢alisma da algoritma
performanslarindan bagimsiz bir sekilde test edilmis ve genellikle tek boyutlu yonleriyle
incelenmistir. Ancak sistemin performansinda biiyiik yer kaplayan islemci giicii, bellek
kapasitesi, enerji tiikketimi, veri boyutu gibi faktérler dogrudan algoritma tercihine etki

etmesi beklenir (Gnatyuk vd., 2023).

Bilisim teknolojilerinin 1950’1i yillardan giiniimiize neredeyse iistel denebilecek bir hizla
gelismesi sonucunda ¢agimizda tiretilen veri miktar: tarihte esi goriilmemis bir boyuta
ulagsmigtir. Bir analizde diinya iizerindeki verilerin yaklasik %90’ 1min yalnizca son iki
yilda tretildigi ifade edilmistir (Al-Jarrah vd., 2015). Bu ciddi artis, giinlimiizde sikca
kullanilan “biiyilik veri” (big data) kavramim ortaya ¢ikarmistir. Veri boyutu bu sekilde
arttikca veri glivenligini saglamak da zorlagmaktadir. Bu durum sistem gereksinimlerine
gore uygun sifreleme algoritmasinin secilmesini gerektirir. Dolayisiyla yeni giivenlik
yaklagimlarmin gelistirilmesi gerekliligi ortaya ¢ikmistir. Bu baglamda kriptografi ile
yapay zeka tekniklerinin birlestigi yeni nesil giivenlik ¢ézlimleri 6ne ¢ikmaya baglamigtir

(Saleh vd., 2022).

Modern kriptografik sistemlerde bir sifreleme algoritmasinin heniiz kirtlmamis olmasi
tek basina giiclii bir giivenlik gostergesi degildir. Asil odaklanilan nokta bu algoritmanin
neden giivenli oldugu ve bir saldirganin bunu ne kadar siirede kirabilecegidir. Bu nedenle
giiniimiizde bir sifreleme algoritmasi teorik giivenlik diizeyinin yaninda hiz, kaynak
kullanimi, donanim uyumu gibi kriterler de géz dniinde bulunur. Buna en iyi 6rnek olarak
IoT teknolojileri verilebilir. IoT teknolojisinin yayginlagsmasi ile bu cihazlarla
gerceklestirilen yliksek boyutlu veri transferini de beraberinde getirmistir. [oT sistemleri
siirl kaynakla ¢alisan bir yapiya sahip oldugu i¢in veri glivenligini saglayacak algoritma
seciminde birden fazla parametreyi inceleme ihtiyact dogar. Bu ylizden tercih edilecek
algoritmanin kaynak kullanim verimliligi ve [oT cihazlarda sergileyecegi performans goz

oniinde bulundurulmalidir (Stallings, 2017).

Bu baglamda, giiniimiiz teknolojilerinin karmasiklig1 ve sistem gereksinimlerinin hizli
giderilme ihtiyaci sifreleme algoritmalarini secilmesi konusunda yeni yaklagimlarin
bulunmasi gerekliligini gostermektedir. Bu ¢ergevede ML tekniklerinin veri gilivenligi

alaninda kullanim gittikge artmaktadir. Ozellikle smiflandirma tabanli ML modelleri,



sistem parametrelerine dayali karar destek araglari olarak degerlendirilmektedir (Panda,

2016).

Bu tez, ML’ den yararlanarak sistem ihtiyaglarina gére optimum sifreleme algoritmasinin
dinamik bi¢imde se¢imini saglayacak bir model sunmaktadir. Modelde ML siiflandirma
algoritmalarindan RF, Destek Vektor Makineleri (SVM), HistGB, XGBoost, Karar
Agaclar1 (DT), Lojistik Regresyon (LR), k-En Yakin Komgular (KNN) algoritmasi
kullanilmistir. Bu mimaride Python programlama dili ile olusturulan sentetik veri sett ML
algoritmalar1 kullanilarak egitilmistir. Egitilen model, ¢esitli sistem parametrelerini
kullanarak optimum olan sifreleme algoritmasini dinamik bir sekilde se¢me yetenegine

sahip olmaktadir.

Literatiirde bu yaklasima yakin bazi ¢caligmalar mevcuttur. Chinbat, Madanian, Airehrour
& Hassandoust (2024), hafif sifreleme algoritmalarini Raspberry Pi 3 {izerinde test ederek
ML algoritmalariyla analiz etmistir. Saleh, Jhanjhi, Abdullah & Saher (2022), IoTES ad1
verdikleri bir platformu aracilifiyla kullanic1 girdilerine dayali algoritma secimi
yapmislardir. Shafique, Mehmood, Alawida, Khan ve Khan (2022), Gnatyuk,
Prisyazhnuk, Nosov & Nosenko (2023) gibi arastirmalar ¢esitli veri tiplerinde ML ile
sifreleme algoritmast se¢imi lizerine odaklanmistir. Ancak bu arastirmalar yalnizca
donanim testine ya da sinirli sayida dlciitiin degerlendirilmesine dayanmaktadir. Modelin
uygulanabilirligi heniiz ger¢ek donanim ortaminda test edilmemistir. Ancak bu ¢alisma
sayesinde benzer arastirmalara da kaynaklik edebilecek temel bir g¢erceve oOnerisi

olusturulmaktadir.

Bu tezde, sistem parametrelerine gore en uygun sifreleme yontemini dinamik olarak
secen ML tabanli bir model Onerilmektedir. Gelistirilen model, farkli kosullar1 temsil
eden genis bir sentetik veri seti lizerinde ML algoritmalariyla egitilmistir. Boylece klasik
yaklagimlarda oldugu gibi sabit bir algoritma kullanmanin yerine modelin islemci giicii,
bellek kullanimi, veri boyutu ve giivenlik seviyesi gibi kriterlere gore duruma en uygun
sifreleme algoritmasini otomatik olarak belirleyebilmesi saglanmistir. Bu yaklasimin
0zglin katkisi, birgok sistem degiskenini bir arada dikkate alarak sifreleme algoritmalarini

otomatik bicimde siiflandirip segebilen bir mimari sunmasidir.

Tez, ikinci boliimde kuramsal temeller, liglincii boliimde literatiir taramasi, dérdiincii
boliimde materyal ve yontem, besinci boliimde elde edilen bulgular ve son boliimde de

sonugclara yer verilecek sekilde kurgulanmaistir.



2. KURAMSAL TEMELLER

2.1. KRiPTOGRAFIi

2.1.1. Kriptografinin Tarihsel Gelisimi

Kriptografi ve veri giivenligi, antik ¢aglardan giinlimiize kadar insanlar arasindaki
iletisimin gizliligini saglamak amaciyla kullanilmistir. Kullanilan tekniklerin neler
oldugunu anlamak icin kriptografinin kilometre taglarina bakmak gerekmektedir. ilk
olarak M.O. 1900’lerde Misirhlar, hiyeroglifleri kullanarak basit gizleme teknikleri
uygulamistir. Sonrasinda Roma Imparatoru Julius Caesar tarafindan gelistirilen ve adiyla
anilan Sezar sifreleme, bir metindeki harflerin sabit bir say1 kaydirilarak degistirilmesi
yontemine dayanir. Bu yontem monoalfabetik sifreleme olarak adlandirilir. Orta Cag’da
ise Vigenere gibi polialfabetik sifreleme yontemleri gelistirilerek daha kompleks yapilar
elde edilmistir (Kahn, 1996).

II. Diinya Savasi sirasinda Almanlar tarafindan kullanilan Enigma makinesi, dinamik
polialfabetik sifreleme sistemine dayanmaktaydi. Bu makine ¢ok gii¢lii ve karmasik bir
sifreleme yontemi kullaniyordu ve bu durum Almanlara savasta biiyiik istiinliik
saglamist. Ingiliz matematik¢i Alan Turing ve ekibinin Bombe cihazi adiyla
gelistirdikleri sistem sayesinde Enigma’nin sifreleri ¢oziilebildi. Bu olay sadece savasin
seyrini degistirmekle kalmaylp ayn1 zamanda bilgisayar biliminin ve modern

kriptografinin de dogusuna yol agmistir (Singh, 1999).

Savas sonrasinda Claude Shannon 1949 yilinda yayimladigi c¢alisma ile modern
kriptografinin teorik temelini olusturmustur. Bu donemde gelistirilen Data Encryption
Standard (DES), simetrik sifrelemenin ilk Orneklerinden biri olmus ve uzun yillar
giivenlik protokollerinde kullanilmistir (Stallings, 2017). Diffie ve Hellman’in 1976
yilinda ortaya koydugu “a¢ik anahtarli sifreleme” yaklagimi ise Rivest-Shamir-Adleman
(RSA) ve ECC gibi asimetrik algoritmalarin gelisimini saglamistir (Diffie ve Hellman,
1976).

Gilinlimiizde ise blok zinciri ve kuantum kriptografi gibi yeni nesil yaklagimlar gelistirildi.
Kriptografi basit yer degistirme tekniklerinden son derece karmasik matematiksel
algoritmalara uzanan bir doniisim gecirmistir. Caglar boyunca giivenlik ihtiyaci
degistikce kriptografik yaklasimlardaki yeni yaklasimlar da bunlara bir ¢6ziim olmustur
(Menezes vd., 1996)



2.1.2. Sifreleme Algoritmalari

Sifreleme, dijital verilerin yetkisiz kisiler tarafindan ele gecirilmemesi i¢in matematiksel
formiiller kullanilarak dontistiiriilmesi islemdir. Alinan verinin ¢6ziilme islemine de
desifreleme denir. Desifreleme icin gonderici ve alicinin ayni anahtar sahip olmasi
gerekmektedir (Stallings, 2017). Sifreleme, gizlilik, biitiinliikk ve kimlik dogrulama gibi
ic temel islev sunar. Sifreleme sistemleri, “veri gizli mi?”, “veri degisti mi?” ve “veri
dogru kisiden mi geliyor?” sorularina cevap vermeye ¢alisarak bu ii¢ ilkeyi saglamay1

hedeflerler (Katz ve Lindell, 2020).

Sifreleme algoritmalari, veri isleme bigimine ve anahtar yapisina gore iki farkli sekilde
siniflandirilir. Isleme bigimine gore smiflandirma da algoritmalarm veriyi nasil
parcalayip sifreledigine odaklanir. Veri isleme bigimine gore siniflandirma kendi iginde

ikiye ayrilir: blok sifreleme ve akis sifreleme (Katz ve Lindell, 2020).
2.1.2.1. Blok Sifreleme

Blok sifrelemede, veri sabit uzunluktaki bloklara ayrilir ve her blok sifrelendikten sonra

veri birlestirilir. Ornegin, sabit olarak AES 128 bit, Blowfish ise 64 bit blok kullanr

(Stallings, 2017). Cizelge 2.1’de blok sifreleme tiirlerinden {i¢ algoritma
karsilastirtlmistir.
Cizelge 2.1. Blok sifreleme (Stallings (2017)).
Algoritma | Blok Boyutu Anahtar Giicli Yonler Zayif Yonler
Uzunlugu
AES 128 bit 128, 192, 256 bit Yiksek Yavas olabilir
giivenlik
Blowfish 64 bit 32448 bit Esnek anahtar | Anahtar plani
boyutu, hizli karmasik
DES 64 bit 56 bit Basit Kirtlmas,
gilivensiz

2.1.2.2. Aks Sifreleme

Akis sifrelemede veri bit veya bayt halinde kii¢iik parcalara ayrilip anlik sifrelenir. Akis

sifreleme daha az kaynak tiikettiginden IoT gibi zaman-kritik uygulamalarda tercih




edilmektedirler (Aumasson, 2018). Cizelge 2.2 ile bazi blok ve akis sifreleme

algoritmalarini karsilagtirilmalar1 yapilmaktadir.

Cizelge 2.2. Akis sifreleme (Aumasson (2018)).

Algoritma Blok Boyutu Anahtar Giiglii Yonler Zay1f Yonler
Uzunlugu
ChaCha20 32 bit kelime 128 veya 256 bit | Hizli, mobil Daha az
temelli cihazlar i¢cin | standartlagtirilmis
ideal
RC4 Bayt akist 40-2048 bit Basit ve hizli, | Giivenlik agiklari
diisiik kaynak mevcut
tiiketimi
Salsa20 | 64 bit blok benzer 256 bit Gtivenli ve Yaygin degil, az
hizli, modern destek
tasarim

Anahtar yapisina gore siniflandirma iki temel baglik altinda gelismistir. Sifreleme ve
desifreleme islemi i¢in ayn1 anahtar1 kullananlar simetrik, farkli anahtar1 kullananlar ise

asimetrik olarak adlandirilmaktadir (Stallings, 2017).

2.1.2.3. Simetrik Sifreleme

Simetrik sifreleme yontemlerinde tek bir anahtar oldugundan o anahtarin alici tarafa
giivenli bir sekilde ulastirilmasi da kritik oneme sahiptir. DES, AES, RC6, Serpent ve
Blowfish gibi algoritmalar bu smifa girer (Stallings, 2017). AES, Rijndael mimarisi
tizerine insa edilmis olup yliksek giivenlik ve verimlilik sagladigi i¢in modern sistemlerde

yaygin olarak tercih edilir (Daemen ve Rijmen, 2002).
2.1.2.4. Asimetrik Sifreleme

Asimetrik sifreleme yontemlerinde ise farkli iki anahtar (genel anahtar ve 6zel anahtar)
mevcuttur. Genel anahtar agiktir ve herkesle paylasilir. Gonderici, veriyi alicinin genel
anahtari ile sifreler. Alic1 ise 6zel anahtar sayesinde verinin sifresini ¢dzer. Ozel anahtar
sadece alici taraf (kullanici, sunucu, uygulama vb.) bilmektedir. Bu sayede anahtar
paylasimi daha giivenli bir sekilde gergeklestirilmis olur. RSA, Diffie-Hellman ve Eliptik
Egri Kriptografisi (ECC) bu grupta yer alir. Bu algoritmalar, 6zellikle dijital imza ve



kimlik dogrulama gibi islemler i¢in uygundur (Menezes vd., 1996). Cizelge 2.3 ile

simetrik ve asimetrik algoritmalarin karsilastirilmasi yapilmaktadir.

Cizelge 2.3. Simetrik ve simetrik algoritmalar (Stallings (2017); Aumasson (2018); Paar

ve Pelzl (2010)).
Ozellik Simetrik Sifreleme Asimetrik Sifreleme
‘ ‘ o Sifreleme icin genel anahtar,
Sifreleme ve desifreleme i¢in ) o
Anabhtar Tiirii desifreleme icin 0zel anahtar
ayn1 anahtar kullanilir
kullanilir
Hiz Yiiksek Diisiik
) o Anahtar paylasimi daha
Giivenlik Anahtar paylasimi risklidir o
giivenlidir
Biiyiik veri sifreleme, sabit Dijital imza, anahtar
Kullanim Alanlari
baglantilar degisimi, e-posta glivenligi
- Daha az islem giicti ve bellek Daha fazla islem giicii ve
Kaynak Tiiketimi . .
gerekir bellek gerekir
. AES, DES, RC6, Serpent,
Algoritma Ornekleri RSA, ECC, Diffie-Hellman
Blowfish

Genel olarak degerlendirildiginde simetrik algoritmalar yiiksek hiz ve diislik kaynak
kullanimi ile daha ¢ok veri sifrelemede kullanilmaktadir. Asimetrik algoritmalar ise daha
cok giivenlik ihtiyacinin 6n planda oldugu alanlarda kullanilmaktadir. Bu yonleriyle
anahtar paylasimi ve dijital dogrulama i¢in asimetrik algoritmalar tercih sebebi olmustur.
Gilintimiizde gercek sistemlerin ¢ogunda bu iki yapmin avantajlarini birlestiren hibrit
kriptografik mimariler kullanmaktadir. Bu sayede hem hiz hem de giivenlik gereksinimi
saglanmaya c¢alisgtlmistir. Ornegin, Transport Layer Security gibi protokoller; oturum
anahtarlarin1 asimetrik yontemle paylastiktan sonra veriyi de simetrik algoritmayla

sifrelemektedir. (Katz ve Lindell, 2020; Stallings, 2017).



2.2. MAKINE OGRENMESI

2.2.1. Makine Ogrenmesinin Tarihsel Gelisimi

ML, bilgisayarlarin programlanmadan verilen Orneklerden kendi kurallarini
Ogrenmelerini amaclayan bir yapay zeka dalidir. 1950°1i yillarda Alan Turing’in ortaya
koydugu “Turing Testi” kavrami bu alanin ilk adimlarindan sayilir. Bu donemde bilim
insanlar1 “Bir makine diisiinebilir mi?”” sorusunu sormakta ve tartismaktaydilar. 1957°de
Rosenblatt tarafindan gelistirilen ve ilk sinir ag1 modeli denebilecek Perceptron, ML’ ye
bir zemin olusturmustur. Ancak Minsky ve Papert’in 1969 yilinda yayinladiklari
“Perceptron” adl1 kitapta bu modelin sinirliliklarini gostermesiyle alana olan ilgi azalmig

ve ML aragtirmalari bir siire duraklamistir (Mitchell, 1997).

1980’11 yillarda ¢ok katmanli yapay sinir aglar1 (YSA) ve ozellikle geri yayilim
algoritmasinin gelistirilmesi ile ML’ ye olan ilgi tekrar artmistir. Bu donemde DT, SVM
ve istatistiksel Ogrenme gibi farkli 6grenme yoOntemleri gelistirilip denenmeye

baslanmistir (Mitchell, 1997).

1990’11 yillardan itibaren ML hem matematik hem de bilgisayar bilimlerinin birlestigi bir
alan haline gelmistir. Tom Mitchell (1997) bu donemde ML’ yi “deneyimle performansi
artan sistemlerin gelistirilmesi” olarak tanimlamistir. Bu tanim, 6grenmeyi nicel olarak

Olciilebilir hale getiren ilk yaklagimlardan biri olmustur.

2000’11 yillardan sonra veri madenciligi, bliyiik veri ve giiclii bilgisayarlarin birlesmesi
ile ML genis capli bir alanda kullanilabilir oldu. Bu donemde RF, KNN, SVM gibi yeni
yontemlerin etkililigi sirketler ve akademisyenlerin bu alana ydnelmesini saglamigtir

(Hastie vd., 2009).

2010 sonras1 derin 6grenme, ensemble yontemler ve aciklanabilir yapay zeka gibi daha
gelismis yaklasimlarin ortaya ¢ikmasi ile ML’ de farkl bir evreye geg¢ildigi sOylenebilir.
Zhou (2012) tarafindan ortaya konan ensemble yoOntemler, birden fazla modeli

birlestirerek dogruluk ve dayaniklilik performansini 6nemli dlgilide iyilestirmistir.

Bugliin ML; saghk, giivenlik, finans, ulasim ve bunlara benzer bir¢ok alanda
kullanilmaktadir. Bu alanin tarihsel gelisimi 6ncelikle teorik ¢alismalarla baglamis olup
zamanla bu birikim sayesinde ortaya ¢ikan yaklasimlar giinliik hayattaki ihtiyaglara da

yanit verecek sekilde bigimlenmistir.



2.2.2. Makine Ogrenmesi Algoritmalari

ML, giris olarak aldig1 verilerdeki oriintiileri 68renerek genellemeler yapan ve bunlara
dayal1 olarak karar veren sistemlerdir (Mitchell, 1997). ML yontemleri, kullanilan
algoritmanin nasil bir veriyle beslendigi ve nasil karar verdigine gore ii¢ baslik altinda
siiflandirilir: denetimli 6grenme, denetimsiz 6grenme ve pekistirmeli 6grenme (Murphy,

2012).

2.2.3. Denetimli Ogrenme

Bu yaklasiminda algoritmaya girdi verisi ile ¢ikt1 da 6gretilerek egitilir. Amagc, yeni gelen
benzer veriler igin dogru ¢iktry: tahmin etmesidir. Ornek algoritmalardan bazilari; DT,
SVM, LR ve RF (Hastie vd., 2009). Tezin yaklagimina uygun ML algoritmalar1 da bu
baslik altina girmektedir. Bu algoritmalarin 6zellikleri Cizelge 2.4’ te detayl bir sekilde

incelenmistir.

Cizelge 2.4. Denetimli 6grenme algoritmalar1 (Hastie vd. (2009); Mitchell (1997);

Murphy (2012)).
Algoritma Avantajlari Dezavantajlari Kullanim Alanlar
DT Yorumlamasi Asirt 6grenme riski | Siniflandirma, karar destek
kolay, hizli sonug vardir sistemleri
verir
SVM Karmagik sinirlar Hiperparametre Goriintii isleme,
cizebilir, yliksek ayar1 zordur, biyoinformatik
dogruluk saglar zaman alir
LR Basit, hizl1 ve Karmasik iliskileri T1ibbi tan1, miisteri
yorumlanabilir modelleyemez segmentasyonu
sonuglar tiretir
RF Asir1 6grenmeyi Hesaplama Giivenlik, finansal tahminler
azaltir, yiiksek maliyeti yliksektir
dogruluk saglar
KNN Parametrik Tahmin zamani ve Tablosal veride giiclii
olmayan, diizensiz bellek maliyeti siniflandirma
karar siirlarini iyi yiiksek, dl¢cek
yakalar duyarh




Cizelge 2.4 (devami). Denetimli 6grenme algoritmalar1 (Hastie vd. (2009); Mitchell
(1997); Murphy (2012)).

HistGB Her adimda kayb1 | Hiperparametrelere Tablosal veride giiclii
indirger, diisiik duyarli; dikkatli siniflandirma/regresyon

O0grenme oran1 ve | dilizenleme gerekir

alt 6rnekleme ile

iyi genelleme

XGBoost Pratikte ytiksek Hiperparametre | Biiylik 6l¢ekli siniflandirma,
dogruluk uzay1 genis; yarisma diizeyi uygulamalar
yinelemeli egitim

maliyeti

2.2.4. Denetimsiz Ogrenme

Bu yaklasimda girdi verisine ait dogru cevaplar verilmez. Bu sekilde algoritmanin
verilerdeki Orilintiiyli ya da verinin hangi gruba ait oldugunu kendiliginden bulmasi
saglanmaya ¢alisilmaktadir (Murphy, 2012). Ornek algoritmalar: K-Means, DBSCAN,
Principal Component Analysis (PCA). Bu algoritmalarin 6zellikleri Cizelge 2.5’ te detayli

bir sekilde incelenmistir.

Cizelge 2.5. Denetimsiz 6grenme algoritmalar1 (Mitchell (1997); Murphy (2012)).

Algoritma Avantajlari Dezavantajlari Kullanim Alanlar1
K-Means | Basit ve hizli, biiyiik Kiime sayis1 Pazarlama, miisteri
verilerde etkili onceden bilinmelidir segmentasyonu
DBSCAN | Karmagik yapilari Giriiltili verilere Jeoloji, IoT aglari
iyi ayirt eder, kiime duyarhdir

sayis1 gerekmez

PCA Boyut indirgeme Veri yorumlamast Veri kesfi, 6znitelik
saglar, Oriintiileri gerekebilir, anlam se¢imi
ortaya ¢ikarir karmasasi olabilir
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2.2.5. Pekistirmeli Ogrenme

Bu modellerde algoritmanin deneme-yanilma yontemiyle 6§renmesi ve zamanla en dogru
kararlar1 vermesi amaglanmaktadir. Bir oyun gibi dogru kararlar 6diillendirilir ve hatalar
ise cezalandirlir. Ornek: Q-learning, DQN. Bu algoritmalarin dzellikleri Cizelge 2.6’ da

detayl1 bir sekilde incelenmistir.

Cizelge 2.6. Pekistirmeli 6grenme algoritmalari (Sutton vd. (2020); Mitchell (1997)).

Algoritma Avantajlar Dezavantajlari Kullanim
Alanlar
Q-learning Cevrim i¢i 6grenmeye Odiil tanimu Robotik,
uygundur, cevresel geri karmasiktir oyunlar
bildirime duyarlidir
DQN Gorsel ve ¢cok boyutlu Egitim stiresi Gorlintli tabanl
ortamlarda iyi ¢alisir, sinir uzundur, kaynak ogrenme,
agi ile giiclendirilmistir tiikketimi yiiksektir kontrol
sistemleri
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3. LITERATUR TARAMASI

3.1. SIFRELEME ALGORITMALARI ANALIiZLERI

Ikinci boliimde temel kavramsal gergevesi sunulan sifreleme algoritmalari, bu bdliimde

literatiirdeki ampirik veriler 1s181inda performans agisindan analiz edilmistir.

Literatiirde, hiz, verimlilik ve veri isleme hiz1 (throughput) gibi performans 6lgiitleri baz
aliarak sifreleme algoritmalarinin karsilagtirilmasi ile ¢cok sayida c¢alisma mevcuttur.
Bir¢ok ¢alismada farkli algoritmalar karsilastirilarak belirli senaryolarda avantajli ve
dezavantajli yonleri incelenmistir. Ornegin, Panda (2016) tarafindan yapilan ¢alismada
metin, ikili ve gorsel dosyalar iizerinde AES, DES, Blowfish ve RSA algoritmalari
denenmis ve performanslar1 kiyaslanmistir. Panda (2016), Schneier (1996) ve Kuznetsov,
Zhuk, Taran ve Barabanov (2024) ¢alismasi referans alinarak olusturulan Cizelge 3.1’ de

sifreleme algoritmalarinin temel performans karsilastirmasi yapilmstr.

Cizelge 3.1. Sifreleme algoritmalarinin performans karsilastirmasi (Panda (2016);

Schneier (1996); Kuznetsov vd. (2024)).

Algoritma Algoritma Islem Siiresi Veri Isleme Giivenlik
Tiri Hiz1 Seviyesi
AES Simetrik 150 250 Yiiksek
Blowfish Simetrik 140 270 Yiiksek
DES Simetrik 250 160 Diistik
RSA Asimetrik 980 30 Cok Yiiksek

Calismaya gore AES ve Blowfish ’in en diisiik islem siiresi ve en yliksek veri igleme
hizina sahip oldugu anlasilmigtir. DES ’in ise AES ve Blowfish‘ten daha yavas oldugu
goriilmiistiir. RSA ise gliclii kriptografik yapisi sayesinde yiiksek giivenlik saglamasina
karsin biiyiik veri bloklarinda yavas kalmistir. Bu da RSA’ nin islem siiresi acisindan

dezavantajli oldugunu gostermektedir.
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Kuznetsov vd. (2024) arastirmalarinda, zaman-kritik siber giivenlik uygulamalari i¢in
modern simetrik sifreleme algoritmalarinin (AES, Strumok, SNOW 2.0, HC-128 vb.)
karsilagtirmasin1  yapmuglardir. Karsilagtirmada algoritmalarin veri isleme hiz1 ve
baslangic gecikmesi gibi performans metrikleri Ol¢lilmis; Strumok ve SNOW 2.0
algoritmalar1 yiiksek hiz ve diisiik kurulum siireleriyle 6ne ¢ikmistir. AES algoritmasi
kriptografik saglamlik acisindan {istiin olsa da islem hiz1 agisindan bazi algoritmalara
gore yavas kalmistir. Bu bulgular, uygulama senaryolarina gore algoritma se¢iminde en
az glivenlik kadar veri isleme hizi ve donanim uyumunun da g6z 6niinde bulundurulmasi

gerektigini ortaya koymaktadir.

Literatiirde farkli platformlar ve algoritmalar i¢in benzer performans degerlendirmeleri
yer almaktadir. Genel olarak bir¢ok caligmada tek bir sifreleme algoritmasinin tiim
kosullar i¢in en iyi sonucu veremeyecegini ifade etmektedir. Se¢imin verinin boyutu,
islem stiresi ve donanim kapasitesi gibi etkenlere bagli olarak degisebilecegini ortaya
koymaktadir. Sifreleme algoritmalarini karsilastiran literatiire bakildiginda degisen
sistem ihtiyaclarina gére dinamik se¢cim mekanizmalarinin gelistirilmesi i¢in 6nemli bir

bakis acis1 sunmaktadir.

3.2. IOT’DE KRiPTOGRAFI

IoT sistemlerde kullanilan cihazlar ¢ogunlukla kisithi islemci giicii, bellek ve batarya
kapasitesine sahiptir. Bundan dolay1 kriptografik yontemlerin bu ortamlarda uygulanmasi
geleneksel sistemlere gore farkli bir optimizasyon gerektirir. Yiiksek giivenlik seviyesine
sahip bir algoritmanin (AES, RSA vb.), sinirli kaynakli bir [oT cihazinda calistiriimasi
sistemde beklenen performansin alinmamasina sebep olabilir. Bu durum, literatiirde hafif
sifreleme adiyla anilan algoritmalara olan ilgiyi arttirmistir. Literatiir taramasinin dnceki
basliklarinda deginildigi gibi IoT cihazlarinda algoritma secerken giivenligin yani sira
hiz, bellek kullanimi ve enerji tiikketimi gibi metriklerin biiylik Onem tasidig
goriilmektedir (Radhakrishnan vd, 2024). Ornegin, Radhakrishnan, Jadon ve Honnavalli
(2024), IoT cihazlarda AES-128 ve ASCON, SPECK gibi hafif sifreleme algoritmalarinin
giivenlik, hiz ve bellek tiiketimi kriterlerine gore kiyaslamistir. Elde edilen bulgular, bazi
hafif algoritmalarinin IoT ortamlarinda klasik algoritmalara kiyasla daha hizli
calisabildigini ve daha az kaynak harcadigini ortaya koymaktadir. Bu da IoT
uygulamalarinda, AES gibi giivenlik diizeyi yiiksek ancak kaynak kullanimi fazla olan
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algoritmalarin yerine SPECK veya ASCON gibi daha hafif algoritmalarin tercih

edilebilecegini gostermektedir.

Literatiirdeki Chinbat vd. (2024) ¢calismasinda, daha dnce bahsedildigi gibi Raspberry Pi
gibi bir IoT donanimi iizerinde hafif blok sifrelerin performansini test etmis ve
RECTANGLE algoritmasiin en yiiksek performansi sergiledigi goriilmistiir. Benzer
sekilde, Kuznetsov vd. (2024) de IoT uygulamalarinda AES’ in her zaman yeterince hizli
olmadigini bazi modern algoritmalarin (6r. SNOW 2.0) daha uygun olabilecegini
vurgulamistir. Bu calismalar 1s1¢inda IoT sistemlerinde kriptografi, sadece giivenlik
seviyesine gore degil, cihazin islem kapasitesi ve enerji biit¢esine gore optimize edilmesi
gereken bir alan olarak karsimiza ¢ikmaktadir. NIST’ in hafif sifreleme standartlarini
belirlemek lizere yarismalar diizenlemesi ve sonucunda ASCON gibi algoritmalari

standartlastirmasi da bu ihtiyacin bir gostergesidir.

Ozetle, IoT ve benzeri kaynak kisitli sistemlerde kullanilacak kriptografik ¢dziimlerin
seciminde ¢ok boyutlu bir yaklasim gerekmektedir. Hem literatiirdeki ¢alismalarin isaret
ettigi iizere, giivenlik, hiz, bellek kullanim1 ve enerji tiikketimi gibi kriterlerin dengeli bir
sekilde degerlendirilmesi; hem de uygulama senaryosunun gerektirdigi minimum
giivenlik diizeyinin altina diisiilmemesi Onemlidir. Bu nedenle, 10T ekosisteminde
kriptografi uygulamalari i¢in gelistirilen modern yaklagimlar, farkli algoritmalarin ¢esitli
metrikler altinda degerlendirilmesini ve sistem gereksinimine en uygun algoritmanin
uyarlanmasint amacglamaktadir. Bu tez c¢aligmasinin motivasyonu da bu noktadan
gelmekte olup, IoT gibi dinamik ve kisith ortamlarda uygun sifreleme algoritmasinin

akillica secilmesi konusunda literatiire katki sunmay1 hedeflemektedir.

3.3. KRIPTOGRAFi VE MAKINE OGRENMESI

Son yillarda ML teknikleri, sifreleme algoritmalarinin performans analizi ve uygun
algoritmanin se¢iminde kullanilmaya baslanmistir. Ozellikle siniflandirma algoritmalar,
sistemin kaynak kullanimi, veri tipi ve performans gereksinimlerine gore en uygun
sifreleme yontemini dinamik olarak belirleyebilme potansiyeline sahiptir. ML tabanli

dinamik algoritma se¢imi konusunda literatiirde ¢esitli 6rnekler mevcuttur.

Tiirk ve Samli (2020) tarafindan yapilan bir baska calismada ise klasik sifreleme
algoritmalariyla sifrelenmis YSA ile siiflandirilmistir. Otelemeli, Dogrusal, Yer

Degistirme ve Vigenere gibi geleneksel algoritmalar kullanilarak sifrelenmis metinler
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olusturulmus ve bu metinler bir YSA modeli ile analiz edilmistir. Sonuglar, Otelemeli
sifreleme sinifinin %100 dogruluk oraniyla siniflandirma yaptigini gostermistir. Tiirk ve
Samli (2020), bu c¢alisgmada klasik kriptografik yapilarin YSA ile basariyla
siiflandirilabilecegini  gostermisti. ML modellerinin = sifreli verideki desenleri
yakalayabilmesi algoritma se¢imi problemlerinde de Ogrenme tekniklerinin basarili

olabilecegine isaret etmektedir.

Chinbat vd. (2024), IoT tabanli bir senaryoda sekiz farkli hafif sifreleme algoritmasini
(AES, PRESENT, LEA, RECTANGLE, vb.) ¢esitli boyutlardaki dosyalarla deneyerek
bes farklt makine o6grenimi (RF, SVM, MLP, DT, KNN), bu algoritmalarin
performanslarini karsilagtirmiglardir. Chinbat vd. (2024), Saleh vd. (2022) ve Gnatyuk
vd. (2023) caligmalar1 derlenerek Cizelge 3.2 ML tabanli algoritma se¢im performanslari

cizelgesi hazirlanmistir.

Cizelge 3.2. ML tabanh algoritma se¢im performanslart (Chinbat vd. (2024); Saleh vd.
(2022); Gnatyuk vd. (2023)).

Model Test Ortam1 | Dogruluk | Makro-F1 Se¢ilen Uygulandig1
(%) Algortima Kaynak
RF Raspberry Pi 94 0.93 RECTANGLE Chinbat vd.
3 (2024)
SVM Raspberry Pi 89 0.88 SPECK Chinbat vd.
3 (2024)
XGBoost Pi Zero / 96 0.94 SIMON Saleh vd. (2022)
Beagle
Gradient Pi Zero / 93 0.90 PRESENT Saleh vd. (2022)
Boosting Beagle
YSA/ UAV dataset 91 0.91 AES + RC6 Gnatyuk vd.
Deep (2023)
Learning

Chinbat vd. (2024) ¢aligmasinda algoritma se¢imi i¢in egitilen modeller arasinda RF en
ylksek dogruluk ve Makro-F1’ e ulagarak en basarili makine 6grenimi yontemi olmustur.
Model Raspberry Pi 3 donanim iizerinde g¢alistirilmis ve en uygun algortima olarak

RECTANGLE algoritmasint se¢mistir. Ayrica, bu sonuclar, IoT gibi kaynak kisith
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ortamlarda makine 6grenimi destekli bir karar mekanizmasi ile sifreleme algoritmasi

se¢iminin miimkiin olabilecegini gdstermektedir.

Baska bir aragtirmada ise Saleh vd. (2022), IoTES adiyla bir model gelistirmislerdir.
IoTES, kullanicidan aliman CPU giicii, bellek kapasitesi, gilivenlik seviyesi gibi
parametrelere gore optimum sifreleme algoritmasi oneren bir karar destek sistemidir.
Calismada AES, RSA, ChaCha20, TEA gibi toplam 28 farkli algoritma farkli donanimlar
(Raspberry Pi 3, Pi Zero, Pocket BeagleBoard vb.) iizerinde test edilmistir. Gelistirilen
sistemin “IoTES with Security” adli versiyonunda islem siiresinin diginda giivenlik
diizeyi de degerlendirmistir. Algoritma Onerisi i¢in RF, Gradient Boosting ve XGBoost
gibi makine 6grenimi modelleri tercih edilmistir. Karsilagtirmalar sonucunda XGBoost
%96 ile en yiiksek dogruluk oranina ulasan model olmustur. Saleh vd. (2022)’nin
calismasi, IoT cihazlarin kisitlarina uygun sekilde giivenlik ve performansi dengeleyen
bir sifreleme se¢iminin, makine 6grenimi ile yiiksek dogrulukta gergeklestirilebilecegini

ortaya koymustur.

Makine 6grenimi ve kriptografiyi bir araya getiren bir diger giincel ¢alisma da Gnatyuk
vd. (2023)’iin sundugu yapidir. Bu calismada insansiz hava aract (IHA/UAV)
sistemlerinde kullanilan gorlintii  verilerinin  gilivenligi i¢in bir veri kiimesi
olusturulmustur. Bu veri kiimesi ¢esitli sifreleme algoritmalar1 ile g¢oklu kriterler
temelinde puanlanmistir. AES, RC6, Serpent, Blowfish ve Kalyna dahil 14 farkli simetrik
sifreleme algoritmasi; kriptografik dayaniklilik, sifreleme hizi, anahtar genisletme
verimliligi gibi Slgiitlere gére degerlendirilmistir. Daha sonra bu 6zellikler kullanilarak
bir YSA modeli egitilmis ve farkli senaryolarda en uygun algoritmayi tahmin etmesi
saglanmistir. Model, girdi kosullarina gore her bir senaryoda dogru algoritmay1 se¢meyi
biiylik 6lclide basarmis ve dinamik algoritma se¢imi i¢in yapay 6grenmenin uygulanabilir
oldugunu gostermistir. Ozellikle Kalyna gibi standart dist algoritmalarin da dahil

edilmesi, modelin genis bir yelpazede genelleme yapabildigini ortaya koymustur.

Bu baglik altinda incelenen caligmalara bakildiginda, ML tekniklerinin sifreleme
algoritmasinin dinamik se¢iminde basarili sonucglar verdigi goriilmektedir. Bu tez
caligmast literatiirdeki bu deneyimleri referans almakta ve kapsamini genisleterek 6zgiin
bir model énermektedir. Onerilen model, bahsedilen calismalardan farkli olarak daha
fazla sistem parametresini (islemci kullanimi, bellek tiiketimi, veri boyutu vb.)
degerlendirerek karar vermektedir. Sonug¢ olarak gelistirilen model, dinamik sifreleme

algoritmas1 se¢imi literatiiriine ¢ok yonlii bir katki sunmakta; islemci giicii, bellek, veri
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boyutu gibi kriterleri géz Oniine alarak sistem baglamina en uygun algoritmay1 6neren bir

yapay zeka destekli ¢oziim saglamaktadir.

3.4. TEZDEKIi MAKINE OGRENMESI ALGORITMALARI

3.4.1. Lojistik Regresyon

Ikili ve ¢ok-siifli simflandirmada olasiliklari logit/softmax ile modelleyen dogrusal
tabanli yontemdir. Cok-sinifli durumda genellikle “one-vs-rest” ya da softmax lojistik
regresyon kullanilir. Amag¢ fonksiyonu negatif log-olasilik (cross-entropy) olup L2
diizenleme ile genelleme giicii artirilir. Ozelliklerin standartlastirilmasi katsayilara ortak
bir 6l¢ek saglar ve optimizasyonu (lbfgs) kararli kilar. Hiperparametre olarak C
(diizenleme giicii), penalty (genellikle 12) ve max_iter 6ne ¢ikar. Yorumlanabilirlik, hizli
egitim ve saglamlik avantajlar1 arasinda sayilirken ¢izgisel ayrilabilirlik varsayimina
duyarlilik ve karmasik karar sinirlarinda diisiik kapasite de sinirliliklarindan bazilaridir.
En ¢ok tip, sosyal bilimler ve miithendislikte sinif olasilig1 tahmini i¢in kullanilir. Modern

bicimi 1950’ler ve 60’larda istatistik literatiiriinde yerlesti (Hastie vd., 2009).

3.4.2. k-En Yakin Komsular

KNN, egitim asamasinda parametre Ogrenmeyen, tahminde ise Ornege en yakin k
komsunun siiflarmi oylayan tembel (lazy) bir yéntemdir. Oklid uzakligi yaygindur;
ancak farkli oOlcekli Ozniteliklerde standartlastirma sarttir. Hiperparametreler: k ve
weights (uniform/distance). Kiigiik k giirtiltiiye, biiylik k sinif karigmasina yol agar; sinif
sinirlart karmasik oldugunda iyi, yiiksek boyutta ve dengesiz Olcekte zayiftir. Yerel
oriintiileri iyi yakalar, kiigiik-orta veri setlerinde giiglii bir referanstir. ilk ¢alismalar
1950’ler; ML’ de yaygin anlatimi1 1990’lar ve sonrasi ders kitaplartyla yerlesti (Hastie
vd., 2009).

3.4.3. Karar Agaclan

DT, 6znitelik alanin1 yinelemeli bolerek yapraklarda sinif dagilimi lireten ayriklastirict
modellerdir. Safsizlik o6l¢iitii (Gini/entropi) ile en iyi bolme secilir; max_depth,
min_samples split gibi budama/sinirlama hiperparametreleri asir1 uyumu engeller.
Yorumlanabilirlik yiiksektir; dogrusal olmayan etkilesimleri yakalar. Ancak tek agac
degiskenlige duyarhidir ve kiiciik veri dalgalanmalarinda kararsiz olabilir. Bu nedenle

topluluk yontemleri (RF, XGBoost) pratikte daha saglamdir. Kripto senaryosunda DT,
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ornegin yiiksek throughput ve diisiik enerji gibi kurallar1 agikca ifade edebilir. Modern
CART cergevesi 1984°te yayimlandi (Hastie vd., 2009).

3.4.4. Destek Vektor Makineleri

SVM, veriyi ¢ekirdek (kernel) hilesiyle yiiksek boyuta gémiip marjini maksimize eden
bir sinir bulur. RBF ¢ekirdegi, dogrusal olmayan sinirlar1 esnek bigimde temsil eder.
Temel hiperparametreler: C (ceza), gamma (¢ekirdek 6lgegi). Biiylik C daha az ihlal, asir1
uyum riski; kiigiik C daha fazla yumusama saglar. gamma biiylidiik¢e sinir kivrilir.
Standartlastirma sarttir; parametrik olmayan giicli nedeniyle dengeli bes sinifl1 veri igin
giiclii bir adaydir fakat dlgek ve grid araliina duyarlidir. Orta 6lgekli tablosal verilerde
giiclii bir iist seviye siniflandiricidir. Cekirdekli SVM’ nin doniim noktasi 1995°tir (Cortes
&Vapnik, 1995).

3.4.5. Rastgele Ormanlar

RF, bootstrap oérneklem tiizerinde biiyiitiilen ¢ok sayida karar agacinin oylamasidir. Her
diigimde rastgele Oznitelik altkiimesi se¢imi, agaclar arast korelasyonu diisiirerek
genellemeyi iyilestiri. Onemli hiperparametreler: n_estimators, max_depth,
max_features, min_samples_leaf. Asir1 ayar gerektirmez, dl¢eklemeye az duyarhidir ve
Oznitelik 6nemi liretir. Zayif yant: ¢ok yiiksek boyutta tahmin siiresi ve bellek tiiketimi.
Kriptografik performans Ozniteliklerinde RF genellikle giiglii bir “varsayilan iyi”
yontemdir. Az ayarla saglam performans, degisken 6nemi ve Ol¢ek duyarsizligi saglar.

2001°de onerildi (Breiman, 2001).

3.4.6. Histogram Tabanh Gradyan Artirma

Gradyan artirma, zayif 6grenenleri yinelemeli ekleyerek kayip fonksiyonunun negatif
gradyanini takip eder. Histogram tabanli uygulamalar, 6znitelikleri kovalara ayirip bolme
aramasini hizlandirir; bu yaklagim LightGBM ile popiilerlesmistir. Hiperparametreler:
learning_rate, max_depth, max_bins, 12 regularization. Diigiik learning rate daha ¢ok
agac¢ gerektirir ama genelde daha iyi genelleme saglar. HistGB, agag tabanli olmasina
ragmen 1yi ayarlandiginda SVM/RF ile rekabetcidir. Gradyan Artirma 2001’de
sistematiklesti. Histogram yaklasimi daha sonra hiz/6lgeklenebilirlik i¢in benimsendi

(Friedman, 2001; Hastie, Tibshirani ve Friedman, 2009).
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3.4.7. Asir1 Gradyan Artirma

XGBoost, aga¢ artirmanin dlgeklenebilir ve diizenlemeli bir siiriimiidiir. Ikinci mertebe
yaklagim, siitun O6rnekleme ve seyreklige duyarli ayarlamalarla hem hiz hem dogruluk
saglar. Hiperparametreler: n_estimators, max depth, learning rate, subsample,
colsample bytree, reg_lambda. Varsayilanlarda dahi rekabetcidir; ancak kiigiik veri ve
giiriiltiide asir1 uyum riski oldugundan I¢ i¢e ¢apraz dogrulama (nested CV) i¢inde grid
aramasi sarttir. Kripto baglaminda, ¢oklu 6znitelik etkilesimlerini yakalamada giiclii bir
“list seviye” agac toplulugudur. Agag artirmayi ikinci mertebe yaklasim ve diizenleme ile
hizlandiran, stitun drnekleme ve seyreklige duyarli bolmelerle dlgeklenebilirlik sunan
kiitliphanedir. Kaggle ve endiistride tablosal veride sik tercih edilir. Diizenleme sayesinde

asirt uyumu denetler. 2016’da genis kabul gordii. (Chen ve Guestrin, 2016)

3.5. LITERATUR DEGERLENDIRILMESI

Literatiir incelemesi sonucunda sifreleme algoritmalarinin se¢ciminde sadece bir veya iki
ozelligin dikkate alinmasinin yeterli olmadig1 anlasilmistir. Yapilan ¢ogu caligmada
algoritmalarin genellikle benzer ortamlarda test edildigi (6rnegin giiglii bir bilgisayarda)
goriilmektedir. Lakin bu algoritmalarin farkli cihazlarda (IoT cihazi, cep telefonu vb.)
farkli performans gosterebilecegi gergegi goz ardi edilmistir. Ayrica kriptografik olarak
giiclii ancak iglemciyi ¢ok yoran algoritmalarin (AES-256 gibi), 6zellikle IoT gibi kaynak
kisith sistemlerde verimli olmadig1 anlagilmaktadir. Baz1 ¢alismalarin ML kullanilarak
algoritma se¢imi yaptig1 ama modelin karar mekanizmasinin agiklanabilirligine dair bir

bilgi vermedigi gdzlemlenmistir.
Bu tezin literatiire katkilar1 asagida 6zetlenmektedir:

1. Dinamik algoritma sec¢imi i¢in birden ¢ok sistem Ozelligi (veri boyutu, CPU
kullanimi, bellek, enerji tiiketimi vb.) kullanilarak genis bir sentetik veri seti

olusturulmustur.

2. 7 farklit ML algoritmasi1 kullanilarak farkli sistem senaryolarina karsi uyumlu ve

saglam bir sifreleme algoritmasi se¢imi basariyla uygulanmistir.

3. AES, Blowfish ve Kalyna gibi popiiler algoritmalarin yani sira AES yarigsmasi
finalistlerinden olan RC6 ve Serpent gibi iki algoritma da modele dahil edilerek kapsamli

bir kiyaslama yapilmstir.
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4. IoT cihazlarinin donanim kisitlar1 géz dniinde bulundurularak CPU kullanimi ve
bellek kullanimi gibi kriterler modelde kullanilmigtir. Bdylece modelin 6nerdigi

algoritmalarin gercek senaryolarda ise yarayabilecek ¢oziimler sunmasi amaglanmustir.

Sonug olarak, bu tez yalnizca farkli algoritmalar1 kiyaslamakla kalmayip ayni1 zamanda
sistem Ozelliklerine dayal1 olarak en uygun algoritmay1 dinamik olarak secebilecek bir
model Onermektedir. Bu mimari hem literatiirdeki bosluklar1 doldurmayir hem de
gelecekte gercek hayat problemlerine uygulanabilir sistem tasarimlarina katki sunmay1

amaclamaktadir.
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4. MATERYAL VE YONTEM

Bu boliimde, gelistirilen karar destek modelinin mimarisi, veri seti olusturma siireci,
kullanilan 6znitelikler, simiilasyon ortami ve dogrulama tasarimi agiklanmaktadir. Amag,
farkli sifreleme algoritmalarimin sistem kaynaklarina etkisini nicel olarak modelleyip
Olctlebilir metrikler (stire, CPU, bellek, enerji, dosya boyutu) iizerinden AES, Blowfish,
RC6, Serpent, Kalyna siniflarindan uygun olanini dinamik segebilen bir siniflandiric
gelistirmektir. Degerlendirme 6l¢iitii olarak Makro-F1, dogruluk (accuracy), kesinlik
(precision), duyarlilik (recall); uygulama agisindan egitim siiresi (s) ve tahmin gecikmesi

(ms/0rnek) olarak belirlenmistir (Hastie vd., 2009/2017; Zhou, 2012/2021).

Deneyler Windows 11, AMD Ryzen 7 5700U ve 16 GB RAM iizerinde yiiriitiilmiistiir.
Python 3.12 ortaminda scikit-learn, pandas, numpy ve xgboost kiitiiphaneleri
kullanilmigtir. Tekrar iretilebilirlik i¢in rastgelelik tohumlar1 belirtilmis (varsayilan
SEED=42) ve her asamanin ara ¢iktilar1 CSV dosyalarina kaydedilmistir. (Hastie vd.,
2009/2017; Zhou, 2012/2021)

Gelistirme Jupyter Notebook iizerinde yapilmistir. Olgek duyarli modeller (LR, SVM,
KNN) i¢in StandardScaler igeren pipeline kullanilmig; agag-tabanli modeller (RF,
XGBoost, HistGB i¢in lgekleme gerekmemistir. Calisma akisi ve ¢ikti dizinleri otomatik

tiretilmistir.

4.1. YONTEM AKISI

4.1.1. Sentetik Veri Uretimi

Literatiir araliklarina dayanarak 2000 gozlemden olusan sentetik bir veri kiimesinin

iretilmesi ve betimsel dogrulamas1 yapilmastir.

4.1.2. Tarama (Screening)

LR, KNN, DT, SVM, RF, HistGB ve XGBoost modellerinin ortak protokol altinda tarama

degerlendirmesi yapilmistir.
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4.1.3. i¢ ice Capraz Dogrulama

En giigli ii¢ aday (RF, XGBoost, HistGB) ic¢in i¢ katmanda 1zgara arama
(GridSearchCV), dis katmanda 5 katli olacak sekilde nested CV performans tahmini
yapilmustir.

4.1.4. Egitim-test Ayrimi (Hold-out)

80/20, 75/25, 70/30, 60/40 egitim-test ayrimi senaryolarinin sabit hiperparametre ve sabit
tohum ile kiyaslanmasi yapilmistir. Ayrica 1020 tohum (seed) tekrarli glirbiizliik
(robustness) analizinin raporlanmast yapilmistir. Bu protokol hem model se¢imi
yanliligint azaltmakta hem de bolme orani, tohum ve donanim etkilerini

seffaflagtirmaktadir. (Hastie vd., 2009/2017; Zhou, 2012/2021)

4.2. VERI SETI OLUSTURMA

Bu caligmada kullanilan veri seti, gercek cihazlardan toplanan verilerin yerine Python
ortaminda yapay olarak olusturulmustur. Bu tercih, senaryo ¢esitliliginin daha fazla
olmasi sagladigindan modellemeyi ve algoritmalarin verdigi tepkileri daha iyi analiz
etmeyi miimkiin kilmistir. Veri seti 2000 satirla olusturulmus ve her bir gézlem i¢in alt1
Oznitelik tanimlanmistir. Bu sayede her bir algoritma hem yliksek hem de diisiik yiikte

test edilebilmis ve model tiim siniflar1 dengeli bir sekilde 6grenmistir.
Veri seti olusturulurken agagidaki yol haritasi izlenmistir:

1. IIk olarak modelin tahmin etmeye ¢alistign smif (6rnegin AES, RC6, Serpent)

algoritma tipi siitunu olarak belirlendi.

2. Her bir algoritma icin farkli sistem kosullar1 (biiyiik veri, diisiik CPU vb.), 200-

300 arasinda rastgele senaryo olusturularak parametre olarak tanimlandi.

3. Sifreleme siiresi, CPU ve bellek kullanimi, enerji tiiketimi gibi veriler i¢in normal
dagilim, ortalama degerleri bilinmeyen parametreler i¢in de uniform dagilim

kullantlmistir.

4. Modelin sadece “en sik goriileni” tahmin etmesini engellemek i¢in her algoritma

sinifindan benzer sayida ornek iiretildi.

5. Ozniteliklerin araliklar1 belirlendi.
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Bu ¢alismada kullanilan 6znitelik araliklari, literatiirde raporlanan performans verilerinin
ortalama degerleri dikkate alinarak belirlenmistir. Kuznetsov vd. (2024), Panda (2016) ve
Gnatyuk vd. (2023) gibi ¢aligmalardan alinan degerler, kullanilan simiilasyon
senaryosuna uyarlanmig ve tek bir donanim ortami varsayimiyla yeniden
olgeklendirilmistir. Ornegin AES i¢in sifreleme siiresi literatiirde 640—780 ms araliginda

raporlanmis olup, bu ¢alismada 650—750 ms olarak alinmustir.

Bu ¢alismalar referans alinarak 6znitelik dagilim araliklar1 (simiilasyon degerleri) icin
Cizelge 4.1 hazirlanmistir. Bununla birlikte Cizelge 4.2 de diger 6zniteliklerden farkli

olan dosya boyutu ve giivenlik seviyesine yer verilmistir.

Cizelge 4.1. Degisken 6znitelikler (Panda (2016), Kuznetsov vd. (2024)).

Algoritma Sifreleme | Desifreleme CPU Bellek Enerji
Siiresi (ms) | Siiresi (ms) | Kullanimi Kullanimi Tiketimi
(%) (MB) (mJ)

AES 650-750 680-770 60-80 10-20 80-120
Blowfish 300-400 320-420 40-60 8-16 50-90
RC6 400-600 420-620 50-70 10-18 60-100
Serpent 500-650 520-670 55-75 12-20 70-110
Kalyna 450-600 480-620 55-80 14-22 75-115

Cizelge 4.2. Sabit ozellikler.

Oznitelik Uygulama Agiklamasi Deger / Aralik
Dosya Boyutu Tiim algoritmalar i¢in sabit 500-5000 KB (uniform
dagilimla tiretilmistir. dagilim)

Simiilasyonda farkli dosya

biiyiikliiklerini temsil eder.

Veri seti olusturulurken izlenen akis semasi sayesinde farkli sistem kosullarinda
algoritmalarin performanslarinin degerlendirilmesi ve ML algoritmalarinin egitimi i¢in

dengeli ve ¢esitlendirilmis bir veri kiimesi elde edilmesi saglamustir.

Olusturulan sentetik veri setinde her bir gozlem birimi i¢in toplam alt1 farkli 6znitelik

tanimlanmistir. Bu 6znitelikler, sistem performansin1 ve giivenligini etkileyen temel
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faktorler géz oniinde bulundurularak belirlenmis ve modelin karar vermesinde ne kadar
etkili olduklar1 da incelenmistir. Asagida her 6znitelik tek tek aciklanacak ve modeldeki
rolii 6zetlenecektir:

4.2.1. Dosya Boyutu (KB):

Sifrelenecek verinin biiyiikligiinii ifade eder. Dosya boyutu arttik¢a algoritmalarin hizi
ve verimliligi degisebilir. Modelin, “Biiyiik boyutlu dosyalar i¢in hangi algoritma tercih
edilmelidir?” sorusuna cevap verebilmesi i¢in bilmesi gereken bir girdidir.

4.2.2. Sifreleme Siiresi (ms)

Algoritmanin belirli bir veriyi sifrelemesi i¢in harcadigi siiredir. Ger¢ek zamanl
sistemlerde modelin hizli tepki vermesi bu oznitelige baghidir. Ozellikle zamanin
oncelendigi uygulamalarda model bu bilgiye gore karar verir.

4.2.3. Desifreleme Siiresi (ms)

Sifrelenmis verinin ¢oziilmesi icin gereken siiredir. Performansin 6n planda oldugu
senaryolarda, sifreleme ve desifreleme siiresi birlikte degerlendirilir ve toplam islem yiikii
analiz edilir.

4.2.4. CPU Kullanimi (%)

Sifreleme islemi sirasinda islemcinin ne 6l¢iide kullanildigini gosterir. Bu Oznitelik,
ozellikle IoT ve gomiilii sistemler gibi kisith iglem giicline sahip cihazlar igin kritiktir.
Secilen algoritmanin CPU’yu fazla kullanmasi bu tiir cihazlarda yavaslamaya sebep
olabilir.

4.2.5. Bellek Tiiketimi (MB)

Algoritmanin islem sirasinda kullandigi ortalama RAM miktarin1 gosterir. Hafiza
kapasitesi sinirl1 olan sistemlerde algoritmanin bellek ihtiyaci diisiik olmalidir.

4.2.6. Enerji Tiiketimi (mJ)

Sifreleme iglemi sirasinda tiiketilen enerji miktarini temsil eder. Batarya ile calisan

cihazlar acisindan tiiketilen enerji ¢ok 6nemli bir degerdir.

Bu 0Ozniteliklerin her biri, modelin algoritma sec¢imi yapma kararinda oOlgiit olarak

kullanilmigtir. Ayrica model egitildikten sonra hangi 6zniteligin daha etkili oldugunu
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hesaplanabilmektedir. Bu sayede, sistem tasarimi agisindan en dnemli kriterin hangisi

oldugu da sonug boliimiinde tartisilmistir.

4.3. TARAMA

Bu boliimde model havuzu, tarama amaciyla ortak bir protokol altinda Sxtekrarli
katmanli k-kat ¢capraz dogrulama (repeated stratified k-fold CV) ile degerlendirilmistir.
Birincil 6l¢iit Makro-F1° dir. Tarama sonuglari, RF, XGBoost ve HistGB modellerinin
istikrarl1 bicimde oOnde oldugunu gostermis; ayrintili dogrulama bu {i¢ adayla
stirdliriilmiistiir. Cizelge 4.3’ te de tarama sonuglariin ortalama + standart sapma (ss)

degerleri goriilmektedir.

Cizelge 4.3. Tarama ortalama =+ ss.

Model Dogruluk Kesinlik Duyarlilik Makro-F1
RF 0.917+0.014 | 0.920+0.013 0918+0.014 | 0918+0.014
HistGB | 0.916+0.013 | 0.918+0.013 0917+0.013 | 0.917+0.013
XGBoost | 0.915+£0.013 | 0.917+0.012 0916+0.012 | 0.916+0.012
DT 0.897+0.012 | 0.898+0.012 0.898 £0.012 | 0.898 +£0.012
SVM 0.782+0.016 | 0.782+0.016 0.784 +£0.016 | 0.782+0.017
KNN 0.753 £0.020 | 0.758 £0.020 0.756 £0.020 | 0.755+0.020
LR 0.547 £ 0.021 0.544 £ 0.022 0.549 £ 0.021 0.540 +0.021

4.3.1. Performans Olgiitleri

4.3.1.1. Dogruluk

Dogru tahmin edilen 6rneklerin tiim test 6rneklerine oranidir.

4.3.1.2. Kesinlik

Pozitif tahminlerin ne kadarinin ger¢ekten dogru oldugunu gosteren degerdir.

4.3.1.3. Duyarlilik

Gergek pozitiflerin ne kadarinin model tarafindan dogru tespit edildigini ifade eder.
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4.3.1.4. Makro-F1

Kesinlik ve duyarlilik degerlerinin harmonik ortalamasidir. Ozellikle siniflar dengeli

olmadiginda bile genel basarty1 gérmede bir gosterge olarak kullanilir.

4.4. DOGRULAMA

4.4.1. i¢ ice Capraz Dogrulama

Hiperparametre yanliligini azaltmak ic¢in nested CV uygulanmistir. D1s katman 5 katl1, i¢
katman 5 katlidir. I¢ katmanda GridSearchCV ile en iyi hiperparametreler secilmis, dlgiit
Makro-F1 olarak belirlenmistir. Her dis katmanda segilen en iyi i¢ model dis test

kiimesinde degerlendirilmis ve sonuglar Cizelge 4.4’ te ortalama ve ss biciminde

olusturulmustur.
Cizelge 4.4. Nested CV ortalamazss.
Model Dogruluk Kesinlik Duyarlilik Makro-F1
RF 0.915+0.014 0.918+0.013 0.916+0.014 0.916+0.014
XGBoost 0.916+0.010 0.917+0.010 0.916 +=0.010 0.917+0.010
HistGB 0917+0.014 0918 +0.014 0918 +0.014 +0.014

4.4.2. Egitim-test Ayrim

Cizelge 4.5 karsilagtirilabilirlik i¢in 80/20, 75/25, 70/30, 60/40 egitim-test ayrimi
yapildiktan sonra olusan sonuglari1 icermektedir. En iyi li¢ aday model ayn1 protokolle

egitilip test edilmistir.

Cizelge 4.5. Egitim-test ayrima.

Model | Bolme | Dogru | Kesinlik | Duyarli | Makro- | Egitim | Cikarim
luk lik F1 Siiresi Stiresi
(s) (ms/0rnek)
RF 80/20 | 0.89 0.898 0.891 0.893 0.348 0.135
XGBoost | 80/20 | 0.915 0.917 0.916 0.916 0.643 0.022
HistGB | 80/20 0.9 0.902 0.901 0.901 1.946 0.075
RF 75/25 | 0.904 0911 0.905 0.906 0.408 0.108
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Cizelge 4.5 (devami). Egitim-test ayrimi.

XGBoost | 75/25 | 0.906 0.909 0.907 0.907 0.653 0.017
HistGB | 75/25 | 0.902 0.904 0.903 0.903 1.828 0.066

RF 70/30 | 0.912 0918 0913 0.914 0.402 0.085
XGBoost | 70/30 | 0.913 0.915 0.914 0.914 0.636 0.014
HistGB | 70/30 | 0.917 0.918 0.918 0.918 1.795 0.057

RF 60/40 | 0.909 0.914 0.91 0.911 0.392 0.067
XGBoost | 60/40 | 0.906 0.91 0.908 0.908 0.618 0.011
HistGB | 60/40 | 0.906 0.908 0.907 0.908 1.739 0.048

4.4.3. Giirbiizliik

Segilen modellerin farkli tohum degerlerine duyarliligin1 gérmek i¢in deneyler 10 tohum

ile yinelenmistir. Performans Olglitleri olarak Makro-F1, dogruluk, kesinlik, duyarlilik;

uygulama 6lgiitleri olarak da egitim siiresi (s) ve ¢ikarim siiresi (ms/6rnek) belirlenmistir.

Cizelge 4.6’ da giirbiizliik islemi sonras1 olusan sonuglar verilmistir.

Cizelge 4.6. Giirbtizliik.

Model Bolme | Dogruluk | Kesinlik | Duyarl | Makro- | Egitim | Cikarim
ik F1 Siiresi Siiresi
(s) (ms/

ornek)

HistGB 60/40 0912 0914 0914 | 0914 1.732 0.048
HistGB 70/30 0916 0917 0917 | 0.917 1.815 0.057
HistGB 75/25 0.917 0918 0918 | 0.918 1.869 0.065
HistGB 80/20 0.917 0919 0918 | 0.918 1.945 0.077
RF 60/40 0916 0919 0918 | 0918 | 0.412 0.068
RF 70/30 0.914 0.917 0916 | 0916 | 0.422 0.088
RF 75/25 0918 0.92 0919 | 0919 | 0.422 0.109
RF 80/20 0918 0.921 0919 | 0919 | 0.423 0.176
XGBoost |  60/40 0.914 0.915 0915 | 0914 0.62 0.011
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Cizelge 4.6 (devami). Giirbtizliik.

XGBoost

70/30

0.918 0.92 0919 | 0919 0.642 0.014
XGBoost | 75/25 0.921 0.923 0.922 | 0.922 0.668 0.017
XGBoost | 80/20 0.922 0.923 0.922 | 0.923 0.671 0.021
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5. BULGULAR VE TARTISMA

Bu boéliimde, gelistirilen modelin test asamasinda elde ettigi bulgular degerlendirilmistir.
Amag, ML algoritmalariyla egitilen modelin, sistem parametrelerine gore sifreleme
algoritmalarin1 dogru sekilde secip secemedigini test etmektir. Model performansi;
tarama, i¢ i¢e ¢apraz validasyon, egitim-test ayrimi ve glirbilizliik agamalarindan ¢ikan
sonuglara gore siniflandirma oOlgiitleri, 6znitelik katk: etkileri ve siniflar arasindaki ayirt

edebilme yetenegi lizerinden yorumlanmustir.

Sekil 5.1 ve Cizelge 4.3’te gorildiigii lizere 5xtekrarli tarama sonuglarina gore RF,
XGBoost ve HistGB Makro-F1 bakimindan ilk iicte yer almakta olup, aralarindaki farklar
standart sapma diizeyinin altindadir (<0.002). DT, LR, KNN ve SVM belirgin bigimde
daha diisiik bantta kalmistir. Bu nedenle ayrintili dogrulama s6z konusu ii¢ adayla

stirdiirilmiistiir.

0.8 A

0.6 -

Makro-F1

0.4 ~

0.2 A

0.0 -
RF  XGB HistGB DT SVM KNN LR

Sekil 5.1. Yedi model i¢in Makro-F1 ortalama.
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Sekil 5.2 ve Cizelge 4.4’teki nested CV bulgulari, {i¢ aday modelin Makro-F1
ortalamalarinin birbirine ¢ok yakin oldugunu gostermektedir (RF 0.916 £+ 0.014;
XGBoost 0.917 £ 0.010; HistGB 0.918 + 0.014). Aralarindaki farklar, ¢ogu durumda
standart sapma diizeyinin altindadir. Ayrica XGBoost’ nin sapmasi daha disiiktiir
(£0.010), bu da katmanlar aras1 daha kararli performansa isaret eder. Dogruluk, kesinlik
ve duyarlilikta da benzer yakinlik gdzlenmektedir. Bu nedenle nihai se¢im, ikincil dl¢iitler

olan ¢ikarim siiresi, egitim siiresi ve tohumlar arasi degiskenlik dikkate alinarak

yapilmustir.

Makro-F1

RF XGB HistGB

Sekil 5.2. Nested CV (5x5) Makro-F1 ortalama.

Sekil 5.3 ve Cizelge 4.5 incelendiginde Makro-F1 bakimindan 60/40° ta RF ondedir.
70/30° da en yiiksek deger HistGB’ dedir. 75/25 ve 80/20 oranlarinda ise XGBoost’ nin
birinci olmustur. Zaman profili tutarhidir. Buna gore egitim siiresi RF <XGBoost

<HistGB; ¢ikarim siiresi XGB <HistGB <RF seklinde olusmustur.
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o
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o

0.900 -

0.895 A

60/40 70/30 75/25 80/20
Egitim-test bolmesi

Sekil 5.3. Makro-F1’in egitim-test oranina gore degisimi.

Sekil 5.4, Sekil 5.5 ve Cizelge 4.6 incelendiginde dort egitim-test bélmesi boyunca
Makro-F1 degerlerinin dar bir bantta seyretmektedir. XGBoost 0.914-0.923, RF 0.916-
0.919 ve HistGB 0.914-0.918 araliklarinda degerler almistir. Bolmeler arasi dalgalanma
XGBoost 0.009, RF 0.003 ve HistGB i¢in 0.004’ tiir. Bu bulgular, tohum tekrar1 altinda
XGBoost’ nin yiiksek Makro-F1 ve diisiik gecikme ile 6ne ¢iktigini, RF’ nin egitimde en
hizli oldugunu, HistGB’ nin ise performansinin kararli fakat daha yavas oldugunu

gosterir.
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Sekil 5.4. Egitim siiresi ortalama (10 tohum).

0.14 -

0.12

0.10 +

0.08 -

0.06 -

Cikarim sliresi (ms/érnek)

0.02 - '_,/././40

60/40 70/30 75/25 80/20
Egitim-test bolmesi

Sekil 5.5. Cikarim stiresi ortalama (10 tohum).

Sekil 5.6°da sinif bazli metrikler 6zetlenmistir. AES ve Blowfish i¢in kesinlik, duyarlilik
ve Makro-F1 degeri 1.00 olup model bu iki sinifta hatasizdir. Kalyna sinifinda duyarlilik
0.84 iken kesinlik 0.77’ye diismekte, bu da yanlis-pozitiflerin goreli yiiksekligine isaret
etmektedir; Makro-F1 0.80°dir. RC6 (F1=0.89) ve Serpent (F1=0.85) orta-yiiksek basari
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diizeyindedir. Destek siitunu, siniflar aras1 gdzlem sayilarinin benzer 6lgeklerde oldugunu

ve dengesizligin bulgulari ¢carpitmadigini géstermektedir.

Destek
5
Y
c
A AES 120
1.00
Blowfish 115 0.95
0.90
€
Kalyna - 0.77 0.84 0.80 119 S
©
om
- 0.85
RC6 0.87 124 L 0.80
Serpent - 0.87 0.83 0.85 122
Kesinlik Duyarlilik Makro-F1
Metrikler

Sekil 5.6. Per-class 1s1 haritasi- HistGB, 70/30.

Sekil 5.7, siniflar aras1 karigmalarin yoniinii géstermektedir. Diyagonal degerler AES ve
Blowfish i¢in 1.00’dir. Kalyna oOrneklerinin %5,9’u RC6’ya, %10’u Serpent’e
gitmektedir; Serpent drneklerinin %14’ Kalyna’ ya, %3,3’i RC6’ya kaymaktadir. RC6
tarafinda %10 Kalyna, %2.,4 Serpent yonlii hatalar goriliir. Bu desen, “Kalyna—Serpent—
RC6” tigliisii arasinda 6zellik uzayinda kismi Ortlismeye isaret eder ve Kalyna igin

kesinligi diistiren ana kaynagin Serpent karigmasit oldugunu dogrular.
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Tahmin edilen

Sekil 5.7. Karisiklik matrisi- HistGB, 70/30.

Sekil 5.8’da 6zniteliklerin Makro-F1°de yol agtig1 ortalama diisiisler yer almaktadir.
Sifreleme siiresi a¢ik ara birincidir (~0.55 esdegeri etki), siniflar arasinda ayristiriciligin
ana kaynagidir. Orta etki diizeyinde bellek kullanimi (~0.10) ve desifreleme siiresi
(~0.09) gelir. Enerji tiikketimi ve CPU kullanimi diisiik katkidadir (~0.02—0.03). Dosya
boyutu’nun etkisi ihmal edilebilir diizeydedir. Bu profil, zaman ve bellek
karakteristiklerinin model kararlarmi belirledigini ve Kalyna—Serpent-RC6 arasindaki

karigmalarin bu degiskenlerdeki benzerliklerle iliskili olabilecegini diisiindirtir.

Sifreleme_Suresi

Bellek_Kullanimi A

Desifreleme_Suresi

Enerji_Tuketimi

CPU_Kullanimi -

Dosya_Boyutu A

0.0 0.1 0.2 0.3 0.4 0.5
Onem (ortalama disis - Makro-F1)

Sekil 5.8.Permiitasyon temelli 6znitelik 6nemi- HistGB, 70/30.
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6. SONUC VE ONERILER

Bu tezde, sifreleme algoritmalarinin performans ve kaynak gereksinimleri temelinde
dinamik se¢imi i¢in bir karar destek modeli gelistirilmistir. Model, AES, Blowfish, RC6,
Serpent ve Kalyna siniflar1 arasinda, sifreleme/desifreleme siiresi, CPU ve bellek
kullanimi, enerji tiiketimi ve dosya boyutu gibi dl¢iilebilir 6zniteliklerden yararlanarak
cok-smifli tahmin yapmaktadir. Literatiirde ¢ogu caligsma algoritmalar1 tek boyutlu veya
donanimdan bagimsiz ele alirken, bu ¢alisma ¢oklu metrik ve tekrarlanabilir dogrulama

ile ayrigmaktadir.

Calismanin sonuglar1 degerlendirildiginde taramada yedi modelden RF, XGBoost ve
HistGB siirekli olarak {ist bantta performans sergilemis, kalan modeller belirgin bi¢gimde
geride kalmistir. Ardindan uygulanan nested CV (5x5), hiperparametre se¢imini adil
kilarak tarafsiz performans kestirimi sunmus ve ii¢ adayin Makro-F1 sonuglarinin yakin
bir aralikta oldugunu gostermistir. Egitim-test deneylerinde RF 60/40°’ta, HistGB
70/30°da XGBoost 75/25 ve 80/20°de en yiiksek Makro-F1°1 vermistir. 10 tohum tekrar1
altinda ortalama egitim siiresi RF < XGB <XGB; ortalama ¢ikarim siiresi XGB <XGB <
RF seklinde olugsmustur. Sinif diizeyinde AES ve Blowfish hatasizdir; Kalyna-Serpent-
RC6 igliisii arasinda kismi Ortlisme vardir. Bu desen, karisiklik matrisinde
dogrulanmistir. Permiitasyon temelli 6nem profili, modelin kararinda en yiiksek etkiyi
sifreleme siliresinin sagladigint gostermis. Bununla birlikte bellek kullanimi ve
desifreleme siiresi orta etkide ve dosya boyutunun da diigiik etkide kaldigin1 gostermistir.
Bu desen, kaynak kisitli ortamlarda zaman ve bellek maliyetlerinin belirleyici oldugu

yoniindeki bulgularla uyumludur.

Tezin sonuglar1 bazi Onerileri sunmay1 gerekmektedir. Calisma i¢i se¢im politikasinda
eger gecikme kritikse XGB; hizli yinelemeli egitim gerekiyorsa RF; 70/30 benzeri
dengeli kurulumlarda HistGB tercih edilebilir. Kalyna- Serpent ayrimini giiclendirmek
icin siire temelli Ozniteliklere ek olarak bellek erisim Oriintiisii ve blok boyu gibi
Oznitelikler eklenebilir. Genelleme performansini arttirmak icin veri kapsami, farkli
mesaj uzunluklar1 ve donanim profilleriyle genisletilerek yeniden egitim yapilabilir. (4)
Dagitima hazirlik: XGB i¢in model kalibrasyonu ve olasilik esigi ayari; RF i¢in agag
sayisi-derinligiyle ¢ikarim gecikmesi optimizasyonu raporlanmali. Permiitasyon 6nemine

ek olarak SHAP ozetleri eklenerek modelin agiklanabilirligi arttirilabilir.
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Ozetle, bu calisma coklu model ve ¢oklu dogrulama diizeniyle, literatiirdeki tasarim
bagimli yaklasimlar1 genisleten ve tekrarlanabilir bir ¢ergeve sunmustur. Sonuglar;
ozellikle gercek zaman kisitlar1 bulunan veya batarya odakli sistemlerde, sifreleme
algoritmas1 se¢iminin zaman ve bellek maliyetleri etrafinda rasyonellestirilebildigini

gostermektedir.
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8. EKLER

8.1. EK 1: JUPYTER CALISMA ORTAMI HAZIRLIK KODLARI

# %% Ortam ve klasor hazirligi

import os, time, json, platform, glob, warnings, math
from pathlib import Path

import numpy as np

import pandas as pd

warnings.filterwarnings("ignore")

# === Kok klasor: runs v3 ===
ROOT = Path("runs_v3")

ROOT.mkdir(exist ok=True)

# Benzersiz kosu klasorii: run. YYYYMMDD HHMMSS
def make run_dir(root: Path):
base = time.strftime("run_%Y %m%d_%H%M%S")
d =root / base
i=1
while d.exists():
d =root/ f"{base} {i}";i+=1
for sub in ["nested cv","holdout","robustness","data","report"]:
(d/sub).mkdir(parents=True, exist_ok=True)

return d

40



RUN_DIR =make run_dir(ROOT)

print("Calisma klasorii:", RUN DIR.as posix())

# Yardimcilar

def'save csv(df: pd.DataFrame, subdir: str, name: str):
p=RUN_DIR / subdir / name
p.parent.mkdir(parents=True, exist ok=True)
df.to_csv(p, index=False)
print("v' CSV yazildi:", p.as_posix())

return p

def pack mean_std(df: pd.DataFrame, by cols, metric_cols):
g = df.groupby(by cols, as_index=False)

mean = g[metric_cols].mean().rename(columns={c: f{'{c} mean" for c in

metric_cols})

std = g[metric_cols].std(ddof=1).rename(columns={c: f"{c} std" for ¢ in

metric_cols})

return mean.merge(std, on=by_cols)

print("Yardimeilar hazir.")

8.2. EK 2: SENTETIK VERI URETIiMi KODLARI

# %% Veri: mevcut CSV'yi bul & yiikle, etiket kodla

from sklearn.preprocessing import LabelEncoder

# 1) DF zaten bellekte mi?

if 'df' not in globals():
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candidates = []
# Once runs_v3 igerisindeki en giincel dataset'i ara
candidates += sorted(glob.glob("runs_v3/run_*/data/*.csv"))
# Eski calismalardan muhtemel adlar
candidates += glob.glob("sentetik sifreleme *.csv")
candidates += glob.glob("dataset *.csv")
candidates += glob.glob("*.csv") # son ¢are: bulundugu klasordeki csv'ler
# Algoritma siitunu olan ilk dosyay1 se¢
df =None
for p in reversed(sorted(candidates)):
try:
tmp = pd.read_csv(p)
if "Algoritma" in tmp.columns:
df = tmp.copy()
DATA PATH =p
break
except Exception:
pass
if df is None:

raise FileNotFoundError("Veri bulunamadi. Liitfen 'Algoritma’ siitunu olan dataset

CSV'yi klasore koyun.")
else:

DATA_PATH = "(bellekten)"

print("Veri kaynag1:", DATA PATH)

print("Sekil:", df.shape)
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print("Stitunlar:", list(df.columns))

# Hedef ve Oznitelikler

X = df.drop(columns=["Algoritma"])
y = df["Algoritma"].to_numpy()

le = LabelEncoder().fit(y)

y_enc = le.transform(y)

n_classes = len(le.classes )

print("Smuiflar:", dict(enumerate(le.classes )))

# Raporlama i¢in veri kopyasini kosu klasoriine kaydet

save_csv(df, "data", "dataset used.csv")

8.3. EK 3: HIPERPARAMETRE OPTIMiZASYON KODLARI

# %% Modeller ve 1zgaralar
from sklearn.ensemble import RandomForestClassifier, HistGradientBoostingClassifier
from sklearn.metrics import accuracy_score, precision_recall fscore support

from sklearn.model selection import StratifiedKFold, GridSearchCV, train_test_split

try:
from xgboost import XGBClassifier
except Exception as e:

raise RuntimeError("XGBoost bulunamadi. Anaconda Prompt: pip install

xgboost==2.1.*") from e

SEED =42

np.random.seed(SEED)
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# Varsayilan konfigiirasyonlar (nested disinda tek atiglarda kullanilacak)
RF_CFG = dict(
n_estimators=200, max_depth=None, max_features="sqrt",
min_samples_split=2, min_samples_leaf=1, criterion="gini",
random_state=SEED, n_jobs=-1
)
XGB_CFG = dict(
n_estimators=300, max_depth=6, learning_rate=0.1,
subsample=0.8, colsample bytree=0.8,
objective="multi:softprob", num_class=n_classes, eval metric="mlogloss",
random_state=SEED, n_jobs=-1
)
HGB_CFG = dict(
max_iter=300, learning_rate=0.1, max_depth=None,

12_regularization=0.0, max_leaf nodes=31, random_state=SEED

# A priori hiperparametre 1zgaralar1 (nested CV igin)
RF _GRID = {

"n_estimators": [160, 240, 320],

"max_depth": [None, 12, 20],

"max_features": ["sqrt"],

"min_samples_split": [2, 4],

"min_samples_leaf": [1, 2],

Mmon

"criterion": ["gini", "entropy"],
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}
XGB GRID = {

"n_estimators": [200, 300, 400],
"max_depth": [4, 6, 8],
"learning_rate": [0.1, 0.05],
"subsample": [0.8, 1.0],
"colsample bytree": [0.8, 1.0],
b
HGB_GRID = {
"max_iter": [200, 300],
"learning_rate": [0.1, 0.05],
"max_depth": [None, 8],
"max_leaf nodes": [31, 63],

"12_regularization": [0.0, 0.1],

# Deney meta bilgisi (JSON)
meta = {
"timestamp": time.strftime("%Y-%m-%d %H:%M:%S"),
"python": platform.python_version(),
"data path": DATA PATH,
"n_samples": int(len(df)),
"n_classes": int(n_classes),
"label _mapping": {int(i): cls for i, cls in enumerate(le.classes )},
"grids": {"RF":RF_GRID, "XGB":XGB_GRID, "HistGB":HGB_GRID},

"seed": SEED

45



}

(RUN_DIR/"report"/"run_metadata.json").write text(json.dumps(meta,

ensure_ascii=False, indent=2), encoding="utf-8")

print("V/ run_metadata.json yazildi:",

(RUN_DIR/"report"/"run_metadata.json").as_posix())

8.4. EK 4: TARAMA KODLARI

# === Screening (7 model, 5x RS-KFold) ===

import os, glob, time

from pathlib import Path

import numpy as np, pandas as pd

from sklearn.preprocessing import LabelEncoder

from sklearn.model selection import RepeatedStratifiedKFold

from sklearn.metrics import accuracy score, precision_recall fscore support

from sklearn.ensemble import RandomForestClassifier, HistGradientBoostingClassifier
from sklearn.svm import SVC

from sklearn.tree import DecisionTreeClassifier

from sklearn.neighbors import KNeighborsClassifier

from sklearn.linear model import LogisticRegression

# -- Calisma klasorli (mevcut RUN_DIR varsa onu kullan; yoksa runs_v3 i¢indeki en son

kosu) --
def latest run(root="runs_v3"):
r = Path(root)
runs = sorted([d for d in r.glob("run_*") if d.is_dir()])

return runs[-1] if runs else None
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if "RUN_DIR" in globals() and Path(RUN_DIR).exists():
RUN_DIR = Path(RUN_DIR)
else:

RUN_DIR = latest_run()
(Path("runs_v3")/time.strftime("run_%Y %m%d_%H%M"))

(RUN_DIR/"screening").mkdir(parents=True, exist ok=True)

def'save csv local(df, name):
p = RUN_DIR/"screening"/name
p-parent.mkdir(parents=True, exist ok=True)
df.to_csv(p, index=False); print("v' CSV:", p.as_posix())

return p

or

# -- Veri: en giincel dataset used.csv'yi tercih et; bulunamazsa klasérdeki CSV'lere bak -

cands = []
cands += glob.glob(str(RUN_DIR/"data"/"dataset_used.csv"))
cands += glob.glob("runs_v3/run_*/data/dataset used.csv")

cands += glob.glob("runs/run_*/data/dataset used.csv")

cands += glob.glob("*Synthetic* Encryption* Dataset*.csv"

glob.glob("*Encryption* Dataset*.csv") + glob.glob("*.csv")

df = None

for p in sorted(cands):

try:

tmp = pd.read_csv(p)
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if "Algoritma" in tmp.columns:
df = tmp.copy(); DATA PATH =p
except Exception:
pass
if df is None:

raise FileNotFoundError("Veri bulunamadi. 'Algoritma’ siitunu olan bir CSV gerekli.")

# -- Etiket ve ozellikler --

le = LabelEncoder().fit(df]" Algoritma"])

y_enc = le.transform(df[" Algoritma"])

X _df = df.drop(columns=["Algoritma"]).reset index(drop=True)
n_classes = len(le.classes )

print("Veri:", DATA_PATH, " Sekil:", df.shape, "l Siiflar:",

dict(enumerate(le.classes )))

# -- Modeller --
try:

from xgboost import XGBClassifier
except Exception as e:

raise  RuntimeError("XGBoost eksik: Anaconda Prompt'ta “pip install

xgboost==2.1.*"") from e

MODELS = [

("RF", RandomForestClassifier(n_estimators=200, max features="sqrt",

random_state=42, n_jobs=-1)),
("XGB", XGBClassifier(n_estimators=300, max_depth=6, learning_rate=0.1,

subsample=0.8, colsample bytree=0.8, objective="multi:softprob",
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num_class=n_classes, eval metric="mlogloss", random state=42,

n_jobs=-1)),

("HistGB", HistGradientBoostingClassifier(max _iter=300, learning_rate=0.1,

random_state=42)),

("SVM", SVC(kernel="rbf", C=10, gamma="scale", probability=False,

random_state=42)),
("DT", DecisionTreeClassifier(max depth=None, random_state=42)),
("LR", LogisticRegression(max_iter=2000, n_jobs=-1)),

("KNN", KNeighborsClassifier(n neighbors=7, weights="distance")),

# -- 5x tekrarh stratified k-fold screening --
rskf = RepeatedStratifiedKFold(n_splits=5, n_repeats=5, random_state=42)
rows =[]
for name, est in MODELS:
for tr, te in rskf.split(X_df, y_enc):

est.fit(X_df.iloc[tr], y_enc[tr])

yp = est.predict(X_df.iloc[te])

acc = accuracy_score(y_enc|te], yp)

p, 1, fl, = precision_recall fscore support(y enc[te], yp, average="macro",

zero_division=0)

rows.append({"Model":name, "Accuracy":acc, "Precision":p, "Recall":r, "F1":f1})

screen_raw = pd.DataFrame(rows)

screen_sum = screen_raw.groupby("Model").agg(['mean’','std']).round(3)

def pack(col):
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return (screen_sum([(col,'mean')].map(lambda v: f'{v: 3f}") + "+ " +

screen_sum|(col,'std")].map(lambda v: f"'{v:.3f}"))

out = pd.DataFrame({
"Model": screen_sum.index,
"Accuracy": pack("Accuracy"),
"Precision": pack("Precision"),
"Recall": pack("Recall"),
"F1": pack("F1"),

}).reset_index(drop=True)

save csv_local(screen_raw, "screening 5xRS raw.csv'")
save csv_local(out, "screening 5xRS summary.csv")
display(out.sort_values("F1", ascending=False))

print("Kayit klasorii:", RUN_DIR.as posix())

8.5. EK 5: iC ICE CAPRAZ DOGRULAMA KODLARI

# %% Nested CV (5%5)
outer = StratifiedKFold(n_splits=5, shuffle=True, random_state=SEED)

inner = StratifiedKFold(n_splits=5, shuffle=True, random_state=SEED)

def nested one(name, est, grid):
rows =[]
for k, (tr, te) in enumerate(outer.split(X, y_enc), start=1):
gs = GridSearchCV((est, grid, scoring="fl macro", cv=inner, n_jobs=-1, refit=True)

gs.fit(X.iloc[tr], y_enc[tr])
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best = gs.best_estimator
yp = best.predict(X.iloc[te])
acc = accuracy_score(y_enc[te], yp)

p, r, fl, = precision_recall fscore support(y enc[te], yp, average="macro",

zero_division=0)

rows.append({"Fold":k, "Model":name, "Accuracy":acc, "Precision":p, "Recall":r,

"F1MF1Y)

folds = pd.DataFrame(rows).round(3)

save csv(folds, "nested cv", f'nested {name} folds.csv")

#>>> SADECE SAYISAL METRIKLERI OZETLE <<<
metric_cols = ["Accuracy","Precision","Recall","F1"]

summ = folds[metric_cols].agg(['mean’','std']).round(3)

save_csv(summ.reset_index(), "nested cv", f'nested {name} summary.csv")

return summ

summ_RF =nested one("RF", RandomForestClassifier(**RF CFG), RF_GRID)
summ_ XGB =nested one("XGB", XGBClassifier(**XGB_CFQG), XGB_GRID)

summ_ HGB = nested one("HistGB", HistGradientBoostingClassifier(** HGB CFG),
HGB_GRID)

def ms(s, m): return " {s.loc['mean',m]:.3f} &+ {s.loc['std',m]:.3f}"
final nested = pd.DataFrame([

{"Model":"RF", "Accuracy":ms(summ_RF,"Accuracy"),

"Precision":ms(summ_RF,"Precision"),
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"Recall":ms(summ_REF,"Recall"), "F1":ms(summ_RF,"F1")},

{"Model":"XGB", "Accuracy":ms(summ_XGB,"Accuracy"),

"Precision":ms(summ_XGB,"Precision"),
"Recall":ms(summ_XGB,"Recall"), "F1":ms(summ_XGB,"F1")},

{"Model":"HistGB", "Accuracy":ms(summ_HGB,"Accuracy"),

"Precision":ms(summ_HGB,"Precision"),
"Recall":ms(summ_HGB,"Recall"), "F1":ms(summ_HGB,"F1")},
D
save_csv(final nested, "nested cv", "final nested comparison mean_std.csv")

display(final nested)

8.6. EK 6: EGITIM-TEST AYRIMI KODLARI

# %% Hold-out ¢oklu bolmeler

from time import perf counter as T

def holdout once(model, test size, seed):
Xtr, Xte, ytr, yte = train_test_split(X, y_enc, test _size=test_size,
random_state=seed, stratify=y enc)
t0 = T(); model.fit(Xtr, ytr); fit_s = T()-t0
t1 =T(); yp = model.predict(Xte); pred ms = (T()-tl)/len(Xte)*1e3
acc = accuracy_score(yte, yp)

p, 1, fl, = precision_recall fscore support(yte, yp, average="macro",

zero_division=0)

return acc, p, 1, f1, fit_s, pred ms

rows =[]

splits = [0.20, 0.25, 0.30, 0.40] # 80/20, 75/25, 70/30, 60/40
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for ts in splits:
for name, mdl in [
("RF", RandomForestClassifier(**RF_CFQG)),
("XGB", XGBClassifier(**XGB_CFQ)),

("HistGB", HistGradientBoostingClassifier(**HGB _CFQG)),

a,p,r,f.fit s,ms =holdout once(mdl, ts, SEED)
rows.append({"Model":name, "Bolme":f" {int((1-ts)*100)}/{int(ts*100)}",
"Accuracy":a, "Precision":p, "Recall":r, "F1":f,

"fit_time s":fit s, "predict time ms":ms})

hold = pd.DataFrame(rows).round(3)
save_csv(hold, "holdout", "holdout all splits.csv")

display(hold)

8.7. EK 7: GURBUZLUK KODLARI

# %% Hicre 5 — Gurbuzluk
N _SEEDS =10
rows =[]

splits = [0.20, 0.25, 0.30, 0.40]

for seed in range(SEED, SEED+N_SEEDS):
rf = RandomForestClassifier(**{**RF CFG, "random state": seed})
xgb = XGBClassifier(** {**XGB_CFQG, "random_state": seed})
hgb = HistGradientBoostingClassifier(** {**HGB_CFG, '"random state": seed})

for ts in splits:
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for name, mdl in [("RF", rf), ("XGB", xgb), ("HistGB", hgb)]:
a,p,r,f,fit s,;ms =holdout once(mdl, ts, seed)
rows.append({"Model":name, "Bolme":f" {int((1-ts)*100)}/{int(ts*100)}",
"Seed":seed, "Accuracy":a, "Precision":p, "Recall":r, "F1":f,

"fit time s":fit s, "predict time ms":ms})

robust_raw = pd.DataFrame(rows).round(3)

nn

save_csv(robust_raw, "robustness", "robust all models raw_10seeds.csv")

robust sum = pack mean_std(

robust_raw,

by cols=["Model","Bolme"],

metric_cols=["Accuracy","Precision","Recall","F1","fit time s","predict time ms"]
).round(3)

nn

save csv(robust sum, "robustness", "robust all models summary 10seeds.csv")

display(robust_sum.sort values(["Bolme","Model"]))

8.8. EK 8: PER-CLASS ISI HARITASI- HISTGB, 70/30 KODLARI

# %% Per-class 1s1 haritasi

import numpy as np, pandas as pd, matplotlib.pyplot as plt, glob
from pathlib import Path

from mpl_toolkits.axes grid]l import make axes locatable
from sklearn.metrics import classification report

from matplotlib import colors
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# 1) Son kosuyu ve klasorleri bul

BASE = Path("runs_v3")

RUNS = sorted([d for d in BASE.glob("run_*") if d.is_dir()])
assert RUNS, "runs_v3 i¢inde kosu bulunamadi."

RUN_DIR = RUNSJ[-1]

REPORT = RUN_DIR / "report"

FIGS =RUN _DIR / "figs"; FIGS.mkdir(parents=True, exist ok=True)

# 2) Per-class CSV varsa onu kullan, yoksa y te/y pr’dan iiret
cands = sorted(REPORT.glob("per_class report * 7030.csv"))

nmn

metric_cols = ["precision","recall","fl-score"]

if cands:
f=cands[-1]
rep_df =pd.read csv(f, index col=0)

nn nn

class_rows = [i for i1 in rep_df.index if i not in ("accuracy","macro avg","weighted

avg")]
Z =rep_df.loc[class_rows, metric_cols].to_numpy()
support = rep_df.loc[class rows, "support"].astype(int).to_numpy()
class_names = class_rows
model tag = f.stem.replace("per_class _report ","").replace(" 7030","")
else:

assert'y te'in globals() and'y pr'in globals(), "y te/y pr yok; dnce 70/30 tahminlerini
tiretin veya CSV’yi kaydedin."

assert 'classes' in globals(), "classes yok."

rep = classification report(y te, y pr, target names=classes, output dict=True,

zero_division=0)
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class_names = list(classes)
Z = np.array([[rep[c][m] for m in metric_cols] for ¢ in class names])
support = np.array([int(rep[c]["support"]) for ¢ in class_names])

model tag = "model"

# 3) Is1 haritasi

fig, ax = plt.subplots(figsize=(5.8, 6.2), dpi=300)

cmap = plt.get cmap("Blues") # mavi tonlar

norm = colors.Normalize(vmin=0.75, vmax=1.0) # 0.75-1.00 araligina odaklan

im = ax.imshow(Z, cmap=cmap, norm=norm, aspect="auto", interpolation="nearest")
cbar = fig.colorbar(im, ax=ax, fraction=0.046, pad=0.04);

cbar.set_label("Basarim")

cbar.set_ticks([0.80, 0.85, 0.90, 0.95, 1.00])

# Hiicre i¢i metinlerde kontrast
thr = 0.875
for 1 in range(Z.shape[0]):
for j in range(Z.shape[1]):
ax.text(j, 1, ' {Z[1i,j]:.2f}", ha="center", va="center",

color=("white" if Z[i,j] >= thr else "black"))

ax.set_xlabel(" Metrikler")
ax.set ylabel(" Simiflar")
ax.set_xticks(range(3)); ax.set_xticklabels(["Kesinlik","Duyarlilik","Makro-F1"])

ax.set_yticks(range(len(class_names))); ax.set_yticklabels(class names)
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# Hiicre degerleri
for 1 in range(Z.shape[0]):
for j in range(Z.shape[1]):

ax.text(j, 1, f'{Z[1,j]:.2f}", ha="center", va="center")

# Sagda “Destek” siitunu

divider = make axes locatable(ax)

ax_sup = divider.append axes("right", size="10%", pad=0.10)
ax_sup.set_ylim(ax.get ylim()); ax_sup.axis("off"); ax_sup.set_title("Destek", pad=6)
for 1, s in enumerate(support):

ax_sup.text(0, 1, str(s), va="center", ha="left")

fig.tight layout()
out = FIGS / f'per_class heatmap {model tag} 7030.png"
fig.savetig(out, dpi=300)

print("v' PNG:", out.as_posix())

8.9. EK 9: KARISIKLIK MATRIiSi KODLARI

from sklearn.metrics import confusion matrix, ConfusionMatrixDisplay

import matplotlib.pyplot as plt, numpy as np, joblib

# Onceki hiicrede egitilmis est, y te, y pr, classes zaten hazirsa bu blogu dogrudan

calistir.
cm = confusion matrix(y_te, y_pr, normalize="true")
disp = ConfusionMatrixDisplay(cm, display labels=classes)

fig, ax = plt.subplots(figsize=(5.6,4.6))
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disp.plot(ax=ax, cmap="Blues", colorbar=False)
ax.set xlabel("Tahmin edilen"); ax.set ylabel("Gergek") # baslik yok

fig.tight layout(); fig.savefig(FIGS/f"confmat norm_ {best model name} 7030.png",
dpi=220)

8.10. EK 10: PERMUTASYON TEMELLI OZNIiTELIK ONEMIi- HiSTGB, 70/30
KODLARI
# === Permutation Importance (70/30) ===

from sklearn.inspection import permutation_importance

r = permutation_importance(est, X te, y te, n_repeats=20, random state=SEED,

scoring="f1 macro")
imp = pd.DataFrame({"feature": feature cols, "importance": r.importances mean})
imp = imp.sort_values("importance", ascending=False).reset index(drop=True)

imp.to_csv(REPORT / f'perm_importance {best model name} 7030.csv",

index=False)

print("v' CSV:", REPORT / f"perm_importance {best model name} 7030.csv")

# Grafik

fig, ax = plt.subplots(figsize=(6, 4.6))

ax.barh(imp["feature"][::-1], imp["importance"][::-1])

ax.set_xlabel("Onem (ortalama diisiis — Makro-F1)")

#ax.set_title(f"Permutation Importance ¢ {best model name} ¢ 70/30")

fig.tight layout()

fig.savefig(FIGS / f'perm_importance {best model name} 7030.png", dpi=300)

plt.show()

print("v' PNG:", FIGS / f"perm_importance {best model name} 7030.png")
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