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ÖZET 

Yüksek Lisans Tezi 

 

MAKĠNE ÖĞRENMESĠ YÖNTEMLERĠ ĠLE BOTNET SALDIRI TESPĠTĠ: BOYUT 

ĠNDĠRGEME YAKLAġIMLARI 

 

AyĢegül SAĞLAM GÜLBAĞÇA 

Afyon Kocatepe Üniversitesi 

Fen Bilimleri Enstitüsü 

Bilgisayar Anabilim Dalı 

DanıĢman: Doç. Dr. Gür Emre GÜRAKSIN 

 

Bu çalıĢmada, siber güvenlikte önemli bir tehdit oluĢturan botnet saldırılarının tespiti 

için bir saldırı tespit sistemi geliĢtirilmiĢtir. CSE-CIC-IDS2018 veri seti üzerinde 

gerçekleĢtirilen çalıĢmada, makine öğrenmesi algoritmalarından k-en yakın komĢu, 

lojistik regresyon, karar ağacı ve rastgele orman modelleri kullanılarak anomali tabanlı 

bir sınıflandırma yöntemi oluĢturulmuĢtur. Veri setindeki yüksek boyutlu özelliklerin 

iĢlenmesi için temel bileĢen analizi, korelasyon tabanlı ve karĢılıklı bilgi boyut 

indirgeme yöntemleri uygulanmıĢ; ayrıca bu yöntemlerin güçlü yönlerini birleĢtiren 

hibrit yöntemler geliĢtirilmiĢtir. 

 

Boyut indirgeme yöntemleriyle, veri setindeki gereksiz özellikler elimine edilerek 

sınıflandırma süresi optimize edilmiĢ ve model performansında iyileĢtirme sağlanmıĢtır. 

Hibrit yöntemler, temel bileĢen analizi, korelasyon tabanlı ve karĢılıklı bilgi 

yöntemlerinin avantajlarını bir araya getirerek hem iĢlem süresini azaltmıĢ hem de 

doğruluk ve f1 skoru açısından yüksek performans göstermiĢtir. Bu yöntem, karmaĢık 

veri yapılarında önemli özellikleri etkin bir Ģekilde seçerken modelin eğitim süresini 

kısaltarak gerçek zamanlı saldırı tespit sistemleri için uygun bir çözüm sunmaktadır. 

 

ÇalıĢmada elde edilen bulgular, hibrit yöntemlerin diğer boyut indirgeme tekniklerine 

kıyasla yüksek performansı korurken iĢlem süresini önemli ölçüde azalttığını 

göstermiĢtir. Elde edilen sonuçlar, doğruluk, kesinlik, duyarlılık, f1 skoru ve eğitim 



 

 

  ii 

 

süresi açısından kapsamlı bir değerlendirme sunmuĢ, özellikle hibrit yöntemler, hız ve 

doğruluk oranını dengede tutarak siber güvenlik alanında etkili bir araç olduğunu 

kanıtlamıĢtır. Bu çalıĢma, doğruluk oranını koruyarak sınıflandırma süresini azaltmayı 

amaçlayan bir yaklaĢım geliĢtirmiĢ ve hibrit yöntemlerin saldırı tespit sistemlerinin 

performansını artırmada etkili bir çözüm olduğunu ortaya koymuĢtur. ÇalıĢma, siber 

güvenlikte hızlı, verimli ve yüksek doğruluk oranına sahip saldırı tespit sistemlerinin 

geliĢtirilmesine önemli katkılar sağlamaktadır. 

 

2025, xii + 68 sayfa 

 

Anahtar Kelimeler: Saldırı tespit sistemi, Makine öğrenmesi, Boyut indirgeme, Hibrit 

yöntem. 
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ABSTRACT 

M.Sc. Thesis 

 

BOTNET ATTACK DETECTION WITH MACHINE LEARNING METHODS: 

DIMENSION REDUCTION APPROACHES 

 

AyĢegül SAĞLAM GÜLBAĞÇA 

Afyon Kocatepe University 

Graduate School of Natural and Applied Sciences 

Department of Computer 

Supervisor: Assoc. Prof. Gür Emre GÜRAKSIN 

 

In this study, an attack detection system was developed to detect botnet attacks, a 

significant threat in cybersecurity. The study, conducted on the CSE-CIC-IDS2018 

dataset, utilized machine learning algorithms such as k-nearest neighbors, logistic 

regression, decision tree, and random forest models to create an anomaly-based 

classification method. Principal component analysis, correlation-based, and mutual 

information dimensionality reduction methods were applied to process the high-

dimensional features in the dataset, and hybrid methods combining the strengths of 

these techniques were developed. 

 

By using dimensionality reduction methods, unnecessary features in the dataset were 

eliminated, optimizing the classification time and improving model performance. 

Hybrid methods, combining the advantages of principal component analysis, 

correlation-based, and mutual information techniques, reduced both the processing time 

and provided high performance in terms of accuracy and F1 score. This approach 

effectively selects important features in complex data structures while shortening the 

model training time, making it suitable for real-time attack detection systems. 

 

The findings of the study show that hybrid methods significantly reduced processing 

time while maintaining high performance compared to other dimensionality reduction 

techniques. The results offered a comprehensive evaluation in terms of accuracy, 
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precision, sensitivity, F1 score, and training time. In particular, hybrid methods proved 

to be an effective tool in cybersecurity by balancing speed and accuracy. This study 

developed an approach aimed at reducing classification time while maintaining 

accuracy and demonstrated that hybrid methods are an effective solution to improve the 

performance of attack detection systems. The study contributes significantly to the 

development of fast, efficient, and high-accuracy attack detection systems in 

cybersecurity. 

 

2025,  xii + 68 pages 

 

Keywords: Intrusion detection system, Machine learning, Dimensionality reduction, 

Hybrid method. 
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1. GĠRĠġ 

 

Güvenlik, insanlık tarihinin en temel ihtiyaçlarından biri olarak, bireylerin, toplumların 

ve devletlerin varlığını koruyabilmesi için vazgeçilmez bir öneme sahiptir. Tarih 

boyunca dönemin koĢullarına ve ihtiyaçlarına göre yeniden Ģekillenen güvenlik anlayıĢı, 

günümüzde biliĢim teknolojilerinin hızla geliĢmesi ve bu teknolojilerin günlük yaĢamın 

ayrılmaz bir parçası haline gelmesiyle birlikte köklü bir dönüĢüm geçirmiĢtir.  

Teknolojinin ilerlemesi ve internetin hızla yaygınlaĢmasıyla birlikte güvenlik, yalnızca 

fiziksel alanları değil, siber uzayı kapsayan geniĢ bir anlam kazanmıĢtır. 

 

Teknolojinin her geçen gün geliĢmesi, birçok fayda sağlamakla birlikte, çeĢitli saldırı 

türlerini de beraberinde getirmektedir. Siber saldırılar çok farklı yöntemlerle 

yapılabilmekte ve gün geçtikçe yeni saldırı türleri ortaya çıkmaktadır. Saldırı türlerinin 

en önemlilerinden biri de botnet saldırılarıdır. 

 

Botnet saldırısı, bir kiĢi ya da bir grup saldırgan tarafından yönlendirilen ve internet 

aracılığıyla birbiriyle bağlantılı cihazların kullanılmasıyla gerçekleĢtirilen bir saldırı 

türüdür (Kılınç ve Eyüpoğlu 2023). Botnet saldırıları, internete bağlı cihazlar arasında 

yayılan çok ciddi saldırılardır. Bu tür saldırılar, zararlı medya dosyalarının 

çalıĢtırılması, spam e-posta eklerinin indirilmesi veya tehlikeli web sitelerinin ziyaret 

edilmesiyle enfekte olan cihazların, saldırganlar tarafından kontrol edilerek çeĢitli kötü 

amaçlı faaliyetlerde kullanılmasına yol açar (Kılınç ve Eyüpoğlu 2023). Bu saldırılardan 

korunmak için siber güvenliğe yönelik önlem alınması her geçen gün daha önemli ve 

gerekli hale gelmektedir. 

 

Siber saldırılarla mücadelede çözüm olarak sunulan saldırı tespit sistemleri (STS), ağ 

trafiğini analiz ederek, ağdaki kötü niyetli faaliyetleri tespit etmek için kullanılan bir 

siber güvenlik teknolojisidir (Gürmen 2020). STS kullandığı tespit yöntemlerine göre 

imza tabanlı ve anomali tabanlı STS olmak üzere ikiye ayrılmaktadır (Kaynar vd. 2018). 

Ġmza tabanlı STS’ler, daha önceden kaydedilmiĢ saldırıların özelliklerine dayalı kurallar 

kullanarak bilinen saldırı türlerini tespit etmek için tasarlanmıĢtır (Emekli 2024). 

Anomali tabanlı STS’ler, sistemi izleyerek tanımlanmıĢ normal davranıĢ modeline 
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dayalı olarak sistemdeki anormal aktiviteleri tespit eder (Serdaroğlu 2021). Ġmza tabanlı 

yöntemler, daha önce tanımlanmamıĢ saldırı türlerine karĢı etkisiz kalırken, anomali 

tabanlı yöntemler, yeni saldırı türlerini tespit etme ve sınıflandırmada etkili bir çözüm 

sunar (Ölmez ve Ġnce 2022). 

 

Anomali tabanlı STS'lerde, yeni saldırı türlerini tespit etme ve sınıflandırma sürecinde 

makine öğrenimi teknikleri kullanılmaktadır (Gürmen 2020). Siber saldırıları tespit 

etmek için kullanılan ağ verileri, genellikle büyük boyutlu verilerdir ve bu verilerin 

makine öğrenmesi algoritmalarıyla iĢlenmesi, anomali tespiti sürecini zorlaĢtırmaktadır 

(Emhan ve Akın 2019).Veri setleri, birçok öznitelik içerir ve sınıflandırma iĢlemi için 

her bir öznitelik gerekli değildir. Gereksiz öznitelikler, iĢlem yükünü artırırken tespit 

doğruluğunu da olumsuz etkiler (Emhan ve Akın 2019). Bu bağlamda, ağ verilerinin 

verimli bir Ģekilde iĢlenebilmesi için boyut indirgeme önemli bir adımdır. Gereksiz 

özniteliklerin elimine edilmesi, yalnızca iĢlemin hızını artırmakla kalmaz, aynı zamanda 

daha doğru ve etkili bir anomali tespiti sağlanmasına da katkı sunar. Bu süreç, makine 

öğrenmesi algoritmalarının daha verimli çalıĢmasını destekler, çünkü doğru öznitelikler 

üzerinde odaklanmak, modelin öğrenme sürecini hızlandırır ve gereksiz veri 

gürültüsünü ortadan kaldırır. Ayrıca, öznitelik seçimiyle ilgili doğru stratejiler, hem 

iĢlem kaynaklarını daha verimli kullanmayı sağlar hem de siber saldırıların daha hızlı 

bir Ģekilde tespit edilmesini mümkün kılar. 

 

Siber güvenlikte artan veri boyutları ve karmaĢıklık, STS’lerde hızlı ve doğru analiz 

yöntemlerine olan ihtiyacı artırmıĢtır. Bu çalıĢmada, botnet saldırının tespiti için makine 

öğrenmesi algoritmalarından k-en yakın komĢu (KNN), lojistik regresyon (LR), karar 

ağacı (DT) ve rastgele orman (RF) algoritmaları kullanılarak anomali tabanlı STS 

geliĢtirilmesi hedeflenmiĢtir. CSE-CIC-IDS2018 veri setindeki yüksek boyutlu 

özellikler, temel bileĢen analizi (PCA), korelasyon tabanlı (CB) ve karĢılıklı bilgi (MI) 

boyut indirgeme yöntemleriyle azaltılmıĢ ve bu yöntemlerin saldırı tespitindeki etkileri 

detaylı bir Ģekilde analiz edilmiĢtir. Ayrıca, PCA, MI ve CB yöntemlerinin hibrit  

Ģekilde birleĢtirildiği iki farklı boyut indirgeme yöntemi geliĢtirilmiĢtir. Hibrit 

yöntemler, her bir boyut indirgeme metodunun güçlü yönlerini birleĢtirerek, daha 

verimli ve doğru bir özellik seti elde etmeyi amaçlamaktadır. Hibrit yöntemlerin 
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performansı, diğer tekli yöntemlerle karĢılaĢtırılmıĢ ve daha yüksek doğruluk oranları 

ile daha hızlı iĢlem süreleri elde edilmiĢtir. ÇalıĢma, baĢarı oranlarının yanı sıra 

sınıflandırma sürelerine de odaklanarak, gerçek dünyada verimli bir sınıflandırma 

süresiyle yüksek baĢarı oranlarına ulaĢmayı amaçlamaktadır. Bu çalıĢma, STS’lerde 

yüksek doğruluk oranını koruyarak iĢlem süresini ve maliyetini azaltmayı hedefleyen 

etkili bir yaklaĢım sunmaktadır. 

 

Literatürde boyut indirgeme yöntemlerinin çeĢitli varyasyonları uygulanmıĢ olsa da, bu 

yöntemlerin boyut indirgeme iĢlemine tabi tutulmamıĢ veri setleri üzerinde yaratacağı 

etkilere yeterince yer verilmemiĢtir. Ayrıca, bu yöntemlerin sınıflandırma süreleri 

üzerinde nasıl bir etkisi olduğu da genellikle göz ardı edilmiĢtir. Ancak gerçek dünyada 

iĢletilebilir bir sistem kurmak için modelin doğruluğu kadar iĢlem hızı da kritik öneme 

sahiptir. Bu çalıĢmada, CSE-CIC-IDS2018 veri seti üzerinde PCA, CB ve MI boyut 

indirgeme yöntemleri ve geliĢtirdiğimiz hibrit yöntemler kullanılarak yapılan ön 

iĢlemler detaylı bir Ģekilde ele alınmıĢtır. Kullanılan boyut indirgeme yöntemlerinin 

yanı sıra, boyut indirgeme yöntemi uygulanmayan veri setiyle elde edilen sonuçlar 

kapsamlı bir Ģekilde karĢılaĢtırılmıĢtır. Bu karĢılaĢtırma, boyut indirgeme yöntemi 

uygulanmayan veri setlerinin sınıflandırma performansı ve süresi üzerinde nasıl bir 

etkisi olduğunu ortaya koymuĢtur. Elde edilen sonuçlar, boyut indirgeme yöntemlerinin 

yalnızca doğruluk oranını değil, aynı zamanda sınıflandırma sürelerini de önemli ölçüde 

etkileyebileceğini ve gerçek dünya uygulamaları için modelin iĢlem hızının da kritik bir 

faktör olduğunu göstermektedir. 

 

Hibrit yöntemler, PCA, CB ve MI gibi klasik boyut indirgeme yöntemlerinin güçlü 

yönlerini birleĢtirerek hem doğruluk oranını yüksek tutmayı hem de iĢlem süresini 

optimize etmeyi hedeflemiĢtir. Bu yöntemler, özellikle karmaĢık veri yapılarında önemli 

özellikleri etkin bir Ģekilde seçerken gereksiz verileri eleyerek modelin eğitim süresini 

kısaltmıĢ ve gerçek zamanlı sistemler için daha uygun bir yapı sunmuĢtur. ÇalıĢmada 

elde edilen bulgular, hibrit yöntemlerin diğer boyut indirgeme tekniklerine kıyasla 

doğruluk ve f1 skoru açısından yüksek performans sergilediğini ve iĢlem süresini 

önemli ölçüde azalttığını ortaya koymuĢtur. Hibrit yöntemlerden özellikle “Hibrit2” 

yöntemi, hem doğruluk oranı hem de iĢlem süresi açısından dengeli bir performans 
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sergileyerek gerçek zamanlı saldırı tespit sistemlerinin geliĢtirilmesinde etkili bir çözüm 

sunduğunu ortaya koymaktadır. Bu çalıĢma, siber güvenlikte verimli, hızlı ve yüksek 

doğruluğa sahip saldırı tespit sistemlerinin tasarımına önemli katkılar sağlamaktadır. 
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2. GENEL BĠLGĠLER ve LĠTERATÜR ĠNCELEMESĠ 

 

2.1 Makine Öğrenmesi 
 

Makine öğrenmesi, bilgisayar programlarının deneyimlerden öğrenerek insan 

müdahalesi olmaksızın sınıflandırma, ses ve görüntü tanıma, doğal dil iĢleme, siber 

saldırı tespiti gibi çeĢitli görevlerin gerçekleĢtirebilmesini sağlar (Aydın 2023). Bu 

görevler, algoritmaların veri üzerinden model inĢa ederek tahmin ve karar 

mekanizmaları oluĢturması sayesinde mümkün hale gelir ve böylece statik talimatlar 

yerine dinamik ve adaptif bir yaklaĢım benimsenir. 

 

Makine öğrenmesi geçmiĢteki verilerden öğrenerek büyük veri tabanlarından 

düzenlilikler çıkarır ve güvenilir, tekrarlanabilir kararlar üretir (Janiesch vd. 2021). 

Ġnsan müdahalesi olmaksızın sürekli iyileĢen bir öğrenme süreci sunar.  

 

Makine öğrenmesi yöntemleri, büyük veri setleri üzerinde çalıĢırken karmaĢık iliĢkileri 

analiz etme ve isabetli tahminler yapma yeteneği ile öne çıkar. Özellikle geleneksel 

yöntemlerin yetersiz kaldığı doğrusal olmayan desenlerin modellenmesinde, makine 

öğrenmesi yüksek esneklik ve güçlü genelleĢtirme kapasitesi sunar (Jordan ve Mitchell 

2015). Bunun yanı sıra, artan veri miktarı ve çeĢitliliğiyle birlikte performansını sürekli 

geliĢtirebilme özelliği, farklı alanlarda etkili ve uyarlanabilir çözümler üretilmesini 

sağlamaktadır (LeCun vd. 2015). Bu avantajlar, tezimin hedeflerine ulaĢmada makine 

öğrenmesini ideal bir yöntem haline getirmiĢtir. 

 

Makine öğrenmesi sistemleri eğitim sırasında aldıkları denetim miktarına ve türüne göre 

dört ana kategoriye ayrılır (Geron 2021). Bunlar : 

 Denetimli öğrenme, 

 Denetimsiz öğrenme,  

 Yarı denetimli öğrenme, 

 PekiĢtirmeli öğrenme. 
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2.2 Makine Öğrenmesi Türleri 
 

2.2.1 Denetimli Öğrenme 

 

Bir veri setinde girdi değerlerine karĢılık gelen bir çıktı değeri varsa, bu veri seti etiketli, 

yoksa etiketsiz olarak adlandırılmaktadır (Mirtagioğlu ve Demir 2022). Denetimli 

öğrenme, etiketli veri setlerinin kullanımıyla tanımlanan bir yöntemdir; bu yöntem, 

girdilere karĢılık gelen çıktı değerlerini üreten bir öğrenme modeli oluĢturmayı amaçlar 

(Bayram Arlı vd.  2022). Denetimli öğrenme süreci Ģekil 2.1’de gösterilmiĢtir. 

 

 

ġekil 2.1 Denetimli öğrenme süreci 

 

Denetimli öğrenme yöntemleri Ģekil 2.2’de gösterildiği gibi sınıflandırma ve regresyon 

problemlerinde kullanılır. Sınıflandırma, kategoriler halinde hedef değiĢkenlerin olduğu 

veri setinde verilerin giriĢ özelliklerine göre kategorik sınıfın tahmin edilmesiyken; 

regresyon, hedef değiĢkenin sürekli değerlerden oluĢtuğu verilerin giriĢ özelliklerine 

göre bu sürekli değiĢkenlerin tahmin edilmesidir (Çelik ve Altunaydın 2018).   
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ġekil 2.2 Denetimli öğrenme yöntemleri 

 

Tez kapsamında kullandığımız veri seti etiketli verilerden oluĢmaktadır ve hedef 

değiĢken kategorik değiĢkendir. Bu yüzden  modellenecek olan makine öğrenmesi 

algoritmaları denetimli öğrenme algoritmalarıdır. 

 

2.2.2 Denetimsiz Öğrenme  
 

Denetimsiz öğrenmede veriler etiketsizdir ve sistem bir öğreten olmadan öğrenmeye 

çalıĢır (Geron 2021). Denetimsiz öğrenme, etiketsiz veriler arasındaki iliĢkiyi  bulmaya 

çalıĢan bir makine öğrenmesi yöntemidir (Çelik 2023). Amaç,  veriler arasındaki ortak 

noktaları belirleyerek gruplama yapmaktır. Denetimsiz öğrenme süreci Ģekil 2.3’te 

gösterilmiĢtir. 

 

 

ġekil 2.3 Denetimsiz öğrenme süreci 

 

Kümeleme ve iliĢkilendirme, iki temel denetimsiz öğrenme yöntemidir; kümeleme, 

benzer veri gruplarını oluĢtururken, iliĢkilendirme ise veriler arasındaki bağlantıları 

ortaya çıkarmaktadır (Çelik ve Altunaydın 2018). Ayrıca denetimsiz öğrenme 
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yöntemleri, veri setinin boyutunu azaltmak için de kullanılmakta olup, bu bağlamda 

PCA yöntemi örnek teĢkil etmektedir. Denetimsiz öğrenme yöntemleri Ģekil 2.4’te 

gösterilmiĢtir. 

 

 

ġekil 2.4 Denetimsiz öğrenme yöntemleri 

 

2.2.3 Yarı Denetimli Öğrenme 

 

Yarı denetimli öğrenme, hem denetimli hem de denetimsiz öğrenme yaklaĢımlarını bir 

araya getirir. Veri etiketleme genellikle zaman alıcı ve maliyetli olduğundan, genellikle 

çok sayıda etiketlenmemiĢ veri olduğunda ve bu etiketlenmemiĢ veriler hakkında bilgi 

sahibi olmaya çalıĢıldığı zaman tercih edilir (Geron 2021). Yarı denetimli öğrenme 

süreci Ģekil 2.5’te gösterilmiĢtir. 

 

 

ġekil 2.5 Yarı denetimli öğrenme süreci 
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2.2.4 PekiĢtirmeli Öğrenme 

 

PekiĢtirmeli öğrenmede, çevresiyle etkileĢimleri sonucunda oluĢan duruma dayanan bir 

öğrenme süreci söz konusudur. PekiĢtirmeli öğrenmede; çevre, ajan, eylem, durum ve 

ödül gibi kendine özgü kavramlar mevcuttur (Bayram Arlı vd.  2022). Ajan olarak 

adlandırılan öğrenme sistemi, çevreyi gözlemleyebilir, eylemleri seçip uygulayabilir ve 

bunların sonucunda ödüller kazanabilir (Geron 2021). PekiĢtirmeli öğrenme süreci Ģekil 

2.6’da gösterilmiĢtir. 

 

 

ġekil 2.6 PekiĢtirmeli öğrenme süreci  

 

PekiĢtirmeli öğrenme, deneme yanılma mantığıyla çalıĢır (Saygın 2021). Amaç, her 

eylemin sonucunda kazanılacak ödül puanına göre verilen görevi en yüksek ödül 

puanıyla tamamlamaktır ve bir dizi eylem arasından en etkili eylemi öğrenmeye 

çalıĢılmaktır (Bayram Arlı vd. 2022). 

 

2.3 Sınıflandırma Algoritmaları 
 

2.3.1 Lojistik Regresyon  

 

Bağımlı değiĢkenin iki veya çok düzeyli kategorik değiĢken olduğu durumlarda 

özellikle 0 ve 1 gibi kesikli değerler içeren sonuçlar için kullanılan istatistiksel bir 

yöntemdir. (Gök ve Özdemir 2011).  Örneğin, bir mailin spam olup olmadığı(1 veya 0) 

ya da bir siber saldırının olup olmadığı(1 veya 0) gibi durumlarda lojistik regresyon 
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tercih edilmektedir. Lojistik regresyonda amaç bağımlı ve bağımsız değiĢkenler 

arasındaki iliĢkiyi tanımlayarak hedef değiĢkenin hangi kategoriye ait olduğunu 

bulmaktır. Sınıflandırma yapmak için sigmoid fonksiyonunu kullanır (GülĢen vd. 2015). 

Sigmoid fonksiyonu, çıktıyı 0 ile 1 arasında sınırlandırarak modelin tahmin edilen 

değerlerini genellikle 0.5 olan bir eĢik değerine göre sınıflara ayırır; 0.5’ten büyükse 1, 

küçükse 0 olarak tahmin edilir (Arslan 2021). 

 

2.3.2 K-En Yakın KomĢu  

 

K-en yakın komĢu algoritması, sınıflandırma ve regresyon problemleri için 

kullanılabilen  denetimli makine öğrenmesi algoritmasıdır (Karakaya 2024). Bir 

noktanın sınıfını tahmin etmek için, önceden etiketlenmiĢ veriler arasından en yakın k 

komĢusu seçilir ve bu k komĢu içinde en fazla bulunan sınıf, tahmin edilmek istenen 

noktanın sınıfı olarak belirlenir (Arslan 2021). K-en yakın komĢu algoritmasının 

çalıĢma mantığı  Ģekil 2.7’de gösterilmektedir. 

 

 

ġekil 2.7 K-en yakın komĢu algoritması çalıĢma mantığı (Kalaycı 2018). 

 

ġekil incelendiğinde, yıldız ile gösterilen veri noktasının hem en yakın 3 komĢusu hem 

de en yakın 5 komĢusu dikkate alındığında sınıfının siyah daire olduğu görülmektedir. 

Yakın komĢu seçimi yapılırken noktaların uzaklıkları hesaplanmaktadır. Kullanılmakta 

olan üç farklı uzaklık ölçüsü bulunmaktadır. Bunlar öklid, manhattan ve minkowski 

uzaklık ölçüleridir.  
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2.3.3 Karar Ağaçları 
 

Karar ağaçları sınıflama ve regresyon problemlerinde kullanılabilen denetimli makine  

öğrenmesi algoritmasıdır (Demiel 2019). Karar ağaçları, gerçek bir ağaç yapısını 

andıran kök, düğümler, dallar ve yapraklardan oluĢmaktadır (Çelik vd. 2022). Karar 

ağacının yapısı Ģekil 2.8’de gösterilmiĢtir. 

 

 

ġekil 2.8 Karar ağacı yapısı 

 

Kök, ağaç yapısında bir düğüm olup, düğümler dallanmanın gerçekleĢtiği yerleri temsil 

ederken, dallanmayı ifade etmek için "dal" terimi kullanılır ve ağaç yapısının en son 

elemanları ise yapraklardır (Çelik vd. 2022). 

 

Karar ağaçları, eğitim verilerine dayalı özniteliklerle oluĢturulup düğümlerde ilerleyerek 

örnekleri sınıflandırmak için kullanılır (BeĢli ve Tenekeci 2020). Karar ağaçları, eğitim 

verilerine dayalı sorular sorarak ve elde edilen cevaplara göre en kısa sürede sonuca 

ulaĢmayı hedefleyerek karar kuralları oluĢturur (Köktürk 2012). Bu kurallar, kökten 

yaprağa doğru yazılır ve bir olayın sonuçlandırılmasında sorunun cevabına göre hareket 

edilir (DaĢ ve Türkoğlu 2014). Karar ağaçları oluĢturulurken, dallanmalar için gerekli 

kriterlerin belirlenmesi en önemli adımdır ve bu kriterlerin belirlenmesindeki 

yöntemler;  bilgi kazancı, bilgi kazancı oranı, Gini indeksi, Towing kuralı ve Ki-Kare 

istatistiğidir (Çelik vd. 2022). 
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Karar ağaçları, yorumlanmasının kolay olması, veri tabanı sistemleriyle 

entegrasyonunun basitliği ve güvenilirlikleri nedeniyle sınıflama modelleri arasında en 

yaygın kullanılan yöntemlerdir (Köktürk 2012). 

 

2.3.4 Rastgele Orman  

 

Bir grup tahmincinin tahminlerini birleĢtirirseniz genellikle en iyi bireysel tahmincinin 

tahmininden daha iyi bir tahmin alırsınız. Tahminci grubuna topluluk dendiğinde bu 

teknik topluluk öğrenme olarak adlandırılır (Geron 2021). Rastgele orman, 

sınıflandırma ve regresyon problemleri için topluluk öğrenme yöntemini temel alan 

denetimli makine öğrenmesi algoritmasıdır (Nacar ve Erdebilli 2021). 

 

Bu yöntem, eğitim aĢamasında birçok karar ağacı oluĢturur ve her ağaç sınıf tahmini 

yapar, tahmin aĢamasında  bu karar ağaçlarının sonuçlarına göre girdinin sınıfını 

çoğunluk oyu ile belirler (Kalaycı 2018). RF yapısı Ģekil 2.9’da gösterilmiĢtir. 

 

 

ġekil 2.9 Rastgele orman algoritması örneği (Zengin 2024). 
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2.4 Model Performansının Değerlendirilmesi 
 

Botnet saldırılarının tespitine yönelik oluĢturulan modellerin performansı, doğruluk, 

kesinlik, duyarlılık ve f1 skor metrikleri kullanılarak değerlendirilmiĢtir. 

 

2.4.1 KarmaĢıklık Matrisi 

 

KarmaĢıklık matrisi gerçek ve tahmin edilen sonuçları görselleĢtiren bir tablodur. 

 

Çizelge 2.1 KarmaĢıklık matrisi 

  Tahmin Edilen Sınıf 

 Sınıf Pozitif Negatif 

Gerçek 
Sınıf 

Pozitif Doğru Pozitif(TP) YanlıĢ Negatif(FN) 

Negatif YanlıĢ Pozitif(FP) Doğru Negatif(TN) 

 

TP: Pozitif sınıflandırılan ve modelin pozitif tahmin ettiği değerlerin sayısını ifade eder. 

 

FP: Negatif sınıflandırılan ve modelin pozitif tahmin ettiği değerlerin sayısını ifade 

eder. 

 

FN: Pozitif sınıflandırılan ve modelin negatif tahmin ettiği değerlerin sayısını ifade 

eder. 

 

TN: Negatif sınıflandırılan ve modelin negatif tahmin ettiği değerlerin sayısını ifade 

eder. 

 

2.4.2 Doğruluk (Accuracy) 

 

Modelde doğru tahmin edilen alanların toplam veri kümesine oranı ile 

hesaplanmaktadır. 
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(2.1) 

 

2.4.3 Kesinlik (Precision) 

 

Pozitif olarak tahmin ettiğimiz değerlerin gerçekten kaç tanesinin pozitif olduğunu 

göstermektedir. Doğru tahmin edilen örneklerin toplam pozitif tahmin edilen örneklere 

oranıdır. 

 

                  
(2.2) 

 

2.4.4 Duyarlılık (Recall) 

 

Pozitif olarak tahmin etmemiz gereken örneklerin ne kadarını pozitif olarak tahmin 

ettiğimizi göstermektedir. Doğru tahmin edilen örneklerin toplam pozitif örneklere 

oranıdır. 

 

                    
(2.3) 

 

2.4.5 F1 Skor 

 

Kesinlik ve duyarlılık değerlerinin harmonik ortalamasını göstermektedir. 

 

                                                  
(2.4) 

 

 

2.5 Boyut Ġndirgeme 

 

Boyut indirgeme, özellikle büyük ve karmaĢık veri kümeleriyle çalıĢırken önemli bir 

veri ön iĢleme tekniğidir. Boyut indirgeme, veri setindeki özelliklerin yeniden 

yapılandırılması yoluyla veri kümelerindeki boyut sayısını azaltarak anlamlı özelliklere 
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dönüĢtürme iĢlemidir (Emeç ve Özcanhan 2023). Boyut indirgemenin amacı hesaplama 

süresini azaltmak, gereksiz özelliklerden kurtulmak ve verileri daha anlaĢılır kılmaktır 

(Arslan 2021). Özellik seçimi ve özellik çıkarımı yöntemlerine göre gerçekleĢtirilir 

(Erbayram ve Erisoglu 2021).  

 

2.5.1 Özellik Çıkarımı 
 

Boyut indirgeme yöntemlerinden bir diğeri olan özellik çıkarımı, orijinal veri setindeki 

mevcut özelliklerden yeni, daha anlamlı ve genellikle daha düĢük boyutlu özellikler 

türetme iĢlemidir. Bu süreç, verinin boyutunu azaltarak önemli bilgilerin korunmasını 

sağlar ve genellikle daha verimli analiz veya modelleme için kullanılır. Ġstatistiksel veya 

matematiksel teknikler kullanarak, orijinal özelliklerin kombinasyonlarından veya 

dönüĢümlerinden yeni özellikler oluĢturur. 

 

2.5.1.1 Temel BileĢen Analizi 
 

Özellik çıkarımı yöntemlerinden biri olan temel bileĢen analizi, veri kümesini daha az 

sayıda değiĢkenle açıklamak için kullanılır (Arslan 2021). PCA, verileri yeni bir 

koordinat sistemine doğrusal olarak dönüĢtürerek en büyük varyasyonu yakalayan 

yönleri tanımlar ve değiĢken sayısını azaltırken maksimum varyasyonu korumayı 

amaçlar (Karakaya 2024). PCA’da, ana bileĢenlerin sayısını belirlemek çok önemlidir. 

Tüm ana bileĢenler arasından seçilecek p sayıda ana bileĢen, veriyi en iyi Ģekilde temsil 

edecek bileĢenler olmalıdır. 

 

2.5.2 Özellik Seçimi 
 

Özellik seçimi, veri kümesini en iyi temsil edecek bir alt özellik kümesinin seçimi 

olarak tanımlanmaktadır (Budak 2018). Verinin temsilinde en önemli özelliklerin 

belirlenerek  seçilmesi ile boyut indirgeme iĢlemini gerçekleĢtirir.  

 

Özellik seçme yöntemlerinden biri olan filtreleme yöntemleri, özellikleri seçmek yerine, 

mesafe, bilgi, doğruluk, korelasyon veya tutarlılık gibi temellere dayanan bir 
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değerlendirme fonksiyonu kullanarak tüm özellik kümesini sıralar ve bu sıralamaya 

göre özellik seçimi kullanıcı tarafından gerçekleĢtirilir (Büyükkeçeci ve  Okur 2023). 

Bu tez çalıĢmasında, hem doğrusal hem de doğrusal olmayan iliĢkileri 

değerlendirebilmek, hesaplama verimliliği sağlamak ve model performansını optimize 

etmek amacıyla filtreleme yöntemlerinden korelasyon tabanlı yöntem ve karĢılıklı bilgi 

yöntemi kullanılmıĢtır. 

 

2.5.2.1 Korelasyon Tabanlı Özellik Seçimi 
 

Korelasyon tabanlı özellik seçimi, hedef değiĢkenle yüksek korelasyon gösteren alt 

kümeleri bulmaya çalıĢan korelasyon temelli filtreleme algoritmasıdır (Emhan ve Akın 

2019). Bu yöntem, seçilen özelliklerin hedef değiĢkenle doğrusal iliĢki kurmasına 

odaklanır. Böylece, hedef değiĢkenin tahmin edilmesine en fazla katkıda bulunan 

özellikler belirlenebilir. Korelasyon tabanlı yöntemler, hesaplama açısından düĢük 

maliyetlidir ve büyük veri setlerinde hızlı bir Ģekilde uygulanabilir. 

 

2.5.2.2 KarĢılıklı Bilgi Özellik Seçimi 
 

Bir diğer filtreleme yöntemi olan karĢılıklı bilgi, bir değiĢkenin baĢka bir değiĢken 

hakkında sahip olduğu bilgi miktarını ve değiĢkenler arasındaki, doğrusal olmayan 

iliĢkiler de dahil, her türlü iliĢkiyi ölçebilen bir yöntemdir (Vergara ve Estévez 2014). 

KarĢılıklı bilgi yöntemi, özelliklerin hedef değiĢkenle olan bilgi paylaĢımını ölçer. 

Hedef değiĢkene en fazla bilgi sağlayan özelliklerin seçimi, modelin performansını 

artırabilir. Yüksek karĢılıklı bilgi değeri, ilgili özelliğin hedef değiĢkene daha fazla bilgi 

taĢıdığı anlamına gelir. 

 

2.6 Literatür Ġncelemesi 
 

Güncel çalıĢmalardaki birçok araĢtırmacı botnet saldırılarının tespiti için farklı 

yöntemler üzerinde çalıĢmaktadır. Makine öğrenmesi yöntemleriyle yapılan bu tespit 

iĢlemleri oldukça etkili bir yöntemdir.  
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Alejandre vd. (2017) çalıĢmalarında, botnet saldırı tespiti için ISOT ve ISCX veri 

setlerini ayrı ayrı değerlendirip, aynı zamanda bu veri setlerinin birleĢiminden oluĢan 

veri seti kombinasyonunu kullanarak özellik seçimi yapma adına yeni bir yöntem 

geliĢtirmiĢlerdir. Özellik seçimi için genetik algoritması ve makine öğrenme algoritması 

olarak C4.5 yöntemi kullanılmıĢtır. En iyi sonuç ISOT veri setinde 10-11 özellik 

kullanılarak %99,46 doğruluk oranı ile elde edilmiĢtir. 

 

BahĢi vd. (2018), botnet saldırı tespitinde bir laboratuvar ortamında elde edilen özel bir 

veri seti kullanmıĢladır. Özellik sayısını en aza indirmek için fishers yöntemi ve makine 

öğrenmesi algoritmalarından DT ve KNN algoritmaları kullanılmıĢtır. 10 kat çapraz 

doğrulama yönteminde 10 özellik ile DT algoritmasında %98,9 baĢarı oranı elde 

edilmiĢtir.  

 

Kanimozhi ve Jacob (2019), çalıĢmalarında veri seti CSE-CIC-IDS2018 üzerinde botnet 

saldırılarını tespit etmek için yapay sinir ağları (ANN) algoritmasını kullanmıĢlardır. 

Modelin aĢırı uyum durumuna düĢmesi sebebiyle hiper parametre optimizasyonu 

yapılmıĢ ve %99,97 doğruluk oranına ulaĢılmıĢtır. 

 

McKay vd. (2019), botnet saldırı tespitinde CICIDS2017 veri kümesini kullanarak 

çeĢitli makine öğrenme algoritmalarını değerlendirmiĢtir. ÇalıĢmalarında; RF, OneR, 

KNN, J48, çok katmanlı algılayıcı ve Naive Bayes (NB)  gibi yöntemler kullanılmıĢ ve 

dengeli veri kümesiyle daha baĢarılı sonuçlar elde edilmiĢtir. Özellikle J48 algoritması, 

%98,73 doğruluk oranı ile en yüksek performansı sergilemiĢtir. 

 

Muhammad vd. (2020), çalıĢmalarında Cyber Clean Center veri seti üzerinde botnet 

saldırılarını tespit etmek amacıyla LR, Destek Vektör Makinesi (SVM), RF ve Çok 

Katmanlı Algılayıcı algoritmalarını kullanmıĢlardır. Veri seti üzerinde boyut indirgeme 

yöntemlerinden PCA ve bilgi kazanımı tekniklerini uygulayarak özellik sayısını 

azaltmıĢlardır. 55 olan özellik sayısını PCA yöntemi ile 35 bileĢene, bilgi kazanımı 

yöntemi ile ise 5 özelliğe düĢürerek toplamda 40 özellik elde etmiĢlerdir. RF 

algoritması, %99 doğruluk oranı ile en yüksek performansı sergilemiĢtir. 
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Karaman vd. (2020), çalıĢmalarında CSE-CIC-IDS2018 veri seti üzerinde çeĢitli saldırı 

türlerini ele almıĢlardır. Bunlardan birisi de botnet saldırılarıdır. Saldırıları tespit etmek 

için ANN algoritması kullanılmıĢtır.  Veri ön iĢleme adımı olarak eksik değerler veri 

setinden atılmıĢ ve özellikler normalize edilmiĢtir. Veri seti %80 eğitim ve %20 test 

olarak ayrılmıĢtır. Özelliklerin en aza indirilmesi için BruteForce yöntemi 

kullanılmıĢtır. 4 özellik ile %93,23 doğruluk oranı elde edilmiĢtir. 

 

Kanimozhi ve Jacob (2021), çalıĢmalarında CSE-CIC-IDS2018 veri seti üzerinde botnet 

saldırılarını tespit etmek için ANN, KNN, SVM, Adaboost, NB ve RF algoritmalarını 

uygulamıĢlardır. Bu algoritmaların baĢarı durumları karĢılaĢtırılmıĢtır. Veri ön iĢleme 

adımı olarak eksik değerler ortalama ile doldurulmuĢ ve özellikler StandardScaler 

kullanılarak ölçeklendirilmiĢtir. Veri seti %80 eğitim ve %20 test olarak ayrılmıĢtır. 

Performanslar, kalibrasyon eğrileri aracılığıyla değerlendirilmiĢtir. Kalibrasyon eğrisine 

göre ANN algoritması botnet saldırısı tespitinde (%99,9) en baĢarılı algoritma olarak 

tespit edilmiĢtir. 

 

Altunay ve Albayrak (2021), çalıĢmalarında CSE-CIC-IDS2018 veri seti üzerinde 

çeĢitli saldırı türlerini ele almıĢlar bunlardan birisi botnet saldırılarıdır. Bu saldırı 

türlerini tespit etmek için CNN mimarisi ile derin öğrenme modeli oluĢturulmuĢtur. 

Veri seti içerisindeki saldırı türleri sayısı birbirinden farklıdır. Dengesiz sınıf dağılımını 

dengeli hale getirmek için Sentetik Azınlık AĢırı Örnekleme Tekniği (SMOTE) ile 

sentetik veri üretimi  yapılmıĢtır. Veri seti %80 eğitim ve %20 test olarak 

ayrılmıĢtır.  Sınıflandırma baĢarımı botnet saldırıları için %98,9 oranında tespit 

edilmiĢtir. 

 

Odeyemi vd. (2023), çalıĢmalarında CSE-CIC-IDS2018 veri setinde botnet saldırılarını 

içeren dosya üzerinde yedi farklı makine öğrenmesi algoritmalarının yanı sıra topluluk 

modelleri algoritmalarının baĢarılarını karĢılaĢtırmıĢlardır. Kullanılan makine öğrenmesi 

algoritmaları : NB, DT, KNN, LR, ANN, Quadratic Discriminant Analysis ve SVM. 

Kullanılan topluluk modelleri : Adaboost, Gradient Boosting, RF ve Max Voting. 

Kullanılan yöntemler arasından en baĢarılı algoritma %99,89 doğruluk oranı ile topluluk 

modellerinden biri olan RF algoritması olarak tespit edilmiĢtir. 
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Mishra ve Sharma (2024), çalıĢmalarında Net Flow veri seti üzerinde botnet saldırı 

tespiti için yeni bir özellik kombinasyonu tabanlı yaklaĢım önermektedirler. Özellik 

çıkarımı sırasında, genel özellikler, istatistiksel ve alt ağ özellikleri gibi çeĢitli özellikler 

çıkarılmıĢtır. Ardından, özellik setlerinin kombinasyonu üzerinde makine öğrenmesi 

yöntemleri uygulanmıĢtır. Kullanılan makine öğrenmesi algoritmaları LR, KNN ve 

RF’dir. Önerilen yöntem, en iyi sonucu RF algoritmasında yaklaĢık %99,8 doğruluk 

oranı ile elde etmiĢtir.  
 

Wijaya vd. (2024), botnet saldırı tespitinde NCC-2 veri seti üzerinde KNN 

algoritmasıyla sınıf dengeleme tekniklerinin performansını incelemiĢ ve Adaptif 

Sentetik Örnekleme, Rastgele Alt Örnekleme ve SMOTE gibi yöntemlerin etkinliğini 

değerlendirmiĢlerdir. Veri ön iĢleme aĢamasında kategorik değiĢkenler sayısal forma 

dönüĢtürülmüĢ ve özellikler manuel olarak azaltılmıĢtır. %70 eğitim, %30 test veri 

ayrımıyla yapılan deneylerde, dengeleme yapılmadan elde edilen sınıflandırma 

sonuçlarının en iyi doğruluğa (%98,45) ulaĢtığı görülmüĢtür. Ancak, KNN ve Rastgele 

AĢırı Örnekleme kombinasyonu, azınlık sınıfı için en yüksek recall değerini sağlamıĢtır. 

 

Jahbel vd. (2024), botnet saldırı tespitinde NCC-2 veri seti üzerinde iki aĢamalı makine 

öğrenmesi algoritmaları kullanmıĢlardır. Kullanılan algoritmalar arasında DT, RO, 

KNN ve XGBoost yer alırken, özellik seçiminde ki-kare testi kullanılarak en ilgili 15 

özellik seçilmiĢtir. Veri setindeki dengesizlik, SMOTE aĢırı örnekleme tekniği ile 

giderilmiĢtir. Ki-kare testi ve SMOTE kombinasyonu, özellikle RO modelinde doğru 

pozitif oranını arttırmıĢ ve %98,58 doğruluk oranı elde edilmiĢtir. ÇalıĢma, bu 

kombinasyonun botnet tespiti performansını artırdığını göstermektedir. 

Ertuğrul (2024), CSE-CIC-IDS2018 veri seti üzerinde  çeĢitli saldırı türlerini ele 

almıĢlar bunlardan birisi botnet saldırılarıdır. Saldırıları tespit etmek amacıyla makine 

öğrenimi tabanlı bir saldırı tespit sistemi geliĢtirmiĢ ve kapsamlı bir performans analizi 

gerçekleĢtirmiĢtir. ÇalıĢmada üç farklı öznitelik seçme yöntemi kullanılmıĢtır: 

SelectKBest, MI ve Ki-Kare. Her bir öznitelik seçme algoritmasından ilk 10 öznitelik 

belirlenmiĢ ve toplam 30 öznitelik üzerinden yapılan analiz sonucunda 5 öznitelik 

seçilmiĢtir. Veri dengesizliğini gidermek için SMOTE yöntemi uygulanmıĢtır. 

Sınıflandırma iĢlemlerinde, denetimli makine öğrenimi algoritmalarından KNN, DT, 
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NB, RF, Gradyan Artırma, AdaBoost, LR ve Doğrusal Ayrımcılık Analizi ile derin 

öğrenme alanından Çok Katmanlı Algılayıcı kullanılmıĢtır. ÇalıĢmada en yüksek baĢarı, 

%99,83 doğruluk oranıyla RF algoritmasıyla elde edilmiĢtir. 
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3. MATERYAL ve METOT  

 

3.1 ÇalıĢma Ortamının Hazırlanması 
 

Makine öğrenmesi projelerini geliĢtirmek için güçlü bir donanıma ve birçok paket 

kurulumuna ihtiyacınız vardır. Programlama dillerinin localde kullanılabilmesi için 

tümleĢik geliĢtirme ortamlarının kurulumunun gerçekleĢtirilmesi ve bu iĢlemler için 

bilgisayarın iĢlemcisinin oldukça güçlü olması gerekir (Ġnt.Kyn.1). Bu ihtiyaçları 

çevrimiçi bir platform olan Google Colab,  kullanıcılara hazır bir ortam olarak  

sunmaktadır.  

 

Google Colab;  internet eriĢimi ve google hesabı olan herkesin tarayıcıları aracılığıyla 

Python kodu yazıp çalıĢtırmasına olanak tanıyan, çok kullanıcılı, iĢbirliğine dayalı bir 

ortamdır. (Werth vd. 2022) Google Colab’ın önemli özelliklerinden biri güçlü bir 

iĢlemciye ücretsiz eriĢim sağlamasıdır (Carneiro vd. 2018). 

 

Ücretsiz olarak GPU ve TPU gibi güçlü donanım kaynaklarına eriĢim sunan, bu sayede 

büyük veri setleriyle çalıĢmayı ve makine öğrenmesi modellerini hızlandırmayı 

kolaylaĢtırdığı için çalıĢma ortamı olarak Google Colab kullanılmıĢtır (Ġnt.Kyn.2). 

 

ÇalıĢmada Google Colab Pro versiyonu tercih edilmiĢtir. Standart sürüme kıyasla daha 

yüksek hız ve performans sunan Pro versiyonu, araĢtırma süreçlerinde önemli avantajlar 

sağlamaktadır. NVIDIA T4 GPU desteği sayesinde, makine öğrenimi modellerinin 

eğitimi ve veri iĢleme süreçlerinde yüksek hız ve verimlilik elde edilmiĢtir. Ayrıca, Pro 

versiyonunun sunduğu yüksek RAM seçeneği, büyük veri setleriyle çalıĢmayı mümkün 

kılarak analiz süreçlerini kolaylaĢtırmıĢtır. Standart sürümde karĢılaĢılan kısa bağlantı 

süreleri, Pro versiyonunda yerini daha uzun ve kesintisiz oturumlara bırakmıĢtır. Bu 

özellik, özellikle uzun süren hesaplama iĢlemlerinde büyük bir avantaj sağlamaktadır. 

Sonuç olarak, Google Colab Pro, sunduğu güçlü donanım ve kullanıcı dostu 

özellikleriyle, tez çalıĢmasının gereksinimlerini karĢılayan ve araĢtırma süreçlerini 

optimize eden ideal bir çalıĢma ortamı sunmaktadır. 
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Bilimsel hesaplar için Numpy, veri analizi ve manipülasyonu için Pandas, veri 

görselleĢtirme iĢlemleri için Seaborn ve Matplotlib, makine öğrenimi iĢlemleri için 

Scikit-learn kütüphaneleri sisteme dahil edilmiĢtir. 

 

3.2 Veri Setinin Tanımlanması 
 

Siber saldırganların yeni saldırılarını tespit etmek, birçok araĢtırmacının ilgisini 

çekerken, sistemin karmaĢıklığı gerçek dünya uygulamalarını zorlaĢtırmakta ve bu 

nedenle normal ve anormal davranıĢları içeren gerçek etiketli ağ izleri üzerinde 

kapsamlı test ve değerlendirme süreçleri en iyi yöntem olmaktadır (Ġnt.Kyn.3). Bu 

çerçevede veri kümeleri oluĢturmak üzere Kanada ĠletiĢim Güvenliği KuruluĢu (Canada 

Communications Security Establishment-CSE) ve Kanada Siber Güvenlik Enstitüsü 

(Canadian Institute for Cybersecurity-CIC) arasındaki ortak bir proje ile CIC-IDS2018 

veri seti geliĢtirilmiĢtir. Bu veri seti, siber güvenlik araĢtırmalarında saldırı tespiti 

sistemlerini eğitmek, test etmek ve değerlendirmek için yaygın olarak kullanılmaktadır.  

 

YapmıĢ olduğumuz çalıĢmada CIC-IDS2018 veri seti kullanılmıĢtır. Veri seti Brute-

force, Heartbleed, Botnet, DoS, DDoS, web saldırıları ve ağa içeriden sızma Ģeklinde 7 

farklı saldırı senaryosu içermektedir. Saldırı altyapısı 50 makineden  ve kurban altyapısı 

420 bilgisayar ve 30 sunucudan oluĢmaktadır. CICFlowMeter-V3 kullanılarak elde 

edilen paketler ağ trafik akıĢlarına dönüĢtürülmüĢ ve 80 öznitelik sunulmuĢtur 

(Ġnt.Kyn.3). 

 

CIC-IDS2018 veri seti 10 farklı günde kaydedilen csv uzantılı dosyalardan 

oluĢmaktadır. Bu dosyalar, farklı saldırı türlerini ve normal ağ trafiğini temsil eder. 

ÇalıĢmada botnet saldırıları inceleneceğinden bu saldırı türünü barındıran “Friday-02-

03-2018.csv” dosyası  kullanılmıĢtır. Dosyanın içeriği çizelge 3.1’de gösterilmiĢtir. 
 

Çizelge 3.1 CIC-IDS2018 veri setinden elde edilen bilgiler 

Dosya Adı Size Label  

Friday-02-03-2018.csv (1048575, 80) 

 

Benign: 762384 

Bot: 286191 
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3.3 Veriye Ġlk BakıĢ 

 

Veriye ilk bakıĢ, bir veri setinin temel özelliklerini hızla değerlendirmek amacıyla 

gerçekleĢtirilen baĢlangıç analizidir. Bu aĢamada, Pandas kütüphanesi içerisindeki info() 

metodu ile veri seti hakkında bilgi ediniriz. Bu metot ile veri çerçevesinin yapısı, sütun 

adları, veri türleri, eksik değerler ve bazı temel istatistikler gözlemlenir. 

 

ÇalıĢmada kullanılan botnet saldırı dosyası içerisinde 1048575 gözlem değeri 80 

değiĢken bulunmaktadır. Çizelge 3.2’de bu dosya içerisindeki veri setine ait bilgiler yer 

almaktadır. 

 

Çizelge 3.2 Veri setine ait öznitelikler ve açıklamaları 

# Öznitelik  Açıklama 

1 Dst Port Hedef port bilgisi 

2 Protocol Protokol bilgisi 

3 Timestamp Zaman bilgisi 

4 Flow Duration AkıĢ süresi 

5 Tot Fwd Pkts Ġleri yönde toplam paket sayısı 

6 Tot Bwd Pkts Geri yönde toplam paket sayısı 

7 TotLen Fwd Pkts Ġleri yönde paketlerin toplam boyutu 

8 TotLen Bwd Pkts Geri yönde paketlerin toplam boyutu 

9 Fwd Pkt Len Max Ġleri yönde maksimum paket boyutu 

10 Fwd Pkt Len Min Ġleri yönde minimum paket boyutu 

11 Fwd Pkt Len Mean Ġleri yönde ortalama paket boyutu 

12 Fwd Pkt Len Std Ġleri yönde paket standart sapma boyutu 

13 Bwd Pkt Len Max Geri  yönde maksimum paket boyutu 

14 Bwd Pkt Len Min Geri yönde minimum paket boyutu 

15 Bwd Pkt Len Mean Geri yönde ortalama paket boyutu 

16 Bwd Pkt Len Std Geri yönde paket standart sapma boyutu 

17 Flow Byts/s Saniyede aktarılan byte sayısı  

18 Flow Pkts/s Saniyede aktarılan paket sayısı 

19 Flow IAT Mean Ġki akıĢ arasındaki ortalama süre 
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Çizelge 3.2 (Devam) Veri setine ait öznitelikler ve açıklamaları 

# Öznitelik  Açıklama 

20 Flow IAT Std Ġki akıĢ arasındaki standart sapma süre 

21 Flow IAT Max  Ġki akıĢ arasındaki maksimum süre 

22 Flow IAT Min Ġki akıĢ arasındaki minimum süre 

23 Fwd IAT Tot Ġleri yönde gönderilen iki paket arasındaki toplam süre 

24 Fwd IAT Mean Ġleri yönde gönderilen iki paket arasındaki ortalama süre 

25 Fwd IAT Std Ġleri yönde gönderilen iki paket arasındaki standart sapma 

süresi 

26 Fwd IAT Max Ġleri yönde gönderilen iki paket arasındaki maksimum süre 

27 Fwd IAT Min Ġleri yönde gönderilen iki paket arasındaki minimum süre 

28 Bwd IAT Tot Geri yönde gönderilen iki paket arasındaki toplam süre 

29 Bwd IAT Mean  Geri yönde gönderilen iki paket arasındaki ortalama süre 

30 Bwd IAT Std Geri yönde gönderilen iki paket arasındaki standart sapma 

süresi 

31 Bwd IAT Max Geri yönde gönderilen iki paket arasındaki maksimum süre 

32 Bwd IAT Min Geri yönde gönderilen iki paket arasındaki minimum süre 

33 Fwd PSH Flags Ġleri yönde hareket eden paketlerde PSH bayrağının 

ayarlanma sayısı 

34 Bwd PSH Flags Geri yönde hareket eden paketlerde PSH bayrağının 

ayarlanma sayısı 

35 Fwd URG Flags Ġleri yönde hareket eden paketlerde URG bayrağının 

ayarlanma sayısı 

36 Bwd URG Flags Geri yönde hareket eden paketlerde PSH bayrağının 

ayarlanma sayısı 

37 Fwd Header Len  Ġleri yöndeki baĢlıklar için kullanılan bayt sayısı 

38 Bwd Header Len Geri yöndeki baĢlıklar için kullanılan bayt sayısı 

39 Fwd Pkts/s Saniye gönderilen ileri yöndeki paket sayısı 

40 Bwd Pkts/s  Saniye gönderilen geri yöndeki paket sayısı 

41 Pkt Len Min  Bir akıĢın minimum uzunluğu 

42 Pkt Len Max Bir akıĢın maksimum uzunluğu 

43 Pkt Len Mean  Bir akıĢın ortalama uzunluğu 

44 Pkt Len Std Bir akıĢın standart sapma uzunluğu 

45 Pkt Len Var ArdıĢık olarak iletilen paket arasındaki minimum süre 
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Çizelge 3.2 (Devam) Veri setine ait öznitelikler ve açıklamaları 

# Öznitelik  Açıklama 

46 FIN Flag Cnt FIN içeren paketlerin sayısı 

47 SYN Flag Cnt SYN içeren paketlerin sayısı 

48 RST Flag Cnt RST içeren paketlerin sayısı 

49 PSH Flag Cnt PSH içeren paketlerin sayısı 

50 ACK Flag Cnt ACK içeren paketlerin sayısı 

51 URG Flag Cnt URG içeren paketlerin sayısı 

52 CWE Flag Count CWE içeren paketlerin sayısı 

53 ECE Flag Cnt   ECE içeren paketlerin sayısı 

54 Down/Up Ratio   Ġndirme ve yükleme oranı 

55 Pkt Size Avg Ortalama paket boyutu 

56 Fwd Seg Size Avg Ġleri yönde gözlemlenen ortalama boyut 

57 Bwd Seg Size Avg Geri yönde gözlemlenen ortalama boyut 

58 Fwd Byts/b Avg Ġleri yönde iletilen kütle oranı ortalama byte sayısı 

59 Fwd Pkts/b Avg Ġleri yönde iletilen kütle oranı ortalama paket sayısı 

60 Fwd Blk Rate Avg Ġleri yönde iletilen kütle oranının ortalama sayısı 

61 Bwd Byts/b Avg Geri yönde iletilen kütle oranı ortalama byte sayısı 

62 Bwd Pkts/b Avg Geri yönde iletilen kütle oranı ortalama paket sayısı 

63 Bwd Blk Rate Avg Geri yönde iletilen kütle oranının ortalama sayısı 

64 Subflow Fwd Pkts Ġleri yönde bir alt akıĢtaki ortalama paket sayısı 

65 Subflow Fwd Byts Ġleri yönde bir alt akıĢtaki ortalama bayt sayısı 

66 Subflow Bwd Pkts Geri yönde bir alt akıĢtaki ortalama paket sayısı 

67 Subflow Bwd Byts Geri yönde bir alt akıĢtaki ortalama bayt sayısı 

68 Init Fwd Win Byts Ġleri yönde ilk pencerede gönderilen bayt sayısı 

69 Init Bwd Win Byts Geri yönde ilk pencerede gönderilen bayt sayısı 

70 Fwd Act Data Pkts Ġleri yönde iletilen en az 1 byte TCP veri yüküne sahip 

paket sayısı 

71 Fwd Seg Size Min Ġleri yönde gözlemlenen minimum segment boyuytu 

72 Active Mean   Bir akıĢın boĢta kalmadan önce aktif olduğu ortalama süre 

73 Active Std Bir akıĢın boĢta kalmadan önce aktif olduğu standart sapma 

süresi 

74 Active Max   Bir akıĢın boĢta kalmadan önce aktif olduğu maksimum 

süre 
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Çizelge 3.2 (Devam) Veri setine ait öznitelikler ve açıklamaları 

# Öznitelik  Açıklama 

75 Active Min Bir akıĢın boĢta kalmadan önce aktif olduğu minimum süre 

76 Idle Mean Bir akıĢın aktif hale gelmeden önce boĢta kaldığı ortalama 

süre 

77 Idle Std Bir akıĢın aktif hale gelmeden önce boĢta kaldığı standart 

sapma süresi 

78 Idle Max Bir akıĢın aktif hale gelmeden önce boĢta kaldığı 

maksimum süre 

79 Idle Min Bir akıĢın aktif hale gelmeden önce boĢta kaldığı minimum 

süre 

80 Label               Etiket 

 

Veri setinde yer alan “Label” değeri, sınıflandırma iĢlemi için hedef değiĢken olarak 

kullanılmaktadır. Bu değiĢken, iki farklı sınıf içermektedir: “Bening” ve “Bot”. Bening, 

veri setindeki örneklerin zararsız veya normal davranıĢ sergileyen durumları temsil 

ettiğini ifade eder. Genellikle, sistemin doğal ve beklenen Ģekilde çalıĢmasını yansıtan 

veriler bu sınıfa dahildir. Bot, veri setindeki örneklerin kötü amaçlı, zararlı veya 

anormal bir davranıĢ sergileyen durumlarını ifade eder. Bu tür veriler genellikle tehdit 

oluĢturan ya da sistemde istenmeyen davranıĢları temsil eder.  

 

Veri setinde yer alan “Label” değerine ait veri sayıları çizelge 3.3’te detaylı bir Ģekilde 

sunulmuĢtur. ġekil 3.1’de Label değerlerinin görsel dağılımı sunmaktadır. Bu görsel 

sınıf dağılımının hangi kategoride yoğunlaĢtığını anlaĢılır bir Ģekilde görselleĢtirir. 
 

Çizelge 3.3 Label değerine göre veri sayıları 

Label Veri Sayısı 

Benign 768423 

Bot 286191 
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ġekil 3.1 Label değerine göre veri sayıları dağılımı 

 

3.4 Veri Ön ĠĢleme 

 

Veri setinin makine öğrenmesi modellerine girdi olarak verilmeden önce, modelin en iyi 

sonuçları elde etmesi için belirli iĢlemlerden geçirilmesi gerekmektedir (Asan vd. 2024). 

Veri ön iĢleme teknikleri verilerin kalitesini artırmaktadır (Oğuzlar 2003). Kaliteli 

veriler, kullanılmak istenilen makine öğrenmesi modellerinin doğru sonuçlar vermesini 

sağlayacaktır (Asan vd. 2024). 

 

 Farklı birçok veri ön iĢleme teknikleri bulunmaktadır. Veri ön iĢleme aĢamaları, çeĢitli 

yöntemler  kullanılarak gerçekleĢtirilebilir. Bu aĢamalar Ģekil 3.2’de gösterilmiĢtir. 
 

 

ġekil 3.2 Veri ön iĢleme adımları 
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Veri ön iĢleme adımları olarak veri setine uygulanan iĢlemler Ģekil 3.3’te gösterilmiĢtir. 

 

 

ġekil 3.3 Veri setine uygulanan veri ön iĢlem adımları 

 

3.4.1 Veri Temizleme 

 

Veri temizleme, veri setindeki hataları, eksik veya tekrar eden verilerin tespiti ve  

kaldırılması gibi iĢlemleri  gerektirmektedir (Oğuzlar 2023). 

 

Veri seti içerisinde infinitive değerler bulunmaktadır. Bu yüzden veri seti içerisindeki 

infinive değerler (np.inf, -np.inf) NaN değerlere dönüĢtürülerek diğer NaN olan tüm 

gözlem değerleriyle birlikte temizlenmiĢtir. Temizleme iĢlemi sonrası Label değerine 

göre veri sayıları çizelge 3.4’te gösterilmiĢtir. 
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Çizelge 3.4 Temizlik sonrası Label değerine göre veri sayıları 

Label Veri Sayısı 

Benign 758334 

Bot 286191 

 

Veri seti içerisinde tekrar eden kayıtlar tespit edilmiĢtir. Bu tekrar eden kayıt sayısı  

224621’dir. Veri seti içerisindeki tekrar eden ve benzersiz olan gözlem değerleri 

dağılımı Ģekil 3.4’te gösterilmiĢtir. 

 

 

ġekil 3.4 Veri seti içerisindeki tekrar eden ve benzersiz gözlem sayıları dağılımı 

 

Tekrar eden kayıtlar veri setinden silinmiĢtir. Tekrar eden kayıtlar silindikten sonra veri 

setindeki Label değerine göre veri sayıları çizelge 3.5’te verilmiĢtir. Son durumda veri 

seti boyutu (819904,80) olmuĢtur. 

 

Çizelge 3.5 Tekrar eden kayıtlar silindikten sonra Label değerine göre veri sayıları 

Label Veri Sayısı 

Benign 675369 

Bot 144535 

 

3.4.2 Kategorik Değerlerin Kodlanması 
 

Makine öğrenmesi modellerinin kurulabilmesi için değiĢken tiplerinin numerik olması 

gerekmektedir (Büyükçapar 2023). Veri setinde object türünde iki değiĢken 

bulunmaktadır: “Timestamp” ve “Label”. Saldırı tespitinde zamanın etkisinin olmadığı 
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değerlendirilerek “Timestamp” değiĢkeni veri setinden doğrudan çıkarılmıĢtır. Diğer 

object türündeki “Label” değiĢkeni ise saldırı türlerini ifade eden bir kategorik değiĢken 

olarak kullanılmıĢ ve bu değiĢken üzerinde veri dönüĢümü iĢlemi gerçekleĢtirilmiĢtir. 

Veri dönüĢümü gerçekleĢtirilirken "Benign":0, “Bot":1 olarak etiketlenmiĢtir. 

Böylelikle, makine öğrenmesi algoritmaları için uygun bir veri formatı oluĢturulmuĢ ve 

modelleme sürecine geçiĢ sağlanmıĢtır. Etiketleme ve veri dönüĢümü sonucunda elde 

edilen bilgiler ve ilgili değiĢiklikler çizelge 3.6’da gösterilmiĢtir.  

 

 Çizelge 3.6 Label değerine göre veri sayıları 

 

 

 

 

3.4.3 Veri Ölçeklendirme 

 

Verilerin farklı boyutlarda olması  bazı sınıflandırma yöntemlerinin öğrenme 

doğruluğunu olumsuz yönde etkileyebilir (Saygın 2021). Genellikle veri setlerinde çok 

farklı ölçeklere sahip özellikler bulunduğunda uygulanması gereken bir adım olan 

ölçeklendirme, bir özelliği belirli aralıklara getirme sürecidir (Çetin ve Yıldız 2022).  

 

Veri seti içerisindeki gözlem değerleri farklı boyutlarda olduğu için ölçeklendirme 

iĢlemi uygulanmıĢtır. Ölçeklendirme yöntemlerinden standardizasyon yöntemi 

kullanılmıĢtır.  Standardizasyon, veri setindeki özelliklerin aritmetik ortalaması 0 

standart sapması 1 olacak Ģekilde veri setinin dönüĢtürülmesini sağlayan bir özellik 

ölçekleme yöntemidir (Karakaya 2024). 

 

Projeye “from sklearn.preprocessing import StandardScaler”  kütüphanesi eklenmiĢ ve 

StandardScaler() fonksiyonu kullanılarak veri setindeki özelliklerin ölçeklendirme 

iĢlemi gerçekleĢtirilmiĢtir. 

 

 

 

Label Veri Sayısı 

0 675369 

1 144535 
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3.4.4 Boyut Ġndirgeme 

 

Boyut indirgeme iĢlemleri veri ön iĢleme adımlarından geçen veri seti üzerinde 

gerçekleĢtirilmiĢtir. 

 

3.4.4.1 Temel BileĢen Analizi 
 

PCA yöntemini uygulamak için “from sklearn.decomposition import PCA” kütüphanesi 

kullanılmıĢtır. PCA’da optimum bileĢen sayısını belirlemek için açıklanan varyans 

değerleri  Ģekil 3.5’te, bileĢen sayısına göre açıklanan varyans değerleri grafiği Ģekil 

3.6’da gösterilmiĢtir.  

 

 

ġekil 3.5 Açıklanan varyans değerleri 

 

 

 

ġekil 3.6 BileĢen sayısına göre açıklanan varyans değerleri grafiği 
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Veri setindeki gereksiz veya düĢük bilgi taĢıyan özellikleri eleyerek veri boyutunu 

azaltmak ve modelin genelleme yeteneğini artırmak amacıyla açıklanan varyans 

değerleri ve grafik incelenmiĢ, toplam varyansın %80’ini temsil eden bileĢen sayısı 

seçilmiĢtir. Bu oran, verinin büyük bir kısmını açıklarken modelin karmaĢıklığını 

artırmadan performansını dengede tutmayı hedeflemiĢtir. Daha yüksek varyans 

oranlarının hesaplama maliyetini artırabileceği ve modelin gereksiz ayrıntılara 

odaklanmasına yol açabileceği göz önüne alınarak, doğruluk ve verimlilik açısından 

%80 varyans oranı tercih edilmiĢtir. Analiz sonucunda, %80 varyans oranını karĢılayan 

bileĢen sayısının 12 olduğu belirlenmiĢtir. 

 

PCA yöntemiyle yapılan dönüĢüm sonucunda elde edilen 12 bileĢen, veri setindeki 

orijinal özelliklerle birebir eĢleĢmeyen soyutlanmıĢ özelliklerdir. Bu bileĢenler, orijinal 

özelliklerin doğrusal kombinasyonlarından oluĢur ve her biri verideki varyansın belirli 

bir kısmını açıklar. Yani, her bir bileĢen, orijinal tüm özelliklerin belirli ağırlıklarla 

birleĢtirilmesiyle oluĢturulmuĢ bir vektördür. Bu süreç, verinin daha anlamlı ve 

anlaĢılabilir bir Ģekilde temsil edilmesini sağlar, ancak her bir bileĢen, orijinal 

özelliklerin doğrudan karĢılığı değildir. 

 

PCA sonucunda elde edilen 12 bileĢen kullanılarak yeni bir veri seti oluĢturulmuĢtur. 

OluĢturulan bu veri seti, çalıĢmada kullanılan yöntemle aynı adı taĢıyan “PCA” ismiyle 

kaydedilmiĢtir. 

 

3.4.4.2 Korelasyon Tabanlı Özellik Seçimi 
 

Korelasyon tabanlı özellik seçimi, hedef değiĢken ile bağımsız değiĢkenler arasındaki 

iliĢkinin gücüne odaklanarak en açıklayıcı değiĢkenlerin seçilmesi amacıyla yapılmıĢtır. 

Bu iĢlem için, veri setindeki iliĢkileri daha iyi anlayabilmek amacıyla korelasyon 

matrisi hesaplanmıĢ ve bu matrisin görsel bir temsili olan ısı haritası oluĢturulmuĢtur. 

OluĢturulan ısı haritası, Ģekil 3.7'de gösterilmektedir ve değiĢkenler arasındaki iliĢkiyi 

açıkça ortaya koymaktadır. Ayrıca, veri setindeki tüm bağımsız değiĢkenlerin hedef 

değiĢken ile korelasyon katsayıları hesaplanmıĢ ve bu katsayılar Ģekil 3.8'de görsel 

olarak sunulmuĢtur. Bu sayede, hedef değiĢkenle en güçlü iliĢkiye sahip bağımsız 
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değiĢkenler belirlenmiĢ ve modelin baĢarısını artırmak için hangi özelliklere daha fazla 

odaklanılması gerektiği konusunda önemli bilgiler elde edilmiĢtir. 

 

 

ġekil 3.7 Isı haritası 
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ġekil 3.8  Label ile diğer değiĢkenler arası korelasyon 
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Isı haritası, veriler arasındaki korelasyonları görsel olarak sunarak, değiĢkenler 

arasındaki iliĢkinin gücünü ve yönünü hızlı bir Ģekilde anlamamıza yardımcı olur. Renk 

yoğunluğu, korelasyonun gücünü belirtir; koyu renkler güçlü korelasyonu, açık renkler 

ise zayıf korelasyonu ifade eder. Bu sayede, veri setindeki bağımsız değiĢkenlerin hedef 

değiĢkenle veya diğer değiĢkenlerle olan iliĢkileri kolayca gözlemlenebilir. 

 

Isı haritası ve hedef değiĢkenle diğer değiĢkenler arasındaki korelasyon incelendiğinde, 

özellik seçimi için 0,2’lik bir eĢik değeri belirlenmiĢtir. Bu eĢik değeri, modelin 

doğruluğunu artıracak güçlü korelasyona sahip değiĢkenleri seçerken, gereksiz 

karmaĢıklığı önleyerek performansı optimize etmeyi amaçlamaktadır. Daha yüksek bir 

eĢik değeri, önemli bilgilerin kaybolmasına yol açabilirken, daha düĢük bir eĢik değeri 

ise aĢırı öğrenmeye (overfitting) neden olabilir. Bu denge, modelin anlamlı iliĢkileri 

koruyarak gereksiz bilgileri dıĢlamasını sağlar. 0,2'lik eĢik değerinin altında kalan 

değiĢkenler analizden çıkarılmıĢ ve hedef değiĢkenle güçlü korelasyon gösteren 

bağımsız değiĢkenlerin listesi ġekil 3.9’da gösterilmiĢtir. 

 

 

ġekil 3.9 0,2’den büyük korelasyona sahip değiĢkenlerin listesi 

 

ÇalıĢmada kullanılmak üzere, yukarıda listelenen yüksek korelasyona sahip 16 özellik 

seçilerek yeni bir veri seti oluĢturulmuĢtur. Bu veri seti, çalıĢmada kullanılan yöntemle 

aynı adı taĢıyan “CB” ismiyle kaydedilmiĢtir. 
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3.4.4.3 KarĢılıklı Bilgi Özellik Seçimi 
 

KarĢılıklı bilgi özelik seçimi, bağımsız değiĢkenlerin hedef değiĢkene taĢıdıkları 

bilginin gücüne  odaklanarak en açıklayıcı değiĢkenlerin seçilmesi amacıyla yapılmıĢtır. 

Bu iĢlem için “from sklearn.feature_selection import mutual_info_classif”  kütüphanesi 

projeye dahil edilmiĢtir. Veri setindeki her bir özellik ile hedef değiĢken arasındaki 

iliĢkiyi ölçmek için karĢılıklı bilgi katsayıları hesaplanmıĢtır. Bu katsayı, her bir 

özelliğin hedef değiĢken hakkında ne kadar bilgi sağladığını gösterir. ġekil 3.10’da her 

bir özelliğin hedef değiĢkenle olan karĢılıklı bilgi katsayısı görsel olarak sunulmuĢtur.  

 

 

ġekil 3.10 KarĢılıklı bilgi katsayılarına  göre sıralanmıĢ özellikler 
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ġekil 3.10’da yüksek karĢılıklı bilgi değerlerine sahip özellikler, hedef değiĢkenin 

tahminine katkı sağlama potansiyeli yüksek olan özellikler olarak öne çıkmaktadır. Bu 

Ģekil, hangi özelliklerin daha anlamlı ve bilgi taĢıyan değiĢkenler olduğunu kolayca 

görmemizi sağlar.  

 

ġekil 3.10 incelendiğinde,  yüksek karĢılıklı bilgi değerlerine sahip olan ve modelin 

karmaĢıklığını gereksiz yere artırmayacak özelliklerin belirlenmesi amacıyla, eĢik 

değerinin 0,4 ve üzerinde olması gerektiği görülmektedir. Ancak, 0,4’ün seçilmesi daha 

fazla özellik ile çalıĢmayı gerektireceğinden, bu durum modelin doğruluğunu olumsuz 

etkileyebilecek gereksiz bilgilerin modele dahil olmasına neden olabilir. Bu nedenle, 

daha dengeli bir seçim yapmak adına 0,4’ten biraz daha yüksek olan 0,42 değeri tercih 

edilmiĢtir. Bu değer, veri setindeki anlamlı iliĢkileri korurken, gereksiz değiĢkenleri 

dıĢarıda bırakmak için uygun bir eĢik değeri sunmaktadır. Bu sayede, modelin 

performansını artıracak yüksek karĢılıklı bilgi değerlerine sahip özellikler seçilirken, 

veri setinin karmaĢıklığı ve hesaplama maliyeti de optimal seviyede tutulmuĢtur. 

Belirlenen eĢik değerinin altındaki özellikler analizden çıkarılmıĢtır. Seçilen özelliklerin 

listesi Ģekil 3.11’de gösterilmiĢtir. 

 

 

ġekil 3.11 0,42’den büyük karĢılıklı bilgi değerine sahip değiĢkenlerin listesi 

 

ÇalıĢmada kullanılmak üzere listelenen yüksek karĢılıklı bilgi katsayısına  sahip  21 

özelliğin seçilmesiyle  yeni bir veri seti oluĢturulmuĢtur. Bu veri seti, çalıĢmada 

kullanılan yöntemle aynı adı taĢıyan "MI" ismiyle kaydedilmiĢtir. 
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3.5 Hibrit Yöntemler 

 

Bu çalıĢma kapsamında iki farklı hibrit yöntem geliĢtirilmiĢtir. GeliĢtirilen hibrit 

yöntemler, üç farklı boyut indirgeme tekniğinin farklı sıralamalarla birleĢtirilmesiyle 

oluĢturulmuĢtur. Bu kombinasyonlar, boyut indirgeme süreçlerinin performansını ve 

etkinliğini artırmayı hedeflemektedir. Her bir hibrit yöntem, tekniklerin farklı sıralama 

ve entegrasyon stratejilerine dayanarak oluĢturulmuĢtur. 

 

3.5.1 Hibrit1 

 

Hibrit1 yönteminde, veri ön iĢleme sürecinde, korelasyon tabanlı yöntem ile seçilen 16 

özellik ve karĢılıklı bilgi yöntemiyle seçilen 21 özellik birleĢtirilerek, yeni bir özellik 

kümesi oluĢturulmuĢtur. Özelliklerin birleĢim kümesi Ģekil 3.12’de gösterilmiĢtir. 

 

 

ġekil 3.12 “Korelasyon tabanlı + karĢılıklı bilgi” yöntemleri ile seçilen özelliklerin birleĢimi 

 

Her iki yöntemde de ortak olarak 8 özellik bulunmaktadır. Yöntemlerin birleĢimiyle 

toplamda 29 özellik elde edilmiĢtir. Elde edilen özelliklerin listesi Ģekil 3.13’te 

gösterilmiĢtir. 
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ġekil 3.13 “Korelasyon tabanlı + karĢılıklı bilgi” birleĢimi sonucu oluĢan özelliklerin listesi 

 

Sonraki aĢamada, PCA kullanılarak, birleĢtirilen bu yeni veri kümesinin boyutu daha da 

küçültülmüĢ ve en fazla varyansı açıklayan bileĢenler seçilmiĢtir. PCA’da optimum 

bileĢen sayısını belirlemek için açıklanan varyans değerleri  Ģekil 3.14’te ve  bileĢen 

sayısına göre açıklanan varyans değerleri grafiği Ģekil 3.15’te verilmiĢtir.  

 

 

ġekil 3.14 Açıklanan varyans değerleri 
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ġekil 3.15 BileĢen sayısına göre açıklanan varyans değerleri grafiği 

 

Özellik seçimi uygulanmıĢ veri setinde yalnızca bilgi yoğunluğu yüksek ve hedef 

değiĢkenle anlamlı iliĢkiye sahip özellikler kaldığı için, bu veri setinde %99 varyans 

oranı tercih edilmiĢtir. Özellik seçimi aĢamasında gereksiz veya tekrarlı bilgiler önceden 

elendiği için, PCA uygulandığında daha yüksek bir varyans oranının açıklanması 

mümkündür. Bu, anlamlı bilgiyi tamamen korurken modelin performansını artırmak 

için uygun bir seçim olmuĢtur. %99 varyans oranı, verinin büyük bir kısmını açıklarken, 

modelin doğruluğunu yükseltmek ve daha iyi genelleme sağlamak adına optimum bir 

dengeyi sunmaktadır. Açıklanan varyans değerleri ve grafik incelendiğinde, özelliklerin 

toplam %99’unu temsil edecek bileĢen sayısının 15 olduğu belirlenmiĢtir. Bu 15 bileĢen 

ile yeni bir veri seti oluĢturulmuĢ ve bu veri seti "Hibrit1" adıyla kaydedilmiĢtir. 

 

3.5.2 Hibrit2 

 

Hibrit2 yönteminde, veri ön iĢleme aĢamasında PCA ile seçilen 12 özellik üzerinde 

korelasyon tabanlı ve karĢılıklı bilgi yöntemleri ayrı ayrı uygulanmıĢ ve ardından bu 

yöntemlerin birleĢimiyle yeni bir özellik kümesi oluĢturulmuĢtur. 

 

Korelasyon tabanlı özellik seçimi için korelasyon matrisi hesaplanmıĢ ve ısı haritası 

oluĢturulmuĢtur. OluĢturulan ısı haritası Ģekil 3.16’da gösterilmiĢtir. Veri setindeki tüm 

bağımsız değiĢkenlerin hedef değiĢken ile korelasyon katsayıları hesaplanmıĢ ve  Ģekil 

3.17’de gösterilmiĢtir. 
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ġekil 3.16 Isı haritası 

 

 

ġekil 3.17 Label ile diğer değiĢkenler arası korelasyon 

 

Isı haritası ve hedef değiĢkenle diğer değiĢkenler arasındaki korelasyon incelendiğinde, 

özellik seçimi için 0,2’lik bir eĢik değeri belirlenmiĢtir. Bu eĢik değeri, modelin 

doğruluğunu artıracak güçlü korelasyona sahip değiĢkenleri seçerken, gereksiz 

karmaĢıklığı önleyerek performansı optimize etmeyi amaçlamaktadır. 0,2'lik eĢik 
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değerinin altında kalan değiĢkenler analizden çıkarılmıĢ ve hedef değiĢkenle güçlü 

korelasyon gösteren bağımsız değiĢkenlerin listesi ġekil 3.18’de gösterilmiĢtir. 

Korelasyon tabanlı özellik seçimi sonucunda 5 özellik seçilmiĢtir. 

 

 

ġekil 3.18 0,2’den büyük korelasyona sahip değiĢkenlerin listesi 

 

KarĢılıklı bilgi özellik seçimi için veri setindeki özellikler ile hedef değiĢken arasındaki 

karĢılıklı bilgi katsayıları hesaplanmıĢtır. Hesaplanan bu değerlere göre özellikler Ģekil 

3.19’da sıralanmıĢtır.  

 

 

ġekil 3.19 KarĢılıklı bilgi katsayılarına  göre sıralanmıĢ özellikler 

 

ġekil 3.19 incelendiğinde, tüm özelliklerin karĢılıklı bilgi katsayısı 0,4’ün üzerindedir. 

Bu yüzden eĢik değerinin 0,4’ün üzerinde belirlenmesi gerekmektedir. Bu nedenle, daha 

dengeli bir seçim yapmak adına 0,45 olarak belirlenmiĢtir. Bu değer, veri setindeki 

anlamlı iliĢkileri korurken, gereksiz değiĢkenleri dıĢarıda bırakmak için uygun bir eĢik 

değeri sunmaktadır. Bu sayede, modelin performansını artıracak yüksek karĢılıklı bilgi 

değerlerine sahip özellikler seçilirken, veri setinin karmaĢıklığı ve hesaplama maliyeti 
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de optimal seviyede tutulmuĢtur. Belirlenen eĢik değerinin altındaki özellikler analizden 

çıkarılmıĢtır. Seçilen özelliklerin listesi Ģekil 3.20’de gösterilmiĢtir. KarĢılıklı bilgi 

özellik seçimi sonucunda 8 özellik seçilmiĢtir. 

 

 

ġekil 3.20 0,45’den büyük karĢılıklı bilgi katsayısına sahip değiĢkenlerin listesi 

 

Korelasyon tabanlı yöntemden elde edilen 5 özellik ve karĢılıklı bilgi yönteminden elde 

edilen 8 özellik bir araya getirilerek, yeni ve daha kapsamlı bir özellik kümesi 

oluĢturulmuĢtur. Bu birleĢime iliĢkin detaylar ġekil 3.21’de gösterilmektedir. 

 

 

ġekil 3.21 “Korelasyon tabanlı + karĢılıklı bilgi” yöntemleri ile seçilen özelliklerin birleĢimi 

 

Her iki yöntemde de ortak olarak 4 özellik bulunmaktadır. Yöntemlerin birleĢimiyle 

toplamda 9 özellik elde edilmiĢtir. Elde edilen özelliklerin listesi Ģekil 3.22’de 

gösterilmiĢtir. Bu 9 özellik ile yeni bir veri seti oluĢturulmuĢ ve bu veri seti "Hibrit2" 

adıyla kaydedilmiĢtir. 
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ġekil 3.22 “Korelasyon tabanlı + karĢılıklı bilgi” birleĢimi sonucu oluĢan özelliklerin listesi 

 

3.6 Hedef DeğiĢken ve Bağımsız DeğiĢkenin Belirlenmesi 
 

Saldırı durumunun olup olmaması bizim hedef değiĢkenimizdir. Bu yüzden Label 

değiĢkeni hedef değiĢken olarak belirlenmiĢtir. Geriye kalan değiĢkenler de bağımsız 

değiĢkendir.  
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4. BULGULAR 

 

Bu bölümde, boyut indirgeme yöntemleri uygulanmadan oluĢturulan  veri seti ile boyut 

indirgeme yöntemleri uygulanarak oluĢturulan “PCA”, “CB”, “MI”, “Hibrit1” ve 

“Hibrit2” veri setleri, farklı makine öğrenmesi algoritmaları ile kapsamlı bir Ģekilde test 

edilmiĢtir. ÇalıĢmada, model eğitimi için ġekil 4.1’de gösterilen LR, KNN, DT ve RO 

algoritmaları kullanılmıĢ; her bir modelin sınıflandırma performansı doğruluk, kesinlik, 

duyarlılık, f1 skor ve eğitim süreleri açısından analiz edilmiĢtir. 

 

Elde edilen sonuçlar, aĢağıdaki baĢlıklar altında değerlendirilmiĢtir: 

 Boyut indirgeme yöntemleri ve hibrit yaklaĢımların baĢarı oranlarını ve eğitim 

sürelerini nasıl etkilediği, 

 Boyut indirgeme uygulanmayan veri seti ile boyut indirgeme sonrası oluĢturulan 

veri setlerinin doğruluk, hız ve genel performans bakımından karĢılaĢtırmalı 

analizleri. 

 

Bulgular, her bir veri seti ve algoritma kombinasyonu için detaylı tablolar ve grafikler 

eĢliğinde sunulmuĢtur. Tablolar, kullanılan özellik sayıları, doğruluk, kesinlik, 

duyarlılık, f1 skor ve eğitim süresi ölçütlerini kapsamıĢ; grafiklerle bu sonuçların görsel 

olarak yorumlanması sağlanmıĢtır. Bu analizler, hem boyut indirgeme yöntemlerinin 

hem de kullanılan algoritmaların sistem performansı üzerindeki etkisini daha iyi 

anlamayı mümkün kılmıĢtır. 

 

 

ġekil 4.1 Veri setlerinin eğitim süreci 



 

 

46 

 

4.1 Makine Öğrenmesi Algoritmalarının Performans KarĢılaĢtırması 
 

Kullanılan her bir makine öğrenmesi yöntemi için performans değerlendirme ölçütleri 

detaylı bir Ģekilde analiz edilmiĢtir. Daha tutarlı ve güvenilir bir model oluĢturabilmek 

amacıyla k-kat çapraz doğrulama yöntemi uygulanmıĢtır. GeliĢtirilen sistemlerde, hibrit 

yöntem hariç, “scikit-learn” kütüphanesi içerisindeki sınıflandırıcılar varsayılan 

parametrelerle kullanılmıĢtır. Ancak, hibrit yöntemle elde edilen veri setlerinde model 

performansını artırmak için hiper parametre ayarlamaları gerçekleĢtirilmiĢtir. Bu 

süreçte, grid search tekniği kullanılarak en uygun hiperparametre değerleri 

belirlenmiĢtir. Tüm modellerde 10 kat çapraz doğrulama tekniği kullanılarak modelin 

baĢarısı; doğruluk, kesinlik, duyarlılık, f1 skor ve eğitim süresi ölçütleri üzerinden 

değerlendirilmiĢtir. Eğitim süreleri sn cinsinden hesaplanmıĢtır. 

 

4.1.1 Lojistik Regresyon 

 

LR algoritması ile sınıflandırma iĢleminin gerçekleĢtirilebilmesi için “from 

sklearn.linear_model import LogisticRegression” kütüphanesi projeye dahil edilmiĢtir. 

LogisticRegression sınıfı kullanılarak model oluĢturulmuĢ ve eğitilmiĢtir. LR 

modelinin, boyut indirgeme yöntemleri uygulanmadan önceki performansıyla boyut 

indirgeme yöntemleri uygulandıktan sonraki performanslarının karĢılaĢtırmalı sonuçları 

analiz edilmiĢtir. Hibrit yöntemler için gerçekleĢtirilen hiper parametre ayarlamalarının 

sonuçları çizelge 4.1’de gösterilmektedir. 

 

Çizelge 4.1 Hiper parametre optimizasyon iĢlemi konfigürasyonu ve sonuçları 

Hiper parametre Varsayılan Değer Optimizasyon Aralığı En Ġyi Değer 

   Hibrit1 Hibrit2 

C 1.0 [0.1,1,10,100] 100 10 

 

Çizelge 4.2’de LR modeli için boyut indirgeme yöntemleri uygulanmadan ve 

uygulandıktan sonra elde edilen sonuçlar yer almaktadır. Bu bulgular, modelin 

sınıflandırma performansını ve eğitim süresini detaylı bir Ģekilde göstermektedir. 
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Çizelge 4.2 LR modeli sonuçları 

Yöntem Özellik Sayısı Doğruluk Kesinlik Duyarlılık F1 Eğitim 
Süresi (sn)  

Yok 78 0,9981 0,9986 0,9906 0,9945 37 

PCA 12 0,9961 0,9893 0,9889 0,9891 17 

CB 16 0,9975 0,9969 0,9890 0,9930 15 

MI 22 0,9967 0,9980 0,9832 0,9906 23 

Hibrit1 15 0,9978 0,9984 0,9891 0,9937 20 

Hibrit2 9 0,9903 0,9840 0,9609 0,9723 17 

 

Boyut indirgeme yöntemi uygulanmadığında, model %99,81 doğruluk ve %99,45 f1 

skoru ile en yüksek performansı göstermiĢtir. Ancak, bu yöntemle eğitim süresi 37 sn 

olarak ölçülmüĢ ve diğer yöntemlere kıyasla oldukça yüksek kalmıĢtır. Bu durum, fazla 

sayıda özelliğin eğitim süresini artırdığına iĢaret etmektedir. 

 

PCA yönteminde, modelin doğruluk oranı %99,61'e düĢerken, eğitim süresi 17 sn ile 

önemli ölçüde kısalmıĢtır. Bu, daha az sayıda özelliğin eğitim süresini kısalttığını 

göstermektedir. 

 

CB yöntemi, %99,75 doğruluk ve %99,30 f1 skoru ile hem yüksek bir performans hem 

de 15 sn’lik eğitim süresi ile en düĢük iĢlem süresini sunmuĢtur. CB yöntemi, doğruluk 

ve iĢlem süresi arasında etkili bir denge kurmaktadır. 

 

MI yöntemi, %99,67 doğruluk ve %99,06 f1 skoru elde etmiĢtir. Eğitim süresi 23 sn 

olarak ölçülmüĢ olup, bu diğer yöntemlere kıyasla daha uzun bir süreyi ifade 

etmektedir. Ancak MI yöntemi, doğruluk oranını yüksek tutarak iĢlem süresini optimize 

etmiĢtir. 

 

Hibrit1 yöntemi, %99,78 doğruluk ve %99,37 f1 skoru ile yüksek bir performans 

sunmuĢtur. Eğitim süresi 20 sn olarak ölçülmüĢtür. Hibrit1 yöntemi, doğruluk oranını 

koruyarak iĢlem süresini optimize etmesiyle dikkat çekmektedir. 
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Hibrit2 yöntemi, %99,03 doğruluk ve %97,23 f1 skoru ile diğer yöntemlere kıyasla 

daha düĢük bir performans sergilemiĢtir. Ancak, yalnızca 9 özellik ile 17 sn’lik eğitim 

süresi sunarak iĢlem süresini önemli ölçüde azaltmıĢtır. Ancak bu durum, özelliklerin 

azalmasıyla performansın sınırlanabileceğini göstermektedir. 

 

  

ġekil 4.2 Model baĢarısı ve eğitim süresi karĢılaĢtırması 

 

ġekil 4.2’deki grafik incelendiğinde, boyut indirgeme yöntemleri uygulanmadığında 

doğruluk oranı en yüksek seviyeye ulaĢsa da eğitim süresi en uzun olarak ölçülmüĢtür. 

Gerçek zamanlı sistemlerde iĢlem hızının kritik öneme sahip olduğu düĢünüldüğünde, 

bu durum bazı boyut indirgeme yöntemlerini daha tercih edilebilir hale getirmektedir. 

LR modelinde boyut indirgeme yöntemlerinin iĢlem süresini önemli ölçüde azalttığı ve 

modelin performansını büyük oranda koruduğu görülmüĢtür. 

 

Sonuç olarak Hibrit1 yöntemi, yüksek doğruluk oranı ve düĢük iĢlem süresi ile dengeli 

bir çözüm sunarak, gerçek zamanlı sistemler için daha uygun bir alternatif olduğunu 

ortaya koymaktadır. 

 

4.1.2 K En Yakın KomĢu Algoritması 

 

KNN algoritması ile sınıflandırma iĢleminin gerçekleĢtirilebilmesi için “from 

sklearn.neighbors import KNeighborsClassifier” kütüphanesi pojeye dahil edilmiĢtir. 

KNeighborsClassifier sınıfı kullanılarak model oluĢturulmuĢ ve eğitilmiĢtir. KNN 
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modelinin, boyut indirgeme yöntemleri uygulanmadan önceki performansıyla boyut 

indirgeme yöntemleri uygulandıktan sonraki performanslarının karĢılaĢtırmalı sonuçları 

analiz edilmiĢtir. Hibrit yöntemler için gerçekleĢtirilen hiper parametre ayarlamalarının 

sonuçları çizelge 4.3’te gösterilmektedir. 

 

Çizelge 4.3  Hiper parametre optimizasyon iĢlemi konfigürasyonu ve sonuçları 

Hiper 

Parametre 

Varsayılan 

Değer 

Optimizasyon Aralığı En Ġyi Değer 

   Hibrit1 Hibrit2 

n_neighbors 5 [3, 5, 7, 9, 11] 11 3 

metric minkowski 
['euclidean','manhattan', 

'minkowski'] 
euclidean manhattan 

weights uniform ['uniform', 'distance'] uniform distance 

p 2 [1, 2] 1 1 

 

Çizelge 4.4’te KNN modeli için boyut indirgeme yöntemleri uygulanmadan ve 

uygulandıktan sonra elde edilen sonuçlar yer almaktadır. Bu bulgular, modelin 

sınıflandırma performansını ve eğitim süresini detaylı bir Ģekilde göstermektedir. 

 

Çizelge 4.4 KNN modeli sonuçları 

Yöntem Özellik Sayısı Doğruluk Kesinlik Duyarlılık F1 Eğitim 
Süresi (sn) 

Yok 78 0,9999 0,9998 0,9999 0,9998 1246 

PCA 12 0,9999 0,9997 0,9999 0,9998 71 

CB 16 0,9980 0,9924 0,9967 0,9945 805 

MI 22 0,9996 0,9998 0,9981 0,9990 807 

Hibrit1 15 0,9997 0,9993 0,9993 0,9993 78 

Hibrit2 9 0,9999 0,9998 0,9999 0,9999 31 

 

Boyut indirgeme yöntemi uygulanmadığında, model %99,99 doğruluk ve %99,98 f1 

skoru ile  yüksek performans elde etmiĢ olsa da, eğitim süresi 1246 sn ile açık ara en 

uzun süre olarak ölçülmüĢtür. Bu durum, fazla sayıda özelliğin eğitim süresini önemli 
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ölçüde artırdığını göstermektedir ve gerçek zamanlı sistemler için dezavantaj 

oluĢturabilir. 

 

PCA yöntemi, özellik sayısını 12’ye indirerek eğitim süresini 71 sn’ye düĢürmüĢtür. 

Doğruluk (%99,99) ve f1 skoru (%99,98) üzerinde hiçbir performans kaybı 

yaĢanmadığı gözlemlenmiĢtir. Bu durum, PCA yönteminin doğruluk ve eğitim süresi 

açısından dengeli ve verimli bir çözüm sunduğunu göstermektedir. 

 

CB yöntemi ile eğitim süresi 805 sn’ye düĢürülmüĢ, ancak doğruluk oranı %99,80’e ve 

f1 skoru %99,45’e düĢmüĢtür. Bu yöntem, eğitim süresini azaltmakla birlikte doğruluk 

ve f1 skorunda düĢüĢe neden olmuĢtur. 

 

MI yöntemi, %99,96 doğruluk ve %99,90 f1 skoru ile CB yöntemine göre yüksek bir 

performans sergilemiĢ ve eğitim süresini 807 sn’ye düĢürmüĢtür. CB yöntemine kıyasla 

daha iyi doğruluk oranı sunmakla birlikte, iĢlem süresi bakımından benzer sonuç elde 

etmiĢtir. 

Hibrit1 yöntemi, %99,97 doğruluk ve %99,93 f1 skoru elde etmiĢtir. Eğitim süresi ise 

78 sn ile oldukça kısalmıĢtır. Bu durum, hibrit yöntemin doğruluk oranında minimal bir 

düĢüĢle eğitim süresi açısından dengeli bir çözüm sunduğunu göstermektedir. 

 

Hibrit2 yöntemi, yalnızca 9 özellik ile %99,99 doğruluk ve %99,99 f1 skoru elde etmiĢ, 

performansı korurken 31 sn ile en düĢük eğitim süresini sunmuĢtur. Bu sonuçlar, 

Hibrit2 yönteminin hem doğruluk hem de hız açısından en etkili yöntem olduğunu 

göstermektedir. 
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ġekil 4.3 Model baĢarısı ve eğitim süresi karĢılaĢtırması 

 

ġekil 4.3’teki grafik incelendiğinde, boyut indirgeme yöntemleri uygulanmadığında 

doğruluk oranı yüksek seviyeye ulaĢsa da eğitim süresi en uzun olarak ölçülmüĢtür. Bu 

durum, fazla sayıda özelliğin iĢlem süresini artırarak gerçek zamanlı sistemlerde 

kullanılabilirliğini sınırladığı ve iĢlem hızının kritik öneme sahip olduğu durumlarda 

boyut indirgeme yöntemlerini daha tercih edilebilir hale getirdiğini göstermektedir. 

KNN modelinde boyut indirgeme yöntemlerinin iĢlem süresini önemli ölçüde azalttığı 

ve  model performansını koruduğu gözlemlenmiĢtir. 

 

Sonuç olarak, Hibrit2 yöntemi, hem yüksek doğruluk oranını koruması hem de iĢlem 

süresini minimize etmesiyle gerçek zamanlı uygulamalar için en uygun yöntem olarak 

öne çıkmaktadır. 

 

4.1.3 Karar Ağacı 
 

DT algoritması ile sınıflandırma iĢleminin gerçekleĢtirilebilmesi için “from sklearn.tree 

import DecisionTreeClassifier” kütüphanesi pojeye dahil edilmiĢtir. 

DecisionTreeClassifier sınıfı kullanılarak model oluĢturulmuĢ ve eğitilmiĢtir. DT 

modelinin, boyut indirgeme yöntemleri uygulanmadan önceki performansıyla boyut 

indirgeme yöntemleri uygulandıktan sonraki performanslarının karĢılaĢtırmalı sonuçları 

analiz edilmiĢtir. Hibrit yöntemler için gerçekleĢtirilen hiper parametre ayarlamalarının 

sonuçları çizelge 4.5’te gösterilmektedir. 
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Çizelge 4.5 Hiper parametre optimizasyon iĢlemin konfigürasyonu ve sonuçları 

Hiper Parametre Varsayılan 
Değer 

Optimizasyon Aralığı En Ġyi Değer 

   Hibrit1 Hibrit2 

max_depth None [10,15] 15 15 

min_samples_split 2 [5,10] 10 5 

min_samples_leaf 1 [2,5] 2 2 

max_features None ['sqrt', 'log2'] log2 sqrt 

 

Çizelge 4.6’da DT modeli için boyut indirgeme yöntemleri uygulanmadan ve 

uygulandıktan sonra elde edilen sonuçlar yer almaktadır. Bu bulgular, modelin 

sınıflandırma performansını ve eğitim süresini detaylı bir Ģekilde göstermektedir. 

 

Çizelge 4.6 DT modeli sonuçları 

Yöntem Özellik 
Sayısı 

Doğruluk Kesinlik Duyarlılık F1 Eğitim 
Süresi (sn) 

Yok 78 0,9999 0,9998 0,9999 0,9999 64 

PCA 12 0,9999 0,9997 0,9998 0,9998 91 

CB 16 0,9981 0,9990 0,9904 0,9947 17 

MI 22 0,9996 0,9999 0,9982 0,9990 20 

Hibrit1 15 0,9997 0,9992 0,9992 0,9992 24 

Hibrit2 9 0,9999 0,9998 0,9997 0,9997 25 

 

Boyut indirgeme yöntemi uygulanmadığında model, %99,99 doğruluk ve %99,99 f1 

skoru ile yüksek performans göstermiĢtir. Ancak eğitim süresi 64 sn ile diğer 

yöntemlere kıyasla daha uzundur. Bu durum, boyut indirgeme yapılmadığında daha 

fazla özelliğin iĢlem süresini artırabileceğini göstermektedir. 

 

PCA yönteminde, doğruluk ve f1 skorunda (%99,99 ve %99,98) neredeyse hiçbir kayıp 

yaĢanmamıĢtır. Ancak, eğitim süresi 91 sn’ye çıkarak boyut indirgeme yöntemlerinden 

beklenen süreden daha uzun bir iĢlem süresi göstermiĢtir. 



 

 

53 

 

CB yöntemi, doğruluk oranında hafif bir düĢüĢe (%99,81) ve f1 skorunda azalmaya 

(%99,47) neden olmuĢ, ancak eğitim süresini 17 sn ile en düĢük seviyeye indirmiĢtir. 

Eğitim süresindeki azalma, CB yönteminin avantajını ortaya koymaktadır. 

 

MI yöntemi, %99,96 doğruluk ve %99,90 f1 skoru ile yüksek bir performans sergilemiĢ, 

eğitim süresini ise 20 sn’ye indirerek iĢlem süresini optimize etmiĢtir. Bu yöntem, iĢlem 

süresi ve doğruluk arasında dengeli bir sonuç sağlamıĢtır.  

 

Hibrit1 yöntemi, model %99,97 doğruluk ve %99,92 f1 skoru ile iyi bir performans 

sunmuĢ, eğitim süresini 24 sn’ye indirerek iĢlem süresi ve doğruluk arasında dengeli bir 

sonuç sağlayarak etkili bir alternatif olarak öne çıkmaktadır. 

 

Hibrit2 yöntemi, yalnızca 9 özellik ile %99,99 doğruluk ve %99,97 f1 skoru elde etmiĢ, 

performansı koruduğu gibi eğitim süresini 25 sn’ye indirmiĢtir. Bu sonuçlar, Hibrit2 

yönteminin hem doğruluk hem de hız açısından en etkili yöntem olduğunu 

göstermektedir. 

 

 

ġekil 4.4 Model baĢarısı ve eğitim süresi karĢılaĢtırması 

 

Çizelge 4.4’daki sonuçlar incelendiğinde, boyut indirgeme yöntemleri 

uygulanmadığında modelin doğruluk oranı en yüksek seviyeye ulaĢmıĢ olsa da eğitim 

süresi en uzun olarak ölçülmüĢtür. Gerçek zamanlı sistemlerde iĢlem hızının kritik 

öneme sahip olduğu düĢünüldüğünde, bu durum boyut indirgeme yöntemlerini daha 
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tercih edilebilir hale getirmektedir. DT modelinde boyut indirgeme, eğitim süresini 

düĢürmüĢ ve model performansını büyük ölçüde korumuĢtur.  

 

Sonuç olarak Hibrit2 yöntemi, hem yüksek doğruluk oranını koruması hem de iĢlem 

süresini minimize etmesiyle gerçek zamanlı uygulamalar için en uygun yöntem olarak 

öne çıkmaktadır. 

 

4.1.4 Rastgele Orman  

 

RF algoritması ile sınıflandırma iĢleminin gerçekleĢtirilebilmesi için “from 

sklearn.ensemble import RandomForestClassifier”  kütüphanesi pojeye dahil edilmiĢtir. 

RandomForestClassifier sınıfı kullanılarak model oluĢturulmuĢ ve eğitilmiĢtir. RF 

modelinin, boyut indirgeme yöntemleri uygulanmadan önceki performansıyla boyut 

indirgeme yöntemleri uygulandıktan sonraki performanslarının karĢılaĢtırmalı sonuçları 

analiz edilmiĢtir. Hibrit yöntemler için gerçekleĢtirilen hiper parametre ayarlamalarının 

sonuçları çizelge 4.5’de gösterilmektedir. 

 

Çizelge 4.7 Hiper parametre optimizasyon iĢlemin konfigürasyonu ve sonuçları 

Hiper Parametre Varsayılan 
Değer 

Optimizasyon Aralığı En Ġyi Değer 

   Hibirt1 Hibrit2 

max_depth None [10,20] 10 20 

min_samples_split 2 [5,10] 10 5 

min_samples_leaf 1 [2,4] 2 2 

n_estimators 100 [50,70] 70 50 

 

Çizelge 4.8’de RF modeli için boyut indirgeme yöntemleri uygulanmadan ve 

uygulandıktan sonra elde edilen sonuçlar yer almaktadır. Bu bulgular, modelin 

sınıflandırma performansını ve eğitim süresini detaylı bir Ģekilde göstermektedir. 
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Çizelge 4.8 RF modeli sonuçları 

Yöntem Özellik Sayısı Doğruluk Kesinlik Duyarlılık F1 Eğitim 
Süresi (sn) 

Yok 78 0,9999 0,9999 0,9996 0,9998 864 

PCA 12 0,9999 0,9999 0,9998 0,9999 1376 

CB 16 0,9981 0,9990 0,9905 0,9947 366 

MI 22 0,9996 0,9999 0,9982 0,9990 431 

Hibrit1 15 0,9997 0,9994 0,9992 0,9993 247 

Hibrit2 9 0,9999 0,9999 0,9998 0,9998 176 

 

Boyut indirgeme yöntemi uygulanmadığında model, %99,99 doğruluk ve %99,98 f1 

skoru ile yüksek performans göstermiĢtir. Ancak, eğitim süresi 864 sn ile diğer 

yöntemlere kıyasla oldukça uzundur. Bu durum, fazla sayıda özelliğin iĢlem süresini 

artırarak gerçek zamanlı sistemlerde kullanılabilirliği sınırladığını göstermektedir. 

 

PCA yönteminde, modelin doğruluk ve f1 skoru değerleri korunmuĢtur. Ancak eğitim 

süresi beklenenden daha uzun, 1376 sn olarak ölçülmüĢtür. Bu durum, PCA’nın RF 

modeli ile uyumunda iĢlem süresini artırabileceğini göstermektedir. 

 

CB yöntemi, %99,81 doğruluk ve %99,47 f1 skoru ile daha düĢük bir performans 

sergilemiĢ, ancak eğitim süresini 366 sn’ye düĢürerek hız açısından önemli bir avantaj 

sağlamıĢtır. 

 

MI yöntemi, %99,96 doğruluk ve %99,90 f1 skoru ile yüksek performansını korurken 

eğitim süresini 431 sn’ye indirmiĢtir. Bu yöntem, doğruluk ve iĢlem süresi açısından 

dengeli bir çözüm sunmaktadır. 

 

Hibrit1 yöntemi, %99,97 doğruluk ve %99,93 f1 skoru elde etmiĢ, eğitim süresini 247 

sn’ye düĢürerek hem performans hem de iĢlem süresi açısından etkili bir alternatif 

olmuĢtur. 

 

Hibrit2 yöntemi, sadece 9 özellik ile %99,99 doğruluk ve %99,98 f1 skoru elde etmiĢ, 

performansı koruduğu gibi eğitim süresini 176 sn ile en düĢük seviyeye indirmiĢtir. Bu 
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sonuçlar, Hibrit2 yönteminin hem doğruluk hem de hız açısından en etkili yöntem 

olduğunu göstermektedir. 

 

 

ġekil 4.5 Model baĢarısı ve eğitim süresi karĢılaĢtırması 

 

ġekil 4.5’teki grafik incelendiğinde, boyut indirgeme yöntemleri uygulanmadığında 

doğruluk oranı en yüksek seviyeye ulaĢmıĢ olsa da eğitim süresi diğer yöntemlere 

kıyasla oldukça uzun ölçülmüĢtür. Gerçek zamanlı sistemlerde iĢlem hızının kritik bir 

gereklilik olduğu düĢünüldüğünde, bu durum bazı boyut indirgeme yöntemlerini daha 

avantajlı hale getirmektedir. RF modelinde boyut indirgeme yöntemleri, eğitim süresini 

belirgin bir Ģekilde azaltarak iĢlem hızını artırmıĢ ve model performansını büyük ölçüde 

korumuĢtur. 

 

Sonuç olarak Hibrit2 yöntemi, hem yüksek doğruluk oranını koruması hem de iĢlem 

süresini minimize etmesiyle gerçek zamanlı uygulamalar için en uygun yöntem olarak 

öne çıkmaktadır. 
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5. TARTIġMA ve SONUÇ 

 

Bu çalıĢmada, botnet saldırılarının tespiti için boyut indirgeme yöntemleri ve makine 

öğrenmesi algoritmaları kullanılarak hem doğruluk oranını hem de sınıflandırma hızını 

optimize etmeyi amaçlayan anomali tabanlı saldırı tespit sistemi geliĢtirilmiĢtir. ÇalıĢma 

kapsamında, PCA, CB ve MI gibi geleneksel boyut indirgeme yöntemleri ve bu 

yöntemlerin güçlü yönlerini birleĢtiren hibrit yöntemler geliĢtirilerek boyut 

indirgemenin model üzerindeki etkileri detaylı bir Ģekilde analiz edilmiĢtir. Elde edilen 

bulgular, farklı boyut indirgeme yöntemlerinin ve hibrit yaklaĢımların performans 

üzerindeki etkilerini ortaya koymuĢtur. Bu bölümde, sonuçlar literatürle karĢılaĢtırılmıĢ, 

yöntemlerin güçlü ve zayıf yönleri tartıĢılmıĢ ve gelecekte yapılacak çalıĢmalara yönelik 

önerilerde bulunulmuĢtur. Genel sonuçlar Ģekil 5.1’de gösterilmektedir. 

 

 

ġekil 5.1 Genel sonuçlar 

 

Sonuçlar, boyut indirgeme yöntemlerinin model performansını hem doğruluk hem de 

iĢlem süresi açısından önemli ölçüde etkileyebileceğini ortaya koymaktadır. Boyut 

indirgeme yapılmadan kullanılan veri seti, doğruluk oranlarında genellikle yüksek 

performans sağlamıĢ olsa da, iĢlem süreleri oldukça uzundur.  Yapılan çalıĢmalar, boyut 

indirgeme yöntemlerinin model performansını koruyarak iĢlem süresini kısalttığını 

göstermektedir. 

 

Hibrit yöntemler, diğer boyut indirgeme yöntemlerine kıyasla daha yüksek doğruluk 

oranı ve daha düĢük eğitim süresi sağlamaktadır. Bu; PCA, MI ve CB yöntemlerinin 

birlikte kullanılmasıyla elde edilen avantajların bir kanıtıdır. Hibrit yöntemlerin baĢarısı, 

PCA, CB ve MI yöntemlerinin güçlü yönlerini birleĢtirerek önemli özelliklerin daha 

etkili bir Ģekilde seçilmesi ve gereksiz özelliklerin elenmesine dayanmaktadır. Özellikle 
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PCA'nın doğruluk oranını yüksek tutma avantajı ve CB'nin iĢlem süresini optimize etme 

kabiliyeti, hibrit yöntemlerle birleĢtirilmiĢtir. Bu yöntemler, doğruluk oranını korurken 

iĢlem süresini önemli ölçüde azaltarak, gerçek zamanlı saldırı tespit sistemleri için ideal 

bir çözüm sunmaktadır. Özellikle Hibrit2 yaklaĢımı model performansını koruyarak ve 

iĢlem süresini optimize etmesinden dolayı, gerçek dünya uygulamalarında hızlı ve 

doğru botnet saldırı tespiti için etkili bir çözüm sunmaktadır. 

 

ÇalıĢmanın etkinliği, literatürde aynı veri seti üzerinde yapılmıĢ olan önceki 

çalıĢmalarla karĢılaĢtırılarak değerlendirilmiĢtir. Literatürdeki diğer çalıĢmalarla yapılan 

bu karĢılaĢtırma, çalıĢmanın güçlü ve zayıf yönlerini ortaya koymak amacıyla çizelge 

5.1'de sunulmuĢtur. Bu çizelge, doğruluk oranları ve iĢlem sürelerinin yanı sıra, her bir 

çalıĢmanın kullandığı yöntemler ve veri setleri hakkında da bilgi vermektedir, böylece 

yapılan çalıĢmanın literatürdeki yeri daha net bir Ģekilde anlaĢılmaktadır. 

 

Çizelge 5.1 Literatür karĢılaĢtırması 

Yazarlar Veri Seti Algoritmalar Boyut 

Ġndirgeme 

Doğruluk Zaman  

Kanimozhi 

ve Jacob 

(2019) 

CSE-CIC-

IDS2018 

ANN - %99,97 - 

Karaman vd. 

(2020) 

CSE-CIC-

IDS2018 

ANN BruteForce %93,23 - 

Kanimozhi 

ve Jacob 

(2021) 

CSE-CIC-

IDS2018 

ANN, KNN, SVM, 

Adaboost, NB, RF 

- %99,9 - 

  

Altunay ve 

Albayrak 

(2021) 

CSE-CIC-

IDS2018 

CNN - %98,9 - 
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Çizelge 5.1 (Devam) Literatür karĢılaĢtırması 

Yazarlar Veri Seti Algoritmalar Boyut 

Ġndirgeme 

Doğruluk Zaman  

Odeyemi vd. 

(2023) 

CSE-CIC-

IDS2018 

NB, DT, KNN, 

LR, ANN, 

Quadratic 

Discriminant 

Analysis ve SVM, 

Adaboost, Gradient 

Boosting, RF ve 

Max Voting 

- %99,89 - 

Ertuğrul 

(2024) 

CSE-CIC-

IDS2018 

KNN, DT, NB, 

RF, Gradyan 

Artırma, 

AdaBoost, LR ve 

Doğrusal 

Ayrımcılık Analizi, 

Çok Katmanlı 

Algılayıcı 

SelectKBest, 

MI, Ki-Kare 

%99,83 - 

Bu çalıĢma CSE- CIC-

IDS2018 

LR, KNN, DT, RF PCA, CB, MI, 

Hibrit1,Hibrit2 

%99,99  

 

24 sn 

 

Algoritmalar sütununda kalın yazı tipi ile belirtilen yöntem, her bir algoritma için en baĢarılı yöntemdir. 

 

Literatürdeki çalıĢmalar, genellikle model doğruluk oranlarını ve veri setleri üzerindeki 

baĢarımlarını karĢılaĢtırmaya odaklanmıĢken, bu tez hem doğruluk hem de zaman bazlı 

bir inceleme yaparak daha kapsamlı bir analiz sunmaktadır. Bu çalıĢmada zaman 

performansının dahil edilmesi, modellerin gerçek zamanlı sistemlere uygulanabilirliği 

açısından kritik bir veri sunmaktadır. Literatürdeki çalıĢmalar incelendiğinde, en yüksek 

baĢarı oranının Kanimozhi ve Jacob (2019) tarafından yapılan çalıĢmada elde edildiği 

görülmektedir. Bu çalıĢmada, tüm özellikler kullanılarak %99,97 doğruluk oranı 

sağlanmıĢtır. Bununla birlikte, önerilen Hibrit2 yöntemi ile sadece 9 özellik 

kullanılarak, DT algoritması ile %99,99 doğruluk oranına ulaĢılmıĢ ve eğitim süresi 24 

sn olarak belirlenmiĢtir. Bu sonuç, literatürdeki en yüksek baĢarı olma özelliğine 
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sahiptir ve daha az sayıda özellik kullanılarak yüksek doğruluk oranlarına 

ulaĢılabileceğini ve iĢlem sürelerinin önemli ölçüde kısaltılabileceğini göstermektedir. 

 

ÇalıĢma ayrıca, literatürdeki boyut indirgeme yaklaĢımlarına kıyasla farklı ve daha 

güçlü bir yöntem sunmuĢtur. Hibrit yöntemlerin kullanımı, hem doğruluk oranını 

artırmıĢ hem de botnet tespiti için daha kapsamlı bir yaklaĢım sağlamıĢtır. Bu, çalıĢmayı 

sadece teorik olarak güçlü bir model değil, aynı zamanda gerçek dünyada 

uygulanabilirliği yüksek bir çözüm haline getirmiĢtir. Bu, yalnızca akademik baĢarı 

değil, aynı zamanda pratik uygulamalar için de uygun bir çözüm olarak  

değerlendirilmektedir. Bu bağlamda, botnet saldırılarının tespitinde literatürde eksik 

olan zaman bazlı performans değerlendirmesi bu çalıĢmanın özgün katkılarından biri 

olarak öne çıkmakta ve uygulamalı güvenlik sistemlerinde pratik bir rehber niteliği 

taĢımaktadır. 

 

Sonuç olarak, bu çalıĢmada önerilen hibrit yöntemler, iĢlem sürelerini optimize ederken 

yüksek performansı koruyarak dengeli bir sonuç elde edilmesini sağlamıĢtır. Özellikle, 

gerçek zamanlı saldırı tespit sistemlerinde iĢlem hızının kritik bir gereklilik olduğu 

düĢünüldüğünde, hibrit yöntemler bu gereksinimleri karĢılayan etkili bir çözüm olarak 

öne çıkmaktadır. Gelecek çalıĢmalarda, hibrit özellik seçimi tekniklerinin daha geniĢ 

veri setleri üzerinde değerlendirilmesi önerilmektedir. 
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