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OZET
Yiiksek Lisans Tezi

MAKINE OGRENMESI YONTEMLERI iLE BOTNET SALDIRI TESPiTi: BOYUT
INDIRGEME YAKLASIMLARI

Aysegiil SAGLAM GULBAGCA
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Anabilim Dali
Damsman: Dog. Dr. Giir Emre GURAKSIN

Bu ¢alismada, siber giivenlikte onemli bir tehdit olusturan botnet saldirilarinin tespiti
icin bir saldir1 tespit sistemi gelistirilmistir. CSE-CIC-IDS2018 veri seti iizerinde
gerceklestirilen calismada, makine Ogrenmesi algoritmalarindan k-en yakin komsu,
lojistik regresyon, karar agaci ve rastgele orman modelleri kullanilarak anomali tabanh
bir simiflandirma yontemi olusturulmustur. Veri setindeki yliksek boyutlu 6zelliklerin
islenmesi i¢in temel bilesen analizi, korelasyon tabanli ve karsiliklt bilgi boyut
indirgeme yontemleri uygulanmis; ayrica bu yontemlerin giiclii yonlerini birlestiren

hibrit yontemler gelistirilmistir.

Boyut indirgeme yontemleriyle, veri setindeki gereksiz Ozellikler elimine edilerek
siniflandirma siiresi optimize edilmis ve model performansinda iyilestirme saglanmistir.
Hibrit yontemler, temel bilesen analizi, korelasyon tabanli ve karsilikli bilgi
yontemlerinin avantajlarin1 bir araya getirerek hem islem siiresini azaltmig hem de
dogruluk ve f1 skoru agisindan yiiksek performans gostermistir. Bu yontem, karmasik
veri yapilarinda 6nemli 6zellikleri etkin bir sekilde secerken modelin egitim siiresini

kisaltarak gercek zamanli saldir1 tespit sistemleri i¢in uygun bir ¢6ziim sunmaktadir.

Calismada elde edilen bulgular, hibrit yontemlerin diger boyut indirgeme tekniklerine
kiyasla yiiksek performansi korurken islem siiresini Onemli Olgiide azalttigini

gostermistir. Elde edilen sonuglar, dogruluk, kesinlik, duyarlilik, f1 skoru ve egitim



stiresi agisindan kapsamli bir degerlendirme sunmus, 6zellikle hibrit yontemler, hiz ve
dogruluk oranin1 dengede tutarak siber giivenlik alaninda etkili bir ara¢ oldugunu
kanitlamistir. Bu ¢alisma, dogruluk oranini koruyarak simiflandirma siiresini azaltmayi
amaclayan bir yaklasim gelistirmis ve hibrit yontemlerin saldir1 tespit sistemlerinin
performansini artirmada etkili bir ¢6ziim oldugunu ortaya koymustur. Calisma, siber
giivenlikte hizli, verimli ve yiiksek dogruluk oranina sahip saldir1 tespit sistemlerinin

gelistirilmesine 6nemli katkilar saglamaktadir.

2025, xii + 68 sayfa

Anahtar Kelimeler: Saldir1 tespit sistemi, Makine 6grenmesi, Boyut indirgeme, Hibrit

yontem.
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ABSTRACT
M.Sc. Thesis

BOTNET ATTACK DETECTION WITH MACHINE LEARNING METHODS:
DIMENSION REDUCTION APPROACHES

Aysegiil SAGLAM GULBAGCA
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Computer

Supervisor: Assoc. Prof. Giir Emre GURAKSIN

In this study, an attack detection system was developed to detect botnet attacks, a
significant threat in cybersecurity. The study, conducted on the CSE-CIC-IDS2018
dataset, utilized machine learning algorithms such as k-nearest neighbors, logistic
regression, decision tree, and random forest models to create an anomaly-based
classification method. Principal component analysis, correlation-based, and mutual
information dimensionality reduction methods were applied to process the high-
dimensional features in the dataset, and hybrid methods combining the strengths of

these techniques were developed.

By using dimensionality reduction methods, unnecessary features in the dataset were
eliminated, optimizing the classification time and improving model performance.
Hybrid methods, combining the advantages of principal component analysis,
correlation-based, and mutual information techniques, reduced both the processing time
and provided high performance in terms of accuracy and F1 score. This approach
effectively selects important features in complex data structures while shortening the

model training time, making it suitable for real-time attack detection systems.
The findings of the study show that hybrid methods significantly reduced processing

time while maintaining high performance compared to other dimensionality reduction

techniques. The results offered a comprehensive evaluation in terms of accuracy,

iii



precision, sensitivity, F1 score, and training time. In particular, hybrid methods proved
to be an effective tool in cybersecurity by balancing speed and accuracy. This study
developed an approach aimed at reducing classification time while maintaining
accuracy and demonstrated that hybrid methods are an effective solution to improve the
performance of attack detection systems. The study contributes significantly to the
development of fast, efficient, and high-accuracy attack detection systems in

cybersecurity.

2025, xii + 68 pages

Keywords: Intrusion detection system, Machine learning, Dimensionality reduction,

Hybrid method.
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1. GIRIS

Giivenlik, insanlik tarihinin en temel ihtiyaglarindan biri olarak, bireylerin, toplumlarin
ve devletlerin varligin1 koruyabilmesi i¢in vazgecilmez bir O6neme sahiptir. Tarih
boyunca dénemin kosullarina ve ihtiyaglarina gore yeniden sekillenen giivenlik anlayisi,
giiniimiizde bilisim teknolojilerinin hizla gelismesi ve bu teknolojilerin giinliikk yagamin
ayrilmaz bir pargasi haline gelmesiyle birlikte koklii bir doniisiim gecirmistir.
Teknolojinin ilerlemesi ve internetin hizla yayginlasmasiyla birlikte glivenlik, yalnizca

fiziksel alanlar1 degil, siber uzay:1 kapsayan genis bir anlam kazanmistir.

Teknolojinin her gecen giin gelismesi, bir¢ok fayda saglamakla birlikte, cesitli saldiri
tirlerini de beraberinde getirmektedir. Siber saldirilar ¢ok farkli yontemlerle
yapilabilmekte ve giin gegtikce yeni saldirt tiirleri ortaya ¢ikmaktadir. Saldirt tiirlerinin

en Onemlilerinden biri de botnet saldirilaridir.

Botnet saldirisi, bir kisi ya da bir grup saldirgan tarafindan yonlendirilen ve internet
araciligiyla birbiriyle baglantili cihazlarin kullanilmasiyla gerceklestirilen bir saldiri
tiridir (Kiling ve Eyiipoglu 2023). Botnet saldirilari, internete bagl cihazlar arasinda
yayillan ¢ok ciddi saldirilardir. Bu tiir saldirilar, zararli medya dosyalarinin
calistirilmasi, spam e-posta eklerinin indirilmesi veya tehlikeli web sitelerinin ziyaret
edilmesiyle enfekte olan cihazlarin, saldirganlar tarafindan kontrol edilerek ¢esitli kotii
amagch faaliyetlerde kullanilmasina yol acar (Kilin¢ ve Eytlipoglu 2023). Bu saldirilardan
korunmak i¢in siber giivenlige yonelik 6nlem alinmasi her gecen giin daha 6nemli ve

gerekli hale gelmektedir.

Siber saldirilarla miicadelede ¢6ziim olarak sunulan saldir1 tespit sistemleri (STS), ag
trafigini analiz ederek, agdaki kotii niyetli faaliyetleri tespit etmek icin kullanilan bir
siber giivenlik teknolojisidir (Giirmen 2020). STS kullandig1 tespit yontemlerine gore
imza tabanli ve anomali tabanli STS olmak tizere ikiye ayrilmaktadir (Kaynar vd. 2018).
Imza tabanli STS’ler, daha dnceden kaydedilmis saldirilarin dzelliklerine dayali kurallar
kullanarak bilinen saldir1 tiirlerini tespit etmek ic¢in tasarlanmistir (Emekli 2024).

Anomali tabanlt STS’ler, sistemi izleyerek tanimlanmis normal davraniy modeline



dayal1 olarak sistemdeki anormal aktiviteleri tespit eder (Serdaroglu 2021). Imza tabanli
yontemler, daha once tanimlanmamis saldir tiirlerine karsi etkisiz kalirken, anomali
tabanli yontemler, yeni saldir1 tiirlerini tespit etme ve smiflandirmada etkili bir ¢6ziim

sunar (Olmez ve ince 2022).

Anomali tabanli STS'lerde, yeni saldirt tiirlerini tespit etme ve siiflandirma siirecinde
makine 6grenimi teknikleri kullanilmaktadir (Glirmen 2020). Siber saldirilan tespit
etmek icin kullanilan ag verileri, genellikle biiyiik boyutlu verilerdir ve bu verilerin
makine 6grenmesi algoritmalariyla igslenmesi, anomali tespiti siirecini zorlagtirmaktadir
(Emhan ve Akin 2019).Veri setleri, bir¢ok 6znitelik icerir ve siniflandirma islemi igin
her bir Oznitelik gerekli degildir. Gereksiz Oznitelikler, islem yiikiinii artirirken tespit
dogrulugunu da olumsuz etkiler (Emhan ve Akin 2019). Bu baglamda, ag verilerinin
verimli bir sekilde islenebilmesi icin boyut indirgeme 6nemli bir adimdir. Gereksiz
Ozniteliklerin elimine edilmesi, yalnizca islemin hizin1 artirmakla kalmaz, ayn1 zamanda
daha dogru ve etkili bir anomali tespiti saglanmasina da katki sunar. Bu siire¢, makine
Ogrenmesi algoritmalarinin daha verimli ¢alismasini destekler, ¢iinkii dogru 6znitelikler
tizerinde odaklanmak, modelin 6grenme siirecini hizlandirir ve gereksiz veri
giirtiltiisiinii ortadan kaldirir. Ayrica, 6znitelik secimiyle ilgili dogru stratejiler, hem
islem kaynaklarin1 daha verimli kullanmay1 saglar hem de siber saldirilarin daha hizlh

bir sekilde tespit edilmesini miimkiin kilar.

Siber giivenlikte artan veri boyutlar1 ve karmasiklik, STS’lerde hizli ve dogru analiz
yontemlerine olan ihtiyact artirmistir. Bu ¢alismada, botnet saldirinin tespiti i¢in makine
O0grenmesi algoritmalarindan k-en yakin komsu (KNN), lojistik regresyon (LR), karar
agact (DT) ve rastgele orman (RF) algoritmalar1 kullanilarak anomali tabanli STS
gelistirilmesi  hedeflenmistir. CSE-CIC-IDS2018 veri setindeki yiliksek boyutlu
ozellikler, temel bilesen analizi (PCA), korelasyon tabanli (CB) ve karsilikli bilgi (MI)
boyut indirgeme yontemleriyle azaltilmis ve bu yontemlerin saldir1 tespitindeki etkileri
detayli bir sekilde analiz edilmistir. Ayrica, PCA, MI ve CB yontemlerinin hibrit
sekilde birlestirildigi iki farkli boyut indirgeme yontemi gelistirilmistir. Hibrit
yontemler, her bir boyut indirgeme metodunun gii¢lii yonlerini birlestirerek, daha

verimli ve dogru bir Ozellik seti elde etmeyi amaglamaktadir. Hibrit yontemlerin



performansi, diger tekli yontemlerle karsilastirilmis ve daha yiliksek dogruluk oranlari
ile daha hizli islem siireleri elde edilmistir. Calisma, basari oranlarinin yani sira
siniflandirma siirelerine de odaklanarak, gercek diinyada verimli bir smiflandirma
siiresiyle yliksek basari oranlarina ulagsmayir amacglamaktadir. Bu c¢alisma, STS’lerde
yiiksek dogruluk oranini koruyarak islem siiresini ve maliyetini azaltmayi hedefleyen

etkili bir yaklagim sunmaktadir.

Literatiirde boyut indirgeme yontemlerinin ¢esitli varyasyonlar1 uygulanmis olsa da, bu
yontemlerin boyut indirgeme islemine tabi tutulmamis veri setleri lizerinde yaratacagi
etkilere yeterince yer verilmemistir. Ayrica, bu yontemlerin smiflandirma siireleri
tizerinde nasil bir etkisi oldugu da genellikle g6z ard1 edilmistir. Ancak gergek diinyada
isletilebilir bir sistem kurmak i¢in modelin dogrulugu kadar islem hiz1 da kritik 6neme
sahiptir. Bu c¢alismada, CSE-CIC-IDS2018 veri seti iizerinde PCA, CB ve MI boyut
indirgeme yontemleri ve gelistirdigimiz hibrit yontemler kullanilarak yapilan 6n
islemler detayli bir sekilde ele alinmistir. Kullanilan boyut indirgeme yontemlerinin
yani sira, boyut indirgeme yontemi uygulanmayan veri setiyle elde edilen sonuglar
kapsamli bir sekilde karsilastirilmistir. Bu karsilagtirma, boyut indirgeme yoOntemi
uygulanmayan veri setlerinin siniflandirma performansi ve siiresi iizerinde nasil bir
etkisi oldugunu ortaya koymustur. Elde edilen sonuglar, boyut indirgeme yontemlerinin
yalnizca dogruluk oranini degil, ayn1 zamanda siniflandirma siirelerini de dnemli dlciide
etkileyebilecegini ve gercek diinya uygulamalari i¢in modelin islem hizinin da kritik bir

faktor oldugunu gostermektedir.

Hibrit yontemler, PCA, CB ve MI gibi klasik boyut indirgeme yontemlerinin gii¢lii
yonlerini birlestirerek hem dogruluk oranini yiiksek tutmayr hem de iglem siiresini
optimize etmeyi hedeflemistir. Bu yontemler, 6zellikle karmasik veri yapilarinda 6nemli
ozellikleri etkin bir sekilde segerken gereksiz verileri eleyerek modelin egitim siiresini
kisaltmis ve gercek zamanl sistemler i¢in daha uygun bir yapt sunmustur. Calismada
elde edilen bulgular, hibrit yontemlerin diger boyut indirgeme tekniklerine kiyasla
dogruluk ve f1 skoru acisindan yiiksek performans sergiledigini ve islem siiresini
onemli Olclide azalttigini ortaya koymustur. Hibrit yontemlerden ozellikle “Hibrit2”

yontemi, hem dogruluk orani hem de islem siiresi agisindan dengeli bir performans



sergileyerek ger¢cek zamanli saldir1 tespit sistemlerinin gelistirilmesinde etkili bir ¢6ziim
sundugunu ortaya koymaktadir. Bu ¢alisma, siber giivenlikte verimli, hizl1 ve yiiksek

dogruluga sahip saldir1 tespit sistemlerinin tasarimina 6nemli katkilar saglamaktadir.



2. GENEL BIiLGILER ve LITERATUR INCELEMESI

2.1 Makine Ogrenmesi

Makine Ogrenmesi, bilgisayar programlarinin deneyimlerden Ogrenerek insan
midahalesi olmaksizin siniflandirma, ses ve goriintii tanima, dogal dil isleme, siber
saldir1 tespiti gibi cesitli gorevlerin gerceklestirebilmesini saglar (Aydin 2023). Bu
gorevler, algoritmalarin veri {izerinden model insa ederek tahmin ve karar
mekanizmalar1 olusturmasi sayesinde miimkiin hale gelir ve boylece statik talimatlar

yerine dinamik ve adaptif bir yaklagim benimsenir.

Makine oOgrenmesi gecmisteki verilerden Ogrenerek biiyiik veri tabanlarindan
diizenlilikler ¢ikarir ve giivenilir, tekrarlanabilir kararlar tretir (Janiesch vd. 2021).

Insan miidahalesi olmaksizin siirekli iyilesen bir 6grenme siireci sunar.

Makine 6grenmesi yontemleri, biiyiik veri setleri iizerinde calisirken karmasik iligkileri
analiz etme ve isabetli tahminler yapma yetenegi ile one cikar. Ozellikle geleneksel
yontemlerin yetersiz kaldigi dogrusal olmayan desenlerin modellenmesinde, makine
o0grenmesi yiiksek esneklik ve giiclii genellestirme kapasitesi sunar (Jordan ve Mitchell
2015). Bunun yan sira, artan veri miktar1 ve ¢esitliligiyle birlikte performansini siirekli
gelistirebilme 6zelligi, farkli alanlarda etkili ve uyarlanabilir ¢éziimler iretilmesini
saglamaktadir (LeCun vd. 2015). Bu avantajlar, tezimin hedeflerine ulasmada makine

ogrenmesini ideal bir yontem haline getirmistir.

Makine 6grenmesi sistemleri egitim sirasinda aldiklar1 denetim miktarina ve tiiriine gore
dort ana kategoriye ayrilir (Geron 2021). Bunlar :

e Denetimli 6grenme,

e Denetimsiz 6grenme,

e Yari denetimli 6grenme,

e Pekistirmeli 6grenme.



2.2 Makine Ogrenmesi Tiirleri

2.2.1 Denetimli Ogrenme

Bir veri setinde girdi degerlerine karsilik gelen bir ¢ikt1 degeri varsa, bu veri seti etiketli,
yoksa etiketsiz olarak adlandirilmaktadir (Mirtagioglu ve Demir 2022). Denetimli
O0grenme, etiketli veri setlerinin kullanimiyla tanimlanan bir yontemdir; bu yontem,
girdilere karsilik gelen ¢ikt1 degerlerini iireten bir 6grenme modeli olusturmay1 amaglar

(Bayram Arl1 vd. 2022). Denetimli 6grenme siireci sekil 2.1°de gosterilmistir.

Etiketli Veri Seti
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Sekil 2.1 Denetimli 6grenme siireci

Denetimli 6grenme yontemleri sekil 2.2°de gosterildigi gibi siniflandirma ve regresyon
problemlerinde kullanilir. Siniflandirma, kategoriler halinde hedef degiskenlerin oldugu
veri setinde verilerin girig Ozelliklerine gore kategorik sinifin tahmin edilmesiyken;
regresyon, hedef degiskenin siirekli degerlerden olustugu verilerin giris 6zelliklerine

gore bu siirekli degiskenlerin tahmin edilmesidir (Celik ve Altunaydin 2018).
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Sekil 2.2 Denetimli 6grenme yontemleri

2.2.2 Denetimsiz Ogrenme

gosterilmistir.

Etiketsiz Veri Seti

Sekil 2.3 Denetimsiz 6grenme siireci

algoritmalar1 denetimli 6grenme algoritmalaridir.

Makine

Regresyon

Tez kapsaminda kullandigimiz veri seti etiketli verilerden olusmaktadir ve hedef

degisken kategorik degiskendir. Bu ylizden modellenecek olan makine dgrenmesi

Denetimsiz 6grenmede veriler etiketsizdir ve sistem bir 6greten olmadan 6grenmeye
calisir (Geron 2021). Denetimsiz 68renme, etiketsiz veriler arasindaki iliskiyi bulmaya
calisan bir makine 0grenmesi yontemidir (Celik 2023). Amag, veriler arasindaki ortak

noktalar1 belirleyerek gruplama yapmaktir. Denetimsiz 6grenme siireci sekil 2.3’te

Tahmin

—»ﬁg—»

Kiimeleme ve iligskilendirme, iki temel denetimsiz 6grenme yontemidir; kiimeleme,
benzer veri gruplarini olustururken, iliskilendirme ise veriler arasindaki baglantilari

ortaya c¢ikarmaktadir (Celik ve Altunaydin 2018). Ayrica denetimsiz G6grenme




yontemleri, veri setinin boyutunu azaltmak i¢in de kullanilmakta olup, bu baglamda
PCA yontemi Ornek teskil etmektedir. Denetimsiz 6grenme yontemleri sekil 2.4’te

gosterilmistir.

Denetimsiz Ogrenme
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Sekil 2.4 Denetimsiz 6grenme yontemleri

2.2.3 Yar1 Denetimli Ogrenme

Yar1 denetimli 6grenme, hem denetimli hem de denetimsiz 6grenme yaklasimlarini bir
araya getirir. Veri etiketleme genellikle zaman alic1 ve maliyetli oldugundan, genellikle
cok sayida etiketlenmemis veri oldugunda ve bu etiketlenmemis veriler hakkinda bilgi
sahibi olmaya c¢alisildigt zaman tercih edilir (Geron 2021). Yari denetimli §grenme

stireci sekil 2.5’te gosterilmistir.
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Sekil 2.5 Yar1 denetimli 6grenme siireci



2.2.4 Pekistirmeli Ogrenme

Pekistirmeli 6grenmede, cevresiyle etkilesimleri sonucunda olusan duruma dayanan bir
O0grenme stireci s0z konusudur. Pekistirmeli 6grenmede; c¢evre, ajan, eylem, durum ve
odil gibi kendine 6zgii kavramlar mevcuttur (Bayram Arli vd. 2022). Ajan olarak
adlandirilan 6grenme sistemi, cevreyi gozlemleyebilir, eylemleri secip uygulayabilir ve
bunlarin sonucunda ddiiller kazanabilir (Geron 2021). Pekistirmeli 6grenme siireci sekil

2.6’da gosterilmistir.
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Sekil 2.6 Pekistirmeli 6grenme siireci

Pekistirmeli 6grenme, deneme yanilma mantigiyla ¢alisir (Saygin 2021). Amag, her
eylemin sonucunda kazanilacak 0diill puanina gore verilen gorevi en yiiksek Odiil
puaniyla tamamlamaktir ve bir dizi eylem arasindan en etkili eylemi 6grenmeye

calisilmaktir (Bayram Arl vd. 2022).

2.3 Siniflandirma Algoritmalar

2.3.1 Lojistik Regresyon

Bagimli degiskenin iki veya c¢ok diizeyli kategorik degisken oldugu durumlarda
ozellikle 0 ve 1 gibi kesikli degerler iceren sonuglar i¢in kullanilan istatistiksel bir

yontemdir. (Gok ve Ozdemir 2011). Ornegin, bir mailin spam olup olmadigi(1 veya 0)

ya da bir siber saldirinin olup olmadigi(1 veya 0) gibi durumlarda lojistik regresyon



tercih edilmektedir. Lojistik regresyonda amag¢ bagimli ve bagimsiz degiskenler
arasindaki iliskiyi tamimlayarak hedef degiskenin hangi kategoriye ait oldugunu
bulmaktir. Siniflandirma yapmak igin sigmoid fonksiyonunu kullanir (Giilsen vd. 2015).
Sigmoid fonksiyonu, ¢iktiyr O ile 1 arasinda sinirlandirarak modelin tahmin edilen
degerlerini genellikle 0.5 olan bir esik degerine gore siniflara ayirir; 0.5’ten biiyiikse 1,

kiiciikse 0 olarak tahmin edilir (Arslan 2021).

2.3.2 K-En Yakin Komsu

K-en yakin komsu algoritmasi, siniflandirma ve regresyon problemleri igin
kullanilabilen  denetimli makine Ogrenmesi algoritmasidir (Karakaya 2024). Bir
noktanin sinifin1 tahmin etmek i¢in, dnceden etiketlenmis veriler arasindan en yakin k
komsusu segilir ve bu k komsu i¢inde en fazla bulunan simif, tahmin edilmek istenen
noktanin smifi olarak belirlenir (Arslan 2021). K-en yakin komsu algoritmasinin

calisma mantig1 sekil 2.7°de gosterilmektedir.

Ko

Sekil 2.7 K-en yakin komsu algoritmasi ¢alisma mantigi (Kalayci 2018).

Sekil incelendiginde, yildiz ile gosterilen veri noktasinin hem en yakin 3 komsusu hem
de en yakin 5 komsusu dikkate alindiginda sinifinin siyah daire oldugu goriilmektedir.
Yakin komsu se¢imi yapilirken noktalarin uzakliklar1 hesaplanmaktadir. Kullanilmakta
olan ti¢ farkli uzaklik Olgiisii bulunmaktadir. Bunlar 6klid, manhattan ve minkowski

uzaklik Sl¢iileridir.
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2.3.3 Karar Agaclan

Karar agaclar1 siniflama ve regresyon problemlerinde kullanilabilen denetimli makine
O0grenmesi algoritmasidir (Demiel 2019). Karar agaclari, gercek bir aga¢ yapisini
andiran kok, diigtimler, dallar ve yapraklardan olusmaktadir (Celik vd. 2022). Karar

agacinin yapisi sekil 2.8’de gosterilmistir.

KOK

v

DUGTUM DUGUM YAPRAK

YAPRAK YAPRAK YAPRAK YAPRAK

Sekil 2.8 Karar agac1 yapisi

Kok, aga¢ yapisinda bir diigiim olup, diigiimler dallanmanin gerceklestigi yerleri temsil
ederken, dallanmayi ifade etmek i¢in "dal" terimi kullanilir ve aga¢ yapisinin en son

elemanlar ise yapraklardir (Celik vd. 2022).

Karar agaclari, egitim verilerine dayali 6zniteliklerle olusturulup diigtimlerde ilerleyerek
ornekleri siniflandirmak icin kullanmilir (Besli ve Tenekeci 2020). Karar agaglari, egitim
verilerine dayali sorular sorarak ve elde edilen cevaplara gore en kisa siirede sonuca
ulasmay1 hedefleyerek karar kurallar1 olusturur (Koktiirk 2012). Bu kurallar, kokten
yapraga dogru yazilir ve bir olayin sonuglandirilmasinda sorunun cevabina gore hareket
edilir (Das ve Tiirkoglu 2014). Karar agaclar1 olusturulurken, dallanmalar i¢in gerekli
kriterlerin belirlenmesi en Onemli adimdir ve bu kriterlerin belirlenmesindeki
yontemler; bilgi kazanci, bilgi kazanci orani, Gini indeksi, Towing kurali ve Ki-Kare

istatistigidir (Celik vd. 2022).
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Karar agaglari, yorumlanmasmin kolay olmasi, veri tabani sistemleriyle
entegrasyonunun basitligi ve gilivenilirlikleri nedeniyle siniflama modelleri arasinda en

yaygin kullanilan yontemlerdir (Koktiirk 2012).
2.3.4 Rastgele Orman

Bir grup tahmincinin tahminlerini birlestirirseniz genellikle en iyi bireysel tahmincinin
tahmininden daha iyi bir tahmin alirsiniz. Tahminci grubuna topluluk dendiginde bu
teknik topluluk O6grenme olarak adlandirilir (Geron 2021). Rastgele orman,
smiflandirma ve regresyon problemleri i¢in topluluk 6grenme yontemini temel alan

denetimli makine 6grenmesi algoritmasidir (Nacar ve Erdebilli 2021).

Bu yontem, egitim asamasinda bir¢ok karar agaci olusturur ve her agac¢ sinif tahmini
yapar, tahmin asamasinda bu karar agaclarinin sonuglarina gore girdinin sinifini

cogunluk oyu ile belirler (Kalayci 2018). RF yapisi sekil 2.9°da gosterilmistir.

X veri kumesi
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Sekil 2.9 Rastgele orman algoritmasi 6rnegi (Zengin 2024).
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2.4 Model Performansinin Degerlendirilmesi

Botnet saldirilarinin tespitine yonelik olusturulan modellerin performansi, dogruluk,

kesinlik, duyarlilik ve f1 skor metrikleri kullanilarak degerlendirilmistir.

2.4.1 Karmagsikhik Matrisi

Karmagsiklik matrisi ger¢ek ve tahmin edilen sonuglar1 gorsellestiren bir tablodur.

Cizelge 2.1 Karmasiklik matrisi
Tahmin Edilen Simf

Simif Pozitif Negatif

Ger¢cek Porzitif Dogru Pozitif(TP)  Yanlis Negatif(FN)

Simf Negatif Yanlis Pozitif(FP)  Dogru Negatif(TN)

TP: Pozitif siniflandirilan ve modelin pozitif tahmin ettigi degerlerin sayisini ifade eder.

FP: Negatif smiflandirilan ve modelin pozitif tahmin ettigi degerlerin sayisini ifade

eder.

FN: Pozitif siniflandirilan ve modelin negatif tahmin ettigi degerlerin sayisini ifade

eder.

TN: Negatif siniflandirilan ve modelin negatif tahmin ettigi degerlerin sayisini ifade

eder.

2.4.2 Dogruluk (Accuracy)

Modelde dogru tahmin edilen alanlarin toplam veri kiimesine oran1 ile

hesaplanmaktadir.
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TP+TN 2.1
Dogruluk = ——— @D

2.4.3 Kesinlik (Precision)

Pozitif olarak tahmin ettigimiz degerlerin gergekten kac tanesinin pozitif oldugunu
gostermektedir. Dogru tahmin edilen 6rneklerin toplam pozitif tahmin edilen 6rneklere

oranidir.

TP (2.2)

Kesinlik = m

2.4.4 Duyarhhik (Recall)

Pozitif olarak tahmin etmemiz gereken Orneklerin ne kadarini pozitif olarak tahmin
ettigimizi gostermektedir. Dogru tahmin edilen Orneklerin toplam pozitif 6rneklere

oranidir.

TP (2.3)
TP+ FN

Duyarlilik =
2.4.5 F1 Skor

Kesinlik ve duyarlilik degerlerinin harmonik ortalamasini gostermektedir.

Kesinlik * Duyarlilik (2.4)
Kesinlik + Duyarlilik

F1 skor = 2 %

2.5 Boyut Indirgeme
Boyut indirgeme, 6zellikle biiyiikk ve karmasik veri kiimeleriyle ¢alisirken onemli bir

veri On isleme teknigidir. Boyut indirgeme, veri setindeki oOzelliklerin yeniden

yapilandirilmasi yoluyla veri kiimelerindeki boyut sayisini azaltarak anlamli 6zelliklere
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doniistiirme islemidir (Emeg ve Ozcanhan 2023). Boyut indirgemenin amaci hesaplama
stiresini azaltmak, gereksiz Ozelliklerden kurtulmak ve verileri daha anlagilir kilmaktir
(Arslan 2021). Ozellik secimi ve ozellik ¢ikarimi ydntemlerine gore gerceklestirilir

(Erbayram ve Erisoglu 2021).

2.5.1 Ozellik Cikarim

Boyut indirgeme yontemlerinden bir digeri olan 6zellik ¢ikarimi, orijinal veri setindeki
mevcut Ozelliklerden yeni, daha anlamli ve genellikle daha diisiikk boyutlu 6zellikler
tiiretme islemidir. Bu siire¢, verinin boyutunu azaltarak 6nemli bilgilerin korunmasini
saglar ve genellikle daha verimli analiz veya modelleme i¢in kullanilir. istatistiksel veya
matematiksel teknikler kullanarak, orijinal o6zelliklerin kombinasyonlarindan veya

doniistimlerinden yeni 6zellikler olusturur.

2.5.1.1 Temel Bilesen Analizi

Ozellik ¢ikarimi ydntemlerinden biri olan temel bilesen analizi, veri kiimesini daha az
sayida degiskenle agiklamak icin kullanilir (Arslan 2021). PCA, verileri yeni bir
koordinat sistemine dogrusal olarak doniistiirerek en biiylik varyasyonu yakalayan
yonleri tanimlar ve degisken sayisimi azaltirken maksimum varyasyonu korumayi
amagclar (Karakaya 2024). PCA’da, ana bilesenlerin sayisini belirlemek ¢ok dnemlidir.
Tim ana bilesenler arasindan se¢ilecek p sayida ana bilesen, veriyi en iyi sekilde temsil

edecek bilesenler olmalidir.

2.5.2 Ozellik Se¢imi

Ozellik secimi, veri kiimesini en iyi temsil edecek bir alt 6zellik kiimesinin segimi
olarak tanimlanmaktadir (Budak 2018). Verinin temsilinde en Oonemli 6zelliklerin

belirlenerek secilmesi ile boyut indirgeme islemini gergeklestirir.

Ozellik segme ydntemlerinden biri olan filtreleme yontemleri, 6zellikleri segmek yerine,

mesafe, bilgi, dogruluk, korelasyon veya tutarlilik gibi temellere dayanan bir
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degerlendirme fonksiyonu kullanarak tiim 6zellik kiimesini siralar ve bu siralamaya
gore Ozellik se¢imi kullanici tarafindan gergeklestirilir (Biiyiikkececi ve Okur 2023).
Bu tez c¢alismasinda, hem dogrusal hem de dogrusal olmayan iliskileri
degerlendirebilmek, hesaplama verimliligi saglamak ve model performansini optimize
etmek amaciyla filtreleme yontemlerinden korelasyon tabanli yontem ve karsilikli bilgi

yontemi kullanilmistir.

2.5.2.1 Korelasyon Tabanh Ozellik Se¢imi

Korelasyon tabanli 6zellik se¢imi, hedef degiskenle yliksek korelasyon gosteren alt
kiimeleri bulmaya calisan korelasyon temelli filtreleme algoritmasidir (Emhan ve Akin
2019). Bu yontem, segilen Ozelliklerin hedef degiskenle dogrusal iliski kurmasina
odaklanir. Bdylece, hedef degiskenin tahmin edilmesine en fazla katkida bulunan
ozellikler belirlenebilir. Korelasyon tabanli yontemler, hesaplama agisindan diisiik

maliyetlidir ve biiyiik veri setlerinde hizli bir sekilde uygulanabilir.

2.5.2.2 Karsihkh Bilgi Ozellik Secimi

Bir diger filtreleme yontemi olan karsilikli bilgi, bir degiskenin baska bir degisken
hakkinda sahip oldugu bilgi miktarmi ve degiskenler arasindaki, dogrusal olmayan
iligkiler de dahil, her tiirlii iliskiyi 6lgebilen bir yontemdir (Vergara ve Estévez 2014).
Karsilikli bilgi yontemi, ozelliklerin hedef degiskenle olan bilgi paylasimini 6lger.
Hedef degiskene en fazla bilgi saglayan ozelliklerin se¢imi, modelin performansini
artirabilir. Yiiksek karsilikl bilgi degeri, ilgili 6zelligin hedef degiskene daha fazla bilgi

tasidig1 anlamina gelir.
2.6 Literatiir incelemesi
Giincel ¢aligmalardaki bircok arastirmact botnet saldirilarinin tespiti icin farkl

yontemler {lizerinde calismaktadir. Makine 6grenmesi yontemleriyle yapilan bu tespit

islemleri oldukea etkili bir yontemdir.
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Alejandre vd. (2017) g¢alismalarinda, botnet saldir1 tespiti icin ISOT ve ISCX veri
setlerini ayr1 ayr1 degerlendirip, ayn1 zamanda bu veri setlerinin birlesiminden olusan
veri seti kombinasyonunu kullanarak o6zellik se¢imi yapma adina yeni bir yontem
gelistirmislerdir. Ozellik se¢imi igin genetik algoritmasi ve makine 6grenme algoritmasi
olarak C4.5 yontemi kullanilmistir. En iyi sonu¢ ISOT veri setinde 10-11 o6zellik
kullanilarak %99,46 dogruluk orani ile elde edilmistir.

Bahsi vd. (2018), botnet saldir1 tespitinde bir laboratuvar ortaminda elde edilen 6zel bir
veri seti kullanmisladir. Ozellik sayisin1 en aza indirmek icin fishers yontemi ve makine
Ogrenmesi algoritmalarindan DT ve KNN algoritmalart kullanilmistir. 10 kat ¢apraz
dogrulama yonteminde 10 ozellik ile DT algoritmasinda %98,9 basar1 orani elde

edilmistir.

Kanimozhi ve Jacob (2019), calismalarinda veri seti CSE-CIC-IDS2018 {izerinde botnet
saldirilarini tespit etmek i¢in yapay sinir aglart (ANN) algoritmasini kullanmislardir.
Modelin asir1 uyum durumuna diismesi sebebiyle hiper parametre optimizasyonu

yapilmis ve %99,97 dogruluk oranina ulagilmistir.

McKay vd. (2019), botnet saldir1 tespitinde CICIDS2017 veri kiimesini kullanarak
cesitli makine 0grenme algoritmalarini degerlendirmistir. Calismalarinda; RF, OneR,
KNN, J48, ¢ok katmanli algilayic1 ve Naive Bayes (NB) gibi yontemler kullanilmis ve
dengeli veri kiimesiyle daha basarili sonuglar elde edilmistir. Ozellikle J48 algoritmasi,

%98,73 dogruluk orani ile en yiiksek performansi sergilemistir.

Muhammad vd. (2020), calismalarinda Cyber Clean Center veri seti lizerinde botnet
saldirilarint tespit etmek amaciyla LR, Destek Vektor Makinesi (SVM), RF ve Cok
Katmanli Algilayict algoritmalarini kullanmislardir. Veri seti lizerinde boyut indirgeme
yontemlerinden PCA ve bilgi kazanimi tekniklerini uygulayarak ozellik sayisini
azaltmislardir. 55 olan 6zellik sayisint PCA yontemi ile 35 bilesene, bilgi kazanimi
yontemi ile ise 5 Ozellige diislirerek toplamda 40 o6zellik elde etmislerdir. RF

algoritmasi, %99 dogruluk orani ile en yiiksek performansi sergilemistir.
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Karaman vd. (2020), ¢calismalarinda CSE-CIC-IDS2018 veri seti iizerinde ¢esitli saldir1
tiirlerini ele almiglardir. Bunlardan birisi de botnet saldirilaridir. Saldirilar tespit etmek
icin ANN algoritmas1 kullanilmistir. Veri 6n isleme adimi olarak eksik degerler veri
setinden atilmig ve 6zellikler normalize edilmistir. Veri seti %80 egitim ve %20 test
olarak ayrilmistir. Ozelliklerin en aza indirilmesi igin BruteForce yontemi

kullanilmistir. 4 6zellik ile %93,23 dogruluk orani elde edilmistir.

Kanimozhi ve Jacob (2021), ¢calismalarinda CSE-CIC-IDS2018 veri seti lizerinde botnet
saldirilarint tespit etmek icin ANN, KNN, SVM, Adaboost, NB ve RF algoritmalarini
uygulamiglardir. Bu algoritmalarin basart durumlari karsilagtirilmistir. Veri 6n isleme
adimi olarak eksik degerler ortalama ile doldurulmus ve oOzellikler StandardScaler
kullanilarak 6l¢eklendirilmistir. Veri seti %80 egitim ve %20 test olarak ayrilmistir.
Performanslar, kalibrasyon egrileri araciligryla degerlendirilmistir. Kalibrasyon egrisine
gore ANN algoritmasi botnet saldirisi tespitinde (%99,9) en basarili algoritma olarak
tespit edilmistir.

Altunay ve Albayrak (2021), calismalarinda CSE-CIC-IDS2018 veri seti iizerinde
cesitli saldir1 tiirlerini ele almislar bunlardan birisi botnet saldirilaridir. Bu saldiri
tiirlerini tespit etmek igin CNN mimarisi ile derin 6grenme modeli olusturulmustur.
Veri seti igerisindeki saldirt tiirleri sayis1 birbirinden farklidir. Dengesiz sinif dagiliminm
dengeli hale getirmek icin Sentetik Azinlik Asir1 Ornekleme Teknigi (SMOTE) ile
sentetik veri iretimi yapilmistir. Veri seti %80 egitim ve %20 test olarak
ayrilmigtir.  Siniflandirma basarimi botnet saldirilart i¢in  %98,9 oraninda tespit

edilmistir.

Odeyemi vd. (2023), ¢calismalarinda CSE-CIC-IDS2018 veri setinde botnet saldirilarini
iceren dosya lizerinde yedi farkli makine 6grenmesi algoritmalarinin yani sira topluluk
modelleri algoritmalarinin basarilarini karsilastirmislardir. Kullanilan makine 6grenmesi
algoritmalar1 : NB, DT, KNN, LR, ANN, Quadratic Discriminant Analysis ve SVM.
Kullanilan topluluk modelleri : Adaboost, Gradient Boosting, RF ve Max Voting.
Kullanilan yontemler arasindan en basarili algoritma %99,89 dogruluk orani ile topluluk

modellerinden biri olan RF algoritmasi olarak tespit edilmistir.
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Mishra ve Sharma (2024), c¢alismalarinda Net Flow veri seti lizerinde botnet saldiri
tespiti igin yeni bir 6zellik kombinasyonu tabanli yaklasim onermektedirler. Ozellik
cikarimi sirasinda, genel 6zellikler, istatistiksel ve alt ag 6zellikleri gibi ¢esitli 6zellikler
cikarilmistir. Ardindan, 6zellik setlerinin kombinasyonu iizerinde makine Ogrenmesi
yontemleri uygulanmigtir. Kullanilan makine 6grenmesi algoritmalar1 LR, KNN ve
RF’dir. Onerilen ydntem, en iyi sonucu RF algoritmasinda yaklasik %998 dogruluk

orani ile elde etmistir.

Wijaya vd. (2024), botnet saldir1 tespitinde NCC-2 veri seti ilizerinde KNN
algoritmasiyla smif dengeleme tekniklerinin performansini incelemis ve Adaptif
Sentetik Ornekleme, Rastgele Alt Ornekleme ve SMOTE gibi yontemlerin etkinligini
degerlendirmislerdir. Veri 6n isleme asamasinda kategorik degiskenler sayisal forma
dontistiiriilmiis ve Ozellikler manuel olarak azaltilmistir. %70 egitim, %30 test veri
ayrimiyla yapilan deneylerde, dengeleme yapilmadan elde edilen siniflandirma
sonuclarinin en iyi dogruluga (%98,45) ulastig1 goriilmiistiir. Ancak, KNN ve Rastgele

Asir1 Ornekleme kombinasyonu, azinlik siifi i¢in en yiiksek recall degerini saglamustir.

Jahbel vd. (2024), botnet saldir1 tespitinde NCC-2 veri seti iizerinde iki asamali makine
O0grenmesi algoritmalar1 kullanmislardir. Kullanilan algoritmalar arasinda DT, RO,
KNN ve XGBoost yer alirken, 6zellik seciminde ki-kare testi kullanilarak en ilgili 15
ozellik secilmistir. Veri setindeki dengesizlik, SMOTE asir1 6rnekleme teknigi ile
giderilmistir. Ki-kare testi ve SMOTE kombinasyonu, 6zellikle RO modelinde dogru
pozitif oranimi arttirmis ve %98,58 dogruluk orani elde edilmistir. Calisma, bu
kombinasyonun botnet tespiti performansini artirdigin1 gostermektedir.

Ertugrul (2024), CSE-CIC-IDS2018 veri seti iizerinde ¢esitli saldir1 tiirlerini ele
almislar bunlardan birisi botnet saldirilaridir. Saldirilar tespit etmek amaciyla makine
O0grenimi tabanli bir saldir tespit sistemi gelistirmis ve kapsamli bir performans analizi
gerceklestirmistir. Calismada li¢ farkli Oznitelik se¢cme yontemi kullanilmagtir:
SelectKBest, MI ve Ki-Kare. Her bir 6znitelik segcme algoritmasindan ilk 10 6znitelik
belirlenmis ve toplam 30 Oznitelik lizerinden yapilan analiz sonucunda 5 Oznitelik
secilmistir. Veri dengesizligini gidermek i¢in SMOTE yontemi uygulanmistir.

Smiflandirma islemlerinde, denetimli makine 6grenimi algoritmalarindan KNN, DT,
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NB, RF, Gradyan Artirma, AdaBoost, LR ve Dogrusal Ayrimcilik Analizi ile derin
O6grenme alanindan Cok Katmanli Algilayict kullanilmistir. Caligmada en yiiksek basari,

%99,83 dogruluk oraniyla RF algoritmasiyla elde edilmistir.
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3. MATERYAL ve METOT

3.1 Calisma Ortaminin Hazirlanmasi

Makine 6grenmesi projelerini gelistirmek icin gii¢lii bir donanima ve bircok paket
kurulumuna ihtiyaciniz vardir. Programlama dillerinin localde kullanilabilmesi igin
tiimlesik gelistirme ortamlarinin kurulumunun gerceklestirilmesi ve bu islemler igin
bilgisayarin islemcisinin oldukca giiclii olmasi gerekir (Int.Kyn.1). Bu ihtiyaglari
cevrimici bir platform olan Google Colab, kullanicilara hazir bir ortam olarak

sunmaktadir.

Google Colab; internet erisimi ve google hesab1 olan herkesin tarayicilar araciligiyla
Python kodu yazip ¢alistirmasina olanak taniyan, ¢ok kullanicili, isbirligine dayali bir
ortamdir. (Werth vd. 2022) Google Colab’in 6nemli &zelliklerinden biri gii¢lii bir

islemciye ticretsiz erisim saglamasidir (Carneiro vd. 2018).

Ucretsiz olarak GPU ve TPU gibi giiclii donanim kaynaklarma erisim sunan, bu sayede
bliylik veri setleriyle calismayr ve makine Ogrenmesi modellerini hizlandirmay1

kolaylastirdig1 icin ¢alisma ortami olarak Google Colab kullanilmistir (int. Kyn.2).

Calismada Google Colab Pro versiyonu tercih edilmistir. Standart siiriime kiyasla daha
yiiksek hiz ve performans sunan Pro versiyonu, arastirma siireclerinde 6nemli avantajlar
saglamaktadir. NVIDIA T4 GPU destegi sayesinde, makine 6grenimi modellerinin
egitimi ve veri isleme siireclerinde yiiksek hiz ve verimlilik elde edilmistir. Ayrica, Pro
versiyonunun sundugu yiiksek RAM segenegi, biiylik veri setleriyle ¢caligmayr miimkiin
kilarak analiz stireglerini kolaylastirmistir. Standart siirlimde karsilasilan kisa baglanti
siireleri, Pro versiyonunda yerini daha uzun ve kesintisiz oturumlara birakmistir. Bu
ozellik, 6zellikle uzun siiren hesaplama iglemlerinde biiyiik bir avantaj saglamaktadir.
Sonu¢ olarak, Google Colab Pro, sundugu giicli donanim ve kullanici dostu
Ozellikleriyle, tez g¢alismasinin gereksinimlerini karsilayan ve arastirma siireclerini

optimize eden ideal bir ¢caligma ortami sunmaktadir.
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Bilimsel hesaplar i¢cin Numpy, veri analizi ve manipiilasyonu i¢in Pandas, veri
gorsellestirme islemleri i¢cin Seaborn ve Matplotlib, makine 6grenimi islemleri igin

Scikit-learn kiitiiphaneleri sisteme dahil edilmistir.

3.2 Veri Setinin Tanimlanmasi

Siber saldirganlarin yeni saldirilarii tespit etmek, birgok aragtirmacinin ilgisini
cekerken, sistemin karmasikligi gercek diinya uygulamalarini zorlagtirmakta ve bu
nedenle normal ve anormal davraniglart iceren gercek etiketli ag izleri iizerinde
kapsamli test ve degerlendirme siirecleri en iyi yontem olmaktadir (Int.Kyn.3). Bu
cercevede veri kiimeleri olusturmak iizere Kanada iletisim Giivenligi Kurulusu (Canada
Communications Security Establishment-CSE) ve Kanada Siber Giivenlik Enstitiisii
(Canadian Institute for Cybersecurity-CIC) arasindaki ortak bir proje ile CIC-IDS2018
veri seti gelistirilmistir. Bu veri seti, siber giivenlik arastirmalarinda saldir1 tespiti

sistemlerini egitmek, test etmek ve degerlendirmek icin yaygin olarak kullanilmaktadir.

Yapmis oldugumuz g¢alismada CIC-IDS2018 veri seti kullanilmistir. Veri seti Brute-
force, Heartbleed, Botnet, DoS, DDoS, web saldirilar1 ve aga iceriden sizma seklinde 7
farkli saldir1 senaryosu igermektedir. Saldirt altyapisi 50 makineden ve kurban altyapisi
420 bilgisayar ve 30 sunucudan olusmaktadir. CICFlowMeter-V3 kullanilarak elde
edilen paketler ag trafik akislarina doniistiriilmiis ve 80 Oznitelik sunulmustur

(int.Kyn.3).

CIC-IDS2018 wveri seti 10 farkli gilinde kaydedilen csv wuzantili dosyalardan
olugmaktadir. Bu dosyalar, farkli saldiri turlerini ve normal ag trafigini temsil eder.
Calismada botnet saldirilar1 inceleneceginden bu saldir1 tliriinii barindiran “Friday-02-

03-2018.csv” dosyast kullanilmistir. Dosyanin igerigi ¢izelge 3.1°de gosterilmistir.

Cizelge 3.1 CIC-IDS2018 veri setinden elde edilen bilgiler

Dosya Adi Size Label
Friday-02-03-2018.csv (1048575, 80) Benign: 762384
Bot: 286191
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3.3 Veriye 11k Bakis

Veriye ilk bakis, bir veri setinin temel Ozelliklerini hizla degerlendirmek amaciyla
gerceklestirilen baglangi¢ analizidir. Bu asamada, Pandas kiitiiphanesi i¢erisindeki info()
metodu ile veri seti hakkinda bilgi ediniriz. Bu metot ile veri ¢ger¢evesinin yapisi, slitun

adlar1, veri tiirleri, eksik degerler ve bazi temel istatistikler gozlemlenir.

Calismada kullanilan botnet saldir1 dosyasi igerisinde 1048575 gozlem degeri 80

degisken bulunmaktadir. Cizelge 3.2’de bu dosya igerisindeki veri setine ait bilgiler yer

almaktadir.

Cizelge 3.2 Veri setine ait 6znitelikler ve agiklamalari

#  Oznitelik Aciklama

1 Dst Port Hedef port bilgisi

2 Protocol Protokol bilgisi

3 Timestamp Zaman bilgisi

4 Flow Duration Akis siiresi

5  Tot Fwd Pkts Ileri yonde toplam paket sayis1

6  Tot Bwd Pkts Geri yonde toplam paket sayist

7  TotLen Fwd Pkts Ileri yonde paketlerin toplam boyutu

8  TotLen Bwd Pkts Geri yonde paketlerin toplam boyutu

9  Fwd Pkt Len Max Ileri yonde maksimum paket boyutu

10 FwdPktLen Min lleri yonde minimum paket boyutu

11 Fwd Pkt Len Mean lleri yonde ortalama paket boyutu

12 Fwd Pkt Len Std fleri yonde paket standart sapma boyutu
13 Bwd Pkt Len Max  Geri yonde maksimum paket boyutu
14 Bwd Pkt Len Min  Geri yonde minimum paket boyutu

15 Bwd Pkt Len Mean Geri yonde ortalama paket boyutu

16 Bwd Pkt Len Std Geri yonde paket standart sapma boyutu
17 Flow Byts/s Saniyede aktarilan byte sayisi

18 Flow Pkts/s Saniyede aktarilan paket say1is1

19 Flow IAT Mean Iki akis arasindaki ortalama siire
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Cizelge 3.2 (Devam) Veri setine ait 6znitelikler ve agiklamalari

#  Oznitelik Aciklama

20 Flow IAT Std Iki akis arasindaki standart sapma siire

21 Flow IAT Max Iki akis arasindaki maksimum siire

22 Flow IAT Min Iki akis arasindaki minimum siire

23 Fwd IAT Tot Ileri yonde gonderilen iki paket arasindaki toplam siire

24 Fwd IAT Mean Ileri yonde gonderilen iki paket arasindaki ortalama siire

25 FwdIAT Std Ileri yonde gonderilen iki paket arasindaki standart sapma
stiresi

26 Fwd IAT Max Ileri yonde gonderilen iki paket arasindaki maksimum siire

27 FwdIAT Min Ileri yonde gonderilen iki paket arasidaki minimum siire

28 Bwd IAT Tot Geri yonde gonderilen iki paket arasindaki toplam siire

29 Bwd IAT Mean Geri yonde gonderilen iki paket arasindaki ortalama siire

30 Bwd IAT Std Geri yonde gonderilen iki paket arasindaki standart sapma
stiresi

31 BwdIAT Max Geri yonde gonderilen iki paket arasindaki maksimum siire

32 Bwd IAT Min Geri yonde gonderilen iki paket arasindaki minimum siire

33 Fwd PSH Flags lleri yonde hareket eden paketlerde PSH bayraginin
ayarlanma sayist

34 Bwd PSH Flags Geri yonde hareket eden paketlerde PSH bayragimin
ayarlanma sayis1

35 Fwd URG Flags lleri yonde hareket eden paketlerde URG bayragmin
ayarlanma sayis1

36 Bwd URG Flags Geri yonde hareket eden paketlerde PSH bayraginin
ayarlanma sayis1

37 Fwd Header Len fleri yondeki basliklar icin kullanilan bayt say1s

38 Bwd Header Len Geri yondeki bagliklar igin kullanilan bayt sayisi

39 Fwd Pkts/s Saniye gonderilen ileri yondeki paket sayisi

40 Bwd Pkts/s Saniye gonderilen geri yondeki paket say1si

41 Pkt Len Min Bir akigin minimum uzunlugu

42 Pkt Len Max Bir akisin maksimum uzunlugu

43 Pkt Len Mean Bir akisin ortalama uzunlugu

44 Pkt Len Std Bir akigin standart sapma uzunlugu

45 PktLen Var Ardisik olarak iletilen paket arasindaki minimum siire
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Cizelge 3.2 (Devam) Veri setine ait 6znitelikler ve agiklamalari

#  Oznitelik Aciklama

46 FIN Flag Cnt FIN igeren paketlerin sayis1

47 SYN Flag Cnt SYN iceren paketlerin sayis1

48 RST Flag Cnt RST igeren paketlerin sayist

49 PSH Flag Cnt PSH igeren paketlerin sayist

50 ACK Flag Cnt ACK igeren paketlerin sayisi

51 URG Flag Cnt URG igeren paketlerin sayisi

52 CWE Flag Count CWE igeren paketlerin sayist

53 ECE Flag Cnt ECE igeren paketlerin sayisi

54 Down/Up Ratio Indirme ve yiikleme orani

55 Pkt Size Avg Ortalama paket boyutu

56 Fwd Seg Size Avg Ileri yénde gdzlemlenen ortalama boyut

57 Bwd Seg Size Avg  Geri yonde gozlemlenen ortalama boyut

58 Fwd Byts/b Avg Ileri yonde iletilen kiitle oran1 ortalama byte sayis1

59 Fwd Pkts/b Avg Ileri yonde iletilen kiitle oran1 ortalama paket sayis1

60 Fwd Blk Rate Avg Ileri yonde iletilen kiitle oraninin ortalama sayis1

61 Bwd Byts/b Avg Geri yonde iletilen kiitle orani ortalama byte sayisi

62 Bwd Pkts/b Avg Geri yonde iletilen kiitle oran1 ortalama paket say1s1

63 Bwd Blk Rate Avg  Geri yonde iletilen kiitle oraninin ortalama sayist

64 Subflow Fwd Pkts  Ileri yonde bir alt akistaki ortalama paket sayisi

65 Subflow Fwd Byts Ileri yonde bir alt akistaki ortalama bayt sayisi

66 Subflow Bwd Pkts  Geri yonde bir alt akistaki ortalama paket sayisi

67 Subflow Bwd Byts  Geri yonde bir alt akistaki ortalama bayt sayisi

68 Init Fwd Win Byts  Ileri yonde ilk pencerede génderilen bayt sayis

69 Init Bwd Win Byts  Geri yonde ilk pencerede gonderilen bayt sayis1

70 Fwd Act Data Pkts  leri yonde iletilen en az 1 byte TCP veri yiikiine sahip
paket sayist

71 Fwd Seg Size Min lleri ydnde gdzlemlenen minimum segment boyuytu

72 Active Mean Bir akigin bosta kalmadan dnce aktif oldugu ortalama siire

73 Active Std Bir akisin bosta kalmadan 6nce aktif oldugu standart sapma
stiresi

74  Active Max Bir akisin bosta kalmadan 6nce aktif oldugu maksimum

slire

25



Cizelge 3.2 (Devam) Veri setine ait 6znitelikler ve agiklamalar

#  Oznitelik Aciklama

75 Active Min Bir akisin bosta kalmadan dnce aktif oldugu minimum siire

76 1dle Mean Bir akisin aktif hale gelmeden once bosta kaldig1 ortalama
sire

77 1dle Std Bir akigin aktif hale gelmeden 6nce bosta kaldigi standart
sapma siiresi

78 Idle Max Bir akisgin aktif hale gelmeden o©nce bosta kaldigi
maksimum stire

79 1dle Min Bir akisin aktif hale gelmeden 6nce bosta kaldigr minimum
sire

80 Label Etiket

Veri setinde yer alan “Label” degeri, siniflandirma islemi i¢in hedef degisken olarak
kullanilmaktadir. Bu degisken, iki farkli sinif icermektedir: “Bening” ve “Bot”. Bening,
veri setindeki Orneklerin zararsiz veya normal davranis sergileyen durumlart temsil
ettigini ifade eder. Genellikle, sistemin dogal ve beklenen sekilde ¢alismasini yansitan
veriler bu smifa dahildir. Bot, veri setindeki orneklerin kotii amagli, zararli veya

anormal bir davranis sergileyen durumlarini ifade eder. Bu tiir veriler genellikle tehdit

olusturan ya da sistemde istenmeyen davraniglar1 temsil eder.

Veri setinde yer alan “Label” degerine ait veri sayilar ¢izelge 3.3’te detayl bir sekilde

sunulmustur. Sekil 3.1°de Label degerlerinin gorsel dagilimi sunmaktadir. Bu gorsel

sinif dagiliminin hangi kategoride yogunlastigini anlasilir bir sekilde gorsellestirir.

Cizelge 3.3 Label degerine gore veri sayilari

Label Veri Sayisi
Benign 768423
Bot 286191
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Label

Benign
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o] 100000 200000 300000 400000 500000 600000 700000 800000

Sekil 3.1 Label degerine gore veri sayilar1 dagilimi

3.4 Veri On isleme

Veri setinin makine §grenmesi modellerine girdi olarak verilmeden 6nce, modelin en iyi
sonugclar1 elde etmesi i¢in belirli islemlerden gecirilmesi gerekmektedir (Asan vd. 2024).
Veri 6n isleme teknikleri verilerin kalitesini artirmaktadir (Oguzlar 2003). Kaliteli
veriler, kullanilmak istenilen makine 6grenmesi modellerinin dogru sonuglar vermesini

saglayacaktir (Asan vd. 2024).

Farkli birgok veri 6n isleme teknikleri bulunmaktadir. Veri 6n isleme asamalari, ¢esitli

yontemler kullanilarak gerceklestirilebilir. Bu agamalar sekil 3.2°de gosterilmistir.

VERI ON
ISLEME

Sekil 3.2 Veri 6n isleme adimlar
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Veri 6n isleme adimlar1 olarak veri setine uygulanan iglemler sekil 3.3°te gosterilmistir.

I

|
Degerlerin
odlanmasi
|
|

Veri Olgeklendirme
[

I I
] ] | | !
| ] i | !
NEEA
WHWNY,
Sekil 3.3 Veri setine uygulanan veri 6n iglem adimlari

3.4.1 Veri Temizleme

Veri temizleme, veri setindeki hatalari, eksik veya tekrar eden verilerin tespiti ve

kaldirilmasi gibi islemleri gerektirmektedir (Oguzlar 2023).

Veri seti igerisinde infinitive degerler bulunmaktadir. Bu yiizden veri seti igerisindeki
infinive degerler (np.inf, -np.inf) NaN degerlere doniistiiriilerek diger NaN olan tiim
gbzlem degerleriyle birlikte temizlenmistir. Temizleme islemi sonrast Label degerine

gore veri sayilar gizelge 3.4°te gosterilmistir.
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Cizelge 3.4 Temizlik sonrasi Label degerine gore veri sayilari

Label Veri Sayisi
Benign 758334
Bot 286191

Veri seti icerisinde tekrar eden kayitlar tespit edilmistir. Bu tekrar eden kayit sayisi
224621°dir. Veri seti igerisindeki tekrar eden ve benzersiz olan gozlem degerleri

dagilimi sekil 3.4’te gosterilmistir.

B benzersiz gozlem
mm tekrarlanan gozlem

benzersiz gozlem

* tekrarlanan gozlem

Sekil 3.4 Veri seti igerisindeki tekrar eden ve benzersiz gézlem sayilar1 dagilim

Tekrar eden kayitlar veri setinden silinmistir. Tekrar eden kayitlar silindikten sonra veri
setindeki Label degerine gore veri sayilar ¢izelge 3.5’te verilmistir. Son durumda veri

seti boyutu (819904,80) olmustur.

Cizelge 3.5 Tekrar eden kayitlar silindikten sonra Label degerine gore veri sayilari

Label Veri Sayisi
Benign 675369
Bot 144535

3.4.2 Kategorik Degerlerin Kodlanmasi

Makine 6grenmesi modellerinin kurulabilmesi i¢in degisken tiplerinin numerik olmasi
gerekmektedir (Biiyiikgapar 2023). Veri setinde object tiiriinde iki degisken

bulunmaktadir: “Timestamp” ve “Label”. Saldir1 tespitinde zamanin etkisinin olmadigi
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degerlendirilerek “Timestamp” degiskeni veri setinden dogrudan ¢ikarilmistir. Diger
object tiiriindeki “Label” degiskeni ise saldir tiirlerini ifade eden bir kategorik degisken
olarak kullanilmis ve bu degisken iizerinde veri doniisiimii islemi gergeklestirilmistir.
Veri doniisiimii  gergeklestirilirken "Benign":0, “Bot":1 olarak etiketlenmistir.
Boylelikle, makine 6grenmesi algoritmalari i¢in uygun bir veri formati olusturulmus ve
modelleme siirecine gecis saglanmistir. Etiketleme ve veri doniisiimii sonucunda elde

edilen bilgiler ve ilgili degisiklikler ¢izelge 3.6’da gosterilmistir.

Cizelge 3.6 Label degerine gore veri sayilari

Label Veri Sayisi
0 675369
1 144535

3.4.3 Veri Olgeklendirme

Verilerin farkli boyutlarda olmast  bazi simiflandirma yontemlerinin  §grenme
dogrulugunu olumsuz ydnde etkileyebilir (Saygin 2021). Genellikle veri setlerinde ¢ok
farkli Olgeklere sahip Ozellikler bulundugunda uygulanmasi gereken bir adim olan

Olceklendirme, bir 6zelligi belirli araliklara getirme siirecidir (Cetin ve Yildiz 2022).

Veri seti icerisindeki gozlem degerleri farkli boyutlarda oldugu icin dlgeklendirme
islemi uygulanmistir. Olgeklendirme ydntemlerinden standardizasyon —ydntemi
kullanilmistir. ~ Standardizasyon, veri setindeki ozelliklerin aritmetik ortalamasi 0
standart sapmas1 1 olacak sekilde veri setinin doniistiiriilmesini saglayan bir 6zellik

6l¢ekleme yontemidir (Karakaya 2024).
Projeye “from sklearn.preprocessing import StandardScaler” kiitliphanesi eklenmis ve

StandardScaler() fonksiyonu kullanilarak veri setindeki ozelliklerin ol¢eklendirme

islemi gerceklestirilmistir.
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3.4.4 Boyut indirgeme

Boyut indirgeme islemleri veri O6n isleme adimlarindan gecen veri seti iizerinde

gergeklestirilmistir.

3.4.4.1 Temel Bilesen Analizi

PCA yontemini uygulamak i¢in “from sklearn.decomposition import PCA” kiitiiphanesi
kullanilmistir. PCA’da optimum bilesen sayisini belirlemek igin agiklanan varyans
degerleri sekil 3.5’te, bilesen sayisina gore aciklanan varyans degerleri grafigi sekil

3.6’da gosterilmistir.

array([©.19355463, ©.35314469, ©.44960047, ©.52903155, ©.59042728,
©.623654178, ©.67776852, 0.7136203 , 0.743688 , 0.76944756,
9.79164698, ©.81252603, 0.83145342, 0.84/774677, ©.86363864,
©.87796167, ©.89182039, ©.98526517, ©.91731241, ©.92767529,
©.93694492, ©.94558804, 0.95409806, @.96067746, ©.96682082,
0.97204041, ©.97717245, ©.9814434 , 0.98535102, 0.98819025,
0.9907361 , ©.9924492 , ©.99408919, 0.09528042, ©.9964099 ,
0.99720298, ©.99797062, ©.9986418 , 0.09888702, ©.99910207,
0.99930227, ©.99946329, ©.99957904, 0.99967115, ©.99975333,
0.9998293 , ©.99988034, ©.99992046, 0.09994411, ©.99996043,
©.99997336, ©.99998032, ©.99998501, 0.09998903, ©.99999261,
©.99999538, ©.99999781, ©.99999919, @.99999995, ©.99999999,
1. , 1. , 1. , 1. , 1 s
1. , 1. , 1. , 1. , 1 s
1. , 1. , 1. , 1. , 1 )
1. , 1. , 1. i)
Sekil 3.5 Agiklanan varyans degerleri
1.0 1
0.9 +
0.8
e
g 0.7
=
= 0.6
2
K. |
= 0.5
&
0.4
0.3 1
0.2
6 1‘0 2‘0 3;) 4‘0 5‘0 6‘0 7‘0 8.0

Bilesen Sayisi

Sekil 3.6 Bilesen sayisina gore agiklanan varyans degerleri grafigi
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Veri setindeki gereksiz veya diisiik bilgi tasiyan oOzellikleri eleyerek veri boyutunu
azaltmak ve modelin genelleme yetenegini artirmak amaciyla aciklanan varyans
degerleri ve grafik incelenmis, toplam varyansin %80’ini temsil eden bilesen sayisi
secilmistir. Bu oran, verinin biiylik bir kismini agiklarken modelin karmasikligini
artirmadan performansint dengede tutmayr hedeflemistir. Daha yiiksek varyans
oranlarinin hesaplama maliyetini artirabilecegi ve modelin gereksiz ayrintilara
odaklanmasina yol agabilecegi goz Oniine alinarak, dogruluk ve verimlilik agisindan
%80 varyans orani tercih edilmistir. Analiz sonucunda, %80 varyans oranini karsilayan

bilesen sayisinin 12 oldugu belirlenmistir.

PCA yontemiyle yapilan doniisiim sonucunda elde edilen 12 bilesen, veri setindeki
orijinal 6zelliklerle birebir eslesmeyen soyutlanmis 6zelliklerdir. Bu bilesenler, orijinal
ozelliklerin dogrusal kombinasyonlarindan olusur ve her biri verideki varyansin belirli
bir kismini1 agiklar. Yani, her bir bilesen, orijinal tiim 6zelliklerin belirli agirliklarla
birlestirilmesiyle olusturulmus bir vektordiir. Bu siireg, verinin daha anlamli ve
anlagilabilir bir sekilde temsil edilmesini saglar, ancak her bir bilesen, orijinal

ozelliklerin dogrudan karsilig1 degildir.

PCA sonucunda elde edilen 12 bilesen kullanilarak yeni bir veri seti olusturulmustur.
Olusturulan bu veri seti, ¢alismada kullanilan yontemle ayn1 adi tastyan “PCA” ismiyle

kaydedilmistir.

3.4.4.2 Korelasyon Tabanh Ozellik Secimi

Korelasyon tabanli 6zellik se¢imi, hedef degisken ile bagimsiz degiskenler arasindaki
iliskinin giliciine odaklanarak en agiklayici degiskenlerin se¢ilmesi amaciyla yapilmistir.
Bu islem i¢in, veri setindeki iligkileri daha iyi anlayabilmek amaciyla korelasyon
matrisi hesaplanmis ve bu matrisin gorsel bir temsili olan 1s1 haritas1 olusturulmustur.
Olusturulan 1s1 haritasi, sekil 3.7'de gosterilmektedir ve degiskenler arasindaki iligkiyi
acikca ortaya koymaktadir. Ayrica, veri setindeki tiim bagimsiz degiskenlerin hedef
degisken ile korelasyon katsayilari hesaplanmis ve bu katsayilar sekil 3.8'de gorsel

olarak sunulmustur. Bu sayede, hedef degiskenle en giiglii iliskiye sahip bagimsiz
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degiskenler belirlenmis ve modelin basarisini artirmak icin hangi 6zelliklere daha fazla

odaklanilmasi gerektigi konusunda 6nemli bilgiler elde edilmistir.

Korelasyon Matrisi Isi Haritasi
l® "

Dst Port

Pratacal 4

Flaw Duralion -

Tot Fuid Pkes -

Tot Bwed Phts -
Totlen Fwd Pkis

Tollen Berd Pkls -

Fwd Pkt Len Max

Fwd Pkt Len Min -
Furd Pkt Len Mean

Fid Pt Len Std -
Bwd PkE Len Max

Bwd Pkt Len Min -

Buid Pt Len Mean:]
Bwd PKE Len Std -0
hyts/

. -06

Flow IAT Min -
Fwd 18T Tot -
Fwd IAT Mean -
Furd |AT Sd -
Fuidl 14T Max -
Furdd 14T Min -
Ewd IAT Tot -
Bwd IAT Mean -
Ewd AT 5td -
Bwid |AT Max -
Burd IAT Min -
Feidd PSH Flags -
Bwid PSH Flags -
Fwd URG Flags -
Biel URG Flags -
Fuwd Header Len - -2
Bwd Header Len - [ | [ ]
Fuwd PkEss - |

Pkt Len Min -

PEE Len Max n
PKI Len Mean

Pkt Len 5td | |

PEE Len Var -
FIN Flag Cnt -

SYN Flag Cnt - [ ]

RST Flag Cnt - = |
[FSH Flag Cnt ‘N B R [ ]

ACK Flag Cnt

CWE Flag Count: .

ECE Flag ol £ 0 . o [ |

DownUp Ratio -

Plt Size Avg - =02

fod ey S A | nmf (=l B

Bwd 5eq Size dvg [ O

Fwd fytsjh fvg -
Fuid Pitsjb Avg -

Fwd Blk Rate Avg -
Bud Byts/h Avq -
Bwd Pkts/b Avg -

Bwd Bl Hate Avg -

Subflow Fwd PRES <
Subflow Fwd Byts - —
Subflow Bwed Pkts -
Subllow Bwd Byts -

Init Fuae Win Byts - | N BN |
Init Bwd Win Byts - H'BEm =B | |
Fwd Act Dala Phls -
Fwd Seg Size Min- [l | | | | [ | [ |
Active Mean -
Active Std
Active Max -
Active Min -
Idle Mean -
Idle Std
Iddle Max -
dle Min -
Label -

-0.4

-0.0

ag Cnt

aq €Nt -

Idle std -
Label

ag Cnt -
Idle Max -

a0 CAt -
CWE Flag Count -

ag Cnt -

Dst Port -
Protocol -
Flow Duration -
Flow Pkts/s -
Flow 14T Mean -
Flow IAT Std -
Fwd Pkts/s —
Bwd Pkts/s -
Pkt Len Var -
active Min -
Idle Mean -
Idle Min -

FIN F

Pkl Len Std
S¥M Fl

FKE Len Min
Pt Len Max -
FCF Flag cnt

Flow Byts/s -
Down/Up Ratio -

fot Fwd Pkis -

Tot Bwd Pkts -
TotLen Fwd Pits -
TotLen Bwd pkis -
Flow 14T Min -
Fwd IAT ToL

Fwed IAT Mean -
Fwd IAT Std -
Bwd IAT Min -
Fwd PSH Flags -
Pkt Len Mean -
PkE size avg -

Fwd Seq Size Avg -

Fwd PET Len Max -
Flow 10T Max -

Fwd Pkt Len Min -
Fwd PKE Len Std -
Bwd PEE Len Max -
Bwd PKL Len Min -
Bwd Pkt Len Mean -
Bwi Pkt Len Std -
Bwd PSH Flags -
Fwed URG Flags -
Bwd UAG Flags -
Fwd Header Len -
Bwd Header Len -
RST F
Bwd Seg Size Aug -
Fwd Byts/h Avg -
Fwed Pkts/h Avg -
Fwd Blk Rate Avg -
Bwid Byts/b Avg -
Bwd Pkis/bh Avg -
Bwd Blk Rate Avg -
Subflow Fwd Pkts -
subflow Fwd Byts -
Subflow Bwd Pkts -
Init Bwd Win Byts -
Fuid Ack Data Phis -
Fwd Seq Size Min -

Fwid Pkt Len Mean -

Sekil 3.7 Is1 haritasi
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Label ile Diger Degiskenler Arasindaki Korelasyon

Label

RST Flag Cnt

ECE Flag Cnt
Fwd Pkt Len Std - 0.38
PSH Flag Cnt - 0.38
Fwd Pkt Len Mean - 0.30
Fwd Seq Size Avg - 0.30
Down/Up Ratio - 0.24
Fwd Seg Size Min - 0.22

Fwd Pkt Len Max

Dst Port

Fwd Header Len
TotLen Bwd Pkts
Subflow Bwd Byts
Bwd Header Len
Tot Bwd Pkts
Subflow Bwd Pkts
Init Fwd Win Byts
Subflow Fwd Pkts
Tot Fwd Pkts
Flow Byts/s
Active Min

Active Std

FIN Flag Cnt
Active Mean

Bwd IAT Min
TotLen Fwd Pkts
Subflow Fwd Byts
Active Max

Idle std

Bwd Pkts/s

Fwd Act Data Pkts
Fwd Pkts/s

Flow Pkts/s

Fwd PSH Flags
SYN Flag Cnt
URG Flag Cnt

Pkt Len Std

Bwd IAT Mean
Fwd IAT Std

Bwd IAT Max
Bwd IAT Std

Flow 1AT Std

Flow IAT Min

Fwd IAT Min

Flow IAT Mean
Fwd IAT Mean
Bwd IAT Tot

Pkt Len Mean
Idle Min

Pkt Len Max

Idle Mean

Idle Max

Pkt Size Avg

Fwd IAT Max

Fwd Pkt Len Min
Flow IAT Max

Pkt Len Var

Pkt Len Min

Bwd Pkt Len Min
Fwd IAT Tot

Flow Duration
Protocol

Bwd Pkt Len Std
ACK Flag Cnt
Bwd Seg Size Avg
Bwd Pkt Len Mean
Init Bwd Win Byts
Bwd Pkt Len Max
Bwd PSH Flags -
Fwd URG Flags -
Bwd URG Flags -
CWE Flag Count -
Fwd Byts/b Avg -
Fwd Pkts/b Avg -
Fwd Blk Rate Avg -
Bwd Byts/b Avg -
Bwd Pkts/b Avg -
Bwd Blk Rate Avg -

- 0.4

- 02

|
Label

Sekil 3.8 Label ile diger degiskenler aras1 korelasyon
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Is1 haritasi, veriler arasindaki korelasyonlari gorsel olarak sunarak, degiskenler
arasindaki iligkinin giliciinii ve yoniinii hizli bir sekilde anlamamiza yardimci olur. Renk
yogunlugu, korelasyonun giiclinii belirtir; koyu renkler gii¢lii korelasyonu, acik renkler
ise zay1f korelasyonu ifade eder. Bu sayede, veri setindeki bagimsiz degiskenlerin hedef

degiskenle veya diger degiskenlerle olan iliskileri kolayca gozlemlenebilir.

Is1 haritas1 ve hedef degiskenle diger degiskenler arasindaki korelasyon incelendiginde,
Ozellik secimi i¢in 0,2°lik bir esik degeri belirlenmistir. Bu esik degeri, modelin
dogrulugunu artiracak giiclii korelasyona sahip degiskenleri secerken, gereksiz
karmagiklig1 onleyerek performansi optimize etmeyi amacglamaktadir. Daha yiiksek bir
esik degeri, 6nemli bilgilerin kaybolmasina yol acabilirken, daha diisiik bir esik degeri
ise asirt 6grenmeye (overfitting) neden olabilir. Bu denge, modelin anlamli iligkileri
koruyarak gereksiz bilgileri diglamasini saglar. 0,2'lik esik degerinin altinda kalan
degiskenler analizden c¢ikarilmis ve hedef degiskenle giiclii korelasyon gdsteren

bagimsiz degiskenlerin listesi Sekil 3.9°da gdsterilmistir.

RST Flag Cnt 0.636889
ECE Flag Cnt 0.636887
Fwd Pkt Len Std 0.380461
PSH Flag Cnt ©.380049
Fwd Pkt Len Mean ©.297489
Fwd Seg Size Avg 0.297489
Bwd Pkt Len Max 0.278847
Init Bwd Win Byts ©.251478
Down/Up Ratio 0.238548
Bwd Pkt Len Mean ©.234383
Bwd Seg Size Avg 0.234383
ACK Flag Cnt ©.230189
Bwd Pkt Len Std 9.229077
Fwd Seg Size Min 0.218601
Protocol ©.2085685
Flow Duration ©.201995

Sekil 3.9 0,2°den biiyiik korelasyona sahip degiskenlerin listesi

Caligmada kullanilmak tiizere, yukarida listelenen yiliksek korelasyona sahip 16 6zellik
secilerek yeni bir veri seti olusturulmustur. Bu veri seti, ¢aligmada kullanilan yontemle

ayn1 adi tagtyan “CB” ismiyle kaydedilmistir.
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3.4.4.3 Karsihkh Bilgi Ozellik Secimi

Karsiliklt bilgi o6zelik secimi, bagimsiz degiskenlerin hedef degiskene tasidiklar
bilginin giiciine odaklanarak en agiklayici degiskenlerin se¢ilmesi amaciyla yapilmistir.
Bu islem icin “from sklearn.feature_selection import mutual_info_classif” kiitiiphanesi
projeye dahil edilmistir. Veri setindeki her bir 6zellik ile hedef degisken arasindaki
iligkiyi olgmek icin karsilikli bilgi katsayilar1 hesaplanmistir. Bu katsayi, her bir
ozelligin hedef degisken hakkinda ne kadar bilgi sagladigin1 gosterir. Sekil 3.10°da her

bir 6zelligin hedef degiskenle olan karsilikl bilgi katsayisi gorsel olarak sunulmustur.

Label ile Diger Degiskenler Arasinda Karsilikli Bilgi Katsayisi

Pkt Len Max

Fwd Pkt Len Max
Bwd Pkt Len Std
Bwd Pkt Len Max
Pkt Len Std

Bwd Pkt Len Mean
Bwd Seqg Size Avg
Fwd Pkt Len Std
Fwd Pkt Len Mean
Fwd Seg Size Avg
Pkt Len Mean

Pkt Len Var

Pkt Size Avg

Init Bwd Win Byts
Dst Port

Subflow Bwd Byts
TotLen Bwd Pkts
TotLen Fwd Pkts
Subflow Fwd Byts
Bwd IAT Mean
Bwd IAT Tot

Flow IAT Std

Flow Pkts/s

Bwd IAT Max

Flow Byts/s
Fwd IAT std
Fwd IAT Max
Flow IAT Mean
Flow IAT Max
Flow Duration
Bwd IAT Std
Fwd IAT Tot
Fwd IAT Mean
Fwd Header Len
Bwd Header Len
Fwd IAT Min
Tot Bwd Pkts
Subflow Bwd Pkts
Tot Fwd Pkts
Subflow Fwd Pkts
Bwd IAT Min
RST Flag Cnt
ECE Flag Cnt
Fwd Act Data Pkts
Flow IAT Min
PSH Flag Cnt
Down/Up Ratio
Init Fwd Win Byts
Protocol
Fwd Seg Size Min
ACK Flag Cnt
Fwd Pkt Len Min
Pkt Len Min
Bwd Pkt Len Min
Idle Max
idle Min
Idle Mean
Active Mean
Active Min
Active Max |50
Idle Std -
Active Std -l
URG Flag Cnt 4@
Fwd PSH Flags 4%
S¥YN Flag Cnt 9%
FIN Flag Cnt
Fwd Blk Rate Avg
CWE Flag Count
Fwd Byts/b Avg
Bwd Blk Rate Avg
Fwd Pkts/b Avg
Bwd PSH Flags
Bwd URG Flags
Bwd Pkts/b Avg
Bwd Byts/b Avg
Fwd URG Flags |

Ozellikler

Karsihikh Bilgi

Sekil 3.10 Karsilikli bilgi katsayilarina gore siralanmis 6zellikler
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Sekil 3.10°da yiiksek karsilikli bilgi degerlerine sahip Ozellikler, hedef degiskenin
tahminine katki saglama potansiyeli yliksek olan 6zellikler olarak one ¢ikmaktadir. Bu
sekil, hangi Ozelliklerin daha anlamli ve bilgi tasiyan degiskenler oldugunu kolayca

gérmemizi saglar.

Sekil 3.10 incelendiginde, yiiksek karsilikli bilgi degerlerine sahip olan ve modelin
karmasikligin1 gereksiz yere artirmayacak oOzelliklerin belirlenmesi amaciyla, esik
degerinin 0,4 ve ilizerinde olmasi1 gerektigi goriilmektedir. Ancak, 0,4’lin se¢ilmesi daha
fazla ozellik ile ¢alismay1 gerektireceginden, bu durum modelin dogrulugunu olumsuz
etkileyebilecek gereksiz bilgilerin modele dahil olmasina neden olabilir. Bu nedenle,
daha dengeli bir se¢cim yapmak adina 0,4’ten biraz daha yiiksek olan 0,42 degeri tercih
edilmistir. Bu deger, veri setindeki anlaml iligkileri korurken, gereksiz degiskenleri
disarida birakmak i¢in uygun bir esik degeri sunmaktadir. Bu sayede, modelin
performansini artiracak yliksek karsilikli bilgi degerlerine sahip 6zellikler segilirken,
veri setinin karmasikligi ve hesaplama maliyeti de optimal seviyede tutulmustur.
Belirlenen esik degerinin altindaki 6zellikler analizden ¢ikarilmistir. Secilen 6zelliklerin

listesi sekil 3.11°de gosterilmistir.

PktLenMax  0.473742 PktLenVar 0454727

Fwd Pkt Len Max 0464602 Pkt Size Avg 0.453849

Bwd PktLen Std  0.464281
Init Bwd Win Byts 0.452391

Bwd Pkt Len Max 0462319
Dst Port 0.452235

Pkt Len Std 0.458513

Subflow Bwd Byts 0.450595
Bwd Pkt Len Mean 0457714

TotLen Bwd Pkts 0.450494
Bwd Seg Size Avg 0457652

Fwd PktLen Std 0457468  1o0-en FWdPkts  0.449949

Fwd Pkt Len Mean 0457304  Subflow Fwd Byts 0.449941
Fwd Seg Size Avg 0457152 Bwd IATMean 0422574

Pkt Len Mean 0.456348 Bwd IAT Tot 0.421745

Sekil 3.11 0,42’den biiylik karsilikli bilgi degerine sahip degiskenlerin listesi

Calismada kullanilmak iizere listelenen yliksek karsilikli bilgi katsayisina sahip 21
ozelligin se¢ilmesiyle yeni bir veri seti olusturulmustur. Bu veri seti, calismada

kullanilan yontemle ayn1 adi tagityan "MI" ismiyle kaydedilmistir.
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3.5 Hibrit Yontemler

Bu calisma kapsaminda iki farkli hibrit yontem gelistirilmistir. Gelistirilen hibrit
yontemler, li¢ farkli boyut indirgeme tekniginin farkli siralamalarla birlestirilmesiyle
olusturulmustur. Bu kombinasyonlar, boyut indirgeme siireclerinin performansini ve
etkinligini artirmay1 hedeflemektedir. Her bir hibrit yontem, tekniklerin farkli siralama

ve entegrasyon stratejilerine dayanarak olusturulmustur.
3.5.1 Hibritl
Hibritl yonteminde, veri 6n isleme siirecinde, korelasyon tabanli yontem ile segilen 16

ozellik ve karsilikli bilgi yontemiyle secilen 21 6zellik birlestirilerek, yeni bir 6zellik

kiimesi olusturulmustur. Ozelliklerin birlesim kiimesi sekil 3.12°de gosterilmistir.

Korelasyon Tabanh lial'slhl\'ll Bilgi
Ozellik Secimi Ozellik Secimi

Pkt Len Max
Fwd Pkt Len Max
Pkt Len Std
Pkt Len Mean

Bwd Pkt Len Std

Flow Duration

Bwd Pkt Len Max

Frotocol
Pkt Len Var

d Seo Si : Bwd Pkt Len M
Fwd Seg Size Min W F eI A Pkt Size Avg

Dst Port
Subflow Bwd Byts

ACK Flag Cut Bwd Seg Size Avg

Downfup Ratio

Fwd Pkt Len Std
Totlen Bwd Pkts

Totlen Fwd Pkts
Subflow Fwd Byts
Bwd IAT Mean

EE kg Ot Fwd Pkt Len Mean

ECE Flag Cnt

Fwd Seg Size Avg

RST Flag Cnt mit Bwd Win Byts

Bwd IAT Tot

Sekil 3.12 “Korelasyon tabanli + karsilikl1 bilgi” yontemleri ile secilen 6zelliklerin birlesimi

Her iki yontemde de ortak olarak 8 6zellik bulunmaktadir. Yontemlerin birlesimiyle
toplamda 29 ozellik elde edilmistir. Elde edilen ozelliklerin listesi sekil 3.13’te

gosterilmistir.
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1 Flow Duration 16 RST Flag Cnt
2 Protocol 17 Pkt Len Max

3 Fwd Seg Size Min 18  Fwd Pkt Len Max

& Bwd PktLen Std 19 Pkt Len Std
5 ACK Flag Cnt  9g Pkt Len Mean
6 BwdSegSizeAvg 94 Pkt Len Var
7 Bwd Pkt Len Mean 22 Pkt Size Avg
8 Down/Up Ratio

23 Dst Port

9 Init Bwd Win Byts
24  Subflow Bwd Byts

10 Bwd Pkt Len Max
25 TotLen Bwd Pkts
11 Fwd Pkt Len Mean

26 TotLen Fwd Pkts
12 Fwd Seg Size Avg

13 PSH Flag Cnt 27 Subflow Fwd Byts

14  FwdPktlensStd 28 Bwd IAT Mean

15 ECE Flagcnt 29 Bwd IAT Tot

Sekil 3.13 “Korelasyon tabanli + karsilikli bilgi” birlesimi sonucu olusan 6zelliklerin listesi

Sonraki asamada, PCA kullanilarak, birlestirilen bu yeni veri kiimesinin boyutu daha da
kiiciiltiilmiis ve en fazla varyansi aciklayan bilesenler se¢ilmistir. PCA’da optimum
bilesen sayisini belirlemek icin agiklanan varyans degerleri sekil 3.14’te ve bilesen

sayisina gore agiklanan varyans degerleri grafigi sekil 3.15’te verilmistir.

array([©.39711036, ©.54537443, 0.63458821, 8.78641255, 0.7714983
.83030047, ©.8730909 , ©.89905377, 6.92192636, 0.94246647,
©.96009681, ©.97216779, ©.98157497, ©.98839739, 0.99230727,
©.99570841, ©.99769349, ©.99853098, 0.9990848 , 0.99949184,
©.99975297, ©.9998988 , ©.9999607 , ©.99999986, 0.99999996,
1. , 1. , 1. , 1. 1))

Sekil 3.14 Aciklanan varyans degerleri
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Sekil 3.15 Bilesen sayisina gore aciklanan varyans degerleri grafigi

Ozellik segimi uygulanmis veri setinde yalnmzca bilgi yogunlugu yiiksek ve hedef
degiskenle anlamli iligkiye sahip 6zellikler kaldig1 i¢in, bu veri setinde %99 varyans
oran1 tercih edilmistir. Ozellik se¢imi asamasinda gereksiz veya tekrarl bilgiler 5nceden
elendigi i¢in, PCA uygulandiginda daha yiliksek bir varyans oraninin aciklanmasi
miimkiindiir. Bu, anlamli bilgiyi tamamen korurken modelin performansini artirmak
i¢cin uygun bir se¢im olmustur. %99 varyans orani, verinin biiyiik bir kismini agiklarken,
modelin dogrulugunu yiikseltmek ve daha iyi genelleme saglamak adma optimum bir
dengeyi sunmaktadir. Agiklanan varyans degerleri ve grafik incelendiginde, 6zelliklerin
toplam %99 unu temsil edecek bilesen sayisinin 15 oldugu belirlenmistir. Bu 15 bilesen

ile yeni bir veri seti olugturulmus ve bu veri seti "Hibritl" adiyla kaydedilmistir.

3.5.2 Hibrit2

Hibrit2 yonteminde, veri 6n isleme asamasinda PCA ile secilen 12 6zellik iizerinde
korelasyon tabanli ve karsilikli bilgi yontemleri ayr1 ayr1 uygulanmis ve ardindan bu

yontemlerin birlesimiyle yeni bir 6zellik kiimesi olusturulmustur.

Korelasyon tabanli 6zellik se¢imi icin korelasyon matrisi hesaplanmis ve 1s1 haritasi
olusturulmustur. Olusturulan 1s1 haritas1 sekil 3.16°da gosterilmistir. Veri setindeki tiim
bagimsiz degiskenlerin hedef degisken ile korelasyon katsayilar1 hesaplanmis ve sekil

3.17°de gosterilmistir.
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Korelasyon Matrisi Isi Haritasi
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Sekil 3.16 Is1 haritasi
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Sekil 3.17 Label ile diger degiskenler arasi korelasyon

Is1 haritas1 ve hedef degiskenle diger degiskenler arasindaki korelasyon incelendiginde,
ozellik secimi igin 0,2’lik bir esik degeri belirlenmistir. Bu esik degeri, modelin
dogrulugunu artiracak giiclii korelasyona sahip degiskenleri secerken, gereksiz

karmagikligi Onleyerek performansi optimize etmeyi amaclamaktadir. 0,2'lik esik
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degerinin altinda kalan degiskenler analizden c¢ikarilmis ve hedef degiskenle giiclii
korelasyon gosteren bagimsiz degiskenlerin listesi Sekil 3.18’de gosterilmistir.

Korelasyon tabanli 6zellik se¢imi sonucunda 5 6zellik secilmistir.

6 9.361931
3 9.340725
10 9.315429
11 8.246297
1 8.219934

Sekil 3.18 0,2’den biiyiik korelasyona sahip degiskenlerin listesi

Karsilikl bilgi 6zellik se¢imi i¢in veri setindeki 6zellikler ile hedef degisken arasindaki
karsilikli bilgi katsayilar1 hesaplanmistir. Hesaplanan bu degerlere gore ozellikler sekil

3.19°da siralanmugtir.

Label ile Diger Degiskenler Arasinda Karsilikli Bilgi Katsayis
0

11

2

4

8

10

Ozellikler

T T
0.0 0.1 0.2 0.3 0.4
Karsilikh Bilgi

Sekil 3.19 Karsilikli bilgi katsayilarina gore siralanmig dzellikler

Sekil 3.19 incelendiginde, tiim 6zelliklerin karsilikli bilgi katsayis1 0,4’lin iizerindedir.
Bu yiizden esik degerinin 0,4’iin iizerinde belirlenmesi gerekmektedir. Bu nedenle, daha
dengeli bir se¢im yapmak adina 0,45 olarak belirlenmistir. Bu deger, veri setindeki
anlaml iligkileri korurken, gereksiz degiskenleri disarida birakmak i¢in uygun bir esik
degeri sunmaktadir. Bu sayede, modelin performansini artiracak yiiksek karsilikli bilgi

degerlerine sahip Ozellikler segilirken, veri setinin karmasikligi ve hesaplama maliyeti
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de optimal seviyede tutulmustur. Belirlenen esik degerinin altindaki 6zellikler analizden
cikartlmistir. Segilen ozelliklerin listesi sekil 3.20°de gdosterilmistir. Karsiliklt bilgi

Ozellik se¢imi sonucunda 8 6zellik se¢ilmistir.

0 0.460592
11 0.456607
0.455368
0.454758
0.452559
10 0.451885
3 0451102
1 0.451069

Sekil 3.20 0,45°den biiytik karsilikl bilgi katsayisina sahip degiskenlerin listesi

Korelasyon tabanli yontemden elde edilen 5 6zellik ve karsilikli bilgi yonteminden elde
edilen 8 oOzellik bir araya getirilerek, yeni ve daha kapsamli bir 6zellik kiimesi

olusturulmustur. Bu birlesime iligskin detaylar Sekil 3.21°de gosterilmektedir.

Karsihkh Bilgi

Korelasyon Tabanl 3
orelasyon Tabanh Ozellik Secimi

Ozellik Segimi

Sekil 3.21 “Korelasyon tabanli + karsilikl bilgi” yontemleri ile segilen 6zelliklerin birlesimi

Her iki yontemde de ortak olarak 4 6zellik bulunmaktadir. Yontemlerin birlesimiyle
toplamda 9 ozellik elde edilmistir. Elde edilen oOzelliklerin listesi sekil 3.22°de
gosterilmistir. Bu 9 6zellik ile yeni bir veri seti olusturulmus ve bu veri seti "Hibrit2"

adiyla kaydedilmistir.
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Sekil 3.22 “Korelasyon tabanli + karsilikli bilgi” birlesimi sonucu olusan 6zelliklerin listesi
3.6 Hedef Degisken ve Bagimsiz Degiskenin Belirlenmesi
Saldir1 durumunun olup olmamasi bizim hedef degiskenimizdir. Bu yilizden Label

degiskeni hedef degisken olarak belirlenmistir. Geriye kalan degiskenler de bagimsiz
degiskendir.

44



4. BULGULAR

Bu boéliimde, boyut indirgeme yontemleri uygulanmadan olusturulan veri seti ile boyut
indirgeme yontemleri uygulanarak olusturulan “PCA”, “CB”, “MI”, “Hibritl” ve
“Hibrit2” veri setleri, farklt makine 6grenmesi algoritmalar ile kapsamli bir sekilde test
edilmistir. Calismada, model egitimi icin Sekil 4.1’de gdsterilen LR, KNN, DT ve RO
algoritmalar1 kullanilmis; her bir modelin siiflandirma performansi dogruluk, kesinlik,

duyarlilik, f1 skor ve egitim siireleri agisindan analiz edilmistir.

Elde edilen sonuglar, asagidaki bagliklar altinda degerlendirilmistir:
e Boyut indirgeme yontemleri ve hibrit yaklasimlarin basar1 oranlarini ve egitim
stirelerini nasil etkiledigi,
e Boyut indirgeme uygulanmayan veri seti ile boyut indirgeme sonrasi olusturulan
veri setlerinin dogruluk, hiz ve genel performans bakimindan karsilastirmali

analizleri.

Bulgular, her bir veri seti ve algoritma kombinasyonu i¢in detayli tablolar ve grafikler
esliginde sunulmustur. Tablolar, kullanilan 6zellik sayilari, dogruluk, kesinlik,
duyarlilik, f1 skor ve egitim siiresi dl¢iitlerini kapsamis; grafiklerle bu sonuglarin goérsel
olarak yorumlanmasi saglanmistir. Bu analizler, hem boyut indirgeme yontemlerinin
hem de kullanilan algoritmalarin sistem performansi {izerindeki etkisini daha 1yi

anlamay1 miimkiin kilmistir.

0 S @ @

i i
! [ ]
—— ————————— ———— b

]
R S HEs

1
Model Egitimi

Sekil 4.1 Veri setlerinin egitim siireci
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4.1 Makine Ogrenmesi Algoritmalarinin Performans Karsilastirmasi

Kullanilan her bir makine 6grenmesi yontemi i¢in performans degerlendirme olgiitleri
detayl bir sekilde analiz edilmistir. Daha tutarli ve giivenilir bir model olusturabilmek
amactyla k-kat ¢apraz dogrulama yontemi uygulanmistir. Gelistirilen sistemlerde, hibrit
yontem hari¢, “scikit-learn” kiitiiphanesi igerisindeki simiflandiricilar varsayilan
parametrelerle kullanilmistir. Ancak, hibrit yontemle elde edilen veri setlerinde model
performansin1 artirmak i¢in hiper parametre ayarlamalari gergeklestirilmistir. Bu
stirecte, grid search teknigi kullanilarak en wuygun hiperparametre degerleri
belirlenmistir. Tiim modellerde 10 kat ¢apraz dogrulama teknigi kullanilarak modelin
basarist; dogruluk, kesinlik, duyarlilik, f1 skor ve egitim siiresi Olgiitleri {izerinden

degerlendirilmistir. Egitim siireleri sn cinsinden hesaplanmistir.

4.1.1 Lojistik Regresyon

LR algoritmas1 ile simiflandirma isleminin gerceklestirilebilmesi i¢in “from
sklearn.linear_model import LogisticRegression” kiitliphanesi projeye dahil edilmistir.
LogisticRegression simnift kullanilarak model olusturulmus ve egitilmistir. LR
modelinin, boyut indirgeme yontemleri uygulanmadan Onceki performansiyla boyut
indirgeme yontemleri uygulandiktan sonraki performanslarinin karsilastirmali sonuglari
analiz edilmistir. Hibrit yontemler i¢in gergeklestirilen hiper parametre ayarlamalarinin

sonuglari ¢izelge 4.1°de gosterilmektedir.

Cizelge 4.1 Hiper parametre optimizasyon islemi konfigiirasyonu ve sonuglari

Hiper parametre Varsayilan Deger Optimizasyon Arahgi En Iyi Deger
Hibritl Hibrit2
C 1.0 [0.1,1,10,100] 100 10

Cizelge 4.2°de LR modeli i¢in boyut indirgeme yoOntemleri uygulanmadan ve
uygulandiktan sonra elde edilen sonuglar yer almaktadir. Bu bulgular, modelin

siiflandirma performansini ve egitim siiresini detayl bir sekilde gostermektedir.
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Cizelge 4.2 LR modeli sonuclar1

Yontem Ozellik Sayis1  Dogruluk Kesinlik Duyarhhik  F1 Egitim
Siiresi (sn)

Yok 78 0,9981 0,9986 0,9906 0,9945 37
PCA 12 0,9961 0,9893 0,9889 0,9891 17
CB 16 0,9975 0,9969 0,9890 0,9930 15
MI 22 0,9967 0,9980 0,9832 0,9906 23
Hibritl 15 0,9978 0,9984 0,9891 0,9937 20
Hibrit2 9 0,9903 0,9840 0,9609 0,9723 17

Boyut indirgeme yontemi uygulanmadiginda, model %99,81 dogruluk ve %99,45 fl
skoru ile en yliksek performansi gostermistir. Ancak, bu yontemle egitim siiresi 37 sn
olarak 6l¢iilmiis ve diger yontemlere kiyasla oldukca yiiksek kalmistir. Bu durum, fazla

sayida Ozelligin egitim siiresini artirdigina isaret etmektedir.

PCA yonteminde, modelin dogruluk oran1 9%99,61'e diiserken, egitim siiresi 17 sn ile
onemli Ol¢iide kisalmistir. Bu, daha az sayida 6zelligin egitim siiresini kisalttigini

gostermektedir.

CB yontemi, %99,75 dogruluk ve %99,30 f1 skoru ile hem ytiksek bir performans hem
de 15 sn’lik egitim siiresi ile en diislik islem siiresini sunmustur. CB yontemi, dogruluk

ve iglem siiresi arasinda etkili bir denge kurmaktadir.

MI yontemi, %99,67 dogruluk ve 9%99,06 f1 skoru elde etmistir. Egitim siiresi 23 sn
olarak Ol¢lilmiis olup, bu diger yontemlere kiyasla daha uzun bir siireyi ifade
etmektedir. Ancak MI yontemi, dogruluk oranimi yiiksek tutarak islem siiresini optimize

etmistir.
Hibritl yontemi, %99,78 dogruluk ve %99,37 fl skoru ile yiiksek bir performans

sunmugtur. Egitim stiresi 20 sn olarak 6l¢iilmiistiir. Hibritl yontemi, dogruluk oranini

koruyarak islem siiresini optimize etmesiyle dikkat ¢ekmektedir.
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Hibrit2 yontemi, %99,03 dogruluk ve %97,23 f1 skoru ile diger yontemlere kiyasla
daha diistik bir performans sergilemistir. Ancak, yalnizca 9 6zellik ile 17 sn’lik egitim
siiresi sunarak islem siiresini 6onemli Ol¢iide azaltmistir. Ancak bu durum, 6zelliklerin

azalmasiyla performansin sinirlanabilecegini géstermektedir.

LR
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Q w =]
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Sekil 4.2 Model basarisi ve egitim siiresi karsilastirmasi

Sekil 4.2°deki grafik incelendiginde, boyut indirgeme yontemleri uygulanmadiginda
dogruluk orani en yiiksek seviyeye ulassa da egitim siiresi en uzun olarak Slgiilmiistiir.
Gergek zamanli sistemlerde islem hizinin kritik 6neme sahip oldugu diisiiniildiigiinde,
bu durum bazi boyut indirgeme yontemlerini daha tercih edilebilir hale getirmektedir.
LR modelinde boyut indirgeme yontemlerinin iglem siiresini dnemli dl¢lide azalttig1 ve

modelin performansini biiylik oranda korudugu goriilmiistiir.

Sonug olarak Hibritl yontemi, yliksek dogruluk orani ve diisiik islem siiresi ile dengeli
bir ¢6ziim sunarak, ger¢ek zamanli sistemler i¢in daha uygun bir alternatif oldugunu

ortaya koymaktadir.
4.1.2 K En Yakin Komsu Algoritmasi
KNN algoritmas1 ile simiflandirma isleminin gergeklestirilebilmesi i¢in “from

sklearn.neighbors import KNeighborsClassifier” kiitliphanesi pojeye dahil edilmistir.
KNeighborsClassifier sinifi kullanilarak model olusturulmus ve egitilmistir. KNN
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modelinin, boyut indirgeme yontemleri uygulanmadan O6nceki performansiyla boyut
indirgeme yontemleri uygulandiktan sonraki performanslariin karsilastirmali sonuglart
analiz edilmistir. Hibrit yontemler i¢in gerceklestirilen hiper parametre ayarlamalarinin

sonuglar1 ¢izelge 4.3°te gosterilmektedir.

Cizelge 4.3 Hiper parametre optimizasyon iglemi konfigiirasyonu ve sonuglari

Hiper Varsayillan Optimizasyon Arahgi En Iyi Deger

Parametre Deger

Hibritl Hibrit2

n_neighbors 5 [3,5,7,9, 11] 11 3

) _ ) ['euclidean’,'manhattan’, .
metric minkowski ) i euclidean manhattan
'minkowski']

weights uniform ['uniform’, 'distance’] uniform  distance

p 2 (1, 2] 1 1

Cizelge 4.4’te KNN modeli i¢in boyut indirgeme yoOntemleri uygulanmadan ve
uygulandiktan sonra elde edilen sonuglar yer almaktadir. Bu bulgular, modelin

siniflandirma performansini ve egitim siiresini detayl bir sekilde gostermektedir.

Cizelge 4.4 KNN modeli sonuglari

Yontem Ozellik Sayis1  Dogruluk Kesinlik Duyarhhk F1 Egitim
Siiresi (sn)

Yok 78 0,9999 0,9998 0,9999 0,9998 1246

PCA 12 0,9999 0,9997 0,9999 0,9998 71

CB 16 0,9980 0,9924 0,9967 0,9945 805

MI 22 0,9996 0,9998 0,9981 0,9990 807
Hibritl 15 0,9997 0,9993 0,9993 0,9993 78
Hibrit2 9 0,9999 0,9998 0,9999 0,9999 31

Boyut indirgeme yontemi uygulanmadiginda, model %99,99 dogruluk ve %99,98 f1
skoru ile yiiksek performans elde etmis olsa da, egitim siiresi 1246 sn ile acik ara en

uzun siire olarak Ol¢iilmiistiir. Bu durum, fazla sayida 6zelligin egitim siiresini 6nemli
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Olgiide artirdigmmi gostermektedir ve gergek zamanli sistemler igin dezavantaj

olusturabilir.

PCA yontemi, 6zellik sayisim 12’ye indirerek egitim siiresini 71 sn’ye diistirmiistiir.
Dogruluk (%99,99) ve f1 skoru (%99,98) iizerinde higbir performans kayb1
yasanmadigl gozlemlenmistir. Bu durum, PCA yonteminin dogruluk ve egitim siiresi

acisindan dengeli ve verimli bir ¢6ziim sundugunu gostermektedir.

CB yontemi ile egitim siiresi 805 sn’ye diistliriilmiis, ancak dogruluk oran1 %99,80’e ve
f1 skoru %99,45’e diismiistiir. Bu yontem, egitim siiresini azaltmakla birlikte dogruluk

ve fl skorunda diisiise neden olmustur.

MI yontemi, %99,96 dogruluk ve %99,90 f1 skoru ile CB yontemine gore yiiksek bir
performans sergilemis ve egitim siiresini 807 sn’ye diisiirmiistiir. CB yontemine kiyasla
daha iyi dogruluk oram1 sunmakla birlikte, islem siiresi bakimindan benzer sonug elde
etmistir.

Hibritl yontemi, %99,97 dogruluk ve %99,93 f1 skoru elde etmistir. Egitim siiresi ise
78 sn ile oldukca kisalmistir. Bu durum, hibrit yontemin dogruluk oraninda minimal bir

diisiisle egitim stiresi acisindan dengeli bir ¢6ziim sundugunu gostermektedir.

Hibrit2 yontemi, yalnizca 9 6zellik ile %99,99 dogruluk ve %99,99 f1 skoru elde etmis,
performansi korurken 31 sn ile en diisiik egitim siliresini sunmustur. Bu sonuglar,
Hibrit2 yonteminin hem dogruluk hem de hiz agisindan en etkili yontem oldugunu

gostermektedir.
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Sekil 4.3 Model basarisi ve egitim siiresi karsilastirmasi

Sekil 4.3’teki grafik incelendiginde, boyut indirgeme yontemleri uygulanmadiginda
dogruluk oran1 yliksek seviyeye ulagsa da egitim siiresi en uzun olarak dl¢iilmiistiir. Bu
durum, fazla sayida Ozelligin islem siiresini artirarak gercek zamanli sistemlerde
kullanilabilirligini sinirladig ve islem hizinin kritik 6neme sahip oldugu durumlarda
boyut indirgeme yontemlerini daha tercih edilebilir hale getirdigini gostermektedir.
KNN modelinde boyut indirgeme yontemlerinin islem siiresini énemli dlgiide azalttigi

ve model performansini korudugu gézlemlenmistir.

Sonug olarak, Hibrit2 yontemi, hem yiliksek dogruluk oranini korumasi hem de islem
stiresini minimize etmesiyle gercek zamanli uygulamalar i¢in en uygun yontem olarak

one ¢ikmaktadir.

4.1.3 Karar Agaci

DT algoritmasi ile siniflandirma isleminin gergeklestirilebilmesi i¢in “from sklearn.tree
import DecisionTreeClassifier” kiitiiphanesi pojeye dahil edilmistir.
DecisionTreeClassifier sinift kullanilarak model olusturulmus ve egitilmistir. DT
modelinin, boyut indirgeme yontemleri uygulanmadan onceki performansiyla boyut
indirgeme yontemleri uygulandiktan sonraki performanslarinin karsilastirmali sonuglar
analiz edilmistir. Hibrit yontemler i¢in gergeklestirilen hiper parametre ayarlamalarinin

sonuclari ¢izelge 4.5’te gosterilmektedir.
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Cizelge 4.5 Hiper parametre optimizasyon islemin konfigilirasyonu ve sonuglari

Hiper Parametre Varsayllan Optimizasyon Arahigi En Iyi Deger

Deger
Hibritl Hibrit2
max_depth None [10,15] 15 15
min_samples_split 2 [5,10] 10 5
min_samples_leaf 1 [2,5] 2 2
max_features None ['sqrt’, log2'] log2 sqrt

Cizelge 4.6’da DT modeli i¢in boyut indirgeme yontemleri uygulanmadan ve
uygulandiktan sonra elde edilen sonuglar yer almaktadir. Bu bulgular, modelin

siiflandirma performansini ve egitim siiresini detayl bir sekilde gostermektedir.

Cizelge 4.6 DT modeli sonuglari

Yontem Ozellik Dogruluk Kesinlik Duyarhhk F1 Egitim
Sayisi Siiresi (sn)

Yok 78 0,9999 0,9998 0,9999 0,9999 64
PCA 12 0,9999 0,9997 0,9998 0,9998 91
CB 16 0,9981 0,9990 0,9904 0,9947 17
MI 22 0,9996 0,9999 0,9982 0,9990 20
Hibritl 15 0,9997 0,9992 0,9992 0,9992 24
Hibrit2 9 0,9999 0,9998 0,9997 0,9997 25

Boyut indirgeme yontemi uygulanmadiginda model, %99,99 dogruluk ve %99,99 fl1
skoru ile yliksek performans gostermistir. Ancak egitim siliresi 64 sn ile diger
yontemlere kiyasla daha uzundur. Bu durum, boyut indirgeme yapilmadiginda daha

fazla 6zelligin islem siiresini artirabilecegini gostermektedir.
PCA yonteminde, dogruluk ve f1 skorunda (%99,99 ve %99,98) neredeyse higbir kayip

yasanmamistir. Ancak, egitim siiresi 91 sn’ye ¢ikarak boyut indirgeme yontemlerinden

beklenen siireden daha uzun bir islem siiresi gostermistir.
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CB yontemi, dogruluk oraninda hafif bir diisiise (%99,81) ve fl skorunda azalmaya
(%99,47) neden olmus, ancak egitim siiresini 17 sn ile en diislik seviyeye indirmistir.

Egitim siiresindeki azalma, CB yonteminin avantajini ortaya koymaktadir.

MI yontemi, %99,96 dogruluk ve %99,90 f1 skoru ile yiiksek bir performans sergilemis,
egitim siiresini ise 20 sn’ye indirerek islem siiresini optimize etmistir. Bu yontem, islem

stiresi ve dogruluk arasinda dengeli bir sonu¢ saglamistir.

Hibritl yontemi, model %99,97 dogruluk ve %99,92 fl skoru ile iyi bir performans
sunmus, egitim siiresini 24 sn’ye indirerek islem siiresi ve dogruluk arasinda dengeli bir

sonug saglayarak etkili bir alternatif olarak one ¢ikmaktadir.

Hibrit2 yontemi, yalnizca 9 6zellik ile %99,99 dogruluk ve %99,97 f1 skoru elde etmis,
performansi korudugu gibi egitim siiresini 25 sn’ye indirmistir. Bu sonuglar, Hibrit2
yonteminin hem dogruluk hem de hiz agisindan en etkili yontem oldugunu

gostermektedir.
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Sekil 4.4 Model basarisi ve egitim siiresi karsilagtirmasi

Cizelge 4.4’daki  sonuglar incelendiginde, boyut indirgeme  ydntemleri
uygulanmadiginda modelin dogruluk orani en yiiksek seviyeye ulasmis olsa da egitim
siiresi en uzun olarak Olgiilmiistiir. Ger¢ek zamanli sistemlerde islem hizinin kritik

oneme sahip oldugu diisiiniildiigliinde, bu durum boyut indirgeme ydntemlerini daha
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tercih edilebilir hale getirmektedir. DT modelinde boyut indirgeme, egitim siiresini

diisiirmiis ve model performansini biiyiik 6l¢iide korumustur.

Sonug olarak Hibrit2 yontemi, hem yiiksek dogruluk oranini korumasi hem de islem
stiresini minimize etmesiyle gercek zamanli uygulamalar i¢in en uygun yontem olarak

one ¢ikmaktadir.

4.1.4 Rastgele Orman

RF algoritmast ile smiflandirma isleminin gergeklestirilebilmesi i¢in  “from
sklearn.ensemble import RandomForestClassifier” kiitliphanesi pojeye dahil edilmistir.
RandomPForestClassifier smifi kullanilarak model olusturulmus ve egitilmistir. RF
modelinin, boyut indirgeme yontemleri uygulanmadan Onceki performansiyla boyut
indirgeme yontemleri uygulandiktan sonraki performanslarinin karsilastirmali sonuglari
analiz edilmistir. Hibrit yontemler i¢in gerceklestirilen hiper parametre ayarlamalarinin

sonugclari ¢izelge 4.5’de gosterilmektedir.

Cizelge 4.7 Hiper parametre optimizasyon islemin konfigiirasyonu ve sonuglari

Hiper Parametre = Varsayllan  Optimizasyon Arahg En Iyi Deger
Deger
Hibirtl  Hibrit2
max_depth None [10,20] 10 20
min_samples_split 2 [5,10] 10 5
min_samples_leaf 1 [2,4] 2 2
n_estimators 100 [50,70] 70 50

Cizelge 4.8°de RF modeli icin boyut indirgeme yontemleri uygulanmadan ve
uygulandiktan sonra elde edilen sonuglar yer almaktadir. Bu bulgular, modelin

siiflandirma performansini ve egitim siiresini detayli bir sekilde gdstermektedir.
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Cizelge 4.8 RF modeli sonuglari

Yontem Ozellik Sayis1  Dogruluk Kesinlik Duyarhbk  F1 Egitim
Siiresi (sn)
Yok 78 0,9999 0,9999 0,9996  0,9998 864
PCA 12 0,9999 0,9999 0,9998 0,9999 1376
CB 16 0,9981 0,9990 0,9905 0,9947 366
MI 22 0,9996 0,9999 0,9982  0,9990 431
Hibritl 15 0,9997 0,9994 0,9992  0,9993 247
Hibrit2 9 0,9999 0,9999 0,9998 0,9998 176

Boyut indirgeme yontemi uygulanmadiginda model, %99,99 dogruluk ve %99,98 f1
skoru ile yiiksek performans gostermistir. Ancak, egitim siiresi 864 sn ile diger
yontemlere kiyasla olduk¢a uzundur. Bu durum, fazla sayida 6zelligin islem siiresini

artirarak gercek zamanli sistemlerde kullanilabilirligi sinirladigini gostermektedir.

PCA yonteminde, modelin dogruluk ve f1 skoru degerleri korunmustur. Ancak egitim
siiresi beklenenden daha uzun, 1376 sn olarak 6l¢ililmiistiir. Bu durum, PCA’nin RF

modeli ile uyumunda islem siiresini artirabilecegini gostermektedir.

CB yontemi, %99,81 dogruluk ve %99,47 f1 skoru ile daha diisiik bir performans
sergilemis, ancak egitim siiresini 366 sn’ye diisiirerek hiz agisindan 6nemli bir avantaj

saglamistir.

MI yontemi, %99,96 dogruluk ve %99,90 f1 skoru ile yliksek performansini korurken
egitim siiresini 431 sn’ye indirmistir. Bu yontem, dogruluk ve islem siiresi agisindan

dengeli bir ¢6ziim sunmaktadir.

Hibritl yontemi, %99,97 dogruluk ve %99,93 f1 skoru elde etmis, egitim siiresini 247
sn’ye diisiirerek hem performans hem de islem siiresi acgisindan etkili bir alternatif

olmustur.

Hibrit2 yontemi, sadece 9 6zellik ile %99,99 dogruluk ve %99,98 f1 skoru elde etmis,

performansi korudugu gibi egitim siiresini 176 sn ile en diisiik seviyeye indirmistir. Bu
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sonuglar, Hibrit2 yonteminin hem dogruluk hem de hiz agisindan en etkili yontem

oldugunu gostermektedir.
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Sekil 4.5 Model basarisi ve egitim siiresi karsilastirmasi

Sekil 4.5’teki grafik incelendiginde, boyut indirgeme yontemleri uygulanmadiginda
dogruluk orani en yiiksek seviyeye ulasmis olsa da egitim siiresi diger yontemlere
kiyasla olduk¢a uzun odlgiilmiistiir. Ger¢cek zamanl sistemlerde islem hizinin kritik bir
gereklilik oldugu diisiiniildiigiinde, bu durum bazi boyut indirgeme yontemlerini daha
avantajli hale getirmektedir. RF modelinde boyut indirgeme yontemleri, egitim siiresini
belirgin bir sekilde azaltarak iglem hizini artirmis ve model performansini biiyiik ol¢iide

korumustur.

Sonug¢ olarak Hibrit2 yontemi, hem yiiksek dogruluk oranini korumasi hem de iglem
stiresini minimize etmesiyle gercek zamanli uygulamalar i¢in en uygun yontem olarak

one ¢ikmaktadir.
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5. TARTISMA ve SONUC

Bu c¢alismada, botnet saldirilarinin tespiti i¢in boyut indirgeme yontemleri ve makine
O0grenmesi algoritmalar1 kullanilarak hem dogruluk oranini hem de siniflandirma hizini
optimize etmeyi amaglayan anomali tabanli saldir1 tespit sistemi gelistirilmistir. Calisma
kapsaminda, PCA, CB ve MI gibi geleneksel boyut indirgeme yoOntemleri ve bu
yontemlerin  giliclii yOnlerini  birlestiren hibrit yontemler gelistirilerek boyut
indirgemenin model iizerindeki etkileri detayl1 bir sekilde analiz edilmistir. Elde edilen
bulgular, farkli boyut indirgeme ydntemlerinin ve hibrit yaklasimlarin performans
tizerindeki etkilerini ortaya koymustur. Bu boliimde, sonuglar literatiirle karsilastirilmis,
yontemlerin giiclii ve zayif yonleri tartisilmis ve gelecekte yapilacak calismalara yonelik

onerilerde bulunulmustur. Genel sonuglar sekil 5.1°de gosterilmektedir.

LR - Dogruluk ve Eqitim Suresi ) KNN - Dogruluk ve Egitim Siresi DT - Dogruluk ve Egitim Siresi ) RF - Dogruluk ve Egitim Suresi

\/’ | a | | |t

Wk PCA CB M Hibrtl Hibrit Wk PFCA B M Hibitl Hibnt2 Wk PCA CB M HbAll Hbntz Wk PCA 8 M Hibitl Hbniz
‘éntem|er Yontemier ‘Gntemier Yontemler

Sekil 5.1 Genel sonuglar

Sonuglar, boyut indirgeme ydntemlerinin model performansini hem dogruluk hem de
islem siiresi agisindan Onemli Ol¢iide etkileyebilecegini ortaya koymaktadir. Boyut
indirgeme yapilmadan kullanilan veri seti, dogruluk oranlarinda genellikle yiiksek
performans saglamis olsa da, islem siireleri olduk¢a uzundur. Yapilan ¢alismalar, boyut
indirgeme yontemlerinin model performansin1 koruyarak islem siiresini kisalttigini

gostermektedir.

Hibrit yontemler, diger boyut indirgeme yontemlerine kiyasla daha yliksek dogruluk
orani ve daha diisiik egitim siiresi saglamaktadir. Bu; PCA, MI ve CB yontemlerinin
birlikte kullanilmasiyla elde edilen avantajlarin bir kanitidir. Hibrit yontemlerin basarisi,
PCA, CB ve MI yontemlerinin giiglii yonlerini birlestirerek énemli 6zelliklerin daha

etkili bir sekilde segilmesi ve gereksiz 6zelliklerin elenmesine dayanmaktadir. Ozellikle
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PCA'nin dogruluk oranini yiiksek tutma avantaji ve CB'nin iglem siiresini optimize etme
kabiliyeti, hibrit yontemlerle birlestirilmistir. Bu yontemler, dogruluk oranini korurken
islem siiresini 6nemli Gl¢giide azaltarak, gercek zamanl saldir1 tespit sistemleri i¢in ideal
bir ¢oziim sunmaktadir. Ozellikle Hibrit2 yaklasimi1 model performansimi koruyarak ve
islem siiresini optimize etmesinden dolayi, gercek diinya uygulamalarinda hizli ve

dogru botnet saldir1 tespiti icin etkili bir ¢dziim sunmaktadir.

Calismanin etkinligi, literatiirde ayni1 veri seti lizerinde yapilmis olan Onceki
calismalarla karsilagtirilarak degerlendirilmistir. Literatiirdeki diger ¢alismalarla yapilan
bu karsilagtirma, ¢alismanin giiglii ve zayif yonlerini ortaya koymak amaciyla ¢izelge
5.1'de sunulmustur. Bu c¢izelge, dogruluk oranlari ve islem siirelerinin yani sira, her bir
calismanin kullandig1 yontemler ve veri setleri hakkinda da bilgi vermektedir, boylece

yapilan ¢alismanin literatiirdeki yeri daha net bir sekilde anlasilmaktadir.

Cizelge 5.1 Literatiir karsilastirmasi

Yazarlar Veri Seti Algoritmalar Boyut Dogruluk Zaman
Indirgeme
Kanimozhi CSE-CIC- ANN - %99,97 -
ve Jacob IDS2018
(2019)
Karaman vd. CSE-CIC- ANN BruteForce %93,23 -
(2020) IDS2018
Kanimozhi CSE-CIC-  ANN, KNN, SVM, - %99,9 -
ve Jacob IDS2018 Adaboost, NB, RF
(2021)
Altunay ve CSE-CIC- CNN - %98.,9 -
Albayrak IDS2018
(2021)
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Cizelge 5.1 (Devam) Literatiir karsilagtirmasi

Yazarlar Veri Seti Algoritmalar Boyut Dogruluk Zaman
Indirgeme
Odeyemi vd. CSE-CIC- NB, DT, KNN, - %99,89 -
(2023) IDS2018 LR, ANN,
Quadratic
Discriminant
Analysis ve SVM,

Adaboost, Gradient

Boosting, RF ve

Max Voting
Ertugrul CSE-CIC- KNN, DT, NB, SelectKBest, %99,83 -
(2024) IDS2018 RF, Gradyan MI, Ki-Kare
Artirma,

AdaBoost, LR ve

Dogrusal
Ayrimeilik Analizi,
Cok Katmanl
Algilayici
Bu ¢alisma CSE-CIC- LR,KNN,DT,RF PCA,CB,MI, %99,99 24 sn
IDS2018 Hibrit1,Hibrit2

Algoritmalar siitununda kalin yaz tipi ile belirtilen yontem, her bir algoritma i¢in en basarili yontemdir.

Literatiirdeki ¢alismalar, genellikle model dogruluk oranlarini ve veri setleri tizerindeki
basarimlarini karsilastirmaya odaklanmigken, bu tez hem dogruluk hem de zaman bazli
bir inceleme yaparak daha kapsamli bir analiz sunmaktadir. Bu ¢alisjmada zaman
performansinin dahil edilmesi, modellerin gercek zamanl sistemlere uygulanabilirligi
acisindan kritik bir veri sunmaktadir. Literatiirdeki ¢alismalar incelendiginde, en yiiksek
basar1 oraninin Kanimozhi ve Jacob (2019) tarafindan yapilan ¢aligmada elde edildigi
goriilmektedir. Bu calismada, tim Ozellikler kullanilarak 9%99,97 dogruluk orani
saglanmistir. Bununla birlikte, Onerilen Hibrit2 yontemi ile sadece 9 0Ozellik
kullanilarak, DT algoritmasi ile %99,99 dogruluk oranina ulasilmis ve egitim siiresi 24

sn olarak belirlenmistir. Bu sonug, literatiirdeki en yiliksek basari olma ozelligine
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sahiptir ve daha az sayida Ozellik kullanilarak yiiksek dogruluk oranlarina

ulagilabilecegini ve iglem siirelerinin 6nemli 6l¢iide kisaltilabilecegini gostermektedir.

Calisma ayrica, literatiirdeki boyut indirgeme yaklasimlarina kiyasla farkli ve daha
giiclii bir yontem sunmustur. Hibrit yontemlerin kullanimi, hem dogruluk oranini
artirmig hem de botnet tespiti i¢in daha kapsamli bir yaklagim saglamistir. Bu, ¢aligmay1
sadece teorik olarak giicli bir model degil, aym1 zamanda gercek diinyada
uygulanabilirligi yiiksek bir ¢6ziim haline getirmistir. Bu, yalmizca akademik basari
degil, aym1 zamanda pratik uygulamalar i¢cin de uygun bir ¢oziim olarak
degerlendirilmektedir. Bu baglamda, botnet saldirilarinin tespitinde literatiirde eksik
olan zaman bazli performans degerlendirmesi bu ¢alismanin 6zgiin katkilarindan biri
olarak one c¢ikmakta ve uygulamali giivenlik sistemlerinde pratik bir rehber niteligi

tagimaktadir.

Sonug olarak, bu ¢alismada Onerilen hibrit yontemler, islem siirelerini optimize ederken
yiiksek performansi koruyarak dengeli bir sonug elde edilmesini saglamistir. Ozellikle,
gercek zamanl saldirt tespit sistemlerinde islem hizinin kritik bir gereklilik oldugu
diisiiniildiiglinde, hibrit yontemler bu gereksinimleri karsilayan etkili bir ¢o6ziim olarak
one c¢ikmaktadir. Gelecek calismalarda, hibrit 6zellik se¢cimi tekniklerinin daha genis

veri setleri lizerinde degerlendirilmesi onerilmektedir.
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