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OZET

Yiiksek Lisans Tezi
Mikroservis ile Goriintii isleme Tabanl Kimlik Tanima ve Canhhk Analiz Sistemi
Omer Can ESKiCiOGLU

Burdur Mehmet Akif Ersoy Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dah

Damisman: Prof. Dr. Ali Hakan ISIK

Ocak, 2024

Dijital kimlik dogrulama, bireylerin veya sistemlerin dijital ortamlarda kimliklerini
tespit etmek ve dogrulamak i¢in kullanilan bir siirectir. Bu siireg, genellikle kullanict adlari,
parolalar, biyometrik veriler (parmak izi, yliz tanima, retina tarama gibi), tek kullanimlik
sifreler ve diger gilivenlik protokollerini icerir. Cevrimigi hesaplar, finansal iglemler, saglik
kayitlar1 ve diger dijital platformlarda giivenligi artirmak i¢in yaygin olarak kullanilan dijital
kimlik dogrulama yontemleri, kullanict bilgilerini koruyarak yetkisiz erisimlere karsi
savunma saglamay1 amaglamaktadir. Bu c¢alismada, Tiirkiye Cumhuriyet Kimlik Karti
goriintiilerinden  kart bilgilerinin optik karakter tanima yontemiyle ¢ikarilmasi
hedeflenmistir. Ayrica, kimlik kartinda bulunan yiiz goriintiisii ile kart sahibinin kimlik
kartini tantyan kisi olup olmadigini belirlemek i¢in yiiz benzerlik analizi ve canlilik analizi
yapilmistir. GOriintii iyilestirmesi i¢in CURL derin 6grenme mimarisi kullanilmis, ardindan
YOLOv8 Ornek Segmentasyonu ile kimlik kartinin konumu %99,2 mAP skoru ile
belirlenmistir. Digblikey noktalar {izerinden maksimum alani tespit eden bir arama
algoritmas1 gelistirilmis ve bu algoritma genetik algoritma ile optimize edilmistir. Kimlik
kartindaki Tiirk Bayrag1 ve yiiz goriintiisii tespit edilmis, perspektif diizenlemesi yapilarak
kartin kose noktalart belirlenmistir. Tlirk Bayraginin tespiti icin YOLOvVS nesne tespiti
modeli %97,6 mAP skoru ile egitilmistir. Metin tespiti i¢in CRAFT modeli kullanilmas,
ardindan Otsu yontemi ile optimal esik degeri tespiti yapilmistir. Goriintii kalitesini artirmak
i¢cin Goriintli Stiper Coziiniirligl (ISR) modelleri kullanilmis ve TesseractOCR, DonutOCR
ve TrOCR modelleri ile metin okuma islemi gerceklestirilmistir. Yiiz tanima ve benzerlik
analizi i¢in RetinaNet + Arcface modeli kullanilmis, canlilik analizi i¢in poz tahminleme
mimarisi olan 6DRepNet modeli kullanilmigtir. Sistemin mikroservis mimarisine gore
tasarimi tamamlanmistir. Yapilan sistemin performanslari calismada sunulmustur.

Anahtar Kelimeler: dijital kimlik dogrulama, optik karakter tanima, nesne tespiti, canlilik

analizi, gorlintii dogrulama

Hazirlanan bu Yiiksek Lisans tezi Burdur Mehmet Akif Ersoy Universitesi Bilimsel
Arastirma Projeleri Koordinatorliigii tarafindan 0832-YL-22 proje numarast ile
desteklenmistir.
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ABSTRACT

M.Sc Thesis

Image Processing Based Identity Recognition and Viability Analysis System with
Microservices

Omer Can ESKIiCiOGLU

Burdur Mehmet AKif Ersoy University
Graduate School of Natural and Applied Sciences
Department of Computer Engineering

Supervisor: Prof. Dr. Ali Hakan ISIK

January, 2024

Dijital identity verification is a process used to identify and authenticate individuals or
systems in digital environments. This process typically involves usernames, passwords,
biometric data (such as fingerprints, facial recognition, retina scanning), one-time
passwords, and other security protocols. Digital identity verification methods commonly
used to enhance security in online accounts, financial transactions, health records, and other
digital platforms aim to provide defense against unauthorized access while safeguarding user
information. In this study, the goal was to extract card information from images of the
Turkish Republic Identity Card using optical character recognition (OCR) methods.
Additionally, facial similarity analysis and liveness analysis were conducted to determine if
the person presenting the ID card is its legitimate owner. The CURL deep learning
architecture was utilized for image enhancement, followed by YOLOVS Instance Detection
for card positioning with a 99.2% mAP score. A search algorithm was developed to detect
the maximum area based on convex points, and this algorithm was optimized using genetic
algorithms. The Turkish flag and facial image on the ID card were identified, and corner
points of the card were determined through perspective correction. YOLOVS object detection
model for the Turkish flag achieved a 97.6% mAP score. The CRAFT model was used for
text detection, followed by determining the optimal threshold value using the Otsu method.
Image Super-Resolution (ISR) models were employed to enhance image quality, and text
reading was performed using TesseractOCR, DonutOCR, and TrOCR models. For facial
recognition and similarity analysis, the RetinaNet + Arcface model was used, while the
6DRepNet model with pose prediction architecture was utilized for liveness analysis. The
system design was completed according to a microservices architecture, and the performance
of the implemented system is presented in the study.

Keywords: digital identity verification, optical character recognition, object detection,

liveness analysis, image authentication

The present M.Sc Thesis was supported by Burdur Mehmet Akif Ersoy University Scientific
Research Projects Coordinatorship Under the Project number of 0832-YL-22.



1. GIRIS

Giliniimiizde teknolojinin gittik¢e artan bir sekilde hayatimiza girmesi ile beraber
yeni ihtiyaclar olusmustur. Saglik, finans, egitim, enerji, turizm, ulasim,
telekomiinikasyon, eglence, medya, giivenlik ve savunma gibi sektorlerin dijitallesen
diinya karsisinda teknolojiye hizli ve etkili bir sekilde adapte olmasi gerekmektedir.
Sektorlerin ve kullanicilarin dijital olarak birer kimligi olup, bu kimlikler arasinda
haberlesmenin saglanmasi iletisim ve gelisim agisindan ¢ok dnemlidir (Kavut, 2020).
Sektorler ve kullanicilar arasindaki iletisim ve etkilesimler internet ortaminda dijital
varlik olarak bulunmalarina sebep olmaktadir. Sirketlerin ve kullanicilarin varligini
stirdlirebilmesi i¢in dijital diinya ile i¢ ige olmasi gereklidir. Bu etkilesimler ile birlikte
dijital varliga sahip olmak isteyen kullanicilarin bir dizi tanima ve dogrulama
asamalarindan gecmesi gerekmektedir. Kullanicin dijital bir kimlige sahip olabilmesi i¢in
yetkili kurumlardan alinan fiziksel kimlik kart1 ile dijitallesme saglanmaktadir.

Dijital kimlik tanima ve dogrulama sistemleri fiziksel olarak yetkili kurumlarca
verilmis olan kimlik, kart veya dokiimanin dijitallesmesi i¢in tanimlama ve dogrulama
yapilmas1 gerekmektedir. Ger¢ek kimliklerini dijital ortamlarda kanitlamaya calisilan
stirece dijital kimlik dogrulama siireci denilmektedir. Dijital kimliklerde bir dizi giivenlik
onlemi bulunmaktadir. Biyometrik dogrulama, ¢ift faktorlii kimlik dogrulama, giivenli
sifre politikalari, glivenli baglantilar, glivenli oturum yonetimi, token ve sifrelemeler bu
onemlere 0rnek verilebilir (Varlik ve Corumluoglu, 2011). Bu giivenlik 6nlemleri dijital
kimlik tanima ve dogrulama siireglerini daha giivenli olarak saglamasini amaglamaktadir.

Dijital kimlik tanimlama ve dogrulama sistemlerinde sahtekarligi onlemek igin
yapay zeka teknikleri siklikla kullanilmaktadir. Ses tanima, yiiz tanima, parmak izi
tanima, anomali tespiti, davranis biyometrisi, biyometrik dogrulama ve konum tabanh
dogrulama ornek verilebilmektedir. Yapay zeka temel giivenlik siire¢lerinin yaninda bu
yontemler ile birlikte calisarak ekstra bir giivenlik saglamay1 da amaglamaktadir.

Glinlimiizde dijital  kimlikler; Cevrimici  hizmetlerde, sosyal medya
platformlarinda, is diinyasinda, devlet hizmetlerinde, aligveris sitelerinde ve saglik
hizmetlerinde siklikla kullanilmaktadir (Kaya, 2021). Dijital kimliklerin hayatimizda
kullandigimiz ¢ogu uygulama i¢in 6nem arz etmektedir.

Dijital kimlikler gilinlimiizde c¢ogu uygulama ve servislerde kullanilmaktadir.
Kullanici ile servisler arasindaki etkilesimler ve yeni dijital bir kimlik olusturmak isteyen

bireyler i¢in ¢esitli dogrulama metotlar1 bulunmaktadir. Kullanim agisindan daha kolay
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ve esnek oldugu icin yapay zeka teknolojileri siklikla tercih edilmektedir. Yapay zeka,
dijital kimlik tanima ve dogrulama stireclerini iyilestirmek ve giivenligi arttirmak
amaciyla kullanilmaktadir.

Dijital Kimlik tanima siireclerinde, fiziksel kimligin goriintii veya video yoluyla
analiz edilmesi gerekmektedir (Mir vd., 2022). Bu analiz kapsaminda kartin konumu,
yont, parlaklig1 ve netligi gibi ¢esitli 6zelliklere de bakilmalidir. Kart goriintiisii tizerinde
cesitli goriintii isleme teknikleri uygulanarak en uygun renk skalasi bulunmasi
hedeflenmektedir. Kose noktalarinin tespiti ve perspektif diizenlemesi islemlerinden
sonra kartin iizerinde metin ¢ikarma islemi yapilmasi gereklidir. Kart iizerindeki bilgiler
cesitli algoritmalar ile alinip dijital kimlik tanima islemi ger¢eklestirilmektedir. Dijital
kimlik tanima siirecinde biyometrik verilerde kullanilabilir. Retina taramasi, parmak izi
ve yliz goriintlisi 6rnek verilebilir. Her insanda bulunan benzersiz dogal kimliklerde
dijital kimliginiz i¢in yeterli bir argiiman olarak gosterilebilir.

Dijital Kimlik dogrulama kapsaminda kimlik ile kullanicinin eglestirilmesi
yapilmasi gereklidir. Kimlikteki goriintii ile kullanicinin goriintiileri karsilastirilir ve bir
benzerlik orani elde edilir. Bu karsilastirma sonucunda kimlik sahibi dogrulamasi yapilir.
Benzerlik ile eslestirme yeterli olmamaktadir. Kimlikte bulunan bireyin fotografi da bir
eslesme saglayabilmektedir. Bu nedenden dolay1 kullaniciya canlilik analizi yapilmasi
gerekmektedir.

Canlilik analizi kapsaminda kullanicidan bir akis veya video boyunca gesitli
komutlar ile yonlendirme yapilir. Yapilan yonlendirmeler ile 1s18inda kullanicidan belirli
bir dogruluk orani elde edilir. Edilen dogruluk orani ile kullanicinin fizik kimlik ile ayn1
kisi olduguna karar veren sistemdir. Kullanic1 verilen komutlar1 uygulama agsamasinda
yliz goriintlisii alinip kimlikteki eslesmeye bakilmaktadir (Okumura vd., 2019). Eger
uygun olma durumunda kullanic ile dijital kimligi birbiri ile eslesir ve dijital kimlik
tanima ve dogrulama sistemi basariyla ¢alistirilmis olmaktadir.

Calismamizda dijital kimlik tanima ve dogrulama kapsaminda kimligin
goriintiisiinden kimlik dogrulama asamasinda bulunan canlilik analizine kadar olan tiim
stirecler yapilmis olup, yapay zeka ve goriintli isleme modellerinin performanslarinin
arttirilmas1 amaglanmistir. Calismada dijital kimlik tanima ve dogrulama stirecini hizl,
giivenilir, esnek ve modiiler bir yapida tasarlanmasi hedeflenmistir. Yiiksek dogrulukta
kimlik tanima ve dogrulama islemleri gergeklestirilmis olup, literatiirde bulunan mevcut

modeller ile karsilastirilmasi yapilmistir.



2. GENEL BIiLGILER

2.1. Kaynak Ozetleri

Dijital kimlik, gliniimiiz diinyasindaki bireylerin internet iizerinde biyometrik ve
kisisel bilgilerini i¢ceren bilgiler biitiiniidiir. Bu bilgiler kullanicilar i¢in son derece 6nemli
olup kullanimi yayginlasmaktadir (Kavut, 2023). Dijital diinyada bireylerin kendini
tanitabilmesi, iletisim kurabilmesi ve internet tabanli uygulamalarin kullanabilmesini
saglamaktadir. Ayrica hizli bir bi¢cimde dijitallesmeye gecen iilkelerin ve 6zel
kuruluglarin dogrulama hizmetleri i¢in gerekli goriilmektedir. Dijital kimlik, dijital
toplum olma yolunda biiyiik bir adimdir. Bu durum kimlik dogrulama sistemlerinin daha
akilli hale gelmesine ve giivenligin 6nemsenmesi gibi sonuglar yaratmaktadir. Dijital
kimlikler kullanicilarin biyometrik veya fiziksel kimliklerinin bir dijital kopyas: olarak
diistintilmelidir.

Dijital kimlikler bir¢cok alanda kullanilmaktadir. Devlet hizmetlerinde, egitim
hizmetlerinde, saglik hizmetlerinde, ulagim hizmetlerinde, finansal hizmetlerde, e-ticaret
hizmetlerinde ve sosyal medya platformlarinda siklikla faydalanilmaktadir. Bu
hizmetlerde dijital kimlik tanima ve dogrulama durumlarinda yeni teknolojiler de
kullanilmaktadir. Goriintii isleme, derin 6grenme, 5G iletisimi ve blok zinciri gibi
teknolojiler mevcut sektorlere ve hizmetlere adaptasyon saglayabilmek ve kaynaklarin
verimli kullanimi agisindan stirekli olarak gelistirilmektedir. Bu teknolojilerin toplumda
dijitallesme adina ¢ok sayida yarar1 bulunmaktadir. Maliyetlerin azaltilmasi, giivenligi
arttirtlmasi, seffafligin saglanmasi, daha iyi bir miisteri deneyiminin sunulmasi, daha
verimli ve hizli sistemlerin olusturulmasi gibi olanaklar saglamaktadir (Parate vd., 2023).

Kimlik dogrulama ic¢in maliyet, giivenlik ve seffaflik dogrultusunda blok zinciri
tabanl sistemlerin yeterli oldugu diisiiniilmektedir. Bu kapsamda Jamal ve arkadaslari
tarafindan gercgeklestirilen ¢aligmada, blok zinciri tabanli bir kimlik dogrulama sistemi
olusturulmustur. Olusturulan sistem, veri ihlallerinin, yetkisiz erisimin, belge kaybinin ve
merkezi yapidan kaynaklanan sorunlarin ¢oziimii olarak gosterilmektedir (Jamal vd.,
2019). Boylelikle gilivenli bir kimlik dogrulamanin, blok zinciri ile dijitallesmesi
gerekliligini calismalarinda vurgulamistir.

Kimlik dogrulama siireglerinin gerceklesebilmesi icin fiziksel kimligin ger¢ek
zamanli tanimlanmas1 gerekmektedir. Goriintii isleme tabanli derin 6grenme modelleri ile
kimlik tanimlanma agsamasin gergeklestirilmektedir. Cetiner ve arkadaslar1 tarafindan

yapilan ¢aligmada Tiirkiye Cumhuriyeti Kimlik kartlarinda bulunan kimlik numarasinin
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goriintii isleme teknikleri ve Yapay Sinir Aglar1 (YSA) kullanilarak tespiti ve tanimlamasi
yapilmugtir.  Oznitelik ¢ikarma isleminde iki Boyutlu Ayrik Dalgacik ydntemi
kullanilmistir. Bu yontemde bir 3. Seviyeden ‘db2’ tiirli kullanilarak hesaplama zamani
kisaltilmistir. Test asamasinda 88 adet kimlik numarasinin %100 basar1 ile tespiti
gergeklestirilmistir. Kimlik numarasinin tanimlama islemi yaklasik 0.25 saniye oldugu
gozlemlenmistir.  Deney asamasinda oOrlintli tanima problemlerinde Levenberg-
Marquardt algoritmasindan yeterli performans elde edilemedigi i¢in kullanilmamistir
(Cetiner vd., 2012). Satyawan ve arkadaglar1 tarafindan gerceklestirilen bir ¢alismada
Endonezya Elektronik Kimlik Kartlarmin goriintii isleme ve Optik Karakter Tanima
(OKT) ile kimlik kart1 tespiti ve bilgi ¢ikarimi yapilmistir. Bu ¢alismada oncelikle ikili
goriintli sonuglarini elde etmek i¢in goriintiiler gri tonlamaya cevrilmistir. Daha sonra bir
esik degeri verilerek, goriintiiler lizerinde kenar tespiti i¢in Sobel filtresi uygulanmaigtir.
Elde edilen goriintide giiriiltiiyii azaltmak i¢in morfolojik doniisim teknikleri
kullanilmistir. Goriintii lizerindeki optimal esik degerini belirleyebilmek Otsu metodu
kullanilmistir. Kimlik kart1 tizerinde bulunan metin alanlarini ¢ikarim islemlerinden sonra
tesseract 4.0 ile OKT islemi gerceklestirilmistir. Yapilan sistemde NIK numarasini %100
dogrulukta ve kimlik kartinin ismini %98,6 dogrulukta tespit, saglanmistir (Satyawan vd.,
2019). Tan ve arkadaslar1 tarafindan gerceklestirilen ¢alismada Vietnam kimlik tanima
sistemindeki bozuk belge sorununu ¢dzmek icin bir ydntem &nerilmistir. Onerilen
yontemde oncelikli olarak ilgi bolgesinin (ROI) tespiti, goriintii segmentasyonu ve kdse
noktalarinin tespiti yapilmistir. Elde edilen sonuglar dogrultusunda bozuk olan goriintii
alanii diizeltme islemi gerceklestirilmistir. Calismada nesne tespiti i¢in optimize edilmis
modiiller i¢eren, hizl1 ve kolay bir mimari olan PP-YOLO kullanilmistir. Kimlik kart1
tespit edilme isleminden daha sonra kartin koseleri belirlenip, perspektif diizenlemesi
yapilmistir. PP-YOLO tabanli kimlik kart1 karakter tanima modeli %99,85 ile %99,95
aralifinda hassasiyet sonucu elde edilmistir. Ayrica ortalama diizeltme siiresi verilen her
goriintii icin 0,03 ile 0,06 saniye arasindadir. Calismada %97,65 dogruluk orani elde
edilmistir (Tan vd., 2023). Tamirat tarafindan yapilan tez calismasinda kimlik kartlarinin
dijitallesmesini saglamak i¢in tam otomatik bir yontem Onermistir. Goriintli 6n isleme
yontemlerinden perspektif diizenlemesi uygulanmistir. Piksellerin  ¢evresindeki
yogunluga gore adaptif bir esik belirleyen Sauvola esikleme yontemini kullanmistir.
Segmentasyon teknikleri, baglant1 bilesenleri ve morfolojik genisletme yontemleri ile
metin alanlariin ayrimi yapilmistir. Herhangi bir perspektif ve egri diizeltme yontemleri

kullanilmadan %90,87 hassasiyet orani elde edilmistir. Perspektif ve egri diizeltmeleri
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uygulandiktan sonra ise %93,6 hassasiyet oranina ulasilmistir. Calisgmada Google
Tesseract OKT modelini kullanarak kimlik karti tanimlama islemi gerceklestirmistir
(Tamirat, 2023).

Kimlik tanimlama ve dogrulama islemlerinde kart {izerindeki bilgilerin ytiksek
dogrulukla alinmasi, bilgi giivenligi ve biitliinliigii bakimindan 6nemlidir. Literatiirde
yapilan g¢aligmalarda OKT modelinin kimlik iizerindeki verileri okuma dogrulugu,
uygulanan On isleme metotlarinin performansina bagli oldugu anlasilmaktadir. Bu
kapsamda Das ve arkadaglar1 tarafindan gelistirilen DewarpNet mimarisinde 2B ve 3B
regresyon aglarim1  kullanarak biitiinligli fiziksel olarak bozulan doékiimanlarin
diizeltilmesi ve iyilestirilmesi amaglanmistir. DewarpNet ile OKT performansi 6nemli bir
derecede artmis olup hata miktarinin %42 oraninda azaldig1 ¢calismada tespit edilmistir
(Das vd., 2019).

OKT, kimligi tanimlama islemindeki temel unsurlardan biridir. Metin igeren
goriintillerde  giicli  6znitelik ¢ikarma yontemleriyle birlikte derin  §grenme
algoritmalarinin bir arada kullanilmasi model dogrulugu acisindan istenilen bir durumdur.
Van Hoai ve arkadaslari tarafindan yapilan ¢alismada Vietnam Kimlik Kartlarini Derin
Ozellikli Aglar kullanarak metin tanima islemi gerceklestirilmistir. Diisiik 151k, flas 15131
ve giines 15181 gorlintii niteliklerine sahip 2500 adet veriden olusan bir veri kiimesi
kullanilmistir. Evrisimli Tekrarlayan Sinir Ag1 (CRNN) mimarisi Adam optimizasyon
yontemi ile 6 turluk bir egitim yapilmistir. Onceden egitilmis bir Baglantili Metin Oneri
Ag1 (CTPN) kullanarak tiim kirpilmig goriintiiler CRNN modeline, Tencent OKT, Google
OKT API’lerine gonderilmektedir. CRNN modelinin diger OKT API’lerine oranla daha
basarili oldugu anlagilmaktadir. Bu model ile kelime diizeyinde %89,7 ve karakter
diizeyinde ise %96,7 dogruluk elde edilmistir (Van Hoai vd., 2021). Rusli ve
arkadaglarinin yapilan ¢alismada Endonezya Kimlik Kartlarinda bulunan metinlerin
tespiti i¢in PyOCR, TesseOCR ve Pytesseract olmak lizere 3 ayr1 OKT modeli kullanilmis
ve karsilastirilmasi yapilmistir. Yapilan karsilastirma sonucunda 50 test verisi iizerinde
gerceklestirilen calismada %78 F1-Skoru ve 4,51 saniye hesaplama siiresi ile Pytesseract
en performansi gdstermistir (Rusli vd., 2021). Fang ve arkadaslari tarafindan yapilan
calismada Cin Kimlik Kartinda bulunan karakterlerin tanimlamasi yapilmistir. Tekli
karakter isleme, sablon esleme yontemi ve Destek Vektér Makinesi (SVM) makine
ogrenmesi modeli uygulanmistir. Sablon esleme ydntemi olarak XOR islemi ve Oklid
uzaklig1 kullanilmistir. Olusturulan sistem dijital kart tanimlamada %90 dogruluk oranina

sahipken Cin karakterleri tanimlamada %70 dogruluk oranina sahiptir (Fang vd., 2017).
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Baek tarafindan yapilan ¢alismada metin alanlarinin tespiti i¢in karakterler arasinda
baglanti durumlarin1 hesaplayan yeni bir sahne metin tespit yontemi Onerilmistir.
Onerilen yontemin, karmasik metin goriintiilerini yiiksek algilama hassasiyetine sahip
oldugu gosterilmistir. VGG-16 tabanh bir ag mimarisi kullanilmistir. Calismada %97,4
oraninda kesinlik, %93,1 oraninda geri bildirim skoru elde etmistir. Calismada ayrica
diger literatiirdeki yontemler ile karsilastirilmis olup bu yontemin yiiksek basart oranina
dikkat ¢ekilmistir (Baek vd., 2019).

Kimlik tanima islemleri kapsaminda kimlik tespiti, perspektif diizenlemesi, kimlik
kartindan 6znitelik ¢ikarimi, kelime ve metin tespiti, OKT ve derin 6grenme modelleri
siklikla kullanilmaktadir. Kimlik kartindaki bilgiler bahsedilen yontemler ile elde edildigi
takdirde dogrulama asamasina gecilmesi gerekmektedir. Kimlik dogrulama asamasi ise
kimligi dijital hale getirmek isteyen birey ile kimlik sahibinin eslesmesini saglamak ve
karsidaki kisinin gergek bir birey oldugunu anlamaktir. Bu kapsamda karsidaki kisiye
canlilik analizi uygulanmasi gerekmektedir. Ger¢gek zamanli olarak ¢esitli davranigsal
komutlar vererek karsidaki kisinin canli oldugunu anlamak kimlik giivenligi anlaminda
onemlidir. Kimligin c¢alint1 olup olmadigini ve kimlik goriintiisiindeki kisinin gercek
zamanl olarak davranmigsal komutlarla islem yapan kisinin ayni oldugunu anlamamiz
gereklidir. Bu gerekgelerden dolayr kimlik tanima ve canlilik analizi sistemi birlikte
kullanilmaldir. Liu ve arkadaslar tarafindan yapilan calismada 2B Insan Poz Tahmini
(HPE) kimlik dogrulama davranis anlama gibi birgok alanda kullanimina vurgu yapilmis
olup smirl senaryolara ve siki kurallar gibi kisitlama ile karsilagtigi belirtilmistir. Bu
sikintilar1 ¢dzmek igin Uzuv Yonii Isaretlerine Duyarli Ag (LDCNet) modeli dnerilmistir.
MS-COCO ve MPII veri kiimeleri iizerinde gerceklestirilen calismada LDCNet
modelinin state-of-the-art yaklagimlara Ustlinliigii anlagilmaktadir (Liu vd., 2023). Dang
ve Tran’1n yaptig1 ¢alisma kapsaminda sahte giris goriintiilerini engellemeyi amaglayan
bir yiiz tanima yaklasitmi Onerilmistir. MTCNN ve FaceNet aglarinin birlikte
kullanilmasiyla  olusturulmus  yontem, tanima  verimliliginin  arttirilmasini
amaglamaktadir. Poz tahminleme sirasinda basin 5 durumu {izerine yogunlasilmistir.
Model, basin sola, saga, yukari, asag1t ve diiz pozisyonlarinda tespitini yapmaktadir.
Jetson Nano kartinin {izerinde ¢aligan bu sistemin dogruluk oran1 %90 ile %95 arasinda
ve goriintii isleme hiz1 ise 21-25 fps arasindadir. Onerilen sistem son kullanici tanima
islemlerinde kullanilabilir oldugu vurguland: (Dang ve Tran, 2023). Wu ve Trivedi
tarafindan yapilan calismada bas poz tahmini yapabilmek i¢in 2 agamali bir gerceve

sunulmustur. Calismada Gabor dalga doniisiimii ile 6znitelik ¢cikarimi yapilmistir. Veriyi
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daha iyi anlayabilmek icin PCA, FDA, KPCA ve KDA kullanilmustir. Tkinci asama olan
entegre yaklasiminda ise poz tahmini geometrik yapilar olusturularak ve yap1 ayrintilar
analiz edilerek iyilestirilmistir. Calisma kapsaminda -90 ile +90 derece ve egimi -60 ve
45 derece 86 poz incelenmistir. Elde edilen sonuglara gore entegre yaklagimin alt uzay
analizine gore daha iyi bir performans sergiledigi ortaya konulmustur (Wu ve Trivedi,
2008). Najafzadeh ve arkadaslar tarafindan yapilan calismada yiiz goriintii kalitesi i¢in
bir vektdr iireten gok-gdrevli bir Evrisimli Sinir Ag1 (CNN) énerilmistir. Onerilen yéntem
ile goriintii ve yiiz kalitesiyle ilgili bilgiler i¢eren bir vektor yardimiyla 6nceden egitilmis
ResNet-50 mimarisini temel olarak almaktadir. Calismada uygulanan algoritma CMU
Multi-PIE yiiz veri kiimesinden 50 farkli kimlik se¢ilmistir. Test asamasinda model, poz
tahminleme i¢in %92,71 ve yiiz ifadesi tanima i¢in %87,35 dogruluk orani elde edilmistir.
State-of-the-art yontemlerine gore daha yiiksek basarim sagladigi goriilmiistiir
(Najafzadeh vd, 2023).

Literatiirdeki ¢aligmalardan anlasildig1 gibi poz tahminleme ile kimlik dogrulama
islemi yapilabilmektedir. Kimlik tanima islemi ile kimlik dogrulama isleminin ard arda
senkron olarak ¢aligmasi gerekmektedir. Cesitli yazilim ¢oziimleriyle bu durum asilabilir.
Mikroservis mimarisi ile istemci-sunucu mantiginda sistemler giiniimiizde siklikla
kullanilmaktadir. Gadea ve arkadaslar tarafindan gelistirilen calismada mikroservisler ile
zengin bir metin diizenleme mimarisi 6nerilmistir. Onerilen sistem ile birden fazla
kullanicin belgeyi diizenleyebilmesine ve igerigin bir pargast olarak yiiz tanima ile
eklenen ytizleri belgenin bir pargasi olarak gostermistir. Calismada konteyner, selenium,
nodejs, websocket ve REST API gibi cerceveler ve teknolojiler kullanilmistir (Gadea
vd.,2016). Silva ve arkadaslar1 tarafindan yapilan ¢alismada su¢ delillerinin analizinde
gorlintli  siiflandiricilart kullanarak mikroservisler ile bir sistem olusturulmustur.
Olusturulan sistem ile Brezilya Rio Grande do Norte Bolge Savciligi'nin adli tip
analistlerinin ihtiyaclar1 g6z 6niinde bulundurularak kimlik karti, metin belgeleri, ekran
goriintiileri, ¢iplaklik iceren gorseller, atesli silahlar ve mithimmat gibi nesne tiirlerinin
simiflandirilmas: yapilmaktadir. Calismada onerilen mimari mikroservis gelistirme
yaklasim1 ve Apache Spark gibi biiyiik veri isleme ve analiz gercevesi kullanilmigtir
(Silva vd.,2021).

Literatiirdeki aragtirmalar ve ¢aligsmalar incelendiginde kimlik tanima ve dogrulama
sistemleri ile benzer ¢alismalar, projeler ve arastirmalar oldugu goriilmiistiir. Ancak
incelenen calismalarda kimlik tanima ve dogrulama asamasindaki canlilik analizi ayr

olarak ele alinmigtir. Calismamizda kimlik tanima ve dogrulama asamalarini goriintii
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isleme ve yapay zeka yontemleri ile destekleyen bir mikroservis tabanli genel bir yazilim
¢oziimii Onerilmistir. Onerilen yontemde kimlik kart1 tespiti, tespit edilen kimligin

perspektif diizenlemesi, OKT modeli, poz tahmini ve benzerlik analizleri yapilmistir.

2.2. Goriintii isleme

Dijital goriintiiler ile ¢esitli operasyonlar gerceklestirilmesi sonucu istenilen amaca
yonelik goriintii olusturma siirecini ifade etmektedir (Baskar vd., 2023). Bu siireg, ¢esitli
asamalardan olugmaktadir. Sekil 2.1°de gosterildigi tizere goriintii edinme ve donlistiirme,
goriintii iyilestirme, renk doniisiimleri ve renk uzaylari, goriintii filtreleme, kenar ve
kontur tespiti, 6znitelik ¢ikarma ve tanima, nesne tespiti ve takibi, morfolojik islemler,
doku ve desen analizi ve goriintii sikilagtirma uygulamalari bu temel basliklar arasindadir.
Tip, fizik, sanayi, giivenlik, finans, tarim teknolojileri, bilgisayar teknolojilerinde ve

askeri sanayi gibi bir¢ok alanda siklikla kullanilmaktadir.

Gériintii Islemenin Temel Bashklar

Garimtia Edinme ve Didniigtirme

Gorinta Iyilegtirme | (Kenar ve Kontur Tespiti Morfolojik Islemler

Eenk Dfﬁtl’iaﬁm]eﬂ TE Crznitelik Cikarma ve Dolay ve Desen Analizi
Fenk Uzaylan Tanuma
Giriintil Filtreleme Nezne Tezpiti ve Takaki Giriintil Siagtrma

Sekil 2.1. Goriintii islemenin temel basliklari

2.2.1. Goriintii Edinme ve Doniistiirme

Optik tabanli ¢alisan elektronik bir cihaz, sensor veya kamera kullanarak goriintii
elde edilme siirecine denilmektedir (Y1ldiz ve Duru, 2023). Elde edilen goriintii iizerinde
islem yapilabilir formata doniistiiriilmesi gerekmektedir. Doniistiirme isleminde farkl
0zellik ve bigimlere ¢evrilmesi yapilmaktadir. Goriintii doniistiirme islemleri boyut ve
renk uzay doniisiimleri, goriintii filtreleme ve 151k diizeltmeleri konu basliklarini

igermektedir.



512 x 512 Boyutlarindaki Gériinti

224 x 224
"...Boyutlarindaki Géortintii

1 - 100 x 100

.. Boyutlarindaki
.. Goriinti

Sekil 2.2. Goriintii boyut doniistimii

Derin 6grenme algoritmalarina Onerilen gOriintii giris boyutuna goére boyut
dontisiimii yapilmasi gerekmektedir. Sekil 2.2’de 6rnek bir goriintii boyut doniistimii
uygulamasi yapilmaktadir. Algoritmalara verilecek dijital goriintillerde renk uzay
doniistimleri, filtreleme iglemleri ve 151k diizeltmelerini yapilmasi performans acisindan

Onem arz etmektedir.

2.2.2.Gériintii Iyilestirme

Dijital bir goriintiiniin kalitesini arttirmak, daha iyi bir Oznitelikler ve anlamli
bilgiler ¢ikarmak amaciyla yapilan islemlere denir. Goriintii islemenin 6nemli bir agamasi
olarak kabul edilmektedir. Bir¢ok alanda farkli uygulamalarda kullanilmaktadir. Dijital
gorlintli iyilestirme icin; 1siklandirma diizeltmeleri, giiriiltii giderme, kontrastin
iyilestirilmesi, histogram denklestirme islemleri, renk diizenlemeleri, morfolojik islemler,
goriintii filtrelemeleri ve ¢esitli derin 6grenme modelleri ile goriintli iyilestirme islemi

yapilmaktadir. Sekil 2.3’de goriintii iyilestirme kapsaminda bir 6rnek gdsterilmektedir.



Orijinal Goruntu lyilestirilmis Gorinti

Sekil 2.3. Goriintiiniin kontrast, parlaklik ve giiriiltii bakimindan iyilestirilmesi

Gorilintli iyilestirme asamasi filtreler veya aritmetik islemlerin yaninda derin
dgrenme yontemleriyle de yapilabilmektedir Genellikle Cekismeli Uretici Aglar (GAN)
kullanilarak yapilan islemlerde daha iyi bir sekilde goriintii iyilestirme uygulamalari

bulunmaktadir (Senalp, 2023).

2.2.3. Goriintii Filtreleme

Dijital bir goriintii iizerinde 6zel filtreler, matematiksel ve aritmetiksel islemler
sonucunda goriintiideki bilgilerin kismi olarak degistirilmesi veya giincellenmesi
islemidir. Goriintii filtreleme genellikle goriintiideki 6znitelikleri ve belirli bilgileri ortaya
cikarmak i¢in uygulanmaktadir. Bilgisayarda gorii, medikal goriintiilerde, kameralarda ve

bir¢ok alanda kullanilmaktadir (Gezer, 2021).

Gri Ton

Histogram Esitleme (HE) Kontrast Sinirli Adaptif Histogram Esitleme (CLAHE)
h e ] i

Sekil 2.4. Goriintii filtreleme uygulamasi

Gortintii filtreleme kapsaminda Ortalama filtresi, Gauss filtresi, Medyan filtresi,

Sobel filtresi, Prewitt filtresi, Laplacian filtresi, Histogram Esitleme (HE), Adaptif
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Histogram Esitleme (AHE), Kontrast Smirli Adaptif Histogram Esitleme (CLAHE) ve
Bilateral filtreler gibi bir¢ok filtre bulunmaktadir (Yakut ve Ulukaya, 2022). Sekil 2.4’ de

ornek bir gorselin gri tonlama, HE ve CLAHE filtrelerinin uygulanmasi verilmistir.

Global Gériintii lyilestirme igin Sinirsel

Orjinal Goriintu sri Katmanlar: QU%)

Sekil 2.5. Derin 6grenme ile goriintii filtrelenmesi
Derin 6grenme yontemleriyle de filtreleme islemleri yapilmaktadir. Derin 6grenme
algoritmalartyla goriintiilerden alinan bilgilerin daha kaliteli olmasini saglamak ve bilgi
cikarimini daha iyi yapabilmek i¢in ¢esitli modeller egitilmistir. Sekil 2.5’de Global
Goriintii Iyilestirme i¢in Sinirsel Egri Katmanlari (CURL) mimarisi kullanilarak goriintii

filtreleme islemi yapilmistir (Moran vd., 2021).

2.2.4.Kenar ve Kontur Tespiti

Kenar ve kontur tespiti goriintii lizerindeki bdlgelerin veya nesnelerin dis hatlarini
belirleme siirecine denir. Goriintiideki yogunluklari veya renk degisimlerini analiz ederek
goriintiiniin  igerisinde bulunan nesnelerin sinirlarin1  belirlemeyi amaglamaktadir
(Hanbay, 2022). Nesne tanima, nesne takibi ve goriintii analizi kapsaminda siklikla
kullanilmaktadir.  Gtlivenlik  sistemlerinde, otomasyon sistemlerinde, otomotiv
endiistrisinde, kalite siireclerinde, meteoroloji alaninda, robotik sistemlerde, yiiz ve nesne
tanima gibi alanlarinda kullanilmaktadir. Goriintiideki yogunluk veya renk degisimini
hesaplayan bir¢ok algoritma bulunmaktadir. Sobel operatorii, Prewitt operatorii, Canny
kenar dedektorii, Scharr filtresi, Histogram Gradyan Kenar Dedektorii (HED)

algoritmalar1 bu algoritmalardan bazilaridir.
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2.2.5.Oznitelik Cikarma ve Tanima

Dijital goriintii isleme kapsaminda belirli bir deseni veya 0zniteligi tespit etme bilgi
cikarma siirecine Oznitelik ¢ikarma ve tanima denilmektedir. Goriintiilerde bulunan
Oznitelikler  algilanan  desenler ile iligskilendirme yapilip tanima islemi
gerceklestirilmektedir. Bu kapsamda Yonlii Gradyan Histogrami (HOG), Hizlandirilmis
ve Giivenilir Ozellikler (SURF), Olgekten Bagimsiz Ozellik Déniisiimii (SIFT), Yonlii
Hizli ve Dondiiriilmiis Kisa ve Bagimsiz Ozellikler (ORB), Ikili Giiclii Degismez
Olgeklenebilir Anahtar Noktalar (BRISK) ve Evrisimsel Sinir Aglar1 (CNN) yontemleri
kullanilmaktadir (Tareen ve Raza, 2023). Sekil 2.6’da 0Ornek bir kullanim

gosterilmektedir.

Orjinal Gorunta SIFT

Sekil 2.6. SIFT, BRISK ve ORB algoritmalarinin goriintii iizerinde buldugu 6zellikler
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2.2.6.Morfolojik Islemler

Morfolojik islemler goriintiideki yap1 ve nesneleri ortaya ¢ikarmak ve vurgulamak
amaciyla yapilmaktadir. Genellikle siyah-beyaz goriintiiler tizerine uygulanir (Lotufo vd.,
2023). Nesne ayirma, nesne ve kenar tespiti gibi uygulamalarda da kullanilmaktadir.
Erozyon, genisleme, acilma, kapanma ve yarilma gibi morfolojik islemlere sahiptir. Sekil

2.7°de 6rnek bir morfolojik islem uygulamasi verilmistir.

Erozyon

Orjinal Goruntii

Genigleme

Kapanma Yanlma

Sekil 2.7. Goriintii izerinde morfolojik islemler

2.2.7. Goriintii Sikilastirma

Gorilintii verilerinin daha verimli depolanmasin1 veya iletilmesini amaciyla
kullanilan yontemlere goriintii sikilastirma teknikleri denir. Bu teknikler ile depolama
alanin1 optimize ederek, goriintiide bulunan gereksiz bilgileri ortadan kaldirmaktadir
(Fraihat, S. ve Al-Betar, 2023). Goriintiiyii iletmek amaciyla goriintii boyutunun
azaltilmast veri iletim hizinin yiikselmesine sebep olmaktadir. Kayipsiz ve kayiph
goriintii sikilagtirma olarak 2 temel kategoriye ayrilmaktadir. Goriintii sikilastirma
yontemleri frekans doniisiimleri veri tekrar1 ve renk skalasindaki istatistikleri kullanarak
calismaktadir. Goriintii sikilagtirma algoritmalarina 6rnek olarak JPEG, MPEG, LZW ve
RLE algoritmalar1 gosterilebilir.
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2.3. Yapay Zeka

Alan Mathison Turing tarafindan “Makineler diislinebilir mi?” sorusunu ortaya
atarak makinenin diisinebilme ve zeka yetenegini tartismaya agmistir (Shieber, 2004).
Daha sonra bu siiregte 1956 yilinda Dartmouth Universitesi'nde bir konferansta “yapay
zeka” terimi Onerilmistir (Zhang ve Lu, 2021). Yapay zeka, makinelerin insan benzeri
zeka, 6grenebilme ve diisiinebilme kapasitelerini taklit edebilmesi amaciyla gelistirilmis
bir bilim dalidir (Whitby, 2019). Gelistirme caligmalar1 giiniimiizde de hala devam
etmektedir. Yapay zeka kendi igerisinde temel konu alanlarina ayrilmistir. Bu konu
alanlar1 olarak derin 6grenme, makine 6grenmesi, dogal dil isleme, robotik, goriintii
isleme, bilgi madenciligi, evrimli algoritmalar, biiyiik veri analizi, biligsel robotik, iiretici
sistemler gibi kendi igerisinde bir¢ok alana sahiptir. Gilinlimiizde yapay zeka; finans,
egitim, saglik, perakende, otomotiv, telekomiinikasyon, enerji, havacilik, uzay, hukuk,

oyun, goriintii ve ses islemlerinde siklikla kullanilmaktadir.

2.3.1.Genetik Algoritma

Biyolojik evrim silirecinden ilham alarak tasarlanmis olan bir arama ve
optimizasyon algoritmasidir. Genetik algoritma (GA), dogal secilim, caprazlama,
mutasyon ve popiilasyon asamalarindan olusmaktadir (Mirjalili, 2019). Bu asamalarda

popiilasyondaki bireylerin evrimsel silireglerini simiile etmektedir.

v

Baslangic R Uygunluk
Popiilasyonu Fonksiyonu

A

> Secim Caprazlama

h

Mutasyon

A

Sekil 2.8. Genetik algoritma akis diyagrami

GA’da oncelikle baglangic popiilasyonunun olusturulmas: gereklidir. Bu

popiilasyon potansiyel ¢oziimlerden meydana gelmektedir. Popiilasyondaki bireylerin
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basarisin1 belirleyebilmek i¢in uygunluk fonksiyonunun degerlendirme yapmasi
gereklidir. Bu fonksiyon, problemin ¢oziilme oranmi o6lgmektedir. Uygunluk
fonksiyonundan ¢ikarilan sonuglara goére ebeveyn se¢imi i¢in secilim yapilmasi
gerekmektedir. Segilen ebeveynlerden yeni bireyler iretilmektedir (Mathew, 2012).
Caprazlama ad1 verilen bu asamada mevcut ebeveynlerin genetik materyali birlestirme ve
degistirilme islemleri uygulanmaktadir. Mutasyon asamasinda, yeni iiretilen bireylerde
rastgele degisiklikler yapilarak popiilasyona ¢esitlilik eklenmektedir. Boylelikle yeni
coziimler kesfetmesi saglanmaktadir. Popiilasyonun yeni olusturulan bireyler ve eski
bireyler icin gilincellenmesi gerekmektedir. Uygunluk fonksiyonunda degerlendirme
yapilir ve daha iyi ¢ézlimler ile popiilasyon giincellestirilmektedir. Algoritma belirli bir
iterasyon veya uygunluk durumuna ulastiginda sonlanmaktadir. Sekil 2.8’de GA’nin akis

diyagrami gosterilmekte olup algoritmanin adimlar belirtilmistir.

2.3.2.Yapay Sinir Aglan

Insanlarin beyninde bulunan sinir aglarmi taklit ederek olusturulan yapay zeka
modeline Yapay Sinir Ag1 (YSA) denir (Abraham, 2005). YSA ile bilgisayar
sistemlerinin ve makinelerin tanima ve Ogrenme islemleri ile problem c¢ozmesi

amaglanmaktadir. Sekil 2.9°da YSA nin yapis1 gosterilmektedir.

GiRDi KATMANI! GiZLi KATMANLAR CIKTI KATMANI

GIRISLER

b » CIKTI

Sekil 2.9. Yapay sinir aginin yapisi

YSA temel olarak girdi katmani, gizli katman ve ¢ikt1 katmani olarak 3 katmanda

incelenmektedir. Girdi katmanina verilen giris degerleri ve agirlik degerleri birbiri ile
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carpilip bias degeri eklenerek bir sonu¢ elde edilmektedir. Cikan sonug, aktivasyon
fonksiyonuna verilerek bir sonraki ndrona aktarilmaktadir. Boylelikle néronlar mevcut
bilgisini bir sonraki noronlara gegirmektedir. Son katmana gelene kadar devam eden bu
siire¢, son katmanda ¢ikan deger tizerinde maliyet fonksiyonu ¢alistirilarak geri besleme
islemi gerceklestirilir. Bu islemde tiirev islemi yapilarak mevcut agirliklarin
giincellenmesi yapilmaktadir. Bu islemler disaridan verilen tur sayisi kadar siirekli devam
etmektedir. Gizli katmandaki néron sayis1 problemin karmasikligina gore degistirilebilir
(Hassoun, 1995). Fazla sayida gizli katmani olan YSA’lara Derin Sinir Aglar1 (DNN)
denilmektedir. Tiim katmanlardaki ndronlar birbirine bagl bir sekildedir (Zou vd., 2009).
Ancak derin 6grenme uygulamalarinda ezberden kaginmak ig¢in belirli parametrenin
altindaki noronlar agdan c¢ikarilarak algoritmanin farkli yollar1 deneyip kesfederek daha

uygun ¢oziime gitmesi amaglanmaktadir.

2.3.3.Evrisimsel Sinir Ag1

Gorsel verilerin analizi igin 6zel olarak tasarlanmis bir yapay sinir ag1 tiirtidiir.
Alnan bir giris gorlintiisiinii, goriintiideki icerisindeki ¢esitli nesnelerin ve goriiniislerin
birbiri arasindaki farki ayirabilen derin 0grenme algoritmasina denir. Nesne tespiti,
goriintii tanima, goriintii siniflandirma, dogal dil isleme ve ses tanima gibi uygulamalarda
siklikla kullanilmaktadir. Evrisimsel Sinir Aglar1 (CNN) birden fazla ardisik egitilebilir
boliimden olusmaktadir (Inik ve Ulker, 2017). Pikseller, kenar kombinasyonlarindan
meydana gelen motifleri, motifler bir araya gelerek nesne parcgalarmi olusturmaktadir.
Nesne parcalarinin birleserek bir araya gelmesiyle goriintiideki nesneler olusmaktadir
(LeCun vd., 2015).

CNN mimarisinde giris katmaninda mimariye girecek veriler ham olarak
verilmektedir. Modelin basarimi i¢in bu katmanda aga verilen goriintii boyutu 6nemlidir.

CNN mimarisi evrisim katmanlarina sahiptir. Bu katmanlar CNN’nin temelini
olusturmaktadir. Giris katmanindan gelen girdi verisi tizerindeki belirli 6zelliklerin
ogrenilmesi ve 6nemli bilgilerin vurgulanmasi amaciyla mimaride kullanilmaktadir. Bu
katmanda filtreler 2x2, 3x3 veya 5x5 gibi farkli boyutlarda olabilmektedir. Filtreler,
onceki katmanlardan gelen goriintii verilerine konvoliisyon islemini uygulayarak cikti
verisi Uretmektedir. Uygulanan islemler sonucunda aktivasyon haritalar1 olusmaktadir
(Bouvrie, 2006). Bu haritalar bulunan her bir filtreye 6zgiin niteliklerin kesfedildigi
bolgelere denir. Giris goriintiileri izerinde belirli bir adim (stride) degeri ile kaydirilarak

dolagsma saglanmaktadir. Dolagsma isleminde goriintii matris sinir degerine gelindiginde
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bir basamak asagidan devam edilmektedir. Filtrelerde bulunan katsayilar renk
kanallarindaki degerler ile carpilip toplama iglemi yapilmaktadir. Her bir kanal tizerinde
bahsedilen islem yapildiktan sonra her bir kanal degerinin toplami ile Aktivasyon haritasi
olusturulmaktadir (Inik ve Ulker, 2017). Aktivasyon haritasinda bulunan tiim degerler
giris boyutu ve ¢ikis boyutu arasindaki yogunluk oraninin saglanmasi i¢in normalize
edilmektedir.

Diizlestirilmis Dogrusal Birim Katmaninda (ReLu), giris degerlerindeki negatif
degerleri sifira ¢ekme islemi yapilmaktadir. Boylelikle sinir agma dogrusallik

kazandirmaktadir. Formul 2.1°deki tanimlanmaktadir.
f(x) = {0egerx <0,eger x = 0} (2.1)

Havuzlama katmanlarinda evrisim katmanlarindan elde edilen 6zellik haritalarinin
kiigiiltiilmesi islemi yapilmaktadir. Bu islem, 6nemli bilgileri vurgulamak iginde
kullanilmaktadir. ~ Genellikle ortalama ve maksimum havuzlama yontemleri
kullanmaktadir.

CNN mimarisinde havuzlama ve ReLu katmanlarindan sonra tam baglanti katmani
gelmektedir. Tam baglanti katmani kendinden 6nceki katmandaki tiim degerlere baghdir.

CNN’de egitim islemi sirasinda bazen noral ag ezber yapabilmektedir. Bu sorunu
¢ozebilmek i¢in DropOut katmani derin 6grenme modellerinde ezberi azaltmak amaciyla
siklikla kullanilan bir regularizasyon teknigidir (Albawi vd., 2017).

CNN’de bulunan tam baglantili katmandan sonra Smiflandirma Katmani
gelmektedir. Bu katmanda aga verilen sinif sayis1 kadar ¢ikis degeri bulunmaktadir. Bu
katmanda farkli smiflandiricilarda kullanilabilir.  Genellikle bu katmanda diger
aktivasyon fonksiyonlarindan daha basarili oldugu i¢in Softmax aktivasyon fonksiyonu

tercih edilmektedir. CNN mimarisinin yapist Sekil 2.10°da verilmektedir.

17



1 Havuzlama Katmani
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Tam Baglanti Katmani

Gikti Katmani

Sekil 2.10. Evrisimsel sinir aginin yapist

2.3.4.0ptik Karakter Tanmima

Goriintiide yazili bir metni bilgisayar ortamina metin olarak tanitilmasini saglayan
yetenege denilmektedir. OKT nin temel amaci basili metinleri ve dokiimanlari elektronik
ortama tasimaktir (Koyun ve Afsin, 2017). Veri kiimeleri olusturulmasinda, kimlik ve
dokiiman tanimlamasinda, yapay zeka araclarinda ve finans sektoriinde siklikla
kullanilmaktadir.

OKT’nin ¢alisma siireci genellikle 4 adimda gosterilmektedir. Goriintii edinme,
goriintii onisleme, belirleme veya boliitleme stireci, OKT algoritmasinin uygulanmasidir
(Saray vd., 2017). Elde edilen sonugclar ile gercek sonuclar karsilagtirilip, yontemin
dogruluk orani bulunmaktadir. Goriintii isleme yoOntemlerinin ve derin 6grenme
algoritmalarinin siirekli olarak gelismesiyle ¢ok daha yiiksek basarima sahip modeller
elde edilmektedir (Shaffi ve Hajamohideen, 2021).

OKT sistemlerinde farkli yaklasimlar ve mimariler mevcuttur. Karakter
siniflandirilmasi, nesne tespiti ve temel goriintii isleme teknikleriyle yapilabilmektedir.
Ozellikle Transformer, Tekrarlayan Sinir Ag (RNN), Baglantisal Zamansal
Siniflandirma (CTC) ve Uzun Kisa Siireli Bellek (LSTM) tabanli modeller yiiksek

dogruluk oran1 vermektedir. Sekil 2.11°de 6rnek bir OKT uygulamasi gosterilmektedir.
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Sekil 2.11. Optik karakter tanima uygulamasi

2.3.5.Metin Tespiti

Video veya goriintii igerisinde bulunan bir metni tespit ve algilamasini saglayan bir
bilgisayar gorii uygulamasidir. Genellikle OKT’dan 6nce uygulanan bir yontemdir (Long
vd., 2021). Bircok metin tespiti algoritmas1 bulunmaktadir. Bunlardan bazilari; Verimli
ve Dogru Sahne Metni Tespiti (EAST), Metin Tespiti i¢in Karakter-Bolge Farkindaligi
(CRAFT), Bolge Temelli Evrigimli Sinir Ag1 Hizli R-CNN (Faster R-CNN), Tek Atish
Coklu Kutu Dedektorii (SSD), Evrigimli Tekrarlayan Sinir Agt (CRNN). Sekil 2.12°de

ornek bir metin tespiti gosterilmektedir.

MERHABA  MERHABA
5678910 5678910

Sekil 2.12. Metin tespiti uygulamasi

2.3.6.Poz Tahmini

Poz tahmini, nesnelerin veya insanlarin yaptiklar: belirli degisiklikleri izleyerek
anlama ve analiz etmek amaciyla kullanilan bir yontemdir. Bu yontem hareket analizi ve
bilgisayarda gorii uygulamalarinda siklikla kullanilmaktadir (Murphy-Chutorian, ve
Trivedi, 2008). Bircok uygulama alani bulunmaktadir. Robotik, otonom araglar, spor
bilimlerinde, bilgisayarda gorii kapsaminda ve kamera tabanli sistemlerde goris
sistemlerinde siklikla kullanilmaktadir.

Insanlarda poz tahmini, viicutta bulunan eklem bélgelerini tahmin etmek amaciyla
kullanmaktadir. Bu tahmin modellini gelistirmek i¢in derin 6grenme modellerinden

yararlanilmaktadir. OpenPose, PoseNet, AlphaPose, HRNet, EfficientPose ve DeepPose
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en yaygin kullanilan poz tahminleme algoritmalaridir (Serpa vd., 2020). Sekil 2.13°de

ornek bir insanda poz tahmini gdsterilmektedir.

Sekil 2.13. Ornek bir poz tahmini uygulamasi (Serpa vd., 2020)

2.4. Veritabam

Veritabani, bilgilerin belirli bir diizenle depolanabildigi, yonetilebildigi ve hizli bir
sekilde verilerin islenebildigi bir depolama sistemidir. Biiyilk miktardaki veriler ile
caligabilen etkili bir bilgi yonetim araci olarak tanimlanabilir. Veritabanlar1 ¢ok sayida
tablo ile ¢alisabilir ve tablolar arasinda iligskiler kurabilmektedir. Her tablo, satir ve
stitunlardan olusur ve verileri depolar. Anahtarlar kullanilarak tablolar arasindaki iliskiler
kurulmaktadir.

Veritaban1 birka¢ temel bilesenden olusmaktadir. Tablolar, satirlar, siitunlar,
anahtarlar, sorgular ve indeksler temel bilesenleridir (Kdseoglu, 2008). Veritabanlar
kuruluslar, sirketler ve isletmeler tarafindan siklikla kullanilmaktadir.

Iliskisel veritabanlari, anahtar-deger veritabanlari, sirali veritabanlar;, NoSQL
veritabanlari, graf veritabanlari ve zaman serisi veritabanlar1 seklinde farkli yapida
veritaban1 tlirleri bulunmaktadir. Sektordeki farkli ihtiyaclar ve senaryolara gore

veritaban1 se¢imi yapilmaktadir.
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3. MATERYAL VE YONTEM

3.1. Materyal

3.1.1. Veri Kiimesi

Calismamizda kart tespiti ve perspektif diizenleme asamalar1 i¢in 2 ayr1 veri kiimesi
etiketlenerek hazirlanmistir. Oncelikle kart tespiti icin bir Ornek Segmentasyonu modeli
egitilmistir. Bu model egitiminde 1224 goriintii verisi etiketlenmis olup 1021 goriintii
egitim, 102 goriintli validasyon 101 goriintii ise test olarak ayrilmistir. Egitim kiimesi
izerinde veri arttirimi uygulanip egitim kiimesindeki veri sayis1 5104’e ¢ikarilmistir.

Tiirkiye Cumhuriyeti Kimlik kartinin tizerindeki Tiirk Bayragi’nin tespiti i¢in 389
goriintli etiketlenmistir. Bu gortintiilerden 311 goriintii egitim, 39 goriintii validasyon ve
39 goriintii test olarak ayrilmistir. 311 goriintiiye sahip egitim kiimesi {lizerinde veri
arttirimi uygulanip goriintii sayist 933’e ¢ikarilmistir.

Yiiz tespiti igcin WIDER FACE hazir veri kiimesi kullanilmistir. Bu veri kiimesi
tizerinde 32,203 goriintli bulunmakta olup, 393,703 yiiz goriintiisii etiketlenmistir (Deng
vd., 2020).

TrOCR, OKT mimarisinde birinci asama 6n egitimde yaklagik 684 milyon metin
satir1, ikinci asama On egitimde ise 16 milyon metin resmi ile birlikte model egitilmistir
(Liv d., 2023). Calismamizda bu model dnceden egitilmis agirliklar ile kullanilmigtir.

Poz tahminleme kisminda CMU Panoptic ve 300W-LP veri kiimeleri kullanarak
egitilen bir model kullanilmistir (Hempel vd., 2023). Calismamizda poz tahminleme
modelimizde dnceden egitilmis agirliklar igermektedir.

Kimlik kartinda bulunan yiiz ile poz tahminleme asamasindaki tanimlanan yiizii
karsilastirma islemi i¢in RetinaFace + ArcFace mimarisi kullanarak LFW, CFP-PF ve
AgeDB-30 veri kiimelerinde testi gerceklesmis Onceden egitilmis agirliklar ile

kullanilmistir (Deng vd., 2020).

3.1.2.Performans Metrikleri

Yapay zeka modellerini degerlendirme asamasinda algoritmalarin  genel
performansini belirlemek icin ¢esitli metrikler kullanilmaktadir. Problemin tiiriine gore
farklilik gosteren bu metrikler yapay zeka modelinin veriyi 6grenme durumu hakkinda
cesitli sonuglar vermektedir. Egitilen bir yapay zeka modelinin basarili veya basarisiz

seklinde yorumlanabilmesi i¢in bu metrikler faydalanilmaktadir.
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Bir siniflandirma modelinin performansini analiz edilmesini ve degerlendirmesini
saglayan olgiilere siniflandirma metrikleri denilmektedir. Olusturulan bir siniflandirma
modelinin test asamasinda verilerin gergek simif degeri ve tahmin edilen simif degeri
bulunmaktadir. Bu degerler {izerinde karmagsiklik matrisi ile model basariminin

degerlendirmesi yapilmaktadir.

Tahmini Degerler

Pozitif Negatif

Pozitif el o= 427 i) Yanlis Negatif

Negatif [ E Y] Gercek Negatif

Gercek Degerler

Sekil 3.1. Karmasiklik matrisi

Sekil 3.1°de karmasiklik matrisinde gercek pozitif (GP), siniflandirma modelinin
gercekte pozitif olarak tahmin ettigi dogru ornekleri temsil etmektedir. Yanlis negatif
(YN), siniflandirma modelinin gergekte pozitif olan ancak negatif olarak tahmin ettigi
yanlig 0rnekleri temsil etmektedir. Yanlis pozitif (YP), siniflandirma modelinin gercekte
negatif ancak pozitif olarak tahmin ettigi yanlis ornekleri temsil etmektedir. Gergek
negatif (GN) ise smiflandirma modelinin gercekte negatif olarak tahmin ettigi dogru
ornekleri temsil etmektedir.

Karmasiklik matrisinden elde edilen GP, YN, YP ve GN degerleri ile siniflandirma
modelimiz hakkinda dogruluk, hassasiyet, duyarlilik ve fl puani hakkinda ¢ikarimlarda
bulunulmaktadir (Krstini¢ vd., 2020).
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Dogruluk orani, modelimiz tahmin ettigi dogru sonuglar1 temsil etmektedir. GP ve
GN sayilarinin, karmasiklik matrisindeki tiim veri sayisina orant modelin dogrulugunu
vermektedir. Formiil 3.1’de modelimizin dogruluk oranini hesaplayan fonksiyon

verilmistir.

GP + GN
GP+YN +YP+GN

Dogruluk = (3.1

Hassasiyet degeri, gercekte pozitif olan degerlerin, ger¢ek pozitif ve yanlis pozitif
olan degerlere boliinmesiyle elde edilmektedir. Formiil 3.2°de modelimizin hassasiyet

oranini hesaplayan fonksiyon verilmistir.

GP

H yet = ————
assaSLyet GP+YP

(3.2)

Duyarlilik degeri, gercekte pozitif olan degerlerin, gercek pozitif ve yanlis negatif
olan degerlere boliinmesiyle elde edilmektedir. Formiil 3.3’de modelimizin duyarlilik

oranini hesaplayan fonksiyon verilmistir.

GP

D = —
uyarlilik CP T TN

(3.3)

Hassasiyet ve duyarlilik degerinin harmonik ortalamasi ile F1 puan1 bulunmaktadir
(Krstini¢ vd., 2020). Formiil 3.4’de modelimizin F1 puanini hesaplayan fonksiyon
verilmistir.

Hassasiyet x Duyarlilik

F1P = 3.4
uant Hassasiyet + Duyarlilik G4

Dogruluk, hassasiyet, duyarlilik ve f1 puani degerleri O ile 1 arasinda deger almakta
olup 1’e yaklasma durumunda iyi bir performans gosterdigi anlamina gelmektedir.

Egri Altinda Kalan Alan (AUC) ve Alici Isletim Karakteristigi (ROC) simiflandirma
modellerinde kullanilan bir performans degerlendirme metrigidir. ROC egrisi 6zgiilliik
ve duyarlilig1 gorsellestirmektedir. Bu egri ile farkli esik degerlerindeki 6zgiillik ve
duyarlilik ikililerini gostermektedir. X ekseninde Yanlis Pozitif Orani (FPR), y ekseninde
ise Dogru Pozitif Oran1 (TPR) bulunmaktadir (Huang ve Ling, 2005). Formiil 3.5°’de TPR
ve Formiil 3.6’da FPR gosterilmektedir.
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GP

TPR= P+ ¥N 3:5)
FPR = e 3.6
"~ YP+ GN (3:6)

ROC egrisi farkli esik degerlerinin altinda kalan kismin model performansini
degerlendirmektedir. Cizilen ROC egrisinin sol iist koseye yakinlagsmasi modelin
performansinin iyi oldugunun bir gdstergesidir (Marzban, 2004).

AUC 0 ile 1 arasinda deger alan, ROC egrisinin altinda bulunan alan1 hesaplayarak

model performansini gosteren bir metriktir.

. AUC = 1 durumunda siniflandirma modeli yiiksek basarimli,
. AUC = 0,5 durumunda siniflandirma modeli rastgele tahminle ayni,
. AUC < 0,5 durumunda rastgele tahmininde altinda

bir sonug¢ gostermektedir.

Regresyon modellerinin tahmin performansini hata orani iizerinden degerlendiren
Olciitlere regresyon metrikleri denir. Ortalama Mutlak Hata (MAE), Ortalama Kare Hata
(MSE) ve R-Kare en ¢ok kullanilan regresyon metrikleridir (Liu vd., 2014).

MAE, regresyon modelinin gercek degerler ile tahmini degerler arasindaki mutlak
farklarimin ortalamasina denilmektedir. Formiil 3.7°’de MAE degerini hesaplayan
fonksiyon gosterilmistir. Formiilde gosterilen N veri sayisi, x; gercek ¢ikis degeri ve X

ise tahmin edilen ¢ikis degeridir.

N
1
MAE = - Z(le- — 2D 3.7)

MSE, regresyon modelinin ger¢ek degerler ile tahmini degerler arasindaki kare
farklarinin ortalamasina denilmektedir (Chicco vd., 2021). Formiil 3.8’de MSE degerini

hesaplayan fonksiyon gosterilmistir.

N
1
MSE = = Z(xi _ 2)2 (3.8)
i=1

R-Kare, regresyon modelinin bagimsiz degiskenler tarafindan bagimli degiskenler

varyans degerinin agiklama 6l¢iisiine denir (Chicco vd., 2021). Formiil 3.9’da R-Kare
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degerini hesaplayan fonksiyon gosterilmistir. Fonksiyonda bulunan x” tahmin edilen x
degerlerini, x ise x degerlerinin ortalamasini temsil etmektedir.
L(x — %)
R—Kare=1—- o——= 3.9
ERESE G
Nesne algilama ve segmentasyon modellerinin performansini analiz edilip
degerlendirmek i¢in nesne algilama ve segmentasyon metrikleri kullanilmaktadir.
Ortalama Hassasiyet Orani1 (mAP) ve Kesisim ve Birlesim Orani1 (IoU) siklikla kullanilan
nesne algilama ve segmentasyon metriklerindendir (Padilla vd., 2020).
mAP, hesaplanan her nesne siniflar1 i¢in hassasiyet degerlerinin ortalamasidir.
Formiil 3.10°da mAP degerini hesaplayan fonksiyon gosterilmistir. Fonksiyonda bulunan

k degeri nesne siniflarinin sayisini temsil etmektedir.

k
1
mAP = zAPi (3.10)
i

IoU, gergek bolge ile modelin tahmin ettigi bdlgenin birbiriyle ortligme degeridir
(Padilla vd., 2020). Formiil 3.11’de IoU degerini hesaplayan fonksiyon gosterilmistir.

lol = GP 3.11
T GP+YP+YN (.11

3.2. Yontem

Bu caligmada Tiirkiye Cumhuriyet Kimlik Kart1 goriintiileri iizerinden kart
bilgilerin optik karakter tanima yapilmasi amaglanmistir. Ayrica kimlik kartinda bulunan
yliz gorlintiisii ile kart1 tanitan kisinin ayni oldugunu belirleyebilmek i¢in yiiz benzerlik
tanimlamas1 yapilmistir. Yiizii tanitan kisinin sahte bir goriintii olmadigini kanitlamak
amaciyla canlilik analizi kapsaminda poz tahminlemesi yapilmistir.

Oncelikle kimlik kart1 goriintiilerinin iyilestirilmesi i¢in CURL derin &grenme
mimarisi kullanilarak goriintii iyilestirilmesi yapilmistir. Tyilestirilen goriintiiler iizerinde
kimlik kartmin tespiti icin YOLOv8 Ornek Segmentasyonu kullanilarak kimlik kartinin
bulundugu noktalar dizini elde edilmistir. Bu noktalar dizinin igerisinde kimlik kartinin
koselerini bulabilmek i¢in digbiikey noktalari iizerinden maksimum alani tespit
edebilmek i¢in bir arama algoritmast gelistirilmistir. Bu algoritma &rnek

segmentasyonundan gelen degerler iizerinde maksimum alan1 veren 4 kdse noktasini
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bulmay1 amaglamaktadir. Algoritmadan gelen noktalar1 daha verimli bulabilmek i¢in GA
ile optimizasyon yapilmistir. Bulunan noktalarin kartin hangi koseleriyle eslestigini
bulabilmek i¢in 2 ayr1 nesne tanima uygulamasi yapilmaistir.

Tirk Bayragini tespit eden YOLOvVS nesne tanima modelini kullanarak kimlik karti
tizerinde bulunan Tiirk Bayraginin orta noktasi belirlenmistir. 4 kose noktasi ile belirlenen
nokta arasinda 6klid uzakligina bakilarak en yakin nokta kartin sag iist, 2. en yakin nokta
ise kartin sag alt kosesi olarak tespit edilmistir. Kimlik kartindaki yiiz goriintiisiiniin
tespiti i¢in onceden egitilmis bir RetinaNet modeli kullanilmistir. Bu model ile yiiz tespiti
yapip, yliziin ortasinda bulunan burnu merkezi nokta olarak belirlenmistir. Bu nokta ile 4
kose arasindaki oklid uzakligina bakilip en yakin mesafedeki nokta sol alt, 2. en yakin
mesafedeki nokta ise sol iist olarak kimlik kartinda belirlenmistir.

Kimlik kartindaki kose noktalarinin belirleyip kimlik kartinin hangi agi1 ile
yerlestigini ve koselerin hangi noktalarda bulundugu anlasilmistir. Bu noktalar ile
perspektif diizenlemesi yapilmig olup kimlik kart1 1700x1100 boyutlarina getirilerek
ortalanmustir.

Ortalanan goriintii iizerinde ROI noktalarmin tespiti i¢in 2 ayr1 yaklasim
uygulanmistir. Select ROI sinifin1 kullanarak statik olarak belirlenen noktalara bakilmis
olup, kimlik kartinin her kdsesi bulunmayan goriintiilerde ufak derecede kayma tespit
edilmistir. Bu sebepten dolayr CRAFT derin 6grenme modelini kullanarak perspektif
diizenlemesinden sonra metinlerin tespiti, dinamik bir sekilde yapilmis olup herhangi bir
kayma s6z konusu olmamaktadir.

CRAFT metin dedektoriinden gelen metin koordinatlart Otsu ve Sauvola
yontemleri ile optimal esik degeri tespiti yapilmistir. Alinan sonuglara gore Otsu
yonteminin Sauvola yontemine gore kimlik verilerinde daha bagarili oldugu anlasilmistir.
Otsu yontemi uygulanan ROI noktalar1 tizerinde Goriintii Siiper Coziiniirliik (ISR) derin
o0grenme mimarilerinden olan RRDN, RDN, EDSR ve SRGAN modelleri, ROI
noktalarindaki goriintii kalitelerini ytlikseltmeye ¢aligilmistir.

Goriintii filtreleme ve ¢oziintirliik yilikseltme islemlerinden sonra TesseractOCR,
DonutOCR ve TrOCR modelleri elde edilen goriintiiler tizerinde ¢alistirilarak kimlik karti
tizerinden OKT uygulanmistir. Diger modellere gore Transformer temelli TrOCR’1n
yuksek basarisiyla kimlik kartindan metin okuma islemi tamamlanmistir. OKT
algoritmasindan gelen ¢ikarilacak bilgilerin digindaki diger bilgiler metin parcaciklarina

doniistiiriiliip Kosiniis Benzerligi ile elimine edilecektir.
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Kimlik kartindaki bilgileri okuma isleminden sonra kimlik kartin1 sisteme yiikleyen
kisinin gergek kisi oldugunu tespit edebilmek ve ¢alint1 kart olabilme ihtimaline karsin
ylz tanima islemi uygulanacaktir. Yiiz tanima isleminde DeepFace cercevesinde
RetinaNet + Arcface modelini kullanarak kimlik kartindaki yiiz goriintiisii ile mevcut
goriintii arasinda benzerlik oranina bakilarak dogrulama islemi yapilmaktadir. Dogrulama
isleminden sonra karsidaki kisiye c¢esitli komutlar vererek canlilik analizi yapilmistir.
Karsidaki kisinin kafasini yukari, asagi, sag, sol yoniinde ve yakinlastirma gibi komutlar
kullanarak hareket ettirilmesi istenilmistir. Bireyin kamerada rastgele komutlar ile
hareketler yapilmasini saglanip karsidaki kisinin canli olmasinin teyit edilmesi gereklidir.
Bu islemlerde 6DRepNet modeli kullanilmistir.

Yapilan iglemler sonucunda bir kullanicinin karsidan herhangi bir aciyla verilen bir
kimligin tanimlanarak bilgi ¢ikarimi yapilmistir. Kimlik kart1 sahibi tarafindan sisteme
yiiklendigini teyit edebilmek i¢in yiiz tanima ve benzerlik algoritmalar1 kullanilmis olup
herhangi bir sahtekarlia karsin canlilik analizi yapilarak 2 asamali dogrulama
yapilmistir.

Tiim goriintii isleme yontemleri ve derin 6grenme modellerin egitimi ve testleri
tamamlanip mikroservis mimarisine entegre bir tasarim sunulmustur. Onerilen sistemin

akis diyagrami Sekil 3.2°de gosterilmektedir.
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Sekil 3.2. Onerilen sistemin akis diyagrami

3.2.1.Global Gériintii Iyilestirme icin Sinirsel Egri Katmanlar1 (CURL)

CURL mimarisi ile doygunluk, parlaklik ve renk gibi goriintii 6zelliklerini

yorumlanabilir goriintii gelistirme egrileriyle ayarlama yapilabilmektedir. HSV, CIELab

ve RGB renk uzaylarinda egitilmistir. Egriler tamamiyla tlirevlenebilir olmaktadir.

Goriintli olusturma ve goriintli iyilestirme islemleri i¢in ugtan uca egitilmistir. CURL’{in

etkinligini

gosterebilmek

icin CURL blogunu bir kodlayici-¢oziicii yapisiyla

birlestirilmistir (Moran vd., 2021). CURL bilgisayar goriisii problemleri icin RGB-RGB
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veya RAW-RGB doniistimleri i¢in uctan uca egitilmistir. CURL blogunun yapisinda her
renk uzay1 i¢in konvoliisyonel iglemler ve tam baglanti katmani bulunmaktadir. Sekil

3.3’de CURL mimarisi gosterilmektedir.

Backbone Deep Network (e.g. TED) CURL block
._. Encoder || Decoder —+  Conv ’ Conv |—’ Conv
—_ %  HSVspace
Conv Conv ‘ Conv fEN, Y,
! Lab space RGB space — - -
Fully N Fully Fully =
Connected S/ 1 Connected Connected =
Lap RGB HSV
Adjustment curves Adjustment curves Adjustment curves

Sekil 3.3. CURL mimarisi

3.2.2.YOLOvVS

YOLOVS8 Ocak 2023 yilinda Ultralytics tarafindan piyasaya stiriilen acik kaynakli
giincel bir nesne tespit modelidir. Bu model temel olarak Head ve Backbone denilen 2
par¢adan olugmaktadir. Backbone kisminda 6zellik ¢ikarimi yapilip, 6zellik piramitleri
olusturmaktadir (Tamang vd., 2023). Head kisminda ise nesne tanima ve nesne
skorlartyla ile birlikte sinirlama kutularinin tanimini yapmaktadir (Terven, J. ve Cordova-
Esparza, 2023).

Modelin dogrulugunu arttirmak i¢in model egitiminde veri arttirimi1 yapmaktadir.
Mozaik arttirma 4 adet egitim gorilintli verisinin bir araya gelerek yeni bir goriintii
olusturma teknigine denir. Bu teknik ile modelin daha etkili bir performans gostermesine
neden olmaktadir (Hao ve Zhili, 2020). Mozaik arttirma teknigi egitim asamasinda
stirekli olarak kullanimindan kaynakli modelin hassasiyeti azalabilmektedir. Bu
durumdan dolay1 son 10 tur boyunca devre dis1 birakilmaktadir.

YOLOv8 modelin esnekligi ve performansini 6nemli bir 6l¢iide arttirmak igin
tasarlanmis hizl1 ve esnek bir modeldir. Daha 6nceki versiyonlarina gore daha yiiksek bir
dogruluk orani vermektedir. Bu model ile goriintii segmentasyonu, nesne tespiti ve
goriintii siniflandirma islemleri yapilabilmektedir. Sekil 3.4’de YOLOvV8 mimarisi
gosterilmektedir.

Calismamizda kimlik kartinin goriintii segmentasyonu ile tespitinde ve Tiirk

Bayraginin tespitinde YOLOvVS modeli kullanilmaktadir.
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Sekil 3.4. YOLOv8 mimarisi (Rangeking, 2023)

3.2.3.Disbiikey Govde Maksimum Alan Arama Algoritmasi ve GA Optimizasyonu

Disbiikey govde (Convex Hull), bir nokta kiimesinden en kii¢iik cokgeni bulmasini

saglayan bir geometrik kavramdir. Herhangi bir bolgenin rastgele 2 noktasini birlestiren

cizgi bu bolgenin igerisindeyse seklin digbiikkey oldugunu gostermektedir. Nokta

kiimesinden bir ¢okgenin digbiikey govdesini bulabilmek icin farkli algoritmalar

bulunmaktadir. Literatiirde genellikle Graham Scan, QuickHull, Jarvis March ve Chan

algoritmasi kullanilmaktadir (Gomes, 2016).

Bu calismada scipy kiitiiphanesindeki ConvexHull metodu ile QuickHull

algoritmas1 kullanilmistir. Bu algoritmanin ortalama zaman karmasikligi O(n log n), en

kotii durumdaki karmagikligi ise O(n2)’dir. Bu algoritma bolme ve ele gegirme stratejisini
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kullanmaktadir. Algoritma, noktalar arasindaki en uzak mesafeyi bularak digbiikey
gbovdeyi 2 alt kiimede boler ve 2 kiime iizerinde de bu islem devam etmektedir (Barber
vd., 1996).

Optimizasyon bir sistemi en ideal duruma getirme siirecine denilmektedir. Bu siireg
bir amag fonksiyonu istenilen hedefe minimize veya maksimize edilmesini icermektedir
(Emel ve Taskin 2002). Calismamizda noktalar iizerine QuickHull algoritmasi
uygulandiktan sonra elde edilen disbiikey geometrik seklin noktalar1 bir diziye atanmistir.
Atanan noktalar tizerinde 4 nokta ile maksimum alani verecek bir arama algoritmasi
yazilmistir. Yazilan algoritma GA ile optimize edilerek ¢calisma zamani hizlandirilmistir.

Sekil 3.5’de algoritmanin temel adimlar1 gosterilmektedir.

1. Verilen noktalar1 iceren bir NumPy array olustur.

-

. Bu noktalari kullanarak bir Convex Hull olustur.

98]

. Convex Hull'mn kose noktalarini bul.

.

. Genetik algoritma icin DEAP kiittiphanesi yapilandir.

Lh

. Amac fonksiyonunu tanimla:

a. Genetik algoritma Convex Hull' un igerisindeki maksimum alan hesabini optimize etmeye calisir.
b. Amac fonksiyonu, Convex Hull'un icindeki alani hesaplar.

6. Genetik algoritma icin popiilasyon, caprazlama. mutasyon ve secim operatérlerini tanimla.

7. Belirli sayida nesne ve parametre ile genetik algoritmayi calistir.

8. En iyi ¢coziimii sec.

9. En iyi ¢dziimiin kose noktalarini bul.

10. En iyi ¢6ztimiin kdse noktalarini ekrana bastir.

11. Noktalari, Convex Hull'1 ve en iyi ¢céztimii grafik olarak ciz.

Sekil 3.5. Maksimum alan arama algoritmasi GA ile optimizasyonu

3.2.4.CloDSA

CloDSA, acik kaynakli bir goriintii ¢ogaltma aracidir. Bu arag ile nesne algilama, nesne
siniflandirmasi, nesne tespiti ve nesne boliimleme islemlerinden goriintii arttirimi
yapabilmektedir. =~ Video  dosyalari,  goOriintiiler veya  z-yiginlarinda  da
uygulanabilmektedir. (Casado-Garcia vd., 2019).

Calismamizda CloDSA agik kaynakli goriintii cogaltma aracini kullanarak veri ¢ogaltma
islemi yapilmistir. Bu veriler, goriintii segmentasyonu ve nesne tanima derin 6grenme

modellerinde kullanilmis olup modellerdeki basarim oraninin 6nemli bir Olciide
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artmasina neden olmustur. Cizelge 3.1’de CLoDSA kullanarak goriintii arttirimi yapilmis

olup kullanilan yontemler ve parametreler verilmistir.

Cizelge 3.1. CloDSA'da kullanilan yontemler ve parametreleri

Yontemler Parametreler
Kesme Yatay %25, Dikey %25
Keskinlestirme -
Dondiirme -1 (Dikey ve Yatay)
Yeniden Boyutlandirma INTER LINEAR
Cevirme 45°
Medyan Bulaniklig: 5
Elastik Deformasyon alpha 4
sigma:1
Histogram Esitleme -
Gamma Diizeltmesi 1

3.2.5.RetinaNet

RetinaNet, genellikle nesne tespiti islemleri i¢in tasarlanmis bir derin 6grenme
modelidir. Bu model, 6l¢eklenebilir ve yiiksek dogrulukta sonuglar vermektedir (Coelho
vd., 2021). RetinaNet tek bir derin ag icerisinde nesne siniflandirma ve nesne tespitini
ayn1 anda yapabilmektedir. RetinaNet tek agamali bir nesne algilama modelidir. Bu
modelin temelinde nesne tespiti i¢in 6zellik piramit aglar1 ve odak kaybi olmak tizere 2
temel bilesen igermektedir (Archana vd., 2022).

RetinaNet 2 asamali nesne algilamasi ile tek asamali algilama yaklagimlarinin
avantajlarini birlestirmektedir. 2 agsamali nesne algilamasinda ilk olarak 6neri kutularini
olusturmaktadir. Daha sonra smiflandirma ve konumun regresyonu yapilmaktadir.
Boylece nesne tespiti islemlerinde daha yiiksek dogruluk orani elde edilmesi
saglanmaktadir.

Genellikle RetinaNet c¢oklu simiflandirma modellerinde tercih edilmektedir.
Tensorflow ve PyTorch gibi acik kaynakli derin 6grenme gercevelerinde bu model kolay
bir sekilde uygulanabilmektedir. Olgeklenebilir yapisi, dengesiz veriler ile ¢alisabilme ve
yiiksek dogruluk oran1 gibi sebeplerden dolay1 glinlimiizde siklikla kullanilan popiiler bir

nesne tespit modelidir. Sekil 3.6’da RetinaNet mimarisi gosterilmektedir.
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Sekil 3.6. RetinaNet mimarisi (Del Prete vd., 2021)

3.2.6.Oklid Mesafesi

Oklid mesafesi, bir uzayda 2 nokta arasindaki uzaklig1 Slcen en kisa dogrusal
cizgiyi ifade etmektedir. 2 noktanin x ve y eksenlerindeki koordinatlarinin farklarin
karelerinin toplaminin karekdkii olarak hesaplanmaktadir (Suwanda vd., 2020). Formiil

3.12°de Oklid mesafesi gosterilmektedir.

oklid mesafesi = \/(xz — x1)%+ (y2 — ¥1)? (3.12)

Oklid mesafesi, fizik, matematik, bilgisayar bilimi ve miihendislik uygulamalarinda
siklikla kullanilmaktadir. Calismamizda nesne tespit modellerinin tespit ettigi nesne
koseleri ile kimlik kartinin koseleri arasindaki mesafeyi bulmak icin kullanilmistir.
Boylece alinan mesafe degerlerine gore goriintliniin hangi perspektifte oldugu

anlagilmaktadir.

3.2.7.Perspektif Diizenlemesi

Perspektif diizenlemesi, goriintii islemede siklikla kullanilan popiiler bir yontemdir.
Bu yontem bir goriintliiniin perspektiften kaynaklanan etkileri veya bozukluklari
diizeltmeyi amaclamaktadir (Gangal vd., 2021) Bakis acisindan veya goriintiideki
nesnenin konumundan kaynakli olan bozukluklar1 degistirilmesi ve giderilmesi i¢in
kullanilmaktadir.

Perspektif diizenlemesinde oOncelikle dortgenin koselerini  belirlemek ile
baglamaktadir. Koseleri belli olan dortgenin perspektif doniigiimii matrisinin
hesaplanmas1 gerekmektedir. Hesaplanan matris ile nesnelerin agidan kaynaklanan
perspektif etkilerinin diizeltilmesi amaglanmaktadir. Goriintii izerinde elde edilen matris
ile perspektif diizenlemesi yapilarak ilgili nesnenin konumu ve boyutlar

degistirilmektedir.
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Calismamizda OpenCV kiitiiphanesinde bulunan getPerspectiveTransform ve

warpPerspective fonksiyonlar1 kullanilarak perspektif diizenlemesi yapilmigtir.

3.2.8.Metin Tespiti icin Karakter-Bolge Farkindahg (CRAFT)

CRAFT, CNN kullanarak tekli karakter bolgelerini belirleyip, bunlar1t metin
ornekleriyle birlestiren bir cerceve olarak tasarlanmistir. Karakter bolge puani,
goriintiiddeki karakterleri lokalize etmek i¢in, uygunluk puani ise algilanan karakterleri tek
bir 6rnek icinde gruplayabilmek i¢in kullanilmaktadir. Yontem, karakterlerde etiket
eksikligini gidermek i¢in denetimli 6grenme kullanmaktadir (Baek vd., 2019). Sentetik
ve gercek veri kiimelerinde elde edilen karakter diizeyi etiketleri birlestirilerek bu eksiklik
giderilmektedir. CRAFT'1n 6zellikle egri ve deforme metinler iceren TotalText ve CTW-
1500 veri kiimelerinde diger metin tespit yontemlerini 6nemli derecede geride birakmistir

(Baek vd., 2019). Sekil 3.7°de CRAFT mimarisi gosterilmektedir.

Image % Region score
[ (axwxd) ] Rkl e 1 wzxwaxy ]
Conv[3x3x16]

e L MU Conv[3x3x32]
Conv[3x3x32] _r Affinity score
; Conv Stagel ! i | (h2xw2x1)
L [ W2xwi2x64) | i [ UpConv Block | ;
; I (h/2xw/2x32)
' Conv Stage2 ; & Staged
i | (h/4xw/4x128) |
. UpSample (2x)
: UpConv Block
i : (h/4x w/4x 64)
' Conv Stage3 : Stage3
| (wexwigx2s6) [ é -
i j UpSample (2x)
; UpConv Block e .
i ' : (h/8x w/8x128) | UpConv Block |
I Conv Stage4 1 stage2 i I
; (h/16xw/16x512) : Y ) E Batch_norm i
E E | Upsample (2)() i Conv[3x3xout_ch] i
i ; UpConv Block i Batch_norm i
i ) : (h/16xw/16x256) ! — l
: : 3 ' Conv|1x1%(out_chx2)] v
: Conv Stage5 i Stagel ! i
El(h/32xw/32x512) | i 4 | T i
; I i b A S ’
: Conv Stage6 @®: Concat
F | (W32xw/32x512) [

Sekil 3.7. CRAFT mimarisi (Baek vd., 2019)
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3.2.9.0TSU Esik Belirleme Yontemi

OTSU esikleme yontemi gri skaladaki bir goriintiiyii 2 ayr1 sinifta siyah ve beyaz
olarak ayirarak kullanilan bir otomatik esikleme yontemidir. (Elen, 2020). OTSU
esikleme yontemi kontrasti ylksek olan goriintiilerde etkili bir sekilde calismaktadir.
Bilgisayarda gorii, goriintii isleme, nesne tespiti ve goriintii analizi kapsaminda siklikla
kullanilan popiiler bir esik belirleme yontemidir. Sekil 3.8’de algoritmanin kaba-kodu

verilmistir.

1. Her yogunluk seviyesinin histogrami ve olasiliklart hesaplanmaktadir.
2. Ilk m,,(0) ve ayarlanmaktadur.
3. k=1, ... olmak iizere tiim olas1 esikler maksimum yogunluk i¢in hesaplanmaktadir.

4. 1.m, ve n, glincellenmektedir.

n o

2.t2(k) hesaplanmaktadir.
5. Hedeflenen esik maksimum t?(k) degerine karsilik gelmektedir.

Sekil 3.8. OTSU esikleme yontemi (Elen, 2020)

3.2.10. Goriintii Super Coziniirligii (ISR)

ISR, goriintiileri iyilestirmek, ¢oziiniirliglini arttirmak ve kalitelerini yiikseltmek
amactyla kullanilan bir goriintii isleme teknigidir (Yue vd., 2016). ISR temel amaci
verilen diisiik ¢oziintirliiklii ve giiriiltiilii goriintiiyii yliksek ¢oziiniirliiklii kaliteli bir ¢ikt1
olusturmay1 amacglamaktadir. ISR genellikle video analizi, medikal goriintiileme, uzay ve
savunma sanayi ¢alismalarinda, uydu goriintiilerinde ve fotograf¢ilik uygulamalarinda
siklikla kullanilmaktadir. Calismamizda RDN, RRDN ve EDSR goriintii siiper

¢Oziiniirliigli mimarileri kullanilmistir.

3.2.11. RDN

Artik Yogun Ag (RDN), mimarisi temel olarak 4 ana parcaya ayrilmaktadir (Zhang
vd., 2018).
1. Yiizeysel Ozellik Cikarma Ag1 (SFENet)

2. Artik Yogun Bloklar (RDB)
3. Yogun Ozellik Birlestirme (DFF)
4. Yiikseltme Ag1 (UPNet)

SFENet, 2 konvoliisyonel katmandan olusmaktadir. Bu katmanlar yiizeysel

ozellikleri ¢ikarilmasini saglamaktadir. RDB ile bu 6zellikler bloklara girdi olarak
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verilmektedir. DFF bilesenleri, daha Onceki katmanlardaki tiim ozellikleri
birlestirmektedir. UPNet ile amacglanan ¢ikti verilmektedir (Zhang vd., 2018). Sekil
3.9°da RDN mimarisi gosterilmektedir.

Dense feature fusion  Up-sampling net (UPNet)

Residual dense blocks (DFF) |
(RDBs) | | |

Shallow feature
extraction net (SFENet) |

.

\\\ Global Residual Learning

N
N

N
K\
7
7
TR I AT
A RN AN
Fa-1 o Faa o Fac o Fac

N
N
N
N
N
-
SE Four g
c —>€
<]
4
Local Residual Learning

O

Sekil 3.9. RDN mimarisi (Noura vd., 2023)

3.2.12. RRDN

RRDN, RDN temelli VGG o6zellik kayip degerleriyle egitilmis RRDN modeli
“gans” agirlik degerini kullanmaktadir. RRDN ag mimarisi baglica RRDB sayist (T),
RRDB igerisindeki RDB’lerin sayist (D), RDB’lerin igerisindeki y1gilmis konvoliisyon
katman sayis1 (C), RDB’lerin icerisinde bulunan her konvoliisyon katmaninin 6zellik
haritas1 sayis1 (G) ve RDB’lerin disindaki kovoliisyonlar ile RDB ¢ikislarinin 6zellik
haritalart sayis1 (G0O) parametrelerini ile dnceden egitilmis agdan bir ¢ikt1 alinmaktadir

(idealo, 2021). Sekil 3.10’da RRDN mimarisi gosterilmektedir.

—> Basic Block BN Basic Block BN N K B Basic Block Y - EON BN AN
I _ b | T i 3

Sekil 3.10. RRDN mimarisi (idealo, 2021)

3.2.13. EDSR

Gelismis Derin Artik Aglar (EDSR), NTIRE2017 Super-Resolution Challenge

(Timofte vd., 2017) yarismasin1 kazanmis gili¢lii bir goriintii siiper ¢Oziintirliik
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mimarisidir. Bu mimaride geleneksel aglarda gereksiz goriilen modiillerin kaldirilmasinin
ve model iizerinde uygulanan optimizasyon ile 6énemli bir performans artis1 saglamistir

(Lim vd., 2017). Sekil 3.11’de EDSR mimarisi gosterilmektedir.

HR Thermal Image
LR Thermal s

Image

o
<%
17 wondtom w1
=%

-

Sekil 3.11. EDSR mimarisi (Fallah vd., 2022)

3.2.14. Optik Karakter Tamima (OKT)

OKT, yazili bir belge veya goriintiler iizerinde bulunan yazilar1 bilgisayar
tarafindan anlamlandirilmas: i¢in goriintii-metin doniisiimii yapan bir teknolojidir
(Ullmann, 2019). Calismamizda kimlik kart1 goriintiilerini TesseractOCR, DonutOCR ve

TrOCR OKT modelleriyle metin verilerine doniistiirme islemi gergeklesmistir.

3.2.15. TesseractOCR

TesseractOCR, oOncelikle OTSU esik belirleme yontemini kullanarak goriintiiyii
ikilik diizene cevirmektedir. ikilik diizene ¢evrilmis goriintii ile belgedeki metinlerin
bloklarinin ¢ikartilmasi i¢in sayfa diizeni analizi yapilacaktir. Analiz kapsaminda her
satirin taban ¢izgileri, belirsiz bosluklar ve metinlerdeki bosluklar kullanilarak kelimelere
ayrilma islemi yapilmaktadir (Akhil, 2016). Elde edilen kelimelerden karakter ¢izgileri
cikarilarak metin tanima islemi 2 siiregte ydnetilmektedir. ilk siire¢ kapsaminda statik bir
siniflandirma  algoritmas: kullanarak gerceklestirilmektedir. Ilk siirecte diizgiin
anlagilabilen metin, ikinci siirecte adaptif bir smiflandiriciya iletilerek model
calismaktadir (Smith, 2007). Bu siirecte yeterince iyi taninamayan kelime veya metinler

tekrar tanmmaktadir. Sekil 3.12°de TesseractOCR mimarisinin akis diyagrami

gosterilmektedir.
. Detecting Recognise Recognise
Thresholding || | Analyeis [ | Beselines and ——  Word o Word
g y Words (Pass 1) (Pass 2)

Sekil 3.12. TesseractOCR mimarisi (Akhil, 2016)
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3.2.16. DonutOCR

DonutOCR, herhangi bir modiile bagli olmayan transformer tabanli kodlayici-kod
¢Oziicii OKT mimarisidir (Kim vd., 2021). Transformer temelli tasarlanmis basit bir
mimari olusturulmasi amaglanmistir (Vaswani vd., 2017). Bu mimari gorsel kodlayicidan
ve metinsel kod ¢oziicii modiillerden meydana gelmektedir. Sekil 3.13’de DonutOCR

mimarisi gosterilmektedir.

3002-Kyoto Choco Machi 14,000 x2 28,000 1001-Choco Bun 22,000 x1 -+ [END]

Input Image o phad St el
Predicted Token Sequence  [START_items][START name]3002-Kyoto Choco Mochi[END_name] === [END]

A A A 1-to-1 Invertible
; I Iy |
& Decoder ; {"items™: [ {

’l”"””"””””"’””"”’J: "name"; "3002-Kyoto Choco Mochi®,

[=] Embeddingsy | ooz, :
Encoder /—> | Cross-Attn | EnitPrice" 14900,
| ‘ | “price”: 28000
| B e e e : s

v
1 Al Al

=
Prediction starts from the prompt [5TART7!=I'ars‘|ng] ¥ @

ISTART GAISTART Structured Output

[START_TextRead]

Sekil 3.13. DonutOCR mimarisi (Kim vd., 2021)

3.2.17. TrOCR

TrOCR, goriintiideki kelime pargalarinin anlagilmasi ve metne cevrilmesi igin
Transformer tabanli bir yaklasim sunmaktadir. TrOCR modeli basit ve anlasilabilir bir
yapiya sahiptir. Onceden egitilmis verilerle egitilebilir veya herhangi bir veri seti ile ince
ayar yapilabilmektedir (Liv d., 2023).

Deneysel asamada TrOCR modeli dokiiman tarama, sahne metni tanimlamada ve
el yazis1 tanirmlamada en gelismis modelleri geride birakmaktadir. TrOCR standart bir
kodlayici-kod ¢oziici modeli ile iyi sonuclar elde etmektedir. Bu model herhangi bir
konvoliisyonel islemler icermemektedir (Liv d., 2023). Ayrica karmasik 6n isleme
adimlarma da sahip degildir.

Calismamizda TrOCR ile diger OKT modellerinden daha yiiksek bir dogruluk orani
elde edilmistir. Onerilen modelimizde OKT sisteminde TrOCR mimarisinin kullanilmas1

onerilmektedir. Sekil 3.14’de TrOCR’1n mimarisi gosterilmektedir.
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Sekil 3.14. TrOCR mimarisi (Liv vd., 2023)

3.2.18. Kosiniis Benzerligi

Kosiniis benzerligi, genellikle metin madenciliginde kullanilan 2 kelime vektorii
arasindaki agiya dayanarak benzerligi 6l¢ebilen bir hesaplama yontemidir. Bu yontem ile
vektorlerin birbirleri olan iligkisini ve benzerlik derecesini degerlendirmektedir
(Gunawan vd., 2018).

2 vektor arasindaki agi kosiniis benzerligine gore 1’e yaklastikca vektorler
birbirlerine benzemektedir. Ancak aralarindaki a¢1 0’a yaklastikca benzerlik
azalmaktadir. Negatif degerlikli benzerlik oranlarn1 ile bu durumda pek
kargilagilmamaktadir (Vijaymeena ve Kavitha 2016). Vektorler arasindaki benzerlikler
pozitif degerler ile ifade edilmektedir.

Caligmamizda kimlik kartinin iizerinde bulunan metinlerin ilgi durumlarina gore
onemli bilgilerin ¢ikariminda kullanilacaktir. Kimlik kartinin tizerinde bulunan agiklayici
bilgileri gidermek ve onemli goriilen bilgileri OKT yontemlerinden gelen bilgiler

dogrultusunda diizeltecektir.

3.2.19. Yiiz Dogrulama Sistemi (RetinaNet + Arcface)

Yiiz dogrulama modelleri kapsaminda Lightface hafif hibrit yiiz tanima ¢ercgevesi,
FaceNet, VGG-Face, OpenFace, DeeplD, DIlib ve DeepFace gibi 6nde gelen modelleri
desteklemektedir. Temsil asamasinda, yiiz goriintiilerinin vektorlerle temsil edilmesi
tizerinde durulmus ve ¢esitli metriklerle benzerlik hesaplamalar1 yapilmistir (Serengil ve
Ozpinar, 2020). Goriintiilerin benzerliklerinin belirlenmesi i¢in optimum esik degeri,

pozitif ve negatif ornekler kullanilarak bir karar agaci algoritmasiyla belirlenmistir. Bu
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cerceve ile farklh yiiz tanima modelleri arasinda gegis yapabilme yetenegi ile esnek bir
yap1 sunmaktadir (Serengil ve Ozpinar, 2020).
Calismamizda Lightface ¢ergevesini kullanarak RetinaNet + ArcFace mimarisi ile

bir yiiz dogrulama sistemi yapilmustir.

3.2.20. Canlilik Analiz Sistemi (6DRepNet)

Canlilik analizi kapsaminda ¢alismamizda Hempel ve arkadaslarinin gelistirdigi
6DRepNet modeli kullanilmistir (Hempel vd., 2023). Bu model ile bas yoneliminin
tahmini i¢in ugtan uca bir yaklasim sunmaktadir. 6D dondiirme matrisi kullanilarak
olusturulan modelde basin tam donilis goriinimini etkili bir sekilde Ogrenilmesi
hedeflenmistir.

Yeni birikmis bir egitim verisiyle beraber daha istikrarli 6grenme icin ¢esitli kayip
yaklagimlari ile genis bir bas yonelim araligini tahmin eden bir model olusturulmustur.

Sekil 3.15°de 6DRepNet mimarisi gosterilmistir.

Gram-Schmidt 0 \
.t Inference :
Mapping " “
Yaw
[[al az:|J—+ [bl by b3:| [Pitchjl_»
Roll

Yaw E ] %
Pitch M e 323 3
} »| R b Ly
Roll ; : [ & y L
! 4 Geodesic

Rotation
\  Matrix Loss

Annotation Distance

Sekil 3.15. 6DRepNet mimarisi (Hempel vd., 2023)

3.2.21. SQLite Veritabam

SQLite, iliskisel veritaban1 yonetim sistemidir (RDBMS). SQLite, sunucu
gerektirmeyen, herhangi bir konfigrasyon ayari istenilmeyen, platformlar arasi, kendi
kendine yetebilen, hafif, tam 6zellikli, giivenilir ve islemsel bir veritabanidir (Kreibich,
2010). Mobil uygulamalarda, web sitelerinde ve yerel uygulamalarda siklikla
kullanilmaktadir.

Calismamizda SQLite veritabanini, kimlik kartindan alinan verileri ve goriintiileri

yerel olarak saklamak i¢in kullanilacaktir. Goriintiiler base64 formatinda kaydedilecektir.
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3.2.22. Mikroservisler

Mikroservisler, bir yazilim veya uygulamanin daha modiiler, esnek ve bagimsiz bir
hale getirebilmek i¢in dagitim ve gelistirme siirecinde kullanilan bir yaklasimdir. Bu
kapsamda biiyiik ve karmasik kabul edilen bir ¢alismay1 daha kiigiik bilesenlere ayirarak
daha etkin, verimli ve modiiler bir sekilde kullanilmas1 saglanmaktadir (Velepucha ve
Flores, 2023).

Monolitik mimarilere bir alternatif olarak gosterilmektedir ve kullanicilara ¢ok
sayida avantaj saglamaktadir. Bu kapsamda oOlceklenebilirlik, bagimsiz gelistirme,
teknoloji ¢esitliligi, dayaniklilik, hata izolasyonu ve yeniden servis kullanimi
avantajlarina 6rnek gosterilmektedir. Veri biitiinliigli, izleme ve giivenlik konularinda
mikroservisler, karmagik ve yonetimsel olarak zorluklara sahiptir. Mikroservis mimarisi
uygulamalarin ihtiya¢ ve 6zelliklerine bagli olarak secilmeli ve tasarlanmalidir. Sekil

3.16°da 6rnek bir mikroservis mimarisi gosterilmektedir.

Kullanici Araylizu

l ., l

Mikroservis Mikroservis Mikroservis
Veritabam Veritabam Veritabam

Sekil 3.16. Ornek bir mikroservis mimarisi
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4. ARASTIRMA BULGULARI VE TARTISMA

4.1. Kimlik Karti Tanima Performans Sonuc¢lari

Calismamizda kimlik kart1 goriintiisiintin 6ncelikle iyilestirilmesi icin Sekil 4.1°de

gosterildigi gibi CURL modeli uygulanmistir. Boylelikle goriintiiler iizerinde bilgi

cikarimi daha saglikli bir sekilde yapilmasi amaglanmistir.

CURL Modelinin
Uygulanmasi

Orjinal Goriintiiler

Orjinal Goriintiiler

CURL Modelinin
Uygulanmasi

Sekil 4.1. CURL modelinin kimlik kartlarina uygulanmasi

YOLOvVS 6rnek segmentasyon modelinin performans parametreleri Cizelge 4.1°de

verilmektedir.

Cizelge 4.1. YOLOVS 6rnek segmentasyonu performans sonuglari

Model

Duyarhhk

Hassasiyet | mAP

YOLOVS (Instance Segmentation)

99,1

99,2 99,2

YOLOvS8 ornek segmentasyon modelinin performansi grafikleri Sekil 4.2°de

verilmisgtir.
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Sekil 4.2. YOLOvVS8 6rnek segmentasyon modelinin performans grafikleri

CURL filtresinden gelen goriintiiler tizerinde Sekil 4.3’de goriildiigii gibi YOLOvVS

ornek segmentasyonu yapilmistir ve orijinal goriintiiler ile karsilastirilmistir.
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Orjinal Goriintiiler Nesne Segmantasyonu
(YOLOVS)

Sekil 4.3. Kimlik kartlarina 6rnek segmentasyonu uygulanmasi

YOLOVS ile ornek segmentasyonu asamasindan sonra segmentasyon yapilan
kimlik kartinin koordinatlar1 elde edilmistir. Koordinatlar tizerinde kimlik kartinin
maksimum alanin1 veren 4 nokta tespit edilecektir. Bu arama asamas1 GA ile optimize
edilmistir.

GA kullanarak bir konveks yamuk i¢inde en biiylik alan1 kaplayan 4 noktay1
bulmay1 amaglayan bir optimizasyon probleminin ¢dziilmesi amaglanmistir. Bu problemi

asagida bulunan adimlar ile ¢oziilmiistir.
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1. Genetik algoritma konfigiirasyonu DEAP kiitiiphanesi kullanilarak yapilmaktadir.

2. Popiilasyon, bireylerin koordinatlarini temsil eden gen 6zelliklerini igeren rastgele
noktalardan olusturulmaktadir.

3. Aptitude fonksiyonu, her bir bireyin convex hull i¢indeki alanini1 hesaplamaktadir.

4. Genetik operatorler tanimlanir: ¢aprazlama (blend crossover) ve mutasyon
(Gaussian mutation).

5. Genetik algoritma, belirli sayida nesil iizerinde ¢alistirilmaktadir.

6. En iyi birey, konveks poligon i¢inde en biiylik alan1 kapsayan 4 noktay1 temsil
etmektedir.

7. Sonuglar gorsellestirilir: Verilen noktalar, konveks poligon ve en biiyiik alani
kaplayan 4 nokta grafik olarak gosterilmektedir.

Calismada;

e Popiilasyon biiylikliigii (n=100): Baslangigta olusturulan popiilasyonun birey
sayisini temsil etmektedir.

e =50 (mu): GA’nin kullanacag elit birey sayisidir. Her nesilde en iyi bireylerin
secilecegi kismi belirtmektedir.

e A =50 (lambda): her nesilde olusturulacak yeni birey sayisidir. Caprazlama ve
mutasyon islemleri sonucu tretilen bireylerin sayisin1 belirtmektedir.

e cxpb=0.7: Her iki ebeveynin ¢aprazlanma olasiligini belirtmektedir. Bu durumda,
%70 olasilikla caprazlama gerceklestirilmektedir.

e mutpb=0.2: Bir bireyin genlerinden herhangi birinin mutasyona ugrama
olasiligim1  belirtmektedir. Bu  durumda, %20 olasihkla mutasyon
gergeklestirilmektedir.

e ngen=100: Genetik algoritmanin c¢alistirilacagi toplam nesil sayisini
belirtmektedir.

Bu hiperparametreler, GA’nin performansini ve ¢dziim kalitesini etkileyen dnemli
faktorlerdir. Optimal hiperparametre degerleri, spesifik bir probleme ve veri kiimesine
bagl olarak degisebilmektedir.

Sekil 4.4’de kimlik kart1 lizerinde yapilan arama iglemi gosterilmektedir. Gorselde
kirmiz1 ile gosterilen koordinatlar QuickHull algoritmasindan alinan sonuglardir. Bu
sonuglar iizerinde maksimum alan1 elde eden 4 noktay: tespit edilmek istenilmektedir.

Yesil nokta ile gosterilen koordinatlar ise maksimum alani veren koselerdir.
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Sekil 4.4. Kimlik kartinda maksimum alan arama algoritmasinin ¢iktis1

Kimlik kartinin 4 kosesi elde edilmesiyle birlikte kimligin sag alt, sag {ist, sol alt ve
sol iist kisimlart perspektif diizenlemesi icin bilinmesi gereklidir. 4 noktanin hangi
koselere denk gelebildigini anlayabilmek i¢in 2 farkli nesne tanima algoritmasi
kullanilmistir. Yiiz tespiti ile kimlik kartinin sol alt ve sol iist kdseleri elde edilmistir.
Tiirk Bayragini tespit ederek kimlik kartinin sag alt ve sag iist koseleri elde edilmistir.

Calismamizda yiiz tespiti i¢in PyPI’de bulunan RetinaFace kiitiiphanesi kullanildi.
Bu kiitiiphane ile yiiksek dogrulukta yiiz tespiti saglandi. Kimlik kartinda bulunan Tiirk
Bayraginin tespiti icin YOLOVS nesne tespiti modeli kullanilarak Cizelge 4.2.’deki

sonuglar elde edilmistir.

Cizelge 4.2. YOLOVS nesne tespiti performans sonuglari

Model Duyarhhik | Hassasiyet | mAP

YOLOVS8 (Object Detection) 97,4 97,6 97,6

Koselerin hangi bolgede oldugunu bulabilmemiz icin yiiz tespiti ve Tiirk
Bayraginda algoritmalar ile bulunan isaretli dortgenlerin orta noktasi bulunmustur. Sekil
4.5’de kimlik karti {izerinde bulunan yiiziin ve Tiirk Bayragmin orta noktasi tespit

edilmistir.
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Sekil 4.5. Kimlik kartinda Tiirk Bayragi ve yiiz goriintiisiiniin orta noktasi

Sekil 4.6’da bulunan orta nokta ile koseler arasindaki Oklid mesafesi

hesaplanmaktadir.

Yiiz ile en yakin mesafeler:

Kose 1 ile Yiiz arasindaki mesafe: 627.465536902227
Kose 2 ile Yiiz arasindaki mesafe: 1209.4560760937125
Kose 3 ile Yiiz arasindaki mesafe: 1103.5524455140317
Kose 4 ile Yiiz arasindaki mesafe: 354.9380227589036

Yiiz ile en vakin 1. mesafe Kose = [389, 973] Mesafe: 354.9380227589036
Yiiz ile en yakin 2. mesafe Kose = [392, 124] Mesafe: 627.465536902227

Bayrak ile en yakin mesafeler:

Kose 1 ile Bavrak arasindaki mesafe: 1095.3214140150826
Kose 2 ile Bavrak arasindaki mesafe: 378.1904282236662
Kése 3 ile Bayrak arasindaki mesafe: 595.9060328608865
Kose 4 ile Bayrak arasindaki mesafe: 1186.996630155284

Bayrak ile en yakin 1. mesafe Kose = [1696, 147] Mesafe: 378.1904282236662
Bayrak ile en yakin 2. mesafe Kése = [1696, 969] Mesafe: 595.9060328608865

Sekil 4.6. Koseler ile bulunan noktalar arasindaki oklid uzakligi

Oklid uzakliklarini baz alarak kart kdselerinin hangi konuma geldigi hesap edilerek
Sekil 4.7°de gosterildigi gibi perspektif diizenlemesi yapilmistir.
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Sekil 4.7. Kimlik karti {izerinde perspektif diizenlenmesi

Elde edilen kimlik goriintlisii 1700x1100 piksel ¢oziiniirliigiine getirilmistir. Daha
sonra kart lizerindeki yazilarin tespiti i¢in CRAFT modeli kullanilmistir. Sekil 4.8’de bu

model ile alinan sonuglar gosterilmektedir.

- [TORKIYE[CUMBURIYET] KiMLUIK KART]
REPUBLICIOF[TURKEVIIDENTITYJCARDI

S/ Sarnare g\—/
g [Cay

Sekil 4.8. Kimlik kart1 tizerinde CRAFT modelinin uygulanmasi
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Sekil 4.9°da CRAFT ile alinan 6rnek goriintli perspektif diizenleme asamasindan

sonra OTSU yontemi ile filtreleme islemi yapilmustir.

Orjinal Goriintii

112345678901

0

OTSU Yontemi

200 + 40 +
50 100 150 200 250 300

0

400 T T T T T T T T T
0 200 400 600 800 1000 1200 1400 1600

Sekil 4.9. OTSU yonteminin ROI'lere uygulanmasi

Otsu yonteminden elde edilen goriintii tizerine RRDN, RDN ve EDSR olmak iizere
ISR modelleri uygulanmistir. Sekil 4.10°da gosterilmektedir.

ORJINAL GORUNTU RDN

12045678901 12345676901

400

S o
S

0 200 400 600 800 1000 1200 1400 1600

EDSR RRDN

‘12345678001 | 12345676001

o

5 o

400

o 200 400 600 BOO 1000 1200 1400 1600

Sekil 4.10. Orjinal goriintiiye RDN, RRDN ve EDSR modellerinin uygulanmasi

Elde edilen yiiksek c¢oziiniirliklii goriintiler ile OKT uygulamasi yapilmistir.
Yapilan OKT uygulamast kapsaminda 100 adet farkli arka planlar goriintiilerine sahip
kimlik kullanilarak TesseractOCR, DonutOCR ve TrOCR modellerinin performans

sonuclar1 Cizelge 4.3.’de gosterilmektedir.
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Cizelge 4.3. OKT modellerinin karsilagtirilmasi

OKT Mimarisi Dogru Bilinen Kelime Sayisi
TesseractOCR %381
DonutOCR %89
TrOCR %94

Kimlik kartinda iizerinde bulunan yazilarin ROI’leri alinarak OKT modelleriyle
metin haline donistliriilmistiir. Ancak kimlik numarasi, soyadi, adi, dogum tarihi,
gecerlilik tarihi, seri numarasi, cinsiyeti ve uyrugunun disinda agiklama yapan metinleri
de algoritma okumaktadir. Elimizde bulunan bu metin verisi iizerinden kosiniis
benzerligini kullanarak siizgecleme islemi yapilmistir.

Yapilan islemler kapsaminda aciklama metinlerini ayr1 kelimeler ile bir metin
dosyasinda tutulmugtur. Metin dosyasindaki verilerimiz ile tespit edilen veriler arasinda
bir kosiniis benzerlik matrisi olusturulmustur. Benzer veriler yani agiklamalarin kelime
vektor degerleri 1°e yaklasirken diger veriler Onemli kart bilgileri 0’a dogru
yaklagmaktadir. 0,6 esik degerince algoritmamiz kusursuz olarak ¢alismakta her bir veriyi

elde etmektedir.

4.2. Canllik ve Benzerlik Analizi Performans Sonuclari

Calismamizin benzerlik analizi kapsaminda Arcface + RetinaNet kullanarak
benzerlik analizi yapilmistir. Sekil 4.11°de bulunan gortintiilere 0,68 puanla basariyla

dogrulama yapilmustir.

100 A

200

300 +

400 A

0 100 200 300

Sekil 4.11. Arcface + RetinaNet ile benzerlik analizi
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Kimlik dogrulama asamasinda karsidakinin kisinin canli bir kullanict oldugunu
kanitlamak i¢in canlilik analizi yapilmistir. Yapilan caligmada bas saga, sola, yukari,
asaglya ve kameraya yakinlagmasi istenilmistir. Sekil 4.12°de bulunan 6rnek bir
goriintiide 6 eksenli yiiksek hassasiyetli bir poz tahmini yontemi kullanilmistir.
Kullanilan yontem ile pitch, yaw ve roll degerlerini hesap ederek karsidaki bireyin basi

izlemeye alinmistir. Verilen komutlar 1s1g1nda canlilik tespiti yapilmaistir.

Sekil 4.12. 6DRepNet ile canlilik analizi sistemi (Hempel vd., 2023)

4.3. Mikroservis Mimarisi ile Kullanic1 Arayiizii

Calismamizda 15 adet hesaplama birimi bulunmaktadir. Bu birimlerin i¢inde derin
O0grenme, goriintli isleme ve cesitli matematiksel ifadelerde vardir. Cok kullanicili
sunucularda veya biiyiikk sistemlerde monolitik mimarilerde ciddi sorunlar
olusabilmektedir. Bu birimlerin esnek ve modiiler bir yapida olmasi gerekmektedir. Bu
modiiler servislerin birbirleriyle anlasmasi ve konusmas1 gereklidir. Mikroservis yapisi
ile bu yazilim problemi ¢oziilebilmektedir. Sekil 4.13°de verilen gorselde calismamizin

mikroservis tasarimi yapilmigtir.
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Kullanici Servisi

CURL
Model Servisi

Dogrulama Servisi

6DRepNet
Canhilk Analiz Servisi

YOLOvS
Instance Segmentation
Servisi

Alan Arama ve GA
Servisi

YOLOv8

Nesne Tanima Servisi

Kullanici Arayiizi

RetinaNet
Yiiz Algilama Servisi

Oklid Mesafesi
Hesaplama
Servisi

Perspektif Diizenleme
Servisi

Veritabani Servisi

Yiz Dogrulama Servisi

Kosiniis Metin

Benzerlik Servisi

OKT Servisi

ISR Servisi

N OTSU Esik Belirleme

Servisi

CRAFT
Model Servisi

Sekil 4.13. Mikroservis mimarisi ile kimlik tanima ve canlilik analiz sistemi

4.4. Tartisma

Calisgmamizda dijital kimlik kart1 tespiti yapilmistir. Kimlik kartinin gergek kisi

tarafindan verildigini tespit edebilmek i¢in yiiz tanimlama ve canlilik analizi yapilarak 2

faktorlii dogrulama ile gercek kullanicr ile kimlik eslestirilmesi saglanmistir. Yapilan

sistemin iyilestirilmesi gereken ¢esitli noktalari bulunmaktadir. YOLOVS nesne tespit

modeli daha fazla veri kiimesi ile daha yliksek basarim elde edilebilir. Goriintii Siiper

Coziinirligii kisminda ise metin siiper ¢oziiniirliigli kismina bakilip metin i¢in 6zellesen

algoritmalar kullanilmalidir. Boylelikle sistemimizin i¢in 6zellesen mimariler ile birlikte

daha giiclii dogruluk oranina sahip bir model kullanilabilir.

Bu caligmanin goriintii isleme ve derin 6grenme kisimlarinda eksiklik bulunmayip

mevcut modelin 1yilestirilmesi diisiiniilmelidir. Caligma kapsaminda yeni derin 6grenme

yaklasimlart ve goriintii isleme yontemleri ile ¢alisilmis olup yiiksek performansli bir
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model olusturulmustur. Olusturulan bu sistem muadili olan sistemlerden kimlik karti
tespitinde daha basarili oldugu goriilmektedir.

Calisma kapsaminda kdse arama algoritmasi GA ile optimizasyonu yapilmis olup
literatiire kazandirilmistir. Ayrica kosinilis benzerlik matrisini kullanarak ilgili verilerin
kusursuz ayrimi da yapilmistir. Bu tekniklerin bir arada kullanilmasiyla mevcut sistemin
giicli bir sekilde kimlik tanima ve dogrulama yaptig1 anlasilmaktadir. Calismada alinan
sonuglar sektor icin yeterli oldugunu ancak sistem acisindan da gelistirilebilir oldugu

vurgulanmaktadir.
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5. SONUC VE ONERILER

Gliniimiiz diinyast, dijitallesmeye dogru evrilmektedir. Klasiklesmis olan belgeler,
dokiimanlar veya yazili metinler artitk daha akilli algoritmalarla ¢ikarim yapabilen
modeller ile okunmasi kolaylagsmaktadir. Bireylerin bu dijitallesmeye girebilmesi ve
internet ortaminda dijital bir kimlige sahip olmasi son derece 6nemlidir. Dijital kimlikler
ile birlikte dijital kimlik giivenligi problemi de ortaya ¢ikmaktadir. Bu sebepten dolay1
dijital kimlik dogrulama ve onaylama algoritmalarinin da ayn1 hizda gelismesi gereklidir.
Bu ¢aligsmayla beraber sektor ihtiyaglarina gozeterek kullanicilarin dijital kimliklere sahip
olmasini ve bu siireci glivenilir ve verimli sekilde saglanmasi amaglanmastir.

Bu caligsma, dijital kimlik dogrulamanin 6nemli bir yonii olan kimlik kartlarinin
giivenligini artirmak amaciyla cesitli teknolojik yontemlerin entegre edildigi kapsamli bir
yaklasim sunmaktadir. Tiirkiye Cumhuriyet Kimlik Kartlar1 lizerinde gergeklestirilen
detayl1 goriintii analizi ve isleme adimlartyla, optik karakter tanima, nesne tespiti, yiiz
tanima ve canlilik analizi gibi gesitli teknikler kullanilarak giivenli kimlik dogrulama
saglanmaktadir.

Ozellikle, derin grenme modelleri araciligiyla yapilan goriintii iyilestirmesi, drnek
segmentasyonu ve metin tespiti adimlari, kimlik kartlarinin iizerindeki bilgilerin dogru ve
giivenilir bir sekilde ¢ikarilmasini saglamak icin etkili bir sekilde bir araya getirilmistir.
Yiiz tamima ve benzerlik analizi adimlari, kart sahibinin kimlik kartin1 taniyan kisi olup
olmadigini belirlemekte 6nemli bir rol oynamaktadir.

Sisteme verilen kimlik karti tlizerinde CURL modeli, YOLOvS ile 0Ornek
segmentasyonu, arama algoritmasi, YOLOVS ile nesne tespiti, RetinaNet ile yiiz tespiti,
Oklid mesafe hesaplamasi, perspektif diizenlemesi, CRAFT modeli, OTSU esik belirleme
yontemi, gorlintii sliper ¢Oziiniirliigli mimarileri, optik karakter tanima mimarileri,
kosiniis benzerligi, RetinaNet + ArcFace ile yiliz dogrulama sistemi ve canlilik analizi
kapsaminda 6DRepNet poz tahmini mimarisi ¢alistirilmistir. Alinan tiim sonuglar bu
calisma kapsaminda paylasilmis olup dogrulugu yiiksek bir model sunulmustur.

Bu sistem ayni zamanda mikroservis mimarisi ile tasarlanmistir, bu da hem
6l¢eklenebilirlik hem de esneklik agisindan avantajlar sunmaktadir. Giivenlik ve etkinlik
odakl1 bu entegre ¢6ziim, dijital kimlik dogrulama siireglerini daha giivenilir ve etkili hale
getirerek cesitli uygulama alanlarina katki saglamaktadir. Elde edilen performans
sonuglari, sistemin basarili bir sekilde calistigini ve giivenlik standartlarina uygun bir

dijital kimlik dogrulama ¢6zliimii sundugunu gostermektedir.
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Elde edilen bulgular kapsaminda sektor ihtiyaglarina uygun bir dijital kimlik tanima

ve dogrulama yazilimi gelistirilmis ve mevcut kosullar altinda kullanimi 6nerilmistir.

55



KAYNAKLAR

Abraham, A. (2005). Artificial Neural Networks. Handbook of Measuring System Design,
John Wiley & Sons, (Baskida).

Akhil, S. (2016). An Overview of Tesseract OCR Engine. (Seminar Report). Department
of Computer Science and Engineering National Institute of Technology, Calicut
Monsoon.

Albawi, S., Mohammed, T. A., and Al-Zawi, S. (2017). Understanding of a Convolutional
Neural Network. In 2017 international conference on engineering and technology
(ICET), 1-6.

Archana, V., Kalaiselvi, S., Thamaraiselvi, D., Gomathi, V., and Sowmiya, R. (2022). A
Novel Object Detection Framework using Convolutional Neural Networks (CNN)

and RetinaNet. /n 2022 International Conference on Automation, Computing and
Renewable Systems, 1070-1074.

Bacek, Y., Lee, B., Han, D., Yun, S., and Lee, H. (2019). Character Region Awareness for
Text Detection. In Proceedings of the IEEE/CVF Conference on Computer Vision
and Pattern Recognition, 9365-9374.

Barber, C. B., Dobkin, D. P., and Huhdanpaa, H. (1996). The Quickhull Algorithm for
Convex Hulls. ACM Transactions on Mathematical Software (TOMS), 22(4), 469-
483.

Baskar, A., Rajappa, M., Vasudevan, S. K., and Murugesh, T. S. (2023). Digital Image
Processing. CRC Press.

Bouvrie, J. (2006). Notes on Convolutional Neural Networks, Massachusetts Institute of
Technology.

Casado-Garcia, A., Dominguez, C., Garcia-Dominguez, M., Heras, J., Inés, A., Mata, E.,
and Pascual, V. (2019). CLoDSA: a Tool for Augmentation in Classification,
Localization, Detection, Semantic Segmentation and Instance Segmentation Tasks.
BMC bioinformatics, 20, 1-14.

Chicco, D., Warrens, M. J., and Jurman, G. (2021). The Coefficient of Determination R-
Squared is More Informative than SMAPE, MAE, MAPE, MSE and RMSE in
Regression Analysis Evaluation. PeerJ Computer Science, 7, €623.

Coelho, C., Costa, M. F. P., Ferras, L. L., and Soares, A. J. (2021). Object Detection with
Retinanet on Aerial Imagery: The Algarve Landscape. In International Conference
on Computational Science and Its Applications. 501-516. Cham: Springer
International Publishing.

Cetiner, H., Cetisli, B., ve Cetiner, 1. (2012). Gergek Zamanli Kimlik Numaras1 Tanima.
Sakarya University Journal of Science, 16(2), 123-129.

56



Dang, T. V., and Tran, H. L. (2023). A Secured, Multilevel Face Recognition based on
Head Pose Estimation, MTCNN and FaceNet. Journal of Robotics and Control
(JRC), 4(4), 431-437.

Das, S., Ma, K., Shu, Z., Samaras, D., and Shilkrot, R. (2019). Dewarpnet: Single-Image
Document Unwarping with Stacked 3D and 2D Regression Networks. In
Proceedings of the IEEE/CVF International Conference on Computer Vision,131-
140.

Del Prete, R., Graziano, M. D., and Renga, A. (2021). RetinaNet: A Deep Learning
Architecture to Achieve A Robust Wake Detector in SAR Images. In 2021 IEEE

6th International Forum on Research and Technology for Society and Industry
(RTSI),171-176.

Deng, J., Guo, J., Ververas, E., Kotsia, I, and Zafeiriou, S. (2020). Retinaface: Single-
Shot Multi-Level Face Localisation in the Wild. /n Proceedings of the IEEE/CVF
Conference on Computer Vision and Pattern Recognition, 5203-5212.

Elen, A. (2020). Goriintii ikilestirme I¢in Global Esikleme Yontemleri Uzerine Bir
Inceleme. Miihendislik Bilimleri ve Arastirmalar: Dergisi, 2(2), 38-49.

Emel, G. G., ve Taskn, C. (2002). Genetik Algoritmalar ve Uygulama Alanlar1. Uludag
Universitesi Iktisadi ve ldari Bilimler Fakiiltesi Dergisi, 21(1), 129-152.

Fallah, A., Samadzadegan, F., and Dadrass Javan, F. (2022). Intensifying the Spatial
Resolution of 3D Thermal Models from Aerial Imagery Using Deep Learning-
Based Image Super-Resolution. Geocarto International, 37(26), 13518-13538.

Fang, X., Fu, X., and Xu, X. (2017). ID Card Identification System Based on Image
Recognition. In 2017 12th IEEE Conference on Industrial Electronics and
Applications (ICIEA), 1488-1492.

Fraihat, S., and Al-Betar, M. A. (2023). A Novel Lossy Image Compression Algorithm
Using Multi-Models Stacked AutoEncoders. Array, 19, 100314.

Gadea, C., Trifan, M., Ionescu, D., Cordea, M., and lonescu, B. (2016). A Microservices
Architecture for Collaborative Document Editing Enhanced With Face
Recognition. In 2016 IEEE 11th International Symposium on Applied
Computational Intelligence and Informatics (SACI), 441-446.

Gangal, A., Kumar, P., and Kumari, S. (2021). Complete Scanning Application Using
Opencv. arXiv preprint arXiv:2107.03700.

Gezer, M. (2021). Tipta Goriintii Isleme Yontemleri. Istanbul: Istanbul University.
Twp Bilisimi, 203-218.

Gomes, A. J. (2016). A Total Order Heuristic-Based Convex Hull Algorithm For Points
in The Plane. Computer-Aided Design, 70, 153-160.

57



Gunawan, D., Sembiring, C. A., and Budiman, M. A. (2018). The implementation of
Cosine Similarity to Calculate Text Relevance Between Two Documents. In
Journal of Physics: Conference Series, 978, 012120. IOP Publishing.

Hanbay, K. (2022). Gauss Filtreleri Kullanilarak Gelistirilen Bolge Temelli Yeni Bir
Aktif Kontur Yontemi. Computer Science, 7(1), 29-35.

Hao, W., and Zhili, S. (2020). Improved Mosaic: Algorithms for More Complex
Images. In Journal of Physics: Conference Series, 1684(1), 012094, IOP
Publishing.

Hassoun, M. H. (1995). Fundamentals of Artificial Neural Networks. MIT press,
(Baskida).

Hempel, T., Abdelrahman, A. A., and Al-Hamadi, A. (2023). Towards Robust and
Unconstrained Full Range of Rotation Head Pose Estimation. arXiv preprint
arXiv:2309.07654.

Huang, J., and Ling, C. X. (2005). Using AUC and Accuracy in Evaluating Learning
Algorithms. IEEE Transactions on Knowledge and Data Engineering, 17(3), 299-
310.

Idealo. (2021). Image Super Resolution. Erisim adresi: https:/github.com/idealo/image-
super-resolution

Inik, O., ve Ulker, E. (2017). Derin Ogrenme ve Goriintii Analizinde Kullanilan Derin
Ogrenme Modelleri. Gaziosmanpasa Bilimsel Arastirma Dergisi, 6(3), 85-104.

Jamal, A., Helmi, R. A. A., Syahirah, A. S. N., and Fatima, M. A. (2019). Blockchain-
Based Identity Verification System. In 2019 IEEE 9th International Conference on
System Engineering and Technology (ICSET), 253-257.

Jeong, H.J., Park, K. S., and Ha, Y. G. (2018). Image Preprocessing for Efficient Training
of YOLO Deep Learning Networks. In 2018 IEEE International Conference on Big
Data and Smart Computing (BigComp), 635-637.

Kavut, S. (2020). Kimligin doniisiimii: Dijital kimlikler. Selcuk Iletigim, 13(2), 987-1008.

Kavut, S. (2023). Tiirkiye’de Dijital Kimlik ve Dijital Gozetim Uzerine Bir
Degerlendirme. Dijital Cagda Medya, 67. Erisim adresi:
https://books.google.com/books?hl=tr&Ir=&id=uy TFEAAAQBAJ&oi=fnd&pg=P
A67&dg=kimlik+tan%C4%B I ma+sistemleri&ots=9vzei6OBOJ&sig=8eaLHD8K
pKclQ6 BPYGTL 9g7IM

Kaya, S. (2021). Sosyal Medya Kullanicilarinin Dijital Kimlik Ingas: Siirecinde Kiiltiirel
Faaliyet ve Sanat ile Ilgili Paylasimlarinin Rolii. Turkish Online Journal of Design
Art and Communication, 11(4), 1403-1419.

58



Kim, G., Hong, T., Yim, M., Park, J., Yim, J., Hwang, W., Yun, S., Han, D., and Park, S.
(2021). Donut: Document Understanding Transformer Without Ocr. arXiv preprint
arXiv:2111.15664, 7, 15.

Koyun, A., ve Afsin, E. (2017). Derin Ogrenme ile iki Boyutlu Optik Karakter Tanima.
Tiirkiye Bilisim Vakfi Bilgisayar Bilimleri ve Miihendisligi Dergisi, 10(1), 11-14.

Koseoglu, K. (2008). Veritaban1 Mantig1. Pusula, (Baskida).
Kreibich, J. (2010). Using SQLite. O'Reilly Media, Inc, (Baskida).

Krstinié, D., Braovi¢, M., Serié, L., and Bozi¢-Stuli¢, D. (2020). Multi-Label Classifier
Performance Evaluation with Confusion Matrix. Computer Science & Information
Technology, 1.

LeCun, Y., Bengio, Y., and Hinton, G. (2015). Deep Learning. Nature, 521(7553), 436-
444,

Li, M., Lv, T., Chen, J., Cui, L., Lu, Y., Florencio, D., Zhang C., Li, Z., and Wei, F.
(2023). Trocr: Transformer-Based Optical Character Recognition with Pre-Trained
Models. In Proceedings of the AAAI Conference on Artificial Intelligence, 37(11),
13094-13102.

Lim, B., Son, S., Kim, H., Nah, S., and Mu Lee, K. (2017). Enhanced Deep Residual
Networks for Single Image Super-Resolution. In Proceedings of the IEEE
Conference on Computer Vision and Pattern Recognition Workshops, 136-144.

Liu, T., Liu, H., Yang, B., and Zhang, Z. (2023). LDCNet: Limb Direction Cues-aware
Network for Flexible Human Pose Estimation in Industrial Behavioral Biometrics
Systems. IEEE Transactions on Industrial Informatics.

Liu, Y., Zhou, Y., Wen, S., and Tang, C. (2014). A Strategy On Selecting Performance
Metrics for Classifier Evaluation. International Journal of Mobile Computing and
Multimedia Communications (IJMCMC), 6(4), 20-35.

Long, S., He, X., and Yao, C. (2021). Scene Text Detection and Recognition: The Deep
Learning Era. International Journal of Computer Vision, 129, 161-184.

Lotufo, R. A., Audigier, R., Satude, A. V., and Machado, R. C. (2023). Morphological
Image Processing. In Microscope Image Processing, Academic Press.

Marzban, C. (2004). The ROC Curve And The Area Under it As Performance Measures.
Weather and Forecasting, 19(6), 1106-1114.

Mathew, T. V. (2012). Genetic Algorithm. Report submitted at IIT Bombay, 53.
Mir, U., Kar, A. K., and Gupta, M. P. (2022). Al-Enabled Digital Identity—Inputs for

Stakeholders and Policymakers. Journal of Science and Technology Policy
Management, 13(3), 514-541.

59



Mirjalili, S. (2019). Genetic Algorithm. Evolutionary Algorithms and Neural Networks:
Theory and Applications, 43-55.

Moran, S., McDonagh, S., and Slabaugh, G. (2021, January). Curl: Neural Curve Layers
for Global Image Enhancement. In 2020 25th International Conference on Pattern
Recognition (ICPR), 9796-9803.

Murphy-Chutorian, E., and Trivedi, M. M. (2008). Head Pose Estimation in Computer
Vision: A survey. [EEE Transactions on Pattern Analysis and Machine
Intelligence, 31(4), 607-626.

Najafzadeh, N., Kashiani, H., Saadabadi, M. S. E., Talemi, N. A., Malakshan, S. R., and
Nasrabadi, N. M. (2023). Face Image Quality Vector Assessment for Biometrics
Applications. In Proceedings of the IEEE/CVF Winter Conference on Applications
of Computer Vision, 511-520.

Noura, H. N., Azar, J., Salman, O., Couturier, R., and Mazouzi, K. (2023). A Deep
Learning Scheme for Efficient Multimedia Iot Data Compression. Ad Hoc
Networks, 138, 102998.

Okumura, A., Komeiji, S., Sakaguchi, M., Tabuchi, M., and Hattori, H. (2019). Identity
Verification Using Face Recognition for Artificial-Intelligence Electronic Forms
with Speech Interaction. In HCI for Cybersecurity, Privacy and Trust: First
International Conference, HCI-CPT 2019, Held as Part of the 21st HCI
International Conference, Springer International Publishing, (Baskida).

Padilla, R., Netto, S. L., and Da Silva, E. A. (2020). A Survey on Performance Metrics
for Object-Detection Algorithms. In 2020 International Conference on Systems,
Signals and Image Processing (IWSSIP), 237-242.

Parate, S., Josyula, H. P., and Reddi, L. T. (2023). Digital Identity Verification:
Transforming KYC Processes in Banking Through Advanced Technology and
Enhanced Security Measures. International Research Journal of Modernization in
Engineering Technology and Science, 5(9), 128-137.

RangeKing.  (2023).  YOLOvS8.  Erisim  adresi:  https://github.com/open-
mmlab/mmyolo/blob/dev/configs/yolov8/README.md/

Rusli, F. M., Adhiguna, K. A., and Irawan, H. (2021). Indonesian ID Card Extractor Using
Optical Character Recognition and Natural Language Post-Processing. In 2021 9th

International Conference on Information and Communication Technology
(ICoICT). 621-626.

Saray, T., Cetinkaya, A., ve Okatan, A. (2017). Optik Karakter Tanima Yontemi ile
Otomatik Tabela Okuyucu. In 2017 International Conference on Computer Science

and Engineering (UBMK), 1061-1063. IEEE.

Satyawan, W., Pratama, M. O., Jannati, R., Muhammad, G., Fajar, B., Hamzah, H.,
Rusnandi F., and Kristian, K. (2019). Citizen ID Card Detection Using Image

60



Processing and Optical Character Recognition. /n Journal of Physics: Conference
Series, 1235(1), 012049. IOP Publishing.

Serengil, S. 1., and Ozpinar, A. (2020). Lightface: A Hybrid Deep Face Recognition
Framework. In 2020 Innovations in Intelligent Systems and Applications
Conference (ASYU), 1-5.

Serpa, Y. R., Nogueira, M. B., Neto, P. P. M., and Rodrigues, M. A. F. (2020). Evaluating
Pose Estimation as a Solution to the Fall Detection Problem. In 2020 IEEE Sth

International Conference on Serious Games and Applications for Health (SeGAH),
1-7.

Shaffi, N., and Hajamohideen, F. (2021). uTHCD: A New Benchmarking for Tamil
Handwritten OCR. IEEE Access, 9, 101469-101493.

Shieber, S. M. (2004). The Turing test: Verbal Behavior as the Hallmark of Intelligence.
Mit Press, (Baskida).

Silva, 1., do Valle, J. M., Souza, G., Budke, J., Aratijo, D., Carvalho, B., Cacho, N., Sales,
H., Lopes, F., and Junior, R. S. (2021). Using Micro-Services and Artificial
Intelligence to Analyze Images in Criminal Evidences. Forensic Science
International: Digital Investigation, 37,301197.

Smith, R. (2007). An Overview of the Tesseract OCR Engine. In Ninth International
Conference on Document Analysis and Recognition (ICDAR 2007) 2, 629-633.

Suwanda, R., Syahputra, Z., and Zamzami, E. M. (2020). Analysis of Euclidean Distance
and Manhattan Distance in the K-Means Algorithm for Variations Number of
Centroid K. In Journal of Physics: Conference Series 1566(1), 012058. 1OP
Publishing.

Senalp, F. M. (2023). Tek Goriintii Stiper Coziiniirliik Uygulamalart i¢in Gorsel Kaliteyi
Iyilestirmeye Yonelik Yeni Bir Yaklasim. Journal of Intelligent Systems: Theory
and Applications, 6(1), 52-58.

Tamang, S., Sen, B., Pradhan, A., Sharma, K., and Singh, V. K. (2023). Enhancing Covid-
19 Safety: Exploring YOLOvV8 Object Detection for Accurate Face Mask

Classification. International Journal of Intelligent Systems and Applications in
Engineering, 11(2), 892-897.

Tamirat, C. (2023). Customers Identity Card Data Detection and Recognition Using
Image Processing, (Doctoral Dissertation). St. Mary’s University, Addis Ababa,
Ethiopia.

Tan, N. T. T., Van Huy, H., Kim, D. H., and Ngoc, L. A. (2023). An Intelligent Threats
Solution for Object Detection and Resource Perspective Rectification of Distorted

Anomaly Identification Card Images in Cloud Environments. Applied Intelligence,
53(1), 385-404.

61



Tareen, S. A. K., and Raza, R. H. (2023). Potential of SIFT, SURF, KAZE, AKAZE,
ORB, BRISK, AGAST, and 7 More Algorithms for Matching Extremely Variant

Image Pairs. 4th International Conference on Computing, Mathematics and
Engineering Technologies (iCoMET), 1-6.

Terven, J., and Cordova-Esparza, D. (2023). A Comprehensive Review of YOLO: From
YOLOvVI1 to YOLOvV8 and Beyond. arXiv preprint arXiv:2304.00501.

Timofte, R., Agustsson, E., Van Gool, L., Yang, M. H., and Zhang, L. (2017). Ntire 2017
Challenge on Single Image Super-Resolution: Methods and Results. In Proceedings

of the IEEE Conference on Computer Vision and Pattern Recognition Workshops,
114-125.

Ullmann, J. R. (2019). Advances in Character Recognition. In Applications of Pattern
Recognition, CRC Press, (Baskida).

Van Hoai, D. P., Duong, H. T., and Hoang, V. T. (2021). Text Recognition for
Vietnamese Identity Card Based on Deep Features Network. International Journal
on Document Analysis and Recognition (IJDAR), 24, 123-131.

Varlik A., ve Corumluoglu, O. (2011). Dijital Fotogrametri Teknikleri ile Kisi Tanima.
Harita Teknolojileri Elektronik Dergisi, 3(2), 1-24.

Vaswani, A., Shazeer, N., Parmar, N., Uszkoreit, J., Jones, L., Gomez, A. N., Kaiser, L.,
and Polosukhin, I. (2017). Attention is All You Need. Advances in Neural
Information Processing Systems, 30.

Velepucha, V., and Flores, P. (2023). A Survey on Microservices Architecture:
Principles, Patterns and Migration Challenges. /[EEE Access 2023, 11, 88339—
88358.

Vijaymeena, M. K. and Kavitha, K. (2016). A Survey on Similarity Measures in Text
Mining. Machine Learning and Applications: An International Journal, 3(2), 19-
28.

Whitby, B. (2009). Artificial Intelligence. The Rosen Publishing Group Inc, (Baskida).

Wu, J., and Trivedi, M. M. (2008). A Two-Stage Head Pose Estimation Framework and
Evaluation. Pattern Recognition, 41(3), 1138-1158.

Yakut, C., ve Ulukaya, S. (2022). Goriintii Filtreleme ile Denetimsiz Retina Damar
Boliitlenmesi i¢in Parametre En iyilestirilmesi. Miihendislik Bilimleri ve Tasarim
Dergisi, 10(3), 844-855.

Yildiz, G., ve Duru, N. (2023). Iki Boyutlu (2D) Arkeolojik Parcalanmig Nesnelerin

Goériintii Isleme ve Geometrik Metotlar1 Kullanarak Birlestirilmesi. Tiirkiye Bilisim
Vakfi Bilgisayar Bilimleri ve Miihendisligi Dergisi, 16(1), 53-59.

62



Yue, L., Shen, H., Li, J., Yuan, Q., Zhang, H., and Zhang, L. (2016). Image Super-
Resolution: The Techniques, Applications, and Future. Signal Processing, 128,
389-408.

Zhang, C., and Lu, Y. (2021). Study on Artificial Intelligence: The state of the Art and
Future Prospects. Journal of Industrial Information Integration, 23, 100224,

Zhang, Y., Tian, Y., Kong, Y., Zhong, B., and Fu, Y. (2018). Residual Dense Network
for Image Super-Resolution. In Proceedings of the IEEE Conference on Computer
Vision and Pattern Recognition, 2472-2481.

Zou, J., Han, Y., and So, S. S. (2009). Overview of Artificial Neural Networks. Artificial
Neural Networks: Methods and Applications, 14-2.

63



