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ONSOZ
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Bu incelemelerde ise ortaya birtakim zorluklar ¢ikmaktadir. Kullanilan inceleme yazilimlar1 bu zorluklar
kismen agmakta fakat asamadig1 ve tanimlayamadigi durumlarda herhangi bir veri getirememektedir. Boyle
bir inceleme sonucunda var olan veriler inceleme yazilimlari tarafindan tanimlanmadigindan yapilan
incelemelerin eksik kaldigi ve sorusturma konusuna herhangi bir faydasinin olmadigi anlagilmaktadir.
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OzET

Mobil Sohbet Uygulamalarmin incelenmesinde Adli Analiz Modelinin
Olusturulmasi

Sabri ERDEMIR
Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitlist

Adli Biligsim Miihendisligi Anabilim Dali

Agustos 2021, Sayfa: xii +70

Mobil sohbet uygulamalarinin yaygin kullanimy, iilkelerin mevcut sistemler ile iletisim tespiti ve
sucun aydinlatmasit konularinda yetersiz kalmasi mobil cihazlarin incelenmesi gerekliligini dogurmaktadir.
Bu incelemelerde ise ortaya birtakim zorluklar ¢ikmaktadir. Kullanilan inceleme yazilimlari bu zorluklar
kismen agmakta fakat asamadig1 ve tanimlayamadigi durumlarda herhangi bir veri getirememektedir. Boyle
bir inceleme sonucunda var olan veriler inceleme yazilimlar1 tarafindan tanimlanmadigindan yapilan
incelemeler eksik kalmakta ve sorusturma konusuna herhangi bir fayda saglamamaktadir.

Yapilan bu tez ¢aligmasinda imaj1 alinabilen mobil cihazlarin imajlar1 izerinden, imaji alinamayan
mobil cihazlarin igletim sistemlerine uygun olarak sanal makinelerde olusturulan isletim sistemleri tizerinden
istenilen incelemeler gergeklestirilmistir. Her bir sohbet uygulamasi i¢in olusturulan senaryolar tizerinden
birinci agamada mevcut inceleme yazilimlari ile mobil sohbet uygulamalarinin analizleri yapilmis olup ikinci
asamada ise mobil sohbet uygulamalarina ait veri tabani dosyalar1 manuel olarak incelenmis, sohbet
uygulamasina ait kullanici verilerini tutan veri tabani dosyalarina bakilarak hangi bilgilerin elde edilebilecegi
tespit edilmistir.

Sonug olarak incelenen sohbet uygulamalarindan elde edilen bu bilgiler dogrultusunda bir
karsilastirma tablosu olusturularak manuel yontemler ile mobil sohbet uygulamalarinin adli analizi modeli

ortaya konulmustur.

Anahtar Kelimeler: Adli Bilisim, Mobil Sohbet Uygulamasi, Veri Tabani

Vii



ABSTRACT

Establishment Of Forensic Analysis Model In The Investigation Of Mobile
Chat Applications

Sabri ERDEMIR
Master's Thesis

FIRAT UNIVERSITY
Graduate School of Natural and Applied Sciences

Department of Digital Forensic Engineering

August 2021, Pages: xii + 70

The widespread use of mobile chat applications, the inadequacy of countries in detecting communication
with existing systems and illuminating crimes necessitate the examination of mobile devices. Some
difficulties arise in these studies. The inspection software used partially overcomes these difficulties but
cannot bring any data in cases where it cannot overcome and identify. Since the data available as a result of
such an examination is not defined by the examination software, the examinations are incomplete and do not
provide any benefit to the subject of the investigation.

In this thesis study, the desired examinations were carried out on the images of the mobile devices that can
be imaged and the operating systems created in virtual machines in accordance with the operating systems of
the mobile devices that cannot be imaged. In the first stage, the existing review software and mobile chat
applications were analyzed through the scenarios created for each chat application.

As a result, a comparison table was created in line with this information obtained from the chat applications

examined, and a forensic analysis model of mobile chat applications was put forward with manual methods.

Keywords: Digital Forensic, Mobile Chat Application, Database
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1. GIRIS

Su¢ ve suglu ile miicadelede iilkelerin olduk¢a zorlandig1 bir dénemdeyiz. Teknolojinin bas
dondiiriicii bir sekilde gelismesi sonucu olarak kisisellesen teknolojik araglarin yayginlagmasi sug
ile ilgili maddi delillerin tespitinde adli makamlar1 oldukga zorlamaktadir. Ozellikle mobil cihazlar
ve bu cihazlara ait mobil uygulamalar gerek gelistirilme metodlar1 (giivenlik tedbirleri, sifreleme
algoritmalar1 ve ugtan uca sifreleme) gerek sunucularmin bagka iilkelerde bulunmasi agisindan
mobil cihaza erisim yapmadan bilgi elde etmeyi neredeyse imkansiz hale getirmektedir. Maddi
delil elde edebilmek amaciyla mobil cihaz ile ilgili adli makamlar tarafindan verilen inceleme
kararma istinaden analizler yapilmaktadir. Yapilacak olan bu analizler i¢in 6ncelikle mobil cihazin
adli kopyasinin alinmasi gerekmektedir. Adli kopya alinmasi agamasinda mobil cihazlarda birtakim
sorunlar yagsanmaktadir. Mobil cihazin marka/modeli ve yiiklii igletim sisteminin adli kopya alacak
yazilim veya donanim tarafindan tanimlanamamasi en sik karsilasilan sorunlardandir. Adli kopya
alma ile ilgili ticretli ve licretsiz araglara bu ¢alismada genis bir sekilde yer verilmistir. Adli kopya
alinmasi sonrasinda kopyasi alinan mobil cihazin igerisindeki mobil uygulamalar ayr1 ayr1 analiz
edilmesi gerekmektedir. Her mobil uygulamanin uygulama giivenlik tedbirleri farklilik
gostermektedir. Mobil uygulamanin agilmasi esnasinda sifreleme uygulanip uygulanmadig:
degerlendirilmeli eger sifreleme uygulanmigsa bunu asabilmek icin ¢esitli sifre kirma teknikleri
uygulanmalidir. Yine uygulama icerisinde yer alan diger verilerin anlamlandirilabilmesi igin farkli
yaklagimlar ve yontemler gelistirilmesi ya da bu islemleri otomatizme edecek karar destek
sistemlerine gerek duyulmaktadir. Bu ¢aligmada mobil cihaz isletim sistemleri ile bu sistemler
tizerinde adli kopya alma ve inceleme iglemlerinin yuriitiilebilmesi i¢in mevcut icretli ve ticretsiz
yazilimlardan bahsedilmis, siklikla kullanilan bazi sohbet uygulamalarinin analizlerinin
orneklerine detayli bir sekilde yer verilmeye ¢aligilmgtir.

Bu tez caligmasinda imaji alinabilen mobil cihazlarin imajlar1 iizerinden, imaj1 alinamayan
mobil cihazlarin isletim sistemlerine uygun olarak sanal makinelerde olusturulacak isletim
sistemleri {izerinden istenilen incelemeler gergeklestirilmistir. Her bir sohbet uygulamasi igin
olusturulacak olan senaryolar iizerinden birinci asamada mevcut inceleme yazilimlari ile mobil
sohbet uygulamalarmin analizleri yapilmis olup ikinci asamada ise mobil sohbet uygulamalarina
ait ver tabani analizleri incelenerek manuel olarak incelenen veri tabanindaki tutulan veriler
arasindaki farklar degerlendirilmistir. Sonu¢ olarak mevcut inceleme yazilimlar tarafindan
getirilemeyen verilerin manuel olarak gergeklestirilen veri tabani analizi sayesinde ortaya
koyulabildigi gosterilerek bu yontemler ile mobil sohbet uygulamalarinin adli analizi modeli ortaya

konulmustur.



2. ADLI BiLiSiM VE DELIL KAVRAMI

Geligen teknoloji su¢ ve delil kavramlarma da yeni bir bakis acis1 getirmistir. Teknolojik
cihazlarin ve kullaniminin yayginlasmasi, bu cihazlarin hukuki siireclere dahil olmasi konusuna hiz
kazandirmistir. Hukuki siireclerde yer alan bu konu adli bilisim olarak tanimlanmistir. Adli bilisim
kavramu, belirli bir elektronik cihaz lizerinden kanit toplamak ve saklamak i¢in sorugturma ve analiz
tekniklerinin bir mahkemede sunulmaya uygun bir sekilde uygulanmasidir. Iletisimin tespiti
miimkiin olmadigi durumlarda ¢6ziim olarak yapilabilecek en etkili yontem iletisim kurulan cihazin
adli incelemesinin yapilmasidir [1]. Adli bilisimin amaci, bir dijital delilde tam olarak ne oldugunu
ve elde edilen siipheli durumlardan kimin sorumlu oldugunu bulmak i¢in belirlenmis kanit zincirinin
1s1ginda bir sorugturma yiirlitmektir.

Adli bilisim siirecleri cogunlukla standart prosediirlerden olusmaktadir. ilk etapta yanlislikla
degistirilmediginden emin olmak i¢in s6z konusu cihazi fiziksel olarak izole ettikten sonra,
arastirmacilar cihazin depolama ortaminim bir adli kopyasini olusturmaktadirlar. Orijinal ortam
kopyalandiktan sonra, bozulmama durumunu korumak i¢in giivenli bir ortamda saklanir ve benzersiz
bir 6zet degeri ile eslestirilmektedir. Tiim arastirmalar dijital kopya iizerinde yapilmaktadir.

Arastirmacilar kopyay1 incelemek, gizli klasorleri aramak ve silinmis, sifrelenmis veya zarar
gbérmiis dosyalarin kopyalari i¢in ayrilmamis disk alanin1 arastirmak i¢in gesitli teknikler ve 6zel adli
bilisim yazilimlar1 kullanmaktadir. Adli kopyada bulunan kanitlar dikkatlice bir "bulgu raporunda”

belgelenip ve yasal igslemlere hazirlik asamasinda orijinalleri ile dogrulanmaktadir.

2.1. Elektronik (Dijital) Deliller

Teknolojinin sug islemek i¢in kullanilmasi ve gelisen adli bilisim teknolojileri sayesinde, sanal
ortamlarda gerceklestirilen suclarla ilgili olarak kolluk kuvvetleri ve adli makamlarca elektronik
deliller de kabul gormektedir.

Elektronik delil, mahkemede kabul goren, ikili bigimde sayisal ortamda saklanan veya iletilen
bilgilerin biitiiniidiir. Herhangi bir dijital kamerada, bir bilgisayarin sabit diskinde, cep telefonunda,
kisisel dijital yardimcilarda (PDA), CD'de veya flash diskte bulunabilir. Dijital deliller yaygin olarak
cocuk pornografisi veya kredi kart1 sahtekarlig1 gibi siber suclarla iligkilendirilir. Bununla birlikte,
dijital deliller artik sadece sanal suglar1 degil, her tiirlii sugu kovusturmak i¢in kullanilmaktadir.
Ornegin, siiphelilerin e-postalar1 veya cep telefonu dosyalari, su¢ esnasindaki konumlar1 ve diger
siiphelilerle iliskileri hakkindaki kritik kanitlar1 igerebilir. Ornegin, 2005'te bir disket, arastirmacilar
1974'ten bu yana polisin yakalanmasindan kagan ve en az 10 magdurun 6liimiine sebep olan bir seri

katile yonlendirmistir [2].



2.2. Dijital Delil Tiirleri

Adli bilisimde dijital delillerin 6nemini kiigimsemek oldukca zordur. Yalnizca bilgisayarin
sabit diskinde depolanan dijital dosyalar bi¢ciminde bulunan birgok tiir kanit bulundugundan,
giiniimiizde adli bilisim uzmanlar1 i¢in bu bilgilere erismek ¢cok Snemlidir. Dijital delil olarak ele

alinabilecek tiirler agagida sunulan basliklar gibi siniflandirilmistir.

2.2.1. Anlik Mesajlasma Uygulamalari

Anlik Mesajlasma, zamanla 6nemli bir iletisim araci haline gelmistir. Milyonlarca insan
yaslar1, uyruklari, cinsiyetleri ve bilgisayar becerileri fark etmeksizin giiniin herhangi bir zamaninda
bu tiir uygulamalan kullanarak ¢ok fazla zaman harcamaktadirlar. Dolayisiyla anlik mesajlasma
uygulamalarinin sohbet ge¢misinden giderek daha fazla kanit elde edilebilmektedir. Ozellikle
Whatsapp, Telegram, Live Messenger, ICQ, Yahoo! Messenger, Skype ve Hangouts en g¢ok

kullanilanlar arasindadir.

2.2.2. Sosyal Aglar

Sosyal aglar gliniimiizde anlik mesajlagsma uygulamalarmi da igerisinde barindirdiklarindan,
insanlarin en fazla zaman harcadig1 ve birbirleriyle iletisim kurdugu platformlar haline gelmislerdir.
Bu nedenle sosyal medya uygulamalarindan ¢ikarilan iletisim ve paylasim verileri, adli bilisim

uzmanlar1 i¢in son derece degerli olabilmektedir.

2.2.3. Web Tarayicilar

Web tarama da teknolojinin gelisimiyle birlikte popiiler bir etkinlik halini almistir. internette
gezinme gecmisini, yer imlerini, dnbellege alimmis web sayfalarmi ve resimlerini, saklanan form
degerlerini ve sifreleri analiz etmek, ¢ogunlukla farkli alanlardan elde edilemeyen 6nemli kanitlar
elde edebilmeye imkan saglamaktadir. Microsoft Internet Explorer, Mozilla Firefox ve Chrome'un

popiiler seceneklerinin yani sira 4 diizine farkli Web tarayicisi da bulunmaktadir.

2.2.4. E-posta

Anlik sohbetlerin ve sosyal aglarin artmasina ragmen, e-posta hala 6zellikle kurumsal ortamlar
icin gecerli olan onemli bilgilerin énemli bir tasiyicisidir. Bir¢ok ¢evrimigi ve gevrimdisi e-posta
istemcisi ile temelde dogru bir sekilde yaklagsmadan temel kanitlar1 gozden kacirmak oldukca
kolaydir. Microsoft Outlook, Outlook Express, Windows Mail, Canli Posta, Thunderbird, TheBat!

ve diger birgok e-posta uygulamasi piyasada bulunmaktadir.



2.2.5. P2P ve Dosya Degisimi Yazilim

P2P ve popiiler Torrent degisim yazilimi gibi dosya degisimi istemcileri, yasadis1 goriintiiler
veya videolar ve calinan, telif hakki alinmig ve fikri miilkiyet dahil olmak {izere temel kanitlar
icerebilmektedir. indirilen, paylasilan ve yiiklenen dosyalar hakkindaki bilgilerin toplanan kanit

tabanina Onemli bir katkisi olabilmektedir.

2.2.6. Cok Oyunculu Cevrimici Oyunlar

World of Warcraft gibi bir¢ok popiiler ¢ok oyunculu oyunda, oyun oturumlar1 arasinda ve
sirasinda konusmalar yapilir. Bu oyunlardan ¢ikarilan sohbet kayitlarini analiz edilerek kanit
veritabanlari genisletilebilmektedir. Kanada’da 2010 yilinda 16 yasindaki bir geng WoW sohbetinde
bir cinayet hakkinda itirafta bulunmus ve bu oyunun sohbet kayitlarinin incelenmesi sonucu
kanitlanmagtir [3].

2.2.7. Multimedya I¢erigi

Hareketsiz goriintiiler ve video dosyalari igerikleri i¢in analiz edilmesi gereken onemli
kanit kaynaklaridir. Adli araglar, arastirmacilarin pornografi, insan yiizii veya resim dosyasi olarak
kaydedilmis metin belgelerinin taranmig goriintiileri gibi siiphe arz eden konular tespit ederek analizi

otomatiklestirmesine yardime1 olabilmektedir.

2.2.8. Dijital Kanit Tiirleri

Teknolojik cihazlarin ve kullaniminin yayginlasmasi, bu cihazlarin hukuki siireglere dahil
olmasi konusuna hiz kazandirmistir. Hakaret sugundan cinayete, terdr eylemlerinden tilkelerin gizli
birim goriismelerine kadar bircok veri ve sug konusu teknolojik cihazlardan elde edilebilmektedir.
Elde edilen bu veriler ise hukuk alaninda dijital kanit olarak degerlendirilmektedir [4]. Dijital kanit
tiirleri agsagidakilerin tiimiinii ve daha fazlasini igerebilmektedir [5].

e Adres defterleri ve rehber kayitlari

e Ses dosyalar1 ve ses kayitlari

e Mobil cihazlara yedekleme de dahil olmak iizere ¢esitli programlara yedekleme
e Yer imleri ve sik kullanilanlar

e Tarayici gegmisi

e Takvimler

o Sifreli arsivler dahil sikigtirilmis arsivler (ZIP, RAR, vb.)

e Yapilandirma ve. ini dosyalar (hesap bilgileri, son erisim tarihleri vb. igerebilir)

e (erez verileri



e Veritabanlar

o Belgeler

e E-posta mesajlari, ekleri ve e-posta veritabanlari
e Gizli ve sistem dosyalari

o Log dosyalar

e Kullanici 6geleri

e Sayfa dosyalari, hazirda bekleme dosyalari ve yazici biriktirme dosyalari
e Resimler, goriintiiler, dijital fotograflar

e Videolar

e Sanal makineler

e Sistem dosyalari

e  Gegici dosyalar

2.3. Mobil Cihazlarin Delil Yoniinden Degerlendirilmesi

Cep telefonlarimin incelenmesi hukuki agidan CMK 134/1 maddesine dayandirilmistir.
Maddede “Bir sug¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme imkaninin
bulunmamasi halinde, Cumhuriyet savcisinin istemi lizerine sliphelinin kullandigi bilgisayar ve
bilgisayar programlar ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
cikarilmasina, bu kayitlarin ¢oziilerek metin héline getirilmesine hakim tarafindan karar verilir”
ifadesi yer almaktadir. Mobil cihazlar bu maddeye istinaden “bilgisayar kiitiigli” kapsaminda
tanimlanip incelenmektedir [6].

Cep telefonlar: ile ilgili teknolojik gelismeler her defasinda ek 6zellikler ve yeniliklerle
karsimiza c¢ikmaktadir. Uygulama cesitlerinin artisi, 6zellik sayisindaki fazlalagma ve iletisimin
kolaylig1 sayesinde mobil cihazlar 6nemli bir kanit kaynagi haline gelmistir.

Mobil cihaz adli incelemesi kapsaminda GPS, tablet, PDA ve diger mobil cihazlari, SIM
kartlar ve harici/dahili hafiza kartlar1 da incelenmektedir. Mobil cihazlar tizerinde gerekli veri kazima
ve veri kurtarma islemleri yapilarak silinen dosyalar1 geri getirme asamasindan sonra yapilan mobil
adli inceleme sonucu;

e Gelen, giden, cevapsiz arama gecmisi

e Telefon rehberi veya irtibat listeleri

e SMS metni, uygulamaya dayali (WhatsApp, Telegram gibi) ve multimedya mesajlagsma
icerigi

e Resimler, videolar ve ses dosyalari ve bazen sesli e-posta mesajlari

e Iinternet arama gegmisi, icerik, cerezler, arama gegmisi, analitik bilgileri

e Yapilacaklar listeleri, notlar, ajanda kayitlar, zil sesleri
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e Belgeler, elektronik tablolar, sunum dosyalart ve diger kullanici tarafindan olusturulan
veriler

e Parolalar ve kullanici hesab1 kimlik bilgileri

e Konum bilgileri ve Bluetooth/Wi-Fi baglanti bilgileri

e Cesitli yiiklii uygulamalardan gelen veriler

e Silinen veya sifrelenen dosya tiirleri

e Sistem dosyalar, kullanim giinliikleri, hata mesajlari elde dilebilir.

2.4. CMK Acisindan Dijital Deliller

Tirk Ceza Muhakemesi Kanunu dijital delillere yonelik arama, kopyalama ve el koyma
tedbirlerini CMK 134’te diizenlemistir. CMK 134. Maddenin 1. Fikrasina gore bir su¢ dolayisiyla
yapilan sorusturmada, somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve bagka surette
delil elde etme imkaninin bulunmamasi halinde, hakim veya gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcist tarafindan siliphelinin kullandig1 bilgisayar ve bilgisayar programlar ile
bilgisayar kiitiiklerinde arama yapilmasia, bilgisayar kayitlarindan kopya cikarilmasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine (...) (2) karar verilir. Cumhuriyet savcisi tarafindan
verilen kararlar yirmi dort saat i¢cinde hakim onayina sunulur. Hakim kararmi en geg¢ yirmi dort saat
icinde verir. Stirenin dolmasi veya hakim tarafindan aksine karar verilmesi halinde ¢ikarilan kopyalar
ve ¢oziimii yapilan metinler derhal imha edilir.

CMK 134. Maddenin 2. Fikras1 geregince bilgisayar, bilgisayar programlar1 ve bilgisayar
kiitiiklerine sifrenin ¢ozlilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi
ya da islemin uzun siirecek olmasi halinde ¢6ztiimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi
icin, bu arag¢ ve gereglere el konulabilir. Sifrenin ¢6ziimiiniin yapilmasi ve gerekli kopyalarin
alinmasi halinde, el konulan cihazlar gecikme olmaksizin iade edilmektedir.

CMK 134. Maddenin 3. Fikrasinda bilgisayar veya bilgisayar kiitiiklerine el koyma islemi
sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Olas1 veri kayiplariin énlenmesi i¢in bu
madde ciddi 6nem tagimaktadir.

CMK 134. Maddenin 4. Fikrasi geregince {iiciincli fikraya gore alinan yedekten bir kopya
cikarilarak siipheliye veya vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinmaktadir.

CMK 134. Maddenin 5. ve son Fikrasi kapsaminda bilgisayar veya bilgisayar kiitiiklerine el
koymaksizin da sistemdeki verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan
veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina

alinmaktadir.



3. MoBIL CiHAZLAR VE ADLI BILiSiM

Giliniimiizde neredeyse her yas grubu tarafindan kullanilmakta olan kisisel mobil cihazlarda
saglik ve giinliik aktivite verileri alisveris aliskanliklari, kullanim istatistikleri gibi her tiirlii verinin
barindirilmas1 miimkiin olabilmektedir [7] Bu bolimde giintimiizde yaygin olarak kullanilan mobil

cihaz kavrami ve tiirleri detayli olarak ele alinmigtir.

3.1. Mobil Cihazlar

Giiniimiiziin mobil cihazlar1 hem isletme hem de tiiketici kullanimi i¢in genis bir uygulama
yelpazesine ev sahipligi yapabilen ¢ok islevli cihazlardir. Akilli telefonlar ve tabletler insanlarin
mobil cihazlarini e-posta, aninda mesajlagsma, yazili mesajlasma ve Web‘de gezinmenin yani sira is
belgeleri, irtibat listeleri ve daha fazlasi i¢in Internet'e erismek i¢in kullanmalarini saglar.

Mobil cihazlar genellikle kendi PC veya diziistii bilgisayarinizin bir uzantisi olarak goriiliir ve
baz1 durumlarda daha yeni, daha giiclii mobil cihazlar PC'lerin yerini bile alabilir. Cihazlar birlikte
kullanildiginda, bir mobil cihazda uzaktan yapilan c¢aligmalar, bilgisayardan uzaktayken

degisiklikleri ve yeni bilgileri yansitmak i¢in PC'lerle senkronize edilebilir.

3.2. Mobil Cihaz Tiirleri

Mobil cihaz terimi, ¢ok ¢esitli tiiketici elektronigi anlamima gelir. Mobil cihaz genellikle
internete baglanabilen tagmabilir cihazlari tanimlamak igin kullanilir. Bununla birlikte, bazilar
ayrica bagh dijital kameralar1 ve standart MP3 ¢alarlar1 da mobil cihazlar olarak siniflandirir. Mobil

cihazlar kategorisi, digerlerinin yani1 sira, asagidaki cihazlari igerir.

3.2.1. Kisisel Dijital Asistan (PDA)

Bazen cep bilgisayarlari ad1 verilen PDA’lar, bilgisayar, telefon / faks, Internet ve ag dgelerini
tek bir cihazda birlestiren el tipi cihazlardir. Tipik bir PDA cep telefonu, faks gonderen, Web tarayici
ve kisisel diizenleyici olarak islev gorebilir.

Tagmabilir bilgisayarlarin aksine, ¢ogu PDA, giris i¢in bir klavyeden ziyade bir kalem
kullanarak, kalem tabanli olarak basladi. Bu, ayn1 zamanda el yazisi tanima 6zellikleri de igerdikleri
anlamina gelir. Baz1 PDA'lar ses tanima teknolojilerini kullanarak ses girisine de tepki verebilir.
Giliniimiiziin PDA'lan ekran kalemi veya klavye versiyonunda mevcuttur.

PDA'lar, akilli telefonlarin ve tabletlerin popiilaritesinin artmasiyla biiyiik 6lciide eski hale

getirildi, ancak yine de nis pazarlarda varligini koruyorlar. Yillar boyunca PDA cihazlarinin rnekleri



arasinda Palm Pilot, Revo, Sony Clie, Hewlett-Packard Jornado, Casio var Cassiopedia, Compaq

iPaq ve Toshiba Cep Bilgisayari.

3.2.2. Tablet PC'ler

Bir tablet veya tablet PC, birincil giris aygit1 olarak dokunmatik ekran kullanan taginabilir bir
bilgisayar olarak tanimlanmaktadir. Cogu tablet biraz daha kiigliktliir ve ortalama bir diziistii
bilgisayardan daha azdir. Bazi tabletlerde katlanabilir klavye bulunurken, Apple iPad ve Motorola
Xoom gibi tiirler yalnizca dokunmatik ekran girisi sunmaktadir.

Capraz olarak o6lgiildiigiinde, cogu tablet PC yedi ila 10 in¢ arasindadir. Baz1 modeller x86
merkezi islem birimlerinde (CPU) calisir, ancak ¢ogu daha az gii¢ tiiketen ve daha uzun pil 6mrii
saglayan Gelismis RISC Makine (ARM) islemcilerine giivenir.

1990"arin baginda mevcut olan kisisel dokunusa duyarli cihazlar - ya da PDA'lar - pazarda
sinirli basari elde etti. Tablet PC ve PDA benzer bir form faktoriinii paylasmasina ragmen, bir PDA
sinirl yeteneklere sahip ¢cok daha kiigiiktiir. PDA'lar ayrica kullanici girisi i¢in bir kalem gerektirir.

Tiim kullanict girisi, bir klavye veya fare degil, dogrudan LCD ekrandan yapilir. Bir tablet
bilgisayarda, el yazisi dijitallestirilir ve el yazisi tanima yoluyla standart metne doniistiiriilebilir veya
el yazis1 metin olarak kalabilir. Ozel kalem, ayrica, harf tuslarinin QWERTY klavyeden farkli sekilde
diizenlenmis oldugu kalem tabanli bir tus yerlesimi yazmak i¢in de kullanilabilir. Tablet PC'ler, girig
icin bir klavye ve/veya fare ile donatilabilir.

Tablet PC, 6zel amachh kalemin hareketini yakalayabilen ve hareketi LCD ekranda
kaydedebilen bir elektromanyetik alan olusturmak i¢in bir sayisallagtiricinin bir LCD ekranin altina
veya Ustiline yerlestirildigi dijital miirekkep teknolojisine dayanir. Etkisi kdgida sivi miirekkeple
yazmak gibidir. Tablet PC 6rnekleri arasinda Apple iPad, Microsoft Surface ve Surface Pro, Samsung

Galaxy Tab, Samsung Nexus, Amazon Kindle Fire HD ve Lenovo Yoga bulunmaktadir.

3.2.3. Akilh Telefon & Cep Telefonu

Bir akilli telefon, biitiinlesmis bir bilgisayara ve isletim sistemi, tarayici ve yazilim
uygulamalarini ¢alistirma becerisi olan ve klasik telefonlarla iligkilendirilmeyen diger 6zelliklere
sahip hiicresel bir telefon olarak tanimlanmaktadir [8].

[k akill telefon, 1992 yilinda COMDEX bilgisayar fuarinda, tiiketici cihaz1 yerine konsept
cihazi olarak sunulan IBM'in Simon'tydi [9]. Yalnizca arama yapma ve mesaj génderme yerine,
kullanict i¢in e-posta ve faks gonderme ve ayni zamanda kullanici igin etkinlik takvimi tutma
yetenegine sahiptir [10].

Nokia ve Hewlett Packard dahil olmak {izere bir¢ok iiretici 1996 yilinda, PDA'larin ve erken

isletim sistemlerini (OS'ler) ve web tarama yeteneklerini igeren tipik cep telefonlarmin
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kombinasyonlar1 olan cihazlar1 piyasaya siirdii. BlackBerry, ilk akilli telefonlarin1 2000'lerin
ortalarinda piyasaya siirdii. Tiiketiciler ve sirketler arasinda ¢ok popiiler oldu. LG, 2007 yilinda
Prada'y1 piyasaya sundu ve Apple iPhone'u dokunmatik ekrana sahip ilk akilli telefon olarak sundu.
HTC, bir yil sonra Dream akilli telefonunu piyasaya siirdii ve bu da Google’in Android isletim
sistemini kullanan ilk kisi oldu.

Akilli telefonlarin tarihindeki diger biiyiik gelismeler arasinda, Sony'nin 2015 yilinda 4K
¢oziiniirliiklii bir ekrana sahip Xperia Z5 Premium telefonunun piyasaya siiriilmesi yer aliyor. Wi-Fi
ve LTE'deki ag iletisimi ilerlemeleri, akilli telefonlarin daha hizli kullanim i¢in baglantisini artirdi.

Bir akilli telefon; web tarayici, yazilim uygulamalar1 ve mobil isletim sistemi dahil olmak
iizere daha gelismis 6zelliklere sahiptir. Bir akilli telefonda biyometri destegi, goriintiilii sohbet,
dijital asistanlar ve daha fazlasi gibi yetenekler kullaniciya sunulmaktadirBir akilli telefonun en
onemli Ozelliklerinden biri, bir uygulama magazasma baglant1 saglayabilmesidir. Uygulama
magazasi, kullanicilarin telefonlarinda ¢alistirmak igin yazilim uygulamalar1 arayabilecekleri ve
indirebilecekleri merkezi bir portaldir. Tipik bir uygulama magazasi, verimlilik, oyun, kelime islem,
not alma, organizasyon, sosyal medya ve daha fazlasi i¢in binlerce mobil uygulama sunmaktadir.

Bir akilli telefonun diger 6nemli 6zelliklerinden bazilar1 sunlardir:

e Internete Baglanabilirlik

e Bir Mobil Tarayici

e Bir Aygita Birden Fazla E-Posta Hesabini1 Senkronize Etme Yetenegi

e GOmiili Hafiza

e Donanim Veya Yazilim Tabanl Bir Qwerty Klavye

e Diziistii Veya Masaiistii Bilgisayarlar Gibi Diger Cihazlarla Kablosuz Senkronizasyon
e Uygulamalari Indirme Ve Bunlar1 Bagimsiz Olarak Calistirma Becerisi
e Uciincii Taraf Uygulamalar1 I¢in Destek

e Ayni Anda Birden Fazla Uygulamayi Calistirma Yetenegi

e Dokunmatik Ekran

o Wi-Fi

e Tipik Olarak Video Ozelligine Sahip Bir Dijital Kamera

e Oyun;

e Birlesik Mesajlagma

e Gps — Evrensel Konumlandirma Sistemi.

Bir igletim sistemi ve uygulamalar1 calistirdiklarindan, akilli telefonlar tutarli yazilim
giincellemeleri alir. Saticilar mobil igletim sistemlerini yilda birka¢ kez giinceller ve bir uygulama
magazasindaki mobil uygulamalar, kullanicilarin yiiklemeyi veya yok saymayi secebilecekleri sabit

yazilim giincellemelerini goriir.



3.2.4. Giyilebilir Teknolojiler

Giyilebilir teknolojilerin kullanimi, giysilerin, saatlerin, gozliiklerin, ayakkabilarin ve benzeri
esyalarin da dahil oldugu, kullanici tarafindan giyilebilen bilgisayar destekli cihazlar1 veya
donanimlar1 ifade eden bir terimdir. Giyilebilir bilgisayar cihazlari, kalp atis hiz1 izleme ve adim
sayarlik yetenekleri gibi ¢ok sinirli 6zelliklerin gelistirilmesinden gelismis "akilli" islevlere ve akilli
telefon veya akilli saatlerin sundugu 6zelliklere benzer yeniliklere kadar degisiklik gosterebilir.

Daha gelismis giyilebilir bilgi iglem cihazlar, tipik olarak kullanicinin resim veya video
¢ekmesine ve goriintiilemesine, kisa mesajlar1 ve e-postalar1 okumasina, sesli komutlara yanit
vermesine, internette dolagsmasina ve daha pek ¢ok seye olanak saglayabilir.

Giyilebilir cihazlarin 6rmekleri arasinda Apple iWatch, fitness izleme cihazlar ve bir tiir cam
icine gomiilen ilk cihaz olan devrim niteligindeki Google Glass gibi bilgisayarli kol saatleri
sayilabilir. Giyilebilir cihazlarm etrafindaki bazi konular arasinda gizlilik, sosyal etkilesimleri ne
Olciide degistirdikleri, kullanicilarin bunlari kullanirken nasil goriindiigii ve kullanic1 dostu tasarimla

ilgili ¢esitli konular yer almaktadir.

3.2.5. Akilh Saatler

Akilli saat, zaman isleyisinin yani sira diger birgok 6zelligi saglayan dijital bir saattir. Ornekler
arasinda kalp atis hizimiz1 izlemek, etkinliginizi izlemek ve giin boyunca hatirlaticilar saglamak
bulunmaktadir. Bir akilli telefon gibi, bir akilli saatin ekranina dokunarak veya kaydirarak iglem
yapmanizi saglayan dokunmatik bir ekrana sahiptir.

Modern akilli saatler, akilli telefonlar ve tabletler i¢in kullanilan uygulamalara benzer ¢esitli
uygulamalar i¢erir. Bu uygulamalar, hava durumu bilgisinin goriintiilenmesi, hisse senedi fiyatlarinin
listelenmesi ve haritalarin ve yol tariflerinin goriintiilenmesi gibi ek islevler saglar. Cogu akill saat,

telefon goriismesi yapmak ve kisa mesaj gondermek ve almak i¢in de kullanilabilir.

3.2.6. Drone

Teknolojik anlamda drone, insansiz hava araci olarak tanimlanmaktadir. Dronelar daha resmi
olarak insansiz hava araglar1 (UAV) veya insansiz hava araci sistemleri (UAS) olarak bilinir. Temel
olarak bir drone, yerlesik sensorler ve GPS ile birlikte ¢alisan gomiilii sistemlerindeki yazilim
kontrollii ugus planlan araciligiyla uzaktan kontrol edilebilecek veya otonom olarak ugabilecek bir
robotik ucak sistemidir.

Gegmiste, dronelar cogunlukla askeri sistemlerle iligkiliydi, baslangigta ucaksavarlik hedef
uygulamalari, istihbarat toplamalar1 ve daha sonra tartigmali olarak silah platformlar1 olarak

kullaniltyorlardi. Dronelar artik arama kurtarma, gozetleme trafik izleme, hava durumu izleme ve
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yanginla miicadele, kisisel dronelar ve is dronu temelli fotografcilik ile videografi, tarim ve hatta
teslimat hizmetlerine kadar genis bir yelpazede sivil rollerde kullanilabilmektedir.

Dronelar, eglence, fotografcilik, ticari ve askeri gibi ¢esitli amaglara hizmet ederken, iki temel
islevi ugus ve navigasyondur.

Ugmak i¢in ugag1 pil veya yakit, rotor, pervane ve bir ¢ergeve gibi bir glic kaynagindan
olusur. Bir dronun gergevesi, agirligi azaltmak ve ugus sirasindaki manevra kabiliyetini arttirmak
icin tipik olarak hafif, kompozit malzemelerden yapilir.

Dronelar, bir operator tarafindan uzaktan baglatilmasi, yonlendirilmesi ve indirilmesi i¢in
uzaktan kullanilan bir denetleyici gerektirir. Kontrolorler, Wi-Fi dahil olmak tizere radyo dalgalarini
kullanarak drone ile iletisim kurar.

Dronelarin her alanda yaygin kullanilmaya baglanmasi, diger yaygin kullanilan cihazlarda da
oldugu gibi zamanla suga sebebiyet vermesine yol agmistir [11]. Dronelar giivenlik ve mahremiyet
endiseleri doguracak bir tehdit olusturmaktadir. Gegmiste IHA'larin komsular1 gdzetlemek, insanlar
takip etmek ve askeri tesisler ile hassas kurumlar1 denetlemek i¢in kullanildigi olaylar yaganmustir
[12].

Ayrica dronelar ile cezaevleri iizerinden tutuklulara kacgak telefon atildigi, uyusturucu

kagakgilarinin uyusturucu tedarik etmek amaciyla drone kullandiklar tespit edilmistir [13].

3.3. Mobil Cihazlarda Yer Alan Isletim Sistemleri

Cep Telefonlari, tabletler, PDA ve akilli cihazlar i¢in gelistirilmis olan ¢esitli igletim sistemleri
bulunmaktadir. Farkli marka ve model cihaz iireticileri tercih ettikleri isletim sistemini cihazlara
yiiklii olarak satiga sunmaktadirlar. Isletim sistemlerine yonelik uygulama gelistiriciler tarafindan da
bu isletim sistemlerinin uygulama marketlerinde yaymlanan uygulamalar bulunmaktadir. Isletim
sisteminin tlirli ve siiriimii cihazin adli kopyasinin alinmasindan inceleme siirecine kadar birgok

asamay1 olumlu veya olumsuz etkilemektedir.

3.3.1. Android Isletim Sistemi

Android isletim sistemi, Google tarafindan 6ncelikle dokunmatik ekranli cihazlar, cep
telefonlar1 ve tabletler i¢in kullanilmak iizere gelistirilen bir mobil isletim sistemidir. Android isletim
sistemi, ilk olarak Google tarafindan 2005 yilinda satin alinan Android, Inc. Tarafindan
olusturulmustur. Google, Android isletim sisteminin siirekli gelismesinden sorumlu olan Open
Handset Alliance't (OHA) olusturmak igin diger sirketlerle birlikte ¢calismigtir.

Tasarimi, kullanicilarin yakinlastirma, kaydirma ve dokunma gibi genel hareketleri yansitan

parmak hareketleriyle mobil aygitlar1 sezgisel olarak kullanmalarini saglar. Mobil cihazlara ek
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olarak, Google, her biri benzersiz bir kullanici arayiizii ile donatilmis televizyonlarda, arabalarda ve
kol saatlerinde Android yazilim1 kullanmaktadir.

Android'in temel ¢ekirdegi Linux'a dayaniyor olsa dahi, Google'in talimatlarina uyacak sekilde
Ozellestirilerek piyasaya siirtilmiistiir. GNU kitapliklar1 i¢in destek yoktur ve yerel bir X Windows
sistemine sahip degildir. Linux ¢ekirdeginde ekran, kamera, flash bellek, tus takimi, WiFi ve ses i¢in
stiriicliler bulunur. Linux ¢ekirdegi, donanim ile telefondaki yazilimin geri kalani arasinda bir
soyutlama gorevi goriir. Ayn1 zamanda giivenlik, bellek yonetimi, siire¢ yonetimi ve ag yigini gibi
¢ekirdek sistem hizmetlerini de yerine getirir.

Android isletim sisteminin ilk hedef kitlesi telefonlar olarak belirlenmis ve telefonlara yonelik
olarak tasarlanmistir. Birgok 6zelligi sunlardir:

e Agcik kaynak kodlu WebKit motorunu temel alan entegre tarayici

Optimize edilmis 2D ve 3D grafikler, multimedya ve GSM baglantisi
o Bluetooth

e 3G

o Kablosuz internet

e SQLite

e Kamera

e Kiiresel Konumlama Sistemi

e Pusula

Ivmedlcer

Android igletim sistemi i¢in uygulamalar olugturmak isteyen yazilim gelistiriciler, belirli bir
siirim i¢in Android Yazilim Gelistirme Seti'ni (SDK) indirebilir. SDK bir hata ayiklayici,
kiitiiphaneler, bir emiilator, baz1 belgeler, 6rnek kod ve ogreticiler icerir. Daha hizli gelisme i¢in,
ilgili taraflar, Java'daki uygulamalar1 yazmak i¢in Eclipse gibi grafiksel tlimlesik gelistirme
ortamlarini (IDE'ler) kullanabilir.

Ozellikleri

e Uygulama Arayiizii: Igeriklerin yeniden kullanilabilmesini ve yer degistirilmesini saglar.
¢ Dalvik Sanal Makinesi: Mobil cihazlar i¢in optimize edilmistir.

e Dahili Tarayici: Agik kaynak kodlu WebKit projesinden yararlanilmigtir.

e Optimize Edilmis Grafik Yapisi: 2D ve 3D desteklemektedir.
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e SQLite: Yapisal veri depolamayi saglar. Sohbet uygulamalarinda ¢ogunlukla kullanilan
SQlite veri tabani ile ilgili olarak analiz yontemleri adli bilisim agisindan 6nem arz
etmektedir [14].

e Medya Destegi: Birgok degisik sistem desteklenmektedir. (MP4, H.264, MP3, AAC, AMR,
JPG, PNG, GIF)

e Cagn Ozelligi: GSM Telefon

e Iletisim Ozellikleri: Bluetooth, EDGE, 3G ve WIFI

e Diger Ozellikler: Kamera, GPS, pusula ve ivmedlger

e Zengin Gelistirme Cevresi: Cihaz emiilatorii, bellek ve performans goriintiileyicisi, debug

yapmay1 saglayan tool ve ECLIPSE i¢in plugin bulunmaktadir.

Mimari

Android Isletim Sistemi mimarisinde uygulamalar, uygulama frameworkleri, kiitiiphaneler ve

Linux ¢ekirdegi yer almaktadir. Bu yapilar ve alt yapilar1 Sekil 3.1 de sunulmustur.

APPLICATIONS

Contacts Phone

APPLICATION FRAMEWORK

Window Content View

Activity Manager Manager Providers System

Telephony Resource Locauon Notification

ECRe I ey Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries
Framework

OpenGL | ES FreeType WebKit DalieVireaal

Machine

SGL SSL libc

LiNuX KERNEL

Display
Driver

Flash Memory Binder (IPC)
Driver river

Camera Driver

Keypad Driver WiFi Driver e Ma;’;’g;i:en(

Sekil 3.1 Android Isletim Sistemi Mimarisi

3.3.2. iOS isletim Sistemi

10S (eski adiyla iPhone OS) Apple'in baslangicta iPhone igin gelistirdigi ancak daha sonra
iPod touch ve iPad'de de kullanilan mobil isletim sistemidir. Mac OS X'den tiiretilmistir. 10S iginde
4 katman bulundurmaktadir: Core OS tabakasi, Core Servisleri tabakasi, Medya tabakasi ve Cocoa
Touch tabakasi. Yazilim cihazin iginde 500 MB'lik bir alan kaplamaktadir. iOS igletim sistemi yapisi

nedeniyle Apple App Store disinda hi¢cbir yerden uygulama yiiklenmesine imkan vermemektedir.
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Isletim sistemi ilk olarak iPhone i¢in Macworld Conference & Expo'da 9 Ocak 2007'de
duyurulmus, aym yilin haziran ayinda yaymlanmistir. ilk asamada Apple pazarlama literatiirii bu
ismi agikca belirtmeyerek iPhone OS X olarak agiklamistir [15].

Baslangicta, tglinci taraflarin  gelistirdigi  uygulamalarin  desteklenmesine  imkéan
saglanmamuistir. Steve Jobs daha sonra gelistiricilerin uygulamalar gelistirmesini savunmustur. 17
Ekim 2007'de Apple SDK 'in gelistirildigini duyurmus ve gelistiriciler igcin subat ayinda
yaymlamigtir. 6 Mart 2008'de iPhone OS' in beta siirimii yayinlanmigtir.  Ddrdiincii slirlim Nisan
2010'da duyurulmustur. Bu siiriim multitasking, is amagli 6zellikler, e-mail ve eklentiler igin
sifreleme Ozelliklerini i¢eren ilk siiriimdiir. 7 Haziran 2010 WWDC 2010'da Apple, iPhone OS 'in
adin1 10S olarak degistirdigini agiklamistir. Apple, Cisco System ile anlagip 1OS markasinin ticari
haklarini satin almugtir. Ilerleyen siirecte belli araliklarla ve sirastyla yeni siiriimler gelistirilmistir.

Giinlimiizde yayinlanan son siiriim IOS 13 tiir.

Mimarisi

Daha once belirtildigi gibi, iPhone isletim sistemi, her biri isletim sisteminin iizerinde ¢alisan
uygulamalarin gelistirilmesine yonelik programlama cergeveleri saglayan birkac¢ farkli yazilim
katmanindan olusur. Bu isletim sistemi katmanlar1 [16], Sekil 3.2. de oldugu gibi sematik olarak

gosterilebilir:

Core OS

) ) ¥

iPhone Hardware

Sekil 3.2 10S Isletim Sistemi Mimarisi
Cocoa Touch Katmani: iPhone OS yigminin en {iist katmamdir ve iPhone uygulama

gelistiricileri tarafindan en sik kullanilan ¢ergeveleri igerir. Cocoa Touch, 6ncelikle Objective-C
dilinde yazilmistir ve standart Mac OS X Cocoa API' sini temel alarak calisir.

Ortam Katmani: Y1gmin Ustiinden ikinci katmandir. iPhone OS'ye ses, video, animasyon ve
grafik yetenekleri saglar. IPhone OS yiginmin diger katmanlarinda oldugu gibi, Ortam katmani da

iPhone uygulamalar gelistirirken kullanilabilecek bir dizi ¢ergeve igerir.
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Cekirdek Hizmetleri Katmani: Y1gin {istiinden ii¢iincii katmandir. IPhone Cekirdek Hizmetleri
katmani, yukarida belirtilen tiim katmanlarin olusturuldugu baslangi¢ seviyesindeki temeli saglar.

Cekirdek Isletim Sistemi Katmani: Cekirdek Isletim Sistemi Katmani, iPhone isletim sistemi
yigiinin alt katmanidir ve dogrudan aygit donaniminin iistiine oturur. Bu katman, diisiik seviyeli ag
baglantisi, harici aksesuarlara erisim ve bellek yonetimi, dosya sistemi yonetimi ve i pargacigi gibi
genel temel isletim sistemi hizmetleri gibi ¢esitli hizmetler sunar.

iPhone Donanimlari: Donanim aygitlar1 iPhone OS tarafindan yonetilir ve telefona yerel
uygulamalar1 uygulamak icin gereken teknolojileri saglar. isletim sistemi, kullaniciya standart

hizmetler saglayan Posta, Safari, Telefon gibi ¢esitli sistem uygulamalariyla birlikte gelir.

3.3.3.  Windows Isletim Sistemi

Windows Mobile, akilli telefonlar1 ve Pocket PC' leri hedef alan bir Micrososft igletim
sistemidir. Ik énce Pocket PC 2000 isletim sisteminde piyasaya siiriildii ve Windows CE cekirdegini
temel aldi. Windows Mobile, Microsoft Windows API ile gelistirilen temel uygulamalar1 ve
Microsoft tarafindan kisitlama olmaksizin 6zellestirme ve yazihim gelistirme seceneklerini
iceriyordu. Yazilim uygulamalar1 Windows Marketplace for Mobile'dan satin alinabiliyordu.

2010 yilinda, Microsoft, Windows Mobile' 1n {istesinden gelmek i¢cin Windows Phone'un

gelistirildigini duyurdu. Mimarisi Sekil 3.3’te sunulmaktadir.

Sekil 3.3 Windows Mobile Isletim Sistemi Mimarisi

3.3.4. Blackberry Isletim Sistemi

BlackBerry OS, Research In Motion'm (RIM) BlackBerry cihazlar1 i¢in 6zel olarak
tasarlanmus tescilli bir mobil isletim sistemidir. BlackBerry OS, BlackBerry Bold, Curve, Pearl ve

Storm serisi gibi Blackberry modellerinde ¢alisir.
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BlackBerry OS akilli telefon ortamlar igin tasarlanmistir ve push Internet e-postalari i¢in
saglam destegi ile bilinir. Bu push e-posta islevi, Microsoft Exchange, Lotus Domino ve Novell
Groupwise ig¢in slirimleri olan ©zel BlackBerry Enterprise Server (BES) araciligiyla
gercgeklestirilmektedir.

Android, Microsoft Windows Mobile ve Symbian gibi diger mobil isletim sistemleri, farkli
cep telefonlar1 markalarinda calisabilir olmasina karsin BlackBerry OS yalnizca BlackBerry
telefonlarda galisabilme imkani saglkamaktadir. BlackBerry OS, bu konuda Apple'in 10S Isletim
Sistemine benzetilmektedir.

Geleneksel olarak, BlackBerry uygulamalar1 Java, 6zellikle Java Micro Edition (Java ME)
platformu kullanilarak yazilir. Bununla birlikte, RIM, HTML, CSS ve JavaScript kodundan olusan
kiiciik bagimsiz Web uygulamalari olusturmak icin widget yazilim gelistirme kitini (SDK) kullanan
2010 yilinda BlackBerry Web gelistirme platformunu baglatmistir.

Java ile gelistirmeyi tercih edenler, bir editor, hata ayiklayici, cihaz simiilatorii ve bellek
goriintiileyici ile gelen biitiinlesmis bir gelistirme ortami (IDE) olan BlackBerry Java Gelistirme
Ortami'n1 (JDE) kullanabilir. JDE, BlackBerry web sitesinden indirilebilir. Bagimsiz olarak veya bir
grafik IDE olan Eclipse i¢in bir eklenti olarak kullanilabilir. JDE ile birlikte kullanilan diger araglar
RAPC derleyicisi ve Sun Java derleyicisidir.

Bir BlackBerry OS cihazina uygulama kurmanin ii¢ yolu vardir. Bunlar, BlackBerry App
World'den bir uygulama indirme yoluyla, cihazin dahili tarayicisi iizerinden veya BlackBerry
Desktop Manager iizerinden kablosuz olarak kurulabilmektedir. Mimarisi Sekil 3.4. te sunulmaktadir

[17].

Applications
Y T
Operatingsystem
¥ G
Javavirtual machine
W 1
Hardware

Sekil 3.4. Blackberry Isletim Sistemi Mimarisi

3.3.5. Symbian isletim Sistemi

Symbian OS, Android tarafindan iistlenildigi 2010 yilina kadar diinyada en yaygin kullanilan

akilli telefon isletim sistemidir. Symbian OS'nin gelistirilmesi May1s 2014' te durdurulmustur.
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Symbian OS, 1980' lerde Psion adli bir sirket tarafindan gelistirilen EPOC adli bir isletim
sistemi olarak baglamistir. 1998' de, telefon iireticileri Nokia, Ericsson ve Motorola ile ortak girisimi
olan Psion, Symbian, Ltd. ve EPOC, Symbian igletim sistemi olarak degistirilmistir. Nokia, 2008'de
Symbian't satin almig ve Symbian OS' nin kaynak kodunun ¢ogunlugu agik kaynak lisansi altinda
yayimlanmistir. O zamanlar, halka agik olan en biiyiik agik kaynakli kod tabanlarindan biri olarak
ele alinmustr.

2014 itibariyle, gelistiriciler artik yeni Symbian uygulamalarn yayinlayamamaktadir, ancak
mevcut uygulamalar hala indirilmeye hazir durumda bulundurulmakta ve indirilmeye imkan

saglanmaktadir. Mimarisi Sekil 3.5. te sunulmaktadir.

7 License platform
560 -AVKON | uvia-QKoN |

Ul Framework Java
Ul apglication 12ME
framewerk
Application services

T TITN —

0OS Services
[ Operating Graplic Teephony Netvoorbing
services Services services services
Base services

Kernel services

Hardware Interface

Sekil 3.5. Symbian Isletim Sistemi Mimarisi

3.4. Mobil Cihazlarda Adli Bilisim

Giinlimiizde mobil cihazlarin kullaniminin artmasina bagh olarak adli bilisim alaninda mobil
cihazlarin incelenmesi ve delillerin ortaya konmasi énem arz etmektedir. Giivenlik birimlerince
yapilan aramalarda ¢ok sayida cesitlilik gosteren mobil cihazlar ele gegirilmektedir. Barindirdiklari
cesitli donanimsal, yazilimsal 6zellikler ve giincellemeler nedeniyle diger dijital materyallere gore

imajlarmin alinmasi ve incelenme asamalar1 daha karmagiktir.
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3.4.1. Mobil Cihazlarda imaj Alma islemleri

Imaj, tiim dosyalar, klasorler ve ayrilmamus, artik alanlar dahil olmak iizere, fiziksel olarak bir
depolama cihazinin sektoér bazinda dogrudan bit kopyasidir. Adli kopyalar, yalnizca igletim sistemi
tarafindan goriilebilen tiim dosyalar1 degil, ayni zamanda bos ve bos alanda kalan dosyalari ve silinen
dosyalar1 da igerir.

Imaj alma, adli makamlara sunmak amaciyla uygun kanitlar toplamak icin bilgisayar arastirma
ve analiz tekniklerinin uygulanmasi olan adli bilisim dalinin 6nemli bir unsurudur.

Tiim goriintileme ve yedekleme yazilimlari, adli imaj alma yetenegine sahip degildir.
Omegin, Windows yedeklemesi, fiziksel aygitin tam kopyalar1 olmayan goriintii yedeklemeleri
olusturur. Imajlar ise 6zel adli yazilimlar aracihiftyla olusturulabilir. Adli kullanim igin lisans
gerektirmeyen licretsiz bazi imaj alma yardimei programlari da tam disk goriintiileri olugturabilir.

Bir bilisim sugunun olugmasi durumunda, tespit edilmesini 6nlemek igin silinmis ve sug teskil
eden, isletim sisteminden elde edilecek verilerin haricinde ek kanitlar bulunabilir. Veriler giivenli bir
sekilde silinmedigi ve {izerine yazilmadig siirece, adli bilisim ya da veri kurtarma yazilimlariyla
kurtarilabilir.

Imaj alma ve yedekleme, orijinal siiriicii arizalarindan kaynaklanan veri kaybmni énlemeye
yardimci olur. Kanit olarak veri kayb1 yasal davalara zarar verebilir. Imajlar ayrica genel olarak kritik
dosyalarin kaybini da 6nleyebilir. Sug arastirmasinin orijinal delil {izerinden yapilmasi hukuki olarak
delil biitiinliigiinii bozabileceginden adli kopya iizerinde inceleme yapilmasi uygun goriilmiistiir.
Adli kopyalarin olusturulduktan sonra, delil biitiinliglinii saglamak amaciyla hash adi verilen
benzersiz dzet fonksiyonlar1 olusturulur ve karsilastirilir. Imaj alma islemi fiziksel ve mantiksal

olarak iki farkl tiirde gergeklestirilebilir.

Fiziksel imaj Alma

Fiziksel imaj, veri depolama alanindan yedek kopya veya arsiv olarak kopyalama
islemidir. Islem, ana 6nyiikleme kaydi ve tablo ayirma bilgileri gibi veriler dahil olmak iizere kaynak
stiriiciide depolanan tiim verilerin kopyalanmasin1 gerektirir. Sabit siirliciiniin fiziksel goriintiisi,
stiriicide bulunanlar ve sifir degerlerini ele alir. Ayrica, siiriiciideki silinmis alan1 (yakin zamanda
bicimlendirilmis olsa bile), silinen dosyalar1 ve dosya parcalarini kopya olarak olusturur. Bu nedenle,
500 GB' lik bir siiriicliniin fiziksel bir goriintiisii, 500 GB' lik bir sonug¢ dosyasi verecektir. Bu imaj
tiirti, adli bilisim incelemeleri agisindan en kapsamli tiirdiir. Delillerin silinmis veya tahrif edilmis

oldugundan siiphelenilen ve meta datanin 6nemli bir faktor oldugu durumlar i¢in faydalidir.

18



Mantiksal imaj Alma

Mantiksal imaj, sabit siirliciiniin mantiksal bir bdliimiindeki etkin verilerin tiimiiniin veya
hedeflenmis bir alt kiimesinin belirgin bir gériintiisiinii yakalar. Mantiksal bir imaj, fiziksel imajin
silinmis dosyalar, dosya parcalar1 ve bu boliimdeki silinmis veya bos alanlardir.

Bu yontem herkes tarafindan bilinen dosyalarimizi kopyalamamizi saglayan kopyala ve
yapistir komutuna benzemektedir. Ancak, standart bir kopyala ve yapistir islemi, adli imaj alma
islemini gerceklestirmek igin kullanilan islemlerle ayni1 degildir. Bir kopyala ve yapistir islemi bir
sabit siiriiciiden digerine yapildiginda, kopyalanan yalnizca kullanici tarafindan goriilebilen
dosyalardir. Sabit siiriiciiniin gizli dosyalar1 bulmak ve erismek i¢in kullandig1 diger tiim veriler eksik
olacaktir. Dosya Tahsis Tablolar1 (FAT) ve Ana Onyiikleme Kayitlar1 gibi veriler kopyalanmaz. Bu
nedenle, olusturulan imajda yinelenen siiriicii orijinalin yerine kullanilirsa, sistem Onyiikleme

yapamaz ve islevsel olmaz.

3.4.2. Lisansh Adli Bilisim Araclar

Adli kopya iizerinde inceleme yapmaya yarayan yazilimlarin mobil cihaz isletim sistemi ve
yiiklii mobil uygulamalarin ¢alisma prensiplerini taniyor ve incelemeye ¢oziimler sunuyor olmasi
gerekmektedir [18]. Bu makalede giiniimiizde kullanilan popiiler mobil cihaz imaji inceleme
yazilimlari ele alinmigtir [19]. Mobil cihazlarin adli bilisim agisindan incelenmesinde genel olarak

kullanilan lisansli adli bilisim araglar1 hakkinda bu baslikta bahsedilecektir.

Cellebrite

Cellebrite adli bilisim uygulamalar1 i¢in iki temel yazilim tretmistir. Bunlar imaj alma
islemlerini saglayan Physical Analyzer (PA) ve adli kopyalari agarak inceleme yapilmasini saglayan
UFEDA4PC’ dir. UFED4PC cep telefonlari, tabletler ve drone gibi cihazlar {izerinden imaj (adli
kopya) almay1 saglayan yazilimdir. Daha detayli agiklamak gerekirse, ufed4pc, biitiin mobil
cihazlardan kritik diizeyde adli kanitlar elde etmek i¢in, askeri, kolluk, istihbari, sirket bilgi giivenligi
gibi adli bilisim alaninda faaliyet gosteren calisanlara/kullanicilara yonelik gelistirilmis bir
yazilimdir.

UFEDA4PC yaziliminin 6ne ¢ikan 6zellikleri sunlardir;
e Mobil cihaz lizerinden fiziksel, dosya sistemi ve mantiksal imaj alma gerceklestirerek verileri
ve sifreleri elde edebilir.
e Mobil cihaz iizerinden ¢agri kayitlari, telefon defteri girdileri (rehber), kisa mesajlar (sms),
sohbetler (whatsapp, telegram vb.), resimler, videolar, ses dosyalari, IMEI, ICCID ve IMSI
gibi ayirt edici bilgileri elde edebilir.
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o Apple IOS, Blackberry, Android, Symbian, Microsoft Mobile ve Palm OS gibi isletim
sistemlerinden veri elde edebilir.

e Mobil cihazin sebekeye baglanmadan islem yapabilmek igin SIM kartim1 kopyalayip
kopyalanmig SIM kart iizerinden ¢aligtirilabilir.

e Mobil cihazlar {izerinde veri tutulmasini saglayan biitlin veritaban1 dosyalar ayiklanarak
iizerinde inceleme yapilabilir.

e Beraberinde gelen UFED Reader 6zelligi ile adli kopya analizini lisans donanimi olmadan

tasimak suretiyle farkli bilgisayarlarda da incelenebilir [20].

XRY

XRY, Isvecli Micro Systemation firmasimin cep telefonlar, akilli telefonlar, GPS navigasyon
araclar1 ve tablet bilgisayarlar gibi mobil cihazlardan gelen bilgileri analiz etmek ve kurtarmak i¢in
kullanilan bir adli bilisim ve mobil adli bilisim triiniidiir. Telefonlar1 bir kisisel bilgisayara baglayan
bir donanim cihazindan ve verileri ¢ikarmak i¢in bir yazilimdan olusur.

XRY, bir cihazmn igerigini adli bilisime uygun bir sekilde kurtarmak igin tasarlanmistir,
boylece verilerin igerigi kullanici tarafindan giivenilebilir. Genellikle hukuk/ ceza sorusturmalari,
istihbarat operasyonlari, veri uyumlulugu ve elektronik kesif davalarinda kullanilir. Yazilim kolluk
kuvvetleri, askeri ve istihbarat teskilatlarina agiktir. Dijital adli toplumda bu tiir calismalar i¢in ortak
araglarindan biri olarak iyi taninmuistir.

Cep telefonlarimi incelerken normal bilgisayarlarin adli incelemesine kiyasla ¢ok daha
karmagik zorluklar vardir. Bir¢ok cep telefonunun kendine ait igletim sistemleri vardir, bu da bu tiir
cihazlarin tersine miihendislik yapmasini ¢ok karmagik bir iglem yapar. Mobil cihaz pazarinin hizi
ayrica diizenli olarak {iretilen daha bir¢ok yeni cihazin oldugu anlamina gelir, bu nedenle bir mobil
adli bilisim araci, amaca uygunluk konusunda kullanicty1 bazi problemlerle karsi karsiya
birakmaktadir.

XRY sistemi hem mantiksal incelemelere (cihaz isletim sistemi ile dogrudan iletisim) hem de
fiziksel incelemelere (isletim sistemini atlayarak ve mevcut bellegi bosa alarak) izin verir. Verilerin
mantiksal olarak kurtarilmasi, daha fazla cihaz i¢in genellikle daha iyi desteklenirken, fiziksel
muayene, SMS metin mesajlari, goriintiiler ve ¢agri kayitlar gibi daha fazla silinen bilgileri kurtarma
olanag1 sunar.

En son siiriimler, Android, iPhone ve Blackberry cihazlar1 gibi akilli telefon uygulamalarindan
veri kurtarma destegini icerir. XRY tarafindan elde edilen veriler diinyadaki cesitli mahkeme
sistemlerinde bagariyla kullanilmistir [21, 22].

XRY, gereksinimlerine uygun bir¢ok farkli devlet kurulusu tarafindan test edilmistir ve su

anda diinya ¢apinda kullanilmaktadir.
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Tarantula

[k olarak 2011'in Ekim ayinda tanitilan Tarantula, diinya ¢apinda hizla genisleyen bir cep
telefonu ailesi olan Cin yapimi yonga setlerine dayali sorunlu mobil cihazlar1 hedef almaktadir. Bu
cihazlar tarihsel olarak marka disi telefonlar olarak da bilinirler. Gittikce daha fazla sayida Cin
yongasi, akilli telefonlar da dahil olmak tizere biiylik marka telefonlar tarafindan benimsenmistir.

Tarantula 2.0 sistemi, bu cihazlarin analizini Dbiiyilk 06l¢iide Dbasitlestirir  ve
hizlandirir. Tarantula, Cin’in tiim biiyiik yonga setlerinden (Mediatek, Spreadtrum ve Infineon)
fiziksel olarak ¢ikartma ve kod ¢6zmeyi destekleyen, telefonun PIN kilitli olup olmadigina bakmayan
tek mobil adli bilisim sistemidir. Tiim fiziksel analizleri kullanan Tarantula 2.0, silinen veriler de
dahil olmak iizere diisiik diizeyli verileri ayiklar ve kodlarin1 ¢ozer, telefon dosya sisteminin kodunu
cozer ve ¢agr kayitlari, SMS, telefon rehberi, medya dosyalari, sifreler ve IMEI'ler gibi verileri
sunar.

Akilli telefonlarda Cince ¢iplerin kullanimina y6nelik bir endiistri egiliminin ardindan Sekil
3.6 da gosterilen Tarantula 2.0, giinlimiizde hem Akilli Telefon yonga setlerini hem de Android

Smartphone'u desteklemektedir.

Sekil 3.6 Tarantula Cihaz1 ve Destek Ekipman Cantasi

Mobiledit

Mobiledit cep telefonu ile kisgisel bilgisayar arasinda arayiiz saglayan Dbir
uygulamadir. Bilgisayar kullanarak telefona girdi girisi yapilarak iretkenligi ve iletisimi arttirmaya
yardime1 olmak icin tasarlanmistir. Cep telefonuna fotograf, SMS mesaji, belge ve diger énemli

verileri gondermek i¢in de kullanilir.
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MOBILedit Lite, giindelik kullanicilar ic¢in tasarlanmistir. Adli bilisim alaninda, yasal
sorusturmalara yardime1 olmak i¢in tasarlanmistir. Kendi tiiriindeki diger programlardan daha fazla
marka ve modeli destekler.

Bu uygulama telefonun modeline bagli olarak BlueTooth, Infrared veya kablo ile telefonlarla
iletisim kurulmasini saglar. Her telefon i¢in temel siiriicliler programla birlikte yiiklenir. Ancak,
bagka bir siiriiciiye ihtiya¢ duyulursa, telefonun desteklendigi varsayilarak web sitesinden
indirilebilir.

Bir mobil adli bilisim yazilimi olarak, Mobiledit su 6zelliklere sahiptir:

e Dogrudan cep telefonuna bagli bir bilgisayardan SMS mesajlar1 ve telefon aramalari
gonderme

¢ Cep telefonunun pil émriini, sinyal kalitesini ve mevcut sebeke operatoriinii izleme

e Telefondaki her seyi bilgisayarin ekranina getirerek, telefonun daha kolay kullaniimasim
saglama

¢ Kullanicinin bir telefonu kigisel bir bilgisayardan kontrol etmesine izin verme

e Microsoft Outlook ile e-postay1 cep telefonuna senkronize etme

e MOBILedit 'e baglanmak i¢in birden fazla cihaz yapilandirma

¢ Herhangi bir dilde giivenli raporlar olusturma

e Belirli islevler i¢in belirli sablonlar olusturma ve toplanan verileri sablona ekleme

Programin tiim fonksiyonlari ana ekranda bulunur. Ayrica, kullanicinin e-postasini telefonuyla
Outlook ile senkronize etmesini saglayan Microsoft Outlook ile de tam olarak
uyumludur. Mobiledite baglanmak igin birden fazla cihaz konfigiire edilebilir.

Mobiledit tiim verileri cep telefonundan toplar ve kaydedilebilecek veya yazdirilabilecek bir
kisisel bilgisayar hakkinda kapsamli bir rapor olusturur.

Mobiledit salt okunurdur, boylece cihazdaki degisiklikleri onler ve potansiyel olarak zarar
verebilecek kanit kayiplarini Onler. Tiim iiriinler ayrica dijital imzalarda kullanilan hash
fonksiyonlar ile daha sonra yapilacak degisikliklere kars1 korunmaktadir. Telefon defteri gibi tiim
veri bloklart MD5 hash algoritmasi ile korunmaktadir. Her bir 6genin olas1 degisiklik yerini hizlica

bulmak i¢in kendi MD5 kodlar1 vardir.

Oxygen

Oxygen Software tarafindan iretilen yazilim mobil cihazlardan veri ayiklama ve adli
analiz/raporlama islerinde yaygin olarak kullanilmaktadir. Yazilimin 6ne ¢ikan yonleri gelismis ve
detayli raporlama 6zellikleri ve birgok farkli donanima ve mobil igletim sistemine destek verebiliyor

olmasidir.
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Yazilim temel olarak, calisan cihaz iizerinde ve cihazin daha 6nceden alinmis adli kopyasi
iizerinde analiz ve raporlamalar gergeklestirmektedir. Oxygen Forensic yazilimi 8000’den fazla
mobil cihazdan veri ayiklayabilmekte ve analizini yapabilme yetenegine sahiptir. Analizini
yapabildigi mobil isletim sistemleri iOS, Android, Windows Phone 8, Windows Mobile 5/6,
Blackberry, Symbian ve Bada olarak siralanabilir.

Faraday

Faraday cantalari, telsiz delillerinin toplanmasi, korunmasi, taginmasi ve analizinde kolluk
kuvvetlerine, askeri ve aragtirmacilara yardimci olmak i¢in tasarlanmigtir. Cep telefonlari, GPS,
netbook' lar, bluetooth cihazlari, diziistii bilgisayarlar vb. gibi kablosuz cihazlar, faraday ¢antalarinin
icinde bulunduklari koruyucu sistem araciligtyla hiicresel, WiFi, bluetooth ve radyo sinyallerine kars1
korumalidir. Koruma sistemi, sahada ve laboratuarda kullanim i¢in hafif ve dayanikli olarak
tasarlanmustir.

Faraday c¢antalari, radyo frekans sinyallerinin maksimum korumasi ig¢in tasarlanmistir.
Faraday Cantalarinin icine yerlestirildiginde, cep telefonlar1 ve diger mobil cihazlar artik aga
baglanmayacak, acik kalirken cihazin uzaktan silinmemesini, uzaktan yerlestirilmesini veya
kilitlenmesini saglamayacaktir.

Faraday torbalar1 olmadan, incelemeciler degerli ugucu verileri kaybedebilir veya cihaz tekrar
acildiginda bir telefon/ SIM kilidi ile karsilagabilir. Faraday ¢antasinin gosterir goriintii Sekil 3.7.

de sunulmaktadir.

Sekil 3.7 Faraday Cantasi
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EnCase

Encase Forensic, Guidance Software Inc sirketine aittir ve Guidance tarafindan tiretilmistir.
Adli bilisim alaninda en yaygin kullanilan inceleme yazilimlarindan biridir. Adli kopyalar
goriintiileme ve korumadan, anahtar kelime arama ve temel veri kurtarma islemlerine, bayt diizeyinde
bir sabit siiriicliniin analizine kadar ¢esitli adli bilisim fonksiyonlarin1 gergeklestirebilme yetenegine
sahiptir.

Binlerce incelemeci lisans satin alarak kullanmaktadir. Gelismis donanim 6zelliklerine sahip
olan Encase ile Motorola, Nokia, Siemens, Samsung, LG, Palm, BlackBerry, HTC, Sony Ericsson,
UTStarcom markalarin hatta daha fazlasini iceren en yaygin mobil cihaz iireticilerinin donanimlarin
adli bilisim analizleri yapilabilmektedir. Mobil cihazlarin adli bilisim islemleri yapmak maksadiyla

tasarlayan Encase, zamanla endiistri lideri haline gelmistir.

Paraben’s Device Seizure

Paraben’s Device Seizure cep telefonlar1 ve PDA' lardaki verileri incelemek i¢in kullanilan bir
yazilimdir. Fiziksel bir toplama yontemi kullanir. iPhone eklentisinden elde edilen veri miktari
isletim sisteminin siiriimiine bagl olarak degisebilmesine ragmen, LG, Motorola, Nokia, Siemens,
Samsung, Sony Ericsson ve iPhone tarafindan iiretilen telefonlar1 destekler. Ayrica telefonun
Root/Jailbreaking yazilimi kullanilarak acilip agilmadigini tespit edebilmektedir. Ara¢ ayni zamanda
bir SIM kart okuyucu kullanan GSM SIM kartlarini da destekler.

Bu yazilimda tiim isletim sistemlerinin tiim siiriimleri desteklenmese de Palm OS, Windows
CE, Cep Bilgisayar1 ve Windows Mobile, Blackberry, Symbian ve EPOC ¢aligtiran PDA'lar1 da
desteklemektedir.

Uretici firma, {iriiniin Garmin GPS cihazlarindan veri kurtarabildigini iddia etmektedir, ancak

bu durum heniiz dogrulanmamustir.

Flasher Box

Mobil cihazlarda PIN ve giivenlik kilitlerini kirmak amaciyla kullanilan cihaza verilen isimdir.
Birgok marka ve model mobil cihazi destelemekte olup adli bilisim incelemelerinde
kullanilabilmektedir. Kullanim1 ciddi derecede hassasiyet gerektirdiginden yanlis veya hatali
kulanilmasi durumunda mobil cihaza kalic1 zararlar verebilmesi miimkiindiir. Flasher Box aletini

gosterir ekran goriintiisii Sekil 3.8 de sunulmaktadir.
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Sekil 3.8 Flasher Box

3.4.3. GPL Lisansh Adli Bilisim Araclar:

Mobil cihazlarin adli bilisim agisindan incelenmesinde genel olarak kullanilan GPL lisanslt

adli bilisim araclar1 hakkinda bu baslikta bahsedilecektir.

Deft

DEFT (Digital Evidence & Forensics Toolkit'in kisaltmasi), aygitlara zarar vermeden veya
bozmadan sistemlerde (hard diskler vb.) 6nyiikleme isleminin gergeklestigi PC / Mac’e bagli olarak
calisan tcretsiz bir adli bilisim aracidir. DEFT sistemi GNU Linux'a dayanmaktadir, canl
(DVDROM veya USB araciligiyla) calisabilir veya VMware'de Sanal Cihaz olarak caligabilir. Tiim
bunlarm yam sira DEFT birgok yerde ve farkli meslek gruplarinda kullanilmaktadir. Bunlardan
birkaci sunlardir:

e Kolluk Kuvvetleri
e Devlet Memurlar1
o Bilirkisiler
e Adli Bilisim Arastirmacilari
e Uzman Taniklar
e BT Denetgileri
e Universiteler
o Bireyler
DEFT %100 Italya'da iiretilmistir ve Tesla Danmigmanlik sirketlerinin Ar-Ge Ofisi tarafindan

yonetilen ve siirdiiriilen bir projedir [23].
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Bitpim

BitPim, telefonunuzun bir¢cok O6zelligine erismenizi saglayan iicretsiz, agik kaynakli bir
yazilim programidir. Telefonunuzdaki rehber, resimler, duvar kagitlari, arama ge¢misi, kisa mesaj
gecmisi, zil sesleri, miizik, videolar ve takvim gibi verilere erisebilme yetenegine sahiptir. BitPim,
cep telefonu verilerini bilgisayarimiza yedeklemenizi saglar, bunun tersi olarak dosyalar
bilgisayarinizdan telefonunuza da aktarabilme imkani saglar [24].

BitPim PC, Mac ve Linux isletim sistemlerinde mevcuttur, ancak yalnizca CDMA telefonlarla
calisir. ABD'de Verizon ve Sprint en biiyilk CDMA tasiyicilaridir (AT&T ve T-Mobile, GSM
sebekelerini kullanir) [25].

Tulp 2G

Tulp 2G (2" Generaiton), hiicresel telefon ve SIM kartlardan veri ¢ikarma ve okumak igin
kullanilan agik kaynak kodlu bir adli bilisim aracidir. Tulp 2G, bir veri kablosu, Bluetooth veya IrDA

Baglantis1 ve uyumlu bir protokol eklentisi kullanarak cep telefonundan veri alir [26].

Caine

CAINE Linux, adli bilisim inceleme islemini gergeklestirmek igin gereken tiim araglari
saglayan agik kaynakli bir adli bilisim platformudur. Ayni1 zamanda, adli bilisim uzmanlar1 i¢in 6nem
arz eden ve ¢ok ¢esitli adli bilisim araglariyla birlikte gelir. Inceleme esnasinda bir bilgisayarda
meydana gelenleri arastirmak igin kolluk kuvvetleri, askeri ve kurumsal adli bilisim uzmanlari
tarafindan kullanilabilir.

CAINE, veritabani, bellek ve ag analizini destekleyen yazilim araglari sunar. Linux, Microsoft
Windows ve bazi Unix platformlarinin incelenmesi i¢in imké&n saglar. CAINE' da ayrica bir

Windows IR/ Live Forensic araci da vardir [27].

e Sleuth Kit e MWSnap

e Authopsy e Wireshark

o WinAudit e Arsenal Image Mounter
e PhotoRec e FTK Imager

e RegRipper e Hex Editor

e Tinfoleak e JpegView

e Fsstat e NTFS Journal Viewer

o USB Write Blocker e QuickHash

e Windows File Analyzer e NBTempoW
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Pilot-Link

Pilot-link, Linux toplulugu ve Palm OS cihazlar arasindaki aktarilmasi gereken bilgilerin izin
verilmesi i¢in orijinal olarak gelistirilmis acik kaynakli bir yazilimdir.

Pilot-link, bir Linux (BSD, Solaris, Dijital UNIX / Tru64, Linux, AlX, POSIX uyumlu
herhangi bir vb.) is istasyonunu bir Palm OS'a baglamak i¢in en yaygin kullanilan yontemi olusturan
komut satir1 programlari toplulugudur [28]. En sik kullanilan program bir Palm OS’tan PDA'ya veya
PDA’dan Palm OS’a dosya transferi yapan pilot-xfer programidir. Bu, kullanicinin USB karakter
modu cihazlarmi yapilandirmasina gerek kalmadan dogrudan Linux USB alt sistemine baglanir.
Pilot-Xfer cihazin mantiksal igeriklerini almay1 saglar. Bu kullanim alanlari ile elde edilen herhangi
bir konumdaki veriler, gerekirse bir hex editorii ile ¢ikarilabilir. Pilot-link, elde edilen bilgilerin hash

degerlerini hesaplamaz.

Osaf

OSAF-Toolkit, Cincinnati Universitesi'nden bir grup bilisim 6grencisi tarafindan st diizey bir
tasarim projesi olarak Android zararli yazilim analizinin standardizasyonuna oOnciiliik etmek ve
ontinii agmak amaciyla gelistirilmistir. OSAF-Toolkit, Ubuntu 11.10" dan firetilmistir. Tersine
mithendislik incelemesi ve zararli yazilim analizi uygulamalar1 ayirmak icin gereken tiim araclar ile

onceden derlenmistir [29].
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4. MOBIL SOHBET UYGULAMALARININ ADLI BiLiSiM ACISINDAN
INCELENMESI

Giliniimiizde internet kullanimi ile paralel mobil cihazlarm kullanimmin yayginlagsmasi
neticesinde bu cihazlar iizerinde calisan bircok uygulama gelistirilmistir. Bu uygulamalara
bakildiginda kullanim olarak sohbet uygulamalarinin daha sik uygulama marketlerinden indirildigi
ve kullanildig1 goriilmektedir. Birbiri ile ayn1 6zelliklerin yaninda kendilerine 6zgii 6zellikleri de
barmdiran sohbet uygulamalar ile ilgili olarak bu baslik altinda dosya yapilari, veri taban1 yapilari,
sifreli ve sifresiz verilerin saklanma yontemi, medya dosyalarinin tutulma sekli gibi bilgilere

bakilarak hangi verilerin elde edilebilecegine yonelik ¢alismalar ortaya konacaktir.

4.1. Mobil Cihaz Sohbet Uygulamalari

Whatsapp: WhatsApp, siiphesiz diinyanin en popiiler mesajlasma platformlarindan biri.
Internet iizerinden karsilikli mesajlasma ve dosya gondermeye yarayan programlardan olan
WhatsApp, GSM operatorlerine 6dedigimiz kisa mesaj iicretlerini aza indirgemeye calisir.

Telegram: Telegram, Whatsapp' a rakip olarak kurulan anlik mesajlasma uygulamasidir. Her
gecen glin kullanici sayisim hizla artirtyor. Milyonlarca kullanici sayisina ulasan Telegram,
biiylimesini her gecen giin siirdiirerek, daha ¢ok insana ulagsmay1 hedefliyor.

Skype: Skype’ in metin ve benzersiz sesli ve goriintiilii ¢agri 6zellikleri sayesinde kolayca
bagkalartyla iletisime gecebilirsiniz. Bire bir konusma ve grup konusmalari i¢in tasarlanmistir.

Line: Whatsapp gibi anlik mesajlasma uygulamasidir. Line, 2011 Haziran ayindan itibaren
yayma girmistir. Kullanici sayisi da hizla biiyiiyor. Japonya’da ve uzak dogu iilkelerinde
Whatsapp’tan daha popiiler bir uygulamadir. Whatsapp’a gore giivenlik ayarlari ¢ok daha geligimis
ve kullanilmasi kolay ve pratik oldugundan tercih ediliyor.

Viber: Viber de kisiler 7000 karaktere kadar mesaj gonderebilmektedir bu da kullanicilarina
oldukca genis bir yazi alam1 sunmaktadir. Bunun yani sira Viber uygulamasina sahip kisileri
goriintiilii aramak, mesaj gondermek ticretsizdir. Fakat burada 6nemli bir detay bulunmaktadir. Kisi,
Viber uygulamasini kullaniyor olsa bile aranilan kiside Viber uygulamasi yoksa arama Viber
iizerinden degil, telefonun kendi mevcut tarifesi lizerinden gergeklesecektir.

Falcon: Falcon bir giivenli anlik mesajlasma uygulamast olup Google Cloud Messaging
hizmeti T{izerinden ¢aligmaktadir. Bu uygulama {izerinden gonderilen ve alinan veriler
sifrelenmektedir. Ve 256-bit uctan uca AES sifrelemesi ile korunur. Giiniimiizde teror orgiitii
mensuplari arasinda sifreli olmasi ve verileri belirlenen bir siire sonra silmesi nedeniyle kullanilmig

oldugu bilinmektedir.



4.2. Mobil Cihaz Analiz Siirecinde Karsilasilan Zorluklar

Gilinlimiizde islenen suglarin birgogunda adli inceleme yapilamasi i¢in kolluk kuvvetleri
tarafindan delil olabilecegi siiphesi ile alinan mobil cihazlarla karsilasmaktayiz. Bu cihazlar telefon,
tablet veya bir simcard olarak karsimiza ¢ikmaktadir. Cihaz adli incelmeye baslanilmasindan 6ce
izole edilmelidir. Android ve IOS isletim sistemleri yaygin olarak incelenecek cihazlarin isletim
sistemlerini olusturmaktadir. Daha az ihtimalle Symbian ve Windows Mobile isletim sitemine sahip
mobil cihazlarda bulunmaktadir.

Donanim Farkhliklari: Mobil cihaz pazarinda insanlarin mobil cihazlar i¢in siirekli artan
istekleri karsisinda iireticilerin talepleri karsilamasiyla performansi ve giiveligi daha gelistirilmis
farkli kesimlere hitap eden cihazlar iiretmektedir. Buda mobil cihazlar i¢inde cesitlilige sebep
olmaktadir. Bu durum kisa bir iiriin gelistirme siireci sonucunda ¢ok farkli modellerin {iretilmesi
anlamina gelmektedir. Bu ¢esitlik farkli boyuttaki dahili hafizalar, sahip olduklari farkli kapasitede
Ram bellekler, islemci farkliliklar1 ve cihazlarin farkli isletim sistemlerine sahip olmasi olarak
gosterilebilir. Mobil adli inceleme siirecinde adli incelemeyi yapan kisinin bu degisime uyum
saglayabilmesi ve inceleme yaptig1 yazilim ve donanimin siirekli glincel tutulmasi gereklidir.

Isletim Sistemi Farkhliklari: Google firmasina ait Android, Apple firmasina ait I0S veya
Microsoft firmasinin Windows Mobile igletim sistemleri gibi pek ¢ok igletim sistemi bulunmaktadir.
Her ne kadar Android ve I0S mobil cihaz piyasasini domine etmis olsa da adli bir inceleme icin
Symbian, Blackbery OS, webOS gibi ¢ok bilinmeyen isletim sistemlerine sahip mobil cihazlarin
incelenmesi istenebilir.

Mobil Cihazlarin Giivenlik Ozellikleri: Mobil uygulamalarin gizlilik ve giivenlik yoniiyle
st diizey tasarimlara sahip olmasi lilkelerin mevcut iletisimin tespiti olanaklarmi da sonugsuz
biraktig1 bilinmekle birlikte insanlar igin gizlilik kisisel verilerinin giivende olmasi adina 6nemli bir
kavramdir [30]. Mobil cihaz iireticileri kullanicinin gizlilik ihtiyacini ve kullanicinin verilerinin
maksimum sekilde giivende tutulmasi i¢in farkli giivenlik mekanizmalar kullanmaktadir. Modern
cihazlar donanim ve yazilim katmalari arasinda tanimli sifreleme mekanizmalari kullanir. Bu da adli
inceleme siirecinde bu sifrelemelerin kirllmasi gerektigi anlamia gelmektedir.

Kaynak Eksikligi: Mobil cihazlarin cesitliginin artmasi adli inceleme yapacak kisinin
cihazlara uygun USB kablolara, bataryalara veya sarj cihazi gibi ekipmanlara sahip olmasini
gerektirmektedir.

Incelenecek Cihazin Durumu: Adli incelemeyi yapacak kisiye gelecek cihazin ekran kilidine
sahip olabilecegi, incelenmesi istenen delilin fiziksel olarak hasarli, veri yolunun bozuk, sarj
probleminin olabilecegi veya mobil cihazin bir uygulamayla sifrelenmis olabilecegi ihtimaline kars1
dikkatli davranilmasi gerekmektedir. Ayrica arka planda calisan uygulamalarin veri kaybina,
cihazdaki verilere zarar vermesine veya veri transferine sebep olabilecegi i¢in adli incelemeyi yapan

kisinin 6nlem almasini gerektirir.
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Anti Adli Teknikler: Teknolojinin hizli bir sekilde gelistigi bu donemde suca karisan
kisilerinde teknolojik bilgi birikimlerinin arttifi gozlenmektedir. Siipheli sahisin yakalanmasi
durumuna kars1 veri gizleme, veri sahteciligi veya giivenli silme (wipe) gibi anti adli yontemleri
kullanabilecegi i¢in adli incelemeyi yapacak kisinin dikkatli olmas1 gerekmektedir.

Kanitlarin Yapisi: Mobil cihazlar bilerek veya bilmeyerek degistirilebilir. Ornek olarak
mobil cihazda bir uygulamay1 incelemeye calismak uygulamanin cihazdaki verileri kalic1 olarak
degistirmesine sebep olabilir.

Uygulamalar: Mobil cihazlarda varsayilan olarak gelen veya kullanici tarafindan cihaza
kurulmus pek ¢ok uygulama bulunur. Bu uygulamalar kullanic1 geri bildirimleri ile uygulamayi
gelistirenler tarafindan siirekli giincel tutulur veya yenilenir. Adli incelemede kullanilan araglarinda
bu giincellestirme ve geligim siirecine ayak uydurmasi gerekmektedir. Adli incelemeyi yapan kisinin
ise araclari stirekli glincel tutmasi gerekmektedir. Adli incelemede kullanilan ara¢ uygulamalardaki
giincellestirmeler karsisinda yetersiz kalirsa adli incelemeyi yapan kisinin downgrade yaparak
cihazdaki verilere erismesi gerekmektedir.

Cihazin Sifirlanmis Olmasi: Mobil cihazlarda kullanicinin istegi dahilinde kullanabilecegi
cihazi sifirla veya fabrika ayarlarina geri don seklinde segenekler bulunmaktadir. Adli inceleme igin
gonderilen mobil cihazin sifirlanmis olmasi adli inceleme yapacak kisinin veri kurtarma yapmasini
gerektirir. Boyle bir durumda adli inceleme yapacak kisinin elde edebilecegi veriler kisitli olacaktir.

Sifreli Mobil Cihaz: Adli incelemede incelenecek cihaz sifreliyse adli incelemeyi yapacak
Kisinin cihazdaki verilere zarar vermeden cihazdaki verilere ulasmasi gerekmektedir.

izolasyon: Mobil cihazlarin Wifi, Bluetooth veya Kizilotesi kullanarak kablosuz veri transferi
yapabildigi bilinmektedir. Ayrica mobil cihazin GSM operatoriiniin baz istasyonu ile iletigiminin
kesilmesi gerekmektedir.

Mobil Adli incelemede Kullanilan Araclarin Yetersizligi: Mobil cihazlarm gesitliligi
sebebiyle bir ara¢ tiim cihazlar1 desteklemeyebilir. Bu sebeple adli inceleme yapan kisinin birden
fazla ara¢ kullanmasini gerektirir.

Zararh Yazihmlar: Adli inceleme yapilacak mobil cihaz viriis veya Trojan gibi kotii amaglt
yazilimlari igerebilir. Kablolu bir ara yiizden yayilmaya alisacagi gibi kablosuz olarak da yayilmaya
calisabilir. Bu da adli inceleme yapacak kisinin dikkatli davranmasini gerektirir.

Yasal Zorunluluklar: Adli incelemeyi yapan kisi sugun niteliginin ve yasal smirlarin

bilincinde olmalidir.

4.3. Mobil Cihaz Sohbet Uygulamalari1 Analizi

Yaygin olarak kullanilan mobil sohbet uygulamalarindan Whatsapp, Telegram ve Skype ile

hali hazirda uygulama marketlerinde olmay1p ancak kurulum dosyasi bulunan Falcon isimli sohbet
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uygulamasimin android isletim sistemi {izerine kurulumlar1 gerceklestirilmistir. Sonrasinda alinan
mobil cihazin imajinda ve sanallastirilan android isletim sistemi {izerinde mobil uygulamalar ayri
ayr1 analiz edilmistir. Bu analizde sohbet uygulamalarinin veri tabami yapilari, sifreli ve sifresiz
veriler, medya dosyalariin tutulma sekli gibi bilgilere bakilarak hangi verilerin elde edilebilecegine
yonelik g¢alismalar ve zorluklardan bahsedilmistir [31]. Yapilan analizlere ait sonuglar asagida

basliklar halinde sunulmustur.

4.3.1. Falcon Sohbet Uygulamasi Analizi

Falcon isimli sohbet uygulamasi giiniimiizde kullanilan uygulama marketleri {izerinde
bulunmayip Tiirkiye’ de FETO/PDY Silahli Teror Orgiitii tarafindan tasarlanarak 6rgiit iiyelerinin
birbirleri ile sifreli olarak yazigmalar gerceklestirildigi belirtilen bir sifreli sohbet uygulamasi olarak
bilinmektedir.

Falcon sohbet uygulamasi ile ilgili olarak gergeklestirilen analizler agsagida sunulmustur.

Yapilan incelemelerde Falcon sohbet uygulamasi ilk olarak popiiler uygulamalardan Flipboard
isimli uygulamanin isim ve simgesinin altina gizletilmistir. Sonrasinda cep telefonun imaj1 alinmis
ve UFED Physical Analyzer 7.21.1.7 uygulamasi ile agilmistir.

UFED Physical Analyzer yaziliminda Yikli Uygulamalar baghigma bakildiginda Falcon
(com.cryp.falcon) uygulamasiin FlipBoard uygulamasi altina gizletildigi goriilmekte olup Sekil 4.1.

ve Sekil 4.2 de sunulmaktadir.

@ viikli Uygulamalar (5108)
1 Filters applied * Clear filters T | 3E ¥YZ 3= | DisaAktar v Filters v
L/ drim ¥ anitic L/ atin Alma Tarihi v | izinler L/ ayna a bilgisi
1 ad Silirii T: S Alma Tarihi Izinl Kaynak dosya bilg
0,04.2019 15:19:13(UTC+3) Hesaplar
Uygulama Bilgileni
Falcon uygulamasinin Etiketler
Filipboard uygulamasi altina Ekran
gizlenildigi gdralmektedir. Konumilar
Ag
Telefon Gérigmelen
Sosyal Bilgiler
Saklama
/| -
Flipboard 0.6 com.cryp.falcon 0,04.2019 15:19:32(UTC+3) Ag icingcorpora.db : Ox171E0
A Saklama AndroidManifestaml| : Ox49E
0.04.2019 15:48:30(UTC+3) Ag icingcorpora.db : 0x18844
A A AndroidManifestxml : 0x4 D6

Sekil 4.1 Falcon’ un FlipBoard uygulamasi altina gizlenmesi
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< Cellebrite - Andy 47.0,1183

Flipboard

Virtual Analyzel
Powered by Kellebrite

Celebrite UFED Physical Analyzer
uygulamasi iizerinden sanallastirilan
android igletim sisteminde Flipboard
uygulamasi altina gizlenilmis Falcon

uygulamasi goériimektedir gitat intelligen
rasafer world

Sekil 4.2 Falcon’ un FlipBoard’ a ait ikon ile gosterilmesi.

Flibboard uygulamasina ait simge altina gizlenmis olan Falcon uygulamasmin arayiizii ile

sohbet tablolar1 Sekil 4.3’te gosterilmektedir.

“"FALCON" isimli
uygulamanin

mli

SOMBETLER  KISILER

isimlerin gectigi
Kisiler ile

gergeklestirilen
sohbetier
goriimektedir.

Sekil 4.3 Falcon arayiizii ve sohbet tablolari
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Falcon uygulamasma ait “userdata (ExtX)/Root/data/com.cryp.falcon/databases/” veri
yolundaki “enc.db” isimli veri tabani dosyasma bakildiginda “user id, kullanici adlari, son alinan
mesaj zamani, son gonderilen mesaj tarihi” gibi bilgileri icerdigi goriilmekte olup Sekil 4.4 te

sunulmaktadir.

|3 Yeni Veritaban [} Veritabam A¢ | [é \Write Changes [__‘3 Revert Changes

Database Structure | Browse Data | Edit Pragmas. [ Exeaqute SQL |

—~
Tablo: Rehberde ekli kulanciadlan |

ESon alinan mesaj tarihi J[Son gonderilen mesaj tarihi

i, A}
| j | ‘ — o i ‘ | | I N ]
_id | userld | aesKey | givenMame | status | attentionR | attentionC | lastSentMessageld| groupld |lastReceivedMessageTime lastMessageTime |unsentMassage
[ Jrre Jrtre  [rtre  [.. [ritre  [ritre  [Fitre [Fitre  [Fittre [Fittre [Fittre
15 =“@i.. |7k 2 0 -1 20901 1 1546369887020 1546369890668
2 |7 124364 | €. Sm 2 0 -1 25021 1 1552930795756 1552934452768
3 :8 FUGUQU efly e, |F 2 a -1 12063 ]

UNIX zaman damgas!

Kullanict 1D leri

Sekil 4.4 Falcon veri tabaninda arkadas listesi tablosu

Falcon uygulamasina ait veri tabani dosyasinda “Settings” tablosuna bakildiginda Falcon
kullanicisina dair kullanic1 ID, Kullanicit Sahte ID, PIN gibi bilgilerin yer aldigi goriilmekte olup
Sekil 4.5 te sunulmaktadir.

(& Yeniveritsbani [ Veritaban Ag [ Write Changes = Revert Changes
Database Structure Browse Data Edit Pragmas Execute SQL
Tablo: | |j Settings
_id name value
[Filtre [Fitre Filtre
11 publickey 34068820706147949686468748264019103831859413157315483822699288607384...
22 privatekKey 20300882385226075608834597730241006162430670424627712747642688122032...
33 serverAESKey | hyY/w\PrEQ+5nSIetD+EhiHSCfSpPtMKnr/7+SImM38=
4 4 pin 12345673
55 userld 457248 Kullaniciya Dair Bilgiler
& 6 fakeld 2129187379

Sekil 4.5 Falcon veri tabaninda ayarlar tablosu.

33



Falcon uygulamasina ait veri tabani dosyasinda “sqlite_sequence” tablosuna bakildiginda
mesajlasilan kisiler ve tiim mesajlarin sayisal degerlerine dair bilgilerin yer aldigi goriilmekte olup

Sekil 4.6 da sunulmaktadir.

(4 Yeni Veritabani [} Veritabar Ag [5 Write Changes T Revert Changes

Database Structure | BrowseData | EditPragmas = Execute SQL

Tablo; ‘ |j sqlite_sequence

name seq ~ B
[Fitre [Fire Mesajlasilan Kisiler ve Toplam Mesaj Sayisina Dair Bilgiler
1 |Friends 11 L ]
2 | Messages 25023

Sekil 4.6 Falcon veri tabaninda kisiler ve toplam mesaj adedi bilgisi

4.3.2. Whatsapp Sohbet Uygulamasi Analizi

Whatsapp uygulamasi giiniimiizde uygulama marketleri {izerinde 1 milyardan fazla indirme
sayisma sahip Diinyanm en ¢ok kullanilan anlik mesajlasma ve goriisme uygulamasidir. Ilk
verisonlarinda sadece anlik mesajlasmaya imkan saglarken giiniimiiz itibari noktadan noktaya
sifreleme ile korunan ile anlik mesajlasmanin yani sira sesli ve goriintiilii goriisme olanagi
saglamaktadir.

Yapilan incelemelerde oncelikle; VMware Workstation yazilimimda hazirladigimiz sanal
android isletim sisteminde bir Google hesab1 tanimlanmistir. Play Store isimli uygulama marketi
tizerinden Whatsapp isimli mesajlasma uygulamasi indirilip yiiklendikten sonra Whatsapp
uygulamasina telefon numarasi dogrulamasi yapark giris yapilmis akabinde mesaj, sesli mesaj, resim
ve video gonderme iglemleri simiile edilerek sanal makine kapatilmistir.

Akabinde WMware Workstation kapatilarak sanal isletim sistemine ait .vmdk dosyas1 Access
Data FTK Imager yazilimi ile agilmistir. Inceleme asamalari asagida sunulmustur. Whatsapp

uygulamasinin root dizini iizerindeki yeri ve igerdigi klasor yapilar Sekil 4.7 de goriintiilenmektedir.
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ﬂ AccessData FTK Gardntdleyici 4.21.4
Dosya  Gérdntile Mod Yardm
ga%cgEEBac=m B 0B l?eﬁﬁ?

ﬁ com.google android webview A A Degjtime Tarhi

it com.google andrid youtube N B

@ comkingoapp 2k app_minidumps Dizin  16.01.202011:03:19

@ comlonelycatgames Yplre cache Dizin 16012020 11:18:09

B COM SvoX pico code_cache Dimn 16012020 11:03:M1

@ com emonepus databases Dizin  16.01.202011:18:12

= 0 comhasapp files Diin 16012020 11:26:27
[;E :zg-]:'”'d”mps no_backup Diin 1601200110519
-3 code_cache shared_prefs Dizin 16012020 11:22:46
() databases
-3 fles
{23 no_backup
() shared_prefs

- org.android 36 andlytics

-3 orglineageos leven

[J--@ org delegram messenger

D oz tcd La0a0c 01 41 00 6C 60 01 02-2F 0000 00 33 80 &0

Sekil 4.7 Whatsapp’ 1n root dizini {izerindeki yeri ve klasor yapilari

Uygulama kurulmasi ile “root\data\data\com.whatsapp” dizini iizerinde “database” klasorii
icerisinde mesajlasma igeriklerini barmdiran veritaban1 dosyalarinin bulundugu goriilmekte olup
Sekil 4.8. de sunulmaktadir. “files” klasorii icerisinde de mesajlagma veritabani dosyalarina ait kripto

anahtar1 “key” isimli dosya bulunmaktadir.
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Adac

#-1J) com google.andmid webview
£ i) con guogin andeokd ntube
+HL) com kingoapp. apk
1) com borehycatames Kplore
£ o nos G
¥4 com hermonepius
= me‘w
3 2op_minidumps
117 cache
1) cade_cache
1) databases
312 e
3 ne_badiap
1) shaved_prefy
+H-i organdmed_x36.anakics
#-1) omg ineagens sleven
£ D) oo T gri S
) o zerusdsb: utd tscal
3 dem
£ lecal
1) ot eFound
1) s
1) madiadm
i)
+-C) misc_om
-1 misc_de
) ot
12 ota_package

Degya Listesi

~ A

1| stckers.db
X stickars. dbsjourmal

| cormpanian_dences.db
|_| companicn_devices.db-journal
T lpcation db
| loc atsom.db-wal
o wadb
| payrentsdl
| payments.db-shm

payments.db-wal

| chatsettings.db
| chatsettings.db-powmal
| stad.db

st - jaurnal

| analotl.db
y _obguese-WhatsApplobhanager

| Jetquese-WhatshpplebMansger-joumal
| location.db-shm
" media.db

migstoredb

| wadb-wal

| wadeshan
| ealodl.db-wal
% statusranking.db
| statusranking db-journal
| awalotl.db-shm

miedia.db-shm
e, db-wal

| msgstaredb-shm
y migetore db-wal

Tiir

Hormal Dosya
Mormial Dosya
Harmal Dodys
Hormial Dosya
Mormial Dosya
Harmal Dosya
Hormial Dosya
Mormial Doy
Haormal Dosya
Hormial Dosya
Marimisl Dogys
Hormal Dosya
Mormial Dosya
Marimal Dovys
Hormal Dosya
Mormial Dosya
Harmal Dodys
Hormial Dosya
Mormial Dosya
Marmal Dosya
Hormial Dosya
Mormial Dosya
Harmal Dosya
Hormial Dosya
Marimisl Dogys
Hormal Dosya
Mormial Dosya
Marimsl Dovys
Hormal Dosya
Mormial Dosya

DeGgharrne Tarihi

V6012020 11:05:20
D601 2000 11:05%20
VE0N.2020 11:09:3%
6012020 11:09%:36
16.01 2000 11:05:36
V6002020 11:09:36
6012020 11:09:36
1601 000 11:08:42
V6012020 11:09:42
601 2020 11:09:42
V80 2000 11:09:44
V6012020 11:0584
G0 2000 11:09:45
16012080 11:09:45
V6012020 11: 1027
VA0 2000 11:10:50
6002020 111050
6012020 11:18:06
16.01. 2020 11: 1812
V6012020 11:18&15
V60N 2000 11:18:37
V601 2020 11:20:23
6012020 11:20:24
601 000 11:20:34
V6012020 11:20:49
D601 2000 11:2226
00 200 11223
V6012020 11:2226
VG0N 2000 11:2226

Sekil 4.8 Whatsapp’ in database klasorii igerisindeki veri tabani dosyalar1

“files” klasorii icerisinde de mesajlagsma veritabani dosyalarina ait kripto anahtart “key” isimli

dosya bulundugu goriilmekte olup Sekil 4.9. da sunulmus, “key” dosyasinin yapisi ise Sekil 4.10. da

sunulmaktadir.
@ com.google. android webview A Ad Tidr Deistirme Tarihi
3 com google.android youtube o
@ com kingoapp.apk Logs Dizin 16.01.2020 11:05:18
{h com Jonelycatgames Xplore Shared Dizin 16.01.2020 11:05:19
--@ Com.svox pico Stickers Dizin 16.01.2020 11:05:19
-3 com temoneplus Gifs Dizin 16.01.2020 11:05:19
=2 %”1-“‘“5‘5??; Arash Dizin 16,01.2020 11:18:14
o0 e Avatars Dizin 16:01.2020 11:18:15
{3) code_cache D rcd Normal Dasya 16.01.2020 11:07:04
{0 databases D me Normal Dosya 16.01.2020 11:0%:35
- : files ﬂ y Mormal Desya
E"E -ﬁ::h*d & mejpg Normal Dosya  16:01.2020 11:09:37
) invalid_numbers Mormal Dosya 16.01.2020 11:18:13
A0 Avatars D 5
) Gfis D Warmn.warm Mormal Desya 16.01.2020 11:18:45
-3 Logs D statistics MNormal Desya 16.01.2020 11:26:27
-{3) Stickers

Sekil 4.9 Whatsapp’ n kripto anahtar1 “key” isimli dosyasi
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/_ 4 v Dosyalgerigi
A Metin
Metni Farkh Gériintiile: |Windows 1252 (Latin I, ANSI) -
-iOur [B-60p00Ta xpf0 DPAfdweol0 ~oVE»rud 1 >#z0000,080@0<é-3007,
E¥%an?
»iBO&?A0EIDee.N2: [190034BD00eS) °;18fUil"6000™ bIEDppsiX!
= = Dosya Igerigi Ozellikler Onaltih Yerumlayici
Daosya Listesi
= Fa A"l | - E- &= | [ |Normal ~ | Saat Dilimini Gardintile: Tirkiye Standart Saati (Yerel makineden)
| ad |Harid [« val | L-Boyut
O2 key <eksik?>  Android-x86 8.1R.2 (54bit)-00000 1. vmdk/Balim 1NONAME [ext4] /[root] fandroid-8. 1+2/data/data fcom. whatsapp fileskey 1588

Sekil 4.10 Whatsapp’ a ait “key” dosyasinin yapisi

Whatsapp uygulamasma ait “msgstore.db” isimli veri tabani dosyas1 DB Browser for SQlite
yazilimi ile agildiginda veri tabani dosyasinin sahip oldugu yapilar goriilmekte olup Sekil 4.11. de

sunulmaktadir.

= DB Browser for SQLite - C:\Users\Pc\Desktop' com.whatsapp\databases\msgstore.db
Dosya Diizenle Gorindm  Yardim
& Yeni Veritaban | Veritabani Ac
Database Structure  BrowseData  EditPragmas  Execute SQL
[DCreateTable i Createlndex [ Modify Table [ Tabloyu Si
Isim Tip Sema "
~ [ Tablolar (105)
| away_messages CREATE TABLE away_messages (_id INTEGER PRIMARY KEY AUTOINCREMENT, jid TEXT UNIQUE NOT NULL)
] away_messages_exemptions CREATE TABLE away_messages_exemptions (id INTEGER PRIMARY KEV AUTOINCREMENT, jid TEXT UNIQUE NOT NULL, exempt BOOLEAN, exempt_until INTEGER)
= clllog CREATE TABLE call_lag ( _id INTEGER PRIMARY KEV AUTOINCREMENT, jid_row_id INTEGER, from_me INTEGER, call_id TEXT, transaction_id INTEGER, timestamp INTEGER, video_call INTEGER, d
[ call_log_participant v2 CREATE TABLE call_log_participant v2 (_id INTEGER PRIMARY KEY AUTOINCREMENT, call_log_row_id INTEGER, jid_row_id INTEGER, call_result INTEGER)
v [ chat CREATE TABLE chat ( _id INTEGER PRIMARY KEY AUTOINCREMENT, jid_row_ic INTEGER UNIQUE, hidden INTEGER, subject TEXT, ereated_timestamp INTEGER, display_message_row_id INTEGER
[ id INTEGER *_id" INTEGER PRIMARY KEY AUTOINCREMENT
[2) jid_row_id INTEGER “jid_row_id” INTEGER UNIQUE
) hidden INTEGER “hidden’ INTEGER
[=] subject TEXT “subject TEXT
[2) created_timestamp INTEGER “created timestamp’ INTEGER
=) display_message_row.id INTEGER “display_message_row_id' INTEGER
=) tast_message_row.id INTEGER “last_message_row_id INTEGER
[Z) tast_read_message_row_id INTEGER “last_read_message_row.id" INTEGER
=) last_read_receipt_sent_message_row_id INTEGER “last_read_receipt_sent_message_row_id’ INTEGER
=) last_important_message._row_id INTEGER “last_important_message_row_id" INTEGER
=) archived INTEGER ‘archived INTEGER
=) sort_timestamp INTEGER “sort_timestamp’ INTEGER
=) mod_tag INTEGER ‘mod_tag’ INTEGER
[Z) gen REAL “gen” REAL
| spam_detection INTEGER “spam_detection’ INTEGER
[2) unseen_earliest_message received time INTEGER ‘unseen_earliest_message_received_time' INTEGER
=) unseen_message_count INTEGER ‘unseen_message_count’ INTEGER
) unseen_missed_calls_count INTEGER ‘unseen_missed_calls_count’ INTEGER
[=) unseen_row_count INTEGER ‘unseen_row_count INTEGER
=) plaintext_disabled INTEGER “plaintext_disabled" INTEGER
=) veard_ui_dismissed INTEGER “veard_ui_dismissed” INTEGER
[Z) change_number_notified message ro... INTEGER “change_number_notified_message_row_id INTEGER
=] show_group_description INTEGER ‘show_group_description’ INTEGER
) ephemeral_expiration INTEGER “ephemeral_expiration’ INTEGER
|2 tast_read_ephemeral message rowid  INTEGER “last_read_ephemeral_message_rou_id INTEGER
] chat list CREATE TABLE chat_ist (id INTEGER PRIMARY KEY AUTOINCREMENT, key_remote_jid TEXT UNIQUE, message_table_id INTEGER, subject TEXT, creation INTEGER, last_read_message_table_id I
] conversion_tuples CREATE TABLE conversion_tuples (id_row_id INTEGER PRIMARY KEY, data TEXT, source TEXT, biz_count INTEGER, has_user_sent_last message BOOLEAN, last_interaction INTEGER)
] deleted_chat_job CREATE TABLE deleted_chat_job ( _id INTEGER PRIMARY KEY AUTOINCREMENT, chat_row_id INTEGER NOT NULL, block_size INTEGER, deleted_message_row_id INTEGER, deleted_starred_mess:
] frequent CREATE TABLE frequent (_id INTEGER PRIMARY KEY AUTOINCREMENT, jid_row_id INTEGER NOT NULL, type INTEGER NOT NULL, message_count INTEGER NOT NULL)
/| frequents CREATE TABLE frequents (_id INTEGER PRIMARY KEY AUTOINCREMENT, jid TEXT NOT NULL, type INTEGER NOT NULL, message_count INTEGER NOT NULL)
] group_participant_device CREATE TABLE group_participant_device (_id INTEGER PRIMARY KEY AUTOINCREMENT, group_participant_row._id INTEGER NOT NULL, device jid_row_id INTEGER NOT NULL, sent_sender_key
" group_participant_user CREATE TABLE group_participant_user (id INTEGER PRIMARY KEY AUTOINCREMENT, group_jid_row_id INTEGER NOT NULL, user_jid_row_id INTEGER NOT NULL, rank INTEGER, pending INTEG
=] group_participants CREATE TABLE group_participants (_id INTEGER PRIMARY KEY AUTOINCREMENT, gjid TEXT NOT MULL, jid TEXT NOT NULL, admin INTEGER, pending INTEGER, sent_sender_key INTEGER)
] group_participants_history CREATE TABLE group_participants_history (_id INTEGER PRIMARY KEY AUTOINCREMENT, timestamp DATETIME NOT NULL, gjid TEXT NOT NULL, jid TEXT NOT NULL, action INTEGER NOT NULL
1 jid CREATE TABLE jid (_id INTEGER PRIMARY KEY AUTOINCREMENT, user TEXT NOT NULL, server TEXT NOT NULL, agent INTEGER, device INTEGER, type INTEGER, raw_string TEXT)
] keywords CREATE TABLE keywords (_id INTEGER PRIMARY KEY AUTOINCREMENT, keywaord TEXT UNIQUE NOT NULL)
] labeled jid CREATE TABLE labeled_jid (_id INTEGER PRIMARY KEY AUTOINCREMENT, label_id INTEGER NOT NULL, jid_row_ic INTEGER NOT NULL)
] labeled jids CREATE TABLE labeled_jids (id INTEGER PRIMARY KEY AUTOINCREMENT, label_id INTEGER NOT NULL, jid TEXT)
] labeled messages CREATE TABLE labeled_messages (_id INTEGER PRIMARY KEY AUTOINCREMENT, label_id INTEGER NOT NULL, message_row._id INTEGER NOT NULL) .
< >

Sekil 4.11 Whatsapp’a ait “msgstore.db” veri taban1 dosyas
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Elde edilen db dosyalar1 i¢erisinde yer alan chat kayitlart Github (https://github.com/andreas-
mausch/whatsapp-viewer) [32] iizerinde agik kaynak kodlu olarak paylagilan Whatsapp Viewer
isimli yazilim ile agildiginda msgstore.db dosyasi veritabani dosyasi igerisinde chat kayitlarinin,
wa.db dosyasi igerisinde bu chat kayitlarinin kontak isimlerinin tutuldugu goériilmekte olup Sekil

4.12. de sunulmaktadir.

Open WhatsApp Database X
File ‘C:VJsers\Pc\Deskbup\oom‘whatsapp\daizbases\msgsbore.db | | ‘
Account name ‘ |
wa.db (optional) ‘C:VJsErs\Pc\DEskbup\cum‘whaisapp\databases\wa‘db | I |
® Whatsipp Viewer — m| ®
File Help
IQ‘ Whats. Chat 74 @s whatsapp net)
=
phone number last message messa TeT01%2020
90507 s, whatsapp.net 16.01.2020 - 14:20:23 Do
e TH (=N O 16.01.2020 - 14:18:11 2(1f 16.01.2020 - 14-10-40
b= | 16.01.2020 - 14:09:50 3EN
16.01.2020 - 14:10:40
[ - | 16.01.2020 - 14:09:50 33/
o 8.08,2019 - 08:13:29 2(2/1 Deneme 2 P y——
30.05.2019 - 09:36:02 1(1/1 — —
7.05.2019 - 12:30:25 2{2/ Audio (4s)
_ 17.40: Hedia/Whatskpp Voice Notes/202003/PTT-2020011&-WADO0OD. opus
. 15.05.2019 - 12:40:43 2h 16.01.2020 — 14:19:02
| 5.03.2019 - 14:40:76 20271
= | - | 2.02.2019 - 12:54:27 22
o = 21,12,2018 - 23:01:19 202/
e |m 23.10.2018 - 17:22:04 202/
6.10.2018 - 15:06:20 202
= 14.06.2018 - 22:70:07 202/
14.04.2018 - 15:58:03 22/
i Media/WhatsApp Images/IMGE-20200116-WAOOOL.jpg
23.08.2017 - 21:02:19 202/ 16.01.2020 - 14:19:23
20.05.2017 - 14:59:01 20270
10.02,2017 - 22:37: 18 202
| m 4.11.2016 - 21:31:12 22/
- | 19.08.2016 - 19:20:47 2021
m-E el 13.08.2016 - 19:00:14 202/
== 29.06.2016 - 00:03:41 2(2y| | Video =)
s == Media/WhatsApp Video/VID-2020011&-WAOOO2 mpd
26.06.2016 - 16:12:38 1(an 1€.01.2020 - 14:20:23
5.06.2016 - 21:29:52 2020
19.05,2016 - 16:02:00 2021
> | et || html .. H json .. | Total message oount|54(49f5}

Sekil 4.12 Whatsapp Viewer ile msgstore.db dosyast ve wa.db dosyasinin agilmasi

Yine uygulamanin kurulmasi ile Whatsapp klasdriinde yer alan media dizini igerisinde
sohbetlerde gonderilen medya dosyalar1 tutulmaktadir. Simiile edilen mesajlasma igeriginde
gonderilen fotografin WhatsApp Images klasorii igerisinde yer aldig1 goriilmekte olup Sekil 4.13. te,
mobil cihaz kullanicisi tarafindan gonderilen fotograflar ise “sent” klasoriinde yer almakta olup Sekil
4.14 te, Gonderilen Sesli Mesajlar WhatsApp Voice Notes klasorii igerisine kaydedildigi goriilmekte
olup Sekil 4.15. te Video dosyalart ise WhatsApp Video klasorii igerisine kaydedildigi goriilmekte
olup Sekil 4.16. da sunulmaktadir.
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)l AccessData FTK Garantaleyici 4.2.1.4

Dosya Géardntdle Meod Yardim
aE e o dY B e m@%DI E =l
l_f_l--lﬁ:]gdia “~  ad Degistirme Tarihi
=R o
£ .googlex9 WhatsApp Audio Dizin 16.01.2020 11:11:04
-{5) Alarms WhatsApp Animated Gifs Dizin 16.07.2020 11:117:04
E-IC3) Android WhatsApp Documents Dizin 16.07.2020 11:11:04
B3 DCIM WallPaper Dizin 16.01.2020 11:11:04
g Eﬂ"“’”"’ad WhatsApp Profile Photos Dizin  16.01.2020 11:11:04
) Mosic Statuses Dizin  16.01.2020 11:11:04
{3 Motifications WhatsApp Stickers Dizin 16.01.2020 11:11:04
{3 Pictures WhatsApp Voice Motes Dizin 16.01.2020 11:19:02
--{{2 Podcasts WhatsApp Images Dizin 16.01.2020 11:20:47
- Ringtones WhatsApp Video Dizin 16.01.2020 11:22:26
=- E:I WhatsApp
i-I7) .Shared
i Thumbs
=-0) Media
13 Statuses
L) WallPaper
L) Whatsfpp Animated Gifs
£ Whatsfpp Audio
£ WhatsApp Documents
L) Whatsfpp Images
L) Whatsfpp Profile Photos
I WhatsApp Stickers
£ Whatsfpp Video
- WhatsApp Voice Notes
Sekil 4.13 Whatsapp klasoriinde yer alan media dizini
H—'-:e,:f‘ataf’- Gorantaleyici 4.2.1.4
Dosya Goruntdle Mod Yardim
aegScoa d- B | B QOB D[RR RO
Belgeleme Agaa x | zDosya Listesi
{2 Notfications ~ Ad Tar Degistirme Tarihi
L) Pictures .
) Podcasts Sent Dizin 16.01.2020 11:11:04
C2) Ringtones Private Dizin 16.01.2020 11:11:04
= i,j WhatsApp : IMG-20200116-WAO001 Jpg Norm... 16.01.2020 11:20:47
‘dT) Shared
{2 .Thumbs
=) Media
i) .Statuses
{3 WallPaper

#-{C) WhatsApp Animated Gifs
L) WhatsApp Audio
H-{) WhatsApp Documents
-i2) WhatsApp Images
L-iC7) Private

H @ Sent
-{C) WhatsApp Profile Photos
--{C2) WhatsApp Stickers
o-{C) WhatsApp Video
o-{C) WhatsApp Voice Notes

L) obb

-.-{C7) mediadm
-1 misc

+)-{C7) misc_ce
#-{C2) misc_de

i) ota

--{C3) ota_package
i) property

--{{7) resource-cache

Sekil 4.14 WhatsApp Images klasorii
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':'] AccessData FTK Goriintileyici 4.2,1.4
Dosya Gorantdle  Mod  Yardm

a8 dHE s m@%DI [elww 7 .

Boyut  Tar Degistirme Tarihi

D.nomedia O[Missin.., Norm... 16.01.2020 11:18:02
@P'IT—EOZODHE-WAOODO.O;}U; 10[Missi... MNeorm... 16012020 11:1%:03

A7) Statuses
--[13) WallPaper
H-IC7) WhatsApp Animated Gifs
JEJWhatsﬂq:p Audio
JEJWhatsﬁpp Documents 000 |78 02 91 00 OC 00 01 02-2E 0O 00 00 57 02 8L 00f{------- A R
J{hwhatmp Images 010|0C 00 02 02 2E 2E 00 00-81 02 91 00 10 00 08 01| ----uuvvr-vommon-
020 |2E 6E 6F €D &5 &4 &9 §1-34 02 91 00 D8 OF 18 01|.nomediad---@---
030 |50 54 54 2D 32 30 32 30-30 31 31 3¢ 2D 57 41 30 |PTT-20200116-WAO
04030 30 30 2E €F 70 73 73-00 00 00 00 00 00 00 00|000.opus--------
% m::xﬁ zﬂz:hms 050 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| -« vrmreeenn
060 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ---------rmvvn--
Ejbmmﬁpp Video 070 (00 00 00 00 00 00 00 00-00 00 00 00 00 90 00 00| ------nvrevnn-
080 |00 00 OO 00 OO0 00 00 00-00 OO0 00 00 OO0 00 00 00 -« vvrmrvrrenenn
090 |00 00 OO 00 OO0 00 OO0 00-00 00 00 00 00 00 Q0 Q0| --rvvmeverrnnnn
0a0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 Q0| -------nvrmvnn--
0k0 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| --------vrmvvn--

OcO (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| --- - nvrvevnn-
o400 lon oo o0 o0 o6 o0 00 0000 0n 00 00 00 of o0 00

- @ E-E

Sekil 4.15 WhatsApp Voice Notes klasorii

[l AccessData FTK Gariintiileyici 4.2.1.4
Dosya Gérdntile Mod  Yardim

a8y GVE s m B OB [eER R

{30 Ringtones A Ad Boyut Tar  Degistirme Tarihi
13D WhatsApp - .
i {23 Shared Sent A[Missin... Dizin 16.01.2020 11:11:04
3 Thumbs Private A[Missin... Dizin 16.01.2020 11:11:04
B Media @ VID-20200116-WADDDZ.mpd 957[Missi... Norm.. 16.01.202011:22:26
-7) Statuses
{7 WallPaper

-2 WhatsApp Animated Gifs
-C3) WhatsApp Audio
[
=

123 WhatsApp Documents 00000 |00 00 00 1C 66 74 79 70-6D 70 34 32 00 00 00 OL|----frypmpd2 - ---

) WhatsApp Images 00010 |€9 73 €F €D €D 70 34 31-6D 70 34 32 00 00 00 13 |isommpdlmpd2 - - - -
00020 |62 65 €1 €D 01 00 00 00-0L 00 00 OO 00 00 00 00 |beam---------- -
00030 |07 00 00 00 00 00 OB 16-6D €F €F 76 00 00 00 €C|-------- moov - - -1

00040 |6D 76 €% €4 00 00 00 00-DR 45 F7 74 DA 45 F7 75 |mvhd - - - -UE=t0E=u
g ﬁ:::’;ﬁ gﬂ:hms 00050 |00 00 AC 44 00 02 FB B&-00 0L 00 00 01 00 00 00| --—D--Gf------ - -
00060 |00 00 00 00 00 00 00 00-00 0L 00 00 00 00 00 00| <« -cocrvmvnenn-
=0 SRR LEE 0007000 00 00 00 00 00 00 00-00 01 Q0 00 00 00 00 00| - --------n-n--
2 Private 00020 (00 00 00 00 00 00 00 00-40 00 OO0 00 00 OO0 00 Q0| -« ------ @

""" D Sent 00090 |00 00 00 OO0 OO0 OO0 00 00-00 OO0 00 00 00 00 00 00| ------vmmmnmnn-
DE’IWWSNJD Veice Notes 00020 |00 00 00 00 00 00 00 03-00 00 05 1C 74 72 61 €B| ---vcvcve--- trak

----- =-{0) 202003 000b0 (00 00 00 SC 74 6B 68 €4-00 00 00 01 DR 45 F7 74| ---\tkhd. .- -UE+t

1= obl ooncnlpn ac T o oo oo oo ol oo oo oo oo o an n9 TR oDe lfp. A

Sekil 4.16 WhatsApp Video klasorii

Whatsapp uygulamasi market {izerinde yer alan son siiriim kurulum dosyasi Github iizerinde
(https://github.com/iBotPeaches/Apktool) [33] isimli agik kaynak kodlu yazilim ile kaynak kodlari
decompile edilmis olup Sekil 4.17 de sunulmaktadir.
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B Komut istemi — O *

thapk
: Usin

pData‘\Local\apktool\framework), us

LA e LA e e e D
i e e PR

¢ and frameworks d go missing,

Sekil 4.17 Whatsapp’in kaynak kodlarmin decompile edilmesi.

Whatsapp uygulamasinin kaynak kodlart igerisinde yer alan manifest dosyast Sekil 4.18. de
sunulmak birlikte manifest dosyasi igerisinde yer alan bilgilerden whatsapp uygulamasinin hangi

izinleri aldig1 goriintiilenmis olup Sekil 4.19. de sunulmustur.

assets 16.01.2020 17:05 Dosya klasdri
lib 16.01.2020 17:05 Dosya klasdri
eriginal 16.01.2020 17:05 Dosya klasdri
res 16.01.2020 17:04 Dosya klasdrd
smali 16.01.2020 17:05 Dosya klasdrd
unknown 16.01.2020 17:05 Dosya klasdri
4| AndroidManifest.xml 16.01.2020 17:04 ML Dosyasi 79 KB
| apktoclyml 16.01.2020 17:03 YML Dosyasi 2KE

Sekil 4.18 Whatsapp’a ait AndroidManifest.xml dosyasi
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standalon:
" package:

<?xml version="1.0

=ncoding="

gps” android: required:
android:require
android:required=

PHONE_STATE"/>
ECEIVE SMS™/>
7TBRATE" />
srprint” android:required="false"/>
.USE_FINGERERINT"/>
.USE_BIGMETRIC"/>

/>
1ST_STICKY"/>

K_STATE"/>
GE_WIFI_STATE"/>
15"/>

SKS"/>

android:name: INSTALL SHORTCUT™/>

android:nams - INTERNET" />

android:nams GE, UNTS™/>
ion android: LL5"/>

android:
android:

SETTINGS"/>

android: ACTS" />
android: )_PROFILE"/>
android: ) SYNC SETTINGS"/>

ion andreid: ) SYNC_STAIS"/>
android: LETED"/>

android:name
android:name
android:nams="
android:nams:
android:name:
android:name="

5"/>
DENTIALS™/>

AGE" />
>
GES"/>
">
REEN_INTENT"/>
INSTALL SHOR:

.android. launcher.permission.
.android. launcher.permission.WRITE_SETTINGS"/>

CHANGE BADGE"/>

S_RECEIVE"/>
.REGISTRETION"/>

android.permissi
android.permissio
B

adk-23 05’
id:name=" T" android:protectionlevel="si

IVE" andreid:protectionleve

andro

ER" android:protec

android:description="@string/sticker read perm descript
rmission android:name="android.permission.READ EXTERNAL STO
" android:appComponentFactory

android:hardwarehccelerateds
android:name="
android:restorslnyVersio

_16" android:hasFragilelserData="true" and]
networkSecurityConfi Bxml,
android:supportsRtl

Sekil 4.19 Whatsapp’ a ait AndroidManifest.xml dosyasinin icerigi

Whatsapp uygulamasina ait izinlerin ne

4.20. de sunulmaktadir.

anlama geldiklerini gosterir ekran goriintiisii Sekil

android.permission.READ_PHONE_STATE

Telefon durumuna salt okunur erisim saglar.

android.permission.RECEIVE_SMS

Uygulamaya SMS mesajlari alma izni verir.

android.permission.VIBRATE

Vibratore erisim saglar.

android.permission.USE_FINGERPRINT

Uygulamaya, parmak izi donanimini kullanma izni verir.

android.permission. ACCESS_COARSE_LOCATION

Uygulamaya, yaklasik konumlara erigsme izni verir.

android.permission. ACCESS_FINE_LOCATION

Uygulamaya, kesin konuma erigsme izni verir.

android.permission.ACCESS_NETWORK_STATE

Uygulamalara, aglarla ilgili bilgilere erisme izni verir.

android.permission.ACCESS_WIFI_STATE

Uygulamalara, kablosuz aglar hakkindaki bilgilere erisme izni verir.

android.permission.BLUETOOTH

Uygulamalara eslestiriimis bluetooth cihazlarina baglanma izni verir.

android.permission.BROADCAST_STICKY

Uygulamaya, yapiskan amaclari yayinlama izni verir.

android.permission.CAMERA

Kamera cihazina erisebilmek icin gereklidir.

android.permission.CHANGE_NETWORK_STATE

Uygulamalara ag baglanti durumunu degdistirme izni verir.

android.permission.CHANGE_WIFI_STATE

Uygulamalara, Kablosuz baglanti durumunu degistirme izni verir.

android.permission.GET_ACCOUNTS

Hesaplar Hizmeti'ndeki hesap listesine erisime izin verir.

android.permission.GET_TASKS

Bu sabit, APl dlizey 21'de kullanimdan kaldirildi. Artik uygulanmadi.

android.permission.INTERNET Uygulamalara ag soketleri agcma izni verir.
android.permission.MODIFY_AUDIO_SETTINGS Uygulamaya, genel ses ayarlarini degistirme izni verir.
android.permission.NFC Uygulamalara, NFC tUzerinden G/ C islemleri yapma izni verir.

android.permission.READ_CONTACTS

Uygulamaya, kullanicinin kisi verilerini okuma izni verir.

android.permission.READ_SYNC_SETTINGS

Uygulamalara, senkronizasyon ayarlarini okuma izni verir.

android.permission.READ_SYNC_STATS

Uygulamalara senkronizasyon istatistiklerini okuma izni verir.

android.permission.RECEIVE_BOOT_COMPLETED

Uygulamaya, sistem yeniden baslatmay tamamladiktan sonra
yayinlanan ACTION_BOOT_COMPLETED etkinligini alma izni verir.

android.permission.RECORD_AUDIO

Uygulamaya ses kaydetme izni verir.

android.permission.SEND_SMS

Uygulamaya SMS mesajlari génderme izni verir.

android.permission. WAKE_LOCK

islemcinin uyumasini veya ekranin kararmasini énlemek igin
PowerManager WakelLocks kullanimina izin verir.

android.permission.WRITE_CONTACTS

Uygulamaya, kullanicinin kisi verilerini yazma izni verir.

android.permission.WRITE_EXTERNAL_STORAGE

Uygulamaya harici depolama birimine yazma izni verir.

android.permission.WRITE_SYNC_SETTINGS

Uygulamalara, senkronizasyon ayarlarini yazma izni verir.

android.permission.REQUEST_INSTALL_PACKAGES

Uygulamaya, paketlerin yiklenmesini isteme izni verir.

izinler com.android.launcher.permission.INSTALL_SHORTCUT

Uygulamaya, Baslatici'ya bir kisayol yikleme izni verir.

com.android.launcher.permission.UNINSTALL_SHORTCUT

Uygulamaya, Baslatici'daki bir kisayolu kaldirma izni verir.

android.permission.READ_EXTERNAL_STORAGE

Uygulamaya harici depolama biriminden okuma izni verir.

Sekil 4.20 Whatsapp uygulama izinlerinin anlami
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4.3.3. Skype Sohbet Uygulamasi Analizi

Skype isimli sohbet uygulamasi ile ilgili olarak yapilan g¢aligmalarda oncelikle VMware
Workstation yaziliminda hazirladigimiz sanal android isgletim sisteminde bir Google hesabi
tanimlamistir. Play Store isimli uygulama marketi iizerinden Skype isimli sohbet uygulamasi
indirilip yiiklendikten sonra Skype uygulamasinda tanimlanmis hesabin girisi yapilmistir. Daha sonra
WMware Workstation kapatilarak sanal igletim sistemine ait .vmdk dosyas1 Access Data FTK Imager

yazilimi ile agilmistir. Skype uygulamasinin root dizini lizerindeki yeri ve igerdigi klasor yapilar

Sekil 4.21. de goriintiilenmektedir.

el AccessData FTK Gorantileyici 4.2.1.4
Dosya Mod

S g dEdBEs

Belgeleme Agac

-6 Andoid-0000025002 vmdk
C Te Unrecognized file system [unknown type]
- "“WAPHYSICALDRIVED
Balim 1 [S00ME]
Balim 2 [237457MB]
Baliim 3 [474ME]
Te Unparttioned Space [basic disk]
B8 Andoid-D00002-s001.vmdk
-l B&lim 1 [5114ME]
512 Android«86 [Ext2]
122 [aynimamig alan]

Garantile Yardim

@ [silinen dosyalar]
#-TE Unpartitioned Space [basic disk]
B Andeid-000002-5002.vmdk
b L‘: Unrecognized file system [unknown type]
Andoid-000002.vmdk
-l Balam 1 [5114MB]
518 Android«86 [E42]

@ [aynimamig alan]
= [root]
213 android-4.4+2
B@ data
) anr
{2 app
--{_7) app-asec
-3 appdib
@ app-private
L) backup
1 dalvik-cache
=) data

--{7) com.android backupcorfim
{77 com.andrid basicsmsreceiver
[-{C3) com android blustooth
[H-{5) com android browser
--{_) com.android calculator?
i) com android calendar
-3 com.android camera2
-{C7) com android certinstaller
1) com.android contacts
-3 com.android defcontainer
[#-{C2) com.android deskelock
{7 com.android development

LRI EEI Y

Ad

app_webview

cache
code_cache
databases
files
lib-main
no_backup

shared_prefs

[ ik

Boyut

A[Missing strin...
A[Missing strin...
A[Missing strin...
A[Missing strin...
A[Missing strin...
A[Missing strin...
A[Missing strin...
A[Missing strin...
1[Missing strin...

Tar

Dizin
Dizin
Dizin
Dizin
Dizin
Dizin
Dizin

Dizin

Simgesel Baglant:

ooo
oL
020
030 |65
040
os0
a&n
a7a
os0
o090
0an
00
Och
odo
oe0
o£0
100
110
1z0
130
140
150
1&0
170
1z0
190
lan

02-2E
00-AC
00-10
00-10
00-14
00-A7

70-72 &

62-61

02-64 &

00-10
00-5C
00-00
00-00
00-00
0o-00
00-00
00-00
00-00
00-00
00-00
00-00
00-00
00-00
0a-00
00-00
00-00
00-00

_cache - 8- -----
shared prefs?*L--

- - -no_backup - - -
R database

mainid - -y - - -&pP_
webview------- .

I

= com.! e raider

{3 cache

{C) code_cache
1C0) databases
T files

1C3) lib-main

: 1) no_backup

L) SW

) app_webview

Sekil 4.21 Skype’ in root dizini iizerindeki yeri ve klasor yapilar
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Skype uygulamasina ait “database” klasorii igerisinde veri tabani dosyalarinin tutuldugu

goriilmekte olup Sekil 4.22. de sunulmaktadir.

#+{J) com.google.android pamnersetp A W
--{J) com.google android play games '
EJ-E cnm.gaagle.andmid.z:tzp?wizard AriaStorage.db 28[Missing stri... Normal Dosya
{3 com google android street DAriaSturage.db-juurnaI IMMissing stri...  Normal Dosya
fe-2) com.google android syncadapters cal D com.microsoft.appcenter. persistence 20[Missing stri.. Normal Dosya
(-3 com google android syncadapters cor | [ com microsoft appeenter persistence-joumal  13Missing str.. Normal Dosya
0 com googe andid vidos 1 lvecerdemirsa.db 4MMissing str... - Normal Dosya
&+ com goagle android youtube D'I . , . L
-3 comlnecon el eserdemirsa,db-journal 97 Missing stri... Normal Dosya
=) com skype raider = -

) app_webview

gg “aj“e . okype uygulamasinda verilerin futuldugu ver taban

-J) code_cache - -

5 s dosyas! goriimektedir

) files L B

-{7) lbmain

-7 no_backup

@ Shamdjmfs rnnn |-'Fl7 A1 01 00 0r 00 01 0298 00 00 00 £9 41 {11 nnf!n 2

Sekil 4.22 Skype’ a ait veri tabani dosyasi

DB Browser for SQlite yazilimi iizerinde Skype uygulamasina ait “live_erdemirsa.db” isimli

veri taban1 dosyasinin barindirdig: yapilar goriintiilenmekte olup Sekil 4.23. te sunulmaktadir.
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:'E DB Browser for 5QLite - C:/Users/PCO0004/ Desktop/skype_database/com.skype.raider/databases/live_erdemirsa.db
Dosya

l:é Yeni Veritaban l;;-l Veritabar Ag [ Write Changes & Revert Changes

Dazenle Gardndm  Yardim

Database Structure Browse Data Edit Pragmas Execute SQL

[E3 create Table ‘6 Create Index 3 Modify Table o Delete Table
k-] A

v

<
GV VYV VY VYV YV YV Y Y Y

isim

vvvvvvvm

A A

OE

Tip Sema

Tablolar (35}

[E android_metadata CREATE TABLE android_metadata (locale TEXT)

(=] billing_country CREATE TABLE billing_country {code TEXT PRIMARY KEY,savedTime INTEGER }

[E blocklist CREATE TAELE blocklist (entry_id TEXT PRIMARY KEY }

[F bot CREATE TABLE bot {entry_id TEXT PRIMARY KEY,name TEXT,description TEXT,developer TEXT,user_tild
(=] campaign CREATE TABLE campaign {name TEXT PRIMARY KEY,type TEXT, user_code TEXT,actions TEXT, isactive |
[E chatitemn CREATE TABLE chatltern {client_message_id TEXT server_message_id TEXT, person_id TEXT, conversatid
[E chatitemReactions CREATE TABLE chatlternReactions (message_id INTEGER, emoticon_id TEXT, contact_id TEXT,timestarr]
[E chatlitem_fts CREATE VIRTUAL TABLE chatltem_fts USING ftsd{content="chatltem",content }

[E chatltemn_fts_docsize CREATE TABLE 'chatltemn_fts_docsize'{docid INTEGER PRIMARY KEY, size BLOB}

Ij chatltern_fts_segdir CREATE TABLE 'chatltern_fts_segdir'(level INTEGER,idx INTEGER, start_block INTEGER, leaves_end_bloc|
Ij chatltern_fts_segments CREATE TABLE 'chatltern_fts_segments'(blockid INTEGER PRIMARY KEY, block BLOB)

Ij chatltemn_fts_stat CREATE TABLE 'chatltern_fts_stat'(id INTEGER PRIMARY KEY, value BLOB)

Ij commerce_offer CREATE TABLE commerce_offer (id TEXT PRIMARY KEY, href TEXT NOT NULL, prices TEXT, billing_coun|
Ij conversation CREATE TABLE conversation (entry_id TEXT PRIMARY KEY,sync_state TEXT,sync_time INTEGER, is_groy
|j conversation_fts CREATE VIRTUAL TABLE conversation_fts USIMNG fts4(content="conversation”,topic)

|j conversation_fts docsize CREATE TABLE 'conversation_fts docsize'(docid INTEGER PRIMARY KEY, size BLOB)

|j conversation_fts_segdir CREATE TABLE 'conversation_fts_segdir'(level INTEGER,idx INTEGER, start_block INTEGER, leaves_end_|
|j conversation_fts_segments CREATE TABLE 'conversation_fts_segments'(blockid INTEGER PRIMARY KEY, block BLOB)

[E conversation_fts_stat CREATE TABLE 'conversation_fts_stat'(id INTEGER PRIMARY KEY, value BLOB)

[E emoticons CREATE TABLE emoticons (emoticon_id TEXT PRIMARY KEY,etag TEXT, shortcuts TEXT, visible INTEGEH
[E emoticons_cache CREATE TABLE emoticons_cache (emoticon_id TEXT PRIMARY KEY,etag TEXT)

[ etag CREATE TAELE etag (service TEXT PRIMARY KEY,etag TEXT NOT NULL }

(=] identity CREATE TABLE identity (_id INTEGER PRIMARY KEY,signal_protocol_address_name TEXT,signal_proto|
[ invitelist CREATE TAELE invitelist (entry_id TEXT PRIMARY KEY }

(=] moji_metadata CREATE TABLE moji_metadata {moji_id TEXT PRIMARY KEY, description TEXT, copyright TEXT, aux_text
=] particiapnt CREATE TABLE particiapnt (person_id TEXT, conversation_id TEXT,role TEXT, PRIMARY KEY(person_id,
[E payment_instrument CREATE TABLE payment_instrument (id TEXT PRIMARY KEY, display TEXT NOT NULL forbiddenFor(Hf)
= person CREATE TABLE person {entry_id TEXT PRIMARY KEY, skype_name TEXT first_name TEXT, last_narme TEX
= pes_pack CREATE TABLE pes_pack {pack_id TEXT PRIMARY KEY, title TEXT, items TEXT type TEXT)

= pes_tabs CREATE TABLE pes_tabs (tab_id TEXT PRIMARY KEY, title TEXT, sections TEXT tab_type TEXT}

[E referinvitelist CREATE TABLE referinvitelist (entry_id TEXT PRIMARY KEY )

Ij short_circuit_hash CREATE TABLE short_circuit_hash (hash TEXT NOT MULL type TEXT MOT NULL, CONSTRAINT short_ci|
Ij user CREATE TABLE user (entry_id TEXT PRIMARY KEY,username TEXT,skype_name TEXT, first_name TEXT, |
Ij user_to_secure_thread CREATE TABLE user_to_secure_thread (user_id TEXT PRIMARY KEY,secure_thread_id TEXT)

|_=| userservicebalance CREATE TABLE userservicebalance (id TEXT PRIMARY KEY.name formatted TEXT.is active INTEGER b3
Indeksler (24}

4 sqlite_autoindex_billing_country_1

% sqlite_autoindex_blocklist_1

% sqlite_autoindex_bot_1

% sqlite_autoindex_campaign_1

% sqlite_autoindex_chatltermn_1

% sqlite_autoindex_chatltem_fts_segdir_1

% sqlite_autoindex_commerce_offer_1

% sqlite_autoindex_conversation_1

% sqlite_autoindex_conversation_fts_segdir_1

% sqlite_autoindex_emoticons_1

% sqlite_autoindex_emoticons_cache 1

% sqlite_autoindex_etag_1

% sqlite_autoindex_invitelist_1

- sqlite_autoindex_moji_metadata_1

% sqlite_autoindex_particiapnt_1

% sqlite_autoindex_payment_instrument_1

% sqlite_autoindex_person_1

& sqlite_autoindex_pes_pack_1

% sqlite_autoindex_pes_tabs_1

% sqlite_autoindex_referinvitelist_1

% sqlite_autoindex_short_circuit_hash_1

% sqlite_autoindex_user_1

% sqlite_autoindex_user_to_secure_thread_1

% sqlite_autoindex_userservicebalance_1

Gordndmler (0)

Tetikleyiciler (8)

Q chatltern_ai CREATE TRIGGER chatltern_ai AFTER INSERT OM chatltern BEGIN INSERT INTO chatltem_fts{docid, cof
Q chatltern_au CREATE TRIGGER chatltern_au AFTER UPDATE ON chatltern BEGIN INSERT INTO chatltern_fts{docid,
LJ chatitem_bd CREATE TRIGGER chatlitern_bd BEFORE DELETE ON chatltem BEGIM DELETE FROM chatitern_fts WHE]
LJ chatitem_bu CREATE TRIGGER chatltemn_bu BEFORE UPDATE OM chatltem BEGIM DELETE FROM chatltern_fts WHE
Q conversation_ai CREATE TRIGGER conversation_ai AFTER INSERT ON conversation BEGIN INSERT INTO conwversation_ff
Q conversation_au CREATE TRIGGER conversation_au AFTER UPDATE ON conversation BEGIM INSERT INTO conversation
Q conversation_bd CREATE TRIGGER conversation_bd BEFORE DELETE ON conversation BEGIN DELETE FROM conversati
Q conversation_bu CREATE TRIGGER conversation_bu BEFORE UPDATE OM conversation BEGIMN DELETE FROM conversat]

Sekil 4.23 Skype’a ait veri tabani dosyasinin igerdigi yapilar
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Skype uygulamasina ait “live_erdemirsa.db” isimli veri tabani dosyasina bakildiginda “chatitem” isimli sohbet tablosunda Alict Mesaj 1D, Sunucu

Mesaj ID, Kisi ID, Konusma Linki, Zaman ve Igerik gibi bilgilerin yer aldig1 goriilmekte olup Sekil 4.24. te sunulmaktadir.

'3 DB Browser for S0Lite - C:/Users/PCO0D04/ Desktop/skype_database/com.skype raider/databases/live_erdemirsa.db

Dosya Dizenle Gérdndm  Yardim

[:&Yeni Veritaban l§ Veritzbani A; | |j Write Changes | Revert Changes
Datgbase Structure | Browse Dats | EditPragmas  Ewecute SQL
Tablo: | ] drattem Sohbet Tablosu - [ veikapt || Kapasi

client_message_id server_message_id person_id conversation_link time content
A alamesajid | | sunucumesa idﬂ Kigi id [ite Konugma Link Zamen | [Fe Icerik [

1| Nt 1541617354340 B:live:ib 19:a30e 1541617394346 <deleteme 2
2 13689401913257771693 | 1544730066885 B:liva:bi 19:22¢h 1544730964631 Arv 9
3 9923987085063796937 | 1544724198349 live:ards B:livezib 1544724197853 <5 type=" 10
4 1535804336819 1535829564516 8:hayda 8:hayda 1535829560308  <a href="h 9
5 2070552164604372351 | 1541617248939 B:live:ib 19:a30e 1541617248941 mete sends 9

Sekil 4.24 Skype’a ait veri tabani dosyasinda sohbet tablosu
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Skype uygulamasina ait “live_erdemirsa.db” isimli veri taban1 dosyasina bakildiginda “emoticons cache” isimli tabloda kullanilan ifadelere dair

bilgilerin yer aldig1 goriilmekte olup Sekil 4.25. te sunulmaktadir.

Database Structure

Browse Data

Edit Pragmas Execute SQL

Tabla: | Ij emoticons_cache

Kullanilan ifadeler

M=

emoticon_id etag
[Filtre [Filtre
1 smile :v??_

Sekil 4.25 Skype’ a ait veri taban1 dosyasinda kullanilan ifadeler tablosu

Skype uygulamasina ait “live_erdemirsa.db” isimli veri taban1 dosyasina bakildiginda “user” isimli tabloda Skype adi, kullanic1 ad1 ve soyadi, giris

ad1 gibi bilgilerin yer aldig1 goriilmekte olup Sekil 4.26. te sunulmaktadir.

E DB Browser for S0Lite - C:/Users/P 00004/ Desktop/skype_database/com.skype.raider/databases/live_erdemirsa.db

Dosya Dizenle GarGndm  Yardim

[ Yeni Veritabar [ Veritabarn Ag [ Write Changes Z Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL
Tablo: | =] user v | Kayd Sil
entry_id username skype_name  first_name last_name @ mood @ blocked @ birthday city country phone_numbers image sync_state nary_memberna -nce_s  account_state signin_name
|Filtre [Filtre [Filtre [Filtre Filtre [F. [ritre Fire  [F..  [Fitre  JFiltre [Fitre [Filtre [Fitre [Fitre [Fitre
1 live:erdemirsa 04d7e14f9aaal219 | live:erdemirsa |sabri erdemir 0 -1 https:/{avatar... | 3c0000000... live:erdemirsa |0 MONE erdemirsa@hotmail.com

Sekil 4.26 Skype’ a ait veri taban1 dosyasinda kullanici bilgileri tablosu
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Skype uygulamasina ait “live_erdemirsa.db” isimli veri tabani dosyasina bakildiginda
“particiapnt” isimli tabloda sohbet katilimecilar bilgilerinin yer aldig1 goriilmekte olup Sekil 4.27.

te sunulmaktadir.

? DB Browser for SCLite - C:/Users/PCODDN, Desktop/ skype_database/com.skype.raider/databases/live_erdemirsa.db
Dosya  Dizenle  Gardndm  Yardim
gl:&\’eni Veritaban h-;'} Veriteban A; | L[ Write Changes | Revert Changes
Datsbase Structure | BrowseData | EditPragmas | Execute 5QL
Tablo: |[=] partidapnt Sohbet Katiimelan V
person_id Icunversatiun_idl role |
Fite [Fitre [Fitre |
1 Blvekari 19:a30ece241... ADMIN
2 Blve:tum 19:330ece241... | ADMIN
3 Bilivedf7 19:22eb14a4... ADMIN
4 Bilive:512 19:22eb14a4... ADMIN
5 8:live:alis 19:22eb14a4.. ADMIN
§  :live:bay 19:22eb14a4... | ADMIN
7 8livedile 19:22eb14a4.. ADMIN
8 8liveibre 19:22eb14a4.. ADMIN
9 Hilivekar 19:22eh14a4... | ADMIN
10 $:live:a.h, 19:22eh14a4... | ADMIN
11 §ilive:om 19:22eh14a4... | ADMIN
12 §ilive:serl 19:22eh14a4... | ADMIN

Sekil 4.27 Skype’ a ait veri tabani dosyasinda sohbet katilimcilari tablosu

48



Skype uygulamasina ait “com.skype.raider” klasorii icerisinde medya dosyalarinin

kaydedildigi ve uygulamaya ait log kayit dosyasimin da bu klasor igerisinde bulundugu goriilmekte

olup Sekil 4.28 de sunulmakla birlikte log kayit dosyasinin igerigi Sekil 4.29. da sunulmaktadir.

['] AccessData FTK Garintdleyici 4214

Dosya  Gérdntdle Mod  Yardim
aftagEHEsc=mpdl0B0 @RS,
Belgeleme Agaa

¥ | Dosya Listesi

£ 6 Andoic- 000002 vmek
(5t Bl 1 [5114ME]

S8 Anduiddh [E42) om.skype.raider.0log 834[Missing str... Normal Dosya
/1) [aynimamig alan] Dcom.skype.raider.[).log.lck O[Missing strin... Mormal Dosya
EI@ [roct] \MG_ZOZGDHB_M«Q{J]‘JSZE.Jpg 32[Missing str...  Normal Dosya

=) android-4 412
B@ data
{3 anr
33
) appasec
B3 appit android-4.4r2/data/media/0/Android/data/com.skype raider
-3 apporivate klasér igerisinde medya dosyalan kaydedilmekte ayrca
-0 badap "com.skype.raider.0.log" isimli dosyada skype
"E caicae uygulamasinin log kayitian tutulmaktadr.
{3 dontpanic
- dm
-3 local
Qi 15/01/2020 14:51:39:084 I main:MIAPP: 2App: Create begin AppVer|
-0 ostsfaund 15/01/2020 14:51:39:120 I main:M2RPE: b: call moduls constructio
=+ meda 15/01/2020 14:51:39:260 E main:M2E2EE: error retrieving public i
El"@ﬂ 15/01/2020 14:51:39:314 I pool-l4-thread-1:M2APP: c:clearMojiCac
0 Hams 15/01/2020 14:51:39:320 I ponl-l4-thread-1:MZAPP: c:clearMojiCag]
=0 Andod 15/01/2020 14:51:39:335 £ M2ToThread-1:w: Can't parse xml
=00 dita _ 15/01/2020 14:51:39:335 E M2IoThread-1:w: /data/data/com.skype.r]
= com android bronser 15/01/2020 14:51:39:335 E M2IoThread-1iw: libcore.io.IoBri
= com andrid galery3d 15/01/2020 14:51:39:335 § M2ToThread-1:w: java.io.FileInpy
- com andrid vending 15/01/2020 14:51:39:335 E M2IoThread-1:w: com. skype .n2 . bac]
= com googe android apps mogazines 15/01/2020 14:51:39:335 E M2IoThread-1:w: con. skype.n2 . bac|
= com google zndroid apps maps 15/01/2020 14:51:39:335 T M2IoThread-1iw: com. skype .n2 . bac|
0 com.google android gms 15/01/2020 14:51:32:335 § M2IoThread-1:w: com. skype.n2 . bac]
= com gogle android googlequicksearchbox 15/01/2020 14:51:39:335 £ M2ToThread-1:w: b.d.d.a.onlext (S
= com google zndroid musc 15/01/2020 14:51:39:335 § M2ToThread-1:w: b.d.2.afsl.onNex
0 com.google android videos 15/01/2020 14:51:39:335 E M2IoThread-1:w: b.d.z.al%a.call|
= com google android youtube 15/01/2020 14:51:39:335 £ M2ToThread-1:w: b.d.c.i.run(Sour
"@C"m-"”ec‘”p!‘”e"te 15/01/2020 14:51:39:335 § M2ToThread-1:w: b.d.c.céa.run (5o
E‘ com.skype reider 15/01/2020 14:51:39:335 E M2IoThread-1:w: java.util.concuz]
-0 cache 15/01/2020 14:51:39:335 E M2IoThread-1:w: java.util.concur
i) argtelegram messenger aC /A /0nn0 14.C1.90.990 T MAToTRe-og 0 2 T

Sekil 4.28 Skype’ ta Log kayit dosyasi ile medya dosyalarin kaydedildigi klasor
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3 com.skyperaider.0 - Not Defteri

Dosya Dizen Bigim Gdrdndm Yardim

16/061/2020 16:
16/081/2020 10:
16/01/2620 10:
16/061/2020 18:
16/081/2020 10:
16/01/2020 10:
16/01/2020 10:
16/61/2020 16:
16/81/2020 10:
16/01/2020 10:
16/061/2020 16:
16/081/2020 10:
16/01/2020 10:
16/01/2020 10:
16/61/2020 16:
16/081/2020 10:
16/01/2020 10:
16/061/2020 16:
16/081/2020 10:
16/01/2020 10:
16/01/2020 10:
16/61/2020 16:
16/081/2020 10:
16/01/2020 10:
16/61/2020 16:
16/081/2020 10:
16/01/2620 10:
16/01/2620 10:
16/81/2020 10:
g: API name:

58:84:
50:04:
58:85:
50:08:
50:08:
58:88:
58:88:
50:08:
50:088:
58:88:
58:08:
50:08:
58:88:
58:88:
50:08:
50:088:
58:88:
50:08:
50:088:
58:88:
58:88:
50:08:
50:088:
58:88:

975
988
399
860
ge1
g1
362
862
863
817
818
823
826
826
826
830
330
831
832
833
978 I
972 1
973 1
974 M

HHHHHHH H H H H H H H H H H H H

—

50:10:465 I

50:18:
58:16:
58:16:
50:13:

5351
5511
562 I
@35 I

Skype uygulamasina ait log dosyasinin icerigini gosterir dmek ekran alintisi

SyncAdapterThread-1:M2CONTACT: a onPerformSync, Backend type : Real backend
pool-2-thread-1:M2CONTACT: d Publish contacts to phone book onCompletedImpl
RxComputationScheduler-1:ad: Retry attempt 2

CL-2140700160: CONNECTOR_SKYLIB: a: getOnConfigurationChanged, eventype: CONFIG_UPDATED
CL-2140700168:M2CALL: c: updateMediaSettingsThroughECS onllext: true
CL-2140700168:M2CALL: c: updateMediaSettingsThroughECS onCompletedImpl
CL-21408760168:M2CALL: c: setupSkylibSettings onhext: null

CL-2140700160:M2TELEMETRY: bh: resetting ecs cache

CL-2140700168:M2APP: c:ECS changed. Updating emoticon settings
CL-2146780160:M2TELEMETRY: bh: updateECSTag onNext: "IhTc3yBRWDbbT91o96BbwaqilYFH1+024587MbKx5bs="
pool-13-thread-1:M2APP: c:Fetching cloud emoticon configs from url: https://static-asm.secure.skypeassets.com/|
CL-21406760168 :M2TELEMETRY: bh: updateECSTag onCompletedImpl

CL-21406700168:M2APP: y: getBoolean onNext: false

CL-21408760168:M2APP: y: getBoolean onCompletedImpl

CL-21406700160:M2TELEMETRY: bh:updateIsE2EEEnabled onMlext: false

CL-2140700168:M2APP: y: getBoolean onfext: true

CL-21408700160:M2APP: y: getBoolean onCompletedImpl

CL-2140700168:M2TELEMETRY: bh:updateIsReactionsEnabled onllext: true

CL-2146760168 :M2TELEMETRY: bh: ecs client reload onNext: null

CL-2146788168:M2CALL: x: is ecs loaded onlext: null

RxComputationScheduler-1:M2APP: y: getBoolean onNext: 1
RxComputationScheduler-1:M2APP: y: getBoolean onCompletedImpl

main:ar: ar: obsolete version : 1256883495

main:ar: Update config is not applicable

pool-14-thread-3:av: Cloud emoticon configs saved to db

pool-13-thread-1:M2APP: ¢:1763 emoticon shortcuts found

pool-13-thread-1:M2APP: c:Emoticon configs loaded from db

pool-13-thread-1:M2APP: c¢:loadCloudEmoticonConfig onhlext: true
pool-16-thread-1:ChatService:

setEndpointActive

<-- 281 Created (9448ms, 2-byte body)

ContextId: tcid=853278873222126879,server=AM2PEPFOBOBE0GA

Date: Thu, 16 Jan 2020 68:50:86 GMT

<-- END HTTP (2-byte body) Logging time:Bms

16/01/2020 10:50:13:039 I pool-16-thread-1:M2CHAT: a: Setting Endpoint InActive onNext: null
16/01/2020 10:50:13:848 I pool-16-thread-1:M2CHAT: a: Setting Endpoint InActive onCompletedImpl
16/01/2020 16:50:13:846 I pool-16-thread-3:ChatService:

g: API name: getMyProperties

(-- 208 OK (14858ms, unknown-length body)

ContextId: tcid=3326514785786567754, server=AM2PEPFEEEE012D

Date: Thu, 16 Jan 2820 88:508:86 GMT

<-- END HTTP (611-byte body) Logging time:Bms

16/01/2020 16:58:13:850 I pool-16-thread-3:M2CHAT: x: onCompletedImpl
16/01/2620 16:56:13:060 I pool-16-thread-2:ChatService:

g: API name: getConversations

<-- 208 OK (1468Bms, unknown-length body)

ContextId: tcid=72254787008224188782,server=AM2PEPFBOBBORER
Date: Thu, 16 Jan 2820 68:50:87 GMT

<-- END HTTP (15213-byte body) Logging time:Bms

16/01/2620 16:56:13:245 I pool-16-thread-1:ChatService:

g: API name: createSubscription

Sekil 4.29 Skype’ ait ait log kayit dosyasinin igerigi
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4.3.4. Telegram Sohbet Uygulamas1 Analizi

Telegram isimli sohbet uygulamas ile ilgili olarak yapilan ¢alismalarda dncelikle VMware
Workstation yaziliminda hazirladigimiz sanal android isletim sisteminde bir Google hesabi
tanimlamistir. Play Store isimli uygulama marketi iizerinden Telegram isimli sohbet uygulamasi
indirilip yiiklendikten sonra Telegram uygulamasinda daha 6nceden tanimlanmis olan cep telefonu
numarasinin girisi yapilmistir. Daha sonra WMware Workstation kapatilarak sanal igletim
sistemine ait .vmdk dosyasi Access Data FTK Imager yazilimi ile agilmig, “Android-
4.4r2/data/data/org.telegram.messenger/” veri yolunda veri tabani dosyalarini igerir “files” klasorii
ile kullanici konfigiirasyon dosyalarini i¢eren “shared prefs” klasoriiniin yer aldig: Sekil 4.30. da
gosterilmektedir. Telegram uygulamasimin analizinde Cosimo Anglano, Massimo Canonico, Marco
Guazzone tarafindan ele alinan Forensic analysis of Telegram Messenger on Android smartphones

isimli makaleden faydalanilmigtir [34].

ﬂ AccessData FTK Garlntaleyici 4.2.1.4
Dosya Gorantdle Mod  Yardim
a8%0g@dBeo=m e DEE=ERRET? .
|Belgeleme Adaci b4l Dosya Listesi
EF&Y Ancoid-000002vmdk Y Boyut Tar
- Bélim 1 [5114MB] . o -
EI’F Androidxd6 (4] | | cache AMissing string: 10221]  Dizin
| | databases 1ssing string: izin
{2 layimamig alan] | Ed b 4Missing string: 10221] *Dizi
E@ [roat] files 4[Missing string: 10221] Dizin
Eh andrid-4.42 | | no_backup AMissing string: 10221]  Dizin
=0 ga shared_prefs HMissing string: 10221] Dizin
D :;; D lib 1[Missing string: 10221]  Simgesel Baglanti
| app-asec . .
&5 appib "files" Klasoru icerisinde kullanim bilgilerini
{2 apporvate iceren ana veri tabani dosyasi bulunmakta
{3 backup
-2 dalvik-cache "shered_prefs" klasrinde kullanici
22 data konfigirasyon dosyalan bulnmakta
{23 com android backupcorfim
-.{CD) com android basicsmsreceiver
£+ com ancoid blucooth 000]52 41 01 00 0C 00 01 02-2E 00 00 00 B9 08 01 00 [RA----- .-~ 5. -
¥ com zndoid browser 010|0C 00 02 02 2E 2E 00 00-04 40 01 00 OC 00 03 O7 |-~ -§-----
{23 com ancroid calculator? 020 (6C €9 €2 00 2F 40 01 00-10 00 05 02 €3 €1 €3 63 |1ib-/@------ cach|
&2 com android calendar 03065 00 00 00 57 41 01 00-14 00 09 02 6E €F 5F 62|e-- WA------ no_b|
B2 com android camera? 04061 €3 6B 75 70 00 00 O0-€B 41 01 00 10 00 05 02 |ackup-- -KAh------
|
EI@ ong telegram messenger
@ cache
i-{07) databases
{2 files
{23 no_backup
L{1) shared_prefs

Sekil 4.30 Telegram’ a ait root dizini tizerindeki klasor igerikleri
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“Android-4.4r2/data/data/org.telegram.messenger/” veri yolunda yer alan “files” klasorii
igerisinde kullanim bilgilerini tutan “cache4.db” isimli ana veri taban1 dosyasi bulunmaktadir.

“files” klasor igerigi Sekil 4.31 de gosterilmektedir.

Dosya Listesi
Ad Boyut  Tir
| jaccount! 4Missing string: 10221]  Dizin
| | account? 4Missing string: 10221]  Dizin
|] bluebubbles.attheme B[Missing string: 10221]  Normal Dosya
cached.db Qd4Missing string: 10221]  Morrmal Dosya
D cached.db-shm 32[Missing string: 10221] - Normal Dosya
D cached.db-wal 4.040{Missing string: 10221]  Normal Dosya
D dclconf.dat 1[Missing string: 10221] Normal Dosya
D de2conf.dat 1[Missing string: 10221] Normal Dosya
D dedeonf.dat 1[Missing string: 10221] Normal Dosya
D remate_enxml 222[Missing string: 10221] - MNorrmal Dosya
D remate_trxml 236{Missing string: 10221]  MNormal Dosya
D stats2.dat 1[Missing string: 10221] Normal Dosya
Dtgnet.dat HMissing string: 10221] Normal Dosya

"files" klasor icerisinde yer alan kullanim bilgilerini tutan

"cached.db" isimli veri tabani dosyas|

Sekil 4.31 Telegram’ a ait “files” klasor igerigi
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“cache4.db” isimli veri taban1 dosyasinin kullanici, rehberde kayitli kullanicilar, sohbetler,
mesajlagsma igerikleri, gizli mesajlasma igerikleri gibi yapilar1 barindirdig1 goriilmiis olup igerik

Sekil 4.32. de gosterilmektedir.

:? DB Browser for SOLite - C:/Users/PC00004/Desktop/ org.telegram.messenger/files/cached.db
Dosya Dizenle Gdrindm Yardim
) YeniVeritaban (2} Veritabani Ag [ Write Changes | Revert Changes
Datshase Structure  BrowseDate | EditPragmas | Execute SQL
m Create Table g Create Index bj Modify Table ._,_-1 Tabloyu §il

Isim Jema

v [E Tablolar (46)
> [E bot.info CREATE TABLE bot_info{uid INTEGER PRIMARY KEY, info BLOB)
> [E bot_keyboard CREATE TABLE bot_keyboard(uid INTEGER PRIMARY KEY, mid INTEGER, info BLOB)
> [E botcache CREATE TABLE botcache(id TEXT PRIMARY KEY, date INTEGER, data BLOB)
M E channel_admins_v2 CREATE TABLE channel_admins_v2(did INTEGER, uid INTEGER, rank TEXT, PRIMARY KEY(did, uid))
> E channel_users_v2 CREATE TABLE channel_users v2{did INTEGER, uid INTEGER, date INTEGER, data BLOB, PRIMARY KEY(did, uid))
> [E chat_hints CREATE TABLE chat_hints(did INTEGER, type INTEGER, rating REAL, date INTEGER, PRIMARY KEY(did, type))
> E chat_pinned CREATE TABLE chat_pinned(uid INTEGER PRIMARY KEY, pinned INTEGER, data BLOE)
M E chat_settings v2 CREATE TABLE chat _settings_v2(uid INTEGER PRIMARY KEY, info BLOB, pinned INTEGER, online INTEGER)
> [F chats CREATE TABLE chats{uid INTEGER PRIMARY KEY, name TEXT, data BLOB)
> E contacts CREATE TABLE contacts{uid INTEGER PRIMARY KEY, mutual INTEGER)
> E dialog_settings CREATE TABLE dialog_settings(did INTEGER PRIMARY KEY, flags INTEGER)
> E dialogs CREATE TABLE dialogs(did INTEGER PRIMARY KEY, date INTEGER, unread_count INTEGER, [ast_mid INTEGER, inbax_max INTEGER, outbox_max INTEGER, la
> E download_queue CREATE TABLE download_queue(uid INTEGER, type INTEGER, date INTEGER, data BLOB, parent TEXT, PRIMARY KEY (uid, type]}
> E emaji_keywords_info_v2 CREATE TABLE emaji_keywards_info_v2(lang TEXT PRIMARY KEY, alias TEXT, version INTEGER, date INTEGER)
> E emaji_keywords_v2 CREATE TABLE emaji_keywards_v2{lang TEXT, keyword TEXT, emaji TEXT, PRIMARY KEY(lang, keyword, emaiji))
> E enc_chats CREATE TABLE enc_chats{uid INTEGER PRIMARY KEY, user INTEGER, name TEXT, data BLOE, g BLOB, authkey BLOB, ttl INTEGER, layer INTEGER, seq_in INTE
> E enc_tasks v2 CREATE TABLE enc_tasks v2(mid INTEGER PRIMARY KEY, dat= INTEGER)
> D hashtag_recent_v2 CREATE TABLE hashtag_recent_v2(id TEXT PRIMARY KEY, date INTEGER)
> E keyvalue CREATE TABLE keyvalue(id TEXT PRIMARY KEY, value TEXT)
> D media_counts_v2 CREATE TABLE media_counts_v2(uid INTEGER, type INTEGER, count INTEGER, old INTEGER, PRIMARY KEY{uid, type])
> E media_holes_v2 CREATE TABLE media_holes_v2{uid INTEGER, type INTEGER, start INTEGER, end INTEGER, PRIMARY KEY(uid, type, start))
3 [E mediav? CREATE TABLE media_v2{mid INTEGER PRIMARY KEY, uid INTEGER, date INTEGER, type INTEGER, data BLOB)
> E messages CREATE TABLE messages(mid INTEGER PRIMARY KEY, uid INTEGER, read_state INTEGER, send_state INTEGER, date INTEGER, data BLOB, out INTEGER, tt INT)
> D messages_holes CREATE TABLE messages_holes{uid INTEGER, start INTEGER, end INTEGER, PRIMARY KEY(uid, start))
> E messages_seq CREATE TABLE messages_seq(mid INTEGER PRIMARY KEY, seq_in INTEGER, seq_out INTEGER)
> [E params CREATE TABLE params(id INTEGER PRIMARY KEY, seq INTEGER, pts INTEGER, date INTEGER, qts INTEGER, Isv INTEGER, sq INTEGER, pbytes BLOB)
s B pending_tasks CREATE TABLE pending_tasks{id INTEGER PRIMARY KEY, data BLOB)
> [ polis CREATE TABLE polls{mid INTEGER PRIMARY KEY, id INTEGER)
> [E randoms CREATE TABLE randoms(random_id INTEGER, mid INTEGER, PRIMARY KEY {random_id, mid))
s B requested_holes CREATE TABLE requested_holes{uid INTEGER, seq_out_start INTEGER, seq_out_end INTEGER, PRIMARY KEY {uid, seq_out _start, seq_out_end))
s B scheduled_messages CREATE TABLE scheduled_messages(mid INTEGER PRIMARY KEY, uid INTEGER, send_state INTEGER, date INTEGER, data BLOB, ttl INTEGER, replydata BLOB)
3 [B search_recent CREATE TABLE search_recent{did INTEGER PRIMARY KEY, date INTEGER)
> [E sent filesv2 CREATE TABLE sent files_v2(uid TEXT, type INTEGER, data BLOB, parent TEXT, PRIMARY KEY {uid, type)}
s B sharing_locations CREATE TABLE sharing_locations{uid INTEGER PRIMARY KEY, mid INTEGER, date INTEGER, period INTEGER, message BLOB)
3 [B stickers_featured CREATE TABLE stickers _featured(id INTEGER PRIMARY KEY, data BLOB, unread BLOB, date INTEGER, hash TEXT)
5 [F stickers v2 CREATE TABLE stickers_v2{id INTEGER PRIMARY KEY, data BLOB, date INTEGER, hash TEXT)
s B unread_push_messages CREATE TABLE unread_push_messages(uid INTEGER, mid INTEGER, random INTEGER, date INTEGER, data BLOB, fm TEXT, name TEXT, uname TEXT, flags IN
5 [E user contacts v7 CREATE TABLE user_contacts_v7(key TEXT PRIMARY KEY, uid INTEGER, fname TEXT, sname TEXT, imported INTEGER)
s B user_phones v7 CREATE TABLE user_phanes v7{key TEXT, phone TEXT, sphone TEXT, deleted INTEGER, PRIMARY KEY (key, phone))
s B user_photos CREATE TABLE user_photos{uid INTEGER, id INTEGER, data BLOB, PRIMARY KEY (uid, id))
s B user_settings CREATE TABLE user_settings{uid INTEGER PRIMARY KEY, info BLOB, pinned INTEGER)
s B users CREATE TABLE users{uid INTEGER PRIMARY KEY, name TEXT, status INTEGER, data BLOE)
M E users data CREATE TABLE wsers_data{uid INTEGER PRIMARY KEY, about TEXT)
> E wallpapers2 CREATE TABLE wallpapers2(uid INTEGER PRIMARY KEY, data BLOB, num INTEGER)
> E web_recent_v3 CREATE TABLE web_recent_v3(id TEXT, type INTEGER, image_url TEXT, thumb_url TEXT, local_url TEXT, width INTEGER, height INTEGER, size INTEGER, date |
> D webpage_pending CREATE TABLE webpage_pending(id INTEGER, mid INTEGER, PRIMARY KEY (id, mid)}

Sekil 4.32 Telegram’ a ait veri taban1 dosyasinin barindirdig1 yapilar
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“cache4.db” veri tabaninda “chats” silitununda telegram {izerinden yapilan aramalarin

tutuldugu goriilmiistiir. “chats” tablosu igerigi Sekil 4.33. te gosterilmektedir.

2 DB Browser for SQLite - C:/Users/PC00004/Deskto p/org.telegram.messenger/files/cached.db

Dosya Diazenle  Gardndm  Yardim

¢ Yeni Veritabar g Veritabar Ag | Write Changes L Revert Changes

Database Structure Browse Data Edit Pragmas Execute S0L

Tablo: | | | chats

uid name data

Filtre Filtre Filtre

1 1348544986 a.b.
2 1261045083 ahn
3 1217830247 92
4 1091593499 mot
5 389282864

& 358609117 vatz
7 335736675 bey
8 190832841 mot
9 172083132 biiy
10 151049543 hay BLOE
11 130378439 adli
12 53014105 mol

13 1868049 ko

Sekil 4.33 Telegram’ ait veri taban1 dosyasinda chats tablosu
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“cache4.db” veri tabaninda “contacts” silitununda rehberde kayith kullanicilarin UID

bilgilerinin tutuldugu goriilmiistiir. “contacts” tablosu icerigi Sekil 4.34. te gosterilmektedir.

= DB Browser for SOLite - C:/Users/PCO0004/Desktop/org.telegram.messenger/files/cached.db

Dosya Dazenle  Gordndm  Yardim

¢ 'Yeni Veritaban g Veritabar Ag | Write Changes L Revert Changes

Database Structure Browse Data Edit Pragmas Execute SQL

Tablo: | |7 contacts

uid mutual
Filtre Filtre

1 1067563165 1
Rehberde kayith kullamicilanin

2 1059308484 1 UID bilgiler

3 1041547111 0
4 1035566781 0
5 1026803236 0
6 1017092644 0
7 1015895471 0
§ 1012911191 0
9 1001571670 1
10 1001080983 0

11 996650761 1

Sekil 4.34 Telegram’ a ait veri taban1 dosyasinda contacts tablosu
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Telegram uygulamasina ait “cache4.db” isimli veri tabani dosyasinda “enc chats”
tablosunda gizli sohbet kayitlarinin tutuldugu goriilmektedir. “enc_chats” tablosu igerigi Sekil 4.35
te gosterilmektedir.

243840152 kullanict ID ile gergeklestirilen Gizli Sohbet igeriginde yapilan yazigma igerikleri
“Messages” siitununda BLOB veri olarak tutuldugu goriilmekte olup deneme calismasinda
gerceklestirilen “Deneme 17 ve “Secret Chat” kelimeleri kullanilarak yapilan yazigmalar ile ilgili

tespitler Sekil 4.36. ve Sekil 4.37 de sunulmaktadir.

'E DB Browser for SOLite - C:/Users/PCO0D0S/ Desktop/telegramm/org.telegram.messenger/files/cached.db

Dosya Dizenle Gérindm  Yardim

[ Yeni Veritaban [} Veritaban Ag 5 Write Changes “Z Revert Changes

Database Structure Browse Data Edit Pragmas Execute S0L

Tablo: Gizli sohbet sttunu —lﬂ [ Yenikayt || Kaydisi

uid user name data q authkey ttl layer
[Filtre [Filtre [Filtre [Filtre [Filtre Filtre [Filtre [Filtre
1 2128424571 | 243840152 ahmet BLog 108 108 0 6619237
Kullanicr 1D
use_count exchange_id key_date fprint fauthkey khash in_seq_no admin_id
Filtre [Filtre [Filtre [Filtre [Filtre [Filtre Filtre Filtre
327683 0 1579263645 |0 € 7 80808044
¥
data sitununda mesajlann tutulmadigr gizli . )
sohbette yapilan mesajlann da "messages" Gizli sohbeti baslatan
siitununda tutuldugu gorilmektedir. kullanici id

Sekil 4.35. Telegram’a ait veri taban1 dosyasinda enc_chats tablosu

:'E DB Browser for SOLite - C:/Users/PCODD04/ Desktop/telegramm/org.telegram.messenger/files/cached.db
Dosya Dazenle Gorandm  Yardim
73 Yeni Veritaban [} Veritabani Ac [ Virite Changes % Revert Changes
Edit Database Cell
Datsbase Structure ~ BrowseData | EditPragmas | Execute SQL \_ it Database Cel
mid uid read state  send state davte data ~ 0000 fa 55 55 55 01 03 00 00 ac ¢b fc ff 00 00 00 0O |.
" —— — " 0010 98 b4 88 Oe 6d bc bl 9d 3c bc 5b 05 bf a6 21 Se |....
‘Fl\tre |F\Itre |F|\tre |F|\tre Filtre |F\Itre |F 0020 12 44 65 6e 65 6d 65 20 62 61 5 of 61 72 c4 bi | .
1 111044 243840152 3 ) 1579263875 1 0030 6c ¢4 bl 00 20 63 ed 3d 15 ¢4 b5 1c 00 00 00 00 (I... c.=.......
0040 00 00 00 00 .
2111043 243840152 3 0 1579263809 1]
3111042 243840152 1 0 1579263795 ]
4 111041 | 243840152 3 0 1579263760 1]
5 111040 243840152 3 0 1579263751 1
6 -210006 9141513924447830016 3 0 1579263726 o
7 -210005 9141513924447830016 |3 0 1579263608 1] /
8 -210004 |9141513924447830016 3 0 1579263679 BLOB /l]

Sekil 4.36 Telegram’ da gizli sohbet igeriklerinin “Messages” tablosunda tutulmasi
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:‘E DB Browser for SQLite - C:/Users/PCO0004/Desktop/telegramem,/org telegram.messenger/files/cached. db
Dasya Dizenle Gérandm  Yardim
(74 Yeni Veritabani (g} Veritabani Ag [ Write Changes |55 Revert Changes
Database Structure Erowse Data Edit Pragmas Execute SQL LEd‘t—DEEbEse—Ce"
mid uid read_state | send_state date data ~ 0000 fa 55 55 55 01 03 00 00 ab cb fc ff 00 00 00 00 | . UM............
TG (v cres— r— ) U L P L R SR
1 111044 243840152 3 0 1579263875 BLOB 1 0030 15 ¢4 b5 1c 00 00 00 0O 00 0O 00 00 ' ..........
2 111043 243840152 3 0 1579263809 BLOB 0
3 111042 243840152 1 0 1579263795
4 111041 243840152 3 0 1579263760
5 111040 243840152 3 0 1579263751
6 -210006 9141513924447830016 3 0 1579263726
7 -210005  9141513924447830016 3 0 1579263698

Sekil 4.37 Telegram’ da gergeklestirilen 6rnek gizli sohbet igerigi

Telegram uygulamasma ait “cache4.db” isimli veri tabani dosyasinda “messages”

tablosunda mesaj iceriklerinin tutuldugu goriilmektedir. “messages” tablosu igerigi Sekil 4.38 te

gosterilmektedir.

'3 DB Browser for S0Lite - Ci/Users/PCODD04/ Desktop/org.telegram.messenger/files/cached.db
Dosya  Diazenle  Gérdndm  Yardim
[ Yeni Veritabar (2} Veritabari Ag [2 Write Changes Z Revert Changes
Database Structure Browse Data Edit Pragmas Execute SQL
Tablo: | [=] messages | Mesaj icerikleri |
mid uid read_state send_state date data out t
[Filtre [Filtre [Filtre [Filtre Filtre Filtre Filtre Filtre
1 111038 -358609117 3 a 1579245634 0 0
2 111037 -358609117 3 0 1579245624 0 0
3 111026 -358609117 3 0 1579245611 0 0
4 111035 -358609117 3 0 1579245603 5L08 0 0
5 111034 -358609117 3 a 1579245587 0 0
[ 111032 -358609117 3 0 1579245587 5’4!03* 0 0
Edit Database Cell 5 X
Mesaj icerikleri BLOB veri olarak Mode: [Idi | | Iektar || Disaktar | [ setasnou
tutulmakta olup ikili gérinimleier Edit
Database Cell bashginda 01 00500 b9 bl 01 00 98 b4 88 O¢ | &, Euevnrnnnn ..
goérintilenmektedir. f0 5f 15 13 60 21 5e 38 ¢5 % 61 |...... _..71”8..48
62 gc 6f 6d 20 62 of 7a 75 6c 64 | rj kabl on bozul d
69 c¢3 a7 69 6e 20 61 6b c5 9f 61 |u..ui..in ak..q
65 66 6f 6e 20 gb 61 70 61 6c o | m telefon kapal.
00 00 00 01 20 00 00 ydeooool L

Sekil 4.38 Telegram’ a ait veri taban1 dosyasinda “messages” tablosu
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Telegram uygulamasina ait “cache4.db” isimli veri taban1 dosyasinda “users” tablosunda

telegram rehberinde kayith kullanici bilgilerinin tutuldugu goriilmektedir. “users” tablosu igerigi

Sekil 4.39 da gosterilmektedir.

? DB Browser for S0Lite - C:/Users/PCO0004/Desktop/org.telegram.messenger/files/cached.db
Dosya Ddzenle Gardndm  Yardim
[__&Yeni Veritabar l,_d. Veritaban Ag [5 Write Changes Z Revert Changes
Database Structure Browse Data Edit Pragmas Execute SQL
Tablo: | [F] users Telegram rehberindeki Kullanicilar
uid name status data
Filtre [Filtre [Filtre Filtre
1 1067563165 sel -100 BLOg
2 1059308484 fat 0 BLOg
3 1041547111 yul -100 BLOg
4 1025566781 sel 0 BLOS
5 1026803236 me -100 BLOS
& 1017092644 ap -100 BLOS
7 1015895471 ba -100 BLOS
8 1012911191 kar 0 BLOA
9 1001571670 mt -101 BLOB
10 1001080983 me -100 BLOg
| Edit Database Cel g x
Mode: |ik.i|i '| | Ice Aktar | | Disa Aktar | | Si:as MULL |
08 00cO0 97 48 ab 3b 82 bf e3 3f | . X..w....H.:...7
4d 65 68 6d 65 74 20 59 6f Gc 64 |..r..Neh I
53 65 66 Oc 39 30 35 30 36 234 30 . 9050640
00 00 00 8c 5d d7 ec a9 a7 31 1b N R
c6 7f bc f9 55 a8 1b 00 00 00 OO0 |..,.....Ueeuss,
c6 7f bc f9 55 a8 1b 00 00 00 OO0 |......... U
00 00 00 f1 42 6f 2 |......e Bo.
Teleragm rehberinde kullanicilara ait UID numarasi
ile BLOB veri icerisinde tutulan cep telefonu
numarasi gardlmektedir.

Sekil 4.39 Telegram’ a ait veri taban1 dosyasinda “users” tablosu
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Telegram uygulamasina ait “root/ android-4.4-r2/ data/ media/ 0/ Android/ data/
org.telegram.messanger” uzantili klasor yolundaki “cache” isimli klasor igerisinde telegram
rehberinde ekli kisilerin profil resimleri ile sohbetlerde gonderilen resim dosyalarinin birer cache

(bellek) halleri bulunmaktadir. “cache” klasor igerigi Sekil 4.40. ta gosterilmektedir.

=l AccessData FTK Gorantaleyici 4.2.1.4

Dosya Gorontale  Mod  Yardim

LA =N =T =T NN NS BRI 5- J

Belgeleme Agac :¢ | |Dosya Listesi
E!@ media ~  ad

=L 0

3 estrongs [&] -2147483648_-210000.jpg

|_-'| nomedia

[E] 107738948_13226.jpg

[ 1 107937772_18415 temp
[7]1_1258816259753980.temp
[&] 423933811_133744,jpg

[&d| 425637595_96455.jpg

[&] 426238620_232843.jpg

) com.android browser

L) com .android vending

L) com .estrongs .android pop

L) com .google .android apps books
L) com .google .android apps magazines

L) com google andraid.gm

{C3) com google android.gms

L) com google android.googlequick searchb:
iji'l com .google android inputmethod latin

[ 426305207_174633.pg
] 435507577_32739%.jpg
[ 435802459_104247 jpg

-

{C3) com google .android music
@ com.google android videos

+ L) com google android youtube
[=I-{C3) org telegram messenger

{ Profil resmi

Gorantideki uzant icerisinde yer alan "cache"
klastrinde rehberde ekli kisilerin profil resimleri
ile sohbetlerde gonderilen resim dosyalarnnn
bellek dosyalan bulunmaktadir.

Sekil 4.40 Telegram’ a ait “cache” klasorii igerigi

Telegram uygulamasina ait “root/ android-4.4-r2/ data/ media/ 0/ Telegram/” uzantili klasor
icerisinde sohbetlerde gonderilen tiim belge ve medya dosyalarinin tutuldugu goériilmektedir.

“Telegram” klasor icerigi Sekil 4.41. de gosterilmektedir.

[.'] AccessData FTK Garantdleyici 4.2.1.4
Dosya Gorintidle Mod  Yardim
R R = e =) @A OB PR T
Belgeleme Adac = | |Dosya Listesi
é@gdia A ad
=+ 0
th--@ estrongs Telegram Audic
i) Alarms Telegram Documents
-3 Android Telegram Images
-1 backups Telegram Video
13 DCIM
-3 Download - —
13 Movies Garuntudeki uzant icerisinde yer alan
{3 Music "Telegram" klastrunde sohbet
-0 Motffications ederken gonderilen tim belge ve
g ‘;‘?; medya dosyalannin kaydedildigi
i) Podonst klasarler bulunmaktadir.
1) Ringtones
=112 Telegram
({3 Telegram Audio 000 [SB 00 02 00 OC 00 Ol 02-2E 00 00 00 C& 04
{3 Telegram Documents 0l0 [0C 00 02 02 2E 2E 00 00-5C 00 02 00 18 od
25} Telegram Images 020 (54 &5 &C &5 67 72 &1 €D-20 45 &éD &1 &7 &9
£ Telegram Video 030 |5D 00 02 00 18 00 OE 02-54 €5 &C €5 &7 73

Sekil 4.41 Gonderilen tiim belge ve medya dosyalarinin tutuldugu “Telegram” klasorii
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Telegram uygulamasma ait “root/ android-4.4-r2/ data/ data/ org.telegram.messanger”
uzantili klasor yolundaki “shared prefs” isimli klasor igerisinde kullanici konfigiirasyon
dosyalarinin oldugu goriilmektedir. Sekil 4.42 de gosterilen “shared prefs” klasorii igerisinde yer
alan “userconfig.xml” dosyasina bakildiginda telegram kullanicisi bilgisinin string olarak tutuldugu
goriilmekte ve bu string dosyasi decode edildiginde kullanic ad1 ve iletisim numarasi bilgileri ortaya
¢ikmaktadir. “userconfig.xml” dosyasina ait icerik Sekil 4.43 te sunulmakla birlikte
“base64decode.org” [35] isimli site lizerinden decede edilen bilgiyi gdsteren ekran goriintiisii Sekil

4.44 te gosterilmektedir.

m AccessData FTK Gérdntileyici 4.2.14
Dosya Gordntile Mod  Yardim
QE% & Es m B4 0 E w 7, Kullanic konfigrasyon dosyalan
|Belgeleme Agac # | |Dosya Listesi
&) com google.android setupwizard A Ad Boyut Tir
{13 com.google.android strest . . . .
£5-55) com google androd syncadapters calendar || com.google.andraid.gms.appid.xml 1[Missing strin... Normal Dosya
[03) com google.android. syncadapters contacts || com.googlefirebase.remateconfig_legacy_settingsaml | 1[Missing strin...  Mormal Dosya
) com.google android videos || drafts.xml 1[Missing strin... Normal Dosya
-3 com.google.android youiube | | emajixml 1[Missing strin... Normal Dosya
ez | CDm-SVlDI-DiCU | | FirehaseAppHeartBeataxml 1[Missing strin... Normal Dosya
Dg ;ir;;::gazg;iizmser | | HockeyAppacml 1[Missing strin... Mormal Dosya
) net toload mainhd || langconfig.xm| 1[Missing strin... Normal Dosya
1) orgtelegram measenger | | logininfoZxml 1[Missing strin... Normal Dosya
@ cache || mainconfigxml 4Missing strin... Normal Dosya
{3 databases || mainconfiglxml 2[Missing strin.. Normal Dosya
g ﬁlesb ) |_| mainconfig2xml 2[Missing strin... Normal Dosya
@ ZE;I_;;LIES || Notificationsxml [Missing strin... Normal Dosya
) org zerodab utiltecal || themeconfigaml 2[Missing strin... Normal Dosya
{7 dontparic || tonCachexml 1[Missing strin... Normal Dosya
{3 dm | | userconfigluml 2[Missing strin... Normal Dosya
D"g :oci: ; || userconfigxml 2[Missing strin... Normal Dosya
EJ@ ;:tdiaoun D userconfingaml 4[Missing strin.. Normal Dosya

Sekil 4.42 Telegram’ a ait “shared_prefs” klasorii igerigi
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1" name="lastBroadcasta />

1579263610" name="lastContactsSyncTime"/>

<string name="walletConfigUr!|">https:/ /test.ton.org/config.json</string>

<int value="-210008" name="lastSendMessageld"/>

<int value="75" name="2totalDialogsLoadCount"/>

<int value="1579263610" name="ratingLoadTime"/>

<int value="-1" name="6migrateOffsetId"/>

<string name="pushString2">ebe-vBpcjSE:APA91bEhfy519GjayLOeOuWLLZQH4XTPcoT7a925TYg-
83kV3MnDIIgQvEGWKUMMgeVDNTqQQDKTEDoaUBKi9Se0a9g63h8xfKEhel3X6GUgzxGmIbtFgqkP7y3WLZfcevFW1n3wdrvzL</string

<boolean value="false" name="appLocked"/>

<int value="0" name="botRatingLoadTime"/>

<boolean value="true" name="contactsReimported"/>

<long value="0" name="autoDownloadConfigLoadTime"/>

<boolean value="true" name="suggestContacts"/>

<int value="0" name="passportConfigHash"/>

<int value="1579263611" name="lastHintsSyncTime"/>

<string name="passcodeSalt"/>

<boolean value="true" name="hasValidDialogLoadIds"/> "userconfing.xml" dosyasi
<boolean value="true" name="notificationsSignUpSettingsLoaded"/> ) o o
<int value="0" name="2dialogsLoadOffsetUserId"/> Burada yazili string bilgisi decode edildiginde

<string name="walletBlockchainName"/> telegram kullanicisina ait bilgileri vermektedir.
<int value="960" name="contactsSavedCount"/>
<long value="0" name="lastUptimeMillis"/>
<boolean value="true" name="unreadDialogsLoaded"/>
<long value="0" name="2dialogsLoadOffsetAccess"/>
<int value="2147483647" name="2dialogsLoadOffset1d"/>
<boolean value="true" name="syncContacts"/>
<int value="0" name="passcodeType"/>
<int value="0D" nam lastPauseTime"/>
<boolean value="false" name="saveIncomingPhotos"/>
<int value="-210001" name="lastLocalid"/>
<string name="user">WVIiEK3McAAABVFSFKIR25E0kBYkKU2FicmkgQcSfYQAMOTAIMDYYMDUWMjAWAAAAJF3IX7LmMoMRSS
vFsFzcZ /vHIRORKAAAAAS f4EAM3GF7x5UfUZAAAAAON+BAAEAAAASTMS 7WE0IVA= </string>

<boolean value="false" name="allowScreenCapture"/>

</map>

Sekil 4.43 Telegram’ a ait “userconfig.xml” isimli dosyanin igerigi

@ base64decode.org

BASE64 Have to deal with Base64

Decode and Encode Encode B3 ©niine form below to deco

Decode from Base64 format

Simply use the form below

WVIEK3MCcAAABVFSFKIR25E0kB YKkKU2FicmkgQcSTYQAMOTAIMDYyMDUWMIAWAAAA|F3X7LmoMRs
BvFsFzcZ/IVHIRORKAAAAASIAEAM3GI7XSUfUZAAAAAON+BAAEAAAASTMS7UNbIVA=

© For encoded binaries (like images, documents, etc.) upload your data via the file decode form below.
UTF-8 ¥ Source charset,
@ Live mode OFF  Decodes In real-time when you type of paste (Supports only unicode charsets).

DECODE > Decodes your data into the textarea below.

Sekil 4.44 Telegram’ a ait “userconfig.xml” dosyasindaki bilgilerin decode edilmesi
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4.3.5. Mobil Cihaza Yiiklenilmis Sohbet Uygulamasinin Analizi

Mobil cihazlara yiiklenilmis uygulamalarin tespitine yonelik yapilan ¢alismalar neticesinde
mobil cihaz imaj1 analiz yazilimlarinin, fabrika ayarlarina dondiiriilmiis cihazlarda silinmis olan
uygulamalarin tespitine yonelik verileri ortaya koymakta eksiklikleri olduklar1 goriilmiistiir.

Bununla ilgili olarak Google Play Store isimli uygulama marketine ait “Library.db” ve
“Library.b-journal” veri taban1 dosyalar1 ile LG marka cep telefonlarina 6zgii olan

LDB_Maindata.db veya MPT Maindata.db veri taban1 dosyalar1 incelenmistir.

Google Play Store Uygulamasina ait Veri Taban1 Dosyas1 Analizi

Google Play Store isimli uygulama marketine ait “Library.db” ve “Library.b-journal” veri
taban1 dosyalarina bakildiginda; mobil cihaza tanimlamis olan e-posta hesabi tarafindan uygulama
marketi lizerinden indirilmis uygulamalara ait kayitlarin tutuldugu goriilmektedir. Burada dikkat
edilmesi gereken tespiti yapilan uygulamalarin imaji alinan mobil cihazda indirildigi anlamina
gelmemekle birlikte 0 e-posta hesabinin tanimlanmis oldugu herhangi bir mobil cihazda indirilmis
olabilecegi géz dniinde bulundurulmalidir.

Yiiklenilmis olan sohbet uygulamasina yonelik ilk yapilan calismada; fabrika ayarlarina
dondiiriildiikten sonra e-posta kullanici hesabi tanimlanmadan LG marka H815 G4 model cep
telefonunun UFED 4PC yazilimi ile imaj1 alimmustir. Sonrasinda imaj igeriginde yer alan Play Store
isimli uygulama marketine ait Library.db ve Library.db-journal veri tabani dosyalar1 incelendiginde

hicbir uygulama bilgisinin gelmedigi Sekil 4.45 ve Sekil 4.46 da goriilmektedir.

"3 DB Browser for SQLite - I\LG\LG_HAM\2021-07-06.15-32-03\LG GSM_H815 GA\files\Database\library.db

Dosya Dizenle G&rindm  Yardim

& Yeni Veritabani g Veritabani Ag Write Changes ¢ Revert Changes

Database Structure ~ Browse Data  Edit Pragmas ~ Execute SQL

Table: | || android_metadata hé

locale
Filtre

1 tr_TR

Sekil 4.45 Fabrika ayarlarina dondiiriilmiis olan mobil cihazdaki Library.db dosyasi
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Q

SQLite Forensic Explorer

£ library

(=] [=5:]

(% Add File X Close % AboutUs [} Order @ Help [ Exit
Hex Deleted '5QL Editor

B Tables

| | Deleted Records

Sekil 4.46 Fabrika ayarlarina dondiiriilmiis olan mobil cihazdaki Library.db-journal dosyasi

Sonrasinda fabrika ayarlarina dondiriilmiis cep telefonuna bir e-posta hesabi tanimlanmis

olup e-posta hesabi tarafindan bu zamana kadar indirilmis olan uygulamalara dair bilgilerin yer

aldig1 veri tabanlarina ait tablolar Sekil 4.47 ve Sekil 4.48 de gosterilmektedir.

Dosya

& Yeni Veritaban

Database Structure Browse Data
Tanimlanan E-posta

Table: | || ownership

Duzenle Gorunum  Yardim

= Veritaban Ag ] Write Changes & Revert Changes

Hesabi

k"'

[T« B R« T S

[ e T = =
(= N R =]

1
18
19
2
2
2

~

N o

-‘a DB Browser for SQLite - I\LG\LG_HESAP_TANIMIN2021-07-06.16-05-54\LG GSM_H815 G4\files\Database\library.db

indirilmig uygulamalar

J

damgasi)

Satin Alma Zamani (Unix zaman l

e

accV library_id backend v doé:id purchase_time
[Filtre _ [Filtre [Filtre [Filtre |Filtre
adlibilisimdeneme@gmail.com 3 3 org.telegram.messenger 1579092465814
adlibilisimdeneme@gmail.com 3 3 jp.naver.line.android 1579242989515
adlibilisimdeneme@gmail.com 3 3 jackpal.androidterm 1542803068365
adlibilisimdeneme@gmail.com 3 3 free.lucky.apps.filemanager 1542806031439
adlibilisimdeneme@gmail.com 3 3 com.tricolorcat.calculator 1542803498997
adlibilisimdeneme@gmail.com 3 3 com.skype.raider 1579092489986
adlibilisimdeneme@gmail.com 3 3 com.linecorp.linelite 1579092550035
adlibilisimdeneme@gmail.com 3 3 com.google.android.youtube 1542801846246
adlibilisimdeneme@gmail.com 3 3 com.google.android.videos 1542808494409
adlibilisimdeneme@gmail.com 3 3 com.google.android.street 1542808423225
adlibilisimdeneme@gmail.com 3 3 com.google.android.play.games 1542803169779
adlibilisimdeneme@gmail.com 3 3 com.google.android.music 1542803224043
adlibilisimdeneme@gmail.com 3 3 com.google.android.marvin.talkback 1542803208802
adlibilisimdeneme@gmail.com 3 3 com.google.android.instantapps.supervisor 1625513631760
adlibilisimdeneme@gmail.com 3 3 com.google.android.inputmethod.latin 1542803325761
adlibilisimdeneme@gmail.com 3 3 com.google.android.googleguicksearchbox 1542803076077
adlibilisimdeneme@gmail.com 3 3 com.google.android.gms 1542801730511
adlibilisimdeneme@gmail.com 3 3 com.google.android.gm 1542803272441
adlibilisimdeneme@gmail.com 3 3 com.google.android.apps.maps 1542802862775
adlibilisimdeneme@gmail.com 3 3 com.google.android.apps.magazines 1542803021949
adlibilisimdeneme@gmail.com 3 3 com.google.android.apps.docs 1542807073335
adlibilisimdeneme@gmail.com 3 3 com.google.android.apps.cloudprint 1542803049425

Sekil 4.47 E-posta hesab1 tanimlamis olan mobil cihazdaki Library.db dosyast
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Q SQLite Forensic Explorer - 0O
Export X Close &% AboutUs [} Order @ Help [# Exit
Hex Deleted 'SQL Editor
4 libra N
4 ° T Tar:Ies M \L—J
B Tablel O Column_1 Column_2  Column_3 Column_4 -
|1 Deleted Records adlibilisimdeneme@gmail.com 3 3 com.google.android.apps.cloudprint
adlibilisimdeneme@gmail.com 3 3 Jjackpal.androidterm
adlibilisimdeneme@gmail.com 3 3 com.google.android.googlequicksearchbox
adlibilisimdeneme@gmail.com 3 3 com.google.android.play.games
adlibilisimdeneme@gmail.com 3 3 com.google.android.marvin.talkback
adlibilisimdeneme@gmail.com 3 3 com.google.android.music
adlibilisimdeneme@gmail.com 3 3 com.google.android.apps.books
adlibilisimdeneme@gmail.com 3 3 com.google.android.gm
p adlibilisimdeneme@gmail.com 3 3 com.google.android.inputmethod.latin
&) =) 1] adlibilisimdeneme@gmailcom 3 3 com.tricolorcat.calculator
s 4 adlibilisimdeneme@gmail.com 3 3 free.lucky.apps.filemanager
El Table Properties 1 adlibilisimdeneme@gmail.com 3 3 com,google.android.apps.docs
Table Nam adlibilisimdeneme@gmail.com 3 3 com,google.android.street
Table Sche adlibilisimdeneme@gmail.com 3 3 com.google.android.videos
adlibilisimdeneme@gmail.com 3 3 org.telegram.messenger
; adlibilisimdeneme@amail.com 3 3 comskvne.raider R -
]
Offset 00 01 02 03 04 05 06 07 08 09 OA 0B OC 0D OE OF A
00002177 61 12 01 19 43 01 01 39 09 09 06 00 7B 08 08 00 -ee.C..9....10.
00002187 |00 00 00 00 0B 08 08 00 01 05 00 00 61 €4 6C 69  ............ ad
Table Name 00002197 |62 69 6C 6% 73 69 6D 64 65 6E 65 6D 65 40 67 6D b%lisimdeneme@
000021A7 |61 69 6C 2E 63 6F 6D 03 03 63 6F 6D 2E &7 ©&F 6F ail.com..com.g
AA0N21IDT £7 e £C oD £1 fr £A T2 e £Q £A 20 £7 en 732 LD el wodvad A nmv
149 Bytes Ln1_Col1

Sekil 4.48. E-posta hesabi tanimlamis olan mobil cihazdaki Library.db-journal dosyasi

LG Marka Cep Telefonlarma Ozgii Veri Tabam Dosyas1 Analizi

LG marka cep telefonlarinda kendilerine 6zgii olan LDB Maindata.db ya da
MPT_Maindata.db veri taban1 dosyalarindan bir tanesi bulunmaktadir. Bu dosyalar cep telefonun
ilk kullanim anindan itibaren yiiklenilen tiim uygulamalara dair bilgileri tutmaktadir. Cep telefonu
fabrika ayarlarina dondiiriilse de bu bilgiler veri tabaninda kalmaktadir. Boylelikle tespit edilmesi
gereken sohbet uygulamasinin cep telefonuna yiiklenilip yiiklenilmedigine yonelik tespitler
miimkiin olabilmektedir. Fabrika Ayarlarma dondiiriilmiis olan cep telefonuna ait
LDB_Maindata.db veri tabani dosyasindan gelen bilgilere bakildiginda, Yiiklenilmis uygulama
dair paket ismi, ytiklenilen versiyon bilgisi, silinmis ise silinme bilgileri, Unix zaman damgasi
seklindeki uygulamaya dair ilk islem ve son islem bilgilerinin yer aldig1 goriilmekte olup Sekil 4.49

da gosterilmektedir.
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‘_j DB Browser for SQLite - INLG\LG_HAM\2021-07-06.15-32-03\LG GSM_H815 G4\files\Database\LDB_MainData.db
Dosya Dizenle Gorandm  Yardim Uygulama
& Yeni Veritabani & Veritaban A ] Write Changes & Revert Changes Sdrdma
Database Structure ~ Browse Data  Edit Pragmas ~ Execute SQL Uygulama ilk Iglem
Table: | ] @05 paket uzantisi Tarihi
foo1 fooz | Senistem Tarihi fey0s et /4 f005 L 006
Fil.  [Filtre e = [Filtre Y Jrie  # JFilte
1 1625316786612 com.google.android.setupwgard 2.0 / 1483272012417 0
2 2 1625316796212 com.android.LGSetupWizard 4.70.0 1483272013712 0
3 3 1625316791808 com.lge.lgsetupwizard.eula 4.50.37 1483272018632 0
4 4 1625479946172 com.lge.launcher2 4.70.29 1483272024407 0
5 5 1619168667845 com.lge.camera 4.70.33.4 1483272029895 0
6 6 1619189578685 com.android.contacts 4.70.54 1483272034512 0
7 7 1619189120933 com.android.incallui 4.70.42.39 1483272044183 0
8 8 1625316721466 com.lge.wifisettings 4.70.43 1483272052226 0
9 9 1618943681908 com.lge.voicerecorder 4.70.8 1483272056240 0
10 10 1607780070434 com.lge.systemservice 6.0-170721521b004 1483272057839 0
11 11 1625319192895 com.lge.shutdownmonitor 6.0-170721521b004 1483272077180 0
12 12 1619182078687 com.android.mms Silinmisg 4.70.32 1483275283254 0
13 13 1625480006836 com.android.systemui ”",f:f;ias'?a 4.70.151006 1483275286085 0
14 14 1483275362309 com.lge.hiddenmenu 6.0-170721521b004 1483275362309 0
15 15 1501262504493 com.lge.gmemoplus deleted 1483804893143 1501262504493
16 16 1625479722838 com.lge.settings.easy 4.50.0 1483804919628 0
17 17 1618943622141 com.android.providers.downloads.ui 5.70.2 1483804926391 0
18 18 1625480073464 com.android.settings 4.70.54 1483806421397 0
19 19 1506112287136 com.lge.bnr deleted 1501262481183 1506112287136
20 20 1618960256227 com.lge.cloudhub deleted 1501262492186 1618960256227
21 21 1618928552902 com.lge.gmemaplus 4.70.15 1501262504503 0
22 22 1501264394153 com.google.android.gms deleted 1501262605993 1501264394153

Sekil 4.49 LDB Maindata.db veri tabani dosyasi

Sonrasinda daha dnceden Telegram sohbet uygulamasi yiiklenilmis olan LG marka cep
telefonuna tekrardan Telegram uygulamasi yiiklenilmistir. UFED 4PC yazilimi ile imaj1 alinan cep
telefonuna ait LDB_Maindata.db veri tabani dosyasi incelendiginde; cep telefonundan silinmis olan
Telegram uygulamasina ait ilk igslem ve son iglem bilgileri yer almakla birlikte sonradan
yiikledigimiz Telegram uygulamasina dair siiriim bilgisi, ilk islem ve son iglem bilgilerinin yer
aldig1 gortlmis olup Sekil 4.50 de gosterilmektedir. Buradan anlasilacagi tizere siirtim bilgisi yer

alan uygulamanin hali hazirdaki cep telefonunda yiiklii oldugu anlamina gelmektedir.
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2 DB Browser for SQLite - INLG\LG_TELEGRAM_CHAT\2021-07-06.16-59-42\LG GSM_H815 G4\files\Database\LDB_MainData.db
Dosya Duzenle Gorunum Yardim
& Yeni Veritabamn = Veritabam Ag Write Changes Z Revert Changes
Database Structure Browse Data Edit Pragmas Execute SQL
Table: | || t305 - 2] e
foo1 foo2 fOEB foo4 foos foo6
Filtre |: tre telegram O |Filtre Filtre |: tre
8 222 1508533949486 org.telegram.messenger deleted 1507737467944 1508533949486
9 239 1509580145333 org.telegram.messenger deleted 1508533949552 1509580145333
10 261 1510746640567 org.telegram.messenger deleted 1509580145334 1510746640567
11 286 1510868691213 org.telegram.messenger deleted 1510746640699 1510868691213
12 295 1512846642858 org.telegram.messenger deleted 1510868691214 1512846642858
13 322 1514750472750 org.telegram.messenger deleted 1512846642860 1514750472750
14 363 1514998559562 org.telegram.messenger deleted 1514750472811 1514998559562
15 364 1518107428639 org.telegram.messenger deleted 1514998559565 1518107428639
16 417 1518204052845 org.telegram.messenger deleted 1518107428641 1518204052845
17 424 1518375564373 org.telegram.messenger deleted 1518204052851 1518375564373
18 428 1518561476118 org.telegram.messenger deleted 1518375564425 1518561476118
19 429 1519319921512 org.telegram.messenger deleted 1518561476242 1519319921512
20 442 1521892270571 org.telegram.messenger deleted 1519319921513 1521892270571
21 506 1522151088588 org.telegram.messenger deleted 1521892270698 1522151088588
22 507 1524073378908 org.telegram.messenger deleted 1522151088668 1524073378908
23 559 1524162472793 org.telegram.messenger deleted 1524073378911 1524162472793
24 564 1527352917286 org.telegram.messenger deleted 1524162472795 1527352917286
25 653 1531144111088 org.telegram.messenger deleted 1527352917287 1531144111088
26 727 1532617785601 org.telegram.messenger deleted 1531144111165 1532617785601
27 764 1532779237547 org.telegram.messenger deleted 1532617785668 1532779237547
28 766 1607779797336 org.telegram.messenger deleted 1532779237640 1607779797330
29 936 1625515598054 org.telegram.messenger 7.8.0 1625515520004 0
Son iglem Sonradan yiiklenilen Telegram ik islem
tarihi uygulamasina dair sirim bilgisi tarihi

Sekil 4.50 LDB_Maindata.db veri tabanit dosyasindaki Telegram Uygulamasi

4.4, Karsilastirma Tablosu

Whatsapp, Telegram ve Skype ile hali hazirda uygulama marketlerinde olmayip ancak

kurulum dosyasi bulunan Falcon simli sohbet ile ilgili olarak analiz ¢aligmalar1 yapilmis ve yapilan

analizler sonucunda uygulamalarin karsilagtirilmas: Tablo 4.1 de sunulmustur.

Tablo 4.1 Analizi yapilan uygulamalarin karsilastirilmasina ait tablo

UYGULAMA | Veri tabani Dosyasi | Veri tabani dosyasi sifreli | Sesli/Gariintiilii Arama | Dosya GGnderme | Gizli Sohbet
Falcon var evet hayr evet evet

Whatsapp var evet evet evet hayr
Skype var hayr evet evet hayir

Telegram var hayir evet evet evet
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5. SONUC

Teknolojinin insan hayatinin her evresine girdigi giiniimiizde, insanlar yagaminin her aninda
teknolojik bir cihazla dogrudan ya da dolayl olarak temas halinde bulunmaktadir. Ozellikle
tamamen kisisellestirilen mobil cihazlar ve uygulamalar ile tamamen kisisel mahremiyet iceren
cihazlar haline doniisen teknoloji beraberinde su¢ konusu olmayi, sucun delili niteliginde olmay1
da getirmektedir. Yasalarimiz geregi delil sayilabilmesi agisindan dijital bir cihazin usuliine uygun
olarak elde edilmis olmasi, seffaf ve giivenilir bir delil zinciri igerisinde yargiya ulasmis olmasi
gerekmektedir. Bu calisma icerisinde hukuki sorunlarin yani sira mobil cihazlarin tiirleri, isletim
sistemleri, adli kopyanmn ne sekillerde alinabilecegi konularina deginilmistir. Son olarak da
calisgmanin asil konusu olan mobil cihazlar igerisindeki sohbet uygulamalarinin analizleri
anlatilmigtir. Glinlimiizde mobil cihazlar iizerinde en yaygin kullanilan sohbet uygulamalari, her
tiirlii sugun konusu veya aydinlaticisi olabilmektedir.

Mobil sohbet uygulamalarinin yaygin kullanimi, tlkelerin mevcut sistemler ile iletisim
tespiti ve sucun aydinlatmasi konularinda yetersiz kalmasi mobil cihazlarin incelenmesi
gerekliligini dogurmaktadir. Bu incelemelerde ise ortaya birtakim zorluklar ¢ikmaktadir. Sohbet
uygulamalarinin bagka bir uygulama gibi gosterilmesi, sifrelenmesi, veri tabanlarinin sifrelenmesi
gibi bircok durum s6z konusu olmakta ve bu adli incelemelerde sorun teskil etmektedir. Kullanilan
popiiler inceleme yazilimlart bu zorluklari kismen agsmakta fakat asamadigi ve tanimlayamadigi
durumlarda herhangi bir veri getirememektedir. Bdyle bir inceleme sonucunda var olan inceleme
yazilimlan tarafindan yapilan incelemenin eksik kaldigi ve sorusturma konusuna higbir fayda
saglamamaktadir.

Yapilan bu tez caligmasinda imaji alinabilen mobil cihazlarin imajlar1 iizerinden, imaji
alinamayan mobil cihazlarim isletim sistemlerine uygun olarak sanal makinelerde olusturulan
isletim sistemleri tizerinden istenilen incelemeler ger¢eklestirilmistir. Her bir sohbet uygulamasi
i¢in olusturulan senaryolar lizerinden birinci asamada mevcut inceleme yazilimlari ile mobil sohbet
uygulamalarinin analizleri yapilmis olup ikinci asamada ise mobil sohbet uygulamalarina ait veri
tabani dosyalar1 manuel olarak incelenmis, sohbet uygulamasina ait kullanici verilerini tutan veri
taban1 dosyalaria bakilarak hangi bilgilerin elde edilebilecegi tespit edilmistir.

Elde edilen bu bilgiler dogrultusunda adli bilisim incelemesi gergeklestirirken mobil cihaz
imaj1 icerigindeki veri taban1 dosyalarinin tek tek ele alinmasimin gerekliligi ortaya konulmustur.
Sadece iicretli popiiler inceleme yazilimlarinin getirdigi veriler ile yetinilmemelidir. Fabrika
ayarlarina dondiiriilmiis bir mobil cihazda dahi yiiklii veya daha 6nce yiiklenmis uygulamalara dair
bilgilerin tutuldugu veri tabani dosyalari bulunmaktadir. Yapilan tez calismasi ile adli biligim

acisindan ¢ok dnemli olabilecek bu verilerin tespit edilmesi agamalarinda yaygin olarak kullanilan



yazilimlarin yetersiz kaldig1 gdsterilmis, ¢alismada veri tiirlerinin ne sekilde ve nerelerden elde
edilebilecegine dair yontemler ortaya konulmustur.

Sonug olarak incelenen sohbet uygulamalarindan elde edilen bu bilgiler dogrultusunda bir
karsilagtirma tablosu olusturularak manuel yontemler ile mobil sohbet uygulamalarinin adli analizi

modeli ortaya konulmustur.
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