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OZET

MODERN JEODEZIK GNSS ALICILARININ KARISTIRMA DURUMUMUNDA
KARARLILIGI

Yildirim, Yasin
Yiiksek Lisans, Elektrik-Elektronik Mithendisligi Bilim Dali
Tez Danigmant: ng. Dr Levent GOKREM
II. Tez Danismant: Dr. Ogr. Uyesi Furkan KARLITEPE
Temmuz 2025, xi + 70 sayfa

Giiniimiizde konumlama ve yon bulma sistemleri cok 6nemlidir. Bu sistemler kiiresel uydu
konumlandirma sistemleri (GNSS) olarak adlandirilmaktadir. GPS (ABD), GLONASS
(Rusya), Galileo (Avrupa Birligi) ve BeiDou (Cin) kaynakli temel uydu konumlama
sistemleri olarak gegcmektedir. Bu sistemler birgok alanda kullanilmaktadir. Bunlar bireysel
yon bulma uygulamalarinin yani sira savunma, ulasim, enerji, tarim, ingaat,
telekomiinikasyon gibi bir¢ok 6nemli sektorde aktif olarak kullanilmaktadir. Bu kadar genis
capl bir alanda kullanilan GNSS sistemlerinin giivenirligi de hali hazirda kritik bir dneme
sahiptir. GNSS sistemleri zayif sinyal yapisina sahip olmasi nedeniyle disaridan gelebilecek
miidahalelere kars1 savunmasizdir. Ozellikle jamming (sinyal karistirma) ve spoofing (sinyal
aldatma) gibi saldirilar GNSS alicilarinin sinyali algilayamamasina veya yanlis konuma
yonlendirme gibi olumsuz durumlara neden olmaktadir. Bu durum ciddi anlamda giivenlik
riskleri olusturabilmektedir. Ozellikle askeri sistemler, insansiz araglar ve bu sistemin
altyapisinin kullanildigi birgok alan i¢in ciddi tehditler olusturmaktadir.

Bu tez ¢alismasinda, GNSS sistemlerinin jamming ve spoofing saldirilarina kars1 duyarlilig
deneysel olarak incelenmistir. Deneysel ¢alisma kapsaminda, Adalm Pluto ve HackRF One
cthazlan kullanilarak belirli mesafelerden GNSS sinyallerine sinyal karigtirma ve sinyal
aldatma amaciyla miidahaleler gergeklestirilmis ve bu miidahalelerin konum dogrulugu
tizerindeki etkileri analiz edilmistir. Ayrica Lora ve 2.4 GHz olmak iizere iki adet farkli anten
kullanilarak antenlerin giiclerinin bu saldirilara etkileri gosterilmistir. Hem statik hem de
kinematik 6l¢iim senaryolart ile yiiriitiilen testlerde; konum sapmalari, sinyal kalitesi, uydu
takibi ve faz belirsizlikleri degerlendirilmistir. Elde edilen bulgular, GNSS sistemlerinin dis
sinyal tehditlerine kars1 ne derece hassas oldugunu ortaya koymakta ve bu tiir saldirilara

kars1 gelistirilecek savunma mekanizmalari i¢in temel veri saglanmas1 amaclanmaktadir.

Anahtar Kelimeler: GNSS, Jamming, Spoofing, Hassas Nokta Konumlandirma, SDR

Algoritmasi, Ger¢ek Zamanl Kinematik Konumlama



ABSTRACT
STABILITY OF MODERN GEODETIC GNSS RECEIVERS IN CASE OF
JAMMING

Yildirim, Yasin
Master’s Thesis, Electrical-Electronic Engineering
Advisor: Asc. Prof. Dr. Levent GOKREM
II. Advisor: Asst. Prof. Dr. Furkan KARLITEPE
July 2025, xi +70 pages

Today, positioning and navigation systems play a vital role in numerous domains. These
systems are known as Global Navigation Satellite Systems (GNSS). The main GNSS
systems include GPS (USA), GLONASS (Russia), Galileo (European Union), and BeiDou
(China). These systems are widely used not only in personal navigation applications but also
in critical sectors such as defense, transportation, energy, agriculture, construction, and
telecommunications. Given their extensive application areas, the reliability of GNSS
systems is of critical importance. Due to the inherently weak structure of GNSS signals,
these systems are highly vulnerable to external interferences. In particular, attacks such as
jamming (signal interference) and spoofing (signal deception) can prevent GNSS receivers
from detecting valid signals or can lead them to calculate false position data. These types of
disruptions pose significant security threats, especially for military systems, unmanned
vehicles, and other critical infrastructures that rely on GNSS-based services.

In this thesis, the vulnerability of GNSS systems to jamming and spoofing attacks is
examined experimentally. Within the scope of the experimental study, GNSS signals were
intentionally disrupted from specific distances using Adalm Pluto and HackRF One devices
to simulate jamming and spoofing conditions, and the impacts of these interventions on
positioning accuracy were analyzed. Additionally, two different types of antennas Lora and
2.4 GHz were used to observe how antenna strength affects system susceptibility to such
attacks. Both static and kinematic measurement scenarios were tested, and variations in
position accuracy, signal quality, satellite tracking, and phase ambiguities were evaluated.
The results reveal the sensitivity of GNSS systems to external signal threats and aim to

provide foundational data for the development of effective countermeasure strategies.

Keywords: GNSS, Jamming, Spoofing, Precise Point Positioning, SDR Algorithm, Real-

Time Kinematic Positioning
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1. GIRIS
Kiiresel Konumlandirma Sistemleri (GNSS — Global Navigation Satellite Systems),
yeryiiziindeki herhangi bir noktanin kesin konum bilgisini elde etmeyi saglayan uydu tabanli
navigasyon sistemleridir. GNSS, temel olarak zaman ve konum bilgisi saglayarak, bir¢ok
sektorde konum temelli olarak karar alma siire¢lerinde kullanilmaktadir (Misra ve Enge, 2006).
GPS (ABD), GLONASS (Rusya), Galileo (AB) ve BeiDou (Cin) gibi sistemler GNSS c¢atis1

altinda faaliyet gostermektedir.

GNSS teknolojileri, glinlimiizde yalnizca bireysel yon bulma uygulamalariyla sinirh
kalmamakta ayn1 zamanda savunma sanayi, ulastirma, tarim, enerji, insaat, telekomiinikasyon
ve afet yonetimi gibi kritik alanlarda yaygin olarak kullanilmaktadir (Kaplan ve Hegarty, 2017).
Ozellikle askeri uygulamalarda hedefleme, izleme ve lojistik planlamada GNSS verilerinin
yliksek hassasiyetli olmasi, operasyonel basariyr dogrudan etkilemektedir. Bununla birlikte,
GNSS sistemlerinin otonom kara ve hava araglarinda konumlandirma ve rota takibi gibi
gorevlerde vazgecilmez bir rol iistlendigi bilinmektedir (Groves, 2014). Tarim sektoriinde
hassas tarim uygulamalarinda traktorlerin otomatik yonlendirilmesi ve tohumlama gibi islemler
GNSS destekli olarak yiiriitilmekte; enerji sektoriinde ise altyapt izleme, boru hatti
giizergahlar1 ve saha planlamalar1 bu sistemler araciligtyla gergeklestirilmektedir (Guo ve ark.,
2018). Ote yandan, finans ve telekomiinikasyon altyapilart da GNSS sistemlerinden elde edilen
zaman senkronizasyon verilerine bagimlidir. Ornegin, banka islemlerinin dogru zaman
etiketlemesi veya hiicresel aglarin koordinasyonu i¢in GNSS tabanli zaman bilgisi kritik dneme

sahiptir (Jafarnia-Jahromi ve ark., 2012).

Control Segment

Sekil 1.1. GNSS uygulama sistemlerin havacilik, savunma, tarim, zamanlama gibi kullanim
alanlar1

(Sanou, D. A. (2013).



GNSS sistemlerinin sagladigi bu genis kapsamli kullanim olanaklari, ayni zamanda bu
sistemlerin giivenligini ve giivenilirligini daha da énemli hale getirmektedir. Ozellikle jamming
(sinyal bozma) ve spoofing (sinyal aldatma) gibi tehditlerin artmasi, konum verisinin
dogrulugunu ve sistem performansini riske atmakta ve bu alandaki glivenlik calismalarini

oncelikli hale getirmektedir (Humphreys ve ark., 2008).

GNSS sistemlerinin sagladig1 yiiksek hassasiyetli konum, hiz ve zaman bilgisi bir¢ok sektérde
vazgecilmez hale gelmis olsa da bu sistemlerin zayif sinyal yapisi nedeniyle dis miidahalelere
karst savunmasiz oldugu bilinmektedir (Psiaki ve Humphreys, 2016). GNSS sinyalleri,
uydudan yeryiiziine dogru ¢ok uzun bir mesafeyi kat ederek yalnizca -130 dBm mertebesinde
bir glicle ulagmakta, bu da onlar elektromanyetik parazit ve kotii niyetli saldirilar agisindan
olduke¢a kirilgan hale getirmektedir (Wu ve ark. , 2020). Bu zayiflik, 6zellikle jamming ve
spoofing gibi saldir1 tiirlerinin GNSS giivenligi acisindan ciddi tehditler olusturmasina neden
olmaktadir. Jamming saldirilari, ortamda GNSS sinyallerinden ¢ok daha gii¢lii parazit sinyalleri
iireterek alicilarin gercek sinyali algilamasini engelleyen yontemlerdir (Kerns ve ark., 2014).
Bu tiir saldirilar, genellikle diisiik maliyetli RF jammer cihazlari ile gerceklestirilebilmekte ve

konum servislerinin tamamen devre dis1 kalmasina yol agabilmektedir.

Spoofing saldirilar1 ise daha sofistike olup, GNSS alicisina sahte ama gegerli gibi goriinen
sinyaller gonderilerek cihazin yanlis konum bilgisi iiretmesini saglamay1 hedefler (Humphreys
ve ark., 2008). Bu saldir1 tiirii, 6zellikle savunma, hava tagimaciligi ve finans gibi alanlarda
yiksek risk barindirmaktadir. Spoofing sayesinde bir tagitin yonii degistirilebilir, bir drone
hedefinden saptirilabilir veya zaman senkronizasyonuna dayali sistemler manipiile edilebilir

(Jafarnia-Jahromi ve ark., 2012).
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Satellitel Satellite4

Spoofer T T \T/ T

Receiver

Sekil 1.2. Ayni anda uygulanan hem jamming hem de spoofing saldir1 senaryosu

(Yang ve ark., 2019).



GNSS giivenligini saglamaya yonelik cesitli yontemler gelistirilmis olsa da agik kaynakli SDR
(Yazilm tanimli radyo) platformlarinin yayginlagsmasi, bu tiir saldirilarin daha kolay erisilebilir
ve uygulanabilir hale gelmesine neden olmustur. Ozellikle Adalm Pluto, HackRF One gibi
cihazlar yardimiyla diisiik maliyetli ve taginabilir jamming veya spoofing sistemleri
kurulabilmekte; bu da sahada saldirilarin uygulanabilirligini artirmaktadir. Dolayistyla, GNSS
tabanli sistemlerin glivenilirligini slirdiirebilmesi i¢in bu tiir tehditlerin sistematik olarak analiz
edilmesi, etkilerinin dl¢iilmesi ve olas1 dnlemlerin gelistirilmesi biiylik dnem tagimaktadir. Bu
caligmada da benzer sekilde, farkli mesafelerden gergeklestirilen jamming ve spoofing

saldirilarinin GPS alicist tizerindeki etkileri deneysel olarak incelenmistir.

Bu tez ¢alismasinin temel amaci, belirli mesafelerden gerceklestirilen jamming ve spoofing
miidahalelerinin, GPS alicisindan elde edilen konum dogrulugu tizerindeki etkilerini deneysel
olarak analiz etmektir. Bu kapsamda, SDR teknolojileri kullanilarak gergeklestirilen
saldirilarin, gergek zamanli konum verisine etkisi degerlendirilmis ve bu etkiler mesafeye gore
karsilastirmali olarak incelenmistir. Ayrica, saldir1 sonrast olusan sapma miktarlari, konum

kararlilig1 ve sinyal kaybi gibi parametreler {izerinden analiz gerceklestirilmistir.

GNSS tabanli sistemler, modern altyapilarin kritik bir parcasini olusturmakta ve savunma,
ulagim, telekomiinikasyon, enerji ve finans gibi pek ¢ok sektdrde hayati roller iistlenmektedir
(Kaplan ve Hegarty, 2017). Ancak, bu sistemlerin sinyal zayiflig1 nedeniyle kotii niyetli
saldirillara agik olmasi, 6zellikle jamming ve spoofing gibi tehditleri daha goriiniir hale
getirmistir (Psiaki ve Humphreys, 2016). Bu baglamda yapilan bu ¢aligma, GNSS sinyallerinin
zaylf noktalarini ortaya koyarak hem teknik hem de giivenlik agisindan 6nemli katkilar
sunmaktadir. Elde edilen bulgular, gelecekteki savunma mekanizmalarinin tasarimina ve

giivenli GNSS uygulamalarinin gelistirilmesine yon verebilecek niteliktedir.



2. LITERATUR OZETi

GNSS sistemleri savunma, telekomiinikasyon, enerji gibi alanlarda ¢ok kritik roller
istlenmektedir. Ancak bu sistemlerin sinyal zayifligi durumundan 6&tiirli baz1 istenmeyen
saldirilara acik konumdadir. Jamming ve spoofing gibi saldir1 tiirleri bunlardan 6nemli olan
bazi saldir1 tiirleridir. Bu alanda yapilan g¢aligmalar GNSS sistemlerinin genel yapisina,
giivenlik aciklarina, jamming ve spoofing saldirilari durumunda GNSS sinyallerinin tepkilerine
odaklanmustir. Tez ¢alismasinin bu boliimiinde son yillarda bu alanda yapilan ¢aligsmalara yer

verilmistir.

Koca ve Ceylan (2018) tarafindan yapilan calismada GNSS sistemlerinin giincel durumundan
ve gelismelerinden bahsetmistir. GPS, GLONASS, Galileo ve Beidou gibi kiiresel uydu
konumlama sistemlerinin teknik o6zelliklerini ve ¢alisma durumlarini karsilagtirmali olarak
inceleyip 6zetlemislerdir. Koca ve Ceylan’in derlemesi, her bir sistemin uydu sayisi, yoriinge
yapist ve sinyal modernizasyonu gibi konularda teknik bir karsilastirma sunarak GNSS

alanindaki gelismeleri aktarmaktadir.

Li ve arkadaslar1 (2023) tarafindan yapilan bu ¢alismada GNSS jamming tekniklerini bastirma
karigtirmasi1 (genis bantli giiriiltii yayarak sinyali bogma) ve aldatma karistirmasi (sinyalleri
taklit ederek yaniltma) olarak iki ana kategoriye ayirmistir. Yazarlar, karistirma yontemlerini
sinyal tiirli, uygulanma asamasi ve zorluk derecesine gore siniflandirip her birinin etki
degerlendirme Olgiitlerini tartigmaktadir. Li ve ark.’nin calismasi, literatiirdeki karistirma
verimliligini degerlendirme metotlarin1 ve karistirici cihazlarin konuslanma stratejilerini de
ozetlemektedir. Bu derlemeye gore GNSS karistirma, GNSS giivenligine yonelik en yaygin
tehditlerden biri haline gelmistir ve son yillarda basit bir FM vericisi veya ucuz SDR cihaziyla
bile birkag kilometrelik etki yarigapina ulagabilen karistirma olaylari rapor edilmistir. Yazarlar,
artan karigtirma vakalarina kars1 anten sirali diizenekleri, filtreleme ve isaret-giiriiltii izleme

teknikleri gibi karg1 onlemlerin de gelistigini vurgulamaktadir.

Pavlov¢ic PreSeren ve arkadaglar1 (2021) yaptiklart ¢alismada farkli tiirde GNSS alicilarinin
dogruluk ve sinyal 6l¢limlerinin, degisik karistirma senaryolarinda nasil etkilendigini deneysel
olarak analiz etmistir. Yazarlar, chirp (siipiiriicii frekans) modiilasyonlu bir karistirici cihaz ile
sabit ve hareketli karistirma testleri yapmis; karistiriciyr alicilardan farkli mesafelerde ve
yukseklik farklarinda konumlandirarak etkilerini gézlemlemistir. Sonuglar, giiglii bir karistirma
sinyalinin GNSS alicilarindaki tagiyici-sinyal/giiriiltii oranin1 ani olarak 10 dB veya daha fazla
diisiirdiigiinii ve bu diisiislin, alicinin dogrultu takibini bozarak konum ¢oziimiinde hatalara

veya konum kaybina yol agtigin1 gostermektedir. Bu bulgular, GNSS alicilarinin karigtirici
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sinyal modiilasyonuna ve geometrik konumuna karsi hassasiyetini ortaya koymakta ve
karigtirma tespit ve Onleme tekniklerinin 6nemini vurgulamaktadir. PavlovCi¢ PreSeren ve
arkadaslarinin yapmis oldugu ¢alisma bu tezde yapilan ¢alisma ile benzerlikler gostermektedir.
Bu benzerlikler GNSS sistemine belirli mesafelerden jamming ve spoofing uygulama islemi

yoniindendir.

Al-Soufi ve arkadaslar1 (2024) yaptiklar1 arastirmada insansiz hava araclarmin (IHA) GPS’e
bagimlilig1 ve buna yonelik saldirilar deneysel olarak incelenmistir. Yazarlar, bir HackRF One
yazilim tanimli radyo kullanarak bir ticari drone’a kars1 GPS L1 ve L2 frekanslarinda karistirma
ve spoofing saldirilar1 gerceklestirmis, ardindan bu saldirilara karsit bir kurtarma yontemi
onermislerdir. Karigtirma saldirilarinda, drone’un GPS sinyali birkag saniye i¢inde tamamen
kesilerek cihazin konum bilgisini yitirdigi gozlenmistir. Spoofing saldirilarinda ise drone’a
sahte GPS koordinatlar1 beslenerek rotasindan sapmasina yol agilmistir. Calismanin 6nemli bir
katkisi, gelistirilen “Return-to-Start” adli otonom geri doniis mekanizmasidir. Bu mekanizma,
bir saldir1 tespit edildiginde drone’un GPS alicisint devre dist birakip sadece ataletsel 6l¢iim
birimi (IMU) verilerini kullanarak cihazi kalkis noktasina geri yonlendirmektedir. Bu ¢alisma,
[HA’larin GNSS karistirma ve aldatma saldirilarma karsi zaaflarm ve olasi kurtarma

cozlimlerini ortaya koymaktadir.

Psiaki ve Humphreys (2016) tarafindan yapilan ¢aligmada GNSS aldatma saldirilarinin
(spoofing) yontemlerini ve savunma tekniklerini derinlemesine inceleyen bir calismadir.
Yazarlar, sahte uydu sinyalleriyle alicilar1 nasil yaniltabilecegine dair pek cok senaryo
tanimlamis ve literatiirde One cikan karsi Onlemleri 6zetlemistir. Psiaki ve Humphreys’in
caligmasi, GNSS sahteciliginin ciddiyetini ortaya koymus ve takip eden yillarda gelistirilecek

tespit teknikleri i¢in bir temel referans olmustur.

Songala ve arkadaglar1 (2020) yaptiklar1 ¢alismada akilli telefon gibi kitle tiiketimi GNSS
alicilarii aldatmanin ne kadar kolay olabilecegini gostermistir. Yazarlar, diisiik maliyetli bir
yazilim tanimli radyo (SDR) platformu kullanarak Android tabanli bir akilli telefonun GPS
alicisina sahte konum sinyalleri gonderip basariyla yanlis konum raporlamasina neden
olmuslardir. Gergeklestirilen basit spoofing senaryosunda, saldirgan cihaz telefonun yakininda
bulunup gergek GPS sinyalleriyle ayni frekansta fakat daha giiclii bir sahte GPS sinyali
yaymistir. Sonugta telefon, gercek uydu sinyallerini “gélgeleme” (overpower) yoluyla
baskilayan bu sahte sinyallere kilitlenmis ve kullanicinin konumunu birkag yiiz metre 6tedeki
bir izin verilen bolgeye tasinmis gibi gostermistir. Bu caligma, herhangi bir 6zel donanim
gelistirmeden, sadece HackRF One gibi hazir bir SDR ve agik kaynakli GPS sinyal jenerasyon
5



yazilimlar1 ile aldatma saldirisinin gerceklestirilebildigini ortaya koymustur. Elde edilen

bulgular, sivil GPS alicilarinin sinyal sahteciligine kars1 savunmasizligini vurgulamaktadir.

Romaniuc ve arkadaglar1 (2025) tarafindan yapilan ¢alismada GNSS aldatma saldirilarinin
tespitine yonelik bu giincel ¢aligma, makine 6grenmesi tabanli bir anomali tespit yontemini
onermektedir. Yazarlar, gergek GNSS alicilarindan elde edilen gézlem verilerini kullanarak
bir sinir ag1 modelini egitmis ve bu modelin spoofing olaylarini normal durumdan ayirt etme
performansini degerlendirmistir. Calismada vurgulanan ana fikir, GNSS alic1 ¢iktisindaki
parametrelerin (tasiyici-genlik, pseudorange, sinyal giicii vs.) zaman i¢indeki davraniginin
Ogrenilerek beklenmedik anomalilerin tespit edilmesidir. Bu c¢alisma ayrica GNSS
giivenliginde ¢oklu-frekansli ve goklu-parametreli analizlerin 6nemine dikkat cekmektedir. Tek
frekanstan tek bir 6l¢iite bakarak yapilan tespitlerin yetersiz kalabildigi bunun yerine yapay
O0grenme modellerinin ayni anda birden fazla sinyal 6zelligini degerlendirmesinin daha
giivenilir sonuglar verdigi gosterilmistir. Sonug olarak Romaniuc ve arkadagslari, GNSS aldatma
tespitinde veri odakli yaklasimlarin etkinligini kanitlamakta ve gelecekte gercek zamanli
uygulanabilirlik i¢in bu tlir modellerin donanim seviyesinde optimize edilebilecegini

Onermektedir.

Wang ve arkadaslar1 (2021) yaptiklar1 ¢alismada , GNSS spoofing tespitinde son yillarda 6ne
cikan Radyo Frekansi Parmakizi (RF fingerprinting) yontemlerini kapsamli bir sekilde ele
almaktadir. Bu derlemeye gore RF parmakizi yontemleri heniiz gelisme asamasinda olsa da,
GNSS aldatmasini tespit i¢in ilave bir katman saglayarak mevcut koruma tekniklerini
tamamlayic1 bir rol oynayabilir. Wang ve arkadaslar, gelecekte farkli cografi bolgelerden
toplanacak genis ham veri setleriyle egitilecek makine 6grenimi modellerinin, sahte sinyalleri
kiiresel Ol¢ekte neredeyse gercek zamanli taniyabilecek bir izleme agi olusturabilecegini

ongormektedir.

Rado§ ve arkadaslar1 (2024) tarafindan yapilan calismada , GNSS karistirma ve aldatma
saldirilarinin tespit yontemlerini sistematik bir sekilde incelemis ve literatiirdeki bosluklara
dikkat cekmistir. Yazarlar, simdiye kadar yayinlanan ¢alismalarin ¢ogunun karistirma ve
aldatma tehditlerini ayr1 ayr1 ele aldigini, oysa gercek hayatta bu iki tehdidin birlesik olarak
ortaya c¢ikmasinin tespitini saglamanin kritik fakat ihmal edilmis bir konu oldugunu
belirtmektedir. Makalede, “ikili girisim (dual interference)” olarak adlandirilan eszamanli

jamming+spoofing senaryolarinin tespitine dair ¢ok az sayida ¢alisma oldugu vurgulanmustir.



Rados ve arkadaglar1 (2024) yaptiklar1 ¢alismanin isaret ettigi diger bir nokta da acik erisimli
veri setlerinin ve standardize test senaryolarinin eksikligidir. Akademik arastirmacilar, gercek
jamming ve spoofing olaylarini yeniden iiretip tespit algoritmalarin1 dogrulayacak veri sikintisi
cekmektedir. Bu durum, literatiirde saldirgan-alict mesafesi, saldir1 giicii ve senaryo ¢esitliligi
acilarindan kapsamli analizler yapilmasini sinirlamistir. Rados ve ark., ileriki arastirmalar icin
farkli kosullar1 igeren zengin veri kiimelerinin olusturulmasini ve paylasilmasini 6nermektedir.
Bu baglamda, literatiirdeki bosluklarin doldurulmasi, GNSS tabanli kritik sistemlerin giivenligi
icin acil bir ihtiyag olarak belirtilmistir.



3. KURAMSAL TEMELLER

3.1. GNSS Sistemleri

Kiiresel Uydu Seyriisefer Sistemleri (GNSS), uydular, yer kontrol istasyonlar1 ve kullanici
alicilar1 arasindaki etkilesim araciligiyla diinya tizerindeki herhangi bir noktanin konum, zaman
ve hiz bilgisini saglayan uzay tabanli navigasyon sistemleridir. Bu sistemler, kullanicilarin
bagimsiz veya birlikte ¢alisabilen ¢oklu sistemler iizerinden konumlandirma yapmasina olanak
tanir. Mevcut temel GNSS sistemleri arasinda GPS (ABD), GLONASS (Rusya), Galileo
(Avrupa Birligi) ve BeiDou (Cin) yer almaktadir. Bu sistemler, kullanici alicilarina siirekli ve
kiiresel kapsamli hizmet saglayarak basta savunma, sivil havacilik, ulasim, taribm ve

telekomiinikasyon olmak {izere pek cok alanda kritik rol oynamaktadir (Teunissen ve

Montenbruck, 2017).

GNSS sistemlerinin ¢alisma prensibi; uydulardan yayilan sinyallerin, yeryiiziindeki alict
tarafindan alinmasi ve bu sinyallerin génderim zamanlar1 ile alinma zamanlar1 arasindaki
farktan pseudorange (sozde mesafe) hesaplanmasi esasina dayanir. En az dort farkli uydudan
alinan sinyallerle alicinin ii¢ boyutlu konumu ve saat diizeltmesi belirlenebilir. Bu islem,

trilaterasyon yontemi ile gerceklestirilir (Pica ve ark., 2022).
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Sekil 3.1. GNSS sistemlerinin uzay, kontrol ve kullanic1 segmentleri

(NovAtel, 2021).

3.1.1. GNSS sinyal yapisi ve frekanslar

GNSS uydulari, tasiyict frekanslar tizerine kodlanmis sinyaller yayinlar. Bu sinyallerin temel
bilesenleri sunlardir: Tasiyic1 dalga, pseudorandom noise (PRN) kodlar1 ve navigasyon

mesajidir.



3.1.2. Tasiyic1 dalga ve frekanslar
Tastyic1 dalga, veri tasimak i¢in kullanilan yiiksek frekanslh elektromanyetik dalgadir. GNSS
sistemlerinde en yaygin kullanilan frekans bantlari, L bandi iginde yer alir (1-2 GHz aralig1).

Ornegin GPS sistemi, asagidaki tasiyic1 frekanslar1 kullanar:

e LI bandi: 1575.42 MHz — sivil kullanicilar i¢in temel tasiyicidir.

e L2 bandi: 1227.60 MHz — askeri sinyaller ve gelismis uygulamalar (6r. diferansiyel
GPS) i¢in kullanilir.

e L5 bandi: 1176.45 MHz — yiiksek dogruluk ve parazit bagisiklig1 sunan yeni nesil sivil

sinyaldir.

Bu frekanslarin kullanimi sayesinde ¢oklu frekansli GNSS alicilar iyonosferik gecikmeleri

diizeltebilir ve daha hassas konum hesaplamasi yapabilir (Yang ve ark., 2025).

3.1.3. Kod yapisi
GNSS sinyalleri, her bir uyduya 6zgii PRN kodlariyla modiile edilmistir. Bu kodlar sayesinde
alici, hangi sinyalin hangi uyduya ait oldugunu ayirt edebilir. GPS sisteminde kullanilan kod

tiirleri sunlardir:

e (/A (Coarse/Acquisition) kodu: L1 frekansi iizerine modiile edilmis olup sivil
kullanicilar i¢in tasarlanmigtir. 1.023 Mbps hizinda yayinlanir ve alicinin hizli sinyal
yakalamasina olanak tanir.

e P(Y) kodu: L1 ve L2 frekanslar1 iizerine modiile edilmis, sifreli ve genellikle askeri
kullanim i¢indir. 10.23 Mbps hizindadir.

e M kodu: GPS Modernizasyon Projesi kapsaminda gelistirilen ve daha yiiksek glivenlikli

kullanim i¢in planlanan sinyaldir.

Galileo, BeiDou gibi sistemlerde de benzer sekilde hem agik hem de kontrollii erisim sinyalleri
bulunmakta; ¢coklu frekanslarda PRN ve alt tastyic1 kodlama yapilar1 kullanilmaktadir (Xue ve
ark., 2022).

3.1.4. Navigasyon mesaji

Tasiyic1 dalga iizerine gomiilii olarak iletilen navigasyon mesajlari, uydu yoriinge bilgilerini,
saat diizeltmelerini ve sistem durum bilgilerini igerir. Bu mesajlar sayesinde GNSS alicisi
uydularin tam konumunu ve sinyalin gonderildigi zamani 6grenerek konum hesaplamasini

gerceklestirir (Chen ve ark., 2013).



3.2. GNSS Konum Belirleme Tiirleri

GNSS sistemleri, kullaniciya konum, hiz ve zaman bilgisi sunarken farkl diizeylerde dogruluk
ve giivenilirlik saglayan cesitli konum belirleme yontemleri sunar. Bu yontemler; kullanilan
uydu sayisi, 6l¢lim teknigi, diizeltme verilerinin varligi ve alicinin 6zelliklerine bagl olarak
degiskenlik gdsterir. GNSS konum belirleme tiirleri genel olarak rolatif, mutlak (stand-alone),
diferansiyel (DGPS), RTK (ger¢cek zamanli kinematik), SBAS (uydu tabanli artirilmis
sistemler) ve ag destekli yontemler gibi siniflarda incelenebilir (Hoffmann-Wellenhof ve ark.,

2008; Leick ve ark., 2015).

3.2.1 Rolatif konum belirleme

Rolatif konum belirleme, iki veya daha fazla GNSS alicis1 arasindaki konum farkinin
belirlenmesine dayali bir yontemdir. Bu teknikte, biri referans (baz) istasyonu olarak sabitlenen,
digeri ise hareketli alic1 olan iki GNSS cihazi kullanilir. Referans alicisinin konumu hassas
bicimde bilindiginden, bilinmeyen alicinin konumu bu referans noktasina gore yiiksek
dogrulukla hesaplanabilmektedir (Leick et al., 2015). Rolatif konum belirlemede, her iki
alicinin ayn1 anda aymi uydulardan gelen sinyalleri gozlemlemesi esas alinir. Bu eszamanl
gozlemler sayesinde, iyonosferik ve troposferik gecikmeler, uydu saat hatalar1 gibi ortak hata
bilesenleri biiyiilk oranda ortadan kaldirilabilir. Bu sayede milimetre diizeyinde hassasiyet
saglanabilmektedir. Ozellikle ger¢ek zamanl kinematik (RTK) ve post-processing kinematik
(PPK) gibi uygulamalarda rolatif konumlandirma teknigi siklikla kullanilmaktadir (Hofmann-
Wellenhof et al., 2008). Roélatif konum belirleme, tek frekansl sistemlerde kisa baz ¢izgiler
(genellikle <10 km) i¢in yeterli dogruluk saglarken, ¢ift frekansli GNSS alicilari ile bu mesafe
daha da artirilabilir. Ayrica tasiyici faz 6l¢timlerinin kullanilmasi ile birlikte konum dogrulugu
onemli Olglide ylikselmektedir. Bununla birlikte, faz belirsizliginin ¢6ziilmesi, uydu
goriintirliigli ve baz uzunlugu gibi faktorler sistemin basarimini dogrudan etkilemektedir

(Teunissen & Montenbruck, 2017).

3.2.2. Mutlak konum belirleme (Stand-alone positioning)

Bu yontem, GNSS alicisinin yalnizca uydulardan aldigir sinyalleri kullanarak konum
belirlemesidir. Diizeltme verisi olmaksizin yapilan bu ¢oziimlemede, alicinin dogrulugu
genellikle 3—10 metre araligindadir. En az dort uydudan gelen sinyalle, alicinin X, y, z
koordinatlar1 ve saat farki hesaplanir. Sivil kullanimda en yaygin yontemlerden biridir, ancak

hata kaynaklarina kars1 duyarlidir (Teunissen ve Montenbruck, 2017).
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3.2.3. Diferansiyel GNSS (DGPS)

DGPS, referans istasyonlar1 aracilifiyla GNSS sinyallerindeki hatalarin modellenip, mobil
kullanicilara diizeltme verisi gonderilmesine dayali bir yontemdir. Referans istasyonu, konumu
bilinen sabit bir alicidir ve gercek konumu ile GNSS'ten hesaplanan konumu arasindaki farki
belirleyerek diizeltme sinyali tiretir. Bu diizeltme, yakin ¢evredeki mobil alicilar tarafindan

uygulandiginda konum dogrulugu 1-3 metreye kadar artirilabilir (U.S. Coast Guard, 2020).

3.2.4. Ger¢ek zamanh kinematik (RTK) konumlama

RTK, tasiyici faz 6l¢iimlerine dayali yiiksek hassasiyetli bir konumlama yontemidir. Sabit bir
referans istasyonu ile hareketli bir alic1 arasinda ger¢ek zamanl veri aligverisi saglanir ve faz
farki Ol¢iimleri kullanilarak birka¢ santimetre seviyesinde konum dogrulugu elde edilir.
Ozellikle miihendislik uygulamalari, tarim, haritalama ve insansiz hava araglarinda yaygin
olarak kullanilmaktadir (Wanninger, 2003). RTK sistemleri; tasiyict faz ¢éziimlemeye dayal
olduklar i¢in yiiksek dogruluk sunsalar da, baz istasyonuna olan uzaklik arttik¢a hassasiyet

azalir ve iletisim altyapisina (LoRa ve GSM gibi) gereksinim duyarlar.

3.2.5. Uydu tabanh artirilmis sistemler (SBAS)
SBAS, GNSS sinyallerindeki hatalar1 diizeltmek amaciyla bdlgesel diizeyde faaliyet gdsteren,

uydu destekli sistemlerdir. ABD'de WAAS, Avrupa'da EGNOS, Japonya'da MSAS,
Hindistan'da GAGAN gibi sistemler bu kategoriye girer. Yer tabanl izleme istasyonlari, uydu
sinyallerindeki hatalar1 analiz ederek diizeltme verisi liretir ve bu veriler, geostatik uydular
araciliftyla GNSS kullanicilarina iletilir. Bu yontemle dogruluk 1-2 metre seviyesine kadar

artirilabilir (Eurocontrol, 2021).

3.2.6. Ag tabanh konumlama yontemleri (Network-RTK, PPP)

Network RTK, birden fazla referans istasyonundan alinan verilerin ag merkezinde islenerek
kullaniciya gonderildigi yontemdir. Genis alanlarda, klasik RTK'ya gore daha istikrarli sonuglar
saglar.

PPP (Precise Point Positioning) yontemi ise GNSS uydularinin ydriinge ve saat hatalarini iceren
hassas iirinlerin kullanilmasiyla alicinin konumunu metre-alt1 hassasiyetle ¢éziimlemesini
saglar. PPP, diizeltme verilerini genellikle internet lizerinden alir ve diinya ¢apinda uygulama

imkani sunar (Zumberge ve ark., 1997).

3.3. Jamming Kavram ve Tiirleri

Jamming, GNSS sistemlerine yoOnelik olarak gergeklestirilen, kasith elektromanyetik
sinyallerle alicinin gercek uydu sinyallerini alamamasina neden olan bir saldir tiiriidiir. Bu

saldirilar, GNSS alicisinin sinyal alimini tamamen engelleyebilir veya ciddi Olgiide bozarak
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konum, zaman ve hiz hesaplamalarinda biiylik hatalara neden olabilir (Gao ve ark., 2012).
GNSS sinyallerinin zayif dogasit nedeniyle, diisiik giiglii bir parazit sinyali bile alicinin

performansini 6nemli 6l¢iide etkileyebilir (Akos, 2012).

: Real satellites

o

False satellites $¢ L=
-

Intermediate navigation deception jamming source Navigation receiver

Sekil 3.2. GNSS jamming islemi gemasi

(Li ve ark., 2023)

3.3.1 Giiriiltii temelli jamming (Noise-based jamming)

Girtlti temelli jamming, genis bantli veya dar bantli rastgele elektromanyetik sinyallerin
GNSS frekans araliklarina gonderilmesi ile gerceklestirilir. Bu tiir saldirilarda genellikle white
noise (beyaz giiriiltii) iireten RF kaynaklar1 kullanilir. Ozellikle L1 (1575.42 MHz) ve L2
(1227.60 MHz) tasiyic1 frekanslarina yoneltilen yiiksek giiclii giiriiltiiler, GNSS alicisinin
Tastyic1-Giiriilti Oran1 (C/No) degerini diisiirerek sinyalin ¢6ziilmesini zorlastirir veya
imkansiz hale getirir (Lo ve Enge, 2011). Genis bantlh giirtiltii jammer’lar1 genellikle tiim GNSS

sinyal spektrumunu hedef alir, bu da sivil alicilarda ciddi veri kayiplarina yol agabilir.

3.3.2. Sweep jamming

Sweep jamming, belirli bir frekans araliginda sistematik olarak ileri-geri siipiirme yapan dar
bantl1 bir jamming tliriidiir. Bu yontem, genis bir frekans araligini sirayla hedef alarak alicinin
frekans tarama ve filtreleme yeteneklerini agsmayr amaclar (Kerns ve ark., 2014). GNSS
sistemlerinde bu tiir saldirilar, zaman i¢inde hem L1 hem de L2 sinyallerini etkileyebilir. Sweep
jammerlarin basarisi, tarama hizi ve gii¢ seviyesine baghdir. Hizli sweep sinyalleri, 6zellikle
zaman tabanli filtreleme kullanan alicilar i¢in tehlikeli olabilir ¢iinkii her frekans diliminde kisa

ama yikici bir etki yaratirlar.
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3.3.3. Tone jamming
Tone jamming, sabit frekansta veya dar frekans araliginda yiiksek giiclii saf siniizoidal

sinyallerin iletilmesiyle gerceklestirilir. Bu yontem genellikle diisiik bant genisliginde enerji
yogunlugu saglayarak, GNSS tasiyict sinyalleriyle dogrudan ¢akisma yaratir (Tanil ve ark.,
2018). Tek tonlu jamming, bir tasiyict frekansi hedef alirken; ¢ok tonlu (multi-tone) jamming,
ayn1 anda birden fazla GNSS sinyalini bastirmay1 amaglayabilir. Ozellikle DSP (Dijital Sinyal
Isleme) tabanli alicilarda, tastyici sinyalin igerigi carpitilarak takip algoritmalar1 sekteye
ugratilir. Tone jamming’in diger yontemlere kiyasla avantaji, diisiik giigle bile etkili olabilmesi;
ancak dezavantaji, tespiti nispeten kolay olan dar bantli bir spektruma sahip olmasidir. Bu

nedenle, askeri uygulamalarda genellikle giiriiltii ve ton jamming birlikte kullanilmaktadir.

3.4. Spoofing Kavrami ve Yontemleri
Spoofing, GNSS sistemlerine yonelik sofistike bir saldir tiirii olup, aliciy1 sahte ancak gegerli

gibi goriinen GNSS sinyalleriyle yaniltarak yanlis konum, hiz veya zaman bilgisi iiretmesini
saglamay1 hedefler. Bu saldir1 tiiriinde, saldirgan; gercek uydulara benzer yapida ve genellikle
daha gii¢lii sinyaller gondererek GNSS alicisinin sahte sinyallere kilitlenmesini saglar. Boylece,

alict cihazin ¢iktist manipiile edilirken kullanici sisteminin bunu algilamasi ¢ogu zaman

miimkiin olmaz (Tippenhauer ve ark., 2011).

GNSS spoofing, jamming’e kiyasla daha karmasik ve etkili bir saldir1 bi¢imidir ¢linkii sadece
aliciy islevsiz hale getirmekle kalmaz, ayn1 zamanda onu bilingli olarak hatali veri iiretmeye
yonlendirir. Bu nedenle, hava ve kara araglari, otonom sistemler, zaman senkronizasyon

altyapilar1 ve giivenlik tabanli uygulamalar agisindan ciddi tehditler barindirmaktadir (Psiaki

ve Humphreys, 2016).
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Sekil 3.3. Spoofing saldirisinin siiregsel etkisi

(Liu ve ark., 2018)
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3.4.1. Tekrarlayic1 (Replay) spoofing

Bu yontemde saldirgan, daha 6nce alinmis ger¢ek GNSS sinyallerini kaydeder ve daha sonra
bu sinyalleri gecikmeli bi¢imde yeniden yayar. Bu sayede alici, sinyalin ge¢ geldigini
varsayarak yanlis konum hesaplamasi yapar. Replay saldirilari, gérece diisiik karmasikliga
sahip olup, 6zellikle hareketli hedeflerin yoniiniin degistirilmesi gibi uygulamalarda kullanilir
(Magiera ve Katulski, 2016). Ancak sinyalin yalnizca tekrar1 s6z konusu oldugundan hedef

alicty1 daha uzun siire kandirmak zordur.

3.4.2. Senkronsuz yazilim tabanh spoofing

Bu yontemde, yazilim tabanli sinyal iireticileri ile GNSS sinyalleri sifirdan simiile edilir.
Saldirgan, sahte uydulara ait sinyalleri dogrudan yazilim ile olusturur ve SDR cihazi araciligiyla
yayar. En ¢ok kullanilan a¢ik kaynakli araclardan biri olan GPS-SDR-SIM, bu tiir saldirilar i¢in
temel platformlardan biridir (Burbank ve ark., 2024). Senkronsuz spoofing’in basaril
olabilmesi i¢in sahte sinyallerin gergek sinyallerle ortiisecek kadar benzer olmasi gerekir. Aksi

halde alic1 cihaz senkronizasyon hatasi nedeniyle sinyali reddedebilir.

3.4.3. Senkronize yazilim tabanh spoofing (Intermediate-level spoofing)

Bu yontemde sahte sinyaller, gercek GNSS sinyalleriyle zaman, frekans ve kod faz1 bakimindan
senkronize olacak sekilde iiretilir. Alict bu gecisi fark etmeden sahte sinyallere kilitlenir. Bu tiir
saldirilar genellikle “carry-oft” stratejisi olarak adlandirilir; alict 6nce dogru konumu gosterir,
sonra yavasca sahte konuma stiriikklenir. Bu gecis yumusak oldugu i¢in fark edilmesi glictiir

(Bhatti ve Humphreys, 2017).

3.4.4. Coklu tasiyici frekansh (Multifrequency) ve MIMO tabanh spoofing

Son yillarda literatiirde, birden fazla tastyici frekans (6rnegin L1 + L2 + L5) lizerinde es zamanl
spoofing gerceklestiren sofistike senaryolar raporlanmistir. Bu tekniklerde ¢oklu anten ve faz
ayarli sinyal iiretimi (beamforming) gibi yontemler kullanilarak hedef GNSS alicisinin daha
hassas aldatilmas1 amagclanir (Egea-Roca ve ark., 2022). Ozellikle askeri smif sistemlerde, bu

tiir saldirilarin etkili olabilecegi vurgulanmaktadir.

Spoofing saldirilarinin yayginlasmasinda en biiylik etkenlerden biri, diisilk maliyetli SDR
cihazlarmin (6rn. HackRF One, USRP, BladeRF) ve a¢ik kaynakli sinyal {iretim yazilimlarmin
yayginlagmasidir. Bu donanimlar sayesinde, teknik bilgisi sinirli kisiler dahi saldirt
gergeklestirebilir duruma gelmistir. Ozellikle HackRF One gibi cihazlar ile diisiik giiclii ve

taginabilir spoofing sistemleri kolayca insa edilebilmektedir (Kerns ve ark., 2014).
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3.5. Sinyal Bozunum ve Konum Hesaplamas: Iliskisi

GNSS sistemlerinin dogrulugu, gilivenilirligi ve siirekliligi; alinan sinyallerin kalitesi ile
dogrudan iligkilidir. Sinyal kalitesinde meydana gelen bozulmalar, konum hesaplamalarinin
hassasiyetini olumsuz yonde etkileyebilir. Bu baglamda, tasiyici-giiriiltii Oran1 (Carrier-to-
Noise Ratio — C/No), pseudorange (s6zde mesafe) ve konum dogrulugu arasindaki iligski, GNSS

performansini degerlendirmede temel parametreler arasinda yer alir (van Diggelen, 2009).

3.5.1. Tasiyicr-giiriiltii orani (C/No)

C/No, alicinin aldig1 tasiyict sinyal giicii ile termal giiriiltii seviyesi arasindaki orani ifade eder
ve genellikle dB-Hz birimiyle gosterilir. GNSS sinyallerinin diisiik gii¢lii (~—130 dBm) yapis1
nedeniyle bu oran genellikle 30—50 dB-Hz aralifinda degisir. Yiiksek C/No degeri, sinyalin
giiriiltiiye kars1 giiclii oldugunu ve alicinin sinyali saglikli bir sekilde ¢oziimleyebildigini
gosterir (Kaplan & Hegarty, 2017). C/No degeri diismeye basladiginda, alicinin hem kod hem

de tasiyict faz ¢oziimlemesi zorlasir; bu da dogrudan konum dogrulugunu olumsuz etkiler.

Bozunum senaryolarinda (6rnegin jamming veya atmosferik bozulmalar), C/No degeri hizla
diiser. Eger bu oran 25 dB-Hz altina inerse, ¢ogu alici konum ¢6ziimiinii siirdiiremez veya
sinyali kaybeder. Ayrica, alicinin otomatik kazang kontrolii (AGC) gibi i¢ parametreleri de bu

diisiisten etkilenerek hatali konum iiretimine neden olabilir (Han ve ark., 2016).

3.5.2. Pseudorange (Sozde mesafe)

Pseudorange, GNSS uydusu ile alicit arasindaki mesafenin, sinyalin gonderim ve alinma
zamanlari arasindaki farkin 151k hizi ile ¢arpilmasi sonucu elde edilen degerdir. Bu mesafe,
aslinda "gercek" mesafeden farklidir ¢iinkii icinde uydu saat hatasi, alic1 saat hatasi, atmosferik
gecikme (iyonosfer, troposfer), ¢coklu yol (multipath) etkisi gibi pek ¢ok bileseni barindirir
(Misra ve Enge, 2006). Pseudorange hesaplamalar1 ne kadar hassas olursa, alicinin konum

cozlimlemesi de o denli dogru olur.

Sinyal bozuldugunda 6rnegin spoofing etkisiyle alict yanlis zaman damgasi igeren sahte
sinyallere kilitlenir ve buna bagli olarak hesaplanan pseudorange degerleri sapar. Bu sapmalar
genellikle birka¢ metre ile sinirli olabilirken, bazi durumlarda kilometre diizeyinde konum

hatalarina yol acabilir (Jafarnia-Jahromi ve ark., 2012).

3.5.3. Konum dogrulugu iizerindeki etki

GNSS sistemlerinde konum dogrulugu; uydu geometrisi, sinyal kalitesi ve hata kaynaklarimin
biiyiikliigiine bagl olarak degiskenlik gosterir. Alicinin ¢ézlimledigi pseudorange degerleri ne

kadar hataliysa ¢6ziim sonucu elde edilen konum da o 6lgiide sapma igerir. Bu sapma 6zellikle
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DOP (Dilution of Precision) degeri ile birlikte degerlendirildiginde, GNSS performansinin bir

gostergesi haline gelir. Sinyal bozunumuna bagli olarak:

o (C/No diistiik¢e ¢oziim kararsizlasir,

e Pseudorange degerleri sapar,

e Uydu-alici mesafesinde milisaniyelik zaman farklar1 metrelerce hataya yol agar,

e Hatali sinyallerin sayis1 arttikca RAIM (Receiver Autonomous Integrity Monitoring)

sistemleri bile konumu giivenilir kilmakta zorlanir (Fu ve ark., 2025).

Ozellikle spoofing saldirilarinda, sinyalin kod fazi manipiile edilerek alicida yaniltici ama
tutarli bir konum {iretilebilir. Bu, alicinin sinyali kaybetmesine neden olmadan sistematik
konum sapmalari iiretmesine yol acar ki bu durum savunma ve otonom navigasyon sistemleri

icin son derece tehlikelidir (Wang ve ark., 2017).

3.6. Jamming ve Spoofing’in Algilanmasi

GNSS sistemleri, zayif sinyal yapilar1 nedeniyle ¢esitli fiziksel ve elektromanyetik tehditlere
kars1 savunmasizdir. Bu tehditlerin baginda gelen jamming ve spoofing saldirilari, konumlama
ve zamanlama hizmetlerinin giivenilirligini ciddi sekilde tehdit etmektedir. Bu nedenle GNSS
alicilarin bu tiir saldirilar1 zamaninda algilayabilmesi 6zellikle kritik uygulamalarda sistem
biitiinliigiinii korumak ag¢isindan hayati 6nem tasir (Wang ve ark., 2017).
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Sekil 3.4. Jamming ve spoofing 6zet diyagrami

(Zhang ve ark., 2019)
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3.6.1. Sinyal seviyesi tabanh algilama yontemleri

En yaygin kullanilan algilama ydntemleri, GNSS alicisinin dogrudan izleyebildigi fiziksel

sinyal parametrelerine dayanir. Bu parametrelerdeki olagandisi degisimler, potansiyel bir

saldirinin isareti olabilir.

C/No (Carrier-to-noise density ratio) anomalileri: Sinyal-giiriilti oranm1 GNSS
alicilarinda stirekli izlenir. Jamming saldirilar1 sirasinda bu deger belirgin sekilde
diigerken, spoofing sirasinda sahte sinyaller genellikle yiiksek C/No degerine sahip
olabilir. Ozellikle ani artiglar veya diisiisler, olagandis1 bir miidahaleyi gdsterebilir
(Han ve ark., 2016).

AGC (Automatic gain control) seviyesi: AGC, alicinin sinyal seviyesini sabit tutmak
icin kullandig1 kazan¢ kontrol mekanizmasidir. Ortamda ani giic artis1 (6rnegin
jammer'in devreye girmesi) durumunda AGC seviyesi degisir. Bu degisimler zaman
icinde analiz edilerek saldir1 tespiti yapilabilir (Akos, 2012).

SNR, Doppler, Faz kaymasi: Spoofing saldirilart sirasinda sinyalin Doppler
frekansinda veya tasiyici fazinda tutarsizliklar goriilebilir. Bu degerlerin zamansal
egilimleri izlenerek sahte sinyallerle gercek sinyaller arasindaki farklar ortaya

cikarilabilir (Egea-Roca ve ark., 2022).

3.6.2. Alic1 verisi ve tutarlihk tabanh algilama

Alict ig¢indeki konum c¢oziimlemesi ve veri akisi incelenerek, GNSS sinyallerindeki

tutarsizliklar tespit edilebilir.

Pseudorange tutarsizh@i: Spoofing saldirilarinda, sahte sinyaller zamanlama agisindan
gergek sinyallerden sapma gosterir. Bu sapmalar, pseudorange diizeyinde ani degisimler
olarak gozlemlenebilir (Burbank ve ark., 2024). Coklu alicilardan alinan verilerin
karsilastirilmast, bu farklarin ayirt edilmesinde yardimci olur.

RAIM (Receiver autonomous integrity monitoring): RAIM algoritmalari, ¢oklu
uydulardan gelen veriler arasindaki tutarliligi kontrol ederek, alicinin ¢dziimledigi
konumun giivenilirligini degerlendirir. Jamming veya spoofing etkisi altinda bu
tutarlilik bozuldugunda, alic1 potansiyel hata durumunu raporlayabilir (Khawaja ve ark.,
2015).

Coklu anten / DoA (Direction of arrival) analizi: GNSS sinyalleri normalde

gokytiziinlin farkli yonlerinden gelir. Ancak spoofing sirasinda tiim sinyaller ayni
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dogrultudan gelebilir. Coklu antenli sistemlerde sinyal gelis yonii analiz edilerek bu

anomali tespit edilebilir (Magiera ve Katulski, 2015).

3.6.3. Yapay zeka ve makine 6grenmesi tabanh algilama

Gelisen hesaplama teknolojileriyle birlikte makine 6grenmesi (Machine Learning) tabanl
yaklasimlar da GNSS saldirilarini tespit etmede etkili hale gelmistir. Bu yontemlerde,
alicilardan toplanan cesitli parametreler (C/No egrileri, AGC degerleri, konum sapmalar1 vb.)

siniflandirma algoritmalarina giris verisi olarak kullanilir.

SVM (Support Vector Machines) ile sahte sinyal oriintiileri yiiksek dogrulukla ayristirilabilir.
Karar agaglar1 ve k-en yakin komsu (k-NN) algoritmalari, saldirt tipi siniflamasinda basaril
sonuglar vermektedir (Schmidt ve ark., 2016). Derin 6grenme temelli yapay sinir aglari, biiytlik

veri setlerinden 6zellik ¢ikartarak saldir1 tespiti gerceklestirebilir.

Bu yontemlerin basarimi; kullanilan veri kiimesinin biiytikligi, saldirt tipi ve sistem mimarisi
gibi degiskenlere baglidir. Ger¢ek zamanli saldir1 tespit sistemlerinde diisiik gecikmeli modeller

tercih edilir.
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4. MATERYAL VE YONTEM
4.1 Adalm Pluto Cihaz1 Yapisi ve Teknik Ozellikleri
Bu tez caligmasinda Adalm Pluto cihazi, GNSS spoofing saldirilariin gergeklestirilmesi
amaciyla kullanilmistir. Cihaz, GPS sinyallerini taklit eden sahte sinyallerin olusturulmasinda
bir sinyal yayici (transmitter) olarak islev gdrmiistiir. Ozel olarak yapilandirilmis yazilim
taniml1 sinyaller, PlutoSDR aracilifiyla GNSS alicisina iletilmis; boylece alicinin gergek
sinyaller yerine bu sahte sinyallere kilitlenmesi saglanarak yaniltict konum iiretimi

gerceklestirilmistir.

PlutoSDR’nin kii¢iik yapisi ve programlanabilirligi sayesinde farkli sinyal iletimi test
edilmigstir. Deneysel siirecte cihaz, dis ortam senaryolarinda test edilerek sinyal giicii, etki
menzili ve yaniltma basaris1 analiz edilmistir. Bu baglamda PlutoSDR, spoofing saldirilarinin
kontrollii bigimde uygulanmasia olanak saglayarak GNSS sistemlerinin zafiyetlerinin

gbzlemlenmesinde kilit rol oynamuistir.

ADALM-PLUTO (PlutoSDR), Analog Devices firmasi tarafindan egitim ve arastirma amagl
gelistirilmis, yazilim tanimli radyo (SDR — Software Defined Radio) mimarisine sahip kompakt
bir RF donanimidir. ADALM, “Active Learning Module” (Etkin Ogrenme Modiilii) ifadesinin
kisaltmasidir ve cihaz, sinyal isleme ve kablosuz haberlesme sistemleri {izerine ger¢ek zamanl

deneyler yapilabilmesi i¢in tasarlanmistir (Analog Devices, 2020).

PlutoSDR, AD9363 RF transceiver ¢ipi ve Xilinx Zynq Z7010 SoC mimarisiyle ¢aligmakta
olup, hem iletim (transmit, TX) hem de alim (receive, RX) yapabilme 6zelligine sahiptir.

Cihazin temel teknik 6zellikleri asagidaki gibidir:

o Frekans araligi: 325 MHz — 3.8 GHz (baz1 firmware gilincellemeleriyle 70 MHz — 6
GHz’e ¢ikarilabilir).

o Bant genisligi: 20 MHz’e kadar anlik spektrum isleyebilir.
e (Cift kanal (1 TX /1 RX).
e USB 2.0 arabirimi ile bilgisayara baglanir.

e GNU Radio, MATLAB/Simulink, SDR# gibi yazilimlarla uyumludur.
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Kompakt yapisi, diisiik maliyeti ve agik kaynak yazilim destegi sayesinde PlutoSDR, 6zellikle
GNSS aragtirmalari, spektrum analizleri, jamming/spoofing testleri ve haberlesme prototipleme

uygulamalarinda siklikla tercih edilmektedir (Schmidt ve ark., 2018).

Sekil 4.1. Adalm pluto cihaz1

4.2. HackRF One Cihaz1 Yapisi ve Teknik Ozellikleri

Bu tez kapsaminda HackRF One cihazi, GNSS sinyallerine yonelik jamming saldirilarinin
gerceklestirilmesi amaciyla kullamlmustir. Ozellikle beyaz giiriiltii (white noise) ve dar bant
parazit sinyalleri olusturularak, GPS alicisinin tasiyict sinyali ¢oziimleyememesi ve konum

bilgisi liretiminde basarisiz olmasi hedeflenmistir.

HackRF One cihazi, 6zel olarak hazirlanmis GNU Radio tabanli sinyal akis diyagramlari
aracilifiyla sinyal iireticisi olarak konumlandirilmis; belirli mesafelerden gergeklestirilen
deneylerde GNSS alicisinin performansi analiz edilmistir. Bu siirecte cihaz, farkli frekans
genisliklerinde ve cikis gli¢lerinde test edilmis; tasiyici-giiriiltii oran1 (C/No) iizerindeki etkisi
gbzlemlenmigtir. Tez ¢alismasinda, HackRF One’in GNSS karistirma saldirilarinin etkili ve
kontrollii bir bigimde gergeklestirilmesine olanak saglayan temel SDR cihazi oldugu sonucuna

ulagilmistir.

HackRF One, Great Scott Gadgets firmasi tarafindan gelistirilen, a¢ik kaynakli ve ¢cok amach
bir SDR donanimidir. 1 MHz ile 6 GHz arasinda genis bir frekans araliginda calisabilen
HackRF One, 6zellikle kablosuz haberlesme, sinyal analizleri, protokol ¢éziimleme ve giivenlik

testleri gibi uygulamalarda yaygin olarak tercih edilmektedir (Janos ve Kuras, 2021).

Bu cihaz, yan ¢ift yonli (half-duplex) calisma prensibine sahiptir; yani ayni anda hem alim
(RX) hem de iletim (TX) islemi yapamaz. Ancak hizli ge¢is yaparak sinyal iiretimi ve analizi
icin yeterli esnekligi saglar. Entegre RF 6n ug¢ devreleri sayesinde ¢esitli modiilasyon tiirlerini
destekler ve GNU Radio, SDR#, GQRX gibi popiiler acik kaynak SDR yazilimlariyla tam
uyumlu calisir.
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Temel teknik 6zellikleri:
o Frekans araligi: 1 MHz — 6 GHz
o Ornekleme hizi: 20 Msps
e CoOziniirlik: 8 bit ADC
e Baglanti: USB 2.0
e Maksimum ¢ikis giicli: ~10 dBm (cihaza ve frekansa bagli olarak degisken)

HackRF One, diisiik maliyetli olmasi, acik kaynak donanim-yazilim yapisi ve taginabilirligi ile
giivenlik arastirmacilar1 ve akademisyenler arasinda popiilerlik kazanmigtir. GNSS giivenlik
caligmalar1 6zelinde, jamming ve spoofing saldirilarinin simiilasyonunda siklikla kullanilan

SDR cihazlarindan biridir (Janos ve Kuras, 2021).

Sekil 4.2. HackRF One cihazi

4.3. LoRa Anten Yapisi ve Teknik Ozellikleri

Bu tez calismasinda LoRa anten, 6zellikle agik alan deneylerinde HackRF One cihazi ile birlikte
kullanilmis ve jamming sinyallerinin daha genis alana yayilarak GNSS alicisi tlizerindeki
etkisinin mesafe bazli gozlemlenmesi saglanmistir. Diigiik frekansli parazit sinyallerin
yayilmasinda tercih edilmesi, ¢evresel engellerin daha kolay asilmasini saglamis; bu sayede 15

metre ve 25 metre mesafelerde yapilan testlerde daha etkin jamming etkisi elde edilmistir.

LoRa (Long Range) anten, diigiik giiclii, uzun menzilli kablosuz iletisim sistemlerinde
kullanilan ve 6zellikle 433 MHz, 868 MHz veya 915 MHz gibi frekanslarda calisan yonsiiz
veya yar1 yonlii RF antenleridir. Genellikle IoT (Nesnelerin Interneti) uygulamalarinda tercih
edilen bu antenler, diisiik frekansli GNSS bozucu sinyallerin yayiliminda da etkili bir role

sahiptir (Augustin ve ark., 2016).
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Teknik Ozellikleri:
e (Calisma frekansi: 868 MHz (bu ¢alismada kullanilan model)
o Kazang: 2-5 dBi arasi
e YOnsiiz yayin (omnidirectional)
e VSWR: <£2.0 (¢ikis uyumu)

o Baglanti tiirii: SMA erkek

Sekil 4.3. LoRa anten

4.4 2.4 GHZ Anten Yapisi ve Teknik Ozellikleri
Bu tez calismasinda 2.4 GHz anten, ozellikle PlutoSDR cihaziyla birlikte sahte GNSS

sinyallerinin iletiminde kullanilmistir. Deneylerin kisa mesafe (~5 m) spoofing testlerinde bu
antenin kullanimi, sinyalin kararli ve giiclii bicimde iletilmesini saglamis; alicinin sinyal
kaynagini tanimadan sahte sinyale kilitlenmesi basarilmistir. Ayrica antenin kisa dalga boyu,

coklu yol (multipath) etkisini artirmadan net bir sinyal yayimi1 sunmustur.

2.4 GHz bandinda calisan RF antenleri, Wi-Fi, Bluetooth, Zigbee ve c¢esitli kablosuz veri
aktarim sistemlerinde yaygin olarak kullanilmaktadir. Bu antenler, daha yiiksek frekanslt
sinyallerin iletimi ve hedefli uygulamalarda tercih edilmektedir. GNSS spoofing
uygulamalarinda ise 6zellikle sahte sinyallerin belirli yonlere yonlendirilmesi ve kisa menzilli

deneylerde sinyal netliginin artirilmasi amaciyla kullanilmistir (Dovis, F. (Ed.). (2015).
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Teknik Ozellikleri:
e Calisma frekansi: 2.4-2.5 GHz
o Kazang: 3-9 dBi (kullanilan modele gore)
e Yonliiliikk: Yonsiiz veya yar1 yonlii (dipol / panel)

o Baglanti tipi: RP-SMA / SMA

Sekil 4.4. 2.4 GHZ anten

4.5. Trimble GNSS Alicis1 Yapisi ve Teknik Ozellikleri

Bu tez calismasinda Trimble GNSS alicisi, jamming ve spoofing saldirilarinin GNSS konum
dogrulugu {tizerindeki etkilerini analiz etmek amaciyla referans alici olarak kullanilmistir.
Trimble’1n yiiksek hassasiyetli konumlama kapasitesi sayesinde, normal ¢alisma kosullarindaki
konum verileri ile saldir1 altindaki kosullarda alinan veriler karsilastirilmis ve mutlak konum
sapmalari, C/No diistisleri ve uydu kilitlenme problemleri gibi performans bozulmalar

istatistiksel olarak degerlendirilmistir.

Trimble alicisi, deneysel kurgu kapsaminda dis mekanda gerceklestirilmis olan jamming ve
spoofing senaryolar1 sirasinda aktif olarak konum Ol¢limii yapmis; belirli mesafelerden
uygulanan saldirilar karsisinda alicinin verdigi tepkiler kaydedilmistir. Boylece cihaz, saldir
etkilerinin nicel olarak ortaya konulmasinda karsilagtirmali veri kaynagi olarak gorev yapmistir

(Leick ve ark., 2015).

Ayrica Trimble’in C/No degerlerini anlik olarak kaydedebilme, uydu goriniirligiini
izleyebilme ve konum ¢6ziim modlarin1 (RTK, float, stand-alone) analiz edebilme yetenekleri
sayesinde, alicinin saldirilara verdigi teknik tepkiler detayli olarak degerlendirilmis ve GNSS

giivenligi acisindan zayif noktalar tespit edilmistir.
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Trimble GNSS alicilari, hassas konum belirleme gerektiren miihendislik, haritacilik, ingaat ve
jeodezi gibi disiplinlerde yaygin olarak kullanilan yiiksek dogruluklu uydu alic sistemleridir.
Trimble, GNSS teknolojisinde 6ncii firmalardan biri olup, sundugu alicilar; GPS, GLONASS,
Galileo ve BeiDou gibi birden fazla uydu sistemini destekleyerek kiiresel diizeyde giivenilir ve

kesintisiz konum bilgisi saglamaktadir (Trimble Inc., 2021).

Kullanilan modele bagli olarak Trimble alicilar, RTK (Real-Time Kinematic) ve PPP (Precise
Point Positioning) gibi hassas konumlama yontemlerini desteklemekte; tasiyici faz izleme,
coklu frekans kullanimi ve parazit bastirma algoritmalar1 ile donatilmistir. Trimble GNSS
alicilar; saglam govde yapist, uzun pil dmrii, ¢evresel dayaniklilig: ve yiiksek hassasiyetli anten

yapisi ile one ¢ikar ( Misra, P., ve Enge, P. (2011).
Temel Teknik Ozellikleri :
o Desteklenen sistemler: GPS, GLONASS, Galileo, BeiDou
o Cift veya iiclii frekans destegi: L1, L2, L5
e Konum dogrulugu: RTK ile 1-2 cm (yatay), 2—3 cm (diisey)
e Veri formati: RINEX, RTCM, CMR
o Kullanici araytizii: Entegre ekran veya harici kontrol tinitesi

e Kullanim tiirii: Statik, kinematik, ger¢cek zamanli RTK

Sekil 4.5. Trimble GNSS Alicist
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Sekil 4.7. Trimble GNSS alicis1 kontrol kumandasi

4.6 Yazihm Tamimh Radyo (SDR) Algoritmasi
Yazilim Tanimli Radyo (Software Defined Radio — SDR), geleneksel donanimsal radyo

bilesenlerinin (modiilatdr, demodiilator, filtre, frekans cevirici vb.) yazilim tabanli olarak bir
bilgisayar ya da gdmiilii sistem {izerinden tanimlanmasini ve kontrol edilmesini saglayan bir
teknolojidir. SDR sistemleri, donanimsal degisiklige gerek kalmadan farkli iletisim
protokollerinin, frekanslarin ve sinyal tiirlerinin esnek bi¢cimde islenmesini miimkiin kilar
(Mitola, 1995).
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SDR mimarilerinde, RF sinyali bir analog—dijital ¢evirici (ADC) araciligiyla sayisal ortama
aktarilir ve sinyalin modiilasyonu, frekans kaydirmasi, filtrelenmesi gibi islemler tamamen
yazilimsal olarak gerceklestirilir. Bu yap1 sayesinde kullanici, birden fazla kablosuz sistem
arasinda hizli gecis yapabilir, 6zel sinyaller olusturabilir ve mevcut protokolleri degistirebilir.

(GNU Radio Foundation, (2023).
SDR algoritmalar1 genellikle asagidaki temel islevleri igerir:
o Dalga sekli iiretimi (waveform generation)
e Modiilasyon / demodiilasyon iglemleri
e Spektrum analizi ve sinyal taramasi
o Giirtlti liretimi veya bastirma
o Sinyal protokolii tanima ve taklit etme

Bu tez caligmasinda SDR algoritmalari, GNSS sistemlerine yonelik jamming ve spoofing
saldirilarinin gerceklestirilmesinde temel iglevsel katman olarak kullanilmistir. HackRF One ve
PlutoSDR cihazlarmmin sinyal iretici yetenekleri, dogrudan SDR algoritmalar1 ile
yonlendirilmis; sinyalin igerigi, giicii, frekans1 ve zamanlamasi yazilim {izerinden tanimlanarak

saldir1 senaryolar1 olusturulmustur.

4.7. Statik Olgiim Metodu
Statik GNSS 6l¢tim yontemi, bir GNSS alicisinin belirli bir noktada sabit bir siire boyunca

konum verisi toplamasi esasina dayanan, yiliksek dogruluk gerektiren uygulamalarda tercih
edilen bir konum belirleme metodudur. Bu yontemde alici, belirlenen sabit noktaya yerlestirilir
ve genellikle 20 dakika ila birkag saat arasinda degisen siire boyunca veri kayd: gergeklestirir

(Hofmann-Wellenhof ve ark., 2008).

Statik ol¢iim, 6zellikle jeodezik aglarin olusturulmasi, zemin deformasyon analizleri, altyap1
projeleri ve GNSS dogruluk analizleri gibi uygulamalarda kullanilir. Yiiksek dogruluk elde
edilmesini saglayan temel faktdr, uzun siireli veri toplama sayesinde atmosferik hatalarin

ortalamasinin alinabilmesi ve faz 6lgtimlerine dayali konum diizeltmelerinin yapilabilmesidir.
Statik yontemin temel 6zellikleri:
e Alici sabit kalir, 6l¢tim siiresi uzundur.

e Tasiyic1 faz gozlemleri kullanilir.
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o Yiiksek dogruluk (santimetre diizeyi) saglanabilir.
e Genellikle referans istasyon verisiyle birlikte degerlendirilir.

Bu tez calismasinda statik 6l¢lim metodu, GNSS alicisinin jamming ve spoofing saldirilar
altindaki davranisini karsilagtirmak icin kullanilmigtir. Saldir1 Oncesi, sirast ve sonrasinda
alman statik Ol¢timler ile konum kaymasi, sinyal kalitesi diisiisii ve ¢oziim tipi degisimleri

analiz edilmistir.

4.8. Kinematik Ol¢iim Metodu

Kinematik GNSS 6l¢iim yontemi, alicinin hareket halinde oldugu durumlarda gergek zamanl
ya da post-processing yontemiyle yiiksek dogruluklu konum verisi liretmesini saglayan bir
Ol¢iim teknigidir. Alicinin konumu sabit degil siirekli degismektedir; bu nedenle konum ¢éziim
algoritmalar1, zamanla degisen uydu geometrisini ve faz farklarini dinamik olarak islemelidir

(Leick ve ark., 2015).

Kinematik yontem, oOzellikle mobil haritalama, ara¢ takip sistemleri, otomatik tarim,
hidrografik 6l¢iimler ve tasinabilir sensor aglar1 gibi alanlarda yaygin olarak kullanilmaktadir.
Tastyici faz 6lglimleri ile entegre edilen RTK ya da PPP yontemleri kullanildiginda, santimetre

diizeyinde konum dogrulugu elde edilebilir.
Kinematik yontemin temel 6zellikleri:
e Alict hareket halindedir.
e Gergek zamanl veya sonradan isleme ile analiz yapilabilir.
o Diisiik gecikmeli ve yiiksek frekansl veri iiretir.
e Uydu kilitlenme siirekliligi 6nemlidir.

Bu tez ¢aligmasinda kinematik 6l¢lim yontemi, GNSS alicisinin hareketli halde iken jamming
ve spoofing saldirilarina verdigi tepkiyi gézlemlemek amaciyla kullanilmistir. Alici, sabit bir
giizergah boyunca hareket ettirilmis; saldir1 6ncesi ve saldir1 aninda izlenen rotalar, hata egrileri
ve konum sapmalar1 analiz edilmistir. Bu sayede, saldirinin hareket halindeki GNSS sistemleri

tizerindeki etkisi daha gercekei bigimde degerlendirilmistir.

4.9. Deney Uygulama Calismasi

Bu tez kapsaminda, GNSS sistemlerine yonelik jamming ve spoofing saldirilarinin farkl
mesafelerden uygulanarak alic1 iizerindeki etkilerinin incelenmesi amaciyla kontrollii bir

deneysel kurgu olusturulmustur. Deneyler, hem statik (sabit konumda) hem de kinematik

27



(hareketli) ol¢lim senaryolar i¢in gerceklestirilmis; farkli anten tiirleri, frekanslar ve saldiri

stireleri goz oniinde bulundurulmustur.

GNSS Jamming ve Spoofing Test Olciim Tablosu

Cizelge 4.1. Statik ve kinematik 6l¢iim

Anten No Frekans Senaryo Zaman Arahg

Anten 1 Lora Serbest Ol¢iim 12:00-12:30 (30
dakika)

Anten 1 Lora Jamming (5 Metre ) | 12:30-12:35 (5
dakika)

Anten 1 Lora Jamming (15 Metre) | 12:35-12:40 (5
dakika)

Anten 1 Lora Jamming (25 Metre) | 12:40-12:45 (5
dakika)

Anten 2 2.4 GHz Jamming (5 Metre) | 12:45-12:50 (5
dakika)

Anten 2 2.4 GHz Jamming (15 Metre) | 12:50-12:55 (5
dakika)

Anten 2 2.4 GHz Jamming (25 Metre) | 12:55-13:00 (5
dakika)

Anten 1 Lora (L1 freq) Spoofing (25 Metre) | 13:00-13:05 (5
dakika)

Anten 1 Lora (L1 freq) Spoofing (15 Metre) | 13:05-13:10 (5
dakika)

Anten 1 Lora (L1 freq) Spoofing (5 Metre) | 13:10-13:15 (5
dakika)

Anten 1 Lora (L1 freq) Spoofing (15 Metre) | 13:15-13:20 (5
dakika

Anten 1 Lora (L2 freq) Spoofing (5 Metre) | 13:20-13:30 (10
dakika)
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Sekil 4.9. GPS L2 frekansina(1227 MHz) jamming ve spoofing uygulama islemi
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Sekil 4.10. 5 metre mesafeden uygulanan jamming ve spoofing uygulama islemi

Sekil 4.11. 15 metre mesafeden uygulanan jamming ve spoofing uygulama islemi
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Sekil 4.12. 25 metre mesafeden uygulanan jamming ve spoofing uygulama islemi

4.10. Ol¢iim Protokolii ve Veri Analiz Yontemi

Bu tez kapsaminda gergeklestirilen jamming ve spoofing deneyleri, hem sabit hem de hareketli
(kinematik) konum senaryolarinda GNSS alicisinin  performansin1  nicel olarak
degerlendirmeye yonelik olarak yapilandirilmistir. Olgiim protokolii, deneysel dogruluk ve
tekrar edilebilirlik ilkeleri dogrultusunda planlanmis ve verilerin analizi i¢in ¢ok boyutlu

degerlendirme yontemleri uygulanmastir.

4.10.1. Ol¢iim protoKolii

Bu calismada, GNSS alicilarinin jamming ve spoofing saldirilarina karst duyarliligini
degerlendirmek amaciyla kontrollii bir &l¢iim protokolii uygulanmistir. Olgiimler, agik alanda
GNSS sinyalinin dogrudan alinabildigi bir ortamda gergeklestirilmistir. Deneysel kurgu
kapsaminda, oncelikle referans niteliginde serbest konum verileri toplanmis; ardindan farkli
mesafelerden (5 m, 15 m, 25 m) sirasiyla jamming ve spoofing sinyalleri uygulanmistir.
Uygulama siiresince GNSS alicisi, tasiyict faz ve kod ¢oziim verilerini toplarken; es zamanli
olarak Adalm Pluto ve HackRF One cihazlar1 yardimiyla saldir1 sinyalleri gonderilmistir. Her
senaryoda sabit bir anten konfigiirasyonu korunmus ve farkli frekans bandinda ¢alisan Lora ve
2.4 GHz antenler kullanilmistir. Statik ve kinematik modlar ayr1 ayr1 degerlendirilmis; her

ol¢lim periyodu sonunda konum sapmalari, ¢oziim kararlilig1 ve hata oranlar1 analiz edilmistir.

4.10.2. Referans ol¢iimii

Deneysel siirecin baslangicinda GNSS alicisi iizerinde higbir harici miidahale olmadan 30
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dakikalik bir serbest 6l¢iim alinmistir. Bu siirecte elde edilen konum verileri, sonraki saldiri

senaryolarinda referans (baz konum) olarak kullanilmistir.

4.10.3. Jamming senaryolari
Iki farkli anten (LoRa ve 2.4 GHz), her biri ii¢ farkli mesafede (yaklasik 5 m, 15 m ve 25 m)

konumlandirilarak GNSS sinyaline jamming sinyalleri uygulanmistir. Her uygulama yaklasik
5 dakika siireyle gergeklestirilmis, saldir siiresince GNSS alicisinin konum ¢6ziim kalitesi,
uydulara ait C/No degerleri ve uydu goriniirligli izlenmistir. Jamming sinyalleri SDR

algoritmalar1 araciliiyla olusturulmustur.

4.10.4. Spoofing senaryolari
PlutoSDR cihazi ile olusturulan sahte GNSS sinyalleri, LoRa anteni aracilifiyla farkli

frekanslarda (L1 ve L2) ve mesafelerde GNSS alicisina yonlendirilmistir. Spoofing siirecinde
alicinin gergek konumdan sapma davranisi, ¢oziim tipi, alic1 yeniden baglatma gereksinimi gibi
parametreler gozlemlenmis ve kayit altina alinmistir. Her spoofing uygulamasi yaklasik 8—10

dakika stirmiistiir.

4.10.5. Kinematik 6l¢iim senaryolari

GNSS alicist sabit bir rota {izerinde hareket ettirilmis ve hem saldir1 altinda hem de saldirisiz
(jamsiz) kosullarda ol¢timler yapilmistir. Kinematik 6l¢iimde rotadan sapma, izlenen yolun
uzunlugu, hata elipsleri gibi parametreler degerlendirilmis; zamana bagli konum bozulmalari

analiz edilmistir.

4.11 Veri Analiz Yontemi
Toplanan GNSS verileri, Trimble alicisinin sundugu ham veriler (RINEX, NMEA) ve ek olarak

SDR cihazlarinin zaman-dalga kayitlar1 {izerinden analiz edilmistir. Asagidaki analiz

yontemleri kullanilmistir:
4.11.1 C/No (Carrier-to-noise density ratio) analizi

Sinyal kalitesini dogrudan etkileyen C/No degeri, jamming senaryolarinda belirgin diislis
gostermistir. Saldirt dncesi ve sonrast C/No degisimleri zaman serisi olarak grafiksel bi¢gimde

karsilagtirilmistir.
4.11.2 Konum sapma hesaplamasi

Saldir sirasinda elde edilen konumlar, referans konuma gore karsilastirilmis; ortalama sapma

maksimum hata, standart sapma gibi istatistiksel dlciitler hesaplanmistir.
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4.11.3 Coziim tipi takibi
Her 6l¢iimde GNSS alicisinin ¢éziim tipi (RTK Fixed, RTK Float, Single, No Fix) izlenmis

ve zaman i¢inde yasanan gecisler zamana bagl olarak grafiklestirilmistir.

4.11.4 Kinematik analiz
Kinematik rota verileri Cografi Bilgi Sistemleri (CBS) ortaminda analiz edilmis; rotadan

sapma mesafesi, yon degisim anomalileri ve spoofing altindaki tutarsizliklar belirlenmistir.
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5. BULGULAR VE TARTISMA
5.1. Kinematik Olciim Sonuclar:
Olgiimler, kinematik modda yapilmis olup, bu da GNSS alicisinin sabit degil, hareket halinde
oldugu anlamina gelmektedir. Bu baglamda, jamming ve spoofing saldirilarinin kinematik
konum belirleme tizerindeki etkilerinin analizine yonelik 6nemli bir veri kaynagidir. Elde edilen
veriler RINEX formatina ¢evrilmis olup Kanada merkezli CSRS-PPP GNSS firmasina veriler

gonderilmis  ve  islenmistir  ( https://webapp.csrs-scrs.nrcan-rncan.ge.ca/geod/tools-

outils/ppp.php).

5.1.1 Kinematik PPP coziimiiniin genel 6zeti

CSRS-PPP 4.14.11 (2024-11-29)

93650030.250
57
Data Start Data End Duration of Observations
2025-01-03 11:51:05.00 2025-01-03 13:34:19.99 1:43:14.990
Processing Time Product Type
18:34:07 UTC 2025/01/03 NRCan Ultra-rapid
Observations Frequency Mode
Phase and Code Double Kinematic
Elevation Cut-Off Rejected Epochs Fixed Ambiguities Estimation Steps
7.5 degrees 4.34 % 44.93% 5.00 sec
Antenna Model APC to ARP ARP to Marker
TRMB0158.00 NONE L1=0.085mL2=0.081m H:1.465m / E:0.000m / N:0.000m

(APC = antenna phase center; ARP = antenna reference point)

Estimated ITRF Positions for 93650030.250 can be found in 93650030.pos

Sekil 5.1. Kinematik PPP ¢6zlimiiniin genel 6zeti
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5.1.2. Kinematik ol¢iim ve islem parametrelerinin degerlendirilmesi

Cizelge 5.1. Olgiim ve islem parametrelerinin degerlendirilmesi

Parametre Aciklama
Kinematic: Alicinin hareket halinde oldugunu dinamik bir 6l¢iim oldugunu
Mode gosterir.
Frequency Double: L1 ve L2 olmak iizere ¢ift frekans kullanilmistir.
Observations ||Phase and Code: Hem kod hem de tasiyici faz verisi kullanilmastir.

Elevation Cut-

Off

7.5°'den daha kiiciik agilarla gelen uydular ¢6ziime dahil edilmemistir.

Rejected %4.34: Gozlemlerin %4.34’1 reddedilmis. Bu oran diisiik kabul edilir ve
Epochs verinin genel kalitesinin iyi oldugunu gosterir.
Fixed %44.93: Tasiyict faz ¢oziimlemesinde belirsizliklerin yaklasik 9%45°1
ixe
sabitlenebilmistir. Bu oran, jamming/spoofing etkisinin varlifina isaret
Ambiguities A ) .
etmektedir; zira ideal kosullarda bu oranin%80 civarinda olmasi beklenir.
Estimation ) ) )
5.00 sec: Her 5 saniyede bir pozisyon ¢oziimii yapilmustir.
Steps
Antenna TRM60158.00 NONE: Trimble marka, c¢ift frekans destekli hassas GNSS
Model anteni kullanilmistir.
L1 = 0.085 m, L2 = 0.081 m: Antenin faz merkezi ile referans noktasi
APC to ARP _ _
arasindaki ylikseklik farklaridir.
ARP to
H:1.465 m: Anten yiiksekligi olarak hesaplamaya dahil edilmistir.
Marker
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5.1.3. Kinematik uydu gokyiizii dagilim (SKky plot) analizi

Satellite Sky Distribution
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Sekil 5.2. Kinematik uydu gokyiizii dagilimi analizi

Yukarida gosterilen uydu gokyiizii dagilim grafigi, 6l¢iim siiresince GNSS alicis1 tarafindan
izlenen uydularin yatay aci ve yiikselti degerlerini temsil etmektedir. Bu grafik, sinyal
kalitesinin yorumlanmasi ve parazit kaynaklarma kars1 uydu goriiniirliigliniin incelenmesi

acisindan 6nemlidir.

Grafikte yer alan uydu tanimlayicilarina (6rn. G06, G11, G24) bakildiginda, ABD'ye ait GPS
uydularinin (Gxx kodlar1) kullanildigir anlasilmaktadir. En az 12 farkli GPS uydusunun
izlendigi goriilmektedir. Bu sayede GNSS alicis1 hem yatay hem de diisey konumlamada yeterli
uydu ¢oziimlemesi yapabilmistir. Her bir uyduya ait renkli egriler, o uydunun 6l¢iim siiresi
boyunca alici tarafindan ne kadar stireyle takip edilebildigini gosterir. Baz1 uydular daha kisa
stireyle (6rnegin G14, G15), bazilar1 ise daha uzun siireyle izlenmistir (6rnegin G06, G11, G32).
Bu farkliliklar, anten goriis alani, ¢evresel engeller veya jamming etkileriyle iliskili oldugunu

gostermektedir.

Uydu dagilimmin dengeli olmasina ragmen belirsizliklerin sadece %44.93’{iniin
sabitlenebilmis olmasi, jamming/spoofing uygulamalar1 sirasinda bazi uydularin gecici olarak
sinyal kaybina ugradigini ya da C/No seviyesinin diistiigiinii gdstermektedir. Ozellikle diisiik
yikseklik agisindaki uydularin bu saldirilardan daha c¢ok etkilendigi bilinmektedir.

Gokyiizii dagilim grafigi, GNSS alicisinin 6l¢iim siiresince ¢esitli GPS uydularmi farkh

acilardan giivenilir bi¢imde izledigini gostermektedir. Ancak tasiyic1 faz sabitleme oraninin
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disiikliigii ve bazi uydularin sinirl siireyle izlenmesi, jamming ve spoofing etkilerinin 6zellikle

diisiik acryla gelen sinyaller iizerinde belirgin hale geldigine isaret etmektedir.

Bu grafik, sinyal bozunumu altinda dahi sistemin temel islevlerini siirdiirebildigini; ancak

dogruluk ve siireklilik a¢isindan belirgin sapmalarin yasanabilecegini ortaya koymaktadir.

5.1.4. Kinematik konum sapmasi dagilimi analizi

Grafikte, GNSS o0l¢limleri siiresince elde edilen tiim konum ¢oziimleri, RINEX basliginda
belirtilen referans koordinatlara gore hesaplanan delta (fark) degerleri ile gosterilmistir. Bu

farklar, boylam (Longitude Delta) ve enlem (Latitude Delta) eksenlerinde metre cinsinden

sunulmustur.
Displacement wrt A priori Latitude (40° 19' 58.27389") and A priori Longitude (36° 29" 0.49097")*
20 *{Coordinates from RINEX header used as a priori position)
_2.2/
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Sekil 5.3. Kinematik konum sapmas1 dagilimi analizi

Grafik Bilesenleri:

Mavi noktalar: Tiim 6l¢iim siiresi boyunca kaydedilen konum noktalaridir.
Yesil iicgen : Ol¢iimlerin baslangicinda elde edilen ilk konum ¢oziimiidiir.
Kirmuz1 yildiz : Son konum ¢oziimiidiir.

Olgiimler birkag farkli kiimeye dagilmis durumdadir. Bu, alicinin belirli zaman araliklarinda
konum ¢oziimiinii farkli konumlar {izerinde sabitledigini gostermektedir. Kiimelerin yatay
eksendeki (Longitude Delta) dagilimi yaklasik 0.4 m ile 1.0 m araligindadir. Dikey eksendeki
(Latitude Delta) fark ise -2.6 m ile -3.0 m arasinda degismektedir. Bu, GNSS alicisinin saldir
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oncesi ve sonrasi konum ¢oziimiiniin belirgin sekilde degistigini, yani sinyal giivenilirliginin
bozuldugunu gostermektedir. Konum ¢6ziim kiimeleri olduke¢a siki olsa yani kendi i¢inde

kararli olsa da farkli kiimeler aras1 sapmalar saldir1 etkisinin biiyiikligiinii ortaya koymaktadir.

Konum ¢6ziim kiimelerinin birbirinden ayrik olmasi, 6zellikle spoofing saldirilarinda beklenen
tipik davranistir. GNSS alicisi, sahte sinyalleri ger¢ek sanarak konumunu farkli koordinatlara

sabitlemistir.

Jamming saldirilar1 sirasinda alici, sinyal kalitesinin diismesiyle farkli konumlara sicrama veya

¢oziimde belirsizlik yasayabilir. Bu durum, kiimeler aras1 konum si¢ramalarini agiklamaktadir.

Konum Kararlilig1 yiiksek, ancak dogruluk diisiiktiir. Her kiimenin i¢inde konumlar tutarhdir
ancak gercek konumdan mutlak anlamda sapma mevcuttur. Bu da GNSS alicisinin yanlig

pozisyonu sabit sekilde kabul ettigini gosterir.

Bu dagilim grafigi, jamming ve Ozellikle spoofing saldirilarinin GNSS alicis1 iizerinde
olusturdugu etkileri dogrudan gostermektedir. Konum ¢6ziimiinde yasanan sigramalar, sistemin
giivenilirliginin azaldigini ve konum dogrulugunun bozuldugunu ortaya koymaktadir. Her ne
kadar alict kendi icinde kararli ¢6ziim iiretmis olsa da, sahte sinyallere yonelerek gercek

konumdan sapmasi, bu tiir saldirilarin etkisini sayisal olarak dogrulamaktadir.

5.1.5. Kinematik elipsoidal yiikseklik zaman serisi analizi

Ellipsoidal Height Variation (2025-01-03)
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Sekil 5.4. Kinematik elipsoidal yiikseklik zaman serisi analizi

Olgiim baslangicindan yaklasik 12:42’ye kadar (GPS saati ile gercek saat farklilik gdsterebilir.)
yiikseklik degerleri 670.8 — 671.1 m araliginda sabit kalmistir. Bu, GNSS ¢6ziimiiniin istikrarlt

oldugunu, uydu goriiniirliigiiniin yeterli ve sinyal kalitesinin iyi oldugunu gosterir.
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12:42 — 12:46 araliginda belirgin bir yiikseklik sapmasi meydana gelmistir. Bu sapma yaklasik
3 metreye kadar yiikselmis ve 674.3 m civarina ulasmistir. Bu sigrama, GNSS ¢oziimiiniin

gegici olarak bozuldugunu ve sistemin yanlis yiikseklik liretmeye basladigini gosterir.

Bozulma siiresi yaklasik 4 dakika slirmiis ve sonrasinda yiikseklik degerleri tekrar onceki
diizeye (671 m) donmiistiir. Bu, sinyal miidahalesi jamming veya spoofing gibi gegici bir etkene

isaret etmektedir.

Miidahalenin sona ermesiyle birlikte alici, yeniden sabit ve giivenilir yilikseklik ¢oziimii
iiretmeye baglamistir. Bu toparlanma, sistemin kendi i¢inde otomatik hata telafi mekanizmasina

sahip oldugunu gosterir.

Bu grafik, GNSS sinyallerine yonelik saldirilarin yalnizca yatay konum dogrulugunu degil, ayn
zamanda elipsoidal ylikseklik ¢oziimiinli de ciddi bigimde etkileyebildigini acgikga
gostermektedir. Ozellikle kritik uygulamalarda (ér. insansiz hava araci uguslari, hassas

miihendislik 6l¢iimleri), bu tiir dikey sapmalar giivenlik risklerini beraberinde getirebilir.

5.1.6. Kinematik enlem farki ve sigma (Coziim belirsizligi) zaman serisi analizi
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Sekil 5.5. Kinematik enlem farki ve sigma zaman serisi analizi

Bu grafikte GNSS 6lclim elde edilen konumlarin enlem bilesenindeki sapmalarini (mavi ¢izgi)
ve bu sapmalara karsilik gelen ¢oziim belirsizliklerini (kirmizi ¢izgi — SIG_PPP) zaman serisi

olarak gostermektedir. Eksenler su sekilde yapilandirilmistir:

e Yatay eksen: Zaman

e Sol dikey eksen (mavi): Enlem farki (metre cinsinden)
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e Sag dikey eksen (kirmizi): Sigma degeri, yani ¢6ziim gliven araligi (metre cinsinden)

12:00 — 12:42 aras1 enlem farklar1 genellikle -2.6 m ile -3.0 m arasinda sabit kalmistir. Bu
donem boyunca SIG_PPP degeri ise 0.1 m ile 0.3 m araligindadir. Bu durum, sistemin yiiksek

giivenilirlikte ve stabil konum ¢6ziimii iirettigini gosterir.

12:42 — 12:46 arasi hem enlem farki hem de SIG PPP degerleri belirgin sekilde artis
gostermektedir. Enlem farki yaklagik -2.2 m’ye kadar ylikselmis, SIG_PPP degeri ise 3.5
metreyi asmistir. Bu ani sapma, GNSS ¢0zlimiiniin giivenilirliginin ciddi oranda diistiiglinii,

sinyal bozunumuna veya sinyal aldatmaya maruz kalindigin1 kuvvetle gostermektedir.

12:46 sonrast hem konum farki hem de sigma degeri tekrar diismektedir. Bu da sistemin kendini

toparladigini, yeniden gilivenilir ¢6ziim moduna gectigini gosterir.

Bu grafik, GNSS ¢6ziimiiniin sadece konumsal sapmalarla degil, ayn1 zamanda istatistiksel
belirsizlikle de izlenebilecegini net sekilde ortaya koymaktadir. 12:42—12:46 aras1 yasanan ani
bozulma, jamming ya da spoofing etkisi altinda GNSS sisteminin ne derece kararsiz ve
giivensiz hale geldigini ortaya koyar. Bu tiir grafikler, sadece konum dogrulugunu degil, veri

giivenilirligini 6l¢gmek acisindan da kritik Gneme sahiptir.

5.1.7. Kinematik boylam farki ve ¢oziim belirsizligi zaman serisi
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Sekil 5.6. Kinematik boylam farki ve ¢6ziim belirsizligi zaman serisi

Bu grafik, GNSS sisteminden elde edilen konumlarin referans boylam koordinatina gore
gosterdigi farklari (mavi) ve ¢Ozlimiin gilivenilirligini (sigma — kirmizi) zaman ekseninde

sunmaktadir.

Saat 12:00 — 12:42 aras1 boylam farki yaklasik 0.35 — 0.85 metre arasinda dalgalanmakta, bu

da dogal sebepler ve uydu dizilimi gibi faktorlerden kaynaklanan kiiciik oynamalari
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gostermektedir.Sigma degerleri bu zaman diliminde yaklagik 0.1 — 0.3 m arasinda sabittir; bu

da sistemin giivenilir ¢alistigini gdsterir.

Saat 12:42 — 12:46 arasi bu aralikta hem konum farkinda hem de sigma degerinde ani sigrama
goriilmektedir. Boylam farki 1.15 metreye kadar ulasirken, sigma degeri 5 metreye kadar
yiikselmektedir.Bu degisim, GNSS ¢6ziimiiniin ciddi bigimde bozuldugunu, sinyallerin ya

bozuldugunu ya da sahte sinyallerle aldatildigin1 géstermektedir.

Saat 12:46 sonrasi sigma degeri yeniden diismekte, boylam farki da 0.45 m civarinda
sabitlenmektedir. Bu, sistemin kendini toparladigini ve giivenilir pozisyon ¢oziimiine geri

dondiigiinii gosterir.

Bu grafik, jamming ve spoofing gibi saldirilarin yalnizca sinyal giiciinii degil, ayn1 zamanda
GNSS ¢oziimiiniin yatay dogrulugunu da dogrudan etkiledigini ortaya koymaktadir. Sigma

degerindeki ani artisg, sistemin bu siirecte giivenilir konum saglayamadigini kanitlar niteliktedir.

5.1.8. Kinematik yiikseklik farki ve ¢oziim belirsizligi zaman serisi
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Sekil 5.7. Kinematik yiikseklik farki ve ¢oziim belirsizligi zaman serisi

Bu grafik, GNSS 6l¢iimleri sirasinda referans yiikseklige gore elde edilen farklarin (mavi) ve
buna karsilik gelen ¢oziim giivenlik katsayis1 SIG_PPP’nin (kirmizi1) zamana bagli olarak

degisimini gostermektedir.

12:00 — 12:42 aras1 ylikseklik farki yaklasik 6.0 — 6.3 metre arasinda sabittir. SIG_PPP degeri
de 0.1 — 0.3 metre seviyesindedir. Bu donem, GNSS ¢6ziimiiniin oldukc¢a kararli ve giivenilir

oldugunu gostermektedir.

12:42 — 12:46 arast zaman araliginda grafik {lizerinde belirgin bir si¢crama

gozlemlenmektedir. Yiikseklik farki yaklasik 3 metrelik bir sapma ile 9.1 metreye kadar
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cikmaktadir.Sigma degeri 21 metreyi asmistir.Bu ani artiglar, GNSS sisteminin konum
¢oziimiinde kritik bir gliven kaybina ugradigimi ve ¢6ziim dogrulugunun neredeyse

kullanilamaz hale geldigini gostermektedir.

12:46 sonrast hem yiikseklik farki hem de SIG _PPP degeri hizla diiserek eski kararli diizeye
geri donmiistiir. Bu, GNSS sisteminin saldir1 etkisi gegtikten sonra yeniden giivenilir konum

iiretmeye bagladigini ortaya koymaktadir.

Bu grafik, GNSS sisteminin saldir1 altindaki dikey dogrulugunda yasanan bozulmay1 dogrudan
ortaya koymaktadir. 12:42—-12:46 araliginda yasanan sapma ve belirsizlik artis1, jamming veya
spoofing saldirisinin sistem iizerindeki etkisini acikca kanitlamaktadir. Ozellikle insansiz hava
araglari, arazi modellemesi veya ylikseklige duyarli sistemlerde bu tarz sapmalar ciddi giivenlik

ve dogruluk sorunlar1 dogurabilir.

5.1.9. Kinematik troposferik zenit gecikmesi zaman serisi analizi

Estimated Tropospheric Zenith Delay (2025-01-03)
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Sekil 5.8. Kinematik troposferik zenit gecikmesi zaman serisi analizi

Bu grafik, GNSS sinyallerinin atmosferden gecerken ugradig: troposfer kaynakli gecikmenin
metre cinsinden tahminini (mavi ¢izgi) ve bu tahmine iliskin belirsizlik araligini (gri bant -

sigma) gostermektedir.

ZTD degerleri giin boyunca oldukc¢a sabit kalmis olup yaklasik 2.210 m civarindadir. Bu da
gozlem siiresi boyunca atmosferik kosullarin GNSS sinyallerine olan etkisinin ¢ok az
degistigini gosterir. Saat 12:42 civar1 diger grafiklerde gozlemlenen jamming/spoofing
etkilerinin yasandig1 bu kritik zaman araliinda, ZTD degerinde herhangi bir ani sigrama,

sapma veya belirsizlik artis1 gozlenmemistir.
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Gri bant olarak gosterilen sigma degeri, giin boyunca dar bir aralikta kalmistir. Bu da

troposferik modellemenin oldukga giivenilir sekilde yapildigini1 gosterir.

Troposferik zenit gecikmesi degerinin zaman i¢inde kararli seyretmesi ve sigma belirsizliginin
dar smirlar i¢cinde kalmasi, GNSS sinyallerinin atmosferik etkilerden biiyiik dl¢iide bagimsiz
calistigini ve gbzlenen konum sapmalarinin meteorolojik degil spoofing veya jamming gibi dis
kaynakli nedenler oldugunu desteklemektedir. Bu grafik, sinyal bozunumunun kaynaginin ayirt

edilmesinde destekleyici bir unsur olarak kullanilmustir.

5.1.10. Kinematik GNSS alic1 saat sapmasi (Station clock offset) zaman serisi
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Sekil 5.9. Kinematik GNSS alic1 saat sapmas1 zaman serisi

Bu grafik, GNSS ol¢limleri sirasinda alicinin sistem zamanina gore olan saat farkini (mavi —
nanoseconds cinsinden) ve bu tahminin belirsizligini (kirmizi — sigma, nanoseconds)
gostermektedir. GNSS c¢oziimlerinde zaman senkronizasyonu, konum hesaplamalarinin

dogrulugu agisindan kritik 6neme sahiptir.

12:00 — 12:42 aras1 saat ofseti, yiiksek frekansli dalgalanmalar gosterse de bu, GNSS
sistemlerindeki tipik saat diizeltmelerine karsilik gelir. Sigma degeri bu aralikta 0 ns — 5 ns

diizeyindedir. GNSS alicis1 zamanla senkronize ve kararhdir.

12:42 — 12:46 aras1 jamming/spoofing etkisinin gbzlendigi bu kritik zaman araliginda alic1 saat
ofsetinde diizensizlikler ve sicramalar gozlenmektedir. Sigma degeri 50 ns’ye kadar
yiikselmistir. Bu, sistemin zaman ¢6ziimlemelerinde kararsizlik yasadigini ve sinyal kaynakli

bozulmalarin zaman senkronizasyonunu da etkiledigini gostermektedir.
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12:46 sonrasi alic1 saat ofseti tekrar diizene girmis ve sigma degeri diismiistiir. Bu durum,

sistemin senkronizasyonu yeniden sagladigini ve ¢dzliim kalitesinin toparlandigini gosterir.

GNSS alicisinin saat sapmasi zaman serisi, sistemin spoofing/jamming gibi saldirilar altindaki
zamansal dogruluk performansini degerlendirmeye imkan vermektedir. Saat ofsetinde gézlenen
bozulmalar ve sigma degerindeki artis, saldir1 siirecinde sistemin zamansal ¢oziim kalitesinin
de ciddi bigimde zayifladigini ortaya koymaktadir. Bu, sadece konumsal degil, senkronizasyon

tabanli uygulamalar i¢in de giivenlik a¢1g1 dogurdugunu gostermektedir.

5.1.11. Kinematik izlenen uydu sayis1 ve faz belirsizligi sifirlama oram

Tracked Satellites and Reset Ambiguities (2025-01-03)
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Sekil 5.10. Kinematik izlenen uydu sayis1 ve faz belirsizligi sifirlama orani

Bu grafik, GNSS alicisinin izledigi uydu sayisini (sol eksen — mavi) ve ayni anda ¢oziim
sirasinda faz belirsizliginin sifirlanma oranini (sag eksen — kirmizi) gostermektedir. Grafik,
ozellikle sinyal biitiinliigii ve ¢6ziim kararlilig1 agisindan sistemin saldirtya verdigi tepkiyi

analiz etmede degerlidir.

12:00 — 12:42 uydu sayis1 genellikle 7 ila 9 arasinda degismektedir ve faz belirsizligi sifirlama
orani (% amb. reset) oldukea diisiiktiir.Genellikle %0 olur.Bu, GNSS ¢6ziimiiniin sabit ve

giivenilir oldugunu gosterir.

12:42 — 12:46 araliginda izlenen uydu sayist 5'e kadar diismektedir.Faz belirsizligi sifirlama
orant %60’a kadar yiikselmektedir.Bu, GNSS ¢6zlim siirecinin kararsizlastigini ve yeniden
¢oziim baslatmak zorunda kaldigin1 gostermektedir. Jamming veya spoofing etkisi, alicinin bazi

uydularla iletisimini kaybetmesine veya giivenilmez sinyalleri reddetmesine neden olmustur.
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12:46 sonrast uydu sayisi tekrar artmakta ve faz belirsizligi sifirlama orani normale

donmektedir. Bu da sistemin yeniden dengeye geldigini gdsterir.

Bu grafik, GNSS sisteminin jamming ve spoofing saldirilarina kars1 gosterdigi uydu erisimi
azalmasi ve faz belirsizligi sifirlama artis1 gibi savunma reflekslerini dogrudan ortaya
koymaktadir. Ozellikle faz belirsizligi sifirlama oranindaki artis, sinyallerin giivenilirliginin

kayboldugunu ve GNSS ¢6ziim kararliliginin ciddi bigimde zedelendigini gostermektedir.

5.1.12. Kinematik tasiyici faz artiklar1 (Carrier-phase residuals) zaman serisi analizi

Carrier-Phase Residuals (2025-01-03)

metres

—0.02

—0.03

12:00 12:15 12:30 12:45 13:00 13:15 13:30
el G12 + Gl4 + G17 G24 G25 G29 " G32
G1l1 * G132 + G15 + G19

Sekil 5.11. Kinematik tasiyici faz artiklar1 zaman serisi analizi

Bu grafik, her bir uyduya ait tagiyici faz dl¢iim kalitesini gosteren artiklar (residuals) zaman
serisi olarak sunmaktadir. GNSS tasiyici faz Olclimleri, yiiksek hassasiyetli konumlama
uygulamalarinda yaygin olarak kullanilir ve bu nedenle sinyal biitiinliigli ve dogrulugunun

onemli bir gostergesidir.

Genel olarak £0.01 m (1 cm) altinda:
Cogu zaman diliminde tasiyici faz artiklarinin dagilimi £0.01 m bandinda kalmaktadir. Bu

degerler, tastyici faz ¢oziimlemesinin yiiksek dogrulukla yapildigini géstermektedir.

12:30 — 12:45 zaman aralig1 artik degerlerinde belirgin artislar (baz1 uydular i¢in +£0.03 m’ye
kadar) gozlemlenmektedir.Sinyallerin baz1 boliimlerinde daha seyrek ve daginik dagilimlar
olusmustur.Bu durum, jamming veya spoofing etkisiyle tasiyici faz ¢éziimiiniin bozuldugunu

ve artan 0l¢lim hatalart meydana geldigini gostermektedir.
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12:45 sonras1 Ol¢glim artiklar1 tekrar +£0.01 m seviyesine gerilemis ve dagilim yogunlugu
artmigtir. Bu durum, sistemin toparlandigini ve GNSS c¢oziimleme algoritmasinin yeniden

kararli bir hale geldigini gosterir.

Tastyici faz artiklarinin analiz edildigi bu grafik, GNSS sisteminin faz ¢éztiimleme kalitesini ve
dis miidahalelere kars1 direncini ortaya koymaktadir. Ozellikle jamming ve spoofing saldirisi
siiresince Ol¢liim sapmalarindaki artig, sistemin sinyal biitiinliigiiniin bozulduguna isaret
etmektedir. Buna karsin, saldir1 sonrasinda ¢6ziimleme algoritmalarinin yeniden dengeye

gelerek sapmalart minimize ettigi gézlemlenmistir.

Bu bulgular, GNSS sistemlerinin gilivenlik testlerinde tasiyict faz artiklari gibi hassas

parametrelerin de dikkate alinmasi gerektigini ortaya koymaktadir.

5.1.13. Kinematik sahte menzil artiklar1 (Pseudo-range residuals) analizi

a0 Pseudo-Range Residuals (2025-01-03)
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metres

12:00 12:15 12:30 12:45 13:00 13:15 13:30

GDE6 G12 + G114 ©GLY G24 G25 G29 *  G32
G11 + G13 + G155 + G19

Sekil 5.12. Kinematik sahte menzil artiklar1 analizi

Bu grafik, GNSS sisteminde sahte menzil (pseudorange) dlgiimlerine iliskin hata sapmalarini,
farkli uydular bazinda ve zaman ekseninde gostermektedir. Sahte menzil artiklarinin
biiytikliigii, sinyalin dogrulugu ve biitiinliigli acisindan dnemli bir gostergedir. Dogru bir sinyal

ile bu degerlerin genellikle £5 metre sinirlar1 icinde kalmasi beklenir.

12:00 — 12:30 arasi sahte menzil artiklarinin biiyiik cogunlugu £2 metre bandi igerisindedir.Bu
durum GNSS sinyallerinin dogru ¢oziimlendigini ve sistemin nominal c¢alistiZini

gostermektedir.
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12:30 — 12:50 bu zaman araliginda baz1 uydulara ait artik degerleri 30—40 metreye kadar
cikmistir (6zellikle GO6 ve G32).Ayni donemde bazi negatif sapmalar da goriilmektedir.Bu,
acikca bir sinyal yaniltmasi (spoofing) veya yogun karigtirma (jamming) etkisinin varligina
isaret eder.Sapmalar hem pozitif hem negatif yonde olmasi, sinyallerin yonii ve kaynagi ile

ilgili kararsizlik yasandigini diisiindiiriir.

12:50 sonras1 artik degerleri giderek azalmakta ve +£5 metre bandina geri donmektedir.Bu,
sistemin saldiridan sonra yeniden dengeye geldigini ve alicinin dogru sinyalleri yeniden

¢coziimlemeye bagladigini gosterir.

Bu grafik, sahte menzil artiklarindaki ani ve yliksek sapmalarla birlikte, sistemin spoofing veya
jamming saldirilarina verdigi dogrudan tepkiyi ortaya koymaktadir. Ozellikle 12:30-12:50
araliginda sinyal biitiinliigii ciddi sekilde bozulmus, ardindan sistem toparlanma egilimi
gostermistir. Bu veriler, GNSS sistemlerinin giivenilirligini degerlendirme agisindan olduk¢a

kritik olup, algilama ve dogrulama algoritmalarinin gelistirilmesi gerektigine isaret etmektedir.

5.1.14. Kinematik faz belirsizligi durumu analizi

Phase Ambiguity Status {2025-01-03)

Float ambiguity
——— Datum ambigurty

——— Fixed ambiguity
——— Mew arc

! | I E—
1 N | N
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1
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1z00 1z:15 1z:30 1z:as 13:00 13:15 13:30

Sekil 5.13. Kinematik faz belirsizligi durumu analizi

Bu grafik, GNSS tasiyict faz Slgiimlerine iligskin belirsizlik ¢éziimlemelerini uydu bazinda
zamana gore gorsellestirmektedir. Her bir uydu (G06—G32), sabitlenmis belirsizlik (yesil),
kayan belirsizlik (sar1), referans belirsizligi (mavi) ve yeni ¢ozliim yaylart (kirmizi ¢izgi) ile

temsil edilmistir.
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12:00 — 12:30 aras1 uydularin ¢ogunda float ambiguity (sar1) durumu hakimdir. Bu, heniiz faz
¢cozlimiiniin tam olarak sabitlenemedigini, ancak izlenebilir 6l¢iimler saglandigini gosterir.G24
uydusu bu aralikta 6zellikle datum ambiguity (mavi) statlisiinde ¢alismistir; bu da yeni 6l¢lim
yaylarinin baslangicinda alictya gore referans alinan fazin heniiz sabitlenemedigi anlamina

gelir.

12:30 — 12:50 aralig1 bir¢ok uyduda art arda kirmizi ¢izgiler (new arc) ve sar1 alanlar (float
ambiguity) gozlemlenmistir.Bu durum, jamming ve spoofing etkisiyle tasiyici faz sinyallerinin
kararsiz hale geldigini ve ¢dziim siirecinin kesintiye ugradigin1 gostermektedir.Ornegin G32,
G29, G25 gibi uydular bu aralikta faz ¢éziimiine yeniden baglamak zorunda kalmis ve siklikla

yeni yaylar olusturmustur.

12:50 sonras1 G06, G11, G15, G19 gibi uydular i¢in yesil bantlar (fixed ambiguity) siirekli ve
stabil hale gelmistir.Bu da saldir1 etkisinin sona erdigini, GNSS sisteminin yeniden saglikli

¢cOziim liretmeye basladigini gosterir.

Bu grafik, GNSS sisteminde tasiyict faz ¢Oziim kalitesinin, dis miidahalelere
(jamming/spoofing) nasil tepki verdigini uydu bazinda gostermektedir. Ozellikle miidahale
anlarinda artan yeni yaylar, sabitlenemeyen belirsizlik durumlar1 ve datum kayiplari, sistemin
sinyal biitiinliigiiniin zedelendigine isaret etmektedir. Olgiimiin yeniden sabit hale gelmesi ise

alicinin saldir1 sonrasi kendini toparlama kabiliyetini ortaya koymaktadir.
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5.2. Statik Olciim Sonuclar1
5.2.1. Statik PPP ¢oziimiiniin genel ozeti

CSRS-PPP 4.14.11 (2024-11-29)

93650030.250

Data Start Data End Dwuration of Observations
2025-01-03 11:51:05.00 2025-01-03 13:34:19.99 1:43:14 990
Processing Time Product Type
15:33:32 UTC 2025/01/03 NRCan Ultra-rapid
Observations Frequency Mode
Phase and Code Double Static
Elevation Cut-Off Rejected Epochs Fixed Ambiguities Estimation Steps
7.5 degrees 325 % 8268 % 5.00 sec
Antenna Model APC to ARP ARP to Marker
TRME0158.00 NONE L1=0085m L2=0081Tm H:1_465m / E:0.000m / N:0.000m

(APC = antenna phase center; ARP = antenna reference point)

Estimmated Position for 23650030.250

Latitude {+n) Longitude (+e) Ell. Height
ITRF20 (2025.0) 40° 19" 5818329 36° 29" 0.51068™ 670968 m
Sigmas{95%) 0010 m 0.009 m 0.040 m
A priori* 40° 19" 58 27389 36° 29" 049097 664 808 m
Estimated — A priori -2.795 m 0.465 m 6160 m
95% Error Ellipse (cm)
semi-major: 1.3 cmmn
semi-minor: 1.1 em UTM (MNorth)
semi-major azimuth: -1° 54" 353" Zone 37

1o
A4467738.589 m (N)
286225 A67 m (E)

Scale Factors
-0 1.00016258 (point)
—1.0 1.000057 32 (combined)

0.5
oo

Sekil 5.14. Statik PPP ¢6ziimiiniin genel 6zeti

Statik modda gergeklestirilen GNSS Olclimleri, yliksek hassasiyetli konum tayini amaciyla

CSRS-PPP 4.14.11 yazilim1 tizerinden islenmistir.(  https://webapp.csrs-scrs.nrcan-

rncan.gc.ca/geod/tools-outils/ppp.php) Gozlem siiresince faz ve kod verileri kullanilmis; ¢ift

frekansl ¢ozlimleme yontemiyle sonuglar elde edilmistir.
Konum dogrulugu ve sapma degerleri:
Elde edilen sonuglara gore hesaplanan koordinatlar:

e Enlem: 40° 19’ 58.18329"
e Boylam: 36°29'0.51068"
e Elipsoidal Yiikseklik: 670.968 m

olarak belirlenmistir. Bu degerler, RINEX dosyasindaki 6n tanimli (a priori) koordinatlarla

karsilagtirildiginda:

e Enlem farki: —2.795 m
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e Boylam farki: +0.465 m
¢ Yiikseklik farki: +6.160 m

olarak hesaplanmustir. Bu farklar, 6zellikle enlem ve ylikseklik bileseninde dikkat ¢ekici bir

sapmaya igaret etmektedir.
Sapma oranlari ve giivenilirlik:
95% giiven araliginda hesaplanan koordinat standart sapmalari:

e FEnlem: £0.010 m
¢ Boylam: £0.009 m
e Yiikseklik: £0.040 m

Bu degerler, ¢oziimlemenin genel anlamda yiiksek hassasiyetle gerceklestirildigini ortaya
koymaktadir. Ayrica, ¢ézlim sirasinda toplam epochlarin yalnizca %3.25°1lik kismi1 reddedilmis,
sabitlenen faz belirsizligi oran1 ise %82.68 gibi oldukea yiiksek bir diizeyde ger¢eklesmistir.

Bu, ¢6zlim kalitesinin yeterince glivenilir oldugunu gostermektedir.
Hata elipsi analizi:
Grafikte sunulan 95% giiven aralikli hata elipsi:

e Yar biiyiik eksen: 1.3 cm
e Yarn kiiclik eksen: 1.1 cm

e Yonelim agisi: —1° 54’ 35.3"

olarak tespit edilmistir. Hata elipsinin dar ve simetrik yapisi, konum hesaplamasinda yonlii bir
sistematik hata olmadigimi gostermektedir.Statik ¢oziimde elde edilen hassasiyet, konum

belirleme acisindan oldukea iyi diizeydedir.

Elde edilen veriler, ¢alisma kapsaminda kullanilan Trimble GNSS alicisinin ve statik dlgiim
metodunun, konum dogrulugu acisindan oldukca giivenilir oldugunu ortaya koymaktadir. Bu
dogruluk seviyesi, ilerleyen boliimlerde yapilacak jamming ve spoofing analizlerinin referans

degerleri agisindan biiyiik onem tagimaktadir.
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5.2.2. Statik uydu gokyiizii dagilimi (Sky plot) analizi

Satellite Sky Distribution
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Sekil 5.15. Statik uydu gokytizii dagilimi analizi

Uydu gokyiizii dagilim grafigi, 6l¢iim siiresi boyunca GNSS alicis1 tarafindan gozlemlenen
uydularin konumlarint gostermektedir. Grafikteki dairesel yapinin merkezinden g¢evresine
dogru olan ¢izgiler, uydu sinyallerinin dik a¢ilarma gore dagilimini, cevresel agilar ise yatay

yOniinii ifade etmektedir.

GPS sistemine ait G06, G11, G12, G13, G14, G15, G17, G19, G24, G25, G29 ve G32 numarali
uydular, yiiksek dikey ag¢ilarinda orta yiiksekliklere kadar genis bir dagilim gostermektedir.

Grafikte 13 farkli uyduya ait sinyal izleri goriilmektedir. Bu say1, statik PPP ¢6ziimlemesi i¢in
yeterli bir uydu yogunlugu sundugunu géstermektedir. Uydular 10° ile 80° zenit agilar1 arasinda
yer almaktadir. Bu, sinyallerin farkli yonlerden alinabildigini ve uydu geometrisinin iyi
oldugunu gosterir. Uydularin dikey dagilimi da homojen olmasa da dairesel alanin ¢esitli
bolgelerinde yayilim gostermektedir. Bu durum, uydu dagiliminin olumlu oldugu anlamina

gelir.

Bu grafige gore konum c¢oziimiinde kullanilan uydularin hem dogu-bati hem kuzey-giiney

eksenlerinde dagilmis olmasi, yonsel hatalarin en aza indirildigini gostermektedir. Cok yol
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etkisi gibi baz1 ¢evresel etkiler hari¢ tutuldugunda, bu geometri sayesinde yliksek dogruluklu

koordinat tayini yapilabilmistir.

5.2.3. Statik enlem farki ve sigma (Coziim belirsizligi) zaman serisi analizi

g L final soluton Latitude Differences (2025-01-03) —— SIG_PPP
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Sekil 5.16. Statik enlem farki ve sigma zaman serisi analizi

Gergeklestirilen statik GNSS Olgiimiinde gézlenen enlem farklarinin (latitude delta) zamana
bagli degisimini ve GNSS sinyal dogrulugunu temsil eden standart sapma (sigma) egrisini
gostermektedir. Bu veriler, sistemin jamming ve spoofing saldirilarina karsi nasil bir tepki

verdigini degerlendirmek agisindan 6nem arz etmektedir.

Olgiim baslangicinda 12:00 dncesinde sigma degeri olduke¢a yiiksektir (yaklasik 40 metre
seviyelerinde) ve enlem farki 2 metre araliginda degismektedir. Bu durum, GNSS alicisinin
heniiz ¢6ziim kilidi saglayamadigini ve uydu geometrisinin kararsiz oldugunu gostermektedir.

Olasi cevresel etkiler veya diisiik uydu sayis1 buna neden olabilir.

12:10°dan sonra, ¢6ziim daha kararli hale gelmis ve sigma degerleri azalarak yaklasik 1 metre
altina diigmiistiir. Bu silireg, GNSS ¢ozliimleme algoritmasinin gergek sinyali dogru
modelleyerek sabit ¢ozliime yaklastigini gdstermektedir.Ancak yaklasik 12:40 civarinda kisa
stireli bozulma ve artan sapmalar dikkat ¢ekmektedir. Bu zaman araliginda, test ortaminda
planlanan jamming veya spoofing miidahalelerinin etkili olmaya basladigin1 gostermektedir.
Sigma degeri bu anda hafif dalgalanma gostermis, ancak sistem yeniden stabil konuma
donmiistiir. Olgiim siiresince belirli noktalarda gdzlenen anlik sapmalar ve hata paylarindaki

artiglar, jamming ve spoofing saldirilarinin sistem iizerindeki etkisini ortaya koymaktadir.
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5.2.4. Statik boylam farki ve ¢oziim belirsizligi zaman serisi

L= final sohaon Longitude Differences (2025-01-03) malkliid
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Sekil 5.17. Statik boylam farki ve ¢6ziim belirsizligi zaman serisi

Statik GNSS 6l¢timlerinde boylam farklarinin (longitude delta) ve buna karsilik gelen SIG_PPP

hata katsayisinin zaman serisi boyunca degisimini gostermektedir.

Olgiimiin baslangicinda 11:50—12:05 araligi, GNSS alicis1 sinyal ¢dziimlemesine baslamis olup
boylam farklar1 hizli degisim gostermekte ve sigma degeri 20 metre seviyelerine kadar
ulagmaktadir. Bu durum, uydu sinyallerinin heniiz sabit ¢6ziime oturmadigi, konum

kestiriminin giivenilir olmadig1 bir evreye isaret etmektedir.

12:10 sonrasi1 sigma degeri neredeyse sifira yaklasarak sistemin yiiksek dogrulukta sabit
¢oziime ulastigini ve GNSS algoritmasinin istikrarli ¢calistigini géstermektedir. Boylam farklar

ise bu evrede +0.4-0.5 metre civarinda sabitlenmistir.

12:40-12:50 araliginda kisa siireli bozulma gézlemlenmektedir. Bu aralikta jamming ya da
spoofing etkisine bagli olarak GNSS ¢6zlimiinde bozulmalar meydana gelmis; sigma degeri
hafifce artmis, boylam farklar1 ise gegici olarak dalgalanmistir. Bu durum, 6zellikle spoofing
etkisiyle alicinin hatali sinyalleri gecici olarak kabul etmesi sonucu olusmus oldugunu

gostermektedir.
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5.2.5. Statik yiikseklik farki ve ¢coziim belirsizligi zaman serisi

[~ rFinal solution Helght Differences (2025-01-03) —+— SIG_PFP
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Sekil 5.18. Statik ytikseklik farki ve ¢oziim belirsizligi zaman serisi

Bu grafik, yiikseklik degerinin konumla olan farkini ve bu farkin standart sapmasini (SIG_PPP)

gostermektedir.

Ilk 10 dakikalik periyotta yiikseklik farklarinda ve sigma degerinde yiiksek dalgalanmalar
goriilmektedir. Bu donem, GNSS ¢6ziimiiniin heniiz sabitlenmedigi baslangic asamasini temsil
etmektedir. Sigma degeri bu siirecte 60 metreye kadar ¢ikmakta, yiikseklik farklar ise 6.4

metreyi asabilmektedir.

Yaklasik 12:10°dan sonra yiikseklik farklari istikrarli hile gelmekte ve sigma degeri 1 metre
altina diiserek sistemin sabit ¢oziim sagladigin1 gostermektedir. Bu stabilizasyon, GNSS

algoritmasinin yiiksek dogrulukta konum kestirimi yapmaya basladig kritik esiktir.

Ozellikle 12:40 civarinda hafif bir salimim gozlenmektedir. Bu sapmalar, GNSS sistemine dissal
miidahale (jamming/spoofing) kaynakli gecici kararsizlik oldugunu gostermektedir. Ancak bu

etki kisa siireli olmus ve sistem kisa slirede yeniden sabit ¢oziim tliretmeye devam etmistir.

Yiikseklik bileseni, GNSS konumlamada en zay1f bilesendir ve uydu geometrisinden daha fazla
etkilenir. Bu nedenle jamming veya spoofing gibi parazitler yiikseklik verisinde daha belirgin

sapmalara yol acabilir.

Grafik, saldirilarin yogun olmadig1 veya sistemin saglam algoritmalarla beslendigi durumlarda

ylikseklik ¢oziimiiniin dahi stabil kalabildigini gdstermektedir.
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5.2.6. Statik troposferik zenit gecikmesi zaman serisi analizi

- Estimated Tropospheric Zenith Delay (2025-01-03) | sgmal
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Sekil 5.19. Statik troposferik zenit gecikmesi zaman serisi analizi

Grafikte, 3 Ocak 2025 tarihli GNSS 6l¢iimii sirasinda hesaplanan troposferik zenit gecikmesi
degerleri ve bu degerlere ait giliven araliklari (gri alan) goriilmektedir. GNSS sinyalleri
troposferden gegerken su buhari ve atmosfer yogunlugu nedeniyle yavaslar; bu da sinyalin

uydudan aliciya varis siiresini etkiler.

Ortalama gecikme degeri yaklasik 2.21 metredir ve bu deger giin boyunca sabit seyretmistir.

Bu, atmosferik kosullarin genel anlamda stabil oldugunu gostermektedir.

Gri alanlarla gosterilen sigma degerlerinin genisligi, 6l¢tim belirsizligini yansitmaktadir. Bu
alanda siklagan dikey kesintiler (bosluklar) ise GNSS sinyallerinin troposfer gecikmesini dogru

yorumlayamadig1 anlara isaret eder.

Ozellikle 12:15 — 12:45 aras1, sigma bantlarinda daralma-genisleme seklinde dalgalanmalar
goriilmektedir. Bu durum, GNSS sinyallerinin atmosfere giris agilarina gore degiskenlik
gosterdigi veya digsal bir miidahalenin (6rnegin jamming/spoofing) sistemin tahmin

algoritmasin1 gegici olarak zorladigini diistindiirmektedir.

Troposferik gecikme dogrudan jamming ya da spoofing ile manipiile edilmez; ancak bu tiir
saldirilar  GNSS ¢06ziimleme algoritmalarinin uydu sinyallerini dogru yorumlamasini
engelleyerek, dolayli yoldan troposferik gecikme tahminlerinin hatali yapilmasina neden
olabilir.Bu grafik, 6zellikle veri bosluklarinin (kesik kesik dikey cizgiler) yogunlastigi
donemlerde sinyal kalitesinde ani diisiisler yasandigin1 gostermekte, bu da GNSS sisteminin

spoofing ya da jamming etkisi altinda oldugu siliphesini dogurmaktadir.
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5.2.7. Statik GNSS alic1 saat sapmasi (Station clock offset) zaman serisi

. Station Clack Offset (2025-01-03) —— Sigma
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Sekil 5.20. Statik GNSS alic1 saat sapmasi zaman serisi

Grafik, alic1 saat sapmalarint nano saniye cinsinden (mavi noktalarla) ve bu degerlerin tahmini
giiven araligin1 (kirmiz1 ¢izgiyle sigma) gostermektedir.Mavi noktalarin olusturdugu zikzakl
ve egimli yapilar, saat ofsetinin diizenli bir sekilde arttigini ve sifira dogru yeniden si¢radigini
gostermektedir. Bu, alici saatinin belirli araliklarla diizeltildigini (reset ya da yeniden

eszamanlama) gosterir ve beklenen bir davranistir.

12:15 — 12:45 arasinda, bu saat ofsetlerinin diizensizlestigi, ¢izgisel yapilarin kesildigi ve
noktasal sapmalarin ortaya ¢iktig1 gézlenmektedir.Sigma (kirmizi ¢izgi) genellikle diisiik ve

stabil seyretmekle birlikte, ayn1 zaman diliminde hafif yiikselme egilimi gdstermektedir.

GNSS sinyallerine yonelik spoofing saldirilari, alicinin yanlis uydu sinyallerine kilitlenmesine
neden olabilir. Bu da alicinin zaman referansim1 degistirebilir ve alici saati ile gergek GNSS

zamant arasinda uyumsuzluk olugmasina sebep olur.

12:15-12:45 araliginda gozlenen saat ofsetinde diizensizlik, sinyal karigikligina (spoofing) ya
da sinyal girisimine (jamming) isaret etmektedir. Bu durum, onceki grafiklerde konum ve

ylikseklik verilerindeki anormalliklerle de uyumludur.

Bu etki, GNSS saat ofset diizeltme algoritmalarinin giivenilirligini gecici olarak zayiflatmakta

ve zaman hassasiyetiyle calisan uygulamalarda ciddi sapmalara neden olabilmektedir.
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5.2.8. Statik izlenen uydu sayis1 ve faz belirsizligi sifirlama oram

o

Tracked Satellites and Reset Ambiguities (2025-01-03)
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Sekil 5.21. Statik izlenen uydu sayis1 ve faz belirsizligi sifirlama orani

Olgiimiin baslangicinda (12:00’a kadar) takip edilen uydu sayis1 7-9 araliginda ve oldukga
stabildir.

12:15-12:45 zaman araliginda takip edilen uydu sayisinda belirgin bir diisiis ve dalgalanma

gbzlenmektedir. Bu aralikta bazi anlarda sadece 4 uydu takip edilebilmistir.

Ayni zaman diliminde, ambiguous reset orani1 (% ambiguity reset) degerlerinde ciddi artislar
goriilmektedir. Kirmiz1 ¢arpilarin yogunlugu, bu dénemde sinyal kararsizligim1 ve ¢6ziim

algoritmasinin giivenilirlik kaybin1 gosteriyor.

Uydu sayisindaki ani diisiis ve ambiguous reset oranindaki artis, GNSS sinyallerinin
giivenilirliginin zayifladigini gosterir. Bu da jamming (sinyal engelleme) ya da spoofing

(yaniltict sinyal gonderme) etkisinin mevcut oldugunu kuvvetle diisiindiirmektedir.

Ambiguity reset, tastyici faz ¢oziimleme algoritmasinin, sinyallerdeki kesintiler nedeniyle
¢Ozlimii sifirdan baslatmak zorunda kalmasini ifade eder. Sik sik resetleme olmasi, 6zellikle
yiiksek dogruluklu PPP ya da RTK gibi uygulamalarda konum hesaplamasini biiyilik l¢iide
etkiler.

12:15-12:45 arasinda, GNSS alicisinin giivenilirligi ciddi sekilde zedelenmistir. Sinyal
kararlilig1 bozulmus, ambiguity ¢oziimleme siklikla sifirlanmis ve uydu sayis1 giivenilir ¢6ziim
icin kritik esigin altina diigmiistiir.Bu durum, deneysel olarak jamming ya da spoofing
saldirisinin uygulandi§i zaman dilimiyle g¢akigsmakta, sinyal giivenligini tehdit eden dis

etkenlerin mevcudiyetini dogrulamaktadir.
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5.2.9. Statik tasiyici faz artiklar: (Carrier-phase residuals) zaman serisi analizi

Carrier-Phase Residuals (2025-01-03)
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Sekil 5.22. Statik tasiyici faz artiklar1 zaman serisi analizi

Tastyici faz artik degerleri ¢ogunlukla £0.01 metre sinirlari iginde kalmakta olup bu, yiiksek

dogruluklu konumlandirma i¢in oldukea iyi bir gostergedir.

12:25-12:45 araligi: Bu zaman diliminde tasiyici faz artiklarinda gozle goriiliir bir dagilma ve
yayllma yasanmigtir. Bazi1 artik degerler +0.02-0.04 metreye kadar sapma
gostermistir.Ozellikle bu aralikta uydu G06 ve G32 gibi baz1 uydularin artik degerlerinde ani
sigramalar dikkat c¢ekmektedir. Bu durum, sinyalin dogru islenemedigini ve modelin

cozlimleme siirecinde zorlandigin1 gostermektedir.

Faz artiklarindaki anormal dagilmalar, genellikle sinyal kalitesinde yasanan bozulmalarin yani

jamming ya da spoofing bir sonucudur.

Eger sistem istikrarli bir ortamda g¢aligsaydi, bu artiklar zamana gore daha sabit ve sik1 bir
aralikta olmaliydi. Fakat 12:25-12:45 araliginda faz artiklarimin ani ve diizensiz sekilde
yiikselmesi, tastyici faz ¢oziimlemesinin giivenilirligini diisiirmiis ve ¢oziim kalitesini olumsuz
etkilemistir.Bu da, GNSS sistemine yapilan bir sinyal miidahalesinin (jamming veya spoofing)

gostergesi olarak yorumlanabilir.
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5.2.10. Statik sahte menzil artiklar1 (Pseudo-range residuals) analizi

a0 Pseudo-Range Residuals (2025-01-03)
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Sekil 5.23. Statik sahte menzil artiklar1 analizi

12:00 6ncesinde ve 12:15-12:25 sonras1 donemde pseudo-range artik degerleri ¢ogunlukla +£2
metre araliginda kalmaktadir. Bu da GNSS kod c¢oziimlemesinin biiyiikk oranda saglikli
isledigini gosterir.

12:25-12:50 aras1: Bu aralikta ciddi bir bozulma goriilmektedir. Artik degerler bazi uydularda
10, hatta 3040 metre seviyelerine kadar sapmistir. Bu, olduk¢a anormal ve ciddi bir hata
biiytikligiidiir.

En cok sapma gosteren uydular arasinda G06 ve G32 o6ne ¢ikmaktadir. Bu uydulara ait

sinyallerin giivenilirligi bu aralikta diigmiistiir.

Bu derece yliksek artik degerleri, GNSS sinyaline miidahale olasiligini ¢ok gii¢lii bigimde isaret
eder. Cilinkii; jamming durumunda sinyal giicii diiser ve ¢ok yol etkisi olusur.Spoofing

durumunda ise alic1 sahte sinyalleri dogru zannederek konum hatasina diiser.

Ozellikle 12:25-12:50 arasinda olusan bu ciddi sapmalar, jamming veya spoofing gibi bir tehdit

altinda GNSS alicisinin hatali 6lgiim yaptigina isaret etmektedir.
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Kod ol¢iimlerindeki artik degerlerin asir1 bliytimesi, sistemin dogruluk ve giivenilirligini ciddi
sekilde zayiflatir.Bu durum, tasiyici faz analizleriyle birlikte degerlendirildiginde, o zaman

araliginda GNSS sinyallerinin bozuldugunu veya yaniltildigini agik¢a gostermektedir.

5.2.11. Statik faz belirsizligi durumu analizi

Phase Ambiguity Status (2025-01-03)
‘— Fixed ambiguity

~——— Float ambiguity
—— Datum ambiguity
Mew arc

L D | I O —
| | ——
-II-II I | 1

-

Gl4

Gl1

-ll-ll-

., . - - I
- 1 ——
24_II_II D

G25
T T
G29
G332 . '
1z2:00 12 15 1z: 30 1z: 45 13 [e]4] :l. B 30

Sekil 5.24. Statik Faz belirsizligi durumu analizi

e Yesil (Fixed ambiguity): Faz belirsizligi sabitlenmis, yiiksek dogrulukta ¢oziim elde
edilmistir.

e Sar1 (Float ambiguity): Faz belirsizligi heniiz ¢oziilmemistir; konum dogrulugu nispeten
daha diistiktiir.

e Mavi (Datum ambiguity): Referans noktasina gore ¢oziilmemis belirsizligi gosterir.

e Kirmiz1 c¢izgiler (New arc): Sinyal kopmasi sonrasi faz ¢dziimlemesinin yeniden

baslatildig1 noktalar1 gosterir.
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12:00-12:45 aras1 ¢ok sayida uyduda sik sik “new arc” (kirmizi ¢izgi) olusmus ve float
ambiguity (sar1) gézlemlenmistir.Bu durum, sinyal biitiinliigiinde bozulma oldugunu ve tastyici
faz ¢oziimlemesinin bu aralikta saglikli yapilamadigim gostermektedir.Ozellikle G25, G32,

G12 ve G24 uydularinda siklikla float/yeniden baslama durumu yasanmustir.

12:45 sonrasi birgok uyduda fixed ambiguity (yesil) stabil sekilde saglanmig ve sinyal kalitesi
artmistir.Bu da GNSS alicisinin yeniden giivenilir sinyal alimina gectigini ve ¢dziimlemenin

diizeldigini gosterir.

Sik sik yeni arc olusumu, sinyalin kesildigini veya alicinin tasiyict faz ¢oziimlemesini
sifirlamak zorunda kaldigimi gosterir. Bu, jamming (karistirma) etkisinin giicli bir
belirtisidir.Uzun siireli float ambiguity durumlari, GNSS alicisinin sinyali ¢ozlimlerken kararsiz
kaldigin1 gosterir. Bu da spoofing (aldatma) etkisinin olabilecegini diistindiiriir.G11, G12, G25,

(32 gibi uydularda belirgin faz ¢oziimleme bozulmalar1 goriilmiistiir.

12:00-12:45 zaman araliginda GNSS sisteminde yliksek belirsizlik, faz ¢éziimlemesinde
kopmalar ve dogruluk kaybi yasanmistir.Bu da deneysel ortamda jamming/spoofing
uygulamasinin etkili oldugunu ve alicinin bu siiregte sinyalleri ya kaybettigini ya da

karistirdigini agik bigimde ortaya koymaktadir.
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6. SONUC VE ONERILER

Bu tez caligmasinda, GNSS sistemlerinin jamming (karistirma) ve spoofing (aldatma)
saldirilarina kars1 duyarliligi deneysel olarak incelenmis; hem kinematik hem de statik 6l¢tim
kosullarinda sinyal kalitesindeki bozulmalarin konum dogrulugu iizerindeki etkileri detayl
sekilde degerlendirilmistir. Gergeklestirilen Olgiimler sonucunda elde edilen veriler
dogrultusunda, saldir1 tiirlerinin GNSS konumlama sisteminde yaratti§i hatalar nicel ve

grafiksel olarak analiz edilmistir.

Kinematik ve statik uydu gokyiizii dagilimi grafigine bakildiginda uydu dagilimi dengelidir.
Ancak belirsizlik orani yaklasik %45 oranindadir. Bu durum jamming ve spoofing uygulama
etkilerini gostermektedir. Buna gore baz1 uydular sinyal kaybina ugramis ve istenilen veriler

elde edilememistir.

Kinematik konum sapmasi dagilimi grafiginde kiimelerin yatay eksendeki dagilimi yaklasik 0.4
m ile 1.0 m araligindadir. Dikey eksendeki fark ise -2.6 m ile -3.0 m arasinda degismektedir.
Bu, GNSS alicisinin saldir1 dncesi ve sonrasi konum ¢oziimiiniin belirgin sekilde degistigini,

yani sinyal giivenilirli§inin bozuldugunu gostermektedir.

Kinematik elipsoidal yiikseklik zaman serisi grafigine bakildiginda ise ilk basta yiikseklik
degerleri 670.8 — 671.1 m araliginda sabit kalmistir. Bu, GNSS ¢6zlimiiniin istikrarli oldugunu,
uydu goriiniirliigiiniin yeterli ve sinyal kalitesinin iyi oldugunu gosterir. Ancak jamming ve
spoofing islemleri uygulandiktan sonra bu deger yaklasik 3 metreye kadar yiikselmis ve 674.3
m civaria ulagsmistir. Bu sigrama, GNSS ¢6ziimiinlin gegici olarak bozuldugunu ve sistemin

yanlis ylkseklik tiretmeye basladigini gosterir.

Kinematik ve statik enlem farki ve sigma (¢ozilim belirsizligi) zaman serisi grafiginde ilkin
enlem farklar1 genellikle -2.6 m ile -3.0 m arasinda sabit kalmistir bu donem boyunca SIG_PPP
degeri ise 0.1 m ile 0.3 m araligindadir. Ancak karistirma uygulamasi sonrasi enlem farki
yaklagik -2.2 m’ye kadar yiikselmis, SIG_PPP degeri ise 3.5 metreyi agmistir. Bu ani sapma

degeri karistirma saldirisinin etkisini gostermektedir.

Kinematik ve statik boylam farki ve ¢6ziim belirsizligi zaman serisi grafigine bakildiginda
boylam farki yaklasik 0.35 — 0.85 metre arasinda sigma degerleri yaklasik 0.1 — 0.3 m
arasindadir. Uygulama sonrasi boylam farki 1.15 metreye kadar ulasirken, sigma degeri 5

metreye kadar ylikselmektedir.Bu durum spoofing etkisini gostermektedir.
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Kinematik ve statik yiikseklik farki ve ¢6ziim belirsizligi zaman serisi grafigine gore yiikseklik
farki yaklasik 6.0 — 6.3 metre arasinda iken SIG_PPP degeri de 0.1 — 0.3 metre seviyesindedir.
Uygulamadan sonra bu deger yiikseklik farki yaklasik 3 metrelik bir sapma ile 9.1 metreye
kadar ¢ikmaktadir. Sigma degeri 21 metreyi agsmistir. Bu ani artiglar, GNSS sisteminin konum

¢Oziimiinde ¢oziim dogrulugunun neredeyse kullanilamaz hale geldigini gostermektedir.

Kinematik ve statik troposferik zenit gecikmesi zaman serisi grafiginde GNSS sinyallerinin
atmosferik etkilerden biiyiik Ol¢lide bagimsiz calistiin1 ve gozlenen konum sapmalarinin
meteorolojik degil spoofing veya jamming gibi dis kaynakli nedenler oldugunu

desteklemektedir.

Kinematik ve statik GNSS alic1 saat sapmas1 zaman serisi grafiginde sigma degeri 0 ns — 5 ns
iken karistirma islemi sonrast bu deger 50 ns’ye kadar yiikselmistir. Bu karistirma etkisini

gostermektedir.

Kinematik ve statik izlenen uydu sayis1 ve faz belirsizligi sifirlama oranina bakildiginda izlenen
uydu sayisi genellikle 7 ila 9 arasinda degismekteyken faz belirsizligi sifirlama orani genellikle
% 0’dir. Uygulama sonrasi izlenen uydu sayisi 5’e kadar diismiis ve faz belirsizligi sifirlama

orani %60’a kadar ¢ikmistir. Bu oran karistirma etkisini gostermektedir.

Kinematik ve statik tasiyicit faz artiklar1 zaman serisi grafigine bakildiginda cogu zaman
diliminde tastyict faz artiklarinin dagilimi £ 0.01 m bandinda kaldig1 goriilmektedir. Ancak
uygulama sonras1 bu degerin baz1 uydular i¢in £ 0.03 m’ye kadar degigmesi sinyallerin bazi

boliimlerinde daha seyrek ve daginik dagilimlar olugsmasi karigtirma etkisini gostermektedir.

Kinematik ve statik sahte menzil artiklar1 grafiginde degerlerin genellikle + 5 metre sinirlari
icinde kalmas1 beklenir. Uygulama sonrasi bazi uydulara ait artik degerleri 30—40 metreye
kadar ¢cikmistir (6zellikle GO6 ve G32). Sapmalar hem pozitif hem negatif yonde olmasi,

sinyallerinin kararsizlik yasamasi agikca karistirma ve yaniltma saldirilarinin gostergesidir.

Kinematik ve statik faz belirsizligi durumu grafigine bakildiginda uygulamadan 6nce uydularin
cogunda faz ¢coziimiiniin tam olarak sabitlenemedigini, ancak izlenebilir 6l¢timler saglandigini
gosterir. Ancak uygulama sonrasi bircok uyduda art arda yeni yaylar olustugu
gozlemlenmektedir. Bu durum, jamming ve spoofing etkisiyle tasiyici faz sinyallerinin kararsiz
hale geldigini ve ¢dziim siirecinin kesintiye ugradigini gostermektedir. Ornegin G32, G29, G25
gibi uydular bu aralikta faz ¢6ziimiine yeniden baslamak zorunda kalmis ve siklikla yeni yaylar

olusturmustur.
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Sonug olarak, GNSS sistemlerinin, ¢evresel sinyal bozucu etkilere karsi belirli diizeyde
savunmasiz oldugu bir kez daha deneysel olarak kanitlanmigtir. GNSS sinyallerinin zay1f yapisi
nedeniyle kolayca bastirilabilmesi ya da taklit edilmesi; 6zellikle savunma, ulagim, tarim, sivil

havacilik gibi hassas uygulamalarda ciddi glivenlik riskleri dogurmaktadir.

Daha sonraki ¢aligmalarda GNSS sinyallerinin giivenilirligi, coklu GNSS sistemlerinin birlikte
kullanilmasiyla artirilabilir; boylece tek bir sistemin hedef alinmasi durumunda sistem genel
olarak daha direngli hale getirilebilir. Anten ve alici donanimlari, frekans segicilik ve sinyal
filtreleme agisindan gelistirilerek jamming saldirilarina kars1 daha dayanikli hale getirilebilir.
Yapay zeka destekli savunma sistemleri gelistirilerek, spoofing saldirilarina karsi sinyalin

geldigi yon, sinyal giicii kontrol edilebilir.

Bu c¢alisma, 6zellikle konumsal giivenligin kritik 6neme sahip oldugu alanlarda, sinyal bozucu
tehditlerin anlagilmasi ve onlenmesine yoOnelik akademik ve pratik katkilar saglamaktadir.
Gelecek calismalarin, sinyal bozucu etkileri erken tespit eden, siniflandiran ve etkisizlestiren

hibrit savunma sistemleri gelistirmeye odaklanmasi onerilmektedir.
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