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OZET

IP’nin (internet Protokolii-Internet Protocol) gittikce yayginlastign ve bircok
kritik verinin IP ile tasindig1 giiniimiizde, veri kayiplarimin azaltilmas1 da
onemli odak alanlarindan birisi olmustur. Bu projede, IP paket anahtarlamah
aglarda, hat yogunluklar ve hat problemlerinden dolay: kritik veri kayiplarinin
en aza indirilmesi amaciyla inceleme ve oélciimler yapilmistir. Olciimlerde,
geleneksel yonlendirme protokollerinden OSPF (Acik En Kisa Yol ilk-Open
Shortest Path First) ile etiket anahtarlama teknolojisi MPLS-TE’nin (Coklu
Protokol Etiket Anahtarlama-Trafik Miihendisligi —Multi Protocol Lable
Switching-Traffic Engineering ) sorun aninda sorunsuz hatlara ge¢cme siireleri
ve bu siire zarfinda kaybedilen veriler Kkarsilastirillmistir. Ayrica hat
yogunluklarinda Kkritik verilerin kaybedilmeden gonderilmesi icin testler
yapiulmstir. Calisma sonucunda, Kritik veri tasiyan giiniimiiz IP aglarinda baz1

protokollerin kullaniminin kacinilmaz oldugu sonucuna varilmis ve kullanimi

onerilmistir.
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ABSTRACT

In this project, when using OSPF and MPLS-TE in IP packet switching
networks recover time was tested and compared and during that time amount
of data lost in case of the link overload and failure. In addition, it’s studied to
be sent mission critical data without any lost during link overload. As a result of
this project, some protocols are advised to be used on the networks that carry

mission critical data.

Science Code : 905 1.063
Key Words : Ag, MPLS-TE, QoS, FRR
Page Number :109

Adviser : Yrd. Doc. Dr. Cem NAKIBOGLU



vi

TESEKKUR

Calismalarim boyunca degerli yardim ve katkilariyla beni yonlendiren Hocam Yrd.
Do¢. Dr. Cem NAKIBOGLU’na, yardimlarini hi¢ esirgemeyen hocam Dr. Nursel
Ak¢am ve manevi destegiyle beni hi¢cbir zaman yalniz birakmayip destekleyen esim

ve ¢ocuklarima tesekkiirii bir borg bilirim.



vil

ICINDEKILER

Sayfa
OZET .ottt v
ABSTRACT .ttt ettt e ettt e et e et e e st ee e et e e enneeeeneee \%
TESEKKUR ..ottt ee e eeneneaens vi
ICINDEKILER .......coiuiiiiieeieeeeeeeeeeeeeeee et vii
CIZELGELERIN LISTESI ...ttt X
SEKILLERIN LISTESI ....cooiiviiieieieeececeeeee e Xi
SIMGELER KISALTMALAR .......coooiuiiiiiiieeeeeeeeeeeeeeeeeeeeee e XV
Lo GIRIS oottt 1
2. BILGISAYAR AGLARI VE TCP/IP ......cooviiiiiieiieieieieieieieieieeie e 2

2.1. Devre Anahtarlama ve Paket Anahtarlama (Circuit Switching/Packet
SWIECRING) ...eviiiiie et e e e e e e e e e e e e e e ennnaaaeees 2
2.2. OSI Modeli ve Paket Zarflama...........ccoooiuiiiiiiiiiiiiiiiiieceeeeeee e 3
2.3. LAN ve WAN Kavramlari........cccooouiiiiiniiiiiiiiiiiecieeeeeceeeeee e 6
2.4, AZ CINAZIATT ...t e e e e e e e e e e e e e nnees 7
2.5 TP AdIESIEIME ..t 7
2.6. IPVA PaKet YaPIST ..uvviiiiieeiiiiiiiiiiiiieee ettt e e e e e e e e e aaaaeaeee e 11
2.7 TGP ettt ettt ettt e et e e e 13
2.8, IP YONIENAIIIME .....eeiiiiiiiiiiiiiiiee et 15
3. OSPF (OPEN SHORTEST PATH FIRST)..ccccutiiiiiiiieeieee e 19
3.1 OSPF’in Calisma MantiSl..........cceeeerriiiiiiiiieeeeeeeiiiiiieeeeeeeeeeeeiiireeeeeeeeeennees 19
3.1.1 OSPF komsuluk kavrami ...........ccooeeiiiiiiiiiiiiiiiiicecceceeeceeeeeeeeeceeeeeee, 21
3.1.2. OSPF operasyonu i¢inde OSPF durumlart.............ccccvvvveereeeennnnnnnen. 23

3.1.3. YaKInliK KU ..o e 23



viii

Sayfa

RIN R AN AR 7T A A T=T+3 1 41§ FO 24
3.1.5 Yollarin bulunmast ........cceeeeiiiiiiiiieeieiiiiiieeeee e 25

R BT 0] <1611 | 26
3.1.7 Yonlendirme bilgilerinin yonetilmesi..........ccoovuveeeiniiiieiiniiieeeniieeen. 27

3.2. Dijkstra (dikestra) Algoritmasi ile En Kisa Yollarin Bulunmasi................... 28
4. IP SERVIS KALITESI / QoS (QUALITY OF SERVICE).......cccocevvverveene. 33
4.1. PaKet ISATCLIEIME ... .o.veueeeeeee e 34
4.2. Paket SInIflandirma ..........ccoocuviiiiiiiiieiiee e 35
4.3. Trafik Politikasy/Kurallama...........ccccceevviiiiiiiiiiiieeieeee e 36
4.4, Aktif Kuyruk YONEtIMi......cooouviiiiiieeeeeiiiiiiiiceee et e e e e e e e 37
44T RED ..ttt 38
4.4.2. WRED (Weighted random early discarding) ...........cceeoevvvvveeeeeeennnnnnns 41

4.5. Paket Zamanlama ............coooiiiiiiiiiiiiieieeieee e 42
4.5.1. FIFO (First-in-fIrSt-0Ut) .......coeeiiuviiiiieeeeeeeeiiiieeee e e e e e e e e e 43
4.5.2. PQ (PriOTity QUEUINGE) .. .eeeeeeeeeeeiiiiiirieeeeeeeeeiiiiireeeeeeeeensennrereeeeesessnnnnns 43
4.5.3. FQ (FaIr-QUEUING) ...evvvvrrieeeeeeeiiiiiieieeeeeeeeeiiieeeeeeeeeeesennrreeeeeeseesnnnnes 44
4.5.4. WRR (Weighted round robin) ...........ccceevvviiiiiiiiiieeeeeiiiiiiieeeee e 46
4.5.5. WFQ (Weighted fair qUEUING)........cceveeeeiriiiiiiiiieeeeeeeeciiiieeeee e e e 47
4.5.6. CBWFQ (Class-based WFQ) ........uuviiiiiiiiiiiiiiiiieee e 48

4.6. Trafik SeKillendirme............uuuuuiieiiiiiiiiiiiiiiiiiiiiiiieeee e aaeeeeeeaaaeaaaaaes 48
5. MPLS (MULTI PROTOCOL LABEL SWITCHING)......c.ccccevveviiieeeriieeeeineenn. 49
5.1. Etiket Anahtarlama Bilesenleri ve Yol Bulma...............vvviviiiiiiiiiiiiiiiiiiinns 51
5.1.1. Kontrol ve yonlendirme diizlemleri.............cccceeeeveiiiiiiiiieneeeeiiee, 51
5.1.2. MPLS etki @lani........cooeieeeiiiiiiiiiieiee et 52

5.2. LDP (Etiket Dagitim Protokolii) .......cccvvviiiiiieeiiiiiiiieeee e, 54
5.3. RSVP (Resource ReSerVation Protocol ).......coeveeeviiiiiieieieiiiiiiiiieeeeeeeees 56

5.4. Tratik Mihendisligi (TE)......cuuviiiiiiiiieeee e 57



X

Sayfa

5.5.FRR (Fast RErOULE) .....ccovuiiiiiiiiiieeeeeeieeeee et e e e e e e 59

6. UYGULAMA ...ttt ettt e ettt ettt e et e e snaee e enaeeeeneee 62
6.1 OSPF Hat Gegislerinin ve Veri Kayiplarinin Olgiim ve Hesaplanmasi.......... 63
6.1.1 HPING3 Programiyla OSPF gecis siiresi 6l¢iim ve hesaplamalari....... 63

6.1.2 SIMENA ile OSPF geg¢is 6l¢iim ve hesaplamalari...............ccovennnnneee. 66

6.2. OSPF+MPLS-TE-FRR Hat Gegislerinin ve Veri Kayiplarinin Olgiilmesi ....69

6.2.1. HPING3 Programiyla OSPF+MPLS-TE-FRR (MPLS) gegis siiresi

Olciim ve hesaplamalart ..........ccccuvviiiiiiieiiiiiieee e 71
6.2.2. Simena ile OSPF+MPLS-TE-FRR (MPLS) ge¢is 6l¢lim ve

hesaplamalart ..........coeeeeiiiiiiiie e 73

6.3. OSPF ve OSPF+MPLS-TE-FRR Gegis Siirelerinin Karsilastirilmasi.......... 76
6.4. OSPF+MPLS-TE-FRR +QoS Ortaminda Veri Kayiplarmnin Olgiilmesi........ 77

T SONUC ...ttt ettt e ettt e et e et e et e eeasteeeenaeeeenbeeesnneeeennes 87
KAYNAKLAR ...ttt ettt ettt e et e et e et eesnaeeeenaeeeeas 89
EKLER ...ttt et ettt e et e ettt e et e et e e enaeeeenaeeeen 91
EK-1 Simena QoS 6l¢iim sonuglarinin ekran goriintiileri...........cccvvvveeeeeeeenennnnnnnn. 92
EK-2 Simena TG 2000 Sistem OzelliKIEri.............c.ocvevivveuieeerieeeeeeeeeeeeeeeeeeeeeeenen, 93
EK-3 Cisco GSR Teknik OzelliKIETi.............ccveviverieeeieeeeeeeeeeeeeeeeeeeee e, 94

OZGECMIS ... e e e e e e s s s eee e e e s seeeseseees 95



Cizelge

Cizelge 2.1.
Cizelge 3.1.
Cizelge 3.2.
Cizelge 6.1.
Cizelge 6.2.

Cizelge 6.3.
Cizelge 6.4.

Cizelge 6.5.

CiZELGELERIN LiSTESI

Sayfa
TCP bayraklari ......cccevviiiiieiee e e e e e 14
OSPF paket tIPIETT...uuviieeeeeeieiiiiieieee e e e 21
OSPF adim ve durumlart .........ooocueeiiiiiiiiiiiiieeiceeece e 23
Hping3 OSPF 6l¢iim ve hesaplama sonuglart...........coeeeeivviiieeeeeeennnnn, 64
Simena ile OSPF gecisi paket kayb1 6lgtimleri ve gegis siiresi
hesaplamalart ..........ooeeeiiiiiiiiiie e 67
Hping3 OSPF +MPLS +TE+FRR 6l¢lim ve hesaplama sonuglart ........ 72

Simena ile OSPF +MPLS +TE+FRR gegisi paket kayb1 6l¢iimleri ve
gecis siiresi hesaplamalart...........cooocvvviiiiiieieiniiiiieee e 74

Simena ile yapilan QoS test sonuglart.........cccceeeeeeeviiciiiiiieeeeeeeie, 80



X1

SEKILLERIN LiSTESI
Sekil Sayfa
Sekil 2.1. Devre anahtarlama, paket anahtarlama yapilari............ccoeeevvviiieeeenennnnn, 3
Sekil 2.2. OSI referans modeli katmanlari...........ccoooeeeeeiiiiiiiiiiiiiiiiiieeeeeceeeeeeeeecee, 4
Sekil 2.3. Veri paket zarflama 1S1emi...........coccvvviiiiiiieiiiiiiiieee e 5
Sekil 2.4. Peer to Peer 1etiSTM......c.uuuiiiiiieeeeeeiiiiiiieee e e e eeeeiiieee e e e e e e e e eeareeeeeeeeeeeenees 6
Sekil 2.5. TP adreS YaPIST..uuveeeeeeeieiiiiiieieeeeeeecciiiieee e e e e e eeeiirteeeeeeeeeessnnnraeaeeeeeeeennnes 8
Sekil 2.6. Ozel amaclt IP BIOKIATT...........ovoeveeeeeeeeeeeeeeee e, 10
Sekil 2.7. TP paketinin bagliklari............coooeviiiiiiiiiiiiiieiee e 11
SeKil 2.8. TP DASIIZT ... e e e e e e 12
Sekil 2.9. IP, TCP ve UDP protokolleri ve iliskili uygulamalari................cc.ccn. 13
Sekil 2.10. TCP tiglii el s1K1Sma a$amast ......ccceeeeeeeeeeeeeieieeeeeeeeeeeeeeeeeeeeeeeeee e 15
Sekil 2.11. Kismi mesh tOPOl0ji ....eeuviiiiiieeeiiiiiiiiiieee et 16
Sekil 2.12. Statik Kayit OTNEGT ...cecvvvviiiieeeeeeeiiiiiieieee e e e e e e e e e e evrereeeeeeeeeaees 16
Sekil 3.1. OSPF area yapiSI.....cccececuuviiiiieeeeeeiiiiiieieee e e e eeeiiteee e e e e e e e sarareeeeeeeeennnes 21
Sekil 3.2. OSPF paket basligl......cccuuvviiiiiieiiiiiiiiieee e 22
Sekil 3.3. Selamlagma paketi YapISi......eeeeeeeeeeiiiiiiiiieeeeeeeeiiieeee e 22
Sekil 3.4. Ayn1 area’da bulunan ii¢ adet yonlendirici.........cccvveeeeeeeiniiiiiiiieeeeeeennns 24
Sekil 3.5. AYDiger yonlendiricilerin AY ve Y'Y ile iligkisi.....ooocveeiiiiiiiiinni. 25
Sekil 3.6. Ornek SPF a8a¢ YAPIST ...ocvevevieeeieeeeeeeeeeeeeeeeeeeeeeee e 26
Sekil 3.7. Cisco yonlendiricide 6rnek yonlendirme tablosu..............ccccvvvvveeeeeennnnnnns 27
Sekil 3.8. Dijkstra algoritmasi i¢in rnek graf..........ccccoiviiiiiiiiiiiie 29

Sekil.3.9. Dijkstra algoritmasinda adim adim etiketlerin durumu..................ccccc.. 30



Xii

Sekil Sayfa
Sekil 4.1. Best-effort, IntServ ve DiffServ calisma sekli...........ccooeeeeieiiiiiiiiiieennnnn. 33
Sekil 4.2. QoS yapacak cihazin gereksinimleri..........coeveeiviiiiieeeeeeiiiiiiiieee e, 34
Sekil 4.3. ToS ve DSCP alanlari........cccoooeeeeeiiiiiiiiieeeeeeeeeceeeeecceeeeeeee e 35
Sekil 4.4, MF SIntflandiriCi.. ..o 36
Sekil 4.5. Trafik politikast bilesenleri.........cooocouviiiiieeiieiiiiiiieee e 36
Sekil 4.6. Kuyruk sonuna kalanin atilmasi (Tail drop).......cccceveeeeeeeiniiiiiiiiiieeeees 37
Sekil 4.7. RED kullanilan ve kullanilmayan ortamda TCP trafik akisi..................... 38
Sekil 4.8. RED’In ¢aliSma SEmMaST......ccceeeeeeeeeiieeeieeeeeeeeeeeeeceeeeeeeeee e 39
Sekil 4.9. RED paket atilma profili..........cccooeeiiiiiiiiiiiieiiiiieee e 40
Sekil 4.10. WRED calisma SeKI1 ......cccoeeeiiiieiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 42
SEKil 4. 11. FIFO ..ttt et 43
Sekil 4.12. PQ ¢alisma SEKIi.......ccoeeiieiiiiiiieieeeeeeceeeeeeeeeeeeeeeeeee e 44
Sekil 4.13. FQ galisma SeKIi......cccoeeiiiiiiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 45
Sekil 4.14. WRR ¢alisma SEKIi.....cccoeeeiiiiiiiiiiiiiciieeeeeeeeeeeeeeeceeeeeee e 46
Sekil 5.1. MPLS paket yapis1 ve OSI’deki konumu............ccceeeveeiiiiiiiiiiiieeeeeenn, 49
Sekil 5.2. Kontrol ve iletim diizlemi ¢alisma prensibi [24] ......coeeeeeiiiiiiiiiieeeeeennns 51
Sekil 5.3. MPLS etki alan1 ve yonlendirici tipleri..........occcuvviieeeeeieiniiiiiiieeee e, 52
Sekil 5.4. MPLS paket 11etimi .........uvvviiiieeeeiiiiiiiiieee e e e e e 53
Sekil 5.5. RSVP SinyalleSmesi ........uuuviiereeeeiiiiiiiiiiieeeeeeeeiiiieeee e e e eeeiiveree e e e e e e 56
Sekil 5.6. RSVP TE trafik aKIS1.....cccoeeeiiiieiieiicieeceeeeeeeeeeeececeeeeeeeee e 57
Sekil 5.7. TP yonlendirme ve TE..........oooiiiiiiiiiiiieeeeeeeeee e 58
Sekil 5.8. FRR Iink KOTUMA........cooiiiiiiiiiiieeeceeeeeecececeeececeeeee e 59

Sekil 5.9. RSVP yedek tiinel ve asil tiinel i¢in etiket dagitimi.............ccevveeeeeeennnnns 60



Xiii

Sekil Sayfa
Sekil 5.10. FRR calisma SeKIi.......cccooeeeiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeee e 60
Sekil 5.11. FRR’ 1N deVI€YE GIIMESI....uevereeeeeiiiiiiiiieeeeeeiiiiiiiieeeeeeeeeeeiiirreeeeeeeeennnnns 61
Sekil 6.1. Laboratuar 6l¢iimlerinde kullanilan network topolojisi..........ccccceeeeennnens 62
Sekil 6.2. hping3 normal trafik degerleri.........cccvvveeeieeiiiiiiiiiiiiee e, 63
Sekil 6.3. Hping3 OSPF gecis test sonuglart ekrant..........cceevveeeeeeeiiiiiiiiieeeeeeennes 64
Sekil 6.4. Hping3 OSPF gecis SUreleric......ccceeiuviiiiieeeieeiiiiiieeee e 65
Sekil 6.5. Simena OSPF gecis SUreleri.......ccoeeuuiiiiiieeeeeiiiieeeee e 67
Sekil 6.6. Simena OSPF gecis sirasinda gonderim ve alim arabirim ekranlart.......... 68
Sekil 6.7. Hping3 OSPF +MPLS +TE+FRR gegis test sonuglari ekrani................... 72
Sekil 6.8. Hping3 OSPF +MPLS +TE+FRR gegis streleri. ........ccceeeeveuvieeeninieeeenns 73
Sekil 6.9. Simena OSPF +MPLS +TE+FRR gegis stireleri.........ccceeeereivieeennnieeeenns 75

Sekil 6.10. Simena OSPF +MPLS +TE+FRR gegis sirasinda gonderim ve alim
arabirim eKranlart..........ooooueiiiiiiiiiiii e 76

Sekil 6.11. OSPF ve OSPF +MPLS +TE+FRR gecis hizlarinin karsilastirmali
SONUGIATT ..ceeiiiiiiiiiiieieeeeeeeeeeeeeeeee e 77

Sekil 6.12. OSPF+MPLS-TE-FRR ile birlikte QoS’in de kullanildig1 topoloji........ 78

Sekil 6.13. 400 Mbps veri ve 490 Mbps ses, toplaminin kapasiteyi asmadigi durum.

Sekil 6.14. 550 Mbps Veri ve 490 Mbps Ses, toplam gonderilen trafigin kapasiteyi
ASMAST UTUMU ....ccooiiiiiiiiiiiiicceececeeeeeeeeeeeeeeeeeeeeee e 81

Sekil 6.15. 900 Mbps Veri ve 600 Mbps Ses, toplam gonderilen trafigin kapasiteyi
ASMAST UTUMUL ...coooiiiiiiiiiiicccceccceeceeeeeeeeeeeeeeeeeeeee e 82

Sekil 6.16. 700 Mbps Veri ve 490 Mbps Ses, toplam gonderilen trafigin kapasiteyi
ASMAST UTUMU .....oooiiiiiiiiiiiiccceceeeeeeeeeeeeeeeeeeeeee e 83

Sekil 6.17. 900 Mbps Veri ve 490 Mbps Ses, toplam gonderilen trafigin kapasiteyi
ASMAST UTUMU .....oooiiiiiiiiiiiiicccceeceeeeeeeeeeeeeeeee e 84



X1v

Sekil Sayfa
Sekil 6.18. QoS Test5 i¢in Simena 6lgiim ekran gOrintisti......eeeeeeerercviiiiieeeeeeennnes 85

Sekil 6.19. Trafik gonderilmedigi durumda Simena arabirimlerindeki trafik degerleri



XV

SIMGELER KISALTMALAR

Bu calismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalar1 ile birlikte

asagida sunulmustur.

Simgeler Ac¢iklama

bps Bit per second

Mbps Mega bir per second

msn Milisaniye

sn Saniye

Kisaltmalar Aciklama

ADSL Asynchronous digital subscriber line
AS Autonomous system

ATM Asynchronous transfer mode

BA Behavior aggregate

BGP Border gateway protocol
CBWFQ Class-based WFQ

CIR Committed information rate
CRC Cyclical redundancy check
DiffServ Differentiation services

DNS Domain name system

DSCP Differentiated services code point
FDDI Fiber distributed data interface
FEC Forwarding equivalence class
FIB Forwarding information base
FIFO First-in-first-out

FQ Fair-queuing

FRR Fast reroute

GSM Global system for mobile communications
HTTP Hypertext transfer protocol

HTTPS Hypertext transfer protocol secure



Kisaltmalar

ICMP
IETF
IGP
IntServ
1P
IS-IS
LAN
LDP
LER
LFIB
LIB
LSP
LSR
MAC
MF
MPLS
NAT
OSI
OSPF
PBX
PDU
PIR
PQ
PSTN
QoS
RED
RFC
RIB
RIP
RRO

Aciklama

Internet control message protocol
Internet Engineering Task Force
Interior gateway protocol
Integrated service

Internet protocol

Intermediate system to intermediate system
Local area network

Label distribution protocol

Label edge router

Label forwarding information base
Label information base

Label switched path

Label switch router

Media access control

Multi-field

Multi protocol lable switching
Network address translation
Open system interconnection
Open shortest path first

Public branch exchange

Protocol data unit

Peak information rate

Priority queuing

Public switch telephone network
Quality of service

Random early detect

Request for comment

Routing information base

Router information protocol

Record route object

Xvi



Kisaltmalar

RSVP
SMTP
SSH
TE
TOS
TTL
UDP
WAN
WFQ
WRED
WRR

Xvii

Aciklama

Resource reservation protocol
Simple mail transfer protocol
Secure shell

Traffic engineering

Type of service

Time to live

User datagram protocol

Wide area network

Weighted fair queuing
Weighted random early detect
Weighted round robin



1. GIRiS

Glinlimiizde telekomiinikasyon teknolojisi inanilmaz bir hizla gelismektedir.
Telekomiinikasyonun tarihi gelisim siireci incelendiginde, yakin tarihlere kadar
iletisim gelisim hiz1 lineer bir seyir gostermekte iken giiniimiizde eksponansiyel bir
gelisim gostermektedir. Internetin hayatimiza girdigi ilk yillarda 56Kbps’lik analog
hatlarla verilen internet imkanindan, bir {iniversitenin tiim 6grencileri yararlanmaya
calistyordu ve bu bizim i¢in ¢ok orijinal bir gelismeydi. Simdilerde analog hatlardan
degil mobil telefonlardan bile Mbps’ler diizeyinde erisim hizlar1 sunulmaktadir.
Iletisim teknolojilerinin bu denli gelisim gdstermesi beraberinde hizlarinin bu denli
arttig1 giinlimiiz aglarinda bir¢ok sirket ses i¢in kullandiklar1 PBX(Public Branch
Exchange) santraller yerine ses, video ve normal verileri ayni ag ortamindan tagimay1
maliyet ve esneklik agisindan avantajli bulmuslar ve uygulamaya baslamislardir. Bu
durumda bir¢cok farkli veriyi ayni fiziksel ortamlardan tasimada kullanilan IP
aglarmin devamliligi, sorun aninda alternatif yollarm tespiti ve veri kayiplarinin

minimize edilmesi kritik hale gelmistir.

Geleneksel yonlendirme protokollerinde (OSPF, BGP... vb) sorun aninda alternatif
yollarin bulunmasi siiresi uzun oldugundan bu siire zarfinda ciddi veri ve buna baglh
itibar kayb1 yasanmakta iken, giinimiizde MPLS-TE-FRR teknolojisi sayesinde bu
sorun ciddi oranda azaltilmistir. Ayrica, kritik veri ile normal verileri ayni1 anda
tastyan aglarda degisik nedenlerle ortaya c¢ikan hat sikigmalarinda kritik verilerin

atilmadan iletimi 6nem kazanmaistir.

Bu ¢alismada, kritik veri tasiyan IP aglarinda meydana gelen hat problemlerinden
dolay1r trafigin alternatif yollara gec¢is siiresi, geleneksel yonlendirme
protokollerinden OSPF ile ve MPLS-TE-FRR ile laboratuar ortaminda test edilerek
karsilagtirildi. Bununla beraber, hattin kapasitesini asan durumlarda, kritik verilerin
en az etkilenmesi amaciyla servis kalitesi testleri yapilarak giliniimiizde kritik veri

tastyan aglarda uygulanmasinda fayda goriilen protokollerin kullanimi 6nerildi.



2. BILGISAYAR AGLARI VE TCP/IP

TCP/IP'nin ( Transmission Control Protocol/Internet Protocol ) temelleri 1970'lerin
basinda Amerikan Savunma Bakanligi’nca ylriitillen paket anahtarlamali ag
deneylerine kadar uzanir. TCP/IP'nin gelistirilmesinde, ABD'deki bilgisayarlarm bir
felaket durumunda bile birbirleriyle iletisimini devam ettirebilmeleri amaglaniyordu
[1]. TCP/IP’nin vazgecilmez olmasi paket anahtarlama teknolojisine dayanan esnek

yapisindan kaynaklanir [2].

[P’nin esnek yapis1 ve yaygin kullanimindan dolay: ¢iktigr ilk giinden gilinlimiize
kadar olan ilerlemesi bas dondiiriiciidir. Geg¢miste sadece devre anahtarlamali
sistemlerle ¢alisabilen bircok uygulama bugiin IP iizerinden ¢alistirilmaktadir. Oyle
ki, gecmiste sadece devre anahtarlamali altyapilarda calisan telefon goriismeleri bile
bugiin yogun olarak IP iizerinden tasinmakta ve ciddi maliyet avantaji ile beraber

[P’nin iistlin meziyetlerinden yararlanilmaktadir.

2.1. Devre Anahtarlama ve Paket Anahtarlama (Circuit Switching/Packet
Switching)

Devre anahtarlamada iletisimin gergeklesmesi i¢in bir adet baglant1 karsilikli olarak
kurulur ve bu ¢ift yonli baglant1 “devre” olarak adlandirilir. Devre anahtarlamay1 en
1yi klasik telefon (PSTN- Public Switch Telephone Network) baglantilar1 ifade eder.
Bir telefon goriismesinde taraflardan birinin aramayi baglatmasi ve sonrasinda karsi
taraftaki diger kisinin ¢alan telefonu kaldirmasi ile devre iki taraf arasinda kurulmus
olur ve ¢ift yonlii ¢alisir. Bir tarafin telefonu kapatmasi ile devre anahtarlamali
iletisim kesilir. Paket anahtarlamada ise wveriler belirli protokoller yardimiyla
paketlere boliiniir ve devrenin kurulmasi beklenmeksizin gonderilmeye baslanir.
Devre anahtarlamada paketlerin gonderilecegi yol dnceden belirlenmesine karsin,
Sekil 2.1°de goriildigli gibi paket anahtarlamada bdyle bir zorunluluk

bulunmamaktadir.



Sekil 2.1. Devre anahtarlama, paket anahtarlama yapilar1

Gilintimiizde elbette devre anahtarlamali yapilar bulunmaktadir, ancak paket
anahtarlamali aglar ve bunlardan en biiyiigli olan internet o kadar biiyiimiistiir ki
neredeyse her tiir iletisim bir paket anahtarlamali yapi olan internet ilizerinden
gerceklesmektedir. Internet iizerinden, ucuz uzak nokta ses hizmeti veren servis
saglayict sirketlerden tutun da GSM (Global System Mobile) operatorlerine kadar
bir¢ok sirket onceden devre anahtarlamali yapilar lizerinden verilen servisleri artik

paket anahtarlamali yapilar iizerinden miisterilerine sunmaktadir.

IP, MPLS (Multi Protocol Lable Switching) ve ATM (Asynchronous Transmission
Mode) paket anahtarlamali aglara 6rnek olurken, devre anahtarlamaya verilebilecek

en 1yl 6rnek PSTN hizmetidir.
2.2. OSI Modeli ve Paket Zarflama

Paket anahtarlamali aglarin giinimiizde en 6nemli bileseni siiphesiz IP’dir. Paket
anahtarlama ve IP’yi daha iyi anlamak i¢cin OSI (Open Standard International)

referans modelini bilmek gerekir.

Ag modellerinde, fonksiyonlar1 sadelestirmek ve anlagilir kilmak amaciyla katmanlar

kullanir [2]. OSI referans modeli ag iletisimi i¢in en temel modeldir. Baska bir



deyisle OSI referans modeli bilginin ag iizerinde nasil seyahat ettigini anlamamizi

saglayacak bir iskelettir.

Sekil 2.2’de goriilen OSI referans modelinde her biri farkli ag fonksiyonunu
aciklayan 7 adet katman bulunur. Bu fonksiyonlara ayrma islemine “katmanlama”

ad1 verilir.

| 7 | Uygulama

[ 6] Sunum
[5] Oturum
4] Tagsima
3] Ag

| 2 | VeriBaglantisi
[ 1] Fiziksel

Sekil 2.2. OSI referans modeli katmanlar1

Katmanlama isleminin sagladig1 bazi avantajlar sunlardir:

e Ag islemleri daha kiigiik ve basit anlasilir pargalara boliinmiis olur [3].

e Bir katmandaki degisikliklerin ve hatalarm diger katmanlar1 etkilemesi
engellenir.

e Degisik tipteki donanim ve yazilim network elemanlarinin birlikte calismasini
saglar.

e Network elemanlarin1 standart hale getirerek cesitli iireticilere imkan verilmis

olur.

Her katmada yapilan islem farkli olur ve bir veri kullanicidan fiziksel iletim ortamia
indirilene kadar degisik evrelerden gecer. Gorsel olarak kullanici ile iletisimde
goriinen bir verinin (resim, ses, e-posta... vb) karsi taraftaki bir bagka makineye ag
iizerinden gonderilirken gectigi evreleri Sekil 2.3°te goriilmektedir. Verinin bu

sekilde gecirdigi evrelere paket zarflama islemi denmektedir.



Veri
Segment
agsngl m Paket
oo 63000 | VeI ey Cergeve
01101010001101110100011010111010010

Sekil 2.3. Veri paket zarflama islemi

Verinin paket zarflama siirecinde her katmanda farkl islemler gerceklesir. iletim
ortamina sadece 1 ve 0’lara karsilik gelen elektrik veya 1s1k sinyallerinden ibaret ham
veri olarak verilir. Paket zarflama isleminde paket her katmanda o katman

protokollerinin anlayacagi sekilde diizenlenir [4].

Veri paketlerinin kaynaktan hedefe yolculugu sirasinda kaynak makinedeki OSI
modelinin her katmani, hedef makinede kendi es katmanmiyla konusur. Bu tip
iletisime peer-to-peer iletisim denir. Bu sirada Sekil 2.4’te goriildiigii gibi her
katmanin protokolii kendi es katmaniyla bilgi aligverisinde bulunur. Bu bilgilere
protokol veri birimleri (PDU-Protocol Data Units) ad1 verilir. Ozetle kaynaktaki her
katman hedefteki es katmaniyla PDU’lar araciligiyla konusur [2].



A Makinesi

7 | Uygulama - > 7 | Uygulama
[ 6| Sunum - > 6 | Sunum
5| Oturum i >[5 | Oturum
4] Tagima <— Segment |—>|4 | Tagima

[3] A§ <~ Paket =13 Ag

[z |VeriBaglantisi <—| cerceve  |-—>[ 2 | VeriBaglantisi

(1] Fiziksel <] Bit >[1] Fiziksel

Sekil 2.4. Peer to peer iletisim

OSI modelinde, her katman kendi iistiindeki katmana servis vermekle yilikiimliidiir.
Bu servisi saglamak i¢in alttaki katman tist katmandan gelen veriyi paket zarflama
isleminden gecirir. Bu islemi agiklayalim. Bir katman, iist katmandan gelen PDU yu
veri alanina yerlestirir, kendi protokoliine ait bilgileri (header-baslik, trailer-artbilgi)
ekler ve yeni olusan PDU’yu bir alt katmana gonderir. Bu islem her katmanda
tekrarlanir. Yani veri katmanlar arasinda asagi dogru ilerlerken her katmanda yeni
baslik ve artbilgi eklenir. 4.katmandan itibaren PDU’lara 6zel isimler verilir. 4.

katmanda PDU segment, 3.katmanda paket, 2.katmanda ise ¢erceve adin1 alir.

Ornegin, bu bir IP paketi ise iiciincii katmanda, dérdiincii katmandan alinan paketin
oniine IP bilgileri eklenerek ikinci katmana gonderilir. ikinci katmanda da paketin
hangi ikinci katman protokolleri ile gonderilecegine bagli olarak gerekli bilgiler
pakete eklenir. Son olarak, yine paketin birinci katmanda ne sekilde kodlanarak

iletim ortamina verilecegine bakilar iletim ortamina verilir.
2.3. LAN ve WAN Kavramlar

Yerel ag olarak tanimlanan LAN (Local Area Network), ayn1 yap1 igindeki sinirl bir
alanda bir birine baglanmis bilgisayarlardan olusur. Internet kafeler, sirketlerin lokal

aglar1 LAN’a 6rnek verilebilir.



Genis alan aglar1 diye tanimlanan WAN (Wide Area Network) ise daha ¢ok uzak
mesafe baglantilar1 ifade eder. Ornegin ADSL modem ile internet baglantisi,
sirketlerin farkli {ilkelerde, sehirlerde buluann binalarinin birbirlerine baglantilari,
kisaca lokasyon olarak farkli yerlerde bulunan uzak mesafeleri birlestiren aglara
denir. WAN ‘da genellikle arada bir veya daha fazla servis saglayict olur ve uzak
mesafe baglantilar bu servis saglayici tizerinden gerceklesir. Her sirketin kendi kapali
WAN yapist olabilecegi gibi, internet erisim olan noktalardan sirketler veya ev

kullanicilar1 da en biiyilk WAN olan internete baglanirlar.
2.4. Ag Cihazlan

Veri aglarinda bir¢ok cihaz kullanilir. Yonlendiriciler, OSI modelinin {igiincii
katmaninda caligirlar. Yani, {i¢ilincii katman bilgilerini baz alarak paketleri
yonlendirebilen yonlendiriciler bu yeteneklerinden o6tiiri Internet’in iskeletini
olustururlar. Yonlendiricilerin temel gorevi, gelen paketi incelemek, bu paket i¢in ag
iizerinde en 1y1 yolu belirlemek ve bu yolu izlemek iizere paketi en uygun portundan
disar1 gondermektir. Yonlendiriciler 6zellikle biiyiik aglarda trafigi diizenlemek i¢in
kullanilan en 6nemli cihazlardir. Yonlendiriciler ayrica birbirinden farkli 2. katman
aglarmi (Ethernet, Token-Ring, FDDI gibi) birbirine baglayarak bunlar arasinda gecit
gorevi goriirler. Bir diger 6nemli ag cihazi anahtardir. Anahtarlar da ikinci katman
cithazlaridir. Anahtarlarn MAC adresine gore bazi kararlar alabilme yetenekleri
vardir. Bu yetenekleri sayesinde bir LAN ’1 daha hizli ve verimli hale getirirler.
Anahtarlama islemi, bir porttan alman veriyi sadece uygun (gereken) porta
yonlendirirken diger portlar1 mesgul etmemis olur. Yonlendirici ve anahtar diginda
hub, repeater (tekrarlayici), modem gibi cihazlar eskiden ¢ok kullanilmasma karsin

gilinlimiizde ¢ok az kullanilan cihazlardir.
2.5. IP Adresleme

LAN veya WAN’da her bir cihazi ifade eden adresler vardir. Aslinda bu adreslerin
glinliik hayatta kullanilan adresten pek bir farki yoktur. Adres, OSI modelindeki
ozellikle ikinci ve tglincti katmanlardaki protokollerce kullanilir. Bugiin, internetin

ve bilgisayar aglarinin olmazsa olmazi konumundaki IP adresleri haytamizda dnemli



bir yere sahiptir. Yakin zamana kadar sadece bilgisayar ve ag cihazlarinda kullanilan
bu adresler simdilerde netbook’lar, cep telefonlari, giivenlik kameralar1 gibi
cithazlarda kullanilmaktadir. Gelecekte ise araclarda, ev esyalarinda ve daha bir¢ok

cthazda kullanilacagi1 6ngoriilmektedir.

IP Protokolii kullanan her bir makine 32 bitten olusan bir IP adresine sahiptir. IP
adresi herbiri 8 bitten olusan 4 gruba ayrilir. Bu gruplara oktet adi verilir. Her bir
oktet birbirinden noktalarla ayrilir ve ondalik diizende gosterilir [5]. Sekil 2.5°de de
goriildigl gibi IP adresi temel olarak ag ve makine olmak iizere iki ana pargadan
olusur. Ag kismi cithazin bagli oldugu ag1 tanimlarken, makine kismi o ag lizerinde

bulunan 6zel bir cihazi belirtir.

- 32 Bits S

172 . 16 . 122 ' 204

e il e— & Bits r ol B Bils =T e——F Bilg =——
1 Byte 1 Byte 1 Byte 1 Byte

Sekil 2.5. IP adres yapist

IP adres bloklar1 ARIN (American Registry of Internet Numbers) adli
organizasyondan ya da Internet Servis Saglayicilarindan temin edilir [2]. IP adresleri
A, B ve C olmak tizere 3 sinifa ayrilmistir. A sinif adresler genelde hiikiimetlere ve
de az sayida cok biiyiik sirketlere verilir. Orta biiyiikliikte sirketlere B smnifi, geri
kalan tiim istekgilere C smifi adresler verilir. Bunlarin disinda D sinifi adresler ¢coklu
yayinlar (multicat) i¢in, E sinifi adresler ise arastirma amac¢h kullanimlar ig¢in
ayrilmistir. Adreslerin bu sekilde siniflara ayrilmasinin en 6nemli neticesi adres
siniflarmin icerdigi IP sayisidir. A sinifi adres kullanan bir organizasyonda toplam
16.777.214 adet makine aga baglanarak adreslenebilir. A smifi adreslerde ilk oktet
mutlaka 0-126 arahginda bir deger alir. Ornegin 122.92.45.11 A siufi bir adrestir,
clinkii ilk okteti 0-126 arasindadir. Bir adresin ilk okteti 128-191 arasinda bir deger
ise B sinifi adrestir. Ag1 belirtmek i¢in ilk iki oktet birlikte kullanilir. Geri kalan iki

oktet (16 bit) ise agdaki makine sayisi belirtir. B sinifi bir adres 65.536 adet adres



icerir. C sinifi adreslerin ilk 3 biti daima 1 1 0 (bir bir sifir) degerindedir. C smif1
adreslere ilk oktetin alacag1 degerler 192-223 arasindadir. Ornegin 201.113.102.64 C
sinifi bir adrestir. C sinifi adreslerde ilk 3 oktetin tamamai ag i¢in kullanilirken sadece
1 oktet makineleri belirtmek i¢in kullanilir. Bir C smifi ag toplam 254 cihaz

tanimlanabilir [6].

224-239 ile baslayan adresler coklu yaym i¢in kullanilan adreslerdir [6]. Bunlar
yonlendirme protokolleri (OSPF, BGP, IS-IS...vb ) tarafindan ve ag iizerinden video
yayini yapan uygulamalarca kullanilir. IP protokolii ile Unicast, broadcast ve
multicast iletisim miimkiindiir. Unicast, bir makinenin gdnderecegi veya alacagi
verileri sadece bir makineye gonderip almasina kisaca, bir makine ile iletisime
gecmesine denir. Broadcast, IP adresi bilinmeyen bir makinenin IP sinin 6grenilmesi
icin o adres blogunun tamamindaki IP’lere gonderilerek kurulan iletisim seklidir.
Broadcast iletisime 6rnek vermek gerekirse, ziyarete giden bir kisinin gidecegi adresi
bilmesine ragmen daire numarasini bilmedigi i¢in tiim dairelerin ziline basmasi ve
herkese sormasi ve herkesi rahatsiz etmesine benzer. Aradigi kisinin hangi dairede
oldugunu tam olarak bilen kisinin baskalarini rahatsiz etmeden gidecegi daireye
gitmesi unicast iletisime ornek gosterilebilir. Multicast, biraz farklidir. Broadcast’te
bir paket gonderilen agdaki tiim makinelere giderken multicast’de paket sadece yayin
yapilan IP adresinin temsil ettigi gruba {iye olan adreslere gonderilir [6]. Dolayisiyla
her makine gereksiz yere mesgul edilerek ag kaynaklar1 gereksiz kullanilmamis olur.
Multicast iletisim giinlimiizde ag lizerinden yayin yapan uygulamalarca kullanilir.
Ornegin, Amerika’daki bir iiniversitede verinlen bir dersin veya konferansin es
zamanlt olarak diinyanm baska bir yerindeki kullanicilar tarafindan izlenebilmesi
veya bir genel miidiirlin konusmasinin multicast ile yaymlanmasi, isteyen
kullanicilarin yayin linkini agarak multicast yayin grubuna iiye olup yaymi izlemeye

baslamasi gibi.

Satin alman IP adresi ihtiyaca gore alt aglara boliinerek kullanilabilir buna
“subnetting”(alt aglara aymrma) denir. Agm esnek ve kullanigli olabilmesi ig¢in
“subetting” ¢ok iyi planlanmalidir. Ornegin, bir WAN baglantisinda karsilikli bagl
yonlendiriciler i¢in iki adet IP’ye ihtiya¢ varken biitiin bir C sinift IP blogunu
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kullanmak yanlis olur. IP adreslerinin alt aglara ayrilip ayrilmadigini, verilen IP
adres blogu kullanilarak kac farkli makineye IP verilebilecegini ag maskesi belirler.
Gergekte elimizde A, B veya C sinifi bir adres olsa da bunun hepsini tek bir blok
olarak kullanmak dogru olmaz. Zira gilinlimiizde kullanilmayan IP bloklar1 bitme
noktasina gelmistir. Buna onlem olarak servis saglayicilar miisterilerinin ihtiyacini
karsilayacak kadar IP vermekteler. Ornegin, kiiciik bir sirkete C smifi bir IP almak
cok liiks ve gereksiz olur. Onun yerine bir veya birka¢ IP almak daha anlamli

olacaktir.

IP adresleri sadece A, B, C, D ve E smiflarindan ibaret de degildir. Bunlara ilaveten

Sekil 2.6°da bazilar1 goriilen ve 6zel kullanim amach IP araliklar1 da vardir.

10.0.0.0 - 10.255.255.255

172.16.0.0 - 172.31.255.255

192.168.0.0 - 192.168.255.255

Sekil 2.6. Ozel amagl IP bloklar1 [7]

Bu IP’lerin en 6nemli 6zelligi internet diinyasinda kullanilamayip sadece sirketlerin
dahili aglarinda kullanilabilecek olmalaridir. Bu IP’ler internet erisimlerinde
kullanilsa bile gerekli yonlendirmeleri servis saglayicilar tarafindan yapilmadigindan
hicbir yere erisim saglayamazlar. Dahili kullanim amaglh bu IP’leri de gerekli kilan
yine IP adreslerinin bitme noktasina gelmis olmasidir. Bugiin biiyiik, kii¢iilk hemen
her sirket bu IP bloklarin1 kullanmaktadir. Peki, bu IP’lerle internete erigim
saglanamiyorsa nasil oluyor da kullanilabiliyor? Burada NAT (Network Adress
Translation) imdadimiza kosuyor. Dahili agda kullanilan IP’ler internete ¢ikarken
yonlendirici veya giivenlik duvarlarinca baska bir IP’ye NAT yapilir. Icerdeki dzel

kullanom amagli IP’ler bu sayede internette yonlendirilebilen bir IP veye IP’lere

dontistiiriilerek dis diinyaya acilim saglanmis olur.

Her seyin IP ile tasinmaya baslandigi sanal iletisim ortamlarinda, IP adreslerinin

tilkenme noktasma gelmesi hayatimiza IPv6 (Internet Protocol version 6) kavramini



11

getirmistir. [Pv6, bugiin kullandigimiz IPv4’e gore bir¢ok avantaji beraberinde
getirmektedir. IPv6’in ¢ikmasidaki Oncelikli amag, IPv4’lerin tiikenme noktasina
gelmesidir. Bununla beraber mevcut IPv4 bir¢ok giivenlik zafiyeti icermekte olup

bunlarin bir¢ogu IPv6 ile giderilmistir.

2.6. IPv4 Paket Yapisi

IPv4’iin paket yapisina kisaca bakmak gerekirse, Sekil 2.7°de bir IP paketinin

uygulama katmanindan fiziksel katmana kadar nasil degistigi goriilmektedir.

Uygulama Katmam = VERI.
. TCP/U DP| \/ppi
Iletim Katman) ——————> Bashg

IP Bash TCP/UDP| /o
Ag Katman —> Bashg

MACBagh |IPBaghg TCR/UDP| | oi | cre

Link Katmam -> Bashg
Fiziksel Katman -» FiZiKSEL iLETiM ORTAMI

Sekil 2.7. IP paketinin basliklar1

Sekil 2.7°de goriilen pakete iletim katmaninda, uygulama katmanindaki uygulamanin
kulland1g1 protokol tipine gére TCP veya UDP baslig1 eklenir. TCP veya UDP
basliklar1 birbirinden tamamen farklidir. TCP baglant1 odakli bir protokolken UDP
baglantisiz bir protokoldiir. Baglant1 odaklidan kasit, veri iletimine baslamadan 6nce
iletisim kuracak makinelerin iletisim Oncesi birbirlerine senkronizasyon paketleri
gondererek iletisime hazir olup olmadiklarini bildirmeleri ve teyit etmeleriyle

baslamasidir. Ayrica iletimin devaminda gonderilecek paketlerin sayisi, sirasi
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baglantin bitip bitmedigi gibi bilgiler siirekli karsilikli teyitleserek iletisim devam
ettirilir. Bu iletisimin kismen yavaslamasmna neden olur. Bununla beraber hata
kontrol mekanizmas1 oldugundan verilerin kayip olmasi veya bozulmasi durumunda
bunlarin diizeltilme veya tekrar gonderilmesi s6z konusu olabilmektedir. UDP’de
(User Datagram Protocol) ise baglant1 olmayan baglantisiz bir protokol olup, karsi
tarafin veriyi alip almadigi, iletim ortaminda verinin bozulup bozulmadigi kontrol
edilmeksizin veri gonderilir. Daha hizhidir, ancak hata denetim ve diizeltme
mekanizmas1 yoktur. UDP, hizli iletimin 6nemli oldugu uygulamalarca kullanilir.
Ornegin, Ses, video, DNS(Domain Name Protocol) bunlardan bazilaridir. Diger
taraftan, TELNET, SSH (Secure Shell) gibi bazi uygulamalar TCP protokoliinii
kullanirlar. Uygulama katmaninda kullanilan uygulamanm tipine gore iletim
katmaninda pakete UDP veya TCP bashgi eklenir. Normal TCP bashigi 20 byte iken
opsiyonlarin kullanilmas1 durumunda biraz daha artabilmektedir. Normal UDP

baslig1 8 byte’tir.

TCP ya da UDP baslig1 eklenen paket ag katmanma gonderilir, burada pakete 1P
baslhig1 eklenir. Sekil 2.8’de de goriildiigii gibi normal IP basligi da 20 byte’dir [7].

4 Bit & Bit 15 Bit 24 Bit
| | | |
"\farilrnn IHL Tas Toplam Uzunluk
Tammlama Bayrak
TIL Protokal Baglik Kontral

Kaynak IP Adresi

Hedef IP Adresi

IP Opsiyonlan

Data

Sekil 2.8. IP bashg1

IP bashginda birgok bilesen olmakla beraber kaynak IP adres, hedef IP adres ve

protokol en ¢ok bilinen alanlardir. Adlarindan da anlasilacagi gibi paketin gidecegi
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hedef adresi “Hedef IP Adresi” , paketi gonderen makinenin adresini “Kaynak IP
Adresi” ve iist katmanda (Iletim Katmani) kullanilacak protokolii (TCP/UDP)

“protokol” alani belirtir.

Sekil 2.8’de goriildiigii gibi paketin veri alanindan sonra gelen iletim katmani bashgi
(TCP/UDP) IP bashigindan once gelir. Burada paketin ilist katmanlarda hangi
uygulamaya ¢ikartilacagmi belirten port numaralar1 bulunur. Ornegin, TELNET
uygulamasi i¢cin TCP/23, SSH uygulamasi i¢in TCP/22, DNS isim ¢oziimlemesi i¢in
UDP/53, NTP(Network Time Protocol) zaman senkronizasyonu i¢in UDP/123 gibi.
Sekli 2.9’da da IP, TCP ve UDP ile, bunlar iizerinde ¢alisan bazi uygulamalarin

iliskileri goriilmektedir.

MIME

| BGP | | FTP | |]l'l"]‘l"| |SM'I‘I'| |TI€[,\'IC1‘| |SNMP|

TCP || UDP |

| ]('Ml’l | ](}MPI | OSPF | | RS\'Pl

I

| 1P

Sekil 2.9. IP, TCP ve UDP protokolleri ve iligkili uygulamalari
2.7. TCP

Daha oOnce de bahsedildigi gibi protokoller baglant1 odakli ve baglantisiz
olabiliyorlar. TCP protokolii baglant1 odakli bir protokol olarak iletimin daha giivenli
olmasini, gonderim srrasmnda hata olugmasi durumunda bunun fark edilmesi ve
diizeltilmesi gibi avantajlar1 bulunmaktadir. Ornegin, UDP’de bu 6zellikler yoktur.
Elbette bu avantajlari yani sira UDP’ye gore daha yavas iletim saglanmasi, veri
paketlerine eklenen baslik boyutunun fazla olmasi gibi dezavantajlar1 da mevcuttur.
TCP, 1P ile birlikte kullanildigindan IP’nin baglantisiz bir protokol olmasmdan

kaynaklanan eksiklerini de gidermektedir. Yani, kritik verilerin ne sekilde olursa
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olsun yerine ulastigindan emin olmak istenmesi gibi bir durum s6z konusu olunca
[P/UDP ile bu durum saglanamaz. Zira her iki protokol de baglantisizdir, en 1yi
performans mantigina gore c¢alisarak paketleri gonderecekleri hedefe siirekli
gonderirler. Hata kontrolii ve diizeltme ile zaman kaybetmezler. Bu durumda TCP/IP
kullanmak istenen Ozellikleri saglamaktadir. Bu sekliyle bakildigi zaman TCP

protokolii devre anahtarlamali yapiya benzer.

TCP’de iki makine arasinda TCP verileri gonderilmeye baslanmadan 6nce baglanti
kurulur. Her iki taraf baglant1 sekli ve parametreleri konusunda mutabik olur, daha
sonra veri gonderimi baglar. Baglantinin kurulmasi, sonlandirilmasi ve hata
kontrollerinin yapilmas1 TCP basliginda bulunan bayraklar sayesinde ger¢eklestirilir.
Bu bayraklar SYN, ACK, PSH, FIN, RST, URG olarak adlandirilir. Bu bayraklarin

kisa agiklamalar1 Cizelge 2.1°de verilmektedir.

Cizelge 2.1. TCP bayraklar1

TCP Bayraklari Aciklama
Sira numarasi baglant1 kurmak i¢in baslangigta
SYN
kullanilir.
ACK Onceden gonderilen bir veriye onay icin gdnderilir.
PSH Baglant1 kurulduktan sonra veri gonderiminde kullanilir.
Acil gdnderilmesi gereken verilerin gonderiminde
URG
kullanilir.
RST Baglant1 istegi kabul edilmezse kullanilir
FIN Veri gonderimini sonlandirmak i¢in kullanilir.

Bu asamadan sonra PSH bitleri set edilerek veriler gonderilir. Alan taraf da verileri
sorunsuz aldigmi veya alamadigint ACK ‘lerle bildirir. Her iki makineden biri
baglantinin belirli bir aninda FIN biti gondererek baglantiyr bitirmek isteyebilir.

Bunun da gerceklesebilmesi i¢in yine ACK ile onaylanmasi gerekir.

Sekil 2.10’da da A makinesinden B‘ye ticlii el sikisma islemi goriilmektedir.
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Sekil 2.10. TCP {iclii el sikigma asamasi

2.8. IP Yonlendirme

Herhangi bir aga bagh calisan bir cihazin ayn1 IP aginda bulunan cihazlarla iletisimi
ile farkli IP aginda bulunan cihazlarla iletisimi farkli sekillerde olmaktadir. Ayni
agda bulunan bir cihazla iletisim kurarken, zarfladigi veri paketlerine, hedef
makinenin MAC adresi yazilarak gonderilir. Farkli aglarda bulunan makinelerle
iletisim kurarken paketler varsayilan ag gecidi olarak belirlenen IP adresine
gonderilir. Varsayillan ag gecidi, ilgili agm disartya acilan kapisi olarak da
diistiniilebilir. Bu ayni1 zamanda bir yOnlendiricidir. Varsayillan ag gecidine
gonderilen paketler varsayilan ag gecidindeki yonlendirme bilgilerine gore bir hedefe
ulagsmak i¢in bir sonraki cihaza gonderilirler. Yonlendiricilerde iki tiir yonlendirme

yapilir.

1. Statik yonlendirme,

2. Dinamik yonlendirme.

Statik yonlendirmede, hedef aglar ve hedef aglara gidecek paketlerin gonderilecegi
IP bilgileri yonlendiricilere el ile (statik) girilir. Biiyiikk aglarda statik olarak
yonlendirme islerini yonetmek imkansizdir denebilir. Sekil 2.11°de goriilen kismi-

mesh topolojide PC1°’den PC2’ye veya ters yonde erisim gergeklesmesi i¢in her bir
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yonlendiriciye, hem PC1’e gidecek hem de PC2’ye gidecek paketler i¢in, yani PC1
ve PC2’nin bulundugu aglar icin statik kayit girmek gerekir.

Sekil 2.11. Kismi mesh topoloji

Sekil 1.12°de yonlendiriciye statik olarak girilmis kayit bulunmaktadir.

=t rezort is

[yl
u
5

. 2 mazhkz

Sekil 2.12. Statik kayit 6rnegi

Sekil 2.12’de goriilen yonlendirme tablosuna goére, yonlendirici yonlendirme
tablosunda olmayan IP bilgileri i¢cin 192.168.113.108 IP’sine sahip yonlendiriciye
paketlerini gonderecektir. Bunun disinda 212.252.111.64/27 IP bloguna gidecek
paketleri 192.168.113.143 IP’li yonlendiriciye, 85.29.32.0/24 1P bloguna gidecekleri
192.168.113.34 1P’li yonlendiriciye gonderecektir.

Dinamik yonlendirme kullanilmasi orta ve biiyiik 6lgekli aglarda kagmilmazdir.

Dinamik yonlendirme, hedefe giderken alternatif yollardan en optimum olan yolun
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belirlenmesi, link kesilmelerinde alternatiflerin kullanilmasi, yiik dagiliminin

saglanmas1 gibi bir¢ok avantaj saglar.

Dinamik yonlendirme protokolleri temelde ikiye ayrilir [8].

1. Uzaklik vektord,
2. Link durumu.

Uzaklik vektorii protokoliinde yonlendirici, kendisine direkt bagh diger
yonlendiricilerle bilgi aligverisinde bulunur ve bu yolla agdaki yollarm bilgisini

edinir. RIP ve IGRP bilinen uzaklik vektorii protokolleridir.

Link durumu protokoliinde ise, yonlendirici komsularindan gelen link bilgilerini
kullanarak birer veritabani olusturur. Bu veritabani1 yolu ile tiim ag hakkinda bilgi
sahibi olur. Hedefe giderken hangi yonlendiricilere paketlerin gonderilecegini bu
veritabanin1 kullanarak hesaplar. Veri tabani, komsulardan gelen link bilgileri ile
siirekli giincel tutulur. Glivenilirligi yliziinden biiyiik aglarda link durum protokolii
kullanilir. Veritabanini kiigiiltmek i¢in de yol 6zeti, degisken biiyiikliikteki alt ag
maskeleri gibi yontemler gelistirilmistir. OSPF ve IS-IS (Intermediate system to

intermediate system) link durum protokolleridir [8].

Sekil 2.11°’de dinamik yonlendirme kullanildigi durumda PC1’den PC2’ye giden
trafik A yonlendiricisi tarafindan C yonlendiricisi gonderilerek gerceklesirken A ile
C arasindaki hatta problem olmasi durumunda sorun A tarafindan algilanarak yol

hesaplamasi sonucuna gore B veya E yonlendiricileri izerinden gonderilir.

Yonlendirme protokolleri kullanildiklar1 aga gore de dahili ve harici olmak iizere
ikiye ayrilabilir. BGP (Border Gateway Protocol) disindaki diger protokoller dahili
olarak kullanilirlar, bununla beraber BGP’yi dahili ve harici olarak kullanmak
miimkiindiir. Dahili protokoller, ayn1 atonom sistem i¢indeki cihazlar arasinda
kullanilirken, harici protokoller otonom sistemler arasinda kullamilirlar. Otonom
sistemler, i¢inde bulunan cihazlarin tamaminimn belirli bir grup tarafindan yonetildigi

aglar olarak tanimlanmaktadir.
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Yonlendirme protokollerinde en 6nemli konulardan biri de toparlanma stiresidir
(convergence time). Toparlanma siiresi, bir otonom sistem i¢inde herhangi bir
yonlendiricinin islevsiz hale gelmesi veya hatlardan birinin kopmast durumunda, bu
bilginin tiim yonlendiriciler tarafindan 6grenilmesi ile gerekli yol hesaplamalarmin
yapilmast ve mevcut duruma gore yonlendirme veri tabaninin diizenlenmesi olarak

ifade edilebilir.
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3. OSPF (OPEN SHORTEST PATH FIRST)

TCP/IP’nin ilk yillarinda, RIP (Routing Information Protocol) standart routing
protokolii olarak bircok agda kullaniliyordu. Basit ve ilk olmasi, tercih edilmesinde
en onemli faktorlerdi. Bazi kisitlarindan dolay1 biiylik aglarda istenen performans
almamadig: fark edilerek, yeni bir yonlendirme protokoliine ihtiya¢ duyuldu. 1988
yilinda IETF (Internet Engineering Task Force), RIP tarafindan karsilanamayan
ihtiyaclar1 karsilayacak daha gelismis, yeni bir yOnlendirme protokolii icin
calismalar1 baslatti. Yeni protokoliin link-durumu tabanli olmasi ve OSPF (Open
Shortest Path First,) olarak adlandirilmasi kararlastirildi. Yeni protokole bu adin
verilmesinde iki 6nemli faktor vardi. Bunlar; hedefe giderken kullanilacak en kisa
yolun hesaplanmasinda kullanilacak algoritma (SPF) ve bu protokoliin herkesce
iicretsiz kullanilabilecegini belirten “Open” idi. 1989 yilinda RFC 1131 ile
tanimlanan ilk siiriini OSPFv1, 1992 yilinda da RFC 1247 ile tanimlanan OSPFv2
sirimii kullanilmaya baslandi. Gliniimiizde halen dahili yonlendirme protokolii

olarak OSPFv2 yaygin olarak kullanilmaktadir [9].

OSPF yonlendirme protokolii IGP (Interior Gateway Protocol) protokolleri i¢inde en
onemlilerindendir. Kullandig1 teknoloji bakimindan en c¢ok RIP protokolii ile
karsilastirilsa da, RIP protokoliine gore ¢ok daha iistiin bir protokoldiir. Kisaca
bahsetmek gerekirse RIP uzaklik vektorii mantiginca yonlendirme tablolarini
belirlerken, OSPF link durum algoritmasma gore yonlendirme tablolarini belirler.
RIP’te her bir yonlendirici agin tiimiinii komsularinin géziiyle gorebilir. OSPF’de
komsudan alinan link durum bilgilerinin yorumlanmas: ve bu yorum sonucunda

tablolarin belirlenmesi s6z konusudur.

3.1. OSPF’in Cahisma Mantig1

OSPF, Otonom Sistemlerin (OS) i¢cinde kullanilan dahili ydnlendirme protokolii
olarak tasarlanmistir. Dolayisiyla OS’ler arasi kullannma uygun degildir. Agda
meydana gelen degisikliklerin tiim yonlendiriciler tarafindan fark edilerek topoloji
bilgilerinin esitlenmesi durumuna “yakinsaklik” denir. Yakmsaklik kurma siiresinin

kisa olmasi yoOnlendirme protokolleri i¢in 6nemli bir parametre olup, link
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kesintilerinde servis kesintisini veya paket kaybini azaltr. OSPF’in yakmsaklik
kurma siiresi RIP’e gore daha diisiiktiir. Ayn1 zamanda uzaklik vektorii protokolleri
gibi yonlendirme bilgileri toplamaz. Ydnlendirici durum bilgileri ve link bilgileri
toplayarak bu bilgilerle agin topoloji veritabani olusturulur. Olusturulan bu ag
topolojisi lizerinde Dijkstra algoritmasi yardimiyla en kisa yol (SPF) agaclar:
olusturulur [10]. En kisa yol agaglar1 yardimiyla da yonlendirme tablolar1
olusturulur. Yonlendirme tablolari, yonlendiricinin RAM'inde tutulur ve veri
paketleri geldigi zaman, paketin hedef adresine bakilir. Hedef adrese en uygun
sonraki yonlendirici IP’si ve bu yonlendiriciye giderken hangi yerel arabirimden

gonderilecegi bulunarak yonlendirme islemi gerceklestirilir.

OSPF, en 1iyi yol bulmada kistas1 maliyettir [10]. Paketler hangi arabirimden
gonderilecekse, o arabirimin maliyet hesabi temel alinir. Bazi yonlendiricilerde

maliyet hesab1 esitlik ile yapilir.
Maliyet= 100.000.000/BW

Burada BW, ilgili arabirimin bps cinsinden bant genisligidir. Ornegin, ydnlendiriciye
bagl bir linkin bant genisligi 100Mbps ise, bunun bagl oldugu arabirimin maliyeti,
100.000.000/100.000.000=1 olacaktir. Eger linkin hizi 10Mbps olsaydi o zaman
maliyet 10 olacakti. Her zaman diisiik maliyetli yol onceliklidir [8,10]. Maliyeti en
diisiik yol, en kisa yoldur diye de diisiiniilebilir. Ihtiya¢ olmasi durumunda BW
degeri el ile girilerek degistirilebilir.

OSPF, ag kiimelerinin gruplanmasina olanak tanir. Bu yap1 “area” diye adlandirilir
ve bir area’nm topoloji bilgisi baska AS’lerden gizlenebilir. Bu da ydnlendirme
tablolarmin ciddi anlamda kiiclilmesini saglar. OSPF calistiran her yonlendirici bir
area’ya dahil olmak zorundadir. Sekil 3.1°de goriildiigii gibi her OSPF ag1 sifirinci
area (area 0 - omurga area) sahip olmali ve diger tiim area’lar omurga area’ya

dokunmalidir [10].
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Otonom Sistem

Sekil 3.1. OSPF area yapisi

Ayn1 area’da bulunan yoOnlendiriciler ayni topoloji bilgisine sahiptirler. Bu
yonlendiricilerden birinin link durumu degistiginde hemen digerlerine haber verir ve

digerleri de kendi topolojilerini buna gore giincellerler [11].

3.1.1. OSPF komsuluk kavram

OSPF calisan ortamda her bir yonlendirici ayni area i¢indeki diger yonlendiricilerle
komsuluk iliskisi kurar. Komsuluk iliskisi kurulurken yonlendiriciler birbirlerine

Cizelge 3.1°de goriilen bes farkli tiplerde paket gonderirler.

Cizelge 3.1. OSPF paket tipleri

OSPF Paket Tipleri Aciklama

Komsularla yakinlik iligkisi kurma ve

Tip-1- Merhaba (sclamlasma) yonetmede kullanilir.

Tip-2 Veritaban1 Tanimlama Paketi | Yonlendiricinin link durum veritabaninin
(VTP) icerigini tanimlar.

Komsu yonlendiricinin link durum
Tip-3 Link Durum Istegi (LDI) veritabanmin belirli bir boliimiinii istemek
icin kullanilir.

Tip-4 Link Durum Goénderme Komsu yonlendiricilere link durum
(LDG) bilgilerinin gondermede kullanilir.
Tip-5 Link Durum Onaylama Komsu yonlendiricinin gonderilen link

(LDO) bilgilerini aldigini1 onaylamasinda kullanilir.
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OSPF, Katman 3 protokolii olan IP’nin hemen iistiinde calisir. Tiim OSPF paket
tipleri gonderilirken IP baghiginin {stiinde Sekil 3.2°de goriilen OSPF bashigi

eklenerek gonderilir.

Siirdim Tip Paket Uzunlugu

Yonlendirici Bilgisi
Area Bilgisi

Kontrol Kimlik Dogrulama Tipi

Kimlik Degrulama Verisi

Sekil 3.2. OSPF paket bashigi

OSPF protokolii kullanilan ortamdaki ydnlendiriciler birbirlerine belirli bir siirede
“Merhaba” (selamlagma) paketleri gonderirler. Selamlasma paketleri Sekil 3.3’de de
goriildigl gibi 6zel bir pakettir. Komsu kimlik bilgileri, AY ve YY bilgileri ile
yonlendirici 6ncelik bilgisi gibi komsuluk kurulmasi asamasinda gerekli olan 6nemli

bilgiler icermektedir.

Ag Maskesi
Selamlagma Arahg: Segimlikler Yénlendirici Onceligi
Oliim arahén

Asil Yonlendirici (AY)
Yedek Yénlendirici (YY)

Komsu Kimligi (IP)

Komsu Kimligi (IP)

intiyag Halinde kullanilabilecek komsu kimlik bilgileri

Sekil 3.3. Selamlagma paketi yapisi

Bir area i¢indeki her yonlendiricide selamlagma siiresi ayni olmak zorundadir. Aksi
halde komsuluk iliskisi kurulamaz. Komsusundan selamlagma siiresinin 4 kat1
siiresince selamlasma paketi alamayan bir yonlendirici komsusunun islevsiz
olduguna hiikkmeden ve topoloji bilgilerini tekrar gilinceller. Yonlendiriciler
birbirlerine OSPF paket tiplerini génderirken ¢oklu gonderme kullanirlar. Coklu
gonderme icin ayrilmig 224.0.0.6 ve 224.0.0.5 IP’leri OSPF yonlendiricilerin dahil
oldugu coklu gonderim gruplarmi ifade eder. OSPF calistiran her bir yonlendirici

durumuna gore bu ¢oklu gonderim IP’leri ile ifade edilen gruplardan birine dahildir.
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3.1.2. OSPF operasyonu icinde OSPF durumlar

OSPF operasyonu, yonlendiriciler arasinda yakimlik kurulmasindan yonlendirme
tablolarmin olusturulup yonetilmesine kadar bes adimdan olusur. Bu adimlar1 ve

bunlarin her birinde OSPF’in durumlar1 Cizelge 3.2°de goriilmektedir.

Cizelge 3.2. OSPF adim ve durumlari

OSPF Adimlan OSPF Durumlan
(AY/YY secilme ihtiyaci yoksa)
AY/YY Secimi ExSTART(AY/YY ile), TWO-WAY (tiim

diger yonlendiricilerle)

ExSTART, EXCHANGE, LOADING,
Yollarm Kesfedilmesi FULL

Yol Se¢imi

Y 6nlendirme Bilgilerinin Y6netilmesi

3.1.3. Yakinhk kurma

OSPF komsuluklar1 kurulurken, yonlendiriciler {izerinde OSPF’in calistig1
arabirimler farkli durumlarda bulunur. En basta OSPF yonlendirici arabirimleri
DOWN durumundadir. Sekil 3.4’deki B yonlendiricisi, kendisinde OSPF’in aktif
edildigi tiim arabirimlerden 224.0.0.5 IP’sine selamlasma paketleri gonderir [10]. Bu
paketler B’nin yonlendirici IP’sini (yonlendirici kimligi) icerir. Area0 i¢cinde bulunan
ve OSPF calistiran A ve C yonlendiricileri 224.0.0.5’e gonderilen bu selamlagma
paketlerini alirlar. B’nin yOnlendirici kimligini 6grenen A ve C yonlendiricileri bu
kimlik numarasin1 kendi gonderecekleri selamlagma paketlerinin komsu alanma
ekleyerek selamlagsma paketlerini B’ye gonderirler. Bu asamada A ve C

yonlendiricileri ilgili arabirimlerini INIT durumuna gegirirler.
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Sekil 3.4. Ayn1 area’da bulunan ii¢ adet yonlendirici

Selamlagma paketi alinir alimmaz yonlendiriciler kendilerini INIT durumuna
gecirirler. Bundan sonra kendisine gelen selamlasma paketlerinin komsu alaninda
kendi kimligini goren yonlendirici kendisini TWO-WAY durumuna gegirir.
Yo6nlendirici arabirimlerinin bagli oldugu fiziksel ortam, ya uctan uca (kiralik hatlar
gibi) veya coklu erisim (Ethernet gibi) ortami olabilir. Arabirimin bagli oldugu ortam
uctan uca bir hat ise OSPF, ilgili arabirimi TWO-WAY durumdan sonra ExXSTART
durumuna geciriyor. Arabirimin bagl oldugu ortam ¢oklu erisim ortami ise OSPF,

yonlendirici arabirimini asil veya yedek yonlendirici se¢cimine sokuyor.

3.1.4. AY ve YY secimi

Coklu erisim ortamlar1 {lizerinden birbirlerine bagh ikiden ¢ok yonlendirici olan
yerlerde AY ve YY se¢imi gerceklestirilir. AY ve YY se¢imindeki amag, komsuluk
tablolarmin kiiclik tutulmasi, komsuluk kurulumlar: i¢in gegen siire ve gdnderilen
paketlerin azaltilmasi ve bunlara bagh olarak link durum gilincellemelerinin
azaltilmasidir. Ugtan uca bagli yonlendiricilerde bu siire¢ olmaz. Zaten sadece bir

komsusu vardir.

AY ve YY secimi olan ortamlarda se¢im sonucunda 3 ¢esit yonlendirici olusur. Asil
yonlendirici (AY), Yedek yonlendirici (YY) ve bu ikisi disindaki yonlendiriciler
(AYDiger). AYDiger yonlendiricileri Sekil 3.5°te goriildiigii gibi sadece AY ve YY

ile komsuluk kurar ve link durum duyurularini1 sadece bunlara gonderirler.
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AYDiger

Sekil 3.5. AYDiger yonlendiricilerin AY ve YY ile iligkisi

Kendi aralarinda komsuluk ve link durum duyurusu yapmazlar. AY ile YY siirekli
birbirlerinin saglikli calisip calismadigini kontrol ederler. Ornegin Y'Y belirli bir siire
AY’den selamlagsma paketleri alamazsa kendisini AY ilan eder. AYDiger
konumunda olan yonlendiriciler kendi aralarinda YY se¢imine girer ve aralarindan
bir yonlendirici YY olur. Yonlendiriciler arasinda AY secilirken en biiyiik kimlik
numarali (yOnlendirici IP ) olan tercih edilir. Bununla beraber maniiel olarak
yonlendirici Onceligi ayarlanarak da AY ve YY secimine miidahale edilebilir.
Selamlasma paketlerinin gonderimi belirli araliklarla siirekli gergeklestirilir. Bu
sayede yoOnlendiriciler komsularinin durumundan haberdar olur. Link durum
giincellemeleri AYDiger yonlendiricilerden AY ve YY’ye dogru yapilir. AY,
kendisine herhangi bir yonlendiriciden gelen link durum giincellemelerini diger tiim
yonlendiricilere gonderir. OSPF protokolii kullanilan ortamlarda 224.0.0.5 coklu
yayin IP’si iizerinde OSPF calisan tiim yoOnlendiricileri, 224.0.0.6 ise tim AY

yonlendiricileri temsil eder [12].
3.1.5. Yollarin bulunmasi

Bu asamada yOnlendiriciler veritabani degisimi i¢in hazirlik yaparlar. ExXSTART
durumuna gecilmemisse, bu asamada ExSTART durumuna gegcilir. Sonrasinda
yonlendiricilerin birbirlerine link durum veritabani bilgilerini gondermesi ile devam
edilir. LOADING durumunda belirli aglar i¢in birbirlerinden, o agm link durum
bilgilerini talep ederler. En sonunda FULL duruma gegilir. FULL duruma geg¢ilmesi
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demek artik ayni area igindeki yOnlendiricilerin topoloji veritabani ve link durum

veritabanlarinin ayni oldugu anlamia gelir.

ExSTART siirecinde daha biiyiik yonlendirici kimlik numarasina sahip olan AY olur.
Digeri ortam durumuna gore YY veya AYDiger olur. Buna gore de veritabani
degisim siireci baslatilir. Veri tabami degisim (exchange) siirecinde yonlendirici
kendisinde olmayan bir link hattinda bilgi alirsa bu bilgiyi aldig1 komsusundan tiim
glincellemeleri talep eder. Aldig1 her giincelleme sonrasinda da “giincellemeleri
aldim” anlaminda onay paketleri (LDO) gonderir. Bu sekilde loading siireci de

tamamlanmis olur.
3.1.6. Yol se¢cimi

Yonlendirici tiim link bilgilerine sahip ve yonlendirme tablosunu olusturmaya hazir
durumdadir. Bunun i¢in 6ncelikle link durum veritabanindan SPF agacini olusturmak
icin veri tabani lizerinde SPF algoritmasi (Dijkstra) calistirilir. SPF agacini
olustururken yonlendirici Sekil 3.6’da goriildiigii gibi kendisini agacin kokiine

yerlestirir.

|/

Sekil 3.6. Ornek SPF agac yapisi

SPF agac1 olustururken algoritmanin ¢alisma prensibi geregi olarak dongii agacin

bagimsiz olmasi saglanir.
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SPF algoritmasi, her LDG aldiginda yonlendirme tablosunu giincellemek i¢in SPF
hesaplamasi yapar. Siirekli ¢arpan linkler siirekli SPF hesab1 yapilmasini gerektirir.
Bu da yonlendiriciye ¢ok fazla yiik bindirir. Bunu 6nlemek icin LDG aldiktan ne
kadar siire sonra SPF hesaplamasi yapilacagi ve ardisik SPF’ler arasi siireyi mantiel

girerek ag yapisma gore OSPF optimizasyonu yapilabilir.

3.1.7. Yonlendirme bilgilerinin yonetilmesi

Yonlendirme bilgileri olusturulduktan sonra yonlendiriciler bu bilgileri kullanarak
paketleri kaynaktan hedefe dogru uygun yollardan gonderirler. Aradaki yol veya
yonlendirici problemlerini birbirlerine haber vererek yonlendirme tablolarin siirekli
yenilerler. Bu sayede aglarda meydana gelen yonlendirici veya link problemlerinden
trafik akisinin ve dolayisiyla paket kayiplarinin en aza indirgenmesi hedeflenir. Sekil

3.8’de Cisco cihazlardan alinmis bir yonlendirme tablosu goriilmektedir.

Turnrnel
. TLAN
. Tunnel

Turnm
» Tunnelll

Sekil 3.7. Cisco yonlendiricide 6rnek yonlendirme tablosu.

Yonlendirme tablosunda her satirin en basinda goriilen “O”, “C”, “B” harfleri bu
yonlendirme bilgilerinin sirasiyla OSPF, direkt bagh link, BGP’den 6grenildigini

gostertir.

Y o6nlendiriciler kendilerine gelen paketlerin katman 3 ve yukarisindaki bilgilerinde
degisiklik yapmazlar. Yonlendirme yapar ve sadece paketin TTL (Time to Live)

degerini bir azaltirlar.
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3.2. Dijkstra (Dikestra) Algoritmasi ile En Kisa Yollarin Bulunmasi

Dijkstra algoritmasmi 1959 yilinda Hollandali bilgisayar bilimci Edsger Dijkstra
bulmustur. Algoritma negatif olmayan agirlikli (weight) kenarlara sahip bir graftaki
en kisa yol problemini ¢ozmek i¢in kullanilir. Yonlendirme algoritmalar1 disinda
farkli amaglarla da kullanilan Dijkstra algoritmasi 6zellikle IS-IS ve OSPF tarafindan
agdaki kaynak olarak sec¢ilen nokta ile baska noktalar arasinda en kisa yolun
bulunmas1 amaciyla kullanilir. Algoritma belirli bir baslangi¢ diiglimiinden baglayip
biitlin diiglimlere erisene kadar grafta genisleyip en kisa yollar1 belirler. Bu sayede

her diiglime giden minimum maliyetli yollar belirlenmis olur [15,16].

Dijkstra algoritmasi diigiimlere bazi etiketler atar. Bu etiketler diigiimlerin baslangic
diiglimiine olan uzakliklarini gosterirler. Algoritma, kalic1 ve gegici olmak tizere iki
cesit etiket kullanir. Kalic1 etiketler ulasilmis ve baslangi¢ diiglimiine uzaklig1 bilinen
diigiimlere verilir, diger etiketler ise gecici etiketlerdir. ilk olarak baslangi¢ diigiimii
s(source) kalic1 olarak etiketlenir, diger diigiimler ise gecici olarak etiketlenir. Eger x
diiglimiiniin etiketi dist(x) ve x ve y diiglimleri arasindaki kenarin agirhigini da
wt(x,y) olarak gosterirsek, s diiglimiine dogrudan bagli olmayan diiglimlerde
dist(x)=cc digerlerinde ise dist(x)=wt(s,x) olacaktir. Daha sonra ise biitliin gegici
etiketler arasindan en kii¢lik olan1 kalic1 etikete cevrilir ve esitlik (3.1)’e gore biitiin

dist(x) degerleri giincellenir [14,15,16].
dist(x) = min[dist(x), dist(y) + wt(y,x)] (3.1

Yukaridaki islem N diigiimlii bir graf i¢in en fazla N-1 kere tekrarlanir ve bunun

sonucunda, graftaki biitiin dii§timlere erisilerek ve kalici olarak etiketlenmis olurlar.
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Sekil 3.8. Dijkstra algoritmasi i¢in 6rnek graf

Sekil 3.8’de goriilen 6rnek graf iizerinde baslangic diigiimii A secildiginde A’dan
diger diiglimlere olan en kisa yollar hesaplanacaktir. Baslangigta sadece A diiglimii

0’la kalic1 olarak etiketlenir ve diger diigiimler gegici olarak gibi etiketlenmistir:

dist(B)=5; dist(C)=c0; dist(D)=2; dist(E)= oo; dist(F)= oo

Bu etiketlere bakarak D diigiimiin etiketi en kiiciik oldugu icin kalict etikete
doniistiiriiliir. Etiketleme islemleri ve etiketlerin durumu Sekil 3.9’da da adim adim

gosterilmektedir.
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(6]

(6) GegiciEtiket ~ [6] Kalic Etiket

Sekil.3.9. Dijkstra algoritmasinda adim adim etiketlerin durumu [17]

Bu islemden sonra gereken etiket gilincellemeleri yapilir ve yeni gecici etiketler su

sekilde olur:

dist(B)=3; dist(C)=0; dist(E)= oo; dist(F)= 8
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Daha sonra ise B diigiimii seg¢ilir ve etiketi kalic1 hale getirilir, B diiglimiine giden en

kisa yol A = D - B seklinde bulunmus olur, giincellenmis etiketler ise:

dist(C)=4; dist(E)=7; dist(F)= 8

C digiimii secilir etiketi kalict hale ¢evrilir, ve bu duruma goére E diiglimiiniin etiketi
giincellenir ve dist(E)= 6; dist(F)= 8 olur, daha sonra E diigiimiiniin etiketi de kalic1
yapildiktan sonra F diiglimiiniin etiketi dist(F)= 7 olarak giincellenir. Son olarakda F
diiglimiiniin etiketi kalic1 hale getirilir. Sekil 3.9’da da goriildiigi gibi A diiglimiinde
F diigiimiine en kisa yol yani maliyeti en az olan yol A>D—>B—>C—>E->F seklinde
olusmustur. Son durumda graftaki biitliin etiketler kalic1 olarak isaretlendigi icin

algoritma sona ermistir [13].

Dijkstra algoritmasinin program kodu ise genel olarak su sekilde yazilabilir [14]:

1 for V[G] deki her v diigiimii

2 dod[v] =

3 p[v]=0

4 d[s]=0

5 S = bos kiime

6 Q=V[GqG]

7 while Q # bos kiime

8 do u= Min-Cikar (Q)

9 S = S union {u}

10 for u’dan giden her (u,v) kenar1
11 do if d[v] > d[u] + w(u,v)
12 then d[v] = d[u] + w (u,v)
13 plvl=u

Koddaki V[G] kiimesi G grafindaki diigiimleri belirtmektedir, s diigiimii baslangic¢
diiglimiinii, v diiglimleri ise diger diiglimleri belirtmektedir. Diiglimlerin etiketleri
d[v] ile kenarlarin agrliklar1 ise w(u,v) ile belirtilmektedir. Min-Cikar (Q)

fonksiyonu ise Q kiimesinin i¢indeki minimum d[u] degerine sahip diigiimii bulan ve
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daha sonra da Q kiimesinden ¢ikaran bir fonksiyondur. Koddaki p[v] degeri ise v
diiglimiiniin oncelikli yani, v diiglimiine gitmek icin gidilmesi gereken bir 6nceki

digtimdiir [14].

Koddaki ilk dort satir baslangic diiglimii s’in etiketini sifir ve diger biitiin diigiimlerin
etiketlerini sonsuz, oncellerini ise sifir yapmak i¢in kullanilir. Besinci satirda ise S
kiimesi bos kiime haline getirilmekte ve altinc1 satirda Q kiimesi Q = V — S
durumunu saglamasi agisindan V[G] kiimesine esitlenmektedir. Daha sonraki while
dongiistinde ise Q kiimesindeki en kiiciik degerli diigiim cikarilir ve S kiimesine
eklenir (dongiiniin ilk seferinde u = s olmaktadir), on ve oniigiincii satirlar arasinda
ise etiketlerin gilincellenme islemi yapilir. Bu bdliimde u diiglimiine komsu olan
biitlin diigiimlerin etiketleri giincellenir. While dongiisii [V| kere tekrarlanir [14]. Bu
program c¢alistirildiktan sonra, s diglimiinden t diiglimiine olan en kisa yolun

okunmasi ise su kod ile yapilabilir [16].

1 S = bos dizi
u=t

S=u+S /*udiglimini S serisinin basina ekliyor */

end

2

3

4 if u=s
5

6 u=p[y]

7 goto3

Bu kod ise diiglimleri baslangi¢ diiglimiine ulasana kadar onceliklilerine bakarak

baslangi¢ diiglimiine ulasana kadar S serisine yazarak algoritma ile hesaplanmis en

kisa yolun bu seriye yazilmasini saglar.
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4. TP SERVIS KALITESI / QoS (QUALITY OF SERVICE)

IP aglarinda QoS, en basit anlamda, IP paketlerini belirli kriterlere gore ayirma ve
ayristirilan IP paketlerine farkli muamele yapma olarak tanimlanabilir. IP aglarinda
iki farklt QoS mekanizmas1 vardir. IntServ (Timlesik Hizmetler), DiffServ
(Farklandirilmis Servisler). Giiniimiiz [P aglarinda herhangi bir QoS mekanizmasi
kullanilmamas1 durumunda paketlere “best-effort” geregince muamelede bulunulur.
Yani hicbir veri tipi ayristirmas: yapilmaz, gelen her paket gonderilmeye calisilir.

Sekil 4.1 ‘de best-effort, IntServ ve DiffServ’in ¢alisma sekli basitge resmedilmistir.

Trafik Akiglan P
1 E >
2 F o Fs
p, R C oy Tl .t
4 . »
§ oee > —>
Trafik Akiglan [P IntSery
] ——
2 -3 :
3 - e mw.
4 >
5 - >
Trafik Akigl
Best Effort o P
n Sinif 1.
—

Sekil 4.1. Best-effort, IntServ ve DiffServ ¢alisma sekli

Best-effort’ta gelen tiim paketler trafik Ozelliklerine bakilmaksizin tek bir kiime
halinde islem goriir. DSCP(Differentiated Services Code Point) alan1 “0” olarak
isaretlenir [18]. IntServ’de her bir trafik tiirii, I[P agina gelmeden Once hedefe
ulasincaya kadarki yol boyunca, ugtan uca gerekli kaynak ayrimi yapilir.
DiffServ’de, her bir trafik tiirline uctan uca kaynak aywrma yerine trafik tiirleri
arasinda smiflandirma yapilir. Bu trafik siniflarina  her bir diiglimde

(hop/yonlendirici) gerekli kaynak saglanarak isleme sokulur.

IP aglarinda QoS uygulamas1 yapilabilmesi i¢in, ag elemanlarinin iki temel 6zelligi

sagliyor olmasi gerekir.
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1. Trafik ve servis tipleri arasinda ayrim yapma.
2. Kaynak aymrabilmek ve farkli servis seviyeleri sunabilmek icin farkli trafik

tiplerine farkli muamele yapabilme.

Sekil 4.2°de goriildiigli gibi bunlardan birincisini, agda QoS yapacak cihaz
(yonlendirici) trafigin girdigi arabirimde paket isaretleme ve paket smiflandirma

yaparak gerceklestirir.

Garev-1

Siren Paket
Paket

| sinflandirma

Girig
Arabirimi

Cikan paket]
b
Gorev-2 N\ Cikis
y Arabirimi
Trafik Aktif Kuyruk| |Paket Trafk | Mo
—>| politikasi—>| Yonetimi  |2amanlama>| Sekillen
dirme
¥ énlendirici

Sekil 4.2. QoS yapacak cihazin gereksinimleri

Ikincisini, yonlendirici ¢ikis arabiriminde trafik politikasi, aktif kuyruk ydnetimi,

paket zamanlama ve trafik sekillendirme yaparak gergeklestirir.
4.1. Paket isaretleme

Genel olarak bir IP paketini digerlerinden ayirmak i¢in IP paket basligindaki ilgili
alanlarin “bit” 1ile isaretlenerek belirli degerlerin ayarlanmasina paket isaretleme
denir. Ornegin paketleri kaynak IP adresi, hedef IP adresi veya her ikisini kullanarak

ayirabiliriz. Ya da Sekil 4.3’de gortilen IP paket bashigindaki ToS (Type of Service)
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icinde yer alan DSCP (DiffServ Code point) alanini belirli bir degere ayarlayarak da
paket isaretleme gerceklestirilebilir [19].

‘ | 0 0 0 0 0  IP Onceligi (Precedence)

IPv4 Bashg

Suirim Bayrak

- - N
Uzuniuk Tos | Len D |jar TIL | Proto | FCS IP-5A  IP-DA | V&R

‘ ‘I 0 0 DSCP

LY

Sekil 4.3. ToS ve DSCP alanlar1

Paketler yonlendiricilere isaretlenmis olarak da gelebilir ancak her ne kadar isaretli
gelse de servis saglayicilar bagkasinin isaretledigi paketlerin isaretine giivenmeyip

kendileri siir yonlendiricilerinde isaretleme yaparlar.
4.2. Paket Siniflandirma

Paketlerin belirli bir kurala gore gruplandirilmasidir. Her ne kadar isaretleme ile
karstirilsa da temelde ¢ok farkli konulardir. Bunu soyle orneklendirebiliriz, bir
smiftaki 20 Ogrenciyi 1’den 20’ye kadar numaralandirma isini isaretlemeye
benzetebiliriz. Ogrencilerden 1°den 10’a kadar numaralandirilanlar: bir grup, 11°den

20’ye kadar olanlar1 bagka bir grup yapma isini de siniflandirmaya benzetebiliriz.
Iki tiir paket smiflandirma teknigi vardir [20];

1. Coklu-Alan Siniflandrma (MF, Multi-Field)
2. Biitilinctl Davranis Smiflandirmasi (BA, Behavior Aggregate)

MF smiflandirma Sekil 4.4’de goriildiigii gibi paket baglik bilgilerinden herhangi

birini veya birkaginin kombinasyonunu kullanarak siniflandirma yapabilir.
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Sekil 4.4. MF siniflandirici
BA smiflandirict IP bagliginin DSCP degerini degistirerek siniflandirma yapar.
4.3. Trafik Politikasi/Kurallama

Servis veren taraftaki yonlendiricilerin giris arabiriminden giren trafigin miisteriyle
anlasilan seviyede olup olmadigini kontrol eder. Trafik politikasi, nceden ayarlanan
trafik oranina gore trafigi 6lgme ve trafik Olciim sonucuna gore de trafigi

isaretlemeden olusur. Sekil 4.5 ‘de trafik politikasinin bilesenleri goriilmektedir.

Sekil 4.5. Trafik politikasi1 bilesenleri

Trafik politikasi, arabirime gelen trafigi ya sadece CIR (Committed Information
Rate) ya da CIR ve PIR’in (Peak Information Rate) her ikisine gore kontrol eder.
Bunlardan ikincisine gore, yani CIR ve PIR’m ikisine gore kontrol etmek icin ilave
parametre olarak PBS (Peak Burst Size), CBS (Committed Burst Size), EBS (Excess
Burst Size) kullanmaktadir [20].



37

4.4. Aktif Kuyruk Yonetimi

Yonlendiriciden paketler gonderilmeden 6nce kuyrukta belirli kurallar ¢ergevesinde
siralanir. Ornek vermek gerekirse, bir kurulusun miisterilerinin isini hallederken
gorevlendirdigi bir yetkilisinin siradaki yash ve hamile kisileri sonra gelmis olsalar

bile siranin en basina almasi ve siray1 yonetmesi gibi diistinmek miimkiindiir.

Yonlendiricilerde eger kuyruk yonetimi yapilmiyorsa varsayilan metot, Sekil 4.6’da

goriildigl gibi kuyruk sonuna kalanin atilmasidir (Tail drop).

Giren Paketler

..ED--— mll ‘_}--

Bnbellek dolu Onbellek Bovutu
Paketler atilch

Sekil 4.6. Kuyruk sonuna kalanin atilmasi (Tail drop)

Paketin gonderildigi arabirim dolmussa, bu durumda ¢ikis kuyrugu da dolmakta ve
kuyruk dolduktan sonra gelen paketler ¢ope atilmaktadir. Bunun avantaji basit
olmasidir. Ancak TCP global senkronizasyonuna neden olmasi gibi ciddi bir

dezavantaji bulunmaktadir.

TCP global senkronizasyon sorunu su sekilde olusur. Yonlendirici cihazin ¢ikis
arabiriminde Onbellek dolmas1 sonucu bazi TCP paketlerinin ¢ope atilmasi sonucu
TCP paketlerini gonderen makineler hedef makinelerden bazi paketlerin
almamadigmi gosteren NACK (Negatif-ACK) paketleri alirlar. Bunun sonucunda
kaynak makineler gonderim hizlarmi1 diisiirerek ¢6pe atilan paketleri tekrar
gonderirler. Senkronizasyon saglandigi anda tekrar paket hizlarini arttirirlar. Sekil
4.7°de goriildiigii gibi bu islemi bircok makinenin yapmasi sonucunda yonlendirici

cthazin ¢ikis arabirimde, trafigin alt ve iist degerleri arasindaki yiiksek farkla salim
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yaptig1 goriliir ve bu siirlip gider. Bu da ag kaynaklarinin etkin kullanimina engel
olur.

Hat Kullanimi

RED
Kullaniimadan
dnce TCP akisi

Ortalama Hat
Kullanimi

Zaman

Hat Kullanimi .

RED Kullanimi
sonrasi TCP akigi

Ortalama Hat
Kullanimi

Akis A AkisB  Akisc

Zan.1;n
Sekil 4.7. RED kullanilan ve kullanilmayan ortamda TCP trafik akis1 [20]

Aktif kuyruk yonetimi (AKY), yoOnlendirici cihazlarin arabirim 6nbelleklerinin
dolmas1 sonucu tikanikliklar1 ve bundan dolayr veri kayiplarin1 6nlemek amaciyla
kullanilir. TCP global senkronizasyon sorunlarimi da 6nlemis olur. Yaygin kullanilan

Asagidaki AKY metotlar1 ayrintili olarak incelenecektir.

e RED (Random Early Discarding/ Gelisigiizel Erken Atma)
e WRED (Weighted Random Early Discarding / Agirliklandirilmis Gelisigiizel
Erken Atma )

4.4.1. RED

Yonlendirici arabirimindeki tikanma artmaya basladigi anda fark edip paketleri
gelisigiizel atmaya baslar. Paketlerin drop edilmesini kaynagin fark etmesi ile kaynak
gonderim hizini distirtir ve bu seklide tikaniklik giderilir. RED, tikanma biiyiimeden

miidahale ediyor ve tikanmanin biiyiik bir problem olmasini engelliyor.

RED’in calisma sekli, Sekil 4.8’de goriildiigii gibi tikaniklik 6nsezi modiilii, trafigin

onbellekte nasil davrandigini ve anlik artiglarini takip eder. Oldukc¢a karmasik bir
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algoritma ile kuyruk uzunlugunun artig egilimini zamana gore tespit edilerek kuyruk
uzunlugu egilimi degeri hesaplanir. Hesaplanan bu deger her ne kadar ortalama deger
olarak ifade edilse de anlik artislar esas almarak degerlendirmeler yapildigindan tam
olarak ortalamay1 veya anlik degeri vermez. Ani trafik artiglarindan dolay1 kuyruk

uzunlugunun genel egilimini verir.

% 0nbellek Doluluk,
a

Tikaniklik Onsezi ~| PaketAtma
Moduld Profili

Paket
Atilma Olasihgi, P

Anlik Kuyruk Paket Atici

Uzunlugu,

N

Gelen Paketler
Kuyruk
< Uzunlugu, N | ——2>
&—-- Onbellek Boyutu, B S R, >

" Geligiglizel Paket Atma
Sekil 4.8. RED’in ¢aligsma semasi [20].
Kuyruk uzunlugu N ile onbellek boyutu B ile kuyruk uzunluk egilimi My ile ve

onbellek doluluk yiizdesi QU ile ifade edilecek olursa, onbellek doluluk yiizdesi

asagidaki sekilde hesaplanir.

a="n @.1)
B
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RED’ de kullanilan bir diger modiil paket atma profilidir. Paket atilma olasiliginin
(p) hesaplanmasinda paket atma profili kullanilir. Sekil 4.9’da onbellek doluluk
ylizdesine gore paket atilma olasilig1 grafiksel olarak goriilmektedir. Kuyruk doluluk
ylizde (o) degeri, 6nceden atanan e« degerinin iizerine ¢ikmadig siirece paketler
atilmaz. Eger a, «n’1 gegerse RED devreye girer. @umaxm lizerine ¢ikarsa kuyruk,
sanal kuyruk atimi (virtual tail drop) seklinde ¢alisir. Bu durumda onbellek tamamen

dolmus gibi davranmaya baslar.

Paket Atilma
Olasiig
\
1 B T
Mevcut
Atilma
Olasihg,
p &
0 li J > % Onbellek Doluluk
0% MmN 0 max 100%
,1\ AN
| Mevcut Onbellek
| Doluluk % »
RED devere 24 RED devredigi

ve sanal kuyruk
atimi devrede

Sekil 4.9. RED paket atilma profili

o, e ve Omax arasinda bir deger almissa bu durumda p (Mevcut atilma olasiligy),
onceden tammlanan P = f(®) esitligi ile hesaplanir. Bu deger sekilde dogrusal gibi
gortinse de gercekte farkli formlarda olabilir. RED’in ne kadar etkin oldugunu p, e
ve Guaxparametreleri belirler. ¢n« ve @uaxne kadar biiyiikse RED o kadar etkin olur.
Yine, p’nin efiminin dikligi Olgiisinde RED etkin olur. RED’in etkinliginden
kastimiz erken devreye girmesi ve erkenden sanal kuyruk atimmin devreye girme

stiresinin kisa olmas1 anlamma geliyor. Tikanma aninda RED, paketleri gelisigiizel
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atarak TCP global senkronizasyon probleminin olugsmasini engeller. Bununla beraber
UDP iletimi, baglantisiz olmasindan dolay1 atilan paketleri fark edemeyecegi igin
UDP paketlerine herhangi bir etkisi yoktur. Bundan dolayi, trafigin biiyiik bolimii
UDP olan ortamlarda RED kullanilmas: tavsiye edilmemektedir. RED kullaniminda
parametreleri dogru se¢gme kadar, RED’in uygulanacagi trafigin davranisini bilme de
onemlidir. Aksi halde gereksiz yere asir1 paket atimi ve dolayisi ile gereksiz kaynak

kullanim1 gergeklesecektir [20].

4.4.2. WRED (Weighted random early discarding)

RED’de bir tane paket atma profili varken WRED’de birden fazla paket atma profili
bulunur. Yani, her bir kuyruk icin ayr1 bir paket atma profili tanimlanabilecegi gibi,
tek bir kuyruk i¢cin birden fazla paket atma profili de tanimlanabilir. WRED profil
secimi DSCP ve IP Precedence (IP Oncelik sirasi) tabanlidir. Bunlardan IP oncelik
sirast kullanildiginda 8 profile kadar, DSCP kullanildiginda 64 profile kadar
cikilabilir. Bu durumda IP o6ncelik sirast veya DSCP ile isaretlenen paketlerden
onemsiz olanlar, dnemli olan paketlere gére daha hizli atilir. WRED’de de RED gibi
min ve max degerler her bir profil i¢in ayrica ayarlanabilir, buna gore paketler islem
goriir. Max deger asimi durumunda, RED’de oldugu gibi tail drop calismaya baslar
ve gelen her paket isaretine bakilmaksizin atilmaya baslanir. WRED’in ¢ahisma sekli
Sekil 4.10 gosterilmektedir. Yonlendirici, WRED’1 diizenli olarak hesaplanan
ortalama kuyruk biiylikliigi hakkinda bilgilendirir. Paketler ¢ikis arabirimine
geldiginde DSCP ve IP oOncelik sirasi bilgilerine bakilarak WRED profili segilir.
Buradan paketler WRED islemine gonderilir. WRED mevcut paketin atilma

thtimalini hesaplar, buna gore ya paketi atar ya da ¢ikis kuyruguna goénderir.
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Ortalama Kuyruk
Bilyiikltigiini
hesapla

Mevcut Kuyruk

Biiyiikligu

Gelen Paket l FIFO Kuyrugu )

DSCP veyalP
ancelik sirasina
bak

WRED Profili Se¢

Min Egik degeri
Max Egik dederi Geligiguizel Atim Kuyruk Sonu Atimi

Sekil 4.10. WRED c¢alisma sekli

Cikis kuyrugu dolu ise paket zaten atilir. Degilse paket kuyruga yerlestirilir.
Ortalama kuyruk uzunlugu min esik degerinden biiyilk ve max esik degerinden

kiiciikse WRED, paketi ya kuyruga yerlestirir veya gelisigiizel atar.
4.5. Paket Zamanlama

Su ana kadar olan siire¢ 6zetlenirse; paketler yonlendiriciye bir arabirimden gelirler.
Giris arabiriminde paketlerin isaretlenip isaretlenmeyecegine ve smiflandirma yapilip
yapilmayacagina kara verilir. Yonlendirme tablosuna bakilarak paketin hangi
arabirime gonderilecegine karar verilir. Cikig arabirimine gonderilen paketin
gonderim hizinin garanti edilen seviyenin {izerinde olup olmadigi, garanti edilen
hizin iizerine ¢ikan trafige uygulanacak politika kontrol edilir. Daha sonra ¢ikis
arabiriminin Onbelleginin dolmasmi engellemek i¢in uygulanan kuyruk yonetimi
kontrol edilir. Onbellegin dolmasmi engellemek igin uygulanan kuyruk ydnetim
metotlar1 uygulanarak atilmadan gonderilecek paketler kuyruga gonderilir. Kuyruga
gelen paketler gonderilmek i¢in siraya giren paketler olarak diisiiniilebilir. Burada
paketlerin génderim siras1 yani hangisinin once hangisinin sonra gdnderilecegine
paket zamanlama modiilii karar verir. Paket zamanlayiciyr anlatmak i¢in trafigin
tamamen sikistig1 bir otoyolda bir ambulans veya polis aracina tiim arabalarin yer
vermesi, o aracmn hepsinden Once hedefine ulasmasinin saglanmasi i¢in yol

a¢ilmasina benzetilebilir.
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Paket zamanlama, QoS mekanizmasinin kalbidir denilebilir. Bu kadar 6nemli
olmasina ragmen maalesef standart bir yapisit olmayip iiretici bagimlhidir. Yukarda
anlatildig1 gibi paket zamanlama da ¢ikig arabiriminde uygulanir. Asagidaki paket

zamanlama metotlar1 sirayla incelenecektir.

e  FIFO (First-in-First-out - 1lk ielen ilk génderilir)

e  PQ (Priority Queuing — Oncelikli kuyruklama)

e FQ (Fair-Queuing — Esit kuyruklama )

e WRR (Weighted Round Robin - Agirliklandirilmis siralt dongii)

o  WFQ (Weighted Fair Queuing — Agirliklandirilmis esit kuyruklama )
e CBWFQ (Class-Based WFQ — Sinif tabanli WFQ)

4.5.1. FIFO (First-in-first-out)

Herhangi bir paket zamanlama metodu kullanilmadigi zaman varsayilan paket
zamanlama metodu olarak FIFO kullanilir. En basit metottur. Bir adet kuyruk vardir.

Sekil 4.11°da goriildiigi gibi ilk 6nce gelen paket ilk 6nce gonderilir.

FIFO

Veri Akig Yonu

/an — Jmm | —[CHN

Sekil 4.11. FIFO

FIFO tiim paketlere esit davranir. Dolayisiyla best-effort trafik iletimi i¢in idealdir.
En biiyiik dezavantaji trafik smiflarmi aywramamasidir. Bundan dolayr sikisma
durumunda tiim trafik tiirleri ayni1 derecede etkilenir. Kritik veri iletimi yapilan

ortamlarda kullanilmasi 6nerilmez.

4.5.2. PQ (Priority queuing)

PQ, trafik smiflar1 arasinda ayrim yapabilir. Paket zamanlamasi, dncelik siras1 ve
yiiksek oncelikli kuyrukta paket olup olmadigma bakilarak gergeklestirilir. Herhangi

paket, ancak kendinden daha oncelikli trafik sinifina ait paket yoksa gonderilebilir.
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Kedisinden daha oOncelikli trafik olmasi durumunda Oncelikliler bitene kadar
bekletilir. Bunu, sikisik trafikteki bir ambulansa benzetebiliriz. PQ’nun c¢alisma sekli

Sekil 4.12°de 6zetlenmistir.

En biiyiik avantaj1 basit olmas1 ve trafik siniflarini tantyabilmesidir. Bununla beraber
en biiyilk dezavantaji, yiiksek Oncelikli ses, sinyallesme gibi verilerin oldugu
yerlerde diisiik oncelikli trafiklerin ¢ok az gonderilebilmesidir. Yani, diisiik 6ncelikli

paketlere cok 6nem verilmemektedir.

lletim  Fiziksel Cikis
Kuyrugu arabirimi

Gelen Trafik

Oncelikli
Kuyruklama

L il il i
1 1 = 1
Siniflandirma Arabirim Onbellek Yénetimi Onceliklendirme ile hat tahsisi

Sekil 4.12. PQ calisma sekli

IP tizerinden ses ve goriintii gibi gercek zamanh trafik tagimada idealdir. Ancak TCP
trafiginin ¢cok oldugu ortamlarda PQ kullanimi sikisiklig1 arttirabilir. Bundan dolay1
TCP trafiginin yogun oldugu terlerde PQ kullanirken dikkat edilmelidir. Bu sorunu
¢6zmek icin de rate-controlled PQ gelistirilmistir. Oncelikli trafik dnceden belirlenen
bir doyum noktasma ulagmadigi siirece Oncelik verilir, ancak doyum noktasina

ulasan trafik i¢in 6nceliklendirme garanti edilmez.
4.5.3. FQ (Fair-queuing)

Akis bazli olarak da nitelendirilen FQ, trafik smiflarmi ayri1 ayri kuyruklama
ozelligine sahiptir. FQ’da gelen her bir paket farkli kuyruk smiflarma ayrilir.
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S6zgelimi, N adet kuyruk smifi olusturulmugsa her bir kuyruga 1/N kadar cikis
arabiriminin bant genisliginden tahsis edilir. Paket zamanlayici, bos smiflari
atlayarak dolu siniflarin hepsini sirayla kontrol eder ve her kontrolde her kuyruk
simifindan bir paketi kuyruktan ¢ikisa gonderir. Yeni bir trafik tipi geldiginde ayr1 bir
kuyruk sinift olusturularak ayni tip trafikler buraya yerlestirilir. N adet olan kuyruk
sayist N+1 ‘e yiikseldigi i¢in her bir kuyruk smifina tahsis edilen bant genisligi de

otomatikman 1/(N+1) olur.

FQ’nun en biiylik avantaj1 basit olmasidir. Bununla beraber iki 6nemli dezavantaji
vardir. Bunlardan biri kuyruk siniflarindaki paketlerin bant genisligi, ihtiyaclarina
gore bant tahsisi yapilamayip, her kuyruk sinifina esit bant genisligi tahsisi
yapmasidir. Digeri, paket zamanlayicisinin kuyruk smiflarini her kontroliinde paket
boyutlarina bakmadan her kontrolde ilgili kuyruktan bir paket gondermesidir. Bu
durumda her bir kuyruk smifina bant genisligi esit dagitilamayip, paket boyutu
biiyliik olanlara daha fazla bant tahsis edilmektedir. Bunun etkisini gostermesi

acisindan Sekil 4.13 1yi bir 6rnektir.

Sekil 4.13. FQ calisma sekli

Sekil 4.13’e gore akis-1 i¢in 200/1000 oraninda yani %20 akig-2 i¢in 50/1000
oraninda yani %S5, akis-3 i¢in 100/1000 yani %10 ve akis-4 i¢in 400/1000 yani %40
bant genisligi tahsis edilecektir. Ses paketlerinin UDP ile tasindigt UDP’nin paket
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boyutunun da TCP’ye gore kiigiik oldugu diistiniildiigiinde FQ’nun, kritik verilerin
cok oldugu yerlerde iy1 bir yontem olmadigi agiktir.

4.5.4. WRR (Weighted round robin)

WRR, sinif tabanli kuyruklama (class-based queuing) olarak da adlandirilir. FQ’nun
dezavantajlarindan biri olan bant genisliginin ihtiyaca gore tahsis edilememesini
sorununu ortadan kaldirarak, kuyruk siniflarindaki trafiklerin bant genisligi
ihtiyaca gore tahsis yapabilir. Sekil 4.14, WRR’in calismasini gdstermektedir.

Buna gore gelen trafik akiglar1 “m” adet sinif olacak sekilde gruplanir.

FQ Sayilar
| Sinif 1

\y [}
< i Round Robin
Sirasi
Nl

== |
£4 ‘J/W,/

Fd

Gelen
Paket
Akislan

Sinifi

Paket
Zamanlayici
) -

| Paket saiedl |
Sinflandiner>IN. ) 1 ¢

RN Conm ™

\
: " Gikss _
N i ] Arabirimi

N IP Yénlendirici

Sekil 4.14. WRR calisma sekli

Her bir sinifa, bant genisligi ihtiyacina gore %100 iizerinden agirlik verilir. Bu

durum Es. 4.2 ile ifade edilebilir [20].

im = 100% (4_2)
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13 2

Burada; trafik siniflarinin sayismi “m”, 1. smifin yiizde agirhigmi W, gostermektedir.
Her bir sinif i¢indeki akiglar1 ayr1 bir round-robin zamanlayicis1 yonetir. N; , her bir
sinif i¢indeki FQ sayisin1 gosterir. WRR i¢indeki toplam FQ sayisin1 Es. 4.3

gostermektedir.

FQ= XL N (43)

Sekil 4.14’de goriildiigi gibi WRR’da iki farkli round-robin islemi c¢aligmaktadir.
Bunlardan birisi smiflar arasinda c¢alisirken, digeri her bir sinif igindeki FQ’lar
arasinda calisir. Round robin zamanlayicisinin her siniftaki islem siiresi, o sinifa
ayrilan bant genisligi yiizdesini gosterir. Zamanlayict 1. smifinda iken, bu smif
icindeki her bir kuyruga 1/N; kadar zaman aymrir. Bu durumda i. smif i¢indeki j.
kuyruga atanan agirhk W;=W;x(1/N; ) esitligi ile ifade edilebilir. Smiflar igindeki
her bir kuyruga ayrilan zaman bu kuyrugun agirhigini da gosterdiginden, w;=1/N;
esitligi, i. smif igindeki j. kuyruga verilen agirhgi (wy) gosterir. Bu durumda, i.

siniftaki j. kuyrugun agirligi Es. 4.4’deki gibi ifade edilir.
Wi=Wix(1/N; ) (4.4)
Sonug olarak, i. sinifin yilizde olarak agirhigini (W), Es. 4.5 gostermektedir.
N.
W= X1, w (4.5)

4.5.5. WFQ (Weighted fair queuing)

WRR, FQ’nun eksik yonlerinden biri olan bant genisligini trafik siniflarinin
ihtiyacina gore dagitilmasmi karsilarken paket boyutlariyla 1ilgili  olam
karsilamamaktadir. WFQ, bu eksikligi gidermektedir. FQ’daki gibi gelen trafik
akislar1 m adet kuyruga ayrilir. Her bir kuyruga esit miktarda bant genisligi ayirma
yerine, kuyruklarda trafik akislarmin hesaplanan agirlik degerlerine gore ayrilir.

Bunu FQ’daki gibi zamanlayict her kuyruga ugradiginda paketlerin boyutuna
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bakmadan birer adet gonderme yerine bit bazli gonderme yapilir. Dolayis: ile biiyiik

boyutlu paketlerin diger kritik verileri ezmeden génderimi saglanmus olur.

Basit bir 6rnek vermek gerekirse, kuyrugun birinde 120 byte biiyiikliiglinde paketler
varken, digerinde 60 byte biiyiikliigiinde paketler bulunursa, zamanlayici her kuyruga
ugradiginda 120 byte’lik paketlerin oldugu kuyruktan bir paket gonderiyorsa, diger
kuyruga her ugradiginda iki adet paket gonderecektir. Dolayisi ile bit bazli bir WRR
yapilacak gibi diistintilebilir.

4.5.6. CBWFQ (Class-based WFQ)

Gelen trafigin smiflara ayrilmasi her bir sinifa ayr1 bir agirhigin verilmesi agisindan
bakildiginda CBWFQ, Sekil 4.14’te gosterilen WRR’mn ¢alismasina benzerdir.
WRR’da her bir sinif i¢cindeki trafik akislarina FQ zamanlayicisi ile islem yapilirken
CBWFQ’da ise her bir smif i¢gindeki trafik akislarma WFQ zamanlayicisi ile islem
yapilir.

4.6. Trafik Sekillendirme

Patlamal1 diye adlandirilan ve siirekli degisik hizlarda gelen yiiksek hacimli trafigin
yonlendirici 6nbellegine alinarak regiildsyona tabi tutulmasi ve ¢ikis onbelleginden
daha kararl bir yapida trafigin gonderilmesidir. Trafik durdurulup sonra belirli bir

hiz verildigi i¢in gecikmelere neden olmaktadir.
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5. MPLS (MULTI PROTOCOL LABEL SWITCHING)

MPLS, adindan da anlasildig1 gibi etiket anahtarlama yapan IP’ye gore oldukca yeni
bir paket iletim mekanizmasidir. Sekil 5.1°de goriilebilecegi gibi MPLS etiketi, OSI
katmanli yapis1 diisiiniildiiglinde katman 2 ile katman 3 arasinda bulunur. IP’ye gore
daha kiiciik olan etiket bilgileri kullanilarak paketler iletilir. Etiket genellikle,
yonlendiricilere gelen IP paketinin hedef IP adresine uygundur ve iletim de buna
gore yapilarak paketlerin dogru hedefe varmalar1 temin edilmis olur. Kullanima gore
etiket bilgileri hedef IP adresi yani sira QoS ve kaynak IP gibi baz1 kistaslara da
uygun olabilir. MPLS, sadece IP paketleri degil, 3. katmanda ¢alisan diger protokol

paketlerinin iletiminde de kullanilmaktadir.

Etiketlenmemis Paket
HKatman 3 PAketi Katman 2 Baghg =
MPLS Etiketii Paket = ) 2 MELS
Katman 3 PAketi MPLS Etiketi Katman 2 Baghg
) o = ~ [Eternet, FrameRelay, ATM.PPP...vb
Etiket Exp } " " Fiziksel Katman

Sekil 5.1. MPLS paket yapis1 ve OSI’deki konumu

IP paketine eklenen her biri 32 bit uzunlugunda olan MPLS bashig: birden fazla
olabilir. Bu basgliklarda teorik olarak 2%° -1 adet etiket kullanilabilir. Her bir baglikta

bulunan alanlarin agiklamalar1 asagida verilmistir.

Etiket Alam - 20 Bit: MPLS etiket degeri. 0-15 etiket degerleri rezerve edilmistir.

Bazi etiketlerin anlamlar1 asagidaki gibi tantmlanmastir.

“0” etiket degeri: Bundan sonra paketin IP’ye gdre yonlendirilecegini yani etiketinin

kaldirilacagin1 gosterir.

“1” etiket degeri: Yonlendirici uyari etiketidir. Paketler bundan sonraki etikete gore

yonlendirilirler.
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“2” etiket degeri: Paketin etiketinin kaldirilip, IPv6’e gore yonlendirilecegini

gosterir.

“3” etiket degeri: bunlar1 LSR’lar atayip kaldirabilir. Enkapsiillemede hi¢bir zaman
gortinmezler. En Ustteki etiketin ¢ikartilip kalan paketin etiketli ve etiketsiz olarak

yonlendirilecegini gosterir.

Exp. - 3 Bit: MPLS paketlerine QoS ve DiffServ gibi servis kalitesinin

uygulanabilmesini saglar.

S Alam - 1 Bit: Birden fazla etiket vermeyi saglar. S=1 olmas1 durumunda etiket

yiginindaki son etiket oldugunu gosterir. S=0 ise diger etiketleri gosterir.

TTL (Time to Live) - 8bit: Genellikle IP’deki TTL ile aynidir. Paketlerin sonsuz

dongiiye girmesini Onlemek i¢in kullanilir [21].

Geleneksel IP paket yonlendirmede, yonlendirme islemi 3. katman bilgilerine gore
yapilir. Yani, yonlendirme hedef IP bilgisine uygun gercgeklestirilir. Paketin hedefe
ulagmasi i¢in gectigi her yonlendiricide paket, 3. katman bashgina kadar acilir bu
basliktaki hedef IP, yonlendiricinin ydnlendirme tablolar1 ile karsilastirilarak en

uygun kayda gore ilgili ¢ikis arabiriminden sonraki yonlendiriciye gonderilir.

MPLS paket iletiminde etiket kullanmas1 nedeniyle ve etiket iletim tablolar1 i¢inde
arama yapmak, IP iletim tablolarinda arama yapmaktan daha hizli oldugundan, iletim
daha hizli olarak gerceklestirilir. IP yonlendirmede her yonlendirici 100.000’lerle
ifade edilen yonlendirme tablolarmi tutmak zorundadir. Yine IP yonlendirmede esit
hizda olmayan hatlar arasinda yiik dagilimi1 yapmak pek miimkiin olmamaktadir. Her
ne kadar politika bazli yonlendirme olsa da gerek asir1 kaynak kullanimi ve gerekse

Olgeklenebilir olmayisindan pek tercih edilmez.

MPLS ile birlikte gelen ve belki de MPLS’in en ¢ok kullanilma nedenlerinden biri de
trafik miihendisligidir. Trafik miihendisligi, veri trafigi ag boyunca gonderilirken
kaynaklarin efektif kullanimi1 ve ag performansini arttirmayi kontrol eden islemdir

denebilir [22]. Trafik miihendisligi ile klasik yonlendirme algoritmalarmin
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kullanildig1 ortamlarda gozlemlenen iki sorunun iistesinden gelinmis olur. Bunlardan
birisi en kisa yol olarak belirlenen yollarin, bazi uzun yollardan daha elverisli
olmadig1 halde kullanilma riskidir. Digeri de, en kisa yolun kullanilmas1 neticesinde
bu yollarin tikanmasi ve tikaniklik devam ettigi halde bos olan alternatif yollarin

kullanilamamasidir.
5.1. Etiket Anahtarlama Bilesenleri ve Yol Bulma

Geleneksel yonlendirmede, yonlendiricilerin dinamik ydnlendirme protokolleri
kullanarak ag hakkinda bilgi edinip, bu bilgileri kullanarak yonlendirme tablolar:
olusturduklarin1 ve bu tablolar yardimiyla yonlendirme yaptiklarini biliyoruz. Paket

anahtarlamada durum biraz daha karmasik bir hal aliyor.
5.1.1. Kontrol ve yonlendirme diizlemleri

MPLS etiket anahtarlama ve geleneksel 3. katman yonlendirme yapan cihazlarda iki
temel unsur bulunur bunlar kontrol ve yoOnlendirme diizlemleridir. Bunlarin

birbirleriyle iliskisi Sekil 5.2°de goriilmektedir.

Etiket Kenar Yénlendirici (LER) Etiket Anahtar Yénlendirici (LSR)

—— T —
KONTROL DUZLEMI KONTROL DUZLEMI
9 —IP Ydénlendirme Protokoli \// -

y -
RIB / s RIB
9 —MPLS Sinyallesme Protokollil—] 9
/ /
LIB 4 / LIB
4 /
e . ly

YONLENDIRME DL}ZLEM\ YONLENDIRME DUZLEMI

D A = //
IP Paketleri IP Paketleri
=~
)
Etiketli Pakeiler

o
!

5030

Sekil 5.2. Kontrol ve iletim diizlemi ¢alisma prensibi [24]

MPLS anahtarlama yapmayan yonlendiricilerde LIB (Lable Information Base), LFIB

(Lable Forwarding Information Base), MPLS sinyallesme protokolii bulunmaz.
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Kontrol diizleminde bulunan OSPF, BGP gibi yonlendirme protokolleri kendi
aralarinda yonlendirme bilgilerini gilincelleyerek yonlendirme bilgi tabanin1 (RIB)
olustururlar. Ayn1 sekilde MPLS sinyallesme protokolleri de kendi aralarinda etiket
bilgi taban1 (LIB) olustururlar. Ham bilgi iceren bu veritabanlarinda bulunan bilgiler
bir nevi tasnif edilerek ve dilizenlenerek son sekline sokulur ve bunlardan
yonlendirme bilgi tabanlar1 olusturulur. Hatirlanacagi gibi OSPF’de SPF algoritmasi
(Dijkstra) ham link bilgileri iizerinde calistirilarak yonlendirme agaglar1 elde

ediliyordu.

Yonlendirme diizleminde 3. katman yOnlendirme i¢in iletim bilgi tabani (FIB) ve
MPLS i¢in etiket iletim bilgi taban1 (LFIB) olusturulur. Kontrol diizleminde yapilan

isler yonlendirme diizlemine gore ¢ok daha karmasiktir.

5.1.2. MPLS etki alam1

Bir veya daha fazla MPLS 6zellikli yonlendiriciden olusan yapiya MPLS etki alani
(domain) denir [23]. MPLS etki alani i¢inde Sekil 5.3°te de goriildiigii gibi, iki farkl
MPLS yonlendirici tipi bulunur, etiket kenar (LER) ve etiket anahtar yonlendirici
(LSR).

=]
MPLS Etki Alani g <7
(Domain) LSR \-—\g
LSR b
€T LER

Sekil 5.3. MPLS etki alan1 ve yonlendirici tipleri

LER (Lable Edge Router), MPLS domain’in giris ve ¢ikislarinda bulunurlar. Etiket
anahtarlamali MPLS etki alam ile klasik yonlendirme yapilan aglar arasinda koprii

gorevi Ustlenirler. Temel fonksiyonlar1 kendilerine gelen etiketsiz IP paketlerine
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belirli kriterlere gore MPLS etiketi basmak ve MPLS etki alanindan ¢ikista da
eklenen bu etiketi kaldirarak geleneksel yonlendirme yapmaktir. LSR (Lable
Switching Router) yonlendiriciler ise MPLS etki alani icinde bulunurlar ve sadece
etiket anahtarlama yaparlar. LER yonlendiriciler hem LFIB ve FIB bilgileri
bulundururken LSR’lar sadece LFIB bilgileri bulundururlar [25].

LSR’lar sadece etiket anahtarlama yaptiklar1 i¢in gelen paketteki 20 bit
uzunlugundaki en iist MPLS etiketine bakip LFIB’de buna en uygun kaydi bularak

son derece hizl bir sekilde anahtarlama yaparlar [26].

MPLS yonlendiriciler, kendilerine gelen ve belirli kistaslar1 tasiyan paketlere ayni
sekilde davranirlar [27]. Yani ayni etiket anahtarlama yolundan (LSP) gonderirler.
Yonlendirme denklik smifi (FEC) diye adlandirilan bu siniflar, yonlendirme
protokollerinden alman bilgiler ile etiket bilgileri kullanilarak olusturulurlar.
Genellikle hedef IP alt agina gore, gelen paketin IP precedence degerine gore ve
benzer birkag farkli kritere gore olusturulur. Belirli trafik siniflarma (Ses, video,..vb)
gereken hizmet kalitesinin saglanabilmesi i¢in de FEC’ler kullanilir. LER ve LSR’1n

kendisine gelen bir paketi iletme bigimi Sekil 5.4’°de basitge gosterilmistir.

—>
211132

o —» —
211132 Dzl] | Ig” | |E ”
—_

Sekil 5.4. MPLS paket iletimi
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Kisaca 6zetlemek gerekirse MPLS etki alanma giren ve 21.11.3.2 IP’li hedefe gitmek
isteyen paket LER’e girdigi zaman paketin etiketsiz oldugu fark edilerek FEC
kontrol edilir ve uygun bir FEC seg¢ilerek etiket verilir. Buradaki denklik sinifi, hedef
IP alt agma gore belirlenmis olan FEC’dir ( 21.11.0.0/16 ). LER tarafindan pakete 4
numarali etiket verilir. LSR yOnlendirici, kendisine belirli bir ara birimden gelen ve
belirli bir LSP {izerinden iletilmesi gereken bu paketin etiketine bakar, kendi LFIB
varitabanin1 kontrol eder ve pakete 8 numarali etiketi vererek bir sonraki
yonlendiriciye paketi gonderir. Sonraki LSR yonlendirici ayni1 seklide kendisine
gelen paketin etiketine bakarak 6 numarali etiketi verip paketi iletir. Son olarak sinir
yonlendirici tabir edilen LER yOnlendiriciye gelen paket icin FEC’e bakilir ve MPLS
etiketleme kaydi bulunmadigindan dolay1 bu paketin bundan sonra etiketsiz olarak
yonlendirme protokolleri ile iletilecegi goriilerek FIB veritabanlarini kayitlar: kontrol
edilir. Burada en uygun kayit bulunarak paket sonraki yonlendiriciye gonderilir. Bu
srrada LER paketin MPLS etiketini kaldirir. Paket, bundan sonra yonlendirilirken
sadece IP basgligindaki hedef IP’sine (6rnekte, 21.11.3.2) gore yonlendirilir. Basta da
belirtildigi gibi LER yonlendiriciler MPLS etki alaninin girisinde etiketsiz paketleri
etiketleme, MPLS etki alami ¢ikisinda etiket sokme ve etiket anahtarlama ile 3.

Katman yonlendirme islemlerinin hepsini gerceklestirebilme yetenegine sahiptirler.

MPLS bolimiinde birden fazla etiket oldugu durumda her bir yonlendirici
anahtarlama isleminde en Tstteki etiketi kullanir. Duruma gore bu etiket ya

degistirilir veya kaldirilir.

LSP’ler manuel veya dinamik olarak olusturulabilir. Manuel olusturmak esnek bir
¢Oziim olmayip ayrica yonetimi zordur. Bunun yerine LSP’leri olusturmak i¢in
MPLS sinyallesme protokolleri olan LDP (Lable Distribution Protocol) veya RSVP

(Resource Reservation Protocol) protokolleri kullanilir.

5.2. LDP (Etiket Dagitim Protokolii)

Sekil 5.4’te goriilen MPLS paket iletiminde her bir LSR kendisine gelen paketi bir
LSP iizerinden tasir ve dolayisiyla o LSP’ye uygun olacak sekilde etiketleme

yapilmalidir. Yonlendiricilerin bu islemi yapabilmesi i¢in giiclii bir etiket veri
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tabanmin olmas1 ve kendi aralarinda bu etiketlerin ne anlama geldiginin duyurulmasi
gerekmektedir. Bu islemler dinamik olarak etiket dagitim protokolii (LDP) ile
gergeklestirilir. Dolayist ile etiket anahtarlama yollar1 (LSP)’ler de dinamik olarak
kurulur. LDP protokolii, yonlendiricinin belirli bir LSP iizerinden gonderilecek
paketlere hangi etiketi verecegini ve komsu yonlendiricilerin bu etiketlerle ilgili
bilgilendirilmesini saglar. Kontrol diizleminde ¢alisan LDP protokolii fonksiyonel
olarak OSPF, BGP gibi yOnlendirme protokollerine benzer. LSR tarafindan bir
paketin anahtarlanmas1 i¢in LFIB veritaban1 kullanilir. LFIB veritabaninin
olusturulabilmesi i¢in LIB veritabani gereklidir. LIB’de LDP ve RSVP gibi dinamik

protokoller sayesinde olusturulur [26]. LDP’nin temel fonksiyonlari;

e Diger LSR’larin kesfi
e  Oturum kurma ve devam ettirme
e Etiket eslestirmelerinin duyurulmasi

e  Uyar1 mesajlagmasi

Ilk asamada LSR’lar birbirlerini “Hello” mesajlar1 ile kesfederler. Sonraki asamada
TCP oturumu kurulur. TCP oturumu kurulmasi i¢in TCP 646 portu kesif asamasinda
da UDP 646 portu kullanilir. Kurulan bu baglanti iizerinden etiket eslestirme bilgileri
yayinlanir. Eglestirme bilgileri kullanilarak etiket kaldirma, duyurma ve degistirme
gerceklestirili. LDP uyar1 mesajlar1 ile komsular birbirlerine bilgilendirmede

bulunurlar [26].

LDP protokolii “bagimsiz” ve “diizenli” etiket atama yontemlerini desteklemektedir.
Herhangi bir yonlendiricinin, kendisine yeni gelen bir trafik akisina atadigi etiketi
istedigi zaman dagitabilmesine bagimsiz etiket atama denir. Diizenli etiket atamada
yonlendirici sadece sonraki kaynak yoOnlendirici bilgisi belli olan ve etiket
eslestirilmesi yapilmis olan FEC adresleri ile etiket dagitimi baslatabilir. Ayrica
diizenli etiket atamada u¢ yOnlendiriciler arasinda ilgili mesajlasmalar
gerceklestirilmeden ve LSP’nin dongiisiiz oldugundan emin olunmadan trafik o LSP

iizerinden génderilmez.
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5.3. RSVP (Resource ReSerVation Protocol )

RSVP, baslangicta bir QoS ¢esidi olan IntServ icin gelistirilmis, sonrasinda biraz
daha gelistirilerek etiket dagitimi ve MPLS-TE (Trafik miithendisligi) amaciyla da

kullanilabilmesi saglanmistir. Bununla ilgili ayrintilar RFC 3209°da ele almmustur.

Belirli bir LSP boyunca gerekli kaynak ayriminin yol iizerindeki tiim yonlendiriciler

tarafindan yapilmasini amaglar.

RSVP, PATH ve RESV mesajlarimi kullanir. Trafik miithendisligi yapilan yolun en
basindaki yonlendirici sondaki yonlendiriciye PATH mesaji gonderir. Bu mesaj
icerisinde LSP boyunca gecilecek olan her bir LSR ydnlendiricisinin IP’si bulunur.
Bu mesaj1 alan yonlendirici kendi IP sini bu mesajdan kaldirir ve paketi nereye
gonderecegini goriir bunun {izerine sonraki LSR’a gonderir. En sonraki yonlendirici
paketin kendisinde sonlandigini anlar ve geriye dogru RESV mesajlar1 gonderir.
RESV mesajlar1 da PATH mesajlar1 gibi ayn1 giizergahtan ters yonde ilerler. RESV
mesajlarin en bastaki LSR’a ulastig1 anda tiinel kurulmus olur [26]. Kurulan bu

tiinelden etiketler de tasmir.

Sekil 5.5. RSVP sinyallesmesi
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PATH mesajlar1 i¢cince ayrica TSPEC ve ADSPEC bulunur. TSPEC, LSP boyunca
veri hiz1 bilgileri ile génderilen paket boyutlar1 gibi bilgileri icerir. ADSPEC, LSP
boyunca servis kalitesi, MTU (Maximum Transmission Unit) biiytkligii, gecikme

gibi bilgiler igerir.

Sekil 5.5°de goriilen RSVP sinyallesmesi goriilmektedir. Buna gére R6 en bastaki
yonlendirici, R5 en sondaki yOnlendiricidir. R6, R5’ten RESV mesajlarini aldig:
anda tiinel kurulmus ve sinyallesme sorunsuz calisiyor demektir. RS, kendisine
PATH mesajlar1 ulastiktan sonra bu tiinel i¢in kullanilacak olan ilk etiket atamasini
yapar ve RESV mesajlar1 ile bunu R6’ya gonderir. Bundan sonra Sekil 5.6’da
goriildigi gibi R6’dan R5’e dogru trafik akisinda bu etiketler kullanilarak LSP

izlenmis ve kurulan tiinel glizergahi takip edilmis olur.

Sekil 5.6. RSVP TE trafik akis1

PATH ve RESV mesajlarinda, RRO (Record Route Object) tasmir. RRO da
icerisinde, gidilen yol boyunca gegilen her bir yoOnlendiricinin IP bilgisini
bulundurur. RSVP yol bilgisi (Explicit Path) genellikle RRO i¢indeki yol bilgisiyle

ayni olur.

5.4. Trafik Miihendisligi (TE)

Belirli bir noktadan bir hedefe giderken birden fazla yol alternatifi olan aglarda

yollarin ve cihazlarin yiik dagilimlarinin dengelenmesi islemine trafik mithendisligi
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denir. Trafik miihendisligi ile ayrica dncelikli yonlendirme yolunda meydana gelecek
bir kesinti sonrasinda trafigin en optimum yoldan ilerlemesine miidahale edilebilir.
Kisacasi, ugtan uca yol se¢imini yonlendirme protokollerine birakmadan kendimiz
belirleyebiliriz. Trafik miihendisligi kullanmadan yonlendirme protokolleri ile boyle

bir yap1 kurmak ve yiik dagilimi saglamak miimkiin degildir.

Sekil 5.7°de goriilen agda R1’den R5’e iki yol var. Bunlar RI>R2->RS5 ve
RI2>R3>R4>R5  seklindedir. Tim  yonlendiriciler —arasindaki  hatlarin
maliyetlerinin esit oldugunu diisiindiigiimiizde yonlendirme protokolleri kullanildig:
zaman her iki alternatif giizergah da ¢alisir durumdayken siirekli R1>R2->RS5 yolu

kullanilacak diger taraf atil kalacaktir.

R3 R4

Sekil 5.7. IP yonlendirme ve TE

TE kullanilarak ikisinin birlikte kullanimi saglanmis olur.

MPLS-TE’de de normal MPLS kullanominda oldugu gibi seg¢ilen yol boyunca
yonlendiriciler (LER, LSR) birbirlerine etiket bilgilerini gonderirler ve LSP’yi

surekli canli tutarlar.

TE’nin kullanim faydalarii 6zetlemek gerekirse;

e Trafigi aga efektif dagitma,
e Linke atanan statik bant genisligini dikkate alma,
e Linkteki gecikme gibi parametreleri dikkate alma,

e Linkteki bant genisligi ve benzer 6zelliklerin degismesine uyum saglama,
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e Hedef IP bazli ydnlendirme yani sira kaynak IP bazli yonlendirme de

desteklemedir.

Bu ozellikler degerlendirildigi zaman MPLS-TE’nin ne kadar o6nemli oldugu
anlasiimaktadir. Ozellikle servis saglayicilarin miisteri beklentilerine tam olarak

cevap verebilmeleri MPLS-TE kullanimina baglidir denilebilir.

Onemli noktalardan birisi de MPLS-TE’de RSVP sinyallesmesi kullanilir. Biz de
yapmis oldugumuz uygulamada LDP yerine RSVP kullanacagiz.

5.5. FRR (Fast Reroute)

Yiiksek kapasiteli hatlardan veri tasirken olusacak link veya cihaz sorunlarinda,
kesintilerin en aza indirgenmesi i¢in ya bire bir link yedegi bulundurulmalidir ki
kesilen linkin yiikii esdeger yedegi ile karsilanabilsin. Veya MPLS-TE yedek tiineller
olusturulmalidir. Yiiksek kapasitede devrelerin yedegini bulundurmak oldukca
maliyetli bir ¢6ziimdiir. Bunun yerine MPLS-TE tiinel yedekleri olusturmak ¢ok
daha ucuz ve esnek bir ¢oziimdiir. MPLS-TE ile link ve cithaz korumaya FRR
denilmektedir [26]. Link koruma (LP:Link Protection) ve cihaz koruma (NP:Node
Protection) olmak {izere iki tiir FRR vardir. Link korumada uygulanacak Sekil 5.8
‘deki ag yapisinda oncelikli yol R1>R2 seklinde ve bu yoldan galisan tiinellerin
yedekleri R1>R3->R2 seklinde yapilacak.

¥ | 5 |

M1 R

TE Tanel 1

;.
TE Tirel 2

.
TE Tinel 3

.
TE Tinel 4

Sekil 5.8. FRR link koruma

Yedek tiinel olusturuldugu zaman RSVP protokolii etiketleri dagitiyor (Sekil 5.9).
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_____________________ -
TE Tinel 1

Sekil 5.9. RSVP yedek tiinel ve asil tiinel i¢in etiket dagitimi

R1->R2 yolunda herhangi bir sorun yokken trafik akisi Sekil 5.10’daki gibi
gergeklesir.

/ R3 \ Etiket 3

PLR MP
*‘;_jZ.._, _,_.‘:..__
5 5

=15 pos 103 LA

R1 R2

IP Paket IP Paket IP Paket

TE Tinel 1

Sekil 5.10. FRR ¢alisma sekli

Sekil 5.10’da goriildigi gibi RSVP ile dagitilan etiketler kullanilarak IP paketleri
anahtarlanir. Sekil 5.11°’de R1->R2 arasindaki yolda kesinti olmasi durumunda
yedek tiinelin devreye girmesi ve sonrasinda IP paketlerinin yedek tiinel {izerinden

anahtarlanmasi goriilmektedir.
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Etiketaz
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o

Etiket 20 Etiket 4o
IP Paket IP Paket

TE Tiinel 1

Sekil 5.11. FRR’1n devreye girmesi [26]

Sekil 5.11°de FRR’1n devreye girmesi sonucu etiket anahtarlamanin yedek tiinel olan

R1->R3->R2 yolu tizerinden gergeklestirildigi goriiliiyor.
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6. UYGULAMA

Calismada, giiniimiizde yaygin kullanilan OSPF yOnlendirme protokolii ile MPLS-
TE-FRR’m yonlendiriciye direkt bagli olan linkte kesinti olmasi durumunda yedek
yolu kullanmaya baslamasi i¢in gecen siireler Olgiiler karsilastirilmistir. Ayrica hatta
herhangi bir kesinti olmadigr durumlarda hatt1 kapasitesi iizerinde trafik olusmasi
durumunda kritik veri kayiplarinin engellenmesi adina kritik veriler icin QoS
uygulamasi kullanilmis ve hat kapasitesi iizerinde farkli veriler gonderilerek verilerin

kaybolup olmadig1 gozlemlenmistir.

OSPF ve MPLS-TE-FRR’in gec¢is hizlarinin 6lgiilmesinde Sekil 6.1°de goriilen
topoloji kullanilarak 6l¢timler gerceklestirilmistir. Laboratuarda {i¢ adet Cisco 12000
Serisi yonlendirici ( GSR), iki adet Cisco 3560 Serisi Ethernet anahtar, iki adet
Simena trafik liretme cihazi, iki adet test PC’si kullanilmistir. TestPC’lerde hping3
gibi yardimci1 programlar kullanilmis ve Ol¢iim sonuglar1 bunlar yardimiyla

hesaplanmaistir.

—— 1Gps GigabitEthernet

&3 Cisco GSR
12000 Serisi Ydnlendirici

Cisco
=9 3560 Anahtar

3

@ G-sﬂlé'.:?: ®

@ | g )
TG?PC-A -a ES Gi0/4/0/3 E? -a it
GSR-2 GSR-4

OMURGA

E-1

Simena-2

Sekil 6.1. Laboratuar 6l¢iimlerinde kullanilan network topolojisi
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Olgiimlerin saglikli olmasi igin iki farkl trafik {iretme uygulamasi kullanilmis ve
aradaki farklar da ayrica karsilastirilmistir. Bunlardan birisi Simena cihazi digeri

Linux platformlarinda ¢aligan hping3 programidir.
6.1. OSPF Hat Gegislerinin ve Veri Kayiplarinin Olciim ve Hesaplanmasi

Sekil 6.1°deki her ii¢ yonlendiricide de yonlendirme protokolii olarak sadece OSPF
kullanilmistir. Simena ve Hping3 ile ayr1 ayri hat gec¢isi ve kayiplar1 dl¢iilmiis,

hesaplamalar yapilarak sonuclar1 karsilastirilmistir.
6.1.1. HPING3 Programiyla OSPF gecis siiresi ol¢iim ve hesaplamalar

Topolojideki yonlendiriciler arasindaki hat hizlar1 (1Gbps) esit oldugu icin OSPF”’in

oncelikli tercihi en kisa ve maliyeti diisiik yol olan @ numarali yol kullanilir. Bu
durumda TestPC-A {iizerinde 6zel derlenmis bir Linux olan Backtrack3 platformunda

bulunan hping3 yardimci programi kullanilarak saniyede 200 civarinda toplam 2000

adet ICMP paketi TestPC-B’ye gonderildi. @ numarali yol kullanilirken ve hatta
herhangi bir kesinti yokken, veri kayb1 olup olmadig: 6l¢iildi. Sekil 6.2°de goriilen

normal trafik degerleri elde edildi.

bt time hping3 —icmp 10.3.3.3 -i ul0 —c 2000 >> normal-5

I'ﬂﬂﬂ packets tram1tted Zﬂﬂﬂ packets received, 02 packet loss

round—trip minsavgsmax =

real Omd .217=
LSET Om0 . 000
sUS On0 052
time hping3d —icmp 10.3.3.3 —-i wl0 —c 2000 >> normal-6

l'ﬂﬂﬂ packets tramltted, Zﬂﬂﬂ packets received, 0+ packet loss

OmB . 109=
Omd , 000
Omd 092

Sekil 6.2. hping3 normal trafik degerleri
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Toplam on adet dl¢iimiin hepsinde gonderilen 2000 paketin tamaminin geri alindigy,

paket kaybmin olmadig1 gézlemlendi. Trafik basladiktan bir miiddet sonra GSR-2 ve

GSR-4 yonlendiricileri arasindaki @ numarali hat kesilerek gecis sirasinda
kaybolan paketler 6l¢iildii buna gore gegis siiresi ve kayiplar hesaplandi. Sekil 6.3°te
OSPF olgiimlerinden ikisinin sonucu goriilmektedir. Tablo 6.1°de de tiim 6lgiim

sonuglar1 ile gecis siiresi hesaplamalar1 bulunmaktadir.

time hping3d —icmp 10.3.3.7 —-i wl0 —c 2000 >> ospf-tez—son-1

— 10.3.3.7 hping statistic —
2000 packet=s tramitted, 1942 packeis received, 3+ packet loss
round-trip mincavgsmax = 0.6-0.8-7.9 ns

real Om3.128=
Uml) . 000
OmQ .056=
time hping3 —icmp 10.3.3.7 —-i wl® —c 2000 >> ospf-tez—son-&

— 10.3.3.7 hping statistic —
2000 packets tramitted, {1943 packets received, 3% packet loss
round-trip mincavgsmax = 0.6-0.8-6.3 m=

Om9.059=
OmO . 004=s
OmO .036=

Sekil 6.3. Hping3 OSPF gecis test sonuglar1 ekrani

Sekil 6.3’teki birinci 6lglim 9,128 saniyede tamamlanmis. Buna gore, bir saniyede
2000/9,128 sn = ~219 adet paket gonderilmis ve bunlardan 58 paket kaybolmus. 1
sn’de 219 paket gonderildigine gore 58 paket 58/219=~0,264 sn ‘de gonderilir.

Tiim test sonuglar1 hesaplanarak Cizelge 6.1 elde edilmistir.

Cizelge 6.1. Hping3 OSPF 6l¢iim ve hesaplama sonuglari

HPING-OSPF Testl | Test2 | Test3 | Testd | Test5S | Test6 | Test7 | Test8 | Test9 | Testl0

Gonderilen Paket sayisi 2000 | 2000 |2000 |2000 |2000 |2000 |2000 |2000 |2000 |2000

Alman Paket Sayisi 1942 | 1966 | 1946 | 1957 | 1943 1942 | 1948 | 1944 | 1933 |1943
Kayip Paket 58 34 54 43 57 58 52 56 67 57
Gonderim Siiresi (sn) 9,128 110,58 9,272 [ 10,79 |9,087 |9,078 |9,472 |9,15 9,122 19,114

Gonderilen Paket/ 1 sn 219,1 [ 189 215,7 [ 1853 [220 220 211 218,6 [219,2 |2194

Gegis Siiresi ~ (ms) 264 180 250 232 259 263 246 256 305 260




65

Sonug olarak gecis siiresi 264 ms olarak hesaplanmistir.

GSR2’nin G10/4/0/3 arabirimi i¢in ayarlanan “hello” ve “dead” araliklar1 asagidaki
gibidir.

interface GigabitEthernet0/4/0/3
network broadcast

passive disable

dead-interval 4

hello-interval 1

Buna gore, GSR2 bu arabirimden her 1 saniyede komsularina “hello” paketleri
gonderir. Eger 4 sn boyunca “hello” alamazsa komsusunu yok sayar ve SPF
algoritmasim tekrar ¢alistirarak yol bilgilerini gilinceller. Buna gore gercekte gecis
siiresi en az 4-5 sn arasinda olmas1 gerekir. Ancak yonlendiriciye dogrudan bagh bir
arabirimde meydana gelen kesinti olmasindan dolay1 yonlendirici bu kesintiyi fark
edip SPF’i hemen calistirtyor ve alternatif yolu hesaplama siiresi veya gecis siiresi
Cizelge 6.1°de elde edilen degeler olarak goriiliiyor.

Cizelge 6.1°de hesaplanan gegis stireleri Sekil 6.4°te grafiksel olarak goriilmektedir.

HPING-OSPF Gegis

Zaman (ms)
350

00

250 -

200

150 —#—HFING-O5FF Gecis

1a0

50

0 T T T T T T T T T Test Sﬂ‘y’|5|

Sekil 6.4. Hping3 OSPF gecis siireleri
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6.1.2 Simena ile OSPF gecis olciim ve hesaplamalan

Sekil 6.1 topolojisinde yonlendiriciler arasinda OSPF kullanildiginda TestPC-A’da
TestPC-B’ye dogru olan trafigin 6ncelikli yolu @ numarali 1Gbps hizindaki yol

iken bu hattin kesilmesi sonucu trafigin alternatif yol olan @ @ yoluna gecisi

stiresi hesaplanmistir.

Sekil 6.1°de goriilen Simena-2 makinesinin E1 arabirimi kullanilarak Cizelge 6.2°de

goriilen hiz ve sayilarda TCP paketleri GSR-2 iizerinden Simena’nin E2 arabirimine

gonderilmis ve gonderim basladiktan sonra @ numarali hat kesilerek paket
kayiplar1 Simena ile Ol¢iilmiistiir. Bu 6l¢lim sonuglar1 kullanilarak gecis siireleri

hesaplanmistir.

Ik testte (Test-1) 2.000.000 TCP paketi 100.000bps hizi ile E1 arabiriminden
gonderilmis ve 1.977.000 paket E2 arabiriminden alinmistir. Gegis sirasinda 23.000
paket kaybolmustur. Saniyede 100.000 paket gonderildigine gére 23.000 paket i¢cin
gecen siire 23.000/100.000 = 0,23 saniye yani 230 ms olmaktadir.

Cizelge 6.2°de farkli paket sayilar1 ve gonderim hizlar1 i¢in 6l¢iim sonuglar1 ve

bunlara gore hesaplanan ge¢is siireleri bulunmaktadir.



67

Cizelge 6.2. Simena ile OSPF gecisi paket kaybi 6l¢iimleri ve gecis siiresi
hesaplamalar1

Test-
OSPF Test-1 Test-2 Test-3 Test-4 Test-5 Test-6 Test-7 Test-8 Test-9 | 10
Gonde-
rilen
Paket
(x1000) | 2.000 2.000 6.000 6.000 10.000 10.000 1.000 1.000 100 100
Alinan
Paket

1.977.000 | 1.976.799 ]5.930.693 |5.931.244 ]9.884.227 ]9.885.097 | 988.650 | 988.550 | 98.859 | 98.855

Kayip
Paket
23.000 23.201 69.307 68.756 115.773 114.903 11.350 ] 11.450 | 1.141 1.145

Paket
Gonde-
rim Hizi
(pps) 100.000 100.000 300.000 300.000 500.000 500.000 50.000 ] 50.000 | 5.000 5.000

% Paket
Kayip 1,15 1,16 1.155 1,145 1.157 1.149 1.135 1.145 1.141 1.145
Gegis
Siiresi
ms 230 232,01 231,02 229,18 231,54 229,8 227 229 2282 | 229
Paket
boyutu
(byte)
(TCP) 120 120 120 120 120 120 120 120 120 120

Cizelge 6.2 ‘deki gecis siireleri Sekil 6.5°de grafiksel olarak goriilmektedir.

OSPF ( ms)

Zaman (ms)
233

23z

231

N
v \\ —

229

228
227 v

226 T T T T T Test Sayisi

——O5PF{ms}

Sekil 6.5. Simena OSPF gecis siireleri

Olgiimlerden birine ait Simena iletim ve alim arabirimlerindeki degerleri ve kayiplar1

net bicimde gosteren Simena ekrani Sekil 6.6’de goriilmektedir. Bir 6nceki Hping3
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testlerinde goriildiigii gibi burada da hat gegis hiz1 normalden daha hizlidir. Ciinkii
dogrudan bagli olan arabirimin kesilmesi yOnlendiricinin kesintiyi hemen fark
etmesine neden olmaktadir. Hat direk olarak bagli olmasaydi yonlendirici hattin
kesildigini 1lgili arabirimden “hello” paketleri alamadiginda fak edecekti. Sekil
6.6’da gorildigi gibi kesinti oldugu anda gonderilmis olan veri paketleri
kaybedilmekte dolayisiyla Simena’nin trafik gonderim arabiriminde veri sabit
gorlinlirken trafik alan tarafinda veri hizimin dustigii Sekil 6.6’daki grafige

yansimaktadir.

Throughput Graph E1

packels pe

13.1E45 13.18 50 131355 13:18.00 13.10:05
Time

Throughput Graph E2

V3eED 1313955 131900 1319005 130800
Time

Sekil 6.6. Simena OSPF gecis sirasinda gonderim ve alim arabirim ekranlari.
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Hping3 ve Simena 06l¢lim sonuglar1 ve bu sonuglara bagli olarak hesaplanan gecis
siireleri incelendiginde sonuglarin birbirine yakm oldugu, birbirini destekledigi
goriilmektedir. Olusan fark hping3 icin kullanilan makinelerin islem kapasitesi ve
hping3 programimin saniyede gonderebildigi paket sayismin smirli olmasindan
kaynaklanmaktadir. Saniyede gonderilen paket sayist az olmasi daha az duyarl

Olciim yapilmasina ve dolayisiyla sapmalarin ¢ok olmasina neden olmaktadir.
6.2. OSPF+MPLS-TE-FRR Hat Gegislerinin ve Veri Kayiplarmin Olciilmesi

Sekil 6.1°deki her ii¢ yoOnlendiricide de yoOnlendirme protokolii olarak OSPF
kullanilmistir. Bununla birlikte hizli paket anahtarlama ve kesinti aninda veri
kayiplarint minimize etmek Ozelliklerinden yararlanmak icin MPLS-TE ve FRR

(Fast Reroute) oOzellikleri de yonlendiricilerde aktif edilmistir. MPLS-TE-FRR

sayesinde Sekil 6.1°deki topolojinin @ numarali yoluna alternatif tlinel tanimi
yapilmis ve bu yolda olacak kesinti aninda trafigin direkt olarak yedek tiinele
yonlendirilmesi saglanmistir. Birincil tiinel ve yedek tlinel tanimlarinda, kullanilacak
LSP iizerindeki her bir yonlendiricinin IP‘leri verilerek LSP yolu netlestiriliyor.
Testler sirasinda GRS2 {izerindeki yapilandirma 6nemli oldugundan cihazin MPLS
ve OSPF yapilandirmast asagida verilmistir. Simena ve Hping3 ile ayri1 ayri hat

gecisi ve kayiplar1 6l¢iilmiis, hesaplamalar yapilarak sonuglar karsilastirilmistir.

explicit-path name explicit_tunnel-te24 DTE tiinelin kullanacag yol tanimi
Primary link

index 10 next-address strict ipv4 unicast 1.1.1.3

index 20 next-address strict ipv4 unicast 10.200.100.12

!

explicit-path name explicit_tunnel-te234  Dyedek TE tiinelin kullanacag: yol tanimi
index 10 next-address strict ipv4 unicast 2.2.2.2

index 20 next-address strict ipv4 unicast 3.3.3.3
!

interface tunnel-te24 > GSR2’den GSR4 e TE tiineli

ipv4 unnumbered Loopback(

autoroute announce

destination 10.200.100.12 - GSR4 iin loopback IP’si
fast-reroute - te24 down olursa FRR aktif olacak

path-option 1 explicit name explicit_tunnel-te24
!

interface tunnel-te234 >GSR2’den GSR4’e yedek TE tiineli
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ipv4 unnumbered Loopback(
destination 10.200.100.12
path-option 1 explicit name explicit_tunnel-te234
!
router ospf 1
log adjacency changes
router-id 150.1.2.2
area 0
mpls traffic-eng MPLS TE tiinelleri OSPF iginde kullamlacak.
interface LoopbackO
!
interface GigabitEthernet0/4/0/0
passive enable
dead-interval 4
hello-interval 1
!
interface GigabitEthernet0/4/0/1
dead-interval 4
hello-interval 1
!
interface GigabitEthernet0/4/0/2
network point-to-point
passive disable
dead-interval 4
hello-interval 1
!
interface GigabitEthernet0/4/0/3
network broadcast
passive disable
dead-interval 4
hello-interval 1
!
mpls traffic-eng router-id Loopback0
mpls traffic-eng multicast-intact
!
rsvp
interface GigabitEthernet0/4/0/2
!
interface GigabitEthernet0/4/0/3
!
mpls traffic-eng SMPLS TE aktif edilecek arabirimler
interface GigabitEthernet0/4/0/2

|

interface GigabitEthernet0/4/0/3
backup-path tunnel-te 234  2Gi0/4/0/3 arabirimi kesilirse trafik te234 tiineline tetiklenecek

—>TE ve FRR etiketlerinin dagitilmasini sagliyor.
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GSR2 Yonlendiricisindeki yapilandirmada, GSR2’den GSR4’e dogru iki adet
alternatif yol oldugu i¢in “tunnel-te24” ve “tunnel-te234” adinda iki adet TE tiineli
olusturuldu. Her iki tiinelinde baslangict GSR2 ‘de olup sonlandig1 yer GSR4 olarak
belirlendi. Tiineller yeni bir arabirim olarak eklendigi i¢in bu eklenen yeni tiinel
arabirimlerinin de OSPF’e dahil olmast icin OSPF’e eklendi. MPLS
yapilandirmasinda trafik miihendisligi yapilacak arabirimler belirlenerek bu
arabirimlerden dncelikli kullanilanda kesinti olmas1 durumunda gecis yapilacak tiinel
(backup-path tunnel-te 234 ) bilgisi girildi. Buna gére GSR2 yonlendiricisi TestPC-
B’ye giden paketler i¢in zaten Gi0/4/0/3 arabirimini ve dolayis1 ile bu arabirim ile
iliskilendirilen “tunnel-te24” tiinelini kullanacaktir. Bu arabirimde olusacak herhangi
bir kesinti bilgisi yonlendiriciye ulastiginda, yonlendirici arabirim ve tiinel
arabirimini “down” yani kesik gorecegi i¢in bu tiinelin yedegi olan “tunnel-te234” i
kullanacaktir. Bunu yaparken da “fast reroute” teknigi kullanarak yapacaktir. Yani
yonlendirme tablosunda var olan ve fakat yedek olarak bulunan tiinel arabirimini
ivedilikle aktif hale getirerek paketleri buradan yonlendirmeye baslayacaktir. Bu
sekilde kesinti aninda milisaniyeler mertebesinde yenilemeli, hizli yonlendirme
gerceklestirilmis olmalidir. MPLS-TE-FRR kullanilan ortamda hattin ge¢is siiresi her

zaman 50ms altinda olacagi garanti edilmektedir [28].

6.2.1. HPING3 Programiyla OSPF+MPLS-TE-FRR (MPLS) gecis siiresi ol¢iim

ve hesaplamalan

Sekil 6.1 topolojisinde yoOnlendiriciler arasinda OSPF +MPLS +TE+FRR

kullanildiginda TestPC-A’dan TestPC-B’ye dogru olan trafigin oncelikli yolu @

numarali 1Gbps hizindaki yol iken, bu hattin kesilmesi sonucu trafigin alternatif yol

olan @ @ yoluna gegis siiresi hping3 programi yardimiyla 6lgtilmiistiir. Sekil
6.7’de OSPF +MPLS +TE+FRR o6l¢iimlerinden ikisinin sonucu ve Tablo 6.3’te

sonuclarla birlikte hesaplamalar1 goriilmektedir.



72

bt time hping3 —icmp 10.3.3.7 -i wl00 —c 2000 >> mpls—tez-son-£

— 10.3.3.7 hping statistic —
2000 packets tramitted, (2000 packets received, 0¥ packet loss
round-trip minsavgsmax = 0.4-0.7/6.5 n=s

0m9.217=
OmO . Q00
Omd . 044=

time hping3d —icmp 10.3.3.7 -i wl0 —c 2000 >> mpls—tez-son-3

— 10.3.3.7 hping statistic —
2000 packets tramitted, (1999 packets received, 1+ packet loss
round-trip minsavgsmax = 0.3-0.6-8.0 ns

real Om9.061=
Um0 s
Omd . 040=

Sekil 6.7. Hping3 OSPF +MPLS +TE+FRR gegis test sonuglari ekrani

Sekil 6.7°deki ikinci 6l¢iim 9,061 saniyede tamamlanmis. Buna gore, bir saniyede
2000/9,061 sn = ~247 adet paket gonderilmis ve bunlardan 1 paket kaybolmus. 1
sn’de 247 paket gonderildigine gore 1 paket 1/247=~0,00404 sn ‘de gonderilir.

Sonug olarak, gecis siiresi 4,04 ms olarak hesaplanmustir.

Tim test sonuclar1 ve hesaplanan gecis siireleri Cizelge 6.3’te ve bu tabloya gore

gecis siirelerinin grafigi Sekil 6.8’de goriilmektedir.

Cizelge 6.3. Hping3 OSPF +MPLS +TE+FRR 06l¢iim ve hesaplama sonuglari

HPING-OSPF+MPLS-FRR Testl | Test2 | Test3 | Test4 | Tes5 | Test6 | Test7 | Test8 | Test9 | Testl0
Gonderilen Paket sayisi 2000 | 2000 | 2000 |2000 |2000 |2000 |2000 [2000 |2000 |2000
Alman Paket Sayisi 1999 12000 [ 1999 1999 [1999 1999 [1999 [1999 |2000 |1999
Kayip Paket 1 0 1 1 1 1 1 1 0 1
Gonderim Siiresi (sn) 8,091 19,217 9,061 9,82 19,08 [9,127 |9,076 |9,147 |9,362 | 9,582
Gonderilen Paket / 1 sn ~ 247,1 [216,9 [220,7 |203,6 [220,2 |[219,1 |220,3 |218,6 |213,6 |208,7
Gegis Siiresi ~ (ms) 4,04 0 4,53 4,91 4,54 1456 | 453 457 |0 4,79

Bu sonuglara gére MPLS-TE-FRR’in gecis hizi ortalama 4,5ms civarinda

hesaplanmistir.
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Zaman{ms) HPING3 MPLS-TE+FRR
)

/ \ / =4~ MPLS-TE+FRR (ms)
0 T v T T T T T T T v T 1 TegtSawm

1 2 3 4 5 B 7 8 9 10

Sekil 6.8. Hping3 OSPF +MPLS +TE+FRR gegis siireleri.

Sekil 6.8’deki grafikte de goriildiigii gibi Hping3 ile yapilan 6l¢timlerde saniyede
gonderilen paket sayisinin sinirli olmasindan 6rnekleme araligi daha uzundur.
Dolayisiyla, hassas Olciim yapildigi i¢in bazi testlerde gecis siiresi Ornekleme
araligindan ¢ok kiiciik olmasindan dolay1 paket kayb1 goriillmemekte ve gecis siiresi

sifir olarak hesaplanmaktadir.
6.2.2. Simena ile OSPF+MPLS-TE-FRR (MPLS) gecis olciim ve hesaplamalar
Sekil 6.1°de goriilen Simena-2 makinesinin E1 arabirimi kullanilarak Tablo 6.2°de

goriilen hiz ve sayilada TCP paketleri GSR-2 {izerinden Simena’nin E2 arabirimine

gonderilmis ve gonderim basladiktan sonra @ numarali hat kesilerek paket
kayiplar1 Simena ile Ol¢iilmiistiir. Bu 06l¢glim sonuglar1 kullanilarak gecis siireleri

hesaplanmuistir.

Ik testte (Test-1) 2.000.000 TCP paketi 100.000pps hizi ile E1 arabiriminden
gonderilmis ve 1.977.799 paket E2 arabiriminden alinmistir. Gegis sirasinda 201
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paket kaybolmustur. Saniyede 100.000 paket gonderildigine gore 201 paket i¢in
gecen siire 201/100.000 = 0,00201 saniye yani 2,01 ms olmaktadir.

Cizelge 6.4’de farkli paket sayilar1 ve gonderim hizlar1 i¢in 6l¢iim sonuglar1 ve

bunlara gore hesaplanan gecis siireleri bulunmaktadir.

Cizelge 6.4. Simena ile OSPF +MPLS +TE+FRR geg¢isi paket kayb1 6lgtimleri ve
gecis siiresi hesaplamalar1.

Gonderilen
Paket
(x1000) 2.000 2.000 6.000 6.000 10.000 10.000 1.000 1.000 100 100

Alinan
Paket 1.999.799 | 1.999.800 | 5.999.400 | 5.999.425 | 9.999.040 | 9.998.546 | 999.899 | 999.920 | 99.985 | 99.990

Kayip
Paket 201 200 600 575 960 1.454 101 80 15 10

Paket
Gonderim
Hizi (pps) 100.000 | 100.000 | 300.000 300.000 |500.000 |500.000 50.000 |50.000 |5.000 | 5.000

%  Paket
Kayip 0,01 0,01 0.01 0.009 0.0090 0.014 0.01 0.0080 |0.015 |0.01

Gegis
Siiresi ms | 2,01 2 2 1,916 1,92 2,908 2,02 1,6 3 2
Paket
boyutu
(byte)
(TCP) 120 120 120 120 120 120 120 120 120 120

Cizelge 6.4’de hesaplanan gegis siireleri Sekil 6.9°de grafiksel olarak goriilmektedir.
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Zaman (ms) SIMENA MPLS-TE-FRR

3,5

3

AN
e NN

15

—4— MPLS-TE-FRR ( ms )

1

0,5

Test Sayisi
1 z 3 4 5 6 7 8 9 10

Sekil 6.9. Simena OSPF +MPLS +TE+FRR gegis siireleri

Simena ile saniyede yiiz bin ile on milyon arasinda farkli hizlarda paketler
gonderilerek Olciim yapildig: i¢in Hping3’e gore ornekleme araligi ¢cok daha kiiciik

olmaktadir. Bu nedenle 6l¢iim ve hesaplamalar daha hassas olmaktadir.

MPLS +TE+FRR gegislerinin ¢ok kisa siirede gerceklesmesinden paket kaybi ¢ok az
olmaktadir. Bundan dolayi, Sekil 6.10’da goériilen Simena iletim ve alim

arabirimlerindeki fark, fark edilemeyecek kadar azdir.
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Throughput Graph E1
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Sekil 6.10. Simena OSPF +MPLS +TE+FRR gecis sirasinda gonderim ve alim
arabirim ekranlari

6.3. OSPF ve OSPF+MPLS-TE-FRR Gegis Siirelerinin Karsilastirilmasi

Hping3 ve Simena ile yapilan 6lgiim ve hesaplamalarda her iki sonucun birbirine ¢cok
yakin oldugu gozlemlenmistir. Ancak Simena ile daha kisa siirede yiiksek miktarda
paket gonderilerek Olciimler yapilabildigi i¢in 6l¢iim sonuclarmin daha hassas oldugu

diisiiniilmektedir. Bundan dolayr OSPF ve OSPF +MPLS +TE+FRR‘in Simena ile
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hesaplanan gecis stireleri karsilastirilmistir.  sekil 6.11°de OSPF ve OSPF +MPLS

+TE+FRR’1m gecis stireleri karsilastirmali olarak goriilmektedir.

Zaman [ms)

250

200

150
—— 05PF

100 —— MPL5-TE-FRR

50

0 +—————— ==t Test SayisI
1 =]

2 3 4 5 7 8 9 10

Sekil 6.11. OSPF ve OSPF +MPLS +TE+FRR gecis hizlarinin karsilastirmali
sonuglar1

6.4. OSPF+MPLS-TE-FRR +QoS Ortaminda Veri Kayiplarinin Olgiilmesi

OSPF ve MPLS ile hat gecis hizlarmi ve gegisler sirasinda meydana gelen kayiplari
hesaplandi. Bunlarla beraber gerek i¢ (sirket ici) gerekse dis (internet baglantilari)
veri aglarinda saldir1 veya yogun kullanimdan dolay1 hat kapasiteleri asilmakta ve
yonlendirici ag donanimlar1 hat kapasitesinin iizerine c¢ikan veri miktarlarini
varsayilan ayarlarma gore islemektedirler. Birg¢ok yonlendirici hat kapasitesinin
iizerindeki verilert FIFO kuralinca islemekte, kuyrukta kalan ve gonderim sirasini
bekleyen bazi paketler de mecburen atilmaktadir. Bu durumlarda video, ses,
sinyallesme gibi kritik verilerin zarar géormeden iletilebilmesi ve atilacaksa bunlarin
disindaki paketlerin atilmasi i¢in yonlendiricilerin trafik ¢ikis arabirimlerine QoS
uygulanabilmektedir. QoS, yonlendiriciden hatta indirilen noktada (arabirimde)
veriye uygulanir. QoS ol¢limlerinde 1 Gbps’lik hat kapasitelerini doldurabilmek i¢in
Sekil 6.12°de goriildiigli gibi ikinci bir Simena cihazint GSR-2 yonlendiricisine
baglayarak 6l¢iimler yapildi
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Sekil 6.12. OSPF+MPLS-TE-FRR ile birlikte QoS’in de kullanildig: topoloji

Olgiimlerde GSR2 yonlendiricisi kullanilacag: i¢in buradaki QoS yapilandirmasiyla

ilgili baz1 bilgiler asagida verilmistir.

class-map match-any prec-5 2IP Precedence-5 isaretli paketler i¢in simiflandirma
match precedence 5

match mpls experimental topmost 5

end-class-map

!

class-map match-any prec-6 1P Precedence 6 isaretli paketler icin siniflandirma
match mpls experimental topmost 6

match precedence 6

end-class-map
!

policy-map TezLab >Swiflandirilan paketlere iliskin politikalarin belirlenmesi
class prec-5 2Ses paketlerine uygulanacak politika
police rate 500000000 bps burst 250000 bytes peak-burst 1 bytes >500Mbps e kadar
conform-action transmit >500Mbps’e kadar iletilir
exceed-action drop 2500Mbps ’in tizrine ¢ikanlar atilir.

|

priority Ses paketlerine CIR ile beraber PQ da uygulanmakta.
!
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class prec-6 >Yonetimsel (OSPF, MPLS... vb) paketlere uygulanacak politika

bandwidth 24870000 bps  >Sikisma durumunda 24 Mbps garanti edilecek
|

class class-default 2Ses veyonetimsel paketler disindakilere uygulanacak politika

bandwidth 41450000 bps
!

end-policy-map

Sekil 6.1°deki yonlendirici ve Ethernet anahtarlarmin bizim kullandigimiz tiim
arabirimleri 1Gbps hizinda olmasindan dolayi, Simena makinesinin birini Sekil
6.12°deki gibi direkt GSR-2’ye digerini Ethernet anahtara baglayarak >1Gbps trafik
iiretebildik. GSR-2’nin Gi0/4/0/3 arabirimine, ¢ikis yoniinde ses paketleri icin QoS
uyguladik. Buna gore GSR-2 yonlendiricisinin Gi4/0/3 arabiriminde 1Gbps ‘lik
kapasitesinin iizerinde trafik olmasi durumunda ses paketlerine 500Mbps kadar
kapasiteyi ayirsin, kalan kapasitenin yaklasik 25Mbps’ini kontrol paketleri (OPSP,
MPLS, RSVP... vb) icin bunun disindaki verilerin iletimi i¢in de 414,5Mbps’lik
kapasite ayrild1.

Testler swrasinda normal veriyi Simena’nin birinden ve ses verisini digerinden
isaretleyerek gonderdik. Ses verisini UDP ve ToS AO olacak sekilde kodlayarak
isaretleme yaptik.

Simena’larin goénderim arabirimlerinden farkli hizlarda ses ve veri trafigi

iiretildiginde, alig arabirimlerine ulagan veriler Tablo 6.5’de goriilmektedir.



Cizelge 6.5. Simena ile yapilan QoS test sonuglar1

QoS Gonderim Hizi (bps) | Ahm Hizi (bps) | Fark
Testleri | Veri Tura Hiz (bps) | X1000 X1000 X1000bps

Veri 400 398.988 398.986 2
Testl Ses 490 488.817 488.787 30

Veri 550 548.568 495.682 52.886
Test2 Ses 490 488.793 488.775 18

Veri 900 897.780 484.396 413.384
Test3 Ses 600 598.485 500.094 98.391

Veri 700 698.166 495.64 202.526
Test4 Ses 490 488.793 488.763 30

Veri 900 897.786 495.586 402.200
Test5 Ses 490 488.756 488.781 -25
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Cizelgedeki her bir test sonucu igin QoS Oncesi gonderilen trafik ve QoS
uygulandiktan sonra alman trafikler Sekil 6.13, Sekil 6.14, Sekil 6.15, Sekil 6.16 ve
Sekil 6.17°de goriilmektedir.

Veri Hizi (bps)  Génderilen

1000

900
800

700
600
500
400
300
200
100

Sekil 6.13. 400 Mbps veri ve 490 Mbps ses, toplaminin kapasiteyi asmadigi durum.

Testl

QoS

Alinan

— DATA

—1
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Yukaridaki Sekil 6.13’te GSR-2 ydnlendiricisine gelen ve Gi0/4/0/3 arabiriminden
gonderilen toplam trafik 400+490 = 890 Mbps olup Gi0/4/0/3 arabiriminin kapasitesi
olan 1 Gbps ‘dan kiiclik oldugu i¢in burada uygulanan QoS devreye girmemesi ve
tiim paketleri gondermesi gerekiyor. Ol¢iim sonuglarinda ve grafikte bu durum

goriilmektedir.

Test2

Veri Hizi (bps) Ganderilen Q‘DS Alinan
1000 -

S00

800 -

700 <

600 — DATA
500 - SES
400 -

300

200

100
0 -+

Sekil 6.14. 550 Mbps Veri ve 490 Mbps Ses, toplam gonderilen trafigin kapasiteyi
asmas1 durumu

Sekil 6.14 grafigine gore 550+490=1040Mbps trafik GSR-2’nin Gi10/4/0/3
arabiriminin kapasitesinin {istiinde oldugu i¢in uygulanan QoS’in devreye girmesi ve
oncelikle ses paketlerine her durumda 500Mbps’i garanti etmesi sonra kalan
kapasiteyi diger trafiklere aymrmasi gerekiyor. 1Gbps ilizerine ¢ikanlar1 da ¢ope
atmasm bekliyoruz. Grafikteki giren ve c¢ikan trafige baktigimiz zaman QoS’in
devreye girdigi goriilmektedir. Hatta gonderilen trafik >1Gbps olmasina karsin ¢ikan

trafigin ~1Gbps civarinda oldugu goriilityor.
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Test3

Veri Hizi (bps)  Génderilen QoS Alinan
1000

900

800

700

600 — D ATA
500 SES
400

300

200
100

Sekil 6.15. 900 Mbps Veri ve 600 Mbps Ses, toplam gonderilen trafigin kapasiteyi
asmasi durumu.

Sekil 6.15°te de gonderilen toplam trafik hat kapasitesinin tizerindedir. Ancak burada
ses trafigi de bizim sese garanti ettigimiz kapasitenin lizerinde gelmis. Ses 600Mbps
ve veri 900Mbsp gonderiliyor. Toplam 1,5Gbps oldugu i¢in kapasitenin lizerindeki
verinin atilmasmi ve alis arabiriminde goriinmemesini bekliyoruz. Oncelikle QoS
politikamiz ses’e 500Mbps garanti ettigi icin her ne kadar 600Mbps gondermis olsak
da alim arabiriminde 500Mbps’lik ses goriiriiyoruz. Veri trafiginde de alim
arabiriminde ~500 Mbps degerinde trafik gdriilmekte ve fazlasi olan 413Mbps ‘li

trafik verisi ¢ope atilmaktadir.
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Testd

Veri Hizi (bps) Génderilen QOS Alinan
1000 -

900 -
800 -
700

600 - = DATA

S00 - SES

400
300 -
200 -
100 -~

0 -

Sekil 6.16. 700 Mbps Veri ve 490 Mbps Ses, toplam gonderilen trafigin kapasiteyi
asmas1 durumu

Sekil 6.16’da gonderilen ses trafigi garanti edilenden yiiksek olmadigi i¢in aynen

iletilirken veri trafigi ile ses trafigi toplami, toplam hat kapasitesinin {lizerinde

oldugundan, sese garanti edilen kapasiteden arta kalani veri i¢in kullanilmas1 ve fazla

verinin ¢ope atilmasi beklenmektedir. Testlere bakilinca QoS’in calistigi ve alis

arabiriminde trafik degerlerinin beklendigi gibi oldugu goriilmektedir.



84

Tests

Veri Hizi (bps) Génderilen O.OS Alinan
1000

900
800

700 -+
600 - — 0 ATA
S00 SES

400
300
200
100

0

Sekil 6.17. 900 Mbps Veri ve 490 Mbps Ses, toplam gonderilen trafigin kapasiteyi
asmas1 durumu

Sekil 6.17°deki durum ile Sekil 6.16’daki durum da ayni goriiniiyor. Ses trafigi

garanti edilen aralikta ve ¢ope atilmazken veri trafigi ses trafigine eklenince toplam

kasitenin lizerine ¢ikan miktar1 ¢ope atiliyor. Gonderilen 900Mbps veri trafiginin

sadece 495Mbps’inin iletilebildigi goriiliiyor.

Test5’te alinan arabirimde trafigin -25 goriinmesi Simena’nin alim arabirimine fazla
paket geldigini gostermektedir. Bu, daha ¢ok Simena’nin bagli oldugu ethernet
anahtarda calisan STP (Spanning Tree Protocol ) ve bunun gibi protokollerden gelen
paketlerden kaynaklanmaktadir. Test5’e iliskin Ol¢iimlerdeki Simena ekran
goriintiisii Sekil 6.18°de goriilmektedir. Buna gore fazla gelen paket sayisi 3 olup bu
da gayet normal bir degerdir. Sekil 6.18’deki “Transmitted PPS” ve “Received PPS”
arasindaki farkm 3 oldugu goriilmektedir. Simena alim arabirimine fazladan 3 paket

geldigi goriilmetedir.
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E i MD:F!IU.EIU.:Gﬁnder"en ve Alinan SES j=ethlieth2:ethd:ethed:ethS:ethi:eth7:ethi
i THROUGHPUT TABLE

I Interface Recewed BPS Receed PPS Transmitted BPS Transmitted PPS
E1 o o o a
E2 . o o . o o
E3 o o o o
E4d a o o i

ES 1,638 3 438,75 B0 A0 48D

EB 'ﬁBE.?E* 200 I 4 453 o 0

Sekil 6.18. QoS Test5 i¢in Simena 6l¢iim ekran goriintiisii

Simena, sadece ayarlanan trafik miktarin1 gonderim arabiriminden gonderir. Alim
arabiriminden Ol¢glim sirasinda ne gelirse onlar1 alwr. Hattin kesildigi anda
yonlendiricilerin géonderdigi OSPF, MPLS ve anahtarlarin gonderdigi STP mesajlar1
bu saymin ylikselmesine neden olmus olabilir. Bununla beraber, 6l¢iim hatasi veya
cithazla ilgili anlik bir sorun da olabilir. Sekil 6.19°de hi¢ trafik gonderilmedigi
durumda Simena’nin gonderim ve alim arabirimlerindeki trafik degerleri

goriilmektedir.

Throughput Graph E1 Throughput Graph E2

ot pal gae
ats pal gac

Gonderim Arabirimi Alim Arabirimi

Sekil 6.19. Trafik gonderilmedigi durumda Simena arabirimlerindeki trafik degerleri

Sekil 6.19°de de goriildiigii gibi Simena gonderim ve alim arabirimlerinde bir miktar

sapma goriinmektedir.

Yapilan QoS testlerinde, QoS ¢alismasa veya uygulanmasaydi, toplam trafigin hat

kapasitesini asmasi durumlarinda FIFO kuralinin gegerli olmasi beklenirdi. Buna
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gore GSR-2 yonlendiricisinin Gi0/4/0/3 ¢ikis arabirimine oncelikli gelen paketlerin
ne olduguna bakilmaksizin iletilmesi ve dolayisi ile iletilen trafiklerin gonderilen
trafikle orantili olacak sekilde hat kapasitesini doldurmasi kalan trafigin ise ne
olduguna bakilmaksizin atilmasi gerekirdi. Bu durumda, video, ses ve sinyallesme
gibi kritik trafikler de etkilenecek, ama kritik olmayan kullanic1 verileri

iletilebilecekti.

Olgiim sonuglarmndan da goriildiigii gibi gonderilen trafik ne kadar olursa olsun hat
kapasitesi kadar c¢ikista trafik olusmaktadir. QoS politikast bir arabirime
uygulanmigsa trafik arabirimden c¢ikarken ve hat kapasitesinin iizerinde ise
uygulanmaktadir. Uygulanan politikada belirlenen trafik tiirlerine istenen BW ayrilir

ve kritik trafik tipinin kayiplar1 engellenmis olur.
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7. SONUC

Gilintimiizde teknolojik gelismeler bir taraftan insanlarin yasam standardini
arttirirken, diger yandan insanlarin beklentilerini de arttrmaktadir. Buna bagl olarak
da yeni arastirmalar yapilmakta ve teknolojik ilerleme hiz kesmeden devam
etmektedir. Bakildigi zaman birbirini takip eden bir dongii halinde devam etmekte
olan bu siireg, giinlimiizde iletisim teknolojilerinde ¢ok belirgin sekilde kendisini

gostermektedir.

Internet ve ag kavramlarinin hayatimiza girmesi, iletisim teknolojilerinin kirilma
noktasini olusturmustur denilebilir. Zira bundan sonra diinyanin dort biryanindaki

islerimizi internet lizerinde halledebilir hale geldik.

Internetin bu denli biiyiimesi ve sanal sosyal ortamdan, sanal is diinyas1 gibi bircok
kavramim da hayatimiza girmesine neden oldu. Basta sadece dosya paylasimi ve e-
posta amaciyla kullanilan internet giiniimiizde ticaret, ses, video, dosya gibi bircok
kritik verinin tasindig1 bir ortam haline gelmistir. Hal béyle olunca paylasimli ortam
olan internette ve internete baglantida aracilik yapan servis saglayicilar tarafinda bazi
ihtiyaglar da ortaya ¢ikmustir. Ornegin, sesin daha kaliteli ve kesintisiz iletimi video
goriintiilerinin kesik kesik degil de akici sekilde iletilmesi, veri iletiminde kullanilan
hatlarin yedeklenmesi, asil hatlarda yasanan sorunlardan dolay: sistemlerin yedek
hatta gecis siirelerinin azaltilmasi, burada yasanan veri kayiplarmin minimize

edilmesi gibi ihtiyaglar1 ortaya ¢ikarmigtir.

Bu tez calismasinda, giinlimiizde en yaygm kullanilan geleneksel yonlendirme
protokollerinden OSPF’in hat kesilmelerinde yedek hatta gecis siiresi ve burada
yasanan veri kayiplari ile MPLS-TE-FRR teknolojisi kullanildiginda yedek hatta
gecis stiresi ile veri kayiplar1 karsilastirilmistir. Ayrica, hat kesilmesi olmaksizin
hattin kapasitesinin asilmas1 durumunda kritik verilerin nasil korunabilecegi

incelenmistir.

Sadece OSPF protokolii kullanildigi zaman yonlendiriciye direkt bagli bir hat
problemi durumunda yedek hatta gecis siiresinin 220 msn’ler civarinda cikarken

MPLS-TE-FRR’da bu siirenin 2 msn olmasi dikkat ¢ekicidir. MPLS-TE-FRR,
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teknolojisi gecis hizin1 her durumda 50 msn altinda olacagini garanti etmekte olup
yapilan testlerde 2 msn olmasi1 yonlendiriciye direkt bagl linkte yasanan sorunun
yonlendirici tarafindan hemen fark edilmesi ve MPLS-TE-FRR teknolojisinden
kaynaklanmaktadir. OSPF’de siirenin uzamasimin nedeni hat kesilince Dijkstra
algoritmasinin tekrar ¢alistirilmasi ile alternatif yollarm bulunmasi siirecinden dolay1
uzamaktadir. Hat gecis siliresinin uzamast beraberinde gecis siiresince veri
kaybedilmesine dolayis1 ile miisteri memnuniyetsizligi ve servis kalitesi diistikliigiine
neden olmaktadir. Bununla beraber paylasimli ortamlarda ¢ok rastlanan sorunlardan
birinin hatlarin kapasitesinin iizerinde veri aktarimina zorlanmast durumudur ki, bu
durumda iireticiler genellikle varsayilan olarak son gelen paketleri atarak bu durumu
idare ederler. Burada QoS teknolojisi sayesinde gelen paketlerin ses, veri, video,
sinyallesme ..vs oldugunu gdsteren isaretlemeler ve isaretlenen trafik smiflarina 6zel
bazi iletim politikalar1 yapilabilmekte ve hat yogunlasmasi durumunda kritik
verilerin kayipsiz iletimi saglanirken, az kritik verilerin atilmasi saglanarak, kritik
verilerin sorunsuz iletilmesi saglanabilmektedir. Yaptigimiz testlerde hat kapasitesi
olan 1Gbps iizerinde veri gonderdigimizde ses i¢in aywrdigimiz 500Mbps’lik
kapasitenin her zaman garanti edildigini, bununla beraber diger verilerin atildigini

gordiik.

Olgiim sonuglarma gore giiniimiizde kritik veri tastyan aglarda veri kayiplarmi
kesinti siirelerini azaltmak ve dolayisi ile miisteri memnuniyeti ile servis kalitesini
arttrmak i¢in geleneksel yonlendirme protokollerine (OSPF, BGP, IS-IS... vs) ek
olarak MPLS-TE-FRR ile birlikte hat yogun kullanimlar1 durumunda ise kritik

verilerin atilmayip iletimini saglamak adina QoS mutlaka kullanilmalidir.
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EK-1 Simena QoS 6l¢iim sonuglarinin ekran goriintiileri

Simena ile yapilan QoS 6l¢iimlerinde gonderim ve alim arabirimlerindeki trafik

degisimlerinden 6rnekler Sekil 1.1 ve Sekil 1.2°de goriilmektedir.

Throughput Graph E1 Throughput Graph E2

Sekil 1.1 QoS uygulandig1 durumda 900Mbps veri gonderildiginde gonderim ve alim
arabirimlerinin ekran goriintiisii

Sekil 1.1’de gonderilen 900Mbps’lik veri, hat doldugu ve QoS uygulandigi i¢in
495Mbps olarak ¢ikmaktadir. Yaklasik 405Mbps’lik trafik atilmaktadir.

Throughput Graph ES Throughput Graph EB

Sekil 1.2 QoS uygulandigr durumda 600Mbps ses gonderildiginde gonderim ve alim
arabirimlerinin ekran goriintiisii

Sekil 1.2’de gonderilen 600Mbps’lik ses trafigi QoS’de garanti edilen degerlerin
(500Mbps) tizerine ¢iktigindan 100Mbps’lik trafigin atildig: goriilmekte.



EK-2 Simena TG 2000 sistem Ozellikleri

General Features

D Captures data packets either in line with traffic or from a span port.
D Utilizes layer 1-7 packet filtering.

D Capture size can be specified by number of packsts or file size.

D Captured packets can be saved for future analysis in PCAP format.

D Captured packets can be transferred over the network to another
Traffic Generator or a network analyzer,

D PCAP format is supported.

D Replays packets as they are, or moedifies the addressing.

D Replays packets at its original speed or at different speeds.

D Replays packets in fixed number of cycles or sends them
confinuously.

D Network impairments can be applied to replied packets.

0000 OO000000
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Generates up to 10 streams of wire speed dynamic traffic per port.
Generates fixed rate or bursty traffic.

Provides multi-port and multi-user platform.

Provides real-time packet analysis with filters.

Does not require a dedicated host or special GUI application.
Easy to learn, configure and use via a web browser interface.
Provides web bhased complete remote management on a multi-port
and multi-user platform.

Provides BGP4 emulation and stateful TCP generation.

Pm};idas real-time statistics in graphical or tabular format.
Provides any-to-any connactions for data collection on multiple ports

Ty el

P network

nents on multiple streams.
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EK-3 Cisco GSR Teknik Ozellikleri

Asagidaki linkte ve Sekil 3.1’de GSR’1n 6zet teknik 6zellikleri bulunmaktadir.

http://www.cisco.com/warp/public/cc/pd/rt/12000/prodlit/gspel ds.pdf

Gisco 12000 Family Cisco 12004 Cisco 12008 Cisco 12012

Bandwidth 5Chps 10-40 Gbps 151060 Chps

Configurable Chassis Sots 4 8 12

Configurable Switch Fabric Slots 1 5 5]

Maximum Line Card Support 3 7 1

OC-¥STM-1 ports' 12 Vi “

OC-12/STM-4 ports! 3 7 1

Redundancy Cptions GRE line card, power GRP line card, power, fans, fabric GRP, line card, power, fans, fabric

Sekil 3.1 GSR 12000 serisi yonlendiricilerin teknik 6zellikleri
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