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ONSOZ

21. yy ‘da en onemli sorun teskil eden terdr ve terdrizm konusu gecmisten
glinlimiize kadar gelen siirecte 6zellikle Tiirkiye’nin gelisimine ve ilerlemesine engel
olmustur. Boylesi oOnemli bir konuda ¢ok fazla sayida eserin de yazlmadigi
gorlimiistiir. Bu baglamda c¢alsma ile terér ve terdrizm konusu ele alnip klasik
donemden farklilastigi vurgulanarak Neo-Terorizm kavramu iizerinde durulmast

amaglanmistir.

Bu ¢alismanin ortaya ¢ikmasinda en bastan itbaren siirekli motive edici ve
calsmanm her asamasmda desteklerini benden hi¢ esirgemeyen, gece giindiiz devamli
rahatlkla arayp bilgilerinden faydalandigim degerli damgman hocam Dog. Dr.
Hiiseyin SEYHANLIOGLU’ na tesekkiirleri bir borg bilirim.

Ahmet KOCER
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OZET

21. yiizyilda degisen giivenlik ortammnda devletlerin, en 6nemli Snceliginin
terorizmle miicadele oldugu kabul gormektedir. Her devlet kendi giivenligini
saglamak i¢cin diger devletlerle is birligi icine girmekte ve isthbarat paylagimina
oncelik vermektedir. Teroriin teknolojiyi de kullanarak yerelden ¢ikip kiiresel bir hale
gelmesiyle, uluslararasi giivenligi ciddi manada sarsti1 goriimektedir.

Bu cahsmada ter6rizmin Ozellkle son yillarda kiiresel bir hale gelmesi
sebebiyle uluslararas1 alanda meydana gelen terdr eylemleri arastrilmistir. Basta
Tirkiye olmak flizere Avrupa’da meydana gelen terdr eylemlerinin klasik donem

eylemlerinden farkh oldugu goriimiistiir.

Bu anlamda cahsmanin birinci boliimiinde, terdrizm kavrami irdelenmeye
calisilarak cok sayida yazarn terdrizme karsi farkl disiinceleri belirtilmistir. Literatiir
taramasi ile terorizmin farkh tamm ve tiirlerine degmildikten sonra tarihsel siireg
icerisinde degisim gosterdigi, farkh zaman dilimlerinde yapilan teror saldmrilari ile

ortaya konulmustur.

Ikinci bolimiinde degisen terdr ve terdrizm eylemleri, neo-terdrizm kavrami
ille anlatilmaya cahsilmistr. Bu kapsamda neo-terdrist eylem tiirlerine degilerek,

terOrizmin yarattig1 sosyal ve psikolojik etkiler incelenmistir.

Tezin {iglincii bokimiinde iki farkh terdr orgiitii Fetullahgr Terdr Orgiitii
(FETO) ve Ad-Davla Al-Islamiyya fi al-Iraq wa-sh-Sham (DAIS) ele alnarak neo-
terorizmin Tirk kamu yOnetimine olan etkileri ortaya konulmus ve Tirk kamu
yonetiminin neo-terdrizme karsi yapmuis oldugu cahsmalar incelenerek eksik olan

hususlar tespit edilmeye cahsilmistir.

Aragtrmanin sonucunda bulgular ve sonuglar tartsilarak, terdr ve terdrizmin

eylemsel ve amagsal kapsamda farkhlastigi tespit edimistir. Dolayisiyla neo-
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terorizme karst siber giivenligin giliclendirilmesi ve istihbarat kurumlarinin reforme

edilmesi gerektigi gibi sonuglara ulasimistir.
Anahtar Sozciikler

Teror, Terorizm, Siber Teror, Kamu Yonetimi, Neo-Terorizm

I



ABSTRACT

The changing security environment in the 21st Century in our study, the most
important priority of the state is considered as the fight against terrorism. Each state
gives priority to enter into cooperation or intelligence sharing with other states to
ensure their safety. Terrorism came into different sizes in the same way with therapid
advancement of technology. Parallel to technological progress, terror has changed

from its known shape into cyber style and became more dangerous for the states.

The study investigated the terrorist acts that took place in the international
arena, especially in recent years as a result of the global transformation of terrorism. It
has been observed that terrorist acts in Europe, especially in Turkey, are different from

those of the classical period.

In this context, in the first chapter of the study, the concept of terrorism was
examined and many authors expressed different views on terrorism. After referring to
the different definitions and types of terrorism, it was tried to be revealed that it

changed in the historical process.

In the second chapter, the changing acts of terrorism and terrorism were tried
to be explained with the concept of neo-terrorism. In this context, the social and
psychological effects of terrorism have been examined by referring to the types of neo-

terrorist actions.

In the third chapter of the thesis, two different terrorist organizations (FETO
and ISIS) were discussed and the effects of neo-terrorism on Turkish public

administration were revealed.

As a result of the research, findings and results were discussed and it was

determined that terror and terrorism differ in an action and purposeful context.

v



Therefore, results such as strengthening cyber security against neo-terrorism and

reforming intelligence institutions have been achieved.
Keywords

Terror, Terrorism, Cyber Teror, Public Administration, Neo-Terrorism.
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GIRIS

Terdrizm ortaya ¢ikisindan bu yana tiim diinya i¢in en onemli giivenlik sorunu
olmustur. Ik ortaya ¢ikisindan bu yana giderek etki diizeyini gelistirdigi ve
kiresellestigi  distiniilmektedir. Terdrizmin bu derece ilerlemesine sebep olarak
teknolojik gelismeler ve uluslararast alanda terdrizme karst ortak bir tutumun

gelistirilememesi gosterilebilir.

Teknolojinin gelismesi ile beraber teror orgiitleri iletisim konusunda rahatlik
yasamistir. Bu sayede her alanda gereksinim duydugu bilgilere kolaylikla
ulasabilmekte ve eyleme gecebilmektedirler. Dahasi teknolojiyi aktif bir bigimde
kullanmalar1 ile YTS (Yabanci Terorist Savasgilar) ve fmansman destedi sagladiklari
goriilmiistiir. Teknolojinin yam swa terdr Orgiitlerinin uluslararas1 alanda devlet

destegi alabilmeleri de terdrizmle miicadeleyr mmnimum seviyeye indirmektedir.

Devlet destekli teror oOrgiitleri oldugu siirece uluslararasi alanda terdrizmin
ortak bir tanmminin yapilmasi zor goriilmektedir. Nitekim terdrizmin giinlimiizde
onlarca tanimi olmasmma ragmen her iilkenin terdrizmi kendi ulusal ¢ikarlarina gore
tanimladi1g1 goriilmekte ve terérizmle bu sekilde miicadele ettigi anlasimaktadir.
Esasinda her devletin kendi terdrizm tanmmna da uymadigi uluslararasi alanda
goriilmektedir. Nitekim devletler sofuk savas doneminden sonra birbirleri ile savasa
girmek yerine terérizmi silah olarak kullandiklari i¢in terdrizmin ortak bir tanimi
yapllamamaktadir. Bundan dolayr desteklenen teror Orgiitlerine yasal bir statii
verilerek, teror Orgiiti olarak degil ozgiirlik ve demokrasi savasgilar1 olarak lanse
edilmektedirler.

Giinlimiizde terdr Orgiitlerinin ~ sosyal, siyasal ve finansal wuzantilari
bulunmaktadwr. Bu nedenle kiiresel diizeyde rahat hareket ettikleri goriilebilmektedir.
Toplumsal tabandan destek alabilmek i¢in ideoloji ve dini motifleri kullandiklari,
siyasal destek alabilmek i¢in siyasi partilerin uzantist haline geldikleri ve finansal



acidan destek alabilmek i¢in de legal ve illegal her tiirli faaliyet icerisinde olduklari
ortaya ¢ikmaktadwr. Belirtilen bu {i¢ uzanti, teror orgiitlerinin devamlilk saglamalari

acisndan hayati derecede onem tagmmaktadir.

21.yy ‘da devletlerin uluslararas1 alanda gii¢ miicadelesine girismeleri ile teror
orgiitlerinin  kullanildig1  vekalet savaslarinin yasandigi goriilmektedir. Her devlet
yaratmig oldugu veya anlastigi terdr Orgiitine maddi ve lojistik destek saglayarak
onlar1 istedigi sekilde kullanmaktadir. Bundan dolayr terérizmin tanmm konusunda

uluslararas1 alanda ortak bir uzlagiya varilmasi zor goriilmektedir.

Teror orgiitlerinin teknolojik gelismeleri kullanarak devletleri her alanda tehdit
etmeye baglamasi ile terdrizme karsi glivenligin de gelistirilmek zorunda kalndigr g6z
ardi edilmemelidir. Her devlet bulundugu cografi konum itibariyle birgok yasal
diizenleme yaparak terorizmle miicadele etmeye calgmaktadir. Dolayisiyla her devlet
ulusal cikart dogrultusunda hareket ettifi icin terOrizmle miicadelede uluslararasi
alanda ortak bir tutumun olmadig1 goriimektedir.

Teror oOrgiitlerinin  klasikk donem terdr eylemlerinin yerme siber alana
yonelmeleri ve sosyal medya flizerinden propaganda yapabiimeleri de toplumsal
tabandan destek bulmalar1 acismdan son derece onemlidir. Bu sekilde sosyal ve siyasi
olarak yaniltic1 bilgiler paylasarak mevcut rejimleri zor durumda brraktiklar1 dikkat
cekmektedir. Ayrica siber terdr eylemleri yaparak hem aym anda tim diinyada
tanmmakta ~ hem de bunu kolayhkla  yaptklar1 i¢in  devamhliklarini
saglayabilmektedirler.

Teror oOrgiitlerinin  gelecek yillarda teknolojiyi daha aktif bir sekilde
kullanmalar1 durumunda teknolojiye giderek bagmli olan iilkeler agisimdan biiyiik risk
olusacagt sOylenebilir. Bu nedenle her devlet siber giivenligini saglama noktasinda
ciddi yatmimlar yaparak, siber giivenlik ile ilgili kamu kurumlar1 olusturmaktadir.



BiRiINCi BOLUM
KAVRAMSAL ANALIZ VE CERCEVE

Teror ve terOrizm uzun bir tarihgeye sahip oldugundan belirli periyotlarda
incelenmesi miimkiindiir. Orgiitlenme, propaganda, eylem tiirii gbi o6zellk ve
unsurlar1 ilerleterek bir donemden bagka bir doneme aktarmuglardir. Terdr Orgiitlerinin
stirekli gelisen, teknolojiyi takip eden, cagmn gereksinimlerine gore hareket eden
orgiiti ve hiicresel bir yapiya kavusmasi kiiresel diizeyde etki yaratmustir. Bundan
Otiiri terdriin ve terorizmin kavramsal ¢ikismdan itibaren ele alnarak arastrilmasi son
derece onemlidir. Ayrica sosyal bilimler alannda kullanilan kavramlarin anlamm kadar
tarihsel siireci de merak konusu olmustur. Nitekim tarihsel siire¢ igerisinde
kavramlarin degisime ugradig1 gibi farkh cografyalarda farkh etki ve anlamlara geldigi
de bilinmektedir. Terdr ve terorizm kavramlar1 kita Avrupasinda farkh bir anlam ve
etki yaratmast miimkiin iken Ortadogu’da farkh bir manaya gelebilmektedir. Bu
sebeple sosyal ve siyasi bilimlerde basta terdr ve terérizm olmak iizere kullanilan
kavramlarin tarthsel gecmisi arastirilarak, farkh cografyalarda ne sekilde cereyan ettigi
karsilastirilmalidir.

1.1. TEROR VE TERORIZMIN TARIHCESI

Hayatmizin her doneminde farkh sekillerde olmak iizere terdr eylemleri
meydana gelmistir. Meydana gelen bu eylemlerin zaman ve kosullara gore degisim
gosterdigi rahathkla belirtilebilir. Bu degisimde sanaynin gelismesi, kiiresellesme ve
teknolojinin etkisi ¢ok biiylik olmustur. Nitekim ik zamanlarda ortaya ¢ikan bir teror
orgiti ile giiniimiizdeki terér Orgiitleri arasmda ¢ok biiyikk farkhliklar oldugu
rahatlkla belitilebilir. Bu farkhliklardan en 6nemlisi olarak, terdr orgiitlerinin iilkede
yonetimi ele gecirmekten ziyade yonetimi zor duruma disliriip hak talep etmek ya da

etnik, dini ve kiiltiire] olarak ezilmenin vermis oldugu bir 6tkeyle bir nevi intkam alma



icerisine  girismeleri  gosterilebilir.  Ayrica bu Orgiitlerin - olusumunda  devletlerin

yardimda bulunmasi ve kullanmas1 ile terdrizm apayr bir boyut kazanmustir.

Bu konuda Noam Chomsky’nin Besinci Ozgiirliik kavramu biiyilkk bir 6neme
sahiptir. Chomsky, besinci Ozgiirligii; soyma, somiirme ve hikkiim altma alma ve
sonug alabilmek i¢in her giice bagvurma 0zgiirliigli olarak tammladiktan sonra, besinci
ozgirlik kavramini ABD igin kullanmaktadir'. Dolaysiyla gegmisten giiniimiize
uluslararas1 alanda terdrizmin net bir taniminin yapilamamas1 ve terdr orgiitlerine karsi
net bir durusun sergilenememesinin basmda besinci 6zgilirliglin geldigi sdylenebilir.
Ciinkii besinci Ozgiirlikk, terér ve terdrizm olarak goriilmedigi gibi uluslararasi alanda
mesru bir giic olarak gorillerek demokrasinin gelisimini sagladigi  sekilde lanse
edilmektedir. Chomsky eserinde ik dort 6zgiirliigli ise Franklin Delano Roosevelt’in
yapmis oldugu bir konusmaya dayandirarak ibadet, konusma, korkusuzca yapma
Ozgirliigli ve yasama Ozgiirliigli olarak tanmlamistir?>. Roosevelt’in konusmasinda
kendisinin belirtmis oldugu besinci 6zgirliigii unuttugunu belirterek kendisi tanimini
yapmistr. Bu baglamda dort ozgiirliiglin besincisi ile celisjmedigi siirece herhangi bir

sorun olusmayacagini agiklamstir3.

Boyle bir tanmun yapimasi ie Paul Kennedy’nin Yirmi Birinci Yiizyila
Hazrlamrken kitabinda belirtmis oldugu gibi milli glivenlik meselesi giderek
uluslararas: giivenlikten ayrimaz bir hale gelmistir. Ikisi birlikte diisiiniiliince ¢ok
daha genis bir tanmmin yapimas1 gerektigini belirtmesi de terdrizmin ciddi manada ¢ok
genis boyutlara ulagtigmi gostermektedir®.

Ayrica Loretta Napoleoni’nin yazmis oldugu Islam ve Modern Cihat
kitabmda gegmis terorist eylemlerin kiigiik bolgeler i¢inde smrli kaldig, glinimiizde

' Noam Chomsky, ABD Terorii Terorizm Kiiltiirii, Cev. Taha Cevdet, Piar Yayinlari, Istanbul, 1991,
s. 8.

2 Noam eserinde Roosevelt’in konusmasmm dort dzgiirliige vurgu yaptigmi fakat gercekte bdyle
olmadigmi belirtmek istemistir. Esasmda besinci 6zgiirliigii unuttugunu, ilk dort 6zgiirliigiin besinci
Ozgirlige ters olmadig1 siirece herhangi bir sikint1 olugsmayacagmi belirtilmistir. Ayrica Samuel
Hungtinton’un s0ylemis oldugu “Bir baska iilkenin islerine karigmay1 veya isi daha ileri gotiirip
askeri miidahalede bulunmayi sanki Sovyetler Birligi'ne karsi verilen bir miicadeleymis gibi
satabilirsiniz’’. Bugiin diinyanm birgok yerinde olup bitenleri Hungtinton’un bu sdylemine dikkat
ederek yeniden gbzden gecirmekte biiyiik yarar vardir.

3 Chomsky, ABD Terorii Terorizm Kiiltiirii, s.9.

4 Paul Kennedy, Yirmi birinci Yiizylla Hazirlamirken, Cev., Fikret Uggan, Minpa Yaymecihk, Ankara,
1999, s. 168.



ise terorizme saglanan devlet destekleri ve degisen fittifaklar nedeniyle terdr ve
terorizmin ¢ok kutuplu bir diinyada faaliyet gosterdigi belitilerek tarihsel siirec
icerisindeki degisimi aciklanmaktadir’.

Benzer sekilde Roger Garaudy Israil Mitler ve Terér adh eserinde de
terorizmle ilgili ¢ok carpici bir benzetmede bulinmustur.® Soyle ki; Garaudy,
uluslararas1  alanda yapilan eylem veya saldrilarin ke ve kisilere gore
yorumlandigmni  belirtmektedir. Israil’e karsi yapilan direnislerde medyanin koro
halinde zayf kesimi terdrizm ile damgaladigi, giiclilerin siddet kullanmasma ise

terorizme karsi miicadele adi verildigini belirtmistir”.

Dolayistyla terér ve terOrizmin tarihgesini arastrmaya terdr Orgiitlerinden
ziyade biiyik giclerin i¢ ve dis politikalar1 ve bunlarin terdr orgiitleriyle olan
iliskilerini arastrmak daha mantklidir. Onceki dénemlerde gerceklesen terdr
eylemlerinin temel hedefinin bagimsizlik veya yonetimin ele ge¢irilmesi oldugu, yeni
donemde ise teror Orgiitlerinin amagsal olarak eylem degisikligine gittikleri yaptiklari
eylemlerden anlagilmaktadir. Teror orgiitlerinin ulasmak istedikleri hedef ile birlikte
kullandiklar1 araglar da degisim gdstermistir’. Bu manada terdr orgiitleri istedikleri
hedefe ulasmada sistemin her tiirlii acigmi1 bir arag olarak kullanmaktadir.

Giliniimiizde terér Orgiitlerinin hemen her alanda varh@ini hissettirmek i¢in
aktif olduklar1 goriilmektedir. Bununla birlikte silahli miicadelenin yannda psikolojik
ve ideolojik miicadele de vermektedirler®. Ayrica heniiz ileri boyutta olmasa da

teknolojiyi aktif bir sekilde propaganda araci olarak kullanmalar1 ile kisa zamanda tim

5 Loretta Napoleoni, islam ve Modern Cihat, Cev., Fulya Cegen- Ahmet Faruk Cecen, Istanbul, 2015,
Altin Bilek Yaymlari, s.30.

6 Garaudy nin eserinde terdrizmin bir bagka dnemli boyutu olan medya giiciine degindigi goriilmektedir.
Nitekim gorsel, yazili ve sosyal medyanm giiciiniin giin gectikge artarak ilerledigine sahit
olmaktayiz. Bu baglamda Garaudy uluslararasi alanda medyanmn ger¢cek manada kendini savunan
bir orgiitiin bile terdrist orgiit olarak lanse edilebilecegini belirterek, bu giiclin daha ¢ok Yahudi
lobisinin ve Israil’in elinde oldugunu ve diger devletlerin destekledigini belirtmistir. Bu bdlimde
konuya ¢ok fazla deginmemekle beraber, terdrizmin medya ile olan iligkilerine ilerleyen boliimlerde
detayli bir sekilde deginilmektedir.

7 Roger Garaudy, Israil Mitler ve Teror, Cev., Cemal Aydm, Pmar Yaymlari, Istanbul 1996, s. 116.

8 Burada belirtilmek istenen terdr orgiitlerinin en temel amaci olan ‘korku yaratmanmn’ degistigi degil,
sadece ele gegirilmek istenen veya ulasilmak istenen konumun degistigidir.

9 Robert Young, Revolutionary Terrorism, Crime and Mortality, Social Theory and Practice, 1977,
$.228-230.



dinyada aym anda kendilerinden soz ettirebildiklerine sahit olunmaktadir'®. Bu
manada terdr ve terorizmin bilinen anlamindan ziyade ok farkh manalara gelmesi s6z

konusu olmaktadir.

Ote yandan bulindugumuz zaman dilimi kosullar1 gbz Oniine alndiginda,
kavramlarin ¢ok bliylikk bir Ooneme sahip oldugu soOylenebilir. Giinlimiiz itibariyle
kavramlar iizerinde oynamalar yapimakta ve bunun neticesinde bilgi kirliligi sz
konusu olmaktadr. Bu baglamda tanminda ortak bir uzlagiya varilamayan “’terér’” ve
“ter0rizm’’ kavramlarmin literatiirde ne anlam ifade ettigine bakiimasi gerekmektedir.

Schmid ve Yongman terdrizm iizerinde yapmis oldugu cahsmalarinda yiiziin
tizerinde farkh terdr tanimlamalarini bir araya getirerek en c¢ok kullanilan kelimelerin
listesini ¢ikarmuis ve ¢ok sayida terér tanminin oldugunu belirtmistir. En ¢ok
kullanilan kelimelere bakildiginda ortak bir tanmimn yapimas: veya ortak bir tanim
istlinde uzlagilmas1 zor gozikmektedir. Ayrica ortak bir tanimim olmasy, terdrizmin

engellenecegi veya minimuma diisiirilecegi anlamina da gelmeyecektir.

10Ali Murat Koknar, “Sanal Ortamda Terorizm”, TC. icisleri Bakanhgi Bilisim ve internet
Teknolojilerinin Ceza Hukuku acisindan Dogurdugu Yeni Sorunlar Semineri’ne sunulan
bildiri, Bursa: 24 Mart 2001, s. 45.



Tablo 1: Schmid ve Yongman, teror tanimlamalarinda en ¢ok kullanilan kelimeler

Unsur Kullanim Oram
Giic, Siddet 83.5
Politika 65
Korku, Teror 51
Tehdit 47
Psikolojik etkiler ve tepkiler 41.5
Kurban-Hedef Ayrimm 37.5
Amach, Planh, Sistematik, Organize Hareket 32
Savas Metodu, Strateji, Taktik 30.5
Fazla normallk, kabul edilmis kurallann ihlali, insani 30
sirlardan yoksun

Gasp, Baski, itaat 28
Propaganda amaci 21.5
Keyfilik, sahsi olmayan, aynm yapmayan 21
Siviller, savasmayanlar, tarafsizlar, yabanc1 kurbanlar 17.5
Gozdag 17
Kurbanlann sucsuz olusu 15.5
Grup, hareket, suc¢ orgiitii 14
Sembolik goriinii, baskalarina gosteri 13.5
Meydana gelen siddetin hesaplanamaz, tahmin edilemez 9

olmasi




Gidilik, ortiilii doga 9
9

Tekrarhhk, siddetin seri karakteri 7
0

Suc 6
1

Uciincii kisi tarafindan yapilan istekler 4
2

Kaynak: Alex, P. Schmid, Albert J. Yongman, Political Terrorism, New Brunswick, 1988,
S. 5-6.

Gortildiigti tizere teror ve terorizmin farkh sekillerde tanmmlanmalar1 ya da
ifade edilmelerinin herhangi bir poztif etkisi olmayacaktwr. Esasmda Schmid’in
yapmis oldugu cahsmada dikkat ¢eken 6nemli bir ayrmti da terdriin en ¢ok kullanilan
tammlarindaki kelimeleri bir araya getirmektir. Bu baglamda teroriin bu kadar genis
bir sekilde empresyonist olarak tammmlanmasi tarihsel siire¢ icerisinde ne sekilde
degisim gosterdigine de isaret etmektedir. Terdrin bu derece farkh sekillerde
tammlanmas1 siire¢ igerisinde farkh eylem tiirlerine girismesi ve kiiresellesmesine

isaret etmektedir!!.

Kiiresellesmenin etkisiyle toplumlarda meydana gelen olaylar anlk olarak
tiim diinyanin dikkatini ¢cekmekte ve diger iikelerde de etki gosterebilmektedir. Bagka
tilkelerde etki gostermesinin en biiylik etkeni ise mikro milliyet¢ilik, etnisite ve din
unsuru olmaktadwr. Bu sekilde meydana gelen olaylarda kiicik gruplar tiiremekte ve
bu gruplar mevcut siyasi otoriteye karsi baskismi artrmaktadir. Ayrica, Hamilton’un
kuramma gore aghk ve baski terorii dogurmaktadwr. Bu sekilde terdriin baslamasiyla

mevcut siyasi otorite terOrizme karsi baskiyr arttrmaktadir. Bu baskidan halkin da

I Sabri Dilmag, "Terorizmde Tammm Sorunu ve Yaklasimlar", (Doktora Tez), Polis Akademisi
Giivenlik Bilimleri Enstitiisii, Ankara, 2011, s.22.



etkilenerek siyasi radeye olan desteginin azalarak isyancilara karsi bir sempatinin

dogdugunu belirtmektedir!?.

Boylece teror orgiitleri ik olarak orgiitlii bir yap1 olusturmakta, sonrasinda
ise ideolojkk bir argiiman bulup hedefe odaklanmaktadir. Ayrica terdr oOrgiitliniin
zamanla biiylimesiyle de dis destege ihtiya¢ duyuldugu, bunun da gizlilik icerisinde
yurlitildigi ortaya ¢ikmaktadir!®. Terorizmin Ozellklerinin yannda unsurlarinin da
olmasi, terdr ile terdrizmin arasmdaki farki ortaya koymaktadr. Orgiitsiiz, ideoloji ve
sistematik olmadan meydana gelen siddet hareketleri terér olmakta ve terdrizm

tanimina girmemektedir.

Terorizmin unsurlar1 irade, ideoloji, siddet, Orgiit, hedef unsuru olarak
aciklanmaktadir'#. Bunlarla birlikte eylemlilk, propaganda, organize sug Orgiitleriyle
baglantilk ve dis destegin oldufu da resmi makamlarca belirtilmektedir’>. Bu
baglamda terér ve terorizm tanmlamalarinda irade unsuru belirleyici olmustur. Ortaya
¢ikan herhangi bir eylemin terdrizm olabilmesi i¢in; bilerek, isteyerek, planlayarak,
hedefe uygun silah segerek ve orgiitlenerek gergeklestirilmesi gerekmektedir. Bunlarin
dismda yapilan diger eylemler terér olarak smiflandirilrken terérizm olarak
degerlendirilmemektedir. Dolaysiyla terdrizmin ortaya ¢ikmasi i¢in bir ideolojinin de
olmas1 gerekmektedir. Aym zamanda ideoloji unsuru Orgiitii bir arada tutabilmenin,
aynt ama¢ ugruna hareket etmenin stratejisini olusturmaktadwr. Terdr Orgiitleri
belirlemis olduklar1 ideoloji dogrultusunda hareket ederek stratejilerini de bu sekilde
olusturmaktalar.

Teror oOrgiitleri, ideolojilerini Orgiit mensuplarma benimseterek, onlar1 her
acidan bilinglendirmektedirler. Ayrica Orgiitiin - benimsemis oldugu ideolojinin
toplumsal tabanda da karsilk gormesi gerekmektedir'®. Toplumsal tabanda karsilik

gormemesi durumunda ise Ozellikle etnik ayrmeilik yapan terdr Orgiitlerinin

12 Lawrence Campbell Hamilton, Ecology of Terrorism: A Historical and Statistical Study,
Universty of Colorado at Boulder, 1985. ss 120-130.

13 Sabri Dilmag, "Terdrizmde Tanim Sorunu ve Yaklasmlar”, s.230.

14 Koknar, TC. Igisleri Bakanhig Bilisim,,.. s. 219.

15 Kagakgihk ve Organize Suglarla Miicadele Daire Baskanhgi, Faaliyet Raporu 2005, Ankara, 2006,
s. 174.

16 Y. Furkan Sen ve Sevilay E. Giimiis Ozuvar, Teror ve Terorizm Uzerine, Yarg: yaymlari, Kalkan
Matbaacilik, Ankara, 2015, s.57.



barmmas1 son derece gii¢ olmaktadwr. Aym amag¢ ugruna hareket edecek insanlarin bir
araya gelmesiyle orgiitlesme meydana gelmektedir. Orgiitlesmenin ortaya ¢ikmasiyla
orgit icinde sorumlular olugsmakta boylece emir-komutanin olusmasina ihtiyag
duyulmaktadwr. Belli bir merkezi komite olugmakta, Orgiit mensuplari bu komiteye
bagh eylemler  gerceklestirmekte ve lider kadroya karst  sorumluluk

iistlenmektedirler!”.

[rade gosterip, belli bir ideoloji etrafinda kiimelenip oOrgiitltnme meydana
geldikten sonra devamlilk saglama agismdan i¢ ve dig destek unsurlari ortaya
ckkmaktadrr. I¢ ve dis destek saglandiktan sonra ise siddet unsuruna gegilmekte, bunu
propagandaya doniistiirlip sosyal, psikolojik etki yaratma ve hedef iikenin
zayflatilmas1 amaglanmaktadir. I¢c destek ile terdr orgiitleri kendilerine yakin
tabandan destek alabildikleri gibi medya yoluyla da destek saglayabilmektedirler. Dig
destek ile maddi, lojistik, askeri donamm ve techizat saglanabilmesi miimkiindiir.
Teror oOrgiitleri ¢ veya dig destegi yeteri kadar alamadigi durumlarda cesitli
alternatiflere yonelmektedirler. Bunlarin  bagmda isim ve ideoloji degisikligi
gelmektedir. Ozellikle farkh bir isim altmda uluslararasi kamuoyuna lanse ettirilerek
terorist grup olmadiklarmni, o6zgiirlik savascisi olduklarmi vurgulayabilmektedirler.

Tarihsel siire¢ igerisinde terdrizmin en Onemli unsurlarindan bir dieri siddet
unsuru  olmaktadir. Kendi ama¢ ve isteklerinin  gerceklestirmede  siddete
basvurmaktadirlar. Bu suretle topluma korku salarak kargasa ortamm yaratmayi bir
metod olarak benimsemektedirler. Teror Orgiitleri acismdan siddet, siireklilik
saglamalarina 6nemli katkida bulunmaktadir. Siirekli giindemde kalma agisindan
siddet ve siddetin nereye ve ne sekilde uygulanacagi Onemli unsur olabilmektedir.
Stirekli devam eden eylemler de hem kamuoyuna gelme agismdan hem de tabanda
psikolojik etki yaratma acismdan Orgiitiin vazgegemeyecegi unsur olmaktadir. Fakat
yapilan eylemin yeteri kadar giindeme gelmemesi Orgiit agismdan basarisizlik olarak
degerlendirilebilmektedir.

17 Necati Alkan, “Terdriin Orgiitlerinin Finans Kaynaklari”, Polis Dergisi, Ankara, 2004, Say1: 40,
$5.22-23.
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Bu konuda Tiirkiye Cumhuriyeti Bagbakan Yardimcis1 Biilent Arn¢’mm 2014
yiinda soylemis oldugu “6 ay PKK kelimesini kullanmazsak PKK diye bir orgiit
kalmaz” sozi teror Orgiitlerinin propagandalarinin ne derece 6nemli olduguna isaret
etmektedir. Ayrica medyada siirekli giindeme gelen bir terdr Orgiitliniin hem savas¢i
kazanmas1 hem de dis destek kazanmas1 daha rahat olabilmektedir. Buna 6rmek olarak
yakm zamanda ortaya c¢ikan DAIS terdr orgiitiiniin sosyal medya iizerinde yapnus
oldugu propaganda ve cekmis oldugu videolarla tiim diinyada dikkatleri iizerine
cekmeyi basarmast ve diinyanin neredeyse her yerinde savas¢t kazanmasi

gosterilebilir.

Teror, tarihsel siireg icerisinde DAIS terdr orgiitiiyle bir kirlma noktas:
yasamustir. Ik defa bir terdr orgiitii son derece profesyonel bir sekilde videolar
cekmekte ve anlk olarak tiim diinyada paylasim yapabilmektedir. Dahasi milyonlarca
takipcilerinin oldugu sosyal paylasim siteleri ele gecirilerek orgiit ile ilgili paylasimlar
yapidigi goriilmektedir.

Teror oOrgiitleri giindemde kalmak i¢in siddet eylemleri yerine sosyal medyay1
kullanarak daha rahat ve ¢ok daha fazla kisiye ulasabilmektedir. Boylelikle terdrizmin
her agidan farkh bir doneme girdigi ortaya ¢ikmaktadr. Bu yeni donemde terdr orgiitii
mensuplarini  tespit etmek de hayli giic olmaktadr. Sosyal medya iizerinde sahte
hesaplar ve sahte baglant1 noktalar1 olusturularak paylasim yapilmasi, yakalanabilme
acismdan c¢ok zor olmaktadir. Ozellikle twitter, facebook, instagram gibi sosyal
paylasim sitelerinde sahte (Trol Hesap, BOT) hesaplar agarak orgiit icinde bir yandan
lletisime gegilirken diger yandan da sosyal ve siyasi propaganda yapmaktadirlar.
Dahasi1 cep telefonlarina indirilen whatsapp, bylock, tango ve eagle gbi mobil
uygulamalarmin iletisim amaciyla licretsiz bir sekilde kullanildigi ortaya ¢ikmustir!®.
15 Temmuz terdr olaymda da Orgiit iyelerinin bylock haberlesme uygulamasini
kullandiklar1 ve bu uygulamanin sifreli olmasi sebebiyle kullanima kapah olmasi da
iletisgimin gizlilik icerisinde yiiriitiildiiglinii gdstermektedir.

18¢Bylock Uygulamas1 Teknik Raporu”, https://foxitsecurity.files.wordpress.com/2017/09/bylock -
mit-technical-report-turkish.pdf, s. 13, (Erisim Tarihi: 01.01.2018).
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Bu olaydan sonra bylock kullanan kisilerin bulunmasi i¢n ana baglayici
noktaya ulasildigi MIT tarafindan aciklanmistir'®. Tutuklanan baz kisilerin ise kendi
adlarmda  bylock hesabt oldugu bilinmesine ragmen bylock programini
kullanmadiklar1  anlagilmigtir.  Teror Orgiitlerinin  {icretsiz  baglant1 noktalarindan
bylock programmi indirerek IP numaralarmi gizli tuttuklar1 ortaya ¢iknustir.

Boylece terdr orgiitlerinin gelisen teknolojinin tiim imkanlarmi aktif bir sekilde
kullanmaya baslamasi ile terdr ve terdrizmin tarihsel siire¢ icerisinde FETO

(Fetullahg1 Terdr Orgiiti) orgiitiiyle de farkh bir kilma noktasi yasadig

Terorizm, ideoloji ve propaganda ile birlikte tarihsel siire¢ icerisinde belli
donemlerde farkhlik yasamustr. Gegmisten giiniimiize belirlenen donemlerin hepsinde
sonucun aym oldugu fakat taktikk ve stratejinin farkhlik gosterdigi ag¢iklanmaktadir.
Tim terérizm donemlerinde temel amag¢ topluma korku salma, yildirma ve mevcut
rejimi glicsiiz bwrakma iken eylemlerin farkh sekillerde cereyan ettigi dikkat
¢ekmektedir.

Donemsel olarak 1915’6 yillara kadar gelinen siiregte, devlet yoneticilerine,
liderlere suikast diizenleme, bombal saldmilar gerceklestirme seklinde olmustur.
Anarsistler, Gen¢ Bosna gibi Orgiitler bunlara Ormek gosterilmektedir. Terdr
orgiitlerinin bu donemde dagmik olarak hareket ettikleri ve vur-kag taktigi izledikleri
belirtilmek tedir?°.

1915°ten 1960°h yillara kadar gelinen stiregte terdrizmin biraz daha gelistigi ve
Ozerklk talebinde bulunduklary, kirsal kesimlerde gerilla taktikleri izedigi
goriilmektedir. Bu donemde ideolojik olarak somiirgeye karst olduklari, hiicre
orgilitlenmesine gectikleri bilinmektedir. Ayrica gerceklestirilen eylemlerde birinci
donemden farkh olarak {ist diizey yoneticilerin yaninda sivil kayiplarin da olmasi, terdr

orgiitlerinin mesruiyet tartismasini gindeme getirmistir?!.

19 Bylock uygulamasi teknik raporu, s.10.

20 Sait  Yilmagz, “Kiiresel ~ Teroriin ~ Geldigi  Asamayr  Nasil  Okumahyiz?’’,
http://www.21yyte.org/tr/arastirma/terorizm-ve-terorizmle-mucadele/2015/01/21/7988/kuresel-
terorun-geldigi-asamayi-nasil-okumaliyiz, (Erisim Tarihi: 17.05.2017).

21 Brsel Aydinh, “History and Evolution of Terrorism & Counter-Terrorism” Definition, Dimensions
and Categories of Terrorism Course, TMMM, Ankara 23-27 Ocak 2006, S. 89-100.
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1960 ile 1980 yillar1 arasmdaki tglincii donemde ise, terorizmin ideolojik
acidan agrlk kazandigt ve kiiresel diizeyde yankilanacak eylemlere giristigi
donemdir. Ideolojinin ve etnik ayrmciligm yikselise gectigi bu donemde Tiirkiye’de
PKK terdr orgiitli ortaya ¢ikmustir. Ayrica bu donemlere paralel bir sekilde teknolojik
devrimin??  olmasy, silah sanayinin gelismesi ile beraber terdrizmin de kitle imha
silahlar1 kullanmaya basladig1 ve orgiitlesme yapismin hiyerarsik bir nitelik kazandigi,
uluslararas1 alanda da lobicilik faaliyetleri yiiriitiilmeye baglandig1 goriimiis ve

glinimiize kadar ilerleyerek devam etmistir.

Teror ve terorizmin diger kmilma noktast 11 Eyhil saldwist olmustur. 11
Eylil'de Amerika’daki ikiz kulelere yapilan saldmr ile terdrizm ekonomik anlamda da
ciddi kaymplara yol agmustr. 11 Eyliil terdr saldmisi ile ilgili ¢arpici bilgiler giindeme
gelmesine ragmen vermis oldugu zararlara bakildiginda kiiresel diizeyde yankiandigi
goriilmektedir?3. Zira 11 Eylil saldrsiyla teror orgiitlerinin teknolojiyi aktif bir
sekilde kullandiklar1 goriilir. Dahasi, 11 Eylil saldwist ile diinyadaki tim iikelerin

vurulabilece @i goriilmiistiir?*.

Terorizmin 11 Eylil’den gliniimiize kadar gelinen siirecte ise iletisim
teknolojilerinin ~ kullanimi  ile  her {lkede hiicre yapilanmasina gidilmesi,
uzmanlagsmanin artmasi, kendilerini terorist oOrgiit olarak gdérmeyen {ilkeler ile ikili
iliskilere girilmesiyle strateji degisikligi olmustur. Yeni stratejiye gore, teror orgiitleri
bir yandan terér eylemleri gergeklestirirken oOte yandan uluslararasi siyasette aktif rol
almaya cahsmiglardir.

1.2. TEROR VE TERORIZM TANIMLAMALARI

Terdr kelimesi Latince ’den gelmektedir. Kelime anlami ‘korkmak,
korkutmak® veya ‘korkuya sebep olma’ seklindedir>>. Tiirkge literatiiriine

22 Soguk savasm sona erdigi 1990’h yillardan itibaren olan dénem igin “’teknolojik devrim” kavram
kullanilacaktir.

23 Engin Avci, Korhan Demir, “’Terdrizm Cahsmalar:: Tiirkiye’deki Arastrmalara Iliskin Betimsel Bir
Analiz”’, Giivenlik Stratejileri, 2013, Sayt: 26, s. 3.

24 Bilal Karabulut, Kiiresellesme Siirecinde Giivenligi Yeniden Diisiinmek, Baris Kitabevi, Ankara,
2015, s.198.

25 Paul Wilkinson, Political Terrorism, New York: Macmillian, 1974, s.9.
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“yildricilik veya “tedhiscilik>>?® olarak giren kelimenin anlamu “ bir siyasi davayn
zorla kabul ettirmek icin karsi tarafa korku salacak, cana ve mala kiyacak

davramislarda bulunma’ °dr?’. Terdrin  iradi kullanimi  ise terdrizm  olarak

adlandrilmaktadir?8.

Bu baglamda “teror’” ve “’ter0rizm’’ kavramlarmin da farkhlik gosterdigini
belirtmek gerekmektedir. Soyle ki terdr; her tiirli siddet hareketlerini icermekte olup,
orgiithi ve kuralsiz siddet hareketleri olarak tanimlanabilmesine karsm?°, terorizm ise
siyasi unsur iceren, yani bir ideolojisi bulunan ve bu ideoloji etrafinda kiimelenen
bireylerin mevcut iktidara karst olan eylem ve hareketlerinin timiinii ifade
etmektedir®®. Iktidara kars1 olarak eylem icerse de sivillerin de terdrizmin bir boyutunu

olusturdugu unutulmamalhdir.

J.B.S. Hardman terorizmi, ‘belirli hedefler {istiinde, bunlari elde etmek i¢in
siddet kullanmay1 ithmal etmeyen ve siddet yanhsi kisilerin olusturdugu grup ya da
partl' seklinde ifade etmektedir’!. Aym sekilde, ABD hikiimetinin 11 Eyliil
saldirisindan sonra yaymladig1 genelgede terdrizm soyle tanimlanmistir; “Bir toplumu
korku ve siddet ile baski altina almak, bir hiikiimetin politikalarint etkilemek ve
degistirmek igin baski uygulamak maksadiyla, agir tahripler, toplu kiyimlar, adam
kagirma ve rehin alma gibi faaliyetlerden olusan, dogrudan veya dolayli olarak
insanlarm can ve mallarina yoneltilmis siddet hareketleridir.”’3?> Tammda da
belirtildigi gbi terorizmde hedefe ulagsmak i¢in her yolun mubah oldugu goriisti
hakimdir33.

26 Siikrii Alparslan, Hukuk ve Kriminoloji Agisindan Tedhis¢ilik, Teknik Yaymlar, Veniis Ofset
Yaymcilik, Istanbul,s. 5.

27Giincel Tiirkge Sozliik>

http://www.tdk.gov.tr/indexphp?option=com_gts&arama=gts &guid=TDK.GTS.54935161bfa4d 2.088
21796 (Erigim Tarihi:02.05.17).

28 Tiirkiye Barolar Birligi, Yayinlari, Tiirkiye ve Terorizm Raporu, sayi: 107, 2006, s. 3.

29 Ansiklopedik Siyasi Terimler ve Orgiitler S6zliigii, Ankara: Giivenlik ve Yargi Muhabirleri Dernegi
Yaymlari, 1993, s.124.

30Cemal Giizel, Korkunun Korkusu: Terorizm, Silinen Yiizler Karsisinda Teror, Ayra¢ Yaymevi,
Ankara, Subat, 2002, s.15.

31Kuper, A., and Kuper, J., Encyclopedia of the Social Science, say1: 14, 1985, s. 575.

32Milana Abdybaeva, > Hukuki Bakimdan Teror Ve 11 Eyliil Saldiris1”’, (Yiiksek Lisans Tez),
Ankara Universitesi, Sosyal Bilimler Enstitiisii, Uluslararasi iliskiler Anabilim Dali, Ankara,2005.
s.7-10.

33 © Terorle Miicadele Kanunu’, http://www.mevzuat.gov.tr/MevzuatMetin/1.5.3713.pdf (Erisim
Tarihi: 02.01.2017).
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Fransa terorle miicadele yasasma gore teror; “baski veya tehdit yoluyla mevcut
kamu diizeninin ciddi olarak bozulmasi maksadiyla ferdi veya ictimai herhangi bir
girisimde bulunulmast’’ olarak tanimlanmustir. Fransa terorle miicadele yasasmim teror
tamm1 kamu diizenini vurgulamistir. 21. Yy’da ise terdr sadece kamu diizeninin
sleyisine doniik olmamakla beraber topluma korku salacak sosyal ve iktisadi hayatta
yerlesik diizeni bozmaya yonelik olmaktadir.

Federal Almanya Anayasayr Koruma Birosu'nun 1985 yihinda yaptigi tanima
gore terorizim;, “politik hedeflere ulasmak igin halkin can ve malina yonelik cinayet,
adam ka¢wma, kundakg¢ilik, patlayict madde kullanma eylemleri ve bu eylemlere
hazirlik niteliginde olan diger siddet eylemleridir’>3*. Politik hedeflerin dismda
yapilan saldmrilar terdrizmin tanmuna girmedigi anlasilmaktadir.

“Tirkiye Cumhuriyeti ise, 12.04.1991 tarih ve 3713 sayili Terorle Miicadele

(%4

Kanunu’'nun birinci maddesinde terérizmi soyle tanimlamustir;

Baski, siddet, korkutma, yildirma, sindirme veya tehdit yontemlerinin biriyle,
Anayasa’da belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik
diizenini degistirmek, Devletin iilkesi ve Milletiyle boliinmez biitiinliigiinii bozmak,
Tiirk Devletini ve Cumhuriyeti’nin varligm tehlikeye diisiirmek, Devlet otoritesini
zaafa ugratmak, yikmak veya ele gecirmek, temel hak ve hiirriyetleri yok etmek,
Devletin i¢ ve dig giivenligini, kamu diizenini veya genel saghgi bozmak amacwyla bir

orgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii eylemdir.”*3>

Ord. Prof. Dr. Sulhi Doénmezer’in terérii, siddet unsuru olarak gormekle
beraber bu siddetin sosyal, ulusal, wksal ve difer maksatlarla beraber smiflar arasi
catisma, kigkwtma ve savasi tahrik etmek iizere planlanmis hukuk dis1 yollar olarak
tanmmlamas1 dikkat cekicidir. Donmezer’e gore kimi kaynaklarda belirtilmis olan
terdriin siyasi bir unsur olmasinin zorunlu olduguna deginmedigi goriimektedir3®.

34 ©Asimetrik Savaslar’, https://asimetriksavaslar.wordpress.com/2011/03/30/terorizmin -tanimi/
(Erisim Tarihi: 08.02.17).

35 “Terorle Miicadele Biiro Amirligi”’,

http://www kahramanmaras.pol.tr/goksun/Sayfalar/Ter%C3% B6rle-M % C3%BCcadele -
B%C3%BCro-A mirli% C4%9Fi.aspx (Erigim Tarihi: 08.02.17).

36 Giirol Korkmaz, "Tanmmu Sorunlu Bir Kavram: Terdr", Polis Dergisi, Yil 1998, s. 14.

15


https://asimetriksavaslar.wordpress.com/2011/03/30/terorizmin-tanimi/
http://www.kahramanmaras.pol.tr/goksun/Sayfalar/Ter%C3%B6rle-M%C3%BCcadele-B%C3%BCro-Amirli%C4%9Fi.aspx
http://www.kahramanmaras.pol.tr/goksun/Sayfalar/Ter%C3%B6rle-M%C3%BCcadele-B%C3%BCro-Amirli%C4%9Fi.aspx

Terorii tanimlamalarim akademik alanda farkh oldugu goriilse de temelde
aym sonucun ortaya ¢iktig1 goriimektedir. Ozdag’a gore terdrizm, demokratik ¢oziim
yollar1 bir kenara brrakilarak siddet ile toplumu korku ve yilginlikla bastirarak, rakibin
politik ve askeri maglubiyetini hedefleyen stratejiler olarak belirtilicken3?, Mahir
Kaynak’m terdriin toplumu ve iikkeyi yonetenleri belli bir yone kaydrmak i¢in yapilan
eylemler olarak tanimlamasi her ki taniminda sonug olarak birbirine benzedigini

gostermektedir3®.

Bu baglamda farkh tammlamalardan yola c¢ikarak ter6rizm; “Savas ve
diplomasi ile kazanlmayan sonuclar1 elde etmek, korkutmak ve itaat ettirmek i¢in bir
teoriye, felsefeye ve ideolojiye dayamlarak siyasi maksatlarla iradi olarak teror ve

siddetin sistemli ve hesaph bir sekilde kullanilmasidir” seklinde tanmlanabilir3®.

Giiniimiizde belli bir seviyeye gelen teror faaliyetlerinin tarihsel gegmisine
bakildiginda, terdr kavraminin ik defa 1789 Fransiz Ihtilali doneminde kullanild1g:
goriilmek tedir*?. Terdr kavramu bu donemde ik defa kullanilmis olmasma ragmen ilk
mnsandan giiniimiize kadar terdr olmustur ve olmaya da devam edecektir. Bu konuda
Habil'in kardesi Kabil'i o6ldiirmesinin bile terdr hareketi olarak yorumlandig:
goriilmektedir*!. Dolayssiyla teror kavraminin ilk defa kullanimindan zyade ilk teror
hareketinden baslamak tarihsel siireci incelemek acismdan 6nemli olmaktadir

Teror temelde etnik, dini, kiiltiirel farklhlasmalardan ve bu kavramlara siyasi
amaclarm da dahil edilmesiyle meydana gelmektedir. Aym sekilde devletlerin kendi
ulusal ¢ikarlarinin da dahil edilmesi gerekmektedir. Bu amagla etnik olarak ayrmcilik
yapilirsa, dini olarak hareket edilirse veya Kkiiltiirel olarak baskmn rol oynanrsa ve

37 Orhan Usta, Giineydogu'da Terdr Goriiniimii ve Devlet Siyaseti, Siirt Valiligi Yayinlarn, Ankara
2003, ss.78-90.

3% Mahir Kaynak, "Terdr Bir Ortiidiir", FEnine Boyuna Net, Séylesi, 19.11.2003,
http://www.haberturk.com/tv/programlar/video/enine-boyuna-24-mart-2100/175037 (Erisim
Tarihi: 01.01.2018):

39 “Teror”, http://www.egm.gov.tr/temub/terorizm1.html, (Erigim Tarihi: 25.07.2017).

40 Yilmaz Altug, Terorizm: Diinii, Bugiinii, Yarim, T.C. I¢isleri Bakanhg1 Yaymi, Ankara, 1989,

s.16.

41Serta¢ Baseren, "Insan Haklar1 ve Terdrizm", Tiirkiye Barolar Birligi insan Haklar1 Arastirma ve
Uygulama Merkezi Konferans Bildirileri insan Haklar1 ve Giivenlik Kitabi, Ankara, 7-8 Aralik
2001, ss. 195-224.
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belirtildigi gbi bunlara siyasi amaglar da ilave edilirse terdriin bitmeyecegi rahatlik la

gortilebilir.

Yukarida aciklandig1 gibi her ne kadar iikelerin terorizmle ilgili tanimlamalari
birbirine  benzese de terdrizmle miicadele konusunda farkhliklarin  oldugu
goriimek tedir*?. Nitekim bir iilke i¢in terorist olan bir grubun baska bir iikke i¢in
ozgirlik savasgist  oldugu belirtilebilmektedir*3.  Séyle ki; Ekim 2014 yilinda
Ortadogu’da baslayan baz hareketlerde ~ Amerika’nin PYD cephesine silah yardimi
yapmast** Tiirkiye’nin PYD’yi bir terdr orgiitii olarak gormesi*> ve aym sekilde Subat
2015’te PYD liderlerinin Fransa’da Devlet Baskam Frangois Hollandei tarafindan
sarayda karsilanmas1*®, iilkelerin terdr orgiitlerine olan farkli bakis agilarmi net olarak
ortaya koymaktadr. Aym sekilde Israi-Filistin meselesinde baz devietler
Filistin’deki gruplar1 terérist olarak ilan ederken baz devletler de Ozgiirliik savagcisi
olarak kabul etmektedir.

Benzer sekide Garaudy, Londra’da bir Israilli diplomatin saldiriya
ugramasinin terdrizm oldugu ve tiim diinyanin bunu sorgusuz bir sekilde kabul ettigini
belirtmistir. Fakat Israilin Liibnan’1 isgal etmesiyle binlerce insanm o6liimiine yol
acmasmimn ise Galile’de Barig olarak goriilebilecegini belirterek esasmda iilkelerin ne

sekilde ve kime hizmet ettiklerini apagik bir sekilde ortaya koymaktadr*”.

Bu duruma Soguk Savas doneminde de rastlanmaktadir. Soyle ki; ABD,
Sovyet yanhs1 rejimlere karst miicadele veren gruplarin eylemlerini mesru kabul

ederek s6z konusu gruplar1 Ozgiirlikk savascisi seklinde degerlendirmis, Amerikan

42¢> Ulusal Terdrle Miicadele Politikalar1 Bolgesel Farkliliklari Kullanan Terére Panzehir Olabilir
mi?”’ http://www.usak.org.tr/analiz_det.php?id=17&cat=365366437 (Erisim Tarihi: 01.02.2017).

43 © Terdr, Terdrizm Ve Teror Orgiitlerinin Amaci”,

http://www jandarma.gov.tr/asayis/ter.s/Teror_Terorizm_Teror_Orgutlerinin_%20A mac% C4%B1.ht
m (Erigim Tarihi: 08.02.17).

44 ©“ABD'den PYD’ ye silah’ http://www.milliyet.com.tr/abd-den-kobani-de-savasin-seyrini-gunde m-
1957139/ (Erisim Tarihi: 17.02.17).

45 ¢ FErdogan: 'PYD terdr orgiitiidiir’” http://www.haber61.net/erdogan-pyd-teror-orgutudur-
195324h.htm (Erisim Tarihi: 10.01.17).

46°Kobani’'ye Fransiz opiiciigii: Tirkiye’nin ‘terdrist” saydign PYD yetkilileri Elysee’de”
http://www.diken.com.tr/kobanili-kurtlere-fransiz-opucugu-turkiyenin-terorist-saydigi-pyd-
yetkilileri-elysee-sarayinda/ (Erisim Tarihi: 02.15.17).

47 Roger Garaudy, Israil, Mitler ve Teror, s. 118.

17


http://www.usak.org.tr/analiz_det.php?id=17&cat=365366437
http://www.jandarma.gov.tr/asayis/ter.s/Teror_Terorizm_Teror_Orgutlerinin_%20Amac%C4%B1.htm
http://www.jandarma.gov.tr/asayis/ter.s/Teror_Terorizm_Teror_Orgutlerinin_%20Amac%C4%B1.htm
http://www.milliyet.com.tr/abd-den-kobani-de-savasin-seyrini-gundem-1957139/
http://www.milliyet.com.tr/abd-den-kobani-de-savasin-seyrini-gundem-1957139/
http://www.haber61.net/erdogan-pyd-teror-orgutudur-195324h.htm
http://www.haber61.net/erdogan-pyd-teror-orgutudur-195324h.htm
http://www.diken.com.tr/kobanili-kurtlere-fransiz-opucugu-turkiyenin-terorist-saydigi-pyd-yetkilileri-elysee-sarayinda/
http://www.diken.com.tr/kobanili-kurtlere-fransiz-opucugu-turkiyenin-terorist-saydigi-pyd-yetkilileri-elysee-sarayinda/

yanhs1 rejimlere karsi verilen miicadeleleri ise “terorizm” olarak nitelendirmistir®. Bu
baglamda iikelerin ikili iliskilerinde de ciddi bozulmalar meydana gelmektedir.
Nitekim bir {ilke i¢in terdrist olan bir grubun baska bir iilkeden destek almasi
uluslararas1 alanda baz sorunlara neden olmaktadr.

Bu konuda fiilkeler, birbirlerini terér orgiitlerine destek vermekle suclayip

uluslararas: iliskilerde terore karsi ortak bir tutumun gelismesine engel olmaktadn*®.

Dolayisiyla ortak bir tutum gelismedigi icin  kiiresel terdr Orgiitleriyle
miicadelede de basari saglanamamaktadir. Kimi kaynaklarca teror ve terorizmin 200’e
yakm tammimnin yapildigi belirtilmektedir’®. Buna karsm toplumda da terdr ve
terOrizme karsi nasil bir 6nlem almacagi ve hangi suclarin terdr kategorisine girecegi,
terdristlerin ne sekilde cezalandrrilacagi gbi konular1 6grenme istegi bulunmaktadir.
Uluslararas1 alanda ortak bir tanmin olmasi ve terOrizme Kkarsi ortak bir hareket ve
tutumun olusmas1 her iilkkenin aym sekilde tanimlamasi ile terorizme karsi etkin bir
miicadele saglanabilmektedir’!. Fakat uluslararasi alanda devietlerin terdrizmle ilgili
cok sayida hukuksal metin imzalamasina ragmen, terdrist eylemlerle ilgili herhangi bir

faaliyete gegilmemektedir’?.

Teroriin ortak bir tammin yapilamamasina iliskin donemmn Adalet Bakani
Cemil Cicek; “isin bu safhasinda teroriin tanumimin hukuki zaruretler nedeniyle
yeniden yapilamayacagini ifade ettim. Ciinkiiteroriin tanimi demek, sugun unsurlarini
o tamum igine koymak demek. Teroriin tanimini degistirdiginiz takdirde o zaman geriye
doniik kapanmis ne kadar dosya varsa, bunlarin hepsi yargiin oniine gelir’ >’

ifadesinde bulunmustur. Esasmda Cemil Cicek’in yorumuna bakilrsa, uluslararasi
alanda gelecek yillarda da olabilecek terdrist eylemlere, devletlerin ulusal ¢ikarlar

48 Beth Stephens, “Respond ingto Rogue Regimes; From Smart Bombs to Smart Sanctions;
Accountability Without Hypocrisy: Consistent Standards, Honest History”, say1 36, 2002, s.
921.

49 Firuze Yagmur Gokler, ’Irak Ve Suudi Arabistan Arasindaki Anbar Gerginligi”, 30 Nisan 2014,
https://stratejikoperasyon.wordpress.com/tag/anbar-gerginligi/, (Erisim Tarihi: 02.01.2017).

http://www.orsam.org.tr/tr/yazilar_Yazdir.aspx?ID=5007 (Erisim Tarihi: 10.01.17).

50 Fatih Yamag, ‘’Siber Terdrizm’’, Polis Dergisi, Ankara 2001, s. 30.

51 Yiicel Acer, “Terorizm Kavramu Agismdan Ermeni Terdrii ve Genel Nitelikleri’’,
http://www.turkishweekly.net/, (02.03.2017).

52 Tiirkiye Barolar Birligi, Tiirkiye ve Terorizm, s. 16

53 Cemil Cigek, “Terorle  Miicadele  Yasa  Tasaris'nin  imzalar tamamlandr’’,
http://arsiv.sabah.com.tr/2006/04/17/siy94.html, (Erisim Tarihi: 02.02.2018).
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baglaminda sessiz kalacagma isaret etmektedir. Sayet teroriin ortak bir taniminin
yapllamamasina engel geriye doniik dosyalar ise, bunun uluslararasi alanda herkesin
gelecege yonelk bagh kalacag bir tanminin yapilabilmesi ve bu tanmmin da geriye
donik herhangi bir yaptrim olusturmayacagmin belirtilmesiyle ¢ozilebilmesi
miimkiin goriinmektedir.

Ortak bir tutumun gelismemesi devletler diizeyinde pratk bir zorluga isaret
etmektedir. Oncelikle devletler kendi ulusal ¢ikarlarina yonelk sistematik, Orgiithi ve
siyasal anlam igeren eylemleri terdrizm olarak gérmekte ve ciddi tedbirler almaktadir.
Buna karsiik bagka bir devlete yonelikk olan terér hareketlerinde ise ¢ok fazla bir
hassasiyet gosterdikleri disiinilemez. Dahasi lilkeler arasmda suglularin iadesiyle
ilgili yapilan ikili anlagsmalarin bile ¢ogu zaman isletilmedigi goriilmektedir.
Dolayisiyla terér ve terdrizmin tanimindan ziyade meydana gelen terdr eylemleri
tizerinde duruldugu, yalmzca siddet kullanilmasi ve sivillere yonelik korku salacak
eylemlerin terorizmin 6zellikleri oldugu lizerinde fikir birligi bulunmaktadir.

Bu baglamda terdr ve terdrizmin ortak ve net bir tanimimin yapimasi terdrist
faaliyetlerin bitecegi anlamma gelmemektedir. Hali hazrda her devletin belirtmis
oldugu terdr ve terdrizm tanimma gore hareket ettifi ve buna gore teror Orgiitleriyle
ve terorizmle miicadele ettifi goriilmektedir. Bu yiizden uluslararasi alanda tizerinde
uzlastya varllan bir ter6rizmin tammunin yapimasi ve bu tamma gore hareket
edilmesinin  giic oldugu gozikmektedir. Devletlerin kendi yaptiklar1 tanima
uymamasindan dolay: terdr ve terdrizmin ortak bir tanmunin yapilmasinmn uluslararasi

alana pek bir fayda getrmeyecegi anlasilabilmektedir.
1.3. TARIHTE BILINEN iLK TEROR ORGUTLERI

Teror ve terdrizm uzun yillar boyunca her donemde farkh sekillerde farkh
isimlerde meydana gelmistir. Terorizmin Orgiitlenme, amag, eylem tiirii, maddi ve
lojistik olarak desteklenmesinin degiserek gelisim gosterdigini belirtmek miimkiind ir.
Ideolojik olarak incelendiginde terdr ik caglarda dinsel motiflere dayanmustir.
Oncelikli hedeflerinin yonetici kesimlere karsi oldugu ve yonetimi ele gecirme oldugu
gorlilmektedir. Boylelikle her ne kadar teror ideolojisi Sicarii hareketinden baglanarak

gliinimiize kadar arastrilsa da ik yaratlan mnsana kadar gidilmesi de miimkiin
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olmaktadr. Habil’in Kabil'i 6ldiirmesinin terdr olayr olarak ik swrada oldugu yoniinde
goriisler bulunmaktadir>?.

Tarihte bilinen en eski terdr hareketi olarak, M.S. 1. yy ’da Ortadogu’da ortaya
¢ikan ve dinsel bir tarikat olan Sicarii veya Zealot orgiitii oldugu bilinmektedir>>. Bu
terorist grup ismini Sica adh kiigiik bir hancerden almstr. Sicariler eylemlerinin
bliylk ¢ogunlugunu giindiiz ve kalabalk mekanlarda yapmuglardir’®.Bu sekilde
topluma korku asillamaya cahstiklar1 goriilmiistiir. Yahudi kokenli olan Sicariiler daha
sonralar1  biliyik bir bozguna wugratilp tarihten silinmistir. Sicariiler’den sonra
karsimmiza Hasan Sabbah liderliginde ortaya ¢ikan Haghasi orgiitii gelmektedir>’.
Hashasiler de terorizmi bir miicadele yOntemi olarak gormiiglerdir. Eylemlerini
Alamut kalesinde planlamiglardir. Eylemlerinde genellikle st diizeyde olan kisiler
tercih edimistir. Ayrica Orgiitin  kendi icinde olduk¢a sistematikk bir yapiya sahip
oldugu bilnmektedir. Sistematik yapiya sahip olunmasi yapilacak eylemlerde basariya
ulasilmast agismdan da son derece Onemlidir. Hashasiler Orgiitlenme, egitim ve
propaganda gbi konularda terdrizme farkh bir boyut kazandrmustir. Ozellik le
hashasilerin dini motifleri ¢ok sk kullanmasiyla giiniimiizde DAIS terdr orgiitiiyle

arasnda benzerlik bulunmaktadir.

Modern anlamda ise terdrizm Fransiz [htidli ile ortaya c¢iktigi, ihtilal
doneminde Jakobenistlerin terdrizmi politk bir ara¢ olarak kulland1g1 goriimektedir.
1793 yihinda ihtilal sonrasi iktidara gelen ve yeni bir rejim kurma diisiincesinde olan
Jakobenler, teroérizmi siddet ve baski politikast olarak sistematik bir sekilde
uygulamistir. Robespierre, terdrii biraz daha sistematik hale getirmis ve politik
doniistimii saglamak i¢in de bir ara¢ olarak kullanmistir3®. Fransiz devrimine karsi
ciktiklar1 ileri siiriilerek, Robespierre tarafindan yonetilen Jakobenler, on ki binin

lizerinde Fransiz Oldiriilmistiir. Avrupa’da Fransa devriminin getirmis oldugu

54 Selim Kanat, Timugin K., Adem1., “Insani Giivenlik ve Terérizm Ile Miicadele”, Siileyman Demirel
Universitesi, iktisadi ve idari Bilimler Fakiiltesi Dergisi, C. 21, Say1. 2, Isparta 2016, s. 568.

55 M.Cherif Bassiouni, ‘Terrorismand Business’: Forward: Assessing ‘Terrorism’ intothe New
Millennium”, DePaulBus. L. J., Vol. 12, 2000, s. 1-2.

56 Mesut Hakki Cagm, Uluslararasi Terorizm, Nobel Yaym Dagitim, Ankara 2008, s.228

57 Taurence Lockhart, “’Hasan-1 Sabbah ve Hasisiler’’, Atatiirk Universitesi ilahiyat Fakiiltesi
Dergisi, say1: 26, Erzurum, 2006, ss.213-230.

58 © Robespierre and the Terror’’, http://www.historytoday.com/marisa-linton/robespierre-and-terror
, (Erisim Tarihi: 22.02.2017).
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aydinlanma diisiincesiyle kilisenin etkinligi kiilarak, milliyetcilik ve demokrasi
kavramlarinin ~ gelismesine olanak saglanmistir. Boylelikle 19 yy. baslarinda
kraliklara karst Ulusguluk, Anarsizm, Marksizm gbi ideolojiler ortaya ¢ikmustir.
Ideolojilerin ortaya ¢ikmasiyla beraber belli bir ideoloji etrafinda toplanan halk
orgiitlenmeye baglamustir. Ulkelerde bu sekilde birden fazla orgiitlenmelerin meydana
geldigi tespit edilmistir.

1880’lerin basmda Carhk Rusya’sinda Sosyalist Devrim Partisi ortaya
cikmugtir. Sosyalist devrim partisi ideolojik olarak esitlik kavramu {izerinde durarak
halktan destek almay1 basarmustr. 1881 yilinda II. Car’a sukast diizenlemislerdir.
Buna benzer baska bir olaym da Birinci Diinya Savasi’nin baslamasma zemin
olusturdugu bilinmektedir. Avusturya-Macaristan veliahdina bir Swp vatandasi
tarafindan suikast yapilmasi kiiresel agidan oldukga etkili olmustur.

Birinci Diinya Savasr’ndan sonra 1930°‘lu yillara kadar terdrizmin diktator
rejimler tarafindan uygulandig1 goriimiistiir. Bu yillarda terdrizm basta Fransa,
Almanya, Italya olmak iizere tiim Avrupa iilkelerinde, basa gelen baskici rejimler
tarafindan kendi vatandaslarina acmmasizca uygulanmistir. Bu yillarda her ne kadar
Misi’da ortaya ¢ikan ve giinlimiize dek devam Miisliman Kardesler hareketi terorist
grup olarak ilan edilse de Hasan El Benna’nin “Hatralarim™ isimli kitabmda bu
hareketin Ingilizlerin sémiirdiigii Misr’t kurtarmaya doniikk oldugu ve herhangi bir
siddetsel hareket icermedigi belirtilmistir. 1940°h yillarda Ortadogu’da ortaya ¢ikan
orgiitltnmelerin de genel itibariyle iilkelerini somiirgeden kurtarma amaci tasidigi
belirtilmektedir. Cezayir’de Fransizlara karst Ulusal Kurtulus Hareketi  gibi
orgiitltnmelerin bu amaci tagidig1  goriilmektedir®.

22 Temmuz 1968°de Filistin Ozgirligii icin Halk Cephesi iiyesi fiic
Filistin’linin Roma’dan Israil’e gitmekte olan ugag kagrmalar1 politk acidan yapilan
ilk ugak kagrma eylemi olmustur. Bu eylemle terorist orgiitlerin diinya giindemine
gelmesi amaglanarak, uluslararasi bir kriz yaratma amaci tagidigi goriilmektedir. Bu

eylem tiirii ile terdrizmin kiiresel bir sorun haline geldigine isaret edilmektedir.

59 Thachuk Kimberley, “Terdrizme Destek Veren Kaynaklarla Miicadele”, Kiiresel Terorizm ve
Uluslararas1 Isbirligi Sempozyumu, Ankara, Genelkurmay Baskanhigi TMMY, Genelkurmay
Basimevi, Ankara, 2006, ss. 58-60.
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Nitekim bu olaydan iki yil sonra da aym orgiit tiyeleri iic ugak kacwrma eylemi ile
yeniden diinya giindemine gelmistir. Esasmda bu ucak kacrma eylemlerinde ik defa
medyanmn da kullamldig1 goriilmektedir. Kacmilan ucgaklar Urdiine gotiiriilerek
yolcular indirildikten sonra ugaklar havaya ucurulmustur. Tim bu olan bitenler ise
kameralarca tiim diinyayla paylasilmistir®®,

1972 Miinih Olimpiyatlarinda ise 11 Israilli atletin ldiiriilmesi ve bunun tiim
diinyanin gozii Oniinde olimpiyatlarda yapilmasi terérizm icin bir doniim noktasi
goriilmektedir®'. Nihayetinde Filistin Kurtulus Orgiit lideri Yaser Arafat 1974 ylinda
Birlesmis Milletler Genel kurulunda konusma yapmasi i¢in davet edilmis ve konugsma
yapmustr. Sonraki siiregte ise Filistin Kurtulus Orgiitii ok sayida iilke ile ikili iliskiler
kurmustur. Filistin Kurtulus  Orgiitiiniin  yapnmis  oldugu bu eylemler ile kazandigi
sonuglar baska teror orgiitleri i¢in iham kaynag olmustur. Diinyanin birgok iikesinde
ortaya ¢ikan terdr orgiitleri FKO’den esinlenerek birgok terdr eylemi yapmuslardir62,

flerleyen yillarda ise farkh cografyalarda farklh orgiitler meydana gelmis ve
teror faaliyetleri stirmiistiir. Bunlardan bazlari; Hindistan’da ortaya ¢ikan Sih hareketi,
Ortadogu’da El Kaide orgiitii aym sekilde Kach ve Kahani orgiitleri, ASALA, ETA,
PKK, PYD, YPG, YPJ ve IRA orgiitleri modern anlamda ise teknolojinin tiim
imkanlarindan yararlanarak ortaya ¢ikan DAIS ve FETO terdr orgiitii olmaktadrr. Ilk
teror Orgiitinden glinlimiize kadar gelinen siire¢ arastrildiginda teroér Orgiitlerinin
teknoloji  ve devletlerin ¢ikarlar1  dogrultusunda  kurulup  hareket ettikleri
anlasilmaktadr.

Bu baglamda baz teror orgiitleri isim degisikligi yaparak teror Orgiiti
yaftasindan kurtulmayr denemislerdir. Isim degisikligi ile dis destegi mesrulastirmayi1
ama¢ edinmiglerdir. Suriye’de ortaya c¢ikan PYD/YPG teror oOrgiitii her ne kadar
PKK’dan farkli olduklar1 ABD ve Bati devletleri tarafindan kabul edilse de aym lider
kadroyu ve aym ideolojiyi paylastklar1 goriilmektedir. Dahasi yakmn zamanda
Demokratik Suriye Glicleri (DSG) ismiyle hareket ettikleri basta ABD’li yetkilerce

60 US, National, Drug Control Strategy, Annual Report, 2008.

61 Mehmet Ozcan, Serkan Yardimei, “Avrupa Birligi ve Kiiresel Terdrizmle Miicadele”, e—akademi,
Hukuk, Fkonomi ve Siyasal Bilimler Ayhk internet Dergisi, Say1. 39, 2005, ss. 127-130.

62 Hakan Hanl, “’Global Terérizm: Uluslararasi ve Uluslar iist Boyutu’’, http:// www. teror.gen.tr/,
(Erigim Tarihi: 02.02.2017).
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acikklanmaktadir. Boylece isim degisikligi yapmanmn terdrizmi mesrulastirmanin en

temel gostergesi oldugu anlasilmaktadir.

1.4. TERORIZMIN TARIHSEL SUREC ICERISINDEKI DEGISIMi

Teror ve terorizmin Ozellkle 19.yy’dan sonra farkh bir boyuta girdigini yani
zihinlerde canlanan tablonun sablon degistirdigi yapilan eylemlerden anlagimaktadir.
Filli ve sicak savas yerine farkh alternatiflere yonelen teror orgiitleriyle karsi karsiya
kalmmis durumdadwr. 19. yy’da daha basit silahlarla miicadele veren terdristler,
20.yy’da daha agr ve teknolojiyle donatimis silahlarla miicadeleye girigmis ve
glinlimiizde ise binlerce msam Oldiirebilecek teknolojileri kendi tammlamalari

cercevesinde “diismanlarina’’ karsi acimasizca kullanma egilimine girismiglerdir ©3.

1793’te Fransiz devriminden sonra Maximillen Robespierre liderliginde iilke
kosullarinin iyilestirme c¢abasiyla kurulan sistemde iikkede teror estirilmistir. Boylece
devlet terdrii kavramu da gindeme gelmistir. Bu baglamda ortaya ¢ikan karsit
gorlislerin  terOrist faaliyetleri ise mevcut siyasi diizene baskaldima olarak
nitelendirilmistir. 1950’lerde ise devlet terdriiniin yiikselisi 6ne ¢ikmaktadr. Etnik
milliyetciligin Irlanda, Bask, Siyonist gbi bolgelerde ortaya ¢ikmasiyla ve somiirge
karstt duygularin  komiinistlik gibi ideolojilerle birlikte yiikselise gegmesiyle
diinyanin bir¢ok yerinde terdrist gruplar olusmaya baslamistir.

Esasmda bu gruplara terdrist tanimlamasinin da somiirgeci devletler tarafindan
yapildigr  gorlilmektedir. Soyle ki; kendi {ilkesmin baska iilkeler tarafindan
somiiriilmesine karst durmamn terdrizm oldugunun soylenilmesi terdriin  hangi
tammina gdre yapildig1 sorusu akillara gelmektedir. Nitekim Irlanda Cumhuriyet
Ordusu’nun, Britanya’dan bagimsiz olma istegine teror denilmesi veya terdrizm olarak
nitelendirilmesi uluslararasi alanda rahat hareket etmenin disinda herhangi bir anlam
ifide etmemektedir. Bunun dismda Tiirkiye, Iran, Irak, Suriye’de yasayan Kiirtlerin
Ozerklik arayismda oldugu vurgulansa da hem cografi agidan hem de sosyo-Kkiiltiire |
acidan farkhlik oldugunun belirtilmesi gerekmektedir.

63 fhsan Bal, Terér, Terorizm ve Kiiresel Terorle Miicadelede Ulusal ve Bélgesel Deneyimler, Usak
Yaymlar, Ankara, 2006, s.5.
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1960’ yillarda basta bati diinyast olmak {izere bircok iilkede Ogrenci
hareketleri ortaya ¢ikmugtir. Almanya, Tirkiye, ABD, Fransa ve diger iikelerin
tiniversiteleri merkezde olmak iizere biiylik bir ayaklanma ile catigmalar baglanustir.
Olaylarda ABD ve Fransa rejimleri bilyik bir sarsmti  gecirmistir. Ogrenci
ayaklanmalar1 {ilkelerde degisiklik gostermesine ragmen c¢ok uzun stirmemistir.
Ogrenci hareketlerinin bastirilip dagtilmalar1 ile terdrist gruplar ortaya c¢ikmustir.
Almanya’da Baadermeinhof orgiitii, Italya’da Kzl Tugaylar, Ingiltere’de Ofkeli
Tugaylar gibi teror gruplar1 olugmustur6*.

1970’lerin ortalarmda kurulan PKK teror orgiitiiniin Kiirtlerm hakkmndan cok
uluslararas1 devlet ve kurumlarin isteklerine gore hareket ettikleri eylemlerden
anlasilmaktadir. Belirtilen cografyada yaylan Kiirtlerin herhangi bir devletles me
arzusu hicbir zaman olmamistr. Bu baglamda belirtilen tarihlerde dikkat ¢eken diger

bir konu ise terdrizmin uluslararasi alanda bir sorun haline gelmesidir.

1968°’de Filistin  kurtulus ~ Orgiitiniin =~ ugak kagwmasy, 1972 Miinih
olimpiyatlarindaki Israil sporcularmin kagmilmasi ve karsiigmda baz mahkimlarin
serbest brakilmasmnin istenilmesi dinya gindemine oturmustur. Dolayisiyla
uluslararas1 alanda terdr ve terdrizme karsi daha ¢ok Onlemin almmasi gerektigi
anlagilmistir. ABD’de bir grup 6grencinin Vietnam savasimi protesto etmek istemesi
ile giderek siddetl taktiklere bagvurduklarini gdstermektedir. Diinyanin birgok yerinde
farkl sekillerde ortaya ¢ikmaya baslamasina en onemli 6rnek olarak Miinih olay1
gosterilebilir. Nitekim terr eyleminin olimpiyatlarda tiim diinyanin g6zii Oniinde
yapilarak istenilen sonuclarin elde ediimesi lizerine terdrizme bulasma konusu
disiiniilmeye baglanmistir. Devammnda ise 1990’larda dini duygularin kullanilarak
terdrize edimeye calsildiklar1 goriimektedir.

Bu durumun giiniimiizde halen devam ettigini, dini olarak motive edilen
terdrist gruplarin  neler yapabilecegini DAIS terdr orgiitiiyle tiim diinya anlamis
durumdadir. Burada 6nemli bir ayrmt1 da sadece Islam dininin kullanildig1 yazilan
kaynaklardan ve basta Avrupa olmak {izere ABD gbi devletlerin sikhkla dile
getirmelerinin son derece yanhs oldugu DAIS orgiitine destek veren iilkelerden

64 Atilla Yayla, Terdrizm: Kavramsal Bir Cerceve, s.354.

24



anlagilmaktadir. Hristiyan, Yahudi gibi dini motifli birgok terér Orgiitiiniin de
bulundugu fakat hicbir orgiitiin temel kaynagmin dinde terérizm olmadig1 yapilan
eylemlerden anlasiimaktadir.

Tehdit boyutunun yiikselmesi ve diinya geneline yayilmasi ile devletler zorunlu
olarak terdrizm politikalarini da degistirmistir. Ayrica teknolojik devrimden sonra yeni
tehdit algilamalarinin ¢ok boyutlu ve degisken hale gelmesi iikeler agismdan biiyiik
sorunlara sebep olmustur.  Dolayisiyla teknolojik devrim sonrasmda terdrizm
faaliyetleri cok boyutlu ve stratejik hale gelmistir. Bolgesel catismalar, kitle imha
silahlar1, uyusturucu, kokten dincilik, siber terérizm gibi yeni riskleri ortaya ¢ikmustir.

Bu baglamda gliniimiizde terdrizm olgusunun yerel olmaktan ziyade kiiresel
bir tehdit haline doniistiigii konusunda iilkeler arasmda birlik saglanmistr®S. Ulkelerin
i¢ terorizm (domestic terrorism) ve uluslararasi terdrizm (international terrorism) ile
miicadele olarak iki farkh ayrma gittigi goriilmektedir®®. Uluslararasi terérizm ile belli
grup veya devletleri hedef alan politikalar izlenmistir®”. Bu sekilde uluslararasinda
ortaya ¢ikan tehdit ve devietleri igeren riskler hizla ilerlemeye devam etmektedir®s.
Nitekim uluslararas1 alanda terorizmle 1ilgili ortak kanaatin olugsmamasi terdristlere

biiylik avantaj saglamaktadir.

Bu manada kiiresel terdre degmilecek olursa 18. ya da 19. yiizyildan farkh
olarak terdr Orgiitlerinin her an her yerde hareket edebime kabiliyetine kavustugu
sOylenebilir. Burada hi¢ kuskusuz {ilkelerin biiyiik bir katkist bulunmaktadir. Ayrica
terOristlerin temel amaci toplu katham yapmak degil, daha ¢ok kitlelerin kendilerini
konusmasini, iZlemesini®® ve en 6nemlisi de toplumda sempati yaratarak kendilerine
daha ¢ok yandas toplama gayreti icerisinde olmalaridir. Bunun mesrulugunu ise istte
de belirttigimiz gbi kendileriyle ilgilenecek {ilkeler saglamaktadir.

65 “Giiniimiizde Terdrizm Olgusu”’, http://www.mfa.gov.tr/gunumuzde-terorizm-olgusu.tr.mfa
(Erisim Tarihi: 08.02.17).

66 © Definitions of Terrorism in the U.S. Code’’, http://www.fbi.gov/about-
us/investigate/terrorisnvterrorism-definition (Erigim Tarihi: 07.02.17).

67 ¢ Terrorism’’, https://www.mi5.gov.uk/home/the-threats/terrorismhtml (Erisim Tarihi: 07.02.17).

68 “Terdr, Terdrizm ve Terdr Orgiitlerinin Amac1”,
http://www.jandarma.gov.tr/asayis/ter.s/Teror_Terorizm_Teror_Orgutlerinin_%20A mac% C4%B1
.htm (Erisim Tarihi: 08.02.17).

69 Brian Jenkins, “’International Terrorism: A Balance Sheet”, Survival, July, 1975, s.158-159.
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Burada karsmuza devlet destekli uluslararasi terér kavramm ¢ikmaktadir.
Topal’a gore devlet destekli uluslararasi terdr; devletler veya devletlerle iliskili ulus
altt gruplar tarafindan stratejik, politik, dini amaglara ulagsmak icin hedef toplum
lizerinde korku ortamu yaratmaya yonelik siddet eylemleridir’®. Bu baglamda toplum
tizerinde korku ortamu yaratmanin ¢ok ¢esitli yollar1 bulunmaktadir. Bunlar ¢alsmanin
devaminda belirtilen Neo-Terdrizm kavrammin da bir nevi igerigini olusturmaktadir.
Ciinkii toplum {izerinde korku yaratmanin neredeyse biiylikk bir ¢ogunlugunu artik

teknoloji olusturmakta ve teknoloji devrimi sonrasmda da hizlica ilerlemektedir

1.5. TERORIZM CESITLERI

Terorizm g¢esitlerini belirtmeden Once terOrizmin neden c¢esitlere ayrildig1
tizerinde durulmasi gerekmektedir. Suriye’de yapilan devlet terdriinde uluslararasi
kamuoyu konvansiyonel silah kullandiginda sessiz kalndigi gorilirken, kimyasal
silah kullannmma ise son derece karsi ¢ciktigi goriilmiistiir. Hatta askeri operasyon

diizenlenerek kimyasal silah ile devlet terorii yapiimasina karst ¢ikilmustir.

Ayni sonuglarin olmasma ragmen, terdr eylemleri kategorilere ayrilarak,
uluslararas1 alanda baz eylemlerin gérmezden gelinmesi amaglanmistir. Bu yiizdend ir

ki terdr ve terorizm konusunda ortak bir uzlastya varilmasi glic duruma gelmistir.

Esasinda terOrizmin onlarca tamminm olmasinin da en temel sebebi herkesin
bulundugu konumun, i¢ ve dig sartlarm, ulusal ¢ikarlarin ve cografi sartlarin degisik lik
gostermesinden kaynaklanmaktadwr. Durum bdyle olunca da terérizmin de cesitleri
gindeme gelmektedir’!. Dahasi terdr ve terdrizmin ortak tanmimnin olmamasmin da

terdrizm ¢esitlerinde ortak bir tutum gelistirilmemesine etki ettigi goriilmektedir.

Kabul goriilen ve her yerde tekrarlanan cesitlerinin ise devlet terdrizmi, devlet
destekli terdrizm ve devrimei terdrizm oldugu goriilmektedir. Bu ii¢ terdrizm c¢esidine
bakildiginda, hangi teroriin hangi kategoriye hangi Olciitler bakmmmndan girilece gi
konusunda iilkeler farkh goriislerde olabilmektedir. Bir deviletin terdr isledigi baska

70 Ahmet Hamdi Topal, “’Uluslararas1 Hukukta Devlet Destekli Terdrizme Karsi Kuvvet Kullanma
Yetkisi”’, (Doktora Tezi), Ankara SBE, 2004, s. 71.

71 Tezimizin baz béliimlerinde terdr ve terdrizmin cesitleriyle alakah durumlar belirtilmistir. Fakat bu
¢esitlilik daha ¢ok eylem tiirleri bakimindan ortaya konulmak istenmigtir.
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bir devlete gdre savunma hakki olabilmektedir ki, giiniimiiz Israil Devletinde aynen
bu sekilde oldugu goriilmektedir’?. Dolayisiyla tanm konusunda ortak bir uzlagiya
varlamayan ter0rizmi  ¢esitlere ayrmanin  pek bir fayda getrmeyecegi
diisiiniilmek ted ir.

Terorizmin cesitleri ile 6zellikleri arasmda benzerligin oldugu meydana gelen
teror olaylarma bakildiginda anlasilmaktadir. Buradan hareketle terorizmin
ozelliklerinden bahsedilmesi miimkiin goriilmektedir. Ik olarak orgiitli bir yapmin
oldugu dolayssiyla terdrizmin ancak bir terdr orgiitiiniin var olmasiyla uygulanabildigi
anlasilmaktadir. Bualgmin giiniimiizde ise farklilasabilecegine oOrgiithi yapmin disinda
da terér ve ter0rizmin var olabilecegine siber terdr eylemleri Ornek olarak

gosterilebilir.

Bir diger 6zellik ise nedensellik iliskisinin oldugu yani terérizmin bir nedeninin
olmas1 gerektigidir. Ugiincii 6zellik ise amacm oldugudur. Amacm gergeklesebilmesi
icin propagandanin da giicli olmas1 gerekmektedir. Toplumda psikolojik bir etkinin
yaratilmasi terdr Orgiitleri acismdan Onemli olmaktadwr. Asimetrik tehdit olusturma,
dis destege bagh olma ve kural tanimama, acimasizlik, hedefin rastgele secilmesi,
gizlilik, yasadisilik olma terorizm Ozellkleri arasmda belirtilmektedir’?.

Literatire bakildiginda ise terorizmin amaclarma, hedeflerine, motivasyonuna,
uygulayicilarina, uygulama yer ve sekillerine gore smiflandirilmistr. Amag, hedef,
motivasyon olarak ¢esith ayrmlarin yapildig1 anarsist, esitlik¢ci, gelenekei, ayrilik¢1
gibi kategorilere ayrildigi, uygulama yerine gore, siber teror, nikkleer terér, biyolojik
teror gibi ayrmlarin yapidigi goriilmektedir’4.

Teror Orgiitlerinin ideolojilerine gore ise milliyetgi terdr Orgiitleri, anarsist,
Marksist-Leninist, radikal dinci, kapitalist- liberalist terdr Orgiitleri olarak ayrim
yapiimaktadir. Belirtilen terdrizm ¢esitlerinin hepsinde terdrizmin 6zellikleri mevcut
olmakla beraber terorizm Ozellikleri bakmundan terdr Orgiitlerinin ortaya ¢ikmasinda

genel bir etkisi bulunmaktadir.

72 Roger Garaudy, Israil, Mitler ve Teror, s. 118.
73 Tiirkiye ve Terorizm, s.201.
74 Tiirkiye ve Terorizm, s: 224

27



1.5.1. Liickinger’e Gore Terorizm Cesitleri

Lockinger ‘in Tablo 2’de terrorismus adh ¢aliymasinda yapmus oldugu terdrizm
cesitlerine  bakildiginda ter6rizmi aktorleri bakimmndan, araglari ve yontemleri
bakimndan, motivasyonlari ve cografi alanlari bakimmndan ayrdigi goriilmektedir.”>
Lockinger’in ¢ahsmasi incelendiginde ise teror ile terdrizm arasmda net bir ayrim
goriilmemekle bilikte, tablonun 2005 yihinda hazrlandigr géz Oniine alnwsa eksik
yanlarinin bulundugu séylenebilir. Soyle ki; Lockinger yapmus oldugu cahsmasinda
terorizmi ¢ok farkh kategorilere ayrmasma ragmen, terdr Orgiitlerinin veya terdrist
eylemleri gergeklestirenlerin donanmm, teghizat, lojistik ve en Onemlisi nsan gliciini
ne sekilde temin ettigi ayrmmi eksik kalmugtwr. Dolayisiyla terdrizmi amag, arag, yontem
gibi kategorilere ayrma sadece terdriin bilmen tarafin1 ortaya ¢ikarmaktadir.

Gegmiste ve giiniimiizde meydana gelen neredeyse tiim terdr eylemlerinde
donanm, techizat, lojistik ve savasgilara ihtiyag duyuldugu goriilmektedir. Dolayisiyla
ter6rizmin aktorleri bakimmdan devlet terorii, devlet destekli ter6r, devrimci terdrizm
gibi kategorilerle ayrma gidilmesi ortaya herhangi bir sonu¢ ¢ikarmamakla beraber
teroriin  gercek anlammin digmda farkh anlamlar yiklenmesine sebebiyet verecegi

sOylenebilir.

Aym sekilde Lockinger’in terdrii cografi bakimdan i¢ ve uluslararasi olarak
smiflandirmasina da degmildiginde belirtilmis olan durumlar ymne gecerli olmaktadir.
Dahas1  giiniimiizde yabanci terdrist savascilara tabloda hic degmnilmedigi
goriilmektedir. Oysa ki; giiniimiiz terdr orgiitlerinin en dnemli insan giiclinii yabanci
terrist savascilar olusturmaktadir. Bu yabanci savasgilar sayesinde Lockingerin
belirttigi intihar eylemi, kimyasal, biyolojik, siber gbi saldii tiirlerinin hepsinin
kolayca yapilabilmesinin 6nii agilmistir. Bu yiizdendir ki, karsmmza klasik donem

terorist eylemlerin c¢ok otesinde farkli amag ve eylem tiirlerinin ¢iktig1 goriilmektedir

75 Georg Lockinger, Terrorismus, Terrorismusabwehr, Terorismusbekampfung, Ministry of
Defence, Vienna 2005, s. 29.
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Tablo 2: Lockinger tarafindan sunulan "Terorizm Tiplojisi"

TERORIZM
Aktorler olarak
Devlet Terorizmi Devlet Destekli Devrimci Terdrizm
Terdrizm
Arag ve Yontemler Olarak Kimyasal
/ \ / Nikleer
o - - CBRN = Terorizm
Intihar Siber Terorizm Terori
v erorizm
Terorizm
\ Biyolojik
Motivasyon Olarak
Tek Konulu
/ Terorizm
Dini Terdrizm Narko Terdrizm Siyasal Terdrizm Sag Kanat
. Terorizm
N
Cografi Alan Olarak \ Sol ”K'anat
TerOrizm
I

Uluslararasi

Kaynak: Georg, Lockinger, “Terrorismus, Terrorismusabwehr, Terorismusbekampfung’’,
Vienna: Ministry of Defence, 2005, Erigim Tarihi:01.01.2018,
from;www.bmlv.gv.at/pdf_pool/publikationen/05_ttt_01_ttt.pdf.
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Cevirmen ve terminoloji uzmani olarak g¢ahsan Lockinger, felsefe alaninda

doktora c¢ahgmalarini tamamladiktan sonra terérizm {izerne detayh bir calisma

yapmustir’®.
1.5.2. Wilkinson’a Gore Terorizm Cesitleri

Wilkonsun, Lockinger’den farkh olarak ter6rizmi  asamalarma  gore
smiflandirmustir. - Wilkinson terdrizmi; ihtilal Oncesi terOrizm, ihtilalci terdrizm,
yokedici terorizm, golge olay terdrizm olarak ayrmistir. Wilkkinson’a gore ihtilalci
terorizm; kiigiik gruplar veya militanlarca yapilan eylemlerin oldugu, pek fazla giicii
olmayan, eylemsel bazda ise giindeme gelebilecek nitelikte olan her tiirli eylemlerin
yapidigi ve bu nedenle de eylemlerin Onceden tahmin edilmesinin ¢ok zor oldugu
belirtilen terdrizm smiflandirmasidir. Bir sonraki terdrizm smiflandirmast olan ihtilalci
terorizmde ise biraz daha profesyonellesen ideolojik bir progranmu olan, yonetimi ele
gecirme amaci tasiyan terorizm tlirli olarak belirtilmistir. Bu baglamda ihtilalden
sonraki siirecte kendilerine karsi ¢ikilan kisilere yoneltilen terdrizm hareketi suglamasi
olmaktadr. Sonuncusu ve en karisik olam ise golge olay terdrizmdir. Nitekim bu
terOrizm tilirli cok kanh catismalarin yasandigi, her tiirli nedenin oldugu, saptamanin
giic oldugu, ortaya ne sekilde ¢iktigi ¢ok belli olmayan terdrizm hareketidir’”.

76 “Pr, Phil. Georg Lockinger’’, http://www.bundesheer.at/wissen
forschung/publikationen/person.php?id=840, (Erisim Tarihi: 02.06.2018).
77Y. Pulat Tacar, Teror ve Demokrasi, Bilgi Yaymevi, Ankara, 1999, s. 58.
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IKINCI BOLUM
NEO-TERORIZM

Ter6r ve terorizmin her anlamda degisim gOstermesi sebebiyle kavramsal
acidan yeniden yorumlandigr goriimiistiir. Kiiresel diizeyde yarattigi etki sebebiyle de
her iilke ve uluslararasi oOrgiitiin terdrii kendi amaglari dogrultusunda tammladig:
goriilmektedir. Teror ve terérizm zhinlerde belli bir etki yaratmis oldugu icin ¢ok
sayida tammin olmasi hukuksal metinlerde kalabilmektedir. Bu ylizden terdr ve
terorizm kavramlarinin  ¢ok sayida tanmi olmasina ragmen herhangi bir sekilde
kullanilmas1 sadece siddet ve korkuyu cagristrmaktadir. Aym sekilde siddet ve
korkunun ise belirli eylem tiirleriyle yapildigi kalplasmistr. Neo-terérizm kavramu ile
terr ve terorizmin bilinen anlam ve eylem tiirlerinin dismda bir ¢agrisim yapmast ve
bilnenin digsinda eylem ve tiirlerinin olabilecegi amaglanmistir. Terdr ve terdrizm
bilinen anlami diginda farkh sekillerde kullanilamamasi ile terdr orgiitleri taktik ve
strateji alannda ilerleme kaydetmistir. Finansal, lojistik ve ideolojik olarak toplumda
karsiik bulmaya cahsmalar1 ile O0zgilirlikk savascist olarak adlandrilmalart miimkiin

olmustur.

2.1.21. YY'DA SAVAS KAVRAMININ iZDUSUMU OLARAK
TERORIZM

Terorizm ile savas kavramu iliskisine gecilmeden Once savas kavrammin ne
anlama geldigine degmnilmesi yerinde olacaktr. Savas kavrammin tammlanmasi da
terorizm gibi oldukca gii¢ olmaktadir. Nitekim savasm ne anlama geldigiyle ilgili ortak
net bir tanim bulunmamasiyla beraber devletlerin kuvvet kullanma ve silah zoruyla

hesaplagsmas1 seklinde tanmlanmaktadir’®. Kuvvet kullanmanin ne oldugu ve hangi

78 M. Yasin Aslan, ’Savas Hukukunun Temel Prensipleri’’, TBB Dergisi, Say1 79, Ankara, 2008, S.
2417.
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durumlarda gecerli oldugu ise {ilkelere gore degisiklik gostermektedir. Nitekim
ABD’nin Afganistan’1 isgali savas olarak goriilmeyerek terorist eylemlerden Otiirii
miidahale olarak goriilmiistiir’®. Bu baglamda savas ile ilgili bilinen ik sey askeri
miidahalenin oldugu ve iikelerin fiili bir sekilde karsiikl1 giic ve kuvvet kullandigidir.

Belirtilen giic ve kuvveti iilkkeler neden kullanmaktadir? 1ki veya daha fazla
sayida lilke neden savas icerisine girmektedir? gbi sorularla savas kavraminin biraz
daha irdelenmesi savasin terdrizme olan benzerligi ve degisimi agismdan son derece
onemlidir®®. Dolayssiyla tarihteki yasanan biiyiik savaglara bakildiginda gerek cografi
bakimdan yer alti ve yer iistii kaynaklara sahip olma gerekse emperyalist politikalar,
somiirme, terdrizmin desteklenmesi gibi sebeplerin sralanmasi miimkiindiir. Tabi ki

bunlarin disinda da birgok sebep bulunmaktadr.

Fakat hepsinin de ana hedefi; bir iilkenin bir baska iilkeye veya uluslararast bir
grubun bir iilkeye karsi soz sahibi olmak istemesi ve somiirmesidir. Savaglarin bu gaye
ile meydana geldigi aciktwrd!. Dolayssiyla gegmiste bu hedefin gerceklesmesi icin
glinlerce siiren karsiikli c¢atigma, Olen binlerce insan, harabeye donen sehirler ve
milyon dolarca zararm meydana geldigi goriilmektedir. Durum bu sekilde olunca basta
Avrupa olmak {izere uluslararas1 alanda devletlerin 6zellikle Ikinci Diinya Savasrndan
sonra bu filli sicak ¢atismay1 bir kenara braktiklari goriilmiistiir®?. Dikkat edilirse
iilkelerin bizzat kendileri fiilli ve sicak catigmay1 bir kenara brakmustr. Buradaki en
onemli ayrmt1 ise Ikinci Diinya Savasrndan sonra herhangi bir savasm yasanmadigi
degil yontemin ve isminin degistigidir. Soyle ki savas ile kazamlmas: miimkiin olan
seylerin terorist eylemler ve ekonomik giic ile de miimkiin olabilecegi kesfedilmistir.
Bu baglamda somiirii ile istediginiz iilkeyi ekonomik olarak kendinize baglayp c¢ok

daha kisa yoldan o iilkeye karsi istenilenin yapilabildigi veya lilkede terdrist eylemler

79 Hilal Onal, °ABD’nin Afganistan Politikasmmn A¢maz:: Bélgesel Bir Analiz”’, Uluslararas1 Hukuk
ve Politika, Cilt: 6, Say1: 23, 2010, s. 64.

80 Ahmet Ikbal, “’Terdrizm: Bizimki ve Onlarmki’’, Haksoz Dergisi, Say1: 129, 2001, s. 55.

81 Sami Eker, ’Savas Olgusunun Doniisiimii’’, Tiirkiye Ortadogu Calismalar1 Dergisi, Cilt: 2, Say1:1,
2015, s. 31-66.

82 Fethullah Ak, ’Ikinci Diinya Savas1 Sonras1 Yeni Diinya Diizeni ve Tiirkiye’’, ss. 149-166.
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gerceklestirip  yonetimi zor durumda brakarak da aym sekilde iilkede sz sahibi
olunabilindigi gortimiigtiir®3.

Boylece 21. yiizyl, savasm konusulmadigi fakat ter6rizmin oldukga
konusuldugu bir donem olmustur. Esasmnda savas ile terdrizmin de sonuglarina
bakildiginda 6neml bir ayrmtinin diginda aymi sonuca ulasilabildigi goriilmektedir.
Onemli ayrmti ise savasta her halikirda giicli devletin de kaymplar1 olmakta iken
terérizm ile bu kayp ya olmamakta veya minimuma inmektedir. Bunun da formiili
ise ana devletin hedef devlete bizzat kendisinin girmesi degil kendi yerine yerel veya
uluslararas1 savascilardan olusan gruplarm gonderilmesidir. Bu ki durumun miimkiin
olmadig1 durumlarda ise Ortadogu’da en kolay yapilabilen ve siirekli tekrarlanan
askeri darbeler ile yonetimi ele ge¢irmektir. Dikkat edilirse bu askeri darbeler, srasiyla
Ortadogu’da neredeyse her lilkede yapilmustir. Hatta baz iilkelerde kaos ¢ikartilarak
birden fazla bile yapildigi goriimektedird*. Dolayisiyla 21. Yy ’da savas ile terorizm
arasinda olusan ayrmtry1 tablo ile gosterirsek;

Sekil 1: Terorizmin Dontigiimii

~

ULKENIN ELE

HEDEF

GECIRILMESI

\ — | SAVASLA MUMKUN

/\ SOMURME
-

YIS VEYA
YEREL GUC IiLE

4 [
i TEROR -—
: 21.YY ‘DA iSE
KAOS U | groNoMi |+
ASKERI —
g

83 ©Hem Itiraf Hem de Tehdit Kokuyor, Bombalar Patlamiyorsa Sayemizde’, 12 Ekim 2017,
https://www.milligazete.com.tr/haber/1244198/he m-itiraf-he m-de-tehdit-ko kuyor-bombalar-
patlamiyorsa-sayemizde (Erisim Tarihi: 02.11. 2017).

84 Veysel Kurt, “Ortadogu’da Ordu ve Siyaset”, SETA; Istanbul, Eyliil 2017, ss.15-17.
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2.1.1. Vekalet Savaslan

Giinlimiizde  gercek manada devletlerin  kendi askerlermi 6n plana
atmadiklarinin goriilmesi vekalet savaglart kavramini 6n plana ¢ikarmistir. Bu sayede
kendileri adma istenilen bdlgede bir Orgiit meydana getirilerek her tiirlii destek
verilmekte ve Ozgiirlik, demokrasi gibi kavramlarla ideolojik egitimini tamamlayip
kendi adma savastrilmaktadir. Soyle ki; ABD’nin Ortadogu’da s6z sahibi olabilmek
icin srasiyla baz iilkeleri isgal ettigi goriilmiistiir. Isgal ettizi Afganistan ve Irak’ta
ciddi boyutta kayiplar vermistir®>. Sonrasnda ise Suriye i¢ savasma miidahil olmasina
ragmen Afganistan ve Irak’ta vermis oldugu kayiplar arasmda cok biiyiik farkhliklarin
oldugu goriilmektedir®. Ciinkii Afganistan ve Irak’ta yapmus oldugu stratejiden
vazgegerek, bizzat kendisinin degil de yaratacag bir orgiitin kendi adma savasmasinin
daha mantkli olacagmi anlamistir8’. Dolaysiyla bolgede bu sekilde soz sahibi
olmasmin ¢ok biiylik avantajlar1 oldugu goriilmektedir. Birincisi, olusturulan yerel
kuvvetler bolgeyi daha iyi bimekte ve uluslararasi alanda daha rahat mesru
gosterilmektedir. Ikincisi ise hem maddi hem de manevi kayplarm minimum boyuta

inmesini saglamasidir.

Ayni politikayr Rusya’nin da uyguladigi rahathkla belirtilebilir. Nitekim
Rusya’nin Cecgenistan’a miidahalesinde binlerce kayip vermesine karsm, Suriye’ye
miidahalesinde neredeyse hig kaybmin olmadigi goriilmektedir®®. Dolaysiyla
uluslararas1 alanda devletlerin bizzat kendileri degil de kendileri adma onlarin
isteklerini gerceklestiren terdr Orgiitlerini olusturduklar1 goriilmektedir. Her devlet
belli bir bolgedeki yasayan gruplarla anlasmakta, her tiirlii silah ve ekonomik yardimda
bulunmaktadr. Bu baglamda destekledikleri orgiitlerin kendi politikalarina ters

diisecek eylem veya hareketlerde bulunmasi durumunda ise Orgiitleri terdrist grup

85 “ Afganistan Savas1  ABD’ye Pahaliya Mal Oldu”, 30 Aralik 2014,
https://aa.com.tr/tr/dunya/afganistan-savasi-abdye-pahaliya-mal-oldu/88401 (Erisim Tarihi:
03.04.2017).

86 “ABD Ordusunun Suriye’deki ilk Kayhi”’, 25 Kasm 2016, https://www.mepanews.com/abd-
ordusunun-suriyede-ilk-can-kaybi-2863h.htm (Erisim Tarihi: 02.03.2017).

87 Atilla Sandikli, ‘Vekalet Savaglar1 Ortadogu ve Tiirkiye”, http://www.bilgesam.org/incele/2293/ -
vek%C3% A2let-savaslari--ortadogu-ve-turkiye/#.V15cn7dJncs  Erigim Tarihi. 17 Haziran 2016

8  Musa Ozogurlu,  “Rusya’mmn Suriye’deki  Bir  Yilv’, 29  Eylil 2016,
https://www.gazeteduvar.com.tr/yazarlar/2016/09/29/rusyanin-suriyedeki-bir-yili/  (Erisim Tarihi:
02.05.2017).
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olarak diinyaya lanse etmekte ve baska bir Orgiitle anlasp Onceki Orgiitii yok etme
stratejisini uygulamaktadirlar.

Bunun en belirgin 6rnegi olarak ABD’nin DAIS 6rgiitiine karsi PYD’ye vermis
oldugu destek gosterilebilir. DAIS’in bir gecede bir tek kursun sikmadan Musul’u
almasi ve sonrasinda tiim diinyada Ozellkle sanal alemde miithis bir sekilde giindeme
gelmesi ve kendisiyle beraber yabanci terorist savascilart da giindeme getirmesi
oldukca basarih bir proje olmustur®®. DAIS sayesinde basta ABD olmak iizere Batili
devietler; Islamiyet’i karalamak ve bolgeye miidahalede bulunmak icin miithis bir
firsat1 ele gecirmislerdir®. DAIS &rgiitii sayesinde bolgeye olabildigince silah yardimi
yapilarak her iilke kendine yakmn gruplar olusturmustur. Bu gruplara silah, mithimmat
ve ekonomik yardim yapildig, bunun da DAIS terdr orgiitine karsi savaslmasi igin
yapidigi belirtilmigtir.  Bu politkanin giinlimiizde halen devam ettigi, ABD’nin
PYD’ye yapti@i yardimlardan ve verdigi demeglerden anlagilmaktadir®'. Boylece
gliinimiizde devletlerin bizzat degil de aktorler araciigiyla savastigi yani savaslarda
devlet olmayan aktorlerin yer aldigi goriilmektedir.

Vekalet savaslarinin etkin bir sekilde yiiriitiilebilmesi i¢cin ayni zamanda insan
giiciine de ihtiyag duyulmaktadir. Silahlandirilan gruplar savaggilara ihtiyag
duymaktadr. Savascilarin ne sekilde temin edilecegini ise DAIS terdr orgiitiiyle
muazzam bir sekilde diinyaya agilarak gostermistir. Burada en etkili yol teknoloji
sayesinde ideolojiyi One siirerek savasci kazanmaktir. Daha once tarihte ¢ok rastlanilan

‘yabanci terOrist savaser’ (foreign terrorists affairs) kavramu giindeme gelmigtir.

2.1.2. Yabanc1 Terorist Savascilar (Foreign Terrorist Fighters)

Yabanc terdrist savascilar her ne kadar DAIS terdr orgiitiiyle giindeme gelse
de DAIS’ten once de ¢ok sayda Orgiitte yabanci terdrist savascilarin oldugu
bilinmektedir. Fakat DAIS orgiitiiyle aniden uluslararas1 alanda oldukca popiiler bir

89 Haldun Yalgmkaya, ‘’Yabanci Terorist Savag¢ilar ve Tiirkiye”, Orsam, Ankara, 2015, ss, 15.

%0 Nejat Tarakci, © Isid Projesinin Arkasindaki Jeopolitik Gergek’, 14 Agustos 2014,
http://www.tasam.org/tr-TR/Icerik/5306/isid_projesinin_arkasindaki_jeopolitik_gercek (Erisim
Tarihi: 01.02.2017).

91 “What is Behind the US Support Of The YPG”, 30 Ocak 2018,
https://www.middleeastmonitor.com/20180130-what-is-behind-the-us-support-of-the-ypg/, (Erisim
Tarihi: 02.03.2018).
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konu haline gelmesinin sebebi ise, DAIS ten ayrilan YTS’lerin ana iilkelerinde eylem
yapmalar1 ve bu eylemlerde onlarca sivilin hayatmi kaybetmesidir.

DAIS 6rgiitiiniin ortaya ¢ikmasi ile bu sayr olabildigince artmuis ve tiim
diinyaya yayilmistir. Giindeme gelmelerinin en temel nedeni ise DAIS saflarinda
savastiktan sonra ya da savas esnasmda bir kismmin {ilkelerine geri donerek ana
iilkelerinde  eylemlere girismeleridir.  Bu nedenle uluslararast alanda ¢ok
tartisilmasinin ve onlem alnmasmin sebebinin, ana lilkelerine dondiklerinde eylem

yapmalar1 oldugu sOylenebilir.
Sekil 2: Dais Teror Orgiitiine Katilan YTS'lerin Ulkelere Gore Sayilar

Estimated number of for
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Source: The Soufan Group (TSG), December 2015, listed are countries of origin with at least 300 ﬁghters\ '

Kaynak:“’German prosecutors  press  charges  against  returning  jihadists,
http://www.dw.com/en/german-prosecutors-press-charges-against-returning-jihadists/a-19075535,

(Erisim Tarihi: 01.02.2018).

Sekil 2°de goriildiigii iizere birgok iilkeden DAIS orgiitiine yabanci terdrist
savascilar katimaktadir. Katlan YTS’lerin yas aralklarinmn ise 22-25 arasmda oldugu
gorlilmektedir.  Yabanci terdrist savasciarin, cogu llkeden Orgite katildig:
belirtilmesine ragmen katihhmin ne sekide oldugu hakkmda herhangi bir bilgi
bulinmamaktadir. Esasmda tiim diinyanmn terdr orgiitii olarak ilan ettigi DAIS’e
diinyanin her yerinde katihmin nasil cereyan ettigi bilinmese de katilan kigilerin ana
tilkelerine donmeleri srasnda yakalandiklar1 tespit edilmistir. Tabloda gorildigui
lizere bu denli biiyilkk bir cografyaya yaylmasinda en biiyik etken sosyal, yazli ve
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gorsel medya olmaktadwr. Yabanci terorist savascilarin giindeme gelmesindeki bir
diger Onemli ayrmt1 ise ana iilkkelerine donmeleri olmustur. Nitekim, orgiite katilan
yabanci terdrist savascilarin kamplarda belli egitimler aldig1 ve ana iilkelerine kripto
hiicre seklinde gonderildigi ve gerektifinde eylem yapmalar i¢in talimat gonderildigi
ortaya ¢ciknmustr. Avrupa’da meydana gelen terdr eylemlerinde geri donen yabanci
terorist savascilarinin  bulundugunun goriilmesiyle beraber bunlara karsi glivenlik
Onlemi almmas1 giindeme gelmistir.

Tablo 3: Suriye'nin Yabanci Savags¢ilart Nereden Geliyor?

Where Syria's Foreign Fighters Come From

Estimated number of jihadis in Syria from selected countries in 2014

B Number of Jihadis @ Muslim Population

Russia wem |, 0 + 16,379,000
France | I I /00 4,704,000
United Kingdom Sis I 00 2,869,000
Germany ™= NN 00 4,119,000
Australia c T 250 399,000
Belgium I N N 250 638,000
Netherlands s TN 120 914,000
United States == I 100+ 2,595,000
Denmark e TN 100 226,000
Norway §ies W 50 ° 144,000
Ireland § § B30 B 43,000
Sweden gms B30 @ 451,000

Kaynak: Against the criminalisation of foreign fighters with the discourse of Terrorism,

https://normativepower.ideasoneurope.eu/2015/06/01/criminalisation -foreign-fighters-discourse-
terrorisny/, (Erigim Tarihi: 02.01.2018).

Tablo 3’te Rusya’y1 da i¢cine alacak sekilde Avrupa genelinde yapilan
arastrmada en ¢ok katihhmin Rusya ve Fransa’dan oldugu gorilmektedir. Ayrica
buralarda yasayan Miisliman sayisma bakildiginda Fransa’nin birinci swrada yer aldigi
goriilmektedir. Irlanda’dan katlimin oldugu da dikkate alnwrsa DAIS terdr drgiitiiniin
sosyal medyayr ne denli etkin kulland1g1 anlasiimaktadir.
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Tablo 3 ve Tablo 4’te goriildiigii lizere diinyanin birgogu iilkkesinde katilimin
gerceklesmesi ve bu katihmla egitim alnarak ana iilkelerine geri gonderilmesiyle
DAIS terdr orgiitii istedigi zamanda ve istedigi iilkede eylem yapabilme stratejisine
sahip olmaktadr. Klasik donemde belli bir cografya icinde hareket eden terdr
orgiitlerine kiyasla DAIS terdr orgiitiiniin, gelistirdigi sistemle kiiresel alanda hareket
kabiliyetine kavustugu dikkat cekmektedir.

Tablo 4:Dais hakkinda en ¢cok hangi iilkeler endise duymaktadir?

Which countries are concerned about Isis the most?

% stating they are very concerned about Isis in spring 2015

Nigeria [| || I 85 %o
France || I I— 81 %

Lebanon o N 76 %
Spain S I 73 %o
United States IS I 70 %o
United Kingdom EfE I 70 %
Australia g I 64 %o
Isracl == [ G1 %o
Russia e N 58 R o N
Germany Wl I 55 7/ ’
Pakistan I, 55 o e ﬂ
Canada o] G 5! % AL
Malaysia BE NG /S o . L A
Torkey [EN I 35 % =)
Indonesia ™= I 05 % ‘
@O

S INDEPENDENT  statista¥a

@statistaCharts  Source: Pew Rescarch Center

Kaynak: Which Countries Are Concerned About Is1s The Most?,
http://www.independent.co.uk/news/world/the-countries -most-concerned-about-isis-a6733476.html,

(Erisim Tarihi: 02.01.2018).

Tablo 4’e¢ gdre DAIS konusunda endise duyan iilkelerin sralamasini
gostermektedir. Yapilan arastrmaya gore en ¢ok endise duyan iilke Nijerya ve Fransa

olmaktadr. Bunun dismda Kanada gibi cografi olarak uzak iilkelerin bile endise
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duydugu goriilmektedir. Ayrica DAIS 6rgiitiiniin Kanada’da eylemlerinin oldugunun
da belirtilmesi gerekmektedir.”?

Bu durum terorizmin nasil uluslararasi bir sorun haline geldiginin en net
Ornegini olusturmaktadir. Uluslararast bir sorun olmasmin temel sebeplerinden biri ise
yabanci terorist savasgilarin oldugudur. Uzaktan sosyal medya {istiinden iletisime
gecerek hiicreler uyandirilabilmekte ve Kanada gibi cografi olarak uzak bir likede bile
eylem gerceklestirebilme imkanma sahip olunmaktadir.

Yabanci Terorist Savasgilari kazanma konusunda etkili bir bagka teror orgiitii
de PYD/PKK’dr. 2014 yihndan bu yana PYD terdr orgiitii sosyal medya sayesinde
DAIS terdr orgiitine kars1 savasmayr ileri siirerek binlerce yabanci terdrist savasci
kazanmustir. Bu duruma ise basta ABD olmak iizere birgok Avrupa devleti yabanci
terorist savas¢lt kavrammi kullanmak yerine gOniillii savasgr kavrammi kullanma y1
tercih etmis ve gerek maddi gerekse de lojistk yardimda bulinmuslardir®3. Bu
baglamda Tirkiye Cumhuriyeti PYD’yi resmi olarak teror Orgiitii grmesine ragmen
ABD ve birgok Avrupa devleti terdr orgiitii olarak gérmek yerine vekalet savasm PYD
ile siirdiirmeyi tercih etmistir®®. Boylece bolgede soz sahibi olmak isteyen ABD’nin
olabildigince silah yardminda bulunmasi ve bu yardmlar1 da DAIS érgiitine kars1
miicadele olarak gérmesi terdrizmin bir kez daha uluslararasi alanda ne sekilde savasa
doniistiigliniin  resmi kanti olmaktadr®. Nitekim PYD’ye destek veren basta ABD
olmak iizere diger devletlerin de belli bir toprak pargasi iizerinde hiikiim siiren DAIS
teror Orglitinii bitrememesi veya glicliniin yetmemesi diisiinilemeyece§i i¢in ana
hedefin DAIS’le miicadele etme oldugunu belirtmeleri akillara bircok soru isareti

getirmektedir.

92 “Kanada’da Terdr Saldiris1”, 02 Kasmm 2017, https://www.birgun.net/haber-detay/kanada-da-
teror-saldirisi-bes-yarali-182270.html (Erisim Tarihi: 01.01.2018).

93 Ahmet Takan, “Vahsi Bati Teror Orgiitii”, 02 Temmuz 2017,
http://www.yenicaggazetesi.com.tr/vahsi-bati-teror-orgutu-43374yy.htm (Erigim Tarihi:
03.02.2018).

94 Can Acun, Biinyamin Keskin, “PKK’mn Kuzey Suriye Orgiitlenmesi PYD-YPG”, Seta, Rapor
No:2, Istanbul 2017, ss,16-30.

95 Kasmm fleri, “’Pentagon’dan PYD-PKK’ ya Silah Destegi Aciklamas1”, 28 Aralk 2017,
https://aa.com.tr/tr/dunya/pentagon-dan-pkk-pyd-ye-silah-destegi-aciklamasi/983323 (Erisim
Tarihi: 01.01.2018).
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Tirkiye Cumhuriyeti Disisleri  Bakanhgr’'nin  YTS konusunda  yaptigi
aciklamada ise uluslararas1 kurallara ve ikili anlagsmalara uygun ve yerinde hareket
ettigi belirtilerek, bugiine kadar 7500 yabancidan 1745 kisinin iilkeye girisine izin
verimedigi ifade edilmistir. Agiklamada ayrica DAIS’le miicadelede uluslararasi
koalisyon ¢ercevesinde Hollanda ile es baskanhgmin yiiriitildiigi Yabanct Terorist
Savaggilar Grubu ile ilgili ¢absmalarin yapildigi da belirtilmektedir”®. Bunun digmda,
9 Haziran 1995 tarihinde Briiksel’de 24 {ilke ve 8 uluslararasi orgiitiin bir araya gelerek
kara para aklama, teroriin finansmaniyla ilgili olarak mali bilgileri toplama amaciyla

kurulan Egmont grubunun calsmalarina da kathm gosterildigi belirtilmistir®”.

2.2.21.YY 'DA TERORUN YENIDEN YORUMLANMASI NEO-
TERORIZM

Giiniimiizdeki teknolojik gelismeler terdristlere yeni imkanlar1 da beraberinde
getirmistir. Terdr oOrgiitlerinin, toplum {lizerinde biiyiikk bir korku ve pank ortami
yaratmaya oldukca elverigli olan ve aym zamanda can ve mal kaybi hususunda biiyiik
bir risk tasiyan kitle imha silah1 elde ederek eylemlerde bulunabilecekleri ihtimali goz
ardi edilemeyecek bir gercektir. Teknolojik gelismeler kimyasal ve biyolojik silahlarin
tiretiimesini ve saklanmasmi olduk¢a kolay hale getirmis ve daha 6nemlisi kitle imha
silahlarinin nasil tretilebilecegi bilgisine kolaylkla ulasilabilir hale getirmistir.

Teror Orgiitleri propagandalarini daha iyi yapmak amaciyla ya da diinyaya
korkuyu bulastrmak adma kitle imha silahlarin1 ya da biyolojik silahlar1 kullanmay1
tercih edebilmektedir. Bunun i¢in sadece gerekli kosullarin saglanmasi kendileri
acisindan yeterli olmaktadr. Nitekim teroriin hi¢ eksik olmadigi Ortadogu’da herhangi
bir terdr oOrgiitiiniin niikleer silaha sahip olabilmesi ¢ok zor gozikse de ilerleyen
yillarda olmayacagi anlamina gelmemektedir. Bu baglamda niikleer, biyolojik ve kitle
imha silahlarnin digmda terdr guruplarinin yeni bir saldm1 araci olan teknolojinin
yardimiyla siber saldiriya yoneldikleri goriilmektedir. Gegmis donemlerde teroristlerin

% ¢ Tirkiye’nin Yabanci  Terorist Savaggilarla Miicadelesi”’, Disisleri Bakanhgi,
http://www.mfa.gov.tr/turkiye_nin-yabanci-terorist-savascilarla-mucadelesi.tr.mfa, (Erigim Tarihi:
02.01.2018).

97 “Fgmont Grubu’’, Hazine ve Maliye Bakanhgi, http://www.masak.gov.tr/tr/content/egmont-
grubu/67, (Erigim Tarihi: 20.07.2018).
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ucak kacrma eylemleri ya da seslerni duyurabilmek icin yaptklar1 intihar
eylemlerinin yerini daha ¢ok teknolojik faaliyetler almustir.

Gelinen asamada terdrizmin, teknoloji ile biitlinlesmis bir sekilde gelisim
sagladig1  goriilmektedir. Yani zhinlerde canlanan terérizm tanminm  sekil
degistirerek “neo-terérizm’> oldugu sOylenebilir. SOyle ki; son zamanlarda ortaya
cikan ve popiilerli§ini internet yoluyla saglayan DAIS, ashnda terdrizmin boyut
degistirdiginin en biiyik kaniti olmaktadr. Son derece titizlikle hazrlanan videolar,

sanal alemi etkin kullanma giicii ile diinyaya meydan okuma derecesine gelmistir.

Eski teror orgiitleriyle karsilastrildiginda yeni bir terérizmden bahsedilmesi
miimkiindiir. Ozellikle Usame Bin Ladin’in kaset ile yaymis oldugu mesajlar ya da El
Kaide orgiitine bagh militanlarm bombalama eylemleri yerine, DAIS bu eylemlerin
yaninda organize bir sekilde hareket edip teknolojinin getirmis oldugu imkanlari
yerinde kullanmaktadir. Bir yandan klasik yontemlerle binlerce mnsam Oldiiriirken
diger yandan teknolojiyi kullanarak yurtdisindan yabanci savasel kazanma konusunda
oldukga basarili oldugu goriilmektedir. Nitekim DAIS’in biiyik bir ¢ogunlugunu
yurtdigindan gelenler olusturmaktadir.  Bu baglamda ilerleyen zamanlarda yabanci
savascilarin uluslararasi alanda ¢ok daha fazla tartisilacagi da ortadadir.

Neo-terorizm 1ile terdrizmin yeni bir boyuta girdigini ve bundan sonraki
arastrmalarda yeni bir donemin basladig1 belitilebilir.  Bdylece “neo-terérizm”
kavrammin ag¢iklanarak; ¢ ’herhangi bir olusumun, bireyin veya devletin askeri,
kimyasal, biyolojik, ekonomik veya siber saldiri yaparak, baska bir devlet veya grup
tizerine zoraki bir bicimde hakimiyet kurma istemesi, politik agcidan mevcut hiikiimeti
zor durumda birakacak her tiirlii eyleme girismesi ve bu eylemleri gerek gordiigii
durumlarda yabanci terovist savagsgilart kullanarak yapmasina neo-terérizm’™

denilecegi sdylenebilir®s.

Ik ¢kismdan giiniimiize kadar gelinen siiregte terdr ve terdrizm kavramlari

zihinlerde belli bir anlam brakmustir. Genellikle bu anlamin; ugak kagrma, bombali

98 “Erdogan: Teroriin Tanmu Yeniden Yapilmal:®’,
https://www.google.com.tr/amp/s/www.cnnturk.com/amp/turkiye/erdogan -terorun-tanimi-
yeniden-yapilmal, (Erisim Tarihi: 18.04.2018).
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eylem, suikast gibi eylemsel bazda oldugu goriilir. Gilinlimiizde ise, teror Orgiitlerinin
cok yonlii bir yaprya kavugmalarindan otiirli eylemsel ve amagsal olarak degistikleri
sOylenilebilir. Neo-terérizm kavram ile teror oOrgiitlerinin zihinlerde yerlesen eylem

tiirlerinin diginda da hareket edebilecegi vurgulanmaya cahsilmstir.

2.3. NEO-TERORIZM CESITLERi VE TEROR ORGUTLERININ
GUNDEME GELME EYLEM BICIMLERI

Kiresellesmenin de etkisiyle neo-terérizm c¢esith boyutlarda karsimiza
cikabilmektedir. Bunun en temel sebebi ise gelisen diinyada imkanlarin hizli bir
sekilde artmasidwr. SOyle ki, bomba yapmak, kimyasal madde kullanmak ve bunlarin
alm satimlarin1 yapmak son derece basit bir hale gelmistir. Teknolojinin de giicilinii
kullanarak, istenilen zamanda ve istenilen yerde donanim ve techizatlarm bir araya
getirilmesi ve istenilen maddenin yapmimnin kolaylagsmasi ile terérizmin farkh alanlara
tasmmas1 s0z konusu olmustur. Bu baglamda terdr gruplarmm yeni alanlar1 ele
gecirmesi ile klasik terorden farkli olarak tilkeleri her alanda tehdit etmesi s6z konusu
olmustur. Kimyasal, biyolojik, ekonomik ve siber alanlarda teror faaliyetlerinin
olustugu goriimektedir.

Teror gruplarmin farkh alanlarda boy gostermelerinin sebebi ise hem daha ¢ok
giindeme gelebilmek hem de korkuyu ¢ok daha fazla kitlelere ulastrabilmesidir. Neo-
Terorizm ile terdr gruplarmm yansra flkeler de belirtilmis olan alanlar1 kullanip,
ulusal ¢ikar veya baska sebeplerden otiirii devlet terorii estirebilmektedir.

Amerika Birlesik Devletleri’nde yapilan bir aragtrmayla, 1970-2011 tarihleri
arasmda gergeklesen terdrist saldmilarda eylem bicimleri 8 farkh kategoriye

ayrilmistir.

Sekil 3’e gore yapilan eylemlere bakildiginda biiyiik bir cogunlugunun bombah
saldirt ve tesislere yapilan saldi oldugu goriilmektedir. Terdr oOrgiitlerinin tesisleri
hedef almasindaki en biiyik etkenin kalabalk yer oldugu belirtilirken, bombali
eylemlerin ise uluslararasi alanda daha ¢ok ses getirdigi yoniinde olmaktadir. Klasik
teror eylemlerinin ise diisiiste oldugu hatta ¢ok az rastlanildigi goriilmektedir.
Ozellikle ugak kagrma ve suikast eylemlerinin ¢ok az gerceklestigi belirtilmesi terdr

orgiitlerinin terdrist eylemlerde yeni metotlarla saldir1 yaptigini gostermektedir.
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Sekil 3: Amerika'da Gergeklesen Terorist Saldirilarda Eylem Bigimleri

= Bombalama/Patlama
m Tesis Saldirist

= Silahl Saldin

= Suikast

= Cocuk Kacirma

= Silahsiz Saldir

m Ucak Kagirma

m Rehin Alma

Kaynak: “’Eight  facts  about  terrorism  in  the  United  States”,

https://www.washingtonpost.com/news/wonk/wp/2013/04/16/eight-facts-about-terrorism-in-the-
united-states/?utm_term=.1b5f0lefb5d4, (Erigim Tarihi: 15.05.2017).

Tiirkiye’de ve Avrupa’da gergeklesen teror saldmilarin bakildiginda iki farkh
yontemin oldugu goriilmektedir. Avrupa’da daha c¢ok arach saldmilar meydana
gelirken, Tiirkiye’de ise bombali eylemlerin meydana geldigi goriilmektedir. Bu
farkhligin  olusmasinda cografi kosullarin en biiylik etken oldugu goriilmesinin
yaninda gilivenlik a¢igmin da oldugu anlasilmaktadir. Nitekim, Tirkiye’de 11 Mayis
2013 Reyhanli saldrisinda 52 kisinin yasamuni  yitirdigi onlarca kisinin  de
yaraland1g®®, 20 Temmuz 2015 tarihinde Surug’ta yapilan bombali saldirida ise 33

kiginin yagammi yitirdigi goriilmiistiir! 00,

99 Serdar A¢il, Bans Kilig, ’Reyhanli Saldiris1 Davasinda karar”’, 23 Subat 2018,
https://aa.com.tr/tr/gunun-basliklari/reyhanli-saldirisi-davasinda-karar/1071794 (Erisim Tarihi:
04.03.2018).

100¢ Qyrug’ta Katliam: 31 Olii 104 Yarali”’, 21 Temmuz 2015,
https://www.bbc.com/turkce/haberler/2015/07/150720_suruc_saldiri (Erigim Tarihi: 04.03. 2018).
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Sekil 4: Avrupa Ulkelerindeki Dais Saldirilar

AVRUPA ULKELERINDEKi DEAS SALDIRILARI

Terdr Srglith DEAS"In Tlirkiye ve diger Avrupa likelerinde gerceklestirdigi saldinlarda 650'den fazla insan hayatim kaybetti

8 Tirkiye: 318 80

2014
20 Mart, Nigde. 3 0K

2015

6 Ocak. Istanbul 1 810

S Haziran, Diyorbaker, 3 840

20 Tememuz. Sandurts, 34 S0
1EyIE, Kiis, 100

¥ B, Ankara, 109 810

26 Elom, Diyarbalor, 2 040
Gariantep ve Kifis s boyunca
2 aker sehit

2006
12 Ocak, Istanbul, 12 5K
9 Mart, Btontd, 4 50

2 Mays, Gaziantep, 3 80

28 Maziran, istanbul, 45 3
20 AQustos, Gaziantep, 57 0W0
% Ekien. Gazantep. 3 0K

B Belglka: 36 510 A Danlenacka: 2 510 R e A
{
2014 2015 2006
24 Mayis, Broksed, 3 810 W Subat, Kopenhag, 2 0K 11 Elim, MaImd, 0 veyd yorall yok
2016 2016 2017
22 Maet. Belicsel 33 &0 2 Byl Kopenhog 7 Nisa, Stockhoim, 4 810
6 Afustos, Charkeros, S0 yok, 2 yarak 0N yol., 3 yarah
e ————
A lngtere: 36 6K 1 o Almaoya: 13 8K
2015 20%
5 Ardikk_ Lonca, 3 yaesh 18 Tersenuz, Wirzborg. 043 yok, 5 yaral
24 Temmuz, Ansbach, 810 yok. 15 yarak
2007 16 Exirn, Haenbarg, 100
22 Mat, Lo, 600 19 Acalii, Borlin, 12 810
22 Mayis, Manchester, 22 80
3 Haziran, Londra. 8 810,
43 yarah
—/ Terdr Srglitil

DEAS ile en fazla
ve etkin miicadeleyi
Tirkiye yOrityor.

2010
10¢cak; Istanbul, 39 6K

Bu sebepten DEAS en
¢ok Thrkiye'de terdr
Fransa: 227 810 eylemieri yapiyor.

2014
20 Acaivk, Tours, 3 yarah

2005

9 Ocak, Paris, 4 810
26 Hazian, Sent-Ouentin-Fatlviee, 1 88
15 Kaem, Pack, 152 010 .

o

”IRV

Q

206

7 Ocak, Paris, S veyd yrok yok
13 Haziran, Magnanvile, 2 &6

14 Temmuz, Nice. 86 810

" Ispanya: 13 80 26 Temmuz, Noemandiya, 1 60

2007 :ov an
w Barselona, 15 0K Subuat, P 3 veya s you
loo%:’f;uwo- ; i rebdpheglipetin M
6 Haziean, Paris Notre Dame Saldwisy, 1 yarak
Kaynak: “Tiirkiye ve Avrupa’daki Deas Saldirlar1’’,
https://www.sabah.com.tr/dunya/2017/08/19/turkiye-ve-avrupadaki-deas-saldirilari, (Erigim  Tarihi:

17.11.2017).

Sekil 4’te goriilecegi lizerme Dais terdr Orgiitiiniin tlim Avrupa lilkelerinde
yaptigl eylemler sonucunda onlarca kisi yaganmuni yitrmistir. Bu baglamda 21. Yy’'de
teror Orgiitlerinin eylemlerinde bir degisikliginin oldugu goriilmektedir. Soyle ki; terdr
orgiitleri yabanci terrist savascilar sayesinde her iilkede her an eylem yapabilecekleri
ve bu eylemlerin gerek arach saldim1 gerekse bombah saldmr1 gerekse de kalabaliga
rastgele ates acimasi ile olabilecegi goriilmektedir.

Yapilan saldmilar ile Suriye ve Irak’ta isgal girisiminde bulunan devletlerin de
Onemi olmaktadwr. Ayrica vekalet savaslarinda konum Suriye olmasmna ragmen ana
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tilkkelerin de etkilendigi goriilmektedir. Bu etkilenmenin ise politik agidan birbirleriyle
karsiikli bir bicimde savastiklar1 diisiiniilebilmektedir. Suriye’de bir X orgiitiine kars1
desteklenen Y orgiitli, X orgiitiiniin destekledigi iilkelerde eylem yaparken aym sekilde
X orgiitii de Y orgiitiinlin destekledigi iikelerde eylem yapabimektedir.

Bu baglamda uluslararas1 alanda teror ve terdrizm eylem tarzlarmin degistigi
ve bu eylem tarzlarmin da daha ¢ok bombal ve aragh saldmiar oldugu, bunlarin
yapiimasinda yabanci terOrist savasgilarin 6nemli rol oynadigi ve verilen devlet

desteklerinin de bulundugu goriilmektedir.

2.3.1. intihar Saldirlan

Inthar saldmrilar1 saldirganin iistiinde tasmus oldugu bombah arag ve gereglerle
veya ara¢ icerisinde Onceden olusturulmus diizenek ile ortaya c¢ikan terorist
faaliyetlerdir. 1980’li yilarda Ortadogu’da baglamus devammda diger {ilkelere
yaylarak giiniimiize kadar gelmistir'®'. Intihar saldrilarinda saldrgani tespit etmek
cok zor olmakla Dbirlikte, ski giivenlik Onlemleri almmasma ragmen de
Onlenememektedir. Bu ylizden terdr orgiitleri yiiksek ses getiren mtihar saldrilarini
sklkla kullanmaktadir. Inthar saldmrilari her ne kadar Ortadogu’da yaygm olsa da
degisikk cografyalarda da gorlildiigli gézlemlenmistir. Bu baglamda Rus Car IL
Alexander ve Hindistan’in eski basbakanlarindan olan Rajiv Gandhi mtihar
saldrlarma hedef olup hayatlarini kaybetmiglerdir'®2. Belli tarihlerde gergeklestirilen
mtihar saldmilarma bakidiginda son yillarda daha cok, aragla yapidigi goriilirken bu
saldm tiirliniin azalma gosterdigi dikkat cekmektedir. Tirkiye’de ik olarak 30 Haziran
1996’da  PKK tero6r Orgiitii tarafindan Tunceli’de askeri personellerin  hedef
alnmasiyla 8 askeri personelin sehit oldugu, ilerleyen yillarda ise, ¢ok sayda mntihar
saldmisinin meydana geldigi ve hepsinde de saldiriyr gergeklestiren kisinin Oldiigi
tespit edimistir'®3. Inthar saldrilarmin son yillarda Tiirkiye’de ve Avrupa’da da

meydana gelmesiyle siki giivenlik Onlemlerinin almmas1 sonucu ortaya ¢iknustir.

101 Ozdag Umit, Osman Metin Oztiirk, ““Terérizm Incelemeleri”’, Avrasya Stratejik Arastrmalar
Merkezi Yaymlar,, Ankara 2010 s. 100.

102 Biisra Turgut, “Indira Gandmi Aslinda Kimdir?”’, 2 Subat 2018, https://tarihnedio.com/indira-
gandhi-aslinda-kimdir/, (Erigim Tarihi: 02.06.2018):

103 “Tiirkiye’deki intihar Saldirilar: Listesi’’, 15 Mart 2016,
http://www.iyimiboyle.convturkiyedeki-intihar-saldirilari-listesi.html (Erigim Tarihi: 15.07.2017).
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Intihar saldmilar1 farkl sekillerde meydana gelebilmektedir. Kisinin iizerine
yerlestirdigi bombay1 patlatmasi ki, canlh bomba da denilebilmekte veya bomba yiiklii
araglar ile onemlilik arz edecek yerlerde patlatilmasi gibi tiirleri bulunmaktadr.

2.3.2. Arach Saldinlar

21. Yy’de gergeklesen teror saldmilarina bakildiginda aragh saldmwilarda bir
yikselisin  oldugu gbdze carpmaktadr. Bu tiir eylemlerin Avrupa’da daha cok
festivallerde, onemli giinlerde toplanan topluluklar {istiine arag siirme séz konusu iken
Tirkiye’de  ve diger Ortadogu iilkelerde arach saldmlar inthar bigiminde
gerceklestirilmektedir. Soyle ki; 14 Temmuz 2016’da Fransa’min Nice Sehrinde
yapllan kamyonlu saldrida 84 kisinin hayatn1 kaybettigi, 19 Aralk 2016°da
Almanya’nin Berln kentinde bir trm Noel pazarma girmesi sonucu 12 kisinin hayatini
kaybettigi, 3 Haziran 2017°de 3 kisinin minibiisle Ingiltere’nin Londra sehrindeki
Londra kopriisii Ustlindeki yayalar1 hedef almasi sonucu 8 kisnin oOldiigii ve 17
Agustos 2017°de ise Ispanya’nin Barcelona sehrinde minibiisle diizenlenen saldirida
14 kisinin oldugii teror eylemleri gergeklestirilmistir!04,

Benzer tarihlerde Tiirkiye’de ise 13 Ocak 2016’da Diyarbakir’in  Cmar
ilcesinde gergeklestirilen bombal arag saldirisinda 5 sivilin hayatmi kaybetmesi ve 39
kisinin yaralandigi, 17 Subat 2016 tarthinde Ankara ilnde bombah ara¢ saldirisi
sonucu 29 kisinin hayatim1 kaybettigi, 31 Mart 2016’da Diyarbakir’da gene bombali
ara¢ saldirt sonucunda 7 polisin hayatmi kaybettigi, 18 agustos 2016’da Elazig’da
gerceklesen bombal arag saldiris1 sonucunda 3 polisin hayatmi kaybettigi 230 kisinin
de yaralandig1 belirlenmistir'®>. 20 Mays 2017 tarihinde Irak’m Bagdat kentinde
gerceklesen bombah arag saldmsi ile 10 kisinin hayatmi kaybettigi'?6,31 Mayss 2017
tarihinde ise Afganistan’in baskentinde gergeklestirilen bombah ara¢ saldirisi

104 © Avrupa’daki Biiyiik Terér Saldirilar”, 18 Agustos 2017, https://aa.com.tr/tr/dunya/avrupadaki-
buyuk-teror-saldirilari-/886942 (Erigim Tarihi: 01.03.2018),

105 “Bjir buguk Yilda 33 Bombali Saldirida 461 Kisi Hayattm Kaybetti, 363’ii Sivil”’, 12 Aralik
2016,  http://www.diken.com.tr/bir-bucuk-yilda-33-bombali-saldirida-461-kisi-hayatini-kaybetti-
363u-sivil/ (Erigim Tarihi: 01.03.2018).

106 Jrak’taki Bombali Saldirida 10 Olii”, 20 Mayis 2017, https://www.ntv.com.tr/dunya/irakta-iki-
bombali-saldiri-10-olu,ys0svbdScOOh 15pTuoOF_g (Erisim Tarihi: 01.03.2018).
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sonucunda 80 kisinin oldiigii 350 kisinin yaralandig1 belirlenmistir!®’. Bu baglamda
meydana gelen teror saldmilarinda cografi agidan bakildiginda Avrupa’da aragh
saldirilarda daha c¢ok topluluk {istine siiriilirken, Tirkiye ve diger Ortadogu
iilkelerinde ise araglarm bombal diizenek ile giliclendirilmesi ve araglarm Onemli

yerlere gotiiriilerek patlatilmas1 yolu izlenmektedir.

Terdr oOrgiitlerinin cografi yapilara gore degisik sekillerde eylem tiirettik leri
ortaya ¢ikmaktadir. Esasmda bu sekilde farkhlik olmasinin da en 6nemli sebeplerinin
basmnda giivenlik konusu gelmektedir. Diger O6nemli bir konu ise bombah arag
saldmilarmin gergeklestirildigi tarihlerin birbirlerine yakmn oldugudur. Bu baglamda
teror Orgiitleri iizerinden karsiikli mesaj verildigi veya vekalet olarak kullanild1gi
lizerinden yorumlar yapilmaktadir. Son zamanlarda ise Ozellkle Tirkiye’de yeterli
giivenlik Onlemlerinin alnmasi sonucunda bombal ara¢ eylemlerinin minimuma

indigi ve neredeyse hic olmadigi gdzlemlenmistir.

2.3.3. Teknolojik Programlar

Terdr Orgiitleri teknolojiyi her alanda aktif kullanmaya basladiklar1 ve DAIS
orgiitiiyle zirveye ¢ktg1 goriimiistir. Ozellkle sosyal medya iizerinden kurulan
topluluklar aracih@i ile teror Orgiitlerinin mesajlarin1  kisa yoldan tiim diinyaya
yayabilme yetenegine kavustuklar1 gozlemlenmistir. Bunun yaninda mobil cihazlar
icin programlarin da yapidigi ve bu programlar sayesinde mesajlarmi istedikleri
hiicreye ulastrdiklari, Tiirkiye’de meydana gelen 15 Temmuz olaymda FETO terdr
orgiitiiyle ispatlainmustir.  Orgiit kendi icerisinde kurmus oldugu bylock ve diger
programlar vasttasiyla anhk olarak bildirim yapabime ve dahasi bunu da gizlilik
icinde yiiriitebilme yetenegine erigmistir.

Bu sayede eski zamanlarda sadece belli bir bdlgede meydana gelen terdr
eylemleri giiniimiizde artik kiiresellesmenin de etkisiyle tiim diinyada yapilabilir hale
gelmistir. Bu baglamda yapilan eylemlerinin de yine programlar sayesinde tiim
diinyaya duyurabilme imkani dogmustur. Ayrica bu programlarin mobil cihazlara

yikklenmesi ile terdr orgiitlerinin kendi saflarina savascilar1 daha rahat kazanabilmenin

107 ©Afganistan’da Bombali Saldiri: En Az 80 Kkisi 6ldii, 350°den Fazla Yarali”, 31 Mayis 2017,
http://www.mynet.com/haber/dunya/afganistanda-bombali-saldiri-en-az-80-kisi-oldu-350den-
fazla-yarali-3068051-1 (Erisim Tarihi: 01.03.2018).
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onii agilmustwr. Dolayisiyla eski tip terdr Orgiitlerinin  savas¢t ya da sempatizan
kazanmas1 son derece giic olmasina karsm giiniimiizde olduk¢a kolay bir hale gelindigi

sOylenebilir.

Bu sayede terorist gruplar anhk bir sekilde baska bir iilkede olan kendilerine
bagh savascilara eylem i¢cin komut gonderebilmekte ve gerceklestirebilmektedir.
Ayrica bu programlarda kurulan gruplar sayesinde ise terdr Orgiitleri mesajlarmi kisa
yoldan aym anda tiim Orgiit liyelerine gonderme olanagina sahip olmaktadir. Bu
yizden daha Once de belirtildigi gibi terore karst milli giivenlik, uluslararast bir
glivenlik boyutuna erigmistir

2.3.3.1. Bylock Ornegi

Tirkiye’de 15 Temmuz 2016’da meydana gelen darbe girisimi sonrasinda
Bylock programu giindeme gelmistir. Bylock programmin 6zel bir sekilde tasarlandigi
ve sadece FETO orgiitiine bagh kisilerin kullanmasma 6zel bir kurulum gerektiren ve
oldukca giiclii sifrelemeye sahip oldugu ortaya ¢ikmustir'8. Bylock programu bir siire
herkese a¢ik uygulama magazalarinda rahatlkla indirilebildikten sonra programin
mdirilmesi engellenerek Orgiitin usb ve bluetooth yoluyla birbirlerine gonderdikleri
anlagilmistir. Ayrica bylock programinin indirilmesi de kullanilabilecegi anlamina
gelmemektedir. Programin indirildikten sonra kullanilabilmesi i¢in Orgiitiin iginden
genellikle st diizey kisilerin sifre gondermesi ile etkinlestirildigi tespit edilmigtir!'%°.

Kullanicilar  bylock programmi kullandiktan sonra herhangi bir yazismayi
silmeyi unutmus olsalar dahi programdan otomatik bir sekilde yazigmalarin silindigi
goriilmiistiir. Dahast FETO orgiit militanlarmin aldiklar1 mobil hatlarin da kendi
adlarma olmamasi ve bu sayede iletisim kurmalari, bunun yaninda farkh noktalardan
baglandiklar1 wifi aglar1 ile bylock programmi mndirmeleri ile tespit edilebilmeleri
olduk¢a giic duruma gelmistir.

108 yargitay Ceza Genel Kurulu'nun Bylock ve FETO iiyeligine dair kararimn tam metni”,
https://www.memurlar.net/haber/712749/yargitay -ceza-genel-kurulu-nun-bylock-ve-feto-
uyeligine-dair-kararinin-tam-metni.html, (Erigim Tarihi: 01.02.2018).

109 Konuyla ilgili detayh bilgi i¢in, Yargitay Ceza Genel Kurulu’nun 2017/370 nolu kararmm Bylock
Iletisim Sistemine Iliskin Hukuki Degerlendirme kismmna bakilabilir.
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Istanbul Cumhuriyet Bassavcihigi’nca hazrlanan iddianameye gore, 215 bin
kayith kullanici sayismin oldugu ve milyonlarca sifrelenmis mesaj, sesli mesajin
oldugu belirtilmektedir''?. Bu baglamda teror orgiitlerinin programlar sayesinde gerek
her an her yerde hareket edebilme ve anhk gerek talimat gerekse de istihbarat
alabilmenin Onii agimistwr. Ayrica tiim bunlar1 gizlilik igerisinde ve sahte hesaplar
sayesinde baska kisiler adma kullanilmasi mimkiin olmustur!!!,

2.3.4. Kimyasal Teror

11 Eylil saldmlarindan sonra Beyaz Saray Genel Sekreteri Andrew Card
yaptig miilakatta, teror orgiitlerinin kimyasal ve biyolojik ter0r yapmalarmin miimkiin
oldugunu belirtmistir''2. Aym sekilde Newsweek Dergisi ana baslk olarak "kimyasal
ve biyolojik terorii" giindeme getirmistir!!®. Bu baglamda terdr gruplarmm kimyasal
silahlar1 tiretmeleri kisa zamanda miimkiin goriilmese de 1995 yiinda Aleph terdr
orgiitiniin  Tokyo metrosuna sarin gaziyla yapmis oldugu eylem unutulmamalidir!!4,
Yapmig olduklar1 eylem sonucunda 12 kisi 6lmiis ve yiizlerce kisinin de yaralanmasina
sebebiyet verilmistir.

2.3.5. Biyolojik Teror

Biyolojik terdriin eski Orneklerine bakildiginda, i¢cme suyu i¢in kullanilan
kuyularmm msan ve hayvan Olileri ile kirletilmesi olarak karsmmza c¢ikmaktadr. 14.
ylizyillda simdiki Ukrayna smrlari icinde kalan Kaffa’yr kusatan Tatarlar, vebadan
Olmiis msan cesetlerini  sehrin  surlarmdan igceri atarak salgm olusturmaya
calsmislardir. 18. Yiizyllda ise Kuzey Amerika’daki Ingiliz kuvvetlerinin komutani
olan Sir Jeffrey Amherst, ¢icek virlisiinii battaniyelere bulastrp Kizilderililere verip
cicek salgini bulastrmigtir. Ayrica ilerleyen yillarda bu tip virlisleri insanlar {stiinde

110 “'ByLock' programuyla ilgili kapsamh ilk iddianame’’, https://aa.com.tr/tr/15-temmuz-darbe -
girisimi/bylock-programiyla-ilgili-kapsamli-ilk-iddianame/731968, (Erisim Tarihi: 06.02. 2018).

11 <Bylock Teknik Raporu™, ss.9.

12 ¢ Yeni korku: Biyolojik-kimyasal terdr”, http://arsiv.ntv.com.tt/news/110057.asp#BODY),
(Erisim Tarihi:24.03.2017).

13 Terrorists are experimenting with path ogensand poisons. But they have failed before:
daunting technical obstacles stand in theway of biological and chemical weapons’’,

http://www.terrorisml101.org/chemical_biological/newsweek_bioterror.html, (Erigim Tarihi:
03.04.2017).
114¢ Japon polisi 17 yildir kacan 'metro saldiris1” failini

yakalad1”,http://www.bbc.co.uk/turkce/haberler/2012/06/ 120614 _japan_fugitive.shtml,(Erigim
Tarihi: 01.03.2017).
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denemislerdir. 20. yy’in ortalarmda Amerikan ordusu biyolojik bir silah olan Serratia

Marcescens isimli bir bakteriyi San Francisco’ya bulagtrmigtir! 1.

2.3.6. Siber Teror

Siber teror, dar anlamda msanlarin can ve mallarini1 tehdit eden saldmilar olarak
degerlendirilirken, genis anlamda ise can ve mal tehdidine ilave olarak, sosyal, dini,
ideolojik, politk veya baska amaclarla bilgisayar aglarina yapilan saldmilar olarak
degerlendirilmektedir! 1%,  Siber terdrizm, siber ortamla terdrizmin kesistigi yerde
ortaya c¢ikmaktadwr. Siyasi bir motivasyonla Onceden planlanan, neticede toplumda
korku yaratmayi hedefleyen bilgisayar, bilgisayar sistemleri, iletisim alt yapisina
yonelik yapilmaktadir. Giiniimiizde teknoloji hayatimizin neredeyse her alanma girmis
bulunmaktadwr. Eskiden devlet kurumlarinda ya da 6zel sektorde yapilan ¢ogu islemler
artik internet lizerinden yapimaktadir. Bu baglamda bilgi ve iletisim teknolojilerinin
gelismesi, yeni bir alan ve kendisiyle beraber yeni bir savast beraberinde getirmis
olmaktadwr. Bu yeni alan ve savag tlirii eskisinden farkh bir sekide gelisim
gostermektedir'!7. Soyle ki klasik savaslardan farkli olarak ugaklar ya da flizeler
kullanilmamaktadwr. Bunlarin yerine bunlart yonlendirebilecek ve hayatimizin her
alannda bagmlis1 oldugumuz teknolojiyi yOnlendirebilecek, toplumlar {izerinde
korku salacak siber teror gelmistir.

1995 yilinda ABD Bagkam Bill Clinton’un istegi lizerine Beyaz Saray’da,
“Kritk Altyapt Koruma Baskanhk Komisyonu’ isimli bir c¢alisma grubu
kurulmugtur. Marsh komisyonu iki yih siiren bir ¢cablsmanin ardindan agikladigi rapora
gore ABD’ye yonelk en biiylik tehdit El Kaide gibi terdrist orgiitlerin yapacagi
saldirilardan ¢ok siber korsanlardan gelebilecek saldir1 ihtimali iizerinde durmustur.
Bu baglamda teknolojinin ilerlemesiyle beraber devletler hem zaman kaybmi onleme

acismdan hem de kaynaklart kullanma acgismdan teknolojiye yonelmek zorunda
kalmislardr.

15<Tarihteki Oliimciil Deneyler”, http://www.labmedya.com/Haberdetay.aspx?haber=155 , (Erisim
Tarihi: 01.05.2017).

116 Hasan Cifci, Her Yoniiyle Siber Savas, Tiibitak Popiiler Bilim Kitaplar, Ankara, 2013, s.6.

117 Richard Clarke, Siber Savas, IKU yaymevi, Istanbul, 2010, s.9-11.
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Sanal aleme yOnelmeyle beraber neo-terdrizmin alt dallarmdan biri olan siber
teror (cyber terror) ortaya c¢ikmustir. Siber terére gecmeden Once siber uzay
(cyberspace) kavramini agiklamakta fayda vardwr. Siber uzay, terimi ik kez Amerikali
bilim-kurgu yazart William Gibson tarafindan kullanilmistir. Gibson, siber uzayi
tasarladig1 karakterler icin sifre maksadiyla “’cagrisim yapan ve Ozellkle anlamsiz’’
bir terim olarak ifade etmisti. NATO nun tanimma gore “’Bilgisayarlar ve bilgisayar
aglarmin ortaya ¢ikardigi, msanlar ve bilgisayarlarin bir arada bulundugu ve gevrim
ici faaliyetlerin tiim yonlerini igeren siyasi bir dimyadr”’ 8.  Cifci’ye gore siber uzay,
“her tiirli yazlim, donanim ve iletisim altyapisindan meydana gelen, birbirlerine
bagh veya birbirlerinden bagmsiz bilgi sistemlerinin olusturdugu ortamdr’’!'!'°.  Bu
baglamda Richard Clarke’a gore siber savas, “’Bir devletin bagka bir devletin
bilgisayar sistemlerine veya aglarma hasar vermek ya da kesinti yaratmak {izere
gerceklestirilen szma faaliyetleridir. Clarke’m yapmus oldugu tamma gore her iki
tarafin dadevlet olabilecegi ihtimali iizerinde durulsa da artik giiniimiizde devletlerden
¢ok belli gruplar ya da bireysel baz kisiler de siber savasa dahil olabilmektedir!?°.

Cakmak’a gore; siber terdrizm ‘’Siyasi bir motivasyonla onceden planlanan,
neticede toplumlarda korku ve endise yaratmayi hedefleyen bilgisayar ve bilgisayar
sistemleri ile internet teknoloji ve imkanlarina yonelik yapilan eylemlerdir!?!.

Bagka bir ifadeyle Siber terdrizm, siyasal icerikli olup siber ortamda, insanlarin
da bir pargas1 oldugu bilgisayar sistemlerine karst bozma, szma veya ihlal etmenin
gerceklesmesi veya gerceklestirme tehdidi gibi bir hareketin neden oldugu engellenme
sonucu milyonlarin davranisini etkilemek ve giinliikk yasamin gidisatini bozmaktir. Bu
yiizden terdrizmin tanminda ortak bir anlagsmaya varlamamasi siber terdrizmin
tanmmint yapmayr da giic duruma getrmektedir. Clinkii hangi olaym siber terorizm
hangi olaym siber su¢ olacag tartismalarmin olmasi, kendisiyle beraber siyasi olaylara
olan farkh bakis agilarmi da giindeme getirmektedir.

118 © Cyberspace Security: Official Texts™’, http://www.natolibguides.info/cybersecurity/documents
(Erisim Tarihi: 10.02.17).

119Cifci, Her Yoniiyle Siber Savas, s.12.

120Clarke, Siber Savas, s.22-23

121 Cakmak, Sug, Teror ve Savas Ucgeninde Siber Diinya, s. 36.
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Teror orgiitlerinin ve diger su¢ Orgiitlerinin teknolojiyr aktif bir sekilde
kullanmaya baglamalar1 basta ABD olmak {iizere birgok fiilkenin ulusal giivenligi
agismdan olduk¢a Onemli bir konu haline gelmistir'?2. Teknoloji alanmda Alman
Savunma Bakanhgi’nin siber ordu kurdugu, Avustralya’nin diplomasi alannda Siber
Isler Elgi atamas1 yaptig1 goriilmiistiir'23. Fransa Savunma Bakanhgrnin 2017 yihinda
yapmis oldugu agiklamaya gore, siber ordu i¢cin bir milyar dolar biitce ayrdig1 ve 2.600
siber savascmin ahnacagi duyurulmustur'?4. Tiirkiye, Telekomiinikasyon Iletisim
Bagkanhg1 biinyesinde Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Sektorel
Ve Kurumsal Siber Olaylara Miidahale Ekipleri (SOME) olusturmaya karar
vermistir! 23

2.3.6.1. Siber Alan

Siber terérden Once siber alann taniminin yapilmasinda fayda bulunmaktadir.
NATO’nun tanmma gore " Bilgisayarlar ve bilgisayar aglarmin ortaya ¢ikardigi;
mnsanlar ve bilgisayarlarin bir arada bulundugu ve ¢evrim ici faaliyetlerin tiim yonlerini
iceren sayisal bir diinyadr."'?6. AB’ye gore "dinya ¢apmnda kisisel bilgisayarlarin
elektronik verilerinin dolastig1 sanal ortamdr"'??. Siber ortam kara, deniz hava ve
uzaydan sonra besinci savas alam olarak belirlenmistir!?®. Bu ortamm unsurlar1 ise
yazilim ve donammlardan meydana gelmektedir. Goriildiigii iizere siber alan
tammlamalar1 birbirlerine benzerlk gostermektedir. Bu ¢alismada siber alan, internet,
iletisim aglari, bilgisayar sistemleri, uydular ve bilgi teknolojilerinden bir araya gelen
kiiresel bir ortam olarak goriilmektedir.

122 Karabulut, Kiiresellesme Siirecinde Giivenligi Yeniden Diisiinmek, ss.253.

123 Siber Diplomaside Yeni Donem’”, 21 Kasim 2016, https://siberbulten.com/uluslararasi-
iliskiler/siber-diplomaside-yeni-donem-avustralya-siber-isler-elcisi-atadi/ (Erigim Tarihi:
02.01.2018).

124 “Fransa’dan Siber Ordu I¢in 1 Milyar Dolar”’, 08 Nisan 2017,
https://www.ntv.com.tr/teknoloji/fransadan-siber-ordu-icin-1-milyar-
dolar,5SFx2RxbdmOmfzUpuMoe-vA, (Erisim Tarihi: 02.03.2018).

125 4 USOM ve Kurumsal Siber Olaylara Miidahale Ekibi”, 15 Arahk 2017,
https://www.btk.gov.tr/usom-ve-kurumsal-siber-olaylara-mudahale-ekibi, (Erigim Tarihi:
02.04.2018).

126NATO, “NATO CyberConcept”, 2011.

127 ¢ U Cybersecurity plan to protect open internet and online freedom and opportunity - Cyber
Security strategy *’°, http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-
open-internet-and-online-freedom-and-opportunity-cyber-security, (Erisim Tarihi: 26.03.2017).

128 Cifci, Her Yoniiyle Siber Savas, s, 4.
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http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security
http://ec.europa.eu/digital-agenda/en/news/eu-cybersecurity-plan-protect-open-internet-and-online-freedom-and-opportunity-cyber-security

2.3.6.2. Siber Alam Olusturan Unsurlar

Siber alam olusturan unsurlar yazlim, donamm ve iletisim altyapisindan
meydana gelmektedir. Yazlim; isletim sistemleri, veri tabam yonetim sistemleri,
uygulama yazilimlari, yonetim yazlimlar1 ve gdmiili yazilimlar olmak iizere ¢esitli
kollara ayrimaktadwr. Donamm ise sunucular, istemciler, diziistii bilgisayarlar, el
bilgisayarlar1 gibi materyallerden olusmaktadrr. Iletisim alt yapisi da iletisim aglari,
telsiz sistemleri ve mternet gibi siber alana dogrudan miidahalede bulunabilecek
sistemlerden meydana gelmektedir.

2.3.6.3. Siber Teroriin Ortaya Cikma Nedenleri

Siber terériin olusum sebeplerine gegmeden once siber terdr kavranu ile siber
saldrt kavrammin birbirinden ayrilmasi yerinde olacaktr. Siber saldimi, herhangi bir
siteyi ya da iletisim altyapisin1 teknolojiyi kullanarak c¢okertmeye cahsmak ya da
baskalarma ait bilgileri calmak anlamunda iken siber teror biitiiniiyle maddi ve manevi
hasarlar meydana getirmek, korku salmak ve {ikeleri tehdit edecek eylemlerde
bulunmak anlaminda kullanilabilir'?®. Boylelikle siber terorin olugsmasindaki en
oneml etkenin kisa siire icerisinde teror Orgiitlerinin kendilerini tiim diinyaya
tantabilmesi ve tehdit boyutunun daha yikksek bir derecede olugmasmin oldugu
sOylenebilir. Ayrica diger ter0r yontemlerine gbre ucuz ve daha az maliyetli olmasi,
msanlarm  oturdugu yerden teknoloji aracihigiyla yapabiliyor olmast dikkat
¢cekmektedir.

2.3.6.4. Siber Teror Smmflandirilmasi

Siber terér olaylar1 belli boyutlarda olabilmektedir. Kimi zaman iilke i¢erisinde
saldirt gergeklestirilebilirken, kimi zaman da bir baska iilkeden gelebilme ihtimali
bulunmaktadr. Bununla birlikte sadece bir kisi tarafindan istedigi {ilke ya da kuruma
kars1 saldirt yapilabilmesi de meveut durumu daha karmasik hale getirmektedir. Bu
baglamda siber teror iilke icerisinde olabilecegi gibi lilkeler arasmda da

129 Sait Yilmaz, Olay Salcan, Siber Uzay’da Giivenlik ve Tiirkiye, Milenyum Yaymlari, Istanbul
2007, s.17-20.
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olabilmektedir!'3?. Aym sekilde iki iilke arasmda ¢ikan bir ¢atismada iigiincii baska bir
ilkenin altyapis1 kullanilarak da saldrt gerceklestirme ihtimali bulunmaktadir.
Bununla beraber herhangi bir uluslararast yaptrimin olmamasi ve yakalanma

ihtimalinin diisiik olmas1 da siber terorii kolaylastrmaktadir.

2.3.6.4.1. Ulusal Siber Teror

Giinlimiizde ke smrlar1 igerisinde faaliyet gosteren terdr oOrgiitleri silahli
eylemleri on planda tutmaktadr. Silahli eylemi 6n planda tutma sebeplernin ise farklh
nedenleri bulunmaktadir. Burada silahli eylemlerin ilerleyen yillarda siber aleme
yonelebilecegi istiinde durulmaktadir. Nitekim teror orgiitleri siber alani kullanarak
cok daha biiyiik zararlar verebilecegini Ogrendikleri andan itibaren iikeleri zorlu
giinler beklemektedir. Ayrica herhangi bir grubun iktidar faaliyetlerden hosnut
olunmadiginda wulusal siber saldmrt yapilmasi muhtemeldir'3!. Bu baglamda belli
aralklarla kamuya ait bazi internet sitelerinin ¢okertildigi goriilmiistiir. Bu sekilde
hem devlet kurumlar1 zor durumda brakilmakta hem de vatandaslar ile devleti karsi
karstya getirebilme durumu ortaya ¢ikmaktadir.

2.3.6.4.2. Uluslararas1 Siber Teror

Uluslararast siber teror, iilkelerin birbirlerine karst gerceklestirdigi eylemler ve
bunlar icerisinde casusluk faaliyetleridir. Uluslararas1 alanda yukarida belirtilen
olaylara bakildiginda siber saldrt ile bir bagka iilkede hayati durdurma noktasina
getirilmesi miimkiin goriinmektedir. Uluslararas1 siber teroriin en O6nemli unsuru,
saldrty1 gergeklestiren kisi ya da kurumun tespitinin ¢ok zor olmasidir. Herhangi bir
ilkeden siber saldirty1 gergeklestiren kisi ya da olusumlar, kendilerini farkh iilkelerden
gosterebilmektedir. Boylelikle uluslararasi siber terdr ile terdr Orgiitleri hem
gizliliklerini  koruyabilmekte hem de hedef noktasma baska bir iilkeyi
koyabilmektedirler.

130¢> Newsweek'in Twitter hesabina DEAS saldmis1”, 12 Subat 2015,
http://www.trthaber.com/haber/dunya/news weekin -twitter-hesabina-deas-saldirisi-167373.html
(Erisim Tarihi: 04.03.2017).

131 Anonymous Avwustralya’yt Hedef Aldi’’, http://h4cktimes.com/siber-saldiri-
haberleri/anonymous-avustralyayi-hedef-aldihtml , (Erigim Tarihi:15.04.2017).
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2.3.6.5. Yumusak Gii¢ olarak Siber Saldin

Yumusak gii¢ olarak siber saldm iilkelerin siyasi olaylara gore sekillenmesi,
iki lilke arasindaki siyasi rekabetin sanal ortama aktarilmas1 ve bilgisayar korsanlarinin
sanal ortamu birer arag olarak kullanip hedef iilke lizerinde sosyal mithendislik yapmasi
olarak tanmmlanmaktadir. Bu baglamda iki iilke arasmdaki siyasi rekabette sanal
alemde {stiinlik kurma yansma gidilebilmekte ve {lkelerin boyun egmesi
saglanabilmektedir. Bunun yaninda teror Orgiitleri sanal alemde insanlar1 psikolojik
olarak etkileyerek ve propagandalarini ¢ok rahat bir sekilde yapabilmektedir!32.
Nitekim DAIS terdr orgiitiiniin ¢ekmis oldugu videolar incelendiginde binlerce insani
etkiledigi ve bu videolar sayesinde sempati kazandigi belitilebilir. Aym sekilde bu
Orgiitin  sosyal medya aracihgiyla giinde 90 bin mesaj paylastigi belirtilmektedir.
Bunlarin  sayesinde DAIS’e kathmlarin olduk¢a arttiyn gdzlemlenmistir. Terdr
orgiitleri  6zellikle yasadiklar1 yerleri farkh acidan videoya cekerek, sanal alemde
kendilerine karst oluisan korkuyu ykma ve daha fazla giic kazanma pesinde
olmuslardir.

Orgiitlerin internet sitelerinde ise siirekli karsi taraf hedef alnarak haksizliga
ugrandig1 belirtilmektedir. Bu sayfalarda Oli ve yaralanan Kkisilerin, Orgiit lider ve
militanlarina ait fotograflarin, kendilerine ait siyasi sembol ve bayraklarmin varsa
isaretlerinin  siirekli kullanildig1 gorimmektedir. Bunlar 6zellikle renk, giyim, isaret
bakimmdan giindelik hayatta gbéze carpacak sekilde olmas1 siirekli bigimde
hatrlanmasina ve yaylmasina destek olmaktadir.

Orgiitlerin  disinda  sanal alemdeki baz programlarin, insanlar1 giivenlik
duvarma yonlendirmesi ve siirekli giivende olmadigimi belirtmesi de psikolojik bir etki
yaratmaktadir. Bunun bu sekilde ilerlemesiyle beraber hem ekonomik ag¢idan kiiresel
sitketler para kazanmakta hem de bilingaltina gozle goriilmeyen bir gilivensizlik

korkusu asilanmaktadir.

132G anal alemde de ISID tehdidi biiyiiyor”’,
http://www.bbc.co.uk/turkce/haberler/2015/06/150603_isid_siber_tehdit,(Erigim
Tarihi:16.02.2017).
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2.3.6.6. Sert Gii¢ Olarak Siber Saldin

Sert gii¢ olarak siber saldmilarda iilkeler arasmda heniiz ciddi boyutta
herhangi bir olaym gerceklestigini sdylemek miimkiin olmamaktadwr. Her ne kadar
onceki bolimlerde belirtilen olaylar devletler arasmda olmugsa da bunlarin hicbirinin
net olarak hangi devlet tarafindan yapildig1r heniiz ortaya ¢ikmamistir. Ama iilkelerin
siber alana yaptiZ1 harcamalar1 gz Oniine alndiginda gelecek yillarda bilnen klasik
anlamda silahin yannda siber savasm da yasanlacagi belirtilmektedir'33. Bu anlamda
siber saldirt yaparak {ilkelerde biiyiik Olimlere yol agacak saldmilar yapabilme giicii
oldugunun diger {ilkelere gosterilmesi giiniimiizde yaygmn hale gelmistir.

2.3.6.7. Uluslararas1 Alanda Meydana Gelen Siber Eylemler

Bu bolimde yakin ge¢miste yasanmis siber saldmilar, sebepleri ve detaylarina
degnilmistir. Ayrica bu saldmilarin durmadan devam ettigi ve hangi alanlarda ne
sekilde yapildig1 gosterilmistir. Bu olaylar terdr saldmisi olarak degil siber saldiri
olarak yorumlanmaktadir. Ciinkii meydana gelen olaylar1 incelendiginde elektronik ve
bilisim sistemlerinin ele ge¢irilmek istenildigi ya da kesintiye ugratilmak istenildigini
gortilmek tedr.

2.3.6.7.1. Orchard Operasyonu

6 Eylil 2008 tarihinde Suriye topraklarmdaki bir tesis, niikleer silah
gelistirildigi gerekcesiyle Israil savas ugaklar tarafindan vurulmustur'34. Meyve
Bahgesi harekati adi altinda yapilan bu bombalamanin detaylar1 daha sonralar1 ortaya
cikmustir. Havalanan Israil ucaklarnm Suriye radarlari tarafindan goriilme mesi
tizerine ¢esith iddialar gindeme gelmistir. En dikkat ¢ekeni ise ucaklarin
havalandiktan sonra radarlara fsrailli korsanlar tarafindan siber saldri diizenlenip
radarlarm ekranlarini kilitlemek oldugudur'33. Ayrica bombalanan tesiste herhangi bir
nikkleer faaliyete de rastlamlmamigtir.

133 © ABD siber biit¢esini 14 kat arttrdi!’’, http:/siberbulten.convstrateji-guvenlik/abdnin-siber-
butcesini-14-kat-arttirdi/ ,(Erigim Tarihi:19.04.2017).

134Cifci, Her Yoniiyle Siber Savas, s.166.

135Clarke, Siber Savas, s.9.
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Biitiin bu gizemli olaylarin arkasmnda baska bir durumun da belirtilmesinde
fayda bulinmaktadw. Soyle ki; Suriye hava savunma sistemine milyarlarca dolar
harcamis olmasmma ragmen radar ekrannda olaym yasandigi gece herhangi bir
hareketliligin gbzikmemesi tiim bu sistemlerin en azmdan savas zamaninda ise
yaramayacagini  gostermektedir. FEkranda goriinen goriintiileri ise Israil Hava
Kuvvetlerinin  yerlestirdigi  iddia  edilmektedir'>®. Bununla  beraber hedefler
goriilmedigi icin de herhangi bir atesleme sistemi de cahsmamistr. Suriye’nin
savunma sistemlerindeki baz cihazlar Rusya’dan alndig1 i¢in meydana gelen bu olaya

Rusya’daki hiikiimet de sebep olmustur.

Bu olaydan hareketle {ilkelerin olast bir savasa girmesi ile yazhm ve
donanimlarin giicli bir sekilde olan tarafin kazanmasi muhtemel goriilmektedir.
Bunun yannda siber savasta teknolojik cihazlarm da birbirlerine bagh oldugu
gorlilmektedir. Bir cthazin ¢ahsmamasi1 diger cihazlarin da cahsmasma engel olmakta
ve daha da onemlisi de bu tip olaylar diinyada domino etkisi yaratmaktadwr. Nitekim
Suriye’de meydana gelen bu olayda Kuzey Kore ve Rusya da dahil olmustur.
Anlagilacagl lizere savunma sistemlerinin milli bir sekilde gergeklestirilmesi ve
herhangi bir sekilde ikinci bir lilkeyle paylasilmamasi ilkelerin gilivenligi acisindan

son derece onemlidir!'3”.

2.3.6.7.2. Korfez Savasi

2003 yilinda ABD Irak't isgal etmeden Once, Irak'm bilgisayar sistemlerine
sizip, orada kayitli bulunan binlerce Irakh subaya savasa girmeme yoOniinde tesvikte
bulunan e-posta mesajlar1 gondermistir. Richard’a'3® gore mesajda teslim olmalar:
durumunda iikelerine ve kendilerine zarar verilmeyecegi ve herhangi bir sekilde
miidahalede bulunulmayacagi, gorevlerini brrakip canlarmi kurtarmalarinin onerildigi

belirtilmistir'3°. Boylece birgok Irakl subay ABD Genelkurmayr CENTCOMU’ un

136 © Wikileaks’e gore Israil’in Suriye Niikleer Reaktoriine Saldiris1i ABD Bilgisi Dahilindedir.
Ortadogu’nun Polisi Israil mi? ", http://www.turksam.org/tr/makale-detay/340-wikileaks-e-gore -
israil-in-suriye-nukleer-reaktorune-saldirisi-abd-bilg isi-d % EF % BF% BD-hilindedir-ortadogu-nun-
polisi-israil-mi , (Erisim Tarihi:17.03.2017).

137fsrail Devleti bu siber saldiry1 nasil gerceklestirdigini. Richard Clark’m yazms oldugu Siber Savas
kitabinda anlatiimaktadir.

138Clarke, Siber Savas, s. 12.

139Clarke, Siber Savas, s. 13.
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Irak ordusuna gizli ag lizerinden gonderdigi bu mesaja itaat etmistir. Nitekim 2003
yiinda Irak isgali de belirtilen sekilde gerceklesmistir. Irak’a giren Amerikan askeri
birlikleri tanklarin sralanmig bir sekilde karargdh disma park edildigini gérmiiglerdir.
Ayrica baz Irakh komutanlarin da savastan Once izin alarak ayridigi giindeme
gelmistir.

Korfez savast da siber saldmilarm farkh bir boyutunu gostermekte ve higbir
sekide silah kullanmadan kazanlabilecegini belirtmektedir. Ozellkle Suriye’de
meydana gelen olay ile karsilastirildiginda teknolojinin ne derece farkl alanlarda farklh
etkiler yapabilecegi gozler oniine serilmektedir. Bu amagla insanlarin oturdugu yerden
teknolojiyi psikolojik baski araci seklinde kullanarak hedefe daha rahat ve de herhangi
bir harcama yapmadan ulasabilmesi ile iilkelere diz ¢oktiirmek s6z konusu olmaktadir.

2.3.6.7.3. Stuxnet Viriisii

2010 yihnin haziran aymda Stuxnet adh bir viriisiin iran niikkleer tesislerine
sizip etki yaptig, nilkleer cahsmalari sekteye ugrattigi rapor ediimistir. Stuxnet virlisii
ile Iran’m Dbinlerce santrifijjiiniin  hzmin  degistirilmesi  ve Iran’m nikleer

aragtrmalarinin aksatilmasi hedeflenmekteydi.

Ayrica bilgisayarlara gecen Stuxnet virlisiiniin ciddi patlamalara da yol
acabilecegi belirtilmistir. Bilgisayar uzmanlar1 Stuxnet viriisiinlin sanayi tesislerinin
kalbi sayilan sistemlerin i¢ine niifuiz edebilecek yetenege sahip olan ik virlis oldugunu,
bu viriisiin saldirty1 diizenleyenlere sanayi tesislerinde pompalar, motorlar ve uyari

sistemlerinin kontroliinii ele gecirebilecek imkan sagladigini belirtmistir.

Stuxnet viriisii nilkleer bir santralin tiim glivenlik sistemlerini devre dis1
brakabilmesi ya da herhangi bir su artma tesisinde artilmigs suya kirli su
karistrabilmesi veya bir boru hattmda petrol vanalarin1 agarak karayr veya denizi
kirletebilmesi miimkiindiir. Bu sekilde milyarlarca dolarlk zararin olmasi ve nikleer
calsmalar1 durdurma seviyesine kadar getirilebilecegi goriilmiistiir'#?. Bunu kimin

yaptigi konusunda ise belirsizlikler bulunmaktadir.

140 ©“Qijber terérizm — 4, http:/turkish.irib.ir/haberler/bilim-ve-saglik/ite m/325263-siber-
ter%C3%B6rizm-%E2% 80%93-4 (Erigsim Tarihi: 05.04.2017).
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Bu siber saldmt tiiri ise maddi hasar boyutunu ortaya c¢ikarmakta ve ayni
sekilde meydana gelen bir siber olaym kisa zamanda fark edilememesi dikkat
cekmektedir'#!. Bu baglamda gozle gdriilmeyen ve herhangi bir sekilde fark edilmeyen
bu tip saldrilarin etkisi ¢ok daha biiyiikk olabilmektedir. Ciinkii viriisiin ik sizdigi
andan itibaren sistemin her tarafina hakim olabilmesi zaman ilerledikce ¢ogalabilmesi
s6z konusudur. Bu olaydan sonra Iran, siber alanda ciddi bir sekilde kurumsal
yapilanmaya baslamus ve ilerleyen yillarda yapilan baz saldmilarda Iranh bilgisayar
korsanlarmin etkili oldugu one siiriimiistiir.

2.3.6.7.4. Estonya Saldirsi

2007 yihnda FEstonya hikiimeti tarafindan, Ruslarin Estonyalilar1 Nazi
isgalinden kurtarmasmi simgeleyen Kizl Ordu Antinin  kaldrilmasimi istemesi
lizerine yaklagik bir ay boyunca Estonya internet altyapisi siber saldiwilara maruz
kalmistir ve kullanllamaz hale gelmistir'4>. Ayrica Estonya diinyada en fazla internete
dayali calisan tilkelerden biri oldugu i¢cin ¢ok biiyilk zarar gormiistir. Kamuya ait
hicbr siteye erisim yaplamamigstir. Aym sekilde telefon aglar, kredi kartlari ve
bankalarin hicbiri kullanilamaz hale gelmistir.

Rus hiikiimeti ise Estonya’ya karsi boyle bir saldir yaptigini inkdr etmistir.
Ama Estonyalilarin saldrganlar1 yakalamasma Rus hikiimeti sicak bakmanugstir.

Giinlimiize kadar bu olaym kimler tarafindan yapildig1 desifie edilememistir.
Estonya hiikiimeti herhangi bir kanit ortaya koyamamustir. Ciinkii saldmilar her
taraftan yani her lilkeden gelmistir. Siber savastaki en tehlikeli boyutun bu oldugu
sOylenebilir. Bu olaydaki en énemli sonug ise; bunu yapanlarin ele gegirilememesi ve

cezalandiramamasi1 olmustur.

2.3.6.7.5. Giircistan Saldiris1

2008 yiinda Giiney Osetya savagi zamaninda Glircistan internet altyapisi
cokertilmis ve devlete ait web siteleri kullanilamaz hale getirilmistir. Giircistan'1n,

Giliney Osetya’ya saldrmasi iizerine Rus bilgisayar korsanlary, siber saldiri

141Journal Of NationalSecurtiyandMlitaryScience, Spring, 2014, Vol:1, No: 2, 21. Yiizyil Tiirkiye
Enstilisii Yaymlar, s. 171.
142Cifci, Her Yoniiyle Siber Savas, s, 165.

59



gerceklestirmis neredeyse tiim devlet kurumlarinin resmi sayfalar1 propaganda araci
olarak kullanilmistir'43. Her ne kadar Giircistan siber uzay alanmi savunmaya calismis
ve Rusya’dan gelen tiim trafigi bloke etmis olmasmma ragmen Ruslar diger saldmrilari

Cin iizerinden yaparak bu savunma hattm1 da ¢okertmislerdir.

BoOylece herhangi olast bir savasta mternete ve teknolojiye bagmli olan
devletlerin siber alana da yatmim yapmalart ve Onlem almalar1 geregi dogmustur.
Giircistan ve Estonya saldmilar1 ile kiyaslandiginda, Giircistan’da fili bir sicak savas
mevcuttu bu savasa ilaveten digardan diger lilkeler de sanal alemden saldrmuslardir.
Hem saldran {ilke bilnememekte hem de olasi bir savasta iikkeler idealist davranip
aslnda istedikleri sonucu disaridan siber alemi kullanarak  yapabilecekleri
goriilmiistiir. Ayrica se¢ime giden iilkelerde de sosyal medyanin siklkla baska iikeler
tarafindan kullanildig1 veya etkileme agisindan twit atildigr goriiimektedir. Toplumu
sosyal-psikolojik acgidan etkileyerek, secimlere miidahale edildigi ve kaynagmin da
belirlenemedigi bir doneme girildigi anlasilmaktadir.

2.3.6.7.6. Kore-ABD Catismasi

ABD Bagkam Barack Obama, Sony Pictures firmasinin yapmciligini
stlendigi ve Kuzey Kore lideri Kim Jong-un'a suikasti konu alan The Interview
(Roportaj) filminin iptal edimesine neden olan siber saldmrilarin ardnda Kuzey
Kore'nin olduguna inandiklarini soylemistir'44. ABD Federal Sorusturma Biirosu FBI
da saldmlardan Kuzey Kore'yi sorumlu tutmustur. Obama, Sony'nin tehditle ve siber
saldmrilar yliziinden filmin gdsteriminin kaldirlmas1 {izerine "Sony biiyik bir hata
yapt" seklinde deme¢ vermistir'#>. Kisa siire igerisinde iilkeler ve dinya c¢apmda

faaliyet gosteren sirketler arasmda kiyasiya bir rekabet olugmustur.

ABD Baskani, saldirilara yanit verilecegini belirtmistir. Bunun iizerine belli

aralklarla Kuzey Kore’ye saldirt gergeklestirilmis ve sonucunda Kuzey Kore’nin

143Clarke, Siber Savas, s. 18-19.

144 © Kuzey Kore-ABD arasinda siber saldiri gerilimi”’,

http://www.bbc.co.uk/turkce/haberler/2014/12/141219_kuzey_kore_obama,(Erisim Tarihi:
12.04.2017).

145 © Obama: Kuzey Kore'yi teror listesine alabiliriz”’,
http://www.bbc.co.uk/turkce/haberler/2014/12/141221_obama_kuzey_kore,(Erisim Tarihi:
12.04.2017).
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mternet yapisi ¢Ookmiistiirt. Kuzey Kore belli siirelerde mternete hicbrr sekilde
baglanamamigtir'4®, Bu baglamda meydana gelen olaya bakildiginda devietlerin
yannda diinya capmdaki sirketlerin de siber alemde faaliyet gOstermeleri gliindeme
gelmektedir. Kiiresel sirketler distiniildiigiinde ve bu sirketlerin binlerce ¢ahsani
oldugu da g6z Oniine alndiginda bunlara karsi yapilabilecek herhangi bir saldirida
milyonlarca dolarlk zarar s6z konusu olmaktadw. Bu sekilde yapilacak saldwrilarda
maddi boyut 6n planda tutulmakta ve ekonomiye c¢ok biiyiik zararlarin verilebilece gi
diisiiniilmek ted ir.

2.3.6.7.7. Sosyal Medya Hesaplarimin Ele Gegirilmesi

Siklkla giindeme gelen sosyal medya hesaplarinin ele gegirilmesi {izerine siber
saldrty1 gergeklestiren korsanlar her tilirli propagandalarini rahathkla yapabilme ve
aym anda diinyanin her tarafina yayabilme imkdnmna kavusmuslardwr. Ozellikle bazi
sosyal medya iletisim araglarmda ylizbinlerce takip¢i olabilmektedir.

Bu tip bir hesabm ele gegirilmesi ile kisa siire icerisinde tiim diinyaya ideolojik
fikirleri aglamak da miimkiin hale gelmistir. Nitekim DAIS terdr orgiitiiniin, cok
sayida liyesi olan baz sosyal medya hesaplarmi ele gecirip kendi propagandalarini
yapmasi, siber terdriin bir baska boyutunu olusturmaktadir'4’. Bu amagla 2015 yiinda
DAIS militanlar1 uluslararas1 yaym yapan baz Fransiz kanallarini hedef almis ve tiim
diinyaya tehditler savurmustur!*S. Benzer baska bir olayda da yine DAIS
sempatizanlar1 Newsweek dergisinin Twitter hesabma siber saldir1 diizenleyip, hesap
{izerinden DAIS yanls: mesajlar yaymlarken, ABD Baskam Barack Obama ve
ailesini tehdit eden mesajlar1 paylagsmiglardir. Ayrica saldiryr diizenleyen grup hesap
{izerinden "Je SUIS ISIS" (Ben DAIS’im) ifadesini brakmustir'4°. Boylece hem aym

146 © Obama: 'Sony Hata Yapt”’, http://www.amerikaninsesi.com/content/fbi-siber-saldiridan -
kuzey-kore-sorumlu/2566023.html , (Erisim Tarihi: 12.04.2017).

147 < ISiD'in propaganda araci”’, http://www.dw.de/i%C5%9Fidin-propaganda-arac%C4%B1/a-
18276040, (Erisim Tarihi: 04.03.2017).

148 < ISiD'den Fransa'ya siber saldir1!” http://www.cnnturk.con/haber/dunya/isidden-fransaya-
siber-saldiri (Erisim Tarihi: 03.03.2017).

149 oNewsweek'in Twitter hesabina DEAS saldiris1”
http://www.trthaber.com/haber/dunya/newsweekin-twitter-hesabina-deas-saldirisi-167373.html ,
(Erisim Tarihi: 11.03.2017).
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anda bu hesabi takip eden tiim kullanicilara hem de kisa bir siire igerisinde ulasabilmek
miimkiin hale gelmistir.

Siber saldr1 ie maddi ya da manevi kazan¢ saglanabilecegi gbi teror
orgiitlerini giicli ya da sempatik gostererek yabanci terorist savasgilarmn kazamlmasi
miimkiin duruma gelmistir. Sosyal medya iizerinden agilacak hesaplardan, binlerce
takipci kazanabilmek ve bunlar1 yonlendirilebilmek teknolojinin geldigi boyutun ayri
bir giclinii gostermektedir. Bu baglamda Heidegger’in ortaya koymus oldugu
“teknoloji sorunu’ ortaya c¢ikmaktadr'5?. Soyle ki; Cakmak’a gore her ilerleme,
yapict ve yikict unsurlar1 da beraberinde getirmekte olup, bununla beraber teknolojinin
de gelisimi siber tehdidi beraberinde getirmistir’>!. Bu amagla teknolojinin
elestirilebilecegi ama  toplumlari teknolojiden yoksun brrakilmasinin

distiniilemeyecegi ifade edilebilir.

2.3.6.7.8. Kardak Kriz

1996 yiinda Tiirkiye ile Yunanistan arasmda meydana gelen kardak kayalklari
krizinden 15 yil sonra Teodoros Pangolos (Dénemin Yunanistan Dis Isleri Bakani) son
derece onemli bir agiklama yapmustir. Pangolos, kardak krizinden 5-6yil sonra ABD’li
diplomat Richard Hollbooke ile bir yemekte bulustugunu belirtip, Richard’in Kardak
krizinde Amerikalilarin tiim egeyi elektronik cihazlarla kilitledigi dolayisiyla Tirkiye
ve Yunanistan tarafindan firlatilacak roket ve bombalarin hedefi vuramayacagi
seklinde bir beyanmi dile getirmistir!>2. Belirtilen iddianm dogru oldugu diisiiniiliirse,
siber alann smr tammadigi, binlerce kilometreden elektronik olarak nelerin

yapilabilecegi ve gelecekte ne sekilde ilerleme gosterecedi tartisilir olmustur.

2.3.6.7.9. Wikileaks Belgeleri

Wikileaks 28 Kasm 2010 tarthinde belgeleri yaymlamasiyla tiim diinyada
dikkatleri iizerine ¢ekmistir. Zira Wikileaks belgelerinin biiyiik bir cogunlugu ABD

150 Anstoteles Augustmus Heidegger, Zaman Kavramu, cev.: Saffet Babiir, imge Yay., 1. basim,
Ankara, 1996.

151 Haydar Cakmak, ‘Sug, Terér ve Savas Ucgeninde Siber Diinya”, Baris Platin Kitabevi, Ankara,
2008, s.25-28

152 Yorgo Kirbaki, “Kardak’ta ABD FEge’yi FEektronik Olarak Kilitlemis”, 03.04.2011,
http://www.hurriyet.com.tr/gundenvkardak-ta-abd-ege-yi-ele ktronik-o larak-kilitle mis - 17446978
(Erisim Tarihi: 02.01.2017).
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tarafindan dogrulanmustir. 257 bini asan belgenin Amerikan diplomatlarma ait oldugu
ve bu diplomatlarin bulunduklar1 ilkeler ile ilgili gizli bilgileri igerdigi
anlagilmaktadir'>3.  Boylece teknoloji alanmda devletlerin gizli olmasi gereken
belgelerinin  yaymlanmasinin, 21. Yy’'m en Onemli olaylar1 arasma girdigi
belirtilmektedir. Bu belgelerin internette yaymlanmasi ise devlet-toplum iligkilerinde
de kmlma noktas1 olmustur'>*. Ortaya ¢ikan belgelerin biiyik bir ¢ogunlugunun belli
bir cografyada oldugu bilingli bir sekilde yapildig: belirtilmektedir'3>. Toplamda 257
bine yakm belgenin Amerikan Birlesik Devletleri'nin 274 elgilik, konsolosluk ve
diplomatik temsilciliginden swzdrildigini, ABD Disisleri Bakanhgi’'ndan 8 bine yakin
belgenin geldigini, Tiirkiye ile ilgili ise 8 bine yakmn belgenin oldugu ortaya
cikmustir' 56, Belgeler Wikileaks adl internet sitesinde yer almstir. Wikileaks, asil
amacmi kar amaci giitmeyen medya kurulusu olarak belirtmistir. Fakat belgelerin ne
sekilde Wikileaks’e ulastigiyla ilgili su ana dek herhangi bir aciklama olmamigtir.
Prof. Dr. Cagr1 Erhan’a gore;

“Wikileaks belgeleri ii¢ kategoriden olusuyor. Birinci grupta ABD
biiyiikelgiliklerinden yollanan ve c¢esitli iilkelerin liderleri ve devlet adamlar
hakkinda, hi¢bir somut delile dayanmayan “dedikodu’ mahiyetinde ifadelere yer
verilen belgeler bulunuyor. Ikinci grup, ABD biiyiikelcilerinin gérev yaptiklar:
tilkelerde meydana gelen siyasi, ekonomik, askeri, sosyal gelismelerle ilgili
analizlerini iceriyor. Uciincii ve son grup ise, ABD’li yetkililer ile cesitli iilkelerin

’

vetkilileri arasmda yapilan gériismelerin tutanaklarindan oluguyor.’

Prof. Erhan’in yapmus oldugu arastrmada en dikkat ¢ekenin tigiincii kategori
oldugu, bu kategorideki belgelerin en degerli oldugu anlagilmaktadir. Bunlar1
Bagbakanm, Bakann veya iist diizey devlet yoneticilerinin bizzat ABD’l yetkililer ile
goriismeleri ve ifadeleridir. Ikinci kategori ile ilgili ise 20 Ocak 2010 tarihli belgede
ABD’nin Tirkiye Biiyiikelgisi James Jeffrey’in belirtmis oldugu Tiirkiye’nin dis

153 Giilseren Adakh, ‘Hakim Giiglere ve Hakim Gazetecilige Meydan Okuyan Bir Girigim: Wikileaks’’,
Ankara Universitesi Siyasal Bilgiler Dergisi, Ankara, 2012, ss. 190-194.

154 ©Giiney Kafkasya ve Ortadogu” Wikileaks Belgelerinde Tiirkiye ve Yakin Cevresi: Tiirkiye,
Rusya, Giiney Kafkasya ve Ortadogu, (Erigim Tarihi: 03.02.2018).

155 Arzu Turgut, “Wikileaks Belgelerinde Tiirkiye ve Yakin Cevresi’’, Usak Raporlari, Rapor No. 1,
Nisan 2011, s. 3.

156 Turgut, “Wikileaks Belgelerinde Tiirkiye ve Yakin Cevresi”, ss 7-12.
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politikada aldig1 misiyatiflerin sonunu getiremedigi ileri siirmesi dikkat ¢ekmektedir.
31 Agustos 2007 tarihli baska bir belgede ise Israil gizli servisi Mossad’m Baskani
Meir Dagan, ABD Disisleri Bakan Yardmcisrna Tirkiye ile ilgili Islamecilarin
giderek ivme kazandigini, Tirk ordusunun da buna sessiz kaldigmi ifade etmistir!37.
Dolayisiyla Wikileaks, bilgiyi merkeze alarak, iktidarlarin bilgi iizerindeki

kontrollerini sarsmayr bagarmustir!>3,

21. yy ’da teknolojinin bu derece ilerlemesinin terdr oOrgiitlerinin disinda
uluslararas1 alanda devletler i¢in de bir miicadele alam oldugu Wikileaks belgeleri ile
anlasilabilmektedir. Bu miicadele alaminda ikili iliskilerin, gizli anlasmalarin, herhangi
bir sebepten otiirii teknolojik aletlere gecirilmesi ile a¢iga ¢ikmasinin ¢ok kolay hale
geldigi Wikileaks ile ortaya ¢ikmustir.

Bu baglamda 21. Yy ‘da en 6nemli giiciin bilgi oldugu diisiiniiliirse, bu bilginin
bagkalarmnca bilinmesi durumunda gii¢ kapasitesinin ortaya ¢ikacag sOylenilebilir!>®,
Wikileaks ile ABD’nin toplamis oldugu bilgiler ac¢iga c¢iksa da bilgi agisindan ne
derece calstiklar1 ortaya ¢iknustir.

2.4. NEO- TERORIZM FINANSAL KAYNAKLARI

Teror oOrgiitleri higbir kanuna, ilkeye ve isan hayatina saygi duymadan
eylemlerini gerceklestirmektedirler. Bu terdr faaliyetlerini gerg¢eklestrmek igin maddi
ve lojistik destegi her ne sekilde olursa olsun temin etmek zorundadrlar. Onceki
bolimlerde belirtildigi gibi, higbir terdér orgiitiiniin konvansiyonel silah {iretecek
fabrikas1 bugiine dek olmamistr. Bunun dismnda, finansman kaynag saglayacak
herhangi bir yatrimin da olmadigi goriimiistiir. Dolayisiyla terér ve terérizm ile
miicadele edilmesinden ¢ok terdrizmin finansal kaynaklariyla miicadele edilmesi
Onemli olmaktadr. Bu baglamda teroér oOrgiitlerinin finansal kaynaklarmin belli
baslklarda toplandig1 goriimektedir. Esasnda teror oOrgiitleri finansal kaynagi
saglamada hicbir ayrm gozetmedikleri tiim diinyada gasp, harag, aidat, uyusturucu ve

157 Adakli, ‘Hakim Giiclere ve Hakim Gazetecilife Meydan Okuyan Bir Girisim: Wikileaks’, ss.
195.

158 Turgut, “Wikileaks Belgelerinde Tiirkiye ve Yakin Cevresi”, ss 14-15.

159 Bahadir Sanl Kog, “Wikileaks Uzerine Notlar ve Yorumalar’’, 21. Yiizyil Enstitiisii Dergisi,
Ankara, Ocak 2011, Say125, s. 11.
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insan kacakcih@1 gbi yasadis1i eylemlerden kazang elde ettikleri bilinmektedir!60.
Bunlarin dismda cografi kosullar sebebiyle terdrizmin finansman kismunda bazi
farkhhklar olabilmektedir!©!.

Cografi kosullarn dismda neo-terdrizm kavramu ile hareket eden iki farkh
orgiit olan DAIS ve FETO orgitlerinin ise ¢ok farkh alanlarda finansal kaynak
sagladiklar1 goriilmiistiir. DAIS terdr orgiitiiniin bilinmeyen bir sekilde ele gecirdigi
petrol kuyularmi ve bunu ne sekilde sattigi tespit edilmemesi ie ¢ekmis oldugu
videolarin internete brrakilmasiyla miithis bir kazang sagladigi goriilmistir. Boylesi

bir mantik ve kazang daha once hicbir terdr orgiitii tarafindan gerceklestirilememistir.

FETO teror orgiitii ise dini motifleri kullanarak hem yasal bir sekilde devlet
kurumlar1 tarafindan finansman ihtiyacin1 karsiladigi hem de toplumda himmet adi
altmda biiylik paralar topladigi goriilmistiir. Bu ac¢idan incelendiginde son yillarda
ortaya c¢ikan bu iki Orgiitiin terér ve terdrizmi her alanda degistirdigi gibi fnansal
olarak da farkh yollardan kazang elde ettikleri goriilmiistiir. Literatirde genelleme
yapilarak neo-terorizm finansal kaynaklarmin ¢ bashkta toplandigi goriimektedir.

1. Gelir getirici yasadis1 faaliyetlerden saglanan kaynaklar,
2. Yasal goriinimli faaliyetler ile fon saglanmasi,

3. Yabanci devletlerce yapilan yardmlar.

Kiiresellesmenin hiz kazanmasi, teknolojinin yayginlagsmasi sayesinde teror
orgiitleri finansal kaynaklar1 bulmada yeni firsatlar saglamistir. DAIS terdr orgiitiiniin
cekmis oldugu ve internette seyredilen videolardan bile kazang sagladigi
distiniildigiinde bilisim teknolojilerinin  6nemi artmaktadr. Bilisim teknolojisinde,
ekonomide, sosyal ve kiiltiirel hayatta yasanan gelismeler terdr Orgiitlerine pek ¢ok
gelir kapist agmustr. Bu baglamda terdr oOrgiitlerinin sagladiklar1 fonlarin tiimiinii

160 peter Lilley, Dirty Dealing, The Untold Truth About Global Money Laundering, London and
Philadelphia 2006, p. 17.

161 Ahmet Said Yayla, Terorizmin Finansmam ve Organize Sug¢ Orgiitleri ile iliskileri”, Aklama ve
Ter6riin Finansman1 (Editér: S. AYDIN), Adalet Yaymevi, Ankara, 2008, ss. 417-419.
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ortaya koymak imkansiz hale gelmistir. Dahasi terdr Orgiitlerinin yasadis1 yollardan
saglamis oldugu gelirlerin nereye gittigi sorusu da 6nemli olmaktadir!®2,

Teror oOrgiitlerinin hem silah kacgakc¢ihgr yapmakta hem de silah satn almakta
oldugu distiniiliirse ve bu silahin da yasal olarak yapilan bir ilikkeden veya fabrikadan

veya silah tiiccarmdan almmis olmasi isleri son derece karmasik hale getrmektedir.

Literatirde her ne kadar 11 Eylil terér saldmlar1t sonucunda devlet
desteklerinin azalmig olduklar1 beyan edimisse de esasinda teknolojinin ve devlet
desteginin yaygin internet kullaniminin gelismesiyle azaldigi diisiiniilmektedir. Sdyle
ki; gecmis donemlerde devlet destekleriyle yapilan yardimlardan aym anda tiim
diinyanin haberi olmasi imkansizdi, gliniimiizde ise yapilan bu destegin tiim diinya
tarafindan duyulmasi i¢in sadece mobil cihaz olmasi yeterli olmaktadir. Bu yiizdendir
ki devlet destekleri gerilemekte, teror Orgiitleri farkh alternatifler iizerinde

durmaktadirlar!©3.

Teror oOrgiitleri organize sug Orgiitleriyle is birligi yapmakta ve kimi zaman da
organize su¢ Orgitlerinin yapmis olduklari eylemleri yapmaktadirlar'®4. Esasmda
organize su¢ Orgiitleriyle iliski kurmalar1 hem teror orgiitleri agismdan hem de bu sug
orgiitleri acismdan kazanch olabilmektedir. 1ki tarafin da en biiyik kazanglari
uyusturucu kacakeihgr olup, bu da Birlesmis Milletler (BM) tarafindan 2005 yilinda
agiklanan rakamlara gore 322 milyar ABD dolardr!'®. Uyusturucu kagak¢iiginda bu
derece biiyiikk bir parann donmesi sebebiyle terdr orgiitleri son donemlerde artan
oranda uyusturucu ticaretinde yer almistir. Uyusturucu ticareti ile narkoterdrizm ve
narkoterdrist kavramlar1 da ortaya ¢ikmustir. Bu konuda son derece basarih bir calisma
olan “’terdriin finansmani ile miicadele’” de narkoterdrizm Ornekleri su sekilde

belirtilmistir;

162 Haydar Cakmak, "Tarihi A¢idan Teror", H. CAKMAK ve T. ALTUNOK (Ed.), Terdrizmin
Finansmam ve Ekonomisi, Barig Platin Kitap, Ankara, s.19.

163 FATF, Terrorist Financing, Paris, FATF/OECD’, http://www.fatf-
gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing-Risks.pdf, (Erisim Tarihi:
02.11.2017).

164 David L. Carter “International Organized Crime”, School of Criminal Justice, Michigan State
University, wwwl.cj.msu.edu/~outreach/security/orgcrime.html (Erigim Tarihi: 02.01.2018).

165 UNODC, World Drug Report, United Nations Publication, 2007, p, 171.
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Kolombiya’da FARC, kokain iiretimi, laboratuar ve kiiciik havaalan
pistlerinin giivenligi ve tonlarla ifade edilen kokainin diger organize sug orgiitleri ile
isbirligi  halinde Veneziiella tizerinden ABD’yve ve Avrupa’yva ulastirilmasi gibi

uyusturucu ticaretinin ¢esitli asamalarina dahil olmaktadir.

Afganistan’da Taliban’in teror eylemleri ve resmi giiclere karst isyaninda

kullanmak iizere afyon ticaretinden 3 milyar dolar elde ettigi ileri siirtilmektedir.

Veneziiella'da etkin olmayan devlet, yolsuzluk ve bu konuda yeterli iradenin
bulunmamasi, FARC ve diger bir terorist orgiit olan ELN 'ye kokain ticareti igin uygun

bir ortam sunmaktadir.

ABD tarafindan teror orgiitii olarak isimlendirilen ve Kolombiya'da faaliyet
gosteren AUC kokain arzinda énemli bir yere sahiptir. Bu érgiite yonelik olarak ¢ok
uluslu olarak bagslatilan sorusturma ve operasyonlar sonucunda 20 kokain HCI
laboratuari, 22.919.5 kg. kokain, 28.999 galon kokain yapiminda kullanilan kimyasal

madde, 4.000 pound marihuana, 2.732.309 dolar ele gegirilmistir’"°.

Ayni sekilde Tiirkiye’deki terdr orgiitlerinin de uyusturucu ticaretinden Onemli
miktarda kazang elde ettikleri ortaya ¢iknustir. Dénemin Genelkurmay Ikinci Baskani
Orgeneral Ergin Saygun Terorizmle Miicadele Mikemmeliyet Merkez (TMMM)
Komutanlhigi’nda diizenledigi sempozyumda terér orgiitlerinin basta uyusturucu olmak
tizere her tiirli yasadist yollardan 500 milyon Euro civarmda kaynak elde ettigini,
bunun biiyik bir bolimiiniin ise uyusturucu ticaretinden oldugu soOylemistir. Bu
manada uyusturucu ticareti yapan terdr orgiitleri organize suglar ile birlkte harekete
ederek kendilerinin yapmadiklarini belirtmeye ¢ahsmalar1 toplumdaki destege yonelik
olmaktadir.

Teror oOrgiitlerinin en biiyilkk gelir kaynag olan uyusturucu kagak¢ihiginin
yaninda insan kagak¢ihgl sigara ve diger {liriinlerin kagakeihgi, silah kagakciigi,
sahtecilik, hara¢ toplama, himmet, kredi karti ve banka dolandiriciligi, ticari
isletmelerden fon kagake¢ihgi, dernek ve vakiflardan elde edilen gelirler ile devlet
yardmlarindan almis olduklari gelirler olmaktadr. Ote yandan terdr orgiitleri, insan

166 Mali Suglar Arastirma Raporu, “Teroriin Finansmam ile Miicadele”. Ankara, 2008, s. 26.
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kacake¢ihgr ile basta Avrupa devletleri olmak Tlizere yurtdigma gitmek isteyen
kisilerden yiiklii miktarda para aldig goriilmiistiir. insan kacak¢hginin terdr drgiitleri
icin lic onemli kazanci olmaktadwr. Bunlardan birincisi para, ikincisi eleman temini,
liclinciisii de organ satiglar1 olmaktadir. Bu nedenle terdr oOrgiitleri i¢in uyusturucu
kacak¢ihigimdan sonra ikinci 6nemli gelir kaynag insan kacakgih@i olmaktadir 167,
Sigara, tiitiin, akaryakit ve alkol kagak¢iiginda da teror oOrgiitlerinin ¢ok etkin
olduklar1 goriilmektedir. Tirkiye’de PKK’nin kacak sigaradan c¢ok yiikksek miktarda
kazang elde ettigi goriilmiistiir! 8.

Bir baska gelir kaynagi olan silah kagak¢ihgindan ise, terdr orgiitleri hem silah
temin edebilmekte hem de silah satis1 yaparak gelir elde edebilmektedir'®®. Bu
gelirlerinin bir kismu orgiitiin, yasal isletmelere ve gayrimenkul islerine yatrmm yaptigi
bilinmektedir!7?. Teror oOrgiitleri elde ettikleri bu gelirler ile ekonomik olarak da
biiyiiyerek farkh alanlara yatrim yapmaktadr. Bu konuda IRA’nn Derry’de ¢ok
sayida igyeri sahibi olmasi ile kendi isyerlerini bombalama riskinin ortaya ¢ikmasi,
Derry’de igsyeri bombalamayi bwraktrmistw!”!.  Terdr orgitlerinin yatrim yaptigi
isyerleri veya gayrimenkuller, yeri geldiginde bir yandan orgiite gelir saglarken diger
yandan oOrgiitiin temas noktalar1 koordinasyon merkezleri i¢in kullanilmaktadir. PKK
teror oOrgiitl, Avrupa devletlerindeki ticari iliskileri, fon saglama konusunda olduk¢a
bagarih olmugtur'’2. Yaptklar1 is ise tamamen yasal goriiniimlii olmaktadr. Hem
kanunlara karsi saygilidirlar hem de vergilerini 6deyerek dikkatleri iizerlerine
cekmemektedirler'’3. Esasmda yasal ticareti yapmalarindaki ana sebeplerinden birisi
de su¢ gelirlerinin aklanmasi, gizlemek ve gelir elde etmeyi kolaylastrmaktir. Bu
yiizden de kanunlara karsi son derece uyumlu davrandiklar1 tespit edimektedir.

167 MASAK, Siipheli islem Bildirim Rehberi, Mali Suclari Arastrma Kurulu Yaym No.9, Ankara,
2006.

168 “Kacak Sigara Icmeyin. Parasi Terére Gidiyor”, http://www.hurriyet.com.tr/ekonomi/kacak-
sigara-icmeyin-parasi-terore-gidiyor-19105229, (Erisim Tarihi: 11.10.2017).

169 KOM, Faaliyet Raporu 2005, Ankara, Kagakgilik ve Organize Suglarla Miicadele Daire Baskanhgi,
Ankara, 2006.

1700mer Alper Yurtseven, “Tiirkiye’de Faaliyet Gosteren Dini bir Terdr Orgiitii Olarak Hizbullah™,
(Yiiksek Lisans Tezi), Gebze Yiiksek Teknoloji Enstitiisii Sosyal Bilimler Enstitiisii, Gebze 2006, s.
145.

171 Angelique, Chnisafis, “Spotlight turns to slick IRA Money-making machine”, The Guardian 2005.

172 Taner Aydm,” Tiirkiye’de Narko Terorizm ve PKK/KONGRA-GEL Teror Orgiitiiniin Rolii”’,
(Yiiksek Lisans Tez), G.U. SBE, Kamu Yonetimi Anabilim Dal, Ankara, 2007, s. 58.

173 Lilley, Dirty Dealing, The Untold Truth About Global Money Laundering, s,145.
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Bir diger terdr orgiiti FETO’nun finansman kaynaklar1 ¢ok yonlii olmakla
birlikte neredeyse biiyilk cogunlufu yasal statide olmaktadr. Orgiitiin, kendi
elemanlarint kamu yonetimine yerlestirdigi ve kendilerinden himmet adi altinda
diizenli bir sekilde her ay bagis topladigi goriilmiistir. Bunun yannda oOzel sektorde,
medyada, bankacilikta yapmus olduklar1 ticari faaliyetler ile biiylikk miktarlarda gelir
sagladiklar1 tespit edimistir. Ozellikle medya alaninda hem propaganda yapildig1 hem
de satmis oldugu dergi, gazeteler ile de gelir saglanmstir!’4. FETO terdr orgiitiiniin
finansman kaynag olarak devlet yardilarmm kullanilmas1 da son derece onemlidir.
Esasmda terdr oOrgitii olarak ilan edimeden o6nce devlet kurumlarinm FETO ile
birlikteligi s6z konusu olmaktaydi Bu noktada devletin neredeyse tiim yardimlari
kolay bir sekilde FETO teror orgiitiine aktarthyordu. Terdr orgiitlerinin ik hedefi olan
kandrma ve ideolojik propagandaya Tirkiye’deki yetkili organlarin da kolay bir
sekilde alet olduklar1 vermis olduklar1 demeclerden anlasilmaktadir. Nitekim Tiirkiye
Cumhuriyeti Cumhurbagkanr’nin yapmus oldugu bir roportajda FETO terdr drgiitiinii
kastedereck ‘’Ne istediniz de vermedik’> demesi son derece diisiindiirticii olmaktadir.
Burada bir diger Onemli nokta ise teror oOrgiitlerinin kisileri kandwrarak saflarina
cekmesi olagan bir durumken, tarihte ik defa bir terdr orgiitiniin mevcut iktidart ve

devletin tim kurumlarin1 basta dini motifler 6ne siirerek kandirdig1 goriilmektedir.

Ayrica sadece mevcut donemdeki hiikiimetin  kullanildigini  sdylemek de
gercekei degildir. FETO terdr orgiitii 40 yii asan bir sirede tiim kurumlara
yerlesebilmeyi basardigma gore bu siire igerisindeki tiim iktidarlar sorumlu
olmaktadrlar. Bu anlamda FETO terér orgiiti Oncesinde dis giicler tarafindan
kullanildig1 gibi teror orgiitli olarak ilan edildikten sonra da dig devletlerin yardimini
daha ¢ok aldig goriilmektedir!’5. Bu konuyu Karaosmanoglu, Kiiresel Terdrizm ve
Uluslararas: Isbirligi Sempozyumunda terdrii destekleyen devietler, terdr eylemlerini
yonlendiren devletler, teror eylemi yapan devietler seklinde aywrarak belirtmistir!7®.

Napoeloni, terorii destekleyen devletlerin terdr orgiitlerine finansal, ideolojik, askeri

174 Andrew Mango, Tiirkiye’nin Terdrle Savasi, (Cev: Orhan Azizoglu), Dogan Kitap, istanbul, 2005,
s. 30.

175 Serta¢ Baseren, “Kavramsal Ozellikleri ile Terdrizm (Tarihi ve Hukuki Boyutlar ile)”, Kiiresel
Terorizm ve Uluslararasi isbirligi Sempozyumu, TMMM, Ankara, 23-24 Mart 2006, s.10.

176 - Ali Karaosmanoglu,“Kiiresel Terorizmin Ulastigi Boyutlar Cercevesinde Edinilen Tecriibeler”
Kiiresel Terorizm ve Uluslararasi isbirligi Sempozyumu, TMMM, Ankara, 23-24 Mart 2006,
s.85.
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ve teknk yardim sagladigmi belirterek, terér eylemini yonlendiren devletlerin ise
devletlerin kendi ulusal ¢ikar amaglar i¢in terdr orgiitlerini yonlendirdiklerini, terdr
eylemi yapan devletlerin de daha ¢ok savas sugu sayiabilecek sekilde bizzat
devletlerin gizli servislerini kullanarak teror eylemlerini gerceklestirdiklerini ifade
etmistir! 77,

Uluslararas1 alanda neo-terdrizmle belirtildigi gibi devletlerin vekalet olarak
teror Orgiitlerini  kullandiklar1  Suriye i¢ savasmda net olarak goriilmektedir.
Devletlerin gizli servisleri araciigi ile gerceklestirdikleri eylemler sonucunda terdr
orgiiti mensuplarina finansal, lojistik ve gerektiginde siZmma hakki verildigi
gorlimiistir. FETO teror oOrgiiti mensuplarmin 15 Temmuz terdr olayinda
Yunanistan’a kagan oOrgiit liyelerine sigmma hakk: verilmesi tam da bu noktaya isaret

etmektedir!’8.

177 Loretta Napoleoni, "Mali Alanda Isbirligi", Ikinci Uluslararas1 Sempozyum Bildirileri: Kiiresel
Terorizm ve Uluslararasi isbirligi, TMMM Ankara, 2008, ss., 137-146.

178 Ahmet Said Yayla, “Terorizmin Finansmam ve Organize Sug¢ Orgiitleri ile Mliskileri”, Aklama
ve Terdriin Finansmani (Editor: S. AYDIN), Adalet Yaymevi, Ankara, 2008, s. 424.
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UCUNCU BOLUM
TERORIZM VE KAMU YONETIMi

Teror oOrgiitlerinin  eylemleri ile mevcut diizene karsi olduklar1 tespit
edimistir. Aymi anda hem topluma korku salma hem de toplumda destek bulma
stratejisiyle hareket ederler ve mevcut diizen yerine kendi fikirlerine uygun olacak
sistemi kurmayr hedeflerler. Oncelikli hedeflerinin mevcut rejimler oldugu ve
rejimlere bagh devlet kurumlarini yipratma oldugu goriimiistiir. Sivillere karsi yapmis
olduklar1 eylemlerde ise sivillerin gerceklesen eylemlerden otiirli devlet kurumlarina
tavr almalar1 amaglanmistwr. Dolayisiyla son zamanlarda terdr eylemlerinin kamu
kurumlarma karst yapilmak istendigi ve kamu kurumlarint gligsiiz brrakmaya yonelik
oldugu anlagilmaktadir. Terorizm ile kamu ydnetimi arasmda bir miicadele oldugu,
teror Orgiitlerine karst kamu kurumlarmin her alanda Onlem almaya c¢alismasi
terorizmle miicadelede Onem arz etmektedir. Terdr Orgiitlerinin yasal olmayan
yontemleri uygularken kamu gorevlilerinden yardim almasi sebebiyle kamu
yonetiminde teror Orgiitleriyle baglantilar1 olan kisilere yonelik miicadele baslamistir.
Bunun yaninda sanal ortamdaki terér propagandalarmma karsi basta siber suglarla

miicadele merkezi olmak tlizere yeni kurumlari olusturulmustur.

3.1.NEO-TERORIZM VE TURK KAMU YONETIiMi

Tiirkiye’deki terdrizmin 1970-1980 yillar1 arasmda ideolojik olarak sag-sol
catismasi, 1980°lerden sonra ise etnik terdriin oldugu ve giniimiize kadar diger teror
orgitlerinin  tehdidiyle  karglastigi  goriilmektedir'7®.  Tirkiye’nin  bulundugu
cografyadan otiirli ise belirli donemlerde ortaya c¢ikan terdr orgiitlerinin de Tirkiye’de
aktif olmaya c¢alstkklar1 hesaba katilrsa c¢ok sayida terdr Orgiitliyle miicadele

179 Tiirkiye ve Terorizm, Tiirkiye Barolar Birligi, s.21.
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icerisinde olundugu anlagilmaktadir. Bu konuda Prof Kongar’m belirtmis oldugu

evrelere bakilirsa;

ekseni

"- 1960'larin sonunda baslayan dis destekli Evmeni terovii,
- 1980 oncesinde icinde Alevi-Siinni catismasmi da barindiran, ana

milliyet¢ilik ve Gogizni (mevcut sartlart degerlendirmesi Jen ya da yanlis

degerlendiren sol oportiinizmi) ekseninde ortaya ¢ikan sag-sol ¢atismast terori,

- 1980'leri sonunda baslayan kgt béliicii teror,
- Ayni donemde ortaya ¢ikan dis destekli radikal Islamci teror,
- Gerisinde yine radikal Islamci terériin yattigi kiiresel teror.

- Simdi hem radikal Islamci cizgide varligin siirdiiren kiiresel teror tehdidin,

hem de etnik bdéliicii teroriin yeniden yiikselisi ile karsi karsiyayiz. Bu altinct

evredir

17180

Sekil 5:Tiirkiye'de yillara gore meydana gelen terérist eylemler
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Kaynak: Kiiresel Terdrizm Veri tabani, http://www.start.umd.edu/gtd/ (Erisim Tarihi:

02.01.2018).

Prof. Kongar’m belirtmis oldugu 6 evre ile beraber Sekil 5°te Tirkiye’de

meydana gelen terdr eylemleri birlikte distliniildiigiinde, her tiirli teroér Orgiitiiniin

Tiirkiye’

gibi bu

de eylem igerisinde oldugunun belirtilmesi miimkiindir. Kongar’m belirttigi
eylem ftiirleri dig destekli teror, sag-sol catismasi, etnik milliyet¢i, radikal dini

180 “FEmre

Kongar”, http://www.cumhuriyet.com.tr/koseyazari/22/18/Emre_Kongar.html, (Erigim

Tarihi:02.02.2018).
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motifli teror ve kiiresel teror oldugu disiiniildiigiinde Tirkiye, ideolojik olarak her
tirliistine ev sahipligi yapnustir.

Bundan dolayr terérizmin farkl donemlerde farkh sekillerde ortaya ¢iktigi net
olarak goriilmektedir. Prof. Kongar’'m belirtmis oldugu alti evreye ilave olarak 7. evre
eklenebilir. Yedinci evrede artik teror orgitlerinin ayrmm degil topyekin ortak bir
sekilde hareket etme evresi olarak tanmlanabilir. Soyle ki; teror orgiitleri herhangi bir
doneme ya da zamana gore degil hepsinin farkh sekillerde ama aym zaman dilimi
icerisinde hareket ettikleri goriilmeye baslannmustir. Her bir terdr orgiitii kendisine
maddi ve lojistik anlamda destek bulabilecek bir devlet veya bir uluslararas1 kurum
veya kurulus bulmakta ve bunlarin ¢ikar1 dogrultusunda hareket etmektedir. 7. evrede
terdr Orgiitlerinin ideolojilerinden ¢ok yaptiklar1 eylemler 6ne ¢ikmaktadir. Bu evrede
terdr orgiitlerini ideolojikk olarak birbirinden ayrabilmek giiglesmektedir. Ideolojik
olarak birbirinin ztt1 olan terdr Orgiitlerinin gerekli oldugu durumlarda birbirlerine
destek ciktiklar1 goriilmektedir. Bu baglamda terérizme karsi uluslararasi alanda
devletlerin ortak hareket etme ideali bulundugu gibi terdr oOrgiitlerinin de gerekli
durumlarda ortak hareket etmeye basladiklar1 Suriye’de goriilmiistiir!8!.

Buna bagh olarak da kamu yOnetiminde herhangi bir ideoloji veya cografi
acidan degil terdre biitliniiyle kars1 hareket etme zorunlulugu s6z konusu olmustur.
Ayrica 21. Yy’de terdr orgiitlerinin kullanmis oldugu siber alan da ilave edilirse terdre
kars1 hem koordineli hem de birbiriyle baglantili kurumlarin olmas1 ve bu kurumlarin
hukuk kurallar1 igerisinde miicadele etmesi, hukuk kurallarinin yetersiz kaldig1
durumlarda ise olaganiistii bir devlet diizenine gegilmesi gerektigi goriilmiistiir!32.

Neo-terorizm ile kamu yonetiminin karsiikli etkilesim icerisinde oldugu
belirtilebilir. Soyle ki teror orgitlerinin terér eylemlerini degistirmeleri, farkh
alternatiflere girismeleri veya farkh sekillerde orgiitlenmeleri ile kamu yonetiminde

de bunlara kars1 ¢oziimlerin gelistirildigi goriilmektedir. Gelistirilen c¢oziimler yeni

181 Atilla Bralp, “Uluslararas1 iliskiler Disiplininin Olusumu: Idealizm- Realizm Tartismasi”, Atil
Eralp, (der.), Devlet, Sistem ve Kimlik: Uluslararas1 Iliskilerde Temel Kavramlar, Iletisim
Yaymlar, Istanbul 2008, ss.210-212.

182 Tiirkiye ve Terorizm, ss. 228.
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yasalarin ¢ikarimasiyla oldugu gbi aym zamanda terér eylemlerine karsi sahada
stratejiler gelistirme seklinde de olabilmektedir.

Giivenlik anlaminda yeniden bek¢i almlarinin  baglamasi, polis sayisinin
artrilmasi, polis 6zel harekat subesinin aktiflestirilmesi ve binlerce personel alnmasi,
bomball ara¢ eylemlerine karsi yollarin kapatimasi ve giivenlik duvarlarinin
olusturulmas1 kamu yonetiminin terdr oOrgiitlerine karsi aldig1 Onlemlerin  basmda
gelmektedir. Bu baglamda Tiirkiye kamuoyunda i¢ giivenlik paketi olarak belirtilen
2559 sayili Polis Vazife ve Selahiyet Kanunu, Jandarma Teskilat1 Gorev ve Yetkileri
Kanunu, Niifuis Hizmetleri Kanunu ie baz Kanun ve Kanmun Hikmiinde
Kararnamelerde degisiklik yapimasma karar verilmistir. Tasarmin temel amaci artan

teror olaylarma karsi kamu diizenini ve giivenligini saglama oldugu belirtilmistir.

Tiirkiye’de 15 Temmuz 2016 tarihinde meydana gelen teror eylemi mevcut
devlet yapismi ciddi manada sarsmustr. Bdoylesi biiyiikliikte bir sarsmtinin
gerceklesmesi gecmis donem politikalarinin  gdzden gegirilerek kamu yonetiminde
yenilenme talebini ortaya koymustur. Neo-terOrizme karsi kamu yonetiminde basta
biirokrasi olmak tizere kontrolin saglanmasi, anayasal degisikliklerle yapilmasi
amaglanmistir. Bu baglamda 15 Temmuz terdr saldirisinda ordu ve sivil biirokrasi de
biiyik bir darbe almistir. Hem devlet kurumlarna olan giivenin sarsildigi hem de
devlet kurumlarinin kendi iglerinde olan giivenin kaybedildigi bir terdr saldris1 olarak
tarthe gecmistir. Mevcut iktidar devleti gliclendirme adma biirokratik teskilati hem
yasal olarak hem de personel olarak yenileme karar alarak normallesmeye ge¢meye
cahgmustir. Kamu kurumlarindan ciddi tasfiyeler ile biirokratk vesayeti ortadan
kaldrmanin amaglandigr goriimiistiir. Boylelikle bir yandan kamu kurumlarini
gliclendirme diger yandan da terér Orgiitiine bagh mensuplarm ihra¢ edilmesi,
yonetinde ciddi bosluklar dogurdugu gibi tasfiyelerin neye gore yapildigr da
tartisilmstir. Buradan anlagilacagi lizere anayasal degisiklikler ile kamu yonetiminde

siyasi kontroliin saglanmas1 amaglanmustir!83,

183 Polis Akademisi yaymlar, Yeni Nesil Teror FETO’niin Analizi, Rapor no:10, Ankara, Ekim 2017,
ss, 6.

74



Kamu diizenini ve giivenligini saglamanin, neo-terorizmle baglantili bir
sekilde gelistigi gortilmektedir. 21. Yy’da terdr Orgiitlerinin eylemsel ve taktiksel
bazda degisiklige gitmeleri, sayede kamu yonetiminin terdrizme karst hem yasal hem
de pratikk olarak degisim ge¢irmistir. Aym zamanda yapilan yasal degisikliklerin
uluslararas1 alanda da mesru sayilmasi son derece énemli olmaktadir. Bunun en 6nemli
sebebi ise ekonomidir. Nitekim uluslararas1 yatmimcilar giivenli ve kar oram yiiksek
yerleri tercih etmektedirler. Giivenlk agisindan herhangi bir eksiklk olmasi
durumunda terérizm kamu ekonomisini negatif manada etkilemektedir. Boylelikle bir
yandan terérizmle miicadele i¢cin kamu ekonomisi kaynak aymirken, Ote yandan
yatrmcilarin - geri ¢ekilmesi ile kamu ekonomisinde ciddi bosluklar meydana

gelmektedir! 34,

Kamu ekonomisinde  ¢okiis yasanmasi,  neo-terrizmin isteklerinin
gerceklesmesi  anlamma  gelmektedir. Uluslararas1 alanda devlet destekli terdr
faaliyetlerinin amagsal olarak onemli istekleri basta ekonomi olmak iizere turizmi de
etkilemektir. Teror Orgiitlerinin kullanilarak, belili bir ililkede pes pese eylemlerin
yapiimasi ve bu eylemlerin anlk olarak tiim diinya ile paylasimas:t ile hem
yatrimcilart hem de turistleri etkilemesi s6z konusu olmaktadwr. Esasmda bdyle bir
durum, tarihte yapilan savaglarla esdeger olabilmektedir. 21. Yy’da ekonomi agisindan
herhangi bir iikeyi iflasa gotiirme ile rejimi degistrmek cok kolay hale gelmektedir.
Bu baglamda emperyalizm ile kurulmasi disilinilen rejime ekonomik yardim

yapilmasi, manda yonetimi agismdan son derece mantikli olmaktadir.

21. yy’da uluslararas1 alanda iilkelerin teknolojiyi de aktif bir sekilde
kullanmaya baglamalar1 ile siber alann ortaya c¢ikmasiyla siber terér eylemleri
meydana gelmistir. Siber teror eylemlerinin ik hedeflerinin kamu kurumlar1 oldugu
dikkat ¢ekmektedir. Kamu kurumlar1 siber saldwrilara hedef olmakta ve boylece iilke
genelinde etkilesim olmaktadr. Kamu yonetimi bu yeni terdrist saldmilara karsi her ne
kadar onlem almaya calgsa da diinyanin herhangi bir yerinden yapilabilecek bir

saldrmmn Onlenmesi agisndan giiglik olusmaktadir!®>.

184Yayla, Terorizmin Finansmam ve Organize Suc Orgiitleri ile fliskileri, s. 30.
185 Fatih Yamag, Siber Terdrizm, Polis Dergisi, Ankara 2001, s.29.
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Teror ve terorizmin her alanda degisim gostermesi ile kamu yonetiminde de
karst kurumlar olusmustur. Tim istihbaratin ortak bir kurumda toplanip
degerlendirmesi amaciyla Kamu Diizeni ve Gilivenligi Mistesarligi  kurulmustur.
Ayrica terdr orgiitlerinin sosyal medyayr sklkla kulllnmaya baslamalar1 ile de Siber
Suclarla Miicadele Daire Baskanhgi kurulmustur.

3.1.1. Kamu Diizeni ve Giivenligi Miistesarhg (KDGM)

Terorle miicadelede kurumlar arasi igbirligi ve esglidiimiin saglanmasi son
derece onemli bir konu olmustur. Terdre karsi operasyonlarin yapimasi, terdr orgiitii
mensuplarinin etkisiz hale getirilmesinin yaninda terérizme karst da operasyonlarin
yapimas1 ve bunlarin koordineli bir sekilde gerceklestirilmesi devletin hem giivenlik
hem de demokratik gelisimi agismdan arz etmistir. Bu baglamda terdr orgiitlerine karsi
ekonomik, askeri ve isthbari alanda etkin bir koordimasyonun saglanmasi, bilgi
paylasimi yapilmasi ve es zamanli operasyon diizenlenmesi gerekmektedir. Devletin
terore karst esgiidiim ve koordinasyonu saglamasiyla terdrizme karsi da yaym ve
politikalar tiretmesinin Onemi ortadadr. Bu amagla Tiirkiye’de terdrle miicadelede
kurumlararas1 etkin esgiidiimiin saglanmasi ve saglanan esgiidiimiin hukuk kurallar1
igerisinde olmas1 geregiyle Icisleri Bakanh@i biinyesinde 2010 yiinda Kamu Diizeni
ve Giivenligi Miistesarh@1 kurulmustur. Miistesarhgin amacinin *’terdrle miicadeleye
iliskin politika ve strateji gelistirmek ve bu konuda ilgili kurum ve kuruluslar arasinda
koordinasyonu saglamak’ oldugu belirtilmistir'8¢. Tlgili kanunda tanmlanan

Miistesarligmn gorevleri sunlardir:

a) Politika ve stratejiler belirlenmesine yénelik ¢alismalar yiiriitmek ve bu
politika ve stratejilerin uygulamasini izlemek,

b) Giivenlik kuruluglar: ve istihbarat birimlerinden gelen stratejik istihbaratt
degerlendirmek ve ilgili birimlerle paylasmak,

c¢) Gerekli arastirma, analiz ve degerlendirme c¢alismalart yapmak veya

yaptirmak,

186 “Kamu Diizeni ve Giivenligi Miistesarh@imin Tegkilat ve Gorevleri Hakkinda Kanun”,
http://www.kamudan.com/Haber/kamu-du zeni-ve-
guvenligimustsarl%C4%B1g%C4% B 1n% C4% B In-teskilat-ve-gorevleri-hakk% C4% B Inda-
kanun/158343, (Erisim Tarihi: 01.06.2018).
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¢) Giivenlik kuruluslarina ve ilgili kurumlara stratejik bilgi destegi saglamak
ve bunlar arasinda koordinasyonu temin etmek,

d) Kamuoyunu bilgilendirmek ve halkla iletisimi saglamak,

e) Uluslararas: gelismeleri Digsigleri Bakanligi ve ilgili kurumlarla isbirligi
icinde izlemek ve degerlendirmek,

/) Inceleme ve denetleme yapmak ya da yaptirmak.

Kamu Diizeni ve Giivenligi Miistesarligi’nin terérle miicadele alanndaki
gorevleri incelendiginde kurumlararas1 iletisim ve esgiidimii saglamaya yonelik
oldugu gorilmektedir'®’. Bu baglamda Miistesarhgn terorle miicadelede ilgili
birimlerden istihbaratin almmas1 ve degerlendirmesi amaciyla Miistesara bagh
Istihbarat Degerlendirme Merkezi olusturulmustur. Ilgili kanunla Miistesarlik
tarafindan ilgili bakanlk, kurum ve kuruluslardan istenen bilgi ve belge gecikmeksizin
yerine getirilir. Istihbarat Degerlendirme Merkez terdr ve terdrizmle miicadeleye
yonelik strateji gelistrmek amaciyla Genelkurmay Baskanhgi, Disisleri Bakanhigi,
Milli isthbarat Teskilati Miistesarhgi, Jandarma Genel Komutanligi, Emniyet Genel
Midirkigti ve Sahil Gilivenlk Komutanhgi gibi kurumlardan istenen bilgiler
Miistesarliga verilir. Dolaysiyla Kamu Diizeni ve Giivenligi Miistesarhigr’nin  bir
yandan kurumlararasi1 koordmnasyonu saglama gorevini yerine getiritken diger taraftan
da kurumlardan almg oldugu bilgilerin analizini ve degerlendirmesini yaparak ilgili
birimlerle paylasp damgmanlik gorevini istlemektedir. Bu bakmmdan istihbarat

bilgilerinin tek kurumda toplanmasi amaclanmistir.

Terorle miicadelenin operasyonel boyutunun dismda ekonomi, ideoloji gibi
teror orgiitlerini destekleyecek boyutlarinin da olmasi terdrle miicadeleyi ¢ok boyutlu
kimaktadir. Bu konuda Miistesarhgin ilgili maddede gectigi gibi, kamuoyunu
bilgilendirmesi ve halkla iletisimi saglamasi ve ilgili kurumlardan bilgi ve belge talep
etmesi ayrica Oonemli olmaktadr. Miistesarlik gerekli gordiigli durumlarda giindemle
ilgili diger kurum ve kurulus temsilcilerini de toplantiya davet edebilir!®3.

187 “Kamu Diizeni ve Giiveni Miistesarh@ Kuruluyor””, 11.02.2010, http://www.resmi-
gazete.org/gundemyduyurular/tbmm/kamu-duzeni-ve-guvenligi-mustesarligi-kuru luyor.html,
(Erigim Tarihi: 01.06.2018):

188 Sadik Giray, ¢ Tiirkiye’nin Terdrle Miicadelede Kurumlararas1 Isbirligindeki Yeni Yapilanmalarmin
Analizi”’, Akademik Ortadogu Dergisi, Ankara, 2011, s.145.
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Miistesarlik 2013 yilinda yaymlamis oldugu raporda, terdr orgiitlerine katilim1
Onlemeye yonelikk sosyal destek cahsmalar1 yapma, Sosyal destek projelerinin
uygulanmasinda gorevi olan kurum ve kuruluslar arasmda koordmnasyonu saglama ve
yiriitiilen projelerin uygulanmasmi izleme gbi gorevleri belirtmesi neo-terérizme
kars1 olduk¢a Onemli olmaktadr'8®. Bu baglamda Miistesarhigm ¢ Demokratikles me
Paketi Neler Getiriyor”” adh kitapeik, *° Sessiz Devrim’ isimli Tirk¢e-Kiirtce kitap
gibi ¢ok sayida yaymm yaptig anlatilmistir!®0.

Kamu Diizeni ve Giivenligi Miistesarligi incelendiginde iki durum gboze
carpmaktadr. Bunlardan iki, kurumun etkin ¢ahsabilmesi adma ¢ok fazla sayida
gorev yikklendigi goriilmektedir. Dolayisiyla Miistesarligin ne derece etkin olabilece gi
sorusu  giindeme  gelmistir.  Ikinci olarak Milli  Isthbarat  Teskilati’ nin,
Cumhurbagkanligi’na baglanmas1 ve KDGM’nin Igisleri Bakanhg’na bagh olmasi
sebebiyle hiyerarsik anlamda sorun teskil etmistir. Soyle ki Kamu Diizeni ve
Giivenligi Miistesarhg’nin  gérevlerine bakildiginda istihbarat bilgilerinin  tim
kurumlardan toplanp ilgili kurumlara paylasma, koordinasyonu saglama goérevi
tistlenmistir. Kendisinden her agidan daha gelismis olan ve hiyerarsik olarak da {ist
konumda olan MIT’ten istihbarat bilgilerinin almasi ve ilgili kurumlarla paylasim

yapabilmesi diisiiniilmemektedir.

3.1.2. Siber Suclarla Miicadele Daire Baskanhg (SSMDB)

Genelkurmay Baskam Orgeneral Yasar Biiyilkanit 2008 yiinda Kiiresel
Terdrizm ve Uluslararas: Isbirligi Sempozyumu’nda yapmus oldugu konusmasinda *’
Bilgi teknolojilerindeki gelismeler sayesinde terdristler mternet eylemlerini diinyanin
her kosesine yayma olanag kazanmistir’’ seklinde agiklama yaparak terdrizmin sanal
ortama tasmdigina isaret etmektedir'®!. Biiyilkanit’in belirtmis oldugu sekliyle teror
orgiitlerinin siber alemi kullanarak ayni anda tiim diinya ile iletisime gegebilmesi son
derece Ooneml bir konu olmustur. Nitekim, teror Orgiiti mensuplarinin “’Zeytin Dali
Harekatr” ile ilgili bilgileri saptrarak sosyal medya yoluyla anlk paylasim yapmasi
kitleleri tahrik etme olarak yorumlanmistir. 2018 yihinda Savunma Teknolojileri

189 T.C. Basbakanlk Kamu Diizeni Ve Giivenligi Miistesarligi, 2013 Yil idare Faaliyet Raporu,
Ankara 2013, ss. 13-14.

190 2013 Yihi idare Faaliyet Raporu, ss.28-29.

191 “Teror Siber Aleme Tasindi>>, 11 Mart 2008, https://www.yenisafak.com/politika/teror-siber-
aleme-tasindi-104923, (Erisim Tarihi: 01.02.2018).
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Miihendislik ve Ticaret Anonim Sirketi’nin aciklamis oldugu siber tehdit durum
raporuna gore, 20 Ocak 2018’de Tiirk Silahli Kuvvetleri (TSK) tarafindan bagslatilan
“Zeytm Dah Harekatr” kapsammnda terdr orgiitlerinin sahte haberler iiretme, olaylari
carpttma ve kamu kurumlarma ait olan web sitelerine saldir1 gergeklestirerek, algi
yonetimi ve kitleleri tahrik etme amaci tasidigi degerlendirilmistir!®2.

Dolayisiyla terdr ve ter0rizmin sosyal medya ve internet {iizerinden
propaganda, dolandricilik, siber terdr gibi eylemlere baslamasi ile Emniyet Genel
Midiirligli  bilinyesinde Siber Suglarla Miicadele Daire Baskanhgi’nin kurulmasi
kararlastrilmistir. ik olarak 2011 yiinda Bakanlar Kurulu karar ile EGM biinyesinde
Bilisim Suglartyla Miicadele Daire Baskanhgi kurulmus, 28.02.2013 tarihli Bakanlik
oluruna istinaden Siber Suglarla Miicadele Daire Baskanhgi (SSMDB) ismini
almistir'®3. Siber Suglarla Miicadele Daire Baskanhgrnin yapmis oldugu aciklamaya
gore, ulusal ve uluslararasi alanda faaliyet gdsteren siber sug¢ Orgiitlerine karsi etkin bir
sekilde miicadele etmek, teknolojinin kotiiye kullanilmasini Onlemek ve bilisim
sistemlerini  kullanarak islenen suglarla miicadele etme basta olmak iizere, siber
suclarla miicadelede gorev alanlar1 su sekilde olmustur!%4:

. Hackmg, (Sistemi Ele gecirmek)
Verilere Yonelk Suclar,
. Net/D-Dos Saldrilari,

Bilisim Sistemine Girme

Haberlesmenin Giziligini Thlal,
Ozel Hayatm Gizliligi,

Kisisel Verilerin Kaydedilmesi,
Nitelikli Hirsizlik,

1

2

3

4

5. Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme,
6

7

8

0.

10. Nitelikli Interaktif Dolandric1lik,

192 Savunma Teknolojileri Miihendislik ve Ticaret A.S., 2018 Ocak-Mart Dénemi Siber Tehdit
Durum Raporu, 14.04.2018, https://www.stm.com.tr/documents/file/Pdf/siber-tehdit-durum-
raporu-ocak-mart-2018.pdf, (Erisim Tarihi: 02.05.2018), s.4.

193 “Hakkimmzda’, http://www.siber.pol.tr/Sayfalar/hakkimizda.aspx, (Erigim Tarihi:01.01.2018).

194 ©Gprev Alammz”’,
http://www.istanbul.pol.tr/sibersuclarlamucadele/Sayfalar/gorev_alanimiz.aspx, (Erisim Tarihi:
01.03.2018).
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11. Banka ve Kredi Kart1 Suglar,
12. Cocuk Pornografisi,
13. Online Orgiitli Kumar.

Ote yandan Emniyet Genel Miidiirliigii'niin sosyal medya hesaplarini sik1
takibe aldigi, teror oOrgiiti propagandasi yaptiklar1 tespit edilen kisilerin gozaltina
alndigr duyurulmustur. Bu amagla terdr Orgiitii propagandasi yaptiklar1 tespit edilen
kisilerin sosyal medya hesaplar1 kapatimgtir!®>.

EGM biinyesinde Siber Sucglarla Miicadele Daire Bagkanhgi’nin kurulmasiyla
siber suclarla miicadelenin iikke genelinde gicli bir sekilde ilerleyecegi, terdr
orgiitlerinin  sosyal medya yoluyla propaganda yapmasinin  Onlenebilece gi

sOylenebilir.

3.2. NEO-TERORIZM BAGLAMINDA TEROR ORGUTLERININ
TURK KAMU YONETIMINE ETKIiLERI

Gelinen asamada terdr orgiitlerinin her an her yerde ve her sekilde eylem
yapabilme potansiyeli uluslararasi alanda birtakim giivenlik Onlemleri alnmasini
zorunlu kimistir. Bu baglamda neo-terdrist saldmrilara bakildiginda kimi zaman
bombah ara¢ eylemi meydana gelirken, kimi zaman intihar saldmisy, kimi zaman da
siber saldrmin oldugu goriilmektedir. Dolasiyla neo-terérizmin Tirk kamu
yonetimine etkileri de farkll boyutlarda olabilmektedir. Soyle ki, neo-terdrizmin temel
amac1 kamu yonetimini ve mevcut iktidar1 zor durumda birakabilecek her tiirlii eyleme
girisilmesi ile kamu yOnetimine ekonomik, askeri, politk, toplumsal diizeyde etki
brakmaktir. Sosyal medya iizerinden kamu yonetimi kurumlar1 yipratilmakta,
giivenlik kurumlar1 &niinde bombah arag saldris1 gerceklestirilmektedir. Onceden
kamu yOnetimine sizan Orgiit iiyeleri tarafindan gerek suikastlarin yapilmasi gerekse
deiilke giindemine oturacak eylemlerin gergeklestirilmesiyle de kamu ydnetiminin zor

durumda brrakilmak istenildigi goriilmektedir. Degisik agilardan ele alndiginda neo-

195 “Sanal Alemde Teror Propagandalarna  Siki  Takip”, 12 Aralik 2016,
https://www.aksam.com.tr/guncel/sanal-alemde-teror-propagandasina-siki-takip/haber-575795,
(Erisim Tarih: 02.04.2018).

80


https://www.aksam.com.tr/guncel/sanal-alemde-teror-propagandasina-siki-takip/haber-575795

terorizmin, her an her yerde eylem yapabilecegi ve bunun kamu yOnetimini ve

glivenligini zor duruma diisiirme amact oldugu anlagilmaktadir.

Son yillarda gerceklesen saldwilara bakiirsa, Rus ucagmin Tirk Silahli
kuvvetlerince Suriye smmrinda diisiiriilmesi ile Tiirkiye ve Rusya arasmda meydana
gelen krizin kamu yonetimine yansimalari son derece onemlidir. Disiiriilen ugagm ise
sonradan FETO f{iyelerince diisiiriildiigii belirtilmistir. Iki iilke arasmda uzunca bir
krizden sonra iliskilerde yeniden normallesmeye gecilmesiyle beraber, Rus
biiyiikelgisine polis memurunca basm Oniinde suikaste ugramasiyla terdr orgiitlerinin
amaglar1 bir kez daha gdzler Oniine serimistir. Iki olaym farkh sekillerde
gerceklesmesi fakat ayni sonuglara odaklanmasi ile birlestirildiginde terdr orgiitlerinin
uluslararas1 alanda kullanilarak ki {ilke iliskilerine etki edilmek istenildigi
anlagilmaktadir. Ayrica biiyiikelginin polis memuru tarafindan vurulmasmnin kamu
yonetimine negatif etkisi olmustur. Soyle ki; kamu yonetimi icerisine teror orgiitleri
tarafindan kripto hiicrelerin yerlestirildigi ve istenen zamanda da kullanilabilece gi
goriilmistir. Bu olay kamu yoOnetimine segilecek kisilerin siki bir gilivenlik
taramasmdan gecirilmesine ve Ote yandan mevcut personellerin de yeniden

arastrilmasina sebep olmustur!%°.

Terorizmin igerden kamu yOnetiminde gorevli kisiler tarafindan yapimasi,
kamu ydnetiminin isleyisine de etki etmistir. Isthbarat alanmnda alman bilgilerin
gerekli kurumlar ile paylasilmamasi da kamu kurumlar1 arasmdaki koordineye etki
edimek istenildigi ve boylelikle her agidan isleyisin zor durumda birakilmak
istenildigi anlagilmaktadir.

196 Yamac, Yeni Nesil Teror FETO’niin Analizi, s. 33.
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Sekil 6: 2016 yilinda yolsuzluk su¢larimin sug tiirlerine gore olay sayisi dagilimi

FETO/PDY

# Kamu Kurumu
Dolandincihg
Ihaleye Fesat Kanstirma

B Zimmet
1.536
B Rigvet

B Gorevi Kotuye Kullanma
Edmn lfasna Fesat

Karnigtirma
mirtkap

Sekil 6’da KOM’un 2016 yilinda yaymlamis oldugu rapora gore, 2015 yilinda
133 planh yolsuzluk operasyonu gerceklestirilmisken, 2016 yiinda ise, 125 planh
operasyon gerceklestirilmistir. Bu operasyonlarmin biiyikk bir cogunlugunun FETO’ye
kars1 yapildig1 belirtilerek FETO orgiitiiniin kamu yonetimine olan zararlari ortaya
konumustur!®7,

21.yy’da neo-terdrizmin kamu yonetimine etkisi kimi zaman silahli bir catisma
seklinde meydana gelrken, kimi zaman da siber saldnn seklinde meydana
gelebilmektedir. Nitekim Tiirkiye genelinde bir gilinlik elektrik kesintisinin kamu
yonetimine milyon dolarlarca zarar verdigi ortaya ¢cikmustir. Aym sekilde kurumlara
kars1 gerceklestirilen saldmilar sonucunda da maddi agidan zararlar olustugu tespit
edimistir. Sosyal medya lizerinde elektrik borglarmm silinmesi ile maddi agidan zarar
verilmistir'°8. Ayrica tiim bu saldi gesitlerine Onlem almma zorunda kalmmasi da
giivenlik agismdan devlete hem maddi yik bindirmis hem de ilerlemesine engel

olmustur. SoOyle ki, terdr olaylarmin yogun bir sekilde gerceklestigi yerlerde bunlara

197 KOM yaymlar,, “Kagak¢ihk Ve Organize Suglarla Miicadele Raporu 2016, Yaym no: 128,
Ankara 2017, ss. 5-6

198 ©Rlektrik kesintisi Tiirkiye’ye milyonlarca dolar kaybettirdi’,
http://www.cumhuriyet.com.tr/haber/ekonomi/24033 1/Elektrik_kesintisi_Turkiye_ye_milyonlarca
_dolar_kaybettirdihtml, (Erisim Tarihi: 19.07.2017).
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kars1 giivenlik duvarlarinin yapimasi1 hem kamu yonetimine zarar vermesine hem de

bireylerin kamu yOnetimine karsi tepki duymasimna sebebiyet vermistir.

Neo-terdrizmin temel amacmm kamu yOnetimini gerek ulusal gerekse
uluslararas1 alanda ypratmak oldugu gergeklestirilen eylemlerden anlagilimaktadir.
Buna kars1 kamu yonetiminin almis oldugu kararlar da vatandaglar tarafindan tepkiyle
karsilanmistir. Boylelikle neo-terdrizminin sosyolojik, psikolojik ve giivenlik alaninda
korkuyu empoze etmeye calistigi bunu da herkesin bagh oldugu kamu kurum ve
kuruluglara karsi yaptigi gozlemlenmistir!®®.

Kamu yonetimine karst yapimasmm en temel amacmin devleti giigsiiz
durumda gostermek oldugu ve bunu da halka yansitma amaci giittiikleri sdylenebilir.
Boylece teror orgiitlerinin Oncelikli hedeflerinin kamuya bagh kurumlar oldugu ve bu
kurumlara kimi zaman disardan eylem yapiirken kimi zaman da igerden eylem
yapildig1 goriilmek tedir. Onceden yerlestirmis olduklar1 militanlar sayesinde disardan
yapimas1 giic oldugu durumlarda ise kripto hiicreleri kullanarak gergeklestirdikleri
goriilmektedir. Bu agidan Mardin’in Derik ilgesine atanan Kaymakam Muhammet
Fatih Safititk bomball saldirida hayatmi kaybetmistir. Saldmwt sonrast kaymakamlik
caliganlar1 dahil 30 kisi tutuklanmus saldwiyr terér orgitii PKK istlenmistir200.
Kaymakamlikta cahsan kisinin buraya onceden yerlestirilmesi son derece 6nemlidir.
Teror Orgiitlerinin kendi yandaglarmi kamu yonetimine Onceden yerlestirmis olmalari,
terérizmle miicadele acgismdan 6nemli bir doniim noktas1 olmustur. Ayrica FETO teror
Orgiitiiniin adalet bakanhgmin her yerine sizmig olmasi ve arkasma polis giiclinii de
almis olmasi, devlet iginde devlet kurmasi ile terorizmi farkh bir boyuta getirdigi
gorilimek tedir.

Polis giicliyle istenen kisileri takip, BTK aracihgiyla dinleme ve adliye
aracilhigiyla tutuklama veya gozaltina alma ile terdr Orgiitliniin herhangi bir alanda
istedigi sonuca ulasmasmin ¢ok kolay duruma geldigi ortaya ¢ikmustir. Bu manada

199 Emin Demirel, Terdr, Alfa Yaymlar, Istanbul, 1999, s.33.

200 “Derik Kaymakamn Muhammet Fatih Safitiirk Sehit Oldu”, https:/www.aa.com.tr/tr/gunun-
basliklari/derik-kay maka mi-muhammet-fatih-safiturk-sehit-oldu/683277, (Erisim Tarihi:
03.02.2018).
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neo-ter0rizm ile kamu yonetimi paralel bir sekilde ilerlemekte ve devlet kurumlarinin

kullanildigi anlagilmak tad r?°!.

3.2.1.Teror Orgiitlerinin Tiirk Kamu Yonetimine Orgiitsel Olarak
Etkileri

Neo-terorizmin Orgiitsel acidan kamu yOnetimini ele gecirme ve yonetme
amaci oldugu FETO orgiitiiyle ortaya ¢kmustr. FETO &rgiitiiniin, kamu ydnetiminin
tim kademelerinde oOrgiitlenerek, resmi kamu personelinin dismda oOrgiit icinde
meydana gelen hiyerarsiye gore sekillendigi aciga ¢ikmustir. Orgiitlesmenin ¢ok siki
oldugu ve emrr komutanin devletin resmi organlarinca degil gayri resmi hiyerarsiye
gore yapildig1 anlagilmistir. Bu manada terdr ve terdrizm tarihsel siirec igerisinde ilk
defa bir orgiitiin, Orgiitlesmesi devletin neredeyse tiim kademelerinde meydana geldigi
ve birbirleriyle baglanti iginde ilerleme gosterdigi anlagilmistir.

Ayrica, FETO terdr orgiitin biirokrasiyi ele gegirmesinde mevcut siyasi
iradelerin de katkis1 oldugu unutulmamalidir. Biirokrasinin st kademelerine
cikmasmin siyasi iradeye bagh sekilde gerceklestigi diisiiniildiigiinde Orgiitiin tek
basma szdigmi diisinmek miimkiin degildir. FETO basta olmak {izere diger teror
orgiitlerinin de devletin tlim kurumlarina sizarak, bir biitlinliik olusturmasi ile merkezi
bir konumdan yonlendirilmeleri miimkiindiir. Emniyet, Silahli kuvvetler, Yargi gibi
alanlarda birbirleriyle koordine bir sekilde olan orgiitiin  iktidar ortakh cahstig:
belirtilebilir. Dolaysiyla Neo-terérizm kamu yonetiminde oOrgiitleserek devlet icinde
farkh bir yapmm meydana gelmesiyle kamu yonetiminde hem ikilk yasanmast hem

de yasalara uygun hareket edilmemesi ortaya ¢ikmustw?02,

3.2.2.Teror Orgiitlerinin Tiirk Kamu Yonetimine Ideolojik Olarak
Etkileri

[k terdr orgiitlerinden giiniimiize kadar gelinen siirecte ideoloji, orgiitleri en
onemli bir arada tutma kaynag olmustur. Ideolojik argiimanlar, kimi terdr orgiitleri
icin sosyal ve siyasi manada olurken, kimi terdr Orgiitleri i¢in ise dini manada

olmustur. Esasmda lider kadroyu olusturanlar agismdan ideoloji herhangi bir anlam

201 Dogu Ergil, Tiirkiye'de Teror ve Siddet, Turhan Kitabevi, Ankara 1980, ss. 85-100.
202 KOM, s.45.
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ifade etmese de lider kadronun Orgiitii bir arada tutabilmek adma ideolojiy1 ¢ok iy1 bir
sekilde kullandig1, bagh olduklar1 ideolojinin ritiiellerini iyi bir sekilde yerine getirdigi
goriilmek tedir.203

Bu konuda ii¢ farkh 6rgiite deginirsek, FETO’nun ideolojik agidan tabam bir
arada tutabilme agismdan dini ideolojiyi kulland1g,, aym sekide DAIS ’in radikal
islaimizmi bir ideoloji olarak benimsedigi ve son olarak da PKK baglarda Marksist
Leninist ideolojiyi kullanirken, tabandan aldig1 tepkiyle bir nevi sosyalizm ve dini
ideolojiyi  kullandig1  goriilmiistir. Ozellikle DAIS ve FETO kendi ¢ikarlari
dogrultusunda ve biitiiniiyle carpitarak Kur-an’dan ayetlerle Orgiit mensuplarini bir
arada tutmay1 ve eylemlerde motive etmeyi ¢ok iyi basarmuslardur.

FETO terdr orgitiiniin lider kadrosu icin herhangi bir ideolojinin &nemi
olmamakla beraber kendi mensuplarma ihmh Islam ideolojisini empoze etmistir.
FETO orgiitii, 12-13 yaslarindaki cocuklari kendi kurumlarma almaya baslayip
psikolojik kontrol kurmay1 basarmustr??4. Bu sekilde yetistirilen ¢ocuklarin gelecek
yillarda FETO’ye tam bir aidiyet duygusu icerisinde olmalar1 saglanmistir. Bunun da
ilk asamasi olarak orgiit icinde biiyiiyen bu cocuklara gizlilik amactyla yeni isimlerin
verilmesi gelmektedir203.

Boylelikle kamu yonetimine yerlesen FETO terdr orgiitii mensuplar1 kendi
ideolojilerinin disnda olan herkesi diglamay1 ve bir sekilde sistem digmda tutmayi
basarmslardir. Biirokrasi, silahli kuvvetler, yargi alanma yerlesmis olan orgiit, kendi
cikarlari dogrultusunda hareket etmeyen kisiler hakkinda davalar acgarak kamu
yonetiminden atimalarini saglamiglardir.

Ayni sekilde kendi ideolojileri dogrultusunda hareket eden kisiler i¢in ise her
tirli yardmm yaptiklar1 ve biirokrasiye veya kamu yonetimine yerlestirdikleri 15
Temmuz terdr olaymin ger¢eklesmesiyle aciga ¢ikmistir. Bdylece kamu yonetiminde
nitelikli msan giiciiniin kayb1 ortaya c¢ikarak, kamu yoOnetiminin gelismesi ve

ilerlemesine engel olundugu beyin gogiiyle agiklanmaktadir.

203 Sen, Teror ve Terorizm Uzerine, ss.56-68
204 Yeni Nesil Teror: FETO’niin Analizi, ss.7.
205 Yeni Nesil Teror: FETO’niin Analizi, ss.10.

85



3.2.3. Teror Orgiitlerinin Tiirk Kamu Yonetimine Teknolojik Olarak
Etkileri

Neo-terdrizmin en énemli yeniliklerinden biri de siber alan olmaktadr?°¢. Siber
alanda yakalanma olasihiginin ¢ok diisik ve kolay olmasi sebebiyle terdrist gruplarin
buna yoneldigi goriilmektedir. Ozellikle sosyal medya iizerinden kamu kurumlari
yipratilmakta ve kullanilmaktadr. Sosyal medya ile agimis olan sahte hesaplar
lizerinden, biirokrasi yipratilmakta, montajlar yapilarak haberler carpitimakta ve bu
sekilde toplumda giivensizlik yaratlmak istenildigi ve basarth olundugu da
goriimek ted ir?07.

21. yiizyilda toplumsal hayatta kolaylk yaratimasi agismdan hem ozel
sektoriin hem de devlet kurumlarmin siber alam kullandiklar1 goriilmektedir. Kamu
kurumlar1 birgok islemi internet iizerinden yapmaya baslamakta ve bdylelikle

toplumun kamu hizmetlerinden yararlanmasini kolaylastirmaktadir.

Diger 6nemli bir ayrint1 ise kamu kurumlarinin artarak siber alani kullanmasina
karsm, siber giivenligin gelismedigi goriilmektedir. Bu konuda, 3 Kasm 2016
tarihinde Ingiltere Ulusal saghk sisteminin zararh yazilim sebebiyle kapandig, 9
Kasm 2016 tarhinde Fmnlandiya merkezi wistma sisteminin Ddos saldirisi ile
kapandig, 10 Ekim 2016 tarihinde Almanya niikleer santrallerine siber saldiri
yapildiginin goriilmesi siber giivenligin ne derece onemli olduguna isaret etmektedir.
Kamu yOnetiminin ¢ok hizli bir sekilde teknolojiyi her alanda artarak kullanmaya
baslamas1 fakat teror Orgiitlerinin siber saldir1 ile ¢okertebilecekleri diisiiniildiigiinde
kamu kurumlarinin teknolojiyle olan baglantilarinda bir dizi Onlemlerin almmas1
gerektigi anlagilmaktadir?©8.

Bu baglamda, 2016 Subat tarihinde Avrupa Birligi ile siber savunma

konusunda teknik diizenleme imzalanmistir2®. Devlet denetleme kurumunun da siber

206 Byrada belirtilen Siber alan; sosyalmedya, internet, programlar gibi tiim teknolojiyi kapsamaktadir.

207 Ozdag, Terorizm Incelemeleri, ss. 176-180.

208 Birol Akgiin, “Kiiresellesme Caginda Terdr ve Kars1 Terdr: Amerikanm Isi Neden Zor", Stratejik
Analiz Dergisi, Ankara 2005, s. 20.

209 “AB Sawunma Bakanlar1 Siber Giivenlik Tatbikati’>, https://siberbulten.com/strateji
guvenlik/ab-savunma-bakanlarina-siber-guvenlik-tatbikati/, (Erisim Tarihi: 01.02.2018).
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giivenlik konusunu aragtrarak almmasi gereken Onlemler konusunda harekete gectigi

bildirilmigtir?!°.

3.2.3.1. E-Devlet Projesi

E-devlet projesi kamu hizmetlerine etkin, hizli ve erisin imkanini
kolaylastirma amactyla kurulmustur. Resmi mternet sitesindeki ac¢iklama kismi
asagidaki gbidir;

" e-Devlet Kapisimin kurulmasi, isletilmesi ve yonetilmesi goérev ve
sorumlulugu 20/4/2006 tarihli ve 26145 sayii Resmi Gazete'de yayimlanarak
yiiriirliige giren, 24/3/2006 tarihli ve 2006/10316 sayili Bakanlar Kurulu Karar
ile Basbakanlik adina Ulastirma Bakanlg yetkisine verilmistir. Anidan Bakanlar
Kurulu karart ve 10/08/2006 tarih ve 26255 sayili Resmi Gazete 'de yayimlanan,
20006/22 sayth Basbakanlik Genelgesi geregi, kamu hizmetlerinin elektronik ortamda,
ortak bir platformda ve vatandas odakli sunumu igin is siireglerinin gozden
gecirilmesi, icerik yonetimi, entegrasyon ile ilgili standartlar ve gerekli hukuki
diizenlemeler konusundaki ¢calismalar, Ulastrma Bakanligi'nin koordinasyonunda ve
ilgili kamu kurum ve kuruluslarmin etkin katilimiyla Tiirksat Uydu Haberlesme Kablo
TV ve Isletme A.S. tarafindan yiiriitiilmektedir.”>' seklinde olmaktadr.

Tirkiye Cumhuriyeti vatandasi olan herkes alacagi sifreyle sisteme cok kolay
bir sekilde giris yapmakta ve birgok hizmetten faydalanabilmektedir. Bu agidan E-
devlet projesi basarth bir uygulama gibi goriinse de ugrayabilece§i siber saldiri

riskinin de unutulmamas1 gerekmektedir.

Cok sayida kamu kurum ve kurulusu E-devlet sistemine dahil edilerek, tiim
vatandaglarin  bilgileri yliklendigi bir sistemin ¢okmesi veya desifie edimesiyle
beraber bu bilgilerin hepsinin aciga ¢ikma ihtimali bulunmaktadr. Bundan o6tiirii kamu
kurum ve kuruluslar1 teknolojiyi siklkla kullanimma ilaveten herhangi bir teror

orgiitiniin  kullanimina izin vermeyecek sekilde glivenlik Onleminin almmasi son

210 “Frdogan talimati verdi, siber ordu kuruluyor”, https://www.yeniakit.com.tr/haber/erdogan-
talimati-verdi-siber-ordu-kuruluyor-240081.html, (Erisim Tarihi: 10.02.2018).

211 “Hakkimzda’’, Icisleri Bakanhg1 18 Mayis 2018,
https://www.turkiye.gov.tr/bilgilendirme ?konu=siteHakkinda, (Erigim Tarihi 19.05.2018).
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derece Oneml olmaktadir. Aksi takdirde terdr orgiitlerinin E-devlet sistemindeki
bilgilere vakif olmasi ie kamu kurum ve kuruluslari adma vatandaslara yonelik
propaganda faaliyetleri yaparak bilgileri ¢arpitmas1 miimkiin olabilmektedir.

3.2.3.2. UYAP (Ulusal Yarg1 Ag: Projesi)

Adalet bakanligi, davalarin daha hizli ve etkin bir sekilde sonuglanma istemiyle
bilisim sistemi alaninda ik otomasyon c¢ahsmasma 1998 yihnda baslamistir.
Calbsmalarin daha hizli yiiriitiilmesi amaciyla 1999 yilinda Bilgi Islem Dairesi
Baskanhigi kurulmustur. Bilgi Islem Dairesi Baskanh@min gorevieri asagidaki gibi

sralanmaktadr;

7 15/05/2001 tarih ve 4674 Sayili Kanun'un 7. maddesi ile eklenen 2992 Sayili
Kanun un 22/A maddesinde, Bilgi Islem Dairesi Baskanligimin gorevleri belirtilmistir.

a) 12. maddenin (c) bendinde belirtilen konular hari¢c olmak iizere, Bakanlik
merkez vetasra teskilatiile bagh kuruluslarn ilgili birimleriyle is birligi yaparak bilgi
islem sistemini kurmak, isletmek, bakim ve onarimlarint yapmak veya yaptirmak,
bunlara ait hizmetleri ilgili birimlerle birlikte yiiriitmek, bilgi islem projeleri ile ilgili

olarak Bakanlik birimleri arasinda koordinasyonu ve is birligini saglamak.

b) Ilgili birimlerle is birligi yaparak bu birimlerin derledigi hukuki mevzuat,
yiiksek mahkemelerin ictihatlarmi, bilimsel yaymlar, Ulkemizin iiyesi oldugu
uluslararast kuruluglarca yapilan diizenlemeleri, yargi yetkisi tanmman uluslararasi
mahkemelerin kararlarmi ve gerekli goriilen diger konular: degerlendirerek bilgi

islem ortamina aktarmak ve kullanicilarin hizmetine sunulmasini saglamak.

¢) Bilisim teknolojisindeki gelismelere uygun olarak daha etkin ve verimli bilgi,

belge ve is akisi diizenini kurmak, buna yonelik yazilimlar: tiretmek veya saglamak.

d) Bakanhk gorev alanmina giren konularda ulusal ve uluslararasi kapsamda,

sistemler arasi ¢cevrim igi ve ¢evrim dist veri akigint ve koordinasyonu saglamak.

e) Egitim Dairesi Baskanhg ile is birligi yaparak merkez ve tasra teskilati ile

bagh kuruluslarda bilgisayar kullanacak personelin egitimini saglamak.
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f) Bilgi islem standartlarmmin belirlenmesi ve gelisiminin izlenmesinde, bilgi
islem makinelerinin  ve yazimmm kullanmilmasinda diger kamu kurum ve
5 Y g

kuruluslaryla is birligi yapmak.’ "2

Dolayisiyla Ulusal Yargt Agt Projesi (UYAP), 2000 yilinda iki asamal olarak
hayata gecerek, 2005 yihndan itibaren, yargisal tiim faaliyetlerde kullaniimaya
baglanmistir. Boylelikle yarg ile ilgili olan tiim davalarda UYAP’m kullanilmas1 ciddi
sorunlar1 da beraberinde getirmistir. Bu konuda Tiirkiye Cumhuriyeti Cumhurbaskani
Recep Tayyip Erdogan yapmis oldugu bir konusmada UYAP’m her ne kadar tiim
adliyeleri birbirine baglayarak daha etkin olunmasini saglasa da bunun pek tasvip
etmedigini klasik yollardan igin yapilmasinin daha saghkli olacagini vurgulamstir.

Ayrica UYAP’ta bir hassasiyetin oldugu ve bu hassasiyeti FETO teror
orgiitiinlin ¢ok 1yi kulland1gimi ve siyasi irade olarak da kendilerinin yanildiklarmi dile
getirmesi son derece onemlidir?!3. Terdr orgiitlerinin teknolojik ortamda daha rahat
hareket ettikleri ve kendi istekleri dogrultusunda kullanmalar1 ile yargi alaninda
verilmesi gereken kararlarm yerine kendi ¢ikarlart dogrultusunda karar alabilmeleri
daha kolay hale gelmistir.

FETO o6rgiitiiniin  yargida orgiitlenmesiyle UYAP’m kuruldugu ve boylelik le
teknolojik ortamda istenilen yargt dosyasmin istenilen hakim ve savciya ulastrildigi
anlagilmistir. Ayrica yarglya sizmig olan FETO oOrgiitiiniin  dismda, UYAP’a siber
saldin1 gerceklestirilme ihtimalinin de bulundugu ve siber saldir ile UYAP m ¢okmesi
veya dosyalarda degisikligin saglanmasinin miimkiin oldugu gdziikmektedir?!'4.

212 © Tarihge”, Adalet Bakanhg1, http://www.uyap.gov.tr/Tarihce, (Brisim Tarihi: 02.01.2018).

213 © Cumhurbagkam Erdogan; Adaleti kaybettigimizde her seyimizi kaybederiz, 06 Mart 2018,
http://www.malatyaolay.com/haber-cumhurbaskani-erdogan-adaleti-kaybettigimizde-her-seyimizi-
kaybederiz-18809.html (Erisim Tarihi: 01.04.2018).

214 ©Ayukatin Uyap’la Imtiham”, http://haber.sol.org.tr/blog/diren-terazi/av-ozan-gulhan/avukatin-
uyapla-imtihani-131070, (Erisim Tarihi:12.05.2017).
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3.3.TURK KAMU YONETIMININ NEO-TERORIZMLE
MUCADELESI

Gecmisten giiniimiize toplumlarm siirekli bir giivenlikk endisesi olmustur.
Toplumsal bir ihtiyac haline gelen gilivenli olmanmn, ne sekilde meydana gelecegi
strekli bir tartisgma konusu olmustur. Toplumun bir diizen icerisinde olmasinin
gerekliligi nedeniyle giivenlik devletin en Onemli goérevlerindendir. Teknolojik
devrimden sonra neo liberalizmin gelismesiyle devletin giivenlik alaminda kiiresel bir
miicadelenin icerisine girdigi gorlilmektedir. Ekonomik, finansal, askeri, politik gibi
alanlar1 da i¢inde barmdran bir giivenligin ortaya ¢iktigi goriilmektedir?'>. Tarihsel
stire¢ icerisinde ise giivenligin i¢-dis olarak ayrma gitmedigi, genel manada ordularin
glivenligini tek bir elden sagladigi goriilmiistiir. Bu baglamda modernlesme ile beraber
gelinen siiregte basta Avrupa’da olmak lizere i¢ ve dig giivenlik ayrmma gidildigi
goriilmektedir. Ordu dis giivenlikle gorevlendirilmis, i¢ giivenlk ise baska kolluk
glicleri tarafindan saglanmaktadir.

Tirkiye’de 15 Temmuz 2016 tarihinde meydana gelen terdr girisiminde
Fetullahg1 terdr orgiitiiniin (FETO) ne sekilde hareket ettiginin ortaya ¢ikmasiyla Tiirk
kamu yonetiminde kokli degisikliklere gidilmesi zorunlu olmustur?'6. Nitekim bu
terdr Orgiitiiniin bilinen terér eylemlerinin dismda hareket etmesi, farkh bir sekilde
orgiitlenmesi ve mobil cihaz uygulamalar: iistiinden gruplasmasi ile terdriin ne sekilde
hareket ettigi gorilmektedir. Terdr orgiitlerinin boylesine kozmopolit bir yapiya
erismesi ylizinden gerek kamu yonetiminde olsun gerekse 6zel hayatta olsun bir dizi

degisim ve giivenlik Onlemlerinin alnmasina gerek duyulmustur.

Dahasi teror oOrgiitlerinin devlet icinde hareket edebimesinin ve kurumlara
yerlesebilmesinin goriilmesi lizerme OHAL ilan ediimesi giindeme gelmistir. Boylesi
yapilara ulagan terdr orgiitlerine karsi rahat hareket edilebilmesi ve yapilacak eylemin
onceden hesaplanabilmesi i¢in c¢ok siki bir istthbarat yapisina ihtiyag duyulmaktadir.

Bunun yaninda kamu kurum ve kuruluslarinin i¢ine sizan terdristlerin temizlenmesi ve

215 Ogzgiir Erdem- Erdem Erciyes, < Kamu Yonetiminde Yasanan Déniisiimlerin I¢ Giivenlik Sektdriine
Yansmmalar’’, Giivenlik Bilimleri Dergisi, Ankara 2017, s. 79-80.

216 Tiirkiye’de 15 Temmuz 2016 tarihinde meydana gelen olay1 terdr hareketi olarak gostermemiz
yerinde olacaktir. Darbe olarak gdsterilmesi i¢in ordunun topyekin ve tiim iilkede ayni anda
yonetimi ele gegirme amaci olmakta iken, 15 Temmuz tarthinde meydana gelen olayda ordunun
icine s1zmis FETO terdr 6rgiitii mensuplarmin iilkede terdr estirmesi s6z konusu olmaktadir.
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hiyerarsik baglantinin siki denetimlere tabi tutulmasi da giindeme gelmistir. Bdylece
Neo-terdrizme karst devlette Orgiitsel, personel ve ekonomik alanda birtakim
reformlarin  yapimasi zorunlu olmustur. Ayrica FETO orgiitiiyle ortaya ¢ikan sosyal
medyanin ve cep telefonu uygulamalarinin ne sekilde kullanilabildiginin anlasilmast
ile BTK’nn etki alam genislemistir?!7.

Tiirk kamu yonetiminin neo-terdrizmle miicadelesinde 15 Temmuz’da yapilan
teror saldmis1 oldukca etkili olmustur. Nitekim saldirn sonrast 20 Temmuz 2016
tarihinde OHAL ilan edilmis ve devlet yonetiminde baz degisikliklere gidilmistir. Bu
konuda Tiirkiye Cumhurbaskani Recep Tayylp Erdogan; “Olaganiistii hal ilaninin
amact llkemizde demokrasiye, hukuk devletine, vatandaslarimizin hak ve
Ozgiirliikklerine yonelik bu tehdidi ortadan kaldrmak i¢cin gereken admmlar1 en etkin ve
hizli sekilde atabilmektir’® seklinde bir konusmasi olmustur?!8.

Boylelikle neo-terorizme karst lilke genelinde ve devlet kurumlarinda yasal
diizenlemeler yapilacagi belirtilerek gerekli giivenlik Onlemlerinin almacagi ifade

ediimistir.

3.3.1. Tiirk Kamu Yonetiminin Neo-Terorizmle Askeri Alanda

Miicadelesi

Tirk kamu yOnetiminin neo-ter0rizme karsi yiiriittiigli yasal degisikliklerin
Oonemli bir bolimii askeri alanda ger¢eklesmistir. 15 Temmuz terér girigiminden sonra
cikarlan KHK’larda askeri alanda ik olarak 669 sayihi KHK ie Milli Savunma
Bakanhgi'na bagh Mili Savunma Universitesi kurulmustur. Milli Savunma
Universitesi’nin, Onceki askeri okullarm tamammin kapatimasi iizerine orduya
kurmay subay yetistirme ve akademik alanda c¢alisma yapiimasi amactyla kuruldugu
belirtilmistir.

217 thsan Bozkurt, Teror, Pkk ve Dis Destek, (Yiiksek Lisans Tez), Celal Bayar Universitesi Sosyal
Bilimler Enstitiisii, Manisa 2013.ss. 25-30.

218Qlaganiistii HAl flam Demokrasi, Hukuk ve Ozgiirliikleri Koruma Amacina Yonelik”,
https://www.tccb.gov.tr/haberler/410/49696/olaganustu-hl-ilani-demokrasi-hukuk-ve-ozgurlukleri-
koruma-amacina-yonelik.html, (Erigim Tarihi: 16.03.2017).
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Milli Savunma Universitesi kendi igerisinde kara, hava ve deniz harp okullar1
ve astsubay meslek yiiksekokullarindan olusmaktadr. Bunun basta FETO teror orgiitii
olmak iizere diger oOrgiitlerin de Onceki yapilanmalarinin dagitilmast ve gelecek
yillarda olas1 yeniden yapilanmalarma kars1 olusturuldugu belirtilmektedir. Bu
baglamda yaymlanan KHK’lar ile Tiirk Silahli Kuvvetleri’nde ¢ok sayida kisi onceki
okullardan atimigtr. 87 general, 726 subay, 256 astsubay olmak {lizere binlerce kisi
TSK’dan ¢ikarilmistir. 668 saylh KHK kapsammnda ise ordudan ¢ikarilan bu kisilerin
mahklmiyet karari aranmaksizin, memuriyet ve askeri riitbelerinin almacagi ve

yeniden Tirk Silahli Kuvvetleri’ne kabul edilmeyecegi belirtilmistir>!®.

Cikarllan baska bir kararnamede ise yilksek askeri surann yapisinda
degisiklige gidilmistir. Yapilan degisiklikle YAS fiyeleri Bagbakan, Genelkurmay
Baskani, Basbakan Yardmcilar, Adalet Bakani Disisleri Bakani Icisleri Bakani,
Milli Savunma Bakam ve kuvvet komutanlari olarak yeniden belirlenmistir. Bu
diizenlemeyle YAS tiyelerinin sivil agrlikli olmasi amaglanmigtir.

Bir diger 6nemli degisiklik ise, Jandarma Genel Komutanligi’nin, Tiirk Silahli
Kuvvetleri’nin yerine Igisleri Bakanhdi’na baglanmasi olmustur. 681 sayill KHK ile
Jandarma Genel Komutanligi ve Sahil Gilivenlik Komutanligi, Jandarma ve Sahil
Giivenlik Komutanlig1 olarak birlestirilerek Icisleri Bakanhgi’na baglanmustir. Ayrica
yeni diizenlemelere gore subaylarin smif ve yardimeci smiflarmin  Genelkurmay
Bagkanhgi’nin  goriisii = almarak  Milli  Savunma  Bakanhgi’nca  yapimasi

kararlastirilmgtir. 220

3.3.2. Tiirk Kamu Yonetiminin Neo-Terorizmle Ekonomik Alanda

Miicadelesi

Neo-terorizme karst her alanda oldugu gibi ekonomi alanda da yasal
degisikliklerin yapidigi goriilmiistiir. 667 sayili KHK kapsaminda terdr oOrgiitii
mensuplarinin kira sézlesmelerinin iptaline iliskin yetki verilmistir. Yasaya gore, <* Bu

kiraclarimin; ozel kanunla kurulmus diger kamu kurum, kurul, iist kurul ve

219 “KHK/ 669, http://www.resmigazete.gov.tr/eskiler/2016/07/20160731-5.htm , (Erigim Tarihi:
02.03.2018).

220 “KHK/ 674, http://www.resmigazete.gov.tr/eskiler/2016/09/2016090 1M 2-2.htm , (Erigim Tarihi:
02.03.2018).
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kuruluglar, kamu iktisadi tesebbiisleri ve bunlarm bagl ortakliklar:, miiessese ve
isletmeleri ile sermayesinin yiizde 50'sinden fazlasi kamuya ait diger ortakliklara ve

’

vakiflara ait olan her tiirlii tasinmazda kiract olmast halinde sozlesmelerin’ iptal
edilecegi belirlenmistir??!. 669 sayih KHK daise, ¢* olaganiistii halin ilanindan onceki
donemde yapilan iflasin ertelenmesi talepleriyle ilgili olaganiistii hal siiresince iflasin
ertelenmesine karar verilemeyecek, olaganiistii halin ilanindan sonra ve devami

stiresince herhangi bir tedbir karari da verilemeyecek, verilmisse derhal kaldwilacak ™

seklinde olmustur?22.

674 saylh KHK kapsammnda sirketlere kayyum atanmasi, satig ve tasfiye
islemlerinin -~ Tasarruf Mevduatt  Sigorta Fonu (TMSF) tarafindan yapimasi
kararlastrilmistir. Buna gore TMSF, ‘sirketlerin mali durumu, ortaklk yapisi, diger
sorunlar1 veya piyasa kosullar1 nedeniyle mevcut halin siirdiiriilebilir olmadiginin
tespit edimesi durumunda’ sirketlerin veya sirket varlklarmnin satlmasina veya
feshine karar verebilmektedir??3. 684 sayil KHK’da ise terdr eylemleri sebebiyle
yaralananlarin, ilgili mevzuata gbre malul saylmamalar1 nedeniyle aylk
baglanamayanlardan, talepleri tlizerine malullerinin  derecelerine gore aylik

baglanacagi belirlenmigtir?24.

3.3.3. Tiirk Kamu Yonetiminin Neo-Terorizmle Yargisal Alanda

Miicadelesi

15 Temmuz terdr saldirisinin ardndan OHAL’in ilaniyla bilikte cikarlan 667
sayli KHK kapsammnda yiriitilen sorusturmalara iligkin almacak tedbirler
belirlenmistir. Bu baglamda milli gilivenlige tehdit olusturdugu tespit edilen yapi ve
mensuplart hakkmnda sorusturmalarin pasaport birimine bildirilecegi belirtilmistir.
Boylece yurtdisina kagmanm 6niine gegileceginin planlandigi belirtilebilir??>. Askerler

221 °KHK/667°, http://www.resmigazete.gov.tr/eskiler/2016/07/20160723-8.htm, (Erisim Tarihi:
03.03. 2018).

222 KHK 669.

223 KHK 674.

224 “KHK/684°°, http://www.resmigazete.gov.tr/eskiler/2017/01/20170123-3.htm, (Erigim Tarihi:
03.03.2018).

225 KHK 667.
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hakkmda verilen tutuklanmalarm da ceza infaz kurumlarinca yerine getirilecegi
belirtilmistir.

685 sayill KHK ile ‘Olaganiistii Hal Islemleri Inceleme Komisyonu® kurularak,
teror Orgiitleri ve wuzantilarinin ve Milli Giivenlk Kuruli'nca devletn milli
giivenligine kars1 faaliyette bulunduguna karar verilen yapi olusum veya gruplara
tiyeligi, mensubiyeti, aidiyeti, iltisak1 veya bunlarla irtibatt oldugu geretkgesiyle baska
bir idari iglem tesis edilmeksizin dogrudan kanun hikkmiinde kararname hikiimleri ile
tesis edilen islemlere iliskin basvurular1 degerlendirmek ve karara baglamak {izere
oldugu belirtilmistir. Aym KHK’da ‘Olaganiistic Hal Islemleri Inceleme
Komisyonu’nun’ olaganiistii hal kapsammda dogrudan kanun hilkkmiinde kararnameler
ile tesis edilen iglemler hakkinda, kamu gorevinden, meslekten veya gorev yapilan
teskilattan c¢ikarma ya da ilisiginin kesilmesi, Ogrencilikle ilisiginin kesilmesi,
dernekler, vakiflar, sendika, federasyon ve konfederasyonlar, 6zel saglk kuruluslari,
0zel Ogretim kurumlari, vakif yiiksekogretim kurumlari, 6zel radyo ve televizyon
kuruluglari, gazete ve dergler, haber ajanslary, yaymevleri ve dagitim kanallarinin
kapatimas1, emekli personelin riitbelerinin almmas1 gibi kararlarim almabilece gi
belirtilmigtir. Komisyon, gorevi kapsaminda ihtiyag duydugu her tiirlii bilgi ve belgeyi,
devlet srlarma iligkin ilgili mevzuat hitkkiimleri sakh kalmak kaydiyla, kamu kurum ve

kuruluslar1 ile yargi mercilerinden talep edebilecektir?29.

Kamu kurum ve kuruluslarindan ¢ikarima ile ilgili 667 saylh KHK’da teror
orgiitlerine veya Milli Giivenlik Kurulu'nca (MGK) devletin milli giivenligine kars1
faaliyette bulunduguna karar verilen yapi, olusum veya gruplara iiyeligi, mensubiyeti
veya iltisaki yahut bunlarla itibati oldugu degerlendirilen kisilerin tamaminin
cikarlacagi belirtilerek, karara karsi yargt yolunun agik olacagi belirtilmistir.

671 sayli KHK ie Ceza ve Giivenlk Tedbirlerinin infizi Hakkmnda
Kanun’una gecici madde eklenerek, kapah ve agik ceza infaz kurumlarinda binlerce
kiginin tahliye olmasi saglanmistr. Gegici maddeye gore, daha Once kosullu
saliverilmesine bir yil ve daha az siire kalanlarmn denetimli serbestlik yoluyla tahliye

226 ©KHK/685”, http://www.resmigazete.gov.tr/eskiler/2017/01/20170123-4.htm, (Erisim Tarihi:
03.04.2018).

94


http://www.resmigazete.gov.tr/eskiler/2017/01/20170123-4.htm

edilerek, bir yillik siire de ikiye ¢ikarilmistir>?’. 673 sayih KHK’da ise ceza infaz
kurumlar1 ve tutukevleri izleme kurullarindaki tiim tiyelerin {iyelkleri sona erdirilerek

yeniden se¢imin yapilacag: belirtilmistir?28,

Yargi alannda diger bir 6nemli diizenlemede ise kendi istekleri dogrultusunda
emekli olan hakim ve savcilarin KHK’nmn yiiriirliige girdigi tarihten itibaren iki ay
icinde meslege kabulde aranan nitelikleri kaybetmemis olmalar1 kosuluyla ve
Hakimler ve Savciar Yikksek Kurulw’nun ilgili dairesinin  onayr ile yeniden
atanabilecekleri belirtilmistir. Bu baglamda ge¢mis yillarda istifa eden hiakim ve

savcilarin yeniden goreve donmelerinin yolu agimuistir.

15 Temmuz terdr saldwisindan sonra ¢ikarlan 674 saylh KHK ile de yeni
cezaevlerinin yapmina hiz verilmesi kararlastrilmistir. Yeni cezaevi yapm ihalesi
kolaylastirilarak, mera kanunu kapsammdaki alanlara da cezaevi yapilabilmesi

yasallastirilmustir.

3.3.4. Tirk Kamu Yonetiminin Neo-Terorizmle Egitim Alaninda

Miicadelesi

Teror oOrgiiti mensuplarmin kamuya yerlesmelerini onlemek amaciyla, 668
sayli KHK’da iilke genelinde kamu kurumlarina yerlesme amaciyla yapilan bazi
smavlarm ge¢ilmesi durumunda miilakatlarin yapilmasi1 kararlagtrilmistir.  Teror
orgiitlerine bagh kisilerin dogrudan smav yoluyla atanmasi engellenerek; smav,
millakat  ve  giivenlik  sorusturmasindan  gecirilerek  atanma  yapilmasi

kararlagtirilmstir.

3.3.5. Tiirk Kamu Yonetiminin Neo-Terorizmle Medya Alaninda

Miicadelesi

Neo-terorizme karst medya alannda, 668 sayili KHK ile terdr orgiitleriyle
iligkili ve wtibath olan kuruluslarin kapatimasina karar verilmistir. Bu c¢ergevede 16
televizyon kanal, 3 haber ajansi, 15 dergi, 29 yaymevi ve dagitim, 23 radyo, 45 gazete

227 °KHK/671”, http://www.resmigazete.gov.tr/eskiler/2016/08/20160817-18..htm, (Erisim Tarihi:
03.03.2018).

228 *KHK/673”, http://www.resmigazete.gov.tr/eskiler/2016/09/20160901M 2-1.htm ( Erisim Tarihi:
03.03.2018).
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kurumu kapatidmistir. Bunlar icerisinde Zaman Gazetesi, Bugiin Gazetesi, Taraf
Gazetesi gbi c¢ok sayida gazete ve dergi oldugu KHK ile belirtilmistir. Teror
orgiitlerinin en Onemh propaganda araci konumunda olan medyanin terdre destek
vermesinin Oniine gecilmistir. 683 sayilh KHK’da ise kapatilan 6zel televizyonlara ait
olan tagmrlar ve her tirlii mal varhgi, alacak ve haklar, belge ve evrakm bedelsiz

olarak Hazine’ye devredilecegi belirtilmigtir?°.

3.3.6. Tiirk Kamu Yonetiminin Neo-Terorizmle Kamu Diizeni Alaminda

Miicadelesi

Kamu diizeni ve giivenligini saglamada terér Orgiitleriyle herhangi bir bagi
tespit edilen kisiler kamudan ihra¢ edilmistir. Bu manada ik olarak ilan edilen
KHK’da belirlenen terér orgiitii mensuplarinin kamudaki islerine son verilerek iilke
genelinde ihraclar yasanmistir. 667 sayillh KHK’da 35 saghk kurum ve kurulusu, 6zel
ogrenci yurtlar, pansiyonlar, vakif, dermek ve ¢ok sayda STK’nn kapatildig:
duyurulmustur. Ayrica 672, 673 sayilh KHK’larda da kamuda calsan binlerce kisi
ithra¢ olmustur. 668 sayili KHK ile de Tiirk Silahli Kuvvetleri’'nde her brang ve her
riitbede olan, aralarmdan YAS iiyelerinin bulundugu cok sayida kisi ihrag edilmistir.
15 Temmuz terdr saldwis1 sonucu c¢ok sayida kisinin kamudan ihra¢ edimesiyle
beraber bu ihraclarin yapimasindaki baz hatalar1 da beraberinde getirmistir. Blerce
kisinin hangi kriterlere gore ihra¢ edildigi merak konusu olmustur. Bunun yargidaki
kararmin telefon programi uygulamasi Bylock programini indirip kullananlarin oldugu
ifade edilmistir. Bu manada mor beyin tuzaginin ortaya ¢kmasiyla Bylock
programinin baska kisiler adma indirilip kullanildig1 da ortaya c¢ikmustir. Boylece
kamudan yapilan ihraglarda bir kisitm yanhsliklarin oldugu anlagilmistir. Bu manada
675 sayili KHK ile 6nceden gorevden ¢ikarilanlardan sugsuz oldugu anlasilanlarin
goreve iade edildigi goriilmiistiir>3°,

Kamudan ihraglar 677 sayth KHK ie devam etmistr. Bu KHK’ya gore,
Emniyet Genel Miidiirkiigii, Jandarma Genel Komutanligi ve bakanlklara bagh kurum

229 © 683 Sayih Kanun Hiikmiinde Kararname, Olaganiistii Hal Kapsaminda Bazi Tedbirler Ahnmasi
Hakkinda Kanun”, http://www.resmigazete.gov.tr/eskiler/2017/01/20170123-2.htm,  (Erisim
Tarihi: 15.06.2017).

230 “KHK/675”, http://www.resmigazete.gov.tr/eskiler/2016/09/20160901M2-1.htm (Erisim Tarihi:
03.03.2018).
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ve kuruluslardan toplamda 15 bin 726 kisinin kamudaki gorevlerine son verilmistir.
Hakimler ve Savcilar Yiiksek Kurulw’'ndan 15, Yiiksekogretim Kurulunda bin 184,
Milli Savunma Bakanhgi’ndan 23, Saghk Bakanhgi’ndan 752, Aile ve Sosyal
Politkalar Bakanhgi’ndan da 131 kisi olmak {izere ¢ok sayida kurumdaki kamu
calsanmm gorevine son verilmistir?3!. Ayrica 679 sayih KHK ile de Emniyet Genel
Midiirligi'ne bagh c¢ok sayida emniyet miidiirleri, baskomiserler olmak {izere
toplamda 2 bin 687 emniyet calisgam gorevden atimistir. 683 sayih KHK ile de kamu
kurum ve kuruluglardan 367 kisi ihra¢ edilmistir. Devaminda 686 sayili kanun
hikkmiinde kararname ile de 4 bin 464 kamu ¢alisani ihra¢ edimistir. Bunlarin basnda
Milli Egitim Bakanhgi, Emniyet Genel Midiirligii ve Jandarma Genel Komutanligi
gelmektedir. 689 ve 690 sayih Kanun Hiikmiinde Kararname ile de 3 bin 974 kisi
kamudan ihra¢ edilerek, sugsuzlugu anlagilan 236 kisinin ise goreve iadelerine karar
verilmistir. Bunlarin digmda 677 sayili KHK kapsaminda diger KHK’larda gorevden
alnanlardan sugsuz oldugu tespit edilenlerin yeniden gorevlerine donmesini

saglayacak bir iade listesi olmustur.

Kamu diizeni ve sosyal alanda da ihraclarin digmda 679 sayilh KHK ile teror
Orgiitleriyle aralarmda iliski olan veya Milli Giivenlkk Kurulu’'nca devletin milli
glivenligine karsi tehdit olusturduguna karar verilen 83 dernek kapatimistir.

Sosyal medya ve internet alannda da 680 sayii kanun hilkkmiinde kararname
le emniyet giiclerine sanal ortamda islenen suglarda abonelere ait kimlik bilgile rine
ulasma ve sanal ortamda aragtrma yapma yetkisi verilmistir. Emniyet Genel

Midiriigii’niin tasra teskilatina 7 bin cars1 ve mahalle bekg¢isi kadrosu verilmistir.

Ozel givenlik alannda da yasal degisiklikler yapimistir. Ozel giivenlik
gorevlisi alanmda cahsacak kisiler veya 6zel giivenlik egitimini verecek kurumlarda
cahsacak yoneticiler hakkinda giivenlik sorusturmast ve arsiv arastrilmasi
yapiimasmna karar verilmistir. Arsiv ve giivenlik sorusturmasi olumlu olmayan

kigilerin 6zel giivenlik sirketlerinde ¢alismasina izin verilmeyecegi agiklanmistir.

231 © 677 Sayih Kanun Hiikmiinde Kararname Olaganiistii Hal Kapsaminda Bazi Tedbirler Alinmas1
Hakkinda Kanun Hitkmiinde Kararname”’,
http://www.resmigazete.gov.tr/eskiler/2016/11/20161122-1.htm, (Erigim Tarihi: 15.06.2017).
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Olaganiistii hal uygulamasi kapsammda yaymlanan KHK’larda baz devlet
kurumlarinin hiyerarsik agidan bagh bulunduklari kurumlarda degisiklige gidilmistir.
Jandarma Genel Komutanhigi Tiirk Silahli Kuvvetleri’nden ayrilarak genel kolluk
kuvveti vasfi kazandig1 ve Igisleri Bakanh@rna baglandigi, diger bir kanun hikkmiinde
kararname kapsammda ise MIT Miistesarmm sorumlulugunun Basbakan’dan alinip
Cumhurbagkani’na verildigi belirtilmistir. Bu baglamda MIT miistesar1 hakkmda
sorusturma  yapilabilmesi Cumhurbaskan’nin iznine baglanmigtir. Ayrica milli
ckarlar dogrultusunda gorevlerinin  gizliligi zorunlu oldugu durumlarda MIT
mensuplarmin, MiT’te gdrev yapmus olanlarin tankhg MIT Miistesarma, MIT

Miistesarmin tanikhgi ise Cumhurbagkant’nin iznine baglanmuistir.

669 sayili KHK kapsaminda Kara, Deniz ve Hava Kuvvetleri Komutanliklari,
Milli Savunma Bakanr'na baglanmistir. Bu kanuna aykiri olmayan ve diger kanunlarla
Genelkurmay Baskanhgma verilen gorev ve yetkilere iliskin hikiimler sakh
brakilmistir. Ayrica Cumhurbaskani ve Basbakan'm, gerekli gordiklerinde Kuvvet
komutanlar1 ile bagh olanlardan dogrudan bilgi alabilecegi ve bunlara dogrudan emir
verebilecegi, verilen emrin herhangi bir makamdan onay almmaksizin derhal yerine

getirilecegi de karara baglanmigtir?32.

674 sayih KHK kapsammnda Milli Savunma Bakanhgi teskilatindaki sivil
kadrolarm TSK’daki riitbe karsiiklar1 belirlenmistir. Riitbe karsiiklar1 miistesar i¢in
orgeneral, Milli Savunma Universitesi Rektdrii icin korgeneral, miistesar yardimcilari,
teflis kurulu bagkam ve genel miidiirler i¢in tlimgeneral, genel miidiir yardimcilar1 ve
miistakil daire bagkanlar1 i¢cin tuggeneral, daire bagkanlar1 i¢in albay olarak
belirlenmistir. KHKya gore, askeri protokol miinasebetlerinin diizenlenmesinde riitbe
karsihg1 esas olacagr belirtilmistir. Sivil yoneticilerin riitbe karsiiklar1 dogrultusunda
lojman ve sosyal tesislerden de yararlanabilecegi ifade edimistir. Atamalar ile
MSB’nin ik sivil miistesar1 olan eski Diizce Valisi Ali Fidan’a da ‘orgeneral’ riitbe

karsihgi verilmigtir?33.

232 “Kanun Hiikmiinde Kararname’’, Resmi Gazete,
http://www.resmigazete.gov.tr/eskiler/2016/07/20160731-5.htm, (Erigim Tarihi: 02.09.2017).

233 “Kanun Hiikmiinde Kararname’’, Resmi Gazete,
http://www.resmigazete.gov.tr/eskiler/2016/09/20160901M 2-2.htm, (Erigim Tarihi: 03.07.2017).
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Yiksekogretim kurumlar: alannda 676 sayili kanun hikmiinde kararname ile
Yiiksekogretim Denetleme Kurulu Uyelerine iliskin  “’Genelkurmay Bagkanhigi ve
Milli Egitim Bakanhginca segilecek birer iiyeden’” ibaresi “’Milli Savunma Bakanhigi
ve Milli Egitim Bakanhgi’nca secilecek birer liyeden”” olmak iizere degistirilmistir.
Ayrica KHK ile 2547 sayih Kanun'unun 13'lincii maddesinin a fikrasmin birinci
paragrafinda diizenlenen rektor atamasma iligkin yeni bir diizenleme yapimistir. Buna
gdre devlet iiniversitelerine rektor, YOK tarafindan onerilen ve profesor olarak en az
3 yil gorev yapmus 3 aday arasmdan Cumhurbagkaninca atanacaktwr. Vakiflarca
kurulan {iniversitelere rektdr ise miitevelli heyetinin YOK'e teklifi ve YOK 'in olumlu

goriisii lizerine Cumhurbagskami tarafindan atanacaktir?34.

3.3.7. Tiirk Kamu Yonetiminin Neo-Terorizmle Giivenlik Alaninda

Miicadelesi

Tiirkiye’deki kamu kurumlarina uzun zamandan itibaren kendilerine bagh
kigileri kripto olarak yerlestirmeyi basaran FETO teror oOrgiitiiniin ortaya ¢ikmasiyla,
bu yaprya bagh kurumlar ve kisilerin terdrist ilan edimesiyle beraber, giivenlik
alannda da bir¢ok yasal degisiklige gidilmistir.

Tirkiye kamuoyunda i¢ giivenlik paketi diye adlandirilan 6638 sayih Polis
Vazife ve Salahiyet Kanunu, Jandarma Teskilat, Gorev ve Yetkileri Kanunu ile bazi
kanunlarda degisiklik yapilarak kamu yonetiminde ve toplumda terdrizme karsi onlem
almmaya cabsilnmstir233. I giivenlik paketinin one ¢ikan maddeleri su sekildedir ;23

1. Kolluk gigleri, elle distan kontrol hari¢ olmak {izere kisilerin TUstlerini ve
araglarmi arayabilir,

2. Toplant1 ve gosterilerde molotof, havai fisek gibi her tiirlii yanici-yakict madde
yasaklanmistir,

3. Aym sekide toplanti ve gosterilerde kisilerin  yiizlerini gizlemeleri
yasaklanmistir,

234 ©*KHK/676”, http://www.resmigazete.gov.tr/eskiler/2016/10/20161029-5.htm (Erisim Tarihi:
03.02.2018).

235 © je Giivenlik Paketinde One Cikan Maddeler”’,
https://www.bbc.com/turkce/haberler/2015/02/150203_tasari_basliklar , (Erigim Tarihi:
02.03.2017).

236 ¢ giivenlik paketi tam metnine bakilabilir.
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4. Polisin, kendisine karsi veya topluma karsi siddet kullanan kisileri etkisiz
kimak amaciyla ve etkisiz kilacak derecede silah kullanabilmesi
kararlastirilmustir,

5. Yasadis1 orgiitlerin ideolojilerini yansitacak her tiirlii amblem, isaret, iiniforma,
yasaklanarak kullananlar hakkmnda 6 aydan 3 yila kadar hapis cezasi verilmesi
karar1 almmuistir,

6. Eylemlerde kamuya zarar veren kisilerin zararlar1 6demesi kararlastirilmstir,

7. Emniyet teskilatinda riitbe ve terfi siirelerinde degisiklik yapimistr,

8. Yasann c¢iktig1 Polis Akademisinde Ogrenimde bulunan Ogrencilerin egitim
sonunda bitirme miilakatina girerek basarih olma sarti getirilmistir,

9. Jandarma Genel Komutanmi’nin atanmasi, Genelkurmay Baskanr'nin teklifi
iizerine,  Icisleri ~Bakan'nin  onay, Bagbakan’m  imzalamasi  ve
Cumhurbagkani’nin ~ onayr ile  miisterek  kararname ie  atanacagi
kararlagtirilmastir.

Degisikliklerle emniyet personellerine terdrizme karst her alanda yetki
verilmesi ile terdr olaylarinm minimuma indirilmesi amaglanmustir. Ote yandan onceki
yillarda terdr Orgiitlerine baglh bir sekilde emniyete yerlesmis olan personellerin de
yeniden arastrilmast ve uygun gOriilmeyenlerin atanmalarmin iptal edilmesi

kararlastirilmustir.

I¢ giivenlik paketi ile basta FETO olmak iizere terdr orgiitleriyle miicadelede
kararllik gosterilmesi son derece dnemli olmaktadwr. FETO terdr oOrgiitiiniin disinda
DAIS terdr drgiitine yabanci terdrist savascilarin katdmasina karsi ise smr giivenli gi
olusturulmustur. Tirkiye-Suriye smirma 911 kilometrelik giivenlik duvar1 yapilarak
buradan gecislerin engellenmesi hedeflenmistir. Tirkiye’ye vyasa dis1 gegisleri ve
kagake¢ihig1 Onlemek amaciyla giivenlik duvarmin belli bolimlerinde kalekollarin da
yapiimas1 amaglanmstir. Boylelikle Tirkiye-Suriye smir hatti boydan boya duvarlarla

kapatilarak dinyanm en uzun 3. duvar insa edilmistir>3’. Giivenlik duvarmm bitimiyle

237 “Suriye simirina 911 km’lik giivenlik duvarinda sona gelindi’’,
https://tr.sputniknews.com/turkiye/20170927103032985 1-suriye-siniri-duvar-son/, (Erigim Tarihi:
02.04.2018).
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beraber yasadis1 gecislerde azalmanin olup olmadigir ile ilgili tartigmalar devam

etmektedir.
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Terdr ve terorizm kavramlarinin tarihsel siire¢ icerisinde savas kavramu gibi
ortak bir tanmimnin yapilamadigi ortaya ¢ikmaktadwr. Cahsmanmn birinci bolimiinde,
terér ve terOrizm kavramlarinin kisa bir tarihgesi sunulmus ve bu kavramlarin ne
anlama geldigi belirtilmistir. Ote yandan terdr ve terdrizmin tanmi yapiirken
olabidigince farkh goriislere yer verilerek esasmda ortak bir tammin olmadig:
anlatilmak istenmistir. Dolayisiyla ortak bir tanmin olmayis1 ile beraber ortak bir
miicadelenin de olmayacagir anlami ¢ikmaktadr. Bundan dolayr terdr ve terdrizm
kavramlarinin bilinen ve toplumda kabul gbéren anlamlarinin dismda Ozellikle
uluslararas1 alanda kullanilarak giic miicadelesi igerisine girildigi  belirtilmek
istenmistir. Ter0rizm kavrammin yeniden sorgulanmasina ve arka planda teror

eylemlerinin ne sekilde gergeklestigine dikkat cekilmek istenmistir.

Ayrica ilgili cahgmalarda terdr ve terdrizm ile ilgili anlatilanlarin herhangi
bir farkhlik gostermedigi goriilmektedir. Terdr ve terdrizmin arka planinin
arastrilmasi finansmanindan, hangi devletin kullandigmma kadar birgok soru ortaya
¢ikmaktadr ki, bunun ile beraber terdrizm ve savas kavramlar1 esanlamli olacaktir.

Dahasi terore karsi ortak bir tutumun gelismesi de bu aragtrmalara bagh olacaktr.

Esasmnda net bir tanmimin yapilamamasi iilkelerin ve uluslararasi orgiitlerin
kendi bulunduklart1 konumlarina ve ¢ikarlarma gore hareket etmesinden
kaynaklanmaktadir. Soyle ki, gecmisten giinlimiize hicbir terdr Orgiitiinlin
konvansiyonel silah iiretecek fabrikast olmamistir. Aym sekilde devlet terorii disinda
herhangi bir terdr oOrgiitiiniin devleti de olmamistr. Dolayisiyla terdr orgiitlerinin
gerceklestirdikleri eylemlere bakildiginda gerek maddi gerekse de lojistik ve silah
destegi aldiklar1 net bir sekilde goriilmektedir. Aldiklar1 desteklerden farkh olarak 21.
ylizyilda siber alemi de kendi ¢ikarlar1 dogrultusunda kullandiklar1 da ilave edilmesi

gerekmektedir. Teror ve terérizm bir yandan dis destek alirken diger taraftan da sosyal
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medya sayesinde miithis bir propaganda yapabime ve kendilerine savasci

kazanabilmenin yolunu bulmustur.

Ayrica  son zamanlarda  Tirkiye’de  ve  Awvrupa’da  siklikla
gerceklestirdikleri saldm tiiri olan El Yapmu Patlayic1 (EYP) gibi patlayicilarin ne
sekilde yapildigini internet iizerinden cok rahat bir sekilde Ogrenebilmeleri, bu tiir
eylemlerin siklkla gerceklestirmelerine sebep olmustur. Gergeklestirilen eylemlerin
ise anhk olarak sosyal medya {lizerinden tiim diinyaya duyurulabilmesi, teror
orgiitlerinin en ¢ok arzu etmis oldugu tanmabilmenin yolunu agmasi bakimmdan son
derece Onemlidir. Ciinkli terdr Orgiitleri gerceklestirdikleri eylemlerin  giindeme
gelmemesi onlar i¢in en dneml sorun teskil etmektedir. En 6nemli olmasinin sebebi
ise, bir teror orgiitiiniin devamlilik saglamas1 i¢cin bireylere ve savasgilara ihtiyaci
olmasidr. Bunu da giindeme gelme ve propaganda sayesinde elde etmeleri soz
konusudur. Terdr orgiitleri gergeklestirdikleri eylemlerin duyulmasi ile dis giiclerin de
dikkatlerini iizerlerine ¢ekmekte, bu sayede de wvekalet olarak kullanilabilmesi
miimkiin olmaktadir.

Esasmnda teror orgiitleri i¢in {ic sey hayatta kalmalar1 acismdan son derece
Onemlidir. Bunlardan birincisi maddi destek, ikincisi lojistik destek, liglinciisii ise
insan giiciidiir. Onceden de belirtildigi gibi higbir terdr drgiitiiniin devleti olmadigina
gore herhangi bir {iretimi de s6z konusu olmamaktadir. Bun gore ellerine gegen maddi
ve lojistikk destek dis giicler tarafindan yapimakta, yeri ve zamam gelindiginde de
vekalet olarak kullanilmaktadir. Ucglinciisii insan giicii ise propaganda, ideoloji ve
maddi imkansizliklar yiizinden kolayca bulunabilmektedir. Ayrica yabanci terorist
savascilar diinyanin diger bir¢ok iilkesinden gerek sosyal medya lizerinden gerekse de
hiicre evleri sayesinde temin edilebilmektedir. Dolaysiyla teror oOrgiitlerinin lider
kadrolar1 maddi ve lojistik destek i¢in eylemlere girisirken, tabandakilerin ise ideoloji,
hak, hukuk miicadelesi i¢cin eyleme giristikleri goriilmektedir.

Boylece terdr ve terOrizmin tarihsel siirecine bakildiginda ik terdr
orgiitlerinin Orgiit seklinde yonetimi ele ge¢irme gayesi oldugu goriiliirken, ilerleyen
yillarda ise daha ¢ok yonetimi zor durumda brakmak oldugu goriimektedir. 1980’li
yillardan sonra ise ortaya ¢ikan terdr Orgiitlerinin temel amaci bulunduklar1 yerlerde

bagimsizlik kazanma ve devletlesme oldugu, isledikleri eylemler ve beyanatlarindan
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anlagilmaktadir. Bu esasmda bir yandan bél, parcala, yonet modeliyle de son derece
uyusmaktadir. Tirkiye’de ortaya ¢ikan PKK teror orgiitiiniin temel hedefi 6zerklk ve
bagmsizlik elde edimesidir. Aym sekide Ispanya’da ETA terdr orgiitiiniin
bagmsizlik talepleri, Suriye’de ortaya ¢ikan ve PKK’nn uzantisi olan PYD terdr
orgiitliniin de devletlesme yoluna gitmek istemesinin temel hedefinin bol, pargala,
yonet oldugu net bir sekilde goriilmektedir.

Bu c¢alismada belirtildigi gibi terdr Orgiitlerinin  kendi isteklerini kabul
ettirebilmek icin ¢ok farkh ve degisik yontemlerle siireklilik arz eden eylemler icine
grismeleri, uluslararasi alanda ses getirmeleri, teknoloji sayesinde farkh bir boyuta
girmistir. Aym zamanda teknolojik devrimden sona terdr Orgiitlerine yapilan
desteklerin tiim diinya tarafindan Ogrenilebilmesinin yolu da acgimistir. Boylece teror
orgiitleri i¢in teknoloji hem bir dost hem de bir diisman olmaktadr. Teknoloji
sayesinde yapilan eylemlerin ¢ok kisa bir siire icerisinde tiim diinya tarafindan
Ogrenilebilmesi, uzaktan yOnetiimesi ve savas¢lt kazanabilmesi saglanrken; ayni
zamanda yerel halklarin dis giicler tarafindan terdr oOrgiitlerine verilen destekleri
Ogrenebilmeleri yolu acimustir. Nitekim halkta karsihlk bulmayan higbir terdr
Orgiitliniin  yagamasmna olanak olmadig1 disiiniilirse, terdr Orgiitlerinin giderek

biitliniiyle vekaleten kullanildig1 asikar olmaktadir.

Verilen Orneklerden de anlasilacagi iizerine giderek yerel halktan destek
alamayan terOr Orgiitlerinin artk en onemli gorevlerinin devletler adma yani vekaleten
savagmak oldugu uluslararasi alanda goriilmektedir. Esasmda bu sekilde olmasi kazan-
kazan (win-win) ideolojisine de son derece uymaktadr. Soyle ki; basta ABD, Rusya
olmak iizere hem Avrupa devletleri i¢in kazanma hem de terdr Orgiitleri i¢in kazanma
s0z konusudur. Uzunca bir siiredir bolgede olan ABD’nin Irak ve Afganistan’da
vermis oldugu kayiplarmm onda birnin Suriye’de olmamas1 dikkat ¢ekici olmaktadir.
Bunun en temel sebebi, Suriye’de kendi adma savasabilecek bir Orgiitin olmasidir.
Aym sekilde oOrgiit icin ise alacagi modern arag¢ ve geregler ile bolgede kendisine
uluslararas1 alanda destek bulacak ve arkasmda duracak bir giiciin olmasi biiylik bir

kazamm saglayacaktir.

Calymada vurgulandii gbi terdr oOrgiitlerinin arkasmda boyle giiclerin
olmasi esasen bolgedeki catismalarin diger iilkkelere sigramasma sebep olmaktadir.
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Ozellikle Suriye’de catisan terdr drgiitlerinin ve arkalarmdaki devletlerin anlasmazlik
durumunda savasm oldugu {likeden c¢ikip destek verilen iilkelerde eylemlere
girismeleri s6z konusudur. Terdr esas lilkenin dismda uluslararast bir sorun haline
gelmekte ve diger ilikelerde de eylemlere girisilmektedir. Bu manada kiiresel teror
kavramu ortaya ¢ikmakta ve her iilke kendi cikarlari icin yaratmis oldugu teror
orgiitine destek vermektedir. Durum bdyle olunca terdr ve terdrizmin tanmm iizerinde

uzlasilmasinim beklenilmesi de son derece anlamsiz olmaktadir.

Boylece ortaya klasik terdrden ve gegmis yillardan farkh olan terériin ortaya
ciktig1 gorilmektedir. Eylem, Orgiitlenme ve ideolojik olarak yeni tip orgiitltnmelerin
oldugu ve teknoloji devriminin getirdigi yeniliklerin de ilave edilmesiyle Neo-
Terorizm kavrammin meydana gelmesi s6z konusu olmaktadwr. Bu baglamda 21.
yy’daki teroriin klasik terorden farkh oldugu wvurgulanarak, bu sayede terdre karsi

miicadelenin de degismesi gerektigi diisiiniilmektedir.

Teknoloji devrimden sonra terdr oOrgiitlerinin sosyal medyay, mnterneti,
siber alani daha ¢ok kulland1g1 goriilmiistiir. Bu sayede teror orgiitleri, bir yandan daha
ucuz, hizh ve etkili eylem yapabilirken Ote yandan c¢ok kisa siire igerisinde diinyada
giindem olmay1 basarabiimektedir.

DAIS terdr orgiitiiniin uluslararas1 internet adreslerini hacklemesi {izerine
kisa siire icerisinde milyonlarca kisi tarafindan tanmabilmeyi basarmustw. Dahasi son
yillarda oldukca popiiler olan twitter hesaplarinin ele gegirilmesi ile biitiin takipgilere
propaganda icerikli paylagimlarin yapimasit da son derece 6nemlidir. Ayrica mobil
cihazlardaki programlar sayesinde teror Orgiitlerinin  militanlar1  buluinduklari
tilkelerdeki anlk istihbarat bilgilerini yonetici kadroya gonderebilmekte ve komut
bekleyebilmektedir. Ozellikle yibasi gecesinde Tirkiye’de gerceklesen Reina
katliamindan, terOristin eylem yapmayr planladigi yerlerde 6nceden video c¢ekip
gondermesi terdriin hangi boyutlara eristiginin gOstergesi olmaktadir. Ayrica mobil
cihazlara yiklenen ve kisa siire igerisinde izlenmesi zor olan uygulamalar sayesinde
anlk mesajlasabilmenin de 6nii agimistr. FETO orgiitiiniin  yapmis oldugu Bylock
haberlesme uygulamasi ile Orgiit yoneticilerine anlk mesaj gonderiimekte ve
gruplagsmalarin - olmas1  saglanmakta iken Ote yandan sifreli olmasi ile Orgiit

yoneticilerinin dismda kimsenin kullanimma da izin verilmemektedir. Dolayisiyla
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teror Orgiitlerinin  teknolojinin  biitlin  imkanlarin1  kullanmas1 ile Neo-terdrizmle

miicadelede farkll bir boyuta girilmesi gerektigi diistiniilmektedir.

Tarihsel stire¢ icerisinde terdr oOrgiitlerinin hic bu kadar kolay irtibat
kuramamalariyla ~ beraber, eylemlerinin de tiim diinya tarafindan bilindigi
goriilmemistir. Onceleri ¢ok dnemli toplanti ve organizasyonlarda saldrt ve ugak
kagrma eylemi ile tiim diinyaya kendilerini tanitirken ve bunu bir o kadar da zorlu bir
sekilde gerceklestirrken giiniimiizde ise bir klavye ile Onemli firmalarin internet
adreslerini ele gecirerek yapabimektedirler. Bunun yam sra stuxnet virlisii gibi
uzaktan miidahalelerde bulunularak c¢ahsmalar1 etkisiz hale getirilebilmektedir. iki
farkh olaya bakidiginda klasik donemde terér Orgiitii eylemlerinin ¢ok zor olmasi s6z
konusu iken giniimiizde olduk¢a basit bir hale gelmesi, terérizmin boyut
degistirdiginin en 6nemli kanit1 olmaktadir.

Boylesi bir yapiya kavusan terdr orgiitlerine karsi Tirk kamu yonetiminin
bir dizi Onlemler almasi giindeme gelmis ve gerekli onemlerin almmasi ile Tiirkiye’de
gerceklestirilen terdr saldmrilarinda kayda deger bir diisiiy yasanmustir. Avrupa
devletleri ise siki glivenlk Onlemlerinin  alnmasini  kararlasgtrmustir.  Fransa’nin
OHAL ilan etmesi ise son derece tedirgin edici bir durum olusturmustur. Bu baglamda
Avrupa devletlerinin 1srarla terdr oOrgiitlerine destek vermesi ve her tiirlii eylemlerine
kars1 miidahalelerde bulunmamasi1 ise uluslararasi alanda terér Orgiitlerinin veya
terériin ne igin kullanildig1r sorusunu akillara getirmistir. Cahsmada da vurgulandigi
gibi basta ABD olmak iizere Avrupa devletleri teror Orgiitleri lizerinden istedikleri
iilkeye operasyon yapma amaci tasidigi rahathkla belirtilebilir. Amerika’nin Tirkiye
Biiylikelcisi Jonh Bass Tiirkiye i¢in gerileyen teror olaylarinin onlarm sayesinde
oldugunu belirtmesi ise son derece diistindiiriiclii olmaktadir.

Bu operasyonlarin bir kisminin Tirkiye’de gerceklestiren iki farkh oOrgiit
olan FETO ve DAIS neo-terdrizmi yanstttiklarmi belitmek miimkiindiir. FETO’nun
kamu ydnetimine szmas1 ve 15 Temmuz gecesi darbeye kalkismasi, DAIS de smirdan

gecerek Tirkiye’de belli aralklarla bombah araglarla eylemler yapmustir.

21.yy ’da Neo-Terdrizmle miicadele edilebilmesi i¢cin istihbarat yapisinin

cok giicli olmas1 gerektigi one ¢ikmaktadwr. Ayrica teknolojinin de son derece iistiin
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olmasi ve siber alanda da isthbarat yapisma Oncelk verilmesi gerekmektedir.
Ozellikle Tirkiye’de son yillarda gelisen isthbaratla c¢ok sayida eylemin 6nceden
etkisiz hale getirdigi gorilmektedir. Ayrica istthbaratin glicki olmamas1 ie 15
Temmuz terdr saldmsit gbi dehset verici olaylarin  da yasamlmas: miimkiin
olabilmektedir. Ciinkii devletlerin en 6nemli organlarinin istihbarat kurumlarinin
oldugu giiniimiizde belirgin bir sekilde 6ne ¢ikmaktadwr. Cahgmada belirtilmis olan
teroriin tarihsel siire¢ icerisindeki degisimi ve giinlimiizde geldigi nokta dikkate
alndiginda iki 6nemli unsur 6ne ¢ikmaktadir.

Bunlardan birincisi istihbarat yapisy, ikincisi ise siber giivenlik sekildedir.
Stirekli bir yenilenme icerisinde olan terdr Orgiitlerine karsi isthbaratin  daha fazla
gelismesi gerekmektedir. Isthbarat kurumlarmin bilgi paylasimma onem vermesi ve
birbirlerini rakip gormenin dismda hareket ederek, teknolojiye adapte bir sekilde
reforma gidilmesi son derece 6nemlidir. Nitekim terdr olaylarinin engellenmesinin en
Oonemli unsuru Onceden bilgi sahibi olmaktir. Bu baglamda terdr Orgiitlerinin
teknolojiyi etkin kullanmalar1 ile isthbaratin da tek bagma yeteri oldugu
diisiiniilmemektedir. Istihbarat dismda siber giivenligin gelistirilmesi ve siber giivenlik
ile istihbaratta koordine bir sekilde hareket edilmesi Neo-terdrizme karsi alnacak
Onemlerin en 6éneml kismini olusturmaktadir.

Tiirkiye’de 16 Nisan 2017 tarthinde yapilan referandum ile kabul edilen
Anayasa degisikligiyle yonetim yapist Cumhurbaskanligi  Hikiimet Sistemine
doniigmiistiir. Eski sistemde bulunan Basbakanlk kurumu kaldmrilmis, sadece
Cumhurbaskanhigi hiikiimet sistemi kabul edilmistir. Dolayisiyla Basbakan’a bagh
olan Milli istihbarat Teskilat1 (MIT), Cumhurbaskani’na baglanmistir. Diger istihbarat
kurumlarmda ise herhangi bir degisiklik olmamistir. Bu yiizden istihbaratin dogrudan
Cumhurbaskani’na bagh tek bir elden yiiriitiilmesinin hem koordine olma ag¢isindan
hem de bilgi paylasimi agisimdan etkin, hizli ve yerinde olacag disiiniilmektedir. Her
ne kadar isthbarat kurumlar1 gerekli gordiigii durumlarda birbirlerini takip etmeleri
gerekse de hepsinin bagh oldugu tek bir kurumun olmasi ve bu kurumun bilgi
dahilinde bunu yapmasmin daha mantkl oldugu goriilmektedir. Bu yiizden tablo

107



olarak

gosterilen ~ Cumhurbagkan1  Istihbarat  Teskilati  (CIT15) kurulmasi

onerilmektedir?3®. (EK 1)

Calismada varilan sonuglar1 maddeler halinde belirtirsek;

Terdr ve terOrizmin bilinen anlanmu disma ¢iktid, uluslararas: alanda legal ve

llegal her tiirlii sekilde hareket ettigi ortaya ¢ikmustir.

Teror orgiitlerinin siyasi uzantilarinin dis destek bulma amaciyla devletlerle

kili iliskiler kurmaya basladig1 goriimiistiir.

3. Devletlerin teror orgiitlerini vekil olarak kullandiklar1 ortaya ¢ikmustir.

10.

Teror oOrgiitlerinin gerek gordiikleri durumlarda isim ve ideoloji degisikligine
giderek toplumdan yeterli destegi almaya calistiklar1 belirlenmistir.

Teror ve terOrizmin zhinlerde yerlesen net bir tanmm olmadigi i¢in diger terdr
orgiitii faaliyetlerinin toplum tarafindan yeterince bilinmedigi anlagiimistir.
Terdr ve terdrizmin yeni faaliyet ve eylemlerinin bilinmesi amaciyla kavramsal
olarak yeniden ele almmas1 gerektigi On plana ¢ikmustir.

Terdrle miicadele kadar, terorizmle miicadelenin de olmasi gerektigi, bu
konuda devlet kurumlarmin {tretmis olduklar1 stratejik planlar1 yeterince
pratige ge¢iremedikleri tespit edilmistir.

Teror Orgiitlerinin  farkh cografyalarda farkh sekillerde eylem tiirlerini
gerceklestirdikleri goriilmiistir. Bundan dolayl, devletlerin giivenlik aciklarina
gore eylem planladiklar1 anlagiimistir.

Teror ve terorizme karst giicli bir isthbarat yapismin olmasi gerektigi One
cknustir. Istihbaratin tek bir yerde toplamp dagtilmas: ayrica onem arz
etmistir.

Siber giivenligin giiclendirilmesi ve bu alanda ¢ahsan kurumlarin koordineli
bir sekilde ilerlemesi i¢in Siber Giivenlik Bakanhg’nin kurulmasi son derece

onemli olacaktrr.

Dolaysiyla terdr ve terdrizme karst uluslararasi alanda beklenti igine

girilmesi veya ortak bir harekatin olusabilmesinin ¢ok zor oldugu belirtilebilmektedir.

Bunun

yerine basta Tiirkiye olmak {izere diger iikeler kendi isthbarat ve glivenlik

238 Yazar tarafindan hazirlanmustir.
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yapllarmi1 teknolojiye de uygun olabilecek bir sekilde gelistirmesi ve terorii
kaynaginda yok edecek operasyonlar1 yonetmesi gerekmektedir.
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