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OZET

Nesnelerin Interneti (IoT) kavrami topluma sunulmasindan bu yana on yildan fazla bir siire
gecti. Bu arastirmada, Advance Messaging Queuing Protocol (AMQP), Message Queuing
Telemetry Transport (MQTT), Constrained Application Protocol (COAP) olan ii¢ IoT
protokoliiniin performansini karsilastirmayr hedeflemekteyiz. Secilen protokollerin
verimliligi, Verim ve Gidig-Dontis siiresi (RTT) ile ilgili gostergeler kullanilarak
degerlendirilmistir. Ug protokolii degerlendirmek i¢in python programlama dilinin SciPy
kiitiiphanesini ve soket programlamayi1 kullanarak bir test ortami Onerilmistir. Ele alinan
senaryoda, bir IoT cihazi bir sunucuya veri gonderip ve yanit beklmistir. Paketler farkli
boyutlar halinde gonderilmistir. Olusturulan veriler Pandas kiitliphanesi kullanilarak
toplanilmistt ve CSV dosyalarina kaydedilmistir. Ayrica, verileri analiz etmek ve
gorsellestirmek i¢in Anaconda kullanilmistir. Deney testleri, buna gore farkli senaryolar i¢in
hangi protokoliin en uygun oldugunu ortaya c¢ikarir. Sonuglar, genel MQTT nin diger
protokoller arasinda en yiiksek protokol verimliligine ulastigini gostermektedir.
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ABSTRACT

Internet of Things, it is been more than a decade since this concept was introduced to the
society. In this research we have compared three 10T application protocols; Advanced
Messaging Queuing Protocol (AMQP), Message Queuing Telemetry Transport (MQTT) and
Constrained Application Protocol (CoAP). We have proposed a testbed using python
programing language’s library SciPy and socket programming to evaluate the three
protocols. The selected protocols efficiency were evaluated using indicators related to
Throughput and Round-Trip time (RTT). In the considered scenario an 10T device sends
data to the server and waits for the response. The packets were sent in different sizes. The
generated data were collected and saved in CSV files using Pandas library. Moreover,
Anaconda was used to analayze and visualize the data. Experimentation tests reveal which
protocol is best suited for different scenarios accordingly. Results show that overall MQTT
achieves the highest protocols efficiency among other protocols.
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SIMGELER VE KISALTMALAR

Bu caligmada kullanilmis kisaltmalar, agiklamalari ile birlikte asagida sunulmustur.

Kisaltma

AMQP

CoAP
IETF
10T
M2M
MQTT

NIC
QoS
REST
RFID
RTT
SASL

TCP
TLS
UDP
URI

Aciklama

Gelismis Mesaj Kuyruklama Protokolii
(Advanced Message Queuing Protocol)

Kisitl Uygulama Protokolii (Constrained Application Protocol)

Xii

Internet Mithendisligi Gorev Giicii (Internet Engineering Task Force)

Nesnelerin Interneti (Internet of Things)

Makinadan Makinaya (Machine to Machine)

Mesaj Kuyruklama Telemtri iletimi

(Message Queuing Telemetry Transport)

Ag Arayiiz Kart1 (Network Inteface Card)

Hizmet Kalitesi (Quality of Service)

Temsili Durum Iletimi (Representational State Transfer)
Radyo Frekans Tanimlayici (Radio Frequency Identification)
Gidis Doniis Siiresi (Round-Trip Time)

Basit Kimlik Dogrulama ve Giivenlik katmani

(Simple Authentication and Security Layer)

Iletim Kontrol Protokolii (Transmission Control Protocol)
Tasima Katmani Giivenligi (Transport Layer Security)
Kullanic1 Datagram Protokolii (User Datagram Protocol)

Evrensel Kaynak Tanimlayici n(Universal Resource Identifier)



1. GIRIS

Internet, bu diinya bir siiredir var ama ¢ogunlukla insanlarin bir iiriinii oldu, tiim veriler,
goriintiiler, kayit, kitap oyunlar1 ve ticaret insanlar tarafindan insanlar i¢in yaratildi. Internet
simdiye kadar icat ettigi en onemli ve doniistiiriicii teknolojidir, hayatimiza dokunan ve
diinyay1 hizla degistiren dijital kumas gibidir. Benzer sekilde, yeni teknoloji ortaya ¢ikmistir
ve diinyayr yeniden degistirmeye hazirdir, bu teknoloji insanlari veya bilgisayarlari

baglamakla ilgili degildir, “Nesnelerin Interneti” nesnelerini baglamakla ilgilidir.
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Sekil 1.1. Nesnelerin interneti genel resmi
Kaynak: Wallen, 2016

Nesnelerin interneti, agin giinliik nesneleri kucaklayan gergek diinyaya yayildigi bir vizyonu
temsil etmektedir. Fiziksel nesnelerin artik dijital diinya ile baglantisi kesilmiyor, ancak bu
nesneler uzaktan yonetilebilir ve Internet hizmetlerine fiziksel erisim noktalar1 olarak islev
gorebilmektedir. Nesnelerin Aginda, nesneler, internete baglanan ve veri liretmelerine,
gondermelerine, almalarina ve degistirmelerine olanak tantyan seyler algilama, birbirleriyle
iletisim kurma ve birbirleriyle isbirligi yapma becerilerini ekleyerek deneyimi diger
nesnelerle paylagsmaya baslayabilmektedir. 1999- Neil Gross, Business Week ile ilgili olarak

sunlar1 sdyledi: “Gelecek yiizyilda, diinya gezegeni elektronik bir cilde sahip olmayacak.
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Interneti hislerini desteklemek ve iletmek icin bir iskele olarak kullanacak” (MaCabe, 2020).
IoT, daha iyi bir yasam kalitesi saglamak icin simdiden onemli katkilarda bulunmustur.
Otoyollardan, yollardan, trafik 1siklarindan dikis makineleri, egzersiz bisikletleri, elektrikli
dis fircalari, ¢gamasir makineleri, elektrik sayaglari, fotokopi makineleri gibi cihazlara her
seyi baglamak ayrica viicutlarimizi saniyeler icinde dogrudan doktorlara veya saglik
kurumlarina baglayan elektronik yamalar ve sensorler kullanarak birbirine baglamkta
bahsediyoruz. “Nesnelerin interneti” terimi, 1999 yilinda sirketler aras1 bir RFID altyapisi
tasarlamaya ve yaymaya baslayan Massachusetts Teknoloji Enstitiisii’ndeki (MIT) Auto-ID
Center’in ¢alismasiyla popiiler hale getirilmistir. 2002 yilinda kurucu ortagi ve eski baskani
Kevin Ashton Forbes Dergisi’nde “Seyler igin internete ihtiyacimiz var, bilgisayarlarin
gercek diinyay1 anlamast igin standart bir yol” demistir. Bu makale “Nesnelerin interneti”
basligin1 tasiyordu ve kelimenin tam anlamiyla belgelenmis ilk kullanimidir. Bununla
birlikte, 1999’da zaten aymi diisiince, MIT Medya Laboratuari’ndan Neil Gershenfeld
tarafindan popiiler olan kitapta “Seyler Diisiinmeye Basladiginda” adli ayn1 kavram
kullanmis, “geriye doniik olarak, World Wide Web’in hizli bitylimesi, Net’i kullanmaya
basladik¢a sadece gercek patlamay1 baslatan tetikleyici yiikii oldu” (Mattern ve
Floerkemeier 2010).

IoT, internete baglanabilecek algilama, yakalama, isleme ve iletisim yeteneklerine sahip
binlerce son cihaz ongdrmektedir. Diizenli olarak giinliik hayatimiza katilan sensorlerin
sayisi, Ornegin akilli telefonlarda, arabalarda ve binalarda siirekli olarak artmaktadir.
Normalde, kaynak simirlandirilmis araglara, ornegin sensor gobeklerine veya akilli
telefonlara yerlestirilen bu sensorler, izledikleri veya birlestikleri maddelerin durumunu
tahmin etmeyi saglar. Bu verilerin Internet araciligiyla agik olmasi ihtimaline karsi, gercek
diinya nesnelerinin sanal portreleri olan Nesnelerin interneti’ne (IoT) eklerler. IoT cihazlari,
Internet’e baglanmak icin bir yerel alan ag1 olusturan, bir ag ge¢idi lizerinden dogrudan
baglanabilir veya 2G / 3G / Uzun Siireli Evrim ve (5G) gibi hiicresel teknolojiler kullaniyor
olabilir. ikincisi, son cihazlarin genellikle Zigbee (IEEE 802.15.4 Standardina dayalr), Wi-
Fi (IEEE 802.11 Standardina dayali) gibi gesitli radyo teknolojilerini kullanarak Makineden
Makineye (M2M) aglar1 olusturdugu durumdur, 6LowPAN (Zigbee) (Diisiik Giiglii Kisisel
Alan Aglar1 Uzerinden IPv6) veya Bluetooth (IEEE 802.15.1°e dayanarak) (Karagiannis,
Chatzimisios, Vazquez-Gallego ve Alonso-Zarate, 2015). Bu arastirma IoT veri aktarimi igin

kullanilan ii¢ ana Uygulama hizmetini inceleyecektir. Ayrica, ¢ogunlukla IoT Verilerinin



aktarilmasi i¢in kullanilan protokolleri analiz eder. IoT protokolleri arasinda performans

degerlendirmesi Onerilen test yatagi kullanilarak yapilacaktir.

loT deki iletisim protokollerinin performansin1 degerlendirmek i¢in bir¢cok c¢alisma
yapilmustir. (Valera ve Tan, 2014), kesinlikle anlasilan iki IoT protokoliiniin sunum sinavini
yaptilar. Biri CoAP, digeri MQTT. MQTT Yaym-Abone Olma modelidir ve CoAP
(Constrained Application Protocol) iletisim icin Istek Yamit modeline baglidir, bu yiizden
metodoloji tipik bir katman yazilimi kullandi. Bhattacharyya et al. (Bandyopadhyay ve
Bhattacharyya, 2013) CoAp’in istek cevap modeli ve MQTT yayin abone modeli ile bir
karsilagtirma yapmustir. IoT igin bagvuru katmani kurallari, Kontogiannis, Chatzimparmpas
ve Kokkonis (2015)’te arastirilmistir; burada, yazarlar, sunulan trafik, paket kaybi olasiligi
ve gecikme durumlart lizerinde (CoAP) ve Message Queue Telemetry Transport
(MQTT)’nin kantitatif bir incelemesini yapmistir. Collina, Bartolucci, Coralli ve Corazza
(2014). (Bellavista ve Zanni, 2016)’da yazarlar verimli loT-bulut entegrasyonu igin yenilik¢i
bir 6l¢eklenebilir dagitik mimari 6nerdiler. Kullanilan iki protokol CoAP ve MQTT idi.
1000, 10000 ve 60000 mesaj iletimini tamamlamak i¢in gereken zamanin performans 6l¢iitii
konulmus ve yazarlara gére MQTT protokolii CoAP’tan ¢ok daha hizli oldugu bulgusuna

erismislerdir.

Lavinia Nastasa, arastirmasinda uygulama katmani protokollerine odaklanmistir; Giivenlik
acisindan CoAP, MQTT ve XMPP, ii¢ protokolii ve bunlarin giivenlik acgiklarini kisaca
acikladi ve calismaya gore, giivenlik ve islevsellik agisindan hicbir ¢6ziim i¢in higbir tanesi
en iyisi degildir (Nastasa, 2017). Alvin VALERA ve Hwee TAN, ortak uygulama
programlama arayliziinii kullanarak ortak bir ara katman yazilimi onerdiler ve CoAP ve
MQTT protokollerini test ettiler; farkli ag kosullar1 farkli protokollerin performansini
etkileyebilir, MQTT diisiik paket kaybi i¢in daha diisiik gecikmeye sahiptir ve bunun tersi,
CoAP masaj boyutu kiigiik oldugunda ve kayip orani esit veya%?25’ten az oldugunda

giivenilir teslimat saglamak i¢in daha az trafik tiretmektedir (Valera ve Tan 2014).

Bu arastirmada Advanced Message Queuing Protocol Protokolii, Message Queuing
Transport Telemetry ve Constrained Application Protokoliiniin etkinligini degerlendirmeyi
amagcliyoruz. Python programlama dilinin SciPy adli kiitiiphanesi ve soket programlama
kullanilarak bir test yatagi uygulamasi gelistirilecektir. Bu test yatagi ii¢ yapidan olusacaktir;

IoT sensorleri, Ag Gegidi ve Sunucu. Bu test yatagi ii¢ yapidan olusacaktir; [oT sensorleri,



Ag Gegcidi ve Sunucu. Secilen protokoller test ortamina uygulanacaktir, bu protokollerin
etkinligi iki yonden degerlendirilecektir; Verim ve Gidig-Doniis Siiresi (RTT). Ele alinan
senaryoda, bir IoT cihaz1 bir sunucuya veri aktaracak ve yanit bekleyecektir. Protokoller
cesitli trafik hacimleriyle test edilecektir. Sonug olarak olusturulan degerlendirme verileri

Anaconda uygulamasi kullanilarak analiz edilecek ve gorsellestirilecektir.

Bu tez asagidaki gibi diizenlenmistir: 2. Boliimde segilen ii¢ IoT protokoliiniin temel arka
plan bilgilerini i¢eren bir kavramsal inceleme ve karsilagtirma sunmaktadir. 3. Béliimde bu
caligma yontemi agiklanmakta, sonraki 4. Boliimde deneysel tasarimi kapsamaktadir, deney
ortamini tasvir eder, takip edilen deneysel adimlarin bir agiklamasini sunar ve sonuglar ve

tartisma saglar. Boliim 5’te bu ¢calisma hakkinda sonuglari ve gelcek caligsmalri sunmaktadir.



2. UYGULAMA KATMANI PROTOKOLLERI

Uygulama katmani, kullanicilar i¢in hizmetler saglar. Bu katmanin 6nemi, kullanicilarin
ihtiyaclarim1 karsilamak ig¢in yiiksek kaliteli hizmetler sunma yetenegine sahip olmasidir.
Uygulama katmani protokolleri, mesajlasma yetenegini tanimlar ve hizmetin performansini

etkiler.
2.1. Gelismis Mesaj Kuyruklama Protokolii (AMQP)

Gelismis Messaging Queuing Protokolii, mesaj odakli ara yazilim i¢in bir ikili ve agik
standart uygulama katmani protokoliidiir. Esler arasi (noktadan noktaya yaymlama ve
yaymlama ve abone olma) ydnlendirme, mesaj yonlendirme, kuyruklama, iletim Kontrol
Protokolii (TCP) gibi aktarim katman1 protokoliine altinda yatan giivenilirlik, Basit Kimlik
Dogrulama ve Giivenlik Katmani (SASL) ve Aktarim Katmani Giivenligi’ne (TLS) dayali
giivenlik saglamak iizere tasarlanmistir. Farkli saticilar tarafindan farkl dillerde yazilmis
cok sayida uygulama arasinda birlikte calisabilirlik saglamaktadir. Gelismis Mesaj
Kuyruklama Protokolii (AMQP) 2006 yilinda ¢esitli finans enstitiileri ve yazilim sirketleri
tarafindan yaymlanmistir ve 2012 yilinda OASISI tarafindan standartlastirilmistsr
Turowski, Bosse, Kubela ve Pohl (2018). Bu protokol iki seviyeye ayrilabilir; Mimari seviye
ve Fonksiyonel seviye (Cui, 2017). Mimari diizeyde, AMQP iki katmana ayrilir: islevsel
katman, uygulama adma harika isler yapan ve mesajlasma yeteneklerini tanimlayan
komutlar kiimesini tanimlayan iist katmanidir. Tagima katmani, uygulamadan sunucuya ve
arkaya tasiyan alt katmanidir, kanal ¢ogullama, cergeveleme, icerik kodlamasi, kalp atisi,

veri gosterimi ve hata isleme bu katmanda yapilmaktadir.

Fonksiyonel diizeyde, AMQP’lerin ana bilesenleri istemciler ve sunuculardir. Sunucu
sunlardan olusur: degisim, mesaj kuyrugu ve ciltleme, bu {i¢ bilesen kullanilarak mesaj
yonlendirmesi gergeklesmektedir. Degisim, yayincidan ileti alir ve uygun siraya
yonlendirmektedir. Mesaj Kuyrugu, iletileri, kastedilen tiiketici istemcisi (abone) giivenli bir
sekilde isleyene kadar saklamaktadir. Biding, borsalar ve kuyruklar arasindaki iliskileri

tanimlamaktadir.



2.1.1. Tasima katmam

AMQP aktarim belirtimi, AMQP aginda esler arast mesaj aktarim protokolii saglar ve
yalnizca bir diiglimden digerine aktarimla ilgilidir. Diiglimler arasinda iletisim kurmaya
baslamak i¢in bir baglant1 kurulmalidir. Baglanti, iki tiir u¢ noktaya sahip tek yonlii kanal
sayisina boliiniir: gelen ve giden ug noktalar, bu u¢ noktalar, gelen kanallar1 numarasina gore
gelen ¢erceveleri esler ve giden gerceveleri bitis noktalar: uygun giden kanal numarasi ile
isaretleyerek gonderilen gergeveleri aktarmaktadir. Bununla birlikte, bir akran, akranin
kapasitesini ve smirlamasini tanimlayan ACIN cergevesini degistirmeye basladiginda
baslayacaktir. Bir akran kapanma nedeni ile KAPATIN ¢ercevesini gonderdiginde baglanti
kapanacaktir. Oturum ad1 verilen kanallar i¢indeki iletisim (Cui, 2017). Oturumlar, baglanti
iletisimi i¢in baglam gorevi goren ilgili baglantilarin sayisini igeren iki diigiim arasindaki
cift yonlii iletisimdir. Oturumlar, kullanilmayan kanal numarasi ile atanan oturum bitis
noktast olusturularak ve oturum bitis noktasinin giden kanalla iligkisini bildiren bir
BASLAYIN gonderilerek olusturulur. Bir baglant1 kapatildiginda, kesildiginde veya bir
oturum bitis noktas1 BITIRIN ¢ercevesi gondererek sonlandirmaya karar verdiginde oturum
otomatik olarak sona ermektedir. Diiglimler (kaynak ve hedefler) arasinda mesaj iletmeye
baslamak icin diiglimler arasinda bir baglanti kurulmalidir. Baglanti, iki diigtim arasindaki
tek yonlii bir yoldur. Ilgili baglantilarm grubu bir oturumla eklenebilir, ancak bir baglant:
ayni anda birden ¢ok oturumla eklenmemelidir. Baglantilar, kullanilmayan taniticiya bagh
yerel bir terminal ile iliskili bir baglant1 u¢ noktasi olusturularak ve yeni olusturulan baglanti
yerel ve termin u¢ noktalarmnin durumunu kériikleyen BAGLAYIN cergevesi gonderilerek,
biri kaynak ve digeri ise baglantinin yoniine bagli olarak hedeflenmektedir. Bir akran,
belirtilen baglant1 tutamaciyla AYRITIN cercevesini gondererek bir baglantiy1 kapatir ve
kapal1 bayragi dogru ayarlar, diger taraftaki akran baglant1 u¢ noktasini yok eder ve kendi
AYRITIN ¢ercevesiyle yanit verir ve kapali bayragi dogru ayarlar.

Baglantilar, bilgi ve protokol yontemlerinin iletilmesinden sorumlu olan farkli c¢ergeve
tiirlerine sirayla diizenlenen mesajlar ve bilgiler igerir. Bir baglantiya herhangi bir ¢erceve
gondermeden once, her diigiim protokol iletisiminin o iletisim i¢in kullanilacak siirimiinii
belirlemek i¢in protokol basligini gondermeye baslamalidir, 8 oktets dizisinden olusan
protokol baslig1 4 alana boliinmiistiir, ilk alan “AMQP” nin biiyiik harfleri i¢in ayrilan 4
sekizli, ardindan 1 sekizli 0’lik protokol kimliginden olusur, ardindan 3 imzasiz bayt 1 major

icin oktet, manor i¢in 1 oktet ve sonra 1 oktet revizyon numarasi protocol siiriimii i¢in olusur.



Cizelge 2.1. Protokol baslig1 diizeni

4 OKTETLER 1 OKTET 1 OKTET 1 OKTET 1 OKTET
“AMQP* %d0 Major Kiigiik Revizyon

Cerceve 3 boliime ayrilmistir: Cergeve basligi, genisletilmis baslik ve sohret govdesi;
Cerceve basligi, basligin bagina gelmek lizere tasarlanmig 8 baytlik sabit boyutludur, boyut
ve bilgi tiirii dahil olmak {izere ¢ercevenin geri kalanini analiz etmek ic¢in gerekli bilgileri
igerir. Cergeve basliklar1 ii¢ alandan olusur: Boyut, DOFF ve tiirtiir. Bayt 0-3 cerceve
boyutunu igerir, bu boliim g¢erceve basliginin toplam boyutunu, genisletilmis basligin ve
cergeve govdesinini acgiklamalidir. DOFF, bayt 4, govdenin ¢ergeve igindeki konumunu
belirler. Tiir, cergeve basliginin bayt 5’1 ¢cergevenin bi¢imini ve amacin belirtir ve geri kalan
iki bayt kanal numarasini icerir. Genisletilmis baslik, gergeve baslhigi ve gergeve govdesi
arasindaki ortadaki degisken boyut alanidir, muamele edilmek c¢ergeve tiirline baghidir.
Cerceve govdesi, gerceve diizeninin son alanidir, degisken boyuttadir ve gerceve tiiriinii
derinlesir, gergeklestirici ve ardindan yiik olarak tanimlar. Performatif, cergeve govde

tipleriyle ve yiikten kalan baytlarla tanimlanmalidir.

Cizelge 2.2. AMQP cergeve diizeni

0 1 2 3 Baytlar
Cerceve Boyut 0 Bayt
Baslig1 8 bayt DOFF Tip Kanal numarasi 4 Baytlar
Genisletilmis g
Baslik Tibe 6zgii (yoksayildi) 8 Baytlar
Cerceve Performatif Baytlar
Govdesi Payload DOFE*4

Cergevelerin dokuz govde tipi vardir: Acin, baslayin, ekleyin, akis, aktarin, diizenleyin,
ayirin, bitirin ve kapatin. Dokuz ¢esit cerceve sirayla kullanilacaktir: Baglantiyr ACIN,
kanalda bir oturum BASLATIN, bu oturuma bir baglantt BAGLAYIN ve baglant1 durumunu
giincellemek i¢in FLOW’u kullanin, ardindan bir mesaj gondermek i¢cin TRANSFER’i
kullanmaktadir. DISPOSITION, uzak esleri teslimat durumu degisikliklerini bildirmek i¢in
kullanilacaktir. Bir oturumdan bir baglantiy1 ayirmak i¢in AYRITIN kullanilacaktir, benzer
sekilde BITIRIN bir oturumu sonlandirmak igin kullanilir Son olarak KAPATIN baglantiy:
kapatir (Cui, 2017).



2.1.2. Fonksiyonel katmani

Bu katman, Aktarim katmaninin {izerinde olusturulur. Fonksiyonel katmanda iki terim
tamimlanmustir: Ciplak Mesaj ve A¢iklamali Mesaj (OASIS, 2012). Ciplak mesaji génderen
tarafindan saglanan iletileri aciklar ve Agiklamali mesaji alic1 diiglimii tarafindan alinan
iletileri agiklar. Ciplak mesaji li¢ boliimden olusur: Standart-6zellikler, uygulama-6zellikleri
ve uygulama-verileri. Agiklamali mesaj, bas agiklama boliimii, ¢iplak mesaj bolimii ve
kuyruk acgiklama bdliimiinden olusur. Agiklamali mesaj iki sinifa ayrilir: hedefe giden
mesajla birlikte giden ek agiklamadir ve bir sonraki diigiim tarafindan tiiketilen ek

aciklamadir.

Cizelge 2.3. AMQP mesaj bi¢gimi

Ciplak Mesaji
Teslim- Mesaj- m Uygulama- Uygulama- -
Baglik aciklama aciklama Ozellileg Ozellikleri Verileri Altbilgi
Aciklamali Mesaj

Ciplak mesaj sabittir, ¢ciplak mesajlardaki boliimler herhangi bir ara diigiim tarafindan
degistirilemez, silinmiglerse ara diigiimler tarafindan ilgilenilemez, ayrica bu boliimler
degistirilemez. Bunun aksine, aciklamali mesajdaki silinebilecek bdoliimler ve silinen
boliimler varsayilan degerle dolu veya bos olarak kabul edilir. Baghik boliimii, mesajin ag

iizerinden aktarilmasiyla ilgili standart teslimat ayrintilarini tasir, birkag alan saglar:

1- Dayaniklilik gereksinimini belirtir.

2- Mesaj oOnceligi, daha yliksek Oncelige sahip mesajlar, daha diisiik Oncelige sahip

mesajlardan 6nce teslim edilebilir.
3- TTL, milisaniye cinsinden yagam siiresi.

4- 1lk edinen, eger bu deger dogruysa, bu mesajin herhangi bir diigiim tarafindan alinmadig:

ya da tam tersi oldugu diisiiniiliiyor.

5- Teslim sayis1, onceki basarisiz teslimat tesebbiislerinin sayist.

Teslim notu, standart dist Ozelliklerin teslimi igin kullanilir ve Mesaj notu, mesajin
ozellikleri icin kullanilir, her iki not da gdénderenden aliciya bilgi iletir. Oncelikler,

degistirilemeyen boliim standart 6ncelikler i¢in kullanir, asagidaki alanlardan olusuyordu:



- MESAJ KIMLIGI, genellikle ileti iireticisi tarafindan ayarlanir ve benzersiz olmalidir.
- KULLANICI KIMLIGI, mesaj iireticisinin kimligi.

- TO, hedefteki diiglimii tanimlar.

- KONU, igerik ve amag hakkinda 6zet bilgisidir.

- CONTENT-TYPE, EXPIRATION-TIME, CREATIION-TIME.

Uygulama Oncelikleri, yapilandirilmis uygulama verileri i¢in kullanilan ¢iplak mesajin bir
pargasidir, bu veriler ara diigiimler tarafindan filtreleme i¢in kullanilir. Uygulama verileri
boliimii opak ikili veriler igerir. Altbilgi boliimii, yalnizca tiim ¢iplak mesaj goriildiikten
sonra hesaplanabilen mesaj teslimi hakkinda ayrintilar i¢in kullanilir, ve ileti karmalari,

HMAC’ler, imzalar ve sifreleme ayrintilar1 saglar.
2.1.3. Mesaj-Oryantasyon

AMQP, mesaj odakli ara katman yazilimi (MOM) i¢in tasarlanmis bir uygulama katmani
protokoliidiir (Johansson, 2018). Mesajlar1 yonlendirmek, kuyruklamak AMQP’nin ana
tanimlayict Ozelliklerinden ikisidir. AMQP’nin toplam varliklar1 asagidaki semada

gosterilecektir.

Abone
Yayimer  [Yayi Baglama
| %
Abone ol Abone
Sunucu

Sekil 2.1. AMQP mimarisi ve genel varliklar

AMQP’deki ara katman yazilimi sunucusu veri iireticilerinden veri kabul eder ve iki ana
gorevi yerine getirir: Bunlar farkli tiiketicilere yonlendirir veya tiiketici veri kabul
edemediginde bunlar1 bellege arabellege alir. Bu iki gorev iki 6nemli boliim tarafindan

yuriitiilmektedir: Degisim, iireticiden veri alir ve “Baglamalar” adi verilen kurallar
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kullanarak uygun mesaj kuyruguna yonlendirir. Baglama, borsalar, kuyruklar ve mesaj
kuyrugu arasindaki iligkileri tanimlar, mesajlar1 saklar ve tiiketiciyi istendiginde mesajlari

ceker.

Mesajlar belirli 6zelliklerle iiretilir, bazilar1 broker tarafindan kullanilabilir ve geri kalan1
broker icin tamamen opaktir ve yalnizca hedefteki tiiketiciler bunu kullanabilir. Aglar
giivenilir degildir, mesajlar islenmeyebilir, bu nedenle AMQP nin mesaj onay1 vardir: Mesaj
teslim edildikten sonra tiiketici, brokere mesaj alindi bildirimlerini bildirir ve yalnizca bu
durumda broker mesajlart kuyruktan tamamen siler. Mesajlar1 yonlendirememesi
durumunda, broker bunu yayinciya geri gonderir veya birakir, yayinci bdyle bir vakanin
nasil ele alinacagina karar verir. Kuyruk, tiiketici uygulamasi tarafindan tiiketilecek iletileri
tutan bir arabellektir, kuyruk, uygulamalar tarafindan olusturulabilir, paylasilabilir,
kullanilabilir ve yok edilebilir. Baglama, degisim’ler ve kuyruklar arasindaki iligkiyi
tanimlar, degisim’ler mesajlar siralara yonlendirmek i¢in kullanir. Bir kuyruga bir degisim
yolu mesaj1 yapmak i¢in kuyrugun borsaya bagli olmasi1 gerekir. Bir kuyruga bir degisim
yolu mesaj1 yapmak i¢in kuyrugun degisimye bagli olmasi1 gerekir. Baglama istege bagl
yonlendirme anahtarina sahip olabilir, bazi degisim tiirleri yonlendirme anahtarini
karsilagtirarak gelen mesajlart uygun kuyruga yonlendirir. Dahasi, AMQP tiiketicilere
mesajlari siradan tiiketmeleri igin iki yol sunar: Ilk “Push-API”, belirli bir siradaki mesajlar
tilketmek i¢in ilgi uyaran uygulamalara génderilen mesaj1 igerir. Bu yontemdeki ikinci “Pull-
API” tiiketici uygulamalart mesaj1 gerektigi gibi getirir. Uygulama Oncelikle daha esnek
mesaj teslimi saglayan gerekli varliklar1 ve gerekli yonlendirme semalarini tanimlar. Ancak,
degisimler, baglamalar, kuyruklar ve tiiketiciler AMQP mimarisinde en énemli varliklardir.
Degisimler, iireticilerin mesajlarini alip bir veya daha fazla kuyruga ileten varliklardir, ayrica
borsalarin ¢esitli nitelikler beyan etmesinin yani sira, en 6nemlisi: ad, dayaniklilik, otomatik
olarak silme, argimandir. AMQP dort tiir degisim saglar: Dogrudan degisim, Fanout
degisim, Konu degisim ve Ustbilgi degisim.

Dogrudan degisim, mesajlarin tek noktaya yayimn yonlendirmesi olarak ¢alisir, bir kuyuruk,
baglayict anahtar K ile degis tokus yapmak i¢in baglanir, bir mesaj sadece R ve R = K
yonlendirme anahtartyla dogrudan degis tokusa ulagtiginda, dogrudan degisim onu kuyruga

yonlendirecektir.
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Arsiv 1

N

:yonlendirme anahtari =>resim arsivi

s oy

Arsiv 2

e

:yonlendirme anahtar1 =>resim arsivi

Resim —

Cropper
—_

:yonlendirme anahtari => resim cropper

yeniden

:yonlendirme anahtar1 => resim.cropper boyutlandirmak

NN NS NS

Sekil 2.2. Dogrudan degisim

En basit dagitim tiirii olan Fanout degisim, yonlendirme anahtarini ve baglayici anahtari yok
sayar ve mesajlarin yayin yonlendirmesini olarak caligir, her zaman gelen mesajlarin

kopyalarini degis tokusa bantl tiim kuyruklara iletir.

Yol Sira
Degisim Yol Sira
Yol Sira

Sekil 2.3. Fanout degisim

Konu degisim, ¢ok noktaya yayin yonlendirme islevi saglar, anahtarlar1 ve desenleri
karsilagtirir, yonlendirme anahtar1 baglayici anahtarla eslestiginde ve yonlendirme modeli

baglayici desenle eslestiginde mesajlari bir veya coklu kuyruga iletir. Konu degisim tiirti
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genellikle cesitli yayinlama / abone olma modeli varyasyonlarini uygulamak i¢in kullanilir

(RabbitMQ, 2020).

Ustbilgi degisim, mesaji iistbilgisi olarak ifade edilen birden ¢ok degere ydnlendirme igin
tasarlanmistir, Ustbilgi degisim yonlendirme anahtarin1 tamamen yok sayar, tistbilgi degeri
iistbilginin degeri baglamanin degeriyle eslesiyorsa mesaji ileti iistbilgisindeki 6zniteliklere
gore yonlendirir. Bazen tistbilgi degisimler birden fazla mesaj istbilgisi kullanarak kuyrukla
baglanabilir, boyle bir durumda "x-match" baglayici argiimaninin kullanimi gelir, "x-match™
iki moda sahiptir: X-match bagimsiz degiskeni "all" olarak ayarlanmigsa degerler
eslesmelidir. Alternatif olarak, “x-match” u “any” olarak ayarlamak, sonra bir baslik degeri

eslestirmek yeterlidir.

2.1.4. Giivenlik

Bu boliimde AMQP tarafindan saglanan giivenlik yaklasimlari ele alinmaktadir. Giivenlik
katmani, AMQP’de AMQP ag1 iizerinden yetkili, kimligi dogrulanmis ve sifrelenmis
iletisim kurmak i¢in kullanilir. AMQP’de iki segenek vardir: Aktarim katmani Giivenligi
(TLS) ve Basit Kimlik Dogrulama ve Giivenlik Katmani1 SASLdir. Mesajlasma istemcisi
baglantilar1 icin TLS kullanimi, iletisimin mesajlasma sunucusuna aktarilirken
kurcalanmasimma ve dinlenmesine kars1t korunmasini ve sertifikalara dayali kimlik
dogrulamalart saglar (Stack, 2020). TLS baglantis1 goriismesi oncesinde, bir akran TLS
iletisimi kurmak i¢in protokol bagligini ortak akranina gondermeye baslamalidir, bu protokol
basligi “AMQP” i¢in 4 sekizli ve ardindan 2 numarali protokol kimliginden olusan 8 sekizli

diziden olusur, ardindan Major, Kiigiik ve Revizyon i¢in 3 imzasiz bayt gelir.
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(TSL tizerinden giivenli baglant1)
’ AMQP%d2.1.0.0 ( \

AMQP%d2.1.0.0

<TSL anlagmaya varma>

TCP AMQP%d0.1.0.0 TCP
1stemeist AMQP%d0.1.0.0 sunucusu
ACIN
ACIN
Ne ¥ _

Sekil 2.4. AMQP’de TLS katmani olusturmak

TLS kullanim1 gorisiiliirken birkag kural uygulanmalidir (OASIS, 2012):

- TCP istemcisi ve sunucu esleri sirastyla TLS istemcisi ve sunucu eslerini ayarlamalidir.
- TLS istemci esi sunucu ad1 gosterge uzantisint KULLANMALIDIR.
- TLS istemcisi sertifikalarin sunucu tarafindan sunuldugunu dogrulamalidir.

- Uygulamanin ortak esinin yanitin1 beklemeden baglantiy1 kapatmay1 se¢mesi miimkiindiir,

bu kapanmaya tek yonlii kapatma denir.

AMQP’de kimlik dogrulama ve veri gilivenligi i¢in Basit Kimlik Dogrulama ve Giivenlik
Katmani1 (SASL) kullanilir, bu mekanizma kimlik dogrulama giivenliginin artmasina izin
veren basit kullanic1 ad1 ve parolanin 6tesinde kimlik dogrulama saglar. SASL katmani
olusturmak icin, her iki esin de sirasiyla 8 oktetten olusan ve “AMQP” i¢cin 4 oktet ve
ardindan 3 protokol kimliginden olusan 8 oktettir, ardindan Major, Kiiciik ve Revizyon igin

3 imzasi1z bayt gelir.
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(SASL tizerinden giivenli baglanti)
' ’ AMQP%d3.1.0.0 ( *

AMQP%d3.1.0.0

<SASLA1113§.111ay varma>

TCP AMQP%d0.1.0.0 TCP
1stemcisi AMQP%d0.1.0.0 sunucusu
ACIN
ACIN
e L 8 J

Sekil 2.5. AMQP’de SASL katmaninin olusturulmasi

SASL iletisimi kurarken bazi kurallar dikkate alinmalidir (OASIS, 2012):

- SASL gergevesinde, ¢cerceve basliginin bayt 6 ve 7°si yok sayilir, bdylece uygulama bunlari
0 00 olarak ayarlamali ve genisletilmis DOFF baglig1 0 * 02 olarak ayarlamalidir.

- Cergeve govdesi tam olarak bir AMQP tipine sahip olmalidir.

- SASL anlasmasinda, SASL sunucularinin desteklenen kimlik dogrulama mekanizmalarim

duyurmasi gerekir.

- Iletisim ortag: es, desteklenen bir kimlik dogrulamasi secer ve SASL degisimini baslatir.
2.2. Mesaj Kuyruklama Telemtri iletimi (MQTT)

MQTT mesaj odakli bir protokoldiir , istemci sunucu yaymlama-abone olma ileti aktarim
protokoldiir. Son derece hafif, acik, basit, yiiksek gecikme veya giivenilir olmayan ag i¢in
uygulanmasi kolay olacak sekilde tasarlanmistir. (Konstantinos ve digerleri, 2016). MQTT
protokolii, katistirtlmis ag ve aygitlar i¢in diizenli, kayipsiz, ¢ift yonlii iletisim saglayan
TCP/IP aglar1 tizerinden ¢alismaktadir. MQTT, 1999 yilinda Andy Stanford-Clark ve Arlen
Nipper adli iki mithendis tarafindan IBM tarafindan olusturuldu ve 2013’te IBM, MQTT

3.11 siirimiinii OASIS’e standartlagtirma i¢in gonderilmisti (Janakiram, 2016).
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MQTT nin 6zetlenebilecegi birkag 6zelligi vardir:

- Bir-gok mesaj yonlendirmesi saglayabilen yayinla-abone ol mesajlasma modelini

kullanmaktadir.
- MQTT uygulamalarin ayristirilmasini saglamaktadir.
- Ileti teslimi i¢in ii¢ hizmet kalitesi (QoS).
- Yiikiin icerigine uymayan mesaj aktarimi saglamaktadir.
- Ag trafigini azaltmak icin kiigiik bir tagima yiikii ve protokol aligverisi en aza indirilmistir.

- Ongoriilemeyen baglanti kesilmesi oldugunda ilgili taraflar1 bilgilendirmek igin bir

mekanizmadir.

MQTT nin yayimlama-abone olma modeli, istemci-Sunucu modelini temel alir ve sunucu
daha ¢ok bir arac1 veya ag gecidine benzer, MQTT Aracisi, yayimlayan istemci ile abonelik
yapan istemci arasinda araci grevi gdren bir aygittir. Istemcinin yayinladig iletileri ilgili
abonelere iletmek ve iletmekten sorumludur. Mesajlar belirli “konular” ile yayinlanir ve her
miisteri ¢esitli konulara abone olabilir. Aract konulari saklar ve istemcilerin abone olma /
abonelikten ¢ikma isteklerini igler. Miisteriler, abonelik isteklerini bir veya daha fazla konu
iceren bir konu filtresiyle gonderir ve her konunun etiketi olarak bir konu adi1 bulunmaktadir.
Tim etkilesimler eszamansizdir ve istemciler yalnizca sunucu ile dogrudan iletisim

kurmaktadir.

Yayinc1 —— Sunuc

%,

Sekil 2.6. MQTT mimarisi



16

2.2.1. MQTT mesaji bicimi ve mesaji modeli

Cizelge 2.4. MQTT paket bigimi

Bitler 7 6 5 4 3 0
Bayt 1 Mesaj Tiir DUP QoS Kalan
Bayt 2 Kalan Uzunluk
Bayt 3 )
Degisken Baslig
Bayt n
Bayt n+1 o
Tasima kapasitesi
Bayt m

MQTT, bir dizi kontrol paketi degistirerek ¢alismaktadir. Yukaridaki ¢izelge MQTT mesaj

bicimini agikliga kavusturmaktadir. Her MQTT kontrol paketi formatinin 4 alana ayrilmis

sabit bir bashig1 vardir: Mesaj Tiirii, DUP, QoS ve Tutmak.

MQTT denetim paketi bigim iistbilgisinden Bayt 1’in 4-7 bitleri, mesaji tiiriinii bildirmek

icin kullanilir, bu tiirleri kullanarak MQTT tiim mesaji yeteneklerini gerceklestirebilir.

Asagidaki ¢gizelgede mesaj tiirleri gosterilmektedir.

Cizelge 2.5. MQTT mesaj tiirii

Tip Deger |Akis Yonii Aciklama

Reserved 0 |Yasak Ayrilmig

CONNECT 1 |istemciden Sunucuya |istemcinin Sunucuya baglanma istegi
CONNACK 2 |Sunucudan Istemciye Baglan Onay1

PUBLISH 3 |Cift yonlii Mesaj1 yayinla

PUBACK 4 |Cift yonlii Yayinlama Bildirimi
PUBREC 5 |Cift yonlii Yayin alind1

PUBREL 6 |Cift yonli Yayinlandi

PUBCOMP 7 |Cift yonli Yayinlama Tamamland1
SUBSCRIBE 8 |istemciden Sunucuya Istemci abone istegi

SUBACK 9  |Sunucudan Istemciye Abone Kabulii
UNSUBSCRIBE 10 [Istemciden Sunucuya Aboneligi iptal etme istegi
UNSUBACK 11  |Sunucudan istemciye Aboneligi iptal etme
PINGREQ 12  |istemciden Sunucuya PING istegi

PINGRESP 13 |Sunucudan istemciye PING yanit1

DISCONNECT 14  |istemciden Sunucuya Istemcinin baglantis1 kesilmek
Reserved 15 |Yasak Ayrilmig
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Bir sonraki alan DUP igeren sabit iistbilgide 3 bayt 1 bitidir, YAYIN ileti tiirtiniin dagitimini
cogalmaktadir. Bir istemci veya sunucular MQTT YAYINLA paketi gondermeye
calistiginda DUP alani1 0 veya yyinla paketleri yeniden gondermeye ¢alistiginda istemci veya
sunucu tarafindan 1 olarak ayarlanmalidir. YAYINLA paketindeki asagidaki alan QoS
iceren sabit {istbilgide 1-2 bayt 1 bitidir, gorevi mesajlarin teslim edilmesini saglamaktir.

MQTT, ii¢ QoS seviyesine sahip uygulama mesajlari sunar:

- QoS 0: Mesajin iletildigi ancak alict tarafindan yanit gonderilmedigi ve gonderen

tarafindan gonderilme mesaj1 gonderilmedigi “en fazla bir”, kayip meydana gelebilir.

QoS 0
Gonderen Alict

Yaymla QoS 0,DUPO
paket tanumlayici

Sekil 2.7. QoS 0 mesajlagsma 6rnegi

- QoS 1: “En az bir kez”, bu QoS mesajin alictya en az bir kez gonderilmesini saglar,

cogaltilabilir.

QoS 1
Gonderen Alict

Mesaj depola ~ Yaymla QoS 0, DUP 0
) <paket tammlayici> ~—

Mesa] Sll Yayinlama Bildirme QoS 0, DUP 0
= <paket tanimlayicr> =

Sekil 2.8. QoS 1 mesajlagsma 6rnegi
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- QoS 2: “Tam olarak bir kez teslimat”, mesajin alictya kayip veya cogaltma olmadan

gelmesi garanti edilen yerdir, en yiiksek QoS seviyesidir.

QoS 2
Gonderen Alici

. : . Mesaj1 depola veya
Mesaj depola | PUBLISH QoS 0.DUPO | <paket tanimlayicisint> depola
<paket tanimlayici> ’

PUBACK QoS 0, DUP 0
<paket tanimlayicr>

-—

PUBREL

aket tanimlayici> ;
P y Teshmattan sonra,

mesaj1 atin veya

<paket tanimlayicisini> atin
PUBCOMP ’
<paket tanimlayici>

-~

Sekil 2.9. QoS 2 mesajlasma 6rnegi

Retain alani, sabit basliktan bayt 1’in 0 bitinde bulunan bir sonraki alandir. Istemciden
sunucuya gonderilen PUBLISH paketinde alikoyma isareti 1 olarak ayarlanir, bu durumda
hizmetin iletileri depolamasi gerekir ve abonelikleri konu adiyla eslesen istemcilere teslim
edilmesi i¢in QoS olur. Istemcilerden sunucuya génderilen PUBLISH paketinde flag bayrag:
0 olarak ayarlandiysa, sunucu ileti deposunu saklamamali ve degistirilmemeli, tutulan
iletileri silmemelidir. Kalan Uzunluk bayt 2 ile baglar ve sabit iistbilgiden kalan bayttir,

degisken istbilgideki ve yiikteki verileri igerir.

Degisken basliklar sabit iistbilgi ve yiik arasinda konumlandirilir, bazi MQTT kontrol
paketlerinin degisken bilesenleri vardir, degisken basligin igerigi MQTT kontrol paketlerine
baglh olarak farklidir. Paket Tanimlayicisit alani, bazi kontrol paketleri i¢in degisken
tstbilgide yaygindir. Asagidaki c¢izelgede, paket tamimlayici igeren paket tiirleri

gosterilmektedir.



Cizelge 2.6. Denetim paketi tiirlerinde paket tanimlama alani

Kontrol Paketi Tipi Paket tanimlayici alani
CONNECT HAYIR
CONNACK HAYIR

PUBLISH EVET (QoS> 0 ise)
PUBACK EVET

PUBREC EVET

PUBREL EVET

PUBCOMP EVET
SUBSCRIBE EVET

SUBACK EVET
UNSUBSCRIBE EVET
UNSUBACK EVET

PINGREQ HAYIR
PINGRESP HAYIR
DISCONNECT HAYIR
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Istemci ve sunucu paket tanimlayicisini uygunsuz bir sekilde ayarladi, ancak aymi paket

tanimlayicilarin1 kullanarak mesaj islemlerine katilabilir.

Bazi kontrol paketi tiirleri,

paketlerinin son alaninda yiik gerektirir. Asagidaki cizelge bu kontrol paketi tiirlerini

gostermektedir.

Cizelge 2.7. Yiik gerektiren kontrol paketleri

Kontrol Paketi Tipi Yik
CONNECT Gereklidir
CONNACK Yok
PUBLISH Istege baghdir
PUBACK Yok
PUBREC Yok
PUBREL Yok
PUBCOMP Yok
SUBSCRIBE Gereklidir
SUBACK Gereklidir
UNSUBSCRIBE Gereklidir
UNSUBACK Yok
PINGREQ Yok
PINGRESP Yok
DISCONNECT Yok
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2.2.2. Giivenlik

Onemli olan, MQTT &zelliklerinde giivenlik 6zelligi bulunmamasi, her uygulamanin
giivenliginin tasarimina gore yapilmasidir. MQTT protokolii TCP / IP’ye dayandigindan ve
uygun giivenlik ve biitiinlik saglamak uygulama sorumlulugu oldugundan, giivenlik
ozellikleri MQTT nin iizerine uygulanmalidir. Bu, Aktarim Katman Giivenligi TLS /
Giivenli Yuva Katmani SSL kullanilarak gerceklestirilebilir. Kimlik dogrulama sertifikalara,
gizlilik ise uygulamanin sifreleme mekanizmasina dayanir. Istemcinin sunucuya gore kimlik
dogrulamasi yapan MQTT, kullanic1 ad1 ve parolay1 sifrelemek i¢in TLS / SSL sifrelemesini
kullanir; sunucu, istemci tarafindan gonderilen SSL sertifikalarini kullanarak istemcinin
kimligini dogrulayabilir. Sunucunun istemci tarafindan dogrulanmasi, istemci sunucu
sertifikasini dogrulayabilir. Uygulama mesajlarinin gizliligi, baz1 TLS sifreleme paketleri,
verileri sifrelemeyen NULL sifreleme algoritmasi igerir; bunun yerine, uygulamalarin ag
iizerinden uygulama mesajinin gizliligini saglamak i¢in mesajinin igerigini sifrelemesi

gerekir.

2.3. Kisith Uygulama Protokolii (CoAP)

Kisith Uygulama Katmani, Internet Miihendisligi Goérev Giicii (IETF) tarafindan
olusturulmus ve standartlastirilmistir. CoAP, Temsili Durum Transferi (REST) temelli kisith
diigiimler ve aglar i¢in 6zel bir internet uygulama protokoliidiir, (Shelby, Hartke ve
Bormann, 2014).

CoAP RESTful bir uygulama protokoliidiir, ancak CoAP’1 net bir sekilde anlayabilmek i¢in
once REST konseptinin tanitilmasi gerekir. Representational State Transfer (REST), 2000
yilinda doktora tezinde Roy Fielding tarafindan tanimlanan bir web mimarisi tarzidir, HTTP
tabanlidir ve web’deki bilgisayar sistemleri arasinda iletisim standartlar1 saglayarak,
sistemlerin birbirleriyle iletisim kurmasimi kolaylastirir, (Codecademy, 2020). RESTful
sistemleri, vatansiz ve istemci ve sunucularin ayri kaygilart olarak siniflandirilir. REST
mimarisinde istemci i¢inde depolanan kaynaklara ulagmak i¢in sunucuya istek gonderir, bu
her kaynagin adres olarak Tekdiizen Kaynak Tanimlayicisi’na (URI) sahiptir. Bir istek

genellikle agsagidakilerden olusur:
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- Temel olarak 4 yontem GET, PUT, POST ve DELETE olan bir HTTP y6ntemi, her biri

gerceklestirilecek farkli islem tiirlerini tanimlar.

- Istemcinin, sunucudan alabilecek icerik tiiriinii gondererek istekle ilgili bilgileri iletmesine

olanak taniyan bir baglik.
- Kaynagin adresi: http://example.com/resources/URI.

- Veri igeren istege bagli bir mesaj govdesi.

Sunucu yanitinin oldugu durumda, igerik tiirli yanitin bashigina eklenmelidir. Bu igerik tiirt,
istemcinin istekte belirttigi seceneklerden biri olmalidir. Bu nedenle, tarayicida
goriintiilenen gosterim, referans alinan URI kaynaginin mevcut durumunun yakalanmasidir.
REST’in aksine CoAP, tasarimi basit tutmak i¢in UDP katmani gibi datagram tabanli
tasimay1 kullanir ve birincil hedefi sinirli kaynaklara sahip cihazlar veya diisiik bant

genigligine sahip aglar arasinda iletisim saglamaktir, (Shelby ve digerleri, 2014).

Uygulama

[stek / Yanit
Mesa]

UDP

CoAP

Sekil 2.10. CoAP katmanlamasi

2.3.1. Mesaj modeli

CoAP, REST’e benzer GET, PUT, POST ve DELETE yontemlerini kullanir Shelby ve
digerleri (2014). CoAP’1n mesajlasma modeli, dort mesaj aligverisi tiiriine dayanmaktadir:
Onaylanabilir mesaji (CON), Onaylanmayan mesaji (NON), Onay(ACK) ve Sifirla (RST).
Bu dort mesaj, istek ve yamt arasinda paylasilir. Her iletiler, bashktaki Ileti Kimligi

kullanilarak c¢ogaltma algilamasi saglar. Onaylanabilir mesaj (CON) giivenilirlik saglar,


http://example.com/resources/URI
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gonderen alicidan ayn1 Mesaj Kimligi ile Onay (ACK) alana kadar mesaj tekrar yeniden
iletilir. Alicinin CON mesajini isleyememesi durumunda Sifirla (RST) mesaj1 ile cevap

verecektir.

[stemecti Sunucu

CON [0%7d34]

ACK [0%7d34]

-

Sekil 2.11. Onaylanabilir mesajt

Giivenilir olmasi gerekmediginde istek Onaylanmayan mesaj (NON) olarak gonderilebilir.
Onay mesaj1 gerektirmez, ancak yine de ¢ogaltma tespiti i¢in mesaj kimligi icerir. Alici,

Onaylanamayan mesaj1 isleyemediginde, Sifirlama mesaji (RST) ile yanit verebilir.

{stemei Sunucu
NON [0*01a0]

Sekil 2.12. Onaylanmayan mesajt

CoAP ii¢ tiir yanmit saglar: Piggybackli yaniti, istek Onaylanabilir ise ve kaynak hemen
kullanilabilirse kullanilir, Onay mesajinin i¢inde taginir. Ayr1 yanit, sunucu hemen yanit
veremediginde kullanilir, génderene bos bir bildirim gondererek istegi yeniden iletmez.

Kaynak hazir oldugunda, sunucu kaynaga yeni bir onay gonderir. Ayrica, Onaylanamayan
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mesajinda bir istek gonderilmesi durumunda, yanit Onaylanamayan yanit olacaktir, cevap

teyit edilemeyen mesajda yapilacaktir.

[stemet Sunucu Istemct Sunucu Istemei Sunucu

3 CON [0xbc90] 3
‘ GET/temperature

CON [0xbc90] NON [0xbcQ0]

GET/temperature ACK [0xbc90] GET/temperature
ACK [0xbc90] NON [0xbcQ0]
225C 1 CON [0x23bb] ‘ “225C"
2260
ACK [0x23bb]
Piggybacked yamt ayri yanit ~ Onaylanamayan yanit

Sekil 2.13. CoAP istegi ve yaniti

CoAP, onbellek ve proxy gibi bazi iglevleri destekler; Bitis noktalar1 ve aracilar yaklasan
isteklere yanit vermek i¢in yanitlar1 dnbellege alabilir, ait ag bant genisligini ve yanit siiresini
azaltmay1 amaglamaktadir. Onbelleklemenin iki mekanizmasi vardir: Tazelik mekanizmasi,
bu mekanizmanin amaci, gecikmeyi ve ag gidis-doniislerini azaltmak i¢in isteklere gerek
kalmadan saklanan yanitlar1 yeniden kullanmaktir. Yeni bir istek gerekli oldugunda, bu
isteklere yanit vermek igin Onbellege alinan yanitlar1 yeniden kullanan Dogrulama
mekanizmas1 kullanilabilir ve ag bant genisligi kullanimini azaltir. CoAP Onbellegi tek

seferde HTTP yanit koduna baglhdir.

CoAP UDP iizerinden calistigindan, ¢ok noktaya yayin IP hedef adreslerinin kullanimini da
destekleyerek ¢ok noktaya yayin CoAP isteklerini etkinlestirir.
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2.3.2. CoAP mesaj bicimi

Cizelge 2.8. COAP mesaj bi¢imi

Baytlar 0 1 2 3
Bitler | 0 | 1 {2|3|4|5|6(7|0|1|2|3|4|5|6|7|0|1|2{3|4|5|6|7|0[1(2|3|4|5|6
versiyon| Tip | TKL Kod Mesaj kimligi
Token (varsa, TKL baytlar)
Alanlar
Secenek
1111|1111 Payload

CoAP ileti bigimi Ikili bicimde, (kodlanir Shelby ve digerleri, 2014).CoAP mesaj bigimi,
bes alandan olusan dért sabit boyutlu 4 bayt basligiyla baslar. ilk alan, CoAP siiriim
numarasint gosteren iki bit siiriim alanidir. Sonraki iki bit, mesajin tiiriinii gosteren tiir
alamdir: ONAYLANABILIR MESAIJI (0), ONAYLANMAYAN MESAJI (1), ONAY (2),
SIFIRLAMA (3). Sonraki, Toten alaninin uzunlugunu gésteren dort bittir. Dordiinciisil, istek
yontemlerini ve yanit kodunu gosteren kod alanidir. Besincisi, mesaj kopyalarini ve eslesen
mesaj tiirlerini tespit etmek i¢in kullanilan on alt1 bit mesaj kimligi alanidir. Basligi, istek ve
yanitlari iligkilendirmek i¢in kullanilan TKL ile gosterilen dort baytlik alan Simgesi alant

izler. Asagidaki alan istege bagl segenek alani ve ardindan istege bagli faydali yiiktiir.

2.3.3. Giivenlik

CoAP UDP iizerinden calistigindan Datagram Aktarim Katmani Giivenligi kullanmilarak
sabitlenir. Datagram Aktarim Katmani1 Giivenligi (DTLS), veri kayd: tabanli uygulamalar
icin gizlice dinleme, kurcalama veya ileti sahteciligini 6nleyecek sekilde iletisim kurmalarini
saglayarak gilivenlik saglayan bir iletisim protokoliidiir. DTLS protokolii, akis yonelimli
Aktarim Katmani Giivenligi (TLS) protokoliinii temel alir ve benzer giivenlik garantileri

saglamay1 amaglamaktadir (Wikipedia, 2020).
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Uygulama

Istek / Yanit
Mesaj

CoAP

DTLS

UDP

Sekil 2.14. DTLS giivenli COAP’1n soyut katmanlamasi

CoAP, cihazlari i¢in dort giivenlik modu tanimlar:

- NoSec: Bu modda DTLS devre dis1 birakildiginda, uygun oldugunda alternatif diisiik

katmanli giivenlik teknigi kullanilmalidir.

- On Paylasimli Anahtar: DTLS etkinlestirilir, diigiimler arasindaki baglant1 On Paylasimli
anahtar kullanilarak sifrelenir ve uygulamanin TLS PSK_WITH_AES 128 CCM_8 sifre

paketini desteklemesi gerekir.

- Ham Ortak Anahtar: Bu modda DTLS etkinlestirildiginde, baglant1 ¢ift asimetrik anahtar
kullanilarak sifrelenir, ancak X.509 sertifikasi olmadan uyart,

TLS ECDHE ECDSA WITH AES 128 CCM._8 sifre paketini desteklemelidir.

- Sertifika: DTLS etkinlestirilir, baglanti, konuya baglanan ve bazi ortak giiven kdkleri
tarafindan imzalanan X.509 sertifikasina sahip asimetrik bir anahtar ¢ifti kullanilarak
sifrelenir. Gosterim, TLS ECDHE ECDSA WITH AES 128 CCM_8 sifre paketini

desteklemelidir.
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2.4. Protokollerin Karsilastirilmasi

Cizelge 2.9. Protokollerin karsilastirilmasi

MQTT AMQP CoAP
. Noktadan Noktaya ya da .
Tanim Yaylama / Abonelik Yayimlama / Abonelik Istek/Cevap
Onerilen 1999 2003 2013
Standardize 2013 2011 2013
IETF
Standartlar Og;illlial\:tgl-l- XQSQE COAP
Standartlari
Uygulama Sunucu Sunucu [stemci-Sunucu
Mimarisi
[letisim
Protokolii TCP TCP UDP
Hizmet ; ; OOnayh veya
Kalitesi naysiz mesa
secenegi
. . Basit- Kullanici . .
Givenlik /-1 4 Sifre modeli, Veri Ogrulama, Veri
Sifreleme Sifreleme icin SSL sifreleme icin DTLS
Yontemleri ! o TLS destegi
destegi
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3. YONTEM

IoT uygulama katmani protokollerine iliskin yayinlanmis birkag anket belgesi vardir. Ancak
IoT teknolojisi muazzam bir hizla biiylidiik¢e, bu uygulama protokollerini farkli dlgiitler ile
test etmek Onemliydi. Bu arastirmada da bu konuyla iliskili olarak iletisimde kullanilan
MQTT, AMQP ve COAP gibi protokoller incelenerek, farkliliklart ve performanslari
karsilastirilmistir. Secilen protokollerin verimliligi, Verim ve Gidis-Dontis siiresi (RTT) ile

ilgili gostergeler kullanilarak degerlendirilmistir.

Bu arastirma kapsaminda, segilen {i¢ protokoliin etkinligini degerlendirmek amaciyla test
yatagi yazilimi gelistirilmistir. Test yatag1 yazilimi Python programlama dilinin SciPy adli
kiitliphanesi ve soket programlama kullanilarak gelistirilmistir. Bu test yatagi ii¢ yapidan
olusmaktadir; IoT sensorleri, A§ Gegidi ve Sunucu. Segilen protokoller test ortamina
uygulandi, bu protokollerin etkinligi iki metrik altinda degerlendirilmistir; Verim ve Gidis-
Dontis Siiresi (RTT). Ele alinan senaryoda, loT cihazi sunucuya paketler gonderir ve yanit
bekler. Protokoller c¢esitli trafik degerleriyle test edilmisti. Sonugta olusturulan
degerlendirme verileri Pandas Library kullanilarak CSV dosyalari olarak saklanmisti. Bu
veriler Anaconda kullanilarak analiz edilmis. Bu deneysel arastirma amaci, farkli ag
senaryolar1 i¢in IoT protokollerinin performansin1 degerlendirmek ve karsilastirmaktidir.
Ayrica “Protokol verimliligi agin farkli kosullarindan etkileniyor mu?” ve “Gidis Dontis

Siiresi ag kosullarindan etkilenir mi?” bu sorularin cevablar1 bulmaktdadir.

Test yatagimin gelistirilmesi, secilen protokollerin test yatagina uygulanmasi, verilerin

toplanmasi ve analiz edilmesi ve sonuglarin tiimii bir sonraki boéliimde yer almaktadir.
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4. UYGULAMA VE BULGULAR

Bu boliimde, oOnerilen test ortaminin uygulamasini tartistyor ve onerilen uygulamanin
performansini farkli yonlendirme protokolleri olan , AMQP, MQTT ve COAP ile
degerlendiriyoruz. “Bulgular” alt boliimiinde ise uygulama aracilifiyla toplanan verilere

sonuglar halinde yer verilmistir.

4.1. Python Programlama Dilini Kullanarak Test Yatag Uygulamasi Gelistirme

Python, miilkemmel tasarimi, temiz sézdizimi, 6grenmesi kolay, biiyiik bir cevrimici
topluluk tarafindan desteklenen ve onu IoT gelistiricileri i¢in ¢ekici kilan en iyi programlama
dillerinden biridir. 10T de, Python, cihazlarin yazilim gelistirmesinin yani sira arka ug
gelistirme i¢in mitkemmel bir se¢imdir. IoT uygulamalari i¢in Python ile ¢aligmanin bir¢ok

avantajindan vardir, bunlar her tiirlii platform i¢in genis bir kitaplik ve kod gelistirme hizidir.

Tasiyan aygit paketlerini filtreler. 3) Yalmzca yiikii ayiklayarak Onerilen uygulama iig
yapidan olusmaktadir. IoT sensdr yapisi, ag gegidi modiil yapilari ve bulut uygulama sunucu
yapilaridir. ik yapi, nerilen uygulama, ii¢ farkli paket biciminde paketler olusturan IoT
cihazinin hafif bir siiriimiinii simiile ettigi, yonlendirme protokollerini, yani COAP, MQTT
ve AMQP’yi temsil eden IoT sensériidiir. Ikinci yapi, bir grup IoT sensériinden gelen farkls
paketleri teslim alip ve bunlar1 bulut uygulama sunucusuna ileten aglarin bekledigi ag gecidi
modiiliidiir. Ugiincii yapi, ag gec¢idinden sunucu, IoT deger zincirindeki Application

Enablement Platform’u (AEP) temsil eder.

Simiilasyon uygulamasi python programlama dilinin s6z dizimi ve kiitliphaneleri
kullanilarak gelistirilmistir. Ancak, test tek bir PC’de yapilacaktir. Uygulamanin her yapisi
i¢in lic python dosyasi olusturulmustur; bunlar [oT cihazi, ag ge¢idi ve sunucudur. Secilen

protokollerin 6zellikleri python dosyalarina uygulanir.

En biiyiik zorluk, IoT cihazi ile ag gecidi arasindaki baglantiyr kurmakti. Ancak Scapy
kiitiiphanesi yardimiyla ethernet baglantisi kurulmustur. Scapy paket olusturabilir,
gonderebilir, yakalayabilir, istek ve yanitlar eslestirebilir. Ag gecidinin diger tarafinda,
soket programlama kullanilarak TCP/IP baglantis1 kurulur. Soket programlama, birbirleriyle

iletisim kurmak i¢in bir agdaki iki diigtimii birbirine baglamanin bir yoludur.
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IoT cihaz dosyasinin islevi, paketler olusturmak ve PC’nin ethernet’i iizerinden veri
gonderip almaktir. Ag gecidi, ethernet ve TCP/IP olmak iizere iki etki alaninda ¢alisacak
sekilde gelistirilmistir. Fonksiyonlar1 sunlardir; 1) NIC tizerindeki cihazlardan gelen paketi
alir. 2) Tam ag gecidi kimligini cihaz paketini ¢ikarir ve uygulama sunucusuna giden UDP
soketine kapsiiller. 4) Kaynak aygit kimligini ¢ikarir ve bir dinleme soketini baglanti noktasi
numarast olarak baglar, bu sunucuyu ayni kaynak aygit sayr kimligine sahip baglanti
noktasina yanit géndermeye zorlar. 5) Aymni soket {izerinden gelen paketleri teslim alir. 6)
Alinan mesajin UDP baghigini ¢ikarir ve onu iot cihaz basligina yerlestirir. 7) Yaniti ilgili
cihaza gonderir. 8) Yukar1 ve asag1 akis igin veri aragtirmasi ve analizi yapmak i¢in tlim
bilgileri tasiyan Veri ger¢evesi dosyalari olusturulur. Son olarak, sunucu ag gecidinden

paketleri alir ve ACK mesajin1 gonderir.

4.2. Testin Adimlar: ve Veri Cercevesi’lerin Olusturulmasi

Simiilasyonumuzda, Onerilen uygulamanin performans degerlendirmesi asagidaki

degerlendirme oSlctitleri dikkate alinarak yapilmistir:

- Yukar1 akim islem gecikmesi: loT cihaz paketi bagliginin kapsiiliinii acip, yiikii TCP / UDP
basligina kapsiilleyip ve paketi bulut uygulama sunucusuna géndermek igin yiiriitme

suresidir.

- Asagi akim iglem gecikmesi: TCP / UDP basliginin kapsiiliinii acip, yiikii [oT cihaz paketi
basligina kapsiilleyip ve yanita karsilik geleni [oT cihazina geri gondermek igin yiiriitme

zamanidir.

- Ortalama islem gecikmesi: Hem yukari hem de asagi yonde seyahat ederken IoT cihaz
paketini islemek i¢in gidis-doniis islem siiresidir.
- Yukar1 akim throughput: Ag gecidinin IoT cihazindan bulut uygulama sunucusuna yukari

akis yoniinde isleyebilecegi saniye basina toplam paket sayisidir.

- Asag1 akim throughput: Ag ge¢idinin bulut uygulama sunucusundan IoT cihazina asag:

akis yoniinde isleyebilecegi saniye basina toplam paket sayisidir.

Secilen ii¢ protokol, 1024’1k sabit arabellek boyutu ve sekiz farkli trafik hacmiyle test
edilmistir; bu trafik hacimlar sirasiyle 25, 50, 100, 200, 300, 400, 500 ve 600°diir.
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Iste bu testin adimlar:

1- IoT, ag gecidi ve sunucu, bu ugunu ait python dosyalarinin ¢alistirilmasi gerekiyor.

2- 10T cihaz1 “Enter the total number of connected devices:” yazisina karsilik ister, IoT
cihazi “Hi server, I am device (gonderdigin paket sayisinin numarasi yazilir)” yazan

paketleri ethernet’e géndererek sunucu yanitini bekler.

3- Ag gecidi ethernetten paketleri teslim alir, sayaci baglatir, kaynak kimligini ¢ikarir, buna
TCP/IP baglig1 ekler ve kaynak cihaz olarak port numarasi ile sunucuya gonderir ve

paketler ag gecidinden ayrildiginda sayaci durdurur.
4- Sunucu paketleri alir ve bagl her cihaza ACK mesajlar1 ile cevap verir.

5- Ag gecidi sunucudan cevabi alir, sayaci baslatir, cevabi ilgili cihaza gonderir ve sayaci
durdurur ve simiilasyonu bitirir. Sonunda, yukar1 ve asagi akis i¢in veri arastirmasit ve

analizi yapmak i¢in tiim bilgileri tastyan csv dosyalar1 olarak Veri ¢ercevesi olusturur.

6- Her IoT cihazt ACK mesajini alir.

B3 C:\Windows\py.exe
nter total nusber of

Resim 4.1. [oT cihazi paketleri gonderme asamasi
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BB C\Windows\py.exe

Resim 4.2. Sunucu ACK mesajin1 gonderme asamast

Resim 4.3. IoT cihazinin paketleri teslim alma asamasi

4.3. Analiz Etme

Simiilasyon sona erdikten sonra, ag gecidi, Panda kiitiiphanesi yardimiyla, yukari ve agagi
akis i¢in veri aragtirmasi ve analizi yapmalari i¢in tiim bilgileri tasiyan Veri ¢ergevesi’e CSV

dosyalar seklinde kaydolur.
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Bu aragtirmada verilerin gorsel olarak analiz edilmesi i¢in Pandas, numpy, matplotlib ve
seaborn gibi Anaconda’ya ait uygulama kiitiiphaneleri kullanilmistir. Pandas csv
dosyalariyla ilgilenir, Numpy sayisal iglemlerle ilgilenir, Matplotlib ve seaborn rakamlarin
cizilmesiyle ilgilenir. Kod bloklari, yukar1 akis, asagi akis, Gidis-Doniis siiresi isleme
stirelerini, yukar1 akis throughput ve asagi akis throughput hesaplamak icin gelistirilmistir.

Tiim iglemler Jupyter Notebook ortaminda yapilir.

Csv dosyalar1 Panda kullanilarak Jupyter Notebook’a aktarilir. Sekil 19°da gosterildigi gibi
“up start time”, “up stop time’dan ¢ikarilir ve yukar1 akis islem gecikmesi olan
“up_exec_time™1 verir. Ayn islem asagi akis isleme gecikmesi i¢in de gegerlidir, " dwn

"

start_time"1 dwn stop time"dan c¢ikararak "dwn exec time"t verir. Son olarak

"up exec time", "dwn_exec time"a eklenmesiyle belirli bir paket icin RTT olan
"GW _exec_delay" verir. Her bir "up_exec_time", "dwn_exec_time" ve "GW_exec_delay"
Ogelerinin ortalama sayisini hesaplamak ve ortalama Gidis-Doniis islem gecikmesini
milisaniye cinsinden goriintiilemek i¢in bunlar1 1000 ile carpmali ve sonuglar boliimiinde de
goriilebilecegi gibi gerekliydi. Ayrica gizelgeleri ¢cizmeyi de kolaylastirir. Bu islem, her

protokol icin farkl: trafik hacimleriyle yapilir.

Cizelge 4.1. RTT hesaplama

Payload up_start_time up_stop_time ACKS dwn_start_time dwn_stop_time up_exec_time dwn_exec_time GW_exec_delay
0 b'Hi Server, | am device-37283" |7.872480 7,873358| ACKO I10.590836 10.603280 I "0.000878 | | 0.012443 |I I0.013321|
1 bHiServer, | am device-34402' 7.873669 7.874389 ACK1 10.591627 10.607453 0.000699 0.015826 0.016525
2 DbHiServer, | am device-28481" 7.925323 7.926100 ACK2 10.592138 10.607884 0.000777 0.015745 0.016522
3 bHiServer, | am device-34305 7.926380 7.927062 ACK3 10.592668 10.608267 0.000682 0.015599 0.016280
4  Db'HiServer, | am device-7139" 7.927365 7.927904 ACK4 10.593174 10.610892 0.000539 0.017718 0.018257

Secilen uygulama protokolleri, diger throughput yonleriyle de degerlendirildi. Bir bagka kod
blogu, hem yukar1 akis verimini hem de agagi akis verimini hesaplamak i¢in gelistirilmistir.
bu blok, ilk "up start time"1 son "up stop time"dan ¢ikarir ve bunu bagl IoT cihazinin
sayisina bolersek ve yukari akis throuputunu buluruz. Ayrica ilk "dwn_start time"i son
"dwn_stop_time"dan c¢ikarir ve bunu bagl IoT cihazinin sayisina bolersek ve asagi akis

throuputunu buluruz. Bu islem, her protokol i¢in farkli trafik hacimleriyle yapilir.
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Cizelge 4.2. Throughput hesaplama

Payload up_start_time up_stop_time ACKS dwn_start_time dwn_stop_time
0 b'Hi Server, | am device-37283' 7.872480| 7.873358 ACKO 10.590836 10.603280
1 b'HiServer, | am device-34402' 7.873669 7.874369 ACK1 10.591627 10.607453
2 Db'Hi Server, | am device-28481' 7.925323 7.926100 ACK2 10.592138 10.607884
3 b'Hi Server, | am device-34305' 7.926380 7.927062 ACK3 10.592668 10.608267
4  b'Hi Server, | am device-7139' 7.927385 7.927904] ACK4 10.593174 10.610892

Secilen uygulama protokollerin degerlendirmesi i¢in yapilmis testlerin bulgularina Bulgular

boliimiinde yer verilmistir.

4.4. Bulgular

IoT cihazlar1 tarafindan gonderilen paket sayisini degistirerek performansi test ettik ve
yukar1 akis, asag1 akis ve gidis-doniis islem gecikmesinin yani sira yukari akis ve asagi akis

aktarim hizinin ortalama islem gecikmesini kontrol ettik.

4.4.1. Gelismis mesaj kuyruklama protokolii (AMQP)

Sekil 4.1. AMQP protokoliinde, ortalama yukar1 akis islem gecikmesi, ortalama asagi akis
islem gecikmesinden daha kisa oldugunu gostermektedir. Bu, AMQP paketlerinden paketin
kapstiliinii agip ve TCP / UDP baslig: ile kapsiillemek, veri yiikiiniin TCP / UDP baslig: ile
kapsiillenip AMQP bashigina kapsiillenmesinden daha diisiik islem siiresi gerektirdigi
anlamma gelir. Ayrica, [oT cihazlarindan gonderilen toplam paket sayisinin artirilmast,
ortalama yukar1 akis isleminin gecikmesi tizerinde yiiksek bir etkiye sahip degildir ama asag1
akis isleminin gecikmesi lizerinde yliksek bir etkiye sahip olmasi toplam gidis-doniis islem

siiresi lizerinde dogrudan bir etkiye sahip olmasina neden olur.
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Sekil 4.1. Ortalama islem gecikmesi ile AMQP’deki bagli cihazlarin sayisi arasindaki iligki

Sekil 4.2. AMQP yonlendirme protokoliine gore ag gecidinin yukar1 ve asagi akis verimini
gostermektedir. Asagi akis veriminin, yukarit akis veriminden neredeyse dort kat daha
yliksek oldugunu gosterir. Ayrica, [oT cihazlar tarafindan gonderilen toplam paket sayisi

arttikca, ag gecidinin yukari ve asagi akis hizi biraz azalir.

4.4.2. Mesaj kuyruklama telemetri iletimi (MQTT)

Bagli [oT cihazlarinin toplam sayisin1 manipiile ederek performansini test ettik, her cihaz ag
gecidine tek bir paket gonderir ve yukari akis, asagi akis ve gidis-doniis islem gecikmelerinin

ortalama islem gecikmesinin yani sira yukari ve asagi akis aktarim hizini kontrol eder.

Sekil 4.3. MQTT protokoliinde, ortalama yukari akis islem gecikmesi, ortalama asag1 akis
islem gecikmesinden daha kisa oldugunu gostermektedir. Bu, MQTT paketlerinden gelen
paket kapsiiliiniin acilmas1 ve TCP / UDP baslig ile kapsiillemek, veri yiikiiniin TCP / UDP
bashiginin kapsiiliintin acilip, MQTT bashgiyla kapstillenmesine gore daha diistik islem

stiresi gerektirdigi anlamina gelir.
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Bunun yani sira, bagli cihazlarin toplam sayisi arttikga, yukari akis islem gecikmesi farkli
sayida bagli cihaz i¢in neredeyse sabittir, agag1 akis islem stiresi artarken, buna bagli olarak
toplam ortalama gidis-doniis islem gecikmesi de artar. Bu, toplam bagli cihaz sayisinin ve
asag1 akis islem siiresinin Olgeklenebilirlik performansi tizerinde dogrudan bir etkisi oldugu

anlamina gelir.
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100 1
504

—— Yukan akim
—— Asagi akim

Throughput (saniyede paket)

0 50 100 150 200 250 300 350 400 450 500 550 600 650 700
Toplam bagh cihaz sayisi

Sekil 4.2. Uretilen throughput ile AMQP’deki bagl cihazlarm sayis1 arasidaki iliski

Sekil 4.4. MQTT yo6nlendirme protokoliine gore ag ge¢idinin yukar1 ve asagi akis verimini
gostermektedir. Asagi akis veriminin, yukar1 akis veriminden neredeyse yedi kat daha
yiiksek oldugunu gosterir. Ayrica, IoT cihazlar tarafindan gonderilen toplam paket sayisi

arttik¢a, ag gec¢idinin asagi akis verimi biraz azalir.
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Paket basina ortalama islem gecikmesi (milisaniye)
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Sekil 4.3. Ortalama islem gecikmesi ile MQTT deki bagli cihazlarin sayis1 arasindaki iliski

Throughput (saniyede paket)
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Sekil 4.4. Uretilen throughput ile MQTT deki bagli cihazlarin sayis1 arasindaki iliski
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4.4.3. Kisith uygulama protokolii (COAP)

Bagli [oT cihazlarinin toplam sayisin1 manipiile ederek performansini test ettik, her cihaz ag
gecidine bir paket gonderir, yukar1 akis, asagi akis ve gidis-doniis islem gecikmesinin

ortalama islem gecikmesiyle birlikte yukar1 ve asag1 akis veriminide kontrol eder.

Sekil 4.5. COAP protokoliinde, ortalama yukari akis islem gecikmesi, ortalama asagi akis
islem gecikmesinden daha kisa oldugunu gostermektedir. Bu, COAP paketlerinden gelen
paket kapsiiliiniin acilmas1 ve TCP / UDP basligiyla kapsiillemenin, veri yiikiiniin TCP /
UDP bagliginin kapsiiliiniin acilmas1 ve COAP basligiyla kapsiillenmesine gore daha diisiik

islem siiresi aldig1 anlamina gelir.

Ayrica, bagl cihazlarin toplam sayisi arttikca, yukari akis islem gecikmesi farkli sayida bagh
cihaz i¢cin hemen hemen sabittir, ancak agagi akis islem siiresi artar, buna bagli olarak toplam
ortalama gidig-doniis islem gecikmesi de artar. Bu, bagli cihazlarin toplam sayisinin ve asagi
akis islem siiresinin, ortalama gidis-doniis islem gecikmesi lizerinde dogrudan bir etkiye

sahip oldugu anlamina gelir.
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Sekil 4.5. Ortalama islem gecikmesi ile CoAP’deki bagh cihazlarin sayisi arasindaki iligki
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Sekil 4.6. COAP yonlendirme protokoliine gore ag gecidinin yukar1 ve asagi akis verimini

gostermektedir. Asagi akis veriminin, yukari akis veriminden neredeyse alt1 kat daha yiiksek

oldugunu gosterir. Ayrica, [oT cihazlar1 tarafindan gonderilen toplam paket sayisi arttikca,

ag gecidinin asag1 akis verimi azalir.
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Sekil 4.6. Uretilen throughput ile CoAP’deki bagl cihazlarin arasindaki iliski

4.4.4. Yonlendirme protokolleri karsilastirmasi

Sekil 4.7. ortalama islem gecikmesi ile AMQP, MQTT ve COAP yonlendirme protokolleri

i¢in bagli IoT cihazlarinin sayisi arasindaki iliskiyi gostermektedir. Ornegin 150 bagh

cihazla, kiiciik bir trafik hacmi olusturdugumuz zaman belirgin bir sekildle AMQP

yonlendirme protokoliiniin, diger yonlendirme protokollerine gore en yiiksek ortalama gidis-

dontis islem gecikmesine sahip oldugu goriiliir. COAP yonlendirme protokolii ikinci sirada

gelir ve ardindan MQTT, en diisiik ortalama gidis-doniis islem gecikmesine sahip oldugu

tespit edilir. Yiiksek trafik hacmi s6z konusu oldugunda, 6rnegin 550 bagli cihaz ve

fazlasinda, AMQP yonlendirme protokolii, COAP’tan daha diisiik gidis-doniis isleme

gecikmesi saglar, ancak MQTT diger yonlendirme protokolleri arasinda hala en diisiik gidis-

doniis islem gecikmesine sahiptir.
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Sekil 4.7. Tiim yonlendirme protokolleri i¢in ile bagli cihaz sayis1 arasindaki iligki

Ote yandan, Sekil 4.8. AMQP, MQTT ve COAP yénlendirme protokolleri icin bagli IoT
cihazlarinin toplam sayist ile yukar1 ve asagr akis veriminin arasindaki iligkiyi
gostermektedir. Birbirlerine neredeyse yakin olduklarindan, tiim yonlendirme protokolleri
icin yukar akis veriminde yiiksek bir fark olmadig1 aciktir. Asagi akis verimindeyken,
sonuglar MQTT yo6nlendirme protokoliiniin en yiiksek verime sahip oldugunu ve COAP’1n
ikinci en yiiksek verime sahip oldugunu, ardindan AMQP nin tiim yonlendirme protokolleri

arasinda en diisiik verime sahip oldugunu gostermektedir.
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Sekil 4.8. Tiim yonlendirme protokolleri i¢in throughput ve bagli cihaz sayis1 arasindaki

iliski
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5. SONUC VE GELECEK CALISMALAR

Onceki boliimlerde ii¢ uygulama protokolii; Advanced Message Queuing Protocol, Message
Queuing Telemetry Transprot ve Constrained Application Protocol tanitildi, karsilastirilds,
test edildi ve degerlendirildi. A¢ik kaynak python programlama dili kullanilarak bir test
ortami1 yazilimi da 6nerildi. Bu boliimde, tiim degerlendirmenin sonucu, gelecek ¢aligsmalari

icin Onerilerle birlikte 6zetlenecektir.

5.1. Sonuc¢

Bu arastirmada, nesnelerin internetinin secilen uygulama katmani protokolleri, 6nerilen test
ortami1 yazilimi kullanilarak simiile edilmis ve farkli hacim trafikleri ile testler, ii¢ protokol
performansi ilizerinde calistirilmistir. Sonuglar, diisitk hacimli gidis-doniis siiresi i¢in her
protokol neredeyse ayni gidis-doniis isleme gecikmesine sahip oldugunu gdstermektedir.
Paket sayisi artarken, protokoller arasindaki fark da artar, yiiksek hacimli gidis doniis
stiresinin bir sonucu olarak, MQTT diger protokoller arasinda en diisiik ortalama gidis-doniis
isleme gecikmesine sahiptir. Ayni sekilde, yukari1 akis verim sonuglarda her protokol
neredeyse birbirine yakin oldugunu, tiim protokoller arasinda yiiksek bir fark olmadigini

acikca gostermektedir.

Testlerin sonuclarina gére, MQTT protokolii, asag1 akis verimi agisindan protokoller
arasinda en yiiksek verim haline geldi. Her bir protokoliin baslik boyutu protokoliin

etkinliginde biiyiik rol oynadig1 gdzlemlenen en 6nemli noktalardan biridir.

2015 yilinda Dinesh Thangavel, Xiaoping Ma, Alvin Valera, Hwee-Xian Tan ve Colin
Keng-Yan TAN tarafindan yapilan “Ortak Bir Ara Katman Araciligiyla MQTT ve CoAP
Performans Degerlendirmesi” ¢alismasina gore, MQTT mesajlar1 daha diisiik paket kayip
oranlarinda CoAP mesajlarindan daha diisiik gecikmeye ve daha yiiksek kayip oranlarinda
CoAP mesajlarindan daha yiiksek gecikmeyle calistigini  gostermektedir. Ayrica, mesaj
boyutu kii¢iik oldugunda ve kayip oran1 %25’e esit veya daha az oldugunda, CoAP, mesaj
giivenilirligini saglamak icin MQTT den daha diisiik ek trafik olugturur (Dinesh Thangavel,
Xiaoping Ma, Alvin Valera, Hwee-Xian Tan and Colin Keng-Yan TAN 2015). Halbuki, bu
caligmada, tiim testler i¢in sabit boyutlu bir yiik ve ii¢ protokolii test etmek i¢in tek bir

topoloji kullanildi.
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5.2. Gelecek Calismalar

Bu arastirmada, ii¢ protokol Onerilen test ortamina uygulanarak, ii¢c uygulama protokolii
gidis-doniis siiresi ve is hacmi agisindan simiile edilmistir. Her ii¢ protokol icin tek bir ag
senaryosu kullanilmis ve IoT sensorlerinden sunucuya gonderilen tiim paketler sabit yiik ile

yiiklenmistir.

Gelecekteki calisma olarak, bu {i¢ protokol lizerinde, farkli ag senaryolari, farkli boyuttaki
yiikler ve paket kayb1 gibi ek performans 6Slgiitleri ile ger¢ek uygulama test ortamin altinda
denemesi gibi baska calismalar da yapilabilir. Elbette, her protokoliin farkli uygulamalar1 bu
acilardan farklilik gosterecektir ve burada her protokoliin yalnizca bir uygulamasini dikkate
aldik.
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