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OZET

Nesnelerin interneti (Internet of Things - IOT) ile birlikte sensorler tarafindan tiretilen ham
veri miktar1 artmistir. Yiiksek hacimli ve hizdaki bu veriden anlamli bilgiler ¢ikarmak igin
verinin ger¢ek zamanli olarak islenmesi gerekmektedir. Bu kapsamda karmasik olay isleme
(Complex Event Processing- CEP) sistemler ham veriden degerli bilgileri ¢ikaran bir sistem
olarak gergek zamanli veri isleme amaci ile kullanilmaktadir. Ancak CEP sistemlerinde
kural tanimlama zorlugu ve tahmin yontemlerinin entegrasyonu konularinda zorluklar
yasanmaktadir. Bu kapsamda bu tez ¢alismasinda CEP sistemlerinin IoT verileri kullanarak
derin 6grenme temelli ¢ozlimler 6nerilmistir. Tez kapsaminda ilk olarak IoT verilerinden
genel CEP kurallarinin ¢ikarilmasi amaci ile kiimeleme ve kural madenciligi asamalarini
iceren bir model &nerilmistir. Onerilen model kapsamida kural madenciligi
algoritmalarinin belirlenen kiimelere iliskin kurallar1 ¢ikarmada basarili sonuglar verdigi
Olglilmistiir. Bu tez c¢alismasinda ikinci olarak, derin 6grenme (deep learning - DL)
yontemleri ile etiketsiz IoT verilerinden CEP kurallarinin otomatik ¢ikarilmasini saglayan
bir gergeve model &nerilmistir. Onerilen ¢ergeve model yeniden catilma hatas1 ve basarim
performanslari dikkate alinarak akilli sehir uygulamasinda yer alan hava kirlilik gaz verileri
kullanilarak degerlendirilmistir. Bu tez ¢alismasinda son olarak CEP tahmin probleminin
coziimiine odaklanilmistir. Bu kapsamda DL yontemleri ve CEP isleme motoru yapisini
iceren [oT sis hesaplama yaklasimai ile bir sistem Onerilmistir. DL yontemleri ile IoT zaman
serileri tahmin edilerek basarim performansi gelencksel yontemlerden Destek Vektore
Regresyonu (Support Vector Regression- SVR) ile karsilastirilmistir. Tahmin degerleri CEP
isleme motorunda degerlendirilerek her bir algoritma i¢in basarim performanslar
verilmistir. Onerilen sistemde sis hesaplama dikkate alinarak ugtan uca ag gecikmesi
hesaplanmistir. Bu baglamda 6nerilen sistem modelinde tahmin edilen IoT verilerinin CEP
isleme motorunda degerlendirilmesinin kii¢lik ag gecikmesi ile birlikte yiiksek bir basarimla
saglandig1 ortaya koyulmustur.

Bilim Kodu : 92432

Anahtar Kelimeler : Nesnelerin interneti, derin 6grenme, karmagsik olay isleme, Sis
hesaplama

Sayfa Adedi - 116

Danisman . Prof. Dr. Suat OZDEMIR



COMPLEX EVENT PROCESSING IN INTERNET OF THINGS
(Ph. D. Thesis)

Mehmet Ulvi SIMSEK

GAZI UNIVERSITY
GRADUATE SCHOOL OF NATURAL AND APPLIED SCIENCES
June 2021

ABSTRACT

With the Internet of Things (1oT), the amount of raw data generated by sensors has increased.
In order to extract meaningful information from this high volume and speed data, the data
must be processed in real time. In this context, Complex event processing (CEP) is promising
technology that used for a real time data processing with extracting valuable information
from raw data. However, there are open problems about CEP system such as defining
automatically CEP rules and CEP prediction. In this thesis, DL based solutions offered to
solve these problems with using IoT data. Firstly, a model which has clustering and rule
mining phase is proposed to extract CEP rules from IoT data. Experimental results show that
the developed model shows excellent performance with determining the scope of the cluster.
Secondly, we propose a generalized framework for automatic CEP rule extraction with using
DL methods. The proposed framework has two phases which names labeling and automatic
rule extraction. In this context, we compare several DL methods with each other and
regression-based methods to evaluate the proposed framework in smart city scenario with
using air pollution gases by reconstruction error and prediction metrics. The result shows
that the DI based framework success rate increase when the number of attributes increases
as well. Finally, we focus on the predictive CEP problem. In this context, we propose a novel
deep learning based predictive CEP system for air pollution dataset in 0T framework. DL
methods and SVR are compared in terms of the prediction performance. The predicted data
is processed in the CEP engine and the performance of the each algorithm in CEP engine is
shown in detail. We examine proposed system in terms of end-to-end network delay and
measure its impact on the network. The result demonstrate that predicted system with DI
methods show excellent performance while guaranteeing minimum end-to-end network
delay.
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1. GIRIS

Nesnelerin Interneti (Internet of Things - IoT), her tiirlii nesne olarak adlandirilan cihazlarn
internet iizerinden veya kendi aralarindaki iletisim aglar1 sayesinde iletisim kurabilip ham
veri Urettigi bir paradigmadir. Cihazlar arasi iletisimin artmasi ile birlikte IoT alani ¢evre,
saglik, sosyal alanlar, endiistri, otomotiv, askeri, akilli uygulamalar, tasima / lojistik ve tarim
gibi bir¢ok alana yayilmistir [1]. Donanim, yazilim ve iletisim teknolojilerindeki gelismeler
ile birlikte fiziksel diinyanin sensorler araciligi ile gézlemlenmesini ve veri liretmesini

hizlandirarak internet baglantili cihazlarin ortaya ¢ikmasini kolaylagtirmigtir.

loT, sensorlerin iirettigi veriyi yoneten ve akillica yonetmek igin Kullanicilara daha iyi
hizmetler sunmak ve performansini gelistirmek i¢in veriyi kullanmaktadir. Bu kapsamda
loT, fiziksel diinyadan gelen bilgi, gézlem ve veri dl¢timlerine iliskin gelismis sistemler
sunabilmek amaci ile ag {izerinden farkli kaynaklardan ham verilere erisebilme ve bu
bilgileri analiz etme ihtiyaci duyar [2]. Sensorler tarafindan iiretilen veri degerli bilgiler
icermekte ve analiz ile liretici, tiiketici ve hizmet saglayicilarina degerli bilgi saglamaktadir
[3,4]. Degerli bilginin olusma siirecinde ise verinin islenmesi yer almaktadir. Bu kapsamda
geleneksel veri madenciligi ve istatiksel yontemler alana 6zgii olarak problem odakli ve
genel veri isleme amacli kullanilmaktadir. Ozellikle IoT verisinin normal veriden farkli
olarak heterojen, giirtiltiilii, ¢esitli ve hizli biiyiiyen yapisi sebebi ile diger verilerden
ayrilmaktadir [5]. Bu sebeple gelismis makine 6grenmesi teknikleri IoT alanindaki veri

analitigini ve 6grenme siireclerini kolaylastirmasi sebebi ile yogunlukla tercih edilmektedir

[6].

Karmagsik olay isleme (Complex Event Processing / CEP), olaylarin olustugu anda tespit
eden ve akis verilerini verimli sekilde isleyen bir sistemdir. CEP sistemi atomik olaylar1
iceren akis verilerinin islenmesi ile birlikte karmasik olaylar1 yakalayan bir sistemdir [7].
Onceden belirlenen kurallara gére akis verilerinin islenmesi ile birlikte karmasik olaylar
tespit edilmektedir. ToT alaninin genislemesi ile birlikte sensorlerin olusturdugu verilerin
anlik olarak islenmesi erken uyari sistemleri veya karar destek sistemleri gibi vb. sistemler
icin 6nem kazanmistir. Bu kapsamda CEP teknolojisi ger¢ek zamanli olarak ileme
yetenekleri sayesinde bu alanda kullanilmaya baslanmistir. Ancak IoT alanindaki veri

niteliklerinin  ¢esitli olmas1 sebebi ile CEP uygulamalarinin genisleme alani



kisitlanmaktadir. CEP sisteminin genislemesinde ve farkli alanlarda kullanilmasinda kural
tanimlamalarinin etkisi bliylik olacaktir. Literatiirde kural tanimlamalar1 alan uzmanlari,
kural madenciligi ve matematiksel optimizasyon teknikleri ile yapilmaktadir [8]. Bu
baglamda IoT alanindaki veriler i¢in otomatik kural ¢ikarilmasi i¢in taleplerin karsilanmasi
amaci ile yeni yontemlere ihtiya¢ duyulmaktadir. Bununla birlikte CEP alaninin mevcut
veriyi islemesi sebebi ile gegmis veri analizi ile ilgilenmemektedir. Ancak giinlimiizde derin
o0grenme tekniklerinin veri analizi konusunda basarisi ile birlikte her alanda tahmin ve veri
analizine yonelik caligmalar artmistir. Bu kapsamda literatiirde CEP mimarisi igerisinde
kullanilan akis verilerinin gecmis bilgileri dikkate alinarak onerilen CEP tahmin sistemi ile

gelecege doniik karmasik olaylar ¢ikarilabilmektedir [9,10].

Bu tez calismasinda, 1oT alaninda olusan verilerin CEP sisteminde islenmesi ile ilgili olarak
i¢ problem adreslenerek ¢oziimler tiretilmistir. Bu sayede CEP sistemlerinin 10T alaninda
kullanimi artarak, IoT alaninda CEP sistemlerinin kullanilmasi ile birlikte isleme ve analiz
stireglerinde iyilestirme hedeflenmistir. Bu kapsamda adreslenen problemler genel CEP
kurallarin kiimeleme yaklasimi ile otomatik ¢ikarilmasi, IoT verilerinden anomali belirleme
yontemi ile CEP kurallarinin otomatik ¢ikarilmasit ve IoT verilerinde CEP tahmin
sistemlerinin sis hesaplama ile gerceklestirilmesi olarak ifade edilebilir. Tez caligmasi
kapsaminda adreslenen problemlere iliskin olarak o©zet bilgiler ve katkilar1 asagida

verilmistir.

Literatiirde CEP kurallarinin ¢ikarilmasinda veri madenciligi ve optimizasyon teknikleri
kullanilmaktadir. Incelenen calismalarin genellikle alana dzgii ve sadece dnerilen alan igin
¢oziim sundugu goziikmektedir. Ayrica mevcut g¢alismalar genel olarak etiketli veri
kullanmaktadir. Ozellikle IoT verilerinin etiketsiz olmasi sebebi ile alan uzmanlarinin
miidahalesi ile CEP kurallari olusturulmaktadir. Ancak sensor teknolojisinin geligsmesi ile
birlikte bir¢ok alanda alan uzmanlarinin CEP kurallarin1 tanimlamasi imkansiz hale
gelecektir. Ozellikle farkli nitelik sayisi arttik¢a kural tanimlama karmasiklig: artacaktir. Bu
kapsamda etiketsiz verilerden CEP kurallarin ¢ikarilmasi 6zellikle IoT alaninda CEP
sistemlerinin geniglemesine katki saglayacagi diisiiniilmektedir. Bu kapsamda IoT verileri
kullanilarak genel CEP kurallarinin ¢ikarilmasi amaci ile kiimeleme yaklagimi ile otomatik
olarak cikarilmasina iliskin model 6nerilmistir. Onerilen modelin, tez ¢alismasina katkilar

asagida sunulmustur.



e Literatiirde alana 6zgili olan problemlerin ¢oziimiine odaklanilmistir. Bu kapsamda IoT
verileri i¢in genel bir mimari yaklasimi 6nerilerek etiketsiz veriler i¢in otomatik olarak
genel CEP kurallar1 ¢ikarilmastir.

e Onerilen model ile CEP sistemlerinin akilli sehir uygulamalar1 igerisinde daha fazla yer
alacag1 ve erken uyari sistemlerinin gelismesine katki sunacaktir.

e Kural ¢ikarimi agsamasinda kullanilan algoritmalar karsilastirmali olarak analiz edilmistir.

IoT alaninda sensorlerin olusturdugu veriler zaman serileri olarak ifade edilmektedir. Bu
kapsamda zaman serilerinin tahmin, 6riintii analizi gibi islemlerde yogunluklu olarak derin
ogrenme teknikleri kullanilmaktadir. Derin 6grenme teknikleri yapisinda kullanilan derin
sinir aglar1 ile zaman serilerinin veri 6zelliklerini otomatik olarak ¢ikartabilmektedir. Ancak
literatiirde derin O0grenme yoOntemleri kullanilarak CEP kurallarinin otomatik olarak
cikarilmasina iliskin ile yapilan ¢aligmalara rastlanilmamistir. Bu kapsamda derin 6grenme
teknikleri kullanilarak IoT verilerinden CEP kurallarinin otomatik olarak ¢ikarilmasi amaci
ile g¢erceve bir model Onerilmistir. Bu kapsamda hazirlanan IoT verilerinden anomali
belirleme yontemi ile CEP kurallarinin otomatik ¢ikarilmasi problemine iliskin tez

caligmasinin katkilar1 asagida sunulmustur.

e CEP kural ¢ikarimi icin IoT wverileri kullanilarak genellestirilmis ARECEP isimli bir
cerceve Onerilmistir. Akilli sehir senaryosu dikkate alinarak hava kirletici gazlarindan
otomatik olarak CEP kurallarinin ¢ikarilmasi saglanmistir. Bu baglamda akilli sehir
verileri dikkate alinarak literatiirde ilk defa bir model gelistirilmistir.

e Literatirde DL yontemleri yaygin olarak tahmin sistemlerinde kullanilmaktadir.
Otomatik kural ¢ikarimi alaninda DL yontemleri kullanilarak yapilan ilk ¢aligmadir.

e ARECEP c¢ergevesi igerisinde kullanilan DL yoOntemleri Kkarsilastirmali olarak
degerlendirilmistir. Bu kapsamda kullanilan yontemlere iligkin tahmin ve anomali
belirleme performansi test edilerek karsilagtirilmigtir

e ARECEP gergevesi igerisinde farkli kural madenciligi algoritmalari kullanilmistir. CEP
kural ¢ikarimi problemine iliskin olarak kural madenciligi algoritmalarinin etiketsiz [oT
verileri lizerinde karsilastirmali performans analizleri sunulmustur.

e Sensor veri nitelik sayisinin  artmasit durumunda kural c¢ikarim sonuglarinin
karsilastirmali analizleri sunulmustur. Bu baglamda nitelik sayisi arttiginda cikarilan

kurallarin bagsarim orani test edilmistir.



CEP sistemleri akis verilerinden kurallar araciligi ile analiz yapilarak karmagsik olaylari
cikarmaktadir. Bir baska ifade ile CEP sistemleri makine o6grenmesi gibi tahmin
yontemlerinden yoksundur. Ozellikle gercek zamanli sistemlerde anlik bilgi dnemli olmakla
birlikte gelecege doniik bilgilerin ¢ikarilmasi 6nemli olmaktadir. Bu baglamda makine
ogrenmesi teknikleri CEP sistemlerine entegre edilerek ¢esitli modeller olusturulmustur. Bu
kapsamda loT mimarisinin dogas1 geregi CEP tahmin sistemlerinin sis hesaplama yaklagimi1
ile yapilmasi problemi ortaya c¢ikmaktadir. Bu baglamda derin 6grenme teknikleri
kullanilarak IoT wverileri i¢cin CEP tahmin probleminin ¢oziimiine ydnelik bir sistem
Onerilmistir. Bu kapsamda problemin ¢oziimiine iligskin tez ¢alismasinin katkilar asagida

sunulmustur.

e CEP tahmin problemlerine iliskin hava kirletici gazlar1 kullanilarak IoT alaninda akilli
sehir uygulamalarinda DeepFogCEP isimli bir sistem onerilmistir. DeepFogCEP sistemi
kirletici gaz konsantrasyonlar1 dikkate alarak gelecekteki verileri tahmin eder ve CEP
isleme motoru aracilig ile islenerek karmasik olaylar belirlenmistir.

e DeepFogCEP sistemi igerisinde yer alan tahmin iinitesinde CNN, LSTM, RNN ve SVR
modelleri kullanilmigtir. Bu modellerin tahmin performansi karsilastirmali olarak
Olctilmiistiir.

e Onerilen sistem ile tahmin verileri CEP isleme motorunda kullanilarak gelecekteki hava
kirliligine iliskin erken uyari sistemi gelistirilmistir. Bu kapsamda CEP isleme sisteminde
belirlenen alarm seviyelerine gore kullanilan modellerin basarim performansi
karsilagtirmali olarak verilmistir.

e Onerilen DeepFogCEP sistem tasariminda sis- bulut tabanli mimari dikkate alinmistir.
Bu kapsamda sistem igerisindeki iletisim gecikmeleri, tahmin ve CEP iinitesi isleme
gecikmeleri hesaplanarak degerlendirilmistir. Ugtan uca ag performansi Onerilen sis

hesaplama mimarisi agisindan degerlendirilerek uygulanabilirligi gosterilmistir.

Yukarida ifade edilen problemlere iliskin 6nerilen ¢oziimler ve kullanilan yontemler baz

alarak tez asagidaki sekilde organize edilmistir.

Boliim 2 kapsaminda CEP ve IoT sistemleri ve kavramlar: hakkinda detayl1 olarak bilgiler
sunulmustur. Bu boliim igerisinde CEP kavrami, bilesenleri, alanlar1 ve mevcut problemleri

sunulmustur. Bununla birlikte IoT alanlari, mimarisi ve IoT genel zorluklar1 hakkinda



detayl bilgiler verilmistir. Sonrasinda 6nerilen ¢6ziim problemleri 1s18inda kullanilan DL

ve geleneksel veri madenciligi modelleri ve kural madenciligi algoritmalart agiklanmistir.

Boliim 3°te, genel CEP kurallarinin ¢ikarilmasi i¢in bir model 6nerilmistir. Model igerisinde
kullanilan kiimeleme yontemi ve kural madenciligi algoritmalarina iligkin bilgiler
sunulmustur. Bu kapsamda model igerisinde kullanilan algoritmalarin bagarim
performanslart  karsilastirmalar1  olarak  sunularak  Onerilen modelin  basarisi

degerlendirilmistir.

Boliim 4°te CEP kurallarinin DL yontemleri ile otomatik olarak ¢ikarilmasi igin bir gergeve
Onerilmistir. Bu kapsamda kullanilan DL yoOntemleri ve parametreleri agiklanmistir.
Literatiirde CEP kural ¢ikarimi alaninda yapilan calismalar Ozetlenerek sunulmustur.
Sonrasinda gelistirilen ARECEP ¢ergevesi agiklanmistir. Kullanilan modellerden en iyi DL
ve geleneksel yontem sonuglart secilerek kural ¢ikarim asamasi sonuglart verilmistir. IoT
verileri dikkate alinarak gergeklestirilen testlere iliskin kullanilan model ve algoritmalarin

basarim performanslar1 detayli olarak sunulmustur.

Boliim 5°te IoT alaninda CEP tahmin sistemine iliskin olarak bir sistem 6nerilmistir. Sistem
tasariminda sis isleme mimarisi dikkate alinarak bu kapsamda olusan islem gecikmeleri
detayli olarak sunulmustur. Onerilen sistem igerisinde kullanilan DL ve geleneksel
yontemlerinin tahmin basarim performanslar1 karsilastirmali olarak degerlendirilmistir.
Kullanilan DL ve geleneksel yontemlere iliskin CEP isleme motoru ¢iktilart basarim

performansi analiz edilmis olup karsilastirmali olarak sunulmustur.

Boliim 6 kapsaminda tez calismasinda onerilen ¢oziimlere iliskin bulgular degerlendirilmis
ve sonuglar 6zetlenmistir. Ayrica tez calismasinin literatiire ve bilime katkisi agiklanarak

gelecege yonelik yapilabilecek ¢alismalar hakkinda oneriler sunulmustur.






2. KARMASIK OLAY ISLEME ve NESNELERIN INTERNETI

2.1. Karmagsik Olay isleme

Bilgi sistemlerinin gelismesi ile birlikte iiretilen veri miktar1 artmistir. Veri miktarmin
artmas ile birlikte son kullanicilarin ihtiyag duydugu anlamli bilgiler 6nemli olmaktadir. Bu
sebeple gercek zamanl sistemlerden istenilen bilginin hizli bir sekilde ¢ikarilmasi énemli
olmaktadir. Gergek zamanli olarak iiretilen verilerin boyutunun artmasi ile birlikte bunlari
kontrol eden ve bu verileri isleyen sistemlere ihtiyag duyulmaktadir. Bu durum, anlik olarak
gelen verinin islenerek istenen bilginin hizli sekilde elde edilmesi ger¢ek zamanli sistemler
icin dnemli olmaktadir. Ozellikle diisiik gecikme ile verilerin hizli analizi sonucu istenen
karmasik bilgiye ihtiyag duyulmaktadir. Bu kapsamda karmasik olay isleme yaklagimi
gercek zamanli olarak gelen akis verilerin islenmesi amaci ile ortaya ¢ikmistir. Karmagik
olay isleme, gelen atomik bilginin isleme motorlar ile islenerek karmasik olaylarin

cikarilmasi olarak ifade edilebilir [11].

Karmagik olay isleme biiyilik akis verileri {izerinde atomik olarak nitelendirilen olaylarin
zamana gore analiz edilerek karmasik olaylarin belirlendigi sistemdir. Bir bagka deyisle, akis
verilerini atomik veri veya olay olarak nitelendirilerek son kullanicilarin istedigi
gozlemlenemeyen karmasik olaylari tespit ederek bu olaylari birlestirerek ortaya cikaran
sistemdir [12]. Yani, karmasik olay isleme sistemlerinin girdisi atomik olaylar, ¢iktisi ise
karmasik olaylar olarak ifade edilmektedir. Atomik olay akis verilerinin kaynagi olan sensor
veya direk veri kaynaklarindan gelen iglenmemis veri olarak ifade edilmektedir. Karmagik
olay ise atomik olaylarin olusturdugu birlesik olay olarak ifade edilmektedir. Karmasik olay
isleme sistemi ise dinamik bir sistemde bilgi saglayicilar1 ve bilgi tiiketicilerini ayrigtirarak
tilketicilerin ihtiya¢ duydugu bilgileri ¢ikaran sistemdir. Karmasik olay isleme sisteminin
temel anlamda iki katkis1 oldugunu ifade edilmektedir. Olay kaynaklari yani ham veriyi
iiretenler ile olay tiiketicileri yani karmasik olaylarin kullanildig1 son kullanicilar arast bir
ayrisma saglamasidir. Bir diger katki ise olay tiiketicilerine iletilecek olan veri miktar1 veya

mesaj yiikiiniin azaltilmasidir. Bu sayede sistemin 6lgeklenebilir olmasi saglanacaktir [13].
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Sekil 2. 1. Karmasik Olay isleme
Karmasik olay isleme sistemlerinde verinin ham halinden karmasik halinin elde edilmesi
stirecinde asagida belirtilen tanimlardan faydalanilmaktadir. Bu tanimlar Cizelge 2.1 de

ifade edilmistir.

Cizelge 2. 1. Olay isleme tanimlari

Olay tiplerine gore semantik olarak ve igerik olarak belirlenir [7].

ol Olay tanimi1 “ bir seylerin yada kayda deger durumlarin olusmas1”
a

Y olarak ifade edilmistir. Benzer olarak “atomik durumlar “ olarak

nitelendirilmistir [14].

Baglangi¢  olayi/ | Verinin ham halini ifade eden ve pargalanamayan anlik bir olay1
Ham Olay ifade eden olayi ifade eder [15]

Birlesik Atomik olaylarin igerigini toplayarak ve birlestirilerek olusturulur
olay/olay/karmasik | [16]. Olaylar dizisinin dzetlenmesi ve birlestirilmesi sonucu olusan

olay olaylardir [14,17].

o Farkli kaynaklardan gelen verilerin {iretim zamanina gore
Zaman Serileri o
siralanmasi sonucu olusan serilerdir [7].

Olay Tipleri Farkl1 veri kaynaklarindan gelen farkli verileri ifade eder [3].




Cizelge 2. 2. (Devam) Olay isleme tanimlari

Olay yapisi i¢in tanimlanan bilesenlerdir [14].

Olay Nitelikleri
o Zamansal olarak siralanmis olay 6rneklerinden ¢ikarilan karmasik

Olay Tarihi o

olayin olustugu tarihtir.

Lineer olarak siralanmig olaylar dizisi olarak ifade edilmektedir
Olay Akist

[14,17].

Eslesen belli olay setlerini ifade etmektedir[18]. Yani akis verileri
Olay Oriintiisii icerisinde olay verilerinin siralanig bigimini i¢yapisini ve kosullarini

aciklayan kavramdir [19,20].

Karmasik olay atomik olaylarin iglenmesi ile olusan olaylardir.

Zamansal olarak gelen akis verilerinin ger¢ek zamanli olarak
Karmagsik  Olay | o ’ 4
. ] ] islenmesini saglayan sistemlerdir. Birlesik veya karmagsik olaylar
Isleme Sistemi _
onceden tanimlanan kural veya Oriintiiler aracilif1 ile yakalandigi

sistemin biitiintidiir [21].

2.1.1. Olay

Olay, bir ¢evre veya spesifik bir alana 6zgii dikkate deger olarak gerceklesen atomik
durumlan ifade eder. Her bir olay zaman, id, isim, tip vb. seklinde akis verisi olarak ifade
edilebilecek ¢esitli 6zelliklere sahiptir. Her olay kendi igerisinde tutarli veri gruplarindan
olusur [22]. Ornek olarak atomik olay, sensér degerleri, RFID mesajlar1 ve akis verisi

seklinde ifade edilebilen veriler olarak ifade edilebilir.

2.1.2. Karmasik olay

Tek veya birden fazla atomik olayin belli bir zaman diliminde veya zaman bagimsiz olarak

birlikte olusturduklar1 anlamli verilere karmasik olay denilmektedir.
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2.1.3. Karmasik olay isleme mimarisi

Karmasik olay isleme sistemleri ¢oklu akis verileri {izerinden ger¢ek zamanli olarak anlamli
veriler ¢ikartir [23]. Sistem, olay gézeticileri (kaynaklar), olay tiiketicileri ve karmasik olay
isleme mimarisi boliimlerinden olusmaktadir (Sekil 2.1). Karmasik olay isleme mimarisi
uygulamadan uygulamaya farkliliklar gostermektedir. Mimarilerin  temel anlamda
farkliliklar1 isleme motoru, isleme algoritmasi ve kullanilan kural tanimlama dilleri

arasindaki farkliliklardan kaynaklanmaktadir [24].
Qdd
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Sekil 2. 2. Karmasik olay isleme mimarisi

Karmasik olay isleme sitemleri temel olarak dort ana kisimdan olusmaktadir. Atomik olayin
tiretiminden baglayarak olay tiiketicilerine sunuldugu asamada son bulmaktadir. Yani bir
karmagik olay isleme sistemi bir¢ok kaynaktan olay isleme asamasina yonlendirilmektedir.
Olay isleme agamasinda atomik olay olarak ifade edilen olaylardan, kurallar aracilig: ile

karmasik olaylar belirlenerek olay tiiketicilerine sunulur.

Karmagik olay isleme mimarisinde uygulama bazli meydana gelen ihtiyaglar sebebi ile
literatiirde farkli kavramlar ortaya ¢ikmustir. [25] calismasinda Karmasik olay isleme
mimarisi bilesenleri olay kaynaklari, isleme motoru, kurallar ve olay tiiketicileri olarak ifade
edilmigtir. Karmasik olay isleme mimarisi her ne kadar giris ve c¢ikis arasinda ham
olaylardan karmasik olaylarin ¢ikarilmasina yonelik olsa da uygulama alanlarina gore

farkliliklar gdsterebilmektedir. Ornegin; sensdrler igin gerceklestirilen sistem mimarisinde,
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“server”, “sink” ve “node” tarafi diisiiniilerek bir mimari gelistirilmistir. Sorgulamanin
baslangi¢ yeri olarak belirlenen sunucular en yakin ara diiglimlere sorgu gondererek ag
icerisindeki sonug¢ akiglarii toplamayr hedeflemektedir. Ara diigiimler ise sunucu
diglimlerle direk iletisim kuran ve diger sensorlerden kendisine gelen verileri sunucu
diigiime gonderen diiglimlerdir. Sensor diiglimler tarafinda ise geleneksel uygulamalardan
farkli olarak diiglim tarafinda filtreleme, kiimeleme ve karmasik olay isleme operasyonlari
gibi islemleri yapabilen sensorler oldugu ifade edilmistir. Bu degisikliklerin iletisim
maliyetini azaltarak ayni zamanda ham veriler {izerinden sadece faydali bilgilerin elde
edilecegi soylenmistir [26]. [13] g¢alismasinda ise diger mimarilerden farkli karasiz otomat
olusturulmasi, filtreleme ve sirali tarama ve sonu¢ asamalarini kullanilmistir. [27]
makalesinde karmasik olay isleme mimarisi olay belirtimi, olay isleme kurallari, olay isleme
motoru ve kurumsal entegrasyon omurgasi kullanilmigtir. Olay belirtimi agamasinda tiim
olas1 olay tiirlerini 6rnekleriyle birlikte (yani olay verileri), bagimliliklarini, etkilesimlerini
ve hiyerarsilerini agiklanmistir. Olay isleme kurallar1 asamasinda olay belirtimine
dayanarak, olaylari islemek i¢in kurallar tanimlanmistir. Bu isleme olaylarin diger bigimlere
doniistiiriilmesi, olaylarin filtrelenmesi ve toplanmasi ve yeni olaylar olusturulmasi olabilir.
Olay isleme motoru sistemin ¢ekirdegi olarak tanimlanarak verilerini yiikler ve iizerinde
kurallar1 uygulayarak karmasik olaylari elde eder. Kurumsal entegrasyon omurgasi ise
sistemin farkli bilesenleri arasindaki olaylari degistirmek igin arabulucu olarak c¢alisan
standart bir ara katman araci olarak tanimlanmistir [27]. Yukarida anlatilan karmasik olay
isleme mimarilerinden yola ¢ikarak sistemin bilesenleri ve yapilan islemler asagidaki sekilde

ifade edilebilir [28].
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Olay Tiiketicileri + Olay tahmini, durum tespiti

* Olay konsolidasyonu, birlesimi, kiimeleme ve
belirleme

* Olay izleme, secme ve kesif
* Olay kurallarimin kullanimi

Olay Isleme

* Olay Oriintiisii tanimlama

Olay Modelleme « Kural belirleme

* Olay iireticileri (sensor, RFID vb.)

Olay Kaynaklari « Atomik olaylar

Sekil 2. 3. Karmasik olay isleme bilesenleri

Olay Kaynaklari: Dis kaynaklardan gelen akis verilerini isleme motoruna goénderen ve
baglantiyr saglayan kisimdir. Atomik olay veya ham veri olarak ifade edilen verinin

toplandig1 kisimdir.

Olay Modelleme: Alan uzmanlar tarafindan veya otomatik kural tanimlama yontemleri ile

kural veya Oriintii olarak tanimlanarak isleme motoruna entegre edilen kisimdir.

Olay Isleme: Atomik verilerin islenerek daha 6nceden taniml1 kurallara gore tespit edilmesi

islemidir.

Olay Tiiketicileri: Karmagik olaylarin dis sistemlere iletildigi kisimdir.

2.1.4. Olay isleme yontemleri

Olay isleme yontemleri, farkli karmasik olay ifadeleri tarafindan belirtilen karmasik olaylari
ham ve basit olaylardan algilamak i¢in kullanilan yaklagimlardir. Literatiirde kullanilan olay

belirleme modelleri asagidaki gibidir.

e Sonlu Durum Makineleri [14,29]

e Sonlu Olmayan Durum Makineleri [30]
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e Agaclar [31]

e Graflar [32]

e Kural Tabanli Yaklagimlar [14]

e RETE algoritmasi [14]

e Depolama tabanli yaklasimlar [14]

2.1.5. Olay isleme sorgulari

Karmasik olay isleme mimarisinin ana kismini isleme motoru kismi olugmaktadir. Bu kisim
daha 6nceden belirlenen kurallara yani olay sorgulama dillerine gore galismaktadir. Olay
sorgulama dilleri kullanicilarin olay Oriintiileri hakkinda bilgi edinmesini saglamaktadir
[33]. Literatiirde birbirinden farkli 6zelliklere sahip bir¢ok sorgulama dili bulunmaktadir.
Sorgulama dillerinin farklilik gdstermesinin nedeni her birinin kendine ait 6zellikleri ve
farkls sitilleri olmasindan kaynaklanmaktadir. [34] ¢caligmasinda sorgu dilleri sitillerine gore

3 kategori altinda tanimlandig: ifade edilmistir.

e Birlesim Operatorleri: Birlesim operatorleri, farkli birlesim operatorlerini (baglanma,
siralama, olumsuzlama) ve ifadelerin yerlestirilmesini kullanarak tek bir olay olusturarak
karmasgik olaylar ifade eder.

e Veri Akist Sorgu Dili (Data Stream Query Language): Veri akist sorgu dilleri SQL
tabanhdir; olaylar1 demet olarak nitelendiren veri akislari, veritabani iligkilerine
dontstiiriiliir. Daha sonra, SQL sorgular1 degerlendir ve son olarak iliskiler tekrar veri
akisina doniistiiriilmektedir. Ornegin CQL, Coral8, StreamBase, Aleri, Esper, vb.

e Uretim kurallari: Belirli durumlar girildiginde yapilacak eylemleri belirtir, bu yiizden
daha dar anlamda bir olay sorgu dili olusturmazlar. Karmasik olay isleme mimarisi i¢in

uygun oldugu ifade edilmistir.

Olay sorgulama dilleri yapilarina gore farklilik gostermesine karsin kullanilan operatorler,
secme iglemi ve sirali dizi yani Oriintii elde etme islemi ile olay sorgulama kurallar
olusturulmaktadir [35]. Benzer 6zellikler tasiyan birgok kural tanimlama dili bulunmaktadir
[36]. Genel olarak birgogunun yapist SQL diline benzemektedir. Asagida SQL diline benzer

ozellikler tastyan kural tanimlama diline 6rnek verilmistir.
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SELECT *FROM (tS1;tS2;tL) WHERE FILTER(S1.acc = S2.acc), FILTER(S2.acc
= L.acc), Sl.amount < 100 AND S2.amount < 100 AND L.amount > 250 AND (S1, L)
OCCURS WITHIN 12 hours

Olay sorgulama dilinin yapisinda matematiksel operatorler, filtreleme, pencere boyutu,
birlesme ve kiimeleme yogunluklu olarak kullanilmaktadir. Kullanilan bu yapilar asagidaki

sekilde ifade edebilir.

e Matematiksel operatdrler: Iligkisel cebir ifadelerini kapsayan biiyiiktiir, kiigiiktiir, esittir
ve benzeri ifadeleri i¢inde barindiran yapidir [37]. (=, £, >, <, >, <).

o Filtreleme: Son kullanicilar tarafindan ihtiyag duyulan veriyi veya veri araligini
tanimlayabilen yapidir. Atomik olarak tiim verilere ihtiya¢c duymayan kullanicilar i¢in
sadece ihtiya¢ duydugu spesifik olaylar ile ilgilenirler [38,39].

e Pencere boyutu: Olay tiiketicileri tarafindan ihtiya¢ duyulan herhangi bir zaman araligina
ait ortintiilerin elde edilmesi amaci ile kullanilmaktadir [40].

e Birlesme: Birden fazla akis verisi arast iligkisel baglantilarin kurulmast ig¢in
kullanilmaktadir [38].

e Kiimeleme: Toplam, minimum, maksimum ve ortalama gibi fonksiyonlar ile verilerin bir
araya getirilerek istatiksel bilgilerin alinabilmesi amaci ile kullanilir [41].

e Siralama: Iki olay veya daha fazla olay igerisinden birbirini takip eden olaylarin
¢ikarilmasi i¢in kullanilmaktadir[42].

e Ayrilma: zamandan bagimsiz olarak meydana gelen iki olaydan birisini segmek icin
kullanilir [42].

e Olumsuzluk: Olayin meydana gelmemesini ifade etmektedir [42].

e Sec¢im: Nitelikleri belli zaman aralig1 veya baska segenekleri iceren olaylari se¢gmek i¢in
kullanilir [42].

e Projeksiyon: Nitelikleri bir olayin alt kiimesini ifade eden olaylardir [42].

Olay sorgulama dilleri yukarida ifade edilen temel bilesenlerden olusmaktadir. Olay
sorgulama dilleri uygulamadan uygulamaya farklilik géstermekte olup kullanim sekillerine
gore degismektedir. Yani dilin yapisal 6zelliklerine gore karmasik olaylari elde etmek amaci
ile farkli tipte kurallar yazilabilmektedir. Asagida karmagsik olay isleme sistemlerinde

kullanilan bazi diller i¢in agiklamalar verilmistir.
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e RAPIDE-EPL dili olay oriintiileri i¢in tanimlanan bir dil olup adlandirilmis operatorler
kullanilmaktadir. C ve Pascal dili ile benzerlik gostermektedir [43].

e SASE, olay tanimla dili ile filtreleme, korelasyon ve olaylarin doniistiiriilmesi islemlerini
gergeklestirmektedir [44].

e CAYUGA dilinde ise “olay cebiri” kullanmaktadir. SQL diline benzerlik gostermektedir
[45]. CAYUGA buffer islemi ile kararsiz sonlu otomatlar1 kullanarak olay oriintiilerini
eslestiren sorgular tiretir [46].

e ESPER dili SQL benzeri bir dil olup java ve. net kiitiiphanesi i¢erisinde kullanilmaktadir.
Olay akis1 sorgulari, SQL benzeri pencere, toplama, birlestirme ve analiz islevleri
saglamaktadir [47].

e NEEL dili ise esnek sekilde “and, or, negation ve seq” kullanarak i¢ ice sorgulama

islemini gergeklestirmektedir [48].

2.1.6. Olay isleme sorgulari olusturma yontemleri

Olay sorgusu/kurallar1 genel olarak alaninda uzman kisiler tarafindan tanimlanmaktadir.
Sorgular iliskisel olaylar hakkinda bilgi sahibi olmay1, gecici bagimliliklar: bilmeyi ve olay
nitelikleri hakkinda bilgiye sahip olmay1 gerektirmektedir [49]. Olay sorgulama dillerinin
cesitli olmasma karsin kural olusturma yontemleri [8] ¢alismasinda 3 kategoride ifade

edilmistir.

e Alan Uzmanlari
e Veri Madenciligi

e Matematiksel Optimizasyon

Tanimlama ydntemleri verinin karmasikligina ve veri tabani bulunup bulunmamasina gore
degismektedir. Karmasiklik yonetilebilir ise alaninda uzman kisiler tarafindan kural
tanimlamas1 daha kolay yapilabilmektedir. Ancak karmasiklik arttiginda madencilik ve
optimizasyon teknikleri daha basarili olacagi ifade edilmektedir. Insan kapasitesinin
Otesinde zorlukta olan karmasikliga sahip bir veride ise matematiksel optimizasyon
kullanildig1 ifade edilmistir. Verinin veritabaninda saklanmasi ve veri igerisinde iligkisel
bilgiler mevcutsa madencilik algoritmalar1 ve optimizasyon teknikleri ile olay sorgusu

tanimlamanin daha uygun olacagi ifade edilmektedir [8].
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2.1.7. Uygulama alanlari

Karmasik olay isleme akis verisine konu olan bir¢ok alanda uygulanabilmektedir. Ozellikle
sensOr teknolojisinin gelismesi ile birlikte uygulama alanlar1 artmaktadir. Bu baglamda is
izleme sistemleri, sensor aglar, piyasa verileri [33] yogunluklu olmakla birlikte sosyal
medya izleme, akilli ev, saglik, akilli ulasim sistemleri gibi alanlarda uygulama alani
bulmustur [50]. Bu alanlarin disinda sensorler ve ug sistem cihazlari sayesinde bir¢ok alanda
veri toplanabilmektedir. Bu kapsamda olay isleme alanlar1 astronomi, telekomiinikasyon,

elektrik sebekesi gibi alanlarda uygulama alani bulmaktadir [51].

2.1.8. Karmasik olay isleme ve nesnelerin interneti

Sensor teknolojisi gelismesiyle birlikte birgok alanda sensorler kullanilmaya baglanmustir.

IoT cihazlarinin glinlik yasantimizda yer almasi ile birlikte IoT uygulama alani oldukca
genislemistir. Kullanilan IoT cihazlar1 sayesinde biiyiik miktarda veri iiretilmektedir. Akis
verisi olarak nitelendirilen bu verinin gercek zamanl olarak analiz edilmesi bilgi ¢ikarimi
ve islemesi i¢in 6nem arz etmektedir. Bu verilerin iiretildigi anda analiz edilmesi i¢in CEP
sistemleri kullanilmaktadir [52]. CEP sistemleri verinin verimli sekilde islenmesi ve
olusabilecek acil durumlart yakalamasi igin kullanilmaktadir [7]. CEP’in ger¢ek zamanl
olarak anlamli bilgileri yakalamaktaki basarisi IoT ve CEP alanmi kesistirmektedir.
Ozellikle ToT algilama kapsaminda atomik veriler iiretilmektedir. Bu atomik verilerden

ger¢ek zamanl olarak karmasik olaylar CEP araciligi ile ¢ikarilabilir.

2.1.9. Smirlar ve arastirma alanlari

Literatiirde CEP alaninda gelistirilen uygulamalarda CEP tahmin, otomatik kural ¢ikarima,
dagitik mimari, semantik CEP, optimizasyon ve zaman senkronizasyonu, gegici semantik
gibi zorluklar ile karsilagilmaktadir[9,53-55]

CEP tahmin

CEP uygulamalar1 ger¢cek zamanli olarak anlik akis verisini incelemektedir. Veriler

arasindaki korelasyon ve zaman bilgileri gibi 6zellikleri kullanarak kiiciik gecikmeler ile

karmasik olaylar1 yakalamaktadir. Yani CEP sistemleri ge¢cmis veriler ile ilgilenmemekte
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sadece sorgunun icerdigi zaman aralifinda karmasik olaylar1 tespit etmektedir. Makine
Ogrenmesi ise gecmis verileri kullanarak kiimeleme, tahmin, oriintii ¢ikarma vb. alanlarda
kullanilmaktadir. Literatiirde CEP ile makine Ogrenmesi teknikleri ayni mimarilerde
kullanilarak gelecege doniik karmasik olaylarin ¢ikarilmasi islemi gergeklestirilmektedir
[9,56,57] CEP mimarisi i¢erisinde makine 6grenmesi tahmin yetenekleri kullanilarak atomik
verinin tahmini gergeklestirilmistir. Tahmin edilen verilerin CEP isleme motorunda

kullanilarak gelecege doniik karmasik olaylar ¢ikarilabilmektedir [9,10].

Otomatik kural cikarimi

CEP mimarisinde karmasik olay belirleme islemi sorgulara gore yapilmaktadir. Bu sebeple
sorgu belirleme iglemi oldukca nemli olmaktadir. Genel olarak sorgular alan uzmanlari
tarafindan manuel tanimlanmaktadir. Bu sebeple veriler arasindaki iligkilerin ve
bagimliliklarin alan uzmanlar1 tarafindan bilinmesi gerekmektedir [49]. Sensor
teknolojisinin geligsmesi ile birlikte tretilen veri miktar1 ve ¢esidi artmaktadir. Olay
sorgularinin tanimlama zorlugu giderek karmasiklagmaktadir. Bu sebeple alan uzmanlarinin
sorgu tanimlamasi giderek zorlagsmaktadir [58]. Bununla birlikte degisen ortam sartlarina
gore kurallarin glincellenmesi gerekmektedir. Dinamik [oT uygulamalarinda degisen ¢evre

sartlarina gore kurallarin giincellenmesi veya optimize edilmesi gerekmektedir [10].

Dagitik mimari CEP

[oT ‘nin gelismesi ile birlikte akilli cihazlar genis cografik bolgelere yerlestirilip akis verisi
iretmektedir. Akis verilerinin dagitik mimari lizerinde gecerlenmesi, sorgu dagitimi veya
sonuglarinin birlestirilmesi gibi hususlar dagitik mimarinin yonetimi i¢in gerekmektedir
[38]. Dagitik mimari igerisinde isleme motorunun dagitik olarak gergeklestirilmesinin
merkezi ¢6ziime gore ag trafigini azalttig1 ifade edilmistir [59]. Bu kapsamda dagitik mimari
icerisinde sorgu optimizasyonu, sorgu gecerlenmesi, sorgu ¢alistirilmasi ve isleme kisimlari

karsilasilan zorluklar olarak ifade edilebilir.

Optimizasyon ve zaman senkronizasyonu

IoT’nin dagitik yapis1 geregi heterojen bir yap1 olusmaktadir. Farkli kaynaklardan gelen akis

verileri birbirlerinden farkli olmasi sebebi ile optimizasyon teknikleri kullanilmasi
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gerekmektedir. Akis verilerinin farkli ortamlardan gelmesi sebebi ile olustuklart zaman
dilimleri veya zamanlar arasi fark olusabilmektedir. CEP sistemi zamana duyarli olarak

calismasi sebebi ile bu fark ¢esitli problemlere yol agabilmektedir [55].

Semantik CEP

Olaylarin zamansal boyutlari, siras1 ve bagimliliklar1 baska bir olayin algilanmasinda veya
anlamlandirilmasinda 6nemli olmaktadir [55]. Klasik CEP teknolojileri sadece akis verileri
ile ilgilenir, arka plan bilgileri dikkate almamaktadir. Semantik olarak akis verilerini
anlamlandirmak i¢in ise arka plan bilgilerine ihtiyag duyulmaktadir [60]. Olay isleme ile
semantik teknolojisinin birlestirilmesi, olay islemenin zenginlesmesine yol agacagi ifade
edilmistir. Semantik olarak zenginlestirilmis bir olay isleme motoru olay reaksiyonlari,
stiregleri baglatacagr durumlart ve yeni olaylarin belirlenmesinde fayda saglayacag: ifade

edilmistir [61].

2.2. Nesnelerin interneti

[oT kavraminin olugsmasi internetin 1989 yilinda ortaya ¢ikmasindan on sene sonra olmustur.
Internetin ortaya ¢ikmasi ile birlikte, gecmisten giiniimiize internete bagli cihaz sayisi
artmaya baslamistir. IoT kavrami ise Massachusetts Institute of Technology (MIT) Auto-1D
merkezi tarafindan 1999 yilinda ortaya siiriilmiistiir [62]. Asil tiniinii ise 2000 yilinda yilin
da LG firmasi tarafindan akilli buzdolabi ile duyurmustur. 2000 ile 2011 yillar1 arasinda ilgi
duyulan bir alan olmasina karsin asil IPV6 ‘nin 2011 yilinda kullanilmaya bagslamasi ile
birlikte herkesin dikkatini ¢ekmeyi basarmistir [63]. Baslangicta RFID sistemleri ile
gelistirmeler yogunluklu olmasina karsin giiniimiizde her alanda yer almaktadir. Sensor

teknolojisinin gelismesi ile birlikte kullanim alan1 giderek yayginlagsmstir.

2.2.1. IoT mimarisi, bilesenleri ve teknolojileri

IoT uygulamalarinda nesnelerden gelen hizmetlerin insan etkilesimi olmadan katmanlar
arast iletisimi ve igbirligi saglanmaktadir. Bu isbirliginin saglanmasi amaci ile cesitli
bilesenler kullanilmaktadir. Bu temel bilesenler nesneler, ag gegisleri, ag ve bulut

altyapisindan olugsmaktadir [64].
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Nesneler: insan etkisi olmadan herhangi bir bolge veya 6zel bir alan icerisinden verilerin
toplanmasi ve iletisim saglayan cihazlar olarak ifade edilmektedir.

Ag gegisleri: Nesneler ve bulut altyapisi arasi baglanti saglayan ara blok olarak
tanimlanmaktadir.

Ag altyapisi: Verinin buluta dogru akisini kontrol eden altyapidir.

Bulut altyapisi: Analitik, mantiksal ve gelismis isleme yeteneklerinin saglandigi

altyapidir.

Glintimiizde IoT uygulamalarina artan ilgi ile birlikte IoT bilesenleri de farklilasmaktadir.

Bu kapsamda ozellikle akilli sistemlerin gelismesi ile birlikte asagidaki IoT bilesenleri

ortaya ¢ikmistir [65].

Tanimlama: Benzersiz ve acik kimlik yonetimi ayrim yapilarak hassas ve normal veriye
erisim mekanizmasi saglar. (EPC adlandirma, uCode, MAC adresi)

Algilama: Fiziksel veya dijital cihazlar aracilifi bilgiyi toplayan ve bagli cihazlara
aktarma islemidir. (sensorler, kameralar, kart okuyucular vb.

Iletisim: Protokoller aracilig1 ile kisa ve uzun menzilli olarak verinin tasinmasidir. (RFID,
Bluetooth, NFC, UWB, , BLE, IEEE 802.15.4, WiFi, Z-wave, LTE, 4G, 5G)

Isleme: IoT uygulamalarini galistiran donanim iiriinleri bu asamada yer almaktadir. loT
nin beyni olarak adlandirilir. (donanim iiriinleri, yazilim tirtinleri, bulut ve sis isleme
tirlinleri, biiyiik veri isleme)

Servisler: Kimliklendirme, bilgi toplama, isbirligi ve tiim mimaride ihtiyag duyulan
servisler olarak ifade edilmektedir.

Semantik: Bilgiyi mantikla hale getirmek amaci ile verinin modellenmesi, analiz edilmesi

ve sunulmasi islemleridir.

Ayni fonksiyonel islemleri yapan bilesenler gruplanarak IoT mimarisi kavrami ortaya

cikmustir. Literatiirde IoT mimarisinde iig, dort, bes katmanli ve bulut ve sis tabanli mimari

yapilar1 karsimiza g¢ikmaktadir [66]. Bu katmanlara iligkin aciklayici bilgiler asagida

sunulmustur.
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Uc katmanli mimari

IoT mimarisinde yer alan katmanlar1 temel olarak {i¢ seviyede siniflandirmislardir. Bunlar

algilama, ag ve uygulama katmanidir [67-69].

Algilama katmani: Bu katman sensdrlerin ¢alistigi katman olarak ifade edilmektedir. Yani
veri toplayan veya tireten tiim akilli cihazlar1 kapsamaktadir. Temel olarak bu katmanda

bilgiler toplanarak, veri islemesi yapilir ve ag katmanina gonderilir [67].

Ag katmani: Ag katman icerisinde yer alan cihazlar araciligi ile IoT katmanlari aras1 iletisim

saglanan katmandir. Veri aktariminin saglandigi katmandir [69].
Uygulama katmani: Son kullanicilarin bulundugu katmandir. Bu katmanda akilli sistemler
araciligi ile son kullaniciya hizmet saglanir. Bununla birlikte veriye ait gerceklik, biitiinlitk

ve gizlilik gibi unsurlar bu katmanda saglanir [67].

Dort katmanli mimari

Dort katmanli mimari yapisinda akilli cihaz/sensér, ag, servis yonetim ve uygulama
katmanindan olugmaktadir [70,71]. Bu katmanlara hangi islemlerin yapildigina iliskin

aciklamalar agagida sunulmustur

Akilli cihaz/sensor: Akilli cihazlar ve sensdrlerin bulundugu en alt katmandir. Fiziksel
cihazlarin konumlandirilip dijital diinya ile iletisim kurdugu katmandir [70]. Dijital

diinyadan algilanan veriler bir diger katmana iletilmektedir.

Ag katmani: Sensorler tarafindan tiretilen biiylik miktardaki verinin kablolu veya kablosuz

aglar aracilig1 ile farkli teknolojiler kullanarak katmanlar arasi iletim isleminin yapildigi

katmandir [70,71].

Servis yonetim katmani: Ag katmanindan gelen bilgilerin siire¢, yonetim, analitik ve
giivenlik prosediirlerinin uygulandigi katmandir. Veri yonetimi ile birlikte sadece ihtiyag
duyulan bilginin gizlilik ve gerekli giivenlik 6nlemleri ile bir tist katmana sunulmasini saglar

[70].
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Uygulama katmani: Ulasim, yasam, saglik, turizm, ¢evre ve benzeri alanlardaki son

kullaniciya sunulan akilli uygulamalari kapsayan katmandir.

Bes katmanli mimari

Uluslararas1 Telekomiinikasyon Birligi tarafindan IoT mimarisi bes katman olarak
tanimlanmistir. Bunlar algilama, tasima, ag, orta ve uygulama katmani olarak ifade
edilmistir. U¢ katmanli mimariye ek olarak erisim ve orta katman kavramlar1 eklenmistir
[72]. Bununla birlikte bes katmanli mimari yaklagiminda algilama, tasim, isleme, uygulama

ve is katmanlar1 yaklagimi da bulunmaktadir [73].

Algilama katmani: Nesnelerin algiladigi sinyallerin ag katmaninda iletebilecek nitelikte

dijital veriye donustiirtildiigii katmandir.

Erisim ve Tasima katmani: Ag katmani ile ayni isleve sahip olan tasima katmani algilama
katmanindan aldig1 dijital sinyalleri aglar aras1 iletiminden sorumludur. Bu katmanda FTTx,
3G.,4G, kablosuz ag, bluetooth, Zigbee, UMB, kablolu iletim gibi benzeri teknolojiler
kullanilmaktadir [69].

Isleme katmani: Ug katmanli mimari icerisinde uygulama katmaninda yer almaktadir. Soyut
katman olarak ifade edilmektedir. Bu katmanda bulut ve veri analitigi islemleri

yapilmaktadir [73]. Baska bir ifade ile orta katman olarak ifade edilmektedir [74].

Uygulama katmani: Farkli IoT teknolojilerin kullanilmasi ile birlikte IoT uygulamalarinin
gelisimini ve yayilliminin saglandigi katmandir. Bu katman giiniimiizde de popiiler olan akilli

ev, akilli bina, akilli sehir ve benzeri uygulamalarin oldugu katmandir [73].

Is katmani: IoT sistemi igerisinde yer alan uygulamalarm ve modellerin yonetildigi
katmandir. Bu katman uygulama katmanindan gelen verileri isleyerek gelecege doniik

eylemleri belirler [73].

IoT uygulamalarinda alt katman cihazlarindan toplanan verinin taginmasi i¢in internet ortami
kullanilmaktadir. Bu cihazlarin birbirleri ile baglanmasi1 ve katmanlar arasi iletisim farkl

teknolojilerin birbirleri ile entegrasyonuna bagl olmaktadir. IoT uygulamalariin gelismesi
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ile birlikte kullanilan teknoloji ve yontemler giderek artmaya baglamistir. Bunlar arasinda

RFID, Anten, WSN, IPV6, EPC, Barkod, Blueetooth ve ZigBee teknolojileri sayilabilir [75].

Bulut ve sis tabanli mimari

Bulut isleme mimarisi biiylik miktardaki verilerin depolanmast i¢in kullanilmaktadir. Sis
hesaplama ise yeni bir isleme mimarisi olarak sensor ve ag gecitlerinde bilginin islenmesi
ve analizi i¢in ortaya ¢ikmustir. Bulut ve sis tabanli mimari katmanlar1 nesneler, sis
diigtimleri, sis veri servisleri ve bulut yapisindan olugmaktadir [1]. Nesne katmaninda
sensorler ve ug sistemde yer alan cihazlar yer almaktadir. Sis katmaninda ise daha kiiglik
caplt veri isleme ve yonlendirme yapan yerlerdir. Bulut katmaninda ise sis katmaninda

yapilamayan genellikle zaman bagimsiz islemler yapilmaktadir [76].

2.2.2. 10T uygulama alanlar:

0T, aragtirmacilarin ilgisini cekmesiyle birlikte bir¢cok alanda uygulamalar gelistirilmistir.

Literatiirde IoT alani ile ilgili ¢calismalarin artmasi ile birlikte gilinliik hayatta bir¢ok alanda

[oT uygulamalarn goriilmektedir. Bunlar saglik, endiistri, otomotiv, askeri, ¢evre, tarim,

tasima ve lojistik, akilli sehir, akilli ev, kisi ve sosyal alanlar olarak gruplandirilmistir [1].
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Sekil 2. 4. Nesnelerin interneti uygulama alanlari

Saglik: Akilli sensorler sayesinde diizenli olarak yapilan olgiimler ile saglik verilerinin
izlenmesi ve analiz edilmesine imkan saglanmistir. Ornegin kalp ritmi, kan basinci, oksijen
satlirasyon seviyesi gibi giyilebilir akilli cihazlarla elde edilebilen verilerin islenmesi ile
birlikte kisilerin saglik durumlari hakkinda bilgi alinabilmektedir. Bununla birlikte kritik

hasta kosullari, medikal ve ilag endiistrisi alaninda da uygulamalar mevcuttur [77].

Endiistri: Endiistriyel IoT sensorlerden iiretilen verinin toplanmasi, birlestirilmesi ve analiz
edilmesi 1ile iiretim ve benzeri safhalarda makinelerin verimliliklerini artirmay1
saglamaktadir. Bu alanda akilli otomasyon sistemleri, hareket kontrolii, makineden

makineye iletisim ve akilli sebekeler yer almaktadir [1].

Otomotiv: Arag kullanicilart ve diger araglar arasi bilgi paylasimi sayesinde trafik ve kaza

oranlarin1 aza indirmek amaci ile genel olarak verimliligi artirmaya yonelik ¢alismalar
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bulunmaktadir. Bununla birlikte iiretim endiistrisinde yapilacak iyilestirmeler igin
uygulamalar yer almaktadir [78]. Ozellikle son dénemde popiiler olan siiriiciisiiz araclar ile
kaza oranlarinin azaltilmasi hedeflenmektedir. Bu kapsamda yapilan aragtirmalar diinya

capinda 2040 yilinda siiriiclisliz araglarin ylizde 75 oraninda olacagi tahmin edilmektedir
[79].

Askeri: Askeri alanda gergeklestirilen IoT uygulamalar1 askeriye ile alakali olusabilecek
riskleri hafifletmeyi ve bunu mevcut 10T teknolojileri ile ¢6zmeyi hedeflemektedir.
Ozellikle sensor teknolojisinin gelismesi ile birlikte savas alanmin izlenmesi, askerlerin
savas alaninda sagliginin izlenmesi veya 6zel bolgelerin izlenmesi ile olusacak verilerin loT

konseptine gore degerlendirilmesi gibi uygulamalar 6n plana ¢ikmaktadir [80].

Cevre: Atik yonetimi, su yonetimi, hayvanlarin takibi ve korunmasi, hava durumu izleme
sistemleri, hava durumu tahmin, g¢evre koruma ve ticari amacglh c¢iftlik gibi birgok
uygulamalar: igermektedir. Bununla birlikte mevsimsel degisiklikleri izlemek amaci ile

izleme ve tespit etme sistemleri de bulunmaktadir [1].

Tarim: IoT ile birlikte tarima bagl sektorlerde bilgili, gelismis ve uyarlanabilir bir kirsal
topluluk olusturulmak istenmektedir. Disiik maliyetli cihazlar insan etkilesimini
iyilestirerek degerli analizler tiretilmesi saglanmaktadir [81]. Sensorler araciligr ile ¢evre ve
toprak kosullarinin takibi ile faaliyetlerinin etkin yonetimi verimliligin artmasini

saglayacaktir.

Tasima ve Lojistik: tren, otobiis ve araba gibi tiim araglarin yer aldig1 tasima ag1 sensorler
ile birlikte daha yonetilebilir olmaktadir. Ulasim aginda taginan mallarin efektif olarak
yonlendirilmesi amaci ile trafik sikisikligimi kontrol altina almak uygulama alanlar
icerisinde yer almaktadir. Lojistik, mobil etiketleme, cevre izleme ve gelistirilmis harita

segenekleri uygulamalar arasindadir [82].

Akillt uygulamalar: Akilli uygulamalar giinliik yasantimizin her asamasinda karsimiza
cikmaktadir. Yasadigimiz alanlar1 daha kolay ve yonetilebilir hale getirme hedefi
tasimaktadir. Akilli ev ve binalarda gerceklestirilen uygulamalar sayesinde enerji ve tiiketim

maliyetleri azaltilarak optimize edilerek yonetim agisindan seffaflik saglanmaktadir [83].
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Kisisel ve sosyal alanlar: Sosyal ag uygulamalari, kisisel bilgi yonetimi ve sosyal medyay1
kapsayan uygulamalari biinyesinde barindirmaktadir [84]. Bununla birlikte IoT cihazlarinin
sosyal aktivitelere entegre edilmesi ile birlikte akilli aligveris, saghik ve teletip, akilh
multimedya verileri ve akilli sosyal etkilesim uygulamalari ile kisisel ve sosyal ¢evre ile

etkilesim yonetimi saglanarak sosyal hayatin kolaylastirilmasi saglanmaya ¢aligilmistir [85].

2.2.3. 10T zorluklari

IoT genis bir alan1 kapsamasi sebebi ile bilim adamlari ve arastirmacilarin ilgisini
cekmektedir. Bu kapsamda yapilan calismalar gelistirme asamasinda yer almakta olup
gelistirilmesi gereken bir¢ok unsur bulunmaktadir. Genel olarak IoT alaninda yapilmasi
gereken arastirma zorluklari mimari, uygulama, ag, gizlilik, giivenlik, standartlar olarak
ifade edilmistir [84]. Bununla birlikte daha spesifik olarak [86] calismasinda asagidaki

hususlar ifade edilmistir.

« Internetin her yerde ve iicretsiz olarak kullanilabilirligi: Internetin her yerden erigebilmesi
mevcut sisteme ek olarak maliyet agisindan yiik getirmektedir. Sadece kurulum maliyetinin
yani sira isletme maliyeti de olusacaktir. Bununla birlikte gizlilik giivenlik gibi kavramlarin
bu yapiya uygun olarak giincellenmesi gerekecektir [86].

 Giivenlik sorunlari: IoT mimarisinin gereksinimi olarak her katmanda farkli gilivenlik
gereksinimlerine ihtiyag duyulabilmektedir. Bu kapsamda [87] ¢alismasinda giivenlik ile

alakali unsurlar asagidaki sekilde ifade edilmistir.

i) IoT cihazlarinin fiziksel miidahalelere karsi dayanakli olmasi ve sadece yetkili
kullanicilar tarafindan giincellenmesi gerekir. Yani nesnelerin veri kaybina ve sizintisina
izin vermeden gerekli glivenlik 6nlemleri alinabilmedir.

i) IoT cihazlart belleklerinde kullanilan sifreleme mekanizmasi ve tutulan veriler gizlilik
prensiplerine uygun sekilde tasarlanmalidir. Yani veri gizliligi, glivenligi ve mahremiyet
kurallarinin her nesne ve katman i¢in tasarlanmasi gerekmektedir.

iii) IoT cihazlar1 arasi iletisim, gizlilik ve biitiinliik prensiplerine uygun olarak yapilmalidir.
Nesneler tarafindan kablolu veya kablosuz olarak gergeklestirilen veri iletimi i¢in gerekli

giivenlik dnlemleri alinmalidir.
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iv) IoT kaynaklarina sadece yetkili kurum ve kisilerin erigebilmesi i¢in tanimlama ve
yetkilendirme mekanizmalari  olusturulmalidir. Bu kapsamda izinsiz erisim
mekanizmasini saglayacak onlemler gerekmektedir.

V) Sistem, kotii niyetli kullanicilar tarafindan cihazlara fiziksel hasar verilse bile normal

caligma i¢inde hazir olmalidir. Bu, loT'nin saglamligini1 garanti eder.

* Diisiik maliyetli akill1 algilama sistemi gelistirme: IoT gelismesi ve genislemesi ile birlikte
cevremizde milyonlarca sensor olacaktir. Sensorler ile birlikte kurulan sistem gereksinimleri
artacaktir. Bu kapsamda karsilagilan en 6nemli zorluklardan biriside bunlar1 ¢ok ucuza
gelistirmek ve imal etmektir [65].

* Enerji: 10T igerisinde yer alan nesnelerin piller ile yillarca ¢calismasi beklenmektedir. Bu
durum her bir nesnenin dmrii boyunca pil degisimine gerek kalmadan diisiik giicte enerji
acisindan verimli ¢alisan sensér tasarimini gerektirmektedir. Bununlar birlikte enerji
verimliligi agisindan IoT mimarisindeki katmanlar diisiiniilerek tasarim ihtiyaci olusacaktir
[66].

* Hesaplama yetenegi: [oT uygulamalar1 genel olarak gercek zamanli olarak ¢alismaktadir.
Daha spesifik, alana 0Ozgii kabiliyetleri olan uygulamalar zaman bagimli olarak
caligmaktadir. Bu kapsamda belli zaman igerisinde belli islemlerin yapilmasi gerekmektedir.
Bununla birlikte, tek tek ug¢ diigiimlerinin hesaplama kapasitesi sinirli olmasi sebebi ile ug
hesaplama kapasitesinin 6l¢eklenebilirligi ayr1 bir sorun olarak karsimiza ¢ikmaktadir [67].
Ayn1 zamanda heterojen ortamdan sensorlerin iirettikleri verilerin analiz edilmesi i¢in yeni
gelismis yontemlere ihtiya¢ duyulmaktadir.

» Olgeklenebilirlik: IoT mimarisinde ¢ok sayida sensor yer almaktadir. Bu sensérlerin belli
zaman araliginda veri iletimini gergeklestirmesi gerekmektedir. Daha ¢ok sayida cihaz
arasinda ag olusturma ve iletisim saglamak IoT 'nin bir baska zorlugudur. Bu zorluklarin
istesinden gelmek i¢in Slgeklenebilir yaklasimlar onerilmektedir. Bu kapsamda bulut ve
sunucu mimarisi ile birlikte ag ve iletisim protokolleri diisiiniilerek gelistirmelerin yapilmasi
onerilmektedir [68]. Bu sebeple IoT ’ye baglanan nesne sayisinin orantisal olmasi
gerekmektedir.

» Hata Toleranst: IoT ’de siirekli degisen ortam varlig1 sebebi ile nesnelerin kolayca uyum
saglamasi ve giivenilir bir yedekleme sistemi 6nemli olmaktadir. Ug sistem sensorlerinin
kisitli cihazlar olmasi sebebi ile kotii niyetli sistemler dogrudan veya dolayli olarak
tarafindan ug sistem nesnelerini tizerinde kontrol saglanmaya ¢alisacaktir. Bu sebeple hata

toleransinin dlgeklenebilirlik agisindan degerlendirilmesi gerekmektedir [69].
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* Giig tiiketimi: Sensor bataryalarinin seciminde maliyet, biiyiikliik, hafiza, ¢evre etkisi ve
yasam Omrili gibi parametrelere dikkat edilmektedir. Bununla birlikte ¢evre kosullar ile
tekrar sarj edilebilen bataryalar kullanilmaktadir [65]. Bununla birlikte sensorlerin isleme ve
iletisim islemleri yogunluklu olarak giiciin tiiketiminde kullanilmaktadir. iletisim ve isleme
yontemlerinde etkin yontemlerin belirlenmesi i¢in yeni yontemlere ihtiya¢ duyulmaktadir.

* Toplum i¢inde kabul edilebilirlik: Glinlimiizde loT uygulamalart mevcutta gercek yasamda
bulunmayan, ileriye doniik projeler olarak karsimiza ¢ikmaktadir. Bu sebeple kisilerin bu

projeleri benimsemeleri ve glinliilk yasam igerisinde kullanmalar1 6nem tasimaktadir [70].
2.3. Tezde Kullanilan Makine Ogrenmesi Teknikleri

Bu alt boliimde tez kapsaminda kullanilan yontem ve algoritmalar anlatilmistir.

2.3.1. Veri madenciligi yontemleri

Veri madenciligi bityiik veri kiimelerindeki ilging, beklenmedik oriintiilerin veya 6nemli
bilgilerin kesfedilmesidir [88]. Bu kapsamda veri madenciligi algoritmalarindan kiimeleme,
regresyon yontemleri ile tahmin ve kural cikarim algoritmalar1 tez bdliimlerinde
kullanilmistir. Bu boliimde tez kapsaminda kullanilan veri madenciligi yontemleri

sunulmustur.

K-Means kiimeleme

Kiimeleme c¢ok boyutlu veri {lizerinde benzer nesnelerin bulunmasi amact kullanilan veri
madenciligi teknigidir. Her kiime veya grup kendi igerisinde benzer karakteristik 6zellikleri
sahiptir. Bu kiimelerin belirlenmesi igin 6nerilen K-Means algoritmasi basit ve kiimeleme
problemlerine literatiirde coklukla uygulanan bir yontemdir. Kiimeleme algoritmalarinin
bagarimi kiime sayisinin dogru secilmesi ile dogru orantilidir. Bu kapsamda literatiirde

asagidaki yaklagimlar kiime sayisini belirleme iglemi i¢in kullanilmaktadir [89].

e Elbow method
¢ Information Criterion Approach

¢ An Information Theoretic Approach
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e Choosing k Using the Silhouette
e Cross-validation

e Canopy kiimeleme [90]

Kiime sayis1 algoritmasi baslangi¢ kiime sayisini belirler ve K-means algoritmasina girdi
retir [91].“k” degerinin belirlenmesinden sonra K-means algoritmasi ile veri “k” adet
kiimeye boliinmektedir. Algoritma kiimenin merkezi ile baglayarak ilk asamada her 6rnek
rastgele yerlestirilmektedir. Ardindan kiimeleme hatasini en aza indirmek igin merkezi
noktay1 degistirilerek isleme devam edilmektedir [92]. Verilerin hangi kiimeye ait oldugunu
belirlemek amaci ile Oklid uzakligi [93], Manathan uzaklig1 ve Minkowski uzaklhig: tercih
edilen yontemlerdendir [90].

Oklid uzaklig:: d(i,j) =/ (xin — %j1)% + (xiz — Xj2)2+. + (Xin — Xjn)? (2.1)
Manathan uzakligi: d(i,j) :|(xl-1 — xj1)| + |(xi2 — xj2)| +...+ |(xl-1 — xj1)| (2.2)
Minkowski uzaklige: d(i,j) =(| (xix — x2) | + | (xiz = %52) |[p ..+ |(xix — xj2)|p) Lp (2.3)
X, Yy iki boyutlu veri nesnesini ifade etmektedir.

Random Forest Regresyon

Regresyon yontemleri siirekli degiskenlerin tahmin problemlerinde yaygin olarak
kullanilmaktadir. Random Forest Regresyon (RFR) ilk olarak 2001 yilinda Breiman
tarafindan Onerilmistir [94]. RFR baslangigta bir karar agaci olusturarak verilen degerlerle
tahminlerini yapmak icin kullanilmaktadir. Olusturulan karar agaci tekrarlanan bir sekilde
boliimlere ayiran agac tabanli bir yontemdir [95]. Algoritmasi asagidaki sekilde ifade
edilmektedir [96].

1. Orijinal veri lizerinden baslangi¢c yordam agaci olusturulur
2. Her bir baslangi¢c yordam degeri i¢in regresyon agaci gelistirilir. Her diiglim icin en 1yi
secim yerine rastgele 6rnekleme yapilarak en 1yi ayrim segilir.

3. Agag tahminleri kullanilarak yeni veri tahmin edilir. Regresyon i¢in ortalama tercih edilir.
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RFR rastgele olarak secilen yordam 6rneklemleri ile baglar. Her bir yordam agaci1 6rneklemi
icin agac tekrar olusturulur. Her diiglim i¢in en ayrilma rastgele yapilarak agac¢ bolme kriteri
olarak en diisiik gini indeksine sahip olan girdi segilir. Gini indeksi Es. 2.4’te verilmistir
[97].

Gini indeksi: I (txep)=1- My f (txieny 1) (2.4)

k-Nearest-Neighbors Regresyon

k-nearest negihboors (KNN) algoritmasi denetimli bir 6grenme yontemidir. Iki ¢esidi
bulunmaktadir. Bunlar KNN smiflandirma ve KNN regresyon yontemleridir. KNN
regresyon, siiflandirma algoritmasina gore daha az tercih edilen bir yontemdir [98]. KNN
regresyon yonteminde Ornekler bir sinif veya kategori yerine iliskili bir sayisal hedef
degerine sahiptir. Hedef degerini tahmin etmek icin “k” en yakin komsunun hedef sayisal
degerlerinin ortalamasi veya medyani ile belirlenmektedir [99]. KNN regresyon algoritmasi
genellikle oklid uzakligin1 kullanmaktadir. Bununlar birlikte KNN regresyon ozellikle

glirtiltiilii veri olmasi durumunda olumsuz performans sergilemektedir [98].

Destek Vektori Regresorii

Destek vektor makineleri (SVM) ikili smiflandirma problemlerini ¢6zmektedir. Destek
vektorii regresorii ise destek vektor makinelerinin genisletilmis bir halidir [100]. SVR,
egitim verilerine dayali olarak bir girdi dizisini ele alarak gercek bir sayiya esleyen bir
tahmin etme yontemidir. SVM smiflandirmasma benzer sekilde, dogrusal olmayan
haritalama i¢in marjin maksimizasyonu ve ¢ekirdek numarasiyla ayni 6zellikleri kullanir
[101]. SVR deneysel dl¢iim hatas1 ve yapisal riski minimuma indirmeyi hedeflemektedir.
SVR daha ¢ok dogrusal olmayan regresyon problemlerinin ¢éziimiinde kullanilmaktadir
[102].

Kural madenciligi algoritmalari

Kural madenciligi algoritmalar1 etiketli veriden kurallar ¢ikarmaktadir. Parcala ve fethet

yontemi kullanmaktadir [103]. Kural madenciligi algoritmalar1 bos bir kural kiimesi ile
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baslayarak bu kural kiimesine yeni kurallar ekleyerek caligir. Her asamada performans
basarimini dlcerek ilerlemektedir. Kural madenciligi algoritmalari ile anlamli ve rahatlikla
yorumlana kurallar elde edilebilmektedir. Kolayca yorumlanabilir olmasi sebebi ile birgcok
alanda rahatlikla kullanilabilir. Bu kapsamda tez ¢alismasinda kullanilan kural madenciligi

algoritmalar1 asagida verilmistir [58].

Projective adaptive resonance theory (PART): Algoritma C4.5 karar agaci yapisini kullanir.
Tekrarlanan artirrmli budama teknigi ile hatalar1 azaltarak kurallar1 olusturur. Yerel
optimizasyon kullanir. flk kural olusturulduktan sonra, bu kuralin 6rnekleri kaldirilir. Diger

kurallar, tiim 6rnekler kaldirilana kadar ayn1 sekilde olusturulur [12].

Karar Tablolari: Kural tablolar1 olusturarak her siitun kural olarak tanimlanir [104]. Karar
kalitesini degerlendirerek mantiksal kurallar iiretir. Ozellik alt kiimelerini degerlendirmek

i¢in en iyi ilk aramayi ve ¢apraz dogrulamayi kullanir [105,106].

JRIP: Hata azaltma icin artirimli budama teknigi kullanan bir algoritmadir. Biiyilime,
budama, optimizasyon ve segme asamalarinda olusmaktadir [107]. Pozitif 6rnekleri dikkate
alarak kural seti olusturur. Baglangigta kural seti bos olarak baslar. Artirnmli olarak kural

setine ekleme yapilarak negatif 6rneklerden arindirma islemi yapilir [104].

ONE-R: Tek seviyeli bir karar agaci olusturarak kurallar1 diigiik hata oranina gore olusturur
[108]. Sadece veri seti tizerinden tek nitelik kullanarak kurallari olusturmayi hedefler

[106,109].

RIDOR: Algoritma direk siniflandirma yapar. Ilk olarak baslangi¢ kurallarini iiretir. Her
kural i¢in istisnalar lireterek isleme devam eder. Sonrasinda artirimli budama teknigi
kullanarak hatalar1 azaltmay1 hedefler. Istisna olarak nitelendirilen kurallari en iyi istisnalart

olusturasiya kadar temizleyerek isleme devam eder [12,107].

NNGE: Asir1 genelleme probleminin ¢6ziimii i¢in onerilmistir. Biiylik dikdortgenler benzeri
genellestirilmis 6rnekleri ele alarak isleme devam eder. Verilere her seferinde yeni bir 6rnek

eklenir, ayn1 siifin en yakin komsusu segilerek bir genelleme yapilir[12,105].



31

FURIA: RIPPER algoritmasinin genisletilmis hali olarak ifade edilmektedir. Geleneksel
kurallar yerine bulanik kurallar {iretir ve kural listesi yerine sirasiz kural kiimeleri kullanir

[110].

2.3.2. Derin 6grenme yontemleri

Derin 6grenme yontemli birgok alanda iistiin performansit sebebi ile tercih edilen
yontemlerdir [111,112].Y1iksek boyutlu veriler lizerinde gii¢lii hesaplama yetenekleri sebebi
ile bircok alanda kolaylikla uygulanabilmektedir. Yapisinda kullanilan derin sinir aglari ile
gOriintili, metin, zaman serisi, ses ve benzeri olarak nitelendirilen verilerden veri 6zelliklerini
otomatik olarak ¢ikartabilmektedir [113]. Bilgisayarla gérme, tahmin, semantik analiz,
dogal dil isleme, bilgi ¢ikarimi, miisteri iliskileri yonetimi gibi bircok alanda uygulamalari
bulunmaktadir. Uygulama alanlar1 igerisinde RBM, AE, LSTM, GRU, CNN, RNN, DNN
ve pekistirmeli 0grenme gibi birgok teknik kullanilmaktadir. Tez ¢alismasi kapsaminda
adreslenen problemlere asagida belirtilen derin 6grenme yontemleri zaman serilerinin

tahmini i¢in kullanilmistir.

Otomatik kodlayicilar (AE): AE derin 6grenme yontemlerinin temelini olusturmaktadir.
Genel olarak denetimsiz 6grenme de kullanilmakla birlikte transfer 6grenme gibi bir¢ok
alanda uygulamasi bulunmaktadir [114]. Yeniden catilma islemi i¢in agsamasinda kodlayici
ve kod ¢oziicli kullanilmaktadir. Girdi olarak ifade edilen x degerini daha diisiik boyutlu z
ciktisina doniistiiriir. Kod ¢6zme isleminde, kodlanan z degeri x girdisinin yaklasik temsiline
dontstiiriiliir. Bagka bir ifade ile orijinal boyutuna yeniden yapilandirir. Bu baglamda girdi
ve cikti arasinda yeniden catilmasi hatasi (RE) hesaplayarak hata oranini aza indirir.
Kodlama islemi, ¢ikt1 hesaplanmasi ve yeniden ¢atilma hatas1 Es. 2.5, Es. 2.6, Es. 2.7°de
verilmistir [115,116].

Kodlama islemi: z=o(W x+b) (2.5)
Cikt1: x=cW'z+b") (2.6)
Yeniden ¢atilma hatasi RE = (x — x) (2.7)

x girdi, W, W’ kodlama ve kod ¢6zme agirliklari, b, b’ sapma oranlari, ¢ sigmoid fonksiyonu

olarak tanimlanmistir.
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Yinelemeli sinir agt (RNN): RNN yapay sinir aglarinin bir alt dali olup zaman serilerinde
dinamik degisim modelleme problemini ¢6zmek amaci ile kullanilir. Basit yapist sebebi ile
dogal dil isleme, ses tanima ve el yazisi tanima gibi bir¢ok problemde kullanilmaktadir
[117]. RNN yapis1 girdi, gizli ve ¢ikt1 katmanlarindan olusmaktadir. En 6nemli asamasi gizli
katmanda ger¢eklesmektedir. Bu katmanda onceki girdi ve ciktilar hatirlanarak iglem
yapilmaktadir. Sonug olarak ayni girdi dizisi farkli sonuglar tiretebilir. RNN yapist geregi
girdi den ¢ikt1 tiretilmesine kadar birbiri ile bagimlidir [118]. Asamalar Es. 2.8 ve Es. 2.9°da

ifade edilmistir.

Gizli katman: h(t) = fu Wiy X(t) + Wyy h(t-1)) (2.8)
Cikt: y(©) = fo (Wroh(1)) (2.9)

Uzun kisa siireli bellek (LSTM):LSTM Hochreiter ve Schmidhuber[119] tarafindan
Onerilmistir. Zaman serisi tahmini sorununu ele alan giiglii bir tekniktir [120]. LSTM, uzun
vadeli bagimliliklar1 6grenmek icin yenilik¢i bir bellek hiicresine sahip olan RNN yapisinin
ozel bir versiyonudur [121]. Geleneksel LSTM, ge¢mis giris bilgilerini korurken, ¢ift yonlii
LSTM, geemis ve gelecekteki giris bilgilerini korumaktadir. Ayrica, blogun ve ¢iktinin [122]
durumunu idare etmek icin giris ge¢idi, unutma gecidi ve ¢ikis gegidi dahil olmak {izere {i¢

tip gegit igeren bellek bloklarma sahiptir. Bu kapilar asagidaki gibi formiile edilebilir [123].

Blok girdi: zt = g(W,x' + R,y 1 + b,) (2.10)
Giris Kapst: it=c(Wx'"+Ry" 1 +p; Oct™ + b)) (2.11)
Unutma Kapist: fl=c(Wx'+Rey" T+ p Oc™ 1 + br) (212
Hiicre Durumu: ct=itQzt+ft Ot (2.13)
Cikas kapst: ot =oc(W,x* + Ryt +p, O ct + b,) (2.14)
Blok ¢ikti: yt =o' ®© h(cH (2.15)

xt girdi vektorii, W,, W;, W, W kapilarda ve girdilerde kullanilan agirlik matrislerini,
R, Rj, Rg, Ry tekrarlanan agirlik matrislerini, by, b;, bs, b, yanilma (bias) vektorlerini, © ise
Hadamard c¢arpimimni, o(:) ise lojistik sigmoid fonksiyonunu ve h(-) hiperbolik tanjant
fonksiyonunu, g ise blok girdi ve ¢ikis aktivasyon fonksiyonlarinda kullanilan fonksiyonu temsil

etmektedir.
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Kapili yineleyen birim (GRU): GRU, ilk olarak Cho ve arkadaslari1 [124] tarafindan, LSTM
calisgma zamani isleminden kaginmak i¢in LSTM'in genisletilmis ve degistirilmis bir
versiyonu olarak 2004 yilinda 6nerilmistir. GRU, LSTM'in daha basit bir seklidir ve uzun
siral1 uygulamalarda daha iyi sonuglar verir. Kapiyz sifirlayan ve gegidi giincelleyen iki gegit
kullanir. LSTM'den farkli olarak, giris ve unutma kapilart GRU yapisindaki giincelleme
gecidinde birlestirilir. Birlestirme hiicre durumlar1 ve gizli durumlar agisindan LSTM'den

farklidir. GRU modellerinin genel yapisi asagidaki sekilde formiile edilmektedir [125].

ht=(1-z9)O ht—1+z'Oht (2.16)

ht=g(Wpxt + U, (r; © h*™1 + b,) (2.17)

GRU’nun giincelleme ve reset kapilart asagidaki sekilde formiile edilmektedir.

Giincelleme kapist: zt = o(W,xt + U,h*1 + b)) (2.18)

Reset kapist: rt =oc(Wx'+ U1 +b,) (2.19)

x* giris vektorii, z¢ giincelleme kapist vektorii, 7t reset kapisi vektorii, W, U ve b sirasi ile

agirlik ve yanilma vektorlerini temsil etmektedir.

Evrisimli sinir agi (CNN): Zaman serileri ve resim verileri iizerinden gizli nitelikler
cikartilarak nesne algilamada kullanilan bir tekniktir. Konvoliisyon ve havuzlama
katmanlar ile derin 6grenme sayesinde gizli niteliklerin ham veriden ¢ikarilmasi saglanir
[126]. Konvoliisyon katmaninda filtreleme yapilarak iki boyutlu matrisler ile veri iizerinde
kaydirma islemi ile anlamli bilgiler ¢ikarilir [127]. Giris verileri bu katmanda daha kiigiik
boyutta temsil edilen 6znitelik haritalarma doniistiirilmektedir [128]. Havuzlama
katmaninda ise Ozellik se¢imi yapabilmek i¢in girdi boyutu azaltilir [129]. Bu sayede
hesaplama maliyeti azaltilmaktadir. Havuzlama katmaninda ortalama, maksimum ve
stokastik yontemler genellikle tercih edilen yontemlerdir. Evrisimli sinir ag1 yapisi asagidaki

sekilde formiile edilmektedir [117].

Wiy = % +1 (2.20)

Wore= —22E 41 (2.21)
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1

Sigmoid aktivasyon fonksiyonu: f@= =

(2.22)

w;, giris nitelik haritasi, w,,; ¢ikis nitelik haritasi, s konvoliisyon asamasi boyutu, F

¢ekirdek boyut, p piksel sayisi olarak temsil edilmektedir.



35

3. KARMASIK OLAY ISLEME OLAY SORGULARININ
KUMELEME YONTEMI iLE BELIRLENMESI

Sensorler ve akilli cihazlarin birbirine baglanarak biiyiik hacimli, hizda ve ¢esitli veriler
iretilmektedir. Cogu alanda yasanan dijitallesme ile birlikte veri akislarinin {iretimi
artacaktir. Akis verilerinde meydana gelen ani degisiklikleri gercek zamanli izlemek ve hizli
aksiyonlar almak oldukga 6nemli olacaktir. Akis verilerinin gergek zamanli olarak izlenmesi
ve ¢cok boyutlu veri iizerinde belli durumlarin tespiti CEP sistemleri ile miimkiin olmaktadir.
CEP sosyal aglar, trafik izleme, kriz yonetimi gibi farkli alanlarda kullanilmaktadir
[130,131]. Temel olarak bir CEP sistemi, atomik olaylar1 karmasik olaylarla eslestiren bir
hizmettir [46]. CEP sistemine gelen akis verileri, sisteme daha dnceden tanimlanan kurallara
bagli olarak analiz edilir. Kurallara uymayan herhangi bir veri géz ardi edilir. Sonug olarak,

CEP kurallar1 sistemin ana pargasini olusturmaktadir.

CEP kurallar1 alan uzmanlari tarafindan cogunlukla manuel olarak belirlenmektedir. VVerinin
iiretim asamasindaki durumu, karmasikligi ve verinin kullanilabilirligi kurallarin nasil
tanimlanacagim belirlemektedir [8]. Bu kapsamda nesnelerin interneti ile birlikte iiretilen
verilerin ¢esitli olmas1 ve karmasikligin artmasi diistiniildiigiinde kurallarin otomatik olarak
tanimlanmas1 6nemli olacaktir. Bir baska deyisle, verinin karmasikliginin artmasi ile
alaninda uzman kisilerin kural tanimlama islemini yerine getirmesi zorlasacaktir. Ozellikle
nesnelerin interneti ile birlikte verinin sikligi, miktar1 ve hetorojenliginin artacagi
diislintildiiglinde olay sorgularimin otomatik olarak tanimlanmasi gerektigi ortaya

cikmaktadir.

Bu kapsamda, IoT kapsaminda iiretilen akis verilerinin etiketsiz ver olmasi sebebi ile IoT
verilerinden CEP kurallarinin otomatik olarak ¢ikarilmasini saglamak amaci ile bir model
onerilmistir. Onerilen model giiniimiizde akilli sehir uygulamalarinda yer alan hava kalitesi
gazlarindan kural cikarilmasi probleminin ¢dziimiinde kullamlmustir. Onerilen model
kiimeleme ve kural madenciligi asamalarini igermektedir. Bu dogrultuda dnerilen modelin
degerlendirilmesi amaci ile hava kirliligine etki eden gaz verileri kullanilmistir. Bu
kapsamda 3.1 boliimiinde kullanilan veri seti ve 6zellikleri, 3.2 boliimiinde literatiir taramasi,
3.3. bolimiinde model mimarisi ve son olarak model basarim1 ve degerlendirmeler

sunulmustur.
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3.1. Kullanilan Veri Seti ve Nitelikleri
Onerilen modelin egitim ve test siireclerinde IoT verisi olarak CityPulse EU FP7 Projesi [132]
kapsaminda toplanan Kirlilik verileri kullamilmistir. Proje kapsaminda zamansal olarak

asagida belirtilen nitelikte veriler toplandig1 ifade edilmistir [133].

Cizelge 3. 1. Veri zaman araliklar1 ve lokasyon bilgileri

Veri Tipi Zaman Lokasyon
Yol trafik 2/2014 - 6/2014 | Aarhus, Danimarka
verileri 8/2014 - 9/2014

10/2014 - 11/2014
07/2015 - 10/2015
Kirlilik verileri | 8/2014 - 10/2014 | Aarhus, Danimarka (Open Data Aarhus)
2/2014 - 6/2014 | Brasov, Romanya
8/2014 - 9/2014 Brasov, Romanya

Hava verileri 2/2014 - 6/2014 | Aarhus, Danimarka

8/2014 - 9/2014 | Aarhus, Danimarka

2/2014 - 6/2014 | Brasov, Romanya

8/2014 - 9/2014 Brasov, Romanya

Kiiltiirel olay 5/2014 - 1/2015 Aarhus, Danimarka (Open Data Aarhus)
verileri

Sosyal olay 6/2012 - 6/2014 Surrey, Birlesik Krallik
verileri

Kiitiiphane olay | 10/2013 - 6/2015 Aarhus, Danimarka
verileri

Park verileri 5/2014 - 11/2014 Danimarka

Bu ¢alisma kapsaminda kirlilik verileri kapsaminda toplanan ozon, partikiil madde, karbon

monoksit, kiikiirt dioksit ve nitrojen dioksit verileri kullanilmigtir.

3.1.1. Veri nitelikleri

Onerilen model kapsaminda hava kirlilik verilerinden kural ¢ikarimi yapilmistir. Hava
kirlilik verileri hava kalitesi indeksi (Air Quality Index-AQI) olarak adlandirilan havanin
saglik sartlar1 dikkate alinilarak hava kalitesini tanimlayan bir indekstir. Bu kapsamda
asagidaki veriler onerilen modelin test ve egitim siire¢lerinde kullanilmistir. Gazlarin nasil

olustugu ve insan sagligina etkileri asagidaki verilmistir [134].
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Ozon: Troposfer tabakasinda rafineri, enerji santralleri veya kimyasal iiretim yapan
fabrikalar tarafindan atmosfere yayillan gazlardan iretilmektedir. Akciger
rahatsizliklarina neden oldugu belirtilmistir.

Partikiil madde: Atmosferde asili olarak bulunan kat1 partikiillerin ve sivi damlaciklarin
karisimidir. Bu asitler, organik kimyasallar, metaller vb. maddelerden olusmaktadir.
Ozellikle kalp ve akciger rahatsizlig1 olan kisilerde rahatsizliklari artirmakta ve solunum
yollar1 problemlerini artirmaktadir.

Karbon monoksit: Tasitlar, endiistri tesisleri, odun yakilmasi ve orman yanginlari sonucu
ortaya c¢ikmaktadir. Dokulara oksijen tagmmmasini engelleyerek ciddi solunum
problemlerine sebep olmaktadir.

Kiikiirt dioksit: Komiiriin yakit olarak kullanildigi termik santraller, petrol rafineleri vb.
tesislerde kullanilan kati1 ve sivi yakitlar sebebi ile veya orman yanginlari, volkanik
faaliyetler gibi dogal afetler sonucu olusmaktadir. insanlarda burun ve solunum yolu
enfeksiyonlarina sebep olmakla birlikte neden oldugu asit yagmuru sebebi ile ¢evreye
zarar vermektedir.

Nitrojen dioksit: Kat1 ve siv1 yakitlarin yiiksek sicaklikta yanmasi sonucu atmosfere
yayilir. Kanin oksijen tasima kapasitesini etkileyerek solunum yolu rahatsizliklarina

sebep olur.

Hava kirliligi gazlari her 5 dakika bir sensorler tarafindan tiretilen okuma degeri ile birlikte

lokasyon bilgisinden olusturmaktadir. Asagidaki grafikte 6rnek olarak nitrojen dioksit

verisinin zamansal olarak degisim grafigi verilmistir.

215

115

T . =
a 87583.5 17567

Sekil 3. 1. Nitrojen dioksit verisi degisim grafigi
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Onerilen model kapsaminda kullanilan hava kirlilik verisi bes adet gazin tanimlayict

istatistikleri agsagidaki tabloda verilmistir.

Cizelge 3. 2. Veri tanimlayici istatistikleri

Ozon Partikiil Karbon Siilfiir dioksit | Nitrojen
Madde monoksit Dioksit
Min 15 15 15 15 15
Max 215 215 215 215 215
Ort 111.04 124.90 98.13 116.59 107.100
Standart 55.04 54.04 49.70 54.61 54.09
Sapma

3.2. Literatiir Taramasi

CEP sistemlerinde genel egilim kurallarin manuel olarak tanimlanmasidir [24,38,135].
Ancak IoT alani veri boyutu ve niteliklerinin artmasi ile birlikte CEP kurallarinin manuel
olarak tanimlanmasi giderek zorlagmaktadir [136]. Bu sebeple arastirmacilarin ilgisi CEP
kurallarinin otomatik ¢ikarilmasima kaymistir. Buna ragmen CEP kurallarinin otomatik
olarak cikarilmasi erken bir asamada olup literatiirde fazla calisma yer almamaktadir.
Literatiirde veri madenciligi ve optimizasyon teknikleri bu problemin ¢éziimiinde kullanilan

tekniklerdir. Literatlirde yer alan mevcut ¢aligmalar asagida 6zetlenerek sunulmustur.

Veri madenciligi yontemleri genellikle otomatik kural ¢ikarma problemlerinde kullanildig:
gozlemlenmistir. Bunun sebebi akis verileri igerisinde yer alan oriintiilerin veri madenciligi
teknikleri ile ¢ikarilabilmesidir. Bu kapsamda Margara ve arkadaslar1 ICEP [131] ismini
verdikleri ¢alismalarinda modiiler bir otomatik kural ¢ikartma yaklagimi onermislerdir.
Modiiler yap1 sayesinde kurallarin farkli 6zellikleri incelenerek kullanicilara egitim
siirecinde esneklik saglamislardir. Onerdikleri yaklasim ile CEP kural ¢ikarimi problemini
alt problemlere ayristirarak ¢6ziim bulmaya ¢alismiglardir. Olay kurallarinin okunabilirligini
artirmak amaci ile Adhoc 6grenme algoritmasini kullanmislardir. Yazarlar, onerdikleri
modelin dogrulugunu hem sentetik hem de gergek diinya veri kiimelerinde kesinlik ve
hassasiyet metrikleri ile degerlendirmislerdir. Ancak ¢ikarilan kurallarin statik olmasi ve

alan uzmanlar tarafindan diizenlemesinin zor oldugu goziikmektedir.
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Hasan ve arkadaslar1 [137] sik ve seyrek dizileri kesfetmek amaci ile CEP kurallarini
otomatik olarak ¢ikaran bir model 6nermislerdir. Model CEP kurallarinin tespitinde Oriintii
madenciligi yaklasimint kullanmaktadir. Olasilik tabanli yontem kullanarak olay
oriintiilerini genisletmislerdir. Modeli tespit sliresi, uzatma siiresi ve mutlak hata agisindan
degerlendirmislerdir. Bununla birlikte sik ve seyrek oriintiilerin tespitinde hassasiyet ve
kesinlik metrikleri ile degerlendirmislerdir. Ancak Onerilen modelin hedef Oriintii sayisi

arttiginda kesinlik ve hassasiyet degerlerinin azaldig1 goziikmektedir.

George [138] galismasinda siral1 driintii madenciligi kullanmistir. Onerdigi model icerisinde
gecmis donem verilerinden faydalanarak verilerin frekans ve meydana gelme sikligi analizi

yaparak Oriintii ¢ikarimi yapmustir.

Petersen ve arkadaslart [136] c¢alismalarinda K-means kiimeleme yontemi ve SVM
siiflandirict ile hibrit bir model onermislerdir. Etiketsiz veriler kiimeleme araciligi ile
etiketlenerek simif bilgisi olusturulmustur. Kurallar ise SVM smniflandirict ile kendi
gelistirdikleri algoritma ile olusturulmustur. Onerdikleri modelin gecerlemesini gercek
ortamda olusan veri kullanarak hassasiyet ve kesinlik metrikleri ile degerlendirmislerdir.
Model, hem performans agisindan hem de eksik veri olmast durumunda basarili sonuglar

verdigi ifade edilmistir.

Oriintii madenciligi teknikleri kullanilarak yapilan ¢aligmalarda [136-138] sik gegen veri
desenleri ¢ikarilmistir. Ancak seyrek olan verilere iligkin kurallarin anomali olarak

nitelendirilebilecegi goz ardi edilmistir.

Lee ve arkadaslar1 [139] calismalarinda SCARG adini verdikleri hibrit bir model
onermislerdir. Caligmalarinda veri kiimesi ilk olarak k- en yakin komsuluk yontemi ile
kiimelememislerdir. Benzerlik tabanli kiimeleme ile olay oriintiilerine sira ve benzerlik
analizi yapmiglardir. CEP kurallarin1 ¢ikarmak amaci ile Markov modeli kullanmiglardir.
Model etkinligini degerlendirmek amaci ile borsa verileri kullanmiglardir. Yazarlar
uyarlamali CEP ve dinamik CEP modelleri agisindan basarim sonuglarini
degerlendirmislerdir. Yazarlarin Onerdikleri modelde alan uzmanlarinin miidahalesi
gerekmektedir. Bununla birlikte, uzmanlar genellikle sensorler tarafindan olusturulan IoT

verilerine agina olmadigi i¢in ekstra zorluklara neden olabilecegi diisiiniilmektedir.
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Mutschler ve arkadaslari [140] alan uzmanlari tarafindan belli bir olaya iliskin olarak
isaretlenen olaylara iliskin kurallarin otomatik olarak ¢ikarilmasina iliskin yontem
onermislerdir. Onerdikleri yontem, uzmanlar tarafindan belirlenen hedef olaylardan kurallar
cikartmaktadir. Hem sentetik hem de gercek diinya veri kiimelerinde diistik seviyeli olay
verilerini egitmek Noise Hidden Markov modeli kullanilmistir. Onerdikleri yontemi giiven
acisindan degerlendirmislerdir. Onerilen yontem, verilerin sik 6riintiileri barmdirmasi
durumunda veya onemsiz olaylarin ve belirsizligin varliginda etkinligini gosterdigini
goziikmektedir. Ancak onerilen yontem i¢in hedef olaylar1 belirlemek i¢in alan uzmanlarinin

miidahalesi gerekmektedir.

Mehdiyev ve arkadaslar1 [12] etiketli veri kullanarak kural madenciligi algoritmalar1 ile
kural ¢ikarrmi yapmuslardir. Onerdikleri model ile manuel olarak tanimlanmasi gereken
kurallarin otomatik olarak olusturulmasini hedeflenmislerdir. Onerilen modelde kural
tabanli simiflandiricilarin basarimi kappa katsayisit metrigi ile degerlendirilmistir. Onerilen
modelde kural madenciligi algoritmalarindan PART algoritmast diger ONE-R, RIPPER,
DTNB, RIDOR, NNGE algoritmalarla performans metrikleri ile karsilattirildiginda daha
basarili sonuglar tiretmektedir. Ancak IoT alaninda tretilen verilerin geneli etiketsiz veri

olmasi sebebi ile kullanim alani sadece etiketli veriler tizerinde olmaktadir.

Mousheimish ve arkadaslari [35] CEP kural ¢ikarimi i¢in veri madenciligi temelli shapelet
ogrenme algoritmasi kullanarak bir model 6nermislerdir. Shapelet 6grenme algoritmalari,
gergek diinya veri kiimelerinde ¢cok degiskenli zaman serilerinden oriintiileri ¢ikarmak i¢in
bir 6grenme algoritmasi olarak kullanilmaktadir. Zaman serilerinden ¢ikarilan shapelet
serileri bir algoritma ile CEP kurallarina doniistiiriilerek kurallar olusturulmustur. Yazarlar
onerdikleri modeli f- Olciimii ve kendi belirledikleri earliness paremetresi ile

degerlendirmislerdir.

Frommgen ve arkadaslar1 [141] dagitik CEP sistemlerinde FOSSA isimli bir model
onermislerdir. Model icerisinde genetik algoritma ve istatiksel yontemlerden faydalanarak

kurallar1 olusturmay1 hedeflemektedirler.

Bruns ve arkadaglar1 [49] GP4CEP isimli genetik algoritma kullanarak bir model
onermislerdir. Genetik algoritma ile alan uzmanlar tarafindan agik¢a bilinmeyen veriler

arasindaki 1ilgili karsihikli bagimliliklar1 ve iligkileri dikkate alarak kural ¢ikarimini
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hedeflemislerdir. Genetik programlama, pencere boyutu, kosul durumlar1 (Oznitelik Kosul
Agact (ACT), Olay Kosul Agact (ECT)) ve bir eylem boliimii olan gelismis bir agac
s0zdizimi olarak formiile edilen CEP kurallarin1 ¢ikarmak i¢in kullanilmistir. ACT ve ECT
agaclar1 hem sentetik hem de gercek veriler kullanilarak olusturulmustur. Yazarlar model
basarimini hassasiyet ve kesinlik metrikleri ile degerlendirilmislerdir. Bagarim performansi
acisindan kurallarin genetik algoritma modeli ile basarili sekilde olusturuldugu ifade

edilmistir.

3.3. ToT Verilerinden Genel Kurallarin Cikarilmasia Yénelik Onerilen Model

Mimarisi

Bu béliimde IoT verilerinden CEP sistemlerinde kullanilan genel kurallarin ¢ikarilmasini
saglamak amaci ile bir model dnerilmistir. Onerilen modelin genel goriiniimii Sekil 3.2° de
sunulmustur. Model, hava kalite indeksi belirlenmesinde kullanilan kirletici gazlarin
kiimeleme yontemi ile etiketleme yaparak sonrasinda kural madenciligi algoritmalari ile

genel kurallarinin ¢gikarilmasini saglamaktadir.

Model icerisinde kullanilan veriler akilli sehir, sensor, trafik veya hava durumu izleme
sistemlerinde iiretilen akis verilerini temsil etmektedir. Akis verileri hem hacmi yiiksek hem
de etiketsiz veri olmasi sebebi ile ilk olarak kiimeleme islemi gerceklestirilmektedir.
Kiimeleme islemi ile etiketlenen veriler sonrasinda kural madenciligi algoritmalar: ile
egitilerek otomatik kurallar cikarilmaktadir. Kurallar CEP sistemi igerisinde yer alan
kurallarin sisteme entegre edildigi kural veritabaninda saklanmaktadir. Onerilen sistem

icerisinde kiimeleme ve kural ¢ikarimi olmak {izere iki agama yer almaktadir.
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Sekil 3. 2. Onerilen model modeli

Akis verilerinin hepsi analiz i¢in veri tabaninda saklanmaktadir. Saklanan veri
etiketlenmemis bir veri oldugundan dolay: kural ¢ikarimi yapabilmek i¢in verilerin birbirleri
ile olan iliskilerini gérmek onem arz etmektedir. Verilerin olusturduklar1 gruplari gérmek
amaci ile ilk asamada kiimeleme algoritmasi kullanilarak veri etiketleme islemi
gerceklestirilmistir. Kiimeleme isleminde basarimi etkileyen en onemli faktér kiime

sayisinin belirlenmesidir. Bu kapsamda boliim 2.3.1 de anlatilan Canopy kiimeleme teknigi
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kullanilmigtir. Kiime sayisinin belirlenmesinden sonra K-means kiimeleme algoritmasi
olarak kullanilarak veri k adet kiimeye ayrilmustir. Ikinci asamada ise kiimelenen veri
icerisinden kural c¢ikarimi yapilmustir. Etiketlenmis veri ilizerinde PART, JRIP, Karar
tablolar1 ve ONE-R algoritmalar1 uygulanarak kural ¢ikarimi yapilmistir. Cikarilan kurallar
kural veri tabanina kayit edilerek karmasik olay isleme motorunda kullanilmak {izere hazir

hale getirilmistir.

Onerilen modelin isleyisi Cizelge 3.3 te verilmistir.

Cizelge 3. 3. Onerilen model adimlari

Onerilen CEP Genel Kurallarin Akis Islemleri
Girdi: Kirlilik Verileri (05,€0,PM,S0,,N0,)
Cikt1: CEP Kurallar1

Adim 1: Kapsama alaninda yer alan sensdrlerden kirlilik verilerini al ve veritabanina at
Adim 2: Canopy kiimeleme ile kiime say1s1 belirle
Adim 3: K-means algoritmasi ile kiimeleme yap ve verileri etiketle

Adim 3: Etiketli verilerden kural madenciligi algoritmalar ile kural ¢ikarimi yap

Adim 4: Kurallar1 CEP sistemi kural veritabanina yaz

3.4. Model Basarim Sonuclari ve Degerlendirilmesi

Bu boéliimde onerilen modele iliskin basarim sonuglar1 ve degerlendirmeler yer almaktadir.

3.4.1. Kiimeleme sonuclari ve degerlendirme

Kiimeleme isleminde kiime sayisinin belirlenmesi en 6nemli problemlerden birisidir. Kiime
sayist model basarimini etkilemesi sebebi ile kiime sayisi belirleme problemi 6nemli bir
konudur. Onerilen modelde kiimeleme isleminin gerceklestirilmesi amaci ile kiime sayisinin
belirlenmesi amaci ile Canopy kiimeleme teknigi kullanilmistir. Canopy kiimeleme denetimsiz
ogrenme teknigi ile ¢alisan bir 6n kiimeleme algoritmasidir. Literatiirde ifade edildigi tizere K-
Mmeans algoritmasi ile birlikte kullanildiginda 6zellikle biiyiik veri setleri lizerinde kiimeleme

islemini hizlandirdig1 ifade edilmistir [90].
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Canopy kiimele isleminde kiime merkezi sayis1 belirlenmektedir. Bu kapsamda belirlenen
kiime merkezine gore T2 yaricap1 uzakliginda bulunan noktalar bu kiimenin elemani sayilir.
Bu olusan kiime canopy olarak adlandirilir. T1 uzakliginda yer alan noktalar ise yeni canopy

merkezleri olarak ifade edilmektedir [142].
Onerilen modelin ilk asamasinda kiime sayisin1 belirlemek amaci ile Canopy kiimeleme
teknigi kullanilmistir. “k™ degerini elde etmek i¢in kullandigimiz Canopy kiimeleme

algoritmasi sonuglar1 agsagida verilmistir.

Cizelge 3. 4. Canopy kiimeleme algoritmasi sonuglari

Algoritma Agiklama
Canopy Sayisi (kiime merkezi)
bulunan: 8

Canopy

Kiimeleme T2 yarigap: 0,818

T1 yaricap: 1,023

“k” degeri 8 olarak elde edilmistir. K-means algoritmasinda girdi olarak kiime sayis1 bu
deger olarak belirlenmistir. Baska bir ifade ile veri seti icerisinde 8 adet kiime bulundugu ve

buna gore etiketleme isleminin yapilacag: belirtilmistir.

Onerilen modelin kiimeleme asamasinda kullanilan K-means algoritmasi parametreleri

asagidaki gibidir.

Cizelge 3. 5. K-Means algoritmas1 parametreleri

Parametreler Degerler
Hafizada tutulan maksimum canopy
sayisl 100
Minimum canopy sayist 2
Uzaklik fonksiyonu Okt
uzaklig1
Maksimum iterasyon 500
Kiime sayis1 8
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Bu bdliimde gelistirilen kiimeleme algoritmasinin performansi: Hata Kare Toplami (Sum of
Squared Error - SSE) metrigi ile degerlendirilmistir. Bu metrik literatiirde denetimsiz
O0grenme yontemlerinin degerlendirilmesinde yaygin olarak kullanildig1 igin tercih

edilmistir. RMSE’nin matematiksel formiilii Es. 3.1 de sunulmustur.

SSE=Y1,la; — d,| (3.1)

Onerilen modelin egitim seti olarak her bir kirlilik gazina ait 17550 adet sensér okuma degeri
kiimeleme islemine tabi tutulmustur. Veri seti egitim ve test verisi olarak %66 ve %34 olarak
ayrilmustir. Onerilen modelin kiimeleme asamasinda kullanilan K-means algoritmas: hata

metrik degeri Cizelge 3.6. ‘da verilmistir.

Cizelge 3. 6. K-means algoritmasi sonuglari

Algoritma k Hata kareleri toplami1

Etiketsiz 10T verisi K-means algoritmast kullanilarak 8 adet kiimeye ayrilmistir. Bu
kapsamda her bir kirlilik gazi verisi etiketlenerek modelin ikinci asamasinda ifade edilen
kural ¢ikarim asamasinda kullanilmistir. Etiketlenen veriden kurallarin ¢ikarilmasi amact

ile kural madenciligi algoritmalar1 kullanilmastir.

3.4.2. Kural madenciligi algoritmalari sonuclari ve degerlendirme

Veri madenciligi karar mekanizmalari i¢in bilgi ve oriintii ¢ikarimi olarak kullanilmaktadir
[103]. Kural tabanli siniflandirma algoritmalar1 denetimli 6grenmenin bir alt dalidir. Kural
tabanli siniflandirma kural oriintiilerini ¢ikarmak amaci ile kullanilmaktadir [12]. PART,
JRIP, Karar tablolar1 ve ONE-R algoritmalart bu c¢aligma kapsaminda kural tabanlt
siiflandirma algoritmalar1 olarak kullanilmistir. Kural madenciligi algoritmalar1 denetimli
veri seti lizerinde literatiirde yaygin olarak kural ¢ikarimi i¢in kullanilmaktadir. Eger — ise
[143] seklinde kurallar iiretilmesi sebebi ile rahatlikla yorumlanabilir ve CEP sistemlerine

entegre edilebilir.

Kural madenciligi asamasinda veriler 10 kathi gapraz gegerleme kullanilarak yapilmistir

[144]. Kural ¢ikarma algoritmalarinin performansini degerlendirmek igin kesinlik,
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hassasiyet ve fl 6l¢iimii degerleri kullanilmigtir. Bu metriklerin hesaplanmasinda asagidaki

parametreler dikkate alinmaktadir.

Dogru Pozitif (True Positive / TP)

Yanlis Pozitif (False Positive / FP)
Dogru Negatif (True Negatif / TN)
Yanlis Negatif (False Negative / FN)

Yukarida bahsedilen parametreler dikkate alinarak kesinlik, hassasiyet ve fl- Sl¢limii

hesaplamalari Es. 3.2, Es. 3.3 ve Es. 3.4°daki gibi hesaplanmaktadir.

TP

Kesinlik: (3.2
TP+FP
. TP
Hassasiyet: e (3.3
F1- Olg:iimii: Z*Kejein.lik*Hassas'iyet (34)
Kesinlik+Hassasiyet

Onerilen modelin kural c¢ikarimi asamasinda olusan kesinlik, hassasiyet ve f-6l¢iimii

degerleri cizelge 3.7°de verilmistir.

Cizelge 3. 7.Kural ¢ikarimi basarim sonuglari

Algoritma Kesinlik Hassasiyet F- Olgiimii
PART 0.978 0.978 0.978
JRIP 0.978 0.978 0.978
Karar Tablolar1 0.832 0.816 0.820
ONE-R 0.343 0.402 0.35

Cizelge 3.7°de model igerisinde kullanilan PART, JRIP, Karar tablolari ve ONE-R
algoritmalari siniflandirma metrikleri sonuglar verilmistir. Kesinlik, hassasiyet ve f- 6l¢timii
acisindan PART ve JRIP algoritmasi 0.978 olarak ol¢iilmiistiir. Bu kapsamda bu iki
algoritma kiime siniflarin1 temsil eden kurallari en iyi sekilde ifade ettigini sdyleyebiliriz.
Buna karsin karar tablolar1 kesinlik, hassasiyet ve f- 6l¢iimii degerleri sirasi ile 0.832, 0.816
ve 0.820 olarak oOl¢iilmiistiir. ONE-R algoritmasi ise 0.343, 0.402 ve 0.35 6l¢iim degerleri

ile performansi digerlerine gore asagida kalmistir.



47

Performans metriklerine gore PART ve JRIP algoritmalar1 belirlenen kiimelerden en iyi
kurallari ¢ikardigi goziikmektedir. Karar tablolar1 bu iki algoritmaya goére nispeten daha az
kotii sonug verirken ONE-R algoritmasinin kotli performans sergiledigi goziikmektedir.
ONE-R algoritmasinin basarim oraninin bu kadar diisiik olmasinin nedeni tiim niteliklere ait

siif bilgisini tek bir nitelik ile tahmin etmeye ¢alismasidir.

Onerilen model igerisinde yer alan kural madenciligi algoritmalarinin uygulanmasi sonucu

c¢ikarilan kurallarin sayisi1 Cizelge 3.8’de verilmistir.

Cizelge 3. 8. Cikarilan kural sayis1

Algoritma Kural Sayist
PART 102

JRip 76

Karar Tablolar1 2771

Cikarillan kurallar kiime smirlarini ifade ederek kiime igerisinde kalan verileri temsil
etmektedir. Kurallar kolaylikla alanindaki uzmanlar tarafindan degerlendirilebilmekte ve
rahatlikla karmasik olay isleme sorgularma cevrilebilmektedir. Ornek olarak asagida

c¢ikarilan kurallara 6rnek verilmistir.

Cizelge 3. 9. Kural 6rnekleri

Kural Ornekleri

Siilfiir_dioksit <= 56 AND Partikiil_madde
<= 133 AND Nitrojen_dioksit <= 142 AND
Nitrojen_dioksit > 70 AND

Karbon_monoksit <= 108: Sinif 1

Ozon > 130 AND Nitrojen_dioksit > 167
AND

Nitrojen_dioksit <= 196 AND
Karbon_monoksit > 54 AND
Karbon_monoksit <= 130 AND
Siilfir_dioksit <= 127 : Sif 2
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3.5. Boliim Degerlendirmesi

IoT alanindaki gelismeler ile birlikte gilinliik hayatimiz bir¢ok alaninda sensorler veri
iiretmektedir. Uretilen veri heterojen ve gercek zamanl analiz edilmesi gereken niteliktedir.
Bu kapsamda ger¢ek zamanl olarak belirli olay ve oOriintiileri yakalamak amaci ile CEP
sistemleri kullanilmaktadir. CEP sistemlerinin ise temelinde kurallar yer almaktadir.
Tanimlanan kurallara gore karmasik olaylar yakalanmaktadir. Ancak verinin heterojen
olmasi1 sebebi ile CEP alaninda kurallar1 yazmak zorlu bir gorevdir. Bu sebeple 10T
verilerinden kurallarin otomatik olarak ¢ikarilmasi olduk¢a 6nemlidir. Bu baglamda 6nerilen

model ile IoT verisinden genel kurallarin ¢ikarilmasi amaglanmaistir.

Onerilen model temel olarak iki asama igermektedir. Bunlardan ilki kiimeleme asamasi olup
Canopy kiimeleme ve K-means algoritmasi kiimeleme icin tercih edilmistir. Canopy
algoritmas1 kiime sayisint belirlemek amaci ile K-means algoritmasi ile birlikte
kullanildiginda iyi sonu¢ vermesi sebebi ile tercih edilmistir. K-means algoritmasi ise
literatiirde yaygin olarak kullanilmakla birlikte kiimeleme alaninda basarili sonuglari olmasi
sebebi ile tercih edilmistir. K-means algoritmasi ile veri etiketlenerek ikinci asamada
kullanilmistir. Ikinci asamada ise kurallarin rahatlikla hem uzmanlar tarafindan
yorumlanmas1 hem de CEP sistemine kolaylikla entegre edilebilmeleri amaci ile kural
madenciligi algoritmalar1 kullanilmistir. Bu sebeple denetimli 6grenmede kural ¢ikarimini
en iyl sekilde yapan kural madenciligi algoritmalar1 tercih edilmistir. Kural madenciligi
algoritma sonuglari ise yaygin olarak kullanilan metrikler ile degerlendirilmis ve sonuglarin
PART ve JRIP algoritmast i¢in %90 iizerinde basarim gosterdigi deney sonucglarindan
anlasilmaktadir. Onerilen model IoT zaman serisi igeren veri setindeki kiimelere iliskin

genel kurallar1 ¢ikarmada bagarili sonuglar ortaya koyacagini ortaya koymustur.

Calismanin genel kuralar1 ¢ikarmakta basarimini kanitladigi goziikmektedir. Ancak
kiimeleme asamalarinda belirlenen sinif bilgilerinden uzman degerlendirmesi ile
gecerlenmesi gerekebilir. Bu durum calismanin simirlilig1 olarak kabul edilerek kurallarin

gecerlenmesi i¢in ayr1 bir model ile genisletilebilir.
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4, KARMASIK OLAY ISLEME OLAY SORGULARININ DERIN
OGRENME YONTEMLERI iLE BELIRLENMESI

IoT sensor, mobil cihazlar ve ev ekipmanlari gibi birbirine bagli cihazlarin biiyiik miktarda
ham veri iirettigi bir paradigmadir. Uretilen veri zaman nitelikli veri olup islendiginde
uiretici, tiiketici ve hizmet saglayicilara degerli bilgiler saglamaktadir [3,4]. Bu kapsamda,
IoT verileri zaman duyarli ve siirekli olmasi sebebi ile gercek zamanli analiz edilmesi
onemlidir [145,146]. Gergek zamanl analiz islemlerinde birbirleri ile iliskili IoT verileri
birlikte islendiginde daha degerli bilgiler elde edilecektir. Bu kapsamda IoT alaninda gergek

zamanli analiz imkani sunan CEP sistemleri kullanilabilir.

CEP, verileri depolanmadan aninda sorgulayan akis isleme teknolojisi sunarak IoT gercek
zamanli veri analizi ile kaynagindan degerli bilgileri ¢ikarmak i¢in iyi bir adaydir. CEP ‘in
sosyal aglar, trafik izleme sistemleri, ulasim, saglik yonetimi [147-149] vb. olmak iizere
farkli uygulama alanlarina uygulanabilir olmasi rahatlikla IoT alaninda kullanilabileceginin
gostergesidir. CEP sistemleri veri akislarini islemek ve analiz etmek igin filtreleme ve
toplama yontemlerini kullanir. CEP sisteminin temelinde atomik olaylarin karmasik olaylara
eslestirilmesi yapilmaktadir [3,46]. Akis verileri CEP kurallarina (olay sorgulari) gore analiz
edilerek iliskili karmasik olaylar belirlenmektedir. CEP sistemi onceden belirlenen olay
kurallarina gore veriyi isleyerek degerli bilgiler tiretir. Bu kurallarin tanimlanmasi genellikle
alan uzmanlar1 tarafindan yani insan eli ile yapilmaktadir. Kurallarin tanimlanmasi igin
veriler arasi iliskilerin bilinmesi 6nemli olacaktir [49]. Literatiirde kural tanimlama
yontemleri alan uzmanlar1 ve otomatik olarak yapildig ifade edilmistir. Otomatik kural
¢ikarimi ise optimizasyon ve veri madenciligi teknikleri olarak ayrilmaktadir [8]. Ozellikle
alan uzmanlarin manuel olarak tanimladigi kurallar sebebi ile IoT alaninda yer alan CEP
uygulamalarinin genisleme alaninin daraldig1 goziikmektedir. IoT alaninda iiretilen yiiksek
hacimli ve ¢ok nitelikli verilere ait CEP kurallarinin alan uzmanlari tarafindan olusturulmasi
neredeyse imkansizdir. Ornek vermemiz gerekirse otuz nitelikli bir sensdr verisine ait bir
anomali kuralin1 yazmak alan uzmanlar tarafindan oldukga zor olacaktir. Bu sebeple loT
verilerinden otomatik olarak CEP kurallarin ¢ikarilmasi problemi ortaya g¢ikmaktadir.
Bununla birlikte [oT verisinin dogas1 ve hizla degisen kosullar1 sebebi ile kurallarin belli

araliklarla giincellenme gerekliligi ortaya ¢ikmaktadir.
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Tez calismasmin bu boliimiinde IoT wverileri kullanilarak otomatik kural ¢ikarimini
saglayacak ARECEP isimli bir ¢er¢eve model dnerilmistir. Onerilen cerceve genellestirilmis
bir model olup IoT verilerinden anomali olarak nitelendirilen kurallarin g¢ikarilmasini

saglamaktadir.

4.1. Mliskili Calismalar

Bu boliim kapsaminda derin 6grenme yontemleri ile anomali belirleme ve CEP sistemi kural

cikarma yaklagimlarina ait literatiir ¢aligmalar1 verilmistir.

4.4.1. Derin 6grenme yontemleri ile zaman serilerinde anomali belirleme

Anomali belirleme farkli uygulama alanlarinda arastirilan 6nemli problemlerden birisidir.
Yillar boyunca bir¢ok farkli teknik ve yaklasimlar kullanilan genis bir alandir [150].
Literatiirde genis bir ¢alisma alanina sahiptir. Cok genis alanda calisilmasina ragmen
anomali belirleme algoritmalar ilgili alana 6zel ve uzmanlarin bilgisi dahilinde uygulama
alani bulur [21]. Makine 6grenmesi, veri madenciligi istatiksel yontemler ve kural tabanl
programlama anomali belirleme islemi i¢in kullanilan popiiler tekniklerdir [150,151].
Geleneksel makine 6grenme teknikleri derin 6grenme tekniklerine gore 6n isleme gerektiren
ve zaman agisindan efektif olmayan tekniklerdir. Derin 6grenme teknikleri ise geleneksel
yontemlere gore daha efektif ve zaman agisindan daha iyi performans gostermektedir [152-
154]. Ozellikle veri boyutu arttifinda derin 6grenme teknikleri daha iyi performans
saglayarak daha fazla katman kullanarak gizli niteliklerin 6grenilmesini saglamaktadir
[153]. Literatiirde derin 6grenme tekniklerinin kullanilmasinin yayginlagmas ile birlikte
derin 6grenme teknikleri anomali belirleme yontemleri i¢in kullanilmaya baglanmistir [151].
Derin 6grenme taksonomisinde anomali belirleme islemi i¢in yar1 denetimli, denetimsiz,
hibrit ve tek sinifli yapay sinir aglari kullanilmaktadir [153]. Derin 6grenme ile anomali
belirleme islemi geleneksel makine Ogrenmesi ile smiflandirma yontemleri ile
karsilastirildiginda daha iyi sonug verdigi sdylenmektedir [153,154]. Farkli derin 6grenme
modelleri basarili sekilde anomali belirleme islemlerinde kullanilmaktadir. CNN, RNN ve
LSTM vyontemleri sirali veriler icin CNN ve autoencoder yontemleri ise sirali olmayan
verilerden anomali belirleme islemi igin kullanilmaktadir [152].

LSTM vyaygin olarak zaman serilerinin tahmininde kullanilmaktadir. Bununla birlikte

Malhotra ve arkadaslar1 [155] ¢alismalarinda zaman serilerinden anomali belirleme amaci
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ile LSTM kullanmiglardir. LSTM ile zaman serilerinin tahmini yapilmis belirlenen yeniden
catilma hatast1 orami ile birlikte performans sonuglart degerlendirilerek anomali
belirlenmistir. Yeniden c¢atilma hatas1 vektorii zaman serisinin gercek ve tahmin edilen

degerleri aras1 farktan olusmaktadir.

LSTM saklama {initesi sayesinde uzun zaman serilerinden Oriintiileri 6grenme konusunda
yeteneklidir. Bu kapsamda Malhotra ve arkadaslar1 bir diger ¢alismalarinda [156] stacked
LSTM kullanilmis olup anomali belirleme islemi i¢in gauss dagilimi kullanilarak zaman
serilerinin anomali davranislar1 belirlenmistir. Onerdikleri modelin degerlendirmesini ECG,
Elektro kardiyo verileri, uzay mekigi, gii¢ talebi ve ¢ok sensorlii motor veri kiimesi iizerinde

test etmislerdir.

LSTM dogrusal olmayan zaman serilerine iliskin problemlerin ¢6ziimiinde de
kullanilmaktadir. Chauhan ve arkadaslar1 [157] ¢alismasinda LSTM modelini kullanarak
saglikli bir tahmin modeli nermislerdir. Onerdikleri sistem ile ECG sinyallerinden anomali
belirleme islemi yapmislardir. Tahmin hatalarinin olasiliksal dagilimi kullanilarak zaman

serileri normal ve anomali olarak siiflandirilmustir.

Konvoliisyonel sinir aglar1 yaygin olarak video verilerinde kullanilmakla beraber kullandig1
havuzlama ve filtreleme sistemi ile veriye ait 6zelliklerin ¢ikarilmasinda kullanilmaktadir.
Zhang ve arkadaslar1 [158] calismasinda ise konvoliisyonel sinir aglari ve LSTM yapisi
birlikte kullanilarak hibrit bir sistem ile anomali belirleme islemi yapmislardir. Cok

degiskenli zaman serilerinin modellenmesinde kullanilan bir yontem 6nermislerdir.

Munir ve arkadaslar1 [159] ¢alismasinda ise derin 6grenme modellerinden CNN yontemini
kullanmuslardir. Onerdikleri modelde girdi olarak kullanilan zaman serisinden bir sonraki
deger tahminini yapmislardir. Tahmin edilen deger ile gercek deger arasindaki oklit uzakligi

baz alinarak anomali belirleme islemi yapmislardir.
4.4.2. Derin 6@renme ile karmasik olay isleme sistemlerinde kural ¢ikarma
CEP kural ¢ikarimi ¢aligmalarinda derin 6grenme yontemleri ile yapilan c¢aligmalara

literatiirde karsilagilmamistir. Bu kapsamda geleneksel veri madenciligi ve optimizasyon

teknikleri ile yapilan ¢alismalar boliim 3.2°de sunulmustur. DL yontemleri CEP sistemleri
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icerisinde atomik olaylarin belirlenmesi [160] asamasinda kamera verilerinin semantik
anlam kazanmasini saglayip CEP mimarisi i¢erisinde kullanilmistir. Bu kapsamda onerilen
cerceve CEP kural ¢ikarimi problemi i¢in derin 6grenme yontemleri kullanilarak yapilan ilk

calisma olacaktir.

4.2. Problem Tanimlanmasi

Bu boliim igerisinde IoT ’de CEP kurallarinin otomatik olarak ¢ikarilmasi probleminin

¢Oziimiine odaklanilmistir.

Literatiirde IoT verilerinden CEP kurallar1 ¢ikaran birkac¢ calisma bulunmaktadir. Mevcut
calismalar genellikle etiketli verileri ele almaktadir. Ancak IoT dogasi geregi genel olarak
sensor verileri etiketsiz verilerden olugmaktadir. Etiketsiz veri kullanan ¢aligmalar ise alana
0zel olup anomali durumlar1 igermemektedir. Bununla birlikte mevcut ¢aligsmalardan bir
kisminda yeni kurallar1 olusturmak i¢in model baslangig kural kiimesi kullanmakta veya alan
uzmanlar1 tarafindan hedef kurallar belirlenmektedir. Bu sebeple IoT alaninda CEP

kurallarinin otomatik olarak tespitine yonelik mekanizmalarin gelistirilmesi gerekmektedir.

Yukarida belirtilen problem i¢cin ARECEP isimli IoT verilerinden CEP kurallarinin
cikarilmas1 amaci ile bir cerceve model dnerilmistir. Onerilen ¢ergeve model, IoT ortaminda
CEP kurallarin1 ¢ikarmak icin genellestirilmis bir ¢erceve sunmaktadir. Calismamiz,
etiketlenmemis IoT verilerinin DL yontemleriyle islenmesi ve ardindan olusturulan etiketli
verilerden kurallar ¢ikarilmasi nedeniyle dnceki ¢caligmalardan farklidir. CEP kural ¢ikarma
alaninda DL algoritmalarinin kullanilmas: ile birlikte bu alanda genisleme saglayacagi

diistiniilmektedir.

4.3. Derin Ogrenme Temelli CEP Kural Cikarim Cercevesi

Bu alt boliimde tez kapsaminda otomatik CEP kural ¢ikarimina iliskin ARECEP isimli yeni
bir cerceve model &nerilmistir. Onerilen ¢erceve model, gelen 10T akis verisini hem CEP
sistemine hem de veritabanina kayit olarak iletmektedir. Veritabanina kayit edilen veriler
analiz edilmek iizere saklanmaktadir. CEP sistemine giden akis verileri ise ger¢ek zamanlh
olarak CEP kurallara gore analiz edilmektedir. Onerilen gercevenin etkinligi akilli sehir

senaryosu dikkate alinarak IoT alaninda olusturulan hava kirlilik verileri ile test edilmistir.
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Bu senaryoda, bir sehirde bulunan ¢esitli IoT sensorleri zaman serisi olarak veri akisi liretir.
Bu veriler, bize sensor verilerinin seviyesi hakkinda ipuglari verdikleri i¢in &nemli
olmaktadir. Ozellikle sensdr verilerinin belli esik degerlerini astigindan acil énlemlerin
alimmasi gerekir. CEP sistemi ger¢ek zamanli olarak akis verilerini hizli bir sekilde analiz
ederek zaman serilerinden istenilen verileri ¢ikarmaktadir. Bu kapsamda 0T sensérlerinin
miktart arttikga farkli sensor tiirleri artacak ve daha karmasik veriler tretilecektir. Bu
verilere iliskin kurallarin manuel olarak tanimlanmasini imkansiz hale getirecektir. Ozellikle
anlik degisiklikleri ve anomalilerin siklikla meydana geldigi akilli sehir uygulamalarinda
kurallarin manuel tanimlanmasi pratik olmayacaktir. Bu problemlerin iistesinden gelmek
amaci ile alan uzmanlarinin miidahalesi olmadan DL ve kural madenciligi algoritmalari
kullanilarak ARECEP isimli otomatik CEP kurallar1 olusturma c¢ergevesi Onerilmistir.

Onerilen gergevenin genel yapist Sekil 4.1° de verilmistir.
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Sekil 4. 1. Derin 6grenme temelli cep kural ¢ikarimi ¢ergevesi

ARECEP gergevesi iki ana asamadan olugmaktadir. Bunlar etiketleme ve otomatik kural

¢ikarma asamasidir.

4.3.1. Etiketleme asamasi

Etiketleme asamasinda, akilli bir sehirdeki sensorlerden gelen veriler hem CEP motoru hem
de veri tabanina gonderilir. CEP motoru, dnceden tanimlanmis kurallarla karmasik olay
verilerini tespit eder. CEP kurallari ile tespit edilemeyen veriler dikkate alinmaz ve kayit

edilmez. Tiim veriler, analiz edilmek ve kurallar ¢ikarilmak iizere tarihsel bir veritabaninda
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saklanmaktadir. Gegmis veriler, verileri normal veya anormal olarak etiketlemek amaciyla
DL tabanli ve geleneksel regresyon yontemleri ile egitilmektedir. Daha spesifik olarak
belirtmemiz gerekirse zaman serisi verilerindeki anormallikleri belirlemek i¢in ¢ift yonlii
LSTM, AE, CNN, CNN-LSTM, GRU ve RNN olarak altt DL tabanli yontem ile RF

regresyon ve KNN Regresyon algoritmalar: etiketleme asamasinda kullanilmistir.

4.3.2. Otomatik kural ¢ikarimi asamasi

Onerilen gerceve modelin ikinci asamasinda ise DL ydntemi ile anomali olarak etiketlenen
veriler CEP kurallarina doniistiiriillmektedir. Bu agsamada anomali olarak ifade edilen zaman
serileri

PART, DT, JRIP, ONE-R, RIDOR, NNGE ve FURIA algoritmalari olarak yedi kurala dayali
siniflandirict kullanilarak CEP kurallari ¢ikarilmistir. Cikarilan kurallar anlasilabilir olmasi
ve SQL dizilimine sahip olmasi sebebi ile rahatlikla CEP sistemlerine entegre
edilebilmektedir. Cikarilan kurallar CEP kural veritabanina kayit edilerek CEP sisteminde

kullanilabilir hale getirilmistir.

4.3.3. Onerilen cercevenin adimlar1 ve karmasiklik analizi

Bu boliimde onerilen cerceve asamalar1 ve karmasiklik analizi verilmistir. Onerilen

cergevenin akis islemleri Cizelge 4.1’ de verilmistir.

Cizelge 4. 1. ARECEP c¢ercevesi adimlari

Onerilen CEP Genel Kurallarin Akis Islemleri
Girdi: Kirlilik Verileri (05,€0,PM,S0,,NO,, time)
Cikti: CEP Kurallar1

Adim 1: Kapsama alaninda yer alan sensorlerden kirlilik verilerini al ve veritabanina at
Adim 2: Veri anomalilerini DL yontemi ile belirle
Adim 3: etiketli veriden kural madenciligi algoritmalar ile kurallar1 ¢ikart

Adim 3: Etiketli verilerden kural madenciligi algoritmalar ile kural ¢ikarimi yap

Adim 4: Kurallar1 CEP sistemi kural veri tabanina yaz
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Model icerisinde kullanilan zaman serileri Es. 4.1 deki ifade edildigi gibi formiile edilebilir.

Esitlikteki s degeri zaman serisini, t degeri ise bulundugu zamani ifade etmektedir.
S=st, 52, 53,....., st, 4.1)

s matrisi her bir sensor degerinin t zamanindaki okuma degerini icermektedir. s matrisi
gecmis veriler ile birlikte egitilerek bir sonraki zaman dilimindeki tahmini yapilmaktadir.
s't ise t+1 zamanindaki tahmin degerini igermektedir. Girdi olarak 1 den t zamanina kadar s
matrisi s’ tahmin matrisini olusturmaktadir. Verinin DI yontemi ile yeniden tahminine iligkin

siire¢ Sekil 4.2° de verilmistir.

st s? S3S | =e =] st Girdi
I !
DL Model
l \ 4 l A 4
s'1 s'? s === st Yeniden yapilandirma

Sekil 4. 2. DL yontemleri ile verinin yeniden yapilandirilmasi

Yeniden catilma hatas1 ise verinin ger¢ek degeri ve tahmin edilen degeri arasindaki fark
olarak tanimlanmaktadir. Model igerisinde kullanilan yeniden ¢atilma hatasi hesaplamasi ve
olusturulan matris Es. 4.1 ve Es. 4.2 ifade edildigi gibi formiile edilmistir. Esitlikteki r degeri

yeniden ¢atilma hatasini, R matrisi ise yeniden catilma hata matrisini ifade etmektedir.

Yeniden Catilma Hatas1 ri= |st — s't| 4.2)

R=rY,r2,r3, ... 1t (4.3)

Ortalama yeniden c¢atilma hatasi sirali zaman serisinin normal veya anomali olup olmadigim
belirlemek i¢in kullanilmistir. Zaman serilerinin anomali olarak belirlenmesi amaci ile bir
esik degeri secilmistir. Denetimsiz 0grenmede anomali belirleme isleminde esik degeri
belirleme literatiirde bir problem olup genel olarak benimsenen yaklagim standart sapmanin
ti¢ kat1 olarak ele alinmasidir. Esik degeri Es. 4.4’de verilmistir. Esitlikteki a degeri standart

sapmayi ifade etmektedir.
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o= 3a, (4.4)

Onerilen cergevenin etiketleme asamasinda kullandig: algoritma Sekil 4.2 te verilmistir.

Algorithm 1: DL Yoéntemi ile Anomali Belirleme
Input: Model(Bidirectional LSTM, AE, CNN-LSTM, CNN one
dimentional, RNN, GRU) SensorVerisi (Ozon, Partikiilmadde,
Carbonmonoksit, Kiikiirtdioksit,Nitrojendioksit, Zamanbilgisi)
Output: Etiketli Sensor Verisi (Sy;)
Stest = test data of Sy,
Strain = train data of S,
repeat
Model,. fit()
avgRE, < OrtalamaHata Hesapla(Model,.predict(s; qin))
until Tim algoritmalar: egit;
modely, = En iyi hata orammna sahip algoritmay sec (min avgRE,)
p' = model.tahmin(s;eq;)
rt — |pt _ 3n|
RE[t] « 7!
for k«+ 110 N do
if RE[t[>esikqegeri then
| etiketle S,,; < — anomali;
else
| etiketle S,; < — normal;
end

end

Sekil 4. 3. DL yontemleri ile anomali belirleme algoritmasi

Onerilen ARECEP cercevesinin karmasikhigi Cizelge 4.1°de ifade edilen adimlara gore
asagidaki sekilde hesaplanmistir.

Cizelge 4.1’in ilk adiminda sensér degerlerinin veri kayaklarindan okunmasi islemi igin

yiirlitme karmasikligi O(1) olacaktir.

Ikinci adimda ise etiketleme islemi derin 6grenme yontemleri ile Sekil 4.3 “de ifade edilen
algoritmaya gore yapilmistir. Bu algoritma igerisinde birbirinden farkli derin 6grenme
yontemleri karsilagtirmali olarak degerlendirilmistir. Bir sonraki asama i¢in ise hata orani en

diisiik olan algoritma segilerek devam edilmistir. Bu asamada kullanilan derin 6grenme de
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regresyon algoritmalarin  yiiriitme karmasikligi  kullanilan  parametreler gore
degismektedir. Bu asamada en kotii yiiriitme karmagikligina sahip olan derin 6grenme
algoritmasi yiiriitme karmasikligi O(n?+m*n) olarak ifade edilmistir [123]. n girdi érnek

sayisi, m girdi neron sayisi veya gizli katman sayisi olarak ifade edilmektedir.

Uciincii adimda ise farkli kural madenciligi algoritmalar1 kullanilmistir. Her algoritmanin
karmasiklig1 farkli olup bu asamada en kotii yliriitme performansina sahip kural madenciligi

algoritmas1 O(n?) olarak ifade edilmistir [161].

Son asamada ise cikarilan kurallarin CEP kural veritabanina kayit edilmesi islemi
gerceklestirilmistir. Bu asamada ¢ikarilan kural sayis1 kadar yiiriitme islem karmasikligi
hesaplanmistir. Cikarilan karmasiklik O(r) olarak ifade edilebilir. r, kural sayisi olarak ifade

edilmisgtir.

Onerilen cerceve modelin toplam karmasikligi ise dort adimda ifade edilen zaman

karmagikliginin toplami olarak ifade edilebilir.

4.4. Onerilen Cercevede Kullamlan Derin Ogrenme Yontemleri ve Regresyon

Yontemleri

Bu béliim galigsmalarinda hava kirlilik veri setinde bulunan 0zon, partikiil madde, karbon
monoksit, kiikiirt dioksit ve nitrojen dioksit degerlerine iliskin altt DL modeli ve iki
regresyon modeli gelistirilmistir. Onerilen ¢erceve kapsaminda karsilastirmali olarak
LSTM, AE, CNN-LSTM, CNN, RNN, GRU, RF regresyon ve Knn regresyon algoritmalari
kullanilmistir. ARECEP, sensor verilerini girdi alarak ¢oktan-¢oga (many-to-many) ag
yapist kullanilarak tasarlanmigtir. Her bir model girdi olarak bes sensor verisini ele alarak
her bir sensér degerinin bir sonraki zamana ait tahmini yapilmaktadir. Onerilen derin

ogrenme modelleri katmanlar1 asagidaki sekil 4.3’te verilmistir.
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Sekil 4. 4. Derin 6grenme modelleri yapist

Modelin bagarim performansini degerlendirmek amaci ile geleneksel yontemlerde RF

regresyon ve KNN regresyon algoritmalar1 kullanilmastir.

Hava kirlilik veri seti

Bu boliim kapsaminda g¢ercevenin egitim ve test asamalarinda CityPulse EU FP7 Projesi
[132] kapsaminda toplanan kirlilik verileri kullanilmigtir. Veri nitelikleri ve istatiksel
ozellikleri boliim 3.1 kapsaminda sunulmustur. Sensor diigiimlerinden her bes dakikada bir
zaman bilgisi ve gaz seviyesi bilgisi elde edilmistir. Her bir gaz degeri i¢in 17550 adet veri

kullanilmastir.

4.4.1. Derin Ogrenme Modelleri Egitimi ve Parametreleri

Bu boliim kapsaminda gelistirilen DL yontemlerinde kullanilan parametreler verilmistir. DL
yontemlerinin basaris1 modelin egitim asamasindan Once belirlenen parametreler ile

iliskilidir. Bu kapsamda kullanilan parametreler agsagidaki gibi ifade edilebilir.

¢ Gizli katman sayis1
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e Noron/iinite sayist

e Optimizasyon yontemi
e Ogrenme katsayis1

e Diizenleme yontemi

e Batch boyutu

e Epoch sayisi

Yukarida ifade edilen parametreler haricinde kullanilan modelin 6zel yapisina baglh olarak
cesitli parametreler kullanilmaktadir. CNN yapisinda kullanilan havuzlama yontemi ve
konvoliisyon isleminde kullanilan matris yontemi buna 6rnek verilebilir [162]. Bu ¢alisma

kapsaminda optimum parametreleri bulmak amaci ile asagidaki Cizelge 4.2°de ifade edilen

oranlarda test edilmisgtir.

Cizelge 4. 2. Onerilen DL modelleri test parametreleri

Parametre Test Edilen Degerler
Katman Sayisi 1,2,3,4,5

Epoch 20, 50, 100, 200
Batch 4, 8, 16, 32, 64
CNN filtre sayist 64, 128, 256

Havuzlama yontemi

Max, min, ortalama

DL iinite sayis1

16, 32, 64, 128, 256

Yukarida ifade edilen parametreler haricinde optimizasyon yontemi olarak literatiirde SGD,
AdaGrad, AdaDelta, RMSProp, Adam, Adamax, Nadam ve AMSGrad yoOntemleri
kullanilmaktadir [163]. Onerilen gergeve igerisinde kullanilan DL yontemleri igin adam
yontemi tercih edilmistir. Adam yontemi derin 6grenme teknikleri ile zaman serilerinin
tahmininde yaygin olarak kullanilan bir tekniktir [164]. Bununla birlikte hesapla agisindan
verimli olmasi, daha az bellek gereksinimine ihtiya¢ duymasi ve sabit olmayan hedefler i¢in

uygun olmasi [163] sebebi ile tercih edilmistir.

Gergeklestirilen optimizasyon ile elde edilen optimum parametreler Cizelge 4.3’te

verilmistir.
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Cizelge 4. 3. DL yontemleri optimum parametreleri

Metot Parametre

LSTM Epoch: 100, Batch Saysi: 8, Unite say1s1:64

AE Epoch:100, Batch Sayisi: 32, Test Sayisi: 0.2

CNN-LSTM Epoch: 100, Batch Sayisi: 8, Unite Sayist: 128, Max havuzlama
Filtre sayis1: 256

CNN Epoch: 100, Batch Sayisi: 8, Max havuzlama, Filtre sayisi: 256

RNN Epoch: 100, Batch Sayis1: 8, Unite say1s1:128

GRU Epoch: 100, Batch Sayisi: 8, Unite say1s1:128

Bu ¢alisma kapsaminda modellerin degerlendirilmesi amaci ile Intel i7-7700HQ islemcili,
16 GB RAM ve 6 GB GTX 1060 GPU ekran kartina sahip laptop kullanilmistir. DL ve
regresyon modelleri i¢in Tensorflow [165], Keras [166] ve Scikit-learn [167] kiitiiphaneleri

kullanilmastir.
4.5. Onerilen Cerceve Basarim Sonuclari ve Degerlendirilmesi

Bu boliimde onerilen ¢ergeve modele iliskin basarim sonuglari ve degerlendirmeler yer

almaktadir.
4.5.1. Derin 6grenme modelleri sonuclar: ve degerlendirmesi

Deneysel sonuglarda, veri seti egitim, dogrulama ve test setleri olarak sirasiyla % 70,% 10
ve% 20 olarak boliinmiistiir. Model, egitim ve dogrulama setleri ile egitildikten sonra, kural
cikarma asamasinda kullanilan test seti lizerinden degerlendirilir. Etiketleme asamasinin
performansi, yeniden yapilandirma hata kriterleri ile degerlendirilmistir. Onerilen DL
modellerinin tahmin performansi yeniden c¢atilma hatast1 [168] metrigine gore
degerlendirilmistir. Yeniden catilma hatas1i matematiksel formiilasyonu Es. 4.5 ‘te

verilmistir.

RE=|at — a't| (4.5)
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Es. 4.5 ‘te RE yeniden catilma hatasini, a® gercek degeri ve a’® tahmin edilen degeri ifade

etmektedir.

Model parametreleri optimizasyonu i¢in ¢ok sayida deney yapilarak optimum parametreler
elde edilmistir. Optimum parametreler Cizelge 4.3. de sunulmustur. Onerilen model
icerisinde anomali belirleme islemi icin altt DL yontemi ve iki regresyon yontemi bagarim
sonuglart karsilastirilmigtir. KNN regresyon ve RF regresyon yontemleri geleneksel makine
O0grenmesi algoritmalar1 olarak se¢ilmis olup DL yoOntemleri ile karsilagtirma amaci ile
secilmistir. Degerlendirme metrigi olarak secilen RE degerine gore nicel karsilastirmalar

Cizelge 4.4’te verilmistir.

Cergeve icerisinde test edilen yontemlerin basarim oranlarina iliskin karsilagtirma Cizelge
4.4 ve Sekil 4.4’ te verilmistir. Tablodan da anlasilacag: lizere GRU yontemi diger DL
yontemleri ve regresyon yontemleri ile karsilastirildiginda daha iyi sonug¢ verdigi
gozikkmektedir. Cergevenin etiketleme asamasindan sonra kural ¢gikarim agsamasi igin DL
modellerinden en iyi model ve regresyon modellerinden en iyi model RE metrik sonuglarina
gore degerlendirilerek etiketleme yapilmistir. Baska bir ifade ile kural ¢ikarim asamasi i¢in
karsilagtirmali sonuglar1 gormek amaci ile GRU ve KNN regresyon algoritmasi se¢ilmistir.
Kural c¢ikarim asamasi icin veriler etiketlenerek kural madenciligi algoritmalari

kullanilmastir.

Cizelge 4. 4. Tahmin sonuglar1 karsilastirilmasi

Metot Yeniden Catilma Hatasi
RF regresyon 0.490
KNN regresyon 0.180
Bidirectional LSTM 0.232
AE 0.007
CNN-LSTM 0.009
CNN 0.013
RNN 0.006
GRU 0.003
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Sekil 4. 5. Tahmin sonuglar1 karsilastirma grafigi

4.5.2. Kural madenciligi sonuclar1 ve degerlendirmesi

Onerilen modelin kural ¢ikarim asamasi i¢in PART, DT, JRIP, ONE-R, RIDOR, NNGE ve
FURIA algoritmalar1 kullanilmistir. Her algoritma, bolim 4.4. de etiketlenen hava kirlilik
verisi ilizerinde 10 kat capraz gecerleme ile uygulanir. Kural ¢ikarma algoritmalarinin
performansini degerlendirmek i¢in kesinlik, hassasiyet ve {1 6l¢iimii degerleri kullanilmigtir.

Bu metriklerin hesaplanmasinda asagidaki parametreler dikkate alinmaktadir.

Yukarida bahsedilen parametreler dikkate alinarak kesinlik, hassasiyet ve fl- Ol¢iimii

hesaplamalari Es. 3.2, Es. 3.3 ve Es. 3.4 ‘te verilmistir.

Onerilen gergevenin kural ¢ikartma asamasinda en iyi DL ve regresyon yontemlerine iligkin
kural madenciligine iliskin sonuglar Cizelge 4.5 ‘te ve Cizelge 4.6 ’da verilmistir. Sensor
sayisinin artmasi degerlendirilerek basarim sonuglar1 degerlendirilmistir. Her bir sensor
degeri hava kirlilik gazlarin1 temsil etmektedir. Segilen sensorlerin birbirleri ile korelasyonu

dikkate alinarak iki, {i¢, dort ve bes hava kirlilik gazinin basarimi degerlendirilmistir.
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Cizelge 4.5’te KNN regresyon modeli kullanilarak yapilan anomali etiketleme sonuglarina
gore yapilan kural madenciligi yontemleri basarim sonuglar1 verilmistir. Deneysel sonuglar
incelendiginde, kural ¢ikarma i¢in regresyon tabanl yontemlerin, CEP kural ¢ikariminda DL
tabanli yontemlerle karsilastirildiginda diisiik performans gosterdigini ortaya koymaktadir.
Sonuglara gore regresyon temelli yontem ile alarm kurallarini tespit etmede %50 civarinda
performans sergiledigi goziikkmektedir. BU durum regresyon temelli olarak yapilan anomali
etiketleme sonucu ¢ikarilan kurallarin alarm durumlarimi belirlemede yetersiz oldugunu
gostermektedir. Bununla birlikte DT algoritmasi i¢in herhangi bir kural ¢ikarilamadigi

gorilmiistir.

Cizelge 4.6’da GRU modeli kullanilarak yapilan anomali etiketleme sonuglarina goére
yapilan kural madenciligi yontemleri basarim sonuglari verilmistir. Deneysel sonuglar
incelendiginde sensor sayisi arttikga basarim oraninin arttigr goriilmektedir. Hava kirlilik
verilerinden bes gazin birlikte degerlendirilmesi ile elde edilen sonuglar incelendiginde
FURIA, JRIP ve NNGE algoritmalarinin %95 iizerinde basarimi 6l¢iilmiistir. PART ve
RIDOR algoritmalar1 basarim performansi sirasi ile %93 ve %94 olarak 6l¢iilmiistiir. DT
algoritmasi basarim performansi yaklasik olarak %90 6lctilmistiir. ONE-R algoritmasi ise
diger algoritmalara gore daha diisiik basarim orani performansi Olg¢lilmiistir. ONE-R
algoritmasinin veri nitelikleri arasindan tek bir nitelik ile tahmin sonuglarini gergeklestirmesi

sebebi ile bagarim oran1 diger algoritmalara gore daha diisiiktiir.
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Cizelge 4.5. En iyi regresyon modeli kural ¢ikartma algoritmalar1 basarim sonuglari
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Cizelge 4.6. En iyi DL modeli kural ¢gikartma algoritmalar1 basarim sonuglar1
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Sonug olarak, Cizelge 4.5 ve 4.6’da goriildiigi iizere sensor sayisindaki degisiklik dikkate
alimarak analiz edildiginde, sensor sayisi arttikga DL tabanli 6nerilen ARECEP
cergevemizin regresyon tabanli yontemlere gore daha dogru sonuglar verdigini ortaya
koymaktadir. Sekil 4.5’te DL tabanli ve regresyon tabanli kural c¢ikarim modellerinin

karsilastirilmasi verilmistir.
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Sekil 4.6. DL ve regresyon tabanli yontemler kural madenciligi basarim orani degisimi

karsilastirmasi

ONE-R algoritmasi diginda diger kullanilan tim kural madenciligi algoritmalar1 tiim veri
niteliklerini iceren kurallar olusturmustur. ONE-R ve RIDOR algoritmast anomali
durumlara iliskin sadece alarm kurallar1 olustururken, PART, DT, JRIP, NNGE ve FURIA
algoritmalar1 hem alarm hem de normal kurallar1 olusturmaktadir. Ozellikle parametre sayisi
arttiginda alan uzmanlarinin manuel olarak kural tanimlamasi zorlasmaktadir. Bu sebeple
nitelikleri fazla kurallarin otomatik olarak yapilmasi &nem arz etmektedir. Onerilen
ARECEP cercevesi sensor sayist arttikca basarimi artmasi agisindan iyi performans

sergilemistir. Olusturulan kural boyutlari ve kurallarin bir 6rnegi Cizelge 4.7 ‘de verilmistir.
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Cizelge 4.7. Tiim sensor degerleri i¢in olusturulan kural sayis1 ve 6rnegi
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Cizelge 4.8’de ¢ikarilan kurallardan birisinin 6rnegi verilmistir.

Cizelge 4.8. Kural madenciligi yontemleri ile ¢ikarilan kural 6rnegi

Partikiil madde <= 207 AND Partikiill madde >= 111 AND Siilfiir dioksit
> 148 AND Ozon> 195 AND Karbon Monoksit > 120”

Hava kalite indeksi icin Cevre Koruma Ajansi tarafindan tanimlanan AQI verileri
kullanilmaktadir [169]. Bu kapsamda Cizelge 4.9 da belirtilen seviyeler hava kirliligi
hakkinda bilgi vermektedir. Bu kapsamda Kural 6rnegini detayli olarak incelersek, AQI
indeks verileri ile benzerlik gostermektedir. Ornegin, ¢ikarilan kuraldaki partikiil madde
degeri 111 ile 207 arasinda olup bu kategori AQI verilerine gore sagliksiz olarak ifade
edilmistir. Sonug olarak, ¢ikarilan kurallar hava kirliligi gazlarinin anomalileri hakkinda
ipucu vermektedir. Bu tiir kurallar, 10T alandaki anomalileri tespit etmek i¢in CEP

motorunda kolayca kullanilabilmektedir.

Cizelge 4. 9. Hava kalite indeks verileri

AQI indeks seviyesi Saglik seviyesi Renklendirme
0-50 Iyi Yesil

51-100 Orta Sar1

101-150 Hassas guruplar i¢in riskli | Turuncu

4.6. Bolim Degerlendirmesi

CEP sistemlerinde uzmanlar genellikle CEP kurallarin1 manuel olarak tanimlamaktadirlar.
Bununla birlikte, kurallar1 manuel olarak tanimlamak, bilgi uzmanligin1 gerektirmekte ve
ozellikle anlik degisikliklerin veya anormalliklerin siklikla meydana geldigi 10T alaninda
pratik olmayacaktir. Bu baglamda, bu boliim kapsaminda IoT verilerinden CEP sistemleri
icin derin 6grenme yontemi kullanarak ARECEP isimli genellestirilmis bir otomatik kural
cikarma cergeve modeli 6nerilmistir. Bu baglamda cergevenin uygulanabilirligini gdstermek

amaci ile akilli sehir uygulamalarinda yer alan hava kirliligi veri seti kullanilmistir.

Onerilen gercevenin basarim performansini test etmek amaci ile altt DL yontemi ve iki

regresyon modeli secilerek karsilastirmali sonuglar verilmistir. Zaman serilerinden anomali
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belirleme isleminde DL yontemlerinin geleneksel yontemlere gore daha iyi sonug verdigi
Ol¢iilmiistiir. DL ve regresyon modelleri arasindan en iyi sonuglar secilerek veri anomali
olarak etiketlenmistir. Yeniden catilma hatas1 degerlendirilerek GRU ve KNN regresyon
algoritmalar1 segilerek g¢ercevenin ikinci asamasinda kural g¢ikarimi ig¢in kullanilmistir.
Cercevenin ikinci asamasinda etiketlenen verilerden kural madenciligi algoritmalarindan
kurallar ¢ikarilmistir. Bu baglamda sensor sayist dikkate alinarak yapilan
degerlendirmelerde, DL tabanli kural ¢ikartma modelinin sensor sayisi arttikca kural
cikarma basarim oraninin arttig1 Sl¢iilmiistiir. Regresyon tabanli kural ¢ikartma modeli ise
sensOr sayisinin artmasinin basarim performansini ¢ok etkilemedigi goriilmiistiir. DL tabanli
kural ¢ikartma modelinin basarim performansinin regresyon tabanlt modele gore oldukca
yiiksek oldugu 6l¢iilmiistiir. Bu durumun sebebi zaman serilerinde tahmin performansinda
DL yontemlerinin geleneksel yontemlere gore daha iyi sonu¢ verdigi literatiirde de ifade
edilmigtir. Bunula birlikte DL yontemlerinin tahmin performansinda, ge¢mis bilgileri
cikartarak tekrarlayan sinir aglar1 yapisi ile diger hiicrelere iletmesi sebebi ile regresyon
yontemlerine gore daha basarili sonuglar vermektedir. RF ve KNN regresyon yontemlerinde
ise genel olarak tahmin edilmek istenen veri kiimesine yakin komsular sec¢ilmektedir. Bu
sebeple de anomali belirleme performans: bu kapsamda DL yontemlerine gore daha
disiiktiir. Bu baglamda deneysel sonuglar dikkate alindiginda ARECEP c¢ergevesinin 10T

verilerinden %90 {izerinde basarim orani ile kurallar1 ¢ikardig 6l¢tilmiistiir.

ARECEP cercevesinin [oT verileri icin genellestirilmis bir ¢erceve model olmasi sebebi ile
literatiire katki saglayacaktir. Bununla birlikte derin 6grenme yontemleri ve kural
madenciligi algoritmalar1 kullanilarak kural ¢ikarma islemini yapan bir model olmasi sebebi
ile alandaki hibrit ¢dziimlere katk1 saglayacag diisiiniilmektedir. Onerilen ¢ergevenin gergek
zamanl veri analizinde kullanilan CEP sisteminin IoT alaninda da yayginlagsmasina katki

saglayacagi diistiniilmektedir.
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5. DEEPFOGCEP: SiS KATMANINDA DERIN OGRENME TEMELLI
CEP TAHMIN SISTEMI

Giiniimiizde IoT uygulamalarinin yayginlagsmasi ile birlikte dinamik ve gelecege doniik
kararlar alabilmek amaci ger¢cek zamanli olarak verilerin analizine ihtiya¢ duyulmaktadir.
Ger¢cek zamanli olarak IoT verilerinin islenmesi ile erken wuyar1 sistemleri
gerceklestirilebilmekledir [170]. Ozellikle gelecekte dngdriilemeyen olaylara kars: 6nlem
almak veya gelecege donilik kararlarda kullanilmak iizere erken alarm sistemleri
kullanilmaktadir. Bu modellerin gergeklestirilmesi i¢in veri tahmini ve verinin gergek
zamanli olarak islenmesine imkan taniyan sistemlere ihtiya¢ duyulmaktadir. Bu kapsamda

bu problemlerin ¢éziimiine yonelik hibrit ve gelismis modellere ihtiya¢ duyulmaktadir.

IoT alaninda olusturulan akis verilerinin analiz edilmesi kiimeleme, siniflandirma, anomali
belirleme ve oriintii madenciligi teknikleri kullanilmaktadir [171]. Bu belirtilen islemlerin
hepsi IoT ag1 igerisinde gerceklestirildigi katmana gore enerji ve zaman verimliligi
yoniinden incelenmesi gerekir. Ozellikle nesne ve servis sayis1 arttiginda ag yiikii onemli
Olglide artacaktir [172]. Bu baglamda sis hesaplama yaklagimlan disiik gecikme, diisiik
islem maliyeti, Olgeklenebilirlik ve esneklik [173] gibi sagladigi faydalar sebebi ile

literatiirde siklikla tercih edilmektedir.

CEP sistemi, belirli bir alan i¢in ilgili veya kritik durumlari tespit etmek amaciyla ¢ok sayida
heterojen veri akigini islememize ve analiz etmemize olanak tanir. Bu sayede olaylar gergek
zamanl olarak ¢ikarmak ve olaylarin sonuglarini degerlendirmek miimkiin hale gelir. Ote
yandan, CEP sistemleri makine 6grenimi ve istatistiksel veri analizi yontemlerinin tahmin
giiciinden yoksundur [174]. Bu nedenle, CEP sistemi tek basina gelecege doniik olarak ve
erken uyari sistemi gelistirmede yetersizdir [175]. Bu sebeple verinin tahmin edilmesine
yonelik ve gercek zamanli olarak izlenmesine yonelik hibrit protokollere ihtiyag

duyulmaktadir.

Bu baglamda, bu boliim kapsaminda IoT verileri igin DL ve geleneksel makine dgrenmesi
yontemlerini birlestirerek sis konseptine uygun olarak DeepFogCEP isimli bir CEP sistem
protokolii 6nerilmistir. Model ile erken uyar1 amagh olarak DL ve geleneksel yontemlerin

tahmin yetenegi ile CEP sisteminin etkin veri ve olay isleme giiciinii sentezlenmistir. Bu
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kapsamda DeepFogCEP sistemi ile sis hesaplama konseptine uygun olarak test edilmistir.
Sistemin test edilmesi ve Ornek senaryo uygulanmasi amact ile hava kirlilik verileri

kullanilmastir.

Hava kirlilik gazlarinin tahmin siirecinin karmasik olmasi hem de ger¢ek zamanli olarak veri
akiglarinin islenerek degerlendirilmesi karmasik bir siirectir. Hava kirliligi, insan saglig1 ve
stirdiiriilebilir kalkinma tizerindeki olumsuz etkileri nedeniyle diinya ¢apinda dikkat ¢eken
ciddi bir ¢evre sorunudur [176]. Sanayilesmenin, kentlesmenin ve ekonominin hizla
gelismesiyle birlikte, bircok gelismekte olan iilke agir hava kirliligi problemi ile
ugrasmaktadir [177]. Hava kirliligi gazlarinin seviyelerinin artmasi durumunda hava kalitesi
diiserken hava kirliligi dolayis1 ile saglik problemleri artmaktadir. Bununla birlikte uzun
vadede ekonomi, saglik, ekosistem ve iklim igin tehditler olusturmaktadir [178]. Bu sebeple
hava kirlilik gazlarinin tahmin edilmesi ve erken uyari sistemleri ile izlenerek AQI
seviyelerinde tutulmasi 6nem arz etmektedir. Bu sebeple DeepFogCEP sistemi bu problemin

¢Ozliimiinde kullanilmak tlizere onerilmistir.

5.1. Literatiir Taramasi

Son yillarda DL arastirmacilarin ilgili artmis ve bir¢ok alana 6zgii uygulama gelistirilmistir.
Literatiirde hava kalitesini DL ve istatistiksel yontemlere dayali olarak tahmin eden bir¢ok
calisma olmasina ragmen, CEP tahmin modeli ile birlikte DL uygulamalar literatiirde
rastlanmamuistir. Bu nedenle, bu boliimde, geleneksel makine 6grenimi ve CEP sistemini

birlikte inceleyen gilincel makaleler 6zetlenmistir.

Filop ve arkadaglari [179] tahmine dayali analiz ile CEP sisteminin birlestirilmesinin
etkinligini gostermek i¢in kavramsal bir model onermislerdir. Model, tahmine dayali
analizler igin BFtree, karar agac1 ve J48 algoritmalarini kullanmaktadir. Onerdikleri modelin

performansini hassasiyet, kesinlik ve f-6l¢iim 6l¢timleri agisindan degerlendirmislerdir.

Schwegmann ve arkadaslar1 [57] calismalarinda tahmin modelleri ve CEP sistemini
birlestiren bir ¢erceve sunmuslardir. Bu cerceve icerisinde yer alan tahmin asamasinda
regresyon ve smiflandirma yontemlerini kullanmiglardir. Model igerisinde yer alan tahmin

asamasini olay {reticisi olarak tanimlayip belli metriklere gore tahmin yapilmaktadir.
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Onerdikleri cercevenin basarim performansim MSE ve smiflandirma metriklerine gore

degerlendirmislerdir.

Cabanillas ve arkadaslar1 [56] Onerdikleri ¢erceve ile tahmin yontemleri ile is siireci
yonetimi alaninda kullanilan CEP modelini birlestirmislerdir. Tahmin algoritmasi1 olarak
SVM kullanmislardir. CEP sisteminde Esper Kiitiiphanesi kullanarak hava ugus verileri

iizerinde test etmislerdir.

Wang ve arkadaslar1 [180] Bayes aglar1 kullanarak gelecege yonelik olaylarin tahminine
yonelik bir metot dnermislerdir. Onerdikleri metot igerisinde olasiliksal olarak CEP bileseni

kullanmisglardir.

Wang ve arkadaslar1 [181] bir diger ¢alismalarin CEP tahmin modiilii kullanarak tahmin
edilen degerleri karar destek sistemine gonderen bir yontem gelistirmislerdir. Gelecek
olaylarin tahmini igin bayes modeli kullanmiglardir. Onerilen ydntemin testi i¢in karayolu
trafik verileri kullanilmis olup pencere boyutunun arttik¢a dogruluk degerlerinin arttig

gorilmiistiir.

Nechifor ve arkadagslar1 [182] tedarik zincirinde yer alan sicaklik tahminine yonelik bir
mimari 6nermislerdir. Onerdikleri mimaride zaman serileri kullanarak CEP sisteminde ¢ok
katmanli perceptron modeli gelistirmislerdir. Ancak tahmin asamasinin degerlendirilmesi

detayli olarak ele almamiglardir.

Christ ve arkadaglar1 [183] gelistirdikleri mimari ile CEP sistemine tahmin analiz bileseni
eklemislerdir. Bu ¢alismada tahmin bileseni i¢in durumsal yogunluk tahmini (Conditional
Density Estimation) algoritmas1 kullanmislardir. Ancak ¢alismada tahmin y6nteminin

basaris1 detayl olarak degerlendirilmemistir.

Akbar ve arkadaslari [9] Onerdikleri mimaride makine Ggrenmesi teknikleri ile CEP
sisteminin gii¢lii yanlarin1 birlestirmislerdir. Onerdikleri adaptive moving window regresyon
algoritmasi ile tahmin islemini gerceklestirmislerdir. Onerdikleri mimari icin trafik veri seti
kullanmiglardir. Sonuclar degerlendirildiginde trafik veri seti lizerinde yiiksek dogrulukta

erken uyar1 sisteminin basari ile gerceklestirildigi goriilmiistiir.
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Emerson ve arkadaslar1 [184] ¢alismalarinda logistic regresyon ve naive bayes algoritmalari
kullanarak CEP tahmin sistemleri i¢in model gelistirmislerdir. Modellerini dogruluk,

kesinlik, hassasiyet ve f-6l¢timii metrikleri ile degerlendirmislerdir.

Xing ve arkadaslari1 [160] ise onerdikleri mimaride video verilerinde kullanmak tizere derin
o0grenme modelleri kullanarak atomik olaylar1 etiketlemislerdir. Etiketlenen videolarin

semantik anlam kazanmasini saglayarak CEP sistemi igerisinde kullanmislardir.

Yadav ve arkadaslari [185] video kamera verileri {izerinde ¢alisan derin 6grenme teknikleri
ile CEP sistemini birlestiren bir mimari onermislerdir. Onerile mimaride trafik tahmini
yapilmis olup gercek zamanh gecikmeler ve f-6l¢iimii dikkate alinarak mimari performansi
degerlendirilmistir. Onerdikleri model sayesinde DL yontemleri ile CEP mimarisi

entegrasyonunun ¢ok boyutlu analizlerin yapilmasina imkan verildigi goriilmiistiir.

5.2. Akas Serilerinin Tahmini ile CEP Sistemlerinde Erken Uyar Sistemi

Bu alt boliimde akilli sehir uygulamalar igerisinde kullanilan CEP tahmin sistemini i¢eren
bir protokol énerilmistir. Onerilen sistem konsepti ii¢ katmanli IoT mimarisi ele alinarak sis
hesaplama yaklasimina gore tasarlanmigtir. Bu katmanlar fiziksel, sis ve bulut katmani

olarak Sekil 5.1 ‘de verilmistir.

Fiziksel katmanda, hava Kirlilik gazlar1 olarak ifade edilen ozon, partikiil madde, karbon
monoksit, stilfiir dioksit ve nitrojen dioksit gazlarina ait kapsadiklar alana ait konsantrasyon
verilerin yakin sis sunucusuna gonderilmesi iglemleri yapilmaktadir. Sis katmaninda ise
DeepFogCEP sistemi sunucular tizerinde ¢aligmaktadir. Sis sunuculari gelen veriyi isleyerek
DeepFogCEP sistemine gonderir. DeepFogCEP sistemi her bir hava kirlilik gazlarina iliskin
gelecege doniik tahmin islemini gerceklestirir. Tahmin edilen degerler ve gercek zamanl
olarak gelen hava kirlilik gazlar1 verileri CEP motoruna gonderilerek karmasik olaylar
cikarilir. Cikan karmasik olaylar degerlendirilerek alarm seviyelerine gore ¢ikarilan bilgi

bulut sunucusuna iletilmektedir.
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5.2.1. Sistem bilesenleri
Onerilen sistem mimarisi sekil 5.1°de verilmistir. DeepFogCEP dért temel bilesenden
olusmaktadir. Bu bilesenler tahmin tinitesi, CEP motoru, kural motoru ve karar {initesi olarak

adlandirilmigtir. Asagida bu bilesenlerin agiklamasi verilmistir.

Tahmin {initesi

Bu tinite gaz konsantrasyonlarinin gelecek degerlerini derin 6grenme metotlari ile tahmin
etmektedir. Tahmin edilen gaz konsantrasyonlar1 CEP motoruna gonderilir. Bu {inite
icerisinde derin 6grenme metotlarindan RNN, LSTM, CNN ve geleneksel veri madenciligi

yontemlerinden SVR test edilmistir.

Kural motoru

Kural motoru, olaylarin tespitinde kullanilan kurallarin alan uzmanlarinin bilgilerine veya
referans alinan standartlara gore belirlenmektedir. Bu kurallar CEP motoruna gonderilerek
karmasik olaylar yakalanmaktadir. Kural moturu igerisinde basit ve karmasik kurallar
olusturulabilmektedir. Onerilen sistem kapsaminda ele alinan hava kirlilik verileri saglik
seviyeleri i¢in Hava Koruma Ajansi tarafindan Cizelge 5.1°de belirtilen degerler dikkate
alinmistir [169]. Bu seviyeler hava kirlilik gazlarmin kritik seviyeleri hakkinda bilgi

vermektedir.

Cizelge 5.1.Hava kalite indeks verileri

AQI indeks seviyesi Saglik seviyesi

0-50 Iyi

51-100 Orta

101-150 Hassas guruplar i¢in riskli
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Hava kalite indeks verilerinde ifade etilen saglik seviyelerine gore {i¢ ana seviye
belirlenmistir. Bu seviyeler sirast ile 0-50, 51-100 ve 101-500 aras1 konsantrasyon verilerini

igeren iyi, orta ve sagliksiz olarak Cizelge 5.2°de CEP kurallarina doniistiiriilerek verilmistir.

Cizelge 5.2. DeepFogCEP sisteminin kullandigi CEP kurallar1

AQI indeks seviyesi | Saglik Alarm CEP kurali
seviyesi Seviyesi
0-50 Iyi Normal select * from AirQualityEvent

match recognize (
measures A as templ”’pattern (A)
define A as A.pollutantGas _ 50

51-100 Orta Uyari select * from AirQualityEvent
match recognize (

measures A as temp1”’pattern (A)
define A as A.pollutantGas>50 and
A.pollutantGas _ 100)

101-500 Sagliksiz- | Kritik select * from AirQualityEvent
tehlikeli match recognize (

measures A as temp1”’pattern (A)
define A as A.pollutantGas>100 )

Olusturulan CEP kurallart CEP motoru tarafindan kullanilarak hava kalitesine iliskin nomal,

uyari ve kritik durumlara iligskin veriler elde edilmektedir.

CEP motoru

Basit, karmasik ve bilesik olaylar1 tespit etmek amaciyla kural motoru tarafindan olusturulan
kurallar1 kullanarak biiyiik miktarda kirletici gaz verilerini igleyen ve analiz eden
DeepFogCEP bilesenidir. Sonrasinda kurallara gore yakalanan karmagsik olaylari karar

tinitesine gonderir. CEP motoru tasariminda ESPER [186] kiitiiphanesi kullanmustir.
Karar {initesi
Tim karmasik olaylarin degerlendirildigi ve erken uyari sistemi olarak islev goren

DeepFogCEP bilesenidir. Alarm seviyelerine gore gelen karmasik olaylarin anlasilabilir

formatta ticiinciil kisilerle paylasilma islemi yapilir.
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5.2.2. Onerilen sistem akis algoritmasi

Onerilen DeepFogCEP sistemi akis adimlar1 asagidaki algoritmada verilmistir.

Cizelge 5.3. DeepFogCEP sistemi akis islemleri

Onerilen DeepFogCEP Sistemi Akis Islemleri

Girdi: Kirlilik Verileri (03,€0,PM,S0,,NO,), Modeller(RNN, LSTM, CNN, SVR),
Kurallar, AQI Seviyeleri

Cikti: Alarmlar

Adim 1: Sensorler araciligi ile belli bir alana ait hava kirlilik verilerine ait gaz
konsantrasyon bilgilerini topla

Adim 2. Gazlarin  gelecek  konsantrasyonlarini  tahmin et ( p; =
Model,.predict (03,C0,PM,S0,,NO,)) ve CEP motoruna gonder

Adim 3: Kural motorundan kurallar1 al

Adim 3: Kurallara gore basit ve karmasik olaylar tespit et

Adim 4: Gelecege iliskin alarm sevilerini belirle ve ti¢lincli parti uygulamalara bildir

(Alarmygeyiyesi = KararUnitesi(KarmasikOlay, AQI))

5.2.3. Ag modeli ve formiilasyonu

DeepFogCEP sistemi (Sekil 5.1) hava kirlilik gazlarinin konsantrasyonunu 6l¢en fiziksel
cihazlar, sis sunuculart ve bulut sunucusu yapisindan olusan sis tabanli [oT agmm
benimsemektedir. Benimsenen ag modelinde sensdrlerin farkli cografyada belli bir bolgeye
ait hava kirlilik verilerinin Sl¢iimiiniin yapildig1 varsayilmistir. Cizelge 5.4’te network

modelinde kullanilan parametreler verilmistir.
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Cizelge 5.4. Ag modelinde kullanilan semboller

Sembol Agiklama
P Sensor seti
R Bolge seti
ef Sensorler ile sis cihaz1 arasindaki iletisim linki olarak
tanimlanmigtir. W iletisimin yOniinii belirten parametredir. Up
yukar1 yonii, down ise asag1 yonii ifade eder.
fj‘ﬁ"c Sis cihazi ile bulut cihazlar1 arasindaki iletisim linki olarak
tanimlanmistir. W iletisimin yoniinii belirten parametredir. Up
yukar1 yonii, down ise asag1 yonii ifade eder.
e Fiziksel cihaz
f Sis cihazi
Dgown Sis ve bulut cihazlarindan fiziksel cihazlara iletilen veri
D;”? Sensorler tarafindan tiretilen ¢ikis veri seti
BvP Toplam uplink/¢ikis hatt1 bant genisligi
pdown Toplam downlink/inis hatt1 bant genisligi
fee Sis sunucusu isleme kapasitesi
T eopFogCEP Sistem isleme gecikmesi
Tzflf o¢ Tahmin isleme gecikmesi
ThToC CEP motoru isleme gecikmesi
T ¢ Karar modiilii isleme gecikmesi
Tjietwork n paket i¢in toplam ag gecikmesi

Yukaridaki notasyonlar baz alinarak, DeepFOgCEP ‘in ag modelindeki performansini

degerlendirmek i¢in hesaplama gecikmesini ve iletim gecikmelerini asagidaki gibi formiilize

edilmistir.

P={p1, P2 P3 Ps

R={r, 15, 13, 14,

............... ,Pn} (5.1)

............... 1) (5.2)
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Katmanlar arasi iletisim gecikmesi Es. 5.3 ve 5.4 gibi ifade edilebilir.

p¥P

up _ Yr

Tefre™ (5.3)
down_ DEOW™

TCf/fC ~ pdown (54)

Her bir paket i¢in asag1 ve yukar1 yonlii ugtan uca (end to end) iletisim gecikmesi ise Es

5.5’deki gibi ifade edilebilir.
Teze™= Top + Tre +Tof"™ + TR (5.5)
DeepFogCEP sistemi tahmin {initesi gecikmesi Es. 5.6’daki gibi ifade edilebilir.

d_ D"
Tu' = e (56)

DeepFogCEP sistemi toplam gecikmesi her bir {initenin islem gecikmesi toplam hesabindan

olusmaktadir. Bu hesaplama Es. 5.7°de verilmistir.

proc __ mproc
TDeepFogCEP - Tpu + TCI;IOC + Tﬂoc (5' 7}
n adet paket i¢in her bir bolge i¢in toplam ag gecikmesi Es. 5.8’de verilmistir.
Ttrcl)etizvlvork =Yn=1( ng;;FogCEP +Teze™ (5.8)
5.2.4. Onerilen tahmin modelleri ve parametreleri

Bu boliim kapsaminda tahmin iinitesi icin RNN, LSTM, CNN ve SVR algoritmalari
kullanilmigtir. Tiim modellerin ag basarim oranini1 artirmak amaci ile birgok deney
yapilmistir. Her bir gaza ait sensor verisi ayr1 olarak ele alinip bir sonraki degeri tahmin
edilmek iizere model tasarlanmistir. Bu kapsamda DL modelleri hava kirlilik gazlarim girdi
olarak alarak ¢coktan — teke (many to one) ag yapisi kullanilarak tasarlanmistir. Model sekiz

sensor degerini girdi olarak ele alip bir sonraki sensér degerini tahmin etmektedir. Bu
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kapsamda optimum parametreleri bulmak amaci ile RNN ve LSTM modelleri 1,2 ve 3
katmanli olarak, {inite sayis1 olarak 128, 256 ve 512 degerleri test edilmigtir. CNN modeli
icin 128, 256 ve 512 filtre sayisi test edilmistir. DL modellerinin tahmin dogrulugunu
iyilestirme amaci ile Birakma (Dropout) diizenleme teknigini kullanilmigtir. DL modelleri
epoch sayist 50, 100, 200, 300, 400 ve 500 olarak test edilmistir. Modellerin optimum
parametrelerini bulmak amaci ile grid arama teknigi kullanilmigtir. Bu kapsamda elde edilen

optimum parametreler Cizelge 5.5’te verilmistir.

Cizelge 5.5. DL yontemleri optimum parametreleri

Metot Parametre

CNN Epoch: 100, Max havuzlama, Filtre sayisi: 256

LSTM Epoch: 100, Batch Sayisi: 8, Gizli katman sayist: 1,
Unite say1s1:128

RNN Epoch: 100, Batch Sayisi: 6, Gizli katman sayist: 1,
Unite say1s1:128

SVR C=1.0, Epsilon=0.2

DeepFogCEP modelinin tahmin {nitesinde yer alan CNN, LSTM, RNN ve SVR
modellerinin gergeklestirilmesi amaci ile gergeklestirilmesi amaci ile Tensorflow [165],
Keras [166] ve Scikit-learn [167] kitiiphaneleri kullanilmistir. CEP  sisteminin
gergeklestirilmesi i¢in Eclipse platformu ile ESPER [186] kiitiiphanesi kullanilarak java
dilinde yazilmistir. Modellerin degerlendirilmesi amaci ile Intel 17-7700HQ islemcili, 16 GB
RAM ve 6 GB GTX 1060 GPU ekran kartina sahip diziistii bilgisayari kullanilmistir.

Hava Kirlilik veri seti

DeepFogCEP sistemi egitim ve test asamalarinda CityPulse EU FP7 Projesi [132] kapsaminda
toplanan kirlilik verileri kullanilmistir. Veri nitelikleri ve istatiksel 6zellikleri bolim 3.1
kapsaminda sunulmustur.

5.3. Basarim Sonuclari ve Degerlendirilmesi

Bu boliim kapsaminda Onerilen sistem ¢iktilart degerlendirilmistir.
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5.3.1. DL modelleri sonuc¢lar1 ve degerlendirme

Bu boliim altinda onerilen DL ve geleneksel yontemlerin performanst RMSE ve MAE
metrikleri ile degerlendirilmistir. RMSE ve MAE metrikleri genel olarak tahmin dogrulugu
degerlendirmek i¢in kullanilmaktadir [187]. Bu metriklere ait matematiksel formiilasyonlari

Es. 5.9 ve Es. 5.10 da verilmistir.

RMSE () = |2 Z,(y = 2 (5.9)

MAE (y,x) =~ XN [(y — %) (5.10)

Esitliklerde x girdi zaman serisi, y tahmin edilen zaman serisi ve N 6rneklem sayisini

belirtmektedir.

Tahmin {initesinde CNN, LSTM, RNN DL algoritmalar1 geleneksel yontemlerden SVR ile
karsilastirilmigtir.  Tiim egitim modellerinde 10 kath ¢apraz dogrulama kullanilmistir.
Kullanilan her bir modele iligkin degerlendirme metrikleri sonuglari Cizelge 5.6’da ve Sekil

5.3’te verilmistir.

Cizelge 5.6 incelendiginde CNN modelinin zaman serilerini tahminde hem egitim hem de
test veri setlerinde karsilastirilan diger modellerden daha az hata RMSE ve MAE degeri iirettigi
goriilmektedir. Tim egitim modellerinde SVR tahmini hata degeri DL modelleri ile

karsilastirildiginda daha yiiksek RMSE ve MAE degeri tirettigi ol¢tilmiistiir.
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Cizelge 5.6. Tahmin modelleri performans karsilastirmasi
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Sekil 5.2. Tahmin sonuglari karsilastirma grafigi
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5.3.2. CEP sonuclar1 ve degerlendirme

Bu kapsamda CEP motoru ¢iktilar1 performansini degerlendirmek icin kesinlik, hassasiyet
ve fl Olglimi degerleri kullanilmistir. Bu metriklerin hesaplanmasinda asagidaki
parametreler dikkate alinarak kesinlik, hassasiyet ve f1- 6l¢limii hesaplamalar Es. 3.2, Es.

3.3 ve Es. 3.4 belirtilen formiilasyonlara gore hesaplanmaktadir.

Karmasik olaylar, kirletici gaz konsantrasyonlarinin gézlemlenen degerleri ve tahmin edilen
degerleri degerlendirilerek CEP kurallar1 tarafindan belirlenir. Onerilen sistemde DL ve
geleneksel yontem ile tahmin edilen veriler ve go6zlemlenen veriler CEP motoruna
gonderilerek islenmektedir. CEP motorunun performansini birden fazla perspektiften
degerlendirmek amaci ile her bir gaza ait tahmin verilerine iliskin CEP motor ¢iktis ile
gercek degerlerine iliskin CEP motor ¢iktist degerlendirilmistir. CEP motorunda, tespit
edilen karmasik olaylar, tahmin edilen veriler ve gozlemlenen veriler analiz edilerek
onceden tanimlanmis kurallar araciligiyla Cizelge 5.2°de belirlenen alarm seviyelerine gore
belirlenmektedir. Tiim gazlar i¢in karsilagtirmali tahmin sonuglar1 Cizelge 5.7, 5.8, 5.9, 5.10

ve 5.11 de sunulmustur.

Cizelge 5.7 nitrojen dioksit verilerinin tahmin verilerinin CEP motorunda islenmesi sonucu
olusan alarm seviyelerine gore basarim sonuglar1 degerlendirmesi verilmistir. CNN’in diger
modellere gore normal, uyar1 ve kritik alarm tiirlerinin hepsinde diger modellere gore daha
1yl sonu¢ verdigi Olcililmiistiir. Basarim sonuglar1 siras1 ile LSTM, RNN ve SVR olarak

siralanmustir.

Cizelge 5.8 ozon verilerinin CEP motoru ¢iktilar1 degerlendirilmistir. Bu kapsamda CNN’in
performansi uyari ve kritik alarm durumlari i¢in %90 tizerinde 6l¢iilmiistiir. SVR modelinin

ise diger modeller ile karsilastirildigindan basarim oranini diisiik oldugu gézlemlenmistir.

Cizelge 5.9 partikiil madde verilerinin CEP motoru ¢iktilar1 degerlendirildiginde tiim
modellerin kritik alarm seviyesindeki tahmin basarim oranlar1 %90 iizerinde dlgiilmiistiir.
CNN modelinin diger alarm durumlarindan diger modellere gore daha iyi sonu¢ verdigi
Ol¢iilmiigtir. CEP motorunda, uyar1 alarm durumuna ait basarim sonuglarinin CNN

modelinin diger modellere gore kismen iyi sonug verdigi gozlemlenmistir.
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Cizelge 5.7. Nitrojen dioksit CEP motoru sonuglari
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Cizelge 5.8. Ozon CEP motoru sonuglari
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Cizelge 5.9. Partikiil madde CEP motoru sonuglari
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Cizelge 5.10. Siilfiir dioksit CEP motoru sonuglar1
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Cizelge 5.11. Karbon monoksit CEP motoru sonuglari
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Cizelge 5.10 siilfiir dioksit verilerinin CEP motoru ¢iktilar1 degerlendirilmistir. Bu kapsamda
kritik alarm durumlari i¢in tiim modeller i¢im basarim oran1 %90 iizerinde Olgiilmiistiir.
Buna karsin normal ve uyari seviyeleri icin CNN modeli i¢in diger modellere gore daha 1yi

basarim performansi Sl¢iilmiistiir.

Cizelge 5.11 karbon monoksit verileri basarim sonuglar1 degerlendirilmistir. Bu kapsamda
CNN’in performansi uyari ve kritik alarm durumlart icin %90 tizerinde dl¢iilmiistiir. Deney
sonuglarina gore degerlendirme metrikleri agisindan CNN’in diger modellere gore daha 1yi

performans sergiledigi gozlemlenmistir.

Tiim sonuglar degerlendirildiginde 6nerilen CNN modelinin diger DL ve geleneksel tahmin
modelleri ile karsilagtirildigindan degerlendirme metrikleri agisindan daha iyi sonug verdigi
gozlemlenmistir. CNN modelinin hava kirletici gazlarinin tiimiinde daha iyi sonug verdigi

gozlemlenmistir. Sekil 5.3 ‘te tiim modellerin ortalama f- 6lgtimii sonuglar1 verilmistir.

1
0,9
0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1
0
Nitrojen Ozon Partikiil Madde Siilfiir Dioksit Karbon
Dioksit Monoksit

ECNN ®mLSTM ®mRNN ®mSVR

Sekil 5.3. Tiim modellerin ortalama f-6l¢iimii karsilastirmasi

5.3.3. DeepFogCEP sistemi karmasikhik analizi

Onerilen DeepFogCEP modelin karmasiklign Cizelge 5.5°te ifade edilen adimlara gore
asagidaki sekilde hesaplanmistir.
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DeepFogCEP modelinin adimlari incelendiginde karmasik analizini etkileyen tahmin ve
CEP {initesi islemleridir. Diger adimlar O(1) ve alarm sayis1 kadar islem alacaktir. Tahmin
tinitesinde farkli DL modelleri ve geleneksel yontemlerden SVR kullanilmistir. Modellerin
karmasiklig1 kullanilan parametrelere gore degismektedir. Bu kapsamda en kotii yiiriitme
karmasikligina sahip olan derin 6grenme algoritmast baz alinmistir. Yiiriitme karmasiklig
O(n?+m*n) olarak ifade edilmistir [123] [188]. n girdi drnek sayisi, m girdi neron sayisi
veya gizli katman sayis1 olarak ifade edilmektedir. CEP motoru agamasinda yapilan islem
karmasiklig1 ise Cizelge 5.5’te belirtildigi tizere girdi sayisi kadar olacaktir. Bu baglamda
bu {initenin karmagikligi O(n) olarak ifade edilebilir. DeepFogCEP sistemi toplam

karmagsiklig1 ise O(n?+m*n+n) olarak ifade edilebilir.

5.3.4. Uctan uca ag gecikmesi sonuglari ve degerlendirilmesi

Bu boliim kapsaminda DeepFogCEP sisteminin gecikmeleri analiz edilmistir.

DeepFogCEP 'in performansini degerlendirmek igin, literatiirde yaygin olarak kullanilan tig
ag olciisii kullanilmistir. Bunlar, i) iletim gecikmesi, ii) DeepFogCEP isleme gecikmesi, iii)
Uctan uca toplam ag gecikmesi olarak ifade edilebilir. Bu kapsamda iletisim gecikmeleri
i¢in sis mimarisi dikkate alinmistir [123]. Sis mimarisinde kenar cihazlari sensor degerlerini
okuyarak islem yapmadan sis sunucusuna iletir. Sis sunucusunda DeepFogCEP sistemi
tahmin ve CEP motoru islemleri gerceklestirilmektedir. Onerilen DeepFogCEP sistemi ag
performansi1 Cizelge 5.12°de verilmistir. Egitim ve test asamalarinda elde edilen isleme

sonuglar1 ve gecikmeler i¢in %95 giiven aralig1 dikkate alinarak hesaplanmigtir.

Cizelge 5.12. Ugtan uca ag gecikmesi karsilagtirma tablosu

| T [T | TR | Tiregen] TE
CNN 77,611 | 119,693 | 56,100 | 15,620 | 269,024 2,840 + | 271.864
+2,22 0,05 + 14.46
LSTM | 75,062 | 119,541 | 56,249 | 15,748 | 266,600 4,365 + | 271.864
+1,20 0,02 +15.39
RNN 73,112 | 119,641 | 55,988 | 16,028 | 264,769 2,918 + | 271.864
+2,03 0,02 +18.66
SVR 76,196 | 121,949 | 55,377 | 16,035 | 269,557 1,715 + | 271.864
+2,75 0.01 +15.08
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Cizelge incelendiginde DeepFogCEP sistemi kapsaminda 6nerilen CNN, LSTM, RNN ve SVR
modellerin isleme siiresi sirasi ile 2.8, 4.3, 2.9 ve 1.7 olarak 6l¢iilmiistiir. Bu baglamda SVR
modelinin 6nceki veri bagimliliklarina bagl kalmadan tahmin islemini gergeklestirmesi sebebi
ile en az islem gecikmesi l¢iilmiistiir. Iletisim gecikmeleri dikkate alindiginda igin kenar-sis
cihazi aras1 73 ve 77 ms arasinda, sis-bulut arasinda 119 ve 122 ms olarak, bulut-sis arasi 55 ve
56 ms ve sis-kenar arasinda 15 ve 16 ms olarak ifade edilebilir [123]. Iletisim gecikmesi ile
birlikte degerlendirdigimizde LSTM ve RNN modellerindeki toplam gecikmenin diger
modellere gore nispeten daha az ag gecikmesine neden oldugu Olgiilmiistir. CNN ve SVR
modelinin, LSTM ve RNN modellerine kiyasla daha yiiksek toplam ag gecikmesi ortaya
cikardigr goriilmiistiir. Toplam ag gecikmesi ise LSTM, RNN, CNN ve SVR modelleri i¢in siras1
ile 270, 267, 271 ve 271 ms olarak Olg¢lilmiistiir. Tiim sonuglar degerlendirildiginde 6nerilen
sistemin ag gecikmesini % 1,1 artirdig1 goriilmiistiir. Onerilen DeepFogCEP sisteminin agdaki

gecikmesi tolere edilebilir olarak kabul edilebilir.

5.4. Boliim Degerlendirmesi

Bu boliimde IoT uygulamalari i¢in erken uyar sistemleri gerceklestirebilmek amacit hem DL
modelleri ile tahmin yontemlerini kullanan hem de CEP ile ger¢ek zamanli veri igleyen bir
sistem tasarimina odaklanilmigtir. Bu kapsamda DL modelleri ve geleneksel modellerin
tahmin yetenekleri ve CEP sistemi ger¢ek zamanli isleme yetenekleri birlestirilerek
DeepFogCEP isimli bir sistem sis hesaplama mimarisi dikkate alinarak onerilmistir. Bu
baglamda CNN, LSTM, RNN ve SVR modelleri bulunduklar1 ortamdaki hava kalite
gazlarina iligkin sensor degerlerinden bir sonraki degerleri tahmin etmektedir. Tahmin
performanslarini RMSE ve MAE metrikleri ile degerlendirdigimizde onerilen CNN
modelinin tiim hava kirletici gaz konsantrasyonlari i¢in tahmin bagariminin daha iyi oldugu

Olclilmiistiir.

Sonrasinda, tahmin edilen degerler ile gercek degerler CEP motoruna gonderilerek
belirlenen alarm kurallarina gore islenmektedir. Bu kapsamda CEP motoru ¢iktis1 belirlenen
AQI kurallarma gore yakalanan karmasik olaylara gore degerlendirilmistir. Bu kapsamda
belirlenen normal, uyar1 ve kritik alarm seviyeleri ¢iktilarina gore CNN modelinin diger

modellere gore daha basarili sonuglar verdigi gézlemlenmistir.
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Onerilen sistemin tasariminda sis- bulut tabanli mimari dikkate alinmistir. Bu kapsamda
iletisim  gecikmeleri, tahmin ve CEP lnitesi isleme gecikmeleri hesaplanarak
degerlendirilmistir. Bu kapsamda DeepFogCEP mimarisinin kenar, sis ve bulut mimarisi
acisindan uygulanabilirligi gosterilerek ag performansi degerlendirilmistir. Ag performansi

degerlendirildiginde onerilen sistemin ag gecikmesini % 1,1 artirdigi goriilmistiir.

Sonug olarak onerilen DeepFogCEP sistemi tahmin sistemi yetenekleri ile CEP isleme

yeteneklerini birlestirerek gelecege doniik alarmlar: erken olarak tespit etmektedir.
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6. SONUC VE ONERILER

CEP sistemleri uzun zamandir ger¢ek zamanh veri isleme i¢in kullanilan bir teknolojidir.
atomik verileri i¢eren akis verilerinin analizi ile karmasik olaylar ¢ikarilmaktadir. CEP
uygulamalar1 genellikle alana 6zgii olup daha onceden belirlenen CEP kurallarina gore
islemektedir. Ancak giiniimiizde sensor sayisinin artmasi ile birlikte bir¢ok alanda sensorler
tarafindan akis verisi iiretilmektedir. Uretilen akis verileri hacimsel olarak biiyiik ve nitelik
say1st olarak oldukga fazladir. Bu kapsamda CEP sistemlerinin yeni model ve teknolojiler
ile bu gelisime uymasi gerekmektedir. Bu kapsamda bu tez ¢alismasi kapsaminda CEP’in
IoT alaninda genislemesine imkan saglayabilecek otomatik kural ¢ikarimi ve CEP tahmin
problemlerine iligkin modeller 6nerilmistir. Bu kapsamda tez ¢alismasi kapsaminda yapilan

caligmalar ve sonuglar asagida 6zetlenmistir.

Otomatik olarak CEP kurallarinin ¢ikarilmasina iliskin yapilan literatiir taramasinda 6nerilen
modellerin genel olarak alana 6zgii ve IoT verisini dikkate almadig: tespit edilmistir. Bu
baglamda tezin ilk asamasinda CEP genel kurallarinin makine 6grenmesi teknikleri ile
cikarilmasia odaklanilmigtir. Literatiirde yapilan calismalarda optimizasyon teknikleri ve
makine Ogrenmesi teknikleri etiketli veriler i¢in Onerildigi gorilmiistir. Etiketsiz loT
verilerinden kural ¢ikarimi i¢in tek bir yontem kullanmanin yetersiz kalacagi goriilmuistiir.
Bu sebeple oOnerilen model kapsaminda hibrit yontem kullanilarak model
gergeklestirilmistir. Bu kapsamda onerilen model ile genel CEP kurallar1 ¢ikarilmastir.
Modelde hava kirletici gazlari kullanilarak kiimeleme islemi gerceklestirilmis ve sonrasinda
kural madenciligi algoritmalari ile genel kurallar ¢ikarilmistir. Bu tez ¢caligmasi kapsaminda
onerilen model 10T alan verilerini ve akilli sehir uygulamalarimi dikkate almasi sebebi ile
literatiire katki saglayacaktir. Bu kapsamda gelistirilen modelde kural madenciligi algoritma
sonuclar1 karsilastirmali olarak degerlendirilmis ve sonuglarin PART ve JRIP algoritmasi
icin belirlenen basarim metriklerine gore %90 {iizerinde basarim gosterdigi deney
sonuglarindan anlasilmaktadir. Bu baglamda 6nerilen modelin zaman serisi igeren 10T veri
seti dikkate alinarak yapilan testlerde genel kurallar1 ¢ikarmada basarili sonuglar ortaya

koyacagini ortaya koymustur.

Bu tez calismasinda ikinci olarak adreslenen problem ise CEP kurallarinin DL yontemleri

ile otomatik olarak ¢ikarilmasidir. Bu baglamda 6nerilen mimari ile DL yontemleri ile CEP
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kural cikarimina odaklanilmistir. Onerilen cergeve model literatirde DL ydntemleri
kullamlarak CEP kural ¢ikarimini problemini ele alan ilk ¢alismadir. Onerilen cerceve
kapsaminda DL ve geleneksel yontemlerinin zaman serilerinde anomali belirlemedeki
basarim sonuglart karsilastirilmigtir. Bu baglamda en diisiik yeniden c¢atilma hatasina sahip
model GRU olarak 6l¢iilmiistiir. Modellerin kural ¢ikarim performansini karsilagtirmak
amaci ile mimarinin ikinci agsamasinda kural madenciligi algoritmalar1 kullanilmistir. Bu
kapsamda DL modellerinden GRU algoritmasi ve gelencksel veri madenciligi
yontemlerinden KNN regresyon yontemi tercih edilerek kural ¢ikarim sonuglari nitelik
sayist degisimi dikkate alinarak yapilmistir. GRU ile yapilan anomali etiketleme islemi
sonrasinda yapilan kural madenciligi basarim sonuclar1 geleneksel yontem ile
karsilastirildiginda  degerlendirme metriklerine gore daha iyi sonuglar verdigi
gdzlemlenmistir. Ozellikle sensor sayis1 artmast ile birlikte IoT akilli sehir uygulamalarinda
analiz edilmesi gereken nitelik sayis1 artacaktir. Bu kapsamda Onerilen g¢ergeve ile bu
durumun deney sonuglaria etkisi degerlendirilmistir. Veri nitelik sayis1 arttiginda kural
cikartma basarim performansinin secilen DL yontemi i¢in arttig1 goriilmektedir. Buna karsin
veri nitelik sayisi arttiginda geleneksel yontem tercih edilerek yapilan etiketleme sonrasinda

kural ¢ikartma performansinin artmadig1 gézlemlenmistir.

Bu tez calismasinda son olarak CEP tahmin problemine odaklanilmistir. Bu kapsamda
zaman serileri tahmin yetenekleri gii¢lii olan DL yontemleri ve SVR regresyon modeli test
edilerek karsilastirmali sonuglar sunulmustur. Bu baglamda oOnerilen sistem ile IoT sis
konseptinde DL sonuglar1 ve CEP isleme motoru sonuglari ele alinmigtir. Onerilen sistem
literatiirde DL yontemleri kullanilarak CEP tahmin problemini IoT alaninda ele alan ilk
caligmadir. Tahmin performanslar RMSE ve MAE metrikleri acisindan degerlendirilmis ve
CNN modelinin diger modellere gore tahmin sonuglarinda daha iyi performans gosterdigi
Olcililmiistiir. CEP isleme motorunda AQI seviyelerine gore olusturulan kurallar ile tahmin
verileri analiz edilmistir. Bu kapsamda DL metotlarindan CNN modelinin CEP isleme
motoru ciktilar1 diger modellere gdre daha basarili sonuglar vermistir. Onerilen sistemde sis
isleme yapis1 dikkate alnarak iletisim gecikmeleri, tahmin ve CEP {initesi isleme
gecikmeleri hesaplanarak degerlendirilmistir. Bu kapsamda sistemin ag gecikmesini % 1,1

artirdig1 gorilmiistiir.

[oT’ nin hayatimizin her alaninda yer almasi ile birlikte birgok problemin ¢éziimiinde dikkate

alimmasi gereken bir unsur halini almistir. Bu kapsamda CEP alaninda yer alan tahmin ve
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kural ¢ikarimi problemlerinin ¢éziimiinde IoT mimarisi dikkate alinmasi gerekmektedir.
Bununla birlikte mevcut CEP ¢alismalart incelendiginde kural ¢ikarimi sonrast kurallarin
gecerlenmesi gelecekte ¢oziim bekleyen problemler arasindadir. Bu baglamda dagitik

mimaride kurallarin ¢ikarilmasi problemi gelecek calisma hedefleri arasinda yer almaktadir.

Tez kapsaminda yapilan katkilar Sekil 6.1’de sunulmustur.

1 konferans
1 SCI makale Kimeleme tabanh CEP

1 SCI makale kural ¢ikarimi

(degerlendirmede) ARECEP
DeepFogCEP

CNN,RNN,LSTM, GRU, AE,
CNN-LSTM, KNN regresyon,
RF regresyon, SVR

CEP genel kurallarin otomatik
ctkaniimasi

CEP anomli kurallarnnin

otomatik ¢ikarilmasi Knn, Canopy kiimeleme
CEP tahmin PART, JRIP, ONE-R, DT,
RIDOR, NNGE, FURIA

Anaconda python platform
Tensorflow, Keras, Scikit
Learn
ESPER CEP, java eclipse
platform
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