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OZET

Doktora Tezi

NESNELERIN INTERNETIi UYGULAMALARINDA KAOS TEMELLI
GORUNTU SIFRELEME

Cemile INCE

Inonii Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dal1

97+XVIII sayfa
2024
Danisman: Prof. Dr. Davut HANBAY

Bilisim sistemlerinin gelismesi ve Nesnelerin Interneti (IoT) cihazlarmin
yayginlagsmasiyla, veri giivenligi kritik bir 6nem kazanmistir. Karmagik algoritmalarin
kullanilabildigi standart bilgisayar sistemlerinin aksine, 10T cihazlarinin sinirli donanim
kapasiteleri, hafif ve 6zellestirilmis sifreleme ¢oziimlerini zorunlu kilmaktadir. Bu vizyon
ile bu c¢aligmada, IoT ortamlar1 icin kaos temelli goriintii sifreleme algoritmalar
kategorisinde iki farkli hafif ve verimli goriintii sifreleme yontemi Onerilmistir. Birinci
yontem, Kose Gecgis Algoritmasi (KGA) piksel karigtirma yontemiyle goriitii sifreleme
kategorisinde yer almaktadir. Kaos tabanli yayilma yontemleriyle entegre olan KGA,
kapsamli bir sifreleme semast olusturmakta ve siki istatistiksel ve diferansiyel ozellikler
gostermektedir.

KGA algoritmasinda piksel karistirma algoritmalariyla yapilan ¢alismalar kiyaslanmis
ve Onerdigimiz algoritmanin avantajlar1 gézler o6niine serilmeye calisilmistir. KGA ile benzer
lic algoritmanin iglem siireleri karsilastirilmistir. Sonug olarak yapilan tiim testlerde dnerilen

algoritma alternatiflerine gore daha iyi sonuglar vermistir. Ayrica ilgili caligmalar arasinda
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UACI, NPCR, PSNR ve entropi degerleri lizerinden karsilastirmalar degerlendirilmistir.
Sonug olarak UACI ve NPCR i¢in en iyi sonuglar Onerilen algoritmadan elde edilmistir.
Diger degerlendirme 6lgiitleri olan PSNR ve entropi de kabul edilen araliktadir.

Ikinci ydntem ise ¢ok katmanli Dogrusal Olmayan Permiitasyon Catis1 (DOPC) 2B
matris doniisiim temelli bir sifreleme yaklagimi sunmaktadir. Standart 2B matris haritalama
yontemlerinin aksine, DOPC'nin permiitasyon matris itizerindeki adim sayis1 degiskendir ve
algoritmanin gerceklestirilme asamalarinda 3 farkli 1B kaotik harita (zaslavsky, chebyshev
ve lojistik harita) kullanarak sifreleme karmasikligi artirilmaktadir. Her iki yontemin de
detayli performans degerlendirmeleri sunulmus ve benzer yontemlerle karsilastirilmistir.
Test sonuclari, Onerilen algoritmalarin alternatiflerine kiyasla yiiksek sifreleme
karmasikligina ve diisiik islem zamaninda ulastigin1 gostermektedir. KGA yontemi, NPCR
ve UACI degerlendirme kriterlerinde 99,6093 ve 33,4648 degerleri ile beklenen degerden
cok az sapma gostererek, IoT sistemlerinin siki giivenlik gereksinimlerini karsilamaktadir.
DOPC yontemi, sifreleme adimlarini goriintiiyli tek bir gezintide tamamlayarak yiliksek
verimlilik sunmaktadir. 14 SIPI veri kiimesi goriintiisii iizerinde yapilan testlerde DOPC
ortalama NPCR 99,6122, UACI 33,4690 ve bilgi entropisi 7,9993 degerleri elde edilmistir.
Her iki yontemin yiiksek anahtar alani sayesinde kaba kuvvet saldirilarina dayanikli oldugu

gosterilmistir.

Anahtar Kelimeler: Hafif siklet goriintii sifreleme, Nesnelerin Interneti, Kaos, Kaotik
Haritalar, Kose Gegis Algoritmasi, Cok Katmanli Dogrusal Olmayan Permiitasyon

Algoritmasi, Piksel Karigtirma
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ABSTRACT

CHAOS-BASED IMAGE ENCRYPTION IN INTERNET OF THINGS
APPLICATIONS

Cemile INCE

Inonu University
Graduate School of Nature and Applied Sciences

Department of Computer Engineering

97+XVIII page
2024

Supervisor: Prof. Dr. Davut HANBAY

With the development of information systems and the proliferation of Internet of
Things (IoT) devices, data security has gained critical importance. Unlike standard computer
systems where complex algorithms can be used, the limited hardware capacities of IoT
devices necessitate lightweight and customized encryption solutions. With this vision, in this
study, two different lightweight and efficient image encryption methods are proposed in the
category of chaos-based image encryption algorithms for IoT environments. The first
method, Corner Transition Algorithm (CGA), is in the category of image encryption by pixel
mixing method. Integrated with chaos-based propagation methods, KGA creates a
comprehensive encryption scheme and exhibits stringent statistical and differential
properties.

In the KGA algorithm, studies with pixel mixing algorithms were compared and the
advantages of our proposed algorithm were tried to be revealed. The processing times of
KGA and three similar algorithms were compared. As a result, in all tests performed, the
proposed algorithm gave better results than its alternatives. In addition, comparisons
between relevant studies were evaluated based on UACI, NPCR, PSNR and entropy values.
As aresult, the best results for UACI and NPCR were obtained from the proposed algorithm.

Other evaluation metrics, PSNR and entropy, are also within the accepted range. The second
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method offers a multi-layer Nonlinear Permutation Framework (DOPF) 2D matrix
transformation based encryption approach.

Unlike standard 2D matrix mapping methods, the number of steps on the permutation
matrix of DOPC is variable and the encryption complexity is increased by using 3 different
1D chaotic maps (Zaslavsky, Chebyshev and logistic maps) in the implementation stages of
the algorithm. Detailed performance evaluations of both methods are presented and
compared with similar methods. Test results show that the proposed algorithms achieve high
encryption complexity and low processing time compared to alternatives. The KGA method
meets the stringent security requirements of IoT systems, showing little deviation from the
expected value with values of 99.6093 and 33.4648 in the NPCR and UACI evaluation
criteria. The DOPC method offers high efficiency by completing the encryption steps in a
single image navigation. In the tests performed on 14 SIPI dataset images, DOPC average
NPCR values of 99.6122, UACI of 33.4690 and information entropy of 7.9993 were
obtained. Both methods have been shown to be resistant to brute force attacks thanks to their

high key space.

Keywords: Lightweight image encryption, Internet of Things, Chaotic Maps, Corner
Traverse Algorithm, A Multilayer Nonlinear Permutation Framework for Lightweight

Image Encryption, Pixel Scrambling
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1. GIRIS

1.1. Kriptolojinin Tarihcesi

Yazinin icadindan beri insanlar verinin korunmasi ve gizliliginin saglanmasi amaciyla
bircok yontem gelistirmis ve kriptoloji bilim dalinin temellerini olusturmuslardir. Adini
yunanca gizlenmis manasinda kryptos ve yazi manasindaki grafein kelimelerinin
birlesiminden alan kriptografi, bir verinin ya da bilginin erisilmesinin istenmedigi kisilerce
anlamlandirilamayacak seviyede karistirilmasi, anlamsiz hale getirilmesi olarak
tanimlanabilir (Mardon et al., 2021). Bu doniisiim matematiksel fonksiyon ve denklemlerle
saglanir. Sifrelenmis veriye yetkili kisilerin erigilebilmesi i¢in, anlamsiz haldeki verinin
tekrar eski haline donistiiriilebilmesi gerekmektedir. Ciinkii kriptografi cift yonli bir
islemdir. Kriptografik siirecin sonucu olan sifrelenmis veriden ham veriyi elde etme
caligmasina da kriptanaliz denilmektedir. Bu iki c¢aligma alani birlikte kriptoloji bilimini
olusturmaktadir.

Bilgi gizliliginin Oneminin anlasilmast milattan ©nceki donemlere kadar
dayandirilmaktadir. MO 60-50 yillarnda Roma Imparatoru Julius Cesar devlet
haberlesmelerinde Sezar sifreleme yontemini kullanmistir. O zaman kullanilan Sezar
algoritmasi veriyi olusturan her kelimenin harfleri kendinden sonra gelen {i¢ harf sonra ile
degistirilerek sifrelenirdi. Sezar sifreleme harflerin yerlerinin degistirilmesine dayanan belki
de en ilkel sifrelerdendir (Carter & Magoc, 2007).

1586 yilinda Blaise de Vigenere, Sezar sifrelemesine benzer ancak ondan farkli olarak
anahtar alan kavramiyla birlikte yeni bir sifreleme teknigi gelistirmistir (Society & Society,
2010). Ornegin anahtar olarak BHFC gibi bir sifre ile metindeki her bir harfin bu anahtara
gore Otelenecegi bir sifreleme teknigi Onermistir. Buna gore birinci harf 2 adim (B), ikinci
harf 8 adim (H), {i¢iincii harf 6 adim (F), dordiincii harf 3 adim (C) 6telenecek ve besinci
harfe gecildiginde sifre bastan uygulanacaktir. Kirilmasinin imkéansiz oldugu diisiiniilen
Vigenere algoritmast 1863 yilinda kirilmistir. Daha sonraki yillarda biitiin diinyada daha
gelismis sifreleme algoritmalar1 denenmis, 2. Diinya Savasi’nda Alman ordularinin kendi

aralarinda iletisiminin gizliligini saglayan Enigma cihazi gelistirilmistir (Rejewski, 1982).



Enigma kullanilarak mors kodlartyla radyo frekanslari iizerinden iletilen veriler uzun siire
giivenli bir sekilde kullanilabilmistir. Enigma kendinden dnceki bir dizi sifreleme adimini
bir arada toplayan bir cihazdir. ilk asamada sifreleme sisteminin bilinmesi, ikinci olarak
sifrelenmenin nasil gerceklestigi ve son olarak da Ornek bir mesajin desifrelemesi
asamalarindan olusmaktadir. Temel olarak yer degistirme ve farkli sayidaki ardigik
rotorlardan olusan Enigma, ingiliz matematik¢i Alan Turing ve ekibinin gelistirdigi Bombe
isimli elektromekanik cihaz kullanilarak sifrelenmis mesajlar1 kirabilmis ve ikinci diinya
savasinin seyrini degistiren kriptosistem olarak tarihe ge¢mistir (Tang et al.).

1950’lere kadar sadece uluslararasi devletlerin giivenligi i¢in kullanilan kriptografik
yontemler, kisisel bilgisayarlarin icad1 ve internetin yayginlagmasiyla kapsam degistirmistir.
Giinlimiizde hayatimizin her asamasinda kullanmakta oldugumuz internet, yaptigimiz her
islemin yetkisiz kisilerin erisimine agik olabilecegi ve bu sebeple giivenlik tedbirlerinin
zorunlu oldugu bir platform haline gelmistir. Bilgi giivenliinin onemini anlayan diinya
devletleri, kirilamaz diye onerilen ve kullanilan tiim yontem ve sifrelemelerin bile bir giin
ele gecirilip kirilacaginin anlasilmasi lizerine yeni ve daha giiclii ifeleme yontem ve
algoritmalarin gelistirilmesine 6nem vermislerdir (Sethi & Sarangi, 2017).

1976 yilina kadar gelistirilmis olan kriptografik algoritmalarin tamami sifreleme ve
sifre ¢cozme adimlari i¢in ayni anahtar1 kullanmaktaydi, yani simetrikti. Ancak 1976 yilinda
Whitfield Diffie ve Martin Hellman’in birlikte gelistirdikleri Diffie-Hellman anahtar
degisim algoritmasi ile birlikte sifreleme ve desifreleme adimlarinda degisik anahtarlar
kullanan asimetrik algoritmalar gelistirilmeye baslanmistir. DES (Data Encryption Standard
— Veri Sifreleme Standart1) sifreleme yapist simetrik sifreleme algoritmalarinin standart
haline getirilmis ilk uygulamasidir (Yingbing & Yongzhen, 2014). Asimetrik sifreleme daha
yiiksek gilivenlik sunmakla birlikte islem karmagsikligi simetrik sistemlere gore daha
yiiksektir. Asimetrik sifreleme yoOntemine oOrnek olarak RSA(Rivest-Shamir-Adleman)
verilebilir (Kansal&Mittal, 2014).  Sifreleme yontemlerinin ve yaygin kullanilan

algoritmalarin genel kategorizasyon semasi Sekil 1.1°de verilmistir.
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Sekil 1.1: Sik kullanilan sifreleme algoritmalarinin kategorizasyonu

1.2. Simetrik Sifreleme Yontemleri

Simetrik sifreleme, gizli anahtarli sifreleme, A gonderici ve B alici arasindaki tek

anahtarla hem sifreleme hem desifrelemenin yapildig: sifreleme yontemidir. Bu yontemde

giivenlik tek anahtarin gizliligine baglidir. Simetrik yontemlerin asimetrik yontemlere gore

en biiylik avantaj1 islem siiresidir. Buna karsilik tek sifrenin giivenligine dayanir olmasi,

asimetrik sifrelemeye gore dezavantajidir. DES, AES gibi sifreleme yontemleri en sik

kullanilan simetrik sifreleme algoritmalarindandir (Jamgekar & Joshi, 2013). Simetrik

sifreleme yontemleri blok sifreleme ve akis sifreleme olmak iizere iki alt kategoriye

ayrilmaktadir. Blok sifrelemede anahtar boyutu blok boyutuna goére ayarlanirken, akis

sifrelemede anahtar boyutu akis uzunlugu kadar degil, tekrar eden kisa bir anahtar seklinde

kullanilir. Simetrik sifreleme ¢alisma mantig1 Sekil 1.2°de verilmistir.

P~
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e

Sifreli Mesaj

a

Diiz Mesaj

Sekil 1.2: Simetrik sifreleme yontemi anahtar alan yapisi

1.3. Asimetrik Sifreleme Yontemleri

Sifreleme ve desifreleme islemleri i¢in birbirinden farkli anahtarlarin kullanildig: bir

sifreleme sistemidir. A¢ik anahtar ile sifrelenen veri gizli anahtar ile ¢oziilebilmektedir. Bu



sayede asimetrik sifrelemede simetrik sifrelemenin tek anahtar dezavantaji ortadan
kaldirilmaktadir. Fakat bu durum islem siiresini arttirmaktadir. Bu yontemlerin temelinde
carpma gibi islem yapmasi1 kolay ancak geri dondiiriilmesi zor yaklasimlar kullanilir.
Ornegin iki say1yr carpmak kolay iken bir sayisimin hangi iki saymnin ¢arpimi oldugunu
bulmak zordur. RSA(Rivest-Shamir-Adleman), DSA (Djjital Subtraksiyon Anjiyografi),
Diffie Helmann algoritmalari en ¢ok bilinen asimetrik sifreleme algoritmalaridir (Yassein et

al., 2017). Asimetrik sifreleme yontemlerinin genel c¢alisma mantig1 Sekil 1.3’te

sunulmustur.
Ac¢ik Anahtar ? ? Ozel Anahtar
Diiz Mesaj —)gsaiﬁ‘eli Mesaj —)ﬁ—) Diiz Mesaj

Sekil 1.3: Asimetrik sifreleme yontemi anahtar alan yapisi

1.4. Karma Sifreleme Yontemleri

Karma (hash) fonksiyonlar1 modern kriptografinin yapi taglaridir. Karma islevi, giris
veri boyutu ne olursa olsun ¢ikis verisini kii¢iik ve sabit verilere doniistiirmek i¢in kullanilan
bir sifreleme algoritmasidir. Hash algoritmasinin veri ¢ikisina hash degeri veya ozet adi
verilir. Hash fonksiyonlarinin temel isleyisi herhangi bir tetikleyiciye ihtiya¢c duymaz ve tek
yonli caligir. Tek yonlii islem, girdiyi belirli bir ¢iktidan hesaplamanin imkansiz oldugu

anlamina gelir. Karma fonksiyonlarinin temel kullanim alanlar1 sunlardir:

1. Dijital imzalarin olusturulmasi ve dogrulanmasi

2. Saglama toplami1/Mesaj biitiinliigii kontrolleri

3. MAC araciligiyla kaynak biitiinliigii hizmetleri

4. Anahtar olusturma protokolleri ve algoritmalarinda alt anahtarlarin
tiiretilmesi

5. Sahte rastgele sayilarin iiretilmesi

Simetrik, asimetrik ve karma sifreleme yontemlerinin karekterisitk 6zellikleri ¢izelge

1.1 de verilmistir.



Cizege 1.1: Simetrik, asimetrik, karma sifreleme yontemlerinin 6zellikleri

Ozellik Simetrik Asimetrik Karma
0

Anahtar Sayist ! 2
NIST’in tavsiye ettigi 128 bit 2048 bit 256 bit
anahtar uzunlugu
Genel olarak kullanilan ~ Kompleks Basit & Giivenli Yok
anahtar uzunlugu
Anahtarla eslesme hizi Hizli Nispeten yavas Hizh
etkisi

i Orta
Karmasiklik Orta Yiiksek

AES, Blowfish, Serpent, RSA, DSA, ECC, Diffie SHA-224, SHA 256,
Ornek Algoritmalar 3DES, RC4 Hellman SHA 512, SHA 384

1.5. Goriintii Sifrelemenin Temelleri

Sifrelemenin iki temel amaci bulunmaktadir. Bunlar verileri giivenli sekilde
depolamak ve/veya iletmek. Bilisim sistemlerindeki donanimsal gelismeler paralelinde
islem giicli artmakta, sonu¢ olarak islem karmasikligi daha yiiksek, Ongoriillemez
algoritmalar zorunlu hale gelmektedir. Kriptanaliz yontem ve algoritmalar1 gelistikce
verilerin korunmasi i¢in kriptografik yontemler yetersiz hale gelebilmektedir (H. Kaur &
Kakkar, 2017). Sifrelenecek veriler niimerik, metin, bir boyutlu dogrusal diziler veya daha
yiikksek boyutlu goriintii ve video verisi olabilirler. Veri tiirleri arasindaki farkliliklar
sifreleme isleminde de farkli yaklasimlar1 gerektirebilmektedir. Dijital goriintii, piksel
koleksiyonundan olusan biitiinciil veri olarak tanimlanabilir (Bukhari et al., 2017). Baska
bir deyisle piksel kavrami, goriintii verisinde sayisal verinin elde edilmesini saglayan en
kiiciik birimdir (Smith, 1995). Bir goriintiideki anlamli pargaciklar bir¢ok pikselden
olugmaktadir. Bu durum pikseller aras1 korelasyonun yiiksek olmas1 anlamina gelmektedir.
Bu sebeple goriintii verisinin sifrelenmesi standart sifreleme yontemlerinden farkl
yaklasimlar kullanilarak daha giivenli hale getirilebilir.

Klasik simetrik ve asimetrik sifreleme yontemleri metin verileri lizerinde ¢ok giiclii
sifreleme yontemleri olarak kabul edilir (Yingbing & Yongzhen, 2014; Simmons, 1979).
Ancak bu yontemler goriintii verilerinin sifrelenmesinde zayif kalmaktadir. Bunun temel
olarak iki sebebi vardir. Oncelikle goriintii verileri metin verilerine gore daha yiiksek
boyutludur. Bu sebeple goriintii sifreleme isleminde klasik yontemler (6zellikle asimetrik

sifreleme) uzun islem siirelerine sahiptir. Ikinci farklilik ise goriintii verilerinde pikseller
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aras1 korelasyon, metinlerdeki harfler arasi korelasyona gore ¢ok yiiksek olmasidir. Bu
sebeple metin verilerinden farkli olarak korelasyonun bozulabilmesi amaciyla goriintii
korelasyon bozucu islemler gerekmektedir.

Goriintii verilerinin glivenliginin saglanmasi i¢in farkli yontemler bulunmakla birlikte
(F. Cao et al., 2003; Venkatraman et al., 2004; Shini et al., 2012) Nesnelerin Interneti (IoT-
internet of things) gibi diisik donanim seviyesindeki cihazlarda biitiin yOntemler
uygulanabilir degildir. IoT insan miidahalesi olmadan internet iizerinden veri toplayan ve
paylasan, fiziksel cihazlar, nesneler ve sensorlerden olusan birbirine bagh bir agdir (Atzori
et al., 2010). Bu teknoloji, otomasyon verimliligi ve karar alma siireglerini gelistirme
potansiyeli nedeniyle ¢esitli endiistrilerde 6nemli bir ilgi gérmiistiir. Ancak genel olarak IoT
cihazlari tek basina yiiksek kapasiteli cihazlar degildir. Daha ziyade farkli katmanlarda farkli
islemler gerceklestiren cihazlarin belirli bir amag¢ icin bir araya getirilmesiyle anlam
kazanurlar (Colakovi¢ & Hadziali¢, 2018). IoT sistemlerinin ilk bakista zayiflik gibi goriinen
bu 6zelligi, bu sistemlere esneklik kazandirmaktadir. Bu sayede tip, ¢evre, tarim, ulastirma,
sanayi gibi bir¢cok alanda yaygin olarak kullanilmaktadir (Rahmani et al., 2022; Gubbi et al.,
2013; Anuradha et al., 2021). Bu yayginligi ile beraber [oT cihazlarinin diisiik bellek boyutu,
diisiik bant genisligi ve kisa pil dmrii gibi bir¢cok sinirlamasi vardir. Bu nedenle DES, AES,
RSA, IDEA gibi klasik sifreleme yontemleri yiiksek kaynak tiiketimi gerektirdiginden 1oT
cihazlarda kullanima uygun degildir (Callebaut et al., 2021; Samie et al.; 2016; Capra et al.,
2019; Bembe et al., 2019; Zeadally et al., 2020). Kisith bir takim u¢ islem birimlerinde
calistirilabilir olsa dahi verimli bir yaklasim olmayacaktir (Ouedraogo et al., 2021; Benazer
et al., 2021; Petrellis et al., 2019). Bu sebeple kisitl donanim seviyesine sahip cihazlarin
dijital glivenligi hafif sifreleme algoritmalar sayesinde saglanmaktadir (Dhanda et al., 2020;
Alassaf et al., 2019). Hafif siklet goriintii sifreleme algoritmalar1 ayn1 sebepler ile gelistirilen
ancak goriintii verisine odaklanan yontemlerdir.

Biitlin sifreleme algoritmalar1 veriyi anlamsiz hale getirmek icin iki temel operator
kullanir: konflizyon (karistirma) ve difiizyon (yayma). Ancak bu asamalar bir siralama veya
hiyerarsi bildirmez. Her iki asamanin siralamasi veya i¢ mekanizmalar1 degisiklik
gosterebilmektedir. Gorilintii  sifreleme algoritmalart da bu iki temel adim ile
tanimlanabilmektedir. Piksel kaydirma, kaotik denklemler, permiitasyon, matris
dontisiimleri ve kuantum teorisine dayali algoritmalar ¢ogunlukla piksel karistirma ve yayma
asamalarinda kullanilan yaklasimlardandir (Abbas, 2016; Jie Wang & Liu, 2022; Y. Cao,
2013; Hariyanto & Rahim, 2013).



Literatiirde onerilmis olan hafif siklet goriintii sifreleme algoritmalar1 genel olarak {i¢ ana

adimdan olusur:

1. Piksel karistirma
2. Piksel Yayma
3. Anahtar XORlama

Bu adimlarin siralamast bagimsiz veya i¢ i¢e kullanilmasi, adimlarda kullanilan
yaklasimlar ve adimlarin tekrar sayilar1 degismekle birlikte bu ii¢ adim hafif siklet goriintii
sifreleme algoritmalarina anlagilir bir bakis sunacaktir. Piksel karistirma adiminda siklikla
kaotik permiitasyon (B. Zhang & Liu, 2023) ve deterministik karigtirma algoritmalari
(Javadikasgari et al., 2019; Xingyuan Wang & Sun, 2019) kullanilmaktadir. Bu adimin temel
amaci piksel konumlarini degistirerek aralarindaki yiliksek korelasyonu kirmaktir. Bu sayede
istatistiksel saldirilara karsi dayaniklilik saglanir. Diflizyon adiminda goriintiiniin piksel
degerleri farkli teknikler kullanilarak goriintiiniin tamamina yayilir ve degistirilir. Bu sekilde
orijinal goriintiideki tek bir pikseldeki degisiklik tiim sifreleme islemine yayilir. Ugiincii
adimda goriintii piksel degerleri sifreleme anahtarlar1 kullanilarak degistirilir (Dwivedi &
Srivastava, 2023). Kaynak kisith cihazlarda bahsedilen biitiin islem adimlari i¢in verimli,
hafif siklet algoritmalarin tercih edilmesi gerekmektedir. Boylece donanimsal olarak

nispeten zayif olan sistemler, daha giivenli ¢alisabilir hale gelecektir.

1.6. Tezin icerigi

Ikinci béliimde, tezin kapsadigi alanda yapilmis ilgili calismalar verilmistir.
Gegmisten gilinlimiize sifreleme ve goriintii sifreleme algoritmalarindan temel olarak
bahsedilmistir. Ayrica goriintii sifreleme yontemleri kategorize edilmis ve agiklanmisgtir.

Ucgiincii boliimde, nesnelerin interneti kavrami agiklanmis, nesnelerin interneti katma
yapist belirtilmistir. Ayrica nesnelerin interneti ortamlarinda kullanilan sifreleme
algoritmalar1 agiklanmistir.

Dordiincii boliimde, goriintii sifreleme temel kavramlart verilmis olup, goriintii
sifrelemede kullanilan kaotik haritalar irdelenmistir. Ayrica goriintii  sifreleme
degerlendirme metrikleri de ayrintili olarak sunulmus olup boliim sonlandirilmstir.

Besinci boliimde, kose gecis algoritmasi ile dogrusal olmayan permiitasyon catisi
algoritmalar tanitilmig, bu algoritma ile pikseller lizerinde grceklestirilen islemler sirali

olarak anlatilmigtir. Daha sonra elde edilen sifreli goriintiilerin metrik degerleri elde



edilmistir. Daha sonra benzer mevcut ¢alismalarla 6nerilen ¢alisma metrik deger sonuglari
kiyaslanmistir.
Altinc1 boliimde elde edilen metrik dege sonuglar1 degerlendirilmis, nesnelerin

interneti uygulamalarinda ¢alisma siireleri analiz edilmistir.



2. ILGILI CALISMALAR

Iletisim aglariin yasanan gelismelerle birlikte, veri giivenliginin saglanmasi daha da
onem kazanmistir. Daha 6nce metin sifrelemede basarili yontemler olan RSA, DES, AES,
IDEA gibi yontemler goriintii sifrelemede yetersiz kalmistir. Hacimli veri kapasitesi gibi
baz1 temel ozelliklerin yalnizca goriintiilerde mevcut olmasi nedeniyle metin sifreleme
yontemlerinden ayrilir (Ott, 2017). Ayrica metin sifreleme yontemleri, goriintii verilerinin
dagitilmas1 ve karistirilmasi islemlerinde verimlilik bakimindan yetersizdir (Hua et al.,
2018). Veri iletiminde biiyiik boyutlar1 sebebi ile iletilen veri icerisinde dijital goriintiiler
biiyiik bir orana sahiptir (Baeza et al., 2009). Bundan dolay1 dijital goriintiilerin iletiminde
bir¢ok farkli sifreleme yaklasiminin gelistirlmesi ve kullanilmasi zorunlu bir ihtiya¢ haline
gelmistir.

Kaotik sifreleme yaklasimlarindan (Ur et al., 2020)’de Rehman ve arkadaglari, lojistik
kaotik harita, burger haritasi ve dinamik ikame kutularina dayali yeni bir yaklasim
onermistir. Onerilen yontemin gri goriintiilerin giivenli olmayan iletisim kanallarinda
iletilmesi icin yiliksek gilivenlik sagladig bildirilmistir. Benzer ¢alismalarda Lorenz, Skew,
Tent, Line ve Henon haritalar1 kullanilarak, karistirma adimi gelistirilmis sifreleme
algoritmalar1 mevcuttur (Ahmad, 2015; G. Zhou et al., 2015; Umar et al., 2024), Gao ve ark.
Gao et al., 2006) calismalarinda, tek boyutlu kaotik sifrelemenin kii¢lik boyutlu anahtar alan
ithtiva etmesi gerekcesiyle yeterince giivenli olmadigini belirtmigler ve gii¢ fonksiyonu
kullanan NCA (Nonlinear Chaos Algorithm) algoritmasin1 6nermislerdir. Renkli goriintiiler
islenirken gri bilesenlere doniistiiriilerek islem yapmanin daha fazla artiklik ve diisiik
verimlilikle sonu¢landigini bildiren (H. Zhang et al., 2024) ¢alismasinda, renkli goriintiilerin
RGB bilesenleri arasindaki dogal baglantiy1 tamamen dikkate alan, fraktal ve kaos teorisini
kullanan yeni bir renkli goriintii sifreleme algoritmasi (CIEA) sunulmustur. 2D siniis-
kosiniis-lojistik eslesme (2D-SCLC) hiper kaotik haritasinin yeni bir modelinin 6nerildigi
(Q. Chen & Lv, 2024) calismada, 6nerilen yontemin giivenli sonugclar elde ettigi, giivenlik
testi araclarim1 kullanarak NPCR ve UACI degerlerinin %99,61 ve %33,44'e ulastigin1 ve
ideal degere yakin oldugu bildirilmistir. Sistemin benzer ¢aligmalara gére daha iyi dinamik
ozelliklere sahip oldugu, uygulanan NIST(National Institute of Standards and Technology)
testleri sonucunda PRN (Pseudo Random Number)’lerin yiiksek rasgelelik gosterdigi verilen
sonuclar arasindadir.

Kaotik sistemlere ve DNA kodlamasina dayali bagka bir goriintii sifreleme

caligmasinda (H. Zhang & Hu, 2024), kaotik sistemlerin basit kontrol parametrelerine sahip
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oldugu kaotik yaklasimlarin kolayca tahmin edilebilir oldugunu bildirmektedir. Bu sorunu
gidermek amaciyla, uygulama verimliligini ve giivenligini tamamen dikkate alan yeni bir
eszamanli karigiklik-diflizyon goriintii sifreleme algoritmasi (SCD-IEA) sunulmustur. Bu
yotemde Oncelikle bilesik-baglantili kaotik sistem (CCCS) kullanilmistir. Bunu takiben,
basit lojistik ve siniis haritalamalarina dayanan, DNA kodlamasi ve CCCS kullanilarak yeni
bir goriintii sifreleme yontemi dnerilmistir. Ancak DNA hesaplama karmasiklig1 dezavantaji
da ¢alismada belirtilmistir. Frekans alani tabanli dijital goriintii sifreleme calismalarindan
(H. Wen et al., 2024)’de, ilk olarak, dijital goriintiiyli uzamsal alandan frekans alanina
haritalamak i¢in diiz metin goriintiisii tamsay1 Dalgacik Doniisiimii (IWT-Integer Wavelet
Transform) tarafindan farkli frekans alt bantlarna ayristirilmustir. ikinci olarak, diiz metin
karma degeri dinamik anahtar olarak secilmis ve her bir modiiliin sifrelenmesi i¢in sirasiyla
kullanilan dinamik kaotik sdzde rastgele diziler olusturulmustur. Bit permiitasyonlu ii¢
boyutlu S-kutusu difiizyonu sifrelemek i¢in tasarlanmistir. Sonu¢ olarak frekans alani
goriintii sifrelemesinin, dijital fotograflarin mahremiyetini korumak igin tercih edilen yiliksek
giivenlikli bir teknik oldugu bildirilen calismada, pratik uygulamalar icin tercih edilebilir bir
¢oziim oldugu sonuglarla gosterilmistir. Goriintii sifrelemenin giivenligini daha da artirmak
i¢in, diiz gorlintiiyii hem frekans alaninda hem de uzay alaninda ayni anda sifrelemek i¢in
ayrik Fourier doniisiimii ve Joseph gecisine dayali yeni bir kaos tabanli goriintii sifreleme
algoritmas1 (IEA) onerilen (M. Wang et al., 2024) calismasinda, uygun kaotik diziyi
olusturmak i¢in lojistik harita kullanilmig ve goriintiiyii farkli baslangi¢c konumlarinda ve
degisken adim boyutlarinda karistirmak igin gelistirilmis Joseph gecisi uygulanmistir.
Onerilen IEA ile ilgili temel bulgu, ayrik Fourier doniisiimii ve Joseph gecisi
kombinasyonunun, yaygin saldir1 tlirlerine direnme performansinin 6l¢iilmesiyle dogrulanan
goriintii bilgilerinin giivenligini arttirdig bildirilmistir.

Ayristirma, renk uzay1 flizyonu, dalga boyu ¢ogullamasini kullanan ¢oklu tek kanalll
sifreleme Oneren (Abuturab, 2024) calismasinda, potansiyel saldirilar1 6nlemek i¢in iki ayr1
sifre ¢ozme anahtarinin hibrit bir optoelektronik sistem kullanilarak uygulanabilir oldugu
sOylenmistir. Sayisal simiilasyon sonuglari ile 6nerilen yontemin etkinligi gosterilmistir.

Giivenlik i¢in anahtar alani olusturmada SHA-512 karma fonksiyonunu kullanan (N.
Zhou et al., 2024) ¢alismasinda, ayrik dalgacik doniisiimii ile sikistirilan goriintii, kesirli
parcalara sahip pikseller iizerinde bit diizeyinde karistirma ve yayma islemi yaptigi

bildirilmektedir. Ayrica sifreli goriintlinlin rassalligini arttirmak ve igerigi gizlemek icin ii¢
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tur karigtirma ve dagitma islemi yapildigi, sonuglarin istatistiki ve diferansiyel analizleri
basarili bir sekilde gectigi bildirilmistir.
DNA seviyesinde permiitasyon ve difiizyona dayandirilan ¢alismada (Fan et al., 2023), dort
boyutlu hiperkaotik sistem, SHA-512 karma algoritmasiyla birlestirilmistir. Karma
fonksiyonu ile iiretilen baslangi¢ degerleri tek boyutlu diziler ve ii¢ boyutlu kiipler iizerinde
yiiriitiilen sekiz bazli DNA diizeyinde permiitasyon ve difiizyonu birlestirir. Uygulama
sonuclar1 6nerilen yaklasimin bir¢ok saldir tiiriine kars1 dayanimini géstermektedir.
Literatiirde son yillarda gerceklestirilen ¢aligmalar incelendiginde goriintii sifreleme
icin kullanilan yontem ve algoritmalarin ¢ok cesitli oldugu goriilebilir. Bu yontem ve
algoritmalar i¢ ice gecmis sekilde birbirleriyle kullanildig1 gibi tek basina kullanilarak da
goriintli sifreleme islemi yapilabilmektedir. Goriintii sifreleme teknikleri 10 farkli yaklagim
altinda kategorize edilebilir. Bunlar:
1. Kaos temelli goriintii sifreleme
Permutasyon temelli goriintii sifreleme
Optiksel goriintii sifreleme
DNA temelli goriintii sifreleme
Frekans alani tabanli goriintii sifeleme
Karma temelli goriintii sifreleme
Evrimsel yontemler kullanarak goriintii sifreleme

Bit diizlemi ayristirma kullanarak goriintii sifreleme

e A T B

Coklu goriintii sifreleme

p—
S

Piksel karistirma (scambling transform) kullanarak goriintii sifreleme

2.1. Kaos Temelli Goriintii Sifreleme

Kaotik sistemler, ergodiklik, aperiyodiklik, baslangic kosullarina ve kontrol
parametrelerine kars1 yiiksek hassasiyet ve yiiksek sozde rastgelelik dahil olmak iizere cok
sayida miikemmel i¢sel 6zellikten yararlanir (Y. Li et al., 2017). Bu nedenle arastirmacilar
kaotik sistemleri temel alan goriintii sifreleme algoritmalar1 da dahil bircok yaklagim
onermislerdir. Bazi algoritmalarin permiitasyon islemi yalnizca piksel konumunu degistirir;
ancak kaotik bir sistemin irettigi kaotik dizi, diiz metinden ve yayilma siirecinden
bagimsizdir. Bu nedenle sifreli metin, secilmis diiz metin ve segilmis sifreli metin
saldirilartyla kolayca ¢oziilebilir. Yayilma islemi, sifreli goriintiiniin histograminin oldukga

tekdiize oldugu ve diiz goriintiiniin histogramindan énemli dl¢iide farkli oldugu istatistiksel
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ve diferansiyel saldirilara kars1 direnci biiyiik dlciide arttirmaktadir. lyi bir yayilma siireci
icin diiz goriintiiyle giiclii bir sekilde iliskili olan bir anahtar akis1 kullanilmalidir. Farkl: diiz
gorlntiileri sifrelerken, sifreleme algoritmasindan bagimsiz farkli kaotik diziler elde
edilebilir (Y. Li et al., 2017). Diflizyon asamasinda oncelikle kaotik sistemler kullanilarak

anahtar akisi elde edilir. Daha sonra goriintli matrisi sifrelenir.

2.2, Permiitasyon Temelli Goriintii Sifreleme

Permiitasyon islemi temel olarak veri parcalarmmin yer degistirilmesi prensibine
dayanmaktadir. S6z konusu goriintii verisi oldugunda piksel degerlerini degistirmeden
konumlarinin degistirilmesi seklinde uygulanir. Fakat her adimda oldugu gibi permiitasyon
isleminde de kombine yaklagimlar sergilenmektedir. Anahtar alana goére parcalara ayrilip
sifreleme algoritmasina gore piksel yerlerinin degistirilmesi prensibine gore c¢alisir.
Permiitasyon temelli goriintii sifreleme yontemi permiitasyonun uygulanma sekline gore {i¢

alt baslikta incelenebilir. Bunlar;

1. Bit Seviyesi Permutasyonu
2. Piksel Seviyesi Permutasyonu
3. Blok Seviyesi Permutasyonu

2.3. Optiksel Goriintii Sifreleme

Optik sifreleme teknikleri, 2 boyutlu goriintii verilerinin yiiksek hizda paralel
islenmesine, bilgilerin bircok farkli boyutta, yani birden fazla serbestlik derecesinde
gizlenmesine olanak saglayan bir yontemdir (H. Hwang, 2012). Cift Rastgele Faz Kodlama
(DRPE) olarak adlandirilan 6nemli bir optik sifreleme semasi, goriintiiniin hem giris (uzay)
hem de Fourier (uzaysal frekans) alanlarindaki rastgele faz difiizorleri (maskeler) ile

carpilmasini icerir (H. E. Hwang, 2012).

2.4. DNA Temelli Goriintii Sifreleme

Deoksiriboniikleik asit, canli organizmalarin gelisimi ve isleyisi i¢in bir depo, kalitim
ve genetik programin gergeklesmesini saglayan bir makro molekiildiir. DNA molekiilii, bir
dizi niikleotidden olusan genetik kod seklinde biyolojik bilgi iceren bir yapidir. Kimyasal
acidan bakildiginda DNA, tekrarlayan blok-niikleotitlerden olusan uzun bir molekiildiir
(Maver, 2011), Her niikleotid azotlu bazlardan, sekerden (deoksiriboz) ve bir fosfat
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grubundan olusmaktadir. DNA'da dort tip baz (adenin (A), guanin (G), timin (T) ve sitozin
(C)) vardir. Tamamlayicilik ilkesine gore, zincirlerden birinin nitrojen bazlart diger zincirin
nitrojen bazlarina hidrojen baglariyla baglanir: adenin (A) yalnizca timine (T) ve guanin (G)
yalnizca sitozine (C) baglanir. Ornegin, bir poliniikleotid zincirindeki sekans A-C-A-T-T-
C-G-T ise, diger zincirdeki niikleotidler T-G-T-A-A-G-C-A sekansi ile siralanacaktir. DNA
zincirinde 4 farkli sembol (A, C, G, T) bulundugundan bunlar1 dortlii say1 sistemiyle (0, 1,
2, 3) degistirebiliriz. ikili sistemde oldugu gibi 0 ve 1 hesaplamalar1 birbirini tamamlar,
dolayisiyla dortlii sistemde ikili timleyen vardir. Burada O ile 3 ve 1 ile 2 birbirine
tamamlayicidir. Adenin (A), timin (T) ve guanin (G) ile sitozin (C) birbirini karsilikli olarak
tamamladigindan, bu durumda Watson-Crick modeline (DeMaria, 2003) gore DNA
sembollerinin sekiz olast kodlamasi vardir. Bu varyantlara ayni zamanda DNA
sembollerinin kodlanmasi ve kodunun ¢oziilmesine iliskin kurallar da denir. Kural olarak,
pratikte dordiinciil sistemin sembolleri yerine ikili sistemin sembolleri kullanilir. DNA

kodlanmasi ve kod ¢oziimlemesi sayisallagtirmasi Cizelge 2.1°de sunulmustur.

Cizelge 2.1: DNA kodlamasi i¢in Cizelge 2.2: DNA kodlamasi i¢in ikili
kural tablosu kodda kural tablosu
{0,123, A T C G {00,01,10,11} A T C G
Kural 1 0 3 2 1 Kural 1 00 11 10 01
Kural 2 0O 3 1 2 Kural 2 00 11 01 10
Kural 3 30 2 1 Kural 3 11 00 10 01
Kural 4 30 1 2 Kural 4 11 00 01 10
Kural 5 2 1 0 3 Kural 5 10 01 00 11
Kural 6 2 1 3 0 Kural 6 10 01 11 00
Kural 7 1 2 0 3 Kural 7 01 10 00 11
Kural 8 1 2 3 0 Kural 8 01 10 11 00

Goriintii sifrelemenin farkli adimlarinda temel olarak DNA kodlama kullanilarak
gerceklestirilmis goriintii sifreleme caligmalart mevcuttur (Junxin Chen et al., 2020; Dua et
al., 2020; Chai, Chen, et al., 2017; Akhavan et al., 2017; Y. Zhang, 2018). Calismalar DNA
temelli goriintii sifreleme calismalar1 olsa da diger goriintii sifreleme teknikleriyle birlikte

kullanilmas1 agisindan ortaktir.
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2.5. Frekans Alam1 Tabanh Goriintii Sifreleme

Filigranlama teknikleri uzaysal alan ve frekans alan agisindan iki tiire ayrilmistir (X.
Li et al., 2016). Filigran eklemek icin goriintiideki piksellerin degistirilmesini dikkate alan
en eski tekniklerdir. Spektrum ve en az anlamli bit yaygin olarak kullanilan yaklagimlardir.
Ancak mekansal alan teknikleri biitiin saldir1 tiirlerine kars1 dayanikli degildir. Ote yandan,
ayrik dalgacik doniisiimii (DWT) (Gangadhar et al., 2018; X. Wu et al., 2016) Ridgelet
dontisiimii (H. Liu & Nan, 2013), ayrik kosiniis doniisiimii (DCT) (Z. Liu et al., 2011), ayrik
Hadamard doniisiimii (DHT), (Tsui et al., 2008) ve ayrik Fourier doniistimii (DFT)
(Solachidis & Pitas, 2001) kullanilarak orijinal goriintiiyli dontistiirerek filigran1 eklemek

icin frekans alani teknikleri kullanilir.

2.6. Karma Temelli Goriintii Sifreleme

Karma fonksiyonu temelde matematiksel yollarla sabit uzunlukta bilgi iiretme
islemidir. Bu islemi yaparken giris verisinin uzunlugu ne olursa olsun ¢ikis verisinin
uzunlugu karma fonksiyonuna gore sabittir. Karma fonksiyonu, geri doniisii olmayan tek
yonlii bir fonksiyondur. Yani c¢ikis bilgisinden giris verisi elde edilemez. Karma
fonksiyonlari, verilerin bilgisayar lizerindeki bir temsilidir ve giivenli sekilde saklanmasini
saglar. Bu sayede verideki manipiilasyonu belirlemede kullanilir. Veriler bir kez
sindirildikten sonra, dogru karma algoritmas1 ve karma anahtar1 olmadan degistirilemez. Bu
fonksiyon; kimlik dogrulama, dijital imza, dosya sifreleme gibi bir¢ok farkli sekilde
kullanilabilir (Sani et al., 2024; Kumari et al., 2024; Madushanka et al., 2024). SHA-1’in
giivenirliligini kaybetmesi yani farkli verilere ayni karma sonucunu iirettigi tespit
edilmesinin sonucunda NSA tarafindan gelistirilen SHA-2, 2001 yilinda NIST tarafindan
standartlastirilmistir. SHA-2, aslinda farkli uzunluklardan olusan bir karma algoritmasi
ailesidir. SHA-224, SHA-256, SHA-384 ve SHA-512 gibi cesitleri bulunur. En sik
kullanilan tiirii SHA-256 algoritmasidir. SHA algoritmalarinin kiyaslama tablosu agagidaki
cizelge 2.3’da verilmistir. Karma algoritmalar1 goriintii sifreleme islemlerinde yaygin

kullanilan yontemlerdendir (Q. Y. Zhang et al., 2024; G. Liu et al., 2024; Yang et al., 2024).
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Cizelge 2.3: Giivenli Hash Algoritmalarinin uzunluk kiyaslamalar1 (Ince, 2023)

Algoritmalar SHA-1 SHA-256 SHA-512
Mesaj Boyutu 2256 22%6 212

Blok Boyutu 512 512 1024
Kelime Boyutu 32 32 64

Mesaj Ozeti Boyutu 160 256 512
Giivenlik 80 128 256

2.7. Evrimsel Temelli Goriintii Sifreleme

Genetik algoritmalar (GA) evrimsel yontemlerin temelidir ve ilk olarak John Holland
tarafindan onerilmistir (Yadav & Prajapati, 2012). GA, iteratif ¢calisan ve rassal arama yapan
bir algoritmadir. Caprazlama, mutasyon, se¢im gibi biyolojik siireglerden esinlenerek
gelistirilen GA, dogada gii¢lii olan bireyin hayatta kaldigi, zayiflarin elendigi dogmasi
tizerine kurulu bir algoritmadir (Holland J. H., 1975). GA’larda niifus i¢indeki her bireyin
amag fonksiyonu degeri hesaplanir. GA’nin amaci en iyi amag¢ fonksiyon degerine sahip
bireyleri bulabilmektir. Caprazlama ve mutasyon islemleriyle en 1yi bireyleri bulmak i¢in
genlerin yerleri degistirilerek islem yapilir. GA’lar paralel ¢alismaya uygun algoritmalardir.
Boylece ayni anda bir¢ok yerde arama yapilarak islem hizi arttirilabilir. Evrimsel algoritma
tabanli yontemler, adindan da anlasilacagi gibi yinelemeli bir yapiya sahiptir ve bu 6zel
ozellik, algoritmanin her yinelemede sonuglarini 1iyilestirmesine yardimci olur.
Optimizasyon algoritmalar1 da yinelemelerin optimum sonucunu bulmaya yonelik
calistigindan bu algoritmalar da evrimsel yontemlere 6rnektir (Kocak et al., 2024), (Jingya
Wang et al., 2022). Bu yontem diger birgok yontemle; karma algoritmalari, DNA kodlama,
optimizasyon algoritmalari, karistirma algoritmalar1 gibi birgok yontemle birlikte
kullanilarak goriintii sifreleme yontemlerinde kullanilmistir (M. Kaur et al., 2022; Bhowmik

& Acharyya, 2023; Mali et al., 2015; Noshadian et al., 2018).

2.8. Bit Diizlemi Ayristirmasi Kullanarak Goriintii Sifreleme

Ikili bit diizlemi ayrigtirmasi (Binary bitplane decomposition- BBD), gri bit diizlemi
ayristirmast (Gray Code Bitplane decomposition-GCBD) ve kesik fibonacci p-kodu bit

diizlemi ayristirmasi (truncated Fibonacci p-code bitplane decomposition-TFPBD) olmak
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tizere li¢ ana bit diizlemi ayristirmasi1 yontemi vardir. BBD ve GCBD iki geleneksel

ayristirma yontemidir (Y. Zhou et al., 2014).

2.8.1. ikili bit diizlemi ayristirmasi

Negatif olmayan bir ondalik say1 N, asagidaki denkleme dayali olarak ikili bir
{b,_1,...bqy, by} edilir:

N=Y0"1p 20 =py2°+b, 2  + -+ b,_, 2! 2.1)

Piksel degerleri 0 ile 255 arasindaki ondalik sayilardan olusur. Dolayisiyla her piksel

8 bitlik ikili dizilerle temsil edilir. Ikili diizlemde bit ayrigtirmasi ile gri tonlamali bir

goriintliyl, 8 bit dlizlemine ayrigtirmadir. Yani i. Bit diizlemi, gri tonlamali goriintii igindeki

her pikselin ikili temsilinin tiim i’inci bitlerinden olusur. Bu bit diizlemleri arasinda, daha

yiiksek bit diizlemleri orijinal goriintiiniin daha 6nemli gorsel bilgilerini icerirken, daha

diistik bit diizlemleri daha fazla ayrint1 gosterir.

2.8.2. Gri kod bit diizlemi ayristirmasi

Gri kod, birbirini takip eden iki kodun yalnizca bir bit konumunu degistirdigi ikili

yansimali Gray kodu olarak bilinir.

bi,i=n—-1
gi_{bi ®biy1,0<i<n-—-2 (2.2)

2.8.3. Kesilmis fibonacci p-kodu bit diizlemlerinin ayristirilmasi

Ikili gosterim kavramindan hareketle, negatif olmayan bir ondalik say1 N, kesik

Fibonacci p kodu (t,,_1, .... t3, t1, tp) kullanilarak temsil edilebilir.

N = Y10t Ty () = tTp(0) + t1Tp (1) + - e eee e tn_1Tpy(n—1) (2.3)
Buradaki t; agirlik katsayisidir ve t; € [0,1] ‘dir. Kesik fibonacci p-kodu dizisi;
0, <0
T,(H)=1 1 i=0 (2.4)

E@+p), i>0
Burada i indeks numarasi, p mesafe parametresi ve F,(i +p) su sekilde tanimlanan p-

fibonacci dizisidir.
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0, i<0
E,@) =1L i=0 (2.5)
EG(-1+FGi-p—1),i>0

2.9. Coklu Goriintii Sifreleme

Bu algoritmalar, renkli goriintiileri sifrelemek i¢in {i¢ grup gri goriintiiye (renkli
gorintii, her bilesenin gri bir goriintii olarak kabul edildigi R, G ve B kanallarina ayristirilir)
ihtiya¢ duyar (Shao et al., 2014). Bu, renk bilesenleri arasindaki iliskilerin kullanilmamasina
ve ii¢ kat daha biiyiik yineleme dongiilerine ve faz fonksiyonlarina yol acar. Bu yaklagimin
baz1 dezavantajlart sunlardir:

Hesaplama Karmagikligi: Ug kat daha fazla yineleme dongiisii ve faz fonksiyonu kullanimu,
algoritmanin daha karmasik ve hesaplama agisindan daha yogun olmasina neden olur.

Veri Depolama: Ug gri goriintiiye ihtiyag duyulmasi, veri depolama gereksinimlerini ii¢ kat
artirir.

Renk Bilgisi Kaybi: Renk bilesenleri arasindaki iligkiler kullanilmadigindan, sifreleme islemi
sirasinda renk bilgisi kaybolabilir. Internetteki asir1 goriintii iletim yiikiinii azaltmak
i¢in son yillarda cift (¢oklu) goriintii sifreleme biiyiik ilgi gérmiistiir. Bu yontem, tek
bir goriintii yerine birden fazla goriintiiyli kullanarak gizli bilgiyi gizleme ve korumay1
amaclar (Sui et al., 2015). Bu yaklasimin tercih edilmesine sebep olan avantajlari da
bulunmaktadir. Bu avantajlar kisaca:

Daha Yiiksek Giivenlik: Birden fazla goriintii kullanmak, brute force saldirilarina kars1 daha
yiiksek direng saglar.

Daha Az Veri Iletimi: Tek bir goriintii yerine birden fazla goriintii kullanmak, veri iletim
yiikiinii azaltabilir.

Daha lyi Goriintii Kalitesi: Renk bilesenleri arasindaki iliskiler kullanilarak, sifreleme

islemi sirasinda goriintii kalitesi korunabilir (Jialun Chen et al., 2015).

2.10. Piksel Karistirma Yontemleri Kullanilarak Goriintii Sifreleme

Piksel karigtirma, goriintiiniin piksellerini rastgele veya belirli bir algoritmaya gore
deterministik olarak yeniden diizenleyerek sifreleyen bir tekniktir. Piksel karigtirma, bir
gorintii sifreleme veya yardimer sifreleme teknigidir. Ayrica goriintii gizleme, paylasma ve
dijital filigranlamada 6nemli bir 6n islem ve/veya son islem yontemidir (Xiong et al., 2018).

Bu yontem, goriintiiniin gorsel goriiniimiinii bozarak yetkisiz erisimi engellemeyi amaglar.
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Piksel kanstirma diger sifreleme yOntemlerine kiyasla daha basit ve anlagilir
yontemlerdendir. Ayrica diger sifreleme yontemlerine gore uygulamasi daha az karmasik
oldugundan islem siireleri daha kisadir. Arnold doniisiimii (Xiong et al., 2018), Jigsaw
dontisiimii (Abou elazm et al., 2020), Fibonacci doniisiimii (Mishra, 2012), Knight turu
(Singh et al., 2015), (Shashikiran et al., 2021), Lucas doniisiimii (Mishra, 2012), sihirli kare
doniistimii (Gaffar et al., 2020), hiicresel otomata (Chai, Gan, et al., 2017) , Baker haritasi
(Mao et al., 2004) ve affine doniisiimii (Kengnou Telem et al., 2022), goriintii sifrelemede

popiiler goriintii karistirma yontemlerindendir.
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3. NESNELERIN INTERNETI

3.1. Nesnelerin interneti Kavram

Nesnelerin interneti (IoT) kavramy, ilk kez 1999°da Kevin Ashton tarafindan fiziksel
diinyadaki nesnelerin algilayicilar (sensor) yardimiyla aga baglanabildigi bir sistem olarak
ifade edilmistir (Bhatia et al., 2017). IoT, algilayicilar ve RFID’ler gibi milyonlarca farkli
nesneyi, cihazi akilli bir sekilde birbirine baglayan ¢ok genis kullanim alanina sahip
teknolojilerdir. Bu sistemler bir¢ok cihaz ve nesne igerdiginden nesnelerin iletigimini
yoneten mekanizmalara sahiptirler.

IoT sistemleri akilli sehir sistemlerinde, akilli park alanlari, gelismis trafik sistemleri,
sehirlerdeki trafik sikigikligini en aza indirmeye yardimeci olan ve ayni zamanda enerji
tilketimini azaltmaya yardimci olan ag baglantili araglar, akilli ev teknolojileri gibi her
alanda yaygin sekilde kullanilmaya baslanmistir. IoT nin temel amaci, ¢evreyi algilayan,
bilgi toplayan ve isleyen, bu sayede islerin verimli bir sekilde yapilmasini saglayan akilli
aglar olusturmaktir. Boylece, zaman ve mekdndan bagimsiz tim sistemlerin
stirdiiriilebilirligini saglamaktadir. Cihazlar insan miidahalesi olmadan IP baglantisim
kullanarak kendi aralarinda iletisim kurabilir ve ¢evrelerini analiz edebilirler.

IoT ekosistemi, akilli telefon ve tablet, bilgisayar, akilli nesneler, algilayicilar ve
aktiiatorlerden olusur. Radyo frekansi tanimlama (RFID), Zigbee, Wifidirect, Hizli Yanit
(QR) kodlarim kullanacak, Yakin alan iletisimi (NFC), kablosuz sensor agi, yapay zeka,
cihazlar arasinda iletisimin saglanmasina yonelik sensor veya kablosuz teknolojiler igerir.
Ancak ozetle IoT’nin amac1 hayatimizi daha verimli hale getirmektir. Ustelik IoT cihazlari
verimliligin, isin otomasyonunun, operasyon hizinin ve daha fazla birbirine baglh diinyanin
artmasina yardimci olmaktir (Iera et al., 2010). IoT kullanim o6rnekleri Sekil 3.1°de

gosterilmistir.
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Sekil 3.1: Nesnelerin interneti kullanim 6rnekleri

3.2. Nesnelerin interneti Katmanlari

Sensorlerin giderek ucuzlamasi ve elektronik cihazlarin boyutlarinin kii¢lilmesiyle
beraber daha yaygin kullanim imkani bulan IoT cihazlari, insanin bir¢ok nokta ile yiiksek
seviyede etkilesim igerisinde olmasini saglamistir. Nesnelerin interneti katmanlar1 farkli
calismalarda 3 ile 7 katman arasinda kategorize edilse de temel olarak dort katmandan
olugmaktadir (Sethi & Sarangi, 2017). Bu katmanlar algilama katmani, tasima katmant,

islem katmani ve uygulama katmanlaridir. Nesnelerin interneti katman yapisi sekil 3.2°de

Algilama Katmani g

Scnsdr Kamera Robot

verilmistir:

&
Y

L
Tasima Katmani ) —=
7 ¥R, >
Yinlendirici Wil Bluetooth

4

isleme Katmani ~— 000 _ _
o vy
Web Servisi Ver Merkez1 Bulut

Uygulama Katmani %I ﬁ ﬁ E

Alall Saat Alkalh Ev Alalh Sehir

D

Sekil 3.2: Nesnelerin interneti katmanlar1 ve 6rnek cihazlari ve sensorleri
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3.2.1. Algillama katmani

Bu katmanda esas olarak nesneleri tanimlayan ve bilgi toplayan, adeta insan duyu
organlar gibi c¢alisilan katmandir. Barkod ve etiket okuyucular, RFID okuyucu-yazicilar,

kamera, GPS, sensorler gibi tiim algilayicilar bu katmanda toplanmaktadir.

3.2.2. Tasima katmani

Algilama katmani ekipmanlarinin topladigi verilerin internet iizerinden tagindigi

katmandir. Bu katmanin ana iglevi bilgiyi tasimaktir.

3.2.3. isleme katmam

Bu katmanda taginan veriler islenir. Bu katman, fiziksel ortamdan gelen verileri isleyip
anlamlandirabilen bulut bilisim sistemlerinden olusur. Sensorlerden toplanan ham veriler
alimir ve bulut hizmetleri, biiyiik veri modiilleri araciligiyla islenerek faydali bilgilere
doniistiiriiliir. Isleme katmani ayn1 zamanda ara yazilim katmani olarak da isimlendirilir
(Susilo & Sari, 2020).

Bir IoT sistemi genellikle ¢ok sayida ug¢ cthaz tarafindan olusturulan biiyiik hacimli
verileri agin kenarlarindaki birden fazla ug birimde isler. isleme katmaninin ara yazilimi, bu
verileri uygulama katmanina hazirlamak i¢in li¢ asamali1 bir yaklagim kullanir. Bu agamalar
veri birikimi, veri soyutlama ve veri analizidir (Aziz & Haq, 2018). Bu agsamalarda yapilan
islemlerin 6zeti su sekildedir:

Veri Birikimi: Farkli veri tiirlerini dogru sekilde tanimlar ve uygun depolama birimine atar.
Ses ve video akislar1 ve goriintiiler gibi yapilandirilmamis veriler genellikle daha fazla
depolama alan1 gerektirir. Cihaz okumalari, gilinliik degerleri ve Olglimlerden
(telemetri verileri) olusan yapilandirilmig veriler, alan acisindan daha verimlidir ve
veri ambarlarinda depolanir (Kim et al., 2009).

Veri Soyutlama: Birden fazla kaynaktan veri toplamayr ve verilerin uygulama katmani
yazilimi tarafindan okunabilecek bir formata doniistiiriilmesini saglar (Khan & Mian,
2020).

Veri Analizi: Biiyiikk ve goriiniiste rastgele veri kiimeleri i¢cindeki kaliplar1 tespit etmede
uzmanlagmis makine 6grenmesi (ML) veya derin d6grenme algoritmalar1 kullanilir

(Susilo & Sari, 2020; Al-Garadi et al., 2020).
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3.2.4. Uygulama katmani

Coziimlenen verilerin uygulamalar tarafindan kullamildigi katmandir. Is goren
uygulamalarin nesnelerin interneti mimarisindeki yeri burasidir. Uygulama katmani,
kullaniciya ve uygulamaya 6zel hizmetlerin sunulmasindan sorumludur. Akilli evler, akilli
sehirler ve akilli saglik gibi Nesnelerin Internetinin kullanilabilecegi ¢esitli uygulamalar bu

katmanda tanimlanir (Sethi & Sarangi, 2017).

3.3. Nesnelerin interneti Uygulamalarinda Kullanilan Sifreleme Algoritmalar:

IoT, internetin dnemli bir bileseni ve birbirine bagli milyonlarca nesne i¢in hayati bir
altyap1 olarak kullanilmaktadir. Bu nedenle IoT'nin giivenligi son derece dnemlidir. Gizlilik,
giivenli depolama ve yonetim, yetkilendirme ve iletisimin yani sira erisim kontrolii gibi
giivenlik faktorleri de IoT ortamindaki temel ve zorlu gorevlerdendir (Rauscher & Bauer,
2018). IoT sistemlerde bir diigiimde olusan bir tehdit engellenemedigi takdirde saldir1 tiim
sisteme etki eder. Bunedenle IoT giivenligi, garantili iletisim ile saglanmali, verilere sadece
yetkili kisilerin erisimine izin verilmeli, ayrica sik giincelleme yapilarak akilli uygulamalar
saldirilara karsi korunmalidir. IoT cihazlarin iletisim omurgasi olan internet kurumsal ve
bireysel siber saldirilara acik bir ortamdir. Gilivenlik 6nlemleri yalnizca altyapi ve sistemle
sinirl olmayip, donanim ve fiziksel giivenligi de gerektirebilir (Rajashree et al., 2018). Bu
anlamda Kriptografi caligma alam1 IoT sistemleri icin uygulama giivenligini saglamaya
yonelik algoritmalar gelistirmektedir.

Siber giivenlik, bilisim sistemlerinde kullanilan verilerin yetkisiz erisime karsi
korunmasina yonelik her tiirlii nlem olarak tanimlanabilir (Giindiiz & Das, 2022). Kisisel
bilgilerin ifsa edilmesi, kredi karti hirsizliklari, gizli bilgilerin sizmasi, bilgisayar
sistemlerine viriis saldirilar1 glinliik olarak yapilan kotii niyetli saldir1 6rnekleridir. Entegre,
gizli ve orijinal bilgilerin saglanmasi IoT'nin en biiyiik giivenlik sorunudur (Chahal et al.,
2020).

IoT'de sensorlerin, akilli kartlarin ve diger mikro cihazlarin bilgi islem giicii sinirlidir.
Bu nedenle, fiziksel boyut, hesaplama gereksinimleri, enerji tiiketimi ve smirl bellek ile
ilgili kisitlamalara sahip sistemlere hafif sifreleme modelleri uygundur. Hafif sifreleme,
siirli kaynaklara sahip cihazlar i¢in gilivenli sifrelemenin uygulanmasina olanak taniyan
sifrelemedir. Uluslararas1 Standartlar Organizasyonu (ISO) ve Uluslararas1 Elektroteknik

Komisyonu (UEC), bilgi ve iletisim teknolojisine iligkin standartlar1 belirleyen mercilerdir.
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Bu standartlara gore "hafif kriptografi" olarak kabul edilecek algoritmalar asagidakilerle
ilgili gereksinimleri karsilamalidir:
1. Anahtar boyutu en az 80 bit en fazla 112 bit olmalidir. Sinirhi pil dmrii olan
IoT sistemlerde kii¢lik anahtar alan1 maksimum siirede giivenlik saglamalidir.
2. Yazilim i¢in kod uzunlugu ve gerekli RAM miktari, IoT platformu icin
mevcut standartlardan daha az kaynak gereksinimine sahip olmalidir.
3. Donanim i¢in kriptografik modelin kapladigi ¢ip alani ve enerji tiikketimi,
mevcut [SO standartlarina gére daha az olmalidir.
IoT sistemlerde kullanilan hafif sifreleme yontem ve algoritmalar1 da genel olarak
simetrik ve asimetrik olarak iki ana kategoride toplanabilir. IoT i¢in kullanilan hafif siklet

algoritmalarin kategorizasyonu sematik olarak Sekil 3.3.’de gosterilmistir.

Hafif Siklet Sifreleme Algoritmalar

v v
Asimetrik Simetrik
RSA ¥ | 1l
ECC — Blok Akis

ABE <

BlowFish

|
Ji

Sekil 3.3: 10T sistemlerinde kullanilan sifreleme algoritmalar1 (RSA: Rivest, Shamir ve
Adleman, ECC: Elliptic Curve Cryptography, DH: Diffie-Helman, DES: Data
Encryption Standart, AES: Advanced Encrypted Standard, RC4: Rivest
Encryption 4).
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4. GORUNTU SIFRELEME

Gorlinti sifreleme kriptografinin 6nemli bir calisma alanidir. Giinlimiiz internet
trafiginin biiyiik bir boliimiinii bireysel ve kurumsal goriintli verileri olusturmaktadir. Bu
durum goriintii sifrelemenin veri giivenligi ananindaki 6nemini géstermektedir. Bu boliimde
goriintii sifreleme alaninda kullanilan tanimlar, kavramlar, metodolojiler ve degerlendirme

metrikleri gibi temel konular sunulacaktir.

4.1. Goriintii Sifrelemenin Tanim

Dijital goriintiileri yetkisiz erisimden korumanin {i¢ genel yolu sifreleme, steganografi
ve filigranlamadir (Chelliah et al., 2013; Cox et al., 2011; Uhl & Pommer, 2005). Bu ii¢
teknik arasinda sifreleme, yiiksek diizeyde gilivenlik saglamanin en onemli araglarindan
biridir. Igerik gizliligi ve erisim kontrolii ile ilgilenirken, kimlik dogrulama ve telif hakki
korumas: filigranlama teknikleriyle, gizlilik ise steganografi teknikleriyle ele alinmaktadir
(Geetha et al., 2011). Dijital goriintiiler, yiiksek artiklik gibi benzersiz 6zellikler gosterir,
pikseller arasinda yiiksek korelasyon gosterir ve boyutlari nisbeten biiyiiktiir. Goriintii
tutarliliginin, veri iletimi, gercek zamanli isleme, goriintii sikistirma vb. gibi farkh
goriintlileme uygulamalarinin degisen ihtiyaclar1 vardir. Geleneksel metin sifreleme
algoritmalari, goriintii sifreleme uygulamalari i¢in uygun degildir. Bu faktorlerden dolay1
arastirmacilar, bu makalenin odak noktasini olusturan 6nemli miktarda goriintii sifreleme
algoritmasi tasarlamis ve gelistirmistir. Goriintii sifreleme, goriintiiyli yetkisiz kisiler i¢in
anlamsiz bir bicime doniistiirme islemidir, bdylece yalmizca yetkili bir alict goriintiiyii
yeniden olusturabilir ve i¢indeki bilgiyi alabilir. Goriintiiyli okunamayacak hale getirme
yoluna sifreleme, ters islemine ise sifre ¢ozme (desifreleme) adi verilir. Orijinal goriintiiye

diiz goriintii, okunamayan goriintiiye ise sifreli goriintli adi verilir.

4.2. Goriintii Sifreleme Temel Kavramlar:

Goriintii sifreleme isleminin tam olarak kavranabilmesi i¢in asagidaki tanimlarin
bilinmesi 6nemlidir.

Diiz Goriintii (plain image/plain text image): Gorintii sifreleme algoritmasinin girdisi olan

sifrelenmek istenen orijinal goriintiidiir. Goriintii sifreleme sisteminin girdilerinden

biri diiz goriintlidiir ve iki boyutlu (2B) piksel degerleri matrisidir. Bir goriintii pikseli

matematiksel olarak P(x,y,v) seklinde ifade edilebilir. Burada x ve y goriintii
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matrisinin satir ve siitunu, v degeri ise piksel degeri ifade eder. Standart olarak bir
goriintide RGB (Red-Kirmizi, Green-Yesil, Blue-Mavi) olmak iizere ii¢ kanal
bulunur.

Anahtar (key): Goriintii sifreleme ve sifre ¢6zme islemi icin kullanilan gizli degerlerdir.
Kriptografide Kerckhoffs prensibine gore giivenligi saglayan ana 6ge anahtardir. Bu
sebeple yeterli karmasikliga sahip, kolay tahmin edilemez ve kolayca hesaplanamaz
anahtar giivenli bir sistemin temelidir. Bir sistemin anahtar1 simetrik ve asimetrik
olmasina gore bir veya iki degerden olusabilir. Simetrik sistemlerde, alic1 ve gonderici
arasinda giivenli bir kanal ile paylasilmasi gereken tek bir anahtar vardir. Bu anahtar
hem sifreleme adiminda hem de desifreleme adiminda kullanilir. Asimetrik
sifrelemede ise agiklanacak  olan iki anahtar bulunur.

Ac¢tk Anahtar (public key): Asimetrik sifreleme sistemlerinde gonderici alicinin agik
anahtarin1 kullanarak veriyi sifreler ve alictya gonderir. Alici ise, bir sonraki adimda
aciklanacak olan, kendi 6zel anahtarini kullanarak veriyi tekrar okunakli hale getirir.
Bu sebeple asimetrik sifrelemede giivenli bir kanal {izerinden anahtar degisimine
ihtiyac yoktur.

Ozel Anahtar (Private key): Yalnizca alicinin bildigi ve sifreli goriintiiniin sifresini ¢ozmek
i¢in kullanilan gizli degerdir. Ozel anahtarm gizliligi alicinin sorumlulugundadir.

Sifreli Goriintii (cipher image): Sifreleme isleminin ¢iktis ve sifre ¢dzme isleminin girisidir.

Goriintii Sifreleme (image encryption): Girdi verisi olarak diiz gorlintii ve anahtar/agik
anahtar kullanilarak sifreli goriintli olusturma islemidir.

Goriintii Sifre Cozme (image decryption): Girig olarak anahtar/6zel anahtar kullanilarak
sifreli goriintiiniin diiz gorilintliiye donistiiriilme islemidir.

Kriptografide bilgi giivenligi, bilginin izinsiz eisimden, kullanimindan, ifsasindan,
degistirilmesinden veya zarar gormesinden korunmasi isleminin genel adidir. Bilgi
giivenliginin temel islevleri sekil 4.1°deki gibi Ozetlenebilir. Bilgi gilivenliginin

saglanabilmesi i¢in sifreleme adimlarinin CIA ti¢lemesini saglamasi gereklidir.
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Gizlilik (Confidentiality)

Y

I A

Biittinliik (Integrity) Uygunluk (Avaliability)

Sekil 4.1: Goriintii sifrelemede CIA iiglemesi.

4.3. Temel Goriintii Sifreleme Adimlari

Temel olarak diiz bir gorlintiiyli yalnizca hedeflenen alici tarafindan desifre
edilebilecek kodlanmig bir forma doniistiirme islemi olarak tanimlanan goriintli sifreleme
veri tlirlinlin ve ilgili uygulamalarin artan yayginligina ve ag iizerinden giivenli sekilde
iletilmesine yanit olarak giderek dnem kazanmistir(Kolivand et al., 2024).

Goriintii sifreleme islemleri genel olarak iki siiregten olusur. Bunlar piksel
konumlarinin ¢esitli yontemlerle karistirilmas: ve piksel degerlerinin difiizyon islemiyle
dagitilmasi olarak 6zetlenebilir. Bu adimlardan karistirma adimindaki amag diiz goriintiiyii
karisik goriintiiyle degistimek iken; yayma adiminin amaci pikselleri degistirmektir. Iyi bir
permiitasyon islemi, iyl bir karistirma etkisi gostermeli ve 1yi bir yayilma islemi, diiz
goriintiideki gorsel olarak anlamsiz seviyedeki kiigiik bir degisikligin sifreli goriintii
tizerinde biiytik bir degisiklige onciiliik etmesi beklenir(Xing yuan Wang et al., 2010). Temel
olarak karistirma ve yayma adimlari piksel degisikligi Sekil 4.2°de 6rneklendirilmistir.
Tabiki arastirmacilar karistirma ve yayma adimlarini i¢ i¢e kullanarak, karigtirma sirasinda

degisiklik yapabilir. Bu anlamda Sekil 4.2 sembolik bir gosterimdir.
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Diiz Goriintii Karistirilmis Gériintii Daginik Gortntii

Sekil 4.2: Diiz goriintii piksellerinin karigtirma ve yayma adimlarindaki degisikliginin

orneklenmesi.

Goriintii sifreleme karistirma adiminda farkli algoritmalar kullanan bir¢ok ¢aligma
gerceklestirilmistir (X. Zhang et al., 2023; X. Zhang et al., 2023; X. Zhang et al., 2022).
Yaygin kullanilan doniisiim algoritmalardan sik kullanilanlar1 zigzag ve spiral doniisiim
algoritmalar1 ve varyasyonlaridir (S. Li et al., 2021; H. Li et al., 2022). Bu tiir doniistim
algoritmasinin arkasindaki temel fikir, piksel matrisini algoritmanin onerdigi sekilde
serilestirmek ve daha sonra serilestirilmis diziden matrisi baglangi¢ boyutlarinda yeniden
olusturmaktir (Ince et al., 2024). Bu algoritmalarmn en énemli gorevi pikseller arasindaki
korelasyonu zayiflatmaktir. Goriintii sifreleme adimlarinin 6rnek resim ilizerinde gdsterimi

Sekil 4.3’ deki gibidir.

Satir/siitun dairesel kaydirma

Kaotik Permiitasyon
Piksel Karigtima
(Confussion) Piksellerin Matris Dontigtimii
Gri Kod Permiitasyonu

Serilestirme Algoritmasi

Piksel Yayma(Difussion)

Sekil 4.3: Goriintii Sifreleme Temel Adimlar1 (Kose gegis algoritmasi uygulanmasi

sonras1 Lena goriintiisii).
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4.3.1. Simetrik goriintii sifreleme

Simetrik sifreleme sistemi, geleneksel sifreleme sisteminin tipik bigimi olarak kabul
edilir ¢iinkil yiizyillarca tek sifreleme yontemi olarak kullanilmaktaydi. Simetrik goriintii
sifreleme, bir sifreleme $ islemi, diiz goriintii D ve anahtar A olmak iizere iki parametreli ve
cikis olarak Sifrelenmis Goriintii SG’yi tireten bir fonksiyondur. Sifre ¢ozme islemi ise
sifreleme adimlarinin tersten siirdiiriilmesi prensibine bagl olarak D, giris parametreleri
sifreli goriinti SG ve anahtar A olmak {izere ¢ikt1 olarak diiz goriintii D'yi iireten bir
fonksiyondur. Islemin tamami Sekil 4.4'te gosterilmistir. Ayrica simetrik sifreleme

fonksiyonlar1 Denklem 4.1 ve 4.2°de sunulmustur

G vm Sifreli o o e
Diiz ([;émmu —>»  Goriintii Sifreleme é(;rfnll'u Gorlintli Desifreleme —PDUZ go(}mntu
ry $G -~
Anahar A Anahtar A
Sekil 4.4: Simetrik goriintii sifreleme.
SG =$S(DG,A) “4.1)
DG = D(SG, A) 4.2)

Burada hem sifrelemede hem de sifre ¢ozme isleminde ayni anahtar alan degeri
kullanilir. Sifreleme icin diiz goriintli ve anahtar alan degerleri kullanilirken, desifreleme
isleminde sifrelemenin tersi islemi uygulanarak sifreli goriintii ve anahtar alan degerleri

kullanilarak diiz goriintii elde edilir.

4.3.2. Asimetrik goriintii sifreleme

Asimetrik goriintii sifreleme olarak adlandirilan bu yontem, sifreleme ve desifreleme
isleminde farkli anahtar degeri kullanilan sifreleme yontemidir ve sekil 4.5’deki gibi gorsel
olarak ifade edilebilir. Ayrica sifreleme ve sifre ¢6zme islemlerinin fonksiyonlar: denklem

4.3 ve 4.4 “deki gibi ifade edilir.

uz DOGmn E Goriinta Sifreleme (_? brii ntl')_) Goriintil Degifreleme —> Diz (Sg‘umu
/Y SG
Genel Anahtar
Al Ozel Anahtar
A2

Sekil 4.5: Asimetrik goriintii sifreleme.
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SG=e(D,A) 4.3)

DG =d(5G,A;) (4.4)

Burada A, ve A, farkli anahtarlardir. Genel ve 6zel anahtarlar daha sonra goriintii
sifreleme ve gorintii sifre ¢ozme anahtarlari roliinde kullanilir. Gonderen, A; genel
anahtarini elinde tutar, A, 6zel anahtarinin gizliligi ise alicinin sorumlulugundadir. Cizelge

4.1, simetrik ve asimetrik sifrelemenin giivenlik gereksinimleri cizelgesidir.

Cizelge 4.1: Simetrik ve asimetrik goriintii sifreleme giivenlik kriterleri tablosu.

Kriterler Simetrik Goriinti Sifreleme Asimetrik Goriintii Sifreleme

Hem goriintii sifrelemede, hem ) )
Gorlintii sifreleme ve desifreleme
Anahtarlarin kullanimi de desifrelemede ayn1 anahtar
i¢in farkli anahtarlar kullanilir.
kullanilir.

Genel anahtar mevcut olsa bile
Baska veri yoksa bir goriintiiyii
Sifreli gorlintiiyii kirma bir goriintiiniin sifresini ¢dzmek
desifre etmek sonugsuz olmalidir
sonugsuz olmalidir.

Acik anahtar zaten acik iken gizli
Giivende tutulmasi gereken Kullanilan tek anahtarin giivenli

anahtar higbir sekilde
anahtar bir sekilde paylagilmas: gerekir

paylasilmamalidir

) Goriintii sifreleme ve genel
Goriintii sifreleme ve ornek sifre
anahtar ve ornek sifre goriintiisii
Kriptoanaliz imkani gOriintiisii bilgisi, anahtari
bilgisi, 6zel anahtar1 belirlemek
belirlemek i¢in gecersizdir.
icin gecersizdir.

Gortlintli kriptanalizi, sifreli bir goriintiiden diiz goriintiiyii elde etme islemidir. Sifreli
bir goriintii kriptanaliz yontemleri ile analiz edilirken farkli senaryolar kullanilmakla birlikte
en temel olarak, anahtar bilinmeden diiz goriintiiniin bir kismini veya tamamini matematiksel
ve bilgisayar tabanli yontemler kullanarak elde etmeye ¢alismaktir. Kriptanalist, anahtari

bilmese de, kriptosistemin diger tiim parametrelerine hakim oldugu kabul edilir.

Bir sifreleme sisteminin saglamligini degerlendirirken dort temel saldirt tiirii g6z

oniinde bulundurulur:

—  Yalnmizca Sifreli Gériintii Saldirisi: Saldirgan, tipki bir casus gibi, sadece sifrelenmis
goriintiilere erigebilir. Bu goriintiilerdeki gizli mesaj1 ¢6zmek i¢in matematiksel ve

bilgisayar tabanli araglar1 kullanir.
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— Bilinen Diiz Goriintii Saldirisi: Saldirgan, hem sifrelenmis hem de orijinal metnin bir
kismina sahip olur. Bu eslesmeleri kullanarak, sifreleme algoritmasi ve anahtar
hakkinda bilgi edinmeye calisir.

—  Secilmis Diiz Goriintii Saldirisi: Saldirgan, kendi sectigi metinleri sifreleyip, sifreli
metinleri kullanarak sifreleme algoritmasin1 ve anahtar hakkinda daha fazla bilgi
edinmeye ¢alisabilir. Bu, bir dedektifin ipuglarini kullanarak bir gizemi ¢6zmesine
benzetilebilir.

—  Secilmis Sifreli Goriintii Saldirisi: Saldirgan, bilingli olarak bir dizi sifreli goriintii
secip, bu goriintiilerin orijinal piksellerini gozlemleyebilir. Bu, algoritmanin

zayifliklarini bulmak ve sifreyi ¢cozmek icin kullanilabilir.

4.4. Goriintii Sifreleme Yontemleri Kategorizasyonu

Sifreli bir goriintii, bir bakista siradan bir piksel karmasasi gibi goriinebilir. Fakat bu
piksellerin ardinda, gizlenmis bir mesaj saklidir. Bu mesaj, 6zel bir anahtarla elde edilebilen

bir iceriktir. Ideal bir sifreli goriintiide asagidaki dzelliklerin olmasi gerekmektedir:

Piksellerin bagimsizligi: Sifreli bir goriintiideki pikseller, orijinal goriintiinlin aksine,
birbirleriyle baglantili degildir. Bu da, sifrelenmis goriintiiyli sadece piksellerine

bakarak ¢cozmeyi imkansiz hale getirir.

Azaltilmis giiriilti: Sifreleme islemi, orijinal goriintiideki giiriiltiiyli ve fazlaliklar1 ortadan

kaldirir. Bu da, sifreli goriintliyli daha kompakt ve analiz edilmesi daha zor hale getirir.

Giivenlik: Sifreleme algoritmasi, anahtar olmadan sifreli goriintiiden orijinal goriintiiyii
cikarmay1 imkansiz hale getirmelidir. Bu da, mesajin yetkisiz kisiler tarafindan ele

gecirilmesini engeller.

Goriintii sifreleme islemi icin birgok farkli yontem ve algoritma gelistirilmistir.
Mevcut metin sifreleme algoritmalarit DES, AES, RSA gibi algoritmalar giivenli olsa da
zaman karmasikliklar1 yiiksek olan algoritmalar oldugu goriilmiis ve veri yogunlugu fazla
olan goriintii verileri i¢in farkli yontem arayislarina girilmistir. Bu arayis sonrasi doniisiim
tabanli sifreleme teknikleri gelistirilmis ve veriler tek tek islenmek yerine blok blok islenerek
islem hiz1 arttirma cabasi1 blok tabanli sifreleme algoritmalarinin gelistirilmesine olanak

saglamistir. Goriintii verilerinin sifrelenmesi sirasinda Ongoriilebilirlik ve rasgelelik
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arttirtlarak ~ sifreleme algoritmalarmin kalitesinin arttirilmasi

cabasi da sifreleme

algoritmalarinda kaos tabanli sifreleme algoritmalarmin gelistirilmesinde 6nemli rol

oynamistir. Goriintii sifreleme islemi i¢in kullanilan yontem ve algoritmalarin genel

sinflandirilmasi asagidaki gibidir.

- Kaos tabanli: Kaotik matematiksel fonksiyonlar, pikselleri rastgele bir sekilde

dagitarak sifrelemeyi gergeklestirir.

- Blok tabanli: Goriinti, sifrelenebilecek kiiciik pargalara boliiniir ve her blok ayr1 ayri

sifrelenir.

- Doniistim tabanli: Goriintii, Fourier transformasyonu gibi matematiksel islemler

kullanilarak farkli1 bir alana doniistiiriiliir ve sifrelenir.

— Geleneksel teknikler: AES ve RSA gibi klasik sifreleme algoritmalar1 goriintiiyii

sifrelemek i¢in kullanilabilir.

Bu kategorizasyonun genis sematik gosterimi Sekil 4.6. te verilmistir.

Gériintii Sifreleme Teknikleri
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Sekil 4.6: Gorlintii sifreleme teknikleri.
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4.5. Goriintii Sifrelemede Kullanilan Kaotik Haritalar

Kaos teorisi, peryodik, dogrusal olmayan(non-linear), dinamik ve bagl 6gelerden elde
edilen karmagik yapilar1 ele almaya imkan tamiyan kavramsal, matematiksel, geometrik
yontemlerin birlesimidir (Gokmen A., 2009). Bu tiir sistemlere 6rnek olarak hava kosullari,
hisse senetleri degisimi, kalp ritm 6l¢iimii, beyin dalgalarinin hareketleri, tlirbiilans kontroli,
desen tanima ve bulma, rasgele say1 iireticiler, niifus artis sekilleri gibi 6rnekler verilebilir
(H. Xu et al., 2016; Aihara & Suzuki, 2010; Thesis & Engineering, 1997; X. Zhou et al.,
2012; Ince, 2023).

Deterministik modeller, hicbir rastgelelik olmayan sistemlerdir. Kaotik sistemler
tahmin edilmesi zor deterministik sistemlerdir. Bir sistemin kaotiklik 6zellikli olup
olmadigin1 anlamak icin bazi 6zelliklerine bakilmasi gerekir. Bunlar en temel anlamada
baslangi¢ sartlarina hassasiyet, rasgele olmama, frekans spekturumu, Lyapunov iistelleri gibi
ozelliklerdir. Kaotik sistemler diizensizlik icinde bir diizene sahiptirler. Literatiirde ¢ok
sayida kaotik sistem Onerilmis olup iizerinde en ¢ok ¢alisma yapilan kaotik sistemler Lorenz,
Rossler, Chen, Arnold Cat, Tent, Rikitake kaotik sistemleridir (Bourekouche et al., 2024
:Hermann et al., 2022; Ince et al., 2024; Pehlivan, 2007).

Kaotik sistemler matematiksel modellendirilmelerine gore siirekli zamanli kaotik
sistemler ve ayrik zamanl kaotik sistemler olarak siniflandirilabilirler. Kaotik haritalarin

siiflandirmas1 Sekil 4.7 deki gibidir.

Kaotik Sistemler

|
v v

| Siirekli Zamanl Ayrik Zamanli
Kaotik Sistemler Kaotik Sistemler
» Lorenz ¢ ¢
| Tek Boyutlu | Cift Boyutlu
»| Vander Pool Haritalar Haritalar
» Rucklidge »  Kiibik »| Henon
» Zaslavsky »  Cadir » Arnold Kedi

Sekil 4.7: Kaotik haritalarin siniflandirilmasi.
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Kaotik sistemler dinamik yapiya sahiptirler bu da zamana goére degisim anlamina
gelmektedir. Ayni1 zamanda bu sistemler degisken ve periyodik olmayan yapilardir. Boylece
kendilerini tekrar etmezler.

Matematiksel olarak kaotik yapilar modellendiginde gili¢ spekturumlarmin giirilti
spekturuma benzer yapida olmasi, Lyapunov iistellerinden en az birinin pozitif deger almast,

Poincare kesitinin bir boliimiiniin yada tamaminin diizensiz olmas1 gézlemlenir.

4.5.1. Siirekli Zamanh Kaotik Sistemler

Stirekli zamanli kaotik sistemler, x(t) bir vektor olmak iizere;

) =2 (4.5)
olacak sekilde adi diferansiyel denklem olarak ifade edilen sistemlerdir. Siirekli zamanli bir
denklemin ii¢lincii dereceden bir denklem olmasi ve nonlineer yapida olmasi gerekmektedir
(Chua et al., 1993).

Lorenz Haritasi: Lorenz, li¢ boyutlu kaotik, dinamik bir haritadir. Bu bilesik diferansiyel

denklem ilk olarak 1963 yilinda Edward Lorenz tarafindan gelistirilmistir (Almeida et al.,
2016). Bu kaotik sistem denklem 4.6’daki gibi ifade edilir:

dx _
—=o(y—2)
dy _ _
Lo rxX—rz—y 4.6)
dz _ b
P Xy z

Sistem biiyiik 6l¢iide r ve b kontrol parametrelerine baghdir. Sistem matematiksel
runge kutta yontemi ile diferensiyel denklemi elde edilir (INCE et al., 2021). Burada o =
10,7 = 28 ve b = 8/3 parametreleri ve x, = 0,y, = —0.1 ve zy; = 9 baslangi¢ sartlari
icin sistem kaotiklik gdstermeye baslar. En temel kaotik sistem Lorenz kaotik sistemidir.
Rucklidge Kaotik Harita: Dogrusal olmayan dinamiklere sahip bir diger siirekli zamanl
kaotik harita da rucklidge kaotik haritasidir. Hesaplanmasi denklem 4.7°deki gibidir.

x=—kx+ Ay —yz
y=x 4.7)
z=—-z+y?

Bu denklemlerdeki x, y, z degiskenleri durum degiskenleri, k ve A1 degiskenleri ise

sistemin parametreleridir.
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4.5.2. Ayrik Zamanh Kaotik Sistemler

Ayrik zamanli kaos sistem, f(x) nonlineer fonksiyonunun iterasyonu ile elde edilen,
geri beslemeli kaotik dizilerden olusan sistemdir. Ayrik zamanli bir sistem denklem 4.8’deki
gibi ifade edilir.

X1 = f(Xn) (4.8)

Secilen f(x) fonksyonunun kaotik 6zellik gostermesi i¢in baslangi¢c kosullarina asiri

hassasiyet gostermesi gerekir. Literatiirde siklikla kullanilan ayrik zamanli kaotik haritalar
asagidadir.

Cadir Kaotik Harita: Dogrusal olmayan deterministik sistemlerden biri cadir kaotik
haritalardir. Degismez yogunluk ve gili¢ spekturumu agisindan kaotik bolgenin
tamamini kapsayan ¢adir haritasinin kaotik davranislari ilk olarak 1983’te Yosidaa vd.
(Yoshida et al., 1983) tarafindan sunulmustur. Yapilan incelemelerde ¢adir haritasinin
topolojik olarak eslenik odugu ve haritanin yinelemeler sonucu ayni1 sekilde davrandigi
tespit edilmistir. Kaotik ¢adir haritalarinin matematiksel denklemi denklem 4.9’da

verilmigtir.
Xiv1 = f (X, 1)

_(u X X; x; < 0.5
fla ) = {,u X (1—-x;) diger

4.9)
Burada u [0, 2] kapali araliginda kaotiklik 6zellik gosterir.

Henon Kaotik Haritasi: 1ki boyutlu ayrik zamanli dinamik sistemlerden biridir. Ikinci
dereceden dogrusal olmayan iki boyutlu bir harita sunar. Basit uygulanabilirligi
nedeniyle sayisal ¢alismalarda yaygin kullanilan Henon haritast IoT ortamlarinda
kullanilmaya imkan taniyan sayisal islemlerle elde edilir (W. Bin Chen & Zhang,
2009). Henon kaotik harita hesab1 denklem 4.10’da verilmistir.

Xip1 = 1—axi +y;
Vi1 = bx;,i =0,1,2,3, ... (4.10)
Henon kaotik haritasinda a=0.3 ve b=1.4 degerlerinde sistem kaotiklik
gostermeye baslar.

Arnold Kedi Haritasi: Arnold’un kedi haritasi, kendi i¢inde kaotik bir haritadir ve adini
1960’larda bir kedi resmi kullanarak etkilerini gosteren Vladimir Arnold’dan almistir
(Dachlan 2014:1, 2014).

Arnold'un kedi haritasi, alan1 bir yonde bir birim, diger yonde iki birim uzatan

iki boyutlu torus T2'nin kendisine doniisiimiidiir. Daha sonra, her birim karedeki kismi
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goriintiiler alinarak ve bunlarin Sekil 4.8'de gosterilen orijinal simidin karsilik gelen

kismina ¢evrilmesiyle goriintii, orijinal simitin karesinde yeniden birlestirilir.

B 7
7 /%
2 ‘ 3

1

Sekil 4.8: Arnold Kedi Haritas1 doniisiimii

Arnold’un kedi haritas1 matematiksel ifadesi denklem 4.11°de verilmistir.

X X
v 1/l @1
Zavslavsky Kaotik Haritasi: Zavslavsky haritasi, kaotik sistemleri modellemek ve goriintii
sifreleme gibi alanlarda kullanilmak {izere gelistirilmis siirekli zamanli kaotik
haritadir. Bu haritanin matemtiksel ifadesi denklem 4.12’deki gibidir
Xns1 = f(Xp) + u X X, X sin(m X X,,) (4.12)
Chebyshev Kaotik Haritasi: Chebyshev kaotik haritasi, kaotik sistemleri modellemek ve
gorintii sifreleme gibi alanlarda kullanilmak tizere gelistirilmis siirekli zamanl kaotik
haritadir. 1989 yilinda Rus matematik¢i Sergey Smirnov tarafindan tamitilmistir
(Shiryaev, 2012). Chebyshev kaotik haritasi, denklem 4.13’de verilmistir.
Xns1 = f(Xp) + p X cos (m X xn) (4.13)

4.6.  Kaotiklik Ol¢gme Kriterleri

Bir sistemin kaotiklik gosterip gdstermedigini tespit i¢in bir¢ok yontem mevcuttur.
Bunlar faz portreleri, denge noktalari, lyapunov iistelleri, catallanma diyagramlari, zaman
serileri analizi gibi yontemler bunlardan en ¢ok kullanilanlaridir (J. Wen et al., 2021).

Faz Portreleri Analizi: Durum degiskenlerinin ve tiirevlerinden meydana gelen uzay
alanidir. Bu analizde sistemin yoriingesi takip edilir. Zaman sonsuza giderken izlenen
yoriinge yani sistemin almis oldugu degerler kiimesi sistemin faz portresidir. Bir
sistem, kararl1 peryodik bir yapiya sahip olmasi durumunda zaman sonsuza giderken
kapali bir sekil olusur. Kaotik sistemlerin defalarca tekrarlanmasina ragmen

yorilingelerin ayni noktalardan gegmedigi gdzlemlenmistir.
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Denge Noktalart Analizi: Denge noktalar1 etrafinda kalan sistem kararhidir. Denge
noktalarini bulmak i¢in sistem denklemleri sifira esitlenir ve denklemler ¢oziiliir. Daha
sonra bulunan degerler Jacobian matrisi ile ¢oziilerek |/ — Al|=0 denklemi ile sistemin
O0zdegerleri bulunur. Bu degerlerden en az biri pozitifse sistem kaotiktir ¢ikarimi
yapilabilir (Tez, 2016).

Zaman Serileri Analizi: Kaotik sistemde bulunan degiskenlerin zamanla nasil degistigini
tespit etmek i¢in kullanilan analizdir. Bu yontem bir sistemin kaotikligini tek basina
tespit edemez. Ciinkii degerlerin sadece Dbelli araliklardaki  degerleri
gbozlemlenmektedir. Bu yontem kaotikligi tek basina belirleyemese de baslangic
kosullarina hassasiyeti 6l¢gmede etkin bir yontemdir. Girig degerlerinde yapilan en ufak
bir degisiklik ¢ikis degerlerini tamamen degistirip degistirememe durumuna gore
kaotikligin kontrolii gerceklestirilebilir (Uzel, 2008).

Lyopunov Ustelleri Analizi: Kaotik sistemlerin kaotiklikliklerini 6l¢gmede kullanilan en
onemli yontem Lyopunov iistelleri yontemleridir. Bu yontem, baslangi¢ sartlarindaki
degisime sistemin tepkisini tespit etmektir.

Lyapunov iistelinin (A) matematiksel hesab1 denklem 4.14’te verilmistir.

A=——3N_log, 2% d (1) =dye™ (4.14)
tn—to d(k-1)

Bu denklemdeki d (t) uzaklik degeridir. Ug boyutlu siirekli zamanl sistemlerde
kaotik davranisi belirten tek durum “-, 0, +” durumudur (A1 < 0, A2= 0, A3> 0). Dort

boyutlu sistemlerde ise isaretlere gore kaotiklik durumlar1 su sekilde yorumlanir:

1.  (+, +,0, -) ise bu sistem hiperkaos (Awrejcewicz et al., 2012)
2. (4,0, -, -) ise bu sistem kaos (tuhaf cekici) (Uzel, 2008)
3. (+,0,0, -) ise bu sistem torus kaostur (W. Wu et al., 2009).

Catallasma Analizi: Sistemde bir parametre degisikliginin toplam sistem iizerindeki etkisini
gorebilmek icin kullanilan yontemlerden birisi ¢atallagsma diyagramlaridir. Bu analizle
sistemin kaosa girdigi ve ¢iktig1 aralik tespit edilir. Yerel maksimum degerlerinin
cizdirilmesi ile c¢atallagma diyagrami elde edilir. Sistem kaotikligi ve kararlilig:
catallasma diyagramlariyla gézlemlenebilir (Lin et al., 2006).

Baslangi¢c Kosullarina Duyarlilik Analizi: Kaotik sistemler baslangi¢ kosullarina asir1 hassas

sistemlerdir. Sistemin durum degiskenlerinden herhangi birisinin baglangi¢ degerinin
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cok kiiciik oranda bile degismesi, sistemin biitiin durum degiskenlerinin ¢oziim

kiimesini degistirir.

4.7.  Degerlendirme Metrikleri

Goriintii sifreleme isleminin kullanilabilirligini ve sifrelemenin kalitesini belirlemek
icin sifreleme degerlendirme metrikleri mevcuttur. Bu degerlendirme metrikleri sifreleme
islemini istatistiki, kalite, diferansiyel, giiriiltii, anahtar alan, rasgelelik gibi kriterlere gore
kiyaslanabilir bir rapor sunar. Genel bir degerlendirme metrikleri kategorizasyonu Sekil

4.9’da verilmistir

4.7.1. istatistiki analizler

4.7.1.1. Korelasyon analizi analizi

Korelasyon katsayisi, hem diiz goriintiideki hem de sifreli goriintiideki bitisik pikseller
arasinda gecerli olan korelasyonu inceler ve goriintii sifreleme sisteminin kalitesinin bir
tahminidir (Cohen & Handy, 2001). Korelasyon degerinin sifira yaklasmasi sifreleme
1sleminin basarisini gosterir. X: diiz goriintii, Y: sifreli goriintii, L:piksel sayis1 olmak {izere

korelasyon denklem 4.15-4.18deki gibi hesaplanir:

E(X) = 1 TEX, (4.15)
D(X) = - ZE(X; — E(x))? (4.16)
cov(X, V) = 1 E1(Xi — EQO) (% — E(Y)) (4.17)

cov(X)Y)

Txy= W (418)
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Sekil 4.9: Goriintii sifreleme isleminde kullanilan degerlendirme metrikleri.

4.7.1.2. Histogram analizi

Goriintiiler, hassas bilgiler iceren dijital veri denizinde 6nemli bir yer tutar. Bu degerli
gorselleri korumak igin giiglii sifreleme yontemleri devreye girer. Histogram analizi de bu
yontemlerin giivenligini ve saglamligini dlgmek icin kullanilan kritik bir aragtir. Basitce
histogram, bir goriintiiniin piksellerinin renk ve parlaklik degerlerinin dagilimin1 gosteren
bir grafiktir. Diizgiin bir histogram, goriintiiniin rastgele ve sifreli oldugunu gosterir. Bu da
saldirganlarin goriintiiyli anlamli bir sekilde yorumlamasini zorlastirir. Histogram analizi
icin ki-kare, maksimum sapma, diizensiz sapma, tekdiize histogramdan sapma gibi dl¢iimler

mevcuttur. Bu 6l¢timlerin islevi kisaca su sekilde 6zetlenebilir:
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4.7.1.3. Ki-kare analizi

Ki-kare %2, sifre goriintiisiiniin histogram degerlerini tekdiize bir histogramin beklenen
dagilimiyla karsilagtirarak, bir algoritma tarafindan iiretilen sifre goriintiilerinin
rastgeleligini ve tekdiizeligini test etmek i¢in goriintii sifrelemede kullanilan istatistiksel bir
testtir (Ma et al., 2019). Ki-kare, piksel degerlerinin dagiliminin tekdiize olup olmadigim
belirlemek i¢in sifre goriintiisiiniin her pikselini test eder. Ki-kare (32) matematiksel olarak

denklem 4.19 ve 4.20°deki gibi ifade edilir.

(fi—€)?
X2= 555—5 (4.19)
g =2W (4.20)
256

Denklem 4.19°daki f sifreli gorlintiiniin histogramy, f;, sifreli gortintiideki i indeksinin
histogram1 degeridir. Denklem 4.20°daki H ve W goriintlintin yiiksekligi ve genisligidir.
Diizgiin dagilmis bir histogramin y2 degeri 0'dir. y2 degerinin diisiik olmasi sifreli
gOriintliniin histogram dagiliminin diizgiin bir dagilima yakin oldugunu gosterir. Ayrica, y2

degeri daha yiiksek oldugunda histogram diizgiin degildir.

4.7.1.4. Maksimum sapma anlizi

Iki histogramin piksel degerleri arasindaki ortalama sapmasini gosterir.
Tekdiize histogramdan sapma: Sifrelenmis goriintli histograminin ideal diiz ¢izgiden ne
kadar sapma gosterdigini gosterir.

Diizensiz sapma: iki histogramin piksel degerlerinin ortalama sapmasini gosterir.

4.7.1.5. Entropi analizi

Bilgi entropisi, iletisim sistemlerindeki belirsizligi ve rastgeleligi tahmin eden
istatistiksel bir testtir. Ik kez 1948'de Claude Shannon tarafindan tanitilmistir (Shannon,
1948). Goriintii sifrelemede entropi, sifreli gorlintiideki piksellerin dagiliminin rastgeleligini
Olemek icin kullanilir. Yiiksek bir entropi degeri, diiz metnin daha iyi gizlendigini ve
herhangi bir fark edilebilir modelin bulunmadigini gosterir. Bir sifreleme algoritmasinin
ongoriilemezligini ve rastgeleligini degerlendirmek i¢in aragtirmacilar, kiiresel entropi ve
yerel entropi olmak iizere iki tiir entropi testine giivenirler. Kiiresel entropi olarak da bilinen
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Shannon entropisi, tam goriintiiniin piksel bilgisini hesaplarken, yerel entropi, rastgele
secilen Ortlismeyen bloklarin ortalama entropisini 6lger. Shannon entropisi denklem 4.21

kullanilarak hesaplanabilir.

H(m) = = 33" 1p(m)log,[ p(m; ] 4.21)

Denklem 4.21°deki n, bit sayisin1 temsil ederken p(m;), m; semboliiniin olasiligini
temsil eder. p(m;), goriintiideki her yogunluk degeri i¢in normallestirilmis histogram
saymmlarin1 temsil eder. 8 bitlik bir gdsterimde bir pikselin miimkiin olan maksimum
yogunluk degerinin 256 oldugu ve bir piksel degerinin olusma olasiliginin 1/256 oldugu goz
oniine alindiginda, bir goriintii i¢in ideal entropi degeri denklem 4.22°de verilen esitlikle

hesaplanir:

1 1
Higear = — 25°° 5 % logs 5 (4.22)
Denklem 4.22 matematiksel ifadesi sonucu incelendiginde ideal histogram degerinin

8 bulundugu goriiliir.

4.7.2. Sifreleme kalite analizi

Bir goriintii sifreleme algoritmasinin kalitesi, diiz metin goriintiilerinin piksel degerleri
ve ilgili sifreleri karsilastirilarak cesitli 6l¢iimler kullanilarak analiz edilir. Diiz metin
goriintiiler ve ilgili sifreler arasinda piksel degerlerinde yiiksek bir degisiklik oldugunda
sifreleme algoritmasinin 1yi kalitede oldugu kabul edilir. Goriintii sifreleme arastirmacilari,
sifreleme kalitesini 6lgmek icin MSE, MAE, PSNR gibi bir dizi 6l¢iim kullanir. Bu

Ol¢timlerin her biri agagida daha ayrintili olarak verilmistir.

4.7.2.1. MSE analizi

Kalite degerlendirme 6l¢iimlerinden biridir. Diiz goriintii ile sifreli goriintii arasindaki
piksel degerlerinin ortalama kare farkini hesaplar (Qayyum et al., 2020). Daha diisiik bir
MSE degeri, diiz metin goriintiisii ile sifresi arasinda daha biiyiik bir benzerligi belirtirken,
daha yiiksek bir MSE degeri, diiz metin goriintiisii ile sifresi arasinda daha diisiik bir

benzerlik anlamina gelir. Bu nedenle daha yiiksek bir MSE degeri, daha yiiksek kaliteli
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sifreleme anlamina gelir. Dliz metin goriintiisii ile sifreli goriintiisii arasindaki MSE denklem

4.23’teki denklemle hesaplanabilir.

1
HXW

MSE =

L XYAIP L) — C 3L D] (4.23)

MSE’nin minimum degerini hesaplamak i¢in baslangigtaki goriintii ile sifreli
goriintliniin ayni oldugu durumu hesaplarsak piksel degerleri farki 0 olacagindan MSE
degeri 0 olacaktir. MSE’nin maksimum degeri ise iki gorlintii piksellerinin birbirinden
tamamen farkli oldugu durumdur yani piksel degerleri farki 255°tir. Maksimum MSE

hesaplanmasi denklem 4.24’te verilmistir.
1
MSE = — 3L, ¥,[255 — 0]? (4.24)
MSE= —— x H X W X [255]?
HXW
MSE=65.025

4.7.2.2.MAE analizi

MAE, bir goriintii sifreleme algoritmasinin kalitesini degerlendirmek i¢in kullanilan
baska bir istatistiksel Ol¢limdiir. Diiz metin goriintiisiiniin piksel degerleri ile sifreli
gOriintlisli arasindaki ortalama mutlak fark: dlger (Fan et al., 2023). Daha diisiik bir MAE
degeri, diiz metin goriintiisii ile sifresi arasinda daha biiyilik bir benzerlige isaret ederken,
daha yiiksek bir MAE degeri, diiz metin goriintiisii ile onun sifresi arasinda daha diisiik bir
benzerlige isaret eder; bu nedenle daha yiliksek bir MAE degeri, daha yiliksek kalitede
sifreleme anlamina gelir. MAE denklem 4.25 kullanilarak hesaplanabilir.

AE = Hxlw L1 X2 P@ ) — €@ (4.25)

MAE'nin minimum degeri i¢in iki goriintiiniin ayn1 oldugunu varsayarsak P(1, j) — C(1,
1) 0 olacaktir. Dolayisiyla MAE minimum degeri 0'dir. Maksimum deger icin iki goriintiiniin
birbirinden tamamen farkli oldugunu varsayilirsa (biri 255 piksel degerinde, digeri 0 piksel
degerinde), miimkiin olan maksimum MAE denklem 4.26 ve 4.27 bulunark hesaplanir.
1
MAE = —- 3L, 31,1255 — 0)] (4.26)
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L X H X W X 255 (4.27)

HXW

Maksimum MAE degerinin de 255 oldugu matematiksel olarak elde edilmistir.

4.7.2.3.PSNR analizi

Gorlntli sifrelemede, PSNR metrigi diiz metin goriintiisii ile sifreli goriintiisii
arasindaki giiriltii oranin1 6lgmek i¢in kullanilir (Qayyum et al., 2020). 0'ik bir PSNR
degeri, test edilen goriintiliniin rastgele giiriiltiiye esdeger oldugunu gosterir ve daha yiiksek
bir deger, diiz metin goriintiisiine daha yakin olan daha yiiksek kaliteli bir goriintii anlamina
gelir. Bir sifreleme algoritmasi tarafindan iiretilen sifre goriintiilerinin PSNR degeri ne denli
diisiik olursa, sifrelemenin kalitesi de o denli iyi olur. PSNR denklem 4.28 kullanilarak

hesaplanabilir.

MAX,
MSE

PSNR = 10 logy, (4.28)

Burada MAXp, bir pikselin sahip olabilecegi maksimum degerdir, MSE ise ortalama

kare hatasidir.

4.7.3. Giiriiltii ve veri kaybi analizi

lletisim aglar1 {izerinden iletilen dijital goriintiiler genellikle giiriiltiden ve veri
kaybindan etkilenir ve bu da sifreli goriintiileri sifrelenemez hale getirebilir. Bu tiir
bozulmalar, sifreli goriintiileri bozmay1 amaglayan saldirganlar tarafindan da olusturulabilir.
Bu saldirilara giiriiltii ve tikanma saldirilar1 adi verilmektedir (Bakker et al., 2003) Bir
goriintii sifreleme algoritmasinin giivenilirligini saglamak i¢in, bu tiir saldirilara dayanma ve
diiz metin goriintlisiiniin degistirilmis sifre gorlintlisiinden sifresini ¢dzme yeteneginin test
edilmesi gerekir (Shafique et al., 2021). Bir sifreleme algoritmasimin giirtiltii saldirilarina
karst1 dayamikliligini degerlendirmek icin arastirmacilar, sifre goriintlisiine degisken
yogunluklarda giiriiltii katilir ve etkilenen sifre goriintiilerinin sifresini ¢ézmeye calisir.
Tikanma saldirilarina karsi direng saglamak i¢in arastirmacilar, sifreleme algoritmasinin,
degisen siddet derecelerinde kirpilmis boliimlere sahip bir sifre goriintiisiiniin sifresini
¢ozme yetenegini degerlendiriyor. Ayrica, ileriki boliimlerde bahsedilecek olan PSNR
metrigi, sifresi c¢oziilmiis bozuk goriintiiniin PSNR'sini  diiz metin goriintiisiiyle

karsilastirarak, bozuk bir goriintiiniin sifresini ¢ozerken sifreleme algoritmalarinin kalitesini
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Olemek i¢in kullanilabilir (J. Zhou et al., 2020). Orijinal diiz metin goriintiisiiyle
karsilastirildiginda sifresi ¢oziilmiis goriintiiniin daha yiiksek bir PSNR'si, sifresi ¢oziilmiis

bozuk goriintiiniin orijinal diiz metin goriintiisiine daha yakin oldugunu gosterir.
4.7.4. Diferansiyel analizler

4.7.4.1. Kat1 C1g Etkisi analizi

Goriintii sifrelemede ¢1g etkisi, anahtarda veya goriintii verisinde yapilan kiigiik bir
degisikligin, dnemli dl¢lide farkl bir sifreli goriintii iiretmesine neden oldugu durumlarda
meydana gelen olguyu ifade eder. Bir sifreleme algoritmasi, diiz gortintideki veya
anahtarindaki bir piksel degisikligi, sifreli goriintiideki piksellerin %50'sinden fazlasinin
degismesine neden oldugunda, diferansiyel saldirilara kars1 giivenli kabul edilir (Himthani
et al., 2022). C1g etkisi, bir diiz goriintiiniin ve yalnizca bir piksel degistirilmis ayn1 diiz
goriintiinlin sifrelenmesiyle tretilen iki sifreli goriintii arasindaki ortalama kare farkini
hesaplamak i¢in MSE metrigi kullanilarak analiz edilebilir. C1g etkisi MSE (MSEav)
denklem 4.29 ile hesaplanir.

MSEq, = —— YL, ¥W[C,(1,)) — GG, )] (4.29)

4.7.4.2. NPCR analizi

NPCR metrigi, yalnizca bir pikseli farkli olan iki diiz goriintiinlin sifrelenmesiyle
tiretilen iki sifreli goriintii arasindaki farklarin ytlizdesini 6lger; diger tiim pikseller iki diiz
goriintiide ayni olur (Yu et al., 2023). Daha yiiksek bir NPCR degeri, algoritmanin diiz
goriintiideki veya anahtarindaki degisikliklere kars1 daha fazla yanit verdigini ve dolayisiyla
diferansiyel saldirilara kars1 daha iyi diren¢ gosterdigini bildirir. Bagka bir deyisle, 1yi bir
sifreleme algoritmasinin bu tiir saldirilara karsi koyabilmesi i¢in anahtardaki veya diiz
goriintiideki kiiciik degisikliklere karsi son derece duyarli olmasi gerekir. ideal NPCR
degerinin >%99,6094 oldugunu hesaplamistir. NPCR degeri denklem 4.30 ile hesaplanur.

NPCR = Y1, 5., 28D 5 1009 (4.30)

0 GGH=CGGEJH

oyleki: D(i,j) = {1 AHERAN)
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Denklem 4.30’da D(i, ), (i,j) konumundaki C1 ve C2 arasindaki farkli piksellerin
sayisinin toplamidir. (i, j) konumundaki C1 ve C2 piksel degerleri farkli oldugunda D (i, j),

1 degerine sahiptir; aksi durumda O degerine sahiptir.

4.7.4.3. UACI analizi

UACI, ayn1 olan ancak yalnizca bir piksel agisindan farkli olan iki diiz goriintiiniin
sifrelenmesiyle tiretilen iki sifreli gorilintii arasindaki ortalama degisim yogunlugunu olger.
Bir sifreleme algoritmasinin diferansiyel saldirilara direnme yetenegini degerlendirmek icin
kullanilan bir dl¢iimdiir (Yu et al., 2023). NPCR'ye benzer sekilde, daha yiiksek bir UACI
degeri, farkli saldirilara karsi daha iyi bir direng gosterir. UACI igin ideal deger, UACI
degeri> %33,4635 ‘dir (Y. Wu et al.,, 2014). UACI hesaplanmasi denklem 4.31’de

verilmistir.

UACI =

S DD A B (H)]
HXwW

2 ] % 100% 431)

4.7.5. Anahtar alan ve anahtar duyarhhk analizi

Anahtar alani, bir sifreleme algoritmasmin kullanabilecegi tiim olasi anahtarlarin
kiimesini temsil eder. Kaba kuvvet saldirilarina karsi daha giiglii bir giivenlik diizeyi
saglamak igin bir goriintii sifreleme algoritmasimin anahtar alani degeri 2'°%'den biiyiik
olmalidir (Y. Wu et al., 2014). Anahtar duyarlilig1 analizi, goriinti sifreleme algoritmasinin
anahtardaki kiiclik degisikliklere kars1 duyarliligini degerlendirir. Saglam ve giivenli bir
algoritma, yalnizca bir bit farkli iki anahtarla sifrelendiginde tamamen farkl iki sifreli
gorlintii  iiretmelidir. Ayrica, bir sifreli goriintiiniin sifresini ¢ozememeli ve bir biti
degistirilmis bir anahtarla goriintii elde edilememelidir (Himthani et al., 2022). Bir sifreleme
algoritmasinin sifrelemeye yonelik anahtar hassasiyetini degerlendirmek i¢in arastirmacilar,
diiz goriintiiniin yalnizca bir bitte farklilik gdsteren iki anahtarla (k1 ve k2) sifreler ve elde
edilen sifre goriintiilerini  karsilastirir.  Sifre ¢6zme i¢in anahtar duyarhiliginin
degerlendirilmesi durumunda, yalnizca bir bitte farklilik gosteren k2 anahtarini kullanarak
k1 anahtariyla sifrelenmis bir goriintiiniin sifresini ¢ozmeye caligir. Algoritma anahtardaki

degisikliklere duyarliysa, degistirilen anahtarla sifreli goriintiiniin sifresi ¢oziillememelidir.
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4.7.6. Goriintii sifreleme degerlendirme metrikleri optimum degerleri

Yapilan goriintii sifreleme isleminin gilivenlik kriterleri agisindan uygunlugunun
belirlenmesi icin gerekli ve Oncelikli kriterlere bu bdliimde deginilmistir. Bu tez
calismasinda g6z oniinde bulundurulan goriintii sifreleme performans kriterlerinin optimum

degerleri Cizelge 4.2.’de verilmistir.

Cizelge 4.2: Goriintii sifrelemede kullanilan 6nemli metrikler ve optimum degerleri

No  Metrikler Tercih edilen degerler

1 Histogram Tek diize (uniform) dagilim gostermesi
2 Korelasyon katsayist  Sifira yakin

3 Entropi 8 (8 bit kodlamal1 goriintii igin)

4 Anahtar alan >2100

5 C1g etkisi >50% (bitlerin %50 si)

6 NPCR 99.609%

7 UACI 33.464%

8 PSNR Diisiik olmasi sifreleme kalitesini arttirir
9 Hesaplama siiresi Minimum (tercih edilen).
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S. UYGULAMA

Bu tez c¢alismasinda IoT sistemlerde goriintii sifreleme uygulamalarina katki
saglamak amaci ile iki farkli goriintii sifreleme algoritmasi yaklasimi onerilmistir. Birinci
yaklagimda kaos temelli piksel karistirma islemi ile gelistirilen bir algoritma, ikinci
yaklasimda ise literatiirde genellikle tek asamada uygulanan matris haritalama
yaklasimlarina dogrusal olmama 0&zelligini arttiran degisken adimli kaotik haritalama
algoritmasi Onerilmistir. Bu boéliimde bu Onerilen algoritmalar detaylandirilacaktir.
Algoritmalar sunulurken calisma detaylari, goriintii sifreleme sonucglar1 ve metrik
degerlendirmeleri verilecektir. Aynit zamanda literatiirde yer alan benzer algoritmalar ile
kiyaslama sonuclari da sunulacaktir. Ek bir adim olarak serilestirme algoritmalarinin
kullaniminin ve dogrusal olmayan matris haritalama yontemlerinin kiyaslamasi incelenmis

olacaktir.

5.1. Kose Gegis Algoritmasi

Kose gegis algoritmast (KGA), temel olarak deterministik bir piksel karistirma
algoritmasidir. Diger deterministik piksel karigtirma algoritmalar1 gibi iki boyutlu goriintiiyii
farkli gezintiler ile renk diizlemlerine gore serilestirir, daha sonra karigik olarak tek boyuta

indirgenmis bu seri diziyi ilk boyutlarina gore tekrar matrise dontistiirtir.

5.1.1. Algoritma adimlari

Onerilen KGA’nin temel ¢alisma prensibi Sekil 5.1'de sunulmustur. Algoritmanin
gorlintiinlin kendisi disinda {i¢ giris parametresi vardir: baslangic kosesi, doniis yonii ve
ilerleme yonii. KGA algoritmast iki boyutlu verinin en dig katmanini verilen giris
parametrelerine gore serilestirir. Daha sonra bir i¢ katmana geger ve devam eder. Sekil 5.2°te
baslangi¢c kdsesi 2, doniis yonii saat yoniiniin tersine ve ilerleme yonii geri yonde olan
sembolik bir goriintiiniin piksel degerlerinin KGA ile nasil degistirildigi gosterilmistir. Bu
algoritmanin temel avantaji, her yinelemede miimkiin olan en uzak pikselleri secerek
pikseller arasindaki korelasyonu alternatiflerinden daha iyi azaltmasidir. Sonu¢ olarak

piksellerarasi korelasyon koparilarak diizenli dagilim saglanmistir.
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Saat yoniiniin tersi

A

Saat yoni — >

Kdse 1 Kose 2
=
)
(=1
=}
ag
=]
<
(e}
=
=
Kose 3 Kose 4
* Saat yonu
Saat yoniiniin tersi ———>
Sekil 5.1: Kdse gecis algoritmasi parametreleri.
1. Iterasyon
1| 2|3 ] 4 411 ]13]16 4 |1 |13 ] 16
2. iterasyon
5 6 7 8 8 2 9 15
8121915
9o [ 10| 11|12 2. Tterasyon 1203 |5 |14
13 | 14 | 15 | 16 121315 |14 716 | 10|11
3. Iterasyon
Orjinal Matris 716 [10]11 Sonu¢ Matris

Sekil 5.2: KGA ‘nin hesaplanma 6rnegi , (baglangi¢ parametreleri baglangi¢ kosesi:2,

yonii: saat yoniiniin tersine doniis ve geriye dogru ilerleme ).

5.1.2. Sifreleme Semasinin Uygulanmasi

Onerilen sifreleme algoritma adimlar1 Algoritma 1°de sunulmustur. Gériintii sifreleme
iki temel adimdan olusur: karistirma ve dagitma. Oncelikle piksel konumlarini degistirmek
icin bu ¢alismada 6nerilmis olan KGA’y1 kullanilmistir. Onerilen sifreleme algoritmasi IoT

sistemlerinde kullanilmak iizere tasarlandigi i¢in yiiksek boyutlu kaotik haritalar yerine bir
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boyutlu logistik harita kullanilmistir. Bu harita, dagitim ve anahtar olusturma agamalarinda

kullanilir. Onerilen simetrik sifreleme algoritmasi temel olarak ii¢ adimdan olusur.

1. Lojistik harita tabanl iki boyutlu haritalama
2. Kaotik Xoring
3. KGA uygulamasi

KGA'n sifreleme agsamalar algoritmal’de verilmistir. Ayrica, algoritmay1 daha iyi
aciklayabilmek i¢in tiim adimlarin sembolik sayisal bir matris iizerinde yiiriitiilmesi Sekil
5.4'te gosterilmistir. Sekil 5.3'te X*Y, matris bu dizilerin nokta ¢arpimidir. Onerilen
sifreleme semasinda, sifrelenecek goriintiiniin boyutu MxN olarak kabul edilirse Algoritma
1'de goriilebilecegi gibi, M ve N boyutunda iki rastgele dizi olusturmak i¢in lojistik harita
kullanilir. Bu matrisler iki islemde kullanilir: biri piksel permiitasyonu, ikincisi ise diflizyon
asamasi i¢indir. Bu sekilde lojistik harita kullanilarak olusturulan X[1,3,0,2] ve Y[3,0,2,1]
dizileri Sekil 5.3’te goriilmektedir. Ayrica piksellerin yayilimini arttirmak igin goriintii

piksellerinin ortalamasi lojistik haritanin baslangi¢ parametrelerine eklenmistir.

Algoritma 1. Onerilen goriintii sifreleme algoritmasi

Giris:
image: Sifrelenecek goriintii MxN boyutunda goriintii.
KEY: KGA ve Lojistik Haritanin parametrelerini tanimlamak i¢in sifreleme semasi anahtari
Cikas:
elmage: Sifreli goriintii
procedure encryption (image, KEY):
M: gorintiiniin yiiksekligi
N: goriintiiniin genisligi
elmage[M][N]: sifreli ¢ikis goriintiisii
i =0,j = 0:dongii parametreleri
1. Generate X[M]
Generate Y[N]
whilei < M
whilej < N
elmage(i][j] = image[X[i]][Y /1]
elmageli][j] = elmage[i][j1®(X[i] * Y[i]) mod 256

elmage = Cornering(elmage)

® Nk wN

return elmage
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12[0.01=14[1,3]

1210,11=11[1,0] 8 3=t
12[0,2]F14[1,2] |3:(|2 @ Zymod17
X Orjinal Goriintii Ty 12[0,3]=14[1.1] 1. adim sonucu I3
1 1 2 3 4 /—> 8 5 7 6 1 5 5 7
3 5 6 7 8 16 13 15 14 14 13 2 16
0 9 10 1 12 4 1 3 2 4 1 3 2
2 13 14 15 16 12 9 11 10 3 9 4 1
J\’/]
Z=X*Y
Y
Y 3 0 2 1 3 0 2 1 7 1 3 11
9 0 6 4 16 5 4 4
0 0 0 0 2 5 14 9
1*3, 1%0, 1%2, 1*1
3%3, 3%0, 3%2, 3%2
0*3, 0%0, 0%2, 0*2 6 0 4 2 3 13 1 3
2%3, 2%, 2%2, 2*1

Kiise Gecis Algoritmasi Sonucu 13

2. kose baslangig
dig yon:saat yoniinin tersi
i¢ yon:ileri

Sekil 5.3: Sifreleme isleminin 6rnek matris tizerinde gosterimi.

KGA ‘nm tiim asamalar i¢in uygulanmasi semas1 Sekil 5.4°te verilmistir. Burada P: Plain

image, K:key, E: encrypted image temsil etmektedir.

X][]: M boyutlu
P tekrarsiz kaotik dizi
) 0<=Xj==M Py[iI0] = PIX{I0YA]
Mx(lj\l D?z" o E =KGA(P]) E
Girdi Goriintlisd Y[]: N boyutlu P[] = [Py [il[i] @ Xi*Yi]mod256
K tekrarsiz kaotik dizi
0<=Y;<=N
X[]: M boyutlu
E tekrarsiz kaotik dizi
o Pyl = PIXGILY;) 0<=Xj<=M
M.XN Sifreli E = KGA(P) —> P
Girdi Gortintiisii cirey ps —
Pylilfj] = [P [il[j] & Xi*Yi]mod256 Y[]: N boyutlu
K tekrarsiz kaotik dizi
0<=Y;<=N

Sekil 5.4: Diiz goriintiiden sifreli goriintii elde edilmesi (E), sifreli goriintiiden diiz goriintii

elde edilmesi (P).
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5.1.3. Serilestirme Algoritmalar:

Serilestirme algoritmalari temel olarak 2 boyutlu MxN renkli veya gri tonlamali bir
goriintiiye tersinir bir gecis isleminin uygulanmasini, elde edilen yolun bir diziye
doniistiiriilmesini ve son olarak bu diziden orijinal goriintii boyutunun yeniden
olusturulmasini igerir. Literatlirdeki en popiiler serilestirme algoritmalar1 ZigZag (Xingyuan
Wang & Chen, 2021; Buyukcolak, 2019) ve Spiral (Farrukh et al., 2023; Ince et al., 2024)
vb. donlisiim algoritmalaridir. Standart ZigZag ve spiral doniisiimler sirasiyla Sekil 5.5 ve

5.6'da sunulmustur.

I 2 " | 2 3 4
5 5 7 3 8 2| s | s
a9 L) H 12 14 13 9 5
i wd | 15 a6 6 7 N 10
|||2]5|t}|t1[3[4 7 m||3||4||||.~a||2|i5|lr1|

Sekil 5.5: Standart Zigzag Algoritmasi.

I 2 3 4 1 2 3 4
5 6 7 8 8 12 | 16 | 15
9 1oc—|—i1 12 14 | 13 9 5
1344|1516 6 7 11 10
[1 |2|3 |4|8 |12]16‘15|14|13|9 |5|6|7 |11|10]

Sekil 5.6: Standart Spiral Algoritmasi.

Standart zizgzag algoritmas: ile spiral algoritmalari incelendiginde ortak
dezavantajlari, degismeyen piksel degerleri sayisinin fazla olmasidir. Serilestirme
algoritmalarina alternatif olarak kose gecis algoritmast gelistirilmistir ve bolim 5.1.4°te

sunulmustur.
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5.1.4. KGA, Zigzag ve Spiral Algoritmalarinin Kiyaslanmasi

Sekil 5.7°de {li¢ serilestirme algoritmasi gorsel olarak karsilastirmistir. Kalin
kenarliklar, ortaya c¢ikan goriintiideki degismeyen piksel degerlerini temsil eder. Sekil
5.8’de gosterildigi gibi, hem Spiral hem de ZigZag algoritmalar1 degismeyen piksel
degerleri sergiler. Ancak Spiral algoritmasi, 6zellikle I[0,0] noktasindan baslayarak orijinal
MxN goriintiiniin genisligi boyunca degismeyen piksel degerleri ile sonuglandigindan,
karsilastirmaya I[0,N] noktasindan baslayan spiral algoritmasi da kiyaslama tablosuna

Cizelge 5.1°de spiral 2 olarak eklenmistir. Degismeyen piksel sayilar1 Cizelge 5.1°de

verilmigtir.
5 4 I 2 L 9 | 2 3 4 4 1 13 16
5 f & & 3 4 7 8 12 16 15 b 1 9 15
9 o | 1 12 10 13 14 1 14 13 9 5 12 3 < 14
13 14 15 16 ] 12 I5 16 3 7 1 10 7 L] L] 11
Orijinal matris Zigzag sonrast Spiral sonrast KGA sonrasi

Sekil 5.7: 4*4 matis 6rnegi i¢in zigzag, spiral ve KGA uygulanmasi sonucu elde edilen

yeni matrisler.

I 2 3 4 g 1 2 6 1" 7 1 2 3 4 5 5 1 21 1] 0
6 7 8 9 | 10 3 4 8 1z | s W o| 15 | 20 | 25 | M 2 6 | 4 | I5 3
1 12 13 14 15 21 17 13 9 5 2 22 2 16 11 1 kL 0 4 6
16 17 18 19 i) 10 14 18 r 2 6 7 3 ] 14 22 9 17 19
1 22 23 X4 25 19 15 20 24 5 L] 18 17 12 13 14 8 12 18 1
Orijinal matris Zigzag sonrast Spiral sonrasi KGA sonrasi

Sekil 5.8: 5*5 matris 6rnegi i¢in zigzag, spiral ve KGA uygulanmasi sonucu elde edilen

yeni matrisler.
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Cizelge 5.1: Zigzag, spiraller ve KGA i¢in degismeyen piksel sayilari

Degismeyen piksel sayis1

Test edilen goriintii

ZigZag Spiral 1 Spiral 2 KGA
Baboon (Gri) 8 512 1 1
Barbara (Gri) 12645 12730 12451 12032
Boat (Gri) 5011 4816 4324 4194
Lenna (Renkli) 10 514 5 4
Peppers (Renkli) 22 523 9 11
Grapes (Renkli) 111 574 61 65

Cizelge5.1'de sunulan sonuglara gore KGA diger iki algoritmadan daha {istiin goriinse

de, boyle bir karsilagtirma bile goriintiilere uygulandiginda yaniltici olabilir. Ciinkii ayni

degerdeki iki piksel yer degistirse bile bu senaryo degismeden degerlendirilecektir. Bu

sinirlamay1 gidermek i¢in algoritmalar arasindaki gergek farklar1 ortaya ¢ikarmak amaciyla

sayisal bir karsilastirma yapilmistir. Bu degerlendirmede cesitli boyutlardaki matrisler,

matris boyutlarini temsil eden 1'den baslayip MxN'ye kadar art arda artan tamsay1 degerlerle

doldurulur. Bu, tiim nominal piksel degerlerinin farkli olmasini saglar. Bu sayisal

karsilastirmanin sonuglar1 Cizelge 5.2 'de sunulmustur.

Cizelge 5.2: Fakrkli boyutlu matrisler i¢in degismeyen piksel sayilari

Degismeyen Hiicre Sayisi

Matris Boyutu
ZigZag Spiral Spiral2 KGA

16x16 4 17 1 1
32x32 8 32 1 2
64x64 4 65 1 1
128x128 4 128 2 1
256x256 4 257 2 1
512x512 8 512 1 1
1024x1024 6 1026 3 3
2048x2048 10 2048 1 1

Gorlintli boyutu biiylik oldugunda da KGA algoritmasinin pikselleri degistirme orani

olarak zigzag ve spiralden ¢ok daha basarili oldugu goriilmiistiir.
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5.1.5. KGA Uygulamasi

Onerilen sifreleme semasinin uygulama adimlari sirasiyla agiklanacaktir. Yapilan
uygulama caligmalar1 sonuglar islemcisi 19 9980HK @ 2.4 Ghz islemci ve 32 GB RAM
ozellikleri olan bir laptopta, IoT uygulamalari da P14 Model B ARM V8@ 1.8 Ghz (4 GB)
ozellikli donanimlar kullanilmistir. Uygulama program kodlart java ortami kullanilarak
gelistirilmistir. Metrik degerlerin hesaplanmasi ve gorsellestirilmesi i¢in Matlab R2019b
versiyonu kullanilmistir. Kaotik harita olarak lojistik harita ile iiretilen kaotik dizilere KGA
uygulanarak goriintii sifreleme islemi tamamlanmaistir.

Sifrelemenin tiim adimlar1 Sekil 5.9 'da gosterilmektedir. Sifreleme islemi sirasinda
yapilan islemler degerlendirildiginde islem sirasinin énemli olmadig: goriilecektir. Ciinkii
temelde tlim adimlar anahtar giivenligine bagli olan deterministik siire¢lerdir. Kriptografinin
Kerckhoff prensibine gore anahtar, sifreleme isleminin giivenligidir. Ciinkii anahtar disinda
algoritmanin biitlin detaylar bilinse bile kirllamaz olmas1 gerekir. Ancak sifreleme ve sifre
¢ozme islemlerinde bu islem sirasi tersine olacagindan sifre ¢ozmenin dogru yapilmasi

onemlidir. Hatta giivenligi artirmak icin bu islemlerin siras1 farkli bir anahtar alan1 olarak

(©) (d)
(2) (h)

Sekil 5.9 (a) Orijinal Lena goriintiisii, (b) Lena’nin 2D kaotik haritalama sonucu , (c) Lena

eklenebilir.

(a) (b)

U

gorilintiisiinlin chaotic XORlama sonucu, (d) Kose gecis algoritmasi uygulanmasi sonrasi
Lena goriintiisii, (e) Orijinal Baboon goriintiisii, (f) Baboon un 2D kaotik haritalama
sonucu, (g) Baboon'un kaotik XORlama sonucu, (h) Kose gecis algoritmasi sonucu

Baboon’un sifreli goriintiisti
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5.1.6. Goriintii Desifreleme Uygulamalar:

Sifre Cozme adimlari, sifreleme adimlar1 tersten calistirilarak gerceklestirilir. Ik adim
ters KGA, ikinci adim kaotik XORing, li¢iincii adim ise kaotik 2 boyutlu haritalamadir. Sekil
5.10'da sunulan sifrelenmis goriintiilerin sifre ¢6zme adimlart verilmistir. Bu sekilde tim

sifre ¢ozme adimlarinin ara sonuglart sunulmaktadir.

(a) (b) (c)
(e) (H (2)

Sekil 5.10: (a) Sifrelenmis Lena goriintiisii (b) Sifrelenmis Lenna'nin Ters Koselenme

(d)

(h)

sonucu (c) Onceki sonucun Kaotik XORing sonucu (d) Ters 2D haritalama ve ortaya ¢ikan
orijinal Lenna goriintiisii (e) Sifreli Babun goriintiisii (f) Sifrelenmis Babun'un Ters
Koselenme sonucu (g) Kaotik XORing sonucu énceki sonug (h) Ters 2 boyutlu haritalama

ve elde edilen orijinal Babun goriintiisii

5.1.7. Performans Analizleri

5.1.7.1. Anahtar alan analizi sonuglari

Anahtar alani, kriptosistemde kullanilabilecek farkli gizli anahtarlarin toplam
sayisidir. Tyi bir sifreleme semasimnin kaba kuvvet saldirisina direnmek icin genis bir anahtar
alanina sahip olmasi1 gerekir. Onerilen sifreleme semasinda 9 farkli anahtar alam
bulunmaktadir. Bunlardan yedisi 26* hassasiyetine gére kayan noktalardir. Ayrica, iki ikili
sonugctaki say1 da dahil edilmistir. Sonug olarak, tahmini anahtar alam1 yaklasik 24°°'dir. Bu

anahtar uzay c¢ok boyutlu kaotik sistemlerle veya kesirli dereceli sistemler yardimiyla daha
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da artirilabilir. Ancak bu ¢alismanin amaci kapsaminda Kdse Gecgis Algoritmasinin kabul

edilebilir hafif bir sifreleme semastyla sunulmasi istenmektedir.

5.1.7.2. Histogram analizi sonuclari

Histogram, bir goriintiiniin veya dijital sinyalin piksel degerlerinin dagilimini gosterir.
Sekil 5.11°de sifreleme isleminin histogram analizini gdstermektedir. Metin, video, resim
gibi her tiirlii veride belirli bilgiler digerlerinden daha fazla tekrarlanir. Ornegin herhangi bir
dilin sozliigl incelendiginde baz1 karakterlerin frekansinin digerlerine gore daha yiiksek
oldugu goriilecektir. Giiclii bir sifreleme algoritmasi, diger seylerin yani sira bu bilgiyi de
gizleyebilmelidir. Goriintii verileri s6z konusu oldugunda histogram, goriintiide her bir farkli
renk kodunun ka¢ kez kullanildigidir. Dogal olarak sifrelenmis goriintiide orijinal
goriintiideki renk frekanslarinin bozulmasi ve tiim piksel degerlerinin normal dagilima sahip

olmast beklenir. Sekil 5.11 incelendiginde oOnerilen algoritma orijinal goriintiiniin

histogramini basarili bir sekilde normallestirmektedir.

Mistogeam of Encrysted Lenws mage

(h)

Sekil 5.11: Orijinal ve sifrelenmis test goriintiilerinin histogrami (a) Lenna goriintiisii
(b) Lenna goriintiisiiniin histogrami (¢) Lenna'nin sifrelenmis goriintiisii (d) Sifrelenmis
Lenna goriintiisiiniin histogrami (e) Baboon goriintiisii (f) Baboon goriintiisiiniin histogrami

(g) Baboon'un sifrelenmis goriintiisii (h) Baboon'un histogrami sifrelenmis Babun goriintiisii

55



5.1.7.3. MSE analizi sonuclari

MSE, istatistikte hata olarak adlandirilan, olast tahmin degeri ile gercek deger
arasindaki farkin karelerinin toplamidir. Goriintii  sifrelemede, orijinal goriinti ile
sifrelenmis goriintliniin ortak piksel degerlerinin farkinin karesi olarak kullanilir. MSE
belirli bir degerin iizerindeyse orijinal goriintii ile sifrelenmis goriintii arasindaki mesafeyi
belirtir. Sonug¢ olarak MSE degerinin istatistiklerde diisiik olmasi1 hedeflenirken, goriintii
sifrelemede yliksek olmasi hedeflenmektedir. Bu, anahtardaki veya orijinal goriintiideki
herhangi bir degisikligin sifreli metinde yaratacag: farki analiz edecektir. Onerilen KGA ile

sifrelenmis goriintiilerden hesaplanan MSE degerleri Cizelge 5.3 te verilmistir.

5.1.7.4. PSNR analizi sonuclari

PSNR, bir sinyalin en yiiksek giicii ile temsilinin glivenilirligini etkileyen rahatsiz
edici giiriiltiiniin giicii arasindaki orandir. Bu oran, gercek goiintii ile sifrelenmis goriintii
arasindaki kalitenin Olclisii olarak kullanilir. PSNR ne kadar yiiksek olursa sifreleme
semasinin kalitesi de o kadar yiiksek olur. Onerilen KGA ile sifrelenmis goriintiilerden

hesaplanan PSNR degerleri Cizelge 5.3’te verilmistir

5.1.7.5. UACI analizi sonuglari

Iki goriintii arasindaki yogunluk farki olarak ifade edilen UACI, sifreleme
algoritmasinin diferansiyel saldirilara karsi dayanikliligini ifade eder. Daha yiiksek bir
UACI degeri, daha giiclii sifreleme anlamma gelir. Onerilen KGA ile sifrelenmis

goriintiilerden hesaplanan UACI degerleri Cizelge 5.3 te verilmistir.

5.1.7.6. NPCR analizi sonuclari

Sifrelenmis goriintiideki piksellerin varyans degeri olarak tanimlanir. Varyans, yani
standart sapma, ortalamadan farklarin karesinin ortalama Sl¢tisiidiir. Bu bilgi, UACI gibi bir
sifreleme sisteminin goriintii sifrelemede diferansiyel saldirilara karst ne kadar giiglii
oldugunu ifade eder. Yiiksek bir NPCR degeri, gii¢lii bir sifreleme yontemine isaret eder.
Onerilen KGA ile sifrelenmis goriintiilerden hesaplanan NPCR degerleri Cizelge 5.3’te

verilmistir.
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5.1.7.7. Entropi analizi sonug¢lari

Entropi, diizensizligin veya rastgeleligin dl¢iisiidiir. Onerilen KGA ile sifrelenmis

goriintiilerden hesaplanan entropi degerleri Cizelge 5.3’de verilmistir.

Cizelge 5.3: Bazi sifreli goriintiilerin MSE degerleri

Goriintii Adt MSE PSNR UACI NPCR Entropi

Lena 8602 8.6358 33.49  99.99 33.24
Baboon 8602 8.78 3345  99.98 33.55
Cameraman 9273 8.45 33.46 99.63 8.0739
Peppers 14583  6.49 33.57  99.96 23.12

5.1.7.8. Korelasyon katsayis1 analizi

Korelasyon, iki degisken arasindaki dogrusal korelasyonu analiz eder. Goriintii
sifrelemede kullanim alani, orijinal goriintii ile sifrelenmis goriintii arasindaki iliskinin
giicliniin hesaplanmasidir. Standart goriintiilerde piksel degerleri arasindaki korelasyon
yiiksektir. Gorlntii sifrelemenin temel amaci, goriintii pikselleri arasindaki giiglii
korelasyonu ortadan kaldirmaktir. Onerilen KGA ile sifrelenmis goriintiilerden hesaplanan

yatay, dikey, capraz korelasyon degerleri Cizelge 5.4 te verilmistir

Cizelge 5.4: Bazi goriintiilerin yatay, dikey, ¢apraz korelasyon degerleri

Yatay Korelasyon Dikey Korelasyon Capraz Korelasyon

Goriintii  Diiz Sifreli Diiz Sifreli Diiz Sifreli
Goriintii  Goriintii  Goriintii  Goriintii  Goriintii  Goriintii
Lenna 0.9776 0.0142 0.9770 0.0197 0.9723 -0.0099
Baboon 0.8948 0.0120 0.9079 -0.0087  0.8329 -0.0260
Cameraman 0.9142 0.0030 0.9028 -0.0081  0.8915 0.0168
Peppers 0.9849 -0.0253  0.9853 0.0302 -0.0339  0.9731
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Sekil 5.12: Lenna ve Baboon goriintiilerinin dikey, yatay ve ¢apraz yonlerde

korelasyonu

5.1.7.9. KGA’nin mevcut algoritmalarla performans kiyaslanmasi

Asagidaki tabloda bazi goriintii sifreleme yontemeriyle mevcut ¢alismada tanitilan

KGA’nin korelasyon katsayisi sonuglar kiyaslama tablosu Cizelge 5.5’de verilmistir.

Cizelge 5.5: Onerilen yontemle literatiirdeki diger ¢alismalarin korelasyon katsayist

kiyaslamas1
. Xingyua Xingyua
Goriintii Yén Onerilen  (Mondal & %‘:}‘lggy;a;. 51 Wi{g (Jiang et 51 Wagr)llg
Sema Singh, 2022) 2019) > etal, al., 2023) & Guo,
2016) 2014)
Yatay 0.0142 0.10468 —0.001327 0.0113 0.00059 0.0152
Lenna Dikey 0.0197 0.000029777 0.002319 —0.0013 0.00127 0.0145
Capraz  -0.0099 0.0014162 0.001843 0.0310 0.00109 0.0163
Yatay 0.0120 0.012925 - —0.00026 —0.00026 0.0063
Baboon Dikey -0.0087 0.0029121 - 0.00102 0.00102 0.0062
Capraz  -0.0260 0.00043698 - 0.00060 0.00060 0.0069
Yatay 0.0030 - - - - -
Cameraman  Dikey 0.0302 - - - - -
Capraz  0.0168 - - - - -
Yatay 0.0253 0.057748 —0.007583 —0.0044 —0.00081 0.0038
Peppers Dikey 0.0302 0.0030312 0.004022 -0.0168 0.00122 0.0048
Capraz  0.9731 0.00079301 —0.005094 0.0198 0.00398 0.0044
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Cizelge 5.5 incelendiginde bazi hiicrelerin bos oldugu goriilmektedir. Literatiirde ortak
kullanilan goriintiiler lizerinde verilen sonuglarin kiyaslanmasi hedef alinmis, kiyaslama
tablolar1 mevcut literatiirde kullanilan 6rnek goriintiiler iizerinden verilmeye ¢alisilmistir.
Ortak goriintiiler lizerinde kiyaslama ¢izelge 5.5°deki gibi eksik deger iceren hiicrelerle

olusturulabilmistir.
5.1.7.10. KGA sonuclari

Bir sifreleme algoritmasinin diferansiyel saldirilara karsi giicii, NPCR ve UACI
degerlerine bakilarak anlasilabilir (L. Xu et al., 2016). Diferansiyel analiz sonuglari
UACI>%33,33 ve NPCR>%99,6 ise bu sifreleme algoritmasinin genel olarak diferansiyel
saldirilara kars1 dayanikli oldugu sdylenebilir (Susanto et al., 2020). Onerilen yontemin
diferansiyel saldirilara kars1 dayanikliligi elde edilen NPCR ve UACI degerleriyle agikca
goriilmektedir. Ayrica entropi degeri miimkiin oldugu kadar 8'e yakin olmalidir (Setiadi et
al., 2018). PSNR degerinin miimkiin oldugu kadar diisiik olmasi, daha iyi sifreleme anlamina
gelir. Cizelge 5.6 incelendiginde UACI ve NPCR degerlerinde ise onerilen yontemlere gore
daha basarili sonuglar elde edilmistir. Entropi degeri ise ideal degere oldukca yakindir.
Sadece PSNR degerinde karsilagtirilan yontemlere gore biraz daha koétii sonuglar verdigi
goriilmektedir.

Cizelge 5.6: Onerilen yontemle bazi galismalarin metrik degerleri kiyaslamast

Gériintii Metrik Onerilen Referans (Mondal Referans (Essaid Referans (Suri &

Sema & Singh, 2022) et al., 2019) Vijay, 2019)

UACI 33.49 30.701 33.4733 30.4620

NPCR 99.99 99.587 99.6453 99.6090
Lenna

PSNR 8.63 7.9989 8.6173 -

Entropy 8.005 7.9989 7.9998 7.9971

UACI 33.4568 27.866 33.4542 29.4007

NPCR 99.9998 99.616 99.6372 99.6010
Baboon

PSNR 8.78 44.636 11.8866 -

Entropy 8.006 7.3719 7.9997 7.9972

IoT sistemleri sinirli bilgi islem kaynaklarina sahip sistemlerdir. Bu nedenle IoT
aglarinin giivenligi icin gelistirilen sifreleme algoritmalarinin hafif olmasi gerekmektedir.
Bu calismada bir matris yapisini serilestirmek i¢in yeni bir yaklasim 6nerilmektedir. Bu
yontem bir goriintii sifreleme semasi olarak sunulmaktadir. Bu yaklagimin, goriintii matrisi
piksel karistirma seviyeleri ve iki farkli sistem {izerinde yiiriitme siireleri agisindan
alternatiflerine gore daha verimli oldugu gosterilmistir. Sonug¢ olarak etkili bir hafif
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sifreleme algoritmasi Onerilmistir. Gergeklestirilen giivenlik testleri, Onerilen semanin
giivenlik ihtiyact olan sistemlerde kullanilabilecek diizeyde bir giivenlik sundugunu

gostermistir.

5.1.7.11. Zaman karmasikhig kiyaslanmasi

Bir algoritma se¢iminde bir diger 6nemli faktor, zaman karmagsikligidir. Sekil 5.11°de
standart laptop icin ve Sekil 5.13’te ise IoT cihazi i¢in hesaplanan kiimiilatif sifreleme
stirelerini gostermektedir. Sekillerden de anlasilacagi lizere KGA en iyi zaman karmasiklig
sonuclarint gostermektedir. Cizelge 5.7°de bu analiz i¢in kullanilan iki test ortaminin

ozellikleri verilmektedir.

Cizelge 5.7: Test ortamlarinin 6zellikleri

System CPU Memory
Test System 1 (Standard Laptop) 19 9980HK @2.4 Ghz 32 GB
Test System 2 (Raspberry Pi 4 Model B) ARM V8 @1.8 Ghz 4 GB

¢ in Miliseconds

Sekil 5.13: Ik ortam standart laptop icin Zigzag, spiral ve KGA kiimiilatif islem siireleri
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Sekil 5.14: ikinci ortam Raspberry Pl icin Zigzag, spiral ve KGA kiimiilatif islem siireleri

5.2. Uygulama 2: Dogrusal Olmayan Permiitasyon Catis1 (DOPC)

Genel olarak matris temelli haritalama yontemlerinde rasgele olusturulan sayi
dizilerine gore piksel konumlar1 degistirilir. Bu yontem dogrusal bir yaklagimdir ve giicilinii
tamamen kullanilan rasgelelik kaynaginin giiciinden alir. Bu calismada DOPC
algoritmasinda degisken adim sayili matris permiitasyonu oOnerilmektedir. Bu sayede
permiitasyon karmasiklig1 arttirilmistir.

Onerilen algoritmanin gorsel dzeti Sekil 5.15'de gosterilmektedir. Bu yaklasimda 2B
Zaslavsky haritasi, 1B Chebyshev haritast ve 1B Lojistik haritas1 olmak iizere ii¢ farkli
kaotik harita kullanilmaktadir. Bu haritalarin ¢esitli adim ve sekillerde kullanilmasiyla
dogrusallik biiyiik 6l¢lide bozulmaktadir. Sekil 5.15 'te M ve N, olusturulan rastgele dizilerin
boyutlarini temsil eder. Zaslavsky haritas1 kullanilarak 5 adet M boyutlu ve 3 adet N boyutlu
rastgele dizi liretilir. Benzer sekilde Chebyshev haritasi 3 adet M boyutlu ve 5 adet N boyutlu
rastgele diziler iiretmek icin kullanilir. Son olarak Lojistik harita 16 rastgele sayi liretir. Bu
16 say1, diger rastgele say1 iireteglerinin ¢ikis uzunlugunu belirler, iiretilen tim dizilerin

gecici etkilerini etkili bir sekilde kontrol eder ve giivenligi artirir.

5.2.1. Onciiller

Onerilen DOPC algoritmasi temel olarak bir dizi kaotik harita ve degisken adim sayil1
matris haritalama yontemini kullanmaktadir. Bu bdliimde bu kavramlar algoritma 6zelinde

tanitilacaktir.
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Sekil 5.15: Onerilen RGB gériintii sifreleme semasinin grafiksel dzeti

Onerilen yaklagimda biri 2 boyutlu ikisi 1 boyutlu olmak iizere ii¢ farkli kaotik harita
kullanilmaktadir. Baslangi¢ kosullarina ve kontrol parametrelerine oldukca duyarli olan
kaotik haritalar, matematiksel formiiller tarafindan olusturulan 6ngoriilemeyen dizilerdir.
Dogasinda var olan rastgelelik ve mevcut cok cesitli secenekler nedeniyle bu ¢alisma, giiclii
giivenligi korurken hesaplama verimliligine (veya odaga bagli olarak sifreleme hizina)
oncelik vermek i¢in diisiikk boyutlu kaotik haritalar kullanir. Ciktilari, Sekil 5.13'de
gosterildigi gibi, goriintliniin karistirma ve yayilma asamalarinda birlikte kullanilir. Bu
sayede yliksek karmasiklik sunarken verimlilikten taviz verilmez.

Zaslavsky haritas1 dort parametreli 2 boyutlu kaotik bir haritadir ve uygun 6zellikleri

nedeniyle se¢ilmistir. Zavslavsky denklemi Denklem 5.1, 5.2 ve 5.3'te sunulmaktadir.

Xn41 = [x, + v(1 + puy,) + evu cos(2mx,)|mod1 (5.1)
Yn+1 =€ (Yo + €cos(2mxy)) (5.2)

1— -r
n== (53)

Bu denklemde ¢€,v,u,ande kontrol paametreleri, x, ve y, baslangic
parametreleridir.
Kullanilan diger kaotik harita Chebyshev haritas1 matematiksel denklemi denklem
5.4’te verilmistir.
Xn+1 = cos(y cos™! (X)) (5.4)
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Chebyshev haritasinda y control parametresi ve X;, baslangi¢ degeridir. y > 1 oldugu
zaman Chebyshev haritas1 kaotiklik gosterir.

Son olarak kullanilan kaotik harita lojistik haritadir ve lojistik haritanin matematiksel
ifadesi denklem 5.5.’te verilmistir.

n+1 p-Xn(]- Xn) (55)
Burada 0 < p <4 ve 0 < xq < 1 araliginda sistem kaotiklik gosterir.

5.2.2. DOPC Analitik ifadesi

Gelistirilmis gilivenlik i¢in 6nerilen goriintii sifreleme algoritmasi stratejik bir yaklagim
benimser: her RGB kanalinda benzersiz rastgele diziler kullanilir ve bu da semanin genel
dogrusal olmama Ozelligini artirir. Denklem 5.6, 5.7, 5.8, 5.9 ve 5.10, algoritmanin

matematiksel temeline agilan bir pencere sunar.

Area|R — P1[il][R — P2[j]] = (red[R P3[i]][R - P4[]]]®(HPERM[]*WPERM[j]))%256 (5.6)
Agreen|G — P1[i1][G — P2[/]] (Igreenc P3[i]][G - P4[]]]€B(HPERM[L]*WPERM[]]))%256(5 7)

Apwe|B — P1[i]][B — P2[j]] (Iblue[B P3[i]][B - P4[j]]€B(HPERM[i]*WPERM[]']))%256 (5.8)

Cipheryoqlillj] = (AredEB(HXOR i] * WXOR(j)) %256 (5.9)
CipheTyreenlillj] = (Agreen®(HXOR[i] * WXOR()))%256 (5.10)
Cipherye[i1lj] = (Apue®(HXOR[i] * WXOR(}))%256 (5.11)

Bu 6 adet denklem, goriintiiyii iki i¢ ice dongiiyle bir kez gecerek M X N (gOriintii
boyutlar1) verimli bir sekilde kullanir. Bu, yiiksek diizeyde dogrusal olmayan basit,

uygulanabiir net ve zarif bir ¢éziimle sonuglanir.

5.2.3. Uygulamanin Degerlendirme Sonuclari

Bu calismada SIPI veriseti kullanilmig ve sifreli goriintiileri elde edilmistir. Biitiin
sonuglar kullanilan test goriintiilerinden elde edilen degerlerin ortalamasi seklinde
kiyaslamaya sokulmustur. Elde edilen kiyaslama sonuglar1 6nerilen ¢atinin gii¢lii ve verimli

bir yaklasim oldugunu gostermektedir.

5.2.3.1. Histogram analizi sonuglari

Dijital bir goriintiiniin histogrami piksel degerlerinin dagilimini temsil eder. Gorsel

gorlntiiler i¢cin piksel degerlerinin dagilimi belirli bir ayirt edilebilir modeli takip eder.
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Istatistiksel saldiri, bir kriptosistemi kirmak igin istatistiksel ipuglar1 bulmanin yaygin bir
yontemidir. Giivenli bir sifreleme sistemi, sifrelenmis goriintiiniin tekdiize bir frekans
dagilimina sahip olmasmni ve mimkiin oldugunca az istatistiksel bilgi saglamasim
saglamalidir. Sekil 5.16, 5.17, 5.18 ‘de sunulan uygulama sonug gorsellerinin ikinci siitunu,
diiz metin ve sifrelenmis gorsellerin histogram sonuclarini gostermektedir. Bu sekillerden
de goriilebilecegi gibi, onerilen algoritma, sifrelenecek diiz metin goriintiiniin histograminin
ne kadar farkli olduguna bakilmaksizin, tiim sifrelenmis goriintiiler i¢in benzer grafikler
tiretmektedir. Dolayisiyla onerilen yontemin histogram analizinde basarili oldugu sonucuna

varilabilir.

5.2.3.2. Korelasyon katsayis1 analizi sonug¢lari

Goriintiilerin dogas1 geregi bitisik pikselleri, yiiksek korelasyon sergiler. Korelasyon
katsayisi, iki degisken arasindaki istatistiksel iliskiyi 6l¢mek i¢in kullanilan sayisal bir
Olciidiir. Yiiksek korelasyon, saldirganlarin olasilik teorisini kullanarak bitisik piksel
degerlerini tahmin etmeye ¢alisabilecekleri anlamina gelir. Miilkemmel bir goriintii sifreleme
algoritmasi, bitisik pikseller arasindaki korelasyonu azaltmali ve minimum korelasyon
katsayist saglamalidir. Sekil 5.16, 5.17, 5.18 ‘de sunulan uygulama sonu¢ gorsellerinin
ticlinci siitunu, diiz metin ve sifrelenmis gorsellerin korelasyon sonuglarini géstermektedir.
SIPI datasetini olusturan goriintiiler {ic parcaya ayrilarak ilk satirda ele alinan diiz
goriintiiniin ilk siitun degerini olusturmustur. ilk satirm ikinci siitun degeri diiz gériintiiniin
histogram grafigini, diger son ili¢ siitun ise sirasiyla yatay, dikey, capraz korelasyon
grafiklerini gdstermektedir. Ik satirin altindaki ikinci satir ise birinci satirda yer alan diiz
gOriintliniin sifreli goriintiisii i¢in yeniden histogram ve korelasyon grafiklerini icermektedir.
Sekillerdeki sifreli goriintiilerin histogram ve korelasyon dagilimlart incelendiginde
piksellerin tamamen diizglin dagilimli oldugu goriilmektedir. Sekil 5.16, Sekil 5.17, Sekil
5.18 gorsellerindeki tiim gorseller i¢in teker teker diiz goriintii ve sifreli goriintii degerleri
icin histogram analizi ve korelasyon analizleri yapilmis olup 14 goriintii ve 14 sifreli goriintii

icin histogram ve korelasyon sonuglari elde edilmistir.
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5.2.3.3. Bilgi entropisi analizi

Goriintii sifrelemede, rastgeleligin bir Olclisii olan entropi hayati bir rol oynar.
Bilgilerin yetkisiz erisime kars1 gizlenmesine yardimer olur. Algoritma, sifreleme islemi
araciligiyla goriintiinlin entropisini artirmay1 hedefleyerek goriintiiyli daha 6ngoriilemez bir

duruma doniistiiriiriir ve saldirganlarin igerigin sifresini ¢ozmesini dnemli 6l¢iide zorlagtirir.
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Bir veri kiimesinin maksimum entropi degeri, i¢erdigi benzersiz olaylarin (veya siniflarin)
sayisina baghdir. Bilgi teorisinde belirsizligin veya rastgeleligin bir dl¢iisii olan entropi,
maksimum degerine tiim olaylarin esit olasilikta oldugu durumlarda ulasir. Cizelge 5.8°de

SIPI verisetinin diiz resim entropi degerleri ve sifreli resim i¢in entropi degerleri verilmistir.

Cizelge 5.8: SIPI veriseti diiz goriintii ve sifreli gorlintii bilgi entropisi degerleri

SIPI veriseti Entropi Entropi Sapma
Diiz resim Sifreli resim
4.1.01 6.8981 7.9984 0.0016
4.1.02 6.2945 7.9991 0.0009
4.1.03 5.9709 7.9990 0.0010
4.1.04 7.4269 7.9990 0.0010
4.1.05 7.0686 7.9990 0.0010
4.1.06 7.5371 7.9989 0.0011
4.1.07 6.5835 7.9991 0.0009
4.1.08 6.8527 7.9991 0.0009
4.2.01 7.2428 7.9997 0.0003
4.2.03 7.7624 7.9998 0.0002
4.2.05 6.6639 7.9998 0.0002
4.2.06 7.7622 7.9998 0.0002
4.2.07 7.6698 7.9997 0.0003
house 7.4858 7.9998 0.0002
Ortalama 7.0871 7.9993 0.0007

5.2.3.4. Yatay, dikey ve capraz korelasyon analizi

Rastgele secilen piksellerden olusan bir alt kiimeyle (6rnegin, 3000, 5000...)
korelasyon katsayilarini hesaplayan tipik uygulamalarin aksine, bu yaklasim, goriintiiniin
tam korelasyon 0zelliklerini yakalamak icin tiim piksel degerlerini analiz eder. Sekil 5.16,
5.17, ve 5.18’in ligiincii siitundaki diiz metin ve sifre goriintiilerinin yatay, dikey ve ¢apraz
korelasyon grafikleri sunulmaktadir. Ek olarak Cizelge 5.9'te sayisal korelasyon analizi
sonuglar1 verilmektedir. Cizelge 5.9, SIPI veri kiimesindeki tiim renkli goriintiiler i¢in
korelasyon katsayilarini sunmaktadir. Netligi artirmak i¢in son satirda 14 goriintliniin
ortalama korelasyon degerleri verilmistir. Bu sonuclarin incelenmesiyle Onerilen

algoritmanin istatistiksel saldirilara kars1 etkinligi daha da belirgin hale gelmektedir.
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Cizelge 5.9: SIPI veri seti yatay, dikey, capraz korelasyon katsayilari sayisal degerleri

SIPI Yatay Korelasyon Dikey Korelasyon Kosegen Korelasyon
Image Diiz Sifreli Diiz Sifreli Diiz Sifreli
goriinti goriintii goriinti
4.1.01 0.9629 -0.0019 0.9622 -0.0003 0.9482 -0.0061

4.1.02 0.9493 -0.0042 0.9562 -0.0028 0.9176 0.0014
4.1.03 0.9779 0.0008 0.9294 0.0003 0.9129 -0.0045
4.1.04 0.9786 -0.0059 0.9879 -0.0003 0.9684 0.0022
4.1.05 0.9671 0.0001 0.9353 -0.0017 0.9126 0.0060
4.1.06 0.9590 0.0021 0.9361 -0.0020 0.9159 0.0002
4.1.07 0.9745 -0.0026 0.9763 -0.0032 0.9537 0.0016
4.1.08 0.9734 -0.0000 0.9741 0.0002 0.9478 0.0020
4.2.01 0.9936 0.0002 0.9951 -0.0029 0.9894 -0.0000
4.2.03 0.9231 0.0003 0.8660 0.0009 0.8543 0.0010
4.2.05 0.9726 -0.0000 0.9568 -0.0007 0.9343 0.0015
4.2.06 0.9558 0.0032 0.9541 0.0024 0.9420 0.0016
4.2.07 0.9635 0.0041 0.9663 -0.0021 0.9564 -0.0006
house 0.9536 -0.0035 0.9579 -0.0024 0.9224 0.0005
Ortalama 0.9646 -0,0005 0,9538 -0,001 0,9339 0,0004

5.2.3.5. Diferansiyel analiz

Diferansiyel analizde kullanilan en yaygm iki yontem NPCR ve UACI
degerlendirmeleridir. UACI, iki goriintiiniin karsilik gelen pikselleri arasindaki ortalama
yogunluk farkini Glger. Orijinal goriintiideki tek bir piksel degisikliginin sifrelenmis
gorlintiiyli ne kadar etkiledigini gosterir. Bunun tersine, NPCR, orijinal goriintiideki tek bir
bit degisiminden sonra sifrelenmis goriintiiniin degistigi piksel konumlarinin yilizdesini
yansitir. Saldirganlarin orijinal goriintliyili hafifce degistirerek bilgileri kurtarmaya calistigi
diferansiyel saldirilara kars1 algoritmanin direncinin bir dlgiisii olarak hizmet eder. Onerilen
semanin NPCR ve UACI degerleri Cizelge 5.10°te NPCR Piksel ve UACI piksel olarak
sunulmaktadir. Diger NPCR Anahtar1 ve UACI Anahtar1 degerleri, 6nerilen semanin temel
duyarlilik analizi sonuglaridir. Ideal NPCR ve UACI degerlerini sirasiyla %99,6094070 ve
%33,4635070 olarak belirleyen FIPS’in bulgularina dayanarak Cizelge 5.10, Onerilen
cercevenin bu referans degerlerine yakin performans 6l¢iimlerine ulastigini géstermektedir.
Bu yakinlik giiclii sifreleme yeteneklerini akla getiriyor. Ortalama NPCR ve UACI degerleri
beklenen degerlerden sirasiyla 0,0028 ve 0,0055 sapmaktadir ve ideale yakindir.
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Cizelge 5.10: SIPI veriseti diferansiyel analiz sonuglari

NPCR UACI NPCR UACI

SIPI Image Piksel Piksel Anahtar Anahtar
4.1.01 99.5895 33.4347 99.6220 33.3791
4.1.02 99.6098 33.5497 99.5981 33.4934
4.1.03 99.6185 33.5128 99.6058 33.4923
4.1.04 99.6089 33.4365 99.5819 33.4341
4.1.05 99.5967 33.4517 99.6089 33.5056
4.1.06 99.6144 33.3184 99.5966 33.3930
4.1.07 99.6205 33.4366 99.6114 33.4796
4.1.08 99.6170 33.4806 99.6124 33.4764
4.2.01 99.6206 33.4769 99.6049 33.4162
4.2.03 99.6288 33.4559 99.6215 33.4799
4.2.05 99.6081 33.4997 99.6117 33.4637
4.2.06 99.6135 33.5064 99.6173 33.5072
4.2.07 99.6236 33.5133 99.6055 33.5188
house 99.6009 33.4934 99.6044  33.4326

Ortalama 99,6122 33,4690 99,6073 33,4622

5.2.3.6. Anahtar hassasiyeti analizi

Iyi bir goriintii sifreleme sistemi, anahtarin diiz metinle tam olarak karigtiriimasini
saglamak icin yiiksek anahtar duyarliligi gerektirir. Semamiz dokuz anahtar kullaniyor.
Anahtar hassasiyeti, herhangi bir anahtar alandaki bir dakikalik degisikligin (10-15 seviye)
sifrelenmis gorlintii {lizerindeki etkisi ile Ol¢iiliir. Burada, Zaslavsky haritasinin X,
parametresinde 10-15'lik bir degisiklikle olusturulan sifre goriintiisii ile orijinal sifrelenmis
goriintii (Cizelge 5.10'te NPCR Anahtar1 ve UACI Anahtar1 olarak sunulan) arasindaki
NPCR ve UACI degerlerini hesapliyoruz. Sonuglar, onerilen sistemin giiclii anahtar
duyarliligimi ve kapsamli saldir1 direncini gostermektedir. Ortalama NPCR ve UACI
degerleri beklenen degerlerden sirasiyla 0,0021 ve 0,0068 sapmaktadir.

Anahtar Alan Analizi: Gorintlii sifrelemede anahtar alani boyutu genellikle anahtarda
kullanilan toplam bit sayisiyla tanimlanir. Bu sema iki parcali bir anahtar kullanir:
farkli kaotik haritalarin baslangic degerleri ve diiz metin goriintiisiiniin SHA-512
karma degeri. Baslangig degerleri ¢ift duyarlikli oldugundan uzaylar1 2288'dir. 512
bitlik SHA-512 hash degerinin uzay1 2°12'dir. Dolayistyla tiim semanin anahtar uzayi
2800 olur. 2890 bir anahtar uzay ile dnerilen sema dnemli dlgiide asmaktadir. 22561k

minimum (Amina et al., 2024; Fetteha et al., 2023; Mckay & Cooper, 2001) esigin

(Amina et al., 2024), (Fetteha et al., 2023), (Mckay & Cooper, 2001) kaba kuvvet

saldirillarina karst direngli oldugu kabul edilir. Bu genis anahtar alani, kaba kuvvet
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saldirilarint etkili bir sekilde hesaplama acisindan olanaksiz hale getirerek bu tiir
girisimlere kars1 yiiksek diizeyde giivenlik saglar.

Saglamlik Analizi: Giivenli bir goriintii sifreleme algoritmasinin saglamligi genellikle asiri
durumlardaki performansi kullanilarak degerlendirilir. Burada siyah beyaz goriintiiler
icin sifreleme ve sifre ¢cozme performansint analiz ediyoruz. Sekil 5.19 sonuglari
gostermektedir. Ozel olarak tasarlanmis 256x256 siyah-beyaz goriintiilerin
sifrelenmesini ve sifresinin ¢oziilmesini, bunlara karsilik gelen histogram grafikleriyle
birlikte gosterir. Sekil 5.19°dan da goriilebilecegi gibi Onerilen yontem bu tiir

goriintlileri basarili bir sekilde ele almaktadir.

5.2.3.7. Literatiirdeki calismalarla DOPC kiyaslamasi

Yaklasim, uygulama alani ve test goriintiilerindeki farkliliklardan kaynaklanan
goriintli  sifreleme algoritmalarindaki dogal degiskenlik nedeniyle, goriintii bazinda
karsilagtirmalar zor olabilir. Bunu ele almak icin Cizelge 5.11, bu g¢alismada sunulan
degerlendirme kriterlerinin ortalama degerlerine dayali bir karsilastirma sunmaktadir.
Cizelge 5.11, bu ¢aligmada onerilen yontemin degerlendirme metriklerinin yani sira en son
teknolojiye sahip goriintii sifreleme algoritmalarindan elde edilen sonuglari icerir. Bu
caligmada adil bir karsilastirma saglamak icin diger goriintii sifreleme algoritmalarinin
degerlendirmeleri, bu calismada kullanilan yontemlerin aynist kullanilarak hesaplanan
Olciimlere dayandirilmistir. Bu yaklasim, karsilastirmalar arasinda tutarlilik saglar.
Ortalamalar, karsilastirilan her c¢aligmada kullanilan test goriintiilerinin sayis1 dikkate
almarak hesaplanmistir. Ornegin korelasyon degerleri mutlak degerler olarak toplanmis ve

her calisma i¢in ortalama sonug elde edilmistir.

Onerilen algoritmanin saglamligi, sadece sifreleme yetenegiyle smirl degildir. Veri
kayb1 ve giiriiltii gibi zorlu kosullarda bile sifreli goriintiilerin ¢6ziilmesinde de oldukca

basarilidir. Bunu kanitlamak i¢in iki test gerceklestirilmistir:

Veri Kaybina Karsi Dayamiklilik: Rastgele veri kayb1 %10 ila %90 arasinda degisen
sifrelenmis goriintiiler ¢oziilmistiir. Sekil 5.20 'de da goriilebilecegi gibi, %90 veri
kayb1 gibi ekstrem bir durumda bile orijinal goriintiiniin silueti hala fark edilebilir

durumdadar.
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Giiriiltiive Kars1t Dayaniklilik: Degisen derecelerde tuz ve biber giiriiltiisii (0,1 ila 0,9)
eklenmis sifrelenmis gorlintiiler ¢oziilmistir. Sekil 5.21'de gosterilen sonuglar,
algoritmanin 0,9 seviyesine kadar yiiksek giiriiltii seviyelerinde bile saglamligini

korudugunu gostermektedir.

Genellestirilebilirlik: Bu testlerde, test setinden en sik kullanilan iki goriintii (Babun ve
Ugak) kullanilmistir. Farkli goriintii tiirleri lizerinde de benzer sonuglar elde edilmistir.
Bu durum onerilen ¢alismanin goriintii verisini yiiksek seviyede anlamsizlastirdigini

gostermektedir.

Cizelge 5.11: Literatiirde yapilmis calismalarla DOPC degerlendirme metrik

sonuglari kiyaslama
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Sekil 5.19: Onerilen semanin tam siyah beyaz goriintii sifreleme, sifre ¢ozme ve histogram

sonuglari; saglamlik analizi

5.2.3.8. DOPC giiriiltii ve veri kaybi analizi sonuclari

Onerilen algoritma, sadece zarif, verimli ve giivenli olmakla kalmayip, veri kayb1 ve
giiriiltiiye kars1 da oldukca dayaniklidir. Bu sayede, algoritma daha genis bir yelpazede

uygulama imkani1 bulmaktadir.

10% 20% 30% 40% 60% 70% 80% 90%

Sekil 5.20: Sifre goriintiisiinde farkli ylizdesel veri kaybi i¢in sifre ¢6zme sonucu
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Sekil 5.21: Sifre goriintiisiindeki farkli yiizde Salt & Peppers giiriiltiisii i¢in sifre ¢ozme

sonucu

5.2.3.9. DOPC algoritmasinin karmasikhk analizi

Onerilen goriintii sifreleme semasi, zaman karmasikligi acisindan olaganiistii
verimlilik gostermektedir. Tiim islemler ayn1 anda gerceklestirilebilir, bdylece islem stiresi
en aza indirilir. 2,4 GHz islemci iizerinde yapilan testler, 100 ¢alistirma igin ortalama
sifreleme siiresinin 29 ms ve ortalama sifre ¢dzme siiresinin 25 ms oldugunu ortaya ¢ikardi.
Bu ozellikli sonuglar, nesnellik agisindan resmi karsilastirmalarin disinda birakilirken,

yontem, verimli ¢aligmasini gosteren uygun bir O (MxN) zaman karmagsikligina sahiptir.

5.2.3.10. Degerlendirme

Giivenlik ve Verimlilik: Bu ¢alisma, ii¢ farkli kaotik haritanin stratejik kullanimiyla hem
giivenligi hem de verimliligi artiran hafif bir goriintii sifreleme algoritmasi
onermektedir. Bu, uygulama basitligi ve diisiik bellek kullanimiyla birlikte ytliksek
giivenlik saglamaktadir.

Bellek Kullanimi: Temel konfiglirasyonda 16 dizi kullanilmas: bellek kullanimiyla ilgili
endiselere yol agabilir. Fakat bu konfiglirasyonda bile sistemin bellek alan1 yaklagik

16 MB'tir. Bu, giinlimiizdeki standartlara gore oldukca diisiik bir rakamdir.
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Diisiik Boyutlu Kaotik Haritalarin Kullanimi: Disik boyutlu kaotik haritalarin kullanima,
anahtar alani ve sistem karmasiklig1 agisindan avantajlar sunmaktadir. Bu da onlari

kaynak kisithi cihazlar i¢in ideal hale getirir.

Dogrusallik Sorunu: Diisiik boyutlu haritalarin dogrusallik egilimi, sifreleme algoritmasinin
giivenligini zayiflatabilir. Onerilen yontem, dogrusal olmayan matris gegisleri

kullanarak bu sorunu etkili bir sekilde ortadan kaldirir.
Anahtar Alani: 28%° bitlik anahtar alani, IoT sistemleri i¢in fazlasiyla yeterlidir.

Onerilen algoritma, kaynak kisitli cihazlar i¢in ideal olan hafif, giivenli ve verimli bir

goriintii sifreleme ¢oziimli sunmaktadir.

- Disiik boyutlu kaotik haritalarin kullanimiyla ilgili endiseler, dogrusal olmayan
matris gecisleri ve genis anahtar alani ile giderilmistir.

- Bellek kullanimiyla ilgili endiseler, 16 MB'lik diisiik bellek alani ile ortadan
kalkmaktadir.

- Gelecekteki gelistirmeler, daha yiiksek giivenlik gereksinimlerini kargilamak i¢in

sistem karmasikligini ve anahtar alanin1 artirmaya odaklanacaktir.

Onerilen DOPC, hafif ve verimli yapisiyla, kaynak kisitli cihazlar igin ideal bir goriintii

sifreleme ¢oziimli sunmaktadir.
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6. SONUCLAR

Bu tez ¢alismasinda kaynak kisitli cihazlari hedefleyen sifreleme algoritmalari tizerine
bir arastirma gergeklestirilmis ve onerilen KGA ve DOPC olarak isimlendirilen iki yeni
yaklasim ile kullanisl sonuglar elde edilmistir. Her iki yaklagimda rasgelelik kaynagi olarak
kaotik haritalar kullanilmigtir. Goriintii sifreleme islemlerinde kaotik haritalar yaygin
kullanilan yontemlerdendir. Kaotik haritalarin 6ngoriilmezligi, baslangic kosullarina
hassasiyeti, ergodiklik gibi bazi 6zellikleri kaotik haritalar1 vazgegilmez kilmaktadir. Bu
tezde diisiik boyutlu Lojistik, Zaslavsky ve Chebyshev haritalar1 kullanilarak diisiik zaman
karmagikligi ve iyi karistirma ve yayma adimlar gelistirmek hedeflenmistir. Kaotik
haritalarin farkli kombinasyonlar ile kullanilmasi sayesinde diisiik dereceli haritalar
kullanilmasina ragmen giivenli minimum anahtar alan uzayindan ¢ok daha yiiksek degerler
saglamigtir. Deneysel sonuglar gergeklestirlen uygulamalarin iyi dinamik 6zellikleri
gosterdigini; giirtiltiiye ve kiiciik dis etkenlere karsi dayanikli oldugunu, giiriiltii varliginda
goriintlilerdeki filigranlar1 kurtarmamiza olanak tanidigini géstermektedir.

Birinci yaklagim goriintii piksel karistirma algoritmalarina alternatif hafif ve verimli
bir piksel serilestirme algoritmasi KGA’y1 sunarken, ikinci yaklasim bir¢ok algoritmanin ara
adimlarinda kullanilabilecek degisken adimli matris haritalama yaklasimini kullanan yeni
bir sifreleme ¢ergevesi (DOPC) sunmaktadir.

Calismanin ilk asamasinda KGA gergeklestirilmis olup, Onerilen algoritma
kriptanalize kars1 yiiksek giivenlik ve saglamlik sunmaktadir. lyi bir anahtar uzay1 sayesinde
kaba kuvvet saldirilarina karsi, diizgiin dagilimli histogramlara ve sifira yakin korelasyon
degerleri ile istatistiksel saldirilara karsi, ideale ¢ok yakin NPCR ve UACI degerleri ile de
diferansiyel saldirilara kars1 yiiksek dayanikliga sahiptir. Sunulan giivenlik analizleri, IoT
uygulamalari igin sifreleme algoritmasinin etkinligini dogrulamistir. Onerilen algoritmanin
performansi kigisel bir bilgisayar ve Raspberry Pi 4 {izerinde test edilmistir. Diisiik donanim
ozelliklerine sahip IoT cihazlarda calisma siiresinin optimum degerlere yakin olmasi hafif
siklet sifreleme algoritmalar1 sinifinda alternatif bir yontem oldugunu gostermektedir.
Giivenlik analizi sonuglarina gore, sifreleme algoritmasinda giivenligi garanti etmek icin
kaotik haritada daha biiyiik bir boyutun gerekli olmadig1 goriilmiistiir. Raspberry Pi 4 Model
B ortaminda gerceklestirilen testlerde 316 adet 256x256 goriintiillerden olusan veri
kiimesinin tamamini 1 saniye gibi ¢ok kisa bir siirede sifrelenmektedir. Buna karsin ayn

kategorideki rakipleri 1,5 ve 2 kati1 daha uzun siire almistir. Sonuglar degerlendirildiginde
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KGA ‘nm ilgili kategoride gercgeklestirilen diger algoritma sonuglari ile rekabet edebilir
diizeyde oldugu goriilmektedir.

Onerilen ikinci algoritma DOPC’de, yeni bir degisken adimli permiitasyon yaklagimi
Onerilmistir. Tez calismasinda ardisik iki permiitasyon adimi seklinde uygulanan sifreleme
catist biitiin adimlari tek bir goriintli gezintisi igerisinde gerceklestirerek hem miihendislik
hem de zaman karmasikligi bakimindan temiz kod (clean code) bir yaklasim sunmaktadir.
Algoritmanin zaman karmagsikliginin O(MxN) olmasiyla verimlilik agisindan hafif siklet
kategorisinde one ¢ikmaktadir. Ayrica algoritma sonuglarindan entropi, NPCR ve UACI
degerlerinde ideal degerlerden sirasiyla 0,0007, 0,0021 ve 0,0068 sapma gdstermistir.
Zaman karmasikligi ile elde edilen sonugclar birlikte degerlendirildiginde 6nerilen ¢er¢evenin
hafif siklet goriintii sifreleme kategorisindeki etkinligi goriilmiistiir.

Sonug olarak bu tez calismasinda hafif siklet goriintii sifreleme kategorisinde iki farkl
verimli yaklasim onerilmistir. Her iki yaklasim degerlendirme metrik sonuglar1 ve benzer
algoritmalar ile kiyaslama raporlari sunulmus ve her iki algoritmanin yiiksek verimlilik
sunan alternatif sifreleme semalar1 oldugu gosterilmistir.

Tez gercevesinde gelistirilmis olan KGA ve DOPC algoritmalart ileriki siireglerde
gelistirilerek giivenlik analizleri ile sifreleme bakimindan daha giiglii algoritmalarin elde
edilmesi hedeflenmektedir. Mevcut goriintii sifreleme algoritmalar ile kiyaslanmasin

saglamak amaciyla data platformlarinda paylasilarak gelistirilmesi hedeflenmektedir.
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