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ONSOZ
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OZET

NFC TEKNOLOJiSINiN TOPLU ULASIMDA UYGULANMASI
Tugba NAROL

Bilgisayar Muhendisligi Anabilim Dali

Yuksek Lisans Tezi
Tez Danismani: Prof. Dr. Coskun SONMEZ

NFC teknolojisinin Toplu Ulagimda Mobil Bilet olarak kullanilabilmesi i¢in teknik ve i
modelinde yasanan sikintilardan dolayr NFC teknolojisinin Toplu Ulagimda bilet olarak
kullanilabilmesi ve NFC’li inovatif projelerin hayata gegcmesi gecikmistir.

Bu ¢alismada NFC uygulamalarinin Toplu Ulasim sektoriinde kullanilabilmesi i¢in akilli
sehir uygulamalarma farkli bir bakis sunulmaktadir. NFC teknolojisinin daha iyi
anlasilmas1 ve Toplu Ulasimda kullaniminin yayginlastirilmasi i¢in en ideal is modelinin
kurulmasi amag¢lanmistir. Calismanin amaci Toplu Ulasim kullanan insanlarin hayatini
kolaylagtiracak, gelistirilmis NFC’li Bilet Uygulamasi ile kolay ge¢is imkéani sunan
kullanict ile interaktif bir yap1 hazirlamaktir.

Anahtar Kelimeler: NFC, TSM, Toplu Ulasim
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ABSTRACT

THE NFC TECHNOLOGY IMPLEMENTATION ON PUBLIC
TRANSPORTATION IN SMART CITIES

Tugba NAROL

Department of ComputerEngineering
MSc. Thesis

Adviser: Prof. Dr. Coskun S6nmez

The purpose of thesis is to prepare interactive structure with projects using NFC
Technology and make the life of people using public transportation easy. Easiness that
digital commerce presents can be seen by fare, time and payment information with NFC
Ticket Application.“NFC handset” used as POS device communicates read / write mode
of NFC with public transportation ticket. NFC handset tops credit up to puclic
transportaion ticket by communicating contactless in this mode. Furthermore, it informs
final balance and the last transition information in ticket to the user. NFC Smart Poster is
an application that presents interactive advertisement poster to custormers. This
application can be used with alternative language options by downloading information
(bus stop information, the neareas social events, campaingns, coupons, favourite music,
etc.) read from NFC Tag located on Smart Posters to customer’s NFC handset. These
NFC projects generate communicates bridges between customers and business
organization and upgrade Smart Cities’s worth in public transportation.

Keywords: NFC, Smart Poster, Handset, Ticket
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BOLUM 1

GIRIS

1.1. Literatiir Ozeti

Dijital bilgi kaynaklarinin artmasi ile mobil uygulamalar bu kaynaklar1 kullanarak bilgiye
etkilesimli bir sekilde ulasilmaktadir. Mobil uygulamalar dijital teknolojiyi kullanarak
kullanicilarin bilgiye ulagmasini kolaylastirmanin yaninda 6deme uygulamalart ile
elektronik 6deme islemlerinin hizli ve giivenli bir sekilde yapilmasini saglamaktadir.
Diinya iilkelerinde mobil pazarlama ve dijital bilgilerin mobil cihazlarda sunumunun
farkli platformlarda sunulmaya baslanmasi giin gectikge artmaktadir. Mobil Odeme
Sistemlerinin gelistirilmesi ve dijital kaynaklarin kullanilmasi ile dijital giivenlik
ontimiizdeki 10 yilda daha 6nemli hale gelecektir ve diinyada 6nemi gittik¢e artmaktadir.
1990’larda kullanilmaya baslayan mobil cihazlar ve telefonlar gilinlimiizde kisisel
bilgisayarlarin bile yerini alarak dijital 6deme diinyasinda zirve yapti [1]. Mobil
Operatorler daha c¢ok miisteriye hitap etmek i¢in aglarin1 gii¢lendirirken 6deme
diinyasinda yer alan bircok sirkette bilgi teknolojilerini gelistirerek 6deme diinyasinda e
ticaretin yoniinii ve gelisimini ciddi bir sekilde etkiledi. Mobil 6deme diinyasinda digital
ticarete yon veren en onemli alanlar; elektronik bilet, toplu tasima, sadakat projeleri,
O0demeler ve CRM dir. Gelecegin 6deme sistemi tiim 6ddeme alanlarini kapsayan digital
clizdan olacaktir. Bunun icin ticaret icinde yer alan iireticilere ve tiiketicilere yonelik
odeme olanaklarma odaklanmak gerekmektedir. Odeme sektdriinde yer alanlarin
aralarinda is birligine gitmesi halinde 6deme, isin en kolay tarafi haline gelecektir.
Tiketicilerin 6deme yapma durumuna gore ihtiyaglarinin degismesi, saticilarin
ekonomik, hizli ve giivenli 6deme sunma istegi, endiistride miisteri taleplerinin farklilik
gostermesi ile rekabet ve verimliligin artirilmasi adina inovatif projeler lizerinde ¢calismak
gerekecektir. Finansal kurumlar ic¢in biliylik 6nem tasiyan mobil 6demelerde lider
yatirimcilarin 6nemli ¢alismalart olmustur. American Express, Visa, AT & T, TMobile,

1



MasterKart, ISIS (ortaklik,Verizon, Barclaykart ve Discover), ve Google gibi diinya
devleri mobil ciizdan duyurularin1 yaptilar [2]. 2000 yilindan bu yana O6deme
diinyasindaki en 6nemli rollere sahip olan mobil operatorler, finansal hizmet saglayan
firmalar ve saticilar mobil 6demenin uygulanabilirligini degerlendirmektedir ve bu rollera

sahip oyuncularin son gelismelerde mobil 6demeye tesvik olusturdugu ortadadir.

Yeni gelistirilen NFC teknolojisi, yakin alan haberlesmesi demektir ve mobil cihazlarda
temassiz haberlesmeyi miimkiin hale getirmektedir. Temassiz haberlesme teknolojilerin
basinda RFID, NFC yer almaktadir. NFC teknolojisinin mobil cihazlarda temassiz 6deme
saglamasi ile mobil ddeme uygulama cesitliligi, kuponlar, biletler ve promosyonlar gibi
sektorlerde sigrama yasandi. Sekil 1.1°de gosterildigi gibi NFC tabanli mobil 6demelerde
giderek artis yasanmaktadir. NFC teknolojisinin Toplu ulasim sektoriinde mobil bilet,
akilli posterler, temassiz okuyucu gibi bir¢cok alanda kullanilmasi ile toplu tasima

operatorlerine ve kullanicilarina bir¢ok faydasinin olacagi beklenmektedir.

Temassiz 6deme sistemlerinde miisteri ile POS cihaz1 arasinda fiziksel temas
gerektirmeden Odeme islemi gerceklesir. Temassiz ddeme isleminde miisteri POS
terminaline temassiz 6deme kartini, cep telefonunu veya temassiz 6deme yapacagi
cihazin yaklastirir ve Radio Frekans (RF) dalgalari ile 6deme bilgileri iletilir. Temassiz
O0deme sistemleri diinyada artik bircok 6deme alaninda yer almaktadir ve NFC teknolojisi
ile mobil 6demenin hizli bir giris yapmasi ve temassiz Oodeme trendini artirmasi
beklenmektedir. Tiiketicinin mobil 6deme uygulamasindan hesaplarini kontrol edebiliyor
olmast ve iriin pazarlamaya yonelik NFC teknolojisinin sundugu tesvikler mobil

O0demeye yonelmeyi hizlandirmaktadir.

Radyo frekansi tanimlama (RFID) tabanli temassiz cihazlar kullanarak ve yakin alan
iletisimi (NFC) konsepti ile birlikte miisterilere giivenli bir sekilde ddeme yapmalari
saglanmaktadir. NFC’li toplu ulagim bileti ve diger 6deme sistemlerinde NFC’nin hizla
tercih edilmesi ile temassiz 6deme sistemleri giderek biiylimektedir. 2008 yil1 basinda,
MasterKart PayPass, Visa payWave veya American Express ExpressPay markali 35
milyondan fazla temassiz finansal 6deme kartlar1 yaymlanmistir ve 80.000 sirket 400.000
'den fazla okuyucunun temassiz 6deme sistemlerine ve NFC haberlesmeye uyumlu
sekilde calistig1 goriilmiistiir. Temassiz 6deme sistemleri ile NFC 6zellikli cihazlara gegis

kolaylagmistir [2].



Elektronik 6deme sistemlerinin en ¢ok kullanildig: alanlardan birisi olan Toplu Ulagimda
mobil bilet uygulamalar1 gelecekte yaygin bir sekilde kullanilacaktir. Mevcut temassiz
0deme saglayan RFID o6zellikli sisteme NFC 6zellikli okuyucularin entegre edilmesi ve
NFC ozellikli cep telefonlarmin mobil bilet olarak kullanilmasi miimkiin olacaktir.
NFC’li okuyucu ile NFC 6zellikli cep telefonu arasinda iki yonlii iletisim ile haberlesme
gerceklestirilir. Ayrica NFC 6zellikli cep telefonunun okuyucu olarak kullanilmasi ile
akilli  bilete kontér yiikkleme bakiye bilgilerini goriintileme uygulamalari
gelistirilebilmektedir. Bu ylikleme uygulamalar ile kullanicilar toplu tasima biletlerine
kontor ylikleme islemi i¢in bir satis gisesine gitmeye gerek duymadan kendi cep
telefonlarin1 bir pos cihazi gibi kullanabilmektedir. Ayrica Akilli posterlerdeki NFC
etiketleri okuyabilen NFC cep telefonu uygulamalar1 ile posterdeki bilgiyi kendi
telefonuna indirebilmekte ve bdylece dijital bilgiye hizli bir sekilde ulagmaktadir.

NFC hakkinda uluslararasi yapilan c¢alismalar ve mobil 6deme yonetimi konusunda
gelistirilen uygulamalar incelendiginde inovatif uygulamalar ile NFC’nin yeni kullanim
alanlar1 her gegen giin artmaktadir. Mobil 6deme ve NFC alaninda interaktif yeni
uygulamalar ile farkli sektorlerin NFC teknolojisinin kullanimina ilgisi oldugu
gozlemlenmistir. NFC bir¢cok goriise gore, cep telefonlarinin verdigi hizmetler olan
konusma ve kamera’dan sonra dokunma yoluyla bilgiye erismede bir devrim olarak

goriilmektedir.

»
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Sekil 1.1 Mobil Odemelerde kullanilan teknoloji oranlar



1.2. Tezin Amaci

Toplu Ulagimda yiiksek kaliteli, kolay erisilebilir ve kullanicilarin gereksinimlerini
karsilayan ve giivenli uygulamalar sunmak amaciyla Temassiz haberlesme, dijital, mobil

teknolojiler ile temassiz 6deme sistemi arastirilmistir.

Temassiz teknolojiler toplu ulasim sektoriinde ¢ok iyi bir sekilde gelistirilen uygulamalar
ile kullanilmaktadir. Temassiz 6demeyi destekleyen akilli kartlar, otobiisde, trende ve
diger biitliin toplu ulasim araglarinda elektronik bilet olarak kullanilmaktadir. Yine
Temassiz 6demeyi destekleyen NFC teknolojisi ile iki cihaz arasinda kisa mesafeden
haberlesme saglanir. NFC teknolojisi, yakin alan haberlesmesi demektir ve mobil
cihazlarda temassiz haberlesmeyi miimkiin hale getirmektedir. NFC teknolojisinin Toplu
Ulasim sektoriinde mobil bilet, akilli posterler, temassiz okuyucu gibi bir¢ok alanda

kullanilmasi ile toplu ulasim operatdrlerine ve kullanicilarina birgok faydasi olacaktir.

Bu tez, NFC uygulamalarinin toplu tasima sektdriinde kullanilabilmesi i¢in akilli sehir
uygulamalarina farkli bir bakis sunmaktadir. NFC teknolojisinin daha iyi anlasilmast ve
toplu tasimada kullaniminin yayginlastirilmast icin en ideal is modelinin kurulmasi

amagclanmustir.

Tezin amac1 NFC Mobil Bilet Uygulamasi ile Toplu Ulagim kullanan insanlara kolayca
0deme imkan1 sunarak kullanici ile interaktif bir yap1 hazirlamaktir. Akilli kart ile cep
telefonlar birlestirilerek, cep telefonu NFC okuyucuya yaklastirildiginda Akilli Kart gibi
davranarak giivenli bir bilet 6demesi saglar. NFC Mobil Bilet uygulamas: ile Toplu
Ulasim sirketi tarafindan yolcularin licretlendirme bilgileri, zaman bilgileri, kurumlarin
hakedisleri gibi bilgiler takip edilerek dijital ticaretin sunmus oldugu kolayliklar

goriilebilmektedir.

1.3. Hipotez

Bu calismada NFC teknolojisini ve uygulama alanlar1 arastirilarak 6deme sistemlerinde

kullanilabilen 6rnek bir NFC Mobil Bilet uygulamasi incelenmistir.

Boliim 2’de NFC teknolojisi ile NFC’ye dayali 6deme sistemleri anlatilmistir. NFC
teknolojisi detayli bir sekilde anlatilmistir ve NFC’nin ¢alisma modlari, standartlart ile
toplu tasima alaninda yer alabilecek NFC uygulamalar1 hakkinda bilgi verilmistir.

Diinya’da yapilmis olan NFC c¢alismalar1 ve NFC’nin gelecegine deginilmistir.



Boliim 3’te NFC teknolojisinin 6deme sistemlerinde hayata gegmesi i¢in olusturulan NFC
ekosistemi anlatilmistir. NFC’li Mobil Odeme uygulamalarinda NFC Ekosisteminde yer
alacak her bir aktoriin gorevleri ve aralarinda olmasi gereken is birligi hakkinda bilgi
verilmistir. NFC Mobil Uygulamalarin giivenligin nasil sagladigi konusuna deginilerek
bir Mobil Bilet uygulamasinin yonetimini gergeklestiren ve NFC ekosistemde rol alan
Servis saglayici, Banka, TSM, MNO, HSM, Ureticiler, Son Kullanicilar hakkinda bilgi

verilmistir.

Bolim 4’te Toplu tasimada kullanilacak olan NFC Mobil Bilet uygulamasi ig¢in
diisiiniilen en ideal is modeli ve TSM ¢6ziimii anlatilmistir. TSM’in Delegated modda
calismasi ve Servis saglayici olarak gorev alan toplu tasima operatoriiniin bir TSM olarak
yer almasi ile NFC Mobil Bilet uygulamasini nasil yonetecegi konusunda bir model

ortaya konulmustur.

Boliim 5°te Toplu Ulasimda NFC’li Mobil Bilet Modeline yaklagimin incelenmesi
gercgeklestirilmistir ve ortaya ¢ikan problemlerin ¢oziimii degerlendirilmistir. Projede yer
alabilecek teknoloji ve is modeli kisitlar1 lizerinde durulmus ve etkileri arastirilmastir.
NFC Mobil Bilet projesinin Toplu Ulasim Operatdriine, MNO’ya ve yolculara olacak
faydalarindan bahsedilmistir.

Boliim 6°da Tez ¢alismasinin degerlendirilmesi ve sonucu ortaya konulmustur.



BOLUM 2

NFC TEKNOLOJISI

NFC teknolojisi, elektronik cihazlar arasinda basit ve giivenli iki yonlii etkilesimi saglar,
kullanicilarin temassiz islemleri gerceklestirmelerine izin vererek dijital igerige
erismelerini, temassiz 6deme yapabilmelerini ve tek bir dokunusla elektonik cihazlara
kolayca baglanabilmelerini saglar. NFC, mevcut temassiz kart teknolojisi i¢in belirlenen

standartlari, temel unsurlar1 kullanarak, birgok popiiler kablosuz teknolojileri tamamlar.

NFC cift yonlii iletisim yetenegi ve dokunma basitligi ile diger teknolojiler arasinda
baglant1 kurmak i¢in en idealidir. Kullanicilar miizik ¢almak icin bir miizik sistemine
mobil cihazi baglamak istiyorsa sadece NFC Dokunma Noktasinda cihaza dokundugunda

cihazlar en iyi kablosuz teknolojiyi kullanarak iletisime ge¢ebilmektedirler.

Isletmeler NFC’nin avantajlarin1 kullanarak dijital pazarda yeni uygulamalar ile yerini
alabilmekte ve kullanicilara birgok kolayliklar saglanmaktadir. Kisaca belirtmek
gerekirse Temassiz haberlesmenin oldugu her yerde NFC mobil cihazlarla birlikte yerini

alacaktir. NFC’nin baslica faydalar;

e Kullanimi kolay, insanlar basit bir dokunusla istedigi bilgiye ulagarak ihtiyacini

giderebilmektedir.
e (Cok yonlii olmasi ile birgok sektorde genis kullanim alani olusturmaktadir.
e NFC teknolojisinin ISO, ECMA, ETSI gibi standartlara dayalidir ve evrenseldir.

e NFC, Bluetooth, Wifi gibi kablosuz haberlesme teknolojilerinin basit ve hizli bir

sekilde kurulumunu kolaylastirarak teknolojinin kullanimini artirir.

e En fazla 4 cm’ye kadar kisa mesafeden basit bir dokunusla haberlestigi icin

giivenlidir.



e Temassiz 6deme sistemlerinde kullanilan mevcut temassiz kart teknolojilerini

destekleyerek birlikte ¢calismalarini saglar.

e (Qilvenlik gerektiren uygulamalar ile uyumlu c¢alisarak oOzellikle 6deme

uygulamalarinda giivenligi saglar.

NFC’nin kullanim mimarisine baktigimizda temassiz haberlesme i¢in gerekli olan
araclar, donaniminda NFC Kontroloér (NFC Controller)’u olan yani NFC 6zellikli cep
telefonu, hafizasinda veri saklayabilen NFC Etiket(Tag), NFC cep telefonlarin1 kabul
eden okuyucu, NFC Etiketle haberlesmeyi saglayan mobil uygulamadir. NFC’li
haberlesmenin standartlarini ve gerekli araglari inceledigimizde NFC teknolojisinin diger

kablosuz teknolojilere gore hayat1 ne kadar kolaylastiracagi goriilmiistiir.

2.1. Near Field Communication (NFC) ve Diger Kablosuz Teknolojiler

NXP, Philips, Sony ve Nokia bir araya gelerek olusturdugu, 1-4 cm mesafeden
haberlesmeyi saglayan temassiz bir haberlesme teknolojisidir. NFC teknolojisi Bluetooth
ve Wifi teknolojileri ile karsilastirildiginda 200 ms gibi 6nemli bir oranda daha hizli
iletisim kurdugu goriilmektedir. Bluetooth ve diger baglant1 kanallarinda PIN kodu
girilmesi gerekirken NFC cihazlar arasinda buna gerek duyulmamaktadir ¢iinkii glivenli
baglant1 1-4 cm mesafeden kurulmaktadir. NFC teknolojisi, 424 kbps maksimum
haberlesme hizi ile en fazla 4 santimetre mesafede cihazlarin bilgileri paylasmasini saglar.
Bu durumda kolay baglantilari, hizli islemler ve basit veri paylasimi ile NFC Teknolojisi
diger kablosuz teknolojilere gore hizli ve basittir. Sekil 2.1°de diger teknolojilerle

karsilastirilmasinin sonuglarina yer verilmektedir.

e Bluetooth teknolojisi, cep telefonlari, diziistii bilgisayarlar ve diger iletisim
cihazlar1 ile 10 metrelik alan i¢inde kablosuz haberlesme icin tasarlanmistir.
Kullanim alanina gore veri aligverisi i¢in kullanilan cihazlarla ag baglantisi saglar.

Bluetoth kulakliklar buna en iyi 6rnektir.

e Wifi teknolojisi, Yerel Alan Aglar1 ( LAN ) i¢in tasarlanmis ve optimize edilerek
100 metre araligindaki iletisim cihazlarinin haberlesmesinde kablolu aglarinin

yerini alarak kablosuz haberlesmeyi saglar.

e ZigBee, daha ¢ok ev ici ve endiistriyel uygulamalarda 100 metre mesafeye kadar

kontrol ve izleme yetenekleri sunan standarttir.



e RFID ( Radio Frequency Identification) temel de bir RFID etiketten ve
okuyucudan meydana gelir. RFID etiketi, radyo frekansi ile yapilan sorgulari
almaya ve cevaplamaya olanak taniyan bir silikon yonga, anten ve kaplamadan
meydana gelir. Yonga, etiketin lizerinde bulundugu nesne ile ilgili bilgileri saklar.
Anten, radyo frekansi kullanarak nesne bilgilerini okuyucuya iletir. Kaplama ise
etiketin bir nesne tlizerine yerlestirilebilmesi i¢in yonga ve anteni c¢evreler.
Temassiz akilli kartlar, RFID teknolojisi sayesinde kart okuyucu ile iletisim kuran

mikroiglemcili bir yongadir. Temassiz akilli kartta iletisim, 10 cm mesafeye kadar

saglanabilir.
Data
rate
() Y Wireless USB/
Ultrawideband
100Mb
10Mb
1Mb
100Kb

0.01m 0.1m im 10m 100m 1km 10km Range

Sekil 2.1 Kablosuz Teknolojilerin Haberlesme Hizi Karsilagtirma [3]

2.1.1. NFC’nin Standartlar:

Temassiz sistemler, ISO 1443 ile standardize edilmis olan temassiz kart ve okuyuculardir.
NFC’de bu temassiz sistemlerin mobil cihazlar tarafindan nasil okunup yazilacagini yani
iletisim protokollerini belirler, tanimlar. 8 Aralik 2003 de ISO/IEC tarafindan daha sonra
da ECMA tarafindan standartlastirilmistir. ISO/IEC 18092/ECMA 340 ve ISO/IEC
21481/ECMA 352 olmak iizere iki ayrt NFC protokolii gelistirilmistir. ik
standartlastirma ISO 18092 ile Felica kart i¢in diisliniilmiistiir. Google, Nokia, Samsung,



Microsoft gibi diinya mobil teknoloji devleri NFC konusunda biiytik gelismeler gosterdi.

Google, Google Wallet’1 duyurdu ve aktif projeler gelistirmektedir. NFC cihaz iireticileri

ile Masterkart, Visa gibi bir¢ok finans kurumu ve GSM operatorleri biraraya gelerek NFC

Forumu olusturmuslardir.

2.1.2. NFC Kontrolor

NFC’li mobil cihazlardan iletilen Radyo sinyallerini kontrol eden donanim ve yazilim

birlesimi denilebilir. Analog dijital ¢evirisi ya da dijital’den analoga ¢evirme islemi NFC

Kontrolor tarafindan gerceklestirilir. Bir mobil cihaz NFC ile haberlesmek i¢in, NFC

Kontrolor ve giivenli veri saklamak i¢in bir secure element bulundurur. Bu secure

elemente erisimi ve NFC Kontrolor’un ¢alisma sekli Sekil 2.4’°te belirtilen standartlara

dayalidir.
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Sekil 2.2 Cep Telefonunda NFC Haberlesme Arayiizleri ve Kontrolor Calisma Sekli [4]



2.1.3. NFC Etiketler

NFC Etiketler mobil cihazlarda NFC’li haberlesmeyi saglamak igin tasarlanmigs RFID
etiketlerdir. NFC Etiket, Sekil 2.3°te goriildiigli gibi, ¢ip, anten ve etiket olmak iizere li¢
parcadan olusur. Anten, Cep telefonu NFC Etikete yaklastirildiginda radyo enerjisini
toplar. Topladigi radyo enerji ile NFC Etiket’de bulunan yonga, telefonla karsilikli

haberlesme i¢in kullanir. Bir NFC Etiketi okumak bir saniden daha kisa stirer.

Sekil 2.3 NFC Etiket

NFC Etiket telefonla okundugunda uygulamada cesitli islemler yapilabilir. Ornegin NFC
Etiketten okunan bilgi bir firmanin reklami olabilir, uygulamada web adresi agilarak
cesitli islemler kolayca yapilabilir. NFC Etiket ile telefon arasinda verilerin standardi
NDEF (NFC Data Exchange Format), NFC Veri Kodlama Formati ile belirlenir. Bunun
icin NFC Forum’da NFC cihaz ve Etiket iireticileri arasinda birlikte ¢alisma vardir. Veri
formati, kayit formati gibi NFC Etiket spesifikasyonlart NFC Forum tarafindan belirlenir.
Cizelge 2.2°de karsilastirmali olarak verilen NFC Etiket tiplerinin hepsinde okuma ve
yazma gerceklesir. NFC Etiketler sadece okunabilir, okunabilir yazilabilir ve bir kez
yazilabilir etiketler seklinde istege bagli olarak 6zelliklere sahiptir. NFC Etiketlerdeki
yazili veriyi korumak ic¢in yeniden yazilabilir 6zelligi kapatilabilir veya imza ile
korunmas1 gerceklestirilebilir. NFC Etiketler internet adresleri, telefon numaralar,
mesajlar ve kartvizit gibi bir¢ok bilgiyi i¢inde saklayabilirler. Cizelge 2.1 de belirtildigi
gibi NFC Forumun belirledigi 4 tane Etiket Tipi mevcuttur.
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2.1.3.1. Tip 1

ISO 14443 A standardina dayalidir. NFC etiketler okumak ve yazmak i¢in kullanilabilir,
kullanicilar isterse sadece okunabilir NFC Etiket yapabilir. Hafiza kapasitesi 96 byte dan
2 kbyte’a kadar yiikseltilebilir.

Touch is the new ciick...™

i
g
g
§
§

NFC FORUM TYPE 1 TAG @

Sekil 2.4 Tip 1 ETIKET Ornegi TOPAZ Logosu

2.1.3.2. Tip 2

ISO 14443 A standardina dayalidir. NFC etiketler okumak ve yazmak i¢in kullanilabilir,
kullanicilar isterse sadece okunabilir NFC Etiket yapabilir. Hafiza kapasitesi 48 byte dan
2 kbyte’a kadar yiikseltilebilir.

MIFARE N
Ultralight " s

Sekil 2.5 Tip 2 NFC Etiket Ornegi Mifare Ultralight Etiket

2.1.3.3. Tip 3

FeliCa olarak bilinen Japon Sanayi Standardi (JIS) X, 6319-4 esas almaktadir. Yeniden
okunup yazilabilir ayrica liretim asamasindada yapilandirilmis olabilir. Hafiza durumu

degiskendir, 1 MB’a kadar genisletilebilir.

11



Sekil 2.6 Tip 3 NFC Etiket Ornegi Felica

2.1.34. Tip 4

ISO/IEC 14443 standart serisiyle uyumludur. Yeniden okunup yazilabilir ayrica iiretim
asamasindada yapilandirilmis olabilir. Hafiza durumu degiskendir, 32 MB’a kadar

genisletilebilir. letisim arayiizii Tip A ve Tip B ile uyumludur.

MIFARE )
DESFire™ EVT W

Sekil 2.7 Tip 4 NFC Etiket Ornegi Desfire
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Cizelge 2-1 NFC Forum Etiket Tipleri ve Desteklenen Uriinler [5]

NFC Forum
Platform

Compatible Products

1 NFC Forum Tip 1
Etiket

Broadcom Topaz

2 NFC Forum Tip 2
Etiket

NXP Mifare Ultralight, NXP Mifare Ultralight C, NXP
NETIKET203

3 NFC Forum Tip 3
Etiket

Sony FeliCa

4 NFC Forum Tip 4
Etiket

NXP DESFire, NXP SmartFX with JCOP or other
compatible contactless products

13



Cizelge 2-2 NFC Forum’la uyumlu Etiket Tiplerinin Karsilastirilmasi [5]

NFC Forum Platform ‘

Tip 1 Tip 2 Etiket Tip 3 Tip 4 Etiket
Etiket Etiket
Compatible Broadcom NXP Mifare Sony NXP DESFire /
Products Topaz Ultralight, NXP | FeliCa NXP SmartMX-
Mifare JCOP
Ultralight C,
NXP
NETIKET203
Hafiza Size 96 Bytes 48 Bytes / 144 1,4,9KB 4 KB /32 KB
Bytes
Unit Price Low Low High Medium / High
Data Access Read/Write | Read/Write or Read/Write | Read/Write or
or Read- Read-Only or Read- Read-Only
Only Only
Operation TIP 1 TIP 2 ETIKET TiP 3 TIP 4 ETIKET
Specifications | ETIKET ETIKET
NXP - NXP T2T - NXP T4T
Supporting
Documents
NXP Product | - NXP UL, NXP - NXP DES
Datasheets ULC, NXP
NETIKET203

2.2. NFC iletisim Modlar

2.2.1.

Aktif Mod

Bu modda iki cihaz gii¢ kaynagina sahiptir ve iirettikleri sinyal iizerinden birbiriyle

iletisim kurabilirler. NFC okuyucu cihazlar aktif modda calisir. NFC’li cep telefonu, aktif
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modda calisan bir NFC cihaz oldugundan NFC etiketlerden bilgi toplamanin yanisira,
diger NFC cihazlar ile de bilgi aligverisinde bulunabilmektedir. Ornegin Akill1 posterden
bilgi okuyan bir cep telefonu aktif modda calisir. Ancak NFC’li 6deme yapan bir
uygulama sirasinda cep telefonu pasif modda uygulamay1 kabul eden NFC okuyucu aktif

modda calisir.

2.2.2. Pasif Mod

Bu modda, baslatici cihaz radyo sinyalleri iiretir ve hedef cihaz bu elektromanyetik alan
tarafindan olusturulan giicii alir. Hedef cihaz, mevcut elektromanyetik alan ile baslatici
cihaza yanit verir. Manyetik alan tarafindan desteklenerek c¢alisan NFC Etiket’ler pasif

modda calisir.

2.3. NFC Cahsma Modlar:

NFC Linkte her iki cihaz, veri tagiyan bir RF sinyali tiretmek icin bir aktif mod vardir bir
de sadece tek bir NFC cihazinin RF sinyali iirettigi pasif mod calismaktadir. NFC
standardinin pargast olan iki baglanti i¢in farkli ¢alisma modlar1 tanimlanmistir. Pasif
cihaz geri RF sinyali (baslatici cihaza ) iireten cihaza veri aktarmak icin diizenli bir

yiikleme modiilasyonu kullanir.

Iki ¢alisma modu da NFC tabanli cihaz igin en uygun olacak uygulamalar1 tanimlamaya
yardime1 olmak icin Sekil 2.10°da verilen standartlarda NFC Forum tarafindan belirtilen
iletisim modlar1 kullanirlar. NFC Forum tarafindan belirlenen 3 farkli ¢calisma modu

vardir. Bunlar; Kart Emulasyon modu, Ugtan uca modu ve Okuyucu/Yazict modudur.

Kart Emulasyon modu kullanilarak giivenli bir veri aktarimi ile cep telefonu akilli kart
gibi davranir. Okuma Yazma iletisim modu uygulamalari, NFC Forum tarafindan
belirtilen ileti bi¢imini kullanarak veri transferi saglayan bir okuma / yazma modunu
icerir ve li¢iincii bir ugtan uca modu ile bir cihazdan baska bir cihaza cihaza baglanti

saglanarak iletisim desteklenir.

2.3.1. Kart Emulasyon Mod

Bu modda NFC cihazi sanki bir akilli kart gibi davranir. Akilli kart okuyucu cep
telefonunu akilli kart: okudugu sekilde okuyabilir. Bu modda 6zellikle Odeme ve bilet
uygulamalar1 c¢aligmaktadir. Temassiz O6demenin cep telefonundan yapilabildigi

elektronik 6deme sistemi i¢in olusturulmustur. Toplu ulasim biletleri, park 6deme
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uygulamalar1 bu modda ¢alisan uygulamalara 6rnektir. Bu modda cep telefonunuz, bir
banka karti, kredi karti, toplu tasima bileti, sadakat karti, kimlik ve anahtar olarak

kullanilabilmektedir.”Dokun ve Ode” sloganiyla duyrulur.

2.3.2. Okuyucu/Yazict Mod

NFC cihazi baska bir akilli karta okuyucu gibi erisecek moddadir. Bu modda NFC cihazi
pasif NFC etiketindeki bilgileri okuyup, NFC etikete yazabilecek sekilde calismaktadir
(Sekil 2.8). NFC cihaz NFC etikete dokunduruldugunda haberlesme baslar ve NFC
etikette yer alan bilgi NFC cihaza aktarilir. Akilli posterler ve iiriinler hakkinda bilgi

veren NFC etiketler bu modda ¢alisan uygulamalara en iyi 6rneklerdendir.

NFC enabled phone

Tag

B,
L
Sekil 2.8 NFC Telefon NFC Etiket Okuma Yazma Modu

2.3.3. Uctan uca Mod

Bu modda iki NFC cihaz1 birbiriyle haberleserek bilgi alisverisinde bulunabilir. Bu
modda bir cithaz aktif durumda iken diger cihaz pasif durumdadir. Bu modda iki cihaz
arasinda yapilan paylagima en iyi drnek bluetooth eslestirme bilgisidir. NFC teknolojisi
ile veri aligverisi gerceklestirilmektedir ancak ¢ok biiyiik boyutlu verilerin tasinmasinda
Bluetooth, Wifi gibi diger iletisim kanallarna ihtiya¢c duymaktadir. iki cihaz arasinda
NFC ile eslestirme kolayca gerceklestirildikten sonra veri biiyiilk boyutta ise Wifi
baglantis1 ile birlikte taginir. Bu modda NFC cihazlar iletisim kurarken NFC Forum’un
Logical Link Control Protocol, Mantiksal Baglanti Kontrol Protokol (LLCP)’nii
kullanirken Simple NDEF Exchange Protocol, Basit NDEF Veri Tagima Protokol (SNEP)
ile iki cihaz arasinda NDEF mesajlasma saglanir. NFC cihazlar arasinda kolayca
Bluetooth eslestirme, fotograf, miizik, URL paylasimlar1 6rnek verilecegi gibi sosyal
aglarin kullaniminda ve oyunlarda etkin kullanimi olan bir moddur. Bu modda calisan

29 ¢

uygulamalar “Dokun ve Paylas”, “Dokun ve Eslestir” sloganlartyla duyulur.
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Sekil 2.9 NFC Bluetooth Kulaklik eslestirme [6]

NFC Card

Peer-to-Peer Mode Reader/Writer Mode
Emulation Mode

Applications

NFC Forum Protocol Bindings RTD
P, 0BEX, . Racord Tyie
Card Definition
Emulation &
Smart Card
Capability LLCP NDEF
for Mobile Logical Link Data Exchange
Devices Link Protocol Format

Tag type 1,2,3,4

RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Sekil 2.10 NFC standart arabirimi ii¢ ¢calisma modu [7]
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2.4, Toplu Ulasimda NFC ve Uygulamalari

NFC destekleyen uygulamalar son kullaniciya biiyiik kolayliklar saglamaktadir. Her
yerde her zaman hizli ve giivenli 6deme kolayligi, cep telefonu ile bilet satin alma, cep
telefonunu bir pos cihazi gibi kullanma, hep yaninizda bulunan mobil kuponlar sundugu
olanaklarin baslicalart diyebiliriz. Kullanicilar, basit bir dokunusla cep telefonundan kart
bilgilerinin bulundugu uygulamara erisebilmektedir. ABI Research’iin beklentilerine

gbre Onlimiizdeki 5 yil icerisinde akilli biletlerin % 30’unu NFC’li mobil biletler

olusturacaktir [8].

Sekil 2.11 Diinyada Toplu Ulasimda NFC Calismalarinin yapildig: tilkeler

NFC teknolojisinin toplu ulagim kullanim alanlarina baktigimizda NFC’li cep telefonun
i¢ farkli haberlesme modunda calistig1 projeleri gorebiliriz. Sekil 2.12°de gosterilen
sekilde Toplu ulasimda uygulanabilecek NFC uygulamalar1 Toplu Ulagim operatoriiniin
TSM tarafindan giivenli bir sekilde yonetilebilir. Sekilde gosterilen NFC Mobil Bilet
uygulamasi kart emiilasyon modda, NFC Mobil Yiikleme Sistemi okuyucu/yazici modda,
Akilli Durak Poster Uygulamasi okuyucu/yazict modda ¢aligmaktadir.
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Toplu Ulasim

Operatori TSM

NFC Mobil Bilet NFC Mo_bil Yu_kleme Akilli Durak Poster
Sistemi Uygulamasi

Kart Emilasyon Mod Okuyucu/Yazici Mod Okuyucu/Yazici Mod

Sekil 2.12 Toplu Ulagim NFC Uygulama Modlar1

NFC’li cep telefonunun bir toplu tagima bileti gibi kullanildig1 modelde telefon
kart emulasyon modda haberlesir. Bu modda cep telefonu, temassiz 6demeyi
destekleyen 6n ddemeli akilli kart gibi davranarak toplu ulagim bileti olarak
kullanilabilmektedir. On 6demeli kartlarda yiikleme islemi telefondaki uygulama
tizerinden gergeklestirilmektedir ve tahsilat SIM kart operatdriinden veya banka
hesabindan karsilanmaktadir. Ayrica NFC’li telefonlarin otopark sistemlerinde
kullanilip toplu ulagim bilet sisteminde oldugu gibi sisteme biitiinlesik olarak

calismasi gergeklestirilir.

NFC’li cep telefonunun pos cihaz1 gibi kullanilabildigi modda telefon okuyucu
yazict modda haberlesir. Sekil 2.13’te 6rnek uygulamadan goriildigii gibi bu
modda cep telefonu temassiz haberleserek toplu ulasim bileti olarak kullanilan 6n
O0demeli karta kontor yiikleme islemini gergeklestirebilmektedir. Bu modda Mobil
Yiikleme Istasyonu gibi ¢alisan uygulamalarin, son bakiye gibi bilet bilgilerine

erisip kullaniciyr bilgilendirmesi miimkiindiir.

19



Sekil 2.13 NFC Telefonun POS cihaz1 gibi kullanilmasi

NFC Akilli Poster Uygulamasi, Akilli Posterlerdeki NFC etiketlerden okunan
bilginin( otobiis gelis siireleri, kampanyalar, reklam, favori miizik, en yakin
sosyal tesisler, tarife, miizeler, kupon vs.) kullanicinin tercih edecegi
dilde(ingilizce, Almanca) telefona indirilmesiyle miisterilere interaktif reklam
posteri sunan bir uygulamadir. Akill1 Posterden okunan bilgi, konser ve benzeri
organizasyonlar i¢in kupon biriktirme, indirim kazanma hakki verebilir. Toplu
Tasima sirketinin sunucusu tarafindan NFC etiketlerin yonetiminin saglanmasi
ve Akilli Posterlerde gosterilecek reklama gore NFC  Etiketlerin
giincellenmesinin saglanmas1 sirket tarafindan gelistirilecek yazilim ile
gerceklestirilecektir. NFC Akilli Poster uygulamasi bu kullanimu ile tiiketicilerle
ireticiler arasinda iletisim kanali olusturarak reklam firmalariyla birlikte
uygulamanin hizmetini saglayacak olan toplu ulasimda akilli sehirlerin degerini

arttirir.
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Sekil 2.14 Toplu Ulasimda NFC

2.5. NFC Teknolojisi Uygulama Alanlar:

Temassiz haberlesmeyi mobil cihazlarda miimkiin kilan NFC teknolojisinin kullanim

alanlarin1 agagidaki gibi siralayabiliriz.

Mobil Odeme olanag: ile kredi kart1, banka kart1, toplu ulasim bileti gibi temassiz

O0deme saglayan kartlarin yerine cep telefonunuzu kullanabilirsiniz.

NFC’li Akilli Poster uygulamalar1 ile NFC’li cep telefonunuzu postere

yaklastirarak bilgileri okuyup ekraninizda gorebilirsiniz.

Elektronik anahtar uygulamalari ile cep telefonunuzu araba anahtari ev, isyeri

anahtar1 olarak kullanabilirsiniz.

Kimlik kartt uygulamalari ile NFC’li cep telefonunuz kimlik kartiniz,

kartvizitiniz, pasaportunuz olabilir.

Saglik sisteminde doktorlarin ve hastalarin hayatin1 kolaylastiran, insan
hatasindan kaynaklanabilcek hatalar1 dnleyerek, saglik kontrollerin dijital bilgi
tizerinden takip edilmesini saglar. NFC etiketlerde saklanan hasta bilgilerine
erisebilen doktor veya hemsire hastalarin tedavisini yakindan takip ederek hangi
tedaviyi almasi gerektigine yardimci olur. Sekil 2.15’te seker 6l¢iim cihazindan

sonuglarin NFC telefona kolayca aktarilabildigini goriilmektedir.
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Sekil 2.15 NFC Tabanli Olgiim Uygulamas1 [9]

Aligveriste miisteriler, cep telefonlarini iiriinlerin {izerinde bulunan NFC etiketlere
yaklastirarak iiriinler hakkinda bilgilere aninda sahip olurlar ve miisteri ile
etkilesimli sanal magazacilik olusturulabilir. [10] Sekil 2.16’da bir¢ok iiriinde
NFC etiket bulunmakta ve miisteri iirlin bilgilerine bu etiketlerden kolayca

erisebilmektedir.
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Sekil 2.16 NFC Etiket’ler ile miisteriye sanal magazacilik sunma [11]

NFEC ile kullanicilar Sosyal Medya uygulamalarinda ve oyunlarda bilgilerinin
oldugu NFC etikete tek bir dokunusla web sitelerine kayit olma ve giris yapma
islemlerini kolaylikla yapabilir.

NFC teknolojisi kullanilarak  Facebook, twitter gibi sosyal medya
uygulamalarinda kullanicilarin mail adresi, ad soyad bilgileri gibi erisim bilgileri

tek bir dokunusla toplanabilir.
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2.6. NFC Teknolojisine Genel Bakis ve NFC’nin Gelecegi

NFC hakkinda uluslararasi yapilan c¢alismalar ve mobil 6deme ydnetimi konusunda
gelistirilen uygulamalar incelendiginde, NFC’li cep telefonlarinin sayisinin artmasi,
temassiz 0deme sisteminde yer alan firmalarin NFC’li 6demeye destek vermesi ve
inovatif uygulamalarin sunumu ile Sekil 2.20°de gosterildigi gibi NFC’nin yeni kullanim
alanlar1 her gecen giin artmaktadir. 2015 yilinda cep telefonlarinin yaridan fazlasinin NFC
destekleyecegi beklenmektedir ve NFC’nin goériinen amaci temassiz 6deme olsada
gelistirilen interaktif uygulamalarin birgok sisteme uygulanabilirligi gézlenmektedir.
Sekil 2.17 ve Sekil 2.18’de NFC cihazlarin yillara gore liretim oranlari arastirma

sonuclarina gore verilmektedir.

Global Unit Shipments (MM)

700,000
600,000 CQ4: 10: Inflection Point
Smartphones+Tablets > Total PCs

500,000

400,000

300,000 [
200,000 ' ! !
B BB

100,000

2005 2006 2007 2008 2009 2010 2011 2012 2013

Desktop PCs === Notebook PCs Smartphones === Tablets

Sekil 2.17 NFC Cihaz iiretim oranlar1 [12]
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Sekil 2.18 NFC Cihaz iiretim oranlar1 [12]

Operatdrler, bankalar, kart treticileri ve diger servis saglayici sirketlerin NFC’nin
yayginlagmasina yonelik yapmis olduklar1 ¢alismalar NFC’nin gelisimini ve gelecekte

yaygin bir sekilde kullanilacagini gostermektedir. Bu ¢alismalara 6rnek verecek olursak;

e Odeme sistemlerinde ¢oziimler sunan Diinyanin onde gelen firmalarindan
Mastercard NFC’li Paypas uygulamasini duyurdu. NFC telefonunuzda Paypas
hesabimiz1 aktiflestirdikten sonra paypas kabul eden terminale tek bir dokunusla
aligverisinizi rahat ve eglenceli tamamlayabilmektesiniz. Yine NFC’li temassiz
O0deme sistemi ¢oziimlerini sunan visa kart, PayWave destegi ile NFC’li temassiz

O0demenin Oniinii agmaktadir.

e Temassiz 6deme sistemlerinde 6nemli bir role sahip olan NXP, Diinyada Toplu
ulasimda O6demenin hizli bir sekilde temassiz 6demeye gectigini ve NXP
driinlerinin kullanimi ile NFC’li temassiz 6demeye ge¢isin hizli olacagini

belirtmektedir.
e Istanbul, Londro ve Nice’de Toplu Ulasim Bileti icin NFC calismalari yapilmistir.
e Dubai’de Toplu Ulasim Bileti olarak artik NFC’li cep telefonu kullanilmaktadir.
e Tirkiye’de Banksoft, NFC Mobil 6deme sistemlerinde tiim operatdrlerden ve

bankalardan bagimsiz bir TSM ¢oziimii gelistirmistir.
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e ABD genelinde yaygin bir sekilde kullanilan ISIS Mobile Wallet, NFC uyumlu
Android telefonlarda ve NFC destekli SIM kartlarda calisan Mobil cilizdan
uygulamasidir. Google’un duyurmus oldugu Google Wallet projesi ile temassiz

O6deme olanagi sunulmaktadir ve bir¢ok iilkede kullanilmaya baglanmistir.

e Sony, elektronik iiriinlerinde NFC 6zelligi tagiyan cihazlar(Laptop, cep telefonu,
tablet) ve kullanimlar1 igin gerekli spesifikasyonlar1 tanitarak NFC cihazlar ile
NFC Etiketler arasinda tek bir dokunusla haberlesmeyi (paylasim, ylikleme,

dinleme, goriintiileme) saglamaktadir.

e Otomotiv sektoriinden Almanya’dan PLDS firmasi, cep telefonu, tabletler
aracilifiyla nfc teknolojisinin kullanim alanlarini(anahtar, cd/dvd, usb.)
tanitmistir. Sekil 2.19°da gosterildigi gibi Nfc teknolojisine dayali projelerle
stiriiciiler araclarda bulunacak olan kablosuz sarj cihazina telefonunu yerlestirerek
cep telefonu ile araba arasinda NFC’li haberlesme saglanmakta cep telefonundan

aracin hiz, 151k, koltuk, ayna ayarlarinin kontrollerini yapabilmektedir.

Aftermarket Modules

Push-Push Concept Integrated Modules
Sekil 2.19 NFC’li Otomotiv Coziim Modelleri [13]

e Japon hava yollari, yeni uygulamasi olan NFC’li boarding, ge¢isin nasil
kullanilacag: tanitt1 ve havalimanlarinda NFC’li Boarding, yolcularin check in ve
gecis islemlerini kolaylastirarak vakit kazanci saglamaktadir.

e Toplu ulasimda Diinya’nin bilinen biiylik sehirlerine akilli ve giivenli ¢oziimler
sunan firmalardan olan Thales’in NFC Mobil Bilet projesi ile Toplu Ulasim
kullananlarin akilli kart bilet tasimaktansa cep telefonlarin1 bilet olarak
kullanabileceklerdir. Buna benzer olarak Fransa’da Cityzi firmasimnin Nice
sehrinde uygulanan mobil bilet uygulamasi dinlenildi. Uygulama tiim Fransiz

operatorler tarafindan desteklenmektedir.
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Avusturya’dan Evva firmasmin cep telefonlarinin elektronik anahtar olarak
kullanilmasini amaglayan AirKey uygulamasi ile kapida bulunan NFC’li ug ile
haberlesen cep telefonu anahtar gorevi gérmektedir.

Canon, PowerShot SX700 HS kamerasina NFC 6zelligini ekleyerek kullanicilarin
android telefon veya tabletlerine dokunarak goriintii paylasabileceklerini

duyurdu.

.
MOBILE PAYMENTS

TRANSIT FARE/ACCESS LOCATION-BASED SERVICES

ROS -
s ﬂ a
LOYALTY/COUPONING GAMING

INFORMATION EXCHANGE o -~ DEVICE PAIRING

ACCESS CONTROL

Sekil 2.20 NFC Kullanim Alanlar1 [6]
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BOLUM 3

NFC BIiLET UYGULAMASI ve NFC EKOSISTEMI

NFC teknolojisi ve faydalarini toplu tasimacilik sistemi ve sehir hayatinda belediyecilik
uygulamalarina kazandirarak, akilli sehirler olusturarak bu teknolojinin kazandirdigi
biitiin kolayliklar1 miisterilere sunmak amaciyla NFC’ye dayali mobil &demelerin
gelistirilmesi gerekmektedir. NFC’ye dayali Toplu Ulasim Bilet uygulamasinin
gelistirilmesi, kullanicilara giivenli bir sekilde yiiklenebilmesi ve yonetilmesi i¢in Sekil
3.1’de goriildiigii gibi bir¢ok aktore ihtiyag vardir. Bu aktorlerle isbirligi igerisinde olmak
ve her aktoriin rollerini belirlemek amaciyla NFC Ekosistemi olusturulmustur. Bu
boliimde NFC Ekosistemde bulunan aktorlerin gorevleri ve birlikte nasil ¢alisacaklari
anlatilmaktadir. Cep telefonu operatorleri, bankalar, toplu ulagim sirketleri, akilli kart
tireticileri, cep telefonu iireticileri ve mobil operatdrler gibi aktorlerin is birligi olmalari

konusunda model belirlenmistir.

Bank Telecom Payment Handset Mobile Software POS Retail
Operator Network OEM 0s Platform Network Ecosystem
® & o=\ ¥ | % | & | i
" by 7Y c >0 o w
BNP AT&T Visa Apple Android Boku Atos Carrefour
Barclays Avea MasterCard HTC Bada Google IBM McDonalds
Citi Orange Amex Huawei i0S Intuit Ingenico |  Walmart
HSBC 02 Discover Motorolla RIM OS M-Pesa NCR |Pret a Manger
JP Morgan SFR JCB Nokia Web 0S PayPal Verifone Target
RBS T-Mobile RIM Windows M Payfone
Turkcell Sage
Vodafone

Sekil 3.1 NFC Ekosistemde rol alanlar

3.1. NFC Ekosistem Aktorleri

e Servis saglayict: Toplu Ulagim Operatorii, Banka veya 3. Parti firmalar
e Mobil Ag Operatorleri
e TSM: MNO TSM, SP TSM

e Ureticiler: Cep Telefonu iireticileri, Odeme karti iireticileri, pos veya ddeme
terminali Uireticileri, secure element iireticileri, NFC yonga iireticileri

e NFC Bilet Uygulamasi

e Son Kullanici

28



3.1.1. Servis saglayici

NFC Ekosisteminde servis saglayict uygulamalart cesitli aktorler tarafindan
yonetilmektedir. Bunlar; Bankalar, Toplu Tasima sirketleri ve 3. Parti sirketlerdir. Servis
saglayicilar TSM iizerinden NFC hizmetinin dagitimini1 miisteriye gerceklestirir. Burada
her bir kurulus ortak bir proje lizerinde ¢alisirken TSM {izerinden miisteriye giivenli bir

sekilde hizmet sunabilir.

3.1.1.1. Banka

Mobil Odeme uygulamalari, finansal hizmet saglayicis1 olan Bankalarin miisterilerine
farkli 6deme hizmetleri sunmasini saglamaktadir. Mobil Odeme Uygulamalar1 kredi ve
banka kartlarinin iglem sayisin1 artirmakta ve Bankalarin biiylimesine katkida
bulunmaktadir. Banka, kartla 6deme sisteminde banka kart1 veya kredi kart1 ve 6demeyi
kabul eden sistemi miisterilerine sunar. NFC’ye dayali 6deme sistemlerinde ise Banka
yine miisterilerine 6deme sistemi hizmeti sunuyor fakat NFC 6deme uygulamasinin NFC
ozellikli cep telefonlarinda hizmet verebilmesi icin NFC ekosistemindeki diger aktorlerle

birlikte calismaktadir.

3.1.1.2. Toplu Ulasim Operatorii

Toplu tasimada kullanilan ticret toplama sistemini NFC’ye Mobil Bilet Uygulamalari ile
miisterilerine sunabilmektedir. NFC’1li 6deme islemlerini desteklemek i¢in miisterilerine
gerekli bilet uygulamasini ve temassiz haberlesme ortamini sunmakla sorumludur. Toplu
tasimada bilet vermeden tasarruf saglamak, hizli islem kolayligi, yenilik¢i ve daha ¢ok
hizmet ile daha fazla miisteriye erismek, daha az nakit tagimaya yonelik altyap:
hazirliklarimi1 tamamlar. Temassiz haberlesmeyi destekleyen ve harcama, yiikleme, 6n
O0demeli kart olarak kullanilabilen mevcut toplu tasima biletini NFC uyumlu cep
telefonuna tagiyarak NFC’li bilet uygulamasi sunar miisterilerine. NFC 6demeli gegisi
desteklemek icin terminallerini NFC destekleyen temassiz haberlesme standartlarina
uyumlu hale getirmelidir. Gegis Terminali ile cep telefonu arasinda temassiz haberlesme
ve tanima gerceklestirilmelidir. Kendi is kurallarina gére her bir NFC’li gegis isleminin
takibini ve yOnetimini yapabilmelidir. Kapali devre ¢alisan gegis terminallerinin NFC
Bilet Uygulamasi ile uyumlu hale getirilmesi ayrica temassiz POS terminallerinin NFC
Bilet Uygulamasina kontor yiikleme yapabilmesi i¢in gerekli sertifikalara sahip olmasi

gerekir.

29



3.1.2. MNO

MNO, mobil cihazlarla baglanti saglayan hizmet saglayicisidir. Miisterinin cep
telefonunda kablosuz iletisimi ayarlarin1 yapilandirir. MNO tarafindan satilan cep
telefonlarinda olmasi1 gereken fonksiyonlar ve sunulacak hizmetler MNO tarafindan
belirlenir. NFC Uygulamasi ile Servis saglayicit arasinda OTA vasitasiyla iletisim
kurabilir. MNO, cep telefonlarindaki secure elementin anahtarlarinin korunmasi ve
sertifikalarin  saglanmasindan sorumlu olabildigi gibi eger SP TSM gorevini
iistlendiginde TSM’in tiim fonksiyonlarini yerine getirebilir. MNO’larin SP tarafindan
SE’e indirilen uygulamalar1 ve OTA iizerinden yapilan islemleri kontrol etmesinde fayda

vardir ve SP’lere SIM kart izerinde kullanabilecekleri SD alanlar sunabilmektedir [14].

3.1.3. TSM

Trusted Service Manager(Giivenli Servis Saglayict), finansal kurumlar arasinda giivenilir
koprii olarak hizmet veren platformdur. 2007 yilinda Global System for Mobile
Communications Association (GSMA) tarafindan NFC sistemlerindeki giivenli alan
kullaniminda ortak bir ¢6ziim sunmak amaciyla olusturulmustur. TSM, MNO(Mobil Ag
Operatorleri), SP(Servis saglayici), NFC’li cihazlar, 3. parti sirketler gibi mobil ticaret
ekosisteminde yer alanlara seffaf ortam sunan yazilimlardan olusan sistemdir. NFC’li
O0deme sisteminde Secure element, temassiz kartlara benzer ve okuyucularla haberlesir,
genelde SIM kartin bir parcasi oldugundan erisimde MNO tarafindan ya da Servis
saglayici tarafindan gergeklesir. TSM olarak belirlenen giivenli servis yonetimi ile bilet,
O0deme gibi giivenlik gerektiren islemlerde erisim kontrolii icin MNO’lar ve Servis
saglayict’lar arasinda seffaf ortam saglanir. TSM’in asil fonksiyonu, plastik kartlarin

islevini géren mobil taraftaki esdeger glivenli alanin yonetimidir.

TSM platformu burada secure element igine kisisel veri ve hesap bilgilerinin gilivenli
tedarigini saglamanin yaninda MNO’lardan, Kart saglayicilardan, bankalardan, servis
saglayicilardan bagimsiz olmaktadir. TSM, bir mobil cihaz iizerinden yapilan 6deme
islemi sirasinda 6deme islemleri i¢in kimlik bilgilerini ele alan anahtarlar1 yonetir. Farkl
mobil aglara ve NFC’li cihazlara yonelik biiytik bir problemi gidermektedir. TSM, 6deme
islemi, uygulamanin yonetimi sirasinda cep telefonu ve diger aktorler ile internet
tizerinden iletisimi SSL veya VPN iizerinden gergeklestirir. Global Platformun belirledigi
SCP’ler ile TSM, MNO, SP ve sep telefonlar1 arasinda verilerin OTA iizerinden sifreli
taginmasi gergeklesir [15].
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3.1.3.1. Neden TSM?

Odeme Uygulamalar1 bizim kisisel bilgilerimizi igermekte ve TSM bunun giivenli

yonetimini saglamaktadir.

Credit, Debit gibi 6deme islemlerinin yer aldig1 uygulamalarda 6nemli veriler

giivenli alanda telefonun giivenli hafizasindan tutulmalidir.

TSM, telefonun, Sekil 3.2°de gdosterildigi gibi SIM kartin ya da harici olarak
hafiza alaninda bulunan secure elementine OTA ortaminda erigerek uygulamanin

yiiklenmesini, giincellenmesini, silinebilmesini ve giincellenebilmesini saglar.

Internet erisim olan cihazlara(cep telefonlari, PDA, PC) bulut tabanl erisimi

saglar ve kisisel hesap bilgileri gibi 6nemli bilgilerin yonetiminden sorumludur.

Islem siiresince, paydaslar(Servis Provider, MNO, Kart Saglayici) arasinda

giivenli baglant1 saglar.

Sistemdeki paydagslar sadece yetkili olduklar alanlardaki bilgileri gorebilir, TSM
uygun seviyede giivenligi ve gizliligi saglar.

Uygulamalarin kisisel bilgileri handsetin igindeki secure elementde tutulmakta ve

bu alana erismek i¢in TSM rol oynamaktadir.

Bankalarla, SIM kartlar1 ve telefonlar arasinda giivenli bir islem siirecinden

ibarettir TSM.

SIM kartta authentication kuruldugu i¢in veri dogru ulagsmasi gereken telefona
ulasir. Sifreli veri paketi yolda kotii niyetli kisiler tarafindan alinsa bile

kullanilamaz.

OTA yoOnetimi ile uygulamalar giivenli yiiklenebilir. Hesap bilgilerini ve

anahtalar1 kimse goremez. Anahtarlar HSM tarafindan iiretilir [16].

3.1.3.2. TSM Fonksiyonlari

Uygulamay1 Telefona indirme
Personalizasyon, Kisisellestirme
Anahtar(Key) Y0onetimi

Kart Kisisel Bilgilerini Indirme
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e Telefona yeni indirilen uygulamay1 aktiflestirme
e Telefondaki uygulamay1 silme

e Teknik arizalar1 uzaktan takip edebilme

e Uygulamanin operasyonel yonetimi

e @Givenli Alan(Secure Element) Y 6netimi

e MNO ve Servis saglayici’lar arasinda mesajlasma

3.1.3.3. TSM Ozellikleri
e MNO'’lar1 ve SP’leri yoneten arayiizleri bulundurur.
¢ Global Platform standartlarina uyumludur.

e Belli kurallar1 uygulayan yazilim sistemleridir. Yani koddan bagimsiz degisen is
kurallarina gore tak cikar mantifiyla yazilimin kolayca degistirilme 6zelligi

olmalidir.

e Secure Elemente Uygulama Yikleme, Kisisellestime, Silme ve Giivenlik

Y Onetimi yapilabilmelidir.
e Kartla ilgili tiim bilgilerin yonetimini tutmaktir.
e QGiivenli Anahtar Yonetimi
e QOTA, SMS-PP, BIP, RAM, Https Proxy kanallarin1 desteklemelidir.

e Esnek bir yazilim dagitimi1 yani yazilimin kullaniciya kolaylikla kullanilabilir

olmasi i¢in uygulamay1 aktif edebilmelidir.
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Sekil 3.2 TSM’in OTA iizerinden NFC Telefon ve Uygulama Y6netimi [17]

3.1.3.4. TSM Cahisma Modlar

NFC SIM kart UICC’nin yapilandirilmasi ve yonetimi i¢in Global Platform tarafindan
Basit(Simple) mod, Delegated mod ve Yetkili(Authorized) mod olamak {izere 3 farkli is

modeli 6nerilmistir.

Basit/Simple Mod

MNO ya da Servis saglayict merkezli ve Secure Elementin tiim yonetiminden
sorumludur. Giivenli alan(Secure Domain)’nin kullanimi ya MNO ya da Servis
saglayici’ya aittir. Odeme Uygulamasmin giincellenmesinde ya da herhangi bir
degisiklikte Servis saglayict ya da MNO tarafindan yonetilmektedir. Eger Secure Element
SIM kart ise MNO, Servis saglayici olur ve TSM’in biitlin fonksiyonlarint OTA yoluyla
yerine getirir. Sekil 3.3’de gosterildigide gibi basit modda MNO ve Service

Saglayici(Service Provider) sim karta erismektedir.
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SCP80 [SCPO2] NP Service
Provider

N Service

Provider

Application

/

Sekil 3.3 Basit(Simple) Mod Calisma Sekli

Delege/Delegated Mod

Servis saglayict TSM OTA yoluyla Kart Icerik yonetimini gergeklestirebilmekte fakat
her operasyon MNO tarafindan 6n onaylama(authentication) istemektedir. MNO ile
Servis saglayici arasindaki is anlagsmasina gére TSM, uygulamalarin yiiklenmesi ve
yonetilmesinden sorumlu olabilir. Sekil 3.4’te gosterildigi gibi Service Saglayici her
islemi kendisi yapabilmekte fakat sim karta gondermeden once MNO islem isteginin

kimden geldigini tanimaktadir.

Management Token

SCP80 [SCP02] Service

e SCP80 Provider

Service
Provider

Application

Sekil 3.4 Delegated Mod Calisma Sekli
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Yetkili/Authorized Mod

TSM, Secure Element icerisinde kendisine verilen Giivenli Alan(Security Domain)’da
tam sorumluluga sahiptir, Kart i¢erik yonetimi tam olarak TSM tarafindan gerceklestirilir
ve glivenli alanin yonetimi hakkina sahiptir. Uygulamalarin yiiklenmesi ve yonetiminden
MNO ya da TSM sorumlu olabilir. Yetkili Operatdr Secure Domain yonetimi sirasinda

MNO’dan izin alma geregi duymaz.

3.1.3.5. TSM Hizmeti Veren Firmalar

e Gemalto

e Oberthur

e C(Cassis International
e VIVOtech

e Atos Origin

3.1.4. Giivenli/Secure Element

Odeme uygulamalarinda key, hesap bilgileri gibi &nemli verilerin depolandig1 ve
yonetildigi dis miidahalelere dayanikli gilivenli alandir. Birgok NFC uygulamasi
korunmasi gereken gizli veriler kullanmaktadir. Bu gizli bilgilerin saklandig1 yer Secure
element olarak adlandirilir ve NFC teknolojisinin olmazsa olmaz bir pargasidir. Secure
element, isletim sistemi tizerinde akilli kart uygulamalarinin bulundugu mobil cihazlarda
yer alan giivenli alandir. Odeme uygulamalarinda gizli bilgilerin saklanmasini saglayan
ve gilivenligi kolaylastirmak i¢in yapilan sifreleme islemlerine destek veren giivenli
bellektir. Yeni iiretilen secure elementlerde yer alan 6deme uygulamalarina 6rnek olarak
American Express ExpressPay, Discover Zip, MasterKart PayPass, Visa payWave
gosterilebilir [15]. Ayrica Toplu ulasimda 6demenin yapildig: bilet ile kap1 anahtar1 gibi
giivenli erisim gerektiren uygulamalarida destekler. Sekil 3.5°te belirtilen iletisim
kanallarina gére Secure elementte Global platform standartlar1 gegerlidir ve Java kart
isletim sistemine gore diizenlenmistir. Secure element {ireten firmalar, secure elementi
sahibi olacak MNO, banka gibi diger firmalara istenilen o6zelliklerde secure element
tiretimi saglarlar. Secure elementin sahibi olan firma secure elementin yonetiminden ve
korunmasindan sorumlu olur. NFC ekosisteminde yer alan aktorler arasindaki iliski
secure elementin roliine gore degisiklik gosterebilmektedir. NFC Secure Element,

icerisindeki akilli kart yonga giivenligini saglayarak gizli bilgileri hafizasinda tutar.
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Telefonun anakarti iizerinde gomiilii parcast veya sonradan eklenen giivenli bir yonga

seklinde ve SIM kart iizerinde gilivenli 6ge olmak iizere 3 cesit NFC Secure element

bulunmaktadir.
Maobile Phone
Bassband
- Communication
Wireless Network v
MNFC Controller } Secure Element

Interface  ————| mﬁgnzt::?:r -a—Controller Interface
JSR 257 JSRATT

RF Reades 5

NFC Device NFC Controller L - EIE':’”'Ei

RF Tag emen
RF —
Communication

Sekil 3.5 Secure Element iletisim Sekli [18]

3.1.4.1. Gomiilii Yonga

Cep telefonu iireticileri tarafindan telefondaki NFC Kontrolor igerisine Secure element
yerlestirebilmektedir. Giivenli bellek dogrudan anakarta lehimlenmistir. Cep telefonunda
gomiilii bir gilivenli alan i¢in telefon iireticileri ve diger aktorler arasinda is birligine
varilip ortak bir standart getirilmesi gerekmektedir. MNO’lar bagimsiz bir model
olacagindan ve OTA yonetiminin maliyetinin daha diisiik olmasi nedeniyle Bankalar ve
diger servis saglayicilar tarafindan desteklenen bir model olmustur. Ancak telefon
icerinde glivenli alan i¢in elverisli bir alan olmasi gerektiginden ve tireticilerin maliyetini
artiracagindan, secure elementin yonetiminde telefon {reticilerine ayrica bir sorumluluk
yiikleyeceginden dolay1 SIM kart daha alternatif goriinmektedir. Mobil 6deme
uygulamasi telefonda gomiilii olarak bulunan secure elementde yer alacagi i¢in kullanict
telefonunu degistirdiginde yeniden uygulamayi yiiklemesi gerekmektedir. Telefon
degisikligi veya kullanict degisikligi birtakim giivenlik sorunlarinida ortaya
cikaracagindan birg¢ok kullanici tarafindan tercih edilmeyecektir bu model. Teknik olarak

SWP protokol ile haberlesme saglanmaktadir.
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3.1.4.2. SIM(UICC)

SIM Kkart, cep telefonlariin GSM servisinden yararlanmasini saglayan akilli karttir.
UICC, GSM aglarindaki mobil cihazlarda kullanilan akilli kart oldugu gibi ayn1 zamanda
ETSI Akilli kart platformu tarafindan tanimlanan UMTS sebekelerindede
kullanilmaktadir (Sekil 3.6). Mobil 6demelerde Secure Element’in SIM kart iizerinde
oldugu bir is modelinde 6deme uygulamasi SIM kart iizerine yiiklenir. Mobil 6deme
uygulamasimin UICC iizerinde yer alabilmesi ic¢in birtakim islemlerden ge¢cmesi
gerekmektedir. SIM kartin 6mrii cep telefonu ve diger harici hafiza kartlarina gére daha
uzun oldugu i¢in secure elementin SIM kart tizerinde olmas1 daha avantajlidir. Her Servis
saglayic1 yalnizca kendisinin erigebilecegi 6zel glivenli alanlara sahip olabilmektedir SIM
kart tizerinde. OTA uygulamalar1 ile giivenli alana uygulama yiiklenebilir,
giincellenebilir, kisisellestiribilmektedir. Bdylece kullanicilara daha hizli hizmet
verilecektir. Cep telefonunuzun imha oldugu durumlarda 6zellikle uzaktan SIM karta
erisim yapilarak giivenli bir sekilde uygulamalar kaldirabilmektedir. Kullanici telefonunu
degistirmek istediginde ise SIM kartinda bulunan mobil 6deme uygulamasi SIM kart
araciligiyla kullaniciy1 tanimasindan sonra yeni telefonunda aktif hale gelir. SIM kartin
NFC Kontrolor ile ve uygulamalarla haberlesebilmesi i¢in birtakim standartlara sahip
olmast gerekmektedir. ETSI ve Global Platform spesifikasyonlarma gore
standartlastirilmistir. Single Wire Protokol (SWP) kullanilarak SIM kart ile NFC

Kontrol6r arasinda iletisim saglanmaktadir [19].

Sekil 3.6 SIM(UICC) Ornegi

3.1.4.3. Hafiza Kart(SD Kart)

Cep telefonu ve diger mobil cihazlar ile entegre etmek i¢in tasarlanmis bir bellek kartidir.
NFC o6zelligi bulunmayan cep telefonlarinda NFC Kontrolor ve Secure Elementin
birarada bulundugu 6zel yongalardir. SD kartin kullanildigi Mobil 6deme uygulamasi
modelinde Service Provider’lar MNO’lara mobil hizmet {creti 6demek zorunda
kalmadan uygulamarini secure elementte saklayabilmekteler. Odeme uygulamalarinin
SD kart fiizerinde yer almasi ve yOnetilmesi i¢in standartlarin olusturulmasi

gerekmektedir. SD kartin 6deme uygulamalarinin yonetiminde SIM kart modeline
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benzerlik gdstermesi, veri depolama yerinin SIM Kkarttan ve telefondan ayri1 olmasi
avantajlarindandir. Yani kullanic1 mobil aboneligini nereden aldigindan etkilenmeden
SIM kartindan bagimsiz bir sekilde 6deme uygulamalarinin bulundugu SD kartini
kullanabilecektir. Ayrica daha fazla depolama hafizasi sunabileceginden kullanicinin 6zel
kullanim ihtiyacini1 karsilayabilecektir ve SIM kart gibi sinirli olmayarak kullaniciya
bellek boyutu se¢imi sunabilecektir. SD kart teknik olarak Sekil 3.7°de ki gibi NFC

Kontrolor ile SWP {izerinden iletisime gegmektedir.

Micro SD

Swp
NFC Controller <}:{>

uICC

Embedded SE

Sekil 3.7 NFC Kontrolor ve Secure Element Iletisim Kanali

3.1.5. OTA

OTA, uygulamay1 iletme ve yaymna almayr saglayan kablosuz iletisim ortamidir.
Kablosuz ag iizerinden akilli kart uygulamalarimin NFC telefonlara dagitimini
gerceklestirir. MNO’lar tarafindan ya da ticlincii parti sirketler tarafindan saglanabilir.
OTA platformu kullanilarak secure element, uygun maliyet ve hizla tanimlanabilir
istenildiginde degisiklik yapilabilir. OTA servisiyle handset lizerindeki secure elementler
uzaktan aktif deaktif edilerak uzaktan yonetimi saglanir. Installation, personalization,
update, kart bloke etme, unblock, pin reset, parametre giincellemeleri OTA vasitasiyla
secure elementde gergeklestirilir. Odeme ve biletleme uygulamalarinin ydnetiminde cep
telefonu iizerinden secure elemente erismek i¢in OTA servisi hizmet verir. OTA yoluyla

secure elemente erisim SMS, CAT-TP ve http yoluyla ger¢eklesebilir [19].
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3.1.6. Ureticiler

Odeme sisteminin isleyisinde iireticilerin rolii ¢ok biiyiiktiir. Cep telefonlarima NFC
cihazlarin entegre edilmesi ve lretilmesinden sorumludurlar. NFC’li cep telefonunun
farkl1 standartlarda kullanilabilmesi i¢in birgok adimmi gerceklestirerek temassiz
haberlesmeye katkida bulunur. Temassiz haberlesme saglayan kartlar ve cihazlar i¢in 6zel
tiretilmis okuyucular buna en iyi 6rnektir. Temassiz 6demeyi kabul eden sistemler ile

NFC’li 6deme yakin gelecekte yayginlasacaktir.

3.1.6.1. Cep Telefonu Ureticileri

Cep Telefonu iireticileri 6ngoriilen taleplere gore MNO’nun isteklerini karsilayabilecek
sekilde NFC ozellikli cep telefonlart iiretmelidirler [1]. Cep Telefonlarinda temassiz
haberlesmeyi saglayan NFC yonga yerlestiren cep telefonu iireticileri ayni zamanda
telefonlarina gémiilii secure element yerlestirerek 6deme diinyasinda giivenli bilgilerin
saklanmasinda rol alabilirler. Sekil 3.8’de NFC cep telefonun standartlara uygun mimarisi

gosterilmektedir.

e.g. Amex/Discover
/MasterCard /Visa

| Upto4cm |
Merchant
NFC Module CLF .
I_ — .— —=| Chip /Router/Stack
I 150-14443
I 13.56 MHz
| Antenna
o
e
[5) - s
I<
= Acquiring (Merchant) Processor
I,,: Secure Element
ID UICC/eSEfmicroSD T
| |
© [
| v J
I | : Consumer Payment Associations

Baseband /
Application ->
Processor

—=>

¢
t; £ | A

[ Issuer(Bank) Processor ]

Sekil 3.8 NFC Telefon Mimarisi [17]
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3.1.6.2. SIM(UICC) Ureticileri

SIM Kkart tireticileri, nfc 6deme uygulamasini giivenli olarak hafizasinda tutabilen SIM

kartlar tireterek MNO’lar araciligiyla kullanicilara ulastirmaktadir [3].

3.1.6.3. NFC Etiket Ureticileri

NFC Etiket freticileri, akilli posterler ve akilli etiketler i¢cin NFC Forum

spesifikasyonlariyla uyumlu etiketler iiretirler.

3.1.6.4. NFC Okuyucu Ureticileri

Kullanicilarin  6deme islemini gerceklestirdigi terminallerin {iretiminde NFC’li
haberlesmenin olmas1 gerekmektedir. Temassiz teknolojiyi ve ISO 14443 standardina

gore Uretimi yapilmalidir [20].

3.1.7. Son Kullanici

NFC destekli cep telefonuna sahip olan miisterinin NFC Uygulamalarini kullanabilmesi
uygulamaya nereden erisecegine baglidir. Temassiz 6deme ortaminda kisisel bilgilerinin
ve ddeme bilgilerinin yer aldigit NFC uygulamasini giivenle kullanabilmelidir. TSM ile
NFC uygulamalarinin giivenilir bir kanal tizerinden miisterinin cep telefonun ytiklenmesi
saglanir. Kisacas1 miisteri odakli NFC’li 6demenin yayginlagsmasi, uygulamaya nasil

eristigine ve nerelerde kullanabildigine baglidir.

3.1.8. NFC Uygulamasi

Kullanictya NFC uygulamasiin igerigini anlagilir bir sekilde ekranda gdosterilmesi
gerekmektedir. Bunun icin NFC o6zellikli cep telefonunda uyumlu c¢alusan NFC

uygulamasinin saglanmasi gerekmektedir.

40



BOLUM 4

NFC Bilet is Modeli

Toplu ulasimda temassiz elektronik bilet sisteminde plastik kartlar kullanilmaktadir.
Yirmi yil 6ncesine dayanan Temassiz elektronik bilet sisteminin kurulmasi Toplu ulagim
kullanan insanlar i¢in devrim niteligindeydi [20]. Toplu ulasimda yolcularin
turnikelerden daha hizli ge¢gmesi, giivenli 6deme kanalinin olusturulmasi ve sistemin
maliyetinin diigiik olmasi gibi faydalarindan dolay: diinyada temassiz teknolojilerin toplu
ulasimda kullanilmasi hizla yaygimlagmistir.

Kapali devre iicret toplama sisteminde 6n 6demeli kartlar kullanilir ve genelde toplu
ulasim bileti, hediye kartlari, telefon kartlar1 6n 6demeli kartlardir [2]. NFC’1i Mobil Bilet
projesi ile temassiz kapali devre iicret toplama sistemi kurularak mobil 6demenin Toplu
ulasimda kullanilmas1 amaglanmistir. Bunun i¢in 6deme sistemlerindeki paydaslar
arasinda is birligi kurmay1 saglayan ve ulasimda kullanilacak biletleme sisteminde 6deme
kolaylig1 sunan NFC teknolojisine dayali 6deme sistemleri modeli kuruldu. NFC’nin
sundugu hizmetler ile ulasimda kullanilan 6n 6demeli kartlarin yani biletlerin, kredi
kartlarinin banka kartlarinin, anahtarlarin, pos cihazlarinin yerini gelecekte cep telefonlari
alacaktir. NFC teknolojisinin hayata gegebilmesi i¢in bankalar gibi finans kuruluslari,
toplu ulagim hizmeti veren kurumlar, GSM operatorleri, akilli kart ireticileri gibi NFC
ekosisteminde yer alan aktorler arasinda is birligi gerekmektedir. NFC’li 6deme
sisteminde ¢Ozliime gitmek i¢in en biiylik rolii Trusted Service Manager (TSM)

ustlenmektedir.

4.1. Toplu Ulasim Biletinde NFC’li Odeme Sistemi Is Modeli ve Aktorler

Bu calismada toplu ulasimda mobil 6demenin kullanilmasini kolaylagtiran NFC
teknolojisine dayali mobil 6deme sistemleri i¢in en gilivenli ve ¢dzlime ulagtiracak bir

model tasarlandi. SIM tabanli NFC 6deme ¢6ziimiinde en 6nemli aktorler arasinda MNO
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ve toplu ulagimdan sorumlu sirket olan Servis Saglayicilardir. Sekil 4.1°de gosterildigi

gibi NFC Mobil Bilet Uygulamasinin yonetimi i¢in asagidaki aktorler gereklidir:

4.1.1.

NFC’li Cep Telefonu; Samsung Galaxy S4

NFC’1li SIM Kart; Gemalto UICC

Desfire Kart Uygulamasi

SP TSM ve MNO TSM

Mobil Uygulama

S A

SPTSM

Load Ticket Application
Card Content Management
Top Up Process

Life Cycle Management
Security Management

QOTA provisioning Handset

and Wallet Management

Delegated Mode

Backend Management
~ N\

Sekil 4.1 NFC Mobil Bilet TSM Modeli

SP TSM

MNO TSM
Secure Element Management
Virtual Card Manager
OTA Provisioning Handset

< A

OTA
https

ul
Application

Wallet
Api

uicc
Swp

NFC
Controller

—

Toplu Ulasim Operatorii tarafindan olusturulan NFC Mobil Bilet projesi ve biletleme

stireclerinin uzaktan yonetimi SP TSM tarafindan gergeklestirilir. SP TSM uygulamalari

mobil bilet uygulamasinin hem install islemleri hemde delete islemleri ile life

cycyle’indan sorumlu olacagi i¢in Servis saglayict acisindan maliyeti diisiirecek ve

kontrolii devamli elinde bulunduracaktir. MNO sadece her bir gelen komuttan haberdar

olacak yani karsilikli tokenlasma gergeklestirilecektir.

SP TSM Uygulamalar1:

Load Ticket Application; Bilet uygulamasinin cep telefonuna uzaktan OTA

aracilifiyla yiiklenmesi islemidir.

Kart Content Management; NFC Mobil Bilet projesinde kullanilan Kartli 6deme

sisteminde kartin fonksiyonlarini ve bilet haritasini belirleyen uygulamalardir.
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4.1.2.

Top up Process; NFC Mobil Bilete yolcularin kendi cep telefonlarindan internet

tizerinden OTA aracigiyla kontor yiikleyebilmesini saglayan uygulamalardir.

Life Cycle Management; Uygulamanin gilincellenmesi ve yeni tarifelerin
yiklenmesi gibi uygulamanin tim yasam donglini uzaktan yOneten

uygulamalardir.

Security Management; NFC Mobil Bilet projesinde yer alan aktorlerin standarlara
ve spesifikasyonlara uygun gelistirme yaptigini denetler. Bilet uygulamasinin 6zel
anahtarlarinin ~ olusturulmasi,  degistirilmesi  gibi  anahtar  yOnetiminin

giivenliginden sorumlu uygulamalardir.

OTA provisioning Handset and Wallet Management; OTA iizerinden cihaz
kontrol ve kullanici arayiizii sunan mobil uygulamanin yonetiminden sorumlu

uygulamalardir.

Backend Management; Yolcu bilgilerinin ve bilet gecis bilgilerinin saklandig1 ve
yonetildigi uygulamalardir. Toplu Ulasim Operatorii bu bilgiler ile bankalardan
veya MNO’dan hak edisini gerceklestirebilir.

MNO TSM

Secure Element Saglayici, Global Platform’a gbre gorev ve sorumluklarini belirler.

Odeme uygulamalarinda kullanilacak SIM kart profilini gelistirir, SIM kart diizenini

tasarlar ve uygulama teknolojilerini seger. Secure elementin iginde SD’leri tutar ve bu

SD’ler iginde kart icerik yonetimi yapilabilir. Her bir SD igerisinde sanal kart olugturma

ve anlagma saglanan SP’lere bu giivenli alanlarin hizmetini saglamakla gorevlidir.

MNO TSM Uygulamalari:

Secure Element Management; SIM kartin OTA {izerinden yonetilmesini saglayan

uygulamalardir.

Virtual Kart Manager; SP TSM i¢in 6nceden SIM kart {izerinde SD alanda sanal

kart olusturulmasi islemini gerceklestiren uygulamalardir.

OTA provisioning Handset; OTA vasitasiyla cihazlarin yonetilmesini ve NFC’li

O0demeye hazirlanmasini saglayan uygulamalardir.
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4.1.3. Desfire Kart Uygulamasi

NXP firmasinin tiretmis oldugu Mifare Desfire EV1 kartlar, ISO 14443-4 uyumlu 4 KB
hafiza biiytikliigiline sahip, yiiksek glivenlikli akilli kartlardir. 28 tane farkli uygulamaya
destek verebilmesi, hizli ve gilivenli veri iletimi, esnek hafiza yapis1 ve bagimiz
calisabilmesi agisindan Toplu Ulasimda ideal bir bilet uygulamasi olarak gériinmektedir.
Tip 4 NFC Etiket ini kullanan Mifare Desfire kart, ISO14443-4, 7Byte UID, 2k or 4kByte,
3DES, encryption, MACing, Enciphering desteklemesi ve Java tabanli olmasi ile

uygulamaya yliksek gilivenlik kazandirmaktadir.

Ulasimda kullanilmas diistiniilen desfire kart uygulamasint NFC telefondaki SIM karta
koymak miimkiindiir. SIM kart tabanli yapilan NFC Mobil Bilet Projesinde desfire kart
uygulamasi kullanilmigtir. SP TSM ve MNO TSM tarafindan nasil yonetilecegi, SIM
kartin iizerinde nasil yer alacagi ve haberlesme standartlar1 Mifare4Mobile

spesifikasyonlarina gore belirlenmektedir.

4.1.3.1. Temassiz Akilli Kart Teknolojisi ve Mifare4Mobile

Temassiz akilli kartlar, i¢cinde bir mikroislemcili yonga ve anten bulunan plastik
kartlardir. RFID teknolojisini kullanarak kart okuyucular ile haberlesir. Temassiz
haberlesme karttaki antenin kart okuyucuya yaklastirilmasi ile saglanir. Temassiz
teknoloji, ISO / IEC 14443 ve ISO / IEC 15693 olmak iizere iki ana standarda dayalidir.
ISO/IEC 15693, 1 metre mesafeye kadar haberlesme olanagi sunarken, ISO / IEC 14443
standardi an fazla 10 santimetreden yakin haberlesmeyi saglayarak bankacilik gibi
temassiz O0deme sistemlerinde giivenlik gerektiren uygulamalarda kullanilmakta,

temassiz kartlar ISO / IEC 14443 standardina dayalidir.

Diinya’da 1,2 milyar insanin kullandig1 Mifare Temassiz teknolojisi Toplu ulasimda
kullanilan biletlerin % 74’iinii olusturmaktadir. Mifare {irtinleri, ISO / IEC 14443
standardina dayalidir ve uluslararas1 giivenlik sertifikalarma sahiptir. Mifare4Mobile
2008’de NXP tarafindan mobil cihazlarda Mifare tabanli uygulamalar1 yonetmek ic¢in
olusturulmus bir spesifikasyondur. Sekil 4.2°de gosterilen Mifare4Mobile teknolojisi,
mevcut ISO / IEC 14443 standardi ile uyumlu ve NFC’li mobil cihazlarda mifare
uygulamalarin  yOnetimini  standardize  etmektedir. MIFARE4Mobile V2.0
spesifikasyonu, MIFARE DESFire, MIFARE DESFire EV1 ve MIFARE Classic bilet
yapilarin1 mobil yapmak i¢in gelistirilmistir. Mifare4Mobile farkli platformlar(UICC,
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Gomiilii Glivenli Eleman, Mikro SD kart, Servis saglayicilar, MNO, digerleri) arasinda
birlikte calisilabilirligi saglamaktadir [11]. Mifare4Mobile Spesifikasyonu;

e Ayni anda birden fazla TSM servisi ile ¢alismaya uyumludur.

e Bir Secure Element lizerinde birden fazla Mifare uygulamasinin bulunmasini

destekler. Global Platform 2. 2 kart spesifikasyonlarina uygundur.

e Servis Saglayici ile Mifare uygulama arasinda ugtan uca gilivenlik saglar.

NFC Mobite Phone
SP (TSM)

@ Proxy ﬂ User Interfaces (Wallet)
"1 aPDUs 1

Securily Domain
Remate Mgt Wallet &P
API

MIFAREdMabile Service Manager

[veweso]

JAVA Card + Global Platform

[Aeasd NFARE Apitien | \FARE Enabled Hardware

Sekil 4.2 Mifare4Mobile Servis Yonetiminde TSM ve Ciizdan Arayiizleri [11]

Mifare4Mobile NFC ozellikli cihazlarda bilet yonetimi i¢in mevcut akilli kartlardaki
hafiza, uygulama yapisinin, fonksiyonlarinin ayni1 olmast gibi gerekli temel
gereksinimleri karsilamalidir. MIFARE4Mobile V2.0 ile Secure Element iizerinde
mevcut akilli kartlarin fonksiyonlarin1 yerine getirebilen birden fazla sanal kart vardir.
MIFARE4Mobile V2.0 sanal kartlarin 6zellikleri:
e Ayni anda birden fazla akilli kart ¢alistirir.
e Temassiz okuyucular, ISO / IEC 14443 tarafindan tanimlanan anti-
collision(cakismay1 6nleme)’yi desteklemeye ihtiya¢ duymaz.
e Sanal kartlar tek bir UID(kartin seri numarasi)’yi ortak kullanabilirler.
e Ayni UID’ye sahip ve ¢akismayan sanal kartlar(birden fazla desfire uygulamasi)
ayn1 anda aktif edilebilir.
e Sanal kartin yetkilendirilmesi daima Secure Elementin sahibi tarafindan(SEI
TSM veya SEI adina gérevli TSM) yapilir.

¢ Birden fazla servis saglayict TSM’le ¢caligmaya uyumludur.
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e Sanal kart yalnizca bir Servis Saglayic1 ya da servis saglayicilar adina hizmet

veren ortak TSM tarafindan yonetilebilir. [21]

4.1.4. Mobil Uygulama

NFC cep telefonunda igletim sistemi tizerinde ¢alisan kullaniciya bilet uygulamasini aktif
etme, uygulama bilgilerine erisme arayiizlerini sunan mobil uygulamadir. Mobil
Uygulama sahip oldugu api’ler ile UICC {izerinde bulunan desfire kart uygulamasina
erisebilmektedir. Yolcular gecis islemini, kalan bakiye goriintiilemeyi ve diger bilet
islemlerini cep telefonlarindaki araylizden yapabilmekte ancak kart islemleri uygulama

vasitastyla SIM kart iizerinde ger¢eklesmektedir.

4.2, Uygulamamn Dagitimi ve TSM Cahisma Sekli

TSM tarafindan OTA vasitasiyla uzaktan APDU komutlarla SIM karttaki Security
Domaine uygulama yiiklenebilir. MNO SIM kartin sahibi olarak SIM kartin
yonetiminden sorumludur ¢iinkii SIM karta erisecek anahtarlar SIM fiireticisi tarafindan
yalnizca MNO’lara verilir. Ancak NFC’li SIM Kkartlar birden fazla security domain
bulundurmastyla diger SIM kartladan farklidir. Security Domainlerden yalnizca birisi
GSM tarafindan kullanilmakta diger security domainler Servis saglayict’lar tarafindan
yani ulasim sirketi veya bankalar tarafindan kullanilabilecektir. Bu modelde, NFC
ozellikli SIM kartta yer alan security domainlerden birtanesi desfire kart emiilasyonunu
bulunduracaktir. Bu alanin yonetiminden Servis saglayict TSM sorumlu olacaktir [12].
SP TSM burada Delegated modda hizmet verecektir. Servis saglayict TSM, OTA
vasitastyla desfire kart appletini personalize edebilir, SCP02 ile sifrelenmis appleti install

ederek personalize islemlerini gergeklestirir [12].

Cep telefonunda miisterinin kullanacagi NFC Bilet Uygulamasi SIM kart SD’de
uygulama ile haberlesebilmelidir. Mifare Desfire kart uygulamasi OTA iizerinden giivenli
bir sekilde SIM karttaki secure alana indirilmektedir. UICC ile haberlesme formatlari

ETSI standartlarina gore yapilmaktadir [22].

Is kurallari bakimindan MNO’lar1 ve SP’lerin rollerini belirleyen en mantikli yol
Delegated Modda calisan TSM modelidir. Delegated modda, SP TSM’den gelen
mesajlarla MNO tarafindan bir el sikisma(token) gergeklestirilir. Security Domain

Yo6netiminden MNO’da sorumlu olabilir, Servis saglayici’da sorumlu olabilir. Bizim is
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modelimize gore Servis saglayict sorumlu olacak, MNO el sikisma islemini

gerceklestirerek Servis saglayicisina izin vermis olacaktir.

Is Modelimize gore Delegated Modda;

Kart icerik yonetimi SP TSM tarafindan gerceklestirilir.

Her iglem SE Provider yani SIM kartin sahibi MNO tarafindan 6n authentication

ister.

SP TSM, OTA yetenegine sahip olmali ve secure elemente yani SIM karta https

veya SMS yontemiyle komut gonderebilmelidir.

SP TSM tarafinda islem yiiritiildiikten sonra sonucu SE saglayan MNO’ya

gonderir.

SP TSM, uygulama yiikleme, kisisellestime ve uygulamanin tiim yagam dongiisii

islemlerinden sorumludur.

SP TSM, son kullanici i¢in secure element i¢inde uygulamalar1 dagitmaktadir.

4.3. Uygulamanin Yonetimi

NFC ekosisteminde yer alan aktorlerin en 6nemli gorevini yerine getirecek olan TSM ile

0deme ve uygulama yonetimi giivenli bir sekilde gerceklesmektedir. TSM, OTA yoluyla

secure element olarak kullanilan SIM(UICC)’e eriserek uzaktan uygulamalarin

yiiklenmesini ve yonetimini saglar. OTA arayiiziinde Https ile web servis iizerinde SIM

karta erisim gergeklestirilir.

Miisteri, NFC’li SIM kart almasi gerekir ve NFC Mobil Bilet Uygulamasini

indirmesi gerekmektedir.

Uygulamanin dagitimindan Application provider olan Toplu Ulasim Operatorii

sorumludur.
SP TSM, Secure Element ’dan secure elementin kapasitesi hakkinda bilgi ister.
Ayni zamanda SP TSM, cihaz 6zellikleri hakkinda bilgi ister.

En son miisterinin aboneligi hakkinda bilgi ister, uygulamada kullanabilecek

gereklilikler saglanarak kontrol edilir.

SP TSM, komutlar1 olusturur ve el sikismanin baglamasi icin MNO’ya gdénderir.
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e Elsikisma gergeklestirildikten sonra tiretilen komutlar SP TSM tarafindan secure

elemente gonderilir.

e Security Domain Personalizasyonu yani NFC Mobil Bilet uygulamasinin

kisisellestirme islemi baslatilir.
e Gerekli sertifikasyonlar yiiklenir.

e SP TSM, Personalizasyon komutlarini iretir ve OTA {izerinden gonderir ve

uygulama yiiklenir.

e SP TSM cihaz uygulamasi ylikleyecek ise cihaz yonetim servisinin bir kismini

kullanacaktir.

e SP TSM tarafindan cihaz araciligiyla secure elemente komutlar1 gonderir [22].

4.4, Givenlik

NFC uygulamasi ve veriler NFC cihaz bilgilerin gizlilik durumuna gore iizerinde sifreli
veya sifresiz olarak saklanabilir. Toplu Ulagim biletinde kullanicilarin bilgilerin,
bakiyelerini ve diger bilet bilgilerini iceren bu hassas bilgilerin NFC cihaz iizerinde
giivenli bir sekilde saklanmasi ve yonetilmesi gerekmektedir. Cep telefonlarinda veriler
icin en giivenli ortam1 sunan SIM kartlardir [23]. Olusturulan Global Platform standartlari
ile SIM kartlarin MNO, SP ve cep telefonu {ireticileri ile NFC’li 6deme sisteminde
haberlesmeleri giivenli bir sekilde gerceklestirilmektedir. NFC Mobil Bilet
Ekosistemindeki tiim paydaslar, glivenli bir 6deme i¢in sahtecilige kars1 standartlara
uygun bir sekilde giivenligi saglamalidir. Kullanicilarin bilgileri ve 6deme bilgileri sifreli
bir sekilde giivenli bir kanal iizerinde iletilerek SP TSM, MNO TSM ve Telefon arasinda
giivenli kanal olusturulur. Bilet Uygulamasinin personalizasyonu ve yoOnetiminde
kullanilan anahtarlarin olusturulmasi ve saklanmasi1 HSM tarafindan gergeklestirilerek 3.
Kisilerin bu anahtarlara erigsmesi engellenmektedir. Akilli kart sistemlerinde anahtarlari
yiiklemek i¢in kart basim merkezine ve giivenli oda ile personele ihtiya¢ duyulurken NFC
Mobil Bilet sisteminde fiziksel bir ortama gerek kalmadan OTA iizerinden

yiiklenebilmektedir [23].

Secure Channel Protocol olarak bilinen SCP’ler ile uygulamalarin giivenli dagitimi1 OTA
tizerinden gerceklestirilir. Global Platform spesifikasyonlarinda belirtilen SCP’ler

sifreleme hizmetleridir.
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44.1. HSM

HSM, Hardware Security Module; hassas kriptografik anahtarlar1 fiziksel ortamlarda
saklamak ve kriptografik islemleri en giivenli sekilde gergeklestirmek i¢in tiretilmis 6zel
gilivenlik donanimlaridir. Bu donanim uygulamanin giivenli bir sekilde ¢alismasini saglar.
Kritik giivenlik seviyesine sahip uygulamalarin key yonetimi ve sifrelenmesini saglayan
donanim tabanli ¢alisan parcadir. PIN yonetimi, Kok anahtar korunumu, online
bankacilik, veritabani sifreleme, kod imzalama gibi islemler HSM ile calisan
uygulamalara Ornektir [24]. HSM’ler saldirilara karst savunma sistemleri ile
donatilmiglardir. Veri giivenliginin saglanmasi gereken durumlarda HSM, giivenli
internet kanali iizerinden verilerin dagitimini gergeklestirir. NFC’li Odeme Sekil 4.3’te
gosterilen gibi uygulamalarinda anahtar yonetimi ve kriptografik islemlerde HSM 6nemli
rol oynamaktadir. NFC Mobil Bilet uygulamasinin personalizasyonu ile uzaktan
yonetiminde gerekli anahtarlar HSM araciligiyla giivenli bir sekilde tiretilmekte ve HSM

uzerinde saklanabilmektedir.

o Build server submits request

v . 2
N '/ ejeye)
/ .-;f:/.z'-&‘!:‘---’ o~

Database’s encrypted
private keys are fetched
from the Luna SA HSM

@ Web server returns

signature to Build server o Luna SA HSM decrypts private keys,
performs signing, and returns to Web server

Sekil 4.3 HSM ile Sifreleme Yapis1 [24]

4.4.2. Giivenli Kanal Protokolleri/Secure Channel Protocols

Secure Channel giivenli kanal olarak bilinen protokoller, SIM karta gonderilen verilerin
Global Platform uyumlu APDU komutlariyla giivenli kanal {izerinden sifreli olarak
gonderilmesini saglar. NFC Cep telefonu ile TSM arasinda HTTP {izerinden iletisim
kurulur ve Mobil Uygulama arayiiziinden SIM karta erisim saglanir [19]. Sekil 4.4’te

Global Platform spesifikasyonlarina gore birden fazla uygulamanin yonetimi tek bir sim
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kart {lizerinde olabilmektedir. Her bir giivenli alanin yonetimi giivenli kanal iizerinden

gerceklesmektedir.

Architectural view of secure element with security domains and applications
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Sekil 4.4 Secure Elementin Mimarisi ve Giivenli Alan ve Uygulamalar [25]

4.4.2.1. SCP 02

SCP 02 protokolii SIM kart lizerinde giivenli alanla disardan ISO arayiiziinden direk
erisim salayan protokoldiir. Giivenlik gerektiren 6deme uygulamalarinda kullanilmak i¢in
olusturulan giivenli kanaldir. SIM kart ile SP TSM arasindaki veriler SCP 02 anahlarlari
ile sifrelenerek iletilir [19].
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4.4.2.2. SCP 80

SCP80, Global Platform ETSI TS 102 225 standard: ile tanimlanan giivenli OTA bir
protokolidiir [19].

4.4.2.3. SCP 81

SCP81 Global Platfrom 2. 2 tarafindan ETSI TS 102 226 standardi ile tanimlanan TLS
giivenli protokolii temsil eder. HTTPS iizerinden uzaktan giivenli uygulama islemlerinde
kullanilir. SCP80/81 {izerinden SCP 02 protokolleri, SP ve MNO’larin uygulama
yonetimindeki rollerini ayirmada kullanilir. SE’e gonderilecek olan her bir uygulama
bilgisinin(script) giivenli iletimi i¢in SCP 02 olusturulur. SCP 02 ile sifrelenmis bilginin
giivenli iletimi i¢in SCP 80 veya SCP 81 olusturulur.

SCP kullanmak agagidaki nedenlerden dolay1 gereklidir:

e Uygulama yoneticisi olan SP ve MNO tarafindan ¢ift tarafli onaylanma gerektirir.

Iki taraf onaylamadan erisime izin verilmez.

e SP’lerin mevcut kisisellestirme (personalizasyon) sistemleri SCP 02’ye dayalidir

ancak OTA iizerinden yeniden sifrelenerek tasinmasi gerceklestirilir.

e Olusturulan iki protokoliin yonetimi Sekil 4.5’de olusturulan gibidir. Her bir SCP
protokolii farklt SD’ler i¢in kullanilir [19].

[’

) ,ﬁ A D

SCP 02 Security SCP 80 Security
Figure 24: SCP protocols

Sekil 4.5 SCP Protokolii ile Verilerin Sifrelenmesi [19]

4.4.3. Odeme Bilgilerine Erisme

Odeme Bilgileri olan, miktar, ge¢is zamam, gecis yeri(turnike bilgisi), bilgilerine

O0demeyi kabul eden cihaz, Toplu Ulasim Operatorii ve kullanici gorebilir.
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4.4.4, Standartlar

e NFC Kart Emiilasyon Modda calisan Cep Telefonu ile Temassiz okuyucu, ISO
14443 Tip A veya ISO 14443 Tip B uyumludur.

e ETSI, Mifare4Mobile ve Global Platform spesifikasyonlar1 gereklidir.

e Anahtar Yonetimi; GPS_Messaging_Specification_for_Mobile_NFC_Services-
v1.0 mesajlagma spesifikasyonuna gore yapilmaktadir.
e Eger kullanicinin kredi kart1 veya banka karti bilgileri alinacaksa PCI standartina

sahip olunmalidir.

4.5. NFC Mobil Bilet Siirecler

NFC Mobil Bilet siireglerinde uygulamay: aktif etme, ge¢is yapma, bilet satin alma ve
istenildiginde uygulamay1 kaldirma islemlerini gerceklestirilmelidir. Sekil 4.6’da adim
adim bilet uygulamasinin aktif edilmesi ve gecis isleminden sonra ekranda goriilen

“Basaril1” seklinde gecisin yapildigi bilgisi verilmektedir.

insportati
Wallet ansportatic

Wallet

insportatic
Wallet

SUCCESSFUL

Sekil 4.6 NFC Mobil Bilet Aktivasyonu ve Bilet Bilgisi Ekranlari

4.5.1. Uygulamay1 Aktif Etme

NFC Mobil Bilet uygulamasinin aktif olmasi i¢in kullanicinin uygulama {izerinden kayit
olmas1 gerekmektedir. Kayit formunda istenilen bilgiler girildikten sonra merkeze

gonderilir ve merkezden bir aktivasyon kodu mesaj olarak doner. Kullanici bu aktivasyon
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kodu ile giris yaptiktan sonra uygulama aktif edilir. Bu sekilde indirimli biletler(6grenci,

gorevli, emekli ) ve sezonluk biletler(haftalik, aylik ) i¢in gerekli olan kisi bilgileri alinir.

4.5.2. Bilet Satin Alma

Akilli Bilete kontdr yiikleme islemi giselerden yiiklenebiliyorken, NFC telefondan, NFC
Mobil Bilet Uygulamasinit kullanarak internet iizerinden kontor yiikleme islemini
gerceklestirilebilmektedir. Ayrica Uygulama meniisiinden son harcama bilgilerini, son
yiikleme bilgilerini, kalan bakiyeyi gorebilmektesiniz. Miisteri satis bayilerine gitmeye
gerek duymadan ve bilet kuyrugunda sira beklemeyerek zamandan kazanarak kendi
telefonundan biletini alabilmektedir. Toplu Ulagim Operatorii, bilet satis bayilerine,
kiosklara gerek duymaz ve miisteriye OTA iizerinden bilet temin eder. Sekil 4.7°de
Kullanici uygulama ekranindan bilet satin almak istedigini internet iizerinden gonderir ve
SP tarafindan onaylanan bir kullanici ise Onay bilgisi doner. SP’den onay alindiktan
sonra 0deme islemini gerceklestirmek i¢in Bankaya istek gonderilir. Bankadan onay
donerse Kontor yiikleme iglemi baslar ve SP TSM gerekli bilgileri sifreli olarak iirettikten
sonra OTA fizerinden telefona gonderir. Telefonfan sim kartta bulunan desfire kart

uygulamasinda kontor yiikleme islemi gergeklestirilir.

€ W

Son Kullanici SPIS Banka - SPTSM

Kontér alma istegi

Gegerli kullanicr ise
Onay bilgisi
r——

Odeme istegi

a

Online 6deme istegi

Online 6deme
P Odeme Basarih
Odeme Basarih -

Kontér yiikle istegi
Kontor yiikle istegi

. Script Uretilir
OTA tizerinden yiikleme
Yiikleme Islemi Onayland:

Sekil 4.7 Internet iizerinden Kontdr Yiikleme Islemi

<

3
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4.5.3. Gecis Yapma

Otobiis, tren, metro, metrobiis, vapur gibi toplu ulagim araglarinda bulunan elektonik bilet
dogrulama cihazlarindan bilet dogrulama islemi gerceklestirilmektedir. Elektronik
dogrulama cihazlarindan “Ode ve Geg” seklinde ddeme yapildig icin yolcularin &n
O0demeli biletlerinde kontor bulundurmalar1 gerekir. Bilet Dogrulama cihazi yolcunun
biletinde bulunan bakiyesinden diiser ve gecis islemine izin verir. Kullanici telefonunda
birden fazla secure element oldugu durumlarda hangi uygulamayr kullanacagini
segmelidir. Kullanici NFC Telefonunu gecis yapmak istedigi dogrulama cihazina
yaklagtirdiginda ilk 6nce bilet tanima islemi gergeklesir. Eger 6n tanima gerceklesmigse
gecis icin yeterli bakiye var ise kullanicinin kartindaki bakiyeden diiserek gegise izin verir
ve hem telefonun ekraninda basarili gegis bilgisi ile kalan bakiyesini gorebilir ayn
zamanda dogrulama cihazinda “Basarili Gegis” mesaj1 verilmektedir. Sekil 4.8’de NFC’li
Mobil Bilet gecis islemi sonrasi ekran bilgisi gosterilmektedir. Yeterli bakiye
bulunmadigi durumlarda kullaniciya uyari vererek geg¢is yapmasina izin verilmemektedir.
Bilet Uygulamasi ¢evrimdist modda calistigi i¢in kullanici, telefonun sarjinin bittigi
durumlarda bilet uygulamasini kullanabilecektir. Yolcular yaptiklar: gecis islem bilgileri
ayrica Toplu Ulasim Operatoriiniin Backend sisteminde bilet tarifesi licret bilgileri ile
birlikte saklanir SP TSM her bir dogrulama cihazina uzaktan giivenli bir sekilde erigerek

elektronik {icret toplama sistemini yonetir.

Sekil 4.8 NFC Mobil Bilet Gegis ve Odeme Islemi
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4.5.4. Uygulamay1 Kaldirma

Kullanic1 Cep Telefonunu kullanmaya devam ederken, Toplu Ulasim Operatoric NFC
Mobil Bilet Uygulamasini sahadan ¢ekmek isterse SP TSM ve OTA yoluyla uygulamay1
SIM karttan silebilir. Kullanici uygulamayi iptal etmek isterse SP’ye basvurur ve SP TSM

uygulamay1 silme igslemini baglatir.

Kullanicinin cep telefonu kayboldugunda veya c¢alindigunda:
e Kullanici, MNO ve SP ile irtibata gegmelidir.
e MNO tarafindan cihaz kilitlenir(SIM tabanli cihazda SIM kilidi kilitlenir)
e SP, NFC Mobil Bilet Uygulamasini kilitler yani iptal eder.

e Kullanici telefonuna ulastiginda eski telefonunda veya yeni bir telefonda

yeniden NFC Mobil Bilet Uygulamasini indirebilir.

4.6. Birlikte Cahsilabilirlik Ozelligi

NFC Mobil Bilet projesinin hayata gegcmesi ve kullanilmasi i¢in ekosistemdeki aktorler
arasinda birlikte caligilabilirliginin saglanmasi gerekmektedir. Birlikte calisilabilirlik

demek;

e Son kullanic1 sadece NFC cihazin1 ve mobil operatdrii ile ulasim operatdriinii

sececektir.

e [Ekosistemdeki aktorler ve teknik tiim gereksinimler birlikte caligmaya uyumlu

olacaktir.
e Mobil cihazlar tiim OTA platformlar ile uyumlu ¢alisacaktir.
e OTA platformu UICC veya diger secure elementler ile haberlesebilecektir.

e NFC mobil cihaz, ISO 14443 Tip A ve Tip B destekleyen temassiz okuyucularla
iletisim kurabilecektir [20].
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BOLUM 5

ANALIZ DURUM CALISMASI

Bu boliimde g¢alismanin arastirilmasindan elde edilen sonuglar ve degerlendirilmesi
yapilmistir. Aragtirmalarin sonucunda Toplu Ulasimda Mobil Bilet Uygulamasinin ¢ok
biiyiik ihtiya¢ oldugu gorilmistiir. Uygulamanin hayata ge¢mesi i¢in gerekli olan
kosullar belirlendikten sonra yapilmasi gerekenler anlatilmis ve aktorlerin is birligi
icerisinde NFC’1li Mobil Bilet Uygulamasinin yonetimini gergeklestirebilecegi kanisina
vartlmistir. NFC 6zelligi cep telefonlarinda bulunsa bile projedeki aktorler ve kullanilan

diger teknolojiler projenin hayata gecmesinde dnemli etkilere sahiptir.

Tiirkiye’de ve Diinya’da Toplu Ulasimda Bilet uygulamalarinin neden yayginlasmadigi
projedeki aktorlerden ve kullanilan teknolojilerden kaynaklandigi goriilmiistiir. Bu
bolimde NFC Mobil Bilet Projesinde kullanilan teknolojiler ve aktorlerin etkileri

arastirilmis dezavantajlar1 ve avantajlar1 anlatilmistir.

5.1. Neden NFC’li Odemeye Ihtiya¢ Duyulmustur

Toplu Ulasimda NFC teknolojisinin gelecegi hakkinda ABI arastirmalarina gore
oniimiizdeki 5 yil i¢erisinde Diinya’da 32 milyar bilet mobil olacaktir ve bunlarin % 30’u

NFC cep telefonlarindan temassiz gergeklestirilecektir. [8]

Istanbul Toplu Ulasimda yapilan arastirmalar neticesinde NFC Mobil Bilet Uygulamasi
gelecekte onemli bir bilet uygulamasi olacaktir. Metrobiis, Otobiis, Marmaray, metro,
tramway’in yer aldigi ve gelecekte teleferigin yer alacagi toplu ulasim sistemlerinde
ddemeler temassiz olarak akilli kart olan Istanbulkart ile gerceklestirilmektedir. Belbim
Istanbul Belediyeleri Bilgi islem Enerji Sanayi ve Ticaret A.S’den edinilen bilgilere gére
Toplu Ulasimda Istanbul’da giinliik 7 milyon gecis yapilmaktadir. Bu kadar ¢ok
kullanilan Toplu Ulasimda NFC Mobil Bilet projesi ile kolay 6deme imkani sunulacaktir.
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Yolcular, bakiye ve gegis bilgilerine tek bir dokunusla uygulamarindan kolayca erigerek

interaktif bir bilet sistemi ile bulusacaktir.
NFC Mobil Bilet Uygulamasinin Ozellikleri:
e Yiiksek Giivenlikli
e Kolay erisilebilir ve kullanim1 basit
e Telefonla heryerden uygulamayi kullanabilme
e (Cep telefonundan ve isletim sisteminden bagimsiz bir model

e Uygulama SIM Kkartta oldugu icin ¢evrimdist modda turnikelerden gegis
yapilabilmektedir.

e Standartlara ve Spesifikasyonlara dayalidir(Global Platform, PCI gibi)

e 500 ms’de hizli gecis yapabilme

5.2. Kisitlar

Onerilen NFC Mobil Bilet projesinin faydalari cok olmasina ragmen projeyi sinirlandiran
kisitlarda mevcuttur. NFC Mobil Odemelerin hayata gegmesi yakin zamanda olmayabilir
clinkii “Kullanicilarin yeni teknolojileri kabul etmesinde basarili olunmasi ¢ok 6nemlidir
ama kabul edilebilirligi tahmin etmek zordur. Diger 6deme sistemlerinin yerine gegmesi

beklenen yeni bir 6deme teknolojisinin hayatimiza gegmesi yillar alabilir” [23].

5.2.1. Teknoloji Etkisi

NFC’li 6demenin hayata gegmesi i¢in ekosistemde yer alan aktdrlerin NFC teknolojisini
desteklemesi gerekmektedir. POS cihazlarinin, cep telefonlarinin, SIM kartlarinin ve
diger teknolojilerin NFC’yi destekleyecek sekilde giincellenmesi hem zaman hem para
maliyetini artird1g1 icin ddeme diinyasinda NFC genis yer bulamamigtir. Odemeyi kabul
eden POS cihazlariin 2010 yilinda yalnizca % 10°u temassi1z 6demeyi desteklemekteydi

ancak 2016 yilinda % 85’inin desteklemesi beklenmektedir [26].

5.2.1.1. UICC Etkileri

Yeni nesil cep telefonlarinda artik Kart Emiilasyon modunun kullanilabilir olmas1 ve

NFC o6zelligi ile SIM tabanli uygulamalara izin vermesi UICC kullanmanin 6niindeki
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engelleri kaldirmistir. SIMAlliance’dan alinan haberlere gore, 2011 yilinda 16 milyon
olan NFC’li SIM kart sayis1 2012’de 30 milyona yiikselmistir ve 2014 yilinda daha ¢ok
artmasi beklenmektedir. GSMA, gelecekte mobil kullanicilar giivenli dijital kimlik
uygulamalarinda SIM kartlar1 kullanacaklardir. [27]

UICC secure element olarak en kullanislt ve giivenli bir alandir ¢linkii diger hafiza
kartlarina ve gomiilii yongalara gére Oomrii daha uzundur. UICC, birden fazla SD
bulundurarak birden fazla SP’nin 06deme uygulamasmi gilivenli bir sekilde
yonetebilmesini saglar. Her SP sadece kendisine ait olan Security Domain’e

erisebilmektedir. UICC’nin en 6nemli avantajlari;

NFC cip ile uyumlu standartlastirilmis arayiizi
e Telefonlarin %85 1 uyumlu
e OTA iizerinden yonetilmesi

e Tagsinabilir olmasi, kullanicinin telefon degistirme durumunda avantaj

saglamaktadir.

5.2.1.2. Mifare4dMobile Etkileri

NXP Toplu Ulasimda temassiz 6deme sistemlerinde énemli bir role sahiptir ve Diinya’da
Toplu Ulasimdaki temassiz 6deme sistemlerinin % 80’ninde NXP’nin {iriinleri
kullanilmaktadir. Gelecektede Mifare NFC teknolojisinin Toplu Ulasimda yaygin bir
sekilde kullanilmas1 beklenmektedir. NXP’nin {iriinii olan Mifare Desfire EV1, Toplu
Ulasim Operatorii agisindan en kullanish ve giivenli akilli karttir. Igerisinde birden fazla
uygulama bulundurabilen Desfire kart Toplu Ulasim Operatdriine birden fazla uygulama
yonetebilme imkani sunmaktadir. Desfire kartin hafiza yapis1 ve bagimsiz ¢caligma modeli

ile NFC Mobil Bilet projesi i¢in en ideal akilli kart uygulamasi oldugu goriilmiistiir.

5.2.1.3. Handset Etkisi

Toplu Ulasimda Odeme Sistemlerine NFC perspektifinden baktigimizda teknolojinin
gelecegi cok biiylik 6nem arz etmektedir. Yapilan arastirmalar neticesinde cep telefonu
tireticileri, POS cihaz1 ireticileri NFC teknolojisine olan destegi her gecen giin
artmaktadir. Global Industry Analysts’in arastirmalarma goére 2018 yilinda 1.6 milyar
adet NFC 6zellikli cep telefonu pazarda yer alacaktir. [28] IHS teknolojisinin verilerine

gore 2013 yilinda % 18 olan NFC cep telefonu sayis1 2018 yilinda % 64 olacaktir.
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5.3. Yonetim Etkileri

Mevcut NFC’li 6deme projelerinin bircogunda is modelinde yonetimin, hangi TSM
modelinin kullanilacagi konularinda aktorler arasinda anlagsmazliklar olmustur. NFC
Mobil Bilet Projesi i¢in onerilen ekosistem ve is modeli ile aktorlerin isini kolaylastirarak
toplu ulasimda kullanicilara NFC Mobil Bileti sunmak amaglanmistir. NFC Mobil
Odeme projesi hayata gectiginde gelistiriciler ve servis saglayicilar arasinda giivenli
hizmet vermek ve veri hirsizligini 6nlemek i¢in birlikte calisilabilirligin devam etmesi
gerekir. NFC’li Odeme uygulamasini mevcut 6deme sistemleriyle karsilagtirarak NFC ile
verilebilecek hizmetleri ve daha gilivenli oldugu anlatilarak hayata ge¢mesi igin
tanitimlarinin artirilmasi gerekmektedir. Kullanicilarin cep telefonlarini kaybettiklerinde
GPS’den bulunabilmesi, uzaktan TSM ile 6deme uygulamarinin kaldirilabilmesi gibi

birgok ozellikleri ile diger 6deme sistemlerinin desteklemedigi 6zelliklere sahiptir [29].

NFC Mobil Bilet projesinde alinacak is kararlarinda en énemli iki faktér Toplu Ulagim
Operatoric ve Mobil Ag Operatorii’diir. Servis saglayict TSM yani Toplu Ulasim
Operatorii, yolcularin telefonuna uzaktan Bilet uygulamasini ylikleme ve yonetiminde
sorumludur. Bilet uygulamasini yiikleme, silme gibi tiim islemlerinin ydnetiminde

sorumlu olarak kontrolii devamli elinde bulundurur.

MNO TSM SIM kartin 6nceden hazirlanip son kullanici i¢in hazir hale gelmesinde
sorumludur. MNO TSM, SIM Kkartin iizerinde Mifare teknolojisine dayali sanal kart
olusturup anahtarlarla 6n Personalizasyon islemi gerceklestirir, SP TSM istedigi zaman
bu anahtarlar1 kendisi yeniden olusturarak sanal karti personalize edebilmektedir. Bu

durumda SP, giivenli bilet uygulamasi yonetimi gerceklestirmis olmaktadir.

Bilet uygulamasinin yonetiminde MNO TSM ve SP TSM arasinda Delegated modda
iletisim gergeklesir. Bilet Uygulamasinin yonetimi SP tarafindan yapilir ancak her islem
MNO tarafinda 6n tanima ister buna tokenlasma denilmektedir. Delegated mod Bilet
Uygulamasinin igerigini hakkinda ve giden gelen verilen igerigi hakkinda gizliligi
korudugu i¢in Toplu Ulasim Operatoriine avantaj saglamaktadir. Ayn1 zamanda her bir
islem icin MNO tarafindan istenilebilecek maliyeti ortadan kaldirmaktadir. Bu nedenle

Delegated mod 6deme uygulamalarinda popiiler bir tercih olmustur.

5.4. NFC Mobil Bilet Projesinin Faydalar

e Esnek
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e Bagimsiz ¢alisma

e Uygun ve basit

e Kolay Kontor yiikleme

e Bakiye Kontrol

e Kampanyalarin kolay uygulanmasi

e @iivenli Bilet Uygulamasi

e Sehrin prestijini artiran akilli sehir uygulamalari

sunmasindan dolay1 NFC teknolojisi yakin gelecekte Toplu Ulasimda yerini alacaktir.

5.4.1. Toplu Ulasim Operatoriine Faydalari

Uygulamanin sahibi Toplu Ulasim Operatoriidir ve daima kontrolii kendisinde

bulundurarak yonetimi gerceklestirir.

Toplu Ulasim Operatorii kendi bilet uygulamasinin  kart profilini belirleme,
giivenliginden sorumlu olma gibi tiim yetkilere sahip olarak operatrlerden ve diger
ekosistem aktorlerinden bagimsiz bilet uygulamasini yonetir. Herhangi bir Fiziksel Kart

iiretimine gerek kalmadigi i¢in maliyeti diisiirerek ucuz bilet tarifesi sunar.

NFC Mobil Bilet Projesinden edinilen kullanici bilgilerine gére demografik yapiya
eriserek bu bilgiler 1s1ginda dogru Loyalty uygulamalar1 gelistirir. Miisteri bazl

kampanyalar, indirimler diizenleyebilir.

Kullanilan kart uygulamasi birden uygulama destekleyebilecegi icin NFC Mobil Bilet bir
sehir kart1 gibi kullanilabilir. Park 6deme uygulamalari, miize kart, sosyal yardim karti

gibi 6deme uygulamalar tek bir sanal kart tizerinden gerceklestirilebilir.

5.4.2. Mobil Ag Operatoriine Faydalan

Mobil Ag Operatorlerinin miisterilerine SIM kartlar1 araciligiyla ddeme hizmeti sunmasi
operatOrlerin prestijini ve dnemini artirmaktadir. NFC’li Bilet uygulamasi ile Operatorler
SIM kartlarina uygulama indirilmesine izin verdikleri sirketlerden kira iicreti talep

edebilirler yeni bir kazang saglar.
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5.4.3. Yolculara Faydalan

“Tap and Go” yaklastir ve ge¢ seklinde ¢alisan NFC’li Bilet Uygulamalar1 yolcularin
herhangi bir onay sifresini girmelerine gerek kalmadan gecis yapmalarini saglar ve
zamandan kazandirir. Kontor ylikleme meniisiinden kolayca kontdr yiikleyebildigi i¢in
gise Onlerinde kuyrukta beklemekten kurtarir. Kullanict bazli kampanya uygulamalarina
NFC Mobil Bilet araciligiyla kolayca erisebilme imkani bulur. Yolcularin telefonu
kayboldugunda Toplu Ulasim Operatoriine ulasarak NFC Mobil Bilet uygulamasini
uzaktan kullaniom dis1 yaptirabileceklerdir. SIM kart tabanli olacagi i¢in telefon
degisikliginde yeni telefonuna SIM kartini yerlestirerek bilet uygulamasini kullanmaya
devam edebileceklerdir. SIM kart tabanli olmasinin en 6nemli avantaji ise uygulama i¢in

ek bir hafiza kart1 kullanmaya gerek duyulmamasidir.
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BOLUM 6

SONUC VE ONERILER

Bu tezin amaci Toplu Ulagimda NFC uygulamalarinin hayata gecirilmesi icin ideal is
modeli 6nermek ve NFC ekosisteminde yer alan aktorlerin gorevlerini belirlemektir.
Diinya’da NFC Bilet projesinin pilot olarak uygulandigi pek¢ok yerde uygulama hayata
gegmemistir. Bunun en 6nemli sebebi MNO, Toplu Ulagim Operatorii, banka gibi aktorler
arasinda ¢ikan anlagsmazlik ve teknolojinin heniiz cep telefonlarinda, 6deme sisteminde
yer alan cihazlarda desteklenmiyor olmasiydi. NFC Teknolojisinin Toplu Ulagimda
Uygulanmas: tezi ile uygulanabilir NFC projelerinden 6rnekler verilerek giivenli ve
kullanight bilet sistemi igin bir i modeli Onerilmistir. TSM is modeli, NFC 6deme
uygulamalarinda en ¢ok tartisilan konu olmustur. Ekosistemde yer alan aktorlerin TSM’in
yonetimi konusunda anlagmalar1 ve herkesin rollerine gore sorumluluklarini yerine
getirmesi gerekmektedir. SE’e erisim kosullari, TSM’in nerede konumlandirilacag: ve
biletleme siireclerinde aktorlerin yer almak istedigi gorevler konusundaki belirsizlikler
NFC projelerinin hayata ge¢mesini zorlastirmistir. SE olarak SIM kartin kullanildig:
durumlarda TSM is modeli olarak Basit ¢alisma modunu se¢gmek isteyen MNO veya
Yetkili TSM modunu tercih etmek isteyen SP’ler ortak karara varamadiklari i¢in projeler
pilot asamasinda kalabilmektedir. MNO, SE olarak kullanilan SIM kart tizerinde SP’lere
0zel giivenli alan sunmali ve yonetimini SP TSM’lere verebilmelidir. Toplu Ulasim
Operatoric kendine 6zel bilet sistemini kurgulayarak uygun TSM uygulamalarin

olusturmali ve MNO ile birlikte SE’e erisimi Delegated modda ger¢eklestirmelidir.

Bir bagka etki unsuru ise kullanicilar, uygulamanin giivenilirligi konusunda ikna edilmeli
ve “Dokun ve Ge¢” seklinde hayati kolaylastiran NFC’nin tanitiminin yapilmasi

gerekmektedir.

Toplu Ulasim kullanan yolculara bircok faydasi olacaktir. En ¢ok kullanigsh 6zelligi

kullanicilar, NFC Bilet Uygulamasini cep telefonlarina indirmekte ve kullanici arayiizii
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ile bilet bilgilerine erigebilmektedirler. Uygulamanin sundugu avantajlardan bahsedecek

olursak;

NFC ozellikli cep telefonlar1 kullanim agisindan temassiz kartlara gore daha avantajhidir.
Toplu ulagim kullanan insanlari, bilet almak i¢in satis makinelerinin, satig giselerinin

oniinde kuyruk beklemekten kurtarir.

NFC Bilet Uygulamasinda bulunan bilet, kagit biletten veya plastik akilli karttan daha
tyidir. Ciinkii cep telefonunda bulunan biletin kaybolma olasilig1 neredeyse yoktur. Kagit
veya plastik kart bilete gore daha dayaniklidir ve sanal oldugu i¢in kagit israfin1 6nleyen
cevre dostu bir uygulamadir. Cep telefonunda birden fazla 6deme uygulamasi tutulabilir
ve kullanicilar banka hesaplarini, kredi kart1 hesaplarini kolayca kontrol edebildigi gibi
on 6demeli ¢alisan bilet uygulamasina giivenli bir sekilde ylikleme yapabilmektedir. NFC
Bilet uygulamasina Toplu Ulagim Operatorii tarafindan gerektigi zaman uzaktan erigim

saglanabilecek uygulamanin bakimi ve kontrolii rahatlikla gergeklestirilecektir.

Ayrica NFC teknolojisi kullanilarak gelistirilen uygulamalar ile kullanicilar1 toplu ulagim
tarifeleri, otobiis bekleme siireleri, kampanyalar gibi akilli posterlerden okunan bilgilerin
cep telefonlarinda kolayca gdsterilmesi saglanmaktadir. NFC Telefon bir pos cihazi gibi
kullanilarak Akilli kart kullanan miisteriler i¢in evinden, isyerinden internet olan

heryerden biletine yiikleme yapma imkani sunmaktadir.

Kisaca 0zetleyecek olursak Toplu Ulasim sektoriinde, NFC Teknolojisinin kullanildig:

uygulamalar ile Akilli Sehir olma yolunda hizli bir sekilde ilerlenmektedir.

NFC umut verici bir teknoloji ve miisterilen ihtiyaglarina karsilik vermekte ayrica

pazara yeni girenler i¢in rekabet ve is birligi sunmaktadir.

Artan mobil cihaz sayisi ile dijital bilgiye erisme isteginin yanisira siirekli degisen
demografik yap1 ile yolcularin dinamik bilgilere erigsme istegi Toplu Ulasimda Mobil
uygulamalarin  6nemini  gdstermektedir. Cep telefonunun akilli bilet olarak
kullanilabilmesi, otobiislerin ne zaman durakta olacagi gibi gercek zamanli ulasim
bilgilerinin cep telefonundan goriilebilmesi, satis bayisine gitmeden kendi cep
telefonundan  kontdér  yiiklenebiliyor  olmasi  yolcularn  hayatini  oldukca
kolaylagtirmaktadir. Bir giinde milyonlarca transaction (gecis islemi, kullanim) olan
Toplu Ulasimda NFC Mobil Bilet projesi ve diger NFC poster ¢oziimleri kagiilmaz
olacaktir. NFC Mobil Bilet Projesinden sadece vatandaglar degil Toplu Ulasim
Operatdrleri ve Mobil Ag Operatorleri tarafindan oldukg¢a avantajlidir. NFC Mobil Bilet
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Projesi i¢in alinan kisi bilgileri ile Demografik yapiya erisim ¢ok kolay olmaktadir ve
Toplu Ulasim Operatorii bu bilgileri eslestirerek kisilere 6zel kupon uygulamalarini
hayata gecirebilir. Kullanicilari kampanyalardan haberdar etme, kullanici bazli
kampanyalarda merkezden bilgilendirme olabilir. Yine Toplu Ulagim Operatoriinii kart
basim maliyeti ayn1 zamanda kontdr satis operasyonlarmminda maliyetinden kurtulur.
Miisteriyi Toplu Tagimaya ikna etme, yonlendirme, ucuz ve basit bilet tarifesi sunma
imkani1 verir. En az destekle, en az maliyetle Toplu Ulasim Operatorii Bilet yonetimini
gergeklestirir. Akilli Sehir uygulamalarinda NFC Mobil Bilet Uygulamalari ve diger NFC
¢Oziimleri sehrin itibarini artirir. Akilli Sehirlerde herkesin tipki kimlik karti gibi bir sehir
karti olmasina olanak saglar. Sadece Toplu Tasimada degil sosyal faaliyetlerdede
kullanilabilecek uygulamalari tek bir sanal kartta bulundurarak 6n 6demeli kart olan NFC
Mobil Bilet uygulamasi kullanilabilir. Yolcularin kendi Toplu Ulagim Biletini mobil
uygulamadan yonetebiliyor olmasi, son bakiyesini gorebilmesi, satis bayisinde sira
beklemeden kendi telefonundan kontor yiikleyebilmesi agisindan kullanim kolayliklar

sunmaktadir.
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