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OZET
ONERI SISTEMLERI ICIN GURBUZ TAHMIN MODELLERININ
GELISTIRILMESI

Halil ibrahim AYAZ

Endiistri Miihendisligi Anabilim Dali

Eskisehir Teknik Universitesi, Lisansiistii Egitim Enstitiisii, Agustos 2023
Danisman: Dog. Dr. Zehra KAMISLI OZTURK

Oneri sistemleri, asir1 bilgi yiikii sorununun ele alinmasinda &nemli bir rol
oynamaktadir. Giderek artan bir literatiir 6neri sistemlerinin 6énemini kabul etmektedir.
Ancak bu sistemler, oneri sistemlerinin performansini olumsuz yonde etkileyen silin
ataklarina maruz kalmaktadir. S6z konusu saldirilar1 tespit etmek i¢in bir¢ok ¢alisma
sunulmus ve basarili sonuclar elde edilmistir. Ancak c¢aligmalarin ¢ogu g¢evrimdisi
yontemler sunmustur. Bu nedenle, bu sistemlerin gilirbiizliigiinii artirmak i¢in ¢evrimici
ve anlik atak tespit yontemlerine ihtiya¢ duyulmaktadir. Bu tez calismasinda, Oneri
sistemlerine anlik miidahaleyi miimkiin kilmak i¢in yeni bir ¢cevrimigi silin saldir1 tespiti
onerilmektedir. Stipheli kullanicilar1 tespit etmek igin kalite kontrol grafikleri
kullanilmistir. Tespit edilen slipheli kullanicilar yogunluk tabanli kiimeleme algoritmasi
ile kontrol edilmektedir. Kontrol siirecinde kullanici benzerliklerini bulmak i¢in
korelasyon analizi kullanilmaktadir. Onerilen yéntemin performansini gostermek icin
duyarlilik, kesinlik ve Fl-skorlar1 verilmistir. Bu ¢alismanin ana katkisi, silin
saldirilarinin tiim veri kiimesi yerine siipheli kullanicilar arasinda tespit edilmesidir.
Ayrica, saldirt zamani tespit siirecinde ek bir 6znitelik olarak kullanilmistir. Oneri
sistemlerinin gilirbiizliiglinii saglamak icin tespit edilen ataklar ile bir siniflandirma
algoritmas1 egitilerek gelecekteki benzer ataklarin tespitinin kolaylastirilmasi
saglanmistir. Burada atak ve gergek profiller arasindaki say1 esitsizligini dengelemek
amactyla asir1 Ornekleme yontemi kullanilmistir. Yine atak profillerin olmadig:

durumlarda tek sinifli destek vektdr makinalari ile atak tespiti saglanmaistir.

Anahtar Sézciikler: Oneri Sistemleri, Giirbiizliikk, Silin Ataklari, Cevrimicgi Tespit,
Siniflandirma
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ABSTRACT

DEVELOPMENT OF ROBUST PREDICTION MODELS FOR RECOMMENDER
SYSTEMS

Halil ibrahim AYAZ

Department of Industrial Engineering
Eskigehir Technical University, Institute of Graduate Programs, August 2023
Supervisor: Assoc. Prof. Dr. Zehra KAMISLI OZTURK

Recommender systems play an important role in addressing the problem of
information overload. A growing body of literature recognizes the importance of
recommender systems. However, these systems are subject to shilling attacks that
adversely affect the performance of recommender systems. Many works have been
presented to detect these attacks and have achieved successful results. However, most of
the works have presented offline methods. Therefore, there is a need for online and
instantaneous attack detection methods to improve the robustness of these systems. In this
thesis, we propose a novel online shilling intrusion detection to enable instantaneous
intervention in recommender systems. Quality control charts are used to detect suspicious
users. The detected suspicious users are checked with a density-based clustering
algorithm. Correlation analysis is used to find user similarities in the checking process.
Recall, precision and Fl-scores are given to show the performance of the proposed
method. The main contribution of this work is that shilling attacks are detected among
suspicious users instead of the whole dataset. Furthermore, the attack time is used as an
additional attribute in the detection process. To ensure the robustness of the recommender
systems, a classification algorithm is trained with the detected attacks to facilitate the
detection of similar attacks in the future. Here, oversampling is used to compensate for
the number disparity between attack and real profiles. Again, in the absence of attack

profiles, single class support vector machines were used for attack detection.

Keywords: Recommender Systems, Robustness, Shilling Attacks, Online Detection,
Classification
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1. GIRIS

Glintimiizde teknolojinin hizla ilerlemesiyle birlikte, internet kullaniminin artmasi
ve dijital platformlarin yayginlagmasi, kullanicilarin karar verme siireglerini etkilemis ve
ihtiyaclarina yonelik dogru ve kisisellestirilmis 6neriler arayisini beraberinde getirmistir.
Bu durum, oOneri sistemlerinin gelisimine 6nemli bir ivme kazandirmig ve farkli
sektorlerde kullanici deneyimini zenginlestirmek amaciyla yaygin olarak kullanilan bir
arag haline gelmistir. Oneri sistemleri, dogru zamanda dogru bilgiyi bulmak igin Internet'i
kullanmak anlamina gelen asir1 bilgi yiikleme sorununun ele alinmasinda énemli bir rol
oynamaktadir. Gelisen e-ticaret nedeniyle Oneri sistemlerine artan bir ilgiden bahsetmek
miimkiindiir. Oneri sistemleri, film ve TV programlari (Barragadns-Martinez vd., 2010; Ji
vd., 2016) egitim (Tarus vd., 2018; Zheng, 2018) turizm (Afsahhosseini & Al-Mulla,
2021; Borras vd., 2014) ve dijital kiitiiphaneler (Serrano-Guerrero vd., 2011) gibi bir¢cok

farkli alan tarafindan yaygin olarak kullanilmaktadir.

Oneri sistemleri gercek diinyada genis uygulama alanlari bulsa da bu sistemler silin
ataklarina karsi savunmasiz kalabilmektedir. Bahsedilen ataklar, Oneri sistemlerinin
mekanizmasina zarar vererek dogruluk oranlarinin diismesine neden olur. Bu ataklar ile
hedef iirliniin poptilerligi, sahte veya kotii niyetli kullanicilar tarafindan artirilir (veya
azaltilir). Tablo 1.1°de o6rnek atak profili verilmistir. Tablo 1.1 6 filme kullanicilar
tarafindan verilen puanlar1 gostermektedir. Burada 1. Kullanici i¢in 6. Film hakkindaki
puanlamas1 tahmin edilmek istenirken atak kullanicilar tarafindan altinci filmin puan
ortalamasi ylikseltilmek istenmektedir. Burada ilk yedi satirdaki profiller gercek kullanici
profillerini gosterirken son {i¢ satir ise atak profilleri gostermektedir. Tablo 1.1°den
goriilecegi lizere atak profiller 6. liriin haricinde puanlamalar yapmistir. Yapilan bu
puanlamalar atagin tespitini zorlastirmaya yonelik puanlamalardir. Yapilan atak tiirline
gore farkli puanlamalar miimkiindiir. Ayrica bir kullanici tarafindan tiim iirlinlere
puanlama yapilmasi zor oldugu ic¢in atak profillerinde de puanlanmayan iiriinlere
bulunmaktadir. Atak tiirleri ve hedef iiriin haricindeki detayl bilgiler literatiir kisminda
verilmistir. Silin ataklarini tespit etmek icin ¢ok sayida ¢alisma sunulmustur (Bilge vd.,
2014; Rezaimehr & Dadkhah, 2021; Si & Li, 2020a). Bahsedilen ataklar1 tespit etmek
icin siniflandirma (Batmaz vd., 2020; Zhang & Zhou, 2014) kiimeleme (Bhaumik vd.,
2011; Zahra vd., 2015; Zhang & Wang, 2020) ve istatistiksel (Bhaumik vd., 2006) tabanl

yaklasimlar onerilmistir.



Tablo 1.1. Ornek atak profilleri

Kullanic1 | Filml | Film2 | Film3 | Film4 | Film5 | Film6
K1 5 4 3 2 ?
K2 2 2 3
K3 5 4 5 2
K4 3 5 4 2 2 1
K5 5 4 4 2 2 2
K6 3 1 2
K7 4 2 2 3
Al 4 4 4 3
A2 4 3 2
A3 4 3 3

Bahsi gecen c¢alismalar ¢ogunlukla cevrimdist yontemler olup, veri setindeki
anormallikler bulunarak tespit siireci siirdiiriilmektedir. Ayn1 zamanda literatiirde
ataklarla ilgili cok sayida ¢aligmaya rastlanmak miimkiindiir. Bilgisayar ve ag sistemleri
uzun siiredir benzer ataklara maruz kalmaktadir. Bu sistemler zaman serisi verileri igerir
ve ataklar bu veri setinde rastgele goriiliir. Bu atak modelleri i¢in ¢esitli ¢cevrimigi atak
tespit algoritmalari 6nerilmis ve bu algoritmalar igin yiiksek tespit oranlari elde edilmistir.
Uretim  sistemlerinde oldugu gibi her zaman serisi verisinde de anomaliler
goriilebilmektedir. Arizalar, degisiklikler ve insan kaynakli hatalar iiretim siirecinde
anormalliklere neden olabilir. S6z konusu anormalliklerin anlik olarak kalite kontrol
grafikleri ile tespit edildigi calismalara rastlanmaktadir. Bu tespitler, hasar1 azaltmak i¢in
sisteme aninda miidahale edilmesini miimkiin kilar. Bu tez calismasinda, yeni bir
cevrimici silin atagi tespit mekanizmasi Onerilmistir. Bu yontemle sahte kullanicilarin
Ustel Agirliklandirilmis Hareketli Ortalama (UAHO), Kiimiilatif Toplam (KT) ve
Shiryaev-Roberts (SR) gibi kalite kontrol grafikleri ile tespit edilmesi hedeflenmistir. Bu
grafikler, beklenmedik ortalama degisimi durumunda bir sinyal verir. Kalite kontrol
grafikleri, sunucularda izinsiz girig tespiti gibi ¢evrimici atak tespitinde iyi sonuglar
vermektedir. Sonraki adimda, gergek ve sahte kullanicilar: ayirt etmek i¢in tespit edilen
stipheli kullanicilara korelasyon tabanli bir siniflandirma islemi uygulanmistir. Bu sayede

herhangi bir atak durumunda aninda miidahaleye olanak saglanmaistir.

Bahsedilen ¢evrimici tespit yontemlerine alternatif olarak Shiryaev-Roberts
prosediirii ile siipheli kullanicilarin tespiti saglanmistir. SR prosediirii literatiirde siklikla
kullanilan alternatiflerine {istiin olarak hem varyans hem de ortalama tizerindeki degisimi

tek bir grafik iizerinde gostermektedir. Siipheli kullanicilarin anlik olarak tespitinden



sonra gelecek kullanicilarin sinifini belirlemek amaci ile ¢okytizlii konik fonksiyonlar ile
siiflandirma modeli kurulmustur. Siniflar arasinda kullanici sayisi fazla oldugu igin
model dogruluk oranini arttirmak igin asir1 6rnekleme yontemi uygulanmistir. Bu sayede
modelin dogruluk oraninin arttirilmasi hedeflenmistir.

Silin ataklar1 6neri sistemlerine yapilan tek seferlik ataklar olmayabilir. Bu yiizden
tespit edilen ataklarin gelecek siiregte tekrar yapilabilecegi goz ardi edilmemelidir.
Gelecekte tekrar eden ataklarin tespiti igin tekrar bir tespit yonteminin uygulanmasi hayli
ugrastirict ve zaman kaybi bir istir. Veri kiimesine eklenen verilerin stirekli arttig1 da goz
Ontine alinirsa bir siire sonra daha efektif yontemlere gereksinim duyulacaktir. Bu yiizden
gelecek benze ataklar1 etkin bir sekilde tespit edebilmek i¢in bir siniflandirma
algoritmasindan yaralanmak kag¢inilmazdir. Bu dogrultuda, bu tez c¢alismasinda tespit
edilen ataklar Destek Vektor Makineleri (DVM) modeline verilerek gelecekteki ataklarin
tespiti kolaylastirilmistir.

Siiflandirma algoritmalarinin etki ¢alisabilmesi i¢in siniflarda yeterli farklilikta
elemanin olmas1 gerekmektedir. Aksi takdirde algoritmanin performansi diisebilir. Silin
ataklar1 da veri kiimesinin ufak bir kismini olusturdugu i¢in siniflar arasinda biiyiik bir
say1 esitsizligi bulunmaktadir. Bu durumla basa c¢ikabilmek igin asirt Ornekleme
yontemlerinden yararlanilmaktadir. Burada kullanilacak yontem hem atak simifinin
sayisint artirirken hem de cesitliligini artirmak durumundadir. Bu iki amaci birlikte
saglayabilmek icin son zamanlarda Onerilmis Aykir1 Deger Tespitine Dayali Asiri
Ornekleme Teknigi (Outlier Detection-Based Oversampling Technique, ODBOT)
kullanilmistir. Bu yontem ile ataklardaki cesitlilik olmast durumunda da yiiksek
performans olciitleri degerleri elde edilmistir.

Literatiirdeki silin atak tespit yontemlerinin ¢ogunu denetimsiz 6grenme yontemleri
olusturmaktadir. Bu yoOntemlerden olan K-Ortalamalar yontemi incelendigin kiime
merkezlerinin rasgele secilmesi bazi durumlarda sorunlar olusturabilmektedir. Bu
durumla basa cikabilmek i¢in matematiksel tabanli bir gozetimsiz 6grenme yontemi
onerilmistir. Ataklarin Tek Smifli Destek Vektor Makineleri ile tespit edilmesi

amagclanirken rassalliklarin ortadan kaldirilmasi amaglanmustir.

1.1. Oneri Sistemlerine Genel Bakis
Oneri sistemlerinde kullanicilara daha uygun oneriler sunabilmek icin farkli

algoritmalar onerilmektedir. Baz1 durumlarda {iriinlerin bilgilerinin oldugu veri kiimeleri



kullanilirken, kullanicilarin iriinlere verdigi skorlardan olusan veri kiimeleri de
kullanilabilmektedir. Bahse konu iki veri kiimesi farkli bilgiler icerdigi i¢in Onerilen
algoritmalarda farklilik gosterebilmektedir. Bununla birlikte teknolojinin gelismesi ile
yontemler melezlenerek, melezlenen yontemlerin giliclii yanlar1 bir araya getirilerek
sunulan Onerilerin kalitesinin artirilmast hedeflenmektedir. Devam eden kisimda bu

yontemler ile alakali genel bilgiler verilmistir.

1.1.1. Ortak Filtreleme (OF) oneri sistemleri

Ortak filtreleme Oneri sistemlerinde amag, sistemde kayitli kullanicilarin
geemisteki davraniglarini goz Oniline alarak yeni bir kullanici igin Oneriler sunmaktir.
Oneri sistemlerinin ortaya atilmasindan itibaren kullanilmakta olan bu ydntemler
performanslari, kisitlar1 ve avantajlar1 yonlerinden derinlemesine incelenmistir.
Isbirligine dayali yontemlerde kullanici—iiriin matrisi ele almir ve bu matris
degerlendirilerek oneri listesi olusturulur.

Oneri sistemleri icin kullanilan ilk yaklasimlardan olan kullanici tabanli en yakin
komsu Onermesi, aktif kullanici ile veri tabaninda ki benzer 6zellikleri en fazla olan
kullanictyr arastirma iizerine kurulmus bir yaklagimdir. Yaklasim temel olarak iki
varsayima dayanmaktadir:

(a) Kullanicilar gegmiste ayni zevklere sahipse gelecekte de aymi zevklere sahip
olacaktir.

(b) Kullanic1 tercihleri zaman igerisinde tutarli ve istikrarlidir. Yontem iki kullanici
arasinda benzerlige bakarken Pearson korelasyon katsaymi kullanmakta, katsayr [-1,1]
arasinda degismektedir.

Komsu se¢imlerinde en yiiksek pozitif korelasyonlu komsu seg¢ilmektedir. Tiim
kullanicilarin komsuluga dahil edilmesi zaman agisindan ve 6nerinin dogrulugu agisindan
problemlere nede olmaktadir. Komsu sayisin1 azaltmak icin en c¢ok kullanilan
yontemlerden biri benzerlik alt limitinin kullanilmasi ya da sabit bir komsu sayisinin

kullanilmasidir.

1.1.2. icerik tabanh filtreleme sistemleri
Kullanic1 tabanli igbirlik¢i yaklasimlar birgok alana basarili bir sekilde
uygulanmasina ragmen, biiyiik boyutlu problemlerde ¢ok fazla sayida komsu arastirmasi

ve bir¢ok {iriiniin arastirilmasi durumlarinin iistesinden gelememektedir. Bundan dolayi,



biiylik veri matrisleri ile yapilacak islemlerde iirlin tabanli 6neriler tercih edilmektedir.
Bu Oneri sistemleri ¢evrim dist 6n isleme operasyonlarina daha uygundur. Boylelikle
biiyiik boyutlu matrislerde gercek zamanli &nerilere olanak vermektedir. Uriin tabanli
algoritmalar igin genel isleyis su sekildedir. Ilk olarak tiim kullanicilarin profilleri
cikarilir. Ornegin bir bilgisayar alacak miisteri icin bilgisayardan beklentileri ve talep
ettigi 6zellikler sisteme kaydedilir. Ardindan iiriin listesindeki bilgisayarlardan miisteri
beklentisine en ¢ok uyum saglayan bilgisayarlar miisteriye onerilir.

Kosiniis benzerligi iirlin tabanli 6neri yaklasimlari i¢in kabul edilmis bir metriktir.
Metrik, iki n boyutlu vektor arasindaki benzerligi aradaki agiy1 temel alarak hesaplar.
Sonucunda iirlin ile kullanic arasindaki benzerlik ortaya koyulur.

OF yontemleri hafizaya dayali ya da modele dayali olarak adlandirilmaktadir.
Geleneksel kullanici tabanli teknikte puan tablosu veri tabaninda tutulur ve 6nerme islemi
asamasinda buradan ¢ikarim yapilir. Bu yiizden teknik hafizaya dayalidir. Modele dayali
yontemlerde ham veri bir kez ¢evrimdisi olarak islenir ve oradan ¢ikarilan model ile

Onermeler yapilir.

1.1.3. Melez yontemler

Melez yontemler, iki ya da daha fazla yontemin gii¢lii yonlerinin bir araya
getirilerek biiyiik sistem optimizasyonu problemlerini ¢6zmek i¢in onerilmis modeller
ortaya koyma istegidir. Oneri sistemlerindeki amaci ise dogruluk orani yiiksek ve kisa
stirelerde Onerileri sunabilen modeller elde etmektir.

Melez yontemler diger yontemlerin en iyi Ozelliklerini problemin belirli
kisimlarinda kullanarak karsilasilan bazi giicliikleri ortadan kaldirmayr amaglar. Oneri
sistemlerinde en ¢ok kullanilan melez yontemler genellikle icerik tabanli yontem ile diger
Oneri yontemlerinin bir araya gelmesiyle olusur ve verilerdeki seyreklik, 6l¢eklenebilirlik

ve baglangicta karsilasilan soguk baglatma problemleri ile basa ¢ikmak hedeflenir.

1.1.4. Diger model ve 6n isleme tabanh yaklasimlar

Is birlik¢i yontemler hafizaya dayali ya da modele dayali olarak adlandiriimaktadir.
Geleneksel kullanici tabanli teknikte puan tablosu veri tabaninda tutulur ve 6nerme iglemi
asamasinda buradan ¢ikarim yapilir. Bu yiizden teknik hafizaya dayalidir. Modele dayali
yontemlerde ham veri bir kez ¢evrimdist olarak islenir ve oradan ¢ikarilan model ile

onermeler yapilir.



Matris faktorizasyon yontemleri, puan desenlerini kullanarak gizli faktorleri tiiretir,

kullanici ve trtinleri de bu faktorlerin vektorleri ile karakterize eder.

1.1.5. Oneri sistemlerinde karsilasilan zorluklar

Yukarida bahsedilen yontemlerin birbirlerine gore istiinliikleri ya da eksiklikleri
vardir. Fakat bu yontemlerinin hepsinin ortak olarak karsilastiklar1 giicliikler s6z
konusudur. Bunlardan ilki kullanici tercihlerinin degismesidir. Kullanicilarin tercihleri
zaman icerisinde c¢evresel ya da farkli etmenler dogrultusunda degisiklik
gosterebilmektedir. Bu yiizden kullaniciya sunulacak Onerilerde zaman igerisinde
degisiklik gostermek durumunda kalabilir.

Diger bir énemli giicliik ise baslangictaki matriste eksik olan bilgilerdir. Oneri
sistemlerinde genel olarak biiyiik veri setleri ile ¢alisilmaktadir. Film Oneri sistemleri
tizerinden degerlendirecek olursak, bir kullanicinin tiim filmler {izerinde degerlendirme
yapmas1 miimkiin goriinmemektedir. Literatiirde siklikla kullanilan veri setleri %90
tizerinde eksiklikler icermektedir. Eksik veriler modelin dogrulugunu etkilemektedir.

Yontemlerin karsilagtigi bir diger sorun ise mahremiyet ile ilgili problemlerdir.
Gelistirilen yontemlerde daha yiiksek dogruluk oranlarinin elde edilebilmesi i¢in kurulan
modele olabildigince fazla bilgi vermek gerekir. Fakat bahsedilen durum genelde
miimkiin olmamaktadir. Yasal veya farkli diizenlemeler ile kisilerin tiim bilgilerinin
islenmesi miimkiin olmayabilir. Bunlardan dolay1 daha etkin modelin kurulmasi
kisitlanmaktadir.

Kullanic1 sayisinin ve {iriin sayisinin artmasi ile dlgeklenebilirlik problemi ortaya
cikmaktadir. Bir bagka deyisle, veri miktar1 arttikga ayn1 zamanda ayni hizmeti vermek
miimkiin olmayabilir. Bu yiizden kurulacak modellerin daha biiylik veriler ile ¢alisabilir
ya da kolay entegre edilebilir olmas1 gerekmektedir.

Yukarida bahsedilen giicliiklerin yaninda bazi 6zel problemler i¢in 6zel durumlar
s6z konusu olabilmektedir. Ornegin es anlamli kelimeler bilgisayarlar tarafindan ayirt
edilmesi miimkiin olmamaktadir. Kullaniciya ayni {irliniin farkli kelimeler ile yazilmis
versiyonlar1 (kot ve denim gibi) tekrar tekrar 6neri olarak gelebilmektedir. Aksi durumda

ise sadece bir kelimeyi filtreleyip oneriler getirebilmektedir.



1.2. Tezin Amaci ve Katkilar

Bu tez ¢alismasinda 6neri sistemlerinin giirbiizliiglinii saglamak icin silin ataklari
incelenmistir.  Literatlir incelendiginde anlik tespit yOntemlerinin  nadirligi
gozlemlenmistir. Bu alan1 gelistirmek i¢in calismada kalite kontrol grafikleri Oneri
sistemlerinde kullanilan veri kiimelerine entegre edilmistir. Kalite kontrol grafiklerinde
tespit edilen siipheli kullanicilar DBSCAN yontemi ile kiimelenerek burada atak
kullanicilar tespit edilmistir. Boylece zaman serisi halindeki verilerde ataklarin anlik
olarak tespiti saglanmistir. YOntemin ilerleyen zamanlarda ayni ataklara maruz kalma
durumunda ataklarin tespitini hizlandirmak amaciyla ¢okytizlii konik fonksiyonlar (CKF)
ve DVM ile siniflandirma yapilmistir. Burada siniflandirma basarisini artirmak i¢in asir1
ornekleme yontemi kullanilmistir. Yani, sayisi az olan atak kullanicilardan ODBOT
yontemi ile sentetik veriler iiretilerek atak ve normal kullanicilar arasindaki fark
azaltilarak basarinin artirilmasi hedeflenmistir. Son olarak literatiirde var olan gozetimsiz

atak tespit yontemlerine alternatif TSDVM ile atak tespiti saglanmigtir.

1.3. Tez Organizasyonu

Birinci boliimde oneri sistemleri hakkinda genel bilgiler verilmis ve oneri sistemleri
yontemlerine deginilmistir. Ayrica 6neri sistemlerinin maruz kaldig: silin ataklarindan
bahsedilmistir. Ikinci boliimde, kalite kontrol grafikleri, &neri sistemleri, silin ataklar1 ve
tespit yontemleri, DBSCAN algoritmasi, ¢okyiizlii konik fonksiyonlar ve agir1 6rnekleme
yontemleri iizerine bir literatiir arastirmasi sunulmustur. Ugiincii béliimde bu tez
calismasinda kullanilan yontemler agiklanmis ve matematiksel formiilasyonlari
verilmistir. Dordiincii boliimde, veri kiimeleri lizerine uygulamalar yapilarak yontemlerin
uygulanabilirligi gosterilmistir. Yontemlerin sonuglar1 farkli senaryolar halinde test
edilmis sonuclar tablolar halinde sunulmustur. Besinci boliimde gelecekteki benzer
ataklarin tespiti i¢in asir1 6rnekleme tabanli DVM ile atak tespitine yonelik calismanin
sonuclar verilmistir. Altinct bolimde TSDVM ile atak tespiti ¢aligmasinin amaci,
literatiirli ve sonuglar1 sunulmustur. Yedinci ve son kisimda, tezin sonuglar1 6zetlenerek

verilmis gelecek ¢alismalar icin 6neriler sunulmustur.



2. LITERATUR CALISMALARI

Bu béliimde, ataklarin dogasini anlamak i¢in silin atak tiirleri hakkinda kisa bilgi
verilmistir. Daha sonra mevcut silin atak tespit yontemleri incelenmistir. Ardindan farkli
sistemler i¢in benzer atak tespit algoritmalar1 ve yapilan ¢evrimigi atak tespit caligmalari
devamindaki alt boliimlerde Ozetlenmistir. Calismada kullanilan yontemlerin literatiir
caligmalar1 6zet olarak sunulmustur. Calismanin gegerliligini gostermek amaci ile
literatiirde kullanilan performans Olgiitleri degerlendirilerek hangi Ol¢iitiin nerede ve
hangi amagcla kullanildig1 6rnekler ile agiklanmistir. Yine bu ¢alismada kullanilan CKF

ve DVM makineleri ile alakali ¢alismalar bu boliimde sunulmustur.

2.1. Atak Tiirleri ve Temel Kavramlar

Oneri sistemlerinde ataklarin tespitini gii¢lestirmek ve elde olan bilgiye gore farkli
ataklar enjekte edilmektedir. Bir baska ismiyle profil enjeksiyonu olarak adlandirilan silin
ataklar1 &neri sisteminin giirbiizliigiine zarar vermektedir. Oneri sistemlerinde uygulanan
ataklarin blytikligii farklilik gostermektedir. Atak biiyiikliigli veya boyutu veri kiimesine
eklenen atak profil miktar1 olarak tanimlanabilir. Yine ataklarin tespitini gii¢lestirmek
icin hedef {riin ile birlikte baska {iriinlere yapilan puanlamalardan bahsetmek
mimkiindiir. Hedef iriinler ile birlikte yapilan puanlamalar dolgu iriinlerine
yapilmaktadir. Bu {iriinlerin sayis1 da dolgu boyutu ya da biiyiikliigii olarak

adlandirilmaktadir.

Veri kiimesine eklenen atak profiller farkli amacglar dogrultusunda
puanlanmaktadir. Atagin amaci hedef iirliniin ortalamasinm diisiirmeye yonelik ise, bu tiir
ataklar ¢cekme tiirii atak olarak adlandirilmaktadir. Aksi durumda, hedef iiriiniin puan
ortalamas1 ylikseltilmek isteniyorsa bu tiir ataklarda itme tiirii atak olarak

adlandirilmaktadir.

Bhaumik vd. tarafindan tanimlanan bir atak profili Tablo 2.1’de verilmistir
(Bhaumik vd., 2006). Genel olarak bir atak profili 4 kisimdan olugsmaktadir. I atagin bir
puanlama fonksiyonu ile atagin karakteristigini belirledigi puan verilen iiriinlerdir. I ise
atagin tespitini giiclestirmek i¢in yapilan hedef iirlin haricinde yapilan puanlamalardir.
Burada yapilan puanlamalar ortalama dikkate alinarak yapilir ve gercek kullanici gibi
davranilir. Oneri sistemlerinde bir kullanicinin tiim iiriinlere puan vermesi olasi bir durum

degildir. Bu yiizden, I, da atak profillerinde de puanlama yapilmayan iiriin kiimesidir. I



ise atak yapilmak istenen lirlindiir. Burada amag, hedef iiriiniin puaninin artirilmasi ya da

azaltilmasidir. Birgok atak tiirlinden bazilar1 devam eden kisimda 6zetlenerek verilmistir.

Tablo 2.1. Genel atak 6rnegi
Is Ip Io It

Atagin karakteristigini | Atagin tespitini | Puanlama Hedef iiriin

belirleyen puanlamalar | zorlagtiran puanlamalar | yapilmamis iirtinler

Temel ataklar Ir ve Ir'den olusur. Genel olarak, Ir'de atanan puanlar rastgele
olusturulur. Rastgele ve ortalama ataklar, iyi bilinen iki temel atak tiiriidiir. Temel atak
profilleri gésterimi Tablo 2.2°de verilmistir. Rastgele ataklar en basit ataklardir ve hedef
iiriin haricinde yapilan puanlamalar genel ortalamaya gore puanlanir (Lam & Riedl,
2004). Bu atak tiiriinde, segilen 6ge kiimesi bostur, yani I = @. Hedeflenen ogeler

kiimesi saldir tiiriine bagli olarak maksimum ya da minimum puanlar ile puanlanir.

Ote yandan, ortalama ataklar hedef {iriin haricinde yapilan ataklarda her iiriiniin
kendi ortalama ve standart sapmasini kullanir(Burke vd., 2005). Bu yiizden gergek
kullanicilara kiyasla ayirt edilmesi zordur. Hedeflenen 6gelerin derecelendirme modeli

rastgele saldirida oldugu gibi aynidir.

Siirli ataklari, rastgele ataklarin bir uzantis1 olarak diisiiniilebilir. Bu modelde
saldirgan, Zipf'in popiilerlik yasas1 dagilimindan yararlanir ve en popiiler 6geleri igeren
tarafli profiller olusturur. Popiiler 6geler, ¢cok sayida kullanici tarafindan derecelendirilen
Ogelerdir. Bu nedenle, saldirganlarin gergek kullanicilara benzeme olasili1 yiiksektir.
Secilen iiriinler kiimesi sik puanlanan 6gelerden olusan bir kiimedir, bu nedenle bu
Ogelere hedef kiimedeki Ogelerle birlikte maksimum puanlar atanir. Siirli atak profili
gosterimi Tablo 2.2°de verilmistir. Literatiirde tanimlanan iki tip siirii atagi vardir:
ortalama (Wu vd., 2012) ve rastgele (Yang vd., 2016) siirii ataklari. Her iki atak tiirtinde
de popiiler iiriinler secilir ve hedeflenen {iriinle birlikte onlara maksimum puanlar verilir.
Rastgele stirii ataklarinda hedef iiriin harici yapilan puanlamalar rasgele atak tiiriinde
oldugu gibidir.

Benzer sekilde, ortalama siirli atak tiirlindeki hedef iiriin haricinde yapilan
puanlamalar, ortalama atak tiirliyle ayn1 sekilde puanlanir. Boliim atak modeli, iirlin

tabanl1 6neri sistemlerinde etkilidir (Mobasher vd., 2005).



Boliim atak modeli, hedefte belirli bir iirlinii satin almak isteyen belirli bir kullanici
grubuna yoneliktir. Ornegin, daha 6nce macera romanlarna yiiksek puanlar vermis
kullanicilara macera romanlar1 6nermeyi amacglamaktadir. Baska bir deyisle, belirli bir
irlinii tanitmak isteyen bir saldirganin, iirliniin tiim kullanicilara ne siklikla tavsiye
edildigiyle degil, muhtemel alicilara ne siklikla tavsiye edildigiyle ilgilenmesi
muhtemeldir. Tablo 2.2°de boliim atak modeli gosterilmistir. (Mobasher vd., 2005)
tarafindan tanitilmis bu atak tiirii 6zellikle {riin tabanli algoritmalarda daha etkili
olmaktadir. Saldir1 profillerinde saldirganlar, hedef ogelerle birlikte segmentteki
dolgu 6geleri icin minimum derecelendirme degeri ekler, boylece 6ge benzerliklerinin

varyasyonlarini en iist diizeye ¢ikarir (Burke, Mobasher, & Bhaumik, 2005).

Yoklayict atak modeli, 6neri sistemi (Mobasher vd., 2007) tarafindan olusturulan
profilleri kullanir. Gergek puan profilleri sisteme ¢ekirdek profil olarak verilmektedir.
Hedef iiriiniin puan degeri, elde edilen ¢ekirdek profiller kullanilarak degistirilir. Komsu
tabanli yontemlere dayali gii¢lii bir atak modelidir (O’Mahony vd., 2005). Bir anlamda,
yoklayic1 saldirisi, saldirganlarin sistemin derecelendirme dagilimini asamali olarak
ogrenmeleri i¢in bir yol saglar. Bu saldirinin basit olmasinin yani sira bir diger avantaj
da daha az alan bilgisi gerektirmesidir. Burada, bu calismalar, iiriiniin popiilerligini
artirmak icin atak modelleri incelenmistir. Ote yandan, literatiirde 6genin popiilerligini

azaltmak icin atak modelleri de bulunmaktadir.

Sevme/nefret atak modeli, hem {iriin tabanli hem de kullanici tabanh filtreleme
yontemlerinde etkili olan atak sirasinda bilgi gerektirmeyen atak modelidir (Williams &
Mobasher, 2006). Bu atak modelinde doldurulacak iirlinler rastgele segilir ve minimum
puanla puanlanirken, hedef atak {iriinii maksimum puanla puanlanir. Tablo 2.2°de atak

profili 6zetlenmistir.

Ters siirii saldiris1 belirli iirlinleri bombalamak i¢in yukarida tartisilan siirti
saldirisinin bir varyasyonudur. Bu saldirida profiller, hedef 6geler kiimesi ile birlikte en
az popiiler 6gelere minimum derecelendirme degeri verilmesine dayali olarak olusturulur.
Dolgu 6geler icin derecelendirmeler rastgele saldirida oldugu gibi rastgele belirlenir.
Benzer sekilde, ters siirii saldirisinin uygulanmasi nispeten kolaydir. Ters siirii atak profili

Tablo 2.2°de 6zetlenmistir. Ters siirli (ortalama) saldir1 ve ters siirii (rastgele) saldiri
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olarak adlandirilabilecek iki farkli ters siirii saldir1 modeli vardir. Yapilan ¢aligmalarda

goriilmiistiir ki tirtin tabanl algoritmalarda ¢ok etkilidir (Cheng & Hurley, 2010a).

Tablo 2.2. Atak profilleri

Atak Modeli S"egiilen Uriinler _ Dolgu Uriinleri Heqef
Urlin Puan Urlin Puan Urlin

Rastgele X X Rastgele | Genel ortalama T'max/Tmin

Ortalama X X Rastgele | Uriin Ortalamast |  Fmax/Tmin

Siirti Popiiler iiriinler Tmax Rastgele | Genel ortalama T'max/Tmin

Bolim Boliimlenmisg I'max/Tmin | Rastgele | Genel Ortalama T'max/Tmin
Sevme/Nefret X X Rastgele T'max T'min
Ters Stuirti Pop u}e{ olmayan Tmin Rastgele | Genel ortalama T'min

tiriinler

Saldirganlar, mitkemmel bilgi atak modelinde veri kiimesi dagilimlarini yeniden
tiretebilir (Williams & Mobasher, 2006). Saldirganlar, miikkemmel bilgi atak modelinde
veri kiimesinde bulunan Onyargili profilleri kullanir, lehine veya aleyhine Onyargi
sergiledikleri baz1 belirli 6geler disinda, sistemde halihazirda bulunan profillerle tam
olarak eslesir. Ancak, bu atak modelinin uygulanmasi zordur ¢linkii tim veri kiimesinin

bilgisini gerektirir.

Ornekleme saldirisi, profillerin gercek profil veri tabanindan 6rneklenen tiim
kullanict profillerinden olusturuldugu ve itilen 6ge i¢in olumlu bir derecelendirme ile
artirildig1 bu tiir bir saldiridir. Ortak Filtreleme algoritmalarinda istikrarsizligin1 gosterse
de orijinal kullanici profillerine kolayca erisilemedigi i¢in bu tiir bir saldiriy

gerceklestirmek nispeten pratik degildir (Burke vd., 2005).

2.2. Silin Ataklarma Kars1 Gelistirilen Yontemler

Silin atak tespiti, Oneri sistemlerinde hayati bir rol oynamaktadir. Bahsedilen
ataklari tespit etme yontemleri denetimli, denetimsiz ve yar1 denetimli yontemler olmak
tizere li¢ kistmda incelenebilir. Denetimli yontemler, silin ataklarini tespit etmek i¢in
etiketli verileri kullanmaktadir. Bir model, atak ve 6zgiin profiller kullanilarak egitilir ve
ardindan model dogrulamasi saglanirsa, test kiimesindeki profillerin atak olup olmadig1
i¢in bu model kullanilir. Denetimsiz yontemler etiket bilgisi gerektirmemektedir. Ayrica
kiimeleme tabanli modeller olarak da adlandirilirlar. Tiim kullanicilar farkli kiimeleme
yontemleriyle kiimelenir. Bu yontem, atak profilleri arasindaki benzerligin yiiksek

olacagi varsayimiyla calisir. Son kiimelerde, yiiksek benzerlik oranlarina sahip kiimeler
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atak profili olarak kabul edilebilir. Yar1 denetimli yontemler, az sayida etiketlenmis veri
ve bircok etiketlenmemis veri kullanir. Modeli egitmek i¢in az sayida etiketli veri

kullanilir.

Denetimli yontemlerin algilama yetenegi, egitim verilerinin miktar1 ve egitim
verileri lizerindeki atak cesitliligi ile dogru orantilidir. Bu nedenle, siniflandirma tabanh
modeller i¢in farklt modellerin 6zellikleri kapsamli bir sekilde ¢ikarilmalidir. Bununla
birlikte, geleneksel modeller, 6zellik ¢ikarma icin yetersiz olabilir. (Yang vd., 2016)’da
farkli atak modellerinin istatistiksel Ozellikleri kullanilarak oOznitelikler cikarilmustir.
Ardindan, 6nerilen algoritma, ¢ikarilan 6zniteliklere dayali olarak atak profillerini tespit
etmek i¢in kullanilmistir. En bilindik yontemlerden biri olan Destek Vektor Makineleri
(DVM) yiiksek dogruluk oranlar verir (Zhang & Zhou, 2014). Onerilen ¢alismada 6nce

atak profilleri belirlenmekte ve daha sonra DVM ile siniflandirilmaktadir.

Denetimsiz yontemler, ataklari tespit etmek i¢in kullanicilar arasindaki benzerlik
veya mesafeyi kullanir. Denetimsiz yontemler ilk olarak O'Mahony ve arkadaslari
tarafindan Oneri sistemlerinde kullanilmigtir (O’Mahony vd., 2003). Kot niyetli
kullanicilan tespit etmek ve Oneri sistemlerinin saglamligini artirmak i¢in kiimeleme
yontemleri uygulanir. Oneri sistemlerinde atak tespiti i¢in yaygim bir kiimeleme ydntemi
olan K-ortalamalar uygulanir (Bhaumik vd., 2011). (Cai & Zhang, 2021)'de, davranis
ozelligi ¢cikarma ve davranis matrisi benzerligi, atak ve gergek kullanicilar arasinda ayrim
yapar. Onerilen yontem, atak ve hedef iiriin haricinde yapilan puanlamalar1 dikkate
almadan atak profillerini tespit etmektedir. Diger agidan, oneri kalitesini artirmak i¢in
baz1 yontemler kiimeleme yontemleriyle hibrittir (ZCheng & Hurley, 2010b; Mehta &
Nejdl, 2009).

Yogunluk tabanli DBSCAN algoritmas: rastgele sekiller iceren verilerin
kiimelenmesi ve bu veriler igindeki giiriiltiilerin tespiti i¢in Onerilmis bir yontemdir
(Sander vd., 1998). Ozellikle digbiikey olmayan, kiiresel ve bir yogunluk dogrultusunda
uzamis olan verilerde iyl sonuglar veren algoritmanin Oneri sistemleri iizerindeki
uygulamalarina literatiirde az rastlanmaktadir. (Nawara & Kashef, 2021)’de sunulan
calismada, DBSCAN algoritmasinin farkli kiimeleme algoritmalari ile karsilagtirmali
sonuglart verilmistir. (Kuzelewska & Wichowski, 2015) calismalarinda ortak filtreleme

yontemi i¢in modifiye edilmis DBSCAN algoritmasi sunulmustur. Bir bagka calismada,
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DBSCAN algoritmasi 6neri sistemlerindeki atak tespiti sirasinda zamani etki kullanmak

icin Onerilmistir (Das vd., 2014).

(Wu vd., 2012) calismalarinda yari-denetimli bir silin atak tespit yontemi
sunulmustur. Etkili tespit metriklerini se¢gmek i¢in MC-Relief tanitilmis ve yar1 denetimli
naive tabanli bir siiflandirici, normal kullanicilar1 kotii niyetli kullanicilardan ayirir.
Deneysel degerlendirme igin rastgele ve ortalama ataklar kullanilmistir. Oneri
sistemlerinde az sayida etiketli kullanic1 vardir. Bu nedenle, (Cao vd., 2013)'de silin
ataklarini tespit etmek i¢in yar1 denetimli bir yontem olarak naive tabanli temel
siiflandirict Onerilmistir. EM-A, Onerilen smiflandiricinin etkinligini artirmak igin
kullanilmistir. Son olarak, grafik tabanli yar1 denetimli bir algilama algoritmasi (Zhang

vd., 2015) 'de sunulmustur.

Oneri sistemlerinin yogun kullamimi ile sistemlere ydnelik ataklarm tespitine
yonelik caligmalar da artmigtir. Bu nedenle, bahsedilen gruplara dahil edilmeyen bazi
arastirmalara da rastlamak miimkiindiir. Ornegin, (Wu vd., 2012)'da, naive tabanl1 bir
siniflandirici etiketlenmis veriler kullanilir, ardindan etiketli verileri siniflandirmak i¢in
bir siniflandirma yaklasimi kullanilir. Ayrica kullanilan yontem gelistirilmis ve tirlinlere

ait bilgiler kullanilarak bir atak tespit yontemi onerilmistir (Wu vd., 2016).

Atak tespit yontemleri i¢in siniflandirma ve kiimeleme yontemleri oldukga basarili
sonuclar vermektedir. Yontemler, normal kullanici siifina veya kiimesine ait olmayan
kullanicilar tespit etmeyi amaglar. Burada kullanicilar nxm boyutlu uzayda bir nokta
olarak degerlendirilir ve mesafeler dikkate alinarak bir siniflandirma veya kiimeleme
yapilir. Bunlara ek olarak olasilik tabanli yontemlere de rastlamak miimkiindiir. Ornegin,
Zhang vd.. bir olasilik yaklagimi kullanarak sahte kullanicilart tespit etmeye yonelik
calisma Onermistir (Zhang vd., 2006). Bhaumik vd. istatistiksel anormallik tespit
yontemini kullanarak atak tespit etmeye ¢aligmistir (Bhaumik vd., 2006). Yontemlerinde
normal dagilim varsayimi vardir. X-bar ve gliven araligi kontrol limitleri kullanilarak

standart sapma limitlerini agan degerler belirlenmistir.

2.3. Online Atak Tespit Yontemleri
Ataklar, bilgisayar ve ag sistemlerinin Onde gelen problemleri arasinda yer
almaktadir. Bu nedenle bahsedilen sistemler ile ilgili caligmalarin ¢gogunlugu atak tespit

yontemlerini icermektedir. Bahsedilen ataklar bilgisayar sistemleri i¢in bir anomali olarak
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adlandirilabilir. Bilinen anormallik, ag sistemlerine ciddi zararlar veren siber ataklardir
(Harrou vd., 2019) . Bu ataklar1 tespit etmek i¢in farkli yontemler Onerilmektedir.
Shewhart (Shewhart, 1926), KT (Page, 1954) ve UAHO (Roberts, 1959) olan kalite
kontrol ¢izelgelerinin temel amaci, siireci kontrol etmek ve anormallikleri tespit etmek
olsa da, bilgisayar ve ag sistemlerinde anormallik tespiti i¢in kullanilmaktadir. Bu
grafikler, bilgisayar sistemlerindeki anormalliklerin tespiti i¢in yiiksek performans

gostermistir.

Hizmet Engelleme ve Dagitilmis Hizmet Engelleme ataklari, ag sistemlerinin
erisilebilirligini ciddi sekilde etkilemektedir. Bu ataklar tespit etmek i¢in KT ve UAHO
grafikleri kullanilmig ve yiiksek tespit oranlar1 elde edilmistir (Bouyeddou vd., 2017).
Ayrica, (Yue vd., 2017) calismalarinda UAHO ¢izelgeleri ile gercek zamanli bir
anormallik tespit islemi uygulanmistir. Bahsedilen grafiklerin parametreleri algilama
oranlarindan etkilenebilir (Machaka vd., 2017). Onerilen calismada farkli parametre
degerleri simiile edilmis ve tespit oranlar karsilastirilmistir. Baska bir calisma (Ransewa
vd., 2018) kaynak baglant1 noktas1 verilerine sistem dis1 miidahalelere odaklanmistir.
Kalite kontrol grafiklerinin anormallik tespiti i¢in farkli uygulamalari gérmek

miimkiindiir (Osanaiye vd., 2018; Sklavounos vd., 2017).

Silin ataklari, verilerdeki anormallikler olarak diisiiniilebilir. Oneri sistemi veri
kiimeleri zaman serisi verileridir ve silin ataklar1 gercek kullanicilardan farkliliklar
sergiledigi i¢in silin ataklar1 bu veri kiimesindeki anormalliklerdir. (Xia vd., 2015)'da, bu
ataklar anormallikler olarak kabul edilir ve silin ataklarinm tespit etmek icin dinamik bir
zaman araligi segmentasyonu uygulanmistir. Ayrica, atak profilleri veri kiimesinin
dagilimimi degistirmektedir. (Xu & Zhang, 2019)'de dinamik bir derecelendirme dagilim
modeli Onerilmistir. Ardindan, silin ataklarin tespit etmek i¢in derecelendirme kaliplari

ve gliven iliskileri birlestirilerek DVM modeli olusturulmustur.

2.4. Shiryaev-Roberts Yontemi

SR prosediirii, ortalama ve varyanstaki degisikliklerin hizli bir sekilde tespit
edilmesini saglar. SR prosediiriiniin detaylar1 (Shiryaev, 1961)’de sunulmustur. lyi
bilinen istatistiksel siire¢ kontrol araglar1 KT ve UAHO, ortalamadaki degisiklikleri tespit

eder. Ote yandan, SR prosediirii, tek bir gizelgede ortalama ve varyans iizerindeki
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degisikleri izler (Zhang vd., 2011). Ek olarak, SR prosediirii bilinmeyen ilk ortalama ve
varyans ile ortalama degisiklikleri izleyebilir (Shauly-Aharonov vd., 2017).

Yiiksek boyutlu verilerde ger¢ek zamanl izleme icin genel bir durma siiresinin
belirlenmesi i¢in SR prosediiriinde uyarlamali 6rnekleme (W. Zhang & Mei, 2022)’de
sunulmustur. Ayrica SR prosediiriinde referans degerlerin biiylik 6nemi vardir. (Lazariv
& Schmid, 2018) 'de, degistirilmis SR prosediirii, sirali olasilik oran1 ve olabilirlik orant

degistirilmis SR prosediirii ile referans degerler olmadan uygulanmastir.

(Polunchenko & Raghavan, 2018)'de KT ve SR cizelgeleri arasinda karsilagtirmali
bir ¢alisma verilmistir. Yontemlerin yanlis alarm performansi ve ortalama algilama
gecikmesi degerleri karsilastirmali olarak sunulmustur. Kiigiik kaymalarin tespiti icin KT
cizelgeleri Onerilmistir. KT ¢izelgeleri, kii¢iik sapmalarda SR prosediiriinden daha iyi
performans gosterir. Ote yandan, SR prosediirii, duragan ortalama algilama gecikmesinde
daha iyi performans gosterir (Moustakides vd., 2009). Istatiksel kalite kontrol araclari
genellikle Gauss dagiliminda iyi calisilir. (Yu vd., 2022)'te UAHO, KT ¢izelgeleri ve SR
prosediirii Weibull dagilimina uygulanmistir. Calismanin sonuglari, B<1 oldugunda SR
prosediiriiniin KT ve UAHO gizelgelerinden iistiin oldugunu gdstermektedir. Benzer
sekilde, SR prosediirii (Wu & Wu, 2022)'te Poisson siireclerine uygulanmaktadir. Ancak
baz1 siireglerde verilerin dagilimi bilinmeyebilir. (van Zyl & Lombard, 2022)'da
dagilimdan bagimsiz bir veriye SR prosediirii uygulanmistir. Yakin tarihli bir calismada

(Wu, 2020), KT ve SR, izole edilmis degisen panellerin tahminini i¢in melezlestirilmistir.

2.5. Performans Olciitleri

Mevcut literatiirde, model dogrulama icin performans 6l¢iitleri onerilmektedir. Her
metrik farkli amaclar i¢in kullanilmaktadir. Bazi metrikler pozitif degerlerin yanlis
siniflandirilmasini vurgularken, digerleri negatif degerlerin yanlhs smiflandirilmasini
vurgular. Tablo 2.3’de performans olgiitleri i¢in karisiklik matrisi verilmistir. Tablodan

elde edilen degerler performans metrikleri hesaplanmasinda kullanilmaktadir.
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Tablo 2.3. Performans élgiitleri i¢in karisiklik matrisi

Gergek Smif

Pozitif

Negatif

Tahmin Edilen | Pozitif | Dogru Pozitif (DP)

Sinif Negatif Dogru Negatif (DN)

Onerilen algoritmalarn etkinligini gdstermek igin bazi dlgiitler kullanilmaktadar.
Iyi bilinen ve siklikla kullanilan metrik kesinlik (precision) oramidir, diger bir deyisle
tespit oranidir (Bhaumik vd., 2011; Gao vd., 2014; Hurley vd., 2009; Torres & Mendoza,
2019; Zhang, Chakrabarti, vd., 2006). Kesinlik orani, Denklem 1.1'de gosterildigi gibi bir
yanlig alarm oran1 kullanilarak hesaplanir. Burada DP ve YP, sirasiyla dogru pozitif ve
yanlig pozitif sayilar1 anlamima gelmektedir. Dogru-pozitif, dogru tespit edilen atak
profillerini gosterir ve yanlis-pozitif, yanlig siniflandirilmis, normal kullanict sayilarini

gosterir.

Kesinlik = y DP (1.1)
DP+YP

Diger en ¢ok kullanilan degerlendirme metrigi, duyarlilik (recall) oranidir
(Bhaumik vd., 2006; Mehta & Nejdl, 2009; Zapata vd., 2018) ve Denklem 1.2'de
gosterildigi gibi hesaplanir; burada YN, yanlis siniflandirilmis atak profillerinin sayisi

gosterir.

Duyarlilik = _DbP (1.2)

DP+YN

Bu calismada kullanilan son degerlendirme metrigi F1 skorudur (Althbiti vd., 2021;
Bhaumik vd., 2006; Burke vd., 2006b, 2006a). Bu metrik, kesinlik ve geri ¢agirma

oranlarini birlestirir ve Denklem 1.3'teki gibi hesaplanir.

Fle skori = 2 x Duyarlilik x Kesinlik (1.3)
Duyarlilik + Kesinlik

Dogruluk, dogru tahmin edilen gézlem sayisinin tiim gozlem sayisina oranidir.
Dogruluk 6lciitii Denklem 1.4'teki gibi hesaplanir. Sniflandirma modelleri icin ytliksek
dogruluk oranlar1 tercih edilir. Ancak, smiflar arasinda smif dengesizligi sorunu

oldugunda, model performansini sadece dogruluk oranina bakarak yorumlamak yeterli
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degildir. Pozitif gézlemlerin negatif gézlemlerden fazla oldugu durumlarda FP orani
dogruluk oranmm1 ¢ok fazla etkilemeyecektir. Bu nedenle, model performansini

yorumlamak i¢in yukarida bahsedilen performans 6lciitleri birlikte yorumlanur.

Dogruluk = DP + DN (1.4)
DP+ DN +YP+YN

2.6. Cokyiizlii Konik Fonksiyonlar ile Stniflandirma ve Asir1 Ornekleme
Siniflandirma algoritmalar1 hem akademik literatiirde hem de gercek diinyada genis
bir uygulama alanina sahiptir. Smiflandirma algoritmalarinin kullanildig1 bazi alanlar
arasinda beyin tliimoriiniin  tibbi teshisi (Kandimalla vd., 2022), metinlerin
simiflandirilmas: (Mironczuk & Protasiewicz, 2018), gezegen bilimi (Metzger vd., 2022)
ve trafik modellemeleri (Atev vd., 2006) yer almaktadir. Iyi bilinen siniflandirma
algoritmalar1 karar agacglar1 (Barros vd., 2012), destek vektor makineleri ve yapay sinir
aglaridir (Cervantes vd., 2020). Matematiksel programlama tabanli yontemler bir sonraki

paragrafta ayrintili olarak verilmektedir.

Mangasarian ilk olarak Robust Linear Programming (RLP) (Bennett &
Mangasarian, 1992) ile matematiksel programlama ile siniflandirmay1 baslatmistir. A ve
B, R™'de bos olmayan sonlu kiimeler olsun. Kiimelerin digbiikey gévdelerinin kesisimleri
bossa, RLP kiimeleri ayiran bir hiperdiizlem saglar. Digbiikey govdeler iizerinde bir
kesisme varsa, RLP hiperdiizlem vererek hatayr en aza indirmeyi saglar. h-cokyiizlii
ayrilabilirlik yaklagimi (Astorino & Gaudioso, 2002) 'da sunulmustur. Bu yaklasimda,
kiimelerden birinin disbiikey goévdesi diger bir kiimeyle kesismiyorsa, h-cokyiizli
ayrilabilirlik bu kiimeleri 6nceden belirlenmis h-hiperdiizlemleri ile ayirabilir. h,
hiperdiizlemlerin sayisidir. Ayrica, h-¢okyiizlii ayrilabilirligin genellestirilmis formu,
Bagirov tarafindan maksimum-minimum ayrilabilirlik olarak sunulmustur (Bagirov,
2005). Kiimeler, hiperdiizlemler ile olusturulan bir hata fonksiyonunun en
kiigiiklenmesiyle ayrilir. (Gasimov & Ozturk, 2006)'de, siniflandirma problemlerinde
konveks olmayan koniler elde etmek icin Cok Yiizlii Konik Fonksiyonlar sunulmustur.
Bahsedilen dort matematiksel programlama tabanli siniflandirici, Gorsel 2.1'de geometrik

olarak gosterilmistir.

17



Polyhedral Conic Function
max-min seperability

Gorsel 2.1. Matematiksel siniflandiricilarin geometrik gésterimi (Gasimov & Ozturk, 2006)

2.7. Aykir1 Deger Tespitine Dayali Asir1 Ornekleme Teknigi

Bu calismada siiflandirma i¢in kullanilan yontemlerden birisi ¢okyiizlii konik
fonksiyonlardir. Ancak smif dengesizligi problemlerinde dogruluk oranlari diisiik
olabilir. Bu dezavantajin iistesinden gelmek i¢in azinlik sinifi i¢in asir1 6rnekleme teknigi
kullanilmistir. En basit asir1 6rnekleme teknigi, azinlik sinifina ait 6rneklerin rasgele
carpildigi rastgele asir1 6rneklemedir (Random Over Sampling, ROS). (Kotcz akolcz vd.,
n.d.). Bu siire¢ asir1 uydurmaya neden olur. SMOTE yonteminde, k-en yakin komsu
algoritmasi tarafindan iiretilen sentetik orneklerle bu siirlamanin iistesinden gelinir
(Chawla vd., 2011). Aykir1 deger tespiti tabanl yiiksek hizda 6rnekleme tekniginde
(ODBOT) (Ibrahim, 2021), smniflar arasindaki farklilik iliskilerini g6z Oniinde
bulundurarak tutarli sentetik ornekler saglar. Ayrica ODBOT c¢akisan problem riskini

azaltir.

2.8. Destek Vektor Makineleri

Siniflandirma algoritmalari, etiketli veriler ile daha dnce goriilmemis verilerin siif
etiketlerini tahmin eder. En iyi bilinen siniflandirma algoritmasi olan DVM, siniflandirma
icin matematiksel model kullanir. DVM'nin temel amaci egitim oriintiileri ile karar sinir1
arasindaki marj1 maksimize etmektir (Boser vd., 1992). DVM, modellerin dogruluk

oranlarini artirmak igin ¢ekirdekler kullanir.
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DVM, akademik literatiirde ve gercek diinyada genis bir uygulama alanina
sahiptir. (Alostad, 2019)'de, Gauss Karisim Modeli ile silin saldir1 tespiti i¢in modifiye
edilmis bir DVM modeli kullanilmistir. Benzer sekilde, DVM ve Hedef Uriin Analizi
silin saldiris1 tespitinde kullanilmistir. Ayrica, SMOTE smif dengesizligi probleminin

istesinden gelmek i¢in kullanilmistir (Zhou vd., 2016).
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3. YONTEM

Bu tez caligmasinda silin ataklarinin ¢evrimigi tespiti i¢in Kiimiilatif Toplam (KT),
Ustel Agirliklandirilmis Hareketli Ortalama (UAHO) ve Shiryaev-Roberts kalite kontrol
grafikleri kullanilmistir. Devam eden bolimlerde ilgili grafiklerin matematiksel
yontemleri verilmistir. Kalite kontrol grafikleri ile tespit edilen siipheli kullanicilar
arasindan atak kullanicilar1 tespit etmek i¢in korelasyon matrisi iizerinden kiimeleme
yapan yogunluk tabanli kiimeleme algoritmasi kullanilmistir. Oneri sisteminin
giirbiizligliniin devam1 i¢in tespit edilen atak kullanicilar ¢ok yiizlii konik fonksiyon
simiflandiricis1 ile egitilerek gelecekteki benzer ataklarin Oniine gegilmistir. Atak
kullanicilar, gegek kullanicilara gore say1 olarak daha az oldugu i¢in asir1 6rnekleme
yontemi ile dogruluk oraninin artirilmasi hedeflenmistir. Devam eden kisimda ilgili

yontemlerin matematiksel formiilleri ve agiklamalari verilmektedir.

3.1. Kalite Kontrol Grafikleri

Verilerin zaman ig¢indeki c¢esitliligini arastirmak icin kalite kontrol grafikleri
onerilmektedir. Bu ¢esitlilik, insan hatalarindan, operasyonel degisikliklerden ve siirecin
dogasindan kaynaklanmaktadir. Kalite kontrol ¢izelgeleri, grafikleri ¢esitliligin kaynagini
arastirir. Bu ¢alismada literatiirde siklikla kullanilan KT, UAHO ve SR kalite kontrol

grafikleri kullanilmistir.

3.1.1. Kiimiilatif Toplam (KT)
KT grafikleri, ortalama degerden kiiglik sapmalar1 tespit etmek i¢in Page (1954)

tarafindan onerilmistir.

Sekil 3.1°de KT grafiginin MovieLens 100K veri setinde bir profil iizerine yapilis
puanlamalarin uygulamasi sunulmustur. Burada kirmizi iiggen ile tespit edilen noktalar
normal verinin haricinde disaridan eklenen verilerdir. KT istatistigi alt ve iist kontrol

limitlerini agti§1 durumda sekilde oldugu gibi sinyal vermektedir.

Ortalama degerlerden sapmalar kiimiilatif olarak toplanir ve grafikte isaretlenir. KT

istatistigi Denklem 3.1'deki gibi hesaplanir.

€ =3 (x-m) G

i=1
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Burada C; ortalamadan i. degere kadar olan sapmalarin kiimiilatif toplami, x; ise i.
Gozlemin degeridir. pg ortalama veya hedeflenen degerdir. KT grafikleri, veriler goz
oniine alindiginda farkli egilimler gdstermektedir. Islem kontrol altindaysa, C; sifir
toplamli bir dagilim sergiler. Ancak, islem ortalamasi, y;, yo'dan biiylikse, C;'de pozitif
bir egilim izlenir. Ote yandan, p;, uo'dan kiiciikse, C;'de negatif bir egilim izlenir. Pozitif

ve negatif egilimler sirasiyla Denklem 3.2 ve 3.3'te gosterilmistir.

KT Ornek Veri
501
UCL=4,56

2.5
E j |
3 > . 1l { ) b 8 T
o |RId: RMEAMTIONE2L R T R R u.r: i
= 001 0 ll.v.rw'“! LTl & r ; 4 " ddd | S
E T Al Y "' ! ' ’ i
E | 1 I ‘l" L 1l "
(i h ¥ I‘-'.!T ‘-l' il !

-25 1 4 ' F I |

¥
o p — LCL=-456
lI 2.5 -‘LS ?'3 SIT I.IZI 1-1:5 “;S IE;EF .le?
Sample
An estimated historical parameter is used in the calculations,
Sekil 3.1. KT grafigi 6rnek veri iizerine uygulama
C’ =max[0,xi — (1 +K)+Ci+_1] (3.2)
¢ =max|0,(4,—K)-x+C/, | (3.3)

C;* ve C;'nin baslangig degerlerinin sifirdir. K tespit edilmek istenen sapma

miktaridir ve Denklem 3.4-3.6’da hesaplanmasi verilmistir.

=ty + 00 (3.4)

P (3.5)

o
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3.1.2. Ustel Agirhiklandirilmis Hareketli Ortalama (UAHO)
UAHO grafigi KT grafigine bir alternatif olarak Roberts (Roberts, 1959) tarafindan

(3.6)

onerilmisti. UAHO yaklasimi agirliklandirilmis gozlemlere dayanmaktadir ve bu

agirliklandirma ge¢mise dogru iistel azalmaktadir. KT grafiginde oldugu gibi hesaplanan

istatistik limitleri astig1 takdirde grafik Sekil 3.2°de oldugu gibi sinyal vermektedir.

EE

45

407

EWMA

307

251

201

UAHO Ornek Veri

3.5

1 25 43 T3 a7 121 145 153

Sample

At least one estimated histovical parameter is used in the calculations,

Sekil 3.2. UAHO grafigi drnek veri iizerine uygulama

UAHO istatistigi Denklem 3.7'de verilmistir.

Z, =2x+(1-2)Z_,

193

217

UCL=4340

¥=3929

LCL=3,018

(3.7)

Burada x; i. gozlem degeri, Z; i. gozlem degerinin de icinde oldugu

agirhiklandirilmas istatistiktir. A agirliklandirma parametresidir ve 0<A<I araliginda deger.

A degeri azaldikca gegmis puanlarin mevcut istatistige etkisi artacaktir. Grafigin iist ve alt

sinirlar sirastyla Denklem 3.8 ve 3.9'da verilmistir.

My + La\/ﬁ [1 —(1 —A)Zl}
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t—Lo ﬁ[l—(l—l)z'} (3.9)

Burada p1, mevcut islemin ortalama degeridir ve L, UAHO'nun sabit parametresidir.
Farkli L degerleri gozlemlenebilir. L ve A degerlerinin farkli kombinasyonlari, grafigin
hassasiyetini azaltir veya artirir. KT ¢izelgelerinden farkli olarak, her gézlem i¢in kontrol

limitleri farklidir.

3.1.3. Shiryaev-Roberts (SR) Prosediirii

SR grafigi ayni anda ortalama ve varyans lizerindeki degisikligi takip etmeye
yarayan kalite kontrol grafigidir. Sekil 3.3 (a)’da degisim noktasi, v’den onceki kisim
normal siireci gosterirken degisim noktasindan sonraki siirecin gorseli verilmistir. Sekil
3.3 (b)’de ise yanlis alarm tasvir edilmistir. Degisim noktasindan dnce grafik istatistiginin

yanliglikla alarm verdigi gosterilmistir.

Normal (Pre-Change) Regime

A i :

- NI\ J
&G

Abnormal (Post-Change) Regime

Change-Point
(possibly random)

Observed Data, X,

Surveillance Starts

>
>

_

Time, n

Detection Delay, T'— v, where T' > v
(random)

1.4 f_H

| |
L 4 o
|

|

1

Detection Point i
I

Detection Threshold (false alarm) h Detection Point
|

(correct but delayed detection)
]

Surveillance Starts

Detection Statistic

>

e s e s s e s s e )

L T v |\ T

Change-Point
(possibly random)

Time, n

Run Length to False Alarm, 7'
(random)

(b)

Sekil 3.3. Shiryaev-Roberts grafigi gérseli (Tartakovsky vd., 2013)
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X = (X¢1, -, X)) Ormneklem boyutu n>1 olan ve x verisinin Kkalite
karakteristiklerini tastyan bir 6rneklem olsun. Bu 6rneklemin ortalama ve standart sapma

tizerinde bir sapma gergeklesirse, slirecin ortalamasi Denklem 3.10°daki gibi olmaktadir.

X =U+E,, -
i THTE o (3.10)

Burada &4, ... ,&; ortalamasi 0 standart sapmasi o olan bagimsiz ve 6zdesge
dagilmis normal dagilimdan gelmektedir. Kontrol altindaki durumda ortalama ve standart
sapma sirastyla 4 = pg, 0 = o, olarak tanimlanir. Eger siire¢ kontrol disina ¢ikarsa yeni

ortalama ve standart sapma p; = o + 60y ve 07 = y0,, olacaktir.
t > 1, i¢in SR istatistigi Denklem 3.11°deki gibi hesaplanmaktadir. Burada A; =
9 (xt)/ F(x) olarak tanimlanir ve f(x;) kaymadan onceki dagilimi gosterirken, g(x;)

kaymadan sonraki dagilimi1 gostermektedir.

n =7 o2

z”: ﬁz .._”_52} G.11)

-1 2y
SR prosediiriiniin durdurma kriteri Denklem 3.12°da verilmistir.
R >h (3.12)

Durdurma kriteri R; Denklem 3.13’te gosterildigi gibi hesaplanmaktadir.

R=YT]A, (3.13)

k=1 j=k
Durdurma kriteri R; Denklem 3.14’te gosterildigi gibi 6zetlenmektedir.

R =(1+R_)A, (3.14)

3.2. Korelasyon Analizi
Korelasyon iki rasgele degisken arasindaki istatiksel benzerlik olarak
tanimlanmaktadir. Bu calismada korelasyon iki kullanici arasindaki iliskiyi 6l¢mek i¢in

kullanilmis ve Denklem 3.15’teki gibi hesaplanmustir.
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i CE[(x-u)(r-p)] .
o O-XO-Y .

Burada pyy iki rastgele degisken X ve Y arasindaki popiilasyon korelasyon
katsayisidir. p, ve u,, sirastyla X ve Y'nin beklenen degerleridir. E, verilen denklemin

beklenen degeri ve gy ve gy'nin X ve Y'nin standart sapmasini gostermektedir.

3.3. DBSCAN Algoritmasi

Rastgele sekillerin ve giiriiltii verilerin tahmini i¢in Onerilen yogunluk tabanli
DBSCAN kiimeleme algoritmasi epsilon (Eps) ve minimum nokta (MinPts) olmak {izere
iki parametreye sahiptir. En basit tanimla, algoritma epsilon komsulugunda minimum
nokta igeren kiimenin olusturulmasi ile kiimeleme islemine baslamaktadir. Olusturulan
kiimenin i¢indeki noktalarin ayni yontemle komsuluk aramasi ile genisletilmektedir.
DBSCAN algoritmasinda noktalar ii¢ baslik altinda incelenmektedir. Cekirdek nokta,
epsilon capindaki komsulugunda en az minimum nokta kadar komsuya sahip olan
noktalardir. Sinir noktalar ise epsilon komsulugunda minimum noktadan az nokta igeren
fakat bir ¢ekirdek noktanin komsulugunda olan noktalardir. Son olarak, giirtiltii noktalar1
ise epsilon komsulugunda minimum noktadan az nokta olan ve herhangi bir ¢ekirdek
noktanin komsulugunda olmayan noktalardir. Bahsedilen noktalarin gorsel hali Gorsel

3.1°de verilmistir.

border point core point

noise point

Sekil 3.4. DBSCAN algoritmasi parametreleri ve noktalar
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3.4. Cokyiizlii Konik Fonksiyonlar

Bu kisimda ¢okyiizlii konik fonksiyonlarin metodolojisi 6zet olarak verilmistir.
CKF’de siniflandirma islemi ¢okyiizlii konik fonksiyonlar tarafindan tiretilen ¢okyiizlii
konik bolgeler ile saglanmaktadir. Gorsel 3.1°de CKF’nin ayirma mekanizmast gorsel
olarak sunulmustur. Gorselin sol tarafinda rasgele iiretilmis veriler bulunmaktadir. Sag

tarafta ise bu verilerin CKF ile ayrim1 gosterilmektedir.

Gorsel 3.1. Cokyiizlii konik fonksiyonlarin ayirma gérseli (Cevikalp vd., n.d.)

CKEF ile ilgili calismalar (Gasimov & Ozturk, 2006; Ozturk & Ciftci, 2014)’de

sunulmustur. Cokyiizlii konik fonksiyon Denklem 3.16’da verilmistir.
8uniyer =(W(x=0))+&[x—c],~¥ (3.16)

Burada w € R™, Oznitelikler igin agirlik fonksiyonu, ¢ € R™ kiimelerin merkez
noktasini, § € R* agirlik katsayis1 ve y € R*ise offset deger olarak tanimlanmaktadir.
x € R" ise siifi belirlenecek gozlemdir. CKF i¢in kullanilacak iki sinif Denklem 3.17 ve

3.18’de tanimlanmustir.

A={a‘,...,am},a"=R”,iel:{1,...,m} (3.17)

B={b'....b"}.b' =R", je ] =(l,...n} (3.18)

Matematiksel programlama algoritmalarinda pozitif gézlemler i¢in pozitif degerler

elde edilir. Ancak CKF'lerde pozitif degerler i¢in negatif CKF degerleri elde edilir.
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3.5. Aykir1 Deger Tespitine Dayali Asir1 Ornekleme Teknigi
Siiflandirma probleminde sinif dengesizligi probleminin iistesinden gelmek i¢in
aykir1 deger tespitine dayali asir1 6rnekleme teknigi onerilmistir. ODBOT algoritmasi

ayritili olarak (Ibrahim, 2021)'te agiklanmistir. Algoritma adimlari agagida verilmistir.

Adim 1. Sentetik numune sayisinin (NSS) belirlenmesi: Gerekli sentetik numune
sayisi, yiizde degeri (PV) ile azinlik smifindaki numune sayisinin ¢arpilmasiyla elde

edilir. Gerekli sentetik numune sayist Denklem 3.19 ile hesaplanmaktadir.

PV * |min0rity class|
100

NSS =

(3.19)

Buradaki yiizde degeri Denklem 3.20 ile hesaplanmaktadir.

Py - No.ofsamp.zlnMc'z]Clu _11#100 (3.20)
No.of samp.in MinClu

Adim 2. Farklhilik iliskilerinin  bulunmasi: smiflar arasindaki farkliligin
smniflandirmada Onemli bir rolii vardir. Bu nedenle ODBOT algoritmasi, sif
farkliliklarini belirlemek i¢in k-ortalamalar algoritmasi ile melezlenmis agirlik tabanli bir

yarasa algoritmasi kullanir.

Adim 3. Aykirt degerlerin tespiti: Aykirt degerler smiflandirma algoritmalarina
zarar verir ve siniflandirma dogrulugunu olumsuz etkiler. ODBOT algoritmasi, Denklem
3.21'de tanimlanan azinlik kiime mesafesinin toplamini hesaplayarak aykir1 degerleri

tespit eder.
k
SMCD, ; = y"|MinCen, ; — MajCen,| (3.21)
I=1
En iyi azinlik sinift Denklem 3.22 ile secilmektedir.
Max{SMCD, ,, SMCD, ,.....SMCD, , } (3.22)

Adim 4. Sentetik numunelerin olusturulmasi: Sentetik numuneler, en iyi azinlik
siiflar1 sinir1 dikkate alinarak tiretilir. Sentetik numunelerin tiretilmesi Denklem 3.23’te

gosterilmistir.

S =r*(Max _ Min—Min_ Min)+ Min _ Min (3.23)
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Burada S, sentetik numuneleri ve r, 0 ile 1 arasindaki rastgele sayidir. Max_Min

ve Min_Min sirastyla en iyi azinlik sinifindaki maksimum ve minimum degerlerdir.

3.6. Destek Vektor Makineleri
Destek vektor makineleri iki sinifin verilerini ayirabilecek en iyi ayirma

hiperdiizlemini vermektedir. Burada kullanilacak O0grenme kiimesi

D= {(xl., y)|i=1..N,x,eR'vey, e {—1, +1}} olsun. Pozitif 6rneklemlerin bulundugu

simif C,, negatif 6rneklemlerin bulundugu smif C, olsun.

Destek vektor makinesi matematiksel modeli Denklem 3.24°de verilmistir.

2D

max —-
D ]

st (wal. +w0)2D, Vx C, (3.24)

(wal. + WO) <-D, Vx,eC,

Burada amag¢ fonksiyonu ile marjlar aras1 mesafe en biiyiiklenmek istenmektedir.

Ik kisit pozitif siniftaki elemanlar, ikinci kisit ise negatif simiftaki elemanlar icindir.
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4. DENEYSEL SONUCLAR

Bu ¢alismada, deneysel c¢alismalar icin MovieLens 100K ve 1M veri setleri
kullanilmistir. 100K! veri seti 1682 iiriine 943 kullanici tarafindan verilmis 100.000 puan
bulunmaktadir. Her kullanict en az 20 filme puan vermektedir. Bu veri kiimesi yliksek
seyreklige sahiptir ve seyreklik orani yaklasik %93,7'dir. MovieLens100K veri kiimesi 5
yildizli derecelendirmeye sahiptir. Puanlar {1,2,3,4,5} kiimesinde degerler alir. Veri
kiimesi dort siitunlu veriler icerir. Kullanici ve film kimlikleri sirasiyla birinci ve ikinci
siitunlarda verilmistir. Verilen puanlamalar {i¢lincii siitunda yer almaktadir. Verilen
puanlarin zaman damgalar1 dordiincii siituna yerlestirilmistir. 1M? veri seti ise 3952 iiriine

6040 kullanici tarafindan yapilmis 1.000.209 puanlamadan olusmaktadir.

4.1. Siipheli Puanlamalarin Kalite Kontrol Grafikleri ile Tespiti

Sistemlerde anomaliler farkli oriintiiler halinde goriilebilir. Anomalilerin ¢ogu
ardigik bir Oriintii gosterir. Benzer sekilde, silin ataklari, atak sayisi arttik¢a ardisik bir
model izler, tespit oran1 artar. Asagidaki sekillerde goriildiigii gibi ayni veri seti i¢in 6, 4,
3, 2 ve ardisik olmayan ataklar incelenmistir. Her durumda, sonug dikkate alinarak veri
kiimesine rastgele 12 atak eklenmistir. KT ve UAHO grafikleri tiim ardisik durumlarda
ataklar1 tespit etmistir. Sekil 4.1’de kullanilan UAHO grafiginde ataklardan sonra
istatistik sifirlanmamistir, bu nedenle baz1 atak dis1 (gercek) puanlamalar atak olarak
tespit edilmistir. Bu sorun, ataklarin komsularimin ayrintili olarak arastirilmasiyla
¢oziilmiistiir. KT grafiginde ise atak puandan sonra istatistik sifirlanmistir. Bu, bir atak
meydana geldiginde, KT grafiginin durduruldugu ve ardindan baslangic degerleriyle
baglatildig1 anlamina gelir. Bu durumda, bazi atak puanlari normal puanlamalar gibi
goriinmektedir. UAHO semasinda oldugu gibi, ataklarin komsular1 ayrintili olarak
aragtirtlmaktadir. Boylece yanlis-pozitif ve dogru-negatif oranlarinin azaltilmasi

planlanmastir.

! https://grouplens.org/datasets/movielens/100k/
2 https://grouplens.org/datasets/movielens/1m/
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Sekil 4.1. Farkly ardisik ataklarin veriye etkisi
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4.1.1. UAHO i¢in parametre secimi

UAHO grafikleri igin iki parametre vardir, L ve lambda. L alt ve iist limitlerin
belirlenmesinde kullanilir. Daha yiiksek L, diisiik yanlis alarm oranlar1 sebep olan daha
genis bir aralik anlamina gelir. Ancak daha yiliksek bir L degeri, siipheli oranin tespit
oraninin diismesine neden olur. Ayn1 zamanda L sayisinin kii¢iik olmasi, yiiksek algilama

orantyla daha kii¢iik bir aralik anlamina gelir.

Bununla birlikte, diisiik L degerleri yiiksek yanlis alarm oranlarina neden olur.
Diger bir parametre lambda, ge¢mis veriler i¢in unutma oranidir. Lambda degeri
yiiksekse, ge¢mis verilerin etkisi kii¢iiktiir, bunun tersi de gegerlidir. Her iki parametre de

geri cagirma ve kesinlik oranlari i¢in gereklidir.

Optimal parametre diizeyine karar vermek i¢in ardisik tiim tipler i¢in 100 test verisi
kullanilmistir. Her bir test verisine 46 ger¢ek puanlama ve 12 atak puanlama. Ek olarak,
atak puanlamalar verileri test etmek i¢in rastgele yerlestirilmistir. Bu veri seti, optimal
parametre seviyelerine karar vermek i¢in her iki kontrol grafigi i¢in de kullanilmistir. Her
iki parametre igin bes farkli seviye tanimlanmigtir ve UAHO grafigi igin Tablo 4.1'de
farkli hatirlama ve kesinlik sonuglart kombinasyonlart verilmistir. Tablolardan da

gorilebilecegi gibi, L=1,5 ve A =0,8, yiiksek algilama orani i¢in en uygun degerlerdir.

Bu problemde yiiksek hassasiyet ve hatirlama orani hedeflenmektedir. Ancak,
bahsedilen metrikler geliskilidir. Bu ¢eliski Gorsel 4.2°de goriilebilir. Sekilde siyah
noktalar Pareto olmayan ¢oziimleri ifade etmektedir. Mavi noktalar ve kirmizi nokta
Pareto c¢oziimleri gostermektedir. Bu ¢oziimler herhangi bagka bir nokta tarafindan
baskilanmamaktadir. Her iki 6l¢iiyii de maksimize eden tek bir ¢oziim yoktur. Bunedenle
agirlikli toplam skalarizasyon yontemi kullanilarak bir Pareto optimal (kirmizi nokta)
¢oziim elde edilmistir (Kasimbeyli et al.vd., 2017)[85]. Geri cagirma metrigi, kesinlik
metrigine gore daha Onemlidir. Bu nedenle, Tablo 4.1'de vurgulanan deger, Pareto
optimal ¢6ziim olarak se¢ilmistir. L = 1.5 ve A = 0.8, bu problem i¢in secilen Pareto

optimal degerdir.
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Tablo 4.1. UAHO parametre se¢imi

Duyarlilik Kesinlik
L/A 0,5 0,6 0,7 0,8 0,9 0,5 0,6 0,7 0,8 0,9
1 1 1 1 1 110,474 | 0,474 | 0,434 | 0,459 | 0,459
1,50 | 0,697 | 0,887 | 0,997 1 110,630 | 0,532 | 0,543 | 0,544 | 0,522
1 210,322 | 0,336 | 0,336 | 0,333 | 0,300 | 0,636 | 0,737 | 0,737 | 0,735 | 0,714
2,50 | 0,181 | 0,181 | 0,123 0 010,743 | 0,743 | 0,676 | NaN | NaN
3] 0,063 0 0 0 0] 0,717 | NaN | NaN | NaN | NaN
1 1 1 1 1 110,469 | 0,469 | 0,431 | 0,460 | 0,460
1,50 | 0,803 | 0,928 1 1 110,640 | 0,550 | 0,544 | 0,544 | 0,522
2 210,500 | 0,500 | 0,500 | 0,500 | 0,500 | 0,759 | 0,857 | 0,857 | 0,857 | 0,857
2,50 | 0,258 | 0,255 | 0,163 0 00,817 | 0,816 | 0,740 | NaN | NaN
310,092 0 0 0 00,753 | NaN | NaN | NaN | NaN
1 1 1 1 1 110,466 | 0,466 | 0,430 | 0,460 | 0,460
1,50 | 0,866 | 0,941 1 1 110,663 | 0,555 | 0,545 | 0,545 | 0,522
3 210,426 | 0,433 | 0,433 | 0,432 | 0,428 | 0,706 | 0,813 | 0,813 | 0,813 | 0,812
2,50 | 0,360 | 0,360 | 0,333 0 010,949 | 0,949 | 1,000 | NaN | NaN
310,116 0 0 0 00,764 | NaN | NaN | NaN | NaN
1 1 1 1 1 110,464 | 0,464 | 0,430 | 0,461 | 0,461
1,50 | 0,896 | 0,962 | 1,000 1 110,659 | 0,561 | 0,545 | 0,545 | 0,522
4 210,500 | 0,500 | 0,500 | 0,500 | 0,500 | 0,755 | 0,857 | 0,857 | 0,857 | 0,857
2,50 | 0,363 | 0,363 | 0,262 0 0092209220921 | NaN | NaN
310,250 0 0 0 0] 1,000 | NaN | NaN | NaN | NaN
1 1 1 1 1 110,464 | 0,464 | 0,430 | 0,461 | 0,461
1,50 { 0,918 | 0,971 1 1 110,662 | 0,564 | 0,545 | 0,545 | 0,522
6 2 | 0,500 | 0,500 | 0,500 | 0,500 | 0,500 | 0,753 | 0,857 | 0,857 | 0,857 | 0,857
2,50 | 0,395 | 0,393 | 0,333 0 00,948 | 0,948 | 1,000 | NaN | NaN
310,174 0 0 0 010,925 | NaN | NaN | NaN | NaN
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Gorsel 4.1. Celisen amaclarin gorseli
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4.1.2. KT i¢cin parametre secimi

Iki parametre, K ve h, KT grafiginin tespit performansini etkiler. K, tespit edilecek
sapmay1 gosterir ve h, grafigin siniridir. Kiimiilatif deger h degerini asarsa, grafik tespit
sinyali verecektir. Tablo 4.2'de, ardisik ataklarin farkli kombinasyonlarinin geri cagirma
ve kesinlik degerleri, K ve h degerlerinin farkli kombinasyonlar1 i¢in verilmistir. Bahse

konu veri seti igin UAHO grafiklerinin daha iyi sonuglar verdigi gdzlemlenmistir.

Hem UAHO hem de KT tablolarinin sonuglar1 géz oniine alindiginda, UAHO
grafigi bazi kombinasyonlar i¢in yliksek oranlar vermektedir. Ek olarak, yiiksek
hassasiyetli metrik, atak olmayan derecelendirmelerin atak derecelendirmesi gibi oldugu
anlamma gelir. Bahsedilen sorun daha sonraki adimlarda ¢oziilebilir. Bu siipheli
derecelendirmeler, kiimeleme adiminda arastirilir. Ote yandan, diisiik bir geri gagirma
orani ciddi bir sorundur, ¢linkii bir atak derecesi atak olmayan bir derecelendirme olarak
etiketlenirse, bu sorun kiimeleme adiminda ¢6ziilemez. Bahsedilen sorunlar g6z oniine
alindiginda bu calismada yiiksek hatirlama oranlar1 istenmektedir. Bu nedenle bu

calismada atak tespiti i¢in bir UAHO semas1 6nerilmistir.

Tablo 4.2. KT parametre tahmini

Duyarlilik Kesinlik

K/h 2,0 3,0 4,0 5,0 2,0 3,0 4,0 50| 6,0
0,25 | 0,420 | 0,344 | 0,138 | 0,032 0,553 ] 0,614 | 0,692 | 0,844 | NaN
0,50 | 0,328 | 0,158 | 0,064 | 0,002 0,543 | 0,686 | 0,664 1 | NaN

N

(=) e} ] Ll [elle] (o] {e] [e} o] (o] jo} (o] (o] (e} o] (o] [} (o] (o) (o} (o] (o) ] fo]

1 10,188 | 0,140 | 0,035 0 0,676 | 0,683 | 0,627 | NaN | NaN
1,50 | 0,153 | 0,084 | 0,013 0 0,694 | 0,664 | 0,455 | NaN | NaN
210,097 | 0,058 | 0,004 0 0,663 | 0,676 | 0,714 | NaN | NaN

0,25 | 0,500 | 0,500 | 0,158 | 0,038
0,50 | 0,500 | 0,212 | 0,103 | 0,007

0,608 | 0,736 | 0,683 | 0,836 | NaN
0,663 | 0,730 | 0,783 | 0,727 | NaN

2 110,218 | 0,168 | 0,048 | 0,002 0,685 | 0,698 | 0,722 1 | NaN
1,50 | 0,183 | 0,133 | 0,025 | 0,001 0,724 | 0,766 | 0,714 1 | NaN
210,142 | 0,075 | 0,011 | 0,000 0,742 | 0,776 | 0,722 | NaN | NaN

0,25 | 0,456 | 0,433 | 0,333 | 0,053 0,556 | 0,675 1] 0,750 | NaN
0,50 | 0,417 | 0,333 | 0,103 | 0,026 0,589 110,769 | 0,939 | NaN

3 110,333 | 0,333 | 0,067 | 0,008 0,941 110,833 1 | NaN
1,50 | 0,333 | 0,115 | 0,053 0 110,687 | 0928 | NaN | NaN
210,129 | 0,090 | 0,029 0 0,701 | 0,715 | 0,946 | NaN | NaN

0,25 | 0,500 | 0,500 | 0,271 | 0,060
0,50 | 0,500 | 0,272 | 0,250 | 0,028
4 110,272 | 0,271 | 0,074 | 0,012

0,586 | 0,713 | 0,923 | 0,661 | NaN
0,636 | 0,842 | 1,000 | 0,971 | NaN
0,753 1 0,923 | 0,712 | 0,778 | NaN

1,50 | 0,272 | 0,250 | 0,045 | 0,003 0,924 110,771 1 | NaN
210,250 | 0,118 | 0,033 | 0,001 1,000 | 0,793 | 0,889 | 0,500 | NaN

0,25 | 0,500 | 0,500 | 0,333 | 0,167 0,579 | 0,703 | 1,000 1 | NaN
0,50 | 0,500 | 0,333 | 0,176 | 0,034 0,624 110,934 | 0,612 | NaN

6 110,333 | 0,333 | 0,167 | 0,007 | 0,500 | 0,887 1 1 1 | NaN
1,50 | 0,333 | 0,183 | 0,167 | 0,007 110,852 1 1 | NaN
210,183 | 0,167 | 0,038 | 0,003 0,849 110,648 1 | NaN

33



4.2. Korelasyon Katsayisimin Uzaklik Olarak Kullanilmasi

Literatiirde farkli ihtiyaglar dogrultusunda farkli mesafe Olgiitleri gelistirilmistir.
Manhattan, Oklid, minkowski, jaccard ve korelasyon bu metriklerin basinda gelmektedir.
Her metrik ayni noktalar arasindaki mesafeyi farkli uzunluklarda ifade edebilmektedir.
Bu calismada kiimeleme isleminin gergeklestirilmesi i¢in uzunluk Olgiitii olarak
korelasyon kullanilmistir. Oneri sistemlerinde kullanicilarin puanlayabilecegi ¢cok fazla
iirtin bulunmaktadir. Bu durumda, diger metrikler i¢in ¢ok genis araliklarda ifade edilen
uzaklik birimleri, korelasyon ile -1 ile +1 araliginda ifade edilebilmektedir. Ayrica
korelasyon yakinligin yaninda birlikte iki kullanicin arasindaki benzerlik arasinda da bilgi
vermektedir. Korelasyon katsayilarinin uzaklik olarak kullanilmasi ile birlikte kiimeleme
icin secilecek yontemin parametre se¢imi daha dar aralikta yapilacagi icin parametre
secimi daha kolay yapilacaktir. Tablo 4.3’te Movilens100K veri setinde rastgele bir {liriine
yapismis %1 atak ve doldurma oranina sahip rastgele atagin gercek kullanicilar arasindaki
hesaplanmis korelasyonu verilmistir. Bu calismada, literatiiriin aksine benzer zevklere
sahip kullanicilar arasindan atak kullanicilarin aragtirilmasi yapilmistir. Bu yilizden 5-9 ve
13-17 satirlarindan da goriilecegi iizere atak ve diger kullanicilar arasindaki korelasyon

degerleri gercek kullanicilar arasinda oldugunda daha kiiciik katsayilara sahip olmaktadir.

4.3. DBSCAN Algoritmasi ile Kiimeleme

Atak kullanicilarin kendi aralarinda ve normal kullanicilar ile olan korelasyon
katsayist sifira yakindir. Korelasyon matrisi farklilik matrisine ¢evrildigi durumda atak
kullanicilarin diger noktalar ve kendi aralarindaki uzakliklar normal kullanicilara gore
olduk¢a fazla olacaktir. Bir baska deyisle atak profiller giiriilti noktalar1 gibi
davranacaktir. Ardindan Algoritmal de s6zde kodu verilen DBSCAN ile bu atak profiller
tespit edilmistir.

DBSCAN algoritmasi rastgele sekilleri kiimelemek ve giiriiltii noktalar1 belirlemek
i¢in veri seti, komsuluk yar1 ¢ap1 ve komsuluk yar1 ¢apinda olmasi gereken en az nokta
olmak {izere ii¢ girdiye ihtiya¢ duyar. Bu girdilerin sonucunda veri setindeki noktalarin
kiime etiketlerini ve giiriiltii noktalarin1 ortaya koyar. Algoritma 4.1’de DBSCAN
algoritmas1 verilmistir. Ikinci satirda gerekli veri kiimesi, {i¢iincii satirda komsuluk yari
capi, dordiincii satirda komsuluk igindeki gerekli en az nokta sayis1 ve tiim noktalarin
siif etiketine 0 atanmasi ile algoritma baglar. Algoritma, veri kiimesindeki her noktanin

siif etiketi belirlenene kadar devam eder. Yedinci adimdaki if dongiisii ile ziyaret edilen
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noktanin daha dnceden ziyaret edilip edilmedigi kontrol edilir. Eger nokta daha 6nceden
ziyaret edildi ise baska bir noktaya gecilir. Bu durumda ziyaret edilen noktaya 11.
adimdaki if dongiisiine gore sinif atamasi yapilir. Eger € komsulugunda ki nokta sayisi
gerekli en az nokta sayisindan daha kiigiikse nokta giiriiltii sinifina atanir. Aksi durumda
noktaya yeni bir sinif etiketi atanir ve komsulugundaki noktalar sorgulanarak bu sinifa ait
olup olmadig: belirlenir. Bu igslem tiim komsuluktaki noktalar sorgulanana kadar sinif
genisletilerek devam eder. Tiim noktalarin ziyaret edilmesi ile algoritma sonlandirilir. Bu

calismanin akis semasi Sekil 4.2°de verilmistir.

Tablo 4.3. Korelasyon ile kullanicilar arasindaki uzakliklar

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23

=

0,00 0,13 0,10 §0,00 0,02 0,01 -0,01 -0,0140,06 0,10 0,10 §o,03 -0,01 -0,03 -0,03 0,04

0,01 0,11 0,01 -0,02 -0,01 -0,01 0,08
0,09 0,14 §0,03 0,00 0,02 -0,03 0,02

0,07 0,15 0,15 jj0,01 0,02 -0,01 0,00 -0,0240,07 0,07 0,15 0,02

AT (PP JOAREOE o § G P i SR 8 R P £ st A, f

0,03 0,01 0,00 §-0,01-0,01 0,12 -0,01 -0,010,03 0,01 0,00 0,03 -0,01 0,02

N

0,13 0,00 0,11 §-0,01-0,01 -0,01 -0,03 -0,01

3 0,00 0,14 §0,01 -0,01 -0,02 0,02 -0,03

4 0,10 0,11 0,14 0,00 §-0,020,03 -0,01 0,02 0,03
wreanl? P & P £ i P

0,00 -0,01 0,01 -0,0240,00 -0,01 0,06 -0,01 -0,01

(O]
AN,
S

6 0,02 -0,01-0,01 0,03 §-0,010,00 -0,01 -0,01 -0,014-0,020,01 -0,05Q§-0,01-0,01 -0,01 -0,01 -0,01§0,02 -0,01 0,02 -0,01 0,03 -0,01

7 0,01 -0,01-0,02 -0,010,06 -0,01 0,00 -0,01 -0,01Q0,03 -0,01 -0,01§-0,01-0,01 0,06 -0,01 0,06 §-0,03-0,01 -0,02 0,03 -0,01 0,01

o
=}
2

-0,03 0,02 0,02 §-0,01-0,01 -0,01 0,00 -0,01§-0,020,03 0,00 §-0,01-0,01 0,06 0,06 -0,01§0,02 0,05 0,00 0,03 -0,02 0,02

-0,01-0,01 -0,03 0,03
vl S I &

10 0,06 0,01 0,09 0,07

11 0,10 -0,15

12 0,10 0,11 0,14 0,15

pr—— &

0,03 0,01 0,03 0,01

-0,01-0,01 -0,01 -0,01 0,00

IS P

0,03 -0,02 0,03 -0,02 -0,02

-0,02-0,02 0,02 §-0,01-0,01 -0,01 -0,01 -0,01§-0,02-0,01 0,01 -0,01 -0,02 -0,04

e R Y

RN e
S o

T T N I " s

0,00 0,13 0,01 -0,02 -0,02 -0,02 0,05

i ol

0,08 0,05 0,17 0,14 0,11

0,16 .0,06

0,11 0,00 §-0,01-0,02 0,00 0,00 0,03 §0,10 0,05 0,09 0,13 0,15

sy I SISy e SIS F s g BBy B pr—

0,01 0,01 -0,01I0,00 -0,01 -0,01 -0,01 -0,01§-0,03-0,01 0,03 0,04 0,03 0,03

0,01 0,01 -0,01 0,03 -0,02§0,13 0,00 0,11 §0,01 0,04 0,00 -0,01 0,00

0,00 -0,05 -0,01 0,00 0,02

P e P

13 -0,01-0,01 -0,01 -0,01 -0,01

14 #-0,01-0,02 0,00 0,02 §-0,01-0,01 -0,01 -0,01 -0,01§-0,020,04 -0,02§-0,010,00 -0,01 -0,01 -0,01§-0,02-0,01 0,03 -0,01 -0,01 -0,02

15 7-0,03-0,01 0,02 -0,0140,12 -0,01 0,06 0,06 -0,01§-0,020,00 0,00 §-0,01-0,01 0,00 -0,01 -0,01-0,02-0,01 0,01 -0,01 0,00 -0,01

RN
O S

16 -0,03-0,01 -0,03 0,00 §-0,01-0,01 -0,01 0,06 -0,01§-0,02-0,01 0,00 §-0,01-0,01 -0,01 0,00 -0,01§-0,01-0,01 0,00 -0,01 0,01 -0,04

i
17 10,04 0,08 0,02 -0,02

/
-0,01-0,01 0,06 -0,01 -0,0140,05 0,00 0,03 §-0,01-0,01 -0,01 -0,01 0,00 I0,11 0,00 -0,01 -0,01 0,02 0,03 ;
T ER e, ST gy AT . a7 ; ;
0,02 -0,03 0,02 -0,02[40,08 -:10 -0,03-0,02 -0,02 -0,01 0,11 0,12 0,14

-0,01 -0,01 0,05 -0,01§0,05 0,16 0,05 §-0,01-0,01 -0,01 -0,01 0,00 0,14 0,13

0,02 -0,02 0,00 0,01 0,03 0,01 0,00 -0,01 0,00 0,09

-0,01 0,03 0,03 -0,01 -0,01 -0,01 -0,01 -0,01 0,09 0,00 0,04

22 -0,010,03 -0,01 -0,02 -0,02 -0,01 0,00 0,01 0,02

23 0,02 -0,01 0,01 0,02 -0,02 -0,01 -0,04 0,03

35



Algoritma 4.1. DBSCAN algoritmast

1:
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function DBSCAN(D, &, minPts)
Baslatma:
Veri Kiimesi <D
Uzaklik« ¢
Minimum Nokta Sayisi< minPts
C<0
for all P in D do
if P icin sinif atandi then
Sonraki P noktasina git
else
P’ye smif ata
if € komsulugundaki nokta sayis1 < minPts then
P giiriiltii (aykir1) nokta
else
CeYeni Suf
Sinifi Genislet
end if
end if
end for
end function
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Sekil 4.2. Onerilen online atak tespiti akis semasi
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4.4. Bilimsel Sonuclar

Bu tez calismasinda siipheli kullanicilar UAHO grafigi ile online olarak tespit
edilmis ardindan siipheli kullanicilar arasindan atak kullanicilarin tespiti icin DBSCAN
algoritmasi ile kiimeleme islemi gerceklestirilmistir. Calisma da literatiirde de siklikla
kullanilan MovieLens100K ve MoviLensIM veri setleri ¢alismanin dogrulugu igin
kullanilmistir. ki veri setinin duyarlilik, kesinlik ve Fl-skoru degerleri asagidaki

tablolarda sunulmustur.

Deneysel calismalarda %1, %3 ve %5 oraninda atak biiyiikliikleri ve doldurma
oranlar1 kullanilmistir. Rastgele, ortalama ve modifiye edilmis ortalama atak olmak {izere
tic farklh atak tiirli bahse konu veri kiimelerine enjekte edilmistir. Modifiye edilmis
ortalama atakta doldurma puanlamalar yapilirken iiriiniin puan ortalamasi yerine puan

dagilimi kullanilmastar.

Bu calisma kapsaminda atak tespit siireci temel olarak ii¢ boliimde incelenmistir.
Oncelikle farkli ataklarin iiretilmesi ile siire¢ baslamaktadir. Ardinda iiretilen ataklar
sisteme enjekte edilmistir. ikinci béliimde iiretilen ataklar ile gergek kullanicilar ile kalite
kontrol grafikleri vasitasi ile tespit siirecine tabi tutulmaktadir. Ardindan tespit edilen
siipheli kullanicilar kiimeleme yontemi ile ayristirilarak atak kullanicilarin tespiti
saglanmaktadir. Tablo 4.4’te MovieLens100K veri kiimesi i¢in bahse konu boliimler i¢in
saniye cinsinden harcanan siireler verilmistir. Tablodan goriilecegi lizere rastgele ataklar
i¢in toplam siire¢ izafi olarak diger ataklara gore daha az olmaktadir. Atagin bilgi diizeyi

arttikca atak icin gelistirilen siirecin siireside artmaktadir.

Calismada kullanilan veri kiimesinde filmlerin puan ortalamalar1 yiiksektir. Bu
yizden itme tiirii ataklarda cekme tiirline gore daha fazla siipheli kullanici tespit
edilmektedir. Bundan dolay1 atak tespit siiresi izafi olarak ¢ekme tiirii ataklara gére uzun
olmaktadir. Tablo 4.5’te MovieLens100K veri kiimesine uygulanan farkli atak modelleri

icin siireler saniye cinsinden verilmistir.

Tablo 4.6’da ¢cekme tiirii ataklar i¢in MovieLens1M veri kiimesine uygulanan farkli
ataklarin siireleri verilmistir. Cekme tiirii ataklar icin karsilastirma yapildiginda daha

bliyiik veri setlerinde uygulama siirelerinin uzadig: goriilmektedir.
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Tablo 4.4. MovieLens100K veri kiimesine uygulanan ¢ekme tiirii atak i¢in onerilen yontemin siireleri (sn)

IAtak Orami 1 3 5

Dolgu Oranmi 1 3 5 1 3 5 1 3 5

Atak Uretme | 0606 | 0.1732 | 0.2708 | 0.1610 | 0.4736 | 0.7738 | 0.2638 | 0.7692 | 1.2643

%é) Tespit 0.0004 | 0.0003 | 0.0003 | 0.0008 | 0.0008 | 0.0008 | 0.0017 | 0.0017 | 0.0017
E Kiimeleme | 9025 | 0.0025 | 0.0022 | 0.0024 | 0.0024 | 0.0026 | 0.0026 | 0.0027 | 0.0025

Toplam 0.0655 | 0.1761 | 0.2733 | 0.1642 | 0.4769 | 0.7772 | 0.2681 | 0.7736 | 1.2685

Atak 0.0500 | 0.1463 | 0.2365 | 0.1384 | 0.4066 | 0.6950 | 0.2337 | 0.6971 | 1.1422
%Tespit 0.0003 | 0.0003 | 0.0003 | 0.0007 | 0.0007 | 0.0008 | 0.0016 | 0.0016 | 0.0016
gKﬁm@lem@ 0.0020 | 0.0024 | 0.0020 | 0.0023 | 0.0022 | 0.0023 | 0.0025 | 0.0025 | 0.0025

Toplam 0.0523 | 0.1491 | 0.2388 | 0.1414 | 0.4096 | 0.6980 | 0.2378 | 0.7012 | 1.1463
3 Atak 0.0551 | 0.1671 | 0.2673 | 0.1550 | 0.4713 | 0.7776 | 0.2595 | 0.7708 | 1.2754
T%Tespit 0.0004 | 0.0003 | 0.0003 | 0.0008 | 0.0008 | 0.0008 | 0.0017 | 0.0017 | 0.0017
gKﬁmeleme 0.0025 | 0.0023 | 0.0021 | 0.0023 | 0.0026 | 0.0023 | 0.0027 | 0.0026 | 0.0025

Toplam 0.0579 | 0.1697 | 0.2697 | 0.1582 | 0.4747 | 0.7807 | 0.2639 | 0.7750 | 1.2796

Tablo 4.5. MovieLens100K veri kiimesine uygulanan itme tiirii atak icin énerilen yontemin siireleri (sn)

IAtak Orani 1 3 5

IDolgu Orani 1 3 5 1 3 5 1 3 5

Atak Uretme | 0.0948 | 0.2666 | 0.4436 | 0.2571 | 0.7742 | 1.2941 | 0.4238 | 1.2811 | 2.1036

%jo Tespit 0.0032 | 0.0030 | 0.0030 | 0.0046 | 0.0046 | 0.0047 | 0.0067 | 0.0067 | 0.0066
E Kiimeleme 0.0036 | 0.0185 | 0.0086 | 0.0129 | 0.0096 | 0.0122 | 0.0054 | 0.0062 | 0.0042
Toplam 0.1015 | 0.2881 | 0.4552 | 0.2746 | 0.7884 | 1.3110 | 0.4359 | 1.2940 | 2.1143
Atak 0.1041 | 0.2649 | 0.4626 | 0.2745 | 0.7943 | 1.3099 | 0.4501 | 1.3237 | 2.2131
g Tespit 0.0030 | 0.0030 | 0.0030 | 0.0048 | 0.0047 | 0.0046 | 0.0068 | 0.0068 | 0.0068
g Kiimeleme 0.0042 | 0.0040 | 0.0044 | 0.0056 | 0.0061 | 0.0037 | 0.0061 | 0.0058 | 0.0041
Toplam 0.1114 | 0.2719 | 0.4699 | 0.2848 | 0.8051 | 1.3182 | 0.4630 | 1.3362 | 2.2241
Atak 0.1129 | 0.2726 | 0.4733 | 0.2796 | 0.8149 | 1.3530 | 0.4631 | 1.3585 | 2.2619
Tespit 0.0035 | 0.0029 | 0.0029 | 0.0048 | 0.0047 | 0.0046 | 0.0069 | 0.0068 | 0.0068

Kiimeleme 0.0069 | 0.0043 | 0.0043 | 0.0044 | 0.0058 | 0.0045 | 0.0089 | 0.0069 | 0.0042

M-Ortalama

Toplam 0.1233 | 0.2798 | 0.4806 | 0.2888 | 0.8254 | 1.3621 | 0.4788 | 1.3721 | 2.2729
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Tablo 4.6. MovieLensIM veri kiimesine uygulanan ¢ekme tiirii atak i¢in onerilen yéntemin stireleri (sn)

|Atak Orani 1 3 5

DOlgu Oranmi 1 3 5 1 3 5 1 3 5

Atak Uretme | 0.0135 | 0.0607 | 0.1508 | 0.0556 | 0.4240 | 1.1367 | 0.1277 | 1.1580 | 3.4175

%é) Tespit 0.0841 | 0.0777 | 0.0799 | 0.3247 | 0.2410 | 0.2547 | 0.5690 | 0.5322 | 0.4836
E Kiimeleme 0.0207 | 0.0136 | 0.0145 | 0.0297 | 0.0288 | 0.0349 | 0.0497 | 0.0530 | 0.0405
Toplam 0.1182 | 0.1520 | 0.2452 | 0.4100 | 0.6938 | 1.4263 | 0.7465 | 1.7433 | 3.9416
Atak 0.0134 | 0.0635 | 0.1453 | 0.0540 | 0.4270 | 1.1509 | 0.1257 | 1.1888 | 3.4750
% Tespit 0.0803 | 0.0904 | 0.0783 | 0.3157 | 0.2690 | 0.2527 | 0.5779 | 0.5266 | 0.4586
g Kiimeleme 0.0221 | 0.0179 | 0.0141 | 0.0299 | 0.0294 | 0.0307 | 0.0423 | 0.0513 | 0.0411
Toplam 0.1157 | 0.1718 | 0.2377 | 0.3996 | 0.7254 | 1.4344 | 0.7459 | 1.7667 | 3.9747
Atak 0.0354 | 0.1464 | 0.2869 | 0.1298 | 0.6564 | 1.6331 | 0.2525 | 1.6059 | 4.0618
Tespit 0.0637 | 0.0947 | 0.0869 | 0.3390 | 0.2646 | 0.2766 | 0.5342 | 0.5082 | 0.4321

Kiimeleme 0.0250 | 0.0193 | 0.0150 | 0.0318 | 0.0294 | 0.0266 | 0.0451 | 0.0422 | 0.0360

M-Ortalama

Toplam 0.1240 | 0.2604 | 0.3888 | 0.5005 | 0.9504 | 1.9364 | 0.8318 | 2.1563 | 4.5300

Benzer sekilde MovieLLens1M veri kiimesi i¢in de itme tiirii ataklarda uygulama

stirelerinin daha uzun oldugu Tablo 4.7°den goriilebilir.

Tablo 4.7. MovieLensIM veri kiimesine uygulanan itme tiirii atak icin énerilen yontemin siireleri (sn)

Atak Orani 1 3 5

Dolgu Orani 1 3 5 1 3 5 1 3 5

Atak Uretme | 118 0.0489 | 0.1023 | 0.0355 | 0.2504 | 0.6387 | 0.0806 | 0.6289 | 1.6884
é Tespit 0.2511 | 0.2843 | 0.2601 | 0.4476 | 0.3762 | 0.3048 | 0.6119 | 0.5533 | 0.5301
E Kiimeleme 0.0181 | 0.0212 | 0.0164 | 0.0253 | 0.0227 | 0.0209 | 0.0315 | 0.0301 | 0.0283

Toplam 0.2811 | 0.3544 | 0.3788 | 0.5084 | 0.6493 | 0.9644 | 0.7240 | 1.2122 | 2.2468

Atak 0.0111 | 0.0479 | 0.1023 | 0.0352 | 0.2466 | 0.6329 | 0.0806 | 0.6344 | 1.7097
% Tespit 0.2372 | 0.2808 | 0.2664 | 0.4407 | 0.3882 | 0.3011 | 0.5890 | 0.5649 | 0.5150
g Kiimeleme 0.0179 | 0.0201 | 0.0167 | 0.0274 | 0.0225 | 0.0213 | 0.0306 | 0.0297 | 0.0295

Toplam 0.2662 | 0.3488 | 0.3854 | 0.5033 | 0.6573 | 0.9553 | 0.7002 | 1.2290 | 2.2542
< Atak 0.0217 | 0.0837 | 0.1539 | 0.0668 | 0.3218 | 0.7913 | 0.1273 | 0.7503 | 1.8215
é Tespit 0.2508 | 0.2876 | 0.2615 | 0.4595 | 0.3511 | 0.3147 | 0.6225 | 0.5058 | 0.4674
5 Kiimeleme 0.0181 | 0.0221 | 0.0174 | 0.0249 | 0.0224 | 0.0208 | 0.0318 | 0.0285 | 0.0277
= Toplam 0.2907 | 0.3934 | 0.4328 | 0.5512 | 0.6953 | 1.1268 | 0.7817 | 1.2846 | 2.3167
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Tablo 4.8’de MoviLens100K veri setine enjekte edilmis ¢ekme atak tiiriiniin
metriklerden aldigi degerler verilmistir. Doldurma oraninin %1 oldugu durumlarin
haricinde %99 un iizerinde basarilar elde edilmistir. Doldurma oranin diisiik oldugu
testlerde ise bu diisiiklik DBSCAN algoritmasinin parametre ayarlamasi ile

¢Oziilebilmektedir.

Tablo 4.8. MovieLens100K veri setine enjekte edilmis ¢cekme atak tiirti performans él¢iitleri sonuglari

IAtak Orani 1 3 5

IDolgu Orani 1 3 5 1 3 5 1 3 5
= Rastgele 0.9960 | 1.0000 | 1.0000 | 0.9925 | 0.9998 | 1.0000 | 0.9859 | 0.9996 | 1.0000
g Ortalama 0.9762 | 0.9996 | 1.0000 | 0.9947 | 0.9980 | 0.9997 | 0.9847 | 0.9971 | 0.9996
5 M-Ortalama | 0.9802 | 0.9992 | 1.0000 | 0.9961 | 0.9980 | 0.9999 | 0.9846 | 0.9978 | 0.9999
v Rastgele 0.9837 | 0.9810 | 0.9849 | 0.9883 | 0.9898 | 0.9892 | 0.9923 | 0.9910 | 0.9921
% Ortalama 0.9836 | 0.9810 | 0.9849 | 0.9838 | 0.9898 | 0.9893 | 0.9880 | 0.9910 | 0.9921
¥ M-Ortalama | 09832 | 0.9817 | 0.9855 | 0.9836 | 0.9910 | 0.9906 | 0.9872 | 0.9918 | 0.9918
B Rastgele 0.9898 | 0.9904 | 0.9924 | 0.9904 | 0.9948 | 0.9946 | 0.9891 | 0.9953 | 0.9960
% Ortalama 0.9799 | 0.9902 | 0.9924 | 0.9892 | 0.9939 | 0.9945 | 0.9863 | 0.9941 | 0.9958
i [M-Ortalama 0.9817 | 0.9904 | 0.9927 | 0.9898 | 0.9945 | 0.9952 | 0.9859 | 0.9948 | 0.9958

Benzer bir sekilde, ataklarin tespiti icin MovieLensIM veri setinde de yliksek
duyarlilik, kesinlik ve F1-Skor degerleri elde edilmistir. MovieLens100K veri setinden
farkli olarak diisiik doldurma oranlarinda %99 iizerinde basarilar elde edilmistir. Sonug
olarak %99,5 in lizerinde F1 degerleri bu veri seti i¢in elde edilmistir. Sonug¢larin tamami
Tablo 4.9°da ayrintili olarak verilmistir. MovieLens1M veri setinde MovieLens100K veri
setine gore daha iyi sonuglar elde edilmistir. Bu durum gostermistir ki, eger veri setinin

boyutu biiyiirse daha iyi sonuglar elde edilecektir.

Cekme tiirii atak modellerinde oldugu gibi itme tiirii atak modelleri de ayni
doldurma ve atak boyutlarinda veri setlerine enjekte edilmistir. Bu ¢alismada ataklarin
enjekte edildigi {irlinlerin ortalamalar1 yliksek oldugu i¢in itme tiirii atak modellerini
tespit etmek daha zor olmustur. Bu ylizden ¢ekme tiirli atak modellerine gore goreceli
olarak basar1 oranlarinda diisiisler gozlenmistir. Buna ragmen %99’un {iizerindeki

basarilar Tablo 4.10°da goriildiigii gibi elde edilmistir.
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Tablo 4.9. MovieLensIM veri setine enjekte edilmis ¢cekme atak tiirii performans 6lgiitleri sonuglar

IAtak Orani 1 3 5

Dolgu Orani 1 3 5 1 3 5 1 3 5
4 Rastgele 0.9998 | 0.9999 | 0.9999 | 0.9999 | 1.0000 | 1.0000 | 0.9999 | 1.0000 | 1.0000
g Ortalama 0.9997 | 0.9999 | 0.9998 | 0.9999 | 1.0000 | 1.0000 | 0.9999 | 1.0000 | 1.0000
5 M-Ortalama | 0.9996 | 0.9999 | 0.9999 | 0.9999 | 0.9999 | 1.0000 | 0.9999 | 1.0000 | 1.0000
. [Rastgele 0.9898 | 0.9916 | 0.9915 | 0.9975 | 0.9979 | 0.9978 | 0.9983 | 0.9986 | 0.9985
% Ortalama 0.9895 | 0.9915 | 0.9914 | 0.9974 | 0.9977 | 0.9977 | 0.9984 | 0.9987 | 0.9987
“ M-Ortalama | 0.9895 | 0.9924 | 0.9919 | 0.9975 | 0.9977 | 0.9979 | 0.9984 | 0.9986 | 0.9987
= Rastgele 0.9947 | 0.9957 | 0.9957 | 0.9987 | 0.9989 | 0.9989 | 0.9991 | 0.9993 | 0.9993
% Ortalama 0.9946 | 0.9957 | 0.9956 | 0.9986 | 0.9989 | 0.9988 | 0.9991 | 0.9993 | 0.9993
I

M-Ortalama | 0.9945 | 0.9961 | 0.9959 | 0.9987 | 0.9988 | 0.9989 | 0.9991 | 0.9993 | 0.9993

[zafi olarak MovieLens1M veri setinde daha basarili sonuclar elde edilmistir. Tablo
4.11’den de goriilecegi lizere bazi testlerde %100 oraninda duyarlilik degerleri elde
edilmistir. Bu duyarlilik degerleri elde edilirken kesinlik degerlerinden 6diin verilmemis

bu durumda F1 degerlerine yansimistir.

Tablo 4.10. MovieLens100K veri setine enjekte edilmis itme atak tiirii performans élgiitleri sonuglar

IAtak Orani 1 3 5

IDolgu Orani 1 3 5 1 3 5 1 3 5
4 Rastgele 0.9990 | 0.9998 | 1.0000 | 0.9903 | 0.9998 | 1.0000 | 0.9839 | 0.9999 | 0.9999
§ Ortalama 0.9712 | 0.9956 | 0.9980 | 0.9939 | 0.9953 | 0.9988 | 0.9798 | 0.9941 | 0.9986
5 M-Ortalama | 0.9862 | 0.9828 | 0.9982 | 0.9850 | 0.9922 | 0.9957 | 0.9860 | 0.9922 | 0.9953
. [Rastgele 0.9756 | 0.9754 | 0.9761 | 0.9910 | 0.9908 | 0.9912 | 0.9941 | 0.9943 | 0.9941
% Ortalama 0.9717 | 0.9840 | 0.9846 | 0.9740 | 0.9940 | 0.9937 | 0.9832 | 0.9966 | 0.9966
* M-Ortalama | 0.9721 | 0.9926 | 0.9922 | 0.9745 | 0.9972 | 0.9972 | 0.9798 | 0.9984 | 0.9984
= Rastgele 0.9871 | 0.9875 | 0.9879 | 0.9906 | 0.9953 | 0.9956 | 0.9889 | 0.9971 | 0.9970
c% Ortalama 0.9714 | 0.9898 | 0.9912 | 0.9838 | 0.9947 | 0.9963 | 0.9815 | 0.9954 | 0.9976
LL

M-Ortalama | 0.9791 | 0.9877 | 0.9952 | 0.9797 | 0.9947 | 0.9965 | 0.9829 | 0.9953 | 0.9968
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Tablo 4.11. MovieLensIM veri setine enjekte edilmis itme atak tiirii performans élgiitleri sonuclar

IAtak Orani 1 3 5

Dolgu Orani 1 3 5 1 3 5 1 3 5
4 Rastgele 1.0000 | 1.0000 | 1.0000 | 1.0000 | 1.0000 | 1.0000 | 1.0000 | 1.0000 | 1.0000
g Ortalama 0.9999 | 1.0000 | 1.0000 | 0.9998 | 1.0000 | 1.0000 | 0.9998 | 1.0000 | 1.0000
5 M-Ortalama | 0.9999 | 1.0000 | 1.0000 | 0.9999 | 1.0000 | 1.0000 | 0.9998 | 1.0000 | 1.0000
. [Rastgele 0.9888 | 0.9889 | 0.9891 | 0.9964 | 0.9964 | 0.9964 | 0.9978 | 0.9978 | 0.9978
% Ortalama 0.9889 | 0.9888 | 0.9891 | 0.9964 | 0.9964 | 0.9964 | 0.9979 | 0.9978 | 0.9978
“ M-Ortalama | 0.9890 | 0.9890 | 0.9890 | 0.9963 | 0.9963 | 0.9964 | 0.9978 | 0.9978 | 0.9978
= Rastgele 0.9944 | 0.9944 | 0.9945 | 0.9982 | 0.9982 | 0.9982 | 0.9989 | 0.9989 | 0.9989
% Ortalama 0.9944 | 0.9944 | 0.9945 | 0.9981 | 0.9982 | 0.9982 | 0.9988 | 0.9989 | 0.9989
I

M-Ortalama | 0.9944 | 0.9945 | 0.9945 | 0.9981 | 0.9982 | 0.9982 | 0.9988 | 0.9989 | 0.9989

Bu caligsmada, ti¢ farkli atak tiirii ti¢ farkli doldurma orani ve {i¢ farkl ata boyutunda
literatlirde siklikla kullanilan iki veri setine enjekte edilmistir. Test ¢aligmalarin sonuglari
gostermistir ki, online atak tespit yontemleri basarili bir sekilde Oneri sistemlerine
uygulanabilir. Kalite dl¢iitlerinin ufak bir kisminda %99’un altinda basarilar elde edilmis

olsa da test caligmalarin biiyilik bir kisminda %99 un iizerinde basarilar elde edilmistir.

4.5. Shiryaev-Roberts Prosediirii ile Siire¢ Kontrolii

SR prosediiriiniin gecerliligi i¢cin MovieLens1M veri seti lizerinde bir deneysel
calisma gerceklestirilmistir. Bahsedilen veri setinde rasgele se¢ilmis bir iirline karma bir
atak modeli enjekte edilmistir. Enjekte edilen atak modeli iginde rasgele, ortalama ve
modifiye edilmis ortalama atak modelleri bulunmaktadir. Varsayilan ortalamadaki
degisim bir standart sapma § = 1 boyutunda ve standart satma ise 1.5 g; = 1.5 * gykat
olarak alinmistir. Sekil 4.3’de de goriildiigii tizere 813-817, 960-964, 985-989, ve 1021-
1099 arasinda atak profilleri eklendiginde SR istatistiginde artislar goézlemlenmistir.
Tespit edilen siipheli kullanicilar ayrintili incelendiginde 1021 ile 1099 arasindaki
profillerde gercek kullanicilarinda bulundugu saptanmis ve bahse konu kullanicilar

UAHO yénteminde oldugu gibi DBSCAN yéntemi ile ayristirilmistir.
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Sekil 4.3. Atak Enjekte Edilen Durumda SR Istatistigi

4.6. Cokyiizlii Konik Fonksiyonlar ve Asir1 Ornekleme

Bu ¢alismada, modeli dogrulamak i¢in MovieLens100K veri seti kullanilmistir. Bu
veri seti, 943 kullanicidan 1682 6geye kadar 100.000 derecelendirmeden olusur. Bu 943
kullanict gergek kullanicilardir ve bu veri kiimesine 50 atak kullanici eklenmistir. Bu
calisma, sentetik kullanicilarin iiriinlerin derecelendirme dagilimina zarar vermesinden
dolayr sisteme bir sonraki giren kullanicilarin gercek olup olmadiginmi belirlemeyi

amaglamaktadir.

Mevcut tablo, veri setindeki 943 gergek kullaniciyr ve 50 sentetik kullaniciy:
gostermektedir. Veri setinin temel formunda konik ayirma uygulandiginda yaklasik %94
dogruluk orani elde edilmektedir. Sinif iiyeleri g6z oniine alindiginda, bu veri kiimesi i¢in

bir siif dengesizligi sorunu vardir.

Bahsedilen sorunun iistesinden gelmek i¢in artan sentetik kullanici sayisi oranlari
ile ODBOT uygulanmaktadir. Test ve 6grenme setlerinin dogruluk oranlar1 Tablo 4.12'de
verilmistir. Tablo 4.12'den de goriilebilecegi gibi, 6grenme dogruluk oranlar1 her zaman
1'e esittir. Ote yandan, asir1 drnekleme seviyeleri ile test dogruluk oranlari artmaktadir.
Bu calismada, onerilen yontemin etkinligini gostermek i¢in on kat ¢apraz dogrulama

uygulanmstir.
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Tablo 4.12. Farkli Asirt Ornekleme Seviyeleri icin Dogruluk Oranlart

Asir1 Ornekleme Ogrenme Kiimesi i¢in Dogruluk | Test Kiimesi i¢in Dogruluk
Seviyesi Oranlan Oranlan
%0 1 0.9396
%10 1 0.9430
%720 1 0.9476
%30 1 0.9476
%40 1 0.9547
%50 1 0.9564
%60 1 0.9609
%70 1 0.9620
%80 1 0.9662
%90 1 0.9675
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5. ASIRI ORNEKLEME TABANLI DESTEK VEKTOR MAKINELERIi iLE
SILIN ATAK TESPITI

Bu caligmada, hesaplamali degerlendirme i¢in MovieLens100K veri kiimesi
kullanilmistir. Bu veri kiimesinde 943 kullanicidan 1652 film hakkinda 100.000
degerlendirme bulunmaktadir. Her kullanici en az 20 filme puan vermektedir. Bu veri
kiimesi yliksek seyreklige sahiptir ve seyreklik orani yaklasik %93,7'dir. MovieLens 100K
veri kiimesi 5 yildizli derecelendirmeye sahiptir. Puanlar {1,2,3,4,5} kiimesinde degerler
alir. Veri kiimesi dort siitunlu veriler icerir. Kullanic1 ve film kimlikleri sirasiyla birinci
ve ikinci stitunlarda verilmistir. Verilen oranlar {li¢iincii siitunda yer almaktadir. Verilen

oranlarin zaman damgalar1 dordiincii siituna yerlestirilmistir.

Bu calismada silin ataklarinin tespiti i¢in iki DVM modeli kullanilmistir.
Yontemlerin karsilastirilmasinda kullanilmak i¢in asir1 ornekleme kullanilan model

ODBOT-DVM, kullanilmayan model ise temel DVM (T-DVM) olarak adlandirilacaktir.

Bu ¢alismada 4 farkli atak modeli ve her atak modeli i¢in itme ve ¢ekme atak tiirleri
veri kiimelerine enjekte edilmistir. Enjekte edilen ataklarin tespiti i¢in her drneklemde
ODBOT-DVM ve T-DVM ile modelleri iiretilmistir. Uretilen modellerin gegerliligini
gostermek icin 10 kez capraz dogrulama kullanilmistir. Bahsedilen ataklar kullanilan
MovieLens100K veri kiimesindeki en yiiksek puanlama sayisina sahip ilk 50 iiriine
enjekte edilmistir. 10 kez ¢apraz dogrulamada 943 kullanict 10 pargaya boliinmiistiir. Her
parca ayr1 ayr1 test kiimesi olarak kullanilirken geri kalan dokuz parca 6grenme kiimesi
olarak kullanilmistir. Her iirlin i¢in incelenen farkli atak ve dolgu biiyiikliikler i¢in 10’ar
adet atak tretilmistir. Bu atak kiimelerinden bir tanesi 6grenme kiimesinde kullanilirken
kendisi de dahil olmak iizere geri kalan dokuz atak kiimesi test i¢in kullanilmistir. Bu
dogrultuda her iirlin i¢in her atak ve dolgu biiyiikliigiinde 100 tekrar saglanmistir. Sonug
olarak her farkl atak ve dolgu biiyiikliigii icin 5000 ODBOT-DVM ve T-DVM modelleri

kurulmustur.

Literatlirdeki en basit atak tiirii olan rastgele ataklar, dolgu 6geleri ig¢in genel
ortalamay1 kullanmaktadir. Tablo 5.1°da itme tiirii rastgele ataklar i¢in farkli atak ve
dolgu biyiikliikleri icin asir1 Ornekleme kullanildigi ve kullanilmadigi durumlarda
kesinlik, duyarlilik, Fl-skoru ve dogruluk sonuglart sunulmustur. Tabloda asir1
ornekleme kullanilan ve kullanilmayan DVM modellerinin sonuglar1 yan yana verilerek

daha iy1 sonuclar kalin yaz tipi ile belirtilmistir. Kesinlik sonuglaria bakildiginda T-
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DVM modelinin daha iyi sonuglar irettigi gézlemlenmistir. Fakat asir1 drneklemenin
kullanildig1 sonuglar ile arasinda anlamli bir fark bulunmamaktadir. Kesinlik sonuglari
degerlendirildiginde iki model arasinda binde iicliik fark bulunmaktadir. Ote yandan
duyarlilik sonuglar1 degerlendirildiginde ODBOT-DVM modeli ile T-DVM model
arasinda yaklasik olarak yiizde yirmi beslik bir fark bulunmaktadir. Kesinlik ve duyarlilik
sonuglarinin bir fonksiyonu olan F1-skoruna bakildiginda yine ODBOT-DVM modelinin
daha iyi sonuglar iirettigini gormekteyiz. Sadece iki 6rneklemde T-DVM yontemi daha
1yl sonuglar vermistir. Fakat ODBOT-DVM yonteminin sonuglar1 arasinda anlamli bir
fark gozlemlenmemistir. Dogruluk sonuglar1 degerlendirildiginde F1-skoru ile paralel
sonuclar elde edilmistir. Dogruluk sonuglart arasindaki fark, F1-skoru sonuglari
arasindaki farktan daha azdir. Bu farkliligin sebebi siniflar arasinda ciddi oranda fark
olmasindan kaynaklanmaktadir. Yontemler gercek kullanicilari yiiksek doruluk orani ile
siiflandirmaktadir. Veri setinde gercek kullanicilar ile atak kullanicilar arasinda yiiz kata
varan fark bulundugu i¢in dogruluk oranlarindaki fark daha az olmaktadir. Bir baska
deyisle dogruluk ve F1-skoru metrikleri yanlis pozitif ve yanlis negatif sonuglari i¢in
farkli 6nem derecelerine sahiptir. Gergek ve atak kullanici sayilarmin esit dagilim
gosterdigi veri kiimelerinde, bahsedilen iki metrigin birbirine yakin sonuglar iiretecektir.
MovieLens100K verisi i¢in enjekte edilen itme tiirii rastgele ataklar icin sonuglar
degerlendirildiginde ODBOT-DVM yontemi ile elde edilen model anlamli olarak daha
iyi sonuglar iiretmistir. Ozellikle duyarlilik ve F1-skorlar1 icin sonuglar arasinda biiyiik

farklar elde edilmistir.

Tablo 5.1. [tme tiirii rasgele ataklar icin kesinlik, duyarlilik, F1-skoru ve dogruluk sonuglar:

Kesinlik Duyarlilik F1-Skor Dogruluk
RA Ttme ] RA Itme ] RA Itme ] RA ftme ]
AO | DO ~ RA Itme - RA Itme — RA Itme . RA Itme
ODBOT ODBOT ODBOT ODBOT

1% | 1% 0,9935 0,9998 0,9983 0,8029 0,9959 0,8906 0,9992 0,9811
1% | 3% 0,9925 0,9996 0,9790 0,1038 0,9857 0,1880 0,9973 0,9141
1% | 5% 0,9920 0,9990 0,9375 0,1007 0,9640 0,1829 0,9933 0,9138
3% | 1% 0,9977 0,9990 0,9999 0,9993 0,9988 0,9992 0,9994 0,9996
3% | 3% 0,9966 0,9993 0,9917 0,8711 0,9941 0,9308 0,9972 0,9687
3% | 5% 0,9950 0,9939 0,9907 0,7577 0,9928 0,8599 0,9965 0,9404
5% | 1% 0,9983 0,9990 1,0000 1,0000 0,9991 0,9995 0,9994 0,9996
5% | 3% 0,9973 0,9990 0,9984 0,9858 0,9978 0,9923 0,9985 0,9947
5% | 5% 0,9960 0,9950 0,9982 0,9677 0,9971 0,9812 0,9980 0,9871
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Veri kiimesine enjekte edilen cekme tiirii rastgele ataklar i¢in performans metrikleri
sonuglar1 Tablo 5.2’da sunulmustur. Kesinlik sonuglar1 degerlendirildiginde ODBOT-
DVM modeli bir 6rneklemde daha iyi sonug liretmistir. Kesinlik sonuglarinin ortalamasi
degerlendirildiginde 1iki model sonuclar1 arasinda yaklasik olarak %]1,5 fark
bulunmaktadir. Duyarlilik sonuglar1 degerlendirildiginde tim 6rneklemlerde ODBOT-
DVM modeli daha iyi sonuglar iiretmistir. ODBOT-DVM modeli T-DVM modeline gore
ortalamada yaklasik olarak %40 daha iyi sonuglar tiretmistir. F1-skoru icin ODBOT-
DVM modelinin sonuglar1 ortalamada %33 daha iyidir. Dogruluk i¢in de F1-skoru ile
ayni yorumlar1 yapmak miimkiindiir. Fakat burada iyilesme oran1 %6 ya diismektedir.
MovieLens100K verisi i¢in enjekte edilen ¢ekme tiirii rastgele ataklar ig¢in sonuglar
degerlendirildiginde ODBOT-DVM ydntemi ile elde edilen model anlamli olarak daha

1yi sonuglar tiretmistir.

Tablo 5.2. Cekme tiirii rasgele ataklar icin kesinlik, duyarlilik, F1-skoru ve dogruluk sonuglar

Kesinlik Duyarlilik F1-Skor Dogruluk
RA_Cekme RA_Cekme RA_Cekme RA Cekme
AO | DO RA_Cekme RA_Cekme RA_Cekme RA_Cekme
ODBOT ODBOT ODBOT ODBOT
1% | 1% 0,9699 0,9998 0,9828 0,1302 0,9763 0,2305 0,9954 0,9166
1% | 3% 0,9647 0,9994 0,8116 0,1001 0,8816 0,1820 0,9791 0,9137
1% | 5% 0,9546 0,9970 0,6660 0,1000 0,7846 0,1818 0,9649 0,9137
3% | 1% 0,9894 0,9952 0,9930 0,9566 0,9912 0,9755 0,9957 0,9884
3% | 3% 0,9876 0,9938 0,9159 0,4069 0,9504 0,5774 0,9769 0,8562
3% | 5% 0,9857 0,9814 0,9424 0,4285 0,9636 0,5966 0,9828 0,8601
5% | 1% 0,9929 0,9951 0,9986 0,9956 0,9957 0,9954 0,9970 0,9968
5% | 3% 0,9916 0,9959 0,9697 0,8148 0,9805 0,8963 0,9867 0,9347
5% | 5% 0,9906 0,9930 0,9812 0,8442 0,9859 0,9126 0,9903 0,9439

Siniflar aras1 6rneklem sayilarinin ciddi farkliliklar g6zlemlenen veri kiimeleri igin
onerdigimiz ODBOT-DVM yo6ntemi rastgele ataklar i¢in anlamli derecede farkliliklar
{ireten sonuglar vermistir. Itme tiirii rastgele ataklarda daha yiiksek sonuglar elde edilirken

cekme tiirii rastgele ataklarda iyilesme orani daha yiiksek olmustur.

Rastgele ataklardan farkli olarak ortalama ataklarda dolgu iirlinlerinin puanlamalar1
dolgu firlinlerinin puan ortalamalar ile yapilmaktadir. Rastgele atak modelline gére her
bir iiriiniin ayr1 ayr1 puan ortalamasi gerektirmektedir. itme tiirii ortalama ataklar icin

performans metrikleri sonuglar1 Tablo 5.3’de sunulmustur. Kesinlik metrigi icin T-DVM
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modeli ile binde ii¢ daha iyi sonuglar elde edilmistir. Duyarlilik metriginde iki deney
kiimesinde %100 basar1 elde edilmistir. Diger sonucglar degerlendirildiginde ortalama
olarak ODBOT-DVM modeli ile %22 daha iyi sonuglar elde edilmistir. F1-skorunda T-
DVM modeli ile iki deney kiimesinde izafi olarak daha iyi sonug elde edilmistir. Fakat
anlamli bir fark gozlemlenmemistir. Kalan yedi deney kiimesinde ODBOT-DVM modeli
ile daha 1yi sonuglar iiretilmistir. Son olarak dogruluk metrigi i¢in F1-skoru i¢in yapilan
yorumlar gecerlidir. Yine rastgele atak modelinde oldugu gibi Fl1-skoruna gore
tyilestirme oran1 daha diisiik kalmistir. MovieLens100K verisi i¢in enjekte edilen itme
tiiri ortalama ataklar i¢in sonuglar degerlendirildiginde ODBOT-DVM yontemi ile elde

edilen model anlamli olarak daha iyi sonuglar iiretmistir.

Tablo 5.3. Itme tiirii ortalama ataklar icin kesinlik, duyarliik, F1-skoru ve dogruluk sonuglart

Kesinlik Duyarlilik F1-Skor Dogruluk

AAPush . OA_Itme . OA_Itme ‘ OA_ltme ‘
AO | DO OA_Itme OA_Itme OA_Itme OA_Itme

ODBOT ODBOT ODBOT ODBOT
1% | 1% 0,9931 0,9991 0,9999 0,9813 0,9965 0,9901 0,9993 0,9981
1% | 3% 0,9918 0,9999 0,9838 0,1381 0,9878 0,2427 0,9977 09174
1% | 5% 0,9905 0,9933 0,9522 0,1039 0,9710 0,1882 0,9945 0,9140
3% | 1% 0,9972 0,9983 1,0000 1,0000 0,9986 0,9992 0,9993 0,9996
3% | 3% 0,9959 0,9996 0,9960 0,9454 0,9959 09717 0,9980 0,9867
3% | 5% 0,9938 0,9944 0,9943 0,8289 0,9940 0,9041 0,9971 0,9576
5% | 1% 0,9979 0,9986 1,0000 1,0000 0,9990 0,9993 0,9993 0,9995
5% | 3% 0,9964 0,9992 0,9992 0,9950 0,9978 0,9971 0,9985 0,9980
5% | 5% 0,9955 0,9961 0,9989 0,9787 0,9972 0,9873 0,9981 0,9913

Cekme tiiri ortalama ataklar i¢in performans metrikleri sonuglar1 Tablo 5.4’te
verilmistir. Kesinlik metrigi i¢in DVM-T tiim deney kiimelerinde yaklasik olarak %1
daha iyi sonuglar tiretmistir. Duyarlilik metrigi sonuglarina bakildiginda ODBOT-DVM
%44 oraninda daha iy1 sonuglar elde ettigi gozlemlenmektedir. F1-skoru i¢in bir deney
kiimesinde ayni1 deger elde edilirken, kalan sekiz deney kiimesinde ODBOT-DVM ile
daha iyi sonuglar elde edilmistir. Benzer sonuglar dogruluk metrigi icin de elde edilmistir.
MovieLens100K verisi i¢in enjekte edilen ¢ekme tiirli ortalama ataklar i¢in sonuglar
degerlendirildiginde ODBOT-DVM yontemi ile elde edilen model anlamli olarak daha

1yi sonuglar tiretmistir.
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Tablo 5.4. Cekme tiirii ortalama ataklar igin kesinlik, duyarliik, F1-skoru ve dogruluk sonucglari

Kesinlik Duyarlilik F1-Skor Dogruluk
OA_Cekme OA_Cekme OA_Cekme OA_Cekme
AO | DO OA_Cekme OA_Cekme OA_Cekme OA_Cekme
ODBOT ODBOT ODBOT ODBOT
1% | 1% 0,9694 0,9968 0,9899 0,3969 0,9795 0,5677 0,9960 0,9421
1% | 3% 0,9642 0,9990 0,8509 0,1015 0,9040 0,1843 0,9827 0,9138
1% | 5% 0,9577 0,9799 0,7077 0,1004 0,8139 0,1821 0,9690 0,9136
3% | 1% 0,9891 0,9922 0,9985 0,9934 0,9938 0,9928 0,9970 0,9965
3% | 3% 0,9878 0,9981 0,9190 0,5380 0,9522 0,6992 0,9777 0,8883
3% | 5% 0,9856 0,9841 0,9360 0,4567 0,9601 0,6239 0,9812 0,8671
5% | 1% 0,9928 0,9932 0,9997 0,9992 0,9962 0,9962 0,9974 0,9974
5% | 3% 0,9920 0,9978 0,9697 0,8677 0,9807 0,9282 0,9868 0,9535
5% | 5% 0,9907 0,9931 0,9768 0,8281 0,9837 0,9031 0,9888 0,9384

ODBOT-DVM ile elde edilen sonuglara gore ¢ekme tiirli ortalama ataklarda
kesinlik, F1-skor ve dogruluk metriklerinde daha iyi sonuglar elde edilirken, duyarlilik

metrigi i¢in itme tiirii ortalama ataklarda daha iyi sonuglar elde edilmistir.

Bu caligma kapsaminda literatiirde var olan ortalama ataklar modifiye edilerek daha
etkin hale getirilmis ardindan veri kiimesine enjekte edilmistir. Ortalama ataklar dolgu
iriinler i¢in iirlintin kendi ortalamasini kullanirken modifiye edilmis ortalama ataklar her
tiriinlin puanlama dagilimini elde ederek, dolgu triinleri i¢in kendi dagilimindan rastgele
elde edilmis puanlar ile puanlanmaktadir. Bu sayede dolgu {irlinlerinin puanlamalarinda
cesitlilik elde edilerek atagin tespiti giiglestirilmistir. Itme tiirii modifiye edilmis ortalama
ataklar i¢in performans metrik sonuglar1 Tablo 5.5’te verilmistir. Kesinlik metrigi igin T-
DVM modeli ile yaklasik olarak %1,4 daha iyi sonuglar elde edilmistir. Duyarlilik metrigi
icin tim deney kiimelerinde ODBOT-DVM yontemi ile yaklasik olarak %35 daha 1yi
sonuglar elde edilmistir. Fakat atak biiyiikligii %1, dolgu boyutu %5 deney kiimesine
bakildiginda, duyarhilik sonucunun yaklagik olarak %78 olarak elde edildigi
gozlemlenmistir. Diger atak modelleri i¢indeki en diisiik oranlardan birisi bu atak modeli
icin gergeklesmistir. Buda atagin tespitinin zorlastigini gostermektedir. F1-skoru i¢in iki
deney kiimesi haricinde ODBOT-DVM ile daha iyi sonuglar elde edilmistir. F1-skorunda
ortalama olarak ODBOT-DVM modeli ile yaklasik olarak %30 daha iyi sonuclar elde
edilmistir. Dogruluk metrigi icin F-skoru ic¢in yapilan yorumlar gegerlidir. Fakat
dogrulama metrigindeki iyilestirme orani %5 ile sinirhi kalmistir. MovieLens100K verisi

icin enjekte edilen itme tiirii modifiye edilmis ortalama ataklar icin sonuclar
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degerlendirildiginde ODBOT-DVM yontemi ile elde edilen model anlamli olarak daha

iyi sonuglar iiretmistir.

Tablo 5.5. [tme tiirii modifiye edilmis ortalama ataklar icin kesinlik, duyarlilik, FI-skoru ve dogruluk

sonuglar
Kesinlik Duyarlilik F1-Skor Dogruluk

MOA_itme . MOA_itme ) MOA_itme ) MOA_itme .

AO | DO OA_Itme OA_TItme MOA_Itme MOA_Itme
ODBOT ODBOT ODBOT ODBOT

1% | 1% 0,9693 0,9982 0,9949 0,3870 0,9819 0,5577 0,9965 0,9412
1% | 3% 0,9660 0,9996 0,8986 0,1002 0,9311 0,1821 0,9872 0,9137
1% | 5% 0,9608 0,9974 0,7794 0,1000 0,8607 0,1818 0,9758 09137
3% | 1% 0,9892 0,9932 0,9993 0,9964 0,9942 0,9948 0,9972 0,9975
3% | 3% 0,9886 0,9989 0,9338 0,5590 0,9604 0,7168 0,9814 0,8934
3% | 5% 0,9867 0,9863 0,9365 0,4612 0,9609 0,6285 0,9816 0,8684
5% | 1% 0,9929 0,9942 0,9995 0,9989 0,9962 0,9966 0,9974 0,9976
5% | 3% 0,9928 0,9985 0,9751 0,8912 0,9839 0,9418 0,9889 0,9618
5% | 5% 0,9915 0,9934 0,9748 0,8516 0,9831 09171 0,9884 0,9466

Cekme tiirii modifiye edilmis ortalama atak tiirleri i¢in performans metrikleri
sonuclar1 Tablo 5.6’da verilmistir. Kesinlik metrigi icin bakildiginda ortalama olarak
%1,3 T-DVM ile daga dogru sonuglar elde edilmistir. Duyarlilik metriginde ise ODBOT-
DVM ile yaklasik %35 daha 1yi sonuglar elde edilmistir. Yine burada %78 gibi diisiik bir
oran elde edilmis ama temel modelde elde edilen sonu¢ %10 da kalmistir. F1-skor
degerlerine gore iki deney kiimesi icin T-DVM ile daha iyi sonuglar elde edilirken geri
kalan yedi deney kiimesi icin ODBOT-DVM ile daha iyi sonuglar elde edilmistir.
Ortalama olarak ODBOT-DVM modeli ile %28 daha 1yi sonuglar elde edilmistir. Son
olarak dogruluk metrigi i¢in yine ODBOT-DVM ile daha iyi sonuglar elde edilirken
buradaki iyilesme orani %5 ile sinirli kalmistir. MovieLens100K verisi i¢in enjekte edilen
¢ekme tiiri modifiye edilmis ortalama ataklar i¢in sonuglar degerlendirildiginde

ODBOT-DVM yo6ntemi ile elde edilen model anlamli olarak daha iyi sonuglar iiretmistir.
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Tablo 5.6. Cekme tiirii modifiye ortalama ataklar igin kesinlik, duyarlilik, F1-skoru ve dogruluk sonuglar

Kesinlik Duyarlilik F1-Skoru Dogruluk
MOA_Cekme MOA_Cekme MOA_Cekme MOA_Cekme
AO DO MOA_Cekme MOA_Cekme MOA_Cekme MOA_Cekme
ODBOT ODBOT ODBOT ODBOT
1% | 1% 0,9693 0,9982 0,9949 0,3870 0,9819 0,5577 0,9965 0,9412
1% | 3% 0,9660 0,9996 0,8986 0,1002 0,9311 0,1821 0,9872 09137
1% | 5% 0,9608 0,9974 0,7794 0,1000 0,8607 0,1818 0,9758 09137
3% | 1% 0,9892 0,9932 0,9993 0,9964 0,9942 0,9948 0,9972 0,9975
3% | 3% 0,9886 0,9989 0,9338 0,5590 0,9604 0,7168 0,9814 0,8934
3% | 5% 0,9867 0,9863 0,9365 0,4612 0,9609 0,6285 0,9816 0,8684
5% | 1% 0,9929 0,9942 0,9995 0,9989 0,9962 0,9966 0,9974 0,9976
5% | 3% 0,9928 0,9985 0,9751 0,8912 0,9839 0,9418 0,9889 0,9618
5% | 5% 0,9915 0,9934 0,9748 0,8516 0,9831 09171 0,9884 0,9466

Calisma kapsaminda ataklarin birlikte uygulandiginda etkisini degerlendirme
amaci ile yukarida bahsedilen {i¢ atak esit oranlarda kullanilarak elde edilen karisik atak
itme ve ¢ekme tiirleri igin veri kiimesine enjekte edilmistir. [tme tiirii i¢in karisik ataklar
icin performans metrikleri sonuglar1 Tablo 5.7°de verilmistir. Kesinlik metrigi i¢in yine
T-DVM modeli ile daha yiliksek oranlar elde edilmistir. Fakat diger atak modelleri ile
kiyaslandiginda iki model atasindaki fark daha azdir. Duyarlilik metriginde %100’e
ulasan basarilar her iki model ile elde edilmistir. Bu metrik icin ODOT-DVM ile yaklasik
olarak %22 daha iyi sonuglar elde edilmistir. F1-skoru i¢in sonuglar degerlendirildiginde,
ODBOT-DVM ile %19 daha iyi sonuglar elde edilmistir. Iki deney kiimesi i¢in T-DVM
ile daha iyi sonuglar elde edilirken geri kalanlarda ODBOT-DVM ile daha iyi sonuglar
elde edilmistir. Dogruluk metrigi icin de aym1 yorumlart yapmak miimkiindiir. Fakat

burada iyilesme orani1 yaklasik %?2,5 ile sinirh kalmistir.

Cekme tiirii kanisik atak tiirii performans metrikleri sonuglart Tablo 5.8°de
sunulmustur. Goreceli olarak itme tiirii atak modeline gore sonuglarda bir diislisten
bahsetmek miimkiindiir. Kesinlik metrigi i¢in tiim deney kiimelerinde T-DVM modeli
daha iyi sonuglar tiretirken, duyarlilik metriginde tiim deney kiimelerinde ODBOT-DVM
ile daha 1yi sonuglar elde edilmistir. Fl-skor ve dogruluk metriklerinde bir deney
kiimesinde T-DVM yontemi ile saha iyi sonuglar elde edilmistir. Her iki metrik i¢in de

geri kalan sekiz deney kiimesinde ODBOT-DVM ile daha iyi sonuglar elde edilmistir.
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Tablo 5.7. Itme tiirii karisik atak icin kesinlik, duyarlilik, F1-skoru ve dogruluk sonuglart

Kesinlik Duyarlilik F1-Skoru Dogruluk

KA_Itme ) KA_ltme . KA_ltme ) KA_ltme .
AO | DO KA Itme KA Itme KA TItme KA Itme

ODBOT ODBOT ODBOT ODBOT
1% | 1% 0,9929 0,9995 0,9994 0,9630 0,9961 0,9809 0,9993 0,9964
1% | 3% 0,9918 1,0000 0,9837 0,1200 0,9877 0,2143 0,9977 0,9156
1% | 5% 0,9897 0,9992 0,9401 0,1050 0,9643 0,1900 0,9933 0,9142
3% | 1% 0,9974 0,9986 0,9998 0,9991 0,9986 0,9988 0,9993 0,9994
3% | 3% 0,9957 0,9996 0,9924 0,9340 0,9940 0,9657 0,9971 0,9840
3% | 5% 0,9931 0,9957 0,9891 0,8127 0,9911 0,8950 0,9957 0,9540
5% | 1% 0,9979 0,9987 1,0000 1,0000 0,9989 0,9994 0,9993 0,9996
5% | 3% 0,9964 0,9994 0,9977 0,9909 0,9970 0,9952 0,9979 0,9967
5% | 5% 0,9944 0,9961 0,9971 0,9779 0,9957 0,9869 0,9970 0,9910

Tablo 5.8. Cekme tiirii karisik ataklar icin kesinlik, duyarlilik, F1-skoru ve dogruluk sonuglar

Kesinlik Duyarlilik F1-Skoru Dogruluk
KA Cekme KA Cekme KA Cekme KA Cekme
AO | DO KA Cekme KA Cekme KA Cekme KA Cekme
ODBOT ODBOT ODBOT ODBOT
1% | 1% 0,9694 0,9983 0,9899 0,2659 0,9795 0,4200 0,9960 0,9296
1% | 3% 0,9642 0,9998 0,8509 0,1005 0,9040 0,1827 0,9827 0,9138
1% | 5% 0,9577 0,9964 0,7077 0,1004 0,8139 0,1824 0,9690 0,9137
3% | 1% 0,9891 0,9935 0,9985 0,9922 0,9938 0,9928 0,9970 0,9965
3% | 3% 0,9878 0,9979 0,9190 0,5016 0,9522 0,6677 0,9777 0,8795
3% | 5% 0,9856 0,9843 0,9360 0,4696 0,9601 0,6359 0,9812 0,8702
5% | 1% 0,9928 0,9943 0,9997 0,9990 0,9962 0,9966 0,9974 0,9977
5% | 3% 0,9920 0,9981 0,9697 0,8673 0,9807 0,9281 0,9868 0,9534
5% | 5% 0,9907 0,9932 0,9768 0,8425 0,9837 09116 0,9888 0,9434

Karisik atak tipi de dahil olmak tizere dort farkli atak veri kiimesine enjekte edilerek

iki farkli DVM modeli ile tespit edilmesine yonelik sonuclar onceki tablolarda

sunulmustur. Sonraki iki tabloda ise modellerin atak modellerinde elde edilen sonuglari

karsilastirmali olarak verilmistir. Tablolarda hangi atak modelinde daha iyi soug

tiretildiyse kalin yazi tipi ile belirtilmistir.

Tablo 5.9’da dort farkli atak modelinin performans metrikleri sonuclarinin

ortalamalar1 verilmistir. Kesinlik metrigi i¢cin bakildiginda, rastgele ataklarda ODBOT-

DVM ile en iyi sonuglar elde edilirken, T-DVM modeli ile karisik atak modelinde en iyi

52




sonuglar elde edilmistir. Diger metrik tiirleri i¢in ortalama atak tipinde daha iyi sonuclar

elde edilmistir

Tablo 5.9. /tme tiirii ataklar iin farkli atak tiirlerinde elde edilen sonuglarin ortalamalart

Kesinlik Duyarlilik F1-Skoru Dogruluk
Atak Tipi OggﬁT_ T-DVM OggﬁT_ T-DVM OBE&T_ T-DVM OB\B,;)/IT_ T-DVM
Rastgele 0,9954 0,9982 0,9882 0,7321 0,9917 0,7805 0,9976 0,9666
Ortalama 0,9947 0,9976 0,9916 0,7746 0,9931 0,8089 0,9980 0,9736
M-Ortalama 0,9820 0,9955 0,9435 0,5939 0,9614 0,6797 0,9883 0,9371
Karisik 0,9944 0,9985 0,9888 0,7670 0,9915 0,8029 0,9974 0,9723

Cekme tiirii atak tipleri i¢in performans metriklerinin sonuglar1 Tablo 5.10°da
verilmistir. Tiim atak tipleri ve tiirleri i¢in modifiye edilmis ortalama atak modelinde en
iyi sonuglar elde edilmistir. ODBOT-DVM ile dogruluk oranlarinda ortalama, modifiyeli

ortalama ve karisik atak tipleri i¢in ayn1 sonuglar elde edilmistir.

Tablo 5.10. Cekme tiirii ataklar i¢in farkli atak tiirlerinde elde edilen sonug¢larin ortalamalart

Kesinlik Duyarhilik F1-Skoru Dogruluk
Atak Tipi Og\B&T‘ T-DVM Og\B&T‘ T-DVM Og\B,ng' T-DVM Ogl\g,ng' T-DVM
Rastgele 0,9808 0,9945 09179 0,5308 0,9455 0,6165 0,9854 0,9249
Ortalama 09810 09927 09276 0,5869 09516 0,6753 0,9863 0,6753
M-Ortalama 0,9820 0,9955 0,9435 0,5939 0,9614 0,6797 0,9883 0,9371
Karisik 0,9810 0,9951 0,9276 0,5710 0,9516 0,6575 0,9863 0,9331

Calisma kapsaminda 4 farkl atak tipi MovieLens100K veri setine enjekte edilerek
daha onceki ¢aligmalarda tespit edilmis ataklar, gelecekteki giirbiizliigii saglamak amaci
ile DVM ile tespit edilmistir. Oneri sistemlerinde kullanilan veri kiimeleri {iriin sayisinin
fazlalig1 dolayisiyla seyrektir. Bu veri kiimesine eklenen ataklar ile gercek kullanicilar ile
aradaki say1 farkindan dolay1 temel siniflandirma yontemleri yiiksek performans
oranlarina ulasamamaktadir. Benzer tip ataklar sisteme enjektesini bir an evvel tespit
edebilmek i¢in asir1 ornekleme tabanli DVM yo6ntemi Onerilmistir. Siiflar aras1 eleman
sayist fazla oldugu icin asir1 Ornekleme ile performans metriklerinden elde edilen
sonuglarin gelistirilmesi saglanmistir. Bu dogrultuda asir1 6rnekleme tabanli DVM

yontemi ile silin ataklarin tespiti yiiksek dogruluk oranlarinda saglanabilmektedir.
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6. SILIN ATAKLARININ TEK SINIFLI DESTEK VEKTOR MAKINELERI iLE
TESPITI

Oneri sistemleri gesitli gevrimici platformlarda hayati bir rol oynar ve kullanicilarin
tercihlerini g6z onilinde bulundurarak yeni {iriinler, hizmetler ve icerikler kesfetmelerine
yardimc1  olur. Bununla Dbirlikte, bu sistemler, kot niyetli kullanicilarin
derecelendirmeleri yapay olarak sisirdigi veya sondiirdiigli ve onyargili 6nerilere yol
actigr silin saldirilart yoluyla manipiilasyona karst savunmasizdir. Bu saldirilar
aragtirmanin, anlamanin ve hafifletmenin 6nemini vurgulamak c¢ok onemlidir. Bu tiir
saldirilart tespit etmek, tavsiye sistemlerinin biitiinliigiinii ve etkinligini korumak i¢in gok
onemlidir. Literatiirde, silin saldirilarini tespit etmek i¢in birgok ¢aligma sunulmustur. En
iyi bilinen kiimeleme yontemleri farkli saldir1 modelleri i¢in uyarlanmistir. Bu makalede,
silin saldirilarini tespit etmek igin giirbiiz bir teknik olarak Tek Siifli Destek Vektor
Makineleri (TSDVM) kullanimini arastirtyoruz. TSDVM, 6ncelikle anomali tespiti ve
aykirilik tespiti gorevleri icin tasarlanmis geleneksel Destek Vektér Makinelerinin
(DVM) &zel bir gesididir. Onerilen yéntemi dogrulamak i¢in MovieLens100K veri
kiimesi kullanilmistir. Sonu¢ olarak, farklt boyut ve doluluk oranli saldirilar igin

hassasiyet ve geri ¢cagirma degerleri verilmistir.

6.1. TSDVM ve Silin Ataklar

Oneri sistemleri, yeni iiriinler, hizmetler ve igerikler kesfetmemize yardime1 olarak
dijital hayatimizin vazge¢ilmezi haline gelmistir. Bu sistemler, kisisellestirilmis oneriler
sunmak icin kullanici tercihlerinden ve davranislarindan yararlamir. Oneri sistemleri
gercek diinyada e-ticaret (Frey vd., 2016; Ge vd., 2020), saglik (Han vd., 2020; Yang &
Jiang, 2018), enerji (alsalemi vd., 2020; Sardianos vd., 2020), e-6grenme (Kulkarni vd.,
2020; Li & Kim, 2021) ve sosyal aglar (Puglisi vd., 2015) gibi genis uygulama alanlarina

sahiptir.

Artan popiilerliklerine ragmen, 6neri sistemleri silin saldirilari olarak bilinen kalic
bir tehditle kars1 karsiyadir (Bilge vd., 2014; Rezaimehr & Dadkhah, 2020; Si & Li,
2020b). Bu saldirilar, bu sistemlerin giivenilirligini ve biitiinliiglinii zayiflatarak
potansiyel olarak Onyargili Onerilere ve tehlikeye atilmis kullanict deneyimlerine yol
acmaktadir. Bu konuya 151k tutmak ve oneri sistemlerini bu tiir saldirilardan korumak i¢in
potansiyel coziimleri arastirmak c¢ok Onemlidir. Bu saldirilar tespit etmek igin

siiflandirma (Batmaz vd., 2020; Zhang & Zhou, 2014), kiimeleme (Bhaumik vd., 2011;
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Zahra vd., 2015; Zhang & Wang, 2020) ve istatistik (Bhaumik vd., 2006) tabanl

yaklagimlar 6nerilmistir.

Silin ataklari, sistem tarafindan iiretilen sonuglar1 degistirmek amaciyla Oneri
sisteminin algoritmalarina yanlis veya tarafli veriler eklenmesini gerektirir. Koti niyetli
kullanicilar, onerileri kendi lehlerine etkilemek i¢in ¢esitli hayali kullanici kimlikleri
olusturabilir, liriinleri diirlist olmayan bir sekilde inceleyebilir veya kurnazca yorumlar
sunabilir. Saldirganlar, algoritmalarin kullanic1 tercihleri hakkindaki bilgisini
degistirmeye ve sistemin gecmis kullanici verilerine olan giiveninden yararlanarak

Onerileri ¢arpitmaya caligirlar.

Silin ataklar yalnizca kullanici glivenini zedelemekle kalmaz, ayn1 zamanda 6neri
sistemlerinin biitiinliigiinii ve adilligini de tehlikeye atar. Saldirganlar temel algoritmalar1
degistirebilir ve yanlis veya manipiile edilmis veriler enjekte ederek Oneri siirecine zarar
verebilir. Bu, belirli seyleri veya tercihleri korurken digerlerini marjinallestiren basamakli
bir etkiye sahip olabilir. Sonu¢ olarak, farkli ve faydali oneriler bastirilabilir, bu da
kullanic1 deneyimlerinin sinirlanmasina ve yeni bilgilere sinirli maruz kalinmasina neden

olur.

Tespit olasiligini azaltmak icin farkli saldirt modelleri olusturulur. Temel atak
modelleri rastgele ve ortalama olup literatiirdeki en basit saldir1 modelleridir. Bu atak
modellerinde secilmis 6ge kisimlar1 yoktur. Rastgele saldir1 modelinde, dolgu iirtinleri
genel ortalamaya gore derecelendirilir (Lam & Riedl, 2004). Diger yandan, ortalama
saldir1 modelinde dolgu iriinleri iriinlerin puan ortalamalarina goére derecelendirilir
(Burke vd., 2005). Hedef {iriin, atak tiiriine gére maksimum veya minimum puanla
derecelendirilir. Itme saldirilar igin, hedef iiriin maksimum puanla derecelendirilir.
Cekme ataklar i¢in, hedef iirlin minimum puanla derecelendirilir. Siirli ataklar rastgele
ve ortalama saldirilarin uzantisidir. Literatiirde iki tiir siirii atagi vardir; rastgele ve
ortalama siirli ataklari. Her iki siirii atak modelinde de popiiler iiriinler segilir ve hedef
iirlin ile maksimum puanlar verilir. Dolgu iirlinleri rastgele ve ortalama ataktakine benzer

sekilde derecelendirilir.

Boliim ataklari iiriin tabanli 6neri sistemlerinde daha etkilidir. Boliim ataklarinda
belirli bir tirtinle iliskili kullanicilar segilir ve bu kullanicilara 6neriler sunulur (Mobasher

vd., 2005). Yoklayici ataklarinda kullanici veri tabanindan olusturulan ¢ekirdek profiller

55



kullanilmaktadir (Mobasher vd., 2007). Kullanilan profillerde hedef iiriin puant manipiile
edilmektedir. Yukarida bahsedilen atak modelleri genellikle itme saldir1 modelleridir.
Hedef {irtiniin popiilerliginin artmasinmi saglarlar (O’Mahony vd., 2005). Hedef 68enin
poplilerligini azaltmak i¢in literatiirde sevgi/nefret, ters siirii ve milkemmel bilgi atak

modelleri 6nerilmistir (Mobasher vd., 2007; Williams & Mobasher, 2006).

Literatiirde silin atak tespit yontemleri {i¢ ana alanda incelenmektedir: denetimsiz,
yar1 denetimli ve denetimli. Denetimsiz yontemler diger yontemlere gore daha ¢ok tercih
edilmektedir. Farkli kiimeleme yontemleri ile mevcut veriler i¢in herhangi bir simif
etiketine ihtiya¢ duyulmadan saldirilar tespit edilebilmektedir. Atak profilleri tarafindan
yapilan derecelendirmeler anormal bir dagilim sergileyeceginden, gercek profillerin

olusturdugu kiimelerin disinda kalacaktir.

Literatiirde silin atak tespiti i¢in farkli kiimeleme yontemleri kullanilmaktadir. Bu
calismada, Markov zincirleri ile kullanicilarin siipheli kullanici derecelendirmeleri
cikarilmaktadir. Daha sonra elde edilen siiphelilik derecelerinin hiyerarsik kiimelenmesi
ile stipheli kullanicilar tespit edilmektedir (Zhang vd., 2018). Bir bagka ¢aligmada ise dort
tespit Ozelligi c¢ikarillarak veri tabanindaki kullanicilarin puanlama davraniglari
incelenmistir. Daha sonra PCA ve k-ortalamalar yontemleri kullanilarak stipheli
kullanicilardan olusan bir kiime olusturulmaktadir. Siipheli kullanicilarin toplanma
davraniglar1 saldirganlar ile ger¢ek kullanicilar ayirt etmek i¢in degerlendirilmektedir.

Boylece dogruluk oraninin artirilmasi hedeflenmektedir (Cai & Zhang, 2019).

Yazarlar, yumusak ortak kiimeleme algoritmasini kullanici egilimi benzerligi
yontemiyle entegre etmenin avantajlarini arastirmis ve silin ataklarini tespit etmek igin
egilim benzerligi ile yumusak bir ortak kiimeleme modeli sunmuslardir (Yang vd., 2017).
Bir bagka calisma, bir profilin saldirgan olmasi i¢in sahip olmasi gereken nitelikleri
aragtirmaktadir. Kullanici-liriin puan matrisi, kullanici-baglanti matrisi ve kullanicilar
arasindaki benzerlik, derecelendirmeler arasinda anormallik olup olmadigini belirlemek
icin kullanilir. Elde edilen bilgiler ile k-ortalamalar yontemi saldirgan kullanicilari tespit
etmektedir (Davoudi & Chatterjee, 2017). Calismada atak kullanicilar i¢in yeni bir
Oznitelik onerilmistir. Daha sonra silin ataklari i¢in {i¢ alternatif tespit modeli 6nerilmistir

(Panagiotakis vd., 2020).
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Denetimli yontemler, diger verilere siniflandirma yapmak i¢in etiketli verilere
ihtiyag duyar. Oneri sistemlerinde, destek vektdr makineleri atak kullanicilarini tespit
etmek icin tercih edilir. (Alostad, 2019)'de saldir1 tespiti i¢in modifiye edilmis bir SVM
modeli kullanilmistir. Yiiksek tespit oranlar1 elde etmek i¢in makine 6grenimi modeli
olarak Gauss Karisim Modeli kullanilmistir. Bazi senaryolarda, tespit i¢in az sayida
etiketli veri vardir. Bu durumda, yari denetimli yontemler silin ataklarinin tespit
edilmesine yardimei olur. Iyi bilinen siniflandirma ydntemi Naive Base, silin ataklarini
siiflandirmak i¢in kullanilir (Zhang vd., 2017). Bu ¢alisma, baslangi¢ siniflandiricisini
iteratif olarak gelistirmek icin Beklenti Maksimizasyonu (EM) algoritmasin
kullanmaktadir. Bagka bir ¢alismada (Zhou & Duan, 2021), yar1 denetimli atak tespiti i¢in

Co-Forest algoritmasi kullanilmistir.

DVM, smiflandirma problemleri i¢in giiclii bir yontemdir. Ancak, verileri
siiflandirmak igin verileri etiketlemesi gerekir. Bu ¢alismada, verilerdeki silin ataklar
tespit etmek icin TSDVM kullanilmistir. TSDVM, makine 6grenimi ve veri analizindeki
cesitli zorluklarin tistesinden gelmek icin ilgi ¢ekici ve giiclii bir araci temsil eder.
TSDVM, oncelikle anomali tespiti ve yenilik tespiti gorevleri i¢in tasarlanmis geleneksel

Destek Vektor Makinelerinin 6zel bir ¢esididir.

TSDVM uygulanmasi, bilgisayar bilimleri, miithendislik, sosyal bilimler ve hatta
doga bilimleri de dahil olmak {iizere bir¢ok alanda Ozellikle degerli olabilir. Bu
algoritmalar, arastirmacilarin veri noktalarinin cogundan farkli olan nadir veya olagandisi
gozlemleri belirlemeye odaklandiklar1 problemlerin iistesinden gelmelerine olanak tanir.
Bunu yaparak, TSDVM istisnai kaliplar1 anlamaya, aykir1 degerleri tespit etmeye ve

normdan 6nemli Ol¢iide sapan anomalileri karakterize etmeye yardimci olur.

TSDVM yiiksek boyutlu bir 6zellik uzayini iki bolgeye ayirma prensibiyle caligir:
verilerin ¢cogunlugunu igeren bolge (normal 6rnekler) ve aykir1 degerleri veya anomalileri
temsil eden bolge. Bu ayirma islemi, normal Ornekler ile o6zellik uzaynin orijini
arasindaki marj1 maksimize eden optimal bir hiperdiizlem olusturularak gerceklestirilir.
Bu sekilde, TSDVM normal veri Orneklerinin 6zelliklerini kapsiillemeyi 6grenir ve

bunlarin ayrilabilirliginin bir dl¢iisiinii saglar.

TSDVM cesitli senaryolarda kullanilabilir. Ornegin, bilgisayar bilimlerinde, bu

algoritmalar siber giivenlik tehditlerini tanimlamaya, ag izinsiz giriglerini tespit etmeye
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veya kotii amaglh yazilimlar iyi huylu programlardan ayirt etmeye yardimct olabilir
(Wang vd., 2023). Miihendislikte, TSDVM ariza teshisine, endiistriyel slireclerde
anormallik tespitine veya iiretimde kalite kontroliine yardimci olabilir (Cao vd., 2020; Li
vd., 2020). Sosyal bilimler, insan faaliyetlerindeki anormal davranis kaliplarini,
finanstaki hileli igslemleri veya sosyolojik ¢alismalardaki anormal egilimleri tanimlamak
icin TSDVM'den yararlanabilir (Abdulhussein & Nasrudin, 2022; Karasmanoglou,
2023). Doga bilimlerinde bile bu algoritmalar nadir olaylarin, ¢evresel verilerdeki aykiri
degerlerin veya biyolojik sistemlerdeki anormalliklerin tespit edilmesine yardimci

olabilir (Cheng vd., 2019).

TSDVM en 6nemli avantajlarindan biri, sinirli egitim verileriyle ¢aligabilmeleridir.
Anomali tespit problemlerinin tipik olarak seyrek ve dengesiz veri kiimeleri icerdigi géz
ontine alindiginda, TSDVM aykir1 degerlerin varligina karsi dayanikli olurken normal
orneklerin altinda yatan yapiy1r yakalamada miikemmeldir. Dahasi, bu algoritmalar
siiflandirmayla iligkili bir giiven veya olasilik 6l¢iisii saglayarak arastirmacilara tespit

edilen anomalilerin 6nemini yorumlamada yardimei olur.

Sayisiz avantajlaria ragmen, TSDVM'nin de belirli sinirlamalar1 vardir. Verileri
yiiksek boyutlu uzaylara eslemekten sorumlu olan uygun ¢ekirdek fonksiyonlarinin
secimi, bu algoritmalarin performansini1 6nemli 6l¢iide etkileyebilir. Ayrica, ¢ekirdek
genisligi ve diizenleme parametresi gibi optimum parametrelerin secilmesi genellikle
dikkatli ayarlama ve ¢apraz dogrulama gerektirir (Anaissi vd., 2018; Ghafoori vd., 2018;
Guerbai vd., 2021; S. Wang vd., 2017, 2018; Xiao vd., 2015). TSDVM i¢in v ve p olmak
tizere iki parametre vardir. v, 0 ile 1 arasinda degerler alir ve gevseme seviyesini kontrol
eder ve p ise yanhlik terimidir. Bu parametreler bir sonraki boliimde ayrintili olarak
aciklanmaktadir. Bu parametrelerin seviyesi yontemin dogruluk orani lizerinde oldukca
etkilidir. Sekil 6.1'de farkli parametre seviyelerinin etkisi verilmistir. Sekil 6.1.a'da
parametrelerin temel seviyeleri verilmistir. Bu seviyeler i¢in egitim kiimesi hatas1 %9,5,
normal veri i¢in hata %20 ve anormal veri i¢in hata %0'dir. Sekil 6.1.a'dan da
gorebilecegimiz gibi, bu senaryo i¢in bir asir1 6grenme gozlemlenmektedir. Tiim aykir
degerler dogru simiflandirilmistir, ancak normal 6ge i¢in hatalar yiiksektir. v ayni iken p
azaltilirsa sinirlar ¢ok biiyiik olur ve anormal dgeler normal bélgede yer alir. iki parametre
seviyesi azaltildiginda, normal 6gelerin hatalar diisiiktiir, ancak anormal 6gelerin hatasi

hala yiiksektir. Parametre seviyeleri v = 0,01, p = 0,1 olarak segilirse, en iyi dogruluk
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orani elde edilir. Ancak, bu seviye optimal degildir. Parametre se¢imi icin farkli

yontemler onerilmistir, bu yontemler bu boliimiin sonunda verilecektir.
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Sekil 6.1. Farkl: hiperparametre degerlerinin TSDVM sonuglart tizerine etkisi

Bu c¢alismada, TSDVM yontemi silin saldir1 tespiti i¢in Oneri sistemine

uyarlanmigtir. TSDVM'nin hiperparametreleri denetimsiz bir yontemle se¢ilmistir.

6.2. Tek Simifh Destek Vektor Makineleri
OCSVM siiflandiricisini tanimlayan primal kuadratik problem soyledir

1 | @
Qgpj@%ﬁggé—P

st{og(x))zp-¢& (29)

£20,i=1,2,..n

Burada @WER’ ve (’Z:[(’gl""’f"] gevsek degiskenlerdir. #yanli terim ve v

O<v<l araliginda degerler alir. Gevsek degiskenler, problemin dayattig1
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kisitlamalarin gevsetilmesini saglar. v parametresi gevseme seviyesini kontrol eder.
Eger 0'a yakin ayarlanirsa, ceza terimi Z;é yok olur. Bagka bir deyisle, asir1

O0grenmeye neden olur, model veri kiimesindeki tiim noktalar1 ayirmayr amaglar.
Buna karsilik, bu parametre 1'e ¢ok yakinsa, algoritma (29)'u en aza indirmek i¢in
daha fazla serbestlige sahiptir. Bu durumda yetersiz uyum gozlenir. Noktalarin gogu

anomali olarak etiketlenir.

(1), hesaplamaktan ka¢inmak i¢in Lagrange carpanlar1 kullanilarak asagidaki ikinci

dereceden dual probleme doniistiiriiliir:

o1
mlnEZaiajk(xi,xj)

[a] i,J

52.0<a,<1/vn 30)

Sa=1i=12..n
i=1

Silin ataklari, kullanicilarin 6neri sistemlerine olan giliveni i¢in 6nemli bir tehdit
olusturmaktadir. Kullanicillar Onerileri tarafli veya manipiile edilmis olarak
algiladiklarinda sisteme olan giivenleri azalir. Kullanicilar 6nerilen 6gelerin gergekligini
ve sistemin tercihlerini dogru bir sekilde anlama becerisini sorgulayabilir. Bu giiven
erozyonu, katilimin azalmasina, memnuniyetin diismesine ve hatta Oneri sisteminin

tamamen terk edilmesine yol acabilir.

Bu calismada, MovieLens100K veri kiimesi aciklayici bir o6rnek olarak
kullanilmistir. Bu veri kiimesi 943 kullanicinin 1652 filme verdigi 100.000 puani
icermektedir. Puanlar 1 ile 5 arasinda tam say1 degerlerini almaktadir. Bu ¢aligsmada,
model dogrulama i¢in k-kat ¢apraz dogrulama uygulanmistir. Egitim veri kiimesinde
sadece gercek profiller kullanilmistir. Egitim veri kiimesi i¢in ger¢ek profillerin %801,
test veri kiimesi i¢in ise gergek profillerin kalan %20'si kullanilmistir. Ek olarak, saldirt
profilleri olusturulan model ile test edilmistir. Her replikasyon i¢in farkli parcalar egitim

ve test ornekleri olarak rastgele secilmistir.

Bu caligmada, verilere rastgele, ortalama ve karigik ataklar olmak iizere {i¢ tiir
enjekte edilmistir. Karma atak rastgele ve ortalama ataklardan olugsmaktadir. Bu saldirilar

veri kiimesindeki en ¢ok puan alan 50 iirline enjekte edilmistir. Her bir iirtin i¢in 10
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tekrarlama saglanmistir. Calisama da uygulanan adimlarin akis semast Sekil 6.2°de

verilmigtir.
v v
o , OCSVM ici metre
Verinin ytiklenmesi fsin para
optimizasyonu
4
o OCSVM modelinin
Veri 6nisleme
olusturulmasi
v
Tlm drtnler icin matrislerin Test ve atak kiimelerinin
elde edilmesi etiketlerinin tespiti
h 4
Egitim, test ve atak Performans metriklerinin
klimelerinin elde edilmesi hesaplanmasi
Bitir

Sekil 6.2. Tek sinifly destek vektor makinalari ile atak tespiti akig semast

Bu ¢alismada uygulanan yontemin algoritmasi Algoritma 6.1’de verilmistir.

Algoritma 6.1: TSDVM ile silin atak tespiti
Girdi: Kullanici-Uriin Matrisi (X)
1:for k « 1to50do

2: 50 popiiler iiriinii bul
3: Her {irtin i¢in kullanci-iiriin matrisini ¢ikart
4: Ogrenme, test ve atak kiimelerini olustur
S: TSDVM i¢in optimal parametre degerlerini bul
6: forj — 1to 5 do
7 1. Uriin j. 6grenme kiimesi i¢in TSDVM modelini kur
8: J- 0grenem kiimesi i¢in etiketleri tespit et
9: Dogruluk oranlarini hesapla
10: for k — 1to 10 do
11: 1. lirline enjecte edilen k. atak kiimesi i¢in etiketleri tespit et
12: end for
13: Duyarlilik ve kesinlik degerlerini hesapla
14: end for
15: end for
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Ogrenme kiimesi icin kurulan modellerin dogruluk oranlar1 Tablo 6.1°de
verilmigtir. Uygulamada kullanilan k-kat capraz dogrulamadan dolay1r 6grenme kiimesi

dogruluk oranlarinda farkliliklar gézlemlenmektedir.

Tablo 6.1. Tek sinifli destek vektér makinalar: 6grenme kiimesi dogruluk sonuglart

Atak Orani 1 3 5

Dolgu Orant 1 3 5 1 3 5 1 3 5

Rastgele 0,9795 | 0,9806 | 0,9795 | 0,9812 | 0,9805 | 0,9792 | 0,9821 | 0,9821 | 0,9804

Ortalama 0,9800 | 0,9798 | 0,9795 | 0,9813 | 0,9806 | 0,9800 | 0,9827 | 0,9810 | 0,9807

Dogruluk

Karma 0,9793 | 0,9802 | 0,9795 | 0,9821 | 0,9801 | 0,9795 | 0,9825 | 0,9798 | 0,9800

Calismanin tiim test sonuglari i¢in Tablo 6.2 elde edilmistir. Tablo 6.2'de tiim saldir1
modelleri i¢in farkli atak ve dolgu orani i¢in duyarlilik, kesinlik ve F1-skoru degerleri
verilmigtir. Genel olarak F1-skoru i¢in yilizde 92'nin iizerinde sonuglar elde edilmistir.
Ozellikle diisiik dolgu oranlari yiiksek dolgu oranlarma gére daha iyi sonuglar
vermektedir. Bu ¢alismada TSDVM'iin hiperparametrelerini tahmin etmek i¢in hizli
model se¢imi (Quick Model Selection) (Ghafoori vd., 2018) yontemi kullanilmistir.
Farkl1 hiperparametre tahmin yontemleri, performans metrikleri i¢in daha ytiksek puanlar

elde edebilir.

Tablo 6.2. MovieLens100K veri kiimesi icin TSDVM ile atak tespiti performans él¢iitleri sonuglar

Atak . 1 3 5

Dolgu 1 3 5 1 3 5 1 3 5

Rastgele | 1,0000 | 0,9994 | 0,9946 | 1,0000 | 0,9991 | 0,9840 | 1,0000 | 0,9982 | 0,9741

Ortalama | 1,0000 | 0,9997 | 0,9972 | 1,0000 | 0,9996 | 0,9904 | 1,0000 | 0,9990 | 0,9843

Duyarlilik

Karma 1,0000 | 0,9999 | 0,9974 | 1,0000 | 0,9995 | 0,9896 | 1,0000 | 0,9989 | 0,9849

Rastgele | 0,9431 | 0,9424 | 0,9423 | 0,9479 | 0,9445 | 0,9486 | 0,9486 | 0,9475 | 0,9430

-
::%, Ortalama | 0,9465 | 0,9431 | 0,9424 | 0,9493 | 0,9458 | 0,9510 | 0,9510 | 0,9479 | 0,9457
8 Karma | 0,9465 | 0,9431 | 0,9424 | 0,9493 | 0,9458 | 0,9510 | 0,9510 | 0,9479 | 0,9457
_| Rastgele | 09707 | 09701 | 0.9678 | 0.9733 | 0.9710 | 0,9625 | 0.9736 | 0.9722 | 09583
2
% Ortalama | 0,9725 | 0,9706 | 0,9690 | 0,9740 | 0,9720 | 0,9664 | 0,9749 | 0,9728 | 0,9646
I

Karma 0,9720 | 0,9705 | 0,9691 | 0,9734 | 0,9714 | 0,9658 | 0,9749 | 0,9725 | 0,9641
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Bu calismada, gercek kullanicilar pozitif gozlemler olarak kabul edilmistir. Buna
karsilik, saldir1 kullanicilar1 pozitif gdzlem olarak kabul edilirse Tablo 6.2'de verilen
sonuglar azalabilir. Ancak, ele alinan veri seyrek bir veridir. Verilerin doldurulma oranlari
yaklasik %6'dir. Bu veri i¢in uygun bir hiperparametre se¢im yontemi segilirse, sonuglar

her iki durum i¢in de daha iyi olacaktir.

6.3. TSDVM ile Atak Tespiti Sonuclar:

Oneri sistemleri, asir1 bilgi yiikii sorunlariyla basa ¢ikmak icin giiclii bir tekniktir.
Bununla birlikte, silin ataklar1 6neri sistemlerinin glivenilirligi ve biitlinliigii icin 6nemli
bir zorluk teskil etmektedir. Bu ataklar1 arastirmanin, anlamanin ve hafifletmenin 6nemini
vurgulamak ¢ok onemlidir. Saglam savunmalar gelistirerek ve alandaki bilgi birikimini
ilerleterek daha giivenilir, adil ve kullanici merkezli 6neri sistemlerini tesvik edebiliriz.
Nihayetinde bu, kullanici memnuniyetinin artmasina, giivenin yiikselmesine ve bireysel

tercihler ve ilgi alanlariyla uyumlu daha anlamli 6nerilerin verilmesine yol agacaktir.

Literatiirde, silin ataklarini tespit etmek i¢in denetimli, yar1 denetimli ve denetimsiz
yontemler Onerilmistir. Calismada, matematiksel bir tespit algoritmasi Oneri sistemine
uyarlanarak silin ataklar tespiti yapilmaktadir. TSDVM’nin arastirma ve analize dahil
edilmesi, cesitli alanlardaki anormalliklerin anlasilmasini ve tespit edilmesini biiyiik
ol¢iide gelistirebilir. Nadir olaylar1, aykir1 degerleri ve olagandisi oriintiileri belirleme ve
karakterize etme yetenekleri, degerli icgériiller saglar ve bilgisayar bilimi ve
miihendisliginden sosyal bilimlere ve doga bilimlerine kadar cesitli alanlarda ilerlemelere
katkida bulunabilir. TSDVM'in giiciinden yararlanilarak anomali tespitinin ortaya
cikardig1 zorluklar1 etkili bir sekilde ele alinabilirler. Farkli hiperparametre se¢im
yontemleri arastirtlmis ve TSDVM hiperparametreleri i¢in denetimsiz bir ydntem
secilmistir. Bu calismada TSDVM yontemi MovieLens100K veri kiimesi i¢in farkli
saldir1 ve dolgu boyutlar i¢cin uygulanmistir. Tiim senaryolar i¢in dogruluk oranlari

verilmistir.

63



7. SONUCLAR

Oneri sistemleri, asir1 bilgi yiikleme sorununun ele almmasinda énemli bir rol
oynamaktadir. Bununla birlikte, 6neri sistemleri, silin ataklar1 veya profil enjeksiyon
ataklaria kars1 savunmasizdir. Bu ¢alismada, yeni bir ¢evrimigi silin atagi tespit yontemi
onerilmistir. Literatiirde siklikla kullanilan kalite kontrol grafizgi UAHO ve popiiler
alternatiflerine gore daha az bilinen SR prosediirti ile siipheli derecelendirmelerinin tespiti
icin kullanilmistir. Yiiksek duyarlilik orani i¢in, kesinlik oranindan 6diin verilerek tiim
ataklarin tespiti hedeflenmistir. Siipheli puanlamalar veren bu siipheli kullanicilar,
uzaklik metrigi olarak korelasyonun kullanildig1 yogunluk tabanli kiimeleme yontemi
(DBSCAN) kullanilarak kiimelenmistir. Var olan yontemlerin aksine tiim veri setinin
kiimelenmesindense sadece siipheli kullanicilarin  tespiti ilizerinde durulmustur.
Bahsedilen caligmalardan farkli olarak Onerilen yontem arastirilan kullanici sayisini
azaltmaktadir. Bu sayede Onerilen yontemde yiiksek duyarlilik ve kesinlik degerleri elde

edilmektedir.

Atak profilleri diisiik korelasyona veya benzerlige sahiptir. Hedef iirlin harici
yapilan puanlamalar ve atak zamani, atak kullanicilar1 arasinda c¢ok benzerdir.
Literatiirdeki calismalarin ¢ogu ataklarin zamanini dikkate almamaktadir. Kiimeleme
veya smiflandirma yaklasimlari, kullanicilar arasindaki mesafeyle sinirhidir. Bu
caligmada, yiiksek duyarlilik ve kesinlik oranlar1 elde etmek i¢in baska bir tespit 6zelligi

olarak atak zamani kullanilmistir. Farklr ardisik atak tiirleri ayrintili olarak incelenmistir.

Stipheli profillerin tespiti i¢in Shiryaev-Roberts prosediirii alternatif bir kalite
kontrol grafigi olarak sunulmustur. SR prosediirii ile puanlamalardaki ortalama sapmalar1

ve varyans ilizerindeki degisimlerin tek grafikte saptanmasi amaglanmaigtir.

Kalite kontrol grafikler ile tespit edilen atak profilleri DVM ile egitilerek gelecekte
benzer saldirilarin engellenmesi i¢in kullanilmistir. Bu sayede atak profillerin tespit
edilmesine hiz kazandirilmistir. Burada ataklar ile gercek kullanicilarin sayisi
karsilastirildiginda aradaki farkin kurulan DVM modelinin performansini diisiirdiigii
saptanmistir. Bu yiizden model performansini artirmak amaciyla son zamanlarda 6nerilen
ODBOT yontemi kullanilarak smiflar arasindaki sayr farki azaltilmistir. ODBOT
kullanilan ve kullamilmayan modellerin karsilastirmali sonuclar1 sunulmustur. ki
modelin performans Olgiitleri karsilagtirildiginda ODBOT kullanilan modelde ciddi

oranda performans iyilesmesi gézlemlenmistir.
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Son olarak ataklarin tespitinde matematiksel yontemlerden faydalanmak icin
TSDVM kullanilmistir. Burada farkli hiperparametre se¢im yontemleri degerlendirilerek
Quick Model Selection ile hiperparametre se¢imi gerceklestirilmistir. Veri kiimesinin
farkli olmasindan dolay1 yiiksek performans 6l¢iit degerleri elde edilmese de sonuglarin

gelistirilebilir oldugu gézlemlenmistir.

Sonug olarak bu tez kapsaminda silin ataklarinda atagin yapildigi zaman ayr1 bir
kriter olarak kullanilmis ve atagin tespitinde rol oynamistir. Sistemin ¢evrimigi tespitine
olanak saglanarak olas1 ataklara erken miidahale mimkiin kilinmistir. Siipheli
kullanicilarin tespiti asamasinda hizli ve etkin sonuglar iireten DBSCAN algoritmast ile
atak profiller gergek profillerden ayirt edilmistir. Tespit edilen ataklarin gelecekte sisteme
eklenmesini erken tespit edebilmek amaci ile DVM modeli egitilerek ataklarin tespitinin
hizlandirilmasi hedeflenmistir. Alternatif silin atak tespit yontemi olarak TSDVM ile atak

tespitine yonelik ¢alisma gerceklestirilmistir.

Bu ¢alismada kullanilan yontemler genellikle farkli veri kiimeleri i¢in parametreler
kullanmistir. Gelecek c¢alismalarda oneri sistemlerinde kullanilan veri kiimeleri igin

hiperparametre se¢imine yonelik yontemler arastirilabilir.
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