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OZET

Bilgi giivenligine gereksinim her gecen giin artmaktadir. Bu gereksinimi
karsilamada steganografik yontemler onemli bir yere sahiptir. Steganografi
temel olarak, bir varhigin bir yere saklanmasini ve istenen kimseler tarafindan
saklanan yerden cikarilmasimi hedefler. Uciincii sahislarn  sakh varhg
algilayamamasi ana amactir. Topraga gomiilmiis define buna ornek olarak
verilebilir. Elektronik ortamda steganografi, bir bit dizesinin icerisine baska bir

bit dizesini saklamakftir.

Bu calismanin amaci elektronik ortamda gerceklestirilebilecek steganografi
cesitlerini bir kiitiiphanede toplamaktir. Bu baglamda ortamdan ve yontemden
bagimsiz steganografik bir kiitiiphane tasarlanmis ve bu kiitiiphaneyi kullanan
bir uygulama gelistirilmistir. Kullanilan tasarim desenleriyle Kkiitiiphanede
esneklik saglanmis boylece yeni yontem ve ortamlarin kolayca eklenebilmesine
imkan verilmistir. Bu kiitiiphane ile ses, goriintii ve video dosyalar iizerinde
saklama islemi yapilabilmektedir. Yontem olarak LSB (Least Significant Bit),
LSBM (Least Significant Bit Matching) ve LSD (Least Significant Digit)

yontemleri desteklenmektedir.

Literatiirde yapilan ¢alismalarin biiyiik ¢ogunlugu saklama ortami olarak ses ve

goriintii dosyalarim1 kullanmaktadirlar. Bu ortamlar ise boyutlar1 geregi



saklama kapasitesini simirlamaktadirlar. Bu calismay:r digerlerinden ayiran
ozellik video dosyalan iizerinde saklama yaparak kapasite kisitin1 agsmasi ve
video dosyasimin goriintii ve ses alammm birlikte kullanarak giivenligi bir iist
seviyeye cikarmasidir. Ayrica ¢caliyjma kapsaminda web kamerasindan alinan
videoya gercek zamanh olarak saklama gerceklestirilmistir. Boylece gizli
nesnenin boyutuna gore video iiretilmesi saglanmistir. Aym1 zamanda orijinal
video ile karsilastirarak steganografinin varhgim tespit etme ihtimali ortadan

kaldiriimistir.

Yapilan saklama islemlerinin basarimi cesitli steganaliz ve giiriiltii 6l¢cme

yontemleriyle degerlendirilmis ve bunlarin sonug¢lar: verilmistir.
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ABSTRACT

Demand on information security increases day by day. To meet this
requirement, steganographic techniques have a considerable place. Basically
steganogoraphy aims hiding an entity into a place and its extraction by desired
people. Undetectability of hidden entity by third parties is the main objective.
Buried treasure could be an example for this. Electronic steganography is

hiding a bit stream into another bit stream.

Objective of this work is to gather some methods of steganography in a library
that would be achieved at the electronic medium in a library. In this context a
steganographic library independent from medium and method is designed and
an application which uses this library is developed. By using design patterns,
flexibility in the library is achieved, thus easily adding new techniques and
mediums becomes possible. It can hide data on sound, image and video files.

LSB, LSBM and LSD methods are supported.

Most of the studies in the literature utilizes audio and image files as hiding
medium. Because of their capacity, these medias limit hiding capacity. This
work exceeds this limit as it can hide on video files. The key point that
distinguishes this work from others is that it uses both image and audio domain

together in video file so it takes security to an upper level. Also real time hiding
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into video taken from webcam is implemented within the scope of this work.
Thus video production according to the size of secret file is provided. Meanwhile
possibility of detecting the existence of steganography by comparing with

original video has been suppressed.

The success of hiding process is evaluated with various steganalysis and noise

measurement methods and the results have been given.
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1. GIRIS

Gilinlimiizde insanlar arasindaki bilgi paylasimi hizla artmaktadir. Bu durum ¢esitli
giivenlik sikintilarii da beraberinde getirmektedir. Giivenlik agiklarina her giin
yenileri eklenmektedir. Bilgi iletisiminde giivenligi saglamanin iki ana yolu vardir.

Bunlar Kriptoloji ve Steganografidir.

Kriptoloji gonderilecek bilginin sifrelenmesine ve alici tarafta desifre edilmesine
dayanir. Boylece iletisim ortamini dinleyen tiglincii sahislar bilgiyi elde edebilmek
icin sifreyi kirmak zorundadirlar. Burada O6nemli olan sifreli varligin iiglincii
sahislarin eline gegcmemesi degil, eline gectiginde dahi igeriginin anlasilamamasidir.
Kriptoloji giiciinii sifreleme algoritmasindan alir. Algoritma ¢oziildiiglinde sistem

kirilmis sayilir.

Steganografi anlamli bir varligin (6rtii nesne) i¢ine daha kiigiik boyutlu anlamli bir
varlig1 (gizli nesne) gizleme teknigidir. Gizli bilgiyi, masum goriinen bir varligin
icinde gizleyerek gondermeye dayanir. Burada 6nemli olan masum goriinen varligin
ticlincii sahislar1 veya yazilimlar siiphelendirmemesidir. Masum varligin gizli bilgi

tasidig1 anlasildiginda sistem kirilmis sayilir.

Gergek diinyada hazinenin belirli bir yere gomiilmesi ve sonra harita yardimiyla
bulunup c¢ikartilmasi steganografiye ornek olabilir. Sanal diinyada ise gizli nesne

anlamli bir bit toplulugu, ortii nesne ise uygun bir dosya tiirii olabilir.

Steganografi bilginin saklandigi ortama gore cesitlenir. Bu ortam html, exe gibi
herhangi bir dosya formati olabilir. Giinlimiizdeki yontemler agirlikla goriintii, ses ve

video dosyalarin1 kullanmaktadir.

Tez kapsaminda yapilan ¢alismanin amaci ortam ve yontem bagimsiz, esnek yapiya
sahip steganografik bir kiitliphane tasarlamaktir. Boylece yeni yontem ve ortamlar
kolayca eklenebilir. Kiitliphanenin, ses ve goriinti dosyalarindaki saklama

kapasitesini agabilmek i¢in video dosyalarina saklama yapmaya izin vermesi



elzemdir. Ayn1 zamanda dahili kamera araciligi ile gizlenecek nesnenin ihtiyag
duydugu boyutta videoyu cekerek gercek zamanli bilgi saklamaya izin vermesi

giivenligi arttiric1 bir unsurdur.

Gergeklestirilen kiitiiphane kullanilarak WAV formatindaki ses dosyalarina, BMP
formatindaki goriintii dosyalarima ve AVI (1.0) formatindaki video dosyalarina veri
saklama yapilabilmektedir. Bu dosya tiirleri sikistirma kullanilmayan ham dosya
tirleridir. Bunlarin tercih edilmesindeki ana sebep sikistirma isleminin
karmagikligindan uzak olmalaridir. Saklanan varlik dosya sistemindeki bir dosya

veya klasor olabilir.

Saklama isleminde LSB, LSBM ve LSD yontemleri desteklenmektedir. LSB yontemi
elektronik ortamda uygulanan steganografik yontemlerin temelidir denilebilir. LSBM
yontemi istatistiksel saldirilara karsi LSB yontemine kiyasla daha basarili bir
yontemdir. LSD yontemi ise steganografik yontemlerde aranan yiiksek kapasite

diistik algilanabilirlik kriterlerini saglamaktadir.

Jhonson, steganografik yontemleri ortamdan bagimsiz bir sekilde smiflandirarak
inceleyen detaylt bir calisma yapmustir [1]. Cheddad ise goriintii dosyalarinda
uygulanabilecek steganografik yontemleri inceleyen ve karsilastiran kapsamli bir
calisma gerceklestirmistir [2]. Lashkari'nin gorlintli steganografide kullanilan

algoritmalar1 degerlendiren bir makalesi de mevcuttur [3].

Literatiirde daha &nce benzer olarak Zekeriya Erkin ve Biilent Orencik'in tasarladig1
kiitiiphane mevcuttur [71]. Bu kiitliphane; yer degistirmeye, frekans alaninda katsay1
degistirmeye, yayilmis spektrum kullaniomina dayanan cesitli yontemlerle goriintii
ortaminda bilgi saklamaya izin vermektedir. Caligmalarinda yontemlerin saklama
kapasitesine etkilerini, gorlintii iizerindeki degisimi ve cesitli gorlintii isleme

tekniklerine kars1 dayanikliliklarini incelemislerdir.

Bir sonraki bdliimde steganografi, basarim oSlgiitleri ve ge¢gmisten giiniimiize gelisimi

anlatilacaktir. Ugiincii boliimde elektronik platformda steganografinin uygulandig



ortamlar ve bu ortamlarin Ozelliklerinden bahsedilecektir. Dordiincti bdliimde
literatiirde metin, ses, goriintii ve video steganografisi lizerine yapilmis calismalar
incelenmistir. Besinci boliimde gelistirilen kiitliphane ve uygulama, altinci boliimde
yapilan deneyler anlatilmistir. Son boliimde elde edilen sonuglar ve yapilabilecek

potansiyel ¢alismalar verilmistir.



2. STEGANOGRAFI

Steganografi gizli iletisim bilimidir. Kelime olarak steganografi, “Ortiilii Yaz1”
anlamma gelen Yunan sozciiklerinden tiiretilmistir [2]. Temel fikir onemli veriyi
siradan Ortli nesne (metin, hareketsiz goriintii, ses, hareketli goriintli) icine gomerek
stego nesneyi olusturmaktir. Stego nesne Ortli nesne ile ayn1 yontemle gonderilir ve
depolanir. Habersiz gozlemciler igin stego nesne, Ortii nesnenin igerigini sergiler.
Hedeflenen alicilarin bakis agisindan stego nesne ortii nesnenin kamufle ettigi onemli
bilgiyi tasir [4]. Islem genel olarak ii¢c asamadan olusur. Gizli bilgi 6rtii nesne
igerisine veri gizleme algoritmasi kullanilarak saklanir boylece stego nesne olusmus
olur. Stego nesne iletisim hatt1 lizerinden alicitya gonderilir. Alici stego nesneden veri

cikarma algoritmasiyla gizli bilgiyi elde eder. Bu islem Sekil 2.1'de gdsterilmektedir.

Girli Bilzi
Veri Gislens Stego Meste
Alzontmas: *
—_—
Chtiy Wesne
Bes Giriinti Vidao)
(Bes, Ghriinti, ¥
j]e:i;i.m
Hatt
Fo Ciuzl Balgn
Ven Cikarma s
—_— —

., Alzorntmas:
Stegao Mesne

Sekil 2.1. Steganografinin ¢alisma mantigi

Steganografik yontemler i¢in algilanabilirlik, dayaniklilik ve kapasite faktorleri
basar1 kriterleri olarak gosterilebilir. Genel olarak bunlar birbirlerini olumsuz
etkileyen faktorlerdir. Bu ii¢ faktor sihirli liggen olarak da adlandirilmaktadir (Sekil
2.2) [5]. Algilanabilirlik, ortamda gizli veri tasmip tasinmadiginin tigilincii sahislar
tarafindan sezgilerle veya cesitli araglarla algilanamamasidir. Dayaniklilik, stego
nesne iizerinde yapilacak kesme, giiriiltii, siizge¢ uygulama gibi nesneyi degistiren
islemler sonucunda gizli verinin hala elde edilebilir olmasidir. Kapasite ise ortama
saklayabilecegimiz en fazla veri miktarini belirtir. Ses dosyalarinda bu ii¢ faktoriin

birbiriyle olan iliskisini inceleyen bir ¢alisma literatiirde mevcuttur [6].



Kapasite

Sihirli
Ucgen

Almlanabilirlik Davamichli

Sekil 2.2. Sihirli Uggen

Steganaliz, gizli verinin (Steganografik yontemle saklanmis veri) mevcudiyetini
tespit etme bilim ve sanatidir [7]. Odak noktas1 gizli mesajin varligini aciga ¢ikarmak
ve miimkiinse igerigini elde etmektir. Genel olarak bir algoritma verilen nesnenin
steganografik bilgi icerip igermedigini tahmin edebiliyorsa, steganografik sistem o

algoritma tarafindan kirilmis sayilir [8].

Gliniimiizde internet lizerinden pek ¢ok dosya paylasimi yapilmaktadir. Bunlarin
cogunlugunu goriintii, ses ve video dosyalart olusturmaktadir. Bunlarin masum
gorilinen dosyalarin igerisinde gizli bilgi bulunma olasilig1 goz ardi edilemeyecek bir
gergektir. Bu fikir iizerinden giderek internetteki goriintii dosyalar1 iizerinde

steganaliz uygulayan bir ¢calisma [9] da yapilmistir.

Steganografinin ilk kullanimlarinin M.O. 1500 yillarina dayandigi sdylenmektedir
[10]. M.O. 5. yiizyilda Histaiacus kolesinin saglarini kestirmis ve kafasma gizli
mesaji dovme olarak yaptirmistir. Saglar1 uzadiktan sonra kdleyi gizli mesajin
ulasacag1 yere gondermistir. 500 y1l 6nce italyan Matematikci Jerome Cardan, antik
Cin'den kalma gizli yazi yéntemini ortaya atti. Uzerinde delikler bulunan maske ve
mesaj birlikte kullanilarak gizli metin elde ediliyordu. Bu yonteme Cardan 1zgarasi
denmektedir (Sekil 2.3) [2]. Gorlinmez miirekkep teknigi I1. Diinya Savasinda ¢okga
kullanilan bir yontemdir. Bu yontemde gizli mesaj kagit lizerine kimyasal bir madde
ile yazilir. Mesaji okuyabilmek icin kagida kimyasal iglemler uygulamak gerekir

[10].
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Sekil 2.3. Cardan 1zgaras1 yontemiyle gizli mesaj ornegi [2]

Giiniimiizde ise istihbarat birimleri ve terdr Orgiitlerinin muhtemel iletisim araci
steganografidir. Bu tip uygulamalart bulmak ve kullanmak son derece kolaydir.
Internette Turksteg adinda bit eslem dosyalar igine veri gizleme ve ¢ikarma yapan
Tiirkce bir uygulama da mevcuttur [11]. Bunun yani1 sira Fujitsu firmasi goriintii ¢ikti
alinmadan igerisine veri gizleyen ve ¢ikti alindiktan sonra cep telefonu ile fotografi

cekilip gonderildiginde gizli bilgiyi ¢ikaran bir uygulama gelistirmistir [2].



3. STEGANOGRAFIDE KULLANILAN ORTAMLAR

Steganografik yontemleri anlayabilmek icin bu yontemlerin {izerinde kullanildigi
ortamlar1 anlayabilmek gerekmektedir. Bu boliimde steganografinin kullanildig:
ortamlardan bahsedilecektir. Ses, gorlintli ve video dosyalarinin yapisi bunlarin nasil
olusturulduklar1 ve nasil sikistirildiklar1 anlatilacaktir. Ses dosyalarindan WAV, MP3,
gorlintii dosyalarindan BMP, GIF, PNG, JPEG, video dosyalarindan da AVI ve
MPEG'e deginilecektir.

3.1. Ses Dosya Formatlari

Ses dosyalari, ses dalgalarinin sayisal ortamda tutulmalarini saglarlar. Dogadaki ses

sinyallerinin zamana gore belirli araliklarla 6rneklenmesiyle olusturulan sayisal dizi,

PCM (Pulse Code Modulation) dizisidir (Sekil 3.1).

Sekil 3.1. PCM érnegi [12]

PCM orijinal analog sinyale yaklasmay1 saglar. Eger analog sinyal 3.71 Ol¢iiliirse bu
4 olarak sayisallagtirilacaktir. Bu fark nicemleme hata miktaridir. Bir ses ornegini
ifade etmek i¢in kullanilan bit sayis1 arttik¢ca hata miktar1 azalacaktir. Giiniimiizdeki
uygulamalar bir ses 0rnegi i¢in 8 bit veya daha fazla rakam kullanmaktadir. Bu
ornekleme degerleri insan kulaginin nicemleme hatasini algilayamamasi ig¢in

yeterlidir.



Orijinal sesin tekrar iiretilebilmesi i¢in analog sesteki en yliksek frekans degerinin iki
kat1 érnekleme yapilmalidir. Insan sesi genellikle 8 kHz ile érneklenir. Cogu ses
uygulamasi insan kulagmin biitiin tayfin1 kapsayacak sekilde 44.1 kHz frekans
kullanirlar [13].

Ornegin 6rnekleme icin 8 bit kullanan bir ses uygulamasi 44.1 kHz'de stereo ses
iiretecek olursa 44100 x 8 x 2 = 705600 bit, yani her saniye i¢in yaklasik 86 Kilobayt

veri depolayacaktir.

Goriilmektedir ki ham ses dosyalar1 kapladig1 yer acisindan oldukga biiyiiktiir ve
bilgisayarda depolamak icin ¢ok uygun degildir. Yer kisitin1 ortadan kaldirmak
amaciyla cesitli sikistirma yontemleri gelistirilmistir. Bunlar kayipli ve kayipsiz
sikistirma olmak iizere ikiye ayrilir. Kayipl sikistirma yontemleri kayipsizlara gore
daha fazla sikistirma saglamaktadir. Bu yontemler genel olarak insan isitme
sisteminin algilayamayacagi ses bilgilerinin atilmasina dayanmaktadirlar. Kayipsiz
sikistirma formatlarmin  basinda MP3  gelmektedir. Bu bdlimde ham veri

formatlarindan WAV ve sikistirilmis veri formatlarindan MP3'den bahsedilecektir.

3.1.1 WAV

Microsoft tarafindan gelistirilmis RIFF (Resource Interchange File Format) dosya
standardinin bir alt tiiriidiir. WAV (Waveform Audio File Format) dosya formati
ornekleme frekansi ve ornek derinligi gibi tanimlayici bilgileri iceren veri yiginlari
ve ham PCM dizilerini igeren veri yiginlarindan olusur. 4 Gigabayta kadar veri
saklama kapasitesi vardir. Ham ses verilerinin yani sira sikistirilmis verilere de

destegi vardir.

3.1.2 MP3

MP3 (MPEG Audio Layer IIl) olarak adlandirilan format 1987'de Almanya'da
gelistirilmeye baglanmustir. 4 yillik bir ¢calismanin ardindan orijinal sesin 1/12 boyuta

kadar sikistirma basarilmistir [14].



MP3 sikistirma islemi karmasik bir igslemdir. Birka¢ asamadan meydana gelmektedir.
[k olarak ham PCM verisi ¢ok asamali siizgegten gecirilir bdylece ses esit mesafeli
alt frekans bantlarma ayrilmis olur. Bu orneklerden kritik olanlar segilip sikistirilir.
Bu se¢im isleminde c¢ikabilecek bir problem alt bantlarin {istiine gelen kritik
frekanslardan dolay1 seste giiriiltiiler olusmasidir. Bunu 6nlemek i¢in her alt bandin
menzili komsu alt bantlara genisletilir ve©  MDCT (Degismis Ayrik Kosiniis
Déniisiimii) uygulanir [14]. Insan isitme sisteminin algilamayacag1 sekilde
maskeleme uygulanir. Nicemleme ve kodlama islemleriyle maskeleme
gereksinimlerini karsilayarak veriyi sikistirir [15]. Sikistirma iglemi genel olarak

Sekil 3.2'de goriilmektedir.

BCM Amaliz | MDCT | Onaylama Huffman |
— —* izeeei 9 Dinamile e VE i _ o
T Sizgect ™ Icamuasia W rahina Kodlama [ S
| . ‘ - Mux MP3
FFT {—m Mazlzleme Van Bilgi |
I | Eske Dageri ¥ EKodlaman ;

Sekil 3.2. MP3 sikistirma islemi [14]

3.2. Gorintii Dosya Formatlar:

Goriintli dosyalar1 bashik ve goriintli olmak iizere iki kisimdan olusur. Baslik
kisminda goriintiiye ait genislik, yiikseklik, boyut gibi bilgiler bulunur. Goriintii m
geniglik ve n yiikseklik olmak {izere m x n renk bilgisi igeren noktadan (piksel)
olusur. Renkli goriintiiler i¢in her bir noktada kirmizi, yesil ve mavi ii¢ renk bandini
ifade eden bilgi mevcuttur (Sekil 3.3). Her renk bitlerle ifade edilir ve bir rengi ifade

eden bit sayis1 arttikga goriintiiniin kalitesi ve boyutu artar.

Goriintii dosya tiirlerinden en yaygin kullanilanlar BMP, GIF (Graphics Interchange
Format), PNG (Portable Network Graphics), JPEG (Joint Photographic Experts
Group)'dir.
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Secilen Pikselin
Renk Degerleri

R=100

Secili Bdlgenin Piksel Haritasi - -

Sayisal Resim

Sekil 3.3. Gorliintii dosyalariin yapisi [16]

3.2.1. BMP

BMP dosya tiirli en basit goriintii dosya tiiridlir denilebilir. Bu formatta sikistirma
kullanilmaz. Bu yiizden dosya boyutlar1 biiyiiktiir ve internet lizerinden transfer i¢in
uygun degildir. Bunun en ¢ok kullanilan tiirli 24 bit BMP dosyasidir. Bu formatta her
renk bandi 8 bit ile ifade edilir. Bir piksel kirmizi, yesil ve mavi bant icin 8 bit
olmak tizere toplam 24 bitten olusur. Bu durumda 1 mega piksellik bir 24 bit BMP
dosyanin boyutu yaklasik 3 mega bayt olacaktir. BMP dosyalar1 veri gizleme igin
uygundur. Ornegin 24 bit BMP dosyada kirmizi, yesil ve mavi banttaki 8 bitin son

bitleri veri gizleme i¢in kullanilabilir.

3.2.2. GIF

GIF dosya tiirii goriintliyli sikistirarak kaydeder. Bu dosya tiirlinliin ¢alisma
mekanizmast su sekildedir: Goriintiideki renkler 16 milyon renkten 256 renge
Olceklenir. Goriintii icerisinde Olgekleme bilgisini igeren bir indeks tablosu bulunur.
Gorilintli acilirken bu tablo yardimi ile agilir. GIF formati kayipsiz format olarak
geemektedir ancak bu goriintii icerisinde 256 veya daha az farkli renk mevcut ise

dogrudur. Eger goriintiide 256' dan fazla farkli renk var ise orijinal goriintii kayipl
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olarak GIF formatinda sikistirilabilir [17].

3.2.3. PNG

PNG dosya tiirii goriintiiyii sikistirarak kaydeden diger bir dosya tiiriidiir. Bu dosya
tiiriinde sikistirma yontemine satir bazli karar verilir. Indeks tablosu ve Huffman
yontemini de kullanan bu formatin 6zelligi goriintiiyli ger¢ek anlamda kayipsiz
sikigtirmasidir. Internet iizerinde desteklenen ve gercek manada kayipsiz sikistirma
yapan tek dosya tliriidiir. PNG formatinda da bilgi saklanip kayipsiz bir sekilde
cikartilabilir. Ancak bu durumda orijinal PNG goriintiiyle saklama yapilmis PNG

gOrilintli arasinda boyut farki olacaktir.

3.2.4. JPEG

JPEG dosyalar1 kayipli sikistirma yaptigt icin ve goriintii renklerinin gizleme icin
direk kullanimina izin vermedigi i¢in ilk baslarda kagmilmistir. JPEG iizerinde
calisma yapilmaya baslandiktan sonra veri gizleme agisindan daha saglam ve

saldirilara kars1 daha dayanikli oldugu goriilmiistiir [2].

Glinlimiizde internette en c¢ok kullanilan format kaliteli yliksek oranli sikistirma
saglayan JPEG'dir. Bu dosya tiiriinde veri gizleme igin ayrik kosiniis doniistimii
(DCT) katsayilarindan faydalanilir. Veri gizlemenin nasil yapilacagiin anlasilmasi

icin Once sikistirma mantiginin anlasilmasi gerekir.

JPEG dosya tiiriiniin sikistirma teknigi diger goriinti formatlarindan daha
karmagsiktir. JPEG kayipl sikistirma yapar yani sikigtirma isleminden sonra orijinal
gorlintii geri elde edilemez. Bu format, goziin rengin detaylarindan daha ¢ok

parlakligini algilamasindan faydalanir.

IIk olarak RGB degerleri Yogunluk(Y), Mavi - Sari(Cb) ve Kirmiz1 - Yesil(Cr)
degerlerine gevrilir. Bu ¢evirme isleminde ¢ogu zaman 4 komsu piksele bir deger

atanir. RGB-YCbCr ¢evirme isleminde kullanilan formiil asagidaki gibidir [18].
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Y=(0.257 *R) + (0.504 * G) + (0.098 *B) + 16
Cr=(0.439 *R) - (0.368 * G) - (0.071 *B) + 128

Ch =-(0.148 *R) - (0.291 * G) + (0.439 *B) + 128

RGB gé-i-rl'intii Yogunluk (Y) Mavi — Sar1 (Cb)  Kirmizi— Yeéil(Cr)

Sekil 3.4. Orijinal goriintii ve ayristirtlmasi [19]

Bu islemden sonra goriintii 8x8'lik bloklar halinde kiigiik goriintiilere ayrilir ve her
gorilintiide DCT iglemi uygulanir. Asagida 8x8'lik ilk piksel degerlerini igeren matris
ve DCT isleminden sonraki matris goriilmektedir. Bu esnada goriintii eski haline
kayipsiz dondiiriilebilir. Bu adimdan sonra 8x8'lik blok JPEG tarafindan 6nerilen
nicemleme tablosundaki degerlerle birebir boliiniir ve sayilar yuvarlanir. Bilgi kaybi
bu esnada yasanmaktadir. Bu islem goriintiide belirgin olmayan bir yumusamaya
sebep olacaktir. Nicemleme tablosundaki degerler arttikca sikistirma orani ve
goriintiideki bozulma artmaktadir. Bu islemden sonra sonug¢ bloktaki sayilarin ¢cogu
birbiriyle ayn1 hale gelmistir. Bunlar1 kullanarak sikistirma yapilir ve Huffman agaci

ile JPEG son halini alir [19].

i 139 144 149 153 135 155 155 155. 1260 -1 -12 -5 2 -2 3
144 151 153 156 159 156 156 156 21 A7 4 3 A I 1
150 155 160 163 158 156 156 156 A1 4 .3 2 B -1 -1 i)
159 161 162 160 160 159 159 159 7 2 0 1 1 o 0 0
159 160 161 162 162 155 155 155 1 1 F, o 1 1 1
W61 167 161 161 160 157 157 157 ¥, LI 2 0 1 1 1T A1
162 162 161 163 162 157 167 157 L] o -1 ) 2 1 -1

| 162 162 167 181 163 158 158 158 B -3 2 A4 -2 k] 1 -1 -j_

a) Piksel degerleri b) DCT'den sonraki piksel degerleri
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Sekil 3.5. JPEG blok doniisiim adimlar1 [19]

JPEG 2000

2000 yilinda yeni jenerasyon JPEG olarak tasarlanan ve mevcut versiyonun yerine
gecmesi amaciyla c¢ikan JPEG 2000, DCT'den farkli bir doniisim olan DWT

(Discrete Wavelet Transform)'yi kullanmaktadir. Dosya uzantisi jp2'dir.

Dalgaciklar, belirli o6zellikleri saglayan ve bir fonksiyon gosterimini digerine
doniistirmek amacgl  kullanilabilen matematiksel fonksiyonlardir. Dalgacik
doniisiimii ¢oklu ¢oziiniirliikklii goriintii analizi yapar. Coklu ¢oziliniirliikk analizi,
gorlintliiniin es zamanli olarak birden fazla ¢oziiniirliikk seviyelerinde gosterimidir.
Dalgacik doniisiimii, goriintiiyli farkli yerlerde ve farkli olgeklere sahip dalgacik
fonksiyonlarinin toplami olarak ifade eder. Goriintiiniin dalgaciklara ayristirilmasi
islemi dalga form g¢iftlerini gerektirmektedir. Biri goriintiiniin detayli kisimlarini
iceren yiiksek frekanslar icerirken digeri goriintiinlin diiz kisimlarini igeren diisiik

frekanslar1 igerir [20].
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Sekil 3.6. Dijital goriintii ve lic kere DWT uygulanmis goriintii [21]

DWT islemi tamamlandiktan sonra olusan goriintiideki her bloka ayr1 ayr1 nicemleme

islemi uygulanir [21]. Son olarak da kodlanir.

3.3. Video Dosya Formatlari

Video dosyalar1 bir kiime hareketsiz goriintiiniin belirli bir hizda arka arkaya
oynatilmasiyla olusur. Bu esnada iligkili ses bilgisi goriintii dosyasiyla senkron bir
sekilde calar. Videolarin ¢esitli karakteristikleri vardir. Bunlar ¢ergeve boyutu,
fps(saniyedeki gergeve sayis1), ¢ercevedeki pikselin renk bilesenleri gibidir. insan
g06zliniin bir goriintliyli hareket olarak algilayabilmesi i¢in video dosyasinin saniyede

24 gergeve civarinda fps hizina sahip olmasi gerekir.

Video dosya tiirleri sikistirmasiz ve sikistirmali olmak {zere ikiye ayrilir.
Sikistirmasiz tiirlerine 6rnek AVI (Audio Video Interleave) dosya tiiriidiir.
Sikistirmali dosya tiirlerine 6rnek olarak da MPEG (Moving Picture Experts Group)

verilebilir. Bu boliimde bu iki formattan bahsedilecektir.
3.3.1. AVI
Microsoft ve IBM tarafindan RIFF gelistirilen AVI temel olarak bit eslem

goriintiilerinin arka arkaya oynatilmasina dayanir. Higcbir sikistirma kullanilmadigi

icin dosya boyutlar1 oldukga biiyiiktiir. Kullanilan ses dosyasi ise farkli olabilir.



15

3.3.2. MPEG

MPEG sikistirma kullanarak kodlama yapan video dosya formatidir. Bu format
ardisik cerceveler arasindaki piksellerdeki degisimlerin az olmasindan faydalanir.
Denizde giden bir geminin videosunu diigiiniirsek ardisik iki ¢erceve arasinda gemi

cok hafif bir yer degistirme yapacak ve piksellerin ¢ogu ayni kalacaktir.

MPEG'de ii¢ tip cerceve vardir. Bunlar I (Intra-coded), P (Predicted-coded) ve B
(Bidirectionally predicted coded) tipi ¢ercevelerdir. P ve B tipi ¢ercevelere, iki I tipi
cercevenin arasinda yer aldiklar1 i¢in ara kodlanmis (inter-coded) g¢erceve de

denilmektedir. Bunlar I tipi ¢erceveden sonraki degisiklikleri tutarlar.

Bu c¢erceve tiirlerinden en dnemlisi bagli bagina ¢ercevenin tamamini tutan I tipi
cercevelerdir. Bu cerceveler JPEG benzeri sikistirma yontemi kullanilarak sikistirilir.

Bu cergeveler baska gerceveye ihtiya¢ duymaksizin goriintliyli olusturabilmektedir.

P tipi bir ¢ergeve goriintiiyli olusturabilmek i¢in kendinden onceki ilk I veya P tipi
cerceveye ihtiyag duymaktadir. Bu gerceve kodlanirken onceki ilk I veya P
cergevesinden elde edilen goriintiideki her makro blokun aktif goriintiideki yeri
bulunur. Yeri bulunan makro blok artik hareket vektorii olarak kodlanabilir. Ancak
her zaman tam olarak eslesme gerceklesmemektedir. Eslesmeyen pikseller tahmin
hatas1 olarak sikistirilarak kodlanir. Eslesme orani yiiksek oldukca bu kodlama
yontemi makro bloku ham olarak kodlamaktan daha tasarruflu olacaktir. Eslesme
oraninin diisiik oldugu durumlarda ise ham makro blok olarak kodlamak daha iyi

sonug verecektir. Bir P tipi ¢erceve, bir I tipi ¢cercevenin yaklasik yar1 boyutundadir.

B tipi ¢ergeve kodlanirken ise kendinden 6nceki ilk I veya P ve kendinden sonraki ilk
I veya P tipi ¢erceveyi birlikte kullanarak kendi goriintiisiinii olusturur. Bir B tipi

cergeve, bir I tipi gergevenin yaklasik ¢ceyregi boyutundadir.

Videodan videoya degismekle beraber tipik olarak 1 I ¢ercevesinden sonra 14 civari

P veya B tipi ¢ergeve kullanilir. Ornegin bir sahnenin degistigini diisiiniirsek P veya
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B ¢ercevesi yerine I gercevesi kullanmak daha verimli bir ¢oziim olacaktir. Bir I

cerceve ve ardindaki P ve B gercevelerin tamamina GOP (Group Of Pictures) denir.

Sekil 3.8. GOP rnegi [22]
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4. LITERATURDE STEGANOGRAFIK CALISMALAR

Steganografi dijital ortamda hemen her yerde kullanilabilir. Sayisal ortamda yapilan
saklama 3. sahislar tarafindan fark edilemedigi siirece yontemimiz basarilidir. Bu
anlamda en temel yontemler dosyalarin baslik, etiket, renk gibi dosyaya has

ozelliklerini kullanarak uygulanan yontemlerdir.

Goriintii dosyalar1 bilgi saklama agisindan en ¢ok kullanilan ortamlardan biridir.
Gorilintii dosyalarimin baglik ve goriintii boliimlerine bilgi gizlenebilir. Baglik alani
gibi goriintliniin formatindan faydalanilarak bilgi gizleme yapilirsa dosya boyutu
degisecektir.

Ornegin goriintii dosyalarmin baslik kismi veya dosya bitimindeki EOF (dosyanin
sonu) etiketinden sonraki kisimlar veri gizlemek i¢in kullanilabilir [2]. “C:>copy
“Student Identity.jpeg” /b + Gizli.txt /b Stego.jpeg” gibi basit bir Windows isletim

sistemi komutu kullanilarak steganografi gerceklestirilebilir.
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Sekil 4.1. Goriintii dosyasinin formatindan faydalanarak veri saklama

Bu islemin sonucunda Stego.jpeg dosyasin1 Not Defteri ile agtigimizda en alt
kisimda gizli bilgi eklenmis olarak goriiyoruz (Sekil 4.1). Bu islem Exif gibi baslik
formatlar1 kullanilarak da gerceklestirilebilir. Veriyi gizlemeden once bir sifreleme

isleminden gecirmek gilivenligi artirmak i¢in uygun olacaktir.
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Bu tiir saklama yapan Orneklerin sayisini arttirmak miimkiindiir. Mehmet Ali Atict
tezinde xml, html, exe ve word dosyalarinda bu dosyalarin ¢esitli karakteristiklerini

kullanarak steganografi ger¢eklestiren uygulamalardan bahsetmistir [23].

Bu boliimde literatiirde kullanilan steganografik yontemler uygulandiklari ortamlara

gore siniflandirilarak incelenecektir.

4.1. Metin Steganografi

Metin steganografi en eski steganografik yontemlerden biridir. Tarithimizden buna
ornek olarak ciimlelerin igerisine tarih saklama yontemi olan ebcet hesabi verilebilir.
Metin steganografi, steganografinin en zor uygulandigi alandir [24]. Bu ses ve
gorlintli gibi diger ortamlara nazaran tekrar eden liizumsuz verinin ¢ok daha az
olmasindan kaynaklanmaktadir. Bu ydntemi Tayland dilinde, Ingilizce, Japonca,
Korece, Cince, Farsca ve Arapga'da basariyla uygulayan ¢alismalar bulunmaktadir

[25].

Shirali-Shahreza bir ¢alismasinda [24] Arapca ve Farsca'daki harflerin ¢ogunda
noktalama isaretlerinin bulundugunundan bahsetmis ve bu isaretlerin dikey

yiiksekliklerinin saklama amactyla kullanildig1 bir yontem onermistir.

Shirali-Shahreza bir diger calismasinda [26] Amerikan Ingilizcesi ve Ingiliz
Ingilizcesi'nde ayn1 anlami ifade eden farkli kelimeleri degistirerek veri saklayan bir
caligma yapmistir. Ornegin Ingiliz Ingilizcesindeki “football” sozciigii Amerikan
Ingilizcesinde “soccer” olarak karsilik bulmaktadir. Bu yontemin diisiik saklama
kapasitesine sahip oldugu ancak Ingilizce bilgisi diisiik olan iilkelerde gizli iletisim

icin uygun oldugu belirtilmistir.

Bir ¢aligmada [27], Cince'deki basitlestirilmis ve geleneksel karakterlerin birbirinin
yerine kullanilabildiginden bahsedilmis ve bu 06zelligin steganografi amaciyla
kullanilabilecegi belirtilmistir. 1 i¢in geleneksel karakterlerin, 0 i¢in ise

basitlestirilmis karakterlerin kullanilmas1 6nerilmistir.
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Sekil 4.2. Cince karakterler [27]

Tiirkge metinlere gizli bilgi ylikleme olanaklarmi degerlendiren bir calisma da
yapilmistir [28]. Bu c¢alismada yapisal, anlamsal ve isaretsel degisiklikler

incelenmistir.

4.2. Ses Steganografi

Pakistan'dan {i¢ akademisyen c¢alismalarinda LSB yonteminin gelismis bir
versiyonunu Onermektedirler [29]. Bu yontemde saklama isleminde 8 bitlik ses
ornekleri kullanilmakta, 6rnek ve saklama yapilacak bit se¢imi bir haritaya gore
yapilmaktadir. Bdylece lcilincli sahislara saklamanin rastgele yapildigi izlenimi

verilmektedir. Bu da istatistiksel saldirilara karsi giivenlik seviyesinin artmasini

saglanmaktadir.

Cizelge 4.1. Gizli bit segme haritasi

Ik iki |Gizli Bit
Bit Indeksi
00 3.LSB

01 2.LSB
01/11 1.LSB

Bit seciminde rastgelelik ses Orneginin ilk iki bitine gore karar verilerek
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saglanmaktir. Hangi durumda hangi indeksin kullanilacagi Cizelge 4.1'de
gosterilmistir. Ses 6rnegdi se¢ciminde de benzer yontem izlenmis, bir ses drneginin ilk
3 biti kendinden sonraki saklama yapilmis ses Ornegini isaret etmektedir. Ortalama

saklama kapasitesi 4 ses 6rnegine 1 bittir.

Diqun Yan ve Rangding Wang 2009 yilinda yaymlanan makalelerinde MP3
sikistirma standardinin 6zelliklerinden biri olan Huffman kodlamasi isleminde tablo
secimi yaparak steganografi saglamislardir [30]. Diger yontemlere kiyasla yiiksek
kapasite saglayan ayni zamanda gilivenlik ve diisiik bozukluk gereksinimlerini de
karsilayan bir yontemdir. MP3 standardi Huffman kodlamas: i¢in 34 farkli tablo
sunmaktadir. Kodlama oncesinde bu tablolardan en iyi sikistirma saglayan bir kagi
tercih edilebilir. Bu tablolar1 iki gruba ayirarak gruplarin gizli bilgiyi igermesi

saglanmistir.

Shirali-Shahreza, konusma seslerindeki sessizlik araliklarmin uzunluklarini
degistirerek gergek zamanli saklama yapan ve MP3 sikistirmaya dayanikli yeni bir
yontem Onermistir [31].

4.3. Goriintii Steganografi

Goriintii dosyalarinda bilgi gizleme temel olarak iki ana baslikta toplanabilir bunlar

uzaysal alan kullanilarak gizleme ve frekans alan1 kullanilarak gizlemedir.

4.3.1. Goriintiiniin uzaysal alanini kullanan yontemler

Gorlintiiniin ~ uzaysal alamin1  kullanan yontemler sikistirma kullanilmayan
gorlintiilerde kullanilir. Bu yontemlerin temel hedefi goriintii uzayinda yapilan
degisikliklerin goriintii iizerinde asgari gorsel ve istatistiksel degisiklige sebep

olmalidir.

LSB Yontemi
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Steganografi goriintii dosyalarinda genel olarak LSB yontemini kullanir. Bu
yontemde goriintliniin bir pikselini olusturan bitlerden rengi en az degistirecek bit
degistirilir. Boylece kendi gizli bilgimizi yerlestirebilecegimiz alani elde etmis
oluruz. Ornegin bir pikselin 8 bitten olustugunu diisiinelim: 11010010 (210).
Kullanicr i¢in bu piksel bir rengi ifade eder. Bu pikselin son bitinde degisiklik
yapacak olursak: 11010011 (211). Bu degisiklik goriintii iizerinde, kullanicinin
dikkatle baksa bile anlayamayacagi bir etki yapacaktir. Bu durumda saklama
kapasitemiz 8 bite bir bit oldugu i¢in toplamda dosya boyutunun yaklasik 1/8' i kadar
bilgiyi gizlememiz miimkiindiir. Bilgi gizleme kapasitesini en az onemli n biti
kullanarak n/8' e ¢ikartabiliriz ancak n arttikga renk iizerindeki degisiklik miktari

artacak ve goriintliideki bozukluk fark edilir hale gelecektir.

Cizelge 4.2. LSB saklama iglemi esnasinda son bit degisimi

Saklamadan Once Ortii | Saklanacak Saklamadan Sonra Ortii
Goriintii Bayt Degeri Bit Goriintii Bayt Degeri
10111111 (191) 1 10111111 (191)
11110011 (231) 1 11110011 (231)
10000111 (135) 0 10000110 (134)

LSB Yontemine Saldirilar

Andres Westfeld ve Andreas Pfitzmann 2000 yilinda yayinladiklar1 makalede
standart LSB yontemiyle saklama yapildiginda tespit edebilen gorsel ve istatistiksel

saldir1 yontemlerini sunmuslardir [32].

Bu saldir1 yontemi 8 bitten olusan renk degerinin ilk 7 bitini sifirlamakta bdylece
goriintiinlin renk degerlerinin sadece 0 ve 1'lerden olusur hale getirmektedir. Sonra 1
degerleri en biiyiik renk degeri olan 255 doniistiiriilmekte, 0 degerleri ise oldugu gibi
birakilmaktadir. Bu islem basit LSB kullanilan goriintiiler i¢in uygun olabilmektedir.
Ancak daha karisik bir goriintii se¢ildiginde bu yontem sonug¢ vermemektedir. Sekil
4.3'de LSB'lere gore siyah beyaz deger alan goriintiiler goriilmektedir. Bu

goriintiilerden ikincisinin yarisina kadar veri saklandigi anlasilmaktadir.
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Sekil 4.3. Gorsel saldir1 6rnegi [32]

Son bitlerde LSB yontemiyle degisiklik yapildiginda goriintii iizerinde istenmeyen
etkiler meydana gelmektedir. Son bitlerdeki 1 ve 0'larin mevcutlarinin birbirine orani
orijinal goriintiide yiiksek farka sahip iken, saklama yapilmig goriintiide birbirine
yakin olmaktadir. Bu istatistiksel farki kullanan saldirtya ki-kare (chi-square)

saldiris1 denir (Sekil 4.4).

Saklama fhaimali

EG%W

B0 %%

40%

20 %

Fesim Boyitu {55

0

0O 10 20 30 40 50 &0 TO B0 90 100

Sekil 4.4. Ki-kare saldiris1 [32]

Burada uygulanan ki-kare saldirisina daha dayanikli goriintiiler elde edilmesi igin
saklama yapilacak piksel se¢iminde PRNG (Pseudo Random Number Generator)
kullanilabilir. PRNG kullaniminin dezavantaji alici ile gonderici arasinda bir 6n

haberlesmeyi zorunlu kilmasidir. Ayrica PRNG kullanilirsa giivenlik agisindan
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gizlenecek bilginin boyutu diisiik tutulmalidir.

Istatistiksel saldirilarin gorsel saldirilara olan avantaji orijinal gériintiiye ihtiyac
duymaksizin kullanilabilmesi ve otomatize edilerek ¢ok sayida goriintiiye hizli bir

sekilde uygulanabilmesidir.

Steganografiyi tespit etmeye yonelik bu saldir1 yontemlerinin yani sira makalelerinde
Guillermo A. Francia ve Tyler S. Gomez steganografi yok ediciyi onermislerdir.
Burada amag steganografiyi ne tespit etmek ne de gizli veriyi elde etmektir. Amag
steganografik bilgiyi yok etmek bdylece gizli iletisimi Onlemektir. Gelistirdikleri
yazilimda son goriintii icerisindeki son 4 bite kadar temizlemeye izin vermektedir

[33].

Pseudo Random Sayilar: 1, 5,9, 11, 17, 24, 29, 32...

00100111 11101001 11001000 01100011 10101001 10001000
00100111 11001000 11101001 |+ 10000011=| 9p100111 11001000 11101001

11001000 00100111 11101001 11001000 00100111 11101001

Sekil 4.5. Pseudo Random indekslere saklama islemi [3]

Pseudo Random (Sahte Rastgele) Yontemler

Bu yontem LSB yonteminin diizenli bir sekilde saklama yapmasindan kaynaklanan
istatistiksel tahribati azaltmak amaciyla kullanilmistir. PRNG kullanimi iletim yapan
taraflarin bir 6n anahtar paylasimini zorunlu kilmaktadir. PRNG tarafindan ayni
saymin tekrar iretildigi durumda cakisma meydana gelmektedir. Bu durum
kullanilmig bitlerin indekslerinin bir listede tutulmasiyla onlenebilir. Aynt yontem
cikarma isleminde de kullanilmalidir. Bu saklama isleminde indeks sec¢iminde

gorilintiideki tiim bitler kullanilacak olursa istenmeyen giiriiltiilere sebep olacaktir

(Sekil 4.5) [3].

Patchwork (Yama isi) Y ontemi
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Patchwork, sahte rastgele ve istatistiksel islem tabanli bir yaklagimdir. Bu yontemde
Gauss dagilimima sahip bir istatistik, ortii goriintiiye gomiiliir [34]. Bu algoritmada

iki ana adim vardir:

1) Sahte rastgele yontemle iki yama se¢

ii) Ilk yamaya d sabit sayisin1 ekle ikinci yamadan d sabit sayisin1 ¢ikar.

Parlaklik degerleri iizerinde uygulanan arttirma ve azaltma ayni miktarda yapilir. Bu

sebeple ortalama parlaklik degeri degismez.

2003 yilinda Kore'den iki akademisyen bu yontemin gelismis bir versiyonunu ses
dosyalar1 iizerinde uygulamislardir [35]. Ayni arastirmacilar bir diger makalelerinde
frekans alaninda saklama yapan arttirnmsal patchwork ve carpansal patchwork
algoritmalarini birlikte kullanan yontemi sunmuslardir. Yontemin sikistirma ve sinyal

isleme saldirilarina kars etkili oldugunu séylemislerdir [36].

LSBM YoOntemi

[Ik defa Toby Sharp tarafindan énerilen LSBM [37] yontemi, son biti degistirme
yontemiyle standart LSB yonteminden ayrilmaktadir. Bu yontemde ortiideki son bit
gizlenecek bitle degistirilmez. Eger ortiideki son bit gizlenecek bitten farkli ise 1
arttirmak veya 1 azaltmak seklinde degistirilerek saklama yapilir. Bu yontem frekans
alaninda kullanildiginda stego goriintii, istatistiksel saldirilara kars1 daha dayanikli

hale getirilmistir.

Jarno Mielikainen 2006 yilinda bu yontemi daha da gelistirmis ve aym1 miktarda
veriyi daha az pikseli degistirerek saklamistir. Onerdigi yontemde pikselleri cift
olarak kullanmis ve birinci pikselin son bitine bir bitlik bilgi saklamis, piksel ¢iftinin
bir fonksiyonundan ise ikinci, bir bitlik bilgiyi elde etmistir. Bu sayede ortii goriintii
saldirilara kars1 daha dayanikli hale gelmistir [38].
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Cin'den ii¢ akademisyen 2010 yilinda yayimnlanan makalelerinde Jarno Mielikainen
onerdigi yontemi daha da gelistirmislerdir. Ortii gériintiideki diiz ve piiriizsiiz
alanlarin veri saklama islemi sonrasinda gorsel olarak zayif olacagimi ve diisiik
giivenlik saglayacagini sdylemislerdir. Bunu 6nlemek icin keskinlige duyarli olarak
saklama bdlgelerini secebilen, gizli mesajin boyutuna ve ardisik iki pikselin
farklarina gore saklama yapan yontemlerini 6nermislerdir. Yontem, saklanacak bilgi
kiigtik oldugunda ortii goriintiideki diiz alanlar1 oldugu gibi birakarak keskinligin
yogun oldugu yerlere saklama yapmaktadir. Yontem giivenligi gozle goriiliir sekilde

arttirmaktadir [39].

() [} (N

Sekil 4.6. b-f) %10'dan %50'ye kadar saklama yapilmis goriintiiniin LSB hatt1 [39]

Sekil 4.6'da Onerilen yontemin diisiik saklama oranlarinda diiz alanlara saklama
yaptig1 goriilmektedir. Yontem, saklama oranmi arttikca diiz bolgelere de saklama

yapmaktadir bu da giivenligi diistirmektedir.

SLSB (Spiral Least Significant Bit) Yontemi

King Saud {iniversitesinden 4 arastirmacit c¢aligmalarinda farkli bir yontem
Onermislerdir. Bu yontemde goriintii n adet esit bloga boliinmiis (6rnegin 100 x

100k goriintiiyii 50 x 50'lik 4 bloka bolme) ve spiral olarak LSB uygulanmaistir.
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Bloklarin dis kosesinden veya merkezlerinden veya karma olmak iizere ii¢ tiirlii
yontemi, saat yoniinde veya saatin tersi yoniinde uygulama se¢enegi sunmuslardir.
Elde ettikleri sonuglar bu yaklasimin ki-kare saldirisina karsi olduk¢a dayanikli
oldugunu gostermistir [40].

Sekil 4.7. Spiral LSB yontemi [40]

LSD Yontemi

Feyzi Akar 2004 yilinda yayinlanan ¢alismasinda RGB degerlerini agirliklandirarak
saklama yapan yontemini onermistir [41]. Bu yontem ile diisiik gorsel bozulmayla
yiiksek saklama kapasitesi saglanmisti. Bu yontem son bit yerine son basamagi
degistirmeye dayandigi icin bu yonteme LSD (Least Significant Digit) yontemi
denilebilir. LSD yontemi LSB'nin bir tiirevidir. LSB yonteminde ikili say1
sistemindeki son basamaklar kullanilirken LSD yonteminde onluk say: sistemindeki
son basamak saklama iglemi i¢in kullanilir. Say1 on arttirilir ve saklanacak basamak
cikarihir. 250 ve iizerindeki smir degerler saklama islemi ic¢in kullanilmaz. Bu
saklama yonteminde LSB'ye gore daha ¢ok veri saklanabilirken saklamanin gozle
anlagilabilirligi artmaktadir. Saklama 6ncesi ve sonrasinda say1 degeri arasindaki fark
en fazla 9 olsa da ikilik sistemde bakildiginda st bitleri degistirebildigi
goriilmektedir (Cizelge 4.3). Bu durum goriintiiyli saglayan uygulamanin bit
degerlerine gore hesaplama yapmasi durumunda goriintiide biiyiikk bozulmalara

sebebiyet verecektir.
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Cizelge 4.3. LSD saklama iglemi esnasinda son bitlerin degisimi

Saklamadan Once Ortii Saklanacak Saklamadan Sonra Ortii Goriintii
Goriintii Bayt Degeri Basamak(3 bit) Bayt Degeri
10111111 (191) ! 11000111 (190 + 10— 1 = 199)
11110011 (231) 4 11111000 (230 + 10 — 4 = 236)
10000111 (135) 7 10000101 (130 + 10—7=133)
Blok Esleme Yontemi

Ran-Zan Wang ve Yeh-Shun Chen yayinlanan caligsmalarinda c¢ift yonlii blok esleme
yontemini sunmuslardir. Bu yeni yontem gizli goriintii ile 6rtii goriintiiyli blok olarak
eslestirmeye dayanmaktadir. Iki goriinti m x n boyutunda bloklara ayrilir. Gizli
goriintiideki 1. bloka ortii goriintiideki en benzer blok bulunur ve eslestirilir. Bu islem
siirekli tekrarlanir. Islem sonucunda iyi eslesmeyen bloklar ve eslesen bloklarm
indeks bilgileri sikigtirtlir ve ortli goriintiiye dagilacak sekilde LSB'lere saklanir.
Deney sonucunda diisiik giiriiltii ve yiiksek kapasite sagladig1 yazarlar tarafindan

belirtilmistir [4].

Shang-Kuan Chen ve Ran-Zan Wang 2010 yilinda yayinlanan ¢aligmalarinda mevcut
blok esleme yontemini gelistirmislerdir. Blok arama alanini genisletmisler ve boylece
saklanacak bilgi miktarin1 diisiirmiislerdir. Bdylece onceki calismaya goére daha

kaliteli ortii ve gizli goriintii elde etmislerdir [42].

Renk Paleti Tabanli Yontem

GIF dosya tiirli sikigtirma oncesinde bilgi saklamak i¢in ¢ok uygun degildir ¢linkii
256'dan fazla renk olmasi durumunda bilgi kayb1 olacaktir. Bu da LSB yontemiyle
yaptigimiz degisikligin kaybolmasi ve dogru sekilde geri alinamamasi anlamina
gelecektir. Sikistirma sonrasinda saklama yapilacak olursa, paletteki renklere bagli

olarak goriintiide gozle goriiliir degisiklik olmasi ihtimali ¢ok yiiksektir. Bu durumda
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paletteki komsu renk benzerligine dayali adaptif bir yontem uygulanabilir.

GIF formatindaki indeks tablosu da bilgi gizleme i¢in kullanilabilir ancak tablo 256
renk indeksinden olustugu i¢in 256 bit yani 32 bayt bilgi saklanabilecektir. Bu ise
cok kiigiiktiir.

Son olarak sadece gri tonlu renklerden olusan goriintiilerin kullanilmas1 6nerilmistir.
Eger renk paletindeki gri tonlar1 yeterince ¢esitliyse bu tiirlii goriintiiler veri gizleme
icin en uygun GIF ortamlaridir ve saklanan verinin gozle algilanmasi son derece

zordur [43].

Spread Spectrum (Yayilmis Spektrum)

Yayilmis Spektrum iletisim dar banttaki sinyalin genis bant sinyal {izerinde yayilarak

gonderilmesidir. Bu yayilma isleminden sonra dar bant sinyali tespit etmek zorlasir.

Lisa M. Marvel ve arkadaslar1 1999 yilinda SSIS (Spread Spectrum Image
Steganography) yontemini tanitmuslardir [44]. Bu yontem gizli bilgiyi giiriiltii
icerisine saklamay1 temel alir. Gizli bilgiyi basariyla ¢ikarabilmek i¢in restorasyon
teknikleri kullanilmis. Restorasyon ile orijinal goriintii elde edilebilirse eklenen
giiriiltii de elde edilecektir. Bu tekniklerle bilgi hatasiz olarak elde edilemedigi i¢in
saklamadan once hata kontrol kodlamasi uygulanmistir. Ayrica saklanan verinin

gorilintliniin 1yi secilmis parametrelerle sikistirilmasina dayanabildigi tespit edilmistir.

Lisa'nin yontemine kaotik sifreleme ve kaotik modiilasyon ekleyen ve bdylece daha
yiiksek glivenlik saglayan bir calisma da mevcuttur [45]. Bir ¢alismada ise pikseldeki
renk bayt'min son biti yerine orta bitleri rastgele bir sekilde saklama amaciyla
kullanilmis ve bdylece sikistirma ve giiriiltii gibi etkilere daha dayanikli ve daha
giivenli hale getirilmistir [46]. SSIS frekans alaninda uygulandiginda ise gorsel
olarak cok daha 1yi performans gostermis ve orta ve yiiksek giiriiltii seviyelerinde

daha da 1yi sonug¢ vermistir [47].
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Diger Yontemler

Mohammed Shirali Shahreza, c¢oklu ortam mesajlasma hizmeti (MMS) i¢in
gelistirdigi steganografik yontemi anlatmistir [48]. MMS mesajlarda metin (30
KB'ye kadar), goriintii (100 KB'ye kadar) ve video (300 KB'ye kadar) gonderilebilir.

Multimedia
Slide 4/1

0L

Sekil 4.8. MMS i¢in PNG ile steganografi [48]

Onerilen yontemde mesajdaki metin ve goriintii alan1 birlikte kullanilmis. Gériintiide
goziin mavi renge daha az hassas olmasindan ve metin alaninda mesajlarda
kullanilan kisaltma sozlerden (for/4, you/u) faydalanilmis. Kisaltma sozler 1 normal
sozler 0 bit degerini ifade etmektedir. Metin alanina 1 bit goriintii alanina 5 bit
saklanacak sekilde bir yol izlenmis. Uygulama J2ME (Java 2 Mobile Edition)
kullanilarak gelistirilmis, goriinti formati olarak PNG kullanilmis ve cep

telefonlarinda gizli iletisim i¢in ¢ok uygun oldugu goriilmiis.

Seppanen, Makela ve Keskinarkus alici ve verici arasinda bir anahtar ve palet
paylasimmin zorunlu oldugu yiiksek saklama kapasitesine sahip bir ydntem
onermislerdir. Palet, adaptif vektdr nicemleme yontemiyle olusturulur. Palet daha
sonra gizli bilginin ¢ikarilmasi i¢in kullanilir. Bu yontemle bir piksele yaklagik 11

bite kadar saklama yapabilmislerdir [49].

Brisbane ve arkadaglari 2005 yilinda yaymlanan makalelerinde bu yontemin
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gorilintiide yiiksek seviye giiriiltiiler olusturdugunu ve bunun kabul edilemez sonug
verdigini belirtmislerdir. Bu yontemi piksel se¢ciminde en az giiriiltiiyli saglayacak
adaptif bir algoritma kullanarak iyilestirmislerdir. Deneyler sonucunda 40 dB altinda

giiriiltityle 6 bit/piksel saklama yaptigin1 gérmiislerdir [50].

4.3.2. Goriintiiniin frekans alanim kullanan yontemler

Frekans alanindan faydalanan yontemler temel olarak iki ana baglikta incelenebilir.

Bunlar DCT ve DWT'dir.

DCT Steganografi

DCT steganografisinin en c¢ok kullanildig1 goriintii dosyalar1 JPEG'dir. JPEG
dosyalarinda bir blok tlizerinde DCT uygulanip nicemleme ve yuvarlama yapildiktan
sonra elde edilen sonu¢ blok {izerinde LSB yontemini uygulariz. Bu islem
asamalariyla Sekil 4.9'da gdsterilmektedir. Burada hangi degerlere bilgi
saklanacagini iyi se¢mek son derece onemlidir, ¢linkii bir deger iizerinde yapilan

degisiklik tiim bloku etkileyecektir.

Huffinan
Tablosu

Gizli Bit
Yerlestirme

Bx8 Blok
Sikagturmms
Stego

Huffinan
Kodlayie

Micemleme
1 Tablosu

8x8 Blok
| Ortii Resim TPEG Sikigtrma Asamalar

Sekil 4.9. JPEG Dosyalarinda Frekans Alanma Veri Gémme Islemi

Derek Upham 1997 yilinda bu katsayilar ilizerinde LSB kullanan J-Steg [51]
yazilimini gergeklestirmistir. Kullanilan yontem gorsel saldirilara karsi dayanikh

olmasina ragmen istatistiksel saldirilara kars1 zayiftir.
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J-Steg Algoritmasi

Girig: gizli Mesaj, Goriintii(JPEG)
Cikas: stego Gortintii
gizli Mesajda saklanacak veri oldugu miiddetce
goriintiideki bir sonraki DCT katsayisint al
eger katsayt 0 veya 1 degilse
gizli Mesajdaki sonraki LSB'yi al

katsayidaki LSB'yi gizli Mesajdaki ile degistir

Andres Westfeld ve Andreas Pfitzmann makalelerinde ki-kare saldir1 teknigini
kullanarak J-Steg yazilimi ile yapilan gizlemeleri tespit edebilmislerdir [32].

Sekil 4.10'da solda gizleme islemi 6ncesi DCT katsayilarinin histogrami verilmistir.
Bu histograma gore katsayilarin miktar1 simetriktir. J-Steg algoritmasinda 1 ve 0
haricindeki katsayilar degistirildigi i¢in gizleme yapilan goriintiiniin histogrami
alindiginda normalde olmasi1 gereken simetri 6zelliginin kayboldugu gézlenmistir.
Gizleme yapildiktan sonraki goriintiiniin histogrami Sekil 4.10'da sagdadir. Wayner,
JPEG sikigtirma tekniginde normalde katsayilarin ¢an egrisi seklinde oldugunu J-
Steg ile gizleme yapilinca bu seklin bozuldugunu séylemistir [52].

Ah-

25 -0 Skl - E.

Sekil 4.10. Veri gizlemeden 6nce ve sonra DCT katsayilariin histogrami [7]
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Neils Provos OutGuess yazilimiyla J-Steg yazilimindaki ki-kare zafiyetini bir dl¢iiye
kadar giderebilmistir. Onerilen yontemde DCT katsayilarin1 secerken PRNG'den
faydalanmistir. Boylece histogramin simetrisini bir Olgiiye kadar koruyabilmistir.
Kendisi ki-kare testinin gelismis bir versiyonu ile bu tiirli gizlemeyi de tespit
edebilecegini gostermistir. Ayrica arastirma kapsaminda eBay ve usenet sitelerindeki

yaklasik 3 milyon goriintiide steganorafik igerik bulamamislardir [9].

OutGuess Algoritmasi

Giris: gizli Mesaj, Goriintii(JPEG)
Cikas: stego Goriintii
paylasilan gizli anahtar ile PRNG' yi baslat
gizli Mesajda saklanacak veri oldugu miiddetce
PRNG tarafindan iiretilen DCT katsayisint al
eger katsayt 0 veya I degilse
gizli Mesajdaki sonraki LSB'yi al

katsayidaki LSB'yi gizli Mesajdaki ile degistir

Andreas Westfeld gorsel ve istatistiksel saldirilara kars1 dayanikli F5 algoritmasini
gelistirmistir [53]. Bu algoritma ile DCT katsayilarinin histograminin bozulmamasi
saglanmis ve veri DCT Kkatsayilarina dagitik bir sekilde saklanmustir. Dagitik
saklamanin goriintii iizerinde 6rneklenmis hali Sekil 4.11'de goriilmektedir.

e
o

Sekil 4.11. Ardisik ve dagitik saklama drnekleri [53]

Bir yil sonra Fridrich 6nerdigi steganaliz yontemiyle F5 ile saklanan gizli verinin
varhigin tespit etmistir [54]. Bu yontemde kilit nokta saklama yapilmadan onceki

gorilintliniin histogramiin tahmin edilmesidir. Bu da gizli bilgi iceren goriintiideki
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frekans alanindaki nicemlemeyi kaldirmak icin her iki yonde 4 piksel kesip tekrar
sikigtirarak  gerceklestirilmektedir. Saldir1 bu iki goriintiiniin histogramlarinin

karsilastirilmasiyla olur. Bu karsilastirmanin 6rnegi Sekil 4.12'de goriilmektedir.

AN

== Orti girints

35 ¥ histesram
I —— stezo ghrintd

e |" histogram
| I\ —-=-  tahmini

histogram

B E = < L] ] : E )
DET katsay: d:éeri

Sekil 4.12. Histogram karsilagtirmasi [54]

Japonya'dan ii¢ akademisyen, QIM (Quantization Index Modulation) ve HM
(Histogram Matching) adinda iki yeni yontem 6nermislerdir [55]. Bu yontemler F5'e
kiyasla daha fazla veri saklamaya imkan verirken F5'e saldir1 sonucu ortaya ¢ikan
histogram farkini ortadan kaldirmislardir. Bu yontemlerin histogramlarmin F5 ile

kiyaslamasi Sekil 4.13'de goriilmektedir.

—_—

) Ol Resim
e QIM-JPEG == v == 1
i HM-JFEG  =--Dr=-

[ FS -

Sekil 4.13. QIM, HM ve F5 histogram karsilagtirmasi [55]

Chang ve arkadaglar1 2002 yilinda yaptiklar1 ¢alismalarinda nicemleme matrisini
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degistirmisler ve saklama islemini nicemlenmis DCT katsayilarinin orta frekansinda
yapmislar. Jsteg algoritmasina kiyasla daha yiiksek kapasite elde ettiklerini ve

gorilintliniin kalitesinin kabul edilebilir seviyede oldugunu belirtmislerdir [56].

Xiaoxia Li, Jianjun Wang 2007 yilinda siirii zekasimni temel alan evrimsel bir
hesaplama modeli olan pargacik siirii optimizasyonu yontemini ideal bir degisiklik
matrisi tiiretmek amaciyla kullanan yoOntemlerini Onermislerdir. Bu yoOntemle
Chang'in yonteminden daha yliksek saklama kapasitesi ve daha kaliteli goriintii elde

etmislerdir [57].

Iran'li ii¢ akademisyen 2009 yilinda yayinlanan c¢alismalarinda ki-kare saldirisini
aldatabilen bir yontem Onermislerdir [58]. Bu yontem ardisik ikili DCT katsay1
degerlerinin gruplanmasina (2-3, 4-5 gibi) dayanmaktadir. Bir gruba ait iki say1
bulundugunda bunlara bir bit saklama yapilmaktadir. Bu da saklama kapasitesini
yartya diisiirmektedir. Saklama sayilar grubun disina ¢ikmayacak sekilde
yapilmaktadir bdylece bir gruptaki degisiklik digerini etkilememektedir. Ornegin
saklamadan Once 3-2 degerine sahip ikilinin saklamadan sonra alabilecegi degerler 2-
2,2-3, 3-2, 3-3 olabilir. Her grubun katsayilar1 ikiser ikiser incelenirse ve bu ikililer
ki-kare saldiris1 hesaba katilarak degistirilirse orijinal goriintii ile gizleme yapilmis

gOriintiiniin histogramlari arasinda ¢ok ufak bir fark olabilir.

Amerika Birlesik Devletlerinden dort akademisyen yaptiklari ¢alismada mevcut
istatistiksel steganaliz yontemlerinin tespit edemedigi yontemlerini sunmuslardir
[59]. Bu yontem Ortii goriintiiniin istatistiklerinin korunacagi bir sekilde yiiksek

karmasikliga sahip DCT bloklariin ve katsayilarinin se¢ilmesine dayanmaktadir.

DWT Steganografi

Goriintli  dosyalarinda DWT steganografi JPEG 2000 dosya tiirii iizerinde
uygulanmaktadir. DWT'nin DCT'ye gore avantaj1 yiiksek oranli sikistirmalarda daha
kaliteli goriintii iiretebilmesidir. DWTnin insan gorme sistemiyle daha uyumlu

olmasi bu alanda yapilan caligmalarin artmasina sebep olmaktadir. DCT piksel
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bloklar1 lizerinde ¢alisir ve bu saklama islemindeki ufak bir hata blok gegislerinde
istenmeyen sonuglar dogurabilir. DWT ise piksel bloklar1 yerine goriintiiyii frekans
bantlarma bolmektedir. Bu da daha etkin sikistirma saglamaktadir. Bu frekans

bantlar1 sunlardir:

LL - Yatay ve dikey alcak gecis

LH - Yatay al¢ak gecis ve dikey yiiksek gegis
HL - Yatay yiiksek gecis ve dikey alcak gecis
HH - Yatay ve dikey yiiksek gecis

Bu bantlardan HL, LH, HH sirasiyla goriintiiniin yatay, dikey ve ¢apraz ozelliklerini
temsil etmektedir. Insan gozii diisiik frekanslara daha duyarli oldugu i¢in LL bandi
disindaki bantlar veri saklama islemi i¢in kullanilabilir. Sekil 4.14 goriintiiniin

bantlara doniistiiriilmesi islemini gostermektedir.

LL J1LH

LL | LH LLH

Resim » e

HL | HH HL | HH

Sekil 4.14. Ayrik dalgacik doniistimii bantlarin gésterimi

Ahmed A. Abdelwahab ve Lobna A. Hassaan DWT steganografide yeni bir teknik
onermiglerdir. Bu teknikte ortii goriintii ve gizli goriintii DWT ile 4 banda boliiniir.
Bu bantlar ¢akismayacak bloklara ayrilir. Ortii gériintii bloklar1 gizli goriintii
bloklarindan ¢ikarilir. Bu bloklara hata bloklar: denilir. Bu bloklar daha sonra yatay
banttaki en iyi eslesen blokla yer degistirilir [60].

Bir diger calismada Abdelwahab'in yatay banda uyguladigi yontem diger bantlar
tizerinde denenmis ve ¢apraz bandin diger bantlardan daha iyi PSNR (Peak Signal to
Noise Ratio) degeri verdigi goriilmiistiir [61].
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Bir ¢alismada yiiksek kapasiteye sahip, gorlintliyl orijinal haline geri ¢evirebilen bir
yontem Onerilmistir [62]. Goriintii bloklara ayrilmis ve bloklar {izerindeki yiliksek
frekansa sahip DWT katsayilar lizerinde adaptif bir yontem uygulanmistir. Saklanan
bilgiye goriintiideki yan etki de eklenmis ve bdylece orijinal goriintiiniin elde

edilmesi saglanmistir.

Amirkabir liniversitesinden li¢ akademisyen 2011 yilinda yayimlanan ¢alismalarinda
DWT f{izerinde calisan giiglii adaptif bir yontem Onermislerdir [63]. Bu yontemde
gorilintiiniin LH, HL ve HH bantlarin1 8x8'lik bloklara ayrilir ve her blokun 8 bit i¢in
bit diizlemi ¢ikarilir. Bu diizlemlere gore karmasiklik hesabi yapilir. Karmagiklik
hesab1 sonucunda bloklarin saklama kapasiteleri bulunur. Saklama kapasitesi birden
biiyiik olanlarda yuvarlama yontemi, bir olanlarda ise {igte bir yontemi kullanilir.
Eger saklama sonucunda olusan blok ile orijinal blok arasinda belirlenen esik
degerinden diisiik miktarda fark varsa saklama yapilir. Saklanan bir adedi bilgisi de
ilgili bloktaki ilk pikselin son ii¢ bitine gdomiiliir. Bu ydntemin ayni kapasiteyi

saglayan yontemlere gore saldirilara kars1 daha dayanikli oldugu tespit edilmistir.

4.4. Video Steganografi

Ses dosyalarmin ve hareketsiz goriintii dosyalarinin kapasiteleri kisithdir. Bu
kapasite kisit1 saklanabilecek bilgi miktarini da kisitlamaktadir. Dosya sistemindeki
bir klasorii saklamak isteyen kisi ¢ogu klasor i¢in bunu gerceklestiremeyecektir.
Bunun sebebi saklanmak istenen klasoriin genelde Ortli goriintiiniin saklama
kapasitesini asmasidir. Bu kapasite kisitin1  asmak i¢in video dosyalari

kullanilmalidir.

Video dosyalari, goriintii dosyalarina benzemektedir ancak aralarinda énemli farklar
da vardir. Video dosyalarinda daha ¢ok piksel vardir. Bu da videolarin saklama
acisindan kapasitesini arttirmaktadir. Bunun disinda videolarda genelde goriintiiniin
ufak farklarla degismesi tekrar eden gereksiz bilgiye sebep olmaktadir. Bu gereksiz
bilgiyi onlemek i¢in kullanilan sikistirma yontemleri saklama islemini

zorlastirmaktadir.
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4.4.1. AVI dosyalarinda steganografi

Kuala Lumpur tniversitesinden dort arastirmaci yaptiklari ¢alismada AVI video
formatin1 kullanarak yiiksek oranli veri saklama gerceklestirmislerdir. Kullandiklari
yontem insan goziiniin maviye daha hassas olmasindan faydalanmakta ve bir pikselin
kirmizi ve yesil alanina 3 bit mavi alanina 2 bit bilgi saklayarak 1/3 oraninda
saklama yapmay1 basarmislardir. Ayrica insan goziiniin deniz veya uzay gibi genis ve
diiz alanlardaki degisimlere pek ¢ok nesnenin bulundugu karisik alanlardaki
degisimlerden daha hassas oldugu icin kalabalik videolarin saklama i¢in daha uygun

oldugunu soylemislerdir [64].

||||||..‘|..| I" Ll i !llll'

Sekil 4.15. Ardisik ii¢ cergeve ve renk bilesen histogramlari [16]

Ozdemir Cetin ve Turan Ozcerit 2009 yilindaki arastirmalarinda saklama yapilacak
pikseli secerken c¢ercevelerin renk histogramlarini kullanan yeni bir yontem
onermiglerdir [16]. Bu yonteme gore cercevelerin renk bilesenlerinin histogrami
hesaplanir ve ardisik ¢ergeveler arasinda bu histogram degerleri karsilagtirilir (Sekil
4.15) ve bir esik degeri elde edilir. Bu esik degeri piksel seciminde kullanilir. Bu
yontemi cergeve tabanli ve blok tabanli olmak {izere uygulamiglardir. Blok tabanli

yontem algilanabilirlik agisindan daha basarili sonug vermistir.
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4.4.2. MPEG dosyalarinda steganografi

Bir ¢alismada sadece I tipi g¢ergevelerden faydalanilmis ve DCT isleminden sonra
belirli bir esik degerinin lizerindeki katsayilara saklama Onerilmistir [22]. P ve B

cergevelerinin kullanilmamas1 bu ¢alismadaki eksikliklerdendir.

Cin Halk Cumbhuriyetinden ii¢ arastirmact Onerdikleri algoritmada kontrol verisi
olarak adlandirdiklart GOP'un saklama kapasitesini ve gizli bilginin baglangi¢
noktasini tutan bilgileri I ¢ercevesine saklamiglardir. Gizli bilgiler ise P ve B tipi
cergevelere saklanmistir. Hareket vektoriindeki degisikligin belirli bir esik degerinin
iistiinde olmas1 sartiyla vektoriin son biti saklama amaciyla kullanilmistir. Sonug
olarak 352 x 240 boyutunda bir videoda bir GOP i¢in 0.5 KB'lik veriyi 40 dB'nin
altinda giiriiltiiyle saklamay1 basarmislardir [65].

Hussein A. Aly 2011 yaymnlanan makalesinde steganalize karsi savunmasiz
oldugundan otiirii I tipi g¢erceveleri kullanmamis sadece P ve B tipi cercevelere
saklama yapmistir. Diger calismalardan farkli olarak, saklama yapilacak vektorlerin
secimini yaparken vektoriin biliyiikliik veya agisal 6zelliklerini degil vektorle iliskili

makro blok tahmin hata miktarni kullanmistir [66].

Sherly A. P. ve Amritha P. P. 2010 yilinda yaymnlanan c¢aligmalarinda MPEG
videolarinda sikistirma alaninda saklama yapan yeni bir sema Onermislerdir. Veri
saklama i¢in li¢ yonlii piksel deger degisimi algoritmasini kullanmislardir. Sonug
olarak yiiksek kapasite ve insan goziiyle algilanamamasini saglamislardir. 288 x 352
piksellik orana sahip bir videoda I tipi ¢ercevelere yaklasik 6 KB, B tipi ¢ergevelere
yaklasik 1,5 KB, P tipi cercevelere ise yaklasik 3KB veri saklamay1 bagsarmiglardir.
Elde edilen giiriiltii miktar1 ise 60 dB civarindadir [67].

4.4.3. Mevcut video steganografik yazilmlar

Gilinlimiizde internette yiizleri asan sayida steganografik yazilim gelistirilmistir.

Bunlarin ¢ogunlugu goriintii ve ses steganografisi lizerinedir. Bu uygulamalarin
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biliylik boliimiinli barindiran bir web sayfast da mevcuttur [68]. Video dosyalarina
saklama yapabilen yazilim sayist oldukca azdir. Bu ¢alisma yapildigi zamanda iki
tane bulunmustur. Bunlar OpenPuff [69] ve MSU Stego'dur [70]. ikisinden basari

olarak one ¢ikan OpenPuff yazilimidir.

OpenPuff

Italyan Cosimo Oliboni tarafindan C++ programlama dili kullanilarak gelistirilen bu
ara¢ pek ¢ok formati desteklemektedir. Saklama yapmadan dnce sifrelemeyi zorunlu
kilmistir. Sadece dosya saklamaya izin vermektedir. Klasor olarak saklama
yaptirmamaktadir. Tasiyici ortam olarak birden fazla dosya segilmesine izin
vermektedir. Bu durumda dosyalarin sirasini hatirlamak gerekmektedir. Saklama
oraninin secilmesine de izin vermektedir. Ancak video dosyalarinda saklama
kapasitesi ¢ok diisiik ¢tkmaktadir. Ornegin 7.5 MB boyutunda bir MPEG dosyasina
en yiiksek saklama orani secildiginde 1472 bayt saklama yapmaktadir. Giivenligin
iist diizeyde olmast icin sifreleme kullanilmistir ve giiriiltii eklenmistir. Ortam

bagimsiz, yiiksek giivenlik saglayan giincel bir yazilimdir.

MSU StegoVideo

Sadece AVI dosyalarina saklama yapabilmekte fakat tiim AVI dosyalarini
acamamaktadir. Saklama kapasitesi olduk¢a azdir. Ornegin 340 Mbayt'lik bir AVI 1.0
dosyasina 6689 bayt'lik veri saklayabilmektedir. Saklanacak dosya olarak metin
dosyasi1 onerilmektedir. Kayipl saklama yapabilmektedir. Cikarma islemi sonucunda
elde edilen metindeki harflerin bir kismi bozulmaktadir. Ayrica saklama islemi
sonucunda videodaki ses kaybolmaktadir. One ¢ikan ozelligi farkli kodekler
kullanilarak yapilan sikistirma islemine dayanmiklilik gdsterebilmesidir. Videoda
tekrar eden veri miktar1 arttikga saklanan bilgiyi ¢ikarma islemindeki hata orami

azalmaktadir.
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[} OpenPuff v3.40 - Data Hiding =X
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Sekil 4.17. MSU StegoVideo yazilimi arayiizii

Yukaridaki yazilimlarin ve bu g¢alisma kapsaminda gerceklestirilen uygulamanin

ozelliklerinin karsilastirmasi Cizelge 4.4'de gosterilmistir.
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Cizelge 4.4. MSU StegoVideo, OpenPuff ve StegoFolderLock'un karsilastirmast

" Saklanan oklu .. | Webcam ile
Yazilim Ortam Yontem ¢ Kapasite
nesne saklama saklama
Video
MSU StegoVideo avi Bilinmiyor | Metin dosyalar1 yok boyutuna yok
bagl
bmp,jpg,pcx,png,tga,aiff, Tiim dosya
Adaptif LSB, 256 Mbayta
OpenPuff mp3,next/sun,wav,3gp, . tiirleri ve var yok
bit segme kadar
mp4,mpg,vob,flv,pdf,swf klasorler
Tiim dosya Teorik
LSB, LSBM,
StegoFolderLock bmp, wav, avi LSD tiirleri ve yok olarak var
klasorler sInirsiz
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5. GELISTIRILEN UYGULAMA (StegoFolderLock)

Bu yazilimla hedeflenen steganografik uygulamalar icin esnek bir kiitliphane
olusturulmast ve bu Kkiitliphanenin dogrudan kullanimi ic¢in bir de arayiiz

sunulmasidir.

Kiitiiphane LSB, LSBM ve LSD yontemlerini desteklemektedir. Bu ydntemler
Boliim 3.3.1'de anlatilmistir. Kiitliphane WAV, BMP ve AVI sikistirma kullanmayan
ham medya ortamlarin1 desteklemektedir. Bu ortamlar hakkinda Boliim 2'de bilgi
verilmistir. Kiitliphanenin esnek tasarimi sayesinde yeni yontem ve ortamlar1 entegre
etmek kolaydir. Ayn1 zamanda uygulama web kamerasindan kayit yaparak anlik

olarak bilgi saklama kapasitesine de sahiptir.

Uygulamanin arayiizli asagidaki gibidir. Bu ekranda kisi bilgisayarindaki gizlemek
istedigi herhangi bir dosya veya klasorii seger. Sonra gizli dosyalarin saklanacagi
ortami (goriintii, video veya ses dosyasi) ve saklama isleminde kullanilacak yontemi
secer. Secimi tamamladiginda secilen ortama segilen yontemle yaklasik ne kadar
bilgi saklanabilecegini yazilim gdsterecektir. Bu kapasite asilirsa islem basarisiz olur.

Dosyalar1 gizle diigmesine bastiginda uygulama gizleme islemini yapar (Sekil 5.1).

i N
| £, StegoFolderlock ‘ . EEEE

f Dosyalan Gizle I Dosyalan Al;‘l,l

Giz Seginiz |C:\Users\OnurDesktop\048114101.pdf .3

Ortis Seginiz | C:\WUsers\OnurDesktopWild. mp4 L3
1]

Yéntem Seginiz |LSBE -

Yaklagik Kapasite: 72MB

| Dasyalan Gizle |

=

T

Sekil 5.1. Stegofolderlock dosya gizleme arayiizii
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Web kamerasindan kayit icin ortamin secildigi "Ortii Seciniz" metin alanma canli
yazilmasi yeterlidir. Boylece yazilim saklanacak bilgi i¢in gereken miktarda web

kamerasindan kayit yapacak ve ortii videoyu olusturacaktir.

Gizli dosyalart agmak i¢in Dosyalart A¢ tabinda kisi gizli dosyalarin bulundugu
ortami1 secer (Sekil 5.2). Gizi Cikar diigmesine bastiginda uygulama gizli dosyalari

ilgili adrese ¢ikarir.

il N
2 StegoFotderLock "W s L= S

| Dosyalan Gizle f Dosyalan -"%';\H,

Ortil Seciniz | C:\Users\OnuriDesktop\WildGizli avi l .|

Yéntem Seciniz: [LSB ~|

| Gizi Gikar |

Sekil 5.2. Stegofolderlock gizli dosyalar1 ¢ikarma arayiizii

5.1. Kiitiiphanede Kullanilan Teknolojiler

Bu uygulama ile hedeflenen ortam ve yontem bagimsiz bir kiitliphane olusturmaktir.
Ortam bagimsizdan kasit kiitliphane goriintii, ses ve video dosyalarina veri saklama
ve cikarma yapabilmelidir. Yontem bagimsizdan kasit ise gizleme yapilirken

kullanilan algoritma degistirilebilir olmalidir.

Uygulama Java programlama diliyle gerceklestirilip platform bagimsiz olmasi
saglanmigtir. Uygulama ortam ve yontem bagimsiz olacagi i¢in esnek bir tasarima
gereksinim vardir. Bu sebeple c¢esitli tasarim desenleri kullanilmistir. Eclipse Indigo

entegre gelistirme ortami kullanilmistir. Mylyn, Eclipse eklentisi gorev yonetimi
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amaciyla kullanilmigtir. Kaynak kod ydnetimi Subversion ile gergeklestirilmistir.
UML diyagramlarinin ¢iziminde Umlet, Eclipse eklentisi olarak kurulup

kullanilmustir. Video catis1 (framework) olarak Xuggler tercih edilmistir.

Video igsleme amaciyla java ortaminda kullanilabilecek baglica catilar (framework)
JMF (Java Media Framework), FMJ (Freedom for Media in Java) ve Xuggler'dir.
JMF, Sun tarafindan gelistirilen ve 2000'li yillardan beri pek giincellenmeyen kodek
destegi kisith bir catidir. FMJ ise giincel fakat dokiimantasyonu yetersiz bir segenek
olarak ortaya ¢ikmaktadir. Xuggler genis kodek destegi, detayli dokiimantasyonu ve
ogretici videolar1 ile hizla 6grenilebilecek ve uygulanabilecek secenek olarak One

cikmaktadir.

5.2. Kiitiiphanenin Tasarimi ve Calisma Mantig1

Kullanicinin  gereksinimleri segilen dosya veya klasoriin, segilen yOntem
kullanilarak, secilen goriintii, ses veya video dosyasina saklanmasi ve daha sonra
saklama yapilmis ortamdan saklamada kullanilan yontem segilerek gizli bilgilerin

cikartilmasidir. Bu gereksinimleri igeren kullanim durumu diyagrami Sekil 5.3'de

gorlilmektedir.
| Stegofolderiock
B D:Il;_-FI'II'ZO
k -
-'/QI = 4 Resim, Mizik
veya Video Se@
— e
ccu;gnrm,
. * .'r
! nc||;enru
Kullanict

Glzlp > l ul'ﬂ?nryt Kullamldnak)
Yontami S

w1 [Irl°
‘4 Glzlenacak Das;ra
veya| Klasarl Sec

Sekil 5.3. Gereksinimler kullanim durumu diyagranm
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Yazilimda saklama yapilacak ortam degisebilmeli ve saklama yontemi de degisken
olmalidir. Bunlardan o6tiirii Bridge tasarim deseni kullanilmistir. Bu sablon kullanimi,
soyut smiflar ve bunlarin gergeklestirimleri birbirinden ayrilmak isteniyorsa tavsiye
edilir. Bridge tasarimi esneklestirmektedir. Sekil 5.4.'de kullanilan siniflar ve genel

tasarimi iceren sinif diyagrami verilmistir.

Sistemde saklama ve c¢ikarma islemlerinin yonetimi Cilingir smifi tarafindan
yapilmaktadir. Sekil 5.4'de goriildiigii gibi Cilingir siifi Ortu, Yontem ve Giz
siniflarina referans tutmaktadir ve bunlar1 gizleme ve ¢ikarma islemleri igin
yonetmektedir. Sistemin karmasiklinin istemcilerden gizlenmesini saglar. Facade

tasarim desenine Ornektir.

Cilingir
W
57 Ortu < — ] Yontem | . Giz
&
P
- | | [
- | WAV | LSB LsSD Dosya Dizin
H I
AViLive ! |
i | AV T‘
A |
WebCam BMP LSBM

Sekil 5.4. Sistem genel siif diyagrami

Gizleme islemi yapilirken giz ve ortu nesneleri okunarak hafizaya alinir ve yontem
nesnesi iizerindeki gizle(ortu:Ortu, giz:Giz) metodu okunan nesneler parametre
olarak gecilerek cagirilir. Yontem nesnesi ortu nesnesinden getbayt():int metodu ile
aldig1 bayt'a giz nesnesinden aldig1 gizli bilginin bir kismin1 saklar ve sakli bilginin
bulundugu bayt't yazmasi i¢in orfu nesnesine setbayt(i:int) metodu araciligi ile
gonderir. Bu islem giz nesnesinde gizlenecek bilgi kalmayincaya kadar devam eder.

Son olarak gizli bilgiyi i¢eren orfu nesnesi dosya sistemine kaydedilir.
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gizla
ellingirCilinegir yonbem: Yontem oartu:Orty iz G
] I I I
] o kl.:m b— ]
_E_ okul) N
gizle(ortu Qiz) B

loop ,] [indeks = giz.length]

getBytal):int o

satByteli:int) o

-
|

kgﬁ.rd.atf ) o
I

- :
I

i

L I

| .

Sekil 5.5. Gizleme islemi ardisil diyagrami

Cikarma islemi yapilirken ortu nesnesi okunarak hafizaya alinir ve yontem nesnesi
tizerindeki cikar(ortu:Ortu):Giz metodu okunan nesne parametre olarak gecilerek
cagrilir. Yontem nesnesi ortu nesnesinden getbyte():int metodu ile aldig1 bayt'daki
gizli bilgiyi alarak hafizada giz dizisini olusturmaya baslar. Bu islem ¢ikarilmamis
gizli bilgi kalmayincaya kadar devam eder. Son olarak giz dizisi giz nesnesine

doniistiiriiliir ve kaydet() metoduyla dosya sisteminde olusturulur.

clkar

ilingir: Cilingir yontem:Yontemn ortu:Orty giz:Giz
| | |
oki() N

cikarlortu): Giz

loop J [BitisDizisi = bitis]

gelByte():int

=

kaydet(} i

=
|
|
|

Sekil 5.6. Cikarma islemi ardisil diyagrami
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Kiitiiphanede dosya sistemindeki herhangi bir dosya veya klasor giz olarak kabul
edilmistir. Bunlar yazilim tarafindan gizlenebilmelidir. Saklanan nesne giz nesnesidir.
Giz soyut sinift oku() ve kaydet() metotlarim1 barindiran Dosyalanabilir arayiiziini
gerceklestirmistir. Giz soyut siifi icerisindeki uret(adres:String) metodu giz nesnesi
iiretme islemiyle gorevlendirilmistir. Bu metot Factory Method tasarim deseni

kullanilarak gergeklestirilmistir.

Dizin ve Dosya siiflart dosya sistemindeki dosya ve dizine karsilik gelmektedirler.
Giz soyut smifindan tiirerler. Dizin birden fazla giz nesnesi igerebilir. Bu yapiy1
kurmak i¢in Composite tasarim deseni kullanilmistir. Sekil 5.7.'de bu tasarimin sinif

diyagrami goriilmektedir.

com.stegofolderlock giz |

O—0O

Dosyalanabilir  Serializable

+okuf)
+hkaydel()

Giz
#dosya:File
+uret(adres:String):Giz

+oku)
+kaydel()

T 1

Dosya Dizin
-veriler:byte[] -gizler:ArrayList<Giz>
+okul) +okul)
+kaydet() +kaydet()

Sekil 5.7. Giz paketinin siif diyagrami

Giz soyut sinifinda uret(adres:String):Giz, oku(), kaydet() olmak iizere {i¢ metot
vardir. Dosyalanabilir arayiizli, dosya sistemindeki birimleri temsil ettigi i¢in her

tiirevinin bir adresi olacaktir. Bu adres giz nesnelerinde, file nesnesi igerisinde
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tutulur. Giz nesnesinde uret(adres:String) metodu ¢agrildiginda kok nesnenin adresi

hafizaya alinir. Boylece tiim verilerin hafizaya alinmasi okuma anina ertelenmis olur.

Cilingir nesnesi gizleme islemine baslamadan once gizlenecek nesneleri hafizaya
almalidir. Bu islem giz nesnesinde oku() metodunun g¢agrilmasiyla ve bu kompozit
nesnenin bardirdig1 diger giz nesnelerine i¢ ice oku() ¢agrilarinin yapilmasiyla

gergeklestirilir. Giz okuma isleminin ardisil diyagrami Sekil 5.8'deki gibidir.

giz oku
cilingir:Cilingir ‘ dizin1:Giz ‘ dizin2:Giz dosyal:Giz dosya?:Giz

El} oku() | i
| ﬂ oku() l
| oku() o[:
i ’E oku()
| ! |

Sekil 5.8. Giz okuma islemi ardisil diyagrami

Gizleme yapilacak ortamlar orfu paketinde tutulmustur. BMP, WAV, AVI, AVILive gibi
smiflar Ortu arayliziinii gergeklestirmelidir. Orfu arayiizii saklama yapilacak siradaki
bayt1 vermekle ve almakla ytlikiimliidiir. Yontem soyut sinifindan tiireyen bir sinif bu
bayt1 alir ve gerekli degisikligi yapar ve geri verir. Biitiin veri gizlendiginde Ortu
arayliziiniin tlirevindeki kaydet() metodu c¢agrilir ve gizli bilgiyi igceren ortam

kaydedilir.

AVI smifi olusturulurken xuggle video kiitiiphanesinden faydalanilmistir. Video
dosyasinin igerisindeki ses ve goriintii paketleri dinleyiciler ile yakalanir ve hafizaya
alinir. Goriintli paketi BMP smifina delege ettirili. BMP nesnesinde saklama
tamamladiginda bu bit eslem igerigi gizli video dosyasina paket olarak yazdirilir ve
bir sonraki paket alinir. Ses paketi WAV sinifina delege ettirilir. WAV nesnesinde
saklama tamamladiginda bu ses icerigi gizli video dosyasina paket olarak yazdirilir
ve bir sonraki paket alinir. Bu islemler gizlenecek veriler bitene kadar devam eder.

AVI sinifinin kullandig1 siniflar Sekil 5.9'da goriilmektedir.
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com.stegofolderlock.ortu com.stegofolderlock...

+getByte():int
+setByte(iint)
+ortuBoyutu(long

O

lAudioSamples

-inputVideoStreamCoder:1StreamCoder
-inputAudioStreamCoder:IStreamCoder
-videoResampler:lVideoResampler

Cilingir ,?O@ = >0
-giz:Giz Yol ~-Vortu \H: SO Dosyalanabilir
-ortu:Ortu v +getByte()int . T~ ?
-yontem:Yontem At +setByte(iint) e
+gizle() /’ _,’ +ortuBoyutu():long ™ Giz
+cikar() 77 |
+saklanabilecekBilgiBoyutu(): String ,’ /” !
setGiz(giz:Giz) ,’ 1 Yontem
setOrtu(adres:String) // ff |
setYontem{yontem:Yontem) P ;
// // |
WAV Pl !
-adres:String i f/ !
bytelndex:int i | AVl —‘
tDla\Bytes:\qL s | -adres:String com.xuggle...
stream:-AudiolnputStream : +gizlenecek Boolean
data:byle[] | -reader:IMediaReader
+setData(data:byte[]) I -outputContainer:IContainer
+getData():byte(] } -outputVideoStreamCoder:IStreamCoder =
+oku() | -outputAudioStreamCoder:IStreamCoder IContainer
+kaydet() | -inputContainer:IContainer
|
|
|
|

-bmp:BMP O
BMP -timeStamp:long IVideoResampler
-adres:String —‘ierstrE:\;:BngUnverter O
-image:Bufferedimage i :
-heigghtlndex:im[ e -audioSamples:lAudioSamples IMediaReader
~widthindex:int +onVideoPicture(event:IVideoPictureEvent) —~
-rgblndex:int +onAudioSamples(event:lAudioSamplesEvent) L
+getimage():Bufferedimage -Sll‘zgrg?‘faz() " IStreamCoder
+setimage(mage:Bufferedimage) 'E_L;e'gStreamEYaZ(())
+oku() -vi reameYaz R s ] S )
+kaydel() toku() IVideoPictureEvent
+getByte()int +kaydet()
i +getByte():int

teotoyte(iing +setByte(i:int) I I I B ’>O

+ortuBoyutu()long

+ortuBoyutu(ylong |AudioSamplesEvent

A |
AVIL|

WebCam - - e |
ot -outputContainer:IContainer t
psimt -outputVideoStreamCoder:IStreamCoder :
-videoResampler:IVideoResampler |
+record(images:ArrayList. -bmp:BMP e

outputContainer:iContainer -timeStamp:long

-converter:BgrConverter
-pictureListArrayList<|VideoPicture>
-streame az()

-videoStreameYaz()

+okuf()

+kaydet()

+getByte():int

+setByte(i:int)

SortuBoyvutullong

Sekil 5.9. Ortu paketi sinif diyagrami

AVILive smifi web kamerasindan alinan videoya gercek zamanli olarak saklama
yapmay1 saglar. Bu yontemin bir avantaji kayit esnasinda anlik olarak saklama
yapilmast sayesinde videonun aslina erisimin engellenmesidir. Bdylece orijinali
video ile karsilastirilarak steganaliz uygulanmasi engellenmis olur. Bir diger avantaji
ise saklanacak verinin boyutuna goére videoyu iiretmesidir. Bu sayede optimum ortii

boyutu saglanmis olur.

AVILive simift multi-thread bir yapiya sahiptir. Bir thread WebCam sinifi ile ¢ekilen
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goriintiileri bir listeye atarken diger thread listeye gelen paketlerde saklama yaparak

cikt1 videoya yazmaktadir. Bu islemler saklama tamamlanana kadar devam eder.

Ortu iretiminden Cilingir smifi sorumludur. Bu smifta da Factory Method tasarim

sablonu kullanilmistir.

Saklama yontemleri yontem paketinde toplanmustir. LSB, LSD gibi saklama islemi
yapan siniflar Yontem soyut sinifindan tiiremelidir. Ana olarak saklama ve ¢ikarma
islemini yapan metotlart ihtiva ederler. Yontem soyut sinifi arayiizii
gizle(ortu: Ortu,giz: Giz), saklanabilecekBilgiBoyutu(ortu:Ortu):long ve
cikar(ortu:Ortu):Giz metotlarina sahiptir. Bu siif saklama islemini yapan smif
oldugu i¢in gizli nesneye ve Ortli nesneye sahip olmalidir. Smif diyagrami Sekil

5.10'da goriilmektedir.

yontem |

Yontem
#BITIS_DIZISI_BYTES: byte[]
#BITIS_DIZISI_: String
ortuByte:int
gizBasamak:int
gizlndeksi:int LSB
gizBasamakindeksi:int carpanlar int[]
+gizie(giz:Giz, ortu:Orty) +gizle(giz:Giz, ortu:Ortu)
+eikar{ortu:Ortu): Giz +cikar(ortu:Ortu):Giz
+saklanabilecekBilgiBoyutu{ortu:Ontu): long #ortuHesapla()
#aiziAllokunan: StringBuilder): Giz
+uret(yontem:String): Yontem

7

+saklanabilecekBilgiBoyutu{ortu:Ortu): long

LSD
carpanlar: int[] LSBM
HIE St randomGeneratorRandom
+cikar(ortu:Ortu): Giz -

+saklanabilecekBilgiBoyutu(ortu:Ortu): long #ortuHesapla()

Sekil 5.10. Yontem paketi sinif diyagrami

Ornegin LSB siifi gizleme yaparken ortu nesneden getbyte() metodu ile bayt alir.
Giz nesnesinden ise bir bit alir. Bu biti orfu nesnesinin bayt'inin son biti ile degistirir

ve setbyte(int gizlibayt) metodu ile bayt'in son halini yazdirir. Gizli bilginin tamami
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saklandiktan sonra ise bilginin bittigini gosteren, denk gelmesi zor bir bayt deseni
saklanir. Bu sekilde bilginin bittigini anlariz. Saklama islemi bittiginde orfu nesne

kaydedilir.

LSBM yontemi LSB ydnteminden tiiremektedir. ortuHesapla() sablon metodunu
degistirerek  kullanmaktadir. LSBM yontemi sahte rastgele say1 iireteci

kullanmamaktadir.

Gizli bilginin ¢ikarilmasi islemi yapilirken orfu nesneden bayt'lar alinir ve gizli bitler
cikarihir. Bitis deseni geldiginde hafizadaki bayt'lar giz nesnesine c¢evrilir. Son
adimda giz nesnesinin olustur() metodu kullanilarak gizli nesne dosya sisteminde

olusturulur.
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6. DENEYLER

Stegofolderlock uygulamasi ile wav, bmp ve avi dosya formatlarina veri gizleme
yapilabilmektedir. Bu uygulama aracilig1 ile gergeklestirilmis gizleme islemleri
sonucunda olusan dosyalar {izerinde yapilan deneyler bu bdliimde verilmistir.
Goriintli dosyalar1 {izerinde yapilan deneylerde kullanilan saldir1 yontemleri boliim

4.3.1'de LSB yo6ntemine saldirilar basligi altinda tanitilmastr.

Mozart.wav dosyasi lizerinde LSB ile son bit, LSB ile son iki bit ,LSB ile son dort
bit, LSBM ve LSD yo6ntemleri kullanilarak saklama yapilmistir. Saklama islemleri
sonucunda olusan dosyalarda isitsel olarak algilanabilir bir giiriilti meydana
gelmedigi gozlemlenmistir. Bu dosyalarin dalga bicimlerine incelendiginde ise

algilanabilir bir gorsel degisiklik meydana gelmedigi gortilmiistiir (Sekil 6.1).

Orijinal dosya ve saklama islemi sonrasinda olusan dosyalarin STFT (short-time
Fourier transform) araciligi ile {retilen spektogram grafikleri tiretilmistir. Bu
grafikler karsilastirildiginda (Sekil 6.2) son bit {izerinde uygulanan LSB isleminin bir
fark meydana getirmedigi goriilmektedir (Sekil 6.2 - b) . Ancak ikinci bit ve
iizerindeki bitler kullanilarak yapilan saklamanin (Sekil 6.2 — ¢, d) spektogramlara
noktalar ekledigi ve fark edilirlie yol ag¢tig1 goriilmektedir. LSB uygulanan bit
sayisi arttikca nokta miktar1 artmaktadir. LSBM ve LSD yontemleri ise grafie acik
olarak algilanabilir diiz uzun cizgiler eklemektedir (Sekil 6.2 — e,f). LSB yontemi bit
degistirme islemi yaparken LSBM ve LSD yontemi sayiyr arttirmak ve azaltmak
suretiyle saklama gergeklestirmektedir. Bu yontemler sayisal olarak diisiik miktarda
degisiklige sebep olduklari halde yapilan degisiklik bayt icerisindeki bitlerin
cogunun degismesi ihtimalini ortaya cikarmaktadir. Bu degisimin spektogram

grafiginde ¢izgiler olarak ortaya ¢iktig1 degerlendirilmektedir.

Isitsel olarak, dalga bigimi grafigi ve spektogram grafigi araciligi ile algilanamadig1
gerekgeleriyle kullanilan yontemler igerisinde saldirilara en dayanikli yontemin son

bit lizerinde uygulanan LSB yonteminin verdigi tespit edilmistir.
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Sekil 6.1 Orijinal ve saklama yapilmis ses dosyalarinin dalga bigimleri
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Sekil 6.2. Orijinal ve saklama yapilmis ses dosyalarinin spektogramlari
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BMP goriintii iizerinde standart LSB, LSBM ve LSD kullanilarak yapilmis veri
gizlemeye ait girdi ve ¢ikt1 goriintiiler asagidadir (Sekil 6.3). Goriildiigii iizere ilk ii¢
gorilintli arasinda insan goziiniin algilayabilecegi bir fark yoktur. Ancak dordiincii
goriintiide insan goziiyle algilanabilir bir fark vardir. Bunun sebebi LSD ydnteminin,
1 bayt'm son ii¢ bitini yogun olarak degistiriyor olmast ve ugak goriintiisiiniin gri
tonajli renklerin degiskenlik gostermedigi bir goriintii olmasidir. Goriintiideki ikinci

satir son bite, li¢iincii satir sondan ikinci bite, dordiincii satir ise sondan tigiincii bite

gorsel saldir1 yapilmasi sonucu ¢ikan goriintiileri icermektedir.

Sommeu

a) Orijinal goriintii b) LSB uygulanmis gériintii c) LSBM uygulanmis goriintii  d) LSD uygulanmis gériintii

Sekil 6.3. Ugak goriintiisiine gorsel saldirilar

Ikinci, iiglincii ve dordiincii goriintii iizerinde uygulanan steganaliz sonucunda veri
gizlendigi tespit edilebilmektedir. Ikinci satirda goriilmektedir ki orijinal gériintiiniin
son bit diizlemi ile LSB, LSBM ve LSD ile gizleme yapilmis goriintiilerin son bit
diizlemi arasinda biiylik fark vardir. Bu fark bu bitlerde degisiklik yapildigini yani
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veri saklandigin1 gostermektedir. Ayrica bu ii¢ yontemle saklanan bilgiler ayni
bilgilerdir. LSB ve LSBM yontemi bir bayta bir bit saklarken LSD yontemi ii¢ bayta
bir bayt saklama yapildig1 i¢in degisen tarali alan iiciincii goriintiide digerlerinin
yaklasik {i¢ katidir. LSB yontemi baytin sadece ilgili bitini degistirmektedir. LSBM
yontemi son bit diizleminde LSB yontemi ile birebir ayn1 etkiyi yapmaktadir. LSBM
yontemi LSB'den farkli olarak say1 degerini bir arttirmakta veya bir azaltmaktadir.
Bu islem say1 degerinde birlik bir etkide bulunsa da iist bitlerin tiimiinti degistirme
ihtimaline sahiptir. Sekil 6.3'lin ii¢lincii slitununda LSBM yonteminin sondan ikinci
ve Uclinci bitleri degistirdigi goriilmektedir. Ayni sekilde LSD yontemi de sayimnin

degerini dokuza kadar degistirdigi halde tiim bitleri degistirme ihtimaline sahiptir.

Giriintii satir indisi

Sekil 6.4. Ucak goriintiisti, LSB, LSBM ve LSD'sine istatistiksel saldir1

Sekil 6.4'de goriildiigli lizere ugak goriintiilerine istatistiksel saldir1 yapildiginda ii¢
yontemde de steganografi uygulandigi aciga ¢ikmaktadir. Son kisimdaki gri isaretli
alanda 0 ve 1 dengesinin esit oldugu gozlenmektedir. Bu saldir1 sonucunda oOrtii

goriintiide gizli bilgi oldugu sdylenebilir.

Yapilan gorsel ve istatistiksel saldirilara karst PRNG kullanmayan LSBM ydnteminin
LSB yontemine gore bir fark gostermedigi goriilmiistir. LSBM yonteminin
degistirdigi bitlerde son bitin yani sira sondan ikinci bitin degisme ihtimali %50'dir.
Boyle bir degisim ise sondan ikinci bitten yukari bitlerin degisimine sebep olabilir.
Bu iist bitlerin degisimi her ne kadar goriintiiniin bozulmasina sebep olmasa da ses

dosyalarinda hissedilir derecede bozulmaya sebep olmaktadir.
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Cizelge 6.1. Ugak PSNR ve MSE degerleri

Yontem | Orijinal Goriintii- Orijinal Goriintii- Orijinal Goriintii- LSB-
LSB LSBM LSD LSBM
PSNR 51.79 dB 51.79 dB 40.68 dB 48.81 dB
MSE 0.43 0.43 5.59 0.86

Cizelge 6.1'de PSNR ve MSE (Mean Squared Error) degerleri karsilagtirilmistir.
Birinci siitunda LSB ve ikinci siitunda LSBM yonteminin goriintii lizerinde esit
miktarda tahribata yol ac¢tig1 goriilmektedir. Bunun sebebi bir pikseldeki renk degeri
tizerinde, LSB yOnteminin son biti degistirerek yaptig1 degisiklik miktari ile LSBM
yonteminin sayty1 rasgele bir arttirarak veya bit azaltarak yaptigi degisiklik
miktarmimn ayni olmasidir. Uciincii siitunda LSD yénteminin ekledigi giiriiltiiniin
diger iki yontemden daha fazla oldugu goriilmektedir. Dordiincii siitunda ise LSB ve

LSBM yontemleri kullanilan goriintiiler arasindaki fark goriilmektedir. Bu iki

yontem son bitler iizerinde ayni sonucu elde etseler de say1 degerleri birbirinden

farkli olmaktadir. Bu da farkin sebebidir.

Sonuncu

c) LSBM uygulanmis  d) LSD uygulanmis gériintii

gorintii

a) Orijinal goriintii b) LSB uygulanmis gérintii

Sekil 6.5. Ugak goriintiisiine gore daha karisik olan goriintii
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Renklerle dolu Sekil 6.5'de gorsel saldiri kullanilinca LSB yontemi tespit
edilebilmekte iken LSD yonteminin tespit edilebilirligi ¢ok diisiiktiir. Uygulanan
istatistiksel saldir1 da renk yogunlugu fazla olan karmasik goriintilerde etkisiz

kalmaktadir (Sekil 6.6).

Giriintii satir indisi

Sekil 6.6. Renkler goriintiisii ve LSB, LSD' sine istatistiksel saldir1

Cizelge 6.2'de de Cizelge 6.1'de oldugu gibi LSD yonteminin LSB ve LSBM

yonteminden daha fazla giirtiltii ekledigi goriilmektedir.

Cizelge 6.2. Renkler PSNR ve MSE degerleri

Yontem Orijinal Goriintii- | Orijinal Goriinti- | Orijinal Goriintii- | LSB-
LSB LSBM LSD LSBM
PSNR 61.64 dB 61.64 dB 50.18 dB 58.65dB
MSE 0.04 0.04 0.62 0.08

Uygulanan yontemler giriiltii uygulama ve sikistirma kullanilarak dayaniklilik
acisindan incelenmistir. Tuz ve biber (Salt & Pepper), Gauss ve benekleme (Speckle)
yontemleri ile giiriiltii uygulanmistir. Ayrica goriintii Jpeg olarak sikistirilmis ve
tekrar acilmisti. Ug ydnteminde mevcut bu islemler sonucunda dayaniklilik
saglayamadiglr gorlilmiistiir. Dayamikliligi arttirabilmek i¢in PRNG kullanilarak
seyrek veri saklama yapilmasi ve hata kontrol kodlamasi uygulanmasi uygun

olacaktir. Bu iglemlerin kapasite lizerinde olumsuz etkisi olacagi muhakkaktir.

Sonug olarak LSD yontemi LSB'den kapasite ve giivenlik acgisindan daha iistiindiir
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denilebilir. Ayrica steganografi uygulanacak goriintliniin karigik ve bol renk igeren

bir goriintii se¢ilmesi olas1 saldirilara kars1 giivenligi arttiracaktir.

StegoFolderLock uygulamasi avi 1.0 video dosyalarinin hem goriintii hem ses alanini
birlikte kullanarak saklama yapabilmektedir. Ornegin 29 fps ve 352x240 cerceve
boyutuna sahip 33 saniyelik bir video dosyasini ele alacak olursak bu videonun
gorlintlii kismi 352x240x3x29x33 yaklagik 230 Mbayt biiyiikliigiinde olacaktir. Ayni
videonun 16 bit 6rnek boyutuyla saniyede 44100 6rnekleme yapan stereo sese sahip
oldugunu varsayacak olursak 44100x16/8x2x33 yaklasik 5 Mbayt biiyiikliigiinde ses
verisi videoda bulunacaktir. Saklama isleminde bu videonun tiim saklama kapasitesi
kullanilirsa gizli bilginin yaklasik 1/47'lik (5/230+5) boéliimii videonun ses alanina,
46/47'ik (230/230+5) boliimii goriintii alanina saklanmis olacaktir. Uygulama gizli
bilgiyi videonun ses ve gorilintii alanlarina paket paket sakladigi icin bu yonteme
fermuar yontemi de denilebilir. Bu sekilde giivenlik arttirilmaktadir. Asagida
Stegofolderlock uygulamasi ile fermuar yontemi kullanilarak video steganografi

uygulanmis dosyalar iizerinde yapilan deneyler goriilmektedir.

0,0 1,0 2,0 3,0 4,0 5,0 6,0 Zaman (sn)

1,0

0,5-
a) Orijinal

0,0~ Ses Dosyast

-0,5-

-1,0
1,0

05-
LSBM

0,0~ b)  Uygulanms
Ses Dosyast

-05-

1,0
1,0

0.5-
LSD
0,0- ) Uvgulanms

Ses Dosvas:

—0,5'

-1,0

Sekil 6.7. Orijinal ve saklama yapilmis videolardaki seslerin dalga bi¢imleri
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Sekil 6.8. Orijinal ve saklama yapilmis videolardaki seslerin spektogramlari

Yaklagik 250 Mbayt boyutundaki videoya LSB ve LSD yontemleriyle saklama
sonucunda olusan videonun ses bdliimiiniin dalga bicimi grafikleri ve spektogram
grafikleri Sekil 6.7 ve Sekil 6.8'deki gibi olmaktadir. Ayni video dosyalarinin goriintii
alanlarindan alinan ¢ercevelerin bir kismi Sekil 6.9'da goriilmektedir. Bu cergevelere
gorsel saldirt yapildiginda alinan sonug Sekil 6.10'daki gibi olmaktadir. Bu sekiller
de gostermektedir ki yalin ses dosyasi lizerinde saklamanin etkisi ile videodaki ses
dosyasi iizerindeki saklamanin etkisi ve video dosyalarindaki gerceveler lizerinde
uygulanan saklama ile tek bir goriintii dosyasi lizerinde uygulanan saklamanin etkisi

aynidir.

Video dosyalarinda steganografik agidan fark meydan getirebilecek o6zellikler
degerlendirilmelidir. Ornegin hareketsiz goriintiileri videodan ayiran ana 6zellik
ardisik ¢erceveler arasindaki degisimdir. Bu degisim saklama amaciyla kullanilabilir.
Ardisik cergeveler arasinda degisikligin ¢ok oldugu bolgeler saklama agisindan

uygun yerlerdir. Bu sekilde insan goziiniin saklamay1 algilama ihtimali diisiirtilebilir.



a) Orijinal video b} LSB ile saklama ¢) LSD ile saklama
vapihms video yapilms video

Sekil 6.9. Videolardan alinmis kesit (Yukaridan asagi ardisik gerceveler)
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a) Orijinal video b) LSB ile saklama
vapilmis video

Sekil 6.10. Videolardan alinmis kesit {izerinde steganaliz

L ey

c) L5D ile saklama
vapilmis video
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7. SONUCLAR VE ONERILER

Bu ¢aligmada metin, ses, goriintii ve video steganografisi iizerine literatiirde yapilan
caligsmalar incelenmistir. Veri gizleme islemleri i¢in kullanilacak esnek bir kiitiiphane
tasarlanmistir. Bu kiitliphaneyi kullanan bir uygulama gelistirilmistir. Kiitliphanenin
ortam ve yontem bagimsiz olmasinin yani sira java programlama dili kullanilarak

platform bagimsiz olmasi da saglanmigtir.

Ses ve goriintii dosyalar1 saklama kapasitesi agisindan yetersizdir. Video dosyalarina
saklama yapilarak bu kisit agilabilir. Kiitiiphanede ses, goriintii ve video dosyalari
desteklenmektedir. Karmasiklig1 ve giivenligi arttirmak i¢in video dosyasinin goriintii
ve ses alanlar1 saklama isleminde birlikte kullanilmistir (Sekil 7.1). Ayrica
kiitiphanede web kamerasindan cekilen videonun goriintii alanina gergcek zamanl
saklama yapilmasi da saglanmistir. Boylece asil video dosyasiyla arasindaki farkin

tespit edilmesi Onlenir ve saklanacak veri miktariin ihtiya¢ duydugu ideal video

cekilir.
Gizli Nesne |Ayse latle Giksn
i
Rexim ve Ses
Video Steganografi

Dosvast

Sekil 7.1. Giivenligi arttirmak i¢in uygulanan saklama yontemi

Sade seslerden olusan ses dosyast tizerinde yapilan deney sonucunda LSB, LSBM ve
LSD ile son 4 bite kadar yapilan veri gizleme islemlerinin isitsel olarak
algilanamadig1 goriilmiistiir. Orijinal ses ve saklama yapilmis seslerin dalga boyu

grafiklerine bakildiginda gozle algilanabilir bir fark meydana gelmemektedir.
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Spektogram analizi sonucunda LSB yonteminin son iki bite kadar fark edilemedigi

ancak diger yontemlerin algilanabildigi goriilmiistiir.

Ham goriintii dosyalarinda uygulanan deneyler sonucunda diiz goriintiilerde LSB ve
LSBM yontemlerinin gozle algilanabilir bir fark meydana getirmedigi ancak LSD
yonteminin algilanabilir fark meydana getirdigi goriilmiistiir. Diiz goriintii {izerinde
uygulanan ii¢ yontemin de son bitlere uygulanan gorsel saldir1 ve ki kare istatistiksel
saldiristyla tespit edilebildigi goriilmiistiir. Karmasik goriintii lizerinde saklama
yapilmasi durumunda {i¢ yontemin de gozle algilanamadig1 ve ki kare istatistiksel
saldirisinin da sonug¢ vermedigi goriilmiistiir. Gorsel saldir ile ii¢ yontemin de tespit
edilebildigi ancak LSD ydnteminin diger ikisine kiyasla biraz daha dayanikli oldugu

sOylenebilir.

Gelistirilen kiitiiphane Erkin ve Orencik'in tasarladig kiitiiphaneye kiyasla saklama
ortamlar1 acisindan cesitlilik sunarken saklama yontemleri acisindan geride
kalmaktadir. Erkin'in kiitliphanesi sadece goriintii dosyalarinda saklama yapmakta
iken bu calismada gelistirilen kiitliphane ses, goriintii ve video dosyalarini
desteklemektedir. Video dosyalarinin desteklenmesi ve kameradan gercek zamanl

olarak saklama yapilabilinmesi saklama kapasitesini olduk¢a arttirmaktadir.

Frekans alanda calisgan yOntemlerin, adaptif yaklasimlarin ve sikigtirma yapan
ortamlarin kiitiiphaneye eklenmesi gilivenlik, dayanmiklilik ve cesitlilik agisindan
faydal1 olacaktir. Gergek zamanl videoya saklama isleminde ses alanina da saklama
desteginin eklenmesi faydali olacaktir. Kiitiiphaneye metin steganografisi paketi

eklenerek giivenlik arttirilabilir ancak bu paket kapasitenin azalmasina yol acacaktir.

Yapilan ¢aligmada Onceki calismalardan farkli olarak video dosyasi igerisindeki
goriintli alaninin yani sira ses alan1 da saklama amaciyla kullanilmig, karmagiklik ve
giivenlik arttirilmistir. Literatiirde video'ya veri saklama yapabilen uygulamalarin
sayist oldukca kisitlidir. Bu ¢alismanin {ilkemizdeki videonun goriintii ve ses alanini
birlikte  kullanarak  steganografi  uygulayabilen ilk  c¢alisma  oldugu

degerlendirilmektedir.
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