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ONSOZ

Yiiksek lisans egitimim siiresince gostermis oldugu sabir ve iyl niyetiyle, tezin
yazim siirecinde tesriki mesai yaparak yapmis oldugu degerli katkilarla hep yanimda olan

danigsman hocam Dog. Dr. Kerem Kiliger’e,

Tez yazim siireci boyunca kendilerini sik sik rahatsiz ettigim, goriis ve fikirleriyle

tez calismama katkida bulunan degerli meslektaslarim Abdulkadir Kara ve Sema incir’e,

Olgek uygulama siirecinde Tokat merkez ve ilgelerinde yaptigim calismalara katki
saglayan 0gretmen ve okul yoneticilerine géstermis olduklar1 nezaketten dolay1 tesekkiir

ediyorum.

Gelismenin, ilerlemenin bilimle olacagma inanan ve bu inan¢ ugrunda gece
giindiiz ¢aligan, bilimi teknolojiye doniistiiriip tilkemizin giiciine gii¢, halkimizin refahina
katki saglayan, kalkinmanin katma degeri yiiksek buluslarla olacagimi bilen,
yapilamayan1 yapmak i¢in ter akitan, bizleri de bu ideallerle yetistiren bilim insanlarina,

sahsim, milletim, devletim ve gelecek nesiller adina siikranlarim: sunuyorum. Saygiyla...



OZET

ORTAOKUL OGRENCILERININ DIiJITAL KIMLIK MAHREMIYETI BECERILERI
ILE TEKNOLOJI OKURYAZARLIK DUZEYLERININ CEVRIMICI
OYUNLARDAKI SIBER GUVENLIK FARKINDALIKLARI UZERINDEKI ETKISI

Vural, Siileyman
Yiiksek Lisans, Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dali
Tez Danismani: Dog. Dr. Kerem Kiliger
Temmuz 2022, xiv + 93 sayfa

Bu caligmanin amaci, ortaokul dgrencilerinin ¢evrimi¢i mahremiyet farkindalik
diizeyleri ile dijital okuryazarlik diizeylerinin ¢evrimi¢i oyunlarda siber giivenlik
farkindalig1 lizerindeki etkisini incelemektir. Arastirmada ortaokul 6grencilerinin siber
giivenlik farkindalik durumlari, ¢evrimi¢i mahremiyet farkindaligi durumlari, dijital
okuryazarlik durumlari ve gevrimigi oyun aliskanliklar1 gibi 6zellikleri ve bu degiskenler
arasindaki iliskiler incelenmistir. Arastirmanin ¢aligma gurubu 2021-2022 egitim 6gretim
yilinda Milli Egitim Bakanligina bagli Tokat il merkez ve ilgelerinde 6grenim goérmekte
olan toplam 1480 ortaokul 5, 6, 7 ve 8. simf 6grencilerinden olugmaktadir. Ogrencilere
yiiz yiize ortamlarda gonilliiliik esasina gore ulasilmistir. Arastirmada nicel arastirma
yontemlerinden nedensel-karsilastirmali arastirma modeli kullanilmistir. Veri toplama
araci olarak arastirmaya katilan ortaokul 6grencilerinin ¢evrimici oyun aliskanliklarini
belirlemek icin kisisel bilgiler formu, Pala (2019) tarafindan gelistirilen “Dijital
Okuryazarlik” o6lcegi, Korkmaz, Vergili ve Tongel (2019) tarafindan gelistirilen
“Cevrimi¢i Mahremiyet Farkindalik” 6l¢egi ve arastirma amaci dogrultusunda gelistirilen
“Siber Giivenlik Farkindahigr” o6lg¢egi kullanilmistir. Elde edilen verilerin analizi
siirecinde nicel verileri analiz etmek icin SPSS 22.0 istatistik yazilimi kullanilmistir.
Aragtirmada kullanilan oOlceklerden elde edilen veriler yiizde, frekans, ANOVA,
korelasyon ve dogrusal ve ¢oklu regresyon analizi kullanilarak ¢6ziimlenmistir. Yapilan
analizlerden elde edilen bulgulardan ulasilan sonuglara goére siber giivenlik farkindaligi
ile dijital okuryazarlik durumu arasinda anlamli ve pozitif yonde bir iliski bulunmustur.
Siber giivenlik farkindaligi ile ¢evrimi¢i mahremiyet farkindali§i durumu arasinda da

anlamli ve pozitif yonde bir iliski oldugu sonucuna varilmistir. Siber giivenlik

Vi



farkindaligina her iki degiskenin (dijital okuryazarlik ve ¢evrimi¢i mahremiyet
farkindaligl) pozitif yonli ve anlamli katkisinin oldugu bulunmustur. Arastirma
sonuglarma gore ortaokul O&grencilerinin ¢evrimi¢i oyunlarda siber giivenlik
farkindaliginin iyi durumda oldugu anlasilmistir. Ayrica arastirmaya katilan 6grencilerin
¢evrimici oyun oynama platformu olarak en ¢ok cep telefonu kullandigin1 ve giinliik
cevrimi¢i oyun oynama siireleri olarak 1-2 saat zaman aralifinda oyun oynadiklari

sonucuna varilmstir.

Anahtar Kelimeler: Cevrimigi Oyunlarda Siber Giivenlik Farkindaligi, Dijital Oyun,
Dijital Kimlik Mahremiyeti, Teknoloji Okuryazarligi
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ABSTRACT

THE EFFECT OF SECONDARY SCHOOL STUDENTS’ DIGITAL IDENTITY
PRIVACY SKILLS AND TECHNOLOGY LITERACY LEVELS ON
CYBERSECURITY AWARENESS IN ONLINE GAMES

Vural, Siileyman
Master’s Thesis, Division of Computer Education and Instructional Technologies
Advisor: Assoc. Prof. Dr. Kerem Kiliger

July 2022, xiv + 93 pages

This study aims to examine the effect of secondary school students' online privacy
and digital literacy levels on cyber security awareness in online games. The study
examined, the characteristics of secondary school students such as cyber security
awareness status, online privacy awareness status, digital literacy status and online
gaming habits and the relationships between these variables. The study group of the
research consists of 1480 secondary school 5th, 6th, 7th and 8th grade students studying
in the city centre and districts of Tokat under the Ministry of National Education in the
2021-2022 academic year. Students were reached voluntarily in face-to-face
environments. The causal-comparative research model, one of the quantitative research
methods, was used in the research. Personal information form, “Digital Literacy” scale
developed by Pala (2019), “Online Privacy Awareness” scale developed by Korkmaz,
Vergili and Tongel (2019) to determine online gaming habits and socio-demographic
status of secondary school students participating in the research as data collection tool
and the “Cyber Security Awareness” scale, which was prepared in line with the research
purpose, was used. During the analysis of the obtained data, SPSS 22.0 statistical program
was used to analyze the quantitative data. The data obtained from the scales used in the
research were analyzed using percentage, frequency, ANOVA, correlation and linear-
multiple regression according to the variable types. According to the results obtained
from the analyzes, it was concluded that there is a significant and positive relationship
between cyber security awareness and digital literacy status. It was concluded that there
is a significant and positive relationship between cyber security awareness and online
privacy awareness. It was concluded that both variables (digital literacy and online

privacy awareness) have a positive and significant relationship to cyber security
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awareness. According to the research results, it was understood that the cyber security
awareness of secondary school students in online games is in good condition. In addition,
it was concluded that the students participating in the research mostly use mobile phones
as an online game playing platform and they play games in 1-2 hours as their daily online

game playing time.

Keywords: Cybersecurity Awareness in Online Games, Digital Game, Digital Identity
Privacy, Technology Literacy
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BOLUM I
GIRIS

Bu boliimde arastirmanin problemi, alt problemleri, amaci, énemi, sayiltilari,

sinirliliklari, tanimlar ve kisaltmalara yer verilmistir.
Problem

Cocuklar i¢in 6grenme ve sosyallesme araci, yetigkinler icin rahatlama kaynagi
olan oyun yasamin her doneminde Onemli olan bir kavramdir (Aksoy, 2019).
Teknolojinin insan yasaminda her seyi etkiledigi g6z oniine alindiginda oyun kavraminin
da teknolojinin etkisiyle doniisiime ugradig1 yadsinamaz bir gercektir. Teknolojinin hizli
bir sekilde gelismesiyle geleneksel oyunlar yasamimizdaki yerinin biiylik bir kismini
dijital oyunlara birakmistir. Hayatin her anini artik sanal hale getirip yasamu etkisi altina
alan internet ve bilgisayar teknolojilerinden oyunlar da ciddi manada etkilemistir. internet
kullaniminin giinlimiizde ¢ok daha fazla yayginlasmasi, 6zellikle mobil cihazlarla online
oyunlara kolay erisilebilir olmasi, dijital oyunlar1 ¢ok daha farkli bir yere tagimistir.
Bununla birlikte sehirlesme kiiltiiriiniin ve kentsel yapilarin olusturdugu sosyal ¢evrenin
anne babalarca artik glivensiz kabul edilmesi, ¢cocuklarin bireysel giivenliginin 6n plana
ciktig1 glinlimiizde sokaktaki oyun kiltliriiniin dolayli olarak bilgisayar ortamina
taginmasina daha ¢ok katki saglamistir. Giinlimiizde tiim toplumsal alanlarda oynanabilen
her tiirlii oyun artik sanal bir ortama aktarilmis durumdadir. Parklarda ve sokaklarda
oynanan her tiirlii oyun, glinlimiizde artik evlerde, is yerlerinde veya internet kafe veya
PlayStation salonlarinda oynanmaktadir. Ornegin, giiniimiizde ¢ocuklar caddelerde veya
spor mekanlarinda futbol oynamak yerine, etrafindaki insanlara bagimli-bagimsiz evde

veya internet salonlarinda dijital ortami kullanarak futbol oynamaktadir (Kaya, 2013).

Dijital oyun ¢esitliliginin yaninda dijital oyun oynamaya baslama yas1 da oldukg¢a
gerilemistir. Bilgi Teknolojileri ve Iletisim Kurumu’na gére bireylerin dijital oyunlarla
tanigma yasi1 5-6 yaslara kadar diismiis durumdadir (www.btk.gov.tr). Bir baska
calismaya gore ise dijital oyun oynamaya baslama yas1 4,5 ve bir giin iginde oyun oynama
stiresinin yaklagik 179 dakika (3 saat) oldugu ifade etmektedirler. Cocuklarin egitim
diizeyleri arasindaki oyun oynamaya baslama yaglarmin ilkokul 6grencilerinin lise

ogrencilerine gore istatiksel olarak daha erken yasta oyun oynamaya basladiklarini1 fakat



ortaokul Ogrencilerine gore daha ge¢ yasta basladiklarini gdstermektedir. Buna gore
ortaokul 6grencileri dijital oyunlar1 ilkokul 6grencilerine gore daha yogun olarak
oynamaktadir. Ayrica ¢ocuklarda dijital oyun oynamaya baslama yaslarmin cinsiyet
durumlarima gore benzer oldugu ve giin igerisinde oyunla vakit gecirme siirelerinin
erkeklerde kizlara gore daha fazla oldugu ifade edilmektedir. Dijital oyun oynamak i¢in
kullanilan teknolojiler agisindan bakildiginda ise, ebeveynlere gore cocuklarin %65,7°1
bilgisayar ortaminda, %72,1°1 akilli telefonlarla, %85,2’i tablette ve son olarak %24,5’i

ise konsollar araciligi ile dijital oyun oynamaktadir (Mustafaoglu ve Yasaci, 2018).

Teknolojinin gelisimine paralel olarak giderek daha da biiyiiyen dijital oyun
pazarina bakildiginda ise, 2020 yil1 ortalari itibariyle diinya genelinde yaklasik 3,1 milyar
insanin dijital oyun oynadig goriilmektedir. Bu rakam toplam diinya niifusunun %40’1na
denk gelmektedir (Oztiirk, 2021). Ayrica 2020 yil1 itibariyle diinya genelinde 2,5 milyar
dijital oyuncuya ve milyarlarca dolar karliliga ulasarak hizla biiyiiyen dijital oyunlar
mobil platformlarda da 2,5 milyar insana ulagsmistir. 2018 yilinda 138 milyar dolarlik bir
pazar payma ulasan dijital oyunlar, Dijital Oyunlar raporuna gore 2019 yilinda 151 milyar
dolar, 2020 yilinda 165 milyar dolar ve 2021 itibariyle 180 milyar dolar1 bulacag: 2025
yilana kadar 300 milyar dolar seviyelerine ¢ikacagi tahmin edilmektedir (Sepetgi, 2020).

Benzer sekilde Kiiresel Geligsmeler Raporuna gore 2020 yili itibariyle indirilen
uygulama sayist 143 milyar1 bulmus ve mobil uygulama alanlarinda elde edilen kazangta
mobil oyunlarin pazar paymin %71,7’sini olusturdugu gériilmektedir. Ik defa oyun
yiikleyen kisilerin sayis1 onceki yila nazaran yaklasik %33 artis gostererek toplam 56,2
milyara ulasmistir. Dijital diinyada mobil oyun pazarinin 2019 yilinda 63 milyar dolar,
2020 yilina geldigimizde ise 79,5 milyar dolar1 buldugu goriilmiistiir. Ozellikle Covid-19
salgin doneminin de etkisiyle bu durum mobil uygulama pazarinda ¢ok ciddi bir biiylime
saglamis ve devam eden siirecte biiyiimenin katlanarak artis gosterecegi ongoriilmektedir
(Turkiye Bilisim Dernegi Kiiresel Gelismeler Raporu [TBD], 2020).

Bu baglamda bakildiginda giiniimiizde oyun sektorii sinema sektoriinli gegmis
durumdadir. Ayrica sosyal medya kullanan bireylerin biiyiik cogunlugu bu platformlar
(6rnegin Facebook gibi) dijital oyun oynamak igin kullandig1 gortilmektedir. Dijital oyun
sektorii giiniimiizdeki salgin gibi ekonomik krizlerden en az etkilenen ve gelir diizeyi ¢ok
yiiksek bir sektdrdiir. Ulkemizde 20 binin {izerinde internet kafenin bulundugu ve bu

kafelerin en yogun kullanim alanlarinin dijital oyunlar oldugu belirtilmektedir. Buna



bagli olarak iilkemizde 20 milyondan fazla insan dijital oyun oynamaktadir
(www.btk.gov.tr). Tiirkiye Istatistik Kurumu’nun 2020 yilinin son g¢eyrekteki verileri
incelendiginde ise iilkemizin 16-74 yas aras1 niifusunun internet kullanim oraninin %98,5
oldugu ve dogrudan veya dolayl olarak internete ulasabildigini gostermektedir (Tiirkiye

Istatistik Kurumu [TUIK], 2020).

Teknolojinin oyunlarda neden oldugu doniisiime paralel olarak dijital yerli olarak
kabul edilen gilinlimiiz ¢ocuklarmmin oyun tercihleri degiserek ¢ocuklarin oyuna olan
meraki ve istegi her gecen giin artmaktadir. Gegmiste acik alanda kendi arkadas
cevresiyle oyun oynamayi tercih eden ¢ocuklar simdilerde teknolojinin hizli bir sekilde
gelismesiyle beraber kapali mekanlarda, tanimadigi sanal ortamlardaki hayali veya
gercek bireylerle ¢evrimic¢i oyunlar oynamaktadirlar. Etkisini glinden gline daha da
artiran sanal ortamdaki eglence ve oyun kiiltiirii hayatimizda kapladigi alani artirmakta

ve etkisini bir sosyallesme araci olarak kullanmaktadir (Horzum, Ayas ve Balta, 2012).

Geng ve yetigkinlerin dijital oyunlar1 oynama amaci daha ¢ok oyunlardan keyif
alma ve vakit gegirme olarak gortilse de bu durum ilkogretim ¢agi ve daha dncesi yastaki
bireylerin oynadig: oyunlarda farkli motivasyon amaglar1 tasimaktadir (Ustiindag, 2019).
Giiven (2018)’e gore dijital oyunlar, ¢gocuklarda hem sinif seviyesinde hem de cinsiyet
acisindan benzer anlamda onlarin eglenceli zamanlar gegirmesini saglayan aktiviteler
oldugu goriilmektedir. Dahasi dijital oyunlar kisiye keyif veren, onun mutlu olmasini
saglayan, ¢evrimici ortamlarda sosyallesmesine katki saglayan bir aktivite, kendini ifade
edebilecek beceri kazanmasi igin bir imkan, etkinlik ve stresin yogunlugunu azaltmay1
saglayan bir yontem olarak tanimlanmaktadir. Ancak dijital oyunlarin bireylerin
yasaminda zaman alan, egitim siireglerini aksatma ihtimali olan ve uzun dénemde kisinin
gelisimine etki edebilen (Yiicel, 2019) bir yapismin oldugu unutulmamalidir. Ozellikle
bagimlilik diizeyinde etkisi olan dijital oyunlar bireylerin oyun igerisinde gii¢ sahibi
olmak, verilen asamalar1 gecebilmek, rakiplerini geride birakabilmek, oyun arkadagligi,
birbirlerine yardimci olmak, ekip dayanigmasi, kesfetme, sorumluluk alma gibi
motivasyonlar saglayabilmektedir. Bu tarz motivasyon saglama yontemleri ile oyun
oynayan bireyler, kendilerine oyunda sunulan kurallar1 yapmasi gereken bir gorev kabul
ederek bir seviyenin igindeki tiim asamalar1 gecerek ilerlemeye calismaktadir.

Oyunlardaki tiim seviyelerin sonunda bir 6diil olabilecegi gibi oyun oynayan bireylerin



seviye atlama asamalarini yapip yapamayacagini kontrol edecek bir durum da olabilir

(Yiicel, 2019).

Her ne kadar teknolojik ortamlarda oynanan oyunlar cazibeli ve eglenceli olsa da
basta bagimlilik olmak {izere ¢ocuklar iizerinde bir¢ok olumsuz etki yaratmaktadir.
Bilgisayar oyunlar1 ilk olarak 1960’11 yillarda ortaya ¢ikmaya baslamis ve o zamanlarda
yapilan arastirmalarda da bilgisayar oyunlarinin bagimlilik yaptigi ortaya konulmaktadir.
1990 yil1 ve sonrasinda daha c¢ok popiiler olan bilgisayar oyunlari, teknolojinin hizli bir
sekilde gelisme gostermesiyle sanal gergekligin senaryolastirilmasinda rol oynamaya
baslamistir. Teknolojinin gelismesi ve teknolojik araglardaki ilerlemeler bilgisayar
oyunlarinmi dijital oyunlara ¢evirmis yalniz bilgisayar ortamiyla siirli kalmayip mobil,
sanal gerceklik gozliikleri, simiilasyonlar ve oyun konsollar1 olmak {izere cesitli
teknolojik aletlerle de oynanabilir kilmistir. Dijital ortamlar yoluyla ortaya ¢ikan sanal
ortamlar, kisilerin gercek yasamindan kopmadan baska ortam deneyimleri yasamasina
olanak saglamistir. Bu tecriibeleri dijital ortamlar yoluyla deneyimleyen kullanicilar sanal
ortam yoluyla ¢evrimigci iletisimini ve iligkilerini genisletirken gercek yasamin getirdigi
somut durumlardan uzaklasabilmektedir. Bilhassa gen¢ bireylerin bagimlisi oldugu bu
dijital oyunlar, onlar1 ger¢ek yasamin sosyalliginden alarak asosyal kilabilmekte ve sanal
ortamda sosyal bir ¢evre kurmalarina yol agarak gercek diinyadan uzaklagmasina neden

olmaktadir (Karaduman ve Aciyan, 2020).

Icerikleri agisindan incelendiginde ise bircok oyun siddet icermektedir ve
kurgusunda siddet olan dijital oyunlar devamli siddetin bir sorun ¢6zme yolu oldugunu,
hedefe ulasmak, galip gelmek, daha fazla kisiye egemenlik kurmak i¢in her tiirlii yolun
kullanilmast gerektigi mesajint  kullanicilara vermektedir. Bunun yaninda dijital
ortamlarin kullanimi ¢ocuklarin ¢ok fazla enerji harcamadan kisisel vakit gegirmelerine
sebep olmakta, cocuklarin pasif bir sekilde alict olmasina neden olmakta ve gocugun
etrafina olan ilgisini azaltmaktadir. Bu durum ebeveynler ile ¢ocuklari arasindaki iletisim
ve disiplin sorunlarina da yol a¢abilmektedir (Toran, Ulusoy, Aydin, Deveci ve Akbulut,
2016).

Dijital oyunlarin bir diger olumsuz etkisi ise ilkogretim ¢agi ve dncesi ¢ocuklarda
dikkat eksikligi sorunlari, agresif hareketler, fiziksel pasiflik, obezite ve uyku
diizensizligi problemleri ile dijital oyunlar arasinda iliski kurmasidir. Giindelik yagamda

teknolojinin ¢ok fazla kullanimi; yemek yeme aligkanliklarinda, teknoloji kullanim



stiresinde ve uyku icin ayrilmasi gereken siirede de diizensizligine neden olmaktadir.
Ayrica cocuklarin zihinsel ve duygusal gelisimi ilizerine kaygi verici neticelere yol

acmaktadir (Brown, 2011; akt, Mustafoglu ve Ark. 2018).

Dijital teknolojilerin kullaniminda ortaya ¢ikan olumsuz etkilerinden bir baska
durum ise bagimliliga sebep olan beyindeki 6diil ceza sisteminin haz duygusundaki asiri
degisimden dolay1 islevini yapamamasidir. Bu sebeplerden dolayir ¢ocuklarin dijital
aletlere ulagsmasi giiclestiginde veya yasaklandiginda bagimlilik haline 6zgii davraniglar

ortaya ¢ikabilmektedir (Mustafaoglu, Zirek, Yasaci ve Ozdingler, 2018).

Belirtilen tiim bu olumsuz etkilerinin yaninda dijital oyunlarin kisisel mahremiyet
acisindan da ¢ocuklar {izerinde olumsuz etkileri bulunmaktadir. Erken yasta ¢evrimigi
oyunlarla tanisan ¢cocuklar bu oyunlar araciligiyla bagka kullanicilarla iletisim kurmakta,
birlikte ortak oyun amaci ile ¢esitli davranislarda bulunmaktadir. Ancak c¢ocuklarina
giinlik yasamda tanimadigi insanlarla konusmamayi, evde tek basina kaldiklarinda
tanimadiklart insanlara evin kapisini agmamayi, telefonda konusurken bilmedikleri
kisilere herhangi bir bilgi vermemeyi Ogreten, c¢ocuklarinin gittikleri yeri, oyun
arkadaglarini, izledikleri TV programlarin1 ve okuduklar1 kitaplar1 belirleyen aileler;
teknolojinin sundugu sanal ortamlarda gezinen ¢ocuklarmi gerektigi kadar
denetleyememekte ve onlara rehberlik etmeleri gerektiginin farkinda degildirler (Canbek

ve Sarioglu, 2007).

Zamaninin ¢ogunu dijital diinyada gec¢iren cocuklar ve ergenler, ebeveynleri
tarafindan yeterince bilin¢li sekilde denetlenemediklerinden bu durum onlarin sanal
diinyanin yanlis ortamlarina girmesini olas1 kilmaktadir (Young, 2004; akt: S6giit, 2020).
Cilinkii gocuklar ve ergenler dijital ortamin potansiyel tehlikelerinden etkilenmeye en agik
kisilerdir. Dijital teknolojilerin bilingli bir sekilde kullanildiginda kayda deger faydalar
olsa da ¢ocuklarin ve genclerin, sinirlar1 olmayan dijital ortamda dogabilecek tehlikelere
kars1 korunmasinda ebeveynlere biiyiik bir sorumluluk diismektedir (Canbek ve Sarioglu,
2007; Sogit, 2020).

Ozellikle aile bireylerinin sosyal medya davranislari ve sosyal medyadaki profil
algilarindan dolayr c¢ocuklar, dijital diinyanin zararli oldugu gercegini gbéz ardi
etmektedir. Anne babalarin dijital diinyadaki mahremiyet konusunda yeterli dikkati

gostermemesi, ¢ocuklarinda akran gruplariyla oynadigi dijital oyunlarda ayni davranisa



sebebiyet vermektedir. Bu durum, giivenlik olgusunun c¢ocuklar tarafindan
onemsenmesine ciddi etki etmektedir. Kii¢iik yastan itibaren degisik yas grubu tarafindan
dijital oyunlarin oynanmasi ve kii¢iik yastaki ¢ocuklarin aktif olarak yer aldiklari
oyunlarda kontrolsiiz uzun siireler gegirmesi beraberinde dijital giivenlik agiklarina neden

olmaktadir.

Bu baglamda teknolojinin stirekli gelismesi ve dijital oyunlarin sanal
gercekliklerinin ciddi sekilde geliserek yasamin bir pargas: haline gelmesi, 6grencilerin
oyunlardaki davranis algilarinda da degisiklik oldugunu ortaya koymaktadir. Cocuklarin
oyunlara olan baglilig1 veya bagimlilik yapacak diizeyleri mahremiyet konusunda yeterli
diizeyde onlem alinmasina engel olmaktadir. Ebeveynlerin bilgi giivenligi ve dijital
mahremiyet konusundaki farkli dijital okuryazarlik diizeyi, ¢ocuklarin bilgi giivenligi
konusunda kontrolsiiz site girislerini denetleyememesine neden olmakta ve ayrica dijital

oyun diinyas1 bireylere giivensiz ortamin kapilarini biraz daha aralamaktadir.

Ogrencilerin bilgi mahremiyeti konusundaki hazirbulunusluk diizeyleri de
korunma ve bilgi paylasiminda giivenlik agig1 noktasinda onemli bir sorun teskil
etmektedir. Bu durum bilgi mahremiyeti dolandiriciliklarini ve giivenlik risklerini dijital
oyun c¢agindaki cocuklar1 kars1 karsiya getirmektedir. Bu nedenle ¢evrimigi oyunlar
oynayan ¢ocuklarin siber giivenlik farkindaliklar ile teknoloji okuryazarlik diizeylerinin

dijital kimlik mahremiyeti agisindan incelenmesi 6nemli bir durumdur.

Bu arastirma ile ortaokul 6grencilerinin siber giivenlik farkindaliklari ile teknoloji
okuryazarlik diizeyleri incelenerek c¢evrimici dijital oyunlarda gercgeklestirilen dijital
kimlik mahremiyeti ihlalleri belirlenecektir. Ayrica arastirma ile siber giivenlik
farkindalig ile dijital okuryazarlik diizeyinin ¢evrimigi dijital oyunlardaki dijital kimlik

mahremiyeti becerileri lizerindeki etkisi arastirilacaktir.
Amag

Bu arastirmada Tokat ilinde 6grenim goren ortaokul 6grencilerinin dijital kimlik
mahremiyeti becerileri ile teknoloji okuryazarlik diizeylerinin ¢evrimigi dijital oyun
ortamlarindaki siber gilivenlik farkindaliklar1 {izerindeki etkisinin arastirilmasi

amaclanmistir. Bu amag¢ dogrultusunda arastirmada asagidaki sorulara cevap aranmistir.

1. Ortaokul 6grencilerinin ¢evrimi¢i oyun aligkanliklart nasildir?



2. Ortaokul 6grencilerinin ¢evrimici oyunlara yonelik siber giivenlik farkindalik
diizeyi nasildir?

3. Ortaokul 6grencilerinin dijital okuryazarlik diizeyi nasildir?

4. Ortaokul 6grencilerinin ¢evrimici mahremiyet farkindalik diizeyleri nasildir?

5. Ortaokul 6grencilerinin ¢evrimi¢i mahremiyet farkindalik diizeyleri ile dijital
okuryazarlik diizeylerinin c¢evrimi¢i oyunlarda siber gilivenlik farkindaligi

tizerindeki etkisi nedir?

Onem

Giiniimiiz diinyasinda teknolojinin yasamin bir pargast olmasi, bilginin teknoloji
ile birlikte sunulmasi degisen toplumlara gore mahremiyet ve giivenlik kavramlarinin
degismesi bireylerin yeni dnlemler almasini1 ve bu 6nlemleri yasamin her kademesinde
uygulayabilmesini gerektirmektedir. Bu arastirma, ortaokul kademesinde bulunan
ogrencilerin siber giivenlik ve bilgi glivenligi kavramlarinin ne kadar farkinda oldugunu
arastirmakla beraber oyun ¢agindaki ¢ocuklarin sokaktaki oyunu artik dijital ortamlara
tastyarak kendilerine yeni yasam alanlar1 olusturmasi ve bu sanal yasam ortamlarinda
dijital kimlik mahremiyetini ne kadar gerceklestirebildigini anlamak i¢in yapilmaktadir.
Bu dogrultuda gergeklestirilecek arastirma inceledigi konu ve alanyazina katki saglamasi

bakimindan 6nemlidir.

Ayrica dijital oyun pazarmin giderek biiyiidiigli ve ¢cevrimici dijital oyun oynama
yasinin giderek diistigli goéz Oniine alindiginda ortaokul diizeyindeki 6grencilerin
cevrimi¢i dijital oyunlardaki dijital kimlik mahremiyeti becerilerine etki eden
degiskenlerin incelenmesi agisindan da onem arz etmektedir. Elde edilecek bulgular
dijital kimlik mahremiyeti iizerine ¢alisan arastirmacilara ve ebeveynlere yol

gosterecektir.

Bunun yaninda gerceklestirilecek arastirma ile siber giivenlik farkindaligr ve
cevrimi¢i dijital oyunlardaki dijital kimlik mahremiyeti becerileri ile ortaokullarda
verilen “Bilisim Teknolojileri ve Yazilim” dersindeki “Etik ve Giivenlik” iinitesindeki
kazanimlarin ne Olgiide igsellestirildigini de ortaya koyacaktir. Bu nedenle arastirma
sonuglar1 uygulama stirecinde ilgili kazanimlarin edinimiyle ilgili uygulayicilara 6nemli

katkilar saglayacaktir.



Sayiltilar

Bu arastirmanin sayiltilar1 sunlardir;
e Arastirmaya katilacak Tokat ili ve ¢evre il¢elerindeki ortaokul 6grencilerinin

aragtirma Ol¢egine dogru ve samimi yanitlar verecegi,

e Olusturulacak 6rneklem gurubunun say1 ve niteliginin evreni yeterince temsil

ettigi varsayilmstir.
Simirhliklar

Bu arastirmanin sinirliliklar sunlardir;

e Arastirma 2021-2022 egitim 6gretim yiliyla,
o Tokat ili genelindeki ortaokul 6grencileriyle,

e (Cevrimici oynanan ¢ok kullanicili dijital oyunlarla,

Siber giivenlik, teknoloji okuryazarligi ve dijital kimlik mahremiyeti degiskenlerinin

kapsamiyla sinirlidir.
Tammlar

Dijital Oyun: Sanal ortamda konsol (joystick) oyunlari, bilgisayar oyunlar1 ve online
oyunlar olarak yaygin bir bicimde oynanan yazilim, donanim ve grafik destekli oyunlardir
(Esentas, Giizel ve Vural, 2018).

Cevrimici Oyun: Bilgisayar ve tasmabilir dijital aygitlar ile bir veya daha fazla kisi

tarafindan internet ag1 lizerinden oynanan oyunlardir.

Dijital Kimlik: Bir kullanicinin oyun oynamak gibi tanimlanmis bir ortama dahil

oldugunda iistlendigi kimliktir (Davison, 2012).

Dijital Okuryazarlik: 21. ylizy1l bireylerinin yasam durumlarinda hedeflere ulagmalarini

desteklemek i¢in dijital araclar1 kullanmalari i¢in gerekli olan becerilerdir (Fu, 2013).

Siber Giivenlik: Siber alan1 ve diizeni ve kullanici varliklarinin giivenligini saglamak i¢in

kullanilabilecek araglar, yontemler, giivenlik olgulari, yonergeler, tehlikeli durumlar



yonetimi, Siber giivenlik egitimi, giivence ve teknolojilerin toplamidir (Von Solms ve Van
Niekerk, 2013).

Mahremiyet: Kisisel 6zerkligi, demokratik katilimi, kimlik yonetimini ve sosyal

koordinasyonu kapsayan ¢ok yonlii bir kavramdir (Phillips, 2004).
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BOLUM II

KAVRAMSAL CERCEVE

Bilgi ve Bilgi Giivenligi Kavramm

Bilgi kelimesinin Latincedeki karsiligi herhangi bir seyi sekillendirme olarak
ifade edilse de sozliiklerde bircok anlami bulunmaktadir. Ornek olarak tanimlara
bakilacak olursa bilgi:

e Gegerliligi kanitlanmis inanglar,

e {lim, bulgu ve gdzlem vasitasiyla elde edilen her tiirlii realite, veri ve kavrayis,

e Sosyal hayatta meydana gelen ve karsimiza ¢ikan durumlari anlamamizi saglayan
isaretler ve kodlar,

e Insanin varlig: bilmesi ve ilk sezgi durumunda aklin benimsedigi temel fikirler ve
yontemlerden faydalanan bireyin bulgulara yiikledigi anlam olarak

tanimlanmaktadir.

Bilginin giiniimiizii etkileyen en 6nemli varlik oldugu bir gercektir. Bu noktadan
bakildiginda, giinlimiiziin en kiymetli hammaddesi olan bilgiyi anlamak, 6ziimsemek ve
bilgi ile ilgili konular1 arastirmak, insanlik var oldugundan beridir ge¢en zamanda
gelecege yonelik ilerlememizi bi¢imlendiren en Onemli aractir. Yasadigimiz cagda
bilginin giinlimiize damga vuran bir varlik oldugu inkar edilemez gercektir. Bu yonden
baktigimizda giiniimiizde ¢ok kiymetli bir hammadde olan bilgiyi ifade etmek,
anlamlandirmak ve kavramak ile ilgili durumlar1 inceleyerek insanoglunun var
oldugundan beridir gecen zamanda gelecege yonelik ilerlememizi saglayan en dnemli
anahtardir. Bilgi, glinlimiiz diinyasinda 6nemli bir yere sahiptir. Ancak sadece bugiinii
degil diinli anlamak ve gelecege yon vermek i¢in de anahtar rol oynamaktadir (Canbek

ve Sagiroglu, 2006).

Bilginin degeri egitimde, saglikta, hayatin sanat, yasam gibi cesitli alanlarinda
insanoglunun ilk ¢aglarindan beri anlasilmakta ve gelecek kusaklara farkli sekillerde
aktarilmaktadir. Bilginin aktarilmasi ilk zamanlarda masallar hikayeler ve destanlar
yoluyla olmus olsa da daha sonraki donemlerde medreseler, kiliseler iiniversiteler ve
yazili kaynaklar yoluyla olmustur. Ancak son donemlerde teknolojinin gelismesiyle
beraber insanoglu arasindaki iletisim hizlanmis ve is birligi artmistir. Bu durum bilgi ¢ag

olarak adlandirilan yeni bir donemi baslatmistir. Yasadigimiz doneme adini veren bilgi,
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giinlimiizde insanlarin yasantisin1 yonlendirdigi gibi gelecekte de insanlarin yasantisinin

yoniinii belirleyecektir (Vural, 2007).

Bilgi giivenligi ise teknolojik ortamlarda bilginin veya verilerin kaydedilmesi ve
transferi sirasinda verilerin biitiinligiiniin korunmasindan izni olmayan kisilerden
korunmasi i¢in emniyetli bir veri isleme platformu olusturma gayretlerinin tiimiidiir. Bu
durumun gergeklesmesi i¢in yeterli glivenlik kurallar1 belirlenmeli ve belirlenen bu
kurallar uygulanmalidir. Bu kurallar; faaliyetlerin incelenmesi, erigimlerin izlenmesi,
kayith degisiklerin degerlendirilmesi ile silme isleminin kisitlanmasi gibi bazi kullanim
durumlartyla smirlandirabilir. Bilgi giivenligi en genel anlamiyla gilivenlikle ilgili
konular1 kapsamli olarak ele alan giivenlik mithendisliginin bir alt basamagi olarak kabul
edilmektedir (Canbek ve Sagiroglu, 2006).

Veri ve teknoloji olarak bilgisayar giivenliginde karsi taraf, amaci kotii olan
insanlar (korsanlar veya hackerler) ve yapmaya calistiklar1 saldirilardir. Mevcut bilgi
giivenliginin yapisini ele gegirmek veya giivenlik duvarimi agmak, yetersiz birakmak,
bireylere direkt veya dolayli yollarla hasar vermek, sistemleri bozmak, sistemleri
calisgamaz hale getirmek, ¢okertmek veya tamamen bozmak gibi yapilan tesebbiisler
saldir1 veya hamle olarak ifade edilmektedir. Korsanlar hedeflerine ulagsmak icin degisik
yontemler gelistirerek saldirilar yapmaktadirlar. Ne tiir bir saldir1 olacaginin bilinmesi,
saldirmin dogru bir sekilde analizinin yapilmasi ve gereken tedbirlerin alinmasi, bilgi

giivenligi i¢in hayati 6nem tasimaktadir.

Bilgi giivenligi” bilginin bir varlik olarak zararlardan muhafaza edilmesi, uygun
teknolojinin, dogru hedefle ve dogru bicimde kullanilarak verinin her tiirlii alanda, elde
edilmesini istemedigimiz kisileri 6nleme” olarak ifade edilir. Bir bagka tanima gore ise
bilgi giivenligi; bilgilere yasadis1 yollarla ulasilmasindan, bilgilerin kullanilmasindan,
ac1ga vurulmasindan, silinmesinden, degistirilmesinden veya tahrip edilmesinden koruma
yontemidir. Bu baglamda bilgi giivenligi; gizliligin, biitiinligiin ve kullanilabilirligin
muhafazasi konusunu 6nemser (Altun, 2014). Bilgisayar teknolojisindeki giivenlik ise,
“resmi ve tiizel kisilerin bu bilgisayar teknolojilerini kullanirken karsilagabilecekleri her
tirlii tehdit ve tehlikelerin ¢oziimlemesini yaparak gerekli tedbirleri en bagsta almak”

olarak ifade edilmektedir (Canbek ve Sagiroglu, 2006).
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Yukarida da ifade edildigi gibi bilgi giivenligi iki tarafli olarak ele alinmaktadir.
Teknik olarak bilginin saklanmasi, her tiirlii yasa dis1 yollara karsi korunmasi gibi 6nemli
faktorlerin yaninda bireysel olarak bilgilerin korunarak ve paylasilacak olan bilgilerin
secilmesi kararinmn verilmesi énemli goriilmektedir. Insan etkeninin bilgi giivenliginde
giivenligi zaafa disiirdiigii kabul edildiginde giivenligin tekrar saglanmasinda kisilere bu
konularda egitimler vermek ve kisilerin yeterli bilgi diizeyine sahip olmalarini saglamak
oldukca 6nemli bir hal almaktadir. Bu maksatla kisilere teknik anlamda egitim vermenin
yaninda kisilerde bilgi giivenligi farkindaligi olusturmak daha faydali olacaktir. Bilgi
giivenligi farkindaliginin teknik detaylarina bireyler ne kadar hakim olursa bireyler
kendilerini glivende hissetmelerinin yaninda ¢evrelerini de bu konuda bilgilendirerek bu
manada korumaya almis olacaktir (D6nmez, 2019). Kisiler, resmi kurum ve kuruluslar
genelde ciddi herhangi bir olay ortaya ¢ikmadig: siirece bilgi giivenligi konularinda en
basta siki Onlemler alma egiliminde bulunmamaktadir. Bu ylizden bilgi giivenligi

farkindaligini kazandirmak gerekmektedir (Yilmaz, Sahin ve Akbulut, 2016).

Ogrencilerin sifre giivenligi, sanal ortamda giivenli iletisim, zararli yazilimlarin
kontrolii, dosya muhafazasi, kisisel teknolojik aletlerin giivenligi, firewall giivenligi ve
viriislere karsi filtreleme programlarinin kullanimi, online arkadas bulma ve internet
ortaminin yeterince giivenli olup olmadigi konularinda farkindalik seviyeleri c¢ok
diisiiktiir. Yapilan arastirmalar gostermektedir ki ailelerin Ogrencilerin internete
baglanmalar1 konusunda koyduklar1 kurallarin 6grencilerin bilgi giivenligi farkindalik
seviyeleri tlizerinde herhangi bir degisiklik olusturmamaktadir. Yine yapilan
aragtirmalarin sonucu gostermektedir ki 6grenciler etik konularda temel olarak yeterli
biling seviyesine sahipken, 6grencilerin standartlar ve bilgi isteyen konularda bilgi
giivenligi farkindalik seviyesinin daha azdir. Bu durum bilgi gilivenligi ve farkindaligi
hakkinda yapilan egitimlerin ve uygulamalarin yeterli dilizeyde olmadigim

gostermektedir (M. Tekerek, 2013; A. Tekerek, 2013).
Bilgi Mahremiyeti ve Dijital Kimlik Mahremiyeti

Mahremiyet veya 6zel hayat genel anlamda bireylerin tek basina yasayabildikleri,
istedikleri gibi hareket edip diisiinebildikleri, diger insanlarla ne sekilde bir iliski ve
iletisim kuracaklarina yer, zaman ve sartlara sahsen kendilerinin karar verdikleri bir ortam
ve bu ortam sayesinde sahip olduklart haklara ifade etmektedir (Yiiksel, 2003).

Mahremiyet, insanoglunun zamanin her doneminde her toplumda karsilastigi ve anlam
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olarak toplumdan topluma farklilik gdsterdigi esnek bir terimdir. Yasadigimiz yiizyilda
teknolojik modernlesme ile beraber sosyal ve toplumsal yonlerden mahremiyet, 6zel

yasamin sinirlarini daraltarak tartismali bir hale getirmistir (Caliskan, 2019).

Giinitimiizde yapilan arastirmalardan bazilar1 gostermektedir ki mahremiyet dijital
diinyada giinlimiiz insaninin temel bir sorunudur. Diger taraftan kisiler, 6zel bilgilerini
onemsiz odiiller karsilifinda paylasabilmektedir. Bu odiiller kimi zaman sirketlerin veya
sanal ortamlarin hediye ettigi firsatlarken kimi zaman ise sosyal medya ortamlarinda
arkadaslarinin dikkatini ¢ekme seklinde olabilmektedir. Yasadigimiz cagda kendi
giivenligimizi korumak icin dijjital diinyada mahremiyete hala ihtiya¢ duyulmaktadir.

(Trepte ve Reinecke, 2011; akt, Sezen ve Erden 2018).

Kisilerin dijital ortamlarda meydana gelen mahremiyet haklarina olan saldirilar,
bilgi ve iletisim teknolojilerindeki hizli gelisme ve doniisiimlerle daha kolay hale
gelmistir. Bu zaman diliminde kisilere 6zgii birgcok bigimde igerik iiretilmekte ve bu
icerikler dijital ortamlarda saklanmaktadir. Bu igerikler dijital ortamlarda kisilerin 6zel
yasamlariyla ilgili pek ¢ok bilgiyi de igermektedir. Kiginin sanal ortamdaki davraniglari,
kisisel gizliligi de dahil olmak {izere, kisinin gergek yasamini Onemli Olglide

yansitmaktadir. (Eroglu, 2018).

Gelisen teknolojinin olusturdugu denetim kapasitesindeki sayisal artis dogal
olarak niteliksel baz1 sonuglari meydana getirmektedir. Izleme siradan bir durum haline
gelmekte, yayilmakta ve derinlesmektedir. Resmi ve 6zel kurumlarin 6zel hayata
yaptiklar1 miidahaleleri onlemenin, gézetimden kaginilmasiyla direk baglantili oldugu
aciktir. Fakat teknoloji, kanunen denetlenmeyen kisisel gozetim yontemlerini miimkiin
kilarak, gdzetimden sakinmay1 zorlastirmakta, hatta imkansiz duruma getirmektedir (Izgi,
2009).

Dijital Oyun Kavrami ve Dijital Oyun Pazan

Oyun kavram1” becerileri ve zekay: gelistiren, belirli oyun yontemleri olan, hos
vakit gecirmeyi saglayan eglence” olarak tanimlanabilir. Oyun denilince klasik olarak
akla gelen ilk cagrisim eglenmek ve hos bir sekilde vakit ge¢irme anlamina gelir ve
ebeveynlerden cocuklara kadar her yasta insanin oynayabilecegi oyunlar mutlaka vardir

(Altunay, 2004). Dijital oyun ise; bilgisayar ¢cevre birimleri ya da konsollarin bilgisayar
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programlari ile etkilesiminin oldugu, belirli kural ve hedefleri olan sistemlerin tamami
olarak tanimlanmaktadir (Gilinay, 2011). Bir bagka tanima gore ise dijital oyunlar,
bilgisayar yazilimlar araciligiyla gercekligin bir kopyasmin, iiretilerek sunuldugu

ortamlardir (Darici, 2015).

Gilinliimiizde tiim toplumsal alanlarda oynanabilen her tiirlii oyun artik sanal bir
ortama aktarilmis durumdadir. Parklarda ve sokaklarda oynanan her tiirli oyun,
giiniimiizde artik evlerde, is yerlerinde veya internet kafe veya PlayStation salonlarinda
oynanabilmektedir. Ornegin, giiniimiizde ¢ocuklar caddelerde veya spor mekanlarinda
futbol oynamak yerine, etrafindaki insanlara bagimli-bagimsiz evde veya internet

salonlarinda dijital ortam1 kullanarak futbol oynamaktadir (Kaya, 2013).

Tiirkiye’de hizmet veren oyun ve e-spor ajanst Gaming in Turkey verilerine gore
en fazla tercih edilen dijital oyunlarin giiniimiizde 15 yas alt1 ¢ocuklarin oynadigi oyunlar
oldugu belirtilmektedir (www.gaminginturkey.com). Ancak dijital oyunlar yalnizca
genglerin degil yetiskin bireylerin de tercih ettikleri oyun tlriidiir. Alanyazin
incelendiginde 2020 yil1 ortalar itibariyle diinya genelinde yaklasik 3,1 milyar insanin
dijital oyun oynadig1 goriilmektedir. Bu rakam toplam diinya niifusunun %40°’1 oranina
denk gelmektedir. Salgin déneminde 2020 yilinin nisan ayi itibariyle karantinada kalan
insan sayisindaki artistan dolay1 diinya genelinde oyun seyirci sayisinda %100’lik bir

oranda artisla 3,6 milyar seviyelerine ulastigini bildirmektedir (Oztiirk, 2021).

2020 yil1 Tiirkiye Oyun Sektorii Raporuna gore salgin doneminde evde kalan her
5 kisiden 4’i bir dijital oyun oynadig1 belirtilmektedir. Uluslararas1 oyun piyasasi
2020’de  %19,6’lik  bir gelisme ile 175 dolar seviyesine  ulasmustir
(www.gaminginturkey.com). 2020 yil1 biitiin olarak degerlendirildiginde diger yillara
gore farkli degerlendirilmesi gereken bir y1l olmustur. Pandemi nedeniyle tiim diinyada
kisitlamalarin olmasi ve tiim aktivitelerin ev i¢i ile sinirlandirilmasi zorunlulugundan
dolayr 2020°de daha 6nce hayatinda hi¢ oyun oynamamis kisiler bile oyun oynayarak
zaman ge¢irdigi belirtilmektedir. Bu durum hem dijital oyun oynayan oyuncu sayisinda
artisa hem de en 6nemli eglence alani olan oyuna ayrilan parasal kaynagin da artmasina

sebep olmustur (www.gaminginturkey.com).

Dijital oyunlarin iilkemizde gelisimi incelediginde; 1980°1i yillar da oyun oynama

potansiyeli olan insanlar ilk atari oyunuyla tanismislardir. Renkli televizyonlarin hayata
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girmesiyle ve insanlara yeni bir eglence arayisini getirmesiyle video izlemeye talep
artmistir. O gilin ki sartlarda insanlarin atari makinasin1 hem maliyeti hem de boyutu
itibariyle evlere almasi zor oldugundan toplu olarak oynayabilecekleri ortamlara ihtiyag
duymuslardir. Bu durumda iilkenin ¢ogu yerinde atari salonlarinin acilmasina sebep
olmustur. Internetin yayginlasmasiyla cevrimigi ortamlarda bazi web siteleri de
oyunculara, gelecek yillarda bir arada oyun oynama imkan1 vermistir. Ulkemizdeki bu
sebepler, giiniimiize kadar dijital oyunlarin 6nemli bir yol kat etmesini saglamistir. Yeni

bir alan ve yeni bir medya ortami olarak dijital oyunlar yasamimizda yer bulmustur.

Dijital ortamlarin yeni bir iletisim ortami olarak yer bulmasina kadar gegen stirede
bir¢ok yerli sirketin disinda, tiniversiteler ve servis saglayicilarda oyun sektoriine kayda
deger katki sunmuslardir. Dijital oyunlarin gelisimine en biiyiik katki ise oyun
yazilimcilarini, Oyunun pazarlama siirecindeki aktorlerini, kurum ve kuruluslart bir araya
toplayarak sektoriin giivenli bir sekilde biiyiimesini ve yerli oyun sektoriiniin oniinii
acmak amaciyla, T.C. Genglik ve Spor Bakanligina bagl olarak Tiirkiye Dijital Oyunlar
Federasyonu’nun  kurulmasmi saglamistir. Federasyon aile ve c¢ocuklarin
bilinglendirmesiyle beraber dijital oyunlarin konumlandirilmasma da aracilik etmistir

(Biiyiiksakal ve Cansabuncu, 2020).

2020 yilmin sonlarina geldigimizde, yasamimizin her alaninda etkisi olan
pandemi siireci oyun sektoriinii de dogrudan etkisi altina almistir. Zaten gelismekte olan
oyun sektorlinlin gelisim hizi pandemi sebebiyle daha da hizlanmistir. Diinyanin
genelindeki bu gelisme Tiirkiye i¢inde gecerli olmaktadir. Cevrim dis1 oyunlar yerini,
cevrim i¢i turnuvalara birakmistir. Organize edilen sayisiz oyun turnuvalari, bilgisayar
oyuncular1 ve ayn1 zamanda oyun markalar1 i¢in yeni bir diinya olusturmustur. Bu
durumun en 6nemli 6rnegi ise, dijital oyun sektoriinlin en ¢ok yatirim yapilan sektor
olmasidir. 2020 agustos ay1 itibariyle oyun pazarinda gergeklesen hisse satis islemlerinde
yaklasik 2 milyar dolarlik borsada islem olusmasi sonucunda, oyun pazarini en ¢ok

yatirim yapilan pazar durumuna tagimistir (Www.gaminginturkey.com).
Dijital Oyunlarin Stmirhliklar: ve Ustiinliikleri

Giliniimiizde ¢ok cesitli tiirleri bulunan dijital oyunlarin sahip olduklar1 6zelliklere
gore onemli Ustlinliikleri ve ayn1 zamanda sinirliliklart bulunmaktadir. Dijital oyunlarin

sinirliliklart ve tstiinliikleri basliklar halinde verilmistir.
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Dijital Oyunlarin Sinirhliklar

Dijital oyunlarin denetimsiz bir sekilde oynanmasi problemleri de beraberinde
getirmektedir. Bu duruma verilecek en ciddi problem &rnegi ise dijital oyun bagimliligidir
(Goldag, 2019). Bagimlilik genel anlamda, bir maddenin zamanla artan seviyede amacit
disinda ve o maddeye kars1 duyulan haz sonucu, bireyin hayatinda problemlere sebep
oldugu halde kullanimmma devam edilen ve maddenin alimi azaltildiginda veya
birakildiginda ihtiyac belirtilerinin ortaya ¢iktigi bir durumdur. Bu bagimlilik yapan
maddelerin genel 6zelligi tiiketimini siddetlendiren etkide bulunmalaridir. Beyindeki
6diil mekanizmasina etkilerinden dolay1 bagimlilik yapan maddelerin haz verici 6zelligi
ve bireylerin devamli kullanarak bagimli hale gelmesine sebep olur. Bagimli birey,
hayatindaki biitiin olumsuz sonuglara karsin, bagimlilik yapici maddeyi iradesi disinda

zorlama yoluyla kullanmaya devam eder (Ugurlu, Sengiil ve Sengiil, 2012).

Dijital oyun bagimlilig1 ise bireylerin ¢esitli teknolojik cihazlar araciligi ile uzun
stireler boyunca dijital oyun oynamasi nedeniyle fiziksel, sosyal ve duygusal olarak
problemler yasamasi durumudur. Dijital oyunlarin hedef kitlesinin 6zellikle ¢ocuklar
oldugu diisiiniildiigiinde ¢ocuklarin bu oyun sektériinden nasil etkilendigi 6nemli bir konu
olarak ele alinmalidir. Dijital oyunlar gitgide artan bir sekilde ¢ocugun ailesi ve
arkadaslariyla olan sosyal baglarin1 koparmakta, okul ve ¢alisma diizenini degistirmekte,
okula olan aidiyet duygusunu azaltmakta veya bagimli duruma doéniismesi gibi sorunlara
sebep olmaktadir. Diger bagimlilik tiirlerinde de var oldugu gibi devamli artan haz alma
duygusundan dolayr bagimli olan bireyler dijital oyunlara daha fazla zaman
harcamaktadir. Bu bireyler zamaninin cogunu oyun oynamakla harcadiklari i¢in aileleri
ve arkadaglar1 ile ciddi iletisim sorunlari yasamaktadirlar. Bu durum okuldaki

yasantilarint da olumsuz sekilde etkilemektedir (Erboy ve Vural, 2010).

Bir¢cok evde c¢ocuklara ait bilgisayar olmasi, ¢ocuklariin bilgisayar oyunu
oynamaktan zevk almasi, ¢cocuklarin zamaninin ¢ogunu bilgisayar basinda gecirmesi,
dijital oyunlarin ergenlik donemindeki ¢ocuklarin sosyallesme siirecine olumsuz etkisi
olabilecegini gostermektedir (Kocak ve Kose, 2014). Bagimli bir hale gelmis seviyede
dijital oyunu oynamak; oyun oynamaktan dgrencilerin vazgecememesine, gercek yasam
ile oyun arasinda iliski kuramamasina, gilinlilk rutinlerini aksatmasina ve bilgisayar

oyununu diger islerine tercih etmek gibi neticelere sebep olmaktadir. Tiim bu nedenler
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cocuklarin okuldaki basarisi ve sosyallesme siirecine olumsuz bir sekilde etki edecegi

varsayilmaktadir (Horzum, 2011).

Dijital oyunlarin zararl etkilerinden bir digeri de iceriginde yogun bir sekilde
siddet barindirmasidir. Oyunlarin i¢eriginde sik sik siddetin kullanilmasi kisiler iizerinde
siddete meyil etme veya siddeti siradanlastirma etkilerinin goriilmesine rastlamak
miimkiindiir. Dijital oyunlarin birgogu, oyuncularin rakiplerine karsi iistiin gelmek
amactyla belirledikleri oyun karakterini siirekli gelistirmesi iizerine senaryolagsmaktadir.
Oyun igerisindeki bu durum, devamli artan ve etkisini hig¢ azaltmayan rekabeti de beraber
artirmaktadir. Bu durum oyuncular arasinda gergin bir iletisim ve iligkiye sebep
olmaktadir. Bu iligki bazen ger¢ek yasamda oyuncular arasinda yaralama ve daha da ileri
giderek o6ldiirme boyutuna kadar varmaktadir. Igeriginde siddet barindiran oyunlari
oynayan insanlarin kisilik 6zelliklerinde sinirli ve agresif davranislar sergiledigini ortaya

¢ikaran ¢aligmalarda bulunmaktadir (Irmak ve Erdogan, 2016).

Dijital oyunlar, ergenlik donemindeki kisilerde ¢evresiyle olan iliskilerinde ve
sosyallesme stirecindeki problemlere de neden olmaktadir. Bir kisim ergenler, ¢cogu
zaman yliz ylize olan iletisimden kagindiklar1 ve yalmiz bir hayati tercih ettikleri
goriilmektedir. Ergenler, dijital oyunlar yiiziinden aileleri ile aralarindaki iliskiyi zararl
bir hale getirmektedir. Aile ve toplumsal ¢evrenin sosyallesme siirecine sagladig: katki,
dijital oyunlar sebebiyle bu siirecin disinda kalmakta veya etkinligini ciddi sekilde
azaltmaktadir (Kogak ve Kose, 2014).

Dijital Oyunlarin Ustiinliikleri

Bilgisayar oyunlari, yalnizca eglenmek i¢in yapilan bir eylem degil, ¢ocuklarin ve
ergenlerin tek basimna herhangi bir sey 6grenmek i¢in zorluk c¢ekmeden yaptigi,
becerilerini ortaya koyma firsatin1 veren egitim siirecini de igermektedir (Yigit, 2007).
Bazi arastirmalar, dijital oyun temelli yapilan 6gretim yontemlerinin 6grencilerin derse
karst olan ilgisini artirdigmi ve giidiilenmesini sagladigini gostermistir. Derslerde
kullanilan oyun temelli egitsel yontemler 6grencilerin daha cok ilgisini ¢ekmektedir.
Ogrenciler klasik olan kitaptan okuma ve diiz anlatim gibi ydntemleri, oyun-temelli
Ogretime gore daha az ilgi ¢ekici bulmaktadir (Bakar, Tiiziin ve Cagiltay, 2008). Benzer
sekilde 6grenme sekilleri farkli olan bireylerin 6grenmesine yardimci olmak adina

bilgisayar oyunlar1 ¢oklu zeka kurami agisindan da degerlendirilebilir. Oyunlar yapilari
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geregi sozel, gorsel, isitsel, kinestetik ve igsel zekalara hitap edebilecek potansiyele

sahiptir (Yigit, 2007).

Oyunlar yalnizca eglendirme maksatli olmayip eglenmenin yaninda 6gretmeyi de
hedeflediginden ciddi oyunlar seklinde ifade edilmektedir. Bireyler yasamlari boyunca
oyun olarak yaptiklar1 eylemlerinde is olarak yaptiklarindan daha fazla haz aldigi
bilinmektedir. Ayrica oyun olarak yaptiklar1 etkinliklerin 6grenmeyi daha kalic1 hale
getirdigi belirlenmistir. Iyi kurgulanms dijital oyunlar hem ¢ocuk egitiminde hem de
yetiskin egitiminde kullanilmaya baslanmistir. Oyunlarin zamanla sadece eglence
maksatli oldugu diistincesi de yavas yavas etkisini yitirmektedir. Ciddi oyunlar bireylerde
sorun ¢ozme, karmasik diisiinme, taktik gelistirme, iletisim yeteneg8i ve cesaret gibi
yetenekleri kazandirmaktadir. Dikkat eksikligi probleminden dolayr 6grenme giigliigii
olan bireylerde daha kolay &grenme imkani saglamaktadir. Ornegin hiperaktivite
bozuklugu olan kisiler yapilan bir etkinligin asamalarinin sirasini takip etme ve
tamamlama durumunda sikinti yasarken, bu durumdaki kisiler bilgisayar oyunlarinin
kolay ilgi ¢ekmesinden dolayr uzun siire etkinligi devam ettirirler ve 6grenmeyi daha

etkili bir hale getirirler (Cakir, 2013).

Vangsnes ve digerleri (2012) ise Ogretmenlerin bilgisayar oyunu etrafinda
olusturmaya calistiklar1 pedagojik etkilesimlere, cocuklar tarafindan arkadaslariyla
aralarinda rekabet¢i bir sekilde yaklasildigi konusunda dikkati ¢ekmektedir. Dijital
oyunlardan bazilarinda bireyler bir takimin parcasi olma ve c¢esitli gorevleri yerine
getirme cabasi igerisindedir. Basardigr zaman ddiillendirme yontemi ile oyun oynayan
kisinin sosyallesmesine veya farkli sosyal roller edinmesine olanak saglamaktadir (Giir,

2018).

Ayrica oyunlar eglenerek 6grenmeyi kolaylastirirken ayni zamanda 6grencinin
motivasyonunun ve Ozgiiveninin artmasima fayda saglamaktadir. Bu nedenle sayisal,
analitik ve dil 6grenme gibi derslerde oyunla 6gretim yogun olarak kullanilmakta ve
ogrenciler oyunla 6gretim yontemine ilgi duymaktadir (Bayirtepe ve Tiiziin, 2007).
Dijital teknolojilerle oyun yaraticiligi ve iretkenligi smirlandirdigi gerekcesiyle
elestirilmektedir ama Bolstad (2004) dijital teknolojilerin, dijital kameralar,
programlanabilir oyuncaklar kullanarak ve segici ve destekleyici bir yaklagimla yaratici

bir yonde kullanilabilecegini 6ne slirmektedir. “Geleneksel” bilgisayar oyunlarindan
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farkli olarak, programlanabilir ve bilgisayar tarzi diisiinmeyi gelistirebilir taginabilir

tablet bilgisayarlar ve akilli telefonlar, bahsi gecen olumsuzluklar1 azaltabilir.

Dijital teknolojiler ¢cocuklarin 6grenmesine ve motivasyonlarina katki saglayan
bir arac olarak da goriilmektedir. Dijital teknolojiler ve oyunlar ile ilgili olarak bir yandan
bunun 21. yiizyilda basar i¢in vazgegilmez bir ara¢ oldugu 6ne stirtiliirken, diger yandan
da gelisim doneminde ¢ocuklarin bundan olumsuz etkilenecegine ve tehlikelerine dair
endiseler dile getirilmektedir. Arastirmacilar tarafindan dijital oyunlarla ilgili tartismada
iki boyut 6n plana ¢ikarilmaktadir. Birincisi, dijital teknoloji yoluyla 6grenme konusudur.
Bu yolla ayrica dijital oyuncaklar siklikla pazarlama araci olarak kullanilmakta ve
ogrenmede motivasyon sagladigi ileri stiriilmektedir. Ancak arastirmalar dijital oyunlarin
ve oyuncaklarin ilk birka¢ bulugsmanin ardindan o potansiyelini yitirdigini, dijital
etkilesimin tek basma 6grenmeyi garanti etmedigini ortaya koymaktadir. Ikincisi ise
kullanicilarin dijital oyunlar dolayisiyla ekranda uzun siire sabit kalmalarinin fiziksel
etkinlik ve sosyal etkilesimi baskiladigi hususudur. Bu yiizden kullanicilar daha ¢ok grup
oyunlarina davet edilmekte ve bilgisayar oyunlarindan daha c¢ok hareket gerektiren

oyunlara yonlendirilmektedir (Flynn, Richert ve Wartella, 2018).

Cocuklarin dijital teknoloji oyunlar ile olan iligkisini inceleyen Rideout (2011)
arastirmasinda, c¢ocuklarin c¢ogunun her giin bilgisayar kullanmasina ragmen,
bilgisayardan ve dijital oyunlardan daha fazla, televizyon ekranina maruz kaldigim
belirtmektedir. Iskog ¢ocuklarin evde dijital teknolojilerle olan giinliik deneyimlerine
yonelik ¢aligmalar icerisinde hem Plowman ve digerleri (2012) hem de Vandewater
(2007) arastirmalarinda, “yaygin popiiler goriisiin aksine” c¢ocuklarin dijital oyunlar
yiiziinden digsarida oynamaktan geri kalmadigini, dijital oyunlarin gocuklarin tiim etkinlik
alanlarin1 degistirmekten ziyade c¢ocuklarin oyun cercevesine katkida bulundugunu
ortaya koymaktadir. Bu baglamda bakildiginda dijital oyunlarin ¢ocuklar {izerinde hem

sosyallesmesi hem de asosyallesmesi yoniinde etkisi bulundugu séylenebilir
Bilgi Giivenligi A¢isindan Dijital Oyunlar

Dijital diinya, bilgi dagilim1 ve paylasimi konusunda denetimsiz bir ortamdir.
Ozellikle internet teknolojisinde Web 2.0 araglarmnin yayginlasmasi bilgi paylasimini
daha kolay hale getirmistir. Internet kullanicilarinin Web 2.0 teknolojisi ile ilgili yeterli

bir bilgisi olmasa dahi internet ortamindan bilgi paylasimini kolay bir sekilde
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yapabilmektedir. Dijital ortamlarda internet kullanicilarindan bazisi iletisim kurduklart
insanlarla gercek kimlik bilgileriyle degil sahte olan yas, meslek, cinsiyet gibi kimlik
bilgilerini kullanabilmektedirler. Ozellikle c¢ocuklar1 hedef alan tehlikeli kisiler bu
durumu c¢ocuklarin aleyhine kullanmakta ve onlar1 o6zellikle hedef olarak

belirleyebilmektedirler (Sirakaya ve Seferoglu, 2018).

Teknolojik aletleri veya internet ortamini kullanan c¢ocuklar ve ergenler,
kullandiklar1 bu ortamlarin kendilerine, ailelerine ve teknolojik aletlere gelebilecek
olumsuz durumlar1 genel olarak diisinmemektedir. Ornegin, ¢evrimici bir oyun
ortaminda ¢ocuklarin tikladig1 bir baglanti bilgisayara viriis bulagmasina neden olabilir
ve bilgilerinin ¢alinmasiyla sonuclanabilir. Bu viriisler farkli yontemlerle bilgisayara
zarar verebilir. Ozellikle internet ortaminda ¢ocuklarm ilgisini ¢ekebilecek bu tarz

durumlar kolayca yasanabilmektedir (Canbek ve Sagiroglu, 2007).

Sosyal medya ve ¢evrimigi dijital oyun kullanicilar1 bu platformlarda birbirleriyle
her an iletisim kurma imkanina sahiptir. Bu gibi durumlarda ¢ocuklarin kimlerle iletigim
halinde oldugu ve iletisim kurdugu insanlarin dogru insanlar olup olmadig1 konusunda
ayirt edecek bir donemde degildirler. Cevrimigi dijital ortamlardan ve sosyal medya
ortamlarindan gelecek olan iletisim isteklerine karsi ebeveynlerin ve ilkdgretim cagi
cocuklarin bu sanal ortamda olusacak arkadaslik istegine karsi bilinglendirilmelidir.
Ciinkii yapilan arastirmalarda ilkdgretim ¢agi gocuklarin %351 ve lise ¢agi 6grencilerinin
ise %40’ dijital oyun oynarken kars: taraftaki kisilerle sohbet ettigini gostermistir.
Sosyal medya ve dijital oyun ortamlarinda ciddi bir tehlike olarak bir baska durum ise
lise ve ortaokul 6grencilerinin internet ortaminda tanimadig1 yabancilarla online iletisim
kurmasidir. Boyle durumlarda aileler ¢ocuklarinin hangi platformlarda hangi oyunlari
oynadigin siki bir sekilde takip etmeli, aile i¢inde oynanacak oyunlari tercih etmeli ve
bu oyun oynama siiresindeki zamani birlikte gecirecek sekilde ayarlamalidir (Yaman,

Cubukgu, Kiigtikali ve Yurdakul, 2020).



21

BOLUM I11

YONTEM

Arastirmanin Modeli

Ortaokul o&grencilerinin ¢evrimi¢i ¢ok kullanicilt oyunlarda siber giivenlik
farkindalig1 iizerinde dijital kimlik mahremiyeti becerileri ile teknoloji okuryazarlik
diizeyinin etkisinin incelendigi arastirma nicel aragtirma yontemlerinden nedensel-
karsilagtirmali arastirma modeline gore gerceklestirilmistir. Nedensel-karsilastirmali
aragtirma modeli, insan katilimcilarin 6zelliklerini manipiile etmenin miimkiin olmadigi
veya kabul edilebilir olmadig1 durumlarda sosyal arastirma yapmak i¢in idealdir. Gergek
deneysel arastirmanin yerine geger ve gercek bir deneysel, hatta yari deneysel bir
tasarimin uygulanmasinin pratik veya etik olmadigi durumlarda, neden-sonug veya
korasyonel iliskiler hakkindaki hipotezleri test etmek i¢in kullanilabilir (Simon ve Goes,
2018, s. 98). Nedensel karsilastirma meydana gelmis bir vakanin nedenlerini, bu
nedenlere etki eden parametreleri veya bir etkinin neticelerini ayirmay1 amaclayan bir
arastirma ¢esididir. Bilimsel calismalarda genel olarak bagimsiz degiskenlerin bagiml
degiskenlere olan etkilerini incelemek istendiginde kullamilan bir yOntemdir
(Bliytikoztiirk ve digerleri, 2019). Arastirmada ortaokul 6grencilerinin ¢evrimici
oyunlardaki siber giivenlik farkindaligi bagimli degisken, bu degiskenin iizerinde
etkisinin incelendigi dijital kimlik mahremiyeti ve teknoloji okuryazarlik diizeyi bagimsiz

degiskenlerdir.
Evren ve Orneklem

Aragtirmanin evrenini Tokat ili genelinde 2021-2022 egitim 6gretim yilinda 5, 6,
7 ve 8. siifta 6grenim goren ortaokul 6grencileri olusturmaktadir. Tokat ili ve ilgelerinde
ortaokul diizeyinde toplam 28989 ogrenci bulunmaktadir. Arastirmada tabakali
ornekleme yontemi ve kolayda ornekleme yontemi bir arada kullanilarak evreni temsil
edecek Orneklem belirlenmistir. Tabakali 6rnekleme yontemi, evreni olusturan alt
birimler ve bu alt birimlerin evren biiyiikliigii i¢erisindeki oraninin dikkate alindig1 bir
ornekleme yontemidir (Biiyiikoztiirk ve digerleri, 2019). Buna gore 6grencilerin 6grenim
gordiigli okul tiiri ve bulunduklar1 yer (il merkezi ve ilceler) birer tabaka olarak
belirlendikten sonra her bir tabakanin orani dikkate alinarak kolayda ornekleme

yontemiyle en kolay ve ulasilabilir olan 6grenciler aragtirmaya dahil edilmistir.
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Orneklem sayisim belirlemek icin ise Cohen, Manion ve Morrison (2000)

tarafindan belirlenen tablo kullanilmigtir. Buna gore %95 giivenle olmasi gereken

orneklem sayist minimum 379 olarak belirlenmistir. Yapilan arastirmada bu 6rneklem

sayist ile yeterli kalinmayip toplam 1480 ¢evrimig¢i oyun oynayan ortaokul 6grencisiyle

yiiz ylize veri toplanmigtir. Katilimcilara ait demografik bilgiler Tablo 1°de verilmistir.

Tablo 1. Demografik Bilgiler

Frekans Yiizde (%)
Cinsiyet Kiz 688 46,5
Erkek 792 53,5
Simif 5 447 30,20
6 473 32,0
7 326 22,0
8 234 15,80
Giinliik Ortalama Internet 1 Saatten Az 286 19,30
Kullanim Siiresi 1-2 Saat 658 44,50
3-4 Saat 335 22,60
5-6 Saat 105 7,10
6 Saatten Fazla 96 6,50
Sahip Olunan Teknolojik Bilgisayar 616 20,67
Cihazlar Tablet 683 22,92
Akill1 Telefon 930 31,21
Akill1 Saat 200 6,71
Oyun Konsolu 182 6,11
Akilli TV 369 12,38
Aritmetik
Ortalama Standart Sapma
Yas 11,98 1,09

Tablo 1’de de goriildiigii gibi 1480 katilimcidan 792 kisi erkek 688 kisi kiz

ogrencilerinden olugmaktadir. Siniflar bazinda 6grenci dagilimina baktigimizda 5. Sinif

ogrenci sayist 447, 6. Sinif Ogrenci sayis1 473, 7. Siif dgrenci sayis1 326 ve 8. Sif

Ogrenci sayisinin 234 oldugu goriilmektedir. Giinliik ortalama internet kullanim siiresine

baktigimizda en fazla yigilmanin 658 6grenci ile 1-2 saat araliginda oldugu ve bu siireyi

335 ogrenci ile 3-4 saat internet kullaniminin takip ettigi goriilmektedir.
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Veri Toplama Araclar

Arastirma problemlerine yanit bulmak ve verileri toplamak amaciyla 5 farkl
boliimden meydana gelen veri toplama araci hazirlanmistir. i1k béliim demografik bilgi
formudur. Bu bolimde katilimcilarin, cinsiyet, sinif, yas, gilinliik ortalama internet
kullanim siiresi ve sahip olunan teknolojileri belirlemeye yonelik kategorik ve siralama
diizeyinde sorular bulunmaktadir. ikinci béliim ortaokul dgrencilerinin ¢evrimigi oyun
aligkanliklarini belirlemek amaciyla olusturulan “Cevrimi¢i Oyun Bilgileri” formudur.
Bu béliimde ortaokul 6grencilerinin ¢evrimi¢i oyun aligkanliklarina iliskin kategorik ve
siralama diizeyinde sorular yer almaktadir. Ugiincii boliim arastirma kapsaminda
gelistirilen “Cevrimi¢i Oyunlarda Siber Gilivenlik Farkindaligi” 6lcegidir. Dordiincii
boliim Pala (2019) tarafindan gelistirilen “Dijital Okuryazarlik” 6lgegidir. Besinci boliim
ise, Korkmaz, Vergili ve Tongel (2019) tarafindan gelistirilen “Cevrimici Mahremiyet

Farkindalik” 6l¢egidir.
Cevrimici Oyunlarda Siber Giivenlik Farkindahg Olgegi

Arastirma kapsaminda ortaokul &grencilerinin ¢evrimi¢i oyunlardaki siber
giivenlik farkindalik diizeylerini belirlemek amaciyla bir 6lgek gelistirilmistir. Olgek
gelistirme siirecinde DeVellis (2016)’nin belirttigi asamalar takip edilmistir. Her bir

asamada yapilan islemler alt basliklar halinde verilmistir.
Madde Havuzunun Olusturulmasi

Olgegin gelistirilmesi siirecinde ilk basta Slcek konusunu teskil eden siber
giivenlik farkindaligr ile ilgili literatiir taramasi yapilmistir. Literatiir incelendiginde
ortaokul Ogrencilerine yonelik olarak ¢ok fazla sayida siber giivenlik ile ilgili 68renci
davraniglarini diizenlemeye yonelik uyarilarin oldugu goriilmiis ancak siber giivenlik
farkindaligi durumunu tespit eden anket ve dlgegin olmadig tespit edilmistir. Literatiir
aragtirmasindan sonra hangi alanlarda Ogrenciye yonelik tehdit tespiti veya bilgi
farkindalig1 olusturulmak isteniyorsa o alanda 4 faktor (Siber Zorbalik, Gizlilik Sorunlari,
Ucret Bilgilerini Koruma ve izlenebilirligi Onleme) tespit edilerek toplamda 77 adet
taslak madde olusturulmustur. Daha sonra taslak maddeler tekrar incelenerek, 43 soruluk
bir madde havuzu olusturulmustur. Olusturulan madde havuzu ulusal ve uluslararasi siber

giivenlik ile ilgili calisma yapan resmi ve 6zel kuruluslarin en ¢ok siber giivenlik agigi
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olusturan alanlara agirlik verilmistir. Maddelerin yazim siirecinde 5°li Likert tipinde 43
madde olusturulmus ve her bir madde i¢in “Hi¢ Katilmiyorum”, “Katilmiyorum”,
“Kismen Katiliyorum”, “Katiliyorum”, “Tamamen Katiliyorum” arasinda degerlendirme

araliklar belirlenmistir.
Uzman Goriisiiniin Alinmasi

Kapsam gecerliligini tespit etmek ve bir biitiin olarak 6l¢egi degerlendirmek
amaciyla 6 farkli uzman goriisiine basvurulmustur Uzmanlardan 5 Ogretim iiyesi
"Bilgisayar ve Ogretim Teknolojileri Egitimi" boliimiinden 1 6gretim iiyesi dlgme ve
degerlendirme boliimiinden secilmistir. Uzman goriisii sonucu dlgegin kapsam gecerlilik
indeksini hesaplamak i¢in uzmanlarin vermesi istenen cevaplar “Gerekli”, “Gerekli ama
diizeltilmeli” ve “Gereksiz” seklinde ii¢ agamali olarak puanlanmasi istenmistir. Degeri
diisiik olan ve gereksiz olarak ifade edilen 13 madde uzman goriisii sonrasinda
cikarilmigtir. Kalan 30 maddeden ise 6 maddenin anlamlandirilmasi noktasinda dil bilgisi

diizeltilmesi yapilmustir.

Uzman goriisleri sonrasinda diizeltmeler yapilan 30 madde icin ayrica kapsam
gecerlilik indeksi (KGI) hesaplanmistir. KGI, maddelerin dlgekte olmasi ya da
olmamasina iligskin kapsam gecerligine dayali bir madde istatistigi olup KGO=Nu/(N/2)-
1 formiiliine gore hesaplanmaktadir (Lawshe, 1975). Buna gore, Nu, maddeye “Gerekli”
diyen toplam uzman sayisini ve N ise maddeye iliskin goriis bildiren toplam uzman
sayisini ifade etmektedir. Yapilan hesaplama sonucu olusturulan madde havuzundaki 13
madde ¢ikarildiktan sonra kalan 30 maddeye iligskin kapsam gecerlilik indeksi 0,9444
olarak bulunmustur. Elde edilen kapsam gegerlik indeksi (KGI) degerinin kapsam
gecerlilik dlgiitii (KGO) degerinden biiyiikk olmast (KGI>KGO) olgekte kalan
maddelerinin kapsam gegerliginin istatistiksel olarak anlamli oldugunu géstermektedir.
Kapsam gegerlilik dl¢iitii (KGO) degeri, madde havuzunda yer alan tiim maddelerin (43

Madde) kapsam gecerlilik oranlarinin ortalamasi alinarak 0,7695 hesaplanmistir.
Taslak Olcegin Uygulanmasi

Bir sonraki asamada uzman goriisii sonucunda son hali verilen taslak olgek
gecerlik ve giivenirlik ¢alismalari yapilmasi1 amaciyla Tokat il merkezindeki 5 ortaokulda

(iki ortaokul, iki imam hatip ortaokulu ve bir 6zel ortaokul) 6grenim géren 5, 6, 7 ve 8.
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smif diizeyindeki ortaokul 6grencilerine iki farkli zamanda subat ve mart aylar1 igerisinde
uygulanmistir. Calismanin yapilacagr okullar belirlenirken okullarin  bulundugu
mahallelerin sosyo-ekonomik ve kiiltiirel yapilari ile egitim 6gretim olanagi farkliligi g6z
onlinde bulundurulmustur. Calismaya katilan Ogrencilere ¢evrimi¢i oyun oynayip

oynamadiklart sorulmus ve bu konudaki hazirbulunusluk diizeyleri dikkate alinmistir.

Birinci uygulamada taslak 6l¢ek 720 ortaokul 6grencisine yiiz yiize uygulanmastir.
Toplanan verilerden 71 verinin hatali ve diizensiz girisi yapildigindan bilgisayara girisi
yapilmadan elenmis daha sonra Z skorlari -3<Z<+3 aralig1 disinda olan 236 veri silinerek
413 veri tizerinden agimlayici faktor analizi yapilmistir. Aragtirmaya katilan 413 ortaokul
Ogrencisinin demografik bilgileri Tablo 2’de gosterilmistir. Ayrica carpiklik degeri ve
basiklik degerine bakildiginda; carpiklik (Skewness) degerinin -3<Carpiklik<+3
araliginda oldugu basiklik (Kurtosis) degerinin de -10<Basiklik<+10 araliginda oldugu
goriilmistiir. Hesaplanan carpiklik degerleri -2,776 ile 0,886 arasinda, basiklik degerleri
ise -1,565 ile 8,603 arasindadir.

Tablo 2. Taslak Olgegin Uygulandigi Calisma Grubuna Ait Demografik Bilgiler

Degiskenler Frekans (f) Yiizde (%)
Cinsiyet Kiz 186 45
Erkek 227 55
Smif 5. Smf 76 19
6. Smif 104 25
7. Smf 105 25
8. Smif 128 31
Internet Kullanim Siiresi 1 Saatten Az 103 24,9
1-2 Saat 170 41,2
3-4 Saat 85 20,6
5-6 Saat 25 6,1
6 Saatten Fazla 30 7,2
Oyun Oynama Siireleri 1 Saatten Az 187 45,3
1-2 Saat 148 35,8
3-4 Saat 46 111
5-6 Saat 15 3,6

6 Saatten Fazla 17 41
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Tablo 2’de goriildiigl gibi 413 6grenciden 227 kisi ile en fazla erkek 6grencinin
katilim sagladig1 ve internet kullanim siiresinin en fazla 1-2 saat araliginda oldugu, bu
siireyi 103 kisi ile 1 saatten az siiresinin takip ettigi goriilmiistiir. Katilimcilarin oyun
oynama siirelerinin en fazla (n=187) 1 saatten az oldugu ve bu say1y1 148 6grenci ile 1-2
saat arasinda kullanan 6grencilerin takip ettigi goriilmektedir. Sinif diizeyine bakildiginda

en ¢ok 8. siniftaki 6grencilerin aragtirmaya dahil oldugu belirlenmistir.

Agimlayici faktor analizi sonucunda ortaya c¢ikan Ol¢egin yapisini dogrulamak
icin ikinci bir uygulamaya daha ¢ikilarak toplanan verilerle dogrulayici faktor analizi
yapilmustir. Bunun igin 6l¢ek Tokat ilindeki biri 6zel ikisi devlet ortaokullarinda 6grenim
goren ve daha 6nce arastirmaya dahil edilmemis 503 ortaokul 6grencisine uygulanmistir.
Toplanan verilerin analiz 6ncesinde Z skorlarma bakilmis ve Z skorlar1 agisindan -
3<Z<+3 araligr disinda kalarak u¢ deger olan 236 veri arastirma kapsami disinda
birakilarak 267 veri lizerinden dogrulayici faktor analizi yapilmistir. Arastirmaya katilan
267 ortaokul 6grencisine ait demografik bilgiler Tablo 3’te gosterilmistir. Ayrica analiz
oncesi carpiklik degeri ve basiklik degerlerine bakilmistir. Buna gore; c¢arpiklik
(Skewness) degerlerinin  -3<Carpiklik<+3 sinirinda oldugu basiklik (Kurtosis)
degerlerinin de -10<Basiklik<+10 smirinda oldugu goriilmiistiir. Hesaplanan ¢arpiklik

degerleri -2,456 ile 0,757 arasindadir ve basiklik degerleri ise -1,635 ile 6,083 arasindadir.

Tablo 3. Dogrulayict Faktér Analizi Olgeginin Demografik Bilgileri

Degiskenler Frekans (f) Yiizde (%)
Cinsiyet Kiz 119 44,6
Erkek 148 55,4
Simf 5. Simf 71 26,6
6. Smif 59 22,10
7. Simf 55 20,6
8. Simf 82 30,7
Internet Kullanim Siiresi 1 Saatten Az 66 24,7
1-2 Saat 110 41,2
3-4 Saat 58 21,7
5-6 Saat 19 7,1
6 Saatten Fazla 14 5,2
Oyun Oynama Siireleri 1 Saatten Az 99 37,1

1-2 Saat 112 41,9
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3-4 Saat 43 16,1
5-6 Saat 5 1,9
6 Saatten Fazla 8 3,0

Tablo 3’te goriildiigl gibi 267 6grenciden 148 kisi ile en fazla katilim saglayan
erkek dgrencinin oldugu ve internet kullanim siiresinin en fazla 1-2 saat araliginda oldugu
bu siireyi 66 kisi ile 1 saatten az siiresinin takip ettigi goriilmiistiir. Katilimcilarin oyun
oynama siirelerinin 1-2 saat (n=112) oldugu ve bu sayiy1 99 6grenci ile 1 saatten az
arasinda kullanan 6grencilerin takip ettigi goriilmektedir. Sinif diizeyine bakildiginda en

cok 8. siniftaki 6grencilerin arastirmaya dahil oldugu belirlenmistir.
Gecerlilik ve Giivenirlik Calismasi

Acimlayial faktér analizi. Olcek gelistirme siirecindeki birinci uygulamayla elde
edilen veriler iizerinde yapilan acimlayici faktor analizi sonucuna gére Kaiser-Mayer-
Olkin (KMO) degeri 0,783 olarak hesaplanmistir. Bartlett kiiresellik testinin sonucu
1669,414 bulunmus, p degeri ise p<0,5 olarak hesaplanmistir. Buna gore veri setinin
faktor analizi i¢in uygun oldugu goriilmiistiir. Gergeklestirilen faktor analizi sonucunda
12 maddenin (5, 7, 9, 10, 11, 13, 14, 20, 24, 25, 27 ve 29) faktor yiik degerleri arasindaki
farkin 0,10°dan kii¢iik olmasi1 nedeni ile analizden ¢ikarilmistir. Madde ¢ikarimindan
sonra kalan 18 madde lizerinde yapilan faktor analizi sonucunda 4 faktorlii bir yap:
bulunmustur. Bulunan yapinin agikladig1 toplam varyans %50,73, faktor yiik degerleri en
diisiik 0,507, en yiiksek 0,811 arasinda degismektedir. Olgegin agimlayici faktdr analizi
sonucunda bulunan faktorler siber zorbalik, gizlilik sorunlari, ticret bilgilerini koruma ve
izlenebilirligi 6nleme olarak isimlendirilmistir. Olgegin birinci faktdrii olan “siber
zorbalik” faktorii 5 maddeden, ikinci faktérii olan “gizlilik sorunlar1” faktorii 3
maddeden, ii¢lincii faktorii olan “licret bilgilerini koruma” faktorii 4 maddeden ve son

olarak dordiincii faktorii olan “izlenebilirligi onleme” faktdrii 6 maddeden olugmaktadir.

Glivenirlik calismasi kapsaminda ise her bir faktor i¢in hesaplanan i¢ tutarlilik
katsayist (Cronbach Alpha) 0,62 ile 0,74 arasinda degismektedir. Geneli kapsayan
giivenirlik katsayis1 ise a=0,77 olarak hesaplanmistir. Giivenirlik i¢in bir baska giivenirlik
katsayisi olan bilesik giivenirlik (Composite Reliability-CR) degeri de hesaplanmustir.
Buna gore her bir faktdr i¢in hesaplanan bilesik giivenirlik degeri (CR) 0,78 ile 0,82
arasindadir. Olgegin geneline iliskin bilesik giivenirlik katsayis1 0,94 olarak
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hesaplanmustir. Olgege ait faktdr yiik, bilesik giivenirlik ve Cronbach’s Alpha degerleri

Tablo 4’te verilmistir.

Tablo 4. Olgek Faktor Yiik, Bilesik Giivenirlik (CR) ve Cronbach’ Alpha Degerleri

Faktorler

Faktor
Yika

Cronbach’s

Alpha

Siber Zorbahk

1. Cevrimi¢i oyunlarda diger oyuncular1 dogru olmayan
bazi davraniglar1 (yalan séyleme, hile yapma vb.) yapmaya
zorlarim.

4. Cevrimigi oyunlarda rakiplerime onlar1 kiigiik diisiiriicii
takma isimlerle hitap ederim.

6. Cevrimig¢i oyun oynarken takim arkadaglarim ve/veya
rakip oyuncularla alay ederim.

7. Cevrimi¢i oyun oynarken kazanmak amaciyla dogru
olmayan davraniglar (yalan sdyleme, hile yapma, zorbalik
vb.) yapmasi i¢in arkadaglarima baski yaparim.

9. Cevrimigi oyun oynarken kazanmak i¢in yaptigim dogru
olmayan davranislari (yalan sdyleme, hile yapma, zorbalik

vb.) gergek hayatta da yapmakta bir sakinca gérmem.

Gizlilik Sorunlar:

12. Cevrimigi oyunlarda kullanici ad1 ve sifre bilgilerimi
takim arkadaglarimla paylagirim.

23. Cevrimigi oyun oynarken seviye atlamak i¢in benden
istenildiginde kisisel bilgilerimi paylagirim.

24. Cevrimic¢i oyun oynadigim oyunculara her zaman

giivenirim.
Ucret Bilgilerini Koruma

26. Cevrimigi oyunlarda kredi kart1 bilgisini vermeden

once oyun platformlarinin (Steam, Valorant, Minecraft

vb.) giivenirligini kontrol ederim.

27. Cevrimigi oyunlarda 6deme yapmam gerektiginde

ailemin bilgisi dahilinde 6deme yaparim.

28. Cevrimigi oyunun boliimlerinde ilerleyebilmek igin

Ozel yetenek, aksesuar, silah gibi 6zellikleri satin almam

,705

,702

770

644

,612

811

,800

,656

,585

,765

, 787

0,82

0,80

0,78

0,73

0,62

0,70
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gerektiginde giivenilir 6deme yontemlerini (Sanal Kart,
Banka Havalesi vb.) tercih ederim.

32. Cevrimi¢i oyunlarda sadece giivenilir oyun

,594
platformlarina (Valorant, Minecraft vb.) 6deme yaparim.
izlenebilirligi Onleme 0,80 0,74
17. Oynadigim ¢evrimi¢i oyunlarm her biri igin 507
birbirinden farkli giris sifresi kullanirim. ’

33. Cevrimigi oyunlarda lisansli oyunlar1 tercih ederim. ,683
34. Cevrimi¢i oyun oynadigim cihazimda (Bilgisayar,

Tablet, Telefon vb.) giincel bir antiviriis yazilimi ,718
kullanirim.

39. Cevrimigi oyunlar1 giivenilir ortamlardan/ sitelerden 14
indiririm. ’

41. Cevrimici oyun oynarken giivenlik riskleri ile karsilaga e
bilecegimin farkindayim. ’

43. Cevrimici oyun oynarken izlenebilirligi 6nlemek i¢in

gerekli olamayan erisim izinlerini (konum, mikrofon, ,636

kamera vb.) kapatirim.

Gelistirilen 6lgegin dis gegerliligini belirlemek i¢in benzer yapiy1 6l¢en ¢evrimigi
mahremiyet farkindaligi 6l¢egi kullanilarak katilimcilarin her iki dlgege verdikleri
yanitlar arasindaki iliskiye bakilmistir. Buna gore her iki 6l¢ek i¢in hesaplanan Pearson
Momentler ¢arpimi korelasyon katsayis1 r=0,525, p<.05 hesaplanmistir. Buna gore her
iki Olgek arasinda pozitif yonlii orta diizeyde ve istatistiksel olarak anlamli bir iliski
bulunmaktadir. Cevrimi¢i mahremiyet farkindaligi 6l¢eginin i¢ tutarlilik katsayisi o=

0,85 olarak bulunmustur.

Dogrulayic1 faktor anmalizi. Ag¢imlayic1 faktdr analizi ile belirlenen 6lgme
modelinin gecerliligini ve dogrulugunu test etmek amaciyla 6l¢egin son hali farkli bir
calisma gurubunda tekrar uygulanmistir. Gergeklestirilen birinci diizey ¢ok faktorlii
dogrulayici faktor analizi sonucunda Sekil 1°de goriildiigii gibi gozlenen degiskenlerin
faktor yiiklerinin 0,33 ile 0,78 arasinda oldugu ve bu degerlerin istatistiksel olarak anlamli
oldugu (p<.05) goriilmiistir. Model uyumu degerleri incelendiginde model uyumu
(beklenen kovaryans matrisi ile gézlenen matrisler arasindaki fark) istatistiksel olarak

anlamli bir bigimde farkl1 degildir (y*=231.675, df=127, p<.05).
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Tablo 5. Siber Giivenlik Farkindalig1 Olgegi I¢in Cok Faktorlii DFA Uyum indeksleri

Uyum Istatistikleri Iyi Uyum Modele Ait Uyum Degeri
p 0>.05 0.000

I <5 1.824

RMSEA <0.08 0. 058

SRMR <0.08 0. 063

GFlI >0.90 0.91

AGFI >0.90 0.88

CFl >0.90 0.90

IFI >0.90 0.90

Ayrica Tablo 5’te verilen model uyumu i¢in degerlendirilen ve alanyazinda en
yaygin kullanilan (Kline, 2005; Tabachnick ve Fidell, 1996) alternatif uyum indekslerine
gore x2/df=1.824, RMSEA=0.058, SRMR=0.063, GFI=0.91, AGFI=0.88, IFI=0.90 ve
CFI=0.90 degerlerinin iyi (kabul edilebilir) uyum olarak ifade edilen aralik sinirinda
olmast dogrulayici faktor analizi ile test edilen teorik modelin uygunlugunu
gostermektedir. Buna gore ortiik degiskenin gbzlenen degiskenleri anlamli bir bicimde
yordadig: ve ortiikk degiskenin gozlenen degiskenler ile yeterli bir bigimde temsil ettigi
belirlenmistir. Sonug olarak ortaokul 6grencilerinin ¢evrimici oyunlardaki siber giivenlik
farkindaliklarin1 6lgmek amaciyla hazirlanan 18 maddelik 6lgegin dort faktorden olusan

yapiy1 dogru bir sekilde 6l¢tiigli dogrulanmugtir.
Dijital Okuryazarhk Olcegi

Ortaokul ogrencilerinin ¢evrimi¢i oyunlardaki dijital okuryazarlik diizeylerini
belirlemek i¢in Pala (2019) tarafindan gelistirilen 5°1i Likert tipinde 21 maddeden olusan,
her bir madde “Hi¢bir Zaman”, “Nadiren”, “Bazen”, “Cogu Zaman”, “Her Zaman”
arasinda deger almis olan, Dijital Okuryazarlik Olgegi kullanilmustir. Olgek Erzincan ili
merkezindeki ii¢ ortaokulda 5. smifta 6grenim goren 168 ortaokul dgrencileri iizerinde
gelistirilmistir. Olgek 4 faktorlii bir yapiya sahiptir. Bu faktdrler “Bilgi-islem”, “Iletisim”,
“Gtlivenlik” ve “Problem ¢6zme” olarak ifade edilmistir. Dort faktorlii 6lgegin agikladigi
toplam varyans %350,75tir. A¢imlayic1 faktor analizi sonucu elde edilen dort faktorlii
Olcegin yapr gecerliligi, dogrulayici faktor analiziyle test edilmistir. Dogrulayici faktor
analizi sonucunda y2/df=2.72, RMSEA=0.04, SRMR=0.04, GFI=0.94, AGFI=0.92,
NFI=0.96 ve CFI=0.97 degerleri bulunarak O6l¢egin dort faktdrlii modelinin uyumlu
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oldugu ve 6lcegin dogrulandigs bulunmustur. Olgegin, Cronbach Alpha giivenirlik
katsayis1 .877 ve test tekrar test giivenirlik katsayisi .72 oldugu belirtilmistir. Calisma
sonuglarma gore dijital okuryazarlik 6lgeginin gecerli ve giivenilir bir 6l¢ek oldugu

sonucuna varilmistir.
Cevrimici Mahremiyet Farkindahg Olcegi

Arastirmada ortaokul 6grencilerinin gevrimi¢i mahremiyet farkindalik diizeylerini
belirlemek icin Korkmaz, Vergili ve Tongel (2019) tarafindan bireylerin ¢evrimigi
ortamlarda gizlilik farkindaliklar1 diizeyini belirlemek amaciyla gelistirilen 5°1i Likert
tipinde 17 maddeden olusan, her bir madde “Kesinlikle Katilmiyorum”, “Katilmiyorum?”,
“Kararsizim”, “Katiliyorum”, “Kesinlikle Katiliyorum” arasinda deger almis olan,
cevrimi¢i mahremiyet farkindalign olgegi kullanilmistir. Olgek Amasya ve Ordu
Universitesinde egitim goren 552 iiniversite dgrencisi iizerinde gelistirilmistir. Olgek 3
faktorlii bir yapiya sahiptir. Bu faktorler “Dikkat”, “Giivenlik”, “Iletisim ve Paylasim”
olarak ifade edilmistir. Ug faktorlii dlgegin acikladigi toplam varyans %47,709’dur.
Acimlayic1 faktdr analizi sonucu elde edilen ii¢ faktorli Olgegin yapr gegerliligi,
dogrulayic1 faktor analiziyle test edilmistir. Dogrulayict faktor analizi sonucunda
x2(sd=108, N=514) = 343.186, x2/sd = 3,178; p<.001, RMSEA= .065, S-RMR= .064,
GFI= .929, AGFI= .900, CFI= .903, NFI= .866 ve IFI= .904 degerleri bulunmustur.
Olgegin, Cronbach Alpha giivenirlik katsayis1 .794 ve test tekrar test giivenirlik katsayisi
.630 oldugu belirtilmistir. Calisma sonuglarima gore cevrimici farkindalik 6lgeginin

gecerli ve giivenilir bir 6lgek oldugu sonucuna varilmistir.

Universite grencileri {izerinde gelistirilen 6lgek ortaokul dgrencilerine
uygulanmadan once, ortaokul &grencileri {lizerinde gecgerlik ve giivenirlik ¢alismalari
yapilmistir. Buna gore 413 ortaokul 6grencisinden toplanan verilerle dogrulayici faktor
analizi yapilarak tiiniversite Ogrencileri lizerinde gelistirilen 6l¢egin yapisi ortaokul
Ogrencileri lizerinde tekrar test edilmistir. Gergeklestirilen birinci diizey ¢ok faktorlii
dogrulayici faktdr analizi sonucunda gozlenen degiskenlerin faktor yiiklerinin 0,32 ile
0,77 arasinda oldugu ve bu degerlerin istatistiksel olarak anlamli oldugu (p<.05)
gorilmiistiir. Model uyumu degerleri incelendiginde model uyumu (beklenen kovaryans
matrisi ile gozlenen matrisler arasindaki fark) istatistiksel olarak anlamli bir bigimde

farkli degildir (x2:205,345, df=113, p<.05).
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Ayrica model uyumu i¢in degerlendirilen ve alanyazinda en yaygin kullanilan
(Kline, 2005; Tabachnick ve Fidell, 1996) alternatif uyum indekslerine gore x2/df=1.817,
RMSEA=0.045, SRMR=0.048, GFI1=0.94, AGFI1=0.92, IF1=0.96 ve CFI=0.96
degerlerinin iyi (kabul edilebilir) uyum olarak ifade edilen aralik sinirinda olmasi
dogrulayici faktor analizi ile test edilen teorik modelin uygunlugunu goéstermektedir.
Buna gore ortiik degiskenin gozlenen degiskenleri anlamli bir bigimde yordadig: ve ortiik
degiskenin gbzlenen degiskenler ile yeterli bir bicimde temsil ettigi belirlenmistir. Sonug
olarak iiniversite 0grencilerinin ¢evrimi¢i mahremiyet farkindaliklarini 6lgmek amaciyla
gelistirilen 17 maddelik 6l¢egin 3 faktdrlii yapisinin ortaokul 6grencileri tizerinde dogru

bir sekilde dl¢tiigii dogrulanmastir.
Veri Toplama Siireci

Arastirmanin  veri toplama siirecinde &ncelikle Tokat i1 Milli Egitim
Midirliginden gerekli izinler alindiktan sonra uygulama yapilacak okullarla birebir
goriigiilerek veri toplama siireci planlanmistir. Alinan izinler dogrultusunda veriler
arastirmaci tarafindan yiiz ylize uygulanmistir. Arastirma verileri 2021-2022 egitim
ogretim yil1 bahar yariyili baginda Subat, Mart ve Nisan aylarinda yapilmistir yaklagik 10
hafta siirmistiir. Veri toplama siirecinde Milli Egitim Bakanligi’na bagli 15 ortaokuldaki
5, 6, 7 ve 8. siniflarda 6grenim goren ortaokul 6grencilerinden hem 6lgek gelistirme siireci

hem de arastirmanin amaglarina yonelik olarak yiiz yiize toplam 2900 veri toplanmaistir.
Verilerin Analizi

Toplanan verilerin analizi oncesi 1720 veri igerisinden veriler kontrol edilerek
gecersiz olan 211 veri analiz disinda birakilmistir. Veri toplama araglarinda bulunan
degerlendirme araliklar1 dikkate alinarak her bir katilimcinin veri toplama aracina
verdikleri cevaplar IBM SPSS 22 yazilimina islenmistir. Ayrica analiz 6ncesi veri setinin
Z skorlarina bakilmig ve -3<Z<3 araliginda olmayan 29 veri arastirma disinda birakilarak
1480 veri iizerinden analizler gergeklestirilmistir. Daha sonra veri analizi Oncesi
parametrik testlerin gerceklestirilebilmesi i¢in normallik analizi yapilmistir. Verilerin
normalligi i¢in basiklik ve carpiklik degerlerine bakilmistir. Toplanan verilere iliskin

basiklik ve ¢arpiklik degerleri Tablo 6’da verilmistir.
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Tablo 6. Basiklik ve Carpiklik Degerleri

Basiklik Carpiklik
Siber Giivenlik Olgegi -,494 -,346
Cevrimi¢i Mahremiyet Farkindaligi Anketi 030 - 773
Dijital Okuryazarlik Olgegi -,024 205

Tablo 6’da goriildiigii gibi test sonuglarinin normal dagilim araligi olan -1 ile +1
arasinda degerleri gosterdigi belirlendikten sonra arastirma sorular1 dikkate alinarak

analizler gergeklestirilmistir. Buna gore;

Birinci arastirma sorusunun c¢oziimlenmesinde arastirmaya katilan ortaokul
ogrencilerinin siber gilivenlik farkindalik diizeylerinin belirlenmesinde aritmetik

ortalama, standart sapma, yiizde, frekans gibi betimsel istatistikler kullanilmistir.

Ikinci, figiincii ve dordiincii arastirma sorulari igin aritmetik ortalama, standart
sapma, ylizde, frekans gibi betimsel istatistiklerin yani sira Ol¢eklerden elde edilen
sonuglar degerlendirme araliklari belirlenerek ¢6ziimlenmistir. Degerlendirme araligi her
bir oOlgekteki 5°li Likert tipi ifadeler i¢in n=5 olmak iizere (n-1/n) formiiliinden

yararlanarak yapilmistir.

Arastirmanin besinci arastirma sorusunun ¢Ozlimlenmesinde ise bagimsiz
degiskenlerin tek tek ve bir arada bagimli degisken iizerindeki etkilerini belirlemek i¢in

basit ve ¢oklu dogrusal regresyon analizleri yapilmustir.
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BOLUM 1V
BULGULAR
Ortaokul Ogrencilerinin Cevrimi¢i Oyun Ahskanhklar

Ortaokul Ogrencilerinin ¢evrimig¢i oyun aligkinlari; sirasiyla giinliik ortalama
¢evrimici oyun oynama siiresi, oyun oynanan platformlar, oyun oynama sikligi, oynanan
oyunlarin tiirleri, ¢evrimi¢i oyun oynanan yer, en ¢ok oynanan ¢evrimi¢i oyunlar,
cevrimici oyun icin aylik yapilan harcama, oyun i¢in satin alinan teknolojik cihazlar ve
takim halinde oynanan oyunlarda ortalama kag kisi sayis1 degiskenlerine gore incelenmis

ve bulgular frekans ve yiizde olarak sunulmustur.

Arastirma kapsaminda ortaokul 6grencilerinin giinliik ortalama ¢evrimi¢i oyun

oynama siireleri Tablo 7’de ¢evrimi¢i oyun oynama sikliklari ise Tablo 8’de verilmistir.

Tablo 7. Giinliik Ortalama Cevrimi¢i Oyun Oynama Siireleri
1 Saatten Az 1-2 Saat 3-4 Saat 5-6 Saat 6 Saatten Fazla
f % f % f % f % f %
Hafta igi 552 37,3 594 40,1 210 1472 54 3,6 70 4,7
Haftasonu 295 199 566 382 390 264 118 8,0 111 75
Toplam 847 28,61 1160 39,19 600 20,27 172 581 181 6,11

Tablo 8. Cevrimici Oyun Oynama Sikliklar

Frekans (f) Yiizde (%)
Haftada 1 Defadan Az 198 13,4
Haftada En Az Bir Defa 270 18,2
Haftada 1 Defadan Fazla 498 33,6
Hemen Hemen Her Giin 344 23,2
Diizenli Olarak Her Giin 170 115
Toplam 1480 100,0

Tablo 7 ve 8’de goriildiigli gibi ortaokul Ogrencilerinin yarisindan fazlasinin
(%67,80) ¢evrimigi oyunlarda hafta i¢i ve hafta sonu dahil giinliik ortalama 2 saate kadar
vakit ge¢irmektedir. Ayrica arastirma kapsamindaki ortaokul 6grencileri hafta i¢i agirlikli

olarak 2 saate kadar oyun oynarken (%77,40) hafta sonu bu siire 4 saate kadar ¢ikmaktadir
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(%64,60). Ogrencilerin haftada bir defadan fazla olmak iizere diizenli olarak ¢evrimigi

oyun oynadigi goriilmiistiir.

Ortaokul 6grencilerinin oynadiklari ¢evrimigi oyun tiirlerine iligkin bilgiler Sekil

2’de verilmistir.
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Sekil 2. Ortaokul Ogrencilerinin Oynadiklari Cevrimigi Oyun Tiirleri

Sekil 2’de goriildiigii gibi ortaokul 6grencilerinin ¢evrimigi olarak en ¢ok macera
oyunlarim1 (f=863; %26,53), savas oyunlarint (f=831; %25,55) ve strateji oyunlarini
(f=497; %15,28) oynadig1 belirlenmistir. Ortaokul 6grencilerinin en az oynadiglt oyun
tiird ise rol yapmadir (f=234; %7,19).

Arastirma kapsaminda ortaokul 6grencilerinin ¢evrimi¢i oyunlart en ¢ok hangi

platform iizerinden oynadiklarina ait bilgiler Tablo 9°da goriilmektedir.

Tablo 9. Ortaokul Ogrencilerinin Cevrimigi Oyunlart En Cok Oynadiklar1 Platformlar

Platformlar f %

Cep Telefonu 704 47,6
Bilgisayar 385 26,0
Tablet 381 25,7
Xbox 8 0,5
Diger 2 0,1

Toplam 1480 100,0
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Tablo 9°da goriildiigii gibi arastirmaya katilan ortaokul &grencileri ¢evrimigi
oyunlar1 en ¢ok cep telefonu (%47,6) platformu iizerinden oynadiklari en az ise Xbox
(%0,5) platformu tlizerinden oynamaktadirlar. Diger taraftan ortaokul 6grencilerinin
bilgisayar ve tablet iizerinden oyun oynama durumlarinin birbirine yakin oldugu

goriilmektedir.

Ortaokul 6grencilerinin ¢evrimi¢i oyunlar1 oynadiklari yere iliskin bilgiler Sekil

3’te verilmistir.
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Sekil 3. Ortaokul Ogrencilerinin Cevrimigi Oyunlar1 Oynadiklari Yer
Sekil 3’°te goriildiigli gibi ortaokul 6grencileri ¢evrimici oyunlar1 genellikle evde

(%94,9) oynamaktadir. Ogrencilerin ¢evrimici oyunlar sirasiyla arkadaslarinda (%2,5),

internet kafe/oyun salonunda (%2,1) ve okul ortaminda (%0,3) oynadiklar1 belirlenmistir.

Ortaokul 6grencilerinin en ¢ok oynadigi 55 farkli ¢gevrimigi oyundan ilk 10 da yer

alan ¢evrimici oyun ise Sekil 4’te goriilmektedir.
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Sekil 4. Ortaokul Ogrencilerinin En Cok Oynadig1 Cevrimici Oyunlar

Sekil 4’te goriildiigii gibi ortaokul 6grencilerinin en ¢ok oynadigr 55 farkli
¢evrimi¢i oyun igerisinde en ¢ok oynayan oyunun PUBG (%37,2) ve Minecraft (%18,2)
oyunlart oldugu goriilmektedir. Buna gore arastirmaya katilan ortaokul dgrencilerinin

yarisi (%55,4) ¢evrimigi olarak PUBG veya Minecraft oyunlarini oynamaktadir.

Ortaokul 6grencilerinin ¢evrimigi oyunlar i¢in aylik ortalama harcadiklari para

miktarina iligkin bulgular Sekil 5’te verilmistir.
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Sekil 5. Ortaokul Ogrencilerinin Cevrimigi Oyunlar I¢in Aylik Ortalama Harcadiklari
Para Miktar1

Sekil 5°te goriildiigli gibi arastirmaya katilan ortaokul &grencileri ¢evrimici
oyunlara ¢ogunlukla hi¢ harcama yapmadigi (%84,7) buna karsin az miktardaki ortaokul
Ogrencisinin ¢evrimi¢i oyunlar i¢in ortalama aylik 0-50 TL arasinda harcama yaptigi
goriilmektedir. Bu durum arastirma kapsamindaki 6grencilerin ¢evrimigi oyun igin biiyiik
cogunlugunun aylik olarak ciddi miktarda para harcamadigini géstermektedir. Cevrimigi
oyunlara harcama yapanlar igerisinde ise aylik olarak en fazla 50 TL (%4,5) ¢evrimigi

oyunlara harcama yapildigi goriillmektedir.

Ortaokul 6grencilerinin ¢evrimigi 0yun oynamak igin satin aldigi cihazlara iliskin

bulgular Sekil 6’da verilmistir.
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Sekil 6. Ortaokul Ogrencilerinin Cevrimigi Oyun Oynamak I¢in Satin Aldig1 Cihazlar

Sekil 6°da goriildiigii gibi arastirmaya katilan ortaokul dgrencilerinin yarisindan
fazlasinin (%54,7) ¢evrimi¢i oyunlar icin teknolojik ara¢ satin aldigi buna karsin diger
boliimiiniin (%45,3) ¢evrimi¢i oyunlar i¢in teknolojik arac satin almadig1 goriilmektedir.
Ogrencilerin ¢evrimici oyunlar i¢in satin alman teknolojik cihazlar incelendiginde en
fazla mikrofon/kulaklik (%42,0) aldiklar1 goriiliitken en az oyun parmakligi (%2,0)

aldiklar1 goriilmektedir.

Ortaokul 6grencilerinin takim halinde ¢evrimi¢i oyun oynarken ortalama oyun

oynadiklar1 kisi sayisina iligskin bulgular Sekil 7°de verilmistir.
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Sekil 7. Ortaokul Ogrencilerinin Takim Halinde Cevrimici Oyun Oynarken Ortalama
Oyun Oynadiklar Kisi Sayist

Sekil 7°de goriildiigli gibi, arastirma kapsamindaki 6grenciler gevrimi¢i oyun
oynarken en ¢ok 2 ile 4 kisi (%81) arasindaki takimlarda oyun oynamaktadir. Daha sonra
sirasiyla 5-7 kisilik takimlar (%9,7) ve 12 kisiden fazla olan takimlar (%4,3) gelmektedir.
Diger taraftan ortaokul 6grencileri ¢evrimigi oyunlarda en az 10-12 kisilik takimlarda

(%1,8) oyun oynamaktadir.

Ortaokul Ogrencilerinin Cevrimici Oyunlara Yénelik Siber Giivenlik Farkindahk

Diizeyleri

Arastirma kapsaminda ortaokul 6grencilerinin ¢evrimigi oyunlara yonelik siber
giivenlik farkindalik diizeylerini belirlemek amaciyla gelistirilen 6lgekten elde edilen
sonuglar degerlendirme araliklari belirlenerek ¢6ziimlenmistir. Degerlendirme araligi 5°1i
Likert tipi ifadeler icin n=5 olmak iizere (n-1/n) formiiliinden yararlanarak yapilmistir.
Olgekteki olumsuz maddeler anlasilirlig1 artirmak amaciyla ters gevrilerek ortalamalar
hesaplanmustir. Olgek geneli ve her bir alt boyut acisindan genel durumlari Tablo 10°da

verilmistir.

Tablo 10. Ortaokul Ogrencilerinin Cevrimi¢i Oyunlara Yénelik Siber Giivenlik
Farkindalik Durumlar1

Ortalama (X Standart Sapma Minimum  Maximum
) (SS)
Olgek geneli 3,94 0,57 2,22 5,00
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Siber Zorbalik 4,56 0,71 1,00 5,00
Gizlilik Sorunlari 4,42 0,68 1,00 5,00
Ucret Bilgilerini Koruma 3,38 1,19 1,00 5,00
Izlenebilirligi Onleme 3,55 0,89 1,00 5,00

Tablo 10’da goriildiigi gibi arastirmaya katilan 1480 ortaokul Ogrencisinin
cevrimi¢i oyunlara yonelik siber gilivenlik farkindalik ortalama puami 3,94 olarak
hesaplanmistir. Buna gore ortaokul Ogrencilerinin ¢evrimigi oyunlara yonelik siber
giivenlik farkindalik diizeylerinin iyi oldugu goriilmiistiir. Alt boyutlar agisindan
farkindaliklar1 incelendiginde ise ortaokul dgrencilerinin en ¢ok siber zorbalik (X =4,56;
SS=0,71) boyutuna iliskin becerilere, en az ise iicret bilgilerini koruma (X =3,38;

SS=1,19) alt boyutuna iliskin becerilere sahip oldugu gorilmistiir.

Siber zorbalik (X =4,56; SS=0,71) ve gizlilik sorunlar1 (X =4,42; SS=0,68) a
boyutlar1 agisindan ortaokul 6grencilerinin ¢ok iyi diizeyde olduklari goriilmektedir.
Buna gore ortaokul Ogrencilerinin ¢evrimi¢i oyunlarda dogru olmayan davramislar
yapma, rakipleriyle alay etme, takim arkadaslarina baski kurma, kullanic1 ad1 ve sifre
bilgilerini takim arkadaslariyla paylasma, kisisel bilgilerini paylasma ve cevrimigi
oyunlara daima glivenme gibi olumsuz davranislara iliskin farkindaliklarinin oldugu

goriilmektedir.

Izlenebilirligi énleme (X =3,55; SS=0,89) boyutunda ise ortaokul ogrencilerinin
cevrimici oyunlarda birbirinden farkli giris sifresi kullanma, gilincel antiviriis yazilimi
kullanma, lisanslt oyunlar1 tercih etme, giivenilir sitelerden oyunlar1 indirme, gerekli

olmayan erisim izinlerini kapatma gibi beceriler agisindan iyi olduklar1 goriilmektedir.

Ucret bilgilerini koruma (X =3,38; SS=1,19) alt boyutunda ise ortaokul
ogrencilerin giivenilir oyun platformlarina 6deme yapma, giivenilir 6deme yontemlerini
tercih etme, 6deme yapmadan once platformlarin giivenirligini kontrol etme ve ailesinin
bilgisi dahilinde 6deme yapma gibi becerilerde ortalamanin altinda ve diger boyutlara

gore daha diisiik diizeyde farkindaliklarinin oldugu goriilmektedir.
Ortaokul Ogrencilerinin Dijital Okuryazarhk Diizeyleri

Arastirma kapsaminda ortaokul 6grencilerinin dijital okuryazarlik diizeylerini
belirlemek amaciyla uygulanan 6lgekten elde edilen veriler analiz edilerek 6lgek geneline

ve alt boyutlarina iliskin bulgular Tablo 11°de verilmistir
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Tablo 11. Ortaokul Ogrencilerinin Dijital Okuryazarlik Diizeylerine iliskin Durumlari

Ortalama (X  Standart Sapma Minimum Maximum
) (SS)
Olgek geneli 3,63 0,65 1,57 5,00
Bilgi-islem 3,82 0,76 1,00 5,00
Iletisim 3,11 1,03 1,00 5,00
Giivenlik 4,02 0,75 1,00 5,00
Problem Cézme 3,50 0,95 1,00 5,00

Tablo 11°de goriildiigii gibi arastirmaya katilan 1480 ortaokul 6grencisinin dijital
okuryazarlik diizeyine iligkin genel ortalama puani 3,63 bulunmustur. Buna goére ortaokul
ogrencilerinin dijital okuryazarlik diizeylerinin iyi oldugu goriilmektedir. Alt boyutlar
acisindan incelendiginde ise ortaokul dgrencilerinin en ¢ok giivenlik (X=4,02; SS0m)alt
boyutuna iliskin becerilere, en az ise iletisim (X =3,11; SS=1,03) alt boyutuna iligin

becerilere sahip oldugu goriilmiistiir.

Bilgi-islem (X=3,82; SS=0,76) ve giivenlik (X =4,02; SS=0,75) alt boghmagisindan
ortaokul 6grencilerinin ¢ok iyi diizeyde olduklar1 goriilmektedir. Buna gore ortaokul
ogrencileri; internette bilgiye ulagmak i¢in arama motorlarini kullanma, arama yaparken
filtreleri kullanma, internette her bilginin giivenilir olmadigini bilme, internetten
ulasilan bilginin giivenirligini saglamak i¢in bilgiyi farkli kaynaklarla karsilastirabilme,
dosya ve igerikleri dijital ortamlara kaydedebilme, dijital araclar1 kullanirken kurallarin
farkinda olma, internette bilgi paylasiminda bulunabilme ve dijital araglari korumak i¢in
sifreler kullanabilme, kimlik bilgilerini internette paylagsmama, dijital teknolojilerin
sagliga olumsuz etkilerini bilme ve teknolojinin gevreye pozitif ve negatif etkilerinin

farkinda olma gibi olumlu davranislar1 sergileyebildikleri goriilmektedir.

Problem ¢6zme (X =3,50; SS=0,95) alt boyutunda ise &grencilerin yeni bir d&
veya uygulama kullanirken teknik bir problem olustugunda destek ve yardim bulabilme,
dijital teknolojileri kullanirken ortaya g¢ikan sorunlar1 ¢ozebilme, dijital teknolojileri
kullanmada teknik olmayan problemleri ¢6zebilme, programlarin veya araglarin
teknolojik problemlerini ¢ézebilme, teknolojiyle ilgili problemleri ¢6zmek icin dijital

araclar kullanabilme gibi beceriler agisindan 1yi olduklar1 goriilmektedir.
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fletisim (X =3,11; SS=1,03) alt boyutunda ise Ogrencilerin kaydettigi dosya
iceriklere tekrar ulagabilme, cep telefonu internet e-posta ve sohbet etme programlariyla
iletisim kurabilme, internet iizerinde resim ve dosya paylasabilme, sosyal aglari
kullanabilme gibi becerilerde ortalamanin altinda ve diger boyutlara gére daha diisiik

diizeyde olduklar1 goriilmektedir.
Ortaokul Ogrencilerinin Cevrimici Mahremiyet Farkindalhk Diizeyleri

Arastirma kapsaminda ortaokul 6grencilerinin ¢evrimi¢i mahremiyet farkindalik
diizeylerini belirlemek amaciyla uygulanan dlgekten elde edilen veriler analiz edilerek
ortaokul dgrencilerinin 6l¢ek geneli ve her bir alt boyut agisindan genel durumlar1 Tablo
12°de verilmistir. Olgekteki olumsuz maddeler anlasilirhg artirmak amaciyla ters

cevrilmis ve ortalamalar buna gore hesaplanmstir.

Tablo 12. Ortaokul Ogrencilerinin Cevrimi¢i Mahremiyet Farkindalik Durumlari
Ortalama Standart Sapma

Minimum Maximum

X) (SS)
Olgek geneli 3,90 0,81 1,35 5,00
Dikkat Faktorii 3,92 1,00314 1,00 5,00
Giivenlik Faktorii 3,75 1,03070 1,00 5,00
Iletisim ve Paylagim Faktori 4,05 1,03778 1,00 5,00

Tablo 12’de goriildiigii gibi arastirmaya katilan 1480 ortaokul Ogrencisinin
cevrimi¢i mahremiyet farkindalik ortalama puani 3,90 bulunmustur. Buna gore, ortaokul
ogrencilerinin ¢evrimici mahremiyet farkindalik diizeylerinin iyi oldugu goriilmektedir.
Alt boyutlar agisindan incelendiginde ise, ortaokul 6grencilerinin en ¢ok iletisim ve
paylasim (X =4,05; SS=1,03) alt boyutuna iliskin ¢cevrimi¢i mahremiyet farkindaligmm
oldugu, en az giivenlik (X =3,75; SS=1,03) alt boyutuna iliskin ¢evrimi¢i mahremiyet

farkindaliginin oldugu goriilmiistiir.

Iletisim ve paylasim (X =4,05; SS=1,03) ile dikkat (X =3,92; SS=1,00) alt bogtx
acisindan ortaokul Ogrencilerinin  farkindaliklariin ~ yiiksek  diizeyde oldugu
goriilmektedir. Buna gore, ortaokul 6grencileri ¢cevrimigi ortamlarda tanimadig kisilerle
kisisel bilgilerini paylasma, izinsiz paylasim yapma, tanimadig1 kisileri takip etme veya
arkadas olma, tanimmadigr kisilerle iletisim kurma gibi olumsuz davranislari

sergilemedikleri belirlenmistir. Ayrica dikkat alt boyutu agisindan kullandig1 ¢evrimigi
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platformlarda gizlilik ayarlarini kontrol etme, ¢evrimigci ortamlarda kullandig1 hesaplarin
gizlilik ayarlarmi kontrol etme, giliclii sifre olusturma, giivenilir mesajlar1 anlama,
paylasimlarinin korsanlar tarafindan kullanilabileceginin farkinda olma gibi mahremiyet

acisindan pozitif davraniglar1 da sergiledikleri belirlenmistir.

Giivenlik (X =3,75; SS=1,03) alt boyutunda ise dgrencilerin ¢erez dosyalar
hakkinda bilgi sahibi olma, mobil cihaz uygulamalarinin izin taleplerine dikkat etme,
internet sitelerinin ve mobil cihazlarin giivenlik sertifikalar1 ve veri sifreleme
yontemlerini kontrol etme ve web tarayicilarindaki eklentilerin hangi bilgilere
erisebileceginin farkinda olma gibi becerilerde ortalamanin altinda ve diger boyutlara

gore daha diisiik diizeyde olduklari belirlenmistir.

Ortaokul Ogrencilerinin Cevrimici Mahremiyet Farkindahk Diizeyleri ile Dijital
Okuryazarhk Diizeylerinin Cevrimici Oyunlardaki Siber Giivenlik Farkindaliklari

Uzerindeki Etkisi

Ortaokul o6grencilerinin ¢evrimi¢i mahremiyet farkindalik diizeyleri ile dijital
okuryazarlik diizeylerinin ¢evrimig¢i oyunlardaki siber giivenlik farkindaliklari tizerindeki
etkisini belirlemek i¢in basit ve ¢coklu dogrusal regresyon analizi yapilmis ve sonuglar

Tablo 13, Tablo 14 ve Tablo 15°te verilmistir.

Tablo 13. Cevrimi¢i Mahremiyet Farkindaliginin Cevrimici Oyunlardaki Siber Glivenlik
Farkindaligim Yordanmasina Iligskin Basit Dogrusal Regresyon Analiz Sonuglar

Degisken B  StandartHataB B T P Ikilir Kismir

Sabit 2,658 ,065 - 41,107 ,000 - -

Cevrimigi Mahremiyet

Farkindalig) @& S ,328 ,016 466 20,256 ,000  ,466 ,466
Giivenlik Farkindalig
R =.466 Rz2=.217

F1,147 = 410,289 p<.05

Tablo 13’te verilen analiz sonuglari incelendiginde c¢evrimi¢i mahremiyet
farkindaliginin, ¢evrimi¢i oyunlardaki siber giivenlik farkindaligina pozitif yonli,
anlamli bir etkisi oldugu goriilmektedir (R=.466, R?=.217, F1,147 = 410,289, p<.01). Siber

giivenlik farkindaligina iligkin toplam varyansin %21,7’ini ¢evrimigi mahremiyet
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farkindaligy ile agikladigr goriilmektedir. Regresyon katsayilariin anlamliligina iliskin
t-testi sonuglar1 incelendiginde ise, siber gilivenlik farkindali§i {izerinde cevrimigi
mahremiyet farkindaligi degiskeninin anlamli bir yordayiciligi oldugu (p=<.01)

goriilmektedir.

Tablo 14. Dijital Okuryazarligin Cevrimi¢i Oyunlardaki Siber Giivenlik Farkindaligint
Yordanmasina Iligkin Basit Dogrusal Regresyon Analiz Sonuglar1

Degisken B Standart Hata B B T P Ikilir  Kismir

Sabit 3,014 ,081 - 37,331,000 - -

Dijital Okuryazarlik

Farkindalig) & 3% ,255 ,022 ,290 11,666 ,000 ,290 ,290
Giivenlik Farkindaligi
R =.290 R2=.084

F1,147,=136,107 p<.05

Tablo 14’te verilen analiz sonuclart incelendiginde dijital okuryazarligin,
cevrimici oyunlardaki siber giivenlik farkindaligina pozitif yonlii, anlamh bir etkisi
oldugu gorilmektedir (R=.290, R2=.084, F1147=136,107, p<.01). Siber givenlik
farkindaligina iliskin toplam varyansin %8,4’ini ¢evrimi¢i dijital okuryazarlik ile
acikladig1 goriilmektedir. Regresyon katsayilarinin anlamliligina iligkin t-testi sonuglar
incelendiginde ise, siber giivenlik farkindalig1 tizerinde dijital okuryazarlik degiskeninin

anlamli bir yordayiciligi oldugu (p=<.01) goriilmektedir.

Tablo 15. Cevrimi¢ci Mahremiyet Farkindaligi ve Dijital Okuryazarlik Diizeyinin
Cevrimi¢i Oyunlardaki Siber Giivenlik Farkindaligini Yordanmasma iliskin Coklu
Regresyon Analiz Sonuglari

Degisken B Standart Hata B B T P Ikilir  Kismir
Sabit 2,137 ,087 - 24,562 000 - -
Cevrimigi Mahremiyet o0 016 423 18429 000 466 432
Farkindalig

Diital

ijital Okuryazarlik 176 020 200 8709 000 290 221
Diizeyi

R = .505 R2= 256

F2,147)=253,460 p <.05
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Tablo 15’te goriildigi gibi gerceklestirilen ¢oklu dogrusal regresyon analizi
sonucunda ortaokul O6grencilerinin ¢evrimi¢i mahremiyet farkindaligt ve dijital
okuryazarlik diizeylerinin ¢evrimic¢i oyunlardaki siber giivenlik farkindaligi tizerinde orta
diizeyde, pozitif yonli ve anlamli etkisi oldugu goriilmiistir (R=.505, R>=.256, p<.01).
Cevrimici mahremiyet farkindalifi ve dijital okuryazarlik diizeyi birlikte, ¢evrimigi

oyunlardaki siber giivenlik farkindaliginin toplam varyansin %25’ini agiklamaktadir.

Standardize edilmis regresyon katsayisina gore (p), yordayici degiskenlerin siber
giivenlik farkindaligi tizerindeki goreli 6nem sirasi; ¢evrimici mahremiyet farkindaligi
(B=.423) ve dijital okuryazarlik (f=,200) oldugu goriilmektedir. Buna gore, ¢evrimigi
oyunlardaki siber giivenlik farkindalig1 izerinde ¢evrimici mahremiyet farkindalig: dijital
okuryazarliga gore daha onemlidir. Regresyon katsayilarinin anlamliligina iligkin t-testi
sonuglari incelendiginde ise, ¢cevrimici oyunlardaki siber giivenlik farkindalig: tizerinde
cevrimi¢i mahremiyet farkindaligi ve dijital okuryazarlik diizeyinin anlamli bir
yordayiciligi oldugu (p=<.01) goriilmektedir. Buna gore, dijital okuryazarlik ve ¢evrimigi
mahremiyet farkindali§i becerileri degiskenleri regresyon modeline sokuldugunda
cevrimigi oyunlardaki siber giivenlik farkindaligini agiklamada her iki degiskenin anlaml
katkisinin oldugu, cevrimi¢i mahremiyet farkindaligiyla birlikte dijital okuryazarlik
becerilerinin bir arada artirilmasinin ¢evrimicgi oyunlardaki siber giivenlik farkindaliginin

artmasina olumlu etkisinin oldugu goriilmektedir.
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BOLUM V
TARTISMA

Arastirmanin amaci, ortaokul ogrencilerinin dijital kimlik mahremiyeti ile
teknoloji okuryazarlik diizeylerinin siber giivenlik farkindaliklar1 iizerindeki etkisinin
arastirtlmasidir. Ayrica arastirma kapsaminda ortaokul Ogrencilerinin ¢evrimigi
oyunlardaki davraniglari, siber giivenlik farkindaligi, ¢evrimi¢i mahremiyet durumlari ve
dijital okuryazarlik diizeyi incelenmistir. Arastirma sonucunda Oncelikle ortaokul
Ogrencilerinin ¢evrimi¢i oyunlarda siber giivenlik farkindaliklarinin, c¢evrimigi
mahremiyet farkindaliginin ve dijital okuryazarlik durumlarimin yiiksek oldugu

gOriilmiistiir.

Alanyazinda bu konuda benzer ve farkli sonuglar yer almaktadir. Ornegin; Karaci,
Akytliz ve Bilgici (2017) tUniversite O0grencilerine yonelik olarak yapmis olduklari
calismada Ogrencileri egitim kademeleri cinsiyet lise tiirleri ve internet kullanim y1l1 gibi
cesitli degiskenlere gore siber giivenlik davranisi agisindan inceleyerek 6grencilerin siber
giivenlige yonelik farkindaliklarinin yeterli diizeyde oldugunu tespit etmislerdir. Yapmis
olduklari ¢alismada alt boyutlardan kisisel gizlilige karsi Ogrencilerin farkindalik
diizeylerinin iyi oldugunu belirtmislerdir. Yani sira yine alt faktorlerden ticret bilgilerinin
korunmasi noktasinda da O6grencilerin farkindalik diizeyinin iyi oldugu sonucuna
varmiglardir. Bu durum arastirma kapsaminda gelistirilen siber giivenlik 6l¢eginin gizlilik
ve lcret bilgilerini koruma alt faktorleriyle benzer bir sonucun tespit edildigini
gostermektedir. Ayrica arastirma bulgularinda erkek 6grencilerin kiz 6grencilere gore

daha fazla siber giivenlik farkindalik diizeyi gosterdikleri belirlenmistir.

Giilsegen (2021) tarafindan yapilmis olan baska bir ¢alismada ise Kocaeli ili
Korfez ilgesindeki Milli Egitim Bakanligi’na bagli ortaokullarda egitim gormekte olan 7
ve 8. sinif 6grencilerinden toplam 2831 ortaokul 6grencisinin siber giivenlik farkindalik
diizeyinin orta seviyede oldugu sonucuna varilmistir. Arastirmanin alt faktorleri agisindan
bakildiginda ortaokul 6grencilerinin gizliligi koruma ve 6deme bilgilerini koruma alt
boyutlarinda diisiik diizeyde siber giivenlik farkindaligi gostermis olduklar1 tespit

edilmistir.
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Zahri, Susanty ve Mustaffa (2017) tarafindan Malezya’da 10-12 yas aras1 ortaokul
seviyesindeki 6grencilere yonelik yapilan arastirmada, 6grencilerin siber gilivenlik
farkindalik diizeyinin orta diizeyde oldugu tespit edilmistir. Yine Malezya’da Al-Jerbie
ve Jali (2014) tarafindan 952 ortaokul 6grencisine yonelik yapilan arastirmada, ortaokul
ogrencilerinin siber gilivenlik hazirbulunugluk diizeyi dikkate alinarak yapilan ©6n
calismada Ogrencilerin siber giivenlik konusunda diisiik diizeyde bir farkindalik

gosterdikleri tespit edilmistir.

Tirumala, Sarrafzadeh ve Pang (2016)’da Yeni Zelanda da 8-12 yas gurubundaki
Ogrenciler tlizerinde yaptiklart calismada Ogrencilerin siber gilivenlik farkindalik
diizeylerinin diisiik diizeyde oldugu goriilmiistiir. Ayrica O6grencilerin siber giivenlik
konularindaki terimlere de yabanci oldugu ve konunun 6nemi hakkinda bilgi sahibi
olmadiklari tespit edilmistir. Alotaibi ve digerlerinin (2016) Suudi Arabistan’daki 18 yas
lizeri 629 yetiskin birey {lizerinde yapmis olduklar1 calismada ise siber giivenlik

farkindaliklarinin diisiik diizeyde oldugu tespit edilmistir.

Yilmaz, Karaoglan Yilmaz, Oztiirk ve Karademir (2017) tarafindan Bartin il
merkezindeki 2029 lise diizeyindeki 6grenciye yonelik yapilan bir baska ¢alismada
ogrencilerin biiylik boliimiiniin siber giivenlik farkindalik diizeyinin yeterli seviyede
olmadig1 ve ¢evrimigci risklerle karsilagabilecekleri tespit edilmistir. Bu durum ortaokul
ve lise Ogrencilerinin siber gilivenlik farkindalik diizeylerinin diisiik oldugunu
gostermektedir. Buna gore, ortaokul ve lise diizeyinde verilen siber gilivenlik farkindalik

egitim ve uygulamalariin yeterli diizeyde olmadigin1 sdylenebilir.

Aslan (2019) ise lise dgrencileri ilizerinde yapmis oldugu bir diger calismada
ogrencilerin siber giivenlik farkindalik diizeylerinin orta seviyede oldugunu tespit
etmiglerdir. Arastirma alt boyutlar1 agisindan bakildiginda kisisel gizlilik alt boyutunun
yiiksek diizeyde oldugu ancak 6deme bilgilerini koruma boyutunda orta diizeyde

olduklar1 belirlenmistir.

Gharie (2021) tarafindan yaklasik 6206 kiz 6grenciye yonelik olarak yapilan siber
giivenlik farkindaligi ¢alismasinda, 6grencilerin siber giivenlik konusunda yeterli bilgiye

sahip olmadig1 ve siber giivenlik farkindalik diizeyinin diisiik oldugu tespit edilmistir.
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Aragtirmada ortaokul 6grencilerinin internette giinliik ortalama 2 saate yakin vakit
gecirdigi tespit edilmistir. Bununla ilgili olarak ortaokul 6grencilerine yoneltilen giinliik
internet kullanim siiresi sorusuna 6grenciler, 1-2 saat cevabini vermistir. Alanyazinda bu
durumla ilgili benzer bir calismanin ise Celen, Celik ve Seferoglu (2011) tarafindan
yapildigi ve calisma sonucunda c¢ocuklarin giinliik internet kullanimma 10 yasinda
basladiklar1, glinliik internet kullanimu siiresinin 1-1,5 saat arasinda oldugu ve gocuklarin
interneti yiiksek (%49) oranda oyun oynamak igin kullandiklari tespit edilmistir. Iki
calisma arasindaki siireye bakildiginda ¢ocuklarda giinliikk ortalama internet kullanim
stiresinin degismedigi goriilmektedir. Celen, Celik ve Seferoglu (2011) tarafindan yapilan
diger bir calismada 9-16 yas arasi ¢ocuklarin internet kullanim siiresinin 1,5 saat oldugu,
Mihc1 Tiirker ve Kilig Cakmak (2019) tarafindan yaklasik 6800 6grenciye yapilan
arastirmada, arastirmaya katilan 6grencilerin yarist 30 dk. ile 2 saat arasinda giinliik
internet kullandiklari ifade edilmektedir. Tastekin (2019) ise 30 kisilik oyun bagimlist
ortaokul 6grencisiyle yapmis oldugu arastirmada, 6grencilerin giinliik ortalama 3,5 saat
internet kullandiklar1 tespit edilmistir. Oyun bagimlilar1 iizerinde gergeklestirilen
alanyazindaki ¢alismalar bir biitiin olarak ele alindiginda, 6grencilerin giinliik internet

kullanim siirelerinin aragtirma bulgulariyla benzer sekilde yiiksek oldugu goériilmektedir.

Arastirmada ortaokul Ggrencilerinin ¢evrimi¢i oyunlart en ¢ok cep telefonu
platformu iizerinde oynadiklar1 belirlenmistir. Benzer olarak Tastekin (2019) tarafindan
yapilan ¢aligmada 6grencilerin yiiksek oranda cep telefonundan oyun oynadiklar: ifade
edilmistir. Karaman ve Yasar (2019) tarafindan yapilan bir diger ¢alismada da 43 ortaokul
ogrencisinin en ¢ok akilli telefon {izerinden oyun oynadiklari belirlenmistir. Benzer
sekilde Aslan (2019) tarafindan meslek lisesi Ogrencileriyle yapilan ¢alismada
Ogrencilerin ¢evrimic¢i oyunlari en ¢ok akilli telefon iizerinden oynadiklar: bulunmustur.
Buna gore, alanyazinda yapilan diger calismalarda elde edilen bulgular arastirma
bulgulariyla ortiismektedir. Bu durum ¢evrimi¢i oyun oynamak icin farkli kademedeki
Ogrencilerin oyun oynama platformu olarak en ¢ok akilli telefon kullanildigim

gostermektedir.

Arastirmadan elde edilen sonuca gore arastirmaya katilan 1480 ortaokul
Ogrencisinin ¢evrimi¢i mahremiyet farkindalik ortalama puani 3,90 bulunmustur. Buna
gore, ortaokul dgrencilerinin ¢evrimici mahremiyet farkindalik diizeylerinin iyi oldugu

goriilmektedir. Elde edilen arastirma sonucuna gore alanyazinda da benzer ve farklh
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sonuglara ulasilmistir. Ornegin; Tongel (2019) tarafindan Amasya ve Ordu
tiniversitelerinde 6grenim goren toplam 608 iiniversite dgrencisine yonelik yapilan ve
gergeklestirilen arastirmayla aymi  Ol¢egin  kullanildigi  arastirmada iiniversite
Ogrencilerinin mahremiyet farkindalik ortalama puani 3,98 oldugu belirlenmistir. Bu
durumda iki farkli egitim kademesindeki 6grencilerin ¢evrimi¢i mahremiyet farkindalik
diizeyi yakin bir sonug gosterdigi goriilmektedir. Sigin (2019) tarafindan lise ve tiniversite
Ogrencilerine yonelik sosyal medya kullanan genclerin mahremiyet algilarina yonelik
yapilan arastirmada ise, lise 6grencilerinin mahremiyet algis1 ve farkindaliginin iniversite
Ogrencilerine gore daha diisiik oldugu tespit edilmistir. Kaya (2019) tarafindan 150
liniversite 0grencisine yapilan bir baska ¢alismada ise, sinif degiskenine gore belirlenen
cevrimici mahremiyet algist diizeyinin anlamli bir sekilde farklilastigi belirlenmistir.
Yapilan ¢aligmada tiniversite birinci sinif 6grencilerinin ¢evrimi¢i mahremiyet algisi
diizeyinin st smiflardaki Ogrencilere oranla daha yiiksek oldugu belirlenmistir. Bu
durum ortaokul diizeyinden lise ve iiniversiteye geciste cevrimici mahremiyet durumuna
olan algida azalma oldugu seklinde yorumlanabilir. Akcalar (2020) tarafindan farkli is
kollarinda ¢alisan ve egitim durumlarina gore yapilan aragtirmada, dijital mahremiyet
farkindalig1 en yiiksek olan bireylerin yiiksek lisans mezunu oldugu belirlenmistir.
Yiiksek lisans mezunlarini ise lise mezunlari takip etmektedir. Lorenz, Sousa ve Tomberg
(2012) tarafindan {niversite Ogrencilerine yonelik yapilan aragtirmada ise, internet
ortaminda birgok fazla alanda sosyallesen dgrencilerin diger 6grencilere oranla potansiyel
cevrimi¢i mahremiyet tehditlerinin daha bilincinde olduklar1 tespit edilmis ve
ogrencilerin 6zel ve egitsel etkilesimler arasinda ayrim yapamadiklar1 sonucuna
varmistir. Weinberger, Bouhnik ve Zhitomirsky-Geffet (2017) tarafindan Israil’deki
farkli alanlarda O6grenim goren 169 Ogrenciyle yapilan calismada, katilimcilarin
mahremiyet kaygisi ve ¢cevrimi¢i mahremiyet 6zyeterligi arttikca mahremiyet paradoksu

davranigina yonelik egilimlerinin azaldig tespit edilmistir.

Ayrica gergeklestirilen arastirma ortaokul dgrencilerinin ¢evrimi¢i mahremiyet
diizeylerinin siber giivenlik farkindalig1 ve dijital okuryazarlik diizeyiyle pozitif yonde
anlamli bir iligkisinin oldugunu da gdstermistir. Bu sonu¢ alanyazindaki benzer
calismalarin bulgulariyla ortiismektedir. Ornegin, Mihc1 (2016) tarafindan ortaokul
ogrencilerinin ¢evrimi¢i mahremiyet farkindaligini tespit etmek amaciyla yapilan
calismada ortaokul 6grencilerinin ¢evrimici mahremiyet farkindalik diizeyinin yiiksek

oldugu tespit edilmistir. Tongel ve Mehmet (2021) ise, {iniversite dgrencileri lizerinde
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gerceklestirdikleri arastirma sonuglarina gore Ogrencilerde ¢evrimi¢i mahremiyet
farkindaliginin yliksek oldugunu ayrica dijital okuryazarlik ve ¢evrimi¢i mahremiyet
arasinda anlaml bir iliskinin oldugunu ifade etmislerdir. Okumus ve Atilgan (2021)
tiniversite 6grencileri lizerinde gerceklestirdikleri arastirmada dijital okuryazarlik diizeyi
ile dijital mahremiyet kaygis1 arasinda pozitif yonli ve dogrusal bir iligki oldugunu tespit
etmiglerdir. Alanyazinda arastirma bulgulariyla farkli arastirmalar da bulunmaktadir.
Ornegin, Akar ve Akar (2021) tarafindan iiniversite 6grencileri iizerinde gerceklestirilen
aragtirmada ogrencilerin sosyallesmek ve ¢evresinde kabul edilmek i¢in ortaokul ve lisans
diizeyindeki mahremiyet algisina ters paylasim ve davranislar gosterdiklerini ve bu
durumun ¢evrimig¢i platforma gore mahremiyet algisinda farkli davranislara neden

olabilecegini belirtmislerdir.

Arastirmada elde edilen sonuglardan bir digeri de ¢cevrimigi oyun oynayan 1480
ortaokul 6grencisinin dijital okuryazarlik diizeyine iliskin genel ortalama puam 3,63
bulunmustur. Buna gore ortaokul 6grencilerinin dijital okuryazarlik diizeylerinin iyi
oldugu goriilmektedir. Dijital okuryazarlik 6l¢eginin alt boyutlarina bakildiginda bilgi
islem alt boyutunda ortalamanin 3,82 oldugu, problem ¢6zme alt boyutunun 3,50 oldugu,
iletisim boyutunun 3,50 oldugu ve son olarak giivenlik alt boyutunun ise 4,02 oldugu
tespit edilmistir. Elde edilen arastirma sonucuna gore literatiirde de benzer ve farkli
sonuclara ulasilmistir. Celik (2021) tarafindan yapilan Gaziantep ilinde 6grenim goren
ortaokul kademesindeki 5, 6, 7 ve 8. siniflardaki toplam 632 dgrenciyle gergeklestirilen
aragtirma sonucuna gore ortaokul dgrencilerinin dijital okuryazarlik diizeyine iligkin
genel ortalama puaninin 3,12 oldugu goriilmektedir. Dijital okuryazarlik 6lgeginin alt
boyutlarina bakildiginda, bilgi islem alt boyutunda ortalamanin 3,28 oldugu, problem
¢ozme alt boyutunun 2,95 oldugu, iletisim boyutunun 2,49 oldugu ve son olarak giivenlik
alt boyutunun ise 3,64 oldugunu tespit etmislerdir. Yine benzer bir ¢alisma Zurnaci
(2019) tarafindan Dogu Anadolu’nun bir ilgesinde ortaokulda 6grenim goren 8. sinif
Ogrencileri lizerinde gergeklestirilmistir. Arastirma kapsaminda toplam 24 Ggrenci
tizerine yapilan calismada Ogrencilerin dijital okuryazarlik diizeyinin oldukca diisiik
oldugunu tespit etmistir. Arastirma kapsamindaki Ogrencilere uygulanan egitimler
sonucunda dgrencilerin dijital okuryazarlik diizeyinde pozitif yonde anlamli bir degisim
oldugunu ifade etmistir. Bayrake1 (2020) ise, farkli egitim kademelerinde gergeklestirdigi
calismada yiiksek lisans 6grencilerinin lisans 6grencilerine kiyasla daha yiiksek dijital

okuryazarlik ortalama puanina sahip oldugu ayrica ilkokul ve ortaokul mezunlarinin diger
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egitim durumlarina kiyasla dijital okuryazarlik ortalama puani1 bakimindan daha diisiik
seviyede oldugu sonucuna varmistir. Bir bagka arastirma ise Kaya (2020) tarafindan
Konya ili Selguklu ilgesinde devlet okulunda 6grenim goren 847 ortadgretim 6grencileri
tizerinde gerceklestirilmigtir. Arastirma sonucunda ortadgretim Ogrencilerinin dijital
okuryazarlik diizeyinin yiiksek oldugu sonucuna ulasmstir. Benzer sekilde Oztiirk (2020)
tarafindan Kirikkale ilinde Ogrenimine devam eden 500 farkli lise tiirtindeki lise
Ogrencisine yonelik yapilan ¢alismada 6grencilerin dijital okuryazarlik diizeyinin ¢ok
yeterli oldugu belirlenmistir. Bagcecik (2021) tarafindan lise 9 ve 10. siniflarda okuyan
toplam 17.574 6grenciyle gergeklestirilen ¢aligmada ise, 6grencilerin dijital okuryazarlik
diizeylerinin olduk¢a yiiksek oldugu sonucuna ulagsmistir. Benzer sekilde Yasar (2019)
tarafindan egitim fakiiltesinde 6grenim gormekte olan 16 6gretmen aday: iliniversite
Ogrencisi lizerinde gergeklestirilen calismadan elde edilen sonuglara bakildiginda
ogretmen adaylarinin dijital okuryazarlik diizeyinin yeterli diizeyde oldugunu tespit
etmistir. Yesildal (2018) tarafindan 18 yas iizeri toplam 500 yetiskin bireye yonelik
yapilan c¢aligmada bireylerin dijital okuryazarlik diizeylerinin iyi oldugu sonucuna
ulasmistir. Tekeli (2018) tarafindan gergeklestirilen huzur evinde ikamet eden 65 yas
izeri toplam sekiz bireye yonelik yapilan calismada ise, bireylerin temel diizeyde dijital
okuryazarlik becerisine sahip oldugu sonucuna ulasilmistir. Alanyazindaki ¢alismalarin
sonuglar1 genel olarak incelendiginde 6grencilerin ve bireylerin kullanim alanlarina gore
dijital okuryazarlik diizeylerinin farklilik gosterdigi goriilmektedir. Teknolojinin her
gegen giin hayatin igine daha ¢ok yerlesmis olmasi nedeniyle kiigiik yas gurubunun daha
spesifik konularda dijital okuryazarlik diizeyinin daha yiiksek oldugunu gostermektedir.
Okullardaki ders ortamindaki teknoloji kullanimi ve teknolojiye kolay ulagim bu

durumun baslica nedeni olarak gosterilebilir.

Ayrica aragtirmada dijital okuryazarlik diizeyi ile siber giivenlik farkindaligi
arasinda pozitif yonlii anlamli bir iligkinin oldugu tespit edilmistir. Alanyazinda bu
bulguyla benzer ¢alismalar bulunmaktadir. Ornegin, Tongel ve Mehmet (2021) iiniversite
Ogrencilerine yonelik olarak yapmis olduklar1 caligmada dijital okuryazarlik diizeyinin
lisans 6grencilerinde ortalamanin {izerinde oldugunu tespit etmislerdir. Benzer sekilde
Ustiindag, Giines ve Bahgivan (2017), fen bilgisi 6gretmenligi boliimiinde okuyan lisans
ogrencilerine yonelik olarak yaptiklar caligmada dijital okuryazarlik diizeyinin iyi
oldugunu tespit etmislerdir. Goldag (2021) tarafindan Inonii iiniversitesinde 265 lisans

ogrencisi ile yapilan bir diger calismada ise, 6grencilerin dijital okuryazarlik diizeyi ile
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dijital veri giivenligi arasindaki iliski incelenmis ve bu degiskenlerin birbiriyle yiiksek
diizeyde pozitif yonlii anlamli bir iliski oldugu tespit edilmistir. Buna gore 6grencilerin
dijital okuryazarlik diizeyi arttikga dijital veri giivenligi farkindaliginin da arttig
goriilmiistiir. Donmez (2019) lise 6grencilerine yonelik bilgi giivenligi farkindaligi ve
dijital okuryazarlik diizeyi arasindaki iliskiye yonelik yapmis oldugu calismada
Ogrencilerin dijital okuryazarlik diizeyi ile bilgi glivenligi arasinda pozitif yonlii anlamli

bir iligkinin oldugunu tespit etmislerdir.

Gergeklestirilen arastirma kapsaminda gelistirilen dlgegin alt boyutlarinda bilgi
giivenligi farkindaligi ve dijital okuryazarlik diizeyinin mahremiyet alt boyutu ile
iligkisinin en fazla oldugunu tespit etmistir. Bu bulgu Talan ve Aktiirk (2021) tarafindan
gergeklestirilen arastirma bulgusuyla benzerdir. Talan ve Aktirk (2021), lise
ogrencilerine yonelik bilgi glivenligi ile dijital okuryazarlik diizeyi arasindaki iliskiyi
incelemek igin yaptiklar1 ¢alismada iki degisken arasinda pozitif yonlii bir iliski oldugunu
tespit etmislerdir. Buna gore, dijital okuryazarlik diizeyi arttikga bilgi giivenligi

farkindaliginin da artti§1 sonucu goriilmektedir.

Derin ve Gengoglu (2020) tarafindan ortaokul 6grencilerine yonelik olarak bilgi
giivenligi farkindaligini tespit etmek amaciyla yapilan arastirmada ise, 6grencilerin bilgi
giivenligi konusunda almis olduklar1 egitimin yetersiz oldugu, Ogrencilerin
hazirbulunusluk diizeyinin diisiik oldugu ifade edilmektedir. Alanyazinda yapilan
calismalar, farkli kademelerdeki 6grencilerin dijital okuryazarlik diizeyine gore bilgi
giivenligi farkindaligi oldugunu gostermektedir. Bu durum 6grencilerde yeterli siber
giivenlik farkindaligi olusturmak i¢in dijital okuryazarlik diizeyinin de orantili olarak

artirilmasi sonucunu ortaya koymaktadir.
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BOLUM VI
SONUC VE ONERILER
Sonuc¢

Sonug olarak teknoloji ve ¢evrimic¢i oyunlarin, hayatin her noktasindaki hizlh
gelisimini gormezden gelmek miimkiin degildir. Oyun, bireylerin yasamlarinin her
asamasinda olan bir olgudur. Teknoloji ve bilgi ¢ag1 olarak adlandirilan giiniimiizde
cocuklarin ¢evrimi¢i oyunlara olan ilgisi her gegen giin artmaktadir. Bu ilgi, ¢cevrimici
oyunlarda belirli simirlar icinde ortaokul 6grencilerinin kendilerini tehlikeye atan
durumlardan korunmasini zorunlu hale getirmistir. Dijital diinya, sinirlar1 olmayan,
giivenirligin her gegen giin tartisildigi bir mecra olmustur. Bu calismada ortaokul
Ogrencilerinin dijital okuryazarlik diizeyleri ile ¢evrimi¢i mahremiyet farkindaligi
durumunun c¢evrimi¢i oyunlardaki siber giivenlik farkindaligina etkisinin belirlenmesi
hedeflenmistir. Bu ¢ergcevede aragtirmada bes alt sorunun cevabi aranarak ortaokul
ogrencilerinin ¢evrimici oyunlardaki genel durumlari, dijital okuryazarlik diizeyleri,
cevrimigi mahremiyet farkindaliklari, c¢evrimi¢i oyunlardaki siber giivenlik
farkindaliklar1 ve ¢evrimici oyunlardaki siber giivenlik farkindaligini dijital okuryazarlik
diizeyi ile ¢evrimi¢i mahremiyet farkindaliginin ne kadar yordadig: incelenmistir. Buna

gore arastirma sonucunda ulasilan sonuglar sunlardir;

e Ortaokul 6grencilerinin ¢evrimi¢i oyunlardaki aliskanliklar i¢in ¢ok fazla
para harcamadiklari, glinliik bir iki saat ¢evrimici oyun oynadiklari, gevrimici
oyun oynama platformu olarak en ¢ok cep telefonunun kullanildigi, cevrimici
oyun oynamak i¢in 2 ile 4 kisilik takimlar halinde oyun oynandigi, 55 farkli
¢evrimi¢i oyun igerisinde en ¢cok PUBG oyununun oynandigi, ¢evrimi¢i oyun
oynama ortami1 olarak ortaokul Ogrencilerinin daha ¢ok ev ortamini
kullandiklar1 ve g¢evrimi¢i oyun oynama tiirleri icerisinde en ¢ok macera
oyununu oynadiklart sonucuna ulasilmistir.

e Ortaokul 6grencilerinin ¢evrimic¢i oyunlara yonelik siber giivenlik farkindalik
diizeyinin 1iyi diizeyde oldugu ve siber giivenlik durumlarma kars

farkindaliklarinin oldugu sonucu elde edilmistir.
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Ortaokul 6grencilerinin dijital okur yazarlik diizeyinin iyi diizeyde oldugu ve
diger degiskenlere gore nispeten biraz diisiik diizeyde kaldig1 sonucu elde
edilmistir.

Ortaokul Ogrencilerinin  ¢evrimi¢i oyun ortamlarindaki mahremiyet
farkindaligini ve mahremiyet konusundaki On bilgisini tespit etmek igin
cevrimi¢i mahremiyet farkindaligi olgegi uygulanmis ve ortaokul
ogrencilerinin ¢evrimi¢i mahremiyet farkindalik diizeyinin iyi diizeyde oldugu
sonucuna varilmstir.

Son olarak cevrimig¢i oyunlardaki siber giivenlik farkindaligi degiskenine,
dijital okuryazarlik dilizeyi ve ¢evrimi¢gi mahremiyet farkindalig
degiskenlerinin ayr1 ayr1 ve birlikte etkisi incelenmistir. Buna gore, ¢evrimigi
oyunlardaki siber gilivenlik farkindaligi {tzerinde dijital okuryazarlik
degiskeninin ve ¢evrimi¢i mahremiyet farkindaliginin ayri ayri anlaml bir
yordayict oldugu sonucu elde edilmistir. Her iki degisken birlikte ele
alindiginda ise, ¢evrimici oyunlardaki siber giivenlik farkindaligi iizerinde
dijital okuryazarlik degiskeni ile c¢evrimi¢i mahremiyet farkindalig
degiskeninin birlikte anlamli bir yordayiciligimin oldugu sonucuna
ulagilmistir. Sonu¢ olarak dijital okuryazarlik ve cevrimi¢i mahremiyet
farkindaliginin ¢evrimig¢i oyunlardaki siber giivenlik farkindaligi iizerinde
etkisinin oldugu ve iki degisken bir arada ele alindiginda c¢evrimici
mahremiyet farkindaliinin dijital okuryazarlik diizeyine goére daha cok
cevrimi¢i oyunlardaki siber gilivenlik farkindaligina etki ettigi sonucuna

ulasilmistir.

Oneriler

Aragtirma sonuglarindan elde edilen bulgular dogrultusunda uygulamaya ve

ileride yapilacak arastirmalara yonelik asagidaki onerilerde bulunulmustur.

Uygulamaya Yonelik Oneriler

Aragtirma ¢alismasinda ortaokul 6grencilerinin dijital okuryazarlik diizeyleri,
cevrimici mahremiyet farkindalig1 ve siber giivenlik farkindaligina gore daha

diistik bir seviyede oldugu tespit edilmistir. Bu nedenle ortaokul 6grencilerinin
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5 ve 6. siif Bilisim Teknolojileri ve Yazilim dersinde dijital okuryazarlik
becerilerini gelistirecek daha ¢ok etkinlige yer verilebilir.

Gergeklestirilen ¢alismada ortaokul 6grencilerinin siber giivenlik farkindalik
diizeylerinin iyi seviyede oldugu tespit edilmistir. Ancak gilintimiizde teknoloji
ve yazilimin gelisim hizi1 g6z Oniinde alinarak Ogrencilerin siber giivenlik
farkindalik diizeylerini korumak veya miilkemmel bir seviyeye ¢ikarmak icin
okul disinda veli bilinglendirilmesi yoniinde de egitimler, seminerler veya
konferans gibi etkinlikler diizenlenebilir.

Ortaokul 6grencilerinin ¢evrimici oyunlari en ¢ok cep telefonu kullanarak
oynadiklar1 yapilan caligmada tespit edilmistir. Bu durum Chiong ve Shuler
(2010) tarafindan ‘ver eline’ etkisi olarak ifade edilen, &grencilerin cep
telefonunda ¢evrimi¢i oyunlar1 giniibirlik aktive olarak goérmediklerini
desteklemektedir. Bu nedenle ¢ocuklarin bu mecrada neler yaptiklarina ve
kendilerini nasil koruduklarina dikkat ¢ekmek icin ailelerin daha hassasiyet
gostermelerini saglayacak politikalar gelistirilebilir.

Ortaokul Ogrencilerinin ¢evrimi¢i oyunlarda oynadiklar1 oyunlar igerisinde
Metin 2 ve Mavi Balina gibi yasakli oyunlarin oldugu tespit edilmistir. Bu
nedenle her gegen yil biiyiik bir biiyiime gosteren dijital oyun igeriklerinin
barmdirdig: riskleri ve zararlart konusunda bilinglenmenin artirilacagi ve
ogrencilerin yasakli olarak kabul edilen oyunlar1 oynamamalar1 i¢in gerekli
onlemlerin alinacagi politikalar iiretilebilir.

Ogrencilerin haftada iki saatten fazla oyun oynadiklari arastirma sonucunda
belirlenmistir. Bu durumun egitimin her yerde ve her zaman saglanmasi i¢in
ders igeriklerinin gesitlendirilerek ¢oklu zeka kuramini destekleyecek bigimde

cevrimigi oyunlarin 6gretim siirecinde yayginlastirilmasi saglanabilir.

Arastirmacilara Yonelik Oneriler

Arastirmada cevrimici oyunlardaki siber giivenlik farkindaligi cevrimici
mahremiyet farkindalig1 ve dijital okuryazarlik degiskenleriyle birlikte ele
alimmistir. Yapilacak nicel ¢alismalarda akademik basari, ekonomik durum
gibi c¢esitli degiskenlerle ¢evrimici oyunlardaki siber giivenlik farkindalig:

becerisi arasindaki iliskiler incelenebilir.
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Teknoloji kullanim yaginin anaokulu seviyesine diistiigii goz Oniine alinarak
ilkokul ve okuldncesi donemdeki cocuklarin ¢evrimici oyunlardaki siber
giivenlik farkindaliklarini inceleyecek arastirmalar yapilabilir.

Bu arastirmada sadece Tokat ili ve cevresinde Ogrenim goren ortaokul
Ogrencilerinin ¢evrimici oyunlardaki siber giivenlik farkindalik durumlar ele
alimmugtir. Daha genis perspektifte konunun incelenmesi i¢in daha genis bir
orneklem grubundaki Ogrencilerin ¢evrimi¢i oyunlardaki siber giivenlik
farkindalik durumlar arastirilabilir.

Ortaokul ogrencilerinin ¢evrimi¢i oyunlarda karsilastiklart  gilivenlik
sorunlariin neler oldugunu anlayabilmek i¢in daha kiigiik bir ¢aligma
gurubunda nitel bir arastirma desenlenebilir.

Arastirmada gelistirilen ¢evrimigi oyunlara yonelik siber giivenlik farkindalig
Ol¢eginin farkli egitim kademelerinde de uygulanarak, dlcegin farkli yas

kademelerinde de gecerlilik ve giivenirligi arastirmacilar tarafindan test
edilebilir.
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SORULAR

Hic¢cKatilmyorum

Ka t1lmy o rum

Ki1smen Katiliyorum

Katiliyorum

TamamenKatiliyorum

1. Cevrimigi oyunlarda diger oyuncular1 dogru olmayan bazi
davranislari (yalan sdyleme, hile yapma vb.) yapmaya
zorlarim.

2. Cevrimi¢i oyunlarda rakiplerime onlari kiiciik diistirticii
takma isimlerle hitap ederim.

3. Cevrimigi oyun oynarken takim arkadaglarim ve/veya rakip
oyuncularla alay ederim.

4. Cevrimigi oyun oynarken kazanmak amaciyla dogru
olmayan davranislar (yalan sdyleme, hile yapma, zorbalik vb.)
yapmas! i¢in arkadaglarima baski yaparim.

5. Cevrimigi oyun oynarken kazanmak i¢in yaptigim dogru
olmayan davranisglar (yalan sdyleme, hile yapma, zorbalik
vb.) gercek hayatta da yapmakta bir sakinca gérmem.

6. Cevrimigi oyunlarda kullanici ad1 ve sifre bilgilerimi takim
arkadaglarimla paylasirim.

7. Oynadigim ¢evrimigi oyunlarin her biri igin birbirinden
farkl giris sifresi kullanirim.

8. Cevrimici oyun oynarken seviye atlamak i¢in benden
istenildiginde kisisel bilgilerimi paylasirim.

9. Cevrimi¢i oyun oynadigim oyunculara her zaman
giivenirim.

10. Cevrimici oyunlarda kredi karti bilgisini vermeden 6nce
oyun platformlarinin (Steam, Valorant, Minecraft vb.)
giivenirligini kontrol ederim.

11. Cevrimici oyunlarda 6deme yapmam gerektiginde ailemin
bilgisi dahilinde 6deme yaparim.

12. Cevrimic¢i oyunun boliimlerinde ilerleyebilmek icin 6zel
yetenek, aksesuar, silah gibi 6zellikleri satin almam
gerektiginde giivenilir ddeme yontemlerini (Sanal Kart, Banka
Havalesi vb.) tercih ederim.
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13. Cevrimici oyunlarda sadece giivenilir oyun platformlarina
(Valorant, Minecraft vb.) 6deme yaparim.

14. Cevrimici oyunlarda lisansli oyunlar1 tercih ederim.

15. Cevrimic¢i oyun oynadigim cihazimda (Bilgisayar, Tablet,
Telefon vb.) giincel bir antiviriis yazilimi kullanirim.

16. Cevrimi¢i oyunlar1 giivenilir ortamlardan/sitelerden
indiririm.

17. Cevrimigi oyun oynarken giivenlik riskleri ile
karsilagabilecegimin farkindayim.

18. Cevrimi¢i oyun oynarken izlenebilirligi dnlemek igin
gerekli olamayan erisim izinlerini (konum, mikrofon, kamera
vb.) kapatirim.




Ek 2. Cevrimici Mahremiyet Farkindalig Olgegi

Soru
No g g
g g
S| 5| a| B|gk
25| 5| ¢8| 2|42
[ - = E é A é‘
@ o« L] L] - o e
W W W WMo M
1 Kullandizim gevrimici platformlann gizlilik ayarlanm ve 0 (1 (] 0 0)

bildirimlerini kontrol ederim.

Kullandizim ¢evrimici ortamlarda (sosyal aglar, ahgveris
siteleri, oyunlar vb.) hesabimun gizlilik ayarlanm yapanm.

{)

w

Cevrimici ortamlarda kullandiZim parolalann gogli olmaz:na
(buvik-kacik harf, rakam, ozel karakterler veenaz 8
karakter kullanmmryla) dikkat ederim.

E-postz vaya sosval aglardan zldifim mesajlarn igarizinin
guvenilir olup olmadiZun anlarim.

W

Cevrimici ortamlarda paylastizm bilgilerin sirketler, devlat
kurumlan veya bilgisayar korsanlan tarafindan
kullamlabileceginin farkimdayim.

Cevrimici ortamlarda tammmadigim kisilerden gelen mes3j
veya epostalarmn gavenlik riski olusturup olugmrmadiznm
anlarm.

Cevrimici platformlarda paylagtugmm bilzilerin kota niyetli
kigiler tarafindan kullamlabileceginin farkmdaym.

Internet sitalerinin kullandig: cerez (gopkies) dozyalan
hakianda bilzim vardir.

Mobil cihazima uygulama yiklerken uygulamamn hangi
izinleri talep ettigine dikkat ederim.

10

Internet sitelerinin ve mobil uyzulamalarn guvenlik
sertifikalarim ve veri sifreleme vontemlerini kontrol ederim.

11

Ziyarst ettigim web sitelerinin giivenligini kontrol aderim.

12

Web tarzyicimdaki eklentilerin hangi bilgilere erisecegine
dikkat ederim.

Cevrimici ortamlarda tanimadigim kisilerls kizizal
bilzilerimi (adres, dogum tarihi, vaj is, telefon vo.)
pavlasnm.

Arkadazlanmla veya yvakmlarmlz yaptigm vazigmalarn
ekran gorintilerini izin almava gerek duymadzan paviazirm.

(]

Baskalanna ait bilgi, resim, video vb. igerikleri cevrimici
ortamlardz izin almaya zersk duymadan paylagmm.

)

16

Cevrimigi ortamlarda tammmadigm kisilerin beni takip
etmesine veva arkadas olmazna izin veririm.

(]

17

Cevrimici ortamlarda tanmadiZim kigilerle iletigim kurarmm.

()
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Ek 3. Dijital Okuryazarlik Olcegi

Her Zaman

Cogu Zaman

Bazen

Nadiren

Hicbir Zaman

Internette bilgiye ulagmak igin arama motorlarim

1 kullanabilirim.

2 Arama yaparken bazi filtreleri kullanabilirim (Ornegin:
sadece resimlerde, videolarda, haritalarda arama).

3 Internette ulagtigim bilgilerin tamamimin giivenilir
olmadigini bilirim.

4 Internette ulagtigim bilgilerin giivenirliligini saglamak igin
bilgiyi farkli kaynaklarla karsilagtirabilirim.
Dosyalar veya igerikleri (6r: metin, resim, miizik, video,

5 | web sayfalar) bilgisayarda, tablette ve telefonda
kaydedebilirim.

6 | Kaydettigim dosya ve igeriklere tekrar ulagabilirim.

7 Cep telefonu, internet e-posta ve sohbet etme programlariyla
iletisim kurabilirim.
Internet siteleri izerinden dosya ve icerik paylasabilirim (e-

8 | postaya resim ve dosya eklemek, Facebook vb sitelerde
fotograf paylagmak gibi).

9 Internette baskalarimin olusturdugu/paylastigi herhangi bir
dokiimana katkida bulunabilirim,
Sosyal aglart (Facebook, Twitter, Instagram vb)

10 2
kullanabilirim.
Dijital araglari kullanirken uyulmasi gereken kurallar

11 | oldugunu bilirim (6r: yorum yaparken, kisisel bilgi
paylasirken).

12 | Internette bilgi aktariminda/paylasiminda bulunabilirim.

13 Bilgisayar, akilli telefon, tablet gibi araglarimi korumak igin
sifreler kullanabilirim.
Kimlik bilgilerimin ¢alinabileceginin farkinda oldugum igin

14 | kisisel bilgilerimi internette paylagmamam gerektigini
bilirim.

15 Dijital teknolojiyi yogun kullanmanin sagligimi olumsuz
etkileyebilecegini bilirim.

16 Teknolojinin cevreye pozitif ve negatif etkilerini
anlayabilirim.

17 Yeni bir cihaz veya uygulamay: kullamirken teknik bir sorun
olustugunda destek ve yardim bulabilirim.

18 Dijital teknolojileri kullanirken sik¢a ortaya ¢ikan sorunlarin
cogunu ¢ozebilirim.

19 Dijital teknolojileri kullanirken teknik olmayan problemleri
cozebilirim.

20 Programlar veya araglarin teknolojik problemlerini
cozebilirim

21 Teknoloji ile ilgili bir problem ile kars kargilagtigimda,

problemi ¢ozmek igin dijital araglar1 kullanabilirim.
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Ek 4. Arastirma izni
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T.C.
TOKAT VALILIGI
i1 Milli Egitim Miidiirligi

Sayr  : E-27001677-44-39934256 28/12/2021
Konu : Anket Galigma izni

VALILIK MAKAMINA

ilgi :a)Milli Egitim Bakanhigina Bagli Okul ve Kurumlarda Yapilacak Aragtirma ve Arastirma
Destegine Yonelik izin ve Uygulama Yonergesi.
b) 10/11/2021 tarihli ve 27001677/44/36577437 sayih Valilik Makam Onay.
¢) Arastirma izinleri Inceleme Komisyonunun 24.12.2021 tarihli tutanag:.
d)Tokat Gaziosmanpasa Universitesi Rektorliigii Ogrenci Isleri Daire Bagkanhignin
14.12.2021 tarih ve 108777 sayili yazisi.

Tokat Gaziosmanpasa Universitesi’nin ilgi (d) talebi geregi okulun Lisansiistii Egitim Enstitiisii
ve Ogretim Teknolojileri Egitimi Anabilim Dali yiiksek lisans dgrencisi Siileyman VURAL Tokat I
Milli Egitim Midiirligiine bagl ortaokullarda ogrenim goren &grencilere ydnelik “Ortaokul
Oprencilerinin  Gevrimi¢i Oyunlardaki Siber Giivenlik Farkindaliklari ile Teknoloji Okuryazarhk
Diizeylerinin Dijital Kimlik Mahremiyeti Becerileri Uzerine Etkisi” konu baglikli anket galigmasini
uygulamak istenmektedir.

Tokat Gaziosmanpaga Universitesi Lisansiisti Egitim Enstitlisit Bilgisayar ve Ogretim
Teknolojileri Egitimi Anabilim Dali yiiksek lisans 6grencisi Siileyman VURAL Dog. Dr. Kerem
KILICER damsmanh@inda hazirlamis oldugu “Ortaokul Ogrencilerinin Cevrimigi Oyunlardaki Siber
Giivenlik Farkindaliklan ile Teknoloji Okuryazarlik Diizeylerinin Dijital Kimlik Mahremiyeti Becerileri
Uzerine Etkisi” konulu bilimsel amagh anket ¢ahigmasini Tokat il/ilge ortaokul dgrencilerine uygulama
yapma istegi Midiirliigimiizce uygun goriilmektedir.

Makaminizca da uygun goriildiigii takdirde Olur’unuza arz ederim.

Murat KUCUKALI
i1 Milli Egitim Mudiirt
OLUR
Osman SARI
Vali a.

Vali Yardimcisi

Ek:
1-Tutanak
2-Tokat GOP. Unv. Rektorliigii yazisi ve yazi ekleri

Bu belge guvenli clektronik imza tle imzalanmistir,

Adres : Gop Bulvan 60100 Merkez/ TOKAT Belge Dogrulama Adresi : https://www.turkiye.gov tr/meb-eby s

Bilgi igin: Guven KOKSAL
Telefon No - 0(356)214 10 17 Unvan : Buro Hizmetler:
E-Posta: stratejigelistirme60@meb, gov.tr Internet Adresi: www.mebb.gov tr Faks:3562141186

Kep Adresi - meb@hs01 kep.tr
Bu evrak gavenli elektronik imza ile imzalanmistir. hitps://evraksorgu.meb.gov.r adresinden 7501-4344-37€5-a751-925b kodu ile teyit edilebilic
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Ek 5. Arastirma Evrenine Ait Ogrenci Sayilar

Sayr :E-27001677-42-36658994

Konu : Veri Talebi

T.C.
TOKAT VALILIGI

1l Milli Egitim Miidiirligii

10.11.2021

YESILYURT KAYMAKAMLIGINA
(fige Milli Egitim Miidiirliigii)

Tigi :20/10/2021 tarih ve 35125504 sayili yazi.

figi yaz ile, ficeniz Milli Hakimiyet Ortaokulu'nda Miidiir Yardimcist olarak gorev yapan ve
Tokat Gazi Osman Paga Universitesi Egitim Bilimleri Enstitiisii Bilgisayar ve Ogretim Teknolojileri Ana
Bilim Dalinda Yiiksek Lisans Programina devam eden Siileyman VURAL'In aragtirma konusunda
kullanlmak iizere veri talebinde bulunmaktadir. Caligmalarina kaynaklik edebilecek ilkokul ve ortaokul

ogrenci sayilarina dair veriler ektedir.

Bilgilerinizi rica ederim.

Ek:
= ilgi Yazi (1 sayfa)

Adres :

Telefon No : 0 (356) 214 10 17
E-Posta: Istatistik60 @meb.gov.tr
Kep Adresi : meb@hs01.kep.tr

Murat KUCUKALI
Vali a.
1l Milli Egitim Miidiirii

Bu belge givenli elektronik imza ile imzalanmigtir.
Belge Dogrulama Adresi : https://www.turkiye.gov.tr/meb-ebys
Bilgi fcin: D.CELIK
Unvan : Programct
internet Adrest: Faks:3562141186

Bu evrak gavenli imza ile

https:

meb.gov.r 1b8e-43c5-385b-9139-C8b7 kodu ile teyit edilebilir.
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2021-2022 Egitim Ogretim Yili Ogrenci Sayilari

Resmi/Ozel ilkokul Ortaokul Lise Genel Toplam
Resmi 27.630 27.841 31.416 86.887
Ozel 1.109 1.148 2.517 4.774
Genel Toplam 28.739 28.989 33.933 91.661
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Ek 6. Olcme Araclar1 Kullanim izinleri
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Ek 7. Ozgecmis
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