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ONSOZ

Son yillarda, otomotiv pazari, inovasyonu zorlayan biiyiilk rekabet ve ana pazar
oyuncularinin smirlarinin ¢izilmesi ile siirekli bir evrim gegirdi. Daha giiglii, daha verimli ve her
tirlii islevi sunabilen yeni yerlesik sistemlerin entegrasyonu, giderek daha talepkar tuketicilerin
ihtiyaclarini karsilamay1 miimkiin kiliyor. Bu nedenle gelecegin ii¢ ana ekseni elektrikli otomobil,
baglantili otomobil ve otomatik otomobildir. Ancak yerlesik otomobil sistemleri, zorlu ortamlarda
yolcu giivenligini hedefleyen 6nemli giivenilirlik kisitlamalarin1 karsilamalidir. Bu sistemlerin
calisma giivenilirligi, gemideki insanlarin giivenligini saglamak i¢in ¢ok énemlidir.

Baglantili ve giderek daha akilli hale gelen otomobil, gergek bir bilgi teknoloji platformu
haline geliyor ve boylece giderek daha ¢ekici bir hedef haline geliyor. Bu tezde amacimiz,
otomobildeki ECU'larin ¢aligmasimin tanimlanmasi ve anlagilmasi ve bdylece bir saldir1 tespit

sistemi (IDS) 6nermektir.

Bu tez galigsmasi sirasinda, tez konusunun belirlenmesinden baslayarak son asamaya kadar
her konuda benden yardimlarini esirgemeyen danisman hocam Sayin Dr. Ogr. Uyesi Ilyas OZER’e
silkranlarim1 sunarim.
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YUKSEK LiSANS TEZIi
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Yerlesik otomotiv hesap makineleri veya ECU (Electronic Control Unit) ara¢ icinde
giderek artan sayida 6zellikten sorumludur. Bu hesap makineleri, eylemlerini koordine etmek icin
iletisim veri yollar1 araciligiyla veri aligverisinde bulunarak gergek bir yerlesik ag olustururlar.
Tarihsel olarak bu ag kapali bir sistem olarak kabul edilebilirlik, yerlesik bir aga saldir1 olasilig
giivenlik aragtirmacilari tarafindan kanitlanmistir. Otomobillerde bir¢ok iletisim aracinin ortaya
cikmasiyla birlikte bu ag artik disariya da acik hale gelmekte ve bu alanda birgok giivenlik
sorununu giindeme getirmektedir.

Bu tezde ilk olarak otomobildeki gomiilii sistemlerin 6zelliklerini sunacagiz. Ardindan,
modern otomobillerin yerlesik ECU'larin1 hedefleyebilecek farkli saldir1 senaryolarim
inceleyecegiz. Daha sonra, gézlemlenen ag trafigine dayali olarak yerlesik otomotiv aglari igin bir
saldir1 tespit sistemi sunacagiz. Ardindan, yerlesik otomotiv aglarini korumak i¢cin mevcut veya
planlanmis ¢esitli bilgisayar giivenlik mekanizmalarini sunacagiz. Son olarak, bir CAN veri

yoluna enjekte edilen saldir1 mesajlarint 6grenmek i¢in bir 6grenme modeli uygulayacagiz.

Anahtar kelimeler: Giivenlik, Otomotiv, Saldirt Algilama, Gomiilii Aglar
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Onboard automotive calculators or ECU (Electronic Control Unit) is responsible for a
growing number of features in the vehicle. These calculators create a true on-board network by
exchanging data via communication buses to coordinate their actions. While historically this
network could be considered a closed system, security researchers have proved the possibility of
an attack on an on-board network. With the appearance of many means of communication in
automobiles, this network is now open to the outside and raises many safety problems in this area.

In this thesis, we will first present the characteristics of embedded systems in the
automobile. Then we will study the different attack scenarios that can target the on-board ECU’s
of modern automobiles. Next, we will present an intrusion detection system for on-board
automotive networks based on the observed network traffic. Then we will present the various
existing or planned computer security mechanisms to protect on-board automotive networks.
Finally we will implement a learning model in order to learn attack messages injected on a CAN

bus.

Keywords: Security, Automotive, Intrusion Detection, Embedded Network
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1. GIRIS

Bagli, gittik¢e daha zeki, otomobil hizli bir degisim gegiriyor. Ancak bu gelismenin bir
dezavantaji var: gergek bilgisayar bilimi platformu, araba giderek daha cekici bir hedef haline
geliyor. Birbirleriyle bilgi aligverisinde bulunabilirler (6rnegin yolun durumuna gore veya yol
trafigi) veya ekosistemleriyle ve siirliciiniin miidahalesi olmadan dolasiyor, modern arabalar siiriis
kalitesini artiran ve yolcu giivenligini artiran yeni Ozellikler sunar. Gomiilii ve birbirine bagl
sistemler tarafindan kontrol edilir, ancak sektor i¢in yeni bilgisayar bilimi glivenlik sorunlari ile
ireticilerle kars1 karsiya kaliyorlar.

Gundmuzde, araglar hem bilgi hem de eglence sistemlerini ve en kritik islevleri yoneten
¢ok sayida yerlesik bilgisayara ECU(Electronic Control Unit, Elektronik Kontrol Unitesi) giivenir:
enjeksiyon, frenleme, direksiyon ve, artan sayida siirlis veya park yardimi fonksiyonlari ile
donatilmis araglar i¢in [1]. Bu tiir islevler, yerlesik bilgisayarlarin kullanilmasiyla miimkiin
kilimmistir, ECU olarak adlandirilir, araca dagilmis bir dizi sensor ve aktiiatér kullanarak bir
arabanin farkli sistemlerini kontrol eden. Eylemlerini koordine edebilmek, bu ECU'lar iletisim veri
yollar1 araciligiyla birbirleriyle veri aligverisi yapar, biitiin boylece gercek bir yerlesik ag olusturur.
Nihayetinde, bu mekanizmalarda yapilacak degisiklikler, insan yardimi olmadan hareket edebilen
ve gercek trafige girebilen tamamen otonom araglarin tasarlanmasini miimkiin kilacaktir. Ancak
yazilima devredilen islevlerdeki bu artis karmagikliginin da artmasina neden olur. Bu sekilde
yerlesik sistemlerin artan karmasikligi, tasarimlari sirasinda ortaya ¢ikan hata riskini artirir. Bu tiir
arizalar, bu durumda, sonugclari aracin biitlinliigiine ve yolcularin giivenligine ciddi sekilde zarar
verebilecek arizalarin nedeni olabilir [2]. Nitekim tarihsel olarak, bir arabanin arag tistil sistemleri
kapal1 bir sistem olusturuyordu, yani tiim unsurlarin sadece birbirleriyle etkilesime girdigi ve ¢ok
0zel durumlar disinda herhangi bir dis miidahaleye maruz kalmadig: (bir mekanikte gecis), bu
yerlesik bilgisayarlara kars1 bilgisayar saldiris1 riskini biiylik 6l¢iide azaltti.

Ancak, otomasyona dogru evrimlerine paralel olarak, otomobiller ayn1 zamanda daha
iletisimsel hale geldi. Artik ¢ok yaygin olan USB anahtarlari, Bluetooth, yerlesik GSM c¢ipleri,
wifi... cithazlar, aracin cesitli yerlesik bilgisayarlarina erigmek isteyen bir bilgisayar korsani i¢in
olas1 giris noktalaridir, giivenlik seviyesinin Internetin ilk giinlerindeki bilgisayarlara esdeger
oldugu tahmin edilenler [1]. Disariyla tim bu iletisim araglari, bir saldirgan i¢in yerlesik aga
olabildigince ¢ok sayida potansiyel giris noktasi olusturur. Bu giris noktalarindan birinin basaril
bir sekilde izinsiz girmesi durumunda, mevcut otomobillerin ag mimarisi, bir saldirganin

kendilerine bagli ECU'larin ¢calismasini kesintiye ugratmak icin iletisim veri yollarinda mesajlari



okuyup gonderebilecegi anlamina gelir. Hedeflenen ECU'larin yeteneklerinin kapsamina ve
kontrol ettikleri sistemlerin kritikligine bagli olarak, bu tiir saldirilarin sonuglar1 yolcular i¢in basit
bir uygunsuzluktan, aracin saldirgan tarafindan gegici veya kalici olarak ele gegirilmesine kadar
degisebilir [2]. Bir otomobil iireticisi, aracin multimedya sistemindeki bir glivenlik agigindan
yararlanan giivenlik arastirmacilari tarafindan yapilan muhtesem bir uzaktan kumanda gosterisinin
ardindan Temmuz 2015'te ilgi odag1 haline getirildi. Harici bir bilgisayardan, 6n cam sileceklerinin
kontroliinii ele gegirebildiler, radyonun sesini degistirebildiler, frenleri uyguladilar, ayn1 zamanda
direksiyonu ¢evirip motoru kapattilar [1]. Giivenlik agisindan bir diger 6nemli nokta: arag ve/veya
stiriicii ile treticinin bilgisayar sistemi arasinda bilgi aligverisine izin veren web uygulamalari.
Kimlik dogrulama stireci yeterince giivenli degilse, saldirgan bir kullanicinin hesabina girebilir ve
aracin kontroliinii ele gecirebilir. Bilgisayar giivenligi konusunda uzmanlasmis miihendisler
tarafindan gergeklestirilen ¢ok sayida test, bagh araglarin gilivenlik a¢igim1 ortaya koymustur.
Biiyiik markalarin sundugu araglarin biiyiik bir kismi test edildi ve hacklendi. Glivenlik ve kimlik
dogrulama konular artik bu alandaki uzmanlarin yardimiyla ciddi bir sekilde ele alinmalidir.

Bu makale asagidaki sekilde diizenlenmistir. Ilk béliim, calismamizin baglaminin
sunumuna ayrilmistir. Ik Once otomobillerdeki yerlesik sistemlerin 6zelliklerini, gelisimleriyle
baglantili kisitlamalari, yenilige yon veren mevcut egilimleri sunuyoruz, ardindan mevcut
otomobillerde kullanilan ana ag protokollerini ac¢ikliyoruz. Sonra bu sistemlerle ilgili bilgisayar
bilimi giivenligi konularini detaylandiriyor.

Ikinci béliimde, bir arabanin yerlesik sistemlerini hedef alabilen farkli saldir1 tiirlerini
acikliyoruz ve modern otomobillere kars1 var olan tehditlerin ¢esitliligini vurgulamak i¢in bu
saldirilarin dort eksende bir siniflandirmasini sunuyoruz.

Ugiincii béliim, bir saldirganin i¢ aga erisim elde etmeyi basardigini ve bir veya daha fazla
iletisim veri yolunda mesaj gonderebildigini varsayarak bir saldir1 tespit sisteminin sunumuna
ayrilmistir. Bir veri yoldan gegen her mesaj i¢in, aracin durumu hakkinda sahip oldugumuz
bilgilere gére bunun mesru olup olmadig:.

Dordiincii boliim, yerlesik otomotiv aglar1 i¢in tasarlanmis, mevcut veya gelistirilmekte
olan son teknoloji gilivenlik mekanizmalarini1 sunar. Bu nedenle buradaki amacimiz, gelecekte
miimkiin oldugunca kapsamli bir savunma stratejisinin gelistirilmesini saglamak icin ¢ok cesitli
mevcut araglart sunmak ve siniflandirmaktir.

Besinci Boliim, bir enjeksiyon saldirisini gésteren bir veri tabaninin analizini sunar.



2. CALISMANIN BAGLAMI VE SORUN

Bugiin elektrikli camlar, hava yastiklari, hiz sabitleyici, hidrolik direksiyon... olmayan
araba kullanmak zordur. Bunlarin hepsi, elektronik ve bilgi islemin kavsaginda yer alan mini
beyinler gibi islev goren gomiilii sistem ornekleridir. Artik en yeni nesil bir aragta 100'den fazla
sensor, arag tipine bagli olarak 30 ila 80 bilgisayar ve bazen bir milyondan fazla kod satir1 var (15
yil 6nce bir ugakta oldugu kadar [3]). Bu bilgisayarlar, arag boyunca dagitilan sensorleri kullanarak
aracin ¢esitli sistemlerini kontrol eder. Eylemlerini koordine edebilmek i¢in ECU'larin birbirleriyle
iletisim kurmasi ve bdylece gercek bir yerlesik ag olusturmasi gerekir. Diger herhangi bir
bilgisayar sistemi gibi, bir otomotiv aginin bir saldirganin daha sonra yararlanabilecegi giivenlik
aciklar1 icerebilecegi goz ardi edilemez. Bu nedenle, modern otomobillerin baglanabilirligi ile
birlikte bu sistemlerin artan karmasikligi, acilen ele alinmasi gereken bilgisayar giivenligi
sorunlarini giindeme getirmektedir.

Bu boliimde, ozellikle yazilim kismina odaklanarak ilk olarak yerlesik bilgisayarlara
bakacagiz. Ardindan, otomobillerde kullanilan ve bu bilgisayarlarin birbirleriyle iletisim
kurmasini saglayan ag mimarilerini sunuyoruz. Ardindan arag i¢i sistemin risklerini tanimliyoruz

ve ardindan otomobillerdeki arag iistii sistemlerle ilgili glivenlik konularina dikkat ¢ekiyoruz.

2.1. OTOMOBILLERE GOMULU SiISTEMLER

Gomulu sistemler, belirli bir gorevi yerine getirdikleri bir cihaza veya cihaza entegre
edilmis bagimsiz elektronik ve bilgisayar sistemleridir. Genellikle ger¢cek zamanli olarak, belirli
bir zaman ¢ergevesi i¢cinde dogru sonuglar vermelidirler. Boyutlari, tiiketimleri ve bellekleri,
toplam maliyeti azaltmak i¢in optimize edilmistir. Cogu zaman, yerlesik bir sistem bilgi toplamak
icin sensdrlerden (sicaklik sensdrleri, titresim, ivmedlger, GPS, vb.), bir bilgi isleme sisteminden,
karar verme ve aktuator kontrolinden (mikro denetleyici, mikroislemciler, ASIC...) ve yazilim
diizeyinde alinan kararlarin materyal transkripsiyonu icin aktiiatorler.

Otomobillerde iletisim aglarinin tanitilmasi, bu nedenle verileri kolayca paylasabilen
yerlesik islevlerin sayisindaki artis1 desteklediyse, bunlarin arag giivenligi izerindeki etkisi, liretim
ve tiiketim arasinda zaten gecikmeler olusturduklari nominal ¢calisma modunda baskindir. Ornegin
onemli elektromanyetik bozulmalar aglarda dolasan ¢ergeveleri bozdugunda oldugu gibi, yalnizca
bozulmus durumlarda bilgi saglar [4]. Bu nedenle, yerlesik iletisim aglarinin bir analizi, her zaman

sistem giivenligi amacini dikkate almalidir.



2.1.1. Kisitlamalar

ECU'lar, herhangi bir yerlesik sistem gibi, ¢ok 0Ozel ihtiyaglar1 karsilamak iizere
tasarlanmistir. Bir otomobil i¢in yerlesik sistemler tasarlarken, bu nedenle asagidaki kisitlamalar

dikkate alinmalidir.

2.1.1.1. Fiziksel Kisitlamalar
Bir otomobil, istikrarlt ve homojen bir ortam olusturmaz. Konumlarina bagl olarak, bazi
ECU'lar daha sonra, calismaya devam edebilmeleri gereken sicaklik, nem veya soklardaki biiyiik

degisiklikler gibi fiziksel streslere maruz kalabilir.

2.1.1.2. Simwrli Kaynaklar

Daha 6nce bahsedilen kisitlamalarin bir sonucu olarak, bir ECU'nun bilgi islem giicii ve
bellegi, mevcut bir bilgisayara (hatta bir akilli telefona) kiyasla genellikle ¢ok sinirlidir [2]. Bu
nedenle gomiilii yazilim, daha verimli donanim gerektirmeyecek ve dolayisiyla daha pahali

olmayacak sekilde ihtiya¢ duydugu kaynaklar1 optimize edecek sekilde tasarlanmalidir.

2.1.1.3. Omur

Bir otomobilin dmrii, tipik bir bilgisayardan ¢ok daha uzun, yaklasik yirmi yildir. Bu
nedenle, yerlesik sistemlerin tasarimi ve izlenmesi, bu uzatilmig 6mrii hesaba katmalidir [2]. Bu
nedenle, bu siire boyunca hem donanim (arizali bir ECU degistirebilmeniz gerekir) hem de yazilim

acisindan yerlesik sistemleri izleyebilmek gerekir.

2.1.1.4. Gergek Zamanh

Daha o6nce de belirtildigi gibi, yerlesik sistemler kullanim alanlarina bagl olarak farkl
kisitlamalara tabidir, peki, gergek zaman, otomotiv sektoriinde performans agisindan, 6zellikle de
Giivenlik acisindan birincil kisitlamalardan biridir. Geleneksel bir bilgisayarin oniinde, birkac
dakikalik gecikme yalnizca kullanicinin ruh halini etkileyebilir, bir arag i¢i sistemde ise yalnizca
birka¢ saniyelik gecikme, korkung¢ sonuglari olan bir kazaya neden olmak icin yeterlidir. Bu
nedenle, aracin ve yolcularinin giivenligini garanti altina almak icin belirli islevler belirli bir stire
icinde gergeklestirilmelidir. Bu tiir kisitlamalara uyulmamasinin feci sonuglara yol agacagi
durumlarda kat1 gercek zamanli sistemlerden (hard real time) bahsedecegiz (bu, 6rnegin frenler

gibi bir arabadaki kritik sistemler i¢in gegerlidir). Buna karsilik, s6zde yumusak gergcek zamanl



sistemler (soft real time), bu asimlari bir dereceye kadar tolere edebilir (6rn. video akis hizmeti)

[2].

2.1.1.5. Kalite Yonetimi

Otomotiv sektorii son derece rekabetgi bir sektdrdiir. Uretilen biiyiik miktarlar arasinda ne
¢ikmak i¢in (2019'da 92,2 milyondan fazla ve 2020'de 77,6 milyondan fazla otomobil [5]),
ureticilerin pazara dizenli olarak yeni modellerin gelmesine yol agan surekli bir inovasyon ihtiyaci
vardir. Yiiksek rekabet ortaminda rekabetgi kalabilmek i¢in kalite yonetimi (Quality Management)
politikalarinin uygulanmasi esastir. Gergekten de, miisteriler tarafindan ¢ok pahali olarak kabul
ediliyorsa veya ilgili gelistirme siiresi iiriiniin piyasaya strulmesini ¢ok geciktiriyorsa, mimkun
olan en iyi kalitede bir iiriin sunmaya caligmak yeterli degildir, boylece bir yeniligin getirebilecegi
rakipler iizerindeki liderligini kaybeder. Bu nedenle, bir otomobil tasarlarken bir {iretici i¢in
zorluk, kalite, zaman ve maliyet arasindaki ideal uzlasmay: bulmaktir. Bir otomobil tasarlama
maliyetinde yerlesik elektronik sistemlerin (donanim ve yazilim) pay: siirekli artiyor ve bugiin iist
diizey bir aracin maliyetinin %40'n1 temsil ediyor [6]. Bu nedenle, bu goémulu sistemler,

tasarimlarini optimize etmek i¢in iireticiler tarafindan biiyiik ilgi gérmektedir.
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Sekil 2-1: Elektronik ile karsilastirildiginda arag fiyati yiizdesi



2.1.2. Egilimler

Arag i¢i otomotiv sistemlerindeki son yenilikler arasinda iki ana egilim ortaya ¢ikiyor:

0zerklik ve baglanabilirlik.

2.1.2.1. Ozerklik

Haziran 2020'de uluslararasi bir standardin benimsenmesi, 2021'den itibaren 3. seviye
otonom stiriise izin verecek. Halihazirda yolda olan bir siiriicii, ¢esitli siiriis destek cihazlariyla
donatilmis bir arac1 kullanabilir: seviye 2 menzile sahip bir aragtir (s6z konusu siiriis yardimlarinin
mutlaka siiriicii tarafindan devre dis1 birakilabilmesi gerekir) [7]. Boylece giivenlik, siiriis yardimi,
trafik yonetimi vb. alanlarda ¢esitli kaynaklara erisebilir. Google'in arabasi, Google car seviye 3
menzile sahip bir aragtir. Bu aracin catisinda (fiyat1 80.000 dolar civarinda) calismasi lazer
teknolojisine dayanan bir sensér bulunuyor, bu sayede aracin ¢evresini 360 derece algiliyor [7].

Tesla aynm1 zamanda Seviye 3 otonom olarak tasarlanmis araclardir. Sistem siiriiyor ve
stiriicli sistemi denetler ancak siirekli denetlemek zorunda degildir, siirmekten baska bir sey
yapabilir, gerekirse aracin kontroliinii yeniden kazanabilmesi gerektiginden, yine de siiriis
konumunda oturmalidir. Somut olarak, daha fazla 6zerklige yonelik bu egilim, ECU'lar tarafindan
bir arabanin mekanigi tizerinde ylriitiilen kontrolde bir artisa doniisiiyor. ECU'lar tarafindan
isletilen islevselliklerdeki bu artig, bu kontrol diizeyini uygulayabilmek i¢in yerlesik sistemlerin

karmagikliginda bir artisa neden olur.

Sekil 2-2: Google'in otonom araci



2.1.2.2. Baglanabilirlik
Baglantili araclar ve otomatik siirlis, kamu yol aginda hizla ortaya ¢ikmakta, bu nedenle
yol giivenligini artirmak, tikanikligi ve kirletici emisyonlar1 azaltmak ve bireysel mobiliteye
erisimi genisletmek icin biiyiik umutlar yaratmaktadir. Béylece bir arag artik birgok agin kesistigi
noktadadir:
= {lk olarak, OBD (On-Board Diagnostics) baglanti noktas1 araciligiyla erisilebilen yerlesik
bilgisayarlarin dahili ag.
= Arag¢ ayn1 zamanda akilli telefon veya tablet gibi mobil ekipmanlarla da baglantilidir.
= Arag, mobil aglar (2/3/4G ve 5G) lizerinden internete baglanabilir ve ¢esitli servislere
erisebilir.
» V2Xiletisimi agisindan iki seviye vardir:
a. Yerel olarak, arac diger otomobillerle iletisim kurar.
b. Arag ayrica, kendi basina bir ag olusturan inmis bir altyap1 (6rnegin yol kenarinda)
ile de iletisim kurar.

= Son olarak arag, verileri uydu iizerinden alir (6rnek: GPS).

; Infrastructure V2X
Services constructeur

. A - - - - Yere] iletisim
TN V2X fletisim
! Internet  :
----GPS
_________ et (@)
= A - - - - Uzak baglantilar

Sekil 2-3: Modern bir brabanin farkli aglart



2.2. GOMULU AG MiMARISi

Modern araglar, farkli alanlarda farkli ag protokolleri kullanir, se¢im alanin islevsel
gereksinimleri, kritiklik, maliyet vb. gibi faktorler tarafindan belirlenir. Bir¢ok protokol arasinda,
Local Interconnect Networks (LIN), Controller Area Networks (CAN), FlexRay ve Media
Oriented Systems Transport (MOST) giiniimiizde farkl: ireticiler tarafindan en yaygin kullanilan
protokollerdir. Safe-by-wire gibi 6zel aglar, hava yastiklart ve diger aktif giivenlik sistemleri gibi

giivenlik sistemleri i¢in kullanilabilir [8].

l Display ] [ Audio ] l Navi. I
Network Protocols
FlexRay
——— FlexRay/CAN-HS
| Front | | Rear | |Frontin| |Fromru| CAN
Safe-by-wire
> ) o LIN
Head MOSY
Aircon Door - Window Unit
Control Control
Body
Module
Seat Adaptif Instrument Commn. GPS, UMTS,
ECU Front Lights Console Control DSRC
Powertrain
Control OBD
Brake
Control
Active Powertrain Transmission Engine Chassisand | | r—
Safety Sensors Control Control safety | Steering
Control
| V(Tuui\ 1
| ACC J ll.lm-conlwl] [ Radar ‘ Sensors Front LH
Occupant
Sensors
Safety

Crash |
Sensors
Squib
Control

Sekil 2-4: Modern bir aracin tipik yerlesik ag1

Araglardaki cesitli aglar, oncelikle maliyet ve performans gereksinimlerine dayali olarak
gelismistir. SAE (Society for Automotive Engineers), iletisim protokollerini agdaki hizlarina ve
islevlerine gore dort kategoriye (A'dan D'ye Siniflar) ayirmistir. Bu siniflandirma asagidaki
tabloda detaylandirilmistir. A Sinifi aglar, en diisiik aktarim hizlarin1 (10 kb/s'den az) sunar ve
diisiik maliyetli teknolojilere dayanir. Basit verileri diisiik maliyetle, tipik olarak bir ECU ile
sensorler veya aktliatorler arasinda iletmek i¢in kullanilirlar. B Sinifi aglar (10kb/s ile 125Kb/s

arasinda), giiglii gercek zamanl kisitlamalar olmadiginda ECU'lar arasinda veri aktarimi igin
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tasarlanmigtir. C Sinifi aglar (125Kb/s'den 1Mb/s'ye kadar), gercek zamanl iletisim gerektiren
islevler i¢in veri aktarimina izin verir (motor ve sasiyi kontrol eden alanlar i¢in durum bdyledir).
Son olarak, D simifi aglar, IMb / s'den daha biiyiik bir verime sahip tiim aglar1 kapsar. Bunlar
giiniimiizde multimedya veri aktarimi i¢in kullanilmaktadir veya X-by-wire islevlerinde oldugu

gibi gok yuksek guvenilirlik gerektirir.

Tablo 2-1: SAE'ye gore otomotiv aglarinin siniflandirilmast

Hiz1 Alan ad1 Protokol
Daha az 10 Kb/sn Body Domain: alt ug LIN
Z
g
N
o 10 ila 125 Kb/sn Body Domain: Kritik olmayan ve Single-wire CAN
E tanilayic1 olmayan (SWC) & CAN 2.0
7
O 125 Kb/sn - 1 Mb/sn Powertrain Domain: Kritik HS-CAN
S
= parametreler ve ger¢ek zamanli
7
1 Mbps'den buyuk Powertrain, Chassis: Zaman FlexRay
gercek zor ve guvenilirlik
a
E Occupant Safety: Gergek zamanli Safe-by-wire
Z ve guvenilirlik

Multimedya akis1 ve eglence MOST

2.3. GOMULU SISTEMIN RiSKLERI

Otomobillerdeki arag {istii sistemlerin teknolojik gelisimi, bu sistemleri kullanilamaz hale
getirebilecek ancak hepsinden 6nemlisi tehlikeli olabilecek herhangi bir tehdide kars1 giderek daha
savunmasiz hale getiriyor. Buna ek olarak, bazi sistemler i¢in bir sonug ylkiimliiliigii gerektiren
giiclii ger¢ek zamanl kisitlama vardir. Dolayisiyla bu sistemlerin karmasikligi onlar1 her tiirden
tehdide, Ozellikle viral saldirilara, kotii niyetli izinsiz girislere ve hatta sistemin bagkalar
tarafindan tamamen kontroliine maruz birakir. Bu riskler, sistem verilerinin gizliligi, 6zgiinligii
ve kullanilabilirligi tizerinde dogrudan bir etkiye sahip olacaktir.

Ayrica, ister donanim ister yazilim diizeyinde olsun, sistemin kendi arizasiyla dogrudan

iligkili olabilecek iceriden gelen tehditlerle de karsilasabiliriz. Otomotiv sistemlerinin giivenligini
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garanti altina almak i¢in ISO 26262 [9]gibi standartlarin olusturulmasina ragmen, tehdidin ortaya
¢ikma riski devam etmektedir. Yanlis kod satirlari, en iyi ihtimalle {iriiniin kalitesi {izerinde, en
kotii ihtimalle ise iirlinii kullanan kisinin dogrudan giivenligi lizerinde bir etkiye sahip olacaktir.
I¢ veya dis riskler olsun, etkilerin ¢ok ciddi sonuglar1 olabilir. Klima sistemindeki bir arizanin
yansimalari, fren sistemi veya hava yastig1 sistemindeki ile ayni olmayacaktir. Bu nedenle,
yerlesik sistemler, esas olarak bu dort islevsel olmayan niteligi korumak icin kullanicilarina
operasyonel giivenligi garanti etmelidir [10]:

= Gauvenilirlik: Sistemin belirli bir siire sonra hala ¢alisir durumda kalmasini saglamaktir.

» Uygunluk: istenilen bir hizmetin her an verilebilmesi gercegidir.

= Bakim: Halihazirda kullanimda olan bir sistemi geri ylikleme veya iyilestirme yetenegidir.

= Gulvenlik: Bu nokta, oncekilerle baglantilidir, en 6nemlisidir, ¢linkii ciddi kazalarin

meydana gelmemesini saglayan budur.

2.4, OTOMOBILLERDE GUVENLIK SORUNLARI

Dolayistyla iki tiir tehdidimiz var: i¢ tehditler ve dis tehditler.

2.4.1. T¢ Tehditler

Igeriden &grenen tehditler, bir sistemin zayif tasarimi veya siirdiiriilebilirligi nedeniyle
olusturabilecegi tiim arizalardir. Bu nedenle, gomiilii bir sistemin operasyonel giivenligine
yalnizca yazilim diizeyinde odaklanacagiz.

Yazilim tasarimi, ariza durumunda tiriine benzer etki yaratma riskleri nedeniyle elektronik
tasarimi kadar dnemlidir. Hesap makinesinin “igleme” kismidir ve bu nedenle hi¢bir durumda
kusuru olmamasi gerektiginden hassas bir sekilde gelistirilmesi gerekir. Gelistiriciler tarafindan
kontrol edilmeyen birgok "bug" sunabilen programlarin karmasiklig1 nedeniyle bugiin sistemin en
kritik parcas1 haline geldi. Sistemdeki bir arizanin neden oldugu bir hatanin sonucu olarak bir ariza
ortaya cikabilir. Bu nedenle kusur, kullanic1 tarafindan goriilebilen ve sistemi kullanilamaz hale
getiren bir arizanin sonucudur. Bir ariza, bu arizay igeren islemler ¢agrilincaya kadar bir hata
olusturmaz, tersi gerceklestiginde arizanin aktivasyonu gerceklesir ve dolayisiyla bir hata
olusturur. Elbette, bir bilesen digerleriyle iletisim kurar, bilgi aligverisinde bulunur ve birinin

sonucunu digerinin islemleri i¢in kullanir, boylece hatali bir bilesen, sonucunu gerektiren bir
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bilesene hatali veriler iletebilir. Bu, sistemin kirlenmesidir, ¢iinkii tiim bilesenler, kac¢inilmaz

olarak arizaya neden olan hatali verilere sahip olacaktir.

Aktivasyon Bulasma

Ariza Basarisizlik

Hata

Sekil 2-5: Iceriden tehdit siireci.

Uygun programlama ortamlar1 kullanilarak 6zel gelistirme yoluyla sistem tasarlanirken
arizadan kacginilabilir ve kagimilmalidir. Boyle bir sistemin gergeklestirilmesi i¢in ger¢ek zamanli
isletim sisteminin kullanilmasi esastir. Bu tiir isletim sistemi nihai bir sonucu garanti etmez, ancak
gercek zamanli davranis elde etmek i¢in gelistirmeyi kolaylastiran hizmetler ve araglar saglar [10].
Ancak, sistemin iiretimi sirasinda, calistirildiginda, kotli tasarimdan degil, ortamin parazit gibi
kisitlamalarindan dolay:r arizalar ortaya cikabilir. Bu nedenle, tasarim sirasinda Ongoriilen
cogaltma veya kontrol noktalar1 teknigi gibi ¢oziimlerle sistemin yiiriitiilmesi sirasinda destekleri
saglanmalidir. Bu ¢oziimler, daha 6nce de belirtildigi gibi, karsilasilan ariza tiirtinlin kritikligine
baglhdir, 6zellikle etkilenen bilesenler giivenlikle ilgili oldugunda, bazi arizalarin kullanici i¢in ¢ok
ciddi sonuglar1 olabilir. Bazen sistem i¢in bir hatanin olup olmadigin1 bilmek yeterlidir, ancak
diger durumlarda (en kritik i¢in) basarisizlig1 6nlemek ve giivenilirligi garanti etmek i¢in alternatif

bir ¢6ziim bulunmalidir [10].

2.4.2. Dis Tehditler

Giliniimiizde araclar, gii¢lii bir ara baglantiya sahip gomiilii sistemleri giderek daha fazla
kullantyor ve onlart her tiirlii kotii niyetli saldirtya karsi savunmasiz hale getiriyor. Wi-Fi,
Bluetooth, cografi konum ve hatta Keyless (temassiz anahtar) gibi araglar, her turll bilgisayar
korsanliginin giris noktalaridir. Bununla birlikte, sisteme zarar vermek igin bilgisayar
korsanligindan daha az karmasik yontemler mevcuttur. Her biri kendi motivasyonuna sahip olan
kotii niyetli kisiler bu sistemlere zarar verebilir ve bu da bu sistemlerin verilerinin gizliligini,

kullanilan iiriiniin performansini ve her seyden dnce kullanicinin giivenligini zedeleyebilir.
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2.4.3. Saldin Turleri

Gomiilii sistemler, en temelden en karmasiga kadar farkli saldir1 yontemlerine sahiptir ve

her birinin kendine 6zgii 6zellikleri, farkli hedeflere ulasmay1 amaglar.

2.4.3.1. Donanmim Saldirilar
Donanim saldirilari, yerlesik sistemin tiim bilesenlerini veya onunla iletisim kurmasi
muhtemel olanlar1 yok etmek, zarar vermek veya sabote etmek icin hedefler. ki tiir donanim
saldirisin1 tanimlayabiliriz:
» Mudahaleci: Yani, sistemin isleyisi tizerinde gii¢lii bir etkiye sahip olan ve yok olmasina
kadar gidebilen donanim saldirilari.
» Miudahaleci olmayan: Sistem iizerinde goériiniir bir iz birakmayan ve islevsel kalan

saldirilardir.

2.4.3.2. Yazilim Saldrilar

Ana amaci, 6zellikle meveut ECU'lar1 kullanarak, aga kotii amaghi kod enjekte ederek veya
hatali ¢erceveler gondererek, ara¢ aginin tamamini veya yalnizca bir kismini kontrol altina almak
olan yazilim saldirilari. Bunu yapmak i¢in, saldirinin agina erismek icin araca bir giris noktasiyla
etkilesime girmesi gerekecek. Radyo, Wi-Fi veya OBD-II portu (arag bilgilerine erisim igin
baglanti portu, teshis araci olarak kullanilir) gibi unsurlar olasi bir saldirtya giris noktalarini temsil
edebilir. Ayrica, tasarim geregi, CAN veri yolunun kusurlu olacagi ve sistem saldirganlarmin
cesitli giris noktalarindan aga erigsme olasiligin1 birakacagi belirtildi. Aslinda bu iletisim yapisi,
OBD-II portu lizerinden baglanmanin basit gercegi, verilerin net bir sekilde okunmasina izin
verdigi i¢in herhangi bir veri gizliligini garanti etmez [10].

Uzaktan agma artik tiim yeni otomobillerde mevcut, ancak bu sistemde bir glivenlik agig1
olabilir. Gonderilen sinyallerin sifrelenmesine ragmen, sifrelemeyi tespit etmek igin karmasik
yontemler mevcuttur. Keeloq sifrelemesi, anahtar tarafindan yayilan sinyali kaydetmeyi ve daha
sonra aracin kilidini agmak i¢in tekrar oynatmayi igeren bir yuvarlanan kod 6rnegidir. Ancak bu
sinyal, araca iletilmek iizere baska bir programlanabilir kutu tarafindan karistirilabilir ve
engellenebilir ve boylece sahibinin bilgisi olmadan kilidi agilabilir [10]. Web tarayicisinin yiiklii
oldugu yeni bir araba olmas1 durumunda, giivenlik agiklari, aracta bulunan viriisler, solucanlar

veya diger enfeksiyon tiirleri aracilifiyla, geleneksel bir bilgisayardaki bir web tarayicisiyla ayni
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sekilde araca maruz kalabilir. Sistem verilerine ve potansiyel olarak iletisim veri yoluna erigim
saglar.

Saldirgan bir kusurdan yararlanir yararlanmaz, tiim sistemlere erismek ve orada en 1yi veri
okumasini veya en kotli kotli niyetli eylemleri kontrol altina almak i¢in ona ¢ok sayida olasilik
sunulur. Bu nedenle, basarili bir saldirinin sonuglari, saldirmin ciddiyetine bagl olarak degisir.
Bununla birlikte, aracin marka imaji, ara¢ sahibinin finansal yatirimi ve en ciddi durumlarda

olumsuz etkiler garanti edilir: kendi hayatini tehlikeye atiyor.
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3. ENTEGRE OTOMOBIL AGLARINA SALDIRILAR

Boliimde, modern bir otomobildeki yerlesik bilgisayarlari hedefleyebilecek farkli saldiri
tiirlerini ayrintili olarak analiz edecegiz. Bu nedenle, bir saldirganin eylemlerini siniflandirmaya

izin verebilecek bu tiir saldirilarda yer alan tiim unsurlarla ilgileniyoruz.

3.1. BIR SALDIRININ AYRISTIRILMASI

Bir otomobil tarafindan taginan ekipmanlara yonelik saldirilar ¢esitli sekillerde olabilir.
Ayirt etmek 6nemlidir:

* Agina girmeden aracin normal davranisini degistirmeyi amaglayan saldirilar, 6rnegin bir
carpigma Onleyici radar1 bozmak icin bir sinyal yayarak. Bu saldirilar esas olarak ara¢ ara
yuzlerini hedef alir.

» Bilgisayar saldirilari, saldirganin gonderdigi komutlarin ara¢ bilgisayarlar1 tarafindan
yiirlitiilmesi yoluyla aragtaki yerlesik agin tamaminin veya bir kisminin kontroliiniin ele
gecirilmesini amaclayan, enjekte edilen kod veya iletilen kotli niyetli ag g¢ergeveleri
araciligiyla.

a. Saldirganin 6zel olarak yerlesik aga erismeye ¢aligmadigi, ancak yerlesik agin bir
Ogesinin giivenliginin ihlal edilmesinin ardindan kurtarabilecegi verilerle ilgilendigi
bilgisayar saldirilari(bu nedenle ayn1 zamanda nihai hedeftir). Bir arabada gerceklesen
konusmalar1 dinlemek i¢in telematik sistemine yapilan bir saldir1 bu kategoriye girer.

b. Saldirganin, ara¢ iizerindeki ag araciligiyla giris noktasindan aracin geri kalaniyla

etkilesime girmeye ¢alisacagi bilgisayar saldirilari.

Arastirmamiz sirasinda, Ozellikle bilgisayar saldirillariyla ve ozellikle de yerlesik ag

tizerinden yayilan saldirilarla ilgilendik.

3.1.1. Saldirgamin Hedefleri

Olasi saldir1 senaryolarina bakmadan 6nce, arag i¢i sisteme yonelik bir bilgisayar saldirisini

motive edebilecek ¢ikarlarin neler oldugunu kendimize sormaliy1z.
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3.1.1.1. Hwsizlik

Belki de ilk bakista en belirgin motivasyon hirsizliktir. Tasidig: elektronige giivenerek bir
arac1 (veya ig¢indekileri) calmak i¢in ¢esitli olasiliklar vardir. Uzaktan agma sistemine yapilan
basarili bir saldir1 arabanin kilidini agabilir, hatta baglamak i¢in artik temas gerektirmeyen
araglarda (PKES Passive Keyless Entry and Start) bile calistirabilir. Bagka bir olasilik, ilgili
ECU'lerin kontroliinii ele gecirmek i¢in kablosuz iletisim protokoliindeki bir giivenlik agigini
kullanmaktir, daha sonra gizlice arabanin kilidini agmak ve immobilizer mekanizmalarin1 devre
dis1 birakmak i¢in kullanin veya veri yollarina talimat gondererek olasi bir alarm [2]. Bu

durumlarda gibi saldirganin kazanci, ¢alinan aracin veya igerdigi malin degeridir.

3.1.1.2. Arag Sabotaji

Bu kategori, aracin ¢alismasini bozmayi amaglayan her seyi igerir. Bu, bir veya daha fazla
ECU'nun devre dis1 birakilmasi veya ¢alismasinin degistirilmesinden olusur, gémiilii yazilimlarini
degistirerek, kotii niyetli ¢cergeveler gondererek veya iletisim veri yollarinda hizmet reddine neden
olarak. Sonuclar basit bir uygunsuzluktan (6rnegin klimanin kesilmesi) potansiyel olarak 6liimciil
bir kazanin tetiklenmesine (artik tepki vermeyen frenler) kadar degisebilir. Bu durumda ¢ok sayida
aracta meydana gelen ufak bir ariza bile iireticinin markasinin imajini kalici olarak bozmaya yeterli

olabilir.

3.1.1.3. Fikri Mulkiyet Hersizligt

Saldirgan hedeflenen aracin ¢alismasi hakkinda gizli bilgiler elde etmeye ¢alisabilir,
ornegin veri yolundan gegen gergeveleri dinleyerek ve tanimlayarak veya hatta bir ECU'nun
kaynak kodunu alarak. Rakipler tarafindan bu tiir yontemlerin olas1 kullaniminin 6tesinde, bu
bilgiler ayrica sahte ECU'larin iiretilmesine ve ticaretine izin verebilir veya donanimdaki giivenlik

aciklarini bir saldirgana ifsa edebilir.

3.1.1.4. Gizli Verilerin Calinmas:

Arabalar giderek daha fazla bilgisayar ekipmani tasidik¢a, bir saldirganin kurtarmaya
calisacag kisisel bilgileri icerebilirler. Ornegin, telefon rehberi ve arama gegmisi listesinden, son
yolculuklarin GPS koordinatlarindan ve hatta multimedya ara ylziine kaydedilen favori radyo

frekanslarindan alint1 yapabiliriz.
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3.1.1.5. Arag Kapasitelerinin Modifikasyonu

Arag sahibinin ayn1 zamanda “saldirgan” oldugu tiim durumlar1 bu kategoriye dahil
ediyoruz. Ikincisi daha sonra kodda veya bir ECU'da bulunan verilerde yetkisiz degisiklikler
yapmaya calisacaktir. Ornegin, daha yiiksek bir fiyata satmak i¢in kilometreyi azaltmak, daha fazla
gii¢ elde etmek i¢in motorun ¢alismasini degistirmek veya hatta yasadisi yollardan edindigi yeni
programlari arag bilgisayarina yiiklemek isteyebilir. Saldirgan, paradan tasarruf etmek i¢in tiretici

tarafindan onaylananlar disindaki ECU'lar1 kurmak i¢in kimlik dogrulama mekanizmalarini

atlamay1 da deneyebilir.

3.1.1.6. Entelektiiel Meydan Okuma
Son olarak, sadece bir aracin kontroliinii ele gegirme zorluguyla motive olan saldirgan da

dislanmamalidir.

3.1.2. Gomiilii Ag Ile Etkilesimler

Gilinlimiizde otomobillerde kullanilan aglar, her seyden Once giivenlik agisindan
tasarlanmistir. Bir saldirganin ona baglanmay1 basardigini varsayarsak, simdi ona acik olan

olasiliklarla ilgileniyoruz.

3.1.2.1. ECU'larn Giivenlik Aciklart
Tasarim geregi, CAN ag1 oldugu gibi birinci boliimde tanimlanan giivenlik 6zelliklerine
izin vermez.

» Gizlilik: Yapisal olarak, CAN (Uzerinden gonderilen herhangi bir mesaj (fiziksel ve
mantiksal olarak) tiim diiglimlere agik bir sekilde yayimlanir. Aslinda, kotii niyetli bir
diiglim, bagh oldugu veri yolunun tiim trafigini dinleyebilir.

= Kullamlabilirlik: CAN'in tahkim kurallari, bir saldirganin siirekli olarak Oncelikli
cergeveler gondererek veri yolunda hizmet reddine neden olmasini kolaylastirir, boylece
diger tiim ECU'lar1 iletimi durdurmaya zorlar.

» Ozgunluk: Bir CAN ¢ergevesi gondericisinin tanimlanmasi i¢in bir alan igermez [2]. Bu
nedenle, herhangi bir diiglim, uygun mesajlar1 gondererek ayn1 veri yolundaki digerlerini
kontrol edebilir.

= BUtUnlik: Daha o6nce gordiigimiiz gibi, CAN, bir CRC (Chain Reaction Cycles)

sayesinde bir mesajin iletimi sirasinda meydana gelen yanliglikla yapilan degisiklikleri
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tespit etmeyi miimkiin kilar. Ancak bu giivenlik acisindan yeterli degildir ¢linkii bir
saldirgan gondermek istedigi cergevelere karsilik gelen gecerli bir CRC
olusturabilmektedir [2]. Bu nedenle bir mesajin biitiinliigii garanti edilmez.

Inkar etmemek: Bir diigiimiin gercekten bir mesaj gonderdigini veya aldigmi ve
dolayisiyla agdaki bir saldirinin kaynagi olup olmadigini kanitlamak miimkiin degildir. Bu
giivenlik 6zellikleri mevcut otomotiv aglari tarafindan garanti edilmez (FlexRay hakkinda
da benzer agiklamalar yapilmistir ) [2], bir sonraki adim, bir ECU'nun veya hatta bir biitiin
olarak agin kontroliinii saglamak i¢in bu bosluklardan yararlanmanin miimkiin olup

olmadigidir.

3.1.2.2. Olast Eylemler

Saldirganin hedefiyle ancak bagli oldugu ag(lar) (kablolu veya degil) iizerinden etkilesime

gecebilecegini diistinliyoruz. Gilivenlik ozellikleri garanti edilmezse, amaglarina ulasmak igin

gerceklestirebilecegi temel eylemler bu nedenle asagidaki listeye dahil edilmistir.

3.1.3.

Okuma: Saldirganin ag trafigine erigimi vardir ve her ¢ergevenin igerigini gorebilir.
Kesinti: Saldirgan, gonderilen bir mesajin alicilarina ulasmasini engeller. Bu nedenle
herhangi bir bilgi almazlar. Hizmet reddi saldirisinin amaci budur.

Degisiklik: Saldirgan, yasal olarak gonderilen bir iletinin igerigini degistirir, bdylece
alicilar yalnizca kaynak dogru bilgileri gonderdigine inandiginda degistirilmis siiriimii alir.
Imalat: Saldirgan, mesajlar1 ya sifirdan olusturarak ya da daha 6nce gozlemlenen mesajlar

yeniden oynayarak agdaki baska bir diiglim gibi davranarak kendisi gonderir.

Saldirilarin Modellenmesi

3.1.1'de gordiigimiiz gibi, bir araba agina bilgisayar saldirilar1 gergeklestirmenin bir¢ok

nedeni vardir. Bu nedenle, arag¢ ici bilgi islemi hedefleyen saldirganlarin varligini varsaymak

mesrudur. Bu motivasyonlarin her birine bir veya daha fazla saldirgan tiirii karsilik gelebilir, farkl

kaynaklara sahip olan (bilgi diizeyi, araglar, finansal kaynaklar), o zaman amaglarina ulagsmak igin

cesitli yontemlere sahip olacaklardir. Bu parametrelerin kombinasyonlar1 ¢esitli olas1 saldirt

senaryolarina yol agar. Otomobile uyarlanmis modeli yeniden iiretiyoruz. Bu model, CERT'ler

(Computer Emergency Response Team) tarafindan olaylarin siniflandirilmasi i¢in kullanilan

modele dayanmaktadir [11]. Bu smiflandirma etkinlikler, saldirilar ve olaylar arasinda ayrim

yapar. Boylece bir etkinlik, seklin orta kismina karsilik gelen bir hedefe karsi bir eylemin
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uygulanmasindan olusur. Bir saldirinin tanimi, kullanilan araglari, yararlanilan giivenlik agiklarini

ve sistemdeki bu eylemlerin sonuglarini da dikkate alir. Son olarak, bir saldirtya karsilik gelen

olay, saldirgan ve amagclar1 belirlenerek siniflandirilir.

f Olay d

E ; Saldiri(lar) / E

1 ! ' 1

| Kk———— Etkinlik ———>)| |

' i ' ! i :
: Giivenlik ' Yetkisiz :

Saldirganlar | mmp Alet Aa@ - Eylem -) Hedef - Sonug - Hedefler
Bilgisayar Fiziksel T Incelemek, Hesa - Meydan
Korsanlari Saldm asarm Bulmak P Artan Erisim okuma, Durum,

. I Heyecan
Casuslar Bilgi Degisimi Uygulama Tarama Islem Bilgilerm
— Agiklanmasi Siyasi Kazang
Terdristler Ku amtfl Yapilandirma Sel Basmak Veri Bilgi -
omutu Yolsuzlugu Finansal
Kurumsal Komut Kimlik Bilesen ] ] kazang
Akmcilar Dosyasi veya Dogrulamak Hizmet Reddi zarar
Profesyonel Program Kallp . Bilgisayar Kaynak
Sugclular Otonom Ajan ameliyati Hursizligy
As
Vandallar Parodi &
Arag Seti -
Internet
réntgenciler Dagitilmis Okumak Calismasi
Arag
Kopyala
Veri Dokunusu
Calmak
Degistir

Silmek

Sekil 3-1: Otomotiv ortamina uyarlanmis cert siniflandirmasi

Su anda, asagida gorecegimiz gibi, otomobil aglarina yonelik bir¢ok saldir1 6rnegi bulmak

miimkiin olsa da, dolasimdaki arabalar1 iceren giivenlikle ilgili ¢ok az olay rapor edilmistir.

Simdilik, bu nedenle, bu tiir siniflandirmalarin tiim gercek tehditleri yeterince temsil edip

etmedigini ¢ok az veriyle belirlemek zor goriiniiyor.

3.1.4. Bir Saldirinin Sonuclari

Klasik bir sisteme yapilacak bir saldir, elbette, onun iizerinde zararl etkileri olacak ve bu

da onun yok olmasina yol agabilecektir. Bununla birlikte, gdmiilii bir sistemin bozulmasi, yalnizca
sistem lizerinde degil, 6zellikle sistemin ciddi kisitlamalar1 nedeniyle kullanici lizerinde yanki

uyandirabilir. Bu nedenle bir saldir1, kullanicilart tehlikeye atmak da dahil olmak tzere birgok

olumsuz yansima pahasina saldirganin hedefine ulasmasiyla sona erer.
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Iki farkl1 sonug kategorisi buluyoruz:

» Fonksiyonel: Bunu sistemin islevselligi lizerindeki olumsuz etkileri agiklar, saldirganin
manipiile ettigi veya zarar verdigi.

= Yapisal: Bunlar, sistemin ortamiyla dogrudan ilgili sonuglar1 temsil eder, yani araca. Bu
sonuglar saldirganin amaclariyla degil, ortaya ¢ikan yan etkilerle ilgilidir. Cevresel etkiler
bu nedenle siiriicliyli tehlikeye atmay igerir.

Bu ayrimlar1 géstermek igin, kritik bir veri yolundaki ECU'lar1 kontrol etmek isteyen ve
bunun iizerine ¢erceveleri basarili bir sekilde ileten ve bdylece ag trafigini artiran saldirgani
diisiiniin. Bu ¢ergeveler diisiik bir tanimlayiciya sahip oldugundan, tahkim kurallar1 veri yolundaki
mesajlara oncelik verir ve bu nedenle diger mesajlarin iletimini geciktirerek kritik islevlerin
yuratulmesinde potansiyel olarak gecikmelere neden olur. Burada islevsel sonuglar, saldirgan
tarafindan gonderilen cergevelerin neden oldugu tepkiler olacaktir. Yapisal sonuglar, ag
tikanikliginin geri kalan veri yolu bilgisayarlar iizerindeki etkisiyle ilgilidir (diisiik moda gegis,

gecikmeli tepkiler...).

3.2. FARKLI SALDIRILAR

Bu boliimde, yerlesik aga erisimi oldugunda bir saldirgana sunulan olanaklarla

ilgileniyoruz, yani agdaki bir (veya daha fazla) diigiim tizerinde kontrolii vardir.

3.2.1. Yerel Saldirilar

Saldirilart aracin arag ici ag lizerindeki etkisine gore kategorize ettik. ilk olarak, bir
saldirganin etkilesimde bulunmak istedigi ag hakkinda yeterli bilgi edinmesine izin veren
yontemleri sunuyoruz. Ardindan, yerlesik agdaki gecici saldirilar1 detaylandiriyoruz. Son olarak,

agdaki kalici saldirtyla ilgileniyoruz.

3.2.1.1. Sisteme Asinalik

Bir saldiridaki ilk adim, genellikle her bir ¢er¢evenin roliiniin ne oldugunu anlamak i¢in
sistem hakkinda bilgi edinmek olacaktir. CAN ag1 (ve diger yaygin olarak kullanilan protokoller)
veri gizliligini garanti etmez, bir veri yoluna bagli olmanin basit gercegi, trafigini net bir sekilde
gozlemlemek i¢in yeterlidir. Boylece agin isleyisini kesfetmek igin "kara kutu" saldirilari

gerceklestirilebilir. Bunu, gozlemlemek istediginiz sistemle ayn1 veri yoluna baglanarak yapilir.
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Son olarak, baz1 ECU'larin nasil ¢alistigin1 daha derinlemesine anlamak i¢in igerdikleri
kodu alip hata ayiklayarak tersine miithendislik yapmak hala miimkiindiir. Ara¢ modellerine bagl
olarak (ve dolayisiyla yerlesik agin mimarisine bagli olarak), trafigin 6nemli bir bélUmund
dinleyebilmek i¢cin OBD portu iizerinden basit bir baglant1 yeterlidir ve birgok ECU ile dogrudan

etkilesime girer.

3.2.1.2. Gegici Devralma

Hedef ara¢ hakkinda yeterli bilgi edinildikten sonra, gézlemlerin ardindan segilen belirli
cercevelerin iletimi, normal olarak baska bir ECU tarafindan yayinlanan talimatlar1 géndererek
veya bagka kosullar altinda dogrudan bilgisayarlar iizerinde hareket etmeyi miimkiin kilacaktir.
Literatiirdeki 6rnekler ¢ok sayida ve ayrintili olmaya bagliyor: bazilar1 kesiflerinin sonuglarini
anonimlestirirken (aracin markasim1 aciklamayarak ve yayilan cergevelerin bazilarini
maskeleyerek) sonuglarinin potansiyel olarak kotii niyetli yeniden kullanilmasini dnlemek igin,
digerleri, saldirdiklar1 arabalarin modellerini agik¢a adlandirir ve calismalarini ¢ogaltmak ve
stirdiirmek i¢in gerekli tiim araglar1 saglar.

Bu nedenle, saldirilardan etkilenen veri yola bagl olarak, sonuglarin yolcularin giivenligi
tizerinde degisken etkileri olabilir, kii¢iik bir rahatsizliktan (6rnegin artik ¢aligmayan elektrikli
camlar veya radyonun sesinin bloke olmasi) 6liimciil risklere (hava yastiginin kesilmesi, frenler...)
kadar degisebilir. Bununla birlikte, bu siparisin en kiigiik olayinin bile, goriiniiste kii¢iik bile olsa,
yeterince tekrarlanmasi1 durumunda tireticinin marka imajina ciddi zararlar verebilecegine dikkat

edilmelidir.

3.2.1.3. Kalici Devralma

ECU'larin ag tlizerinden bir giincelleme siireci vardir. Ayrica, saldirgan gectikten sonra
aract tehlikeye atarak yeniden programlanabilirler. Ayrica, saldirgan gectikten sonra araci
tehlikeye atacak sekilde programlanabilirler. Bununla birlikte, ECU'lar normalde yazilimlarinin
yeni bir sliriimiiniin yalnizca bir sorgulama-yanit dizisi sonucunda kimligi basariyla dogrulanmig
bir kaynaktan indirilmesini kabul edecek sekilde tasarlanmistir [2]. Bununla birlikte, bu
mekanizmanin su anda birka¢ kusuru vardir. Her seyden 6nce, ECU'larin bilgi islem giicli sinirlt
oldugundan, sifreleme icin kullanilan anahtar genellikle zay1iftir (16 bit) ve bu nedenle saldirganin
erisim elde edebilmesi i¢in bir kaba kuvvet saldiris1 tarafindan kesfedilebilir, etkilenen ECU'ya
genigletilir. Boylece, saldirgan kodunun bir ECU tarafindan indirilmesini basarirsa, aga kalici

erisim elde eder ve artik araca bagli olmadiginda saldirisinin devam etmesine izin verir.
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Bir ECU'nun yeniden programlanmasi, bir saldiriy1 baska bir veri yoluna yaymak icin de
kullanilir. Gergekten de, mevcut a§ mimarileri, ag gecidi ECU'lan tarafindan birbirine baglanan
birka¢ veri yolundan olustugundan, bir ag gecidinin ele gecirilmesi, saldirganin agin yeni bir
boliimiine erismesine izin verecektir. Bu nedenle, bir saldirgan aga erismeyi basarirsa, mevcut
mimariler, sonunda aracin ECU'lar1 lizerinde tam kontrol sahibi olabilecegi anlamina gelir.

Ancak, yukarida belirtilen saldirilarin, bir saldirganin aracin dahili agina zaten fiziksel
erisim elde ettigini ima ettigine itiraz edilebilir. Saldirgan kendi agina baglanmak i¢in araca
girebildigi igin zaten bir giivenlik ihlali vardi. Ayrica bu durumda araca daha basit ve hizli bir
sekilde mekanik saldirilar gergeklestirerek (6rnegin ilgili bilgisayarlara elektronik olarak

saldirmak yerine frenlerin baglantisini keserek) zarar vermek de miimkiindiir.

3.2.2. Uzaktan Saldirilar

Modern araclarda bulunan birgok iletisim araci, bu tiir araglarin yerlesik aglarinin artik
kapali (veya izole) olarak kabul edilemeyecegi anlamina gelir, ¢iinkii bunlar saldirgana uzaktan
bir saldir1 gerceklestirmesi igin potansiyel bir ag gecidi saglar.

Gergekten de, aracin birgok araylizii, harici bir veri kaynagi ile iletisime izin vererek, bir
aracin dahili agimin kontroliinii ele gegirmek icin artik fiziksel erisimin gerekli olmadigini
kanitliyor. Bu saldirilar kapsamlarina gore siniflandirilabilir: dolayh fiziksel erisim, kisa menzilli

kablosuz erisim ve uzun menzilli kablosuz erisim. Bunlar1 agagida agikliyoruz.

3.2.2.1. Dolayl Fiziksel Erigim

Dolayli fiziksel erisim ile saldirinin baslangigta arabanin disindaki bir unsuru igerdigi
durumlar kastediyoruz. Saldirinin i¢ aga ulagsmasini saglayan bu elemanin aga olan baglantisidir.
Bu nedenle, saldirty1 tamamlamak i¢in hala i¢ aga fiziksel erisim gerekiyorsa, bu adim artik
saldirgan tarafindan degil ama bilgisi disinda ti¢lincii bir tarafca gergeklestirilir. Bu tiir saldirilar

uzaktan saldirilar olarak goriiyoruz.
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Sekil 3-2: Modern bir otomobilin i¢ aginin kritik hedefleri

OBD-I1: Bu port, bir aracin kontrol iinitelerinden teshis verilerini ve bilgilerini almak i¢in
standart hale getirilmistir. OBD dongle ve OBD kod okuyucular1 mevcuttur ve uzaktan
satin alinabilir. Ancak veriler yayinlandiginda CAN veri yolu, CAN veri g¢er¢evesinin
gizliligini ve kimlik dogrulamasini saglamaz ve kotii niyetli bir diismanin verileri kolayca
dinlemesinin veya bir saldir1 baglatmasinin yolunu agar. Baglant1 noktasina baglanan ve
bir bilgisayardan Wi-Fi Uzerinden kontrol edilen bdyle bir arag, bu nedenle saldiriya
ugrayabilir [12]. Aragla ayn1 aga bagl bir bilgisayardan, ikincisi tarafindan kullanilan
iletisim protokollerinin uygulanmasindaki kusurlar1 takiben bir kod enjeksiyonu
gercgeklestirilebilir.

CD Calar: ECU'larin CD-ROM ile giincellenmesine karsilik gelen bir saldir olasiligi
diisiik kalirsa (stiriicii, 6nce igerigini tanimlamaya calismadan siirliciisiine bilinmeyen bir
CD yerlestirmelidir), ancak bu, bilesenlerin (donanim veya yazilim) kapsamli dogrulama
olmadan yeniden kullanilmasiyla iliskili riskleri gosterir. Ancak, oynatici tarafindan WMA
dosyalarinin kodunun ¢dziilmesinde bir giivenlik agig1 tespit edildi. Kapsamli bir analiz,
goriiniiste normal bir ses dosyasinin (ve bir bilgisayarda miikemmel bir sekilde okunabilir)
olusturulmasina izin verdi, ancak bu, bir arabellek tasmasindan yararlanarak, burada

oynatildiginda otomobilin multimedya sistemi tarafindan CAN ¢ergevelerinin emisyonuna
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neden oldu [2]. Bu giivenlik a¢ig1 ile bir saldirganin kotii amagli dosyalar1 gevrimigi
paylasim aglarinda kullanima sunarak bu multimedya sistemini kullanarak miimkiin
oldugu kadar ¢ok araci ayrim gozetmeksizin ele gegirmeye ¢alisacagi bir saldir1 senaryosu
hayal etmek olduk¢a mimkundar.

= USB fisi: Bir USB ¢ubugunda bulunan bozuk bir dosyaya erisen yerlesik bir multimedya
oynatict ile CD ¢alarinkine benzer bir durum miimkiindiir. Bagka bir olasilik, USB
iizerinden baglanan viriislii bir akilli telefonla ilgili olabilir. Bu tiir bir saldir1 heniiz
belgelenmemisse, bir telefona karsi olasi saldirilarla (6rnegin Bluetooth iizerinden veya
kotli amaglh bir uygulamanin indirilmesini takiben) bir arabanin baglanti ara yuzlerinin

giivenligine iligkin emsaller bu makul varsayimi desteklemektedir.

3.2.2.2. Yakin Menzilli Saldirlar

Bu boliim, kisa menzilli kablosuz iletisim araglarini kullanan olasi saldirilart tartisir.

= Mobil ekipmanmin kablosuz baglantisi. Modern araglar, mobil ekipmanlarla baglanti
imkam1 sunar. Ornegin, siiriicii telefonunu Bluetooth veya Wi-Fi araciligiyla baglayabilir
ve arabasindaki hoparldrleri eller serbest kiti olarak kullanabilir. Ancak, bu protokollerin
uygulanmasinda kusurlar olabilir. Bunlar, araca yakin bir terminali olan bir saldirganin bu
baglantilar1 yoneten modiiliin kontroliinii ele gecirmeye c¢alistigt dogrudan saldiri
senaryolarina veya ilk once daha once yetkilendirilmis bir {i¢iincii taraf cihazi hedef
aliyorsa dolayli olarak bu ekipmanla iletisim kurmak i¢in (6rn. siiriiciiniin akill1 telefonu
olarak). Bu nedenle ilk o6rnek, Truva ati tiirlinde bir mobil uygulamanin telefonun
Bluetooth baglantilarini izledigi dolayli bir saldiridan olusur. Daha 6nce oldugu gibi, saldiri
senaryosu, hedef aracin sahibinin farkinda olmadan programi akilli telefonuna indirmesini
igerir. Aracin telematik sistemiyle eslestigi tespit edildiginde, uygulama saldirisini tetikler
ve ECU'nun kontroliinii ele alir. Ikinci 6rnek, ilk adimi otomobilin MAC adresini
(Bluetooth) belirlemek ve ardindan onunla eslestirmek olan dogrudan bir saldiridir. Ancak,
arabanin, siiriicliniin miidahalesine gerek kalmadan eslestirme isteklerini kabul edebildigi
ortaya cikt1 ve bu da, eslestirmeyi onaylamak i¢in araba tarafindan olusturulan sifreyi
bulmak i¢in bir kaba kuvvet saldirisina izin verdi. Unutulmamalidir ki bdyle bir saldir i¢in
gereken stre 10 saatten fazla olabilir [2], bu da saldirganin uzun siire hedeflenen araca
yakin kalabilecegi anlamina gelir. Bununla birlikte, siire¢ cogullanabilir, bu da saldirganin
belirli bir arac1 hedeflemeye ¢calismamasi durumunda basar1 sansini artirmak i¢in (6rnegin

bir park yerinde) ayni anda birden fazla arabaya saldirilmasina izin verebilir. Bu tur
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saldirilarin kullanilmasi, iletisim modiiliinde saklanan verilerin kurtarilmasina, gecmis
iletisimlerin dinlenmesine veya tekrar i¢ agin ele gecirilmesine izin verebilir.

V2V iletisimi: Bir ara¢ ile diger araglar veya yol kenarindaki ekipmanlar arasindaki
iletisim, ulasim alanindaki 6nemli gelismelerdir. Bu degisiklikler, 6rnegin yakin bir tehlike
durumunda (hiz siirindaki degisiklik, kor kavsakta gelen araglar, acil frenleme vb.) aracin
slirlicliyli uyarmasina ve hatta otomatik olarak tepki vermesine olanak tanir. Riskler
arasinda, ornegin araglar arasindaki iletisimin casuslugunu sayabiliriz, bir araca, hedefe
zarar vermek (6rnegin, fren yapmamak suretiyle) veya bir fayda saglamak (6ncelikli arag
gibi davranarak) icin uygun olmayan bir tepkiyi tetiklemek icin araca yanlis bilgi
gondermek.

Uzaktan acma: RFID ara¢c immobilizerleri, modern otomobillerde neredeyse her yerde
bulunur. Bu sistemler, bir anahtar veya anahtarlikta bir RFID etiketi ve aracin direksiyon
kolonunun yaninda bir okuyucu igerir. Dogru anahtar (dogru RFID etiketinin varligryla
dogrulandig gibi) olmadig siirece aracin ¢aligmasini engellerler. Ancak bugiin insanlar bir
kutu gelistirdiler: RollJam. Bir anahtardan komutlar1 yakalayabilir ve kaydedebilir [13].
Prensip: Arag¢ sahibi aracit kapatmak istediginde, RollJam kutusu sinyali karigtirir ve
anahtar tarafindan gonderilen kodu kaydeder. Sahibi i¢in kotli bir temas olabilir ve tekrar
kapat diigmesine basar. Kutu tekrar sinyali karistirir, yeni kodu yakalar ve kaydeder, ancak
yakalanan ilk kodu araca gonderir. Bilgisayar korsaninin istedigi zaman kullanabilecegi bir
kodu vardir.

Keyless: Anahtar, siiriicii herhangi bir miidahalede bulunmadan bir arabayi agip
calistirmaniz1 saglar. Arabadan uzaklastifinizda otomatik olarak kapanir. Bunun i¢in iki
adet amplifikator kutusu yeterlidir. Biri sahibine digeri arabaya yakin. Sinyal birinci
tarafindan alindiginda, sinyal kapilarin agilmasini etkinlestiren ve aracin c¢alistirllmasina
izin veren ikinciye gonderilir. Bilgisayar korsani, kartin veya amplifikatoriin sinyalinden
uzaklagsa bile araba durmaz. Ciinkii giivenlik nedeniyle, anahtar sinyali kayboldugunda
araba durmayacaktir. Kaza yapmamak i¢in.

TPMS: TPMS (Tire Pressure Monitoring System), Lastik Basinc1 Izleme Sistemi anlamina
gelir, lastigin i¢ine yerlestirilmis ve 6l¢iimlerini kisa menzilli bir radyo vericisi araciligiyla
yerlesik bir ag ECU'suna gonderen bir basing sensoriinden olusur. TPMS artik Amerika
Birlesik Devletleri, Avrupa ve Japonya'da zorunludur. TPMS'yi hedef alan saldirilar, onun
tarafindan iletilen bilgileri 40 metreye kadar mesafelerden dinlemenin miimkiin oldugunu

gostermistir [2], bu, aracin izlenmesine izin verdi, ancak alicit ECU'ya hatal1 bilgiler igeren
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kotii amacl mesajlar gondermek de miimkiin oldu. Sonug¢ olarak, gercek bir tehlike

olmadiginda anormal lastik basinci uyar1 15181 yandi.

3.2.2.3. Uzun Menzilli Saldirilar

Bu kategori, uzun menzilli iletisim teknolojileri aracilifiyla gerceklestirilebilen ve boylece
bir saldirganin hedef aragtan herhangi bir mesafeden erismesine izin veren saldirilarla ilgilidir.

Genisletilmis baglant1 i¢in arag¢ bir cep telefonu arayiizii ile donatilmistir. internet veri
islevleri (navigasyon) i¢in ve aynit zamanda ses i¢in (konum tabanli yardim servisi veya sadece
telefon goriismeleri yapmak igin) kullanilir. Ayrica, bagh arag ortamini1 destekleyen uygulamalar
artik Google Play ve Apple App Store gibi uygulama pazarlarinda satilmaktadir, 6rnegin: Send To
Car, UVO Smart Control ve BMW ConnectedDrive.

BlackHat USA 2015 bilgisayar giivenligi konferans: sirasinda Charlie Miller ve Chris
Valasek Jeep Chrysler saldirini sundular [14]. Mobil ag araciligiyla, bilgisayarlarindan CAN veri
yoluna ulagabildiler. Telsizlerin, sileceklerin, sanzimanin, direksiyonun ve frenlerin kontroliinii
ele gecirmeyi basardilar.

Bir aracin bir web tarayicisin1 entegre etmesi durumunda, geleneksel bilgisayarlar1 ve
mobil cihazlar etkileyebilecek olana benzer bir sekilde, olas1 glivenlik agiklarindan yararlanilmast
tamamen miimkiindiir. Burada da sonuglar yukarida bahsedilen saldirilara benzer olabilir:
tarayiciy1 barindiran modiilde depolanan verilere erisim ve bagli oldugu veri yollarina potansiyel

erisim.

3.3. SALDIRILARIN SINIFLANDIRILMASI

Bu béliimde, mevcut otomobillere gémiilii ag mimarileri tasarlanirken dikkate alinmasi
gereken olasi senaryolarin ve tehditlerin ¢esitliligini vurgulamaya calisacagiz. Bu siniflandirmada,
arac Ustii arac sistemlerini hedef alan saldirilar1 kategorize etmemize izin veren dort eksen
belirledik [2]: sistemle etkilesim diizeyi; kapsam; saldirinin baglantis1 ve etkisi.

[lk kategori i¢in {i¢ olasi etkilesim diizeyini ayirt ediyoruz. Ik olarak, saldirgan, donanimin
kendisine karsi fiziksel saldirilar yoluyla veya sensorler tarafindan alinan sinyalleri karigtirarak
donanimla etkilesime girebilir. Bir saldir1, bir ECU'ya gomiilii yazilima da etki edebilir. Son

olarak, bir saldir1 aracin i¢ agin1 etkileyebilir.

25



Techizat

Etkilesim Yazilim

Ag

Fiziksel

.

\
4 Kisa
\
/'
—~—

 Kapsam

Uzun

Saldirilar |

Dogrudan

Baglanti
Dolayh

Pasif

Etki E&—* Gegici uzlasma

\‘ Kalic1 uzlasma

Sekil 3-3: Yerlesik bilgisayarlari hedef alan saldirilarin siniflandirilmasi

Ikinci kategori igin, modern bir otomobilde bulunan farkli iletisim araglarmnin, onu
dogrudan fiziksel baglant1 yoluyla veya kisa ve uzun menzilli iletisim protokolleri araciligiyla
uzaktan gerceklestirilen saldirilara kars1 savunmasiz hale getirdigini biliyoruz.

Uglincti kategori i¢in, drnegdin, bir saldirgan, hedefledigi aragla dogrudan veya dolayl
olarak etkilesime girebilir. Ilk durumda, saldiris1 yalmzca bir aracin yerlesik sistemlerine
yoneliktir. Ikinci durumda, saldirgan &nce aragla iletisim kuracak ve bu nedenle saldiriy1
sonuclandirmak i¢in role gorevi gorecek bir cihazi hedef alir.

Son kategori i¢in, bir saldirinin etkisini ii¢ diizeyde karakterize ediyoruz. En kiigiik etki
pasif olarak siniflandirilir, yani saldir1 hedeflenen sistemin isleyisini etkilemez. Ornegin, bir
otomobilin Bluetooth cihaziyla, icerdigi verilere erismek i¢in kendini tanimlamaya yonelik bir
saldir1 bu kategoriye girer. Bu tiir saldirilar1 tespit etmek zor olabilir, ancak aracin biitiinliigii icin

biiyiik riskler olusturmaz. Gegici bir uzlagsma, saldirganin yerlesik bir sistemin ¢alismasini aktif
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olarak bozacagi, ancak saldir1 sona erdiginde zararli etkilerinin sona erecegi bir durumu belirtir:
eger bir saldirgan yeni bir saldir1 yapmak isterse, aynisint yeniden yapmalidir. Son olarak, kalici
bir uzlagma, bir saldirmin yerlesik bir sistemi kalic1 olarak tehlikeye attigi durumlar ifade eder.
Saldirgan artik araca bagli olmadiginda bile saldirinin etkileri devam eder. Bir ECU'nun yetkisiz
olarak yeniden programlanmasi veya bir multimedya sistemine bir arka kapinin takilmasi, kalic1

uzlagma Ornekleridir.
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4. OTOMOTIV AGLARI iCIN GIiRiS TESPITi

Boliim 3'de gordigiimiiz gibi, giiniimiiziin otomotiv aglari saldirilara karsi savunmasizdir.
Aslinda, yerlesik bir aga erisim elde eden bir saldirgan, hedeflerine ulagsmak i¢in okuma, kesme,
degistirme veya cerceve lretme gibi eylemler gerceklestirebilir. Bu nedenle, saldir1 tespit
sistemleri gibi ag1 "iceriden" izlemek i¢in mekanizmalarin yerlestirilmesi gerekli goriinmektedir.
Ancak, Bolim 1'de gordiiglimiiz gibi, otomotiv giivenlik ¢ozlimleri, yerlesik sistemlerin
tasarimiyla ilgili genel kisitlamalara ek olarak, uyumluluk ve 6zerklik kisitlamalarin1 da hesaba
katmalidir.

Bu boliimde, gézlemlenen ag trafigine dayali olarak arag i¢i otomotiv aglari i¢in bir saldirt

tespit sistemi sunuyoruz.
4.1. SALDIRI HIPOTEZLERI

Calismamizin bir pargast olarak, bir saldirganin dahili aga erisim saglamada basarili
oldugunu varsayryoruz. Ikincisinin, dahili ag iizerinden erisilebilen diger bilgisayarlar1 bozmak
veya kontroliini ele gecirmek icgin araca saldirisini siirdiirmek ig¢in bu erigsimi kullanmaya
calisacagini varsayryoruz. Amacimiz daha sonra devam eden bir saldiriy1 tespit ederek tespit
etmektir. Baska bir deyisle, ¢calismamiz yerlesik agdaki bir saldiriyr tespit etmeyi ve bu izinsiz
girisin kokenini belirlemeyi degil, bu nedenle saldirilar1 ag ile etkilesime giren ve gecici veya
kalic1 bir uzlagmaya yol agan saldirilar1 géz 6niinde bulunduruyoruz.

Bu nedenle, agdaki dort tiir siipheli davranisi ayirt edebiliriz:

» Ag protokoliiniin 6zelliklerine uymayan cerceveler. Tipik olarak CAN durumunda bu,
Ornegin bilinmeyen bir tanimlayici iceren g¢ergeveler, yanlis boyutta bir veri alam ile
ilgilidir.

= lgili mesru trafik sistem tarafindan iiretilmeye devam ederken periyodik olarak génderilen
kotii amagh cerceveler. Ornegin, bir saldirgan periyodik olarak kisa huzmeli farlarin
sonmesini komuta eden bir ¢ergeve gonderirken, sistem bunlarin agilmasini talep eden
cerceveler gonderir.

* Yasal gergevelerin yerine gonderilen periyodik kotii amacgh gergeveler veya diziler. Bunlar

daha sonra artik ag iizerinde iletilmez.
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» [letimi normal olarak belirli bir olay tarafindan kosullandirilan, iyi bigimlendirilmis
periyodik olmayan cercevelere karsilik gelen, zamaninda iletilen kotii amaclh gerceveler

veya diziler.

Bolim 1'de sunulan kisitlamalar1 dikkate alarak, ozellikle dort hususa odaklaniyoruz:
verinin kaynagi, tespit yontemi, tespit etmek istedigimiz saldir1 tiirleri ve tespitten sonraki

davranis.

4.1.1. Veri Kaynag

Her ECU'nun, bu ECU tarafindan gonderilen veya tiiketilen gercevelerin bu kurallara
uygun olup olmadigini kontrol etmekten sorumlu bir modiil ile donatilmast durumunda. Bazi
saldirilar, tespit edilebilmesi i¢in birka¢ modiil arasinda isbirligi gerektirebilir. Boyle bir sistem,
ECU'larin kendileri sensorlerle donatildigindan, okuma tipi saldirilar1 tespit edebilme avantajina
sahiptir. Her ECU, ¢ercevelerinin agin diger 6geleri tarafindan da iletilip iletilmedigini tespit
etmelidir. Boylece, potansiyel olarak karmasik kurallarin uygulanmasini gerektirmeden tiretim tipi
saldirilar1 tespit etmek (hatta hata ¢ergevelerinin emisyonu yoluyla otomatik olarak kars1 koymak)
mumkandur [2]. Buna karsilik, giivenligi ihlal edilmis bir ECU, yalnizca normal kosullar altinda
gobndermesi gereken cerceveleri gonderene kadar algilanmaz. Ayrica, bu iki durumda, ECU'lar
degistirmek zorunda kalma durumu, uyumlulugun kaybolmas: anlamima gelir, bu da aslinda
maliyetleri artirir. Uyumluluk kisitlamalarini en iyi sekilde karsilamak i¢in mevcut ECU'lart
degistirmek istemiyoruz. Bu durumda, verilerin kaynag1 yalnizca ag trafigidir. Ancak, bu artik
yasadist okuma eylemlerini tespit etmeyi miimkiin kilmaz.

Ancak bunlar saldir1 olarak kabul edilse ve bazen saldirganin amaclarina ulagsmasi i¢in
yeterli olabilse de, aracin c¢alismasinda degisikliklere yol a¢mazlar ve bu nedenle aracin
performansi iizerinde herhangi bir etkisi yoktur. Sonug olarak, karsiliginda elde edilen uyumluluk

kazancindan yararlanmak i¢in islenmemeleri tercih edilir.

4.1.2. Algilama Yontemi

Algilama yontemiyle ilgili olarak, ara¢ Ustii aglara yonelik nispeten diisiik sayida
belgelenmis saldir1 ile birlesen otomotiv mimarilerinin biiyiik ¢esitliligi, bir senaryo yaklagimini
karmagik hale getirir. Aslinda ¢ok sayida sisteme uyarlanabilmesi i¢in bdyle bir yontemin kolayca

genellenebilir olmasi gerekir. Ayrica, bu tiir yaklasimlarin potansiyel olarak gerektirdigi
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giincellemeleri bir otomobilde yapmak, bilgisayarda oldugu kadar kolay degildir. Buna karsilik,
otomobil iireticileri bu sistemlerin nasil ¢alistigt konusunda kapsamli bilgiye sahiptir. Bir saldirt
tespit sistemi tanimlamak i¢in bu bilgiyi kullanmak, uygulanmasi ¢ok daha kolay bir ¢ézimdiir.
Ek olarak, yazilim tasarim siirec¢lerinin (6rnegin AUTOSAR ile) birlestirilmesine yonelik egilim,

bdyle bir prosediiriin genellestirilmesini diisiinmeyi miimkiin kilmaktadir [2].

4.1.3. Tespit Etmek Istedigimiz Saldir1 Tiirleri

Yukarida aciklanan dort tiir siipheli davranisa atifta bulunarak. Davranissal bir yaklagim
baglaminda, bir dizi kural sayesinde ilk iki vakay1 tespit etmek kolaydir. Aslinda, bu iki durum, ag
spesifikasyonlarina uyulmamasina tekabiil etmektedir:

= Hatali ¢ergeveleri tespit etmek i¢in bir 6zellikler listesi kullanilabilir.
» Aym sekilde, mesru trafige ek olarak periyodik olarak gonderilen kotii niyetli gergeveler
de olusma siklig1 artirilarak tespit edilebilir.

Ote yandan, son iki durumda, bir saldirgan tarafindan génderilen mesajlar,
spesifikasyonlara miikemmel bir sekilde uyabilir ve zaman kisitlamalarina uyabilir. Standart trafik
arasinda bu tiir cergevelerin belirlenmesi, bir cergeve tarafindan saglanan bilgileri onceden
gozlemlenen verilerle karsilastirmak icin mekanizmalarin kurulmasimi igerir. Korelasyon
mekanizmalar1 gibi bir mekanizmaya sahibiz. Bundan bdyle bu tiir mekanizmalar1 korelasyon

mekanizmalar1 olarak adlandiracagiz.

4.1.4. Tespitten Sonraki Davranis

Bir saldirganin, bir arabadaki yerlesik sistemlerle etkilesim kurmak i¢in yerlesik agi
kullanmaya calistigina inaniyoruz. Ideal olarak, bu nedenle, ag1 izleyen bir IDS (Intrusion
Detection System), saldirganin hedeflerine ulasamamasi igin siirmekte olan bir saldirinin
durdurulmasina izin verebilmelidir. Ancak agda zaten mevcut olan ECU'lar1 degistirmeyen bir
sistem diisiindiigiimiizden, tepkime araglari sinirhidir. Boylece, tespit edilen bir saldiri durumunda,
diger cercevelerin iletimini dnlemek i¢in veri yolunu doyurmak miimkiin olabilir ve bu, ag
tizerinde birgok ECU'nun bozulmus bir moda ge¢gmesi sonucunu doguracaktir, artik veri yolu
araciligiyla bilgi alamazlar. Bizim durumumuzda, burada tespit kismina odaklaniyoruz ve bu

nedenle sistemimizi tespit edilen saldirilara karsi pasif olarak goriiyoruz.
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4.2. CALISMA PRENSIBI

Bu béliimde izinsiz giris tespit sisteminin (IDS) ¢alismasini anlatacagiz, ardindan bir veri

yolu iizerinden iletildiginde bir mesajin tutarliligini belirlemek i¢in bir yontemi detaylandiracagiz.

4.2.1. 1DS Konumu

Genel olarak, modern bir arabanin yerlesik ag1, ag ge¢idi gorevi goren bir veya daha fazla
ECU araciligryla birbirine baglanan en az iki alt agdan olusur. Miimkiin oldugunca fazla veri
alabilmek i¢in, IDS'mizin ag izleme i¢in gerekli tiim alt aglara bagli olmas1 gerekir. Bu nedenle,
sistemimiz bu ag gegitlerinden birine dahil edilebilir veya gerekli tiim veri yollarina bagli agin
yeni bir pargasi olabilir. Farkli alt aglara yerlestirilmis birkag modiilden olusan dagitilmis bir IDS

stirimi de mimkindr.

Satnav
3G
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A Teshis

arayizii

=

H

| Gériintiilemek |
- c C  [Cretefon |

Sekil 4-1: Bir otomotiv mimarisinde bir 1ds'nin olas1 konumlar1

Aslinda, modern bir otomobilin ag mimarisini, 6rnegin EVITA projesinin referans

mimarisini diigiiniirsek, bir IDS i¢in olas1 farkli konumlar agagidaki gibidir:
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A. Birkag¢ ag gecidini birbirine baglayan bir otobiiste. Boyle bir durumda, farkli etki alanlari
arasindaki alisverisleri izlemeyi miimkiin kilar. Ote yandan, bu, bir ag gecidinin arkasina
yerlestirilmis alt aglar i¢inde iletilen mesajlara erisim saglamaz.

B. Zaten var olan bir ag gecidi i¢inde. Burada bu, birkag veri yolunda dolasan mesajlara erisim
saglar. Ancak, bir ag gecidi, bir saldirida ana hedeftir. Bu nedenle, bir saldir1 sirasinda
bozulmamasi i¢in bu ag gecidi iginde IDS'nin gilivenligini saglamaya ekstra dikkat
gosterilmelidir.

C. Agboyunca dagitilmis bir veya daha fazla modiil. Bunlar bagimsiz olarak ¢alisabilir veya

birbirleriyle iletisim kurabilir.

4.2.2. 1DS Nasil Cahsir

“Security by Design” ilkesine gore, sirketler ara¢ gelistirilir gelistirilmez bir IDS
tasarlamali ve planlamalidir. Arag icindeki aga ve kontrol yapisina bagli olarak IDS farkli sekilde
calisir. Ornegin, her karmasik kontrol cihazina donamim yazilimi, CAN Bus trafigi ve sensor
verilerindeki anormallikleri tanimlayan bir sensor bileseni takilabilir. Bu sensorler, Ag Gegidi
islevine sahip bir merkezi kontrol {nitesinde calisan temel IDS bileseninde tanimlanan
anormallikleri rapor eder. Merkezi ara¢ ag gec¢idinde bir yazilim modiilii olarak bir IDS ile
anormallikleri arayarak ara¢ aginin iletisimini gergek zamanli olarak izlemek mumkunddr [15].
IDS, bilinen bir hatali davranis tespit ederse, aract korumak i¢in bir savunma davranisini tetikler
(Intrusion Prevention System, IPS). Bunun, dahili arag agina yonelik bir siber saldirinin arag

fonksiyonlarini etkilemesini ve yolcu giivenligini tehdit etmesini 6nlemesi gerekiyor.

4.2.2.1. Kontrol Kurallart
Daha 6nce gordiigiimiiz gibi, ag 6zelliklerini kargilamayan saldirilar bir dizi kontrol kurali
araciligiyla tespit edilebilir:
* Bilinmeyen tanimlayici: belirli bir listenin parcas1 olmayan bir ¢ercevenin tanimlayicisi.
=  KOtu gonderme veri yolu: Bir veri yolunda olmamasi gereken bir yere bir cergeve
gonderilir.
= Gegersiz veri alan1 boyutu: Veri alani1 belirtilenle eslesmiyor.
* Yanbhs frekans: Periyodik bir ¢erceve i¢in, o gergevenin iki gézlemi arasinda gegen siire,

spesifikasyonlar1 karsilamalidir.
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4.2.2.2. Bir Sorun Baglaminin Tanimi
Ancak son iki kategoriye giren saldirilart tespit etmek i¢in bu tiir kontrol kurallart
yetersizdir. Nitekim bu tiir saldirilarda génderilen gerceveler potansiyel olarak yukarida bahsedilen
tiim kurallara uyacaktir. Bu gibi durumlarda, ¢ercevelerin iletim baglamina dayanmak gerekir.
Arabanin mevcut durumunu belirlemek i¢in daha 6nce gdzlemlenen mesajlardan bilgi almamiz ve
capraz kontrol etmemiz gerekiyor. Algilama sistemi daha sonra bu verileri g¢er¢evenin veya
icerdigi mesajin bu sekilde tanimlanan baglamla tutarli olup olmadigina karar vermek i¢in kullanir.
Boyle bir baglami tanimlamak i¢in ve duruma bagl olarak, korelasyon iki parametreye
gore yapilabilir:
» Fazlahk: Ayr kaynaklardan gelen benzer veriler. Ornegin, aracin hizini iceren bir mesaj
fren sisteminden gelebilecegi gibi uydu navigasyon sisteminden de gelebilir.
» Tutarhhk: Daha 6nce gonderilen veya dikkate alinan alt sistem tarafindan tiiketilen

gergevelerin gegmisi, bir sonraki hangi ¢ercevenin beklendigini belirlemeyi miimkiin kilar.

4.2.2.3. Uyar Tetikleyicileri

Gergekten de, elektromanyetik bozulmalar bir ¢cer¢evenin igerigini degistirebilir, bir sensor
bazen bir hata yapabilir veya bir ¢ercevenin iletimi gecikebilir. Bu nedenle, bu tiir anormalliklerin
bir kerelik meydana gelmesi, mutlaka bir saldirtyr géstermez. Daha sonra, bir alarm vermeden
once bu tiir anormalliklerin meydana gelme sikligiyla ilgilenmek daha uygun hale gelir [16].

Asagidaki sekilde detaylandirildigr gibi.

to t1 w tz

MR Dogru atka

A Anomalie

Sekil 4-2: Siirgli pencere prensibi

Bu durumda, W boyutunda bir pencere sirasinda algilanan minimum 4 anormallik i¢in bir
esik ayarlanir. t2'den 6nce, kayan pencere higbir zaman 4 uyar1 icermediginden t1'de bir anormallik

algilanmasina ragmen higbir uyari yiikseltilmez. Ote yandan, t2'de bu esige ulasilir ve bir uyari
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verili. W'nin boyutu ve esik degerleri sabit degildir. lgili sistemler

gereksinimlerine bagli olacaktir.

Dolayisiyla asagidaki sekil bir IDS'nin genel ¢alismasini 6zetleyebilir.

| CAN cercevesi
okuma

Sinyal
¢ikarma

HAYIR

Kurallar
dogrulandi
nm?

Sistemin durumuyla
tutarhlik analizi

Gegerli HAYIR

Kritik esige
ulasildr mu?

[zinsiz giris
algilandi: Uyarn

diziler?

h

icin Qreticinin

HAYIR

Bir sonraki
¢ercevenin analizi

Sekil 4-3: Izinsiz giris algilama siirecinin semasi

4.3. BIiR IDS'NIN TEKNIK ZORLUKLARI

Bir IDS tasarlarken, CAN veri yolu ag sistemi ile ilgili belirli zorluklar dikkate alinmalidir:

sinirli kaynaklar, zamanlama gereksinimi, trafik kaliplarinin davranisi, kararsiz baglanti boyutu,

agirlik ve maliyet.
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Sinirh kaynaklar: Bir aragta bulunan tim ECU'larin bellek depolama, bilgi islem giicii ve
veri aktarim hizi ile ilgili ¢esitli sinirlamalar1 vardir (bant genisligi).

Gercek zamanh kisitlama: CAN paketleri, bilgisayarlardan diger diiglimlerin ¢alismasina
gercek zamanli olarak iletilir, bu nedenle paket arabelleklerinin gecikmesi ve siraya
alinmast ¢ok riskli ve kabul edilemez. Ara¢ sensorlerinden alinan CAN paketi,
aktiiatorlerin gecikme olmaksizin arag islevini yerine getirebilmesi i¢in gercek zamanh
olarak yonetilmelidir. Giivenlik ¢oziimleri teklif edilirken ger¢ek zaman sinirlamasi
dikkate alinmalidir.

Trafik davramsi: Otomotiv iletisim sistemi i¢in CAN trafik protokolii modelleri,
geleneksel IP(internet protocol) aglarindan farklidir [17]. Ayrica araglar {izerinde firmware
giincellemeleri ve kablosuz tanilama yapabilmek i¢in ara¢ ile V2I arasinda gegici bir
baglant1 kurulmalidir, bu da iletisim modelleri ve protokoller trafigi i¢in farkli ¢éztimler
gerektirir. Bu nedenle, bir IP ag ¢dziimiinii benimsemek miimkiin degildir.

Kararsiz Baglantilar: Araglar hareket ederken hizdan bagimsiz olarak internet baglantisi
olmayan bir alanda hareket edebilirler. Bu nedenle, IDS otomotiv ¢ozumleri, Gglncl bir
tarafla baglant1 kurmanin her zaman miimkiin olmayabileceginin farkinda olmalidir.
Boyut, Agirhik ve Maliyet: IDS ¢6ztimleri, agirlik ve boyut acisindan farklilik gosterebilir
ve ayrica, sonunda maliyeti etkileyecek kiiciik veya belki de biiylik degisiklikler
gerektirebilir. Ornegin, bir hat topolojisi benimseyen bir CAN veri yolu aginmn
kaldirilmasi, farkli bir topoloji benimseyen bir Ethernet veri yolu agi ile degistirilmek

uzere, bol miktarda ek kablolama gerektirir ve pratik olmayabilir.
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5. OTOMOTIiV GOMULU AGLARIN iCIN GUVENLIK YONTEMLERI

Bir 6nceki boliimde, gézlemlenen ag trafigine dayali olarak arag i¢i otomotiv aglari i¢in bir
saldir1 tespit sistemi sunduk.

Bu nedenle, bu boliimde ilk olarak otomotiv aglarinda giivenlik mekanizmalarmin
gelistirilmesi ve uygulanmasina rehberlik eden genel stratejileri tartisacagiz. Daha sonra otomobil
icin gecerli olan ¢esitli bilgisayar giivenlik mekanizmalarini sunacagiz (bir yandan s6zde onleyici
yontemlerle, diger yandan sozde reaktif yontemlerle). Sonunda, 6zellikle V2X iletisiminde,

otomobiller i¢in bilgisayar giivenligi ile ilgili baz1 Avrupa projelerini sunacagiz.
5.1. SAVUNMA STRATEJILERI

Bir otomobilin kendi basina karmasik bir sistem oldugunu bildigimiz i¢in, birbirleriyle
iletisim kuran bir otomobil ag1 daha karmasik hale gelir. Bu nedenle, bir otomobil guvenlik
sisteminin gercekten etkili olmasi igin, otomobildeki giivenlik mekanizmalarinin uygulanmasi,
ilgili sisteme genel bir bakis ile yapilmalidir. Ancak, daha genis ¢esitlilikteki tehditlerle basa
¢ikmak ve bir sistemin izinsiz giris toleransini artirmak. Daha pratik olan, sadece giris noktalarini
korumak yerine, gilivenlik mekanizmalarini sistemin c¢esitli seviyelerine yerlestirmektir. Bu
nedenle amag, bu mekanizmalardan biri tehlikeye girdiginde veya bir saldirtyr durdurmak igin
yeterli olmadiginda riskleri azaltmaktir. Halme ve BAUER [18], izinsiz giriglere kars1 savunmak
i¢in alt1 kategori teknik tanimladilar: Onleme, 6n alim, caydiricilik, saptirma, tespit ve kars1 dnlem.

= Onleme: Sistem spesifikasyonu asamasindan giivenlik kavramlarinin entegrasyonundan
giivenlik ag¢ig1 analiz araglarinin, anti virisin ve hatta giivenlik duvarinin kullanimina
kadar, belirli izinsiz giris girisimlerine karsi koymak i¢in kullanilan tiim araglar.

=  On alim: Olas1 bir saldiridan 6nce alian énlemler. Hem korunacak sistemin kullanicilarini
veya tasarimcilarini egitmeyi hem de potansiyel saldirgan topluluklarindan bilgi almay1
igerir.

» Caydinchk: Risk / 6diil oram iizerinde oynayarak bir saldirmin ilgisini azaltmay1
amaclayan tim teknikler.

= Saptirma: Saldirgani, bir tuzakla etkilesim halindeyken sisteme basarili bir sekilde
girdigine inandirmak.

= Tespit: Sistemin hileli kullanimini mesru kullanimlardan ayirmaya ¢alisan teknikler.
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» Kars1 6nlem: Kanitlanmis bir izinsiz giris durumunda sistemin otomatik olarak tepki

verme yetenegi.

On alun

( Dis onleme
Dis caydiricilik

Sistem kapsanu

Sistem kaynaklan

I¢ énleme

f¢ caydimeilik
Tespit etme
Saptirma

Karsi 6nlem

A AN

Tesebbiis edilen 1zinsiz girisler

>

Forensics

Sekil 5-1: HALME ve BAUER'ye Gore, derinlemesine savunma

Basarili bir izinsiz girisin olasiligini ve sonuglarini en aza indirmek i¢in, farkli kategorilere
(korunacak sisteme ve ylrtirliikteki giivenlik politikalarina bagl olarak) ait c¢esitli araglar segen
bir giivenlik mekanizmas1 miimkiindiir. Boylece, bir Onceki sekilde, yatay ok, sistemin
derinligindeki saldirilarin ilerlemelerine karsilik gelir ve dikdortgenler, her bir aracin basa ¢ikmasi
gereken bu saldirilarin oranlarina karsilik gelir. Bu durumda, bu araglardan birinin gok etkili
oldugu kanitlanirsa, asagidaki araclarin basa ¢ikmasi gereken daha az saldir1 olacaktir. S6z degil,
bir ara¢ birka¢ asamada uygulanabilir. Ornegin sistemin icinde ve disinda yer alan caydirict
mekanizmalar olabilir. Son olarak, bu araglarin bir tamamlayicis1 olarak, sistemde olasi bir
uzlasmanin nedenini bulmak i¢in adli analizler yapilabilir.

Otomotiv endiistrisindeki bilgisayar saldirilarinin riskleri ile ilgili olarak, derinlemesine
savunma yaklagimi uygun goruinmektedir [2]. Derinlemesine savunma, bir giivenlik denetiminin
basarisiz olmasi veya bir giivenlik agigindan yararlanilmasi durumunda birka¢ yedekli savunma
Onlemi saglayan bir bilgi glivence stratejisidir. Bir saldiriy1 tek bir giiclii savunma hattiyla yenmek
yerine ilerlemesini geciktirmeyi amaglayan aymi adi tasiyan bir askeri stratejiden
kaynaklanmaktadir. Boylece V2X iletisimleri i¢in Nilsson ve Larson, [19]'te derinlemesine bir
savunma modeli 6nerdiler. Modelleri, 6nceki modelde agiklanan tiim araglar1 igermez, ancak adli

tip (forensics) analizlerinin yani sira yalnizca dnleme, tespit ve saptirma araglarini igerir.
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Sekil 5-2: NILSSON ve LARSON ’ye gore, otomobil i¢in derinlemesine savunma

Bu boliimde, iki eksenden baslayarak, yazilimlar1 ve yerlesik aglar1 hedef alan saldirilar
i¢cin savunma mekanizmalarina odaklanacagiz: Bir yanda s6zde onleyici yontemlerle, diger yanda

reaktif yontemlerle.

5.2. ONLEYICi SAVUNMA MEKANIZMALARI

Onleme, sistemin giivenligini artirarak saldirganin sisteme girmesini dnlemeyi amaglar. Bu
boliimde giivenlik mekanizmalarii 3 kategoriye gore siniflandiracagiz: yazilim veri giivenligi,

iletisim sifreleme ve ag yonetimi.

5.2.1. Yazilim Verilerinin Giivenligini Saglama

Cogu bilgisayar korsaninin birincil amaclar1 olarak verilere erisimi oldugunu hepimiz
biliyoruz, daha sonra bir ECU'da depolanan verileri kullanmak isteyen bir saldirganin olasiliklarini
onlemek veya sinirlamak i¢in, ECU'larda bulunan verilerin biitiinligiinii saglayacak mekanizmalar
esastir. Bu mekanizmalar esas olarak gomiilii yazilimi hedefleyen saldirilara karsi koruma
saglamak i¢in kullanilir, genel olarak sistemde herhangi bir kalici uzlasmayr 6nlemek igin.
ECU'lardan akan verilerin gilivenliginin saglanmasi, kod imzalama, sanallasgtirma ve erisim

kontrolleri yoluyla saglanabilir.
5.2.1.1. Kod fmzalama

Kodun imzalanmasi, dolasan verilerin gercekliginin dogrulanmasia izin vermek i¢in

ECU'lara kriptografik modiiller eklenerek yapilir.
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5.2.1.2. Sanallastirma

Sanallagtirma, sanal bir sistem olusturmak i¢in donanimin iglevselligini simiile eden
yazilimi kullanir. Bu, belirli bir donanim platformuna bagimlilig1 ortadan kaldirarak daha fazla
esneklik, daha iyi kontrol ve daha iyi izolasyon saglar. Bu soyutlamayi saglayan yazilim katmanina
genellikle hiper yonetici denir. Hipervizorler fiziksel kaynaklart alir ve sanal ortam tarafindan
kullanilabilecek sekilde ayirir.

Otomotiv sektoriinde, amaglarindan biri sanallagtirma yoluyla bir otomobilin multimedya

sisteminin biitiinliigiini saglamak olan OVERSEE projesinden bahsedebiliriz [20].

5.2.1.3. Giris Kontrolu

Erisim kontrolii, ister insanlar ister araglar olsun, giivenlik zincirindeki ilk savunma
hattidir. Boylece bir erisim kontrol politikasti, bir znenin bir kaynagi kullanma, okuma veya belirli
bir nesneye veri yazma hakkina sahip olup olmadigma karar vermeyi miimkiin kilacak farkli
ayricalik seviyeleri tanimlar.

Otomotiv sektorunde, [21] bilgi akiglarinin kontroliine dayali bir mekanizma Onermistir.
Mekanizma, belirli veri ve kaynaklara, bu verilerin yayilimini takip etmeyi miimkiin kilan bir
isaret¢i vermektir. Ornegin, 3'i en giiclii seviye olan 4 gizlilik seviyesine karsilik gelen 0'dan 3'e
kadar 4 isaretci degeri vardir. Boylece erisim kontrol politikalari, verilere erismek isteyen 6zneler
tarafindan yapilan taleplerin mesru olup olmadigini veriler lizerinde bulunan isaretleyicilerden
belirleyecektir. Aksi takdirde, sistem bu verilerin gizliligini korumak i¢in konuya erisimi reddeder.

[22], bir veri yOnetim sisteminin (DMS, Data Management System) tanitilmasiyla baska
bir yaklagim Onerilmistir. Prensip, ECU'larin aralarindaki bilgi aligverisini yonetmesine izin
vermek yerine, verilerin agin belirli diiglimlerinde birlikte gruplandirilmasidir. Bu nedenle, veri

gizliligini korumak i¢in erisim kontrol mekanizmalari DMS'ye kolayca dahil edilebilir.

5.2.2. lletisimin Sifrelenmesi

Teknolojinin giinden giine evrimi ile V2X iletisimleri veya ECU'lar arasindaki iletigim,
Ozgiinliik, biitiinliik ve gizliliklerini saglamak i¢in gii¢lii sifreleme gerektirir. Bunun i¢in iireticiler,
iletisim kanallar1 aracilifiyla degis tokus edilen bilgileri sifrelemek veya imzalamak igin
kriptografi kullanir. Aracglar arasindaki iletisim mutlaka kablosuz oldugundan, alisveriglerin
gizliligi saglanmalidir. Bu nedenle, V2X iletisiminden sorumlu sistem, karmagik kriptografik

islemleri gergeklestirebilmelidir. ECU'lar arasindaki iletisimler i¢in, giivenli kimlik dogrulama
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yontemlerinin eklenmesi, mesajlarin gercekliginin saglanmasina yardimci olabilir, bunlar
imzalama yetenegi de biitlinligli saglar ve sifreli mesajlar gondermek, gizlilige izin verir.

Iki ana sifreleme kategorisi vardir: simetrik sifreleme (gizli anahtar) ve asimetrik sifreleme
(ortak anahtar). Su anki araglarda kriptografi kullanan giivenlik mekanizmalarinin zaten mevcut
oldugunu belirtmek gerekir. Ornegin, aracin sinyalin dogru anahtar tarafindan verildiginden emin
olmasina izin vermesi gereken bir sorgulama-tepKi tipi sisteme dayanan uzaktan agma sistemleri
durumu. Immobilizer sistemleri de bu sisteme dayanmaktadir, bu sefer birkag ECU arasinda

uygulanmaktadir [2].

5.2.3. Ag Yonetimi

Bu kategori, ag ile etkilesime giren her tiirlii saldirty1 6nlemeyi amagclar. Ancak araglardaki
iletisim sistemlerinin evrimi ile, goriiniiste bariz bir ¢dziim, disarisi ile iletisim ara yizlerini iceren
aglari, aracin diizgiin ¢alismasindan sorumlu kritik aglardan tamamen ayirmak olacaktir, hatta
kritiklik seviyelerine gore izole aglardaki ECU'lar1 gruplandirin [2]. Bu sayede disaridan gelecek
bir saldir1 kritik ara¢ aglarini etkilemeyecektir. Gergekten de, yerlesik bir aga kars1 baslatilan bir
saldiriin etkisi, ag topolojisi ve mevcudiyeti kritik ara¢ unsurlarini kontrol edebildigi i¢in, mevcut
giris noktalarinin sayisina ve cesitliligine bagli olarak degisir. Miller ve Valasek, bir saldirganin
araclar ag topolojilerine gore kontrol etmede karsilasacagi zorlugu degerlendirmeye ¢alisarak bu
gergedi [23] iyi bir sekilde gostermektedir.

Baglant1 izleme ve hatta bilgi aktarmanin yasal olup olmadigini belirlemek i¢in
cercevelerin igerigini incelemek i¢in, otomotiv smifi bir giivenlik duvari isi yapabilir [24]. Yine

de, giivenlik duvarmin etkinligi, agin topolojisi ve agdaki konumu ile ilgilidir.

5.3. REAKTIF SAVUNMA MEKANIZMALARI

Saldirgan sisteme basarili bir sekilde sizdiginda, onleyici savunma mekanizmalar1 artik
sistemi koruyamaz. Iste burada reaktif savunma mekanizmalar1 devreye giriyor. Reaktif savunma

mekanizmalar i¢in IDS ve forensics analizlerden bahsedecegiz.

5.3.1. Saldir1 Tespit Sistemleri

Artik modern bilgi islemde yaygin olan izinsiz giris tespit sistemleri (IDS), saldirganin

1zinsiz giristen sonra eylemlerinin ne oldugunu belirlemek i¢in 6nleyici savunma sistemlerinden
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devralir. Otomotiv saldir1 tespit mekanizmasi, tespit mekanizmasmin sistem iginde nasil
kullanildigina baghdir. Anormallikler, imzalar, spesifikasyonlar ve melezlere dayanan dort
kategori icerir. Imza ve spesifikasyon tabanli teknikle karsilastirildiginda, anormallik tabanli IDS,

otomotiv IDS'de kullanilan en yaygin ve gelecek vaat eden yaklagimdir [17].

5.3.1.1. Anomali Tabanl Yaklasim

Anomali tabanli IDS [25] bir sistemin faaliyetlerini ger¢ek zamanli olarak gozlemler ve
bunlari bir profilde kaydedilmis normal davranislarla karsilastirir. Bu durumda, profilin normal
davranigindan sapma belirli bir esige ulastiginda, alarmu tetikler. Bir egitim asamasindan gegtikten
sonra bu anormallik tabanli yaklasim, yeni saldirilar etkili bir sekilde tespit edebilir. Bir egitim
asamasindan gegtikten sonra bu anormallik tabanli yaklagim, yeni saldirilart etkili bir sekilde tespit
edebilir.

* Frekansa dayah yontem: [26] Song ve ark. CAN paketlerinin frekanslarina saygi gosteren
¢ok hafif bir algoritma benimsemistir [27]. Bilgi islem giicti tiikketimini azaltirken izinsiz
giriglere daha hizli yanit verebilmesi icin algilama algoritmasini basitlestirdiler. Yontem,
son paketlerin varig zamanindan, genellikle 0,2 ms'den daha kisa olan zaman araligini
hesaplayarak calisir. Zaman aralig1 belirli bir esikten daha kisaysa, IDS izinsiz giriglerin
gerceklestigini belirleyecektir.

» Ogrenmeye dayalh yontem: Ogrenmeye dayali yontem, girdi verilerinden 6zelliklerin
temsilini 6grenmeye calisan denetimli veya denetimsiz bir kategoriye girer. CAN veri yolu
sisteminin degerlendirilmesinde saldir1 davraniglarini tahmin etme ve tiretmedeki zorluklar
ve ayrica CAN protokoliiniin tescilli ortami ile uygun genelleme ihtiyaci, bu nedenle
arastirmacilar1 denetimli veya yar1 denetimli anormallikleri tespit etmek icin yontemler
onermeye tesvik eder. Ornegin Wasicek ve Weimerskirch, ECU'lardaki parametreleri veya
flash bellekleri degistirmeye calisan saldirilar1 tespit etmek ve CAN agmin trafiginin
anormal sekilde davranmasimi saglamak icin yeni donanimi entegre etmek i¢in ¢ip
ayarlamaya dayal1 yar1 denetimli bir yontem tasarladi [28].

= [statistik tabanl yontem: Istatistik tabanli yontem, mevcut istatistiksel gdzlemi 6nceden
belirlenmis istatistiksel gdzlemle karsilastirir. Ornegin, [29], modellenen sistemde
olagandig1 davraniglar1 bulmak igin istatistiksel 6zellikleri (ortalama, varyans ve standart

sapma) kullandi.
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5.3.1.2. Imza Tabanh Yaklasim

Imza tabanli yaklasim, ag veya sistem etkinligini IDS'de depolanan saldir1 kaliplariyla
karsilastirir ve depolanan kotii amacli kaliplarla eslesirse alarmu tetikler. Ancak bu yaklasim,
bliyiik 6l¢iide saldir1 imzas1 veri tabanina dayandigindan, bilinmeyen bir saldiriy1 tespit etmede

etkisiz hale gelir [30].

5.3.1.3. Spesifikasyona Dayali Yaklasim

Spesifikasyon tabanli yaklasim [31], beklenen bir ag davranist belirlenen
spesifikasyonlardan saptiginda saldirilart tespit ederek calisir. Bu yaklasim, anomali temelli
yaklagimla ayn1 amaca hizmet eder. Iki yontem arasindaki tek onemli fark, her bir belirtim ve

kuralin bir insan uzman tarafindan manuel olarak tanimlanmasi gerektigidir [17].

5.3.1.4. Hibrit Yaklasum

Adindan da anlasilacagi gibi, birka¢ yontemin bir kombinasyonu yaklagimidir. Birkag IDS
teknigini (0rnegin ag tabanli IDS ve ana bilgisayar tabanli IDS) birbiriyle iletisim kuran ve merkezi
sunucu tarafindan izlenen biiylik bir ag iizerinde birlestirir [32]. Wang et al. CAN veri alam
dizilerini 6grenirken ¢ok sayida CAN zaman serisi girisini ¢alistirabilen bellek tabanli bir sistem
olan Hiyerarsik Zaman Bellegi (HTM, Hierarchical temporal memory) kullanilarak hibrit
anormallik tespiti gelistirildi [33]. Yontem, onceki 6grenme durumuna dayanan g¢evrimigi bir

sekilde calisti.

5.3.2. Adli Analizler (Forensics Analysis)

Otomobillere yonelik bilgisayar saldirilarinin ortaya c¢ikmasiyla, bir olaym yerlesik
bilgisayarlara yonelik bir saldiriyla baglantili olma riski artik sifir degil ve bu da adli analize olan
ihtiyacin artmasina neden oluyor. Ornegin, bir saldirtyr basit bir kazadan ayirt etmeye yardimci
olmak i¢in. Ancak bunun igin bu analizlerin yapilmasi i¢in gerekli verilerin giivenli bir sekilde
toplanip saklanabilmesinin saglanmasi énemlidir. Cilinkii saldirgan, degistirmek i¢in bu verilere
erismeyi basarirsa, bu veri toplama gereksiz hale gelecektir.

[34]'e gore, birka¢ gomiilii bilesen analizi, genellikle adli analiz i¢in uygun olan bes veri
siifil tanimlamastir:

* Firmware: Bu, ECU'da kurulu bir yazilim monolitidir. Firmware veri analizi, ECU'daki

degisiklikleri algilamak i¢in uygundur.
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= Haberlesme Verileri: Hem ara¢ icinde hem de arag igerisinde baska bir aliciya iletilen
tlm verilerdir.

= Kullamci verileri: Bu, kullanici tarafindan okunan veya degistirilen tiim verilerdir.

= Guvenlik verileri (safety): (Bu, giivenlik verileridir (aracin ve bilesenlerinin giivenlik
durumuna iligkin veriler gibi). Giivenlik olaylari, manipiilasyonun bir gostergesi olarak
kullanilabilir.

= Guvenlikle ilgili veriler ( security): bu, giivenlikle ilgili verilerdir (dogrudan giivenlik
olaylariyla ilgili bilgiler gibi). Giivenlik olaylari, aracin veya ¢evresinin yanlis kullanimi

veya olas1t manipiilasyonu ile ilgili bir bilgi kaynag1 saglar.

5.4. BAZI AVRUPA PROJELERI

Bu béliimde, aracglara uyarlanmis savunma mekanizmalarinin uygulanmasia katkida
bulunan bazi Avrupa projelerinden [35]6rnekler sunuyoruz.

PRESERVE (1 Ocak 2011 - 30 Haziran 2015), PRESERVE'in (Preparing Secure Vehicle-
to-X Communication Systems) amaci, V2X iletigsimleri igin piyasa kisitlamalarina uyarlanmis ve
onceki projelere devam ederek gelecekteki deneyler icin dogrudan kullanilabilen bir giivenlik
modeli sunmaktir.

SEEDS (1 Mart 2021 - 28 Subat 2025), Ozellikle, SEEDS'in genel amaci, V2X aglar1 i¢in
cok katmanl giivenilir ve saglam bir giivenlik tasarimi elde etmek ve giivenlik sorunlarina yanit
vermek icin aragtirma bilgisinin Avrupa lilkeleri ve ortaklar1 arasinda transferini ve dagitimini
hizlandirmaktir. Yani gizlilik, biitlinliikk, mahremiyetin korunmasi, giiven ve 6l¢eklenebilirlik.

CARAMEL (1 Ekim 2019 - 30 Haziran 2022), CARAMEL projesi, yollarda siber
guvenlikle iligkili giivenlik risklerini azaltmak i¢in yapay zeka ve makine 6grenimi tekniklerine
dayali proaktif bir yontem uyguluyor. Avrupa otomotiv endiistrisi i¢in yenilik¢i korsanlikla
miicadele saldir1 tespit / onleme sistemlerini tanitmay1 amaglamaktadir.

nloVe (1 Mayis 2019 - 30 Nisan 2022),Bunu yapmak i¢in proje, nloVe makine 6grenimi
platformunu ve loV(Internet of Vehicule) ekosistemindeki tehdit analizi ve durumsal farkindalik

araglarini besleyecek bir dizi yerlesik ve V2X veri toplayict gelistiriyor.
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6. DENEYSEL CALISMA

Bu boliimde internetten indirdigimiz bir veri tabanini inceleyecegiz [36]. Veri tabani bir
enjeksiyon saldirisin1 gostermektedir. Veri kiimeleri, mesaj enjeksiyon saldirilari devam ederken
gercek bir aragtan OBD-II portu iizerinden CAN trafigi kaydedilerek olusturulmustur. ilk olarak,
deneysel protokolii sunuyoruz. Sonra, degerlendirdigimiz sistemi ve incelemeye calistigimiz

parametreleri agikliyoruz.

6.1. DENEYSEL VERI

DoS attack, Fuzzy attack, Drive Gear Spoof ve Gauge Spoof (RPM ve gear) iceren araba
hack veri setlerimiz var. Mesaj enjeksiyon saldirilari devam ederken gercek bir aragtan OBD-I|
portu tizerinden CAN trafigi kaydedilerek veri setleri toplanmistir. Veri kiimelerinin her biri 300
mesaj enjeksiyon izinsiz girisi igerir. Her izinsiz giris 3 ila 5 saniye arasinda gergeklestirildi ve her
bir veri seti toplam 30 ila 40 dakikalik CAN trafigine ulasti. Kaydedilen CAN veri yolu trafigi,
Hyunday YF Sonata Modeline dayali bir CAN veri yolu mesaj yorumuyla CAN 2.0

spesifikasyonuna karsilik gelir.

6.1.1. Dos Saldirilar:

Hizmet reddi veya DoS (Denial of Service) saldirisi, bir bilgisayar sunucusunu hatali
isteklerle asir1 derecede bombardimana tutarak isleyisini bozmay1 veya tamamen felg etmeyi
amaclar [37]. Amag, sistem kaynaklarindan birini doyurarak ¢evrimigi bir hizmeti veya bir sirketin
agim etkilemek olabilir: bant genisligi, depolama alani, bir veri tabaninin islem kapasitesi,
islemcilerin hesaplanmasi, RAM...

DoS saldirilar1 i¢in, CAN ID olarak “0000” olan mesajlar her 0,3 milisaniyede bir enjekte

edilir. En baskin onlar.

6.1.2. Fuzzy Saldirilar

Bulanik saldir1, neyin bozuldugunu goérmek icin bir sisteme rastgele nesneler atarak bir
sistemin her ayrintisint 6grenmenin kesin siirecidir. Siber giivenlik diinyasinda, fuzzing, bu

permiitasyonlardan biri bir glivenlik ag1g1 ortaya ¢ikarana kadar bir hedef programa rastgele farkl
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veri permiitasyonlarin1 ekleyerek kotii amagli yazilim hatalarini bulmanin genel olarak
otomatiklestirilmis siirecidir [38].
Bulanik saldirilar i¢in her 0,5 milisaniyede bir tamamen rastgele CAN ID ve DATA degeri

mesajlar1 enjekte edilir.

6.1.3. Tahrik Dislisi Sahtekarhgi Ve Gosterge Sahtekarhg (RPM / Gear)

Spoofing, bilinmeyen bir kaynaktan gelen bir iletisimin bilinen ve giivenilir bir kaynaktan
geliyormus gibi gosterilmesidir. Kimlik hirsizligi, bir hedefin kisisel bilgilerine erisim saglamak,
virisli baglantilar veya ekler araciligiyla kotii amacglh yazilim yaymak, ag erisim denetimlerini
atlamak veya bir reddetme saldiris1 gergeklestirmek igin trafigi yeniden dagitmak igin
kullanilabilir.

RPM ve gear spoofing icin, RPM/gear bilgileriyle ilgili belirli CAN ID'lerinden her 1
milisaniyede bir mesajlar enjekte edilir.

6.2. UYGULANMA

Birkag teknik secim yapildi. Asagida, en 6nemlilerini agikliyoruz:

= Python 3.8.5: Programlama dili se¢imi Python'dur. Nesne yonelimli, 6grenmesi kolay,
makine 6grenimi i¢in en ¢ok kullanilan dillerden biridir. Python'un ¢ok sayida kitaplig:
vardir: veri analizi, bilimsel hesaplama, gorsellestirme ve makine 6grenimi;

= Pandas: analiz ve 0n isleme igin verilerimizi kolayca manipiile etmemize izin veren bir
Python kitapligidir;

=  Numpy: Numpy kitapligi, Python ile sayisal hesaplamalar yapmanizi saglar;

= Matplotlib: Matplotlib, verileri gesitli grafik formlarinda ¢izmenize ve gorsellestirmenize
izin veren bir Python kitapligidir;

= Seaborn: Matplotlib ile erisilemeyen bazi islevleri tamamlayan bir kiitliphanedir;

= Scikit-Learn: GitHub'daki en 6nemli projelerden biridir. Siniflandirma, regresyon,
kiimeleme, boyut indirgeme, model secimi ve veri 6n islemeyi saglayan bir makine
ogrenme kiitliphanesidir;

= Jupyter Notebook: Ayni belgede metin, resim, matematiksel formiil ve ¢alistirilabilir

Python kodunu toplayabilen elektronik defterler olan Jupyter defterlerini kullandik;
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Anaconda3: Yukarida bahsedilen kiitiiphanelerin kurulumu i¢in Python kiitiiphaneleri

dahil cok sayida paketi entegre eden licretsiz bir platform olan Anaconda'y1 kullandik.

6.2.1. Veri Kaynag

Asagidaki sekilde bir kayittan bir alint1 gosterilmektedir.

Timestamp CANID DLC DATA[0] DATA[1] DATA[2] DATA[3] DATA[4] DATA[5] DATA[6] DATA[7] Flag
0 1.478196e+09 0545 8 ds8 00 00 8a 00 00 00 00 R
2 1478196e+09 0002 8 00 00 00 00 00 01 07 15 R
3 1478196e+09 0153 8 00 21 10 ff 00 ff 00 00 R
4 147819%6e+09 0130 8 19 80 00 ff fe 7f 07 60 R
§ 1478196e+09 0131 8 17 80 00 00 65 7f 07 of R

Sekil 6-1: Bir veri tabani kaydindan ayiklayin.

Her satir, agdaki bir ¢ergcevenin iletimine karsilik gelir. Siitunlar sirasiyla sunlari agiklar:
Timestamp: ¢ercevenin zaman damgasi (saniye cinsinden);

CAN ID: onaltilik bigimde g¢ergeve tanimlayicist;

DLC: kontrol basligina gore veri alaninin boyutu (0'dan 8'e kadar);

DATA [1~7] : veri alaninin igerigi, degerler bayt ile gruplandirilir ve onaltilik gosterimde
gosterilir;

Flag: T veya R, T enjekte edilen mesaji temsil ederken, R normal mesaji temsil eder.

Boliim 1'de sundugumuz saldir1 senaryolarina karsilik gelen kayitlar: igeren 4 dosyamiz

var. Bu kayitlarin igerdigi ¢ercevelerin sayisi tablo 6-1'da agiklanmistir ve tablo 6-2 her bir saldir1

tiiriiniin sikligin1 gostermektedir.

Tablo 6-1: Saldirilarin agiklamasi

CAN Message Fuzzy Gear RPM DoS

R 3259177 3805725 3925329 3047062
T 491847 597252 654897 587521
Total 3751024 4402977 4580226 3634583
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Tablo 6-2: Saldirilarin sikligi

CAN Message  Fuzzy gear RPM DoS
R 86.89 86.44 85.7 83.84
T 13.11 13.56 14.3 16.16

Bu iki tabloda, DoS tipi enjeksiyonlarin en sik ve Fuzzy tip enjeksiyonlarin en az siklikta

oldugunu goriiyoruz. Asagidaki sekil bu pasaji iyi bir sekilde 6zetleyebilir.

sizma grafigi

40 Fuzzy

gear

1e6
35
RPM
30 DoS
25
20
1.
1.
[
0.0
00 02

04 06 08 1.0 1.2 14
Enjekte edilmis ve normal mesaj

(&)

o

Sekil 6-2: Enjekte edilmis ve normal mesaj grafigi

6.3. VERIi ANALIiZi

Veri analizi igin, en basit sinir agi tiirii olan ¢ok katmanl algilayiciyr (veya MLP Multi-

Layer Perceptron i¢in) kullandik.
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6.3.1. Sinir Aglar1 Modeli

Bir sinir agi, insan beyninin bilgiyi nasil islediginin basitlestirilmis bir modelidir.
Noronlarin soyut versiyonlarina benzeyen ¢ok sayida birbirine bagli islem birimini simiile ederek
caligir [39].

Islem birimleri katmanlar halinde diizenlenmistir. Bir sinir agmin genel olarak ii¢ b&liimii
vardir:

» Bir giris katman (giris alanlarini temsil eden birimlerle);
= Bir veya daha fazla gizli katman;
» Bir ¢ikis katmani1 (hedef alan(lar)1 temsil eden bir veya daha fazla birim ile).

Uniteler farkli baglant1 giicleri (veya agirliklari) ile baglanir. Girdi verileri ilk katmana
sunulur ve degerler sonraki katmandaki her nérondan her ndérona yayilir. Son olarak, ¢ikis

katmanindan bir sonug ¢iktis1 alinir.

Giris katman Gizh katmam Cikig katmam
Giris 1

Giris 2

Giris 3 Cikis

Giris 4

Giris 5

Sekil 6-3: Sinir ag1 6rnegi

6.3.2. Multi-layer Perceptron (MLP)

Cok Katmanli Algilayict (MLP), bir veri kiimesi lizerinde egitim vererek bir islevi 6grenen
denetimli bir 6grenme algoritmasidir; burada n, giris i¢in boyut sayisi ve 0, ¢ikis i¢in boyut

sayisidir.
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f():R* > RO (6.1)

Bir 0zellik seti X = x4, x5, -+ x,, ve bir hedef y verildiginde, siniflandirma veya regresyon
i¢in dogrusal olmayan bir fonksiyon tahmincisi 6grenebilir. Lojistik regresyondan farklidir, ¢iinkii
giris katmani ile ¢ikis katmani arasinda, gizli katmanlar olarak adlandirilan bir veya daha fazla

dogrusal olmayan katman olabilir [40].

Giris katmani
|’/—__\-.\\
|\ +1/_jI Gizh katmam
{/ X, \ -/4-_1\'1
>/ \_/
7N ()
(x|}
. \2/ \'?1_1_/J -
selecekler 7 B A (x) )
@ N e &
( x L a
\J3 ) N Gikas
)
A [ a
I‘/ xn\\" \E)
N

Sekil 6-4: Cok katmanli perceptron (mlp) drnegi

Giris katmani olarak adlandirilan en soldaki katman, giris 6zelliklerini temsil eden bir dizi

nérondan olusur.

{xilxll le ...,xn} (62)

Gizli katmandaki her bir néron, bir 6nceki katmanin degerlerini agirlikl bir lineer toplama

ile dontistiirtir.
WiXq + WoXy + o+ wyxy, (6.3)
Bir aktivasyon fonksiyonu tarafindan takip edilir. Aktivasyon fonksiyonlar1 tercihen kati

bir sekilde artan ve smirli olmalidir. Geleneksel olarak kullanilan iglevler, dogrusal islev,

hiperbolik tanjant (f1) ve standart sigmoid islevidir (f5) :

49



fi(x) = tanh(x) = Z::-_I——:::: (6.4)
o = (65)

Cikis katmani, son gizli katmandan degerleri alir ve bunlar1 ¢ikt1 degerlerine doniistiiriir.
Ozetlemek gerekirse, bir algilayici ndron, giris vektorii x ile agirlik olarak adlandirilan bir
parametre vektorii w arasinda bir nokta garpim gergeklestirir, buna bir 6nyargi b ekler ve ¢iktisini

belirlemek icin bir aktivasyon fonksiyonu f kullanir [41].

y=fx-w+b) (6.6)

6.3.3. Modelimiz

MLP'mizi egitmek i¢in asagidaki parametreleri kullandik:

» hidden_layer_sizes: bu parametre ile Neural Network Classifier'da olmasini istedigimiz
katman sayisini ve diigiim sayisini belirleyebiliriz. Dizinin her bir elemani, i'nin dizinin
indeksi oldugu i. konumundaki diigiimlerin sayisini temsil eder. Boylece dizinin uzunlugu,
sinir agindaki toplam gizli katman sayisin1 gosterir;

» max_iter: Donemlerin sayisini gosterir;

= activation: Gizli katmanlar i¢in etkinlestirme islevi;

= solveur: bu parametre, diigiimlerdeki agirligi optimize etmek igin algoritmay1 belirtir.

Entrée [26]: #using Neural Network
mlp clf= MLPClassifier(hidden_layer sizes=(11,2),
max_iter = 300,activation = 'relu’,
solver = "adam')
mlp clf.fit(trainX_scaled,Y_train)

Oout[26]: MLPClassifier(hidden_layer sizes=(11, 2), max_iter=300)

Sekil 6-5: MLP classifier kodlar:

Islem sirasinda olusturulan ag yapisi sdyle goriinecektir.
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X0 X, Girig katmam

~  Gizh katmanlar

Out Cikis katmam

Sekil 6-6: MLP mimarisi

Bir MLP ag1 olusturmak i¢in veriler her zaman 6l¢eklendirilmelidir ¢linkii ona karsi ¢ok

hassastir [42].

6.3.4. Modelimizin Degerlendirilmesi

Modelimizi degerlendirmek icin bir karigiklik matrisi kullandik. Karisiklik matrisi
genellikle siniflandirma modellerini degerlendirmek icin kullanilir. Bir karisiklik matrisi, bir
siniflandirma modelinin performansini degerlendirmek i¢in kullanilan bir N x N matrisidir; burada
N, hedef smiflarin sayisidir [43]. Matris, gercek hedef degerleri makine 6grenimi modeli
tarafindan tahmin edilen degerlerle karsilastirir. Bu bize, siniflandirma modelimizin nasil
performans gosterdigine ve yaptig1 hata tiirlerine dair biitiinsel bir goriis saglar.

Bizim durumumuz igin bir ikili siniflandirma problemimiz var, bu nedenle asagida
gosterildigi gibi 2 x 2 matrisimiz var.

Burada TP (gercek pozitif) ve TN (gercek negatif), sirasiyla saldir1 veya normal olarak
dogru sekilde siniflandirilan mesajlarin sayisidir ve FP (yanlis pozitif) ve FN (yanlis negatif),

sirastyla saldirt veya normal olarak yanlis siniflandirilan mesajlarin sayisidir [44].

51



Gergek degeri

Olumlu Olumsuz

Olumlu TP FP

gerl

L=

Olumsuz FN TN

Tahmin de

Sekil 6-7: 2x2 karsiklik matrisi

Iste Dogrulugu (Accuracy) nasil hesaplayacagiz:

TP+TN

A 3 6.7
CCUracy = Tp Y FN + TN + FN (67)

Modelimizin giivenilir olup olmadigimi belirlemek igin Precision'imiz var. Bize dogru

tahmin edilen ka¢ vakanin pozitif ¢iktigini anlatiyor. Asagidaki gibi hesaplanir:

Precision = i (6.8)
recision = - — :

Modelimizle kag tane gercek pozitif vakayr dogru bir sekilde tahmin edebildigimizi bilmek

icin, Geri Cagirma (Recall) bize bildirmek i¢in oradadir. Geri ¢agirma su sekilde hesaplanir:

TP

Recall = TP-l-—FIV (69)

F1 puani (f1-score), Precision ve Recall 'nin harmonik bir ortalamasidir ve bu nedenle bu
iki 6l¢iim hakkinda birlesik bir fikir verir. Kesinlik, Geri Cagirmaya esit oldugunda maksimumdur

[43].

F1 — score = T T (6.10)

Recall + Precision
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Bu nedenle, sekil 6-8 bize her bir saldir1 tiirii i¢in modelimiz tarafindan olusturulan

simiflandirma oranini ve sekil 6-9 bize kayip egrisini gostermektedir.

precision recall fl-score support precision recall fl-score  support

] 1.00 1.00 1.80 609498 ] 9.99 1.00 1.00 652264

1 1.00 1.00 1.80 117419 1 .99 9.96 9.98 97941

accuracy 1.00 726917 accuracy 9.99 750205

macro avg 1.00 1.00 1.80 726917 macro avg .99 @.98 @.99 750205

weighted avg 1.00 1.00 1.00 726917 weighted avg 0.99 0.99 0.99 750205
DoS Fuzzy

precision recall fil-score support precision recall fil-score support

] 1.80 1.00 1.80 784967 2] 1.00 1.00 1.00 118986

1 1.00 1.00 1.00 131079 1 1.00 1.00 1.00 761610

accuracy 1.00 916046 accuracy 1.00 880596

macro avg 1.00 1.00 1.00 916046 macro avg 1.00 1.00 1.00 880596

weighted avg 1.00 1.00 1.00 916046 weighted avg 1.00 1.00 1.00 880596
RPM gear

Sekil 6-8: Bildiri saldirilarin siniflandirmasi

Kayip Egrisi Kayip Egrisi
005
012
004
010
003
008
002
0.06
001 004
000 002
0 2 4 6 8 10 12 o 20 0 €0 L
DoS Fuzzy
Kayip Egrisi Kayip Egnisi
004
012
0012
010
0010
0008 008
0006 006
0004 004
0002 002
0000 000
0 2 4 6 8 10 12 0 2 4 6 8 10 12
RPM gear

Sekil 6-9: Kayip egrisini
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Modelimizin degerlendirilmesinden sonra agagidaki tabloda temsil edilen sonuglari
bulduk.

Tablo 6-3: Analiz sonuglar1 tablosu

Attaque type Accuracy Precision Recall F1-score
DoS 1,00 1,00 1,00 1,00
Fuzzy 0,99 0,99 0,96 0,98
RPM 1,00 1,00 1,00 1,00
gear 1,00 1,00 1,00 1,00

6.3.5. 5 Fold Cross Validation

Modelimize fazla uymamak i¢in ¢apraz dogrulama yaptik. Ciinkii bir tahmin
fonksiyonunun parametrelerini 6grenmek ve ayni veriler iizerinde test etmek metodolojik bir
hatadir. Capraz dogrulama, model degerlendirmesinde 6nemli bir adimdir [45]. Bu, modeli
egitmek i¢in kullanilan veri miktarini en iist diizeye ¢ikarir, ¢iinkii egitim sirasinda model yalnizca

egitilmez, ayn1 zamanda mevcut tiim veriler lizerinde test edilir. Sekil 6-10’de gosterildigi gibi:

‘ Parametreler - Veri
‘ Cross-validation ‘ Egitim verisi test verisi
yeniden egitilmis

en 1yl
parametreler

model

son
degerlendirme

Sekil 6-10: Cross validation

Bizim durumumuzda, farkli veri tiirlerinde 5 kath capraz dogrulama (5-fold cross
validation) kullanacagiz. Bu 5 kath ¢apraz dogrulama tekniginde veri seti 5 esit biiylikliikte

parcaya boliiniir. Her boliime "Fold" denir. Yani elimizde 5 parga oldugu igin 5-Fold diyoruz.
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[ Biitiin veri ‘

| S =

| Fold 1 || Fold2 | | Fold3 | | Fold 4 || Folds | |

Botim 1 [JEGINY | Fold2 | | Fold3 | | Fold4 | | Folds |
Boliim 2 [Fold 2| | Fold3 || Fold 4 | [ Folds | | parammetscler buloma
Bolim3 | Fold 1 | | Fold 2 | [RGI8N | Fold4 | [ Folds |
Bolim 4 | Fold 1 | | Fold2 | | Fola3 | [JRGI4Y | Fold s |
Bolim 5 | Fold 1 | | Fold2 | [ Fold3 | [ Fola4 | GRS |

Son degerlendirme -[ ‘ Test verisi

Sekil 6-11: 5 fold cross validation

Bir Fold dogrulama seti olarak kullanilir ve diger Fold’lar bigimlenme seti olarak kullanilir.
Teknik, her Fold dogrulama seti ve kalan Fold’lar egitim seti olarak kullanilana kadar 5 kez
tekrarlanir. Modelin nihai dogrulugu, dogrulama verilerinin ortalama dogrulugu alinarak

hesaplanir.

6.3.6. LSTM ve GRU

Karsilagtirma i¢in modelimizin puanimi LSTM ve GRU modellerinin puani ile

karsilastiracagiz.

6.3.6.1. LSTM

Uzun-kisa siireli bellek veya LSTM (Long Short-Term Memory) modelleri, RNN
(Recurrent Neural Network) mimarisinin bir ¢esididir. Bir sinir agimin LSTM olarak
siiflandirilabilmesi i¢in en az 1 LSTM katmanina sahip olmasi gerekir. Temel olarak, ayni
yinelenen davranisa sahiptirler. Ancak, LSTM diigiimleri siradan RNN diigiimleri gibi degildir
[46]. LSTM diigiimlerinin ti¢ ek kapis1 vardir: giris kapisi, ¢ikis kapisi ve unutma kapisi. Bu ek
kapilar, basit RNN'lerden dort kat daha fazla parametreye sahip LSTM'lerle sonuglanir.

6.3.6.2. GRU
Kapal1 tekrarlayan birimler GRU (Gated Recurrent Unit), tekrarlayan sinir ag1 tasariminin

baska bir ¢esididir. GRU hiicreleri, LSTM hiicrelerine benzer. Geleneksel bir sinir agindaki bir

55



hiicre veya diigimden farkli olarak, GRU'lar ayrica kapilar icerir. Bir girig kapisi ve bir unutulma
kapisi igerirler. LSTM'lerin aksine, GRU'lar ¢ikis kapilari icermez. GRU'lar ilk olarak 2014 yilinda
LSTM'lere alternatif olarak tanitild1 [47]. Cogu zaman benzer performans gosterirler, ancak daha
az egitim parametresine sahiptirler. GRU'larin, daha diisiik veri hizina sahip daha kiigiik veri
kiimeleri gibi baz1 veri kiimelerinde LSTM'lerden daha iyi performans gdsterdigi gosterilmistir.

Farkli modellerimizi derledikten sonra, asagidaki tabloda temsil edilen puanlart bulduk:

Tablo 6-4: Karsilagtirma tablosu

Model DoS Fuzzy RPM gear
MLP 1 0,99 1 1

5Fold-CV 0,83 0,86 0,85 0,86
LSTM 0,83 0,86 0,85 0,86
GRU 0,83 0,86 0,85 0,86

Bu ¢aligmada bir CAN veri yoluna enjekte edilen saldiri mesajlarini 6grenmek icin bir
ogrenme modeli uyguladik. MLP 6grenme algoritmasini kullandik. Modeli, farkli saldir1 tirlerini
iceren dort acik kaynakli arag hack veri setinde test ettik, yani: DoS saldirisi,Bulanik
saldiri(Fuzzy), Siiriicii dislisi sahtekarligi ve gosterge sahtekarligi (RPM ve gear). ilk Once
modelimizi tek bir saldir1 tiirii olan veri kiimeleri tizerinde kullandik. Sonra modelimizi bir
karisiklik matrisi ile degerlendirdik. Boylece, Fuzzy saldirist i¢in 0.99, DoS saldirist ig¢in 1.00 ve
tahrik dislisinin yaniltmasi ve gostergenin (RPM ve gear) yaniltmasi i¢in 1.00 puan elde ettik.

Modelimize fazla uymamak icin ¢apraz dogrulama yaptik ( cross validation). Boylece,
Fuzzy saldirist i¢in 0.86, DoS saldirisi i¢in 0.83, tahrik dislisinin yaniltmasi RPM igin 0,85 ve

gostergenin yaniltmasi (gear) i¢in 0.86 puan elde ettik.
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7. SONUC VE ONERILER

Gomulu sistemler, ¢ok sayida islevsellik sunabilen ve hesaplanamaz miktarda gorev
gergeklestirebilen ¢ok giiclii araglardir. Ancak bu sistemler, tasarim karmasikligr ve stirekli
kararsiz ortami nedeniyle kullanicilarina operasyonel giivenilirligi ve maksimum giivenligi garanti
edemez. Gergekten de, ¢ok iyi tasarlanmis bir koruma araci, 6rnegin tasarimi sirasinda heniiz
bilinmeyen yeni teknikler sayesinde bazen atlatilabilir. Bu durumda, giivenlik politikalarinin
uygulanmasi, ilgili sistemlere ve onlar1 hedefleyebilecek saldirilarin ¢esitliligine genel bir bakis
saglanarak yapilmalidir.

Bu tezde ilk olarak otomotiv gomull sistemler 6zelliklerini sunduk, 6zellikle yazilim
kismina ve giinimiizde en ¢ok kullanilan iletisim protokollerine (CAN) odaklanmak. Ardindan,
modern otomobillerin yerlesik ECU'larin1 hedef alabilecek farkli saldir1 senaryolarini inceledik.
Ondan sonra, gézlemlenen ag trafigine dayali olarak gomiilii otomotiv aglari igin bir saldir1 tespit
sistemi sunduk. Ardindan, yerlesik otomotiv aglarin1 korumak i¢in mevcut veya planlanmis gesitli
bilgisayar giivenlik mekanizmalarin1 sunduk. Son olarak, bir CAN veri yoluna enjekte edilen
saldir1 mesajlarin1 6grenmek i¢in bir 6grenme modeli uyguladik. MLP 6grenme algoritmasini
kullandik. Modeli, farkl: saldir tiirlerini iceren dort agik kaynakli ara¢ hack veri setinde test ettik,
yani: DoS saldirisi, Bulanik saldiri(Fuzzy), Siirticii dislisi sahtekarligi ve gosterge sahtekarlig
(RPM ve gear). Bu alandaki aragtirmamiz, lojistik regresyon (Logistic regression) veya ¢ok terimli
smiflandirict Naive Bayes (multinomial Naive Bayes classifie) gibi bagka bir modelle devam
edebilir... Ve boylece, farkli veri tabanlarimizdan 6grenmek icin hangi modellerin en uygun
oldugunu bulmak i¢in sonuglar1 karsilastiririz.

Bu calisma, gomiilii sistemlerin {iyeligini ve ekini otomotiv alaninda gostermektedir,
kullanimlarinda belirgin bir artis ile giivenlik, konfor veya dogrudan operasyon gibi farkl alanlar
aracin. Bu nedenle, bu sistemlerin yardim ve uyari islevleri araciligiyla kullanicisina ek bir
guvenlik diizeyi sagladigini ancak basarisiz olduklarinda ne yazik ki bir tehlike olusturabilecegini
gorduk. Sonug olarak, yerlesik bilgisayarlarin 6zelliklerinin sayisindaki siirekli artis ve
otomobillerin artik donatildig1 ¢oklu iletisim yetenekleriyle, iireticilerin yanit vermesi gereken
birgok giivenlik sorunu ortaya ¢ikti.

Benim i¢in modern bir araba karmasik bir sistemden olusur. Gergekten etkili glivenlik i¢in,

bu karmasikligin tiim y6nlerini hesaba katan bir giivenlik stratejisi uygulamaya konmalidir.
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