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OZET

Bu tez c¢alismasinda, simetrik sifreleme algoritmalarindan olan Trivium
algoritmasinin Alanda Programlanabilir Kap1 Dizileri (FPGA - Field Programmable Gate
Array) kullanilarak gergeklestirilmesi incelenmistir. Rastgele sayr liretimi ve sifreleme
kavramlar1 hakkinda kisa bilgiler verildikten sonra dncelikle akis sifrelerin tasarim yapilari
irdelenmistir. Trivium algoritmasinin gergeklestirilmesi siirecinde VHDL (Very High
Speed Integrated Curcuit Hardware Description Language) programlama dilinde
simiilasyon sonugclar1 elde edilerek 80 bitlik anahtar girdisi sonucu 128 bitlik rastgele say1
iretilmistir. Daha sonra test kriterleri incelenerek iiretilen 128 bitlik rastgele degerler
Kriterlere tabi tutulmustur. Son asamada ise {iretilen bu rastgele say1 degerleri FPGA’ da

donanimsal olarak gergeklestirilmis ve elde edilen test sonuglari tartisilmistir.

Anahtar Kelimeler: Rastgele Sayr Uretegleri, Alanda Programlanabilir Kap: Dizileri,

Sifreleme Algoritmalari.



ABSTRACT

Hardware Implementation of Random Number Generators

In this thesis, one of the symmetric cryptographic algorithms known as the Trivium
algorithm is implemented by making use of its Field Programmable Gate Array (FPGA).
After introducing random number generation and cryptographic concepts briefly, we focus
on the design structures of stream ciphers. After using the VHDL (Very High Speed
Integrated Curriculent Hardware Description Language) programming language in order to
obtain some simulation results, a 128-bit random number is generated as a result of the 80-
bit key input. Later, the test criteria have been mentioned briefly and the produced 128-bit
random values are subjected to these criteria. Finally, these randomly generated numbers

are implemented in the FPGA and corresponding test results are discussed.

Keywords: Random Number Generators, Field Programmable Gate Array, Encryption
Algorithms.
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1. GIRIS

Unlii diisiiniir Francis Bacon yiizyillar 6nce "bilginin bir gii¢ oldugunu ifade
etmistir. Bilgi, insanlar i¢in her zaman kiymetli olmustur ve ¢aglar boyunca toplumlari
etkilemis, Ozellikle savaslari kazanmak, para kazanmak ve tarihi sekillendirmek igin
kullanilan 6nemli bir gii¢ haline gelmistir. Baz1 bilgilerin hayati derecede 6nemli olmaya
baslamasi, onlarin gizli tutulmasi zorunlulugunu ortaya ¢ikarmistir. Merakli olan insanoglu
bu bilgilere ulagsmak istese de, gelistirilen cesitli yontemlerle bilgiyi ¢oziilmesi gii¢ bir
gizem haline getirmeyi basarmistir. Bunlardan biri olan kriptolojide bilgiyi yalnizca
diismandan gizlemek amactyla kullanilmis olsa da giiniimiizde teknolojinin hayatimiza
girmesiyle birlikte cep telefonlarindan bankamatiklere, e-imzadan mail adreslerine kadar
hayatimizin her aninda yer alir vaziyete gelmistir (Yesilbas, 2016).

Rastgele say1 (RS), Uyeleri belli olan dizi igerisindeki elemanlarin matematiksel
olarak diizgiin bir sekilde dagilim yaparak ve daha Onceki secimlerden yeni secimlerin
tahmin de bulunulmayacak sekilde elde ettigimiz sayidir (Chaitin, 2001). Rastgele say1 da
tahmin edilememezlik ¢ok 6nemlidir. Bu tahmin edilememezlik sayilarin karmasikligi ile
alakalidir. Clinkii rastgele say1 iireteclerinde kullandigimiz bu sayilarin istenilmeyen kisiler
tarafindan tahmin edilip anahtar degere ulasmasi bizim ac¢imizdan istenilmeyecek
durumdur. Rastgele sayilar deterministik olmayan fiziksel  olaylar kullanilarak,
matematiksel ifadeler, belli bir algoritma veya rastgele say1 iireteci (RSU) kullanilarak

uretilebilir.

RSU, rastgele sayi iiretmek icin kullamlir. Fakat rastgele sayu iiretirken siirekli ayn
anahtar1 kullanmak tekrarlanilabilen say1 dizilerinin {iretilmesine sebep olabilir. Gergek
rastgele sayiy1 fiziksel araglar saglamasina ragmen, bazi sorunlarin ¢oziilebilmesi igin kisa
slirede binlerce rastgele sayiya ihtiya¢ duyulabilmektedir. Fakat bu fiziksel araglarla
miimkiin degildir. Bu sebepten 6turl yazilimsal algoritmaya dayali rastgele say1 iiretegleri
tizerinde calisilmaktadir. Belli bir algoritma sonucunda Uretilen rastgele sayilar duzenli
matematik islemleri sonucu iiretildigi igin tam olarak RS degildirler (Chaitin, 2001). RSU
genel anlamda sozde rastgele sayi iireteci (SRSU) ve gercek rastgele sayi iireteci (GRSU)
olarak iki gruba ayiriyoruz. GRSU dogal bir entropi kaynagi kullanirken, SRSU yazilimsal

algoritmalar1 kullanmaktadir.



FPGA, herhangi bir sayisal devreyi veya sistemi olusturmak i¢in elektriksel olarak
programlanabilen ve ¢ok sayida mantik hiicresinden meydana gelen silikon teknolojilerdir.
FPGA"’ lar, sabit fonksiyonlu Application Specific Integrated Circuit (Uygulamaya Ozgii
Timlesik Devre) (ASIC) teknolojisinden iistiin olarak bir¢ok avantaj saglamaktadir. ASIC’
ler tipik olarak istenilen bir devreyi elde etmek icin aylarca siirebilen iiretim asamalart ve
yiiksek miktarda maliyetlere sahiptir. Buna karsin FPGA’ lar bir saniyeden daha kisa bir
stirede yapilandirilabilirlik ve tasarimda herhangi bir hata olusmasi durumunda strekli
olarak yeniden programlanabilir bir yap1 sunmaktadir. Ayrica FPGA teknolojisine, birkag
dolardan baslayip birka¢ bin dolara kadar olan diigiilk maliyetlerle her yerde sahip olma
imkani bulunmaktadir (Kuon ve ark., 2007). FPGA teknolojisi iletisim, mobil telefonlar
gibi pek cok yeni uygulamalarda en uygun mikro elektronik teknolojisi olmaya baslamistir.
Bunun nedenleri genel olarak bu cihazlarin oldukc¢a yiliksek kapasiteli ve diisiik maliyetli
olmalar1 ve elektronik tasarim araclari kullanilarak kisa tasarim siiregleri ile hizli bir
sekilde piyasaya sunulmalari olarak gosterilebilir. VLSI ASIC cihazlariin
gelistirilmesindeki yiiksek maliyet ve Tlretim sonrasinda tasarim degisikliklerinin
uygulaniginin yetersiz kalmasindan dolayt FPGA bu cihazlara gore biiyiik avantaj
saglamaktadir (Seals ve Whapshott, 1997).

FPGA’ larin sahip oldugu paralel, hizli islem yapabilme yetenegi ve sahada bir¢ok
kez yeniden programlanabilir olmas1 gibi 6zellikleri bu cihazlarin endiistride ve akademik
arastirmalarda genis bir sekilde kullanilmasina olanak tanimistir. FPGA’ lar, guc kalitesi
ile ilgili galismalarda (Choong ve Reaz, 2005), ger¢ek zamanli goriintii islemede (Torres ve
Arias, 2004), yapay sinir aglarinin donanimsal olarak gergeklestirilmesinde (Omondi ve
Rajapakse, 2006), Ayrik Dalgacik Doniisimii (ADD) (Yilmaz, 2008), rastgele sayi
ureteclerinin donanimsal olarak gerceklestirilmesinde ve Ters Ayrik Dalgacik Doniistimii
(TADD) gibi sinyal isleme algoritmalarinin (Cavuslu ve ark., 2006) uygulanmasinda etkili
bir sekilde kullanim alan1 bulmustur (Mahmoud, 2007).

Bu tez caligmasinda, rastgele say1 iireteglerinden biri olan Trivium algoritmasinin
FPGA tzerinde gergeklestirilmesi yapilmistir.Gergeklestirilen uygulamada, Xilinx

firmasina ait olan Virtex5 FPGA cihaz1 kullanilmistir.



Tez calismasinin ikinci bolimiinde sifreleme kavramlari, Kriptoloji Uzerinde
durulmus, sifreleme ve sifre ¢cozme islemleri ile ilgili bilgiler verilmistir. Ayn1 zamanda

sifreleme smiflarina ayirarak agiklanmalarina yer verilmistir.

Uclincti bolimde RSU hakkinda detayli bilgi verilip tarihsel gelisimine deginilip

siniflandirilmasi hakkinda detayli bilgi verilmistir.

Dordincu boliimde s6z konusu olan rastgeleligin tam olarak gergeklendigini
gosteren istatistiksel testlerden National Institute of Standards and Technology (Ulusal
Standartlar ve Teknoloji Enstitusi) (NIST) test siiitine ve bu siiit i¢erisine dahil edilmis

olan algoritmalara yer verilmistir.

Besinci bolimde FPGA hakkinda genel bilgi verilmistir. FPGA' nin tarihsel
gelisimine deginilip, genel yapisi, programlanmasi hakkinda agiklama yapilmistir. Ayrica

VHDL programlama dilinin 6zellikleri incelenip genel kod yapisi ortaya konmustur.

Altinct boliimde ise gergeklestirmis oldugum Trivium Algoritmasinin gergeklenme
adimlar verilmistir. S6zde kod yapis1 incelenmis olup Finite State Machine (Sonlu Durum
Makinesi) (FSM) hakkinda genel bilgi verilmistir.

1.1. Tezin Amaci ve Kapsam

Bu tez calismasinda simetrik sifreleme tekniklerinden akis sifreler ile bu sifreleme
teknikleriyle uretilebilen dizi sifreleme algoritmalardan bir tanesi olan Trivium
algoritmasmin  donanimsal olarak FPGA' da gerceklestirilmesi iizerinedir.Ayrica
kriptografik uygulamalarda kullanilan rastsal sayilarin ve bu sayilar kullanilarak
gelistirilen anahtarlarin giivenilirligini saglamada 6nemli kriter olusturan istatistiksel testler
incelenmigstir. Rastgele say1 lireteglerinden incelenen algoritmalar sonucu gergeklestirilen
donanimlardan elde edilen rastgele sayi1 dizileri bu testlere tabi tutularak degerlendirmelere
yer verilmistir. NIST test paketinde bulunan cesitli test teknikleri incelenerek segilen bazi

akis sifrelere bu testler uygulanmis ve sonuglar degerlendirilmistir.



2. SIFRELEME KAVRAMLARI

Bulundugumuz bilgi ¢aginda bilginin giderek artmasi ile birlikte istenilmeyen
kisilere karsi verinin korunmasi ve saklanilmasi artik bir sorun haline gelmistir. Clnki
okul, hastahane, is yeri, mobil iletisim vb. gibi alanlarda artik internet kavrami diinya
capinda tahmin edilmeyecek hizda yayilmistir. Bu yayilma sonucunda cesitli kavramlar
tiremistir. Kriptoloji iki gruba ayrilir kriptografi ve kriptanaliz dallaridir. Kriptografinin
amaci, verinin giivenligini saglamak ile ilgilidir, kriptanaliz ise var olan sifreleri analiz
edip ¢ozmektir. Kriptografi, gizlenecek veriyi okunamayacak hale getirmektir. Kriptografi
bilgi giivenligini saglayacagt zaman matematiksel tekniklerden yararlanarak verinin
biitiinliiglinii bozmadan dogru ve giivenli bir sekilde ¢alisir ve bunu yaparken g¢esitli
algoritmalardan faydalanir. Veri ancak sifreleme algoritmalari ile ¢oziilebilir. Sifreleme
icin 6nemli olan, verinin istenmeyen kisilere karsi ¢ozulmesini engellemektir. Desifreleme
(sifre ¢ozlimili) ise sifreli verinin belli algoritmadan gegirilerek 6zgiin veriye ulasilmasidir.

(Soyalig, 2005). Sifreleme ve desifreleme Sekil 2.1' de gosterilmistir.

A

v

Diizmetin Sifreleme Sifreli Sifre Ozgiin

metin ¢6zme Dizmetin

Sekil 2.1. Sifreleme ve sifreyi ¢cozme islemleri diyagram

Guncel olarak kullanilan sifreleme algoritmalart iki gruba ayrilmaktadir. Bunlardan
birincisi simetrik sifreleme algoritmalaridir. Simetrik sifreleme algoritmalari en yaygin
algoritmalardir. Sekil 2.2' de simetrik sifrelemenin basit mantig1 verilmistir. Blok sifreleme
algoritmalar1 ve akis (stream) sifreler bu gruba girer. Simetrik sifreleme algoritmalarinda
veriyi sifrelerken ve ¢ozerken ayni anahtar1 kullanmaktayiz. Bu anahtara gizli anahtar
(key) denir ve K olarak ifade edilir. Bu gizli anahtarin degeri ne kadar biiyiik ve ne kadar
karmagiksa o kadar 6nemlidir. Anahtarin aldig1 tiim degerlere anahtar uzayi denir. Sifreli
verinin kalitesi anahtar degerin karmasikligina baglidir. Simetrik sifrelemede anahtar,
sadece alic1 ve gonderici tarafindan bilinir. Bu sifrelemeye 6rnek olarak Vigenere sifresini

verebiliriz (Ekdahl ve Johansson, 2003).



Anahtar Deger Anahtar Deger

Gonderici l Sifreli Metin l Alici
. . X ]
" Mesaj Sifreleme )| Sifre Cozme [— =+

Sa}dlrgan

Sekil 2.2. Simetrik sifreleme (Bellare ve Rogaway, 2017).

Ikinci grup asimetrik sifreleme algoritmalaridir. Sifreleme yaparken agik anahtar
kullanirken sifreyi ¢cozerken gizli anahtar kullanir. Asimetrik sifreleme algoritmalari, Diffie
ve Hellman tarafindan gelismeye baslamistir. Bu fikir anahtarin simetrik olmamasina
dayanir. RSA sifreleme algoritmasi (Rivest ve ark., 1978), asimetrik sifrelemeye Ornek
olmustur. Sifreleme yapilacagi zaman agik anahtar karsi tarafa gizlenilmeden verilir. Gizli
anahtar1 alan taraf bu anahtar sayesinde gizli anahtari tretir ve veriyi 6zgln hale getirir

(Yerlikaya, 2006). Sekil 2.3' te asimetrik sifreleme yapis1 goriilmektedir.

Genel Anahtar Gizli Anahtar
Gonderici l Sifreli Metin l Alict
—vies ] Sifreleme — Sifre Cozme [t
Saldirgan

Sekil 2.3. Asimetrik sifreleme (Bellare ve Rogaway, 2017).

Sifreleme algoritmalarina 6rnek vermek gerekirse bunlardan blok sifreleme
algoritmalar1 olarak AES, IDEA, Camellia verilebilir. Akis sifreleme algoritmalarina 6rnek
vermek gerekirse HC-256, RC4, ¢alismamda kullandigim Trivium algoritmasi verilebilir.
Asimetrik sifrelemelerine 6rnek olarak ise ECC, RSA, EIGamal verilebilir (Sakalli, 2011;
Aslan, 2008).



2.1. Stmiflandirma

2.1.1. Senkron Dizi Sifreleyiciler

Akis sifreleyiciler sifrelenmemis 0zgun metinden bagimsiz olarak tohum degeri
belirleyen senkronize sistemlerdir. Bu dizi sifreleyicileri sifreleme algoritmasi kullanarak
tohum deger ile birlikte rastgele anahtar dizisi Uretir. Senkron akis sifreleme
algoritmalarinin denklemsel asamalar1 asagidaki gibi Denklem (2.1), (2.2) ve (2.3) ile

verilebilir.

Qi+1 = f(Qi; K); (2.1)
Zi = g(Qi; K); (2.2)
ci = h(zi ;mi); (2.3)

Bu denklemlerde o baslangi¢c durumdur. f fonksiyonu ise bir sonraki durumu ifade
eder. f fonksiyonu giincel durum ile anahtar degerine baghdir. ifadedeki g fonksiyonu ise
bir sonraki biti elde etmek i¢in kullanilan fonksiyondur. Urettigimiz bit giincel duruma ve
baslangigta girilmis olan anahtar degerine bagli olarak degisir. Son olarak h fonksiyonu
sifreli bitin elde edilmesinde kullanilanilir. Sifreleme islemlerinde h fonksiyonu ¢ogu kez
exor igleminden olusur. Senkron olan akis sifreleyicilerine ait sifreleme ve sifre ¢6zme

streclerine Sekil 2.4’ te verilmistir.

Mi Ci

Ki Ki
Anahtar—>| KSG 4’é_'Ci Anahtar —» KSG A’é_”\/li

Sekil 2. 4. Senkron dizi sifreleyicilerin genel modeli (Dogan, 2006).

Senkron dizi sifreleyicilerinin kullaniminda sifre ¢6zme islemi yapilacaksa alic1 ve
gonderen taraf tamamen es zamanli ¢alismalidir yani senkronize olmalidir, ayn1 anahtar
deger kullanmali ve ayni durumlarda islem yapmalidirlar. Verinin gonderilecegi zaman
karsilagilabilecek herhangi bir kayip sirasinda sifre ¢oziimlenmesinde hata olusur. Bu

hatay1 ¢6zmek icin sistemin tekrar senkronize edilmesi zorunlulugu vardir. Sifreli verinin



bazi bitleri iletim sirasinda degisiklige ugradigi zaman diger bitler bu degisiklikten
etkilenmeyecektir. Sifre ¢oziimii dogru bir sekilde gerceklesecektir. Verinin degismesi
veya kaybolmasi gibi hatalar1 diizeltmek i¢in ayr1 mekanizmalar gelistirilmistir. Bu

mekanizmalar kullanilarak bu hatalar giderilebilir.
2.1.2. Asenkron Dizi Sifreleyiciler
Asenkron dizi sifreleyicileri anahtar dizisini sisteme girilen anahtar tohum

degeriyle birlikte sifrelenmis verinin sabit bitlerini kullanarak olustururlar. Bu tire ait

sifreleme asamalar1 Denklem (2.4), (2.5) ve (2.6) ile verilir.

Qi= (Cit, Ci-t+1, Ci-t+2,..., Ci-1); (2.4)
Zi = g(©i; K); (2.5)
ci = h(zi ;mi); (2.6)

Denklem (2.4)' te esitlikte yer alan o= (Ct, Ct+1, Ct+2,..., C-1) ifadesi baslangig
durumu belirtir. Esitliklerde verilmis olan g fonksiyonu anahtar biti Ureten fonksiyon ve h
ise sifrelenmis biti tireten fonksiyonu belirtmektedir. Asenkron dizi sifreleyicilerine ait

sifreleme ve sifre ¢ozme asamalar1 Sekil 2.5 'de verilmistir.

mi

sifreleme islemi sifre cozme islemi
Sekil 2.5. Asenkron dizi sifreleyicilerin genel modeli (Dogan, 2006)
Iletilen sifrelenmis metinde hata veya kaybolma gibi sorunlar senkron sistemlerde

sifreyl ¢ozmek asla miimkiin degilken asenkron veya kendinden senkronize olabilen dizi

sifreleyicilerinin kullanildig1 sifreleme sistemlerinde sifre ¢O0ziimii mimkiindir. Sifre
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¢ozme sirasinda senkronize halin kaybolmasi halinde sifre ¢ozme yolu sadece sifrelenmis
bit dizisine bagh oldugundan sistem kendini yeniler ve kaybolan bitler disinda bir hata
olusmaz. Sifrelenmis bitler {izerinde bir hata oldugu zaman tamamen dogru bitler
olusuncaya kadar elde ettigimiz bitlerde hata meydana gelmis olur. Hata olasiligin1 en aza

indirmek amaciyla bu sistemlere ek olarak farkli mekanizmalar kullanilir.

2.2. Linear FeedBack Shift Register (LFSR)

Dizi sifreleme algoritmalarinin tirettigi anahtarin deterministik bir dagilimina sahip
olmasi ve tahmin edilememesi gerekmektedir. Istenilen 6zelliklere ait anahtar olusturmada
lineer geri beslemeli 6telemeli yazicilar siklikla kullanilmaktadir. LFSR  sisteminin
calisma sekli her birim zamanda lineer bir fonksiyon ile yazilmasi gereken giris verisini
kaydederken ayni esnada diger geri kalan verileri bir 6teler yani kaydirir. Bu sayede her
birim zamanda bir veri saklanmis olur. LFSR' ye ait blok Sekil 2.6” da verilmistir (Dogan,
2006).

< < * %k ¥

©

St-1

So —

A 4
)
R4
)

A 4

—>  xxx —P| SI

v

Sekil 2. 6. Genel halde LFSR yapisi (Dogan, 2006).

Sekil 2.6' da yer alan s harfleri LFSR 'ye ait hafiza birimlerini belirtirken c harfleri
ise geri besleme ifadesine ait gerekli katsayilar1 belirtir. Yazici 1 bitlik olup Co katsayisi 1
alinir. Her t>0 aninda LFSR yapis1 geri beslemeden gelen giris uyarinca igerigini glinceller
ve So bitini Uretir. LFSR' nin ilk baglangi¢ haline tohum denilir. LFSR' nin islevi diizenli
yani deterministik bir yapida oldugundan {iretilen bit dizisi bir dnceki bit dizisine baglhdir.

LFSR yapist FSM yani sonlu durum makinesine bagli oldugundan kendini tekrarlayan bir
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dizi Uretecektir. Fakat kaliteli segilmis bir LFSR yapisi rastgelelik olasiligi yiiksek olan ve
kendini uzun siire sonra tekrarlayan bit dizisi Uretebilir.

LFSR' nin Ci degerlerine sahip bitler yani bir sonraki durumu belirleyen bitler exor
islemlerine tabi tutularak LFSR' nin giris biti belirlenir. LFSR yapisindaki yazmaclarda
kayitli degerler 2 tabaninda modiiler aritmetige sahip bir polinom olarak ifade edilebilir.

Yani katsayilarin sadece 0 ve 1 degerlerinden birine ait olabilecekleri agiktir.

— —
Feedback output
> of1f(1(0f21fO0jO0OfOf1|21f1]1]0f0O0]1|1

N

Sekil 2. 7. LFSR' ye 6rnek (Dogan, 2006).

Sekil 2.7° de verilen Ornekte gosterildigi gibi LFSR yapisinda G (geri besleme
fonksiyonunu) fonksiyonunu olusturan bitler 11., 13., 14., 16. bitlerdir. G fonksiyonunun
esitlik ifadesini G(X) = x™ + x® + x¥ + x'® + 1 (mod 2) seklinde ifade edebiliriz. G
fonksiyonundaki x" degerleri soldan kaginci biti alacagimi, belirtirken 1 degeri higbir sey
ifade etmemektedir. LFSR sonucu ¢ikan rastgele bit dizisinin uzun periyotlu olmasi gerekir
bunun i¢in baz1 durumlar gerekir. Bunlar; geri beslemeye ait polinomunun kendinden daha
basit polinomlara bolinememesi, ayrica bu polinomunun bitleri ¢ift olmalidir. Sonlu
durum makinesi olarak LFSR' yi diisiinebiliriz, n bitlik LFSR yapis1 2 -1 duruma sahip
olabilir.



3. RASTGELE SAYI URETECLERI

Ik olarak kullanilan rastgele say1 Uretecleri fiziksel rastgele sayi iiretegleridir. Zar
atma, para firlatma veya rulet tekerlekleri fiziksel iireteglerin en yaygin Ornekleridir. Bu
ornekler rastgele say1 tiretme hizlari diisiik oldugundan daha ¢ok giinliik hayatta oyunlarda
veya kagit oyunlarinda kullanilir. Bunun icin istatistiksel ve sifreleme gibi kisa siirede
cok sayida rastgele sayiya ihtiyag¢ olan sistemlerde kullanilmas1 mantikli degildir. Fiziksel
say1 Uretecleri c¢esitli alanlar1 kullanarak rastgele sayr tretebilir. Bunlara atmosferik
gurdltilerin genligini kullanarak rastgele say1 iireten uygulamalar, yine insan davranislari
olan bir insanin bilgisayar basinda bir yazi yazarken klavye tuslarina basma hizi ve sertligi
cok hassas cihazlar 6rnek verilebilir.

Rastgelelik olayr giinliik olaylarda, hayatimizin iginde, islerimizde ihtiyacimiz
oldugu bir kavramdir. Cesitli uygulama alanlarinda 6rnek verecek olursak oyun teorisi,
eglence, istatistik, nimerik analiz gibi bir¢ok alanlarda kullanilan matematiksel bir olaydir.
Kriptolojik uygulamalarin biiyiik bir ¢ogunlugu da rastgele sayilara ihtiya¢ duymaktadir.
Oturum anahtarlari, imza anahtarlar1 ve parametreleri, kimlik dogrulama protokolleri,
gecici anahtarlar, sifir bilgi ispati, blok sifreler igin baslangig vektorleri ve yan kanal
saldirilarina karsi koruma Onlemleri olan korlestirme ve maskeleme islemleri rastgele
sayilara gereksinim duyan kriptolojik uygulamalardan sadece birkacidir.

Literatiirde genellikle kriptolojik uygulamalarin gereksinim duydugu rastgelelik ile
diger uygulamalar icin saglanmasi yeterli olan rastgelelik birbiri ile karistirilmakta ve
sonu¢ olarak cesitli giivenlik kriterleri saglanmamaktadir. Bu durum ise tiim sistemin
giivenligini etkilemektedir (Kog, 2009). Ornegin herhangi bir benzetim uygulamasinda
kullanilacak RSU 1iyi istatistiksel oOzellikler gostermesi yeterli iken bir sifreleme
algoritmasinda anahtar olarak kullanilacak rastgele sayilarin tahmin edilemez olmasidir.
Diger bir ifade ile n rastgele bit degerinden olusan anahtarin tahmin edilmesi ortalama 2"-1

deneme gerektirmelidir (Ozkaynak, 2015).



3.1. Rastgele Say1 Ureteclerinin Tarihsel Gelisimi

Rastgele sayilarin kriptolojik uygulamalarda merkezi kullanimi; Vernam sifreleme
sistemi olarak bilinen tek bir ayricalikli veya (exclusive-OR) kapist kullanilarak, agik
metin (plaintext) olarak tanimlanan veri dizisinin anahtar olarak adlandirilan rastgele
sayilar kullanilarak karistirilmasi protokoliidiir. Kosulsuz giivenli sifreleme protokoli
olarak ifade edilen bu dizi sifreleme protokoliiniin pratik uygulamalarda da glvenli
olabilmesi i¢in her bir anahtarin (rastgele sayinin) sadece tek bir defa kullanilmasi ve
sayilarin gercek rastgele olmasi istenmektedir.

Bilgisayar tabanli RSU' niin tasarim ve analizi icin 6nemli kaynaklardan biri
Knuth’un “The Art of Programming” isimli klasik eseri olmustur. Ripley 1983 yilinda
yayinladigi ¢alismasinda; kisisel bilgisayar kullanicilarinin uzmanlar tarafindan gelistirilen
rastgele sayilar1 tiretmek igin kullandiklar1 kiitliphanelere erisimindeki problemleri
adreslemistir. Ripley caligmasinda kiigiik kisisel bilgisayarlar tarafindan saglanan yetersiz
RSU kullanic1 programlar ile yer degistirerek iistel, normal ve Poisson dagilimma sahip
diziler iireten etkili yontemler gelistirmistir.

1990 yilinda L'Ecuyer orta seviyedeki bir bilgisayar kullanim bilgisine sahip bir
kullanici i¢in diizgiin rastgele degiskenler iiretilmesi problemini ¢ézmiistiir. Yine 1990
yilinda James tarafindan yapilan bir ¢alismada Monte Carlo hesaplamalari i¢in sdzde
rastgele say1 iireteglerinin pratigi ile ilgilenmistir. Bu yil yapilan bir diger caligmada ise
Lagarias s6zde RSU, tek yonlii fonksiyonlar ve gizli anahtarli sifreleme sistemleri
arasindaki baglantiyr ortaya koyarak sayi teorisini temel alan sozde rastgele sayi
iireteclerini tanilamigtir. Lagarias ¢calismasinda ayrica bu tireteglerin kripto analizi iizerine
elde ettigi sonuclar1 6zetlenmistir.

1991 yilinda Zeng ve arkadaslar1 akan sifreleme sistemleri i¢in temel problem olan
kisa uzunluklu bir rastgele anahtardan tahmin edilemez uzunluklu ikili sinyallerin
iiretilmesi problemini ele almistir.

RSU iizerine kapsamli bir degerlendirme calismas1 ise Ritter tarafindan

gerceklestirilmistir.
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3.2. Rastgele Say1 Ureteclerinin Simiflandiriimasi

Gergek diinya RSU’ leri iki temel smifa ayrilmaktadir. Birinci simif gerekirci RSU’
leri (s6zde veya sahte rastgele sayi iiretegleri olarak da bilinmektedir) igermektedir.
Gerekirci RSU bir tohum degerinden baslayrp algoritmik olarak rastgele sayilari
iiretmektedir. Ikinci siif RSU” leri ise gercek RSU” leridir ve kendi igerisinde fiziksel
gercek RSU ve fiziksel olmayan ger¢ek RSU olarak ikiye ayrilmaktadir. Fiziksel gercek
RSU’ ler elektronik devrelerin gerekirci olmayan etkilerini (Zener diyottaki giiriiltii, yar1
iletkendeki termal 1s1, serbest c¢alisan osilator gibi) veya fiziksel deneyleri (radyo aktif
bozulma arasinda gegen zaman, kuantum rastgele siiregler gibi) kullanir. Fiziksel olmayan
gercek RSU’leri ise gerekirci olmayan olaylarda (sistem zamani, hard disk arama zamana,

RAM igerigi, kullanici etkilesimleri gibi) ortaya ¢cikmaktadir.

3.2.1. Sozde RSU

Sozde rastgele say1 tretecleri adindan da anlasildigi gibi gergek rastgele sayi
Uretmezler, amaglar1 gergeklige en yakin olasilikla rastgele sayi1 dizileri olusturmaktir.
Sozde rastgele say iiretegleri tohum degeri (baslangi¢ degeri) alarak belli bir algoritmaya
tabi tutarak rastgele sayilari tekrarli olarak iiretirler. S0zde rastgele say1 iiretegleri ¢ogu
tohum degeri olarak zaman etmenini kullanmaktadir (Dutang ve Wuertz, 2009). S6zde
RSU rastgele say1 iiretme hizlarindan ve tekrar iiretilebildiklerinden dolay1 énemlidirler.

Bir rastgele sayida olmas1 gereken 6zellikler sunlardir;

e Dizgun dagilim
e Birbirlerine bagimli olmamalari
Sozde rastgele say1 tireteglerinin 6zellikleri ise;
e Hizl bir sekilde rastgele say1 liretme iiretmeleridir
e Tasmilabilir 6zellikte olmalidir
e Rastgele saynin tagidig1 diizgiinliik ve bagimsizligi bunlarda tagimalidir

Sozde rastgele say1 iireteclerinin segtigi matematiksel fonksiyon eger iyi bir
0zellige sahip olmazsa olusacak sorunlar;

e Tohum degerler daha kisa periyotlu olabilir. Kisa periyotlu olusu bazi
degerlerin tekrar tekrar kullanilmasina sebep olabilir buda tahmin

edilebilirlik olasiligini arttirir.
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e Rastgele iiretilen sayilarin diizenliligi zayif olabilir.

e Rastgele iiretilen sayilarin zayif 6l¢iilii dagilim olabilir.

Sekil 3.1° de s6zde RSU’nin genel tasarim mimarisi gosterilmistir. r1, rz, rs....m €
R rastgele sayilar1 Sp € S s6zde RSU’ nin i¢ durumlarin1 gdstermektedir. Burada S ve R
sonlu kiimeleri swrasiyla soézde RSU’ nin durum uzayr ve c¢ikis uzayr olarak
adlandirilmaktadir. ¥: S — R c¢ikis gegis fonksiyonu, mevcut Sn i¢ durumundan Rn
rastgele sayisini liretir. Ardindan Sn durumu ¢ durum gegis fonksiyonu kullanilarak Sn+1:
@(Sn) biciminde giincellenir. ik i¢ durum degeri olan S; degeri tohum degeri olan So
kullanilarak Si1: ¢(So) bigiminde veya daha karmasik tasarimlar kullanilarak giincellenir. So
tohum degerinden tiim Si, S2,S3....sn i¢ durumlarnin ve ri, rz,rs....m rastgele sayilarin
tahmin edilebilecegi agiktir. Bu yiizden giivenlik oncelikli uygulamalarda tohum degeri
rastgele sec¢ilmeli ve durum gecis fonksiyonu ile ¢ikis fonksiyonunun yeterince karmagik
olmasi gerekmektedir.

Sézde RSU’ lerinin dezavantaji ¢ikis degerlerinin tohum degeri araciligiyla
tamamen belirlenebilmesi ve gelecek rastgele sayilarin sadece mevcut i¢ duruma bagh
olmasidir. Bu yiizden i¢ durum cihaz aktif olmasa bile korunmalidir. Ozellikle s6zde RSU
tasarimlar1 bilgisayar veya akilli kartlar lizerinde gergeklestiriliyor ise mevcut i¢ durum

sonraki oturum icin tehlikeli olabilir.

So' Tohum
ic durum - > Sn » W > =Y (Sn)
Rastgele Say1
= o(Sn)
() <

Sekil 3.1. Sozde RSU’ niin genel tasarim mimarisi (Avaroglu ve ark., 2014).

¢ : durum gegis fonksiyonu

Y: ¢ikis fonksiyon
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3.2.2. Gergek RSU

Sekil 3.2 de bir gercek RSU’ nin genel tasarim mimarisi gosterilmistir. Tasarimin
kalbini giiriiltii kaynagi olusturmaktadir. Giiriiltii kaynag tipik olarak elektronik devreler
(guraltalt diyot veya serbest ¢alisan osilator) veya fiziksel deneyler (radyoaktif bozulma
veya 151gin kuantum etkisi) ile gergeklestirilir. Giirtiltii kaynagi siirekli zamanli analog
sinyaller iiretmekte ve ayni adimda bu degerler periyodik olarak sayisallastirilarak ikili
(binary) degerlere dontistiirilmektedir. Sayisal degerler, sayisallagtirilmis analog sinyaller
olarak adlandirilirlar. Gercek RSU’ lerin igerebilecegi potansiyel zayifliklari indirgemek
icin sayilar degerlere cesitli algoritmik son iglem (post-process) yontemleri uygulanabilir.
Ancak zayifliklar1 indirgeme islemi ¢ogu zaman basit bir doniisiimden daha fazlasina
(bagimliliklar1 esiklemek veya veri sikistirma islemi gibi) gereksinim duydugundan bu
islemler RSU’ niin ¢ikis hizini diisiirmektedir. Bu yiizden ger¢ek RSU tasarimlarinda giiclii
giiriiltii kaynaklar1 kullanilarak algoritmik son isleme ihtiyag duymadan i¢ rastgele sayilari

dogrudan ¢ikisa veren mimariler tercih edilmektedir.

Harici arayuz

Analog Sayisal
Guraltd | Algoritmik Son
. > » Tampon >
Kaynagi T islem T T
Ham rastgele sayilar ic rastgele harici
sayilar rastgele

Sekil 3.2. Gercek RSU’ niin genel tasarim mimarisi (Avaroglu ve Tiirk, 2014).
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4. RASTGELE SAYI URETECLERI ICIN ISTATISTIKSEL
TESTLER

Bu testler, rastgele sayi iiretecinin irettigi rastgele sayilarin gerceklige yakin olma
durumunu o6lger. Bir say1 dizisinin rastgele olabilmesi igin istatiksel testlerden basarili
olmas1 gerekmektedir. Bu istatistiksel testlerden bir tanesi bile basarili olmaz ise Uretilen
bu dizi rastgele sayilmaz.

Uretilen rastgele sayilarin uygun kosullarda iiretildigini kontrol etmek ve
rastgelelige uygunlugunu olgmek i¢in sadece bir test kullanmak uygun olmamaktadir.
Bunun icindir ki bu alanda ¢esitli test paketleri ¢ikartilmigtir. Bunlara 6rnek olarak NIST,
FIBS 140, DieHard verilebilir. Ozellikle rastgele sayilarin kriptografik uygulamalarda
kullanilabilmesi i¢in bu rastgelellikleri belirleyen testlerden gegcmesi gerekmektedir. Bu tez
calismasinda hipotez test tabanli NIST istatistiksel test siiiti aciklanacaktir. Bu hipotez
testler diretilen 0 veya 1 sayisinin rastgele olup olmadigini belirler. Bu amag igin NIST test
sititinde iki onemli parametre vardir bunlar sirasiyla o ve P degeri degeridir. Onem
seviyesi olarak bilinen a, 0.01 olarak secilmesi test edilecek sayilarin rastgeleliginin 99%
giiven degerine sahip oldugunu belirtir. Diger parametre P degeri rastgeleligin olgiisii
olarak bilinir. Eger P degeri 1’e esit olursa sayilar miikemmel rastgelelige sahiptir denir. P
degeri sifira esit olursa sayilarin rastgeliginden s6z edilemez. Kriptolojide retilen rastgele
sayilarin 6nem durumunu o i¢in uygun bir deger secilmelidir. Daha sonra P degeri o' nin
aldig1 degerden esit veya biiylik olursa test basarili olur degilse bu iiretilen sayilara rastgele
diyemeyiz. Tipik olarak 6nem seviyesi [0.001, 0.01] araliginda segilir (Biiyiiksaragoglu,
2011).

4.1. FIPS 140-1 Testleri
FIPS 140-1 testi dort tane ayr1 testten olusur. RSU’ niin ¢ikisindan alinan ve 20000

tane bit iceren bir bit dizisi dort teste birden tabi tutulur ve dizinin rastsal olabilmesi igin

tiim testlerden ge¢mesi gerekir. Bu dort test asagida agiklanmistir (Biiyiiksaracoglu, 2011).



4.1.1. Monobit Testi

Bu testin amaci, bit dizisindeki 0 ve 1 sayisinin rastsal bir diziden beklendigi gibi
olup olmadigin1 tespit etmektir. Testin bagarili olabilmesi i¢in 20000 bitlik bir dizideki 1’
sayisinin 9654 <n < 10346 aralifinda olmas1 gerekir (Biiyiiksaracoglu, 2011).

4.1.2. Poker Testi

Bu testte, ‘k’ bit igeren dizi, m k >5.2™ olacak sekilde, tst iiste ¢akismayan m bitlik
parcalara ayrilir ve i. parc¢a n; diye adlandirilir. Rastsal bir diziden beklenen, tim m bitlik

bloklarin k uzunluklu bir dizide ayni sayida birbirini tekrar etmesidir. Testin basarili
olabilmesi igin, X = 2"k [X2., n?]—k formiiliiyle hesaplanan X degerinin, k= 20000 ve

L

m= 4 icin, 1.03 < X < 57.4 araliginda olmasi gerekir (Biiyiiksaragoglu, 2011).
4.1.3. Blok Testi

Elimizdeki bit dizisinin bu testten basariyla ge¢mesi i¢in, dizide ardarda gelen ‘1’
ve ‘0’ lardan olusan ¢esitli uzunluktaki bloklarin (runs’larin) sayisinin Tablo 4.1' de
belirtildigi gibi olmasi beklenir. 6 bitten daha uzun bloklar 6 bitlik olarak kabul
edilmektedir (Biiyiiksaragoglu, 2011).

Tablo 4.1. Run testi kosullar1

Blok Uzunlugu Blok Sayis1 Arahgi

2267-2733

1079-1421
502-748
223-402

gl B~ W] N

90-223
6+ 90-223
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4.2. NIST Testleri

NIST testi, FIPS 140-1 testine gore cok daha glclu bir testtir. FIPS 140-1 testini
gecen bir bit dizisi NIST 800-22 testinden kalabilir. Bu nedenle ciddi uygulamalarda NIST
800-22 tercih edilmektedir. NIST testleri uzun verilerden olusan verileri test etmek igin
kullanilir. Diger testlere gore daha kalitelidir. Soyle demek istersek diger testlerden gegen
bu testten gecemeyebilir. NIST testleri genel olarak 15 ayr1 testten olusur ve teste girecek
bit dizisi bu testlerden basarili olmak zorundadir (Biiyiiksaragoglu, 2011). Yoksa bu bit

dizisine rastgeledir diyemeyiz. Bu testlere kisaca deginelim;

4.2.1. Frekans Testi

Alman dizide sifir ve birlerin oranimi test eder. Bu testte herhangi bir parametre
kullanilmamaktadir. Bu testin basarili olabilmesi i¢in alinan dizinin uzunlugunun en alt
siirt 100 olmalidir. Test denklemleri kullanilarak iiretilen deger olan p > 0.01 ise dizi
rastsal olarak kabul edilir (Biiyiiksaragoglu, 2011).

n : Bit dizisinin boyutu
£: RNG veya PRNG ile uretilen bit dizisi
Sn: Bit dizisinin toplam degeri (Bit dizisindeki 0’lar (-1), 1’ ler ise kendi degeri kabul

edilerek toplama islemi gergeklestirilerek elde edilen sonugtur).

Sobs: |Sn| /\/ﬁ (41)
erfc : Hata fonksiyonu erfc(z)= 2 /\/m fzoo e~ du (4.2)
P-degeri = erfc(Sobs/NT) 4.3)

Uretilen bit dizisi;
£=10110110101101100010101010101011100111000110110001010001100100110101
01001101010010101100110011100110

n=100 ve Si00 =2 oldugunda Seps = 0.2 olur.

P degeri = 0.843053 > 0.01 oldugundan dizi rastgele kabul edilir (Buyuksaragoglu, Bulus,
2009).
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4.2.2. Blok Frekans Testi

Alman bir veride bulunan 0 ve 1' lerin oranin1 M bitlik bloklar i¢inde kontrol eder.
Bu testte kullanilan tek parametre M (blok uzunlugu)' dir. Blok uzunlugu 1 olarak
alindiginda blok frekans testi, frekans testine donusur. Her bir bloktaki 1'lerin beklenen
oran1 M/2" dir. Bu test ki-kare dagilimini kullanir. Testin sonunda elde edilen p-degeri ¢ok
kiiglik ¢ikmasi, dizideki bloklarda 1' lerin ve 0" larin oranimin 1/1' den fazlasiyla saptigini
gosterir. Testin gecerli olabilmesi icin blok uzunlugunun en az 20, dizi uzunlugunun da en
az 100 olmasi gerekir (Biiyliksaragoglu, 2011).
M : Blok uzunlugu
n : Dizi uzunlugu
&: RNG veya PRNG ile dretilen bit dizisi
n . Bit dizisindeki 1’ lerin sayis1
X?(obs) : Beklenen oran (1/2) ile karsilastirilan verilmis M bit blok icerisindeki 1' lerin

gbzlemlenen oraninin nasil oldugunun Sl¢iisiidiir.

T = Z?: 1€G-1)M+j (4.4)

17 (0bs)= 4MEY_ ((m; — 1/2)° (4.5)

e N=|n/M] ortiismeyen bloklar halinde girilen dizi boliiniir. Kullanilmayan bitler
atilir.

n=10, m=3 alinirsa €=0110011010, N=10/3+3
011, 001 ve 101 bloklarindan olusur.

Gama Fonksiyonu: r(z) = [° t#~ e~tdt (4.6)
Ters Gama Fonksiyonu: 1/r(z) [, t#~ e~tdt (4.7)
P degeri = igamc(ters gama fonksiyonu) (N/2, x2(0bs)/2) (4.8)

Uretilen bit dizisi;
£=10110110101101100010101010101011100111000110110001010001100100110101
01001101010010101100110011100110

m1=3/5,m2=1/2, m3=1/2, ma=3/5, ms = 1/2, me = 2/5, m7 = 1/2, mg = 2/5, o = 3/5, w10 =

1/2
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x%(obs)=2

P degeri = igamc (N/2,x%/2) (4.9
x? degerini yerine yazarsak => P degeri = igamc (5,1) = 0,9963015 sonucunu elde ederiz.
P degeri > 0.01 oldugunda dizi rastgele kabul edilir (Buyiiksaragoglu ve Bulug, 2009).

4.2.3. Akis Testi

Bu test bit dizisindeki akiglarin toplam sayisiyla ilgilidir. Akis ardisik ayn1 bit
siralamasini ifade eder. Boylece 0’ lar ve 1’ ler arasindaki dalgalanmalarin kontrolii
saglanarak Uretilen bit dizisinin yavas ya da hizli olabilecegi konusunda fikir verir
(Biiytiksaracoglu, 2011).

Vn(0bs) : Akislarin sayist

7t : Bit dizisindeki 1'lerin sayisi

T =2 jgln (4.10)
lm—1/2]> ¢ (4.12)
r=2h/n (4.12)
Vn(obs) = YR L r(k) + 1 g, = gp4q ise r(k) =0 diger durumlarda r(k) = 1 olarak
alinir.

P degeri = erfc(|Va(0bs)-2n 7 (1- m)|/2v2nn(1 — 1)) (4.13)

Uretilen bit dizisi;
£=101101101011011000101010101010111001110001101100010100011001001101010
1001101010010101100110011100110

7=0.51 7=0.63246 degerleri alindiginda;

M)=1 r2)=1 r(3)=0 rd)=1 r(5)=1

r6)=0 r(7)=1 r8)=1 r(9=1 r10)=1
r11)=0 r(12)=1 r(13)=1 r(14)=0 r(15)=1
n16)=0 r(17)=0 r(18)=1 r(19)=1 r(20)=1

r21)=1 r(22)=1 r(23)=1 r(24)=1 r(25)=1
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r26)=1 r(27)=1 r(28)=1 r(29)=1 r(30)=1
r31)=0 r(32)=0 r(33)=1 r(34)=0 r(35)=1
r(36)=0 r(37)=0 r(38)=1 r(39)=0 r(40)=0
n41)=1 r(42)=0 r(43)=1 r(44)=1 r(45)=0
r46)=1 r(47)=0 r(48)=0 r(49)=1 r(50)=1
n51)=1 r(52)=1 r(53)=0 r(54)=0 r(55)=1
r(56)=0 r(57)=1 r(58)=0 r(59)=1 r(60)=1
n61)=0 r(62)=1 r(63)=0 r(64)=1 r(65)=1
r66)=1 r(67)=1 r(68)=1 r(69)=1 r(70)=1
n71)=0 r(72)=1 r(73)=0 r(74)=1 r(75)=1
n76)=1 r(77)=1 r(78)=1 r(79)=0 r(80)=1
n81)=1 r(82)=1 r(83)=1 r(84)=1 r(85)=0
r(86)=1 r(87)=0 r(88)=1 r(89)=0 r(90)=1
n91)=0 r(92)=1 r(93)=0 r(94)=0 r(95)=1

r(96)=0 r(97)=1 r(98)=0 r(99)=1

V (obs) = 0.420184 n (4.14)
P degeri > 0.01 oldugunda dizi rastgele kabul edilir.

4.2.4. Bloktaki En Uzun Birler Testi

Bu testte blok uzunlugu M bit olan grupta en uzun birler {izerinde c¢aligir. Bloktaki
en uzun birler testinin sadece bir parametresi vardir bu parametre ise M' dir. Alinan dizide
M blogu n tane bloga bolinir. Bu bloklar icerisindeki en uzun birler grubuna bakilir.
Beklenen degerlerle bu degerler kiyaslanir sapma miktar1 6l¢iiliir. Bu test i¢in kullanilan
dagilim ki-kare dagilimidir.

Nn: bit dizisinin uzunlugu

e: RSU veya SRSU ile retilen bit dizisi

20



m: Her bir blogun uzunlugu

N: Ortiismeyen bloklarin sayisi

Tablo 4.2 Bloktaki en uzun birler test parametreleri

Minimum n M
128 8
6272 128
750000 10

Dizi M bitlik bloklara boliiniir ve kategori halinde her bir blok i¢in en uzun birlerin akiginin

frekansi vi hesaplanir. Bu degerler Tablo 4.3' de gosterilmistir. Tablolardaki her bir hiicre

belirli uzunluktaki birlerin akisinin sayisini igerir.

Tablo 4.3. Belirli uzunluktaki birlerin akis sayilari

vi |M=8 | M=128 | M=10*
Vo [ <1 <4 <10
V1|2 5 11
V2 |3 6 12
Vs >4 7 13
V4 8 14
Vs >9 15
Vs > 16
P(v=m)=3¥_o(*)P (v<=)1/2" (4.15)
X2(0bs) = £X_ o(v; — Nmp)? /N (4.16)
K=5, M=128
Siniflar v<=1 v=2 v=3 v>=4
Olasiliklar 0= 0,2148 m=0,3672 | m=0,2305 | 3=0,1875
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K=5, M=128

Siniflar v<=4 v=5 V=6 v=7 v=8 v>=9
Olasiliklar 70=0,1174 m=0,2430 | m =0,2493 | 3=0,1752 74=0,1027 | 75=0,1124
K=5, M=512
Siniflar V<=6 v=7 v=38 v=9 v=10 v>=11
Olasiliklar 70=0,1174 7=0,2460 | = =0,2523 | 3=0,1755 4=0,1015 | 75=0,1077
K=5, M=1000
Siniflar v <=7 v=8 v=9 v=10 v=11 v>=12
Olasiliklar 70=0,1307 mM=0,2437 | m =0,2452 | 3=0,1714 74=0,1002 | 75=0,1088
K=6 , M=10000
Siniflar v<=10 v=11 v=12 v=13 v=14 v=15 v>=16
Olasiliklar 0= 0,0882 7=0,2092 | = =0,2483 | 3=0,1933 =0,1208 | 5=0,0675 | 5=0,0727
P degeri = igamc(K /2, X?(obs)/2) 4.17)

K =3 ve M = 8 degerleri verildiginde iiretilen bit dizisi;

e=1100110000010101011011000100110011100000000000100100110101010001000
1001111010110100000001101011111001100111001101101100010110010

n=128

Alt Blok Max-Run | Alt Blok Max-Run
11001100 (2) 00010101 (1)
01101100 (2) 01001100 (2)
11100000 (3) 00000010 (1)
01001101 (2) 01010001 (1)
00010011 (2) 11010110 (2)
10000000 (1) 11010111 (3)
11001100 (2) 11100110 (3)
11011000 (2) 10110010 (2)

Vo =4,vi =9,v» =3,v3 =0 y2 =4.882457

P degeri = 0.180609 > 0.01 oldugunda dizi rastgele kabul

Bulus, 2009).
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4.2.5. Rank Testi

Rank testinde belli uzunluklu bit bloklar1 kullanilir ve bu bloklarin her biri bir satir1
belirtecek sekilde kullanilir ve daha sonra bir matris olusturulur. Olusturulan bu matrisin
ranki hesaplanir daha sonra lineer bagimlilig1 incelenir (Biiyiiksaragoglu, 2011).

n: Bit dizisinin boyutu

M: Her bir matristeki satir sayisi. Test i¢in bu say1 32 kabul edilir.

Q: Her bir matristeki siitun sayist. Test i¢in bu say1 32 kabul edilir.

N: Matris Sayist N = [n/MQ] (4.18)

Ri : Her bir matrisin ranki1
FmM: R =M olan matris sayisi
Fm-1: Ri =M -1 olan matris sayist

N—-Fm —Fm-1: Arta kalan matrislerin sayisi

(Fm — 0.2888N)> (Fm — 0.2888N)> (N —Fm — Frn1— 0.1336N )2
X?(obs) = + +
0.2888N 0.5776N 0.1336N
P degeri : e~ *"(0bs)/2

P degeri = 0.180609 > 0.01 oldugunda dizi rastgele kabul edilir.
4.2.6. Ayrik Fourier Doniisiimii Testi

Bu test dizinin hizli Fourier doniisiimiindeki tepeciklerin yliksekliklerini
smnamaktadir. Bu test dizide rastsallig1 engelleyici herhangi bir baskin harmoninin olup
olmadigini sinamaktir. Bu testin amaci ise rastgelelik varsayimindan bir sapma gosteren,
test edilen siradaki periyodik 6zellikleri (yani, birbirine yakin olan tekrarli kaliplari) tespit
etmektir. Tepe yiiksekliklerinin %95 1 astig1 durumlar rastgelelik i¢in 1yi sayilmaktadir
(Biiyiiksaragoglu, 2011).

n: Bit dizisinin boyutu
d: %95 esik degerinden fazla olan elemanlarin beklenen ve gergeklesen sayisi arasindaki

farkin normalize degeri.

T: %95 zayifliktaki esik degeri T = /log (1/0.05)" (4.19)
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M: Modil (S) = |S'], S” bit dizisinin ilk n/2 elemani igindeki alt dizileri temsil eder ve
modiil fonksiyonu zayif esik degerlerinin serisini Uretir.

N: Teorik olarak T degeri daha az sayida beklenen esik degeri sayisi

No=0.95n/2

N1: Gozlenen ve M'deki T degerinden daha az sayida beklenen esik degeri sayisi

d = (N1-No)/4/n(0.95)(0.05) /4
P degeri : erfc|d|/v/2
No : Teorik olarak T degerinden daha az sayida beklenen esik degeri sayisi

P degeri > 0.01 oldugunda dizi rastgele kabul edilir.

4.2.7. Cakismayan Sablon Eslesme Testi

m bitlik bir blogun dizi i¢inde tekrarini inceler. Eslesme bulunamazsa blok 1 bit
kaydirilir. Tekrar edilmesi halinde, tekrar edilen bloktan itibaren m bit dteleme
yapilarak yeni bir m bitlik blok olusturulur (National Institute of Standard and Technology,
2017).
m : Her bir sablonun bit uzunlugu. Sablon hedef dizidir.
Nn: Test edilen biitiin bit dizisi uzunlugu
e: RSU veya SRSU ile uretilen bit dizisi
B: Eslestirilecek m bit sablon; B test kodu igerisinde bulunan periyodik olmayan drnekler
sablon kiitliphanesinde taniml1 0 ve 1' lerden olusan dizidir.
M: Test edilecek ¢ alt dizilerinin bit uzunlugu
N: Bagimsiz bloklarin sayis1

Wj (j=1, ..., N):j. blok icinde olusan B’ lerin sayisi.
€ =10100100101110010110 icin m= 3 ve B= 001 alinirsa W1= 2 ve W2= 1 olur. i Igili

adimlar as agidaki tabloda gosterilmektedir.

Tablo 4.4. Cakigsmayan sablon testinde blok icerisindeki B sablonlarinin bulunma sayisi

Blok 1 Blok 2

Bit Pozisyonlari Bitler W1 Bitler W2
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1-3 101 0 111 0

2-4 010 0 110 0

3-5 100 0 100 0

4-6 001 1 arttirma 001 1 arttirma

(bulundu) (bulundu)

5-7 Test edilmedi Test edilmedi

6-8 Test edilmedi Test edilmedi

7-9 001 2 arttirma 011 1

8-10 010 (bulundu) 2 110 1
U= (M-m+1) /2™ o?=M[ (1/2™) - (2m-1/22™) ] (4.20)
x? (obs) = X¥_,(wj — w)?* / o? (4.21)

P degeri = igamc ( N/2, x?(0bs)/2)
P degeri > 0.01 oldugunda dizi rastgele kabul edilir.

4.2.8. Cakisan Sablon Eslesme Testi

m bitlik bir blogun dizi iginde tekrarini inceler. Eslesme bulunamazsa blok 1 bit

kaydirilir. Tekrar edilmesi halinde, tekrar edilen bloktan itibaren m bit 6teleme yapilarak

yeni bir m bitlik blok olusturulur (National Institute of Standard and Technology, 2001).

m : Her sablonun bit uzunlugu. Sablon amaclanan kosuldur.

n : Testteki tum bit dizisinin uzunlugudur.

€ : RNG veya test edilen PRNG tarafindan iiretilen bit dizisi

B: Eslesecek m-bitlik sablon

M: Test edilecek ¢’ nin alt dizilerinin bit uzunlugu.

N: Bagimsiz bloklarin sayisi. Test kodunda 8 sabit degerini alir.

Wj( =1,...,N) : j. blok i¢inde olusan B’ lerin sayisi.
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¢ = 10100100101110010110 igin m= 3 ve B= 001 alinirsa W1= 2 ve W= 1 olur. Ilgili
adimlar asagidaki Tablo 4.4' de gosterilmektedir.

Tablo 4.5. Cakigan sablon testinde blok icerisindeki B sablonlarinin bulunma sayisi

Blok 1 Blok 2

Bit Bitler W1 Bitler W2
Pozisyonlart

1-3 101 0 111 0

2-4 010 0 110 0

3-5 100 0 100 0

4-6 001 (eslesti) 1 arttirma 001 (eslesti) 1 arttirma

5-7 Islem Yok Islem Yok

6-8 Islem Yok Islem Yok

7-9 001 2artrma 011 1

8-10 010 (eslesti) 2 110 1

u = (M-m+1)/2™

o2 = M(L/2™- (2m-1)/22™)
X?(obs) = Xf_ 1(W; — w)?/a®

P degeri = igamc(N/2, X?(obs)/2)

P degeri > 0.01 oldugunda dizi rastgele kabul edilir.

4.2.9. Evrensel Test

(4.22)
(4.23)
(4.24)
(4.25)

Dizinin veri kayb1 olmadan ne kadar sikistirilabilecegini inceler (National Institute

of Standard and Technology, 2001).
L : Her bir blogun biiytikligl.
Q : Baslangi¢ dizisindeki bloklarin sayisi.

n : Bit dizisinin uzunlugu.

fn : Eslesen L-bitlik sablonlar arasindaki mesafelerin log2 tabaninda toplami

€ : Teste tabi tutulan bit dizisi
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K : Test edilen bloklarin sayis1

Tj : Her bir L-bitlik blogun blok sayisin1 tutan j* ye bagli tablo degeri

sum : K bloklarinda tespit edilen farkliliklarin log2 tabaninda toplami1
O : Standart sapma.

c : Sezgisel yaklagim.

n2(Q+K)xL

6<L<16
Q=10-2"

K =N/L- Q~1000 x 2"

L, Q ve n degerleri asagidaki tabloya gore secilir.

Tablo 4.6. Blok igerisindeki L, Q, n degerleri

fo= UK B2, log, (i — T;) = sum/K

P degeri = erfc(|f--BeklenenDeger(L)|/v/20)

) L Q=102"

2387.840 6 640
2904.960 7 1.280
22.068.480 8 2.560
24.654.080 9 5.120
21.342.400 10 10.240
222.753.280 11 20.480
249.643.520 12 40.960
2107.560.960 13 81.920
2231.669.760 14 163.840
2496.435.200 15 327.680
21.059.061.760 16 655.360

Beklenen deger (L) asagidaki Tablo 4.6' da elde edilir.
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Tablo 4.7. Beklenen deger sonuglari

L Beklenen Deger | Varyans

6 5.2177052 2.954

7 601962507 3.125

8 7.1836656 3.238

9 8.1764248 3.311

10 0.1723243 3.356

11 10.170032 3.384

12 11.168765 3.401

13 12.168070 3.410

14 13.167693 3.416

15 14.167488 3.419

16 15.167379 3.421
o =c/Varyans(L)/K (4.28)
¢ = 0.7-0.8/L+(4+32/L)xK3/15 (4.29)

P degeri > 0.01 oldugunda dizi rastgele kabul edilir.

4.2.10. Dogrusal Karmasiklik Testi

Bit dizisinin LFRS (linear feedback shift register) uzunluguna bakarak kompleksligini
inceler. Test dizinin rassallik i¢in yeterince karmasik olup olmadigini kontrol eder. Diziler
LFSR ciktilar1 olarak kabul edilir ve diziyi olusturabilecek en kii¢iik LFSR' 1n boyu kiiciikse,
dizinin rassal olmak igin yeterince karmasik olmadigina karar verilir. Testte dizi M bitlik
bloklara ayrilir ve bloktaki bitlerin lineer karmagikliklar1 Berlekamp-Massey algoritmasi
kullanilarak hesaplanir. Hesaplanan lineer karmasikliklarin beklenen dagilima uygun olup
olmadiklarina bakilir. Testte kullanilan referans dagilim ki-kare dagilimidir. Testin gegerli
olabilmesi igin dizinin boyu en az 1.000.000; blok uzunlugu da 500 ve 5000 arasinda olmalidir
(Biiyiiksaracoglu, 2011).

M: Bloktaki bit uzunlugu.
N: M bitlik bagimsiz blok sayisi

n: Bit dizisinin uzunlugu. n= M.N
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K: Serbestlik derecesi. Test kodunda K = 6 olarak alinmuistir.
Ti : Alt dizi sayisi

w=M/2 + (9+(-1)M*1)/36 -(M/3+2/9)/2M (4.30)
Ti= (-DMx(Li- ) +2/9 (4.31)

Ti degerleri i¢in vO0 ,...,v6 degerleri su sekilde hesaplanir:

Ti<-25 oldugunda Vo 1 arttirilir.
-25<Ti<-15 oldugunda v1 1 arttirilir.
-1.5<Ti<-0.5 oldugunda V2 1 arttirilir.
-05<Ti<0.5 oldugunda v3 1 arttirilir.
05<Ti<1l5 oldugunda V4 1 arttirilir.
15<Ti<25  oldugunda vs | arttirilir.
Ti>25 oldugunda Ve 1 arttirilir.
X2(obs) = ¥X_ ,(v; — Nm;)?INm; (4.32)
P degeri = igamc (K/2, X?(obs)/2) (4.33)

P degeri > 0.01 oldugunda dizi rastgele kabul edilir.

4.2.11. Seri Testi

Tekrar eden m bitlik 2m tane blogun tekrar sayisinin dagilimini inceler. m=1 igin,

birinci teste denktir. Vy m? (obs) ve V2 m? (obs) degerleri m-bitlik 6beklerin frekansini

hesaplamak i¢in kullanilir.

Ya=2"Iny, i.vi . (4.34)
Wine1= 2" By iy Vi, D (4.35)
Wiz = 2" By i Vi, (4.36)
VW2 =W2-Wh | VA2 =W22Wl +¥7_, (4.37)
P degeri 1= igamc (2™2, V ¥2) (4.38)
P degeri 2 = igamc (2™3, V2 ¢2) (4.39)
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Uretilen bit dizisi;
£€=10110110101101100010101010101011100111000110110001010001100100110101
01001101010010101100110011100110

Vooo =4 Voo =12 Voo =18 v =15
Vigo =12 Vi101=20 V110=15 wvi1=2
Voo = 16 Vo1 = 32 Vio = 33 Vi1 = 18

P2 = 23/100(16+144+324+225+144+400+225+4)-100 = 18.56

P2 = 22/100(256+1024+1089+324)-100 = 7.72

w2 = 2%/100(2401+2601)-100 = 7.72

V¥Z=10.84 VpZ =3.16

P degeri 1 = igamc (2,10.84) = 0.0002319

P degeri 2 = igamc (1,3.16) = 0.04242574

P degeri 1 < 0.01 oldugundan dizi rastsal kabul edilemez.

P degeri 2 > 0.01 oldugundan dizi rastgele kabul edilebilir (Biiyiiksaragoglu, Bulus, 2009).

4.2.12. Yaklasik Entropi Testi

Tekrar eden m ve (m+1) bitlik bloklarin entropisini inceler. Bu test, m bitlik kesisen
bloklarin frekanslari tizerine odaklasir ve bu frekanslart m ve (m+1) bitlik bloklar icin
beklenen degerler ile karsilastirir. Testte kullanilan referans dagilimi ki-kare dagilimidir.
Diziden kesisen n tane m-bitlik blok iiretilir. Bu bloklarin frekanslar1 ve entropisi hesaplanir.
Ayni iglemler blok uzunlugu m+14 igin tekrarlanir. m ve m+ 1 bit i¢in hesaplanan degerlerin
farkina bagl test istatistigi hesaplanir. Bu farkin diigiik olmasi rastgelelikten uzakligi gosterir.
m: Her bir blok uzunlugu.

n: Tum bit dizisinin uzunlugu.

C?* : Her bir i degeri i¢in hesaplanan m bitlik blok sayisi

ApEn(m) = M- o™ (4.40)
C™m = #iln (4.41)
o™ = ¥V rlogm; (4.42)
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= C} (4.43)

j=logs (4.44)
(m+1) bitlik bloklar i¢in de bir 6nceki denklem degerleri hesaplanir.

X2=2n [logz-ApEn(m)] (4.45)
P degeri = igamc (2™, X?/2) (4.46)

P degeri > 0.01 oldugunda dizi rastgele kabul edilir.
4.2.13. Birikimli Toplamlar Testi

Elimizdeki diziyi bloklara ayirip bu bloklarin 1 ve 0 denge oranini belirler ve
bloklar arasindaki dengesizlik farkina bakar. Blok igerisindeki kullanilmasi gereken mod
formilleri Tablo 4.7' de verilmistir.

n: Bit dizisinin uzunlugu
mod: Test uygulamasi dizinin bagindan sonuna dogru yapilirsa mod= 0, sondan basa
dogru yapilirsa mod = 1’ dir.

Si : Artarak biiyiiyen alt dizilerin toplami

Tablo 4.8. Blok igerisindeki kullanilmasi gereken mod formulleri

S1=X1 S1 =Xpn
S =X1 +X2 S2 =Xn +Xn1
Sz = X1+ Xo+ X3 Sz = Xn + Xn-1t+ Xn-2
* *
* *
Sk = X1 +X2 +...+ Xk Sk =Xn +Xn1+ ...+ Xnk+1
*
* *
Sn=Xi+Xo +...+Xn Sn =Xp+ Xpat o Xa+ .+ X

Z = maxi<k<n|Slk

® = Normal birikimli olasilik dagilim fonksiyonu = 1/v/2m f_Zoo e ¥ /2 gy (4.47)
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G/ (kt1)z\ _ , ((@k=1)z C-1/4) (4k+3)z\ ,, ((4k+1)z
Pdegen—le:(_gHM)[H( Vn ) 9( Vn )]+Zk=(—§—3/4)[9( Vn )9( Vn )]

P degeri > 0.01 oldugunda dizi rastgele kabul edilir.
4.2.14. Rastgele Farklhihk Testi

Elimizdeki diziyi bloklara ayirip bu bloklarn 1 ve 0 denge oranini belirler ve daha
sonra bloklarin dengesinin dagilimini inceler. Blok igerisindeki dongiilerin bulunma sayisi
Tablo 4.8' de verilmistir.

n: Bit dizisinin uzunlugu
X: Bit dizisindeki 0 ve 1’ lerin toplami (0= -1, 1= 1 alinarak yapilan aritmetik toplama
sonucu).

Si: Her defasinda X1’ den baslanarak adim adim arttirilan kismi toplamlar.

S1 =X1
So =X1 + X2

Sk =Xt + X2+ + Xk

Sn =X1 + Xo+.. X+ A+ Xp

S': Olusturulan S dizisinin basina ve sonuna 0 eklenerek olusturulan yeni alt dizi

J : S' dizisinde gegen sifirlarin sayisidir. Ayni zamanda S" deki dongii sayisidir. Dongii
sayist sifir ile baglayan ve biten dizilerin sayisina baghdir.

X : Her bir dongii ve sifir icermeyen durum sayis1 -4 <x <-lvel<x<4

v (X) k : k* ya bagli X kosulunun tiim dongiilerdeki toplam sayisi. k=0, 1, .., 5 i¢gin

Yi-ovk(x) =] (4.48)
X2(0bs) = X3 = o(Vie (%) — Jmp (x))? /] 7. (%) (4.49)

(X)X kosulunun rastsal bir dagilimda k kez olusma durumudur.
P degeri = igamc (5/2, x?/2)
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P degeri > 0.01 oldugunda dizi rastgele kabul edilir.
¢ =0110110101

X=-111-111-11-11

$={-1,0,1,0,1,2,1,2,1,2}

$=0,-1,01,0,1,2,1,2,1,2,0

J=3{0,-1,0}, {0,1,0}, {0,1,2,1,2,1,2,0}

Tablo 4.9. Blok icerisindeki dongulerin bulunma sayist

X Dongii Sayilar

0o 1 2 3 45
-4 3 0 0 O 00
-3 3 0 0 O 00
-2 3 0 0 O 00
-1 2 1 0 O 00
1 1 1 0 1 00
2 2 0 0 1 00
3 3 0 0 O 00
4 3 0 0 O 00

vo (1) = 2 (-1 durumu 0. dongude 2 kez gergeklestigi i¢in)
v1 (1) =1 (-1 durumu 0. déngude 1 kez gerceklestigi i¢in)
v2(-1) =v3(-1) =wva(-1) =vs(-1) =0

4.2.15. Rastgele Farkhilhik Varyans Testi

Bit dizisini ardisik uzunluklu bloklara ayirip bloklarin 1 ve 0 dengesini belirleyip

ortalama degerden sapma miktarini belirler. Bir 6nceki rastgele farklilik testi ile ayni
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stratejiyi kullanir.

& (X) : Tiim J dongiilerindeki x durumlarinin meydana gelme sayisi

P degeri = erfe (|& (X) -JJ/\/ 2] (4] X]| — 2)) (4.50)
P degeri > 0.01 oldugunda dizi rastgele kabul edilir.
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5. FPGA VE PROGRAMLAMA TEKNIKLERI

5.1. FPGA Hakkinda Genel Bilgi ve Tarihsel Gelisim

FPGA programlanabilen elemanlardan, arabirimlerden olusur. Uzerindeki
programlanabilir eleman ve arabirimler lojik islemlerini, dekoder, multiplekser gibi
islemleri uygulamak i¢in tasarlanilabilir. FPGA yapisinda yer alan ara birimler elektriksel
olarak programlanir ve istenildigi kadar programlanabilme 6zelligine sahiptir. Bu 6zelligi
sayesinde tasarimlarda kolaylik saglar.

Gunumuze kadar gelen programlanabilen birimlerden bahsedecek olursak ilk olarak
Programmable Read Only Memory (PROM)' larin ilk programlanabilir birim oldugu ve
sadece bir kez iizerinde programlama islemi yapilabildigi goriilir. PROM' un ardindan
gelistirilen programlama birimleri Erasable Programmable Read Only Memory (EPROM)
ve Electrically Erasable Programmable Read Only Memory (EEPROM) bunlardir. Bu
birimler cok az yetenege sahiptirler ve basit lojik birimleri sadece bulunur yani ihtiyaca
cok fazla cevap vermez. EEPROM' lardan sonra daha gelismis sekliyle Programmable
Array Logic (PAL) ve Programmable Logic Array (PLA) yapilari gelistirilmistir. Bu
gelistirilen PAL ve PLA programlanabilen birimleri ¢arpim veya toplam seklinde ifade
edilebilir. PLA ve PAL birimlerinden sonra bu yapilar bir araya getirilip gelistirilerek
CPLD yapist olusturulmustur. CPLD' lerin avantaj ve dezavantajlar1 vardir. FPGA' ye
oranla avantajlarindan biri olarak CPLD' ler FPGA' ye kiyasla programlara daha hizli
tepki verirken dezavantajina 6rnek olarak CPLD’ ler FPGA yapisina kiyasla daha kiiciik

lojik birimlere sahip olmasi nedeniyle kii¢iik tasarimlarda kullanilir.

5.1.1. FPGA' nin Genel Yapisi

Tipik bir FPGA yapis1 guincellenilebilen CLB, yonlendirilebilir kanallardan olusur.
FPGA genel yapis1 Sekil 5. 1' de verilmistir.



PROGRAMLANABILIR

ANAHTAR
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Sekil 5. 1. FPGA genel yapist (Yildirim, 2012).

Bu yapilari biraz inceleyelim. CLB yapisina deginecek olursak 5 giristen olusurlar,

inputs

bl

4-Input

LUT

in2

Clock —»

D Flip

Out

Flo
> p

Sekil 5.2. CLB genel yapist (Dogan, 2006).

inl

out
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ind

out

Sekil 5.3. CLB giris/¢ikislarinin donanim Gzerindeki gériinimi (Dogan, 2006).

4 0 LUT (look-up table) girigleri iken diger giris ise D flip flop yapisinin saat girisidir.
CLB yapist Sekil 5.2 ve 5.3’ te verildigi gibidir.




CLB yapisinin sahip oldugu anahtarlar ile yapilmasini istedigimiz tasarim

caligsmalarini gerekli anahtarlarin baglanmasi ile gerceklestirilebiliriz.

5.1.2. FPGA Programlama

FPGA vyapisinin ¢aligmasi igin Oncelikli olarak programlanmasi gerekir.
Programlanmasi igin donanim dilleri veya tasarimlarini kullanir. Programlama dillerine
ornek olarak VHDL veya Verilog-HDL dilleri verilebilir. FPGA yapisin1 programlarken
kullandigimiz FPGA' nin hangi iireticiye ait oldugu ¢ok onemlidir. Clnkul Uretici firma
olarak farklilik gosterebilir. FPGA iizerinde bir uygulama gergeklestirecegimiz zaman ilk
olarak HDL dillerinden biri ile kodlama veya tasarim yapilir ve hata kontroliinli yapmak
icin gerekli simiilasyonlar yapilir ve simiilasyonlar sonucunda tasarim istedigimiz sekilde
calistyorsa FPGA' ya bu programi aktarma kismina gegeriz. Aktarma kisminda gerekli
lojik birimlerin FPGA' da tanimlanmasi yapilirken kullanmis oldugumuz firma aracina
bagli baglant1 kurulur. Baglantilar kurulduktan sonra tekrar simiilasyondan gegirilir ve
basariyla sonuglanilir ise devrede istedigimiz sonucu goriiriiz. Bu tez c¢alismasinda

kullandigim rastgele sayi iireteci Trivium olup iiretici firma Xilinx olup Virtex-5 rinddr.

5.2. VHDL Dili Yapisi ve Ozellikleri

VHDL, donanimsal olarak gergeklestirilecek sistemlerin nasil ¢alisacagini
tanimlayan, yonlendiren programlama dilidir. VHDL, VHSIC donanim tanimlama dilinin
kisaltilmis seklidir. VHSIC, 1980° lerde Amerika Birlesik Devletleri Savunma Bakanligi
tarafindan finanse edilen bir girisim olup VHDL dilinin ortaya ¢ikmasina dnciiliik etmistir.
VHDL, IEE1076 standard: ile IEEE tarafindan standartlagtirilmis ilk ve orijinal donanim

tanimlama dilidir.

VHDL dilinin tasarlanma amac1 devre sentezi ve devrenin similasyonu saglamaktir. Bu
dilde kulladigimiz tiim kodlar icerisinde sentezlenemeyen kodlarda vardir. Bunlarin iyi
bilinmesi gerek ¢ilinkii istedigimiz simiilasyon sonucunu almamizi engeller. VHDL dilinin
istenilen yere tasinilmasi ve tekrar tekrar kullanilabilmesi avantajlardan birkagidir.
Programlanabilir Lojik Devreler (CPLD-FPGA) ve ASIC’ lerde VHDL dilinin iki farkl

uygulamast mevcuttur. VHDL kodu yazildiktan hemen sonra bu kodlar, Altera, Xilinx,
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Atmel vb. gibi firmalarin {rettigi programlanabilir cihazlar iizerinde tasarlanan devreyi
gerceklestirmek i¢in kullanilir ya da ASIC Uretimi icin bu tir uygulamaya 6zgu Uretimler

yapan firmalara kendi tasarimlarin1 gergeklestirmek tizere sunulur.

VHDL, C/C++, Pascal vb siradan bilgisayar programlama dillerine benzemez.
Kodlama sirasinda ¢esitli farkliliklar1 vardir bunlardan biri VHDL paralel ¢alisirken diger
bilgisayar programlama dilleri seri ¢alisir. VHDL sadece PROCESS, FUNCTION veya
PROCEDURE deyimleri igerisindeki kodlar ardigiktir.

5.2.1. VHDL Tasarim Yapisi

VHDL tasarimini gergeklestirecegimiz zaman bilmemiz gereken {i¢ boliimii vardir
bunlar entity (varlik), architecture (mimari) ve library (kittphane) dir.
o Entity (varlik): Girig/cikis portlarini tanimladigimiz kisimdir.
e Architecture (mimari): Kodlamay1 yaptigimiz, i¢ mimarisini tanimladigimiz
kisimdir.
e Library (kutuphane): VHDL igerisindeki kodlarin basarili bir sekilde
calisilabilmesi icin gerekli kiitiiphanelerin kullanilmasi zorunludur yoksa sistem

hata verir ve istenilen sonu¢ alinamaz.

Genel bir VHDL dosyasinin sablonu Sekil 5.4° de gosterilmistir.

--Genel bir VHDL dosya yapisi

LIBRARY <Kitiiphane adi>;

USE <Kiitiiphane_adi>.<alt_kutiphane_adi>.ALL
ENTITY <varhk_adi> IS

PORT (

<port_adi>: <port_yoni> <port_tipi>;
<port_adi>: <port_yonu> <port_tipi>);

END <varlk_adi>

ARCHITECTURE <mimari_adi> OF <varlik_adi> IS

SIGNAL <sinyal_adi> : <sinyal_tipi> := “<baslangi¢ degeri>";

Sekil 5.4. Genel bir VHDL dosya sablonu (Yildirim, 2012).
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VHDL tasariminda sadece bir tane varlik tanimlanmasi vardir bunun yaninda ¢ok
sayida mimari kullanabiliriz. Fakat en fazla tercih edilen kod yapist hem basit hem de daha
gorsel oldugundan bir varlik bir tane de mimarinin bulunmasidir. Basit anlamda VHDL

kod yapisini gosteren hiyerarsi Sekil 5.5° de gosterildigi gibidir.

LIBRARY (KUTUPHANELER)

tanimlamalar

I

ENTITY (VARLIK)
JC

ARCHITECTURE (MiMARI)

Sekil 5.5. VHDL kod tasarim bdliimleri (Yildirim, 2012).
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6. TRIVIUM ALGORITMASI VE GERCEKLENMESI

6.1. Trivium Dizi Sifreleme Algoritmasi

Trivium soézde rastgele say1 iireteci donanim bazli senkron, akis sifreleme
sistemidir. Tohum degerini 6zgiin veriden bagimsiz irettigimiz i¢in senkron bir yapiya
sahiptir.

Trivium Dizi Sifreleme Algoritmasi’ nin {iretilmesini gerekliliklerinden bazilar1 hiz
ve rahat giincelleme islemlerinin saglanilmasidir. Hiz ve alan arasinda esnek bir
optimizasyon saglamaktir. Trivium algoritmasi; giivenlik, hiz ve esneklige 6nem vererek
akis sifreleme sisteminin basitlestirilebilecegini arastirmak igin iretilmistir (De Canniere,
2005). Trivium rastgele say1 treteci, 80 bitlik gizli anahtar (tohum deger) ve 80-bitlik
baslangic vektorii (1V) ile 2%* bite kadar anahtar dizisi iiretebilen senkron bir dizi sifreleme
sistemidir. Trivium rastgele sayi iiretirken ilk olarak tohum degeri ve baslangi¢ vektorii
secilir tabiki tohum degeri 6zellikle segerken karmasikliginin kaliteli olusuna dikkat
etmeliyiz. Daha sonra baslangi¢ durumu olusturma asamasina gegilir. Daha sonra i¢ durum
giincelleme asamasina gegilir bu asamada LFSR yapist kullanilir. Anahtar bitleri
kaydirilarak dort tam tur 1152 defa dondurdlerek glncellenir. Guncel i¢ durum
olusturulduktan sonra ise istenilen sayida anahtar bitlerini iiretme asamasina gegirilir
(Kaplan, 2005). Tablo 6.1° de Trivium parametrelerinin aldigi uzunluk degerleri

verilmistir:

Tablo 6.1. Trivium parametrelerinin aldig1 uzunluklar

PARAMETRELER UZUNLUGU
ANAHTAR UZUNLUGU 80
LK DEGER UZUNLUGU 80
IC DURUM UZUNLUGU 288

Trivium dizi sifreleme iireteci baglangi¢ durumlart yiiklendikten sonra 288-bitlik i¢

durum (internal state) olusturulur. Anahtar iiretme asamasinda 15 6zel bitin kullanilmasi bu



15 bitin her 3 bitin glincellenmesinde kullanilmasi ve son olarak bir bit anahtar dizisinin z;’
nin hesaplanmasi olaylarini kapsar. Algoritmanin i¢ yapisin1 gosteren Sekil 6.1' de ig

durum islemlerine karsilik kod yapis1 Tablo 6.2' de verilmistir.

S1 Se6 Se9 So1592 | Ses

594 5162 Sl71 5175 Sl76 ;177

S176 S243 So6a Sage |S287 [Bass

QT

Sekil 6.1. Trivium akis sifreleme algoritmasinin donamimsal i¢ yapis1 (URL-1, 2017)

Tablo 6.2. Algoritmanin i¢ durum islemlerine karsilik sozde kod yapisi

(51,52, e e ,So93) « (K4, ..., Kgp,0,....0)
(S94) Sgs5) er e ,S177) < (IV4, ..., 1Vg, 0, ... 0)

(S178, S179) «er vn ,S288) < (0,...0,1,1,1)

fori=1to4*288 do

1 «<— Se6 + So3
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to «— s162 + S177

{3 «<— S243 + Soss

Zi—t1+th+13

t1 «— ta+ So1 . Se2 + S171

to «— t2 + S175 . S176 + S264

t3 < t3 + Sog6 . S2g7 + Seg

(S1,82,...,593) < (t3,S1, . . ., S92)

(Sos, Sos, . . ., S177) «— (t1,S94, . . ., S176)
(S178, S179, + . . , S288) «— (t2, S178, . . . , S287)
end for

I¢ durum da yaptigimiz islemlerin aynisini anahtar biti iiretmek icin istenilen sayida
tekrarli bicimde yapilmaya devam edinilerek iiretme islemi yapilir. Lojik diizeyde her bir
anahtar bit ¢ikisi icin i¢ durum giincellemesi ilk asamada oldugu gibi tekrarli bir bigimde

istenen sayida anahtar biti i¢in yapilmaya devam edilir.

6.2. Gercekleme Adimlari

Trivium rastgele say1 tiretecinin donanim (izerinde gergeklenmesi igin yapacagimiz
is VHDL dilini 6grenmektir. VHDL dilini 6grenirken derslere katilip cesitli kitap ve
sitelerden faydalanilarak calisilmistir. Daha sonra VHDL dili kullanilarak kodlanmig
Trivium' a benzer rastgele say1 iretecleri incelenilmistir. Daha sonra bu algoritmalar
hakkinda genis bilgi kazanilip Trivium algoritmasinin kodlanma asamasina gecilmistir.

Trivium algoritmasinin tasarim 6zeti Tablo 6.3' de verilmistir.

Tablo 6.3. Hazirlanan sistemin tasarim ozeti

Device Utilization Summary (estimated values) [-1
Logic Utilization Used Available Utilization
Number of Slice Registers 4% 12430 3%
Mumber of Slice LUTs 544 12480 4%
Number of fully used LUT-FF pairs 409 561 72%
Mumber of bonded 10Bs 131 172 76%
humber of BUFG/BUFGCTRLs 1 32 3%
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VHDL dili , Trivium rastgele say1 iireteci ve diger rastgele sayi liretecleri hakkinda
bilgi sahibi olunduktan sonra VHDL dilinin kullanilacag1 programlar hakkinda bilgi sahibi
olunmustur. Daha sonra bu programlardan Xilinx ISE programinin kullanilmasina karar
verilmistir. Xilinx ISE programi iizerinde yapilan bir¢ok ¢alismalar incelenilip bu program
hakkinda daha genis bilgi edinilmistir. Bu program o&grenildikten sonra algoritmay1
yazmaya uygun duruma gelinilmistir. Trivium algoritmasinda baslangi¢ olarak 128 bitlik
LFSR yapist tanimlanmistir. VHDL kodu igerisinde FSM yapis1 kullanilarak durumlar
arasi gecis saglanmistir. FSM yapist olarak iki bitlik kontrol degiskeni tanimlanmistir. "00"
degeri icin "basla", "01" degeri icin "yiikle", "10" degeri i¢in "donder", "11" degeri igin
"liret" durumlarinda olup bu kontrol degiskenleri sirasi ile yapilacaktir. Sekil 6.2' te FSM

yapis1 gosterilmektedir.

00 01 1

)\ 4 A

10
y v
_PQ-\SLA YUKLE ’ D@ ‘ UR@

A

Sekil 6.2. Dort durumlu FSM modeli

6.3. Algoritmanin Dogrulanmasi

FSM olarak modellenen Trivium akis sifreleme algoritmasi iki asamada
dogrulanmustir. Ilk asamada FPGA bordu iizerine yiiklenmeden dnce mantiksal hatalarmn
Oniine gecmek ve modelin dogru davranis sergiledigini gorebilmek igin Virtex 5
simiilasyon aract kullanilmistir. Algoritma ilk olarak simiilasyon ortaminda 128 bitlik
kontrol sinyalleri ile durumlarin zamana bagl degisimleri izlenerek mantiksal dogrulamasi
yapilmistir. Simiilasyon sonuglari Sekil 6.3’ teki gibidir. Gergekleme asamasinda,
mantiksal dogrulamasi yapilan algoritmaya ait kodlar lojik diizeyde sentezlenerek,
yerlestirme ve yollandirma islemlerinin ardindan FPGA donanimi iizerine yliklenerek,

anahtar dizilerine ait lojik ¢ikiglar gézlemlenmistir.
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Nindow Layout Help
Do o | iR ) = H m = SR = Bliw=a|§ &% 0 » »E[roous]=]bz | 23 Reaunch

Objects +0f x
Simulation Objects for uut

CRIGIEEIEIE) «
Object Name Value Data
g ck 1 Logic
[y rst 4] Logic
[ cikisbiti 1 Lagic
2 cikisvektoru[l.. OUULUTIU01010010.. Array

)6 state[287:0] 0001011001111010.. Array

:‘{5 pkey[79:0] 1010101111001101.. Array

2 ikey[79:0] 0000000000000000.. Array

(? icdurumsayici.. 10010000000 Int Ty

L@ icdurumsayici... 10010000000 Int Ty| _

:‘{5 Kkontrol[1:0] 11 Array |~

(? sonraki uret Enum

(? durum uret Enum

(? k1l 4] Logic

[F k2 1 Logic

(? (<] a Logic

(? t1 4] Logic

[P t2 1 Logic

56 1 Logic

(? anahtaruretm... 1 Logic

L anahtarsayaci 10000000 Int Ty

:? anahtarvekto... OUU1UUUU01010010.. Array i 4

ar— e m . Im‘;r _;| Default.wcfg B8

Sekil 6.3. Trivium algoritmasinin simiilasyon sonucu

. 10111000010111010111011010011110000100100111111000000100010110010111001101010001010
Cikis  VektOrii=  011000111110011100001100111010100101000001110

Dogrulamanin ikinci asamasinda rastgele sayilardan olusan anahtar dizilerinin
gercek bir rastgele diziden beklenen yeterlilikleri karsilayip karsilamadigina bakmak igin
teste tabi tutulmustur. Bu konuda pek ¢ok test (FIBS 140, DieHard, NIST vs.) bulunmasina
ragmen bu calisma kapsaminda hipotez tabanli NIST 800-22 istatistiksel test sditi
kullanilmistir. Diger testlere oranla daha giiclii bir yap1 igeren NIST 800-22 yazilim siiiti
rastgelelik Ol¢limii icin kendi igerisinde 15 ayr1 kritere ait testten olusmaktadir. NIST
testinden gegirilen bir dizinin gegerli olmasi i¢in bu kriterlerden ge¢cmesi gerekir. Bu
caligmada {iretilen diziler NIST testinden gecirilmis ve elde edilen sonuglarin basarili

oldugu goriilmiistiir. Anahtar dizisine ait test sonuglar1 Tablo 6.4' de verilmistir.

Tablo 6.4. Anahtar dizisine ait test sonuglari

Test P Deger Sonug
Frekans Testi 0.576 Basaril
Blok Frekans Testi 0.709 Basarili
Akis Testi 0.084 Basarili
Blok icindeki En Uzun Birler Testi 0.946 Basarili
Ikili Matris Ranki Testi 0.327 Basarili
Ayrik Fourier Dontistimu Testi 0.720 Basarili
Ortiismeyen Sablon Eslestirme Testi 0.532 Basarili
Ortiisen Sablon Eslestirme Testi 0.466 Basarili
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Maurer’in Evrensel istatistik Testi 0.129 Basarili
Dogrusal Karmasiklik Testi 0.907 Basaril
Seri Testi 1 0.193 Basarili
Seri Testi 2 0.552 Basaril
Yaklasik Entropi Testi 0.387 Basaril
Kimaulatif Toplam Testi 0.616 Basaril
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7. SONUCLAR

Yapilan bu tez c¢alismasinda rastgele say1 iiretegleri konusunda Avrupa Birligi
Standardinda olan  Trivium algoritmas1  kullanilmistir.  Trivium algoritmasinin
kodlanabilmesi i¢cin VHDL dili kullanilmis ve 128 bitlik rastgele sayilar iiretilmistir. Daha
sonra Trivium rastgele say1 iiretecinin donanimsal olarak sonucunu almak i¢in Xilinx ISE
programi  kullanilmistir ve simiilasyon sonuglar1 almmarak donanim iizerinde
gbzlemlenmistir.

Trivium rastgele say1 iireteci ile iirettigimiz 128 bitlik rastgele dizinin NIST testine
tabi tutulup sonuglar1 gézlemlenmistir. Bu sonuglart inceledigimizde 2 testin 0.9' u gecip
cok 1yi sonug¢ verdigi, 7 testin 0.5 ile 0.9 arasinda iyi sonuglar verdigi, 6 testin ise 0.1 ile
0.5 arasinda kalip anlamli sonug verdigi ve basarili oldugu gozlemlenmistir. Bu sonuglarin
iyilestirilmesi i¢in yani daha iyi sonuglar vermesi i¢in gizli anahtari miimkiin oldugunca
karmagik secmemiz gerekmektedir yada bu alanda ek ¢alismalar yapilabilir.

Rastgele sayi tiretegleri lizerine yapilan kriptografik caligmalarinin yeterli diizeyde
olmamasi bu alanda yapilan ¢aligmalart kiymetli kilmaktadir. Bu tez ¢alismasi bu alanda
calismak isteyen, ilgi duyan, bilgi almak isteyen her kisiye rehber niteligindedir ve yalin

halde, agiklayici bir sekilde hazirlanilmistir.
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