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OZET

RF PARMAK iZi KULLANILARAK IoT CIHAZ TANIMADA META ASIRI
OGRENME MAKINASI TABANLI BASARIM ANALIZIi

Giintimiiziin gézde teknolojilerinden biri olan IoT kavraminin ortaya ¢ikmasi, akilli cihazlarin
getirdigi kolayliklar ve kullaniminin yayginlagsmasiyla birlikte kablosuz cihazlarin sayisi
artmakta ve buna bagli olarak cihazlar arasinda yogun ve karmasik bilgi iletisim aglar
olusmaktadir. IoT uygulamalarinda yaygin olarak kullanilan bir¢ok cihaz tiirii, farkli iletisim
standartlarin1 kullanarak haberlesmektedir. Haberlesme siirecinde bilgi iletisim aglarina
yetkisiz erisim ve saldirilar1 6nlemek amaciyla giivenlik kavrami 6n plana ¢ikmaktadir. Fakat,
IoT cihazlarinin dogasi geregi kaynaklar1 kisitlidir. Bu nedenle, cihazlarda giivenlikle ilgili
Ozellestirilmis onlemlerin alinmasi miimkiin olmamaktadir. Giivenlik sorununu ¢6zmek ig¢in
cthazlarin donanimsal tekilligini barindiran RF parmak izleri IoT cihazlarini tanimlamak ve
dogrulamak i¢in kullanilmaktadir. Bu ¢alismada, diisiikk maliyetli yazilim tanimli radyo, tek
kartl1 bir bilgisayar ve agik kaynakli yazilim kullanarak tasarlanmis ve gerceklenmis bir sistem
ile RF sinyalleri yakalanip kayit altina alinmistir. Yakalanan sinyallerin Ozniteliklerini
cikarmak icin sinyalin gecici bolgesi/kismi belirlenir ve Hilbert doniistimii (HD) kullanilarak
anlik genlik (AG), anlik faz (AFa) ve anlik frekans (AFr) degerleri elde edilmistir. En baskin
oznitelikleri se¢gmek icin bu degerlere ¢arpiklik, basiklik, standart sapma, varyans ve medyan
deger gibi cesitli istatistiksel yontemler uygulanmamistir. Oznitelik boyutu, minimum artiklik
ve maksimum alaka diizeyi teknigi kullanilarak indirgenmistir. IoT cihazi tanimlama i¢in
siniflandirict olarak AOM tabanli Meta-AOM, Cok Katmanli Meta-AOM (CK-Meta-AOM) ve
Kisith Karma Meta-AOM (KK-Meta-AOM) ag yapilart ve bu yapilar icin AOM tabanl
ogrenme algoritmalar1 kullanilmistir. Anilan son iki AOM tabanli ag yapisi bu tez galigmasi
kapsaminda gelistirilmis 6zgiin ag yapilaridir. Bu siiflandiricilarin bagsarimi, 7 cihazdan alinan
3752 ham sinyalden olusan 6zgiin veri kiimesine gore deneysel olarak degerlendirilmistir.
Deneysel degerlendirmeler sonucunda, CK-Meta-AOM agmin cihazlart %88 dogruluk
orantyla, Meta-AOM aginin ise %90 civarinda bir dogruluk oramyla cihazlar1 ayirt ettigi
gdzlenmistir. KK-Meta-AOM agmin ise, %92'lik bir dogruluk oraniyla en iyi basarim

gosterdigi sonucuna varilmistir.

Anahtar Kelimeler: Meta asir1 6grenme makinasi, loT giivenligi, RF parmak izi, SDR.
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ABSTRACT

META EXTREME LEARNING MACHINE BASED PERFORMANCE ANALYSIS
FOR IoT DEVICE IDENTIFICATION USING RF FINGERPRINT

The 10T revolution has led to exponential growth in wireless devices, creating intricate
communication networks. Ensuring the security of these networks is crucial to prevent
unauthorized access and attacks. However, IoT devices have limited resources, making it
challenging to implement customized security measures. To address this, RF fingerprints,
which capture the unique hardware characteristics of devices, are used for identification and
authentication. In this study, a system was developed using cost-effective software-defined
radio (SDR), a single-board computer, and open-source software to capture and record RF
signals. Features of the signals were extracted by identifying the transient region and applying
the Hilbert Transform to obtain Instantaneous Amplitude, Instantaneous Phase, and
Instantaneous Frequency values. Rather than traditional statistical methods, the feature
dimension was reduced using the Minimum Redundancy Maximum Relevance (MRMR)
technique. For IoT device identification, classifiers such as ELM-based Meta-ELM, Multilayer
Meta-ELM (ML-Meta-ELM), and Constrained Mixed Meta-ELM (CM-Meta-ELM) network
structures were used, along with ELM-based learning algorithms. The ML-Meta-ELM network
achieved an 88% accuracy in distinguishing devices, while the Meta-ELM network achieved
around 90%. The CM-Meta-ELM network demonstrated the highest performance with a 92%

accuracy rate.

Keywords: Meta Extreme Learning Machine, [oT security, RF fingerprinting, SDR.
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1. GIRIS

Teknolojinin gelismesi ve getirdigi kolayliklar ile IoT kullanimi hizla artmaktadir. [oT,
kablosuz 6zelligi olan akilli cihazlar ile internet arasinda veri aktarimi saglayan bir koprii
gorevini stlenmektedir. Akilli cihazlarin sayisindaki artigla birlikte, cihaz iletisimini
gerceklestirmek icin kablosuz teknolojiyi kullanmasina izin verecek bol ve karmagik bir bilgi
ag1 olusmaktadir. Internet sadece insanlari birbirine baglamakla kalmayip, aym1 zamanda
insanlar1 ve nesneleri, nesneleri ve nesneleri de birbirine baglamaktadir. Son yillarda, MEC ile
geleneksel IoT mimarisini birlestiren yenilik¢i bir [oT degerler dizisi ortaya koyulmaktadir (S.
Chen vd., 2019). MEC, IoT cihazlar arasinda, endiistriyel denetim uygulamalar igin kritik
konular olan ¢evik baglanti, gercek zamanli hizmetler, veri optimizasyonu, uygulama zekasi,
givenlik ve gizlilik korumasi agisindan endiistriyel sayisallasmanin kritik ihtiyaglarini
karsilamak i¢in ug¢ akilli hizmetler saglayan uzak bulut cihazlar i¢in bir koprii gorevi
gormektedir (Zhang, Leng, He, Maharjan, & Zhang, 2018). Bu biiyiik agda bilgi koruma ve
giivenliginin 6nemi goz ard1 edilemez. Geleneksel kimlik dogrulama bilgileri, ag i¢inde giivenli
veri iletisimini gergeklestiren simetrik sifreleme dedigimiz sekliyle, alicinin anahtar
dogrulamasini saglayan bir mesaj kimlik dogrulama kodu ve anahtar1 gibi bilgileri dogrulamak
icin siklikla tanimlayicilarla isaretlenmektedir (Muhal, Luo, Mahmood, & Ullah, 2018). IoT
gibi biiyiik ve karmasik bir ag karsisinda tiim diigiimlerin ayn1 anahtar1 paylasmasi sakincali ve
riskli olmaktadir. Bilgi giivenliginin yetersiz oldugu durumlarda, IoT cihazlarinin donanim
kisitlamalari ile uyumlu yeni bir teknolojik giivenlik ¢dziimiiniin gelistirilmesi gerekmektedir.
Bu baglamda, cihazlarin donanimsal 6zelliklerinin sagladig: tekilligi sergileyen RF parmak izi

teknolojisi ¢oziim sunmasi bu tez ¢calismasinin ana omurgasini olusturmaktadir.

RF parmak izi, bir dinleyicinin sesin dogal varyasyonlara ve Ozelliklerine dayali
olarak bir konusmaciy1 nasil tanimlayabilecegine benzer sekilde ¢alismaktadir. Bir islem
sirasinda sinyalin zaman alani ve frekans alani 6zelliklerini ¢ikararak, bir RF parmak izi,
alandaki farkli kablosuz cihazlar1 otomatik olarak tanimlayabilmektedir (Lin, Lai, & Chen,
2020). Cihazlar, iiretim asamasinda tekrarlanamazlig1 destekleyen kontrol edilemeyen rastgele
fiziksel degisikliklere, rastgelelige ve benzersizlige sahip olabilmektedir. Literatiirde bu
ozellikler RF parmak izi olarak adlandirilmaktadir. RF parmak izi, ayr1 bir fiziksel giivenlik
katmani olarak kullanilabilir. Ek olarak, giivenligi artirmak i¢in OSI modelinin diger

katmanlariyla ¢ok faktorlii kimlik dogrulama icin degerlendirilebilir (Lin vd., 2020).



Cihazlarin RF parmak izi 6zelliklerini sayisal olarak islemek ve analiz etmek i¢in bir
donanim ve yazilim birlikteligi gerekmektedir. Ayr1 donanim ve yazilim bilesenlerinin
kullanilmasini 6nlemek i¢in SDR'ler kullanilmaktadir. Literatiirde SDR'ler radyo iletisimi i¢in
kullanilmaktadir. SDR, donanim tabanli ¢6ziimlerin aksine radyo ve kablosuz iletisim
protokollerini temel alan bir teknolojidir. Yeniden programlanabilme 6zelligi sayesinde ek bir
donanim gerektirmeksizin ihtiyaglar1 karsilamaktadir. Bu sayede ¢ok islevli ve ¢cok bantli radyo
ve kablosuz cihazlarda ¢alisma imkani saglamaktadir (Akeela & Dezfouli, 2018). SDR,
geleneksel donanim iletisim cihazi uygulamasinin yerini alan, yeniden yapilandirilabilir bir
kablosuz iletisim sistemi olusturan Onemli bir teknolojik gelismedir. Kiiciik tasarim
degisiklikleri i¢in sifirdan donanim kurmak veya mevcut bir sisteme yeni donanim eklemek zor
ve pahali olmaktadir. SDR, ayni donanim platformunun farkli protokollere sahip birden ¢ok
iletisim ekipmani i¢in yeniden kullanilmasini saglayarak son kullanici i¢in hizmet siiresini ve
gelistirme maliyetlerini azaltir (Sruthi, Abirami, Manikkoth, Gandhiraj, & Soman, 2013).
SDR'ler fiziksel olarak kiigiik boyutlar1 ve diisiik gii¢ tiiketimleri nedeniyle (Paillassa & Morlet,
2003), aragtan araca (V2V) iletisim sistemlerinin (Xiang, Sotiropoulos, & Liu, 2015), kiiresel
navigasyon uydu sistemi (GNSS) sensorleri (Seo vd., 2011) ve IoT uygulamalar1 (Y. Chen vd.,
2016), (Y. Park vd., 2016) gibi sistemlerin tasarimi ve uygulanmasi i¢in uygundur.

SDR cihazlariyla kaydedilen RF ham sinyalinin gegici, giris ve sabit durum bdliimleri
dahil olmak tiizere farkli kisimlarin1 kullanarak RF parmak izi 6zniteliklerini belirlemek i¢in
cesitli teknikler kullanilir. Bu teknikler, Hizli Fourier Doniisiimii (FFT), Zaman-Frekans
Analizi, Dongiisel Duragan Analiz, Makina Ogrenimi ve digerlerini icerir. Wi-Fi RF sinyalleri
genellikle frekans modiilasyonu (FM) veya faz kaydirma anahtarli (PSK) modiilasyon
teknikleri ile tasinir. Sinyalde bulunan frekans bilesenlerinin dagilimi, darbe genisligini ve
modiilasyon tayfini tanimlar. Bu 6zellikleri belirlemek i¢in HD yontemi kullanilir. Ayrica bu
oznitelikler, siniflandirma algoritmalarinda sinyal kaynaginin tanimlanmasi i¢in veri kiimeleri

olusturur.

Son on yilda, birgok sinir ag1 mimarisi gelistirilmistir. ileri beslemeli sinir aglar1 en ¢ok
calisilanlar arasindadir. Polinom olmayan aktivasyon fonksiyonlarina sahip ¢ok katmanli bir
ileri beslemeli sinir aginin, herhangi bir stirekli fonksiyona yaklagsma yetenegine sahip oldugu
gosterilmistir. Arastirmacilar, model basitligi ve nispeten yiiksek 0grenme ve yanit verme
hizlar1 nedeniyle SLFN'leri kapsamli bir sekilde incelemis ve kullanmislardir. Yakin ge¢miste,
Huang ve ark. (G.-B. Huang, Zhu, & Siew, 2006), SLFN'lerin son derece hizli 6grenen yeni bir
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modeli olan AOM 6grenme kavramini tanimlamuslardir. AOM, siniflandirma, regresyon ve yari
denetimli, denetimli ve denetimsiz gorevler i¢in birlesik bir ¢erceve saglamaktadir (G.-B.
Huang, Zhou, Ding, & Zhang, 2011; G. Huang, Song, Gupta, & Wu, 2014; Karakuzu, 2019).
Bu avantajlar, AOM’yi hem arastirmacilar hem de miihendisler arasinda popiiler kilmaktadir

(W. Zhu, Miao, & Qing, 2015).

CK-AOM ilk olarak 2006'da onerilmistir (G.-B. Huang, Zhu, vd.., 2006).
Arastirmacilar, AOM algoritmasin1 ¢ok katmanli aglara uyarlayarak CK-AOM algoritmasini
gelistirdiler. Bu ilave katmanlar sayesinde, daha karmasik siniflandirma problemlerini ¢6zmek
icin daha fazla 6znitelik ¢ikarabilir. Hizli 6grenme ve yliksek dogruluk oranlari saglayan bircok
uygulamada da kullamlir. (W. Zhu vd., 2015), geleneksel bir AOM ag yapisinda gizli
diigiimlerin girdi agirliklarin1 atamak i¢in 6rnek vektorlerin basit bir dogrusal kombinasyonunu
kullanma fikriyle kisith asir1 6grenme makinalar1 (CELM'leri) tanitmistir. Ornek dagilimina
dayali olarak gizli néronlarin parametrelerini rastgele se¢gmek icin CELM’ler ad1 verilen yeni
atama yontemleri Onerdiler. Gizli diiglimlerin giris baglanti agirliklarini rastgele segen
AOM nin aksine, CELM'ler gizli diigiimlerin bu parametrelerini gercek drnek vektdrlerin bazi

temel birlestirmelerini igeren kisitlanmis bir vektor uzayindan rastgele secgerler.

Bu calismada IoT cihazlarinin RF parmak izi sinyallerinden tanimlanmasi i¢in bu alanda
ilk kez AOM gruplarmna dayali algoritmalar kullamlmistir. Bu aglarin RF parmak izinden IoT
cihazinin tanimlanmasinda kullanimi analiz edilmistir. Meta-AOM ve CELM’lerden
Constrained Mixed (kisith karma) AOM’iin baslangic agirlik ve bias atama islemlerini
birlestirerek KK-Meta-AOM adm verdigimiz ve Meta-AOM'nin temel AOM'si olarak CK-
AOM’yi kullanma fikri ile tasarladigimiz ve CK-Meta-AOM olarak adlandirdigimiz iki yeni
AOM ag1 tammlanmistir.

Ayrica ¢alismada 2.4 GHz frekans bandinda kablosuz olarak haberlesen IoT cihazlarinin
giivenligi i¢in RF parmak izi veri toplama sistemi tasarlanmistir. Tasarimda acik kaynakli
yazilimlar ve diisiik maliyetli SDR kullanilmistir. Sinyal yakalama ve isleme siireclerinde
HackRF One SDR, RPi-4, DragonOS_Pi64, shell scripts, iperf3 ve GNU Radio (GNR)

programi ile gergeklenmis veri toplama sistemi kullanilmistir.

Ozellik ¢ikarma isleminde sinyalin gecici bolgesi/bdliimii belirlendikten sonra HD ve
istatistiksel yontemler (carpiklik, basiklik, varyans, medyan vd.) kullanilmistir. MRMR, 6zellik
se¢imi ve indirgeme icin kullanilmistir. Meta-AOM, KK-Meta-AOM ve CK-Meta-AOM
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algoritmalarinin RF parmak izi tanima sistemlerinde simiflandirict olarak bagarimlar
degerlendirilmistir. Daha 6nce de bahsedildigi gibi bu tiirden siniflayicilarin kullanilmasi bu

alanda bir ilktir ve literatiire bu baglamda yenilik saglamistir.
1.1. Literatiir Arastirmasi

IoT cihazlardan RF parmak izi elde etmek i¢in yaygin olarak Wi-Fi, Bluetooth, GSM,
LTE ve ADS-B bilesenleri kullanilmaktadir. Wi-Fi bilesenleri, genis mesafelerde (genellikle
100 metre veya daha fazla) veri transferi i¢in kullanilmaktadir. Bluetooth bilesenleri, kisa
mesafelerde (genellikle 10 metre veya daha az) veri transferi i¢in kullanilmaktadir. Bluetooth
cihazlarinin RF parmak izi, cihazin 6zellikleri, anten yapist ve ¢evresindeki nesneler gibi
fiziksel ozellikler goz 6niinde bulundurularak elde edilebilmektedir. GSM bilesenleri ise, 2G,

3G ve 4G gibi mobil veri transferi i¢in kullanilmaktadir.

Wi-Fi cihazlar1 genellikle 2.4 GHz ve 5 GHz araliginda frekanslarda yayin yaparlar.
Bluetooth cihazlar1 genellikle 2.4 GHz frekansinda yayin yaparlar. GSM cihazlar1 genellikle
850 MHz veya 900 MHz frekanslarinda veri ve sesli ¢agr1 i¢in yayin yapabilirler. GSM, diinya
capinda yaygin olarak kullanilan bir mobil telefon standardidir ve 900 MHz veya 1.8 GHz

frekans bandinda ¢alismaktadir.

RF parmak izi elde etmek icin Spektrogram analizi, demodiilasyon, coklu anten
sistemleri v.b. tekniklerden faydanilmaktadir. Wi-Fi, GSM ve Bluetooth cihazlarinin RF
parmak izi, cihazin 6zellikleri, anten yapisi, cihazin kullanimi ve ¢evresindeki nesneler gibi
fiziksel ozellikler goz oniinde bulundurularak elde edilmektedir. IoT cihazlarinin cogunlugunda
yaygin olarak kullanilan haberlesme protokolii Wi-Fi oldugundan tezde tercih sebebi olmustur.
Ayrica 2022 yilinda Wi-Fi 6E standardi kabul edilmis ve cihazlar iizerindeki uygulamalari
artmistir. Bu yeni standardin tanittig1 6 GHz frekans bandi, daha genis kanal araliklar1 ve daha
yliksek bant genisligi sunarak Wi-Fi cihazlarinin daha iyl tanimlanmasina olanak
saglamaktadir. Kablosuz - MIMO teknolojisi, Wi-Fi cihazlar1 arasinda ayni anda birden fazla
veri akisini desteklemektedir. Bu teknoloji, cihazlarin benzersiz veri aligverisi davraniglarini
kullanarak cihaz tanimlama i¢in kullanilabilmektedir. Wi-Fi cihaz tanimlama alaninda makina
O0grenimi ve yapay zeka tekniklerinin kullanimi 6nemli bir ilerleme kaydetmistir. Bu teknikler,
cihazlarin davranis modellerini analiz ederek onlar1 tanimlamak i¢in kullanilmaktadir. Wi-Fi
cthazlariin sinyal ozelliklerinin analizi onlar1 tanimlamak i¢in énemli bir yontemdir. 2022-

2023 arasinda, sinyal isleme ve spektral analiz teknikleri lizerine yapilan ¢aligmalar Wi-Fi cihaz
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tanimlama basariminmi artirmistir. Wi-Fi cihaz tanmimlama, giivenlik ve gizlilik konularin1 da

beraberinde getirmektedir.

IEEE ICSPCC 2013 konferansinda “Detection of Wi-Fi transmitter transients using
statistical method ” baglikl1 bildiride, Wi-Fi verileri iizerinden parmak izi tanimlamasinda gegici
durum tespitinin 6nemli oldugu vurgulanmaktadir. Geleneksel yontemlerin (Varyans Fraktal
Boyut Esik Tespiti, Bayes Adim Degisimi Tespiti ve Faz Tespiti) ihtiya¢c duydugu karmasiklik,
dogruluk ve esik gibi dezavantajlara gore, bu ¢alismada istatistiksel yonteme dayali1 gelistirilmis
bir algoritma (Ortalama Degisim Noktasi Tespitine dayali) ortaya konulmaktadir ve yalnizca
maksimum istatistiksel farkin konumunu hesaplayarak gegici durumu tespit etmektedir (L.

Huang vd., 2013).

IEEE Symposium on CISDA sempozyumunda "Framework for automatic signal
classification techniques (FACT) for software defined radios"” baslikl1 bildiride, ayn1 anda
birden fazla sinyali siiflandirabilen yazilim tanimh radyolar (SDR) ile otomatik sinyal
siniflandirma teknikleri (FACT) icin yeni bir g¢erceve tasarlanmis ve sunulmustur. Bu
calismanin odak noktasi, yeni siniflandirma yontemlerinin test edilmesini ve uygulanmasin

kolaylagtirmak i¢in modiiler bir siniflandirma ¢ergevesi olusturmaktir (J. Jagannath vd., 2015).

Future Computing and Informatics Journal dergisindeki "A survey of loT cloud
platforms" baslikli makale, mevcut IoT bulut hizmeti saglayicilari ile bunlarin artilar1 ve eksileri

hakkinda somut bigimde ayrintili bilgi saglamaktadir (Ray, 2016).

IEEE Communications Magazine dergisinde yayinlanan "EdgeloT: Mobile Edge
Computing for the Internet of Things" baslikli makalede, geleneksel nesnelerin interneti
mimarisinin dlgeklenebilirlik sorunu ile basa ¢ikmak adina EdgeloT mimarisi onerilmektedir

(Sun ve Ansari, 2016).

Rajshahi University Journal of Science and Engineering’de “A practical approach to
spectrum analyzing unit using rtl-sdr” basghkli makalede, mevcut donanim spektrum
analizoriinlin bir alternatifi olarak ustaca kullanilabilecek bir RTL-SDR tabanli spektrum

analizorii verilmektedir (M. H. Rahman ve Islam, 2016).

IEEE International Symposium on DySPAN sempozyumunda sunulan "Modulation

recognition with GNU radio, keras, and HackRF" baslikli bildiri, canl1 yayin sinyallerinin
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modiilasyon tiirlerini siniflandirmaya yonelik yaklagimlar: ii¢ veri tiirii kiimesi iizerinden bir
dizi sinir agim1 egitmek i¢in yazilim tanimli radyo ile iki basit ve ucuz alici-vericinin

kullanilmasini icermektedir (Ziegler vd., 2017).

IEEE Journal of Selected Topics in Signal Processing dergisinde "Over-the-air deep
learning based radio signal classification" baslikli makale, radyo iletisim sinyalleri i¢in derin
ogrenme tabanl radyo sinyali siniflandirmasinin basarimini degerlendirmektedir (O’Shea vd.,

2018).

IEEE Internet of Things Journal’da “RF-PUF: Enhancing loT Security Through
Authentication of Wireless Nodes Using In-Situ Machine Learning” baslikli makalede, alict
ucunda yerinde makina 6grenimi yoluyla tespit edilen, kablosuz vericilerin RF 6zellikleri
iizerindeki dogal siire¢ degisiminin etkilerini kullanarak, kablosuz diigiimlerin gercek zamanl
kimlik dogrulamasina izin veren derin sinir ag1 tabanl bir ¢cergeve olan RF-PUF sunulmaktadir

(Chatterjee vd., 2018).

IEEE Communications Magazine’de “Deep learning convolutional neural networks
for radio identification” baslikl1 makalede, SDR algilama yetenegi ve makina 6grenimi (ML)
tekniklerinin bir kombinasyonunu kullanarak nominal olarak benzer cihazlar arasinda belirli bir

radyoyu benzersiz sekilde tanimlamak i¢in bir yontem agiklanmaktadir (Riyaz vd., 2018).

IEEE Journal of Selected Topics in Signal Processing dergisindeki "Deep Learning
for RF Device Fingerprinting in Cognitive Communication Networks" baglikli makale, biligsel
radyo cihazlarinin fiziksel katman 6zelliklerinin tespiti i¢in bir dizi IEEE 802.15.4 cihazi ile
derin 6grenme calismalarini igermektedir. Zaman alanli karmasik temel bant hata sinyalini

kullanarak evrisimli bir sinir agin1 egitmek icin bir ¢er¢eve gelistirilmistir (Merchant vd., 2018).

arXiv’deki "Authenticaion of Everything in the Internet of Things: Learning and
Enviromental Efects” baglikli makalede, farkli IoT cihazlar i¢in farkli ¢evresel kosullar altinda
simiflandirma performansinin artirilmasi i¢in transfer 6grenme yaklasimi Onerilmektedir

(Sharaf Dabbagh ve Saad, 2018).

IEEE Transactions on Cognitive Communications and Networking konferansinda
"Deep learning models for wireless signal classification with distributed low-cost spectrum

sensors" bagliklh bildiride, dagitilmis bir kablosuz spektrum algilama aginda modiilasyon
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siniflandirma problemi i¢in uzun kisa siireli bellege (LSTM) dayali otomatik modiilasyon

siiflandirmasi i¢in yeni bir veri glidiimlii model 6nerilmektedir (Rajendran vd., 2018).

IEEE Access dergisindeki "Rssi-based indoor localization with the internet of things"
basliklt makalede i¢ mekan lokalizasyonu i¢in dort kablosuz teknoloji; Wi-Fi (2,4 GHz
bandinda IEEE 802.11n-2009), Bluetooth diisiik enerji, Zigbee ve uzun menzilli genis alan ag1
karsilastirilmaktadir (Sadowski ve Spachos, 2018).

IEEE International Conference on EExPolytech konferansinda "Possibility of Peak-
toAvegare Power Ratio Reduction by Application of Optimal Signal for Transmitter Based on
SDR HackRF One" baslikli bildiride, yiiksek spektral verimlilik saglayan en uygun sinyaller
icin verici HackRF One secilerek, iletilen dizinin tepe/ortalama gili¢ oraninin (PAPR) hem
dikdortgen zarf bicimine sahip klasik sinyaller hem de en uygun olanlar (tepe/ortalama gii¢
orani kisitlamasi olan ve olmayan) durumunda teorikten daha yiiksek oldugu gosterilmektedir

(Ishkaev vd., 2018).

Electronics Letters dergisinde "Deep Learning Based RF Fingerprinting for Device
Identification an Wireless Security"” baslikl1 makalede derin sinir aglar1 kullanilarak RF parmak
1z1 ¢6ziimil sunulmaktadir. Donanima 6zgii 6zellikleri otomatik olarak tanimlamak ve vericileri

siniflandirmak i¢in LSTM ag1 onerilmektedir (Wu vd., 2018).

IEEE MILCOM konferansinda sunulan "IoT Devices Fingerprinting using Deep
Learning" baglikl bildiride, derin 6grenme algoritmalarindan derin sinir aglari, evrisimsel sinir
aglar1 ve tekrarlayan sinir aglar1 yontemleriyle kablosuz cihazlarin siniflandirma basarimlarinin

kiyaslamasi yapilmaktadir (Jafari vd., 2018).

EURASIP Journal on Wireless Communications and Networking dergisinde sunulan
“Physical layer identification of LoRa devices using constellation trace figure” baglikll
makalede, LoRa cihazlar i¢in fiziksel katman parmak izine dayal1 bir tanimlama yontemi
onerilmektedir. Onceki ¢alismalarin aksine, LoRa cihazlarinin radyo frekans1 (RF) parmak izi
ozelliklerinden, 6zellik eslestirmeyi goriintli tanimaya doniistiiren bir diferansiyel takimyildiz
iz figlirli olusturulmustur. Diferansiyel takimyildiz iz figiiriinii analiz etmek i¢in LoRa
sinyalinin kiimeleme merkezinin Oklid mesafesine dayali bir smiflandirma ydntemi

uygulanmaktadir (Jiang vd., 2019).


https://link.springer.com/journal/13638
https://link.springer.com/article/10.1186/s13638-019-1542-x

4. Uluslararast FMEC konferansinda sunulan “Intrusion Detection for IoT Devices
based on RF Fingerprinting using Deep Learning” baglikli ¢alisma, yetkisiz [oT cihazlarini
derin 6grenme kullanarak tespit etmek icin yeni bir saldir1 tespit yontemi Onermektedir.
Onerilen yontem, fiziksel katman tabanli 6zellikler cihaza 6zgii oldugundan ve taklit edilmesi
daha zor oldugundan, RF parmak izine dayanmaktadir. RF izleri, USRP tabanl1 bir test yatag
araciliryla alt1 "6zdes" ZigBee cihazindan toplanir. Izler, modelin saglamligini saglamak icin
bir Sinyal-Giiriiltii Oran1 araligini1 kapsar. RF izlerinden 6znitelikleri ¢ikarmak i¢in evrisimli bir
sinir ag1 kullanilir ve ¢ikarilan 6znitelikler tizerinde boyut kii¢liltme ve korelasyon giderme
gerceklestirilir. Indirgenmis 6zellikler daha sonra IoT cihazlarini tanimlamak i¢in kiimelenir

(Bassey vd., 2019).

The Journal of Supercomputing’deki “The individual identification method of wireless
device based on dimensionality reduction and machine learning” baslikli makalede, kimlik
dogrulama giivenlik sorunlarini ¢6zmek i¢in izinsiz giris tespitinin bir bileseni olarak boyutsal
kiictiltme ve makina 6grenmesine dayali bir RF parmak-izi tanimlama yontemi 6nerilmektedir

(Y. Lin vd., 2019).

2019 ASET konferansinda “loT devices security using RF fingerprinting” baslikli
bildiride, IoT cihazlarindan yayilan kablosuz sinyalleri algilamay1 amaglayan evrensel bir SDR
(yazihm tanimli radyo) tabanli diisiik maliyetli uygulama onerilmektedir. Her bir cihazi
tanimlamak ve dogrulamak icin, ham sinyal yakalama yontemleri ile bu sinyallerden

istatistiksel 6zelliklerin ¢ikarilmasina deginilmektedir (Nouichi vd., 2019).

IEEE Wireless Communications dergisindeki "Physical Layer Security for the IoT:
Authentication and Key Generation" baglikli makalede, katmana uygulanan RF parmak izi
yonteminin IoT giivenligini saglamak i¢in nasil biitlinlestirilecegi anlatilmaktadir (Junqing

Zhang vd., 2019).

IEEE CCECE konferansinda sunulan "Deep Learning: Edge-Cloud Data Analytics for
IoT" baslikli bildiride, IoT veri analizi i¢in bulut ve ug¢ bilgi islemin birlestirilmesi
arastirilmaktadir. Bulutta makina 6grenmesi, ugta veri azaltmak i¢in otokodlayici (autoencoder)

derin 6grenme tabanli yaklasimlar sunulmaktadir (Ghosh ve Grolinger, 2019).

International Conference on WiMob konferansinda sunulan "Radio Frequency

Fingerprint Identification Based on Denoising Autoencoders" baslikl bildiride, derin 6grenme
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https://ieeexplore.ieee.org/xpl/conhome/8787850/proceeding

ile RF parmak izi teknikleri i¢in genel bir "Denoizing AutoEncoder (DAE)" adli model
onerilmektedir (J. Yu vd., 2019).

Sensors dergisinde "Radio Frequency FingerprintBased Intelligent Mobile Edge
Computing for IloT Authentication” basliklikli makalede, sifreleme tabanli yontemlere
dayanmadan mobil kenar bilgi islem (MEC) senaryosu altinda ¢ok sayida kaynak kisith
terminal i¢in kimlik dogrulamasi gerceklestirmek iizere iki katmanli bir modelle birlesen hafif
bir radyo frekansi parmak izi tanima semasi (RFFID) onerilmektedir. Ilk katmanda, MEC
cihazlar tarafindan sinyal toplama, RF parmak izi 6zelliklerinin ¢ikarilmasi, dinamik 6zellik
veritaban1 depolama ve erisim kimlik dogrulama karar1 gerceklestirilir. Ikinci katmanda,
ogrenme Ozellikleri, karar modelleri olusturma ve tanima i¢in makina 6grenimi algoritmalarini
uygulama uzak bulut tarafindan gergeklestirilir. Bu sayede, makina Ogrenimi egitim
yontemlerinden ve bulutun bilgi islem kaynak desteginden yararlanilarak kimlik dogrulama

orani iyilestirilebilmektedir (S. Chen vd., 2019).

SSRN’de “Men-in-the-middle attack simulation on low energy wireless devices using
software define radio” bashkli ¢calismada, SDR'lerin karsilastirmali bir analizi verilmis olup
kablosuz, ZigBee ve BLE cihazlarindan veri toplama islemleri ve paket analizi tekniklerini

iyilestirme yollar1 arastirilmistir (TajDini vd., 2019).

IEEE Transactions on Cognitive Communications and Networking adli dergide
yayimlanan "No Radio Left Behind: Radio Fingerprinting Through Deep Learning of Physical-
Layer Hardware Impairments” baglikli makalede, CNN algoritmas1 kullanilarak donanima
0zgli kusurlar ve Ozelliklerin siniflandirmast c¢alisilmistir (Sankhe, Belgiovine, Zhou,

Angioloni, vd., 2019).

IEEE MILCOM konferansindaki "Real-time and embedded deep learning on FPGA
for RF signal classification” baglikli bildiride, gdmiilii bir yazilim tanimli radyo platformu olan
DeepRadyo'nun alan programlanabilir kap1 dizisi (FPGA) iizerinde derin 6grenme tabanl bir
RF sinyal siniflandirict tasarlanmis ve RF 6n ugtan alinan sinyaller gergek zamanli ve diisiik

giicle farkli modiilasyon tiirlerine gore siniflandirtlmistir (S. Soltani vd., 2019).

2019 IEEE GC Wkshps calistayindaki "SDR Demonstration of Signal Classification in
Real-Time Using Deep Learning" baslikl bildiride, gergek zamanli olarak sinyal siniflandirma

0zelligine sahip bir yazilim tanimli radyo (SDR) prototipi gosterilmektedir. Calismada kablosuz
9



sinyal modiilasyon siniflandirmasi i¢in evrisimli sinir ag1 (CNN) kullanilmaktadir (Gravelle ve

Zhou, 2019).

IEEE Communications Surveys & Tutorials’ta “A Survey of Machine and Deep
Learning Methods for Internet of Things (IoT) Security” baslikli makalede, IoT sistemleri i¢in
gelismis giivenlik yontemleri gelistirmek i¢in kullanilabilecek makina 6grenimi yontemlerinin
ve DL yontemlerindeki son gelismelerin kapsamli bir arastirmasi yapilmaktadir. Dogal veya
yeni ortaya ¢ikan tehditlerle ilgili IoT giivenlik tehditleri sunulmakta ve ¢esitli olasi [oT sistem

saldir1 ylizeyleri ve her yiizeyle ilgili olas1 tehditler tartisiimaktadir (Al-Garadi vd., 2020).

IJERT’te “Analysis of RF Device Fingerprinting using Convolutional Neural
Network” baslikli makalede bir dizi benzer cihaz arasindan belirli bir cihazi tanimlamaya
yonelik bir yontem, evrisimli sinir ag1 teknikleri kullanilarak tartisilmaktadir. Degisen sinyal-
giiriltii oranlar1 (SNR'ler) i¢in zaman alanindaki karmasik temel bant hata sinyallerini

kullanarak evrigimli sinir agini egitmek i¢in bir ¢ergeve gelistirilmektedir (Parvathi ve Basu).

IEEE 91st VTC2020-Spring konferansinda sunulan "Deep learning for over-the-air
non-orthogonal signal classification” baslikl bildiride, LOS (Line-of-sight) ve NLOS (Non-
line-of-sight) kanal senaryolar1 i¢in CNN ile ortogonal olmayan SEFDM sinyalleri i¢in akilli
bir sinyal siniflandirma islemi yapilmaktadir (T. Xu ve Darwazeh, 2020).

2020 IEEE Journal of Radio Frequency Identification konferansinda sunulan “4
review of radio frequency fingerprinting techniques” baslikli derlemede, kablosuz cihazlar i¢in
RF parmak izi alma yontemlerini gézden gecirmektedir. Ayrica gegici durum tespitinde yaygin
olarak kullanilan baz1 yaklasimlar ve bunlarin avantaj ve dezavantajlar1 incelenmektedir. Ana

fikir, taklit edilemez imzalar olusturmak i¢in kablosuz cihazlardan benzersiz 6zellikler

¢ikarmaktir (Soltanieh vd., 2020).

Data’da “A Database for the Radio Frequency Fingerprinting of Bluetooth Devices”
baslikli makalede, 27 farkli akilli telefondan (her biri i¢in birka¢ model bulunan alt1 iiretici)
farkli 6rnekleme oranlarinda toplanan Bluetooth (BT) sinyallerinden olusan bir veri tabani
sunulmaktadir. Gegici sinyal tabanli RFF yonteminde, anlik sinyal karakteristikleri temelinde
sinyalin AG’y1, AFr’yi ve AFa’y1 olmak iizere ii¢ yiiksek mertebeden istatistiksel (HOS)

ozelligi (skewness, basiklik ve varyans) tiiretilmektedir (Uzundurukan vd., 2020).
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https://pdfs.semanticscholar.org/2fc3/c9485e0846c9375354778217ca3203132f5c.pdf
https://pdfs.semanticscholar.org/2fc3/c9485e0846c9375354778217ca3203132f5c.pdf

CS & IT konferansinda “Using SDR Platform to Extract The RF Fingerprint of the
wireless devices for device identification ” baglikli ¢alismada, Wi-Fi cihazlar tarafindan iletilen
RF sinyallerini 6lgmek i¢in diisiik maliyetli bir SDR platformu ile yakalanan sinyallerden RF
parmak izini ¢ikarmaktadir. Kablosuz cihazlari tanimlamak i¢in RF parmak izi olarak yalnizca
glic spektral yogunlugunu kullanilarak, siniflandirict olarak makina 6grenme modeli

kullanilmaktadir (T.-Y. Lin vd.).

IEEE Access dergisindeki “Performance Assessment of Transient Signal Detection
Methods and Superiority of Energy Criterion (EC) Method” baglikli makalede, gecici
sinyallerin baslangi¢c noktasini saptamak icin ¢esitli yontemler sunulmustur. Bu yontemlere
alternatif olarak, bu ¢alismada Energy Criterion (EC) teknigini ilk kez kullanan bir yontem
Onerilmektedir (Mohamed vd., 2020).

IEEE Internet of Things Magazine’de “Deep learning for RF fingerprinting: A
massive experimental study” baslikli makalede, makina 6grenimi tekniklerinin, 400 GB faz ici
(D veri kiimesini ve 10.000 radyo tarafindan iletilen kareleme (Q) sinyal verisini analiz ederek

RF parmak izini nasil etkiledigini géstermektedir (Jian vd., 2020).

Sensors’te “On the performance of variational mode decomposition-based radio
frequency fingerprinting of Bluetooth devices” baglikli makale, Bluetooth (BT) gecici
sinyallerinden 6zelliklerin ¢ikarilmasinda degisken mod ayristirmasinin (VMD) kullaniminin,
siniflandirma dogrulugunu iyilestirmek icin etkili bir yol sundugu gosterilmektedir (Aghnaiya
vd., 2020).

Computer Communications’ta “Deep learning and big data technologies for IoT
security” baglikli makalede, son teknoloji derin 6grenme, IoT gilivenligi ve biiyiik veri
teknolojileri tizerine kapsamli bir anket gerceklestirilmektedir. Ayrica, karsilastirmali bir analiz
ve derin 6grenme, [oT glivenligi ve biiyiik veri teknolojileri arasindaki iliski de tartisiimaktadir.
Son olarak, biiylik veri teknolojilerini kullanarak IoT giivenligi i¢in derin 6grenmeyi dahil

etmenin zorluklarimi belirlenmektedir (Amanullah vd., 2020).

Computer Networks’te “IMSI Catchers in the wild: A real world 4G/5G assessment”
baslikli calismada SDR ile iki agik kaynakli ¢cerceve (OpenAirInterface ve SRSLTE) kullanarak
IMSI yakalamalarinin fizibilitesini ve pratikligini incelemektedir. Fakli cep telefonu
marka/modellerinin davranisini saldirt altinda olduklarinda degerlendirmektedir (Palama vd.,

2021).
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Asilomar Conference on Signals, Systems & Computers konferansindaki “Radio
Frequency Fingerprint Identification for Security in Low-Cost IoT Devices ” baslikl caligmada,
degisken boyutlardaki giris sinyallerinin {istesinden gelmek i¢in transformator tabanli bir RFFI
sistemi Onerilmektedir. Cesitli SNR kosullarinda 10 ticari kullanima hazir LoRa cihazini
siniflandirarak sistemi degerlendirilmektedir. Cevrimigi artirma, diisiik SNR RFFI basarimini

%50'ye kadar artirmaktadir (Shen, Zhang, Marshall, Valkama, vd., 2021).

INFOCOM’da “Radio frequency fingerprint identification for LoRa using spectrogram
and CNN” baslikli ¢alismada, Spektrogram ve evrisimsel sinir agina (CNN) dayali uzun
menzilli (LoRa) sistemler i¢in bir RFFI (Radyo Frekans Parmak izi Tanimlama) semasi
tasarlanmaktadir. Spesifik olarak, LoRa sinyallerinin ince taneli zaman frekans1 6zelliklerini
temsil etmek i¢in spektrogram kullanmaktalar. 1Q tabanli, Fast Fourier doniisiimii tabanl ve
onerdikleri spektrogram tabanli RFFI semalarini karsilagtirmaktadirlar (Shen, Zhang, Marshall,
Peng, vd., 2021).

Neural Computing and Applications dergisindeki “Improving security of the Internet
of Things via RF fingerprinting based device identification system” baslikli calismada, RF
parmak izi ile mobil aglarda cihaz tespiti gergeklestirilmektedir. 4G-LTE haberlesen 5 farkli
markanin 10 adet telefonu ile olusturulan RF veri seti lizerinden 5 farkli makina 6grenimi

siniflandiricilart ile en yiiksek %95,6 basarim elde edilmistir (Abbas vd., 2021).

Electronics dergisindeki “Sequential Transient Detection for RF Fingerprinting”
baslikli ¢alismada radyo frekansi parmak izi i¢in sirali bir gegici algilama yontemi 6nerilmistir.
Yontem, genellestirilmis olabilirlik oranit algoritmasinin yaklagik bir uygulamasina
dayanmaktadir. Toplamda 16 adet Wi-Fi vericilerinin (3 farkli model) gecici baslangic
noktalariin tesptini, literatiirdeki yaklasimlara gére 20 kat hizlandirmis ve %95’e yakin

siiflandirma basarimi gostermistir (Tascioglu vd., 2022).

Computer Communications’taki “Wi-Fi device identification based on multi-domain
physical layer fingerprint” baslikli calismada sinyalin Oncii (preamble) kismindan ¢ikarilan
cesitli ¢ok alanli 6zellikleri kullanan cihaz parmak izi alma teknigi onerilmektedir. Random
forest modeli kullanilarak, 15 farkli IoT Wi-Fi cihazi tiirii icin %98'e ve ayni tiir yongalara sahip
10 ag kart1 i¢in %90,76'ya varan dogruluklar ile parmak izleri belirlenmektedir (Jinghui Zhang
vd., 2023).
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Literatiirdeki calismalar1 doktora tezi ile iligkilendirdigimizde, calismamiz iki kisimda
inceleyebiliriz. 11k kisimda IoT cihazlarinin RF parmak izlerini elde etmek icin sinyal yakalama
siireclerinde kullanilan donanim, uygulama ve haberlesme protokollerini belirlemek yer
almaktadir. Bu kisim i¢in 6zet bilgi Tablo 1.1°de verilmektedir. Sinyal yakalama siireci
tamamlandiktan sonra ise sinyalin belirli durumlari (6nciil/gecici/kararli) vasitasiyla RF parmak
izlerinin belirlenecegi boliimler ayristirilmaktadir (Kose vd., 2019). ikinci kisimda ise
belirlenen bu bdliimlerden siniflandirmada kullanilacak 6znitelikler belirlenerek gelistirilecek
Ozgiin siniflandirma algoritmalari ile IoT aygitlarinin tanimlanmasi yapilmaktadir. Tablo 1.2°de
literatiirde bu alanda kullanilan 6znitelikler, siniflandirma algoritmalar1 ve bu algoritmalarin
basarimlar1 verilmektedir.

Tablo 1.1. Literatiirdeki RF sinyal yakalama ¢alismalari

(Barbeau vd., - (3COM-4, Ericsson-4, Test Matlab
2006) Radios-2)/Bluetooth
(Ureten ve Watkins-Johnson IEEE 802.11b 2.4 GHz ISM -
Serinken, 2007) model WJ-8633 bandindaki Wi-Fi sinyalleri
alic1, Tektronix
TDS3054
(Rehman vd., PSA E4448A Ayna liretici ve modelden iki Matlab
2012) Spektrun Analizorii Bluetooth vericisi
(Stewart vd., 2015) RTL-SDR FM radio, UHF band sinyalleri, Matlab & Simulink
ISM sinyalleri, GSM, GPS ve
uydu sinyalleri
(Nouichi vd., HackRF One Cep Telefonlar/GSM GNU Radio
2019)
(J. Yu vd., 2019) USRP N210 Ti CC2530 ZigBee Matlab ve Tensorflow
(Ezuma vd., 2019) Keysight DIJIM100 UAV / - Matlab
MSOS604A
(Peng vd., 2019) UBX yardimci CC2530 ZigBee Matlab
kartlarla USRP
X310
(Mohanti vd., Ettus B200mini DIJI Matrice M100 UAVs/Airid Matlab WLAN
2020) toolbox
(T.-Y. Lin vd., USRP B210 ASUS, Panda, ve TOTO-Link XGBoost
2020) AP/Wi-Fi
(C. Xu vd., 2020) USRP B210 Hubsan X12, Hubsan X15, GNU Radio
Hubsan FPV1/Radiolink AT10
(Al-Shawabka, USRP X310 USRP IEEE 802.11a/g GNU Radio
Restuccia, D’Oro, N210
& Melodia, 2020)
(Reus-Muns vd., USRP X310, USRP IEEE 802.11a, LTE, 5G-NR POWDER PAWR
2020) B210 platformu (Matlab,
GNU Radio)
(Uzundurukan vd., Tektronix TDS7404 Akilli Telefonlar / Bluetooth Matlab / AWR

2020)
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(Liu vd., 2020)

USRP B210

(D. Huang vd., ADALM-PLUTO

2021)
(L. Chen vd., USRP N210

2021)

(Liu vd., 2021) BladeRF

(Jinghui Zhang USRP

vd., 2023)
(Parmaksiz ve HackRF One

Karakuzu, 2022b)

Tablo 1.2. Literatiirdeki RF parmak izi siniflandirma algoritmalari

(Ureten ve
Serinken,
2007)

(Brik vd.,
2008)

(Klein vd.,
2009)

(Danev vd.,
2009)

(Danev ve
Capkun, 2009)

(Cobb vd.,
2010)

(Bertoncini
vd., 2011)

(Rehman vd.,
2012)

(M. M. U.
Rahman vd.,
2014)

ADS-B
ADALM-PLUTO/waveform

E06-MLE124AP2/Wi-Fi 2.4 GHz

ADS-B
Wi-Fi (15 farkli IoT cihazi ve 10
adet EW-7811un Edimax ag kart1)
10T cihazlar (RPi) ve mobil
telefonlar

Matlab
Matlab

GNU Radio

Matlab
GNU Radio

GnuRadio/DragonOS

Sinyalin anlik 6zellikleri,
temel bilesen analizi (PCA)

1Q ofseti, frekans hatasi, faz
ve biyiikliik hatast,

senkronizasyon korelasyonu.

Cift agac karmasik dalgacik
doniistimii

Spektral PCA ozellikleri,
modiilasyon sekli

Varyansa dayali esik.

AFa, AFr ve AG
(istatistiksel 6zellikler)

Dalgacik paket ayrigimi,
dinamik dalgacik parmak izi.

Varyansa dayali esik.

Clock Offset

Kalman filtreleri

WiFi cihazlarindan
gelen RF dalga
bi¢imleri

802.11 NICs

Wi-Fi 2 kartlar

JCOP NXP 4.1
kartlar1 ve e-
pasaportlar

IEEE 802.15.4

IoT — akilli kartlar

Avery-Dennison AD
612ve Runway Gen 2

Bluetooth alici-
vericileri.

Kablosuz sistemler

Olasiliksal sinir ag1

(PNN)
SVM& k-NN 9%99.9 /
SVM,
%97 | K-NN
Fisher-tabanl >=%98
MDA (SNR>=25d
B)
Mahalanobis Smiflandirm
mesafesi a:%100,
Tanimlama:
%97.5
Mahalanobis >=%99.5
mesafesi.
Coklu Diskriminant
Analizi /Maksimum
Olasilik
(MDA/ML)
k-NN, SVM, LDC %99
ve QDC
k-NN %99.9
(STFT ile enerji

zarfi elde etme)

Olciim-hipotez-
filtreleme (MHF)
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(Yuan vd.,
2014)

(Y. Huang,
2017)

(Tagcioglu
vd., 2017)

(Liang vd.,
2017)

(Ding vd.,
2018)

(Sankhe,
Belgiovine,
Zhou, Riyaz,

vd., 2019)

(Ezuma vd.,
2019)

(Peng vd.,
2019)

(Reus-Muns
vd., 2020)

(N. Soltani
vd., 2020)

(Jian vd.,
2020)

(Al-
Shawabka,
Restuccia,

Faz tabanl.

1Q dengesizligi.

AG tepkileri (Genlik
6zellikleri) ve bunlarm
kullanilarak elde edilen

boyutsal olarak indirgenmis
bicimleri (PCA ozellikleri)

SEI'de Ampirik Mod Ayrisimi
Wigner-Ville dagilimi (WVD)

Bispectrum

Spesifik emitor tanimlamasi
(SED)

1Q dengesizligi ve DC
dengesi.

Ug agamali dalgacik ayrigimu.

Diferansiyel takimyildiz iz
figiirii (DCTF)

Zaman alanli RF sinyali.

Coklu veri patlamalari.

Zaman alanli RF sinyali.

Zaman alanli RF sinyali.

GSM telefonlar.

Matlab simulasyon.

Vericiler

Mobile telefonlar &
WLAN Kkartlar

E310, B210 & N210

Telefonlar, diziistii
bilgisayarlar ve
dronlar

micro-UAV
kontrolorleri.

CC2530 ZigBee
modiilleri.

POWDER
platformunda dort
BS.

Dji M100 UAV’ler.

Wi-Fi & ADS-B
cihazlar.

NI N210 ve NI X310

SVM

SVM

PNN smiflandiricisi
kNN'den daha iyi
performans
gosteriyor.

SVM

CNN

CNN

k-NN, SVM, DA,
noral aglar

CNN

CNN

(tcli kayip ile
artirilmis)

CNN

CNN

CNN

%100

>=%90
(SNR>=15d
B)

Gecici sinyal

>%93

(dogru
tanimlama

orani)
SNR>0dB

>%87

%98.6

(veri
kiimesi:(A.
Jagannath
vd., 2022))

k-NN
%96.3,

SVM
%96.84

%99.1

(SNR=30dB
)

10 dilim
cogunluk
oylamasi
icin %99.98
> %99

Gorev 4F,
%92,5
(iletim

basina ADS-
B
dogrulugu)

Egitim ve
test >=
%87.41
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D’Oro, Jian,

vd., 2020)
(Zong vd., RE sinyal tayfi 5 verici simiilasyonu. CNN %99.7
2020) (STFT methodu: RF
sinyalinden tayf icin)
(Parmaks1z ve RF sinyal istatistiksel Wi-Fi-2 (4 adet AOM, Kisithi- RS-AOM
Karakuzu, ozellikler AP’den almmis) AOM’lgr, Meta- 9%0.9896,
2022a) AOM Meta-AOM
9%0.9938
(Jinghui Sinyalin Preamble kism Grup A, 15 farkh IoT Random forest Farkl‘l 15
T i - IoT cihazi
Zhang vd., Istatistiksel l¢timler ve cihazi, B grubu, icin %98
2023) modiilasyon kodlama RTL8188CUS ¢ipli a (1;11 ioli 1’0
ozellikleri ile birlestirilmis, 10 adet EW-7811un ynt ¢1pt |
, L . - ag kart1 i¢in
preamble’dan tiiretilen dalga Edimax kablosuz ag
. . oqrenq . %90.76
bi¢imi alan1 6zellikleri. karti
basarim.
1.2. Tezin Hipotezi

o Literatiire 6zgiin bir RF veri kiimesi kazandirmak.

o IoT cihazlan icin giivenlik ¢oziimlerinde ilave 6zellikli donanima ihtiyag
duymadan kisith kaynaklar ile sinyal yakalamak.

e Acik kaynak yazilimlar ve diisiik maliyetli yazilim tanimli radyolar ile RF sinyal
yakalama (MEC) sistemi tasarlamak.

o Literatiir destekli 6zgiin 6znitelikler belirlemek.

e AOM tabanli simiflandirma algoritmalarii basarimlarrm RF parmak izi
calismalarinda uygulamak ve literatiire giincel AOM tabanli smiflandiricilar
kazandirmak.

1.3. Tezin Katkilar

[oT cihazlarinin Wi-Fi sinyalleri, benzersiz bir RF parmak izi veri kiimesi

olusturmak icin kullanilmaktadir.

Topluluk tabanli Meta-AOM algoritmalarinin basarimi, 6zgiin veri kiimesi
kullanilarak sunulmaktadir

Temel AOM olarak CK-AOM kullanan yeni bir Meta-AOM ag yapis1 (CK-
Meta-AOM) gelistirilerek kullanilmaktadir.

Kisith karma atama Meta-AOM'ye uyarlanarak baska bir ag (KK-Meta-AOM)

tanimlanmaktadir.

Bu ¢alisma, RF parmak izi tanima alaninda AOM tabanli ilk ve tek caligmadir.
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2. ToT FiZIKSEL KATMAN VE RF PARMAK iZi

RF sinyalleri, kablosuz iletisimde fiziksel katmanda yer alir. OSI (A¢ik Sistemler Arasi)
modelinde, fiziksel katman en alt katmandir ve verilerin kablosuz ortam iizerinden iletimini
saglar. Fiziksel katman, veri bitlerinin elektrik, optik veya radyo sinyallerine doniistiiriilerek
iletim ortami iizerinden gonderilmesinden sorumludur. Bu katman, verinin nasil kodlandigi,
bitlerin nasil modiile edildigi, sinyallerin nasil tasindigi ve ortam iizerinden nasil iletim

yapildig gibi islemleri yonetir.
2.1. IoT Fiziksel Katman

2.4 GHz frekansinda yayin yapan cihazlarda on dort kanal belirlenmistir, kanal 14'ten
onceki 12 MHZz'lik bir bosluk disinda 1-13 arasindaki kanallar birbirinden 5 MHz araliklidir.
Diinyanin ¢ogu, spektrumdaki ilk on ii¢ kanala izin vermektedir. 14. kanal ise Japonya
tarafindan kullanilmaktadir. Sekil 2.1°de gortildiigii gibi 2.4 GHz frekansinda yalnizca iig

kanalin (1,6 ve 11) ortiismeyen frekans alanina sahip oldugu goriilmektedir.

1 2 3 4 & ] T 8 El 10 1 12 13 14 Channel
2412 247 2422 2427 2432 2437 2442 2447 2452 2457 2482 2487 2472 2484 Cenler Frguency

22 MHz

Sekil 2.1. 2.4 GHz bandinda ortiisen 20 MHz kanallar
Kaynak: (Moety, 2014)

Wi-Fi birlikteligi, Wi-Fi, ZigBee, Thread ve Bluetooth dahil olmak iizere birden fazla
2.4 GHz teknolojisinin, bitisik radyolara miidahale eden bir radyodan gelen sinyaller olmadan
caligsmasina izin vermektedir (Woodings ve Gerrior, 2005). Sekil 2.2’de birden fazla 2.4 GHz

teknolojisini kullanan haberlesme sisteminin frekans tayfi (spektrumu) verilmektedir.

Lisanssiz 2.4 GHz ISM bandinda radyo frekansi modiilasyonu i¢in FHSS ve DSSS
olmak iizere iki yontem vardir. Bluetooth FHSS kullanirken WirelessUSB, 802.11b/g/a
(genelde Wi-Fi olarak bilinir) ve 802.15.4 (iist ag katmanlariyla birlestirildiginde ZigBee olarak
bilinir) DSSS kullanmaktadir. Bu teknolojilerin tiimii, diinya ¢apinda kullanilabilen ISM
frekans bandinda (2.400-2.483 GHz) ¢alismaktadir.

17



Zigbee ve Thread Kanallart
chl1 - ch26

T

2480
Bluetooth Klasik Kanallar

g

2400 2480
Bluetooth Low Energy Kanallar
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2400 2480
Wi-Fi Ortiismeyen Kanallar
chl (2412) ch6 (2437) chll (2462)
b
2400 2480
f [MHz]

Sekil 2.2. 2.4 GHz protokollerinin frekans ¢akismasi
Kaynak: (Silicon Labs, 2023)

Wi-Fi, her bir kanalin 22 MHz genisliginde oldugu DSSS'yi kullanmaktadir ve
birbiriyle ortlismeden aymi anda ii¢ esit sekilde dagitilmis kanalin kullanilmasina izin
vermektedir. Her Wi-Fi erisim noktasi tarafindan kullanilan kanal elle (manuel)
yapilandirilmalidir. Wi-Fi istemcileri, mevcut erisim noktalari i¢in tiim kanallar1 aramaktadir.
802.11, orijinal 1 ve 2 Mbit/s veri hizlar1 i¢in her bilgi bitini kodlamak i¢in Barker kodu olarak
bilinen 11 bitlik bir sahte PN kodu kullanmaktadir. Daha yiiksek veri hizlar1 elde etmek i¢in
802.11b, CCK kullanarak alt1 bilgi bitini sekiz ¢ipli bir sembole kodlamaktadir. Bu CCK
algoritmasinda kullanilan 64 olas1 sembol vardir ve her 802.11b telsizinin 64 ayr1 korelator
(sembolleri bilgi bitlerine doniistiirmekten sorumlu cihaz) icermesini gerektirir, bu da telsizin

karmagikligini ve maliyetini artirmaktadir ancak, veri hizin1 11 Mbit/s’e ¢ikarmaktadir.

Bluetooth'un odak noktasi, cep telefonlari, kulakliklar ve PDA'lar arasinda gegici
birlikte caligabilirliktir. Cogu Bluetooth cihazi diizenli olarak sarj edilmektedir. Bluetooth,
FHSS kullanmaktadir ve 2.4 GHz ISM bandin1 79 adet 1 MHz kanallara bolmektedir. Bluetooth
aygitlart 79 kanal arasinda saniyede 1600 kez sézde rasgele bir diizende atlamaktadir. Bagh
Bluetooth cihazlari, piconet ad1 verilen aglarda gruplanmaktadir, her piconet bir ana ve yedi
adede kadar aktif bagiml icermektedir. Her bir piconetin kanal atlama dizisi, ana istemcinin
(master) saatinden tiiretilmektedir. Tiim bagimli cihazlar bu saatle senkronize kalmalidir. Ileri
hata diizeltmesi (FEC), basliktaki her biti ili¢ kez ileterek tiim paket basliklarinda

kullanilmaktadir. Baz1 paket tiirlerinin veri yiikiiniin ileri hata diizeltmesi i¢in bir Hamming
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kodu da kullanilir. Hamming kodu, her veri paketine %50 ek yiik getirmektedir ancak, tiim tekli
hatalar1 diizeltebilir ve her 15 bitlik kod s6zciiglindeki tiim ¢ift hatalar1 algilayabilmektedir(her
15 bitlik kod sbzciigii, 10 bit bilgi icerir). Ayrica, AFH algoritmasi ile Bluetooth'un Wi-Fi ve
WirelessUSB gibi DSSS sistemleri tarafindan isgal edilen kanallardan kag¢inmasini

saglamaktadir.

ZigBee, sensor ve kontrol aglari icin standart bir ¢6ziim olarak tasarlanmistir. Cogu
ZigBee cihazi, hedef pil 6mrii yillarla 6l¢iildiigii i¢in son derece giice duyarlidir (termostatlar,
giivenlik sensorleri vb.). ZigBee ayrica 868 MHz bandinda (Avrupa), 915 MHz bandinda
(Kuzey Amerika) ve 2.4 GHz ISM bandinda (diinya ¢apinda mevcut) bir DSSS radyo sinyali
kullanmaktadir. 2.4 GHz ISM bandinda on alt1 kanal tanimlanmistir, her kanal 3 MHz yer
kaplar ve kanallar birbirinden 5 MHz uzakta ortalanmakta, bu da kanal c¢iftleri arasinda 2
MHZz’lik bir bosluk saglamaktadir. ZigBee, her bir sembole kodlanmis 4 bilgi biti ile maksimum
128 Kbps veri hizi saglayan 11 ¢ipli bir PN kodu kullanmaktadir. Fiziksel ve MAC katmanlari,
IEEE 802.15.4 Calisma Grubu tarafindan tanimlanmakta ve IEEE 802.11b standardi ile ayni

tasarim ozelliklerinin ¢ogunu paylasmaktadir.

2.4 GHz kablosuz telefonlar Kuzey Amerika'da giderek daha popiiler hale gelmekte ve
standart bir ag teknolojisi kullanmamaktadir. Bazi telefonlar DSSS kullanmakta ¢ogu telefon
ise FHSS kullanmaktadir. DSSS ve diger sabit kanal algoritmalarini kullanan telefonlarda,
telefonda tipik olarak, kullanicilarin kanalt manuel olarak degistirmesine olanak taniyan bir
"kanal" diigmesi bulunmaktadir. FHSS telefonlarda stirekli kanal degistirdikleri i¢in “kanal”
diigmesi bulunmamaktadir. Cogu 2.4 GHz kablosuz telefon, 5 ila 10 MHz kanal genisligi

kullanmaktadir.

Wi-Fi'nin ¢arpisma 6nleme algoritmasi, iletimden dnce sessiz bir kanali dinlemektedir.
Bu, birden fazla Wi-Fi istemcisinin tek bir Wi-Fi erisim noktasiyla verimli bir sekilde iletisim
kurmasimi saglamaktadir. Wi-Fi kanal giirtiltiiliiyse, Wi-Fi cihazi, kanali tekrar dinlemeden
once rastgele bir geri donilis yapmaktadir. Kanal hala giiriiltiiliiyse, kanal sessizlesene kadar
islem tekrarlanmakta kanal sessiz oldugunda, Wi-Fi cihazi iletimine baslamaktadir. Kanal
hicbir zaman sessiz kalmazsa, Wi-Fi cihazi bagka bir kanaldaki diger mevcut erisim noktalarini
arayabilmektedir. Ayn1 veya cakisan kanallar1 kullanan Wi-Fi aglari, carpismadan kaginma
algoritmas1 nedeniyle bir arada var olacak ancak, her bir agin verimi diisecektir. Ayn1 alanda
birden fazla ag kullaniliyorsa, kanal 1, 6 ve 11 gibi drtiismeyen kanallarin kullanilmasi en iyisi

olmaktadir. AP cihazlar1 haricinde bilgisayarlarin isletim sistemi iizerinde yazilim araciliiyla
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Hotspot ile internet paylasimi amaciyla dinamik kablosuz vericiler olusturulmaktadir. Sekil

2.3’te acik kaynak LinSSID programui ile 2.4 GHz frekans bandinda yayin yapan kablosuz aglar

incelenmektedir.
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Sekil 2.3. LinSSID programiyla 2.4 GHz’te yayin yapan AP’lerin analizi

5 GHz frekans bandinda 3 farkli (20 MHz, 40 MHz ve 80 MHz ) RF kanal bant genisligi

mevcuttur. Bant genisligi artistyla, dogru orantili olarak hiz, termal arkaplan giiriiltlisii ve

enterferansa (kablosuz iletisim sistemlerinde birbirleriyle cakisan veya karisan sinyallerin

neden oldugu etkilesimi) aciklik artarken, kapsama alani ve RF baglanti kararliligi

azalmaktadir. Bundan dolayr az sayida AP’nin birbirini duydugu ortamlarda 80 Mhz

kullanilirken, ortam AP sayis1 ve istemci sayisi biraz daha yogunlasirsa 40 Mhz

kullanilmaktadir. Ortam ¢ok yogun ise mutlaka 20Mhz’e inilmesi gerekmektedir ve RF ortam1

bu durumda en kararlidir. 20 Mhz’de kanal toplam 200 Mbps civari net veri tasiyabildiginden

dolay1 istemciler i¢in bu hizlar yeterlidir. Sekil 2.4’te Mikrotik AP’ye ait yaymn giici

gosterilmektedir.

Cekim giicii (dBm)

Frekans (GHz) 2412 2417 2422 2427 2432

2437
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=20
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=35

-40

-45

=50

=55

=601

65

70

Sekil 2.4. Wi-Fi Scanner 22.11 programi ile kablosuz yayin giicliniin incelenmesi
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IEEE 802.11, bilgisayar haberlesmesinde bir dizi Telsiz Yerel Ag (TYA / WLAN)
standardina verilen isimdir. Bu standart, Elektronik Miihendisleri Enstitiisii (EEME / IEEE)
tarafindan 1997°den itibaren gelistirilmektedir. EEME’nin 11. ¢alisma grubu Metropolitan Ag
Standartlar1 (MA / MAN) ile ilgili calisma yaparken ayrica 802.11 standardinin gelisimi ile
ilgilenmektedir. Bu standartta yapilan degisiklikler IEEE 802.11x kavramini temsil etmektedir.
802.11b ve 802.11gmin diger degisikliklerden (c-f, h, j) en 6nemli kabul edilmesi, toplum
tarafindan daha fazla benimsenmis ve kullanilmis olmalaridir. Yapilan degisiklikler ile 802.11
iletisim standardinin giivenlik 6zellikleri ve kapsama mesafesi artmaktadir. Tablo 2.1°de IEEE
802.11 standartlarinin yaymlanma tarihleri ile birlikte gelisim evreleri verilmektedir. 802.11
veri baglant1 katmani iki (list kisim: IEEE 802.2 Mantiksal Baglanti Kontrolii (LLC), alt kisim:
Medya Erisim Kontrolii (MEK) alt katmana boliinmiistiir.

Tablo 2.1. IEEE 802.11 standartlar

1997 802.11 Wi-Fi 0 2.4 DSSS, 22 2M 20-100
FHSS
1999 802.11a Wi-Fi 2 5 DSSS 20 54 M 35-120
1999 802.11b Wi-Fi 1 2.4 CCK 22 11 M 35-140
2003 802.11g Wi-Fi 3 2.4 OFDM 20 54 M 38-140
2009 802.11n Wi-Fi 4 24 ve 5 OFDM 20-40 600 70-250
M
2013 802.11ac Wi-Fi 5 5 OFDM 20-40-160 69G 35-...
2019 802.11ax Wi-Fi 6 24ve5 OFDM, 80-160 9.6 G -
OFDMA

2020 802.11ax  Wi-Fi 6E 6 OFDMA 80-160 96 G -

2022’°nin 2. 802.11be Wi-Fi 7 2.4,5ve OFDMA 320 -

yarisinda 6
beklenmekte.

2.2. 802.11 Yonetim Cerceve Tiirleri ve Bicimleri

802.11 cergeveleri ii¢ (baslik, govde ve kuyruk) ana bolimden olusmaktadir. MAC
Basgligi, cerceve kontrol bilgisi, siire bilgisi, MAC adresleme, sira kontrol bilgisi, QoS veri
cerceveleri ve belirli QoS kontrol bilgilerini icermektedir. Cerceve Govdesi bileseninin boyutu
degisken olabilir ve gergeve tipine ve ¢erceve alt tipine bagli olarak farkli bilgiler igermektedir.
MSDU iist katman yiikii, ¢erceve govdesi icinde kapsiillenmistir ve katman 3—7 yiikii sifreleme

kullanilirken korunmaktadir. Kuyruk yani Cer¢eve Kontrol Siras1 (FCS), alinan gergevelerin
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biitiinliiglinli dogrulamak i¢in kullanilan bir 32 bitlik dongiisel artiklik denetiminden (CRC)
olusmaktadir. Sekil 2.5’de detayli ¢er¢eve bigcimi verilmektedir.

Erisim Kontrolii 1 5 !
o Mantiksal Baglant: !
(MAC) bl \ gt @IC)ve |
Katmanlar 3-7 :
[}
"

MAC Hizmet Veri Birimi
(MSDU) yiikii: 0-2304 bayt

t" J

Cergeve Govdesi

Oktetler: 2 2 6 0/6  0/6 0/2 0/6  0/2 0/4 degisken 4
Cerceve | Siire | Adres | Adres | Adres Dizi Adres | QoS | HT |Cerceve| Cerceve kontrol
kontrolii | kimligi 1 2 3 kontrolit 4 [kontrolii{kontroliy gbvdesi sirast
-l

MAC Bashig :

Sekil 2.5. Detayli ¢ergeve bigcimi

802.11 cercevelerinin yonetim, kontrol ve veri olmak iizere {i¢ tiirli bulunmaktadir.
Yonetim ¢ergeveleri, BSS’yi yonetmektedir. Kontrol cergeveleri, ortama erisimi kontrol
etmektedir. Veri ¢erceveleri, katman 3-7 bilgisi olan yiikleri icermektedir. Kablosuz aga katilan
cihazlarin yonetimini saglamak icin yonetim cerceveleri kullanilir. Yonetim ¢ergeveleri aga
katilan cihazlarin kimlik dogrulama, baglant1 kurma ve agdaki diger cihazlarin kesfedilmesi
gibi islemleri gergeklestirir. Kablosuz agin kontroliinii saglamak i¢in kontrol cerceveleri
kullanilir. Kontrol cerceveleri veri aktarimini yonetir, veri iletim hatalarini diizeltir ve kablosuz

agdaki diger cihazlarin durumunu izler. Kablosuz agda gercek veri transferini saglamak i¢in
veri cerceveleri kullanilir. Veri ¢erceveleri, kullanicilarin génderdigi verileri diger cihazlara

iletmek icin kullanilir.

2.2.1. Yonetim cerceveleri

Her bir ¢ergeve tiirii, kablosuz agdaki belirli bir islevi gerceklestirmek i¢in tasarlanmistir
ve 802.11 standardi altinda belirtilen protokoller ile yonetilmektedir. Tablo 2.2°de, 802.11-2007

standard1 tarafindan tanimlanan 12 ydnetim ¢ercevesi alt tipi ve yonetim g¢ercevesi alt tipleri

icin Wireshark programinda yazilacak filtre 6rnekleri verilmektedir.
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Tablo 2.2. Yonetim cergeve alt tiplerinin Wireshark programinda filtre karsiliklari

0000 Iliskilendirme istegi (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
(Association request) 0x00)

0001 [liskilendirme yanit1 (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
(Association response) 0x01)

0010 Yeniden iligkilendirme istegi (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
(Reassociation request) 0x02)

0011 Yeniden iliskilendirme yanit1 (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
(Reassociation response) 0x03)

0100 Arastirma istegi (Probe (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
request) 0x04)

0101 Arastirma yanit1 (Probe (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
response) 0x05)

1000 Isaret (Beacon) (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
0x08)

1001 ATIM (announcement traffic (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
indication message) 0x09)

1010 Ayrisma/Ayrilma (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
(Disassociation) 0x0a)

1011 Kimlik dogrulama (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
(Authentication) 0x0b)

1100 Yetkisizlendirme (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
(Deauthentication) 0x0c)

1101 Eylem (Action) (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==
0x0d)

1110 Eylem hayir onay (Action no (wlan.fc.type == 0)&&(wlan.fc.type_subtype ==

ack)

0x0e)

Wireshark uygulamas: ile yonetim trafigini filtrelemek i¢in bu alt tiirler
kullanilmaktadir. Sekil 2.6’da ag trafigi analiz araci olarak kullanilan acik kaynak kodlu

Wireshark programi ile gerceklestirilmis bir arastirma istegi incelenmektedir.
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hdck3r-RedmiNoted-chl.cap
DOSVA Dizenle Gorinim  Git Vakala Analiz  istatistikder Telefon  Kablosuz  Araclar  Yardim
im i@ PERBRes~ETa5Eaaan

I [wlan.fe.type == D) 8& {wlan. fe.type_subtype == 0x04)

] ~| + HideBad HdeData Hide Management Hide Control  Fiter to AP/Cles

No. Time Transmitter Receiver Frame Type

Channel Data Rate SSID

> Frame 90: 102 bytes on wire (816 bits), 102 bytes captured (816 bits)
> NetMon 882.11 capture header
> 8@2.11 radio information
v TEEE 802.11 Probe Request, Flags: ........
Type/Subtype: Probe Request (@x8@84)
~ Frame Control Field: ©x4000
...... 8@ = Version: @

= Type: Management frame (@)

8180 .... = Subtype: 4
v Flags: @x@@

More Fragments: This is the last fragment
Retry: Frame is not being retransmitted
PWR MGT: STA will stay up
More Data: No data buffered
Protected flag: Data is not protected
@... ... = +HTC/Order flag: Not strictly ordered
.009 9000 @e0e 9080 - Duration: @ microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
Transmitter address: IntelCor_1f:c5:61 (14:4f:8a:1f:c5:61)
Source address: IntelCor_1f:c5:61 (14:4f:8a:1f:c5:61)
BSS Id: Broadcast (ff:ff:ff:ff:ff:ff)
............ 000@ = Fragment number: @
8011 8111 @181 .... = Sequence number: 885
v IEEE 802.11 Wireless Management
v Tagged parameters (46 bytes)
> Tag: SSID parameter set: Wildcard SSID
Tag: Supported Rates 1, 2, 5.5, 11, 6, 9, 12, 18, [Mbit/sec]

...... 0@ = DS status: Not leaving DS or network is operating in AD-HOC mode ..

NetMon 802.11 capture header

Py v v ks e e 2

Header revision Header length
2 32

Operation mode
080000000

PHY type
802.11n

Center frequency
2472MHz

RSSI Data rate
-80 2

Timestamp
132929231594373888

IEEE 802.11 wireless LAN
Py v ey st v ey B

Type/Subtype Duration
Probe Request 0

Receiver address.
linigininia

>
> Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
> Tag: HT Capabilities (802.11n D1.18)

Transmitter address
14:4f:8a:1f:c5:61

BSS Id
linigininia

Fragmen

0

Sekil 2.6. Wireshark programinda arastirma istegi 6rnegi
2.2.2. Kontrol cerceveleri

Kontrol Cerceveleri, ortama erisimi kontrol etmek igin ve ¢ergeve onayl igin
kullanilmaktadir. Tablo 2.3’te belirtilen kontrol ¢ergevesi tiirleri, yalnizca nokta koordinasyon

islevi (PCF) tabanl kablosuz aglarda kullanilmaktadir.

Tablo 2.3. Kontrol cercevesi tiirleri

0100 Hiizmeleme Raporu Anketi (Beamforming Report Poll)
0101 VHT/HE NDP Anonsu (Announcement)

0110 Kontrol Cergevesi Uzantisi (Control Frame Extension)
0111 Kontrol sarmalayici (Control wrapper)

1000 Block ACK Request

1001 Block ACK

1010 PS-Poll
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1011 RTS

1100 CTS

1101 ACK

1110 CF-End

1111 CF-END+CF-ACK

Istasyonlar, ortami gergeve bashigindaki siire alaninda bulunan mikrosaniye cinsinden
stire icin ayirmak lizere RTS c¢erceveleri gondermektedir. Bir istasyon tarafindan géonderilen bir
RTS cercevesine yanit olarak bir AP tarafindan gonderilen cerceve CTS olarak ifade
edilmektedir. CTS mesajlar1, BSS'deki tiim istasyonlara ulagmalarini saglayan zorunlu en diisiik
veri hizinda gonderilir. Baslikta yalnizca alici adresi (RA) alanimi kullanirlar. Alici adres
alanindaki istasyon, cerceve gonderecek olan istasyondur. Sekil 2.7°de RTS ve CTS

cercevelerinin durumu gosterilmektedir.

)/’,_'.i-*l

¥ 4
-

i

Sekil 2.7. istasyon ve AP iletisiminde kullanilan gergeveler.

2.2.3. Veri cerceveleri

Veri cergeveleri, bilgi aktarmak veya bir olayr tetiklemek i¢in kullamilir. Tiim veri
cerceveleri bir yiik icermez, bazilar1 "bos veri ¢ergeveleridir" ve yalnizca bir baslik ve son bilgi
icerir. Tablo 2.4’te belirtilen veri g¢ercevesi tiirleri, yalnizca HCF kontrollii kanal erisimi

(HCCA) veya nokta koordinasyon islevi (PCF) tabanli kablosuz aglarda kullanilmaktadir.
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Tablo 2.4. Veri cercevesi tiirleri

Data
Data + CF-ACK
Data + CF-Poll
Data + CF-ACK + CF-Poll
Null (no data)
CF-ACK (no data)
CF-Poll (no data)
CF-ACK + CF-Poll (no data)
QoS Data
QoS Data + CF-ACK
QoS Data + CF-Poll
QoS Data + CF-ACK + CF-Poll
QoS Null (no data)
Reserved
QoS CF-Poll (no data)

QoS CF-ACK + CF-Poll (no data)

a) 802.11 Yonetimi: Isaret Cercevesi (beacon frame)

802.11 standardi altinda kullanilan yonetim ¢ergeveleri arasinda "beacon frame" de

bulunur (Nyathi ve Ndlovu). Beacon ¢ergeveleri, kablosuz aglarin genel olarak kullanimi ile

ilgili bilgileri diger cihazlara duyurmak i¢in kullanilir. Sekil 2.8’de isaret ¢ergevesnin genel

yapist, Sekil 2.9’da ise isaret ¢ercevesinin alanlar1 ve bu alanlara ait bayt cinsinden isgal ettikleri

bolgeler gosterilmektedir.
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MAC header
6

I Variable

[ 2 2 6 & 2 4
Frame |Duration DA SA BSS 1D Seq- Frame E § FCs
Control ctl Body 5
L i s ' 8 H 1 1 L 1 1 1 1 1 3 1 1 1 1 1 1 3
g 5 Variable 2 4 Variable
T L T T T T T T T T T T T T T T T T T T T T T T T T <
Timestamp Beacon |Capability] SSID $ FH b DS CF iBSS TIM S
Interval info $ ParameterSet "“;:‘f“' Parameter Set Parameter Set $
L Mandatory T : Optional ———————
Sekil 2.8. [saret cercevesinin genel yapist
Kaynak: (RF Wireless World, 2023)
/,./ y 4 B / ; s
f e [ ‘ !
| | Be 2 ¥ DS CF IBSS
| acon ) - e & g
Timestamp | | e g SSID S“N.m'_'m‘ parameter | parameter lr parameter| TIM
interval vy | me set set set /
A i A Y
Ll \ 8 2 2 Variable Variable 2 8 4 Variable
Mandatory Optional

Sekil 2.9. Isaret cercevesinin viicut kismi
Kaynak: (Alsahlany vd., 2018)

Beacon cerceveleri, bir kablosuz erisim noktasindan yayinlanir ve aga katilmak isteyen
cihazlar tarafindan algilanir. Bu gergeveler, agin adi (SSID), erisim noktasinin MAC adresi,
agin kanal numarasi, giivenlik ayarlari, hizmet seti tanimlayicis1 (BSSID) ve belirli bir hizmet
setinde kullanilan diger parametreleri icerebilir. Beacon ¢ergeveleri, agin yonetimi ig¢in
onemlidir ¢iinkii aga katilmak isteyen cihazlar tarafindan algilanarak aga katilma taleplerini
olustururlar. Ayrica beacon c¢erceveleri, agin durumu hakkinda bilgi vererek aga bagh
cihazlarin hangi kanalda ¢aligmas1 gerektigi gibi konularda da yol gosterici olurlar. Beacon
cerceveleri, ag yonetimi ig¢in 6nemli oldugu kadar bazi saldirilar i¢in de kullanilabilirler.
Ornegin, bir saldirgan, beacon cergevelerini kullanarak sahte bir erisim noktas1 olusturabilir ve
bu noktaya baglanmaya calisan cihazlar1 hedefleyebilir. Bu nedenle ag yoneticilerinin glivenligi
saglamak i¢in beacon cergevelerini dikkatle izlemeleri ve aglarin1 koruma altina almalari

onemlidir.

Tablo 2.5’te beacon c¢ergevelerini olusturan alanlar/bilesenler, Frame Control,
Duration/ID, Receiver Address, Transmitter Address, Destination Address, Source Address,
Fragmentation Number, Sequence Number, Timestamp, Beacon Interval ve Capabilities

Information olarak verilmektedir.
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Tablo 2.5. Beacon ¢ergevelerini olusturan alanlar

Frame Control Cergevenin tiirii ve alt tipi gibi bilgileri icerir. Bu kisim kablosuz agdaki

herhangi bir ¢ergevenin sahip oldugu standart bilgileri igerir.

Duration/ID Cercevenin erisim noktasinin (AP) ve cihazlarm erisim siiresi hakkinda
bilgi icerir.

Receiver Address Cergevenin yonlendirildigi cihazin MAC adresini igerir.
Transmitter Address Cergevenin gonderildigi cihazin MAC adresini igerir.
Destination Address Cercevenin gonderildigi cihazin MAC adresini igerir.

Source Address Cercevenin kaynak cihazin MAC adresini igerir.
Fragmentation Number Cercevenin boliimlerinin sayisini belirtir.

Sequence Number Cergevenin gonderilen pargalarinin sirasini belirtir.

Beacon Interval Erisim noktasi tarafindan yayinlanan beacon gergeveleri arasindaki

zaman araligini belirtir.

Capabilities Information Erisim noktasmin kablosuz ag 6zelliklerini ve destekledigi giivenlik

protokollerini belirtir

Beacon frame'in ¢erceve govdesi (frame body) boliimiinde birka¢ zorunlu alan bulunur:

Timestamp (8 bayt): Beacon cergevesinin gonderildigi zamana dair bilgi icerir. Bu bilgi
kablosuz aglarda senkronizasyonu saglamak i¢in kullanilir.
Beacon Interval (2 bayt): Erisim noktasinin (AP) beacon cergevelerini ne siklikla

yayinlayacagini belirten bir zaman aralifidir. Bu, kablosuz cihazlarin ag1 daha iyi takip

etmelerine yardimci olur.

Capabilities Information (2 bayt): Erisim noktasinin kablosuz ag 6zelliklerini ve destekledigi
giivenlik protokollerini belirtir. Bu bilgi, cihazlarin aga katilmadan once gerekli ayarlar

yapmasina yardimci olur.
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Sekil 2.10’da hotspot yayin yapan bir akilli telefona ait beacon gercevelerinin Wireshark

ile analizi gosterilmistir.

Trame Type

550
hdckr-Radnilotel

]

> Frame 326: 272 bytes on wire (2176 bits), 272 bytes captured (2176 bits)
Hethon 882,11 capture header
> BA2.11 radla information

~ IEEE 88211 Wireless Managenenl
~ Fixed parameters (12 bytes)
Timestanp: J4BEISHAOAR
Bescon Interval: 8182403 [Seconds]
v Cspabllities Lrformation: Bxladl
ee eeee eee o1 = PSS capahilities: Transmitter 15 an AP
- I855 stotus: Transmitter belorgs to a BSS
participation cepabilities: Mo pednt coordinglor al &F (Bx80)
v AR/STA can support HER
Shart Preamale: Allowed
= PECC: Hot Allewsd
- Channel Agllity: Mot in use
- Spectrun Managenent: Not Trplemented
- Shart Slat Tine: In use

= futomatic Power Save Delivery: Hot Inplemented
= Radic Measuremant: Tmplemented
. D555 0FDM: Mot &11lowed
JBo ies ieen oo = Delayed Block Ack: Mol Inplemenied
Bir wive vees woan = Limediste Block Ack: Not Leplemented
 Tagged paramsters {284 hytes)
3 Tew: SSID paramster set: hick3r-Redmilotes
+ Tag: Supported Rates 1(B), 2(B), 5.5(8), 1L(B), [Mbitssec]
5 Tam: 0A Parametar set: Cuerent Channel: 1
» Tag: Traffic Indication Map (TIM): DTIM 1 of 2 bitmap
» Tag: Supported Operating Classes
» Tam: ERP Information
» Tag: Dxtended Suppartad Ratss 6,

3, 12, 18, 24, 34, 43, 54, |Mait/sec]
s Tew: RSH Information

| Lapsbilities (802.11n U1.18)

T Tnforaation (A82.110 D118}

» ‘endor Specific: Microsoft Corp.: WMM/WME: Parameter Element

» Tag: VHT Capabilities

o Tam: WHT Operation

» Tag: Tx Pawer Cnvelops

o Tey: Extended Capebililiss (& cclels)

~ lam: Wendor Specitic: Qualcomm Inc.
Tag Mumbar: Yendor Specifie [371)
Tag length: &
UUL: BciFdi8 (Qualcomn Inc.)
Vandze Sperific OUT Typa: 1
Vendor Specific Data: 8181228188

s Teg: Vendor Specific: (ML)

Header revsion Header kngth
1

Oparaton mode
DxANNINNIN

T

PHY type
202.11n

Cerar freguency
2412112

R&SE
52

Data rate
2

Trmestarmg
137925231 645066324

[ECE 802,11 wirakess LAk

I I A
T

TypeSublype
Beacon frame

Recener address
ligigididinid

Duretiun
o

Transmitter ariress
fa:29:28:be:00: 70

Tramgenither address (wlan.ta) - Faed:id

B55 Id
Faze0: 30 he90: 70

TEFF 807,11 Wasless Managerment
P b

I T A A
Foeed parzmetsrs (12 bytes)
b

Tagped parameters (204 bytes)
v

Sekil 2.10. Hotspot modunda beacon ¢erceve detay1 6rnegi

Beacon frame'in gergeve gdvdesinde ayrica opsiyonel alanlar da bulunabilir. Ornegin,

SSID (Service Set Identifier), kanal numarasi ve BSSID (Basic Service Set Identifier) gibi

bilgiler de beacon frame'in ¢erceve govdesinde yer alabilir. Beacon frame akisini1 Layer2’de

yakalamak i¢in monitoér mode destegi olan bir kablosuz alic1 kullanilmaktadir.

Sekil 2.11°de Microsoft Network Monitor 3.4 yazilimiyla Windows 11 isletim sistemi

iizerinde aktif bir alicinin monitér mode ayarlarinin yapilandirmasi gosterilmektedir. IE'nin

boyutu parantez iginde belirtilmigse, bu elemanlar sabit uzunluktadir. Diger 6gelerin boyutu

degiskendir. Beacon Frame’i analiz etmek i¢cin Wireshark uygulamasi ve MetaGeek Profile

(v2.0) kullanilmaktadir.
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Microsoft Network Monitor 3.4
File Edit View Frames Capture Filter Experts Tools Help

| NewCapturel_ ¥ Open Capture ESaveAs | 7% Capture Settings P Start 00 Pause @ Stop

Capture Settings: Capture]

Current capture filter:

T_apply & Remove | "% History v 7, Load Filter v “\fj Save Filter 2 Clear Text

Network Interface Configuration

WiFi
Description: Intel{R) Dual Band Wireless-AC 8265
Select network adapters to captu 1Pv4 Address: 10.
- IPvE Address: feB0::a3fa:cadc:8f20:f3b0%:22 T
% Properties | % P-hode Hardware Address: 14-9F-8A-1F-C5-~°
Permanent Address:
Friendly Name Media Type: Wifi
(O] Local Area Connection State: Bound 7h%1
[ Local Area Connection™ 1 e 2 909%
(O] vEthernet (Default Switch) S68%
] vEthernet {External_wan) 4
8 wiF b0%2: |
o |
Global Options. .. Close

Sekil 2.11. Microsoft Network Monitor 3.4 yazilimi araylizii

Sekil 2.11°de ilgili yazilim kullanilarak Wi-Fi kartinin monitor modunda yapilandirma
adimlar1 verilmektedir. Fakat ilgili Wi-Fi kart monitor modu desteklemedigi i¢in, DN-7042-1
gibi usb kablosuz kapsam genisletici cihazlar kullanilmaktadir. Sekil 2.12°de ise monitor mod

destekli DN-7042-1’ye ait tarama yapabilecegi kanal ve ayarlar verilmektedir.

F View Frames Capture Filter Experts 00 Help
) New Caggure - ¥ Open Capture ] Save As | ¥ Capture Settings  » Stat 4 3 Layout v ) Parser Profiles v 1
@ Catre™ 7)) a Page ) Parsens
Display Filter
L, Apply & Remove | & Hastory v 7 Load Filter + L
vt Keep this window open while Capurng in monitor mode. Closing the window wil restore ol wreless
Description: Realtek RTLS 1880 Wireless LAN 802. 110 USS 20N cards to default, local mode, c
m-imes:l,::;
Pv6 Address: ::2190:02:3005:9083%3 . W
Har Gware Adress: 00 £0-4C08-80- 1 Fec speri W 2
mm‘e‘fm& (8 Switch to Monvtor Mode
State: Bound -
| Warnng: Smitching 1o Monvtor Mode wil break your wrsless data connection, Returning 1o
» ) Local Mode wil restore connectivity.
(O Select o layer and channed
% Scarning Optiors oK Cancel © Scan on layer(s) and channel(s)
‘ 3 @1 Tmeout per channel:
3 .mz.ub 000 miiseconds
Select network adapters to copture: o @21
& Properties | &
Wmﬁnt Description
() tocal Acen Commection  TAP-Windows Adapter V9
[0) Local Acea Conmection™ 1 Micresoft Wi Drect Virtual Acapter
[0) vEthernet (Default Switch) Hyper-¥ Virtual Ethermet Adapter
(0 vEthernet (External_wan)  Myper-¥ Virtual Ethemet Adspter 22 Close 80d Return o Local Mode Accly
wa IntediR) Oudd Band Wiresless-AC 8265
B wa2 Realtek RTLS185CU Wireless LAN 802. 111 US pMonitor Mode: OFf Layer Channet

Sekil 2.12. DN-7042-1 kablosuz USB adaptor ile monitor mod ayar1

30



SSID: Agin adini belirten bu alan, istasyonlarin dogru aga baglanmasina yardimci olur. Tiim
Isaretlerde, arastirma taleplerinde, arastirma yanitlarinda, iliskilendirme talebinde ve yeniden
iliskilendirme taleplerinde bulunur. Oge Kimligi, SSID IE i¢in 0'dir. SSID maksimum 32

karakter olabilir.

Desteklenen Oranlar (Supported Rates): Bu alan, istasyonlarin destekledigi veri oranlarimi
belirtir. Bu alan, ag yoneticilerinin istasyonlarin hangi hizlarda veri aktarabilecegini
belirlemelerine yardimci olur. Bu, Beacons, Probe Req, Probe Res, Association Req,
Association Res, Reassociation Req ve Reassociation Response'da mevcuttur. Her sekizlinin
desteklenen tek bir hizi tanimladigi 8 oktet alamidir. Her sekizlinin son biti (7.), veri hizinin
“temel hiz veya zorunlu” veya “desteklenen hiz” oldugunu gosterir. 7. bit degeri 1 ise temel bir
hiz1 belirtirken, deger 0 ise desteklenen bir hiz1 belirtir. Sonraki 7 bit (0-6), veri hiz1 degerini
500kbps birimlerinde belirtir. Sekil 9°da Supported Rates ve Extended Supported Rates alanlari
mevcuttur. Ornegin: 6 Mbps (12 x500kbps birim) Temel Hiz degeri 1001100 olarak

gosterilmektedir.
7. bit =1 (temel hiz1 belirtmek icin)
0-6 =001100 (6 Mbps'yi belirtmek i¢in 12 degeri)

AP tarafindan en az bir zorunlu oran belirlenmeli ve hiicreye katilmak isteyen herhangi bir
istasyon tiim temel oranlar1 desteklemelidir. Verilen Ornek birlestirilmis istasyonun tiim
modiilasyon tekniklerini (6rnegin, BPSK - 6,9 Mbps / QPSK - 12,18 Mbps / QAM - 24Mbps
ve lstli) anlamasini saglamak icin 6 Mbps, 12Mbps ve 24Mbps'nin “Temel Hizlar” olarak

ayarlandig1 varsayilan 802.11a radyo ayarin1 gostermektedir.
FH parametre seti: Eski Frekans Atlamali (FH) istasyonlar1 tarafindan kullanilir.

DS Parametresi (2 bayt): Istasyonlar tarafindan Madde 15, 18 veya 19 PHY kullamlarak
olusturulan beacon ¢ergevesi ile veya beacon, maddelerden biri tarafindan tanimlanan

oranlardan biri kullanilarak gonderilirse sunulur.
CF Parametresi (8 bayt): PCF ile kullanilir, ger¢ek aglarda kullanilmaz.

BSS parametresi (4 bayt): Yalnzca IBSS'deki (veya Add-Hoc agindaki) istasyonlar tarafindan

olusturulan isaret ¢ercevelerinde bulunur.

TIM (Trafik Gosterge Haritasy): Yalmzca AP'ler tarafindan olusturulan isaret gercevelerinde
bulunur. TIM 6gesi, diisiik giic modundaki istasyonlar i¢in yararl bilgiler igerir. AP, arabellege
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alinmis yayin veya ¢ok noktaya yayin cergeveleri olup olmadigini hiicreye bildirmek i¢in
Teslimat Trafigi Gosterge Haritasin1 (DTIM) kullanir. DTIM, tiim isaretlerde ve tiim TIM'lerde

mevcut degildir.

Ulke (Country): Her iilkenin diizenleyici etki alanlarmda izin verilen kanallar1 veya giig
seviyelerini smirlayan diizenleyici organlari vardir. izin verilen kanallar ve maksimum iletim

giicii ile birlikte operasyon lilkesini tanimlar. Bu, bir isaret¢ide zorunlu bir alan degildir.
FH Parametreleri ve FH Model tablosu (Eski FH istasyonlari tarafindan kullanilir).

Gii¢ Kisitlamasi (Power Constraint) (3 bayt): Bu 68e 802.11h ile ilgilidir. Bu, spektrumun sivil
havaalani radari, hava durumu radar gibi diger amaglar i¢in kullanildigi UNII2 ve UNII-2
genisletilmis (CH52,56,60,64 & CHI100-139) icindir. Bu nedenle, bu sistemlerle etkilesimi

onlemek i¢cin AP, bu kisitlama alanlar1 tarafindan belirtilen maksimum giicii ¢calistirmalidir.

Kanal Anahtart (6 bayt): Bu ayn1 zamanda 802.11h ile de ilgilidir. Bir radar patlamas tespit
edildiginde, tiim istasyonlar etkilenen kanali terk etmelidir. AP, bir sonraki kanal olan hiicreye

duyuru yapacak sekilde ayarlanabilir.

Quite (8 bayt): Bir AP'nin, kanali radarlarin varlig1 i¢in test etmek i¢in higbir istasyonun iletim

yapmamasi gereken sessiz bir siire talep edebilecegi 802.11h ile ilgili bagka bir 6gedir.

TPC Raporu (4 bayt): Bu 6ge ayrica, 802.11h ile ilgilidir. TPC Raporu 6gesi, genellikle bir

TPC Talebi dgesine yanit olarak gonderilen Iletim Giicii ve Baglant: Marj1 bilgilerini igerir.

ERP Bilgileri (3 bayt): ERP 6gesi yalnizca 802.11g'yi destekleyen 2.4GHz agda bulunur ve
isaret ve prob yanitlarinda bulunur. ERP Present olmayan bit, asagidaki kosullarda 1'e

ayarlanir:

RSN- Saglam Giivenli Ag: Istasyonlarin Kimlik Dogrulama Sifresi, Sifreleme Sifresi ve diger
RSN yeteneklerini belirtmek i¢in kullanilan RSN bilgi 6gesi. Asagidaki RSN IE'de, Kimlik
Dogrulama Paketleri olarak AP destegi 802.1X ve 802.11r FT'yi gosterir. Ayrica AES'yi ikili
sifre (tek noktaya yayin trafigi i¢in) ve grup sifresi (yaym/¢oklu yayin i¢in) olarak kullanir.

HT Yetenegi — (HT Operation): 802.11n'de kullanilir.

VHT Yetenegi — (VHT Operation) VHT Iletim Giicii Zarfi: 802.11ac'de kullanilir.
Bluetooth iletiminin atlamali yapis1 nedeniyle Bluetooth'tan kaynaklanan parazit
asgaridir. Bir Bluetooth cihazi, bir Wi-Fi cihaz1 “gdndermeden once dinle” yaparken Wi-Fi

kanaliyla ortlisen bir frekansta iletim yapiyorsa, Wi-Fi cihazi rastgele bir geri doniis yapacak
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ve bu sirada Bluetooth cihazi, Wi-Fi cihazinin iletimine baslamasina izin verecek sekilde

ortiismeyen bir kanala atlayacaktir.

2.4 GHz kablosuz telefonlardan kaynaklanan parazit, kablosuz telefonlar DSSS yerine
FHSS kullaniyor olsa bile bir Wi-Fi agin1 tamamen durdurabilmektedir. Bunun nedeni kismen
Bluetooth (1 MHz) ile karsilastirildiginda daha genis kanal (5 ila 10 MHz) ve ayrica kablosuz
telefon sinyalinin daha yiiksek giice sahip olmasindan kaynaklidir. Bir Wi-Fi kanalinin ortasina
atlayan bir FHSS kablosuz telefon, Wi-Fi iletimini bozarak Wi-Fi cihazinin iletimini
tekrarlamasina neden olabilmektedir. 2.4 GHz FHSS kablosuz telefonlar biiyiik olasilikla
yakinlardaki tim Wi-Fi cihazlartyla etkilesime neden olmaktadir bu nedenle, bu telefonlarin
Wi-Fi aglar1 ¢evresinde kullanilmasi 6nerilmemektedir. Telsiz telefon DSSS ise telsiz telefon
ve Wi-Fi erisim noktas1 tarafindan kullanilan kanallar c¢akismayacak sekilde

yapilandirilabilmekte, boylece parazit ortadan kalkmaktadir.

DSSS sistemleri, bagka bir DSSS sistemiyle ortiisme tehlikesi nedeniyle kaybedecek en
fazla seye sahip olmaktadir. Ancak, FHSS sistemlerinin frekans cevikligini elde etmek i¢in
DSSS sistemlerinin yapabilece8i seyler bulunmaktadir. Bu yaklasim, ag izlemedir. DSSS
sistemi bir yoklamali protokol kullaniyorsa (belirli araliklarla paketlerin beklendigi yerde), o
zaman master, bir dizi basarisiz gonderme girisiminden veya kotii alinan paketlerden sonra
kanallar1 degistirebilir. Diger bir yaklasim, radyonun bu 06zelligi varsa, yaymdaki enerji
seviyesinin bir okumasini yapmaktir. Havadaki enerji miktarim proaktif olarak 6lgmek icin bir
RSSI kullanilabilir ve bu seviye belirli bir siire i¢inde ¢ok yiiksekse, daha net bir kanala gecilir.
Bir FHSS sistemi geciyorsa kanallarin degismemesi i¢in bir stire dikkate alinir. Bir tarafin alici-
verici ve bir tarafin alici oldugu bir DSSS sisteminde, frekans ¢evikligini elde etmek i¢in ¢oklu
iletim yaklasimi kullanilabilmektedir. Verici, ayn1 paketi birden fazla frekansta gonderir ve
alici, alma kanallar1 arasinda ¢cok daha yavas bir hizda donmektedir. Bu sistem, alic1 giice
bagliyken ve pille ¢alisan verici daha az frekansta kullanildiginda ¢alismaktadir. Bir kablosuz

uzaktan kumanda bu yaklagimi1 kullanabilmektedir.
2.3. Giivenlik icin Fiziksel Katman Teknikleri

IoT’de kablolu sistemler, karmasik ve giiriiltiilii yayillma kosullarindaki saglamliklari
nedeniyle endiistriyel alanda daha hakimdir. Iletisim sistemini ¢dkertmeyi veya sistemi kontrol
altina almay1 amaclayan kotii niyetli saldirganlara karst da dayaniklik gosterir. Ancak, kablolu

sistemler ciddi bakim, 6l¢eklenebilirlik ve operasyonel esneklik sinirlamalarina sahiptir.
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IoT’de kablosuz sistemler bir ¢oziim olusturur, ancak giivenilirlik ve giivenlik agisindan
performans zayifliklar1 gosterir. PHY gilivenlik teknikleri kimlik sahtekarligi, karistirma ve
dinleme saldirilarini temel alir. Kimlik sahtekarligi ve Dinleme, genellikle capraz katmanli bir
giivenlik yaklagimi gerektirir (bkz. Sekil 2.13), ¢iinkii temel koruma yaklagimlari, kimlik
dogrulama ve sifreleme, MAC ve iist katman igbirligini gerektirir (Angueira vd., 2022).
Kablosuz iletisimde dinleme saldirilarin1 6nlemenin ¢6ziimii ITS dir. Kimlik sahtekarligi igin
PHY karst Onlemleri, her bir kablosuz iletisim baglantisinin benzersiz 6zelliklerinden
yararlanir. Karistirma saldirilarin1 6nlemek i¢in, Radyo frekansi, Yayilmis Spektrum, Zaman
Senkronizasyonu ve Kombine PHY/MAC teknikleri kullanilir. Kimlik, her bir cihazin
benzersiz donanim parmak izleri kullanilarak tanimlanabilir (Junqing Zhang vd., 2016).
Titreme (Baldini ve Steri, 2017), darbe rampas1 6zellikleri (Baldini ve Steri, 2017), saatler
(Danev vd., 2012), gecici durumlar (Ureten ve Serinken, 2007), dalga bigcimi bozukluklari
(Danev vd., 2012), modiilasyon (Brik vd., 2008) veya bunlarin bir bilesimidir.

Gecici (Transient)
sinyal ozellikleri

Oncil (Preamble)
sinyal ozellikleri

Rf parmak izi tabanl

Veri sinyal ¢zellikleri

Zaman/frekans/dalgacik
Kimlik Sahtekarligi B’_‘ alanlan

Spoofin

o 9 RSSI tabanli

CSl tabanli

Yayilmis tayf teknikleri

PHY RF teknikleri

Saldirilart Karistirma
(Jamming)

Zaman esleme teknikleri

PHY/MAC teknikleri

Kanal avantajini artirma

Dinleme .
(Sniffing) Sifreleme

Sekil 2.13. PHY katmani giivenlik teknikleri

Kaynak: (Angueira vd., 2022)
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2.4. RF Parmak izi

Kablosuz vericilerin iiretim asamasindan kaynaklanan sinyal {iretici devrelerinde yer
alan analog bilesenlerin birbirinden farkli ve taklit edilmesi oldukga zor olan donanim kusurlari
vardir. Dolayistyla, her bir verici cihazin iletim sinyallerine yansiyan bu kusurlari temel
almarak RF parmak izleri olusur. Sinyalleri ayirmak i¢in bir¢ok teknik kullanilabilir ancak,
hangi teknigin en uygun oldugu hususu sinyallerin tiiriine ve giirliltii oranina bagli olarak
(sinyallerin siirekli veya kesikli oldugu, analog veya dijital oldugu, tekli veya c¢oklu oldugu
gibi) degismektedir.

Sinyallerin  karsilastirilmasi, Olgeklendirilmesi, filtrelenmesi, Ornekleme veya
modiilasyon gibi islemler yaparak sinyaller arasindaki farklar algilanmaktadir. Sinyallerin
frekans araligin1 kullanarak, istenmeyen frekanslardaki giiriiltiiyli azaltmak icin filtrelemele
kullanilmaktadir. istenen sinyali tanimlayan bir esleme filtresi olusturarak, sadece ilgili sinyal
algilanmaktadir. Coklu erigsim teknikleri (MAC), birden fazla kullanicinin ayni frekans
araliginda veri aktarmasini saglamaktadir. Sinyallerin ol¢cekleri kullanilarak (6l¢ceklendirme),

sinyaller arasindaki farkliliklar1 algilanmaktadir.

Dogal elektromanyetik radyasyon tayfinin bir pargasi olan Sekil 2.14’te verilen RF tayfi
3 kHz ile 300 GHz frekans degerleri arasindadir. Cep telefonlari, radyo ve televizyon yayinlari
gibi kablosuz sistemlerin kullandig tayf kritik frekans araligindadir. Bu tayf, [225 MHz ila 3.7
GHz] araligindaki frekanslari kapsar.
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Sekil 2.14. Ozel tayf kullanimlar1 ve federal tayf kullanimlart
Kaynak: (Skorup, 2013)

Ses algilayicilari, benzersiz varyasyonlart ve sesin bazi yonlerini kullanarak
konugmaciy1 tanimlar. RF parmak izi bu baglamda insan konusmasini taklit edebilir. RF parmak
izi, ¢esitli radyo ve kablosuz cihazlar otomatik olarak tanimlamak i¢in sinyalin zaman/frekans
alani 6zelliklerini kullanir. Hemen hemen tiim mevcut ve gelecek kablosuz iletisim standartlari,

ortogonal frekans bolmeli ¢ogullamay1 (OFDM) kullanir (Bloessl vd., 2013).

Sinyalin hangi ozellikleri yaygin olarak cikarilir ve hangi sonuclara varilir asagida
aciklanmigtir. RF parmak izi yakalamada (Vo-Huu vd., 2016), SDR platformunu kullanir.
Scrambling seed (Descrambler'dan), 6rnekleme frekansi kaymasi (Channel Estimator’dan),
tastyict frekans kaymasi ve cerceve gecisi, (OFDM Synchronizer’dan) cikarilan ana
ozelliklerdir. Makalenin sonucuna gore, sonuglar Wi-Fi cihazlarini tanimlamanin miimkiin
oldugunu gosteriyor. Ve (Peng vd., 2018), SDR platformunu kullanarak ZigBee cihazlarinda
RFF yiiriitmistlir. Bu ¢aligmada, diferansiyel takimyildiz iz figiiri (DCTF), tasiyici frekans
kaymasi (CFO), modiilasyon kaymasi ve I-Q kaymas1 6zellikleri elde edilmektedir.

Giic spektral yogunluk (PSD) katsayillar1 (Rehman, Alam, vd., 2014)'te
kullanilmaktadir. Ust diizey alicilarin yiiksek performansi nedeniyle RFF tanimlanirken

tanimlama dogrulugunun kesinlikle alict ile ilgili oldugu vurgulanmaktadir. PSD katsayilarinin
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ve SNR'nin tanimlama dogrulugu incelenmektedir (Rehman, Sowerby, vd., 2014). (T.-Y. Lin
vd., 2020), cithaz tanimlamasi (DI) i¢in RFF olarak PSD'yi kullanmistir. Cok yollu kanal etkisi
nedeniyle mesafe arttik¢a tanimlama basarimi diiser. LTSP, alinan zaman etki alani sinyalinden
cikarilir. PSD, Hizli Fourier Dontigiimii'nden (FFT) sonra hesaplanir. CFO'lar, farkli girdilerin
bir bilesimi kullanilarak da hesaplanabilir. Tablo 2.6’da IEEE standartlarinda RF parmak

izlerini belirleyen parametre ve sinyal boliimleri verilmektedir.

Tablo 2.6. IEEE 802 standartlarinda parmak izi teknikleri

(Hall vd., 802.11 Gegici Genlik, faz, gii¢, ayrik dalgacik 8
2004) (transient) doniigiimii
(Ureten ve Gegici Genlik zarfi 12
Serinken, (transient)
2007)
(Suski II vd., Onciil Gii¢ tayf yogunlugu 13
2008) (preamble)
(Jana ve Veri (data) Saat carpikligi 0

Kasera, 2008)

(Brik vd., Veri (data) Frekans hatasi, senkronizasyon 0,34
2008) korelasyonu, I/Q ofseti, biiyiiklik ve faz
hatas1
(Danev ve 802.15.4 Gegici FFT tayfi 0,24
Capkun, 2009) (transient)

Kaynak: (Jana ve Kasera, 2008)
Sekil 2.15’te, olusturdugumuz sinyal yakalama sistemiyle yakalanan ham RF sinyal
ornekleri, bu sinyallerin gegici bolgesi ve Oznitelik ¢ikarimi yaptigimiz gecici bolgenin {iist
orneklemesi verilmektedir. RF sinyal ornekleri i¢in sekil agiklamasinda verilen siniflara ait

detayl bilgiler Tablo 4.2°de verilmistir.
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Sekil 2.15. IoT cihazlardan yakalanan sinyal 6rnekleri (a - siif 11, b - sinif 33, ¢ - simif 55, d

- smif 77)

2.5. RF Parmak izi Veri Kiimeleri

RF parmak izi veri kiimeleri Wi-Fi, Bluetooth, LTE, ADS-B ve 5G v.d. kablosuz ag
teknolojilerini kullanan cihazlar vasitasiyla olusturulmaktadir. Ayrica, Zigbee, NFC, RFID gibi
diger kisa menzilli kablosuz teknolojilerin parmak izleri de veri kiimelerinde yer almaktadir.
Her teknolojinin kendine 6zgii frekans tayfi, modiilasyon tiirii ve veri bi¢imi oldugundan RF
parmak izleri farklilik gdstermektedir. Ornegin ADS-B, Automatic Dependent Surveillance-
Broadcast (ADS-B) havacilik endiistrisinde kullanilan bir uydu navigasyon teknolojisidir.

ADS-B parmak izleri, uydu frekanslari, veri yapisi ve veri yayimlama frekanslar gibi faktorlere
dayanmaktadir.

RF parmak izi veri kiimeleri asagidaki veri tiirleri kullanilarak olusturulmaktadir.

o Frekans spektrumlari: Wi-Fi, Bluetooth veya GSM  sinyallerinin frekans

spektrumlarinin gorsellestirilmesi.
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o Genlik verileri: RF sinyal giicli ve yogunlugu, genligi zaman i¢indeki degisimi veya

istatistiksel ozellikleri.

e Modiilasyon verileri: Telefonun yaydigi Wi-Fi, Bluetooth veya GSM sinyallerinin

modiilasyon verileri.

e (Coklu anten verileri: Birden fazla anten tarafindan 6lgiilen Wi-Fi, Bluetooth veya GSM

sinyalleri ve giiriiltii verileri.

e Zaman serisi verileri: Wi-Fi, Bluetooth veya GSM sinyallerinin zaman serisi verileri.

Tablo 2.7°de literatiir incelendiginde RF parmak izi ¢aligmalarinda kullanilan veri

kiimelerinin bir 6zeti verilmistir.

Gercek
hayat

Gercek
hayat
Gercek
hayat
Gercek
hayat
Gercek
hayat
Yapay

Yapay
Yapay

Yapay

24

1.09

1.09

2.45

2.4065

2.685

2432

Tablo 2.7. RF parmak izi 6rnek veri kiimeleri

Wi-Fi 2 IoT
cihazlar,
akill
telefonlar
Bluetooth akilli
telefonlar
out of drone uzak
standard  denetleyicisi
ADS-B ugak
ADS-B ucak
Wi-Fi 2 X310
out of M100 Dji
standard
Wi-Fi 2, X310
LTE, 5G
Wi-Fi 2/3 X310, N210

7 HackRF  (Parmaksiz ve
One Karakuzu,
2022b)

86 TDS7404  (Uzundurukan
Tektronix vd., 2020)
17 MSOS604A  (Ezuma vd.,

Keysight 2020)
100 BladeRF (Liu vd.,
2021)
>140 B210 (Liu vd.,
(USRP) 2020)
16 B210 (A. Jagannath
(USRP) vd., 2022)
7 X310 (A. Jagannath
(USRP) vd., 2022)
4 B210 (A. Jagannath
vd., 2022)
20 N210 (Al-
(USRP) Shawabka,
Restuccia,
D’Oro, &
Melodia,
2020)

.mat/.csv

Axt
.mat
.mat
.mat

SigMF
SigMF
SigMF

SigMF
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3. SINYAL YAKALAMA VE VERIi TOPLAMA SIiSTEMi

Literatiirdeki RF sinyal yakalama g¢alismalarina ait 6zet Tablo 1.1 ve Tablo 1.2’de
sunulmaktadir. Tablolardan da goriildiigli gibi sinyal yakalama stire¢lerinde farkli alici ve
vericiler kullanilmigtir. Bu boliimde, IoT cihazlarinin RF parmak izini i¢eren ¢aligmalarda
yaygin olarak kullanilan genel bir yapiy1 (Sekil 3.1) takip eden ¢alismamizda kullandigimiz

yontemleri, teknikleri ve Sekil 3.1°de gorsel olarak sunulan deney diizenegi aciklanacaktir.

Sekil 3.1°de bu calismada takip edilen ig/islem Obek yapisi verilmistir. Sekilden de
goriilecegi tizere; ilk adim, RF sinyalini yakalamak ve analiz igin islemektir. Daha sonra
islenmis sinyalden O©nceden belirlenmis 06zellikleri ¢ikarmak ve bir simiflandiriciya
gondermeden once boyutlarin kiigiiltmek gerekmektedir. Siniflandirici, sinyale sahip cihazin
yetkili olup olmadigin1 veya belirli bir sinifa ait olup olmadigini belirlemek ana gorevini
istlenir. Son olarak, siniflandiricinin basarimi degerlendirilir. Bu tez ¢alismasinda kullanilan

donanim, yazilim ve teknikler ilerleyen alt boliimlerde daha detayli olarak verilmektedir.

Veri Sinyal Ozellik
Toplama Isleme Cikarma

Siniflandirici Siiflandirici Boyut
Basarim azaltma

Sekil 3.1. Calismada takip edilen is/islem 6bek yapisi
3.1. Veri Toplama Sistemi

IoT cihazlarindan sinyal toplamak i¢in, Sekil 3.2'de gosterildigi gibi bir sinyal toplama
sistemi tasarlanmis ve gerceklestirilmistir. HackRF One SDR ile teleskopik antenler (ANT-
DB1-LCD-ccc/ANT-LTE-WS-SMA/ANTS500) kullanilmistir. Hack RF One SDR, RF sinyal
izleme ve yakalama i¢in ve bir GNR yazilimi ile arayiizlenmistir. Sekil 3.3, SigDigger programi

kullanilarak RF sinyalinin kayit asamasinda tezde kullanilan izleme sistemini gostermektedir.
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Sekil 3.2. Gelistilen RF sinyal yakalama ortam1 bilesenleri

Gorevleri yiiriiten sanal makinenin, 2 soket ve 8 ¢ekirdegi olan AMD EPYC 7502
islemcisi ve 64 GB RAM'i bulunmaktadir. Sanal makinenin Windows isletim sistemi, acik
kaynakli bir sunucu sanallagtirma yonetim ¢éziimii olan Proxmox Virtual Environment 7.2
tizerinde ¢alisir. QEMU/KVM ve LXC isletim sistemi, nesne tabanli depolama altyapisi Ceph-
Quincy Rados blok yapisi iizerine kuruludur. Matlab, toplanan ham sinyallerin gecici
bolgelerini belirlemek, 6znitelik ¢ikarma ve siniflandirma islemlerinde kullanilan algoritmalari

ve yontemleri yliriitmek i¢in kullanilir.

Sekil 3.3. HackRF One ve SigDigger programlariyla olusturulan sinyal izleme sistemi
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Wi-Fi AP'ler, hem aktif hem de pasif modlarda ¢aligabilir; burada aktif mod, kablosuz
cihazlara siirekli olarak sinyal gondererek ve veri aktarimini etkinlestirerek yiiksek trafik
durumlarinda ag basarimini iyilestirmek i¢in kullanilir. Buna karsilik, pasif mod, erisim
noktasinin yalnizca diger cihazlardan sinyal almasina izin verir ve bu cihazlarin kablosuz aga
baglanmasina izin verir. Bu mod, enerji tasarrufunun oncelikli oldugu, trafigin az oldugu

ortamlar i¢in kullanighdir.

DragonOS Pi 64, SDR'lerle ilgilenen herkes i¢in dnceden yiiklenmis bir 22.04 aarch64
RPi isletim sistemidir. HackRF One, GNR ile c¢alisan bir SDR aksesuaridir (Abirami vd., 2013).
HackRF One, 1 MHz ila 6 GHz ¢alisma aralig1 ve yazilim kontrollii anten baglanti noktasi giicii
(3,3 V'ta 50 mA) ile saniyede 20 milyon ornekleme ile radyo sinyallerinin yar1 ¢ift yonlii

iletimini saglamak i¢in tasarlanmis bir donanim ortamudir.

GNU Radio, RF ger¢ek zamanli uygulamalar i¢in bir donanim aygitinin arka ucu olan
sinyal isleme bloklar1 saglamaktadir. GNU Radio’daki programlar, grafiksel bir arayiiz olarak,
hem C++ hem de Python'da yazilir, derlenir ve isletim sistemlerine (6rnegin DragonOS, Linux,
Mac OSX ve Windows 10) sahip genel amaglh islemcilerin ¢ogunda g¢alistirilmaktadir. Tipik
olarak, GNU Radio'daki en yiiksek programlama seviyesi Python'da yazilir (yani, sinyal isleme
bileseni baslatma ve kontrol) ve zamana duyarli herhangi bir islem C++'da yapilir. Sekil 3.4,
bu caligmada sinyal yakalama i¢in GNU Radio yazilim paketinde kullanilan bloklar1 ve bloklar
araciligiyla olusturulan iliskileri gostermektedir. Sekil 3.4’te verilen 6bek semada kaynak blogu
(osmocom Source), drnekleme hiz1 tarafindan tanimlanan sinyali yakalar veya alir ve belirtilen
frekansla yiikseltir. Kaynak blogu, ¢esitli donanim tiirlerini isleme, karmasik veriler tizerinde
calisma ve tip I ve Q ¢ikt1 drnekleri iiretme yetenegine sahiptir. Ana (Head) blogu, ilk N 6geyi
cikisa kopyalar ve ardindan tamamlandi sinyali verir. Dosya havuzunu kullanirken, bir dosyaya
kac¢ o6rnegin kaydedilecegini sinirlamak i¢in ¢ok kullamishdir. Akis grafigi se¢enekleri "GUI
yok" ve "tamamlanana kadar ¢alistir" olarak ayarlanmissa, ana blogu, akis grafiginde yalnizca
bir dal oldugu siirece N ornege ulasildiginda akis grafigi yiiriitmesinin sona ermesine neden
olur. Bir ikili dosyaya akis yazmak i¢in Dosya Havuzu (File Sink) Blogu kullanilir. Bu dosya,
ikili dosyalar1 (MATLAB, C, Python, vb.) okuyabilen herhangi bir programlama ortamiyla
uyumludur. Ornegin, karmasik segilirse ikili dosya, IQIQIQ sirasna gore float32'lerle

doldurulacaktir. Ikili veriler higbir meta veri veya baska bilgi igermemektedir.
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Options Variable
Title: hdck3r PhD. 2022 Id: samp_rate
Qutput Language: Python Value: 20M
Generate Options: No GUI
Run Qptions: Run to Completion

Complexity: 10ubal

osmocom Source
Device Arguments: ha..26771b
Sync: PC Clack
Number Channels: 1
Sample Rate (sps): 20M

Ch0: Frequency (Hz): 2.462G File Sink
:I Ch0: Frequency Correction [ppm): 0 Multiply Const Head File: /home/pi/Desktop/Sinyal
B Cho: DC Offset Mode: 0 Constant: 10 Num Items: 1M Unbuffered: On

Ch0: 10 Balance Mode: 0 Append file: Overwrite

Ch0: Gain Mode: False
Ch0: RF Gain (dB): 47
Ch0: IF Gain (dB): 14
Ch0: BB Gain (dB): 0
Cho: Bandwidth (Hz): 20M

Sekil 3.4. GNR programiyla sinyal yakalama islemine ait 6bek sema

Mikrotik ve Tp-Link AP'ler, Wi-Fi sinyallerini belirli kanallarda ve frekanslarda
yayinlayabilir, 11. kanal ve 2462 MHz, sinyal araligin1 sinirlamak i¢in yaygin seceneklerdir.
Bu kanallar araciligiyla iletisim kuran mobil cihazlardan veya Wi-Fi erisimi olan diger
cihazlardan gelen sinyalleri yakalamak ve izlemek i¢in bir HackRF One cihazi kullanilir.
HackRF One tarafindan yakalanan sinyaller, DragonOS Pi64 isletim sistemini ¢aligtiran bir
RPi-4'te ve MEC’1 etkinlestiren diger bilesenleri isleyebilir. Sinyalleri yakalamak i¢in, sinyali
gonderen cihazlarda iperf3 istemci yaziliminin kurulu olmasi, MEC cihazinda ise iperf3 sunucu
yaziliminin kurulu olmasi ve TCP/5201 iizerinden gelen baglantilar1 dinlemesi gerekir. Belirli
bir ortam erisim kontrolii (MAC) adresine sahip bir cihaz, 5201 numarali baglant1 noktasi
tizerinden MEC sistemine baglandiginda, sinyal yakalama ve kaydetme islemini
otomatiklestirmek i¢in bir kabuk komut dosyasi kullanilir. Mikrotik AP'lerdeki erisim kontrol
listeleri (ACL'ler) de kontrol i¢in kullanilir. MAC filtrelemenin etkinlestirildigi Tp-Link AP'leri
aracilifiyla baglanan istemciler i¢in sinyal yakalama islemi sirasinda bagka higbir erigim

noktasinin ayn1 frekanslarda yayin yapmadigindan emin olmak 6énemlidir.
3.2. Sinyal Yakalama Calismalarinda Kullamilan Donanim ve Yazilimlar
Acik kaynakli yazilimlar (DragonOS, GNR v.d.) ve diisiik maliyetli donanimlar

(HackRF One, RPi-4) kullanilarak olusturulan RF parmak izi yakalama sistemine ait islem

basamaklar1 agagida verilmektedir:

e MEC olarak diisiiniilen mini bilgisayara (RPi-4 v.d.) sinyal yakalama siirecinde

kullanilacak isletim sistemi (DragonOS, Raspbian v.d.) yiiklenmektedir.
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e Mini bilgisayar ile yazilim tanimli radyo (HackRF One v.d.) gerekli siiriiciiler
dahil birbirleriyle sorunsuz haberlestirilmektedir.

e Yazilim tanimh radyo ile uyumlu sinyal isleme bloklar1 sunan agik kaynak bir

yazilim (GNR) kullanilmaktadir.

e ot cihaz ile AP'nin 2.462 GHz frekansindaki haberlesme sinyali, HackRF One
ve GNR yardimiyla yakalanarak kayit altina alinmaktadir.

¢ GNR kullanarak sinyal filtrelenmekte ve demodiile edilmektedir.

e RF parmak izini olusturmak i¢in elde edilen ham sinyal, 6zellik ¢ikarma

programinin destekleyecegi formatta kaydedilmektedir.

Tablo 3.1’de, RF sinyalleri yakalanirken kullanilan cihaz ve yazilimlar kullanim

amaglart ile birlikte verilmektedir.

Tablo 3.1. RF sinyallerini yakalamak icin kullanilan bilesenler

10T cihazlar RPi4, RPi 400, Xiaomi Redmi Note 8, RPi3bp,
Lenovo Tab M10, DN-7042-1

Kablosuz Erisim Noktalart Tp-Link Archer C20 Ac750, Mikrotik RB951G-
2HnD (Atheros AR9300)
Yazilim tanimh radyo HackRF One
HackRF One SDR ile uyumlu antenler ANT-DB1-LCD-ccc/ANT-LTE-WS-
SMA/ANTS500
Yazilim radyolarini uygulamak igin sinyal GNU Radio

isleme bloklar: saglayan iicretsiz ve agik
kaynakli yazilim gelistirme arag seti

Isletim sistemleri DragonOS Pi64, RPi OS 11

Kullanilan yazilimlar listesi Matlab, Wireshark, Python, shell-script,
Universal Radio Hacker (URH), SigDigger, RPi
imager, SD Card Formatter, Win32 Disk imager,

Git v.d.

Actk kaynak faydalr araglar/komutlar xxd, od, inspectrum, setxkbmap, nmcli, iwconfig
v.d.

Ayrica, sinyal giiriiltii oraninin (SNR) yiiksek olmasi RF parmak izi agisindan avantaj

saglamaktadir. Sinyal yakalama islemlerinde sinyal araligin1 daraltmak amaciyla Sekil 3.5’de
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ara ylizii verilen Mikrotik AP cihazi (Atheros AR9300 kablosuz) 2462 MHz frekansinda yayin
yapacak (kanal 11) sekilde yapilandirilmistir.

Router0S v6.49.2 (stable)
active
Wireless
Wireless Protocol ®802.11 Onstreme Onv2
Network Name [Mikrotik-RB951G-2HND |
Frequency 2462 w |MHz

Band 2GHz-BIGIN w
Channel Width 20MHz v

Country |t|.|rke‘,' v
MAC Address D4:CA:6D:ED:C3:73
Use Access List (ACL)
Security Owea  E@weaz
Encryption Pdaes ccm  [tkip
WiFi Password |-"""" | EHide
Wireless Clients
60:7E:A4:F4:0E:55 yes -
FC:2A:DB:70:0B:B1 no

Sekil 3.5. Mikrotik RouterOS v6.49.2 AP yapilandirmasi

Mobil kenar hesaplama i¢in kullanilan RPi-4 mini bilgisayar iizerindeki kablosuz
modiili araciligryla Sekil 3.6°da goriildiigli gibi Wi-Fi cihazlarinin yayin yaptiklari kanal ve
frekans bandlarina ulasilabilmektedir. RPi ayrica kendi Wi-Fi modiilii haricinde USB Wi-Fi
genisleticiler kullanilarak birden fazla Wi-Fi modiilii (wlan0-2) olarak farkli bantlarda iletisim

kurmay1 saglayabilmektedir.
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5

5 sudo iwlist wlan0O channel | grep "2\."
Channel 01 : 2.412 GH=z

.
.

Channel 02 2.417 GHz
Channel 03 2.422 GHz
Channel 04 Z2.4277 GHz
Channel 05 : 2.432 GHz
Channel 06 : 2.437 GHz
Channel 07 2.442 GHz
Channel 08 Z.4477 GHz
Channel 09 2.452 GH=z
Channel 10 2.457 GH=z
Channel 11 2.462 GHz
Channel 12 Z.467 GHz
Channel 13 Z2.472 GHz

Sekil 3.6. Raspbian GNU/Linux 11 (bullseye) 2.4 GHz kanallarin listelenmesi

RPi iizerinde bulunan kablosuz alici-vericinin iiretici bilgilerine “sudo Ishw -C network
| grep -B 1 -A 12 'Wireless interface'” komutu ile ulagilmaktadir. “apt search lshw” komutu ile
Ishw paketinin isletim sistemindeki gorevi hakkinda bilgi alinmaktadir. Sekil 3.7°de Ishw

komutu yardimiyla kablosuz arayiizler kolaylikla listelenmektedir.

:~ 5 sudo lshw -C network | grep -B 1 -A 12 'Wireless interface'
*-network:1
description: Wireless interface

physical id: 2

logical name: wlanO

serial: e4:5£:01:47:8c:15

capabilities: ethernet physical wireless

configuration: broadcast=yes driver=brcmfmac driverversion=7.45.241 fi
rmware=01-703fd6é0 multicast=yes wireless=TIEEE 802.11

*-network:2

description: Wireless interface

physical id: 3

logical name: wlanl

serial: d4:7b:b0:7e:aZ:dc

capabilities: ethernet physical wireless

configuration: broadcast=yes driver=brcmfmac driverversion=6.10.198.66
firmware=01-32bd010e multicast=yes wireless=TIEEE 802.11

*-network:3

description: Wireless interface

physical id: 4

bus info: usb@l:1.1

logical name: wlan?2

serial: 00:e0:4c:0b:b0:1le

capabilities: ethernet physical wireless

configuration: broadcast=yes driver=rtl18192cu driverversion=5.15.61-v7
1+ firmware=N/A link=no multicast=yes wireless=IEEE 802.11

Sekil 3.7. Ishw komutu yardimiyla kablosuz araytizlerin listelenmesi.
3.2.1. Mobil kenar hesaplama

Bu calismada, mobil kenar hesaplama kisminda mini bilgisayar RPi kullanilmaktadir.

RPi-4 Model B, popiiler RPi bilgisayar serisinin sonuncusudur. Onceki nesil RPi-3 Model B+
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ile karsilastirildiginda geriye doniik uyumlulugu ve benzer gii¢ tiiketimini korurken, islemci
hizi, multimedya performansi, bellek ve baglantida 6nemli artiglar sunar. RPi-4 Model B, giris
diizeyi x86 kisisel bilgisayar (PC) sistemleriyle karsilastirilabilir masaiistii performansi saglar
(Siizen vd., 2020). RPi bir¢ok isletim sistemini desteklemektedir. Sinyal yakalama siireclerinde
acik kaynakli isletim sistemleri tercih edilmistir. Bunun nedeni, agik kaynakli sistemlerin
kaynak gereksinimlerinin asir1 olmamasidir. RPi yaygin olarak kendi donanimi ile uyumlu
optimize c¢alisan RPi OS kullanmay1 6nermektedir. Sekil 3.8’de RPi-3 model B i¢in donanim

bilesenlerinin gosterildigi sema verilmistir.

125, 5P1, PWM
GPIO Bank O

TFT Display

LLLLL LR

Camera

sVOCIN  HDMI Out

[Micro USB)

/
Composite Out

Sekil 3.8. RPi-3 mini bilgisayar bilesenleri semasi
Kaynak: (RPi-3 Block Diagram, 2023)

Tez kapsaminda Bilimsel Arastirma Projeleri (BAP) ve bireysel olarak tedarik edilen
cihazlar ile kurulan sinyal yakalama ve MEC kismini igeren test ortaminin ilk hali Sekil 3.9°da

gosterilmektedir.

47



Sekil 3.9. Veri toplama sistemi (ilk hal)

Burada, Mikrotik tizerinden belirli kanallarda (6rtiismeyen kanal 11) ve frekanslarda
(2462 Mhz) Wi-Fi yayini saglanmaktadir. Mobil cihaz ya da Wi-Fi erisimi olan cihazlardan bu
kanal ile iletisim esnasinda araya HackRF SDR ile girilerek bu sinyallerin dinlenmesi ve
yakalanmas1 saglanmaktadir. HackRF One ile yakalanan ya da izlenen sinyallerin MEC diye
ifade edilen mobil kenar hesaplama siirecleri RPi lizerinde kosan DragonOS Pi_64 ve

iizerindeki bilesenleri ile saglanmaktadir.
3.2.2. isletim sistemleri

RPi igin, resmi olarak desteklenen isletim sistemi Raspberry Pi OS’dir. Debian tabanl
bu isletim sistemine ait mevcut giincel siiriim bilgileri asagida verilmektedir. Sekil 3.10°da
komut satir1 iizerinden “Isb_release -a” komutu ile isletim sistemine ait siirim kontrolii

yapilmaktadir.
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A

HE lsb_release —a
No LSB modules are available.
Distributor ID: Raspbian

Description: Raspbian GNU/Linux 11 (bullseye)
Release: 11
Codename: bullseye

Sekil 3.10. Komut satir1 tizerinden isletim sistemi stiriimiiniin kontrol edilmesi

SD Card Formatter yazilimi ile isletim sistemi yiiklenecek microSD kartin igeriginin
sifirlama islemi gergeklestirilmektedir. Raspberry Pi Imager, RPi'nizle kullanima hazir bir
microSD karta isletim sistemi kurmamiza olanak saglamaktadir. Tez ¢alismalarinda bu arag ile
RPi OS ve sinyal analiz islemleri i¢in ozellestirilmis DragonOS_Pi64 isletim sistemleri
kurularak islem yapilmistir. “setxkbmap -layout tr” ile isletim sistemlerinde klavye katmani

Tiirkce olarak ayarlanmaktadir.

DragonOS, SDR'ler i¢in kullanima hazir isletim sistemi olarak tasarlanmistir. Bu isletim
sisteminin gelistiricisi, Cema Xecuter’dir. Covidl9 siirecinde durumu en iyi sekilde
degerlendiren Cema Xecuter bunu firsata ¢cevirerek her zaman yapmak istedigi bir sey olan RF
hakkinda daha fazla bilgi edinme sansini1 olumlu kullanmistir. Ayrica, Kali Linux'un saldirgan
giivenlik, sizma testi, dijital adli tip ve beyaz sapka korsanlig1 iizerindeki muazzam olumlu
etkisini gérmistiir. Hedefi, Kali’den esinlerek en popiiler ve erisilebilir SDR radyolarinin
cogunu destekleyen, 6nceden yiiklenmis kapsamli bir SDR yazilim araclar1 paketiyle bir Linux
dagitimi olusturmaktir. DragonOS'un, Kali Linux'un saldir1 giivenligi ve dijital adli tip
alanlarinda tek durak noktasi haline gelmesiyle ayni derecede SDR i¢in basvurulacak kaynak

olacag diistiniilmektedir.

DragonOS_Pi64, yazilim tanimli radyolarla ilgilenen herkes i¢in kullanima hazir 22.04
aarch64 RPi tabanli bir isletim sistemidir. DragonOS_Pi64’te yiiklenen tiim yazilimlar /usr/src
dizininde bulunurken, kalan yazilimlar paket yoneticileri tarafindan yiiklenir. HackRF One,
RTL-SDR, LimeSDR, Ettus/USRP ve BladeRF gibi literatiirde yaygin kullanilan SDR’larin
kullanimina olanak saglar. SigDigger, Universal Radio Hacker, GNU Radio, SDR++, Aircrack-
NG, Kismet, GQRX, Wireshark, inspectrum, CubicSDR, v.d. yazilimlar1 da isletim sistemine
dahil etmistir (SourceForge, 2023).
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3.2.3. Yazilim tanimh radyo

SDR, telsiz iletisimi i¢in bir teknolojidir. Bu teknoloji, donanim tabanli ¢oziimlerin
aksine, yazilim tanimhi kablosuz protokollere dayanmaktadir. Bu, ilizerinde uygulandiklari
donanimi degistirmeye gerek kalmadan yeniden programlama yoluyla giincelleme ve
yiikseltme gibi gesitli 6zelliklerin ve islevlerin desteklenmesi anlamina gelir ve ¢ok bantli ve
cok islevli kablosuz cihazlar gerceklestirme olasiliginin kapisim1 acar (Akeela ve Dezfouli,
2018). Kablosuz Inovasyon Forumu, SDR'yi “fiziksel katmanmn bazi veya tiim islevlerinin
yvazilim tarafindan gémiildiigii radyo” olarak tanimlamigtir. SDR, donanim iletisim cihazlarinin
geleneksel uygulamalarinin yerine yeniden yapilandirilabilir kablosuz iletisim sistemi gelistiren
devrim niteliginde bir yaklasim olarak ortaya ¢ikmistir (Gummineni ve Polipalli, 2020). Kiiciik
tasarim degisiklikleri ile donanimi yiikseltmek i¢in herhangi bir zamanda yeni bir devre kurmak
cok zor olacaktir (Miyashiro vd., 2017). SDR, ayn1 donanim platformunun farkli protokollere
sahip bir¢ok terminal i¢in yeniden kullanilmasina izin vererek pazara sunma siiresini ve
gelistirme maliyetini azaltir (Sruthi vd., 2013). Bir raporda (Akeela ve Dezfouli, 2018), SDR
pazarinin 2021 yilina kadar 29 milyar dolar1 asacagi tahmin edilmektedir. Global Industry
Analysts, Inc., SDR i¢in bazi pazar egilimlerini su sekilde vurgulamaktadir: (i) artan ilgi askeri
sektorden gelismekte olan iilkelerde iletisim sistemleri kurma ve genis 6lgekli dagitim, (ii)
kamu giivenligi ve afete hazirlik uygulamalarina yonelik artan talep ve (iii) sanallastirilmig baz
istasyonlar1 (BS'ler) olusturma. SDR'ler ayrica gelecegin uzay iletisimini gelistirmek i¢in de
idealdir (Paillassa ve Morlet, 2003), (Angeletti vd., 2014), Kiiresel Navigasyon Uydu Sistemi
(GNSS) sensorleri (Seo vd., 2011), Aractan -Araca (V2V) iletisim (Xiong vd., 2015), (Tiwari
vd., 2014), (Kloc vd., 2017) ve IoT uygulamalar1 (Zhou vd., 2016), (J.-S. Park vd., 2016)
nispeten kiigiik ve diisiik giliglii SDR'lerin kullanilabilecegi yerlerden bazilaridir. ANT500
teleskopik antenle donatilmis bir HackRF One SDR, sinyal kaydi i¢in yaygin olarak kullanilir
ve bir GNU Radyo uygulamasi araciligiyla arabirim olusturulabilir. HackRF One, 20 Mbps'ye
kadar sinyalleri ornekleyebilen ve 8 bit ADC ¢dziiniirliigiine sahip nispeten ucuz bir SDR'dir
(Samuel, 2018).

Tablo 3.2°de yaygin olarak kullanilan yazilim tanimli radyolar karsilagtiriimaktadir. Wi-
Fi RF parmak izi i¢in SDR’larin yani sira Rohde & Schwarz FSH8, Tektronix RSA5000,
Anritsu MS2700C, Agilent N9310A ve Keysight Teknolojileri UXR gibi tayf analizorleri de

kullanilmaktadir.
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Radyo 30 MHz
spektrumu -6 GHz
Bant genisligi 20 MHz
Dupleks Yarim
Ornekleme 8 bit
boyutu
Ornekleme 20 Msps
orani
Arayiiz (hiz) USB 2
(480
megabit)
Mikrodenetle LPC43X
yici X
RF ahci- MAX586
verici 4,
MAX283
7,
RFFC50
72
Acik kaynak Evet
Fiyat ~320$

22 MHz -
2.2 GHz

3.2 MHz

u/D

8 bit

3.2 Msps

USB 2
(480

megabit)

ESP32

CC1101

RTL2832
U

Hayir

~40$

100 KHz —
3.8 GHz

61.44 MHz

Tam

12 bit

61.44
Msps

USB 3 (5
gigabit)

Cypress
FX3

CYUSB30
14

LMS7002
M

Evet

~350%

Tablo 3.2. Yazilim taniml radyolarin karsilastiriimast

x40 x115

300 MHz - 3.8 30MHz-

GHz

28 MHz

Tam

12 bit

40 Msps

USB 3 (5 gigabit)

Cypress FX3

LMS6002M

LMS6002D

HDL + Code

schematics

~4208  ~650$

Kaynak: (Akhtyamov vd., 2015)

B100 B200 B210
50 MHz - 6
2.2GHz GHz
16MHz 61.44 MHz
Tam 2x2 MIMO
12/14 bit 12 bit
64/128 61.44 Msps
Msps
USB 2 USB 3 (5
(480 gigabit)
megabit)
Cypress Cypress FX3
FX2
AD9364 AD9361
HDL + Host Code
Code
schematics
~675% 675%  ~1100%
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Sekil 3.11°de bir SDR ile kablosuz haberlesen cihazlarin etkilesimi goriilmektedir.
Donanmim kisminda, literatiirde kullanilan SDR ¢esitliligi verilmektedir. Yazilim kisminda,
SDR’larin kullanildigr isletim sistemi ve isletim sistemleri iizerinde kosan sinyal isleme
programlar1 verilmektedir. Sahneler (Scenes) kisminda ise Wi-Fi iletisim protokolleri ve

uygulama alanlar1 verilmektedir.

GNU Radio
GQRX o
Linux SMS sniffing
SigDigger YateBTS
CSM
ot OpenBTS
GNU Radio OpenBsC
i MacOSs 3G OpenBTS-UTM
PothosSDR = T
P Baz Istasyonu Haberlegmesi OpenlLTE
) /
e 4 f LTE srsLTE
! \
. / \
CNU Radio / \ SR
4 \
! \
SOl Windows/ % 5G OpenAirinterface5G
! \
URH / X
/ ! Signal replay
SDRConsocle / Ty
,” ________ S Signal monitoring
] . 27 =
,/ SDRile Kablosuz_ // :. 433/315 Remote Control signal lamrring
fo Dunyasinin Kesfi P |
‘ 4 Y Signal enumeration
ARAGLAR ' N
" / e o FM/AM
3 I = o i S
HackRF One e i b
e ! _— ADB-S
Ettus USRP \\\ ! Wi-Fi Ginlik Haberlesme
Y \ GPS
RTL-SDR Y v BT, BLE
Kablosuz Haberlesme X
BladeRF Protokolleri ZigBee
LimeSDR LoRa
PlutoSDR

Sekil 3.11. Yazilim tanimli radyo ile kablosuz haberlesme kesfi

SDR ve/veya spektrum analizorii se¢imi yapilirken dikkat edilecek kisimlar asagida

verilmektedir:

o Frekans araligi: SDR veya spektrum analizorii, cogu Wi-Fi ag1 tarafindan
kullanilan bantlar olan 2,4 GHz ve 5 GHz bantlarin1 alip iletebilmelidir.
e Hassasiyet: SDR veya spektrum analizorii, zayif Wi-Fi sinyallerini alacak kadar

hassas olmalidir.
e Bant Genigligi: Wi-Fi sinyalinin tamamini yakalamak i¢in SDR veya spektrum

analizorii genis bir bant genisligine sahip olmalidir.
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e Maliyet: SDR'ler ve spektrum analizorlerinin fiyatlar1 birka¢ yiiz dolardan on
binlerce dolara kadar degisebilir. Biitcenize uygun bir SDR veya spektrum

analizorii se¢gmeniz 6nemlidir.

Tez kapsaminda kullanilan yazilim tanimli radyo Sekil 3.12°de verilmektedir. HackRF
One radyo sinyallerini iletebilen veya alabilen giincel donanim platformudur. Yeni nesil radyo
teknolojilerinin test edilmesini ve gelistirilmesini saglamak icin tasarlanan HackRF One, USB
cevre birimi olarak kullanilabilen veya bagimsiz ¢alisma i¢in programlanan agik kaynakli bir
donanim platformudur. SDR yazilim tabanh dijital ses teknikleri benzeri dijital sinyal iglemenin
radyo dalga formlarina uygulanmasidir. Tipkr bir bilgisayardaki ses karti ile ses dalgalari
sayisal hale getirildigi gibi, HackRF cevresel yazilim da radyo dalgalarini sayisal hale getirir.
Hoparl6r ve mikrofonun yerine anten kullanilabilmektedir. Akademik ¢alismalarda HackRF

One tireticisi ANT500 teleskopik anten kullanimini 6nermektedir.

@5‘{.@:_‘, @

.

HackRF One

GREAT SCOTT GADGETS

n4a

3

XL #sn
X E1]
CLEOUT

YNNILINY

Sekil 3.12. HackRF One yazilim tanimli radyo

Sekil 3.13 HackRF One’1n alici tarafinin bir blok diyagramini gostermektedir. Antenden
(SMA konektorii) gelen RF giris sinyali, sinyalin aktif cihaz araciligiyla atlanabildigi, kullanici
tarafindan degistirilebilen bir genis bant diisiik giiriiltiilii yiikseltici (low noise amplifier), 14 dB
kazang, MGA-81563 ile yiikseltilmektedir. Secilen frekans aralifina bagli olarak bir yiiksek

geciren filtre (HPF) veya alcak geciren filtre (LPF) ile filtrelenebilmektedir. Dortlii
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karistiricist, faz i¢i (I) ve kareleme (Q) olarak adlandirilan iki bilesen sunmaktadir. Lokal
Osilator sinyali, dogrusal olmayan bir bilesen iizerinde hareket ettiginde, yiiksek frekansh giris
bandini IF araligina getirmektedir. Voltaj kontrollii osilatér, RFFC5072 yonga seti ile faz kilitli
dongii stabilize karigtirict, gelen frekans enerjisini 2.3 GHz ile 2.7 GHz arasinda bir IF'ye
cevirir, daha sonra 8 bitlik analogdan dijitale doniistiiriicii (ADC) ile sayisallagtirilmaktadir.
Ozellikle HackRF One, band1 bir kerede 22 MHz'e kadar kapsayan bir ADC'ye, MAX 5864'c
sahiptir. Maksimum SDR, 20 MHZ'lik bir bant genisligine ayarlanmistir ve akis1 daha sonra 32-
bit ARM Cortex islemcisine, LPC43XX'e gonderilir, daha sonra USB kanalina aktarilmaktadir.
RTL birimlerinin IF'leri 3.57 MHz veya 4.57 MHz (R802 tuner durumunda) veya hatta sifir IF
(feshedilmis E4000 tuner) araligindadir. Diisiik bir IF se¢imi daha iyi secicilik saglarken, daha
yiiksek IF'ler daha diisiik mikser goriintii yanitlari ile sonuglanir, bu nedenle secicilik ve goriintii

yanit1 arasinda bir degis tokus vardir (Valkanas v.d., 2019).

Baseband
LPF ADC  |——————

RF Amp ' |
C 8 b

SMA input

- HPF
90° LO

Sekil 3.13. HackRF One alici tarafi 6bek semasi
Kaynak: (Perotoni ve dos Santos, 2021)

3.2.4. Anten secimi

Sinyal yakalama asamalarinda HackRF cihazi ile ANT-DBI-LCD-ccc anten
kullanilmistir. Bu antenin ortalama kazang degerleri Sekil 3.14’te, diizlem kazang degerleri ise
Sekil 3.15°de verilmistir. Sinyal tayf izleme asamalarinda, HackRF cihazi ile ANT-LTE-WS-
SMA anten kullanilmistir. Genellikle bir antenin kazanci, antenin belirli bir yone
yonlendirebilecegi giic miktarin1 tanimlayan bir 6l¢ii birimi olan dBi (desibel-izotropik)
cinsinden Olctliir. Daha yiiksek bir dBi degeri, daha yiiksek bir kazanci ve sinyali belirli bir

yone yonlendirmek i¢in daha gii¢lii bir yetenegi gosterir.
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Anten kazanci, bir antenin bir radyo sinyali iletilitken veya alinirken sagladigi giic
artisin1 ifade eder. Genellikle desibel (dB) cinsinden Ol¢iiliir ve antenin girisindeki bir sinyalin

giic seviyesinin antenin ¢ikisindaki ayni sinyalin gii¢ seviyesine oranidir.

2 2 2
=+ 0 - ~ @
0 i, 3 5 o
g -1
o
~—
(&3
g
3
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3]
=
<
E
S -3
-4 T T T T T T T
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Frekans (GHz)

Sekil 3.14. ANT-DB1-LCD-ccc anteninin ortalama kazang degerleri

Kaynak: (Tme Eu, 2023)

B ’ oy —2450MHZ
X7 - Diizlem Kazanc YZ - Dijizlem Kazanci XY - Diizlem Kazanci j=— zsoommz

Sekil 3.15. ANT-DB1-LCD-ccc anteninin diizlem kazang degerleri
Kaynak: (Tme Eu, 2023)

Bir antenin kazanci, tasarimi ve sekli ile calistig1 frekanstan etkilenir. Bir antenin
kazanci iki sekilde agiklanabilir:

o [Izotropik kazang: Bu, her yone esit olarak yayildigi varsayildiginda, bir antenin teorik

maksimum kazancidir. Genellikle farkli antenlerin kazancini karsilastirmak igin bir

referans noktasi olarak kullanilir.
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Direktif kazanci: Bu, yayildig1 yon dikkate alindiginda, bir antenin gergek kazancidir.
Genellikle dBi (izotropik bir radyatore gore desibel) cinsinden dlgiiliir. Ornegin bir ¢ift
kutuplu anten, merkez frekansinda 2,15 dBi'lik bir kazanca sahiptir, bu da bir sinyale
izotropik bir antenden 2,15 dB daha fazla gii¢ sagladigi anlamina gelir. Ornegin bir
yama anteninin 9dBi kazanci vardir, bu da bir sinyale izotropik bir antenden 9 dB daha
fazla giic sagladigi anlamina gelir. Daha yliksek kazancin her zaman daha iyi
performans anlamina gelmedigini belirtmekte fayda var. Daha yiiksek kazanc¢li antenler
daha yonlii olabilir ve belirli durumlarda iyi performans gostermeyebilir.

VSWR (Voltage Daimi Dalga Orani), anten ile iletim hatt1 arasindaki uyumun

kalitesinin bir 6lciisiidiir. iletim hattinda meydana gelebilecek duran dalganin maksimum

genliginin (veya "geriliminin") minimuma oranidir. 1:1'lik bir VSWR, anten ile iletim hatti

arasinda miikemmel bir eslesme oldugunu gosterir ve tiim RF enerjisinin antene iletildigi

anlamina gelir. VSWR ne kadar yliksek olursa, RF enerjisinin yansimasi o kadar biiyiik ve

gercekte antene iletilen enerji miktari o kadar diisiik olur. 2:1'lik bir VSWR, antene iletilen her

2 birim enerji igin 1 birim enerjinin geri yansitildigi anlamina gelir. 3:1'lik bir VSWR, antene

iletilen her 3 birim enerji i¢in 1 birim enerjinin geri yansitildigi anlamina gelir. Daha diisiik

VSWR, antenin iletim hattiyla daha iyi eslestigi ve antene daha fazla RF enerjisinin iletildigi

anlamina gelir. Asagida 2,4 GHz’de yaygin WiFi anten tiirleri verilmektedir:

Cok yonlii antenler: Bu antenler, sinyalleri her yone yayarak 360 derecelik bir yaricapta
kapsama alani i¢in idealdir. Yonlendiriciler ve erisim noktalar1 gibi cihazlarda yaygin
olarak kullanilirlar.

Yonlii antenler: Bu antenler, sinyalleri belirli bir yonde yayacak sekilde tasarlanmigtir
ve bu bir sinyalin iletilebilecegi mesafeyi artirabilir. Genellikle noktadan noktaya ve
noktadan ¢ok noktaya uygulamalarda kullanilirlar.

Panel antenler: Bu antenler tipik olarak diiz ve dikdortgen seklindedir ve genellikle
genis ag¢ili bir radyasyon modelinin gerekli oldugu ancak diisiik bir profilin istendigi
durumlarda kullanilir.

Yagi antenleri: Bu antenler tipik olarak uzun menzilli, yonlii bir sinyalin gerekli oldugu
durumlarda kullanilir. Genellikle noktadan noktaya ve noktadan ¢ok noktaya
uygulamalarda kullanilirlar ve sinyali belirli bir yone odaklamak i¢in birlikte ¢alisan

birden ¢ok 6geden olusurlar.
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3.2.5. Acik kaynak sinyal yakalama yazilimlari

Sinyal yakalama ve izleme ¢aligmalarinda, GNU Radio, SigDigger ve Universal Radio
Hacker olmak iizere acik kaynakli ii¢ yazilim Onciiliikk etmektedir. Tezin deneysel ¢alismalar

safhasinda GNR ile olusturulan ilk sinyal yakalama ve kayit modeli Sekil 3.18’de verilmektedir.
3.2.5.1. GNU Radio

Ucretsiz sayisal sinyal isleme platformu GNU Radio 3.9 giincel siiriimii ile istege bagh
radyo sistemleri, modiilasyon semalar1 olusturmaniza izin veren bir dizi program ve kitaplik
icermektedir. Alinan ve gonderilen sinyallerin sekli yazilimda konfigiire edilmektedir,

sinyalleri yakalamak ve tiretmek icin basit donanim cihazlari kullanilmaktadir.

Yazilim, frekans bandina ve sinyal modiilasyonu tiirline bagli olmayan evrensel
programlanabilir alici-vericilerle birlikte, GSM aglar1 igin baz istasyonlari, RFID etiketlerinin
uzaktan okunmasi i¢in cihazlar (elektronik tanimlamalar ve gegisler, akilli kartlar), GPS
alicilari, Wi-Fi, FM radyo alicilar1 ve vericileri, TV kod ¢oziiciileri, pasif radarlar, spektrum

analizorleri vb. cihazlar olugturmak i¢in kullanilabilmektedir.

Ayrica USRP'ye ek olarak, sinyal girisi ve ¢ikisi i¢in diger donanim bilesenlerini
kullanabilmektedir. Ornegin, ses kartlari, TV alicilari, BladeRF, Myriad-RF, HackRF,
UmTRX, Softrock, Comedi, Funcube, FMCOMMS, USRP ve S-Mini cihazlar i¢in siiriiciileri

mevcuttur.

SDR (Software Defined Radio) sistemlerinde, bir¢ok radyo alicist ve vericisi, RF
sinyallerinin ¢ift tarafli darbe genisligi (IQ) sinyallerini kullanmaktadir. IQ sinyali, birbirine
dik iki ayr1 par¢adan (In-phase (I) ve Quadrature-phase (Q)) olusmaktadir. Orijinal RF sinyalini
elde etmek i¢in bu iki sinyal birbirleriyle carpilmaktadir. Bu karmasik sinyal, sinyalin gergek
degeri ve sanal bilesenini i¢erdiginden sinyal igleme siirecini tetiklemektedir. GNU Radio’da
Complex to Mag blogu, kompleks veri akisini gergek sayisal veri akisina doniistiirerek gercek

sayisal islemeye hazir hale getirmektedir.

Sekil 3.4’teki diyagram https://github.com/HuseyinPARMAKSIZ/RF-Fingerprint-
Data-Acquisition” adresinde “izle.grc” isimli dosya olarak verilmistir. Ayni dizin altinda
calistirilabilir “izle.py” isimli Python dosyas1 verilmektedir. GNU Radio’da diizenlenen 6bek
sema ile sinyal kayit siireci i¢in bu Python dosyasi yiiriitilmektedir. Python dosyasi
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isletildiginde es-zamanli olarak QT GUI Frequency ve Time Sink arayiizleri ile kayit altina

alinan sinyal incelenebilmektedir..

Sekil 3.16°de ornek bir akilli telefonun speedtest/iperf3 testleri aninda kayit altina alinan

sinyalin temsili bir boliimii verilmektedir.

Amplitude
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P '
—_—
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——
—

®Data 0
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Relative Gain (dB)
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Sekil 3.16. GNR’de RF sinyalinin kontrolii (genlik (iist), bagil kazang (alt))

Raspbian isletim sisteminin deposunda varsayilan olarak gelen GNR siirlimiiniin tespiti
icin “apt search gnuradio-companion” komutu kullanilmaktadir. Apt (Advanced Package
Tool), Debian tabanli dagitimlarda paket yonetimi i¢in kullanilan bir komut satir1 aracidir. Apt,
Ubuntu'nun yazilim depolarindan paketleri indirmek, yiiklemek, kaldirmak, gilincellemek ve
yapilandirmak i¢in kullanilmaktadir. Ayrica isletim sisteminde GNR nin olup olmadig “dpkg-
query —1 | grep ‘GNU Radio Sofware’ ” komutuyla 6grenilmektedir.

HackRF One SDR cihazi i¢in bagli oldugu isletim sistemi komut satirinda hackrf _info
komutu ile cihaza ait detayl bilgilere Sekil 3.17 kod kiimesi ile ulasilabilir. Uygulamalarda
birden fazla SDR cihazi kullanilmasi durumlart olabilir. Bu durumda GNU Radio
uygulamasinda source olarak eklenen diyagramin “Device Arguments” parametresi

(hackrf=serial number) Sekil 3.18 gibi diizenlenlenmelidir.
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:~/Desktop 5 hackrf info
hackrf info version: unknown
libhackrf wversion: unknown (0.5)
Found HackRF
Index: 0O
Serial number: 0000000000000000081ce9dc3026771b
Board ID Number: 2 (HackRF One)
Firmware Version: 2021.03.1 (API:1.04)
Part ID Number: 0xalO00cb3c 0x00584766

Sekil 3.17. HackRF One SDR bilgilerinin gosterimi

Options
Title: hacksr PhD. 2022
Output Language: Python
Generate Options: No GUI
Run Options: Prompt for Exit

QT GUI Sink
Name:

FFT Size: 1024k =
Center Frequency (Hz): 2.4626

“| Bandwidth (Hz): 21
Update Rate: 10
Unbuffered: On

Head
Num Items: 20M
Append file: Overwrit=

Multiply Const
Constant: 10
QT GUI Frequency Sink
L FFT Size: 1.024k
(= Center Frequency (Hz): 2.462G
Bandwidth (Hz): 2M

Praperties: 0smocam Source

Variable
Id: samp_rate
Value: 2M

File Sink
File: /home/pi/Desktop/Sinyal

osmocom Source
Device Arguments: ha__26771b
Syne: FC Clock
Number Channels: 1

Sample Rate (sps): 2M
Cho: Frequency (Hz): 2.4626
== Cho: Frequency Correction (ppm): 0
SRS cho: DC Offset Mode: 0
€Ch0: 1Q Balance Mode: O
Cho: Gain Made: Falss

General

Output Type Complex Float32 v

Device Arguments

Sekil 3.18. GNR’de kullanilacak SDR kaynaginin belirlenmesi

Isusb | grep HackRF komutu ¢iktisi: Bus 001 Device 003: ID 1d50:6089 OpenMoko,
Inc. Great Scott Gadgets HackRF One SDR seklindedir. Burada, 1d50 iiretici (OpenMoko, Inc.)
icin ID numarasidir. 6089 ise aygit (Great Scott Gadgets HackRF One SDR) detaylarini

belirleyen ID numarasidir.

GNR araciligryla sinyal yakalama ve kaydetme siireclerini otomatize etmek i¢in yazilan
kabuk betigi https://github.com/HuseyinPARMAKSIZ/RF-Fingerprint-Data-Acquisition”
adresinde “SignalCapture.sh” isimli dosya olarak verilmistir. Bu betik aracilifiyla RF sinyal
iizerinde belirli isaretler olusturulmaktadir. Sinyalin 6n-isleme kisimlarinda bu isaretler 6nemli
rol almaktadir. Bu betikle ayrica kayit altina alinan sinyale zaman damgasi verilmektedir. od -
f-w8 Sinyal.2022.04.05-17.33.41 > 1Q.Sinyal.2022.04.05-17.33.41.txt ile belirli zamanda kay1t
altina alinan sinyalin I/Q formatinda bilesenlerini farkli bir dosyada kayit altina almak miimkiin
olmaktadir. Kayit altina alman ham sinyallerin tayf incelemesi “inspectrum -r 20e6

Sinyal.2022.04.18-09.41.33” komutu ile yapilabilmektedir. Ayrica URH ile kayit altina alinan
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RF sinyalinin hem acgik kaynakli isletim sistemleri hem de Windows isletim sistemlerinde

analizi yapilabilmektedir.

./SignalCapture.sh
olve host hd4ck3r: Name o

tocol decode
gth 262144 bytes

:14, ethertype IPv4 (0x0800), length 74
q 3650666543, win 65535, options [mss 1

p uhd hackrf bladerf rfspace airspy airspyhf so

lapy redpitaya freesrp
lUsi ackRF One with firmware 2021.03.1
000000C000CO00CCO00C00CCO00C000CO000000CCO00C0000C000C000C000CO000C000C0000000CCO00000
[0C00000000CO00C0000C00CTT0CCCO0C0000C000COCOCO000CO00CIC0CCO000O00CIC0CCI000O00CTO00C00
10C00000C000TO0OCOVOCTOOCTOOOCOOOCIOOOCOO00OCIOOCIOOCOVOOCIOCCIOOCCOOOVOOOCCOOCIOOOVO0000
[0000000000000000000C000C0OO0BIOOCOOOOCO00COC0OCO00CO00CCC000CO00C000000000000O0C000000
:OOCCOOCOOOOCOOOCCOOCCOOOCGOOO

Sekil 3.19. RF sinyal kayit betigi ¢calisma sonug ekran goriintiisii

Sekil 3.19°da sinyal yakalama betigi calistirildiktan sonra yaklasik 5sn’de bir sinyal
ornegi kayit altina alinmaktadir. Sinyal kayitlarini saydirmak i¢in Linux/Unix sisteminde komut
satirinda belirli bir komutu siirekli olarak c¢alistirmak ve sonuglari diizenli araliklarla
giincellemek icin kullanilan “watch” araci kullanilmaktadir. RPi-4 iizerinde calisan siire¢lerin
takip edilebilmesi i¢in ekran maliyetinden kaginilmasi gereken durumlarda VNC, RDP gibi
uzak masaiistii yardimci servisleri kullanilmaktadir. Sekil 3.20°de hem iperf testi yapan istemci
hemde iperf yapilan sunucuya ait ¢alisan stireclerin verildigi VNC viewer arayiizii

bulunmaktadir.

¢ EE BB
pi@h4ck3r, - o

File Edit Tabs Help

ubuntu@ubuntu:

File Actions Edit View Help
ubuntu@ubuntu: ~ x

5] 3¢ s 6.
5] 3048.0 £ c 7.58 MB
[ MB! ]
5.25 MBytes s/sec
.50 MBytes 62.9 Mbits/sec

Sekil 3.20. VNC ile RPi-4 iizerindeki siireclerin uzaktan izlenmesi
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iperf testlerinde istemci mobil bir cihaz ise Sekil 3.21°deki gibi “Aruba Utilities v.b.” yazilimlar
kullanilabilir. Eger istemci tarafi Windows, Linux v.d. isletim sistemleri ise iperf’iin gilincel
stiriimii olan iperf3 paketi kullanilmaktadir. Sekil 3.22’de Windows isletim sisteminde yapilan

iperf3 ornegi verilmektedir.

8584 © » all & @)

= iPerf3 SETTINGS EMAIL-LOGS }

-c10.100.100.10-t 10

-¢ 10.9.9.111 -164K -b32M -t5000s -i0.25

code_cache

[ 5] local 10.9.9.90 port 46816 connected to 10.9.9.111 port 5201
[ ID] Interval Transfer Bitrate Retr Cwnd

[ 5] 0.00-0.25 sec 1.00 MBytes 33.5 Mbits/sec 0 468
KBytes

[ 5] 0.25-0.50 sec 960 KBytes 31.5 Mbits/sec 0 1008 o
KBytes

[ 5] 0.50-0.75 sec 960 KBytes 31.5 Mbits/sec 0 1.93
MBytes

[ 5] 0.75-1.00 sec 960 KBytes 31.5Mbits/sec 0 1.93
MBytes

[ 5] 1.00-1.25 sec 1.00 MBytes 33.5 Mbits/sec 0 1.93
MBytes

[ 5] 1.25-1.50 sec 960 KBytes 31.5 Mbits/sec 135 1.35
MBytes

[ 5] 1.50-1.75 sec 960 KBytes 31.5 Mbits/sec 0 1.35

Sekil 3.21. Mobil cihazlarda Aruba Utilities programi ile iperf uygulanmasi

PS C:\Users\huck3r\Desktop\iperf-3.1.3-win64> .\iperf3.exe 10.9.9.92
Connecting to host 10.9.9.92, port 5281
4] local 18.9.9.26 port 1lu64 connected to 10.9.9.92 port 5201
Interval Transfer Bandwidth
0.00-8.€ e 30.4 MBytes 31.8 Mbits/sec

Interval Transfer Bandwidth
0.080-8 e 30.4 MBytes 31.8 Mbits/sec sender
0.00-8 30.4 MBytes 31.8 Mbits/sec receiver

iperf Done.

Sekil 3.22. Windows’ta iperf3 bantgenisligi testi sonug ekrani

3.2.5.2. SigDigger

SigDigger, bir sinyal kayit ve analiz aracidir. Bu program, sirali bir veri dosyasin
(6rnegin, HackRF One veya RTL-SDR tarafindan kaydedilen sinyal) okuyarak ve bu veriyi
grafiklerle goriintiileyerek sinyal icindeki bilgiyi incelemenizi saglar. RF parmak izi
calismalarinda, SigDigger kullanilarak elde edilen sinyallerin analizi yapilabilir ve RF parmak
izi i¢in gerekli ozellikler ¢ikarilabilir. SigDigger, bilinmeyen radyo sinyallerinin bilgilerini
cikarmak icin tasarlanmig, GNU/Linux veya MacOS gibi Unix sistemleri i¢in BatchDrake’in
QtS'te yazdig bir grafik, dijital sinyal analizoriidiir. Mevcut alternatiflerin aksine SigDigger,

GNU Radio’ya dayal1 degildir. Bunun yerine, yiikii dagitmak i¢in ¢ok c¢ekirdekli CPU'lar1
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kullanan kendi DSP kitapligin1 (sigutils) ve ger¢ek zamanli bir sinyal analiz kitapligini (Suscan)
kullanmaktadir. Ayrica SigDigger, SoapySDR sayesinde piyasadaki ¢ogu SDR cihazini
desteklemektedir ve FSK, PSK ve ASK sinyallerinin ayarlanabilir demodiilasyonuna, analog
video kodunun ¢6ziilmesine, patlama sinyallerinin analiz edilmesine ve analog ses kanallarinin

(tlimii gergek zamanli olarak) dinlenmesine olanak tanimaktadir.

SigDigger’in, MacOS ve GNU/Linux destegi, hem gercek zamanli hem de tekrar analiz
modIlari, analog mono ses ¢calma (AM, FM, LSB ve USB), temel bant kaydi (tam spektrum ve
kanal basina), cihaz basina kazang hediyeleri, dinamik spektrum tarama, ASK, FSK ve PSK
denetimi, gradyan-inis SNR hesaplamasi, farkli spektrum kaynaklar1 (siklostarioner analiz,
sinyal giicii...), sembol kaydi1 ve gorsellestirme, doppler analizi, dosya adi tabanli ham dosya
parametresi tahmini, gecis analizi, etkilesimli panoramik spektrum goriiniimi, patlama
algilama ve smirli ¢gevrim dis1 demodiilasyon destegi dahil olmak iizere dalga bi¢cimi inceleme
penceresi, sinyal kaynagi kirimi, bant plani bilgileri, ses kanali kaydedici, kor parametre
tahmini, demodiile edilmis kanalin ag yaymi, alinan orneklerin ve demodiile edilmis
sembollerin UDP yaymi, spektrum entegratorii (radyoastronomi meraklilart i¢in) 6zellikleri

mevcuttur.

SigDigger iic farkli projeye baghdir: Sigutils, Suscan ve SuWidgets. SigDigger
derlemeden once bu uygulamalarin derlenip kurulmasi gerekmektedir.

SigDigger’1 calistirmak icin terminalde “SigDigger” komutu uygulanmaktadir. Hata ile
karsilasildiginda “/opt/SigDigger/bin/SigDigger” komutu uygulayarak SigDigger programi
calistiritlmaktadir. Program calistirildaktan sonra alici ile vericinin belirlenen profile uygun
kanaldaki frekans araligina bagl olarak iletisim kurdugu esnada SigDigger ile yakalanan ve
Matlab, Octave v.d. yazilimlarin islem yapabilecegi “.m” formatinda kaydedilen panoramic

tayf sinyali Sekil 3.23’te verilmistir.
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Sekil 3.23. SigDigger ile Wi-Fi panoramik tayf yakalama
3.2.5.3. Universal Radio Hacker (URH)

URH, RF parmak izi calismalarinda kullanilmak {izere a¢ik kaynak kodlu ve komut
satir1 tabanli bir uygulamadir. Program, bir sinyalin frekans ve genlik 6zelliklerini analiz etmek,
modiilasyon tiirlerini tespit etmek, sinyalleri kaydetmek veya ¢ikarmak, siniflandirmak veya
karsilagtirmak gibi bir¢ok islemi gerceklestirebilir. URH, protokol mantigina odaklanmak
isteyen, HF ve Dijital Sinyal Isleme'nin derinliklerine dalmaktan kaginmaya calisan kuramsal

odakl1 arastirmacilar diisiiniilerek gelistirilmistir (Pohl ve Noack, 2018).

Sekil 3.24’te URH ile yapilabilecek islemler (tayf analizi - spectrum analyser, sinyal
kaydetme - record signal, sniff protocol v.d.) verilmektedir. GNR uygulamasi ile kayit altina

alinan veriler URH ile analiz edilebilmektedir.
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B 4= Universal...io Hacker

Universal Radio Hacker

=1y Edit Help

=5 New Project.. Ctrl+N 5
i New Projec r e
L3 Open... Ctrl+0 ‘

£ Open folder... Ctrl+Shift+0

=, Import »

wle Spectrum Analyzer...

Q Record signal...

&_Sniff protocol...
Sekil 3.24. URH ile yapilabilecik islevler

URH, RF sinyallerini yakalama, sinyal analizi, sinyal yonlendirimi (manipiilasyon) ve
iletisim protokollerinin analizinde kullanilmaktadir. URH, SDR donanimimi kullanarak RF
frekanslarinda yayinlanan sinyalleri tespit edebilir ve bunlari kaydedebilir. URH, yakalanan RF
sinyallerini analiz etmek i¢in bir dizi 6zellik ve arag sunar. Bu araglar, sinyallerin frekansini,
modiilasyon tiiriinii, veri formatini, bit hizini, paket yapisini ve diger parametreleri belirlemek
icin kullanilabilir. URH, spektrum analizi, zaman alani analizi, frekans alani analizi ve paket
analizi gibi cesitli analiz yontemleri saglar. URH, yakalanan RF sinyallerini degistirme ve
tekrar gonderme yetenegi saglar. Bu, RF sinyallerini ¢ogaltma, yeniden oynatma, yeniden
yayinlama veya degistirme gibi islemleri igerir. Ornegin, bir kablosuz uzaktan kumandanin
sinyalini yakalayabilir, ardindan bu sinyali tekrar gondererek hedef cihazi kontrol edebilirsiniz.
URH, iletisim protokollerini analiz etmek i¢in kullanilabilir. RF tabanl1 bir iletisim protokoliinii
inceleyebilir, protokol paketlerini ayiklayabilir, veri yapilarini analiz edebilir ve iletisim akigini
anlayabilirsiniz. Bu, giivenlik acgiklarini tespit etmek, protokoliin ¢alisma mantigim1 anlamak

veya mevcut protokolii ters mithendislik yapmak i¢in kullanilabilir.
3.2.5.4. Inspectrum

Kayit altina alinan sinyale ait tayf, a¢ik kaynakli isletim sistemlerinde Inspectrum araci
ile gorintiilenerek analiz edilebilmektedir. Inspectrum, RTL-SDR veya HackRF gibi
SDR'lerden olusturulan IQ dosyalariyla uyumludur. Sekil 3.24°te X ekseni FFT boyutu ile
zamana bagli olarak pencerenin O6rnek sayisini belirlemektedir. Bant genisligi, 6rnekleme

frekansiyla degil, 6rnekleme hiziyla ilgilidir. Gergcek orneklemede, ~20MS/s'lik ornekleme
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hiziyla, 10MHZ'lik bir bant genisligi beklenmektedir ancak HackRF One karmasik 6rnekleme
yaptigindan ornekleme orani ile bant genisligi esit olmaktadir. Sekil 3.25°de Y ekseni [-

10MHz,+10MHz] 6rnekleme oranini ifade etmektedir.
Inspectrum’un destekledigi dosya tiirleri drnekleri:
*.sigmf-meta, *.sigmf-data - SigMF kayuitlar

*.cf32, *.cfile - Karmagik 32-bit kayan nokta oOrnekleri (GNU Radio,

osmocom_fft)

*.cs32 - Karmasgik 16 bit isaretli tamsay1 6rnekleri (SDRAngel)
*.cs16 - Karmagik 16 bit isaretli tamsay1 6rnekleri (BladeRF)
*.cs8 - Karmasik 8 bit isaretli tamsay1 ornekleri (HackRF)

*.cu8 - Karmasik 8 bitlik isaretsiz tamsay1 6rnekleri (RTL-SDR)

*£64 - Gergek 64-bit kayan nokta drnekleri (Matlab)

inspectrum: 1.2022 12.15-16.05.27 Wifi kisiselmi8-hiztesti

Controls 2%
Open file

Samplerate:  |20e6

Spectrogram

FFT size: r—
Zoom: ’

Power max —_
Power min: —

Scales: v.

Time selection
Enable cursors:
Symbols: 1
Rate:

Period
Symbol rate:

Quamhal narind

Sekil 3.25. inspectrum araci ile tayf analizi

3.2.6. Acik kaynak ag analiz ve diger kullanilan yardimei araglar

Ag analiz araglari, agdaki trafigi dinlemek, analiz etmek ve anlamlandirmak ig¢in
kullanilmaktadir. Wireshark, tcpdump, Suricata, Snort, Zeek, nmap, OSSEC v.d. yaygin olarak

kullanilan ag¢ik kaynak kodlu ag analiz yazilim araclaridir.

Wireshark, bir agin icindeki trafigi dinleyebilir, kaydedebilir ve analiz edebilir.
Wireshark, ag glivenligi sorunlarini tespit etmek, ag performansini degerlendirmek, agin genel
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isleyisini anlamak ve ag sorunlarimi gidermek icin de kullanilir. A§ paketlerini ¢oziimler,

protokolleri ait detayli istatistikler sunar ve ag trafiginin gorsellestirilmesine imkan saglar.

Tepdump, Unix tabanli sistemlerde yaygin olarak kullanilan komut satir1 ag analiz
aracidir. Ag paketlerinin yakalanmasi, dinlenmesi ve kaydedilmesinde kullanilir. Wireshark’a

gore daha sade bir aragtir, komut satirinda hizli ve etkili ¢éziimler saglar.

Suricata ve Snort, ag tabanli saldirilan tespit etmek ve ag trafigini izlemek icin

kullanilir. A¢ik kaynakli saldir1 tespit (IDS) ve 6nleme (IPS) aracidir.
Zeek, ag trafigini izler ve ag olaylarina iliskin bilgileri ayrintili olarak giinliige kaydeder.

Nmap (network mapper), agda bulunan cihazlar i¢in port ve ag taramasi yapar. Hizli bir

sekilde ag1 haritalar ve agda calisan servislerin durumunu kontrol eder.
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4. RF PARMAK iZi TANIMA iCiN OZNITELIiK BELIRLEME

Sinyal giiriiltii oraninin (SNR) yiiksek olmasi RF parmak izi olusturmak i¢in daha
avantajlidir ¢linkii, yiikksek SNR, sinyalin giiriiltiiden daha iyi ayrilmasin1 saglamaktadir. Bu,
smiflandirmada daha hassas Oznitelikler elde edilmesini mimkin kilar. Siniflandirmada,

frekans spektrumu, zaman/frekans araligr ve modiilasyon tiirii 6znitelikleri kullanilmaktadir.

Sinyal icin frekans spektrumu, sinyalin genligi veya band genisligi gibi 6zellikleri
belirlemektedir. Sinyal icin zaman/frekans araligi, sinyalin zaman icinde degisen frekans
spektrumu gibi 6zellikleri belirler. Sinyal icin modiilasyon tiirii, sinyalin nasil modiile edildigini
ifade etmektedir. Ayrica bu 6znitelikleri elde edebilmek icin Fourier doniisiimii, Wigner-Ville
doniisiimii, demodiilasyon algoritmalar: kullanilmaktadir. Sinyalin frekans spektrumunu elde
etmek icin Fourier dontistimii kullanilmaktadir. Sinyalin zaman/frekans araligini1 elde etmek
icin Wigner-Ville doniisiimii kullanilmaktadir. Sinyalin modiilasyon tiiriinii elde etmek i¢in

demodiilasyon algoritmalar: kullanilmaktadir,

RF sinyalinden 6znitelik ¢ikarmada kullanilan yontemler arasinda Fourier doniisiimii,
Wavelet doniisiimii, PCA (Principal Component Analysis) ve ICA (Independent Component
Analysis) gibi algoritmalar yer almaktadir. Bu algoritmalar sinyalin spektrumunu veya sinyalin
zamansal bilesenlerini inceleyerek, sinyal i¢inde bulunan ozellikleri ¢ikarir. Bu ozellikler
siniflandirmada kullanilabilir. Ayrica, Hilbert doniisiimii RF sinyalinden 6zellik ¢ikarmada
kullanilabilir. Ornegin, Hilbert doniisiimii kullanarak RF sinyalinde zaman-frekans analizi
yapmak miimkiindiir. Bu analiz yontemi, sinyalin frekans bilesenlerinin zaman i¢inde nasil
degistigini ve frekans bilesenlerinin ne kadar giiglii oldugunu gosterir. Bu bilgi, sinyal

siiflandirmasi ve tanima islemlerinde kullanilabilir.
4.1. Oznitelik Belirleme Yaklasimlari

RF sinyal 6zniteliklerini belirlemek i¢in sinyalin preamble (6nciil), transient (gegici) ve
steady-state (kararli hal) durumlarindan faydalanilir. Bu boliimde 6znitelikler belirlenirken

kullanilacak yaklagimlar detayli agiklanmstir.
4.1.1. Gegici (transient) temelli
Bayesian Step Change Detection (BSCD), sinyalin ardisik boliimleri i¢in fraktal boyutun

varyansint hesaplamak i¢in Higuchi'nin yontemini kullanan bir yaklasima dayanmaktadir
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(Higuchi, 1988). Sekil 4.1’de BSCD verilmektedir. Burada, iki ardisik dizi arasindaki fraktal
boyutun varyansi, onlarin posteriori olasilik dagilim fonksiyonu (ppDF) ile orantilidir. Olasilik
dagilim fonksiyonundan (pDF) elde edilen maksimum deger daha sonra gec¢isin baslangici

olarak belirlenir (Higuchi, 1988). Bu yontemin ilk adiminda, 6rneklerin alt kiimeleri Esitlik
(4.1)’deki gibi yeniden diizenlenir:

X(m, k): X(m), X(m + k), .., X (m + [=2] x k) 4.1)
Esitlik (4.1)’de X (m, k) altkiime araligidir, m baslangi¢ zamanidir ve k aralik zamamdir.

Her bir alt kiime i¢in egrinin uzunlugu, L., (k), daha sonra Esitlik (4.2) ile hesaplanir:

=1

L (k) = {( N__Tm | X(m + ik) — X(m — (i — Dk |) X [N m] } 4.2)

Daha sonra, k setinin L,,(k) ortalama degeri bir log-log dl¢eginde ¢izilir. Daha sonra egri
uydurma gergeklestirilir ve egrinin egimi fraktal boyut olarak degerlendirilir.

Bavesian Step Change Detection
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Sekil 4.1. BSCD
Kaynak: (Huang vd., 2013)

Son adimda, ppDF takip edilerek Esitlik (4.3)’ten gecisin (1) baglangici tespit edilir.
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Esitlik (4.3)’te N, kayan penceredeki 6rnek sayisidir, d ise fraktal boyutu belirtmektedir.

Bayesian Ramp Change Detection (BRCD), Ureten ve Serinken tarafindan onerilmistir
(O Ureten ve Serinken, 2005) ve BSCD semasinin bir modifikasyonudur. Bu yaklasimda, sinyal
giicliniin yavasga arttig1 zaman anini tahmin ederek gecici durum tespiti elde edilir. Daha 6nce
bahsedildigi gibi, tipik iletim verileri, gercek verilerin iletiminden once kanal giiriiltiisiinii

icerir. Bu sinyalin modeli Esitlik (4.4)’te verilen bir matris denklemi seklinde yazilabilir:
d=Gb+e (4.4)

d, veri orneklerinin bir Nx1 matrisidir; e, Nx1 boyutlarina sahip Gauss giiriiltii 6rneklerinin bir
matrisidir, G matrisi NxM boyutundadir ve G'nin her siitunu, asagidaki her érnekte tahmin
edilen bir temel fonksiyondur. Zaman serisi ve b, dogrusal katsayilarin bir Mx1 matrisidir. Bir
sonraki adim, Esitlik (4.5)’te (O Ureten ve Serinken, 2005) oldugu gibi hesaplanan bir posteriori
olasilik yogunlugu ile degisim noktasinin tespit edilmesidir:

[de—dTG(GTG)_lGTd]_(N_m)/Z

p(im} 1 d, 1) « i

4.5)

Esitlik (4.5)’de I, sinyal modelini tanimlar. Baslangi¢ noktast konumu, Esitlik (4.6)’da verilen

G matrisinin yapisinda bulunabilir.

1111

T
G_oooo

0123 - Neml 4

Bayesian ramp change detector (BRCD) (Ureten ve Serinken, 2007), gegici sinyalin
baslangi¢ noktasinin gerisindeki gecikmeler ve algilamanin standart sapmasi nedeniyle
Bayesian adim degisim detektoriine kiyasla Wi-Fi radyolari i¢in gegici ¢ikarim i¢in daha iyi bir

adaydir. BSCD i¢in hata, BRCD'den {i¢ kat daha yiiksektir.

Variance Fractal Dimension Threshold Detection (VFDTD), 1997 yilinda Kanada'da

Manitoba Universitesinde Profesor D.Shaw ve Profesér W. Kinsner tarafindan ortaya
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atilmistir; sinyal genliginin varyansindan fraktal boyutu hesaplayarak Wi-Fi verici gegici

olaylarini algilar. Ayrica, VFDTD'nin uygulanmasi Esitlik (4.7) gibidir:
[lk olarak, kayan pencere ile béliitlenen her bir sinyalin fraktal boyutu D(t) hesaplanmaktadir.
D(t)=2—-H 4.7)

burada H Hurst indeksidir, AX(ti, At) ve At arasindaki korelasyonu temsil eder; AX(ti, At)
sinyalin herhangi bir noktas1 arasindaki genlik farkin1 temsil eder, yani
AX(ti,A)=X(ti+At)—X(ti) ve At=[tit] — ti| . Hurst indeksi, en kii¢iik kareler regresyon
yontemine dayanan Egsitlik (4.8) ile hesaplanir.

— Nzliv=1 xi)’i_(ZIiV=1 xi)(zliv=1 J’i)
NEX, x2)-(SN, %)

2H (4.8)

Esitlik (4.8)’de, (x;, ;) = (log (Ati), log (var (AX (ti, Ati))))). Uygun bir zaman dizisi segcmek

cok onemlidir ve yeterli (x;, y;)) ¢ifti oldugundan emin olmak gerekir.

Bir sonraki adim, ilk adimdan elde edilen fraktal boyuttan ge¢ici sinyalin baslangi¢ noktasin
tespit etmektir ve daha sonra esik 1, kanal giiriiltiisiiniin fraktal boyutunun ortalamasi olarak
ayarlanir. Gegerli noktanin degeri ve ardisik 450 noktadan sonraki t esiginden kiiciikse, o

zaman n, ge¢isin baslangici olarak degerlendirilmektedir.
Dmn),D(n+1),..,D(n+450) <7 (4.9)

Kablosuz ag kart1 net ¢ekirdeginin gecici ve fraktal yoriingesinin baglangict Sekil 4.2°de
gosterilmektedir, kanal giiriiltiisiiniin fraktal boyutu ile gecici sinyal arasinda 6énemli bir fark
oldugu goriilebilir bu nedenle baslangi¢ noktasinin konumu buradan tespit edilebilir. Bu
yontem basit ve hizlidir ancak esigin deneme yanilma yoluyla belirlenmesi gerekir ve giiriiltiiye

kars1 ¢ok hassastir.
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Sekil 4.2. net-core sinyal 6rneginin BSCD’s1
Kaynak: (L. Huang vd., 2013)

Phase Detection (PD), 2003 yilinda 1. Hall vb. tarafindan 6nerilmistir (Hall vd., 2003),
tespit amaciyla faz ozelliklerinden yararlanir. Prensibi su sekildedir: Analitik sinyal, gercek

sinyalin Hilbert doniigiimii ile alinabilir.

Phase Detection
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Sekil 4.3. net-core sinyal 6rneginin PD’si
Kaynak: (L. Huang vd., 2013)

Mean Change Point Detection (MCPD), yonteminde Orneklerin istatistigi arasindaki

fark biiyiitiiliir ve maksimum farki veren konum ge¢is baslangici olarak belirlenir (Huang vd.,
2013).
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Sekil 4.4. net-core sinyal 6rneginin MCPD’si
Kaynak: (L. Huang vd., 2013)

Permutation Entropy (PE) and Generalized Likelihood Ratio Test (GLRT) Detector,
permiitasyon entropisi (PE) ve genellestirilmis olabilirlik orani testi (GLRT) dedektoriine
dayali bir zamansal sinyali tespit eder (Yuan vd., 2015). Permiitasyon Entropisi (PE), Bandt-
Pompe tarafindan tanitildt ve zaman serilerinin diizensizligini ve karmagikligini

degerlendirebilir (Cao vd., 2004). PE basit, yapisal olarak saglam ve hizlidir.

Superiority of Energy Criterion (EC), akustik ve elektromanyetik kismi desarjlari tespit
etmek i¢in iyi bilinen bir tekniktir. Cesitli uygulamalarda sinyallerin varis zamanini tahmin
etmek i¢in yaygin olarak kullanilir. EC'nin altinda yatan fikir, bir sinyalin gelisinin, enerji
iceriginin bir varyasyonu ile karakterize edilmesidir. Orneklenmis bir sinyalin (x) enerjisi (Ei),
genlik degerlerinin kiimiilatif toplami olarak tanimlanir (Markalous vd., 2008), (Herold vd.,

2007).

4.1.2. Gegici (transient) olmayan temelli

Kararli durum tabanli yaklasimlar, sinyalin modiile edilmis kismindan c¢ikarilan
benzersiz 6zelliklere odaklanir. Gerdes v.d. ayn1 model ve iireticinin kartlarini tanimlayabilen
kararli durum tabanli bir RFF teknigi onerdi. IEEE Ethernet 802.3%in giris kismi (3 farkh
modele sahip 16 cihaz), sinyalin yayildigi cihazi tanimlamaya yardimci olan cihaz parmak izi
profilini saglamak i¢in kullanildi. Siniflandirmay1 saglamak i¢in eslesen bir filtre uygulamasi
ve basit bir esik kullanilmigtir. Bu cihazlar i¢in analog sinyallerin 6zelliklerinin izlenebilir
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oldugunu ve ayrica ag erisim kontrol semalari i¢in uygun oldugunu gostermislerdir (Gerdes vd.,
2006). Brike et al. modiile edilmis sinyalin bes 6zel 6zelligini kullanan bir Pasif Radyometrik
Cihaz Tanimlama Sistemi (PARADIS) 6nerdi. Frekans hatasi, SYNC (senkron) korelasyon, I/Q
orijin ofseti ve fiziksel katman tanimlamasi i¢in biiyiikliik ve faz hatalar1 6zelliklerini SVM ve
k-NN smiflandirict ile siniflandirilan bir RF parmak izi profili yapmak i¢in kullanildi. Sistem,
siniflandiricilarin dogrulugunu test etmek i¢in antenden 3 ila 15 m mesafede bir iist diizey
vektor sinyal analizorii tarafindan yakalanan 138 6zdes model IEEE 802.11b sinyalini kulland1
(Brik vd., 2008). Shi ve Jensen, PARADIS'e benzer bir yaklasim 6nerdi ve ¢oklu giris ¢oklu
cikis cihazlarim1 tanimlamak i¢in modiilasyon alanindaki radyometrik o6zellikleri kullandi.
RFID cihazlarini siniflandirmak i¢in modiilasyon tabanli yontemler de kullanilmigtir (Shi ve
Jensen, 2011). Danev et al. ayrica modiilasyon seklinden ¢ikarilan 6znitelikleri ve RFID
aktaricilarindan spektral 6znitelikleri kullandi. Onerilen yontem (ISO 14443, HF 13.56 MHz),
RFID aktaricisinin 4 farkl sinifi ve farklt modeli iizerinde test edilmistir (Danev vd., 2009).
Bir¢ok c¢alismada, vericileri tamimlamak i¢in frekans alami ozellikleri kullanilmustir.
Laboratuvar deneyleri i¢in sekiz Evrensel Radyo Cevre Birimi (USRP) vericisi kullanildi. Bu
makale, geleneksel bir ayirt edici siniflandiric1 (k-NN) ile esnek 6zellik se¢imi kullanarak
milkemmel bir performans iyilestirmesi sunar. Yaklasim, 30dB SNR'de %97 dogrulukla iyi
performans gosterir ve performans, 0dB SNR'de %66 dogrulukla hala iyidir (Kennedy vd.,
2008). Suski ve ark. Gli¢ Spektral Yogunluk (PSD) katsayilarini, IEEE 802.11a/g sinyalinin
giris kismindan benzersiz 6zellikler olarak kulland1 (Suski II vd., 2008a). Baslangicta, arastirma
daha cok gecici-tabanli RF parmak izi ile ilgiliydi ¢linkii sinyalin sabit durum kismi tim
vericiler i¢in ortak degildir. Gegici sinyal her zaman bir iletimde meydana gelir, bu nedenle
arastirma gecici durum tabanh yaklasimlara odaklanmistir. Bununla birlikte, kisa periyodu ve
fazin giivenilirligi nedeniyle gecici sinyali ¢ikarmak i¢in daha yiiksek bir 6rnekleme hizi
gereklidir ve genlik bilgisi bu alanda ciddi bir zorluktur (Kennedy vd., 2008). Halihazirda bu
yaklagimlar i¢in kararli durum sinyallemesine ihtiya¢ duyulmamaktadir, ¢ilinkii neredeyse tiim
kablosuz yerel alan aglart (WLAN), RFID vb. alic1 tasarimini basitlestirmek i¢in veri iletiminin

baslangicinda bir girisi vardir (Scanlon vd., 2010).

4.1.3. Diger yaklasimlar

Onerilen fiziksel katman tanimlama tekniklerinden bazilari bahsedilen siniflandirma ile
iliskilendirilememistir (Jana ve Kasera, 2009), (Klein vd., 2009). Bu yaklasimlar genellikle

tescilli bir kablosuz teknoloji kullanir ve/veya sinyalin ve mantiksal katmanin diger 6zelliklerini
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cikarir. Danev v.d. fiziksel katman tanimlamasi i¢in, zamanlama ve modiilasyonun yalnizca
farkli iireticilere ait cihazlart ayirt ettigini, ancak spektral 6zelliklerin ayni liretici ve modele ait
cthazlar1 tanimlamak i¢in tercih edilen bir parmak izi olacagini gosterdi (Danev vd., 2009). Jana
ve Kasera, kablosuz yerel alan agindaki erisim noktalarini (AP'ler) tanimlamak i¢in benzersiz
bir 6zellik olarak saat egriligini kulland1 (Jana ve Kasera, 2009). Bu teknigin etkinligi karmasik
aglar i¢in gosterilmistir (Kohno vd., 2005). Sonuglar, farkli AP'lerin ytliksek dogrulukla ayirt
edilebilecegini gosterdi. (Klein vd., 2009), (Klein vd., 2010), IEEE 802.11a (OFDM)
cihazlarini tanimlamak i¢in karmasik bir dalgacik doniisimii uygulandi. Cikarilan 6znitelikleri
siniflandirmak i¢in kullanilan Coklu Ayrim Analizi (MDA) ve bu yaklasim i¢in siniflandirma
basarimi ayn1 model 4 Cisco kablosuz cihaz {izerinde test edilmistir. Sonuglar, 8 dB SNR
iyilestirmesi i¢in %20 siniflandirma hata orami gosterdi. Suski ve ark. (Suski II vd., 2008b)
kablosuz cihazlar1 benzersiz bir sekilde tanimlamak i¢in IEEE 802.11a'nin giris kisminin gii¢
spektrum yogunlugunu (PSD) dlgerek bir RF parmak izi profili olusturur. Bu yaklasim 3 cihaz
tizerinde test edildi ve SNR'si 6 dB'den biiyiik olan yakalanan paket ¢erceveleri i¢cin %20'lik bir
ortalama siniflandirma hatasi oranina ulasti. Son arastirmalar, fiziksel katman tanimlamasi i¢in
farkli RFID smiflarini hedef almistir (Zanetti vd., 2010), (Periaswamy vd., 2010). Periaswamy
ve ark. (Periaswamy vd., 2010), (Chinnappa Gounder Periaswamy vd., 2010), cihaz
tanimlamasi i¢in UHF RFID etiketlerini kullandi. Yazarlar, minimum gii¢ yanit1 6zelliginin
cihazlar1 %94,4 (%0,1 Yanlis Kabul Orani (FAR ile) ve %90,7 (FAR ve FAR ile 9%0,2) arasinda
iki farkli 50 etiketlik iki bagimsiz kiimeyi tanimlamak i¢in kullanilabilecegini gosterdi. Son
zamanlarda aragtirmacilar GSM cihazlarinda ¢esitli sinyal karakteristiklerini, sinyal par¢alarini
(Reising vd., 2010), (Williams vd., 2010), (Williams vd., 2010) arastirmislardir. 4 farkli
tireticinin cihazlarini tanimlamak ve siniflandirmak i¢in GSM-GMSK patlama sinyallerinin ara
ve gecici kismimi kullandilar. Sonuglar, orta seviye kisim kullanildiginda siniflandirma
dogrulugunun keskin bir sekilde diistiigiinii, ancak, yakin zamansal kismin GSM sinyallerini

tanimlamak i¢in uygun oldugunu gosterdi.
4.2. Anlik Faz, Frekans ve Genlik

Bir sinyalin AG, AFa ve AFr degerleri, Hilbert doniisiim olarak bilinen bir islemle
belirlenir. Esitlik (4.10), -00 < t < +oo araliginda tanimlanmus bir ger¢ek degerli X(t) ile orijinal

x(t) sinyali i¢in HD'yi ifade eder.

2(t) = Hx(©} = [~ Z2_g¢ (4.10)

© 1 (t—-T)
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Bir sinyalin HD'si, orijinal sinyalden 90° faz kaymasi olan ortogonal bir sinyal verir
(Ktonas ve Papp, 1980; Manjula vd., 2013). Picibono, x(t) sinyalinin analitik bi¢imini tanimlar
ve bu ifade Esitlik (4.11)’de verilmektedir (Picinbono, 1997).

z,.(t) = x(t) + jx(t) 4.11)

Analitik form kullanilarak, IA a,(t), IP ®,(t) ve IF f,.(t) degerleri (4.12)-(4.14)
esitlikleriyle ifade edilmektedir.

a,(t) = |z, ()| = Yx()? + 2(t)? (4.12)

@, (t) = arctan (%) (4.13)

1 |dd,(t)

4.14
fx(t)=§[ 2 mod(Zn)] (19

AFa degeri, bir sinyalin zaman i¢indeki dalga formunun o anki zaman aninda bir
referans sinyaline gore ne kadar geride veya onde oldugunun ol¢iisiidiir. Faz, periyodik bir
sinyalde ayn1 zamanda frekansin bir dlgiisiidiir ve sinyalin bir periyodunun tamamlanmasi i¢in
gecen siireyi ifade eder. AFa degeri, bir sinyalin dalga formunun anlik durumunu ifade eder.
Bu deger, bir referans sinyali ile karsilastirilarak hesaplanir. Ornegin, bir siniis sinyalinin AFa
degeri, referans siniis sinyaline gore, o anki zaman aninda ne kadar geride veya 6nde oldugunu
ifade eder. AFa degeri, bircok alanda kullamlir. Ornegin, elektromanyetik dalgalarda, ses
dalgalarinda, veri iletiminde ve kontrol sistemlerinde kullanilir. Bir¢ok elektronik cihazda
sinyallerin dogru zamanlama ve senkronizasyonu i¢in AFa degeri ¢ok énemlidir. AFa degeri,
genellikle radyo frekans ve diger elektriksel sinyallerin oOlgiimlerinde kullanilir. RF
sinyallerinin faz durumu, sinyallerin birbirleriyle etkilesimini ve bilgi tagima kapasitesini
etkileyebilir. AFa degerinin dogru bir sekilde Ol¢iilmesi, RF miihendisleri ve diger
teknisyenlerin sinyalleri dogru bir sekilde analiz etmelerine ve iletim hatasi olusumunu

onlemelerine yardimei olabilir.

AFr degeri, bir sinyalin dalga formunun zaman i¢indeki degisim hizinin 6lciisiidiir.
Frekans, bir sinyalin tekrarlanan periyodik hareketlerinin sayisidir ve genellikle Hz (Hertz)
olarak ifade edilir. AFr degeri, bir sinyalin dalga formunun anlik durumunu ifade eder. Bu

deger, sinyalin AFa degerindeki degisimlere gore hesaplanir. AFr, bir sinyalin dalga formunun
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herhangi bir aninda frekans degisim oranimi ifade eder. AFr, sinyalin spektral bilesenleri ve

spektrum analizleri gibi bir¢ok uygulamada kullanilir.

AFr hesaplamak igin, bir sinyalin zamanla degisen faz degerlerini elde etmek gerekir.
Bu faz degerlerinin zaman tiirevi alinarak, AFr degerleri elde edilebilir. Yani, AFr degeri, bir
sinyalin fazi ile zamanin tiirevi arasindaki orandir. AFr degeri, bircok alanda kullanilir.
Ornegin, radyo ve TV sinyallerinde, ses islemede, tip alaninda, manyetik rezonans
goriintiilemede (MRI) ve radar gibi uygulamalarda kullanilir. AFr degeri, sinyallerin analizi,

islenmesi ve sentezi i¢in ¢ok dnemlidir.

Bir sinyalin AFr, sinyalin dalga formu hakkinda nemli bilgiler saglar. Ornegin, sinyalin
dalga formu karmasgik bir yapiya sahipse, AFr sinyalin bu yapidaki degisimlerini anlamak i¢in

kullanilabilir. AFr ayrica, bir sinyalin dogru bir sekilde islenmesi ve iletilmesi i¢in 6énemlidir.

AG degeri, bir sinyalin anlik durumundaki maksimum genlik degerini ifade eder.
Genlik, bir sinyalin dalga formunun en yiiksek noktasi ile en diisiik noktasi arasindaki
mesafedir. AG degeri, bir sinyalin dalga formunun herhangi bir aninda genlik degisim oranim

ifade eder.

AG degeri, birgok uygulamada kullanilir. Ornegin, ses islemede, manyetik rezonans
goriintiilemede (MRI) ve radar gibi uygulamalarda kullanilir. AG degeri, bir sinyalin iglenmesi

ve iletilmesi i¢in ¢ok dnemlidir.

Bir sinyalin AG degeri, sinyalin anlik durumunu ifade eder. Ornegin, bir siniis sinyalinin
AG degeri, sinyalin dalga formunun en yiiksek veya en diisiik noktasina gore ne kadar biiytlik
veya kii¢iik oldugunu ifade eder. AG degeri, sinyallerin analizi ve islenmesi i¢in 6nemlidir. Bir
sinyalin AG degeri, sinyalin giicii ve isaretin zayiflamasi gibi konular hakkinda 6nemli bilgiler

saglayabilir.

AG degeri, bir sinyalin RMS (Root Mean Square) degerinin hesaplanmasinda da
kullanilir. RMS degeri, bir sinyalin genliginin ortalama karekok degeridir ve bir sinyalin gercek
genligini daha dogru bir sekilde Olcer. AG degeri, RMS hesaplamalarinda sinyalin dalga

formunun anlik durumunu ifade ettigi i¢in 6nemlidir.

AG degeri, bir sinyalin dogru bir sekilde islenmesi ve iletilmesi i¢in Onemlidir.

Sinyallerin islenmesi sirasinda, AG degerleri dikkate alinarak filtreleme, amplifikasyon ve
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diger islemler yapilir. Ayrica, sinyallerin iletilmesi sirasinda, AG degerleri, sinyalin iletilmesi

icin gerekli giicii belirlemeye yardimci olur.
4.3. Istatistiksel Oznitelikler

Siniflandirmada basiklik, c¢arpiklik, varyans, standart sapma, aritmetrik ortalama,
geometrik ortalama v.b. istatistiksel yontemler/oznitelikler kullanilmaktadir. Bu yontemler ve

ilgili 6zniteliklerin hesaplanmasinda kullanilan esitlikler Tablo 4.1’°de verilmektedir.

Basiklik (kurtosis), bir veri dagiliminin yayiliminin, simetrisinin ve kuyruklarinin
Olctisiidiir. Radyo frekans basikligi, RF sinyallerinin istatistiksel analizi, sinyal tespiti, radyo
haberlesmesi, radyo frekans spektrum algilama ve diger RF uygulamalarinda kullanilan bir
olciittiir. Yiiksek radyo frekans kurtosis degerleri, sinyallerin Gaussian olmayan 6zelliklerini
yansitabilir. Ornegin, RF sinyallerinde yiiksek basiklik degerleri, sinyallerin aniden yiiksek
veya diigiik degerlere sahip olabilecegini, ani dalgalanmalar veya sinyal yogunlugundaki

degisimleri isaret etmektedir.

Tablo 4.1. Siiflandirma siireglerinde kullanilan istatistiksel 6znitelikler ve esitlikleri

1

1 Aritmetik ortalama (Aort)

2 Geometrik ortalama (Gort)
3 Harmonik ortalama (Hort) N
4 Standart sapma (Std)
5 Carpiklik (skewness) 1< IF(n)| — Aort\>
Nz ( Std )
n=1
6 Basiklik (kurtosis) 1< (IF(n)| — dort\*
NZ ( Std )
n=1
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7 Varyans (variance)

1§N: |[F(n)| — Aort 2
N Std
n=1

Carpiklik (skewness), bir veri dagiliminin simetrisini 6lgen bir istatistiksel terimdir.
Radyo frekans carpiklik degeri, RF sinyallerinin simetrisini ve dagilim ozelliklerini
degerlendirmek i¢in kullanilmaktadir. Yiiksek carpiklik degerleri, sinyallerin saga veya sola
cekik oldugunu ve dagilimin simetrik olmadigini gdsterebilir. Bu bilgi, sinyal analizi,

modiilasyon tanima, sinyal tespiti ve diger RF uygulamalarinda kullanilabilmektedir.

Varyans (variance), bir veri kiimesindeki verilerin ne kadar yayildigini1 6lgen bir
istatistiksel terimdir. RF sinyallerinin varyans, sinyalin giicii veya siddeti hakkinda bilgi saglar.
Yiiksek varyans degerleri, sinyalin genis bir gii¢c araligina sahip oldugunu gosterirken, diisiik

varyans degerleri daha sinirli bir gili¢ araligin1 isaret etmektedir.

Standart sapma, bir veri kiimesindeki verilerin ortalamadan ne kadar uzaklastiginin
olciistidiir. RF sinyallerinin standart sapmasi, sinyalin dalgalanma, degiskenlik veya cesitlilik
diizeyi hakkinda bilgi saglar. Yiiksek standart sapma degerleri, RF sinyalinin genis bir gii¢ veya
siddet araligina sahip oldugunu gdésterirken, diisiik standart sapma degerleri daha homojen bir

giic dagilimini isaret etmektedir.
4.4. Veri Kiimesi ve Ozellik Cikarim

Bu boliimde, veri kiimesini olusturan IoT cihazlar hakkinda bilgilendirmeler verilerek
bu calismada kullanilan 6zellik ¢ikarim yoOntemleri tanmmmlanmis ve gerekli bilgiler
Ozetlenmistir. Tablo 4.2, veri kiimesi olusturulmasinda kullanilan IoT cihazlar1 hakkinda bilgi
icermektedir. Ozellik ¢ikarma isleminde ham sinyalin gecici bolgesi/kismi (fazin aniden
degistigi kisim) tespit edildikten sonra HD ile AG, AFa ve AFr degerlerine kisitlamalar
uygulanarak 6znitelikler belirlenir. MRMR ile 6zellik azaltma islemi, bu 6zelliklerden etkin bir

grup secilerek gerceklestirilir.

Tablo 4.2. Veri kiimemizde RF sinyalleri yakalanan IoT cihazlar1 hakkinda bilgiler

11 Xioami Akall1 telefon MT7620A 1CCCD606D9** Wi-Fi 5
RedmiNote8
22 RPi-4 Tek kart BCM43438/CYW43438 E45F01478C** Wi-Fi 5
bilgisayar
33 RPi-3B+ Tek kart BCM43143 B827EBF1A7** Wi-Fi 5
bilgisayar
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44

55

66

77

RPi-400 Tek kart BCM43456 E45F01061D** Wi-Fi 5
bilgisayar

Lenovo Tab Tablet MT6762 Helio P22T FE4AA888EQ** Wi-Fi 5

M10

RPi-3B+ Tek kart BCM43143 B827EB592C** Wi-Fi 5
bilgisayar

DN-7042-1 Usb Wi-Fi RTL8188CU 0OE04COBBO** Wi-Fi 4
genisletici

Tablo 4.3, 10T cihazlar1 ve erisim noktalar1 arasindaki Wi-Fi iletisimi yoluyla elde

edilen orijinal veri kiimemizin 6zelliklerini gostermektedir. Cihazlarin her biri, kaydedilen

toplam 3752 sinyal i¢in yaklagik 520-550 kayit vermektedir. Veri kiimesini olusturmak igin

asagidaki adimlar izlenmektedir:

Her cihaz i¢in ortalama 520-550 kayit bulunmaktadir. Her kayit, I milyon ham karmagik
sinyal veri kayd: igerir.

Zirve degeri, karmasik sinyalin mutlak degeri alinarak hesaplanir. Gegici bolge/boliim,
tepe degerinden onceki 200 ornekle temsil edilir.

2000 ornek sayisi elde etmek i¢in gegici sinyalin 6rnekleme orani on kat artirilir.
Pencere gezinme mantigi kullanilarak her kayittaki 2000 6rnegi 125'erli gruplar halinde
16 farkli alt gruba ayirilir.

HD'yi her gruptaki 125 6rnek iizerinde ¢alistirarak sirasiyle AG, AFa ve AFr degerleri
elde edilir (AG, AFa ve AFr basina 16 6rnek).
Tablo 4.3’de AG, AFa ve AFr degerlerine Tablo 4.1°deki istatistiksel yontemler

uygulanarak elde edilmis 6znitelikler listelenmistir.

Tablo 4.3. Ozgiin RF veri kiimemizin tiim 6znitelikleri

AG_skw AG'nin carpiklik degerleri dizisi
AG _krts AG'nin basiklik degerleri dizisi
AG_mn AG'nin ortalama degerleri dizisi
AG_hmn AG'nin harmonik ortalama degerleri dizisi
AG_gmn AG'nin geometrik ortalama degerleri dizisi
AG_var AG'nin varyans degerleri dizisi
AG_std AG'nin standart sapma degerleri dizisi
AG_mdn AG'nin medyan degerleri dizisi
AG_mdnL AG'nin ortanca diisiik degerleri dizisi
AG_mdnH AG'nin ortanca yiiksek degerleri dizisi
AG_mdnG  AG'nin medyan gruplandirilmig degerleri dizisi
AFa_skw AFa'nin carpiklik degerleri dizisi
AFa_krts AFa'nin basiklik degerleri dizisi
AFa_mn AFa'nin ortalama degerleri dizisi
AFa_var AFa'nin varyans degerleri dizisi
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AFa_std AFa'nin standart sapma degerleri dizisi

AFa_mdn AFa'nin medyan degerleri dizisi
AFr_skw AFr'nin ¢arpiklik degerleri dizisi
AFr_krts AFr'nin basiklik degerleri dizisi
AFr_mn AFr'nin ortalama degerleri dizisi
AFr_var AFr'nin varyans degerleri dizisi
AFr_std AFr'nin standart sapma degerleri dizisi
AFr_mdn AFr'nin medyan degerleri dizisi

RF parmak izi veri toplama sistemiyle olusturdugumuz veri kiimesi %70 egitim ve %30

test olmak lizere ayrilmistir. Bu 6zgiin RF 6zniteliklerine ait veri kiimesi Github {izerinden

adresinde paylasilmaktadir. Toplam 368 oOznitelik (16x23) iceren veri kiimesine MRMR
Oznitelik se¢cim algoritmasi kullanilarak toplamda 136 Oznitelik secilmistir. Literatiirde
yayimnlanmis RF parmak izi ¢aligmalarindan elde edilen 6rnek veri kiimeleri ve bu ¢alismada
olusturdugumuz veri kiimesi Tablo 2.7'de yer almaktadir. Ayrica sinyal yakalama islemlerinde
SDR'ler disinda ¢esitli osiloskoplarin kullanildigi da tabloda goriilmektedir. Yine tabloda

cihazlarin farkli iletisim teknolojilerini kullanarak iletisim kurdugu goriilmektedir.
4.5. Temel Bilesenler Analizi (PCA)

PCA; tanima, smiflandirma, goriintii sikistirma alanlarinda kullanilan yararli bir
istatistiksel tekniktir. Ana amaci, yiiksek boyutlu verilerde en yiiksek varyans ile veri kiimesini
tutmaktir, ancak bunu yaparken boyut indirgemeyi saglayan bir tekniktir. Fazla boyutlu
verilerdeki genel ozellikleri bularak boyut sayisinin azaltilmasini, verinin sikistirilmasin
saglamaktadir. Boyut azalmasiyla bazi 6zelliklerin kaybedilecegi kesindir fakat amaclanan, bu
kaybolan 6zelliklerin popiilasyon hakkinda ¢ok az bilgi i¢eriyor olmasidir. Bu yontem, yiiksek
korelasyonlu degiskenleri bir araya getirerek verilerdeki en ¢ok varyasyonu olusturan “temel

bilesenler” olarak adlandirilan daha az sayida yapay degisken kiimesi olusturur. PCA verideki
gerekli bilgileri ortaya ¢ikarmada oldukga etkili bir yontemdir. PCA’in arkasinda yatan temel

mantik ¢cok boyutlu bir veriyi, verideki temel 6zellikleri yakalayarak daha az sayida degiskenle
gostermektir (Kose vd., 2019).

JOA-VK’de 9 Oznitelik (Label, Mean, GMean, HMean, Median, MedianL, MedianH,
MedianG, Variance, Stdev) ve 4 farkli smif (0, 1, 2, 3) bulunmaktadir. Veri kiimesi iizerinde
PCA doniisimii yapildiginda 2 bilesen segerek, verilerin toplam varyansinin yaklasik %
99.6991796508535'sini  korunabilmektedir. Tiim bilesenleri kullanmayarak sadece ana
bilesenleri kullanmak istedigimiz igin bu varyans oran1 yeterli olacaktir. Ilk bilesenin (PC1)
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varyans orant yaklastk 0.865748787848751 etki etmektedir. Sirasiyla PC2=
0.131243008659784, PC3= 0.00233788025199250 varyans oranlar1 ile etki etmektedir.
Buradan yola ¢ikarak Sekil 4.5’te goriildiigii izere, PC1+PC2 varyans orani ~ %99.7 olarak

veriyi temsil edeceginden bu iki bilesenle veriyi temsil etmek yeterli olacaktir.

PCA (Temel Bilesenler Analizi)
— » -—

orijinal verilerin ylzdelik temsil edilme orani

| | | | | |
3 4 5 6 % 8 9
kullanilacak temel bilesenlerin sayisi

Sekil 4.5. JOA-VK iizerinde PCA analizi

100 PCA (Temel Bileienler Analizi,
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kullanilacak temel bilesenlerin sayisi

Sekil 4.6. BVK iizerinde PCA analizi

Sekil 4.5 ve Sekil 4.6 karsilastirildiginda %95 ve iizerinde verinin temsil edilebilmesi
icin 9 6znitelikli JOA-VS’den 2 bilesen, 368 6znitelikli BVS’den ise 15 bilesen kullanilmasi

gerekmektedir.

81



4.6. MRMR ile Oznitelik Secimi

MRMR (Max-Relevance Min-Redundancy), makina o6grenimi ve Oriintii tanima
alaninda bir 6zellik segme algoritmasidir. MRMR algoritmasi, birbiriyle yiiksek oranda iligkili
olmayan en alakali 6znitelikleri segmeyi amaglamaktadir. MRMR algoritmasi, dncelikle her bir
ozellik ile hedef sinif arasindaki ortak bilgileri hesaplayarak calisir. iki degisken arasindaki
karsilikli bilgi, aralarindaki bagimlilig1 dlcer. Daha sonra, MRMR algoritmasi her 6zellik ¢ifti
arasindaki korelasyonu hesaplar. Son olarak, MRMR algoritmasi, hedef sinifla yiiksek karsilikli
bilgiye sahip ve diger 6zelliklerle diigiik korelasyona sahip 6znitelikleri seger. Amag, verileri
etkili bir sekilde temsil edebilen ve bir siniflandirma algoritmasinin basarimini iyilestirebilen
bir 6zellik alt kiimesi segmektir. Algoritma 4.1’de MRMR’1n algoritmas1 (Ramirez-Gallego
vd., 2017) verilmistir.

Girdi: adaylar, istenilenOznitelikSayisi

// adaylar baslangi¢ 6zellikleri kumesidir.

// istenilenOznitelikSayisi, secilen dzniteliklerin sayisidir.
GCikti: secilenOznitelikler // Secilen oznitelikler kimesi.

1 for ozellikler fi in adaylar do

2 | ilgi = karsilikliBilgi (fi, sinif);

3 | fazlalik = 0;

4 | for ozellikler fj in adaylar do

5 | | fazlalik += karsilikliBilgi (fi, f3j);

6 | end for

7 [ mrmrDegerler[fi] = ilgi - fazlalik;

8 end for

9 secilenOznitelikler = sirala (mrmrDegerler) .al(istenilenOznitelikSayisi);

Algoritma 4.1. MRMR Algoritmasi
Kaynak: (Ramirez-Gallego vd., 2017)

Oznitelik secim algoritmalar1 genel olarak iki (minimum-optimal ve tiim ilgili)
kategoride smiflandirilabilir. MRMR (minimum-optimal) 6zniteliklerin iligkisini  ve
gereksizligini dikkate alarak se¢im yaparken, Boruta (tiim ilgili), rastgele orman algoritmasi
kullanarak ozniteliklerin 6nem siralamasii belirlemektedir. Oznitelik se¢imi Sekil 4.7’deki
gorsel gibi dart oynamaya benzetilmektedir. Dart oynamada oldugu gibi, 6znitelik se¢imi
stirecinde de hedef, maksimum bilgi veya basarim elde etmek i¢in dogru 6znitelikleri segmektir.
Oznitelikler arasinda iliskileri degerlendirmek, 6zniteliklerin &nem siralamasini belirlemek ve
gereksiz Oznitelikleri elemek onemlidir. Bu nedenle, oznitelik secimi siireci, dart oynamaya
benzetilir ¢iinkii dogru hedefe odaklanma ve sinirli kaynaklari etkili bir sekilde kullanma fikrine

dayanmaktadir.
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Minimum optimal alt kiime

Ise yaramaz 6znitelikler

N

N Gereksiz dznitelikler

Sekil 4.7. Oznitelik secimi ve dart ile iliskilendirimi

Siniflandirmada Oznitelikler 6nemlidir. Siniflandiricinin dogrulugunu artirmak ve
sistem kaynaklarinin etkin kullanilmasi i¢in ¢esitli 6znitelik indirgeme algoritmalari mevcuttur.
JOA-VK’de MRMR algoritmasi ile en etkili 6znitelikler Sekil 4.8 de bar olarak etki miktarina
gore sirali hali ile gosterilmektedir. Sekil 4.9°da ise BVK’deki en etkili ilk 9 6znitelik
verilmektedir.

Bilesenlerin Siniflandirmaya Katkilari
MRMR (Minimum il
T T

) Algoritmasi
T

o
©

etki miktari
o o o o ° ° °
N w R (5] o ~ ©

°

o

oznitelik id

Sekil 4.8. Ozniteliklerin simiflandirmaya etkisi (9 6znitelikli JOA-VK).
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Bilegenlerin Siniflandirmaya Katkilari

MRMR (Minimum Redundancy Maximum Relevance) Algoritmasi
T T T T T T T T

0.2 T

etki miktari

oznitelik id

Sekil 4.9. MRMR algoritmasi ile en etkili 9 6znitelik (368 6znitelikli BVK).
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5. GRUP AOM YAPILARI iLE RF PARMAK iZi TABANLI IoT CiHAZ
TANIMLAMA

Giris boliimiinde RF parmak izi tabanli cihaz tanima ¢alismalar1 6zatlenmis ve Tablo
1.2 ile literatiirde RF parmak izi caligmalarinda kullanilan ozellikler ve siniflandirma
algoritmalarini  sunulmustur. Tablodan da goriilecegi {izere bu alanda AOM tabanh
siniflandiricilarin kullanilmasi heniiz mevcut degildir. Bu tez ¢alismasinda cihazlari ayit etmek
amagcl grup AOM vyapilari kullanilmistir. AOM’ler Sekil 5.1°de goriildiigii iizere derin 6grenme

ve yapay sinir aglarini birlestirmektedir.

A prien algorithm Convalutional Netwark

:] Birliktelik Kurami Ogrenme

Eclat algorithm Deep RBelief Networks

Restricted Boltzmann Machine
Marve Bayes Derin Ogrenme

= Stacked Avto-encoders
Bayesian Belief Network Bayesian ]

Lorg shorl term meamory
Averaged Cne-Dependence

Estimators Generative Adversarial Networks
K-Nearest Nelghbaur AOM (Asin Ogrenme Makineleri)
y g @ " Meta-AOM
Learning Vector Guantization Ornek Tabanh Yontemier CK-Meta-AGM

Self Organizing Map KK-Meta-AOM

L
H —Perceptron

4.5~

| - e :
Classification and Regression Tree — Algo"tma Turleri Yapay Sinlr Aglar Back-Propagation
Gradient Boosting Machines ——SLETE @ ET ] - Hopfield Netuwork

Iterative Dichotomiser 3 —
| Ricge Regression
Random Forest — : —
Dizenlilestirme Ty
{Regularization) Yontemleri 2
Linear Discriminate Analysls Elastic Nat
Radial Basis Function Cekirdek Yontemlerl
Ordinary Least Squares
Support Wectar Machine
Logistic Regression

Principal Cempenent Analysis — Gerlleme {Regression) ;‘Iul!tivariate Adaptive Regression
plines
Fartial Least Square Regression " s o
Lacally Estimated Scatterplat
Muiti-Dimensicnal Scaling Smoathing
Boyutsal Kocllime
Exploratory Factor Analysis

Sarmimon Mapping

Projection Pursult

Sekil 5.1. Literatiirdeki algoritma tiirleri
5.1. Simiflandirict Algoritma Calismalar:

Asir1 6grenme aglari ile siiflandirma islemi loT/Wi-Fi cihazlarindan MEC tarafindan
yakaladigimiz sinyallerden elde edecegimiz 6znitelikler ile donanim kimliklendirme ve model
egitimi yapilacaktir. Sekil 5.2°de kimliklendirme i¢in kullanilan yontemlerin literatiirde

mevcutlarina gore durumu verilmistir. Bu noktada kimliklendirme yapilacak donanimin tirettigi
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isareti elde etmeye yarayacak olan ve MEC’te yer alacak olan alict 6zelliklerine bagh
siniflandirma bagarim degisimleri s6z konusu olabilmektedir. Bu durumun {istesinden gelmek

adina gerekli 6grenme teknikleri ile alici bagimsiz bir sistem gelistirilmistir.

DENETIMLI (SUPERVISED) DENETIMSIZ (
(6rneklerin 6nceden UNSUPERVISED)
etiketlenmesi) {orneklerin gercek zamanli
gruplandirilmasi)
____..-—-"":..-:—-*/\.
BEMZERLIGE DAYALI SINIFLANDIRMA
(veri taban girdileri ile eslesen) (benzersiz sinif kimlid i) - IHMRF
- Parametrik Olmayan {nonparametric)
‘/\ BEayesian
_..;-“"-\s‘::‘ﬁ:\- “"“-‘-\._
GELENEKSEL (CONVENTIONAL) DERIN OGRENME
(el yapimi Bzellik gikaricilar) {cok katmanli sinir aglari)
= Frekans alani yaklagim) - Madilasyon Tamima | | = A0M (ELM)
- PARADIS =CNN = Meta-ADM
-GTID - Derin Darenme - GE-Meta-adm
- Fizikzel Katman - KK-A0M

Sekil 5.2. Literatiirdeki RF parmak izi tanima yontemleri ve AOM'nin konumu

Diger yandan sistemin kimliklendirme yapabilecegi cihaz sayisinin limitlerini
belirlemek ve egitim verisi olusturmak i¢in AOM kullanimi degerlendirilmistir. Sonuc olarak
tezin temelindeki kimliklendirme siireci icin grup AOM &grenme giincel teknik ve yaklagimlar

kullanilmastir.

51.1. A0OM

Pek ¢ok miihendislik ve bilim problemi sinir aglar1 kullanilarak ¢oziiliir ve bu aglari
egitmek igin genellikle yinelemeli algoritmalar kullanilir. Ileri beslemeli sinir aglarinda, ag
parametrelerini (esikler ve agirliklar) belirlemek icin yinelemeli, tiirev tabanli algoritmalar
kullanilir. Tiirev tabanl yinelemeli algoritmalarin egitim siiresinin yavas olmasi sonucu yeni
arayislar baslamistir. Tek gizli katmanli ileri beslemeli aglar (SLFN) i¢in tasarlanmis bir
ogrenme algoritmasi olan AOM, bu yavashigin iistesinden gelir. 2006 yilinda Huang ve digerleri

tarafindan 6nerilmistir (G.-B. Huang vd., 2006).

AOM bir makina 6grenme algoritmasidir ve 6zellikle hizl1 dgrenme ve yiiksek dogruluk
gerektiren uygulamalarda kullanilabilir. AOM, giris agirliklar: rastgele atanan ¢ikis agirliklari
ise analitik olarak hesaplanan SLFN bir YSA modelinin 6zellistirilmis bi¢cimidir (G.-B. Huang

ve Siew, 2004; G.-B. Huang vd., 2004, 2006). AOM’de gizli katman ile ¢ikti katmam
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arasindaki agirliklar tek seferde dogrusal bir model ile analitik ve hizlica belirlenmektedir. Bu
modelde giris katmanindaki noronlara ait agirliklar ve gizli katmandaki ndronlara ait esik
degerleri rastgele iiretilirken gizli katmandaki ¢ikis agirliklar: analitik olarak hesaplanmaktadir
(Tang vd., 2014). AOM’de gizli katmanda sigmoid, siniis ve Guassian v.d. aktivasyon

fonksiyonlar1 kullanilirken ¢ikis katmaninda dogrusal fonksiyon kullanilmaktadir.

AOM, egitim siiresi agisindan énemli bir {istiinliige sahipken, genelleme kapasitesi
acisindan da basarimi yiiksek seviyelere ulastirilmistir. Cok sayida gémiilii néron nedeniyle
genelleme yapmayi 6grenebilir. Noron sayisi, egitim orneklerinin sayisindan (L>N) daha biiyiik
oldugunda, dogrusal sistemin (Hg = T) sifir hatayla bircok ¢6zlimii olacag1 aciktir ve her durum
fazla uydurma ile sonuglanir. SLFN'yi L<N ile egitmek i¢in (G.-B. Huang vd., 20006), esitlik
(5.1)’1 saglayan bir ¢6ziim bulunur. Esitlik (5.2)’de verilen maliyet fonksiyonunu en aza
indirmek i¢in egitim yapilir. Bu siire¢ esitlik (5.3)’de verilen kosulu saglayan belirli

Wi, b;, f(i = 1, ..., L) 'y1 bularak sonlandiriimalidur.

|HB—T]|| < € (5.1)
N L 2 (5.2)
C = Z [Z ﬁiG(Wirbirxj) —l tj] )
j=1 Li=1

min

|| H(WIJ '--'WL, Bll ey BL)ﬁA -T || = wi:Bivﬁ

|| H(wy, ..., wy by, ...,b)B =Tl (5.3)

Giris agirliklarinin ve gizli katman sapmalarinin ayarlanmasini gerektiren geleneksel
fonksiyon yaklagim teorilerinin aksine, giris agirliklar1 ve gizli katman sapmalari, (G.-B. Huang
vd., 2006)’da titizlikle gosterildigi gibi, yalnizca aktivasyon fonksiyonu sonsuz derecede
tiirevlenebilir ise rastgele atanabilir. Sabit girdi agirliklar (w;) ve ndronlarin bias degerleri (b;)
ile bir SLFN'yi egitmek i¢in, yalnizca belirli ¢ikt1 agirlhiklarini (g)’y1 bulmak icin esitlik (5.4)

kullanilmaktadir.
-~ min
|HB-T || =" HE — T | (5.4

L<N, AOM, esitlik (4.4)’te B ‘y1 belirlemeye esdeger olan maliyet fonksiyonunu en aza
indirerek g ¢ikis agirhgini 6grenir. AOM esitlik (5.5) ile g 'y1 belirler.
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B = HTT (5.5

HT, H matrisinin Moore-Penrose genellestirilmis tersidir (Rao ve Mitra, 1972). Esitlik
(5.5)’de tanimlanan B ¢6ziimii, lineer sistemin (HB — T) en kiiciik kareler ¢6ziimlerinden biridir
ve tiim ¢oziimler arasinda en diisiik norma sahiptir. (G.-B. Huang vd., 2006) ya gore, B
yalnizca egitim hatasini en aza indirmekle kalmaz, ayn1 zamanda en kii¢iik agirlik biiytikliigiine
de sahiptir. Sonug olarak 8, diger tiim en kiigiik kareler ¢oziimleri arasinda en iyi genelleme
yapabilenidir. AOM’de ortogonal izdiisiim yontemi etkin bir sekilde kullanilabilir: HTH degeri
tekilse (singular) HT = (HTH)"'HT, HHT degeri tekil degilse (nonsingular) HT =

HT(HHT)~1 (G. -B. Huang vd., 2011). AOM’nin yapisal ve egitim adimlari, Algoritma 5.1°de

Ozetlenmistir:

Girdi: N ={(x;t)|x; ERLt; €R,i=1,..,N}// E§itim kimesi

G(w;, b;,x) // Gizli diiglm islevi
L // Gizli digum sayisi
Cikti: B // Cikti adirlik vektori

1 // Adim 1, gizli digum parametrelerini rastgele olustur.
(Wi, bi),i = 1,...,L

2 for i=1:L do

3 | w;, b; rastgele ata

4 end

5 // Adim 2, Gizli katman ¢ikis matrisi H’yi hesaplama.
6 for i=1:L do

7 | for j=1:N do

8 | | H(i, j) = G(wy, by x;);

9 | end

10 end

11 // Adim 3, Cikis agirlik vektdéruf’yi hesaplama.

12 f =H'T

Algoritma 5.1. Cok giris-tek ¢ikis modelleme i¢in AOM algoritmasi
Kaynak: (G.-B. Huang vd., 2006).

Bu tezde smiflayic1 olarak AOM tabanli siniflayicilar kullanilmustir. Bu ag yapilarina
adin1 veren en belirgin 6zelligi, cok hizli 6grenme siirecini temin etmeleridir. 2004°den itibaren
AOM tabanli aglar zamanla cesitlenmis ve bir¢ok ag yapisi gelistirilmistir. Bu gelistirmeler
genellikle mevcut sinir aglar1 ve onlarin mimarileri ekseninde olmustur. Bu aglar iginde
smiflandirma basarimlari agisindan dikkate deger olanlar Meta-AOM (Liao ve Feng, 2014) ve
yakin gecmiste gelistirilen CK-AOM (Tang vd., 2015) ve CK-KAOM (Wong vd., 2016) adl
cok katmanli AOM’lerdir. Sekil 5.3 te klasik AOM ve Meta-AOM yapilar1 verilmistir. Klasik
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AOM ve ¢ok katmanli AOM aglar1 hakkinda gerekli bilgiye yukarida atif yapilan galigmalarm
yan1 sira (Bakirc1, 2019) ve (Karakuzu, 2020)’dan ulasilabilir. AOM tiirlerinin siniflandirma
karsilagtirmalarinda, diizenleme faktorii A bu ¢alisma kapsaminda esitlik (5.6)’daki
formiilasyonla belirlenmektedir. Diizenleme faktorii genellikle ampirik olarak belirlenir ve
soruna ya da incelenen veri kiimesine bagli olarak degismektedir. Diizenleme faktorii
determinantin sifir olmasii onlemektedir. X ise egitim kiimesindeki veri kiimesini temsil

etmektedir.

A = max(eig(X'X)) (5.6)

Meta-AOM
(SLFNN)

bas  Tek katmanly ileri
beslemeli ag

BmeTA

)
O,

B

w

Sekil 5.3. Klasik AOM(sol) ve META-AOM (sag) ag yapilar

Calisma cercevesinde iyi bir genelleme yetenegini gézledigimiz Meta-AOM yapisindan
esinlenerek CK-Meta-AOM adin1 verdigimiz yeni bir ag yapisi gelistirerek ve simiflandiric
olarak kullanilmistir. Bu ag yapisi, Sekil 5.3’iin sag tarafinda verilen yapida SLFNN’ler yerine
CK-AOM ve/veya Kisith-AOM ag yapilarini ve dgrenme yaklagimlariminin kullanimi olarak

Ozetlenebilir.
5.1.2. Kisith AOM’ler

Ornek dagilimma dayali olarak gizli ndronlarin parametrelerini rastgele secmek igin
"kisith asir1 grenme makinalar" (K-AOM'ler) ad1 verilen yeni atama yontemleri onerilmistir
(W. Zhu vd., 2015). AOM'deki gizli diigiimlerin parametrelerini (baglant1 agirlik ve esiklerini)

tamamen rastgele segilmesiyle karsilastirildiginda, K-AOM'ler orijinal érnek vektorlerin bazi
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temel kombinasyonlarini i¢eren kisitli vektdr uzayindan parametre atamasi yaparlar. Deneysel
sonuclar, K-AOM'lerin geleneksel AOM, SVM ve diger bazi ilgili yontemlerden daha iyi
genelleme yetenegine sahip oldugunu gostermektedir. Ek olarak, K-AOM 'ler, AOM ile benzer
bir 6grenme hizina sahiptir. Geleneksel AOM ag yapisinda ag giris parametrelerinin atanmasi
icin ornek vektorlerin basit dogrusal kombinasyonunu kullanma fikriyle ortaya atilan K-
AOM'ler sunlardir: Constrained Difference Extreme Learning Machine (CD-ELM), Sample
Extreme Learning Machine (SELM), Constrained Sum Extreme Learning Machine (CS-ELM),
Random Sum Extreme Learning Machine (RSELM) ve Constrained Mixed Extreme Learning
Machine (CM-ELM).

K-AOM kodlari adresinde
verilmektedir.

5.1.3. CK-AOM

CK-AOM vyapisinda tek katmanli AOM yerine ¢ok katmanli AOM katmanlari
bulunmaktadir. Bu yapida, son katman haricinde tiim katmanlar otomatik kodlayicilardir (AE).

HH tekil olmadiginda, H matrisinin Moore-Penrose tersi H' (HHT) ! olarak da gosterilebilir.
Sirt regresyonu teorisi kullanildiginda, HHT matrisinin diyagonal elemanlarina (%) degerleri

eklenir. CK-AOM yapisinin bir katman i¢in 6grenme denklemi Esitlik (5.7)de verilmektedir.

-1

B =HT (% + HHT) T 5.7)

CK-AOM yapisinda her gizli katman i¢in temsili girisler bulunmaktadir. Katman i igin

temsili giris d adet harici giris kullanildiginda X® = [xgi), ...,xg)] olarak ifade edilebilir.
Katman i icin transformasyon matrisi B® = [ﬁgi), ...,ﬁg)]’dir. Temsili giris X® =
HOBO dir. Temsili giris kullamlarak B Esitlik (5.8) kullanilarak hesaplanmaktadir.
I -1
gD = gOT (Z 4 HO H(i)T) X (5.8)

M katman icin son katmanin cikis matrisi H™ olarak adlandirilir. Bu ¢ikis matrisini

kullanarak son katmanin ¢ikis agirlik matrisi 8™ Esitlik (5.9) ile hesaplanmaktadir.

BOD = (H)T (% LM (HW))T)_l T (5.9)
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https://github.com/HuseyinPARMAKSIZ/Constrained-ELMs

CK-AOM'nin egitim asamasinda Ogrenilen B, test asamasinda kullanilmak {izere
saklanmalidir. Son olarak, test asamasinda, egitim asamasinin son katmaninin agirlik
parametreleri kullanilir (Kale ve Karakuzu, 2022). Bu durumda, I birim matrisi temsil ederken,
A yapisal ve deneysel riski ayarlamak i¢in kullanilan diizenleme parametresini temsil eder. Sekil
5.4°de gosterildigi gibi, AOM ve AOM-AE birlestirilerek ¢ok katmanli AOM olusturulur, bu
da birden fazla gizli katmana sahiptir (Kasun vd., 2013).

CK-AOM'in en 6nemli dzelliklerinden bazilar1 sunlardir (Kaur vd., 2023):

e VYiiksek Hiz: CK-AOM, hizl1 bir sekilde egitim ve tahmin yapabilme yetenegine sahiptir.
Biiyiik veri kiimeleriyle bile etkili bir sekilde ¢alisabilir.

o Iyi Genellestirme: CK-AOM, genellestirme yetenegi yiiksek olan bir modeldir. Egitim
verilerinde iyi performans gostermesinin yani sira, yeni verilere de iyi uyarlanabilir.

e Az Hiperparametre: CK-AOM, diger baz1 yapay sinir ag1 modellerine gore daha az
hiperparametreye sahiptir. Bu, modelin yapilandirilmasint ve uyarlanmasini
kolaylastirir.

e Olceklenebilirlik: CK-AOM, 6lceklenebilir bir yapiya sahiptir. Veri kiimesinin boyutu
arttikga, modelin performansi ve hizi diismez.

o Iyi Sonuglar: CK-AOM, bircok uygulama alaninda iyi sonuglar veren bir modeldir.
Siniflandirma, regresyon, goriintii isleme ve kesifci veri analizi gibi bircok alanda

basarili sonuglar elde edebilir.
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Sekil 5.4. CK-AOM nin egitim sirasinda (iist) ve egitim sonrasinda (alt) kullanim mimarisi (d
harici giris ve d harici ¢ikiglt m katmanlt)

5.1.4. Meta-AOM

Meta-AOM bir makina 6grenme algoritmasidir ve asil AOM algoritmasinin bir
gelistirilmis versiyonudur. Meta-AOM, birgok tek katmanli AOM aginin birlesiminden olusan
bir topluluk AOM ag yapisidir. Meta-AOM, AOM’e gore daha fazla verimlilik ve giivenilirlik
sunarak daha iyi sonuclar vermektedir Ancak, dogal olarak AOM’ye gore daha fazla siire ve
kaynak gerektirmektedir. Meta-AOM, literatiirde regresyon uygulamalarinda yaygin olarak
kullanilmaktadir. RF sinyal ¢caligsmalarinda heniiz aktif olarak kullanilmamistir. Prof. Dr. Cihan
KARAKUZU ve Prof. Guang-Bin HUANG’in bu alandaki o6rnek kodlar1 tezimizde

kullanilmastir.

Meta-AOM hiyerarsik bir grenme modelidir. AOM’den farkli olarak Meta-AOM, tiim
veri kiimesini ayrik alt kiimelere ayirir, alt kiimeler iizerinde tahmin ediciler (temel AOM’ler)
{iretir ve tahmin edici agirliklarini analitik olarak hesaplar. Meta-AOM, maliyet fonksiyonunu
en aza indirmek i¢in esitlik (5.10)’u kullanir.

N

)

i=1

L

M
[Z BunAOMy (%) — €

m=1

]2 (5.10)
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Burada, N, egitim verilerinin sayisin1, M ise Meta-AOM modelindeki temel AOM’lerin
sayisini belirtir, AOM,,, (x;), belirli bir x; girisi i¢in m'inci temel AOM’nin ¢iktisini belirtir ve
B, m'inci temel AOM igin ¢iktr agirlik matrisini gosterir. Sekil 5.5°te Meta-AOM ag mimarisi
gosterilmektedir. Algoritma 5.2°de Meta-AOM’nin egitim algoritmasi verilmektedir. Meta-
AOM algoritmas1t AOM tabanli iki asamali 6grenme algoritmasindan olusmaktadir. Meta-
AOM algoritmasi, Adim 1'de verileri M ayrik alt kiimeye béler ve ardindan her bir alt kiimeyi
kullanarak temel AOM’leri egitir. Asama 2, tiim egitim verileriyle birlikte Asama 1'de elde

edilen dnceden egitilmis temel AOM’leri kullanarak bir iist AOM’nin egitimini igermektedir.

Girdi: N ={(x;,t)|x;€RLt; €R,i=1,..,N}// E§itim kimesi
M // 1. Kisimda AOM’ lerin sayisi

Cikti: [ // 2. Kisimda cikti agirlik vektdru

1 // Kisim 1:

2 // Adim 1, tim editim veri ktmesini N/M 'ye yakin boyutta M alt kiumeye
bolin.

3 S={Si 1S SN, UL Si =N, 5NS;=0,i #j, i,j=1,..,M}

4 Adim 2, her temel AOM'yi alt kimelerden biri iizerinden ayri ayri editin.
5 for each S; €S do

6 [ A0M  B; ‘yi S ‘de ogrenir.

7 end

8 // Kisim 2:

9 Adim 1, gizli katman ¢ikis matrisi H ‘yi hesaplayin

10 //Bj 7 ‘inci temel AOM'nin ¢ikti agirlik vektérudir.

11 for j=1:M do

12 | for i=1:N do

13 [ | H(i, j) = AOM; (x) = h; (x;) . B;

14 | end

15 end

16 // Adim 2, c¢ikis agirlik vektdrif ’yi hesaplayin.

17 B =H'T

Algoritma 5.2. Meta-AOM egitim algoritmasi.
5.1.5. CK-Meta-AOM

CK-AOM bir makina 6grenme algoritmasidir ve AOM algoritmasinin birden fazla gizli

katman iceren bir versiyonudur. CK-AOM, ¢oklu katman yapist ile daha iyi basarim ve daha
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karmasik problemleri ¢dzme imkam saglamaktadir. Ancak, AOM’ye gore daha fazla zaman ve
kaynak gerektirebilir. CK-AOM hiyerarsik AOM olarak tanimlanan ¢ok katmanli bir AOM
yapisidir (Tang vd., 2015). Bu yapida birbirinden bagimsiz temsili ve final 6§renme olmak
iizere toplamda iki farkli prosediir mevcuttur. Sadece giris Ornekleri ile katman katman
ilerleyerek son katmana kadar temsili 6grenmenin igletilme siireci vardir, bu siire¢ (hiyerarsik
ogrenme) 6zellik ¢ikarimi olarak diisiiniilebilir. Son katmanda, hiyerarsik olarak islenmis giris
ve ¢ikis drnekleriyle klasik AOM ydntemi uygulanarak final grenme gerceklestirilmektedir.
M katmanls, d harici giris ve & harici ¢ikish bir CK-AOM’nin yapis1 Sekil 5.4’te verilmektedir.
Sekilde, i katman sayis1 ve j ise o katmandaki hiicre sayisini belirtmektedir. Son katman harig
diger katmanlar oto-kodlayic1 olarak ifade edilmektedir. Agdaki her katman, ortogonal rastgele
atanmis kendi giris baglant1 ve esik parametrelerine sahiptir. Katman ¢ikis matrisi hesaplari
yapildiktan sonra oto-kodlayici katmanlar icin Moore-Penrose genellestirilmis ters ile
kararlilig1 arttirmak adina A diizenleme faktorii eklenerek doniisiim matrisi belirlenmektedir.
Son katman i¢in bu hesaplama, istenen ¢ikis 6rnek matrisi ile yapilmaktadir. Sekil 5.6’da CK-

Meta-AOM yapisi verilmistir.
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ML-ELM,

t:

t:

Sekil 5.5. CK-Meta-AOM yapisi

Algoritma 5.3’te Meta-AOM siniflandir1 algoritmasinin temel AOM yapilar yerine CK-
AOM yapilart kullanilarak gelistirdigimiz CK-Meta-AOM algoritmasmin kaba kodu

verilmisgtir.

1 // MRMR 6znitelik se¢imi yapilir.

2 // Siniflandirma i¢in edJitim ve test veri kimelerinin diizenlenmesi

3 | Her bir 6rnedin hangi sinifa ait oldudunu belirleyen etiketleme islemi
yapilir.

4 // Alt CK-AOM'ler (grup) ig¢in editim déngiisii baslar:
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5 | Her bir CK-AOM grubu i¢in asadidaki adimlar tekrarlanir:
5 | | Otomatik kodlayicilar icin temsil &6Jrenme yapilir.

6 | | Her bir katman ic¢in gizli diglimlerin giris agirliklari ve hiicre

esikleri atanir.

7 | | Aktivasyon fonksiyonu kullanilarak gizli katman ¢iktilar:
hesaplanair.

8 | | Beta c¢ikis agirliklari hesaplanir

9 | | Bir sonraki katmanin temsili girisi belirlenir

10 [ Temel CK-AOM'lerin son katmaninin egditimi yapilir:

11 [ | Son katman digdimlerinin giris baglanti agirliklari ve hicre

esikleri atanir.

12 | | Aktivasyon fonksiyonu kullanilarak katman c¢iktilari hesaplanir.
13 | | Beta ¢ikis agirliklari hesaplanir.

14 | | EJitilmis temel CK-AOM'lerin ciktilari bulunur.

15 // Meta-AOM egitimi yapilir ve Beta Meta parametreleri bulunur.

16 | Her bir CK-AOM grubu icin asadidaki adimlar tekrarlanir:

17 | | Oto-kodalama katmanlarina giris verileri uygulanir.

18 | | Son katmanin c¢iktilari hesaplanir ve H Meta'ya eklenir.

for j=1:M do
| for i=1:N do
| | H_Meta(i,j) = CK — AOMj (x) = hj (xp) . Bj
| end
end
19 // Beta Meta hesaplanir.

B_Meta = H_Meta'T

20 // GK-Meta-CKAOM testi yapilir

21 | Test veri kiimesi ig¢in asagidaki adimlar tekrarlanir:

22 | | Oto-kodlama katmanlarina giris verileri uygulanir.

23 | | Son katmanin ciktilari hesaplanir ve H Meta t'ye eklenir.
24 // Ytest=H Meta txBeta Meta hesaplanir.

Algoritma 5.3. CK-Meta-AOM smiflandirma algoritmasinin kaba kodu.
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5.1.6. KK-Meta-AOM

KK-Meta-AOM (Kisith Karma Meta-AOM), Meta-AOM smiflandirici algoritmasinin
baslangi¢ parametrelerinin atanmasi siirecinde Kisitli (Constrained) AOM’lerden Kisitl Karma

(Constrained Mixed) uygulanmast ile gelistirdigimiz algoritma yapisidir.

AOM, rastgele ¢ok sayida gizli diigiim olusturarak genellikle istenen performans: elde
eder. Gergek diinya uygulamalarinda bu, test siirecinde zaman kaybina yol agar. AOM’nin bu
dezavantajini avantaja ¢evirmek i¢in asagidaki yaklasimlar kullanilmaktadir:

e Gizli katman digiimlerini dinamik olarak ekleme (¢evrimigi artimli &grenme

yontemlerini kullanarak) (Lan vd., 2009; Q.-Y. Zhu vd., 2005).

e Aday gizli katman diigiimlerinin se¢ilmesi (budama yontemleri kullanilarak) (Rong vd.,
2008).

e AOM'de giris katmanindan gizli katmana agirliklar giincellemek igin gradyan tabanli
yontemler kullanma (D. Yu ve Deng, 2012).

KK-AOM siniflandiricist, simf kisitlamah fark vektorleri ve siif kisitlamali toplam
vektorlerinin yapilarini kullanarak girdi katmanindan gizli katmana agirliklar1 belirler. Bu
algoritmada normalizasyon icin CS-ELM kisit fark vektorleri ile CD-ELM siniflandirict
mantig1 ile kisit toplam vektorleri yapilmaktadir. Giris katmanindan gizli katmana kadar olan
agirliklarda, (W. Zhu vd., 2015) normalize edilmis toplam 6rnek vektorleri kullanilir. Bu strateji
ile giris agirlik parametreleri atanan AOM'nin klasik AOM'den daha basarili sonuglar verdigi
gosterilmistir. Bu motivasyonla yukarida belirtilen ii¢ farkli yaklagim yerine bu atama stratejisi
Meta-AOM'ye uyarlanarak KK-Meta-AOM dedigimiz yeni bir AOM yapisi olusturulmustur.
KK-Meta-AOM, giris katmanindan gizli katmana baglanti agirliklar1 atamak igin Algoritma
54’teki KK-AOM yapisindaki model parametrelerinin belirleme siireci Meta-AOM

algoritmasina dahil ederek olusturulmustur.

Girdi: N ={(x;t;) | x;€ER,t;€RY,i=1,..,N}// E§itim kimesi
L // gizli diglim sayisi

Cikti: KK-Meta-AOM’nin model parametreleri,yani, Wy (a§1rlik matrisi) ve byxi

(bias vektori)
1 Kisitli toplam vektdrlerin sayisi|L/2] ‘den az oldudu siirece.

| Aynu siniftan x; ve X¢ egJitim 6rneklerini rastgele sec ve x; +x_

toplam vektorini olustur;
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XL+X

—=——- ile normallestirin ve [0, 1] arasindaki
IIXL+XL’IIL2

| Toplam vektdoriw =
degerlerle diizgln bir dagilimdan karsilik gelen bias b’yi rastgele olustur.

| Agirlik matrisini olusturmak ic¢cin w ve bias b vektortini kullanin

an([L/Z]) ve bias vektor le([L/Z])
2 Secilen fark vektdérlerinin sayisi L—|[L/2] ‘den az oldugu sirece

[ Sirasiyla herhangi iki farkli siniftan X, ve X editim

O0rneklerini rastgele secin ve X — X fark vektortinl olusturun;

2(xc2—%c1)

> kullanin ve
X2 =%cally,

| Fark vektorini normalize etmek icin w=

_ (xe1+%e2) T (e1=%c2) ’

iliskili bias b= 5 yi belirleyin.
Ixea—xcill},

| Agirlik matrisini olusturmak icin wvebiasbh vektorini
kullanin, agirlik matrisi Wpyxq-[1/2)) ve bias vektori blx(L—[L/Z])-

3 Gizli katman dugum adirliklarini olusturmak i¢in yukaridakilerini birlestirin
Woxrszny ve Waxa—L/2)), ve gizli katman diglm bias’larini olusturmak icin bixqr/z) ve

le(L—[L/Z]) ‘leri birlestir.

Algoritma 5.4. KK-Meta-AOM icin model parametrelerinin belirlenmesi
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6. SONUCLAR VE DEGERLENDIRME

Bu calisma, diisiik maliyetli donanim ve agik kaynakli yazilimlarin kullanildig1 bir IoT
cithaz tanimlama sistemi onermektedir. Bu sistem, loT alanindaki fiziksel katmanda giivenlik
amaciyla RF parmak izi caligmalarinin yayginlagsmasina katki saglayacaktir. Yani, IoT
cihazlarinin tanimlanmasi ve giivenli bir sekilde smiflandirilmasi igin sinyal yakalama
stireglerini gerceklestiren bu sistemin, diisiik maliyetli donanim ve agik kaynakli yazilimlarin
kullanilabilirligini artirmast hedeflenmektedir. Bu da IoT alanindaki RF parmak izi
calismalarinin yayginlasmasini kolaylastirarak, giivenlik konusunda énemli bir adim olacaktir.
Ayrica, [oT cihazlarinin Wi-Fi iletisimi sirasinda kaydedilen orijinal RF parmak izi veri kiimesi
literatlire sunulmustur. Bu veri kiimesi, [oT cihazlarmin iletisim sinyallerinin benzersiz
ozelliklerini icermekte ve cihazlarin tanimlanmasi ve siniflandirilmasi i¢in degerli bir kaynak
olusturmaktadir. Bu veri kiimesi, IoT cihazlarinin RF parmak izlerinin analiz edilmesi ve
taninmasi1 i¢in kullanilabilecek potansiyel bilgileri saglamaktadir. Bu da IoT cihazlarinin
giivenlik ve tanimlama stireclerine yonelik daha etkili ve kesin sonuglar elde etmek i¢in dnemli
bir adim olarak degerlendirilmektedir. Bu calismada, RF parmak izi tammlamada ilk defa AOM
tabanl siniflandiricilar kullanilmustir. Ozellikle, genelleme yetenegi ile 6n plana ¢ikan Meta-
AOM vyapist bu ¢alismada tercih edilmistir. Bu yap1 genellikle regresyon problemlerinde
kullanilmaktadir, ancak bu calismada siniflandirma siireclerine uyarlama yapilmistir. Bu
sekilde, RF parmak izi tanimlama siirecinde AOM tabanli siniflandiricilarin kullanilmasi, daha
dogru ve etkili sonuclarin elde edilmesini saglamaktadir. Meta-AOM yapisinin genelleme
yetenegi, loT cihazlarmin tanimlanmasi ve siniflandirilmasi i¢in Snemli bir avantaj
saglamaktadir. Ayrica, RF ve diger alanlarda literatiire yenilikler getiren CK-Meta-AOM ve
KK-Meta-AOM gibi iki gelistirilmis algoritma da bulunmaktadir. Bu algoritmalar, RF parmak
iz1 tamimlama siirecinde kullanilarak daha dogru ve etkili sonuglar elde etmeyi saglamaktadir.
Bu yeni algoritmalar, [oT cihazlarinin RF parmak izlerinin taninmasi ve siniflandirilmasinda
onemli bir ilerleme saglamaktadir. Bu sayede, daha hassas ve giivenilir bir [oT cihaz tanimlama
siireci elde edilebilmektedir. CK-Meta-AOM ve KK-Meta-AOM gibi gelistirilen algoritmalar,
RF ve benzeri alanlarda caligmalar yiiriiten arastirmacilar i¢in degerli bir kaynak teskil

etmektedir.

AOM tabanli algoritmalari karsilastiran ¢alismamizda Meta-AOM'nin RF parmak izi
alaninda uygulanabilirligi ve basarimi goriilmektedir (Parmaksiz ve Karakuzu, 2022b). K-
AOM'ler (Constrained/Kisith Asir1 Ogrenme Makinalar1), temel AOM'ye gore gelismis
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dogruluk basarimi sagladigi bildirilmistir (W. Zhu vd., 2015). Boliim 5.1.2'de anlattigimiz KK-
AOM'in bu ilk parametre atama siireci Meta-AOM'ye entegre edilerek yeni bir KK-Meta-
AOM yapist gelistirilmistir. Meta-AOM'nin performansim iyilestirmek icin, Bolim 5.1.3'te
verilen CK-AOM mimarisi Meta-AOM’ye entegre edilerek yeni bir CK-Meta-AOM
algoritmasi gelistirilmistir. Algoritmalarda M degeri grup sayisini, N ise her gruptaki néron
sayisini temsil eder. Algoritmalarin her biri siniflayici olarak 100 kez ¢alistirilmis ve elde edilen
sonuglar kaydedilmistir. Siniflandirma algoritmalarinin her birinde N hiicre sayis1 {10, 30, 50,
120} kiimesindeki degerlerle, CK-Meta-AOM algoritmasinda M grup sayist da boyutsal ve
yazilimsal kisitlamalar dikkate alinarak {30, 58, 145, 174, 261, 522} kiimesindeki degerlerle,
Meta-AOM ve KK-Meta-AOM algoritmalarinda ise M {5, 10, 30, 50, 75, 100} kiimesindeki
degerlerle ayr1 ayr ¢alistirlmistir. CK-Meta-AOM yapisinda her bir temel AOM’deki katman

sayist 3 tiir.
6.1. Sonuclar

Tablo 6.1, 6.2 ve 6.3’te, smiflandirma topluluk AOM algoritmalarnin M ve N
degerlerine bagli olarak, egitim ve test asamalarindaki basarim ve algoritma isletme siirelerinin
ortalama, en iyi, en kotii ve standart sapma degerleri sunulmaktadir. Sekil 6.1°de Meta-AOM
algoritmasinin egitim ve testteki siniflandirma dogruluk yiizdeleri verilmektedir. Sekil 6.2°de
ayn1 algoritmanin siniflandirmada harcadig: siire saniye cinsinden verilmistir. Sekil 6.3°te KK-
Meta-AOM algoritmasinin egitim ve test veri kiimesi icin siniflandirma dogruluk yiizdeleri
verilmektedir. Sekil 6.4’de ayn1 algoritmanin siniflandirmada harcadig: siire saniye cinsinden
verilmistir. Bu tablolardan &zet grafikler cizilerek CK-Meta-AOM algoritmasinin egitim ve test
veri kiimesindeki siiflandirma dogruluk yiizdeleri Sekil 6.5°de verilmistir. Sekil 6.6’da aym
algoritmanin siniflandirmada gegirdigi siire saniye cinsinden verilmistir. . Meta-AOM, KK-

Meta-AOM ve CK-Meta-AOM algoritmalarinin karisiklik matrisleri Sekil 6.7'de verilmistir.
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Egitim

Test

10
Egitim

10
Test

30
Egitim

30
Test

50
Egitim

50
Test

75
Egitim

75
Test

100
Egitim

100
Test

Siire Dogr Siire Dogr Siire Dogr Siire Dogr Siire Dogr Siire Dogr Siire Dogr Siire Dogr Siire Dogr Siire Dogr Siire Dogr Siire Dogr

101

Ort

0.81192

0.51301

0.79228

0.00430

0.85604

0.55658

0.82693

0.00888

0.92704

0.63454

0.87556

0.035931

0.95676

0.73901

0.8891

0.07238

0.97423

0.87168

0.89477

0.1294

0.98261

1.1301

0.89269

0.21455

N=10

En iyisi kél;:;ilsﬁ
0.83755  0.77701
045547  0.57734
0.83021  0.75871
0.003302 | 0.006142
0.87701  0.83295
051206 0.6056
0.85612  0.80518
0.006327 | 0.012647
09364 091456
057102 0.69384
0.88919  0.85791
0.027681 | 0.043078
0.96284  0.94751
0.66496  0.83063
0.90706  0.87489
0.059369 | 0.089095
097778  0.96973

0.8119  0.95287
0.90974  0.88204
0.11027  0.18978
098582  0.97778

1.0515 1.2352
090617  0.87757
0.17738 033327

Std.
Sapma

0.011278
0.034437
0.012565
0.0005832
0.0093478
0.019235
0.010698
0.0011357
0.0047042
0.027287
0.0069726
0.0029872
0.0031676
0.027583
0.0063984
0.0059514
0.0016377
0.027669
0.005548
0.010615
0.0015793
0.037293
0.0062429

0.02229

Tablo 6.1. Meta-AOM smiflandiricinin deneysel sonuglari

Ort

0.85011

0.5341

0.82577

0.005694

0.87739

0.56215

0.84537

0.010709

0.93236

0.69199

0.87714

0.041072

0.95687

0.82663

0.88679

0.085031

0.97168

1.0155

0.89039

0.14485

0.68521

1.314

0.6234

0.23302

En iyisi
0.87356
0.4648
0.85255
0.004258
0.89387
0.52422
0.86327
0.008413
0.94215
0.63573
0.89723
0.033098
0.9636
0.76687
0.9008
0.072876
0.97548
0.94928
0.91332
0.12431
0.98429
1.1974
0.89991

0.19575

N=30
En kotiisii
0.82682
0.59918
0.79982
0.007216
0.86169
0.61762
0.81144
0.014199
0.92299
0.74528
0.86238
0.04744
0.95134
0.9091
0.86416
0.099764
0.96667
1.1168
0.87578
0.20363
0.072414
1.4614
0.076854

0.26613

Std.
Sapma

0.008483
0.033975
0.010911
0.00070
0.006189
0.020352
0.008994
0.00117
0.003851
0.024188
0.005965
0.002741
0.002548
0.03175
0.006532
0.005243
0.001884
0.038734
0.006514
0.013587
0.39595
0.060256
0.35069

0.0154

Ort

0.86722

0.53837

0.83921

0.0059333

0.88811

0.6023

0.85472

0.011694

0.93344

0.76168

0.87783

0.046755

0.95556

091111

0.88317

0.082543

0.69315

1.1305

0.6378

0.14326

0.57101

1.6256

0.51852

0.24093

En iyisi
0.88352
0.46879
0.86238
0.004657
0.90077
0.55592
0.87131
0.009320
0.94215
0.66191
0.89455
0.037508
0.96092
0.81035
0.89723
0.072867
0.97356
1.0151
0.89812
0.12501
0.98161
1.4844
0.89455

0.20111

N=50
En kotiisii
0.84904
0.61605
0.81591
0.00742
0.87433
0.64315
0.83467
0.01490
0.92529
0.83782
0.86416
0.10096
0.94828
1.0259
0.8731
0.09688
0.05134
1.2996
0.07775
0.17399
0.0084291
1.8038
0.018767

0.32522

Std.
Sapma

0.006432
0.037853
0.008381
0.000631
0.005692
0.021224
0.006645
0.001262
0.003302
0.036793
0.006086
0.006805
0.002441
0.034545
0.004896
0.003535
0.38566
0.068866
0.34616
0.01155
0.42645
0.052591
0.37709

0.019519

Ort

0.90204

0.61271

0.86696

0.01885

0.91141

0.7306

0.87247

0.03774

0.6317

1.1279

0.59714

0.12314

0.57651

1.5258

0.53851

0.21517

0.44346

2.1441

0.41137

0.34701

0.31186

2.7506

0.29189

0.50121

En iyisi
0.91149
0.53327
0.88293
0.01658
0.92222
0.65187
0.88382
0.03344
0.93027
1.0201
0.88204
0.10648
0.9567
1.4269
0.90349
0.19169
0.97356
1.9693
0.89276
0.30609
0.98084
2.5114
0.88651

0.44748

N=120

En
kotiisii

0.88927
0.67513
0.84987
0.02217
0.9023
0.79591
0.8588
0.04619
0.02490
1.2855
0.02591
0.18001
0.03295
1.6645
0.03127
0.25927
0.01571
23711
0.02413
0.42472
0.008046
2.9689
0.020554

0.55577

Std.
Sapma

0.004353
0.035058
0.006068
0.001158
0.003531
0.034452
0.005914
0.002830
0.3763
0.055287
0.34973
0.015376
0.39868
0.056175
0.36258
0.011195
0.38925
0.081984
0.34823
0.022028
0.33519
0.092933
0.29384

0.026835



Egitim

Test

10
Egitim

10
Test

30
Egitim

30
Test

50
Egitim

50
Test

75
Egitm

75
Test

100
Egitim

100
Test

Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog

Ort

0.89759

0.52851

0.87271

0.004637

0.9168

0.54345

0.88722

0.00887

0.95261

0.65223

0.90806

0.035028

0.97051

0.77753

0.92239

0.075622

0.98006

0.97089

0.92575

0.13682

0.98491

1.1708

0.92421

0.20613

<01

N=10

Ea iyisi kii]fililsii
091303 0.82375
046933 059617
0.80097  0.80429
000323 0.007771
092605  0.88966
0.48005  0.60526
0.89723  0.86327
0.00649  0.01104

0959  0.94751
0.57335 073842
092404  0.89723
0.027819  0.042452
097356 0.96705
071169 0.84349
093119 0.91063
0.061877  0.10066
0.98276 097739
0.88505 | 1.0457
093566 091778
0.11304 | 0.2709
098659  0.98199

10547 13066
093476 09151
01758 026016

Tablo 6.2. KK-Meta-AOM smiflandiricimin deneysel sonuglari

Std.
Sapma

0.01247
0.03477
0.013119
0.000765
0.004212
0.034058
0.005486
0.001063
0.0022391
0.035068
0.0047258
0.0036958
0.0012017
0.026459
0.0043867
0.0069646
0.0011192
0.033728
0.0036108
0.018636
0.000872
0.053672
0.003735

0.0147

Ort

091115

0.52879

0.88443

0.0057943

0.92023

0.55034

0.89001

0.011127

0.95615

0.69056

0.9141

0.042642

0.97091

0.83641

0.92584

0.086745

0.97321

1.0336

0.91888

0.15041

0.61153

1.2994

0.57742

0.23154

N=30
En iyisi kiiEt:i];sii
091724 0.90153
046639  0.59885
0.89366  0.87131
0.0043802  0.0072759
092644 091379
048877 0.61085
0.89902  0.88025
0.0086653  0.014633
096092 0.95057
06339 074731
092851  0.89991
0.034051  0.052049
097471 0.96743
076019  0.89209
093476 091689
0070682 0.10567
098314 022146
0.9546 11633
093387 023414
012531 | 020229
098736 0.086973
11997 1.4268
093208 0.074173
020272 0.30011

Std.
Sapma

0.00292
0.03396
0.004324
0.000745
0.002597
0.033672
0.004225
0.001201
0.002157
0.026333
0.005033
0.003786
0.001343
0.031047
0.0038201
0.0075832
0.075943
0.038581
0.069252
0.014335
0.40095
0.053012
0.37128

0.01799

Ort

0.91686

0.54235

0.88886

0.0061

0.92365

0.57375

0.89315

0.011319

0.95606

0.76777

0.91124

0.044623

0.97041

0.95123

0.92426

0.090358

0.5997

1.2245

0.56916

0.1555

0.55749

1.5519

0.52507

0.23804

En iyisi
0.92337
0.48324
0.89723
0.0046779
0.93103
0.51428
0.9017
0.0092192
0.96284
0.69563
0.92404
0.035276
0.97318
0.88098
0.93298
0.077224
0.98276
1.1001
0.93566
0.12985
0.98927
1.4114
0.93029

0.19873

N=50

En kétiisii

0.90996
0.61002
0.87846
0.008151
0.91686
0.64677
0.88651
0.014354
0.94904
0.8263
0.9017
0.059905
0.96705
1.0075
0.91153
0.10922
0.078161
1.3397
0.079535
0.18622
0.081992
1.6709
0.06881

0.27588

Std.
Sapma

0.00260
0.03310
0.003709
0.000805
0.002650
0.032065
0.003591
0.0014099
0.002439
0.028787
0.0045813
0.0043546
0.001268
0.026845
0.003734
0.007339
0.3987
0.041573
0.37261
0.013339
0.41404
0.049785
0.38257

0.02009

Ort

0.92948

0.5893

0.89796

0.018762

0.9314

0.67121

0.89962

0.039238

0.56641

1.0319

0.54206

0.12546

0.5952

1.3699

0.56811

0.23308

0.55344

1.8514

0.5236

0.38292

0.36646

2.3554

0.34795

0.52144

N=120
En iyisi kﬁ];:ililsii
093563 0.92414
0.52030  0.65144
090885  0.8874
0.016433  0.022086
093716  0.92605
0.50633 072647
090795  0.88919
0.033798  0.049215
0959 0066284
093517 1.1671
091689 0075067
01069  0.15618
097395 0075479
12762 14921
0.9294  0.069705
02085  0.29215
098429 | 0.072414
17035 20153
093119 0.075961
034469 | 045226
098774 0001532
21847 2.3215
092493 0.00178
046473 0.66893

Std.
Sapma

0.00267
0.03176
0.00371
0.00133
0.00245
0.03051
0.00371
0.00404
0.39617
0.04550
0.37492
0.01152
0.40444
0.04372
0.38119
0.01522
0.41882
0.06002
0.38936
0.02249
0.36221
0.07489
0.33334

0.03392



30
Egitim

30
Test

58
Egitim

58
Test

100
Egitim

100
Test

174
Egitim

174
Test

261
Egitim

261
Test

522
Egitim

522
Test

Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog Siire Dog

€01

Ort

0.7450
0.5027
0.7199
0.1120
0.8371
1.4760
0.7872
0.3990
0.8532
1.8410
0.7987
0.4632
0.8882
3.0222
0.8137
0.9498
0.9281
5.4710
0.8306
1.6894
0.9665
14.8355
0.8273

4.9288

N=10
En iyisi
0.8337
0.4258
0.8123
0.1002
0.8969
1.2976
0.8490
0.3656
0.8985
1.6234
0.8400
0.4016
0.9195
2.8045
0.8481
0.8818
0.9502
5.2206
0.8606
1.5886
0.9743
14.2157
0.8517

4.7027

En
Kkotiisit

0.6084
0.6000
0.5719
0.1329
0.7713
1.6386
0.7069
0.4459
0.7575
2.0507
0.7203
0.5270
0.8414
3.2852
0.7748
1.0274
0.8897
5.7243
0.7962
1.8027
0.9605
15.3808
0.7980

5.1985

Tablo 6.3. CK-Meta-AOM siniflandiricinin deneysel sonuglari

Std.
Sapma

0.0511
0.0420
0.0496
0.0072
0.0281
0.0565
0.0271
0.0180
0.0259
0.0739
0.0246
0.0275
0.0166
0.0862
0.0177
0.0279
0.0096
0.1152
0.0109
0.0439
0.0031
0.2413
0.0111

0.1137

Ort

0.8070
0.6152
0.7651
0.1228
0.8562
1.2479
0.7962
0.2592
0.9240
2.2897
0.8336
0.4892
0.9608
4.4969
0.8403
1.0453
0.9757
7.8104
0.8256
1.8489
0.9927
16.9604
0.7041

5.3066

N=30
En iyisi
0.8690
0.5304
0.8400
0.1072
0.9123
1.0351
0.8472
0.2291
0.9456
2.0388
0.8588
0.4321
0.9690
3.9988
0.8570
0.9403
0.9812
7.2198
0.8472
1.7444
0.9969
14.5235
0.7721

4.6041

En
Kkotiisii

0.7287
0.7035
0.6836
0.1573
0.8011
1.4749
0.7364
0.3220
0.9027
2.5693
0.8105
0.5485
0.9494
4.8455
0.8168
1.1508
0.9705
8.3543
0.7945
1.9410
0.9897
17.6887
0.6452

5.5856

Std.
Sapma

0.0284
0.0463
0.0303
0.0113
0.0222
0.0900
0.0236
0.0205
0.0084
0.1196
0.0105
0.0274
0.0036
0.1577
0.0078
0.0395
0.0023
0.2549
0.0107
0.0413
0.0016
0.5133
0.0265

0.1735

Ort

0.8376
0.7279
0.7905
0.1281
0.9141
1.5109
0.8399
0.2631
0.9522
2.7286
0.8605
0.5095
0.9734
5.2531
0.8547
1.0568
0.9852
9.0443
0.8326
1.9053
0.9985
19.6722
0.7796

5.4977

N=50

En iyisi
0.8820
0.6168
0.8409
0.1118

0.9318
1.3028
0.8713
0.2346
0.9632
2.4885

0.8811

0.4602

0.9789

4.8274

0.8758

0.9478

0.9893

8.4505

0.8579

1.7864

0.9996
18.9150
0.8186

5.2299

En
kotiisit

0.7755
0.8546
0.7310
0.1610
0.8912
1.7791
0.8123
0.3554
0.9425
2.9355
0.8382
0.5702
0.9667
5.8548
0.8311
1.1466
0.9797
9.6246
0.8097
2.0239
0.9962
204112
0.7364

5.7344

Std.
Sapma

0.0206
0.0561
0.0225
0.0126
0.0076
0.1166
0.0121
0.0271
0.0044
0.1017
0.0088
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Sekil 6.7. Meta-AOM, KK-Meta-AOM ve CK-Meta-AOM smiflandiric algoritmalarinin
karisiklik matrisleri (sol: egitim verileri, sag: test verileri)
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6.2. Degerlendirme

Tezde, yeni bir [oT cihaz tanimlama sistemi onerilmistir. Sinyal yakalama siireclerinde
diisiik maliyetli donanim ve yazilimlara sahip yapisi, bu alandaki ¢caligmalarin yayginlagmasini
kolaylagtiracaktir. Detaylar1 Tablo 4.2'de verilen 7 IoT cihazin Wi-Fi iletisimi sirasinda elde
edilen orijinal bir RF parmak izi veri kiimesi literatiire kazandirilmustir. ilk kez bu ¢alismada
AOM tabanl siniflandiricilar RF parmak izi tanimada kullamlmaktadir. AOM yapilari arasinda
genelleme yetenegi ile 6n plana ¢ikan Meta-AOM yapis1 bu c¢alismada o6zellikle tercih
edilmistir. Meta-AOM'nin genellikle regresyon problemlerinde kullanildigi goriilmektedir.
Siniflandirma siireclerine uyarladigimiz Meta-AOM algoritmasinin ve gelistirdigimiz diger iki
algoritmanin (CK-Meta-AOM ve KK-Meta-AOM) kullanimi RF ve diger alanlarda literatiire
yenilikler sunacaktir. Tezimizde gelistirilen ve kullanilan AOM yapular1 toplulugunun basarim
acisindan, bu ¢alismada kullanilan RF parmak izi veri kiimesi ¢ercevesinde asagidaki hususlar

belirlenmistir:

* Sekil 6.1'de Meta-AOM algoritmasmin egitim asamasi icin N=10 i¢in %98,26
maksimum dogruluga ulastig1 goriilmektedir. Test asamasinda maksimum %389.99 dogruluga
ulagabildigi gozlemlenmistir. Algoritmada M grup sayisi arttikga basarimda artis
gozlemlenirken, gruplardaki hiicre sayisindaki artis basarimi keskin bir sekilde diistirmiistiir.
Bu ozellikle N=120 igin belirgindir. Sekil 6.3'te KK-Meta-AOM algoritmasinin egitim
asamasinda N=10 i¢in maksimum %98,49 dogruluga ulasabildigi goriilmektedir. Test

asamasinda maksimum %92,57 dogruluga ulasabildigi gozlemlenmistir.

+ Sekil 6.1 ve Sekil 6.3'te goriildiigii gibi Meta-AOM ve KK-Meta-AOM aglarinin
basarimlarinin hem egitim hem de test asamalarinda benzer bir genel goriinlime sahip oldugu
goriilmektedir. KK-Meta-AOM, bazi durumlarda Meta-AOM'ye kiyasla egitim kiimesi icin
%6'ya kadar basarim artisi ve test kiimesi i¢cin %4'e kadar basarim artis1t sagladig
gdzlemlenmistir. Bu, gelistirilmis KK-Meta-AOM aginin genelleme yeteneginin Meta-AOM

agina kiyasla gelistirildigini gosteren bir kanittir.

* Sekil 6.2 ve 6.4'teki zaman boyutu karsilastirildiginda, KK-Meta-AOM agmin hem
egitim hem de test asamalarinda Meta-AOM ile ayn1 hizda ¢alistign goriilmektedir. Bu da gergek
uygulamalarda hizdan 6diin vermeden daha basarimli bir ag yapisinin elde edildigini

gostermektedir.
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« Sekil 6.1 ve 6.5 karsilastirildiginda goriilebilecegi gibi, CK-Meta-AOM ag, her iki
fazda da Meta-AOM'ye gére tiim gruplar ve hiicre sayilari i¢in basarimda herhangi bir kesinti
olmaksizin saglam bir basarim seyrine sahiptir, ancak dogruluk basarimi a¢isindan bir tik geride

kalmaktadir.

« Sekil 6.5'da CK-Meta-AOM algoritmasinin egitim asamasinda M=522, N=120 i¢in
maksimum ortalama %99,98 dogruluk oranina ulasabildigi goriilmektedir. Test asamasinda
M=174, N=120 i¢in maksimum ortalama dogruluk oranlarinin %88,39'a ulastig1 gézlemlendi.
Bu sonug, CK-Meta-AOM'nin en azindan bu uygulama igin biraz daha ezberleyici bir yap1

oldugunu gostermektedir.

» Ote yandan, CK-Meta-AOM aginin zaman boyutunda her iki faz igin de oldukga yavas
calisidi aciktir. Bu ag yapismin ancak AOM grubu sayist az olan gercek zamanl

uygulamalarda kullanilabilecegi sOylenebilir.

Hem AOM yapilarinin RF parmak izi tanimada kullaniminin ilk olmasi hem de yukarida
tammladigimiz KK-Meta-AOM ile CK-Meta-AOM grup grenme mimari ve algoritmalarinin
gelistirilmesi bu tez c¢alismasmin 6zgiin ve dikkate deger yanlarindandir. Gelistirilen
algoritmalarin farkli siniflandirma problemlerinde kullanilmasi literaiire yenilik katacagi

disiiniilmektedir.

6.3. Akademik Katkilar

e Uygun maliyetli donanimlar ve agik kaynak yazilimlar ile RF sinyal yakalama sistemi
olusturuldu.

e Literatiirdeki ornek RF kiimelerinde kullanilan 6zniteliklere 6zellik ¢ikarma yontemleri
uygulanarak 6zgiin 6znitelikler olusturuldu.

e Literatiire 6zgiin RF veri kiimesi kazandirildi.

e AOM tabanli smiflandiricilarin RF parmak izi tanimlama sistemlerinde ilk kez
kullanilmasina 6nciiliik edildi.

e Meta-AOM ve bu calisma kapsaminda gelistirilen, KK-Meta-AOM ve CK-Meta-AOM

siiflandiric1 algoritmalarin bu alanda basarimlari degerlendirildi.

6.4. Yaymnlar

e TR dizindeki uluslararasi bir dergi olan Sakarya University Journal of Computer and

Information Sciences’ta literatiirdeki RF parmak izi ¢caligmalarini1 6zetleyen bir derleme
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http://saucis.sakarya.edu.tr/en/pub/saucis
http://saucis.sakarya.edu.tr/en/pub/saucis

(review) makale yayinlandi. (Parmaksiz, H., & Karakuzu, C., A Review of Recent
Developments on Secure Authentication Using RF Fingerprints Techniques, Sakarya
University Journal of Computer and Information Sciences (Online) , cilt.5, sa.3, ss.278-
303, 2022)

Ulusal bir dergi olan Rahva Journal of Technical and Social Studies’te RF parmak izi
elde edilmesi i¢in gereken siirec ve materyaller ile ilgili bir arastirma makalesi
yaymlandi. (Parmaksiz, H., & Karakuzu, C., Yazilim Tanimli Radyoya Dayali RF
Parmak Izi Toplamak i¢in Diisiik Maliyetli Bir Coziim, Rahva Teknik ve Sosyal
Arastirmalar Dergisi , cilt.2, sa.2, ss.179-188, 2022)

Uluslararast bir dergi olan BSEUJERT te JOA-VK’den (6rnek RF ham sinyal) RF
parmak izi elde edilerek sonrasinda ilgili parmak-izleri icin AOM, Kisitli (Constrained)
AOM’ler ve Meta-AOM algoritmalarinin siniflandirma basarimini gosteren bir makale
yayinlandi. (Parmaksiz, H., & Karakuzu, C., Performance analysis of Extreme Learning
Machine Classifiers on Radio Frequency Fingerprint, BSEU Journal of Engineering

Research and Technology , cilt.3, sa.2, ss.1-7, 2022)

110


http://saucis.sakarya.edu.tr/en/pub/saucis
http://saucis.sakarya.edu.tr/en/pub/saucis
http://saucis.sakarya.edu.tr/en/pub/saucis
http://saucis.sakarya.edu.tr/en/pub/saucis

KAYNAKCA

Abbas, S., Nasir, Q., Nouichi, D. vd. (2021). Improving security of the Internet of Things via
RF fingerprinting based device identification system. Neural Computing and Applications,

33(21), 14753-14769.

Abirami, M., Hariharan, V., Sruthi, M. vd. (2013). Exploiting GNU radio and USRP: an
economical test bed for real time communication systems. 2013 fourth international conference

on computing, communications and networking technologies (ICCCNT), s. 1-6.

Aghnaiya, A., Dalveren, Y., & Kara, A. (2020). On the performance of variational mode
decomposition-based radio frequency fingerprinting of Bluetooth devices. Sensors, 20(6),

1704.

AKkeela, R., & Dezfouli, B. (2018). Software-defined Radios: Architecture, state-of-the-art, and

challenges. Computer Communications, 128, 106-125.

Akhtyamov, R., Golkar, A., & Hanson, M. (2015). Development and stratospheric flight
demonstration of a SDR-enabled Federated System. Jun-2015.[Online]. Available:
https://www. researchgate.
net/profile/Rustam_Akhtyamov/publication/282279134_Development_and_stratospheric_flig
ht_demonstration_o f_a_SDR-
enabled_Federated_System/links/560a4bdb08ae1396914bb27c. pdf.[Accessed: 14-Jan-2020].

Al-Garadi, M. A., Mohamed, A., Al-Ali, A. K. vd. (2020). A survey of machine and deep
learning methods for internet of things (IoT) security. IEEE communications surveys &

tutorials, 22(3), 1646-1685.

Al-Shawabka, A., Restuccia, F., D’Oro, S. vd. (2020). Exposing the fingerprint: Dissecting
the impact of the wireless channel on radio fingerprinting. /[EEE INFOCOM 2020-1EEE

Conference on Computer Communications, s. 646-655.

Al-Shawabka, A., Restuccia, F., D’Oro, S. vd. (2020). Massive-Scale 1/Q Datasets for WiFi
Radio Fingerprinting. Computer Networks, 182, 107566.

Alsahlany, A. M., Alfatlawy, Z. H., & Almusawy, A. R. (2018). Experimental Evaluation of
Different Penetration Security Levels in Wireless Local Area Network. J. Commun., 13(12),
723-729.

111


https://www/

Amanullah, M. A., Habeeb, R. A. A., Nasaruddin, F. H. vd. (2020). Deep learning and big

data technologies for IoT security. Computer Communications, 151, 495-517.

Angeletti, P., Lisi, M., & Tognolatti, P. (2014). Software Defined Radio: A key technology
for flexibility and reconfigurability in space applications. 2014 IEEE Metrology for Aerospace
(MetroAeroSpace), s. 399-403.

Angueira, P., Val, 1., Montalban, J. vd. (2022). A survey of physical layer techniques for
secure wireless communications in industry. IEEE communications surveys & tutorials, 24(2),

810-838.

Bakarel, A. (2019). Asirt 6grenme makineleri ile dinamik sistem modelleme. Bilecik Seyh

Edebali Universitesi, Fen Bilimleri Enstitiisii.

Baldini, G., & Steri, G. (2017). A survey of techniques for the identification of mobile phones
using the physical fingerprints of the built-in components. [EEE communications surveys &

tutorials, 19(3), 1761-1789.

Barbeau, M., Hall, J., & Kranakis, E. (2006). Detection of rogue devices in bluetooth
networks using radio frequency fingerprinting. proceedings of the 3rd IASTED International

Conference on Communications and Computer Networks, CCN, s. 4-6.

Bassey, J., Adesina, D., Li, X. vd. (2019). Intrusion detection for IoT devices based on RF
fingerprinting using deep learning. 2019 Fourth International Conference on Fog and mobile

edge computing (FMEC), s. 98-104.

Bertoncini, C., Rudd, K., Nousain, B. vd. (2011). Wavelet fingerprinting of radio-frequency
identification (RFID) tags. IEEE Transactions on Industrial Electronics, 59(12), 4843-4850.

Bloessl, B., Segata, M., Sommer, C. vd. (2013). An IEEE 802.11 a/g/p OFDM Receiver for
GNU Radio. Proceedings of the second workshop on Software radio implementation forum, s.

9-16.

Brik, V., Banerjee, S., Gruteser, M. vd. (2008). Wireless device identification with
radiometric signatures. Proceedings of the 14th ACM international conference on Mobile

computing and networking, s. 116-127.

Chatterjee, B., Das, D., Maity, S. vd. (2018). RF-PUF: Enhancing IoT security through
authentication of wireless nodes using in-situ machine learning. IEEE Internet of Things

Journal, 6(1), 388-398.
112



Chen, L., Zhao, C., Zheng, Y. vd. (2021). Radio Frequency Fingerprint Identification Based
on Transfer Learning. 2021 IEEE/CIC International Conference on Communications in China

(ICCC), s. 81-85.

Chen, S., Wen, H., Wu, J. vd. (2019). Radio frequency fingerprint-based intelligent mobile

edge computing for internet of things authentication. Sensors, 19(16), 3610.

Chen, Y., Lu, S., Kim, H.-S. vd. (2016). A low power software-defined-radio baseband
processor for the Internet of Things. 2016 IEEE international symposium on high performance

computer architecture (HPCA), s. 40-51.

Cobb, W. E., Garcia, E. W., Temple, M. A. vd. (2010). Physical layer identification of
embedded devices using RF-DNA fingerprinting. 2010-Milcom 2010 Military Communications
Conference, s. 2168-2173.

Danev, B., & Capkun, S. (2009). Transient-based identification of wireless sensor nodes. 2009

International Conference on Information Processing in Sensor Networks, s. 25-36.

Danev, B., Heydt-Benjamin, T. S., & Capkun, S. (2009). Physical-layer Identification of
RFID Devices. USENIX security symposium, s. 199-214.

Danev, B., Zanetti, D., & Capkun, S. (2012). On physical-layer identification of wireless
devices. ACM Computing Surveys (CSUR), 45(1), 1-29.

Ding, L., Wang, S., Wang, F. vd. (2018). Specific emitter identification via convolutional
neural networks. IEEE Communications Letters, 22(12), 2591-2594.

Ezuma, M., Erden, F., Anjinappa, C. K. vd. (2019). Micro-UAYV detection and classification
from RF fingerprints using machine learning techniques. 2019 IEEE Aerospace Conference, s.

1-13.

Ezuma, M., Erden, F., Anjinappa, C. K. vd. (2020). Drone remote controller RF signal
dataset. IEEE Dataport.

Ghosh, A. M., & Grolinger, K. (2019). Deep learning: Edge-cloud data analytics for iot. 2019
IEEE Canadian Conference of Electrical and Computer Engineering (CCECE), s. 1-7.

Gravelle, C., & Zhou, R. (2019). SDR Demonstration of Signal Classification in Real-Time
Using Deep Learning. 2019 IEEE Globecom Workshops (GC Wkshps), s. 1-5.

113



Gummineni, M., & Polipalli, T. R. (2020). Implementation of reconfigurable transceiver

using GNU Radio and HackRF One. Wireless Personal Communications, 1-17.

Hall, J., Barbeau, M., & Kranakis, E. (2004). Enhancing intrusion detection in wireless
networks using radio frequency fingerprinting. Communications, internet, and information

technology, 1.

Huang, D., Al-Hourani, A., Sithamparanathan, K. vd. (2021). Deep learning methods for
device authentication using rf fingerprinting. 2021 15th International Conference on Signal

Processing and Communication Systems (ICSPCS), s. 1-7.

Huang, G.-B., & Siew, C.-K. (2004). Extreme learning machine: RBF network case. ICARCV
2004 8th Control, Automation, Robotics and Vision Conference, 2004., s. 1029-1036.

Huang, G.-B., Zhou, H., Ding, X. vd. (2011). Extreme learning machine for regression and
multiclass classification. IEEE Transactions on Systems, Man, and Cybernetics, Part B

(Cybernetics), 42(2), 513-529.

Huang, G.-B., Zhu, Q.-Y., & Siew, C.-K. (2004). Extreme learning machine: a new learning
scheme of feedforward neural networks. 2004 IEEE international joint conference on neural

networks (IEEE Cat. No. 04CH37541), s. 985-990.

Huang, G.-B., Zhu, Q.-Y., & Siew, C.-K. (2006). Extreme learning machine: theory and
applications. Neurocomputing, 70(1-3), 489-501.

Huang, L., Gao, M., Zhao, C. vd. (2013). Detection of Wi-Fi transmitter transients using

statistical method. 2013 IEEE International Conference on Signal Processing, Communication

and Computing (ICSPCC 2013), s. 1-5.

Huang, Y. (2017). Radio frequency fingerprint extraction of radio emitter based on I/Q

imbalance. Procedia computer science, 107, 472-477.

Ishkaev, 1. R., Shevelev, A. E., Ovsyannikova, A. S. vd. (2018). Possibility of peak-to-
avegare power ratio reduction by application of optimal signal for transmitter based on SDR
HackRF One. 2018 IEEE International Conference on Electrical Engineering and Photonics
(EExPolytech), s. 141-145.

Jagannath, A., Jagannath, J., & Kumar, P. S. P. V. (2022). A Comprehensive Survey on
Radio Frequency (RF) Fingerprinting: Traditional Approaches, Deep Learning, and Open

Challenges. arXiv preprint arXiv:2201.00680.
114



Jagannath, J., Saarinen, H. M., & Drozd, A. L. (2015). Framework for automatic signal
classification techniques (FACT) for software defined radios. 2015 IEEE Symposium on
Computational Intelligence for Security and Defense Applications (CISDA), s. 1-7.

Jana, S., & Kasera, S. K. (2008). On fast and accurate detection of unauthorized wireless
access points using clock skews. Proceedings of the 14th ACM international conference on

Mobile computing and networking, s. 104-115.

Jian, T., Rendon, B. C., Ojuba, E. vd. (2020). Deep learning for RF fingerprinting: A massive
experimental study. IEEFE Internet of Things Magazine, 3(1), 50-57.

Jiang, Y., Peng, L., Hu, A. vd. (2019). Physical layer identification of LoRa devices using
constellation trace figure. EURASIP Journal on Wireless Communications and Networking,

2019, 1-11.

Kale, G. A., & Karakuzu, C. (2022). Multilayer extreme learning machines and their modeling
performance on dynamical systems. Applied Soft Computing, 122, 108861.

Karakuzu, C. (2020). Iki Yeni Cok Katmanli Asir1 Ogrenme Makinesi ve Riizgar Hiz1
Tahmininde Kiyaslamali Basarimi. Kocaeli Universitesi Fen Bilimleri Dergisi, 3(2), 147-153.

Kasun, L. L. C., Zhou, H., Huang, G.-B. vd. (2013). Representational learning with extreme

learning machine for big data.

Kaur, R., Roul, R. K., & Batra, S. (2023). Multilayer extreme learning machine: a systematic

review. Multimedia Tools and Applications, 1-39.

Klein, R. W., Temple, M. A., & Mendenhall, M. J. (2009). Application of wavelet-based RF
fingerprinting to enhance wireless network security. Journal of Communications and Networks,

11(6), 544-555.

Kloc, M., Weigel, R., & Koelpin, A. (2017). SDR implementation of an adaptive low-latency
IEEE 802.11 p transmitter system for real-time wireless applications. 2017 IEEE radio and
wireless symposium (RWS), s. 207-210.

Kose, M., Tascioglu, S., & Telatar, Z. (2019). RF fingerprinting of IoT devices based on
transient energy spectrum. /[EEE Access, 7, 18715-18726.

115



Ktonas, P. Y., & Papp, N. (1980). Instantaneous envelope and phase extraction from real

signals: theory, implementation, and an application to EEG analysis. Signal Processing, 2(4),

373-385.

Lan, Y., Soh, Y. C., & Huang, G.-B. (2009). A constructive enhancement for online sequential
extreme learning machine. 2009 International Joint Conference on Neural Networks, s. 1708-

1713.

Liang, J.-H., Huang, Z.-T., & Li, Z.-W. (2017). Method of empirical mode decomposition in

specific emitter identification. Wireless Personal Communications, 96(2), 2447-2461.

Liao, S., & Feng, C. (2014). Meta-ELM: ELM with ELM hidden nodes. Neurocomputing, 128,
81-87.

Lin, T.-Y., Lai, C.-M., & Chen, C.-W. USING SDR PLATFORM TO EXTRACT THE RF
FINGERPRINT OF THE WIRELESS DEVICES FOR DEVICE IDENTIFICATION.

Lin, T.-Y., Lai, C.-M., & Chen, C.-W. (2020). Using SDR Platform to Extract the RF

Fingerprint of the Wireless Devices for Device Identification. CS & IT Conference Proceedings

Lin, Y., Zhu, X., Zheng, Z. vd. (2019). The individual identification method of wireless device
based on dimensionality reduction and machine learning. The Journal of Supercomputing,

75(6), 3010-3027.

Liu, Y., Wang, J., Niu, S. vd. (2021). ADS-B signals records for non-cryptographic

identification and incremental learning. /EEE, Piscataway, NJ, USA, Data Set.

Liu, Y., Wang, J., Song, H. vd. (2020). A 24-hour signal recording dataset with labels for
cybersecurity and loT. IEEE, Piscataway, NJ, USA, Data Set.

Manjula, M., Mishra, S., & Sarma, A. (2013). Empirical mode decomposition with Hilbert
transform for classification of voltage sag causes using probabilistic neural network.

International Journal of Electrical Power & Energy Systems, 44(1), 597-603.

Merchant, K., Revay, S., Stantchev, G. vd. (2018). Deep learning for RF device
fingerprinting in cognitive communication networks. IEEE Journal of Selected Topics in Signal

Processing, 12(1), 160-167.

116



Miyashiro, H., Medrano, M., Huarcaya, J. vd. (2017). Software defined radio for hands-on
communication theory. 2017 IEEE XXIV International Conference on Electronics, Electrical

Engineering and Computing (INTERCON), s. 1-4.

Moety, F. (2014). Joint minimization of power and delay in wireless access networks.

Université Rennes 1.

Mohamed, I. S., Dalveren, Y., & Kara, A. (2020). Performance Assessment of Transient
Signal Detection Methods and Superiority of Energy Criterion (EC) Method. IEEE Access, 8,
115613-115620.

Mohanti, S., Soltani, N., Sankhe, K. vd. (2020). AirID: Injecting a custom RF fingerprint for
enhanced UAV identification using deep learning. GLOBECOM 2020-2020 IEEE Global

Communications Conference, s. 1-6.

Nouichi, D., Abdelsalam, M., Nasir, Q. vd. (2019). ot devices security using rf fingerprinting.
2019 Advances in Science and Engineering Technology International Conferences (ASET), s.
1-7.

Nyathi, T., & Ndlovu, S. Beacon Frame Manipulation to Mitigate Rogue Access Points: Case

of Smartphone Rogue Access Points.

O’Shea, T. J., Roy, T., & Clancy, T. C. (2018). Over-the-air deep learning based radio signal
classification. IEEE Journal of Selected Topics in Signal Processing, 12(1), 168-179.

Paillassa, B., & Morlet, C. (2003). Flexible satellites: software radio in the sky. 10th
International Conference on Telecommunications, 2003. ICT 2003., s. 1596-1600.

Palama, 1., Gringoli, F., Bianchi, G. vd. (2021). IMSI Catchers in the wild: A real world
4G/5G assessment. Computer Networks, 194, 108137.

Park, J.-S., Yoon, H., & Jang, B.-J. (2016). SDR-based frequency interference analysis test-
bed considering time domain characteristics of interferer. 2016 18th International Conference

on Advanced Communication Technology (ICACT), s. 517-521.

Park, Y., Kuk, S., Kang, 1. vd. (2016). Overcoming IoT language barriers using smartphone
SDRs. IEEE Transactions on Mobile Computing, 16(3), 816-828.

117



Parmaksiz, H., & Karakuzu, C. (2022a). Performance analysis of Extreme Learning Machine
Classifiers on Radio Frequency Fingerprinting. BSEU Engineering Research and Technology,
3(2), 1-7.

Parmaksiz, H., & Karakuzu, C. (2022b). Yazilim Tanimli Radyoya Dayali RF Parmak Izi
Toplamak i¢in Diisiik Maliyetli Bir C6ziim. Rahva Teknik ve Sosyal Arastirmalar Dergisi, 2(2),
179-188.

Parvathi, G., & Basu, P. Analysis of RF Device Fingerprinting using Convolutional Neural
Network.

Peng, L., Hu, A., Zhang, J. vd. (2018). Design of a hybrid RF fingerprint extraction and device
classification scheme. IEEE Internet of Things Journal, 6(1), 349-360.

Peng, L., Zhang, J., Liu, M. vd. (2019). Deep learning based RF fingerprint identification
using differential constellation trace figure. IEEE Transactions on Vehicular Technology,

69(1), 1091-1095.

Perotoni, M. B., & dos Santos, K. M. (2021). SDR-based spectrum analyzer based in open-
source GNU radio. Journal of Microwaves, Optoelectronics and Electromagnetic Applications,

20, 542-555.

Picinbono, B. (1997). On instantaneous amplitude and phase of signals. IEEE Transactions on

signal processing, 45(3), 552-560.

Pohl, J., & Noack, A. (2018). Universal radio hacker: A suite for analyzing and attacking
stateful wireless protocols. 12th {USENIX} Workshop on Offensive Technologies ({WOOT} 18)

Rahman, M. H., & Islam, M. M. (2016). A practical approach to spectrum analyzing unit
using rtl-sdr. Rajshahi University Journal of Science and Engineering, 44, 151-159.

Rahman, M. M. U., Yasmeen, A., & Gross, J. (2014). Phy layer authentication via drifting
oscillators. 2014 IEEE Global Communications Conference, s. 716-721.

Rajendran, S., Meert, W., Giustiniano, D. vd. (2018). Deep learning models for wireless
signal classification with distributed low-cost spectrum sensors. IEEE Transactions on

Cognitive Communications and Networking, 4(3), 433-445.

118



Ramirez-Gallego, S., Lastra, 1., Martinez-Rego, D. vd. (2017). Fast-mRMR: Fast minimum
redundancy maximum relevance algorithm for high-dimensional big data. International

Journal of Intelligent Systems, 32(2), 134-152.

Rao, C. R., & Mitra, S. K. (1972). Generalized inverse of a matrix and its applications.
Proceedings of the sixth Berkeley symposium on mathematical statistics and probability, s. 601-

620.

Ray, P. P. (2016). A survey of IoT cloud platforms. Future Computing and Informatics
Journal, 1(1-2), 35-46.

Rehman, S. U., Alam, S., & Ardekani, I. T. (2014). An overview of radio frequency
fingerprinting for low-end devices. International Journal of Mobile Computing and Multimedia

Communications (IJMCMC), 6(3), 1-21.

Rehman, S. U., Sowerby, K., & Coghill, C. (2012). RF fingerprint extraction from the energy
envelope of an instantaneous transient signal. 2012 Australian Communications Theory

Workshop (AusCTW), s. 90-95.

Rehman, S. U., Sowerby, K. W., & Coghill, C. (2014). Radio-frequency fingerprinting for
mitigating primary user emulation attack in low-end cognitive radios. IET communications,

8(8), 1274-1284.

Reus-Muns, G., Jaisinghani, D., Sankhe, K. vd. (2020). Trust in 5G open RANs through
machine learning: RF fingerprinting on the POWDER PAWR platform. GLOBECOM 2020-
2020 IEEE Global Communications Conference, s. 1-6.

RF Wireless World (2023). WLAN Beacon Frame. |[Erisim: 01.06.2023,

https://www.rfwireless-world.com/Terminology/WLAN-beacon-frame.html]

Riyaz, S., Sankhe, K., Ioannidis, S. vd. (2018). Deep learning convolutional neural networks

for radio identification. IEEE Communications Magazine, 56(9), 146-152.

Rong, H.-J., Ong, Y.-S., Tan, A.-H. vd. (2008). A fast pruned-extreme learning machine for
classification problem. Neurocomputing, 72(1-3), 359-366.

RPi-3 Block Diagram (2023). Raspberry Pi 3 Block Diagram Revision:4. [Erisim: 12.07.2023,
https://community.element14.com/products/raspberry-pi/b/blog/posts/raspberry-pi-3-block-

diagram]

119


https://www.rfwireless-world.com/Terminology/WLAN-beacon-frame.html

Sadowski, S., & Spachos, P. (2018). Rssi-based indoor localization with the internet of things.
IEEE Access, 6, 30149-30161.

Samuel, J. N. (2018). Specific emitter identification for GSM cellular telephones. University

of Pretoria.

Sankhe, K., Belgiovine, M., Zhou, F. vd. (2019). No radio left behind: Radio fingerprinting
through deep learning of physical-layer hardware impairments. I[EEE Transactions on

Cognitive Communications and Networking, 6(1), 165-178.

Sankhe, K., Belgiovine, M., Zhou, F. vd. (2019). ORACLE: Optimized radio classification
through convolutional neural networks. IEEE INFOCOM 2019-1EEE Conference on Computer

Communications, s. 370-378.

Seo, J., Chen, Y.-H., De Lorenzo, D. S. vd. (2011). A real-time capable software-defined
receiver using GPU for adaptive anti-jam GPS sensors. Sensors, 11(9), 8966-8991.

Sharaf Dabbagh, Y., & Saad, W. (2018). Authentication of Everything in the Internet of
Things: Learning and Environmental Effects. arXiv e-prints, arXiv: 1805.00969.

Shen, G., Zhang, J., Marshall, A. vd. (2021). Radio frequency fingerprint identification for
LoRa using spectrogram and CNN. IEEE INFOCOM 2021-1EEE Conference on Computer

Communications, s. 1-10.

Shen, G., Zhang, J., Marshall, A. vd. (2021). Radio frequency fingerprint identification for
security in low-cost IoT devices. 2021 55th Asilomar Conference on Signals, Systems, and

Computers, s. 309-313.

Skorup, B. (2013). Reclaiming federal spectrum: Proposals and recommendations. Colum. Sci.

& Tech. L. Rev., 15, 90.

Silicon Labs (2023). Wi-Fi Coexistence. [Erisim: 01.06.2023,

https://www.silabs.com/wireless/wi-fi/wi-fi-coexistence]

Soltani, N., Reus-Muns, G., Salehi, B. vd. (2020). RF fingerprinting unmanned aerial vehicles
with non-standard transmitter waveforms. IEEE Transactions on Vehicular Technology,

69(12), 15518-15531.

120


https://www.silabs.com/wireless/wi-fi/wi-fi-coexistence

Soltani, S., Sagduyu, Y. E., Hasan, R. vd. (2019). Real-time and embedded deep learning on
FPGA for RF signal classification. MILCOM 2019-2019 IEEE Military Communications
Conference (MILCOM), s. 1-6.

Soltanieh, N., Norouzi, Y., Yang, Y. vd. (2020). A review of radio frequency fingerprinting
techniques. IEEE Journal of Radio Frequency ldentification, 4(3), 222-233.

SourceForge (2023). SDR Focused Distribution for the Raspberry Pi. [Erisim: 01.06.2023,
https://sourceforge.net/projects/dragonos-pi64/]

Sruthi, M., Abirami, M., Manikkoth, A. vd. (2013). Low cost digital transceiver design for
Software Defined Radio using RTL-SDR. 2013 international mutli-conference on automation,

computing, communication, control and compressed sensing (iMac4s), s. 852-855.

Stewart, R. W., Barlee, K. W., Atkinson, D. S. vd. (2015). Software defined radio using
MATLAB & Simulink and the RTL-SDR. Strathclyde Academic Media.

Sun, X., & Ansari, N. (2016). EdgeloT: Mobile edge computing for the Internet of Things.
IEEE Communications Magazine, 54(12), 22-29.

Suski II, W. C., Temple, M. A., Mendenhall, M. J. vd. (2008). Using spectral fingerprints to
improve wireless network security. [EEE GLOBECOM 2008-2008 IEEE Global

Telecommunications Conference, s. 1-5.

Siizen, A. A., Duman, B., & Sen, B. (2020). Benchmark analysis of jetson tx2, jetson nano
and raspberry pi using deep-cnn. 2020 International Congress on Human-Computer

Interaction, Optimization and Robotic Applications (HORA), s. 1-5.

TajDini, M., Sokolov, V., & Buriachok, V. (2019). Men-in-the-middle attack simulation on

low energy wireless devices using software define radio. Available at SSRN 3455453.

Tang, J., Deng, C., & Huang, G.-B. (2015). Extreme learning machine for multilayer

perceptron. IEEE transactions on neural networks and learning systems, 27(4), 809-821.

Tang, J., Deng, C., Huang, G.-B. vd. (2014). Compressed-domain ship detection on
spaceborne optical image using deep neural network and extreme learning machine. /EEE

transactions on geoscience and remote sensing, 53(3), 1174-1185.

Tascioglu, S., Kose, M., & Soysal, G. (2022). Sequential Transient Detection for RF
Fingerprinting. Electronics, 11(20), 3333.

121


https://sourceforge.net/projects/dragonos-pi64/

Tasciog8lu, S., Kose, M., & Telatar, Z. (2017). Effect of sampling rate on transient based RF

fingerprinting. 2017 10th International Conference on Electrical and Electronics Engineering

(ELECO), s. 1156-1160.

Tiwari, P., Singh, N., Dixit, A. vd. (2014). Multivariate sequence analysis reveals additional
function impacting residues in the SDR superfamily. Proteins: Structure, Function, and

Bioinformatics, 82(10), 2842-2856.

Tme Eu (2023). ANT-DBI-LCD-CCC  Data  Sheet.  [Erisim:  01.06.2023,
https://www.tme.eu/Document/6e10b54d2a246213f9dac56a794a9a0b/ant-db1-lcd-ccc-data-
sheet.pdf]

Ureten, O., & Serinken, N. (2007). Wireless security through RF fingerprinting. Canadian
Journal of Electrical and Computer Engineering, 32(1), 27-33.

Uzundurukan, E., Dalveren, Y., & Kara, A. (2020). A database for the radio frequency
fingerprinting of Bluetooth devices. Data, 5(2), 55.

Vo-Huu, T. D., Vo-Huu, T. D., & Noubir, G. (2016). Fingerprinting Wi-Fi devices using
software defined radios. Proceedings of the 9th ACM Conference on Security & Privacy in

Wireless and Mobile Networks, s. 3-14.

Wong, C. M., Vong, C. M., Wong, P. K. vd. (2016). Kernel-based multilayer extreme learning
machines for representation learning. IEEE transactions on neural networks and learning

systems, 29(3), 757-762.

Woodings, R. W., & Gerrior, M. (2005). Avoiding interference in the 2.4-GHz ISM band.

Microwave Engineering Online.

Wu, Q., Feres, C., Kuzmenko, D. vd. (2018). Deep learning based RF fingerprinting for

device identification and wireless security. Electronics Letters, 54(24), 1405-1407.

Xiong, X., Xiang, W., Zheng, K. vd. (2015). An open source SDR-based NOMA system for
5G networks. IEEE Wireless Communications, 22(6), 24-32.

Xu, C., Chen, B., Liu, Y. vd. (2020). RF fingerprint measurement for detecting multiple
amateur drones based on STFT and feature reduction. 2020 Integrated Communications

Navigation and Surveillance Conference (ICNS), s. 4G1-1-4G1-7.

122



Xu, T., & Darwazeh, 1. (2020). Deep learning for over-the-air non-orthogonal signal
classification. 2020 IEEE 91st Vehicular Technology Conference (VIC2020-Spring), s. 1-5.

Yu, D., & Deng, L. (2012). Efficient and effective algorithms for training single-hidden-layer

neural networks. Pattern recognition letters, 33(5), 554-558.

Yu, J., Hu, A., Zhou, F. vd. (2019). Radio frequency fingerprint identification based on
denoising autoencoders. 2019 International Conference on Wireless and Mobile Computing,

Networking and Communications (WiMob), s. 1-6.

Yuan, Y., Huang, Z., Wu, H. vd. (2014). Specific emitter identification based on Hilbert-
Huang transform-based time-frequency-energy distribution features. IET communications,

8(13), 2404-2412.

Zhang, J., Duong, T. Q., Marshall, A. vd. (2016). Key generation from wireless channels: A
review. IEEE Access, 4, 614-626.

Zhang, J., Rajendran, S., Sun, Z. vd. (2019). Physical layer security for the Internet of Things:

Authentication and key generation. IEEE Wireless Communications, 26(5), 92-98.

Zhang, J., Xu, Z., Li, J. vd. (2023). Wi-F device identification based on multi-domain
physical layer fingerprint. Computer Communications, 204, 118-129.

Zhou, J., Zhang, X., Xiong, E. vd. (2016). SDR-recycling signal amplification for highly
sensitive methyltransferase activity assay. Journal of Electroanalytical Chemistry, 781, 304-

309.

Zhu, Q.-Y., Qin, A. K., Suganthan, P. N. vd. (2005). Evolutionary extreme learning machine.
Pattern recognition, 38(10), 1759-1763.

Zhu, W., Miao, J., & Qing, L. (2015). Constrained extreme learning machines: A study on

classification cases. arXiv preprint arXiv:1501.06115.

Ziegler, J. L., Arn, R. T., & Chambers, W. (2017). Modulation recognition with GNU radio,
keras, and HackRF. 2017 IEEE International Symposium on Dynamic Spectrum Access
Networks (DySPAN), s. 1-3.

Zong, L., Xu, C., & Yuan, H. (2020). A rf fingerprint recognition method based on deeply
convolutional neural network. 2020 IEEE 5th Information Technology and Mechatronics

Engineering Conference (ITOEC), s. 1778-1781.

123



