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OZET

DOKTORA TEZi

SAHTE INTERNET SITELERININ URL OZELLIKLERIi TEMELINDE
TESPIT EDILMESI AMACIYLA OZELLIiK SECME METOTLARININ ve
OGRENME ALGORITMALARININ ANALIZI

Mustafa AYDIN

istanbul Universitesi
Fen Bilimleri Enstitiisii

Enformatik Anabilim Dali

Damisman : Prof. Dr. Seving GULSECEN
II. Damisman : Prof. Dr. Kutluk Kagan SUMER

Oltalama saldirilari, kimlik aveilariin sahte bir internet sitesini yasal bir site gibi gostererek
internet kullanicilarim inandirdigi saldirilardir. Ozellikle finansal hassas bilgileri ¢almak igin
kullanilan oltalama saldirilar1 kullanicilar i¢in kritik bir tehdit olusturmakta ve oltalama
saldirilarindan kaynaklanan kayiplar artmaya devam etmektedir. Yapilan caligmalar ve elde
edilen istatistikler genel olarak degerlendirildiginde oltalama saldirilar1 gerek kiiresel capta
gerek Tiirkiye capinda miicadele edilmesi gereken kritik siber glivenlik konularindan birisi
olmaya devam etmektedir.

Oltalama sitelerinin engellenmesine yonelik ¢alismalara baslamadan Once tespit basarisini
arttirmak amaciyla bu sitelerin belirgin ve ortak 6zellikleri tespit edilmelidir. Bu ¢aligmada
oltalama sitelerinin en belirgin tespit edilebilir 6zelliklerinden birisi olan URL igerigi tizerinde
durulmustur. Bu amag¢ dogrultusunda literatiirde kabul edilen performans metriklerine bagl
olarak yiiksek basar1 oranina sahip bir siniflandirici is akist modeli 6nerisi hedeflenmistir.

Oltalama amaclh kullanilan URL adreslerinin tespiti icin bu calismada 2 farkli model
kullanilmistir. i1k modelde oltalama saldiris1 tespiti amagli olusturulan veri kiimesi iizerinde
bazi Ozellik segcme yontemlerinin ve simiflandirma algoritmalarinin performansi analiz
edilmistir. Arastirmadaki temel amag, farkli siniflandirma algoritmalarinin ve farkli 6zellik
segme yontemlerinin birbirleriyle olan en iyi uyumlulugunu bularak sahte internet sitesi tespit
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dogrulugunu maksimize etmektir. Bu ¢alismada, Korelasyon alt kiime tabanli, Tutarlilik alt
kiime tabanli, Kazang Orani nitelik tabanli ve Relief-F nitelik tabanlh 6zellik segme yontemleri
ve Naive Bayes, SMO (Sirali Minimal Optimizasyon), CART (Siniflandirma ve Regresyon
Agaci), J48 (Karar Agaci) ve Rastgele Orman olmak iizere bes tiir siniflandirma algoritmasi
tizerine ¢alisitlmistir. Bu algoritmalar WEKA yazilimi kullanilarak incelenmistir. Rastgele
Orman algoritmasi, tiim 6zellik segme ydntemlerinde en iyi performansi gostermistir. Ilave
olarak, J48 algoritmasi ikinci, CART algoritmasi ise ii¢iincii en iyi siniflandirma algoritmasi
olarak one ¢ikmustir.

Calismanin diger modelinde oltalama sitelerinin tespiti i¢in derin 6grenme modeli olarak ileri
beslemeli derin sinir aglarinin kullanimi tercih edilmistir. Ileri beslemeli derin sinir aglari
temelde ¢ok katmanli algilayicilarin altyapisina dayanmaktadir. Bu modelin basarisina katman
ve diiglimlerin etkisini arastirmak i¢in 6 adet farkli deneysel mimari hazirlanmistir. Toplamda
bu 6 adet farkli mimariye sahip derin 6grenme modelleri oltalama veri setiyle egitilmis ve en
optimum ¢oziim tespit edilmistir.

Bu ¢alismada derin 6grenme kullanilarak hizli bir algilama yontemine dayali ¢ok boyutlu bir
oltalama tespiti yaklasimi onerilmektedir. Oltalama URL'si ve mesru URL igeren bir veri
kiimesi lizerinde yapilan testler sonucunda, dogruluk parametresi i¢in %99,46 orani elde
edilmistir. Literatiirde yer alan calismalar géz Oniinde bulunduruldugunda oltalama URL
adreslerinin tespiti i¢in derin 0grenme modeli kullaniminin dogru bir yaklasim oldugu
kanitlanmaktadir.

Haziran 2022, 115 sayfa.

Anahtar kelimeler: Oltalama Saldirilari, Makine Ogrenmesi, Derin Ogrenme Y 6ntemi
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SUMMARY

Ph.D. THESIS

ANALYSIS of FEATURE SELECTION METHODS and LEARNING
ALGORITHMS for PHISHING WEBSITES DETECTION BASED on URL

Mustafa AYDIN

Istanbul University
Institute of Graduate Studies in Sciences

Department of Informatics

Supervisor : Prof. Dr. Seving GULSECEN
Co-Supervisor : Prof. Dr. Kutluk Kagan SUMER

Phishing attacks are attacks in which phishers deceive internet users by making a fake website
look like a legitimate one. Phishing attacks are especially used to capture financially sensitive
information, hence pose a critical threat to users and the losses from phishing attacks continue
to increase. When the studies and the gathered statistics are evaluated in general, phishing
attacks continue to be one of the critical cyber security issues that need to be tackled both
globally and throughout Turkey.

Before starting the studies on the blocking of phishing sites, the distinctive and common
features of these sites should be determined in order to increase success rate of the detection.
In this study, URL content, which is one of the most distinctive detectable features of phishing
sites, is emphasized. For this purpose, it is aimed to propose a classifier workflow model with
a high success rate, depending on the performance metrics accepted in the literature.

Two different models were used in this study to detect URL addresses used for phishing
purposes. In the first model of the study, the performance of some special feature selection and
classification algorithms on the dataset created for the detection of the phishing attack websites
was analyzed. The main purpose of the research is to maximize the fake website detection
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accuracy by finding the best compatibility between different classification algorithms and
different feature selection methods. In this study, four types of feature selection methods and
five types of classification algorithms were studied, namely CFS (Correlation-based Feature
Selection) subset based, Consistency subset based, Gain Ratio attribute based, Relief-F attribute
based feature selection methods and Naive Bayes, SMO (Sequential Minimal Optimization),
CART (Classification and Regression Tree), J48 (Decision Tree) and Random Forest
classification algorithms. These algorithms were analyzed using WEKA software. The Random
Forest algorithm showed the best performance in all feature selection methods. In addition, the
J48 algorithm stood out as the second-best classification algorithm and the CART algorithm as
the third-best classification algorithm.

In the other model of the study, the use of feedforward deep neural networks was preferred as
a deep learning model for detecting phishing sites. Feedforward deep neural networks are
basically based on the infrastructure of multilayer neurons. In order to investigate the effect of
layers and nodes on the success of this model, 6 different experimental architectures were
prepared. In total, these 6 deep learning models with different architectures were trained with
the phishing dataset and the most optimum solution was determined.

In this study, a multidimensional phishing detection approach based on a rapid detection method
using deep learning is proposed. As a result of tests on a dataset containing phishing and
legitimate URLs, an accuracy rate of 99.46% was obtained. Considering the studies in the
literature, it is proven that the use of a deep learning model is an appropriate approach to detect
phishing URL addresses.

June 2022, 115 pages.

Keywords: Phishing Websites, Machine Learning, Deep Learning
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1. GIRIS

Gegtigimiz yillar i¢inde, insanlardan ve sirketlerden hassas ve degerli bilgiler elde etmek
amaciyla, gercek web sitelerini taklit etmek icin internette pek ¢ok sahte site olusturulmustur.
Cevrimigi olarak gerceklestirilen bu tiir saldirilar, oltalama olarak bilinmekte ve tiiketiciler,
isletmeler ve birgok sirket ortaginin maddi varligi i¢in ciddi tehditler tasimaya devam
etmektedir. Aym1 zamanda bir¢ok siber saldir1 da oltalama yoluyla basarili olmaktadir.
Aragtirmacilar tarafindan bilinen ve kabul edilmis APWG (Anti-Phishing Working Group) ve
PhishTank organizasyonlar: tarafindan sunulan istatistikler bugiine kadar oltalama sitelerinin

sayisinin siirekli artma egiliminde oldugunu gdstermektedir (Faris, 2021).

Phishing By Industry Benchmarking Raporunda (2020) yer verilen calismada farkli sektor
calisanlarinin oltalama saldirilarina egilimli olma riskini tespit etmek i¢in 19 endiistri, 17.000
sirket, 4 milyon kullanict ve 9,5 milyon oltalama test saldirisi ile deney ortami kurulmustur.
Sekil 1.1°de gosterilen grafikte oltalamalara karsi egilimli ¢alisanlarin yiizdeleri, her bir

endiistri i¢indeki ¢alisan sayilara gore 3 segmentte Olceklendirilmistir.

2020 Oltalama Oranlar1
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Sekil 1.1: Farkli Endiistrilerde Oltalama Saldirilarina Egilim Kiyaslamasi
(Phishing By Industry Benchmarking Report, 2020)



Tiim endiistriler ve kuruluglar genelinde oltalamaya egilim yiizdelerine ait ortalamanin %37,9
olmasi sektorler arasinda farklilik gdsterse de, kullanicilarin bir kurulusun oltalama saldirilarina
kars1 son savunma hatti olarak basarisiz oldugu gercegini gostermektedir. Bu ortalama deger
her 3 calisandan 1'inin siipheli bir baglantiya veya e-postaya tiklamasinin veya dolandiriciliga

yol agan talimatlar1 yerine getirmesinin muhtemel oldugu anlamina gelmektedir.

Sekil 1.1°deki grafik incelendiginde 1000 iizeri calisan sayisi olan kuruluslarin oltalama
saldirilarina diger olgekteki kuruluslardan daha fazla maruz kalabilecegi gézlemlenmektedir.
Bu durumun ortaya ¢ikmasinda en biiyiik pay sahipligi teknoloji sektoriine aittir. Orta 6lgekli
firmalarda ise saglik ve ila¢ ile insaat sektorii oltalama saldirilarina maruz kalmasi daha
muhtemel sektorlerdir. Oltalama saldirilara karsi kiigiik 6lgekli firmalar arasinda saglik ve
ilag sektoriindeki firmalar daha savunmasiz durmakla birlikte egitim sektoriindeki kiiciik
Olcekli firmalarin diger Olcekteki firmalardan daha savunmasiz oldugu goriilmektedir. Bu
raporda yapilan ¢alisma genel olarak degerlendirildiginde sirketlerin ¢alisan bazinda 6lgekleri

bliylidiikce oltalama saldirilarina karsi savunmasiz kalma durumunun arttig1 goriilmektedir.

State Of The Phish Raporu’nda (2020) yer alan bir bagka ¢alismada ise oltalama hakkinda 7
farkls iilkeden (Amerika Birlesik Devletleri, Avustralya, Fransa, Almanya, Japonya, Ispanya ve
Birlesik Krallik) 3500°in iizerinde c¢alisanla anket yapilmistir. “Oltalama” terimi hakkinda
dogru bilgi sahibi olanlar %61, yanlis bilgi sahibi olanlar %24 ve herhangi bir fikri olmayanlar
%15°1ik bir oran1 temsil etmektedir. Sekil 1.2°de yer verilen grafikte ise farkli yas gruplarin

oltalama konusunda bilgi sahibi olup olmadig1 incelenmistir.

Oltalama Nedir?

70% 65% 66%
60% 55%
50% 47%
40%
30% | Bilgi sahibi
20%
10%

0%

18-22 23-38 39-54 55+

Sekil 1.2: Yas Gruplarinin Oltalama Terimini Dogru Bilme Oranlar
(State of the Phish Report, 2020)



Sekil 1.2°de elde edilen grafikte 39 yas ve iistiiniin oltalama hakkinda daha fazla bilgi sahibi
oldugu ortaya c¢ikmaktadir. Bu da nispeten genglerin oltalama saldirilarina karsi daha

savunmasiz oldugunu gostermektedir.

Statista veri platformundan elde edilen Sekil 1.3’deki diinya genelinde yasanan toplam oltalama
vakalar1 incelendiginde ise 2017°den 2020°nin son ¢eyregine dogru ciddi bir artis oldugu dikkat
¢ekmektedir.

Diinya Geneli 2017-2020 Oltalama Vakalar
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Sekil 1.3: 2017-2020 Yillar1 Diinya Genelinde Gergeklesen Oltalama Vaka Sayilari

(www.statista.com, 2020)

Sekil 1.3°deki grafik incelendiginde oltalama saldirilarinin hala trend saldirilardan biri olarak
yerini korudugu gozlemlenebilmektedir. Kaspersky’in 2020 spam ve oltalama raporuna gore
kurumsal sektore yonelik hedefli saldirilarin genel olarak artan egiliminin sonraki yillarda da
devam edecegi belirtilmistir. Bunun sebebi ise popiiler hale gelen uzaktan ¢alisma modelinin

calisanlar1 daha savunmasiz hale getirmesidir.

Oltalama bakimindan Tiirkiye degerlendirmesi yapildiginda saldirilarin finans sektoriine daha
cok yogunlastigi Ulusal Siber Olaylara Miidahale Merkezi(USOM) tarafindan elde edilen
verilerden ¢ikarilmaktadir. USOM’un sitesinde yer alan tespit edilmis oltalama URL adresleri
incelendiginde bankacilik sektoriinii hedef alacak anahtar kelimelerin sik¢a kullanildig:
goriilmektedir. Bankacilik sektdriinde yasanan oltalama vakalart hakkinda degerlendirme
yapmak i¢in bankalarin SOME’lerinden (Siber Olaylara Miidahale Ekibi) yasanan

dolandiricilik vakalarina iliskin veriler elde edilmistir. Oltalama vakalar1 sebebiyle yasanan



maddi kayba gelindiginde bu oranin da g6z ardi1 edilemeyecek kadar biiyiik oldugu bankalarin

dolandiricilik verilerinden ortaya ¢ikmaktadir.

Sekil 1.4°deki grafikte ise 2018 yilinin son ¢eyreginden 2021 yilinin ilk ¢eyregine kadar
yasanan oltalama vakalarindan kaynakli maddi kayip tutarmin tiim dolandiricilik vakalarindan

kaynakli maddi kayip tutarina oran1 yansitilmaktadir.

Dolandiricilik Toplam Tutart

m Oltalama

m Diger

Sekil 1.4: 2018 - 2021 Yillar1 Oltalama Vaka Tutarlarinin Orani
(USOM, 2021)

Sekil 1.4’de yer alan grafikte oltalama saldiris1 kaynakli tutar oraninin tiim vakalar kaynakli
tutarin %18’ini olusturdugu goriilmektedir. Bu oran diger dolandiricilik kaynaklarinin
cesitliligi diistinildiigiinde oltalamanin verdigi maddi hasarin ne kadar biiyiikk oldugunu

gostermektedir.

Oltalama vakalarina iligkin verilerden elde edilen istatistikler ve paylasilan bilgiler 1s18inda,
genel olarak degerlendirildiginde oltalama saldirilar1 gerek kiiresel capta gerek Tiirkiye ¢capinda

miicadele edilmesi gereken kritik siber giivenlik konularindan birisi olmaya devam etmektedir.

Oltalama saldirilarinin tespiti kullanicilarin farkindaligini artirarak veya bu tip saldirilar
algilayan yazilimlar kullanilarak gerceklestirilebilir. Oltalama saldirilari, gliniimiizde bir¢ok
arastirmacinin dikkatini ¢ekerek cesitli arastirmalarin yapilmasina ve aldatma kasti olan
girisimleri  tespit edebilecek yazilimlarin  kurumlarin internete acik sunucularma
yerlestirilmesine sebep olmustur. Bununla birlikte oltalama saldirilar1 giderek daha da

karmagik, anlagilmasi gii¢ ve ileri derece gelistirilmis hale gelmis ve oltalama tekniklerine kars1



olusturulan filtreleri agsma bagaris1 gosterebilmislerdir. Basarili olmus oltalama siteleri ise
genellikle bireysel verileri ele ge¢irmekte ve kisileri maddi zararlara ugratmaktadir. Bu ylizden

bu sitelerin kigisel kullanim seviyesine indirgenerek engellenmesi ¢ok dnemlidir.

Bu tez calismasinin GENEL KISIMLAR baslig1 dort alt basliktan olusmaktadir. Makine
Ogrenmesi basligi altinda calismanin ydntemini olusturan makine dgrenmesi yontemleri ile
ilgili genel agiklamalara yer verilmis, Ozellik Segme Metotlar1 bashiginda ise tez ¢alismasi
kapsaminda ele alinan 6zellik se¢gme algoritmalarindan bahsedilmistir. Ayrica Performans
Metrikleri basliginda sonuglarin degerlendirilmesi i¢in dikkate alinmis metrikler hakkinda bilgi
verilmis olup Literatiir Taramas1 bashiginda ise literatiirden se¢ilip incelenen caligmalarin
ozetlerine yer verilmisti. MALZEME VE YONTEM béliimiinde veri seti ile ilgili detaylar,
veri setine uygulanan islemler ve uygulanan yontemlerin agiklamalart yer almaktadir.
Modellerden elde edilen sonuglar BULGULAR béliimiinde, yapilan ¢aligmalarin sonuglar ile
karsilagstirma ve bu c¢alismanin literatiire katkisi TARTISMA VE SONUC béliimiinde

sunulmustur.
1.1 CALISMANIN AMACI VE KAPSAMI

Bu calisgmanin amaci, bir web sitesinin URL 0zelliklerini kullanarak, oltalama amaciyla
olusturulmus sahte internet sayfalarinin gercek sayfalardan ayirt edilerek tespit edilmesidir. Bu
amag dogrultusunda literatiirde kabul edilen performans metriklerine bagl olarak yiiksek basari
oranina sahip bir siniflandirict is akisi modeli Onerisi hedeflenmistir. Ayrica bu ¢alismada
ozellik tabanli yaklasim kullanilarak onerilen oltalama saldiris1 tespit teknigini olabildigince

yalin ve modiiler hale getirmek de amaclanmustir.

Bu ¢alismanin bir diger amaci1 da, karsilasilan ve yeni ortaya ¢ikan oltalama saldiris1 taktiklerini
dikkate alacak bir sistem tasarlamak ve bu sistemi 0Ozellik kiimesinin istenildigi gibi
degistirilmesine imkan verecek sekilde esnek ve modiiler hale getirmektir. Modiiler bir yapinin

sistemin gercek hayatta kullanimini kolaylastiracag diisiiniilmektedir.

Bu caligmada, oltalama saldiris1 amaciyla olusturulmus sahte internet sitelerinin tespiti
amactyla URL yapisina bagli olarak en etkili 6zellikleri tespit edecek 6zellik segme yontemleri
ve buna bagli olarak calisacak siniflandirma algoritmalari analiz edilmistir. Belirlenmis 6zellik
setlerini kullanarak oltalama saldiris1 amaciyla olusturulmus sahte internet sitelerini tespit

etmek i¢in yiiksek performansli bir siniflandirict sistemi 6nerilmistir.



Oltalama saldirilarinin tespiti veya 6nlenmesi, kullanic1 farkindaligin1 artirarak veya yazilim
tabanli saldir1 tespit/algilama teknikleri kullanilarak gergeklestirilebilir. Oltalama saldirisi
sorununu ele alan mevcut yazilim teknikleri olmasina ragmen, bu saldirilar giin gectik¢e ¢cok
yonlii hale gelerek saldir1 6nleme teknikleriyle ayarlanan filtreleri de atlatabilecek duruma
gelmistir. Statik kurallarla ¢alisan filtrelerin diisiik basar1 orani1 problemine karsi, bu calismada
URL o6zellikleri kullanilarak oltalama saldiris1t amaciyla olusturulmus sahte internet sitelerini
tespit etmek i¢in bir smiflandirici olusturmak iizere makine 6grenmesi algoritmalar1 analiz

edilmistir.

Yiiksek basar1 orani elde etmek i¢in bir web sitesinin her tiirlii 6zelliginin kullanilmasi islem
hizim diistirmektedir. S6z konusu arastirma probleminde islem hizi ¢ok 6nem arz etmektedir.
Bir web sitesinin dolandiricilik amagh olusturuldugunun tespitinin ge¢ yapilmasi olasi zarari
onlemede yetersiz kalmaktadir. Bu ¢alismada ¢ok cesitli oltalama saldiris1 sayfalarini basarili
bir sekilde tanimlamak i¢in bu sayfalarla ilgili bir dizi 6zellik ¢ikarilmis ve analiz edilmistir.
Olusturulan 6zellik kiimesi, yapilan analizlere, uzman goriislerine ve oltalama saldiris1 tespitine
iliskin cesitli mevcut akademik calismalara dayanarak olusturulmustur. Ozellik tabanli
yaklasimin arkasindaki amag, oltalama saldiris1 algilama teknigini olabildigince yalin hale
getirmektir. Bu yaklasimimizin ana hedeflerinden birisi de karsilasilacak yeni oltalama saldirisi
stratejilerini de her zaman dikkate alacak sekilde 6zellik kiimesinin giincellenmesine imkan

verecek esnek ve modiiler bir model dnermektir.

Oltalama saldirisinda kullanilan parametrelerin belirlenerek giincel sahte URL adreslerinin
tespit edilmesi, tespit isleminin en kisa siire igerisinde gerceklesebilmesi, dogru tespit oraninin

maksimum degerde olmasi sorularina bu ¢alismada cevaplar aranmaktadir.
1.2 CALISMANIN SINIRLILIKLARI

Bu ¢alismada 6nerilen modelin, 6nem derecelerine gore segilen minimum degisken sayisi ile
genel sistemin dogrulugunu ve islem hizini artiracagi beklenmektedir. Bununla birlikte yapilan
caligmada daha az verinin iglenmesinin sistemin karar verme hizini arttiracagi dogal olarak
kabul edilmekle birlikte bu konuda net bir hiz 6l¢iimii yapilmamasi bu tezin kisithiliklarindan

biri olmaktadir.



Oltalama saldirilarinin tespitinin ger¢ek hayattaki yansimasina katkida bulunacak kullanici
farkindaliginin artirilmasi ¢alismalarina bu tezde yer verilmemistir. Konunun sosyal bilimler

acisindan degerlendirilmemesi bu ¢alismanin kisitliliklarindan biri olmustur.

Oltalama saldirilarinin tespitinde kullanilan yazilim tabanli birden ¢ok teknik bulunmaktadir.
Web sayfas1 goriintli isleme, web sayfasit metin isleme, kaynak kodu incelemesi, URL tabanli
inceleme ve {i¢iincii parti servislerin kullanimi gibi teknikler arasinda bu ¢alismada sadece URL

tabanli inceleme tizerinde durulmustur.



2. GENEL KISIMLAR

2.1 MAKINE OGRENMESI

Bu c¢aligmada eldeki mevcut verilerden sonuca iliskin ¢ikarimlar yapabilmek amactyla
ogrenebilen sistemlerin olusturulmasi ve incelenmesiyle ilgili bir sistematik olarak yapay
zekanin bir dali olan makine 6grenmesi kullanilmistir. Bu algoritmalar, sonucu ortiilii olan
bilginin ¢ikarimini yapmak i¢in biiyiik miktarlardaki verileri otomatik olarak analiz etme
yontemleri saglamaktadir. Ozellikle, makine dgrenmesi, elde bulunan verilerdeki desenleri
kesfetmeyi saglayan ve daha sonra bu desenleri verilerin yeni 6rneginin sonucunu tahmin etmek
icin kullanan algoritmalarin incelenmesidir. Bu sebeple bu calismada, ¢alismanin amacina

uygun olacag diisiiniilen makine 6grenmesi ve derin 6grenme algoritmalar1 kullanilmistir.

Bu calismada oldugu gibi bir makine 6grenmesi sistemi, oltalama saldiris1 amaciyla
olusturulmus sahte internet siteleri ve yasal internet siteleri arasinda ayrim yapmayi 6grenmek
icin bu sitelerin ozellikleri iizerinde egitilebilmektedir. Yine ayni sekilde sistem, eldeki
verilerden bir desen O6grendikten sonra yeni bir internet sitesini siniflandirmak i¢in

kullanilabilmektedir.

Makine 6grenmesinde siniflandirma gorevi genellikle denetimli 6grenme olarak adlandirilir.
Bu calismadaki denetimli 6grenmede, internet sitesi veri kiimesinde yer alan URL’ler
"Oltalama Sitesi" ve "Yasal Site" siniflarina uygun olarak etiketlenmektedir. Siniflandirmay1
O0grenme yetenegi ve sonrasinda siiflandirma yapma, insanlara ve bilgisayar programlarina
karar verme giicli vermektedir. Bu calisma boyunca, c¢oklu 6zellik se¢im yontemlerinin
etkilerini ve uyumlulugunu karsilastirmak i¢in makine 6grenmesi algoritmalarinin performansi

analiz edilmistir.

Bu calismada Naive Bayes, J48 Karar Agaci, Smiflandirma ve Regresyon Agaci, Rastgele
Orman ve Sirali Minimal Optimizasyon, Sinir Aglar1 ve Derin Ogrenme olmak iizere farkl
simiflandirma algoritmalar1 degerlendirmeye tabi tutulmustur. Bu bdliimde ise kullanilan

siniflandirma algoritmalarina genel bir bakis verilmistir.



2.1.1 Naive Bayes (NB)

Naive bayes siniflandirici (Mitchell, 1997), basit ama karsilagtirmali olarak ic¢giidiisel bir
kavram tizerinde c¢alisir. Baz1 durumlarda, diger karmasik algoritmalardan daha iyi performans
gostermektedir. Veri 6rneginde yer alan degiskenleri tek tek ve birbirinden bagimsiz olarak

gozlemleyerek kullanir.

Naive Bayes algoritmasi, Bayes teoremine dayanan ve siniflandirma problemlerini ¢ozmek i¢in
kullanilan denetimli bir 6grenme algoritmasidir. Olasiliksal bir siniflandirici olup bir nesnenin
olasiligima dayanarak 6ngoriide bulunur. Naive Bayes algoritmasi metin siniflandirmasinda
yaygin kullanildig1 i¢in spam filtreleme gibi siber gilivenlik alani uygulamalarinda etkili

sonuclar vermektedir.

Bayes Teoremi, daha 6nce meydana gelmis baska bir olayin olasili1 g6z 6niine alindiginda, bir
olayin meydana gelme olasiligini bulur. Bayes teoremi matematiksel olarak denklem (2.1) ile

ifade edilir:

_P(Bl4).P(4)

P(A[B) P(8)

(2.1)

(2.1) nolu denklemde A ve B olaylar olmak {izere P(A) A’nin 6nciil olasiligini, P(B) B’nin
oncil olasiligini, P(A|B) A’nin kosullu olasiligini, P(BJA) B’nin kosullu olasiligini
gostermektedir. Bayes teoremi egitim icin kullanilacak verisetine denklem (2.2) ile verildigi

sekilde uygulanabilmektedir.

Xly).P(y
P(ylX) = % (2.2)

Burada y, sinif degiskeni ve X, n boyutlu bir bagiml1 6zellik vektoriidiir (X=(x1,x2,...,Xn)).

Naive Bayes algoritmasinin Bayes Teoremi ile iliskisine gelindiginde, 6zelliklerin bagimsiz
olaylar olarak 6n plana ¢ikmasi s6z konusudur. (2.1) nolu denklemdeki A ve B bagimsiz olaylar
ise bu iki olay arasindaki iliski P(A,B)=P(A).P(B) esitligi seklinde yazilabildigi i¢in (2.3) nolu
denklem elde edilir.
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Bu denklemde belirli bir girdi i¢in payda sabit kaldigindan, P(x1), P(x2), ..., P(xn) terimleri
kaldirilabilir. Bir siniflandirict modeli olusturmak igin, sinif degiskeni y'nin tiim olas1 degerleri
icin verilen girdi setinin olasilig1 bulunur ve ¢ikti maksimum olasilikla alinir. Bu durum

matematiksel olarak (2.4) nolu denklemde verildigi sekilde ifade edilebilir:
n
y = argmax,P(y) HP(,T: ly) @4
i=1

Burada, P(y) smif olasiligi ve P (xily) kosullu olasilik olarak adlandirilmaktadir (Mitchell,
1997).

2.1.2 J48 Karar Agaci1 (DT)

J48 karar agac1 (Quinlan, 1993), en acik sekilde ayrim yapan egitim seti niteliklerine dayali bir
agac olusturur. Veri 6rneklerini en iyi sekilde siniflandirabilmemiz i¢in bize bilgi verebilen bu
ozelligin yiiksek bilgi kazanimina sahip oldugu séylenmektedir. Kendi kategorisine giren veri
orneklerinin ilgili degisken icin yaklasik ayn1 degere sahip oldugu olasi degerlerinden sonra

kendisine atanan hedef deger elde edilir.

Karar agaci, hem smiflandirma hem de regresyon problemleri i¢in kullanilabilen, ancak daha
cok smiflandirma problemlerini ¢ézmek igin tercih edilen bir denetimli dgrenme teknigidir. i¢
diigiimlerin bir veri kiimesinin 6zelliklerini, dallarin karar kurallarin1 ve her yaprak diigiimiin

sonucu temsil ettigi agac yapili bir siniflandiricidir.

Bir Karar agacinda, karar diigiimii ve yaprak diigiimii olmak {izere iki diigiim vardir. Karar
diigtimleri herhangi bir karar vermek icin kullanilir ve birden ¢ok subeye sahipken, yaprak
diigiimleri bu kararlarin ¢iktisidir ve baska dallar igermez. Kararlar veya test, verilen veri setinin
ozelliklerine gore gergeklestirilir. Karar agaci, verilen kosullara gore bir soruna/karara tim
olas1 ¢oziimleri elde etmek i¢in grafiksel bir sekil de sunabilmektedir. Bir agaca benzer sekilde,

daha fazla dalda genisleyen ve agag¢ benzeri bir yap1 olusturan kok diigiim ile basladigi i¢in bu
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algoritma karar agaci olarak adlandirilir. Bir karar agaci basit¢e bir soru sorar ve cevaba gore
(Evet/Hayir), agaci alt agaclara ayirir. Sekil 2.1°de, bir karar agacinin genel yapisi

gosterilmektedir.

Kok Dugiim

-~ Karar Digiimii
Alt Agag |

i e
/7
\
/ \
B D ETm
\ 74
N /

Sekil 2.1: Karar Agaci Algoritmasinin Genel Yapisi

(https://www.devops.ae/decision-tree-classification-algorithm, 2022)

Bir karar agacinda, verilen veri kiimesinin sinifin1 tahmin etmek i¢in algoritma agacin kok
diiglimiinden baglar. Bu algoritma, kok 6zniteliginin degerlerini kayit (gercek veri kiimesi)

Ozniteligiyle karsilastirir ve karsilagtirmaya dayali olarak dali izler ve bir sonraki diiglime atlar.

Bir sonraki diiglim i¢in, algoritma yine 6znitelik degerini diger alt diigiimlerle karsilagtirir ve

daha ileri gider. Agacin yaprak diigiimiine ulasincaya kadar isleme devam eder.

Bir Karar agaci1 uygularken ana sorun, kok diigiim ve alt diiglimler i¢in en 1yi 6zniteligin nasil
secilecegidir. Dolayistyla, bu tiir problemleri ¢ézmek icin Oznitelik se¢im Ol¢iisii olarak
adlandirilan teknikler kullanilmaktadir. Bu tekniklerden yaygin kullanilan1 “Bilgi Kazanimi1”

ve “Gini Endeksi”dir.

Bilgi kazanimi, bir veri kiimesinin bir 6znitelige gore boliimlendirilmesinden sonra entropideki
degisikliklerin Olclilmesidir. Entropi, rastgele bir degiskenin belirsizlik, safsizlik veya
diizensizlik derecesi veya bir saflik dl¢iistidiir. Keyfi bir 6rnek sinifinin safsizligini karakterize
eder. Entropi, veri noktalarindaki safsizliklarin veya rasgeleligin 6l¢iilmesidir. Entropi (2.5)

nolu denklem kullanilarak elde edilir.
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E(S) = *Z p;log,(p;) @9

Burada S ile verisetindeki 6rneklem boyutu, E(S) ile S’nin entropi degeri, pi ile 1 sinifina ait
olasilik degeri verilmektedir. Entropi bit cinsinden olgiilen beklenen kodlama uzunlugu
oldugundan logaritma 2 tabanindadir. Ayrica, sinif sayisini gosteren n degeri biiyiidiikge

entropinin logaritma degeri de biiyiimektedir.

Bilgi kazanimi, bir 6zelligin bize bir simif hakkinda ne kadar bilgi verdigini hesaplar. Bilgi
kazancinin degerine gore diiglim boliiniir ve karar agaci olusturulur. Bir karar agaci algoritmasi
her zaman bilgi kazaniminin degerini maksimize etmeye calisir ve en yliksek bilgi kazancina
sahip olan bir diiglim/6znitelik 6nce boliiniir. Bilgi kazanimi, denklem (2.6) kullanilarak

hesaplanabilir:

n=Deger(0)

. A}
Bilgi Kazammu(5,0) = E(S) - z %E[Sm) (2.6)

m

Burada O ile S &rneklemindeki her bir 6znitelik, m ile znitelikte yer alan her bir benzersiz
deger, Sm ile Oznitelik i¢indeki her bir benzersiz degerin sayist gosterilmektedir. (2.6) nolu
denklemde her bir 6znitelik i¢in entropi degerleri ayr1 ayr1 hesaplanarak yaprak diigiimleri en

uygun sekilde diizenlenir (Mitchell, 1997).

Gini indeksi, CART (Siniflandirma ve Regresyon Agaci) algoritmasinda bir karar agact
olustururken kullanilan safsizlik veya safligin bir 6l¢iisiidiir. Diisiik Gini endeksine sahip bir

ozellik, yiiksek Gini endeksine kiyasla tercih edilmesi gerekir.

Gini indeksinde yalnizca ikili bolmeler olusturulur ve CART algoritmasi, ikili bolmeler
olusturmak i¢in Gini indeksini kullanmaktadir. Gini indeksi (2.7) nolu denklem kullanilarak

hesaplanabilir:

Gini indeksi = E—Z{p_.}: (2.7)
=1
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burada pi ile 1 sinifina ait olasilik degeri verilmektedir.

J48 modeli Waikato Environment for Knowledge Analysis (WEKA) veri madenciligi
ortaminda kullanilmaktadir (Quinlan, 1993). J48, WEKA araci kullanilarak uygulanan C4.5
(Witten, 2005) karar agacinin agik kaynakli bir Java uygulamasidir. Algoritmada yeni bir
6genin siiflandirilmast i¢in dncelikle mevcut egitim verilerinin 6znitelik degerlerine dayali bir
karar agaci gerektirmektedir. Egitim verilerindeki mevcut 6ge kiimesine bagl olarak, cesitli
ornekleri en net sekilde siiflandiran 6zelligi tanimlar. Veri 6rnekleri hakkinda en ¢ok bilgi
veren, yani en iyi siniflandirmaya yol acabilecek 6zelligin en yiiksek bilgi kazanimina sahip
olmasi gerekmektedir. Bu 6zelligin olas1 degerlerine baglh olarak, dallar sonlandirilir ve bir
hedef deger atanir. Diger durumlarda, algoritma en yiiksek bilgi kazancini saglayan diger
Oznitelikleri aragtirir. Siire¢, bir hedef degerin belirlenmesi i¢in belirli bir kural veren
niteliklerin kombinasyonuna iligkin net bir karara ulasilincaya kadar bu sekilde devam eder. Bu
karar agacinin yardimuiyla, tiim ilgili 6znitelikler ve degerleri kontrol edilir, boylece tiim yeni

orneklerin hedef degerleri atanir veya tahmin edilir (Acharya, 2016).
2.1.3 Simiflandirma ve Regresyon Agaci (CART)

Siniflandirma ve Regresyon Agaci algoritmast CART terimi olarak kisaltilmis ve 1980'lerin
basinda Leo Breiman tarafindan gelistirilmistir (Breiman, 1984). Bu yontem veri kesfi ve
tahmini i¢in de kullanilmaktadir. CART, ge¢cmis verileri kullanarak karar agaci olusturur ve
karar agaci olusturmak amaciyla tiim gézlemler i¢in 6nceden atanmis siniflarla birlikte gecmis

verilerden olusan 6grenme O6rnegini kullanir.

Basit CART, ikili karar agac1 olusturur, yani yalnizca iki ¢ocuk olusturur. Entropi, en iyi bolme
niteligini segmek i¢in kullanilir ve bu algoritma ge¢mis verilerin kullanilmasi1 durumunda iyi

sonu¢ vermektedir.

CART karar agac, stirekli ve nominal 6znitelikleri hedefler ve dngdriiciiler olarak isleyebilen
ikili 6zyinelemeli bir boliimleme prosediiriidiir. Veriler ham haliyle islenir; gruplama gerekmez
veya Onerilmez. Kok diigiimden baslayarak, veriler iki ¢ocuga bdliiniir ve her ¢ocuk sirayla
torunlara boliiniir. Agaclar, bir durdurma kurali kullanilmadan maksimum boyutta biiyiitiiliir;
temelde agac¢ yetistirme siireci, veri eksikli§i nedeniyle daha fazla boliinme miimkiin
olmadiginda durur. Maksimum boyutlu aga¢ daha sonra yeni maliyet karmasikligi budama

yontemiyle kdke geri budanir. Budanacak bir sonraki boliim, agacin egitim verileri {izerindeki
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genel performansina en az katkida bulunan béliimdiir ve bu boliimler bir seferde birden fazla
sekilde kaldirilabilir. CART mekanizmasinin tek bir aga¢ degil, her biri en uygun aga¢ olmaya
aday i¢ ice budanmig bir dizi agag iiretmesi amaglanmistir. Dogru biiyiikliikte agag, budama
sirasindaki  her agacin  tahmin performansinin  bagimsiz test verileri iizerinde
degerlendirilmesiyle belirlenir. C4.5'ten farkli olarak, CART aga¢ secimi i¢in dahili (egitim
verilerine dayali) bir performans 6l¢iisii kullanmaz. Bunun yerine, aga¢ performansi her zaman
bagimsiz test verileriyle ol¢iiliir ve aga¢ se¢imi yalnizca test verilerine dayali degerlendirmeden
sonra devam eder. Test veya ¢apraz dogrulama yapilmadiysa, CART siradaki hangi agacin en
iyl oldugu konusunda kararsiz kalir. Bu, egitim verisi Ol¢limleri temelinde tercih edilen
modelleri tireten C4.5 veya klasik istatistikler gibi yontemlerle keskin bir zitlik olusturmaktadir

(Wu, 2009).
2.1.4 Rastgele Orman (RF)

Rastgele Orman algoritmasi (Breiman, 2001) egitim zamaninda ¢ok sayida karar agaci insa
ederek ve tek tek agaclarin ¢ikardigi siiflarin modu olan sinifi ¢ikararak ¢alisan siiflandirma

i¢in toplu bir §grenme yontemidir.

Bir RF siniflandirici, siniflandirma oranini iyilestirmek i¢in bir dizi karar agaci kullanmaktadir.
Rastgelelik, her bir aga¢ i¢in mevcut hale getirilen egitim verilerinin alt kiimesini rastgele
ornekleyerek saglanabilmektedir. Nihai siniflandirma zamaninda, ¢ok sinifli siniflandirma
sonuglari elde etmek i¢in tiim karar agaglarindan alinan oylar toplanarak degerlendirilmektedir.
Bu calisma, URL’nin farkli 6zelliklerini kullanarak RF algoritmasinin performansini

incelemeyi amaglamaktadir.

Rastgele orman, hem smiflandirma hem de regresyon i¢in kullanilan denetimli bir 6§renme
algoritmasidir. Ancak, esas olarak siniflandirma problemleri i¢in kullanilir. Rastgele orman,
popiiler makine 6grenmesi yontemleri arasinda basarili bir tahmin dogrulugu ve model
yorumlanabilirligi kombinasyonu saglar. Rastgele ormanda kullanilan rastgele 6rnekleme ve
topluluk stratejileri, daha iyi genellemelerin yaninda dogru tahminler elde edilmesini de saglar.
Bu genelleme o6zelligi, varyans: azaltarak genellemeyi gelistiren torbalama yonteminden
gelirken, yiikseltme gibi benzer yontemler Onyargiyr azaltarak bunu basarir (Yang, 2010).
Rastgele orman, 6rneklemelerde torbalama, rastgele degisken alt kiimeleri ve ¢ogunluk oylama

yontemi yoluyla daha iyi sonuglar elde ederken karar agacglarinin bir¢cok faydal 6zelligine de
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sahip olmaya devam eder (Breiman, 2001). Nihai karar i¢in, RF siniflandirici tek tek agaclarin
kararlarin1 toplar; sonug¢ olarak, RF siniflandirict iyi bir genelleme sergilemektedir. RF
siiflandiric, agirt uyum sorunu olmadan dogruluk agisindan diger siniflandirma yontemlerinin

cogundan daha iyi performans gosterme egilimindedir.

Rastgele ormanda yaygin olarak kullanilan ilk 6énem Olgilisii Gini 6nemidir. Gini Onemi,
dogrudan sonugcta ortaya ¢ikan rastgele orman agaglarindaki Gini indeksinden (Breiman, 2001)
elde edilir. Rastgele orman siniflandirici, aga¢ Ogrenme asamasinda hangi Ozniteligin
boliinecegini belirlemek i¢in Gini indeksi ad1 verilen bir bélme islevi kullanir. Gini indeksi, bir
diiglime atanan Orneklerin, ana diigiimdeki bir boliinmeye dayali olarak safsizlik/esitsizlik
diizeyini 6lger. Gini indeksi denklem (2.8)’deki gibi tammmlanir. Iki smifin oldugu ikili
siiflandirma durumu altinda p, belirli bir k diigiimiine atanan pozitif 6rneklerin kesrini ve (1-

p)’de negatif 6rneklerin kesrini temsil eder.
Gk=2p(1-p) (2.8)

Bir diiglim ne kadar safsa, Gini degeri o kadar kii¢iiktiir. Belirli bir 6znitelik kullanilarak her
bir diigiimiin boliinmesi yapildiginda, iki alt diiglim i¢in Gini degeri ana diigiimden daha azdur.
Ormandaki genel 6nem, ormandaki tiim agaclar arasindaki onem degerinin toplami veya

ortalamasi olarak tanimlanir.
Rastgele orman algoritmasinin ¢aligmasi soyledir:
Adim 1: Ilk olarak, belirli bir veri kiimesinden rastgele &rnekler segilir.

Adim 2: Bu algoritma her 6rneklem i¢in bir karar agaci olusturur ve her karar agacindan tahmin

sonucunu alir.
Adim 3: Tahmin edilen her sonug i¢in oylama yapilir.
Adim 4: Sonunda, nihai tahmin sonucu olarak en ¢ok oylanan tahmin sonucu segilir.

Farkli karar agaglarmin sonuglarinin ortalamasii alarak veya birlestirerek asir1 uyum
probleminin iistesinden gelmesi, ¢cok cesitli veri 6geleri igin tek bir karar agacindan daha iyi

caligmasi, tek karar agacindan daha az varyansa sahip olmasi, verilerin 6l¢eklendirilmesinin
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gerekmemesi, 6l¢eklendirilmeden veri saglandiktan sonra ya da verilerin biiytlik bir kismi eksik

olsa bile dogrulugunu iyi yonde korumasi rastgele orman algoritmasinin avantajlarindandir.

Rastgele orman birgok siniflandirma agacini biiylitmektedir. Bir giris vektoriinden yeni nesneyi
simiflandirirken, giris vektoriinii ormandaki agaclarin her birine yerlestirir. Her agac
siniflandirma sonucu verir ve sonu¢ agacin o sinif i¢in verdigi oy olarak varsayilir. Orman

algoritmasida, ormandaki tiim agaclarin iizerinden en ¢ok oyu alan siniflandirmay1 segmektedir.
2.1.5 Sirali Minimal Optimizasyon (SMO)

John C. P. (1998) tarafindan onerilen Sirali Minimal Optimizasyon (SMO), destek vektor
makinelerinin (SVM) egitimi i¢in hizhi bir algoritmadir; burada SVM bir dizi pozitif 6rnegi bir
dizi negatif 6rnekten maksimum payla ayiran bir hiper diizlemdir. SMO biiyiik problemler i¢in

1yi bir performans sergilemektedir.

SMO, destek vektor makinelerinin (SVM) egitimi sirasinda ortaya ¢ikan ikinci dereceden
programlama (QP) problemini ¢6zmek i¢in bir algoritmadir. 1998'de Microsoft Research'te
John Platt tarafindan icat edilmistir (John, 1998). SMO, destek vektor makinelerinin egitimi
icin yaygin olarak kullanilir ve popiiler LIBSVM (Library for SVM) araci1 tarafindan uygulanir
(Chang, 2011) (Luca, 2006).

SMO, SVM QP (Quadratic Programming) problemini herhangi bir ekstra matris depolamasi
olmadan ve sayisal QP optimizasyon adimlarini hi¢ kullanmadan hizla ¢ozebilen basit bir
algoritmadir. SMO, yakinsamayi1 saglamak i¢in Osuna teoremini kullanarak genel QP
problemini QP alt problemlerine ayirir. Onceki yontemlerin aksine, SMO her adimda miimkiin
olan en kiiciik optimizasyon problemini ¢dézmeyi secer. Standart SVM QP problemi igin,
miimkiin olan en kii¢iik optimizasyon problemi iki Lagrange ¢arpani igerir, ¢linkii Lagrange
carpanlar1 dogrusal bir esitlik kisitlamasina uymak zorundadir. SMO, her adimda birlikte
optimize etmek icin iki Lagrange ¢arpani secer, bu ¢arpanlar i¢in en uygun degerleri bulur ve
SVM'yi yeni optimum degerleri yansitacak sekilde giinceller. SMO'nun avantaji, iki Lagrange
carpant ic¢in c¢oOziimlemenin analitik olarak yapilabilmesidir. Bdylece sayisal QP
optimizasyonundan tamamen kac¢imilir. Algoritmanin i¢ dongiisii, tim bir QP kitaplik
yordamini ¢agirmak yerine kisa bir miktarda C koduyla ifade edilebilir. Algoritma siirecinde
daha fazla optimizasyon alt problemi ¢6ziilmiis olsa da, her bir alt problem o kadar hizlidir ki,

genel QP problemi hizli bir sekilde ¢oziiliir. Ek olarak, SMO higbir sekilde ekstra matris



17

depolamasi gerektirmez. Bu nedenle, cok biiylik SVM egitim sorunlari, siradan bir kisisel
bilgisayarin veya is istasyonunun belleginin igine sigabilir. SMO, matris algoritmalari
kullanmadigindan, sayisal kesinlik problemlerine daha az duyarhdir. 1ki Lagrange ¢arpanini
coziimleme i¢in analitik yontem ve hangi ¢arpanlarin optimize edilecegini segmek i¢in bulussal

yontem olmak tizere SMO'nun iki bileseni vardir (John, 1998).
2.1.6  Sinir Aglar1 (NNet)

Sinir aglar algoritmasinin kdkenleri ndrobiyoloji alanina dayanmaktadir (McCulloch, 1943).
Yapay sinir aglari, beyinde ndronlar araciligiyla gergeklesen bilgi isleme yontemlerine dayanan
modellerdir. Bir noéronun temel islevi, elektrik sinyallerinin toplanmasi, islenmesi ve
yayilmasidir. Bu agidan yapay sinir aglari, beyin fonksiyonlar1 goz oniine alindiginda karmasik

sorunlarin ele alinmasinda verimli sonuglar liretmektedir.

Son zamanlarda yapay sinir aglari, bircok disiplinde siniflandirma, kiimeleme, Oriintii tanima
ve tahmin ic¢in popiiler ve yararli bir model haline gelmistir. Yapay sinir aglar1 makine
O0grenmesi i¢in bir model tiiriidiir ve kullanighlikla ilgili geleneksel regresyon ve istatistiksel

modellere gore nispeten rekabetgi hale gelmistir (Dave, 2014).

Yapay sinir aglar1 uygulamasinin bir avantaji, modelleri kullanimi kolay ve biiyiik girdilere

sahip karmasik dogal sistemlerden daha dogru hale getirebilmesidir (Jahnavi, 2017).

Yapay sinir aglarinin, problem ¢6zme ve makine 6grenmesine uygulanan ¢ok yeni ve kullanigh
bir model oldugu bulunmustur. Yapay sinir aglari, insan beyninin biyolojik sinir sistemi

islevine benzer bir bilgi yoneticisi modelidir (Wang, 2017).

Yapay sinir aglar1, 6grenme siireci araciliiyla veri siniflandirma veya 6riintii tanima gibi belirli
bir uygulama i¢in tasarlanabilmektedir. Genel olarak yapay sinir aglar1 insan beyninin bir
taklidi gibi islev gormektedit. (Dave, 2014) (Huang, 2017). Tipik bir yapay sinir aginin

mimarisi Sekil 2.2'de gosterilmektedir.
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Girdi Katmani Gizli Katman Cikti Katmani
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Sekil 2.2: Yapay Sinir Aginin Temel Yapisi
(Kabalci, 2014)

Girig diiglimleri dis diinyadan aga bilgi saglar ve hep birlikte "Girdi Katman" olarak
adlandirilir. Giris diiglimlerinin higbirinde hesaplama yapilmaz, sadece bilgileri gizli

diigiimlere aktarirlar.

Gizli diigtimlerin dis diinyayla dogrudan bir baglantis1 yoktur (bu nedenle "gizli" ad1 da buradan
gelmektedir). Gizli diiglimler hesaplamalar yaparlar ve bilgileri giris diigiimlerinden ¢ikis
diigiimlerine aktarirlar. Gizli diigiimlerin bir koleksiyonu "Gizli Katman" olusturur. ileri
beslemeli bir ag yalnizca tek bir giris katmanina ve tek bir ¢ikt1 katmanina sahip olsa da birden

cok gizli katmana sahip olabilir.

Cikt1 diigtimleri topluca "Ciktt Katmani" olarak adlandirilir ve hesaplamalardan ve agdan dig

diinyaya bilgi aktarimindan sorumludur.

Sekil 2.3’te yer verilen yapi, bir yapay sinir agina ait katman igerisinde yer alan ndronun genel

seklini temsil etmektedir. Bir ndron yapay sinir aginin islemlerinin yapildigi1 ana bilesendir.

j. néron

Girdi
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w, Toplama Fonksiyonu Aktivasyon Fonksiyonu

Kk Gikti

zk W;. X:+WwW,, | f 1 =1
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i=1

wy Wo
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Sekil 2.3: Bir Néronun i¢yapisi
(Gupta, 2013)
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Sekil 2.3’de gosterilen terimler incelendiginde, wi her bir néronda bulunan ve bir 6nceki
katmanda bulunan girdi degerleriyle islemlerin yapildig1 agirlik degerlerini, wo modele verilen
verilere en iyi uyacak sekilde yardimci olan Onyargi sabitini, x; girdi degerlerini, y; ¢ikti
degerlerini temsil etmektedir. Burada dnyarginin bagimsiz bir baglant1 yaptig1 ve degerinin “1”

oldugu 6nemli bir noktadir.

Ayrica Sekil 2.3’de toplama ve aktivasyon olmak iizere iki fonksiyonun yer aldigi
goriilmektedir. Toplama fonksiyonu, girdi degerlerinin agirliklarla carpimlarinin toplandiktan
sonra net girdiyi elde ederek aktivasyon fonksiyonu ile igleme hazir hale getiren fonksiyondur.
Aktivasyon fonksiyonlari, net girdilerin esik degerine gore ciktisini belirleyen matematiksel
denklemlerdir. Aktivasyon fonksiyonlarmin ayrica sinir aginin yakinsama yetenegi ve
yakinsama hiz1 lizerinde biiyiik bir etkisi vardir. Ayrica aktivasyon islevi 1 ila -1 veya 0 ila 1

araligindaki herhangi bir girisin ¢ikigin1 normallestirmeye yardimci olur (Tino, 2015).
2.1.7 Derin Ogrenme (DL)

Derin sinir aglarinin (Bengio, 2015) derinlik kavrami sinir aglarinin arttirilmis gizli katman
sayisindan gelmektedir. Derin sinir ag1 mimarisinin katmanlari giicinii her bir katmanda
bulunan islem birimleri denilen néronlardan almaktadir. Noronlar derin sinir aglari lizerinde
hesaplamalarin yapildigi en temel islem birimleridir. Bir néronda gergeklesen islemlerin

matematiksel ifadesi (2.9) nolu denklemle gdsterilmektedir.
fExwy+z)=6 @9

Denklem (2.9)’daiindisi ile o6zellik sayisi, jindisi ile ndron sayisi, x ile i boyutlu giris
vektorii, z ile  Onyargi  vektori, g ile j boyutlu  ¢ikti  vektori, w ile (ixj) boyutlu  agirhik
matrisi, file aktivasyon fonksiyonu ifade edilmistir. j. ndronda gerceklesen islemde giris
vektoriinden gelen tek boyutlu x matrisi ile w agirlik matrisi ¢arpildiktan sonra z 6nyargi
matrisi ile toplanir. Elde edilen sonug f aktivasyon fonksiyonu i¢in girdi degerini olusturur ve

aktivasyon fonksiyonundan S ¢ikt1 vektorii elde edilmis olur.

Onerilen derin sinir ag1 modeli ¢ok katmanli bir yapiya sahip oldugunda (2.9) nolu denklem ile

gosterilen form, (2.10) nolu denklemdeki matematiksel ifade ile gosterilmektedir.

B = hy(he_y - (hy(a))) (2.10)
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Denklem (2.10)’dazher bir katmanda islem yapan fonksiyonu,iindisi katman

sayisini, o katmanin girdi vektoriinii, £ ¢ikt1 vektoriinii temsil etmektedir.

Onerilen derin sinir ag1 modeli igerisinde hiperbolik tanjant fonksiyonunun kullanimi tercih
edilmistir. Aktivasyon fonksiyonu olarak tercih edilen hiperbolik tanjant fonksiyonuna ait

matematiksel ifadeye (2.11) nolu denklemle yer verilmistir.

tanh (x) = ij-l (2.11)

€

(2.11) nolu denklemde tanh ile hiperbolik tanjant aktivasyon fonksiyonu, x ile ndronlarda
gerceklesen toplama fonksiyonu ¢iktisi, e ile euler sabiti ifade edilmektedir. Hiperbolik tanjant
fonksiyonu -1 ile 1 arasindaki degerlerde ¢ikti liretmektedir. Fonksiyon ¢iktisinin belli sabit
degerler arasinda hareket etmesi gelen biiylik sonuglardan daha az etkilenmesine yonelik

avantaj saglamaktadir.

Derin sinir agina ait agirliklarin ayarlanacak degiskenlerden olusmasi sebebiyle 6grenme
problemi bir arama veya optimizasyon problemi olarak degerlendirilmektedir. Dolayisiyla yeni
agirlik degerleri bulmak icin bir ¢6ziim yolunun istenilen ¢éziime ne kadar yakin oldugunun
tespiti biliyiilk oneme sahiptir. Benzer sekilde, modelin egitimi sonucu elde edilen c¢ikti
degerlerinin beklenen c¢iktilardan ne kadar farka sahip oldugunu 6lgmek amaciyla kayip
fonksiyonlar1 kullanilmaktadir. Onerilen modelde ikili simiflandirma problemine ¢oziim
arandig1 icin kayip fonksiyonu olarak ikili ¢apraz entropi fonksiyonu tercih edilmistir. Ikili

capraz entropi fonksiyonuna ait matematiksel ifade denklemlerle gosterilmektedir:
G=1-%.q,=y (12
Po=1—-y.p, =% (2.13)
L=—-2Xpylogq,= —ylogy —(1—-y)log(1-§) (2.14)

(2.14) nolu denklemde, L ile kayip fonksiyonu, pile gerg¢ek olasilik, g ile tahmin edilen
olasilik, y ile gercek olasilik degeri, yile tahmin edilen olasilik degeri, logile dogal

logaritma, n sayist ile 0 ve 1 tamsay1 degerleri ifade edilmektedir.

Kayip fonksiyonunun uygulanmasi sonucu elde edilen kaybi en aza indirmek ig¢in bir

optimizasyon algoritmasi kullanilmaktadir. Bir yandan, karmasik bir derin 6grenme modelini
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egitmek c¢ok uzun siirebildigi i¢in optimizasyon algoritmasinin performansi, modelin egitim
verimliligini dogrudan etkilemektedir. Ote yandan, derin 6grenme modellerinin performansini
tyilestirmek i¢in optimizasyon algoritmasindaki hiper parametrelerin hedefe yonelik bir sekilde

ayarlanmasi 6neme sahiptir.

Bu calismada optimizasyon algoritmasi olarak Adaptive Moment Estimation (ADAM)
algoritmasinin kullanimi tercih edilmistir. ADAM (Kingma, 2015), model egitimi i¢in
kullanilan veri setinin kiigiik parcalara ayrilmis hali olan “minibatch” yapisinda daha biiyiik
gozlem setleri kullanilarak vektorlestirmeden kaynaklanan 6nemli ek verimlilik saglamasi,
gereksiz verilere kars1 dogal esnekligi ve yakinsamay1 hizlandirmak i¢in 6nceki gradyanlar bir
sonraki ile toplayan bir mekanizma bulundurmasi gibi tiim bu teknikleri tek bir etkili 6grenme
algoritmasinda birlestirmektedir. Bu yiizden derin 6grenmede kullanilacak daha saglam ve
etkili optimizasyon algoritmalarindan biri olan popiiler bir algoritmadir. ADAM optimizasyon

algoritmasinin matematiksel ifadelerine asagidaki denklemlerle yer verilmistir.
t €1,2,..,Tolmak tizere g, = V.f.(x.-,) (2.15)
n.=pgn._,+(1-p,9. (2.16)
m,=Bm._, +(1-B,)9: (2.17)

ve m', = —% (2.18)

x,=x,_,—9'. (2.20)

Burada fi(x) x parametreli stokastik ama¢  fonksiyonu, g;t. adimdaki gradyanlari, n, birinci
momenti, m, ikinci momenti, £;, f2€ [0,1) agirliklandirma parametrelerini, 4 6grenme oranini,
€ sifira boliinmeyi onlemek igin kiigiik bir degeri, x; agirlik vektoriinii (baslangic parametre
vektoril) temsil etmektedir. Problemin ¢oziimiinde optimum sonuglar elde edebilmek igin
denklemde yer alan parametrelerin yaygin secenekleri 4=0.001, =108, 8, = 0.9 ve .=
0.999'dur. ADAM'n temel adimlarindan biri, hem birinci momenti hem de gradyanin ikinci

momentinin bir tahminini elde etmek i¢in iistel agirlikli hareketli ortalamalar1 kullanmasidir.
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(2.15) nolu denklemde 't zaman  adiminda stokastik hedefe = gore gradyanlar alinir.
(2.16) nolu denklemde oOnyargili ilk moment tahmini giincellenir. (2.17) nolu denklemde
onyargili ikinci moment tahmini giincellenir. (2.18) nolu denklemde 6nyargiya gore diizeltilmis
ilk moment (n’;) ve ikinci moment tahminleri (m’;) hesaplanir. (2.19) ve (2.20) nolu

denklemlerle parametrelerin giincellenme islemi tamamlanir.
2.2 OZELLIK SECME METOTLARI

Kullanilacak veri seti makine 6grenmesi i¢in uygun hale getirilirse, o zaman siirece iligkin akis1
veya diizeni tespit etme daha kolay ve daha az zaman alic1 olacaktir. Veri setinin en uygun hale
getirilmesi ise Ogrenilecek gorevle ilgisi olmayan veri setinin o6zelliklerinin siiregten
cikarilmasidir. Bu siirec ozellik secme siireci olarak tanimlanmaktadir. Ozellik secme
yontemlerinin  kullanilmasi smiflandirict  modellerinin ~ anlagilirhigini = 6nemli  Slgilide

artirabilmekte ve genellikle daha iyi genelleyen bir model olusturabilmektedir.

Ozellik se¢gme yontemleri gereksiz ve alakasiz 6zellikleri ayirarak veri seti boyutunu optimize
etmek icin uygulanmaktadir. Genel olarak, basarili bir 6zellik segme yontemi, siniflandirma

analizinde daha etkili 6ngdriilebilirlik ve daha az islem siiresi ile performans kazanimlar1 saglar.

Ozellik segiminin temel amaci, daha yiiksek siniflandirma dogrulugu iireten bir 6zellik alt
kiimesini bulmaktir. Tan vd. (2005) ayrica nitelik uzayindaki bir azalmanin daha anlasilir bir
modele yol actiim ve farkli gorsellestirme tekniklerinin kullaniminmi basitlestirdigini

belirtmektedir.

Alternatifler arasindan en uygun 6zellik segme yonteminin bulunmasi, sistemin genel dogruluk
oraninin basarisi i¢in isletilmesi gereken bir siirectir. Bu adimda 6zellik segme yontemlerinin
basaris1 veri siiflandirmasi i¢in secilen algoritmalar ile birlikte degerlendirilmistir. Burada
sOzii edilen basari, yontemin daha az ozellik segmesinden ziyade kurgulanan modele olan

katkisini ifade etmektedir.

Bu calismada degerlendirilen 6zellik segme yontemleri, nitelik tabanli ve alt kiime tabanh
olarak adlandirilan iki yaklasima ayrilmaktadir. Nitelik tabanli 6zellik segme yontemleri, her
bir 6zelligi birbirinden bagimsiz olarak ayri ayr1 degerlendirirken, alt kiime tabanli 6zellik
secim yontemlerinde, 6zellikler arasindaki bagimliliklar dikkate alinir ve tiim 6zellik kiimesini

en iyi sekilde temsil edecek sekilde alt kiimeler olusturulur.
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Bu c¢alismada, Korelasyon (CFS, Correlation-based Feature Selection) alt kiime tabanl,
Tutarlilik (Consistency) alt kiime tabanli, Kazan¢ Orani (Gain Ration) nitelik tabanli ve Relief-
F nitelik tabanli 6zellik se¢gme yoOntemleri, siniflandirma algoritmalarina olan performans

katkilarina gore degerlendirilmistir.

Korelasyon tabanli 6zellik se¢iminin Ozellik alt kiimesinin degerini dlgerken kullandigi
yaklagimda, her 6zelligin smif etiketini tahmin etmekteki basarisinin yami sira 6zelliklerin
aralarindaki i¢ korelasyon degerlerini de dikkate almaktadir. Bu yaklasim, iyi ozellik alt
kiimelerinin tahmin edilecek ilgili sinif ile yiiksek, diger taraftan kiime iginde yer alan

Ozelliklerin birbirleri ile diisiik korelasyona sahip olmas1 gerektigi hipotezine dayanir.

Tutarhilik 6l¢iitii degerlendirmesinde bir 6zellik alt kiimesi i¢in tutarsizlik sayisi hesaplanir. Bu
sayt verilerde goriinme sayisi ile farkli smif Ozellikleri arasindaki en biiyiik saymin
kullanilmasiyla elde edilir. Bir 6zelligin tutarlilik katkis1 belirlenmis bir degerden diigiikse
Ozellik kaldirilir aksi takdirde ilgili 6zellik segilir. Herhangi bir 6zellik alt kiimesinin tutarliligi,

hi¢bir zaman tam 6zellik kiimesinden daha diisiik olamaz.

Kazang orami 6zellik se¢imi simetrik olmayan bir 6lgiit olup, bilgi kazancinin ¢ok cesitli
degerlere sahip 6zellikleri segme egiliminin 6niine gegmek i¢in kullanilmaktadir. Kazang orani
[0,1] araliginda deger almaktadir. Oran 1'e esit oldugunda A bilgisinin tamamen B bilgisini

tahmin edebildigini, 0'a esit oldugunda ise A ile B arasinda higbir iliski olmadigini1 gosterir.

Relief-F algoritmas1 0Ozelliklerin degerini aralarindaki bagimliliklar1 ortaya c¢ikartarak
bulmaktadir. Yontemin mantift komsuluk algoritmalarina benzemekte olup, 06zelligin
bulundugu O6rnegin ait oldugu ve olmadigi smiflarda yer alan en yakin Ornekleri

agirliklandirarak ¢alismaktadir.

Bu tez caligmasi kapsaminda yapilan literatiir aragtirmasinda bu 6zellik segme yontemlerinin
URL ozelliklerine dayali oltalama saldirilarinin tespitinde kullanildigina dair bir arastirmaya

rastlanmamuistir.
2.3 PERFORMANS METRIKLERI

Sonuglarin degerlendirilmesi asamasinda, kullanilan siniflandirma sistemlerinin  genel

basarisini 6l¢iim metriklerinin degeri {izerinden gostermek amaclanmistir. Makine 6grenmesi
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alaninda hata matrisi olarak da bilinen karisiklik matrisi, genellikle denetimli bir 6grenme
algoritmasinin performansinin gorsellestirilmesine izin veren 6zel bir tablo diizenidir. Hata
matrisi veya karigiklik matrisi ismi, sistemin test edilen iki sinifi karistirip karigtirmadigini
gormeyi kolaylastirmasindan kaynaklanmaktadir. Degerlendirmede kullanilan karigiklik

matrisi ve 0l¢lim metrikleri Tablo 2.1°de gosterilmistir.

Tablo 2.1: Karisiklik Matrisi

GERCEK DURUM
Pozitif Negatif
Pozitif Gercgek Pozitif (TP) Yanhs Pozitif (FP)
Yanlis Negatif (FN) Gercek Negatif (TN)

Test edilmek istenen siniflarin karsilagtirmasini yapmak i¢in yaygin olarak kullanilan bir¢ok
degerlendirme 6lgiitli vardir. Tablo 2.1°den bir siniflandiricinin performansini degerlendirmek

icin hata, dogruluk, duyarlilik, geri cagirma ve F metrikleri asagidaki sekilde tanimlanmaktadir.

Hata oran1 genel olarak smiflayicinin ne siklikta yanlis tahmin ettiginin bir 6l¢iistidiir ve 2.21

nolu denklem ile elde edilir.

I FP + FN .
= TP F TN + FP + FN (2.21)

Dogruluk, tiim testlerde dogru tespit edilen vakalarin sayisidir. 2.22 nolu denklem ile

tanimlanan dogruluk, dogru tespitlerin tiim tespitlere oranlanmasi ile elde edilir.

TP + TN
TP + TN + FP + FN

Dogruluk = (2.22)

2.23 nolu denklem tarafindan tanimlanan duyarlilik, dogru tespit edilen siipheli vakalarin

stipheli olarak tahmin edilen tiim vakalara oraniyla elde edilir.

Duyarhilik (Kesinlik) = (2.23)

TP + FP
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2.24 nolu denklem ile tanimlanan geri ¢agirma, dogru tespit edilen slipheli vakalarin tiim gergek

siipheli vakalara orani ile elde edilir.

TP

TP + FN (2.24)

Geri Cagirma =

Duyarililik ve geri ¢cagirmanin harmonik ortalamasini dlgen istatistiksel bir yontem olan F

metrik degeri de 2.25 nolu denklemdeki gibi hesaplanmaktadir.

Feo Duyarhlik X Geri Cagirma

X 2.25
Duyarlilik + Geri Cagirma ( )

Capraz dogrulama yontemi ise tek bir veri kiimesinden birden ¢ok 6rnek olusturarak beklenen
tahmin hatasini 6ngdren yontem olarak bilinmektedir. Capraz dogrulama gergeklestirmenin en
bilinen yaygin yolu k-kat ¢apraz dogrulama olarak tanimlanmaktadir. K-kat ¢capraz dogrulama,
makine O0grenmesi modeli olusturmada kullanilan ve c¢apraz dogrulamanin verinin farklh
kisimlarn kullamlarak k kez gergeklestirildigi en yaygin dogrulama yaklasimidir. Oncelikle
egitim verileri k ayrik sete boliiniir. Boliinen setlerden birisi dogrulama i¢in kullanilirken
kalanlar egitim i¢in kullanilmaktadir. Sonraki asamada tiim k dogrulamalarinin performans
ortalamasi alinir ve bu ortalama kurulan modelin performansi olarak kabul edilir. Literatiirde

tespit edilen ve en yaygin kullanilan k degerleri 5 ve 10'dur.

[ekar: |00 000/000000000000000
[ekarz |00 000[00000/0000000000
[fars | +0000000000[00000/00000

[ekark | +00000000000000000000

" " A
< Tum veri >

Sekil 2.4: Capraz Dogrulama
(https://tr.wikipedia.org, 2020)
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2.4 LITERATUR TARAMASI

Bu kapsamda incelenen ve yararlanilan kaynaklar Google Scholar ve Scopus veri tabanlarinda,
farkl1 anahtar kelimeler kullanilarak tez siireci boyunca yapilan taramalar sonucunda elde

edilmigtir. Tarama siirecinde; “machine learning”, “phishing website”, “detection”, “phishing

URL”, “deep learning” anahtar kelimeleri birlestirilerek kullanilmistir.

Aburrous vd. (2010), bes farkli veri madenciligi algoritmasiyla (C4.5, JRip Ripper, PART,
PRISM ve CBA) birlestirilmis bir bulanik manti§a dayanan ve elektronik bankacilik igin
hazirlanmis sahte oltalama sitelerinin tespiti kurgulanan esnek katmanli bir sistem sunmustur.
Bu yaklagim, alt1 kriterin toplam 27 6zelligine dayanmaktadir: (i) URL ve Etki Alam1 Kimligi
(ii) Giivenlik ve Sifreleme (iii) Kaynak Kodu ve Java Betigi (iv) Sayfa Stili ve Icerigi (v) Web
Adres Cubugu ve (vi) Sosyal Insan Faktorii. Bu ¢alismadaki degerlendirme ii¢c adimda
yapilmistir. (1) Bulaniklagtirma — her 6zellik icin yiiksek, orta, diisiik vb. gibi bir sézel deger
atamir ve girdilerin gecgerli araliklar1 bulanik kiimelere bolliniir; (2) Smiflandirma
algoritmalarin1 kullanarak kural olusturma - oltalama saldiris1 amaciyla olusturulmus sahte
internet sitelerinin arsivlenmis verilerinde 6nemli oltalama 6zelliklerini elde etmek igin veri
madenciligi siiflandirma ve iliskilendirme kurallarin1 kullanma (APWG arsivinden ve
PhishTank'tan toplam 606 oltalama internet sitesi elde edilmistir); ve (3) Durulastirma
(defuzzification) - belirsiz bir ¢iktinin, bir internet sitesinin Kesin Yasal, Yasal, Siipheli, Sahte
veya Kesin Sahte olup olmadigini belirleyen bir skaler degere doniistiiriilmesi. Yazarlar bu
caligmada test modu olarak 10 kat ¢capraz dogrulama kullanmiglar ve P.A.R.T. ile %86.381
algilama dogrulugu elde etmislerdir.

Alkhozae ve Batarfi (2011), oltalama saldiris1 amaciyla olusturulmus sahte sitelerin tespit
edilmesi amaciyla https, resimler, siipheli URL'ler, etki alani, [Frame, komut dosyasi ve agilir
pencereler dahil olmak {izere internet sayfasi kaynak kodunu kontrol etmeye dayanan bir
yontemi Onermistir. Yazarlarin yaklasimi, internet sayfasi kaynak kodunun her satirinda bir
oltalama ozelligiyle karsilagilmas1 durumunda ilgili glivenlik agirligimin azaltilmasiyla elde
edilen nihai gilivenlik agirligina dayali olarak s6z konusu internet sitesinin glivenlik yiizdesinin
hesaplanmasini icermektedir. Ancak arastirmacilar, yontemlerini gergek bir veri seti lizerinde

test etmemislerdir; dolayisiyla, algoritmalarinin dogrulugu ve basari orani da hesaplanmamustir.
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Basnet vd. (2011), gozlemlenen her paketi bir dizi kuralla karsilastirarak aglari izlemeyi igeren
bir yaklasimdan esinlenen, kurala dayali bir oltalama tespit yontemi 6nermistir. Yazarlar, Karar
Agact (DT) ve Lojistik Regresyon (LR) 6grenme algoritmalari ile gegici veri setlerine
uyguladiklar1 makine 6grenmesi 6zelliklerini kullanarak oltalama saldiris1 gergeklestirenler
tarafindan kullanilan gesitli tekniklerin ve piif noktalarinin sezgisel gozlemlerine dayanarak
kural setlerini olusturmuslardir. Kurallarin1 asagidaki kategorilerde gruplamiglardir: (a) Arama
Motoru Tabanli Kurallar: URL'nin listelenip listelenmedigini kontrol etmek i¢in web
sayfalarini tarama (Google, Yahoo! ve Bing'den en iyi 30 sonug) (b) Kirmiz1 Isaretli Anahtar
Kelime Tabanli Kural: URL'deki kelimelerden herhangi birinin, egitim veri kiimelerinden
olusturduklari, oltalama saldirganlari tarafindan sik¢a kullanilan 62 kelimelik listede olup
olmadigini kontrol etme (c) Gizlemeye Dayali Kurallar: Oltalama saldirganlar1 tarafindan
URL'leri gizlemek i¢in yaygin olarak kullanilan "-", " ", "@" gibi belirli karakterlerin mevcut
olup olmadigini kontrol etme (d) Kara Listeye Dayali Kural: internet sayfasinin Google Giivenli
Tarama API'si tarafindan kara listeye alinip alinmadigini kontrol etme (e) Itibara Dayali Kural:
URL'nin en popiiler oltalama siteleri olarak listelenip listelenmedigini veya IP'sinin veya etki
alaninin PhishTank, StopBadware.org, vb. tarafindan rapor edilip edilmediginin kontrol
edilmesi ve (f) Icerige Dayali Kurallar: internet sayfasintn HTML igeriginin TLS/SSL
kullanmadan yapilan parola giris alaninin incelenmesi, dahili baglantilardan daha fazla harici
baglant1 olmasi, koti HTML bi¢imlendirmeleri, kara listede bulunan bir URL'ye sahip [Frame,
kara listede bulunan meta etiketi ve harici etki alan1 kontrolii. Yazarlar, kural tabanli yaklagimi
kullanmanin temel faydalarindan birinin, siirekli degisen oltalama taktiklerini tespit etmek i¢in
gerektiginde kurallarin kolayca uyarlanabilecegine dikkat c¢ekmislerdir. Yaklasimlarini
40.000'den fazla oltalama ve yasal URL iizerinde test etmisler ve %95°den fazla dogruluk elde

etmislerdir.

Chen vd. (2011), saldirinin risk diizeyini ve sirketin oltalama uyarilarinin neden oldugu
potansiyel mali kaybini1 degerlendirerek bir oltalama saldirisinin ciddiyetini tahmin etmeye
calisan hibrit bir yontem Onermistir. Yazarlarin hibrit yaklagimlari, oltalama uyarilarindan elde
edilen metin verilerini ve hedeflenen sirketin finansal verilerini kullanan, metin ¢ikarma ve
denetimli simiflandirma veri madenciligi yontemlerini birlestirmektedir. Ham veri setinde
bulunan toplam 168 finansal degiskenden, siniflandirma amaciyla ilk 25 degisken seg¢ilmistir.
Yazarlar 3 x 3 x 2 deneysel bir tasarim kullanmislardir: (i) ii¢ set girdi verisi (metinsel, mali ve

ikisinin birlesimi) (ii) li¢ siniflandirict - karar agaci (DT), destek vektdr makineleri (SVM) ve
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sinir ag1 (NN) ve (ii1) iki simiflandirma gorevi - risk seviyesi ve toplam anormal getiri. Bir
oltalama uyarisinin sirketin degeri iizerindeki etkisini aninda Ol¢tiigii i¢in toplam anormal
getiriyi kullanmislardir. Modellerinin performans: 10 kat ¢apraz dogrulama kullanilarak test
edilmistir. Elde edilen en iyi smiflandirma dogrulugu, birlestirilmis metinsel ve finansal

verilerin kullanildig1 karar agact modeliyle %89.18'e kadar ¢ikmustir.

Khonji vd. (2011), belirli bir URL'den tiim alan adlarinin ¢ikarilmasina ve tespit edilen tiim
alan adlarinin sayfa siralarinin arama motorlar1 kullanilarak hesaplanmasina dayanan basit bir
sezgisel oltalama saldiris1 siniflandirma yontemi Onermistir. Sezgisel olarak algilanan alan
adlarinin belirli bir farkla gerc¢ek alan adindan daha biiyiik bir siraya sahip olmasi durumunda
ve gercek alan adinin siralamasi belirli bir esigin altindaysa, URL bir oltalama URL'si olarak
siiflandirilir. Yazarlarin yaklasimlari, oltalama URL'lerinin ¢ogunun siralamalarini yeterince
yiikseltecek kadar uzun yagamadiklar1 gergegine dayaniyor. Sezgisel alan adi ¢ikarma islemi,
belirli bir URL'nin sozciiksel olarak analiz edilmesiyle ve dizenin herhangi bir béliimiiniin bir
Ust Diizey Alan Adlar1 (TLD) ile eslesip eslesmedigini kontrol etmek icin dnceden tanimlanmis
bir TLD listesi kullanilarak gerceklestirilir. ki adet ana bilgisayar etki alan1 (host) ¢ikarma
modu vardir: (i) kat1 - siralama, tiim alt etki alanlar1 dahil olmak iizere tam ana bilgisayar adina
gore hesaplanir ve (ii) gevsek - alt alanlar hari¢ tutulur (daha yiiksek siralar iiretir). Amaglari,
mevcut ¢ozlimlerin siiflandirma verimliligini artirmak ve yanlis pozitif oranlar1 azaltmaktir.
Yontemlerini PhishTank'tan toplanan 60.000'den fazla URL'de ve 8 goniilliiden toplanan
160.000 URL'de test etmisler ve gevsek mod icin %62.9 ve katt mod i¢in %83.31 oltalama
saldiris1 algilama dogrulugu elde etmislerdir. Bu ¢alismanin en biiyiik dezavantajini, 6nerilen
¢Ozlimiin HTTP istemcileri iizerinde verimsiz olmasi, ¢iinkii arama motorlar1 kullanildigi i¢in

mevcut internet veriminden etkilenmesi olarak ifade etmislerdir.

Khonji vd. (2011), simge ayirict olarak herhangi bir karakterin yani sira biiylik/kiiciik harf
duyarh karakter dizileri, alt ¢izgi () ve kisa ¢izgi (-) olarak tanimladiklar1 URL simgelerinin
sozclksel analizine dayanan bir web sitesi siniflandirma yontemi Onermistir. Yazarlarin
yaklasimlarmin arkasindaki fikir, yeni oltalama URL'lerini daha 6nceki oltalama URL'lerinin
sozciiksel analiziyle tanimlamanin miimkiin olmasina dayanmaktadir. Ciinkii bu sitelerin daha
once goriilmemis olan simgelere gore ayni simgeleri yeniden kullanma olasiliklar1 ¢ok daha
yiiksektir. Ayrica oltalama saldiris1 amaciyla olusturulan sahte sitelerde daha once goriilen

simgelerin yasal URL’lerde goriilme oram1 da cok kiigiiktiir. Yazarla ne kadar kiigiik veya



29

belirsiz olursa olsun simgelerin goreceli konumlarini dikkate almiglardir, ancak hem oltalama
hem de yasal internet sitelerinde ortak kullanildigmm diisiindiikleri tiim Ust Diizey Etki
Alanlarin1 (TLD'ler) hari¢ tutmuslardir. Simgeler gergcek sayilarin atandigr "oltalama"
gostergeleri olarak kabul edilir. {lk 6grenme asamasi, her bir simgenin iki boyutlu bir vektdr
olarak temsil edildigi ve bir siniflandirma modeli ¢ikarabilmesi i¢in 6nceden tanimlanmig
sinifla birlikte istatistiksel siniflandiriciya gonderildigi, hem sahte hem de yasal URL’ler
icindeki simge dagiliminin sézciiksel analizini igermektedir. Bundan sonra siniflandirilmamais
URL'ler, stipheli URL'lerde her bir simgenin olusumlarin1 hesaplayarak ¢ikti olarak tahmin
edilen ikili smiftan birini (Sahte veya Yasal) dondiiren siniflandiriciya beslenir. Tim
simgelerinin dolandiricilik degerlerinin ortalamasi olan bir URL'nin toplam dolandiricilik
degeri belirli bir esigi asarsa, siipheli bu URL sahte bir internet sitesi olarak siniflandirilir.
Yazarlar, yontemlerini PhishTank ve Halifa Universitesi'nin HTTP erisim kayitlarindan
toplanan 70.000'den fazla yasal ve oltalama URL'si lizerinde degerlendirmis ve yontemlerinin

siniflandirma dogrulugunun %97,31 oldugunu ifade etmistir.

Martin vd. (2011), (i) URL ve Etki Alan1 Kimligi (i1) Giivenlik Sifrelemesi (iii) Kaynak Kodu
ve Java betigi (iv) Sayfa Stili ve Icerigi (v) Web Adres Cubugu ve (vi) Sosyal Insan Faktorii
seklinde alt1 kistas altinda gruplandirilabilen 27 6zellik ve gdstergeye dayanan Sinir Aglari
tekniklerini kullanan yeni bir elektronik bankacilik oltalama internet sitesi algilama modeli
cercevesi Onermektedir. Yontemleri, rastgele agirliklarla bir Sinir Aginin baslatilmasini ve
ardindan arsivlenmis verilerden makine tarafindan anlagilabilir formatta bir dizi girdi ile
egitilmesini icermektedir. Bu ¢alismada kullanilan algoritma, her asamada sirasiyla ¢iktinin
kontrol edildigi ve agirliklarin buna gore ayarlandigi cok katmanli bir Sinir Aglarinda agirliklar
giincellemek i¢in mevcut en iyi hipoteze dayanan bir algoritmadir. Bu yontemin tahmin hata
oranin1 azaltacagini ve bir Sinir Aglarinin dogasi nedeniyle daha iyi bir siniflandirma
sunacagmi ongormiislerdir fakat sonu¢ bildirmemis ve diger yontemlerle bir karsilastirma

yapmamuiglardir.

Shahriar ve Zulkernine (2011), mevcut oltalama tespit yaklagimlarini en yaygin bes bilgi
kaynagina gore analiz etmis ve siniflandirmislardir: beyaz liste, kara liste, hibrit, bagimsiz ve
rastgele. Amaglari, yeni oltalama URL'lerini tespit etmek ig¢in mevcut oltalama Onleme
yaklagimlarmin basarisizligi gibi sorunlarin ele alinmasina yardimci olacak bu yontemlerin

kapsamli bir analizini yapmaktir; yani, oltalamay1 dnleme konusunda hala ¢6ziilmemis olan
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sorunlarin mevcut oldugu diisiiniilmektedir. Calismalari, beyaz listeye alinmig bilgi tabanh
yaklasimlarin, kullanici tarafindan saglanan bilgiler oldukca kii¢iik oldugunda yararli oldugunu,
ancak cok biiylik miktarlarda bilgi depolamay1 gerektirdigini ve dinamik internet sayfalari i¢in
pratik olmadigini1 gostermektedir. Diger taraftan, kara listeye alinmis bilgiye dayali yaklagimlar,
etkin tespit i¢in zamaninda gilincel bilgilerin paylasilmasini gerektirir ki bu pratikte bdyle
olmayabilir. Bununla birlikte, hibrit yaklagimlar, her iki yaklasimin avantajlarini birlestirdikleri
icin ¢cok daha iyi performans ve dogruluga sahiptir, ancak ayn1 zamanda beyaz ve kara listedeki
bilgilerin giincelligi ile ilgilenmeleri gerekir. Rastgele bilgilere dayali yaklasimlar, oltalama
sitelerinin yalnizca sinirli sayida rastgele kimlik bilgisi gonderimine izin verdigi durumlarda
etkili degildir. Kisacasi, sonuclar, farkli bilgi kaynaklarini birlestirmenin genel olarak daha iyi

koruma sagladigini gostermektedir.

Xiang vd. (2011), makine 6grenmesi tekniklerini, HTML Belge Nesne Modeli'ni (DOM),
arama motorlarini, tiglincii taraf hizmetlerini ve gergek pozitif oranin iyilestirilmesi hedefiyle
16 internet sayfasi 6zelligini kullanan CANTINA+ adli katmanli bir oltalama saldiris1 algilama
sistemi gelistirmislerdir. CANTINA+ ii¢ ana modiilden olusmaktadir: (1) internet sitesinin
bilinen oltalama saldirilarina benzerligini inceleme; (2) siniflandirma asamasindan 6nce, hassas
bilgiler isteyen giris formlar1 olmayan internet sitelerini filtrelemek icin sezgisel yontemler
kullanma ve (3) li¢ kategoride diizenlenmis 16 Ozelligi kullanarak makine Ogrenmesi
tekniklerini kullanma: URL (6 6zellik), HTML igerigi (4 6zellik) ve internet sitesi hakkinda
bilgi icin web'de arama (6 6zellik). Sistemi 8118 oltalama ve 4883 yasal internet sitesi lizerinde
test etmislerdir. CANTINA+, benzersiz testlerde %92'nin lizerinde gercek pozitif basar1 orani

elde etmistir.

Balamuralikrishna vd. (2012), iki asamaya dayali bir oltalama saldiris1 onleme yontemi
gelistirmistir: URL Etki Alan Kimligi ve Goriintii Tabanli Web Sayfas1 Eslestirme. Yazarlar
bir web sayfasinin 3 6zelligini goz oniinde bulundururlar: (i) metin pargalar1 ve stilleri (i)
sayfaya gomiilii resimler ve (iii) sayfanin genel gorsel goriintimii. URL etki alanlarmi ve IP
adreslerini tanimlamak i¢in bélme kurali yaklagimini ve yaklasik dize eslestirme algoritmasini
kullanmiglardir. Eger IP adresleri birbirinden farkliysa, siipheli web sayfasinin anlik goriintiisii,
goriintii eslestirme icin ikinci asamaya aktarilir. Ikinci asamada, anlik gériintiiniin gdze ¢arpan
noktalarin1 hesaplamak i¢in kose algilama yontemi kullanilir. Daha sonra yasal web sayfasinin

ayni Ozellikleriyle karsilastirilan sahte web sayfasinin o6zelliklerini ¢ikarmak i¢in Kontrast
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Baglam Histogram (CCH) tanimlayicisi kullanilir. Bu eslestirme sirasinda segilen esik seviyesi
asilirsa, siipheli internet sitesi bir oltalama saldiris1 amaciyla olusturulmus bir internet sitesi
olarak smiflandirilir. Yazarlar, yontemlerinin diger mevcut araglardan daha iyi performans

gosterdigini iddia ediyorlar, ancak kanit olarak herhangi bir test sonucu sunmamislardir.

Basnet vd. (2012), gercek oltalama veri kiimeleri tizerinde 177 6zelligi (38 igerik tabanli ve 139
URL tabanli) kullanarak oltalama saldiris1 tespiti i¢in yaygin kullanilan iki adet 6zellik se¢me
teknigini (korelasyon tabanli ve sarmalayici tabanli) karsilastirmislardir. Amaglari, etkili bir
ozellik segme yontemini kesfetmek ve Naive Bayes, Lojistik Regresyon ve Rastgele Orman
gibi smiflandirma modellerinin oltalama saldiris1 tespit dogrulugunu ve egitim siirelerini
onemli Ol¢iide iyilestirebilecegini gostermektir. Deneylerinde, PhishTank'a ait 16.000'den fazla
oltalama internet sitesini ve Yahoo! ve DMOZ dizinlerinden 32.000'den fazla yasal internet
sitesini kullanmiglardir. Sonuglar, secilen daha kiigiik alt kiimeler yerine tam Ozelliklerin
kullanilmasmin daha i1yi sonuglar verdigini gdstermistir. Ayrica, sarmalayici tabanli teknik,
daha yavas siniflandiricilar i¢in son derece yavas oldugu kanitlanmis olsada, korelasyon tabanli

ozellik se¢imine kiyasla siniflandiric1 dogruluklarini 6nemli 6l¢iide gelistirmistir.

Basnet ve Sung (2012), farkli web servislerini kullanarak URL'lerden meta verileri madencilik
yaparak c¢ikarma ve bunlar1 URL'lerin ger¢ek zamanliya yakin degerlendirmesini sundugu
Lojistik Regresyon (LR) smiflandiricist i¢in 6zellikler olarak kullanarak bir sezgisel oltalama
saldirist amagl olusturulan URL tespit semasi gelistirmistir. Meta veri toplama i¢in ¢calismada
kullanilan web madenciligi tabanli sezgisel yontem, en 6nde gelen {i¢ arama motorunu (Google,
Yahoo! ve Bing) ve ayn1 zamanda giivenilir kaynaklar tarafindan yayimlanan geg¢mis raporlari,
istatistikleri ve kara listeleri igermektedir. Sezgisel yontemleri, yasal bir internet sitesinin tiimii
olmasa da en az bir biiylik arama motorunun ilk 30 arama sonucunda listelenecek kadar olacag:
varsayimina dayanir; dolayisiyla, bu amagla web tarama ve filtreleme tekniklerini kullanirlar.
Itibar tabanl1 sezgisel yontemleri, PhishTank.com'dan (Ilk 10 Alan Ada, 11k 10 IP ve En Popiiler
10 Hedef), StopBadware.org (bildirilen URL'lerin ilk 50 IP adresi), hpHosts ve Google Giivenli
Tarama API'sinden (URL'leri Google'in siirekli giincellenen kara listelerine gore kontrol etme)
cesitli istatistiklerin toplanmasini igermektedir. Yazarlar yaklasimlarini, 16.000'den fazla
oltalama URL'sinden ve 31.000 yasal URL'den olusan gercek veri kiimesi {izerinde 10 kat

capraz dogrulama yontemini kullanarak test etmisler ve %97,2'lik genel bir dogruluk orani elde



32

etmislerdir. Yontemleri yalnizca URL'ye dayandigindan, URL'nin gémiilebildigi herhangi bir

ortama uygulanabilmektedir.

Huang vd. (2012), 23 6zellikten olusan bir 6zellik vektorii tizerinde modellenen destek vektor
makinesine (SVM) dayal1 bir oltalama URL tespit yontemi 6nermistir: (i) URL yapisiyla ilgili
4 oOzellik - IP adresi, ana bilgisayar (host) ad1 uzunlugu, uzun baglantidaki <path> i¢indeki
noktalarin sayis1 ve <hostname> i¢indeki tire sayisi (ii) 9 soézciiksel 6zellik - onayla, glivenli,
giris yap, oturum ag, http, bankacilik vb. gibi sézciikler ve (iii) 10 marka ad1 6zelligi - eBay,
PayPal, Sulake, Facebook, Orkut, Santander, Mastercard, Warcraft, Visa ve Bradesco. Ilk
egitim agsamasinda, 6zellikler uygun bir formatta bir 6zellik vektorii olusturmak i¢in ¢ikarilir ve
bunlar daha sonra, SVM’nin ilgili URL'nin bir oltalama sayfasina ait olup olmadigina karar

verdigi siniflandirma agamasinda kullanilir.

Maurer ve Hofer (2012), oltalama saldiris1 amactyla olusturulmus sahte sitelerin tespit edilmesi
icin URL benzerligine dayali bir yaklagim gelistirmislerdir. Ydntemleri, dort farkli URL
teriminin (temel alan adi, alt alan adi, yol alan ad1 ve marka ad1) ¢ikarilmasini ve bu adlarin
bilinen arama motorlarinin yazim diizeltme ve belirsiz bir sorgu durumunda aranan kelimeye
en yakin olacak sekilde olasi orijinal internet sitesinin adin1 arama Onerisi yetenegini kullanarak
dogrulanmasini icermektedir. Onerilen arama motoru destekli yontemi 8370 gergek oltalama
saldirist URL'inden olusan genis bir sette test etmislerdir ve %54,3 oltalama saldiris1 URL tespit
basar1 dogrulugu sonucunu elde etmislerdir; bu da onlari, bu yontemin kendi bagina bir oltalama
saldirist tespit mekanizmasi olarak yeterli olmadigi, bunun yerine diger yontemlerle birlikte
kullanilmas1 gerektigi sonucuna varmalarina yol a¢mistir. Buna ilave olarak, URL'de
beklenmedik konumlarda diizglin yazilmis alan adlarinin daha gelismis yontemlerle
cikarilmasinin ve daha iyi bir marka adi denetleyicisinin de yontemlerini iyilestirebilecegine

dikkat ¢cekmislerdir.

Sadi vd. (2012), URL ve HTML kodundaki belirli 6zellikleri kontrol etmeye dayali bir oltalama
saldiris1 tespit yontemi dnermistir. Onerilen yontem su adimlara dayanmaktadir: ilk olarak,
verilen URL igindeki nokta ve "@" simgelerinin sayis1 sayilir. Eger bu sayilardan herhangi biri
5'ten biiyiikse, olasi oltalama saldiris1 uyarisi verilmektedir. Sonraki adim, URL'in PhishTank
internet sitesinde yer alan listede olup olmadigini kontrol etmeyi icermektedir. Eger s6z konusu
URL listede bulunursa bu sitenin oltalama amagli olusturulmus bir site oldugu sonucuna

varilmaktadir. Eger s6z konusu URL PhishTank listesinde yer almiyorsa, sonraki adimda URL
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ve HTML kodlar igerisindeki baglantilar ve ilgili metinler ¢ikarilarak bunlar1 yine PhishTank
internet sitesi iizerinden karsilastirilmaktadir. Eger cikarilan baglantilardan herhangi biri
PhishTank’ta bulunursa, s6z konusu internet sitesi oltalama saldiris1 amaciyla kurulmus olarak
degerlendirilmektedir. Cikarilan baglantilar PhishTank’ta bulunmuyorsa, 6nerilen algoritma IP
tabanli URL'leri aramakta ve eslestirmeye calismaktadir. Eger bir eslesme bulunursa bu durum
da oltalama amagh bir site olduguna iliskin gdsterge olarak kabul edilir. Hi¢biri bulunmazsa,
sonraki adim, HTML kaynak kodunda yer alan baglantilar tarafindan atifta bulunulan sayfalar
kaydetmeyi ve bu sayfalarin oturum agma/kayit sayfalari olup olmadiklarini ve https baglantili
olup olmadiklarin1 kontrol etmeyi icermektedir. Eger bu kontrollerden oturum agma/kayit
sayfalar1 bulunursa, elde edilen her sayfanin igerigi verilen URL'nin igerigiyle eslestirilmekte
ve %90 eslesmesi durumunda sayfanin oltalama amacli olusturuldugu sayilmaktadir. Onerilen
yontemin hem ¢evrimi¢i hem de ¢evrimdisi ¢alismakta, ayrica kullanicilar1 kotii niyetli ve
istenmeyen baglantilardan korumakta oldugu ifade edilmistir. Yazarlar tarafindan onerilen
yontemin daha hizli performans gosterdigi ve mevcut bilinen oltalama saldirisi tespit
yontemlerine kiyasla yanlis pozitif oranlarini azalttigi iddae edilmistir. Buna karsin onerilen

algoritmada oltalama saldirisi tespit dogrulugu %82 olarak bulunmustur.

Santhana Lakshmi and Vijaya (2012), bir internet sitesinin URL ve HTML kodlarindan internet
sitesinin kimligine iliskin 6zelliklerin ¢ikarimini igeren, ilave olarak arama motoru, 'Whois'
sorgusu ve oltalama saldiris1 slipheli internet sitelerinin 'Kara Liste' veritabani gibi ti¢iincii parti
servislerini de kullanan makine 6grenmesi yontemlerine dayali oltalama saldiris1 amaciyla
olusturulmus sahte sitelerin tahmin edilmesi sistemi gelistirmistir. Ogrenme modeli, Cok
katmanli Algilayici, Karar Agaci ve Naive Bayes smiflandirmasinin denetimli 6grenme
algoritmalarin1 kullanarak ve hem yasal hem sahte sitelerin Ozellikleriyle egitilerek
olusturulmustur.  Modellerin 10 kat ¢apraz  dogrulama  teknigi  kullanilarak
degerlendirilmesinden sonra, Karar Agaci siniflandiricisinin, tahmin dogrulugu %97,5'e kadar
ulasan en iyi tahmin sonuglarin1 verdigi ortaya ¢ikmistir. Bu arastirmada 6zellik ¢ikarma ve

secme yontemlerine ve veri setine iliskin yeterli bilgi bulunmadig1 gézlemlenmistir.

Zhang vd. (2012), mantik regresyonuna dayal: istatistiksel makine 6grenmesi siniflandiricisini
kullanan 6nceki oltalama URL tespit yontemlerini iyilestirmek i¢in ge¢gmise dayali bir aktarim
ogrenme yontemi sunmaktadir. Ozelliklerin dagilimi alanlar arasinda oldukga farkl

oldugundan, yazarlar gelismis tespit yontemlerini tasarlarken bu farkliliklar1 da hesaba
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katmaktadirlar. Katkilari, istatistiksel makine Ogrenmesi algoritmasinin mevcut veri
kaynaklarin1 kullanarak 15 URL o6zelligine dayali smiflandirma modellerini egitmeyi
bitirdikten sonra, aktarim 6grenme algoritmasini kullanarak egitimli modelleri ayarlamay1 ve
bunlar1 eslesen alanlara yiiklemeyi igermektedir. Yontemlerini 193.175 oltalama ve oltalama
olmayan URL'ler lizerinde yapilan bir dizi deney araciligiyla degerlendirmislerdir. Sonuglar,
onerilen yontemin %97'den fazla dogruluk saglayarak geleneksel makine Ggrenmesi

algoritmasindan daha iyi performansa sahip oldugunu gostermistir.

Zhuang vd. (2012), bir internet sayfasini temsil eden 10 6zelligi (Baslik, <h1> - <h6> aras1
etiketlerdeki icerik, Anahtar kelime bilgileri, Sayfa aciklamasi, Telif hakki bilgisi, Baglanti
metni, URL adresi, Resmin URL adresi, Resmin agiklama metni ve sayfanin diger tiim goriiniir
dizisini) ve hiyerarsik kiimeleme algoritmasi araciligiyla oltalama saldirisinin
kategorilendirilmesinde kullanan IPDCM'yi (Intelligent Phishing Website Detection and
Categorization Model - Akilli Oltalama Web Sitesi Algillama ve Simiflandirma Modeli)
uygulamistir. Modellerinin ana bilesenleri sunlardir: (i) Ozellik Cikaric1 (ii) Smiflandirict
Egitim Modiili - egitim i¢in Naive Bayes Siniflandirict ve SVM (Destek Vektor Makinesi)
algoritmasi kullanir; (iii) Topluluk Siniflandirma Modiilii ve (iv) Kiime Egitim Modili -
agirliklandirma semast ile frekans vektorleri {izerine hiyerarsik kiimeleme algoritmasi
uygulanir. Modellerini, Kingsoft Internet Security Lab'dan toplanan gergek oltalama saldirisi
internet sitelerinden olusan biiyiik veri kiimesinde test etmisler ve modellerinin, %97,72
duyarlilik dogrulugu elde ederek diger popiiler oltalama Onleme yontemlerinden ve

araclarindan (Kaspersky Anti-phishing gibi) daha iyi performans gosterdigini ifade etmislerdir.

Aburrous ve Khelifi (2013), siniflandirma kurallarini ¢gikarmak amaciyla oltalama saldirilarinin
veri Ozelliklerini ve modellerini islemek i¢in basit veri madenciligi iliskisel siniflandirma
algoritmalar1 ile bulanik mantik modeli kullanan denetimli makine 6grenmesine dayali bir
oltalama elektronik bankacilik internet sitesi algilama sistemi gelistirmistir. Bulanik akil
yiiriitme, kesin olmayan ve dinamik oltalama o6zelliklerini belirleme ve oltalama bulanik
kurallarmi siniflandirma yetenegi saglar. Sistemleri, alt1 kritere (URL ve Etki Alan1 Kimligi,
Giivenlik ve Sifreleme, Kaynak Kodu ve Java Komut Dosyasi, Sayfa Stili ve Icerigi, Web Adres
Cubugu ve Sosyal Insan Faktorii) dayali 27 oltalama internet sitesi dzelligi ve deseni ¢ikarir ve
oltalamaya olan korunmasizligi ¢ikarilan her bir 6zellige karsilik gelen bulanik degiskenlerle

(Yiiksek, Orta ve Disiik) ¢apraz kontrol ederek belirtilen bulanik kiimelere dayali dogrular.
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Yazarlar, sistemlerini li¢c katman halinde tasarlamis ve islem siiresini optimize etmek i¢in bir
budama teknigi kullanmiglardir. Yazarlar, yaklasimlarinit degerlendirmek igin bir ara¢ cubugu
eklentisi tasarlamiglardir ve 160 farkli elektronik bankacilik internet sitesinden olusan bir 6rnek
kullanarak test etmislerdir. Sonug olarak diisiik yanlis pozitif alarmlarla %86 tespit dogruluguna

ulagmislardir.

Barraclough vd. (2013), Bulanik Mantik ve Sinir Agi'n1 birlestirerek hem sayisal hem de s6zel
ozellikleri kullanan, ¢evrimigi islemler i¢in bir hibrit Neuro-Fuzzy sahte internet sitelerini
algilama ve bu sitelerden korunma sistemi gelistirmistir. Bu ¢alismada oltalama sitelerinin
gercek zamanl olarak tespit edilmesine olanak taniyan oltalama tekniklerini ve stratejilerini
temsil eden girdiler kullanilmistir. Onerilen bu modelde 2 katli ¢apraz dogrulama teknigi
kullanilmistir. Elde edilen sonuglar, modelin dogrulugunun yiiksek oldugunu (%97,5)
gostermis ve oltalama, siipheli veya yasal internet siteleri arasinda dogru ayrim yapilmasina

1zin vermistir.

Li vd. (2013), web goriintiisii 6zelliklerini ve belge nesne modeli (DOM) nesnelerini ve
ozelliklerini hesaba katan bir tiir yar1 denetimli 6grenme algoritmasi olan dondistiiriicti destek
vektor makinesine (TSVM) dayali bir oltalama tespit teknigi onermektedir. Web goriintiisii
Ozellikleri sunlar1 igermektedir: gri tonlamali histogram, renk histogram ve alt grafikler
arasindaki uzamsal iligki. Diger taraftan belge nesnesi modeli nesnelerinden ¢ikarilan
ozellikleri ise sunlar1 igermektedir: istek URL'si (burada farkli etki alani istek URL'lerinin
yiiksek yiizdesi, oltalama olasiliginin yiiksek oldugunu gosterir), Baglant1 6zellikleri (¢ok
sayida bos ve dis baglanti, yiiksek bir oltalama olasiligini gosterir), Form isleyici (harici bir
siteye bagvuran bir form isleyici tarafindan kisisel bilgilerin istenmesi oltalamay1 gosterir); SSL
sertifikasi (bir oltalama sayfasinin sertifikasinin, kimligine biiriiniilen yasal sayfanin kimligiyle
eslesmedigi durumlarda); ve DNS kaydi (bir sayfadaki baglantilarin giivenilir sitelere atifta
bulunup bulunmadigin1 kontrol etmek i¢in kullanilir). TSVM simiflandirici, ¢ikarilan bu
Ozelliklere gore internet sayfasini oltalama veya yasal olarak siniflandirir. Yazarlar
yaklasimlarini PhishTank'tan elde edilen 200 oltalama sayfasinda ve Google Whitelist'ten elde
edilen 200 yasal sayfada test etmislerdir. Sonuglar, Onerilen yontemin oltalama saldirisi

tespitinde %95.5 oraninda dogruluga ulagtigini1 gostermistir.

Mohammad vd. (2014) tarafindan yapilan ¢alismada, yapay sinir aglarina, 6zellikle de kendi

kendini yapilandiran sinir aglarina dayanan oltalama saldirilarin1 tahmin etmek i¢in akilli bir
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model onerilmistir. Oltalama web sayfalarmin tiiriinii belirlemede 6nemli 6zelliklerin stirekli
olarak degistigi sorunuyla basa ¢ikabilmek icin ag yapisi siirekli iyilestirilmesi
gerekmektedir. Bu nedenle 6nerilen model, ag1 yapilandirma siirecini otomatiklestirerek bu
sorunu ¢ozmekte ve giiriiltiilii veriler i¢in yliksek kabul, hata tolerans: ve yiiksek tahmin
dogrulugu gostermektedir. Bu sinir ag1 modeli ilk 6nce, gizli katmanin yalnizca bir nérona sahip
oldugu en aza indirgenmis {i¢ katmanli bir sinir ag1 kurmakta ve ardindan model egitimi iizerine
geri bildirim yoluyla gizli katman ndronlarin1 kademeli olarak arttirmaktadir. Oltalama sitesi

tespitinde yapilan deneyler sonucunda %92,18 dogruluga ulasildigi goézlemlenmistir.

Sonuglardan, liretilen tiim yapilarin yiiksek genelleme kabiliyetine sahip oldugunu goriilmiistiir.

Kazemian ve Ahmed’in (2015) yaptig1 calismada kotii amaglh web sayfalarini tespit etmek i¢in
K-en yakin komsular, Destek Vektor Makineleri ve Naive Bayes gibi ii¢c denetimli makine
ogrenme teknigi ile K-ortalamalar ve Yakinlik Yayilimi gibi iki denetimsiz makine 6grenme
teknigi kullanilmigtir. Tiim bu makine 6grenimi teknikleri, cok sayida kotii amaclh ve glivenli
web sayfasini analiz etmek i¢in tahmine dayali modeller olusturmak i¢in kullanilmistir. Deney
sonuclarinda, denetimli teknikler i¢in %98'e varan dogruluk ve denetimsiz teknikler i¢in

%96'ya yakin siluet katsayisi iiretilmistir.

Islam ve Nihad (2016) tarafindan yapilan ¢alismada Naive Bayes, Destek Vektor Makinesi,
Sinir Ag1, Rastgele Orman, K-en yakin komsular ve Karar Agaci dahil olmak tizere farkl tiirde
makine 6grenimi tabanli siniflandirma algoritmalar1 uygulanarak performanslari dogruluk
acisindan Olgiilmiis ve karsilastirilmistir. Deney veri seti 11055 web sitesi Orneginden
olusmakta olup her ornek 31 Oznitelik igermektedir. Deney sonucunda Naive Bayes
siniflandirma algoritmasi i¢in %93,09 ile en diisiik siniflandirma dogrulugu ve Random Forest
algoritmasi i¢in %97,47 ile en yliksek siniflandirma dogrulugu elde edilmektedir. Karar agaci
icin 95,61 Destek Vektor Makinesi i¢in 94,84 Sinir agi1 i¢in 96,65 ve K-en yakin komsular i¢in
ise 97,07 dogruluklari elde edilmistir.

Bahnse vd. (2017) yaptig1 calismada oltalama sitesi tahmini i¢in uygulanan makine 6grenmesi
modelleri i¢in girdi olarak URL'lerin kullanimi arastirilmistir. Bu sekilde, bir 6zellik
miihendisligi yaklasimini ve ardindan rastgele bir orman siniflandiricisini tekrarlayan sinir
aglarina dayanan yeni bir yontemle karsilastirilmistir. Tekrarlayan sinir agi yaklagiminin,
manuel 6zellik olusturmaya gerek kalmadan %98,07 dogruluk orani sagladig: belirlenmistir ve

bu dogruluk orani ile rastgele orman yontemi %35 geride kalmistir. Calisma sonucunda, tam
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icerik analizi gerektirmeyen Ol¢eklenebilir ve hizli hareket eden proaktif bir algilama sisteminin

miimkiin oldugu anlagilmistir.

Zhang ve Li’nin (2017) yaptig1 calisma, kimlik avi 6nleme ve kontroliiniin gelistirme ge¢misini
analiz etmekte ve kimlik avini tespit etmek icin bir Borderline-Smote (Synthetic Minority Over-
sampling Technique) DBN (Deeping Belief Network) yontemi sunmaktadir. Yontem, tanima
dogrulugunu %1 1iyilestirmek icin web belgeleri igerigine ve diger 6zelliklere dayali derin
ogrenme kimlik avi algilama yontemini kullanir. Ayrica g¢alisma, kimlik avi algilama
egitiminde dengesiz veri sorununu ¢ézmek i¢in Borderline-Smote'u kullanmakta ve F degeri ve
geri cagirma oranmni %2 daha da iyilestirmektedir. ik olarak, kimlik avi sayfalarinin ii¢ grup

0zelligi ¢ikarilir; bunlar URL'nin, web sayfalarinin ve goriintiilerin 6zellikleridir.

Chen vd. (2018) tarafindan yapilan ¢aligmada oltalama saldirilarini etkili bir sekilde tespit
etmek i¢in LSTM tekrarlayan sinir aglarini kullanan yeni bir algilama sistemi tasarlanmistir.
LSTM’nin tercih sebebi veri zamanlamasini ve uzun vadeli bagimliliklar1 yakalama avantajina
sahip olmasi, giiclii bir 6grenme yetenegi bulunmasi, karmasik yiiksek boyutlu biiylik veri
karsisinda giiglii bir potansiyeli olmasidir. Calismada kimlik avi sayfalar1 toplanmakta ve
ardindan LSTM tekrarlayan sinir ag1 algoritmast 12 Ozellik ile egitilmektedir. Deneysel
sonuglar, bu modelin diger sinir ag1 algoritmalarindan daha yiiksek dogruluga ulastiginmi

gostermektedir.

Selvaganapathy vd. (2018) tarafindan yapilan ¢alismada kotii amaghi URL'lerin tespiti ve
siiflandirilmas: i¢in Onerilen metodoloji, ikili siniflandirma i¢in derin sinir agiyla 6zellik
se¢imi i¢in y181lmis sinirli Boltzmann makinesini kullanir. Birden fazla sinif i¢in, siniflandirma
icin IBK-kNN, ikili Iliski ve SVM'li Etiket Gii¢ Kiimesi kullanilir. Onerilen yaklasim 27.700
URL o6rnegi ile test edilmistir ve sonuglar, derin 0grenmeye dayali Ozellik se¢imi ve
siiflandirma tekniklerinin ag1 hizli bir sekilde egitebildigini ve yanlis pozitifleri azaltarak
tespit edebildigini gostermektedir. DBNSmodel, "sigm" veya "tanh" aktivasyon fonksiyonlar1
ve 100'den biiylik 6n egitim ve alternatif Gibbs Ornekleme yinelemeleri ile 0.8 &grenme

oraninda %75'lik bir dogruluk orani tiretmistir.

Vazhayil vd. (2018) makine 6grenmesi ve derin 6grenme algoritmalar ile oltalama internet
sitesi URL'lerini tespit etmek i¢in goreceli bir ¢alisma yapmistir. Calismada CNN ve CNN-

LSTM siniflandirma modelinin mimarisi olusturulmustur. Sistem, makine 6grenmesi ve derin
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o0grenme modeli i¢in Keras ile birlikte TensorFlow gibi aracglar kullanilarak tasarlanmistir. Veri
kiimesi, daha iyi 6lgeklenebilirlik saglamak i¢in birden ¢ok kaynaktan aktarilmistir. Oltalama
sitesi URL veri kiimesi OpenPhish ve Phishtank'tan platformlarindan elde edilirken, kotii
amagl veya gereksiz internet sitesi URL'leri Malware Domains platformundan aktarilmigtir.
Burada, klasik makine 6grenmesi teknigi lojistik regresyon, CNN gibi derin 6grenme teknikleri
ve kotii amaclt URL'leri tespit etmek i¢in kullanilan mimariler olarak CNN-LSTM arasinda
karsilagtirmali bir ¢alisma sunulmustur. Karsilastirma sonucunda, oltalama URL'lerinin
simiflandirilmas: icin CNN-LSTM yaklasik %98'lik dogruluk ile en iyi sonucu verdigi

gorilmiistr.

Yang vd. (2019) tarafindan yapilan ¢aligmada derin 6grenmeyi kullanarak hizli bir algilama
yontemine dayali ¢ok boyutlu bir oltalama tespit yaklagimi 6nerilmektedir. Calismanin ilk
adiminda verilen URL'nin karakter dizisi 6zellikleri ¢ikarilmakta ve bu 6zellikler derin 6grenme
ile hizli smiflandirma i¢in kullanilmaktadir. Bu adim, iiglincii taraf yardimi veya oltalama
hakkinda herhangi bir 6n bilgi gerektirmemektedir. Ikinci adimda, URL istatistiksel dzellikleri,
web sayfasi kod Ozellikleri, web sayfast metin Ozellikleri ve derin 6grenmenin hizl
siiflandirma sonucu ¢ok boyutlu 6zellikler halinde bilestirilmektedir. Yaklasim, bir esik
belirlemek i¢in algilama siiresini azaltabilmektedir. Veri kiimesi iizerindeki testte dogruluk
%98,09'a ulagsmakta ve yanlis pozitif oran1 ise %0,59 ¢ikmaktadir. Deneysel sonuglar esigi

makul bir sekilde ayarlayarak, algilama verimliliginin iyilestirilebilecegini gdstermektedir.

Adebowale vd. (2020) tarafindan yapilan ¢alismada hem CNN (Convolutional Neural Network
— Evrigimli Sinir Ag1) hem de LSTM (Long Short-Term Memory Network — Uzun Kisa Siireli
Bellek Ag1)  yontemlerinin derin 68renme algoritmasini  kullanan hibrit yaklasim
benimsenmistir. Hem CNN hem de LSTM'nin kombinasyonu, biiylik bir veri seti ve daha
yiiksek siniflandirict tahmin performansi sorununu ¢ézmek i¢in uygun goriilmiistiir. Bu
nedenle, iki yontemi birlestirmek, LSTM ve CNN mimarisi i¢in daha az egitim siiresi ile daha
1yl bir sonuca ulasirken, goriintii, ¢cerceve ve metin 6zelliklerini model tespiti i¢in de idealdir.
Bu ylizden, CNN ve LSTM algoritmasi, Akilli Oltalama Tespit Sistemi (IPDS) ad1 verilen
karma bir smiflandirma modeli olusturmak igin kullanilmistir. Ozelligin tiirli, yanlis
siiflandirma sayist ve boliinme sorunlar1 gibi ¢esitli faktorler géz oniinde bulundurularak
Onerilen modelin hassasiyeti belirlenmistir. Akilli Oltalama Tespit Sisteminin biiyiik veri

kiimelerine uygulandiginda oltalama internet sayfalarini ve saldirilarini algilamadaki etkinligini
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degerlendirmek ve karsilastirmak i¢in kapsamli bir deneysel analiz gerceklestirilmistir. Deney
sonuclari, modelin %93,28'lik bir dogruluk oranina ve 25 sn'lik bir ortalama algilama siiresine

ulastigini gostermistir.

Sountharrajan vd. (2020) tarafindan yapilan ¢alismada, Derin Boltzmann Makinesi (DBM),
Yigmmlanmis Otomatik Kodlayict (SAE) ve Derin Sinir Ag1 (DNN) gibi derin 6grenme
prosediirlerini kullanarak gercek ve oltalama URL'lerinin farkli 6zelliklerini de arastirarak
oltalama internet sitesi ayirt etme stratejileri onerilmistir. DBM ve SAE, 6znitelik belirleme
icin veri tasviriyle modelin dnceden hazirlanmasi i¢in kullanilmistir; bunlarin arasinda SAE,
daha distik yanlis simiflandirma hatas1 yapmakta ve azalan bir 6znitelik listesi igermektedir.
Sahte veya gercek bir URL oldugu bilinmeyen bir URL'yi ayirt etmede iki katli gruplama igin
DNN kullamlmistir. Onerilen ¢alismada, diger makine 6grenmesi stratejilerinden daha diisiik

yanlis pozitif oraniyla %94'liikk daha yiiksek dogruluk oranina ulagilmistir.

Butt vd. (2021) yaptig1 ¢alismada yasal ve oltalama URL'leri ayirt edilmesi i¢in URL’lerin
temel Ozelliklerinin  kesfedilmesi {izerine yogunlasilmaktadir. Oltalama URL'lerinin
oOrlintlistiniin belirlenmesi i¢in URL veri kiimelerine derin 6grenme teknigi uygulanmistir.
Modelin egitiminde ¢esitli URL dizilerinde gradyanla giiclendirilmis karar agaclar1 algoritmasi
ve Adam optimizasyon algoritmasinin kullanildig: derin sinir ag1 uygulanmistir. En sik bulunan
Oriintiiler, sistemin oltalama URL'lerini algilamasina ve oltalamadan kaginmasina yardimci
olmustur. Model degerlendirmesi sonucunda, egitilen modelin yaklasik %92 dogruluk ve %94

f-skoru elde ettigi goriilmektedir.

Lakshmi vd. (2021) yaptig1 calisma, ilgili web sitesindeki HTML sayfasinin kaynak kodunda
bulunan kopriileri kullanarak kimlik avi web sitelerini tanimlamak i¢in yenilik¢i bir yaklagim
sunmaktadir. Onerilen ydntem, kotii huylu web sayfalarmi tespit etmek igin 30 parametreli bir
ozellik vektorii kullanmaktadir. Bu 6zellikler, sahte web sitelerini gercek web sitelerinden
ayirmak i¢in denetimli Derin Sinir Ag1 modelini Adam optimizer ile egitmek icin kullanir.
Adam optimizasyon algoritmasi ile 6nerilen derin 6grenme modeli, kimlik avi web sitelerini ve
gercek web sitelerini siniflandirmak igin Listwise yaklasimini kullanir. Onerilen yaklasimin
performansi, SVM, Adaboost, AdaRank gibi diger geleneksel makine Ogrenmesi
yaklasimlartyla karsilastirildiginda daha iyi sonuglara sahiptir. Sonuclar, 6nerilen yaklagimin
kimlik avi1 web sitelerini tespit etmede daha dogru sonuglar sagladigini géstermektedir. Ayrica

deneyler sonucunda ADAM, RMSPROP ve SGD optimizasyon algoritmalar1 i¢in sirasiyla
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%96, %94 ve %92 yaklasik degerler elde edilmis ve ADAM optimizasyon algoritmasinin daha

basarili oldugu sonucuna ulagilmistir.

Mourtaji vd. (2021) ¢aligmasinda, oltalama sorununu algilayabilen ve kontrol edebilen alt1
farkl1 algoritma modelini birlestirerek yeni bir hibrit kural tabanli ¢6ziim gelistirmek
amaclanmaktadir. Calisma, kara liste yontemi, sozliikksel ve ana bilgisayar yontemi, igerik
yontemi, 6zdeslik yontemi, kimlik benzerligi yontemi, gérsel benzerlik yontemi ve davranigsal
yontem olmak tizere alt1 farkli yontemden ¢ikarilan 37 6zniteligi icermektedir. Ayrica, CART
(Classification and Regression Trees), KNN (K-Nearest Neighbor), SVM (Support Vector
Machine) igeren farkli makine 6grenmesi yontemleri ile MLP (Multi Layer Perceptron - Cok
Katmanli Algilayic1) ve CNN gibi derin 6grenme modelleri arasinda karsilastirmali analiz
yapilmistir. Modellerin uygulanmasi i¢in PhishTank platformundan oltalama URL'lerin ve
Alexa platformundan da giivenli URL'lerin toplandig1 bir veri seti olusturulmustur. Veri setinin
%380'1 egitim ve %20's1 test verisi olarak tanimlanmistir. Giivenilir bir model elde etmek i¢in on
kat capraz dogrulama yontemi kullanilmistir. Elde edilen bulgulara gére, makine 6grenmesi
yontemlerinden SVM i¢in %91.132, KNN i¢in %92.189 ve CART i¢in %92.915 dogruluk elde
edilirken, derin 6grenme yontemlerinden en yiiksek dogruluk degerine sahip olan CNN ig¢in

%97.945, MLP i¢in %93.216 dogruluk goriilmektedir.

Srinivasan vd. (2021) yaptig1 calismada, mevcut kotii amagli URL'lerin tiirevlerini tespit etmek
icin URL karakter seviyesi yerlestirme kullanilarak kodlanan CNN temelli DeepURLDetect
(DURLD) modeli ve n-gramli DNN modeli onerilmektedir. Karakter seviyesi yerlestirme,
karakterleri sayisal bigimde temsil etmek i¢in dogal dil islemede (NLP) kullanilmaktadir.
DeepURLDetect mimarisindeki gizli katmanlar URL'nin kotii niyetli olma olasiligini tahmin
etmek icin ReLU (Rectified Linear Units) kullanmaktadir. Caligmada, kotii amacglt URL
algilamasi i¢in DeepURLDetect ve n-gramli DNN yontemleri, 6grenme orani 0.001 olan ve
500 epoch’a kadar yiiriitiilen deneyler yapilarak degerlendirilmis ve optimal derin 6grenme
tabanl karakter seviyesi yerlestirme modeli se¢ilmistir. Deneyler sonucunda elde edilen basar1

orant %93 ile %98 arasinda bulunmustur.
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3.MALZEME VE YONTEM

Bu boliimde oncelikle ¢alismada kullanilan veri setleri ve analizleri hakkinda bilgi verilmis,

daha sonrasinda ¢alismada kullanilan yontemlerin agiklamasi yapilmistir.
3.1 VERISETI

Tez caligmasinin girdisini internet sitelerinin URL adres bilgilerinin bulundugu veri setleri
olusturmaktadir. Bu calismada kullanilan ve karsilastirilan Ozellik se¢imli ¢oklu makine
O0grenmesi ve derin 68renme modelleri yurtdist kaynakli ayni veri setini kullanmaktadir.
Bununla birlikte ¢aligma sonunda daha basarili sonug¢ veren modelin Tiirkiye verisi ile de test

edilmesi i¢in ayrica yurti¢i kaynakli veri seti kullanilmastir.
3.1.1 Yurtdis1 Kaynakli Veri Seti

Her iki modelde de kullanmak {izere elde ettigimiz veri setimiz, diinya genelinde gerceklesen
oltalama saldirilarinda en ¢ok hedeflenen marka isimleriyle iligkili olusturulmus sahte internet
sitelerine odaklanmaktadir. En ¢cok hedeflenen marka isimleri ve bu isimlere ait gercek oltama
saldirist  amaciyla  olusturulmus  sayfalarin ~ URL'leri  PhishTank  sitesinden

(www.phishtank.com) elde edilmistir.

OpenDNS tarafindan isletilen PhishTank, internette yer alan sahte siteler hakkinda veri ve bilgi
paylasimi amaciyla kurulmus bir isbirligi platformudur. Bu platformda siipheli bir internet
sitesinin URL'1 paylasildiktan sonra bu internet sitesinin oltalama saldiris1 amaciyla
olusturulmus bir internet sayfasi olup olmadig1 platforma kayithh kullanicilar tarafindan

dogrulanmaktadir.

Oltalama saldirilarina en fazla hedef olan marka isimleri PhishTank sitesinden belirlenerek

Tablo 3.1’de sunulmustur.

Tablo 3.1: Oltalama Saldirilarinda En Fazla Hedefte Olan Marka Isimleri

Allegro Key Bank
Alliance Bank Littlewoods
Allied Bank Limited Lloyds Bank
Amazon Mastercard
American Express Microsoft
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AOL National Australia Bank
Apple Nationwide Building Society
ASB Bank Limited NatWest Bank

AT&T Nets

Australia and New Zealand Banking Group Orange

Banco De Brasil PagSeguro

Bank of America Corporation PayPal

Barclays Bank PLC PKO Polish Bank

Blizzard Poste Italiane

Bradesco Rabobank

Caixa Regions Bank

Capitec Bank Royal Bank of Canada
Cariparma Credit Agricole Royal Bank of Scotland
Cartasi RuneScape

CIMB Bank Safra Bank

Cielo Santander UK

Citibank South African Revenue Service
Commonwealth Bank of Australia Standard Bank Ltd.
Co-operative Bank Steam

Craigslist Sulake Corporation
Deutsche Bank Swedbank
Dropbox TAM Fidelidade
eBay, Inc. TD Canada Trust
Facebook Tesco

Google TSB

Groupon Twitter
GuildWars2 Verizon Wireless
Halifax Very

Her Majesty's Revenue and Customs Visa

Hotmail / Live Vodafone

HSBC Group WalMart

ING Direct Wells Fargo

Internal Revenue Service

Western Union

Itau

Westpac

JPMorgan Chase and Co.

Yahoo
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En ¢ok hedeflenen marka isimlerini belirledikten sonra, oltalama saldirisi amaciyla
olusturulmus internet sayfalara iligkin veri seti olusturmak amaciyla PhishTank internet
sitesinden 4919 adet dogrulanmis sahte internet sitesi adresi indirilmistir. (internet sitesi erigim
adresi: http://www.phishtank.com/developer info.php). Sekil 3.1°de hedeflenen markalar i¢in

veri toplama semasi1 gosterilmektedir.
En Cok

Hedgflenen
Marka Isim Listesi

e Amazon
* Apple
PHISHTANK  Citibank GOOGLE
www.phishtank.com o www.google.com
* Mastercard
e Paypal
*Visa
* Wells Fargo
e Etc.

VERI SETI
8538 URL Listesi
e Legitimate_URL_1
Oltalama URL’leri ‘ :Legitimate_URL_Z _ Mesru URLler

e Legitimate_URL_3622
 Phishing_URL_1

e Phishing_URL_2

-

«Phishing_URL_4919

Sekil 3.1: En Cok Hedeflenen Markalar Igin Veri Toplama Semas1

Bu marka isimlerinin kendi isimleri adina olusturduklari mesru URL'lerini elde etmek i¢in
Google arama motoru kullanilmistir. Bu ¢alismada ilk olarak marka adlari Google arama
motoruna yazilarak arama ¢alistirilmis ve arama sonuglarindan ortaya ¢ikan ilk baglant1 URL’si
aranan mesru internet sitesinin ana sayfa baglantisi olarak degerlendirilmistir. Saldirilarda en
cok hedeflenen markalarin bu ana sayfa baglantilarin1 aldiktan sonra, tekrar Google ile web
taramasi/sliriinmesi yaparak s6z konusu internet sitelerine ait daha fazla baglant1 alma ¢alismasi
yiritilmistiir. Bu ¢alisma sonucunda, 3622 mesru ve 4919 onaylanmis oltalama saldirisi

URL'si olmak iizere toplam 8538 URL adresi toplanmastir.
3.1.2  Yurti¢i Kaynakl1 Veri Seti

Bu ¢alismada onerilen 6zellik se¢imli derin 6grenme modelinin iilkemize 6zel bir model olarak
degerlendirilmesi i¢in s6z konusu model yurti¢i kaynakli veri seti kullanilarak analiz edilmistir.

Bu kapsamda kullanilacak oltalama siteleri ile ilgili veri setini olusturan URL adresleri Bilgi
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Teknolojileri ve Iletisim Kurumu biinyesinde kurulmus olan Ulusal Siber Olaylara Miidahale
Merkezi (USOM) tarafindan tespit edilmis oltalama sitelerinden elde edilmistir (internet sitesi
erisim adresi: https://usom.gov.tr/zararli-baglantilar/20.html). Ozellik se¢imli derin dgrenme
modeli kapsaminda URL adreslerine iliskin listede bulunan agiklama siitunu kisminda

“bankacilik” ifadesine yer verilen oltalama siteleri kullanilmistir.

Python’da yazilan bir program araciligiyla USOM internet sitesinde yer alan URL adresleri
metin dosyasina kaydedilmistir. Bu c¢alisma i¢in 107 mesru ve 4427 onaylanmis oltalama

saldirist URL'si olmak tizere toplam 4534 URL adresi toplanmuistir.
3.2 VERI ANALIZI

Bu boliimde oltalama URL’lerinin toplanma asamasindan bu URL’lerin modellerin egitimi i¢gin
kullanilabilir bir veri setine doniistiiriilmesi asamasina kadarki gecen siire¢ hakkinda bilgi

verilmektedir.

.

S MaydinPhd.ConsoleApp - @, Main()
—lusing System;
using System.Collections.@eneric;
using System.IO;
using System.Ling;
using System.Text;
using System.Text.RegularExpressions;
using System.Threading.Tasks;

L

=inamespace MaydinPhd

{

= class Consclefpp

1
private const string UrllistFilePath = @"C:\MaydinPhd\UrlList.txt";

= static void Main()
i
/{var p =new Program();
f{var datalist = p.ReadData(PhishingFilePath);
/{foreach (var data in datalist)
Fiiy
s data.ApplyRule5();
/Y

string[] lines = System.I0.File.ReadAlliines(UrlListFilePath);
using (var file = new System.IO.Streamlriter("C:\MaydinPhd\Outputl.txt"})}
foreach (var line in lines)
{
file.WritelLine(line.Count(x =» x == '-'});
}
i
using (var file = new System.IO.Streambriter(@"C: \MaydinPhd\Output2.txt™))
foreach (var line in lines)
{

file.writeline(line.Count(x => x == '_'});

}
}

using (var file = new System.IO.Streamlriter(@"C:\MaydinPhd\Output3.txt"})) ¥

Sekil 3.2: Ozellik Cikarma Amagh Kullanilan Yazilim Kod Ornegi
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URL veri setinden 6zellik ¢ikarmak i¢in Microsoft Visual Studio programi kullanilmaistir.
Oncelikle, daha dnce segilen URL'ler metin dosyasina (.txt uzantili) kaydedilmis ve olusturulan
bu dosya, 0zellik matrisi olusturmak i¢in bir girdi dosyasi olarak kullanilmistir. Sekil 3.2°de

ornek olarak Microsoft Visual Studio programinda kullanilan bazi kodlar gdsterilmektedir.
3.2.1 URL Gelismis Ozellikleri

Oltalama siteleri genellikle bireysel verileri ele gecirmekte ve kisileri maddi zararlara
ugratmaktadir. Bu yiizden bu sitelerin kisisel kullanim seviyesine indirgenerek engellenmesi
cok Onemlidir. Oltalama sitelerinin engellenmesine yonelik caligmalara baslamadan tespit
basarisin1 arttirmak amaciyla Oncelikle bu sitelerin belirgin ve ortak 0Ozellikleri tespit
edilmelidir. Oltalama sitelerinin en belirgin tespit edilebilir 6zelliklerinden birisi URL igerigi

olmaktadir.

Bu calismada “6zellik”, bir internet sitesinde aramak istedigimiz bir degisken olarak
tanimlanmaktadir. Ozellik tabanli yaklasimin arkasindaki amag, oltalama saldiris1 algilama
teknigini olabildigince yalin ve modiiler hale getirmektir. Temel olarak, bu ¢alismada kullanilan
“Ozellik” seti uzman gbzlemlerine ve oltalama saldirisi tespitine iligkin ¢esitli mevcut akademik
kaynaklara dayanarak olusturulmustur. Sonug olarak, veri setimizde bulunan URL’ler ile ilgili
133 farkl 6zellik elde edilmis ve Ek-1’de verilmistir. Bu boliimde yer verilen veri setindeki
Ozelliklerin sayisal degerlere doniistiirme adimlarinda kullanilan programlar da tamamen

caligmaya 0zgiin olusturulmustur.

Ek-1’de bahsedilen 6zellikler A, B, C, D ve E grubu olmak {izere 5 ana kriterden olugsmaktadir.
Derin 6grenme modelinde D grubunun 8. 6zelligi ve E grubu 6zellikleri veri seti hazirlama
islemlerinden ¢ikartilmis, geri kalan A, B, C ve D 6zellikleri ise yapilan ¢alismaya uygun olacak

sekilde uyarlanmigtir.
3.2.2  Ozellik Cikartma

Bu calismadaki performans analizinin is akis1 birbirinden ayr1 bir dizi siirecten olugsmaktadir.
Ilk siirec, elde edilen veri setinde yer alan internet sitelerine ait URL'ler ile ilgili zellikleri
cikarmakta ve c¢ikarilan bu O6zelliklerle siire¢ igerisinde kullanilacak o6zellik matrisini

olusturmaktadir.
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VERI SETI (8538 URL)

' Veri isleme

Anahtar .. . Etki Alani
.. Guvenlik L
So6zcuk Analizi Kimlik Siralama
Karakter Analizi Analizi Analizi

Analizi

Ozellik Matrisi (133 Ozellik)

Sekil 3.3: URL Ozellik Cikartma Semasi

Sekil 3.3’de de goriilecegi iizere, eldeki 6zellikler onlar1 karakterize eden “Alfaniimerik
Karakter Analizi”, “Anahtar S6zciik Analizi”, “Giivenlik Analizi”, “Etki Alan1 Kimlik Analizi”

ve “Sayfa Siralama Analizi” olmak {izere bes farkli analiz altinda kategorize edilmistir.

Anahtar
Sozciik
Analizi

Etki Alani
Kimlik Analizi

Guvenlik
Analizi

Niimerik
Karakter
Analizi

Siralama
Analizi

]

Cevrimdisl

Sekil 3.4: Ozelliklere Iliskin Veri Isleme Semasi
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Bu 6zelliklerin ¢ogu, URL'nin kendisinin metinsel 6zellikleridir, digerleri ise, "whois sorgusu"
ve "Google ve Alexa sayfa siralama puanlar1" gibi {iciincii taraf hizmetlerine dayanmaktadir.
Sekil 3.4’de verilen veri isleme semasinda kategorize edilmis 6zelliklerin hangi yontemlerle

elde edildigi ve bu yontemlerde kullanilan araglar hakkinda bilgi verilmektedir.

Eldeki verilerin metinsel 6zelliklerini elde etmek i¢in Microsoft Visual Studio programinda C
# programlama dili kullanarak kodlar yazilmistir. Ote yandan, diger dzellikleri iigiincii taraf
hizmet saglayicilardan almak i¢in ¢evrimigi islem adimlari gergeklestirilmistir. Bu adimda
"whois kaydin1" almak i¢in R programlama dili betigi yazilmistir. Son olarak manuel
yontemlerle Google ve Alexa web sitelerinden ilgili URL’ler hakkinda sayfa siralama skoru

verisi toplanmustir.

R yazilimi agik kaynak kodlu bir yazilimdir ve konu iizerine uzmanlagmis bir yazilim gelistirme
ekibi ve genis bir kullanici toplulugu tarafindan desteklenmektedir. R yazilim dili, istatistiksel
yazilim ve veri analizi gelistirmek i¢in istatistik¢iler ve veri madencileri arasinda yaygin olarak
kullanilmaktadir. R yazilimi, dogrusal ve dogrusal olmayan modelleme, klasik istatistiksel
testler, zaman serisi analizi, siniflandirma, kiimeleme ve diger benzer konular dahil olmak {lizere
cok ¢esitli istatistiksel ve grafiksel analiz teknikleri saglamaktadir. Bu platformda kullanilan
standart fonksiyonlarin ¢ogu R yazilimmin kendi dilinde yazilmistir, bu da kullanicilarin

yapilan algoritmik se¢imleri takip etmesini kolaylastirmaktadir.

Yurtdis1 kaynakli veri seti kullanilarak yapilan Ingilizce anahtar sozciik analizinde yine C#
programlama dili kullanilarak URL bilgileri igerisinde gegen kelimeler ¢ikartilmig olup yapilan
manuel analiz ile en ¢ok dikkat ¢eken kelimeler elde edilerek Ek-1’de yer alan B grubu

Ozellikler olusturulmustur.

Diger taraftan yurti¢i kaynakli veri seti kullanilarak yapilan analizlere asagida ayrintili olarak
yer  verilmektedir. Bu bolimde her bir 06zelligin oltalama adresleri  {izerinde
uygulanmasiyla veri setinde yer alacak sayisal degerlerin belirlenmesi i¢in olusturulan kriterler

ve algoritmalar detayli olarak incelenmektedir.
A grubu ozellikler

Alfabetik ve numerik karakterlerin ve kombinasyonlarinin siipheli sekilde bulunma durumunun

arastirildigr bolimdiir.
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1 ile 24 numara arasindaki Ozellikler oltalama sitelerinde kullanimi muhtemel karakterler
oldugu icin bu karakterlerin URL’de gegme sayisini bulan bir program parcacigi hazirlanmastir.

Bu 6zelliklerin tespiti i¢in Python programlama dilinin diizenli ifadelerinden yararlanilmistir.

25 numaral1 6zellik 1 ile 24 numara arasindaki 6zelliklerin ge¢me sayilarinin toplamin elde
etmektedir. Bunun i¢in 1 ile 24 numara arasindaki 6zelliklerde tespit edilen sayilarin toplamini

kaydeden bir kod yazilmstir.

26 numaral1 6zellikte oltalama URL’lerinin toplam karakter uzunlugu arastiriimaktadir. Bunu

elde etmek i¢in Python programlama dilinin /en() fonksiyonundan yararlanilmistir.

27 numarali 6zellikte URL’in host kisminda yer alan [0,9] arast tamsayilarmm adedi

arastirilmaktadir. Bu adedi elde etmek i¢in diizenli ifadeler kullanilmistir.

28 numaral1 6zellikte URL’in host kisminda yer alan “.” karakterinin adedi arastirilmaktadir.
Bu adedi elde etmek i¢in Python programlama dilinin liste i¢inde aranan karakterin ge¢me

sayisini bulan count() fonksiyonundan yararlanilmistir.

29 numarali o6zellik ile oltalama URL’in host kismindaki toplam karakter uzunlugu
arastirtlmaktadir. Bunu elde etmek icin Python programlama dilinin /en() fonksiyonundan

yararlanilmigtir.

30 numarali 6zellikte URL igerisindeki en uzun kelimenin karakter uzunlugu incelenir. Bu
ozellikte istenilen durumu elde edebilmek i¢in URL i¢indeki kelimeleri
bulan host _longest word() adinda bir fonksiyon hazirlanmistir. Bu fonksiyon, URL i¢inde
alfabetik ve numerik olmayan ifadelere gore URL’yi bolerek kelimeleri elde etmektedir. Bolme
islemi Python programlama dilinde yer alan split() fonksiyonu araciligiyla, boldiikten sonraki

en uzun kelimeyi bulmak i¢in ise sort() siralama hazir fonksiyonu kullanilmistir.

31 numarali 6zellikte URL igerisinde yer alan kelime sayis1 arastirilmaktadir. Istenilen durumu
elde etmek icin url_words() adinda bir fonksiyon hazirlanmistir. Bu
fonksiyon, split() fonksiyonu ile alfabetik ve numerik olmayan karakterlere gore kelimeleri
boldiikten sonra elde edilen kelimeleri listeye ekler. Daha sonra Python programlama

dilinin /en() fonksiyonu ile listede yer alan kelimelerin sayis1 bulunur.
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32 numarali dzellikte URL’in host kisminda yer alan kelime sayis1 arastirilmaktadir. Istenilen
durumu elde etmek i¢in host words() adinda bir fonksiyon hazirlanmistir. Bu
fonksiyon, split() fonksiyonu ile alfabetik ve numerik olmayan karakterlere gore kelimeleri
boldiikten sonra elde edilen kelimeleri listeye ekler. Daha sonra Python programlama

dilinin len() fonksiyonu ile listede yer alan kelimelerin sayis1 bulunur.

33 numarali Ozellik ile URL igerisinde harf-rakam-harf deseninin bulunma durumu
arastirtlmaktadir. Bu deseni tespit etmek icin Python programlama dilinin diizenli ifadeler

kiitiiphanesine basgvurulmustur.

34 numarali Ozellik ile URL igerisinde rakam-harf-rakam deseninin bulunma durumu
arastirilmaktadir. Bu deseni tespit etmek i¢in Python programlama dilinin diizenli ifadeler

kiitiiphanesine basgvurulmustur.
B grubu ozellikler

Bu grubun 6zellikleri, oltalama URL adresleri igerisinde yer alan kelimelerin analizini
kapsamaktadir. Oltalama siteleri i¢in inandiric1 olmak ya da dikkat cekmek amaciyla
dolandiricilar tarafindan ¢esitli  kelimeler kullanilmaktadir. Bu grubun o6zellikleri
sayesinde URL adresinde yer alan kelimeler modelin egitiminde etkili olarak

kullanilabilmektedir.

Bu grubun 6zelliklerinin ¢ikarimiyla ilgili bir kelime modiilii tasarlanmistir. Bu kelime modiilii
tamamen c¢alismaya 6zgii olarak hazirlanmig 6zgiin bir programdir. Kelime modiilii sayesinde
kelimeler dinamik olarak elde edildiginden bu grubun 6zellik sayis1 degiskenlik gostermektedir.
Fakat veri seti hazirlama programinin tasarimi sayesinde B grubu 6zelliklerinin sayisindaki

degisiklikler modelin egitimini hi¢bir sekilde yaniltmamaktadir.
Kelime Modiilii

Bu boliimde oltalama URL’lerinde gecen kelimelerin herhangi bir manuel miidahale olmadan

program tarafindan otomatik olarak ¢ikarilmasindan bahsedilmektedir.

Kelime modiilii, ¢ok sayidaki oltalama URL’leri i¢inden kelimelerin ¢ikartilmasindaki
zorluklar ile basa ¢ikmak ve manuel olarak incelenmesi sonucu gozden kacgirilmasini

engellemek icin tasarlanmig bir programlama algoritmasidir. Bu modiil sayesinde oltalama
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URL’leri hangi miktarda olursa olsun oltalama kelimeleri zaman kaybedilmeden hizli bir

sekilde elde edilebilmektedir.

Bu calismada tasarlanan kelime modiilii hazir metin madenciligi kiitiiphanelerinden 6nemli
farklara sahiptir. Bir metin madenciligi kiitiiphanesi kelimeler arasinda bosluk ve noktalama
isaretleri varken kelimeleri tespit edebilmektedir. Fakat URL adresleri gibi bitisik kelimelerin
yer aldig1 sozciik 6beklerinde bu kiitiiphaneler yardimiyla URL iginde yer alan kelimelerin
algilanmas1 miimkiin olmamaktadir. Kelime modiilii bu durumla basa ¢ikabilmek i¢in bu
calismaya 6zel olarak tasarlanmistir. Kelime modiilii karakterler arasinda bosluk olmasindan
ve noktalama isaretlerinin ve benzeri isaretlerin bulunmasindan etkilenmeyecek sekilde

tasarlanmistir.

Goz alic1 kelimeler igin olusturulmus B grubu 6zelliklerin belirlenmesi i¢in kelime modiili
kritik rol oynamaktadir. B grubu &zelliklerin kelimeleri bu modiilde yapilan degerlendirme
neticesinde belirlenmektedir. Kelime modiilii hem Ingilizce hem de Tiirk¢e’ye uyumlu olacak
sekilde iki farkli tasarimda isletilmistir. Ilerleyen boliimlerde sadece Tiirkge uyumluluk

tasarimindan bahsedilmektedir.
Tasarim

Oltalama URL’lerine gore hazirlanan B grubu 6zelliklerin belirlenmesi i¢in kelime modiilii
kendi i¢inde ii¢ temel islevden olusmaktadir. Kelime modiiliiniin 3 farkli isleve sahip

boliimlerine Sekil 3.5°de yer verilmektedir.

[k islev oltalama URL’lerini birbirleriyle karsilastirarak i¢inden anlamli ve anlamsiz biitiin
kelimeleri bulmak i¢in tasarlanmistir. Bu islev sayesinde tekrar eden harf obeklerinin elde
tutulmastyla nemli bir goz alict kelimenin dikkatten kagmasi engellenmis olur. ikinci islev
sOzliikk kontrolii islemidir. Bu islevde ilk islevden gelen anlamli ve anlamsiz ortak biitiin harf
Obegi veri tabanindaki Tiirkce sozliikkte aratilir. Sozliikte yer almayan anlamsiz kelimeler
elenerek elde ettigimiz kelime listesinin kullanilabilir hale gelmesi saglanir. Son olarak {i¢iincii
islevin gorevi ise oltalama URL’lerinde gec¢en anlamli kelimelerin toplamdaki kullanim
sikligin1 kaydetmektir. Ayrica kelimelerin kullanim siklig1 iizerinde yapilan degerlendirmeler
sonucu esik degerinin belirlenmesi ve bu esik degerinin iistiinde kalan kelimelerin se¢iminin

yapilmas1 yine bu islevle gerceklestirilmektedir. Kelime modiiliiniin bahsedilen islemleri
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sonrasinda modelin egitimi i¢in hazirlanan B grubu o6zelliklerinin gbéze alici kelimeleri

belirlenmektedir.
/ www.aidatodeme.xyz \
i

www.e-devletaidat.com ‘ Modiil 1

/ Sozlik \
1 ‘ Modiil 2

Frekans
l - Moduil 3
Sekil 3.5: Kelime Modiiliiniin Igyapisi ve Béliimleri
Algoritma

Bu boliimde kelime modiilii tarafindan oltalama URL’lerinde yer alan kelimelerin nasil elde
edildigi ile ilgili adimlardan olusan algoritmalara ve isleyise ait detayli bilgilere yer
verilmektedir. Kayitli olan URL listesinden anlamli ve anlamsiz kelimelerin tespit edilmesini
saglayan ilk isleve ait algoritmanin adimlar1 asagida yer almaktadir. URL listesi sisteme

yiiklendikten sonra:
Adim 1: Listedeki URL bastan itibaren sirayla tutulur.

Adim 2: Listedeki bir sonraki URL benzerlik aramasi i¢in alinir.
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Adimm 3: Tlk URL harfleri sirastyla bir sonraki URL i¢inde aratilir.

Adim 4: 11k URL’in siradaki harfi, alian URL i¢inde bulunursa Adim 5’den, bulunmazsa Adim

3'ten devam edilir.
Adim 5: Harfin bulundugu konum kaydedilir.

Adm 6: ik URL'in siradaki ikinci harfi, diger URL'in kaydedilen konumunun bir sonrakinde

yer alan harfiyle eslestirilir.

Adim 7: Bu islem benzer sekilde yapildiktan sonra ii¢ harfli kelimeden fazla olmazsa Adim

3'ten, fazla olursa Adim 8’den devam eder.

Adimm 8: Ug harften fazla olan kelime, kelime listesine kaydedilir

Adim 9: Bulunan kelimenin ikinci harfinden baslanarak Adim 3'den devam edilir.
Adim 10: Ik URL'de aratilacak kelimeler biterse Adim 2'den devam edilir.

Adim 11: Adim 2'deki URL’ler sona gelinirse Adim 1'den devam edilir. Elde edilen kelime
listesi kaydedilir.

Anlamli ve anlamsiz kelimeler listesi yukarida verilen algoritma yardimiyla elde edildikten

sonra ikinci islev olan anlamsiz kelimelerin elenmesi siirecinden gegirilmektedir.

Bu islevde anlamli anlamsiz kelimeler listesi github’tan elde edilen Tiirk¢e veri tabanindan
sorgulanarak anlaml kelimeler segilir. URL’ler yapis1 geregi Ingilizce karakterlerden olustugu
icin elde edilen Tiirkge kelimelerde gegen “¢”,”8”,”1”,”6”,”i”,”s” harfleri Ingilizce alfabe
formatindadir. Tiirkce sozliik ile Ingilizce formatinda elde edilen Tiirkce kelimeler arasindaki
uyusmazligi kaldirmak i¢in 6ncelikle doniisiim islemi yapilmasi gereklidir. Bu yiizden Tiirkge
veri tabanindaki kelimeler ingilizce karakterlere uygun olarak (¢ harfi ¢’ye, g harfi g’ye, 1 harfi

1’ye, 0 harfi o’ya, s harfi §’ye, {i harfi u’ya) doniistiirilmiistiir.
Ikinci islevin isleyisine ait algoritma adimlar1 asagida yer almaktadur:

Adim 1: Kelime listesindeki kelimeler sirayla okunur.
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Admm 2: Kelime listesinden gelen kelime Ingilizce alfabeye gore doniistiiriilmiis Tiirkce

sozliikte aratilir.
Adim 3: Kelime bulunursa Adim 4'e gegilir, bulunmazsa Adim 1'e doniiliir.
Adim 4: Kelime anlamli kelimeler listesine kaydedilir.

Bu islem sonucunda elimizde sadece anlaml1 kelimelerden olusan bir liste bulunmaktadir. Fakat
URL listesi ne kadar ¢ok sayida olursa benzerlik gosterecek ¢cok sayida kelime ortaya gikacaktir.
Bu kadar ¢ok kelimenin 6zellik olarak kullanilmasi hem gereksiz hem de sistemi yaniltma
potansiyeline sahip olabilmektedir. Bu yiizden bu kelime listesi igerisinden egitimde
kullanilacak goz alic1 6zellik olan B grubu kelimelerin segilmesi i¢in kriter belirlenmesi ¢ok
onemlidir. Bu kriterin belirlenmesinde kelimelerin toplam URL listesinde gegme sikliginin baz

alinmasina karar verilmistir.

Ucgiincii islevin gérevi bulunan anlamli kelimelerin tiim URL icerisinde gegme sikligin1 kontrol
etmesi ve buldugu siklik sayilarini kaydetmesidir. Daha sonra her kelime i¢in kaydedilen gegcme
sikliklarinin ortalamasi alinarak bir esik degeri belirlenmistir. Bu esik degerinin {istiinde kalan

kelimeler B grubu 6zelliginin g6z alic1 kelimeleri listesinde yer almaktadir.

Ortalamaya gore esik degerinin belirlenmesi gibi bir yapi, ayn1 zamanda kendi kendini siirekli
giincelleyen bir dinamik 6zelligi beraberinde getirmistir. Bu yap1 sayesinde modasi gecen ya
da yeni trend olan kelimeler otomatik olarak B grubu 6zellik listesini giincelleyerek degisiklik

saglayabilecektir.
C grubu ozellikler

Bu  grubun  Ozellikleri oltalama URL adreslerinde  yer  alan  sitenin  glivenlik
sertifikalari, URL yolunda yer alan dosya uzantilar1 gibi giivenlik unsurlarin1 analiz

etmektedir.

1 numarali 0Ozellik sitede gilivenlik sertifikasim1  temsil eden “https” kelimesini
arastirmaktadir. Python programlama dilinin find() fonksiyonu ile “https” kelimesi aratilarak

varligi tespit edilmektedir.
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2 numarali Ozellikte URL adresinde “http” karakterinin birden fazla ge¢me durumu
arastirilmaktadir. Bu adedi elde etmek i¢in python programlama dilinin karakter dizisi i¢inde

aranan karakterin ge¢cme sayisini bulan count() fonksiyonundan yararlanilmistir.

3 numarali Ozellikte URL adresinde “https” karakterinin birden fazla ge¢me durumu
arastirilmaktadir. Bu adedi elde etmek i¢in Python programlama dilinin karakter dizisi i¢inde

aranan karakterin gegme sayisini bulan count() fonksiyonundan yararlanilmistir.

4 numarali 06zellikte URL adresinde “www” karakterinin birden fazla ge¢me durumu
arastirtlmaktadir. Bu adedi elde etmek i¢in Python programlama dilinin karakter dizisi i¢inde

aranan karakterin gegme sayisini bulan count() fonksiyonundan yararlanilmistir.

5 numarali 6zellikte URL adresinde yer alan muhtemel tehlikeye sahip program dosya
uzantilar1 arastirilmaktadir. Bu dosyalarin tespiti ile ilgili olarak Python programlama dilindeki

diizenli ifadeler kullanilmistir.

6 numarali Ozellikte URL adresinde yer alan tehlikeli olabilecek script dosya uzantilari
incelenmektedir. Bu dosyalarin tespiti ile ilgili olarak Python programlama dilindeki diizenli

ifadeler kullanilmstir.

7 numarali 6zellikte URL adresinde yer alan olas1 tehlikeye yol acacak kisa yol uzantilar
incelenmektedir. Bu dosyalarin tespiti ile ilgili olarak Python programlama dilindeki diizenli

ifadeler kullanilmustir.

8 numaral1 6zellikte URL adresinde yer alan tehlikeli olabilecek ofis programi makro uzantilar
incelenmektedir. Bu dosyalarin tespiti ile ilgili olarak Python programlama dilindeki diizenli

ifadeler kullanilmustir.

9 numarali 6zellikte URL adresinde yer alan tehlikeli olmast muhtemel diger uzantilar
incelenmektedir. Bu dosyalarin tespiti ile ilgili olarak Python programlama dilindeki diizenli

ifadeler kullanilmgtir.
D grubu ozellikler

Bu grubun o6zellikleri oltalama URL adreslerini alan adin1 tanimlayan bilgilere gore

incelemektedir.
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1 numarali 6zellik URL adresi igerisinde yer alan herhangi bir IP adresinin varligini
arastirmaktadir. Bu dosyalarin tespiti ile ilgili olarak Python programlama dilindeki diizenli

ifadeler kullanilmstir.

2 numaral 6zellik URL adresi igerisinde birden fazla iist seviye alan adinin (top level domain)
bulunup bulunmadigini arastirmaktadir. Bu 6zelligi isletebilmek icin topLevelCount() adinda
bir fonksiyon hazirlanmistir. Bu fonksiyon, biitiin list seviye alan adlarinin kayith oldugu metin
dosyasindaki kelimelerin URL igerisinde aratilmasi sonucu bulunan iist seviye alan adlarinin

sayisini kaydederek ¢aligmaktadir.

3 numarali 6zellik URL adresi igerisinde herhangi bir iist seviye alan adinin bulunup
bulunmadigini aragtirmaktadir. Bu fonksiyon, biitiin iist seviye alan adlarinin kayith oldugu
metin dosyasindaki kelimelerin URL igerisinde aratilmasi sonucu ¢ikti “0” ise muhtemel

oltalama sitesi oldugunu belirtmek icin 6zellik “1” degerini alir.

4 numarali Ozellikte host kismi disinda kalan URL yolunda marka adinin varligi
arastirilmaktadir. Marka adinin tespit edilebilmesi i¢in outOfHostCount() adinda bir fonksiyon
hazirlanmistir. Bu fonksiyon, kayitl yasal banka URL adresleriyle siipheli URL adreslerini

diizenli ifadeler araciliiyla kiyaslamaktadir.

5 numarali 6zellikte URL’in host kisminda yer alan marka adinin yaninda herhangi bir
kelimenin varhig1 aragtirilmaktadir. Marka adinin haricindeki kelimenin tespit edilebilmesi i¢in
substringHost() adinda bir fonksiyon hazirlanmistir. Bu fonksiyon, kayitl yasal banka URL
adreslerinde yer alan kelimeleri ¢ikarttiktan sonra siipheli URL adreslerini igerisinde diizenli
ifadeler araciligiyla aratir. Daha sonra bulunan marka kelimesinin uzunlugu disindaki

karakterlerin uzunlugu 0’dan biiyiikse siipheli kelimenin varlig1 tespit edilmis olur.

6 numaral1 6zellikte URL’in host kisminda yer alan alan adinin yaninda herhangi bir alt alan
adinin varligr arastirilmaktadir. Bu oOzellik i¢in kullanilan substringHost() fonksiyonu 5

numarali 6zellikte bahsedildigi sekilde tespit yapmaktadir.

7 numaral1 6zellikte URL’in adres kisaltma servislerinden yararlanilip yararlanilmama durumu
incelenmektedir. Bu 0Ozelligin isleyebilmesi icin shorteningURL() adinda bir fonksiyon

hazirlanmigstir. Bu fonksiyon, tiim kisaltma servislerine ait URL i¢inde kullandiklar1 kelimeleri



56

veri setinde URL icinde aratarak ¢alismaktadir. Eger kisaltma mevcutsa muhtemel siipheli

olarak 6zellik “1” degerini vermektedir.

Ozellik segimli derin 6grenme modelinin yurtici kaynakl1 veri setine iliskin yapilan analizde,
kelime modiiliiniin oltalama URL veri setine uygulanmasi sonucu 342 adet g6z alict kelime
elde edilmistir. Bu 342 adet goz alic1 kelimenin toplam URL igerisinde ge¢cme siklig1 tablo
3.2°de gosterilmektedir.

Tablo 3.2: Yurti¢i Veri Setinden Elde Edilen Goz Alic1 Kelimelerin Frekansi

Kelimeler Frekans Kelimeler Frekans Kelimeler Frekans Kelimeler Frekans Kelimeler Frekans
aidat 309 istem 24 vakif 10 bilgilendirme 5 guvenlik 3
iade 270 sistem 24 arac 9 bili 5 haziran 3
turk 263 arti 23 duyuru 9 birlik 5 iran 3
devlet 236 baskanlik 23 emen 9 bonus 5 kamusal 3
vuru 209 form 23 esis 9 destekci 5 kara 3
basvuru 207 bakanligi 22 guzel 9 diyesi 5 kayit 3
deste 167 adem 21 hazine 9 erce 5 mani 3
turkiye 158 edik 21 hizli 9 eris S medya 3
destek 153 ineb 21 iletisim 9 guvenli 5 name 3
hizmet 124 ergi 20 sigar 9 hazir 5 onayli 3
evde 121 geri 20 yeni 9 ilgilendirme 5 onda 3
iris 117 kuru 20 yukleme 9 isler 5 ortak 3
giris 116 urus 20 yuru 9 kalk 5 sayfa 3
andemi 107 denizde 19 denizden 8 kurumsal 5 tala 3
pandemi 106 erin 19 geldi 8 meri 5 tarife 3
diye 87 mail 19 genel 8 payi 5 tozel 3
kredi 87 ceki 18 iska 8 tekei 5 vuruk 3
bank 85 ilim 18 kala 8 vize 5 yetim 3
deme 85 isim 18 kilisi 8 vurut 5 yilbasi 3
internet 84 ramazan 18 temmuz 8 yasa 5 zamani 3
odeme 75 tali 18 yara 8 aktif 4 abak 2
kart 70 atlari 17 ziraat 8 alim 4 agun 2
hediye 69 bayram 17 agit 7 asla 4 ahiz 2
anli 64 cekilis 17 aile 7 ayli 4 akla 2
islem 64 finans 17 arak 7 bakiye 4 anapara 2
kanli 64 kilis 17 besi 7 birlikte 4 artis 2
orgu 62 atil 16 daire 7 deva 4 asit 2
sorgu 62 bireysel 16 elek 7 diba 4 avize 2
sosyal 62 ekler 16 emis 7 dijital 4 bile 2
saglik 60 ortali 16 etsiz 7 diyen 4 borcu 2
orta 57 takip 16 hemen 7 edim 4 comert 2
azan 54 tekler 16 hesap 7 erden 4 cumhurbaskanligi 2
lama 54 vatandas 16 ilen 7 esiz 4 deneme 2
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merkez 54 vergi 16 ileri 7 ezim 4 diyet 2
ulama 52 vurus 16 ilik 7 halka 4 ekonomik 2
deniz 50 atilim 15 ipci 7 ikrar 4 elleme 2
islemler 48 katilim 15 orum 7 imce 4 elli 2
paket 41 bedava 14 takipci 7 isleri 4 emekli 2
erim 40 dava 14 ucretsiz 7 istikrar 4 eneme 2
ha