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OZET

Bu calismada, 6nemi her gegen giin daha da artan ag ve bilgi sistemlerine
yapilan saldirilarin analizi i¢in, kullanilan saldir1 tespit sistemlerinin (STS) tiirleri
incelenmis, bu dogrultuda Yapay Sinir Aglarinin (YSA) kullanilmasi aragtirilmis ve
ornek bir ¢calisma olusturulmustur.

STS’lerin olusturulmasinda KDD’99 (Knowledge Discovery and Data Mining
Tools Competition) veri kiimesi kullanilmistir. Bu veri kiimesinde belirli saldir
dosyalar1 kullanilarak, MATLAB programi lizerinde YSA kapsamli ¢ok katmanli
algilayicilar (CKA) kullanan, 6rnek bir STS olusturulmustur. Gelistirilen model ile
benzer konuda calisacak yeni aragtirmacilara Onerilerde bulunulmustur. Calismada
egitilen YSA ve KDD’99 tarafindan olusturulan 6rnek veri kiimeleri ile testler yapilmis
ve YSA’nin bilinmeyen saldirilart tespit ettigi gozlenmistir. Saldirilarin tespitinde
ayrica, YSA’nin normal veri akisi igine saklanan anormal veri akisini tespit ederek,

koétiiye kullanim saldirilarini basarili bir sekilde siniflayabildigi gozlenmistir.

Anahtar sozciikler:yapay sinir aglari, ¢ok katmanli algilayici, saldirt tespit

sistemleri, DoS, R2L, Probe saldirlari, KDD’99.
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ABSTRACT

In this study, in order to analysis of attacks to network and information systems
that the importance of each passing day increased, examined species of used intrusion
detection systems (IDS), in this direction use of Artificial Neural Networks (ANN) have
been investigated and a case study has been created.

In forming of the IDS; KDD'99 (Knowledge Discovery and Data Mining Tools
Competition) data set has been used. On this data set, using certain attack files, with
ANN comprehensive multi-layer perceptron (MLP) on MATLAB program, a sample
IDS has been created. With the developed model, suggestions have been made to the
new researchers will work on a similar. In this study; tests made with data sets
generated by the trained ANN and KDD'99 and has been observed detect of ANN that
unknown attacks. Also in the detection of attacks, ANN detects to abnormal data flow

in normally stored the data stream, grades abuse attacks succeeded in successfully.

Keywords:artificial neural networks, multi layer perceptron, intrusion detection

system, DoS,R2L,Probe attacks, KDD’99.
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1. GIRIS
1.1 Giris

Gliniimiiz teknoloji diinyasinda 6nemli bir yer tutan bilgi ve bilgisayar sistemleri,
internetin de sagladig1 kiiresel dlgiiler igerisinde yeni boyutlara ulasmustir. Insanlar,
islerini  bliylikk  Olglide  kolaylastiran  bilgi  teknolojilerinden  yararlanirken

giivenlikkonusunu da g6z 6niinde bulundurmalidir.

Bilgilerin dijital veri haline doniistiiriilmesiyle dijital verilerin kiymetli bir hal
almasi, veri gilivenligi konusunu meydana getirmistir. Bircok kiymetli bilgi dijital
veritabanlarinda erisime hazir bekletilir oldugundan bu verilerin giivenliklerinin
saglanilmast zorunlulugunu olusturmustur. Gerek veritabanlarinda, gerekse bu
veritabanina erisen yazilimlar yeterince korunmadiginda saldirganlarin hedefi olacagi
aciktir. Bu durumda saldirganlar ¢ok daha elverisli bir hedefte bulunurlarsa siber
saldirilara ugramak kacinilmaz olacaktir. Bilgi teknolojilerininyogun kullanilmasiyla
birlikte bilgi giivenligi de dnemli bir yer tutmaktadir. Giiniimiizde kullanicilarin sosyal
medya hesaplarindan,devletlerin  sirlarina  bazt  web sayfalarinda paylasildig:
goriilmektedir. Diger taraftan bazi kisiler,cesitli sebeplerle kurumsal yada 6zel web
sitelerine habersiz sizmayoluyla(hacking) ya da mevcut sistemin zafiyetlerini arastirarak
kendisi veya kole bilgisayarlar (zombi) kullanarak miidahale etmektedir. Yapilan isin
nedenlerine bakildiginda; yeni bilgisayar kullanicisinin meraki ve kendini ispat etmesi,
finansal kaynaklar1 kullanabilme veya kendilerine ¢ikar saglama, devletlerin sirlarini ele
gecirme,sanal saldir1 diger bir tabirle siber saldir1 yaparak kurumlari ve hiikiimetleri
zafiyete ugratma ya da ¢okertme, siber saldirtyla psikolojik harp teknikleriyle kurumlari

—hiikiimetleri etkileme olarak siralanabilmektedir.

Saldirinin oldugu yerde saldirtya kars1 savunma da olacagindan meydana getirilen
saldirilarin boyutlarina gore gerekli dnlemleri almak gereklidir. Saldirinin tiiriine gore
tespit etme ve Onlem almak adina saldir1 tespit sistemleri(STS-IDS) ve saldir1 dnleme

sistemleri (SOS-IPS)gelistirilmistir.

Yapilan ¢alismada, KDD’99 saldir1 veri kiimesikullanilarak, bazi saldir1 veri

kiimeleri MATLAB programi ile islenerek yapay sinir aglari(YSA) kullanilarak



mevcutsistemin bu saldirilar1 taniyabilmesi ya da ayirt edebilmesi gozlemlenerek

analizler ger¢eklestirilmistir.

Gergeklestirilen bu analizlerin veri ve bilgisayar giivenligi agisindan faydali

sonuglara ulasma acisindan aragtirmacilara yardimci oldugu diistiniilmektedir.
1.2 Literatiir Calismasi

YSA ile saldirt tespit sistemleri uygulamalar1 Cannady(1998)'nin ¢aligsmalariyla
ortaya cikmistir. Bucalismada Cannady(1998) saldir1 tespitinde YSAyapisinin nasil
kullanilacag1 hakkinda metotlar sunulmus ve YSA kullaniminin basarili ve basarisiz
oldugu durumlar belirtilmistir. Ag temelli saldir1 tespit sistemlerinin YSA ile

kullanilabildigi ilk ciddi ¢aligmadir (Tanrikulu, 2009).

Ryan vd.(1998) de yaptig1 calismada bir YSA 'y1 geri yayilim algoritmasiyla
egiterek ag lizerindeki kullanicilarin bilgisayarindaki igletim sistemlerini tespit etmistir.
Aga bagh kullanicilarin yazdiklart komutlar izlenerek kotii ya da yanlis kullanimdan
meydana gelen saldirilar kaydedilmistir. Unix isletim sisteminde ¢aligan bu yazilim sinir

ag1 tespit sistemi (NNID) olarak da bilinmektedir.

Lipmann vd.(1999) c¢alismasinda kullandigit  YSA’larmi  geri  yayilim
algoritmasiyla Ryan (1998) gibi egiterek kotliye kullanim saldiri tespitinin bulunmasi

amaciyla kullanilmistir.

Ghost vd.(1999) calismasinda program davranis 6zelliklerini ¢oziimleyen bir
YSA olusturmustur. Bu metotta, programlarin normal sistem ile saldirt durumunda
davraniglar1 karsilastirilmistir. Calisma sonucu olarak olumsuz kullanim ve anormallik

tespitinin beraber ger¢eklestirildigi soylenebilir.

Mukkamala vd.(2002)calismalarinda KDD’99 veri kiimesini kullanarak CKA ile
beraber destek vektor makinesini (DVM) birlikte kullanarakhibrid bir yapi tasarlayarak

basarili sonuglar elde etmistir.

Lichodzijewski vd.(2002), yaptig1 calismada DARPA veri kiimelerini
sadelestirerek, danismansiz 6grenme yoOntemlerinden biri olan kendini Orglitleyen

haritalara(SOM-Self Organizing Map) gore veri kiimesinin kullanimi1 agiklamigtir.



Zanero(2004) calismasinda, STS meydana getirmede SOM kullanmis ve basarili
sonuclar almisti. Moradi ve Zulkernine (2004), STS uygulamalarinda ¢evrimdist ag
kullanarak CKAyapisinin saldir1  smiflandirmasinda  YSA ile basarili sonuglar

alinabilecegini gostermistir.

Erol (2005) yaptig1 ¢alismada STS’lerin detayli bir siniflandirmasini incelemis

ve kullanilan veri kiimelerininsonuglarini tiim yonleriyle sunmustur.

Sammany(2007) DARPA’99 veri kiimesinde CKA yapisinda farkli katman ve

daha az 6zellikli veri kiimeleri kullanarakcalisma yapmistir.

Oksiiz(2007), Zanero(2004) ile benzer bir ¢alisma gerceklestirerek, SOM

kullanan STS’lerin basarili oldugunu gostermistir.

Gliven(2007), calismasinda  Erol(2005) ile benzer sekilde STS’leri
detaylisiniflandirilmast ve KDD’99 veri kiimesinin meydana gelmesinde kullanilan
yontemin benzerini kullanmistir. Gergeklestirdigi test ortamlarinda,belli bir takvim
dahilindeinternetten topladiklar1 verileri kullanarak ayri bir zeki saldiri tespit sistemi

tasaris1 sunmuslardir.

Tanrikulu (2009), DARPA egitim veri kiimesi ve internet ortamindan toplanilan
veri paketlerinin belirli dl¢giilerde sadelestirilmesiyle, ¢ok katmanli bir YSA yapisinda

egitimtestleri gerceklestirerek, sonuglarini karsilagtirmistir.

Bu tezde gergeklestirilen ¢calismada, KDD’99 veri kiimesinin %10'luk kisminda
rastgele secilerek olusturulan egitim ve test veri kiimeleri YSA ile egitilmis ve egitim

sonrast benzer saldirilarda savunma basarim oranlarinin tespiti gerceklestirilmistir.
1.3 Cahiymamin Kapsam

Calismanin kapsami dahilinde testlerin yapildigi araglarin ve ortamlarin etkili
oldugu diisiiniilerek c¢alismanin alt ve st sinirlar1  belirlenmistir.Calismanin
gerceklestirildigi bilgisayar, 2.4GHz iglemci hizinda Intel i3 islemcili, 3GB Ram bellek

ve 64 bitlik Windows isletim sistemine sahiptir.

Veri kiimeleri meydana getirilirken, KDD’99veri kiimesinin %10Tuk kismi,



acikkaynakli bir kelime islemci editoriinde diizenlenerek, ifadeler sayisallagtirilmistr.
Olusturulan egitim ve test kiimeleri, MATLAB programinda sinir ag1 araci(NN-Neural
Network Toolbox) kullanilarak islenmistir. Bu calisma, ¢ok katmanli aglarda geri
yayllim algoritmasinin bir tiiri olan Levenberg-Marquardt (LM) algoritmasi

uygulanarak gerceklestirilmistir.

Tez kapsaminda, birinci boliimde giris ve Onceki yapilan ¢aligmalar hakkinda
bilgiler, gergeklestirilen ¢alismanin kapsami ve kullanilan yontem hakkinda bilgiler

verilmistir.

Ikinci béliimde bilgi ve bilgi giivenligi, internet ve iilkemizde internet kullanimi

hakkinda ve internetin omurgasi olan TCP/IP protokolii hakkinda bilgiler verilmistir.

Uclincii  boliimde  saldirt  teriminden  bahsedilmis, saldirt  tiirlerinin
siiflandirilmasi, saldir tespitinde kullanilan yontemler ve calismada kullanilan saldir

tiirleri hakkinda bilgiler verilmistir.

Dordiincii boliimde YSA’nin yapisi, isleyisi, tlirleri ve kullanilan fonksiyonlar

hakkinda bilgiler verilmistir.

Besinci boliimde STS calismalarinda kullanilan ve genel kabul gérmiis saldirt veri
kiimeleri hakkinda bilgiler verilerek ¢alismada kullanilan veri kiimesinin olugturulmasi

sunulmustur.

Altinc1 boliimde meydana getirilen veri kiimesi MATLAB programi ile islemeye
uygun hale getirilmesi agiklanmigtir. Kullanilan yontem burada detayli olarak ele

alinarak, yapilanuygulamada ekran goriintiileri ve grafik yorumlar: aktarilmistir.

Yedinci bdliimde yapilan c¢alismanin sonuglart ve basarimlart ¢ikartilmis ve
gecmiste yapilan calismalarla karsilagtirilmast  sunulmustur.Calisma  esnasinda

karsilasilan zorluklardan bahsedilerek arastirmacilara dnerilerde bulunulmustur.



1.4 Cahsmann Yontemi

Bu c¢alismada, KDD’99 veri kiimesinin bir parcast olan %10’luk veri kiimesi
kullanilarak, egitim i¢in ele alinan tiim saldirilardan 6rneklemelerolusturulmustur. Bu
orneklemelerden rastgele segilerek meydana getirilen 3000 6rnekli saldir1 dosyasi ve
2781 ornekli saldir1 dosyalar1 kullanilmistir. Test verisi olarak ise, rastgele sec¢ilmis200

ornekli ve 222 6rnekli saldir1 dosyalar1 kullanilmistir.

Saldirn  tespitinde YSA’lar1 egitirken, Tanrikulu(2009)’nun c¢alismasinda
kullandig1 “Dogrudan egitim” ile “Ayr1 ayr1 egitim” ydntemleri bu calismada farkl
saldirt kiime ve orneklemeler icin kullanilmistir. Dogrudan egitim kapsaminda YSA’lar
ile atak3000.txt ve atak2781.txt dosyalar1 egitilerek, igerisinde tespit edilmesi istenen
saldirilarin bulundugu ornek200.txt ve ornek222.txt dosyalari islenmistir. Basarim
sonuclar1 kaydedilerek,ayr1 egitim kapsaminda saldirinin 6rneklemesi yapilan Normal
Imap-Pod ve Nmap saldir1 dosyalart YSA’lart ile egitilmistir. Test veri kiimeleriolan
ornek200.txt  ve  ornek222.txt  dosyalarindaki  saldirilar  tespit  edilmeye

calisilmigtir. Basarim sonuglar1 kaydedilerek calisma sonuglart degerlendirilmistir.



2. BILGI VE BiLGi GUVENLIGIi

2.1 Bilgi ve Bilgi Giivenligi

Bilgi kelime anlami olarak “Insan aklinin erebilecegi olgu, gercek ve ilkelerin
biitiinii, bili, malumat” ya da ” Insan zekasinin ¢alismas1 sonucu ortaya ¢ikan diisiince
{iriinii, malumat, vukuf’'olarak ge¢mektedir. Bunun gibi birka¢ tane daha birbiriyle
karisan ya da karistirilan kavramlar mevcuttur. Ornegin veri kelimesi “Bir arastirmanin,
bir tartismanin, bir muhakemenin temeli olan ana 6ge, muta, done” olarak; bilisimde
kullanilananlam olarak ise “Olgu, kavram veya komutlarin, iletisim, yorum ve islem

icin elverisli bicimli gdsterimi? olarak karsilik bulmaktadur.

Giliniimiizde bilgiyi elde etmek kadar islemek ve muhafaza etmek Onemlidir.
Bilginin artan deger olarak kabul gordiigi bu donemde sirketlerin degerleri sahip
olduklart mal varliklartyla degil, sahip olduklar1 yetismis insan giicii, var olan miisteri
potansiyeli ve kendi yarattiklart bilgi birikimleriyle 6l¢iilmektedir(Barutgugil, 2002).
Buna en c¢arpiciornek 1998 yilinda 25 milyondolarsermayeile kurulanve
internetiizerinde arama hizmeti sunan Google Inc. ’in 2013 yilinin son ¢eyreginde
piyasa degerinin110,92 Trilyon dolara ulagmis olmasidir’.Google ‘mbdylesine yiiksek
piyasa degerine ulagmasi biiyiik fabrikalar ve yiikseksayidaki insan giicline ihtiyaci
duymasindan degil, Google’in kullandig1 tek sey yenilik¢i ve ihtiyaglar1 dngorerek
yaratici diislinceye sahip olmasidir.Diger bir 6rnek ise teknolojisi sektoriiniin 6ndegelen
bes biiyilkk firmasi; Microsoft, Intel, Compaq, Dell ve Cisco, 1987 -1997
yillariarasindaki on yillik dénemde 12 Milyar dolarlik piyasa degerini 588 Milyar
dolaragikarmiglardir(Barutgugil, 2002).Bilgi yalmizca ekonomik bir deger olmakla
kalmayip, cagimiza ve toplumlarasekil veren yegine unsur olmustur.Gegmise

baktigimiz zaman iilkelerin gelismislikdiizeyinin, sanayi potansiyeli ve enerji tiiketimi

thttp://www. tdk. gov. tr/index. php?option=com_gts&arama=gts&guid=TDK. GTS. 53309fefc8b666.
01980246(03.03.2014)

*http://www. tdk. gov. tr/index. php?option=com_gts&arama=gts&guid=TDK. GTS. 53309ff64fd6a0.
11110218(03.03.2014)

3en. wikipedia. org/wiki/Google(03.03.2014)



ile belirlendigi goriilmekte iken, bilisimtoplumu olarak adlandirilan bu doneme
baktigimiz zaman ise iilkelerin gelismislikdiizeyi trettigi, isledigi bilginin miktar1 ve
bilisim tirinlerinin kullanim ile belirlenmektedir.

Bilisim toplumunda bilginin kullanimi arttik¢a iiretim yapisi dadegismekte;
bilgi, isgiicii ve sermayeden de Onemli bir faktor olarak iiretime girmektedir(Canli,
2009).

Bilgi gilivenligi kavraminin ise kisaca ii¢ temel 6geden meydana geldigini
sOylenebilir. Bunlar; gizlilik(confidentiality), biitiinliik (integrity)ve kullanilabilirlik
(availability)tir.

e Gizlilik: Bilginin yetkisizkisilerin erisimine kapali olmasi ya da bilginin

yetkisizkisilerce agiga ¢ikarilmasinin engellenmesidir.

e Biitiinliik: Bilginin yetkisiz kisilerce degistirilmesi, silinmesi ya da herhangi bir

sekilde tahrip edilmesi tehditlerine kars1 iceriginin korunmasidir.

e Kullanilabilirlik: Bilginin her ihtiya¢ duyuldugundaerisilebilir olmasi1 ya da

kullanima hazir durumda olmasidir(Marttin ve Pehlivan, 2010).

2.2 internet

Bu béliimde, internet olusumu ve gelisimi ile lilkemizde internetin kullanilmaya

baslamasi ve ULAKNET hakkinda bilgiler verilmektedir.
2.2.1 internetin kisa tarihcesi

Internet, DARPA (ileri Savunma Arastirma Projesi) adinda bir gelistirme projesi
kapsaminda 1969 yilinda ARPANET ismiyle hayata gecirilmistir. Olusturulan bu yapiya
ABD deki dort tniversite UCLA(University of California at Los Angeles),
SRI(Stanford Research Institute), UU(University of Utah) ve son olarak
UCSB(University of California at Santa Barbara) birbirine baglanarak Internet’ aginin

ilk sekliortaya ¢ikmistir.



Teknoloji bilgiyi islemede, bilgiye erisimde, insanlarin birbiriyle iletisimi ve
bilgi paylasiminda da biiyiikk kolayliklarsaglamistir.1990’larin basindan giliniimiize
kadar gelen siliregte hizla gelisen internet, insanlara bilgiye kolay ve c¢abuk erisim

imkani1 saglamistir Bu durum basdondiiriicii birhizla bliylimektedir(Canli, 2009).

2.2.2 Ulkemizde internet ve ULAKNET

Ulkemizin internet agmin dahil olmas:t 1993 yilinda ODTU (Ortadogu Teknik
Universitesi) de gergeklesmistir.64Kbit/sn hizinda olan bu hat, ¢ok uzun bir siire, tiim
iilkenin internete tek c¢ikisi olmustur. Sonrasinda internet Oncelikle akademik
ortamlardaolmak {izere tiim Tirkiye'de yayginlastirmaya baslamisti. Ege
Universitesinden olan  baglanti, 1994 yili  baslarinda  64Kbit/snhiz1  ile
gerceklestirilmistir. Ardindan sirasiyla, Bilkent Universitesi (Ekim-1995), Bogazigi
Universitesi (Kasim -1995) ve ITU(istanbul Teknik Universitesi) (Subat-1996)
baglantilar1 gerceklestirilmistir. 1996 yili Agustos aymda da Turnet caligmaya

baslamuistir.

1997 yilina gelindiginde, akademik kuruluslarin internet baglantisin1 saglayan
TUBITAK kapsamindaki ULAKNET agiyla calismaya baslamis ve iiniversiteler daha
hizli bir omurga yapisiyla birbirlerine baglanmistir. 1999 yili igerisinde, ticari ag
altyapisinda biiylik degisiklikler olmus ve Turnet'in yerini TTNet adinda yeni bir
olusum almistir. 2000'lerin basinda; ticari kullanicilar TTNet omurgasi iizerinden;
akademik kuruluslar ve ilgili birimler de ULAKNET omurgas:1 {lizerinden internet
erisimine sahiptir'. Ayrica bu iki omurga arasinda yiiksek hizli baglanti mevcuttur.

ULAKNET ag yapisi Sekil 2.1°de gosterilmistir.

'http://yunus. hacettepe. edu. tr/~sadi/dersler/ebb/ebb467-guz2000/umut-p. Html (03.04.2014)



ULAKNET

GEANT
10 Gb/s

— 10 Mbps - 33 Mips
— 34 MBps - 69 Mips

— 70 MUZS - 154 Mbps
— 55 MOps - 559 Mbps
— GOO Mbps - 590 NEps
- 000 Nbps - § 939 Mbps
s 10 000 Mbps — 19 8939 Mbps
— 20 000 Mtps ~ 29 809 Mbps

Sekil 2.1. Ulkemizdeki ULAKNET ag yapist .

Glintimiizde ULAKNET aginda internet hizi 25Gb/sn ye kadar ulagmustir.

ULAKNET hizmetinden faydalanan kurumlardan bazilar1 agagida siralanmustir:

Tiirkiye'deki tiim iiniversiteler ile bunlarin fakiilte ve diger alt birimleri,
TUBITAK birimleri,

Askeri Okullar, Harp Akademileri ve Polis Akademileri,

Tiirk Silahli Kuvvetleri'nin Ar-Ge birimleri,

Atatiirk Kiltiir Dil ve Tarih Yiiksek Kurumu,

Milli Kiitiiphane,

YOK (Yiiksek Ogretim Kurumu)

OSYM (Olgme Segme ve Yerlestirme Merkezi)

Tiirkiye Atom Enerjisi Kurumu

Afet ve Acil Durum Yo6netimi Baskanligi kurumlarindan olusan toplam

204 birime Metro Ethernet hatlar1 kullanilarak hizmet saglamaktadir.

'http://ulakbim. tubitak. gov. tr/tr/hizmetlerimiz/ulusal-akademik-ag-0 (03.04.2014)
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2.3 TCP/IP (Transmission Control Protocol / Internet Protocol)

Iletisimde iki tarafin karsilikli konusmast, iletisime gecmesi, iletisimisiirdiirmesi
ve iletisimi sonlandirmasi ic¢in olusturulan belli kurallar vardir. Karsilikli mutabakat
saglanan kural ve politikalarin tiimiine “protokol” adi verilmektedir. Internetin
markalardan ~ bagimsiz  olarak  isleyebilmesi  i¢in  protokoller  kiimesi
olusturulmustur.Internetin ~ konusma, anlasma  protokollerinden = en  ¢ok
kullanilanlarindan birisi de TCP/IP protokoliidiir. Kisaca TCP/IP’ye “internetin
omurgas1”’denmektedir(Yildirimoglu, 2012).

Iletisimde belli referans modeller tanimlanarak isleyis katmanlara béliinerek
diizenlenmistir. Bunlardan birisi OSI digeri TCP/IP referans modelidir.OSI referans
modeli yedikatmandan olusurken TCP/IP protokol ailesi dort katmandan
olugmaktadir.OSImodelindeki yedi katmanda yapilan tim islere karsilik, TCP/IP’de

dort katmanda bu isler toplanmustir.

OSI Referans TCP/TP Referans J
Uygulama Katmani
(Application Layer)

Sunum Katmani Uygulama Katmani
(Presentation Layer) ¥ t+ | (Application Layer)

Oturum Katmani
(Session Laver)

Iletisim Katmam e
(Transport Layer) ! | Iletisim Katmani
(Transport Layer)

Ag Katmani

( Network Layer) | Yénlendirme
- Katmani (Routing

Veri Bagi Katmani

(Data Link Layer)

Fiziksel Katman
(Physical Layer)

Fiziksel Katman
(Physical Layer)

Sekil 2.2. OSI ve TCP/IP modeli.
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OSI Referans modelinde fiziksel ve veri bagi katmanmi TCP/IP referans
modelinde fiziksel katmana, ag katmani ise yoOnlendirme katmanina karsilik
gelmektedir. Uygulama, Sunum ve Oturum katmanlari ise TCP/IP de Uygulama

katmanina karsilik gelmektedir.Bu kisimlar ele alinirsa:

e Fiziksel katmanda elektriksel sinyallesmelerin yapildigt ve MAC adreslerinin
bulundugu kisimdir.

e Ag katmam ve yonlendirme katmani elektriksel sinyallerin aga uygun sekilde
islenmesi ve yonlendirilmesi ile ilgili kisimdir.

e iletisim katmani uygulama katmam icin gerekli hazirliklarm yapildigi ara
katmandir.

e Uygulama katmani iletisim katmanindan sonra son kullanicinin  kullandigi

programlari ve programlarin isletildigi protokolleri kapsayan kisimdir.

Fiziksel katman disinda her katman kendisine 0zgii altprotokollerden
olugmaktadir. Herkatman farkli protokolleri desteklemektedir ve bu protokoller RFC
(Request ForComments) baslig1 altinda ¢ok sayida dékiimanda agiklanmistir!. Ornegin
TCP/IP protokol kiimesindeki TCP’i acgiklamak i¢in RFC 793 sayili dokiiman
hazirlanmistir. Benzersekilde RFC 959 sayili dokiiman FTP’yi (dosya transfer
protokolil) tantmlamistir.Paket iletim garantisi olmayan iletim protokolii UDP (kullanici
veri paketi protokolii)ise RFC 768 sayili dokiiman ile tanimlanmaktadir. TCP/IP

protokoliizamanin gereksinimlerine gore yeni RFC’ler ile giincellenmektedir.

TCP/IP protokol kiimesinde IP, ikinci katman olan Yoénlendirme katmaninda
calismaktadir. Ornegin yine bu katmanda calisan adres ¢oziimleme protokolii (ARP)
yerel alan ag1 (LAN) i¢inde IP adresi bilinen alic1 bilgisayarin fiziksel adresini (MAC
adresini) bulmak i¢in kullanilan bir protokoldiir. TCP iiclincii katman olan iletim
katmanindacalismaktadir. Uygulama katmaninda ise dosya transfer protokolii (FTP),
dinamik isimsunucusu (DNS) ve uzaktan erisimi saglayan TELNET gibi protokoller
caligmaktadir. Internetin veri iletisimi IP paketleri ile yapilmaktadir.Internet {izerindeki

bilgisayarlar, TCP/IP’nin mimarisi geregi kullanici/sunucu

'http://www. fags. org/rfcs/ (03.03.2014)
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seklindegalismaktadir.fletisimde olan iki bilgisayardan biri hizmet sunarken, digeri

hizmet alanpozisyonunda ¢aligmaktadir.
2.3.1 (lletisim kontrol protokolii (TCP) katmani

TCP, bir paketin biitiinliigiinii ve iletisim garantisini saglayan protokoldiir.
Uygulama katmanindan gelen bilgileri yigmlar (segment) haline getirmek, veri
biitiinliiglinii koruyarak veri paketinin igeriginin degistirilmeden iletilmesini saglamak
ve iletisim esnasinda paketi yerine ulastirma isini garantilemeyi saglayan, kaybolan
bilgileri tekrar gondermekgibi bir ¢ok isin yapildigi protokolkatmanidir (Tanrikulu,
2009).

TCP katmaninda her yi1ginin basinda paket sira numarast ve kapi (port) bilgileri
barindiran TCP basligi bulunmaktadir. Kap1 numaralar1 kaynak ve varigbilgisayarlarina
ait kap1 numaralaridir.Sira numarast ise TCP biiyiik veri paketlerinin pargalandiktan
sonra kars1 tarafta hangi siraya gore siralanmasi gerektiginigostermektedir. Sekil 2.3’ de
gosterildigi gibi TCP yigin yapisinda kontrol toplami sayesinde pargalanan veri
paketleri y1gin i¢indeki tiim verilerin matematiksel olarak toplanmakta ve bu verinin
TCP basligina yazilmaktadir. Alict tarafindan veri geldiginde, tekrar toplami alinarak bu
toplam kontrol toplaminda yazilan deger ile karsilastirilmaktadir.Toplam sonucu alinan
deger ayni1 degil ise paket gonderim esnasinda “veri yolda bozulmustur” ya da “paket

kayb1” olmustur denilmektedir.

Kaynak Yeri(Port) Varis Yeri(Port)

Sira Numarasi

Onay (ACK)
Data Offset [ Rezerve [ Pencere
Kontrol Toplamu Acil Isaretcisi
Bilgi

Sekil 2.3. TCP Protokolii y1gin yapist.
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2.3.2 Iinternet protokolii (IP)

Internet,cok sayida agin birbirine bagl oldugu aglar toplulugudur ya da diger bir
anlamda diinya agdir. Agilizerinde yliksek bant genislikli hatlardan ve hizh
yonlendiricilerden olusan bir diziomurga bulunmaktadir.Bu omurgalara bolgesel ve
ulusal aglar baglanmistir.Interneticindeki aglar1 ve bilgisayarlar1 birbirlerine baglayan,
iletisim kurmalarii saglayanprotokol IP’dir. Bu nedenle IP internetin ortak dilidir.IP,
ag icerisindeki paketlerin adreslenerek iletisimi ve yonlendirilmesinden sorumludur

(Tanrikulu, 2009).

2.3.2.1 Internet protokolii (IP) paket yapisi

IP paket yapis1 Sekil 2.4” de goriildiigii iizere erigim bilgileri, kullanilan protokol

bilgisi ve kontrol bilgileri gibi verilerden icermektedir.

-

~\

Strtim | IH | Hizmet Tiirii | Toplam Uzunluk
Tanim Bayrak Parcalama Bilgisi
Yasam Siiresi | Protokol | Baslik Kontrol Toplami
Kaynak IP Adresi
Varis IP Adresi

\ Secenekler Padding /

Sekil 2.4. IP paket yapisi.

e Siiriim : Paketin IP stirimi

e IHL (IP Bashk Boyu - IP Header Lenght): Baslik alaninin kag¢ adet 32 bitlik

sozclikten olustugunu gostermektedir.

e Hizmet Tiirii: Gondericinin agdan bekledigi gilivenilirlik, hiz ve gecikmenin
diizeyini belirtmektedir. Ancak bu alam1 mevcut yonlendiricilerin pek azi

degerlendirilmektedir.
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Toplam Uzunluk: Baslik ve verinin uzunlugunun toplamini géstermektedir.

Tamm: Alicinin pargalar1 (fragment) birlestirmek i¢in kullandig1 bir degerdir. Ayni

[Ppaketinin biitlin pargalarinin tanitici degeri birbirinin aynidir.

Parcalama Bilgisi: IP paketinin DF (Don’tfragment) ve MF (More Fragment)
boliimlerinden olusan pargalama bilgilerini igermektedir. DFalicinin pargalari
birlestiremedigi  durumlarda, paketinyonlendiricilerden gecerken pargalara
bolmemesini gosteren 1 bitlik istek alanidir.MF (More Fragment)kisminda bir veri

blogunun(datagram) son parcasi disindaki tiim parcalarinda MF=1"dir.

Bayrak: Ug adet bayrak bitinden olusan kisimdir. Ilk bit bilgisi icinde bulundugu
veri blogununun kagparg¢adan olustugunu belirtir. Eger bu deger 1 ise gonderilen
verinin tek datagramdanolustugu anlasilmaktadir.Bu sayede alic1 veriyi aldiktan
sonra bagska mesajin olmadigini anlasilmaktadir.lkinci bayrak bilgisi verinin
parcalanip bir¢cok datagram haline doniistiiriildiigiinii vegonderilen verinin en son

veri blogunun oldugunu belirtmektedir.Ugiincii bit alan1 ise saklitutulmaktadir.

Yasam Siiresi(Time to Live): IP paketinin agda siirekli dolagmasini engelleyen bir
alandir. Paketin alicisina belirli bir siire i¢inde ulasamamasi durumunda
yokedilmesini saglamaktadir. Baglangic i¢in bu alana 255 veya daha kii¢iik bir tam
sayiyerlestirilmektedir.Her yonlendiricide bu alandaki deger bir eksiltilmektedir.
Say1 O(sifir)’a ulagtifinda paket ¢ope atilmaktadir veyonlendirici kaynaga biruyari

paketi gondermektedir.

Protokol: iletisim katmaninda yiiriitiilen protokol bilgisini gdstermektedir.Bu
protokollerTCP ve UDP protokolleridir.Bunlardan yalniz biri iletisim aninda
kullanilabilmektedir.

Bashik Kontrol Toplami: Baglikta bir bozulma olup olmadigin1 belirlemeye
yaramaktadir. Heryonlendiricide bu alandaki deger kontrol edilerekpaketin durumu

incelenmektedir.Paket bozulmamigsa bir sonraki yonlendiriciye gdnderilmekte ve
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her pakette yeniden hesaplanmaktadir. Kullanilan yontem yalnizca basliktaki

hatalar1 ortaya ¢ikarmaktadir.

Kaynak ve Varis Adresleri: Paketinin gonderildigi kaynak ve varacagihedef IP

adres bilgisinin bulundugu kisimdir.

Secenekler: Bu alanda IP paketlerine eklenecek gilivenlik, izlenecek yoriinge,
yonlendirici numaralarini ve gercekzaman saatlerini gibi bazi ek bilgiler

bulunmaktadir(Yildirimoglu, 2012).
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3. SALDIRI VE SALDIRI TESPIT SiSTEMLERI

3.1 Temel Kavramlar

Zayifhlk  (Vulnerability): Bir bilisim sistemi ya da  aktivitesinin
barindirdigigiivenlik yontemlerindeki bozukluk ya da savunmasizlik, tasarim ya da
uygulamadagerceklesen aksakliklar (yanlislikla ya da kasitli olarak) gibi etmenlerin
sonucundaolugan ve tehditler tarafindan faydalanilabilecek 0Ozelliklere sahip

giivenlik agiklarinaverilen isimdir'.

Tehdit (Threat): Sistem zayifliklarini kullanarak sisteme zarar vericidavranislarda
bulunma olasilig1 olan eylemlerdir. Tehdit, zayifliklari istismar edebilecekpotansiyel
tehlikedir.Bilgisayar giivenliginde bilgi sistemini zorlayacak, bilgileri aciga
cikaracak, degistirebilecek, hizmet vermeyi engelleyebilecek herhangi bir durum ya
da olay’ olarak da tanimlanabilir.Tehdit bilingli (&rn.giivenlik kiricilar, sug
organizasyonlar1) veyabilingsiz (Orn.bilgisayar arizalart veya dogal afetler)

olabilmektedir.

= “James P. Anderson a gore tehdit; bilisim sisteminde bilgiye erigmek
bilgiyi kendi ¢ikarlar i¢in kullanmak ya da sistemi ¢alismaz veya
giivenilmez hale getirmek i¢in var olanpotansiyel imkanlardir”(Canli,

2009).

Saldir (Attack): Bir bilgisayar sistemine izinsizce girme, bir oriin (web) sayfasini
kirletme, bir Truva at1 sokma, bir kodu kirma girisimi benzeri ¢abalardir.Saldirinin

baska bir tanimi olarak Canl1 (2009) ‘nin ¢alismasindaki ifade gosterilebilir.

"Wulnerability, http://bilisimsozlugu. net/vulnerability, (10.04.2014)

2http://www. bilisimsozlugu. net/threat (10.04.2014)

3http://www. bilisimsozlugu. net/attack (10.04.2014)
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»  “Kurumve sahislarin sahip olduklar bilgilere yetkisiz erigmek, zarar
vermek, maddi/manevikazan¢ saglamak vb. i¢in bilisim sistemleri

kullanilarak yapilan her tiirlii hareket”(Canli, 2009).

Saldirgan (Hacker): Becerisini gizli bilgi kaynaklarina ulagsmak, bilgisayar ve aglar
iizerinde yasal olmayan isler yapmak iizere kullanan bilgisayar tutkunu, korsan'.
Bilgisayar ve haberlesme teknolojileri konusunda bilgisahibi olan, bilgisayar
programlama alaninda standartin iizerinde beceriye sahip bulunanve bdylece ileri

diizeyde yazilim ve saldir1 teknikleri gelistiren kisilerdir(Seker,Ucar, 2008).

Niifuz (Intrusion): Bilgisayar sistemine, giivenlik Onlemlerini asarak yetkisi
olmadan girme. Bilgi giivenliginde, izinsiz giris bir gilivenlik gedigi (security
breach) 6rnegidir®. Intrusion kelime anlami olarak zorla girme, izinsiz girme olarak
tanimlanmaktadir.Bilisim terimi olarak giivenligi kirma, araya girme olarak da
tamimlanmaktadir®,

94

Sizma (Penetration): Kelime anlami olarak “girme ve giris”* olarak ge¢cmektedir.

Bilisim sistemlerine kars1 yapilmis yetkisiz erisim olarak da tanimlanabilir.

Giivenli (Secure): Bilisim sistemlerinin kurulma asamasinda ve daha sonra
ongoriilen ¢esitli tehditlere kars1 6nlemler alinarak kullanilabilir hale getirilmesidir.

Giivenlik ve giivence altina almak olarak da tanimlanmaktadir®.

Somiirii (Exploit): Kelime anlami olarak faydalanmak, istismar etmek, olarak

tanimlanmaktadir.

'http://www. bilisimsozlugu. net/hacker (10.04.2014)

*http://www. bilisimsozlugu. net/intrusion (10.04.2014)

Shttp://tureng. com/search/intrusion (10.04.2014)

*http://tureng. com/search/penetration (10.04.2014)

Shttp://tureng. com/search/secure (10.04.2014)
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3.2 Saldir: Tiirleri

Internet kullanimmin yayginlagmasiyla baska kullanicilarin bilgilerine erismek
isteyen kotii niyetli kisilerde artmaktadir.Bu kisiler degisik yontemler kullanarak saldir
gerceklestirirler.  Saldirganlarin  siirekli  kendilerini  yenilemelerive  bilgisayar
sistemlerinde var olan agiklar1 tespit etmeleri nedeniyle saldiri tipleriningesitliliginin
Onemi giderek artmaktadir.Bu c¢aligmada STS’lerin gelisimi sirasinda Onemli bir
yeriolan DARPA veri kiimelerinin olusturulmasi sirasinda belirlenen ve akademik
caligmalarda hala gecerliliginikoruyan saldir1 tipleri esas alimmustir. MIT Lincoln
Laboratuarlarinda yapilan bugalismada, saldirilar bilgisayar sistemine yapilan atak
tiirlerinin kullandiklartydntemlere gore dort gruba ayrilmis ve DoS(Denial of Service),

U2R(User to Root), R2L(Remote to Local) ve Probing olarakadlandirilmistir!.

3.2.1 Hizmet aksattirma (DoS)

Genellikle hizmetin verilmesi engellenmek istenildiginde sistemecevap
verebileceginden ¢ok istek paketleri gonderilmesi ile hedefteki bellegi sisirilerek
gerceklestirilen saldirn tipidir.Saldirn  ARP tablolarindaki degerleri degistirmeye
yoneliktir.Saldirgan ARP tablolarinda yer alan IP-MAC adres eslestirmesinin gercek
olmayan degerlerle degistirilerek 1ki sistem arasindaki iletisimi engellenemeye
caligmaktadir. Burada, hedef sistemin ARP tablosunda yer alan ve iletisimi
engellenecek IP adresi ig¢in sahte ARP yanit paketleri gondererek olmayan bir MAC
adresinin hedef ARP tablosuna kaydedilmesini saglamaktir (Canli, 2009).

DARPAuveritabaninda isimlendirildigi haliyle, en ¢ok bilinen DoS saldir tipleri,
SYN flood, Smurf, UDPstorm, Pingflood, Neptune, Mailbomb gibi saldirilardir

(Mukkamala, 2002).

Sekil 3.1°de Hizmet Aksattirma(DoS) saldiris1 6rnegi gosterilmektedir.

thitp://www. 11. mit. edu/IST/ideval/ (10.04.2014)
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192.168.120.13 192.168.120.14
DDO:DDO:DD:DD:DD:DD BB:BR:BR:BRB:BR:BR

*~

Degistirilmis ARP Tablosu
MAC Adresi IP Tablosu
AA:AA:AA:AAAA:AA | 192.168.120.13
BB:BB:BB:BB:BB:BB | 192.168.120.14

- ——— -

v 192.168.120.15
CcC:Ccc:cc:cce:.cec.cc

Sekil 3.1. Hizmet aksattirma (DoS) saldiris1 6rnegi.
DoS saldirisinin dagitik sekilde pek ¢ok kullanici ya da zombi bilgisayarlar
tarafinda yapilmasiyla DDoS (Distributed Denial Of Service) saldir1 tipi

gerceklestirilmektedir.

Sekil 3.2’de Dagitik Hizmet Aksattirma(DDoS) saldirist 6rnegi gosterilmektedir.
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Sekil 3.2. Dagitik hizmet aksattirma (DDoS) saldirist 6rnegi'.

3.2.2 Yetki yiikseltme (U2R)

U2R  saldinlarikullanicilarin© normal  yetkilere  sahip olan  kendi
hesaplarindanoturum agtiktan sonra yonetici yetkisine ulasmaya ¢alismasidir.Bu sekilde
yonetici  yetkisiyle sistem iizerinde istedikleri bilgilere erisilebilinir DARPA
veritabaninda isimlendirildigihaliyle, en ¢ok bilinen U2R saldir tipleri Eject, Fbconfig,
Fdformat, Loadmodule, Perl gibi saldirilardir (Mukkamala, 2002).

3.2.3 Uzaktan erisim (R2L)

Bu saldinn tipinde saldirgan saldirdigt makineye ag Tlzerinden paketler
yollayarakmakinenin agiklarindan yararlanmaya calismaktadir.Bu konuda bir¢ok arag
olmasi ve bu araglara erisimin kolay olmasi sebebiyle, sistemde var olan agiklar

saldirgandan Once tespit edilipkapatilmamissa, oldukga etkili ve kolay bir saldirt

thttp://news.softpedia.com/newsImage/Master-Control-Server-for-Mydoom-DDoS-Botnet-Tracked-to-
UK-3.jpg/ (15.04.2014)
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yontemidir. DARPA veritabanindaisimlendirildigi haliyle, en ¢ok bilinen R2L saldir1
tipleri Dictionary, Guest, Imap, Named, Sendmail gibi saldirilardir(Mukkamala, 2002).

3.2.4 Yoklama (Probe)

Probe ya da Probing saldiris1 olarak da bilinen yoklama saldirisi, ag1 veya
bilgisayar1 tarayarak zayifliklari tespit etmek ve sistem yapisi ile ilgili genel bir bilgiye
ulagsmak i¢in yapilmaktadir. Sistem hakkinda detaylibilgi edinildikten sonra nasil bir
saldir1 yapilmasi gerektigi belirlenmektedir.Yoklama saldirist i¢in kullanilan araglar
ayn1 zamanda giivenlik uzmanlar1 tarafindan sistemingilivenliginin test edilmesi i¢in de
kullanilan araglardandir. DARPA veritabanindaisimlendirildigi haliyle, en ¢ok bilinen
Probe saldiri tipleri, Ipsweep, Mscan, Nmap, Saint, Satan gibi saldirilardir (Mukkamala,
2002).

3.3 Tespit Edilecek Saldirilar

Bu calismamizda YSA’nin egitiminde iki adet DoS saldirisinin bulundugu
egitim kiimesi kullanilmistir. Bu egitim seti igerisinde Imap ve Pod saldirilari
bulunmaktadir. Test kiimelerinde ise bilinmeyen saldir1 tespitinde yoklama (probe)

saldiris1 kapsaminda NMAP saldiris1 kullanilmistir.

3.3.1 IMAP saldirisi

IMAP(internet Mesaj Erisim Protokolii), bir e-posta iletisim protokoliidiir. 1986
yilinda Stanford Universitesi'nde gelistirilmistir. Eposta sunucularindan mesaj ¢ekmek
konusunda yaygin protokollerden biridir. Genel kullanimda, bir kullanicinin e-posta
istemcisini kullanarak yolladig1 e-posta mesajlari, dnce kullanicinin oturum agtigi e-
posta sunucusu tarafindan kabul edilmekte ve genellikle SMTP kullanarak alicinin posta
kutusunu i¢inde barindiran bagka bir e-posta sunucusuna gonderilmektedir. Bu asamada
alicinin gondericinin mesajlarina ulagabilmesi i¢in bunu e-posta istemcisi ile ¢ekmesi
gereklidir. SMTP tek yonlii bir protokoldiir. Kullanicinin istegi lizerine posta kutunuzda
bulunan e-posta mesajinin istemciye inmesini saglayamaz. Bu asamada yapilandirmaya

bagli olarak POP3 veya IMAP devreye girerek ilgili mesajin oturum a¢cmis ve talep
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etmis istemciye c¢ekilmesi saglanmaktadir. IMAP ve POP3 kullanimi arasindaki temel
fark IMAP ile E-Posta sunucusuna baglant1 kuruldugunda, kutuda birikmis e-postalarin
sadece baslik bilgilerini istemciye getirirken POP3 ise biitlin mesajlar1 istemciye

cekmektedir'.

SMTP’nin tek yonlii ¢alisan bir protokol oldugundan, bu o6zelligi kullanarak

saldir1 amacli kullanilmaktadir.

3.3.2 Pod saldirisi

Pod saldirisi, bilgisayara bozuk veya kotii amagh ping géndermeyi iceren saldirt
tiridiir. Anlam olarak “Oliimiine ping” ya da “Oliimciil ping” olarak da tarif
edilebilmektedir.Bir ping paket boyutu normal olarak 64 bayttir (veya IP baslhigi dikkate
alindiginda 84 bayt); birgok bilgisayar sistemi maksimum IP paket biiyiikliigii olan
65.535 bayttan daha biiyiik bir pingi isleyemez®. Bu boyutta bir ping gondermek ise
hedef bilgisayar beklemedigi bir durum oldugundan cevap veremez ve hizmet

durdurulur.

Giliniimiizde bilgisayar sistemleri, Pod saldirilarin1 kolaylikla engellemektedir

(Tanrikulu, 2009).

3.3.3 NMAP saldiris1

NMAP, bilgisayar aglart uzman1 Gordon Lyon (Fyodor) tarafindan C/C++ ve
Python programlama dilleri kullanilarak gelistirilmis bir giivenlik tarayicisidir. Taranan
agin haritasin1 ¢ikarilabilmekte ve ag makinalarinda g¢alisan servislerin durumlarini,

isletim sistemlerini, portlarin durumlart gézlemlenebilmektedir.

'http://tr. wikipedia. org/wiki/IMAP (15.04.2014)

*http://docs.trendmicro.com/all/smb/wfbs-services/Server/Dell/v3.7/tr/docs/WebHelp/_WFBS-SVC/C07-
ConfiguringGroupSecuritySettings/IntrusionDetectionSystem.htm (15.04.2014)
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NMAP, o6zgiir GPL(General Public License) lisansli yazilimdir ve istendigi
takdirde ilgili sitelerden indirilebilmektedir!. NMAP1n kullanilabildigi isletim
sistemleri Linux, Windows, MacOS, Solaris, *BSD olarak sayilabilir; fakat popiilerligi

oncelikle Linux daha sonrasinda Windows isletim sistemindedir?.

NMAP kullanilarak aga bagl herhangi bir bilgisayarin igletim sistemi, ¢alisan
fiziksel aygit tipleri, calisma siiresi, yazilimlarin hangi servisleri kullandigi, yazilimlarin
siirim numaralari, bilgisayarin giivenlik duvarina sahip olup olmadigi, ag kartinin

tireticisinin ad1 gibi bilgiler 6grenilebilmektedir.

Agdaki uzmanlarn tarafindan mevcut sistemleri korumak ya da zafiyettaramak ve
aciklar1 kapatmak amaglh kullanilirken kotii amacgli kisiler tarafindan saldir1 amagh

kullanilabilmektedir.

3.4 Saldir Tespit Sistemleri
3.4.1 STS smiflandirilmasi

STS’ler glinlimiize kadar farkli birgok kritere gore siniflandirilmistir. Bunlardan
en ¢ok bilinen siniflandirma tiirii saldir1 tespit yontemine gore olup, anormallik tespiti
ve kotiiye kullanim tespiti olarak ikiye ayrilmaktadir(Anderson, 1995). Ancak STS’lerin
mimari yapisi, korunan sistemin tilirli, verinin islenme zamam gibi farkh
siniflandirmalar da yapilabilir (Axelsson, 2000).

STS’lerin en ¢ok kullanilan kriterlere gore simiflandirilmas: Sekil 3.3’de

gosterilmektedir.

'http://nmap.org/download.html sitesi gibi pek ¢ok siteden indirilip kurulabilir. (15.04.2014)

*http://tr. wikipedia. org/wiki/Nmap (15.04.2014)
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Veri isleme
Zamani

Bilgi Kavnagi Saldiri Tespit Korunan
gtfaynag Yontemi Sistem

Gergek ] Merkezi ] = Denetleme iz Anomallik ] = Ag Temelli
——
e
Uygulama .
Gergek M Kotuye Sunucu
Dagitik = Kayit = }
Olmayan Kullanim Temelli
Dosyalari
M . Uygulama
Ag Paketleri Temell

—— ——

Sekil 3.3. Saldir1 tespit sistemlerinin siniflandirilmasi(Giiven, 2007).

Bir STS, Sekil 3.3’de gosterilen siniflandirma kriterlerinden her biri ile

farklisiniflarda yer almaktadir(Axelsson, 2000). Bu, siniflandirmanin hangi kritere gore

yapildigina bagli olarak degisebilmektedir.

Ornegin; 1988°de gelistirilen IDES;

Veri igleme zamanina gore gercek zamanli,

Mimari yapisi bakimindan merkezi sistemli,

Kullanilan bilgi kaynagi olarak denetleme izi kullanan,
Saldir tespit yontemi olarak anormallik tespiti yaklagima,

Korudugu sistemegore sunucu temelli sinifina dahildir (Jonas, 2000).

Belirlenen smiflandirma kriteri sadecesaldir1 tespit yaklagimi ise IDES anormallik

tespiti yaklagimini kullanan smifinin birliyesidir.Bu durumda diger kriterlerden

bahsedilmez. Tiim bu kriterler, aynizamanda bir STS’nin karakteristigini ortaya

koymasi agisindan dnemlidir(Giiven, 2007).
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3.4.2 Veriisleme zamani

STS’ler i¢in veri isleme zamani, izlenen olaylar ve olaylarin analizi arasinda
gecenzamani ifade etmektedir.STS’ler “ger¢ek zamanli” ve “gercek zamanli olmayan”

seklindeikiye ayrilmaktadir(Axelsson, 2000).

e Gercek zamanh sistemler: Veri, iletisim aninda analiz edilir ve eger bir
saldiritespit  edilirse  saldirtya cevap olarak gereken ¢evre degisimleri
gerceklestirilmektedir.Genellikle ticari uygulamalar gercek zamanli sistemlerdir.Bu
tipSTS’ler, yogun bilgi akist olan aglarda uygulanmasi zor ve maliyetli bir
yontemolmakla birlikte aktif olarak cevap iiretilmesi gereken durumlarda da tek

¢0ziim olansistemlerdir.

e Gercek zamanh olmayan sistemler: Saldirinin profilinin ¢ikarilmasi ve olasi
saldirilara maruz kalinmamasi i¢in, gecmise yonelik depolanan verileriizerinde
yapilan analizlerle sonuclar veya saldirilar elde edilmektedir. STS’nin gergek
zamanlt olmast sarti aranmadigi durumlarda kullanmilan bu  yontem,

sisteminbelirlenen giivenlik agiklarini kapatmak i¢in kullanilmaktadir.

3.4.3 Mimari yapi

STS’lerin  mimari yapisi, fonksiyonel bilesenlerin birbirlerine  gore
nasilyerlestirildiklerini anlatmaktadir(Murali, 2005). Temel fonksiyonel bilesenleri
olarak; analizinyapildig1 sunucu ile ¢evresi, izlenen sistem ve problemler i¢in izlenen
hedef olarak siralanabilir.STS’lerin mimari yapisi, merkezi sistem ve dagitik sistem

olmak tizere ikiye ayrilmaktadir(Jonas, 2000).

e Merkezi sistem: Tim izleme, tespit ve raporlama islemlerimerkezde kontrol
edildigi sistemlerdir. Merkezi kontrol i¢in fiziksel yakinlik ©nemli bir etken

olmadigindan ¢ogu STS’lerin bu kategoriye girmektedir.
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Dagitik sistem: izleme, tespit vecevap islemleri, analiz islemlerini merkezi olmayip
kurulan ajan (agent) tabanli programlar ile yapilmaktadir. Genellikle ¢ok genis olan
aglarda kullanilan bir yapidir.Ornegin, bir kurumun farklisehirlerde yer alan

bilgisayar sistemlerinin tiimiinii kapsamina alan STS’ler busekildedir(Giiven, 2007).

3.4.4 Bilgi kaynag:

STS’lerde bilgikaynaklari, bilgisayar veya ag paketlerinin dinlenmesinden elde

edilebildigi gibi, kullanic1 profillerinin davranis modellerinden de elde edilebilmektedir.

Bilginin nasil venereden toplanacagi, kullanilacak olan STS’nin amagclarma gore

degismektedir.Bunlar;denetim izi, ag paketleri, uygulama kayit dosyalaridir.

Denetim (hesap, giinliikk) izi: Denetleme izleri, sistemde gozlenen
olaylarinsiralamasi bozuldugunda veya olaylarda degisiklikler meydana geldiginde,
yenidenyapilandirma ve test etmeyi miimkiin kilmak i¢in kullanilmaktadir. Kullanict
tanimlamasistemleri ve veritabani yonetim sistemlerinin ¢ogu denetleme izi bileseni
icermektedir.STS’ler bilgi kaynagi olarak denetleme izini, daha ¢ok sistemde
tanimlanmis olankullanicilarin veya gruplarin hareket profillerini ¢ikarmak igin
kullanilmaktadir.Kullanic1 profilleri, kullanicilarin giinliik yaptiklar1 isler ve bu
islere yonelik sistemdeki yetkileri g6zontlinde bulundurularak
olusturmaktadir.Kullanic1 profilin dogrulugunun kanitlanmasi i¢in uzun siiren bir
gozlem ve inceleme gerekmektedir.

Kullanicinin profili belirlenmisse, STS’ler belirlenenprofil disina ¢ikilan
hareketleri saldir1 olarak algilamaktadir. Saldir1 tespitindeyanlis alarmoranlarini

azaltmak i¢in kullanici profillerinin gilincellenebilir olmasi gerekmektedir.

Ag paketleri: Koklayici(sniffer) programlar tarafindan trafigin dinlenmesiyle elde
edilmektedir. Ag paketlerinden elde edilen bilgiler sayesinde, sunucu tabanli
STS’lerdenfarkl olarak, ag katmaninda gerceklesen saldir1 olaylarini tespit etmek de
miimkiindiir. Bunun i¢in saldir1 tespit sisteminin ag yapilandirmasi sirasinda en

uygun yerekonumlandirilmis olmasi gerekmektedir.
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e Uygulama kayit dosyalari: Uygulama katmaninda gerceklesen saldirilari tespit
etmektekullanilmaktadirlar.Bu veri kaynagi, diger iki kaynaktan daha kolay elde

edilmesiylebirlikte sagladigi saldir1 tespit orani siirlidir.

3.4.5 Saldin tespit yontemi

STS’lerde, saldir1 tespit yontemi olarak anormallik tespiti ve kdétiiye kullanim
tespitiolmak tizere 2 farkli yaklasim kullanilmaktadir(Anderson, 1995). Anormallik
tespitine dayananyaklasim, sistemdeki kullanici davranislarini modellerken, kotiiye
kullanom  (imza)tespitine  dayanan  yaklasim, saldirganlarin  davranislarini

modellemektedir.

e Anormallik tespiti (anomaly detection): Sistemde meydanagelen anormal olaylari,
normal olaylardan ayirt etme yaklasimidir. STS i¢in anormallik, normal davranistan
sapma anlamma gelmektedir. Normal davranig, sistemin uzun bir siire analiz
edilmesi ile elde edilmektedir.Sistemdeki kullanici profillerinin belirlenmesi
anormallik tespiti i¢in temel istir.Normal davranis profili belirlendikten sonra,
farklilik gosteren davranislar saldiri olarak tespit edilmektedir. Anormallik tespitinde
saldirilarin dogru tespit edilmesi, normaldavranis profilinin ne kadar dogru

belirlendigiyle iliskilidir.

Anormallik tespiti yaklasgimimin koétiiye kullanim tespiti yaklasimina gore
avantaji, onceden bilinmeyen saldirilarin da tespit edilebilmesidir. Dezavantaj1 ise
yanligsalarm (false alarm) yani gergekte saldiri olmayan davranislarin da saldiri
olarakbelirlenmesi oraninin yiliksek olmasidir. Anormallik tespitinde istatistiksel
yontemler, yapay zeka teknikleri, yapay siniraglari, veri madenciligigibi bir¢ok

farkli teknik kullanilabilmektedir.

e Kotiiye kullammm tespiti (misuse detection): Saldirinin imzast olarak da
nitelendirilen bumodeller, daha Once karsilagilmis saldirilarin analiz edilerek

kendine 0zgli karakteristik Ozelliklerinin ¢ikarilmasi1 ile elde edilmektedir.
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Saldirilara yonelik imzaveritabanlar1 olusturulduktan sonra, bu imzalarla eslesen

hareketler saldir1 olaraktespit edilmektedir.

Kotiiye kullanim tespiti yaklagiminin anormallik tespitine gore avantaji,
imzasibilinen  her  saldirinin  tespit  edilebilmesi ve yanlis  alarm
tiretmemesidir.Dezavantajiise, imzas1 bilinmeyen saldirilarin tespit edilememesi ve
bu nedenle yanlis (saldir1 olan bir davranisin saldir1 olarak tespit edilmemesi)
oranmin yiiksekolabilmesidir. Yanlis alarm oraninin azaltilmasi i¢in imza
veritabaninin yeni saldiriimzalar1 ile gilincellenebiliyor olmasi gerekmektedir

(Giiven, 2007).

3.4.6 Korunan sistem

STS’ler koruduklar1 sisteme gore li¢ gruba ayrilmaktadir. Korumak istenen
sisteme gore; ag, sunucu ya da uygulama temelli STS’ler olarak

adlandirilmaktadir(Jonas, 2000).

e Ag temelli: Agdaki trafigi dinleyerek ag sistemine yapilan saldirilar tespit etmeye
yonelik ¢aligmaktadir. Ag paketlerini yakalayip bunlar1 analiz ederek saldiri
tespitiyapmaktadir.

¢ Sunucu temelli: Bilgisayar sistemi igletim sistemi hesap izlerinive sistem kayitlarini
depolarlar ve toplanan veriler iizerinde ¢alismaktadir. Isletim sistemine ydnelen
saldirilar i¢in hangi sistem cagrilarinin ve hangi kullanicilarin sorumlu oldugu tespit
edilebilmektedir.Sunucu temelli STS’ler, denetim izi ve sistem giinliik dosyalari
olmak tizere iki tiir bilgi kaynag: kullanmaktadir.

Sunucu temelli sistemlerin agtemelli sistemlere gore bir avantaji, olaylarin
oldugu yerel sunucuyu izlemeyetenekleri sayesinde ag temelli STS’lerin
yakalayamayacagi saldirilar1 tespitedebilir olmalaridir. Bu saldirilar ¢ogu zaman
fazla trafik yaratmayan R2L veya U2Rsaldirilarini igcermektedir. Baz1 sunucu temelli

STS’ler merkezi STS’lere destek vermek i¢in tasarlanmastir.
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e Uygulama temelli: Uygulama temelli STS’lerde bilgi kaynagiolarak genellikle
uygulamaya ait gilinlik dosyalar kullanilmaktadir.  Analiz  motoruna,
belirliuygulamalar i¢in o uygulamalara has 6zellikler bildirildigi takdirde, yetkisini
asankullanicilarin - gerceklestirdigi saldirilar uygulama temelli STS’lerce tespit

edilebilmektedir(Axelsson, 2000).

3.5 STS’lerde Kullanilan Teknikler

STS’lerde, anormallik ve kotiiye kullanim (imza) tabanli yaklasimlar
modellemekigin giiniimiize kadar birgok teknik kullanilmistir (Patcha, Park, 2007). Elde
edilen tekniklerverilerin modellenmesi, smiflandirilmas1 veya kural tablolarinin
olusturulmasi igingelistirilmistir. Kullanilan tekniklerden elde edilen veriler sayesinde,
saldirt  tespityaklagimlarinin ~ uygulanmas1  icin  gerekli ~ olan  platform

olusturulmustur(Giiven, 2007). Bu teknikler sirastyla verilmektedir.

e Veri madenciligi: Veritabanindaki sakli olaylar1 ortaya ¢ikarmak icin yapilan
bilgiagilimidir.Paternleri ve veriler arasindaki iligkileri bularak kural c¢ikarmak
i¢cinkullanilmaktadir.Hesap izleri kullanilarak normal kullanict

aktiviteleritanimlanmaktadir(Lee vd. , 2001).

e Kural tabanh (Rule Based) sistemler: Sistem trafigini inceleyip kurallar
olusturulmaktavesaldir1 tespiti sirasinda belirlenen kurallara gore davraniglar

siniflandirilmaktadir(llgun vd. , 1995).

e Aciklayic istatistikler (Descriptive Statistics): Sistem ya da kullanic1 davraniglar
farkli degiskenlere (6rn:kullanici oturum girisi, oturum kapatma, belli bir zaman
periyodunda erisilen dosya sayisi, kullanilan disk alani) gore oOlgiilerek istatistiksel
bir model olusturulmaktadir. Kullanici profilleri ve hesap izleri kullanilarak normal
davraniglarin modeli olusturulmakta ve anormallik tespit edilmektedir. Kullanict
profilinin basit istatistiklerle olusturulup, buradan uzaklik vektorlerini (distance
vector) kullanarak karar alan sistemlerdir. Davranis profili olusturulurken, kullanilan

islemci zamani, bir zaman periyodundaki ag baglant1 sayis1 gibi farklh odlgiitler de
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kullanilabilir. Istatistiksel yaklasimlarin dezavantajlarindan biri, saldirganin bu

istatistikleri 0grenerek ona gore davranis sergileyebilmesidir(Sundaram, 1996).

o Esik Degeri Tespiti: Esik deger tespiti olusturulurken 6zel olaylarin tekrarlama
sayist ve zaman periyodu dikkate alinmaktadir. Sorun olarak esik degerinin
belirlenmesi ve 6zel olaylar igin ¢ergevenin belirlenmesi gosterilebilmektedir. Ornek
olarak; yanlis girisler, giris/cikis hata sayisi veya silme sayilar1 verilebilmektedir.

Biiyiik STS’lerde alt bilesen olarak kullanilmaktadir.

e Durum Gecis Analizi: Bir igin yapilmasi i¢in birbirini takip eden durum sirasi
oldugu varsayilmakta ve buna gore seri olusturulmaktadir. Saldirinin tamamlanmasi
icin imza hareketleri olusturulmasi gerekmektedir. Sizmalarin senaryosu
¢ikarildiktan sonra, anahtar hareketler, imzahareketler olarak tanimlanmaktadir.
Durumlar, gecisler ve imzalar, durum ge¢is diyagramiolarak grafiksel bigcimde
sunulmaktadir(Porras, 1992). Tiim davraniglar durumlara karsilik gelmektedir. Bir
davranis daha 6nceden tanimli durumlara benzer sekildehareketler yapiyorsa saldiri

olarak taninmaktadir.

e Uzman Sistemler: Belirli bir alanda bilgilerle donatilmis veproblem ¢oziimiinde
uzman bir kisinin getirdigi sekilde ¢oziimler getirebilen bilgisayar programlaridir.

(Axelsson, 2000).

e Oriintii Esleme (Pattern Matching): Sistemde daha Onceden tanimlanmis
vekarsilagilmas1 istenmeyen bazi soOzciiklerin taninmasi i¢in kullanilmaktadir.
Ornegin “parola dosyasmi kopyala” komutu gériildiigiinde bunun bir saldirt

oldugunu bu yontem tespit etmektedir(Axelsson, 2000).

3.6 STS’lerin Basar1 Kriterleri

Saldir1 tespit sistemleri, hizli gelisimi ve sagladigi giivenlik destegi nedeniyle
bliylikaglarda standart bir ara¢c haline gelmistir.STS’lerin giinden giine yenilerinin

eklenmesine karsin, ne oranda basarili olduklari veya gereksinimlerin ne kadarim
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karsiladiklar1 hakkinda net bir cevap bulmak zordur.STS’lerin test edilmesi
icingliniimiize kadar bircok c¢alisma yapilmistir, fakat bu caligsmalar baziSTS’lerin
karsilastirilmasindan ~ Oteye  gegememistir. Bu sebeple  saldirnn  tespit
sistemlerininbasarilarin1  6lgmek i¢cin genel bazi1 kurallar ve hesaplanabilir
degiskenlerortaya c¢ikarilmigtir. Mell ve arkadaglarinin yaptigi bir ¢alismada STS’lerin
basari kriterleri belirlenmistir(Mell vd., 2003). Bu kriterler, ilgili kaynak temel alinarak
sirastyla asagida altbasliklarda agiklanmustir.

e Kapsam: Bir STS’nin ideal kosullarda hangi saldiriy1 tespit edebildigi olarak
tammlanmaktadir. Ornegin; kotilye kullanim tespitine dayali STS’lerde kapsam,
imza sayist ve buimzalarin standart isim diizeni ile haritalanmasini
icermektedir.Saldirilarda  degisiklikler yapilaraktiiretilen saldirilar bu  6lgiiti

zorlagtirmaktadir.

¢ Yanhs alarm olasihig (probability of false alarms): Bu 6l¢iit, verilen ¢evrede belli
bir zaman aralifinda STS tarafindan {retilen yanligpozitif alarm oranmi
tanimlamaktadir. Yanlis degerlendirmeler iki ¢esit olabilmektedir.Bunlar, var olan
bir degeri kagirmak ya da var olmayan bir degeri varmis gibi tespitetmektir.Yanlis
alarm tanimi ikincisi i¢in gegerlidir. STS sistemlerinin basarimint dlgmekteénemli
bir parametredir ¢linkii bir sistemde izin verilen yanlis alarm sayis1 ve dogrutespit
miktar1 birbirtyle ilintilidir.Sistem parametreleri ikisinin de optimum oldugu

noktaya ayarlanmalidir(Giiven, 2007).

o Tespit etme olasihgr (probability of detection): Bu 06lciit, bir kapsam dahilinde
belli bir zaman aralifinda STS tarafindan dogru tespitedilebilen saldir1 oranim
tanimlamaktadir. Bir STS nin var olan saldirilarin ne kadarim1 yakaladigionemli bir
parametredir.STS’ler tespit etme oramini artirirken, yanlis alarmoranini da cok

yiikseltmemesi gerekmektedir.

e STS’ye yonelik saldirilara kars: direnc: Bu 0lgiit, bir STS nin dogru ¢aligmasini

bozmak i¢in yapilan girisimlere kars1 nekadar dayanikli oldugunu gostermektedir.
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Yiiksek bant genislikli trafigi yonetebilmek: Bu olgiit, ag tabanli STS’lerde
gecerli olmakta ve bir STS nin genis hacimli trafikle karsilastiginda ne kadar iyi
oldugunugdstermektedir. Ag tabanlt STS’lerin bir¢cogu trafik hacmi arttiginda trafigi
yonetmek i¢in gelen paketleri diisiirmeyebasladigindan, saldirilarin oldugu paketleri
de kaybedebilmektedir. STS’lerin bazilari, trafik yogunlugu cok arttifi zaman
saldiritespitinde tamamen basarisiz olabilmektedir. Ornegin, DoS ve DDoS

saldirilarinda sistemin giivenli olmas1 6nemli bir dlgiittiir.

Olaylan iliskilendirebilme: Bu 6l¢iit, bir STS nin farkli kaynaklardan gelen saldir1
olaylarim1  birbiriyle iliskilendirebilme konusundane kadar 1iyi oldugunu

gostermektedir.

Daha once goriilmemis ataklari tespit edebilme: Bu 6l¢iit, bir STS nin daha 6nce
karsilasmadig bir saldirty1 tespit etmede ne kadariyi oldugunu gostermektedir.imza
temelli sistemler yeni gelen higbir saldirty1 tantyamadiklari i¢in sadece anormallik

tespitine dayali sistemler i¢in gegerli olan bir 6l¢iittiir.

Bir saldiriy1 tamimlayabilme:STS’lerin ilk Once saldirilarin varligini tespit
etmektedir.Saldir1  olduktan  sonra iseag  yoOneticisi tarafindan  ¢esitli

kayitlarincelenerek ortaya ¢ikartilmasi da saldir1 tipinin tespitidir.

Saldir1 basarisin1 belirleyebilme: Bilgisayar sistemlerine karsi gergeklestirilen
saldirilarin  hepsi basar1 ile sonuglanmaz yani sisteme zarar vermez.Gerekli

onlemleri alinmasi igin gerekli olan bir dl¢iit oldugu sdylenebilmektedir.

Diger kriterler: Kullanim vebakim kolayligi, diisik kaynak tiiketimi,
gergeklestirilebilirlik ve kalitegibi hemen hemen tiim yazilimlarda istenen genel

kriterler, diger Olciitlerdir.
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3.7 STS Yazilimlari

Saldir1 tespit sistemlerinin, bilgi ve bilgisayar giivenligindeki yerini almaya
baslamasi ile birlikte, bu konuda yapilan ¢alismalarda artmistir.Arastirmacilar, farklh
ortamlarda, farkli sistemler {izerinde ve farkli tekniklerle bir¢ok STS yazilimi
gelistirmiglerdir (Axelsson, 2000). Bu c¢alismalar, Cizelge 3.1°de listelenerek,
karakteristik Ozelliklerine gore karsilastirilmistir(Axelsson, 2000 ve Jakson, 1999).
Haystack, MIDAS, IDES, W&S, Computer Watch, NSM, NADIR, Hyperview, DIDS,
USTAT, IDIOT, Janus, EMERALD, Bro, Ripper, Snort ve Snortsam bunlardan 6nemli

olanlaridir.
Cizelge 3.1. STS karsilagtirmasi(Giiven, 2007).

Yil STS STS Veri Isleme KorunanSistem | Mimari

Yontemi Zamani (Veri Kaynagi) Yap1
1988 Haystack Hibrid Gergek Olmayan | Sunucu Merkezi
1988 MIDAS Hibrid Gergek Sunucu Merkezi
1988 IDES Anormallik | Gergek Sunucu Merkezi
1989 W&S Anormallik | Gergek Sunucu Merkezi
1990 Comp-Watch Anormallik | Ger¢ek Olmayan | A§ Merkezi
1990 NSM Hibrid Gergek Sunucu Merkezi
1991 NADIR Imza Gergcek Olmayan | Sunucu Merkezi
1991 Computer misuse Hibrid Gergek Sunucu Dagitik

detection system

1992 DIDS Hibrid Gergek Hibrit Dagitik
1992 ASAX Imza Gergek Sunucu Merkezi
1992 Intruder alert Imza Gergek Hibrit Dagitik
1993 USTAT Imza Gergek Sunucu Merkezi
1994 DPEM Imza Gergek Sunucu Merkezi
1994 IDIOT Imza Gergek Sunucu Merkezi
1995 NIDES Hibrid Gergek Sunucu Merkezi
1996 GrIDS Hibrid Gergek Olmayan | Hibrit Dagitik
1996 CSM Imza Gergek Sunucu Dagitik
1996 JANUS Imza Gergek Sunucu Merkezi
1996 Kane security monitor | Imza Gergek Sunucu Dagitik
1996 Netranger Imza Gergek Ag Dagitik
1996 Realsecure Imza Gergek Ag Dagitik
1997 JiNao Hibrid Gergek Sunucu Dagitik
1997 EMERALD Hibrid Gergek Hibrit Dagitik
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Cizelge 3.1. STS Karsilastirmasi (Giiven, 2007) (Devam Ediyor).

1997 Anzen fligh jacket Hibrid Gergek Ag Hibrit
1997 Netprowler Imza Gergek Sunucu Dagitik
1997 Securenet pro Imza Gergek Ag Dagitik
1997 Sessionwall-3 Imza Gergek Ag Dagitik
1998 Bro Imza Gergek Ag Merkezi
1998 Centrax security suite Hibrid Gergek Hibrit Dagitik
1998 Cross-site for security Imza Gergek Ag Dagitik
1998 Smartwatch Imza Gergek Sunucu Dagitik
1998 Stake out Imza Gergek Ag Hibrit
1998 Tripware Imza Gergek Olmayan | Sunucu Merkezi
1998 Snort Hibrid Gergek Sunucu Merkezi
1999 Cybercop monitor Imza Gergek Sunucu Dagitik
2000 FIRE Anormallik | Ger¢ek Olmayan | A§ Merkezi

e Haystack: Bu STS, 1988 senesinde Amerikan Hava Kuvvetlerinde kullanilan,

0S/1100 isletimsistemini ¢alistiran ¢ok kullanicili Unisys 1100/60 ana bilgisayarlari

icin tasarlanmigbir saldir1 tespit sistemidir(Smaha, 1988).

Haystack aslinda alt1 farkli tiir saldirinin tespiti i¢in tasarlanmistir(Giiven, 2007).

* Kirma girisimleri (attempted break-ins)

* Kilik degistirilen saldirilar (disguised intrusion)

* Giivenlik kontrol sistemine s1izma (penetration of the security control sistem)
* S1zma (leakage)

* Hizmet aksattirma (denial of service)

+ Kétii niyetli kullanim (malicious use)

e IDES: IDES, Denning ve Neuman’in 1985°li yillarda yaptiklar1 ¢alismalar ile

giindemegelmistir!. IDES i¢in gereksinimleri ve tasarrm modelini ortaya koyan

bucalismanin ardindan, IDES {izerinde yapilan calismalar birgok arastirmacinin

'http://www. csl. sri. com/programs/intrusion/history. htmI#IDES (10.02.2014)
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dakatkilar1 ile 1987-1992 yillar1 arasinda yogun olarak devam etmistir (Lunt, 1988,
Dennis, 1987, Peddabachigari, 2007).IDES prototipi, denetleme verilerinde
raporlanan kullanici davranisini, kullanicininge¢mis hareket profiline gére normal
olarak belirlemektedir(Peddabachigari, 2007). Zamanla degisebilenkullanici
davraniglarina karsilik hareket profilleri her giin yenilenmektedir.IDES, bir uzman
sistem bileseni icerdiginden, Onceki saldirilardan edinilen bilgileredayanan 6zel
davraniglari, bilinen sistem agiklarimi veya kuruluma ozel giivenlikpolitikalarini
tanimlayan kurallar igermektedir(Peddabachigari, 2007). IDES’in ilk siirtimiitek bir
sunucu i¢in tasarlanmis sonra yapilancalismalarda tekrar dizayn edilerek, farkli
birgok hedef sistem icin kullanilabilir halegetirilmistir.Pek ¢ok siiriimii olan yazilim,
son olarak NIDES (Next-GenerationIntrusion Detection Expert Sistem) adini

almistir(Anderson, 1994).

MIDAS: MIDAS, NCSC (Ulusal Bilgisayar Giivenlik Merkezi) tarafindan,
BilgisayarBilimleri Laboratuar1 (Computer Science Laboratory) ve SRI (Stanford
ArastirmaEnstitiisii) isbirligi ile, NCSC’nin aga baglanmis ana bilgisayari
Honeywell DPS-8/70 icin saldir1 tespiti saglamak {izere gelistirilmistir(Axelsson,
2000). MIDAS, sezgisel saldir1 tespiti konsepti ¢evresinde gelistirilmis uzman
sistem tabanlibir STS dir(Giiven, 2007).

W&S: W&S (Wisdom and Sense — Bilge ve His), Los Alamos Ulusal
Laboratuarlarindagelistirilen anormallik tabanli bir ¢alismadir.Ilk calisma 1989°da
sunulmustur.Bilge kismi(W), gec¢mistekidenetleme verilerini inceleyerek normal
davranisi olusturmasi anlamina gelmektedir. Hiskismi(S) ise bunlarin kural haline
getirilip uzman sisteme verildikten sonra anormaldavranislarin yakalanmasi

anlamina gelmektedir(Vaccarro, 1989).

NSM: NSM’de IDES gibi revizyondan gecmistir ve gelistirilmesi 1990-1994
yillara rastlamaktadir. NSM, ag1 dinleyerek, agin kullanimiyla ilgili bir profil
gelistirmekte ve gecerlikullanimi onunla karsilastirmaktadir.Elde edilen veriyle
beklenen baglanti verisikarsilagtirilmakta ve beklenen aralikta ¢ikmayan her veri

anormal olarak isaretlenmektedir(Axelsson, 2000).
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NADIR: NADIR (The Network Anomaly Detection and Intrusion Reporter) 1991-
1993 yillariarasinda Los Alamos Ulusal Laboratuarlarinda (LANL-Los Alamos
NationalLaboratory) bilgisayar aglart mithendisligi grubu tarafindan gelistirilmigtir
(McAuliffe, 1990).NADIR kullanicilar hakkinda haftalik istatistikler tutmakta, her
hafta profil analizininsonucunda elde edilen detayli raporlar olusturulmaktadir.Bu

istatistikleri sonra uzmansistem kurallariyla karsilastirmaktadir(Christoph, 1995).

Hyperview: 1992 yilinda gelistirilmis olan Hyperview, diger sistemlerden oldukga
farkli iki ayr1 boliimden olusan birsistemdir. Ik boliim davramslar izleyen ve
siiflayan bir uzmansistem, ikinci bolim ise Ogrendikleriyle egitilen yapay sinir

aglarmi iceren boliimdiir(Axelsson, 2000).

USTAT: 1993-1995 yillar1 arasinda gelistirilmis vedurum gegis analizi yOntemi
kullanilmistir(Ilgun, 1993). STS’de, eger bir davranmig saldir1 i¢in tanimli durum

gecislerini sagliyorsa saldiri olarak siniflandirilmaktadir.

DIDS:1992 yillarinda gelistirilmis dagitik mimarili sistemleri kapsamaktadir(Snapp,
vd. 1991). STS de agin degisik noktalarindan veriler toplanmakta ve veriler bir

merkezde incelenmektedir.

IDIOT: 1994-1996 yillar1 arasinda CERIAS (Center for Education and Research
inInformation Assurance and Security)’da Kumar tarafindan
gelistirilmistir(Axelsson, 2000, Kumar, 1995). Kumar’in tasarimi olan IDIOT,
saldir1 yontemlerinin eslestirme ve gegici karakteristiklerin karmasikligina dayali

olan bir siniflandirma yontemidir.

Janus: 1994-1996’da Berkeley’de Wagner tarafindan tez caligmasi esnasinda
gelistirilmis birsistemdir(Axelsson, 2000).

EMERALD: EMERALD (Event Monitoring Enabling Responses to Anomalous
LiveDisturbances) 1997-1998 yillarinda gelistirilmis Olgeklenebilir, dagitik bir
STS’dir(Porras, Neumann, 1997).
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Bro: 1998’de Vern Paxson tarafindan gelistirilmis bir STS’dir. Gergek zamanda
agtrafigini pasif olarak gozlemleyerek saldir1 tespiti yapmaktadir(Paxson, 1998).
Bircok degisikdzelligi blinyesinde barindirmasi acisindan sik¢a kaynak verilen bir
STS’dir(Gliven, 2007).

Ripper: 1999 yilinda gelistirilen bu sistem veri madenciligi yaklagimini
kullanmaktadir. RipperDARPA degerlendirmesine katilmis olan sistemlerden biridir

(Axelsson, 2000).

Snort: 1998 yilinda Martin Roesch tarafindan gelistirilen Snort, ger¢ek zamanli
trafikanalizi yapabilen ve paket kaydedebilen agik kaynak kodlu kural tabanli bir
saldir1 engelleme ve tespit sistemidir. Imza ve anormallik tespiti yaklasimlarinin
avantajlarini iizerinde barindirir!. Protokol ve igerik analizleri yaparak bircok saldirt
ve sizma girisimini tespit etmekte ve gesitli alarm mekanizmalari ile kullaniciyt
uyarmaktadir.

Saldir1 imzalarinin diizenli olarak giincellenmesi sayesinde oldukga farkli sayida
ve tiirde saldiriyr tespit edebilmek miimkiindiir*. A¢ik kaynak kodlu ve siirekli
gelistirilmeye agik olmasi popiilerligini artirmis bununla birlikte ticari alternatifleri
ile kiyaslanabilir duruma gelmesini saglamistir. Ticari yazilimlarda kaynak kodun
acik olmamasi, ordu, kamu kuruluslar ve 6zelsektor gibi {ist diizey giivenlik isteyen

kuruluglar tarafindan Snort’un daha ¢ok tercih edilir olmasini saglamaktadir.

Snort Sam: Snortsam, Snort STS sisteminin bir eklentisidir. Snortsam iki ana
kisimdan olugsmustur. Bu kisimlardan biri Snort icin ¢ikis sistemidir, digeri de
giivenlik duvari(GD) iizerinde ajan vazifesi gorecek kisimdir. Snortsam kurulduktan
sonra Snort kurallarina “fwsam” anahtar kelimesi eklenmektedir. Snortsam’in
kullanim1 bu anahtar kelimeyle yapilmaktadir. Snort iizerine yazilan kurallar

snortsam ajani ile GD’ye aktarilarak engellenmesi gereken paketleri durdurur.

'https://www.snort.org/snort (01.05.2014)

*https://www.snort.org/snort (01.05.2014)
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4. YAPAY SINiR AGLARI

Saldir1 tespit sistemleri saldirtyr yakalayabilmek i¢in farkli yontemler
kullanmaktadir. Caligmadakullanilan YSA kapsaminda c¢ok katmanlh algilayicilar
(CKA) ve Levenberg-Marquardt (LM) algoritmasiile birlikte tek katmanlh
algilayicilar(TKA), ADALINE, MADALINE modelleri detayli olarak incelenmektedir.

4.1 Giris

Glinimiiz yazilimlar1 ile bilgisayar sistemleri her hangi bir olayr 6grenmekte,
olaylar hakkinda fikir yiiriitmekte ve diger olaylar ile iliskilerkurabilmektedir. Ozellikle
matematiksel olarak formiile edilemeyen olaylarinarastirilmasinda ve karmasik
problemlerin sezgisel bir sekilde ¢oziilmesindebilgisayarlar kullanilmaktadir. 20.yy’in
ikinci yarisinda ortaya atilan ‘“yapay zeka” kavrami bilgisayarlarin sezgisel
yeteneklerinin gelistirilmesiyle meydana gelmistir. Yapay zeka bilimsel ve ticari amaclh
neredeyse tiim faaliyetlerde hizla artan sayida kullanilmaktadir.Bu tiir sistemlerin
tiimiine “Zeki Sistemler” denilmektedir. Yapay zeka teknolojileri kullandiklart metotlar
ve teknolojiler nedeni ile farkliliklar gostermektedir(Tanrikulu, 2009). Calismanin

konusunda kullanilan YSA da yapay zeka teknolojilerindendir.

4.2 Yapay Sinir Aglarinin Tanim

YSA, insanin diisiinme ve goézlemlemeye yonelik dogal yeteneklerini olusturan
mekanizmalara benzer sekilde problemlere ¢6ziim tiretmektedir. YSA insan beyni gibi
calisarak Ogrenme vyetilerini taklit etmektedir. Insanin, diisiinme vegdzlemleme
yeteneklerini gerektiren problemlere yonelik ¢oziimler liretebilmesiinsan beyninin

denemelerden elde ettigi yasantilardandir.

Haykin (1999) YSA’y1 sOyle tanimlamustir: “Bir sinir a1, basit islem
birimlerindenolusan, deneyimsel bilgileri biriktirmeye yonelik dogal bir egilimi olan ve
bunlarin kullanilmasini saglayan yogun bir sekilde paralel dagitilmis bir islemcidir. Bu
islemci iki sekilde beyin ile benzerlik géstermektedir:

e Bilgi, ag tarafindan bir 6grenme siireciyle ¢evreden elde edilir,
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e FElde edilen bilgileri biriktirmek icin sinaptik agirliklar olarak da bilinen

noronlararasi baglanti1 gii¢leri kullanilir”.

Vural(2007)YSA’y1 beynin bir islevi yerine getirme yontemini modellemek igin
tasarlanan bir sistem olarak tanimlamistir. YSA, yapay sinir hiicrelerinin birbirleri ile
cesitli sekillerde baglanmasindan olusmaktadir. YSA, bir 6grenme siirecinde bilgiyi
toplamakta, hiicreler arasindaki baglanti agirliklart ile bu bilgiyi saklamaktadir.
YSA’nin O6grenme slireci, istenen amaca ulasmak icin YSA’nin agirliklarinin
yenilenmesini i¢eren 0grenme algoritmasini icermektedir. YSA biyolojik sinir aglarinin
calisma prensiplerini kullanarak olusturulmus bir modeldir. Insan beyninde yer alan
yaklasik on milyar biyolojik sinir hiicresi kendiaralarinda baglantilar kurmaktadir.
Olusturulan baglant1 sayis1 yaklasik alt1 trilyondur(Oztemel 2006). Bir biyolojik sinir

hiicresinin yapis1 Sekil 4.1°de gosterilmektedir.

/ Sinaps: Noronlar arasi baglantiti saélar\

\ y

ool

Dentrit: Girdi sinyallerini alir

Akson: Girdi sinyallerini ¢ikis sinyaline gevirir

/

J

Sekil 4.1. Biyolojik sinir hiicresi '.

Bir biyolojik sinir hiicresi; dendritler, hiicre goévdesi, akson ve sinapslardan

olugmaktadir. Dendritler girdi sinyallerini toplamakta ve bilgileri sinapslara ileterek

'http://www. estanbul. com/merkezi-sinir-sistemi-yapisi-ve-isleyisi-188454. html#. UzVkVoVablU

adresindeki sinir hiicresi seklinden faydanilmistir.(10.04.2014)
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diger hiicrelere gondermektedir. Cevreden alinan sinyaller elektrik sinyallerine
dondistiirtilerek hiicre govdesinde ¢ekirdek tarafindan islenerek ¢ikis sinyali olusturulup
akson aracilifiyla dendrite gonderilmektedir. Sinir sistemimilyarlarca sinir hiicresi bir
araya gelmesiyle olusturmakta ve biyolojik hiicrelerin yapisal o6zelliklerinden

faydalanilarak yapay sinir aglarin1 gelistirilmektedirler.
4.3 Yapay Sinir Hiicresi

YSA’nin yapay sinir hiicreleri (ndéronlar1) bulunmakta ve bu hiicreler islem
(proses) elemani olarak adlandirilmaktadir. Genel ozellikleri ile bir yapay sinir

hiicresinin yapist Sekil 4.2° de gosterilmektedir.

a w0 ~
Q wl o~ Islem Cikis
\

Elemani
w2

7
~

-~ wN

/N

Girisler
Sekil 4.2. Yapay sinir hiicresi.

Sekil 4.2°de girdilerxo, x1, X2 ve xn seklinde , girislere verilen agirlik degerleri
ise wo, wi, w2 ve wn olarak gosterilmistir. Hiicreye girdi olarak verilen bilgilerin

Oonemini ve hiicre iizerindeki etkisini gostermektedir.
Toplama fonksiyonu hiicreye gelen net girdiyi hesaplamaya yarayan

fonksiyondur. Fonksiyon gelen girdilerin kendi agirliklariyla ¢arpimlariin toplamidir.

Kullanilan toplama fonksiyonlar1“E.4.17de gosterilmektedir(Oztemel 2006).

Do Wik (E4.1)
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Burada x;girdileri, wiise agirliklari, n ise bir hiicreye gelen toplam girdi sayisini

gostermektedir.  Literatiirde

farkli  toplama  fonksiyonlar1  kullanilmaktadir.

Fonksiyonlardan bazilar1 Cizelge 4.1°de gosterilmektedir.

Problem icin en uygun fonksiyonunu belirlemek i¢in bulunmus bir yontem

yoktur. Genellikle deneme yanilma ydntemi ile belirlenmektedir(Oztemel 2006).

Cizelge 4.1. Kullanilan fonksiyonlar’.

Toplam

n
NET = Z Xi. Wi

Agirlik degerleri girdiler ile ¢arpilir ve bulunan degerler

birbirleriyletoplanarak Net girdi hesaplanir.

i=0
Carpim -
n Agirlik degerleri girdiler ile ¢arpilir ve daha sonra bulunan
NET = 1_[ Xi.wi degerler birbirleriyle ¢arpilarak Net Girdi Hesaplanir.
i=0
Minumum n adet girdi i¢inden agirliklar girdilerle ¢arpildiktan sonra

NET = Min(Xi. Wi)

iclerinden en kii¢ligii Net girdi olarak kabul edilir.

Maksimum

NET = Max(Xi. Wi)

n adet girdi i¢inden agirhiklar girdilerle ¢arpildiktan sonra
iclerinden biiytigii Net girdi olarak kabul edilir.

Cogunluk

n
NET = Z Sgn(Xi. Wi)
i=0

n adet girdi i¢inden girdilerle agirliklar ¢arpildiktan sonra
pozitif ile negatif olanlarin sayis1 bulunur. Biiyiik olan say1

hiicrenin net girdisi olarak kabul edilir.

Kumiilalif Toplam

n
NET = NET (eski) + Z Xi. Wi
i=0

Hiicreye gelen bilgiler agirlikli olarak toplanir. Daha 6nce
hiicreye gelen bilgilere yeni hesaplanan girdi degerleri

eklenerek hiicrenin net girdisi hesaplanir.

Aktivasyon fonksiyonu (transfer fonksiyonu) ise, toplama fonksiyonundan gelen

net girdiyi islemden gegirerek hiicrenin ¢iktisini iireten ve genellikle dogrusal olmayan

bir fonksiyondur. Kullanilan hiicre modeli ¢esidine gore degisik aktivasyon

fonksiyonlar1 kullanilmaktadir.

'http://www.ibrahimcayiroglu.com/Dokumanlar/Ileri AlgoritmaAnalizi/lleri AlgoritmaAnalizi-5.Hafta-

YapaySinirAglari.pdf (01.05.2014)
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Calismamizda kullandigimiz ¢ok katmanli algilayicili (CKA) YSA’larda
hiperbolik tanjant fonksiyonu (tansig) aktivasyon fonksiyonu olarak kullanilmistir.
Tansig fonksiyonu tiirevi alinabilir, siirekli ve dogrusal olmayan bir fonksiyon olmasi
nedeni ile dogrusal olmayan problemlerin ¢éziimiinde yaygin olarak kullanilmaktadir.

Fonksiyonunmatematiksel tanim1 “E. 4.2” de verilmektedir.

(eNET+e—NET)

f(NET) = (E4.2)

(eNET _g—NET)

Sekil 4.3’te aktivasyon fonksiyonlarindan adim, esik, logsig (logaritmik
sigmoid) ve tansig (hiperbolik tanjant sigmoid) fonksiyonlarinin grafikleri
gosterilmektedir. Islem elemanmin ¢iktis1 aktivasyon fonksiyonu kullanilarak
hesaplanmaktadir. Hesaplanan ¢ikt1 diger hiicreye gonderilmektedir. Bunun yaninda

hiicre ¢iktisin1 kendi girdisi olarak da gonderebilmektedir.
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Cizelge 4.2. Aktivasyon fonksiyonlar1'.

Dogrusal
(Lineer)

F(NET) = A.NET
(A sabit bir say1)

Dogrusal problemler c¢dzmek
amactyla aktivasyon
fonksiyonu dogrusal bir
fonksiyon olarak secilebilir.
Toplamafonksiyonundan ¢ikan
sonug, belli bir katsayr ile
carpilarak  hiicrenin  ¢iktisi
olarak hesaplanir.

Sigmoid

F(NET) = -7

Sigmoid aktivasyon fonksiyonu
strekli ve tiirevi almabilir bir
fonksiyondur. Dogrusal
olmayis1 dolayisiyla yapay sinir
agl uygulamalarinda en sik
kullanilan  fonksiyondur. Bu
fonksiyon girdi degerlerinin her
biri i¢in O ile 1 arasinda bir
deger tiretir.

Adim (Step)

F(NET) =1
Eger Net > Esik Deger
F(NET)= 0
Eger Net < Esik Deger

Gelen Net girdinin belirlenen
bir esik degerin altinda veya
tistiinde olmasina gore hiicrenin
¢iktist 1 veya 0 degerini alir.

Tanjant
Hiperbolik

eNET + e—NET
F(NET) = ( )

(eNET — e—NET)

Tanjant hiperbolik fonksiyonu,
sigmoid fonksiyonuna benzer
bir fonksiyondur.  Sigmoid
fonksiyonunda ¢ikis degerleri 0
ile 1 arasinda degisirken
hiperbolik tanjant
fonksiyonunun ¢ikis degerleri -
1 ile 1 arasinda degismektedir.

Esik Deger

F(NET) =1
Eger Net > 1
F(NET) = NET
0 < EgerNet< 1
F(NET)= 0
Eger Net < 0

Gelen bilgilerin 0 dan kiigiik-
esit oldugunda 0 ¢iktist, 1 den
biiyiik-esit oldugunda 1 ¢iktisi,
0 ile 1 arasinda oldugunda ise
yine kendisini veren ¢iktilar
iretilebilir.

Siniis

F(NET) = Sin(NET)

Ogrenilmesi
olaylarin siniis
uygun  dagilim
durumlarda kullanilir.

diistintilen
fonksiyonuna
gosterdigi

'http://www.ibrahimcayiroglu.com/Dokumanlar/IleriAlgoritmaAnalizi/IleriAlgoritmaAnalizi-5.Hafta-
YapaySinirAglari.pdf (01.05.2014)
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4.4 Yapay Sinir Aginin Yapisi

YSA, yapay sinir hiicrelerinin bir araya gelmeleriyle olusmaktadir. Hiicreler
birbirleriyle katmanlar halinde ve her katman iginde paralel olarak baglanarak tim ag1
olusturmaktadir. Yapay sinir agiin katmanlar1 Sekil 4.3’te gosterildigi gibi girdi, ara
katmanlar ve ¢ikti katmanindan olusmaktadir. Girdi katmani dis diinyadan alinan
bilgileri islem yapmadan ara katmanlara tasimakta, ara katmanlardaki islem elemanlar1

girdi katmanindan gelen bilgileri isleyip, ¢ikt1 katmanina géndermektedir.

—>
X1 — Y1
X2 ’
X3 — Y2
X4

Sekil 4.3. Yapay sinir ag1 katmanlari.

4.5 Yapay Sinir Ag1 Modelleri

Bu kisimda CKA’yr ve CKA’nin olusumuna katki saglayan ilk modeler
incelenmistir. YSA ile ilgili gelistirilen ilk modeller tek katmanl algilayicilar (TKA),
basit algilayicilar (perceptron) ve ADALINE/MADALINE modelleridir. Bu modeller

calismada kullanilan CKA’larin temelini olusturmaktadir.

4.5.1 Tek katmanh algilayicilar (TKA)

TKA girdi ( x ) ve ¢ikt1 (C) katmanlarindan olusmaktadir. Cikt1 biitiin girdi
{initelerine ( x) baglanmaktadir ve her baglantinin bir agirhigi (w )vardir. Iki girdi ve bir
ciktidan olusan tek katmanli bir yapay sinir ag1 Sekil 4.4°te gosterilmektedir. TKA’larda
islem elemanlarinin degerlerinin ve dolayisiyla agin ¢iktisinin sifir olmasini engelleyen

bir esik degeri (@) vardir. Bu esik degeri daima 1’dir. TKA ¢iktisi,girdi degerleriyle
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agirhik degerlerinin esik degeri ile toplanmasi ile bulunmaktadir. Aktivasyon
fonksiyonundan gecirilen girdi degeri, agin ¢iktisi olarak hesaplanmaktadir. TKA’larda
¢ikt1 fonksiyonu 1 veya -1 degerleri alan dogrusal bir fonksiyondur.

Siniflandirma problemlerinin ¢6ziimiinde ¢ikti degeri 1 olanbirinci grubu, -1

olan ise ikinci grubu gostermektedir (Oztemel 2006).

Wi
TKA —_— C
W2
)

Sekil 4.4. Tek katmanl algilayict modeli.

TKA’larda ikionemlimodel bulunmaktadir. 1958 yilinda Rosenblat tarafindan
gelistirilen basit algilayicilar (perceptron), digeri ise 1959 yilindaWidrow ve Hoff
tarafindan gelistirilen ADALINE modelidir.

4.5.1.1 Basit algilavicilar

Basit algilayicilar egitilebilir tek bir yapay sinir hiicresinden olusur ve bu sinir
hiicresi birden fazla girdiyi alarak bir ¢ikt1 liretmesi prensibine dayanmaktadir. Ciktinin
hesaplanmasinda esik deger fonksiyonu kullanilmaktadir. Agin ¢iktis1 bir veya sifirdan
olusan mantiksal degerler olmast beklenmektedir. Agin ¢iktist beklenen ¢ikti
degerinden farkli ise agirliklar ve esik degerleri degistirilmektedir (Tanrikulu,2009).
Basit algilayict agin yapist Sekil 4.5°te gosterilmektedir.
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Wi
ﬁ ﬁ
w2 z
A
()

Sekil 4.5. Basit algilayic1 modeli.

4.5.1.2 ADALINE/MADALINE modeli

ADALINE/MADALINE modeli, 1959 yilinda Bernard Widrow ve Marcian
Hoff tarafindan gelistirilmigtir. ADALINE, uyarlanabilen dogrusal elemanlar
(ADAptiveLINear Elements)aginin kisaltmasidir. MADALINE, coklu uyarlanabilen
dogrusal elemanlar(MADALINE-Multiple ADAptive LINear Elements) aginin
kisaltilmasidir ve birden fazla ADALINE islemelemaninin bir araya gelmesinden
olugmaktadir. ADALINE ag1 en kiiclik ortalamalarin karesi yontemini kullanir. Agin
kullandig1 delta 6grenme kurali ile TKA’lardan farklilik gostermektedir. Delta 6grenme
kurali, agin ¢iktistnin beklenen ¢ikti degerine gore olusan hatanin en aza indirilmesi

icinagin agirlhik degerleri siirekli degistirilerek gerekli dongiilerin olusturulmasidir.

ADALINE agmin yapist Sekil4.5’te gosterilen basit algilayici modelinin
yapisina benzemektedir(Oztemel 2006). MADALINE ag1 genel olarak iki katmandan
olusur. Her katman i¢inde ¢cok sayida ADALINE {initesi bulunmaktadir. Sekil 4.6’da iki
ADALINE iinitesinden olusan bir MADALINE agin1 gostermektedir. Tiim ADALINE
islemleri AND veya OR ile sonlandirilirlar. AND sonlandiricisinin kullanilmasi ile
biitin ADALINE {initelerinin degeri 1 oldugunda MADALINE agmin ¢iktist 1
olmaktadir. Diger durumda -1 (veya 0) degerini almaktadir. OR sonlandiricisinin
kullanilmast durumunda ADALINE f{initelerinin herhangi birisinin 1 degerini tiretmesi

MADALINE aginin ¢iktisinin 1 olmast igin yeterlidir (Oztemel 2006).
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Sekil 4.6. iki ADALINE agindan olusan MADALINE ag yapisi.

4.5.2 Cok katmanh yapilar

Problem c¢oziimiinde dogrusal iliskilerin olmadigi durumlarda Rumelhart ve
arkadaslar1 tarafindan onerilen CKA’larin kullanilmasiyla YSA c¢alismalart hiz
kazanmistir. Ogrenme algoritmasi olarak CKA’larda genellikle geri yayilim (back

propogation) veya hata yayma algoritmalari kullanilmaktadir.

4.5.2.1 CKA’nin vapisi

CKA’lar girdi, ara katmanlar ve ¢ikti katmanlarindan meydana gelmektedir.
Girdi katmani, verilerin aga girisini saglamakta ve bir sonraki katmana veriyi
aktarmaktadir. Girdi sayisinda bir kisitlama yoktur.Girdi katmaninin ¢iktis1 ara
katmandaki tiim islem elemanlarina gonderilmektedir. Ara katman, sakli katman olarak
da tanimlanmaktadir. Girdi katmanindan gelen bilginin islenmesi bu katmanda
olmaktadir. CKA aginda birden fazla ara katman ve her katmanda birden fazla islem
eleman1 olabilir. Ara katmanda faaliyet gosteren islem elemanlar1 bir sonraki
katmandaki tiim islem elemanlar: ile baglantilidir. Cikt1 katmani ise kendinden 6nceki
ara katmanlardan gelen bilgileri isleyerek ¢iktilar iiretmektedir. Cikt1 katmaninda da ara

katmanda oldugu gibi birden fazla islem elemani olabilir. Her islem eleman1 bir 6nceki
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katmanda bulunan tiim islem elemanlar: ile baglantilidir. Ancak ¢ikti katmanindaki her
islem elemaninin sadece bir tane ¢iktis1 vardir (Oztemel 2006).

Sekil 4.7°de CKA’nin temel yapis1 gosterilmektedir. CKA’larda ara katmaninin
olmast nedeni ile tek katmanli aglardan ayrilir. Ara katman sayisi arttikca girdi
verilerinden edinilen istatistiki bilgi artmakta dolayisi ile 6grenme daha dogru

olabilmektedir. Agin yapisina gore CKA ileri beslemeli veya geri yayilimli bir ag olarak

tasarlanabilmektedir.
Girdi Ara Katman Cikt1
G2 = — (2
ON ! — N
(O] )]

Sekil 4.7. Cok katmanli YSA modeli.

4.5.2.2 Cok katmanlh ileri beslemeli ag

Cok katmanl ileri beslemeli ag yapis1 bir girdi katmani, en az bir ara katman ya
da sakli katman ve bir ¢ikti katmanindan olusmaktadir. Cikti katmanindaki islem
elemanlar, diizeltilebilen agirliklar yardimiyla, bir Onceki ara katmandaki islem
elemanlarindan bilgi almaktadir. Tek katmanli ileri beslemeli YSA’lar, sadece dogrusal
siniflandirabilir fonksiyonlar1 hesaplayabilmektedir. En az bir ara katmana sahip olan

ileri beslemeli aglar ile ¢ok daha karmagsik fonksiyonlar hesaplanabilmektedir(Bolat ve
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Kalenderli 2007). Girdi katmanindaki egitim veri seti dogrudan birinci ara katmana
uygulanmaktadir.

Birinci arakatmanin ¢iktisi, ikinci ara katmana girdi olarak verilmekte ve bu
islem agin ¢iktisina kadar devam etmektedir. Katmanlardaki islem elemanlarina yapilan
girdiler bir 6nceki katmanin ¢iktilaridir. Cikt1 katmanindaki islem elemanlar1 giriste
uygulanan verilerin agda olusturdugu toplam yaniti vermektedir(Bolat ve Kalenderli

2007).

4.5.2.3 Geri vayilim agi ve algoritmasi

Geri yayilim algoritmalari CKA tipi YSA’larin egitiminde olduk¢a yaygin
olarak kullanilmakta ve katmanlar arasinda mevcut olanagirliklarin ag ¢ikisinda olusan
hatay1 en aza indirecek sekilde diizenlenmesini amacglamaktadir. Girdiler ve beklenen
cikt1 bilgileri ag1 egitmek amaciyla kullanilmaktadir. Girdiler olayin motifini belirleyen
veri setleri olarak agmn girdi katmanina verildikten sonra ara katmanlardan gecerek
sondaki c¢ikt1 katmanina agirliklar yardimi ile ulagmaktadir. Agdaki her bir islem
elemani, kendisinde sonlanan agirlik degerlerinin aritmetik toplamini aldiktan sonra
sonucu kendinden sonraki katmanin tiim islem elemanlarina ulastirmaktadir(Tanrikulu,

2009). Bu degerler kullanilan aktivasyon fonksiyonuna bagli olarak olusturulmaktadir.

Altun vd. (2007) ¢aligmasinda katmanlar arasindaki agirliklarin yenilenmesini
sigmoid aktivasyon fonksiyonu kullanarak asagida gosterildigi gibi elde etmistir. Cikis

katmanindaki her bir islem eleman i¢in ¢ikti bilgisi;

0 = ——— (E.4.3)

T 14e-mety

seklinde tanimlandigini varsaydigimizda “E.4.3”deki Okgikt1 katmaninin aktivasyon

degerini gostermektedir.

net, = Zj W, 0; (E.4.4)

Benzer sekilde ara katman i¢in aktivasyon degerlerinin ifadesi asagidaki gibi

bulunmaktadir.
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0. -_ | (E.4.5)

] —
1+e "

netj = zi \AZIJO1 (E46)

Agirliklarin yenilenmesi

Wik = Wik + AWj, (E.4.7)

esitligi ile gerceklestirilmektedir. BuradaW ik agirlik yenileme degeridir. Geri yayilim

algoritmasinda ortalama kare hatasi olarak bilinen hata kriteri kullanilabilmektedir.

1
E=;Zp2k (tpk —0p0)° (E.4.8)

Hatalarin karesi alinarak beklenen degerden uzak olan ¢ikis degerlerinin toplam
hatay1 olusturmasi saglanmaktadir. Hatay1r en aza indirmek i¢in hatanin agirliklara olan
bagimlilig1 hesaplanmakta ve gradyana bagl olarak agirliklar yenilenmektedir.

Zincir kurali kullanarak diferansiyel denklem ¢oziimii asagidaki E.4.10
esitliginde verildigi gibi elde edilmektedir.

(CEIOW 1) = 010 (E.4.10)

Bu esitlik bir 6nceki “E.4.9”da yerine konursa agirlik yenileme degeri asagidaki

gibi elde edilmektedir.
AWIJ = —77(51.01.) (E412)

Burada Ok ve 5j51r351 ile ¢ikis ve ara katman i¢in hata terimi, 1] ise 6grenme

oranini gostermektedir. Cikti katmani i¢in hata terimi
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S =(t, —op) f (nety) (E.4.13)
ve ara katman i¢in hata terimi ise asagidaki gibi hesaplanmaktadir.

§;=f (nety)Y. 5;Wy (E.4.14)
k

Yukaridaki ifadelerde f ' katmanlar arasi sigmoid aktivasyon fonksiyonunun

tiirevidir. Baglantilar i¢in algoritmanin iiretecegi agirlik yenileme tek tek incelendiginde
agirlik degerlerinin her bir katman icin islem elemani1 aktivasyon seviyeleri dikkate

aliarak verilmesi daha uygundur.

AW, = —1(0,AOO)) (E.4.15)
AW;j =10, O W, A0, 0; (E.4.16)
k
5. = 0,(1-0,)(t, —O) (E4.17)
5;=0;( —oj);ékwjk (E.4.18)
O =fQ0Wy) (E.4.19)
j
0; = f(ZOiWij) (E.4.20)
AO, = (t,: -0;) (E4.21)

Esitliklerde kullanilan terimlerin tanimlar1 asagida verilmektedir.

f: sigmoid aktivasyon fonksiyonu

0 : delta hata ifadesi
M : 0grenme orani

t: beklenen deger

Ok: ¢ikt1 aktivasyon seviyesi

O’k ¢ikis aktivasyon seviyesinin tiirevi

Wik: ara katman-c¢ikti katmani arasinda agirlikli baglanti

A Wi . ara katman c¢ikti katmani arasinda agirlikli baglantilar i¢in agirlik yenileme
degeri

Wi girdi ve ara katman arasinda agirlikli baglanti

A Wi girdi ve ara katman arasinda agirlikli baglantilar i¢in agirlik yenileme degeri
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Elde edilen ifadelerden YSA’da girdi degerlerinin agirlik degerlerinin
belirlenmesinde ve islem elemanlarinin egitiminde 6énemli rol oynadig1 goriilmektedir

(Altun vd. 2007).

4.6 Yapay Sinir Aginin Ogrenmesi

YSA’da agirlik degerlerinin belirlenmesi islemi aginperformansini etkileyen
onemli  bir etmendir. Agmn agirllk  degerlerinin  belirlenmesine,  “agin
egitilmesi’denilmektedir. Egitilen agin problem ile ilgili dogru sonuglar veren agirlik
degerlerine ulasmasina da “agm Ogrenmesi” denilmektedir. Ogrenme modelleri

danigsmanli ve danigsmansiz 6grenme modelleri olarak ikiye ayrilmaktadir.

4.6.1 Damsmanh 6grenme

Danigmanli 6grenme YSA’nin egitilmesinde kullanilan en yaygin yontem
oldugu soylenebilmektedir. YSA’dan elde edilen ¢ikti degeri ile beklenen ¢ikti
degerinin karsilastirilmasi esasina dayanmaktadir. Ik énce ag tarafindan rastgele agirlik
degerleri atanmakta, agirliklar her dongiide degistirilerek beklenen ¢ikti ile gergek cikt
arasinda daha yakin degerler iretilmektedir. Elde edilen degerler beklenen c¢ikti
degerine yakin ya da kabul edilebilir degerlere ulagsmasi agin 6grenmesinin gerceklestigi

anlamina gelmektedir.

Calisilan sinir ag1 O0grenmeye baslamadan Once egitilmesi gerekmektedir.
Egitim, girdi ve ¢ikti verilerinin aga sunulmasi igermektedir. Veriler, egitim seti
olarak tanimlanmaktadir. Yapilacak islemin biiytikliigiine gore veri seti kullanilmalidir.
Agdan 6nemli 6zellikleri ve iligkileri 6grenmesi isteniyorsa, egitim setinin gereksinim
Ol¢iistinde biiyiik olmas1 gerekmektedir. Agdan Ornek bir olay etrafinda egitilmesi

isteniyorsa girdi, veri seti ve baslangi¢ agirlik degerleri ¢ok dikkatli se¢ilmelidir.

Agi, basaril bir sekilde egitmek ve 6grenmenin gergeklesmesi i¢in, girdi ve ¢ikti

verilerinin aga nasil verilecegi dnemli bir konudur. YSA’lar sadece sayisal girdi verileri
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ile calisabilmektedir. YSA’da kullanilacak verilerin sayisal degerlere doniistiiriilerek
agin anlayabilecegi duruma getirilmesi gerekmektedir. Egitilen agin performansi igin
egitim veri setleri ile egitildikten sonra test verileri ile denenmesi gerekmektedir. Test
asamasinda agin girdileri ezberlemedigi ve bir uygulama igindeki genel Ornekleri

ogrendigini géstermesi onemlidir(Anderson, McNeill, 1992).
Widrow ve Hoff tarafindan gelistirilen delta kurali ve Rumelhart ve McClelland

tarafindan gelistirilen genellestirilmis delta kurali algoritmasi danismanli 6grenmeye

ornek olarak verilebilmektedir.

4.6.1.1 Levenberg-Manquardt(LLM)

LM algoritmasi, maksimum komsuluk fikri {izerine kurulmus bir en kiiciik
kareler hesaplama metodudur(Sagiroglu, 2003). Bu algoritma, Gauss-Newton ve En Dik
Inis(Steepest Descent) algoritmalarinin en iyi ozelliklerinden olusmakta ve bu iki
metodun kisitlamalarini ortadan kaldirmaktadir. Genel olarak bu metot yavas yakinsama

probleminden etkilenmemektedir(Giiven, 2007).

LM algoritmasinda; E(w) ’nin hata fonksiyonu oldugu diistiniiliirse, m adetgikis

nodronu i¢in hata terimi eiz (w) asagida verilmistir(Sagiroglu, 2003).

En =Y e2n =] Fon (E422)
el (w) = (y;—yd;)* (E.4.23)
JTT +ADSw, ==JT f(wy) (E.4.24)

Burada, amag fonksiyonu f{. ) ve onun Jakobiyeni J nin bir noktada (w) bilindigi

farzedilmektedir. LM 0Ogrenme algoritmalarinda hedef, parametre vektorii (w) nin,
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E(w)’yi en azyapacak sekilde bulunmasidir. LM algoritmasinin kullanilmasiyla yeni

vektor ’dan esitlik “E.4.24yardimiyla hesaplanabilmektedir.

Wi i1 :Wk+5Wk (E425)

burada 6wy , esitliginden faydalanilarak hesaplanmaktadir. Esitlik “E.4.25” de;

Ji:f ’in wy, degerlendirilmis Jakobyeni,

A:Marquardt parametresi,

I: birim veya tanimlama matrisidir.

Hedef c¢ikisi hesaplamak ic¢in bir YSA’nin agirhiklarinin LM 6grenme

algoritmasikullanilarak egitilmesi agirlik dizisi (w)ya bir baslangic degerinin atanmasi

2

ile baslamakta ve hatalarin karelerinin toplami e; ’nin hesaplanmasiyla devam

etmektedir. Her el-2 terimi, hedef ¢ikis (y) ile gercek cikis (y«) arasindaki farkin karesini

ifade etmektedir. Biitlin veri kiimesi i¢in e,-2 hata terimlerinin tamaminin elde

edilmesiyle, agirlik dizileri Sekil 4.8’deki gosterilen hesaplama akist igerisinde

uygulanmaktadir.

Levenberg-Marquardt algoritmasinin isleyisi Sekil 4.8’de gosterilmektedir.



Kiigiik bir A degerle
basla(A=001)

v
O wy, igin
-~ <

E(wk+5wk)
Ew,+ow,)<E(w,) -

‘yi glincellestir

A
E(Wk+5wk) > E(Wk)

A ‘y1 10 kat azalt
A

E

Sekil 4.8. Levenberg-Marquardt algoritmasinin isleyisi.

4.6.2 Danismansiz 63renme

A ‘y1 10 kat artir

A
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Danismansiz 6grenme yontemi kullanan YSA’lar her hangi bir olayr kendi

kendine 6grenmekte ve organize olmaktadir. Bu aglar “kendini orgiitleyen aglar” olarak

da adlandirilmaktadir. Danismansiz 6grenen YSA’lar girdi agirliklarint belirlemek igin

disaridan bir etkiye ihtiyag duymazlar ve girdi verilerinde bir diizen arayarak agin

fonksiyonuna gore kendi performanslarini ayarlamaktadir. Danigsmansiz 6grenen

YSA’lar gelecekte programlanabilen makinelerin yazilim sisteminde kullanilarak

insanogluna, zaman, isgilici ve kaynak tasarrufu konusunda faydalar saglamasi

beklenmektedir.
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5. VERi KUMELERI

5.1 Saldir1 Veri Kiimeleri

Bir STS {izerine calismalar yaparken veri kiimelerinin uygulamalar i¢cin genel
kabul gormiis olmasi gerekmektedir. Literatiirde bakildiginda STS kullanilan veri
kiimeleri ya da diger tabirle veri setleri ilizerinde yapilan calismalarda IDEVAL,
IDEVAL98 ve KDD’99 veri setleri lizerinde yapildigi goriilmiistiir. Giiniimiizde halen
kullanilmakta olan IDEVAL ve KDD’99 veri kiimeleri hakkinda bilgiler verilmistir.

5.1.1. IDEVAL veri kiimeleri

MIT Lincoln Laboratuarlarinda DARPA ve AFRL(Hava Kuvvetleri Arastirma
Laboratuar1 - Air Force Research Projects Agency) destegiyle yapilan g¢alismalarin
sonucunda, STS degerlendirilmesi ve karsilagtirilmasi i¢in IDEVAL (Intrusion
Detection Evaluation) adi verilen ilk standart veri kiimesi govdesi olusturulmustur.
Olusturulan ger¢ek zamanli olmayan veri kiimeleri 1998 ve 2000 yillar1 arasinda
degerlendirilmeler sonucu arastirmacilar tarafindan kullanilmaya uygun hale

getirilmistir.

DARPA saldir1 tespit degerlendirme ¢aligmalart 1998 ve 1999 DARPA
IDEVAL veri kiimeleri olmak {iizere iki veri kiimesi elde edilmistir (MIT, 2013). Bu
veri kiimelerinin haricinde 2000 yilinda 6zel senaryolar i¢in {i¢ farkli veri kiimesi daha

olusturulmus ve bu veri kiimeleri arastirmacilarin kullanimina sunulmustur(MIT, 2013).

DARPA 2000 veri kiimeleri sadece 0zel senaryolar igerdiginden c¢alismada
kullanilmamigtir. IDEVAL 1998 ve 1999 veri kiimeleri, gercek zamanh ve gercek
zamanli olmayan degerlendirme olmak {izere iki kisimdan olusmaktadir. Lincoln
Laboratuarlarinda olusturulan veri kiimeleri, STS’lerin ger¢ek zamanli olmayan (off-
line)degerlendirilmesinde kullanilir. IDEVAL 1998 ve 1999 degerlendirmesinin gercek
zamanli kismi1 hakkinda ayrintili bilgi AFRL’den elde edilebilmektedir.
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5.1.2 1998 DARPA

1998 DARPA veri kiimesi, 1998 IDEVAL veri kiimesinin gercek zamanl
olmayan degerlendirme kismi i¢in gelistirilmistir (MIT, 2013)

1998 IDEVAL egitim veri kiimeleri yedi haftalik verilerden olugsmaktadir. Bu
verilerin olusturulmasi sirasinda kullanilan simulasyon ortami aginda i¢ ve dig olmak
lizere iki ortam olusturulmustur. Icerideki sunucularda denetim verileri ve ag
paketlerinin toplanmasi saglanmistir. Veri setinde toplanan saldirilar dort ana baglikta
toplanmistir. Bunlar Cizelge 5.1°de gosterildigi gibi DoS-U2R-R2L ve Probe

saldirilandir.

Cizelge 5.1. Test veri kiimesinde yer alan ataklar(Giiven, 2007).

back back snm

neptune neptune neptune getattack
ping of death ping of death ping of death
smurf smurf smurf
syslog land teardrop
land apache? land
apache? mailbomb apache2
mailbomb process table mailbomb
process UDP storm process
table table
UDP storm UDP storm
eject loadmodule perl
ftbconfig ps xterm
fdformat
bs
Dictionary dictionary dictionary
ftp-write ftp-write ftp-write
guest guest guest
phf phf imap
ftp-write httptunnel phf
httptunnel xlock httptunnel
xlock Xsnoop named
XSnoop sendmail

xlock

Xsnoop
ip sweep ip sweep ip sweep ip sweep
nmap nmap nmap nmap
port sweep port sweep port sweep port sweep
satan satan satan satan
mscan mscan mscan mscan

saint saint saint saint
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5.1.3 1999 DARPA

DARPA 1999 veri kiimesi, 1998’de gelistirilen veri kiimesinin degistirilmesi ile
olusturulmustur. Farkli bazi ataklarin da veri kiimesine dahil olmasi i¢in bdyle bir
degisiklige ihtiya¢c duyulmustur. DARPA 1998 veri kiimesinin gelistirilmesinde
kullanilan ag yapisina eklenen bu yeni 6zellikler olarak NT is istasyonlar1 ve saldirilari,
i¢ saldirlar, NT denetleme verileri eklenmesi sayilabilir. Bununla birlikte veri
kiimelerinde yapilan degisiklikler olarak egitim verilerinde saldir1 yapilmayan giinler,
egitim ve test verisinde az oOrtiisen saldirilar ile saldir1 siralandirmasinin tekrar kontrol
edilmesi sayilabilir.

Gelistirilen DARPA  veri kiimelerinin asil amact olan, STS’lerin
degerlendirilmesi islemleri, simiilasyon agindan toplanan ag trafigi ve giinliik kayitlari
kullanilarak, gercek zamanli olmayan degerlendirme asamasinda gergeklestirilmistir.
Gergek zamanli test icin STS’ler AFRL’ye gonderilmistir. Bu sistemler AFRL ag test
yatagina eklenmis ve gercek zamanli olarak, normal aktiviteler arasinda atak oturumlari
belirlenmeye calisilmistir (Giiven, 2007).

DARPA veri kiimesi i¢in olusturulan senaryo sekli EKLER kismindadir.

5.14 KDD’99

KDD’99 veri kiimesi 1999 yilinda DARPA veri kiimesinin bazi onislemlerden
gecirilmesi ile elde edilmis 41 6zellikten olusur. Yapilan veri madenciligi kupasinda
yarigmacilardan DARPA99 veri setinin gelistirilerek daha fazla saldir1 icerecek bir veri
seti tasarlanmasi istenmistir. Bu veri kiimesinin tasarlanmasinin amaci, son yillarda
farkli tekniklerle gerceklestirilmek istenen STS’ler icin egitim vetest islemlerinde
kolaylik saglamaktir. KDD’99 veri kiimesi ile e8itim ve test sonuclarinin daha hizlh
alinabilmesi ise arastirmacilar i¢in biliyiikk bir avantajdir. KDD’99 veri kiimesi i¢in
olusturulan senaryo sekli EKLER kismindadir.

KDD’99 veri kiimelerinde, 9 temel ve 32 adet tiiretilmis olmak {izere toplamda
41 tane Ozellikten olusan bir 6zellik haritas1 ¢ikarilmistir. Bu 41 6zellik {i¢ temel
kategoriye ayrilarak ifade edilmistir(Giiven, 2007).

Icerik 6zellikleri (content features)
Sunucu tabanli trafik 6zellikleri (host-based traffic features)

Zamana bagl trafik 6zellikleri (time-based traffic features)
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Asagidaki cizelgelerdeii¢ kategori ve kategorileri igerisindeki veri Ozellikleri
gosterilmistir.
Cizelge 5.2°de saldir1 veri kiimelerinde TCP protokoliiniin 6zelligi olan saldiri

servis tipi, protokol tipi, veri kaynak bilgilerinin bulundugu 9 6zellik mevcuttur.

Cizelge 5.2. Icerik 6zellikleri(Giiven, 2007).

Ozellik ada Tanim Tip
duration Baglanti uzunlugu stirekli
protocol_type Protokol tipi ayrik
service Servis tipi ayrik
src_bytes Kaynaktan hedefe veri stirekli
dst_bytes Veri byte sayisi stirekli
flag Bayrak ayrik
land Kaynak ve hedef IP ayni ise 1 degilse 0 | ayrik
Wrong_fragment | Yanlis parcalama stirekli
urgent Acil paket sayist stirekli

Cizelge 5.3’de sunucuya bagli Ozellikler olarak uzaktan erisim, kabuk(shell)

baglanti bilgileri, girig(login) sayilarin1 gostermektedir.

Cizelge 5.3. Sunucu tabanl trafik bilgileri(Giiven, 2007).

Ozellik ad Tanim Tip
hot “hot” gostergesi stirekli
num_failed_logins Hatal1 giris sayis1 stirekli
Logged_in Giris basarili ise 1 degilse 0 ayrik
num_compromised Gizliligin ihlal edilme say1s1 stirekli
root_shell “Root Shell” elde edildiyse 1 degilse 0 | ayrik
su_attempted “Su Root” komutu girildiyse 1 degilse 0 | ayrik
num_root “Root” erisim sayist stirekli
num_file_creations Dosya olusturma islemleri sayist surekli
num_shells Shell promptlarinin sayisi stirekli
num_access_files Kontrol dosyalarina erisim islemleri stirekli
sayi1sl

num_outbound_cmds | ftp oturumunda giden komut sayis1 stirekli
is_guest_login Giris “guest” ise 1 degilse 0 ayrik
is_hot_login Giris “hot” listesindeyse 1 degilse 0 ayrik
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Cizelge 5.4°de zamana bagli 6zellik olarak sunucuda ayni zamanda ayni1 servisin

calismasi durumunda elde edilen bilgileri gostermektedir.

Cizelge 5.4. Zamana bagl 6zellikler(Gtiiven, 2007).

Ozellik ad1 Tanim Tip
count Ayni sunucuya 6nceki iki baglantiyla ayn1 | siirekli
baglantilarin sayis1
serror_rate “SYN” hata baglantilarinin yiizdesi surekli
rerror_rate “REJ” hata baglantilarinin yiizdesi surekli
same_srv_rate Ayni servise baglantilarin ylizdesi stirekli
diff_srv_rate Farkli servislere baglantilarin yiizdesi siirekli
srv_count Ayni servise dnceki iki baglantiyla ayni stirekli
baglantilarin sayist
srv_serror_rate “SYN” hata baglantilarinin yiizdesi stirekli
Srv_rerror_rate “REJ” hata baglantilarinin yiizdesi surekli
srv_diff_host_rate | Farkli servislere baglantilarin yiizdesi siirekli

Cizelge 5.5°de KDD’99 %10 luk veri setinde bulunan saldir tipleri ve bu tiplere
ait saldir1 sayilarini géstermektedir.

Cizelge 5.5.

KDD’99 %10 luk veri setinde bulunan saldir tipleri ve 6rnek sayilari.
Atak Ornek sayis1 | Kategori | Sayisal
Degeri
smurf. 280790 DoS 1
neptune. 107201 DoS 1
back. 2203 DoS 1
teardrop. 979 DoS 1
pod. 264 DoS 1
land. 21 DoS 1
Toplam 391458
normal. 97277 | Normal 0
satan. 1589 Probe 2
ipsweep. 1247 Probe 2
portsweep. 1040 Probe 2
nmap. 231 Probe 2
Toplam 4107
warezclient. 1020 R2L 3
guess_passwd. 53 R2L 3
warezmaster. 20 R2L 3




61

Cizelge 5.5. KDD’99 %10 luk veri setinde bulunan
saldir1 tipleri ve ornek sayilari (devam ediyor).

imap. 12 R2L 3
ftp_write. 8 R2L 3
multihop. 7 R2L 3
phf. 4 R2L 3
spy 2 R2L 3
Toplam 1126

buffer_overflow. 30 U2R 4
rootkit. 10 U2R 4
loadmodule. 9 U2R 4
perl. 3 U2R 4
Toplam 52

Genel Toplam 494020

Sekil 5.1°deki grafikteKDD’99 %10 luk kisminin veri kiimesinde kullanilan

saldir1 tiplerinden DoS saldis1 ve drneklemelerini gostermektedir.

300000

250000

200000

150000

1U/7ZUL

Ornek Sayis|

100000

50000
2203 979
0
smurl.  neptune. back. teardrop. pod. land.
DoS Saldinsi

Sekil 5.1. KDD’99 veri kiimesindeki Dos saldir1 tipleri ve drnek sayilart.

Sekil 5.2°deki grafikteKDD’99 %10 luk kisminin veri kiimesinde kullanilan

saldir1 tiplerinden Probe saldis1 ve 6rneklemelerini gostermektedir.
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Sekil 5.2. KDD’99 veri kiimesindeki Probe saldir1 tipleri ve drnek sayilari.

Sekil 5.3’deki grafikte KDD’99 %10 luk kisminin veri kiimesinde kullanilan

saldir1 tiplerinden R2L saldis1 ve 6rneklemelerini gostermektedir.
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Ornek Sayisi

200

0

guess_passwd. imap. multihop. spy

warezclient. warezmaster.  ftp_write. phf.
R2L Saldirisi

Sekil 5.3. KDD’99 veri kiimesindeki R2L saldir tipleri ve 6rnek sayilari.

Sekil 5.4’deki grafikte KDD’99 %10 luk kisminin veri kiimesinde kullanilan

saldir1 tiplerinden U2L saldis1 ve drneklemelerini gostermektedir.
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buffer_overflow. rootkit. loadmodule. perl.

U2L Saldinsi

Sekil 5.4. KDD’99 veri kiimesindeki U2L saldir tipleri ve drnek sayilart.

Cizelge 5.6’da KDD’99 %10 luk veri setinde bulunmayan saldir1 tipleri ve Ornek

sayilar1 verilmistir.

Cizelge 5.6. KDD’99 %10 luk veri setinde bulunmayan saldir1 tipleri ve 6rnek sayilari.

Atak Ornek sayis1 | Kategori
apache 794 Dos
mailbomb 5000 Dos
processtable 759 Dos
udpstorm 2 Dos
mscan 1053 Probe
saint 736 Probe
httptunnel. 138 R2L
named 17 R2L
sendmail 17 R2L
snmpgetattack 1040 R2L
xlock 9 R2L
XSNoop 4 R2L
ps 16 U2R
xterm 13 U2R
Toplam 9598

5.2 Veri Kiimelerinin Uygulamaya Uygun Hale Getirilmesi

KDD’99 veri kiimesinden %10 luk kism1 olan 6rnek saldir1 kiimeleri igerigindeki
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42 alan bilgisi LibreOffice programiyla agilmis ve her siituna bir 6zellik gelecek
bicimde Sekil 5.5°de listelenmistir. !

/ Otcp http SF 217 203200000100000000006 6 0.000.000.000.001.000.000.004@\
1.00 0. 00 0. 02 0. 00 0. 00 0. 00 0. 00 0. 00 normal.
Otcp http SF 217 203200000100000000006 6 0.000.000.000.00 1.000.000.0059 59
1.00 0. 00 0. 02 0. 00 0. 00 0. 00 0. 00 0. 00 normal.
Oicmpecr_i SF 10320 00000000000000005115110.000.000.000.00 1.000.000.00 255
2551.000. 00 1.000.00 0. 00 0.00 0. 00 0. 00 smurf.
Oicmpecr_i SF 10320 00000000000000005115110.000.000.000.00 1.000.000.00 255
2551.000. 00 1.000.000.000.000.00 0. 00 smurf.
Oicmpecr_i SF 14800 010000000000000013 13 0.000.000.00 0.00 1.00 0. 00 0. 00 97
13 0.130.040.130.000.000. 00 0.00 0. 00 pod.
Oicmpecr_i SF 14800 0100000000000000 14 14 0.00 0.000.00 0.00 1. 00 0. 00 0. 00 98
14 0.140.04 0. 14 0. 00 0. 00 0. 00 0. 00 0. 00 pod.
Otcp private SO 0 0 00000000000000002541 1.001.000.000.000.000.060.002551
0.000.070.000.001.00 1.00 0. 00 0. 00 neptune.
\K Otcp private SO 0 0 00000000000000002646 1.001.000.000.000.020.060.002556
>

0.060.000.00 1. 00 1. 00 0. 00 0. 00 neptune.

Sekil 5.5. KDD’99 %10 luk veri setinde etiketlenmis bigiminden kesit.

Listelenen saldir1 veri kiimelerinin bazilarinda sayisal olmayan o&zellikler
islenmesi i¢in sayisallastima yoluna gidilmistir. Yontem olarak, Gliven’in(2007) yaptig
tez calismasindaki sayisallagtirma metedolojisi kullanilmistir. Herbir saldir1 ¢esidine ve

protokol ve kod bilgilere karsilik sayisal degerler atanmustir.
Cizelge 5.7°de Saldir tiplerinin sayisal kod tanimlamalar1 gosterilmektedir.

Cizelge 5.7. Saldir1 tiplerinin sayisal kod tanimlamalari(Giiven, 2007).

Saldirn Sayisal Saldirn Sayisal
Degeri Degeri
normal 0 teardrop 20
back 1 warezclient 21
buffer_overflow 2 warezmaster 22
ftp_write 3 apache? 23
guess_passwd 4 named 24
imap 5 saint 25
ipsweep 6 sendmail 26
land 7 snmpgetattack 27
loadmodule 8 udpstorm 28
multihop 9 xlock 29
neptune 10 XSnoop 30
nmap 11 mailbomb 31
sperl 12 processtable 32

'https://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html  adresinden indirilebilir.(04.01.2014)



Cizelge 5.7. Saldin tiplerinin sayisal kod tanimlamalari(Giiven,

2007) (devam ediyor).

phf 13 mscan 33
pod 14 httptunnel 34
portsweep 15 ps 35
rootkit 16 xterm 36
satan 17 snmpguess 37
smurf 18 worm 38
spy 19 sqlattack 39

Cizelge 5.8’da Servis degerlerinin sayisal kod tanimlamalar1 gosterilmektedir.

Cizelge 5.8. Servis degerlerinin sayisal kod tanimlamalari(Giiven, 2007).

Servis Sayisal | Servis Sayisal | Servis Sayisal
Degeri Degeri Degeri
http 0 whois 22 iso_tsap 44
smtp 1 domain | 23 hostnames 45
finger 2 login 24 csnet_ns 46
domain_u |3 imap4 25 pop_2 47
auth 4 daytime | 26 sunrpc 48
telnet 5 ctf 27 uucp_path 49
ftp 6 nntp 28 netbios_ns 50
eco_i 7 shell 29 netbios_ssn 51
ntp_u 8 IRC 30 netbios_dgm | 52
ecr_i 9 nnsp 31 sql_net 53
other 10 http_443 | 32 vmnet 54
private 11 exec 33 bgp 55
pop_3 12 printer 34 739_50 56
ftp_data 13 efs 35 ldap 57
rje 14 courier 36 netstat 58
time 15 uucp 37 urh_i 59
mtp 16 klogin 38 X11 60
link 17 kshell 39 urp_i 61
remote_job | 18 echo 40 pm_dump 62
gopher 19 discard 41 tftp_u 63
ssh 20 systat 42 tim_i 64
name 21 supdup 43 red_i 65

Cizelge 5.9’daProtokol bilgisinin sayisal kod tanimlamalar1 gosterilmektedir.



Cizelge 5.9. Protokol bilgisinin sayisal kod tanimlamalari(Giiven, 2007).

Protokol | Sayisal Degeri

Tcp 0
Udp 1
Iemp 2

Cizelge 5.10°daBayrak bilgisinin sayisal kod tanimlamalar1 gosterilmektedir.

Cizelge 5.10. Bayrak bilgisinin sayisal kod tanimlamalari(Giiven, 2007).

Bayrak(Flag) | Sayisal
Degeri
SO 0
S1 1
S2 2
S3 3
SF 4
SH 5
OTH 6
REJ 7
RSTO 8
RSTOSO 9
RSTR 10
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6. UYGULAMA

6.1 Kullanmilan Saldir1 Veri Kiimeleri

Bu calismada kullanilan saldir1 veri kiimeleri igin KDD’99 %10 luk veri
blogundan rastgele secilen saldir1 bilgilerinin tamami(42 siitun) kullanilmigtir. Veri
kiimelerinde yapilacak testleri i¢in saldir1 olarak Normal(0)-Pod(14)- Imap(5) saldiri
bilgilerinin bulundugu ornek200. txt dosyasi ile Normal(0)-Pod(14)-Imap(5)-Nmap(5)
saldirilariin - bulundugu ornek222. txt dosyasi olusturulmustur. YSA egitimde
kullanilacak veri kiimesi olarak ise tiim saldirilarinin bulundugu atak3000. txt dosyasi

ile Nmap(5) disinda tiim saldirilarin bulundugu atak2781. txt dosyasi olusturulmustur.

Cizelge 6.1°de bahsedilen saldir1 dosyalarinda bulunan saldir1 tip ve 6rnek sayilari

gosterilmektedir.

Cizelge 6.1. YSA egitimde kullanilan saldir1 veri kiimeleri ve 6zellikleri.

Saldir1 Veri Kiimeleleri
atak3000. atak2781. ornek200. ornek222.
txt bt txt txt

Saldir Sayisal | Ornekleme | Ornekleme | Ornekleme | Ornekleme
Degeri
normal 0 604 604 130 130
back 1 212 212 0 0
buffer_overflow | 2 23 23 0 0
ftp_write 3 7 7 0
guess_passwd 4 46 46 0
imap 5 10 10 10 10
ipsweep 6 926 926 0 0
land 7 19 19 0 0
loadmodule 8 8 8 0 0
multihop 9 6 6 0 0
neptune 10 638 638 0 0
nmap 11 219 0 0 22
perl 12 2 2 0 0
phf 13 3 3 0 0
pod 14 107 107 60 60
portsweep 15 35 35 0 0
rootkit 16 8 8 0 0
satan 17 29 29 0 0
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Cizelge 6.1. YSA egitimde kullanilan saldir1 veri kiimeleri ve 6zellikleri
(devam ediyor).

smurf 18 58 58 0 0
Spy 19 2 2 0 0
teardrop 20 14 14 0 0
warezclient 21 16 16 0 0
warezmaster 22 8 8 0 0
Toplam 3000 2781 200 222

Calismada kullanilan veri kiimeleri Sekil 6.1°de gosterilmistir. Calismada
yontem olarak Tanrikulu(2009)’nun kullandigi metot kullanilmistir. Cizelge 6.1°de
belirtilen say1 ve tipte saldirt veri kiimeleri olusturup dogrudan egitim yontemiyle iki

ayr1 6rnek yapilarak her 6rnek ti¢ farkli deneme yapilarak tekrarlanmaistir.

Orneklerde bilinen saldir1 dosyalar1 atak3000. txt Ornek-1 i¢in YSA’ya
Ogretilerek test kiimesi olan ornek200. txt i¢cinde saldirilart tespit etmesi amaglanmistir.
Ornek-2 igin ise bilinmeyen saldir1 tespiti i¢in i¢inde bulunmasii istenilen Nmap(11)
saldir1 kiimesi c¢ikartilarak olusturulan atak2781. txt dosyast YSA’ya Ogretilerek

ornek222. txt icinde Nmap(11) saldir1 kiimesi bulunmasi amaglanmaktadir.

Sekil 6.1. Deneylerde kullanilacak saldir1 veri kiimeleri.

Ornek-1 Ornek-2
atak3000. txt atak2781. txt
ornek200. txt ornek222. txt
Ornek-3 Ornek-4
ornek200. txt ornek222. txt
normalO. txt normalO. txt
imap5. txt imap5. txt

podl4. txt podl4. txt
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Ayr1 egitim yontemiyle iki ayr1 ornek yapilacak ve her drnek ti¢farkli deneme
olarak tekrar edilmistir. Bilinen saldir1 kiimeleri i¢in Ornek-3’te test verisinin igindeki
saldirilarin tespit edilmesi amaciyla segilen normal0.txt, imal5.txt ve pod14.txt saldir
dosyalar1 teker teker egitilmistir. Ornek-4’te ise bilinmeyen saldirmin tespiti igin
olusturulan test kiimesi ornek222.txt i¢indeki Nmap(11) saldir1 kiimesini normal0.txt,
imal5.txt ve podl4.txt saldir1 dosyalar teker teker egitilerek yapilmasi amaglanmistir.
Deneylerde kullanilan veri kiimelerinin 6zeti EKLER kismindadir. Biiyiik boyutlu

saldir1 veri kiimelerinin tamami CD ile birlikte verilmektedir.
6.2 Dogrudan Egitim Yoluyla Saldirilarin Tespit Edilmesi

Bu calismada bilinen saldirinin tespit edilmesi ilk dnce egitim setini dogrudan
egiterek test verisindeki saldir1 dosyalarini tespit etmesi beklenmektedir. Grafiklerde
diiz ¢izgi(-) egitim verisini gosterirken yildiz isareti(*) egitilmek istenen atak
dosyalarin1 gostermektedir. Etiket kisminda YSA yapist ve egitilen ataklarin ismini

gostermektedir. Yapilan denemeler asagida sirasiyla verilmektedir.
6.2.1 Bilinen saldirinin tespit edilmesi

Sekil 6.2°de Pod(14) saldirist kendi degerine yakinsadigi normal(0) ve imap(5)

saldirilarinin daha az yakinsadigini gozlenmistir.

[42 40 40 1] Bilinen Ataklann Tespit Ediimesi (Narmal(0}, Imap(5),Pod(14)
16 T T 1 T !

¥SA Gikis Degeri

“0 2 40 60 80 100 120 140 160 180 200
Ornek Sayisi

Sekil 6.2. Ornek-1 bilinen ataklarin tespiti deneme-1.



Sekil 6.3°de
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Pod(14) saldirisi ve imap(5) kendi degerlerine yakinsadigi

normal(0) saldirilarinin -2 ile 2 arasidaki degerlere yakinsadigini gézlenmistir.

YSA Cikis Degeri

[42 40 40 1] Bilinen Ataklarin Tespit Edilmesi (Normal(0), Imap(5),Pod(14)

20 40 60 80 10 120 140 160 180
Ornek Sayis!

Sekil 6.3. Ornek-1 bilinen ataklarim tespiti deneme-2.

200

Sekil 6.4’de Normal(0) saldiris1 ve imap(5) kendi degerlerine yakinsadigi

Podl(14) saldirilarinin kendi degerine daha az yakinsadigini gézlenmistir.

¥SA Cikig Degeri

[42 40 40 1] Bilinen Ataklarin Tespit Edilmesi (Normal(0), Imap(5).Pod(14)

2 40 60 80 100 120 140 160 180
ek Sayisi

Sekil 6.4. Ornek-1 bilinen ataklarin tespiti deneme-3.

200
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6.2.2 Bilinmeyen saldirilarin tespit edilmesi

Bu calismada bilinmeyen saldiriin tespit edilmesi ilk Once i¢inde bulunmasi
istenen (saldir1 verisi ¢ikartilan) egitim setini dogrudan egitmek yoOntemiyle test
verisindeki saldir1 dosyalarini tespit etmesi beklenmektedir. Yapilan denemeler asagida

sirastyla verilmistir.

Sekil 6.5°de Normal(0) saldiris1 0 ile 3 arasinda degerler alsa da kendi degerine
cogunlukla yakinsamistir. Imap(5) kendi degerlerine yakinsadigir Podl(14) saldirilarinin
kendi degerine yakinsamadigini, bilinmeyen saldirmin 6-8 ve 10 degerlerine

yakinsadigini gozlenmistir.

[42 40 40 1] Bilinmeyen Ataklarin Tespit Edilmesi Nmap(11

u : :
2} -

YSA Cikig Degeri
#

0 50 100 F— 10 200 250

Sekil 6.5. Ornek-2 bilinmeyen ataklarin tespiti-deneme-1.

Sekil 6.6’da Normal(0) saldiris1 0 ile 3 arasinda degerler alsa da kendi degerine
cogunlukla yakinsamistir. Imap(5) kendi degerlerine yakinsadig1 Podl(14) saldirilarinin
kendi degerine yakinsamadigini fakat 2 ayr1 blok halinde 11 vel3 degerlerine
yakinsadigi, bilinmeyen saldirinin 9 ile 11 degerleri arasinda degerler aldigini

gozlenmistir.
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[42 40 40 1] Bilinmeyen Ataklarin Tespit Edilmesi Nmap(11)

Sekil 6.6. Ornek-2 bilinmeyen ataklarin tespiti-deneme-2.
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Sekil 6.7°de Normal(0) saldiris1 0 ile 2 arasinda degerler alsa da kendi degerine

cogunlukla yakinsamistir. Imap(5) 4ile 6 arasinda degerler almistir.

Podl(14)

saldirilarinin kendi degerine yakinsamadigini blok halinde 6 degerlerine yakinsadig,

bilinmeyen saldirinin 7 ile 9 degerleri arasinda degerler aldigin1 géstermistir.
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Sekil 6.7. Ornek-2 bilinmeyen ataklarin tespiti-deneme-3.
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6.3 Ayn EgitimYoluyla Saldirilarin Tespit Edilmesi

Calismada saldirt veri kiimeleri ayr1 ayr1 egitilerek test verisindeki saldirt
kiimelerini yakalamasi beklenmektedir. Elde edilen grafikler sirasiyla asagida

gosterilmektedir.

Sekil 6.8’de ayr1 egitim saldirt kiimesinden normal(0) 2 degerine yakinsamis,
Pod(14) 6 ile 8 degerleri arasinda degisik degerler almis ve saldirtyr tantmamistir fakat

imap(5) kendi degerini yakalamis ve saldiriy1 tespit etmistir.

1IMAP [4240401]
I I
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Sekil 6.8. Ornek-3 bilinen ataklarin tespiti-deneme-1-IMAP.

Sekil 6.9°da ayr egitim saldir1 kiilmesinden normal(0) kendi degerini yakalamis
ve saldiriyr tespit etmistir.  Pod(14) ve imap(5) saldiriyr tanimamistir ve sifira

yakinsamislardir.
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Sekil 6.9. Ornek-3 bilinen ataklarin tespiti-deneme-1-NORMAL.

Sekil 6.10°da ayr1 egitim saldir1 kiimesinden Pod(14) kendi degerini yakalamis

ve saldirty tespit etmistir. Normal(0) ve imap(5) saldiriyr tanimamaistir.
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Sekil 6.10. Ornek-3 bilinen ataklarin tespiti-deneme-1-POD.
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Sekil 6.11°de Imap(5) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriy1

tespit etmistir.
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Sekil 6.11. Ornek-3 bilinen ataklarin tespiti-deneme-2-IMAP.

Sekil 6.12°de Normal(0) saldir1 veri kiimesi kendi degerini yakalamistir.
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Sekil 6.12. Ornek-3 bilinen ataklarim tespiti-deneme-2-NORMAL.



Sekil 6.13’de Pod (14) saldir1 veri kiimesi ve saldiriy1 tespit etmistir.

POD[4240401]
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Sekil 6.13. Ornek-3 bilinen ataklarin tespiti-deneme-2-POD.

Sekil 6.14’de Imap(5) saldir1 veri kiimesi saldirty1 tespit etmistir.
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Sekil 6.14. Ornek-3 bilinen ataklarin tespiti-deneme-3-IMAP.
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Sekil 6.15°de Normal(0) saldirt veri kiimesi kendi degerini yakalamis ve

saldiriy1 tespit etmistir.
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Sekil 6.15. Ornek-3 bilinen ataklarin tespiti-deneme-3-NORMAL.

Sekil 6.16’de Pod(14) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriyr

tespit etmistir.
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Sekil 6.16. Ornek-3 bilinen ataklarim tespiti-deneme-3-POD.
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Sekil 6.17°de Imap(5) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriy1

tespit etmistir. Bilinmeyen saldiriblok halinde 0 degerine yakinsamigtir.
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Sekil 6.17. Ornek-4 bilinmeyen ataklarim tespiti-deneme-1-IMAP.

Sekil 6.18’de Normal(0) saldir1 veri kiimesi kendi de§erini yakalamis ve

saldiriy tespit etmistir. Bilinmeyen saldir1 blok halinde 2 degerine yakinsamuistir.

NORMAL [42 40 40 1]
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Sekil 6.18. Ornek-4 bilinmeyen ataklarin tespiti-deneme-1-NORMAL.
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Sekil 6.19’daPod(14) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriyi

tespit etmistir. Bilinmeyen saldir1 8-10 arasindaki degerlere yakinsamistir.

YSA Cikis Degeri
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Sekil 6.19. Ornek-4 bilinmeyen ataklarin tespiti-deneme-1-POD.

Sekil 6.20’deImap(5) saldirt veri kiimesi kendi degerini yakalamis ve

tespit etmistir. Bilinmeyen saldir1 0 degerine yakinsamustir.

¥SACikis Degeri

IMAP [42 40 40 1]

PR,

b 2l pud Ornek Sayisi

Sekil 6.20. Ornek-4 bilinmeyen ataklarin tespiti-deneme-2-IMAP.

250

saldiriy1
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Sekil 6.21°deNormal(0) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriyi

tespit etmistir. Bilinmeyen saldir1 -3 degerine yakinsamustir.

YSACikis Degeri

NORMAL [42 40 40 1]
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Sekil 6.21. Ornek-4 bilinmeyen ataklarin tespiti-deneme-2-NORMAL.

Sekil 6.22°dePod(14) saldirt veri kiimesi kendi degerini yakalamis ve saldiriy1

tespit etmistir. Bilinmeyen saldir1 4-6 arasindaki degerlere yakinsamistir.
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Sekil 6.22. Ornek-4 bilinmeyen ataklarin tespiti-deneme-2-POD.
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Sekil 6.23’delmap(5) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriyi

tespit etmistir. Bilinmeyen saldir1 -1 degerine yakinsamustir.

IMAP [42 40 40 1]
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Sekil 6.23. Ornek-4 bilinmeyen ataklarin tespiti-deneme-3-IMAP.

Sekil 6.24’de Normal(0) saldir1 veri kiimesi kendi degerini yakalamis ve

saldiriy1 tespit etmistir. Bilinmeyen saldir1 4 degerine yakinsamistir.

NORMAL [42 40 40 1]
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Sekil 6.24. Ornek-4 bilinmeyen ataklarin tespiti-deneme-3-NORMAL.
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Sekil 6.25°de Pod(14) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriy1

tespit etmistir. Bilinmeyen saldir1 6 degerinden baslayarak Pod’un kendi degerine

yakinsamistir.
POD [42 4040 1]
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Ornek sayisi

Sekil 6.25. Ornek-4 bilinmeyen ataklarin tespiti-deneme-3-POD.

Bilinmeyen ataklarin tespitinin ayr1 ayr1 egitim yapilarak Ogretilmesinde
(Ornek-4) her atak dosyasi kendi saldirisini tanimis ve tespit etmistir. Disaridan aga hig
Ogretilmeyen atak icin ise yapilan denemelerde yabanci saldirinin tespit edildigi fakat

farkli degerlere yakinsadig1 gézlenmistir.
6.4 Saldirn Basarimlarimin Tespit Edilmesi

Calismada saldir1 tespitinin test edilmesinde basarim oranlarinin tespitinde
asagidaki denklem kullanilmistir. Bu denklem Tanrikulu’nun(2009) c¢aligmasinda da
kullanilmistir. Denklemde yakinacak deger saldir1 tespitinde sayisallagtirdigimiz saldir
tespit sira numalaridir. Ortalama ise YSA ‘nin yapilan testler icin denemelerin ¢ikti
degerlerinin aritmetik ortalamasidir. Ornegin, Imap saldirisi i¢in yd=5 olmasi beklenir.
Cikt1 degerlerinin ortalamasi ise ort=4.5 ¢ikmis olabilir. Esitlikte degerler yerine
yazilarak elde edilen sonuclar basarim oranlarini vermektedir.

yd—|yd—ort|*100
yd

SBB =

(E.6.1)

Esitlik “E.6.1” de;
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SBB= Saldir1 bulma basarimi1 (%),
yd=Yakinsanmasi istenen deger,

ort=Y SA ¢ikt1 degerlerinin aritmetik ortalamasini1 géstermektedir.

6.4.1 Normal Saldin Verisinin Basarimini Tespit Edilmesi

Denklemde yakinsanacak deger saldir1 tespitinde sayisallagtirdigimiz saldirt
tespit sira numaralaridir. Ortalama ise YSA ‘nin yapilan testler i¢cin denemelerin ¢ikti
degerlerinin aritmetik ortalamasidir. Diger saldirilardan farkli olarak Normal saldiri
degeri O(sifir) sayisal degeri verildigi icin YSA c¢ikislari -1 ve 1 arasindaki sifir degerine
yakinsayacaktir. Diger saldir1 bulma basarim denklemi sifir degerine bélmek anlamsiz
olacagindan “E.6.2” kullanmilmistir. Denklemde degerler yerine yazilarak elde edilen
sonuclar basarim oranlarini vermektedir.

NSBB = |1 — ort]|| 100 (E.6.2)

Denklemde;

NSBB= Normal saldirty1 bulma basarimi (%),

yd=Yakinsanmasi istenen deger,

ort=Y SA cikt1 degerlerinin aritmetik ortalamasini gostermektedir.

Hesaplamalar i¢in  kullanilan MATLAB  kodlart EKLER  kismindadir.
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7. SONUCLAR VE ONERILER

7.1 Yapilan Deneylerin Basarim Oranlari ve Siireleri

Yapilan calisma kapsaminda veriler iki farkli yontem dort ayri 6rnek ve her

birindeki ii¢ farkli deneme i¢in elde edilen veriler ¢izelgelerde gosterildigi gibidir.

Yapilan Ornek-1 deneyinde bilinen saldir1 kiimeleri i¢in dogrudan egitim yoluyla
lic ayr1 deneme yapilmistir. Deney siireleri, iterasyon (yenileme)miktari ve basarim
yiizdeleri Cizelge 7.1 de gosterilmistir. Ornek-1 deneyinde 3 ayr1 saldir1 sonucun
ortalamalar1 alindiginda sirastyla Normal(0) i¢in %72.92, Imap(5) i¢in %94.81, Pod(14)
icin  %88.09 olarak bulunmustur. Ornek-1 deneyinde egitilen saldir1 veri
dosyasiin(atak3000.txt) test verisinde(ornek200) bulunan saldirilar1 yakaladigi

anlagilmistir.

Cizelge 7.1. Ornek-1 siire ve basarmm bilgileri.

Deney: Ornek-1(Bilinen)

Yontem:Dogrudan Egitim
YSA Yapisi: [42 40 40 1]
Deneme-1
Siire(sn) | Iterasyon Basarim( %)
Normal(0) Imap(5) @ Pod(14)
492 19 56. 4138 96. 0634 | 98. 6488
Deneme-2
Siire(sn) Iterasyon Basarim( %)
Normal(0) | Imap(5) | Pod(14)
1060 50 83.7797  95.7308 @ 67. 8055
Deneme-3
Siire(sn) | Iterasyon Basarim( %)

Normal(0) Imap(5) @ Pod(14)
495 19 78.5713 | 92.6579 | 97. 8380
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Yapilan Ornek-2 deneyinde bilinmeyen saldir1 kiimeleri icin dogrudan egitim
yoluyla {i¢ ayri deneme yapilmistir. Deneyde amag olarak egitim kiimesinde olmayan
bir saldir1 olan Nmap(11) saldirisint YSA’nin 6grenmesi ve yakalamasi hedeflenmistir.
Deney siireleri, iterasyonmiktar1 ve basarim yiizdeleri Cizelge 7.2°de gosterilmistir.
Ornek-2 deneyinde 3 ayr1 saldir1 sonucun ortalamalar1 sirastyla Normal(0) igin %80. 03,
Imap(5) icin %85. 69, Pod(14) icin %88. 65 ve Nmap(11) icin ise %26. 32 olarak tespit
ettigi goriilmiistiir. Ornek-2 deneyinde egitilen saldir1 veri dosyasmin(atak2781.txt)
sonucu test verinde(ornek222. txt) bulunan saldirilardan Normal(0), Imap(5) ve Pod(14)
saldirilarint yiiksek yiizdelik oranlarinda yakaladigi fakat bilinmeyen saldir1 olarak

Nmap(11) saldirisini diisiik yilizdelik orantyla yakaladigi gozlenmistir.

Cizelge 7.2. Ornek-2 siire ve basarim bilgileri.

Deney: Ornek-2(Bilinmeyen)
Yontem:Dogrudan Egitim
YSA Yapisi: [42 40 40 1]

Deneme-1
Siire(sn) | Iterasyon Basarim( %)
Normal(0) Imap(5) Pod(14) Nmap(11)
489 21 93, 707 96, 4423 | 99,9237 | 28, 0639
Deneme-2
Siire(sn) Iterasyon Basarim( %)
Normal(0) | Imap(5) Pod(14) Nmap(11)
1104 50 72,8587 99,2002 96,0477 | 27,7629
Deneme-3
Siire(sn) | Iterasyon Basarim( %)

Normal(0) Imap(5) @ Pod(14)  Nmap(11)
422 18 73,5434 | 61,4515 | 69,9791 | 23,151



86

Yapilan Ornek-3 deneyinde bilinen saldir1 kiimeleri i¢in ayr1 egitim yoluyla iic
ayrt deneme yapilmistir. Deneyde amag olarak egitim kiimesinde yakalanmasi istenilen
saldir1 veri kiimeleri teker teker ve ayr1 olarak egitilerek netl, net2, net3 YSA aglarina
O0gretmek ve bulunmasii saglamaktir. Deney siireleri, iterasyonmiktar1 ve basarim
yiizdeleri Cizelge 7.3’de gosterilmistir. Ornek-3 deneyinde ii¢ ayr1 saldir1 veri kiimesi
icin farkli siirelerve iterasyonmiktarlari ¢ikmasina ragmen ayni sonuglar elde edilmistir.
Sonuglarin ortalamalar1 sirasiyla Normal(0) i¢in %99. 98, Imap(5) i¢in %99. 99,
Pod(14) i¢in %99.99 oranlarinda tespit edildigi goriilmiistiir. Ornek-3 deneyinde egitilen
saldin  veri  dosyalari  normal(.txt, imap5.txt, podl4.txt sonucu  test
verisinde(ornek200.txt) bulunan saldirilardan Normal(0), Imap(5) ve Pod(14)

saldirilarini yiiksek yiizdelik oranlarinda yakaladigi ve tanidigi goézlenmistir.

Cizelge 7.3. Ornek-3 siire ve basarmm bilgileri.

Deney: Ornek-3 (Bilinen)

Yontem:Ayr Egitim
YSA Yapasi: [42 40 40 1]
Deneme-1
Siire(sn) | Iterasyon Basarim( %)
Normal(0) Imap(5) Pod(14)
1125 50 99,9835 | 99,9954 | 99, 9956
Deneme-2
Siire(sn) | Iterasyon Basarim( %)
Normal(0) Imap(5) @ Pod(14)
1062 50 99,9835 | 99,9954 | 99, 9956
Deneme-3
Siire(sn) | Iterasyon Basarim( %)

Normal(0) Imap(5) @ Pod(14)
973 45 99,9835 |99,9954 | 99,9956
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Yapilan Ornek-4 deneyinde bilinmeyen saldir1 kiimeleri icin ayr1 egitim yoluyla
lic ayr1 deneme yapilmistir. Deneyde amag olarak egitim kiimesinde yakalanmasi
istenilen saldir1 veri kiimeleri teker teker ve ayri olarak egitilerek netl, net2, net3 YSA
aglarina ogretmek ve saldirilarin bulunmasini saglamaktir. Deney siireleri, iterasyon
miktar1 ve basarim yiizdeleri Cizelge 7.4’de gosterilmistir. Ornek-4 deneyinde ii¢ ayri
saldir1 veri kiimesi i¢in elde edilen sonuclarin ortalamalar sirasiyla Normal(0) i¢in %99.
99, Imap(5) icin %99.94, Pod(14) i¢in %99. 99 ve Nmap(11) i¢in ise %0 oranlarinda
tespit edildigi goriilmiistiir. Ornek-4 deneyinde egitilen saldir1 veri dosyalar1 normal0.
txt, imap3S.txt, podl4.txt sonucu test verisinde (ornek222.txt) bulunan saldirilardan
Normal(0), Imap(5) ve Pod(14) saldirilarini yiiksek yiizdelik oranlarinda yakaladigi ve
tanidigr gozlenmistir. Bilinmeyen ve bulunmasi istenilen Nmap(11) saldirisini ise

yakalayamadig1 gozlenmistir.

Cizelge 7.4. Ornek-4 siire ve basarim bilgileri.

Deney: Ornek-4 (Bilinmeyen)

Yontem:Ayr Egitim
YSA Yapisi: [42 40 40 1]
Deneme-1
Siire(sn) | Iterasyon Basarim( %)
Normal(0) Imap(5)  Pod(14)  Nmap(11)
540 10 99,9999 99,9962 | 99,9929 |0
Deneme-2
Siire(sn) | Iterasyon Basarim( %)
Normal(0) Imap(5) Pod(14) Nmap(11)
780 8 99,9597 199,9859 99,9926 O
Deneme-3
Siire(sn) | Iterasyon Basarim( %)

Normal(0) Imap(5) @ Pod(14)  Nmap(11)
780 8 99,8733 99,9908 | 99,9965 |0
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Yapilan ¢aligmada iki farkli yontem ile dort farkli 6rnek,oniki deneme sonucu
olusturulan veri basarimlart Cizelge7.5’de  gosterilmistir.  Bilinen saldirinin
bulunmasindaki bagarim orami1 ortalamas1%92.64 olarak saldir1 tespitinin basarili
oldugunu gosterirken, bilinmeyen saldirinin tespiti noktasinda elde edilen oran %72.58

basarili olamadigin1 gostermektedir.

Cizelge 7.5. Calismadaki ortalama basarim oranlart.

Bilinen Bilinmeyen
Saldirilarin | Saldirilarin

Islem . .

YSA 4 Veri Ozellik | Bulunmasi | Bulunmasi
Eleman .

Yapisi Seti Sayist1 | Ortalama | Ortalama
Sayis1

Basarim Basarim
Orami(%) | Orani(%)
CKA [4240401] KDD'99 42 92, 6352 72,5799

Yapilan ¢aligma, YSA’nin bir egitim kiimesi iizerinden sinir agmin tamamin
ogrenmesinde basarili oldugundan, Normal(0) ile tiim saldirilar1 bilgilerinin tespitinde
basarili olmustur. Sinir aginin tamamini 6grenen YSA yapisinda agirlik dnce rastgele
secilsedekarsilagtirmali olarak agirliklar degistirilmekte ve saldir1 tespitinde ayirt edici
olmaktadir. YSA aslinda kendine ogretilen bir veriyi bulmaya c¢alismaktadir. Bunu
yaparken ise, farkli agirlik degerleri, farkl: siireler ve farkli iterasyonlar denemektedir.
Ornegin, Imap(5) saldirisim1 6grenen bir YSA, test veri kiimesi i¢inde Pod(14) ve
Normal(0) saldirilar bir grup olarak algilarken, Imap(5) saldirisini ayr1 bir grup olarak
tanimlamaktadir. Dolayisi ile sadece 6grendigi saldirtyr diger gruplardan ayirabilme
yetenegine sahip olan bir YSA yapisi, bilinmeyen bir saldir1 kiimesi ile karsilastiginda,

bu saldirty1 sadece kendisinden farkli olan gruba ait olarak tanimlayacaktir.

Sonugta, YSA egitimini aldig1 saldir1 kiimesi disinda kalan tiim saldirilar1 ve
normal trafigi, tek bir degere yakinsama durumu ilegdstermistir. Bu nedenle,
gerceklestirilen uygulamalar ve denemelerde tek tek saldirilart 68renen aglar basarisiz
oldugundan, tiim saldirilar ayn1 degerlere yakinsama durumu gostermistir. Tim ag1

O0grenen YSA’larda ise basarim oranlarinin yiikksek olmasi olumlu olarak
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gbzlemlenmistir. Agin biiylikliigiine gore iterasyonlar 6grenme siirelerinin fazla olmasi
ise olumsuz olarak deneylerimizde gozlenmistir.

Calismada kullanilan saldir1 atak dosyalarinin 6zeti ve kullanilan MATLAB
kodlart EKLER kisminda ayr1 ayr1 bulunmaktadir. Saldir1 dosyalarinin tamami ve ek
bilgiler CD ile beraber sunulmustur.

Cizelge 7.6°da verilen tabloda gerek daha once, gerekse bu uygulamada YSA
nin CKA tizerinde egitilerek yapilmis calismalarin 6zeti gosterilmistir. Calismalarda,
Cannady(1998) ve Ryan(1998) kendi veri setlerini kullandigi farkli CKA yapisi
kullandig1 ve 6zellik sayisinda farklilik oldugu gozlenmistir. Mukkamala vd. (2002) ve
Giiven (2007) KDD’99 veri kiimesinin tiim veri degerleri i¢in, gerceklestirdikleri farkl
CKA vyapist denemelerinde bulduklar1 basarimlar gosterilmistir.  Giiven(2007)
ornekleme sayisini sabit tutarak KDD’99 daki farkli saldirilari siiflandirmaya
calismistir. Mukkamala vd.(2002) caligsmalarinda elde ettigi % 99.25’lik basarim oranin
bulunmasinda CKA/DVM’nin birlikte ¢alistirlmasindan kaynaklandigi goriilmektedir.
Sammany(2007) DARPA’99 veri kiimesinde CKA yapisinda farkli katman ve daha az
ozellik kullarak basarim gergeklestirmistir. Tanrikulu (2009) DARPA’98 veri kiimesini
kullanarak, internet ortamindan elde ettikleri saldir1 dosyalarini, IP adreslerini dort ayri

Ozellik yardimiylaiki farkli yontem ve deneme kullanarak, bagsarimlar elde etmistir.

Cizelge 7.6. Yapilan ¢aligsmalarin bagarim oranlari.

Calismay1 YSA islem Eleman Veri Seti Ozellik Basarim
Yapan Yapisi Sayisi Sayis1 | Oranlariy(%)
Cannady'in
Cannady (1998) CKA [9**1] Olusturdugu 10 91
Veri Seti

Ryan (1998) CKA [100 30 10] | Kendi veri seti 100 96
Mukkamala (2002) | CKA, DVM | [414040 1] KDD'99 41 99, 25
Sammany (2007) CKA [50 30 3] DARPA '99 35 93,43
Giiven (2007) CKA [41681] KDD'99 41 92,5
Tanrikulu(2009) CKA [12 4040 1] DARPA '98 5 99, 15
Marttin(2014) CKA [42 4040 1] KDD'99 42 83,11
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Burada yapilan calismada ise, Mukkamala vd.(2002), Giiven(2007) ve
Oksiiz(2007) gibi KDD’99’a ait rastgele secilmis %10’luk veri kiimesi kullanilmistir.
Rastgele se¢im islemi, nispeten egitim basarimi daha zor bir kiimeye ulasim talebi ile
birka¢ kez gergeklestirilerek, daha gercekc¢i sonuglara ulasmak hedeflenmistir. Burada,
Y SA yapisi olarak; 42 girig, 40-40 iki ara katman ve 1 ¢ikis (42-40-40-1) kullanilmistr.
YSA’lar aktivasyon fonksiyonu olarak hiperbolik tanjant sigmoid fonksiyonu (tansig)
kullanilmistir. Deneylerde hiperbolik tanjant sigmoid fonsiyonunun tercih edilmesinin
sebebi,bilinmeyen saldirilarin  yakalanmasinda logaritmik sigmoid fonksiyonu
kullananYSA’lardan daha basarili olmasidir. CKA yapisinda KDD’99 veri kiimesinin

%10’luk kisminda etiketlenmis veri kullanildigi igin, 42 6zelligin tamami kullanilmistir.

Calisma boyunca karsilasilan sorunlar ve Oneriler asagida belirtilmeye
calisilmigtir.

e (Calismada YSA egitimi icin kullanilacak veri kiimesi oOnemlidir. Veri
kiimesinde kullanilacak verilerin ¢ok olmasi ve veri kiimelerinin uygun hale
getirmek i¢in sayisallastirilmasi uzun zaman almaktadir.

e (Calismada kullanilan KDD’99 veri kiimesi normalde yaklasik 5 milyon satirdan
olusan bir veridir. Bu vert MS Office Excel ile acilamamis bunun yerine Ac¢ik
kaynak kodlu GPL lisansli LibreOffice Calc program kullanilmistir. %10 Iuk
veri kiimesinin sayisallastirilmasi bu sekilde yapilmistir.

e Calismada olusturulan YSA’larin egitim siirelerinin uzun veya kisa olmalari,
kullanilan bilgisayarlarin performansina baghdir. Islemci sayis1 ve bellek miktar1
fazla olanbilgisayarlar ile yapilan denemelerde deney siirelerinin kisalacagi
aciktir.

e (Calismada oOrneklemeler secilirken MATLAB programinda islenecek verinin
matris boyutuna dikkat edilmelidirr. Matris boyutunun islenmesi kullanilan
bilgisayara bagl olabileceginden, drnekleme yapilirken matris boyutu dikkate
alimarak Ornekleme sayilar1 azaltilmis 3000 ve 2781 satirlik veri kiimeleri
kullanilmistir.

e (Calismada kullanilan MATLAB programinin NN araci kurulu olmasi 6nemlidir.

MATLAB kurulumunda segilen islemci bit sayis1 32-64 bit olmasi énemlidir.
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Daha evvel 32 bit MATLAB kullanilarak yapilan 6rneklerin 64 bit MATLAB
programinda acilmamasi sorunu yasanabilmektedir.

Calismada YSA’lar ayni egitim veri kiimesi kullanmalarina ragmen, farkli
zamanlarda egitilmeleri halinde basarim oranlarinin farkli oldugu gézlenmistir.
Bunun nedeni YSA’larin her yeni egitimde saldir1 kiimelerini farkli agirliklar ile
o0grenmeleridir. Bu yiizden ¢ok sayida deneme yapilarak basarim oranmi yiiksek
YSA’larin tespit edilerek basarimlarda kullanilmasi bagsarimin yiiksek olmasini
saglayacaktir.

STSleri ile ilgili calismalarda genel kabul gormiis standart veri kiimeleri
kullanilmaktadir. Giiniimiizde giincel saldirilarin tespitinde veri setlerinin
olusturulmas1 zor ve maliyetli oldugundanveri setleri goniilliilerin ve ag
giivenlik  sirketlerinin  olusturdugu kara listelerden (blacklist) temin

edilebilmektedir.
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EKLER

EK 1. Bilinen Ataklarin Bulunmasi i¢in Kullanilan Egitim Veri Kiimeleri

atak3000.txtsaldir1 dosyas1 (3000%*42)
(6rnekleme)

2990.
2991.
2992.
2993.
2994.
2995.
2996.
2997.
2998.
2999.

3000.

0004239 48 00000100000000O0O08 8 000 0.00 000 000 1.00 000 0.00 19 19 1.00 0.00 0.05 0.00 0.00 0.00
O- 00423 1337 0000010000000O0O0O08 8 0.00000 000000 1.00 000 0.00 29 29 1.00 0.00 0.03 0.00 0.00 0.00
0004219 133700000100000000006 6 000 0.00 0.000.00 1.00 000 0.00 39 39 1.00 0.00 0.03 0.00 0.00 0.00
0004217 20322 00000100000000006 6 000 0.00 0.000.00 1.00 000 0.00 49 49 1.00 0.00 0.02 0.00 0.00 0.00
0004217 23200000100000000006 6 000 0.00 0.000.00 1.00 000 0.00 5 59 1.00 0.00 0.02 0.00 0.00 0.00
0004212 1990000001000000000O0T1 2000 000 0.00 000 1.00 000 1.00 1 69 1.00 0.00 1.00 0.04 0.00 0.00
0004 15 4087 000001 00000000005 5 000 0.00 000 0.00 1.00 000 0.00 11 79 1.00 0.00 0.09 0.04 0.00 0.00

0004210 151000001000000000O0O08 8 000 000 0.00 000 1.00 000 0.00 8 8 1.00 0.00 0.12 0.04 0.00 0.00

0004212760001 0100000000008 8 000000 000 000 100 0.00 000 8 99 1.00 0.00 0.12 0.05 0.00 0.00

é)”() 134334 0000001000000 0000 22 000 000 000 000 1.00 000 000 2 10 1.00 0.00 1.00 0.30 0.00 0.00
0.00 0.00 21

001343340000001000000000011 000 0.00 0.00 000 100 000 0.00 3 11 1.00 0.00 1.00 0.27 0.00 0.00
0.00 0.00 21

0013433400000010000000000 22 000000 000 000 100 000 000 4 12 1.00 0.00 1.00 025 0.00 0.00
0.00 0.00 21

00643 1990000010000100001T11 000 000 0.00 000 100 0.00 0.00 255 1 0.00 0.05 0.00 0.00 0.39 0.00
0.05 0.00 22

156 0 6 4 950 2551 0 0 0 18 0 1. 0 0 0 0 21 0 00 0 1 1 1 0.00 000 0.00 0.00 1.00 0.00 0.00 218 1 0.00 0.03 0.00 0.00 0.01
0.00 0.07 0.00 22

0013407188 000000000000000011 000 000 0.00 000 1.00 000 0,00 1 1 1.00 0.00 1.00 0.00 0.00 0.00
0.00 0.00 22

00134088 000000000000000022 000000 000 000 1.00 000 000 2 2 1.00 0.00 1.00 0.00 0.00 0.00
0.00 0.00 22

9 0 13 4 0 5153460 0 0 0 00O 0O0O0O0O0O0O0O0O0O0OO 3 3 000 000 000 0.00 1.00 000 0,00 3 3 1.00 0.00 1.00 0.00 0.00 0.00
0.00 0.00 22

10 0 13 4 0 5155468 0 0 0 0 0 00O 0O 0O0OO00O0O0O0O0T1 1000 000 000 000 1.00 0.00 0,00 4 4 1.00 0.00 1.00 0.00 0.00
0.00 0.00 0.00 22

10 0 13 4 0 51513835 0000000 00000O0O0O0O0T1 1 000 000 0.00 000 1.00 000 0,00 5 5 1.00 0.00 1.00 0.00 0.00
0.00 0.00 0.00 22

9 0 13 40 5150836 0 0 0 0000000000000 11 000 000 000 000 1.00 000 000 6 6 1.00 0.00 1.00 0.00 0.00 0.00
0.00 0.00 22

ornek200.txtsaldir1 dosyas1 (200*42)
(6rnekleme)

191.

192.

193.

194.

195.

196.

197.

198.

199.

200.

0004239 46 0000010000000O0O0O0 88 000 000 000 000 1.00 0.00 0,00 19 19 1.00 0.00 0.05 0.00 0.00 0.00
g‘og 302 235 1337 000001 0000000000 88 000 000 000 000 1.00 0.00 0.00 29 29 1.00 0.00 0.03 0.00 0.00 0.00
g.og 802 219 1337 00000100000000006 6 000 000 000 000 1.00 0.00 0,00 39 39 1.00 0.00 0.03 0.00 0.00 0.00
g‘og 302 217 2032 000001 00000000006 6 000 000 000 000 1.00 0.00 000 49 49 1.00 0.00 0.02 0.00 0.00 0.00
8.08 802 217 2032 000001 00000000006 6 000 000 000 000 1.00 0.00 0.00 59 59 1.00 0.00 0.02 0.00 0.00 0.00

0294148 0010000000000000O0T13 000 000 0.00 000 1.00 000 067 1 11 1.00 0.00 1.00 0.55 0.00 0.00

O. 2941480 00100000000000000 24 000 0.00000 000 1.00 000 050 2 12 1.00 0.00 1.00 0.50 0.00 0.00
0‘ 2941480 001000000000000O0O0 1 1 0.00 0.00 000 000 1.00 000 000 1 13 1.00 0.00 1.00 0.54 0.00 0.00
02941480 00100000000000000 22 000 0.00 000 000 1.00 000 000 2 14 1.00 0.00 1.00 0.50 0.00 0.00
02941480 0010000000000000O0 1 3000 000 000 000 100 000 067 1 15 1.00 0.00 1.00 0.53 0.00 0.00
02941480 00100000000000000 24 000 0.00 000 000 1.00 000 050 2 16 1.00 0.00 1.00 0.50 0.00 0.00
02941480001 000000000000001 1 000 000 0.00 000 1.00 000 000 1 17 1.00 0.00 1.00 0.53 0.00 0.00

O. 2 9' 4 1480 001 000000000000O0O02 2 000 000 000 000 1.00 000 000 2 18 1.00 0.00 1.00 0.50 0.00 0.00



EK 2. Bilinmeyen Ataklarin Bulunmasi icin Kullanilan Egitim Veri Kiimeleri

atak2781.txt saldir1 dosyas1 (2781%42)
(6rnekleme)

1. 000423 46 00000100000000O0O0 8 8 000 000 000 000 1.00 000 000 19 19 1.00
0.00 0.00 0

2. 0004235 1337 000001000000O0000 8 8 000 000 000 0.00 1.00 0.00 0.00 29 29 1.00
0.00 0.00 0

3. 0004219 1337000001 00000000006 6 000 000 000 0.00 1.00 0.00 0.00 39 39 1.00
0.00 0.00 0

4. 0004 2172032000001 00000000006 6 000 000 000 0.00 1.00 0.00 0.00 49 49 1.00
0.00 0.00 0

5. 0004 217232000001 00000000006 6 000 000 000 0.00 1.00 0.00 0.00 59 59 1.00
0.00 0.00 0

6. 00042121940 000001000000000O0T1 2 000 0.00 000 000 1.00 000 1.00 1 69 1.00
0.00 0.00 0

7. 0004 15 4087 000001 0000000O0O0O05 5 000 000 000 0.00 1.00 0.00 000 11 79 1.00
0.00 0.00 0

8. 0004210 151000001000000O0O0O0O08 8 000 0.00 000 0.00 1.00 000 000 8 8 1.00
0.00 0.00 0

9. 0004212786 0001010000000000 88 000 000 000 000 1.00 000 000 8 99 1.00
0.00 0.00 0

10. 0 00 4 210 624 0 00O OO 1000O0O0O0O0O0OOO 18 18 000 0.00 0.00 0.00 1.00 0.00 0.00 18 109
0.00 0.00 0.00 0

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.05

0.03

0.03

0.02

0.02

0.09

0.12

0.12

0.00

0.00

0.00

0.00

0.00

0.00

0.04

0.04

0.04

0.05

0.06

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.05

98

0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00

0.00

2771. ()0

: 334 0000001000000O0O0O0O 0.00 0.00 0.00 0.00 1.00 0.00 0.00

0.00 0.00 21

2772. 0 0 13 4 334 0 000001 0000000O0O0O0T1 1 000 000 000 000 1.00 0.00 000 3 11 1.00
0.00 0.00 21

2773. 0 0 13 4 334 0000001 000000000022 000 000 000 000 1.00 0.00 0.00 4 12 1.00
0.00 0.00 21

2774. 0 0 6 4 36 197 00000 1 00001000O0T1 11 000 0.00 000 000 1.00 000 0.00 255 1 0.00
0.05 0.00 22

2775. 156 0 6 4 950 2551 0 0 0 18 0 1 0 0 0 021 0 0 0 O 1 1 1 0.00 000 0.00 0.00 1.00 0.00 0.00 218 1
0.00 0.07 0.00 22

2776. 0 0 13 4 0 7181 0 0 0 0 0 0 OO0 0O0O0O0O0O0OOT1 1 000 000 000 000 1.00 000 000 1 1 1.00
0.00 0.00 22

2777. 0 0 13 4 0 848 0 00 0O OO OO0OO0OO0O0O0OO0OO0OO0O 22 000 000 0.00 000 100 000 000 2 2 1.00
0.00 0.00 22

2778. 9 0 13 4 0 5153460 0 0 0 0 0O 0 0O 00O 0O O0OO0OO0O0OOO 3 3 000 000 000 0.00 1.00 0.00 000 3 3 1.00
0.00 0.00 22

2779. 10 0 13 4 0 5155468 0 0 0 0 0 0 0 0 0 0 0 00 0 0 O 1 1 000 000 0.00 000 1.00 000 000 4 4
0.00 0.00 0.00 22

2780. 10 0 13 4 0 5151385 0 0 0 0 0 00 0 00O 0OO0O0O0O0O 1 I 000 000 000 000 100 000 000 5 5
0.00 0.00 0.00 22

2781. 9 0 13 4 0 5150836 0 0 0 0 0 0 0000 0O00O0O0O0O 11 0.00000 000 000 1.00 0.00 000 6 6 1.00
0.00 0.00 22

ornek 222.txt saldir1 dosyasi1 (222%42)

(6rnekleme)

1. 0004239 4 00000100000000O0O0 88 0.00 000 000 000 1.00 000 0.00 19 19 1.00
0.00 0.00 0

2. 0004235 1337 000001000000O0O0O0O08 8 000 000 000 000 1.00 0,00 0.00 29 29 1.00
0.00 0.00 0

3. 0004219 13700000100000000006 6 000000 000 000 1.00 000 000 39 39 1.00
0.00 0.00 0

4. 00042172032 00000100000000006 6 000 000 000 0.00 1.00 0,00 0.00 49 49 1.00
0.00 0.00 0

5. 0004217203200000100000000006 6 000000 000 000 1.00 000 000 59 59 1.00
0.00 0.00 0

6. 0004212 19490000001 0000000000O0T1 2 000 000 000 000 1.00 000 1.00 1 69 1.00
0.00 0.00 0

7. 0004 15 4087 000001 000000O0O0O0O0S5 5 0.00 000 000 000 1.00 0.00 000 11 79 1.00

0.00 0.00 0.

0.00

0.00

0.00

0.00

0.00

0.00

0.00

1.00

0.00

0.03

0.05

0.03

0.03

0.02

0.02

0.30

0.27

0.25

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.04

0.04

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00
0.00
0.00
0.00
0.01
0.00
0.00
0.00
0.00
0.00

0.00

0.00
0.00
0.00
0.00
0.00
0.00

0.00

216. 6.0IISOOOOOOOOOOOOOOOOOOII1.001.000.000.001.000.000.0015410,01

0.00 0.00 11

217 00 11 500000000000O0O0O0O0O0OO0O0OT1 1 100 1.00 000 0.00 1.00 0.00 000 164 1 0.01
0.00 0.00 11

218. 002750000000000000O0000O0O0 11 1.0 1.00 0,00 000 1.00 0.00 0.00 174 1 0.01
0.00 0.00 11

219 0011 500000000000000O0O0O0O0T1 1 100 100 000 0.00 1.00 0.00 0.00 184 1 0.01
0.00 0.00 11

2200 0011 500000000000000O00O0O0T1 1 1.00 1.00 000 000 1.00 0.00 0.00 194 1 0.01
0.00 0.00 11

221. 0011 5000000000000O0O0O0OO0O0OOT1 1 1.00 1.o0 000 0.00 1.00 0.00 0.00 204 1 0.00
0.00 0.00 11

222.. 0011 5000000000000000O0O0O0T1 1 100 1.00 000 000 1.00 000 0.00 214 1 0.00
0.00 0.00 11

0.94

0.94

0.94

0.95

0.95

0.95

0.95

0.95

0.95

0.95

0.96

0.96

0.96

0.96

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.95

0.95

0.95

0.96

0.96

0.96

0.96
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EK 3. Bilinen Ataklarin Bulunmasi i¢in Kullanilan Ayr1 Ayr1 Egitim Veri Kiimeleri

normal().txtsaldir1 dosyas1 (260%42)

(6rnekleme)

1. 000423 48 00 0001000000O0O0O0O0 8 8 0.00 000 000 000 1.00 0.00 0,00 19 19 1.00 0.00
2. 80?) 802 (2)35 1337 000001 000000O0O0O0O0 8 8 000 000 000 000 1.00 000 000 29 29 1.00 0.00
3. 308 302 (2)19 1337 000001 00000000006 6 000 000 000 000 1.00 0.00 0.00 39 39 1.00 0.00
4. 80?) 802 (2)17 2032 000001 0000000O0O0O06 6 0.00 0.00 0.000.00 1.00 0.00 0.00 49 49 1.00 0.00
5. 308 302 (2)17 2032 000001 0000000O0O0O06 6 000 000 000 000 1.00 0.00 0.00 59 59 1.00 0.00
6. 80?) 802 212 19490 0 0 0001 000000O0O0O0OT 2 000 000 000 0.00 1.00 0.00 1.00 1 69 1.00 0.00
7. 308 302 (1)59 4087 0 00001 0000000O0O0O0OS5 5 0.00 000 0.00 000 1.00 000 0.00 11 79 1.00 0.00

0.00 0.00 0

0.05

0.03

0.03

0.02

0.02

1.00

0.09

0.00

0.00

0.00

0.00

0.00

0.04

0.04

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

0.00

250. 0 0 0 4 267 9317 0 0 0001 0000O0O0O0OO0OO 22 000 0.00 000 000 1.00 000 000 43 255 1.00
0.00 0.00 0.00 0

251. 0 0 0 4 156 4027 0 0 0001000 0O0O0O0O0O0O0 3 17 000 000 0.00 000 1.00 0.00 0.12 53 255 1.00
0.00 0.00 0.00 0

252. 000 4 218437 000001 00000000006 6 0.00 000 0.00 000 1.00 000 000 63 255 1.00 0.00

253. 0 0 0 4 298 9442 0 0 0 00 1.0 000 00O0O0O0O0 4 4 000 000 000 000 1.00 000 0.00 73 255 1.00
0.00 0.00 0.00 0

254. 0 0 0 4 257 4027 0 00001 000O0O0O0OO0O0OO0O7 7 000 000 000 000 1.00 000 0.00 83 255 1.00
0.00 0.00 0.00 0

255. 0 0 0 4 141 4027 0 0 00O 0O 1 000000O0O0O0O0O 1 1 000 000 000 000 1.00 000 0.00 93 255 1.00
0.00 0.00 0.00 0

256. 0 0 0 4 213261 000001000O0O00O0O0O0O0T1 1 000 000 000 000 100 000 000 103 255 1.00
0.00 0.00 0.00 0

257. 0 0 0 4 284 43129 0 0 0 00 1. 0000000000 4 4 000 000 000 000 1.00 000 000 113 255 1.00
0.00 0.00 0.00 0

258. 0 0 0 4 183 854 0 0 0001 000O0O0OO0O0O0OOO4 4 025025 000 0.00 1.00 0.00 0.00 123 255 1.00
0.00 0.00 0.00 0

259. 0 0 0 4 191 3727000001 000000000011 0.00 000 000 0.00 100 0.00 000 133 255 1.00
0.00 0.00 0.00 0

260. 0 0 0 4 183 854 0 0 0001 0000O0O0O0O0O0OO0 4 4 000 000 000 000 1.00 000 0.00 143 255 1.00
0.00 0.00 0.00 0

imap5.txt saldir1 dosyasi (20%42)

1. 31 0 25 4 1345 10036 0 0 0 0 0 1 16 0 0 16 0 0 0 0 0 O 1 1 0.00 0.00 0.00 0.00 1.00 0.00 0.00 255 1
0.00 0.00 0.03 0.00 5
2. 00255000000000000O0000O0O0 1 160 100 058 0.00 0.03 1.00 000 028 1 1 1.00 0.00

3. 80(()) 220550 00000000OO0OO0OOOOOOO 2 161 1.00 058 0.00 0.03 1.00 0.00 028 2 2 1.00 0.00
4. 80(()) (;?0450 0000000O0OO0OO0OO0OOOOOO0O 3 162 067 058 0.00 0.03 1.00 0.00 028 3 3 1.00 0.00
5. 80(()) 220450 0000200000000O0O0O0O0 4 163 050 058 0.00 0.03 1.00 000 028 4 4 100 0.00
6. Et)iOOOOi()SOAtS 1334 162 0 0 0 0 0000 000O00O0O0O0 1 1 000 0.00 000 000 1.00 0.00 000 5 5 1.00 0.00
7. 808 (2);)0050 00000000000O0OO0O0OO0COOT1 1 1.00 1.00 0.00 0.00 1.00 0.00 0.00 6 6 100 0.00 0.17
8. 80(()) 525 50000000000000O0O0O0O0OT1 122 1.00 076 0.00 0.04 100 0.00 037 7 7 100 0.00
9. 80(()) 220550 00000000OO0O0O0OO0OOOOOO 2 123 1.00 076 0.00 0.04 1.00 0.00 037 8 8 1.00 0.00
10. §z§ %522420 0000000O0O0OO0OO0OO0OOOOOO0O 3 124 067 076 0.00 0.04 1.00 0.00 036 9 9 1.00 0.00

11. 31 0 25 4 1345 10036 0 0 0 0 0 1 16 0 0 16 0 0 0 0 O O 1 1 0.00 0.00 0.00 0.00 1.00 0.00 0.00 255 1
0.00 0.00 0.03 0.00 5

122 00255000000000000O0O0O0O0O0O0 1 160 1.00 058 0.00 0.03 1.00 0.00 028 1 1 1.00 0.00
13. 80(()) 220550 00000O00OO0OO0OOOOOOOO?2 161 1.00 058 0.00 003 1.00 0.00 028 2 2 1.00 0.00
14. 808 g£0450 0000000O0O0OO0OO0OO0OOOO0OOO0O 3 162 067 058 0.00 0.03 1.00 0.00 028 3 3 1.00 0.00
15. 80(()) 220450 000020000000O0O0O0GO0O0 4 163 050 058 0.00 003 1.00 0.00 028 4 4 1.00 0.00
16. El)iOOOOQ(JSOAtS 1334 162 0 0 0 0 000 0000O00O0O0O0T1 1000 000 000 0.00 1.00 0.00 000 5 5 1.00 0.00
17. gog (2)20050 00000000OO0OO0O0OO0OO0OO0OO0OOOT1 1 1.0 1.00 0.00 0.00 1.00 0.00 0.00 6 6 1.00 0.00 0.17
18. 808 525 500000000000O0O0O0OOOOO 1 122 1.00 076 0.00 0.04 1.00 0.00 037 7 7 1.00 0.00
19. §Z§ %%ZSSO 00000O00OO0OOO0OOOOOOOO 2 123 1.00 076 0.00 0.04 1.00 0.00 037 8 8 1.00 0.00
. .00 5

20 002540000000000000O0O0000 3 124 067 076 0.00 0.04 1.00 000 036 9 9 1.00 0.00
0.00 0.00 5
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EK 3. Bilinen Ataklarin Bulunmasi icin Kullanilan Ayr1 Ayr1 Egitim Veri Kiimeleri

Pod14.txt saldir1 dosyasi (120%*42)
(6rnekleme)

115.

116.

117.

118.

119.

120.

9 4 1480
0.00 14

nmap11.txt saldirt dosyasi (22*42)

20.

21.

22.

748000000000000000O00O0

11

15000000000000000
11
11'5000000000000000
11
55000000000000000
11
11'5000000000000000
11
15000000000000000
11
1150000000000000O00O00O0
11
15000000000000000
11
115000000000000000
11
15000000000000000
11

11 5000000000000O00O0
0.00 11
11.5000000000000O0CO0
0.00 11

11 50000000000000O00O0
0.00 11
1.50000000000000O0O0
0.00 11
11'5000000000000O00O0
0.00 11
1.50000000000000O0O0
0.00 11

11 500000000000000O0
0.00 11
2750000000000O0O0O0CO0
0.00 11
11'500000000000000O0
0.00 11
1500000000000000
0.00 11

11 5000000000000O00O0
0.00 11
1.50000000000000O0O0
0.00 11
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1 0.00

2 0.00
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EK 4. Kullanilan MATLAB Kodlarn
Bilinen Saldiri-Matlab Kodlari

% Bilinen ataklarin bulunmasi

load ornek200. txt; % Test Seti

load atak3000. txt; % Normal Imap ve Pod Ataklarinin Egitim Seti
P1=atak3000(1:3000, 1:42);

T1=atak3000(1:3000, 42);

al=ornek200(1:200, 1:42);

s1=ornek200(1:200, 42);

netl= newff(minmax(P1"), [42 40 40 1], {'tansig' 'tansig' 'tansig' 'purelin'});
netl. trainParam. epochs=50;

netl. trainParam. goal = le-6;

netl=train (netl, P1', T1");

yl=sim(netl, al');

figure;

plot(y1, ");

hold

plot(s1', 'r');

title('[42 40 40 1] Bilinen Ataklarin Tespit Edilmesi (Normal(0), Imap(5),
Pod(14)");

hold

Bilinmeyen Saldiri-Matlab Kodlar:

% Bilinmeyen ataklarin bulunmasi

load ornek222. txt; % Test Seti

load atak2781. txt; % Nmap hari¢ tiim ataklarin oldugu veri seti
Pl=atak2781(1:2781, 1:42);

T1=atak2781(1:2781, 42);

al=ornek222(1:222, 1:42);

sl=ornek222(1:222, 42);

netl= newff(minmax(P1'), [42 40 40 1], {'tansig' 'tansig' 'tansig' 'purelin'});
netl. trainParam. epochs=50;

netl. trainParam. goal = le-6;

netl=train (netl, P1', T1");

yl=sim(netl, al");

figure;

plot(yl, "*);

hold

plot(s1', 'r'");

title('[42 40 40 1] Bilinen Ataklarin Tespit Edilmesi (Normal(0), Imap(5),
Pod(14)";

hold



EK 4. Kullanilan MATLAB Kodlar1 (Devam Ediyor)

Bilinmeyen Saldiri-Matlab Kodlar:

%0 Ayri Ayri Egitim

load ornek200. txt; %% Test Seti
load normal0. txt; %% Normal Trafik Egitim Seti
load imap. txt; %% Imap Atag1
load pod. txt; %% Pod Atagi
P1=normal0(1:260, 1:42);
T1=normal0(1:260, 42);
P2=imap5(1:20, 1:42);
T2=1map5(1:20, 42);
P3=pod14(1:120, 1:42);
T3=pod14(1:120, 42);
al=ornek200(1:200, 1:42);
s1=ornek200(1:200, 42);

102

netl= newff(minmax(P1'), [41 40 40 1], {'tansig' 'tansig' 'tansig' 'purelin'}); %% Normal

net2= newff(minmax(P2'), [41 40 40 1], {'tansig' 'tansig' 'tansig' 'purelin'}); %% Imap
net3= newff(minmax(P3'), [41 40 40 1], {'tansig' 'tansig' 'tansig' ‘purelin'}); %% Pod

netl. trainParam. epochs=50);
netl. trainParam. goal = le-5;
netl=train (netl, P1', T1");
net2. trainParam. epochs=50;
net2. trainParam. goal = 1e-5;
net2=train (net2, P2', T2");
net3. trainParam. epochs=50);
net3. trainParam. goal = le-5;
net3=train (net3, P3', T3");
yl=sim(netl, al’);
y2=sim(net2, al");
y3=sim(net3, al’);
figure;plot(yl, "*');

hold

plot(s1', 'r');title(' NORMAL [41 40 40 1] "); figure; plot(y2, '*');

hold

plot(s1', 'r');title(' IMAP [41 40 40 1] '); figure; plot(y3, "*');

hold
plot(s1', '');title(' POD [41 40 40 1]);
hold
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EK 4. Kullanilan MATLAB Kodlar1 (Devam Ediyor)
Bilinmeyen Saldiri-Matlab Kodlar:

% Ayri Ayri Egitim-Bilinmeyen Atak

load ornek222. txt; %% Test Seti

load normal0. txt; %Normal Trafik Egitim Seti

load imap. txt; %% Imap Atagi

load pod. txt; %% Pod Atag1

Pl=normal0(1:260, 1:42);

T1=normal0(1:260, 42);

P2=imap5(1:20, 1:42);

T2=imap5(1:20, 42);

P3=pod14(1:120, 1:42);

T3=pod14(1:120, 42);

al=ornek222(1:222, 1:42);

sl=ornek222(1:222, 42);

netl= newff(minmax(P1"), [42 40 40 1], {'tansig' 'tansig' 'tansig' 'purelin'}); %% Normal
net2= newff(minmax(P2'), [42 40 40 1], {'tansig' 'tansig' 'tansig' 'purelin'}); %% Imap
net3= newff(minmax(P3"), [42 40 40 1], {'tansig' 'tansig' 'tansig' 'purelin'}); %% Pod
netl. trainParam. epochs=50;

netl. trainParam. goal = le-5;

netl=train (netl, P1', T1");

net2. trainParam. epochs=50;

net2. trainParam. goal = le-5;

net2=train (net2, P2', T2");

net3. trainParam. epochs=50;

net3. trainParam. goal = le-5;

net3=train (net3, P3', T3");

yl=sim(netl, al");

y2=sim(net2, al");

y3=sim(net3, al");

figure;plot(y1, '*');

hold

plot(s1', 'r');title(' NORMAL [42 40 40 1] '); figure; plot(y2, *');
hold

plot(s1', 'r');title(' IMAP [42 40 40 1] "); figure; plot(y3, "*');
hold

plot(s1', '');title(' POD [42 40 40 1]Y;

hold



EK 4. Kullanilan MATLAB Kodlar1 (Devam Ediyor)

% Test-1-Egitim seti-Bilinen ornek200 icin Imap Basarimi

imapy=0

for nimap=131:140

imapy= imapy + yl(nimap);

end

ortimap=imapy/(nimap-130)
yuzde_imap_basarim=((5-abs(5-ortimap))/5)*100

Test-1-Egitim seti-Bilinen ornek200

normaly=0

for nnormal=1:130

normaly= normaly + y1(nnormal);

end

ortnormaly= normaly/(nnormal-0)
yuzde_normal_basarim=(abs(1-abs(ortnormaly)))*100

104
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EK 5. DARPA Veri Kiimesi i¢cin Olusturulan Senaryo
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EK 6. KDD’99 Veri Kiimesi I¢in Olusturulan Senaryo
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