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SALDIRIDAN HABERDAR KONUSMACI DOGRULAMA iCiN KARAR
MALIYETI TABANLI BiR OGRENME YAKLASIMI

OZET

Otomatik konusmaci dogrulama (Automatic Speaker Verification — ASV) sistemleri,
biyometrik kimlik dogrulama alaninda hem kullanici dostu hem de etkili bir dogrulama
aract olarak oOnemli bir rol oynamaktadir. Bu sistemler, konusmaci kimligini
belirlemek veya dogrulamak amaciyla ozellikle giivenlik uygulamalarinda, erigim
kontrol sistemlerinde ve mobil cihaz dogrulamalarinda yaygin sekilde
kullanilmaktadir. Ancak bu sistemler, yaniltma saldirilarina karst savunmasiz
oldugundan giivenlik riskleri barindirmaktadir. Ozellikle, tekrar oynatma saldirilari
(replay attacks), metinden konusma sentezleme (text-to-speech synthesis) ve ses
doniistiirme (voice conversion) gibi yaniltma saldirilari, konusmaci dogrulama
sistemlerinin glivenligini tehlikeye atmaktadir. Bu risklere kars1 koymak icin, saldiri
tespit ve dnleme yetenegine sahip ¢esitli yaniltma saldirisi tespit (countermeasure -
CM) sistemler gelistirilmistir.

Son yillarda, ASV ve CM sistemlerinin entegrasyonu ile yaniltma saldirilarindan
haberdar  konusmaci  dogrulama  sistemlerinin  gelistirilmesi  caligmalar
yayginlagsmistir. Bu yeni nesil sistemler, konusmaci dogrulama siireglerini yalnizca
kullanict dogrulama degil, ayn1 zamanda yaniltma saldirilarina kars1 dayaniklilik
acisindan da giiclendirmektedir. Bu tez, saldiridan haberdar konusmaci dogrulama
sistemlerinin gelistirilmesine odaklanmaktadir. Ozellikle, cok asamali birlestirme
yontemleri, derin 6znitelik seviyesinde iglem yapan paralel mimariler ve metrik tabanl
optimizasyon yontemleri kullanilmistir.

Calismada, ECAPA-TDNN, WavLM ve AASIST gibi 6ncii modeller entegre edilerek
hem skor seviyesi hem de derin Oznitelik seviyesinde birlestirme teknikleri
uygulanmistir. Bunun yani sira, mimariden bagimsiz bir degerlendirme metrigi olan a-
DCEF, kayip fonksiyonu olarak optimize edilmistir. Bu kapsamda, ASVspoof 2019 ve
ASVspoof 5 veri kiimeleri tizerinde yapilan kapsamli deneyler, onerilen yontemlerin
etkinligini gostermistir. Elde edilen sonuglar, hata oranlarinda belirgin disiisler
saglarken, hedef ornekler ile hedef olmayan ve sahte 6rnekler arasinda daha iyi bir
ayrim yapilmasinit miimkiin kilmistir.

Bu tez, mevcut en ileri modeller ve optimizasyon tekniklerinin bir araya getirilmesiyle,
biyometrik giivenligin daha ileri tasinmasina katkida bulunmaktadir. Ozellikle, gergek
diinya uygulamalarinda giivenligin artirilmasi agisindan 6nemli bir adim atilmistir. Bu
baglamda, calisma hem akademik literatiire hem de pratik uygulamalara yonelik
degerli bir katki sunmaktadir.

Anahtar kelimeler: Konusmaci dogrulama, Yaniltma saldirist tespiti, Saldiridan
haberdar konusmacit dogrulama
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A DECISION COST-BASED LEARNING APPROACH FOR SPOOFING-
AWARE SPEAKER VERIFICATON

SUMMARY

Automatic Speaker Verification (ASV) systems play a significant role in biometric
identity verification, offering both user-friendly and effective authentication solutions.
These systems are widely utilized in various applications, including security systems,
access control, and mobile device authentication, with the primary goal of identifying
or verifying speaker identity. However, ASV systems remain vulnerable to spoofing
attacks, thereby posing significant security risks in the absence of proper
countermeasures. Specifically, attacks such as replay attacks, text-to-speech synthesis,
and voice conversion threaten the reliability of speaker verification systems. To
mitigate these threats, various countermeasure (CM) systems have been developed to
detect and prevent spoofing attempts.

In recent years, there has been a growing body of research on developing spoofing-
aware speaker verification systems through the integration of ASV and CM systems.
These next-generation systems enhance speaker verification by not only verifying user
identity but also improving resilience against spoofing attacks. In particular, multi-
stage fusion strategies, parallel architectures operating on deep feature representations,
and metric-based optimization methods have been employed.

In this study, state-of-the-art models such as ECAPA-TDNN, WavLM, and AASIST
are integrated, and both score-level and deep embedding-level fusion techniques are
employed. Additionally, a system-independent evaluation metric, the architecture-
agnostic detection cost function (a-DCF), is optimized as the loss function.
Comprehensive experiments conducted on the ASVspoof 2019 and ASVspoof 5
datasets demonstrate the effectiveness of the proposed methods. The results show
significant reductions in error rates and enable more accurate differentiation between
target, nontarget and spoof speech samples.

This thesis contributes to advancing biometric security by combining cutting-edge
models and optimization strategies. It represents a significant step toward enhancing
the security of real-world applications. Accordingly, this work offers valuable
contributions to both academic research and practical implementations in the field of
speaker verification.

Keywords: Automatic speaker verification, Spoofing countermeasure, Spoofing-
robust speaker verification
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1. GIRIS

Bu tez, otomatik konugsmaci dogrulama (Automatic Speaker Verification - ASV)
sistemleriyle entegre edilerek daha giivenilir ve giirbiiz bir kimlik dogrulama sistemi
olusturmay1 hedefleyen, etkili ve anlagilabilir yaniltma saldiris1 karsitt onlemlerin
gelistirilmesine odaklanmaktadir. Konusmaci tanima alani, yillar iginde yiiksek
dogrulukta modeller gelistirme konusunda 6nemli ilerlemeler kaydetmis olsa da ASV
sistemlerinin yaniltma saldirilaria karst savunmasizligi, son yillarda giderek daha
fazla dikkat ¢ekmektedir. Bu ilginin artmasinda, 2010’lu yillardan itibaren derin
ogrenme alanindaki gelismelerin biiyiik etkisi olmustur. Bu gelismeler, yalnizca yapay
olarak iiretilen konusmalarin incelenmesini hizlandirmakla kalmamis, ayn1 zamanda
bu tiir konusmalarin ASV sistemlerine olusturdugu potansiyel riskleri de gozler 6niine
sermistir. Bu zorluklara yanit olarak, yalnizca bu tehditleri tespit edip etkisiz hale
getiren degil, aym1 zamanda yaniltma saldirisi karsiti Onlemlerin ¢alisma
mekanizmalarmma da aciklik getiren sistemlerin gelistirilmesi  biiyilk Onem

tagimaktadir.

1.1 Otomatik Konusmaci Dogrulama

ASV sistemleri, bir kisiye ait konusma sinyalini kullanarak kimlik dogrulamasini
gerceklestiren biyometrik sistemlerdir [1]. Bu sistemler, konugsmanin fizyolojik ve
davranigsal ozelliklerini - 6rnegin ses iiretim mekanizmasi, burun boslugu, akciger
hava basinci ve tonlama [2] gibi - analiz ederek konusma modellemesi gerceklestirerek

konusmalar1 birbirinden ayirt etmeyi saglamaktadir.

Bir ASV sistemi egitim ve test olmak iizere iki asamadan olusur. Sekil 1.1°de bu
asamalar gorsellestirilmistir. Seklin iist kisminda yer alan egitim asamasi, bilinen bir
konusmaci grubundan alinan egitim konusmalarina bir konusmaci etiketinin atandigi
cok smifl1 bir siniflandirma iglemi gergeklestirmek iizere bir derin sinir ag1 modelinin
egitildigi asamadir. Bu asamada, Zaman Gecikmeli Sinir Aglar1 (Time Delay Neural
Network - TDNN) [3, 4] veya evrisimsel sinir aglar1 (Convolutional Neural Network

— CNN) gibi smiflandiricilar, konugsma sinyalinden konusmaciya 6zgii 6znitelikleri

1



cikarmak tizere egitilir. Bu aglar, konusma sinyalinin kisa ¢ergevelerindeki spektral
zarf icindeki akustik oriintiileri yakalamak tizere egitilmektedir. Daha sonra ¢ikarilan
bu ¢erceve diizeyindeki Oznitelikler, konusmanin zamansal dinamiklerini 6zetleyen,
konusma diizeyinde 6znitelikler elde etmek i¢in bir havuzlama katmanindan gegirilir
[4, 5]. En son asamada elde edilen bu 6znitelikler derin 6znitelik vektorleri (deep
speaker embedding) olarak adlandirilmakta olup, konusmacinin kimligini kompakt bir
bicimde temsil eden ve test asamasinda kullanilan temel yapi taslaridir. Derin 6znitelik
vektorlerini elde etmek i¢in egitilen ag parametrelerini optimize etmek icin bir kayip
fonksiyonu kullanilir; bu fonksiyon, ayni konugsmaciya ait 6znitelikler arasindaki
mesafeyi en aza indirirken, farkli konugmacilara ait 6znitelikler arasindaki mesafeyi

en Ust diizeye c¢ikaracak sekilde tasarlanmaktadir [6, 7].

Egitim Asamasi

erceve-seviye Konusma-seviye
9 &-sevly 5 y Kayip
|| [{]1 —>| oznitelik dznitelik A
cikarma glkarma Y
Oznitelik _ Konusmaci
Cikarici Oznitelik Vektori

Test Asamasi

||“|||I Kayit
Oznltellk Konusmacl Arka K
(;|kar|0| Oznitelik Vektori Ug or
||“|||I Test

Kabul

Sekil 1.1. Genel bir konusmaci dogrulama sistemi [8].
Sekil 1.1°in alt kisminda gosterilen test asamasinda ise, test konusma sinyali (test
utterance) ile iddia edilen konugsmaciya ait egitim konugma sinyali (enrollment
utterance) Oznitelikleri karsilastirilir. Her iki konusma sinyali, egitim asamasinda
egitilen ayn1 6znitelik ¢ikaricidan gegirilerek derin konusma 6znitelik vektorleri elde
edilir. Daha sonra bir arka ug¢ (back-end) sistemi araciligi ile egitim ve test
sinyallerinden elde edilen 6znitelik vektorlerinin benzerligi degerlendirilerek bir karar
skoru hesaplanir. Hesaplanan karar skoru bir esik deger ile kiyaslanarak kimlik iddias1
kabul veya reddedilir. Yiiksek bir skor, her iki konugma sinyalinin ayn1 konugmaciya

ait oldugunu belirterek kimlik iddiasinin kabul edilmesini saglarken diistik bir skor ise,



konusmalarin farkli konusmacilara ait oldugunu gostererek kimlik iddiasinin

reddedilmesine olanak saglamaktadir [8].

1.2 Yaniltma Saldiris1 Tespiti

Literatiirdeki bircok ¢alismada, ASV sistemlerinin farkli sekillerde gergeklestirilen
yaniltma saldirilarina karsi savunmasiz oldugu gosterilmistir [10]. ASV sistemlerinin
yaniltma saldirilarina karst savunmasizligit o6nemli giivenlik endiselerine yol
acmaktadir. Yaniltma saldirilar1 genellikle hedef konugmacinin ses 6zelliklerini taklit
etmeyi amaglamaktadir. Bu saldirilar, basitce daha once kaydedilmis bir konusma
kaydinin tekrar oynatilmasi [11] ya da daha teknik yontemlerle, rnegin metinden
konusma sentezi (TTS) veya ses doniistirme (VC) teknolojileriyle [12, 13]
gerceklestirilebilmektedir. TTS ve VC teknolojileri, hedef konusmacinin sesini taklit
eden yapay konugmalar iiretmek lizere gelistirilen yontemlerdir. Bu teknolojiler o
kadar ileri seviyeye ulasmistir ki, artik bu sistemler ile iiretilen yapay konusmalar

gercek insan seslerinden ayirt edilemeyecek kadar gercekei olmaktadir.

ASV sistemlerinin egitimi sirasinda kullanilan veri tabanlari genellikle yalnizca
gercek/sahte olmayan (bonafide) konugma kayitlarini i¢erdigi icin, bu sistemler 6zenle
hazirlanmis yaniltma saldirilarina karsi savunmasizdir. Bu durum ASV sistemlerinde
yanlig alarm oranmnin artisina neden olabilmektedir [10]. Dolayisiyla, ASV
sistemlerinin dayanikliligin1 ve giivenilirligini artirmak icin etkili yaniltma saldirisi

karsit1 onlemler (CM) gelistirilmesine ihtiya¢ duyulmaktadir.

Sekil 1.2°de gosterildigi gibi, yaniltma saldir1 tespiti sistemi (CM), bir konusma
kaydinin ger¢ek mi yoksa sahte mi oldugunu belirlemek icin dnce gercek ve sahte
egitim verileriyle egitilir. Bu siirecte, sistem, gercek ve sahte seslere ait model
parametrelerini (A4 ve A) 68renerek, bu iki smnifi ayirt edebilecek bir model olusturur.
Test agamasinda ise, test verilerinden ¢ikarilan 6znitelikler (V) ve egitim sirasinda elde
edilen gergek ve sahte ses siniflarina ait modeller birlikte kullanilarak bir karar skoru

(®@(Y)) hesaplanir. Hesaplanan bu skor, belirli bir esik degeri (0) ile karsilastirilarak



konusmanin “Gergek” (@(Y) > ) ya da “Sahte” (®(Y) < 6) olarak siniflandirilmasi

saglanir.
Gercek ve Sahte Oznitelik Model
Egitim Verileri Cikarma Egitme

v

Test Oznitelik Y Skor D(Y) ®(Y)26, Gergek
Verileri ’ Cikarma Hesaplama ’ {cp(y)<9, Sahte

Sekil 1.2: Yaniltma saldirilarinin tespiti sisteminin genel yapist.
1.3 Saldirildan Haberdar Konusmaci Dogrulama

ASV sistemlerinin yaniltma saldirisina karst savunmasizhigi, giivenilir kimlik
dogrulama siire¢leri icin CM sistemleri ile birlikte ¢alismay1 zorunlu kilmaktadir. Tek
basina ¢alisan bir ASV sistemi, genellikle yalnizca konugmacinin kimligini dogrulama
problemini ¢dzmek iizere gelistirildigi icin yaniltma saldirisinin tespiti konusunda
yetersiz kalmaktadir. Yaniltma saldirilarinin giderek karmasiklasmasi, ASV ve CM
sistemlerinin  birlikte c¢alismasini zorunlu hale getirmistir. Bu iki sistemin
birlestirilmesi, sadece yaniltma saldirist tespitinde degil, ayni zamanda kimlik
dogrulama stireclerinin gilivenilirliginin artirilmasinda da kritik bir rol oynamaktadir.
CM sistemleri, ASV sistemine ulasmadan dnce sahte sinyalleri tespit ederken, ASV
sistemleri bu verileri analiz ederek konusmaci kimligini dogrular. Bu entegrasyon,
yaniltma saldirilarinin etkisini minimize etmek ve yanlis alarm oranini diistirmek i¢in

vazgecilmezdir.

ASV ve CM sistemlerinin birlikte calismasi, farkli entegrasyon stratejileriyle daha
giivenilir dogrulama sistemleri olusturulmasini saglamaktadir. Sekil 1.3’te gosterildigi
gibi, bu entegrasyon stratejilerinin en yaygin drnekleri arasinda kaskat (cascade) ve
paralel birlestirme yapilar1 bulunmaktadir. Kaskat birlestirme yapisinda (Sekil 1.3 (a))
once, CM sisteminin yaniltma saldirilarini tespit etmesi saglanarak yalnizca gergek
(bonafide) olarak siniflandirilan konusmalarin ASV sistemi tarafindan islenmesi
amaglanmaktadir. Bu modelde, CM sistemi sahte konusmalar filtreleyerek ASV
sistemine yalnizca giivenilir konusma sinyallerinin iletilmesi saglanmaktadir. Bu

yaklagim, sahte konugmalarin sistemden tamamen elenmesini hedefler ve bu sayede



ASYV sisteminin, yalnizca gergek konugmalar iizerinden kimlik dogrulama yapmasini
saglamaktadir. Benzer sekilde, once ASV sisteminin ardindan CM sisteminin
yerlestirildigi bir kaskat yap1 da tasarlanabilir. Paralel birlestirme yapisinda (Sekil 1.3
(b)), CM ve ASV sistemleri es zamanli olarak c¢alismaktadir. Bu birlestirme
yonteminde, her iki sistemin ¢iktilar1 (skor veya 6znitelik) birlestirilir ve nihai bir karar
mekanizmasiyla “Ret” veya “Kabul” karar1 verilir. Paralel birlestirme, CM ve ASV
sistemlerinin bagimsiz olarak yaniltma saldirist tespiti ve konusmact dogrulama
siireclerine katkida bulunmasini saglar. Ozellikle bu birlestirme yonteminde, her iki

sistemin TUrettigi bilgilerin birlestirilmesiyle daha gii¢lii bir karar mekanizmasi

olusturulabilmektedir.
— Ret
Ret
\éar;éltma Konusmaci
i — Zaldinsi |\ ——1 pogrulama
Test Konugsma Kabul
Sinyali
(a) Kaskat Birlestirme
Yaniltma
—» Saldinsi |
Onleme Ret
||H|||| —_) 5| Birlestirme
Test Konusma Konusmaci Kabul
Sinyali » Dogrulama [

(b) Paralel Birlegtirme

Sekil 1.3: ASV ve CM sistemlerin birlestirilmesi [14].

Paralel yapilarin daha da gelistirilmis versiyonlari, entegrasyonun farkli seviyelerde
gerceklestirilmesine olanak taniyarak ASV ve CM sistemlerinin daha etkin bir sekilde
birlestirilmesi saglanmaktadir. Sekil 1.4’te goriildiigii gibi, bu entegrasyon yontemleri
arasinda skor seviyesinde birlestirme ve Oznitelik vektorii seviyesinde birlestirme
yontemleri bulunmaktadir. Sekil 1.4 (a)’da gosterilen skor seviyesinde birlestirme,
CM ve ASV sistemlerinin lirettigi karar skorlarinin (Scy ve Sagy) birlestirilmesiyle

gerceklestirilir. Skor birlestirme mekanizmasinda, her iki sistem tarafindan hesaplanan



karar skorlar1 birlestirilerek “Ret” veya “Kabul” karar1 verilmektedir. Bu yontem, her
iki sistemin bagimsiz olarak ¢aligmasini saglayarak sahte veya gergek konusma
hipotezlerinden birine daha fazla destek sunan nihai bir karar skoru iiretmektedir. Skor
seviyesinde birlestirme, sistemin karar mekanizmasinin basit ancak etkili bir sekilde
entegre edilmesine olanak saglamaktadir. Sekil 1.4 (b)’de gosterilen 6znitelik vektorii

seviyesinde birlestirmede ise, daha karmasik bir entegrasyon yapist bulunmaktadir. Bu

yontemde, CM ve ASV sistemlerinden elde edilen Oznitelik vektdrleri (efay,

ensv, ecyt) birlestirilerek tek bir ortak temsil vektorii olusturulur. Bu birlestirilmis
Oznitelik vektorii, bir derin sinir ag1 tarafindan islenerek “Ret” veya “Kabul” kararinin

verilmesi amaclanmaktadir.
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—» | Dogrulama
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Yaniltma Kabul
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||H|||| —» | Konusmac eASyV
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Oznitelik Derin
Test Vektori || Sinir
es Nanitima Birlestirme Agi
Kabul
||“|||| — Saldiri eﬁi’t‘
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(b) Oznitelik Vektoéri Seviye Birlestirme

Sekil 1.4: (a) Skor seviyesinde birlestirme ve (b) Oznitelik vektorii seviyesinde
birlestirme [14].

Bu entegrasyon stratejileri, ASV ve CM sistemlerinin zayifliklarini telafi ederek daha

dayanikli ve giivenilir bir konusmaci dogrulama mekanizmas: olusturur. Ozellikle

paralel yapidaki entegrasyon seviyelerinin esnekligi, sistemlerin saldirilara kars1 daha

etkili ve uyumlu bir sekilde ¢aligmasini saglar. Boylelikle, yaniltma saldirilarinin tespit



edilmesi ve konugmact kimliginin dogrulanmasi siireglerinde biitiinciil bir yaklagim

benimsenmis olmaktadir.

1.4 Motivasyon ve Amacg

ASV ve CM sistemlerinin entegrasyonu, yaniltma saldirilarina kars1 daha giivenilir ve
dayanikli konusmaci dogrulama sistemleri olusturmak i¢in kritik bir gereklilik haline
gelmistir. Ozellikle derin 6znitelik vektdrii seviyesinde ve skor seviyesinde birlestirme
yontemleri, bu entegrasyonun etkili bir sekilde gerceklestirilmesi i¢in 6ne ¢ikan
stratejiler arasinda yer almaktadir. Bu tezde, saldiridan haberdar bir konusmaci
dogrulama sistemi (SASV) tasarimi icin derin Oznitelik seviyesinde ve skor
seviyesinde birlestirme yontemleri lizerine detayli calismalar yapilmistir. Ayrica,
literatiirde SASV sistemlerini degerlendirme metrigi olarak yaygin bir sekilde
kullanilan a-DCF metrigi, bu tez kapsaminda bir sinir aginin optimize edilmesi i¢in
kayip fonksiyonu olarak oOnerilmistir. Bu yenilik¢i yaklagim, sistem performansini

artirmaya yonelik metrik tabanli bir optimizasyon saglamay1 amaclamaktadir.

Bu tez ¢alismasinin amaci, SASV sistemlerinin yaniltma saldirilarina kars1 daha etkin
bir sekilde ¢aligsmasini saglayacak yeni yontemler gelistirmek ve sistem performansini
metrik tabanli bir optimizasyon ile artirmaktir. Bu kapsamda asagidaki bilimsel

katkilar sunulmustur:

. Skor Seviyesinde Cok Asamali Birlestirme Yapisi: SASV sisteminde, skor
seviyesinde birlestirme islemleri i¢in ¢ok asamali (multi-stage) bir yapi tasarlanmig
ve bu yapmin yaniltma saldir1 tespitindeki etkinligi detayli bir sekilde analiz
edilmistir. Bu yaklasim, farkli asamalarda karar siire¢lerinin optimize edilmesini
saglayarak, daha dogru ve giivenilir sonuclar elde edilmesini hedeflemektedir. Bu

dogrultuda vapilan calismalar 33. Sinval Isleme ve Iletisim Uygulamalar: (SIU

2025) Kurultayi 'nda sunulmak iizere kabul edilmistir.

«  Derin Oznitelik Vektorii Seviyesinde Paralel Birlestirme: Paralel derin
Oznitelik vektorii birlestirme yonteminin SASV sistemlerine etkisi arastirilmis ve bu
seviyede birlestirmenin, konusmaci ve yaniltma bilgilerinin zenginlestirilmis bir

temsille sunulmasina nasil katki sagladigi incelenmistir. 2024 yilinda diizenlenen

ASVspoof 5 varismasi icin onerilen _bu yvontem, ASVspoof 2024 Workshop

etkinliginde yavinlanmistir.




*  a-DCF Tabanli Kayip Fonksiyonu: SASV sistemlerini degerlendirmede
kullanilan a-DCF metrigi, bu tezde bir sinir aginin optimize edilmesi icin kayip
fonksiyonu olarak oOnerilmistir. Bu metrik tabanli kayip fonksiyonu, sistemin
performansin1 degerlendirme metrikleriyle uyumlu bir sekilde optimize etmesine
olanak taniyarak, hedeflenen performans ol¢iitlerine dogrudan odaklanmistir. Bu

kapsamda yapilan calismalar, IEEE Signal Processing Letters dergisinde

vayvinlamistir.

Bu motivasyon ve ama¢ dogrultusunda, bu tez, SASV sistemlerinin daha giivenilir,
performans odakli ve yaniltma saldirilarina karsi direngli bir sekilde tasarlanmasi igin
yenilik¢i yontemler sunmaktadir. Bu tez ¢alismasinin sonuglari hem literatiire katki
saglamayr hem de pratikte daha gilivenilir konusmaci dogrulama sistemleri

gelistirilmesine rehberlik etmeyi hedeflemektedir.



2. LITERATUR TARAMASI

Bu boliimde, tez genelinde oldugu gibi sirasiyla ASV sistemleri, CM sistemleri ve son
olarak Saldiridan Haberdar Konusmaci Dogrulama (SASV) sistemleri hakkinda

detayl1 bir literatiir taramas1 sunulacaktir.

2.1 Konusmaci Dogrulama Uzerine Gergeklestirilen Calismalar

Konugmaci dogrulama alani, basit spektral analiz yontemlerinden modern sinir ag1
tabanli modellere uzanan bir evrim siireciyle, sistemlerin dogrulugunu, dayanikliligini
ve giivenilirligini artirmayr basarmistir. Ik calismalar, dzellikle [15] calismasinda
gerceklestirilen spektrogram tabanli eslestirme yontemleriyle baslamis, bu ¢aligsmalar
konusmacilar arast degisimlerin tanimlanmasinda 6nemli rol oynamistir. [16]
caligmasinda ise konugsmaci dogrulama ve tanima kavramlarini birbirinden ayirarak,
formant frekanslart ve perde (pitch) gibi Ozelliklerin bu sistemlerde nasil
kullanilabilecegini incelenmistir. Bu donem, [17] tarafindan Onerilen metinden
bagimsiz konugmaci dogrulama yontemleriyle genislemis, dogrusal 6ngorii (linear
prediction) katsayilariyla sistemlerin daha esnek hale gelmesi saglanmistir. [18]
calismasinda cepstrum tabanli o6zellikler ve dinamik zaman biikkme (DTW)
algoritmalarmin tanitilmas ise diigiik kaliteli kanallarda bile dogrulama sistemlerinin

dayanikliligini artirmastir.

Konugma sinyallerinden elde edilen akustik ozniteliklerin olasilik dagilimlarini
modellemek i¢in Vektoér Nicemleme (Vector Quantization - VQ) ve Gauss Karigim
Modelleri (GMM) siklikla kullanilmistir [19]. VQ yaklagiminda, her konugmactya ait
kod kitaplar1 olusturularak, test Oznitelikleri bu kitaplarla karsilastirilarak kimlik
tespiti gerceklestirilmektedir. Buna karsin, GMM modelleri daha esnek bir yapiya
sahip olup, kovaryans matrisleri aracilifiyla belirsizlikleri daha etkin bicimde

yansitmaktadir [1].

2000’11 yillarda, konusmaci dogrulama sistemlerinde yayginlik kazanan Gauss

Karigim Modeli tabanli Evrensel Arka Plan Modeli (GMM-UBM), cok sayida



konusmaciya ait konugma sinyallerinden elde edilen akustik 6znitelik vektorleri
kullanilarak maksimum olabilirlik (maximum likelihood — ML) ilkesiyle ve beklentiyi
maksimumlastirma (Expectation Maximization — EM) algoritmasiyla egitilmektedir
[1]. Bu kapsamda, bireysel konusmaci modelleri, UBM’den hareketle konugmacinin
egitim sinyalinden ¢ikarilan akustik 6znitelik vektorleri araciligiyla maksimum sonsal

olasilik (maximum a Posteriori — MAP) adaptasyonu ile elde edilmektedir [23].

Stipervektor terimi, yliksek boyutlu vektorler araciligiyla konusmaci temsilini ifade
ederken, bu vektorlerin kanal degisimi, mikrofon farklari ve ortam kosullar1 gibi
etkenler altinda performansinin zayif kaldig1 ¢cok sayida calismada gosterilmistir. Bu
vektorlerin yiliksek boyutlu yapisi, hem hesaplama hem de bellek agisindan 6nemli bir
yiik olugturmaktadir. Bu duruma ¢6ziim olarak, eigen-channel [88], eigen-voice [87]
ve Ortak Faktor Analizi (Joint Factor Analysis — JFA) [24] gibi boyut indirgeme ve
kanal dengeleme teknikleri 6nerilmistir. JEA nin gelistirilmesi, daha etkili konusmaci
ayrimi saglayan siipervektorlerin ortaya ¢ikmasini miimkiin kilmigtir. Nihayetinde,
konusmac1 ve kanal bilgisini ayni1 anda temsil eden, diisiik boyutlu birlesik bir uzay
tanimlayan ve ASV sistem performansini ciddi olgiide artiran i-vektor yontemi
Onerilmistir [89]. Her ne kadar i-vektorler konusmaci ve kanal bilgisini tam olarak
ayiramasa da olasiliksal dogrusal ayirt edici analiz (PLDA) [90] gibi yontemlerle

birlikte kullanildiginda dogrulama basariminda énemli iyilesmeler saglanmaktadir.

Derin 6grenme yontemlerinin farkli alanlarda sagladigi basari, ASV sistemlerinde de
bu yaklagimlarin kullanimini yayginlastirmigtir. Derin konusmaci 6znitelikleri (deep
speaker embeddings), farkli uzunluklardaki ses sinyallerini sabit uzunlukta,
konusmaci kimligine duyarli vektorlere doniistiirmeyi amacglamaktadir. Ayni
konusmaciya ait konusma sinyallerinden elde edilen vektorlerin yakin, farkl
konusmacilardan elde edilenlerin ise uzakta konumlanmasi hedeflenmektedir. Bu
fikir, kelimelerin vektorlerle ifade edildigi dogal dil isleme alanindaki word
embedding yaklasimiyla benzerlik gostermektedir. ASV sistemlerinde kullanilan
konusmaci 6znitelikleri, denetimsiz (etiketsiz veriyle 6grenen) ve denetimli (etiketli
veriyle ayirt edici sekilde egitilen) olmak tizere iki gruba ayrilabilir. i-vektdr yontemi,
iiretici bir model tizerinden maksimum olabilirlik temelli egitildiginden denetimsiz bir
temsildir. Buna karsin, x-vektor [83] gibi yontemler, siniflandirma kaybi kullanilarak

egitilen denetimli yaklagimlar arasinda yer almaktadir.
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Literatiirde derin 6znitelik ¢ikarimi icin farkli DNN mimarileri kullanilmistir. Ornegin,
d-vector [91] yaklasiminda akustik Oznitelikler birden fazla tam baglantili (FC)
katmandan gegirilerek islenir ve her ¢erceveden ¢ikan son gizli katman ¢ikislarinin
ortalamasi alinarak derin konusmaci 6znitelik vektorii olusturulur. Ancak bu yontem,
ozellikle biiylik veri kiimelerinde sinirli performans sunmaktadir. Buna karsilik, zaman
gecikmeli sinir ag1 (TDNN) tabanli x-vektor yonteminde [83, 92], cergceve diizeyinde
islem yapilmakta olup ardindan bir istatistiksel havuzlama katmaniyla bu gerceve
Oznitelik vektorleri sabit uzunluklu derin 6znitelik vektorlerine doniistiiriilmektedir.
Bu yapinin gelismis hali olan ECAPA-TDNN [4], dort temel yenilik sunar: (i) kanal
dikkat mekanizmasi ile konusmaciya 6zel bilgilerin vurgulanmasi, (ii) farkli zaman
cozlinlirliiklerinden bilgi yakalayabilen c¢ok olgekli 6grenim, (iii) ¢ok seviyeli
ozniteliklerin birlestirilmesi ve (iv) 6grenmeyi kolaylastiran artik baglantilar. Bu
gelismeler, ECAPA-TDNN’nin giiniimiizde en basarili derin 6znitelik vektorii
cikarma yontemlerinden biri olarak one ¢ikmasini saglamistir. Bununla birlikte, daha
verimli ve daha az parametreye sahip alternatif yapilarin arastirilmasi stirmektedir. Bu
dogrultuda, goriintii tanima alaninda gelistirilen Derin Artik Aglar (ResNet) [93],
konusmaci tanima uygulamalarinda da etkin sekilde kullanilmaktadir. ResNet’in
baslica avantaji, residual learning yaklagimi ile tiirev kaybi gibi derin ag problemlerini
azaltmasidir. Literatlirde yapilan ¢alismalarda, 6rnegin [94]’de geleneksel havuzlama
katmanlarinin ¢ikarilmasiyla r-vector adini alan daha basarili yapilar gelistirilmistir.
Bunun ardindan, ResNet’in farkli varyasyonlari da ASV problemi i¢in uyarlanmistir.
Bu mimariler arasinda Res2Net [95, 96], ResNext [95, 97], DF-ResNet [98, 99] ve
ERes2Net [100] gibi cesitli yapilar, dogruluk ve verimliligi artirma amaciyla

onerilmistir.

Son donemde, iiretken tabanli yontemler smirli veri senaryolarinda performansi
iyilestirmek icin tiretken adversaryal aglari (GAN) kullanmis ve sentetik veri
iiretimiyle daha etkili sistemler gelistirilmesini saglamistir. Glinlimiizde ise, 6zellikle
Transformer tabanli modellerin uzun baglam bilgilerini yakalamada sagladig:
avantajlarla, konugsmaci dogrulama sistemleri daha giiglii ve esnek bir hale gelmistir.
Bu kapsamda yapilan ¢aligmalar, alanin hem teorik hem de uygulamali olarak siirekli

gelisimine katkida bulunmaya devam etmektedir.
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2.2 Yamltma Saldiris1 Tespiti Uzerine Gergeklestirilen Calismalar

CM sistemler, ASV sistemlerini hedef alan yaniltma saldirilarini tespit etmek ve
engellemek amaciyla yillar i¢inde bir¢ok yenilik¢i yaklagimla gelistirilmistir. Son
yillarda Ozellikle ses tabanli konusmaci tanima sistemlerinde 6nemli ilerlemeler
kaydedilmis olsa da bu sistemler de diger biyometrik tanima teknolojileri gibi cesitli
saldirilara kars1 savunmasizdir [87]. Sekil 2.1, genel biyometrik tanima sisteminin
yapisini ve bu sistemlerin maruz kalabilecegi olas1 saldir1 noktalarini gostermektedir.
Biyometrik sistemlere yonelik saldirilar genel olarak iki ana grupta incelenebilir:
dogrudan ve dolayl saldirilar [87]. Dogrudan saldirilar, Sekil 2.1°de (1) numara ile
gosterilen sensor diizeyinde gerceklesir ve bu tiir saldirilar, sistemin dis katmaninda
yiritildiigi i¢in genellikle sifreleme gibi dijital glivenlik dnlemleriyle engellenemez.
Literatiirde yaniltma saldirilar1 (spoofing attacks) olarak adlandirilan [87] bu saldirilar,
Uluslararas1 Standardizasyon Organizasyonu (ISO) tarafindan sunum saldirisi
(presentation attack) olarak da adlandirilmaktadir [101]. Dogrudan saldirilarda,
sisteme yetkisi olmayan bir saldirgan, sahte yiiz goriintiisli, yapay parmak izi veya
sahte ses gibi manipiile edilmis biyometrik veriler kullanarak baska bir kisiymis gibi
davranarak sisteme erismeye calismaktadir. Ote yandan, dolayli saldirilar sistemin i¢
isleyisini hedef alir ve genellikle siber saldirilar seklinde ortaya ¢ikmaktadir. Ornegin,
bir bilgisayar korsani (hacker) Oznitelik c¢ikarma veya karsilastirma islemlerini
atlayarak (Sekil 2.1°de (3) ve (4) numarali noktalar), veritabanindaki konusmaci
modellerini degistirerek (Sekil 2.1°de (6) numarali nokta) veya veri iletim siirecinde
bulunan zayif noktalart istismar ederek (Sekil 2.1°de (2), (4), (7) ve (8) numarah
noktalar) saldir1 gerceklestirebilir.
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Sekil 2.1. Biyometrik bir sistemin genel yapis1t muhtemel saldir1 noktalari
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Yaniltma saldirilari, ASV sistemlerinde 6nemli gilivenlik agiklar1 yaratmakta olup,
temelde fiziksel erisim (Physical Access — PA) ve mantiksal erisim (Logical Access —
LA) olmak iizere iki grupta incelenmektedir. PA saldirilarinda, genellikle kullanicinin
daha once kaydedilmis konusma kaydi yeniden calinarak sistemin yaniltilmasi
hedeflenirken, LA saldirilar1 TTS ve VC gibi yapay liretim teknikleriyle olusturulmusg
konusma sinyallerinin kullanilmasini igermektedir [102]. Bu tehditlere karsi
sistemlerin dayanikliligin1 artirmak amaciyla gelistirilen karsi onlemler (CM),
baslangigta elle tasarlanmig Gznitelikler ve geleneksel siniflandiricilar kullanilarak
olusturulmus iken zamanla makine 6grenmesi ve derin 6grenme tabanli yontemlerle
daha da gelismistir. Bu cabalarin sistematik olarak degerlendirilmesini saglayan ilk
girisim, INTERSPEECH 2015 konferansinda 6zel oturum olarak diizenlenen
ASVspoof yarismast olmustur [103]. Bu yarigsmada, sistemlerin bilinen sahtecilik
yontemlerine karsi egitilmesi ve daha once karsilasmadiklar1 yontemlere karsi test
edilmesi saglanarak genelleme yetenekleri 6l¢iilmiistiir. Kullanilan veritabani, hem
gercek hem de sahte konusma sinyallerinden olusmus ve sahte sinyaller bes bilinen
(S1-S5) ve bes bilinmeyen (S6-S10) yontemle iiretilmistir. Bu sayede, sadece egitim
verisine asina sistemlerin degil, ayn1 zamanda yeni saldir1 tiirlerine kars1 da etkili olan

coziimlerin tesvik edilmesi amaclanmustir.

Ik yillarda gelistirilen CM sistemleri, Mel Frekans Kepstrum Katsayilar1 (MFCC -
Mel Frequency Cepstral Coefficients), Dogrusal Frekans Kepstrum Katsayilari1 (LFCC
- Linear Frequency Cepstral Coefficients), Sabit-Q Kepstrum Katsayilar1 (CQCC -
Constant Q Cepstral Coefficients) ve Modifiye Grup Gecikmesi (MGD - Modified
Group Delay) gibi akustik 6zniteliklere dayali olarak GMM (Gaussian Mixture Model)
ve SVM (Support Vector Machine) smiflandiricilartyla desteklenmistir. Ozellikle
CQCC tabanli yontemler, 2015 ve 2017 yarigmalarinda yiiksek dogruluk oranlariyla
one ¢ikmustir [28]. 2017 yilinda diizenlenen yarismada odak, replay (tekrar oynatma)
saldirilarinin  tespitine yonelmis, veritabani ger¢ek ortam kosullarini daha iyi
yansitacak bi¢imde yeniden diizenlenmistir [104]. Saldirilarin algilanmasinda
kullanilan yontemler, onceki yarigmalara benzer sekilde geleneksel Oznitelik
cikarimina dayansa da bazi ¢alismalar farkli model ¢iktilarini birlestirerek (6rnegin,
ortalama alma ya da dogrusal regresyon) performans iyilestirmeyi hedeflemistir [105—
107]. 2019 yilinda diizenlenen yarismada ise saldirt tiirleri hem mantiksal hem fiziksel

erisimi kapsayacak sekilde genisletilmis ve bu dogrultuda LA ve PA senaryolar1 i¢in

13



ayr1 degerlendirme yapilmistir [102]. Bu yarismayla birlikte spektral ve faz temelli
Ozniteliklerin kullanimi artarken, ResNet, CNN, LSTM ve LCNN gibi derin 6grenme
mimarileriyle gelistirilen CM sistemleri 6ne ¢ikmistir [108—112]. Ayrica, AASIST
[39] gibi spektral-zamansal dikkat mekanizmalar1 kullanan yeni modeller, geleneksel
yontemlere kiyasla daha yiliksek dogruluk oranlari elde ederek 6nemli performans

iyilestirmeleri ortaya ¢ikarmistir.

ASVspoof 2021 yarigmasinda, Onceki yillardan farkli olarak dogrudan fiziksel
ortamlarda kaydedilmis tekrar oynatma saldirilar igeren daha gercekei bir veritabani
sunulmustur [113]. Bu gelisme, fiziksel ortam degiskenliklerinin CM sistem
performansi tizerindeki etkilerinin daha detayli analiz edilmesini miimkiin kilmistir.
Literatiirde, bu donemde gelistirilen sistemlerde klasik 6zniteliklerin (MFCC, LFCC,
CQCC) yani sira enerji temelli ve spektral faz 6znitelikleri gibi yenilik¢i 6zellikler de
yer almaya baslamistir [114]. Derin 6grenme tabanli yaklasimlarin yayginlasmasiyla
birlikte, ResNet ve Bi-LSTM gibi ag yapilar1 tekrar oynatma saldirilarina kars1 giiclii
bir performans sergilemistir [115-117]. Ayrica, uctan-uca yaklasimlar dikkat ¢ekmeye
baslamis; ham dalga formu iizerinden ¢alisan CNN otokodlayicilari, transformer
tabanli modeller ve spektrum analizine dayali aglar, 6znitelik miithendisligine ihtiyag
duymadan etkili sonuglar vermistir [118, 119]. 2021 yarismasinda, veri artirma
teknikleri de yaygin bir sekilde uygulanmis, 6zellikle giiriiltii ekleme, kanal degisimi
ve spektral bozulmalar gibi yoOntemlerle sistemlerin genelleme yetenekleri
giiclendirilmistir [120, 121]. 2019 yilina kiyasla, 2021 yarigsmasinda kullanilan
verilerin kapsami genislemis, LA senaryosu i¢in daha giincel TTS/VC teknikleriyle
olusturulmus konugmalar ve daha fazla konusmaci yer almistir. Bu farklar, 2021
veritabanint hem icerik hem de zorluk diizeyi agisindan daha ileri bir noktaya

tagimigtir.

2.3 Saldiridan Haberdar Konusmaci Dogrulama Uzerine Gergeklestirilen

Cahismalar

[59] tarafindan organize edilen SASV2022 yarismast CM ve ASV sistemlerinin
entegrasyonunu tesvik etmeyi hedeflemis ve bu yarisma kapsaminda, katilimcilara
yeni degerlendirme metrikleri ve protokoller sunulmustur. En iyi sistemler %0,13’e
kadar diisen hata oranlariyla dikkat ¢cekmistir. [40] ¢alismasinda, SASV2022 yarigsmasi

kapsaminda derin O6znitelik vektdrii (embedding) tabanli birlestirme ydntemlerini
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incelenmis ve CatBoost gibi yontemlerle SASV-EER metriklerinde Onemli
iyilestirmeler elde edilmistir. Caligmalar, dogrusal olmayan birlestirme yontemlerinin
skor birlestirme yaklagimlarina kiyasla daha etkili oldugunu gostermistir. [41]
caligmasinda, ¢ok gorevli bir Conformer modeli gelistirilerek CM ve ASV gorevleri
birlestirilmistir. ASVspoof 2019 LA veri kiimesinde SASV-EER oranlarini %70
oraninda iyilestiren bu model hem yerel hem de global baglamlar1 yakalamak igin
evrisimsel ve kendine dikkat mekanizmalarini bir arada kullanmigtir. [42] ¢aligmasi,
SASV sistemlerinde skor seviyesinde birlestirme icin olasiliksal bir yaklagim
onermistir. Ileri diizey ¢ikarim ve ince ayar stratejileri kullanarak SASV-EER
oranlarint %19,31°den %1,53’¢e diisiiren bu yontem, ASV ve CM alt sistemlerinin
entegrasyonunun performanst artirmada kritik oldugunu vurgulamistir. [43]
calismasinda, CM ve ASV gorevlerini birlestiren bir alt ag (subnetwork) yaklagimi
gelistirilmistir. ResNet yapis1 lizerine eklenen kiiciik bir alt ag egiterek SASV2022
yarismasinin degerlendirme setinde %0,136 EER gibi etkileyici bir sonu¢ elde
edilmistir. Hafif tasarimi, yliksek dogrulugu korurken hesaplama maliyetlerini de en
aza indirmistir. [44], SASV2022 yarigsmasi i¢in temel sistemler saglayarak basit skor
toplama ve derin sinir ag1 (DNN) tabanli birlestirme stratejilerinin, bagimsiz sistemlere
kiyasla hata oranlarini 6nemli 6l¢iide diisiirdiigiinii gostermistir. Calisma, ASV ve CM
alt sistemlerinin farkli seviyelerde entegre edilmesinin potansiyelini vurgulamstir.
[45], ASV ve CM sistemlerinin birlikte optimize edilmesinin tamamlayicilig
artirdigin1 ortaya koymus ve ek yardimer veriler kullanarak hata oranlarinda %27’lik
goreceli bir azalma saglamistir. Ancak, sinirli veriyle egitimin ve asir1 6grenmenin
(overfitting) tistesinden gelmenin zorluklarina dikkat ¢ekilmistir. [46] ise, birden fazla
CM sistemi (ResMax, AASIST) ve bir ASV sistemi (ECAPA-TDNN) kullanarak bir
ensemble tabanli  yaklasim  gelistirmistir.  Derin  Oznitelik  vektorlerinin
birlestirilmesiyle SASV-EER degerini %5’e diisiiren bu sistem, farkli modellerin bir
araya getirilmesinin Onemini vurgulamistir. [47] ise, derin Oznitelik vektori ve
skorlarin birlestirildigi ¢ok seviyeli bir birlestirme gercevesi sunmus ve en iyi bes
birlesim yontemiyle SASV-EER degerini %0,89’a kadar diisiirmiistiir. Calisma,
tamamlayict bilgilerin en iyi sekilde kullanilmasin1 saglamak i¢in ensemble
stratejilerinin giiclinli ortaya koymustur. [49] calismasi, SASV2022 yarigsmasi igin
sahtekarlik farkindaligina sahip konugmaci derin Oznitelik vektorleri (SASE)
gelistirmis ve CM derin Oznitelik vektorleri ile ASV derin 6znitelik vektorlerini

birlestirerek %0,28 SASV-EER degeri elde etmistir. [64] ¢alismasinda, tek sinifli
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karigiklik kaybi1 ve rastgele derin Oznitelik vektorleri drnekleme gibi yenilik¢i
yontemleri kullanarak CM performansini artirmak amaglanmistir. SASV2022
yarismasinda seri sistemlerle %0,21 SASV-EER oranina ulagarak temel sistemlerden
cok daha iyi sonuglar elde edilmistir. [65] ¢aligsmasi, tek sinif kayb1 (one-class loss)
kullanarak hedef denemeler {izerinde odaklanan bir SASV entegrasyon agi
gelistirmistir. Sistem, ASV ve CM alt sistemlerinden elde edilen derin Gznitelik
vektorlerinin dogrusal olarak birlestirilmesiyle, SASV2022 yarismasinda %0,14 gibi
diisiik hata oranlarina ulagsmistir. [66], cok agamali1 bir egitim ¢ercevesi kullanarak tek
bir SASV derin 6znitelik vektorii ¢ikarict model gelistirmistir. Bu model, genis 6lgekli
veriler ve yaniltma saldiris1 tespiti i¢in 6zel veri artirimu teknikleriyle, SASV2022
yarigmasinda SASV-EER oranini %1,06’ya diislirmiistiir. [67], cok katmanli algilayici
skor birlestirme modeli ve biitiinlesmis derin Oznitelik vektorii projektorii gibi
yenilik¢i yaklasimlarla SASV sistemlerini optimize etmistir. Bu yontemler,

SASV2022 yarigmasinda sirastyla %0,56 ve %1,32 EER oranlar1 elde etmistir.

[48] calismasi, bagimsiz bir CM modiiliine gerek duymadan ASV sistemlerini derin
Oznitelik vektorii alaninda sahtekarlik farkindaligina gore genellestirmistir. Bu
yontem, sinir ag1 tabanli arka u¢ siniflandirici ile hata oranlarinda %36,2’ye kadar
iyilesme saglamistir. [50] calismasi, ASV ve CM gorevleri igin ortak Ozellik
kullanimin1 ve Gauss arka ug¢ birlesim yontemini incelemis, ASVspoof 2017 veri
kiimesinde basarili sonuglar elde etmistir. Ozellikle paralel birlestirme mimarisi, sahte
ve hedef dis1 denemeler arasindaki skor dagilimlarini daha iyi modelleyerek karar
dogrulugunu artirmistir. [51] ¢alismasi, tekrarli saldir1 farkindaligina sahip bir ASV
sistemi Onererek, CM ve ASV sistemlerini birlestiren modiiler bir arka u¢ yaklagimi
ile %21,77 EER iyilesmesi elde etmistir. [52] calismasi, kontrastif kayipli (contrastive
loss) ¢ok gorevli 6grenme gercevesiyle hem ASV hem de CM gorevlerini ortak olarak
ele alan bir sistem gelistirmistir. Bu sistem, ASVspoof 2019°da %0,55’lik bir EER
iyilestirmesi saglayarak, ASV ve sahtekarlik tespiti i¢in derin 6znitelik vektorii tabanl
kararin avantajlarini gdstermistir. [53] calismasi, saldirt kosullarina dayanikli ASV
sistemleri i¢in ¢ok gdrevli bir 6grenme mimarisi gelistirmis ve farkli saldir tiirlerinde
sistem performansini iyilestirmistir. [54] ¢alismasinda, ASV ve CM alt sistemleri
bagimsiz olarak optimize edilerek elde edilen skorlarin norm-kisitl bir skor diizeyi
birlestirme yontemiyle birlestirilmesi ve bu sayede hedef kullanicilari, hedef olmayan

kullanicilar1 ve yaniltma saldirilarini etkin bir sekilde ayirt etmeyi amaglamaktadir. Bu
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yaklasim, SASV2022 yarismasinda %96’ya kadar iyilestirme saglanmustir. [55]
calisgmasinda ASV ve CM sistemlerini derin Oznitelik vektorlii seviyesinde
birlestirerek, beklenen performans egrisinin altinda kalan alani (the area under the
expected - AUE) minimize etmeye dayali yeni bir kayip fonksiyonu kullanilmis ve
yaniltma saldirilarina kars1 %27’ ye kadar hata orani iyilesmesi elde edilmistir. [56],
ASV ve CM sistemlerini birlikte optimize etmek i¢in takviye 6grenme (RL) tabanli bir
yontem onermistir. Bu yontem, t-DCF metrigini optimize ederek, ASVSpoof 2019 veri
kiimesinde %20’lik bir iyilesme saglamistir. Calisma, bu iki sistemin birbirine
bagimliligini dikkate alarak daha uyumlu bir performans elde edilmesini hedeflemistir.
[57]’de yazarlar, wav2vec 2.0 tabanli 6zellik ¢ikartma ve kendi kendine ayristirma
yontemleriyle CM ve SASV sistemleri i¢in daha etkili bir 6zellik temsili 6nererek,
ASVspoof 2019 degerlendirme setinde %0,31 EER elde etmislerdir. [58], ¢ok gorevli
smiflandiricilar ve birden fazla kayip fonksiyonunu kullanan ugtan uca bir SASV
sistemi gelistirmistir. Bu model hem ASV hem de CM gorevlerini optimize ederek,
ASVSpoof 2019 LA veri kiimesinde SASV-EER metriginde dikkate deger
iyilestirmeler saglamistir. [62] calismasi, gdzetimsiz alan uyarlamasi (unsupervised
domain adaptation) teknikleriyle ASV sistemlerini daha fazla sahtekarlik
farkindaligina sahip hale getirme iizerine ¢alismislardir. Ozellikle, ASVspoof 2019
veri setindeki konusma sinyallerinden yararlanarak hem mantiksal hem de fiziksel
erisim senaryolarinda %36,1 ve %5,3 iyilestirme saglamiglardir. [63] c¢aligmasi,
birlestirilmis ASV ve CM sistemlerinde, siniis dalga filtrelerini ve spektral-zamansal
grafik dikkat aglarin1 kullanan bir SASV modeli 6nermistir. Bu model, SASV2022
yarismasinin degerlendirme veri setinde SASV-EER oranin1 %6,73’ten %1,36’ya

distirmistiir.

2024 yilinda diizenlenen ASVspoof'5 yarismasi, SASV sistemlerini ve sahte ses tespiti
(Deepfake Detection) yontemlerini degerlendirmek amaciyla iki alt gorev (track)
izerinden diizenlenmistir. Track 2, SASV sistemlerini gelistirmek ve degerlendirmek
icin tasarlanmis olup katilimecilarin ASV ve CM sistemlerini birlestirme becerilerini
test etmektedir. [68] calismasi, SASV yarigsmasi i¢cin CM modellerini ASV
modelleriyle dogrusal birlestirme yontemi kullanarak birlestirmistir. ECAPA-TDNN
modelini temel alarak ASV sistemini gelistiren ekip, veriyi genisletmek icin ¢esitli veri
artirma teknikleri kullanmistir. Onerilen sistem, kapali kosulda 0,2814 min-aDCF ile
dikkat cekici bir performans sergilemistir. [69], Track 2°de ASV ve CM sistemlerini

17



bir araya getiren bir kaskat yapi kullanmistir. CM modeli olarak 6z-denetimli bir
ogrenme modeli olan Wav2Vec temel alinmistir. Sonuclar, agik kosullarda (open
condition) 0,0756 min-a-DCF degerine ulasarak yiiksek bir performans gostermistir.
[70] calismasi, Track 2’de mel-spektrogram temelli giris Ozniteliklerini kullanan
ResNet tabanli bir model gelistirmistir. Model, farkli veri artirma teknikleriyle
egitilmis ve elde edilen CM skorlar1 ASV sistemiyle birlestirilmistir. Kapali kosullarda
min-aDCF degerini 0,3173’e diislirmeyi bagarmiglardir. [71], CM ve ASV modellerini
birlestirmek i¢in dogrusal olmayan birlestirme tekniklerini kullanmistir. Gelistirilen
sistemde, 0z-denetimli 6grenen (SSL) modelleri ve ResNet tabanli bir CM modeli
entegre edilmistir. Sonuglar, Track 2 i¢in 0,295 min-aDCF ile yiiksek bir performans
ortaya koymustur. [72] calismasinda, Track 2’de, Wav2Vec2 ve WavLM gibi kendine
gozetimli modellerle CM skorlar1 ¢ikarilmis ve TitaNet-Large modelini ASV
skorlarmi hesaplamak icin kullanilmigtir. Bu skorlar, dogrusal olmayan birlestirme
teknikleri ile birlestirilerek giiclii SASV bir performansi elde edilmistir. [73], ASV ve
CM modellerinin skorlarini entegre etmek i¢in olasilik tabanli bir yontem 6nermistir.
ECAPA-TDNN ve ResNet tabanli CM modelleri kullanarak Track 2’de %42’lik bir
iyilesme saglanmistir. [ 74] ¢alismasi, bagimsiz CM ve ASV sistemlerini entegre etmek
icin bir puan agirliklandirma birlestirme yontemi kullanmigtir. ASV i¢in ResNet, CM
icin ise WavLM tabanli modeller kullanan ekip, agik kosullarda 0,1203 min-aDCF ile
dikkat ¢ekici bir performans sergilemistir. [75], Track 2°de CM ve ASV sistemlerinin
log-likelihood skorlarint dogrusal olmayan bir birlestirme yontemiyle birlestirmistir.
Bu yontem, SASV metriklerinde 6nemli iyilesmelere yol agmistir. [76], 6z-denetimli
ogrenme ve CNN tabanli CM modellerini ASV modelleriyle dogrusal birlestirme
yontemiyle birlestirerek, agik kosulda 0,1156 min-aDCF ile basarili bir performans

sergilemisgtir.
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3. MATERYAL VE YONTEM

Bu boliimde tez ¢alismasinda kullanilan ASV modeller ve CM modellerin kisa bir
Ozeti verilecektir. Daha sonra tezde kullanilan veri setleri tanitilacak ve kullanilan
degerlendirme metriklerinden bahsedilecektir. Son kisimda ise bu tez c¢aligmasi

kapsaminda Onerilen yontemler anlatilacaktir.

3.1 Otomatik Konusmaci Dogrulama

Konugmaci dogrulama sistemleri, bireylerin ses biyometrisini temel alarak kimlik
tespiti yapan giivenlik teknolojileridir. Sistem, bir kisinin sisteme sundugu konusma
sinyali ile Onceden tanimlanmis bir kimlige ait referans konusma sinyalini
karsilastirarak, kullanicinin iddia ettigi kisi olup olmadigini degerlendirir. Test
sirasinda elde edilen konusma sinyali (x™") bir mikrofon araciligiyla toplanirken,
sistemde Onceden kayith olan kimlige karsilik gelen konusma sinyali ise kayit
(enrollment) veya egitim (training) sinyali (x®"") olarak adlandirilir. Her iki sinyal,
belirli bir 6n isleme adimindan gegirilerek akustik 6znitelik vektorlerine doniistiirtiliir
ve daha sonra egitilmis bir derin sinir ag1 modeli yardimiyla sabit boyutlu derin
oznitelik vektorii (embedding) vektorlerine doniistiiriiliir: eSl' ve e\, Bu iki temsili
vektor arasindaki benzerlik, sistemin karar vermesini saglayacak sayisal bir skor {iretir

ve bu skor, tanimlanmig bir esik degeri (7,4,) ile karsilagtirilarak dogrulama islemi

gerceklestirilmektedir.
Faz 1: Konusmaci belirleme problemi icin derin sinir agi egitimesi
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Sekil 3.1: Derin Oznitelik Vektorleri Kullanilan Genel Bir ASV Sisteminin Yapist.
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Sekil 3.1°de gosterilen DNN tabanli bir ASV sisteminin gelistirilme siireci genellikle
iki ana fazdan olusmaktadir. Ik faz, siniflandirict modelin egitildigi evredir. Bu
asamada, farkli konusmacilardan toplanan ve her biri etiketlenmis ¢ok sayida konusma
sinyali kullanilarak ¢ok sinifli bir sinir aginin egitildigi asamadir. Egitim verisi D =
{(xq,v1), (x2,¥2), oo, (X3, Y1)} bigiminde tanmimlanmakta olup burada y,, her bir
ornegin hangi konusmaciya ait oldugunu gosteren simif etiketleridir. Bu konusma
sinyalleri, Oznitelik ¢ikarim fonksiyonu ¢(-) ile akustik Oznitelik vektorlerine
dontistiirtilerek (X; = ¢(x;)) egitilecek sinir agina giris olarak uygulanir. Kullanilan
oznitelikler genellikle MFCC, log-Mel spektrogram gibi zaman-frekans temsilleridir.
Sinir aginin i¢ katmanlari, bu 6zniteliklerden giderek daha soyut ve ayirt edici temsiller
iretir. Son gizli katmandan ¢ikan derin Oznitelik vektorleri, konusmaciya 6zgii
bilgileri icermekte olup bu vektorlerin dogrulugu, softmax ¢ikist iizerinden tahmin
edilen siif olasiliklarinin gergek etiketlerle karsilastirilmasi ile dlgiiliir. Sinir aginin
egitimi amaciyla kullanilan kay1ip fonksiyonu genellikle ¢capraz entropidir ve su sekilde

ifade edilmektedir:

L=-YY ylogy (3.1)

Burada y; gergek smif etiketini, y; modelin tahmin ettigi olasilifi, N ise egitimde
kullanilan toplam o6rnek sayisini temsil etmektedir. Model parametreleri bu kaybi
azaltacak sekilde optimize edilir ve egitim siireci sonunda sinir agi, konusmacilari

yiiksek dogrulukla ayirt edebilen bir temsil 6grenmis olur.

Ikinci fazda, simiflandirma islevi degil, derin 6znitelik vektorii (embedding) ¢ikarimi
on plana ¢ikmaktadir. Bu amagla, egitimde kullanilan DNN modelinin siniflandirma
katman1 ¢ikartilir ve geriye kalan yapi, sabit parametrelerle derin 6znitelik vektorii
¢ikarma amaci ile kullanilmaktadir. Bu yapt f(0) ile gosterilir. Dogrulama iglemi
sirasinda Oncelikle test (x*') ve kayit (x®"") konusma sinyallerinden akustik dznitelik

vektorleri X = ¢ (x®""), X"t = ¢ (x') elde edilir. Ardindan:
oSl = F(X1;0), el = £(X; 6) (32)

seklinde iki sabit boyutlu derin 6znitelik vektorii elde edilir. Bu vektorler arasindaki

benzerlik, ¢ogunlukla kosiniis benzerligi ile dl¢iiliir. Kosiniis benzerligi skoru
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 lesEl- ety (3:3)
seklinde hesaplanmaktadir. Elde edilen skor, esik degeri 7, ile karsilastirilarak son
karar verilir. Eger § > 1,4, ise test konugmasinin kayith kisiyle eslestigi kabul edilir;
aksi durumda sistem kimlik iddiasin1 reddeder. Bu iki asamali yapi, giincel ASV

sistemlerinde derin 0grenmenin giiciinden faydalanarak hem ayirt edici hem de

genellenebilir bir dogrulama performansi sunmay1 amaglamaktadir.

ASYV sistemleri, 6zilinde iki simifli bir karar mekanizmasi iizerine kuruludur ve bu
nedenle sistemin verdigi kararlarda iki tlir hata meydana gelebilir: Yanlig Kabul (False
Acceptance — FA) ve Yanlis Reddetme (False Rejection veya Miss Detection —
FR/Miss). Yanlis Kabul hatasi, sistemin, aslinda kimligi dogrulanan kisiye ait olmayan
bir test konusma sinyalini yanliglikla kabul etmesi durumunda olusur. Diger yandan,
Yanlis Reddetme hatasi ise, sistemin dogrulugundan emin olunabilecek bir test
sinyalini hatali sekilde reddetmesiyle ortaya ¢ikar. Bu iki hata tiirii dikkate alinarak
ASV sistemlerinin genel dogruluk seviyesini 6lgmek i¢in en yaygin kullanilan
performans kriterlerinden biri Esit Hata Orani (Equal Error Rate — EER)’dir. EER’yi
hesaplayabilmek i¢in dncelikle her iki hata tiiriine karsilik gelen oranlarin belirlenmesi

gerekir.

Yanhs kabul orani (False Acceptance Rate — FAR), sistemin kayitli olmayan bireyleri
dogrulama ihtimalini gosterir. Giivenlik odakli uygulamalar i¢in bu oranin diisiik

tutulmasi esastir. FAR su sekilde tanimlanar:

S2T,4y 0lan yanlis sinamalarin sayisi

Pfa (Tasv) = (34)

Toplam yanlis sinama sayist

Yanlis ret orami (False Rejection Rate / Miss Rate) ise sistemin kayitli kullanicilari
dogrulamada basarisiz olma oranini temsil eder. Bu oranin diisiik olmasi, sistemin

kullanict dostu oldugunu gosterir:

S<T,sy 0lan dogru sinamalarin sayisi

Pmiss(Tasv) = (35)

Toplam dogru sinama sayisi

Esit Hata Oran1 (EER), bu iki hata oraninimn birbirine esit oldugu 6zel bir esik (EER

uzerinde tanimlanir. Bu noktadaki hata orani:
EER = Pfa(Tzl;:sEvR = Pmiss(Ta]::s]%/R (36)

seklinde ifade edilmektedir.
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EER, sistemin genel denge performansini 6zetlemek agisindan faydali bir 6l¢iittiir,
ancak farkli uygulamalarda hata tiirlerinin etkileri ayn1 dnemde olmayabilir. Ornegin
giivenlik kritik sistemlerde yanlis kabuller daha biiyiik risk tasirken, kullanici dostu
uygulamalarda yanlis reddetmeler daha olumsuz etkiler yaratabilir. Bu tiir durumlar
icin daha esnek bir degerlendirme olanagi sunan Sezim Bedel Fonksiyonu (Detection
Cost Function — DCF) performans metrigi devreye girmektedir. DCF, 6zellikle ASV
ve CM sistemlerinde kullanilan, sistemin performansini daha detayli bir sekilde
degerlendiren bir metrigin teorik bir uzantisidir. DCF, bir sistemin dogruluk
performansini, farkli hata tlirlerinin maliyetini dikkate alarak hesaplar. Bu metrik,
sadece yanlis kabul orani (FAR) ve yanlis reddetme orani (FRR) gibi hatalar1 6lgmekle
kalmaz, ayn1 zamanda bu hatalarin agirliklarin1 (maliyetlerini) ve olaylarin 6nceden

tahmin edilen olasiliklarini (prior probability) da hesaba katar.

ASV sisteminde ortaya cikabilecek iki hata tiirii, uygulama baglamima gore farkl
maliyetlere sahip olabilir. Ornegin, giivenlik odakli bir sistemde yanlis kabul ¢ok daha
kritik bir hata olarak kabul edilirken, miisteri hizmetlerinde yanlis reddetme daha
biliylik bir problem olabilir. DCF, bu farkli maliyetlerin sisteme olan etkisini

degerlendirir.
DCEF, bir ASV sistemi icin False Acceptance Rate (FAR) ve False Rejection Rate

(FRR) degerlerini su sekilde birlestirir:

DCF (Tasv) = Cmiss- Pmiss(Tasv)- Ptar + Cfa- Pfa(Tasv)' (1 - Ptar) (37)

Denklem 3.7°de gosterilen:
. Chiss: Yanlis reddetmenin maliyeti (Cost of Miss).
. Cr,: Yanlis kabuliin maliyeti (Cost of False Acceptance).
. Priss (Tasy): Yanlis reddetme orani (FRR).
. Pr,(T4sv): Yanlis kabul oran1 (FAR).
. P,,,: Hedef konugmacinin 6nceden tahmin edilen olasiligi (Prior Probability)
. Tasv: ASV sistem igin tespit esik degeri

Bir sistemin performansini optimize etmek i¢in DCF degerini en aza indiren esik
degeri belirlenebilir. Bu durumda, hesaplanan DCF degeri Minimum Detection Cost

Function (MinDCF) olarak adlandirilir. MinDCF, sistemin karar esik degerini
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optimize ederek en diisiik maliyetli performansi 6l¢gmekte olup genellikle sistemlerin

performansini karsilastirmak i¢in kullanilan bir metriktir.

3.2 Tez Calismalarinda Kullanilan ASV Modeller

3.2.1 ECAPA-TDNN

Sekil 3.2°de gosterilen ECAPA-TDNN (Emphasized Channel Attention, Propagation,
and Aggregation in TDNN) [4], konusmaci dogrulama gorevleri i¢in gelistirilmis bir
Time Delay Neural Network (TDNN) tabanli bir modeldir. Bu model, x-vektor [83]
mimarisine dayali olarak gelistirilmis ve derin konusmaci 6znitelik vektorleri ¢ikartma

performansini artirmak icin ¢esitli yenilikler sunmustur.

Giris i 80xT

ConviD + ReLU + BN (k=5, d=1)

CxT

v

SE-Res2Block (k=3, d=2)

CxT

SE-Res2Block (k=3, d=3)

SE-Res2Block (k=3, d=4)

— —

| |
Conv1D:+ ReLU (k=1,:d=1)
1

1536 x 1
y

Attentive Stat Pooling + BN

3072 x 1
4

FC + BN

, 192x 1

AAM-Softmax

Cikis i Sx1

Sekil 3.2: ECAPA-TDNN mimarisi [4].
Modelin ilk temel yeniligi, Kanal ve Baglam Bagimh Istatistik Havuzu (Channel- and

Context-Dependent Statistics Pooling) mekanizmasidir. Bu mekanizma, zamansal
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havuzlama sirasinda kanal basma farkli dikkat mekanizmalarini kullanarak her bir
kanal icin ¢ergeve (frame) seviyesinde 6nem skorlart hesaplamaktadir. Bu yaklasim,
konusma kaydindaki global 6zellikleri (6rnegin, ortam giiriiltlisii) dikkate alarak
dikkat mekanizmasinin tiim kayda uyum saglamasina olanak tanimakta ve boylece

modelin yalnizca 6nemli ¢ergevelere odaklanmasini saglamaktadir.

Ikinci yenilik, Sekil 3.3 te gdsterilen bir boyutlu Squeeze-Excitation Res2Blocks yapi
taglaridir. Bu bloklar, kanal bagimli1 6zelliklerin modelin 6grenmesine dahil edilmesini
saglayarak cok dlgekli (multi-scale) 6zelliklerin yakalanmasina olanak tanimaktadir.
Sikistirma (squeeze) islemiyle her kanalin ortalama vektorii hesaplandiktan sonra elde
edilen vektorler, kanallar1 yeniden Olgeklendiren (excitation) agirliklarla
birlestirilmektedir. Bu yontem, ResNet tabanli sistemlere benzer bir ¢alisma mantigina
sahip oldugundan modelin parametre sayisini artirmadan performansi énemli dlciide

iyilestirmistir.

ri |
Girig
i

Conv1D + ReLU + BN

|

Res2 Dilated Conv1D + ReLU + BN

A

Conv1D + ReLU + BN

l

SE-Block

i <
X,

Sekil 3.3: ECAPA-TDNN modelinde yer alan SE-Res2Block yapisi [4].

ECAPA-TDNN modelinde yer alan tiglincii yenilik, ¢cok katmanli 6znitelik birlestirme

(Multi-layer Feature Aggregation) ve toplama mekanizmalaridir. Bu 6znitelik, her bir
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katmandan gelen bilgileri birlestirerek derin 0Oznitelik vektorlerinin  temsil
kabiliyetinin daha yliksek hale gelmesini saglamaktadir. Tiim SE-Res2Blocks’tan
cikan bilgilerin birlestirilmesi sayesinde daha zengin temsil giicii olan derin 6znitelik
vektorleri elde edilmektedir. Bu mekanizma, model parametre sayisini sinirlandirirken

daha yiiksek dogruluk saglamaktadir.

ECAPA-TDNN modelinde derin konusmaci Oznitelik vektorlerini elde etmek
amaciyla dikkat mekanizmasinin uygulandigi istatistiksel havuzlama katmamn
kullanilmaktadir. Bu yontem, klasik istatistiksel havuzlama yerine kanal bazli dikkat
agirhiklart araciligiyla ¢erceve se¢imi yapmaktadir. Ayrica, modelin ¢ergeve
seviyesindeki baglant1 yapisini giiclendirmek i¢in modelde ilave atlamali baglantilar

yer almaktadir.

Bu model, 6zellikle VoxCeleb veritabaninda mevcut TDNN tabanli sistemlere kiyasla
%19’a kadar daha diisiik hata oranlar1 ve %12,5 daha iyi MinDCF sonuglar1 elde
ederek konugsmaci dogrulama sistemlerinde onemli bir ilerleme kaydetmistir [4].
ECAPA-TDNN’nin yenilik¢i yaklasimi hem teorik hem de pratik olarak, TDNN
tabanli konugmaci dogrulama mimarilerinin performansini  6nemli  Slgiide

iyilestirmistir.
3.2.2 WavLM

WavLM (Waveform Language Model) [82], konusma isleme gorevleri i¢in evrensel
temsiller 6grenmeyi hedefleyen biiylik Olgekli bir 6z denetimli 6grenme (self-
supervised learning — SSL) modelidir. Bu model, konugma tanima (automatic speech
recognition - ASR) gorevlerinin 6tesine gegerek konusmaci dogrulama, konusmaci
ayristirma ve konusma ayrimi gibi ¢ok yonlii konusma isleme gorevlerinde

performansi artirmay1 hedeflemektedir.
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Sekil 3.4: WavLM model yapis1 [82].

Sekil 3.4’te genel model yapisi gosterilen WavLM modelinin 6zellikleri arasinda
oncelikle WavLM cercevesi one ¢ikmaktadir. Bu ¢ergeve, maskeli konugma tahmini
ve giiriiltii giderme gorevlerini birlestirerek konusma igerik modellemesi yapmakla
birlikte ayni zamanda ¢oklu konugsmaci ayristirma ve giriltilii konusma
senaryolarinda da dayanikliligi artirmaktadir. Glriiltiili ve oOrtiisen konusmalarin
maskelenmis boliimlerinin orijinal etiketlerini tahmin etme yetenegi sayesinde, model
konugmaci kimliginin tespit edilmesi ve konusma iyilestirme performansin1 dnemli
olglide artirmaktadir. WavLM, HuBERT ve wav2vec 2.0 gibi modellerden farkli
olarak, Transformer yapisinda daha etkin bir konumlandirma mekanizmasi olan Gated
Relative Position Bias 6zelligini kullanan bir SSL modelidir. Bu mekanizma, konusma
icerigine bagli olarak goreli pozisyon Onyargisini uyarlayacak sekilde optimize
edilmistir. Ayrica model, LibriLight, GigaSpeech ve VoxPopuli gibi kaynaklardan
toplanan toplam 94.000 saatlik ¢esitli konusma verileriyle egitilmistir. Bu genis veri
cesitliligi sayesinde, yalnizca sesli kitap verilerine bagh kalmayip ger¢ek diinya

kosullarinda daha genellestirilebilir hale gelmistir.

Performans degerlendirmeleri goz Oniine alindiginda, WavLM modelinin SUPERB
siralamasinda konusmaci dogrulama, ASR ve konugmaci ayristirma gibi bir¢ok alt

gorevde HuBERT ve wav2vec 2.0 modellerinden daha iyi basarim gosterdigi
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bilinmektedir. WavLM Large modelinin 6zellikle konusmaci dogrulama ve konusmaci
ayristirma gorevlerinde HUBERT Large modeline kiyasla daha yiiksek performans
sagladig gosterilmistir. VoxCeleb veri kiimesi iizerinde yapilan deneylerde, WavLM
Large modeli ECAPA-TDNN gibi bilinen sistemlerden daha diisiik EER degerleri
verdigi ve en iyi sistemlere gore yaklasik %35’e varan goreceli hata orani iyilestirmesi
sagladig goriilmistiir. Ayrica LibriCSS veri kiimesi ile yapilan konusma ayristirma
deneylerinde, WavLM Large onceki modellerden %27,7 daha diisiik kelime hata orani

elde edilmistir.

WavLM modelinin katkilar1 arasinda evrensel temsil 6grenimine yaptigi vurgu dikkat
cekmektedir. Bu model yalnizca ASR i¢in degil, ayn1 zamanda c¢oklu konusmaci
ayristirma ve giiriiltiilii ortamlar gibi zorlu senaryolar i¢in de genellenebilir temsiller
ogrenmeyi hedeflemektedir. Maskeli konusma denoising stratejisi, goreli
pozisyonlama Onyargist ve genis kapsamli veri setleri gibi yenilik¢i yaklagimlar
sayesinde model, hem igerik hem de konusmaci temelli gorevlerde {istlin performans
gostermektedir. WavLM, SUPERB ve diger benchmark degerlendirmelerinde ASR ve
konusmaci dogrulama gibi gorevlerde mevcut en iyi sistemleri geride birakarak

konusma isleme alaninda ¢ok yonlii ve giiclii bir ¢6ziim sunmaktadir.

Yukarida belirtilen gii¢lii 6zellikleri ve iistiin performansi nedeniyle WavLM yontemi,
bu tez c¢alismasinda kullanilan modellerden birisi olmustur. WavLM modeli
kullanilarak ASVspoof 5 veri setindeki konusma sinyallerinden derin 6znitelik
vektorleri cikarilarak SASV gorevinde kullanilmasi saglanmistir. Béylece WavLM
tabanli 6zniteliklerin SASV gorevindeki etkisi degerlendirilmis ve modelin bu alanda

saglayabilecegi katkilar aragtirilmistir.

3.2.3 TDNN

x-vektdr modeli [83], ASV i¢in kullanilan DNN tabanli bir derin 6znitelik vektorii
cikarim yontemidir. Modelin temel amaci, degisken uzunluktaki konusma pargalarini
sabit boyutlu derin 6znitelik vektorlerine doniistiirerek konusmaci kimligi dogrulama
siireclerinde daha yiiksek dogruluk oranlari elde etmektir. Ozellikle, i-vektor gibi
geleneksel yontemlere kiyasla daha giiclii bir performans sergilemekte olup konusmaci
ozelliklerini etkili bir sekilde yakalamak i¢in ileri diizey sinir a1 mimarilerinden

yararlanmaktadir.
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x-vektor sistemi, zaman gecikmeli sinir aglari (TDNN) ile ¢erceve diizeyindeki akustik
oznitelikleri isleyerek zaman boyutundaki bilgileri etkili bir sekilde modellemektedir.
Cerceve seviyesindeki ozellikler istatistiksel havuzlama katmani aracilifiyla sinyal
seviyesine tasmmaktadir. Istatistiksel havuzlama katmam, cerceve diizeyindeki
cikiglarin ortalama ve standart sapmasini hesaplayarak sabit boyutlu derin 6znitelik
vektorleri olusturularak konugmaciya 6zgii bilgileri ¢ikarmaktadir. Sonraki tam
baglantili katmanlar araciligiyla, sinyal seviyesindeki bu derin 6znitelik vektorleri
islenerek konusmaci dogrulama i¢in kullanilabilecek x-vektor derin Gznitelik

vektorleri elde edilir.

Model, konusmacilar arasinda ayrim yapmak icin etiketli konusma verileriyle egitilir.
Egitim sirasinda, her bir konusma sinyali, konusmaci etiketine dayali olarak
siiflandirilir. Bu siireg, modelin konusmacilar arasindaki farklari ayrintili sekilde
ogrenmesini saglar. Ayrica, egitim siirecinde kullanilan veri artirma teknikleri, modele
giiriiltii ve yanki gibi cevresel degisimleri 6greterek modelin farkli senaryolarda

dayanikliligin1 artirmaktadir.

x-vektor sistemi, geleneksel i-vektor tabanli sistemlere kiyasla daha {istiin bir
performans sergilemektedir. Giiriiltiiye ve farkli akustik ortamlara kars1 dayanikliligi
artirlmig olan model, PLDA (Probabilistic Linear Discriminant Analysis) gibi
smiflandiricilarla birlestirildiginde, konusmaci dogrulama gorevlerinde hata oranlarin
onemli Olciide diisiirmektedir. Ozellikle VoxCeleb ve NIST SRE16 gibi veri
kiimelerinde test edildiginde, i-vektor yontemlerine kiyasla %44’e kadar daha diisiik

hata oranlar1 sagladig1 gosterilmistir [83].

3.3 Yamiltma Saldiris1 Tespit Sistemi

Yaniltma saldirist tespiti, ya da literatiirde sik¢a kullanilan terimiyle sahte konusma
(spoofspeech) tanima, otomatik konusmaci dogrulama (ASV) gorevine benzer sekilde
ikili siniflandirma problemi olarak ele alinmaktadir. Sekil 3.25°te gosterilen DNN
tabanli bir CM sisteminin genel yapisinda amag, bir konusma sinyalinin gergek
(bonafide) ya da sahte (spoof) olup olmadigina karar verilmesidir. Derin sinir aglar
(DNN) temelli bir CM sisteminin egitimi, etiketli bir konusma verisi kiimesi
kullanilarak gergeklestirilir. Bu veri kiimesi D = {(xy, 1), (X2, ¥V2), ., (X7, ¥71)}

seklindedir ve her bir x; konusma sinyali, buna karsilik gelen ikili sinif etiketi y; €
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{0,1} ile yer alir. Burada y; = 0, gergek bir konugma sinyalini y; = 1 ise sahte bir

sinyali temsil etmektedir.

>T Gergek | P(bon)

Oznitelik

Cikarma Siniflandirici

A il

Esik Degeri: T <T Sahte P(spf)

Sekil 3.5: DNN Tabanli CM Sisteminin Genel Yapist.

Her konugma sinyali, egitim siirecinde 6nce belirli bir 6n isleme adimina tabi tutulur
ve akustik Oznitelik vektorleri X; = ¢(x;) elde edilir. Bu 6znitelikler, konugmanin
zaman-frekans diizlemindeki temsilleridir ve literatiirde en yaygin kullanilanlar
arasinda LFCC (Linear Frequency Cepstral Coefficients), log-Mel filterbank ¢iktilar
ve konugma spektrogramlart yer almaktadir. Elde edilen Oznitelikler, uygun
smiflandirma etiketleri ile DNN modeline giris olarak uygulanir. Egitim siireci
boyunca, sinir ag1 bu giris-¢ikis iliskilerini 6grenerek, sinyallerin sahte mi yoksa

gercek mi oldugunu ayirt edebilecek bir model haline gelmektedir.

Modelin ¢ikis katmani, iki ndérondan olusur ve bu ndronlar sirasiyla gercek ve sahte
smiflarini temsil eder. Her bir giris icin, softmax aktivasyon fonksiyonu yardimiyla

her siifa ait olasilik degerleri hesaplanir:

P(bon) = =, P(spf) = z— (3.8)

2 z 2 z
Zj=1 e j=1€ J

Burada z; ve z,, sirasiyla gercek ve sahte smiflarina karsilik gelen ndronlarin
aktivasyon skorlaridir. Elde edilen bu olasiliklar, genellikle karar skoru olusturmak

amaciyla logaritmik olabilirlik orani (log-likelihood ratio) bi¢ciminde birlestirilir:

Sem = log P(bon) — log P(spf) (3.9

Bu skor, belirli bir esik degeri (t.y,) ile karsilastirilarak karar verme islemi
gerceklestirilir. Eger S.,,, = 7., ise sistem sinyali ger¢ek olarak kabul eder (y = 1);

aksi durumda sahte olarak siniflandirir (§ = 0).
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Modelin egitimi sirasinda genellikle ikili ¢apraz entropi (binary cross-entropy) kayip
fonksiyonu kullanilmaktadir. Bu fonksiyon, modelin tahmin ettigi sinif olasiliklari ile

gercek sinif etiketleri arasindaki farki minimize etmeyi amaclar ve
1 5 A
L=—-%,ylog + (1—y)-log(1 -9 (3.10)

seklinde tanimlanmaktadir. Kayip fonksiyonunun minimum yapilmasi i¢in yaygin
olarak kullanilan optimizasyon teknikleri arasinda stokastik tiirev azaltma (stochastic

gradient descent - SGD) ve Adam algoritmalar1 yer almaktadir.

CM sistemlerinde, tipki ASV gorevinde oldugu gibi, iki tiir sitnama gerceklestirilir:
gercek (bonafide) ve sahte (spoof) konusma sinyalleri. Gergek sinamalar, orjinal
konusma sinyallerini igerirken, sahte sinamalar; TTS, VC veya tekrar oynatma gibi
tekniklerle iiretilmis, giivenilir olmayan konusma sinyallerini temsil etmektedir. Bu
smnamalara verilen sistem yanit1 dogrultusunda Yanlis Ret (Miss Detection — Miss) ve
Yanlis Kabul (False Acceptance — FA) veya diger bir ifadeyle Yanlis Alarm (False
Alarm) hatalar1 olmak iizere iki tiir hata ortaya ¢ikmaktadir. Yanlis ret, sistemin gercek
bir konusma sinyalini sahte olarak siniflandirmasi; yanlis kabul ise sahte bir sinyali
yanlislikla gergek olarak degerlendirmesi durumudur. Bu hata tiirlerine karsilik gelen

oranlar, belirli bir karar esigi 7., kullanilarak agsagidaki sekilde hesaplanir:

pem (T ) _ Scm2Tcm olan yanlis sinamalarin sayisi (3 1 1)
fa L *cm Toplam yanlis sinama say1si ’

Ve

Sem<Tcm olan gergek sinamalarin sayisi

Priss(Tem) = (3.12)

Toplam gergek sinama sayisi

Bu iki oran esit hale geldiginde elde edilen esik seviyesi (TEER) CM sistemlerinin

performansini degerlendirmek icin sik¢a kullanilan Esit Hata Orani (Equal Error Rate
— EER) metriginin temelini olusturmaktadir. EER, sahte ve gercek konusmalarin

sistem tarafindan ne dl¢lide dogru ayrilabildigini gosteren bir metrik olmakla birlikte
EERcm = Pfa(T(]:EIER = Pmiss(T(]:EIER (313)

seklinde tanimlanir. Ancak yaniltma saldiris1 tespit sistemleri, ¢ogu zaman ASV

sistemleriyle birlikte calistig1 icin, sadece CM hatalarina odaklanan EER metrigi,
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sistemin genel kullanim senaryosunu tam olarak yansitmamaktadir. Bu nedenle, CM
ve ASV sistemlerinin  birlikte calistigi  durumlardaki genel performansi
degerlendirmek amaciyla tandem Detection Cost Function (t-DCF) metrigi
gelistirilmistir [124]. t-DCF metrigi hem saldir1 tespiti hem de ASV dogrulamasinin
hata ve maliyetlerini dikkate alan bir metrik olup, uygulama kosullarina goére hangi
hata tiirlerinin daha maliyetli olduguna dair Ozellestirilebilir bir degerlendirme

sunmaktadir.

t-DCF, CM ve ASV sistemlerine ait belirli bir esik degeri ¢ifti ((T,gy, Tem)) Uizerinden,
dort farkli hata tiiriinii ve bunlara karsilik gelen onsel olasiliklar1 igceren asagidaki

formiille tanimlanir [124]:

t — DCF(Tasy) Tem) = Ciiiss * Trar * (1 — Piiss(Tem)) * Piies (Tasv) + C&  Tnon -
(1= P (Tem)) - P (Tasy) + CE™ - apg - PE™ (Tem) * (1 = Pt spt(Tasy) ) +
Chniss * Ttar * Pmiss(Tem) (3.14)
Denklem 3.14’te:

o (3%, ve C&Y, ASV sisteminin yanhs reddetme ve yanlis kabul etme

durumlarinda olusan maliyetleri;
o Ci" ve CoLs, CM sistemine ait benzer hata maliyetlerini;

®  Tar, Tnon VE Tspr is€ sirasiyla dogru kullanici (target), farkl kisi (nontarget)
ve sahte (spoof) denemelerine ait 6nsel olasiliklar1 temsil etmektedir.
Denklem 3.14 incelendiginde, kusursuz bir CM sistemi olmasi durumunda yani P,
Poiie = 0 oldugunda, t-DCF metrigi yalnizca ASV sisteminin hata maliyetlerini
kapsayan klasik DCF ifadesine indirgenmektedir. Benzer sekilde, miikemmel bir ASV
sistemi olmasi durumunda, yani P& = P3%es = 0 ise t-DCF yalnizca CM sistemine

0zgli maliyetleri igeren bir degerlendirmeye doniismektedir.

3.4 Tez Calismalarinda Kullamilan CM Modeller

3.4.1 AASIST

AASIST (Audio Anti-Spoofing Using Integrated Spectro-Temporal Graph Attention
Networks) [39], sahte ses tespit gorevlerinde etkili ve verimli bir ugtan uca ¢éziim

sunmak i¢in tasarlanmis bir modeldir. Model, sekil 3.6’da goriildiigii gibi hem spektral
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hem de zamansal alanlarda sahtecilik belirtilerini tespit etmek i¢in heterojen bir graf
dikkat katmani (HS-GAL) ve yeni bir maksimum grafik operasyonu (Max Graph
Operation - MGO) igeren yenilik¢i bir mimariye sahiptir.

max,(abs(F)) Gs . Gst
i { 1 3 g
ig H
j 1g %g,, i r Wi % 2* § = a 5:‘3.
i | B N Wy ! 35 ) s &
k B 1 ER E
i) "\lell' +_ I8 | S § 3 Ak
Spessh | § Gt 5""“ « if o stack g E E § %o
cecl H = X
8 S 20 g r pere s N S A q’wde 3 E ‘3 ] b g
: O | 7 R S z 3
b ‘8.5 A iV " S i * hetero ATT > 7 & 8
[ 17 S A VT 8
max;(abs(F)) & / : I e S e, o s stack -
R R o AN HS-GAL R
max graph operation readout

Sekil 3.6: AASIST modelinin genel yapisi [39].
AASIST’in temel yap1 taslarindan biri, spektral ve zamansal alanlar1 temsil eden iki
farkl1 grafin birlestirilmesi ve bu graflarin heterojen bir dikkat mekanizmasiyla
islenmesidir. Spektral ve zamansal graf diigiimleri, farkli o6zellik uzaylarinda
bulunmakta olup HS-GAL katmaninda bu diigiimler arasindaki iligkiler ti¢ farkl
projeksiyon vektorii ile ortaya ¢ikarilmaktadir. HS-GAL ayrica bir “stack node” adi
verilen Ozel bir diigiim yer almaktadir. Bu diigiim, spektral ve zamansal bilgiler
arasindaki iliskileri toplamak i¢in tasarlanmis olup diger diigiimlere bilgi iletmeden
yalnizca veri toplama gorevi gergeklestirmektedir. Bu 6zellik, modelin heterojen

verilerden etkili bir sekilde bilgi ¢ikarmasini saglamaktadir.

AASIST modelinin bir diger 6énemli bileseni, MGO ad1 verilen bir mekanizmadir.
MGO, paralel iki grafik dalinin kullanildig1 ve her dalda iki HS-GAL katmani ile
grafik havuzlama islemleri gergeklestirildigi bir mekanizmadir. Bu iki dalin ¢iktilari,
maksimum eleman se¢imi ile birlestirilir ve bu islem, farkli sahtekarlik belirtilerinin
ayn1 anda tespit edilmesini saglamaktadir. Ayrica, MGO’nun ¢iktilarint birlestirmek
icin O6zel bir “readout” mekanizmasi yer almaktadir. Bu mekanizma, digim
seviyesinde maksimum ve ortalama degerleri hesaplar ve stack node ile birlestirerek

nihai bir ¢ikt1 katmani olusturur.

AASIST, RawNet2 tabanli bir kodlayici (encoder) kullanarak ham dalga formundan
yiiksek seviyeli ozellikler ¢ikaran bir modeldir. Bu kodlayici, sinyalin spektral ve
zamansal bilesenlerini 6grenmek i¢in Sinc-convolution katmani ve artik bloklar
(residual blocks) icermektedir. Bu yapi, modelin dogrudan ham konusma verileriyle

caligmasini sagladigindan 6n islem ihtiyacini ortadan kaldirmaktadir.
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Model, ASVspoof 2019 veri seti lizerinde test edilmis ve hem min-tDCF hem de EER
metriklerinde dnceki yontemlere kiyasla %20’ye varan iyilestirmeler saglamistir [39].
AASIST, yalnizca 297 bin parametre ile olduk¢a verimli bir model olup daha az
parametreli bir versiyon olan AASIST-L modeli, yalnizca 85 bin parametreyle cogu
rakip sistemi geride birakmustir. AASIST, sahtecilik tespiti gorevlerinde en iyi
performans gosteren sistemlerden biri olarak dikkat cekmistir ve hem spektral hem de

zamansal alanlardaki bilgileri entegre etme yetenegiyle 6n plana ¢ikmaktadir.

3.4.2 RawGAT-ST

RawGAT-ST (Raw Graph Attention Network with Spectro-Temporal attention) [84],
konugsma dogrulama, sahtekarlik tespiti ve derin sahte (deepfake) ses tespiti gibi
gorevler i¢in gelistirilen ugtan uca bir modeldir. Model, ham dalga formlarindan
spektral ve zamansal Ozellikler 6grenerek, bu o6zellikleri grafik tabanli bir dikkat
mekanizmasiyla islemektedir. Bu sayede, sahte ve gercek sesler arasindaki ayirt edici

bilgileri spektral ve zamansal alanlarda ayn1 anda ortaya ¢ikarmaktadir.

RawGAT-ST modelinde de AASIST modelinde oldugu gibi ham konusma sinyalleri
iizerinden islem yapildigindan geleneksel oOznitelik ¢ikarma adimlarina ihtiyag
duyulmamaktadir. Modelin 6n cephesi, ham dalga formunu Sinc konvoliisyon
katmanlar1 araciligiyla isleyerek zaman-frekans bilesenlerini ¢ikarmak tizere
tasarlanmigtir. Bu katman, ham ses verisinde band geciren filtreler olarak calisan
parametrik bir yapi1 saglamaktadir. Bu silire¢, modelin hem frekans hem de zaman

alaninda anlamli temsiller olusturmasini kolaylastirmaktadir.
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Sekil 3.7: RawGAT-ST modelinin genel yapis1 [84]
Sekil 3.7°de genel yapist gosterilen RawGAT-ST modeli, spektral ve zamansal dikkat
bloklarindan olusan bir grafik dikkat ag1 yapisina sahiptir. Spektral dikkat bloklari,
frekans alt bantlarindaki ayrimci bilgileri yakalarken, zamansal dikkat bloklar1 zaman
araliklarindaki kritik bilgilere odaklanmaktadir. Bu iki bloktan elde edilen grafikler
daha sonra bir spektral-zamansal dikkat blogunda birlestirilir. Bu blok, spektral ve
zamansal bilgiler arasindaki iliskileri modelleyerek sahtecilik tespitinde performansta

lyilestirme saglamaktadir.

Grafik havuzlama mekanizmasi, grafik boyutlarini kiiglilterek en bilgilendirici
diigtimleri se¢mek i¢in kullanilan bir yapidir. Bu islem, grafikteki giiriiltiiyii azaltir ve
modelin daha ayrimci 6zelliklere odaklanmasini saglamaktadir. Grafik havuzlama
stirecinde Ogrenilebilir projeksiyon vektorleri araciligiyla diigiim o6zellikleri siralanir

ve yalnizca en dnemli diiglimler sec¢ilmektedir.
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Model seviyesinde birlestirme, spektral ve zamansal grafiklerin ¢ikiglarinin
birlestirilmesini icerir. Birlestirme islemi, 6ge bazli toplama, ¢arpma veya birlestirme
(concatenation) yontemleriyle gerceklestirilir. Bu siireg, spektral ve zamansal dikkat
mekanizmalarindan gelen tamamlayict bilgilerin etkili bir sekilde birlestirilmesini
saglar. Sonug olarak, model iki sinif arasinda (gerg¢ek veya sahte) bir tahmin yapmak

icin projeksiyon ve ¢ikis katmanlar1 kullanir.

ASVspoof 2019 LA veri kiimesinde test edilen RawGAT-ST, %1,06 gibi diisiik bir
EER ve 0,0335 min-tDCF ile bugiine kadar rapor edilen en iyi sonug¢lardan birini elde
etmistir. Ablasyon ¢aligmalari, spektral dikkat mekanizmasinin zamansal dikkate gore
daha kritik oldugunu, ancak her ikisinin de birlikte kullaniminin performansi énemli
Olciide artirdigini gostermistir. Grafik havuzlama mekanizmasinin kullanimi, modelin

ayrim giiclinii daha da artirarak genel basarimi saglamlagtirmigtir.

3.5 Kullanilan Veri Setleri

3.5.1 VoxCeleb2

VoxCeleb2 [125] veri seti, genis kapsamli konusmaci dogrulama ve tanima gorevleri
icin kullanilan biiyiik 6l¢ekli bir veri seti olup YouTube gibi ¢cevrimigi platformlardan
otomatik olarak toplanmis ses ve video kayitlarindan olusmaktadir. Veri seti, dogal
konusma ornekleriyle birlikte cesitli akustik ortamlarda ve giiriiltii kosullarinda
kaydedilmis verilerden meydana gelmektedir. Metin bagimsiz bir yapiya sahip olan
VoxCeleb2, farkli aksanlara, yas gruplarina ve cinsiyetlere sahip konusmacilar
icerdiginden ASV modellerinin ger¢ek diinya kosullarinda genellestirilebilirligine

olanak saglamaktadir. Cizelge 1’de bu veri setine ait bilgiler verilmistir.

Cizelge 1: VoxCeleb?2 veri setine iliskin bilgiler.

Gelistirme Test

Konusmaci sayisi 5994 118

Video sayisi 145569 4911
Konusma kayd1 sayisi 1092009 36237

Gelistirme setinde 5.994 konusmaci, 145.569 video ve 1.092.009 konusma sinyali
bulunurken, test seti 118 konusmaci, 4.911 video ve 36.237 konusma sinyali

icermektedir.
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3.5.2 ASVspoof 2019

ASVspoof 2019 [13] veri seti, ASV sistemlerinin sahtekarlik saldirilarina karsi
dayanikliligin1 degerlendirmek amaciyla olusturulmus kapsamli bir veri tabanidir. Bu

veri seti, iki ana senaryo altinda {i¢ temel sahtekarlik tiiriinii igerir:
1. Mantiksal Erisim (LA) Senaryosu:
* Saldir: Tiirleri: Sentetik konusma ve ses doniistiirme saldirilari.

» Veri Kaynagi: VCTK veri tabanindan segilen 107 konusmacinin (46 erkek, 61
kadin) kayitlart kullanilmistir.

o Sahte Kayitlar: Gelismis konusma sentezi ve ses doniistiirme teknikleri

kullanilarak olusturulmustur.
* Veri Dagilimi:
. Egitim Seti: 2.580 gercek, 22.800 sahte kayait.
. Gelistirme Seti: 2.548 gercek, 22.296 sahte kayit.
. Degerlendirme Seti: 7.355 gercek, 63.882 sahte kayit.
2. Fiziksel Erisim (PA) Senaryosu:
* Saldir Tiirleri: Tekrar oynatma (replay) saldirilari.

» Veri Kaynagi: VCTK veri tabanindan secilen 20 konusmacinin (10 erkek, 10
kadin) kayitlart kullanilmistir.

» Sahte Kayitlar: Farkli oynatma ve kayit cihazlari, ortamlar ve mesafeler

kullanilarak olusturulmustur.
» Veri Dagilimi:
. Egitim Seti: 5.400 gercek, 48.600 sahte kayait.
. Gelistirme Seti: 5.400 ger¢ek, 24.300 sahte kayzt.

. Degerlendirme Seti: 18.090 gercek, 153.054 sahte kayit.
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3.5.3 ASVspoof 5

ASVspoof 5 [85], sahtekarlik saldirilart ve derin sahte (deepfake) konusma tespiti
iizerine ¢alisan otomatik konusmaci dogrulama (ASV) sistemlerinin performansini
degerlendirmek amaciyla gelistirilmis bir veri setidir. Bu veri seti, 6nceki ASVspoof
stirimlerinden 6nemli farkliliklar gosterir; 6zellikle crowdsourced yontemlerle genis
bir konusmaci toplulugu ve cesitli akustik kosullar goéz Oniinde bulundurularak
olusturulmustur. Veri seti, Mantiksal Erisim (LA) ve derin sahte (DF) senaryolarini
birlestirirken, CM ve SASV alt kategorileri olmak iizere iki farkli yarisma alt
kategorisine (track) odaklanmaktadir. Cizelge 2’de detayli olarak verilen veri seti
boliimii, konusmaci sayisi, gercek ve sahte drnek sayist gibi istatistiksel bilgiler, bu

veri setinin kapsami ve ¢esitliligi hakkinda genel bir bakis sunmaktadir.

Cizelge 2: ASVspoof 5 veri setine iligkin bilgiler.

Veriseti Bolimii Konusmaci Sayisi Gergek Sahte (Spoof)
(Kadin / Erkek) (Bonafide)
Egitim 196 /204 18797 163560
Gelistirme 392 (196) /393 (202) 31334 109616
Degerlendirme T1 370 /367 138688 542086
Degerlendirme T2 370 (194) / 367 (173) 100708 395924

ASVspoof 5, TTS ve VC yontemleri ile iiretilmis sahte sinyaller icermektedir. Bu
sinyaller, yeni nesil derin 6grenme tabanli modeller (6rnegin, GlowTTS, Tacotron2,
ZMM-TTS gibi) ve adversaryal saldirilar (Malafide ve Malacopula filtreleri)
kullanilarak olusturulmus olup toplamda 32 farkli yontemle iiretilmis sahte sesler

bulunmaktadir.

3.6 Degerlendirme Kriterleri

3.6.1 Equal error rate (EER)

EER, ikili siniflandirma problemlerinde sistem performansini degerlendirmek igin
kullanilan kritik bir metriktir. Bu metrik, 6zellikle ASV ve CM sistemleri gibi
uygulamalarda 6nemli bir role sahiptir. EER, sistemin iki temel hata tiirii olan yanlis
kabul orant (FAR) ve yanlis reddetme orani (FRR) degerlerinin esitlendigi noktada
hesaplanir. Bu durum, sistemin hata oranlarinit dengeledigi ve belirli bir karar esigi

altinda iki tiir hatay1 ayn1 oranda yaptig1 anlamina gelmektedir.
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Ikili simiflandirma sistemleri, genellikle bir karar skoru (6rnegin benzerlik skoru veya
dogrulama skoru) iiretir ve karar verme islemi bu skorun belirli bir esik deger
(threshold) ile karsilagtirilarak gergeklestirilir. Bu esik degeri, sistemin kabul veya
reddetme performansini dogrudan etkilemektedir. Eger esik deger ¢ok kiiciik segilirse,
sahte kullanicilarin kabul edilme olasiligi (FAR) artarken eger esik deger ¢ok
yliksekse, gercek kullanicilarin reddedilme olasiligi (FRR) artmaktadir. EER, bu iki
hatanin esit oldugu esik degerde hesaplanarak sistemin genel performansi hakkinda

bilgi veren bir metriktir.

Teorik olarak, FAR ve FRR degerleri her esik seviyesinde hesaplanir ve bu degerler
sekil 3.8’de goriildiigii gibi grafiksel olarak birbiriyle iliskilendirilir. ROC egrisi
(Receiver Operating Characteristic), bu siirecin gorsel bir ifadesidir. ROC egrisi
tizerinde FAR ve FRR nin esitlendigi nokta, EER’yi temsil etmektedir. Matematiksel
olarak, bu noktada karar esigi, sistemin hem giivenlik (FAR degerini minimum yapma)
hem de erisilebilirlik (FRR degerini minimum yapma) hedeflerini dengeledigi kritik
bir degerdir.

Hata Orani

0.0 0.2 0.4 0.6 0.8 1.0
Esik Degeri

Sekil 3.8: Esit hata oran1 grafigi.

EER degerinin diisiik olmasi, sistemin her iki hata tiiriinde de basarili oldugunu ve
daha tutarli bir performans sergiledigini gostermektedir. Ornegin, bir konusmaci
dogrulama sisteminde diisik EER degeri, sistemin hem yetkisiz konusmacilar
reddetmede hem de yetkili konugmacilar1 kabul etmede iyi performans gosterdigini
ifade etmektedir. Bu nedenle EER, sistemler arasi karsilastirma i¢in tek bir sayisal

deger saglayarak kolaylikla kullanilabilen bir bagarim 6lgiitlidiir.
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Teorik olarak, ideal bir sistemde EER degeri sifira yaklasir; bu durumda sistem ne
yanlis kabul ne de yanlis reddetme hatas1 yapar. Ancak pratikte, sistemin egitildigi veri
setinin boyutu, kalite cesitliligi ve kullanilan saldir1 tiirleri gibi faktoérler EER’nin
diistiriilmesini zorlastirabilir. Bu nedenle, 6zellikle sahtekarlik farkindaligina sahip

sistemlerde (SASV), EER kritik bir degerlendirme metrigi olarak kullanilmaktadir.

3.6.2 a-DCF

a-DCF [86], detection cost function (DCF)‘nin bir uzantis1 olarak, yaniltma
saldirilarina  karst dayanikli konusmaci dogrulama sistemlerinin performansini
degerlendirmek icin kullanilir. Bu metrik, geleneksel DCF’nin yalnizca iki hata tiirii
(yanlis reddetme ve yanlis kabul) iizerinden hesaplama yapmasina kiyasla, ti¢iincii bir
smif olan sahte (spoofing) smifin1 da degerlendirme siirecine dahil eder. Bu yapz,
ozellikle SASV (Spoofing Aware Speaker Verification) sistemlerinde etkin bir
degerlendirme araci saglar. Teorik olarak a-DCF, bir sistemin {i¢ temel hata tiiriinii

dikkate alarak hesaplanir:
1. Target Miss (Yanlis Reddetme).: Gergek kullanicilarin yanliglikla reddedilmesi.

2. Non-Target False Acceptance (Yetkisiz Kabul): Yetkisiz bir konusmacinin

kabul edilmesi.

3. Spoof False Acceptance (Sahte Kabul): Sahte bir konusmanin (spoofed speech)

sistem tarafindan kabul edilmesi.

a-DCEF, bu ii¢ hata tiiriinii birlestirerek su formiille tanimlanir [86]:

a— DCF(tspsy) = Criss: Mear- Pratss (Tsasv)

+ Ce " Thon- Pz (Tsasy) (3.15)

f f
+ Co Trspr P (Tsasy)
Denklem 3.15°te gosterilen:
«  CP2r :Yanlis reddetmenin maliyeti (miss cost),

miss-

«  CR°": Yetkisiz konusmacinin kabul edilme maliyeti,
. C:apf: Sahte bir konugmanin kabul edilme maliyeti,

. Tlrar Tnons Tspr: Hedef, yetkisiz ve sahte konusmacilarin olasiliklar,

« P : hedef kullanictya ait konugmalarin yanlislikla reddedilme oranini,
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«  Pg°": hedef olmayan bir kullaniciya ait konugmalarin yanliglikla kabul edilme

orani,

. szpf: sahte (spoof) saldirilarina ait konusmalarin yanliglikla kabul edilme orani,
. Tgasy: Karar esigi.

a-DCF, sistemin yalnizca karar esiklerini degil, ayn1 zamanda maliyet parametrelerini
ve olasiliklar1 da dikkate alarak hesaplama yapar. Boylece hem giivenlik hem de

kullanicr erisilebilirligi agisindan sistemin performansi optimize edilir.
a-DCF metodu temelde asagidaki avantajlar1 saglamaktadir:

1. Uglii Hata Modeli: Sahte konusmalar icin ayr1 bir hata oranimi dahil ederek

daha kapsamli bir degerlendirme saglar.

2. FEsik Bagimsizligi: Geleneksel t-DCF (tandem DCF)’nin aksine, sistem

mimarisinden bagimsiz olarak tek bir esik {izerinden performansi degerlendirir.

3. Guiglii Performans Degerlendirme: ASV ve CM sistemlerinin birlikte ¢alistigi

SASV sistemlerinde genis kapsamli performans analizi saglar.

3.7 Onerilen Yontemler

Bu kisimda, tez caligmasi kapsaminda gerceklestirilen c¢alismalar, g¢aligmalarin

basliklari ile birlikte verilecek olan her bir ¢alisma alt baslik olarak sunulacaktir.

3.7.1 Saldiridan haberdar konusmaci dogrulamada ¢ok asamal skor birlestirme

yonteminin arastirilmasi

Bu ¢alismada, sahtekarlik farkindaligina sahip konusmaci dogrulama sistemlerinin
performansini artirmak i¢in modiiler bircok asamali skor birlestirme yoOntemi
onerilmistir. ASV ve CM alt sistemlerinin bagimsiz olarak islenip birden fazla
asamada birlestirilmesiyle, sistemin hem yaniltma saldir1 tespitinde hem de konusmaci
dogrulamada daha hassas ve dayanikli sonuglar iiretebilmesi hedeflenmistir.
Literatiirde yaygin olarak kullanilan skor birlestirme yontemlerinin uyum saglama ve
bilgi kayb1 gibi sinirlamalarini asmay1 amaclayan bu yontem, ardigik asamalarda veri
entegrasyonunu optimize ederek daha saglam bir performans sunar. Onerilen sistem,

destek vektor makineleri veya lojistik regresyon gibi siniflayicilarla alt sistemlerden
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gelen bilgileri entegre eder ve bu entegrasyonun SASV gorevindeki potansiyelini

ortaya koyar.

3.7.1.1 Kendinden artirnmh ¢ok asamah skor birlestirme

Kendinden artirnmli ¢ok asamali birlestirme yontemi, sekil 3.9°da gosterildigi gibi,
sirastyla ECAPA-TDNN ve AASIST tarafindan iretilen ASV ve CM skorlarin
entegre eder. Daha sonra, SASV skorlarini tiiretmek i¢in bir siniflandirict egitilir ve
bu asamadan sonra orijinal ASV ve CM skorlariyla birlikte birlestirilmis SASV

skorlarmi kullanarak bagka bir siniflandiricr egitilir.

ilk asama siniflandirici Skor Ekleme ikinci asama siniflandirici
- T T N i B ) 1 ssvm] |
! . | | SVM —P[SSVM_SVM !
Skor Ekleme | svar 1 /(ONT _svmr 7 d sy 1x1!
r———= SWM _»[SSASV =P Ssasy J—b( NI i
| Lo il |l |
| I |1 1| Sasv [ | (9) 1 svm-1r |
| [Sasv [ 1@] [ | LR | Ssasv |
| | | | Seum | I 1x1 |
e || o P (), [ rosme] |
| 2{(1 I LR _’ IR (C)l -SLR l | SVM _> [SSASV |
| [SSASV] 'I SASV I(e) | 1x1 |
| | LAl —) |
| | }1X1I Sasv || : 0 I
b - | LR-LR
: r : Scu : LR > [ Ssasv } :
| L ) I 1x1
I I I__'__Bxl __________ T——=-
I . e .
[< Ilk asama ’II |'< ikinci asama ’i

Sekil 3.9: Kendinde artirimli ¢ok agamali skor birlestirme [122].

Bu birlestirme yontemi, denklem 3.16°da gosterildigi gibi iki farkli alt birlestirme
sistemini tanmitmaktadir: iki skorlu onerilen cok asamali birlestirme ve ti¢ skorlu
onerilen ¢ok asamali birlestirme. Iki skorlu yontem, iki baslangi¢ skorunun (ASV ve
CM) birlestirilmesini igerir. Burada, ECAPA-TDNN’den elde edilen ASV ve
AASIST’ten elde edilen CM skorlari, sonrasinda tiiretilen SASV skorlariyla
birlestirilir. Ug skorlu yontem ise iki skorlu ydéntemin yapisini aynen korur, ancak ii¢
baslangi¢ skorunu (ECAPA-TDNN’den bir ASV ve AASIST ile RawGAT-ST’den iki

CM) kullanir. Onerilen iki skorlu yontem su sekilde formiile edilmistir:

= CACHUSEEE™, s8477 S8 °4D), SEE°A, A5, sEG**4T])  (3.16)

i,j €{SVM,LR}

Burada, s£§0P4 ve sfaS'ST, sirasiyla baslangic ASV ve CM skorlarmi temsil

etmektedir. C} ve CJ, birinci ve ikinci asama simiflandiricilarini ifade eder; burada i ve
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j, SVM veya LR simiflandiricilarini belirtir. Onerilen ydntemde, birinci ve ikinci
asamalarda kullanilan birlestirme modellerine (SVM veya LR) bagl olarak, Sekil
3.4’te gosterildigi gibi dort farkli iki asamali birlestirme stratejisi ele alinmistir.
3.7.1.2 Harici artirnmh ¢cok asamah skor birlestirme

Sekil 3.10°da gosterilen harici artirimli ¢ok agsamali birlestirme yontemi, dnerilen ¢ok

asamal1 birlestirme yontemiyle benzer bir konsepte sahiptir.

ilk asama

siniflandirici Skor Ekleme  _ _ T 77 R A
_________________ 1 svmM-svm] |
: (bz s l : sV : | Sl » [SSASV I
Skor Ekleme —IP SVM [SSASV]J_M Ssasv jl_‘(_eg | 1x1 :
.- 1x1] RawGAT [ | |1
| Scm | (h) 1 swr—Ir I
ls sy |(é1 | 1l X : | ixt |
‘ | I | : |
Scu ' l (i) [ LR—SVM] |
! I Rewar] | SVM [P |Ssasv |
I 2Xl| ! Py Sem ]! X1 |
_— | d! |I - I
| —» IR ( [SgV : | Séﬁsv I ) :
| | | LR-IR
I e—————— T ! | T T | 1x1 |
: | | | b e e e —_
, | | ! T
!‘ Ik asama »1' | |< Ikinci asama |
|
[ RawGAT} ___________ :
oM
1x1

Sekil 3.10: Harici artirimli ¢ok asamali skor birlestirme [122].

Iki baslangi¢ skorunu kullanan kendinden artirrmli yéntemden farkli olarak, denklem
3.17°de gosterilen harici artinmli yaklagim ii¢ farkli skoru kullanir. Hem {i¢ skorlu
kendinden artirimli yontem hem de harici artirrmli yontem {i¢ skoru kullanma fikrini
benimsemektedir; ancak birincisi, ii¢ baslangi¢ skoru (ECAPA-TDNN’den bir ASV
ve AASIST ile RawGAT-ST den iki CM) kullanirken, ikincisi iki baslangi¢ skoruyla
(ECAPA-TDNN’den ASV ve AASIST ten CM) baslar ve sonraki asamalarda ikinci
CM (RawGAT-ST) skorunu smiflayicilar tarafindan elde edilen SASV skorlariyla
birlestirir. Harici artinmli ¢ok asamali birlestirme yontemi su sekilde formiile

edilebilir:

s = CJ([Ci(sA§™, séis™D, sEio4™]) (3.17)
i,j €{SVM,LR}
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Harici artinmli ¢ok asamali birlestirme yontemi, Onerilen ¢ok asamali birlestirme
yontemine benzer sekilde, birinci ve ikinci asamalarda secilen siniflandiricilara bagh

olarak dort farkli iki agsamal1 birlestirme varyasyonunu i¢ermektedir.

3.7.2 Saldiridan haberdar konusmaci dogrulama icin paralel derin 6znitelik

vektorii birlestirme yontemi

Bu calismada ECAPA-TDNN, WavLM ve AASIST modellerinden elde edilen skorlar
ve embedding vektdrleri kullanilmistir. Skor birlestirme yontemleriyle a-DCF
metrikleri hesaplanmis ve SASV performansi degerlendirilmistir. Ayrica, embedding
birlestirme yontemleriyle, farkli tiirdeki ASV ve CM embeddinglerini birlestirerek
Baseline 2 modelini egitmislerdir. Ancak, farkli tiirdeki embeddinglerin
birlestirilmesi, heterojen girdilere yol actig1 i¢in tek bir DNN modeli bu verilerden
etkili bir sekilde 6grenmekte zorlanabilir. Bu nedenle, bu ¢aligmada her biri farkli giris
verilerine odaklanan iki paralel DNN modeli onerilmistir. Her model, kendi giris
ozelliklerindeki 6zgiin 6znitelikleri 6grenerek SASV skorlart iiretmis ve bu skorlarin
ortalamasi alinarak nihai SASV skoru elde edilmistir. Bu yontem, SASV sistemleri

icin daha hassas ve etkili sonuglar sunmay1 hedeflemistir.

3.7.2.1 SKkor birlestirme

Bir enrollment (kayit) ve bir test konusma gifti, s® ve s, verildiginde, SASV sistemi,
sPyitsasy € {0, 1} olacak sekilde siniflandirmayi amaglar. Burada tgagy = 1, s€ ve
s%nin ayni konugmaciya ait oldugu ve s’nin gergek (bonafide) oldugu durumu temsil
ederken, tgagy = 0, s® ve s%nin farkli konusmacilardan geldigi ya da s®’nin sahte
(spoof) oldugu durumu ifade eder. Genel olarak, bir SASV sistemi olusturmak igin
bagimsiz olarak iki siniflandirici gelistirilir: biri ASV gorevi i¢in, digeri ise CM gorevi
icin.

ASV sistemi, kayit (s®) ve test (s*) konusmalarindan derin konusmaci 6znitelik
vektorleri (efoy ve ensy ) cikarir. Daha sonra, kayit ve test oznitelik vektdrleri
arasindaki benzerlik derecesini temsil etmek i¢in bu derin Oznitelik vektorler
kullanilarak denklem 3.18’de gosterilen kosiniis benzerligi hesaplanir. Ancak, kosiniis
benzerligi degerleri [-1, 1] araliginda oldugundan, bu degerler bir sigmoid
fonksiyonundan gecirilerek [0, 1] araligina uyarlanir ve olasiliksal bir ASV skoru

olarak islenir:
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tst

P _ P(t _ 1|eenr e _ (exrsl{/)T-(egsécV) 3.18
ASV = ASV = Asv) €asv) = 0 (encrmotst 1) (3.18)

llezsvll-leasvll

Burada o, sigmoid fonksiyonudur ve tagy € {0,1} ile tagy =1 , kayit ve test
embeddinglerinin ayni konusmaciya ait oldugunu, aksi takdirde t gy = 0’1ifade eder.
CM gorevi igin ise, CM sistemi bir CM derin 6znitelik vektorii (efhy) cikarir ve bu
embedding, tcy € {0,1} olacak sekilde smiflandirihir. Burada teoy = 1, test
konugsmasinin gercek (bonafide) oldugunu, tcy = 0 ise test konusmasinin sahte
oldugunu gosterir. Bu smiflandirma, bir softmax veya sigmoid aktivasyon

fonksiyonunun c¢iktist gibi olasiliksal bir sekilde CM skoru kullanilarak denklem
3.19’daki gibi gergeklestirilir.

Pey = P(tem = lecy (3.19)

SASV perspektifinden  bakildiginda, tgpagy = 1 yalnizca gy =1ve toy =
1 durumunda gegerlidir. Bu nedenle, toplam olasilik yasasina gére, ASV ve CM
sistemlerinin ¢ikt1 olasiliklari, bir SASV sistemi olusturmak icin denklem 3.20’°deki

gibi birlestirilebilir.
1
Psasv = P(tsasv = 1lexsv, easy, ecm) =5 (Pasv + Pem) (3.20)

Bu yontem, SASV2022 yarigmast i¢gin dnerilen Baseline 1 skor birlestirme yontemine

benzer sekilde tanimlanmustir ve sekil 3.11°de 6zetlenmistir.

kayit
€ sy

Egitim Sinyali
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¥

—> . S 7
.'|||I'|'|1]||'|||h1llll|'|'llll-~ ASV Sistem | ier B'Z%i'gﬁ; i =

h 4
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C Ssasv

Test Sinyali
test
e = s
‘x||||-|'||'||||||l||||||||]|||||.. - oM Ta ?athagl:llnu oM
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Art arda » | Derin Sinir SASV'
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Sekil 3.11: SASV2022 yarismasinda verilen Baselinel ve Baseline2 modelleri [59].
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3.7.2.2 Derin oznitelik vektorii birlestirme

Temel embedding birlestirme yaklagimida, ASV ( ejav, exsy ) ve CM (el

modellerinden elde edilen embeddingler birlestirilerek tek bir yiiksek boyutlu 6zellik
vektorli olusturulur. Daha sonra, bu 6zellik vektori, sekil 3.11°de gosterildigi gibi,
birka¢ tam baglantili katmandan (fully connected layers) olusan basit bir DNN modeli
kullanilarak tgasy € {0,1} olacak sekilde simiflandirilir. Bu yapi, SASV2022
yarismasinda Onerilen Baseline 2 sistemine benzer bir yapidadir ve birlestirilen
embeddingleri isleyerek Pgpsy SASV  skorunu iiretir. Bu skorlar, sistemin
performansini degerlendirmek i¢in kullanilir ve farkli model derin 6znitelik

vektorlerinin birlesik giliciinden yararlanilarak dogruluk ve dayaniklilik artirilir.

3.7.2.3 Paralel derin oznitelik vektorii birlestirme

Onceki boliimde agiklanan derin &znitelik vektérii birlestirme ydntemi, SASV gérevi
icin makul bir yaklagim olsa da tek bir DNN sisteminin, y1gilmis ASV ve CM derin
oznitelik vektorlerinden SASV problemi i¢in en temsil edici 6zellikleri 6grenmekte
zorlanabilecegi belirtilmistir. Bunun temel sebebi, bu yodntemin mimari
sinirlamalarindan kaynaklanmaktadir. Yapilan bazi on deneyler, derin 0znitelik
vektori birlestirme ic¢in kullanilan ASV ve CM derin 0znitelik vektorlerinin farkl
kombinasyonlarinin farklt SASV performanslar1 elde ettigini gostermektedir. Bu
durum, aynt DNN modelinin SASV sistemini egitmek i¢in kullanilmis olsa bile, giris
ozelliklerine bagli olarak farkli seviyelerde SASV bilgisi 6grenebildigini ortaya
koymaktadir. Bu nedenle, derin Oznitelik vektorii birlestirme yaklasimina dayali,
eszamanli ¢alisan ve birlikte optimize edilen iki paralel DNN’den olusan bir SASV

sistemi Oneriyoruz.
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Sekil 3.12: Paralel Derin Oznitelik Vektorii Birlestirme yontemi [123].

Sekil 3.12°de gosterilen model, SASV i¢in tasarlanan oOnerilen paralel modeli
gostermektedir. Bu modelin temel konsepti, mevcut ASV ve CM derin 6znitelik
vektorlerini kullanarak iki paralel calisan 6zdes sinir agina beslemektir. Bu aglar, ayni
katman ve néron sayisina sahip olmasina ragmen, farkli girisler alabilir ve bu da farkl
giris boyutlarina yol acabilir. Bu yapi, modelin ¢esitli bilgi kaynaklarindan

faydalanmasini saglarken, isleme tutarliligini korur.

Bu paralel mimaride, birlestirilmis derin 6znitelik vektorler her bir SASV agma
beslenir. Her iki ag da kendi girislerini bagimsiz olarak isler ve ¢ikiglarinda SASV
olasiliklari {iretir. Bu aglarin ¢iktilari sirastyla P3,qy ve PZygy olarak ifade edilir. Nihai
SASV olasiligint elde etmek icin bu bireysel olasiliklarin ortalamasi alinir. Bu
ortalama iglemi, nihai SASV olasilig1 olan Pgygy nin her iki agin ¢iktilarinin dengeli
bir sekilde degerlendirilmesini saglar ve bu da SASV sisteminin dayanikliligini

artirma potansiyeline sahiptir.

3.7.3 Saldiridan haberdar konusmaci dogrulama icin a-DCF kayip fonksiyonu

Bir ASV ve CM sisteminin performansini degerlendirirken, yanlis reddetme (false
rejection) ve yanlis kabul (false acceptance) oranlari arasindaki denge dikkate
alinmalidir. Bu, kullanic1 deneyimi ve giivenlik arasindaki ddiinlesmeyi ifade eder. Bu
amagcla, tandem detection cost function (t-DCF) metrigi, ASV ve CM kademelerinin
Bayes risk c¢ergevesinde degerlendirilmesi i¢in kullanilmistir. Ancak, t-DCF iki farkli

skor seti ve esik gerektirdiginden, diger mimarilerin degerlendirilmesinde yetersiz
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kalir. Bu sinirlamay1 agsmak i¢in, daha genis bir mimari yelpazesinde uygulanabilen,
mimariden bagimsiz bir detection cost function (a-DCF) metrigi 6nerilmistir. a-DCF,
yalnizca tek bir skor seti ve esik gerektirerek t-DCF’den farklidir ve ASVspoof 5

yarigmasinin ana degerlendirme metriklerinden biri olarak kullanilmistir.

non spf trg
Ve Y

asv

€rant (s ]
asv asv —> /

etest ey ) ( _’ g(X) i /’/
cm L Scm J B

€ test
Derin Oznitelik Geriyayilim Htar non N spf
Vektorii veya Skor p miss ' fa p fa
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i
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Sekil 3.13: Onerilen a-DCF kay1p fonksiyonu modeli [78].

Sekil 3.13’te gorseli sunulan bu calismada, ilk kez a-DCF metrigi i¢in dogrudan
optimize edilen, yaniltma saldirilarina karsi dayanikli bir ASV sistemi gelistirilmistir.
Ancak, a-DCF’nin sert hata sayimina dayali olmasi, onu tiirevlenemez hale getirir ve
dolayistyla dogrudan gradyan inisi ile optimize edilemez. Fakat bu sert hata sayimlari
“yumusatilarak” tiirevlenebilir hale getirilebilir. t-DCF’nin dogrudan optimizasyonu
daha once takviye 6grenme yontemleriyle ele alinmis olsa da bu yaklasimlar yalnizca
tandem mimarilere uygulanabilir. Bu calismada ise, tlirevlenebilir bir a-DCF
versiyonu model egitimine entegre edilmis ve ASV sistem performansi ile
dayanikliligr artirilmistir. Ayrica, a-DCF metrigi ile sistem esigi (Tg4sy) model

parametreleriyle birlikte optimize edilmistir.

3.7.3.1 DCF ve a-DCF

Detection Cost Function (DCF) [77], geleneksel ASV sistemlerinin performans
degerlendirmesi i¢in kullanilir. Bu metrik, yanlis alarmlar (false alarms) ve yanlis
reddetmelerin (misses) sonuclarini bir maliyet modeli iizerinden degerlendirir. DCF,
denklem 3.21°deki gibi tanimlanmaktadir:

non

DCF(TASV) = CrtrzliiFSS'ﬂtar- PrtriiiI;S(TASV) + Cfa 'nnon'Pfgon(TASV) (321)
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Burada, C2%. ve CRO" sirastyla bir yanls reddetme (miss) ve bir yanlis alarmin (FA)
maliyetlerini temsil eder; PiaL. ve PR°™ ise yanlis reddetme ve yanlig alarm
oranlarmni ifade eder. 7, ve Tpon=1 - Tiar, hedef ve hedef dis1 oncelik olasiliklarini
temsil ederken, Tpgy algilama esik degeridir. Yukaridaki denklemde verilen DCF,
maliyet parametrelerinin belirli uygulama ihtiyaclarina gore ayarlanmasina olanak

tanir.

Mimariye bagimli olmayan tespit maliyet fonksiyonu (a-DCF) [86], yaniltma
saldirilarina karst dayanikli ASV sistemlerini degerlendirmek i¢in kullanilir. Bu
metrik, denklem 3.22°de gosterildigi gibi DCF’yi genisleterek iiclincli bir simnifi

(yaniltma saldiris1) da degerlendirme siirecine dahil eder:

a — DCF(tsasy) = Criss: Mear- Patss (Tsasv)
+ Cg " Tnon- Pz (Tsasy) (3.22)

spf spf
+ Cp, Tspr- By (Tsasv)

Burada, szpf , yaniltma saldir1 i¢in yanlis alarm oranini; 7spf, yaniltma saldir1 6ncelik

olasiligini; C:apf, yaniltma saldir1 yanlis alarm maliyetini ve Tgagy, esik degerini ifade

eder. Denklem 3.22°de yer alan {i¢ hata oranlar1 denklem 3.23’te gosterildigi sekilde

hesaplanmaktadir:
1
Piss(Tsasy) = N z 1(g(x) < Tsasv)
;-ar XEtar
P’ (Tsasv) = N z 1(g(x) > Tsasy) (3.23)
1n0n XEnon
f
PP (tsasy) = N Z 1(g(x) > Tsasv)
SpfxESpf

Burada, tar, non ve spf sirasiyla hedef, hedef dis1 ve sahte deneme kiimelerini ifade

eder ve bu kiimelerdeki deneme sayilar1 N, ile gosterilir.

3.7.3.2 Tiirevlenebilir a-DCF metrigi

Denklem 3.23’te gosterilen indikator fonksiyonu tiirevlenemezdir. Bu nedenle, a-DCF
metrigi, gradyan arama yontemlerinde dogrudan bir kayip fonksiyonu olarak
kullanilamaz. Bu g¢aligmada, bu amaca uygun, tiirevlenebilir (yumusak) bir a-DCF
versiyonu Onermekteyiz. Benzer yaklagimlar, metne bagimli konugmaci dogrulama

icin [81] ve tandem mimariler i¢in t-DCF’nin [56] optimize edilmesinde basariyla
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kullanilmigtir. Tandem sistemlere 6zgii gereksiz kisitlamalar iceren t-DCF ile

karsilastirildiginda, a-DCF, keyfi SASV sistemlerine uygulanabilir.

a-DCF metrigindeki tiirevlenemeyen bilesenler, yanls reddetme oram (P2%.) ve iki

yanlg alarm oramidir (Pg°", szpf). Sert hata sayimlarini “yumusatmanin” yaygin bir
yaklagimi [81], [56], gosterge fonksiyonunu siirekli ve tiirevlenebilir bir fonksiyon ile

degistirmektir. Bu ¢alismada, denklem 3.11°de gosterilen yaklagimlar benimsenmistir:

~ 1
P I%airss(TSAsv) = N z o (TSASV - g(x))
tar X€tar
~ 1
PR (Tspsy) = N z o(g(x) — Tsasv) (3.24)
non XEnon
&spf 1
B (tsasv) = N z a(g(x) — Tsasv)
sP x€spf

Burada od(z) =

T sigmoid fonksiyonudur. Temelde, hata oranlar1 esikten olan

uzakliklarina dayanarak yaklasik olarak hesaplanir. Soft a-DCF kaybi, denklem
3.23’teki hata orani terimlerinin, denklem 3.24’teki ifadelerle degistirilmesi ve bu

ifadelerin denklem 3.22’deki orijinal a-DCF formiiliine uygulanmastyla elde edilir.
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3.7.3.3 Soft a-DCF optimizasyonu

Algorithm 1 Optimizasyon Algoritmasi
1: Girdi: Egitim verisi Dy,,, Gelistirme verisi Dgy.,, Mini-batch
boyutu B, Epok sayis1 N
2: Cikti: En iyi esik 7iasv, Model Parametreleri O,
3: Baglat: min_a—DCF « oo, 7 + 0.5
4: fori =1to N do
// DNN agirhiklarin1 optimize et
for X « get_minibatch(Dy.n, B) do
T (©:,7:) + (L3her(X; 04, 7:) + Leer(X; 64)) /2
©;41 + update_network_weights(©;, J(0;,7:))
9: end for
10: O+ 0,
11: /I grid search kullanarak optimal cgugl bul
12: Tis1 argmln{ﬁf,"“DCF((-), 7)} in Dern

NN

13: /l gell t1r1c1Tverisiyle en iyl modeli takip et
14: if a- DCI (7'; + 1) < min_a— DCF in Dy., then

15: min_a—DCF + L% g (Ti41)
16: Tsasv € Ti41

17: 0.+ 06

18: end if

19: end for

20: return Te.sv. ©.

Sekil 3.14: Soft a-DCF optimizasyon algoritmasi

Algoritma 1, yumusatilmis a-DCF (LS°f .o (X; ©;,7;)) ve BCE (Lgcp(X;0,))
kayiplariin bir kombinasyonu araciliiyla genel bir modelin optimizasyon dongiisiinii
sunar. {1k kay1p fonksiyonu olan ikili ¢apraz entropi (BCE) kay1p fonksiyonu denklem
3.25’teki gibi tanimlanmaktadir:

N

LBCE___ |yi10g (9(x)) + (1= y;) log (1 - g(x)))] (3.25)

NS

Burada N, egitim orneklerinin sayisini, g( ) ise model ¢iktisin1 (skor) ifade eder.

Algoritma, minimum a-DCF degerini sonsuz ve sabit bir esik () ile baslatir. Daha
sonra, her epok icin, yumusatilmis a-DCF ve BCE kayiplarindan birlesik

kayip J(©;,t;)‘y1 hesaplayarak model agirliklarin1 optimize eder ve sinir aginin
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agirliklarini gilinceller. Bu birlesik kayip, sekil 3.14’te goriilen Algoritma 1’in 7.

satirinda tanimlanmastir.

Algoritma daha sonra, egitim verilerindeki a-DCF kaybina gore optimal esigi saglayan
T degerini bulmak i¢in bir grid arama iglemi gergeklestirir (Algoritma 1’in 12. satir1).
Esik degeri, a-DCF kayip fonksiyonunun denklem 3.24’te gdsterilen hata oranlarinda
bagimsiz degisken olarak hizmet eder. Model egitimi sirasinda hedef fonksiyon olarak
a-DCF kayb1 (veya BCE kaybi ile kombinasyonu) kullanildiginda, bu kayip degerinin
minimize edilmesi hedeflenir ve bu, esik degerine baghdir. Bu iligki, her epokta a-
DCF kaybin1 minimize eden optimal esik degerinin bulunmasini gerektirir ve bu islem

grid arama ile gerceklestirilir.

Algoritma, gelistirme verisi lizerinde en iyi model parametrelerini ve esik degerini
izler; bdylece simdiye kadar bulunan en diisiik a-DCF’yi ve buna karsilik gelen

parametreleri glinceller. Sonug olarak, en iyi esik degeri Tgpgy’yi dondiiriir.

3.7.3.4 Skor seviyesinde birlestirmede soft a-DCF

[79] c¢alismasinda, denklem 3.26°da gosterildigi gibi skor seviyesinde birlestirme
yonteminin gelistirilmis bir versiyonu olan lineer olmayan bir skor birlestirme yontemi

Onerilmistir.
ar. _ ar.bf
Ssasv = — log[(l - P)e_ur't‘o“?bff(s) + pe Hrspt (S)] (3.26)

Denklem 3.26°da gosterilen esitlikte ASV ve CM skorlarinin log olabilirlik oran1 (log
likelihood ratio — LLR) lineer olmayan bir birlestirme yontemi uygulanarak
birlestirilmistir. ASV ve CM skorlarin, logistic regresyon yontemi uygulanarak kalibre
edilmesi ve daha sonra lineer olmayan skor birlestirme yonteminin uygulanmasi ile
standart skor birlestirme yOntemine gore daha basarili sonuclar elde edildigi
goriilmiistiir. Bu sonuglara referans alinarak, bu tez calismasinda embedding
birlestirme yontemi i¢in uygulanan soft a-DCF kayip fonksiyonu, skor birlestirme i¢in
de uygulanmistir. Embedding birlestirmede model c¢ikislart SASV skorlar1 olarak
kullanilirken, bu ¢alismada kalibre edilmis ASV ve CM skorlariin lineer olmayan
birlestirilmesi ile elde edilen skorlar, SASV skorlar1 olarak kullanilmistir. Model
optimizasyonu ise soft a-DCF kayip fonksiyonu ve bu SASV skorlar1 kullanilarak

gerceklestirilmistir. Son durumda bu tez ¢aligmasinda kullanilan kalibre edilmis
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skorlarin  lineer olmayan birlestirilmesi islemi denklem 3.27°deki gibi

gerceklestirilerek SASV skorlari elde edilmistir.
Ssasv = —10g[(1 — p)e~(@sasv+b) 4 pe(crsemtd)] (3.27)

Burada a, b, c, ve d degerleri, kalibrasyon katsayilar1 olup model igerisinde egitilebilir

parametreler olarak kullanilmaktadir. p degeri ise, sabit bir deger olup nn% olarak
nonTispf

belirlenmistir.
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4. SONUCLAR

Bu boéliimde, tez calismasinda gergeklestirilen ¢aligmalara iliskin sonuglar 6nerilen

yontemler kismindaki hiyerarsiye uygun olarak ¢aligma bazinda verilecektir.

4.1 Saldiridan haberdar konusmaci dogrulamada ¢ok asamal skor birlestirme

yontemi sonuclari

Onerilen ¢ok asamali birlestirme sistemi, ASVspoof 2019 veri setinin Logical Access
(LA) alt kiimesi kullanilarak degerlendirilmistir. Bu birlestirme yontemi, polinom
kernel kullanilan bir SVM siniflandirict ve 10 kath c¢apraz dogrulama (Cross
Validation — CV) yontemiyle calisan lojistik regresyon (LR) siniflandiricilarini

icermektedir.

SASV2022 yarismasi kapsaminda sunulan baslangi¢ modelleri, CM i¢in ASVspoof
2019 veri setinin LA egitim alt kiimesinde egitilmis AASIST modeline ve ASV igin
VoxCeleb2 veri setinde egitilmis ECAPA-TDNN modeline dayanmaktadir. Bu
calisgmada, ECAPA-TDNN ile AASIST ve RawGAT-STmodellerinden elde edilen
ASV ve CM skorlar1 kullanilmistir.

Degerlendirme siirecinde iki farkli metrik kullanilmigtir. SASV  sistemlerinin
performansini karsilastirmak amaciyla, hedef (pozitif) sinifi, negatif sinifin farkl alt
kiimelerinden ayirma yetenegini O6lgmek icin ii¢ farkli esit hata orani (EER)
hesaplanmistir: SV-EER, SPF-EER ve SASV-EER metrikleri sirasiyla hedef disi,
yaniltma saldirilar1 ve hedef dis1 ile yaniltma saldirilarinin bir karisimini negatif sinif
olarak kullanmistir. Buna ek olarak, ASV arastirmalarinda yaygin olarak kullanilan
klasik DCF’yi ii¢ sinifli degerlendirme i¢in genisleten yeni bir mimariden bagimsiz
algilama maliyet fonksiyonu (a-DCF) metrigi de kullanilmistir. a-DCF, ii¢ farklt EER
raporlamak yerine, tek bir deger sunar: minimum normalize edilmis algilama maliyeti.
Bu calismada, hedef, hedef dis1 ve yaniltma saldirist 6ncelikleri sirastyla 0,9, 0,05 ve

0,05; hedef kagirma, hedef dis1 yanlis alarm ve yaniltma saldir1 yanlis alarm maliyetleri
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ise sirastyla 1, 10 ve 20 olacak sekilde ayarlanmig agik kaynak bir uygulama

kullanilarak hesaplamalar ger¢eklestirilmistir.

4.1.1 Tiim sistem sonuclari

Onerilen ¢ok asamali skor seviyesi birlestirme g¢ergevesine ait deneysel sonuglar
cizelge 3’te Ozetlenmistir. “Asama” siitunu her skorun kaynak asamasini,
“Birlestirme” siitunu ise uygulanan birlestirme stratejilerini belirtir. “Sistem” siitunu,
kullanilan sistemi ifade eder. Cok asamali bolimde, dort harften olusan
kombinasyonlar, ilgili sistem skorlarini elde etmek icin sekil 3.9 ve sekil 3.10°da
gosterilen yollart temsil eder. “Siniflandiric1” siitunu, sekil 3.9 ve sekil 3.10°da skor
iretimi i¢in kullanilan siiflandiricilart belirtir. Ayrica, “Kullanilan skorlar” siitunu
hangi modellerden elde edilen skor 6zniteliklerinin kullanildigini ifade eder; burada E,
A ve R harfleri sirasiyla ECAPA-TDNN, AASIST ve RawGAT-ST modellerinden
elde edilen skorlar1 temsil eder. Baseline sistem, basit bir skor toplama birlestirme
teknigi kullanarak degerlendirme veri setinde %1,71 SASV-EER elde etmis ve orta
diizeyde bir performans sergilemistir. Tek asamali birlestirme yaklagimlarina
gecildiginde, li¢ skoru kullanan (a)-LR ve (a)-SVM yontemleri ile performans daha da
iyilesmistir ve sirastyla %1,55 ve %1,38 SASV-EER, 0,033 ve 0,029 a-DCF degerleri

elde edilmistir.

Cizelge 3: Cok asamali skor seviyesi birlestirme sonuglari.

Asama Birlestirme Sistem Siniflandiricl Kélll(l:lfllg:n GSQSV_E]};:; Gel.a-DCFDeg.
- Skor toplama Baseline B1 - E,A 1.01 1.71 N/A N/A
Birinci Tek asama (a)-LR CIR E, A 1.15 1.61 0.030 0.036
Birinci Tek asama (a)-SVM civM E, A 0.94 1.60 0.027 0.038
Birinci Tek agama (a)-LR CIR E,A,R 1.08 1.55 0.029 0.033
Birinci Tek asama (a)-SVM civM E,A,R 0.94 1.38 0.027 0.029
Ikinci  Ken. Art. gok asama  (a)-(c)-(e)-(i) CIR(CER) E, A 1.17 1.58 0.031 0.035
Ikinci ~ Ken. Art.cok asama  (a)-(c)-(e)-(h) "M (CER) E, A 1.82 2.36 0.034 0.034
Ikinci  Ken. Art.cok asama  (a)-(b)-(d)-(g) CER(CSVM) E,A 1.00 1.60 0.028 0.037
Ikinci  Ken. Art.gok asama  (a)-(b)-(d)-(f)  C53"™(CS"™) E, A 2.49 2.53 0.032 0.032
Ikinci  Ken. Art.gok asama  (a)-(c)-(e)-(i) CIR(CERY E,A,R 1.08 1.43 0.029 0.031
Ikinci  Ken. Art.cok asama  (a)-(c)-(e)-(h) "M (CER) E,A,R 2.09 2.09 0.030 0.030
Ikinci ~ Ken. Art.cok asama  (a)-(b)-(d)-(g) CER(CSVM) E,A,R 0.95 1.30 0.027 0.028

Ikinci ~ Ken. Art.gok asama  (a)-(b)-(d)-()  C;"M(CS"™) E,A,R 2.16 2.03 0.029 0.028

Ikinci ~ Har. Art. cok asama  (a)-(d)-(H)-(j) CIR(CERY E,A,R 1.15 1.53 0.030 0.031
Ikinci ~ Har. Art.cok asama  (a)-(d)-(f)-(i) "M (CER) E,A R 1.82 1.96 0.031 0.029
Ikinci Har. Art.cok asama  (a)-(b)-(e)-(h) CER(CSV™M) E,A,R 0.94 1.53 0.027 0.035
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Ikinci  Har. Art.cok asama  (a)-(b)-(e)-(g)  C>"M(C5V™) E,A,R 2.36 2.33 0.030 0.029

Kendinde artirnmli ¢ok agamali birlestirme yontemlerine gegis yapildiginda, farkl
birlestirme yollar1 ve stratejileri arasinda performans metriklerinde belirgin farkliliklar
gozlemlenmistir. Ozellikle ikinci asamada, ¢ok asamali birlestirme yapilandirmalari
arasinda, li¢ skoru kullanan (a)-(b)-(d)-(g) yolu dikkat ¢ekmistir. Bu yapilandirma,
degerlendirme veri setinde %1,30 SASV-EER ve 0,028 a-DCF ile etkileyici bir
performans sergilemistir. Bu sonug, sirali birlestirme asamalarinin SASV
performansini iyilestirmede ve optimize etmede 6nemli bir potansiyele sahip oldugunu
vurgulamaktadir. Benzer bir gozlem, sekil 4.1°de dort farkli 6zellikle elde edilen skor
dagilimlarindan da yapilabilir. (a)-(b)-(d)-(g) yolunun SASV goérevinde giicli
ayristirict yeteneklere sahip oldugu agik¢a goriilmektedir. Ornegin, ECAPA-TDNN
(Sekil 4.1 (a)) hedef ve hedef dis1 siniflarimi etkili bir sekilde ayirt edebilirken,
yaniltma saldirt sinifinin dagilimi genis bir aralik gostermekte ve hem hedef hem de
hedef dis1 siiflarla ortiismektedir. Buna karsilik, en iyi sistemimizin skor dagilimlari
(Sekil 4.1 (c)) ti¢ sinifin diger durumlara kiyasla daha iyi ayristigini gostermektedir.
Sekil 4.1°de verilen dagilimlarda ‘Bonafide-Target’ etiketi hedef (Target) sinifini
belirtmekte olup, ‘Bonafide-Nontarget’ hedef olmayan (Nontarget), ‘Spoof-Target’ ise
sahte (Spoof) sinifin1 ifade etmektedir.

ECAPA-TDNN Distrib

SVM Distributions SVM-LR Distributions

3 8
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° -] ] 8 8 8
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Scores 5 Scores

(a) ECAPA-TDNN (b) Single-stage SVM (c) Multi-stage SVM-LR

Sekil 4.1: (a) ECAPA-TDNN, (b) tek asamali SVM ve (c) ¢ok asamali SVM-LR
siiflandiricilarin skor dagilimlar: [122].

Harici artirimli ¢ok asamali birlestirme boliimiinde, hem (a)-(d)-(f)-(j) hem de (a)-(b)-
(e)-(h) yollari, onerilen iki skorlu ¢ok asamali birlestirmeye kiyasla iyilestirmeler
saglamistir ve %1,53 SASV-EER ile sirasiyla 0,031 ve 0,035 a-DCF degerlerine
ulagmistir. Genel olarak, sonuglar, cok asamali birlestirme tekniklerinin kullaniminin
avantajlarin1 vurgulamakta ve sahtekarlik farkindaligina sahip konugmaci dogrulama
sistemlerinin dayanikliligint ve giivenilirligini artirmadaki etkinlikleri hakkinda

degerli bilgiler sunmaktadir.
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4.1.2 Saldir tipi bazinda sonuclar

Cizelge 4’te sunulan her bir saldir1 tiiriine ait bireysel sonuclar, sistem performansinin
farkli saldir1 senaryolarinda detayl bir sekilde degerlendirilmesini saglamaktadir. Bu
cizelgede “Sistem” siitunu, kullanilan sistemi belirtir. A07-A19 arasindaki siitunlar
saldir tiirlerini, “pooled” siitunu ise tiim saldir1 tiirlerinin birlestirildigini gosterir.
Listelenen sistemler, performanslarina gore ¢izelge 3’ten secilmistir. ECAPA-TDNN
sistemi, neredeyse tiim saldir1 tiirlerinde ytiksek hata oranlar1 gostermektedir. Buna
karsilik, AASIST sistemi, A09 saldirisinda oldukga iyi bir performans sergilemekte ve
A10 ile A16 saldirilarinda en iyi sonuglara ulasmaktadir, ancak diger saldir tiirlerinde
zorlanmaktadir. Baseline-B1 ve (a)-SVM sistemleri, genel olarak diisiik hata oranlarini

korumaktadir, ancak belirli saldirilar i¢in hafif artiglar gézlemlenmistir.

Cizelge 4: Herbir saldir1 i¢in elde edilen EER degerleri.

Sistem A07 AO8  A09 A10 A1l Al12 Al13 Al4 Al5 Al6  Al17 Al18 Al19  Pooled

ECAPA 32.7 18.8 22 506 471 396 11.6 354 365 60.7 19 2.4 4.8 30.75
AASIST  0.80 044 000 1.06 031 091 0.10 0.14 0.65 0.72 152 340 0.62 1.13

B1 2.05 0.69 007 7.9 032 442 0.7 008 175 1.18 0.73 1.18 0.63 0.78
(SaV)-M 0.78 0.65 004 162 0.19 1.12 0.10 0.08 080 120 088 149 0.73 0.93

Ezg:gic))- 0.95 035 000 295 0.1 1.73 0.07 0.08 092 09 058 099 041 1.02

EZ%:((Z;- 0.26 034 0.00 1.14 0.07 045 0.07 0.06 031 1.00 051 1.21 0.39 0.59

E%):ég)- 0.33 037 004 191 026 1.10 026 026 035 093 063 093 037 0.76

Cok asamali birlestirme yontemleri, 6zellikle (a)-(c)-(e)-(i), (a)-(b)-(d)-(g) ve (a)-(d)-
()-(j) yollar1, rekabetci performans sergilemistir. Ozellikle (a)-(b)-(d)-(g) yolu, dikkat
cekici derecede diisiik hata oranlarina ulagmistir. Bu bulgular, ¢cok asamali birlestirme
tekniklerinin, sistem dayamikliligini farkli saldiri tilirleri karsisinda artirmadaki

etkinligini vurgulamaktadir.

4.2 Saldiridan haberdar konusmaci dogrulama icin paralel derin o6znitelik

vektorii birlestirme yontemi

Deneylerde ASV derin 6znitelik vektorleri ¢ikarmak i¢in iki model kullanilmistir: (1)
VoxCeleb2 veri seti kullanilarak egitilen ECAPA-TDNN modeli ve (ii) onceden
egitilmis WavLM modeli. ECAPA-TDNN modeli, kayit ve test konusmalarindan 192
boyutlu ASV derin 6znitelik vektorleri ¢ikarmaktadir. Bu derin 6znitelik vektorler, ya
ASV skorunu hesaplamak i¢in denklem 3.3’te, derin Oznitelik vektorii birlestirme

yonteminde veya Onerilen paralel SASV sisteminde kullanilmaktadir. WavLM modeli
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ise konusmact kimligini koruyarak konusma igerigini modellemeye odaklanir. Bu
modelin egitimi, Ortlisen konusma parcalarinin olusturulmasimi iceren konusma
karisim stratejisini igerir. Bu calismada, WavLM’nin Onceden egitilmis modeli
kullanilarak, her bir konusma i¢in 768 boyutlu 6zellik temsilleri ¢ikarilmistir. Bu
temsiller, konusma basina ortalama havuzlama (mean pooling) yontemiyle islenerek

derin 6znitelik vektorii seviyesinde ASV gorevine entegre edilmistir.

CM sistemi i¢in AASIST modeli kullanilmis ve bu model ASVspoof5 egitim alt
kiimesi ile egitilmistir. AASIST, ham ses dalga formlarini isleyerek yiiksek boyutlu
spektral-zamansal 6zellik haritalarint 6grenmektedir. Daha sonra bu haritalardan,
zaman ve frekans alanlarindaki diigiimleri ¢ikarmaktadir. Bu diiglimlerden elde edilen
ortalama ve maksimum degerler birlestirilerek, 160 boyutlu CM derin 6znitelik
vektorleri olusturulmustur. Bu derin 6znitelik vektorler hem temel model hem de

Onerilen birlestirme ¢ercevesinde SASV gorevini gergeklestirmek icin kullanilmistir.

SASV sistemi kapsaminda, temel modelde (sekil 3.11), derin Oznitelik vektori
birlestirme yapilmis ve bu derin 6znitelik vektorler bir DNN yapisina giris olarak
verilmistir. Bu yap1, bir girig katmani, ti¢ gizli katman (256, 128 ve 64 diigim) ve bir
¢ikis katmanindan olusmaktadir. Onerilen paralel yapida (sekil 3.12), derin &znitelik
vektortiler iki paralel DNN yapisina giris olarak verilmistir. Bu yapilar bagimsiz olarak
egitilmis ve egitimden sonra her iki DNN’nin ¢iktilarindan elde edilen SASV skorlar
ortalanmistir. Bu ortalama skor, paralel DNN yapilarini optimize etmek igin
kullanilmistir. Paralel modeller, giris boyutlar1 disinda neredeyse tamamen aynidir ve
gizli katmanlarin diigiim sayilari1 temel modelle aynidir. Bu yapi, SASV sistemlerinin

performansini artirmay1 ve sahtekarliga dayaniklilig1 gelistirmeyi hedeflemektedir.

Yapilan deneylerde, Onerilen c¢oklu asamali birlestirme sisteminin performansi
ASVspoof 5 veriseti lizerindeki gelistirme ve ilerleme alt kiimelerinde degerlendirildi.
Cizelge 5°te, minimum a-DCF degerleri farkli sistem yapilandirmalariyla
Ozetlenmistir. Tabloda, kullanilan yontem (skor birlestirme veya derin Oznitelik
vektorlii  birlestirme), kullanilan ASV  sistemleri, CM sistemleri, uygulanan
optimizasyon yontemi ve gelistirme ile ilerleme setlerindeki a-DCF sonuglar1 yer
almaktadir. ECAPA-TDNN, WavLM ve AASIST modellerinin farkli birlestirme
stratejileri ve optimizasyon teknikleri altindaki kombinasyonlar1 karsilastirilmaktadir.
Her alt grup i¢inde en kiiciik a-DCF degerleri kalin yazilmis, globalde en kiiciik

degerler ise alt1 ¢izili ve kalin yazilmistir. Basit skor birlestirme ve derin 6znitelik
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vektorii birlestirme yontemleri baslangigta kullanilmis, skor birlestirme yonteminin
minimum a-DCF metriginde derin 6znitelik vektorii birlestirme yonteminden daha iyi
performans gosterdigi tespit edilmistir. Ornegin, skor birlestirme yontemi
degerlendirme setinde 0,3767 a-DCF degeri elde ederken, derin 6znitelik vektori
birlestirme yontemi 0,3956 a-DCF degeri elde etmistir

Cizelge 5: Paralel derin 6znitelik vektorii yontemi ile elde edilen sonuglar [123].

. Birlestirme ASV CM Kayip min a-DCF
Sistem . . . . .
Yontemi Sistem Sistem Fonksiyonu o
Gel. Deg.
S1 Skor ECAPA AASIST - 0.2268 0.3767
S2 Embedding ECAPA AASIST a-DCF 0.2776 0.4046
S3 Embedding ECAPA AASIST BCE 0.2830 0.3956
S4 Embedding ECAPA AASIST a-DCF+BCE 0.2754 0.3937
S5 Embedding WavLM AASIST a-DCF 0.2677 0.4084
S6 Embedding WavLM AASIST BCE 0.2951 0.3927
S7 Embedding WavLM AASIST a-DCF+BCE 0.2801 0.3831
. ECAPA,
S8 Embedding WavLM AASIST a-DCF 0.2316 0.3790
. ECAPA,
S9 Embedding WavIM AASIST BCE 0.2204 0.4364
. ECAPA,
S10 Embedding WavIM AASIST a-DCF+BCE 0.2088 0.3949
S11 Paralel ECAPA AASIST a-DCF+BCE 0.1692 0.2492
S12 Paralel WavLM AASIST a-DCF+BCE 0.1820 0.3253
S13 Paralel ECAPA, AASIST a-DCF+BCE 0.2482 0.3582
WavLM
ECAPA,
S14 Skor WavIM AASIST - 0.1250 0.2129

Derin 6znitelik vektorii birlestirme ag1 egitimi sirasinda farkli kayip fonksiyonlarinin
etkisi incelenmistir. Geleneksel BCE kaybi, yalnizca a-DCF kayb1 veya BCE ve a-
DCF kayiplarinin birlesimi ile degistirilmistir. Sonuclar, BCE ve a-DCF kayiplarinin
birlesiminin (0,3937 a-DCF ile) tek basma kullanilan BCE (0,3956) ve a-DCF
(0.4046) kayiplarindan daha iyi performans sagladigini géstermistir.

ASV derin 6znitelik vektoriileri ¢ikarmak icin ECAPA-TDNN ve WavLM modelleri
kullanilmigtir. WavLM modeli, konusmaciya 6zgii bilgileri koruyarak, ECAPA-
TDNN’e kiyasla daha diisiik a-DCF degerleri saglamistir. Ornegin, ECAPA-TDNN
derin Oznitelik vektorleriyle 0,3956 a-DCF elde edilirken, WavLM derin 6znitelik
vektorleriyle bu deger 0,3927’ye diismiistiir. Ayrica, her iki modelin derin 6znitelik

vektorleri birlestirildiginde, a-DCF degerleri 6nemli dlgiide iyilesmistir. Bu birlesim,

58



%22 oraninda goreceli bir iyilesme ile 0,2204 a-DCF elde etmistir, bu da her iki

modelin tamamlayici bilgiler sagladigini gdstermektedir.

Son olarak, onerilen paralel model farkli ASV derin 6znitelik vektorii ¢ikaricilar ile
test edilmistir. Paralel model, BCE ve a-DCF kayiplariin birlesimini kullanarak,
temel sistemlere kiyasla daha iyi performans gostermistir. Ozellikle, ECAPA-TDNN
derin Oznitelik vektori ¢ikaricisini kullanan iki katmanli paralel model (128 ve 64
diigiim), gelistirme ve ilerleme setlerinde en iyi sonuglar1 saglamistir. Ayrica, en iyi
performans gosteren iki paralel modelin skorlarinin birlestirilmesiyle %14 oraninda
bir performans artis1 elde edilmistir. Sekil 4.2°de, onerilen paralel modelin, hedef
(target), hedef dis1 (nontarget) ve sahte (spoof) siniflarinin skorlarini temel yontemlere

kiyasla daha iyi ayirdig1 goriilmustiir.

Sl S3 S11 S12
25
T3 nontarget % 35 i
# H 20
target # 30 §
30 it H
15 i 25 H 15
20 20
s

10 B 5 | ] 10

. 0 0
0.4 0.6 0.8 0.00 0.25 0.50 0.75 1.00 0.0 0.2 0.4 0.6 0.8 1.0 0.0 0.2 0.4 0.6 0.8 1.0
SASV Score SASV Score SASV Score SASV Score

0.2

Sekil 4.2: Cizelge 5’te sonucglar1 verilen S1, S3, S11 ve S12 sistemlerinin skor
dagilimlari.

Gelistirme ve ilerleme alt kiimelerinde gerceklestirilen kapsamli deneyler temelinde,
kapali kosul basvurusu i¢in ECAPA-TDNN ve AASIST modellerinden elde edilen derin
oznitelik vektorlerle onerilen paralel model (S77 sistemi) kullanilarak degerlendirme
alt kiimesindeki SASV skorlart hesaplanmistir. Acik kosul bagvurusu i¢in ise, S7/ ve
S12 paralel modellerinden elde edilen skorlarin (S74 sistemi) birlestirilmesi yontemi
uygulanmigtir. Degerlendirme setine iliskin a-DCF degerleri ¢izelge 6°da

Ozetlenmistir.

Cizelge 5: S11 ve S14 sistemlerinin degerlendirme setindeki sonuglari.

Sistem Birlestirme Yontemi  min a-DCF (Deg. Set)
S11 Paralel 0.5130
S14 Skor (S11 + S12) 0.4581

ECAPA-TDNN ve AASIST derin 6znitelik vektorlerini kullanan paralel modelle
yapilan bagvurumuz (S11), 0,5130 a-DCF skoru elde etmistir. Buna karsilik, skor
seviyesi birlestirme yontemi daha iyi bir performans gostermis ve 0,4581 a-DCF

degeri elde edilmistir. Bu egilim, tim veri alt kiimelerinde tutarli bir sekilde
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gozlemlenmis ve sahtekarlik farkindaligina sahip konusmaci dogrulama igin saglam

ve etkili bir yontem gelistirdigimiz sonucunu desteklemistir.

4.3 Saldiridan haberdar konusmaci dogrulama icin a-DCF kayip fonksiyonu

Onerilen optimizasyon semasini gdstermek icin, SASV2022 yarismasi kapsaminda
[14]’te tanimlanan ve bir baglangic noktasi olarak kullanilan DNN tabanli derin
Oznitelik vektorii birlestirme stratejisi ‘Baseline 2’yi ele aldik. Daha sonra, bir¢ok
diger calisma benzer bir yaklasimi izleyerek SASV gerceklestirmistir [42], [80]. Iki
konugmaci derin 6znitelik vektorii (egay, easy) ECAPA-TDNN [4] ile ve sahtekarlik
derin 6znitelik vektorii (eS;) AASIST [39] ile ¢ikarilmustir. Ug derin 6znitelik vektorii
birlestirilerek, 256, 128 ve 64 ndrondan olusan ii¢ tam bagli gizli katmana sahip bir
DNN modeline verilmistir. Bu model, Leaky ReLU aktivasyon fonksiyonlarini
kullanmaktadir. Baseline modelindeki iki ndronlu softmax ¢ikisi yerine, modelimizin
son katmani, yalnizca bir ¢ikis skoru gerektiren a-DCF optimizasyonu i¢in bir sigmoid

aktivasyon fonksiyonu ile tek bir ndrona sahiptir.

Deneylerde, ayn1 mimarilere sahip ancak farkli sekilde optimize edilen dort arka ug

modeli degerlendirilmistir:

*  SI1: SASV2022 yarigma diizenleyicileri tarafindan saglanan Baseline 2 sistemi
(CE ile optimize edilmistir),

. S2: Yumusak a-DCF kullanilarak, tgagy = 0,5 ile optimize edilmistir,

. S3: Yumusak a-DCF ve BCE’nin kombinasyonu ile, tgagy = 0,5 ile optimize
edilmistir,

* S$4: Yumusak a-DCF ve BCE’nin kombinasyonu ile ve Algoritma 1’de

detaylandirildig: gibi esik optimizasyonu dahil edilerek optimize edilmistir.

Bu derin 6znitelik vektorii birlestirme yontemlerine ek olarak, egitilebilir bir dogrusal
olmayan skor birlestirme yonteminin [79] a-DCF optimizasyonu onerilmistir (detaylar
asagida verilmistir).

Yumusak a-DCF hesaplamasinda kullanilan maliyet degerleri Ci3%, CRo™ ve
C;apf sirasiyla 1, 10 ve 20 olarak ayarlanmistir. Oncelik degerleri ey, Tpon Ve TCspf 1€

strastyla 0,9, 0,05 ve 0,05 olarak belirlenmistir. Sahtekarlik yanlig alarmlarinin ( Cfsapf

= 20 ) yiiksek goreceli maliyet degeri, 6zellikle bankacilik gibi giivenlik agisindan
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hassas alanlarda sahtekarlik dayanikliliginin 6nemine dayanmaktadir. Bu yaklagim,
sahte girisimlerin yanlis kabul edilmesini cezalandirarak sistemin biitiinliigiinii ve
giivenligini saglama amacin1 yansitmaktadir. Ayrica, yiiksek hedef 6ncelik ( 7w, = 0,9
), ¢ogu etkilesimin mesru oldugu varsayimi ile uyumludur. Performans
degerlendirmesi i¢in Denklem (2)’de tanimlanan a-DCF metrigi kullanilmigtir. Ayrica,
secili durumlarda esit hata oran1 (EER) raporlanmistir. SV-EER, sistemin hedef ve
hedef dis1 ornekleri ayirt etme yetenegini degerlendirmek icin, SPF-EER ise mesru
hedefler ile sahtekarlik saldirilar1 arasindaki farki aymrt etme yetenegini

degerlendirmek i¢in kullanilmstir.

Deneyler sirasinda, oncelikle ¢apraz entropi kaybi (CE) kullanilarak Baseline (S1)
modeli egitilmistir ve minimum a-DCF degerleri ¢izelge 7°de sunulmustur. Sonuglar,
en iyi performansin 1024 batch boyutunda elde edildigini gdstermistir ve bu deger

sonraki deneyler i¢in sabitlenmistir.

Cizelge 6: Baseline 2 sisteminin gelistirme setinde batch boyutuna gore sonuglari.

Batch 24 48 96 192 384 768 1024 2048
Boyutu

a-DCF  0.1437 0.1308 0.1268 0.1346 0.1297 0.1251 0.1234 0.1243

Daha sonra, ¢izelge 8’de gosterildigi gibi S2 ve S3 modelleri, yumusak a-DCF kaybi
kullanilarak esik degeriyle optimize edilmistir. S2 modeli, gelistirme setinde %9,76
SV-EER ve %0,14 SPF-EER ile minimum 0,1355 a-DCF degerine ulasmistir. S3
modeli ise yumusak a-DCF ve BCE kayiplarmi birlestirerek bu degerleri daha da
iyilestirmis, gelistirme setinde 0,1182 a-DCF ve %8,29 SV-EER elde etmistir. Esik
optimizasyonunun da dahil edildigi S4 modeli, parametrelerin ve esiklerin ortak
optimizasyonu sayesinde, gelistirme setinde 0,1109 a-DCF, %7,75 SV-EER ve %0,08

SPF-EER ile en iyi performans1 gostermistir.

Cizelge 7: S1 (Baseline), S2, S3 ve S4’iin gelistirme ve degerlendirme setindeki

sonuglart.
Sistem a-DCF SV-EER SPF-EER
Gel. Deg. Gel. Deg. Gel. Deg.
S1 0.1234  0.1445 8.36 9.86 0.07 0.63
S2 0.1355  0.2352 9.76 17.28 0.14 1.02
S3 0.1182  0.1398 8.29 9.59 0.10 0.63
S4 0.1109  0.1254 7.75 8.44 0.08 0.61
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Sekil 4.3, S1, S2, S3 ve S4 sistemleri i¢in farkli esik degerleri boyunca a-DCF
egrilerini sunmaktadir. S2 ve S3 sistemleri i¢in, hem sabit Tgagy = 0,5 esik degerinde
hem de minimum noktadaki a-DCF degerleri belirtilmistir. Esik optimizasyonunu
iceren S4 sisteminin optimize edilmis a-DCF degeri, grafikte bir yildiz ile
isaretlenmistir. Grafikten de goriildiigii iizere, S4 sistemi en diislik a-DCF degerini elde

ederek diger sistemlere kiyasla daha iyi performans gostermistir.

a-DCF vs threshold

1.0
X min Threshold —— Baseline (S1)
% Optimized Threshold -—- S2 i
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i
|
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Sekil 4.3: Farkli esik degerlerinde Baseline (S1), S2, S3 ve S4 sistemlerinin a-DCF
degerleri [78].

Yumusak a-DCF parametrelerinin etkisini incelemek i¢in {i¢ farkli parametre ayari

degerlendirilmistir. i1k ayar, yalnizca yumusak a-DCF kaybini igerirken, ikinci ayar a-

DCF ve BCE kayiplarinin birlestirilmesini igermektedir. Diger iki ayar (setting2 ve

setting3), oncelik degerlerinde degisiklikler yaparak farkli senaryolar1 simiile etmistir.

Setting2’de maliyet degerleri C13%, = CRo™ = Cfsapf =1 ve oncelik degerleri my,, =
Thon = 0,5 ve mgpe = 0 seklindedir. Setting3’te ise maliyet degerleri Ci5ss = CRo" =

C;apf =1 ve oncelik degerleri Ty, = gpe = 0,5 ve Tyon = 0 seklindedir. Sekil
4.4’teki DET egrileri, secilen a-DCF parametrelerinin sistem performansi tizerindeki
onemli etkisini acik¢a gostermistir. Bu egriler {i¢ farkli a-DCF parametre ayar1 igin
verilmistir. SV-EER degerleri, Ayarl (diiz mavi) i¢in %13,97, Ayarl (soft a-DCF +
BCE) (noktali mavi) icin %8,44, Ayar2 i¢in %7,52 ve Ayar3 icin %49,13 tiir. Ornegin
sahte olmayan hedeflerin olmadig1 bir durum (setting2), hedef ve hedef dis1 denemeler
arasinda en iyi performansi saglamistir. Ancak, bu egilimler hedef ve sahte denemeler

icin tersine donmiistiir.
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Sekil 4.4: Uc farkli a-DCF ayari icin, Hedef-Hedef Olmayan ve Hedef-Sahtekarlik
DET egrileri [78].

Skor birlestirme (SF) i¢in yumusak a-DCF optimizasyonu da test edilmistir.
(Calismada, dogrusal kalibre edilmis skor birlestirme (L-Cal-SF) ve dogrusal olmayan
kalibre edilmis skor birlestirme (NL-Cal-SF) yontemlerinin performansi
karsilastirilmistir.  Onerilen yontem (aDCF-NL-Cal-SF), NL-Cal-SF’ye kiyasla
minimum a-DCF degerini 0,0508’den 0,0289’a diislirmiistiir. Ayrica, skor birlestirme
yonteminin, daha az parametre kullanarak (4 parametre ile 180736 parametreye karst)
derin Oznitelik vektori birlestirme yontemine kiyasla daha iyi SASV performansi
sagladig1 gdzlemlenmistir. Bu sonuglar, onerilen birlestirme tekniklerinin sahtekarlik
farkindaligina sahip konusmacit dogrulama sistemlerinde etkili bir sekilde
kullanilabilecegini ortaya koymustur.

Cizelge 9: Farkli SASV sistemlerinin Onerilen skor seviyesinde birlestirme yontemine
gore karsilagtirilmasi.

SASV Sistemi # Egitilebilir Parametre min a-DCF
Derin Oznitelik Sev. Birlestirme 180736 0.1234
L-SF 0 0.5311
L-Cal-SF 4 0.0648
NL-Cal-SF 4 0.0508
aDCF-NL-Cal-SF 4 0.0289
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5. TARTISMA VE ONERILER

Bu calismada, sahtekarlik farkindaligima sahip konusmaci dogrulama (SASV)
sistemlerinin gelistirilmesine odaklanilmis ve mevcut literatiirdeki en ileri yontemlerin
bir sentezi gercgeklestirilmistir. Calismanin temel amaci, konusmaci dogrulama
sistemlerinin giivenilirligini artirmak ve sahtecilik saldirilaria kars1 dayanikliligin
geligtirmektir. Gerek ECAPA-TDNN, WavLM ve AASIST gibi giiclii modellerin
birlestirilmesi gerekse ¢ok asamali skor seviyeli birlestirme ve paralel derin sinir ag1

(DNN) mimarileri gibi yenilik¢i yaklasimlar, calismanin ¢ergevesini olusturmustur.

Yapilan deneyler, SASV sistemlerinde skor seviyesi birlestirmenin, derin 6znitelik
vektorli seviyesindeki birlestirme yontemlerine kiyasla daha yiiksek bir performans
sundugunu gostermistir. Ozellikle, cok asamali birlestirme stratejileri ile optimize
edilen sistemlerin, minimum a-DCF ve SASV-EER degerlerinde onemli diisiisler
sagladigi gozlemlenmistir. Bu durum, farkli asamalarda bilgi entegrasyonunun,

sistemin genel performansini artirmada kritik bir rol oynadigin1 géstermektedir.

Bununla birlikte, WavLM ve ECAPA-TDNN modellerinin birlestirilmesiyle elde
edilen sonuglar, her iki modelin tamamlayic1 bilgi tasidigini ve birlikte kullanildiginda
sahtekarlik tespitinde belirgin bir iyilesme sagladigini ortaya koymustur. Ancak, bu
modellerin farkli veri kiimeleri {izerinde egitilmis olmasi1 ve dzelliklerinin homojen
olmamasi, sistemin genellestirme kapasitesini sinirlayabilmektedir. Bu nedenle, daha
iyi bir genelleme i¢in, modellerin ortak bir 6zellik uzay1 olusturacak sekilde optimize

edilmesi gerektigi diisliniilmektedir.

Paralel DNN mimarileriyle yapilan deneylerde, her bir agin farkli veri tiirlerini islemek
icin optimize edilmesi, sahtekarlik farkindaligini artirmig ve sistem performansini
lyilestirmistir. Bununla birlikte, bu yaklagimim hesaplama maliyetini artirdig1 ve
gercek zamanli uygulamalarda kullanimini zorlastirabilecegi gdzlemlenmistir. Ayrica,
optimize edilen a-DCF metriginin kullanimi, sahtekarlik tespitinin performansini
artirsa da bu metriklerin bazi durumlarda fazla cezalandirici olabilecegi ve dolayisiyla

sistemin belirli sahtecilik senaryolarina agir1 hassas hale gelebilecegi anlagilmistir.
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Bu ¢aligmanin bulgular1 dogrultusunda, agsagidaki dneriler sunulabilir:

1. Veri Cesitliligi ve Genelleme Kapasitesinin Artirilmasi: Mevcut SASV
sistemlerinin performansi, egitim sirasinda kullanilan veri kiimelerinin ¢esitliligi
ile dogrudan iligkilidir. Daha genis ve farkli tiirde sahtecilik saldirilarini igeren veri

kiimeleri ile egitilmis sistemlerin genelleme kapasitesi artirilabilir.

2. Model Birlestirme Tekniklerinin Gelistirilmesi: WavLM ve ECAPA-TDNN
gibi modellerin birlestirilmesiyle elde edilen sonuglar umut verici olmakla birlikte,
bu modellerin heterojen dogas1 gdz 6niinde bulundurularak daha etkili birlestirme
stratejileri arastirilmalidir. Ozellikle, farkli modellerin ortak bir 6zellik uzayinda

optimize edilmesi, birlestirme sirasinda olusabilecek bilgi kaybini minimize

edebilir.

3. Hesaplama Maliyetinin Azaltilmasi: Paralel DNN mimarileri gii¢lii performans
sunmasina ragmen, gercek zamanli uygulamalarda bu mimarilerin maliyeti bir
sinirlama olabilir. Bu nedenle, daha hafif ve hizli modellerin gelistirilmesi, SASV

sistemlerinin yaygin kullanimin tesvik edecektir.

4. Metrigin Yeniden Degerlendirilmesi: a-DCF metrigi, sahtekarlik farkindaligina
sahip dogrulama sistemlerinde etkili bir performans degerlendirme yontemi
sunmaktadir. Ancak, metriklerin uygulandig1 senaryolara asir1 duyarli olmamasi

icin daha esnek ve genel bir degerlendirme ¢ergevesi olusturulmalidir.

Bu tez calismasi, mevcut literatiirdeki yenilik¢i tekniklerin biitiinlestirilmesi ve
optimize edilmesi yoluyla SASV sistemlerinin performansint ve giivenilirligini
artirmaya yonelik 6nemli bir katki sunmaktadir. Ancak, daha genis veri ¢esitliligi, daha
hafif model yapilar1 ve gercek diinya senaryolarina uygunluk gibi alanlarda yapilacak

caligmalar, bu sistemlerin daha ileri seviyeye tasinmasini saglayacaktir.
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