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Para, gilinlimiize kadar ki yolculugunda farkl sekillerde varligini devam
ettirmis ve bir takim degisikliklere ugramistir. Her bir degisiklik ticari, sosyal ve
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tanimlanmaktadir.

Calismada Tiirkiye’deki segili bir takim finansal degiskenlerle (USD,
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degiskenlerin birinci farklarmin duragan oldugu tespit edilmis, diger taraftan
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ABSTRACT

CRYPTOCURRENCY AND FINANCIAL MARKETS: AN APPLICATION
ON TURKEY

Money has survived in different ways in its journey to the present and has
undergone a number of changes. Each change has been affected by commercial,
social and technological developments.

Virtual currencies are also the last representative of this change. Virtual
money is defined as a digital currency created by cryptological transactions,
which enables online payments between peers (Peer to Peer) and is not under the
control of any central financial institution.

In the study, selected by a number of financial variables in Turkey (USD,
EURO, POUND, SDR, BIST 100, Republic gold, money supply M1 and M2)
have examined the relationship between virtual currency Bitcoin. In this context,
monthly data for 2013-2019 period were used. As a result of the analyzes, the first
differences of the variables were found to be stationary, while the existence of a
long-term cointegration between Bitcoin and other financial variables was
determined. The Granger Causality test, which investigates causality between
variables, showed that there is a 5% significance level from SDR and USD to
BTC and a 10% significance level from Euro and BIST 100 to BTC in the

equation where Bitcoin is a dependent variable.

Key Words: Virtual Money, Cryptology, Bitcoin, Cointegration,
Causality

10



AB
ABD
ADF
AES
AMLD

API
ATM
BDDK
BIST
BM
BOJ
BTC
CAC
CBOE
CC
CFTC
CIRC
CME
CNY
DD
DES
DLT
ECB
ECC

KISALTMALAR

Avrupa Birligi

Amerika Birlesik Devletleri
Augmented Dickey-Fuller Testi
Advanced Encryption Standard

Avrupa Komisyonu Kara Para Aklanmasin1 Onleme
Direktifi

Acik Piyasa Islemleri

Otomatik Para 6deme Makinesi

Bankacilik Diizenleme ve Denetleme Kurumu
Borsa Istanbul

Birlesmis Milletler

Japonya Merkez Bankasi

Bitcoin

Cin Siber Idaresi

Chicago Opsiyon Borsasi

Dolasimdaki Paralar

ABD Emtia Vadeli islemler Ticaret Komisyonu
Cin Sigorta Duzenleme Kurumu

Chicago Ticaret Borsasi

Cin Ulusal Para Birimi (Yuan)

Vadeli Mevduatlar

Veri Sifreleme Standardi

Dagitik Defter Teknolojisi

Avrupa Merkez Bankasi

Eliptik Egri Kriptografi

11



ECCB
EFT
EMKT
EVDS
FBI
FINCEN
FIPS
GBP
GSYH
ICO
IMF
LTC
Mb
M.O
M.S
NIST
NSA
PBOC
RBI
SEC
SHA
SDR
SWIFT

TCMB
D
TUBITAK

yy.

Dogu Karayipler Merkez Bankast
Elektronik Fon Transferi

Elektronik Menkul Kiymet Transferi
Elektronik Veri Dagitim Sistemi

Amerika Federal Biirosu

Finansal Suglar1 Engelleme Ag1

Federal Bilgi Isleme Standard:

Birlesik Krallik Ulusal para Birimi (Pound)
Gayri Safi Yurtici Hasila

Ik Coin Arz:

Uluslararasi Para Fonu

Lithereum

Mega Bayt

Milattan Once

Milattan Sonra

ABD Ulusal Teknoloji ve Standartlar1 Enstitiisti
ABD Ulusal Giivenlik Ajansi

Cin Merkez Bankasi

Hindistan merkez Bankasi

ABD Menkul Kiymetler ve Borsa Komisyonu
Guvenli Ozet Algoritmasi

Ozel Cekme Haklar1 (IMF Rezerv Birimi)

Diinya Capinda Bankalar Arasi Finansal
Telekomiinikasyon Birligi

Tiirkiye Cumhuriyet Merkez Bankasi
Vadesiz Mevduatlar
Tiirkiye Bilimsel ve Teknik Arastirma Kurumu

Yiz Yil

12



TABLOLAR LISTESI

Tablo 1 Paranin OZelliKICTi ...........cvueveverececeeieieseeeeee e 19
Tablo 2 Paranin ISIEVIETi.....ccvvviiieceiecee et 20
Tablo 3 Para Arzi TanimIart .......ccoceveiiiiiiniiieie e s 28
Tablo 4 Merkez Bankasinin ISIEVIETi.........cccovovvvveiieeiiceceseeeee e 30
Tablo 5 Para Politikasi Araglari, Uygulama Alanlart ve Amaglari ....................... 31
Tablo 6 Kriptolojinin AMAGIar..........cccvueiierieieiieneeie e 35
Tablo 7 Blokzincir Teknolojisinin Kullanim Alanlari..........c.ccooeveveinieninnnnnnne 46
TabI0 8 BIOK YaPISI..ecuviiviiiieieiiieiteeite ettt ste ettt ste et be e snaesta e enee e 48
Tablo 9 BIOK BaASIIZI.....cuiiiiieiiiiiiiiesie e 48
Tablo 10 Bitcoin’in ABD Dolari Cinsinden Piyasa Degeri.........cccoovrvreniieninne. 59
Tablo 11 Bitcoin’ in Toplam Islem Hacmi ......cocvvveveveeceeeecieeieeeeeeeeeeee s 60
Tablo 12 Bitcoin’in Piyasa Biiytikligii (Bin ABD Dolar1)........ccocevvveienciinnnnnne. 61
Tablo 13 En Biiyiik Bes Sanal Para Biriminin Piyasa Biiyiikligi (ABD Dolar1) .61
Tablo 14 En Biiyiik Sanal Para Borsalar1 ve Hacimleri (Milyar ABD Dolari)......63
Tablo 15 Deger Saklama Araglarmin Ozelliklerinin Karsilastirilmast.................. 68
Tablo 16 Sanal Para Birimlerinin Vergilendirilmesi ..........c.ccccoovvviiiiciiecee, 76
Tablo 17 Duraganlik Sartlari...........cocooiieiiiiiiiieie s 91
Tablo 18 ADF Birim-Kok Testi SONUGIATT ......cevveiveeieiiesieee e 92
Tablo 19 Phillips Perron Birim-Kok Testi Sonuglart...........ccocvevvevereneiesinennnne 93
Tablo 20 Engle-Granger Esbiitiinlesme Testi Sonuglart.........ccocvvevererenciennnnne. 94
Tablo 21 ECM SONUGIATT «.c.vvevieieieiiieieeie st enee e 95
Tablo 22 Granger Nedensellik Testi SONUGIATT.......ccevviieiiereiieceee e 97

13



SEKILLER LISTESI

Sekil 1 Simetrik Anahtar ‘da Sifreleme.........ccocceeiiiiiiiiiiic e 38
Sekil 2 Agik Anahtar Sifreleme SiStemi.......cccoccviveiiiiiiii e, 39
Sekil 3 Blokzincir BIOK YapiST ....cciiviiiiiiiiiiiciiie e 47
Sekil 4 Merkle AZact Ve KOKU ....ocivvvviiiiiiiiiieiiie i 50
Sekil 5 GOntlli Catallanma..........cocceeieiiiieiieeie e 55
Sekil 6 Mecburi Catallanma ...........ceeieieiiieiieiiie e 56

14



GIRIS

Her yenilik veya doniisiim beraberinde siiphe ve korku getirir. Insanlik
tarihi boyunca elde edilen basarilar, insanligin yasamina sunulan kolayliklar ve
alisilagelmemis uygulamalar her zaman giiler yiizle karsilanmamistir. Her
seferinde eski diizenin itibarlilar1 veya otoriteleri, bu yeni gelismelere kars1 ¢ikan
ilk cephenin igerisinde yerlerini almislardir. Ciinkii sahip olduklari avantajli
konumlar1 ve cikarlar1 acisindan hayata gecen yeniligin kendilerine neler
getireceginin veya gotiireceginin hakkinda emin olamazlar. Tipki 15.yy’da
Floransali Medici ailesinin bankaciligin ilk adimlarini attigi dénemde, para
transferlerini kolaylastiran mekanizmalar1 sayesinde kisiler arasi ticaretin daha
Otesinde uluslararast 6demelerin dahi kolaylikla yapilabilecegini anlatmalari,
diger bir ifadeyle bu konuda giiven elde etmeleri, o0 donemde adeta para kasaligi
gorevini Ustlenen kilise mensuplarinin ve sehir baronlarinin tepkisini ¢ektigi gibi.

Teknolojik gelismeler hayatin olagan akisi igerisinde yasama yon veren
birer akarsu yataklaridir. Higbir kuvvetin, coskun bir akarsuyu durdurabilmis
olmast vaki degildir. Ancak biiylik setlerle bir siireligine engellenebilirler. Bu
konuda en yalin ifade Fransiz yazar Victor Hugo’ya aittir; “Hicbir ordu vakti
gelmis bir fikir kadar giiclii degildir” .

Paranin s6z konusu oldugu degisimler daha sancilidir ve nispeten daha
uzun silireye yayilir. Clinkii hayatin idamesi ve insan iligkilerinin temelinde
paranin yeri ve dnemi olduk¢a biiyiiktiir. Caligmanin konusunu olusturan sanal
para olgusu da tam olarak bu klasik dénemden ge¢mektedir. Tasidig1 6zellikler ve
getirdigi yenilikler daha once para hakkinda bilinenlere ve uygulamalara aykiri
izler tasimaktadir.

2008 yili sonbaharinda ABD orijinli kiiresel finans krizinin yasandigi
donemde, Satoshi Nakamoto isimli bir kisi tarafindan olusturan bir e-posta da,
paranin, merkezi olmayan, herhangi bir devlet ya da otoritenin tekelinden

bagimsiz, aracilarin olmadigi, kriptografik islemlerle ortaya g¢ikarilan ve sanal
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ortamda aktarimi yapilan yeni bir tiirliniin olusturulabilecegi fikri, birkag
bilgisayar miithendisinin yer aldig1 forumlarda tartisilmaya baglanmis, 2009 yilinin
ilk ayinda ise 30.000 satirlik kaynak kodunun sisteme girilmesi ile s6z konusu
fikir, Bitcoin ismini alarak hayata gecirilmis oldu. Bu yeni teknoloji ile beraber
bankalar, kamu otoriteleri ve aract kurumlar 6ncelikle Bitcoin hakkinda olumsuz
beyanatlarda bulunarak, s6z konusu sanal para biriminin para olarak kullaniminin
imkansiz oldugunu, kimsenin bu paraya giiven duymayacagini, paranin klasik
Ozelliklerini tasimadigini ve genel bir kabul gérme islevinden uzak kalacagini ileri
stirmislerdir. Ancak unuttuklar1 6nemli birkag¢ nokta vardi. 2008 finans kriziyle
bireylerin finansal piyasalara ve para otoritelerine giivenleri sarsilmis, para
aktarimlari i¢in aract kurumlara 6dedikleri havale komisyonlar1 giderek artmis ve
teknolojinin getirdigi yiiksek islem hizindan mahrum kalmislardi. iste sanal para
birimleri insanliga tam da bu yenilikleri vadetmekteydi. Diger taraftan 1990’11
yillarda hi¢ kimse bir giin orta yasin istiindeki kisilerin bile birer sosyal medya
kullanicis1 olabileceklerini diisiinemezdi. Teknolojinin yayilmasi ve kullanim
kolayligi gibi etmenler sanal paralarin genel olarak kabul gormesini de
kolaylastirmaktaydi.

Sanal para birimlerinin yalnizca parasal yonleri dikkat cekici degildir.
Sanal paralarin olusturuldugu teknolojinin, yani Blokzincir kapsaminda Dagitik
Defter Teknolojisi (DLT) ve akilli kontratlar sayesinde etkilenecek alan sayist her
gecen giin artmaktadir. Bu nedenle ¢aligmada Sanal Para Birimlerinin alt yapisini
olusturan s0z konusu teknolojik gelismelerin anlasilmasi da ayrica bir ihtiyag
haline gelmistir.

Caligmanin amacini sanal para birimlerinin ilki olma 0zelligini tasiyan
Bitcoin (BTC) ve secili bir takim finansal biiyiikliikler arasinda bir nedensellik ve
esbitunlesme iliskisinin var olup olmadiginin tespit edilmesi ile sanal para
birimlerinin genel olarak ekonomiye etkilerinin arastirilmasi olusturmaktadir. Bu
ama¢ dogrultusunda; ilk boliimde paranin tanimi, 6zellikleri ve islevlerinden
bahsedildikten sonra ikinci boliimde sanal paralarin nasil olusturuldugu kriptoloji,
Blokzincir ve Dagitik Defter Teknolojilerinin incelenmesi ile ortaya konmaya
calistlmistir. Blokzincir teknolojisinin kullanildigi alanlar ve dagitik defter

yapisinin zellikleri de yine bu béliimde yer almaktadir. Ugiincii bdliimde ise
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konu ile ilgili olarak akademik literatiir taramasi ile Kkripto (sanal) paralar
hakkinda yapilmis ¢alismalardan 6rnekler verilip, analiz bolimiinde de sanal para
birimlerinin ilk ve en biiyliik hacime sahip Ornegi Bitcoin ile secili bir takim
finansal degiskenler arasinda nedensellik ve esbiitiinlesmenin varlig1 test

edilmistir. Calisma, sonug ve degerlendirme bdliimii ile sonlandirilmistir.
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BIiRINCi BOLUM

1. PARA TEORISI VE PARANIN TARIHI GELiSiMI

1.1.  Paramin Tammm ve Ozellikleri

Para, ortaya ¢iktigi ilk giinden bu yana miibadele aract olma asli
fonksiyonu Uzerinden tarif edilmeye ¢alisilmistir. Paranin dogusu da bu
fonksiyonu sebebiyle olmus, takas ekonomisinin getirdigi giicliikler para ile
astlmistir (Hig, 1975). Paranin olmadigi ekonomilerde yasanan ve karsilikli mal
degisimini esas alan takas islemleri, islem, tasima ve deger saklama maliyetlerini
beraberinde getirmistir. Takasta kullanilacak mallarin degisim yerine intikali ve
saklanmasi, karsilikli ihtiyaclarin birbiriyle ¢akismasi geregi ve her bir malin
diger mallar karsisindaki sabit olmayan degeri s6z konusu maliyetlerin
nedenleridir (Handa, 2000). Paranin deger 6l¢ii birimi olmasi takas ekonomisinde
degisim degerlerinin her bir farkli mal i¢in hesaplanmasi ve akilda kalmasi

sorununu ortaya ¢ikarmistir.

n(n—-1)

Ekonomilerde n tane malin varligi s6z konusu ise bu ekonomide

kombinasyon degeri kadar degisim degeri vardir (Paya, 2007). Hig¢ siiphesiz
paranin varligi, her bir malin degerinin belli bir para miktar1 olmasi nedeniyle
takas ekonomilerine nispeten kiymet dlglimiiniin ¢ok daha kolay ve akilda kalici
olmasmi saglamaktadir. O halde anlatilanlardan yola ¢ikarak ekonomi
literatiiriinde de ortak goriis haline gelmis para tanimi1 su sekilde yapilabilir;

Para, ticarete konu tiim mal ve hizmetlerin satin alinmasinda saticiya
Odenen ya da borglarin geri 6denmesinde kullanilan genel kabul gérmiis her
seydir (Mishkin, 2015).

Para olarak isimlendirilen bir degisim aracinin sahip olmasi gereken asgari

sartlar vardir (Paya, 2007). Bu sartlar deginildigi gibi asgari olup zamanla paranin
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bu 6zelliklerine islev ve sekil bakimindan eklemeler yapilmaktadir. Caligmanin

ilerdeki bolumlerinde s6z konusu diger 6zelliklere de yer verilecektir.

Para olarak kullanilan bir degisim aracinin sahip olmasi gereken asgari

ozellikler Tablo 1°de belirtilmistir (Ogal, 1990).

Tablo 1
Paranin 6zellikler

Homojen olmasi

Paranin meydana getirildigi madenin
her yerinin ayn1 degerde oldugunu,

Boliinebilir olmast

Ticarette yer alan tum mal ve
hizmetlerin degerini karsilayabilecek
kiictik degerleri de temsil edebilirligini,

Bozulmama ve Tasinabilir olmasi

Paranin degisim yerine naklinin kolay
ve fiziki olarak uzun stire kullanilabilir
oldugunu,

Taklit edilememesi

Paranin sahte 6demelere kars1 belirli bir
takim Ozelliklere sahip oldugunu,

Genel kabul gérmiis olmasi

Herkes tarafindan goriiniimii, degeri ve
itibart  kabul  edilmis  olmasmni
gostermektedir.

1.2 Paranin Islevleri

Paranin iglevleri bir taraftan paranin kullanim amaglarini olustururken

diger taraftan da merkez bankalar1 araciligiyla kamu otoritesinin ekonomideki

parasal biiyiikliige, buradan hareketle de ekonomik diizenlemelere de miidahale

edilmesini kolaylastirmaktadir. Paranin iglevleri Tablo 2’de gosterilmistir.
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Tablo 2
Paranin Islevleri

Degisim (Miibadele) Aract Olmasi Paranin Her tiirlii alis veris isleminde

taraflarca tereddit edilmeden miibadele

araci olarak kabul edilmesidir.

Hesap (Deger) Birimi Olmast Tiim mal ve hizmetlerin degerlerinin

bir parasal degerle ifade edilmesidir.

Deger Saklama Araci1 Olmasi Paranin  gelecekte ihtiya¢ halinde
kullanilabilmesi amaciyla saklanabilir

olmasidir.

Iktisat Politikas1 Arac1 Olmas1 Kamu otoritesinin  piyasadaki para
miktar1 ile ekonomik biiytikliiklere etki

edilebilmesidir.

1.3. Tarihi Siirec icerisinde Para Sistemleri

1.3.1. Mal Para Sistemi

Tarih  boyunca para olarak kullanilan egyalarda  farkliliklar
gbzlemlenmistir. Tiitlin, hayvan derileri, biiylik taslar, deniz kabuklari, boncuklar
ve islenmis madenler bunlardan bir kagi olarak siralanabilir (Hig, 1975). Bu gibi
paralar, ekonomi literatiriinde mal para olarak tanimlanmakta, sistemin adi da mal
para sistemi olarak anilmaktadir. Mal para sisteminde kullanilan esyalarin taginma
zorlugu ve kisa siirede fiziki bozulmaya ugramalari, mal paralarin kullanilmasinda
yasanan gli¢liikler olarak siralanabilir. Bu sebeplerle mal paralarin kullaniminin
yerini fiziken bozulmaya ve yipranmaya dayanikli, tasinmasi daha kolay para

tiirleri almustir.

1.3.2. Metal Para Sistemi
M.O 7. yiizyilda Bat1 Anadolu’da yasayan Lidyalilar ilk kez iilke icinde

alis veriste ve diger iilkelerle yapilan dis ticaretlerinde devletin 6l¢li ve miktarini
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tayin ettigi resmi bir anlam tasiyan madeni paray1 kullanmiglardir (Cesur, 2014).
Bu gelisme ile beraber madeni paranin kullanimi hizla artmis, biiyiikliigli, miktar
ve meydana geldigi maden itibariyle ¢esitli sekillerde ve boyutlarda olmak {izere
genis bir cografyanin vazgecilmez degisim araci olarak ticaret hayatinda
kullanilmaya baslanmistir. Metal para sistemi olarak adlandirilan bu donemde
metal paranin en Onemli Ornekleri altin ve giimiis olmustur. S6z konusu
madenlerin kendiliginden bir degere sahip olmalar1 kullanim amaglarinin ana
sebebini olusturmustur (Sekmen, 2012). Devletler madeni paranin igerdigi miktar
ve saflik derecelerini belirleyerek, paranin lizerine 6zel isaret ve resimler isleyerek
herkes tarafindan taninabilir olmasin1 ve alig verislerde paranin giivenirlilik
siiphesinin  giderilmesini saglamislardir. Ornegin Makedonya Krali Biiyiik
Iskender’in resminin oldugu ve arka yiiziinde miihriiniin yer aldig: altin paralar
(M.O 356) kullanilmistir (Siklar, 2004). Mal para sisteminde eski caglarda
kullanilan esyalarin yerini madenlerin (altin ve giimiisiin) almasinin en &nemli
sebepleri; degisim araci olarak kullanilan esyalarin tasinmasinda, saklanmasinda
ve soz konusu esyalarin ¢ok kiigiik deger birimlerine bdliinmesindeki guclikler
siralanabilir.

Altinla birlikte glimiisiin kullanildigit madeni para sistemi ¢ift maden
sistemi (bimetalizm) olarak bilinmektedir (Parasiz, 2011). Sistemde yer alan altin
ve glimiis paralar devlet tarafindan resmi para birimi olarak tanimlanmig, yine
devlet tarafindan iki metal para arasinda bir doniisiim orani belirlenerek alig
verislerde kullanilmas1 saglanmistir. Onceleri altin ve giimiis arasinda belirlenen
1/10 doniisiim orani, giimiis rezervlerindeki artigsa bagli olarak 1/15 oranina kadar
diigmistir (Ergin, 1983). Sistemdeki madenlerin piyasa fiyatlar1 ile devlet
tarafindan belirlenen degerleri arasindaki fark arttikca da iceriginde daha az
degerli maden bulunduran para, daha fazla degerli maden iceren paraya gore
kullanimda daha ¢ok tercih edilmeye baslamistir. Ekonomi literatiirine Gresham
Yasasi olarak giren bu durum “kdtii para iyi parayr piyasadan kovar” olarak da
aciklanmaktadir (Erdem, 2016).

Cift maden sisteminin kullanildig1 donemlerde para basma yetkisini elinde
bulunduran otorite tarafindan altin ve giimiisiin ayarlarinda yapilan degisikliklerle

gelir elde edilmeye calisilmis, ayni miktar metal parayla daha fazla 6deme
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yapilmas1 saglanmistir. Buna tagsis adi verilmektedir (Ozbilen , 2016). Tagsisle
para arzinin, para olarak kullanilan madenin {iiretiminden daha fazla olmasi
saglanarak, toplam talebin artirilmasi yoluna gidilmistir. Bu duruma Osmanli
Devletinde kullanilan altin paranin ayarindaki degisiklik oOrnek olarak
gosterilebilir. Fatih Sultan Mehmet donemindeki altin ayar1 0,993 iken altin ayar1
tagsise ugrayarak II. Mahmut doneminde 0,582’ye kadar diistiriilmistiir (Ergin,
1983). Diger taraftan para basma yetkisi, bu yetkiyi elinde bulunduran otorite i¢in
bir gelir kaynagi olusturmaktadir. Geg¢misten gliniimiize bu tekeli elinde
bulunduran devlet ya da siyasi gii¢, paranin iizerinde yazili olan deger ile paranin
maliyet degeri arasindaki farki, vergi yahut baskaca bir ara¢ kullanmadan adeta
paray1 kullanan piyasa aktorlerinden faizsiz bir bor¢ alir gibi toplamis, devlet
harcamalarin1 bu yolla finanse etmistir (Aslan, 2009). Senyoraj geliri olarak
bilinen bu durum, para basma monopolii karsiliginda devletin elde ettigi gelir

olarakta ifade edilebilir.

1.3.3. Altin Para Sistemi

Altin sikkelerinin tasinma, asinma ve ¢ok kiigiik birimlere boliinememesi
sorunu karsisinda, sarraflar tarafindan kendilerine emanet edilen ve karsiliginda
altin sikke sahiplerine iizerlerinde altin miktarinin yazili oldugu kagitlar verilmeye
baglanmistir (Aren, 2007). Banknot adi verilen bu kagitlar tamamen tizerlerinde
yazilan altin degerini temsil eden ve i¢ piyasada kullanilabilen paralar haline
gelmigtir. Ancak tilkeler dis 6demelerinde altin kullanmaya devam etmislerdir.
Altin para sistemi olarak adlandirilan bu uygulamada tedaviildeki toplam banknot
degeri kadar altin rezervi oldugu gerceginden hareket edilmektedir. Sistemde
kendilerine altin emanet edilen ve karsiliginda altin sahiplerine banknot veren
sarraflar, bu altinlarin sahipleri tarafindan siirekli talep edilmedigini, belli bir siire
sOz konusu altinlarin kendilerinde kaldigini fark ettiler (Siklar, 2004). Bu durum
sarraflarin ellerindeki altin miktarindan daha fazla degerde banknotu piyasaya
stirmelerine neden olmustur. Para sistemlerinin en oOnemli dayanagi olan
giivenirlilik vasfi bu yolla sarsilmaya baslamistir. Devletler, iilkede para
sisteminin bozulmamas1 adina kasalardaki altin miktarlarinin belirli bir miktar

fazlasi igin yasal banknot tedaviiliine izin vermistir (Aslan, 2009). Ornegin
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kendisinde bir birim altin rezervi bulunan sarraf yahut banka benzeri kurumlar,
ancak ¢ birim kagit para piyasaya siirebilirlerdi. Bu anlatilanlar bir diger taraftan
bankaciligin ilk gelisim evresini olusturmaktadir.

Birinci Diinya savasina kadar sorunsuz devam eden bu siireg, savas 6ncesi
ve sonrasinda iilkelerin bor¢larint 6deme ve harcamalarini gerceklestirebilmeleri
icin paraya ihtiyag duymalar1 sebebiyle rezervlerinde bulunan altin stokundan
yasal miktarlardan daha fazla kagit para basmalarina, piyasadaki karsiliksiz para
miktar1 da fiyatlar genel seviyesinin artmasina (enflasyona) neden olmustur (Paya,
2007). Bu olumsuzluga ragmen savas sonrasinda da devletlerin altin karsilig1 olan

kagit para sistemine devam etmeye ¢alistig1 gorilmektedir.

1.3.4. Alun Kambiyo Sistemi

1929 yilinda baglayan ABD orijinli ekonomik bunalim siirecinde iilkeler,
krizden ¢ikma yolu olarak; i¢ iiretimi ve talebi artirma, is giicii gegiskenligini
sinirlandirma, giimriik tarifelerini artirma ve yerel para birimlerinin diger iilke
para birimleri karsisinda degerini diislirerek (devaliiasyon) ihracati artirma
politikalarini izlemislerdir (Oztiirk, 2011). Séz konusu durum bu politikay1 giiden
iilke i¢in bir takim avantajlar olustursa da Ozellikle gelismekte olan iilkelerin
negatif yonde etkilenmesine neden olmustur. “Komsuyu zarara ugratma”
politikas1 adi verilen bu davranis, kiiresel ekonomi i¢in i¢inden c¢ikilamaz bir
durum haline gelmisti (Jefrey & Lake, 2003). Para birimleri arasinda
konvertibilite  dengesizlikleri ortaya ¢ikmig, dis ticarette Odemelerin
gerceklestirilmesi zorlasmistir. II. Diinya savast sonrasinda bu duruma ¢oziim
yolu olarak Altin Kambiyo sistemi Onerilmistir. Sistem, altinin direkt kullanilmasi
yerine altina ¢evrilebilen bir yabanci para (kambiyo) kullanilmasimi icermektedir
(Aren, 2007). Calismalar sonucunda ABD’nin New Hampshire eyaletinin Bretton
Woods kasabasinda 1944 yilinin Temmuz ayinda Birlesmis Milletler (BM) para
ve finans konferansinda uluslararasi para antlasmasi imzalanmistir. 44 iilkeden
730 delegenin katildig1 anlasmaya gore katilan iilke paralart i¢in sabit bir kur
esast benimsenmis ve anlagsmaya katilan her iilkenin parasimin degerinin, ABD

dolar1 esas alinarak saptanmasi kabul edilmistir (IMF, 2019). Altin kambiyo
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sistemi ile diinya altin stokunun birden fazla iilkeye ait para birimi i¢in karsilik
gorevi listlenmesi saglanmustir.

Bretton Woods anlagmasinin genel cercevesi su sekilde belirlenmistir
(Folkerts & Garber, 2004);

e Anlagma tarafi olan Ulkelerin yerel para birimlerinin degeri, dolara gore
saptanmustir. Dolar ise altin ile doniistiirtilebilir tek para birimidir.

e 1onsaltin = 35 dolar ya da 1 dolar 0,88867 gr. altin olarak belirlenmistir.
ABD dolarinin diger para birimlerine ya da altina bu kur Uzerinden
cevrilmesi kabul edilmistir.

e Ancak iilkeler, beklenmedik ve ¢oziilmesi imkansiz goriinen durumlarda
yerel para birimlerinin ABD dolar1 karsisindaki degerini en ¢ok % 10
oraninda devaliiasyona tabi tutabilirler. S6z konusu diizenleme % 10'u

asacaksa, IMF’den izin alinmasi sart1 getirilmistir.

Altin kambiyo sistemi ya da diger adiyla Bretton Woods anlasmasi geregi
altinin doniistiiriilebilir tek para birimi olan ABD dolarinin, dis 6demeler dengesi
fazlasinin yasandigi donemlerde degerinin artmasina neden olmustur. Ancak
1950’11 yillarda ABD, soguk savas donemi ve Kore Savasi sebebiyle askeri
harcamalarinin ve dis yardimlarinin artmasi sonucu dis 6demeler agig1 ile karsi
karsiya kalmistir. Bu nedenle dolarin kiiresel ekonomilerde altin karsisinda talep
edilebilirligi azalmig, ABD’nin sahip oldugu altin stokunun oldukga Ustiinde bir
dolar emisyonu gergeklestirdigi anlasildigindan dolara karsi giivenirlilik
sarstlmistir (Seyidoglu, 2017). Basta Avrupa tilkeleri olmak {izere anlagsmaya taraf
tilkeler teker teker altin kambiyo sistemini terk etmistir. ABD dolarinin 1971 yili
itibariyle altin karsisinda yaklasik %9°luk bir devaliiasyon yasamasi da ABD’nin
de s6z konusu sistemi devam ettiremeyecegini anlamasini saglamistir.

Altin para sisteminin ekonomiye sagladigi avantajlar ve dezavantajlar
sOyle siralanabilir (Aren, 2007);

Avantajlar;

e Altin para sisteminde tiim iilke para birimlerinin degeri bir kambiyo ya

bagli olmasi hasebiyle altin nev’inden belirlenebildiginden dig ticaret

O0demelerinde kolaylikla kurlarin belirlenmesi saglanmaktadir.
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Ihracatin artmas: ile iilkede altin stokunun artmakta, artan altin
miktariyla yurt i¢i fiyatlarin artmasi ve boylelikle ithalatin artmasi
saglanmaktadir. Bu haliyle altin kambiyo sistemi dis 6demeler
dengesinin kurulmasinda otomatik bir diizenleyici rolii oynamaktadir.

Para emisyonu, sahip olunan altin miktariyla belirlendiginden
devletlerin gereginden fazla para arzinda bulunmasi ve dolayisiyla

enflasyonun olusmasi 6nlenebilmektedir.

Dezavantajlari,

Diinya ekonomik faaliyetlerinin artis hizina bagli olarak 6demelerin
altin olarak yapilmasi gerekliligi, altin rezervlerinin kitlig1 nedeniyle
olanaksiz bir hale gelmistir. Ticari ve finansal 6demeleri sorunsuz bir
sekilde yerine getirebilmek i¢in bu miktarda bir altin emisyonunu
gerceklestirebilecek altin rezervi ve altin iiretim hizi hayatin dogal
akigina aykiridir.

Paranin 6zelliklerinden bahsedilirken mutlaka degerli bir madenden
yapilmasi gerekliligi vurgulanmamustir. Altin gibi degerli bir madenin
cikarilmasi, islenmesi ve para olarak basilmasi olduk¢a pahali
olmaktadir. Bu islemleri gerceklestirilirken Kkullanilan kaynaklar -
emek, zaman- israf edilmektedir. Bu kaynaklar tlke ekonomileri igin
daha verimli alanlarda kullamlabilmektedir. Ozellikle kalkinmakta
olan ulkeler igin gereksinimlerini karsilayacak kadar para basmalari
icin elzem altin miktarini ithal etmek oldukca maliyetli ve ekonomileri

icin olumsuz etkilere sahiptir.

1.3.5. Kagit Para Sistemi

Mevcut durumda Ulkeler, yerel para birimlerinin emisyonunu ne altin
kambiyo sistemine ne de paranin herhangi bir Olgiite baglandigi bir yapiyla
gergeklestirirler. Siyasal iktidarlar, -sekil ve miktar olarak kendilerinin belirledigi-
istedikleri kadar kagit paranin arzin1 gerceklestirmeye muktedirlerdir (Aren,
1992). Bu yetki ya da gug, simirsiz gibi goziikse de emisyondaki gereksiz fazlalik
s6z konusu iilke i¢in yliksek enflasyon demektir. Paranin deger bakimindan kayba

ugramasi anlamina da gelen enflasyon olgusu, bir bakima o paraya duyulan
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giiveni de temsil etmektedir. Bu bakimdan {ilkeler i¢in tedaviildeki yerel paralar o
tilkenin gilivenirliligini ya da diger bir ifadeyle itibarin1 gostermektedir (Paya,
2007). Mevcut ekonomilerde yerel para birimi olarak kullanilan ve altin
karsiliginda basilmayan ancak devletin itibarini gosterdiginden piyasada giivenle
kullanilan kagit paralar itibari para adiyla anilmaktadir. Paranin kagit para
halinde; daha az maliyetle ve arzinin serbestge yapiliyor olmasi tilkelerin ekonomi
otoriteleri adina oldukga islevsel bir para politikasi arac1 olmasini1 saglamaktadir
(Hubbard, 2002). Bu yolla da gelir, tiretim, istihdam ve dis 6demeler dengesi gibi

ekonomik degiskenlere etki etmek kolaylagmaktadir.

1.3.6. Kaydi Para Sistemi

Para piyasalariin saglikli bir sekilde islemesi, para politikasi araglarinin
kullanilmast ve para arzinin belirlenmesinde bankalarin yeri ve 6nemi biiyiiktiir.
Bankalar, ekonomilerde atil durumdaki fon fazlasini1 fon talep edenlere aktaran,
topladiklar1 mevduatlarla kredi veren, diger bir ifadeyle paradan para kazanan
finans kurumlaridir (Karan, 2011). Bankalar da para emisyon erkini elinde
bulunduran devlet otoriteleri gibi para arzini etkileyen énemli bir kurumdur. Bu
islevini yerine getirirken uhdesinde bulundurdugu vadesiz mevduat hesaplarinin
belirli bir kismin1 6nceden belirlenmis bir oran 6lciisiinde ayirmakta, kalan tutar
ise -kendisine yatirilan mevduat miktarinimn istinde bir miktarda- kredi vererek
para yaratmaktadir. Somut varligindan ¢ok bankalarin  kayitlarinda
olusturuldugundan banka parast veya kaydi para (Mankiw, 2017) olarak

adlandirilan bu para sistemi parasal tabani etkileyen 6nemli bir etmendir.

1.3.7. Elektronik Para Sistemi

Bilisim teknolojilerinin ve altyapisinin giiniimiiz diinyasinda hizla
gelismesi ve biiylimesi, ticaret sekillerinde, para sistemlerinin yapisinda ve
paranin aktarim usullerinde onemli degisikliklere neden olmaktadir. Ozellikle
bilginin sistemli bir sekilde islenmesi, saklanmasi, diizenlenmesi, iletilmesi ve
istenildiginde yeniden degerlendirilmesini kolaylastiran bilgisayarlar, elektronik

ortamda Odemelerin  gergeklestirilmesini  ve  ticaretin = yayginlagsmasini
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saglamaktadir (Aslan, 2009). Elektronik bir ortamda yine elektronik bir araca
yiikleme yapilarak kullanilabilen elektronik paralar kart tabanli veya internet
tabanli olabilmektedir. Bu baglamda gelisen teknolojik gelismelerin paralelinde
elektronik paralar, banka subeleri kullanilmaksizin para ¢ekimi, bor¢ 6demeleri ve
birgok bankacilik islemlerinin gergeklestirilmesini saglayan ATM (Automatic
Teller Machine)’ler, hizli ve giivenli bir sekilde fon transferini miimkiin kilan EFT
(Electronic Funds Transfer) sistemleri paranin sekil ve miibadelesinde yasanan
onemli degisikliklere 6rnek verilebilir.

Kullanim1 her gecen giin artan elektronik para sisteminin, islem
maliyetlerini diislirmesi, kayit dis1 ekonomiyi kiigiiltmesi, iilke ekonomilerinin
birbiriyle entegrasyonunu pekistirmesi ve islem hacmini artirmasi sebebiyle
ekonomik biiylimeye katki saglamasi olumlu yanlari olarak siralanabilir. Sistemin
bilisim altyapisindan gelebilecek saldirilarla magduriyetlerin yasanmasi, merkez
bankasinin para kontroliinde yasayabilecegi sikintilar, vergi kagirma ve kara para
aklanmas1 gibi islemlerin takibinin zorlagsmasi sistemin olumsuzluklar1 olarak
bahsedilebilir (Takan, 2001).

Calismanin konusunu olusturan ve sonraki bélimde incelenecek olan sanal
para olgusu da yukarida bahsedilen teknolojik de§isim ve doniisiimiin devami

niteligindeki son 6rneklerden biridir.

1.4. Para Arz1 Tanimlar

Bir llke ekonomisinde para yerine gegen tim araglarin toplam miktarina
tedaviildeki para miktar1 ad1 verilmektedir (Cechetti & Scohenholtz, 2011). Ancak
S0z konusu para miktarinin hangi bilesenlerden olusacagi farkli ekonomik
goriisler arasinda tartisma konusu olmustur. Ozellikle para politikalarinm etkinligi
icin piyasalardaki paranin miktarinin belirlenmesi ve izlenmesi para otoriteleri
icin 6nem arz etmektedir (Mishkin, 2015).

Ekonomilerde dolasimdaki para miktar1 teorik olarak yasal tedavil
zorunlulugu olan paralar ve para yerine gecen kiymetler olarak iki ana gruba
ayirilarak incelenmektedir (Aren, 2007). Yasal paralar, devletler tarafindan
piyasaya siirimii yapilan, her tiirlii 6deme isleminde kabulii zorunlu ve glcuni

yasalardan alan paralari, para yerine gegen kiymetleri ise degisim araci olarak

27



kullanilan ancak yasal paralara nispeten likiditesi diisiik vadeli ve vadesiz
mevduat hesaplari, hazine bonolar1 ve devlet tahvillerini temsil etmektedir. Yasal
para hiiviyetinde bulunan paralarin, para yerine gecen kiymetlerden daha likit
olmasi, para arzinin degisik tanimlar1 yapilirken dikkate alinmaktadir. Bu nedenle
temel para arzi tanimlarinin Oncelikle paranin ilk ve en onemli 6zellii olan
degisim araci olma vasfindan hareketle olusturulmasi gerekliligi gbz Oniinde
bulundurulmaktadir (Ozbilen , 2016). Buradan yola ¢ikilarak merkez bankasi para
arzi tanimlar1 Tablo 3’de gosterilmistir (TCMB, 2018).

Tablo 3
Para Arz1 Tanimlari
M1

Kagit Para + Madeni Para + Vadesiz Mevduatlar + Vadesiz Mevduatlar

M2

M1 + Vadeli Mevduatlar
M3

M2 + Repo + Para Piyasasi fonlar1 + Ihra¢ Edilen Menkul Kiymetler

1.5. Merkez Bankasi ve Para Politikas1 Araglar:

Merkez bankalar1 i¢in finans literatiiriinde ortak bir tanimlama yapilamasa
da genel goriis agisindan merkez bankalarinin devlet adina para basan, para ve
doviz politikalarini belirleyen ve yonlendiren kurumlar olduklar1 ifade edilebilir
(Erdem, 2016). Diinyada merkez bankaciliginin ilk &rnegi Ingiltere’de 17.yy
sonlarinda goriilse de bugiinkii anlamiyla merkez bankasi islevinde faaliyet
gostermeleri 19. yy ‘a rastlamaktadir. Merkez bankalarmin gelisimi, madeni
paradan kagit paraya gecisi miiteakiben bankalarin para yaratma vasfinin ortaya
¢ikmasi ile yasanmustir (Oztiirk, 2011).

Tiirkiye’de merkez bankaciligr adina ilk adim, Osmanli Devletinden miras
alman ve Ingiliz-Fransiz ortak sermayesiyle 1863 yilinda kurulmus Osmanli
Bankasi’dir. Bu banka Tiirkiye Cumhuriyetinin kurulmasi akabinde de gorevine

devam etmis, milli bir merkez bankasinin kurulmasi gerekliligi yoniindeki
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caligmalar sonucunda 1931 yilinda Tiirkiye Cumhuriyet Merkez Bankasi
kurulmustur. Kurulus déneminden bu yana ortaklik yapisi farkliliklar gosterse de
héalihazirda anonim sirket statiisiinde %55 devlet hazinesi, %25 Tirkiye de
faaliyette bulunan milli bankalar, %0,02 milli bankalar disinda kalan diger
bankalar, %19,8’1 Tirk uyruklu gergek ve tiizel kisiler sermaye ortakligi ile
faaliyetlerini stirdirmektedir (TCMB, 2018).

1.5.1. Merkez Bankasinin Islevleri

Merkez bankalariin gegmisten bu yana kurulus amaglari her ne kadar para
basma ve para arzinin kontrolii olsa da ekonomik aracglarin, teknolojinin ve
finansal entegrasyonlarin gelismesiyle gorev ve yetkilerinde de ¢agin gerektirdigi
Olglide degisimler olmaktadir.

Gunimuiz merkez bankalarinin temel islevleri Tlrkiye Cumhuriyet Merkez
Bankasi 6rnek alinarak Tablo 4’de belirtilmistir (TCMB, 2018).
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Tablo 4
Merkez Bankasinin Islevleri

Banknot Basma

Bir iilke icin egemenlik ve bagimsizlik

sembol olan para emisyonunu

gerceklestirmesidir.

Para Politikas1 Uygulama ve Fiyat

Istikrarin1 Saglama

Merkez bankalarinin temel gorevi olan
fiyat istikrarinin saglanmasi amaciyla para

politikasi araglarini kullanmasidir.

Finansal Sistemin Istikrarin1 Saglama

Merkez bankalarinin finansal sistemin
merkezinde olmasi ve bu mekanizmanin
calismasini

saglama gorevini

Ustlenmesidir.

Odeme Sistemlerinin Denetimi

Merkez Bankalarinin kanunlardan aldig:
yetkiyle para ve menkul kiymetlerin
giivenli ve hizli bir sekilde transfer
edilebilmesi i¢in 6deme ve menkul kiymet

transferi ve mutabakat sistemleri kurma,

kurulmus ve  kurulacak  sistemlerin
kesintisiz  islemesini ve  denetimini
saglayacak diizenlemeleri yapma
gorevidir.

Doviz Kuru Politikast Uygulama

Kamu otoritesinin ekonomik ve finansal

hedeflerinden sapma gorildigi
durumlarda merkez bankasi tarafindan
doviz  kurunu  degistirmeye  yonelik

dogrudan miidahalelerde bulunarak fiyat
ve finansal istikrara tehdit olusturabilecek

durumlarin engellenmeye ¢aligilmasidir.

Rezerv YoOnetimi

Ulkenin

saklamak ve yonetmektir.

altin  ve doviz rezervlerini
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1.5.2 Para Politikas1 Araclari

Merkez bankasinin hiilkimetle birlikte, belirlenen makroekonomik hedefler

icin uyguladigi para politikalari, ekonomideki sorunlarin nedenleri ve finansal

gelismelere bagli olarak cesitlilik gostermektedir. Merkez bankalarinin para

politikalarini uygularken kullandig1 araglarin kapsami Tablo 5’te sunulmustur.

Tablo 5

Para Politikas1 Araclari, Uygulama Alanlar1 ve Amaclari

Politika Uygulama Amag

Acik Piyasa Islemleri Merkez Bankasinin piyasalar Alim satim iglemleri ile para

araciligt ile devlet tahvili,
hazine bonosu ve Ozel sektore
ait tahvil veya senetlerin alim
satimini gerceklestirdigi
islemlerin tlimiine verilen addir.

arzini kontrol etmek,
piyasalardaki likiditeye etKki
etmek.

Reeskont Oranlari

Bankalarin piyasalardan iskonto

Piyasalardaki likidite

ederek  aldiklar1  senetlerin miktarin1 ve fonlama faiz
yeniden iskonto karsiliginda fon oranlarini diizenlemek.
talepleri  nedeniyle yeniden

iskonto  ederek  (reeskont)

merkez bankasina vermesidir.

Zorunlu Karsiliklar Bankalar tarafindan toplanan Bankalarin kaydi para
fonlarin (mevduatlarin) yaratma olanaklarini
belirlenen yasal miktar etkileyerek piyasadaki para
kadarmin  Merkez  Bankasi miktarini dizenlemek.
uhdesinde tutulmast
zorunlulugudur.

Kredi Tavani Bankalarin kullandirdiklar1  Kredi tavani uygulamasiyla

Belirlenmesi kredilerin ust limitinin  bankalarin
belirlenmesidir. kullandirabilecekleri  kredi

miktarmi,  bdylelikle de
piyasadaki nakit miktarim
kontrol edilebilmek.

Merkez Bankasinin Merkez Bankasinin  Moral takviyenin

Moral Takviyesi gerceklestirdigi veya yapmayi uygulanmasi, bankalarin

(Moral Suasion) planladig1 politikalarin, Merkez aktif-pasif pozisyonlarini
Bankas tarafindan basin etkilemekte, bankalar bu
aciklamalar1 yapilarak ya da vyolla, kredilerine belirli (st
telkin yoluyla bankalar ve diger limitler  getirmekte, faiz
finansal aracilarin beklentilerini oranlarmi  ylikseltmektedir.

etkilemeye ¢alisilmasidir.

Boylelikle fonlama faizlerine
ve fon miktarlarma etki
edilebilmektedir.

Not: Bu tablo, TCMB’nin web sitesinde bulunan bilgiler kullanilarak yazar tarafindan

olusturulmustur.
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IKINCi BOLUM

2. KRIPTOLOJI, BLOKZiNC.iR (BLOCKCHAIN) TEKNOLOJISI
VE SANAL (KRIPTO) PARALAR

2.1. Kriptolojinin Tammm ve Kriptolojinin Tarihi

Kriptoloji, kelime anlami olarak Latince gizli, bilinmeyen anlamina gelen
“cyripto” ve c¢alisma/bilim anlamma gelen “logi” kelimelerinden olugmakta,
“cryptology” ise bilinmeyen iizerine yapilan ¢alisma disiplinini ifade etmektedir
(Dooley, 2013). Literaturdeki bir diger anlamiyla Kriptoloji, gizlilik, butunlik,
kimlik denetimi, inkdr edememe gibi bilgi giivenligi kavramlarini saglamak icin
calisan matematiksel yontemler biitiinii olarak da tanimlanmaktadir (Yerlikaya &
Bulus, 20006).

Insanlarin giinliik yasamlarinda cevreleriyle iletisimlerinde, devletlerin ve
kurumlarin birbirleri arasinda gerceklestirdikleri enformasyon akiginda ihtiyag
duyduklar iki 6nemli faktor vardir; gizlilik ve dogruluk. Baskalarinin gérmesini
istemedigimiz bilgilerin 6zellikle teknolojinin her gecen giin gelistigi gliniimiizde
giivenligini korumak daha da giliglesmektedir. Bu problemin yalnizca yasadigimiz
zamana ait olmayan, tarihsel sireg icerisinde stre gelen bir gereksinim oldugu
goriilmektedir. Eski Misir kalintilarinda bulunan ve M.O 4000 yillarinda yazilmis
oldugu tahmin edilen bir biyografinin igerisine serpilmis gizli anlamlar tasiyan
semboller ve resimler, yazarinin farkinda olmadan bir bilim dalina Onciilikk
ettiginin habercisidir (Babaoglu, 2018).

Misirda bulunan s6z konusu hiyerografilerden yaklasik 3000 yil sonra
Roma Imparatoru Julius Caesar da, ordu komutanlarma gonderdigi mektuplarinda
gizlilik konusuna 6nem vermis ve metin igerisindeki yazilari, her harfin yerine
alfabedeki yerlerine gore kendisinden sonra gelen {iglincii harfle degistirip
sifreleyerek yazmistir (Cesmeci, 2009). Caesar sifresi olarak anilan algoritma

asagidaki gibi formiile edilebilir;
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S=M+3 (mod26) burada; S acik metin harfini M gizli metin harfini
gostermektedir.

Bu teknik o dénemde metinleri anlasilabilir hale getirebilecek basit
analizlerin dahi bilinmemesi nedeniyle uzun zaman boyunca basariyla
kullanilmigtir. Diger taraftan Araplar M.S 6.yy’ dan baslayarak “cifr” ya da “cifir”
olarak adlandirdiklari, Arap harflerinin her birine verilen bir sayisal degerle
birlikte dilin kendi yapisal 6zelliklerinden kaynaklanan bir takim harflerin yan
yana gelememesi kurali isletilerek gizli haberlesme teknikleri kullanmiglardir.
Sifre anlamma gelen Fransizca “chiffre” ve Ingilizce “cipher” sdzciikleri de
“cifir” kelimesinin s6z konusu dillerdeki karsiligi olmustur (Babaoglu, 2018).
Kriptoloji tarihinin 6nemli basamaklarindan biri de Alberti *nin kodlamay1 ve
sifrelemeyi birlestirerek bir baska 0nemli basariya daha imza atmasidir: Sifreli
Kod. Alberti ‘nin kesfi olan disklerde harflerle birlikte bulunan doért rakam
kodlama amaciyla kullaniliyordu (Lois, 1989).

Julius Caesar’dan 1586 yilinda Blaise de Vigenere (1523-1596)’in ilk kez
acitk metin ve sifreli metinlerin anahtarlanarak sifrelenmesinden bahsettigi
kitabina kadar kriptoloji biliminde Onemli bir gelismenin yasanmadigi ileri
strulebilir.

Vigenere’nin sifreleme algoritmasi, ¢oklu alfabetik yer degistirme yontemi
olarak da bilinen ve periyodik olarak belirli bir anahtar degerinde yer degistirme
uygulanan algoritmadir. Algoritmada K anahtari bir dizi harf olarak belirlenir. Bu
durumda K = k1, k2,.... kn olarak goésterilen ifadede kullanilan k; degeri i=1,2,...,n
olmak tizere, alfabede yapilmasi gereken i'nci dtelemeyi gosterdiginde, sifreleme
sonucu elde edilen harf, f(a) = a + ki (mod n) (n = 26) biciminde gosterilir
(Yerlikaya & Bulus, 2006).

Biitiin bu ¢abalarin ortak nedeni, bir bilginin belirli bir yontemle karmasik
hale getirilip istenmeyen taraflarca anlasilmamasini saglamak ve yine bilgiye
disaridan herhangi bir midahalenin engellenmesidir. Iste kriptoloji biliminin de
amag ve yontemi tam da bu ifadede karsiligin1 bulmaktadir.

Kriptoloji, kullanilmaya basladigi ilk donemlerden itibaren giintimiize
kadar teknolojik, siyasi ve askeri olaylarinda etkisiyle ©Onemli gelismeler

gostermistir. 1623'de Sir Francis Bacon tarafindan 5-bit ikili kodlama ve karakter
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tipi degisikligine dayanan stenografinin bulunmasi yeni bir ¢agin baslangicinin ilk
adimlaridir. 1920’11 yillarin baglarinda Amerika Birlesik Devletlerinde (ABD)
Federal Arastirma Biirosu (FBI) i¢ki kagakg¢ilarinin haberlesmelerin tespiti ve
cozlmlenmesi Uzerine 6zel bir biiro kurarak kriptografik metinleri desifre etmeye
calismugtir. Arthur Scherbius tarafindan icat edilen ve Il. Diinya savasinin seyrini
onemli bir siire Almanlar lehine ¢eviren sifreleme makinesi Enigma, Alan Turing
ve ekibi tarafindan yine Kripto analiz yontemleri sayesinde ¢oziilmiis, savasin
sonucu bu gelismeyle 6nemli sekilde etkilenmistir (Saritas, 2015).

20. Yy’in ortalarinda kriptoloji alanindaki diger oOnemli gelismeler,
kronolojik sirastyla; Horst Feistel, Data Encryption Standard’in (DES) temelini
olusturan Lucifer algoritmasini gelistirmesi ve bu algoritmanin ABD tarafindan
Federal Information Processing Standard 46 (FIPS 46) standardi olarak
aciklanmasi, Martin Hellman ve Whitfield Diffie’nin agik anahtar sistemini
anlattiklar1 makaleyi yayinlamalari, ardindan Ronald L. Rivest, Adi Shamir ve
Leonard M. Adleman, Rivest Shamir-Adleman (RSA) algoritmasini bulmalari,
1985'de Neal Koblitz ve Victor S.Miller’in Eliptik Egri Kriptografi (ECC)
sistemlerini tarif ettikleri makalelerini yaymlamalari, ABD Ulusal Teknoloji ve
Standartlar1 Enstitiisii (NIST) niin 1985 yilinda Secure Hash Algorithm (SHA-1)
Ozet algoritmasini, 2001'de ise Belgikali Joan Daemen ve Vincent Rijmen'e ait
Rijndael algoritmasini Advanced Encryption Standard (AES) adiyla standart
haline getirilmesi olarak siralanabilir (Bayar, 2012).

Kriptoloji, sifreleme bilimi kriptografi ve bu sifrelerin kirilarak anlaml
metinlere doniistiiriilmesini saglamak amacini giiden kripto analiz bolimlerinden
olusmaktadir.

Kriptolojinin alt dali olan kriptografi, diger adiyla sifreleme islemleri,
giiniimiizde kullanilan bilgi giivenligi sistemlerinin (bilgisayar ve haberlesme
araglar1) saglikli isleyisinde 6dnemli ve yaygin bir metot olarak kullanilmaktadir

(Moldovyan, 2006).

2.2. Kriptolojinin Amaclari
Her tiirli iletisim kanalinin istenmeyen kisiler tarafindan bir¢ok

miidahaleye acgik olabilecegi herkesin malumudur. Bir mektubun alicisina
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ulagincaya kadar igeriginin Ogrenilemedigine veya degistirilemedigine emin
olunamayabilinir. Dijital ortamlarda iletilen herhangi bir e-postanin kimden
geldigi, igeriginin degistirilip degistirilmedigi ve dogru aliciya ulasip
ulasamadiginin tespiti ve giivenligi, s6z konusu e- postanin iletildigi ortamin
ozellikleri géz oOntline alindiginda, ortamda bulunan bilgisayar kullanicilarinin
sayist kadar sliphenin dogmasina neden olur ki, bu durum ¢ok biiyiik bir olasiligi
barindirir. Dolayisiyla  bilginin  gizliligini ve giivenligini saglamak i¢in
kullanilacak sifreleme, ¢ogu zaman hayati Oneme sahiptir. Kriptografik
yontemlere gecmeden Once bu yontemlerin hangi amaglar dogrultusunda
calistigin1 bilmek gereklidir. Kriptolojik yontemlerin ilgilendigi tehdit unsurlari
olarak da degerlendirilebilecek bu amaglara Tablo 6’da yer verilmistir (Akleylek,
Yildirim, & Tok, 2011).

Tablo 6
Kriptolojinin Amaglari

Gizlilik Iletilen bir bilginin alictya varmadan dnce
istenmeyen kisilerce 6grenilmesini veya bu
bilginin igerigine miidahale edilmesini

engellemeyi amaglamaktir.

Butunlik Saklanan bir bilginin iceriginin
degistirilmeden, aliciya ulasan iletinin
ulagtirlmak  istenen  bilgiyle  aym
oldugunun tespiti ve  saglamasinin

yapilabilir olmasini amaglamaktir.

Reddedilemezlik Bilginin, onu olusturan kisi tarafindan
reddedilememesini yani kendisi tarafindan
gonderildigini inkar edememesini

amaglamaktir.

Kimlik Belirleme Bilginin veya iletinin gondericisinin ve
alicisinin - kimliklerinin  karsilikli olarak
dogrulanabilir olmasmi, bagka birinin
gonderen veya  alicmin  kimligine

biirlinememesini saglamay1 amaglamaktir.
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2.3. Kriptoloji Yontemleri

Yukarida kriptolojinin tarihi gelisiminin anlatildigi kisimda da yer
verildigi gibi kriptolojinin uygulanmaya baslandig1 ilk donemlerden giliniimiize
kadar gergeklesen teknolojik gelismelerle birlikte kriptolojik yontemlerde de
Onemli degisiklikler yasanmistir. Bu nedenle kriptolojik gelismeleri iki ana gruba
ayirarak incelemek mimkdindur (Stalling, 1998).

- Klasik Sifreleme Yontemleri,

- Modern Sifreleme Y oOntemleri’dir.

2.3.1. Klasik Sifreleme Yontemleri

Tarihi kronolojik stirecte kriptoloji biliminin ilk 6rneklerinden baslayarak
20. yy’in ilk yarisina kadar ki donem igeresinde kullanilan sifreleme yontemleri
bu grup altinda yer almaktadir. Bunlar;

- Julius Caesar "1 sifreleme yontemi

- Zodyak’n sifreleme yontemi

- Blaise de Vigenere ¢oklu alfabetik yer degistirme yontemi

-Joseph Mauborgne ve Gilbert Vernam tek kullanimlik sistem (One-Time

Pad, OTP) yontemi

-II. Diinya savasinda Almanlarin kullandig1 Enigma sifreleme yontemidir

(Cormen & Leiserson, 2009).

S6z konusu Kklasik sifreleme yontemlerinde karsilasilan ve modern
sifreleme yontemlerinin dogmasini saglayan dezavantajli durumlari ise su sekilde
siralanabilir (Koblitz, 2006);

e Klasik yontemlerin modern teknolojik gelismelerin arkasinda

kalmustir.

e Klasik sifreleme yOntemlerinin  her birinin  kripto analizleri
yapildigindan gecersiz hale gelmislerdir.

o Klasik sifreleme de kullanilan anahtarlar, bilginin ulagsmasi istenen her
alicida bulunmasi gerektiginden bu sistem 0nemli 0lglide agik anahtar
dagitim problemine sahiptir.

e Kilasik sistemler yalnizca askeri islemlerde kullanilabilen dar bir

kullanim alanina sahip olmuslardir (Koblitz, 2006).
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2.3.2. Modern Sifreleme Yontemleri

Hi¢ kusku yok ki son teknolojik gelismelerin kullanildigi modern
sifreleme yOntemleri, yukarida agiklanan klasik sifreleme yontemlerinin
dezavantajlarin1 ortadan kaldirmis ve daha basarili kriptolojik sonuglar meydana
getirmistir. Bu gelismeler asagidaki maddelerde agiklanmaya calisilmigtir
(Ryabko & Fionov, 2005);

e Modern sifreleme yontemleri kriptoloji biliminin standart bir yapiya
kavusmasini saglamistir. Bu standart temeller sifreleme yonteminin
kendinden sonraki teknolojik gelismelere bagli olarak daha {istiin hale
getirilmelerini kolaylagmistir.

e Acik Anahtar (Public Key) ‘in kesfi ile sifrelenen bilgilerin Kkripto
analizleri 6nemli 6l¢ilide zorlagsmastir.

e Giivenlik tanimlamalarinin bigimlendirilmesi saglanmistir.

Modern sifreleme yontemleri giiniimiiz teknolojik temellerinde ii¢ gruba

ayirilmaktadir.

2.3.2.1. Simetrik ( Gizli Anahtarh) Sifreleme Sistemi

Simetrik sifreleme yontemlerinde sifreleme ve desifrelemede gizli anahtar
tek ’dir. Bu ayn1 anahtar gonderici ve alici tarafindan ortak kullanilir. Blok ve
akan sifreler simetrik sifreleme grubuna girmektedir. Simetrik sifreleme
sistemlerinde kullanilan anahtarlar kisiler arasinda gizli tutuldugu icin bu
sifreleme teknigine gizli anahtarli sifreleme sistemi de denir (Schneier, 1996). Bu
sistemde 6nemli olan sifrelemenin yapilacagi ve sifrenin ¢oziilecegi anahtarin tim
kisiler arasinda ortak bir anahtar olmasidir. Ayrica bu anahtarin istenmeyen
kisilerin eline ge¢cmesini engellemek gerekmektedir. Kullanilan sifrenin
karmasikligi ve gilivenli bir sekilde saklanmasi elbette istenen gizliligi
saglayacaktir. Ancak bilginin ulastirllmak istenen kisi sayisinin fazla oldugu
durumda bunu gerceklestirmek oldukca gii¢ olabilmektedir. Ciinkii ortamda
bulunan her alicinin s6z konusu bilgiye haiz olmasi istenmeyebilir, herhangi iki
kisi arasindaki Ozel bilgiler anahtar sahibi herkes tarafindan bilinecektir. Her bir

birey arasinda ikili gizli anahtarlarin olusturulabilecegi varsayildiginda ise anahtar
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n(n-1)

sayis1 toplulugun sayismma “n” denilirse; sayis1 kadar farkli anahtar

sayisina ulasilir ki bu sayida farkli anahtarin isleri zorlastiracagi, bu kisilerden
herhangi birinin sifrenin giivenligini saglayamamasi tiim kisileri etkileyecektir.
Simetrik sifreleme sisteminin ¢alisma prensibi sekil 6’da sunulmustur.
Bura da M agik metni, E ve D harfleri sirasiyla kriptolama ve kripto ¢6zme
algoritmalarini, K ise ortak kullanilan gizli anahtar1 temsil ettiginde, gizli metin

S = Ex(M) formiliyle gosterilebilir (Yerlikaya & Bulus, 2006) .

E P!ﬂﬂ]:l:ﬂr:t K‘i"!mhi.an
| |
LS cale Teliehin = Gizli Mvietsn D Aueie Mot
i I S=EFITvD i |
Safirelesme Siffre CGere

Sekil 1 Simetrik Anahtar’da Sifreleme

2.3.2.2. Asimetrik (A¢ik Anahtarh) Sifreleme Sistemi

Asimetrik sifreleme algoritmalarinda sifreleme safthasinda gizli bir anahtar
kullanilirken, desifre icin herkes tarafindan kullanilabilen bir agik anahtar
bulunur. Diger bir ifadeyle acik anahtarli sistem, sifreleme ve sifre ¢ozme
islemleri i¢in farkli anahtarlarin kullanildigi sistemdir. Gizli anahtar sisteminde
yer alan anahtarin alictya iletilmesi sorununa karsin bu sistem tarafindan getirilen
¢ozlim sayesinde bu problem ¢6ziilmiis oldu. Soyle Ki; alicinin 6zel (Private Key)
ve acik (Public Key) anahtar ¢ifti algoritmalarini olusturarak agik anahtar
gondericiye iletmesi ve aldigi iletiyi kendinde bulunan 6zel anahtarla kripto
analizini yaparak a¢ik metin haline getirmesi ile gergeklestirilmektedir (Oppliger,
2005). Gonderici ve alict arasindaki agik anahtar farkli kisilerde bulunsa bile 6zel
anahtarin giivenligi korundugu miiddetce alic1 disinda hi¢ kimse iletinin igerigine

haiz olamamaktadir.

38



Ali Ayse
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Kaynak; (Akleylek, Yildirim, & Tok, 2011)
Sekil 2 A¢ik Anahtar Sifreleme Sistemi

Sekil 4’te Ali’nin Ayse’ye gondermek istedigi acik metin, Ali tarafindan
Ayse’nin herkesce bilinen acik anahtariyla sifrelenerek Ayse’ye gonderilir ve
yalnizca Ayse’de bulunan gizli anahtarla desifre edilerek tekrar agik metin haline

dontstiiriliir.

2.3.2.3. Hash Algoritmalari

Hash algoritmalarindaki 6zgiinliik, sifrelenmis verilerin belirli bir standart
biytiklik i¢inde yer almalaridir. Bir sonraki basglik altinda ayrintili sekilde
aciklanacak olan blokzincir teknolojisinin giivenlik altyapisini olusturan Hash
algoritmalarinin blok yapilari, bu belirli standart yapiy1 ifade etmektedir. Hash
algoritmalari, simetrik ve asimetrik sifreleme algoritmalarina nazaran kimlik
denetimi agisindan daha biiyiik bir dneme sahiptir.

Hash kelime anlami olarak “dogrulamak/6zel iz ya da parmak izi”
anlamlarma gelmektedir (Balcisoy, 2017). Diger sifreleme yOntemleri gibi bir
bilgiyi istenmeyen kisilerin miidahalesinden korumak asil amag¢ olmakla birlikte
bir bilginin, belgenin ya da verinin 6zgilinligiini ispatlamak i¢in de kullanilir.
SHA (Secure Hash Algorithm), herhangi tiirde bir verinin (belge, resim vb.) hangi
uzunlukta olursa olsun sabit uzunlukta ¢ikti haline getirebilen bir algoritmadir
(Dadda & Machetti, 2004). Bununla birlikte s6z konusu belgede gerceklestirilecek
en kiiciik bir degisiklik farkli bir Hash degerine neden olacagindan 6zet belge
Hash’i ile bizdeki Hash algoritmasi karsilastirildiginda verinin 6zgiinligi

ispatlanmig olacaktir.
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Hash fonksiyonlari tek yonlii olduklarindan Hash’lenmis bir verinin geriye
yonelik olarak ¢ozliimlenmesi ve degisiminin yapilmasi olanaksizdir. Degistirmek
icin so6z konusu fonksiyona miidahalede bulunmak tamamen farkli bir Hash
degerinin olusmasina ve yapilan en kicuk bir midahalenin dahi sistemde fark
edilmesine neden olacaktir (Grembowski & Lien , 2002). Bununla birlikte farkli
girdilerle ayn1 Hash degeri {iretilemeyeceginden random sayilarla sifreleme
tekniklerine gore daha giivenli bir sifreleme kullanilmis olur. Ozetle bir Hash
fonksiyonun ayirt edici 6zellikleri asagidaki gibi siralanabilir;

e Hash fonksiyonu diger sifreleme tekniklerinde kullanilan sayisal

sifrelere gore kolayca olusturulur;

e Hash sifresinin ¢oziimlenmesi, yani baslangigtaki verilerin Hash

degerine gore yeniden olusturulmasi imkansizdir;

e Farkli girdi verileri i¢in ayn1 Hash degeri Uretmek mimkin degildir.

Sanal para birimlerinde kullanilan ve yukarida 6zellikleri verilen SHA’lar
(Secure Hash Algorithm) Amerika Birlesik Devletleri Ulusal Giivenlik Ajansi
(NSA) tarafindan sayisal imza standardi olarak kullanilmalar i¢in tasarlanmigtir.
[k olarak SHAO 1993 yilinda olusturulduktan sonra yasanan giivenlik aciklart
sebebiyle sirasiyla SHA1 ve SHA2 olmak tizere diger siiriimleri kullanilmaya
devam etmistir. Blokzincir teknolojisinin altyapisinda kullanilan ve SHA2’nin
altinda c¢alisan dort farkli fonksiyondan biri olan SHA256 her bir girdiyi 256 bitlik

uzunlukta ¢ikt1 haline getirdiginden bu ismi almigtir (Cormen & Leiserson, 2009).

2.4. Blokzincir (Blockchain) Teknolojisi

Bu boélimde, sanal (kripto) paralarin ortaya ¢ikmasi ile birlikte bilinirligi
ve kullanimi artan, sanal paralarin teknolojik alt yapisini olusturan, gelecekte
hayatin birgok alaninda siklikla karsilagilabilecek blokzincir (blokzincir)
teknolojisi anlatilmaya ¢aligilacaktir.

Blokzincir teknolojisi igin -6nemli bir teknolojik gelisme olmasina karsin-
yeni olarak adlandirilabilecek ge¢misi nedeniyle akademik yazin literatiiriinde
arastirmacilar tarafindan ortak bir tanim kullanilamasa da bu yeniligin onciisi
Satoshi Nakamoto’nun agiklamalar1 ile blokzincir ’in ne olduguna dair bilgi

edinilebilir.
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Blokzincir teknolojisi, 2008 yilinda kimligi tam olarak bilinmeyen bir kisi
olan —belki de takma bir isim kullanan- Satoshi Nakamoto’nun yayinladigi makale
de kelime olarak ge¢mese de “birbirlerine zincirlenmis diziler halindeki veri
bloklar” (Nakamoto, 2008) olarak tanimlanmis ve ilk sanal para 6rnegi Bitcoin
ile somut hale gelmistir. Sonraki donemlerde s6z konusu teknolojinin yapisinda
yer alan “blok ve zincir” kelimelerinin birlestirilmesiyle blokzincir adin1 almistir.
Satoshi ’nin yayinladig1 ve Diinya da ¢i1gir agan gelismelere neden olan makalenin
igerigi, blokzincir ve bu teknolojinin nasil olusturulacagi ve neler basarilabilecegi
calismamizin ileriki safhalarinda anlatilacaktir. Elbette blokzincir teknolojisi
yalnizca sanal para birimlerinin hayata gegirilmesinde kullanilmamaktadir. Ancak
calismamizin konusunu olusturdugu i¢in, blokzincir teknolojisi sanal para

sistemindeki teknik alt yap1 ve caligsma sistemi temelinde ele alinacaktir.

2.4.1. Dagitik Defter Teknolojisi (Distributed Ledger Technology)

Gunlik yasamda insanlar, kurumlar ve devletlerarasinda gergeklestirilen
bir¢ok veri akisinin kayit altinda tutulmasi ve giivenliginin saglanmasi énemli bir
durumdur. Kiigiik isletmelerden, aylik harcamalarini not alan bir 6grenciye kadar
herkes giivenligi, dogrulugu ve gerektiginde ibraz edilebilmesi icin bilginin kayit
altinda bulunmasini isteyebilir.

Ornegin bir arkadas grubunun aralarinda para alis verisi yaptiklarmi ve
6demelerini kayit altinda tuttuklarini varsayalim. Ali, Metin, Hasan ve Ayse her
islemin ardindan kendilerine gelen ve yaptiklar1 O6demeleri bir deftere
yazmaktadirlar. Bu sekilde her birinde ayri ayri dort defterin bulunmasi
gerekmektedir. Yilin sonunda yapmis olduklari islemleri karsilastirarak islemlerin
gergeklestiginin dogrulugunu ibraz etmeye galismaktadirlar. Ancak bu durumda
Oonemli bir sorun ortaya cikacaktir. Her birinin defterinde yer alan bilgiler gercegi
tam olarak yansitmakta midir? Karsilikli 6deme igslemleri birbirini tutmakta midir?
Ayrica bu bilgilerin kaybolmasi, bozulmasi, silinmesi veya saldiriya ugramasi
olanak disinda midir?

Islemlerin gerceklestigini kayit altina alan, gruptaki herkes tarafindan
giivenilirligi kabul edilmis merkezi bir otoritenin bulunmasi halinde bu

sorunlardan bahsedilemeyecektir. Ancak aksi durumda islemler birbirlerini
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taniyan kisiler arasinda dahi glvensizlige neden olacaktir. S6z konusu
islemlerdeki givenirlilik sorunu gruptaki herkes tarafindan kullanilabilen, yapilan
her degisikligin, yazan kisinin kimligi ile birlikte yer aldigi, daha onceki yazilan
bilgilerin ise kimse tarafindan degistirilemedigi ortak tek bir defter de tutulmasi
ile halledilebilecektir. Iste dagitilmis hesap defteri teknolojisi (DLT) ad1 verilen
bu yap1 yukarida yer verdigimiz giivenlik ve dogruluk sorunlarini ortadan
kaldiran, kriptografik sifreleme islemleri ile her bir islemin kayit altina alindigi,
herkes tarafindan goriilebilen, degistirilemeyen ve ortak kullanilabilen bir kayit
sistemidir (Natarajan, Krause, & Gradstein, 2017).

Blokzincir teknolojisinin altinda yatan yenilik ve 6zgiinlik de dagitilmis
hesap defterleri sisteminin bir uygulamasi olmasidir. Blokzincir teknolojisiyle
herhangi bir sistemde birbirini tanimayan kisiler arasinda her tlrl belge, bilgi ve
deger aktarimi, birbirlerine guven duymaksizin ve merkezi bir otoritenin
bulunmadigi s6z konusu dagitik yapiyla miimkiin olmaktadir (Tapscott, 2016).
Buradan yola c¢ikarak sistem aglarindaki kisiler arasinda dagitilmis hesap defteri
teknolojisi (DLT) sisteminin blokzincir teknolojisi alt yapisiyla isleyisini sirasiyla
sOyle aciklanabilir;

e Blokzincir tabanli DLT sistemleri, yalnizca yeni eklenen verilerden
olusan blok zinciri seklindedir. Veri tabanina yapilan eklemeler
sistemdeki Uyelerden biri tarafindan baslatilir.

e Eklenen yeni veri sistemdeki lyelerle paylasilir, s6z konusu veri
sifrelenmis oldugundan ag disina ¢ikmaz.

e Sistem igerisinde bulunan tiim iiyeler, olusturulan yeni veri blogunun
gecerli olduguna daha oOnceden tanimlanmis algoritmik dogrulama
metoduna (konsensiis mekanizmasi) uygun sekilde karar verir
(Nakamura & Matsutani, 2017). Bu dogrulama sonunda veri blogu
diger tlyeler tarafindan kendi defterlerine de kaydedilmis olur. Bu
mekanizma ile defterde gergeklesen her degisimin bir kopyasi agda

bulunan herkeste bulunur.
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2.4.1.1. DLT ’nin Avantajlar

Dagitilmis hesap defterleri, geleneksel merkezi defterlere ve diger ortak
defterlere gore potansiyel olarak gesitli avantajlara sahiptir. DLT'nin en 6nemli
potansiyel avantajlar1 asagida listelenmistir ancak, herhangi bir blok zincirin sahip
olabilecegi ¢ok cesitli tasarim ve 0zelliklerden dolay1 karsilasilabilecek her tiirlii
DLT igin bu 0Ozellikleri genellemek miimkiin olamayacaktir (Berentsen & Schar,
2018).

Ademi merkeziyet¢ilik ve Aracimin Bulunmamasi;, DLT, iki taraf arasinda
dogrudan dijital deger (belge, resim, sanal para vb.) aktarimi saglar ve merkezi
olmayan kayit tutma; defteri kontrol eden aract ya da merkezi otorite ihtiyacini
ortadan kaldirir. Bu da daha diisiik maliyetlerle islemleri gerceklestirmeye, daha

1yi 6lgeklendirilebilirlige ve piyasada daha hizli hareket etmeye neden olmaktadir.

Seffaflik ve Kolay Denetlenebilirlik; Tim ag tyelerinde dagitilmis hesap
defterinin sifrelenmis tam bir kopyasi bulundugundan degisiklikler ancak fikir
birligi saglandiginda ve gercek zamanh olarak tiim aga yayilirsa yapilabilir. Bu
0zellik, merkezi bir otorite eksikligi veya merkezi bir otoritenin sinirl katilimiyla
birlestiginde, sahtekarligi azaltma ve uzlasma maliyetlerini ortadan kaldirma

potansiyeline sahiptir.

Otomasyon ve Programlanabilirlik; DLT o6nceden Kkararlastirilmis bir
program cergevesinde islemlerin gergeklestirilmesini miimkiin kilar. Diger bir
ifadeyle mutabik kalinan programin otomatik olarak yiiriitiilmesini saglar. Buna
“akilli sdzlesmeler” denir. Ornegin, bir goénderimin ulastigi anda ddemesinin
yapilmast ya da sozlesmenin yerine getirilmesi durumunda kendilerine 6deme
yapilacaklar ve yine ddemesi isin tesliminde gergeklesecek faturalar gibi. Akill
sozlesmeler geleneksel merkezi muhasebe sistemlerinde de yapilabilir, ancak
merkezi muhasebe sistemlerinin tasarimindan kaynaklanan nedenlerle, 6demeler
ve fatura kesimleri s6z konusu islemlerin ancak ilgili taraflarin merkezi sistemde
kaydedilmis olan temel islemi kabul etmesinin ve mutabik kalinmasinin ardindan
yapilabilir ( Zyskind , Nathan, & Pentland, 2015). Buna karsilik, DLT de, taraflar
tanim geregi, islemin tamamlandigi anda, her ikisinde de islemin gergeklestigine

dair kayit olusur.
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Olgiilebilirlik ve Dogrulanabilirlik; DLT, herhangi bir dijital veya fiziksel
varligin islemlerinde degismez ve dogrulanabilir bir denetim izi saglar. islemlerin

dogrulugu ve yerindeligi basit ve giivenli bir sekilde kontrol edilebilir.

Hiz ve Verimin Artiriimasi; DLT, islemlerdeki gereksiz suregleri veya
aracilar1 ortadan kaldirilarak islemlerin daha hizli ve verimli bir sekilde

gerceklestirilmesini saglar ( Zyskind , Nathan, & Pentland, 2015).

Maliyet indirimleri; DLT, uzlagma ihtiyacinin ortadan kalkmasi nedeniyle
belirgin bir maliyet azaltma potansiyeli sunar. Clinkii DLT tabanl sistemler tanim
geregi “paylasilan gercegi” igerir ve dolayisiyla “gercegin” bir versiyonunu, bir
digerinin muadili ile uzlastirmaya gerek yoktur. Bazi ¢alismalarda yer alan
tahminlere gore, dagitilmis defter teknolojisi, yalniz finansal piyasalarda yilda 15

milyar dolar tasarruf saglayabilmektedir (Filipova, 2015).

Geligmis Siber Giivenlik Dayanikliligi. DLT, geleneksel merkezi veri
tabanlarindan daha esnek bir sistem saglama ve tek bir saldir1 noktasini ortadan
kaldiran dagitilmis dogasi nedeniyle farkli siber saldir tiirlerine karsi daha iyi

koruma saglama potansiyeline sahiptir (Berentsen & Schér, 2018).

2.4.1.2. DLT’nin Karsilastid1 Zorluklar

Olgunluk FEksikligi; Heniiz gelisme asamasinda olan DLT igin, 0zellikle
biiylik hacimli islemler, standart donanim ve yazilim uygulamalarmin kullanim
kolayliginin test edilmemis olmasi ve ayni zamanda yetenekli profesyonellerin bol
miktarda bulunmamasi nedeniyle DLT'nin saglamligi ve dayanikliligi konusunda
ciddi endiseler bulunmaktadir. Ancak, IBM ve Microsoft gibi buyik geleneksel
bilgi teknolojileri piyasasinin gii¢lii aktorleri yani sira Visa ve Master Card gibi
finans sektorii oyuncular1 da DLT konusunda g¢alismalarini hizlandirmaktadir
(Narayanan, Bonneau, Felten, & Miller, 2016).

Olgeklenebilirlik ve Islem Hizi; DLT sistemlerinin daha biyik olcekte ve
daha hizli bir sekilde islem gergeklestirebilecegi kapasite artirimlarina ihtiyag
vardir. Her gegen giin artan islem stoku karsisinda 6lgek kapasitesi ve islem hizi

kisa vadede gii¢liikler ortaya ¢ikarmaktadir.
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Miisterek Calisma ve Sisteme Entegrasyon; Farkli DLT sistemlerinin
digerleriyle birlikte ¢alisabilmesi icin halihazirdaki defterler ve mevcut
sistemlerin birbirlerine entegre edilip, 6lceklendirilebilmeleri, finansal sistemde
tanitilmalar1 gerekmektedir. Bunu gergeklestirebilmek i¢in de énemli masraflar
gerekecektir.

Siber guvenlik, Higbir yazilim teknik giivenlik agiklarina karsi tamamen
korunmus degildir. Istatistikler, her 1000 kod satir1 i¢in yaklasik 15-50 hata
oldugunu gostermektedir. Sanal para birimlerinin blokzincir alt yapilarina yapilan
saldirilar akilli sozlesmelerdeki herhangi bir zayifligin istenmeyen etkiler
yaratmak i¢in kullanilabilecegini gostermistir (Narayanan, Bonneau, Felten, &
Miller, 2016).

Merkezi YOnetim; Merkezi bir altyapmnin ve merkezi bir varligin
bulunmamasi, etkin yonetisimin saglanmasi konusunda endiselere yol agmaktadir.
Finansal sektor diizenleyicileri, tarihsel olarak merkezi altyapit ve diger
diizenlenmis kuruluslar iizerinde etkili yoOnetisim dilizenlemelerine alisik
oldugundan bu durum sistemin kabul edilebilirligini zorlastirmaktadir.

Diizenleyici Mevzuat ve Standart Eksikligi; Geng bir teknoloji oldugundan
DLT igin Diinya c¢apinda yasal ve standart diizenleyici hukumler
bulunmamaktadir. Bu husus ortak bir politika i¢in belirsizlik yaratmaktadir.

Gizlilik; DLT aglarinda belirli durumlarda, katilimcinin kimligi iglem
modellerine veya diger belirteclere dayanarak cikarilabilir. Bu nedenle de agdaki
kisilerin islem gergeklestiren kisi ve firmalarin kimligine ulasabilir. Ozellikle
finans sektorliniin miisteri sirr1 kapsaminda bu duruma temkinli yaklastig

gorulmektedir.

2.4.2. Blokzincir Teknolojisi Uygulama Alanlar:

Sanal para birimlerinin ilki olan Bitcoin’le popiiler olan DLT ve blokzincir
teknolojileri yalnizca kripto paralarin olusturulmasinda degil, bir¢ok farkli sektor
ve alanda da kullanilmaya baslamistir (TUBITAK, 2019). Blokzincir ’in kullanim
alanlari, s6z konusu teknolojinin gelisim siirecinde kat ettigi agsamalarla degisiklik

gosterdigi sdylenebilir. Bu gelisim trendi Tablo 7 ‘de gdsterilmektedir;
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Tablo 7
Blokzincir Teknolojisinin Kullanim Alanlari

Slreg Kullanim Alani

Blok Zinciri 1.0 Sanal para olusturma, dijital kimlik,
para transferleri, havale, kiresel ve
dijital 6demelerde.

Blok Zinciri 2.0 Akallt sOzlesmelerin hayata
gecirilmesiyle  birlikte  birincil ve
ikincil piyasalarda hisse senedi ve
tahvil alim satimlari, vadeli opsiyonlar,
telif kayit sistemleri, tapu kayitlari,
noterlik uygulamalari, miisteri tanima
(Know Your Customer -KYC),
krediler ve ipotek belgelerinde.

Blok Zinciri 3.0 Onceki  suriimlerindeki  kullanim
alanlar1 disinda bagis toplama, oy
kullanma, tedarik zincirleri yonetimi,
lojistik  yOnetimi, kamu ve saglik
kayitlari, nesnelerin interneti.

Kaynak: www.blokzincir.bilgem.tubitak.gov.tr E.T:05.08.2019

Blokzincir teknolojisinin kullanildigi alanlar ve sektorler bu teknolojinin
bilinirligi, giivenirliligi, kamu otoritelerinin yasal diizenlemeleri hayata gegirmesi
ile artacagi diisiiniilmekte, insanoglunun hayal giiciiniin ve karsilasti§1 sorunlarin

cesitliligi bu teknolojinin kullanim sahasini daha genisletecegi beklenmektedir.

2.4.3. Blokzincirlerde Kayit Sistemi

Blokzincir teknolojisinin kullanildig: sistemlerde gergeklestirilen her islem
belli Olgekteki bloklara kaydedilir. Her bir blok kapasitesi doldugunda eldeki
verilerle Hash’i olusturulur ve {izerine yeni bir blok eklenir. Yeni eklenen blokun
ilk girdisi bir onceki blokun Hash degeridir. Bu sekil dongiisiiyle birbirlerine
eklenen bloklar blokzincir yapisin1 olusturur (Houben & Snyers, 2018). Her bir
blok bir onceki blokun Hash’i ile birbirine baglandigindan bloklardan birinde
yapilacak en kii¢iik bir degisiklik o blogun Hash degerini degistirecektir. Boylece
bir sonraki blokun da degisen Hash degeri diger bloklarda da ayn1 etkiyi yapacak,
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agda bulunan tiyelerdeki gercek blokzincirinin orijinalliginin bozuldugu tiyeler ve
sistem tarafindan fark edilecektir.

Blokzincirlerdeki ilk bloga “genesis bloku™ ad1 verilir. Bu bloga bir dnceki
blogun Hash degeri bos oldugundan zinciri olusturan kisi tarafindan bir deger
atanir. Bu degerde genellikle 256 tane 0’dan olusur. Zinciri olusturan bloklardan
oncekine “ebeveyn-parent- blok™” adi verilir. Kendisinden sonraki ise ‘“yavru-
child- bloktur” (Franco, 2015). Her blokun bir ebeveyn blogu varken, ebeveyn
blogun birden fazla yavru blogu olabilir. Bu konu ¢atallanma-forking konusunda

ayritilandirilicaktir

2.4.3.1. Blok Yapis1 (Sekli) ve Icerigi
Blokzincirde islemlerin yer aldig1 ya da diger bir ifadeyle kaydedildigi
bloklarin yapis1 Sekil 3 ‘te gosterilmistir (Gliven & Sahindz, 2018).

Blok2 Blok3

1-Sihirli Sayi

Bashk
2- Blok Boyutu

Islemler

3-Baslik

Hash r 4-Kayit Sayaci

5-islemler

Hash

Sekil 3 Blokzincir Blok Yapist
Blokzincirdeki her bir blok’ta bes kisim bulunmaktadir (Cormen &
Leiserson, 2009). Bloktaki kisimlar ve boyutlar1 Tablo 7’°de incelenmistir.
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Tablo 8
Blok Yapist

Alan Adi Boyutu Aciklama

Sihirli Say1 4 Byte “Asagidaki  bir  bloktur”
anlamindadir. Bu  kisim
daima OxD9B4BEF9 olarak
gosterilir.  Veri tabaninda
okunurken, devamindaki
bilgilerin bir blogu
olusturdugunu ifade eder.

Blok Boyutu 4 Byte Bir blogun biiyiikliiglini
gosterir.  Blogun  sonuna
kadar kapladigi alam ifade
eder.

Blok Baslig1 80 Byte Siirtim, o6nceki blok Hash’i,
zaman  damgasi,  zorluk
hedefi ve Nonce
boliimlerinden olusur.

Kayit Sayaci 1-9 Byte Ka¢ adet kayit (islem)
oldugunu gosterir

Kayitlar (Islemler) Degismektedir Kaydedilen iglemleri gdsterir.

2.4.3.2. Blok Bashgi ve Kisimlari

Sekil 7°de yer alan ve blok baslig1 olarak adlandirilan béliim bir blok igin
onemli gorevleri ifa eden alti kisimdan olusmaktadir. Her bir kismin adi ve ne
ifade ettigi ayrintili ve bagliklar halinde agiklanacak olup asagidaki Tablo 9°da

isimleri ve kapladiklari alan, 0zet olarak gosterilmistir.

Tablo 9

Blok Basligi
Alan Adi Boyut
Surim (Versiyon) 4 Byte
Onceki Blok Hash’i 32 Byte
Merkle Kok 32 Byte
Zaman Damgasi 4 Byte
Zorluk Hedefi 4 Byte
Nonce 4 Byte

Kaynak: (Inci & Alpen, 2018)
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Surdm; Zincirin blok yapisindaki kurallarin yer aldigi alandir ve blogun
yapisi, uzunlugu, neleri igerecegi, kisimlarin siralamasi gibi bilgiler bulunur. Bu
kurallar agdaki herkesin genel uzlasisi ile belirlenir. Yine bu kisimda yer alan
kurallarin blokzincirinin en bagindan mi1 yoksa islemin gerceklestirilecegi bloktan

m1 baglayacag teyit edilir.

Onceki Blok’un Hash’i; Birbirlerine zincirlenmis bloklar1 baglayan unsur
Hash algoritmalaridir. Onceki blogun Hash degeri sonraki blok yapisinin baslik
kismindaki yapinin igeriklerinden biridir. Zincirlerin degistirilmez olmasinin

sebebi bu algoritmalardir.

Merkle Koki; Bloktaki her iki islem bir grup olusturur ve grubun Hash’i
birlikte alinir. Hesaplanan her bir ¢ift grubun Hash degerleri de yine ikiserli olarak
alinip en son kalan iki grubun bir ¢ift olacak sekilde alinan Hash degeri ile Merkle
kokii hesaplanmus olmaktadir (Inci & Alpen, 2018). Merkle agac1 ve Merkle koK

kavramlar1 Sekil 4’de gosterilmistir.
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Sekil 4 Merkle Agact ve Kokii

Merkle agaci blokzincir yapisinda dnemli bir yere sahiptir. Zira sistemde
bulunan ve ikiserli gruplar halinde Hash degerleri alinan islemlerde gergeklesecek
herhangi bir degisiklik Merkle kokiinii degistirecektir. Bu durum da blogun baglik
kisminin degismesine neden olacak sonu¢ olarak da bir sonraki blogun Hash
degerinin degismesiyle blok yapisi anlamsiz olacaktir (Franco, 2015). Bir baska
onemli nokta ise Merkle agaci yontemiyle, -kriptoloji sistemlerinin anlatildig:
boliimde de deginildigi gibi- Hash algoritmalariyla bir veride 6zgilinliigiin yani
herhangi bir miidahale ya da degisiklige wugraylp ugramadi§inin izi
stiriilebilmektedir. Diger bir ifadeyle Merkle agaci silsilesinde, igslemlerin temeline

inmeden gruplanmis daha sonraki Merkle dallarinin Hash kontrolii yapilarak

50



dogruluk teyidinin kolaylikla yapilabilirligi nedeniyle blokzincir sisteminde
onemli ve de kolay bir kontrol mekanizmasi olarak gorev yapmaktadir.

Zaman Damgast; Blokzincirdeki her bir blogun {iretim tarihini
gostermektedir. Gosterilen tarih, orijin olarak 1 Ocak 1970 tarihini almaktadir.
Bloklarda zaman damgasi i¢in ayrilan 4 Byte ’lik bir alan 32 bit biiyiikliigii ifade
etmektedir. Birinci Byte ‘in sayinin igaretini gosterdigi bilindiginden geriye kalan
231.1=2.147483.647 saniye yazilabilecek en uzun zaman dilimidir. Bu da
baslangi¢ tarihinin 1 Ocak 1970 olarak alindiginda 2038 yilina kadar islemlerin
zaman damgasinin yapilabilecegini gostermektedir. Bu duruma bilgisayar
diinyasinda Y2038 problemi adi verilmektedir. Her ne kadar bir problem olarak
addedilse de bu durum teknolojik altyapmin gelistirilmesiyle ortadan
kaldirilabilir. Nitekim 2000 yilinin ilk giiniinde yasanilacagi diisiiniilen sorunla es
deger olan bu durum ayni sekilde giderilmistir (Narayanan, Bonneau, Felten, &
Miller, 2016).

Zorluk Derecesi; Blokzincirde yer alan her bir blok iiretiminin siirecegi
zamani ve dogrulama igin ¢oziilmesi gereken matematiksel problemlerin zorluk
derecesini ifade etmektedir. Zorluk derecesi, sistemdeki islemci giicine baghdir.
Islemci giicii arttik¢a zorluk artar, azaldik¢a zorluk azalir.

Nonce; Bilgisayar literatiiriinde tek kullanimlik alan olarak tanimlanan bu
boliimde 4 Byte biiyiikliiglinde bir alan da sayilar bulunmaktadir ve bu sayilar,
blogun Hash degerinin degistirilmemesini saglayabilmek icin siirekli degistirilen,
yeni bir Hash ’in hesaplanarak kurala uygun Hash bulunana kadar degistirildigi

yerdir.

2.5. Sanal (Kripto) Para Diinyasi

2.5.1. Sanal Para Birimlerinin Dogusu

Kriptografik islemler kullanilarak merkezi olmayan dijital para olusturma
fikri 1980°li yillardan giinlimiize uzanan, kimi zaman farkli uygulamalarla
hayatimiza giren 6nemli bir kavram olmustur. Daha cok elektronik para olarak
adlandirilabilecek bu uygulamalar, merkezi bir otoritenin bulunmamasi halinde

basarili olunamayacag1 ya da sistemin ¢ifte 6deme gibi sorunlarla kars1 karsiya
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kalabilecegi, kisaca soz konusu dijital/elektronik paralarin teknik alt yapilarina
giiven duyulmadigr i¢in hayata gecirilememistir. 1998 yilinda Wei Dai’nin B-
Money ve 2005 yilinda Hal Finey’in is ispatina dayanan ve merkezi olmayan
dijital para uygulama fikirleri bu basarisiz denemelere 6rnek olarak gosterilebilir
(Dai, 1998). Ancak 2008 yilinin Eyliil ayina gelindiginde Satoshi Nakamoto isimli
(ya da takma adl1) bir kisinin internet ortaminda yayinladig1 makalede; giivenilir
bir merkezi otorite olmadan, kriptografi ile olusturulan, is ispatina dayali,
birbirlerini tanimayan iki kisi arasinda gergeklestirilebilecek bir elektronik 6deme
sisteminin var olabileceginden bahsedilmistir (Nakamoto, 2008). Yapilacak
matematiksel hesaplamalarla her bir 6deme islemi, zaman damgali, geri
dondiiriilemez ve degistirilemez bir sekilde gerceklestirilebilecektir.

Satoshi, daha onceki dijital para fikirlerinin aksine yalnizca teorik olarak
fikrini agiklamakla kalmamis, “Bitcoin” adini verdigi bu yeni paranin hayata
gecirilmesini  saglamigs ve sistemin nasil c¢alisacagimin ana prensiplerini
aciklayarak sitemin devaminin agdaki “digim” adimi verdigi katilimcilar
tarafindan saglanacagini belirtmistir.

Satoshi Nakamoto fikri alt yapisint olusturdugu bu yeni sistemi internet
ortaminda kriptografi ile ilgilenen bir kag bilgisayar miihendisinin yer aldig1 grup
ile paylasmigtir. 2009 yilinin ilk aymnda ise Satoshi tarafindan 30 bin satirlik
kaynak kodun sisteme girilmesi ile Bitcoin efsanesinin ilk somut adimi atilmistir.

Sanal para birimlerinin ilk 6rnegi olan Bitcoin’in ortaya ¢ikmasindaki
etkenler arastirildiginda, bu fikrin ortaya atildig1 zaman ve sartlar da géz oniinde
bulundurulmalidir. $S6yle ki; Bitcoin’in teknik altyapisinin anlatildigi makalenin
“bitcoin.org” adli internet sitesine konuldugu donemde Diinya finansal piyasalari
ABD orjinli, bugline kadarki yasanilan en bilyiik ekonomik krizle karsi kargiya
kalmistir. Mortgage krizi adi1 verilen bu kriz, ABD ‘de Onemli yatirim
bankalariin iflas ettigi, binlerce kisinin issiz kaldig1 ve milyarlarca dolar zararin
aciklandig1, sosyal hayatin 6nemli 6l¢iide etkilendigi, finans piyasalarmin kalbi
olan Wall Street’in insanlar tarafindan isgale ugradigi bir zamanda cereyan
etmekteydi (Franco, 2015). Tam da bu durumda artik insanlarin {ilke

ekonomilerine yon veren karar alicilara giivenlerinin azaldigi bir zamanda,

52



merkezi bir otoritenin ve karar alicilarinin bulunmadig bir sistem 6nerisinin, ¢cogu
kisi tarafindan kabul edilmesinin 6nemli sebeplerinden birini olusturmustur.

Bitcoin, blokzincir teknolojisinin kullanilarak ortaya ¢ikarilan ilk sanal
para birimidir. Elbette Bitcoin’den sonra “Altcoin” adi verilen farkli sanal para
birimleri ve az da olsa yine farkli teknolojileri de hayata gecirilmistir ancak
hepsinin ilham kaynaginin Bitcoin olmasi nedeniyle bu c¢alisma da sanal para
yaratma teknolojisi, Bitcoin 6rnegi ile anlatilmaya ¢alisilacaktir.

Calismanm bu boéliminde sanal para birimlerinin hayata gecirilmesini
saglayan temel teknik altyapinin nasil ¢alistigin1 Satoshi Nakamoto’nun sanal para
birimleri ile ilgili ilk kaynagi olusturan makalesindeki bolimlerde yer alan

konularin detaylandirilmasi yolu ile anlatilacaktir.

2.5.2. Madencilik

Sanal para birimlerinin {iretilmesi asamasma “madencilik” adi verilir.
Madencilik faaliyeti ile sistemin devamliligini saglayan, sanal paranin yapisini
olusturan bloklarin {iretilmesi ve islemlerin onaylanmasini gerceklestiren kisilere
ise madenci denmektedir (Narayanan, Bonneau, Felten, & Miller, 2016).
Madenciler, islem havuzunda bekleyen islemlerden, her biri 1 MB biiyiikliiglinti
asmayacak sekilde blok olusturmaya c¢alismaktadirlar. Bunun sonucunda
madenciler sistem tarafindan Bitcoin’le ddullendirilmektedir. Merkle Kokii’niin
anlatildig: boliimde de yer verilen gruplandirilmis ve Hash degerleri hesaplanmig
bloklarin uygun 6zet degerleri, zor matematiksel problemlerin islem yetenegi ve
hiz1 yiiksek bilgisayarla ¢oziimlenmesi ile blok yapilart olusturulup zincire eklenir
(Narayanan, Bonneau, Felten, & Miller, 2016). Madencilerin sistem tarafindan
odullendirilmesinin igerigi ise hem blok olusturarak hem de blok icindeki
islemleri yerine getirilerek elde edilen komisyonlar, kisaca Bitcoin’lerdir.

Blok olusturma ve zincire ekleme olarak Ozetlenebilecek madencilik
faaliyetlerinin tipki1 degerli madenlerin ¢ikarilmas1 i¢in sarf edilen caba,
madenciler arasindaki rekabet ve maden miktarinin smirlt olmasit  gibi
oOzellikleriyle bu isimle anilmasini saglamistir (Nakamura & Matsutani, 2017).
Sanal Para birimlerinin toplam arzlari da madenler gibi sinirli tutulmustur.

Ornegin Bitcoin ‘in toplam arz miktar1 21 Milyon adettir.
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Bitcoin ’de bloklarin olusturulmasi ve islemlerin onaylanmasi yolu ile elde
edilecek 6diil miktarlart belirli kurallar dahilindedir. Bitcoin‘in piyasaya ¢iktig
2009 yili itibariyle madenciler olusturduklari blok basina 50 BTC (Bitcoin)
kazanirlarken kurala gore bu miktar her 210.000 blokta yarilanarak once 25
BTC’ye sonrada 12,5 BTC ‘ye diismiistiir. Bundan sonraki ilk yarilanma dénemi
ise takriben 2020 yili Mayis ayina tekabiil etmektedir. Sistemdeki toplam 21
Milyon olan Bitcoin miktar1 ve 10 dakikalik blok olusturma siiresi goz Oniinde
bulunduruldugunda tiim Bitcoin’lerin 2140 yilinda tamamen f{iretilecegi
hesaplanmaktadir (Giiven & Sahin6z, 2018).

Sistemdeki madencilerin tek gorevi blok olusturmakla sinirli degildir. Her
madenci blok olusturmanin yani sira islemlerin onaylanmasi, islemlerin
dogrulanmasi ve dagitik yapinin siirekliligini saglama gorevlerini de yerine getirir.

Madencilik faaliyetleri, ilk Bitcoin’lerin tretimi sirasinda kullanicilar
tarafindan evdeki bilgisayarlara ilgili programin yiiklenmesiyle gerceklestirilirken
artik madenciler arasindaki rekabetin artmasi ile islem hizinin yiiksek oldugu daha
gelismis islemcilere sahip bilgisayarlarla yapilabilmekte, diger bir ifadeyle
madencilik faaliyetleri git gide zorlagsmakta ve profesyonellesmektedir. Bunun
yani sira madenciler faaliyetlerini yerine getirirken yiiksek elektrik sarfiyati ve
islemlerin  gergeklestirildigi  bilgisayarlarin  sogutulmasi maliyetlerine de
katlanmaktadirlar (Inci & Alpen, 2018). Oyle ki sanal para madenciligi yapan bir
grup sirket, merkezlerini daha az elektrik maliyeti olan yerlere ya da sogutma
islemlerini daha ucuz ve kolay yapabilecekleri soguk ve yiiksek bolgelere

tagimaktadirlar (IMF, 2019).

2.5.3. Catallanma

Blokzincirde gergeklestirilen her kayit agda bulunan iiyelerin mutabakati
ile yoluna devam etmektedir. S6z konusu mutabakat bir ttr kurallar dizinidir. Her
bir kural agda bulunanlarca kabul edilmistir. Ancak bu kurallar esnetilemez ya da
degistirilemez degildir. Sistemdeki bir liyenin islemlerin daha kolay ya da verimli
yuriitiilmesi adma ortaya koyacagi yeni bir teklif agdaki iiyelerce kabul ya da
reddedilebilir. Diger taraftan ag yapisinda ¢ok sayida iiyenin bulundugu goz

ontine alindiginda her teklifin oy birligi ile kabul ya da reddedilmesi ¢ogu zaman
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mumkin olmayabilir (Dadda & Machetti, 2004). Bu durumda ii¢ farkli senaryo ile
kars1 karstya kalinir.

Birinci senaryo s6z konusu teklifin tiyelerin tamaminca kabul edilerek yeni
kurallarla blokzincirin devam etmesi anlaminda olup Sekil 5°te gosterilmistir
(Giiven & Sahindz, 2018).

Blok 1 Blok 2 Blok 550 Blok 551
ive mll 1wvB 2 MB i 2 MB
Genesis Blok

Sekil 5 Gondlli Catallanma

Ikincisi yine tiim iiyelerce reddedilip eski kurallar ¢ergevesinde islemlerin
yiiriitiilmesidir. Ugiinciisii ise bir kisim iiyelerin reddededip bir kisminin ise yeni
teklife sicak bakmasidir ki 6nemli bir sayisal ayrimin-6rnegin sistemdeki iiyelerin
%20-25 gibi bir kismi- s6z konusu oldugu durumda fikir birligine varilamamasi
ile eski zincirin yaninda yeni kuralla blok yapisi olusturulan bir blokzincir daha
meydana gelecektir. Bu durum Sekil 6’da gosterilmistir. (Franco, 2015). Buna
catallanma (forking) adi verilir. Ikinci senaryoda bahsedilen durum “goniillii”
(soft) ¢atallanmadir. Ancak eski blokzincirinin yaninda yeni bir blokzincirinin
olusarak ikisinin birden ¢alismaya devam etmesi durumunda “mecburi” (hard)

catallanma adin1 almaktadir (Dadda & Machetti, 2004)
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Kaynak: (Giiven & Sahinoz, 2018)

Sekil 6 Mecburi Catallanma

Sanal (kripto) para diinyasinda ¢atallanmalarin yasanmasi ile yeni kurallar
ve yeni blokzincir yapilariyla yeni sanal para sistemleri ortaya ¢ikmistir. Ornek
verilecek olunursa sanal para piyasasinda hacimsel olarak ilk 10 buytk kripto para
biriminden biri olan Lithereum (LTC), Bitcoin de kullanilan SHA256
algoritmasin1  “Scrypt” ismini verdigi farkli bir algoritmayla degistirerek
maksimum coin miktarin1 4 katina ¢ikarmis ve blok ¢dzme siiresini 10 dakikadan
2.5 dakikaya indirmistir. Bir diger 6rnek ise yine bir sanal para birimi olan Bitcoin
Cash’in Bitcoin sanal para biriminin mecburi ¢atallanmasi ile ortaya ¢ikmasi

gosterilebilir (Nakamura & Matsutani, 2017).

2.5.4. Is Ispat1 ve Pay Ispati

Is ispat1 ve pay ispat1 algoritmalari, agda bulunan madencilerin
gerceklestirilen islemler iizerindeki mutabakati saglayan c¢esitli algoritma
tirlerinden yalnizca iki tanesidir (Farell, 2015). Bu mutabakat algoritmalarinin
amaci blokzincirdeki tek diizeyligin (tek zincirin) devami igin blok dretimlerinin
sabit araliklarla olusturulmasini saglamaktir.

Is ispati algoritmalar1 bloklarin tamamlanmasini saglayan madencilere
gerceklestirdikleri isin biiyiikliigline gore Bitcoin verilmesini amaglamaktadir.
Madenciler, blok yapisinda bulunan Nonce kismindaki degerleri degistirerek

(deneme-yanilma yontemiyle) blok yapisina en uygun Hash 6zetini zorlu
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matematiksel problemlerin ¢ozimlenmesi ile bulurlar (Vlasov, 2017). Bu
islemlerin yapildig1 bilgisayarlarin saniyenin onda birinde on binlerce islem
yaptigim diisiiniirsek zorlu problemlerin ¢éziimlenerek her blokun on dakikada
olusturulmasinin nasil miimkiin oldugu anlagilmis olacaktir.

Ozet (Hash) degerlerin hesaplanmasinda karsilasilan matematiksel
problemlere 6rnek verilecek olursa; oncelikle SHA algoritmalarinin herhangi bir
girdiyi 256 bitlik 6zetler haline getirdigini hatirlayalim. Ozet kodunun ilk bitin ’in
tahmin edilebilme olasilig1 %50 olacaktir (Sifir ya da 1). Ozet degerinin ilk 30
basamaginin 0 olmasi kurali konuldugunda ise problemin ¢oziilebilme olasilig
tistel olarak artacak ve 2°° olacaktir. Bu problemin ¢dziimii gelismis bilgisayar
programlar1 ile sadece bir saniye almaktadir. Ancak s6z konusu 6zet degeri
problemini “ilk 10 basamagin daha 0 oldugu” seklinde diizenlersek islemin
zorlugu 21%kat daha artacak yani 1024 saniye de ¢oziilebilecektir. Ki bu siire de 17
dakikaya tekabul etmektedir (Farell, 2015). Buradan yola ¢ikilacak olursa blok
olusturma stiresi azaldikca 6zet degerinin hesaplandigi matematiksel problemlerin
zorlugu da dogru orantili bir sekilde artacak, diger taraftan sistem tarafindan
odiillendirilen madencilerin kazandiklar1 Bitcoin sayis1 da artacaktir.

Pay ispatinda ise madenciler hesaplama ve blok olusturma konusunda
birbiriyle yarismaz. Madenciler sistem icerisinde sahip olduklar1 pay
biiyiikliigiinde blok olusturma gdrevi kendilerine verilir, diger bir ifadeyle gorevi
alma ihtimali artar. Pay ispat1 yonteminde bloklarin iiretiminden 6diil kazanilmaz
ancak blok i¢indeki islemlerin onaylanmasi ile komisyonlar elde edilir. Bu
nedenle pay ispati yonteminde madencilere “olusturucu (forger)” adi verilir

(Bohme, Christin, Edelman, & Moore, 2015).

2.5.5. Sanal Paralarda Ciizdan Kavram

Sanal para ciizdanlar1 sahip oldugumuz fiziksel ciizdanlara benzetilebilir.
Sahip olunan sanal paralarin saklandigr ve muhafaza edildigi yerlere de cilizdan
(wallet) ismi verilmektedir.

Her ne kadar sanal paralar1 bilgisayarlar vasitasiyla internet ortaminda
satin alinsa da bu paralart bilgisayarlara indirip orada saklamak miimkiin

olamamaktadir. Sanal paralar diger tiim islemlerin gergeklestirildigi ve
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onaylandigi gibi sistemdeki tiim ag {yelerinde bulunan dagitilmis hesap
defterlerinde yine blokzincir dahilinde tutulur. Sifreli bir adresle iliskilendirilmis
0zel anahtar, paranin bu adrese alinmasini ve yine bu adresten gonderilmesini
saglayan dijital bir imza gibi kullanilir (Ali, Barrdear, & Southgate, 2014). Sanal
para alim-satimi yapmak isteyen kullanict s6z konusu sifreli adresini bir banka
hesabiyla ilintili sekilde olusturur. Bu sifreli adres harflerin ve sayilarin birlikte
kullanildig1 ve genellikle 25 ile 35 arasi karakterden olusan bir adrestir. Sanal para
sistemlerindeki kullanicilarin adresleri agdaki iiyeler tarafindan goriilse de bu
adresler kullanicilarin kimliklerini yansitmadigi i¢in adres sahibi kullanicilarin
kim olduklar1 bilinemez. Sanal ciizdanlar internet ag1 dahilinde ise sicak disinda
ise soguk ciizdan adini almaktadir (Berentsen & Schér, 2018).

Sanal para transferlerini gergeklestirirken dikkat edilmesi gereken en
onemli husus Onceki bolimlerde anlatilan agik anahtar (Public Key) ve gizli
anahtar (Private Key) c¢iftinin iiretilmesi ve oOzellikle 6zel anahtarin igeriginin
giivenli bir sekilde saklanmasidir. Sanal para sisteminde transfer islemlerinde,
eslerden biri parayr aktarmak istedigi kisinin acik anahtarimi 6grenip, blok
igerisine o kisinin agik anahtarini1 kodlayarak kilitler. Sanal para artik bagka birine
aittir. Bu para daha sonra bagka bir ese gonderilmek istendiginde sahip olan kisi
tarafindan 6zel anahtariyla acilir alicinin agik anahtar1 girilerek kilitlenir ve sureg
bu sekilde devam eder (Swan & De Filippi, 2017).

Sanal cilizdanlarda sahip olunan gizli anahtarin giivenligini saglamak,
bagkalar1 tarafindan 6grenilmesini engellemek olduk¢a muhimdir. Cunki 6zel
anahtarin kaybedilmesi, unutulmasi veya ¢alinmasi durumunda sahip olunan sanal
paralarin  giivenligi  tehlikeye girecektir. Bankacilik sisteminde hesap
numaralarinin unutulmasi ya da hatali islemlerin diizeltilmesi bankanin soz
konusu islemleri inceleyerek geriye doniik islemleri gergeklestirmesiyle
diizeltilebilir. Ancak sanal para sistemlerinin temelini olusturan tigiincii bir kisi ya
da merkezin kontroliinde olmama, esler arasinda gerceklesen transfer nedeniyle
bu diizeltmeleri yapabilecek bir merkez bulunmamaktadir ( Zyskind , Nathan, &
Pentland, 2015). Bu nedenle karsilasilabilecek herhangi bir olumsuz durumda

sanal paralarin kaybedilmesiyle karsilasilabilir.
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Sanal para transferinde gondericinin transfer adimlart su sekilde
Ozetlenebilir;

a) Gonderici sahip oldugu sanal paranin bulundugu blok yapisina islem
referansini, 6deme yapilacak kisinin agik anahtarli adresini ve 6denecek tutari
kodlayarak bir mesaj olusturur,

b) Bu islemin ardindan kendi 6zel anahtariyla islem blogunu kilitleyerek
dijital imzasin atar, bu sekilde tiim agdaki iiyeler islemden haberdar olur,

c) Madenciler tarafindan gondericinin yeni islemi, islem havuzundan
alinarak yeni blok haline getirilir, islemler agdaki iiyelerin dogrulama ve oy birligi

teyitlerinden geger, islem blokzincirin sonuna yeni bir blok halinde eklenir.

2.5.6. Sanal Paralarin Finansal Piyasalardaki Performansi

Sanal para birimlerinin ilk 6rnegi olan Bitcoin ’in 2009 yili basindan
itibaren sanal ortamda iiretilmeye baslanmasi ve olusturulan ilk sanal paralarin
ihractyla Bitcoin ekosistemi sekillenmeye baslamistir. Bitcoin’lere olan talebin
2013 y1l1 sonu itibariyle artis géstermesinin altinda yatan sebepler irdelendiginde
S0z konusu yilda yasanan Avrupa borg¢ krizi, Bitcoin kullaniminin yasal yénden
sakincali olmadiginin alt1 ¢izildigi FINCEN (The Financial Crimes Enforcement
Network- Finansal Suglart Engelleme Agi) raporu ve Cin’de Bitcoin talebinin
artmasi gosterilebilir (Bustillos, 2013).

Tablo 10
Bitcoin’in ABD Dolar1 Cinsinden Piyasa Degeri
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Kaynak: www.coinmarketcap.com/data/marketprices E.T:08.09.2019
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Bitcoin‘in her gegen giin taninirliginin artmasinda, ABD’nin 6nemli finans
kurumlarindan Chicago Ticaret Borsasinin (CME) ve Chicago Board Options
Exchange (CBOE) ‘in Bitcoin i¢in vadeli islemlere baslamasi, akabinde
yatirimcilarin yiikselen ilgisiyle karsilasilmasinin 6nemli bir payr bulunmaktadir
(lansiti & Lakhani, 2017). Bunun yani sira birtakim {ilke ekonomilerinin sanal
paralarla ilgili yasal diizenlemeleri hayata gegirmeleri sonucunda 2017 yilinin
sonlarina dogru Bitcoin en yiiksek degerine ulagsmistir.

Bitcoin ‘in 2018 yilinin baslarinda islem hacmindeki yasanan diisiisiin ana
sebebini ise Bitcoin‘in islem hacminin yaklasik %9011 olusturan Cin ulusal para
birimi (CNY) ile yapiliyor olmasi ve buradan hareketle 2017 yilinda Cin Merkez
Bankasi tarafindan Ulkenin en biylk {i¢ sanal para borsasina yapilan siki
denetimler sonucu yatirimcilarin sanal para ihracinda kullandiklar1 bor¢ olan
marjin (teminat)’in alimina yasak getirilmesi olusturmaktadir (Parker, 2017).

Tablo 11
Bitcoin’ in Toplam Islem Hacmi

TOLAM ISLEM HACMI
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Kaynak: www.coinmarketcap.com/data/transactions E.T:08.09.2019

Bitcoin, sanal para piyasasinin en bilylik islem hacmine ve piyasa
biiyiikliigiine sahip para birimi olmas1 yaninda kullandig: teknolojik alt yapiyla da
kendinden sonra ortaya ¢ikan sanal para birimlerine onciiliik etmistir. Sanal para
piyasasinda Bitcoin’le beraber toplam 1997 adet sana para birimi iglem
gormektedir \www.coinmarketcap.com/data/history E.T:08.09.2019).

Bitcoin’ in dolar cinsinden piyasa biiylikliigi Tablo 12 de ve Bitcoin’le
beraber en biiylik bes sanal para biriminin piyasa bilylikliiglinlin karsilastirildigt

Tablo 13 asagida yer almaktadir.
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Tablo 12
Bitcoin’in Piyasa Biiyiikliigli (Bin ABD Dolar)

BITCON'IN PIYASA DEGERI (ABD DOLARI)
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Kaynak: www.coinmarketcap.com/data/bitcoin E.T:08.09.2019
Tablo 13
En Biiyiik Bes Sanal Para Biriminin Piyasa Biiyiikliigii (ABD Dolar1)
Sanal Bitcoin Ethereum Ripple Tether Bitcoin Diger
(Kripto) Cash Tlm
Para Birimi Kripto
paralar
Piyasa 152.18 20.2 12.1 4.1 3.9 39.15

Degeri Milyar Milyar ~ Milyar Milyar Milyar  Milyar

Piyasa % 65.8 %8.63  %5.24 %179 %1.77  %16.90
Biiytiklugii

Kaynak: www.coin-turk.com/sanalparalar/piyasabuyuklugu E.T:08.09.2019

Sanal para piyasasinin toplam degeri 2019 yili Eyliil ay1 itibariyle yaklasik

232 Milyar ABD dolarina ulagmistir. Piyasa biiyiikliigiinin % 65’ini Bitcoin,
%8,63’1inii Ethereum, %5,24’tinii Ripple, % 1,79’unu Tether, % 1,77 sini ise

onceki boliimlerde de deginilen Bitcoin’in zorunlu gatallagmasi ile olusan altcoini

Bitcoin Cash olusturmaktadir. Geriye kalan tiim sanal para birimleri

% 16,90’1ni teskil etmektedir.

ise

Bitcoin ‘in toplam piyasa arz1 21 Milyon adet ile smirlandirilmigtir. 2019

yili Eyliil ay1 sonu itibariyle piyasada ihra¢ edilen toplam Bitcoin sayis1 17
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Milyon 997 Bin 437 adettir. Daha oOnceki boliimlerde de anlatildigi gibi
oOlusturulan birim zamandaki blok sayis1 ve her 210 Bin Blok’ta madencilerin elde
edecegi 0diil miktarinin yarilanmasi bir arada disiiniildiigiinde Bitcoin ‘in 21
Milyonluk toplam arz miktarina yaklasik olarak 2140 yilinda ulasilacagi tahmin
edilmektedir.

Sinirlt arz miktarina sahip olan Bitcoin’e her gegen giin talebin artacagi
diisiiniiliirse degerinin giin gectikge artacagi ve enflasyon sorunu yasamayacagi
ileri sirlebilir. Bitcoin ‘in ilerde fiyatinin milyon dolarlara ulasmasi durumunda
da bu yiiksek fiyathi degisim araci ile gergeklestirilecek daha kiiclik tutarl alis
verislerde sorun olmayacaktir. Cilinkii 1 Bitcoin, 100 Milyona kadar
bolinebilmektedir. Her bir Bitcoin‘in yliz milyonda birine “Satoshi” adi
verilmektedir (Tapscott, 2016). Bir milyon dolar degerine ulasacagi
diisiniildiigiinde bir Satoshi‘nin degeri 1 sent olur ki finansal piyasalarda en
kiigiik para birimine karsilik gelecektir.

Sanal para birimleri, olusturulduklari protokoller geregi yalnizca
madencilik faaliyetleri ile elde edilmemekte, internet ortaminda da alinip
satildiklart ve alig verislerde kullanilabildikleri i¢in kisa zamanda birer yatirim
aracina doniismiislerdir.

Kripto paralarin finansal piyasalarda bir degisim araci haline gelmesi ve
yatirrm araci olarak kullanilmasi sanal para borsalarmin kurulmas: ile hayata
gecmigstir. Kripto para borsalari, anlik olarak farkli para birimleri arasinda sanal
para alim-sattminin yapildigi, kisaca sanal para edinilmesinin madencilik
faaliyetleri disinda da miimkiin olabilecegini gosteren alternatif bir yatirim
olanagi olusturmuslardir. Diinyada en biiyiik sanal para borsalar1 ve biiytikliikleri

Tablo 14’ te gosterilmistir.
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Tablo 14

En Biiyiik Sanal Para Borsalar1 ve Hacimleri (Milyar ABD Dolari)

Borsa Adi Hacim (Gunluk) Hacim (Aylik) Kurulus
< BIitMEX 1.890.520.531 70.583.721.706  NISAN 2014
" FCoin 1.294.284.691 40.841.877.576 MAYIS 2018
CoinEx 1.044.046.683 24.967.424.648 ARALIK 2017
@ p2PB2B 991.263.169 19.416.739.855 OCAK 2018
Binance 946.056.418 28.566.788.587 TEMMUZ 2017
@ Fatbtc 898.244.148 26.518.601.872 MAYIS 2014
@ CoinBene 877.144.247 25.053.011.829 EYLUL 2017
@ LATOKEN 869.769.083 25.539.504.157 TEMMUZ 2017
s MXC 853.205.421 26.860.345.602 NISAN 2018
@ LBANK 826.686.096 23.965.033.683 EKIM 2017

Kaynak: www.coinmarketcap.com E.T:08.09.2019

2.5.7. Sanal Paranin Ozellikleri ve Islevleri A¢isindan incelenmesi

Bitcoin Onciiliigiinde finansal piyasalari etkilemeyi basaran sanal para
birimleri icin en Onemli tartisma konusu, sanal paralarin konvansiyonel para
birimlerinin yerine gecip gecemeyecegi, diger bir ifadeyle bir para birimi olarak
kabul edilip edilmeyecegidir. Calismanin ilk bolimiinde yer verilen paranin
ozellikleri ve islevleri g¢ercevesinde sanal paralarin para birimi olarak kabul

edilebilir olup olmadig1 bu kisimda irdelenecektir.

2.5.7.1. Paranin Ozellikleri Acisindan

Sanal para birimlerinin, paranin evrensel olarak kabul edilen 6zellikleri
bakimindan para vasfina sahip oldugu iddia edilebilir. Bitcoin Orneginde de
oldugu gibi sanal para birimleri i¢in homojen olmama ve bozulma gibi olumsuz
Ozelliklerden sanal paralarin dogasi geregi bahsedebilmek miimkiin degildir.
Diger taraftan sanal paralarin elektronik ortamda efektif aktarim mekanizmasi
sayesinde kolay tasinabilir olduklar ileri siirtilebilir. Ayrica sanal para birimleri
kiigiik degerlere boliinebilir, mal ve hizmetlerin alim sattiminda kolaylikla
Omegin  Bitcoin’in ~ 100.000 kadar

kullanilabilmektedirler. basamaga

boliinebilmesi bu 6zelligi tasidigini ispat etmektedir.
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Para olarak kullanilan metalarda aranan diger Ozellikler ise taklit
edilemezlik ve genel kabul goérmedir. Calismanin ikinci bolimiinde sanal para
birimlerinin teknolojik altyapisi incelendiginde de bahsedildigi gibi sanal para
birimlerinin olusturulma, aktarilma ve kullanilma safhalarinda oldukca giivenli bir
teknolojik alt yapiya sahip oldugu agiktir. Is ispat1 protokoliiyle islemlerin tekrar
edilemez olmasi ve ¢ifte 6deme sorunun giderilmesi ile giivenli bir 6deme aract
oldugu anlasilmaktadir. Gulnimizde Bitcoin O6zelinde gergeklestirilen islem
hacminin 10 Milyon adete ulasmasi ve bu saymin her gecen giin artis egilimi
gostermesi de sanal paralarin iglem araci olarak git gide daha fazla kabul

gordiigiiniin gostergesi olmaktadir.

2.5.7.2. Paranin Islevleri A¢isindan

Ekonomistler arasinda Bitcoin ve diger sanal para birimlerinin iyi birer
degisim araci olduklar1 ancak deger saklama islevi yoniinden riskler igerdigi ortak
bir kan1 haline gelmistir. Bu kisimda kripto para birimlerinin paranin ii¢ islevini
ne kadar iyi yerine getirdigi incelenecektir. Diger kisimda ise volatilite, deflasyon
ve dizenleme konulari ele alinacaktir. Bu bolimdeki ve diger kisimdaki
arglimanlarin ¢ogunun, Bitcoin digindaki herhangi bir kripto para biriminde de

gecerli oldugu unutulmamalidir.

2.5.7.2.1. Hesap (Deger) Birimi Olmasi

Sanal para birimleri henlz iyi birer hesap (deger) birimi olarak kabul
edilmemektedir. Diger taraftan s6z konusu para birimleri birgok (rlin ve hizmetle
takas edilebiliyor olsalar da, bunlarin bir kismi dogrudan sanal para birimi—
ornegin Bitcoin- cinsinden fiyatlarin1 almaktadir. Bitcoin yuksek fiyat
istikrarsizligina sahip oldugundan tam olarak hesap deger birimi haline gelmesi bu
durumu ile mimkiin gézukmemektedir (Gultekin, 2017). Bitcoin fiyatinin daha
istikrarli kalmasi durumunda ise piyasa aktorlerince Bitcoin cinsinden fiyatlarin
olugsmas1 s6z konusu olabilecektir. Ekonomistler tarafindan konu ile ilgili ileri

strtlen en 6nemli argiman; yeni teknolojilerin gelistirilmesi ile sanal para

64



birimlerinin paranin genel kabul gérmiis ti¢ islevine farkli islevleri ekleyecegidir
(Dourado & Brito, 2014). Bu goriise gore, Bitcoin’in, paranin diger islevlerini
basarabilmesi durumunda giinimuzde hesap birimi rolinl Ustlenebilmesinin pek

de 6nemli bir husus olmadigidir.

2.5.7.2.2. Degisim Araci Olmasi

Ekonomi literatiriinde Bitcoin‘in geleneksel para birimlerinin yerini
alabilmesinin ve bir degisim araci olabilmesinin genel kabul gérme 6zelliginin
yeterince biiyilk bir kitle tarafindan benimsenmesine bagli oldugu ifade
edilmektedir. Ancak sanal para birimlerinin hala kii¢iik bir kullanici tabanina
sahip oldugu ve evrensel bir degisim ortami olmasi i¢in kritik biiyiikliikte bir kitle
tarafindan elde edilmesi gerektigi konusunun alt1 ¢izilmektedir. Kritik kiitle, yeni
kullanicilara sagladigi faydalarin, yeni teknolojiyi benimseme maliyetini astigt
noktadir. Dijital para birimi gibi bazi teknolojilerde, yeni bir kullanicinin elde
ettigi yarar, teknolojiyi ¢oktan benimsemis olan diger kullanici sayist ile birlikte
artmaktadir. Boylece tiim kullanicilara sagladig: toplam fayda, kullanici sayisi ile
dogru orantili sekilde artmaktadir. Bu ag etkisi olarak tanimlanmaktadir (Varian,
2013). Bir teknoloji kritik kiitleye ulastiginda ve onu gectiginde, olumlu geri
bildirim devreye girmekte ve teknolojinin benimsenmesi patlayict hale

gelmektedir.

Bitcoin‘in bir degisim araci olarak yaygin sekilde benimsenmesi igin kritik
kiitleye heniiz ulagilamadig1 islem hacmi biiytikliigii ve piyasa degeri bakimindan
incelendiginde goOrilmektedir. Ancak sanal para birimleri hakkinda olumlu
diisiinceye sahip ekonomistler tarafindan Bitcoin ‘in biiytimesinin dogal olarak
birka¢ dongiiden gectigi iddia edilmektedir. Son donginin, 2013 yili sonunda
teknolojik gelismelere adapte olabilmeyi basarmis yeni nesil igin Kritik Kkitle
noktasini gectigi ve ardindan dogal bir konsolidasyon donemi geldigi oOne
stirilmektedir. Girisimcilerin ve diizenli kullanicilarin sanal paralardan istifadesini
saglayacak gelismis bir teknolojik altyapinin olusturuldugu ve boylece bir sonraki
biiyiime dalgasi i¢in temel atildigi kanaati tasinmaktadir (Vlasov, 2017).
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Sanal para birimleri ile ger¢eklestirilen islemler kredi kart1 ile yapilan alis
veriglere nazaran ¢ok daha hizli ve giivenli bir sekilde gerceklesmektedir.
Madenciler tarafindan aliman onaylama islemlerinin getirdigi maliyetler
halihazirda kredi karti komisyon iicretlerinden diisiiktiir. Buraya kadar ifade
edilen hususlar sanal paralarin degisim aracit olarak kullanilmasinin olumlu
yanlar1 olarak siralanabilir.

Bitcoin ve diger sanal para birimlerinin olusturulmasi adina merkezi bir
otoriteye ve bu paralarin korunmasi i¢in banka yahut baskaca bir kurumun
varligina ayrica para transferi icin de elektronik para transferini gerceklestirecek
bir merkeze ihtiya¢ duyulmadigindan saklama ve transfer maliyetleri minimuma
inmektedir (Giiltekin & Bulut, 2016).

Konunun diger tarafinda ise sanal para ureticileri yani madencilerin sanal
para iiretimindeki performanslar1 ve madenciligin siirdiiriilebilirligi hakkindaki
endiseler yatmaktadir. Madenciler tarafindan faaliyetleri karsiliginda elde ettikleri
odul ve komisyon gelirlerinin rekabet ve yarilanma sirelerinin sonunda
kazanacaklar1 Bitcoin miktarinin yar1 yaritya azalmasi, sanal paralarin gelecegi
hakkindaki endiseleri artirmaktadir. Madencilik endiistrisi i¢i yatirimlarin
pahalilig1 ve madencilere 6denen komisyonlarin kredi karti komisyon oranlarina
yakinlagmasi sanal paralarin cazibesine golge diisiirebilecektir.

Girisimcilerin elde ettikleri sanal paralarinin sanal ortamlardaki saldirilara
kars1 korunmasi gerekliligi ve geri doniilemez hatali 6demeler de sanal para
birimlerinin degisim araci olarak kullanilmasi yoniindeki elestirilerden biridir.
Ozel anahtarlarin giivenli bir sekilde korunmasi zorunlulugu, son dénemlerde sik
karsilagilan sanal clizdanlara ve sanal para borsalarina kars1 yapilan siber saldirilar
bu elestirilerin hakliligini ortaya koymaktadir. Saticilarin kredi kart1 6demelerinde
miisterilerin satin alinan mallar1 iade talebi etmesi halinde s6z konusu tutarlari
geri 6demesi birkac gln slrse de sanal paralarla yapilan 6demelerde hatali bir
durumun ortaya ¢ikmasi sonucu 6demenin geri iadesi imkansiz oldugundan
tikketicinin bu konuda c¢aresiz olmast bir diger olumsuz duruma Ornek

gosterilebilir.
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2.5.7.2.3. Deger Saklama Araci Olmasi

Sanal para birimlerinin deger saklama araci olarak goriilmesinin ontindeki
en buyik engel olarak bu para birimlerinin degerlerinde goriilen asir1 oynaklik ve
fiyat istikrarsizligi gosterilmektedir. Finansal piyasalardaki genel kani; sanal para
birimlerinin deger saklama arac1 olmaktan ¢ok riskli bir yatirim araci olduklaridir.

Piyasadaki toplam Bitcoin sayist ile islem yapilan Bitcoin miktar
karsilastirildiginda yastik alt1 olarak tabir edilen miktarin piyasalarda islem goren
miktardan oldukga fazla oldugu anlasilmaktadir (Franco, 2015). Bu durumda
spekullasyon amagl: sanal para talebinin yiiksek oldugu diistincesini uyandirmakta
ve elde tutulan ylksek miktardaki sanal paralar ile degisim aract olarak
kullaniminin 6niinde engel teskil etmektedir.

Ancak unutulmamalidir ki eger bir deger atfedilmesiydi Bitcoin ve diger
sanal para birimleri talep edilmezdi. Degeri oldugu diisiiniilen bir metanin da
degisim araci ve deger saklama araci olarak kullanilmasinin normal bir davranig
oldugu muhakkaktir. Sanal Paralarin deger saklama araci olma 6zelliklerinin diger

varliklarla karsilagtiritlmasi Tablo 15 te yer almaktadir.
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Tablo 15

Deger Saklama Araclarinin Ozelliklerinin Karsilastiriimasi

Banka Enstriimanlari Nakit/Madeni Bitcoin
Faiz 6demesi vardir. Faiz 6demesi Faiz 6demesi
yoktur. yoktur ancak
deger artis1
olabilir.
Kars: taraf riski Erisimi ve Anonimdir
barindirir. kullanimi Yuksek fiyat
kolaydir. oynaklig1 vardir.

Yasal statisu
yoktur.

Vergi kesintisi ve

haczedilmeye konudur.

Hirsizlik ve
kaybedilme riski

vardir.

Hirsizlik ve
kaybedilme riski

vardir.

Kur riski tasir.

Kur riski tasir.

Kur riski tasir.

Transfer Ucretleri
yuksektir. Transfer
stireleri birkag gunlik
zaman dilimi i¢inde
gerceklesebilmektedir.

Transfer Ucretleri
yuksektir.
Transfer stresi 1
ila 3 gun
arasindadir.

Y iksek
miktardaki
transferler dahi
daha kolay, ucuz
ve birkag dakika
surebilecek kadar
hizlidir.

Kaynak: (IMF, 2019)

25.7.24. Para

Degerlendirilmesi

Politikas1 Aract Olarak Sanal

Paralarin

a) Finansal piyasalara giriste sermaye yetersizligi ve yiiksek maliyetler
yatirimceilar i¢in 6nemli engeller teskil etmektedir. Sanal paralarin ise bu engelleri
azalttigr ve kiigiik yatirnmcilarin da (6deme islemcileri, borsalar veya havale
saglayicilar1 vb.) piyasalarda var olmasini sagladigi savunulmaktadir. Bu durum
elbette piyasalarda rekabeti artirarak, kar marjlarinin diismesine neden olmakta ve
bankalar gibi diger finansal kuruluslarin teknolojik alt yapilarina daha fazla
yatirrm yapmalarin1 gerektirmektedir (Bohme, Christin, Edelman, & Moore,
2015).

b) Mevcut finansal kurumlar igin bir baska risk ise piyasalardaki tasarruf

sahiplerinin varliklarmin 6nemli bir kismini sanal para birimleri cinsinden
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saklamay1 tercih etmeleri durumunda bankalarin mevduatlardan elde etikleri faiz
getirileri ve devletin vergilerden elde ettigi gelirlerin azalmasina neden
olabilecektir.

) Tartisma konusu olan diger bir husus da bankalar tarafindan uygulanan
ve bankaciligin en 6nemli islevlerden biri olan kismi rezerv bankaciliginin sanal
paralar ile yapilmasimin miimkiin olup olamayacagidir. Sanal para sahiplerinin
sahip olduklar1 paralarin az bir kisminin bankalar tarafindan tutulup blyuk bir
kisminin ise kredi olarak fon talep edenlere borg¢ olarak verilmesine, kisaca kismi
rezerv bankaciligina itiraz edip etmeyecekleri bilinmemektedir (Tapscott, 2016).
Olumsuz bir durum karsisinda bankalar kismi rezerv bankaciligi ile elde ettikleri
parasal biliylime ve kar tutarlarindan mahrum kalabileceklerdir.

Buraya kadar anlatilan gelismeler para politikalarinin efektif bir sekilde
uygulanmasinin saglayicilarindan olan ve finansal piyasalarin énemli bir aktori
durumundaki bankalarin ve finansal kurumlarin sanal paralarin kullaniminin
yayginlasmasi durumunda parasal arz da ve karliliklarinda gerceklesebilecek
etkileridir.

d) Para politikasit araglart birinci boliimde de anlatildigi gibi merkez
bankalar1 tarafindan kullanilmakta ve para arzinin kontroliinii saglamaktadir.
Sanal para birimlerinin kullanildigi bir ortamda merkez bankasi gibi son kredi
merciinin bulunmamasi, merkez bankalarinin agik piyasa iglemleri, kredi tavani
belirleme ve zorunlu karsiliklar gibi kamu giicliniin belirledigi para politikasi
hedeflerine ulasabilmek i¢in uygulayacag: enstriimanlar etkisiz birakacaktir.

e) Diger taraftan paranin miktar teorisi g6z 6niine alindiginda hem paranin
dolasim hizinin hem de bir ekonominin reel ¢iktisinin sabit olmasi halinde, para
arzindaki bir artisin, fiyat diizeyinde bir artis yaratacagi goriilmektedir. Bu
teorinin ekonomi cevrelerinin ¢ogunlugu tarafindan uzun vadede gecerli oldugu
kabul edilmektedir. Sanal para birimlerinin piyasalarda kullaniminin arttigi ve
fiyat paranin nispeten azaldig1 diistiniildiigiinde denklemdeki paranin degisim hizi
(V)’nin artacagt ve denklem geregi enflasyona neden olacagi, bu durum
karsisinda para otoritelerinin sikilagtirict  para politikalarin1  uygulamaya

zorlayacag diistintilmektedir (Franco, 2015).
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f) Sanal paralarin para politikalari adina olumlu etkileri Gzerinde
diisiniildiigiinde ise tipki altin standard1 gibi para arzinin sahip olunan sanal para
ile iliskilendirilmesinin iilke ekonomilerinin cari agiklarinin azaltilmasi ve
enflasyonist etkilerden kurtulmasi yolunu agabilecegi vurgulanmaktadir. Ayrica
Ulke para biriminin yaninda merkez bankasi tarafindan ¢ikarilan ve denetimi
yapilan sanal para birimleri ile genel olarak ekonominin direncinin artirilabilecegi,
kargasa veya mevcut finansal yapilarin islevsiz kaldigi durumlarda faydal
olabilecek alternatif bir O6deme sisteminin yaratilabilecegi savunulmaktadir
(Houben & Snyers, 2018).

2.6. Sanal Paralarin Olas1 Ekonomik Etkileri

Calismanin igerigini olusturan sanal para birimleri ve Blokzincir
teknolojisinin yakin gelecekte halihazirda kurulu sistemlerin degisim veya
doniistimlerine etki edebilecek Onemli bir gelisme oldugu goriilmektedir. Bu
dontisiim, alis verislerde kullanilabilecek bir para olarak hayata gecen sanal
paranin yalnizca degisim aract olma Ozelligini su anki haliyle bile astigi,
konvansiyonel paralarin etki ettigi ekonomik ve sosyal hayatin bircok degeri ile
de yakindan ilgili oldugu anlasilmaktadir. Calismanin bu bdliimiinde s6z konusu
etkiler, ana hatlariyla 6nemli ekonomik basliklar altinda, beklenen olumlu ve

olumsuz etkileri ile incelenmistir.

2.6.1. Bankacilik Sektoriine Etkileri

Para olgusuyla hayatimizla biitiinlesmis en 6nemli kurumlardan biri hig
sliphesiz bankalardir. Fon fazlasi olan bireyler ile fon talep edenler arasinda bir
kopri durumundaki bankalar bu iglevlerini giiven esasina bagli olarak yerine
getirirler. Bankalar, fon transferlerinde taraflar arasinda gerceklesen islemlerin
dogru, ispatlanabilir ve giivenli bir sekilde yapilabilmesi adina merkezi ya da
diger bir ifadeyle giivenilir tiglincu taraf gorevini tstlenmektedirler (Ball, 2012).
Ancak Blokzincir teknolojisinin anlatildigi bolimde de alt1 ¢izildigi gibi sanal
para teknolojisi ile guvenilir bir t¢tinct taraf ya da merkezi bir otoriteye ihtiyag

70



duyulmadan gergeklesen islemler sayesinde ©nemli Olgiide etkilenebilecek
kurumlarin basinda bankacilik sektorii gelmektedir.

Bankalar para transferlerini SWIFT ve EFT adi verilen sistemlerle
gergeklestirirler. Bu sistemlerde yapilan islemler, fon sahipleri agisindan yiiksek
maliyetli ve zaman alan islemlerdir. SWIFT islemleri uluslararasi transferlerin
gerceklestirildigi sistemler olup, komisyon Ucretleri transfer edilen miktara gore
degismekte, siire olarak da en az 3 giin almaktadir. Ayrica bu sistemlerde ¢deme
miktar1 belli bir tutardan az olmasi durumunda islem maliyeti transfer edilmek
istenen tutar1 dahi asmaktadir. Ancak fon transferleri sanal para ddeme ve transfer
islemlerinde daha ekonomik ve hizli sekilde (birka¢ saniyede) yerine
getirilebilmekte, diger taraftan sanal paralarla oldukga kii¢iik meblaglarda da para
transferleri ¢ok diisiik maliyetlerle yapilabilmektedir. Ornegin Ripple sanal para
birimi ile milyarlarca dolarin transferi 0.05 $ karsiliginda ve 3 saniyede Diinya’da
ki her hangi bir noktaya yapilabilmektedir (Glltekin, 2017).

Diger taraftan bankalar, miisteri bilgileri, islemlerin gizliligi ve giivenligi
icin her yil yiiksek miktarda bilisim altyapist yatirimlarini gergeklestirmek
zorunda kalmakta, bunu yaparken de istihdam ettikleri personel ve siber alt
yapilari i¢in oldukga yiiksek maliyetlere katlanmaktadirlar. S6z konusu durumlar
bankacilik sisteminin sanal para teknolojisi ile etkilenebilecek zayif yonleri olarak
siralanabilir. Bankacilik sektoriiniin blokzincir tabanli teknolojilerin kullanildig:
sistemlere entegre olmasi ile bu dezavantajli durumu agmasi kendileri adina daha

akilci olabilecegi sdylenebilir.

2.6.2. Enerji Tuketimine Etkileri

Sanal paralar, yiiksek elektrik enerjisi kullanan bilgisayarlar tarafindan
gerceklestirilen islemler sonucunda olusturulmaktadir. Sanal para transfer
islemlerinin gerceklesebilmesi icin de yine sistemde bu gorevi yerine getiren
madenciler tarafindan islem giicii yiliksek bilgisayarlarla zamana karsi
yarisilmaktadir. Her gecen giin teknolojinin gelismesi ile beraber sabit blok iiretim
stiresinin (10 dakika) varhigi nedeniyle rekabet halindeki madenciler tarafindan
yiiksek islem giiclii ancak enerji tiikketimi de ayni derecede yiiksek bilgisayarlar

kullanilmaktadir. Bu bilgisayarlar enerji sarfiyatin1 artirmakta, diger yandan
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islemlerin gergeklestirildigi bilgisayarlarin sogutulmasi icin ek enerji tiiketimine
de neden olunmaktadir.

Bitcoin sisteminin bir yilda tiikettigi elektrik miktar1 ortalama 53.16
TW/H’dir. Bu tiiketim yaklasik olarak Romanya’nin bir yilda tiikettigi elektrik
enerjisine esittir. Yine Bitcoin iretilen tim sistemin bir yilda tiikettigi elektrik
miktart Dilinya genelinde tiiketilen elektrigin yaklasik %0,24Uddr.  Tdm
madencilerin tiikettigi elektrik enerjisinin maliyeti yaklasik 2,6 Milyar ABD
Dolaridir. Eger Bitcoin sistemi bir {ilke olsaydi, Diinya’da elektrik tuketimi
siralamasindaki 48. Ulke konumunda olacakti (De Vries, 2019).

Sanal para sistemlerinde yiiksek elektrik tiikketiminin varlig1r bir gercek
olmakla birlikte, banknot basma, sahte banknot Uretiminin engellenmesi adina
yapilan calismalar, kalpazanlik sucunun Onlenmesine yonelik yatirimlar ve
bankacilik sisteminin giivenliginin saglanmasi igin gergeklestirilen siber alt yap1
caligmalarindaki enerji sarfiyati ve maliyetler, yalnizca VISA ve MASTERCARD
sistemlerinin yillik s6z konusu maliyetleri géz Oniine alindiginda (8,4 Milyar
ABD Dolar1) yukarida yer verilen elektrik tliketim maliyetlerine nazaran oldukca
yuksektir (Ali, Barrdear, & Southgate, 2014). Bitcoin iiretimi sirasindaki ¢evreye
verilen zararin da bir gercek oldugu (karbon emisyonu miktar1) muhakkaktir.
Ancak bankacilik sektoriinlin cevreye etkisi ile karsilastirabilecek bir veri
bulunmadigindan bu konuda yorum yapabilmek giictiir.

Enerji tiketiminin yiksek maliyetleri, tim sanal para birimleri icin gecerli
degildir. S6z konusu maliyetler, POW (Proof of Work) sistemi ile rekabetin ve
hizin olduk¢a 6nemli bir yere sahip oldugu sistemler yerine Ethereum sanal para
biriminin teknik alt yapisini olusturan ve dnceki bolimlerde agiklanan POS (Proof
of Stake) sistemi kullanilarak enerji sarfiyatinin % 90 oraninda azaltilabilecegi ve
enerji maliyetlerinde tasarruf saglanabilece§i de goz onilinde bulundurulmalidir

(Dourado & Brito, 2014).

2.6.3. Istihdama Etkisi
Sanal para birimleri, madenci ad1 verilen kisiler tarafindan gergeklestirilen
islemlerle devamliligini saglamaktadir. Bu kisiler islemlerin bloklar haline

getirilip ana zincire eklenmesi gorevini yerine getirmeleri karsiliginda belirli bir
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komisyon {icreti ile kullandiklar1 bilgisayarlar yardimiyla zor matematiksel
sifrelerin ¢oziimlenmesi sonucunda sistem tarafindan kendilerine 6diil olarak
verilen sanal paralarla gelir etmektedirler.

Madencilik faaliyetleri, sistemin yiiklenebilecegi teknolojik kapasiteye
sahip bilgisayarlarla yapilabilmektedir. Gelismis teknolojik 6zellikleri ve yiiksek
islem hizina sahip bilgisayarlarin ortaya ¢ikmasi ile de Diinya genelinde
madencilik faaliyetlerini gergeklestiren kisi sayist hizla artmaktadir. Ancak sanal
para birimleri, akilli kontratlar ve blokzincir teknolojisinin gelecekte
kullanimlarinin artmasi ve bu sistemlerin yayginlagsmasi ile bankacilik sektorii
basta olmak iizere, finans, lojistik, hukuk, perakende ve tapu sicili gibi birgok
sektdrdeki ¢alisanlarin atil durumda kalabilecegi, diger bir ifade ile bu sektorlerde
issizligin artabilecegi diisiiniilmektedir (Filipova, 2015). Sanal para birimlerinin
isleyisinde yer alan madenci sayisinin isini kaybedebilecek kisi sayist kargisinda
oldukca kisitli bir sayida kalacagi tahmin edilmektedir. Teknolojinin kullanildig1
her sektorde karsilasilan issizlik olgusu ile sanal para sistemleri ve teknolojik alt
yapilarmin  yayginlasmasiyla da tekrar karst karsiya  kalinabilecegi
distiniilmektedir.

Diger taraftan sanal para birimlerinin kullaniminin artmasiyla onceki
bolumlerde de yer verilen para ve maliye politikalarinin etkisinin azalacagi, kamu
otoritesinin istihdam ve biiyimeye yonelik politikalarini gergeklestirebilecek
araglarinin etkisiz kalmasina, basta senyoraj ve vergi gelirleri olmak {izere
merkezi butcenin gelirlerini olusturan kalemlerden mahrum kalacagi da goz

oniinde bulundurulmas1 gereken hususlardir.

2.6.4. Dis Ticarete Etkileri

Blokzincir ve dagitik defter teknolojilerinin kullanildigi bir diger yeni
gelisme de akilli kontratlar (smart contrat)’dir. Bu kontratlar, iki taraf arasinda
gerceklesen ve taraflart bir ylkiimliilik altina sokan durumlarda yine taraflarin
yiikiimliiliiklerini yerine getirmesi akabinde karsilikli olarak sonu¢ doguran
sozlesmelerdir (Franco, 2015). Bu sozlesmelerin isleyisi kisaca anlatilacak olursa;
taraflar arasinda kontratin sartlari belirlenip kontrat bedeli, 6deme zamani ve diger

sartlar Blokzincirde bir blok haline getirilir. S6z konusu kontrat igeriginde
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taraflarca yerine getirilmesi gereken sartlar ifa edildiginde kontrat isleme girer ve
kontrat bedeli de transfer edilir.

Dis ticarette mal ve hizmetlerin karsiliginin saticiya iletilmesinde, alinan
malin veya hizmetin istenen sekil, cins ve Ozelliklere sahip olmasinda giiven
unsurunun énemi oldukga buyuktir. Bu durumda bu giiven problemi yine tglnci
bir tarafga saglanmakta, mal veya hizmetin intikali ile bedelinin 6denmesi bu
uclncii taraflarca garanti altina alinmaktadir. Giincel hayatta s6z konusu mal
bedelinin ve ¢esitli giimriik ve dis ticaret vesaikinin iletimi ve glivenligi bankalar
araciligiyla akreditif gibi islemlerle yerine getirilmektedir (Hubbard, 2002).
Ancak akilli kontratlarin kullanilmasi ile tiglincii bir taraf olmaksizin dis ticarette;
kontratlarda yer alacak sartlar dogrultusunda mal veya hizmetin ve ilgili vesaikin
teslimiyle karsi tarafa 6deme yapilacagi ve taraflarca konulmus diger sartlarin
yerine getirilmesi ile sdzlesmenin gecerli olacagi belirtildiginden giivenli, hizli ve
daha diisik maliyetleri iceren bir dis ticaretin ortaya ¢ikabilecegi
diisiiniilmektedir. Nitekim bu alanda akilli kontratlarin {retilmesi ile ilgili
faaliyetlerini strdtren IBM, Fluent ve Blockverify gibi sirketler, sektorde akilli
kontratlarin kullaniminin yayginlasmasinda 6nemli rol oynamaktadir (Guven &

Sahinoz, 2018).

2.7. Sanal Para ile ilgili Devlet ve Kurum Degerlendirmeleri

Her gegen giin hizla biiyliyen kripto para birimi piyasasinin dikkat ¢ekici
Ozelliklerinden birisi, s6z konusu para birimlerinin temel aldiklari teknoloji ve
kullanim amaglart agisindan benzerlikleri tasisalar da farkli cografyalarda ve o
cografyalara ait yasal mevzuat sistemlerinde tanimlanmalari i¢in kullanilan
terimlerin farkliliklar gostermesidir. Yaygin olarak "kripto para birimleri" olarak
ifade edilmelerine karsin sanal para cesitlerinin iilkeler tarafindan kripto para
birimi ifadesini referans alarak kullandiklar1 terimlerden bazilar1 sunlardir (Ray,
2018);

o Dijital Para Birimi — Arjantin, Tayland ve Avustralya
o Sanal Emtia — Kanada, Cin ve Tayvan

o Kripto-Token — Almanya

. Odeme Belirteci — Isvicre
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. Siber Para Birimi — Italya

. Elektronik Para Birimi — Kolombiya ve Libnan
o Sanal Varlik — Honduras ve Meksika
. Sanal Para Birimleri — Tiirkiye

Sanal para birimleri ile ilgili kamu otoritelerinin en yaygin reflekslerinin
basinda bu para birimlerinin ihra¢ edildigi piyasalara yatirim yapmanin riskleri
hakkinda iilke vatandaglarinin bilgilendirilmesi gelmektedir. Cogunlukla merkez
bankalar1 tarafindan verilen bu tiir uyarilarin kapsaminda, vatandaslari devlet
glivencesi ile emisyonu yapilan konvansiyonel para birimleri ile herhangi bir yasal
giivence altinda olmayan sanal para birimleri arasindaki farklarin gosterilmesi ve
sanal para birimlerinin yuksek fiyat oynakliklar1 ile bu tiir islemlerin
gerceklestirildigi organizasyonlarin (borsa vb.) cogunun yasal diizenlemelere
konu olmadigidir. Ayrica, sanal para birimlerine yatirnm yapan vatandaslarin
karsilasabilecekleri her tiirlii riskin kendilerine ait oldugu ve zarar durumunda
yasal bir giivence verilemeyecegi anlatilmaya ¢alisilmaktadir.

Diger taraftan cesitli iilke yargi organlari tarafindan sanal para birimlerinin
para aklama ve terdrizm gibi yasadisi faaliyetler igin yarattig1 firsatlara dikkat
cekilmekte, kamuoyunun sadece uyarilmasi ile de kalinmamakta para aklama,
terorle miicadele ve sanal para birimi piyasalarin1 da igerecek sekilde organize
suclar konusunda mevcut yasalarini genisletmektedirler. S6z konusu para
birimleriyle yapilan islemlerin yasal sartlar1 yerine getirebilen bankalar ve diger
legal finans kurumlart tarafindan gergeklestirilmesini talep etmekte bu
tedbirlerden birini olusturmaktadir. Buna 6rnek olarak Avustralya ve Kanada’nin
2017 yilinda para aklama ve terdrle miicadele finansman yasalar1 ¢ergevesinde
illegal faaliyetleri kolaylastiran sanal para birimi islemleri ve bu islemlerin
gerceklestirildigi kurumlar1 daha titiz bir sekilde denetim altinda tutabilmek
amaciyla yeni yasalar ¢ikarmistir (Loc, 2017).

Bir diger 6nemli bir hususta sanal paralardan elde edilen gelirlerin hangi
vergi grubu altinda incelenecegi ve yasal olarak vergi takibinin ve tahsilatinin
nasil gergeklestirilecegidir. Bu konuda sanal paralarin islem gordiigii iilkelerde
ortak bir goriis bulunmamaktadir. Ancak yasal olarak izin verilen islemler i¢in

ilkeler arasinda az da olsa farkli vergilendirme tiirleri goriilmektedir.
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Sanal para birimlerinin hangi vergi baslig1 konusu oldugu hususunda farkl

yaklasimlar, Tablo 16’ da yer alan asagidaki iilkeler nezdinde 6rneklendirilmistir.

Tablo 16

Sanal Para Birimlerinin Vergilendirilmesi

ULKE VERGILENDIRME

Israil —  Menkul deger olarak vergilendirme
Bulgaristan —  Finansal Varlik olarak vergilendirme
Isvigre —  Doviz varlig olarak vergilendirme

Arjantin & Ispanya —  Gelir Vergisi Olarak
Danimarka —  Gelir Vergisi Olarak (Zararlar Vergiden Diisiilebilir)

Turkiye — Herhangi Bir Diizenleme Bulunmamaktadir.

Kaynak: www.loc.gov/law/help/cryptocurrency/world E.T:20.08.2019

Bir takim iilkeler ise daha da ileri giderek sanal para birimlerinin yatirim
ve degisim araci olarak kullanilmasina kisitlamalar getirmistir. Bu Ulkelere 6rnek
olarak Cezayir, Bolivya, Fas, Nepal, Pakistan ve Vietnam verilebilir (IMF, 2019).

Ancak her ulke farkli nedenlerle de olsa, blok zinciri teknolojisinin ve
sanal para birimlerinin gelisimini bir tehdit olarak gérmemektedir. Tam aksine
sanal paralarin arkasindaki teknolojide 6nemli bir potansiyel gérmekte ve bu
sektorde one ¢ikan teknoloji sirketlerinin yatirimlarini gekme amaciyla sanal para
birimi dostu yasal dizenlemeleri hayata gecirmektedirler. Bu grupta yer alan
tlkeler Ispanya, Belarus, Cayman Adalar1 ve Liiksemburg olarak siralanabilir
(Varian, 2013).

Sanal para teknolojisinde daha 6nde ve avantajli olmak isteyen, kendi
sanal para birimleri sistemlerini gelistirmeye calisan Ulkeler de bulunmaktadir.
Bunlara Marshall Adalari, Venezuela, Dogu Karayipler Merkez Bankas1 (ECCB)
tiye ilkeleri ve Litvanya’dir (www.coinmarketcap.com E.T:19.08.2019). Ayrica,
halka kripto para birimleri cinsinden yatirimlarin tuzaklari hakkinda uyarilarda
bulunmakla beraber bazi iilkeler de kripto para birimi piyasasinin biiyiikligiiniin
bu noktada yasal diizenlemeyi veya bir yasaklamay1 gerektirecek kadar
olmadigini diisiinen iilke yonetimleri de vardir; Belgika, Gliney Afrika ve Birlesik
Krallik (Berentsen & Schar, 2018).
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Sayilar1 az da olsa kimi {ilkelerde sanal para birimlerinin degisim araci
olarak kabul edildigi de goériilmektedir. Isvigre’nin Zug Kantonunun timiinde ve
Ticino kantonu icindeki bazi illerde kripto para birimleri devlet kurumlar
tarafindan bile bir 6deme araci olarak kabul edilmektedir. Ayrica Man Adas1 ve
Meksika kripto para birimlerinin ulusal para birimlerinin yani sira bir 6deme arac1
olarak kullanilmasia da izin vermektedir. Diinyanin dort bir yanindaki devlet
tahvillerini satarak ¢esitli projeleri finanse eden hiikiimetler gibi, Antigua ve
Barbuda hikiimetleri, hikiimet destekli ICO'lar ( Initial Coin Offering-Ilk Coin
Arz1) aracilifiyla projelerin ve yardim kuruluslarinin finanse edilmesine izin
vermektedir (Dourado & Brito, 2014).

Yukarida genel olarak Ulkelerin sanal para birimi ve tiirevlerine karsi
gerceklesen farkli resmi mevzuat tarzlari siralanmis olup asagidaki kisimda da
Diinya’nin 6nemli finansal piyasalarina ev sahipligi yapan iilkelerin spesifik
olarak sanal para birimlerine olan yaklasimlari incelenecektir. Son olarak ta
Tiirkiye de sanal para birimleri hakkindaki yasal diizenleme ve degerlendirmeler
Bankacilik Diizenleme ve Denetleme Kurumunun yayinladigir bildiri 1s1ginda

aktarilacaktir.

2.7.1. ABD

ABD’nin sanal para birimlerinin ortaya ¢ikmasi akabinde ilk tepkisi
temkinli hareket etmek olmustur. Yaklagik bir yillik bir degerlendirme siirecinin
ardindan ABD Hazine Miistesarliginin 2013 yili sonunda yayinladigi raporda
(FINCEN-The Financial Crimes Enforcement Network- Finansal Suglar
Engelleme Agi- Raporu) sanal para birimlerinin ilki olan Bitcoin konvertibl bir
sanal para birimi olarak taninmistir. Vergilendirme kapsaminda sanal para
ureticilerinin gelir vergisine tabi olacagi, alim satim iglemlerinin faturalanmasinin
gerektigi bildirilmis (2014) ve ABD’nin New York eyaletinde aract kurumlar i¢in
bu kapsamda ilk ve tek olan BitLisans sarti konmustur (Sackheim & Howell,
2018). Bu lisans ile Bitcoin’lerin takas platformlarinin uymasi gereken kurallar
ayrintilt bir sekilde siralanarak kara para aklama gibi sug teskil eden hususlarda

sorumlulugun bulundugu vurgulanmaistir.
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Federal diizeyde, ABD Menkul Kiymetler ve Borsa Komisyonu (SEC),
menkul kiymetler veya yatirim sézlesmeleri olarak teklif edilmeleri veya alinip
satilmalar1 veya toplu bir yatirim fonu araciligiyla teklif edilmeleri durumunda
sanal para ve ICO islemlerini diizenlemekle yetkili kurumdur. SEC, Haziran
2018’de Winklevoss Bitcoin Trust'in proje olarak arz edilmesini onaylamamis,
Bitcoin pazarlarinin manipllasyona acgik oldugunu, hileli ve manipulatif
eylemlerle yatirnmcilarin ve kamu yararinin sekteye ugrayabilecegini ileri
stirmistiir (Sackheim & Howell, 2018).

ABD’de yine federal bazda tiirev piyasalarmin dizenleyicisi olan ABD
Emtia Vadeli islemler Ticaret Komisyonu (CFTC), sanal para birimlerinin kendi
yetki alanina giren mallar oldugunu bildirmistir. CFTC, ABD’de sanal para tiirev
islemleri iizerinde yargi yetkisine sahiptir ve CFTC’nin diizenlenmis tiirev
borsalart ile ilgili kurallarina uymadigini ileri siirdiigii sanal para tiirevlerinin alim

satim islemlerine kars1 yasal yaptirim davalar1 agmistir (Schroeder, 2016).

2.7.2.Cin

Cin devlet kurumlarmin - Cin Siber Idaresi (CAC), Sanayi ve Bilgi
Teknolojileri Bakanligi (MIIT), Sanayi ve Ticaret Devlet Idaresi (SAIC), Cin
Bankacilig1 Diizenleme Komisyonu (CBRC), Cin Menkul Kiymetler Diizenleme
Komisyonu (CSRC) ve Cin Sigorta Dizenleme Komisyonu (CIRC),- 3 Aralik
2013 tarihinde kamuoyu oniinde sanal paralar hakkinda bir bilgilendirme
toplantist diizenlemistir. Bu toplantida Bitcoin ve diger sanal para birimlerinin
tiretilmesini ve kullanilmasini yasaklayan, ayrica sanal paralarin tasidigi riskleri
konu alan bir agiklama da bulunulmustur. Agiklamada spesifik olarak ilk sanal
para Bitcoin, “dogasi geregi“ resmi para birimleri ile esit yasal statiye sahip
olmayan ve piyasada para birimi olarak dolasiminin yasak oldugunun alt1 ¢izildigi
”6zel bir sanal meta” olarak tanimlamistir (Xiaochuan, 2018). Cin'deki 6¢deme
aracilarinin sanal paralar ile islem yapmalar1 yasaklanmistir. Ayrica 2014 yilindan
itibaren Cin Merkez Bankasi1 ve diger kamu bankalar1 Bitcoin takas platformlarina
hizmet saglamay1 birakmislardir. Buna karsin Cin’in merkez bankasi olan Cin
Halk Bankasi (PBOC), bir dijital para enstitlisi kurarak Cin’in kendi sanal

parasinin {iretimi i¢in ¢aligsmalara baslamistir (Yujian, 2017).
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Sanal para birimlerinin islemlerinin gerceklestirildigi sanal borsalara ait
verilerde, Cin ulusal para birimi Yuan (CNY)’in sanal para islemlerinde en ¢ok

kullanilan para birimi oldugu gériilmektedir (Uzer, 2017).

2.7.3. Hindistan

Hindistan Rezerv Bankasi (RBI) 2017 y1il1 baginda sanal paralarin tasidigi
riskler nedeniyle vatandaslarin1 uyarmistir. RBI, sanal para mubadelesi veya ICO
anlagmalarmi diizenlemek ve denetlemek adina herhangi bir isletmeye veya
kuruma lisans veya yetki vermedigini deklare etmistir. Ancak hiikiimet yetkilileri
sanal para birimlerinin alt yapisini olusturan blokzincir teknolojisinin veya
dagitilmis defter teknolojisinin, finansal katilim ve finansal sistemin verimliligini
artirmada potansiyel yararlar1 olabilecegini belirtmistir (Ray, 2018). Hindistan
hiikkiimeti tarafindan RBI’den gerekli ¢alismalar1 gergeklestirip dijital bir para
cikarmanin uygunlugunu ve talep edilirligini arastirmasi istenmistir. Nisan
2017'de olusturulan komite 7 Agustos 2017 tarihinde raporunu hikimete
sunmustur ancak raporun ayrintilari kamuoyuyla paylagilmamistir (Reserve Bank
of India, 2017).

29 Aralik 2017 tarihinde, Hindistan Maliye Bakanligi, RBI’nin yerel bir
sanal para iiretimi caligmalarina basladigini ancak halihazirdaki sanal para
birimlerinin glivenilir olmadigini ifade ederek Bitcoin gibi kripto para birimleri
cinsinden alim satim islemlerinin spekiilatif deger degisimlerine sahip oldugu bu
yiizden 6nemli riskler barindirdigi agiklanmistir. 2018'in basinda ise Bitcoin ve
diger kripto para birimlerinin Hindistan'da yasal stattilerinin olmadigin1 ve para

yerine kullanilamayacaklarini belirtmistir (Vishwanathan, 2018).

2.7.4. Rusya

Rusya hiikiimeti, Maliye Bakanlig1 tarafindan hazirlanan dijital finansal
varliklar hakkindaki yasa tasarisin1 20 Ocak 2018'de parlamentonun alt kanadi
Duma’ya sunmus ve s6z konusu tasar1 20 Mart 2018 de kabul edilerek yiirtirliige
girmistir (Petukhova, 2018). Tasar1 da madencilik terimi, sanal para birimlerinin

olusturulmasina yonelik faaliyetler olarak tanimlanmaktadir.
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Madencilik faaliyetlerinin hiikiimet tarafindan belirlenen enerji tiiketim
smirlarii arka arkaya ¢ ay boyunca asmasit durumunda vergilendirmeye tabi
girisimci bir faaliyet olarak kabul edilecegi belirtilmistir. ICO teklifleri icin de
ancak merkez bankasi tarafindan belirlenecek hususi durumlar disinda yalnizca
nitelikli yatirimeilarin katilmasina izin verilecektir (Zamakhina, 2018).

Sanal paralar mali belgelerde miilk olarak siniflandirilmasi 6ngorilmiistiir.
Yasa da sanal para birimlerinin ruble veya baska bir ddviz cinsi ile degisimine
izin verilmezken, yapilacak alig verislerde yalnizca lisansli aracilar kullanilarak
sanal para birimleri ile 6deme yapilabilecegi ve islemlere ait faturalarin akilli
sozlesmeler olarak tanimlanmasi gerektigi yer almaktadir. Ayrica Telekom ve
Kitle lletisim Bakanligi, dijital finansal varliklar hakkindaki mevzuatinda
madencilik faaliyetinde bulunanlarin vergi miikellefi olmalar1 ve enerji tuketimi
i¢in alinan sartlar1 uygulamalar1 kosuluyla madencilerin faaliyetlerini tesvik etmek
amaciyla iki yillik bir siire boyunca vergiden muaf tutulmalarin1 saglamaktadir.
Diger taraftan sanal para birimi sahiplerinin haklarimi1 korumak igin medeni kanun
'da yapilan degisiklikle bu paralara sahip olan kisilerin vefat etmeleri durumunda

dijital varliklarin1 miras olarak birakabilmesi saglanmistir (Gayva, 2018).

2.7.5. Avrupa Birligi

5 Temmuz 2016'da Avrupa Komisyonu, dordiinci kara para aklanmasini
onleme direktifini (AMLD) degistirmek igin bir yasama teklifi sunmustur. Bu
teklifte AMLD kapsaminda sanal ciizdanlarin korunmasi, sanal para birimlerinin
takasmin yapildig1r platformlarin diizenlenmesi ve yakindan izlenmesi, ortaya
cikacak suiistimallerin 6nlenmesi ve raporlanmasi igin politika ve prosedrlerin
en kisa zamanda gergeklestirilmesi gerektigi Dbelirtilmistir (ECB, 2018).
Dizenleme teklifinde, sanal para birimleri, “bir merkez bankasi veya kamu
otoritesi tarafindan olusturulmamis ya da herhangi bir yerel para birimine bagl
olmayan ancak gercek veya tiizel kisiler tarafindan kabul edilen dijital 6zellikli
temsili bir para” olarak tanimlanmistir. Sanal para birimlerinin 6deme araci olarak
elektronik ortamda devredilebilecegi ve depolanabilecegi ayrica sanal para alim
sattmiin tim AB iiye iilkelerinde KDV'den muaf tutulacagi belirtilmistir. 29

Ocak 2018'de Avrupa Parlamentosu ve Avrupa Konseyi’nin kurumlar arasi
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miizakerelerinde kararlastirilan s6z konusu metin komitede onaylanmistir. Avrupa
Parlamentosu s6z konusu teklif 19 Nisan 2018'de yapilan genel kurulda kabul
etmistir. Giincellenen yeni AMLD direktifi, Avrupa Birligi Resmi Gazetesinde
yayinlanmasindan ii¢ giin sonra yiiriirliige girmistir (ECB, 2018).

Ayrica, 8 Mart 2018°de, Avrupa Komisyonu, Blockchain, yapay zeka ve
bulut hizmetleri gibi finansal hizmetlerdeki teknolojiye dayali yeniliklerin
sundugu firsatlardan nasil yararlanilacagma dair bir eylem plan1 sunmustur. Bu
eylem planinda, dijital varliklarin tasidigi risklerin ve firsatlarin arastirilmasi,
ekonominin tum sektorlerini igine alacak bir dagitik defter teknolojisi (DLT)
konusunda kapsamli bir strateji belirlenmesi amaciyla Avrupa Birligi Blokzincir
GoOzlemevi ve Forumu hayata gegirilmistir (ECB, 2018).

Avrupa Merkez Bankasi (ECB) Baskani Mario Draghi, Bitcoin ve diger
dijital para birimlerinin yiiksek volatilite ve spekulatif deger degisimleri nedeniyle
“cok riskli varliklar” oldugu konusunda Avrupa Birligi vatandaslarin1 uyarmakla
kalmamig dijital para birimlerinin belirli bir denetleme yapisi dahilinde
bulunmadigi, sigorta ve emeklilik yatirimlart i¢in uygun olmadigini belirtmistir
(Draghi, 2016). Bunlara ek olarak, Aralik 2016'da Avrupa Merkez Bankasi (ECB)
ve Japonya Merkez Bankasi (BOJ), finansal pazar altyapilari i¢in dagitik defter
teknolojisinin olas1 kullanimima yonelik “Stella” adli ortak bir arastirma projesi

baslatmustir.

2.7.6. Turkiye

Sanal para birimlerinin llkeler nezdinde yasal tanimlarinin yapilabilmesi,
bu degerlerin mahiyetlerinin belirlenmesi, hukuki yaptirimlarinin nevi ve nasil
vergilendirilecekleri a¢isindan olduk¢a Onemli bir husustur. Sanal para
birimlerinin Tirkiye’ deki yasal statiistinin belirlenebilmesi igin 6deme ve
menkul kiymet mutabakat sistemlerinde mi yoksa elektronik para kuruluslar1 ve
O0deme kuruluslar1 baslig1 altinda m1 degerlendirilecegi tartisma konusudur. Ciinkii
bir 6deme sistemi olarak kabul edilmesi durumunda Turkiye Cumhuriyet Merkez
Bankasi’nin kontrolii altina, e-para olarak degerlendirilmesi durumunda ise

Bankacilik Diizenleme ve Denetleme Kurumunun gorev alanina girmis olacaktir

(TCMB, 2018).
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Transfer edilebilen bir menkul degerin e-para olarak kabul gorilebilmesi
icin bir ililke para birimi cinsinden Olgiilebilir ya da o iilke parasina endeksli
olmas1 gerekir. Tiirkiye Cumhuriyet Merkez Bankasi’nin yayinlamis oldugu 6493
Sayili1 Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslart Hakkinda Kanun’da e-para, ihra¢ edenin
yiikiimliligh olarak ve fon karsiligi ihra¢ edilmek zorundadir. Sanal paralar igin
bu durum gegerli olmadig i¢in e-para olarak adlandirmamiz miimkiin degilse de
yapisal olarak e-para ya yakin olmalar1 nedeniyle konu hakkindaki ilk ve tek
resmi agiklama 25 Kasim 2013 tarihinde BDDK tarafindan yapilmustir (Uzer,
2017). BDDK agiklamasinda elektronik para olarak degerlendirilemeyecegi igin
“kanun cergevesinde gozetim ve denetimi mimkin gorilmemektedir” denilen
sanal para birimlerinin sakincalar1 hakkinda 6nemli uyarilarda bulunulmaktadir
(BDDK, 2013). Bu uyarmin nedenleri olarak da sanal para birimi islemlerinde
taraflarin kimliklerinin belli olmamasi, yiiksek ve spekiilatif deger degisikliklerine
sahip olmalari, Sanal paralarin saklandig: dijital ciizdanlarin, kaybolma, ¢alinma
veya sahiplerinin bilgileri disinda usulsiiz olarak kullanilabilmesi gibi risklerin
bulunmasi ve gercgeklestirilen islemlerin geri dondiiriilemez olmasindan dolay1
operasyonel hatalara ya da suiistimallere agik olmasi gosterilmistir.

BDDK tarafindan yapilan bu resmi basin bildirisi disinda iilkemizde sanal
para birimleri hakkinda herhangi bir mevzuat ya da kanunun bulunmamasi
nedeniyle sanal para piyasalarinin giivenli bir yapida bulunmadig, ciddi bir yasal

boslugun var oldugu ileri siiriilebilir.
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UCUNCU BOLUM

3.TURKIYE’DE SANAL PARA DEGERININ BELIiRLEYIiCIiLERI:
BiTCOIN UZERINE BiR UYGULAMA

3.1 Literatiir Taramasi

Bu Dbolimde c¢alismanin igerigini olusturan Kriptoloji, Blokzincir
teknolojisi ve sanal paralar hakkinda ulusal ve uluslararasi yazinlardan olusan
literatiir taramasi yapilmistir. S6z konusu c¢aligmalar incelenirken dncelikle sanal
para birimlerinin teknolojik alt yapisini olusturan kriptoloji ve Blokzincir
teknolojisi ile ilgili calismalar hakkinda bilgi verilip akabinde sanal paralar

hakkinda yapilan caligmalar incelenmistir.

3.1.1 Kriptoloji ve Blokzincir ile Tlgili Cahsmalar

Ikinci béliimde de ifade edildigi gibi sanal paralar, kriptografik islemlerle
olusturulan elektronik ortamda para olarak kullanilan ve esler arasi is ispatina
dayanan bir transfer protokolidir. Calismada sanal para sistemlerini anlatmadan
once kriptolojinin nasil ortaya ¢iktig1 ve bu bilim dalinin uygulamalar1 hakkinda
bilgi verilmisti. Literatlir bolimunin bu kisminda ge¢miste yapilan kriptoloji ve
Blokzincirle ilgili ¢aligmalar yer almaktadir.

Akleylek ve Yildirnm (2011) ¢alismalarinda, kriptoloji biliminin tarihi,
elektronik imzalar, acik anahtar altyapisi, Kriptografik algoritmalarin farkli
alanlardaki uygulamalar1 hakkinda bilgi vermis, kriptolojinin her gecen giin
gelistigi ve ililkemizde konu hakkinda verilecek egitimlerin 6nemli oldugunu
vurgulamastir.

Yerlikaya ve Bulus (2006) kriptolojik algoritmalarin gegmisten giintimiize
kadar gecirdigi evreler, modern kriptografik algoritmalar Ozellikleri ve

kullanildiklar alanlar hakkinda bilgi vermistir.

83



Coskun ve Ulker (2013) ise calismalarinda bilgi giivenliginin ulusal
giivenlik agisindan  Onemini  vurgulayarak c¢agimizda siber sistemlerin
konvansiyonel silahlardan daha fazla etkili oldugunu ve ulusal bilgi giivenligini
tesis edecek bir algoritmanin gelistirilmesinin gerekliligini ele almistir.

Obaid, Sabonchi ve Akay (2016) yaptiklar1 ¢alismada klasik algoritmalar
alaninda incelenen Cesar, Vigenere, Vernam, Hill, Playfair algoritmalarinin
yapisal karakterlerini inceleyerek bu algoritmalarin diiz metin ve Base64 tabanli
goruntulerde etkinliklerini karsilastirmiglardir. Diiz metin ya da goriintiiler sifreli
hale getirilip sisteme girdi olarak verildiginde ortaya ¢ikan algoritmalarin
sifreleme zamani, sifre ¢ozme zamani, hafiza ve islem hiz1 ile avantaj ve
dezavantajlarin1 gostermislerdir.

Kiani ve Tas (2018) Blokzincir yapisina, madencilik faaliyetlerine, P2P
mimarisine ve uzlagma protokollerine kars1 gerceklestirilebilecek siber saldirilari
inceledikleri ¢aligmalarinda nasil bir savunma stratejisinin kurgulanmasi gerektigi
uzerinde durmus, gelecekte Post Kuantum Kriptografi ’sinin olasi etkilerinden
bahsetmislerdir.

Unsal ve Kocaoglu (2018) Blokzincir yapisinin icerigi, isleyisi ve kullanim
alanlarma dair bilgiler vererek sz konusu teknolojinin alt yapisal agiklarinin neler
oldugunu ve kisa vadede Turkiye ve Diinya 6lgeginde ne gibi degisikliklere zemin
hazirlayabilecegi tizerinde durmuslardir.

Ozdogan ve Kargin (2018) calismalarinda Blokzincir teknolojisinin
muhasebe ve finans sektorlerindeki potansiyel kullanim alanlar ile kripto para
birimleri, akilli s6zlesmeler ve 6deme altyapilarinin muhasebesel kayit ve
denetimi konularinda degerlendirmelerde bulunmus, diger taraftan blokzincir
teknolojisinin muhasebe ve finans alanlarindaki avantaj ve dezavantajlar
hakkinda bilgiler verilerek gelecekteki olasi etkilerini ifade etmislerdir.

Durgay ve Karaarslan (2018) ise Blokzincir teknolojisinin e-devlet
uygulamalarinda giin gectikge etkin bir teknolojik uygulama haline geldiginden
bahisle, blokzincir teknolojisi ile e-devlet’in birlikte uygulanabildigi hususlari
ornekler halinde sunarak e-devlet uygulamasinda blokzincir uygulamalarinin olasi

etkilerine deginmislerdir.
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Diilger (2018) yaptigi calismada Blokzincir teknolojisinin bir takim
hukuksal alanlarda kullanilabilirligini tartisarak akilli  sozlesmeler, ticari
faaliyetlerin hukuksal alanlarda blokzincir teknolojisi ile iliskileri, noterlik
islemleri, oy kullanma ve blokzincir teknolojisinin kullanilarak gerceklestirilen
hukuka aykiri eylemlerin mahiyetini degerlendirmistir.

Natarajan (2017), Dagitilmis defter teknolojisinin (DLT) tanimini,
gelisimini ve DLT’nin kullanildig1 alanlar ile gelecekte potansiyel kullanim
alanlarinin etkinligini inceledigi ¢alismasinda dijital paralar ile DLT’ler arasindaki
iligki, avantajlar, karsilagilabilecek riskler ve finansal piyasalarda yaratacagi
etkileri ifade etmeye galigmistir.

Avunduk ve Asan (2018), Blokzincirle gerceklestirilen sanal para yaratma
sreclerini detayli bir sekilde incelemis, s6z konusu teknolojinin gunimuzdeki
kullanim alanlar1 ile yakin gelecekteki olast etkilerini olumlu ve olumsuz
yaklasimlar ¢ercevesinde irdelemistir.

Balcisoy (2017) ise sanal para sistemlerinin olusturulmasinda kullanilan
SHA256 algoritmasinin optimizasyonu ile bu algoritmanin daha hizli, kullanilan
kaynaklar ve harcanan giic bakimindan iyilestirilebilir olabilecegine yonelik
uygulamali arastirmasinda Xilinx Virtex-7 FPGA kartinda gerceklestirdigi
metotlarla SHA256 ‘nin performansinin %7 artirilabildigini, kullanilan enerjide
tasarruf saglanabildigini ve 6zet fonksiyonu olusturma siiresinin 1,8611 SHA256
islem siiresine diisebildigini gdstermistir.

Zyskind ve Nathan (2015) caligmalarinda, kullanicilarin sahip olduklar1 verilerini
aktarmalar1 ve kontrol etmelerini saglayan merkezi olmayan yeni bir kisisel veri
yonetim sistemi hakkinda bilgi vermektedir. Bu uygulama da yeni bir blokzincir
teknolojisi kullanilarak, iiglincli bir tarafa giiven gerektirmeyen otomatik bir
erisim kontrol yOneticisinin sanal olarak var oldugu bir protokol uygulamasi ile
Bitcoin teknolojisinden farkli olarak, sistemdeki islemlerin finansal olmadig,
daha ¢ok veri saklama, sorgulama ve paylagsma gibi talimatlarin yer aldig1 bir

blokzincir uygulamasi hakkinda bilgi vermektedir.
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3.1.2 Sanal Paralar fle ilgili Cahsmalar

Aslan (2019), Bitcoin gibi elektronik O0deme yontemlerinin Borsa
Istanbul ve New York Borsasi’nda islem goren hisse senetleri Uzerindeki
etkisini arastirdig1 calismasinda BIST hisse senetleri getirileri iizerinde etkisi tek
degiskenli GARCH analizi ile beraber nedensellik testleri Cheung Ng ve Hafner
Herwartz varyans nedensellik testlerini kullanmistir. Ardindan Dinamik Kosullu
Korelasyon Modeli analizi ile volatilite modellemesini karsilikli olarak
degerlendirmistir. Analiz sonuglarina gore Bitcoin ve BIST hisse senedi gelirleri
arasinda karsilikli nedensellik bulamamis ancak New York Borsasi verileri ile
ikinci gecikmede anlamli etkilesme oldugunu belirlemistir. Diger taraftan New
York Borsasinin ise verileri ile Bitcoin borsasini etkiledigi sonucuna ulagmistir.

Celikhan (2019), Abramova ve Bohme tarafindan gelistirilen anketi
sosyal medya kullanicilari {lizerinde uyguladigi ¢alismasindaki sonucglara gore,
Bitcoin kullanimi algisiin kullanim kabuliine olumlu ve kullanimi artirict bir
etkisi oldugu goriilmiis, Bitcoin ‘in tasidigi itibar riskinin ise sanal para
kullanimin azaltici bir etkiye sahip oldugu belirlenmistir.

Teker (2019), Yatinmcilarin sanal paralara olan yaklagimlarinin
inceledigi ¢alismasinda ylz ylze goriisme teknigi ile bir yatirimcinin sanal para
algisinin 6lgmeyi hedeflemis, sanal paralarin heniiz istenen giiven seviyesinde
olmadigi, yasal diizenlemelerin hayata gecirilmemesi nedeniyle Ozellikle
tilkemizde sanal para islem hacminin Diinya ortalamasmin altinda kaldig:
sonucuna ulagmustir.

Lacin (2019) calismasinda, doviz piyasalarinda islem goren en biiyiik
hacme sahip doviz paritelerinin, Bitcoin fiyatina etkisini incelemis, 2014 ile
2018 yillar1 arasindaki doviz verilerini kullanarak yaptig1 zaman serisi
analizinde yalnizca Yuan/Dolar paritesinden Bitcoin/Dolar paritesine dogru
pozitif bir nedenselligin oldugunu, ancak diger paritelerle Bitcoin fiyat1 arasinda
herhangi bir nedensellik iliskisinin bulunmadigini tespit etmistir.

Ketenci (2005) Teknolojik gelismeler sonrasinda gilinlik hayatta her
gecen giin artan farkli 6deme sistemlerinin nakit para kullanimina yonelik
etkilerini arastirdigi ¢alismasinda anket yontemi kullanarak, bireylerin yeni

odeme sistemleri hakkindaki algis1 ve giivenlerini 6l¢miis, nakit para olgusunun
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yeni gelismeler karsisinda kullanim arzusunun anlamli bir degisiklige
ugramadig1 sonucunu elde etmistir.

Gultekin (2017) Sanal para birimlerinin piyasada islem gordiikleri
tarihten bu yana piyasa buyuklikleri, degerleri ve olusturulduklar algoritmalar
tizerinden alt gruplara ayrildigi c¢alismasinda s6z konusu gruplarin aralarinda
istatistiksel acidan volatiliteleri arasinda anlamli bir fark olup olmadigini
incelemistir. Sonug olarak da islem gormeye basladiklari tarih bakimindan alt
gruplara ayrilanlar arasinda anlamli bir fark oldugunu gérmiistiir. Korelasyon
testleri sonucunda ise piyasada bulunma siresi ve sahip olduklari birim
degerlerle volatiliteleri arasinda ters korelasyon oldugunu belirlemistir.

Polat (2018), sosyal medya ile yatirim kararlar1 arasinda bir nedensellik
iliskisinin olup olmadigini Bitcoin 6rnegi ile arastirdigi ¢alismasinda, Twitter
tizerinden metin madenciligi ile yapilan yorumlar: siizerek sentiment analizi ile
yorumlarin olumlu ya da olumsuz olma durumunu incelemistir. Bu analiz
sonucu elde edilen sayisal degerler ile Bitcoin fiyatlar1 arasindaki iliskinin
varlig1 Granger Nedensellik analizine tabi tutularak yalnizca Bitcoin’ in fiyat
artisindan Twitter yorumlarma dogru pozitif bir nedensellik iligkisinin varlig
ortaya konmustur.

Narayanan, Bonneau vd. (2016) yaptiklar1 caligmalarinda sanal paralarin,
olusturulma siireci, teknolojik alt yapisi, ekonomik, sosyal etkileri ve adem-i
merkeziyet¢i yapisiyla devletlerin otoritesini sarsict bir yenilik oldugunu
belirtmis ve sanal paralart madencilikten kullanim alanlarina kadar genis bir
yelpazede incelemistir. Diger taraftan gelecekte dnemli bir 6deme sistemi haline
gelecegi iddia edilen sanal paralarin ve Blokzincir teknolojisinin yalnizca
olumsuz taraflartyla ele alinmasinin dogru olmadig: belirtilmistir.

Franco (2015) Sanal paralarin kriptografik, bilisim ve ekonomik olarak
tim yonlerini ortaya koymaya calistifi calismasi ile sanal para olusturma,
piyasada aktarim mekanizmalari, Blokzincir teknolojisinin 6nemi ve ekonomik
etkileri hakkinda temel bilgiler sunarak sanal para yazininda ilk kaynaklardan
birini olusturmustur.

Dogan (2018) Kripto para kavramina ve sistemine bilgi teknolojileri ve

ekonomik bakis agis1 disinda din ve hukuk perspektifinden bakmaya calistig
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makalesinde sanal paralarin  Islam ekonomisinin ve hukukunun temel
prensiplerinden olan bilinmezlik (garar) hali ve devlet giivencesi altinda
bulunmamast durumlarini tasidigindan, halihazirdaki goriintiisiiyle Islami
kurallara uygun olmadigini belirtmektedir. Ancak s6z konusu teknolojinin
tiimiiyle reddedilmemesi gerektigini, islam hukukuna ve ekonomik anlayisina
uygun sekilde devlet tarafindan fiyati herhangi bir varliga endekslenmis sanal
para olusturma fikrinin de diistiniilmesi gerektigini ifade etmektedir.

Kiziltas (2019) calismasinda anket yontemini kullanarak, turizm
misterilerinin sanal paralarla 6deme yapmaya niyetli olup olmadiklarini,
O0demelere duyduklar1 giiven ve turizm sirketlerinin sanal paralarla ilgili algi
dizeylerini Olgmeye c¢alismistir. Ayrica ekonometrik analizler sonucu
miisterilerce satin alinmasi diisiiniilen turizm {iriinlerinden elde edecekleri fayda
ile kullanabilecekleri sanal paralarin islevsellikleri arasinda anlamli ve pozitif
yonli bir iliski bulundugunu belirtmektedir.

Vlasov (2017) ise calismasinda elektronik paranin gelisimindeki
asamalar1 analiz etmekte, paranin degeri, ozellikleri ve kokeninin evrimsel
teorisi ile Avusturya ekonomi okulu tarafindan gelistirilen para ve kredi teorisi
goriisiinii karsilastirmakta, sanal para birimlerinin ise para evrimi slrecinde bir
sonraki agsama olarak goriildiigli, maddi diinyadaki nesnelerle hicbir sekilde
baglantist olmadigt igin gergekten elektronik para olarak kabul edilmeleri
gerektigini belirtmektedir.

Satoshi (2008) makalesinde; tamamen esten-ese calisan bir elektronik
para sisteminden bahsetmektedir. Bu sistemle merkezi herhangi bir finansal
kurumun kontroliinden ge¢meden, esler arasinda (P2P) c¢evrimici O6deme
gonderilmesinin miimkiin kilinacagini, olusturulacak dijital imzalar sayesinde
miikerrer harcamalarin 6niline gegilebilecegini ifade etmektedir. Agda bulunan
ve diigiim adi verdigi katilimcilardan, gerceklestirecekleri islemleri siirekli
uzayan ve Ozet fonksiyonu tabanli bir is-kaniti zincirine ekleyerek zaman
damgasiyla isaretlemeleri gerektigini, bdylece is-ispatini tekrar iiretmeden

degistirilemez bir kayit olusturacaklarini anlatmaktadir.
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3.2 Ekonometrik Analiz

3.2.1 Calismanin Konusu ve Veri Seti

Calismanin bu boliimiinde ekonometrik uygulamalar yardimiyla 2013
yilinda sanal para borsalarinda islem gérmeye baslayan ve bu alanda ilk olma
Ozelligini tasiyan sanal para birimi Bitcoin (BTC) ile segili bir takim finansal
biiyiikliikler arasinda bir esbiitiinlesme ve nedensellik iliskisinin var olup olmadigi
arastirilacaktir.

Calismanin veri setini, Tiirkiye Cumhuriyet Merkez Bankasi Elektronik
Veri Dagitim Sistemi (EVDS)’den alinan ve 2013 Ocak ay1 ile 2019 yil1 Ocak ay1
arasindaki aylik bazda Dolar (USD), Euro (EUR), Ingiliz Poundu (GBP),
Cumhuriyet altim (CUMHALT), IMF hesap birimi (SDR)!, Borsa Istanbul ay
sonu kapanig degerleri (BIST 100), TCMB para arzi biiyiikliikleri olan M1 ve
M2’nin Tirk Lirasi cinsinden degerleri ile nedensellik iliskisinin arastirilacagi
Bitcoin (BTC)’in, bir sanal para borsasi olan Coin Market Cap isimli web
sitesinden alinan 2013 Ocak ay1 ile 2019 Ocak ay1 arasindaki her ayin son
gunindn kapanis degerleri olusturmaktadir.

Ekonometrik analiz de kullanilan degerlerin segilmelerinin nedenleri
siralanacak olursa;

- Sanal para birimlerinin ddeme araci ve hesap birimi olma 6zelliginin
karsilastirilmasi amaciyla; Dolar, Euro, Pound ve SDR,

- Diger taraftan yatirnm araci olarak ve bir deger saklama araci olarak
kullanilabilirliginin karsilastirilmasi amaciyla sirastyla BIST 100 ve Cumhuriyet
Altin,

1 «“SDR (Ozel Cekme Haklar1), IMF’nin iiye iilkelerin mevcut resmi rezervlerine katkida bulunmak
amaciyla 1969 yilinda olusturdugu uluslararasi bir rezerv varligi olup iiye iilkelere IMF kotalariyla
orantili olarak tahsis edilmektedir. SDR ayni zamanda IMF ve bazi uluslararast kuruluslar
tarafindan hesap birimi olarak kullanilmaktadir. SDR’nin degeri, Euro, Japon Yeni, ingiliz
Sterlini, Cin Yuani ve Amerikan Dolar1 para birimlerinden olusan bir sepet esas alinarak

belirlenmektedir” (IMF, 2019).
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- Son olarak para politikasi aract olma 6zelliginin karsilagtirilmasi amacina
yonelik olarak merkez bankasinin M1 ve M2 para biiyiikliikleri uygulamaya veri
olarak sec¢ilmistir.

Yukaridaki nedenlerle se¢ilmis finansal biiyiikliiklerle yapilan ilk ¢alisma
olmasi ¢calismamizin 6zgiinliigiinii olugturmaktadir.

Bitcoin ’in 2013 yilinin Ocak ayi itibariyle sanal borsalarda islem gérmeye
baslamasi nedeniyle Bitcoin ile beraber tiim veri seti bilesenlerinin de 2013 yili
Ocak ayindan baglamak iizere 2019 yilinin ayni1 ayima kadar olan aylik Tiirk Lirasi
cinsinden degerleri veri kapsamina alinmistir. Analizde veri bilesenlerinin 6 yillik
zaman dilimi kapsamindaki 73 aylik verileri ile analiz yapilmistir. Ekonometrik

analiz ¢aligmasi E-views 11 programi ile gergeklestirilmistir.

3.2.2 Calismanin Yontemi

Veri seti bilesenlerinin aralarinda esbilitinlesmenin var olup olmadiginin
belirlenmesinden  6nce  zaman  serilerinin  duraganliklarinin ~ bilinmesi
gerekmektedir. Serilerin ayni dereceden duragan olmamasi durumunda aralarinda
rasyonel olarak ayni zaman diliminde beraber hareket ettiklerine, diger bir
ifadeyle esbiitlinlesik olduklarina dair saglikli bir yorum yapilamamaktadir. Bu
nedenle ¢aligmamizda ilk olarak serilerin duragan olup olmadiklar1 Genigletilmis
Dickey-Fuller (ADF) ve Phillips-Peron (PP) birim-kok testleri ile belirlenmeye
caligilacak, zaman serilerinin ayni dereceden duragan olduklar1 anlasildig
takdirde Engel-Granger esbiitiinlesme testi ile de uzun dénemde esbiitiinlesik olup
olmadiklar1 incelenecektir. Esbiitiinlesme testi sonrasinda Granger nedensellik
testi ile Bitcoin ve diger finansal degiskenler arasinda bir nedensellik iliskisinin

varlig1 arastirilacaktir.

3.2.2.1 Duraganhk (Birim-Kok) Testi
Belirli bir zaman araliginda alinan zaman serisi verilerinin sureg icerisinde
stirekli bir artis ya da azalis gbstermemesi yani yatay zaman ¢izgisi boyunca

dagilmasi1 durumu, serilerin duragan oldugu seklinde tanimlanmaktadir.
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Diger bir ifade ile serilerin sabit ortalama ve sabit varyansa sahip, seriye
ait iki deger arasindaki farkin da zamana degil, yalnizca iki zaman degeri
arasindaki farka bagli olmasi seklinde de tanimlanabilir (Sandalcilar, 2012).
Kisaca serinin duragan olabilmesi i¢cin zaman serisinin ortalamasi, varyansi ve
kovaryansi zaman boyunca sabit kalmalidir.

Zaman serilerinin  duragan olmamalar1 durumu, serilerin trend
icermelerine, cogunlukla yiiksek bir R? degerine sahip olsalar da sahte
regresyonun ortaya ¢ikmasina sebep olmaktadir (Dickey & Fuller, 1979).
Asagidaki Tablo 17’ de yer alan varsayimlardan herhangi birinin bulunmamasi

halinde bir zaman serisinin duragan olmadig: ileri siiriilebilir.

Tablo 17

Duraganlik Sartlar
Duraganlik Sart1 Degisken Aciklama
E(Yy)=p Ortalama Serideki tim zamanlar icin
Var(Yy) = E(Y+-p)’=c? Varyans Serideki tiim zamanlar igin
Cov(Yt, Ytik)= vk sabit Kovaryans (Serideki tim zamanlar

icin ve tiim k#£0 igin)

Kaynak: (Yalta, 2011)
Zaman serilerinde birim kok (duraganlik) testi hipotezleri asagidaki gibi
kurulmaktadir (Gujarati, 1999);

Sabitsiz ve Trendsiz Model Y;=Y.1 + Uy Ut (0, %) hata terimi

Sabitli ve Trendsiz Model Yt=a+pYt.1+ Ut

Sabitli ve Trendli model  Yt=a+ ft+pYea+ Ut

Stirecinde birim kokiin  varligr arastirilldiginda hipotez su sekilde
olusturulmaktadir.

Ho - p>1 (Seriduragan degildir) Hj:p<1l (Seri duragandir)

p=1 ise Yi-nin birim koki bulunmaktadir, rassal yiiriiyls serisidir ve
duragan degildir (Dickey & Fuller, 1979).

Serinin duraganligini test eden istatistige “t” istatistigi adi verilmektedir.
Istatistigin esik degerleri Dickey—Fuller tarafindan belirlenmistir. Eger
hesaplanan-t degeri, 0.01, 0.05 ve 0.10 kritik-t degerlerinden daha negatifse Ho

reddedilir ve serinin duragan olduguna karar verilir (Yucel & Ata, 2003).
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Birim-kok testi uygulamasi dncesinde analize tabi tutulan degerlerin dogal
logaritmalart alinmistir. Ardindan ayni derecede duragan olup olmadiklari
diizeylerinde (0) ve 1. derecede farklar1 (I) alinarak Genisletilmis Dickey-Fuller
(ADF) ve Phillips-Peron testleri ile sinanmistir. Duraganlik testi sonuglar1 Tablo
18 ve 19’ da yer almaktadir.

Tablo 18
ADF Birim-Kok Testi Sonuglart
Birir_n—Kt')k Augmented Dickey-Fuller Birim-Kok Testi Sonuglari

gﬁiﬂglm Sabitli Sabitli ve Trendli Sabitli  Sabitli ve
Trendli

Degiskenler  Dizey Olasilik Dizey Olasilik 1.Fark 1.Fark
Degerleri  Degerleri  Degerleri Degerleri  Degerleri  Degerleri

LBTC -2.470 0.127 -2.658 0.256 -8.042°  -8.169"
(0.0045)  (0.0015)

LBIST-100 -1.447 0.554 -2.515 0.320 -7.823°  -7.779"
(0.0042)  (0.0043)

LCumbhalt. 1.346 0.998 -2.470 0.341 -6.927"  -6.917"
(0.0016)  (0.0079)

LEuro 0.399 0.981 -1.260 0.889 -7.163" -7.210°
(0.0023)  (0.0052)

LM1 -1.210 0.665 -3.873 0.182 -9.294" -9.252"
(0.0002)  (0.0004)

LM2 -0.415 0.900 -3.213 0.090 -8.356" -8.300"
(0.0019)  (0.0021)

LPound -0.331 0.914 -1.718 0.732 -6.694" -6.656"
(0.0082)  (0.0031)

LSDR 0.306 0.977 -1.778 0.704 -7.079" -7.103"
(0.0015)  (0.0008)

LUSD 0.066 0.960 -3.424 0.056 -6.547" -6.542"
(0.0014)  (0.0007)

*Katsayilarin %1 diizeyinde anlamli olduklarini, parantez igindeki degerler ise %1 diizeyindeki olasilik
degerlerini gostermektedir.

92



Tablo 19
Phillips Perron Birim-Kok Testi Sonuclar

Birir_n-K('jk Phillips Perron Birim-Ko6k Testi Sonuglari
Somuclan Sabitl Sabilive Trendi—— Sabiti  Sabit ve
Degiskenler Duzey Olasilik Duzey Olasilik 1.Fark 1.Fark
Degerleri  Degerleri  Degerleri  Degerleri  Degerleri  Degerleri
LBTC -2.429 0.137 -2.804 0.200 -8.037* -8.167*
(0.0013) (0.0017)
LBIST-100 -1.425 0.565 -2.498 0.328 -7.784* -7.739*
(0.0009) (0.0003)
LCumahalt. 2.305 1.000 -2.415 0.368 -6.798* -14.290*
(0.0019) (0.0021)
LEuro 0.393 0.981 -1.609 0.779 -5.931* -6.272*
(0.0001) (0.0004)
LM1 -1.233 0.655 -3.919 0.706 -9.252* -9.300*
(0.0006) (0.0012)
LM2 -0.362 0.909 -3.327 0.700 -8.972* -8.856*
(0.0011) (0.0031)
LPound -0.329 0.914 -1.967 0.608 -5.584* -5.522*
(0.0027) (0.0005)
LSDR 0.273 0.975 -2.157 0.505 -5.822" -6.014"
(0.0008) (0.0016)
LUSD -0.098 0.945 -2.542 0.307 -5.337" -5.291"
(0.0028) (0.0007)

*Katsayilarin %1 diizeyinde anlamli olduklarini, parantez igindeki degerler ise %1 dlzeyindeki

olasilik degerlerini gostermektedir.

Tablo 18 ve 19’da goriildiigi gibi BTC ve diger finansal degiskenler igin

yapilan ADF ve PP birim-kok testlerine gore, degiskenlerin diizeyde duragan

olmadiklar1 ancak birinci derece farklart 1(1) alindiginda duragan hale geldikleri,

diger bir ifadeyle Hp hipotezinin reddedilerek Hip hipotezinin kabul edildigi

belirlenmistir. Birim-kok testlerinden elde edilen sonuglar, veri seti bilesenleri

arasinda esbiitiinlesme iligkisinin arastirilmasinda ekonometrik agidan herhangi

bir sakinca olmadigini gostermektedir.
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3.2.2.3 Engle-Granger Esbiitiinlesme Testi

Zaman serilerinin esbUtiinlesik olup olmadiklar1 Engle-Granger (1987)
tarafindan gelistirilen yontemle incelenmistir. Bu testte serilerin birlikte dahil
edildigi denklemde ortaya c¢ikan kalintilarin diizey degerinde duragan olmasi
durumuna bakilmaktadir. Denklemde serilere ait kalintilarin diizey degerleri ADF
birim kok testine tabi tutularak diizey degerlerinin 1(0) kritik degerlerden biiyiik
oldugu Tablo 20’de goriilmiis olup, bu durumda Ho hipotezi reddedilerek seriler

arasinda esbiitiinlesme olduguna karar verilmistir.

Tablo 20

Engle-Granger Esbiitiinlesme Testi Sonuglari
Incelenen Model ADF Test ADF Kritik Degerler Karar

Istatistigi
%1 %5 %10

BTC-BIST-100 -8.168 -4.092  -3.474 -3.164 Ho Red
BTC-CUMHALT -8.102 -2597  -1.945 -1.613 Ho Red
BTC-EURO -8.230 -3.525  -2.902 -2.588 Ho Red
BTC-M1 -8.332 -2597  -1.756 -1.515 Ho Red
BTC-M2 -8.586 -2.247  -2586 -1.856 Ho Red
BTC-POUND -8.178 -3.478  -1.754 -1.618 Ho Red
BTC-SDR -8.231 -3474  -2578 -3.154 Ho Red
BTC-USD -8.181 -3.425  -2.900 -2.545 Ho Red

Engle-Granger esbiitiinlesme testi ile seriler arasinda esbiitiinlesme
vektoriiniin varlig1 tespit edildiginden hata diizeltme modeli (ECM)’nin tahmin
edilmesine gecilmistir. ECM degiskenler arasinda uzun doénemli bir iliskinin
varhiginin tespiti durumunda uygulanmaktadir. Bu modelle uzun doénemdeki
iliskide gerceklesen sapmalar belirlenmektedir (Dogan & Can, 2016).

Esbiitiinlesme testinin uygulanabilmesi i¢in gerekli 6n sart serilerin
duragan olmasidir. Caligmada kullanilan zaman serileri diizeylerinde duragan
olmayip, birinci farklari alindiginda yani (I)’de duragan olduklarindan farklar
alinan serilerin uzun dénem bilgilerinde kayiplar olusmaktadir. Bu nedenle hata
diizeltme terimleri kullanilarak bu kayiplardan kaynaklanan dengesizlikler ortadan
kaldirilmaya calisiimaktadir (Igellioglu & Oztiirk, 2018).

Hata dizeltme modeli (ECM)’nde aralarinda uzun doénemde
esbiitinlesmenin oldugu serilerde meydana gelecek bir sapmanin zamanla

giderilip giderilmediginin ortaya konmasi amaglanmaktadir. Buradan hareketle
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serilerin dengeden uzaklagtiktan sonra ortalamaya nasil ve hangi sirede
yaklagtiklar1 aragtirilmaktadir (Tar1, 2012).

Hata diizeltme modellerinde duragan degiskenlerle kurulan tahmin
modellerinde hata terimlerinin bir gecikmeli hali alinarak modele dahil
edilmektedir. Diger taraftan hata terimlerinin dahil edildigi modelde, modelin
anlamli olabilmesi i¢in degiskenlerin olasilik degerlerinin %1, %5 ve %10
anlamlilik degerlerinde ve hata terimlerinin katsayilarinin ise O ile -1 arasinda
olmas1 gerekmektedir. Bunun yaninda R? degerinin yiiksek, F istatistik

degerininde diisiik olmasi gerekmektedir. ECM sonuglar1 Tablo 21°de yer

almaktadir.
Tablo 21
Hata Diizeltme Modeli (ECM) Sonuglari
Bagimlhi | Bagmmsiz | Katsayi t Olasilik R? F Hata
Degisken | Degisken istatistik | Degeri | Degri | jstatistik | Teriminin

degeri degeri | Katsayisi

dBTC dBIST_100 | -0.0011 | 0.554 0.956 0.0001 | 0.9947 0.006

dBTC dCumhalt. | 0.1712 | 0.165 0.869 0.0908 | 0.0374 | -0.143

dBTC dEuro 2.9215 | 3.435 0.001 0.8570 | 0.0208 | -0.165
dBTC dM1 1.4563 | 1.194 0.236 0.1114 | 0.0169 | -0.152
dBTC dm2 3.2376 | 1.595 0.115 0.1118 | 0.0167 | -0.146
dBTC dPound 1.5715 | 1492 0.140 0.0996 | 0.0267 | -0.146
dBTC dSDR 1.1496 | 1.041 0.301 0.1004 | 0.0259 | -0.148
dBTC dusSD 1.0922 | 1.038 0.302 0.1110 | 0.0172 | -0.149

Tablo 21°de yer alan sonuglar yukarida yer verilen kisitlar gergevesinde
incelendiginde; hata diizeltme modelinin uygulandig1 degiskenler arasindaki uzun
donemli iliski denklemlerinde, yalnizca BTC ile Euro arasinda uzun dénemli
iliskideki bozulmanin hata teriminin katsayisina bakilarak (-0.16) gelecek
donemde %16’smin diizeldigi sonucu anlamli olarak tespit edilebilmektedir.
Ancak BTC ile diger degiskenler arasindaki uzun donemli iliskideki dengenin
hangi siirede diizelebilecegine dair anlamli bir yorum yapabilmek igin Tablo 20 de

yer alan bilgiler 1s1g1nda anlamli ve yeterli bir sonug elde edilememistir.

3.2.2.3 Granger Nedensellik Testi
Ekonomik olgularin gergeklesmesi siirecinde bir degiskenin zaman

icerisinde baska bir ekonomik degiskene bagimliligi s6z konusu olabilmektedir.
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Ancak iki degisken arasinda tespit edilen bagimlilik, bu degiskenler arasinda
mutlaka bir sebep-sonug iligkisinin var oldugu anlamina gelmemektedir (Granger,
1969). Ayrica nedensellik testi ile gelecegin tahmini degil nedenselligin varlhig
test edilmektedir.

Iki ekonomik deger olan X ve Y arasinda zamana bagli bir gecikmeli
iligkinin varhigi ve kisa donemli nedenselligin yOniiniin (sebep ve sonug
iliskisinin) istatistiki olarak belirlenmesi amaciyla gergeklestirilen ilk calisma
C.W.J Granger tarafindan yapilmistir. Granger nedensellik testinin dayandig
temel argliman, zaman serisi verileridir.

Analiz g¢alismasinin bu boliimiinde veri setindeki degiskenler arasinda
herhangi bir nedenselligin olup olmadigina, var olmasi halinde nedenselligin
hangi degiskenler arasinda olduguna ve yoniine (hangi degiskenin bir digerine
istatistiksel olarak neden olduguna) karar verebilmek i¢in uygun aralik ve
gecikme uzunluklart VAR modeli yardimiyla kurularak Granger nedensellik testi

uygulanmistir. VAR modeli asagidaki gibi tanimlanabilir (Granger, 1969).

n n
X, =C, +Zax,j Xt—j +Zﬁx,j Yt—j +E,
= =t

n n
Y, =c, +leay,j X +leﬂy,j Yo +&,.
J= ]=

Nedensellik analizinin yapilabilmesi amaciyla gecikme uzunluklarinin
degerleri Akaike ve Schwarz Bilgi Kriterleri yardimiyla elde edilmis ve en uygun
gecikme wuzunlugu belirlenmistir. Tablo 22’de Granger nedensellik testi

sonuclarina yer verilmistir.
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Tablo 22

Granger Nedensellik Testi Sonuglar

Degiskenler Granger Nedensellik Test Sonuglari

Bagimli Bagimsiz Chi-sq Gecikme Olasilik
Degisken Degisken

BIST100 8.265278() 4 0.0823

CUMHALT. 6.289526 4 0.1785

EURO 7.234516 4 0.1240

BTC M1 2.022674 4 0.7316

M2 2.469183 4 0.6502

POUND 7.9772050 4 0.0924

SDR 9.642332(") 4 0.0469

usSD 10.81564(™) 4 0.0287

BIST100 3.576864 4 0.4663

CUMHALT. 1.035045 4 0.9044

EURO 2.058039 4 0.7251

M1 BTC 5.661523 4 0.2259

M2 3.552600 4 0.4699

POUND 2.784965 4 0.5944

SDR 1.389212 4 0.8461

usSD 1.587325 4 0.8111

Ki Kare test istatistik degerlerinin yaninda yer alan ***, ** ve * ifadeleri, sirasiyla % 1, 5 ve 10
istatistiki dnem seviyesinde anlamliliklari temsil etmektedir.

Tablo 22 ‘de ki sonuglara gore BTC ‘nin bagimli degisken oldugu
denklemde SDR ve USD ‘den BTC’ye dogru %5 anlamlilik diizeyinde, Euro ve
BIST 100 degiskeninden BTC’ye dogru ise %10 anlamlilik seviyesinde bir
nedenselligin oldugu tespit edilmistir. BTC ‘nin bagimsiz oldugu denklemde ise
finansal degiskenlerle BTC arasinda herhangi bir kisa donemli nedensellik

iligkisinin bulunmadig1 gorilmektedir.
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SONUC VE ONERILER

Calismada ampirik olarak; veri setini olusturan finansal degiskenler (USD,
EURO, Pound, SDR, Cumhuriyet Altini, BIST 100 endeksi ve M1/M2 para arz1
bliyiikliikleri) ile sanal para birimi Orne8i Bitcoin arasindaki nedensellik ve
esbiitiinlesme testinden 0Once ADF ve Phillips-Peron Birim Kok testleri
uygulanarak serilerin duraganliklar1 incelenmistir. Birim kok testleri sonuglarina
gore zaman serilerinin birinci farklarinda duragan olduklar1 belirlenmistir. Daha
sonra finansal verilerle Bitcoin arasinda uzun doénemli bir iliskinin varliginin
tespiti icin Engle-Granger esbiitiinlesme analizi yapilmistir. Bu analizlerin
sonuglar1 incelendiginde BTC ile diger degiskenler arasinda uzun donemli bir
iliskinin var oldugu gdriilmiistiir.

Zaman serileri lizerinde degiskenler arasinda bir nedensellik iliskisinin var
olup olmadig1 da Granger Nedensellik testi ile sinanmistir. Test sonuglarina gore
BTC’nin bagimli degisken oldugu denklemde SDR ve USD’den BTC’ye dogru
%35 anlamhilik diizeyinde, Euro ve BIST 100 degiskeninden BTC’ye dogru ise
%10 anlamlilik seviyesinde bir nedenselligin oldugu, BTC ‘nin bagimsiz oldugu
denklemde ise finansal degiskenlerle BTC arasinda herhangi bir kisa donemli
nedensellik iligkisinin bulunmadig1 goriilmistiir.

Bu durumun ortaya ¢ikmasindaki nedenler irdelendiginde sanal para birimi
Bitcoin’ in hacimsel, bilinirlilik ve giivenirlilik baglamlarinda Fiyat para 6rnekleri
USD, EURO ve POUND’u anlamli diizeyde etkileyebilecek diizeyde olmadigi,
deger saklama araci olarak da Cumhuriyet Altim1 ve hisse senedi degerleri
Ol¢iisiinde bulunmadig1 ve para arz1 biiyiikliikleri ile karsilagtirilabilecek bir para
politikas1 araci olmadig1 siralanabilir. Nitekim s6z konusu goriis ve sonuglar
literatiirdeki Icellioglu & Oztlirk (2017), Lagin (2019) ve Atik (2015) tarafindan
yapilan ¢alismalarla benzerlik géstermektedir.

Sanal para birimleri, parasal Ozelliklerinin yaninda hayata kattig
teknolojik yenilikleri ile de incelenmeye ve iizerinde durulmaya deger niteliklere

sahiplerdir. Ancak sanal para birimlerine getirilen elestirileri de ayristirmak
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gerekmektedir. Finansal bir arag olma ozelligi ile gereken giiveni kazanamamis
olsa da blokzincir teknolojisi ile farkli alanlarda karsimiza ¢ikmast muhtemel bir
gelismenin anlasilmasi, uygulanmasi ve uluslararasi camia da fark yaratabilecek
atithmlarin gergeklestirilmesi i¢in, olduk¢a yeni sayilabilecek s6z konusu bu
teknolojiyi simdiden karamsar elestirilerin odagi haline getirmek gercekgi bir
yaklasim olmayacaktir.

Bitcoin 6zelinde tim sanal para birimlerinin binlerce yildir stiregelen
paranin genel gecer Ozelliklerini tam anlamiyla karsilamiyor olmalarinda
garipsenecek bir tarafin bulunmadigi anlasilmalidir. Ciinkii Bitcoin’i ve diger
sanal para birimlerinin ortaya ¢ikaran ana neden, paranin bu 6zelliklerinin artik
insanlarin degisen beklentilerine cevap veremiyor olmasidir. Merkezi olmayan,
daha giivenli, seffaf, hizli ve ucuz bir para aktarim mekanizmasi vadeden bu
sistemle parasal islemlerin daha kolay ve giivenli bir sekilde yapiliyor olmas1 her
gecen giin sanal paralarla yapilan islem sayisini artirmaktadir.

Diger taraftan sanal para teknolojisinin paranin islevlerini yerine
getirebilmesi ve kendisine duyulan gilivenin artmasi adina kamu otoriteleri
tarafindan giiglii bir destegin varlig1 beklenmese de illegal bir sistem goérinimdiine
blrindurilmemesi, yapisal ve hukuki diizenlemelerin en kisa zamanda hayata
gecirilmesinin gerektigi agiktir. Oyle ki Gilkemiz de sanal para birimleri ile ilgili
yalnizca 2013 yilindaki BDDK tarafindan yapilan bildiri diginda yasal bir
diizenleme ya da kurallarin var olmamasi hem hukuksal bir boslugun olusmasina
hem de bu yeni teknolojinin kullanilmasindaki kiresel yarista geri kalinmasina
neden olabilecektir. Diger taraftan gergeklestirilecek diizenlemelerle bankacilik
ve finansal kurumlarin sistem digina itilmesi engellenebilecek, ayni zamanda
devlet, finansal varliklar {lizerinden elde ettigi vergi gelirlerinden mahrum
kalmamis olacaktir.

Sanal para birimleri, olusturulduklart Blokzincir tabanli teknolojiyle
bankacilik, lojistik, egitim, saglik, tapu ve noterlik alanlar1 basta olmak iizere
bircok alanda ©nemli etkileri de beraberinde getirmektedirler. Bu etkiler
islemlerin daha hizli, giivenli ve daha az maliyetle yapilmasini sagladiklar1 gibi
istihdam, enerji kullanimi ve cevreye verdikleri zararlarla da olumsuz yonde

etkide Dbulunabilirler. Bahsi gegen sektorlerde blokzincir teknolojisinin
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kullantmimin artirilmasit ve yapilacak inovasyon c¢aligmalariyla s6z konusu
alanlarda sahip olunan konum ve gelirlerin korunmasini saglayabilir aksi takdirde
sosyal yasamdaki Onemlerini ve isleyislerini kaybetme noktasina gelebilirler.
Turkiye de TUBITAK biinyesinde kurulan blokzincir arastirma laboratuvari ve
konu ile ilgili gergeklestirilen ¢alistaylar gelecek agisindan umut vadeden
geligsmeler olarak siralanabilir.

Ilerdeki donemlerde konu ile ilgili yapilacak ekonometrik ¢alismalarda
zaman serilerinin  uzunlugunun artmasi, sanal paralarin  bilinirliginin,
kullanimlarinin ve hukuksal diizenlemelerinin gergeklestirilmis olmast ile veri
setine eklenebilecek yeni finansal degiskenlerle elde edilecek sonuglarin farklilik

gosterebilecegi diisiiniilmektedir.
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EKLER

Ek-1: USD, EUR. POUND, SDR, BIST 100, Cumhuriyet Altin1 Verileri

Tarih USD EUR POUND SDR B:’LIOSJ XLLJMHI
2013-01 1,76 2,34 2,82 2,72 78783 641
2013-02 1,77 2,37 2,74 2,71 79334 628
2013-03 1,81 2,34 2,72 2,72 85899 625
2013-04 1,80 2,34 2,74 2,70 86046 592
2013-05 1,82 2,37 2,78 2,73 85990 574
2013-06 1,89 2,50 2,93 2,87 76295 552
2013-07 1,93 2,52 2,93 2,90 73377 556
2013-08 1,95 2,60 3,02 2,97 66394 585
2013-09 2,02 2,69 3,19 3,07 74487 585
2013-10 1,99 2,71 3,20 3,07 77620 570
2013-11 2,02 2,73 3,25 3,10 75748 566
2013-12 2,06 2,82 3,36 3,17 67802 557
2014-01 2,22 3,02 3,65 3,41 61858 595
2014-02 2,21 3,02 3,65 3,41 62553 611
2014-03 2,22 3,07 3,68 3,44 69736 631
2014-04 2,13 294 3,55 3,30 73872 599
2014-05 2,09 2,87 3,52 3,24 79290 582
2014-06 2,12 2,88 3,57 3,26 78489 588
2014-07 2,12 2,88 3,62 3,27 82157 594
2014-08 2,16 2,88 3,60 3,30 80313 600
2014-09 2,20 2,85 3,59 3,31 74938 587
2014-10 2,26 2,86 3,63 3,36 80580 588
2014-11 2,23 2,79 3,52 3,28 86169 574
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Ek-1: (Devam) USD, EUR. POUND, SDR, BIST 100, Cumhuriyet
Altim1 Verileri

2014-12 2,29 2,82 3,57 3,34 85721 590
2015-01 2,33 2,72 3,93 3,32 88946 622
2015-02 2,46 2,79 3,75 3,47 84148 644
2015-03 2,58 2,80 3,87 3,59 80846 654
2015-04 2,65 2,85 3,94 3,66 83947 678
2015-05 2,65 2,96 4,09 3,72 82981 673
2015-06 2,70 3,03 4,19 3,80 82250 677
2015-07 2,69 2,97 4,19 3,77 79910 657
2015-08 2,85 3,17 4,43 3,99 75210 687
2015-09 3,00 3,37 4,61 4,23 74205 719
2015-10 2,93 3,30 4,48 4,13 79409 719
2015-11 2,87 3,09 4,36 3,97 75233 668
2015-12 2,92 3,17 4,37 4,05 71727 677
2016-01 3,01 3,27 4,33 4,16 73481 704
2016-02 2,94 3,26 4,21 4,10 75814 755
2016-03 2,89 3,21 4,10 4,03 83268 767
2016-04 2,83 3,21 4,05 4,00 85328 752
2016-05 2,93 331 4,24 4,14 77803 791
2016-06 2,92 3,28 4,15 4,11 76817 794
2016-07 2,96 3,27 3,89 4,11 75406 836
2016-08 2,96 3,32 3,88 4,15 75968 847
2016-09 2,96 3,32 3,88 4,14 76488 842
2016-10 3,07 3,39 3,79 4,24 78536 842
2016-11 3,27 3,53 4,05 4,47 73995 877
2016-12 3,49 3,68 4,35 4,71 78139 875
2017-01 3,73 3,97 4,59 5,05 86296 957
2017-02 3,67 391 4,58 4,98 87478 975
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Ek-1: (Devam) USD, EUR. POUND, SDR, BIST 100, Cumhuriyet
Altim1 Verileri

2017-03 3,67 3,92 4,51 4,97 88947 975
2017-04 3,65 391 4,60 4,98 94655 998
2017-05 3,56 3,93 4,60 4,90 97542 962
2017-06 3,52 3,95 4,49 4,87 100440 959
2017-07 3,56 4,09 4,61 4,97 107531 953
2017-08 3,551 4,14 4,55 4,96 110010 969
2017-09 3,47 4,14 4,61 4,93 102908 980
2017-10 3,66 4,31 4,83 5,17 110143 1008
2017-11 3,88 4,55 5,12 5,47 103984 1067
2017-12 3,85 4,55 5,15 5,45 115333 1092
2018-01 3,77 4,59 5,19 5,42 119529 1115
2018-02 3,78 4,67 5,28 5,49 118951 1119
2018-03 3,88 4,79 5,41 5,64 114930 1141
2018-04 4,05 4,98 5,71 5,89 104283 1197
2018-05 4,41 5,22 5,94 6,29 100652 1281
2018-06 4,63 541 6,14 6,55 96520 1304
2018-07 4,75 5,55 6,24 6,68 96952 1306
2018-08 5,73 6,61 7,36 8,00 92723 1600
2018-09 6,37 7,42 8,29 8,92 99957 1674
2018-10 5,86 6,74 7,63 8,16 90201 1600
2018-11 537 6,11 6,92 7,45 95416 1478
2018-12 531 6,04 6,72 7,36 91270 1502
2019-01 5,37 6,13 6,90 7,49 104074 1562
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Ek-2: M1 ve M2 Para Arz Verileri

TARIH M1 PARA ARZI M2 PARA ARZI
2013-01 171648657 752407697
2013-02 171772600 751406806
2013-03 180944802 763376770
2013-04 179794721 773290765
2013-05 189925706 796167440
2013-06 201967585 807738125
2013-07 201287044 827649680
2013-08 210389829 852131839
2013-09 215113622 866492140
2013-10 213373183 869698340
2013-11 213243288 880339157
2013-12 225330535 910052031
2014-01 222778962 926478417
2014-02 221554826 930660071
2014-03 229538298 938075201
2014-04 225530537 934676019
2014-05 224382058 927561878
2014-06 238150238 953050237
2014-07 247677613 966305479
2014-08 241878967 968718703
2014-09 249785641 993410265
2014-10 247424552 985863566
2014-11 245494451 986974398
2014-12 251991723 1018546164
2015-01 251419161 1018089918
2015-02 256672749 1043797489
2015-03 261935572 1071698355
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Ek-2 (Devam): M1 ve M2 Para Arz Verileri

TARIH M1 PARA ARZI M2 PARA ARZI
2015-04 273990507 1100339648
2015-05 280246416 1109564558
2015-06 285907662 1129259516
2015-07 294157799 1151798945
2015-08 302536632 1177719805
2015-09 322378630 1219086712
2015-10 308090197 1189979858
2015-11 307160179 1189513751
2015-12 312005973 1195810095
2016-01 307780794 1205697764
2016-02 312767158 1215825528
2016-03 315704986 1231396884
2016-04 322480264 1232969976
2016-05 325211114 1256921835
2016-06 336562968 1272179301
2016-07 344856750 1287193949
2016-08 343756071 1288385902
2016-09 347747515 1304717378
2016-10 348794511 1327264814
2016-11 359751417 1374548287
2016-12 382351496 1406729188
2017-01 376732225 1434455756
2017-02 377212027 1401615999
2017-03 401173247 1441642897
2017-04 419127390 1468654894
2017-05 411475365 1488589565
2017-06 421573145 1505781397

114



Ek-2 (Devam): M1 ve M2 Para Arz Verileri

TARIH M1 PARA ARZI M2 PARA ARZI
2017-07 419416200 1516361660
2017-08 433232693 1529488711
2017-09 434181238 1552264904
2017-10 429971761 1596047991
2017-11 437243382 1630658300
2017-12 449631796 1624675300
2018-01 428232624 1618277191
2018-02 433707515 1633681565
2018-03 451598421 1678936210
2018-04 463125545 1722685642
2018-05 496403641 1825422259
2018-06 513743217 1805825105
2018-07 509634432 1857436969
2018-08 588216432 2081025550
2018-09 559184535 2031956192
2018-10 523005315 1984481667
2018-11 488062659 1891085360
2018-12 512524057 1940589523
2019-01 505911428 1957327987
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Ek-3: Sanal Para Borsasindan Alinan Bitcoin (BTC) Verileri

TARIH BTC TARIH BTC

2013-01 20,40 2016-02 1.419.73
2013-02 33,40 2016-03 1.295,34
2013-03 93,00 2016-04 1.385,19
2013-04 139,20 2016-05 1.728,61
2013-05 128,80 2016-06 2.105,26
2013-06 97,50 2016-07 2.298,85
2013-07 106,20 2016-08 1.737,97
2013-08 141,00 2016-09 1.734,95
2013-09 258,66 2016-10 2.211,36
2013-10 273,15 2016-11 2.666,67
2013-11 2.054,68 2016-12 4.694,84
2013-12 1.678,65 2017-01 3.703,70
2014-01 1.873,64 2017-02 4.500,18
2014-02 1.760,50 2017-03 6.288,15
2014-03 1.349,00 2017-04 6.039,94
2014-04 833,26 2017-05 12.390,96
2014-05 1.092,49 2017-06 8.724,65
2014-06 1.459,05 2017-07 9.334,66
2014-07 1.531,55 2017-08 16.859,67
2014-08 1.380,26 2017-09 15.938,82
2014-09 1.290,08 2017-10 23.635,09
2014-10 975,04 2017-11 45.396,58
2014-11 757,58 2017-12 52.007,59
2014-12 768,22 2018-01 37.322,66
2015-01 744,73 2018-02 37.376,37
2015-02 749,96 2018-03 27.075,10
2015-03 797,09 2018-04 36.127,37
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Ek-3 (Devam): Sanal Para Borsasindan Alinan Bitcoin (BTC) Verileri

TARIH BTC TARIH BTC
2015-04 682,85 2018-05 34.820,10
2015-05 789,89 2018-06 28.747,01
2015-06 719,85 2018-07 37.898,36
2015-07 787,70 2018-08 44.217,36
2015-08 673,00 2018-09 40.085,62
2015-09 719,42 2018-10 34.321,30
2015-10 960,61 2018-11 20.600,00
2015-11 1.140,46 2018-12 20.377,67
2015-12 1.293,36 2019-01 18.738,07
2016-01 1.210,76
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