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OZET
SAYISAL GORUNTU ISLEMEDE DAMGALAMA TEKNIKLERI VE KAOS
TEMELLI YENI BIR YAKLASIM

Selimdaroglu, Yusuf
Yiiksek Lisans, Mekatronik Miihendisligi Anabilim Dali
Tez Damgmant: Dr. Ogr. Uyesi Levent Gokrem
Ikinci Danisman: Dr. Ogr. Uyesi Ugur Erkan
Subat 2022, xiii + 71 sayfa
Son yillarda glindeme gelen en 6nemli konulardan birisi dijital goriintiiler {izerindeki telif

haklaridir. Dijital goriintiileri korumanin en etkili yontemlerinden birisi dijitale
damgalamadir. Dijital damgalama, goriintliye size ait oldugu gosteren bir imza atma
islemidir. Bu islemin goriiniir ve gériinmez dijital damgalama olmak tizere iki tiirii vardir.
Gortiniir dijital damgalama daha ¢ok videolar ve goriintiiler iizerine, damganin agik
sekilde gortilebilecegi sekilde basilmasidir. Bu damgalama tiirtinde amag, daha ¢ok telif
degil, gorlintli yayilirken goriintiiniin sahibinin de belli olmasi amaclanmaktadir.
Gorlinmez dijital damgalamada, goriintiiye eklenen damganin, goriintiiye bakanlar
tarafindan fark edilmemesi amaglanmaktadir. Bu damgalama tiirlinde, genelde farkli
boyutlarda kare kodlar kullanilmaktadir. Bu ¢alismada, 3 farkli boyutta toplam 12 adet
kare kodla test edilen goriinmez bir dijital damgalama teknigi dnerilmektedir. Ilk olarak
goriintii ve dijital damga ikilik sisteme ¢evrilmektedir. Daha sonra, goriintiideki her bir 8
bitlik pikselin diisiik 4 biti damgalama i¢in kullanilmaktadir. Boylelikle, damgalanmis
goriintiideki degisim miimkiin oldugu kadar en aza indirilmeye calisiimaktadir. Dijital
damga goriintiiye uygulanirken, kolaylikla ¢ikarilmamasi i¢in yeni onerilen bir kaotik
haritayla piksel konumlart karistirilmistir. Ayrica, yeni Onerilen kaotik harita, dijital
damga goriintiiye yerlestirilirken de kullanilmaktadir. Bu ¢aligmada, dijital damgalama
ve goriintii sifrelemede kullanilmak i¢in bir boyutlu yeni bir kaotik harita 6nerilmistir.
Yeni Onerilen kaotik harita, yapilan tiim kaotik OSlgme testlerinde yiiksek basari
gostermistir. Sonug olarak, dnerilen dijital damgalama teknigi, dijital damgay1 goriintiiye
yerlestirirken pik sinyal-giiriiltii oran1 (Peak signal-to-noise ratio, PSNR) ve yapisal
benzerlik (structural similarity, SSIM) testleriyle de goriintiideki bozulma 6l¢iilmiistiir.
PSNR ve SSIM sonuglarinin ¢ogu sirasiyla, 50°den biiylik ve 1’e ¢ok yakindir. Buda

onerilen damgalama yonteminin ¢ok basarili oldugunu gostermektedir.

Anahtar Kelimeler: Sayisal Goériintiilleme, Damgalama, Telif Hakki, Multimedya
Korumasi, Dijital Damga, Kaotik Harita, Kaos Kavrami, PSNR, SSIM



ABSTRACT
STAMPING TECHNIQUES IN DIGITAL IMAGE PROCESSING AND A NEW
APPROACH BASED ON CHAOQOS

Selimdaroglu, Yusuf
Master’s Thesis, Division of Mechatronics Engineering
Advisor: : Assit.Prof.Dr. Levent Gokrem
Second Advisor: Assit.Prof.Dr. Ugur Erkan
February 2022, xiii + 71 pages

One of the most crucial issues that have occurred in recent years is the copyrights on
digital images. One of the most effective approaches of preserving digital images is digital
watermarking. Digital watermarking is the process of signing the image as your own.
There are two kinds of this process, one of which visible and the other one is invisible
digital watermarking. Visible digital watermarking is the printing of videos and images
in such a way that the watermarked is clearly visible. In this sort of watermarked, the
objective is not only copyright, but also to unearth the owner of the image while spreading
the image. In invisible digital watermarking, it is aimed that the stamp added to the image
is not realized by the watchers. In this genre of stamping, QR codes of different sizes are
mostly used. In this study, an invisible digital watermarking technique tested with a total
of 12 QR codes in 3 different sizes is recommended. Initially, the image and the digital
watermarking are transformed into the binary system. The lower 4 bits of each 8-bit pixel
in the image are then used for watermarked. Hence the change in the watermarked image
is tried to be minimized. When applying the digital watermarking to the image, pixel
positions are mixed with a newly proposed chaotic map so that it is not easily removed.
Besides, the newly proposed chaotic map is also used when placing a digital
watermarking on the image. In addition, in this study, a new one-dimensional chaotic map
is proposed for use in digital watermarking and image encryption. This newly proposed
chaotic map has displayed high success in all tests. As a result, while the proposed digital
watermarking technique places the digital watermarking on the image, the distortion in
the image was also measured by the peak signal-to-noise ratio (PSNR) and structural
similarity (SSIM) tests. Most PSNR and SSIM results are greater than 50 and very close
to 1, respectively. This shows that the proposed watermarked method is very successful.

Keywords: Digital Image, Watermarked, Copyright, Multimedia Protection, Digital
Watermarked, Chaotic Map, PSNR, SSIM
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1. GIRIS

Teknolojinin gelismesi ve yaygin internet kullanimi sonucunda bilgi ve veri paylagiminin
hizla artmasi telif hakkini doguran en biiyiik sebeplerden birisidir. Sayisal goriintii
damgalama verilerinin (fotograf, video, ses) korunmasinda bize onciiliik yapabilen bir
tekniktir. Damgalamayi iki farkli konuda ele alinabilir. Bu kapsamda goriilebilen ve

goriilemeyen damgalama cesitlerini inceleyecegiz.

Goriilebilen damgalama c¢esidi olarak televizyon kanallarini 6rnek verebiliriz. Her bir
kanaldaki yaym akisinin belli bir noktasinda kanal logosunu yayin siiresince
gorebilmemize imkan saglayan bir damgalama tiiriidiir. Bu tiir bir damgalama bize
yayinin hangi yayin kurulusuna ait oldugunu gostermektedir. Bir 6rnek olarak da haber
ajansinin web lizerinde paylagmis oldugu video veya fotografin ilizerinde ajansin isminin
damgalanmasi ve bu ismin gozle goriilebilmesi o ajansin hem telif hakkina hem de web

tizerinde popiiler olmasina sebep olacaktir.

Gorillemeyen damgalama ¢esidinde ise verinin (fotograf, video, ses) igerisine gizli bir
algoritma ile veri (fotograf, video, ses) ekleyebilir ve yine ayn1 yontemle bu veri kusursuz
bir sekilde ¢ikarilabilmektedir. Haberlesme sisteminde kullanilan bu teknik sayesinde bir
resmin igerisine damgalanacak mesaj ile iletisim de kullanarak tgiincii kisilerin bunu bir
resim dosyasi olarak algilamasi saglanabilir. Webde dolasan bir resim dosyasinin sadece
bize ait oldugunu bu teknikle miimkiin kilinabilir. Ugiincii kisiler telif hakkinin bizde
oldugunu bilemez ve webde dolasan resim dosyamizin kimler tarafindan kullanildiginm

bu damgalama teknigi ile takip edilebilir.

Sayisal damgalama yontemleri, ajanslar tarafindan yaygin olarak kullanilmasi yazilim
korsanlarinin damgalanan damgay1 calip, damga {izerindeki oynamalar1 sonucunda
programcilarin saglam ve kusursuz damgalama teknikleri gelistirmelerine sebebiyet

vermistir.

Sayisal damgalama ile ilgili ilk ¢alismalarin 1954 yillarinda Emil Hembrooke’un Murac
Corparation adina aldig1 “Identification of sound and like signals” baslikli patent ile

basladig1 diisiiniilmektedir.



Bu patentte sayisal damgalama “Bu bulus, bir miizikal sunumun kékeninin pozitif olarak
tanimlanmas1 miimkiin kilinir ve bu sekilde korsanligr 6nlemek i¢in etkili bir arag teskil

eder, yani kagida basilan bir filigrana benzetilir.” bigiminde belirtilmektedir.

Sayisal damgalama yontemleri iizerindeki c¢alismalar, yogunlukla goriintli, ses ve
videonun diinya genelinde yayilmasi ile beraber 2002 yilindan sonra hizla yiikselise
gecmistir. Ancak sayisal goriintii islemede damgalama terimi ilk olarak 1992 yilinda
Andrew Z. Tirkel ve Charles F. Osbourne tarafindan ortaya ¢ikarilmistir. 1993 senesinde,
512*512 boyutundaki 8-bit siyah-beyaz bir goriintii ilizerine insan algisi tarafindan
goriilemeyen sayisal damgalama yontemi Andrew Z. Tirkel, Charles F. Osbourne, R.M.
van Schyndel, W.J. Ho, N.R.A. Mee ve Gerard Rankin tarafindan ortak bir proje olarak

bilim diinyasina tanitilmistir.

Sayisal gortintlii damgalama teknikleri ile yerlestirilen damganin orijinal veride kullanimi
etkileyebilecek diizeyde bozulmaya neden olmamalidir. Aksi halde giivenligi saglanmis
olmakla birlikte kullanilamaz durumda bir veri elde edilecektir. Giivenlik ile birlikte
yiiksek damgalama kapasitesinin olmasi da kullanilabilirlik alanlarinin artmasia
yardimci1 olacaktir. Damgalama tekniklerinin damga verisini orijinal verinin

kullanilabilirligi bozulmadan yerlestirmesi beklenir.

Bu kapsamda calismada giris boliimiinden sonra genel bilgilere yer verilecektir. Sayisal
damgalama kavrami, sayisal damgalama teknikleri ve simiflandirilmasi, saldirt tiirleri
kapsamli sekilde ele alinacaktir. Calismanin ii¢lincii boliimiinde ise sayisal damgalama

alaninda yapilmis caligmalara yer verilecektir.



2. GENEL BILGILER

2.1. Sayisal Gériintii Isleme

Sayisal goriintii isleme, verilerin yakalanarak 6lgme degerlendirme isleminin sonrasinda
bir baska aygitta okunabilir duruma doniistiiriilmesi veya elektronik bir ortamdan bir
baska elektronik ortama aktarilmasini kapsayan sinyal isleme calismasindan farklidir
(Gonzalez ve Woods, 2006). Belirli bir hedefe yonelmis olan goriintii kaynagindan alinan
goriintiilerin icerikleri farklidir. Bunlar elektro mikroskop, ultrason, bilgisayar igerikli
goriintiller seklindedir. Goriintii islemede goriintiiler i¢in uygulanan 6n hazirhik
asamasinda kot goriintii, netlik, goriinti bulanikligi azaltilmaktadir. Goriintiilere
uygulanan iglemler diisiik, orta ve yiiksek diizeyde olmaktadir. Giris ¢ikis goriintiilerinin
gercekligi filtreleme diisiik diizeydeki islemlerle saglanir. Goriintiilerde olan nesnelerin
taninmasi, siniflandirilmasi i¢in bélme ve tanima ise orta diizeydeki islemlerle saglanir.
Goriintlilerde olan nesneleri tanima igin goriintiilerin analizi ise yliksek diizeydeki
islemlerle saglanir. Bilgisayar ortaminda goriintiilerin analiz edilmesi sonucunda
nesnelerin goriintiileri detaylandirilir. Bu asama sonucunda goriintii isleme yapilmis olur

(Jahne, 2005).

Sayisal goriintii isleme, goriintii igeriginin sayisal olarak tanimlanmasini ifade etmektedir.
Sayisal goriintii isleme, analog goriintiiniin sayisal bi¢ime doniistiiriilmesini, ardindan
tyilestirme, siiflandirma, onarma, anlama, yorumlama, sikistirma gibi farkli amaglar i¢in
sayisal bilgisayarlara iglenmesine iligskindir. Bu sekilde goriintiilerin igerigi ile goriintiide
bulunan nesnelerin niteliklerine iligkin bilgiler elde edilmektedir. Sayisal goriintii isleme
teknikleri ile goriintiilerin anlaml bilgileri ve ozellikleri ¢ikarilabilir. Bu uygulama
yazilimlar tarafindan 2B ve 3B sayisal gortintiilerin islenmesiyle gerceklestirilmektedir.
Sayisal goriintii isleme teknikleri giinimiizde teknik alanlarin tamamina yakim
etkilemistir. Pek c¢ok alanda sayisal goriintii isleme uygulamalarinin kullanildig
goriilmektedir. Sayisal goriintii isleme tekniklerinin kullanildigi alanlar goriintiilerin
kaynaklarina gore; X 1511 goriintiilleme (Tomografi, Radyografi, Anjiyografi vb.), Gama
1s1n1 goriintiileme (PET, kamera, gama, SPECT), Goriinti ve kiziltesi bantlarda
goriintliileme (optik goriintiileme sistemleri, 151k mikroskopisi), Mikrodalga bandindaki
goriintiileme (Radar), Morotesi bandinda goriintiileme (lazerler, biyolojik goriintiileme,
Litografi), diger goriintiileme yontemleri (Taramali elektron mikroskobu, Gegirimli

elektron mikroskobu) seklinde kategorize edilebilmektedir (Gonzalez ve Woods, 2006).
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Sayisal goriintii islemeye iligkin temel asamalar asagidaki gibi siralanmaktadir:

1. Gorintii elde etmek (Image Acquisition): Fotograf makinesi, tarayici, kamera, tibbi
gorilintiileme cihazlari, telefon gibi cihazlardan goriintiiyii elde etmek. Goriintiiniin gergek
diinyadan bir hafiza birimine ya da film tabakasina alinmasin1 saglayici resim alicilaridir.
Cihazlarda resim algilayicisi ile algilanan resmin sayisal duruma doniistliriilmesini
saglayan sayisallastirict birim vardir. Resim algilayicinin resmin dogrudan sayisal
duruma doniistiirememesi durumunda, algilayici ile saglanan analog resim doniistiiriicii
ile sayisal duruma donistiiriliir. Sayisal fotograf makinesi, tarayici, sayisal kamera

analog resimleri sayisal duruma dontistliren yapilar arasinda gosterilebilir.

2. Goriintliniin iyilestirilmesi (Image Enhancement): Goriintiilerin filtreleme, kontrast

gibi yontemlerle daha iyi duruma getirilmesi.

3. Goriintlinlin onarilmasi (Image Restoration): Giiriiltiilii goriintiiniin ya da bozulmus

goriintliniin ya da goriintiiniin i¢erisindeki nesnelerin girdisinin tahmin edilmesi.

4. Morfolojik islemler: Goriintiide asindirma, genisletme, iskelet olusturma, sinir

belirleme gibi islemlerin yapilmasi.

5. Segmentasyon: Goriintiiniin  kendisini meydana getiren nesnelere, pargalara
ayrilmasidir. Bunun yani sira gorlintiiniin arka planinin istenmesi durumunda goriintii

girdi halinden uzaklastirilabilmektedir.

6. Tanima: Retina tanima, parmak izi, yiiz tanima gibi nesnenin tanimlayicilarinin

goriintiide belirlenmesini kapsar.

7. Sablon esleme: Goriintii i¢indeki bir sablon goriintiiyle eslesen bodlgenin ya da

bolgelerin karsilastirilmasidir (Pratt, 2001; Gonzalez ve Woods, 2006).

Sayisal goriintii isleme yazilimlar1 arasinda OpenCV, GNU Octave, MATLAB, Obj,
GIMP, Aforge, FIJI, NET, Python, OpenGL, VTK gibi ¢ok sayida yazilim gosterilebilir.

Medikal acidan goriintiileme yontemleri ele alindiginda, hastalik siiphesi olan ve/veya
belirli bir anomaliye sahip olan bolgeleri fizyolojik ve anatomik olarak 2B, 3B, 4B olarak
gercek zamanli incelemek ve goriintilemek ©nem arz etmektedir. Bu sekilde
goriintiilenecek bolgelerin konumu, sekli, biiyiikliigii, cevre bolgelere yakinligi gibi
parametreleri belirlenerek, tibbi tan1 ve/veya tedaviye yon verilmesi miimkiin

olabilmektedir. Medikal goriintiillemede olan bu yenilikler, tan1 ve tedavinin dogru
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yapilabilmesi yaninda medikal arastirmalara da olumlu katki yapabilmektedir (Landini
vd., 2008).

Sayisal goriintii islemede, nesne Ozelliklerinin ve bunlarin goériintrligi  ile
oOl¢iilebilirliginin belirlenmesi amaciyla ¢esitli yontemler bulunmaktadir. Goriintiilemede
bilimsel hedef; toplama, gorsellestirme, isleme, hacim kaplama, ylizey kaplama,
biyomedikal goriinimlerin nicel analizini kapsamaktadir (Landini vd., 2008).
Goriintlilemenin biyomedikal uygulamalardaki temel amac ise tekrarlanabilir sekilde,

dogru gorintiileme yapilabilmesidir (Jolesz ve Shtern, 1992).

Sayisal goriintii islemede ilk asama giirtltiyi kaldirmak, radyometrik diizeltme,
geometrik diizeltme gibi adimlar1 kapsayan 6n islemedir. Goriintli islemede diisiik, orta,
yiiksek diizeyde olmak iizere goriintiilere islemler uygulanmaktadir. Filtreleme islemi
disiik diizeydeki islemlerdendir. Objelerin smiflandirilmasi, ¢ikarilmasi  ve
segmentasyon ise goriintiide yapilan orta diizeydeki islemlerdir. Goriintii analizi ve
goriintliden nesne tanima ise yiiksek diizeydeki islemlerdir. Bunlarin yani sira goriintii
dontistimlerinden interpolasyon islemlerinde tekrar 6rnekleme yapilabilmektedir. Bu
yontemlerde genel olarak goriintiide hesaplanmis olan yeni piksel degerlerini
cevresindeki komsu pikseller ile tekrar hesaplanir. Interpolasyon ydntemlerinde farkli
yaklagimlar bulunmaktadir. Bu yaklagimlardan en fazla kullanilanlar1 ise dogrusal
(bilinear), en yakin komsu (nearest neighbour), kiibik spline (cubic spline), ¢ift kiibik (bi-
cubic) yontemleri olarak siralanabilir (Siddharth vd., 2015).

Gortintii islemede insan algilama sistemi, goriintiiyii yakalama, goriintiiniin gruplanmasi
ve analizi acisindan en karmasik bilinen sistemdir. Gozlerle baslayan insan gorme
sisteminde goz, fotograf makinesinin yaptig1 gibi, beyindeki gérme kisimlar1 da analog
temele dayal goriintii isleme sistemi seklinde kabul edilebilir. Sayisal goriintii isleme
teknikleri, tibbi tani, askeri gdzetim ve kesif, glivenlik, endiistriyel denetleme, hukuk gibi

alanlarda kullanilmaktadir.



Sekil 2.0.. Lena goriintiisti

Sayisal goriintii tizerinde yapilan islemler

Goriintii islemede tiim islemler goriintiiyii meydana getiren piksellerde yani piksellerin
gri seviye degerlerinin tizerinde gergeklestirilmektedir. Bu islemler; yerel islemler, nokta

islemleri ile biitiinsel islemler olarak siniflandirilabilir.

Nokta islemlerde, bir noktada olan ¢ikis gri seviyesinin sadece benzer noktada olan giris
gri seviyesine bagli olmaktadir. Diger bir anlatimla nokta islemleri, kendine komsu

piksellerden bagimsiz sekilde pikselin gri seviyesini degistirme ile ilgilidir.

Yerel islemlerde, bir noktada ¢ikis gri seviyesi noktanin komsulugunda olan giris gri
seviyelerine bagli olmaktadir. Yerel islemlerde uzay domeninde farkli boyutlarda
maskelerden yararlanilir. Maskeler goriintiide olan piksellerin tiimii iizerinde kaydirilir

ve goriintli filtrelenmesi i¢in kullanilir. Buna gore yerel islemlere goriintiiniin



bulaniklagmasinin giderilmesi, gorlintii temizligi, bolge ve kenar Ozelliklerinin

belirlenmesi 6rnek olarak gosterilebilir.

Biitiinsel islemlerde ise, bir noktada olan ¢ikis gri seviyesi, girig gri seviyelerin tiimiine

bagli olmaktadir.

Sayisal goriintii islemenin faydalar1 kullanim tekniklerine bagli olarak farklilik
gostermektedir. Goriintii islemede kullanilan tekniklerin goriintiiye yaklasimi farklidir.
Goriintii isleme alaninda yapilan ¢alismalarin temelinde goriintiiniin ¢dziimlenmesi yani
sayisallagtirma bulunmaktadir. Glinlimiizde sayisal goriintii isleme, elektronik, tip,
tasarim, giivenlik, imalat, jeodezi, mimari gibi pek ¢ok farkli alanda kullanilmaktadir. Bu
alanlarin cesitliligi géz Oniine alindiginda, yapilan g¢alismalar da artmaktadir. Bu
baglamda sayisal goriintii isleme alanindaki calismalar icin genel bir degerlendirme

yapilmasi miimkiin olmamaktadir.

2.2. Dijital Steganografi

Bilgi gizleme yontemleri arasinda steganografi nemli bir alt daldir (Petitcolas vd., 1999).
Steganografi, bir nesne i¢ine verinin gizlenmesi seklinde tanimlanabilir. Bu yontemle
veri, ses, resim, video, sayisal resim goriintiileri iizerinde saklanabilir. Goriintii
dosyalarina gizlenecek veriler metin dosyas1 yaninda, herhangi bir goriintiiye gizlenmis
bir bagka goriintii de olabilir. Burada igerisine bilgi gizlenen ortam Ortii verisi, olusan

ortam ise stego- metin ya da stego- nesnesi olarak tanimlanmaktadir.

Steganografi, Yunanca gizli, sakli anlamia gelen “steganos” s6zciigii ile ¢izim, yazim
anlamindaki “grafi” sozciiklerinden gelmektedir. Steganografinin tarihi Antik
Yunanlilara ve Heredot donemine kadar uzanmaktadir. Bilinen ilk steganografi
uygulamasi, Iran savaslarinda kafasini kazitarak kafa derisine gizli mesaj dovmesi
yapilan ulak ile basglamigtir. Mesaj yazildiktan sonra sacgin uzamasi beklenerek, ulak
tarafindan mesaj ulagtirllmaktadir. Bu asamada ulagin sac1 yeniden tiras edilerek, mesaj
ag18a cikarilmaktadir. Ilerleyen donemlerde harflerle miizik notalarmimn atanmasi, mors
kodlari, goriinmez miirekkepler gibi uygulamalar ile steganografi kullanilmistir

(Katzenbeisser ve Petitcolas, 2000).

Steganografi goriildiigi gibi eski caglardan itibaren farkli uygulama alanlarinda ve
formlarda goriilebilen bir bilimdir (Sujatha vd., 2014). Kisilerin degerli bilgilerini
gizlemek amaciyla kullandiklar1 steganografi, gliniimiizde dijital formlardan veri

7



transferini, veri iletimini saglamak amaciyla kullanilmaktadir. Steganografinin esas islevi
veri igerigini korumaktan ziyade veri igeriginin gizlenmesini saglamasidir (Liu vd.,

2015).

Gortinen fakat icerigi belirli olmayan bilgi yetenekli kisiler ve ilerleyen teknolojilerin
yardimiyla ¢oziilebilir. Fakat verinin mevcudiyetinden haberdar olunamamasi halinde

teknolojileri ve kisilerin yetenekleri onem arz etmez (Sujatha vd., 2014).

Steganografide kullanilan terimler genel olarak agagidaki gibidir (Provos ve Honeyman,
2001):

1. Tastyict unsur: Verinin gizlenecegi ve gizli mesajin tasinacagi ¢oklu ortam unsurudur.

Ormnek vermek gerekirse resim steganografisinde tasiyici obje resim unsurlari olmaktadir.

2. Gizli mesaj: Ugiincii kisilerden saklanmak istenen degerli bilgilerdir. Bunlar tastyici

unsurlar i¢inde saklanir.

3. Steganografik anahtar: Veri gizleme karsilikli anlasilarak ya da yontemler ve algoritma
kullanim1 1ile belli bir diizende yapilabilir. Bu durumlarda karsilikli anlasama
saglanmadigindan dolay: iki taraf veri gizlenmesini ¢6zebilecek olan anahtar iizerinde

anlagma saglamaktadirlar.

4. Steganografik obje: Tas1tyici resimde gizlenmis mesajin saklanmasi sonrasinda tasiyici

obje ile benzerlik gosteren multimedya unsurlaridir.

5. Steganografik analiz: Bu islem steganografk unsurlarin denetlenmesini, iglerine

gizlenmis olan verilerin bulunmasini igermektedir.
6. StegAnalist: Bu steganografik analiz islemini yapan uzman i¢in tanimlanan addir.

Steganografi sisteminin giivenilir sekilde insa edilmesi i¢in gereken unsurlar asagidaki

gibi siralanmaktadir (Hasiloglu, 2001):

Gortinmezlik (Algilanamazlik): Steganografik sistemin performans degerlendirmesinde
bazi 6zelliklere bakilmaktadir. Bu 6zellikler arasinda algilanamazlik en 6nemli olanidir.
Bu 6zellik gizli verinin iyi gizlendigini ifade eder. Bu steganografik sistemin insan gozii
ile fark edilemez olmasiyla iliskilidir. Tasiyic1 unsurun iizerine steganografik mesajin
gomiilmesi sonrasinda resimdeki degisimlerin insan gozii ile fark edilemez olmasi

gerekmektedir.



Giivenlik: Saldirganin tasiyict objeye gizlenmis mesaji fark etmesi durumunda dahi
mesajl acgiga cikarmasinin olanaksiza yakin olmasi gerekmektedir. Tepe Sinyalinin
Giiriiltiiye Oran1 (TSGO) degeri ne kadar yliksek olur ise sistem o derece giivenli

olmaktadir.

Kapasite (Veri yiikii): Performans degerlendirmesinde steganografik veri yiikii (kapasite)
diger bir kriterdir. Bu 6zellik kapak verisinin tasiyabilecegi gizli veriyi ifade etmektedir.
Kapak verisi boyutunun artmasi, tasinacak veri boyutunun azalmasi steganografik
yontemin bagarisini artiracaktir. Steganografi ¢alismalar1 genelde kiiglik boyutlu kapak
verisinde bliylik boyutlu gizli verinin fark edilmeden basariyla tasiyabilecek
algoritmalara odaklanmaktadir. Ayrica iletim ortaminda transfer edilen verinin artmast,
stego verilerin belirlenme olasiligini da azaltacaktir (Eggers vd., 2002). Veri yiikii tagtyici
mesaj kapasitesine gore dnemli mesaj kapasitesinin daha fazla olmasini ifade etmektedir.
Bu oranin en fazla %51 olmasi tavsiye edilmektedir. Zira bu oranin iizerinde olmasi
durumunda steganografinin unsurlari arasinda bulunan goériinmezlik unsuru ihlal edilmis

olur.

Saglamlik: Steganografide tasiyici unsur olan video, resim gibi unsurlarin iizerine yapilan
kesme- kirpma, filtreleme, sikistirma, yon degistirme gibi manipiilasyonlardaki

dayaniklilik durumunu ifade etmektedir.

Gilinlimiizde steganografi uygulamalar1 dijital nesneler tizerinde yapilmaktadir.
Teknolojinin gelismesiyle birlikte verilerin korunmasi i¢in son yillarda bu tiir
uygulamalar giderek yayginlasmaktadir. Steganografi, temel olarak gizli veri, kapak
verisi ve gizleme fonksiyonu elemanlarindan olusmaktadir. Gizli veri, gondericinin
aliciya giivenli bir ortamda aktarmak istedigi veriyi kapsamaktadir. Kapak verisi, gizli
verinin gomiilecegi ve iletim ortaminda siipheye yer birakmayacak herhangi bir veriyi
icermektedir. Gizleme fonksiyonu ise, gondericinin gizli veriyi gizleme yontemini ve
anahtarin1 icermektedir (Kutucu vd., 2015). Steganografik yontemde oncelikle gizli
verinin dogru yerlestirilmesi amaciyla kapak verisinde yeterince veri alani bulmak
amagclanir (Liu vd, 2011). Kapak verisinin uygun olmamasi durumunda ise veri gizleme

isleminin yapilmasi miimkiin olmaz.



Steganografik yvontemler

Steganografik yontemler ses, metin ve resim olarak ti¢ grup halinde ele alinmaktadir.

Ses steganografi; yontemi en dnemsiz bite gdmme, faz kodlama, eslik kodlama, yaygin

spektrum, yanki saklamadan olusmaktadir (Baker vd., 2011).

Metin steganografi; bu steganografi yonteminde bilginin saklanacagi nesne metindir. Bu
yontemde veri miktar1 kisith miktarda saklanabilmektedir. Metin steganografi asagidaki

gibi siniflandirilabilir (Popa, 1998):
a. Yazimsal yontemler

b. Acik alan yontemleri

c. Anlamsal yontemler

Goriintii steganografi; bu steganografide en fazla kullanilan yontemdir. Goriintiiniin
icerisine bilgi gizleme seklinde uygulanir. Gizleme fonksiyonu, gizlenecek veri ve verinin
gizlenecegi tasiyict ortam olarak iki parametreyi igermektedir (Westfeld ve Pfitzmann,
2000). Goriintii dosyalarina bir metin gizlenebilir veya baska bir resmin gizlenmesi de
miimkiin olabilir. Goriintii steganografide resim igerisine verinin gizlenmesinde farkl
yontemler kullanilmaktadir. Bu yontemler maskeleme ve filtreleme, en 6nemsiz bite

ekleme ile algoritmalar ve doniisiimler olabilmektedir (Sellars, 1999).

2.3. Sayisal Damgalama

Bilgisayarlar ile bilgisayar aglarindaki gelismeye paralel olarak giivenlik ve telif
haklarinin korunmasi icin gelistirilen sayisal damgalama teknikleri steganografi
uygulamalarina benzemektedir. Fakat sayisal damgalamanin amaci ¢aligmayla birlikte
damgalanan bilginin taginmasimi da igerir. Bu sebeple bilgisayar ortaminda olan
caligmalara telif hakki, logo, lisans gibi bilgiler damgalanmaktadir. Damgalama
tekniklerinin gelistirilmesinde Oncelikle sayisal ¢aligmalar i¢cin damgalanan bilginin
sikistirma, giiriiltii, yeniden boyutlandirma, kesme gibi ¢esitli isaret isleme islemleri gibi
saldirilara kars1 dayanikli olmas1 g6z oniine alinir. Steganografi uygulamalarinda bu tiir

bir beklenti bulunmaz.

Sayisal damgalama yontemi, izinsiz olarak ¢oklu ortam dosyalarmin kopyalanarak

cogaltilmasini, internet olanaklari ile dagitilmasini Onleyebilmek icin onerilen bir
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yontemdir. Coklu ortam dosyalarina c¢esitli amaclarla sayisal damgalama yontemi
kullanilarak bilgi saklanir. Burada amag, saklanan bilginin gerek duyuldugunda yeniden

kullanilmasidir. Sayisal dosyalarda metin, video, goriintii, ses dosyalar1 gibi filigranlar

kullanilir (Mesut, 2019).

Bir diger tanimlamada ise sayisal damgalama, sayisal multimedya igerigine bilginin
eklenmesi islemidir (Memon, Holliman ve Yeung, 1999). Sayisal damgalama, damga
olarak nitelendirilen bilginin daha sonradan kopya kontrolii ve kopya 6nleme gibi ¢esitli
amaglar icin algilanabilecegi ya da ¢ikarilabilecegi bicimde sayisal multimedya igerigine
gomiilme islemidir. Sayisal damgalama, bu tekniklerin gelistirilmesi, ticarilestirilmesi
icin sayisal igerigin hizla yayilimini zorlastiracak engellerin iistesinden gelmeye yardimei
olacak 6nemli ve aktif olan arastirma alan1 durumuna gelmistir (Swanson, Kobayashi ve
Tewfik, 1998).

Sekil 2.1. Goriiniir damga

Genel olarak damgalama, sifreleme ile sifre ¢6zme islemleri i¢in 6nemli bir gelismedir.
Icerige dogrudan gizlenebilen, insanlarm duyusal olarak algillayamadigi, sadece
bilgisayar tarafindan okunabilen bilgi pargasi, sayisal damgalama olarak
tanimlanmaktadir. Bu islemin en 6dnemli avantaji, igerik ile damganin ayrilmaz sekilde

olmasidir. Damga formlarinin asagidaki gibi gesitleri vardir (Srivadana, 2013):

Parmak izi: Damgalar, icerigin alicilarin1 belirlemek i¢in parmak izi ile yardimer olur.
Ayni zamanda yasadis1 sekilde kopyalarin kaynaginin izlenmesi i¢in de yardimci olur.
Imzalar ile parmak izi arasindaki fark ise, damgay1 imzalamada igerik sahibini, parmak
izinde ise bilgisayarlar ile otomatik sistemler icerigi tanimlamaktadir. Yasal olarak

icerigin sahibine dagitimini saglar (Arnold, Schmucker ve Wolthusen, 2003).

Imzalar: Damga icerigin sahibini belirler. Bilgi, kullanic1 tarafindan igerigin sahibi

tarafindan yayinlamak amaciyla yasal haklarin elde edilmesi i¢in kullanilir.
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Kopya kontrolii: Damga, igerigin sahibinin istedigi kopyalama ve kullanim kurallarinin

hakkinda bilgiler igermektedir. Bilgileri igeren climlelerin kopyalanmasi miimkiin olmaz.

Icerik koruma amaciyla gelistirilen ¢esitli algoritmalar bulunmaktadir. Ancak
algoritmalarda saglamlik ve giiriilti en Onemli sorunlart olmaktadir. Bu sebeple
damgalama tekniklerini igcerik korumada 6nemi artmaktadir. Bu yontemle sayisal formata
sifrelenen bilgilere sadece yetkili kisilerin ulasabileceg§inden emin olunabilir. Yetkili
kisiler disindakilerin orijinal verileri yok etmeden verilere erisebilmesi daha zor olur. Bu
kirilgan, steganografi, eslestirme, kirilgan, goriinlir gibi damgalama olarak bilinen

yaklagima benzerdir.

Gorlinlir damga teknigi, igerigi kodlanmayan ve herkesin kolaylikla okuyabilecegi ya da
kopyalayabilecegi tanidik bir yontemdir. Bu ydntemle gizlilik siirdiiriilemez. igerikle
beraber goriiniir damgalar olusturulur. Kodlana igerigi konuslandirilmasi ile ihlal edilen
telif hakk: olan igerigini belirleme yetenegine karsi galisan sayisal damga, telif hakki
icerigine kimligi dogrulanmis olan kullanicilarin kolay erismesini saglar. Buna kolay
doniistiiriilemeyen, islenemeyen sayisallagtirilmis veri tanimlamasi yapilabilir. Resim,
metin gibi formatlara gémiilmeleri miimkiindiir. Videolar, sesler gibi damgalar, verilerin
aralarinda tanimlanmasini ve igerigin arasindaki bilgiyi saglar. Damganin insanlar
tarafindan algilanmasi miimkiin degildir. Sadece bilgisayarlar damgay1 okuyabilir

(Anderson, 1996).

Makinenin okuyabildigi damgalar daha fazla tercih edilirler. Bu damgalar daha iyi
kodlama i¢in eylemlerin okunmasina yardimei olacak aktif isaretlemeye izin verdiginden,
genellikle gerekli olmayan okunabilir, igerik kaybi yasanmadan damga ¢ikarilamaz.
Yakin zamanda bu sayisal damgalarin film ve miiziklerin telif hakki korunmasi
hususunda pek ¢ok uygulamasi bulunmaktadir. Veri kaybina, degisimlere, alt secim
tiiriinde olan problemlere kars1 dayanikliligi deneysel analizler ile onaylanmis olan pek

cok iyilestirme, alternatif teknik bulunmaktadir (Srivadana, 2013).

2.4. Damgalama Teknikleri ve Siniflandirilmasi

Damgalama teknigi, Sekil 2.1.’de goriildiigii lizere gorilintliyli ya da verileri multimedya
dosyasi1 benzeri sayisal bir nesneye yerlestirme iglemidir. Bu logo ya da isaret ardindan
gdmme islemi i¢in kullanilan damgalama teknigini tersine c¢evirerek algilanabilir ya da

cikarilabilir. Kapak resmi, orijinal goriintiiler ya da kaynak goriintiisii olarak tanimlanan
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bu logoyu ya da isareti gergeklestirmek amaciyla kullanilir. Bir damgalama teknigi sadece
gorintiiniin telif hakkinin korunmasi1 amaciyla kapak resmi igerisine bir logo ya da isaret

koyabilmek i¢in kullanilan islemdir (Alasafi, 2016).

Tastyict

Damga
A l
A
Anahtar_| En uygun | | Damgalama
piksellerin secilmesi islemi
» Damgali dosya

Sekil 2.2. Damgalama iglemi

Damgalama tekniginin giivenilir oldugunu diisiindiiren en 6nemli kosullarindan biri, bir
logonun ya da isaretin saldirganlar tarafindan kolay tespit edilememesi ya da
cikarllamamas1 ya da bir kapak goriintiisiindeki logo ya da isaretin saldirilardan
etkilenmesinin daha az olmasidir. Damgalama teknikleri, kullanilan kapak goriintiisii,
caligma tiirii, logo ya da isaret tiirii gibi gdmiilii islemin modiile edilen ya da modiile
edilen dogasimi islemek amaciyla kullanilan yontemlere gore siniflandirilmaktadir. Ayn
zamanda kullanilan uygulamalara ve insan algisina gore siiflandirilmalart miimkiindiir
(Le, Nguyen ve Le, 2010). Sayisal damgalama tekniklerinin siniflandirilmasi ve kendi

icerisindeki alt gruplar1 Sekil 2.2°de gosterilmektedir.

Sayisal Damgalama

Yontemleri

[ | |
( 3\ 4 \

DﬁzAlfI:?T?irr:E:mgére Veri Ortamina Gore Algilya Gore
(. J/ | J ) N —
| ]
4 3\ 4 N \ 4 3\
-Metin v Savd
-Yar1 Saydam Kb
-Uzay Diizlemi -Ses Géri “y -Kirilgan Kor D?mgalama
" . o -Gorunur -Kér Olmayan
-Frekans Diizlemi —G.oruntu -Goriinmez -Dayanikli Damgalama
-Video
(. J/ | J | J/

2.4. Sayisal damgalama yéntemleri
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2.4.1. Algiya gore siniflandirma

Sayisal damgalama tekniklerinin algiya gore siniflandirilmasi goriiniir damgalama,

goriinmez damgalama ve yar1 saydam damgalama olarak yapilmaktadir.

Cizelge 2.1. Algiya gore siniflandirmanin ozellikleri

Goriiniir Damgalama Goriinmez Damgalama

Ozellikler Yasa dis1 olarak telif hakki kaldirilmaz Insan gbziinlin algilayamayacagi
Telif hakki ihlalleri i¢in medyada | sekildedir
kullanilir Genellikle goriinmez damgalama tercih
Esas olarak marka ya da logo etiketinde | edilir
kullanilir Genelde ticari gereklilik durumunda
Kimlik dogrulamayi saglar kullanilir

Avantajlan Hizli iglem saglar Orijinali kii¢iiltmede dayaniklilik 6zelligi
Dogrudan damgalama ekleme olasilig1 vardir

Dezavantajlar1 | Onur kirici orijinal kalite Orijinal goriintii degistirilebilir
Saldirgan kirtllganligi

Goriunir damgalama

Gortiniir damgalama, goriintiiniin gozle goriilebilecek bir yerine damgalanacak olan
damganin yerlestirilme islemidir. Bu damgalar sadece yasal yontemlerle ¢ikarilabilir.
Icerigi ya da goriintiiyii dogrulamak icin tescil etiketleri ve logo seklinde kullanilir.
Gorilinlir damgalama teknigi, bir logo ya da isaretin gozle goriilebildigi her teknigi
icermektedir. Bu teknigin yaygin olarak kullanildigi alan medya kanallaridir (Swanson
vd., 1998).

Yapilan bazi arastirmalarda goriiniir ve goriinmeyen damgalar birlikte kullanilarak,
goriinmeyen damganin goriinliir damganin yedegi seklinde kullanilabilecegi ortaya
konmustur (Amit Kumar, 2015). Internette yayimlanan imgelerin bir kosesinde hangi
sitede yaymnlandigr ve televizyon ekraninda kanal logosu gibi uygulamalar vardir.
Dogrudan uygulandigi i¢in hizli ve kolay olur. Ancak saldirilara kars1 kirilgandir ve asil
goriintii kalitesini diistliriir. Eserlerin miilkiyetinin tanimlanmasi, izleyicilerin sinirlt
kopya haklarinin disinda izinsiz kullanimini 6nlemek i¢in goriiniir damgalar kullanilir

(Hu ve Kwong, 2001).

Goriintir basma teknikleri genel olarak ayrilmaz ve ¢ikarilabilir olarak iki tiir olarak ele
alinabilir. Ayrilmaz olanlar 6ncelikle damganin kaynak resmine ya da videoya uyumlu
olmasimi gerektirir. Diger bir ifade ile uygun damga gerektirir. Sayisal icerikte damga
goriinebilir. Fakat orijinal resmin kalitesini etkilememesi gerekir. Bunun disinda gémiilii
damga, kotii amach saldirilara ve istenmeyen dilizenlemelere karsi oldukca dayanikli

olmalidir. Cikarilabilir olanlar ise, telif hakki koruma sorunlarina etkili bir ¢6ziim
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sunmaktadir. Dagitim Oncesi orijinal sayisal igerik telif hakki bildirimine benzer
silinebilir 6zellikte bir desen ile isaretlenir ya da {icretsiz olarak internette goriintiileme
olarak birakilir. Goriiniir damgalama teknikleri asagidakiler gibi uygulamalara uygundur

(Yang vd., 2007):

-Insanlarin yasaminda sayisal gériintiilerin ve videolarin énemli bir rolii bulunmaktadur.
Bunlar zaman icinde klasik analog iiriinlerin yerine gecmeye baslamistir. Icerik
saglayicilarin bilgisayar aglarmin {izerinden licretsiz 6n izleme saglama, indirmeleri
dagitma ya da paylasma ile goriiniir telif hakk: bilgisiyle alabilir. Icerigiyle ilgilenenler
telif hakki bilgilerini kaldirabilmek i¢in iireticiden satin aldiklart gizli anahtar ile iyi

stirimlere ulagabilirler.

-Bir sirket ticari bir ortamda kullanicilarina ticretsiz deneme yazilimini sinirli siire serbest
birakarak kara gegebilir. Fakat yazilimin deneme siiresi sonunda ¢aligmay1 kesebilir.
Bunun i¢in yazilim bagimli olan sayisal icerik goriinlir damgalama ile kisitlanabilir.
Kullanic1 yazilimi kullanabilmek i¢in etkinlestirmesi, sayisal i¢erikten damgayi lisans

anahtar1 yardimiyla kaldirmasi gerekir.

Cikarilabilir goriiniir damgalama gerektiren pek ¢ok uygulama bulunmasina ragmen,
literatiirde  genelde geri alinamaz tekniklerin daha fazla gelistirilmesine
odaklanilmaktadir. Fakat iki damgalama algoritmas: farkli uygulamalar i¢in farkh
gereklilikleri karsilamasi1 i¢in TUretildiginden, az sayida goOriiniir damga teknigi

cikarilabilmektedir (Yang vd., 2007).

Gorinmez damgalama

Goriinmez ya da etkilenmeyen damga, bir logo ya da isaretin gorsel algilanmayacagi
damgalama teknigini igermektedir. Ozel bir yazilim kullamilmadan Ayrik Kosiniis
Dontisiimii (DCT) ve Ayrik Dalgacik Dontisiimii (DWT) teknikleri ile logolar ya da
isaretlerin ¢ikartilmasi s6z konusu degildir. Sekil 2.3.’te DWT ile damgalama islemi
goriilmektedir. Goriinmez damgalama teknigi dayanikliligina gore kirillgan ve dayanikli
olarak iki tiir ele alinmaktadir. Veri dogrulamak i¢in dayanikli damgalar kullanilirken,
sayisal igerigi orijinalligini ve biitiinligiinii kontrol etmek i¢in kirilgan damgalarin

kullanilmast amaglanmistir (VIeeschouwer vd., 2001).

15



Daroga (Logo)

Verl (Imge) w Dijital Damgalama + Damealanmis Veri

=

Gizli Anahear

Sekil 2.5. DWT ile damgalama yontemi

Dayanikli Damga: Goriinmez damgalama tekniginde dayanikli damgalama, gizli olarak
tagiyict goriintiiye damgalanan bilgi goriintii kalitesini ciddi oranda bozmadan saldirilara
kars1 dayanikli olmasina, c¢ikarildiginda ise taninabilir nitelikte olmasi amagclanir.
Dayanikli damga, goémiilii logo ya da isaretin piksel bitlerinde degisiklige neden oldugu
ve gozlenemedigini ifade eder. Bunun yaninda veri ¢ikarma i¢in sadece uygun kod ¢6zme

mekanizmalarimin kullanilmasi gerekmektedir (Petitcolas vd., 1999).

Kirilgan Damga: Bu teknik logo ya da markanin gémiili oldugu kapak resminde ortaya
cikan herhangi bir saldir1 ya da degisiklikte logo ya da markanin tahribine yol acacagi
anlamina gelmektedir (Stein, 2000).

Goriintii degistirilmis ise degistirilenlere karsilik gelen icerik ve damga eslestirilemez. Bu
sekilde degistirilmis bloklarin algilanmasi saglanir. Kirillgan damgalama semalarinin
bazilari, goriintiiyii kiigiik bloklara bolerek, her bloga isareti yerlestirir. GOmiilii verilerin
kapak bloklarinin ana igeriginin karmasi olmas1 miimkiindiir. Goriintli degistirilmis ise
degistirilenlere karsilik gelen damga ve goriintii igerigi, bu degistirilen bloklarin
algilanmas1 amaciyla eslestirilememektedir. Saldirganin sahte damgay1 igeren yasal
olmayan bir gorilintliyli sahtekarlik amaciyla damgali goriintiiden uygun olan bloklar
secse dahi, bu damgalama yontemi saldirilara karsi glivenligi saglayabilmek i¢in her
bloga kirilgan damga iiretmek amaciyla iki ayni endeks bilgisi kullanilir (Zhao ve Cui,
2009).

Blok bi¢imindeki kirllgan damgalama semalari, sadece degistirilmis olan bloklar
tanimlar, degistirilmis pikselleri ise tanimlayamaz. Bunu asabilmek i¢in ana piksellerin
gri degerlerinden tretilen damga bilgisinin ana pikseller icine gédmiilen baz1 piksellerde
kirtlgan damga semalar1 Onerisi yapilmistir (Vleeschouwer vd., 2002). Bu baglamda
degistirilmis pikseller, tasimig olduklari damga bilgisi olmamasindan dolay1

tanimlanabilir. Ayn1 zamanda yontemlerde yeni piksel degerlerinden tiiretilmis olan bazi
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bilgilerin damga ile c¢akisabilmesi nedeniyle, degistirilmis piksellerin yeri
tamamlanmamis, ayrica degistirme modelinin  belirlenmesi  hatalidir.  Bunu
¢Ozlimleyebilmek icin, konak goriintiisiine hassas damga diizenleme semas1 6zel kimlik
dogrulama verisini yerlestirir, goriintiiyii dogrulamak igin istatistiksel mekanizma sunar.
Degisiklik mukavemetinin tahmin edilmesiyle, degistirilmis piksellerin bulunmasi

amaciyla orijinal ve degistirilmis piksellere karsilik olan farkli iki dagilim kullanilabilir.

Saglam ya da kirilgan goriinmez damga, piksel degerindeki modifikasyonlarin algisal
fark edilemeyecek olan, sadece uygun kod ¢d6zme mekanizmasi yardimiyla geriye
kazanilabilecek bigimde gomiilir (Mohanty, 2008). Coklu damgalarda, igerik
dogrulamasi, telif hakki korumasi ya da resim yazisina iki ya da ii¢ damga gomiilii olur.
Gortinmez damga tekniginde saglamlik oOzelligi sadece icerik korumasinin garanti
edilmesi igin yeterli degildir. Ozel damgalama tekniklerinin multimedya cihazlarinda
olan standart kod ¢oziicii sistemleriyle gelistirilmesi gerekmektedir. Standart gelisimleri

olan bir kurum kurulmalidir (Eskicioglu ve Delp 2001).

Sayisal multimedya ¢agi ile goriintii iceriginin dagitimi1 ve yaratilmasina ¢esitli avantajlar
saglanmistir. Fakat diizenleme ve kopyalama kolayliginin olmasi nedeniyle yetkisiz
kullanim, yanlis beyan ve yanlis kullanim kolaylagsmaktadir. Bu konuda igerik
saglayicilarin endigeleri bulunmaktadir. Bir goriintiiye sinyal yerlestirme eylemi olarak
tanimlanabilen damga, sahip haklarmni korumak amaciyla 6nerilmektedir (Lin ve Delp,
2005). Saydam ya da goriinmez isaretler, damgalanan goriintide algisal bozulmay1
asgariye indirmek amaciyla insan gorsel sistemi Ozelliklerini kullanmaktadir (Lin ve

Delp, 2005).

Yar1 Saydam Damgalama

Gorlinilir veya goriinmez damgalama digindaki diger yontem ise logonun goriintiiniin
biiyliik boliimiiniin lizerine yar1 saydam eklenmesi seklinde uygulanan yar1 saydam
damgalama yontemi bulunmaktadir. Bu yontemle logonun goriintiiden ayrilmis olmasi
goriintiiniin anlamsizlagmasina neden olacagindan daha avantajlidir. Fakat kullaniciya bu

sekilde goriintiiyli sunmak dezavantajdir.
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2.4.2. Veri ortamina gore siiflandirma
Sayisal damgalama tekniklerinin veri ortamina gore siniflandirmasi, ana bilgisayar ve
gomme ic¢in kullanilan nesne tiirline gore ses, gorlntii, metin ve video seklinde

simiflandirmaya tabi tutulabilmektedir (Alasafi, 2016).

Ses damgalama

Bilgi sistemleri ile ag tabanli veri tabanlarinda olan gelismelerle birlikte sayisal medyada
ornek olarak video, goriintii ve ses gibi biliylime hizlanmistir. Sayisal ortamdan
kaynaklanan yiiksek verimdeki manipiilasyon, erisim ve ¢ogaltma da kismen bunda
etkilidir. Veri gizleme, verilerdeki kiigiik degisimlerle goriintii, ses ya da video gibi
sayisal verilerde olan ekstra bilgileri kodlamay:1 ifade etmektedir. Bir sesi ya da
gorilintliyli, ek bilgiler ile destekleme ya da ses veya goriintiiniin biitiinliigiiniin
dogrulanmasi i¢in goriintiller ya da seslerde olan bilgilerin gizlenmesi tercih
edilebilmektedir. Gizli bilgiler gériintii verileri, ses, metin ya da kdpriiler olabilir. Ornek
olarak, bir resimde olan binalar1 ve yiizleri etiketlemek amaciyla metin basliklarinin
kullanilmas1 miimkiindiir. Bir koprii ile goriintii bolgesi diger bir belgeye ya da veri

kaynagina baglanabilir (Boney vd.,1996).

Gomiili veriler iletildiginde ya da saklandiginda goriintiide kalir. Bunlari son kullanicinin
cikarmasi ya da son kullaniciya gizlenmesi hedeflenebilir. Ornek olarak, gémiilii verileri
bir tiiketici ¢ikarabilir, bunlar1 bilgi thtiyacinin karsilanmasi amaciyla kullanabilir. Diger
durumda gomiilii veriler damga olabilir. Damga, diger bilgilerle telif hakkini temel
verilere gizlemek suretiyle sayisal medyay1 etiketlemek amaciyla kullanilir. Saklanan

verilerin tersine damga ile kullanic1 gomiilii bilgiye erisim saglayamaz (Boney vd., 1996).

Damga kullaniminin yararli olabilmesi i¢in bazi gereklilikleri karsilamasi gerekir. Bu
gereklilikler damganin saglam olmasi ve duyulmuyor olmasidir. Tiim kriterler nem arz
etse de elde edilen verilerin saglam olmasi ve elde edilemezlik aralarinda en 6nemli
olanlardir. Ana veri saglam oldugunda, gizli veriler duyulamaz. Bunun aksi durumunda
ses kalitesinde diisme olur. Ayrica saglamlik gerekliliginde ise, gizli verilerin gomildiigi
ortamda hayatta kalmasi durumu s6z konusudur. Genel olarak ses verileri, yeniden
ornekleme, filtreleme, giiriiltii, sikistirma, ses- sayisal, kirpma, sayisal- ses doniisiimii gibi
bazi sinyal isleme islemlerine tabi olur. Ana bilgisayar verilerinin her daim

manipiilasyona acik olmasi nedeniyle, gomiilii verinin saglam olmasi gerekmektedir.
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Diger bir ifade ile host verileri, gobmiilii veriler sinyal isleme islemlerinden sonra da

hayatta kalmalidir (Boney vd., 1996).

Gorunti damgalama

Siyah beyaz ve renkli goriintiilerin damgalanmasi sirasinda dogrudan orijinal goriintiiye
damga eklenir. Goriinmezligin arttirllmast damganin asil isarete bagli olarak
Olgeklenmesini  gerektirir. Gorlintiili damgalama tekniginde damga, filtreleme,
sikistirma, kirpma, dlgeklendirme, dondiirme, A/D doniisiim, geometrik bozulma, D/A

doniisiim gibi sikca kullanilan igaret isleme saldirilarina dayanikliligini koruyabilmelidir.

Metin damgalama

Bilgi giivenligi arastirma alaninda sayisal damgalama 1990’11 yillarda 6nerilen sayisal
iriin telif hakki koruma teknigidir. Multimedya verileri, seri numarasi, sayisal, resim,
metin, logo ile diger bilgi tiirlerinde yerlesik olup, telif hakkinin korunmasinda etkili olur.
Uriinii isaretleyerek, gizli iletisimi saglar, veri dogrulugunu belirler ve ait oldugu verileri
onaylar (Ruia ve Jingiaob, 2013). Ana metin algoritmalarinin siiflandirilmasi asagidaki
gibidir:

-Icerige dayali metin damgalama,

-Bicime dayali metin damgalama,

-Dogal dile dayanan metin damgalama,

-Gosterilen 6nemsiz biti kaynak alan damgalama (Zhao ve Cui, 2009).

Icerige dayal1 olan metin damgalamada daha iyi giivenlik ve saglamlik saglayan gémme
aracina ulasabilmek i¢in karakter kodlamasi ile degisim yapilir. Bigime dayali metin
damgalama en fazla kullanilan algoritmadir. Baslangigtan karakter kaydirma, satir
kaydirma, rengi, yaz1 tipini ve diger yontemleri degistirebilen ilerlemeye kodlama, bigime

dayali metin damgalama oldukga etkindir (Ruia ve Jingiaob, 2013).

Ingilizce harfler yerine benzeyen Yunan harfleri kullanilir. Fakat bu teknik Ingilizce i¢in
uygun olup, damgalama alan1 kii¢lik olur ve damga bilgisi daha azdir. Cince karaktere
dayali metin damgalama ise en iyi damgalama algoritmasidir (Zhao ve Cui, 2009). Temsil
edilemeyen esaslarla yapilan metin damgalamada, damgay1 gémmede 6nemsiz bosluklar

ya da noktalar kullanildiginda gériintii damgas1 kararsiz olur. Iletimde damga bilgisinin
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kaybedilmesi olasidir. Bunun yani sira gilivenlik ve saglamlik bigcime dayali metin
damgalamaya gore iyi degildir (Ruia ve Jingiaob, 2013). Damgalama algoritmalarinin
asagidaki gibi pek ¢ok sorunu vardir (Ruia ve Jingiaob, 2013):

-Giivenlik yetersizdir. Damgalama algoritmasi bilindigi takdirde damga ¢ikarilabilir.

-Saglamlik orani diisliktiir. Damga bilgilerinin degistirilmesi icin Word mentisiinden

islem yapilabilir.
-Ingilizce ve Cincenin karisik metinlerde gegerliligi yoktur.
-Damga kapasitesi diistiktiir.

Video damgalama

Multimedya uygulamalari, yasadisi kopyalama ve sayisal video dagitiminin 6nlenmesi
amactyla telif hakki korumayi zorunlu kilmaktadir. Telif hakki korumasi, korumak
istenen sayisal video icin logo ve sahiplik bilgileri gibi verilerin kimlik dogrulama verisi
olarak eklenmesini ifade etmektedir. Videodan ¢ikarilabilen kimlik dogrulama verileri
miilkiyetin kanitlanmasi i¢in kanit olarak kullanilabilir. Sayisal video damgalama, bu
sebeple arastirma alaninda yeni bir telif hakki koruma yontemidir. Video damgalamada
bilgiler video karelerine yerlestirilmektedir (Emek, 2006). Damgalamanin uzantisi
gorlintiidiir. Bu nedenle goriintli damgalama tekniklerinin video damgalama igerigine
uygulanmas1 miimkiindiir. Video damgalama frekans ya da uzaysal boyutta yapilabilir.
Frekans boyutta olan video damgalamaya gore uzaysal boyutta video damgalama daha
basit olsa da frekans boyutta yapilan damgalama daha saglam olur ve saldirilara karsi

dayaniklilig1 daha iyidir (Emek, 2006).

2.4.3. Algoritma diizlemine gore simiflandirma

Damgalama amaciyla kullanilan algoritmalar, istenen algi seviyesi ve ortam bakimindan
uzay diizleminde sayisal damgalama ve frekans diizleminde sayisal damgalama seklinde
siniflandirilmaktadir. Frekans diizleminde yapilan sayisal damgalama, uzay diizleminde
yapilan sayisal damgalama islemlerinden saglamlik bakimindan daha tistiindiir (Thampi,

2004).

Uzay diizleminde sayisal damgalama

20



Uzay diizleminde sayisal damgalama isleminde damga yapilacak ¢alismanin bilgisinin
tizerinde degisiklik yapilmaktadir. Bu islemlerde ama¢ damganin algilanmasinin zor
olmasidir. Bu nedenle goriintii pikselleri parlaklik degerleri iizerine kiigiik degisimler
yapilmaktadir. Pikselin parlaklik degerine damga dogrudan eklenebilir veya damga
parlaklik degerinin diisiik anlaml1 bitine ek yapilabilir (Oguz, 2006).

Uzaysal teknikler, piksellerde degistirilmis bitler ya da piksellerin sayisinin degistirilmesi
gibi, goriintii icerisindeki karakteristik 6zelliklerin degistirilmesi ve kapak goriiniimiine
bir logo ya da isaret yerlestirilmek igin kullanilan tekniklerdir (Le vd., 2010). Bu amagla
pek cok teknik kullanilmistir. Bir logo veya isaretin gizlenmesi amaciyla kullanilan en
giiclii tekniklerden biri bu olmasina ragmen, goriintiiniin gorselligini olumsuz sekilde

etkileyebilir.

Frekans diizleminde sayisal damgalama

Frekans diizleminde sayisal damgalama, bu alandaki aragtirmalarin 6nemli bir kismini
olusturmaktadir. Bu islemde damgalama yapilacak caligma ilk asamada frekans
bilesenlerine ayrilmaktadir. Caligmanin frekans bilesenlerine ayrilmasi i¢in ayrik dalga
donlistimii, ayrik kosiniis doniisiimii, hizli fourier doniisimi gibi doéniistiirme
araglarindan yararlanilir. Damgalama yapilacak bilginin goriintiide JPEG gibi kayipl
sikistirmaya daha dayanikli olmasi amaciyla ayrik dalga doniisiimii tercih edilmektedir.
Bu sekilde elde edilen katsayilar ve frekanslarda degisiklik yapilarak, ters doniisiim

formiilii ile damgalanmus iirtin elde edilir (Oguz, 2006).

2.5. Sayisal Damgalama Yontemleri

Bilgisayar ortaminda bulunan verilerin damgalanmasi amaciyla pek c¢ok yontem
gelistirilmistir. Sayisal damgalama yontemleri, ¢aligmanin tiiriine, algoritma diizlemine
ve algiya gore li¢ ana baslikta ele alinabilir. Bu yontemler de kendi igerisinde alt gruplara
ayrilmaktadir. Damgalama yontemlerinin her birinin kendisine 6zgii 6zellikleri vardir. Bu

baslik altinda sayisal damgalama yontemleri hakkinda bilgilere yer verilecektir.
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2.5.1. LSB yontemi

LSB, damgalamanin en yaygin sekilde uygulanan yontemidir. Bu ydntem orijinal
medyada 6nemsiz bitlere filigran gizleme mantigina dayanmaktadir (Sharma ve Rajni,
2012). LSB yonteminde filigran bit dizisine doniistiiriilerek, her bit orijinal medyadaki
piksel degerlerinden en az dnemsiz olan bit degeri ile degistirilmektedir. Bu yontemin
karmasik islemlerinin az olmas1, Insan Gérme Sistemi (IGS) ve Insan Isitme Sistemi (IS)
ile algilanamazliginin yiiksek olmasindan dolay1 sayisal damgalamada en fazla tercih
edilen yontemdir (Simmons, 1984; Dogan, 2011). Fakat LSB yontemi, saglamlik ve
algilanamazlik arasinda bulunan ters orant1 nedeniyle, ortalama filtreleme, bit silme gibi
saldirilara kars1 dayaniksizdir (Abdiilkhaev, 2016). Ayni zamanda Birlesik Fotograf
Uzmanlar1 Grubu (JPEG) sikistirmasina da dayanikli degildir (Patel vd.,2013).
Uygulamalarin bazilarina daha fazla veri yiikiiniin elde edilmesi amaciyla orijinal
medyada her blokta veri en 6nemsiz olan iki ya da ii¢ bitine gomiilmektedir. Fakat bu veri
yiikiinli arttirmakta, orijinal medyada bozulmaya neden olmakta ve algilanamazligi ise

diistirmektedir (Geetha ve Muthu, 2010).

LSB damgalama yontemi diger ad1 ile en 6nemsiz bite ekleme yontemi, uygulamasi basit
olan ve yaygin kullanilan bir yontemdir (Johnson ve Katzenbeisser, 2000). Gomiilecek
olan veri bilginin gizlenecegi goriintiideki her pikselin en 6nemsiz bitine belli bir
algoritmada degil, sirali sekilde gomiiliir. GOmiilen verinin ortaya ¢ikarilmasi sirasinda

metnin karakter sayis1 bilinemeyeceginden, isaret karakteri sonuna eklenir.
LSB damgalama yonteminin agamalar1 asagidaki sekildedir:

1.Asama: Bilgi gizlenecek ve saklanacak metni almak.

2.Asama: Saklanacak olan metni ikili olarak dontistiirmek.

3.Asama: Metnin bitleri bitinceye kadar 4. ve 5. adimlarin1 uygulamak.
4.Asama: Bilgi gizlenecek metnin piksellerinin ikilik sistemde yazilmas.

5.Asama: Verinin gomiilecegi resmin piksellerinde en 6nemsiz biti ile saklanacak verinin

siradaki biti ile degistirmek.
6.Asama: Stego bilgiyi yazarak, islemi sonlandirmak.

LSB yonteminde resmin boyutuna gore belli miktarda veri gizlenmesi miimkiindiir.

Piksel boyutu 256X256 olan bir resimde her pikselin kirmizi, yesil, mavi renk
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degerlerinde 3X256X256 uzunlukta olan bit dizisi gizlenebilmektedir. Bit dizisinin biitiin
renk kanalina gizlenmesi gibi tercih edilen bir renk kanalina gizlenmesi de miimkiindiir

(Oztiirk vd., 2011).

LSB damgalama yontemi, video, ses ve resim medyalarinin iizerine filigran yerlestirme
islemi yapabilmektedir. Sekil 2.4’de goriildiigii iizere her birinde orijinal medyay: farkli
yontemler ile bit dizilerine ayrilmakta, her dizine ait LSB degeri ve filigrandaki siradaki

bit yer degistirilir (Hilewitz ve Lee, 2008).

Filigran bitleri: 1100010

0110101110111011}10111010{10101010{10101010/11010101/01101010; 10010010

Sekil 2.6. ASCII tablosunda “b” harfinin, bir filigran bit dizisi olarak bir baska veri dizisinin i¢ine
kodlanmasi

Gri tonlamal1 olan goriintiilerde her pikselin alabilecegi 8 bit (0-255 aras1 tamsay1) degeri
1 bayt ile temsil edilir. Piksel sayisi kiigiik ise koyu, bilyiik ise agik tonla gosterilmektedir
(Oguz, 2006). LSB yonteminde gri onlamali goriintiiniin her pikselindeki son bitine
filigran biri gomiilebilir. Diger bir ifade ile gri tondaki bir goriintiinlin bit tagima
kapasitesi piksel sayis1 kadar oldugu belirtilebilir. Renkli goriintiiler ii¢ katmanli olup, her
pikselde renk degeri ise Sekil 2.5’de goriildiigli gibi kirmiz1 yesil mavi (RGB) olarak
farkli li¢ renk tonuyla ifade edilir. Bu en fazla kullanilan RGB ii¢ katmanli yapidir (Cetin
ve Ozcerit, 2009).

Kirmzi(R) Yesil(G) Mavi(B)

Sekil 2.7. RGB goriintiideki kirmizi, yesil ve mavi katmanlar
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LSB yontemi ayri ayri ti¢ katmanli goriintiideki her katmana uygulanabilir. Bu sayede gri
tonlamal1 goriintiiye gore ili¢ kat veri yiikii ile ayn1 bozulma oramiyla elde edilebilir
(Tungkanat ve Sagiroglu, 2002). Fakat RGB goriintiideki rastgele pikselin son bitine +1
degerli bozulma saldiris1 uygulandiginda, renk degeri IGS’ nin algilanamayacag1 oranda
degisse de o pikselde filigranin biti kaybolacaktir. Bu tiir saldirilarak karsi LSB yontemi
dayaniksizdir (Ugar, 2014).

Orijinal medyanin bir ses medyast olmasi durumunda LSN damgalama yontemi ile
yiiksek oranlarda filigran verisi gomiilebilir. Bu durumda kodlama kapasitesine bagl
olarak veri yiikii degismektedir. Kodlama kapasitesinin yiiksek olmasi halinde filigran
iletim kanalinda olusan goriintiiden kolay etkilenerek bozulabilir. Fakat sayisal iletim
yapilacak alanlarda ses analog yerine ikili tabana doniistiiriilerek iletildiginden, giiriiltii

ve bozulma olmayacak, LSB yontemi fayda saglayacaktir (Raggo ve Hosmer, 2012).

Analog bir sinyale LSB uygulanmasi i¢in Oncelikle sinyalin sayisal veri dizisine
dontstiiriilmesi gerekmektedir. Bunu yapabilmek i¢in ses sinyalinin istenen frekans
degerine drneklenmesi gerekir. Sekil 2.6’da oldugu gibi 6rneklenen ses sinyali daha sonra
B bit sayis1 kuantalama yardimiyla ikili veri dizisine donistiiriilmektedir (Koyun ve
Macit, 2018). Bu sekilde B bitlik veri bloklar1 elde edilir. LSB her bloga uygulanarak,

ayni algoritmanin tersi ile damgalanmis ses sinyali olusturulur.
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Sekil 2.8. Ses sinyalinin érneklenmesi ve kuantalanmasi

Video medyalarinda da LSB yontemi sikc¢a kullanilmaktadir. Video medyasi LSB i¢in
duragan bir imge seklinde kullanilabilmelidir. Bunu saglayabilmek i¢in video gercevelere
boliinmektedir. Bu ¢ergevelerin her biri goriintii olup, istenenler LSB igin segilir (Al-
Salihi ve Kog, 2017). Sekil 2.7°de goriildiigi lizere filigran ve segilen ¢ergeveler sayisal
formdaki veri dizisine doniistiiriilmektedir. Filigranin hangi renge ve cerceveye

gomiildiigii alic1 tarafa bir anahtar ile bildirilmelidir (Dasgupta vd., 2012).
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Sekil 2.9. LSB yontemiyle video damgalama blok diyagrami

Duragan bir imgeye gore videolarin veri ylikiiniin daha fazla olmasindan dolay1 farkl
yontemler gelistirilmesi miimkiindiir. Saglamligin arttirilmasi amaciyla genelde segilen
cergevelerin sadece bir renk paletine filigran gomiilmesi tercih edilir. Ardindan

cercevelere birlestirilir ve damgalanmis video olusturulur.

2.5.2. DCT yontemi

Ayrik Kosiniis Doniigiimii (DCT) yonteminin damgalama igin kullanimi ilk olarak Koch
ce Zhao tarafindan onerilmistir (Koch ve Zhao, 1995). Bilgi sikistirma kapasitesinden ve
girig verilerinden bagimsiz oldugundan damgalamada DCT yontemi siklikla kullanilir.
Ozellikle sikistirma ve hesaplama verimliligi, frekans uzayinda enerji dagiliminin
uygunlugundan dolayi, MPEG, JPEG gibi ¢ok sayida video ve goriintii kodlamada temel
asama olmus, goriinti islemede yaygin kullanilan doniisiim yontemidir (Ling vd., 2010).

DCT yontemi kosiniis dalga formu ile orijinal sayisal veriyi frekans alanina eslemekte,
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Ters Ayrik Kosiniis Doniisiimii ile frekans etki alaninda verileri uzamsal alana geriye

aktarir (Tsai ve Yang, 2017).

Iki boyutlu DCT iki boyutlu NxM piksel goriintiiye uygulanir ve NxM boyutunda olan
DCT katsayilar1 elde edilmektedir (Barni vd., 1998). Damgalamada genelde medya 8x8
piksel biiytikliiginde olan bloklara ayrilir, her bloga ayr1 DCT uygulanir. Doniisiim ile
enerjinin énemli bir kism1 az miktardaki doniisiim katsayisinda toplanir (Baskut, 1990).
Doniisiim katsayilarmin kullanimi damgalama, sikilastirma ya da farkli uygulamalarda
olabilir (Dogan, 2011). DCT yontemi, analog bir sinyali frekans bilesenlerine
dontstiirmektedir. DCT, her imgeyi farklilasan frekanslar ve biiyiikliiklerden meydana

gelen sintizoitler olarak gérmektedir.

.. 2 |2 _ _ 2m+1)in 2n+1)in
y(L,])=\/%\/;aiajZ§”=01 j=o x(m,n)cos ~——-—cos (2.1)

2N

Yukaridaki denklemde x; NxM piksel giris sinyali oldugundan, DCT yardimiyla elde
edilen ¢ikis sinyali katsayilar1 y olarak hesaplanmistir. x(m,n): n siitunda ve m satirda
olan piksel yogunlugu, y(i,j): DCT matrisinin j siitundaki ve 1 satirdaki DCT katsayisidir
(Alzaid, 2009).

DCT yontemi, goriintli islemede insan goziiniin hassashiginin daha az oldugu diisiik
frekans araliklarindaki, sinyalin enerjisinin yogunlastirilmasi agisindan Fourier
Dontistimii ile ilgilidir. Bu sebeple Uluslararas1 Standardizasyon Organizasyonu (ISO)
komitesi, goriintii sikistirmadaki bloke edici etkinin azaltilmak i¢cin DCT yontemini 8 X8
blok boyutlu olan JPEG standardina uyarlamigtir. Temel JPEG goriintii kodlamast ise {i¢
prosediirden olusmaktadir. Bunlar gdriintii doniistiirme, kodlama ve nicelemedir (Tsai ve

Yang, 2017).

DCT yontemi ile damgalamada, Sekil 2.8.”de goriildiigii gibi damgalanmis nesne yaninda
orijinal nesneye de ihtiya¢ bulunmaktadir. DCT damgalanmig nesne ile orijinal nesneye

uygulanmakta ve ikisi de frekans alanina doniistiiriilmektedir.
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Orijinal medya Damgalanmis medya
frekans alam frekans alam

Sekil 2.10. DCT uygulanmasi (Orijinal ve damgalanmis medyada)

Diisiik ve yiiksek frekans DCT bilesenlerinden kurtularak, filigranin gémiilii oldugu ve
filigranla esit olan M1xM2 piksel boyutunda olan kirpilmis alan olusturulur. Orijinal
medyadan olusturulan kirpilmis alan ve damgalanmis medyadan olusturulan kirpilmis

alan farki ise ¢ikarilan filigran1 vermektedir.

DCT yontemi, goriintiilerin i¢ine filigran eklenmesi ile bunlarin dogrulugunun alici
tarafindan teyit edilmesi i¢in de kullanilmaktadir. Goriintiiniin igine filigran
yerlestirilmesi amaciyla dijital goriintii bloklara ayrilmaktadir. Bu goriintiiniin iizerine
DCT uygulanir. Bu asamanin sonunda DC bileseni elde edilerek, bununla filigran
birlestirilir ve goriintii igerisine filigran yerlestirilir. Goriintliniin alic1 ile paylasilmasi
asamasinda filigranin gorilintiideki biitiinliigli kontrol edilerek, manipiilasyon olup

olmadiginin teyidi yapilir.

Giirilti eklenmesi ve JPEG sikistirmalari uygulanan goriintiilerde DCT yonteminin etkin
oldugu bilinmektedir. Frekans doniisiim fonksiyonlarini gelistirme, analizlerdeki
hesaplama karmasikligina yol agan 6zelliklerin azaltilmasinda etkili olmaktadir (Cochran
vd., 1967).
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2.5.3. DFT Yontemi

Ayrik Fourier Doniisiimii (DFT) yontemi, insan gozii gorme duyarlilifina bagli olarak
damga spektrumu her frekans bandinda sekillendirebilmeyi saglar. DFT yontemi ile
yapilan damgalama uygulamas1 6zellikle Stelemede dayanikliligi saglamaktadir. ilk
asamada DFT goriintiiye uygulanir ve frekans uzayinda temsil edilmektedir. Damga
goriintide DFT katsayilarinin gercel veya genligine eklenebilir (Solachidis ve Pitas,
2001). Damga ekleme amaciyla DFT katsayilarinin fazinin kullanilmamasinin temel
nedeni ise insan goziiniin fazda olan degisimlere oldukca duyarli olmasidir. Diger
asamada DFT katsayilar1 degistirilmis olan gorlintiye ters DFT uygulanir ve

damgalanmis goriintiiniin elde edilmesi saglanir.

2.5.4. DWT Yontemi

Ayrik Dalgacik Doniisiimii (DWT) yontemi, dalgacik olarak tanimlanan ana sinyali
matematiksel, frekans ve zaman bandinda kii¢iik dalgalara bélerek, bunlarla islem yapar.
Dalgaciklarin diger damgalama yontemlerine gore istlinligl, daha kiigiikk zaman
dilimlerinde olusan kii¢iik ama sonucu etkileyebilen dalgalanmalar1 incelemeye olanak
saglamasidir. Dalgaciklar, veriyi frekans bilesenlerine ayiran, kendi Olgekleri ile
eslestirilen ¢oziiniirliige sahip bilesenlerde calisan matematiksel fonksiyonlar olarak
tanimlanabilir. Dalgacik doniisiimiiyle fonksiyon frekans bilesenlerine boliinerek,
imgeler ya da fonksiyonlar farkli bilesenlere ayrilarak, her bilesen iizerinde ayri
caligilabilir (Elmas, 2006). Dalgacik doniisiimii, Joseph Fourier tarafindan gelistirilmis
olan FT’ye dayanmaktadir (Dogan, 2011).

DWT yontemi, siirekli dalgacik doniisiimiinde islem ve veri kapasitesinin biiyiik
olmasindan dolay1 islem verimliliginin arttirilmas1 amaciyla 6lgek ve konumlarin ikili
kuvvetlerinin alinmasi islemi olarak tanimlanmaktadir. Siirekli dalgacik doniisiimiinde
her Olgek ve Oteleme degerinde hesaplama gerektiginden, gereksiz islemlerden
kacinilmasi i¢in dlgek ve oteleme degerleri ayristirilir ve siirekli dalgacik doniisiimiinden

ayrik dontistime gecis saglanir (Misiti vd., 1996).

Mallat tarafindan 1988’de filtreler kullanilarak ayrik DWT gelistirilmistir. Pek ¢ok
isarette, isarete ait olan bilgi 6nemli oranda diisiik frekansl bilesenlerde tutulmaktadir.
Ayrmt1 ve/veya giriiltliyli temsil eden bilgi ise yiliksek frekansli bilesenlerde

tutulmaktadir. Ornek vermek gerekirse, insan sesinden yiiksek frekanslar ¢ikarildiginda
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ses degisimi olurken, kisinin sdyledigi anlasilabilmektedir. Ancak diisiik frekanslarin
cikarilmast durumunda ise anlamsiz ses duyulmasi orneginden diisiik ve yiiksek

frekanslarin igerdikleri bilgi daha agik anlasilabilir (Misiti vd., 1996).

Ayrik Kosiniis Dontigiimiinde DWT uygulamasi sirasinda mesaj ve resim frekans boyuna
doniistiiriilmektedir. DWT tasiyict resmi algak frekans ve yiliksek frekans olarak iki
frekans dalgasina ayristirmaktadir. Az veri saklanacak ise nitelik, 6zellik tasiyan yiiksek
frekans idealdir. Zira bu bolgedeki degisimler tasiyict resmin insan gozi ile
belirlenebilecek bozulmalara neden olabilir. Yogun bilgi saklamada diisiik bant tasiyici
olarak segilebilir. Bu boliimde ¢ok veri bulundugundan, bu ¢ok veriyi saklayabilme
anlamina gelmektedir. Ancak kapasitenin asilmamasi ve bozulmalara dikkat edilmesi
gerekmektedir. Fakat diislik frekans olarak tasiyici bant se¢ilmesinin dezavantajlar1 da
bulunmaktadir. Bunlarim yiiksek frekans kadar saglamligi yoktur. Yiiksek frekansta veri
saklanmasmin fark edilebilirligi azdir. Bu nedenle bolgedeki degisimler enerji

degerlerinin degismesine yol agmaktadir (Dalvi ve Kamathe, 2014: 4).

DWT yontemi goriintii damgalamada IGS’nin yén bagmli olan &zelliklerini
yansitmaktadir. Insan gozii, goriintiideki yumusak alanlarda olan bozulmalara, kenarlar
ve dokulu kisimlarda olan bozulmalara gére daha duyarli olur. Bu nedenle damganin
goriintiiniin kenarlar1 ve dokulu kisimlarma eklenmesi uygun olacaktir (Oztiirk, 2009).
Ayn1 zamanda uzamsal alana gore 6zellikle ses damgalamadaki dalgacik doniisiimlii olan

damgalama yontemleri daha iyi sonuglar vermektedir (Rachid, 2014).

DWT yo6ntemi, frekans ve uzamsal alanda damgalamanin 6zelliklerini beraber tasir
(Mehta vd., 2013). Orijinal medyadaki diisiik ve yiiksek frekans alanlarin ayrigtirilmasi
ve gorlintlinlin giiriiltiiden temizlenmesi amaglanmaktadir. Bu sayede filigran goriintiiye
ait olan, giiriiltii olmayan bdlgeye gomiilebilir. Onemli ve 6nemsiz katsayilar esik degeri

ile ayirt edilerek, filigranin gomiilecegi katsayilar belirlenebilir (EImas, 2006).

DWT yontemi genelde her katmanin boyutunun azaltilmasi i¢in kullanilir. Bir
goriintiiniin 2'X2' pikselde olan boyutu sonraki katmanda 212X272 piksel olacak sekilde
azaltilmaktadir. Bu yontemde goriintii dort alt goriintiiye doniistlirtilmekte, alt goriintiiler
ise LL, LH, HL, HH olarak tanimlanmaktadir. Bu islemden sonra BXB blogu olan sonug
gorlintiisiine ulagilir, goriintii sol iist kdseden sag alt koseye dogru taranarak, DWT

hesaplamasi yapilir. Her blok i¢in A matrisindeki bir satirda DWT tutarsizliklar siralanir.
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Buna gore matris (M-B+1) X (N-B+1) satir ile BXB siitundan meydana gelecektir. N ve
M girdi goriintiisii slitun ve satir sayisim1 ifade etmektedir. A matrisindeki satirlarda
siralama islemi yapilir. DWT tutarsizliklar1 dogrultusunda her blok aralarinda

karsilastirilarak, benzer piksel alanlar1 isaretlenir ve yazilim yardimiyla gosterilir (Yadav
ve Rathore, 2012).

DWT yontemi ile giris sinyali Sekil 2.9°da goriildiigi gibi dort farkl frekans alt bandina

ayristirtlmaktadir:

1. Diistik — Diistik alt band1 yaklasik orijinal kapak verisinin aynist olmaktadir.

2. Yiksek — Yiiksek alt bandi yiiksek frekanslar1 gostermektedir.

3. Diisiik — Yiiksek alt band1 dikey yiiksek frekanslarla orijinal sinyal detaylari olur.

4. Yiksek — Diigiik alt bandi yatay yiiksek frekanslarla orijinal sinyal detaylart olur
(Abdiilkhaev, 2016).

_—
Yatay Donusum L H
—_—
E 2 LL HL
Dikey Doniisiim
LH

Sekil 2.11. Dikey ve yatay DWT

Bu dort frekans katsayisi filigran kapak verisine degistirilerek gomiiliir. Fakat gerekirse
yeniden DWT uygulanir ve her defasinda kendini temsil eden dort farkli alt banda
yapistirilabilir. Bu sayede ¢ok seviyeli DWT uygulanabilir. N seviyedeki dontisiimde
3N+1 adet toplam adet bant olur (Yavuz, 2008).

Damganin gomiilecegi katsayilarin secimi DWT yontemindeki en énemli hususlardan

biridir (Pereira vd., 2001). Algilanamazlik ve saglamlik 6zelliklerinin ortasinda bir sonug
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istendiginde, filigran orta frekans bolgesine gomiilir (Hsieh vd., 2001). Goriinti
medyalarinda saglam bir damgalama istendiginde ise filigran genelde yiiksek frekansl
olan bilesenlere gomiilmektedir (Xia vd., 1997). Sikistirma algoritmalarinin kullaniminda
ise filigran algoritmalardan sonra zarar gorebileceginden HH bandi tercih edilmez, ancak
bu bandin keskinlestirme, kirpma, gamma diizeltme, kontrast degistirme, histogram

denklestirme gibi saldirilara dayanikli oldugu da bilinmektedir (Sverdlov vd., 2005).

Dokuya bagli gergeklestirilen manipiilasyon tespiti yontemlerinde, bu oranin arttirilmasi
onem arz etmektedir. Doku 6zelliklerini ortaya c¢ikarmak amaciyla DWT fonksiyonu
kullanilmaktadir. Siniflandirma teknigi ise bloklarin olusturulmasinda kullanilir.
Siniflandirma teknikleri manipiile edilmis ve orijinal olan goriintiilere iliskin piksel
boyutlarini tiretmektedir. Gortlintli manipiilasyon tespiti yontemlerinin dayanag: dijital
goriintliniin en az icerik ozelligidir. Dijital goriintiide renk 6zelligi, sekil boyutu 6zelligi
ve doku 6zelligi olmak iizere ii¢ temel 6zellik bulunmaktadir. Gorlintii maniptilasyon
tespitinde doku 0zelligi en dnemli olan 6zelliktir. Bu 6zelliklerin ¢ikarilmasi amaciyla
ozellik c¢ikaran algoritmalar kullanilmaktadir. Genelde oOzellik ¢ikariminda DWT
kullanilmasi tercih edilmektedir. Bilinen en 1yi doku 6zelligi ¢ikaricist DWT dir. DWT,
temelde yliksek frekans ile diisiik frekansin birlesimi durumuna gelmektedir (Ujjiniya ve
Chugh, 2016).

2.6. Saldin Tiirleri

Damgalanan veri tabaninin izinsiz olarak kullanimi hedefleyen saldirganlarin damga
verisinin tiimiinii ya da olumsuz olarak damga ¢ikarim siirecini etkileyecek kadar
miktarint bozma amaciyla gesitli saldirilar diizenlemektedir. Saldirilarin bir kism1 damga
verisini yok etmeyi amaglarken, bazi saldirilarinin amaci veriye kendi damga verilerini
ekleme amacini tagimaktadir (Arnold vd., 2003). Saldirt tiirleri veri tabanindaki veri

tiiriine gore farklilik gostermektedir (Patel ve Alpesh, 2014).

2.6.1. Alt kiime ekleme saldirisi

Bu saldirnida saldirgan damga verisini yok edebilmek i¢in verisini rastgele olarak
olusturdugu siitun ya da satirlar1 veri tabanina ekleyerek saldiriy1 gergeklestirmektedir.
Damganin ¢ikarilmasinda yerlestirilmemis olan damganin c¢ikartilarak, bu asamanin
basarisinin azaltilmasi amaglanmaktadir. Alt kiime ekleme saldirisi, veri tabanindaki

veriden bagimsiz sekilde yapilabilecek olan saldir tiirtiidiir (Patel ve Alpesh, 2014).
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2.6.2. Alt kiime degistirme saldirisi

Bu saldirida saldirgan tarafindan belirlenen satirlarin stitun degerlerinde gerceklestirdigi
degisim saldirist s6z konusudur. Saldirmin  damga yerlestirilmis degerlerde
gerceklestirdigi  degisimde, damgalamada damga c¢ikarma basarisinin  azalmasi
amaclanmaktadir. Alt kiime degistirme saldirisi, veri tabanindaki veriden bagimsiz

sekilde yapilabilmektedir (Patel ve Alpesh, 2014).

2.6.3. Bit degistirme saldirisi

Bu saldirida saldirgan belirledigi degerlerde bit diizeyinde degisiklik yapmaktadir.
Saldirgan tarafindan degistirilecek olan bit sayis1 ve degisimin tiirii belirlenmektedir.
Saldirt bit degeri ya da degerleri rastgele veya bit degerlerinin tersi seklinde
gerceklestirilebilmektedir. Bit degistirme saldirisi, sayisal alanlar iizerinde yapilan bir
saldiridir (Patel ve Alpesh, 2014). Bit degistirme saldirisinin alt kiime silme saldirisina
oranla daha dayanikli olmasina ragmen, saldir1 oraninin artmasiyla birlikte kaybedilen

damga verisi oraninin da artacagi belirtilebilir.

2.6.4. Alt kiime silme saldirisi

Alt kiime silme saldirisi, saldirgan tarafindan veri tabaninda belirlenen satirlari silme ile
damga verisinin yok edilmesi amaciyla gerceklestirilmektedir. Saldirida damga ¢ikarim
asamasinin basarisinin azaltilmasi amaglanir. Bu saldiri tiiri damga yerlestirme
yontemlerini etkilemede en lst diizeyde basariya sahiptir. Damgamin yerlestirildigi
alanin ya da satirin yok edilmesiyle birlikte damga verisinin tam olarak kaybedilmesine
neden olabilmektedir. Bu saldir1 veri tabanindaki veriden bagimsiz olarak yapilabilecek

bir saldiridir (Patel ve Alpesh, 2014).

2.6.5. Sahte sahiplik saldirisi

Bu saldirida saldirgan sahiplik iddiasinda bulunabilmek i¢in kendi damgasinin bulundugu
satirlar1 veri tabanina eklemektedir. Saldirgan tarafindan eklenen satirlarin, icerik sahibi
tarafindan eklenmis damganin ¢ikarma basarisin1 diislirmesi, kendi damgasinin veri
sahipligi iddiasinda bulunabilmesi amaciyla yapilmaktadir. Bu saldir1 veri tabanindaki

veriden bagimsiz olarak yapilabilmektedir (Patel ve Alpesh, 2014).
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2.6.6. Satir bazh ¢oklu saldiri

Bu saldiri, birden fazla saldirinin arka arkaya gergeklestirilmesi ile olusmaktadir.
Oncelikle yanlis olan damganin ¢ikarilmasi igin alt kiime ekleme saldiris1 yapilmaktadir.
Bunun neticesinde yeni veri tabanina yerlestirilen satirlarin yok edilebilmesi amaciyla alt
kiime silme saldiris1 gergeklestirilir. Bu sekilde olusturulan veri tabanina bir degistirme
saldirist yapilarak, damga c¢ikarim basarisinin azaltilmasi amaglanmaktadir. Tek tiir
saldirilart basarili olamadiginda, komplike saldir1 tiirli satir bazli ¢oklu saldir1 ile

damganin yok edilmesinin basar1 sagladigi goriilmektedir (Patel ve Alpesh, 2014).

2.6.7. Siralama saldirisi

Veri tabanina yerlestirilen damganin biitiinliiglinii bozmak amaciyla siitunlarin ya da
satirlarin  yerinin  degistirilmesi ile gerceklestirilen bir saldiridir. Damgalama
yontemlerinden bazilar1 damga ¢ikariminda siitun ya da satirlarin damga yerlestirmede
kendi siralarinda olmalari ile basarili bir sekilde tamamlanabilir. Siitun ya da satirlarinin
degistirilmesi ile damaga ¢ikarimi basarisi olumsuz olarak etkilenmektedir. Siralama
saldirisi, veri tabanindaki veriden bagimsiz olarak gergeklestirilebilmektedir (Patel ve

Alpesh, 2014).

2.6.8. Alan bazh ¢oklu saldiri
Alt kiime degistirme ve bit degistirme saldirilarinin arka arkaya uygulanmasi ile alan bazli
coklu saldir1 gerceklestirilmektedir. Bu saldir1 tiiriinde de birden fazla seviyeli saldiri

sonucunda dayanikli damga yerlestirmeye karsilik damganin yok edilmesi amaclanir

(Patel ve Alpesh, 2014).

2.6.9. Element sira karistirma saldirisi

Extensible Markup Language (XML) veri tutan veri tabanlarinda element sira karigtirma
saldiris1 gerceklestirilmektedir. XML nin yapisindan dolay1 ayn1 seviyede olan diiglim
stiralarinin degistirilmesi ile XML verinin biitlinliigiinii bozmaz. Element sira karistirma
saldiris1 ile XML veride olan diiglimlerin siralar degistirmekte ve siralamaya bagimli

damgalama yontemlerine karsi basarili olmayi amaglamaktadir (Patel ve Alpesh, 2014).

2.6.10. Alan silme veya karistirma saldirisi
Bu saldin XML diiglimiiniin alan degerlerinin silinmesi ya da diiglimde sirasinin

degistirilmesi tizerine kuruludur. Alan silme saldirisinin amaci XML verileri tutan veri
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tabanlarindaki damgalamada diigiim alanlarini kullanan diger yontemleri etkilemektir

(Patel ve Alpesh, 2014).

2.6.11. Etiket ad karistirma saldirisi

XML etiketlerinin kiigiik- biiyiik harflere duyarliligi bulunmaktadir. XML verinin
biitiinligli bozulmadan devam etmesi icin veri diigiimiiniin baslangig ile bitis etiketinin
ayni karakterlerde olmasi gerekmektedir. Ancak bu sadece damga verisini etikette

saklayan damgalama yontemlerinde etkili olmakta, damga ¢ikarim asamasini1 olumsuz

olarak etkilemektedir (Patel ve Alpesh, 2014).

2.7. Tlgili Alanda Yapilan Cahsmalar

Internet erisim hizinda ve internete erisen cihaz sayismin artmasiyla birlikte veri
hareketliliginin de ayn1 paralellikte arttif1 goriilmektedir. Her gecen giin kiiciik boyutta
resim, dokiiman ve videolar yaninda biiylik boyutta olan veri tabanlarinin paylagiminda
artis olmaktadir. Yapilari geregi veri tabanlari kolay cogaltilabilir, igeriginde degisiklikler
yapilabilir ve tekrar yaymlanabilir. Bunun yani sira kullanim alanlarina bagli olarak
iceriklerin degismesi ya da silinmesi s6z konusudur. Bu gibi durumlardan dolay1 veri
tabanlarinda sahiplik ve biitlinliik kontrolii saglanmasi bir sorun olarak karsimiza
cikmaktadir. Bu baglamda alanyazinda veri tabani giivenliginin saglanmasi amaciyla
sayisal goriinti damgalama iizerine cesitli aragtirmalarin yapildigr goriilmektedir.
Alanyazindaki ¢alismalar incelendiginde pek ¢ogunun sayisal alan/alanlar ile damgalama
yapildig1 dikkat ¢gekmektedir. Sayisal olmayan alanlardaki ¢aligmalarin daha az oldugu
belirtilebilir. Bu amacla damganin degistirilmesi ya da yok edilmesi amacl saldirilarin

cogunun sayisal verilere odaklandig belirtilebilir.

Muzak Sirketi tarafindan alinan patent ile sayisal damgalama tarihte yerini almigtir
(Hembrooke, 1954). Bu patent ¢alismasi ile miizik dosyalarinin telif hakkini koruma

amaciyla kimlik kodu yerlestirilebilecegi ortaya konmustur.

Koch ve arkadaslar1 (1996), ¢oklu ortamlarda telif hakki koruma amagli olarak yaptiklari
caligmalarinda, orijinal goriintiiyii 6ncelikle 8x8’lik bloklara ayirmislardir. Her bloga ait
ayrik kosiniis doniisiimiinii alarak, damga bilgisi dogrultusunda orta frekans alaninda

gereken degisikliklerle damgalama islemini yapmislardir (Koch vd., 1996).
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Yeung ve Mintzer (1997) tarafindan imge dogrulama igin goriinmez sayisal damgalama
teknigi gergeklestirilmistir. Bu ¢alismada goriintiiye damga eklenerek, igerikte herhangi

bir degisimin olup olmadiginin tespiti yapilmustir.

Takai ve Mifune (2002) tarafindan yapilan c¢alismada damgalama islemi Fourier

hologram teknigi ile gergeklestirilmistir.

Shih ve Wu (2003) tarafindan yapilan ¢alismada frekans diizlemi ve uzay diizlemi
yontemleri bir arada kullanilmistir. Bu sekilde sayisal goriintiilerde kalitenin daha az
bozuldugu damgalama teknigi kullanilmistir. Yiiksek kapasiteli damgalama i¢in filigran
ikiye ayrilmigtir. Uzay diizleminde filigranin bir bolimii az degerlikli bitlerin degisiyle
goriintiiye eklenmis, ardindan uzay diizlemine damgalanan goriintilye frekans

diizleminde diger filigran boliimii eklenmistir.

Shieh ve dig. (2004) tarafindan ¢alismada DCT yontemi ile damgalama tekniginde
degisiklik yapilacak olan frekanslarin belirlenmesi amaciyla genetik algoritma yontemi

kullanilmistir. Caligmada dayanikli ve goriinmez damgalama islemi yapilmistir.

XML veri saklayan alanlarda uygulanabilen yeni bir damgalama teknigi Onerilmistir.
Kullanic1 tarafindan belirlenen algilanabilirlik orani ve gizliligin 6nem arz ettigi veri
tabanlarindaki algilanamazligin, kapasitenin 6nem arz ettigi veri tabanlarindaki
damgalamanin daha yiiksek olmasina neden olmustur. Alanyazinda XML veri alanlarina
damga yerlestiren Inoue vd., (2001), Yao vd., (2006), Darwish, (2010), Romaric, (2012)
tarafindan yapilmis c¢aligmalarda damgalama sonrasinda veri {izerindeki degisim
karsilastirildiginda, uygulanan yontem fark edilemez, orijinal veride degisime neden
olmamaktadir. Bu yoOntemin karakterler {iizerindeki Homoglif doniisiime neden
oldugundan fark edilemezlik orani yiiksektir. Damganin ¢ikarilmasindan sonra orijinal
verinin elde edilmesi miimkiindiir. Ayrica saldirilara kars1 dayaniklilik diizeyi oldukca

yiiksektir.

Prasannakumari (2009) tarafindan yapilan ¢aligmada damgalama islemi veri tabanina
sahte alan ekleyerek gerceklestirilmistir. Damga verisini iceren yeni alanin degerleri,

orijinal veri alaninin degerleri tizerindeki toplama islemiyle belirlenmektedir.

Camara vd. (2014) tarafindan yapilmis calismada orijinal veri tabaninda degisiklige

neden olmadan damgalama gergeklestirilmektedir. Onerilen yontemde veri tabanm
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gruplara ayrilmakta, her grupta yapilan matematiksel islemlerle damga verisi

olusturulmaktadir.

Gupta ve Pieprzyk (2008) tarafindan fark genisleme tabanli damgalama teknigi
kullanilarak sayisal goriinti damgalama yapilmistir. Bu yontem ortalama degerin
genislemesini saglayarak, damganin saglanmasina neden olmaktadir. Yontem ilk defa
Alattar (2004) yilinda Onermistir. Resimlerde uygulanabilen, orijinal veriye geri
dénmenin miimkiin oldugu yontemde, komsu olan iki pikselin aralarindaki farki
degistirme ile damgalama gerceklestirilmektedir. Damganin ¢ikarilmasindan sonra
pikseller orijinal degerlerine sorunsuz olarak dondiiriilebilmektedir. Damga

yerlestirilecek satirda iki alan degeri, piksel degerinin yerine kullanilmaktadir.

Darwish (2010) tarafindan daha 6nce yapilmis ¢caligma kendisi tarafindan gelistirilerek,
damgalamada veri metnindeki karakterlerin biiyiitiilmesinin yerine XML verisi kapatma

etiketi sonuna bosluk eklemistir (Darwish, 2012).

Romaric vd. (2012) tarafindan yapilmis caligmada rastgele iiretilmis olan damga
bitlerinin veri i¢ine gdmmek amaciyla bosluk ekleme teknigi kullanilmistir. Veri
tizerindeki sorgular g6z Oniline alinarak, en Onemli olan etiketin belirlenmesine
calisilmistir. Bu sekilde belirlenen etiketteki veriye damga bir degerinin “0” olmasi

durumunda bosluk eklenirken, “1”” olmas1 durumunda ise veride degisiklik yapilmamustir.
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3. MATERYAL VE YONTEM

3.1. Damgalama Islemlerinde Kullamlan Materyaller

Kare kod (Quick Response, QR) bilgisayarlarda veya mobil cihazlarda okutulabilen iki
boyutlu bir matristir. QR, beyaz arka plan iizerine siyah motifler konularak
olusturulmaktadir. QR mobil cihazlara internet adreslerine, e-posta igeriklerine, iletisim
bilgileri gibi verileri yonlendirmede kullanilmaktadir. Goriintii damgalamada ise, goriintii

icerisine imza yerlestirmede veya bilgi gizlemede kullanilmaktadir.

Bu caligmada 12 adet kare kod (Quick Response, QR) ile damgalama islemi yapilmistir.
Kullanilan QR kodlar ve damga yazilar1 sekil 3.1’de gosterilmistir.

LISANSUSTU
EGITIM ENSTITUSU
Boyut 29 x 29 64 X 64 128 x 128
YUSUF - OF50
SELIMDAROGLU EEE o
Boyut 25 x 25 64 X 64 128 x 128

[=]34[x]
LEVENT GOKREM 2 %ﬁ A

Boyut 21 x21 64 X 64 128 x 128
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UGUR ERKAN

Boyut 25 x 25 64 X 64 128 x 128
Sekil 3.1. Bu ¢aliymada kullanilan OR kodlar

Bu tez caligsmasi i¢in 4 adet literatiirde en ¢ok bilinen ve boyutlar1 birbirinden farkli
“Lena-512 x 512”7, “Einstein-600 x 6007, “Parrot-512 X 768” ve “Pirate-1024 X
1024” goriintiileri kullanilmigtir. Kullanilan goriintiiler Sekil 3.2°de gosterilmistir.

Lena Einstein

Parrot Pirate

Sekil 3.2. Bu ¢alismada kullamilan test gériintiileri
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Bu ¢alismada ayrica her goriintii i¢in farkli SHA — 512 Hash kodlar1 kullanilmistir.
SHA — 512 Hash kodlar1 her yazi i¢in Hash algoritmasi kullanilarak olusturulmustur.
Olusturulan SHA — 512 Hash kodlar1 Tablo 3.1’de gosterilmistir.

Tablo 3.1. SHA — 512 Hash kodlar:

, e 77FC46935F4327C8B01BED47E185D04EAC970909697B818B50E09A
LISANSUSTU EGITIM
A8112C92987B3267A63EBBD2ABFAF876B6C46576D6C34928642FE

ENSTITUSU
30CCAED46CFOECE3DA3A3
VUSUF AO6E6811661812595950F0040BB5AA2200BEEAABCB7FCID7ASCF
. . 714ED559F893C530D6C93C066EFSEOEA30CODICESOBBC77CC481
SELIMDAROGLU

B562FF983B71F5B2184C0E24

07D13A476C3057D5306 DD50D4ADDF52E93EF7702A0B1C4BDDCB
LEVENT GOKREM F77E942A2D3ACI9FC8219614E4AFBEESC82785E7BA44C1F17AAASA

OE1C49D09BBF4BA197A618F71

1B838F419BF3E878B3B17BE72B70A060C100075EE1A16E256894CD
UGUR ERKAN ABIF55F77E75B58F95B65E961786428615AC83B510F01B44046422D

2ES8BCE7B3DC30243A5A

3.2. Yeni Onerilen Kaotik Harita

Euler sayis1 veya matematikte ki adiyla e sayis1t miithendislik ve doga bilimlerinde ¢ok
kullanilan bir gercel sayidir. e sayisinin tam degeri sonlu sayida rakam ile
yazilamamaktadir. e sayisi, tiirevi kendine esit olan tek sayidir. Yaklasik degeri, 16
basamak i¢in e = 2.7182818284590452 ...’dir. w sayis1 iSe, bir dairenin ¢evresinin
capina boliimii ile elde edilen irrasyonel bir sayidir. Yaklasik degeri, 16 basamak i¢in
m = 3.1415926535897932 ...’dir. e ve m sayisi ondalik kisimdan sonra bilinen bir
tekrar olusturmamaktadir. Bu iki say1, bu yonleriyle bir kaotik dizi olusturmak i¢in ideal
goriinmektedir. Bu ¢alismada, e ve m sayilarina dayanan bir boyutlu kaotik harita (One-
Dimensional Map, 1D Map) 6nerilmistir. Bu kaotik harita e ve m sayilarinin ondalik
kisimlariin 6ngoriilemezliginden yararlanarak iyi bir kaotik performans gostermektedir.
Onerilen kaotik harita i¢in matematiksel ifade Esitlik 3.1°de verilmistir.

(u + e%)x;e*i

Xiz1 = : mod 1 (3.1)

TTxi
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Burada u kontrol parametlereleridir. Bu ¢alisma ic¢in u € [0,10] arasinda alinmustir.
Koatik haritanin performansint degerlendirmek icin catallanma (Bifurcation Diagram,
BD) ve Lyapunov iissii (Lyapunov exponent, LE), permiitasyon entropisi (Permutation
entropy, PE), Ornek Entropisi (Sample entropy, SE) ve 0-1 testi karsilastirmalari
yapilmistir. Karsilastirmalarda kullanilacak 1D Map’ler Tablo 3.2°de gosterilmistir.

Tablo 3.2°de gosterilen karsilagtirma numarasi, grafiklerdeki numaray1 temsil etmektedir.

Tablo 3.2. Kaotik harita karsilastirma tablosu

Karsilagtirma .
Yil Kaotik Uretici Referans
Numarasi

[1] 2019 x;,q = ux; (1 —x)(1 —x?) (Hanis ve Amutha, 2019)

[2] 2020  x;,q = (x;(u + 1))sinBrx) (Mansouri ve Wang, 2020)

[3] 2020 x4 = (u(3 +20)(1 - sin(nxi))) mod 1 (Wang ve Liu, 2020)
cos((ux; + 12+ 1) .

4 2021 w— Midoun ve Wang, 2021

4] X = Sin(Qux + D2 + 1) + 2 ( J )

(1 . 1
xi2+a_ﬁxi leiE[O,E] -

[5] 2021 x;.4 = 1 1 (Talhaoui ve Wang, 2021)
2 +a_.8xi if x; € [7'0)

[6] 2022 x;,, =ue® + (1 —u)e  mod 1 ('Yahi ve Bekkouche, 2022)

10, o X .
[7] 2022y, = te e a1 Yeni Onerilen

i

3.2.1. Catallanma Diyagram ve Lyapunov iissii

Catallanma diyagrami, dogrusal olmayan sistemlerin kaotik davranislarini izlemekte
kullanilan, kaotik haritanin kontrol parametrelerine kars1 duyarliligini gosteren gorsel bir
aractir. Catallanma diyagrami olusturmak i¢in, kontrol parametresi belli araliklara
boliiniir. Daha sonra kontrol parametresinin her bir degeri i¢in bir kaotik dizi tretilir.
Kontrol parametresi degerlerine karsilik gelen kaotik dizilerin grafigi ¢izilerek ¢atallanma
diyagrami olusturulmaktadir. Eger catallanma diyagraminda belli bir yerde toplanma
varsa ve belli bolgeler bossa, bu durumda kaotik harita iyi bir kaotik performans
gostermiyordur. Yeni Onerilen haritaya ait catallanma diyagrami Sekil 3.3’de
gosterilmistir. Catallanma diyagramindan goriildiigii gibi, yeni Onerilen kaotik harita

kontrol parametresinin u € [0,10] aralig1 igin hi¢bir bolgede toplanma yapmamustir. Tiim
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bolgeleri doldurmustur. Bu durum yeni Onerilen kaotik haritanin yiiksek bir kaotik

performans sergiledigini gostermektedir.

1.0

0.8

0 2 4 6 8 10

Sekil 3.3. 1D-koatik Harita Catallanma ve Lyapunov Ussii Diyagrami a) Catallanma, b) Lyapunov Ussii
Lyapunov Ussii (Lyapunov Exponent, LE) kaotik sinyali incelemede en temel araglardan
birisidir. LE, bir sistemin ongoriilebilirligi ve baslangi¢ parametrelerine duyarliligini

6lgmektedir (K. Briggs, 1990). LE matematiksel olarak;

n-1
1 ,
A= lim ,—12 In|f'(x)| (3.2)

burada f (x;) = x;,, Ve n kontrol parametresinin belirli bir degeri i¢in yineleme sayisidir.
Pozitif bir A’nin anlami, baslangi¢ kosullarinda ufak bir degisikligin iiretilen kaotik
haritada biiyiik degisiklige yol agacagin1 géstermektedir. Eger A > 0 ise sistem kaotiktir
ve baglangi¢ kosullarina duyarlhidir. 4 < 0 ise sistem kaotik degildir. Sekil 4.4’de yeni
Onerilen kaotik harita ve literatiirdeki gilincel 1D kaotik haritalarin LE grafikleri
verilmistir. Yeni Onerilen kaotik harita en yliksek A4 degerlerine sahiptir. u € [0,10]

kontrol parametresinin tiim degerleri igin sistem kaotik davranig sergilemektedir. Yeni
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gelistirilen kaotik harita daha karmagik yoriingelere sahiptir ve bu nedenle ¢iktilar1 daha

tahmin edilemezdir.

12 5
9 O O S G S O G G G S S S O S G S G
6 -
33
. 'Ti-{x
P © Y SIS MEEEELR [1]
0fese «jﬁ t‘;’#“‘km ER . 0.%*—{ 0'0—0016,»«. e [2]
Q! E i \' { I',-, ¥ sf . t [3]
3lr ¢ b 5 ! 5 ' — v [4]
o : - ; : .
i | | --+-- [6]
N E ..... > [7]
0 1 2 3 4 5 6 7 8 9 10

Sekil 3.4. Lyapunov Ussii

3.2.2. Permiitasyon entropi

Permiitasyon entropi (Permutation Entropy, PE), zaman serilerinin karmasikligini 6l¢gmek
icin gelistirilmis bir Olgilisiidiir. PE kaotik haritalarin olusturdugu kaotik dizilerin
icerisindeki degerlerin siralar1 arasindaki iligkilere bakmaktadir. Daha sonra bu iliskilerin
olasilik dagilimini ¢ikararak, kaotik bir dizinin karmagikliginin nicel 6l¢limiinii saglayan
giiclii bir aragtir. Yeni 6nerilen kaotik harita ve literatiirdeki karsilastirmali sonuglar i¢in
PE sonuglari, Sekil 4.5’de gosterilmektedir. Ortalama degeri gosteren pu degerine gore, en
yiiksek PE degerini (0.9997) yeni 6nerilen kaotik harita liretmistir. Permiitasyon entropi
degerlerine gore, yeni Onerilen kaotik haritanin iirettigi kaotik diziler kendi igerisinde

saglam bir permiitasyona sahiptir.
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1.0 -leeewemeowwgwgwgm FOCEEEIIEIREo0000000000080
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sV o [2]u=0.9242
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4 [6] u=0.8886
<
0.0 # b [7] u=0.9997

Sekil 3.5. Permiitasyon entropi

3.2.3. Ornek Entropi

Ormnek entropi (Sample Entropy, SE), zaman serilerindeki karmasiklik seviyesini
Olcmekte kullanilan entropinin bir tiiriidiir. Kaotik bir sistemin ¢iktilarinin karmagikligini
nicel olarak 6l¢mektedir. Pozitif bir SE, iretilen dizilerin siradan bir diizene sahip
olmadig1 ve kaotik davraniglar gosterdigi anlamina gelir. Daha biiylik bir SE, dizinin daha
yiiksek bir karmagikliga sahip oldugunu gésterir(J.S. Richman ve J.R. Moorman, 2000).
Yeni Onerilen kaotik harita ve literatiirdeki karsilastirmali sonuglart Sekil 4.6’da
gosterilmektedir. Ortalama degeri gosteren p degerine gore, en yliksek SE degerini
(2.1872) yeni énerilen kaotik harita iiretmistir. Ornek entropi analizine gore, yeni dnerilen
kaotik haritanin irettigi kaotik diziler yiiksek diizeyde tahmin edilemezlik

gostermektedir.
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Sekil 3.6. Ornek entropi

3.2.4. 0-1 Testi

0-1 testi, dinamik sistemlerin kaotik durumunu belirlemek i¢in nicel bir degerlendirme

aracidir. 0-1 testi, kaotik bir sistemin yoriingesinin biiyliime oranlarini 6lgmek icin

gelistirilmistir. Onerilen harita ve karsilastirmali sonuglar1 Sekil 3.7°de gdsterilmektedir.

Yeni onerilen harita, 0.9980’lik ortalama deger ile en basarili performansi gosteren iki

haritadan biridir.
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Sekil 3.7. 0-1 Test sonucu

3.3. Yeni Onerilen Dijital Damgalama Yéntemi

Bu calisma boyunca, A = [ai j]mxn 8-bit gri 6lgekli bir goriintiiyli temsil etmektedir.

Burada i€ {1,2,..,m}, je{1,2,..,n} ve a;j, 0<a;; <255 arasindadir. Bir
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goriintiiniin veya kaotik dizinin tam say1 alt degerlere yuvarlanmis sekli, floor(4) :=
[floor(ay;)] ile ifade edilmektedir. (D),, D’nin t say: tabaninda ifade edilisidir. 4 :=

[di j]mxn’ A matrisinin 2’lik say1 tabaninda yazilis1 gostermektedir. Algoritmalarda
dijital damga uygulanacak goriinti A ve dijital damga W ile gosterilmistir. A =

[di ] , A matrisinin siitiin vektoriine doniismiis seklidir. A% := [ds-] , A siitiin
Jlmnx1 Ylmnxs

vektoriine her bir bileseninin 8 bite doniistiirilmiis seklidir. A7y, = [af1.4]
matrisinin ilk diisiik 4 bitinin alinmasi ile elde edilen matrisi gostermektedir.
reshape(4,ry,1,), A matrisinin r; X r, olarak yeniden boyutlandirilmis halini ifade

etmektedir.

Bu tez ¢aligmasinda dijital damgalama islemi ii¢ asamali bir sekilde gergeklestirilmistir.
Ik olarak, Sha-512 koddan baslangic degerlerinin iiretilmesidir. Ikinci asama,
uygulanacak dijital damganin karistirilmasidir. Son agama ise, dijital damganin goriintiiye

uygulanmasidir.

Ik olarak, dijital damgalama ydnteminde kullanilacak kaotik haritalar igin baslangig
degerleri ve kontrol parametreleri SHA — 512°lik koddan iiretilmelidir. Bu c¢alismada
kullanilan yontem, digital damganin karistirilmasi ve goriintiiye eklenmesinde kaotik
harita kullanmaktadir. Bu nedenle ikiser adet baslangi¢ ve kontrol parametresine ihtiyag
duyulmaktadir. Bunlari iiretmek igin gerekli yontem Algoritma 1°de gosterilmektedir. Ik
olarak, C = (B),o 1tretilen SHA — 512 kod, onluk sisteme g¢evrilmektedir. 10’luk
sisteme doniisiim yapilirken 8 bitlik parcalar halinde doniisiim yapilmaktadir. 8 bitlik bir
parcanin alabilecegi minimum ve maksimum deger 0 ve 255 ‘dir. Boylelikle C :=

[cl- ] matrisi olugmaktadir (Algoritma 1: Satir—3). Daha sonra C matrisi igerisindeki
Jl1x64

degerler T = sum(C) toplanmaktadir (Algoritma 1: Satir—4). C matrisi 4 parcaya
ayrilmaktadir. Her birisi iretilecek iki kaotik haritay1r olusturmakta kullanilacaktir
(Algoritma 1: Satir—5:7). Son olarak iki adet baslangi¢ parametresi (x;, x,) ve iki adet
kontrol parametresi (uq,u,) iretilmektedir (Algoritma 1: Satir—8:11). Kaotik dizinin
tiretilmesi adimlart  Algoritma 2’de gosterilmistir. Bir baslangi¢ ve kontrol parametresi

alan algoritma, istenilen uzunlukta bir kaotik dizi iiretmektedir.

Ikinci asama, dijital damganm goriintilye uygulanmadan &nce karistirilmasidir. Bu

karigtirma iglemi, goriintiiden dijital damganin ¢ikarilmasini zorlastirmak i¢indir. Eger
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dijital damga karistirilmadan goriintiiye eklenirse, g¢esitli goriintii isleme veya saldiri
metotlariyla dijital damga goriintiiden c¢ikarilabilir. Bu nedenle damganin piksel
konumlar1 kanistirilarak goriintiiye eklenmektedir. Goriintiideki piksellerin yerlerini
karistirmak i¢in kaotik haritanin tirettigi dizi kullanilmaktadir. Teklif edilen kaotik harita
ile bir dizi olusturmak igin, bir baslangi¢ degerine (x) [0,1] ve birde [0,10] kontrol
parametresine (u) ihtiya¢ duyulmaktadir. Bu degerler Algoritma 1 ile tiretilmistir. Bir
goriintiideki piksellerin yerleri degistirilirken, ilk olarak kaotik haritanin trettigi dizi
kiigiikten biiyiige siralanmaktadir (Algoritma 3: Satir—4). Siralama yapilirken, siralanan
degerlerin indeksleri P matrisinde tutulmaktadir. Bu degerlere gore goriintii
karistirilmaktadir. Ornegin, kaotik dizi siralandiginda, Kaotik dizi siralanirken, 15.
Siradaki deger 4. siraya geliyorsa, goriintiideki 15. deger 4. siraya getirilmektedir. Kaotik
dizinin indisleri kullanilarak dijital damgadaki piksellerin yerleri degistirilmektedir
(Algoritma 3: Satir—5:8).

Son asamada, damgay1 goriintiiye yerlestirme kismidir. Dijital damga, goriintiiye
yerlestirilirken, goriintiideki diisiikk seviye olan 4 bit kullanilmaktadir. Bunun sebebi,
dijital damganin goriintiide olabildigince az degisiklige sebep olmasi i¢indir. Diisiik 4 bir
seviyesinde yapilan bir degisiklik, goriintiideki piksel degerinde 8 azalma veya artma
yapacaktir. Ayni iglem yiiksek 8 bitte olsaydi, 128 azalma veya artma olarak kendini
gosterecekti. Buda goriintiide biiyiik degisimlere yol acacak ve goriintiide degisim oldugu
belli olacakti. Bu nedenle dijital damga, pikselin diisiik 4 biti kullanilarak yerlestirilmistir
(Algoritma 3: Satir—9:11). Goériintiiniin diisiik 4 biti ile islem yapma adimlar1 Algoritma
3: Satir—9:12 gosterilmistir. Damgalama islemi yapilmadan, goriintii ve dijital damga
binary (2’lik sistem) olarak yazilmaktadir. Dijital damga, gériintiide en az degisime sebep
olmasi i¢in bir ziplama parametresi belirlenerek yerlestirilmektedir (Algoritma 3:
Satir—9:12). Goriintiinlin diisiik 4 bitlik boyutu, dijital damganin boyutuna béliinerek
f = floor(mn/yz) ziplama parametresi olusturulmustur (Algoritma 3: Satir—14).
Uretilen kaotik dizi, bu ziplama parametresi ile carpilarak X3 = f = X? kaotik dizi
degistirilmistir (Algoritma 3: Satir—15). Boylelikle dijital damganin yerlestirilecegi
piksel konumlar1 belirlenmistir. Son olarak ziplama parametresine gore dijital damga

goriintiiye yerlestirilmistir (Algoritma 3: Satir—16:19).
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Algoritma 1: Baslangi¢ degerlerinin ve kontrol parametrelerinin elde edilmesi (ALG1)

1 CikisX, U
2 B =SHA-512 kod iiret
3 C = (B)o
4 T =sum(C)
5 fori=1:4
6 D. = Cl6(-1+1:16i
L
7 end
sum(D;)
8 X1 = T (m) mod 1
sum(Ds)
9 Xy = T (m) mod 1
10w, =107 (&P aq
h= 16%255)"°

sum(D,
11 u2=10T< (4)> d1

16255 0

Algoritma 2: Kaotik dizinin elde edilmesi (ALG2(x, u))

1 Giris xq, u
2  CksX
3 fori=1tomn

(u + e x;e*i i1
Xjyy = ————— mo
i+1 TXi

5 end
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Algoritma 3: Goriintiiye dijital damganin yerlestirilmesi (ALG3)

1  ALG1 galistir
A= [aij]mxn ve W := [Wij]yxz OkU

X' = ALG2(x}, uy)

[L, P] = sort(X1)

2

3

4

5 fori=1toyz

6 k =py
! Wi; = Wi
8 end

9

A= [a;] hesapla

10 A%:=[af]  hesapla

mnx
11 A?.m = [dt's,l:4]mnx4 hesapla
12 D « reshape(4%,,, 1,4mn)
13 X2 = ALG2(x%,u,)

14 f = floor(mn/yz)

15 X3=fx X2

16 fori=1toyz

o g=xi+-1f
18 dig = Wy
19 end

20 A}, « reshape(D,mn,4)
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4. BULGULAR

Bu béliimde 4 adet QR kod icin (“LISANSUSTU EGITIM ENSTITUSU”, “YUSUF
SELIMDAROGLU”, “LEVENT GOKREM” VE “UGUR ERKAN”) her bir test
gorintiisiindeki damgalama sonuglar1 verilecektir. Damgalama sonuglarina ilave olarak
pik sinyal-giiriilti oran1 (Peak signal-to-noise ratio, PSNR) ve yapisal benzerlik
(structural similarity, SSIM) oran1 sonuglar1 verilmektedir. PSNR ve SSIM, Esitlik 4.1,

4.2 ve 4.3°de tanimlanmustir.

2552
PSNR := 10log MSE (4.1)

burada MSE ortalama kare hata(mean squared error, MSE) yi temsil etmektedir. MSE su

sekilde hesaplanmaktadir:

1 m n
MSE = — .
S o ZZ ejj — fU (4.2)

burada E: = [el- j] is the orijinal goriintii ve F: = [ﬁ j] damgalama yapilmis goriintiidiir.

SSIM [9] asagidaki gibi hesaplanmaktadir.

(Z.UE,uFf + C1) + (20gr + C3)

(4.3)
(2 +p2+C) + (62 + 02 +Cy)

SSIM(E, F) :=

burada up ve up ortalama piksel yogunlugudur. oy ve o, standart sapma ve oz capraz
kovaryansdir. Ek olarak, C; := (K;L)? ve C, := (K,L)? iki sabittir. Bu ¢alisma icin
literatiirde genelde kullanilan degerler olan K; = 0.01, K, = 0.03 sec¢ilmistir. L = 255

ise 8-bit gri tonlamal1 goriintidiir.

PSNR ne kadar ytiksek olursa iki goriintii o kadar birbirine benzerdir. PSNR i¢in 40 ve
yukarisi bir say1, iki goriintliniin neredeyse ayn1 oldugu anlamina gelmektedir. SSIM i¢in
ise, eger iki gorilintii ayni ise 1 degerini almaktadir. Yani SSIM degeri maksimum 1
olmaktadir. SSIM degeri 1’e ne kadar yakinsa iki goriintii o kadar birbirine
benzemektedir. Bu calismada, orijinal test goriintiisii ile damga eklendikten sonraki
goriintii arasindaki PSNR ve SSIM sonuglar1 verilmektedir. Dijital damgalamada en
onemli hususlardan birisi, damga eklendikten sonra goriintiiniin ¢ok az bir degisiklige
ugramasidir. Bunu saglamak i¢in 8-bitlik bir goriintiideki ilk 4-bit degil son 4-bit
kullanilmistir. Goriintii damgalamanin diger kullanildigi alanlardan birisi olan goériintiide

bilgi gizleme alaninda da orijinal goriintiide ¢ok az degisiklik olmasi istenmektedir.
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4.1. LISANSUSTU EGIiTiM ENSTITUSU Damgas: Test Sonuclari

Bu béliimde “LISANSUSTU EGITiM ENSTITUSU” yazs1 ile 3 adet 29 X 29, 64 X 64
ve 128 x 128 boyutlarinda QR kod iiretilmistir. Bu {iretilen kodlar bu tez ¢aligmasinda
kullanilan 4 adet farkli boyuttaki test gorlintiisiine Onerilen algoritma ile eklenmistir.
Orijinal ve dijital damga eklenmis goriintiiler Sekil 4.1°de verilmistir. Digital damganin
boyutu biiytidiik¢e orijinal goriintiiye benzerlik azalmaktadir. Ama 128 x 128 gibi biiyiik

boyuttaki bir dijital damga eklenmis goriintiide nerdeyse orijinal goriintiiyle aynidir.

Original Goriintii

Sekil 4.1. Lena, Einstein, Parrot ve Pirate gorintiileri icin “LISANSUSTU EGITIM ENSTITUSU” dijital
damgalamasi gérsel sonuglart
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“LISANSUSTU EGITIM ENSTITUSU” QR koduna ait PSNR ve SSIM sonuglar1 Tablo
4.1°de verilmistir. Tim test gorlintiilerinde 29 X 29 damga boyutu i¢in PSNR ve SSIM
sonuglar1 yiiksektir. PSNR ve SSIM sonuclarinin ortalamast 56.09 ve 0.9986’dir. Bu
sonuclara gore orijinal gorlintilyle damgali goriintii nerdeyse aynidir. 64 X 64
boyutundaki damga i¢in, PSNR ve SSIM sonuglarinin ortalamasi 49.20 ve 0.9948dir.
Bilgi gizlemede genelde 64 X 64 boyutu kullanilmaktadir. Bu sonuglara gore, dnerilen
algoritma bu damga boyutu i¢in hem damgalamada hem de bilgi gizlemede kullanilabilir.
128 x 128 boyutu icin PSNR ve SSIM ortalama sonuglar1 43.35 ve 0.9741°dir. Onerilen
damgalama yontemi Yiiksek damga boyutunda da tiim test goriintiileri i¢in iyi sonuglar
vermigtir. Ornegin 512 x 512’lik diisiik boyutlu “Lena” goriintiisiinde 128 x 128’lik
biiyiik boyutlu bir damgada PSNR ve SSIM sonuglar1 40.85 ve 0.9609 ile tatmin edicidir.

Tablo 4.1. PSNR ve SSIM sonuglar: 1

Goruntii Damga boyutu PSNR SSIM
29 x 29 53.72 0.9978
Lena 64 X 64 46.81 0.9894
128 x 128 40.85 0.9609
29 x 29 55.15 0.9986
Einstein 64 X 64 48.51 0.9939
128 x 128 43.25 0.9802
29 x 29 55.75 0.9982
Parrot 64 X 64 48.70 0.9980
128 x 128 42.58 0.9643
29 x 29 59.75 0.9996
Pirate 64 X 64 52.80 0.9978
128 x 128 46.72 0.9909
29 x 29 56.09 0.9986
Ortalama 64 X 64 49.20 0.9948
128 x 128 43.35 0.9741

4.2. YUSUF SELIMDAROGLU Damgasi Test Sonuclari

Bu béliimde “YUSUF SELIMDAROGLU” yazisi ile 3 adet 25 X 25, 64 X 64 ve 128 X
128 boyutlarinda QR kod iiretilmistir. Bu iiretilen kodlar tiim test goriintiilerine
eklenmistir. Orijinal ve dijital damga eklenmis goriintiiler Sekil 4.2°de verilmistir. Gorsel
sonuglara gore, damga eklenmis goriintiiler ile orijinal goriintii arasinda gorsel herhangi
bir fark gorlinmemektedir. Damga eklenmis goriintiilerde, damgaya dair gorsel bir iz

bulunmamaktadir.
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Original Goriintii

Sekil 4.2. Lena, Einstein, arrot ve Pirate gé’riintz'jlei icin “YUSUF SELfMDROGL U” dijital
damgalamasi gérsel sonuglart

“YUSUF SELIMDAROGLU”, QR koduna ait PSNR ve SSIM sonuglar1 Tablo 4.2°de
verilmigtir. Tlim test goriintiilerinde, 25 X 25 damga boyutu i¢in PSNR sonuglar1 50°den
yiiksek ve SSIM sonuglari 1’e ¢ok yakindir. PSNR ve SSIM sonuglarinin 25 X 25 damga
boyutunda ortalamasi 57.38 ve 0.9989°dir. Bu sonuglar ideal sonuglar olan > 50 ve 1’e
cok yakindir. Bu damga boyutu i¢in Onerilen algoritma gayet basarili gorlinmektedir.
64 x 64’lik dijital damga icin, PSNR ve SSIM sonuglarinin ortalamasi 49.21 ve
0.9930’dur. PSNR sonucu ideal sonuca nerdeyse esittir. SSIM sonucu ise 1’e 0.0070
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kadar yakinliktadir. 128 X 128 boyutun da ki dijital damga i¢in PSNR ve SSIM ortalama
sonuglar1 43.24 ve 0.9740°dir. Bu sonuglara gore, tim damga boyutlar i¢in Onerilen
yontem basarilidir. Ornegin 600 X 600 boyutundaki “Einstein” test goriintiisiinde 64 x
64 damga boyutunda PSNR ve SSIM sonuglar1 48.54 ve 0.9939°dur. Bu sonuglar ideal
PSNR ve SSIM sonuglarina ¢ok yakindir.

Tablo 1.2. PSNR ve SSIM sonuglari 2

Goruntii Damga boyutu PSNR SSIM
25 x 25 55.18 0.9984
Lena 64 X 64 46.82 0.9895
128 x 128 40.08 0.9606
25 x 25 56.51 0.9990
Einstein 64 X 64 48.54 0.9939
128 x 128 43.26 0.9804
25 x 25 56.83 0.9986
Parrot 64 X 64 48.67 0.9907
128 x 128 42.85 0.9641
25 x 25 61.00 0.9997
Pirate 64 X 64 52.79 0.9978
128 x 128 46.75 0.9910
29 x 29 57.38 0.9989
Ortalama 64 X 64 49.21 0.9930
128 x 128 43.24 0.9740
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4.3. LEVENT GOKREM Damgasi Test Sonuglar

Bu boliimde “LEVENT GOKREM” yazist ile 3 adet 21 X 21, 64 X 64 ve 128 x 128
boyutlarinda QR kod iiretilmistir. Orijinal ve dijital damga eklenmis goriintiiler Sekil
4.3°de gosterilmistir. Damga boyutu kiigiik oldugunda gorsel sonuglara gore, 6rnegin
21 x 21 boyutunda dijital damgada, damgali goriintiiniin orijinal goriintiiden fark:

anlagilamamaktadir. Iki goriintii ayn1 goriinmektedir.

o Qzﬂ% ;T
Original Goriintii leii;< 2 . E

64 X 64

128 x 128

Sekil 4.3. Lena,Einstein,arrot ve Pirate goriintiileri igin “YUSUF SELiMDROGL U” dijital
damgalamasi gérsel sonuglart
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“LEVENT GOKREM”, QR koduna ait PSNR ve SSIM sonuglar1 Tablo 4.3’de
verilmistir. Tim test gorlintilerinde, 21 X 21 damga boyutu i¢in 1024 X 1024
boyutunda “Pirate” goriintiisii icin PSNR sonuglar1 62.58 ve SSIM sonucu 0.9998 ile
orijinal goriintiiyle nerdeyse aynidir. PSNR ve SSIM sonuglarinin 21 X 21 damga
boyutunda tiim test goriintiilerindeki ortalamasi 58.84 ve 0.9992°dir. Bu sonug Onerilen
yontemin damgalama ve bilgi gizlemede gayet basarili oldugunu gdsteriyor. 768 X 512
boyutundaki “Parrot” test goriintiisiinde 21 X 21 damga boyutunda PSNR ve SSIM
sonuglart 58.57 ve 0.9990°dir. Onerilen damgalama ydntemi, tiim goriintii boyutlarinda

yiiksek basari ile ¢alismaktadir.

Tablo 4.3. PSNR ve SSIM sonuglart 3

Goruntii Damga boyutu PSNR SSIM
21 x21 56.41 0.9988
Lena 64 X 64 48.81 0.9895
128 x 128 40.80 0.9604
21 x21 57.81 0.9993
Einstein 64 X 64 48.57 0.9940
128 x 128 43.27 0.9803
21 x 21 58.57 0.9990
Parrot 64 X 64 48.68 0.9908
128 x 128 42.62 0.9645
21 x21 62.58 0.9998
Pirate 64 X 64 52.81 0.9978
128 x 128 46.79 0.9911
29 x 29 58.84 0.9992
Ortalama 64 X 64 49.72 0.9930
128 x 128 43.37 0.9741

4.4. UGUR ERKAN Damgas1 Test Sonuclar:

Bu boliimde “UGUR ERKAN” yazisi ile 3 adet 25 x 25, 64 x 64 ve 128 x 128
boyutlarinda QR kod ile tiim test goriintiilerine uygulanmistir. Sekil 4.4°de, orijinal ve
dijital damga eklenmis goriintiiler verilmistir. Sekil 4.4’e gore, dijital damgalar

eklendikten sonra test goriintiilerinde gorsel bir degisiklik goriilmemektedir.
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Original Goriintii

Sekil 4.4. Lena, Einstein, arrot ve Pirate gé’riintz'jlei icin “YUSUF SELfMDROGLU ” dijital
damgalama gorsel sonuglar

“UGUR ERKAN”, QR koduna ait PSNR ve SSIM sonuglar1 Tablo 4.4’de verilmistir.
PSNR ve SSIM sonuglarinin 25 X 25 damga boyutunda ortalamasi 57.28 ve 0.9989°dur.
Bu sonuglar ideal sonuglar olan > 50 ve 1’e ¢cok yakindir. Bu sonuglara gore, tiim damga
boyutlar i¢in 6nerilen yontem basarilidir. Ornegin 1024 X 1024 boyutundaki “Pirate”
test goriintiisiinde 128 X 128 damga boyutunda PSNR ve SSIM sonuglar1 43.43 ve
0.9740’dur. Goriintii boyutu yiiksek oldugunda, digital damga boyutu biiyiik bile olsa,

Onerilen yontem basarili sonuglar vermektedir.
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Tablo 4.4. PSNR ve SSIM sonuglar: 4

Goriintii Damga boyutu PSNR SSIM
25 x 25 55.10 0.9984
Lena 64 X 64 46.97 0.9898
128 x 128 40.88 0.9604
25 x 25 56.31 0.9989
Einstein 64 X 64 48.45 0.9937
128 x 128 43.25 0.9795
25 x 25 56.71 0.9985
Parrot 64 X 64 48.71 0.9907
128 x 128 42.67 0.9644
25 x 25 61.01 0.9997
Pirate 64 X 64 52.93 0.9979
128 x 128 46.94 0.9917
29 x 29 57.28 0.9989
Ortalama 64 X 64 49.26 0.9930
128 x 128 43.43 0.9740

Sonug olarak, bu boliimde 4 adet test yapilmistir. Her bir test i¢in 3 adet damga ve 4 adet
test goriintiisii kullanilmistir. Onerilen yontem tiim testlerde gorsel sonuglara ilave olarak
PSNR ve SSIM sonuglariyla da dogrulanan gayet basarili sonuglar tiretmektedir. Goriintii
boyutu biiylidiikkce, sabit damga boyutu igin gorsel kalitesi ve sayisal sonuglari
artmaktadir. Bu testlerde kullanilan en biiyiik test goriintiisiit 1024 x 1024 boyutunda
“Pirate” goriintiistidiir. Bu boyutlarda, damga boyutu biiylik bile olsa gorsel ve PSNR-
SSIM sonuglarina gore sonucglar ideale yakindir. Giiniimiizde dijital ve mobil
teknolojilerin gelisimi ile bu boyutlar kiiciik olarak ifade edilmektedir. Giinlimiizde
mobil telefonlar ile ¢ekilen goriintiilerin boyutlar bu ¢alismada kullanilan goriintiilerden
cok yiiksektir. Bu ¢alismada onerilen algoritma kullanilarak hem dijital damgalama hem
de goriintiilere bilgi gizleyerek bilgi iletimi yapilabilir. Onerilen algoritma ile eklenen
bilgileri gorsel olarak fark etmek ¢ok zordur. Dijital damga permiitasyon ile karistirilarak
eklendigi icin hash-512’lik kodu bilmeden goriintiiden ¢ikarmak c¢ok zordur. Damga
direk olarak goriintiiye eklenmedigi i¢in ve goriintiide atlama yapilarak eklendigi icin

gorsel veya sayisal sonuglarla damga eklendigini fark etmek zordur.

5. SONUC VE ONERILER

Bu caligmada yeni bir boyutlu bir kaotik harita dnerilmis ve bu kaotik harita kullanilarak
yeni bir gériinmez dijital damgalama teknigi dnerilmistir. ik olarak dnerilen yeni harita,
literatiirde ki bir boyutlu giincel haritalarla Catallanma Diyagrami, Lyapunov {issii,

Permiitasyon Entropi (PE), Ornek Entropi (SE) ve 0-1 Test ile karsilastirilmistir. Yapilan
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biitiin testlerde yeni 6nerilen kaotik harita, LE = 10, PE = 0.9997, SE = 2.1872ve 0 —
1 Test = 0.9980 degerleri ile diger bir boyutlu kaotik haritalara gére daha basarili

olmustur.

Kaotik harita kullanarak dijital damga, goriintiiye 2 asamada uygulanmaktadur. ilk olarak,
dijital damganin piksel konumlar1 karistirilmaktadir. Boylece uygulanan dijital imza
gorlintiiden ¢ikarilsa bile anlamli bir sonug ifade etmeyecektir. Bu nedenle onerilen
algoritma bilgi gonderiminde de kullanilabilir. Bu karistirma islemi, kaotik dizi kiiglikten
biiyiige siralandiktan sonra, siralamadaki indisleri kullanilarak yapilmaktadir. indislere
gore dijital damganin piksel konumlar1 yeni, yerlerine tasinmaktadir. ikinci olarak, dijital
damga goriintiiniin piksellerin diisiik 4 bitlik kismima uygulanmaktadir. Bu islem
yapilirken, dijital damganin biitiin piksellere homojen bir sekilde uygulanabilmesi i¢in bir
ziplama degeri hesaplanmaktadir. Daha sonra, goriintiiye ait piksellerin 4 bitlik diisiik
kisimlar1 alinmaktadir. Bunun sebebi, goriintiiniin dijital damgadan en az etkilenmesidir.
Goriintlintin diisiik 4 bitlik piksellerine kaotik harita ve ziplama sayis1 yardimiyla dijital
damga uygulanmaktadir. En son, dijital damga uygulanmis 4-bitlik diisiik kisim diger 4-
bitlik yiiksek kisimla birlestirilmektedir. Boylelikle dijital damgali goriintii elde

edilmektedir.

Bu calisma igin, “LISANSUSTU EGITIM  ENSTITUSU”, “YUSUF
SELIMDAROGLU”, “LEVENT GOKREM” VE “UGUR ERKAN” metinlerinin her biri
icin 3’er adet olmak lizere toplam 12 adet kare kod tiretilmistir. Bu kare kodlar1 eklemek
icin en bilinen 4 adet test goriintiisii kullanilmistir. Her kare kod her bir goriintiiye
uygulanmugstir. Dijital damganin goriintiileri ne kadar degistirdigini 6lgmek igin pik
sinyal-giiriiltii oran1 (PSNR) ve yapisal benzerlik oran1 (SSIM) 6lgiitleri kullanilmistir.
Goriintiide en az degisiklige sebep olmasi i¢in goriintiideki piksellerin diistiik 4 bitlik
kisimlari dijital damga uygulamada kullanilmistir. Dijital damganin gorsel etkisini en aza
indirmek icin, dijital damga sirayla piksellere uygulanmamistir. Bir sigrama katsayisi
belirlenmistir. Bu sigrama katsayisina gore gore goriintiiye dijital damganin degerleri
yerlestirilmistir. PSNR sonuglarinin ¢ogunlugu 50’nin iizerindedir. Dijital damga boyutu
128 x 128 iken 40’in iizerine ¢ikmaktadir. Biiylik dijital damga boyutunda bile
goriintiideki etkisi ¢cok az olmaktadir. SSIM degerleri 128 X 128 disindaki kare kod
boyutlarinda neredeyse 1’dir. 128 X 128 boyutunda ise, ortalama degerleri yaklasik
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0.9700’nin lizerindedir. Bu degerler, goriintiiniin gorsel olarak dijital damgadan ¢ok az

etkilendigini gostermektedir.

Bu yapilan ¢alismada, goriintii boyutu damga boyutuna bdliinerek bir sigrama katsayisi
olusturulmustur. Bu nedenle, damga boyutu ne kadar kiiciik olursa, goriintii igerisinde
fark edilmesi o kadar zor olacaktir. Damga boyutu goriintli boyutundan biiyiik oldugunda
damgayi yerlestirmek imkansiz olacaktir. Goriintii boyutu ile damga boyutu arasinda ters
orant1 vardir. Goriintli boyutu ne kadar biiyiik olur ve damga boyutu ne kadar kiigiik

olursa, damgalama basaris1 o kadar artmaktadir.

Gelecek calismalarda, ilk olarak dijital damganin etkisini daha aza indirecek yontemler
gelistirilecektir. 4 bitlik diisiik bitler yerine bagka bitler segmenin goriintii tizerindeki
etkilerine bakilacaktir. Ayrica, pikselin 8 bitlik tamamini kullanilarak, bit segcmeye dair
yontemler gelistirilecektir. Daha ilerisinde, bu caligmada Onerilen yontem, goriintii

tizerine bilgi gizlemede kullanmak i¢in daha detayl1 analizler yapilacaktir.
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EKLER
Ek 1. Matlab Uygulama Goriintiileri

Sayisal goriintii islemede kaos temelli yeni bir damgalama yaklasimi matlab

uygulamasinda programlanarak ekran goriintiileri elde edilmistir.

4| Watermaking Ekleme

Gorintii Al

I5lemi Yap

WM al

Sifirla

7.1. Matlab uygulama ana ekran goriintiisii
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|4 Watermaking Ekleme

Garinta Al

Islemi Yap

WM al

Sifirla

7.2. Matlab uygulama gériintii al ekran goriintiisii

(4 Watermaking Ekleme

Gorinta Al

T5lemi Yap

Sifirla

7.3. Matlab uygulamasi damga al ekran gériintiisii
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Iy Watermaking Ekleme

Gorinti Al

PSNR: 42.59

SSIM: 0.9643

i WM Cikar
Sifirla

7.4. Matlab uygulamasi damga ekleme ekran gériintiisii

4 Watermaking Ekleme

Goriinti Al

Islemi Yap

WM al
PSNR: 42.59

SSIM: 0.9643

Sifirla

7.5. Matlab uygulamasi damga ¢ikarma ekran goriintiisii
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