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OZET

Elektronik Saglik Kayitlar1 (ESK) sistemleri, kisilerin, ge¢mis ve simdiki fiziksel ve
ruhsal saglik durumlariyla ilgili tiim bilgilerin bilgisayar ortaminda toplanmasini, kayit
altina alinmasini, saklanmasini, iletilmesini, erisilmesini, iliskilendirilmesini, islenmesini ve
gerektiginde kullanilmasini saglayan sistemlerdir. insanlarin en mahrem bilgilerini ihtiva
eden, hassas olarak adlandirilan saglik verilerinin hukuka aykir1 bir bigimde ele gegirilmesi,
islenmesi veya paylasilmasi ayrimcilik basta olmak {iizere ilgili kisinin ciddi zararlara
ugramasina sebep olabilmektedir. Bu bilgilerin paylasilmast kisinin 6zel hayatinin
gizliligine, hastanin mahremiyet hakkinin korunmasimna ve doktorun hastasina karst sir
saklama yiikiimliiliigliniin ihlal edilmesine sebep olmaktadir.

Kisisel Elektronik Saglik Kayitlar1 (KESK) nin tutuldugu sayisal sistemlerin donanim
veya yazilimlarinda bulunan giivenlik zafiyetleri, sistemleri siber saldirilara agik hale
getirmesi bir baska sorun olarak karsimiza g¢ikmaktadir. Sistemlere sizmayi basaran
saldirganlar, burada tutulan saglik verilerinde degisiklikler yapabilmekte ya da verileri baska
amaglarla kullanilmak tiizere ii¢lincli sahislara satabilmektedirler. Kisisel saglik verilerin
yitirilmesi  veya yanlis sekilde anonimlestirilmesi diger zafiyetler olarak
degerlendirilmektedir. Olusabilecek tiim bu zafiyetler konusunda gerek bireyler ve gerekse
toplumsal hassasiyetler artmakta, tartismalar ve c¢alismalar kamuoyunun giindeminde
gittikce artan bir sekilde yer almaktadir.

Bu calismada, Tiirkiye’de yasayan ve anket calismasina katilan farkli demografik
Ozelliklere sahip bireylerin kisisel saglik verileri ile ilgili farkindalik ve beklentilerinin
Olclilmesi ve degerlendirilmesi istatiksel olarak incelenmistir.

Calisma kapsaminda elde edilen sonuglara gore, katilimcilarin biiyiikk ¢ogunlugu,
iletisim, 0zliik, aile saglik bilgileri, muayene sonuglari, gecirdikleri operasyonlarini kisisel

bulduklarini ifade etmislerdir. Ayn1 kapsamda aile hekimlerinin, uzman doktorlarinin ve
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saglik kurumlarinin adlarini ise kisisel bulmadiklarini belirtmislerdir. Katilimcilarin biiyiik
cogunlugu, bu bilgilerinin sayisal ortamlarda kayit altina alindigim1 bildiklerini
belirtmiglerdir. Katilimeilar saglik verilerinin kotii amagla kullanilabilecegi ve verilerin
gizliliginin korunmasi konularinda biiyiik oranda endiseli olduklarini belirtmislerdir.
Katilimcilar, saglik verilerini ve saglik harcamalarinin kimlerin gorebileceginin
yetkilendirmelerini kendileri yapmak istemektedirler. Saglik bilgilerinin sayisal ortamda
saklanmasi1 konusunda katilimcilar genel olarak sayisal ortamda saklanan saglik bilgilerinin
ve sayisal ortamlar1 giivenilir bulduklarini belirtmislerdir. Katilimcilar bu bilgilerin saglik
kuruluglar1 ve doktorlar tarafinda kendi tedavileri i¢in kullanilmasinmi yararli bulduklarin
belirtmislerdir. Katilimcilarin biiylik ¢cogunlugu saglik verilerinin giivenligini saglamaktan
devletin sorumlu oldugunu ve saglik verileri ile ilgili tiim haklarin kendilerine ait oldugunu
belirtmislerdir. Saglik verilerinin 6zel nitelikli kisisel veri oldugunu belirten katilimeilarin
oran1 bir hayli yiiksek olsa da KVKK kapsamindan kisisel verilerinin korundugunu bilen ve
veri ihlaline ugradiklarinda ne yapacagini bilen katilimc1 oram1 bu oran kadar yiiksek
degildir. Arastirma sonucunda elde edilen bulgular degerlendirildiginde genel olarak saglik
sektoriinde calisan bireylerin kisisel saglik verileri ile ilgili farkindaliklarinin yiiksek oldugu,
diger katilmcilarda ise egitim seviyesinin yiikselmesi ile birlikte farkindaligin arttig

saptanmuigtir.

Anahtar Kelimeler: YBS, Bilgi Giivenligi, Kisisel Saglik Verileri, Sayisal Saglik Verileri,
Saglik Verileri Farkindalik ve Beklentileri
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ABSTRACT

Electronic Health Records (EHR) systems are systems that allow people to collect,
record, store, transmit, access, relate, process and use all information about their past and
present physical and mental health conditions in computer environment. The illegal
acquisition, processing or sharing of health data, which includes the most intimate
information of people, may cause serious harm to the person concerned, especially
discrimination. Sharing this information causes the privacy of the person's private life, the
protection of the patient's right to privacy, and the violation of the doctor's obligation to keep

secrets against his patient.

Security weaknesses in the hardware or software of the digital systems where Personal
Electronic Health Records (PEHR) are kept, making the systems vulnerable to cyber attacks
is another problem. Attackers who manage to infiltrate the systems can make changes to the
health data stored here or sell the data to third parties for other purposes. The loss or incorrect
anonymization of personal health data is considered as other weaknesses. Both individuals
and social sensitivity about all these vulnerabilities increase, and discussions and studies are

increasingly on the agenda of the public.

In this study, the survey living in Turkey and participating in the study with different
demographic characteristics awareness and expectations regarding personal health data of

individuals were examined statistically measured and evaluated.

According to the results obtained within the scope of the study, the majority of the
participants stated that they found communication, personal information, family health
information, examination results and operations they had personal. In the same context, they
stated that they do not consider the names of family physicians, specialists and health
institutions personal. Majority of the participants stated that they knew that this information
was recorded in digital media. Participants stated that health data could be misused and were

greatly concerned about data privacy protection.

Participants want to authorize themselves who can view health data and health
expenditures. Regarding the storage of health information in digital environment, the
participants generally stated that they found the health information stored in digital
environment and digital media reliable. Participants stated that they found this information

useful by health institutions and doctors for their own treatments. The majority of the
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participants stated that the state is responsible for ensuring the security of health data and
that all rights regarding health data belong to them. Although the rate of participants who
state that health data is special personal data is quite high, the rate of participants who know
that their personal data is protected and who know what to do in case of data breach is not
as high. When the findings obtained as a result of the study were evaluated, it was found that
the awareness of individuals working in the health sector about personal health data was
high, while the awareness increased with the increase in the education level of the other

participants.

Keywords: MIS, Information Security, Personal Health Data, Digital Health Data, Health

Data Awareness and Expectations
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1. GIRIS VE AMAC

Hizla gelisen bilgi ve iletisim (bilisim) teknolojilerinde kaydedilen gelismeler, tiim
alanlarda oldugu gibi saglik sektoriinli de ©6nemli derecede etkilemektedir. Bilisim
teknolojilerindeki gelismelerle birlikte saglik alaninda 6nemli degisimler ve doniisiimler
yasanmistir. Doklimantasyon ve veri paylasimi konusundaki gelismelerin saglik
uygulamalarindaki etkisi biitiin iilkelerde 6ne ¢ikmaktadir. Bilisim teknolojileri, saglik
verilerinin ve bilgi birikiminin yayinlanmasini, paylasilmasin1 ve bilgiye ulasmay1
kolaylastirmakta, klinik karar verme asamalarinda saglik ¢alisanlarina destek saglamaktadir.
Bilisim teknolojileri hekimlerin diger saglik profesyonelleri ile olan c¢aligmalarinm
destekleyip bilgi paylasimini hizlandirmaktadir. Bu nedenle, saglik hizmetlerinde kisisel
verilerin toplanmasi, korunmasi ve degerlendirilmesi gittik¢e yayginlasmaktadir.

Tiirkiye’de, Elektronik Saglik Kayitlar1 (ESK) ve Kisisel Elektronik Saglik Kayitlar
(KESK) ile ilgili ilk ¢alismalar, 2003 yili basinda T.C. Saglik Bakanlig1 tarafindan
kamuoyuna duyurulan Saglikta Donilistim Programi kapsaminda baslamistir.

ESK sistemi, kisilerin, ge¢mis ve simdiki fiziksel ve ruhsal saglik durumlariyla ilgili
tim bilgilerin bilgisayar ortaminda toplanmasini, kayit altina alinmasini, saklanmasini,
iletilmesini, erisilmesini, iliskilendirilmesini, islenmesini ve gerektiginde kullanilmasini
saglayan sistemdir. ESK, hastalara ait KESK’ni, etik ve yasal kurallara uygun, zaman
icerisinde elde edilen tiim kayitlarin biitiinliglinii saglayabilen, gizliligini koruyan bir sistem
olmalidir.

Sisteme kayit edilen bu bilgiler, farkli kurumlar arasinda da paylasilmakta, hastalara
ait bilgilere bir¢ok kisi tarafindan erisilmektedir. Bu erisimler saglanirken verinin gizliligi
ve giivenligine 6nem verilerek ele alinmalidir. Ozellikle “hassas veri” olarak adlandirilan
saglik verilerinin hukuka aykir1 bir bigimde ele gegirilmesi, islenmesi veya paylagilmasi

ayrimcilik bagta olmak {izere kisinin bilgilerine gore ilgili kisi bakimindan daha ciddi



zararlara yol agmasina sebep olabilmektedir. Bunun beraberinde bu bilgilerin paylagilmasi
kisinin 6zel hayatinin gizliligi, hastanin mahremiyet hakkinin korunmasina ve doktorun
hastasina karsi sir saklama yiikiimliiliigliniin ihlal edilmesine sebep olmaktadir.

ESK sistemleri tasarlanirken, kisisel saglik verilerine iligkin yonetim yetkisi yalnizca
kisilerin kendisinde olmali ilkesi temel alinmali, kisiler dilerse verilerini aile hekimleriyle,
muayene olduklar1 bagka bir hekimle, aile bireyleriyle veya baskalariyla diledikleri gibi
paylasabilmeli, istedigi verileri sistemden silebilmelidir. KESK bilgileri, kendi onaylar1
olmaksizin veya yargi karar1 ve/veya yasal bir yiikiimliiliik s6z konusu olmadig: siirece
herhangi bir {igiincii sahis, kurum veya kurulusla hi¢bir kosulda paylagilmamalidir.

Tiirkiye’de  kullanilan ESK  sistemlerinin en oOnemli paydaslardan saglik
profesyonelleri ve hastalar gerek tasarim ve gerekse isletim siireglerinden dislanmaktadir.
ESK’lar ile ilgili yapilan ¢aligmalarin biiyiik bir kisminda sistemin teknik yapilarina ve
hekim goriisleri iizerinde durulmaktadir (Ogiitcii, 2011). Ashinda hastalarin kendi
ESK’larinin hassasiyeti ve giivenligi konusundaki farkindalik ve beklentileri sistem
giivenliginin temel unsurlarindan biri olmalidir.

Bu tezde, Tiirkiye Cumhuriyeti vatandaslarinin sayisal saglik kayitlar1 hakkinda bilgi
diizeylerinin, beklentilerinin ve farkindaliklarinin belirlenmesi i¢in anket yontemi ile nicel
bir aragtirma yapilmistir.

Tezin ikinci boliimde sayisallagsma, sayisallagtirma, sayisal veri, kisisel veriler,
mahremiyet, ve anonimlestirme gibi temel kavramlar ele alinmis ve Uciincii boliimde
Tiirkiye’de kigisel veriler kapsaminda hastane ortamlarinda bulunan dijital saglik
kayitlarinin yasal durumu incelenmistir. Hastane Bilgi YoOnetim Sistemlerinin c¢alisma
sekilleri ve standartlar1 hakkinda bilgi verilmistir.

Tiirkiye’de bulunan hastane bilgi sistemleri isleyisleri ele alinmis ve hasta bilgilerine

erisim modellenmistir.



2. GENEL BIiLGILER

Her sektorii ve alami etkisi altina alan dijitallesme ve dijital teknolojilerin
yayginlagsmasi kisisel verilerin dahi artik dijital ortamlarda kayit altina alinmasi sebebiyle
hayatimiza sayisallastirma (Dijitallestirme) ve Sayisallasma (Dijitallesme), Sayisal (Dijital)
Veri, kisisel veriler, veri giivenligi, veri anonimlestirme, siber giivenlik gibi popiiler ve

arastirilip gelistirilmeye devam eden konular ve terimler girmistir.

2.1. Saysallastirma (Dijitallestirme) ve Sayisallasma (Dijitallesme)

Sayisal veri (dijital veri) ve ondan tiiretilmis sayisallastirma (dijitallestirme) ve
sayisallasma (dijitallesme) kavramlart siklikla birbiri yerine kullanilan ve karistirilan iki
farkli terimdir. Kavram kargasasinin Online ge¢mek adina bu terimlerin tanimlanmasi
gerekmektedir.

Sayisallastirma (digitalization), analog bilgilerin elde edilip, bilgisayar mantigiyla (0-
1) kodlanmas1 anlamina gelmektedir. Boylece bilgisayarlar sayisallastirilmis veriler (data)’
depolayabilmektedir. Sayisallastirma sayesinde gilinlimiizde bilgi bilgisayar ortamlarinda
depolanabilmekte, istenildigi zaman istenilen ortamdan ulasma kolayligt ve simirsiz
depolama firsati sunmaktadir. Bu gelisim ve doniisiim, bilginin paylasilabilirligini ve
erisebilirligini kolaylastirmaktadir (Bloomberg, 2018).

Bir dizi ¢alismanin ardindan yapilan degerlendirmeler gdstermektedir ki bilginin
sayisallastirilip, sayisal (digital) ortamlardan erisilebilir hale gelmesi bilgiyi kullanan
bireyler ve orgiitler i¢in liretkenligi arttirmaktadir (Greenstein ve Ark., 2013).

Sayisallagma (digitization) bir degisim siirecidir. Bilgi sayisallastirilirken nasil analog
bilginin almip, bilgisayar c¢aligma mantig1 ile kodlanmasi olarak tanimlaniyorsa,
sayisallasma da sayisallagtirllmis analog bilgilerin sayisal formlara doniistiiriilerek dijital

ortamlarda islenilebilir hale getirilmesidir (Bloomberg, 2018).



Sayisallastirma, bilginin dinamik bir sekilde saklandigi depodur. Giinlimiizde bilgiye
erismek isteyen kullanici sayist her gegen giin artmaktadir. Sayisallasma bilgiye erismek
isteyen kullanicilara erisim firsat1 saglarken bir yandan da erisilen bilgiye ¢ok kisa siirede ve
zahmetsiz bir sekilde ulagsma imkan1 saglamaktadir (Maurya, 2012).

Giliniimiizde ¢esitli sektorlerde yer alan orgiitlerin biiylik bir cogunun biiyiikligi ve
giicii sayisallagma oranlart ile 6l¢iilmektedir. Birgok arastirmaya gore orgiitler hayatta kalip,
faaliyetlerine devam etmek istiyorlarsa sayisallasmaya evrilmeleri gerekmektedir (Ritter ve

Pedersen, 2020).

2.2. Sayisal (Dijital) Veri

Sayisal (Dijital) Veri, tiim farkli bi¢imde olan veri tiirlerini makinalar tarafindan
okunabilir olarak sayisallastirilmis bir sekilde islenmesiyle ortaya ¢ikan ve sayisal
ortamlarda kayit edilip, depolanabilecek sekle doniistiiriilmiis verilere denilmektedir. Sayisal
verilerin biiyiik bir kismi kasith olarak dijital ortamlarda iiretilmektedir. Biiylik miktarda
veriler bireylerin sosyal medya uygulamalar1 gibi dijital ortamlara kisisel inisiyatif ve
istekleri dogrusunda verdikleri bilgilerden olugsmaktadir. Dolayistyla kisiler giin icerisinde
dijital ortamlara erisim sagladiklarinda kisisel bir ¢ok verisini sayisal veri olarak bu
ortamlara aktarmaktadir (Selwyn, 2015).

Sayisal verinin popiilerligi ve kullanim1 her gegen giin artmaktadir. Parmak izi gibi
kisisel her tiirli bilgi dijitallestirilmekte olup, dijital ortamlarda kayit altina alinmaktadir
(Boneh ve Shaw, 1998). Dijital ortamda olusturulan, ¢ogaltilan, aktarilan her tiirlii bilgi
dijital evreni olusturur. Dijital evren her gecen giin biiylimekte ve artik her tiirlii veriye dijital
ortamlardan erisilebilmektedir. Bankacilik, saglik, egitim gibi sektorlerde kisisel verilerin
neredeyse tiimil dijital ortamlarda kayit altina alinmaktadir (Gantz ve Reinsel, 2012).

Dijital ortamda olusan, ¢ogaltilan, aktarilan her tiirli bilgi dijital evreni olusturur.
Dijital evren her gegen giin biiyiimekte ve artik her tiirlii veriye dijital ortamlardan
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erisilebilmektedir. Bankacilik, saglik, egitim gibi kigisel verilerin neredeyse tiimii dijital
ortamlarda kayit altina alinmaktadir.

Sayisal teknolojilerin gelisimi glinlimiizde bireyleri, Orgiitleri, toplumlari ve
devletlerin yasam ve yoOnetim bigimlerini degistirip, dogrudan etkilemigtir. Sayisal veri
bireylerden, devletlere kadar her kullanicinin isini kolaylastirmanin yani sira sayisal verinin
giivenliginin saglanmasi konusu, sayisal verinin saklanmaya ve kayit edilmeye basladig:
giinden itibaren i¢inde bulundugumuz ¢agin en biiyiik tartisma konularindan biri olmustur

(Ritter ve Pedersen, 2020).

2.3. Kisisel Veri

Kisisel veri, bir bilginin kimligi belirli gercek kisi ile iliskili veya iligkilendirilebilir
her tiirli bilgi olarak kabul edilmektedir. Kisisel veriler olduk¢a genis bir yelpazeye
sahiptirler. Kisisel veri kapsaminda en onemlileri kanunlar ve yasalar ile giivence altina
almmug kisilerin 6zliik, saglik bilgisi gibi mahremiyet iceren bilgileridir. Dijitallesen ve
kisisel verilerin dijital ortamlarda kayit altina alinip islenmesiyle kisisel verilerin giivenligi
ve korunmasi tiim diinyada tartisma konusu olmustur (Knight, 2017).

Yasadigimiz ¢agda en biiyilk ekonomik getiri saglayan bilgiler kisisel verilerdir.
Dolayisiyla kisisel verilere ulasabilen sirketler elinde bulundurduklari kisisel verileri
kurumsal varliklar1 olarak gormektedirler. Kisisel veriler bu yiizden ¢ogu sektorde ticari mal
olarak gecmekte ve ticareti yapilmaktadir. Kisisel verilerin, kullanimi, aktarimi ve
islenmesini diizenleyen sosyal ve yasal normlarin kapsami her gecen giin genisletilmeye ve

giindem konusu olmaya devam etmektedir (Schwartz, 2003).



2.4. Kisisel Veri Gizliligi ve Giivenligi

Verilerin dijital ortamlarda kaydedilmesi ile birlikte en 6nemli tartisma konularindan
birisi de kisisel verilerin gizliligi ve giivenligi olmustur. Bu konu i¢in tiim devletler ulusal
ve uluslararasi ¢alismalar gerceklestirmis ve gerceklestirmeye devam etmektedirler (Chik,
2013).

OECD (Ekonomik Kalkinma ve Isbirligi Orgiitii) iilkeleri gizlilik ihlalleri konusunda
0zel yonergeler ve arastirmalar yayinlamistir. Bu aragtirmalarda kisisel veriler ile ilgili
hukuk sistemlerin kisitlamalar {izerinde durulmustur. Dolayisiyla OECD toplantilarinda bile
yer alan kigisel veriler ve bu verilerin korunmasi, gizliligi ve giivenligi devletler agisindan
ekonomik olarakta biiyiik bir 6neme sahiptir (O’Leary ve Ark., 1995).

Kisisel veriler, gizlilik diizenlemesinde merkezi bir kavramdir. Kisisel veri gizliligi
terimi bir ¢ok gizlilik yasasinin smirlarin1 ve kapsamini tanimlamaktadir. Kisisel olarak
tanimlanan her tiirlii veri gizlilik ilkeleri kapsaminda degerlendirilebilir (Schwartz, 2014).

Kisisel verilerin erisimi ticari avantajlarin yaninda verilerin sahiplerine kotii niyetli
kisi veya kurumlarin eline ge¢mesi halinde biiyiik tehditler olusturmaktadir. Bu tehditlerin
olugmasina sebep olacak verilerin basinda saglik verileri gelmektedir. Mahremiyet
kavraminin i¢inde bulunan kisisel saglik verileri, kisinin isvereninden, sosyal ortamlarina,
calistigr bankalardan, sigorta sirketlerine kadar bir ¢ok ortamda olumsuzluklar ortaya
cikarabilmektedir. Isverenler bu bilgiler sayesinde personel se¢im kararlarini
degistirebilirler. Bireyler sosyal cevrelerinde sorunlar yasayabilirler. Bankalar saglik
sorunlarinin oldugunu gordiikleri miisterilerine kredi hizmeti vermek istemeyebilir. Sigorta
sirketleri saglik sorunlar1 bulunan bireylere yiiksek ticretli sigorta fiyatlar1 sunabilmektedir.
Dolayisiyla mahremiyet iceren kisisel veriler, kanunlar ve yasalar kapsaminda korunmak

durumundadir (Schwartz, 2003).



Saglik alaninda kigisel verilerin her gecen giin artmasi ve iglenmesi riskleri
beraberinde getirmektedir. Bireyler her saniye veri iiretmektedir. Saglik verilerini dijital
ortama tasimak ve bu ortamlarda kaydetmek icin sadece bireylerin saglik kuruluglarina
gitmesine ve verilerin bu kuruluslarda kayit altina alinmasina gerek olmamaktadir.
Giliniimiizde akilli cihazlar (Tablet, saat, telefon), giyilebilir teknolojinin kullanimi kisisel
saglik verisinin dijital ortamlarda artmasini saglamaktadir. Dolayisiyla gilinlimiizde bu
cihazlarin her biri gizlilik ve gilivenlik yasalarindan sorumlu tutulmaktadir. Kullanicilar
cihazlart kullanmaya baslamadan oOnce kullanim risklerine ait sdzlesmeleri

onaylamaktadirlar (Calvaresi ve Ark., 2020).

2.5. Veri Anonimlestirme

Veri anonimlestirmenin temel amaci, bilimsel olarak fayda yaratabilecek verilerin,
gizliligini koruyarak yayinlanmasi ve islenmesini saglamaktir (Lasko, 2009).

Ulkeler, sektorler, kuruluslar tarafindan en dnemli bilgi kaynaklarindan olan kisisel
veriler bireylerin mahremiyetleri icin gizlilik ve koruma kanunlar1 ile korunma kapsamina
alimmistir. Baz1 veriler 6zellikle saglik verileri gibi bilimsel, ekonomik, politik ¢aligmalara
konu olabilecek kisisel veriler anonimlestirilerek, yani kisisel verinin, kisi kimliginden
ayrigtirilarak anonim hale getirelerek kullanilmasi ve yapilacak bu ¢caligsmalar i¢in veri olarak

kullanilmast saglanir (Bayordo, 2005).

2.6. Saghk Bilisiminde Siber Giivenlik

Giivenlik: Kisilerin, kurumlarin, devletlerin maddi ve manevi sahip oldugu her seye
kars1 yapilan ve yapilmaya calisilan saldir1 ve tehditler i¢in alinacak 6nlemlerdir (Yilmaz,
Halil ve Gonen, 2015). Siber giivenlik ise; sayisal ortamlardan yapilan gesitli saldir1 ve
tehditlere karsi bilgi teknolojilerinin gizliligini, biitiinliigiint, kullanilabilirligini ve erigimini

koruyan stratejiler ve ¢alismalarin biitiiniidiir. Gizlilik, bilgilerin ve belgelerin erisim izni



olmayan bireyler ve sistemlere karsi ulagilmaz konuma getirilmesidir. Ulasilabilirlik ise bilgi
paylasimi, depolama ve bilgi isleyen sistemlerin erigsime agilmasi ve ihtiya¢ duyan yetkililer
tarafindan gerektigi zaman erigilebilir konumda bulunmasidir (Jackard ve Nepal, 2014).
Siber giivenligin ihlalinde ortaya ¢ikan tiim tehdit ve saldirilar ise siber saldir1 kapsamina
almmaktadir. Kavram olarak tanimlandiginda ise siber saldiri; baska bir kimsenin,
kurulugun, kurumun, devletin sistemine, aglarina, erisim izni olmadan girmek; gizlilik,
biitiinliik ve ulagilabilirligi yok etmektir bu baglamda diinyanin her yerinde meydana gelen
siber saldirilar; finans, saglik, savunma, bilisim, gida gibi bir¢ok bireyin ihtiya¢ duydugu ve
dahil oldugu sistemlere yapilmistir (Hathaway ve ark., 2012). Siber saldirilarin kaynagina
iligskin yapilan bir ¢aligmada ise; saglik organizasyonlarina yonelik yapilan siber saldirilarin
%38’inin ¢evrimi¢i dolandiricilardan, %?21’inin Orgiit i¢i bireylerden ve %21’inin ise
hackerlardan kaynaklandigi belirtilmistir (HIMSS North America, 2018). Bir bagka
calismada ise siber saldirilarin ugradigi sistemlere erisimin kolay olmasinin nedeninin;
medikal amacgh kullanilan teknolojik cihazlar iretilirken sistemlerinde gilivenlik
yazilimlarinin bulunmasina gerek duyulmamasi oldugu belirtilmistir (Ayala, 2016). Bu
aciklarin olugsmasinin temelinde ise iilke saglik politikalar1 ve saglik bilisimi yazilim
gereksinimleri hazirlanirken degerlendirilme ve planlama asamalarinda siber giivenlik
konusunun g6z ardi edilmesidir (Kruse, Frederick, Jacobson ve Monticone, 2017).

Walters tarafindan siber saldirtya maruz kalmis biiyiikk projelerden bazi Grnekler
sunulmustur. Bir ¢evrimigi saglik portali olan “Alliance Health” sirketinde saglik sektoriinde
destek ve bilgi aligverisini saglayan, yiizbinlerce kisinin kullandig1 ve milyonlarca iiyesi
bulunan ¢evrimigi platforma yapilan saldir1 sonucunda binlerce kisinin saglik bilgileri ifsa
edilmistir. “Banner Health” isimli sirkette ise 4 milyon doktor ve hastanin etkilendigi siber
saldirida ilk olarak 6deme ekranini barindiran sisteme saldirilmis ve sonrasinda yetkisiz

erisim ihlali ile hastalarin kisisel bilgileri ele gegirilmistir (Walters, 2014).



3. LITERATUR TARAMASI

Literatiirlerde dijital saglik verileri ile ilgili sayisiz ¢alisma bulunmaktadir. Siiphesiz
bunda en biiyiik etki popiilerligi her gegen giin artan dijital veri ve saglik verisi konularinin
cagimizin popiiler ¢aligma konularindan olmasidir. Literatiirde yapilan ¢alismalardan dijital
saglik verileri ile ilgili en fazla dijital saglik verilerinin giivenligi, dijital saglik verilerinin
korunmasi konular1 tizerinde durulmustur.

Safran ve arkadaslan tarafindan 2007 yilinda yapilan g¢alismada kisisel saglik
verilerinin ikincil kullanimindan bahsedilmistir. Bagka bir ifade ile saglik verilerinin hastalik
tedavisi diginda kullanildig1 alanlardan bahsedilmistir. Bu alanlar; bilimsel arastirmalar,
kalite ve giivenlik 6l¢iimleri, halk sagligi 6demeleri, pazarlama ve ticaret faaliyetleri gibi
cesitli alanlardir. Veriler anonimlestirildikten sonra bu alanlarda kullanilmasinda hukuksal
olarak bir engel bulunmamaktadir. Yapilan arastirmalar sonucunda kisisel saglik verilerinin
ticari degerinin milyonlarca dolarlarla ifade edilecegi ortaya ¢ikmaktadir. Dolayisiyla saglik
verilerinin ikincil kullanimu ile ilgili ¢aligmada, veri sahipliginden ziyade veriyi yonetmeye
ve veriyi islemeye odaklanmanin dogru oldugu, kisisel saglik verilerinin giivenligi ile ilgili
kamu bilinci ve giiveni olusturmanin gerekliligi gériilmiistiir.

Archer ve arkadaslan tarafindan 2011 yilinda yapilan, kisisel saglik kayitlar
kapsaminin belirlenip incelenmesi ile ilgili bir ¢alisma yapmiglar. Amerika ve Kanada
merkezli yapilan ¢calisma sonucunda dijital saglik kayitlarinin doktor merkezli tutulduklari
ve takibe alindigimi ortaya koymuslardir. Hastalar, doktora veya saglik kuruluslarina
gittiklerinde saglik verilerinin olustugu ortaya ¢ikmistir. Ancak bu verilerin hastalarin
sagliklarinin olumlu yonden etkilenmesi ve doktorlarin islerinin kolaylagmasi i¢in giivenligi
saglanmis portallar olusturularak bu dijital ortamlar iizerinden stirekli saglik kayitlarini
giincelleyebilmelerinin daha dogru kisisel ve toplumsal saglik verilerine ulasilacagi

savunulmustur.



Ogiit¢ii ve arkadaslar tarafindan 2011 yilinda yapilan elektronik saglik kayitlarmin
icerigi, hassasiyeti ve erisim kontrollerine yonelik farkindalik ve beklentilerinin
degerlendirilmesi adli calismada, Elektronik saglik kayitlarina iligkin bilincin tam olarak
olugmadigi, elektronik saglik kayitlarina iligkin en biiyiik endisenin bu kayitlara erigim
konusunda duyuldugu ortaya ¢ikmistir. Calisma sonucunda ortaya ¢ikan bir baska sonug ise
hasta ve doktorlarin saglik alaninda teknolojinin kullanimi konusunda ki beklentilerinin
oldukga yiiksek olmasidir.

Ozkan tarafindan 2011 yilinda yapilan calismada elektronik saglik bilgilerinin gizliligi
ve mahremiyeti konusu ele alinmistir. Calisma sonucunda, ¢alismaya katilan bireylerin,
saglik hizmetlerinde bilgisayar kullanimi ile ilgili bir endiselerinin olmadigi, fakat
bilgilerinin giivenliginin saglanip, saglanmadigi konusunda kararsiz olduklar1 ortaya
cikmigtir. Calismada ortaya ¢ikan bir baska sonug¢ ise katilimcilarin doktorlarina,
hemsirelerine, eczacilarina ve diger saglik calisanlarina giivendiklerini ancak sigorta
sirketleri, devlet, 6zel sektor saglik arastirmacilarina, bilgisayar sistemlerini yOneten
uzmanlara glivenmediklerini ortaya koymustur.

Spencer ve arkadaslar1 tarafindan 2016 yilinda yapilan ¢aligmada dijital saglik
kayitlarinin  anonimlestirilerek kullanilmasinin her gecen giin arttifinin ve g¢esitli
aragtirmalarda kullanmak icin biiylik bir firsat olarak goriildiigii sdylenmistir. Bununla
birlikte verilerin uygunsuz kullanimina iliskin kamuoyu endiselerinin géz Oniinde
bulundurulmasi gerektigine dikkat cekmislerdir. Hastalarin dijital saglik kayitlaria kimlerin
ulasacagina kendilerinin karar vermesini daha etik ve giivenilir oldugunu savunmuslardir.

Eleni Entzeridou ve arkadaslari tarafindan 2018 yilinda yapilan ¢aligmada elektronik
saglik kayitlarinin etik kaygilar1 lizerinde durulmustur ve elektronik saglik kayitlarinin
risklerinin, faydalarindan daha agir bastig1 savunulmustur. Calismada Hekimlerin ve saglik

kayitlar1 olusan hastalarin elektronik saglik kayitlarinin etik endiseleri ile ilgili beklenti ve
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farkindaliklar1 aragtirilmasi planlanmis ve bunun ile ilgili bir anket ¢alismasi1 yapilmistir.
Demografik sorularin yaninda saglik kayitlarinin etki, algilanan riskler ve etik sorunlari ile
ilgili kapal1 uclu sorular sorulmustur. Yapilan anket ¢alismasinin sonucunda halkin %46°’s1
hekimlerin ise %91°1 Dijital saglik kayitlarinin risklerinin farkinda oldugu ortaya konmus.
Katilimeilarin biiyiik bir ¢ogunlugu kisisel saglik verilerinin tiglincii sahislarin eline gectigi
takdirde bliylik endise duyacaklarin1 belirtmislerdir. Hastalar ve hekimler, kisisel saglik
kayitlarinin gizliligi ve giivenliginin saglanmasi kosuluyla elektronik saglik kayitlarinin
faydasini kabul ettikleri ve destekledikleri goriilmiistiir.

Juha Hiikio ve arkadaslari tarafindan 2020 yilinda yapilan ¢alismada saglik sektorii
suanda dijital saglik verileri ile daha aktif bir hizmet sagladig1 savunulmustur. Caligmada
kisisel veriler ile ilgili beklentileri ve degerleri hizmet saglayicilar1 ve bireysel kullanicilar
acisindan incelemistir. Calisma goriisme yolu ile toplanan ampirik materyal analizine
dayanmaktadir. Kisisel saglik verileri ile ilgili giivenlik endiseleri oldugu goriilse de hizmet
saglayic1 yani verilerin saklanmasinda ve kayit edilmesinde rol oynayan kurumlar yapilan
arastirmada giivenilir bulunmustur. Caligsma sonucunda kisisel saglik verilerinin potansiyel
faydalarina erismek i¢in gilivenilirligi arttirmak ve veri giivenlik endiselerinin giderilmesi

gerektigi ortaya ¢ikmustir.
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4. SAGLIK HiZMETLERINDE KiSiSEL VERI TOPLANMASI,
KORUNMASI VE DEGERLENDIRILMESI

Hizla gelisen teknoloji, diinya genelinde hizla artan kiiresellesme, bilgi ve iletisim
(bilisim) teknolojilerinde kaydedilen gelismeler, tiim alanlarda oldugu gibi saglik sektoriini
de 6nemli derecede etkilemektedir. Bilisim teknolojilerindeki gelismelerle birlikte saglik
alaninda onemli degisimler ve doniisiimler yasanmistir. Dokiimantasyon ve verilerin
paylasimi konusundaki gelismelerin saglik uygulamalarindaki etkisi biitlin iilkelerde 6ne
cikmaktadir. Bilisim teknolojileri, saglik verilerinin ve bilgi birikiminin yayinlanmasini,
paylasilmasini ve bilgiye ulagsmay1 kolaylastirmakta, klinik karar verme asamalarinda saglik
calisanlarina destek saglamaktadir. Bilisim teknolojileri hekimlerin diger saglk
profesyonelleri ile olan calismalarini destekleyip bilgi paylasimini hizlandirmaktadir. Bu
nedenle, saglik hizmetlerinde kisisel verilerin toplanmasi, korunmasi ve degerlendirilmesi
gittikce yayginlagmaktadir.

Ozel ya da kamu saglik kuruluslarinda hastalarin saglik gecmisine iliskin bilgiler, tahlil
sonuglari, kendilerine konulan tanilar, tedavileri ve bunlarin siireleri sayisal ortamda yer
almaktadir (Diilger, 2015) Hastalarin ge¢misteki tan1 ve tedavilerine hekimlerin ulagabilmesi
yeni tanilarin dogru bir sekilde konulmasini, miidahalenin daha ¢abuk ve daha az riskli
gergeklestirilmesini saglayabilir. Saglik alaninda yapilan arastirmalarda da hasta bilgilerinin
ulagilabilir olmasi 6nemli yarar saglar. Ancak diger yandan kisinin saglik durumuna iliskin
bilgiler bir hayli kisiseldir. Bu tiir hassas veriler i¢in konuya iligkin hukuksal metinlerde
yiiksek diizeyde koruma ongdriilmektedir (Kiizeci, 2019). Kisiler bu tiir verilerinin gizli
tutulmasini isteyebilirler. Zira bu bilgiler dolayisiyla kisiler tehdide maruz kalabilirler,
sevdikleri tarafindan terk edilebilirler, islerinden kovulabilirler, sosyal ayrimciliga

ugrayabilirler, sigorta hizmetine erisimde sorun yasayabilirler (Basalp, 2015).
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Bu tiir kisi lizerinde bask1 ve korku olusturabilecek durumlar kisiler {izerinde korku ve
baski ile sinirli kalmayabilir, kisiler saglik hizmeti almaktan cekinebilirler ve boyle bir
durum gergeklestigi takdirde kisilerin yagamlarina yonelik biiytik bir risk s6z konusu olabilir
(Basalp, 2014).

Hastalar tedavi siireleri boyunca gerek hekimlere gerekse saglik kurumu calisanlari ve
kurumlara kendileri ile ilgili pek c¢ok bilgi vermek durumundadirlar. Ayrica yine aym
baglamda kisiye uygulanan tedavi, tetkik, operasyonlar araciligtyla ortaya ¢ikan veriler de
hekimlerin ve saglik kurumlarinin kontroliine ge¢mektedir. Hekimlerin hastalarinin
bilgilerini gizli tutmasi, mesleki deger ve etik bir vazife olarak goriilmesine ragmen,
teknoloji gelismeler ve dijitallesmenin etkisiyle “sir saklama” yerine getirilmesi gii¢ bir
sorumluluk haline gelmistir. Glinlimiizde artik hastalara ait saglik verileri sadece hekimlerin
elinde bulunmamaktadir. Saglik hizmetlerinin, saglik kurumlarinda ekiplerce verilmeye
baslanmasinin ardindan, saglik verileri sistematik bir bicimde dijital ortamlarda kayit altina
alinmaya baglamistir (Cobanoglu, 2010). Saghkta gizliligi korumanin en temel ydntemi
hasta mahremiyeti ve gizliligini bir hasta hakki olarak goren saglik kurumu calisanlarinin
olmasidir. Biitiin seviyelerdeki saglik calisanlart bu hususta sorumluluk tagimaktadirlar
(Arslan, Demir, 2016). Hastalarla ilgili saglik kayitlar1 ancak dogrudan ilgili kisiler
gorebilirler; harici saglik personellerinin dahi baska kisilerin gdrmesi bu bilgilere

ulagmasinin miimkiin olmamasi saglanmalidir (Diilger, 2015).

4.1. Saghk Bilisiminin Tarihsel Gelisimi

Saglik ve teknoloji gilinlimiizde tiim diinya iilkelerinde hizla biiyliyen, devletler
tarafindan yapilan ekonomik yatirimlarin ¢ok fazla oldugu iki temel sektordiir. Teknolojik
gelismelerle her gecen giin bilgiyi olusturan verilerin cogalmasiyla beraber, bilgi sistemleri

giinimiizde bir¢ok sektorde kullanilmaya ve aktif rol almaya baslamistir; bu tercihin
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artmasindaki en biiyiik etken ise bilgi sistemlerinin bilgiyi erisilebilir hale getirmesi ve
istenildigi her zaman bilgiye ulasilmasina olanak vermesidir.

Teknolojik gelismelere paralel artan bu veri yogunluguyla birlikte saglik sektoriinde
de var olan servisleri daha etkili ve ekonomik bir bi¢gimde saglayabilen bilisim sistemlerine
yer verilmeye baslanmistir (Karaarslan ve ark., 2015). Buna paralel bir sekilde saglik
sektoriindeki hizli bliylime de bilisim teknolojilerinin bu sektérde de kullanimini zorunlu
hale getirmis ve E-saglik sistemleri ortaya ¢ikmistir (Giil ve ark., 2016). E-saglik sistemlerini
tanimlayacak olursak temelde; tibbi bilisim, halk saglig1 ve is diinyasinin kesisiminde yer
alan internet ve ilgili teknolojiler aracilifiyla sunulan veya gelistirilen saglik hizmetleri ve
bilgilere atifta bulunan yeni bir alan olarak 6ne ¢ikmaktadir. Daha ayrintili ifade etmek
gerekirse; e-saglik sistemleri yalnizca bir teknik bir gelisimi degil ayn1 zamanda diislince
bicimi ve tutum degisikligine neden olmakta ve saglik hizmetini yerel, bolgesel ve diinya
capinda iyilestirmek i¢in bilgi ve iletisim teknolojisini kullanarak aga ve kiiresel diistinmeye
yonelik bir baglilig1 karakterize etmektedir (Eysenbach, 2001).

E-saglik sistemindeki gelismelere paralel olarak gelisen alanlardan biri olan Hastane
Bilgi Yonetim Sistemleri (HBYS) ise bir hastanenin tiim adimlarini idare edebilmek adina
olusturulmus biitiinlesmis bir bilgi sistemidir (Ahmadi, Ibrahim ve Nilashi, 2015). Hastane
yoneticilerinin karar destek sistemlerini en etkin sekilde kullanmasi ve bilgiyi en iyi sekilde
degerlendirmesi acisindan HBYS igerisinde bulundurdugu modiillerle hem hastane
yoneticilerine hem de saglik calisanlarina karar destek ve is akisi agisindan biiyiik kolayliklar
ve farkli olanaklar saglamistir (Yaldir ve Taser, 2016).

Eyliill 1967°de Prof. Dr. Ihsan Dogramaci, Aydin Koksal’a bodlgeyi Center of
Excellence (Yetkinlik Merkezi) ve Bilgisayar Bilimleri Merkezi yapmak istedigini
gostermis ve “Giiniimiizde HBYS olarak adlandirilan Hastane Bilgi Yonetim Sistemleri

isleyisini, biitlin hastalarin bilgilerini Bilgisayar Bilimleri Merkezinde tutacagiz.” diyerek
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Amerika’da yeni yeni iglemeye baglayan merkeze Aydin Koksal’1 gondererek incelemeler
yaptirmistir. Ulkemizde temelleri 1967°den de 6nce atilmaya baslanan saglik bilisimi bu
ornekte de gordiiglimiiz gibi gecmiste ve giiniimiizde tlkelerin biiyiik arastirmalar yaptirip
biiyiik biitceler ayirdigi bir alandir (Ak, 2009).

Tiirkiye’de bu siirece gegiste ise; Saglik Bakanligi’nin Diinya Bankasi ile olan ortak
calismast sonucunda HBYS caligsmalarinin baslamasi 6énemli bir adimdir (Ak, 2009).
HBYS’nin ge¢misten giliniimiize kullanimindaki en 6nemli tartisma noktasi ise; verilerin ve

bilgilerin giivenligi ile ilgili endiseler olmustur.

4.2. Elektronik Saghk Kayitlar

T.C. Saglik Bakanligi, elektronik saglik kayitlar1 (ESK)’n1, “Kisilerin fiziksel ve
ruhsal saglig1 veya hastaliklari ile ilgili elektronik sistemler kullanilarak kayit altina alinan,
saklanan, iletilen, erisilen, iliskilendirilen ve islenen her tiirlii bilgi olarak tanimlamaktadir.
Elektronik hasta kayitlari, hasta hakkinda tiim bilgilerin bilgisayar ortaminda toplanmasini
ve gerektiginde kullanilmasini saglayan bir bilgi deposudur. Bu sistemler hastalara ait
elektronik saglik kayitlarinin faydali, etkili, etik ve yasal kurallara uygun, kolayca
iletilebilen, zaman icerisinde elde edilen tiim kayitlarin biitiinligiinii saglayabilen bir
sistemdir” seklinde tanimlamaktadir.

ESK sistemleri birbirleri ile yakindan iliskili olan; saglik bilgisinin toplanmasi,
saklanmasi, islenmesi, iletisimi, gilivenligi ve sunulmasi islevlerinden olusur. Sistem;
genelde hastalarin kimlik bilgilerini, hastaliginin smiflamasini, demografik faktorler
cercevesinde kayitlarin indekslenmesini igerir. Boylece herhangi bir aragtirma ve denetimde
kayitlart geri ¢agirmak miimkiindiir. Bazi sistemler, bagl sistem olarak geri ¢agirma
imkanina sahiptir. Bu sekilde hastalik kayit Ozetleri acil serviste, ayakta tedavi veren

polikliniklerde ve hasta giris ekranlarinda goriilebilmektedir. Boyle bir sistemin mahremiyet
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(confidentiality), glivenlik (security) izlenebilirlik (accountability) ve veri biitiinliigii (data
integrity) ozelliklerini saglamasi gerekir.
Bir elektronik hasta kayit sisteminin tasimasi gereken dzellikler;

1. Hasta ile ilgili tiim bilgiler tek bir kayit numarasi ile iligkilendirilmelidir,
Sisteme girilen tlim hasta bilgilerine kurumun her yerinden ulasilabilmelidir,
Hastalarin yakinmalar1 ve tiim saglik bakim siireci kaydedilmelidir,

Tanisal siireclerde bilgisayar yardimi saglanabilmelidir,

Bir bakim plani gelistirilip izlenebilmelidir,

A

Sistem kullanilarak isteklerde bulunulabilmeli ve istek sonuglar1 otomatik olarak
alinabilmelidir,

7. Verilere kolayca erisim ve kullanma olanag: vermelidir.

8. Bir elektronik hasta kayit sistemi asagidaki fonksiyonlar: da desteklemelidir:

9. Hasta randevular1 (muayene, yatis, tetkik vb.),

10. Yonetim fonksiyonlar (finansal yonetim, malzeme yOnetimi, insan kaynaklari

yonetimi),
11. Otomatik hastalik ve tibbi girisim kodlamalari,

12. Tanisal tetkik isteklerin tiretilmesi ve iletilmesi.
4.3. Tiirkiye’de Kisisel Saghk Verileri Hakkindaki Yasal Diizenlemeler

Kisisel verilerin korunmasi, Tiirkiye Cumhuriyeti Anayasast ile teminat altina
alinmigtir. Anayasanm “Ozel hayatin gizliligi” bashkli 20/3 maddesine goére, “Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaclar1 dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hallerde
veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir.” Hiikiim, kisisel verilerin ancak kanunla 6ngdriilen durumlar ve kanuna
dayali diizenlemelerle islenebilecegini ve kisisel verilerin mutlak korunmasini

ongormektedir.
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Ulkemizde Kisisel Saglik Veriler ile ilgili temel diizenleme 24/3/2016 tarihli ve 6698
sayili Kisisel Verilerin Korunmasi Kanununda yapilmistir. Tiirkiye’de Elektronik Saglik
Kayitlarinin tutulmasi, kisisel saglik verilerine erisim, kisisel saglik verilerinin gizlenmesi
ve diizeltilmesi, imha edilmesi ve aktarilmasi, kisisel saglik verilerini bilimsel amaglarla
isleme ve agik saglik verilerine doniistiirme, saglik verileri ve bilgilerinin giivenligi T.C.
Saglik Bakanliginin yiikiimliiliiglindedir. Bakanlik kisisel saglik verileri ile ilgili yiiriitiilen
stire¢ ve uygulamalarda uyulacak usul ve esaslar1 21 Haziran 2019 tarih ve 30808 sayilt
Resmi Gazete’de yaymlanan “Kisisel Saglik Verileri Hakkinda Yonetmelik” ile
belirlemistir. Bakanlik bu yonetmelikte Elektronik Saglik Kayitlar1 ve Kisisel Elektronik
Saglik Kayitlar ile ilgili kavramlari, siire¢ ve islemleri tanimlamustir.

Yonetmelik, herkesin saglik durumunun takip edilebilmesi ve saglik hizmetlerinin
daha etkin ve hizli sekilde yiiriitiilmesi maksadiyla, Bakanlik ile bagh ve ilgili kuruluglarinca
gerekli kayit ve bildirim sistemi kurulmasini 6ngérmektedir. Yonetmelikte kisisel saglik
verisi, kimligi belirli ya da belirlenebilir gercek kisinin fiziksel ve ruhsal sagligina iliskin
her tiirlii bilgi ile kisiye sunulan saglik hizmetiyle ilgili bilgiler olarak tanimlanmaistir.

Yonetmelik hi¢ kimsenin, saglik hizmeti sunumu i¢in gerekli olan durumlar haricinde
gegmis saglik verilerinin dokiimiinii sunmaya veya gostermeye zorlanamayacagini
belirtmektedir. Yonetmelik, saglik hizmeti sunucular1 tarafindan; banko, gise ve masa gibi
boliimlerde yetkisi olmayan kisilerin yer almasini dnleyecek ve ayni1 anda yakin konumda
hizmet alanlarin birbirlerine ait kisisel verileri duymalarini, gérmelerini, 6grenmelerini veya
ele gecirmelerini engelleyecek nitelikte gerekli fiziki, teknik ve idari tedbirlerin alinmasini
zorunlu tutmaktadir. Yonetmelikte saglik hizmeti sunucularinin, tahlil ve tetkik sonuglari
gibi hastaya ait kisisel saglik verilerini igeren basili materyal iizerinde gerekli kismi

kimliksizlestirme veya maskeleme tedbirlerini uygulamasi ve s6z konusu materyalin
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yetkisiz kisilerin eline gegmesi halinde kime ait oldugunun tespit edilmesini zorlastiracak
diger tedbirlerin alinmasi gerektigi belirtilmektedir.

Bakanlik yonetmelikte saglik personelinin, ilgili kisinin saglik verilerine ancak,
verilecek olan saglik hizmetinin geregi ile sinirli olmak kaydiyla erisebilecegi hiikiim altina
alimmistir. Yonetmelik, acik saglik verisini, licretsiz olarak veya hazirlanma maliyetini
gecmeyecek sekilde internet ilizerinden herkesin erisimine sunulan, lizerinde herhangi bir
fikri miilkiyet hakki bulunmayan ve herhangi bir amagla serbest¢e kullanilabilen, makineler
tarafindan okunabilen ve boylelikle diger veriler ve sistemlerle birlikte ¢aligsabilen, anonim
hale getirilmis saglik verisi olarak tanimlamistir. Yonetmelikte anonim hale getirilmis kisisel
saglik verilerin, baska verilerle eslestirilerek dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi zorunlu tutulmustur.

Saglik bilisimi alaninda faaliyet gosteren tedarikgiler ile tiim kamu ve 6zel saglik
kurum ve kuruluslarinin uymasi gereken kurallar ve saglik bilisimi konusunda izlenmesi
gereken yol haritasi, T.C. Saglik Bakanligi Saglik Bilgi Sistemleri Genel Miidiirliigli niin
2015/17 sayil1 Saghk Bilgi Sistemler Uygulamalart genelgesi ile diizenlenmistir (Tiirkiye
Cumhuriyeti Saglik Bakanligi, 2015).

Saglik. Net Online Sistemi ve bu sisteme bagl caligarak, ilgili kisilerin kendilerinin
veya yetki verdikleri tiglincii kisilerin saglik verilerine erisimini saglayan e-Nabiz aracilig1
ile kisilerin kendi saglik durumlar ile ilgili bilgi sahibi olmalari, bu bilgiler 1s18inda
sagliklari ile ilgili kararlara katilmak sureti ile kendi saglik durumlarini yonetmeleri, tetkik
tekrarlarin1 dnlemek suretiyle teshis ve tedavi siirelerinin kisaltilmasi ve biitlinlesik bir saglik
hizmeti saglanmasi hedefi ile T.C. Saghk Bakanligi Saglik Bilgi Sistemleri Genel
Midiirliigti 2016/6 say1l Saglik. Net Online ve e-Nabiz genelgesini yayinlanmistir (Tiirkiye

Cumhuriyeti Saglik Bakanligi, 2016).
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4.4. Kisisel Elektronik Saghk Kayitlar

T.C. Saglik Bakanligi, Kisisel Elektronik Saglik Kayitlar1 (KESK)’ni, “Elektronik
ortamda tutulan, kisilerin ge¢cmis ve simdiki saglik durumlanyla ilgili bilgileri igeren
kayitlardir. Bu kayitlarda, saglik profesyonellerinin gereksinim duyacaglr ve gormek
isteyecegi tiim bilgiler kronolojik sirada yer alir. KESK, saglik yonetimindeki gelismelerin
kacinilmaz ve kritik bir adimini olusturur. KESK saglik sorunlarinda, tedavi segeneklerinde,
saglik harcamalarinda, kronik hastaliklarin yonetiminde, saglikli yasam segeneklerinin
degerlendirilmesinde, koruyucu saglik hizmetlerinde, saglik bilgilerinin dogrulugu ve
giivenligi konusunda kiginin roliinii gii¢lendirir. Uygun, giivenilir ve erisilebilir bir sekilde
saklanmast durumunda kisinin kan grubu, alerjileri, asilari, gegirmis oldugu hastaliklar ve
ameliyatlar, kullanmis oldugu ilaglar gibi tiim saglik bilgileri kisiye hizli ve dogru teshis
koyabilmeleri ve tedavi uygulayabilmeleri i¢in saglik profesyonellerine yardimei olacaktir”
diye aciklamaktadir.

Tiirkiye’de her tiirlii Kisisel Saglik Verileri T.C. Saghk Bakanligi gozetim ve
diizenlemeleri Ulusal Saglik Bilgi Sistemi (USBS) ile toplanmaktadir. T.C. Saglik
Bakanligi'nin web sitesinde; USBS’nin, Saglikta Doniisim Programi’nin temel
bilesenlerinden ve uygulamaya koyulan reformlarin en énemli asamalarindan biri olarak
aciklamakta ve USBS’yi soyle tanimlamaktadir; “USBS tiim vatandaglar1 kapsayan, her
bireyin kendi bilgilerine erisebildigi, bireyin dogumundan once baglayip tiim yasami
boyunca sagligiyla ilgili verilerden olusan islevsel bir veri tabaninin, yliksek bant genislikli
ve tiim llkeyi kapsayan bir iletisim omurgasinda paylasilmasi ve tele-tip uygulamalarina
varan teknolojilerin mesleki pratikte kullanilmasini temel alan elektronik kayit sistemidir.
Bu sistem ayrica saglik hizmeti sunan tiim kurum ve kuruluslarin insan giicii, tasinir,
taginmaz, idari ve mali verilerini de kayit altina alacak sekilde tasarlanmigstir.” (Resmi

Gazete, 2019)
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Saglik Bakanligi, Tiirkiye’deki e-saglik uygulamalarinin temel bilesenlerinin Merkezi
Hastane Randevu Sistemi (MHRS), Tele-Tip, Ulusal Saglik Veri Standartlar1 (USVYS),
Saglik Kodlama Referans Sozliigi (SKRS) ve internet iizerinden sunulan c¢ok sayida
servisten olustugunu, Saglik. Net olarak adlandirildigini agiklamaktadir.

Bakanlik, Saglik. Net’i;’Saglik kurumlarinda elektronik ortamda iiretilen verileri,
dogrudan iiretildikleri yerden, standartlara uygun sekilde toplamayi, toplanan verilerden tiim
paydaslar i¢in uygun bilgiler iireterek birinci, ikinci ve ti¢lincii basamak saglik hizmetlerinde
verim ve kaliteyi arttirmay1 hedefleyen, entegre, giivenli, hizl1 ve genisleyebilen bir bilgi ve
iletisim platformu’ olarak tanimlamaktadir.

Bakanlik, tiim saglik kurum ve kuruluslarinda olusturulan saglik verilerinin web
servisler araciligtyla online (¢evrim ig¢i) toplanmasini, islenmesini ve veri kalitesinin
yiikseltilmesini saglayan sistematik ve islevsel kayit sistemi olan e-Nabiz uygulamasi ile
yapmaktadir (Saglik. Net, 2019).

Tiirkiye’de Ulusal Saglik Bilgi Sistemi, dagitik saglik bilgi sistemleri arasinda birlikte
calisabilirligi saglamayr amaglamaktadir. Dagitik saglik bilgi sistemlerinde birlikte
calisabilirlik i¢in; biitiin saglik kurumlarina referans olan ve terminoloji bakimindan biiyiik
katki saglayan Ulusal Saglik Veri Sozligii (USVS) kullanilmaktadir. USVS, saglik
kurumlarindan verilerin belirlenmis standartlar dogrultusunda toplanmasini, analizini ve
degerlendirmesini saglamay1 amaglamaktadir. USVS ile ayn1 zamanda, sahadan saglik verisi
toplama konusunda verimi artirmak, tekrarlanan ve hatali verileri azaltmak ve toplanan
verinin amacina daha uygun bir sekilde kullanilmasini saglamak amaglanmaktadir. Ilk
siiriimii T.C. Saglik Bakanh@ Bilgi Islem Daire Baskanligi tarafindan 2007 yilinda
olusturulan USVS, su anda kullanilmakta olan son siiriim 2.2 2014 yilinda giincellemistir.

USVS’nin son siiriimiinde ne tiir bilgilerinin toplanacagi ayrintili olarak yer alirken

Cizelge 1’de gosterilen toplam 66 kapsami ve amaci farkli veri seti bulunmaktadir.
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Cizelge 1. USVS Siirtim 2.2.”de tanimlanmis veri setleri

Veri Seti Ad1

Veri Seti Ad1

15 - 49 Yas Kadin izlem Veri Seti

Ag1z Ve Dis Saglig1 Veri Seti

Anne Oliimii Veri Seti

Artroplasti Veri Seti

As1 Veri Seti

As1 Erteleme / Iptal Veri Seti

As1 Sonrasi Istenmeyen Etki (Asie) Veri Seti

Bebek /Cocuk Beslenme Veri Seti

Bebek / Cocuk Izlem Veri Seti

Bebek/Cocuk Psikososyal izlem Veri Seti

Bebek Oliimii Veri Seti

Bildirimi Zorunlu Enfeksiyon Etkenleri Veri
Seti

Bulasic1 Hastalik Kesin Vaka Bildirimi Veri
Seti

Bulasic1 Hastalik Olas1 Vaka Bildirimi Veri
Seti

Diyabet Veri Seti

Diyaliz Hastas1 Bildirim Veri Seti

Diyaliz Hastas1 Izlem Veri Seti

Dogum Bildirim Veri Seti

Evde Saglik Hizmeti Ilk izlem Veri Seti

Evde Saglik Hizmeti izlem Veri Seti

Gebelik Bildirim Veri Seti

Gebe Izlem Veri Seti

Gebe Psikososyal Izlemi Veri Seti

Gebelik Sonucu Veri Seti

Genglik Saghg izlem Veri Seti

Gizli Hasta Veri Seti

Gonderim Paketi Genel Veri Seti

Hasta Kabul Veri Seti

Hasta Cikis Veri Seti

Hasta Ozliik Bilgileri Veri Seti

Hiv Tespit Veri Seti

Hiv Izlem Veri Seti

Intihar Girisimi ve Kriz veri Seti

Intihar Girisimi vee Kriz veri Seti

Kadma Yonelik Siddet Veri Seti

Kanser Veri Seti

Kanser izlem Veri Seti

Kok Hiicre Nakli Bildirim Veri Seti

Kok Hiicre Nakli izlem Veri Seti

Kronik Hastaliklar Veri Seti

Kuduz Siipheli Temas Bildirim Veri Seti

Kuduz Profilaksi izlem Veri Seti

Lohusa izlem Veri Seti

Madde Bagimlilig1 Bildirim Veri Seti

Muayene Veri Seti

Obezite Veri Seti

Organ Nakli Bildirim Veri Seti

Organ Nakli Izlem Veri Seti

Oliim Bildirim Veri Seti

Paraziter Hastaliklar Vaka Bildirim Veri Seti

Recete Veri Seti

Sitma Veri Seti

Tetkik Talep Veri Seti

Tetkik Sonucu Veri Seti

Toplum Tabanli Kanser Tarama Veri Seti

Tutin Kullanimi Veri Seti

Vatandas Veri Seti

Vatansiz Veri Seti

Verem Veri Seti

Verem Tarama Veri Seti

Yabanci Veri Seti

Yatan Hasta Kabul Veri Seti

Yatan Hasta Veri Seti

Yatan Hasta Cikis Veri Seti

Yenidogan Veri Seti

Zehirlenme Veri Seti
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Biitiin saglik kuruluslarinin, toplayip Ulusal Saglik Bilgi Sistemine gondermekle
yikiimlii tutuldugu bilgiler belirtilen hastaliklarin yani sira kisisel asagida listelenen

bilgileride icermektedir.

Kimlik Adres [letisim bilgileri
Hamilelik testleri Saglik gecmisi Oziirliiliikk durumu
Medeni hal Alkol kullanimi Madde kullanimi

Sigara kullanimi1 Is meslek Ogrenim durumu

Egitim Durumu Gelir durumu Ailesinde intihar girigimi
Partner bilgileri Kisisel bakim Kisisel hijyen
Mahkumiyet durumu Hastalik sikayetleri Hastanin 6ykiisii

Biitiin tetkik sonuglari Tetkik istenen kurumlar Kullanilan aile planlamasi

Gebelik tespiti sonuglari Son adet tarihi

4.5. Tirkiye’de Saghk Bilisimi Giivenligi

Tiirkiye’de saglik bilisim sistemlerinin dogusu ve uygulanmaya baslamasiyla beraber
ve diinyada ornekleri ¢cokca bulunan siber saldirilar1 engellemek i¢in Saglik Bakanligi saglik
bilisimi uygulamarinda ve yazilimlarinda bulunmasi gereken giivenlik gereksinimlerinin ve
miidahale siireglerinin tanimlandig1 Bilgi Giivenligi Politikalar1 Kilavuzu’nu yayimlamigtir.
Bu kilavuza gore bakanlik temel olarak bilgi gizliligi ve siber giivenlik hakkinda ilgili temel
prensipleri yerine getirmek, elde tutulan bilgilere yonelik olasi tehditleri 6ngérmek ve 6nlem
almak, yasalara uymak, BGYS (Bilgi Giivenligi Yonetim Sistemleri)’yi siirekli giincel
tutmak ve bu konuya iliskin egitimler diizenlemek gibi gorevleri tistlenmektedir. Saglik
Bakanlig bilgi giivenligi kapsaminda Saglik Bilisim Sistemlerine erisebilen ¢alisanlardan
birtakim sorumluluklar istemistir. Personelin sisteme erigimi i¢in tahsis edilen kullanici adi,
parola gibi bilgileri iiglincli kisilerle paylasmasi yasaktir ve olusabilecek tehlikelerden,
giivenlik zaafiyetine sebep olan personel sorumlu kilinmistir. Erigebildigi bilgileri yalnizca
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isi kapsaminda kullanmak ve bu bilgileri yalmizca yetkisi olan kisilerle paylagmak
tanimlanmis yiikiimliiliiklerdendir. Bu yiikiimliiliikkler personel is ile bagini koparsa bile
devam etmektedir (Tirkiye Cumhuriyeti Saglhik Bakanligi, 2018). Bilgi giivenliginin
saglanmasinin temel kistaslarindan olan erisim yetkileri i¢in erisim yetkisi ve kontrol
matrisleri olusturulur ve hangi bilgiye kimlerin erisip kimlerin erisemeyecegi belirlenir
(Tiirkiye Cumhuriyeti Saglik Bakanligi, 2018). Veri giivenligi verinin korunmasi i¢in Saglik
Bakanlig1 listlenici firmalari, nesne ve referans biitiinliiklerini saglamak, VTYS (Veri tabant
Yonetim Sistemi)’ye erisim i¢in kullanici adi ve parola gereksinimi, VTYS verilerini
otomatik olarak yedeklemek ve istenildigi zaman yedekten geri yiikleme 6zelligine sahip
olmaldir. Kisisel bilgilerin korunmasi ile ilgili veri tabaninda SELECT yetkisi sadece
belirlenmis kisilere verilmeli ve harici kullanicilara bilgi erisimi kapatilmadir (Tiirkiye
Cumhuriyeti Saglik Bakanligi, 2018).

Kullanici erigimi ve parola giivenligi konusunda kurumlarin bilgi glivenligi yetkilileri
tarafindan parola standartlar1 olusturulmak zorundadir. Parola standartlar1 belirlenirken
kullanicilar asgari diizeyde, en az 8 karakter, en az 1 kii¢iik 1 biiyiik harf, en az 1 rakam ve
en az 1 sembolden olusan bir parola olusturmalidir. Ayni harf ve rakamlarin ardarda
siralandi1g1 kombinasyonlar engellenmelidir. Dogum tarihi, isim gibi tahmin edilebilecek
bilgilerden olusan sifreler engellenmeli ve periyodik araliklarla sifreler sifirlanarak yenileri
ile degistirilmesi zorunlu olmalidir. Sisteme erisimine ihtiya¢ duyulmayan, isten ayrilan
personellerin  kullanic1 adlarimin  kapatilmas1 ve bu personellerin sisteme girmesi
engellenmelidir. Saglik hizmetlerinden yararlanan ger¢ek kisilerin kimlik bilgilerinin
kullanildigt KPS (Kimlik Paylagim Sistemi)’ye erisebilen sistemlerin kisilerin bilgi
giivenligi icin gerekli dnlemleri almasi ve sistem araciligiyla KPS’ye erisen kullanicilarin
bilgileri tgilincii kisiler ile paylasmamasi gerekmektedir (Tiirkiye Cumhuriyeti Saglik

Bakanligi, 2018). Saglik bilisim sistemlerine uzaktan erisim genel olarak yiiklenici firmalar
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tarafindan gerceklestirilmektedir. Bakanlik uzaktan erisimin giivenlik zaafiyetine yol agan
en bliyilik tehditlerden biri olmasindan kaynakli; uzaktan erisimi VPN gibi kullanic1 ad1 ve
sifre ile girilebilen domain adreslerine herkesin kolayca ulasamayacagi uzaktan erigim
standartlar1 ile gerceklestirerek riski en aza indirmeyi zorunlu kilmaktadir. Belirlenen
standartlara gére VPN kullanicilarinin kullanic1 adi ve sifreleri yiikleniciler tarafindan
formla basvuru seklinde olusturulmali, VPN kullanict sifreleri de parola standartlarina
uymal1 ve uzun siire kullanilmayan hesaplar askiya alinip baglant1 sirasinda belirli bir siire
AFK (Away From Keyboard) kalan kullanicilar sistemden diismek zorunda kalmalidir
(Tirkiye Cumhuriyeti Saglik Bakanligi, 2018). Veri diizeyine kadar indirgenen giivenlik
tedbirlerinin en etkililerinden biri olan kriptografik kontroller ise bilgi gizliligini saglamak,
biitiinliigli korumak, alic1 ve gonderici kimliklerini dogrulamak ve gonderici-alic1 arasinda
yapilan islemlerin kayit altina alimmasim saglar. Kriptografik kontrolleri saglamak ig¢in
sifreleme uygulamasi, bilgilerin sifrelenip art niyetli kullanicilarin eline gegse dahi
erisilemeyecegi bir koruma saglar. Kriptografik kontrol yontemlerinden biri olan veri 6zeti,
bilginin biitiinliiglinlin korunmasi i¢in gelistirilen bir stratejidir. Biitiinliigii korunacak olan
bilgiden bir harf bile eksildigi takdirde farkli bir 6zet olusacagi icin, bilgi korunmasi en {ist
diizeye cikmis olacaktir. Kriptografik kontrolleri saglamak i¢in ise asimetrik sifreleme
yontemleri RSA (Ron Rivest, Adi Shamir ve Leonard Adleman) veya eliptik egri kriptolojisi
(ECC: Elliptic Curve Cryptography) yontemlerinden en az birisi kullanilir. Anahtar degisimi
ve dogrulama (authentication) fonksiyonlarinda, Diffie-Hellman (DH), internet anahtar
degisim (IKE: Internet Key Exchange) veya eliptik egri kullanan DH (ECDH: Elliptic Curve
Diffie-Hellman) algoritmalarindan birisi segilip uygulanir. Saglik Bilisim Sistemlerinde
ortaya ¢ikabilecek gilivenlik hatalarindan korunmak ve sistemlerin karsi karsiya kalabilecegi
durdurucu hatalarin 6niine gecilebilmesi i¢in gelistirme, test ve canli ortamlarin birbirinden

ayrilmasi ve olusabilecek bir sorunun canli ortamda karsilasilmadan test veya gelistirme
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ortaminda fark edilmesi amaglanir. Saglik Bilisim Sistemlerine erisimi saglayan sunucu ve
sistemlerin giivenligi i¢in, ig giivenligi ve devamliligi i¢in prosediirler olusturularak acil
durumlarda ulasilabilecek personel ve yetkililer belirlenir, sunuculara erisebilecek kisilerin
yetki tanimlamasi i¢in erisim matrisleri olusturur. Sunuculara yapilan erisimlerin
gergeklestigi saat ve erisimi gerceklestiren kisilerin sunucuda yaptigi islemler raporlanmak
zorundadir. Sunucularda agilacak oturumlar i¢in kurallar tanimlanir ve kullanict parolalari
parola giivenligi standartlarina uymalidir. Sunucularda maksimum 10 dakika AFK (Away
From Keyboard) olarak kalan kullanicilar otomatik olarak sistemden atilmalidir. Sistemlere
kars1 olusan tehditler ve olas1 saldir1 durumlarinda iz kayitlari (log) yonetimi devreye girmeli
ve saldir1t veya tehdit durumunda olusan durumlar ve islemler kayit altina alinmalidir
(Tiirkiye Cumhuriyeti Saglik Bakanligi, 2018). Saglik Bakanligi kisisel ve kurumsal bilginin
gizliligi ile art niyetli kisilerin eline gegmemesi i¢in ge¢miste diinyada ve iilkemizde yasanan
olaylardan veriler toplayarak giivenli bilisim sistemleri olusturmak amaciyla; tilkemizde
Saglik Bilisim Sistemleri yazilim ve donanim hizmeti sunan firmalarin uygulamasi adina
belli prosediirler olusturmus ve Saglik Bilisim Sistemleri sektoriinde faaliyet gosteren

firmalar1 yukarida belirtilen gereksinimleri uyma konusunda zorunlu tutmustur.
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S. ARASTIRMA

5.1. Arastirmanin Amaci ve Onemi

Arastirmada, dijital veri gilivenligi perspektifinden Tiirkiye Cumhuriyeti
vatandaglarinin dijital saglik kayitlariin giivenligine yonelik farkindalik ve beklentilerini
degerlendirilmesi amaglanmistir. Bu kapsamda elektronik saglik kayitlar1 farkindalik ve
beklentileri olgegi ifadelerinden olusan anket formu Google Forms iizerinden elektronik
anket formu seklinde olusturularak, yaslar1 18-70 arasinda degisen farkli illerde yasayan ve

sektorlerde calisan, ¢aligmayan 444 katilimciya uygulanmistir.

5.2. Arastirma Yontemi ve Sorulari

Anket sorulart literatiir taramasi yapilarak hazirlanmistir. Anket sorular iki bélimden
olugsmaktadir. Birinci bdliimde katilimcilara ait demografik degiskenlere yer verilmis olup;
ikinci bolimde ise ESK ile ilgili sorular sorulmustur. Arastirmada 1932 yilinda sosyal
psikolog Rensis Likert tarafindan gelistirilen insanlarin goriisleri biitlinclil bir sekilde
goriilebilmesini saglayan 5°li Likert tipi Olgek kullanilmistir. Segenekler, “Kesinlikle
Katiliyorum”dan “Kesinlikle Katilmiyorum”a kadar degismektedir, boylece anket insanlarin
goriisleri biitiinciil bir sekilde goriilebilmektedir. Olgek, aym zamanda, konu hakkinda
bilgisiz ya da tarafsiz olanlar i¢in ne katiliyorum ne de katilmiyorum gibi bir orta noktalar

icermektedir.

5.3. Arastirmanin Evreni ve Orneklem

Aragtirmanin evrenini, Tiirkiye Cumhuriyeti’nde yasayan bireyler olusturmaktadir.
Tiirkiye Cumhuriyeti’nde yasayan tiim bireylere ulasmanin miimkiin olmamasindan dolay1
farkli sektorlerde calisan bireyler ile anket linki paylagarak farkli ¢evrelere yayilmasi

saglanmstir.
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Arastirmanin saha uygulamasi 8 Aralik 2020 tarihinde baslayip, 05 Ocak 2021
tarihinde sonlandirilmigtir. Arastirmaya Tiirkiye’nin 7 bolgesinden toplamda 444 Kkisi

katilmistir.

5.4. Arastirma Simirhhiklar

Arastirma kapsaminda yapilan anket ¢alismasinin yonteminin dijital anket yontemi
olarak belirlenmesi arastirmaci ve katilimcinin yiiz yiize goriisme yaparak elde edilebilecek
verilere ulagilamamasinin yaninda teknoloji okur yazari olamayan bireylere ulagilamamasi

da bir sinirlilik olarak kabul edilmisgtir.

5.5. Arastirma Verilerinin Degerlendirilmesi

Calismada Ogiit¢ii tarafindan 2011 yilinda yapilan Elektronik Saglik Kayitlarinin
Icerigi, Hassasiyeti ve Erisim Kontrollerine Y&nelik Farkindalik ve Beklentilerin
Degerlendirilmesi ¢alismasinda kullanilan anket sorular1 giliniimiize uyarlanarak
kullanilmustir.

Arastirmada uygulanan anket formu yedi boéliimden olusmaktadir. Birinci boliimde
katilimcilarin Sosyo demografik ézelliklerine yonelik sorular sorulmustur. Tkinci béliimde
katilimcilarin  elektronik ortamlarda kayit altina alinan verilerini ne derece kisisel
bulduklarin1 8lgmeye ydnelik sorular sorulmustur. Ugiincii boliimde katilimcilara elektronik
ortamlarda kayit altina alinan bilgilerinin dijital ortam ve uygulamarda kayit altina
alindiginin farkindaligmma yonelik sorular sorulmustur. Dordiincii boliimde katilimcilara
saglik bilgilerinin gizliligi ile ilgili gériislerini 6lgmeye yonelik sorular sorulmustur. Besinci
boliimde katilimcilara saglik bilgilerinin dijital ortamlarda saklanmasi ile ilgili gizlilik ve
giivenlik ile ilgili farkindalik ve beklentilerini 6lgmeye yonelik sorular sorulmustur. Altinci
boliimde katilimcilara dijital ortamda saklanan saghk bilgilerinin kullanimi ile ilgili

farkindalik ve beklentilerini 6lgmeye yonelik sorular sorulmustur. Son boliimde ise
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katilimcilara, dijital ortamda saklanan saglik bilgilerinin glivenlik sorumluluklari ile ilgili
farkindalik ve beklentilerini 6l¢gmeye yonelik sorular sorulmustur.

Anket formunda, ilk boliimde 8 soru, ikinci boliimde ise 11 soru, tigiincii bolimde 11
soru, dordiincii boliimde 8 soru, besinci boliimde 6,altinc1 boliimde 8 son boliimde ise 8 soru
olmak iizere toplam 60 sorudan olusmaktadir. Ik 8 soru katilimeilarin, yas, yasanilan sehir
vs. gibi sosyo-demografik 6zelliklerine yonelik sorulardan olusmakta olup ¢oktan se¢meli
ve agik uclu sorulardan olusmaktadir. Sonraki 11 soru katilimcilarin elektronik saglik
kayitlar1 hakkinda farkindalik ve beklentilerini 6l¢gmeye yonelik 3’lii Likert (1.Evet 2. Hayir
3.Fikrim Yok) 41 soru ise katilimcilarin elektronik saglik kayitlar1 hakkinda farkindalik ve
beklentilerini 6lgmeye yonelik 5°1i Likert (1: kesinlikle katilmiyorum, 2: katilmiyorum, 3:

orta derecede katilityorum, 4: katiliyorum, 5: kesinlikle katiliyorum) ile 6l¢eklendirilmistir.

5.6. Arastirmada Kullanilan Analizler

Arastirma sonucunda elde edilen verilerin analizi i¢in Statistical Package for the Social
Sciences (SPSS) 22.0 kullanilmigtir. Katilimeilarin demografik bilgileri (yas, egitim)
tablolar ile diizenlenmistir.

Arastirmada veriler, 'n’ ve "%’ olarak verilmistir. Verilerin sonuglarini aktarmak igin
yiizde, standart sapma, giiven derecesi, say1 gibi istatistik verileri kullanilmistir. Arastirmada
elde edilen verilerin istatiksel anlamlilik diizeyi p<0,5 olarak kabul edilmistir. Arastirmada
Olcegin glivenilirligi icin Cronbach’s Alpha degeri saptanmistir. Cronbach’s Alpha degeri
>(0,70 glivenilir olarak kabul edilmistir ve ¢aligmada, Cronbach’s Alpha degeri 0,900,
Cronbach’s Alpha Based on Standardized Items degeri (Giivenirlik katsayisi) ise 0,911

olarak bulunmustur (Tablo 1).

28



Tablo 1. Giivenilirlik Analizi

Cronbach’s Alpha | Standartlastirilmis Maddelere Dayali Cronbach's | Madde
Alpha Numarasi
0,900 0,911 52
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6. ANALIZ VE BULGULAR

Arastirmaya katilan katilimcilarin yaslari, %43,9’u 21-30 yas arasi, %22,5’1 31-40
yas arasi, %12,6 s1 41-50 yas arasi, %9,5’1 51-60 yas arasi, %7,4’1i 18-20 yas aras1 %4,1°1
18-20 yas aras1 bireylerden olugmaktadir. Arastirmaya katilan katilimeilarin %66°s1 21-40

yas arasindadir (Grafik-1) (Tablo-2).

GRAFIK-1: YAS

= 18-20 =21-30 =31-40 =41-50 =51-60 =61-70

Grafik 1. Yas

Tablo 2. Yas Dagilimu

Yas Arahg Kisi Sayisi1 (n) Yiizde (%)
18-20 33 7,4

21-30 195 43,9

31-40 100 22,5

41-50 56 12,6

51-60 42 9,5

61-70 18 4,1

Toplam 444 100,0
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Egitim diizeyleri, %57,4’1 tiniversite mezunu, %24,1°1, lise mezunu, %11,0’1 yliksek
lisans ve Ustii mezunu, %5,2’si ortaokul mezunu, %2,0’1 ilkokul mezunu, %0,2’si ise okur-
yazar bireylerden olusmaktadir. Katilimcilarin %92’si lise ve daha yiiksek egitim diizeyine

sahiptir (Grafik-2) (Tablo-3).

GRAFIiK-2: EGITiM DAGILIMI

@Okur-Yazar = ilkokul = Ortaokul Lise m Universite = Yiiksek Lisans ve Ustii

Grafik 2. Egitim Dagilimi

Tablo 3. Egitim Diizeyi Dagilimi

Egitim Durumu Kisi Sayis1 (n) Yiizde (%)
Okur-Yazar 1 0,2
ITkokul 9 2,0
Ortaokul 23 5,2
Lise 107 24,1
Universite 255 57,4
Yiiksek Lisans ve Ustii 49 11,0
Toplam 444 100,0
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Katilimeilarin, giincel saglik durumlart katilimcilarin verdikleri cevaplara gore,
%79,3’tnlin herhangi bir bilinen rahatsizligi bulunmamaktadir. %20’sinin bilinen bir
rahatsizlig1 bulunmaktadir. %0.7 katilimci ise bu soruya iki yanit1 segerek cevap vermislerdir
ve degerlendirmede verdikleri cevaplar gegersiz sayillmistir

(Grafik-3) (Tablo-4).

GRAFIK-3: GUNCEL SAGLIK DURUMU

= Bilinen herhangi bir rahatsizligim yoktur. = Rahatsizligim var.

Grafik 3. Giincel Saglik Durumu

Tablo 4. Giincel Saglik Durumu

Rahatsizhik Durumu Kisi Sayis1 (n) Yiizde (%)
Bilinen herhangi bir
rahatsizligim yoktur. 352 7,3
Gegersiz 3 0,7
Rahatsizligim var. 89 20,0
Toplam 444 100,0
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Katilimcilari, %51,4’ti son 1 yil igerisinde 1-3 arast kez saglik kurumuna
basvururken, %12,8’1 4-6 arasi kez saglik kurumuna bagvurmustur. %2,9 katilimci ise son 1
yil igerisinde 6 ve lizeri defa saglik kurumuna basvururken, %32,7 katilimer hi¢ saglik
kurumuna bagvurmamistir. Katilimcilarin %66’s1 son 1 yil igerisinde en az bir kez saglik

kurumuna bagvurmustur (Grafik-4) (Tablo-5).

GRAFiK-4: 1 YIL iCERISINDE SAGLIK KURUMUNA
BASVURU DURUMU

m Hic ®1lve3Arasi =4ve6Arasi 6 ve Ustl

Grafik 4. 1 Y1l Igerisinde Saglik Kurumuna Bagvuru Durumu

Tablo 5. 1 Y1l igerisinde Saglik Kurumuna Bagvuru

Basvuru Sayisi Kisi Sayisi (n) Yiizde (%)
Gegersiz 1 0,2
Hig 145 32,7
1-3 228 51,4
4-6 57 12,8
6 ve tstii 13 2,9
Toplam 444 100,0
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Katilimcilarin sosyal giivenceleri %73°1i SGK (SSK, Emekli Sandig1, Bagkur) gibi
devlet tarafindan saglanan sosyal giivenceye sahip bireylerden olugmaktadir. %12,4 “iinii
olusturan katilimci ise SGK gilivencesinin yanina ek olarak 6zel saglik sigortasi yaptirmis
bireylerdir. %5,2 katilimcinin ise sadece 6zel saglik sigortasi vardir. Katilimcilarin, %2.5°1
ise kurum sigortasi ile sosyal giivencelerini saglamaktadirlar. Katilimcilarin %0,9’u ise
Tiirkiye Cumbhuriyeti tarafindan engelli vatandaslara saglanan 60/c1-c3-c9 kapsaminda
sosyal giivenceye sahipken. %5,3 katilimc1 herhangi bir sosyal giivenceye sahip degillerdir

(Grafik-5) (Tablo-6).

GRAFiK-5: SOSYAL GUVENCE DURUMU

Q

® SGK (SSK, Emekli Sandig), Bagkur) = SGK, Ozel Sigorta = SGK, Kurum Sigortasi
Ozel Saglik Sigortasi = Kurum Sigortasi = 60/c1-c3-c9
m Yok

Grafik 5. Sosyal Giivence Durumu
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Tablo 6. Sosyal Giivence Durumu

Giivence Tiirii Kisi Sayisi1 (n) Yiizde (%)
Gegersiz 1 0,2
SGK (SSK, Emekli Sandig1, Bagkur) 324 73,0
SGK, Ozel Sigorta 55 12,4
SGK, Kurum Sigortast 3 0,7
Ozel Saglik Sigortasi 23 5,2
Kurum Sigortasi 11 2,5
60/c1-c3-c9 4 0,9
Yok 23 52
Toplam 444 100,0
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Katilimeilarin, %78,6’s1 stirekli ilag kullanmazken, %20,5°1 stirekli ila¢ kullanan
bireylerden olusmaktadir. %0,9 katilimci ise bu soruya cevap vermemistir (Grafik-6)

(Tablo-7).

GRAFiK-6 iLAC KULLANIM DURUMU

= Evet = Hayir

Grafik 6. Ila¢c Kullanim Durumu

Tablo 7. ila¢ Kullanim Durumu

Ila¢ Kullanimi Kisi Sayisi (n) Yiizde (%)
Evet 91 20,5
Hayir 349 78,6
Gegersiz 4 0,9
Toplam 444 100,0
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Katilimeilarin, %82,9 farkli sektorlerde ¢alisirken, %16,9°u saglik sektoriinde

calismaktadir (Grafik-7) (Tablo-8).

GRAFIK-7 SAGLIK SEKTORUNDE CALISMA DURUMU

= Evet = Hayir

Grafik 7. Saglik Sektoriinde Caligma Durumu

Tablo 8. Saglik Sektoriinde Calisma Durumu

Sektor Bilgisi Kisi Sayis1 (n) Yiizde (%)
Evet 91 20,5
Hayir 349 78,6
Gegersiz 4 0,9
Toplam 444 100,0
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Calismaya katilan, katilimcilara kayit altina alinan dijital saglik verilerini kisisel bulup
bulmadiklart ile ilgili sorular yoneltilmistir. Bu veriler, iletisim bilgileri (Adres, telefon, vb.),
ozliik bilgileri (TC kimlik no, dogum tarihi, vb.), aile saglik bilgileri (Kalitsal hastaliklar,
genetik bilgiler, vb.), muayene sonuclar1 (sikayetler, doktor bulgulari, vb.), laboratuar
sonuclar1 (kan/idrar tahlilleri, rontgen, MR sonuglari, vb.), kullandig: ilaglar, geg¢irdigi
operasyonlar, hastalik tanilari, uzman doktorlarinin adi, aile hekimlerinin adi, bagvurduklari
saglik kurumunun ad1 (Hastane, Eczane, vb.) gibi elektronik ortamlarda kayit altina alinan
bilgilerdir. Katilimcilarin %90,5°1 iletisim bilgilerini kisisel bulurken), geri kalan kisim ise
kararsiz ve kisisel bulmadiklarini belirtmislerdir. Ozliik bilgilerini ise katilimcilarin, %94,8’i
kisisel bulurken kalan kisim kararsiz ve kisisel bulmadiklarini belirtmislerdir. Aile saglik
bilgilerinde ise katilimcilarin %78,2 kisisel bulduklarini ifade ederken kalan kisim kararsiz
ve kisisel bulmadiklarini belirtmislerdir. Muayene sonuglarini kisisel bulan katilimci orant
%80,4 iken kalan kisim kisisel bulmayan ve kararsiz kalan katilimcilardan olugmaktadir.
Laboratuar sonuglarini kisisel bulan katilimci orant %78,6’dir. Kullandig ilaglart kisisel
bulan katilimci orani ise %70,3’diir. Gegirdigi operasyonlari kisisel bulan katilimer oram
%71°dir. Hastalik tanilarini ise kisisel bulan katilimec1 orani %72,5°dir. Katilimeilarin
%34,9’u doktorlarinin adinm1 kisisel bulduklarini belirtmiglerdir. Aile hekiminin adlarini
kisisel bulan katilimcilarin oranit %33,1” Saglik kurumlarinin adlarini kisisel bulan katilimer

orani %31,5dir (Grafik-8) (Tablo-9).
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GRAFIK-8:DIJITAL VERILERI KiSISEL
BULMA DURUMU

B Kesinlikle Kisisel Buluyorum M Kisisel Buluyorum ® Kararsizim & Kisisel Bulmuyorum H Kesinlikle Kisisel
Bulmuyorum

SAGLIK 15.00% 17.30% 11.80% 29.60%
KURUMUNUN ADI

AILE HEKIMIMIN 18.90% 12.80% 29.60% 24.10%
ADI

UZMAN 16.30% 19.30% 13.30%
DOKTORUMUN ADI

8.60% = 13.60% 4.50%

HASTALIK TANISI

GECIRDIGIM 28.50% 10.50% | 12.80% 5.00%
OPERASYONLAR

KULLANDIGIM 32.10% 10.30% | 13.70% 5.00%
ILACLAR

LABORATUAR 29.50% 7.10% (Lerciorzelops
SONUGCLARIM
MUAYENE 30.40% 7.50%8:40%:20%

SONUCLARIM

AILE SAGLIK 29.10% 8.30%  9.90%2.70%

BILGILERIM -
81.40% 13.80%1 28894

ILETISIM 28.20% 2.56%a0%0%
BILGILERIM

OZLUK BILGILERIM

Grafik 8. Dijital Verileri Kigisel Bulma Durumu



Tablo 9. Dijital Verileri Kisisel Bulma Durumu

kurumunun adi

Kesinlikle . . . . Kesinlikle
. . Kisisel Kisisel .
Sorular Kisisel Kararsizim Kisisel
Buluyorum Bulmuyorum

Buluyorum Bulmuyorum
Eieltg‘fl‘en;im %63.2 %28.2 %2.,5 %5,0 %1,1
l())if;‘illl;im %814 %13,8 %1,4 %23 %1,1
]‘;“illlgeﬂs;il;k %49, 1 %29, 1 %8.3 %9.9 %2.7
ls\gﬁizle;‘fm %50,6 %30,4 %7.5 %8,4 %3.2
?jfﬁéf;ﬁ"r‘; %50.2 %29.5 %7.1 %10.3 %3.0
Eﬁ;‘?dlg‘m %39,0 %32,1 %10,3 %13,7 %5,0
Gegirdigim o o 0 o o
operasyonlar 0/643.,3 528,5 10,5 512,8 /65,0
Hastalik tanisi %427 %30,5 %38.6 %13,6 %4.,5
gjgg;mun %163 %19.3 %13.3 %28 %23
:‘d‘lle hekimimin) o/, 4 ¢ %18.9 %12,8 %29.6 %241
Saghk %15.0 %17.3 %11,8 %29.6 %26.3
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Calismaya katilanlara, saglik verilerinin, dijital ortamlarda kayit altina alindiginin ve
saklandiginin farkindaligin1 6lgmek icin sorular yonetilmistir. Arastirmaya katilan 444
katilimcidan, iletisim bilgilerinin dijital ortamda kayit altina alindigini bilenlerin oran
%89,8°dir. Ozliik bilgilerinin kayit altina alinip, saklandiginin farkinda olan katilimci orani
ise 89,9’dur. Katilimcilarin, Aile saglik bilgilerinin dijital ortamlarda saklandiginin farkinda
olanlarinin orani ise %78,3’diir. Muayene sonuglarinin dijital ortamlarda saklandiginin
farkinda olan katilimc1 orani ise %85,7°dir. Katilimcilarin %82,8’1 laboratuar sonuglarinin
dijital ortamlarda saklandigimi bilmektedir. Kullandig1 ilaglarin dijital ortamlarda
saklandigin1 bilen katilimer orani ise %74,7 dir. Gegirdigi operasyonlarin dijital ortamlarda
saklandigini bilen katilimci orani %76,2 dir. Hastalik tanilariin dijital ortamlarda kayit
edildigini bilen katilimer orami ise %79,4’dlir. Uzman doktorunun adlarinin dijital
ortamlarda kayit altina alindigini ise katilimecilarin %76,1°1 bilmektedir. Aile hekiminin
adinin dijital ortamlarda kayit altina alimig, saklandigini bilen katilime1 oran1 %82,7 dir.
Saglik kurmunun adinin dijital ortamlarda kayit altina alindigini bilen katilimer orani ise

%81,2’dir (Grafik-9) (Tablo-10).
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GRAFIK-9: VERILERIN DiJITAL ORTAMDA
KAYIT ALTINA ALINMASINA YONELIK

FARKINDALIK
M Evet H Hayir M Fikrim Yok
SAGLIK 81.20%
KURUMUNUN ADI

8.50% 10.30%

AILE HEKIMIMIN

82.70%
ADI

9.10% 8.20%
UZMAN 76.10% 8.90% 14.90%
DOKTORUMUN ADI

HASTALIK TANISI 79.40%

10.90% 12.90%

GECIRDIGIM 74.70%
OPERASYONLAR .

10.40%  14.90%

KULLANDIGIM 39.00%
ILACLAR .

32.10% 10.30%

LABORATUAR
SONUCLARIM

8.40% 8.80%
MUAYENE 85.70% 7.00%7.30%
SONUCLARIM .

AILE SAGLIK
BILGILERIM

9.00% 12.60%
OzZLUK BILGILERIM

5.50%60%

ILETISIM
BILGILERIM

89.80%

5.20%00%

Grafik 9. Verilerin Dijital Ortamda Kayit Altina Alinmasina Y6nelik Farkindalik
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Tablo 10. Verilerin Dijital Ortamda Kayit Altina Alinmasina Yénelik Farkindalik

Tablo 11. Verilerin Dijital Ortamda Evet Hayr Fikrim Yok
Kayit Altna Almmasma Yonelik
Farkindalik

Sorular
[letisim bilgilerim %89,8 %5,2 %5,0
Ozliik bilgilerim %89,9 %S5,5 %4,6
Aile saglik bilgilerim %78,3 29,0 %12,6
Muayene sonuglarim %685,7 %7,0 %7,3
Laboratuar sonuc¢larim %82,8 %38.,4 28,8
Kullandigim ilaglar %639,0 %32,1 %10,3
Gegirdigim operasyonlar %74,7 %10,4 %14.,9
Hastalik tanisi %79.,4 %10,9 %12,9
Uzman doktorumun ad1 %76,1 %38.9 %14,9
Aile hekimimin adi %82,7 %09,1 28,2
Saglik kurumunun adi %81,2 %38,5 %10,3
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Katilimcilara saglik bilgilerinin gizliligi ile ilgili bir takim ifadelere katilma
derecelerini belirleyen sorular sorulmustur. Katilimcilarin %41,9’u kayit altina alinan saglik
verilerinin saglik kurumlar arasinda paylasilmasindan endise duyacaklarini belirtmistir.
Katilimeilarin = %44,7°si mevcut saglik verilerinin  kotii amagla kullanilabilecegini
diisiinmektedir. Muayene oldugu doktor disinda bagka bir doktorun saglik verilerini
gormesinden rahatsiz olacagini ifade eden katilimer yiizdesi ise %41,4 diir. Isverenlerinin
saglik verilerine izinsiz bir sekilde ulasabileceklerini diislinen katilimei orani ise %35,8’dir.
Saglik verilerini kimlerin erisecegini bilmek isteyen katilimci oran1 %85,1°dir. Muayene
oldugu doktor disinda herhangi bir saglik personelinin saglik verilerini gérmesinden rahatsiz
olacagini belirten katilimer orani ise %55,1°dir. Saglik verilerine kimlerin eriseceginin
yetkilendirmesini yapmak isteyen katilimecir orani ise %80,2°dir. Saglik harcamalarina
kimlerin erigebilecegini kendisinin karar vermesini isteyen katilimeci orant %82,5’dir

(Grafik-10) (Tablo-11).
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GRAFIiK-10: SAGLIK BIiLGILERININ
GIZLIiLIiGI ILE iLGILi iFADELERE
KATILMA DURUMU

B Kesinlikle Katiliyorum  ® Katiliyorum  ®Kararsizim @ Katilmiyorum  ® Kesinlikle Katilmiyorum

SAGLIK HARVCAMALARIMA KIMLERIN 24.40%  8.70%7%2%
ERISEBILECEGINE BEN KARAR VERMEK
ISTERIM

SAGLIK VERILERIME KIMLERIN
ERISEBILECEGINE BEN KARAR VERMEK
ISTERIM.

23.20% 10.20%.5B30%

MUAYENE OLDUGUM DOKTOR DISINDAKI
BIR SAGLIK PERSONELININ (HEMSIRE, 25.60% 17.60% = 17.80% ©.40%

SAGLIK MEMURU, VB.) SAGLIK VERILERIMI
GORMESINDEN RAHATSIZ OLURUM.

SAGLIK VERILERIME KIMLERIN ERISTIGINI 64.60% 20.50% 6.2086AD%0%
BILMEK ISTERIM.

[SVERENIMIN, BILGIM OLMADAN SAGLIK 17.80% 18.00%  24.40% 26:90% ) 12.80%
VERILERIME ULASABILECEGINI
DUSUNUYORUM.

MUAYENE OLDUGUM DOKTOR DISINDA BIR 21.50%  19.90%  17.80% 28.10%  |12.60%
DOKTORUN SAGLIK VERILERIMI
GORMESINDEN RAHATSIZ OLURUM.

SAGLIK VERILERIMIN KOTU AMACLA 21.90% 22.80% 25.70% 21:00%98.70%
KULLANILABILECEGINI DUSUNUYORUM.

SAGLIK VERILERIMIN SAGLIK KURUMLARI
ARASINDA PAYLASILMASI BENI
ENDISELENDIRIR

21.40% 20.50% 14.40% 30.10% 13.70%

Grafik 10. Saglk Bilgilerinin Gizliligi ile flgili Ifadelere Katilma Durumu
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Tablo 12. Saglik Bilgilerinin Gizliligi ile ilgili ifadelere Katilma Durumu

Sorular

Kesinlikle
Katillyorum

Katihyorum

Kararsizim

Katilmiyorum

Kesinlikle
Katilmiyorum

Saglik verilerimin
saglik kurumlari
arasinda
paylasilmasi beni
endiselendirir

%21,4

%20,5

%14.,4

%30,1

%13,7

Saglik verilerimin
kotii amacla
kullanilabilecegini
diigiiniiyorum.

%21,9

%22,8

%25,7

%21,0

%8,7

Muayene oldugum
doktor disinda bir
doktorun saglik
verilerimi
gérmesinden
rahatsiz olurum.

%21,5

%19,9

%17,8

%28,1

%12,6

Isverenimin, bilgim
olmadan saglik
verilerime
ulagabilecegini
diigiiniiyorum.

%17,8

%18,0

%24.,4

%26,9

%12,8

Saglik verilerime
kimlerin eristigini
bilmek isterim.

%64.,6

%20,5

%6,2

%6,4

%2,3

Muayene oldugum
doktor digindaki bir
saglik personelinin
(hemsgire, saglik
memuru, vb.) saglik
verilerimi
gormesinden
rahatsiz olurum.

%29,5

%25,6

%17,6

%17,8

%9,4

Saglik verilerime
kimlerin
erigebilecegine ben
karar vermek
isterim.

%57,0

%23,2

%10,2

%7,5

%2,0

Saglik
harcamalarima
kimlerin
erisebilecegine ben
karar vermek
isterim

%S58,1

%24.,4

%8,7

%7,1

%]1,8
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Katilimcilara, Saglik bilgilerinin dijital ortamda saklanmasiyla ilgili verilen ifadelere
katilma derecelerini 6lgmek amaciyla bazi sorular sorulmustur. Katilimcilarin verdikleri
cevaplar neticesinde, saglik verilerine ihtiya¢ duyduklar1 anda erisemeyecegini diisiinen
katilimer oran1 %33,2°dir. Katilimeilarin %30,4’i mevcut saglik verilerinin yanlis ve eski
bilgiler igerdigini, %36,9 saglik verilerinin ¢alinabilip, degistirilebilecegini diisiinmektedir.
Saglik verilerinin kazara kaybolabilecegini diigiinen katilimci orani ise %40,4°diir. Saglik
bilgilerinin, bilgileri dahili olmadan iiclimcii sahislar ile paylasildigini diisiinen katilimct
oran1 %39,7°dir. Saglik verilerinin ¢alinmasi, kotiiye kullanilmasi gibi durumlarda kamu
kurum, kurulug ve kanunlarla korundugunu diisiinen katilimci orani ise %48,6’dir (Grafik-

11) (Tablo-12).
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GRAFIiK-11: KAMU KURUMLARI VE
KANUNLARA GUVEN DURUMU

M Kesinlikle Katihyorum ~ mKatilyorum  ®Kararsizim  ® Katilmiyorum  EKesinlikle Katilmiyorum

HERHANGI OLUMSUZ
BIR DURUMUN
OLUSMASI 22.70% 32.30% 13:30%5.90%
IHTIMALINE KARSI
(CALINMASI, KOTUYE
KULLANILMASI, VB.)
SAGLIK...

SAGLIK BILGILERIMIN
BILGIM OLMADAN 19.70% 9.40%
3.SAHISLAR ILE
PAYLASILDIGINI
DUSUNUYORUM.

SAGLIK VERILERIMIN
KAZARA
KAYBOLABILECEGINI 16.40% 24.00% 23.60% 10.90%
VEYA ZARAR
GOREBILECEGINI
DUSUNUYORUM.

SAGLIK VERILERIMIN
" 0,
CALINABILECEGINI VE 25.80% 10.70%
DEGISTIRILEBILECEGI
NI DUSUNUYORUM.

MEVCUT SAGLIK
VERILERIME YANLIS 17.40% 17.20%
VE ESKI BILGILER
ICERDIGINI
DUSUNUYORUM.

SAGLIKVERILERIME
IHTIYAC DUYDUGUM 17.20% 16.00% 17.40% 35.00% 14.40%
ZAMAN
ERISEMEYECEGIMI
DUSUNUYORUM.

Grafik 11. Kamu Kurumlar1 ve Kanunlara Giiven Durumu
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Tablo 13. Kamu Kurumlar1 ve Kanunlara Giiven Durumu

Sorular

Kesinlikle
Katiliyorum

Katiliyorum

Kararsizim

Katilmiyorum

Kesinlikle
Katilmiyorum

Saglik verilerime
ihtiya¢ duydugum
zaman
erisemeyecegimi
diigiinliyorum.

%17,2

%16,0

%17,4

%35,0

%14.,4

Mevcut saglik
verilerime yanlig
ve eski bilgiler
icerdigini
diisiiniiyorum.

%13,0

%17,4

%17,2

%36,6

%15,8

Saglik verilerimin
calimabilecegini ve
degistirilebilecegi

ni diigiiniiyorum.

%15,3

%21,6

%26,7

%25,8

%10,7

Saglik verilerimin
kazara
kaybolabilecegini
veya zarar
gorebilecegini
diigiinliyorum.

%16,4

%24,0

%25,2

%23,6

%10,9

Saglik bilgilerimin
bilgim olmadan
3.sahislar ile
paylasildigini
diisiiniiyorum.

%17.,4

%22,2

%31,2

%19,7

%9.,4

Herhangi olumsuz
bir durumun
olusmasi
ihtimaline kars1
(calinmasi, kotiiye
kullanilmasi, vb.)
saglik verilerimin
kurum, kurulus ve
kanunlarla
korunduguna
inantyorum.

%25,9

%22,7

%32,3

%13,3

%35.9
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Dijital ortamlarda saklanan saglik bilgilerinin kullanimi ile ilgili katilimcilara
belirtilen ifadelere katilim derecelerini belirlemek i¢in sorular sorulmustur, katilimeilarin
verdikleri yanitlara gore, Tim saglik verilerine internet lizerinden ulagsmak isteyen
katilimcilarin oran1 %88,1°dir. Katilimcilarin %81,7’°si muayene olduklar1 doktorlarinin,
saglik gegmislerine erisebilmelerini istediklerini belirtmislerdir. Katilimeilarin, %84,6’s1 ise
saglik kurumlari (hastane, eczane vs) arasindaki igbirliginin tedavileri i¢in 6nemli ve yararl
olduklarini diistinmektedirler. Katilimcilarin %86,1°1 acil servise bagvurmalari gerektiginde
basvurduklart acil servislerin saglik verilerinin tamamina ulasabilmelerini istemektedirler.
Doktoru ile dijital ortamda (e-posta, aninda mesajlasma programlari, vb.) iletisim kurmak
isteyen katilime1 orani ise  %86,6°dir. Katilimeilarin, %86,51 ise doktorlarinin, saglik
durumlarim1 uzaktan takip etmesini istemektedir. Muayene olduklar1 doktorlarinin dijital
ortamdaki saglik verilerinden yararlandigini diistinen katilimci orani ise 77,9’dur. Kisisel
saglik bilgilerinin anonimlestirilerek, bilimsel arastirmalarda kullanilmasindan rahatsiz

olmayacak katilime1 orani ise %72,6’dir (Grafik-12) (Tablo-13).
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GRAFIiK-12: DiJITAL ORTAMDA SAKLANAN
SAGLIK BILGILERININ KULLANIMI iLE iLGIiLi
iFADELERE KATILIM DURUMLARI

M Kesinlikle Katiliyorum B Katihyorum  mKararsizm  m Katilmiyorum B Kesinlikle Katilmiyorum

KISISEL BILGILERIM
GIZLENEREK, SAGLIK
VERILERIMIN BILIMSEL
ARASTIRMALARDA
KULLANILMASI BENI...

13.70% 6:90%.70%

DOKTORUMUN
MUAYENE SIRASINDA
DIJITAL ORTAMDAKI

SAGLIK VERILERIMDEN
YARARLANDIGINI...

14.90% 5850%60%

DOKTORUMUN SAGLIK

DURUMUMU UZAKTAN 24.70%

TAKIP EDEBILMESINI
ISTERIM.

DOKTORUMLA DUITAL
ORTAMDA ILETISIM 61.90%
KURMAK (E-POSTA,

ANINDA MESAJLASMA

PROGRAMLARI, VB. )..

24.70% 7.80%.9080%

ACIL SERVISE
BASVURMAM
GEREKTIGINDE SAGLIK
VERILERIMIN
TAMAMINA...

29.00% 8.20%4.11060%

SAGLIK KURUMLARI
(HASTANE, ECZANE
VS.) ARASINDAKI
ISBIRLIGI TEDAVIM
ICIN ONEMLI VE...

10.70%8.5020%

MUAYENE OLDUGUM
DOKTORUN, TUM
SAGLIK GECMISIME
ERISEBILMESINI
ISTERIM.

29.20% 11.00%5:30%.0%

KENDIME AIT TUM
SAGLIK VERILERINE 65.30% 22.80% 7.60%08P0%
INTERNET UZERINDEN
ERISEBILMEK ISTERIM

Grafik 12. Dijital Ortamda Saklanan Saglik Bilgilerinin Kullaninm ile Ilgili ifadelere Katilim Durumlari
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Tablo 14. Dijital Ortamda Saklanan Saglik Bilgilerinin Kullanimu ile ilgili ifadelere Katilim Durumlar

Sorular

Kesinlikle
Katiliyorum

Katiliyorum

Kararsizim

Katilmiyorum

Kesinlikle
Katilmiyorum

Kendime ait tim
saglik verilerine
Internet iizerinden
erisebilmek
isterim.

%65,3

%22,8

%7,6

%3,0

%1,4

Muayene oldugum
doktorun, tim
saglik gegmisime
erisebilmesini
isterim.

%52,5

%29,2

%11,0

%35,3

%2,1

Saglik kurumlari
(hastane, eczane
vs.) arasindaki
isbirligi tedavim
i¢in 6nemli ve
yararli olabilir.

%52,3

%32,3

%10,7

%3,5

%1,2

Acil servise
basvurmam
gerektiginde
saglik verilerimin
tamamina
ulasilabilmesini
isterim.

%57,1

%29,0

%8,2

%4,1

%1,6

Doktorumla dijital
ortamda iletisim
kurmak (e-posta,
aninda mesajlagsma
programlari, vb.)
isterim.

%61,9

%24,7

%7,8

%3,9

%]1,8

Doktorumun
saglik durumumu
uzaktan takip
edebilmesini
isterim.

%61,8

%24,7

%9,8

%3,0

%0,7

Doktorumun
muayene sirasinda
dijital ortamdaki
saglik
verilerimden
yararlandigini
diigiinliyorum.

%46,2

%31,7

%14,9

%35,5

%1,6

Kisisel bilgilerim
gizlenerek, saglik
verilerimin
bilimsel
arastirmalarda
kullanilmasi beni
rahatsiz etmez.

%40,7

%31,9

%13,7

%6,9

%6,7
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Dijital ortamlarda saklanan saglik bilgilerinin giivenlik sorumluluklari ile ilgili bazi
sorular yoOneltilmistir. Katilimcilarin %94,7’si saglik verilerinin gilivenligini saglamaktan
devletin sorumlu olmasi gerektigini diistinmektedir. Kisisel saglik verileri ile ilgili tim
haklarin kendisine ait oldugunu diisiinen katilime1 oran1 %89,3diir. Doktorlarinin, saglik
verileri ilgili hak sahibi oldugunu diisiinen katilimcilart oran1 %42’ dir. Bagvurduklar saglik
kurumlarmin saglik verileri ile ilgili hak sahibi oldugunu diislinen katilimcilarin orani ise
%38,1°dir. Saglik verilerinin 6zel nitelikli kisisel veri oldugunun farkinda olan katilimci
oran1 %83,3’diir. Katilimeilarin %67,1°1 saglik verilerinin Kisisel Verilerin Korunmasi
Kanunu (KVKK) kapsamindan korundugunun farkinda olduklarini belirtmislerdir. Kisisel
Verilerin Korunmasi Kanunu (KVKK) kapsaminda, saglik verileri ihlale ugradiginda ne
yapmalar1 gerektigini bildiklerini belirten katilimcilarin oran1 %46,7 dir. E-devlet lizerinden
saglik verilerine kimlerin erigsebilecegi konusunda yetkilendirme yapabilecegini bilen

kullanicilarin orani ise %52,3’diir (Grafik-13) (Tablo-14).
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GRAFIK-13: DIJITAL ORTAMDA SAKLANAN
SAGLIK BSLGILERININ GUVENLIiGI iLE
ILGIiLI iFADELERE KATILIM DURUMU

M Kesinlikle Katilyorum

E-DEVLET
UYGULAMALARI
UZERINDEN SAGLIK
VERILERIME
KIMLERIN...

KVKK KAPSAMINDA
SAGLIK VERILERIMIN
IHLALI YASADIGIMDA
NE YAPACAGIMI
BILIYORUM.

SAGLIK VERILERIM
KVKK (KISISEL
VERILERIN
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Grafik 13. Dijital Ortamda Saklanan Saglik Bilgilerinin Giivenligi ile Ilgili ifadelere Katilim Durumu
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Tablo 15. Dijital Ortamda Saklanan Saglik Bilgilerinin Giivenligi ile lgili ifadelere Katilim Durumu

Sorular

Kesinlikle
Katiliyorum

Katiliyorum

Kararsizim

Katilmiyorum

Kesinlikle
Katilmiyorum

Saglik verilerimin
giivenligini
saglamaktan
devletin sorumlu
olmasi gerektigini
diisiinliyorum.

%75,1

%19,6

%3,7

%1,4

%0,2

Saglik verilerimin
ilgili tiim haklar
bana aittir.

%65

%24,3

%7,6

%2,3

%0,9

Doktorum saglik
verilerimle ilgili
hak sahibidir.

%17,3

%24,7

%18,9

%20,3

%189

Saglik kurumu
saglik verilerimle
ilgili hak sahibidir.

%17,1

%21

%20,3

%19,8

%21,9

Saglik verilerimin
ozel nitelikli
kisisel veri
oldugunu
biliyorum.

%57,7

%25,6

%11,3

%3,7

%1,6

Saglik verilerim
KVKK (Kisisel
Verilerin
Korunmasi
Kanunu)
kapsaminda
korundugunu
biliyorum.

%41,1

%26,0

%25,7

%35.3

%1,8

KVKK
kapsaminda saglik
verilerimin ihlali
yasadigimda ne
yapacagimi
biliyorum.

%26,9

%19,8

%27,6

%15,2

%10,6

E-devlet
uygulamalari
tizerinden saglik
verilerime
kimlerin
erigebilecegi ile
ilgili
yetkilendirmeyi
kendimin
yapabilecegini
biliyorum.

%33,4

%189

%23,3

%10,6

%13,8
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Calismaya katilanlar, saglik calisanlar1 ve saglik sektdriinde ¢alismayanlar olarak iki
farkli gruba ayrilarak kayit altina alinan dijital saglik verilerini kisisel bulup bulmadiklari ile
ilgili sorulara verdikleri cevaplar degerlendirilmistir. Verilen cevaplar dogrultusunda
iletigim bilgileri (Adres, telefon, vb.), 6zliik bilgileri (TC kimlik no, dogum tarihi, vb.), aile
saglik bilgileri (Kalitsal hastaliklar, genetik bilgiler, vb.), muayene sonuglar (sikayetler,
doktor bulgulari, vb.), laboratuar sonuclari (kan/idrar tahlilleri, réntgen, MR sonuglari, vb.),
kullandigr ilaglar, gecirdigi operasyonlar, hastalik tanilari, uzman doktorlarinin adi, aile
hekimlerinin adi, bagvurduklari saglik kurumunun adi (Hastane, Eczane, vb.) gibi elektronik
ortamlarda kayit altina alinan bilgilerdir. Saglik ¢alisanlarinin, %94,7’si iletisim bilgilerini
kisisel bulurken saglik sektoriinde ¢alismayan katilimcilarin kisisel bulma orani %90,7°dir.
Ozliik bilgilerini ise saglik ¢alisanlarmin, %94,6 s1 kisisel bulurken saglik sektoriinde
calismayan katilmcilarin  %95,4°t4  kisisel bulduklarini belirtmislerdir. Aile saglik
bilgilerinde ise saglik calisanlarinin %84’ kisisel bulurken saglik sektoriinde ¢alismayan
katilimcilarin kisisel bulma oranlar1 %77,7’dir. Muayene sonuglarini kisisel bulan saglik
calisan1 katilime1 oran1 %88 farkli sektor ¢alisanlarindaki kisisel bulma orani ise %79 dur.
Laboratuar sonuglarimi kisisel bulan saglik c¢alisan1 oram1  %86,30,farklt  sektor
calisanlarindaki kisisel bulma orani ise %78,3’diir. Kullandig1 ilaglar kisisel bulan saglik
calisanlarinin orant %83,6,farklt sektdr ¢alisanlarindaki oran ise %68,80’dir. Gegirdigi
operasyonlar1 kisisel bulan saglik calisan1 oran1%81,40,farkl1 sektor calisanlarindaki oran
ise %70’dir. Hastalik tanilarimi kisisel bulan saglik calisan1i oranmi %84,0,farkl1 sektor
calisanlarinin orant ise %70’dir. Saglik ¢alisanlarinin %41,9’u uzman doktorlarinin adlarini
kisisel bulurken farkli sektdr ¢alisanlarinda bu oran %34,50°dir. Benzer durumda saglik
calisanlarinin %40°1 aile hekimlerinin ismini kisisel bulurken farkli sektor ¢alisanlarinda bu
oran %31,9°dur. Saglik calisanlarinin %41,30’u bagvurduklar1 saglik kurumlarinin adini

kisisel bulurken farkli sektor katilimcilarinda bu oran %30,20°dir (Grafik-14) (Grafik-15).
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GRAFiK-14: SAGLIK CALISANLARININ DIJITAL

VERILERI KiSISEL BULMA DURUMU
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Grafik 14. Saglik Calisanlarinin Dijital Verileri Kisisel Bulma Durumu
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GRAFiK-15: SAGLIK CALISANI OLMAYANLARIN
DiJITAL VERILERI KiSIiSEL BULMA DURUMU

M Kesinlikle Kigisel Buluyorum ® Kisisel Buluyorum B Kararsizim & Kisisel Bulmuyorum ® Kesinlikle Kisisel
Bulmuyorum
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Grafik 15. Saglik Caligan1 Olmayanlarin Dijital Verileri Kisisel Bulma Durumu
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Calismaya katilanlar, saglik calisanlar1 ve saglik sektdriinde ¢alismayanlar olarak iki
farkli gruba ayrilarak, saglik verilerinin, dijital ortamlarda kayit altina alindiginin ve
saklandigmin farkindaligin1 6lgmek igin sorular ydnetilmistir. Iletisim bilgilerinin dijital
ortamda kayit altina alindigin1 bilen saglik calisan1 oran1  %94,7 iken farkli sektor
calisanlarinda bu oran %88,8°dir. Ozliik bilgilerinin kayit altma alinip, saklandiginin
farkinda olan saglik ¢alisani orani ise %97,2 farkli sektor caliganlarinin orani ise %88,5’dir.
Aile saglik bilgilerinin dijital ortamlarda saklandiginin farkinda olan saglik ¢alisant %89,3
farkli sektor calisanlarda ise bu oran %76’dir. Muayene sonuglarinin dijital ortamlarda
saklandiginin farkinda olan saglik ¢alisani oram1 %96,0 farkli sektor galisanlarinin oram
%83,6’dir. Saglik c¢alisanlarinin %97°3’1 laboratuar sonuglarinin dijital ortamlarda
saklandigin1 bilmekteyken farkli sektdr ¢alisanlarinda bu oran %80,10°dur. Kullandig:
ilaglarin dijital ortamlarda saklandigini bilen saglik c¢alisani orani ise %93,3 farkli sektor
calisanlarinda ise bu oran %71,0’dir. Gegirdigi operasyonlarin dijital ortamlarda
saklandigin1 bilen saglik ¢alisani oran1 %93,3 diir. Farkl1 sektor ¢alisanlarinda ise bu oran
%72,9’dur. Hastalik tanilarinin dijital ortamlarda kayit edildigini bilen sagik ¢alisan1 orani
%90,7 farkli sektorde .calisanlarda ise %77,3’diir. Uzman doktorunun adlarmin dijital
ortamlarda kayit altina alindigini bilen saglik ¢alisan1 oram1 %94,5 farkli sektor
calisanlarinda bu oran %72°7°dir. Aile hekiminin adinin dijital ortamlarda saklandigini bilen
saglik calisant oran1 %93,3’diir. Farkli sektor calisanlarinda bu oran %80,4’diir. Saglik
kurmunun adinin dijital ortamlarda kayit altina alindigini bilen saglik ¢alisani orani ise

%89.4 iken farkli sektor calisanlarinda bu oran %79,8’dir (Grafik-16) (Grafik-17).

59



GRAFIiK-16: SAGLIK CALISANLARININ VERILERIN
DiJITAL ORTAMDA KAYIT ALTINA ALINMASINA
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Grafik 16. Saglik Calisanlarinin Verilerin Dijital Ortamda Kayit Alinmasina Y6nelik Farkindalig



GRAFIiK-17: SAGLIK CALISANI OLMAYANLARIN
VERILERIN DiJITAL ORTAMDA KAYIT ALTINA
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Grafik 17. Saglik Calisan1 Olmayanlarm Verilerin Dijital Ortamda Kayit Alinmasina Yonelik Farkindalig
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Calismaya katilanlar, saglik calisanlar1 ve saglik sektdriinde ¢alismayanlar olarak iki
farkli gruba ayrilarak, saglik bilgilerinin gizliligi ile ilgili bir takim ifadelere katilma
derecelerini belirleyen sorular sorulmustur. Saglik ¢alisanlarinin %25,3’1 kayit altina alinan
saglik verilerinin saglik kurumlar1 arasinda paylagilmasindan endise duyacaklarini
belirtirken farkli sektor calisanlarinda bu oran %45,1°dir. Saglik calisanlarinin %27,0°1
mevcut saglik verilerinin kotii amagla kullanilabilecegini diisiinmekteyken farkli sektor
calisanlarinda bu oran %48,1°dir. Saglik ¢calisanlarinin muayene oldugu doktor disinda bagka
bir doktorun saglik verilerini gérmesinden rahatsiz olacagini ifade edenlerin yiizdesi
%37,3’diir. Farkli sektor calisanlarinda ise %42,1°dir. Saglik ¢alisanlarindan igverenlerinin
saglik verilerine izinsiz bir sekilde ulasabileceklerini diisiinenlerin orani ise %22,7 iken
farkli sektor ¢aliganlarinda bu oran %38,4’diir. Saglik verilerini kimlerin erisecegini bilmek
isteyen saglik calisant orami %84 farkli sektor calisanlarinda ise bu oran %85,3 diir.
Muayene oldugu doktor disinda herhangi bir saglik personelinin saglik verilerini
gormesinden rahatsiz olacagini belirten saglik c¢alisan1 oranmi ise %45,3’diir. Farkli sektor
calisanlarinda oran %57°dir. Saglik verilerine kimlerin erigeceginin yetkilendirmesini
yapmak isteyen saglik calisani orani ise %76 iken farkli sektor calisanlarinda oran %81 dir.
Saglik harcamalaria kimlerin erigebilecegini kendisinin karar vermesini isteyen saglik

calisan1 oranm1 %82,5 farkli sektor ¢alisan orani ise %82,3’diir.(Grafik-18) (Grafik-19).
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GRAFIiK 18: SAGLIK CALISANLARININ SAGLIK
BiLGILERININ GizLiLiGi iLE iLGiLi iFADELERE
KATILMA DURUMU
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Grafik 18. Saglk Calisanlarinin Saglik Bilgilerinin Gizliligi ile Tlgili ifadelere Katilma Durumu
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GRAFiK-19:SAGLIK CALISANI OLMAYANLARIN
SAGLIK BiLGILERINIiN GizZLiLiGi iLE iLGiLi
IFADELERE KATILMA DURUMU
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Grafik 19. Saglik Calisan1 Olmayanlarm Saglik Bilgilerinin Gizliligi ile Tlgili ifadelere Katilma Durumu
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Calismaya katilanlar, saglik calisanlar1 ve saglik sektdriinde ¢alismayanlar olarak iki
farkli gruba ayrilarak, saglik bilgilerinin dijital ortamda saklanmasiyla ilgili verilen ifadelere
katilma derecelerini 6lgmek amaciyla bazi sorular sorulmustur. Katilimcilarin verdikleri
cevaplar neticesinde, saglik verilerine ihtiya¢ duyduklar1 anda erisemeyecegini diisiinen
saglik caligant oran1 %13,8’dir. Farkli sektor ¢alisanlarinda bu oran %37,1°dir. Saglik
calisanlarinin  %14,70’1 mevcut saglik verilerinin yanlis ve eski bilgiler icerdigini
diisiiniirken farkli sektor ¢alisanlarinda bu oran %33,5°dir. Saglik ¢alisanlarinin %21,9’u
saglik verilerinin calmabilip, degistirilebilecegini diislinlirken farkli sektor calisanlarinin
%39,7’si saghk verilerinin ¢alinabilip, degistirilebilecegini diigiinmektedir. Saglik
verilerinin kazara kaybolabilecegini diisiinen saglik ¢alisan1 oram1 %21,6’dir. Farkli sektor
calisanlarinda bu oran %44,1°dir. Saglik bilgilerinin, bilgileri dahili olmadan ti¢limcii
sahislar ile paylasildigini diisiinen saglik calisant orani %21,6’dir. Farkli sektor
calisanlarinda bu oran %43,6°dir. Saglk verilerinin ¢alinmasi, kdtilye kullanilmast gibi
durumlarda kamu kurum, kurulus ve kanunlarla korundugunu diisiinen saglik ¢alisan1 orani
ise %56,8 dir. Farkli sektor ¢alisanlarinin ise %46,7’si saglik verilerinin ¢alinmasi, kotiiye
kullanilmast gibi durumlarda kamu kurum, kurulus ve kanunlarla korundugunu

diisiinmektedir.(Grafik-20) (Grafik-21).
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GRAFIiK-20: SAGLIK CALISANLARININ KAMU
KURUMLARI VE KANUNLARA GUVEN DURUMU
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Grafik 20. Saglik Calisanlarinin Kamu Kurumlari ve Kanunlara Giiven Durumlart
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GRAFIiK-21: SAGLIK CALISANI OLMAYANLARIN
KAMU KURUMLARI VE KANUNLARA GUVEN
DURUMU
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Grafik 21. Saglik Calisan1 Olmayanlarim Kamu Kurumlar1 ve Kanunlara Giiven Durumlari

67



Calismaya katilanlar, saglik calisanlar1 ve saglik sektdriinde ¢alismayanlar olarak iki
farkli gruba ayrilarak, dijital ortamlarda saklanan saglik bilgilerinin kullanimi ile ilgili
belirtilen ifadelere katilim derecelerini belirlemek icin sorular sorulmustur, Katilimeilarin
verdikleri yanitlara gore, Tiim saglik verilerine internet iizerinden ulasmak isteyen saglik
calisan1 oran1 %93,1 iken farkli sektdr calisanlarinda bu oran %86,9’dur. Saglik
calisanlarinin =~ %86,7’si  muayene olduklar1  doktorlarimin, saglik gec¢cmislerine
erisebilmelerini istediklerini belirtirken farkli sektor calisanlarinin %80,6°s1 muayene
olduklart doktorlarinin, saglik ge¢cmislerine erigebilmelerini istediklerini belirtmislerdir.
Saglik ¢alisanlarinin, %90,7’si saglik kurumlar1 (hastane, eczane vs) arasindaki igbirliginin
tedavileri icin 6nemli ve yararl olduklarini diisiinmektedirler. Farkli sektor calisanlarinda
bu oran %83,4°diir. Saglik calisanlarinin %90,6’s1 acil servise bagvurmalar1 gerektiginde
bagvurduklart acil servislerin saglik verilerinin tamamina ulasabilmelerini isterken farkl
sektor c¢alisanlarinda bu oran %85,1°dir. Doktoru ile dijital ortamda (e-posta, aninda
mesajlasma programlari, vb.) iletisim kurmak isteyen saglik calisani orani ise %78’dir.
Farkl1 sektor ¢alisanlarinda bu oran %87,9°dur. Saglik ¢alisanlarinin, %92’si farkli sektor
calisanlarinin ise %85,3’1i doktorlarin, saglik durumlarini uzaktan takip etmesini
istemektedir. Muayene olduklar1 doktorlarmin dijital ortamdaki saglik verilerinden
yararlandigini diisiinen saglik ¢alisan1 orani ise 86,5 dir. Farkli sektor ¢alisanlarinda bu oran
%76,1’dir.  Kisisel saglik bilgilerinin anonimlestirilerek, bilimsel arastirmalarda
kullanilmasindan rahatsiz olmayacak saglik ¢alisan1 orani ise %81,7 iken farkli sektdr

calisanlarinda bu oran 70,8’dir (Grafik-22) (Grafik-23).
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GRAFiK-22: SAGLIK CALISANLARININ DiJIiTAL
ORTAMDA SAKLANAN SAGLIK BiLGiLERININ
KULLANIMI iLE iLGiLi iIFADELERE KATILIM
DURUMLARI
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Grafik 22. Saglik Calisanlarinin Dijital Ortamlarda Saklanan Saglik Bilgilerinin Kullanimu ile flgili ifadelere
Katilim Durumlarn
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GRAFiK-23: SAGLIK CALISANI OLMAYANLARIN DiJiTAL
ORTAMDA SAKLANAN SAGLIK BiLGiLERININ
KULLANIMI iLE iLGiLi iIFADELERE KATILIM
DURUMLARI
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Grafik 23. Saglhk Calisan1 Olmayanlarin Dijital Ortamlarda Saklanan Saglik Bilgilerinin Kullanim ile lgili
Ifadelere Katilim Durumlari
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Calismaya katilanlar, saglik calisanlar1 ve saglik sektdriinde ¢alismayanlar olarak iki
farkli gruba ayrilarak, dijital ortamlarda saklanan saglik bilgilerinin giivenlik sorumluluklar
ile ilgili bazi sorular yoneltilmigtir. Saglik c¢alisanlarinin %96’s1 saglik verilerinin
giivenligini saglamaktan devletin sorumlu olmasi gerektigini diisiiniirken farkli sektor
calisanlarinin %94,5°1 diisinmektedir. Kisisel saglik verileri ile ilgili tiim haklarin kendisine
ait oldugunu diisiinen saglik ¢alisan1 oran1 %96’dir. Bu oran farkli sektdr calisanlarinda
%87,8’dir. Doktorlarinin, saglik verileri ilgili hak sahibi oldugunu diistinen saglik calisani
orant %23 iken farkli sektor c¢alisanlarinda bu oran %45,7°dir. Bagvurduklar saglik
kurumlarinin saglik verileri ile ilgili hak sahibi oldugunu diisiinen saglik ¢alisani1 orant
%24,4’dir. Farkli sektor ¢alisanlarinda bu oran %40,7°dir. Saglik verilerinin 6zel nitelikli
kisisel veri oldugunun farkinda olan saglik ¢alisani oran1 %93,3’diir. Bu oran farkli sektor
calisanlarinda %81,3’diir. Saglik ¢alisanlarinin %89,4’1 saglik verilerinin Kisisel Verilerin
Korunmasi Kanunu (KVKK) kapsamindan korundugunun farkinda olduklarini belirtirken
bu oran farkli sektoér calisanlarinda %62,4’diir. Kisisel Verilerin Korunmasi Kanunu
(KVKK) kapsaminda, saglik verileri ihlale ugradiginda ne yapmalar1 gerektigini bildiklerini
belirten saglik ¢alisani oranm1 %56,8 iken farkli sektdr calisanlarinda bu oran %44,5’dir. E-
devlet iizerinden saglik verilerine kimlerin erigebilecegi konusunda yetkilendirme
yapabilecegini bilen katilimci orani ise %60’dir. Bu oran farkli sektor c¢alisanlarinda

%350,6’d1r (Grafik-24) (Grafik-25).
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GRAFiK-24: SAGLIK CALISANLARININ DiJIiTAL
ORTAMDA SAKLANAN SAGLIK BiLGIiLERININ
GUVENLiGi iLE iLGiLi IFADELERE KATILIM DURUMU
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Grafik 24. Saglik Calhisanlarmin Dijital Ortamda Saklanan Saghk Bilgilerinin Giivenligi ile Tlgili fadele
Katilim Durumu
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GRAFiK-25: SAGLIK CALISANI OLMAYANLARIN DiJiTAL
ORTAMDA SAKLANAN SAGLIK BiLGIiLERININ
GUVENLiGi iLE iLGiLi IFADELERE KATILIM DURUMU
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Grafik 25. Saglk Calisan1 Olmayanlarm Dijital Ortamda Saklanan Saglik Bilgilerinin Giivenligi ile Tlgili
Ifadele Katilim Durumu
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Calismaya katilanlar, lisans-lisansiistii ve ilkogretim-lise egitimine sahip katilimcilar
olarak iki farkli gruba ayrilarak kayit altina alinan dijital saglik verilerini kisisel bulup
bulmadiklar ile ilgili sorulara verdikleri cevaplar degerlendirilmistir. Verilen cevaplar
dogrultusunda iletisim bilgileri (Adres, telefon, vb.), 6zliik bilgileri (TC kimlik no, dogum
tarihi, vb.), aile saglik bilgileri (Kalitsal hastaliklar, genetik bilgiler, vb.), muayene sonuglari
(sikayetler, doktor bulgulari, vb.), laboratuar sonuglari (kan/idrar tahlilleri, rontgen, MR
sonuglari, vb.), kullandig1 ilaglar, gecirdigi operasyonlar, hastalik tanilari, uzman
doktorlarinin adi, aile hekimlerinin adi, bagvurduklar1 saglik kurumunun adi (Hastane,
Eczane, vb.) gibi elektronik ortamlarda kayit altina alinan bilgilerdir. Lisans ve lisansiistii
egitime sahip katilimcilarin, %91°1 iletisim bilgilerini kisisel bulurken ilkdgretim ve lise
egitimine sahip katilimcilarin kisisel bulma orani %87,9 dur. Ozliik bilgilerini ise lisans ve
lisansiistii egitime sahip katilimcilarin, %96,7’si kisisel bulurken ilkdgretim ve lise egitimine
sahip katilimcilarin %92,1°1 kisisel bulduklarin1 belirtmislerdir. Aile saglik bilgilerinde ise
lisans ve lisansiistli egitime sahip katilimeilarin %81,1°1 kisisel bulurken ilkdgretim ve lise
egitimine sahip katilimcilarin kisisel bulma oranlar1 %71,8’dir. Muayene sonuglarini kisisel
bulan lisans ve lisanstistii egitime sahip katilimcilarin oran1 %84,4 iken ilkogretim ve lise
egitimine sahip katilimcilarin kisisel bulma orani ise %73,4’diir. Laboratuar sonuglarini
kisisel bulan lisans ve lisansiistii egitime sahip katilimecilarin oran1 %83,4 ilkdgretim ve lise
egitimine sahip katilimcilarin kisisel bulma orani ise %71,7’dir. Kullandig1 ilaglar kisisel
bulan lisans ve lisansiistii egitime sahip katilimcilarin oran1 %74,ilk6gretim ve lise egitimine
sahip katilimcilarinin orani ise %64’diir. Gegirdigi operasyonlar1 kisisel bulan . Lisans ve
lisanstistii egitime sahip katilimcilarin oram1 %75,3 ilkdgretim ve lise egitimine sahip
katilimeilarin orani ise %63,3’diir. Hastalik tanilarin1 kisisel bulan . Lisans ve lisanstistl
egitime sahip katilimcilarin orant %76,5 ilkdgretim ve lise egitimine sahip katilimcilarin

oran1 ise %66’dir. Lisans ve lisansiistii egitime sahip katilimcilarin %38,7°si uzman
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doktorlarinin adlarini kisisel bulurken Lisans ve lisansiistii egitime sahip katilimcilarda bu
oran %28,20’dir. Benzer durumda Lisans ve lisansiistii egitime sahip katilimcilarin %36,7’si
aile hekimlerinin ismini kisisel bulurken ilkdgretim ve lise egitimine sahip katilimcilarda bu
oran %?25,9’dur. Lisans ve lisansiistii egitime sahip katilimcilarin %37’si bagvurduklari
saglik kurumlarimin adin1 kisisel bulurken ilkogretim ve lise egitimine sahip katilimcilarda

bu oran %21,3 diir (Grafik-26) (Grafik-27).
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GRAFiK-26: LISANS VE LISANSUSTU EGITIME SAHIP
KATILIMCILARIN DiJITAL VERILERI KiSISEL BULMA
DURUMU
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Grafik 26. Lisans ve Lisansiistii Egitime Sahip Katilimcilarmn Dijital Verileri Kisisel Bulma Durumu
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GRAFiK-27: iLKOGRETIM VE LiSE EGiITIMINE SAHIiP
KATILIMCILARIN DiJITAL VERILERI KiSISEL BULMA

DURUMU
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Grafik 27. Tk Ogretim ve Lise Egitimine Sahip Katilimcilarm Dijital Verileri Kisisel Bulma Durumu
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Calismaya katilanlar, lisans-lisansiistii ve ilkogretim-lise egitimine sahip katilimcilar
olarak iki farkli gruba ayrilarak, saglik verilerinin, dijital ortamlarda kayit altina alindiginin
ve saklandiginin farkindaligini dlgmek igin sorular ydnetilmistir. Iletisim bilgilerinin dijital
ortamda kayit altina alindigini bilen . Lisans ve lisansiistii egitime sahip katilimcilarin orani
%95,3 iken ilkdgretim ve lise egitimine sahip katilimcilarda bu oran %77,9°dur. Ozliik
bilgilerinin kayit altina alinip, saklandiginin farkinda olan . Lisans ve lisansiistii egitime
sahip katilimcilarin orani ise %94,7 ilkogretim ve lise egitimine sahip katilimcilarin orani
ise %79,6’dir. Aile saglik bilgilerinin dijital ortamlarda saklandiginin farkinda olan Lisans
ve lisansiistli egitime sahip katilimeilarin oran1 %83,5 ilkdgretim ve lise egitimine sahip
katilimcilarda ise bu oran %67,1°dir. Muayene sonuclarinin dijital ortamlarda saklandiginin
farkinda olan . Lisans ve lisansiistii egitime sahip katilimcilarin orani %92,0 ilkogretim ve
lise egitimine sahip katilimcilarin oram1 %72,1°dir. Lisans ve lisansiistii egitime sahip
katilimcilarin %88,4°1i laboratuar sonuglarinin dijital ortamlarda saklandigini bilmekteyken
ilkdgretim ve lise egitimine sahip katilimcilarda bu oran %70,7°dir. Kullandig: ilaglarin
dijital ortamlarda saklandigini bilen . Lisans ve lisansiistii egitime sahip katilimecilarin oran
ise %80,5 ilkogretim ve lise egitimine sahip katilimcilarda ise bu oran %62,1°dir. Gegirdigi
operasyonlarin dijital ortamlarda saklandigini bilen . Lisans ve lisansiistii egitime sahip
katilimcilarin oran1 %80, 1°dir. Ilkogretim ve lise egitimine sahip katilimcilarda ise bu oran
%72,9’dur. Hastalik tanilarinin dijital ortamlarda kayit edildigini bilen sagik ¢alisan1 orani
%85,4 Tlkogretim ve lise egitimine sahip katilimcilarda ise bu oran %66,2°dir. Uzman
doktorunun adlarmin dijital ortamlarda kayit altina alindigini bilen . Lisans ve lisansiistii
egitime sahip katilimcilarin oran1 %82,4 ilkogretim ve lise egitimine sahip katilimcilarda bu
oran %62,9’dur. Aile hekiminin adinin dijital ortamlarda saklandigin1 bilen . Lisans ve
lisanstistii egitime sahip katilimcilarin orant %87’dir. Ilkdgretim ve lise egitimine sahip

katilimcilarda bu oran %73,6’dir. Saghk kurmunun adinin dijital ortamlarda kayit altina
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alindigini bilen . Lisans ve lisansiistii egitime sahip katilimcilarin orani ise %86,2 iken

ilkdgretim ve lise egitimine sahip katilimcilardabu oran %70,7’dir (Grafik-28) (Grafik-29)

GRAFiK-28: LISANS VE LISANSUSTU EGITIME SAHiP
KATILIMCILARIN VERILERIN DiJiTAL ORTAMDA KAYIT
ALTINA ALINMASINA YONELIK FARKINDALIGI
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Grafik 28. Lisans ve Lisansiistii Egitime Sahip Katilimcilarin Verilerin Dijital Ortamda Kayit Altina
Alinmasina Ydnelik Farkindaligi

GRAFiK-29: iLKOGRETiIM VE LISE EGITIMINE
SAHIP KATILIMCILARIN DiJiTAL ORTAMDA KAYIT
ALTINA ALINMASINA YONELIK FARKINDALIGI
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Grafik 29. Ilkogretim ve Lise Egitimine Sahip Katilimcilarin Verilerin Dijital Ortamda Kayit Altina
Alinmasina Yonelik Farkindaligi

Calismaya katilanlar, lisans-lisansiistii ve ilkogretim-lise egitimine sahip katilimcilar
olarak iki farkli gruba ayrilarak, saglik bilgilerinin gizliligi ile ilgili bir takim ifadelere
katilma derecelerini belirleyen sorular sorulmustur. Lisans ve lisansiistii egitime sahip
katilimcilarin %44,9’u  kayit altina alinan saglik verilerinin saglik kurumlar1 arasinda
paylasilmasindan endise duyacaklarini belirtirken ilkdgretim ve lise egitimine sahip
katilimcilarda bu oran %35,6’dir. Lisans ve lisansiistii egitime sahip katilimcilarin %46,2°1
mevcut saglik verilerinin kotii amacla kullanilabilecegini diisiinmekteyken ilkogretim ve lise
egitimine sahip katilimcilarda bu oran %41,3’diir. Lisans ve lisansiistii egitime sahip
katilimcilarin muayene oldugu doktor disinda baska bir doktorun saglik verilerini
gormesinden rahatsiz olacagimi ifade edenlerin ylizdesi %43,1°dir. Ilkogretim ve lise
egitimine sahip katihmcilarda ise 9%37,7’dir. . Lisans ve lisansiistii egitime sahip
katilimcilardan is verenlerinin saglik verilerine izinsiz bir sekilde ulasabileceklerini
diistinenlerin orani ise %36,7 iken ilkogretim ve lise egitimine sahip katilimcilarda bu oran
%34°diir. Saglik verilerini kimlerin erisecegini bilmek isteyen lisans ve lisansiistli egitime
sahip katilimcilarin oran1 %90,3 ilkogretim ve lise egitimine sahip katilimcilarda ise bu oran
%70,9’dur. Muayene oldugu doktor diginda herhangi bir saglik personelinin saglik verilerini
gérmesinden rahatsiz olacagini belirten . lisans ve lisansiistii egitime sahip katilimcilarin
orani ise %59 dur. Ilkdgretim ve lise egitimine sahip katilimcilardaoran %46,7°dir. Saglik
verilerine kimlerin eriseceginin yetkilendirmesini yapmak isteyen lisans ve lisansiistii
egitime sahip katilimcilarin orani ise %82 iken ilkogretim ve lise egitimine sahip
katilimcilarda oran %76,2°dir. Saglik harcamalarina kimlerin erisebilecegini kendisinin
karar vermesini isteyen . lisans ve lisansiistii egitime sahip katilimcilarin oranmi %83,7
ilkdgretim ve lise egitimine sahip katilimcilarin orani ise %79,9’dur (Grafik-30) (Grafik-

31).
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GRAFiK 30: LISANS VE LiSANSUSTU EGITIiME
SAHiP KATILIMCILARIN SAGLIK BiLGILERINIiN
GiZLiLiGi iLE iLGiLi iFADELERE KATILMA DURUMU

H Kesinlikle Katiyorum ~ mKatihyorum  mKararsizim  ® Katilmiyorum  ® Kesinlikle Katilmiyorum

SAGLIK HARCAMALARIMA KIMLERIN 23.70% 8.00861090%
ERISEBILECEGINE BEN KARAR VERMEK ISTERIM

SAGLIK VERILERIME KIMLERIN ERISEBILECEGINE 22.90% 9.0066@030%
BEN KARAR VERMEK ISTERIM.

MUAYENE OLDUGUM DOKTOR DISINDAKI BIR
SAGLIK PERSONELININ (HEMSIRE, SAGLIK 33.70% 25.30%  15.00% 16.70%9.30%
MEMURU, VB.) SAGLIK VERILERIMI
GORMESINDEN RAHATSIZ OLURUM.

SAGLIK VERILERIME KIMLERIN ERISTIGINI BILMEK 70.00% 20.30%A.A0BGHY%
ISTERIM.

iISVERENIMIN, BILGIM OLMADAN SAGLIK 18.70% 18.00% 21.30% 28:30% 13.70%
VERILERIME ULASABILECEGINI DUSUNUYORUM.

MUAYENE OLDUGUM DOKTOR DISINDA BIR
DOKTORUN SAGLIK VERILERIMI GORMESINDEN
RAHATSIZ OLURUM.

23.40% 19.70% 17.70% 26:80% 12.40%

SAGLIK VERILERIMIN KOTU AMACLA 24.60% 21.60% 25.90% 20:30%7.60%
KULLANILABILECEGINI DUSUNUYORUM.

SAGLIK VERILERIMIN SAGLIK KURUMLARI 25.60% 19.30% 13.30%  28.90%  13.00%
ARASINDA PAYLASILMASI BENI ENDISELENDIRIR

Grafik 30. Lisans ve Lisansiistii Egitime Sahip Katilimcilarm Saglik Bilgilerinin Gizliligi ile Tlgili ifadelere
Katilma Durumu
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GRAFiK-31: iLKOGRETIM VE LiSE EGITIMINE SAHiP

KATILIMCILARIN SAGLIK BiLGIiLERINIiN GizLiLiGi iLE
iLGiLi iIFADELERE KATILMA DURUMU

M Kesinlikle Katihyorum ~ mKatihyorum  mKararsizim  ® Katilmiyorum W Kesinlikle Katilmiyorum

SAGLIK HARCAMALARIMA KIMLERIN 54.70% 25.20% 10.10%902%0%
ERISEBILECEGINE BEN KARAR VERMEK ISTERIM

SAGLIK VERILERIME KIMLERIN ERISEBILECEGINE 23.70% 12.9099.4D030%
BEN KARAR VERMEK ISTERIM.

MUAYENE OLDUGUM DOKTOR DISINDAKI BIR
SAGLIK PERSONELININ (HEMSIRE, SAGLIK 20.40% 26.30% 23.40% | 20.40% 9.50%
MEMURU, VB.) SAGLIK VERILERIMI
GORMESINDEN RAHATSIZ OLURUM.

SAGLIK VERILERIME KIMLERIN ERISTIGINI BILMEK 20.30% 10.90%0.9@&30%
ISTERIM.

iISVERENIMIN, BILGIM OLMADAN SAGLIK 15.90% 18.10% 31.20% 23:90% 10.90%
VERILERIME ULASABILECEGINI DUSUNUYORUM.

MUAYENE OLDUGUM DOKTOR DISINDA BIR
DOKTORUN SAGLIK VERILERIMI GORMESINDEN
RAHATSIZ OLURUM.

18.10% 19.60% 18.10% 31.20% 13.00%

SAGLIK VERILERIMIN KOTU AMACLA 15.90%  25.40% PR 22:50%510.90%
KULLANILABILECEGINI DUSUNUYORUM.

SAGLIK VERILERIMIN SAGLIK KURUMLARI 12.30% 23.20% 16.70% 32.60% 15.20%
ARASINDA PAYLASILMASI BENI ENDISELENDIRIR

Grafik 31. Tlkdgretim ve Lise Egitimine Sahip Katilimcilarin Saghk Bilgilerinin Gizliligi ile ilgili Ifadelere
Katilma Durumu
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Calismaya katilanlar, lisans-lisansiistii ve ilkogretim-lise egitimine sahip katilimcilar
olarak iki farkli gruba ayrilarak, saglik bilgilerinin dijital ortamda saklanmastyla ilgili
verilen ifadelere katilma derecelerini O0lgmek amaciyla bazi sorular sorulmustur.
Katilimcilarin verdikleri cevaplar neticesinde, saglik verilerine ihtiyag duyduklari anda
erisemeyecegini diistinen . Lisans ve lisansiistii egitime sahip katilimcilarin oram
%33,4’diir. Ilkogretim ve lise egitimine sahip katilimcilarda bu oran %32,6’dir. Lisans ve
lisanstistii egitime sahip katilimcilarin  %30,1°1 mevcut saglik verilerinin yanlis ve eski
bilgiler icerdigini diisiiniirken ilkdgretim ve lise egitimine sahip katilimcilarda bu oran
%31,2°dir. Lisans ve lisansiistii egitime sahip katilimcilarin %37,3’l saglik verilerinin
calinabilip, degistirilebilecegini diisiiniirken ilkdgretim ve lise egitimine sahip katilimeilarin
%36,1°1 saglik verilerinin ¢alinabilip, degistirilebilecegini diistinmektedir. Saglik verilerinin
kazara kaybolabilecegini diisiinen lisans ve lisansiistii egitime sahip katilimcilarin oran
%40,5°dir. Ilkogretim ve lise egitimine sahip katilimcilarda bu oran %40,2°dir. Saglik
bilgilerinin, bilgileri dahili olmadan {i¢iimcii sahislar ile paylasildigini diisiinen lisans ve
lisanstistii egitime sahip katilimcilarin oran1 %39,9’dur. Ilkogretim ve lise egitimine sahip
katilimcilarda bu oran %39,2°dir. Saglik verilerinin ¢alinmasi, kotiiye kullanilmasi gibi
durumlarda kamu kurum, kurulus ve kanunlarla korundugunu diistinen . Lisans ve lisansiistii
egitime sahip katilimcilarin orami ise %49,7°dir. Ilkdgretim ve lise egitimine sahip
katilimcilarda ise %46,1°1 saglik verilerinin ¢alinmasi, kdtilye kullanilmasi gibi durumlarda

kamu kurum, kurulus ve kanunlarla korundugunu diistinmektedir.(Grafik-32) (Grafik-33).
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GRAFiK-32: LISANS VE LiSANSUSTU EGITIiME
SAHiP KATILIMCILARIN KAMU KURUMLARI VE
KANUNLARA GUVEN DURUMU

B Kesinlikle Katiliyorum ~ mKatiliyorum  ®Kararsizm B Katilmiyorum B Kesinlikle Katilmiyorum

HERHANGI
OLUMSUZ BIR
DURUMUN 12:40%%7.00%
OLUSMASI
IHTIMALINE KARSI
(CALINMASI, ...

SAGLIK
BILGILERIMIN
BILGIM OLMADAN 19.80% 10.10%
3.SAHISLAR ILE
PAYLASILDIGINI
DUSUNUYORUM.

SAGLIK
VERILERIMIN
KAZARA 16.90% 23.60% 26.40% 11.80%
KAYBOLABILECEGIN

| VEYA ZARAR
GOREBILECEGINI...

SAGLIK
VERILERIMIN
CALINABILECEGINI 26.80% 12.50%
VE
DEGISTIRILEBILECE
GINI...

MEVCUT SAGLIK
VERILERIME
YANLIS VE ESKI 17.40% 13.00% 17.70%
BILGILER
ICERDIGINI
DUSUNUYORUM.

SAGLIKVERILERIME
IHTIYAC
DUYDUGUM 18.70% 14.70% 14.00% 37.80% 14.70%
ZAMAN
ERISEMEYECEGIMI
DUSUNUYORUM.

Grafik 32. Lisans ve Lisansiistii Egitime Sahip Katilimeilarin Kamu Kurumlari ve Kanunlara Giiven Durumu
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GRAFiK-33: iLKOGRETiIM VE LiSE EGITIMINE SAHiP
KAMU KURUMLARI VE KANUNLARA GUVEN DURUMU

B Kesinlikle Katihyorum H Katiliyorum  EKararsizim B Katilmiyorum B Kesinlikle Katilmiyorum

HERHANGI
OLUMSUZ BIR
DURUMUN 20.90% 15:10% 4.60%
OLUSMASI
IHTIMALINE KARSI
(CALINMASI, ...

SAGLIK
BILGILERIMIN
BILGIM OLMADAN 16.70% 22.50% 33.30% 19.60% 8.00%
3.SAHISLAR ILE
PAYLASILDIGINI
DUSUNUYORUM.

SAGLIK
VERILERIMIN
KAZARA 17.50% 8.80%
KAYBOLABILECEGIN

| VEYA ZARAR
GOREBILECEGINI...

SAGLIK
VERILERIMIN
CALINABILECEGINI 22.10% 23.50% 6.60%
VE
DEGISTIRILEBILECE
GINI...

MEVCUT SAGLIK
VERILERIME
YANLIS VE ESKI 11.60%
BILGILER
ICERDIGINI
DUSUNUYORUM.

SAGLIKVERILERIME
IHTIYAC
DUYDUGUM 18.10% 29.00% 13.80%
ZAMAN
ERISEMEYECEGIMI
DUSUNUYORUM.

Grafik 33. [lkogretim ve Lise Egitimine Sahip Katilimcilarin Kamu Kurumlari ve Kanunlara Giiven Durumu
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Katilimcilar, lisans-lisansiistii ve ilkdgretim-lise egitimine sahip olarak iki farkli gruba
ayrilarak, dijital ortamlarda saklanan saglik bilgilerinin kullanimu ile ilgili belirtilen ifadelere
katilim derecelerini belirlemek i¢in sorular sorulmustur, Katilimcilarin verdikleri yanitlara
gore, Tim saglik verilerine internet iizerinden ulagmak isteyen lisans ve lisansiistii egitime
sahip katilimcilarin orani1 %93 iken ilkogretim ve lise egitimine sahip katilimcilarda bu oran
%77,5°dir. Lisans ve lisansiistii egitime sahip katilimcilarin %82,9’u muayene olduklar
doktorlarinin, saglik gegmislerine erisebilmelerini istediklerini belirtirken ilkogretim ve lise
egitimine sahip katilimcilarin %79,1°1 muayene olduklar1 doktorlarinin, saglik ge¢mislerine
erisebilmelerini istediklerini belirtmislerdir. Lisans ve lisansiistii egitime sahip
katilimcilarin, %87,6’s1 saglik kurumlar1 (hastane, eczane vs) arasindaki igbirliginin
tedavileri i¢in 6nemli ve yararli olduklarini diistinmektedirler. Illkdgretim ve lise egitimine
sahip katilimcilarda bu oran %78,2°dir. Lisans ve lisansiistii egitime sahip katilimcilarin
%88,7’s1 acil servise bagvurmalar1 gerektiginde bagvurduklart acil servislerin saglik
verilerinin tamamina ulasabilmelerini isterken ilkdgretim ve lise egitimine sahip
katilimcilarda bu oran %80,5’dir. Doktoru ile dijital ortamda (e-posta, aninda mesajlasma
programlari, vb.) iletisim kurmak isteyen . Lisans ve lisansiistii egitime sahip katilimcilarin
orani ise %91,3 diir. {lkdgretim ve lise egitimine sahip katilimcilardabu oran %76 dur.
Lisans ve lisansiistii egitime sahip katilimcilarin, %90,3’# ilkdgretim ve lise egitimine sahip
katilimcilarin ise %78,2’si  doktorlarinin, saghik durumlarini uzaktan takip etmesini
istemektedir. Muayene olduklar1 doktorlarmin dijital ortamdaki saglik verilerinden
yararlandigin1 diisiinen . Lisans ve lisansiistii egitime sahip katilimcilarin oranm ise 80,5
[Ikdgretim ve lise egitimine sahip katilimcilarda bu oran %72,5°dir. Kisisel saglik
bilgilerinin anonimlestirilerek, bilimsel arastirmalarda kullanilmasindan rahatsiz olmayacak
lisans ve lisansiistli egitime sahip katilimcilarin orani ise %75,9 iken ilkogretim ve lise

egitimine sahip katilimeilarda bu oran 65,7 dir (Grafik-34) (Grafik-35).
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GRAFiK-34: LiSANS VE LISANSUSTU EGITIME SAHIP
KATILIMCILARIN DiJiTAL ORTAMDA SAKLANAN
SAGLIK BiLGILERININ KULLANIMI iLE iLGiLi
iFADELERE KATILIM DURUMLARI

M Kesinlikle Katiliyorum ~ mKatilyorum — mKararsizm  ® Katilmiyorum  mKesinlikle Katilmiyorum

KISISEL BILGILERIM

GIZLENEREK, 11.50%5:10% .50%
SAGLIK

VERILERIMIN...

DOKTORUMUN

MUAYENE 12.80% 5.7D%0%

SIRASINDA DIJITAL
ORTAMDAKI...

DOKTORUMUN

SAGLIK 27.80%
DURUMUMU

UZAKTAN TAKIP..

DOKTORUMLA
DIJITAL ORTAMDA 27.30% 4.0B2®BH%
ILETISIM KURMAK

(E-POSTA, ..

ACIL SERVISE

BASVURMAM 61.00% 27.70% 5.70%30860%

GEREKTIGINDE
SAGLIK...

SAGLIK KURUMLARI

(HASTANE, ECZANE 31.80% 8.902.40%%

VS.) ARASINDAKI
ISBIRLIGI...

MUAYENE

OLDUGUM 9.70% 5:70% 0%
DOKTORUN, TUM

SAGLIK...

KENDIME AIT TUM

SAGLIK VERILERINE 24.60% 5. 40%0%
INTERNET

UZERINDEN...

Grafik 34. Lisans ve Lisansiistii Egitime Sahip Katilimeilarin Dijital Ortamda Saklanan Saglik Bilgilerinin
Kullanim ile Tlgili ifadelere Katilim Durumlar1
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GRAFiK-35: iLKOGRETIM VE LiSE EGiIiTIMINE SAHIiP
KATILIMCILARIN DiJiTAL ORTAMDA SAKLANAN
SAGLIK BiLGILERININ KULLANIMI iLE iLGiLi
iFADELERE KATILIM DURUMLARI

B Kesinlikle Katiliyorum B Katiliyorum m Kararsizim = Katilmiyorum B Kesinlikle Katilmiyorum

KISISEL BILGILERIM
GIZLENEREK, 21.90% 18.20% 10:90%5.10%

SAGLIK
VERILERIMIN...

DOKTORUMUN
MUAYENE 19.60%  5.1@%0%

SIRASINDA DIJITAL
ORTAMDAKI...

DOKTORUMUN
SAGLIK 15.20% 5.1D%0%

DURUMUMU
UZAKTAN TAKIP...

DOKTORUMLA
DIJITAL ORTAMDA 15.90% 551@%50%

ILETISIM KURMAK
(E-POSTA, ..

ACIL SERVISE
BASVURMAM 13.80% 3.6020%

GEREKTIGINDE
SAGLIK...

SAGLIK KURUMLARI
(HASTANE, ECZANE 14.50% 5.80%0%

VS.) ARASINDAKI
ISBIRLIGI...

MUAYENE
OLDUGUM 13.70% 4.30%0%

DOKTORUN, TUM
SAGLIK...

KENDIME AIT TUM
SAGLIK VERILERINE 12.30% ¥#202690%

INTERNET
UZERINDEN...

Grafik 35. ilkdgretim ve Lise Egitimine Sahip Katilimcilarm Dijital Ortamda Saklanan Saglik Bilgilerinin
Kullanim ile Tlgili ifadelere Katilim Durumlart
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Calismaya katilanlar, lisans-lisansiistii ve ilkogretim-lise egitimine sahip katilimcilar
olarak iki farkli gruba ayrilarak, dijital ortamlarda saklanan saglik bilgilerinin giivenlik
sorumluluklart ile ilgili bazi sorular yoneltilmistir. Lisans ve lisansiistii egitime sahip
katilimcilarin %95,6’s1 saglik verilerinin gilivenligini saglamaktan devletin sorumlu olmasi
gerektigini digiiniirken ilkogretim ve lise egitimine sahip katilimcilarin %92,8°1 saglik
verilerinin glivenligini saglamaktan devletin sorumlu olmasi1 gerektigini diistinmektedir.
Kisisel saglik verileri ile ilgili tiim haklarin kendisine ait oldugunu diislinen lisans ve
lisanstistii egitime sahip katilimcilarin oran1 %90,9°dur. Bu oran ilkdgretim ve lise egitimine
sahip katilimcilarda %385,5°dir. Doktorlarinin, saglik verileri ilgili hak sahibi oldugunu
diisiinen . Lisans ve lisansiistii egitime sahip katilimcilarin oran1 %52,3 iken ilkogretim ve
lise egitimine sahip katilimcilarda bu oran %41,3’diir. Basvurduklar saglik kurumlarinin
saglik verileri ile ilgili hak sahibi oldugunu diisiinen . Lisans ve lisansiistli egitime sahip
katilimcilarin orani %39,6°dir. {lkdgretim ve lise egitimine sahip katilimcilarda bu oran
%34,8°dir. Saglik verilerinin 6zel nitelikli kisisel veri oldugunun farkinda olan lisans ve
lisanstistii egitime sahip katilimeilarin oran1 %88,2°dir. Bu oran ilkogretim ve lise egitimine
sahip katilimcilarda %73,2°dir. Lisans ve lisansiistii egitime sahip katilimcilarin %70,1°1
saglik verilerinin Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsamindan
korundugunun farkinda olduklarini belirtirken bu oran ilkdgretim ve lise egitimine sahip
katilimcilarda%60,9’dur. Kisisel Verilerin Korunmasi Kanunu (KVKK) kapsaminda, saglik
verileri ihlale ugradiginda ne yapmalar1 gerektigini bildiklerini belirten . lisans ve lisansiistii
egitime sahip katilimcilarin orant %48,8 iken ilkdgretim ve lise egitimine sahip
katilimcilardabu oran %42,1°dir. E-devlet lizerinden saglik verilerine kimlerin erisebilecegi
konusunda yetkilendirme yapabilecegini bilen lisans ve lisansiistii egitime sahip
katilimcilarin - oran1  ise  %59,6’dir. Bu oran ilkogretim ve lise egitimine sahip

katilimcilarda%35,7 dir (Grafik-36) (Grafik-37).
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GRAFiK-36: LISANS VE LISANSUSTU EGITIME SAHIP
KATILIMCILARIN DiJiTAL ORTAMDA SAKLANAN
SAGLIK BiLGILERININ GUVENLIiGi iLE iLGiLi iIFADELERE
KATILIM DURUMU

H Kesinlikle Katiliyorum M Katilyorum  ®Kararsizim B Katilmiyorum H Kesinlikle Katilmiyorum

E-DEVLET

UYGULAMALARI 18.90% 10:80%" 10.80%

UZERINDEN SAGLIK
VERILERIME...

KVKK KAPSAMINDA

SAGLIK 21.50% 25.90% 16:20% " 9.10%

VERILERIMIN
IHLALI...

SAGLIK VERILERIM

KVKK (KISISEL 22.20%  6.10%0%
VERILERIN
KORUNMASI ...
SAGLIK
VERILERIMIN OZEL 28.50% 7.50%107%

NITELIKLI KISISEL
VERI OLDUGUNU...

SAGLIK KURUMU

SAGLIK 22.00% 17.60% 19.60% 23.30%

VERILERIMLE ILGILI
HAK SAHIBIDIR.

DOKTORUM SAGLIK
VERILERIMLE ILGILI
HAK SAHIBIDIR.

18.20% 19.60% 19.90%

SAGLIK
VERILERIMIN ILGILI 24.70% 5.7Q030%%
TUM HAKLAR BANA

AITTIR.

SAGLIK
VERILERIMIN 77.90% 17.70% 3.008A%
GUVENLIGINI

SAGLAMAKTAN...

Grafik 36. Lisans ve Lisansistii Egitime Sahip Katiimeilarin Dijital Ortamda Saklanan Saghk Bilgilerinin
Giivenligi ile Ilgili Ifadelere Katilim Durumu
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GRAFiK-37: iLKOGRETIM VE LiSE EGITIMINE
SAHIP KATILIMCILARIN DiJITAL ORTAMDA
SAKLANAN SAGLIK BiLGIiLERININ GUVENLIiGI iLE
ILGiLi IFADELERE KATILIM DURUMU

M Kesinlikle Katihyorum ® Katiliyorum B Kararsizim = Katilmiyorum M Kesinlikle Katilmiyorum

E-DEVLET

UYGULAMALARI 27.70% 8.80% 32.80% 10.20% 20.40%

UZERINDEN
SAGLIK...

KVKK
KAPSAMINDA 25.40% 16.70% 31.20% 13:00% 13.00%
SAGLIK
VERILERIMIN...

SAGLIK

VERILERIM KVKK 41.30% 19.60% 33.30%
(KISISEL

VERILERIN...

SAGLIK
VERILERIMIN 20.30% 19.60% 5.8D%0%
OZEL NITELIKLI
KISISEL VERI...

SAGLIK KURUMU
SAGLIK 15.20% 19.60% 26.10% 20.30% 18.80%
VERILERIMLE
ILGILI HAK...

DOKTORUM

SAGLIK 18.10% 23.20% 20.30% 21.70% 16.70%
VERILERIMLE
ILGILI HAK...

SAGLIK
VERILERIMIN 61.60% 23.90% 11.60%44006%
ILGILI TUM
HAKLAR BANA..

SAGLIK
VERILERIMIN 69.10% 23.70% 5.0D200%
GUVENLIGINI

SAGLAMAKTAN...

Grafik 37. ilkdgretim ve Lise Egitimine Sahip Katilimcilarn Dijital Ortamda Saklanan Saglhik Bilgilerinin
Giivenligi ile lgili ifadelere Katilim Durumu
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7. SONUC VE DEGERLENDIRME

Farkli demografik oOzelliklere sahip katilimcilar ile gerceklestirilen dijital saglik
verilerinin gilivenligine yonelik farkindaligi ve beklentilerinin arastirildigr calisma
sonucunda ortaya ¢ikan veriler gostermistir ki katilimcilarin biiylik ¢ogunlugu, 6zliik
bilgilerini, iletisim bilgilerini, aile saglik bilgilerini, kullandig1 ilaglari, hastalik tanilarini,
laboratuvar sonuglarini, gegirdikleri operasyonlar gibi kendilerine ait bilgileri kisisel
bulduklarini ifade etmislerdir. Ancak katilimcilarin yine biiyiik bir kismi aile hekimlerinin
isimlerini, saglik kuruluslarinin ve uzman doktorlarinin isimlerini kisisel bulmadiklarini
ifade etmislerdir. Bu durum ortaya ¢ikarmaktadir ki katilimcilar, doktorlarimi ve
basvurduklar1 saglik kurumlarim1 kisiye ait 6zel bir bilgi olarak goérmemektedirler.
Katilimcilarin biiylik bir boliimii bu bilgilerinin dijital ortamda kayit altinda oldugunun
farkinda oldugunu belirtmislerdir. Bu da dijital ortamlarda kayit altina alinan kisisel saglik
verilerinin bireyler tarafindan farkinda olundugu sonucunu ¢ikarmaktadir. Katilimcilarin
azimsanamayacak bir kismi saglik verilerinin saglik kurumlari1 arasinda paylasilmasindan,
muayene oldugu doktor haricinde bir doktorun veya saglik calisanin saglik verilerini
gérmesinden, isverenlerinin kendilerinin bilgisi olmadan saglik verilerine erisebilecegi
konusunda endise duyduklarini, belirtirken. Biiylik bir kismi ise saglik verilerinin kotii
amagla kullanilabilecegini diisiinmekte ve saglik verilerine, saglik harcamalarina kimlerin
erisecegine kendileri karar vermek istemektedir. Bu sonuglar gostermistir ki katilimcilar
dijital ortamda kayit altina alman saglik verilerinin giivenligi ve gizliligi konusunda
endiselilerdir. Katilimcilarin biiyiik ¢ogunlugu saglik verilerinin dijital ortamlarda kayit
altina alindigin1 bilmelerine ragmen azimsanmayacak bir kismi saglik verilerine ihtiyag
duyuldugu takdirde erisemeyeceklerini ve mevcut saglik verilerinin yanls ve eksik bilgiler
igerdigini diisiinmektedirler. Biiyiik bir kismu ise saglik verilerinin ¢alinip, degistirilecegine,

kaybolabilecegine, kendilerinin bilgisi olmadan {icilincii sahislar ile paylasilacagina
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inanmaktadirlar. Bunun yani sira bu olumsuzluklar yasandigi takdirde katilimcilarin
%48,6’s1 kisisel saglik verilerinin kamu kurum, kurulus ve kanunlarla korunduguna
inandiklarini belirtmis olsalar da kalan kisim kararsiz ve kisisel verilerinin kamu kurum ve
kuruluglar tarafindan korunmadigina inanmadigini belirtmistir. Bu sonuglar gostermistir ki
dijital ortamlarda kayit altina alinan saglik verilerine giiven konusunda endiseyle yaklasan
katilimcilarin  %48’s1 yine de kisisel saglik verilerinin devlet tarafindan kanunlar
kapsaminda korunduguna inandiklarini belirtmislerdir. Dijital ortamlar ile ilgili kaygili olan
bireylere, dijital ortamlarin giivenligi ve gizlilik ilkeleri hakkinda yasal haklar1 konusunda
bilgilendirme yapilarak bu endiselerinin giderilmesi saglanabilir. Kisisel veri ihlali
yasadiklarinda, kamu kurum, kuruluslar1 ve kanunlar ile korunduklar1 hakkinda katilimcilara
gerekli bilinglendirme yapilmalidir. Dijital saglik verileri hakkinda endise duysalar da
kendilerine ait tiim verilere internet iizerinden kendilerinin ve doktorlarinin erisebilmesini
istediklerini belirtmislerdir. Bu sonuca gore katilimcilar, kendilerinin ya da doktorlarinin
dijital ortamlar sayesinde verilerine ulastiklar1 takdirde, zaman kazanacaklarini, tani ve
teshislerinin erken bir sekilde sonuglanabileceginin farkinda olduklarini gostermistir.
Katilimcilarin  biiyiik bir ¢ogunlugu saglik kurumlar1 arasinda olusacak is birliginin
tedavilerine biiyiik bir katki saglayacagina inandiklarini belirtmistir. Bu da gostermistir ki
katilimcilar hizli tedavi ve hizli tami igin saglik verilerinin saglik kurumlar1 arasinda
paylasilmasinin, biiyiik bir kolaylik saglayacagini diisiinmektedirler. Yine ayni sekilde acil
servise bagvurduklarinda, basvurulan acil servisin tiim saglik verilerine ulagmasinin
tedavileri i¢in yararli bulduklarini belirtmislerdir. Katilimcilarin biiyiik ¢cogunlugu zaman
tasarrufu, ekonomik tasarruf ve hizli tani tedavi icin ve daha saglikli bir yasam igin
doktorlarmin kendilerini uzaktan takip etmelerinde bir sakinca gormediklerini ve
doktorlariyla dijital ortamlardan iletisim kurmak istediklerini belirtmislerdir. Doktorlarinin

muayeneleri sirasinda dijital saglik verilerinden yararlandigini diigiinen katilimci orani bir
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hayli yiiksektir. Bu da katilimcilarin, kayit altina alinan saglik verilerinden, hekimlerin
yararlandiginin farkinda oldugunun gostergesidir. Katilimcilar, kimlikleri gizlenip, verileri
anonimlestirildigi takdirde, saglik verilerinin bilimsel arastirmalar i¢in kullanilmasindan
rahatsiz olmayacagini belirtmislerdir. Bu sonug veri anonimlestirmenin bilimsel ¢aligmalar
icin 6nemini bir kere daha gdstermektedir. Anonimlestirildigi takdirde kisisel wveriler,
sahipleri i¢in herhangi bir mahrumiyet ve hayatlarin1 olumsuz yonde etkileyecek bir sonug
ortaya ¢ikarmayacaktir. Her ne kadar dijital ortamlarda verilerin kayit edilmesi hakkinda tam
giiven olugmasa da katilmecilar dijital saglik verilerinin her anlamda hayatlarim
kolaylagtiracaklarini diistinmektedirler. Dijital saglik verilerinin ihlal edildigi takdirde kamu
kurum, kuruluslar1 ve kanunlar tarafindan korunduguna inanan katilimcilar. Biiyiik bir
cogunluk ile kisisel saglik verilerinin devlet tarafindan korunmasi gerektigine inandiklarim
ve saglik verileri ile ilgili tim haklarin kendilerine ait oldugunu diisiindiiklerini
belirtmislerdir. Bu da katilimcilarin saglik verilerinin éneminin farkinda olduklarint ve
devletin bu verilerden sorumlu olmasinin farkinda olduklarini gostermistir. Saglik
verilerinin 6zel nitelikli kisisel veri oldugunu bildiklerini belirten katilimeilar, saglik
kurumlart ve doktorlarinin kendi saglik wverileri ile ilgili hak sahibi olmadiklarim
belirtmislerdir. Bu durum katilimcilarin kendilerine ait bilgilerin korunmasi konusunda
devleti sorumlu gorseler de kendi bilgileri hakkinda devlet kurumu olan saglik kuruluslarinin
herhangi bir haklarinin olmadigimi diisiinmektedirler. Bu sonugta katilimcilarin saglik
verilerinin 6zel nitelikli kisisel veri oldugunun farkinda olduklarinin bir kanitidir. Devlet
tarafindan saglik verilerinin korunmasi gerektigini diisinen katilimeilar, saglik verilerinin
KVKK tarafindan korundugunu bildiklerini belirtmislerdir. Ancak biiyiik bir ¢ogunluk
saglik veri ihlali yasadiklarinda KVKK kapsaminda ne yapacagmi bildikleri konusunda
kararsiz ve bilmediklerini dile getirmislerdir. Arastirma sonucunda elde edilen bulgular

degerlendirildiginde genel olarak saglik sektoriinde calisan bireylerin kisisel saglik verileri
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ile ilgili farkindaliklarimin yiiksek oldugu, diger katilimcilarda ise egitim seviyesinin
yiikselmesi ile birlikte farkindaligin arttig1 saptanmustir.

Bu sonuglara gore genel olarak saglik verilerinin kamu kurum, kurulus ve kanunlar ile
korundugunu bilen, saglik verilerinin KVKK kapsamindan korundugunu bilen bireylerin,
saglik ihlalleri karsisinda KVKK kapsaminda yasal olarak neler yapabilecekleri konusunda
bilinglendirilmesi gerekmektedir. Bu bilinglendirme neticesinde kamu kurum, kurulus ve
kanunlara gilivenin daha da artacagi ve dijital ortamlarla ile ilgili gizlilik ve gilivenlik
endiselerinin giderilecegi goriilmektedir. Dijital saglik verilerinin kullanilmasi konusunda
endisesi bulunmayan ve kullanilmasini destekleyen katilimcilara, kisisel haklar1 ve kanunlar
kapsaminda neler yapabilecekleri konusunda yeterli bilinglendirme yapildig: takdirde kisisel
saglik verilerinin, tedavi, erken tan1 gibi saglik ihtiyaglarini biiyiik oranda kolaylastiracagina
inandig1 goriilen katilimeilarin. Saglik kuruluslarini ve hekimlerini benimseyerek giiven
iligkinin artacagi goriilmiistiir. Ortaya c¢ikan sonuglar biitiin olarak incelendiginde
katilimcilarin biiyilik boliimiiniin kisisel verileri ile ilgili bilgili olduklar1 ortaya ¢ikmaktadir.
Bu bilinglenmenin artmasi olasi kisisel verilere yonelik saldirilarin ve kisisel verilerin kotiiye
kullanilmasinin biiyiik bir dl¢lide dniine gegecektir. Katilimcilar, dijital ortamlara ve hasta-
saglik kurulusu iligkisi igerisine dahil olacak herhangi bir {i¢iincii sahisa giivenmediklerini
dile getirmislerdir. Gliniimiizde verilerin artik teknolojiyle entegre olup, dijitallestirilmeden
saklanmasinin imkan1 olmadig: asikardir. Dolayistyla kisisel saglik verileri ile ilgili biling
diizeyi yiiksek olan ve yapilan ¢aligmalar neticesinde her gecen giin biling diizeyi artan
topluma, dijital ortamlara giiven duymalari ve bu endiselerinden kurtulmalar1 i¢in
bilinglendirme yapilmasi gerekmektedir. Katilimeilarin veri ihlali konusunda hangi kurum
ve kuruluslara bagvuracaklar1 konusunda bilinglendirilip, yasal haklar1 konusunda

bilgilendirilmeye ihtiyaclar1 oldugu acik bir sekilde goriilmektedir.
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EKLER

EK1: ANKET FORMU

DIJITAL SAGLIK VERILERI FARKINDALIK VE BEKLENTI ANKET]

Bu anket ¢alismas1, Baskent Universitesi Sosyal Bilimler Enstitiisii Yonetim Bilisim
Sistemleri Tezli Yiiksek Lisans Programi alaninda yiiksek lisans egitimini siirdiirmekte olan
bir aragtirmaci tarafindan yiiriitilmektedir. Anketi cevaplama siiresi ortalama 10 dakikadir.
Anket cevaplar1 herhangi bir kisisel bilgi ile iliskilendirilmeyecek ve {igiincii sahislarla
paylasiimayacaktir. Istatistiksel sonuglar, kamu yararina olmak iizere yayilanacak, Bilgi
Toplumu ve E-Saglik Projeleri yapilandirmasina 1sik tutmasi amaciyla kullanilacaktir. Anket

sonuglarini talep eden cevaplayicilarin denizhanyilmaz@yandex. com adresine “ANKET”

konulu bos bir e-posta gondermeleri yeterlidir.

Demografik Bilgiler

Yasimz:

Yasadigimiz sehir:

Egitim Diizeyiniz:

1.Okur Yazar

2.1lkokul

3.Ortaokul

4.Lise

5.Universite

6.Y Uksek Lisans ve Ustii

Giincel saghk durumunuz:

1.Bilinen herhangi bir rahatsizliim yoktur.
2.Rahatsizligim var

Son 1 y1l icinde yaklasik olarak ka¢ kez saghk kurumuna/doktora basvurdunuz:
1.Hig

2.1-3

3.4-6

4.6 ve ustl
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Sosyal giivenceniz (Birden fazla secenegi isaretleyebilirsiniz):
1.SGK (SSK, Emekli Sandig1, Bagkur)

2.0zel Saglik Sigortasi

3.Kurum Sigortasi

4.60/c1-c3-c9

5.Yok

6.Diger:

Siirekli/diizenli ila¢ kullaniyor musunuz?

1.Evet

2.Hayir

Asagida verilen bilgileri ne derece Kisisel buldugunuzu isaretleyiniz.
Tletisim bilgilerim (Adres, telefon, vb.)

1.Kesinlikle kigisel buluyorum

2.Kisisel buluyorum

3.Kararsizim

4 Kisisel bulmuyorum

5.Kesinlikle kisisel bulmuyorum

Ozliik bilgilerim (TC kimlik no, dogum tarihi, vb.)
1.Kesinlikle kisisel buluyorum

2 Kisisel buluyorum

3.Kararsizim

4 Kisisel bulmuyorum

5.Kesinlikle kisisel bulmuyorum

Aile saghk bilgilerim (Kalitsal hastahiklar, genetik bilgiler, vb.)
1.Kesinlikle kigisel buluyorum

2.Kisisel buluyorum

3.Kararsizim

4 Kisisel bulmuyorum

5.Kesinlikle kisisel bulmuyorum

Muayene sonu¢larim (sikayetler, doktor bulgulari, vb.)
1.Kesinlikle kisisel buluyorum

2 Kisisel buluyorum

3.Kararsizim

4 Kisisel bulmuyorum
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5.Kesinlikle kigisel bulmuyorum
Laboratuar sonuclarim (kan/idrar tahlilleri, rontgen, MR sonuglari, vb.)
1.Kesinlikle kisisel buluyorum

2 Kisisel buluyorum
3.Kararsizim

4 Kisisel bulmuyorum
5.Kesinlikle kisisel bulmuyorum
Kullandigim ilaclar
1.Kesinlikle kigisel buluyorum

2 Kisisel buluyorum
3.Kararsizim

4 Kisisel bulmuyorum
5.Kesinlikle kisisel bulmuyorum
Gecirdigim operasyonlar
1.Kesinlikle kisisel buluyorum

2 Kisisel buluyorum
3.Kararsizim

4 Kisisel bulmuyorum
5.Kesinlikle kisisel bulmuyorum
Hastahk tamsi

1.Kesinlikle kigisel buluyorum

2 Kisisel buluyorum
3.Kararsizim

4 Kisisel bulmuyorum

5 Kesinlikle kisisel bulmuyorum
Uzman doktorumun adi
1.Kesinlikle kisisel buluyorum

2 Kisisel buluyorum
3.Kararsizim

4 Kisisel bulmuyorum
5.Kesinlikle kisisel bulmuyorum
Aile hekimimin adi
1.Kesinlikle kigisel buluyorum

2 Kisisel buluyorum
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3.Kararsizim

4 Kisisel bulmuyorum

5.Kesinlikle kisisel bulmuyorum

Saghk kurumunun adi (Hastane, Eczane, vb.)
1.Kesinlikle kigisel buluyorum

2.Kisisel buluyorum

3.Kararsizim

4 Kisisel bulmuyorum

5 Kesinlikle kisisel bulmuyorum

Saghk bilgi sistemleri/ e-devlet uygulamalar: kapsaminda asagidaki bilgilerin dijital
ortamda kayit altina alindigimi biliyorum.

Tletisim bilgilerim (Adres, telefon, vb.)

1.Evet

2.Hayr.

3.Fikrim Yok

Ozliik bilgilerim (TC kimlik no, dogum tarihi, vb.)
1.Evet

2.Hayir.

3.Fikrim Yok

Aile saghk bilgilerim (Kalitsal hastahiklar, genetik bilgiler, vb.)
1.Evet

2.Hayr.

3.Fikrim Yok

Muayene sonu¢larim (sikayetler, doktor bulgulari, vb.)
1.Evet

2.Hayr.

3.Fikrim Yok

Laboratuvar sonuclarim (kan/idrar tahlilleri, rontgen, MR sonuglari, vb.)
1.Evet

2.Haynr.

3.Fikrim Yok

Kullandigim ilaclar

1.Evet

2.Hayr.
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3.Fikrim Yok

Gegirdigim operasyonlar
1.Evet

2.Hayur.

3.Fikrim Yok

Hastalik tanilarim

1.Evet

2.Hayrr.

3.Fikrim Yok

Uzman doktorumun adi
1.Evet

2.Hayr.

3.Fikrim Yok

Aile hekimimin adi
1.Evet

2.Hayr.

3.Fikrim Yok

Saghk kurumunun adi
1.Evet

2.Hayrr.

3.Fikrim Yok

Saghk bilgilerinizin gizliligi ile ilgili asagidaki ifadelere katilma derecenizi
isaretleyiniz.

Saghk verilerimin saghk kurumlar:1 arasinda paylasilmasi beni endiselendirir.
1.Kesinlikle katiliyorum
2.Katiliyorum
3.Kararsizim

4. Katilmiyorum
5.Kesinlikle katilmiyorum
Saghk verilerimin kotii amacla kullanmilabilecegini diisiiniiyorum.
1.Kesinlikle katiliyorum
2.Katiliyorum
3.Kararsizim

4.Katilmiyorum
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5.Kesinlikle katilmiyorum

Muayene oldugum doktor disinda bir doktorun saghk verilerimi gormesinden
rahatsiz olurum

1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4 Katilmiyorum

5.Kesinlikle katilmiyorum

Isverenimin, bilgim olmadan saghk verilerime ulasabilecegini diisiiniiyorum.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Saglik verilerime kimlerin eristigini bilmek isterim.

1.Kesinlikle katiliyorum

2 Katiltyorum

3.Kararsizim

4 Katilmiyorum

5.Kesinlikle katilmiyorum

Muayene oldugum doktor disindaki bir saghk personelinin (hemsire, saghk memuru,
vb.) saghk verilerimi gormesinden rahatsiz olurum.

1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk verilerime kimlerin erisebilecegine ben karar vermek isterim.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4. Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk harcamalarima Kimlerin erisebilecegine ben karar vermek isterim
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1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk bilgilerinin dijital ortamda saklanmasiyla ilgili asagidaki ifadelere katilma
derecenizi isaretleyiniz.

Saghk verilerime ihtiya¢c duydugum zaman erisemeyecegimi diisiiniiyorum.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4. Katilmiyorum

5.Kesinlikle katilmiyorum

Mevcut saghk verilerime yanhs ve eski bilgiler icerdigini diisiiniiyorum.
1.Kesinlikle katiliryorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk verilerimin ¢alinabilecegini ve degistirilebilecegini diisiiniiyorum.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4. Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk verilerimin kazara kaybolabilecegini veya zarar gorebilecegini diisiiniiyorum.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk bilgilerimin bilgim olmadan 3.sahislar ile paylasildigini diisiiniiyorum.
1.Kesinlikle katiliyorum

2.Katiliyorum

108



3.Kararsizim

4 Katilmiyorum

5.Kesinlikle katilmiyorum

Herhangi olumsuz bir durumun olusmasi ihtimaline karsi (calinmasi, kotiiye
kullanilmasi, vb.) saghk verilerimin kurum, kurulus ve kanunlarla korunduguna
inaniyorum.

1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Dijital ortamda saklanan saghk bilgilerinizin kullanim ilgili asagidaki ifadelere
katilma derecenizi isaretleyiniz.

Kendime ait tiim saghik verilerine Internet iizerinden erisebilmek isterim.
1.Kesinlikle katiliryorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Kendime ait tiim saghk verilerine Internet iizerinden erisebilmek isterim.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4. Katilmiyorum

5.Kesinlikle katilmiyorum

Kendime ait tiim saglik verilerine Internet iizerinden erisebilmek isterim.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Muayene oldugum doktorun, tiim saghk ge¢cmisime erisebilmesini isterim.
1.Kesinlikle katiliyorum

2.Katiliyorum
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3.Kararsizim

4 Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk kurumlar (hastane, eczane vs.) arasindaki isbirligi tedavim i¢in 6nemli ve
yararh olabilir.

1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Acil servise basvurmam gerektiginde saghk verilerimin tamamina ulasilabilmesini
isterim.

1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4. Katilmiyorum

5.Kesinlikle katilmiyorum

Doktorumla dijital ortamda iletisim kurmak (e-posta, aninda mesajlasma
programlari, vb.) isterim.

1.Kesinlikle katiliyorum

2 Katiltyorum

3.Kararsizim

4 Katilmiyorum

5.Kesinlikle katilmiyorum

Doktorumun saghk durumumu uzaktan takip edebilmesini isterim.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Doktorumun muayene sirasinda dijital ortamdaki saghk verilerimden yararlandigini
diisiinityorum.

1.Kesinlikle katiliyorum

2.Katiliyorum
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3.Kararsizim

4 Katilmiyorum

5.Kesinlikle katilmiyorum

Kisisel bilgilerim gizlenerek, saghk verilerimin bilimsel arastirmalarda kullanilmasi
beni rahatsiz etmez.

1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Dijital ortamda saklanan saghk bilgilerinizin giivenlik sorumlulugu ile ilgili asagidaki
ifadelere katilma derecenizi isaretleyiniz.

Saghk verilerimin giivenligini saglamaktan devletin sorumlu olmasi gerektigini
diisiiniiyorum.

1.Kesinlikle katilryorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk verilerimin ilgili tiim haklar bana aittir.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4. Katilmiyorum

5.Kesinlikle katilmiyorum

Doktorum saghik verilerimle ilgili hak sahibidir.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk kurumu saghk verilerimle ilgili hak sahibidir.
1.Kesinlikle katiliyorum

2.Katiliyorum
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3.Kararsizim

4 Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk verilerimin 6zel nitelikli kisisel veri oldugunu biliyorum.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4. Katilmiyorum

5.Kesinlikle katilmiyorum

Saghk verilerim KVKK (Kisisel Verilerin Korunmasi Kanunu) kapsaminda
korundugunu biliyorum.

1.Kesinlikle katiliyorum

2 Katiltyorum

3.Kararsizim

4 Katilmiyorum

5.Kesinlikle katilmiyorum

E-devlet uygulamalar iizerinden saghk verilerime kimlerin erisebilecegi ile ilgili
yetkilendirmeyi kendimin yapabilecegini biliyorum.
1.Kesinlikle katiliyorum

2.Katiliyorum

3.Kararsizim

4.Katilmiyorum

5.Kesinlikle katilmiyorum
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