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ONSOZ

Smirlarin giin gectikce daha kati uygulamalara sahne olmasi ve sahada
gozlemledigim uygulamalar beni bu siireci akademik bir ¢alismada ele almaya
yoneltti. Calisma, siginmaci ve gégmenlere yonelik smir yonetiminde sik sik hem
politika hem mevzuat degisiklikleri olmas1 sebebiyle planladigimdan uzun siirdii. Bu
durum kimi zaman ¢aligmay1 yarida birakma istegi uyandirsa da bu alanda bir ¢alisma
ortaya koyma istegi agir bast1 ve yazmaya devam ettim.

Oncelikle hem lisans hem yiiksek lisans derslerine katilma firsat1 yakaladigim
ve calismak istedigim konuda beni cesaretlendirerek tez danismanim olmay1 kabul
eden ¢ok kiymetli hocam Dog¢. Dr. Birden Giingéren Bulgan’a destekleri i¢in tesekkiir
ederim. Tez jirimde yer almay1r kabul ederek beni onurlandiran ve
degerlendirmeleriyle ufkumu genisleten degerli hocalarim Dog. Dr. Ozen Ulgen
Adadag’a ve Dog. Dr. Elif Kiizeci’ye tesekkiirlerimi sunarim.

Yazim siirecinde motivasyonumu kaybettigim zamanlarda beni varliklar1 ve
sonsuz destekleriyle ayaga kaldiran canim dostlarim Beril Cetin, Oguzhan Yesiltuna,
Dila Erol, Deniz Giineri ve ilkin Demirtas’a ne kadar tesekkiir etsem azdir. Siginma
hakki iizerine ¢alismamin fiilini atesleyen o zamanki adiyla Istanbul Barosu Miilteci
Haklar1t Alt Calisma Grubu iiyelerine, birlikte calismaktan mutluluk duydugum
calisma arkadaslarima alanda sergiledigimiz dayanisma icin ¢ok tesekkiir ederim.

Desteklerini hayatin her alaninda kosulsuzca hissettiren canim ailem Senay
Karacaoglan, Idris Karacaoglan ve pandemide ailemize katilan Dodo’ya sonsuz
tesekkiir ederim, 1yi ki varsiniz.

Calismanin ilgililerine yararli olmasi dileklerimle...

Istanbul, 2024
Bahriye Giinsu Karacaoglan
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RESUME

Cette theése se concentre sur le traitement des données a caractére personnel
aux frontieres et son impact sur le droit d'asile. L'étude présente d'abord le cadre de la
sécurité des fronticres, explique le role des données a caractére personnel dans la
gestion des fronticres et le droit d'asile. Dans ce cadre, les concepts sont analysés du
point de vue de la sécurité de I'Etat et des droits de 'hnomme. Aprés avoir établi le cadre
théorique général de la situation actuelle, la theése évalue les réglementations existantes
et leurs effets sur le traitement des données personnelles aux frontiéres dans I'UE et en

Turquie, ainsi que leurs effets sur le droit d'asile.

L'objectif de cette thése est de déterminer si les droits de la personnalité des
demandeurs d'asile sont violés lors du traitement des données personnelles aux
frontiéres. Tout au long de la these, une réponse est rechercée sur les effets du
traitement des données personnelles dans le contexte de la gestion des frontiéres sur le
droit d'asile. Pour répondre a cette question centrale dans un cadre général, il convient
de mettre 1’accent sur la définition des fronti¢res, les préoccupations en matiere de
sécurité et la nécessité des controles aux frontieres, le traitement des données a
caractére personnel lors des contrdles aux frontiéres et l'acces a l'asile pour les
personnes demandant une protection internationale. La these étudie ensuite la situation
juridique concernant le droit d'asile avec les systemes existants et les changements

prévus dans 1'Union européenne et en Turquie.

Le choix du théme du traitement des données a caractére personnel aux frontiéres
dans le contexte du droit d'asile et 1'analyse des législations de 1'Union européenne et
de la Turquie s'expliquent par plusieurs raisons. Bien qu'il existe de nombreuses études
sur les données a caractere personnel et leur protection en Turquie, les études sur le
droit d'asile sont limitées et se concentrent principalement sur la période qui suit la
reconnaissance du statut de protection internationale. Au cours du processus de
recherche, aucune décision concernant les données personnelles des demandeurs

d'asile n'a été trouvée aupres de I'Autorité de protection des données personnelles ou
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des organes judiciaires nationaux. Cependant, 1'alignement de la Turquie sur les
réglements de I'UE en maticre de protection des données, sa législation en mati¢re de
protection internationale conforme a la Convention de Genéve de 1951 et a la Cour
européenne des droits de 'homme, ainsi que les efforts accélérés d'harmonisation de
la gestion des frontiéres et de la protection des données en Europe continentale
soulignent la nécessité d'étudier le traitement des données a caractére personnel dans

les systémes de migration et de protection internationale de I'UE.

Le droit d'asile et la gestion des frontiéres sont des questions vastes qui recoupent
de nombreuses disciplines. Il est donc utile de préciser la portée et le cadre de la these.
L'analyse documentaire se concentre sur l'intersection de la « gestion des frontieres »,
des « données personnelles », de la « migration irréguliere », du « droit d'asile » et de
la « numérisation ». Bien que le droit d'asile et la migration irréguliére soient
différenciés en théorie, I'existence d'une migration mixte dans la pratique, qui n'est pas
reflétée dans la législation, nécessite une évaluation et une interprétation ensemble. En

outre, le droit d'asile est examiné en termes d'entrée régulicre et irrégulicre.

Dans le cadre de 1'étude, les mécanismes d'application de chaque institution et
organisation n'ont pas été examinés en détail, la question du transfert de données a
caractere personnel aux organisations internationales n'a pas été abordée en détail car
elle fait I'objet d'un débat, et seules les pratiques du HCR et de 'OIM ont été
mentionnées afin de montrer 1'importance qu'ils y attachent. Afin de limiter la portée,
la thése se concentre sur le processus avant que les demandeurs d'asile n'atteignent les
frontiéres et sur le traitement des données a caractére personnel a la fronticre, tandis
que le processus apres le franchissement de la frontiere n'est pas détaillé. En outre,
l'impact de la numérisation sur le traitement du droit d'asile par les Etats et les
organisations internationales est abordé¢, avec des développements récents tels que
l'adoption du nouveau pacte sur les migrations et l'asile dans I'UE, la promulgation de
la loi sur I'intelligence artificielle et I'accent mis sur les investissements dans la gestion
intégrée des frontiéres. De méme, les changements dans la structure de la présidence
turque de la gestion des migrations et les amendements a la loi sur la protection des
données personnelles ont rendu difficile la mise a jour des informations. Il convient
donc de souligner que les informations présentées dans cette étude sont basées sur des

documents accessibles au public a la date de rédaction de la préface. Dans le cadre de
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I'étude, des ouvrages en turc, en anglais et en frangais ont été utilisés. Les réglements
et décisions dans une langue autre que ces langues ont été consultés a partir de sources

secondaires.

La thése intitulée « Le traitement des données a caractére personnel aux
frontieéres dans le contexte du droit d'asile » se compose de deux parties principales :
« Le traitement des données a caractere personnel et le droit d'asile dans le contexte de
la gestion des fronti¢res » et “Le cadre juridique du traitement des données a caractere
personnel aux frontiéres dans le contexte du droit d'asile”. La premiére section définit
les frontieres et explique le besoin de sécurité en discutant des contrdles aux frontiéres.
Ensuite, le traitement des données a caractére personnel dans le cadre des contrdles
frontaliers est examiné en termes de données a caractére personnel et de données
biométriques. L'interopérabilit¢ est abordée pour souligner la nécessité d'une
coopération internationale. La section se termine par un examen du droit d'asile en tant
que droit de I'homme, du principe de non-refoulement, de la surveillance par les
données a caractere personnel et de la politique du HCR en matiére de données a
caractere personnel. La deuxiéme section examine le cadre juridique du traitement des
données a caractere personnel aux frontieres dans I'UE et en Turquie, en tenant compte

de la situation actuelle.

La premicre section se compose de trois sous-sections : « Frontieres »,
“Traitement des données a caractere personnel lors des contrdles aux frontieres” et
“Demandeurs d'asile aux frontieres”. L'objectif de ces sous-sections est de révéler que
les frontiéres politiques tracées sur les cartes n'ont pas la méme signification ni la
méme expérience pour tout le monde. L’accent mis sur « I'étranger » et « 'autre » est
devenu une question de sécurit¢ dans le cadre de la lutte contre la criminalité
transnationale a la suite des attentats du 11 septembre, fournissant une base légitime
pour les contrdles aux frontiéres. Avec les préoccupations sécuritaires, les FEtats
deviennent des Etats sécuritaires. L'opinion publique, qui voit son existence menacée,
consent au renforcement des frontiéres et au contrdle de la liberté de circulation dans
ce but, tout en ignorant le controle des documents de voyage, la surveillance et le

contrdle des frontiéres dans le processus de numérisation.
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La deuxieme partie de la premiére section aborde la perception selon laquelle les
données personnelles traitées aux frontieres devraient étre reconnues comme un droit
de I'nomme, les individus ayant le controle de ce droit. Dans la pratique, les Etats
utilisent le traitement des données personnelles comme un outil de surveillance et de
contrdle avec une grande marge d'appréciation. Ce processus conduit a la surveillance
des individus par le biais des identités numériques, avec de nouvelles approches qui
transforment les sociétés de surveillance en capitalisme de surveillance, rendant tout
le monde numériquement tragable et les données collectées accessibles pour le
balayage d'identité. C'est une pratique courante des Etats de rendre l'inconnu
connaissable par la surveillance au nom de la protection de la sécurité nationale. Le
traitement des données biométriques dans le cadre des controles aux fronti¢res est
important pour des raisons de sécurité en matiere d'identification et de prévention de
la fraude a l'identité. Les données collectées doivent étre lisibles par ordinateur et
traitées dans des systémes pour permettre le contrdle de I'identité, mais ce processus
permet non seulement de vérifier 1'identité, mais aussi d'analyser les risques. Outre la
question de savoir si la personne est bien celle qu'elle prétend étre, on cherche
également a savoir qui elle est. Pour faciliter cette tache, les organisations
internationales et les Etats tentent de rendre leurs bases de données interopérables.
Dans ce contexte de partage des données, on peut s'interroger sur la sécurité des
données personnelles en tant que droit de 'hnomme. En outre, le traitement continu des
données personnelles dans le cadre de la gestion des frontieres peut amener les
individus a devoir discuter de leur propre identit¢ en se transformant en une
performance consistant a prouver qu'ils sont innocents a chaque fois. Avec I'ajout de
l'intelligence artificielle au processus, les mécanismes de prise de décision automatisés
effectuent également des analyses de risque des personnes qui tentent de franchir les
frontiéres, ce qui rend les passages plus difficiles. On peut donc se demander si le droit

d'asile en tant que droit de 'homme peut étre utilisé efficacement aux frontieres.

Dans la derniére partie du premier chapitre, apres la présentation du droit d'asile
en tant que droit de 'homme, le principe de non-refoulement, qui est 1'un des principes
de base de l'acces a ce droit, est examiné. En ce qui concerne le traitement des données
a caractére personnel des demandeurs d'asile aux fronticres, le principe de non-
refoulement est mis en exergue. Ainsi, lorsqu'une personne demande l'asile dans la

juridiction d'un Etat ayant besoin d'une protection internationale, sa demande doit étre



recue. C'est pourquoi des pratiques telles que le refus de les laisser entrer dans la
juridiction et le refoulement aux frontiéres peuvent étre interprétées comme une
violation du droit d'asile. Le fait que la mobilit¢é frontaliére, la criminalité
transnationale et la migration soient traitées ensemble dans I'ensemble de ce processus
peut conduire a des résultats qui violent le principe de non-refoulement, puisque les
systémes de prise de décision automatisés ne sont pas le point de référence dans
I'évaluation d'une personne, mais les informations obtenues de cette personne. En
outre, 1'évaluation du droit d'asile en relation avec les crimes transnationaux peut
également conduire a une collecte et & un traitement excessif de toutes sortes
d'informations sur les demandeurs d'asile arrivant aux frontiéres. Le capitalisme de
surveillance permet d'assurer la sécurité des frontieres en conjonction avec des
instruments répressifs. Les Etats qui étendent de maniére proactive leurs pouvoirs de
traitement et d'analyse des données personnelles a des fins d'autoprotection et dans le
cadre d'une politique de gestion des frontiéres risquent de faire pencher la balance en
défaveur des demandeurs d'asile. Le HCR, en tant qu'institution présente dans tous les
Etats du monde qui reconnaissent son autorité, vise a donner la priorité aux
demandeurs d'asile en incluant des analyses de risque ainsi que des évaluations de la
vulnérabilité dans sa déclaration de politique générale sur la protection des données a
caractére personnel. D'une part, elle fournit un exemple théorique de 1'équilibre qui
devrait étre respecté en identifiant et en suivant les individus par le traitement des
données personnelles, et d'autre part, elle prévoit des mécanismes de plainte au cas ou

les données seraient traitées plus que nécessaire ou contre leur consentement.

Dans la deuxiéme partie de 1'é¢tude, le cadre juridique du traitement des données
a caractere personnel aux frontiéres dans le contexte du droit d'asile est analysé sous
deux rubriques : 1'Union européenne et la Turquie. Il apparait que l'approche de
I'Europe forteresse, fondée sur la crise des réfugiés de 2015, a été planifiée avant 2015,
lorsque 1'UE est devenue une union et a reconnu le droit a la libre circulation dans
I'espace Schengen. Toutefois, la nécessité d'adopter un régime et une pratique de
protection internationale communs au sein de I'UE dans le cadre du régime d'asile
commun est devenue évidente, en particulier depuis l'afflux massif de réfugiés en
2015. L'UE tente de contrdler les frontieres en les externalisant. Par conséquent, tout
en intégrant de nombreuses bases de données liées a la gestion des fronticres dans le

cadre d'interopérabilité, elle veillera également a ce que les réglementations sur la
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protection des données a caractére personnel qu'elle exporte dans le monde entier
affectent également les demandeurs d'asile aux fronticres. Toutefois, bien qu'il soit
admis dans les bases de données et les réglements que le réglement général sur la
protection des données sera appliqué, il convient de noter que dans de nombreux cas,
pour des raisons de sécurité nationale et d'ordre public, les bases de données des
services répressifs peuvent accéder a des bases de données dans lesquelles des données
telles que les entrées et les sorties, les visas, les empreintes digitales des demandeurs
d'asile sont conservées dans le cadre de la gestion des frontieres. En particulier, le fait
que I'UE n'ait pas mis en place un systéme pénal commun tout en introduisant des
réglementations communes en matic¢re d'asile et de gestion des frontiéres et que les
infractions soient définies différemment dans les différents Etats membres entrainera

la possibilité d'un acces inutile aux données a caractére personnel.

Le processus de traitement des données a caractére personnel de Frontex, dont
les activités consistent a établir une stratégie technique et opérationnelle pour la
gestion européenne intégrée des frontieres, a superviser l'efficacité des controles aux
frontieres extérieures, a effectuer des analyses de risques et des évaluations de la
vulnérabilité, & fournir un soutien technique et opérationnel aux Etats membres et aux
pays tiers, a effectuer des interventions d'urgence, a soutenir les opérations de
recherche et de sauvetage, a coordonner et a mener des opérations de retour et des
interventions, doit étre mentionné afin de révéler la situation dans la pratique. Frontex,
qui soutient les Etats membres et les Etats de 'espace Schengen aux frontiéres, est en
mesure de traiter les données des personnes qu'elle rencontre dans le cadre du soutien
opérationnel qu'elle fournit, en particulier aux frontieres extérieures de I'UE, de
surveiller les frontiéres et d'accéder a des bases de données intégrées. Bien que le
traitement des données a des fins de connaissance de la situation, d'analyse des risques
et de détermination de la vulnérabilité vise a trouver des solutions face aux migrations
mixtes, il a été observé dans la pratique qu'il fonctionne d'une maniere qui empéche

l'acces au droit d'asile du point de vue de la protection des données.

Enfin, I'examen de I'UE se concentre sur le nouveau pacte sur les migrations et
l'asile. D'ici a la fin de 2026, le processus de transition devrait étre achevé et 1'on
s'apercoit que les deux frontic¢res ont été renforcées et que l'intégration a été accrue. La

mise en ceuvre du réglement sur le filtrage pour tous ceux qui tentent de franchir les
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frontiéres de maniere irrégulicre, qui sont capturés lors d'opérations de recherche et de
sauvetage, qui franchissent les frontiéres régulierement mais deviennent irréguliers
lorsqu'ils se trouvent a l'intérieur des fronticres, doit faire I'objet d'une attention
particuliére. En plus des régles telles que la collecte d'informations sur toute personne
en situation irrégulicre, I'assurance de quitter le pays si la personne ne va pas demander
une protection internationale, et la prise de décision rapide si la personne fait une
demande, I'adoption du réglement sur l'intelligence artificielle et 'ouverture de la voie
a son utilisation dans I'évaluation des risques peuvent avoir des conséquences qui

peuvent violer l'acces au droit a l'asile.

La deuxiéme partie de 1'étude se concentre sur le droit d'asile dans la législation
turque et le traitement des données & caractére personnel aux frontiéres. Etant donné
qu'il n'existe pas de réglementation publiquement disponible sur le traitement des
données personnelles des demandeurs d'asile directement aux frontieres en Turquie, la
loi sur les étrangers et la protection internationale et la loi sur la protection des données
personnelles sont analysées. La protection des données personnelles et l'acces a la
protection internationale sont considérés comme des droits de I'hnomme dans les deux
lois. Bien que les informations qui ne font pas 1'objet d'un traitement automatis¢ ne
puissent pas étre évaluées dans le cadre du LPDP, les dispositions du code pénal turc
peuvent étre appliquées ou la responsabilité¢ de 1'administration peut étre engagée en
raison de la protection offerte par la LEPI. Cependant, ni le traitement des données
personnelles des demandeurs d'asile ni le traitement des données personnelles aux

frontieres n'ont encore fait 'objet de poursuites en Turquie.

En Turquie, les réglementations relatives aux données a caractére personnel
spécifiques a la gestion des frontiéres ne sont pas incluses dans une loi ou un paquet
unique. Toutefois, elle vise a mettre en ceuvre un processus efficace de gestion des
frontiéres en participant au processus international de gestion intégrée des fronticres
et en intégrant les bases de données nationales les unes aux autres. Bien qu'il existe
des unités de gestion des migrations dans les zones de transit ou a proximité des points
de transit, il est difficile d'affirmer qu'elles facilitent le droit d'asile dans la pratique.
Le fait que l'ensemble du processus de gestion des frontieéres et des migrations soit
men¢ conjointement avec les forces de I'ordre conduit a ce que le concept de migration

soit trait€¢ conjointement avec le concept de criminalité en Turquie. Le fait que Go¢Net
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et PolNet soient utilisés ensemble et que le systéme de reconnaissance des empreintes
digitales intégré dans les passeports a puce soit également inclus dans Go¢Net peut
étre évalué dans le cadre du LPDP. Toutefois, si les garanties de la LPDP deviennent
inefficaces pour des motifs tels que le renseignement national, cela aura un impact
négatif sur la protection des données a caractere personnel et conduira a des pratiques
contraires a 1'objectif poursuivi. Le droit d'asile est violé a la fois en violation du

principe de non-refoulement et en empéchant un acces équitable.

Dans le monde d'aujourd'hui, ou les frontiéres politiques existantes restent
distinctes, le traitement des données a caracteére personnel aux frontieres devrait étre
considéré comme raisonnable pour des raisons telles que I'identification des personnes,
la question de savoir si elles représentent un danger pour la sécurité nationale et la
capacité des Etats a planifier leurs politiques migratoires. Cependant, le fait que ces
pratiques conduisent a une surveillance individuelle au-dela de l'introduction de
nouveaux développements dans la gestion des frontieres en général et entrainent des
conséquences qui violent I'acces a la protection internationale viole l'interdiction du
non-refoulement et le droit d'asile. Les Etats ont l'obligation internationale d'équilibrer
|'évaluation d'une menace potentielle pour la sécurité nationale et l'ordre public par
rapport a une personne réellement menacée, et de veiller a ce que le processus ne soit

pas faconné au détriment des droits de I'homme.
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ABSTRACT

This thesis focuses on the processing of personal data at borders and its impact
on the right to asylum. The study first outlines the framework of border security,
clarifies the role of personal data in border management, and explains the right to
asylum. Within this framework, concepts are analyzed from both state security and
human rights perspectives. After establishing the general theoretical framework of the
current situation, the thesis evaluates the existing regulations and impacts of personal
data processing at borders in the EU and Tiirkiye, and their effects on the right to

asylum.

The aim of this thesis is to determine whether the personality rights of
individuals seeking asylum are violated during the processing of personal data at
borders. Throughout the thesis, an answer is sought on the effects of personal data
processing in the context of border management on the right to asylum. To address this
central question within a general framework, the issues that need to be addressed
include what constitutes borders, security concerns and the necessity of border
controls, the processing of personal data during border controls, and access to asylum
for individuals seeking international protection. The thesis then investigates the legal
situation regarding the right to asylum with the existing systems and planned changes

in the European Union and Tiirkiye.

There are number of reasons for choosing the topic of personal data processing
at borders in the context of asylum and for analyzing the legislation in the European
Union and Tiirkiye. Although there is considerable research on personal data and its
protection in Tiirkiye, studies focusing specifically on the right to asylum are limited
and mostly concentrate on the period after international protection status is granted.
During the research process, no decisions regarding the personal data of asylum
seekers were found at the Personal Data Protection Authority or national judicial
bodies. However, Tiirkiye’s alignment with EU regulations on data protection, its

international protection legislation in accordance with the 1951 Geneva Convention
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and the European Court of Human Rights, and the accelerated efforts towards
harmonization of border management and data protection in Continental Europe
highlight the need for studying personal data processing in migration and international

protection systems within the EU.

The right to asylum and border management are broad topics intersecting with
many disciplines. Therefore, it is important to determine the scope and framework of
the thesis. The literature review focuses on the intersection of "border management,"
"personal data," "irregular migration," "right to asylum," and "digitalization."
Although the right to asylum and irregular migration are differentiated in theory, the
fact of mixed migration in practice which is not reflected in the legislation necessitates
a combined evaluation and interpretation. Moreover, the right to asylum is examined

in terms of both regular and irregular entry.

The scope of the thesis does not include detailed examination of application
mechanisms for each institution or organization, nor does it extensively discuss the
transfer of personal data to international organizations. It only mentions the practices
of UNHCR and IOM to highlight their significance. To limit the scope, the thesis
focuses on the process before asylum seekers reach the borders and the processing of
personal data at the border, while the process after crossing the border is not detailed.
Moreover, the impact of digitalization on the handling of the right to asylum by states
and international organizations is addressed, with recent developments such as the
adoption of the New Migration and Asylum Pact in the EU, enactment of Al Act, and
the emphasis on Integrated Border Management investments. Similarly, changes in
structure of Tiirkiye’s Presidency of Migration Management and amendments to the
Personal Data Protection Law have made it challenging to keep the information up to
date. Therefore, it should be underlined that the information presented in this study is
based on publicly available documents as of the writing date of the preface. Turkish,
English and French sources were used for the study. Regulations and decisions in

languages other than these were consulted from secondary sources.

The thesis titled "Processing of Personal Data at Borders in the Context of the
Right to Asylum" consists of two main parts: "Processing of Personal Data and the

Right to Asylum in the Context of Border Management" and "Legal Framework of
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Processing Personal Data at Borders in the Context of the Right to Asylum." The first
section defines borders and explains the need for security by discussing border
controls. It then addresses the processing of personal data during border controls from
both personal and biometric data perspectives. To highlight the need for international
cooperation, interoperability is discussed. The section concludes with an examination
of the right to asylum as a human right, the principle of non-refoulement, surveillance
by personal data, and UNHCR’s personal data policy. The second section examines
the legal framework of processing personal data at borders in the EU and Tiirkiye,

reflecting the current situation.

The first section consists of three sub-sections: "Borders," "Processing of
Personal Data at Border Controls," and "Asylum Seekers at Borders." The purpose of
addressing these sub-sections is to reveal that political borders drawn on maps do not
have the same meaning or experience for everyone. The emphasis on "foreign" and
"other" can be argued to have legitimized border controls as a security measure in the
context of combating transnational crimes following the 9/11 attacks. Security
concerns lead states to become security states, with the public accepting stronger
borders and control over freedom of movement, often overlooking the implications of

digital surveillance and passport controls.

The second part of the first section addresses the perception that personal data
processed at borders should be recognized as a human right, with individuals having
control over this right. In practice, states use personal data processing as a tool for
surveillance and control, with a wide margin of discretion. This process leads to the
surveillance of individuals through digital identities, with new approaches that
transform surveillance societies into surveillance capitalism, making everyone
digitally traceable and the data collected accessible for identity scanning. It is common
practice for states to make the unknown knowable through surveillance in the name of
protecting national security. The processing of biometric data as part of border controls
is important for security reasons in terms of identification and prevention of identity
fraud. The data collected must be computer-readable and processed in systems to
enable identity checks, but this process not only verifies identity, but also enables risk
analysis. In addition to the question of whether the person is who he or she claims to

be, there is also the question of who he or she is. To facilitate this task, international
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organizations and governments are trying to make their databases interoperable. In this
context of data sharing, the security of personal data as a human right is questionable.
Additionally, the continuous processing of personal data for border management
purposes can lead to individuals having to discuss their own identity, turning it into a
performance of proving their innocence every time. With the addition of artificial
intelligence to the process, automated decision-making mechanisms also perform risk
analyses of individuals attempting to cross borders, making border crossings more
difficult. This raises the question of whether asylum as a human right can be used

effectively at borders.

The final part of the first section focuses on the principle of non-refoulement, a
fundamental aspect of the right to asylum. It discusses the importance of ensuring that
personal data processing at borders does not lead to direct deportations or pushbacks.
When someone requests asylum due to international protection needs, their application
must be received and evaluated. Practices such as denying access to the jurisdiction or
turning individuals away from the borders can be considered violations of the right to
asylum. The interaction between border mobility, transnational crimes, and migration
reinforces automated decision-making systems that may violate the principle of non-
refoulement. Furthermore, excessive collection and processing of information about
asylum seekers can lead to violations of the prohibition of refoulement and the right to
asylum. Surveillance capitalism enables security measures but can also result in misuse
of personal data, risking balance in favor of security over human rights. States that
proactively extend their powers to process and analyze personal data for self-
protection and as part of a border management policy risk tilting the balance against
asylum seekers. UNHCR, as an institution present in every state in the world that
recognizes its authority, aims to give priority to asylum seekers by including risk
analyses as well as vulnerability assessments in its policy statement on the protection
of personal data. On the one hand, it provides a theoretical example of the balance that
should be respected in identifying and tracking individuals through the processing of
personal data, and on the other, it provides for complaint mechanisms in the event of

data being processed more than necessary or against their consent.

The second section of the thesis explores the legal framework for processing

personal data at borders in the context of the right to asylum in the EU and Tiirkiye It
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appears that the Fortress Europe approach, based on the 2015 refugee crisis, was
planned before 2015, when the EU became a union and recognized the right to free
movement within the Schengen area. However, the need for a common international
protection regime and practice within the EU under the Common Asylum System has
become evident, particularly since the massive influx of refugees in 2015. The EU is
attempting to control borders by outsourcing them. Therefore, while integrating many
border management-related databases into the interoperability framework, it will also
ensure that the personal data protection regulations it exports worldwide also affect
asylum seekers at borders. However, while it is acknowledged in the databases and
regulations that the General Data Protection Regulation will be applied, it should be
noted that in many cases, for reasons of national security and public order, law
enforcement databases may access databases in which data such as entries and exits,
visas, fingerprints of asylum seekers are stored as part of border management. In
particular, the fact that the EU has not set up a common criminal justice system while
introducing common asylum and border management regulations, and that offences
are defined differently in different member states, will lead to the possibility of

unnecessary access to personal data.

The personal data processing process of Frontex, whose activities include
establishing a technical and operational strategy for integrated European border
management, supervising the effectiveness of external border controls, carrying out
risk analyses and vulnerability assessments, providing technical and operational
support to member states and third countries, carrying out emergency interventions,
supporting search and rescue operations, coordinating and carrying out return
operations and interventions, must be mentioned in order to reveal the situation in
practice. Frontex, which supports member states and Schengen states at borders, is
able to process the data of people it encounters as part of the operational support it
provides, particularly at the EU's external borders, monitor borders and access
integrated databases. Although data processing for the purposes of situational
awareness, risk analysis and vulnerability assessment is aimed at finding solutions to
mixed migration, it has been observed in practice that it operates in a way that impedes

access to the right to asylum from a data protection point of view.
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Finally, the EU review focuses on the new Pact on Migration and Asylum. By
the end of 2026, the transition process should be complete, and we can see that both
borders have been strengthened and integration increased. Particular attention must be
paid to the implementation of the screening regulation for all those who attempt to
cross borders irregularly, who are captured during search and rescue operations, who
cross borders regularly but become irregular when inside the borders. In addition to
rules such as the collection of information on any person in an irregular situation, the
assurance of leaving the country if the person is not going to apply for international
protection, and accelerated decision-making if the person does apply, the adoption of
the regulation on artificial intelligence and the paving of the way for its use in risk

assessment may have consequences that may violate access to the right to asylum.

The second part of the study focuses on the right to asylum in Turkish legislation
and the processing of personal data at borders. As there are no publicly available
regulations on the processing of asylum seekers' personal data directly at borders in
Tiirkiye, the Law on Foreigners and International Protection and the Law on Personal
Data Protection are analyzed. Personal data protection and access to international
protection are considered human rights in both laws. Although information that is not
subject to automated processing cannot be evaluated under the LPDP, the provisions
of the Turkish Penal Code may be applied or the administration may be held liable due
to the protection offered by the LFIP. However, neither the processing of personal data
of asylum seekers nor the processing of personal data at borders has yet been

prosecuted in Tiirkiye.

In Tiirkiye, personal data regulations specific to border management are not
included in a single law. However, it aims to implement an efficient border
management process by participating in the international integrated border
management process and integrating national databases with each other. Although
migration management units exist in or near transit zones, it is difficult to say that they
facilitate asylum in practice. The fact that the whole process of border and migration
management is carried out in conjunction with law enforcement agencies means that
the concept of migration is treated in conjunction with the concept of crime in Tiirkiye.
The fact that GogNet and PolNet are used together, and that the fingerprint recognition

system integrated into smart passports is also included in G6¢Net, can be assessed in
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the context of the LPDP. However, if the safeguards of the LPDP become ineffective
for reasons such as national intelligence, this will have a negative impact on the
protection of personal data and lead to practices contrary to the objective pursued. The
right to asylum is infringed both by violating the principle of non-refoulement and by

preventing fair access.

In today’s world, where political borders maintain their clarity, processing
personal data at borders should be seen as reasonable for identifying individuals,
assessing national security threats, and planning migration policies. However, such
practices can lead to individual surveillance and violations of asylum access,
undermining the prohibition of refoulement and the right to asylum. It is the
international obligation of states to balance the assessment of the individual under
actual threat against a potential threat to national security and public order, and to

ensure that the process does not lead to the detriment of human rights.
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OZET

Bu tez, smirlarda kisisel verilerin islenmesini ve bu durumun siginma hakki
tizerindeki etkilerini incelemektedir. Tez caligmasinda oncelikle sinir giivenliginin
cergevesi c¢izilmig, kisisel verilerin sinir yonetimindeki rolii ve siginma hakki
aciklanmistir. Bu ¢ercevede kavramlar devletlerin giivenlik perspektifinden ve haklar
insan haklar1 perspektifinden incelenmistir. Giiniimiizdeki genel teorik cerceve
cizildikten sonra devaminda sinirlarda kisisel verilerin islenmesine yonelik AB ve
Tiirkiye’deki mevcut diizenlemeler ve etkileri ele alinarak siginma hakkina etkileri

degerlendirilmistir.

Tez ¢alismasinin amaci, sinirlarda kisisel veriler islenirken siginma arayisinda
olan bireylerin kisilik haklarinin ihlal edilip edilmedigini belirlemektir. Tez ¢aligmasi
boyunca smir yonetimi kapsaminda kisisel verilerin islenmesinin sig§inma hakkina
etkilerinin ne olduguna yanit aranir. Bu temel sorunun genel c¢ergevede
yanitlanabilmesi i¢in iizerinde durulmasi gereken hususlar sinirlarin ne oldugu,
giivenlik kaygis1 ve sinir kontrollerinin gerekliligi, sinir kontrollerinde kisisel verilerin
islenmesi ve uluslararas1 koruma arayisindaki kisilerin siginma hakkina erigimleri
olmustur. Devaminda Avrupa Birligi ve Tiirkiye’deki mevcut sistem ve degisikliklerle

siginma hakkina iliskin hukuksal durumun ne oldugu arastirilmastir.

Siginma hakk: baglaminda sinirlarda kisisel verilerin igslenmesi konusunun tez
caligmast olarak secilerek Avrupa Birligi'ndeki ve Tirkiye’deki mevzuatin
incelenmesinin birkag sebebi vardir. Oncelikle Tiirkiye’de kisisel veri ve korunmasina
iliskin bir¢ok caligma bulunmaktaysa da siginma hakki baglaminda yapilan ¢caligsmalar
kisithdir ve ¢ogunlukla uluslararasi koruma statiisii tanindiktan sonraki siirece
odaklanmaktadir. Nitekim g¢alismanin arastirma siirecinde gerek Kisisel Verilerin
Korunmasi Kurumunca gerekse ulusal yargi organlari tarafindan siginmacilarin kisisel
verilerine iligkin verilen herhangi bir karara rastlanmamistir. Bununla birlikte

Tirkiye’nin kisisel verilerin korunmasina iliskin diizenlemelerinin Avrupa Birligi
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uyumlu olmasi, uluslararast koruma mevzuatin1 1951 Cenevre S6zlesmesi ve Avrupa
Insan Haklari Mahkemesi ictihadina uygun olarak olusturmas: Tiirkiye’deki
uygulamalar1 Avrupa Birligi uygulamalarindan ayirmayi kolaylastirirken o6zellikle
Kita Avrupasina yayildigi savunulabilecek sinir yonetimi ve Kkisisel verilerin
korunmasina iligkin uyumlanma calismalarinin hiz kazanmasi, Avrupa Birligi’ndeki

gb¢ ve uluslararast koruma sisteminde kisisel verilerin ¢alisilmasini gerektirmistir.

Siginma hakki ve sinir yonetimi oldukca genis kapsamli konular olup birgok
disiplinin alanma girmektedir. Dolayisiyla tez ¢aligmasinin kapsami ve g¢ergevesini
belirtmekte fayda vardir. Yapilan literatiir taramasinda “sinir yonetimi”, “kisisel veri”,
“diizensiz go¢”, “siginma hakki” ve “dijitallesme” kesisimine odaklanilarak tarama
yapilmistir. Her ne kadar siginma hakki ve diizensiz go¢ teoride farklilasmaktaysa da
uygulamada karma yapida karsilasilmasi ve mevzuatta keskin ayrimin sahada karsilik
bulmamasi, degerlendirme ve yorumlarin birlikte ele alinmasini gerekli kilmustir.
Bununla birlikte plan akisinda siginma hakki hem diizenli hem diizensiz giris agisindan
ele alinmistir. Kavramlara iliskin deginilmesi gereken diger husus ise sinir kavrami

anlatilirken “territorial” karsiligi olarak Avrupa Birligi’nin de ¢aligmada yer almasi

sebebiyle “iilkesel” yerine “bolgesel” sozcligii tercih edilmesidir.

Calismanin kapsaminda her kurum ve kurulus igin ayrica basvuru
mekanizmalar1 ayrintili olarak incelenmemis, uluslararasi orgiitlere kisisel verilerin
aktarilis meselesi ayrica tartisma konusu oldugu icin ayrintili olarak ele alinmamus,
yalnizca UNHCR ve IOM’in verdigi onemi ortaya koymak adina uygulamalarina
deginilmistir. Calismanin kapsamini smirlamak amaciyla, siginmacilarin sinirlara
gelmeden oOnceki siire¢ ve sinirda kisisel verilerin islenmesine odaklanilmis,
sinirlardan gectikten sonraki siireg ise ayrintilandirilmamaistir. Ayrica ¢alisma boyunca
sigimma hakkinin devletler ve uluslararas1 oOrgiitler tarafindan ele aliniginin
dijitallesmenin de etkisiyle doniisiime ugradigi, AB’de yeni donem se¢imlerinden 6nce
Gog ve Iltica Paktinin yenilenmesi, YZ diizenlemelerinin kabul edilmesi, Entegre Sinir
Yonetimi  yatirrmlarma agirhik  verilmesinin yani sira Tiirkiye’de Gog¢ Idaresi
Baskanlig1 olarak yeniden kurgulanan yetkili idari mercii ve Kisisel Verilerin
Korunmasi Kanununda yapilan degisiklikler, ¢aligmada giincel bilgilerin takibini
giiclestirmistir bu sebeple mevcut bilgiler halihazirda 6nséziin yazim tarihi itibari ile

kamu ile paylasilmis bilgi ve belgelerden olusmaktadir. Calisma kapsaminda Tiirkge,
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Ingilizce ve Fransizca eserlerden yararlanilmistir. Bu dillerin disinda bir dildeki

diizenlemeler ve kararlara ikincil kaynaklardan ulagilmistir.

“Siginma Hakki1 Baglaminda Smirlarda Kisisel Verilerin Islenmesi” baslikl1 tez
caligmasi “Sinir Yénetimi Kapsaminda Kisisel Verilerin Islenmesi ve Siginma Hakk1”
ve “Siginma Hakki Baglaminda Sinirlarda Kisisel Verilerin Islenmesinin Hukuksal
Cercevesi” olmak tizere iki ana bolimden olusur. Calismanin birinci boliimiinde
sinirlarin tanim1 yapilir ve gilivenlik ihtiyacina agiklik getirilerek sinir kontrolleri
aciklanir. Devaminda sinir kontrollerinde kisisel verilerin islenmesi hem kisisel veri
hem biyometrik veri iizerinden ele alinir. Siirecin uluslararasi isbirligi gerektirdigini
vurgulamak i¢in birlikte calisabilirlik aciklanir. Birinci bdliimiin sonunda sinirlarda
siginmacilarin bir insan hakki olarak siginma hakkina erisimi ve geri gondermeme
ilkesi, kigisel verilerin izlenmesi ve son olarak miilteci 6rgiitii olan UNHCR *1n kisisel
veri politikasina yer verilir. Calismanin ikinci bolimiinde ise ilk boliimde ortaya
konulan cergeve ilk kisimda Avrupa Birligi ve yeni paktin siirlardaki etkisi, ikinci

kisimda ise Tiirkiye nezdinde incelenerek mevcut tablo yansitilmaya calisilir.

Birinci Boliim “Sinirlar”, “Sinir Kontrollerinde Kisisel Verilerin Islenmesi” ve
“Smirlardaki Siginmacilar” olmak iizere {i¢ alt bagliktan olusur. Calismada ilk
boliimiin bu bashiklandirmada ele alinmasinin sebebi harita {izerinde belirlenen siyasi
sinirlarin herkes i¢in ayni anlama gelmedigini ve ayni sekilde deneyimlenmedigini
ortaya koymaktir. Ozellikle “yabanc1” ve “dteki” vurgusunun, 11 Eyliil saldirilarin:
takiben sinir asan suglarla miicadele kapsaminda gilivenlik meselesi haline gelerek sinir
kontrollerine mesru bir zemin kazandirdigi savunulabilir. Glivenlik kaygist ile
devletlerin birer giivenlik devleti haline gelir. Var olusunu tehdit altinda goéren
kamuoyu, sinirlarin gliclendirilmesine ve bu amagla seyahat 6zgiirliigiiniin kontroliine
riza gostermekte, seyahat belgelerinin kontrolii ve simirlarin dijitallesme siirecinde

gdzetlenme ve izlenme halini gz ard1 etmektedir.

Calismanin birinci boliimiiniin ikinci kismi1 bu algiy1 ele alir: Sinirlarda islenen
kisisel verilerin bir insan hakki oldugunun hatirlanmasi ve bireylerin bu haklar
tizerinde kontrol sahibi olmasi gerekirken uygulamada devletlerin bir gbzetleme ve
denetim arac1 olarak genis bir takdir alanina sahip sekilde kullandigina dikkat ¢ekilir.

Bu siirecin dijital kimlikler iizerinden bireylerin gézetlenmesine yol agtigi, gézetleme
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toplumundan goézetleme kapitalizmine doniisen yeni yaklagim ile herkesin dijital
olarak takip edilebilir hale geldigi, toplanan verilerin kimlik taramasini miimkiin
kilacak sekilde veri tabanlarina aktarildigir agiklanmis, kisisel verilerin bireylerden
daha serbest sekilde dolastig1 vurgulanmistir. Ulusal giivenligin korunmasi ad1 altinda
gozetleyerek bilinmezi bilinebilir kilma uygulamalarinin devletlerin yaygin pratigidir.
Sinir kontrolleri kapsaminda biyometrik verilerin islenmesinin kimlik tespitindeki ve
kimlik sahteciliginin onlenmesinin giivenlik sebebiyle onemlidir. Toplanan verilerin
kimlik taramasinmi miimkiin kilmasi i¢in bilgisayarda okunabilir hale getirilerek
sistemlere islenmesi gerekir ancak bu siire¢ yalnizca kimligin dogrulanmasina degil
ayn1 zamanda risk analizlerine de imkan saglar. Kisinin oldugunu iddia ettigi kisi olup
olmadigina ek olarak kisinin kim olduguna da yanit aranir. Nitekim bunu
kolaylastirmak i¢in uluslararasi orgiitler ve devletler veri tabanlarini birlikte galigir
hale getirmeye c¢alisir. Burada verilerin paylasilirken kisisel verilerin insan hakki
olarak ne kadar giivenli tutuldugu tartismalidir. Dahasi, siir yonetiminde siirekli
kisisel verilerin islenme hali bireylerin her defasinda sugsuz oldugunu kanitlama
performansina doniiserek kendi kimliklerini tartismak zorunda kalmalarina sebep
olabilmektedir. Siirece yapay zekanin eklenmesiyle otomatiklestirilmis karar verme
mekanizmalarinin da sinirlardan gegmeye calisan kisilerin risk analizini yiiriitmesi
gecisleri zorlagtiric1 niteliktedir. Genel isleyis boyleyken bir insan hakki olarak

siginma hakkinin sinirlarda etkin sekilde kullanilabildigi tartigsmalidir.

Birinci boliimiin son kisminda siginma hakkinin bir insan hakk: olarak ortaya
konulmasini takiben bu hakka erisimin temel ilkelerinden olan geri géndermeme
ilkesine yer verilmistir. Siginmacilarin sinirlarda kisisel verilerinin islenmesi agisindan
ozellikle geri gondermeme ilkesi kapsaminda sinirdigi etmeme ve geri itme {izerinde
durulmustur. Buna gore bir kimse uluslararas1 koruma ihtiyaci ile bir devletin yetki
alaninda s1ginma talebinde bulundugunda, bagvurusunun alinmasi gerekir. Bu sebeple
yetki alanmna yaklagtirmama, siirlardan geri ¢evirme gibi uygulamalar siginma
hakkinin ihlali olarak yorumlanabilir. Tiim bu siirecte sinir hareketliligi, sinir asan
suclar ve gogiin birlikte ele alinmasi sinirlarda verizleme siirecini pekistirmesi
sebebiyle otomatiklestirilmis karar verme sistemlerinin insana iliskin bir
degerlendirmede referans noktasinin insan degil, o kisiden elde edilen bilgiler olmasi
sebebiyle geri gondermeme ilkesini ihlal edici sonuglar dogurabilir. Bunun da 6tesinde

sigimma hakkinin smir asan suglarla birlikte degerlendirilmesi ayn1 zamanda sinirlara



XXV

gelen si@inmacilarin her tiirli bilgisinin gereginden fazla sekilde toplanarak
islenmesine sebep verebilecektir. Gozetleme kapitalizmi sinir giivenligini kolluk
faaliyetleri araglar ile birlikte siirdiiriilmesine imkan tanir. Devletlerin kendini koruma
ve bir smir yonetim politikasi olarak kisisel verileri isleyip analiz etme yetkilerini
proaktif olarak genigletmeleri, taraflar arasindaki dengeyi sigimmacilarin aleyhine
bozma riski tagir. UNHCR, diinyada yetkisini tantyan her devlette yer alan bir kurum
olarak kisisel verilerin korunmasina iligkin yayimladigi politika metninde risk
analizlerinin yan1 sira hassasiyet degerlendirmelerine de yer vererek sigimacilarin
onceliklendirilmesini hedefler. Bir yandan kisisel verileri isleyerek bireyleri
kimliklendirip takip ederken diger yanda verilerin gereginden fazla ya da rizalari
hilafina islenmesi halinde sikayet mekanizmalari ongdérmesi gozetilmesi gereken

dengeye teorik bir 6rnek sunar.

Calismanin ikinci Boliimiinde sigimma hakki baglaminda smirlarda kisisel
verilerin islenmesinin hukuksal ¢ercevesi Avrupa Birligi ve Tiirkiye {lizerinde iki alt
baslikta incelenir. Ozellikle 2015 Miilteci krizine dayandirilan Kale Avrupasi
yaklagiminin aslinda 2015 yilindan 6nce AB’nin bir birlik halini almas1 ve Schengen
bolgesinde serbest dolagim hakkini tanimasi ile planlandigi ortaya konur. Ancak Ortak
Iltica Sistemi kapsaminda AB iginde ortak bir uluslararasi koruma rejimi ve
uygulamasi benimseme ihtiyaci 6zellikle 2015 ile birlikte kitlesel akin halini almasi
sebebiyle belirginlesmistir. AB, smirlarin kontroliinii dissallastirarak saglamaya
calisir. Dolayisiyla Birlikte Calisabilirlik Cergevesinde sinir yonetimine iliskin birgok
veri tabanini birbirine entegre ederken ayni zamanda diinyaya ihrag¢ ettigi kisisel
verilerin korunmasina iligkin diizenlemelerin smirlardaki siginmacilara da etki
etmesini saglayacaktir. Bununla birlikte gerek veri tabanlarinda gerekse tiiziiklerde her
ne kadar Genel Veri Koruma Tiiziigiinlin uygulama alani bulacagi kabul edilmekteyse
de bir¢cok durumda ulusal giivenlik ve kamu diizeni sebebiyle kolluk veri tabanlarinin
siir yonetimi kapsaminda giris ¢ikis, vize, siginmacilarin parmak izi verileri gibi
verilerin tutuldugu veri tabanlarina erisebildigi dikkat ¢eker. Ozellikle AB’nin ortak
siginma ve sinir yonetimi diizenlemeleri getirirken ortak bir ceza sistemi belirlemedigi
ve liye devletlerde suglarin farkli farkli tanimlanmasz, kisisel verilere gereginden fazla

erisebilme ihtimalini doguracaktir.
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AB baslig1 altinda, Avrupa Entegre Sinir Yonetimi i¢in teknik ve operasyonel
strateji olusturmak; dig sinirlarda kontroliin etkin olmasini denetlemek; risk analizi ve
hassasiyet degerlendirmeleri yapmak; tiye devletlere ve iiglincii iilkelere teknik ve
operasyonel destek saglamak; acil miidahalelerde bulunmak; arama ve kurtarma
operasyonlarini desteklemek; geri doniis operasyon ve miidahalelerini koordine edip
yiriitmek gibi faaliyetleri bulunan Frontex’in kisisel verileri isleme siirecine
uygulamadaki durumu ortaya koymak i¢in deginilmesi gerekmistir. Sinirlarda iiye
devletlere ve Schengen ile baglantili devletlere destek olan Frontex, 6zellikle AB dis
simirlarinda sagladigi operasyonel desteklerde karsilagtigi kisilerin  verilerini
isleyebilmek, sinirlar1 gozetleyebilmekte, entegre veri tabanlarina erisebilmektedir.
Durumsal farkindalik, risk analizi ve hassasiyet tespiti i¢in islenmesi gereken veriler,
karma goc¢ ile karsilagildiginda ¢6ziim iiretme amaci giitmekteyse de uygulamada
verilerin korunmasi perspektifinden bakildiginda siginma hakkina erigimi engelleyici

sekilde faaliyet yiiriittiigii gozlemlenmistir.

AB incelemesinde son olarak Yeni Gog ve ltica Pakt1 ele alinmistir. 2026 yilinin
sonuna kadar tamamlanmasi beklenen gegis siirecinin sonunda hem sinirlarinda daha
da giiclendirildigi hem de entegrasyonun arttirildig1 fark edilmektedir. Sinirlardan
diizensiz ge¢meye calisan, arama kurtarma faaliyetlerinde yakalanan, sinirlardan
diizenli gecip sinirlarin i¢indeyken diizensiz hale gelen herkes i¢in dncelikle Tarama
Tilziiglniin uygulanmasi, 6zellikle {izerinde durmay1 gerektirmistir. Diizensiz olan
herkes hakkinda bilgi toplanmasi, uluslararasi koruma basvurusunda bulunmayacaksa
tilkeden ¢ikisin saglanmasi, bagvuruyorsa hizlica karara varilmasi gibi diizenlemelerin
yan1 sira Yapay Zeka Tiziigiiniin de kabul edilerek risk degerlendirmelerinde
kullanilmasmin oniiniin acilmast siginma hakkia erisimi ihlal edici sonuglar

dogurabilecektir.

Calismanin ikinci boliimiiniin ikinei kismi Tiirk mevzuatinda siginma hakk: ve
siirlarda kisisel verilerin islenmesine odaklanmistir. Tiirkiye’de dogrudan sinirlarda
sigimmacilarin kisisel verilerinin islenmesine iliskin kamuya acik bir diizenlemenin
bulunmamasi sebebiyle 6458 sayili Yabancilar ve Uluslararas1 Koruma Kanunu ile
6698 sayili Kisisel Verilerin Korunmasi Kanunu iizerinden inceleme yapilmistir.
Kisisel verilerin korunmas1 da uluslararas1 korumaya erisim de her iki kanunda bir

insan hakki olarak diizenlenmistir. Otomatik bir isleme tabi tutulmayan bilgiler,
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KVKK kapsaminda degerlendirilemeyecekse de YUKK kapsaminda koruma altina
alinmasi sebebiyle Tiitk Ceza Kanunu hiikiimleri uygulanabilecek ya da idarenin
sorumlulugu dogabilecektir. Ancak Tiirkiye’de heniiz ne siginmacilarin kisisel
verilerinin islenmesine ne de sinirlarda kisisel verilerin islenmesine iliskin yargilama

yapilmamustir.

Tirkiye’de smir yonetimine 6zgii kisisel veri diizenlemeleri tek bir kanunda ya
da pakette yer almamaktadir. Bununla birlikte hem uluslararasi entegre sinir yonetimi
stirecine miidahil olarak hem de ulusal veri tabanlarini birbirlerine entegre ederek etkili
bir sinir yonetim siireci yiiriitmeyi hedefler. Transit bolgelerde ya da gegis noktalarinin
yakinlarinda Gog Idaresi birimleri bulunmaktaysa da uygulamada siginma hakkin
kolaylastirict etki sagladigini sdylemek giictiir. Tiim sinir yonetimi ve gog¢ idaresi
stirecinin kolluk ile birlikte yiiriitiilmesi ise Tiirkiye’de de gogiin su¢ kavramu ile
birlikte ele alinmasina sebep olmaktadir. Hem GoO¢Net’in hem PolNet’in birlikte
kullanilmast, ¢ipli pasaportlara entegre edilen parmak izi tanima sisteminin Go¢Net’te
de yer almast KVKK kapsaminda degerlendirilebilecektir. Ancak KVKK
gilivencelerinin milli istihbarat gibi gerekcelerle atil hale gelmesi, kisisel verilerin
korunmasina olumsuz etki ederek amacin aksi yonde uygulamalara sebep olmaktadir.
Sigimma hakki hem geri gondermeme ilkesine aykir1 olarak hem de adil erisimin 6niine

gecilerek ihlal edilmektedir.

Mevcut siyasi sinirlarin belirginligini korudugu giiniimiiz diinyasinda sinirlarda
kisisel verilerin iglenmesi bireylerin kimliklerinin tespiti, ulusal giivenlik agisindan
tehlike teskil edip etmemeleri, devletlerin go¢ politikalarmi planlayabilmesi gibi
sebeplerle makul karsilanmalidir. Bununla birlikte bu uygulamalarin sinir yonetimi
kapsaminda genel olarak yeni gelismeleri ortaya koymanin Gtesinde bireysel
gozetlemelere yol agmasi ve uluslararasi korumaya erisimi ihlal edecek sonuglara yol
acmasi, geri gondermeme yasagini ve siginma hakkini ihlal edici nitelik tagimaktadir.
Ulusal giivenlik ve kamu diizenine kars1 potansiyel bir tehdidin karsisinda gergek
tehdit altinda olan birey degerlendirmesinin dengeli bir sekilde yapilarak siirecin insan

haklarinin aleyhine sekillenmemesi devletlerin uluslararas1 yiikiimliiliigiidiir.



GIRIS

Stefan Zweig 1941 yilinda yayinladigi am tiirlinde yazilmis eseri Diiniin
Diinyasi’nda 1914 yilina kadar diinyanin tiim insanlara ac¢ik oldugundan ve Birinci
Diinya Savasi sonrasinda insanlarin hareket 6zgiirligliniin giderek kisitlandigindan
bahseder.! Bir sorun ¢ikarsa bile iilkesine geri génderilmesi ya da smirdis1 edilmesi
miimkiin olmayan insanlar -miilteciler- basta olmak tizere diin yalnizca su¢lular: hedef
alan asagilamalardan bugiin seyahat oncesi ve seyahat sirasinda herkes magdurdu
artik.? Eserin yaymlandigi 1941 yilindan giiniimiize gelirken kiiresellesmenin ve
iletisimin artmasiyla sembolik sinirlarin kalkacagi, diinya vatandashig ile kisilerin
serbest dolasacagi umulurken kisiler degil ancak kisisel verileri dolagsmaya baglamis,
yabanciya kars1 bir korku ve savunma duygusu bugiin giimriik memuru, polis ve
Jjandarma tarafindan tel orgii gibi engel olusturdugu ayni simirlardaki® denetimin daha

da artmasina yol agmustir.

2004 yilinda kaleme alman 2666°da Silili Amalfitano, Ispanyol yani AB
vatandasi olan kiz1 Rosa ile ayni pasaport sirasinda bekleyemez -kizinin bekledigi sira
hep daha cabuk ilerler- hatta Amalfitano’nun Silili olmasi, iilkeye silah veya
uyusturucu kacirmak i¢in kizini kullandigindan siiphelenilmesi i¢in yeterlidir. Kizinin
valizini dahi sirf bu siiphe sebebiyle havaalaninda arayabilirler.* Kaniksanmig bir
uygulama s6z konusudur. Hatta giivenligin dncelenmesi gerektigi ve yabancilarin,
ozellikle de belirli iilkelerden geliyorlarsa potansiyel suglu olarak kabul edilmesinin
igsellestirildigi rahatlikla savunulabilir. 1ki eser arasindaki elliyi askin yilda
sinirlardaki uygulamalarin, diinya diizeninin ne kadar degistigini ve bir o kadar da
degismedigini ozellikle yabanciya duyulan patolojik giivensizlik duygusunda®

gdzlemlemek miimkiindiir.

! Stefan Zweig, Diiniin Diinyas, ¢ev. Kasim Egit, Yadigar Egit, Can Yayinlari, 21. Basim, 2024
2 Zweig, a.g.e s. 470-474

3 Zweig, a.g.e, s.471

4 Roberto Bolafio, 2666, cev. Zeynep Heyzen Ates, Pegasus Yayinlar, 1. Baski, 2012, s. 202

5 Zweig, a.g.e, s. 471



Devletler yonetirken bilinmeyenden korkar. Bilinmeyen, egemenliklerinin
sarsilmasina sebep olabilir. Veri toplama burada bilinmezi bilinebilir kilarak tehdidi
ortadan kaldirir. Herkese kimlik tahsis edilmesi, evlilik kurumu devletin kayit tutarak
kontrol saglayabilmesinin ve biyopolitika iireterek iktidarini giiglendirebilmesinin bir

® Devletlerin kayit alma mekanizmas1 da devletleraras: istisare agisindan

pargasidir.
Onem tasir. Burada sorun, hakli bir sebeple vatandasi olduklari devletin korumasindan
artik faydalanamayan ya da faydalanmak istemeyen kisi veya gruplarin hareketliligi

halinde karsimiza ¢ikar: miilteciler.’

Bireylerin zorunlu olarak yer degistirmesi incelenecek olursa 1789 Fransiz
Devrimi’ne kadar giivenli gecis i¢in diizenlenen ve belirli bir sekli bulunmayan bu
seyahat belgelerinin Fransiz Devriminin yaklasik ii¢lincii yilindan itibaren devrim
karsitlarinin kagmalarini engellemek i¢in bir denetim araci olarak kullanildig: goriliir.
Bu siirecin devaminda Birinci Diinya Savasina kadar ¢ogunlukla otokratik yonetimler
tarafindan bir kolluk araci olarak savunma 6nlemi amaciyla kullanilan pasaportlar,
iletisim Ozgiirliiglinii engelledigi i¢in kinanmis ve despotik bulunmussa da
kullanimlar1 Birinci Diinya Savasi ile birlikte yayginlasmistir. Dolayisiyla
standartlastirilmasi konusunda adimlar atilmistir. Casuslara karsi tetikte olma haline

ek olarak gidalarin karneye baglanmasi da bu siireci hizlandirmistir.3

Ekonomik sebepler ile giivenlik kaygisi el ele ilerleyerek o6zellikle insan
hayatimin para birimlerinden daha hizli bir sekilde deger kaybettigi zamanlarda
sorgulanma, kaydedilme, numaralandirilma, arastirlma, damgalanma gittikce
yayginlagmistir.® Barisin gelmesi ise eski sisteme doniilmesine yetmemis, pasaportlar

gb¢ yonetimi kapsaminda kullanilmaya devam etmistir. Bu durumu, savasla birlikte

® Michel Foucault biyoiktidar: kapitalist gelisimin vazgegilmez bir unsuru olarak tanimlar. Kapitalizm
ile bedenler denetimli bir bigimde iiretim aygitina sokulur, niifus olaylar1 ekonomik siireclere gore
ayarlanir ve insan birikimi s6z konusu olur. Biyoiktidarin gorevi 6ldiirmek olmayip yasami yavas yavas
kusatmak, baska bir ifadeyle bedenleri ve yasami yonetmektir. Biyopolitika, iktidarin gilivenlik
boyutunda etki dogurur, bkz. Umut Kolos, Foucault iktidar ve Hukuk Modern Hukukun Soybilimi,
Istanbul Bilgi Universitesi Yayinlari, Ocak 2015, s-264-278; Biyoiktidar kavrami igin ayrica bkz.
Michel Foucault, Bilme Istenci- Cinselligin Tarihi Birinci Kitap, cev. Hiilya Ugur Tanridver, Ayrinti
Yayinlar1

" Kavram burada 1951 Cenevre Sozlesmesi’ndeki anlamiyla ve ikincil korumay1 da kapsayacak sekilde
kullanilmistir. Sigimma Hakkina iligkin baglikta uluslararasi koruma kavrami incelenecektir.

8 Burada devletlerin modernlesmesi ile birlikte kamu giivenligine ek olarak kurallar ve yaptirrmlarimi
belirleme, diizeni saglama, vergi toplama ve bunlar1 harcama gibi diizenlemeler yapabilmek iizere
bilgileri kayit altina almaya basladigi, gdzetimin bu siirecte arag¢ olarak kullanildigina iliskin bkz. Elif
Kiizeci, Kisisel Verilerin Korunmasi, On Iki Levha Yaymlari, 2020, s. 22-24;

® Zweig, a.g.e, s. 473



devletlerin egemenliginin ulustan sayilanlar ve harigte tutulmasi gerekenler iizerinde
tatbik edilmesine olanak saglayan ulus-devletlerin yayginlagmasi ile ve buna ek olarak
giderek artan despot yonetimlerle agiklamak miimkiindiir.’® Kayit altina alinabilen,
kim oldugu ve goriisleri bilinen kisinin “yasal” olup olmadigi anlasilabilecek ve

tehditler bdylece bertaraf edilebilecektir.!!

Seyahat hakkini, devletlerin uyruklarina tanidigi bir imtiyaz olarak yeniden
kurgulanmasina sebep olan pasaportun tarihsel gelisimine bakildiginda 1920 yilinda
Milletler Cemiyetinin sorunu Ongorerek Paris Konferansi’nda tek tiplestirilmis
pasaportu tartismaya actig1 goriiliir.}2 Miitekabiliyet esasina dayanan vize anlasmalar
genel soruna ¢6zliim bulamamaigstir. Siginma ihtiyacindaki kisinin, bir devletin korumasi
altinda oldugunu ve yabanci iilkeye gidebilecegine dair izin verildigini gosterir belge
olan pasaportunun olmasi, bununla seyahat etmesinin beklenmesi ise kendi iginde
celigkilidir. Nitekim o&zellikle siginmacilara iligkin seyahat belgelerinin gelisimi
incelendiginde Devletlerin yurttaslarina tanidigi bu seyahat edebilme hakki savas
doneminde bir sorun haline gelmistir. 1922°de Sovyet Rusya tarafindan vatandasliktan
cikarilan ¢ok sayida Rus asilli muilteci®® icin Milletler Cemiyeti Miilteci Yiiksek
Komiseri Nansen’in adi ile anilacak Nansen Pasaportu kabul edilmistir.}* Sahibine,
pasaportu veren iilkeye geri donme hakki tanimayan Nansen pasaportunun ibraz
edilmesi halinde miilteci ya vize verildikten ya da sinir1 gegmesine izin veren bir
sertifika aldiktan sonra seyahat etmek istedigi iilkeye kabul edilebilecekti. Nansen
Pasaportu tartisilirken Sovyetlerden siirgiin edilenlerden olmamakla birlikte devlet

korumasindan yararlanamayan ve dolayisiyla normal pasaport alamayan ya da

10 Benzer yonde bkz. John C. Torpey, The Invention of The Passport: Surveillance, Citizenship and
the State, Cambridge University Press, 2. Baski, 2018, s. 3-4

11 Egidio Reale “The Passport Question.” Foreign Affairs, 9. cilt, no. 3, 1931, s. 506-509; kisilerin
yasal veya yasadisi olarak tanimlanmasi yaklagimi 1970li yillara kadar devam etmis, ancak gog ve iltica
alaninda “yasadis1” yerine “belgesiz” veya “diizensiz” kavramlarinin kullanimina yonelik somut
adimlar 2010lu yillarda atilmigtir. Yasadisi kavraminin kisiler i¢in kullanilmasi onlari sugsallagtirmakta
ve tehdit algisini percinlemektedir. Neden “yasadis” kavraminin kullanilmadigina iliskin ayrintili 6zet
bilgi i¢gin bkz. “Why Undocumented or Irregular?”  https://www.unhcr.org/cy/wp-
content/uploads/sites/41/2018/09/TerminologyLeaflet EN PICUM.pdf (erisim tarihi: 03.06.2024)
2Uygulamanm standartlastirildigi savunulabilirse de 1980li yillara kadar tek tip bir pasaporttan
bahsedilmesi giictiir.

18 Kavram olarak var olmakla birlikte tanim1 s6z konusu dénemde heniiz yapilmadigi igin vurgu
eklenmisgtir.

141Siyasi miiltecilerin', 'Devletin ¢ikarlarina zarar vermemek ve kamu giivenligine tehlike olusturmamak
kosuluyla, iltica hakki ilkesi uyarinca' siiresiz olarak kalabilecekleri; “daha iyi yasam sartlari i¢in gelen
miiltecilerin” ise yabanci olanlar1 diizenleyen kanuna tabi olarak gegici siireli kalmalarina izin verilir
bkz. Guy S. Goodwin-Will, “A Short History of International Refugee Law: The Early Years”, Oxford
Handbook of International Refugee Law, Oxford University Press, Mart 2020, s. 16



yenileyemeyen Ruslarin da Nansen pasaportuna erisebilmesi; vize verilmesi
kolaylasmazsa bu pasaportun da hicbir ise yaramayacagi ve bazi durumlarda bu
kisilerin pasaportu alabildikleri iilkeye donebilmeleri gerektigi konusunda elestiriler
mevcuttu. Bunlara ek olarak bir soruna daha parmak basilmisti: Vatandasligi olmayan
ve dolayisiyla koruma talep edebilecekleri bir {ilke bulunmayan kisilerin sayisinin
artmasi. Esas olanin devlet korumasi oldugu, hiikiimetlerin bunu reddedemeyecegi
anlagilana ve uyruksuz kisi sorunu uluslararasi agidan ele alimana kadar toplu
korumanin yalnizca Siirglin Kararnamesinden etkilenen Ruslar1 degil, tiim miiltecileri
kapsamasi gerekmekteydi. Aslinda 1926 yilinda Alman delegasyon bu sorunu
Ongdrmiis, uyrukluktan yoksun birakilan; uyrugu belirsiz olan; veya uyrugu olmasina
ragmen mense iilkelerinin yetkililerinden pasaport alamayan tiim kisiler i¢in tek tip bir
kimlik ©6nerisinde bulunmustur. Oneriye gore bu belge ikamet edilen iilkedeki
yetkililer tarafindan alinacak ve onlarin sorumlulugunda verilecekti. Ancak bu 6neri
ozellikle de italya’nin muhalefeti sebebiyle kabul edilmemistir. Yalnizca uyrukluktan
cikarilmis ya da bir sekilde uyrugu belirsiz olan kisilere bu korumanin saglanmasina
iliskin tavsiye karar ile yetinilmistir. Oysa uyruklarim1 kaybetmemis olsalar bile,
pasaport veya esdeger belge alamayan diger kisiler de vardir. “Bu kisiler ne
bulunduklar: iilkelerde kalabilirler ne de baska bir yere seyahat edebilirler. Bu
nedenle, kendilerine sahte belgeler saglamak veya varmak istedikleri iilkelere gizlice
girmek zorunda kalirlar. Simir disi edilmeler, dava siiregleri, her tiirlii zorlukla
karsilasmalariyla miicadele ederler. Bu zorluklar ancak uluslararasi anlagma ile
ortadan kaldirilabilir.” 1926°daki konferansta vize uygulamalarinin kaldirilmasina
yonelik 6zel anlagmalar yapildig1 kontrollerin kolaylastirildig, birgok iilkeye birden
seyahat etmesi gereken kisilerin bircok masraf ve zorlukla karsilagmasi sebebiyle
Avrupa’daki bazi tilkelerin ABD vatandaslarina vize uygulamasini zorunlu tutmadigi

kaydedilmistir.®

1931 yilinda Reale, pasaport meselesine iliskin su elestiriyi yapar: “Baz
tilkelerde, iktidardaki rejimin muhaliflerden pasaportlarini almasi simdi bir aligkanlik
haline geldi. Boylece onlara siyasi goriisleri nedeniyle ceza vermis oluyorlar.
Pasaport siyasi bir silah olarak kullanilmasinin disinda, toplanan iicretler araciligiyla

para kazanmak disinda herhangi bir amaca da hizmet etmemektedir.”*®

15 Reale, a.g.e., s. 506-508
16 Reale, a.g.e, s. 509



19. ve 20. ylizyillarda seyahat, standartlastirilmis bir kagit iizerinde kurgulanarak
diizenlenmeye calisgilmistir. 21. ylizyila gelindiginde pasaport artik, kagit {izerinden
okunan bilgiler degil, software ile okunan veriler biitliniidiir. Dahas1 artik pasaporttaki
bilgilerin dijital ortamda yer almasi da yeterli olmayacaktir. Parmak izi, biyometrik
fotograf, retina, avug ici tarama gibi biyometrik veriler de toplanarak pasaportlara ve
kimliklere islenmeye baslanmistir. Bireylerin insan olmaktan ve vatandagliktan dogan
haklarin1 kullanmaktan Once birer say1 ve kod olarak degerlendirildigi ve kiiresel

paylasima acildigini soylemek yanlis olmaz.

Pasaport ve  seyahat  belgelerine  devletlerin = “mesru  hareket
araclarini*'tekellerine almalar:” perspektifinden bakmak miimkiindiir. Kendi uygun
gordiikleri cesitli zaman ve yerlerde bir gozetleme (surveillance) siirecinin i¢inde olan
kisilerin hareketini kisitlamaya ya da kolaylastirmaya yarayan mekanizmalari
dayatmalar olarak®® da, devletlerin egemenligi ve bunun varolus sebebi olan giivenlik

ihtiyac1®® {izerinden de okunabilir. ki hususun birbirini dislamas1 da gerekmez.

Devletlerin kendi sinirlar1 i¢indeki denetimleri ve bir ¢esit cezalandirma araci
olarak wuyguladiklar1 yabanci iilkelerde devlet korumas: saglayan seyahat
belgeleri/pasaportun bir siire sonra kendi iilkelerine girmek isteyen ve orada koruma
talep edecek kisileri almamaya evrilmesini uluslararas1 koruma mantig1 ve amaciyla
bagdastirmak zorlayicidir. Devletleraras1 sinirlarin = 6zellikle Sovyetler Birligi
yikildiktan, 11 Eyliil saldirilar1 gerceklestikten ve artan iltica ve gé¢ dalgasini takiben
daha ¢ok c¢aligilan alanlardan olmas1 da bu acidan bakildiginda sasirtic1 degildir.

Yabanciya duyulan gilivensizligin arttig1 donemde onu tanimlamaya ve gelisini
engellemeye yonelen yatirnmlar da artmistir. Biyometrik veriler ve smir
teknolojilerinin ulus asin sirketler tarafindan ulus-devletleri korumak {izere hareket
etmeleri dikkat ¢ekicidir. Birlikte ¢aligabilirlik ve entegre sistemler kapsaminda sinir

asan gecislere iligkin tiim verilerin tiim devletlerle paylasilabildigi sistemlerin kabulii

17 John Torpey burada isgilerin kendi baslarina iiretim yapma kapasitesinden mahrum kalmalar1 ve
hayatta kalabilmek i¢in iiretim araglarinin sahiplerinden aldiklari {icretlere bagimli hale gelmelerini
ifade eden “liretim araglar1” sdylemine atifta bulunur. Ayrica Weber’in “siddet araglarinin” bireylerin
elinden alinmasi ve yalnizca devletlerin ve onun izin verdigi mekanizmalarin mesru sekilde siddet
kullanaabilmesine de atifta bulunarak “hareket araglar1” kavramini ortaya koyar.

18 Torpey, a.g.c., 5.8

19 A. Ersin Bayra, Giivenlik Devleti, On Iki Levha, 1.Baski1, 2019, 5.66



yayginlagsmaktadir. Bu yontemlerle tarama, degerlendirme, risk ve hassasiyet analizi,
profil c¢ikarma gibi uygulamalarin yayginlasmasi1 ve verilerin YZ araciliiyla
stizgecten gecirilerek kisiler hakkinda karar verilmesinin onii agilmaktadir. Sadece bir
iilkenin vatandasi olmak ya da o iilkeden ge¢mis olmak bir lilkeye alinmamak ya da

giriste zorluk yasanmasi icin sebep olarak kabul edilebilmektedir.

Kisisel verilerin siirekli takip edilebilir sekilde gozetlenmesi Panoptikon etkisi
dogurmakta, biiyiik 06l¢ekli hali ile bireylerin takibini kolaylastirmaktadir.
Sigimmmacilar bir giivenlik sorunuyken 6zellikle de belgesiz siginmacilar kim olduguna
dair kaydi olmadig1 siirece her daim siipheli kabul edilir. insan oldugunu ortaya
koymasi kisisel verileri islenmedigi ve kendini dijital say1 olarak tanitamadig siirece
miimkiin olmaz ve sadece insan oldugu i¢in var oldugu iddia edilen haklarini kullanma
hakki elinden alinir. Ulus-devletlerin bu sebeple uyruktan olan ve olmayani ayirmak,
baska bir ifadeyle -Arendt’in deyisiyle- vatandas olanlarin haklara sahip olma hakkini
ve dolayisiyla insan haklarim1 korumak iizere devlet sinirlar iizerine yogunlastig

savunulabilir. Dogal haklarin kullanimi1 gergekten de insan olmaya mi1 baglidir?

Siirlar otekiyi/bilinmezi disarida tutmak ic¢in teknoloji ile donatilarak akill
sistemlerle diizensiz gd¢menlerin yakalanmasina yonelik ¢aligsmalara sahne olup
algoritmalar ile risk analizleri ve hassasiyet degerlendirmeleri yapilirken diizensiz
hareket i¢inde siginmacilarin ve uluslararasi koruma ihtiya¢ sahiplerinin korunacagi
kabul edilir. Bu smir gozetleme sistemi ile siginmacilarin profilleri de olusturularak
risk analizleri dogrultusunda siginmact olma ihtimali olan kisilerin diizenli veya
diizensiz olarak gelmeleri dikkate alinmaksizin daha sinirlara gelmeden durdurulmaya
calisildig1 ve bdylece uluslararasi hukuktan dogan koruma sorumlulugunun bertaraf
edilmesinin amaglandigi, geri gondermeme ilkesini dolanmaya calistiklarina
rastlanmaktadir. Her ne kadar devletler sinirlarina uluslararasi koruma talebiyle gelen
kisilerin siginma hakkii gozetmek zorundaysa da ozellikle sorunlu bdlgelerin
sinirinda yer alan devletlere daha fazla sorumluluk yiiklenerek devletlerarasi paylasim
esitsizligine sebep olmasi, siginma hakkina erisim ve erisildigi takdirde gergekten

faydalanabilme sorununu da beraberinde getirir.

Calismada devletlerin sinirlar1 dijitallestirerek bir sinir yonetimi olarak kisisel

verileri islemesinin siginma hakkina erisime engel olmadan miimkiin olup olmadigina



yanit aranacaktir. Bu sebeple devletlerin giivenlik sebebiyle sinirlari dijitallestirerek
diizensiz gegcisleri engellemeye yonelik egilimleri, kisisel verilerin iglenmesi ve bu

islemenin sigimma hakkini nasil etkiledigi ¢alisilacaktir.

Birinci boliimde ilk olarak devlet sinirlarinin neyi ifade ettigi, glivenlik ihtiyaci
ve sinir yonetimi ele almacaktir. Ikinci olarak devletlerin veri izleme ihtiyacini ve
egilimini ortaya koymak, ancak bunu yaparken insan hakki olarak kisisel verinin
korunmasi ihtiyacini belirlemek amaciyla bir insan hakki olarak kisisel veri ve
siirlarda kisisel verilerin islenmesine deginilecektir. Sonrasinda ise diizensiz gegislere
iliskin degerlendirme siginma hakkina iliskin olarak daraltilarak siginma hakkinin bir
insan hakki oldugu ve uluslararas1 korumadan faydalanmasi gereken bireylerin geri
gonderme yasagina tabi oldugu ve dijital kimliklendirme {izerinde durulacaktir. Ayrica
dogrudan sinirlarla ilgili olmamakla birlikte siginma hakkina iliskin olarak UNHCR’1n
kisisel veri koruma politikasina yer verilerek siginmacilarin da kisisel verilerinin

korunmasinin gerekliligi ortaya konacaktir.

Calismanin Ikinci boliimde ilk boliimde ele alinan gerceve AB ve Tiirkiye
mevzuati ve uygulamalari ele almarak smirlarda kisisel verilerin islenmesi
incelenecektir. Her iki ornekte de tezin yazim asamasinda gergeklesen mevzuat
degisikliklerine yer verilecek, giivenlik kaygisi ile kisisel verilerin toplanarak risk
analizi ve hassasiyet degerlendirmelerinde bulunmanin siginma hakki lizerindeki

etkileri ele alinacaktir.

Calismada “sinir yonetimi”, “kisisel veri”, “diizensiz go¢” ve “siginma hakki”
kesisimine odaklanarak bir aragtirma yapilmistir. Diizensiz goge literatiir taramasinda
yer verilmesinin sebebi go¢men ve sigimmact ayriminda diizenlemelerde ve
uygulamalarda karsilasilan belirsizliktir. Siginma hakki ve keyfi hareketliligi
birbirinden ayirmadaki zorluk diizensiz goce ayr1 bir baslik acilmamasina neden
olmus, diizensiz olarak sinirlara ulagmaya ¢alisan kisilerin siginma hakki ve kisisel
verileri ele alinmistir. Bu sebeple seyahat oOzgiirliigiine deginilmekle birlikte
calismanin odak noktasi, devletlerin sinir yonetimi baglaminda kisisel verileri islemesi
ve bunun siginma hakkina etkisidir. Caligmada akademik veri tabanlarinda yapilan
aramalar sonucunda Tiirkge, ingilizce ve Fransizca eserlerden yararlanilmistir. Diger

dillerden yapilan alintilar, ikincil kaynaklardan elde edilmistir.



Sinir yonetiminin hizla dijitalleserek giiclendirilmesi ve kisisel verilerin YZ
destekli algoritmalarla tahlil edilebilecek sekilde diger sistemlerle entegre hale
getirilmesine yol agmistir. Calismanin yazim asamasinda AB’de yeni Gog ve Iltica
Pakti kanunlasmis, entegre sinir yonetim sisteminde giincellemelere gidilmis,
Tiirkiye’de  KVKK’da ve go¢ yoOnetimi faaliyetleri kapsaminda degisiklikler
yapilmistir. Tiim bu hizli degisimler sebebiyle bu calismada yer alan bilgi ve
degerlendirmelerin 6nséziin yazim tarihi itibariyle gecerli oldugunu hatirlatmak

gerekir.



BIiRINCi BOLUM
SINIR YONETIMi KAPSAMINDA KiSISEL VERILERIN iISLENMESI VE
SIGINMA HAKKI

Devletlerin, smirlarindan kimlerin giris yapip kimlerin yapamayacagini
belirlemeleri ve hali hazirda smirlar i¢inde bulunan kisilerin giivenligini ve kamu
diizenini saglamalar1 kendi yetki ve gorevlerindendir ve iktidarlarini uygulamanin bir
yoludur. Ancak devletler, insanlardan ve dolayisiyla insan haklarindan bagimsiz
diisiiniilemez. Dolayisiyla birinci boliimde, kavramsal incelemeler yapilarak sinirlarda

kisisel verilerin igslenmesi siginma hakki baglaminda degerlendirilecektir.

I. Simirlar

A. Sinir Nedir?

Farkli bakis agilartyla birgcok farkli yanit verilebilecek bir soru ile baglamanin
uygun olacagi kanaatindeyiz: Sinir nedir? Temel olarak, sinir kavramina tiim yerler ve
tiim zamanlar ve dlgekler i¢in gecerli olacak ve tiim bireysel ve kolektif deneyimlere
ayn1 sekilde dahil olacak bir 6z atfedemememiz sebebiyle bu sorunun genel gecer basit
bir yanit1 bulunmamaktadir. Devlet sinirlarini, bir dizi ekonomik, toplumsal ve siyasal
uygulamaya olanak saglayan olgusal ¢izgiler olarak yorumlayan goriisiin karsisinda,
sinirlarin toprak parcasinin ve tiizerindeki insanlarin ¢itle c¢evrilmesine yol acan
sOylemlerin {iriinii oldugu, bu sdylemlerin degisse bile hala daha zihinlerde yer almasi
sebebiyle bir alternatif siyasi, ekonomik diizen 6nerisini engelleyecek sekilde devam

ettigi savunusunda bulunan gériisler mevcuttur.?

Ote yandan Balibar’a gore smir (“fiontiére”) neyi olusturdugunu basit olarak
tanimlamak, yapilacak tanim geregi absiirttliir: Bir sinir1 ¢izmek tam da bir alani

tanimlamak, smirlandirmak, o alanin kimligini kaydetmek ya da ona bir kimlik

2 John Agnew, “Borders on the Mind: Re-Framing Border Thinking.” Ethics & Global Politics 1 (4),
2008, s. 180
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kazandirmaktir. Tersinden bakildiginda ise genel olarak tanimlamak ya da belirlemek,
[mevcut] bir sinirm izini siirmekten, sinirlar atamaktan baska bir sey degildir.?
Sinirlarin absiirtliigii ve kurgu oldugu diislincesi benimsense dahi giiniimiiz modern
diinyasinda siyasi sinirlari, 6zellikle de sinirsiz bir diinya ve iist bir yonetim sistemi
kabul edilmedik¢e hangi devletin iktidarini sorgulayacagimizi gostermesi sebebiyle
anlamaya ¢aligmak gerekir. Ciinkii, siginma séz konusu oldugunda kendi devletinin
korumasindan faydalanamayan bir kimsenin sinirlarinda bulundugu devletin
iktidarina, daha ayrintili ifadeyle yargi yetkisine giivenmesi gerekecektir. Bu sebeple
bir tanim yapmak gerekirse cografyact Michel Foucher’nin tanimina bagvurulabilir:
Swnrlar, jeopolitik siireksizlik islevine sahip, gercegin, simgeselin ve imgeselin ii¢
kayd iizerinde isaretleme ve referans islevi géren, dogrusal bi¢imdeki temel mekansal

yapilardir??

Sinirlart insanlar tarafindan, hayatlarin1 organize etmek {izere kurgulanan
toplumsal bir olgu olarak ele aldigimizda sinira iliskin tanimlamalarin 6zellikle de
tammlanmis kimlikler iizerinden kurumsallastigmi akilda tutmak gerekir?®: burada
olanin asinalig1 (“familiar”) ve burada olmayanin yabanciligt (“unfamiliar”). Smir
tiretimi, mekana farklilik atfederek mekandaki hakimiyeti giiclendirmek icin farklilig:
kullanan bir iktidar stratejisidir.?* Farklihklar, smirlar vasitastyla bolgesel
(“territorial”) bir ifadeye biirlinlir ve bu bolgesellestirilmis farkliliklar kimlerin
topluluga ait oldugunun, kimlerin yerli kimlerin disaridan gelenlerden oldugunun

belirlenmesinde énemli bir yer tutar.® Bu, temelde bir mekani sinirlandirdigiizda

21 Btienne Balibar, “7. Qu’est-ce qu’une frontiére?”, Cosmopolitique. Des frontiéres a I’espéce
humaine — Ecrits III, La Découverte, 2022, s.181-182; Popescu da yumurta-tavuk benzetmesini
tekrarlayarak sinirlarin ¢izilmesi igin farkliliklarin etkili oldugunu ancak farkliliklart disarida
birakmanin da sinirlandirmaktan kaynaklandigini ileri stirer.

22 Michel Foucher, Fronts et frontiéres. Un tour du Monde Géopolitique, Librairie Artheme Fayard,
1991, s. 38

23 Birgok sinir galigmalari yapan akademisyenin “b/ordering” s6z oyununu kullanmasi tesadiif degildir;
sinir yapma ya da sinirlastirma olarak terciime edilebilecek “bordering” ile aslinda diizeni saglama,
yonetme olarak terciime edilebilecek “ordering” kolaylastiriimaktadir.

24 Gabriel Popescu “Bordering and ordering the twenty-first century: understanding borders.” Rowman
& Littlefield, Lanham, 2012 .; Carl Schmitt de disaridaki diigman olmaksizin egemen siyasi kurum
olusamayacagini belirtir, bkz. Carl Schmitt, Partizan Teorisi, cev. Sibel Bekiroglu, Ankara: Nika
Yaymevi, 2017

5 Anssi Paasi, Territories, boundaries and consciousness: the changing geographies of the Finnish-
Russian border, Wiley, 1996, s. 27-28
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oradaki insanlari kontrol edebilmenize, baska bir ifadeyle iktidariniza olanak

saglayacaktir.?

Soja’ya gore insan hali hazirda bolgesini belirleyen bir hayvandir ve bu
bolgesellik, insanin bireysel 6lgekte toplumsal faaliyetlerini de etkiler. Batida kisilerin
miilk sahibi olarak “Giris yasaktir” uyaris1 koyduklari arazisinin etrafin1 ¢gevirmesi ve
boylece istenmeyen izinsiz girisleri engellemesi de, kiiciik Olgekli, tasmabilir
bolgesellik olarak diisiiniilebilecek ve segici bir diglayicilik olusturan “kisisel alan”
(personal space) da bireysel Olgekte bolgesellik drnekleridir. Stiphesiz bireysel olanin
toplumsalda da karsilig1 mevcuttur. Soja toplumsal olgekteki bolgeselligi incelerken
bunu toplumsal etkilesimi diizenleyen bir ara¢ ve toplumsal grup ile kimlige yonelik
bir odak olarak ele alir. Ona gdre resmi ve gayri resmi kurumlarin toplumsal sistemi
sirdirmek i¢in gelistigi bu toplumsal Olgekte bolgesellik, mekanin siyasi
organizasyonu i¢in 6nemli bir bilesendir.?” Giddens da devleti bolgesel olarak
planlanmis, sinirlart belirlenmis bir giic muhafaza alani (container) olarak tanimlar.
Dolayisiyla devlet, iktidarini bir egemen olarak bu simirlar icerisinde kullanabilir.

Nitekim, egemenlik, bir bolge i¢indeki en yiiksek mesru otoritedir.?3

Bolgesellik kapsaminda modern devletlerin egemenligini ¢alisan diisiiniirlere
gore egemenlik artik bir toprak iizerinde miinhasir iktidar kullanma iddiasidir.?®
Bolgesellestirme, iktidarin kisiden ayrilmasi (depersonalize) ve seylestirilmesi (reify)

i¢cin etkili bir aractir; buna genellikle yurttaglik ve dis iligskilerin diizenlenmesinde

2 Sack ve Storey’den aktaran Gabriel Popescu, a.g.e. s.18-19. Sack, Human Territoriality: Its Theory
and History’de bdlgeselligin alani kontrol ederek kaynaklari ve insanlar1 etkilemeye, etkilemeye ve
kontrol etmeye yonelik mekansal bir strateji oldugunu savunur. Bolgesellikte iki tarihsel doniisiimden
bahseden Sacks, ilk olarak uygarlasma (civilization) ikinci olaraksa kapitalizm ve modernlesmeden
bahseder. ilkinde topluluktaki ve topluluklar arasinda insanin kontroliine ve tanimlanmasia iligkin
kullanilan bir bolgesellik mevcutken ikincisinde bosaltilabilir bir alan, kisisel olmayan iliskiler
yaratmak ve giiclin kaynagimi gizlemek amaciyla kullanilmistir.

2" Edward Soja, The Political Organization of Space, Resource Paper No. 8, Assoc. of American
Geographers, 1971, s.18-19

2 Daniel Philpott, “Sovereignty: An Introduction and Brief History”, Journal of International
Affairs, 48(2), s. 356

2 Egemenlik kuraminin Bodin ile gelisti§ini sdylemek yanhs olmaz. Ancak Bodin’in taniminda
egemenlik yurttaglar iizerindeki en yiiksek, en mutlak ve en siirekli giig/iktidardir. Bu agidan
bakildiginda her ne kadar bdlgesel bir temelde egemenlik tanimi yapilmamigsa da burada yapilan tanim
geregi egemenlik kabuliiniin Bodin’in goriisii lizerine insa edildigi sdylenebilir. Bodin’in egemeni, en
giiclii kisi olarak degil, gorevi uyruklarimin esenligi ve giivenligi olan en yiiksek kurum olarak
goriilmelidir. Bkz. Elif Kiizeci, Sayisal Fil, Inkilap Kitabevi, 1. Basim, 2021, 5.281-283
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rastlandi1  savunulabilir.*

Siyasi smirlarin  gegmisine bakildiginda Vestfalya
Antlasmasma kadar aslinda devletlerin iilke sinirlarinin @ kati  bir  sekilde
belirlendiginden ve vatandasliktan bahsetmek zordur. Vestfalya modeli ile uluslararasi
diizenin belli bash o6zellikleri ortaya konur. Buna goére diinya higbir iist otorite
tanimayan, hukuk oniinde esit egemen devletlerden olusur ve boliisiiliir. Hatali sinir
ihlallerinin sorumlulugu yalnizca taraflar ilgilendiren 6zel bir konudur. Uluslararasi
hukuk asgari birlikte yasama kurallarinin olusturulmasina yoneliktir, ihtilaf yasanmasi

halinde zor kullamilarak yatistirilabilir.3* Ancak 17. yiizyilin ortalarindan itibaren

Avrupa’da iilke ve egemenlik kavramlari daha sik rastlanir hale gelir.®?

Sinirlarinin i¢inde Devlet, egemenligini iki grup insan iizerinde denetim giicii ile
kullanir: ilk grup, vatandaslar ikinci grup ise vatandas olmaya heniiz erisememis
miilteciler, go¢menler ve yerinden edilmis kisilerdir. Vatandaslar {izerindeki
egemenlik, bolgesellik ile kuvvetlendirilen kimlik sdylemleri ile kullanilir.®® Ulus-
devlet modelinde ulusun bir kimlige ait hissetmesi, devletin i¢ egemenligini
kullanabilmesi agisindan gereklidir. Bolgeselligin bu donemde kurumsallagmis bir
ilkeye doniistiigii; devlet insa siirecinin bir pargasi olarak smirli idari birimlerin
iceriginin tamimlandigi, ozellikle Batili ulus-devletler i¢inde etkili koordinasyon
mekanizmalari, toplumsal entegrasyon ve idare mekanizmalarinin yaratildigi
gdzlemlenir.3* Bu donem aym zamanda Hobbes’un, “devlet tarafindan saglanan
siiklinet ve barig durumu” anlamindaki securitas1 da tekrar giin yliziine cikardigi
doneme denk gelmesi agisindan da dikkat ¢eker.>® Hobbes un bu sdylemi kuskusuz
Habermas’in sinirlar1 dis tehdide kars1 koruyabilen devletin egemen olduguna iliskin

goriistinlin de Oncilisiidiir.

% Anssi Paasi, Territory..., s.111; gelisimi biraz daha agiklamak gerekirse yonetici ve devlet
birbirinden bagimsizlagarak devletin siirekli bir kurum olarak kabul edilmesi ve devlet tiizel kisiliginin
kabul edilerek ayr1 bir yapiya biiriinmesi ifade edilmek istenmistir.

31 David Held’den aktaran Elif Kiizeci, Sayisal Fil, s.286-287, asil kaynak David Held, Democracy and
the Global Order, From the Modern State to Cosmopolitan Governance, Stanford University Press,
1995

32 Philpott, egemen devlet anlayisinin Hiristiyan Avrupa ile simrh oldugunu ve érnegin Osmanli
Imparatorlugu’nun bunun icerisinde sayilmadigini belirtir. Yine yazar Vestfalya’nin egemen devletler
sistemini yoktan var etmedigini ancak siireci pekistirici bir gorev gordiiglinii ve boylesi bir etkiye
sonraki 300 yilda rastlanmadigim belirtir, a.g.e. s. 364. Ikinci Diinya Savagindan 15 yil sonra BM
Antlagsmasinda devletlerin esit egemenligine yer verilmesi ile diinyanin Vestfalya modeline uygun hale
geldigine iligkin bkz. a.g.e. s. 367.

% Paasi, a.g.e 113-114

% Paasi, a.g.e. 114

% Bayra, a.g.e. s.73
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Devlet sinirlari, bir alandaki ayrilik ve temas noktalar1 olarak ikili anlam1 olan
yerlerdir. Devletin egemenligi agisindan bakildiginda bir devletin bolgesel sinirlari
icinde giiciinii kullanmasma diger devletler karisamamaktadir, bunun iginse
devletlerin smirlar1 belirlenmis toprak parcalarinda miinhasir egemenliklerini
tammalar1 gerekir. Ikincisi ise insandir. Newman’a gore, ne zaman insanlari
birbirinden ayirmak i¢in bir siir inga edilse, yalnizca var olmasi sebebiyle bu sinir1
gecmek isteyecek birileri her zaman olacaktir.®® Bir baska ifadeyle insan agisindan
bakildiginda iki grup insami ayirmak ig¢in ¢izgi cekilse bu c¢izgi hem iki grubu
birbirinden ayirir hem de karsilikli temas haline sokar.3” Temas noktalariin egemen
devlet tarafindan diizenlenmesi, egemenin kimlerin igeri alimacagi konusunda karar
mercii olarak belirmesi kacinilmazdir. Clinkii devletler kisilerin hareketine izin verme

yetilerini tekellestirmek isterler.3®

Siirlarin kurumsallagsmasi ile hukuki olarak bir topluluga dahil olma ya da
dislanma da resmilesir. Bir kisi kimligi ve pasaportu ile “kisilesir”, kendisi ve hatta
uluslararasi sinir1 gecisi kayit altina alinabilir. Toplum diizeni ve kontrolii, kisinin
belirlenmis bir yerde bulunup bulunmadiginin her zaman takip edilebilmesi i¢in sinir
gecis kontrol noktalarindaki veri tabanlarina kaydedilen mekanlar arasindaki hareketin
diizenlenmesi yoluyla saglamir.®® Sinir hareketliligi ile vatandas, bir adim sonrasinda
baska bir lilkede “yabanc1” statiisii ile kabul gorecektir. Burada sinirlarin kisilerin bir
yerde bulunurken sahip olduklar1 hukuki statiilerini belirleme giicii olduk¢a miithimdir.
Egemen devletin olast bir uyusmazlik durumunda kisilere hangi hukuku

uygulayacagina kadar etkiler.

Her ne kadar egemen devlet kavramu iilkeye ve karaya bagl tasarlanmigsa®® da
bu egemenligi ve sinir1 salt kara parcasi lizerinden okumak, devletlerin egemenlik

alanin1 yorumlamada eksik kalacaktir. Karasular1 ve hava sahasinin da bu denklemde

% David Newman, “The lines that continue to separate us: borders in our ‘borderless’ world”. Progress
in Human Geography, vol. 30(2), 2006, 160-161

37 Popescu, a.g.e. s. 17;

% Torpey, a.g.e. 5.8

% Popescu, a.g.e. 5.35

40 Carl Schmitt, “Somut ve Caga Bagh Bir Kavram Olarak Devlet”, ¢ev. Bertil Emrah Oder, Devlet
Kuram, der. Cemal Bali Akal, Dost Kitabevi Yayinlari, 2018, s.250; Schmitt karasularini yine devletin
egemenligine dahil olmasimi incelerken denizlerdeki serbest bolge icin ayri bir uluslararasi hukuk
bulundugunu da belirtir. Bu, agik denizde diizensiz sekilde tespit edilen kisilerin siginma hakkina erigimi
ve buna iligkin sorumlu devletin tespiti agisindan énemli bir husustur.
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tic boyutlu olarak ele alinmasi, sadece iki boyutlu haritalar tizerinden yorumlanmamasi
cizilen ¢izgilerin etkilerini goérmek agisindan miihimdir. Devletin, hala daha,
egemenlik ve siyasal iktidar kabulii ile iilke sinirlarinda miinhasir yetkisi oldugu kabul
edilmekteyse de modern devlet iktidarini zaman zaman kendi rizasiyla kisitlayabilir

ya da uluslararasi yaptirimlarla disaridan miidahale edilebilir.*!

Agnew’1n “bolgesel tuzak (territorial trap)” olarak adlandirdigi alan {i¢ 6nerme
tizerine kuruludur. Modern devletler egemenlikleri i¢in sinirlar1 agik¢a belirlenmis
bolgeye/iilkeye ihtiyac duyar. ikinci olarak iceri ve disar1 arasinda keskin bir ayrim
yaparak i¢ igleri ve dis isleri meseleleri arasinda temel bir ayrim ortaya koyar. Son
olarak bolgesel devlet, modern toplumun cografi muhafizi gibi hareket eder. Paasi’nin
de degindigi lizere bu ili¢ dnerme sinirlar1 kesinlikle belirli bolgelerden olustugunu
degismez bir olguymus gibi kabul eder. Ancak bu sinirlarin toplumsal olarak da insa
edildigini goz ardi ederler. Devletler, politikalarini ulus devlet {izerine kurguladigi
bolgesel sinirlandirmay1 bir kontrol ve toplumu diizenleme araci olarak kullanmaya
devam ettigi takdirde siirsiz diinya tezinin ger¢eklesmesi ve kozmopolitik yonetim
anlagilir olarak beklenemeyecektir. Bununla birlikte devletler uluslararasi aktorlerdir
ve ikili veya c¢ok tarafli anlasmalarla resmi smirlarmi asmalart miimkiindiir.*?
Bolgesizlestirme  (deterritorialisation)  yerine  yeniden  bdlgesellestirme
(reterritorialisation) yontemi ile bazi konularda geciskenligin kolaylastirildigi ve

egemenlik yetkisinde paylasim yapildigina giintimiizde siklikla rastlanir.

Ikinci Diinya Savasi sonrast Avrupa Toplulugu olarak baslayan ve giiniimiizde
Avrupa Birligi'ne evrilen yapida iye devletlerin smirlarindaki  mutlak
egemenliklerinden vazgectigi goriiliir. Schengen Anlasmasi ile liye devletler, kendi

topraklarinda diger iiye devletlerin temsilcisi olarak hareket edebilir. Genellikle

41 Ozellikle insan haklar1 ve demokrasi ihlalleri ya da uluslararasi toplum barisini tehdit gibi sebeplerle
uluslararas1 toplumda askeri miidahaleler, yardim koridorlari, ambargo gibi uygulamalar ile “Oteki”
iktidara miidahaleler mesru zemine oturtulmaktadir. En belirgin 6rnegini 11 Eyliil saldirilar1 sonrasinda
Islami terrizm iizerinden iyinin kotiiye savasi gibi gosterilerek ic islere miidahale mesrulastirilmistir
(benzer yonde Bayra, a.g.c. s.197)

42 Paasi, a.g.e, s.117-118; Popescu kiiresellesme ile sinir 6tesi yatirimlarin, ticaretin ve gdgiin ulus
devlet sinirlarinda sorunlar yaratmaya basladigini, bu siireci gegirmek iizere uluslararas1 kurumlarin,
bdlgesel isbirliklerinin ve biilyiik 6lgekli altyapr projelerinin planlandigini bdylece devletleraras: sinir
gecirgenligini arttirdiklarini belirtir, a.g.e s. 57-58
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gbzlemlenen, yapilan anlagmalar sonucu ekonomik aktivitelerin devlet sinirlarini

ast1g1 ve ulusal diizenlemelere takilmadigidir.*3

Hak 6znesi olan gercgek kisiler ise devlet sinirlarini asmada sorun yasamakta,
ulusal diizenlemelere takilmaktadir. Devletlerin smirlart her kisi tarafindan farkl
deneyimlenir. Devletlerin sinir kontrolleri kapsaminda hareket 6zgiirliigli denetimini
tekeline almaya calismasinin da bir sonucu olarak bir lilkeden diger iilkeye sinir
tizerinden gegcis talebi kisinin belgelerine, dykiisiine ve inandiriciligina goére onaylanir
ya da reddedilir. Balibar’in, sinirlarin ¢okanlamliligi diye adlandirdigi, aslinda
uygulama farkliligina isaret eden kavrama gore aymi ada sahip iki farkli sinir
mevcuttur: Kanun, idare, polis, seyahat 6zgiirliigii gibi haklarda farklilasan toplumsal
siiflardan kisileri idare etmek i¢in degil, ayn1 zamanda toplumsal siniflarina gore
kisileri ayirmak i¢in de boyle bir kurgunun yapildigint savunur. Hatta
havaalanlarindaki transit alanlar ile limanlardaki uluslararasi alanlarin o6zellikle
siginmacilarin alinmasini engellemeye yonelik adimlar olarak yorumlayarak sinirin

farkli deneyimlenmesine kanit olarak sunar.**

Ancak smirin ¢ok yonliiliigii bununla da sinirlhi degildir. Devletlerin mevcut
smirlar1 da yine devletler tarafindan sorun olarak goriilmeye baslayip bazen de jure
bazense de facto yeni sinirlar belirlenir. Yine Balibar’in ifadesiyle sinirlar heterojendir
ve her yerdedir. Bazi simirlar, [cografi-siyasi-idari anlamindaki] suurlarda
bulunmazlar,® kendilerini saglik ya da giivenlik kontrolii gibi uygulamalarda

gosterirler.*®

Asagida ele almacak smir hattinin sinirin digina itilerek digsallastirilmast da
ulusal olan ve yabanci arasindaki ayrima ek olarak yabancilar arasindaki farkliliklari
“giivenlik” {izerinden pekistirme uygulamalaridir. Devlet sinirlarn siliklesirken
ittifaklarin ve denetimlerin farkli bir boyutuna evrilme s6z konusudur. Noiriel konuya
iliskin olarak zengin devletler olarak niteledigi batili devletlerin kendi yasam tarz ve

modellerini tiim diinyaya yaydigini belirtirken su ¢ikarimi da yapar: ““/...J kendilerini,

43 Popescu, a.g.e. s. 35-38

4 Balibar, a.g.e, 5.14-18

4 Vurgu, Balibar tarafindan eklenmistir, koseli parantez igerisindeki metin anlami vermek amaciyla
yazar tarafindan eklenmistir.

46 Balibar, a.g.e., s. 19
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tilkelerine fakir devletlerden gelecek fakirlerin girmesini engellemek icin kendi
kurduklar: bu baglarin yogunlasmasina karsi korumalar: gerekir.*" Ugiincii iilke
kavrami salt ekonomik bir yaklagim olmaktan ¢ikip yasama, hatta giivenlige iliskin bir
ifadeye biiriiniir. Béylece hem o lilke hem de oradan gelenler sinirin i¢inde yer bulanlar

icin tehlikeli addedilir.

B. Giivenlik Meselesi

Siirlarin farkli katmanlari, farkli temas noktalar1 dogurmaktadir. Locke ve
Kant¢1 perspektifle Devletin egemen hiikiimran olarak vatandasin o6zgtrliiklerini
koruma yiikiimliiliigii burada kilit nokta olusturarak giivensizligi tekrar tekrar

iretebilecek bir sosyal fenomen olarak yorumlanabilir.

Huysmans giivensizligi kavramsallastirmaya calisirken tehditten yola ¢ikar ve
basit bir soru ile baglar: Ne, kimi tehdit ediyor? Giivensizlikler, tehdidin niteligine ve
tehdit edilene gore farklilik gostererek farkli glivenlik sektorleri olusturur. Burada
tehdidin 6znel ya da nesnel dogasi ile siyasi olarak ne kadar dnceliklendirilmesi
gerektigi sorulart giivenliklestirmenin ilk agsamasi olarak karsimiza ¢ikar. Giivensizlik
meselelerinin hiyerarsisinden bahsetmek miimkiindiir. Si§inma baglamindan 6rnek
verilirse insan haklarina ve insanin temel ihtiyaglarina yonelik olan insan/kisi
giivenligi ile askeri kurumlarin kullanilmasina ve dis politikalara iligkin ulusal
giivenligin/kamu giivenliginin rekabet etmesi beklenir.*® Demokratik bir ulus-devlet
politik, ekonomik ve sosyal haklar1 6zellikle yurttaglarina esit sekilde saglayacaginin
giivencesini vermeye calisirken biirokratik siirecinde kimlerin haklar1 tanimasi
gerektigini kimliklendirerek belirler. Boylece aslinda batili kapitalist devletlerde

istenmeyen yabancilarin disarida birakilmasi kolaylasacaktir.

Modern devletle birlikte ortaya c¢ikan modern gilivenlik yaklagiminin
hukukilesme siireci liberal devletlerle baslar.*® 20. yiizyilda genel olarak devlet eksenli

giivenlik yaklasimi ve 2. Diinya Savasi ile birlikte evrensel barisin ancak insan haklar

47 Aktaran: Philippe Champy, “Révision de La tyrannie du national: le droit d’asile en Europe (1793-
1993 de G. Noiriel)”, Actuel Marx, no.11, 1992, 5s.209-211, ¢eviri yazar tarafindan yapilmistir.

48 Jef Huysmans, The Politics of Insecurity, Sevurity, Migration and Asylum in the EU, The New
International Relations, UK: Routledge.2006, s.2-3

4 Bayra, a.g.e. 5.227
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diisiincesinin hakim kilinmasiyla saglanabilecegi diisiincesi kabul goriir. insan
haklarina iligkin birgok soézlesmenin bu donemde kabul edilmesi, miilteciligin
tanimlanmasi, yasam hakkinin glivence altina alinmasi, her tiirlii irk ayrimeciligi ile
miicadele edilecegi konusunda devletlerin taahhiit altina girmesi, iskence ve zalimane
davraniglarin yasaklanmasi i¢in adimlar atilmasi buna 6rnek olarak verilebilir. Askeri
giic odakli devlet merkezli gilivenlik yaklagimi yavas yavas terk edilmeye

baslandiginin isaretidir.>

21. ylizyilda ise 6zellikle 11 Eyliil sonrasinda insan haklar1 ve giivenlik meselesi
z1t iki kutup gibi algilanmaya baslamis; genel olarak 6zgiirliigiin giivenlik yoluyla,
insan haklarini 6ziinii inkar etmeden ama biraz ihlal ederek nasil korunacagi sorusuna
yanitlar arannustir.>! Totaliter yonetimler ile liberal demokratik ydnetimler arasindaki
fark, glivenligin (6zellikle kamu giivenliginin) 6zgiirliikleri kullanma agisindan gerekli
oldugu sdylemi iizerinde sekillenir. Oyle ki 21. yiizyil liberal anayasacilik
faaliyetlerinde giivenlik, 6zgiirliigiin sinir1 olarak hukukilestirilir. Artik, giivenlik
devletinin aslinda giivenligin hukuki boyutundansa siyasi boyutu ile ilgilendigini

52

savunmak yanlis olmaz.>* Dolayisiyla gilivenligin ve kiiresellesmenin  sinir

kontrollerine iligskin olarak c¢arpici sonuglar dogurmasi kaginilmaz hale gelir.

Sinirlarin bir “savunma hattina” doniismesi yalnizca ulusasiri terdr saldirilarina
kars1 degil, 901 yillarda tekrar artmaya baslayan insan hareketliligi gibi diger
“tehditlere” kars1 da bir koruma mekanizmasi olusturma gayesi gilider. Baska bir

953

ifadeyle “Devlet igindeki disaridan gelenler’” sdylemi giindeme gelir ve vatandaslarin

karsisina yabancilar sdylemi yerlestirilir.>* Farkli uyruklu bu kisiler norm ve degerlerin

% Yine de smirlarin salt teknolojik degil fiziksel olarak da duvar 6rme gibi yollarla gii¢lendirildigini,
giivenligi saglayacak askeri/kolluk gorevlilerin konuslandirildigini ve disaridan gelenin disarida
kalmas1 i¢in g¢aba harcandigimi hatirda tutmak gerekir. Berlin’i ikiye ayiran duvarin yikilmasi
dzgiirlesme ve biitiinlesme etkisi dogururken 6te yanda Filistin-Israil arasinda ya da Meksika-ABD
arasinda duvarlar oriildiigii goriilmekte.

51 Benjamin J Goold & Liora Lazarus, "Security and Human Rights" in Benjamin J Goold & Liora
Lazarus, eds Security and Human Rights, (Oxford: Hart Publishing, [forthcoming in 2007]). s.1

52 Bayra, a.g.e 172

53 “Qutsider, inside the State”

5 Eugene Enriquez, “Siiriiden devlete: Savas ve Oliim. Genellestirilmis Bir Savasin Simgesi Olarak
Devlet”, cev. Ozgiir Tiiresay, Devlet Kuramu, der. Cemal Bali Akal, 5,475, Enriquez Freud’a atifla
Hobbes’un devleti gilivenlik mekanizmasi olarak barigin tesisini saglayan mekanizma olarak
algilamasini elestirir. [Devlet] baris igin toplumun giivencesi oldugunu sdylerken barbarlara karsi
gercegin ifadesi olarak (...) tek corpus olarak kurulur. Paragrafin ilerleyen kisimlarinda devletin
hiikiimranliginin kesin olarak kuruldugunda yurttaglarin yok oldugu ifadesine yer verir.
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“ulusal standartlarina” uymazlar ve halkin homojenligine bir tehdit olustururlar.®
Ancak Huysmans’a gore siginmayi toplumsal sorunlara ve suga iligkin bir giivenlik
sorunu olarak dahil etmek risklidir, tam olarak sorunlar1 yaratanin disinda bir
perspektifle bakmay1 gerektirecektir. Siginma “tehdidi” olmasa da bu sorunlar mevcut

olabilir ve sigmmanin kendisi basli basina bir giivenlik meselesi olmayabilir.>®

Bu baglamda, sinir giivenliklestirmesinin genel olarak belirli insan kategorileri
icin smir1 gegmenin zorlastirilmasi amaciyla devlet smirlarindaki denetimin
giiclendirilmesi anlamina geldigini sdylemek yanlis olmaz. Dolayisiyla 21. yiizyila
gelindiginde siirlarin giivenliklestirilmesinden kasit, sinirlarin tamamen kapatilmasi
degil ancak secici sekilde gegirgen olmasidir.>’ Bilgi caginda gelisen teknoloji ile
birlikte sinirlar artik istenmeyen kisilerin girigini engellerken iyi ile kotiiyi, ise yarar
ile tehlikeliyi ayirarak yasal dolasimin sorunsuz islemesine olanak saglayan bir
“giivenlik duvarlarma” benzer.>® Popescu burada kilit bir soruyu giindeme getirir: bir
dolagimin mesruluguna kim karar verir? Hatta bugiin hareketliligi mesru kabul edilen

bir kisinin hareketliliginin yarin yasadis1 kabul edilmeyeceginden nasil emin olunur?®®

Berlin Duvarinin yikilmast gibi 6zgiirlik semboliiniin Batili devletlerde
diizensizlik ve artan giivensizlige sebep olmas1 giivenlik diisiincesinin siirekli olarak
gecerli kalmasini saglayici, mesrulastiric bir harekete donlisme ihtimali vardir. Ciinkii
Berlin Duvar yikilip Sovyetler Birligi’nin dagilmasi ile kurumlar da kendi varolus
sebeplerini yeniden tanimlamak durumunda kalmistir. Soguk Savasin sonu, aslinda
Hobbes’un securitas’indaki gibi o6liimden koruyan ya da Locke’un yaklasimiyla
Ozglirligli garanti eden devlet imajin1 ve militarist giivenlik sOylemini sarsici
nitelikteydi. Tartigmalarin kamuya yansimasi ise bir siire sonra gergeklesti. Artik

devletlerin kendi gilivenliklerini saglayabilecekleri alandan ¢ikilmisti. “Glivenlik

% Didier Bigo, “Security and Immigration: Toward a Critique of the Governmentality of Unease,
Alternatives”, Special Issue, vol.27, 2002, s.67

% Huysmans, a.g.e, 5.3-4

S"Popescu, a.g.e, s. 78-79

%8 William Walters, “Border/Control”, European Journal of Social Theory Volume 9, Issue 2, 2006,
s.197

% Popescu, a.g.e s.77. Agamben’in aktarimiyla yasakl kimse hukukun disina atilan ve hukukla bag
koparolan kimse degil, hukuk tarafindan terk edilen ve Schmitt’in esik alanina birakilan, burada tehdit
edilen kimsedir. Diizenin iginde mi yoksa disinda m1 oldugu belli degildir bkz. Giorgio Agamben,
Kutsal insan Egemen iktidar ve Ciplak Hayat, cev. [smail Tiirkmen, Ayrint1 Yayinlari, Ikinci Baski,
2013 5.40
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saglamak icin savunma, savunma icinse uluslararasi isbirlikleri gerekiyordu.®® Yogun
goc dalgasi 6zellikle ABD ve AB agisindan siyasi rejimlerini veya egemenlik haklarimi

degil, kiltiirlerini “tehdit” ediyordu.

Cesitli sebeplerle zulimden korkan ve bulunduklart yeri terk etmek ve baska
yere gitmek zorunda kalanlarin, yani siginmacilarin durumu incelendiginde tehlikenin
aslinda i¢ veya dis tehditlerle kars1 karsiya olan toplumdansa insan/kisi glivenligi
tehdit altinda olan bireylere kaymasi beklenir. Bagka bir ifadeyle ilk bakista tehlikede
olanlar ev sahibi devletin vatandagslar1 degil, aslinda ¢esitli sebeplerle vatandasi oldugu
devlette zuliimden korkan bireylerdir.®* Ancak uluslararasi toplumda diizensiz gociin
komple bir tehdit ve risk olarak kabul edilmesi ile kisilerin siginma ihtiyaci ikinci

plana atilir.

Gilivenlik tartigmalarinin 6nemli bir unsuru tehdidin niteligi ve derecesine
yonelik farkli degerlendirmelerdir. Bir olay ya da gelismenin politik giindemde tehdit
olarak ele alinip alinmamas1 en 6nemli noktadir. Giivensizlik siyaseti i¢in bir olaymn
gercekten tehdit olusturup olusturmamasinin yam sira giivenlik dilinin kullanilip
kullanilmadigi da belirleyici olur.?? Tehlike sdylemlerinin, giivenlige iliskin
konusmalarin ya da giivensizlik tizerine dil oyunlarinin giivensizlik sartlarini
saglayabilmesi miimkiindiir.®® Bunun en belirgin 6rnegi sayilabilecek 11 Eyliil ile
birlikte teror ve orgiitlii suclarla “savas™ gibi varolussal tehdit olarak kabul edilen ve
istisnai politikalarin uygulanmasin1 mesrulastiran ulusal giivenlik meselesinin®

gdcmen ve siginmacilarin hareket serbestisi ile birlikte ele alinmasi Bigo’ya gore

siginma siirecinin giivenlik meselesi haline getirilmesini kolaylastirmaktadir.%®

8 Giivenlik kapsaminda etnik catigmalar, salgin hastaliklar, 6rgiitlii suglar, iklim degisikligi, cevre
kirliligi ve go¢ gibi tehditler eklenmistir. Yeni kabul edilen meselelerin sinirasan nitelikte olmasi
sorunlarin tekil devletler tarafindan ¢dziilemeyecegi ve devletleraras: isbirligi gerektirecegi kabul
edilmigtir.

®1 Huysmans, a.g.€ 5.20

62 Kopenhag Okulu tarafindan giivenlik ¢aligmalarinin bir séz-edim siireci olarak da ele alimmasina
iligkin olarak bkz Ole Waever, “Securitization and Desecuritization”, Ronnie D. Lipschutz (ed.), On
Security, New York: Columbia University Press, 1995 ; Séyleyisin kendisi eylemdir. Soylemenin
kendisiyle bir sey yapilmis olur (iddiaya girmek, soz vermek, bir gemiye isim vermek gibi). Bir devlet
temsilcisi, giivenlik kavramin telaffuz ederek belli bir gelismeyi ozel bir alana sokar ve bu gelismeyi
engellemek icin gerekli tiim araglar: kullanma hakkini talep eder.” Ceviri igin bkz. Basar Baysal, Cagla
Liileci “Kopenhag Okulu ve Giivenliklestirme Teorisi”, Giivenlik Stratejileri Dergisi c. 11 say1 22,
2015, .75

8 Huysmans, a.g.e. s.7

6 Huysmans, a.g.e, s.5

85 Gégiin suglastirilmast iizerine kollugun miidahil olmasina iliskin daha ayrmtili inceleme igin bkz.
Dider Bigo, Polices en Réseaux. L’expérience européenne, Paris: de Sciences Po, 1996
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Somut giivenlik kaygisi olan kimselerin durumu tersine dondiiriiliir ve bu kisiler
tehdit olarak algilanip savunma stratejilerinin ana maddesi haline gelir. Ornegin 2003
tarihli Avrupa Glivenlik Stratejisi belgesindeki vurgulara bakildiginda Soguk Savastan
yirmi yil sonra karmasik tehdit ve miicadelelerle artan sekilde yiizlesen Avrupa’'nin
halkin siiregen destegi ile tehdit ve risklere karsi faaliyet gosterebileceklerini,
igbirliklerine 6nem vereceklerini ve egemenlik, bagimsizlik ve toprak biitiinliigiine
saygili olarak hicbir silahli gii¢ kullanimina ya da tehdidine izin vermeyeceklerine
iligkin ifadeler yer almaktadir. Yine bu stratejik plandan “yasadisi” gogiin de dahil
oldugu risk ve tehditler i¢in alinacak dnlemlerin 6nleyici miidahale oldugu ve askeri
giice ve savunmaya daha fazla kaynak ayrilmasinin 6nemi de anlasilmaktadir.®®
Goriilen odur ki giivenlik literatiiriine 6nleyici mesru miidafaa, terdr gibi kavramlarin

girerek aslinda olaganiistii halin olaganlastirildig: bir dsneme gelinmistir.®’

11 Eyliil ve sonrasinda Avrupa’da meydana gelen ¢esitli saldirilar vesilesiyle
terorle iliskilendirilmeden oncesinde de go¢men ve siginmacilar i¢in toplumsal bir
tehdit algisinin yerlesik oldugu fark edilimektedir. Yukarida sinir kavrami anlatilirken
ele alindig1 tizere toplumda disaridan gelen otekilerin, bir insan toplulugunu
tanimlayan kolektif yasam bigimini tehlikeye attig1 algis1 hakimdir.®8 Bu tehditten
kurtulma arayis: siyasi giivensizlik topluluklari yaratir. Ilticanin giivenliklestirilmesi
korkunun yayilmasi ve yabancilasmanin yogunlagmasi yoluyla siyasi giiven, sadakat
ve kimlik insa eder; ®° saflar1 siklagtirmak ve “tehlikedeki yasamin kurtarilmasi i¢in
onu teslim etmek” amaciyla aragsallastirilmasi olarak yorumlanabilir. Bu da yukarida
AB Giivenlik Strateji Planinda deginilen kamunun siiregen destegini saglayacaktir.
Agnew, sinirlarda kolluk iglevlerinin yerine getirilmesinin halk nezdinde mesru kabul
edilmesini halklarin endiselerine dayandirir. Ona gore simirlarin ve kolluk

faaliyetlerinin varlig1, alisik olduklari siyasi diizenin devam ettiginin bir isaretidir.”

8 Council of the European Union, General Secretariat of the Council, European Security Strategy: a
secure Europe in a better world, Publications Office, 2009

87 Carl Schmitt’in devletlerin istisna hali burada akla gelebilir.

68 Burada insan toplulugunu tanimlayan kolektif yasam bigimini bir 6nceki baslikta ele alman sir
kavrami iizerinden degerlendirmek miimkiin olacaktir. Balibar’in da katildigimiz goriisiine gore sinirlar
tekrar tekrar iiretilir ve bu devletlerin toprak gizgileri ile kisitl degildir. Oteki kavramu, tehlike yaratma
potansiyeline sahiptir, disaridan gelenler iceridekiler i¢in giivenilmezdir.

% Husysmans, a.g.e. 47

0 Agnew, a.g.e. 5.184
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“Guivenliklestirme, yalnizca siyasi birimin oOzerkligini ve igindeki yasami
korumakla ilgili degildir. Ayni zamanda bir yeri kendine ait olarak sekillendirmenin ve
cogul bir diinyada onun birligini tamimlamanin ozel bir tarzidir.”™* Toplulugun birligi
ve oOzerkligi hatta egemenliginin savunulmasi algist mevcuttur.”> Bigo gdciin bir
taraftan terdr, sug, issizlik ve dini bagnazlik ile 6te taraftan uyum ve ulusal ekonomik
gelismeler ile cergevelenerek ele alinmasini, ancak bu esnada hig¢ seyahat 6zgiirliigii,
kozmopolitlik ya da yeni vatandaslik tiirleri iizerinden incelenmemesini sorgular ve
bir sonuca varir: siyaset¢ilerin toprak sinirlari iizerindeki sembolik giiciiniin kayb1

korkusu, giivenliklestirmeyi beraberinde  getirir.”

Siirlardaki  gozetleme
teknolojilerini ve topraklarin korunmasi igin siirlarin izlenmesi ihtiyacindaki
egemenlik ve onun siyasi yapisi disaridan gelenin iceri girmeye calisarak devletin,

toplumun ve hatta politikanin homojenligini tehdit eder sekilde tekrar kurgulanir.”

Buna karsin diizensiz goglin glivenliklestirilmesi baska bir ifade ile giivenlik
meselesi olarak ele alinmasi smirlarda kontrol ve gozetleme teknolojilerinin
gelismesinin nedeni degil, sonucudur. Dogrudan risk profilleri ¢ikarma, sinirlarin
uzaktan kontrolii, vize uygulamalari, havaalanlarinda uluslararast ya da miilki

sinirlarin disinda transit alanlar belirlenmesi’

, vize muafiyeti olan {igiincii iilke
vatandaglarina dahi izin sisteminin getirilmesinin planlanmasi gibi uygulamalar
giivenlik meselesi ile iliskilendirilir. Hem go¢iin hem sinirlarin giivenliklestirilmesi ile
diizenli olarak gelenlerin sinir gecis noktalarinda ya da daha sinira gelmeden kimlikleri
taranir, biyometrik verileri islenir, biirokratik veya fiziksel engellerle disaridan
sinirlara yaklasmanin gesitli sekillerde engellerle karsilasabilir. Icteki diizeni saglamak

i¢in kurgulanan harita sinirlari, diizensizligi yani tehdidi digarida birakmay1 hedefler.

! Huysmans, a.g.e. s.49

72 Siyasi topluluk mefhumu ulus-devlet gibi koklenmis bir sekilde yeniden tanimlanana kadar mevcut
ulus-devlet ve devletlerin miinhasir egemenligine iliskin yaklasim siirecektir. Agnew bunu bir olgu
olarak gorerek sinirlarla veya sinir olmadan bir diisiinsel faaliyet gerceklestirmek yerine sinirlarin
insanlar i¢in ya da insanlara neler yaptiklar1 iizerine diistinmeyi uygun bulur (bkz. Agnew, a.g.e., s.
186-187). Medeni kayitlar, refah yaratilmasi gibi Foucaultcu bir biyopolitik sdylem degerlendirilebilir.
3 Didier Bigo, Security and Immigration, s.2, geviri yazar tarafindan yapilmistir.

4 Bigo, a.g.e, 5.67; Bourdieu ve Giddens’a atifta bulunan Bigo, devletin bizi, akademisyenlerin devleti
kavramsallastirdigindan daha fazla kavramsallastirdigini hatirlatir. Tam olarak bu agsamada devletlerin
tanimlama, belirleme, sinirlama uygulamalarinda verilerin toplanmasinin ve islenmesinin roliinii hatirda
tutmakta yarar olacag1 goriisiindeyiz.

> Devletlerin iilke smirlart igindeki insanlar iizerinde miinhasir yetkisi ve sorumlulugu, siginma hukuku
acisindan fiili hakimiyetleri bulunan uluslararasi bolgedeki transit alanlar1 da kapsar, bkz. Goodwin-
Gill, McAdam, a.g.e. s.253. Mevcut durumda ATHM basta olmak iizere mahkemeler, transit alanlar1 o
bdlgede etkin kontrol degerlendirmesi yaparak egemenligi kullanan devletin sinir1 iginde kabul ederek
olasi ihlallerde o devletin sorumluluguna gitmektedir, 6rnegin bkz. Amuur v. Fransa (AIHM, BN:
19776/92, KT: 25.06.1996)
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Bunu yaparken yabancilarin haklarinin karsisinda vatandaglara, devlete hatta
uluslararasi diizene kars1 potansiyel tehdidini koyar. Diizensiz gociin tehdit olarak ele
alinip daha sinirlara gelmeden durdurulmasi faaliyetleri hiz kazanir, siginma
gayesindeki kisiler i¢in smirlar aslinda daha ulasilamadan asilmasi gereken engel

halini alir.

C. Simirlarin Kontrolii

Devletler egemenlik yetkilerini sinirlar1 igerisinde kullanirken kimlerin ve hatta
nelerin smirlarindan gegip gegemeyecegine de karar verme yetkisine sahiptir.
Ozellikle de kiiresellesme ve teknolojik gelisme uluslararasi suglarda, uyusturucu
ticaretinde, orgiitlii suglarda ve terorde, insan ticareti ve go¢cmen kacgakciligini da
kiiresellestirmis, devletlerin bu dis tehditlere’® karsi sinirlarindaki kontrollerini
onceliklendirmelerine ve savunmalarina yaptiklart yatirimi arttirmalaria sebep
olmustur. Ancak goc de, ozellikle gerekli seyahat belgeleri yaninda bulunmayan
gbecmenlerin istenmeyen gegisleri sebebiyle sinir kontrollerine takilacak sekilde yerini
almistir. Burada diizensiz gogiin, istenmeyen hareket baglaminda uluslararasi alanda
suc olarak diizenlenen ve miicadele edilen diger kategorilerle birlikte ele alinmasi,
tehdit algisini arttiric etkiye sahiptir.”” Teknolojik gelismeler, belirli gruptaki
istenmeyen ya da heniiz istenmeyen insanlara yonelerek iilkeye gelmelerini ve
girmelerini engelleme ya da iilkeye girdikten sonraki kontrol edebilmede

kullanilmaktadir.’®

Yukarida deginildigi iizere her ne kadar 6zellikle 2015 sonras1 yogun go¢ dalgasi
ve Oncesinde 11 Eyliil saldirilar1 sebebiyle gogiin bir giivenlik meselesi olarak ele
alindig1 algis1 mevcutsa da Sovyetler Birligi’nin dagilip ulus-devletlere boliinmesi ve
buralardaki kisilerin yarattig1 gé¢ dalgast 90’larin basindan itibaren Kita Avrupasinda

bir giivenlik meselesi olarak ele alimmistir ve sinir kontrolleri bu ¢ercevede

6 Bigo’ya gore bu tehditlerin kaynagina sinir icinde de rastlanabilecegi igin igerideki ve disaridakini
ayiran devlet sinirlar siliklegmistir.

T “Crimmigralisation” ¢alismalari, “crime” (sug) ve “migration” (gog) sozciiklerinden tiiretilen ve
diizensiz gociin birgok iilkenin kanununda iilkede kalis hakki saglamamakla birlikte ceza hukuklarinda
su¢ olarak diizenlenmemesine ragmen sug olarak algilanmasi olarak 6zetlenebilir. Burada diizensiz
gdcmenler arasinda siginmacilarin bulunma ihtimaline iligkin asagida bkz. diizensiz gd¢gmenler ve geri
gondermeme ilkesi

" Huysmans burada AB iizerinden degerlendirme yapar, ancak bunu kiiresel olarak degerlendirmek
miimkiindiir (Huysmans, a.g.e. ,5.96)
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yuritiilmiistir. Bir bagka ifadeyle fiziki sinirlarin kuvvetlendirilmesi, siirsiz diinya
sOylemleri esnasinda savunma sanayine yapilan yatirimlarin artmasi, seyahat

belgelerinin daha 6nemli hale gelmesi bu tarihlerin dncesine rastlamaktadir.”®

Modern devletin egemenlik alaninin sinirlarini belirleyen, yasalar koyan ve
yaptirim giicli olan, vergi toplayan ve politik giindemini buna gore belirleyen bir
yonetim birimi oldugu kabul edildiginde “verimliligini” arttirmak i¢in bilgi toplayip
kayit altina almak ve degerlendirmek istemesi kabul edilebilir. Ancak sinir kontrol ve
gbzetiminde sebepleri bunlarla sinirlamak, Weber’in deyimiyle siddet tekelini elinde
bulunduran bir siyasi kurum igin yetersiz kalacaktir. Devletin bu kayitlar1 yalnizca
istatistik veya yOnetim icin tutmadigi; istihbarat kayitlarinin da yine bu siirecte arag
olarak kullandig1 kusku gotiirmez.®® Devletin sinirlarim dis tehditlere kars
giiclendirerek, igerideki vatandasini korumasi da yine istihbaratin ve ulasabildigi
kayitlarin dogruluguna iliskin olacaktir. Sinir kontrolleri ve yonetimi de burada risk
analizlerinin yapilabildigi ve tehdidin 6nlenebildigi, diizensizligin bertaraf edilmeye

calisildig1 yerler olarak devreye girer.

1. Fiziki Olarak Sinir Kontrolii

Kisiler i¢in sinirlarindan arinmis bir diinyaya erisime heniiz ¢ok uzak olunmasi
ve devletlerin vatandaslarima kisith kaynaklar1 ile etkin koruma ve hizmet
yukiimliligi gibi sebepler gogiin bir sorun olarak kabul edilmesi sonucunu dogurur.
Devlet perspektifinden bakildiginda goc¢ii engellemenin bir yolu fiziki smnirlar
savunmak olacaktir. Hudut kapilarinin diizenli gecis noktalar1 olmasi ve burada ¢alisan
genellikle devletin i¢ islerinden sorumlu birimine bagli kolluk gorevlileri,
kilometrelerce uzanan kara ve kiy1 sinirinda belli bagh etkiye sahiptir. Devletin kisileri
iilkeye kabul edip etmeme konusundaki hareket serbestisi, devleti temsil eden
personelinde viicut bulur. Havaalanlari, kara smnirlar1 ve kiyilarda pratikler
farklilagmakla birlikte temel amag aynidir: istenmeyen kisi ve mallarin diizensiz olarak

sinirlardan girisinin engellenmesi ve tiim giris ¢ikislarin kayit altina alinmasi.

™ Popescu ayrica goriiniir olan gd¢ olgusunun zamanla 6zellikle uyruk veya etnik koken vurgusu ile
gazete haberlerine yansitildigini, gé¢ korkusunun 6teki kavrami ile tekrar vurgulandigini belirtir. Yerel
halk i¢in go¢men, tehditkar 6tekine evrilir.

8 Devletin olusturdugu kayitlarin ii¢ baslikta incelenmesine iliskin olarak bkz. Elif Kiizeci, Kisisel.. .,
s.24
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Bugiin, diizensiz gocii ve dolayisiyla tehdit yaratan “6tekileri” durdurmak igin
sinirlara duvarlar, teller, citler ¢ekildigine rastlanir. Bu, Meksika-ABD sinirindaki
Tortilla Duvari’nin giiglendirilmesinden, AB’nin heniiz ad1 konmamis dis sinirlarinda
oriilen duvarlara®’, Tiirkiye-iran smirma 6riilen duvardan® Hindistan’m
Myanmar’dan gelen kitlesel géce kars sinira gekmeyi planladigi dikenli tellere kadar
cesitli cografyalardan 6rneklenebilir. Reagan’in 1987°de Berlin Duvari’nin yikilmasi
icin Gorbagov’a ¢agri yapmasini ve duvarin yikilmasini takip eden 35 yillik siirede
kiiresel diinya soyleminden hizla doniilerek devletlerin biz ve Jteki ayrimini

keskinlestiren duvarlari giiclendirerek dikmesi kayda degerdir.

Duvarlarin 6zellikle 2000lerde tekrar artar sekilde oriilmesi ekonomik agidan
incelendiginde refah seviyesi daha yiiksek olan devletlerin kendilerini daha az gelismis
komsularindan ayirarak “cizginin devamsizligina” isaret ettigini ve bunu da gog, teror
ve kagakciliktan korunmak iizere mesru zemine oturtmaya calistigini belirten bir goriis
mevcuttur.®® Her ne kadar otokratik devletlerin fiziksel olarak daha sert ve sik1 sinirlara
sahipken liberal ve demokratik devletlerin bu smir insalarinda temel basit
kurallarindan feragat etmesi gerekir.®* Ozellikle 21. yiizyilda esas olarak smirlari
giiclendirip ayrim1 keskinlestiren ve gerek fiziksel gerekse asagida inceleyecegimiz
diger kontrol mekanizmalari, otokratik olarak nitelendirilemeyecek liberal demokratik

devletler tarafindan daha siklikla kullanilmaktadir.

D1s tehdit ile iligkilendirilen ulusal glivenligi savunacak olan askeri birlikler iken
siirlarin i¢indeki giivensizlik ve tehdit halleri i¢in kolluk kuvvetleri gorevlendirilir.

Bir bakima duvarlar ve hudut kapisi veya glimriik noktasi olarak belirlenmeyen

81 Melilla-ispanya arasindaki ¢it gibi duvar ve gitler AB degil, dis sinirlardaki devletler tarafindan
fonlanir. Bununla birlikte Avrupa Birligi Komisyonu bir¢ok kez AB fonunun bunun etkisiz ve orantisiz
bir sinir kontrol tedbiri oldugundan bahisle duvar ya da ¢it gekmek i¢in kullanilamayacagini belirtmigse
de caligmalarin sinirlardaki fiziksel engelleri tamamlayict ya da ikame edici gdzetim teknolojilerine
harcandig1 yoniindeki ¢alismalar olduguna iligkin bkz. ECRE, Haftalik Biilten, 12 Temmuz 2024,

8 2021 yilinda baslayan projede Afganistan’da Taliban’m fiili iktidar1 ele gegirmesini takiben artan
diizensiz gegislerin engellenmesi i¢in insa edilen duvara iliskin Igisleri Bakanlig1 giincellemesi igin bkz.
“Van-iran Smirma Oriilen Giivenlik Duvarimin 170 Kilometresi Tamamlandi” erisim igin:
“https://www.icisleri.gov.tr/van-iran-sinirina-orulen-guvenlik-duvarinin-170-kilometresi-tamamlandi
8 Vallet’den aktaran Fabian Giilzau, Steffen Mau, “Walls, Barriers, Checkpoints, Landmarks, and “No-
Man’s-Land.” A Quantitative Typology of Border Control Infrastructure” Historical Social Research /
Historische Sozialforschung, 46(3), 2021, s. 27

8 Malcolm Anderson, “The Transformation of Border Controls: A European Precedent?”’, The Wall
Around the West: State Borders and Immigration Controls in North America and Europe, eds.
Peter Andreas, Tmiothy Synder, Lanham: Rowman & Littlefield, 2000, s.24
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yerlerin hala daha militarist bir alan oldugu, kolluga bagli birimler tarafindan
denetlenen belirlenmis kapilarin ise daha yumusak sinirlar oldugu sdylenebilir. Hava,
kara ya da kiyi, niteligi fark etmeksizin tlim bu sinir savunmasi yalnizca fiziki yapilar
ve insan giicli ile gerceklestirilmez. Fiziki smirlar teknoloji ile desteklenir, hatta
giiniimiizde savunma sanayiinde yapilan yatirimlarda sinir gézetleme teknolojilerine

ayrilan biitce kalemleri vardir.®®

Oriilen birgok sinir duvar izleme ve gdzetleme sistemi ile donatilarak merkezi
birimlere diizenli bilgi akis1 saglayacak sekilde insa edilir.®® Termal ve 7/24 kayit
yapan kameralar, gbzetleme balonlari, insansiz hava araglar1 sinirlara yaklagan
insanlar1 ve araclar tespit eder. Boylece cekilen yeni elektronik duvar®’ ile makbul
olmadig1 i¢cin sinirlardan gecisi kabul edilmeyecek kimselerin sinirlara ulagmasi
engellenmis, biz ve oteki ayrilmig olur. Paradoksal sekilde sinir yonetiminde sinirlarin
giiclendirilmesinin ve gozetimin arttirilmasinin diizensiz gegisler sebebiyle yasanan
can kaybini da engelleyecegi savunulur. Bununla birlikte 6riilen duvarlar ya da ¢ekilen
tel orgiiler, citler bu giiclendirilmis sinir1 ge¢gmek isteyen kisileri durdurma konusunda
varsayildign kadar etkili degildir. Ustelik sinirlar giiclendirildikge ve gecis
zorlastirldikca diizensiz gogiin azalmadigina®, hatta rotalarm degiserek daha tehlikeli
hale geldigine® ve de gdgmen kagakeiligi ve insan ticareti ile daha da i ice gegerek
siirlar1 agsmak isteyen kisilerin bu su¢ sebekeleriyle anlasmaya itildigine iliskin
calismalar vardir. Bu durum sucun magduru ile faili arasinda ayrim yapilmaksizin
tehlikenin, engellenmek istenen uluslararasi su¢cun ve olimli kazalarin artmasina

sebep olur.® Smir kapilar1 disina Sriilen salt fiziksel duvarlar ve gitler devletlerin

8 Burada Gozetim Kapitalizmine ayrica bir parantez agmak gerekir. Temelinde kar etmeye odaklanmig
bu yapida veriler alinip satilan metalar olarak goriiliir. Gog¢-giivenlik ile iligkisi i¢in bkz. Emre Eren
Korkmaz, Understanding surveillance capitalism from the viewpoint of migration, International
Migration -1I0M, 2022, 5.256-260

8 ABD-Meksika arasi oriilen duvarda da Tiirkiye-Suriye smirindaki duvarda da bunu gormek
miimkiindiir.

87 Duvar ve Demir Perdeye gonderme yapilmustir.

8 Paulina Ochoa Espejo, 'What Is Wrong with Border Walls?', On Borders: Territories, Legitimacy,
and the Rights of Place(New York, 2020; online edn, Oxford Academic, 23 July
2020), https://doi.org/10.1093/0s0/9780190074197.003.0012

8 Gogmenlerin ve kagakgilarm bat1 Arizona’yi tercih ederek daha tehlikeli rotalardan ABD’ye ulasmaya
calismasina ya da Balkan rotasmin kapanmasi sonrasi Libya lizerinden AB’ye botlarla ulasiimaya
calisilmasina dair bkz. https://www.migrationpolicy.org/article/borders-and-walls-do-barriers-deter-
unauthorized-migration

®Migration Policy Institute, “Managing borders in an increasingly borderless World”, editér: Randall
Hansen, Demetrios G. Papademetriou, 2013 (erigim igin:
https://www.migrationpolicy.org/sites/default/files/publications/mpi-managingborders-2013-final-
webversion.pdf)



https://doi.org/10.1093/oso/9780190074197.003.0012
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egemenlik iddialarin1 tekrar somutlagtirsa da sinirdaki gec¢is acisindan etkili bir

giivenlik nlemi olarak degerlendirilemez.™

2. Pasaport ve Vize

Kisilerin seyahat 6zgiirliigiinden bahsedilmekteyse de 6zellikle de uluslararasi
seyahatler devletlerin belirledigi sinirlar ¢er¢evesinde gergekleserek kisilerden kim
olduklarini tanitir seyahat belgelerini yanlarinda bulundurmasi beklenir. Aksi durum,
kisilerin siyasi bir yapt olan {iilke smirlarina alinmamasina sebep olabilecektir.
Devletler turist, 6grenci, is insan1 gibi makul yabancilarin sinirlarindan gegmelerine
daha rahat izin verirken yaninda gerekli seyahat belgesi bulunmayan diizensiz
gbcmenler ve bazen de siginmacilarin ya da belgesi bulunmasina ragmen gog¢ veren
devletlerden gelen yabancilarin belirli sartlar1 saglamiyorlarsa, sinirlardan gegislerine
izin verilmez. Bir gorise gore kalict sekilde geldigi disiiniilen kisiler
arzulanabilirligine (desirability), gecici ziyaretgiler ise riske goére sinirlardan kabul

edilmekte ya da edilmemektedir.%?

Sinirlardan gecen “otekilere” yonelik pasaport kontrollerinin batili devletler ve

ABD tarafindan tekrar uygulamaya konulmasi, aslinda ulus-devletlerin vatandas

olanlar1 olmayanlardan ayirmalarina yardimer olan bir “révolution identificatoire™®®

olarak degerlendirilir. Bu belgeler dncelikle sinir1 gegmek isteyen kisinin “uyrugunu”

% verdigini gosterir. Varilan devlette bir sorun ile

ve bir devletin kendisine ¢ikis izni
karsilagilmasi halinde bu kisinin hangi devlete iade ya da sinirdis1 edileceginin kolayca

tespit edilmesini saglar.

%1 Bkz. Tiirkiye-Suriye arasinda Hatay’da insa edilen duvarm degerlendirilmesine iliskin olarak Zerrin
Arslan, Sule Can, and Thomas M. Wilson. 2020. “Do Border Walls Work?: Security, Insecurity and
Everyday Economy in the Turkish-Syrian Borderlands.” Turkish Studies 22 (5): 744-72.
doi:10.1080/14683849.2020.1841642.

92 Salter, Mark B. “Passports, Mobility, and Security: How Smart Can the Border Be?” International
Studies Perspectives, vol. 5, no. 1, 2004, s.72

9 Kavrami Noiriel’den aktaran Torpey, a.g.e., s.149

% Pasaportlarin yalmzca ligiincii bir iilkenin smirlarindan kabulii degil, vatandasi oldugu devletin
sinirlarindan gikmasina izin verilmesi agisindan da degerlendirmek gerekir. Ornegin hakkinda
yurtdisina ¢ikis yasagi bulunanlarin pasaportlarina el konulmasi gibi bireysel uygulamalar yaygindir.
Bununla birlikte 6rnegin Giiney Afrika’da pasaportun bir hak degil, ayricalik oldugunu kabul ederek
devletin apartheid rejimi yasalarma uygun sekilde belirli basli topluluklara pasaport vermedigi
uygulamalara da rastlandigina iliskin ayrinti igin bkz.
https://omalley.nelsonmandela.org/index.php/site/q/031v03445/041v04015/051v04154/061v04205.htm
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Pasaportlarm bir islevi yasal dolasim araglarinin tekellestirilmesi olsa da®®,
kisilerin hangi devletin korumasina tabi oldugunu ortaya koymasi agisindan dnemlidir.
Pasaportlarin ilk sayfasinda devletlerin engelsiz gecis hakki talep ederek gerekli
hukuki ve koruma desteginin saglanmasi ricasi da bunun gdostergesidir. Ancak
pasaportlar arasinda da hiyerarsi mevcuttur. Bu da uyruklar arasinda bir siniflandirma
olugsmasina sebep olur. Bir kiginin bir devletin korumasindan faydalandigini pasaport
araciligiyla gostermesi yeterli degildir. Cogu zaman 6zellikle go¢ veren devletlerden
gelen bireylerin ayrica hedef devletten, sinirindan kabul edilecegine iligkin ayrica bir
izin -vize- almmast gerekir. BOylece hem tabi oldugu devletten diizenli sekilde
c¢ikabilmesi i¢in cogunlukla pasaport, hedef devlete diizenli bir sekilde girebilmek i¢in

de vize alinmasi gerekir.

Vize uygulamasi yeni degildir, pasaportlar ile birlikte gelisim gdsterdigi
savunulabilir. Nitekim 1915 yilinda Italya hiikiimeti, kraliga girmek isteyen
yabancilara acik kapi politikasini terk ederek pasaport zorunlulugu getirmis, hatta
yalmzca pasaportla da yetinmeyip kisinin dnceki yasadig1 yerdeki Italyan yetkililerden
vize almasini beklemistir. Sinirda denetim seklinde ilerlemese de “yabancilar” iilkeye
girdikten sonra 24 saat iginde kendilerini yetkililere tanitip kalis siireclerini yazili
sekilde acikladiktan sonra, konudan sorumlu valilikler tarafindan yabancilarin
kalislarina iligkin belge tesis edilmesi 6ngoriilmiistii. Bununla da kalinmamis, yabanci
ya da vatandas herkes birbirini gozetleme aygiti haline getirilmisti: yabancilara ev
sahipligi yapan Italyanlar ya da yabancilar, bu kisilerin listesini, gidecekleri yerleri
bildirmekle yiikiimlii kilinmisti. Bu uygulama hem is giiciiniin tespit edilmesinde hem

de o donemki kitlik yonetiminde fayda saglamisti.

Italya’daki bu kat: kontroliin o dSnemin Avrupasinda ayriks1 bulundugunu tekrar
hatirlatmakta fayda var. Bununla birlikte ¢ok degil yalnizca 5 sene sonrasinda 1920
yilina gelindiginde fotografli gecerli bir pasaport ve uyrugu gosterir herhangi bir
belgenin aranmasi iktiyacina baska devletlerde de rastlanmaya basladig1 goriiliir.%

Zweig’m c¢alismanin giris boliimiinde alintiladigimiz eserindeki kadar keskin bir

% Konuya iliskin ayrintili analiz igin bkz. Tropey, a.g.e
% Britanya’da 1920 tarihli Aliens Order ornek olarak gosterilebilir. Burada yabancilarin merkezi
kaydmin tutulmasi da diizenlenmis, yonetmek i¢in tanimlama ihtiyaci karsilik bulmustur.
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sekilde bu sinir kontrolii uygulamalarinin bir gecede baslamadigi agiksa da donemin

kosullarinda oldukga kat1 bir uygulamaya gecildigi de gercektir.®’

Giiniimiizde kullanilan pasaport tipi ICAO tarafindan uygulamaya konulmustur.
BM’ye bagli bu amaca Ozgiilenmis bir Orglit ya da yasal diizenleme ile
gerceklesmemis, uluslararasi pasaport konferansi yapilmamistir. Bununla birlikte yeni
pasaport rejiminde her pasaportun tek bir sahibi vardir, pasaport hamilinin kim
oldugunu koyacak biyometrik verilerin yer almas1 gerekir ve ad, uyruk, dogum tarihi
ve yeri, imza gibi ayn1 formatta iiretilir®. Déniisii saglayacagmin ortaya konmas,
seyahat tarihinden sonra pasaportun belirli bir siire daha gecerli olmasinin
beklenmesinin sebepleri kisilerin gecerli belgeler olmadan seyahat etmesinin ICAO

diizenlemeleri uyarinca miimkiin olmamasidir.

Yakin tarihte ¢iplerin eklenmesiyle sinirsiz diinyaya yonelik bir adim olarak
pasaport ve vize dijitallesme siirecine girmistir. Varig llkesine gelmeden once
gecilmesi gereken prosediirler basittir. 2000°’li yillardan sonra pasaportlara c¢ip
eklenmesi ve tiim diinyada kabul edilmesi, bu ¢ipin icerisinde biyometrik veriler de
dahil olmak iizere her tiirlii kisisel verinin yer almasi seyahati kolaylastirici bir siire¢
olarak tanitilirken, pasaporta ek olarak kisinin sinirlardan kabul edilmesi icin vize
sartinin kosulmasi1 ve bagvuru sirasinda biyometrik veriler, banka dokiimleri,
malvarligi, egitim gegmisi gibi belgeleri sunma zorunlulugu getirilmesi ancak buna
ragmen reddedilme ihtimali, vaat edilen ve ger¢ekler arasindaki ugurumu ortaya koyar.
Sonug olarak herkes seyahat Ozgiirliiglinii ve serbestce dolagim hakkini kolayca
kullanamasa da herkesin kisisel verilerinin bu engellere takilmaksizin dolasabilmesi
ile kozmopolit bir diinyaya gecis yapildig1 ya da sinirlarin “biyometrik sinirlar” halini
ald131® savunulabilir. Bu biyometrik sinirlar, smirlarm dissallastirilmasimin (border
externalization) bir bagka ifade ile smirlarin yeniden iiretilerek hareketli hale

getirilmesinin ve uzaktan kontrol edilmesinin yollarindan biridir.1%

 Torpey, a.g.e, s.141-142

% Salter, a.g.e. s. 72-73

% Siirlarin biyopolitik agidan sinirlarin incelenmesi i¢in bkz. Benjamin J. Muller, Travelers, Borders,
Dangers, s.148

10 Louise Amoore, “Biometric Borders: Governing Mobilities in the War on Terror”, Political
Geography, Vol. 25, Issue 3, Mart 2006, s. 338
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Gliniimiizde kontrollerin sinirlara gelmeden baslamasi ve sinir noktalarinda
devam etmesi; tiim bu silirecte ise gozetleme mekanizmalarmin kullanilmasi genel
gecer uygulama olarak karsimiza c¢ikar. Kolluk ve ulusal giivenlik faaliyetleri
dogrultusunda devletlerin gog¢ ve sinir kontrolleri kapsaminda derin bir bilgi erisimi ve
kullanimi alan1 vardir. Burada sinirlarin izlenmesinin, verilerin toplanmasinin yalnizca
suca iliskin olmadigini, 6zellikle tilkelere diizensiz girisleri de kapsayacak sekilde
yorumlandigin1 ve uygulandigini tekrar etmek gerekir. Kavramlarin birbiri i¢inde
harmanlandigi bu alanlarda uluslararasi hareketlilik, bir sekilde smirlara ve

1

bireysellestirilmis giivenlik yaklasimlarma ¢ikar.!®t Devletlerin gdzetleme ve

denetleme ihtiyaci burada basat sebep olarak sunulur.

3. Sinirlarin Dijitallesmesi

Dijital dontisiim ve bilgi paylasiminin artmasi, siyasi sinirlara da yansiyarak
bunlar1 kisilerin veya mallarin sinirlardan gegisleri konusunda karar almak ig¢in
tamamen ya da kismen teknolojik destekli ve/veya otomatik bilgi toplayabilen ve
isleyebilen sinirlar haline getirmistir. Bu akilli sinirlar veri islemeye dayanan ve sinirin
cografi kapsamini genisleten sinirlardir, kabul-disarida birakmaya iliskin yasal giicii
geleneksel sinirlar ile birlikte karar verme mekanizmasi olarak kullanir. Sinirin aslinda
cizgisel ve fiziki engel durumunu asarak ¢ok katmanli bir dijital filtreye dogru evrildigi
diisiiniilebilir.2%? Oyle ki makbul olan-olmayan yabanci ayrimi igin Elektronik
Perde’nin biitlinleyici bir pargasi olarak nitelendirilmesi miimkiindiir. Doniistim,
birlikte c¢alisabilirlik ve ilkedisilastirma (extra-territorialization) sinirlarin

dijitalleserek kontrol edilmesinin {i¢ unsurudur.

Pasaport, vize gibi eski kayit yontemleri, akilli sinir sistemleri ile birlikte cogu
zaman kullanici tarafindan anlagilmayan bir dijital isleme siirecinden geger. Akilli
siirlar ¢ok katmanli bir sistemin genel adidir. E-kapilar, kiosklar, otomatiklestirilmis
giivenlik kontrolleri, smir gozetimi ve yolcularin risk degerlendirmesi gibi
teknolojilerin yani sira seyahat izinleri, seyahat gecmisi ve parmak izi ile yiiz tanima

ozellikleri de dahil olmak iizere biyometrik tanimlayicilar hakkinda bilgi igeren

101 Popescu, Bordering and Ordering
102 Clavell, G. (2018). Smart borders. In The SAGE Encyclopedia of Surveillance, Security, and
Privacy (Vol. 3, pp. 920-920). SAGE Publications, Inc., https://doi.org/10.4135/9781483359922
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merkezi veri tabanlarmin bir kombinasyonundan olusan entegre bilisim teknolojisi

sistemleri ve altyapilar1 olarak tanimlanabilir.

Akilli sinir kapsaminda doniisiim asamasi, seyahat belgelerine ¢ip eklenmesi
olarak basitlestirilebilir. Dijital isleme esnasinda kisilerin 6nceden islenmis olan
parmak izi, yliz tanima ya da diger fiziksel bilgileri i¢eren birtakim biyometrik verileri
analiz edilerek genis olgekli veri tabanlarinda dogrulanir.!®® Buna ek olarak gelen
kisilerin profilleri ve buna gore hazirlanan risk raporlar1 da yine akilli siirlarin bir
unsurudur. Teknolojinin gelismesi ile smirlardaki hareketliligin  kontroliinde
vazgecilmez ve hayati bir glivenlik unsuru gibi tanitilarak ¢esitli sekillerde sinir

diizenlemelerinde kullanildig1 da goriilmektedir.

AB, dijital gelismelerde Oncii roliinii devam ettirmeye c¢alisarak yiiksek
teknolojiye sahip bir Giivenlik Birligi (Security Union) olusturma konusunda adimlar
atmis, 2013 yilinda modern, etkili ve verimli bir siir yonetimi i¢in Akilli Sinirlar
Paketini tanitmistir. Burada 6zellikle tizerinde durmak istedigimiz husus bu bahsedilen
gelismenin, oldukga fazla kisisel verinin birlikte calisabilirlik ¢ergevesinde
otomatiklestirilmis risk analizi ve hassasiyet degerlendirmesi yapabilmesi amaciyla
genis Olcekte toplanarak islenmesine yonelik bir girisim olmasidir. Bu veri tabanlari
icinde seyahate iliskin bilgiler, ¢ipe sigdirilmis kimlikler, kolluk kuvvetlerinde kayitl
bilgiler, biyometrik veriler yer alir ve hepsi birbiri i¢in erisilebilir hale getirilir. Benzer
uygulama giin gectikge yayginlasmaktadir. ABD’den ithal edilen bu yaklasim AB’de
genis etki alanina ulagsmus, Tiirkiye’yi de etkisi altinda birakmastir.

Verinin bilginin yerini almast ile birlikte kisilere ait verilerin toplanmasi da dnem
tasimaya baslayacaktir. Sinirlarin dijitallesmesi bu sebeple 6nemlidir. Eger sinirlar ve
toprak yasalastirilma, kanunla diizenlenme kapasitesine sahipse akilli sinirlar ile
ticiincli  iilkelerde de smurlarin cografi anlammi asarak kanunlastirilabilecegi
savunulabilir.}** Bu, 6zellikle de AB sinirmin digsallastirilmasina yonelik galismalarda
ayr1 bir tartisma konusu yaratir. Farkli devletlerdeki cesitli biyometrik veri toplamaya

ilisgkin teknolojik altyapinin desteklenmesinin burada bir digsallagtirma ve

108 Mark B. Salter, a.g.e., s. 74
104 Bruno Oliveira Martins, Kristoffer Lidén, Maria Gabrielsen Jumbert, “Border security and the
digitalisation of sovereignity: Insights from EU Borderwork.” European Security 31 (3), 2022, 5.482
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iilkedisilagtirma 6rnegi olarak degerlendirilebilir.!® Ornegin AB’nin destekledigi
Kuzey Afrika veri tabanlarindan olusan WAPIS, Afrika vatandaslarinin biyometrik
verilerini Frontex de dahil olmak iizere uluslararasi veri tabanlar1 ve kurumlarla

birlikte calisabilirlik kapsaminda farkli sistemlerde okunabilir olarak paylasir.

Burada devletlerin ya da bolgesel ittifaklarin veri ¢aginda giivenlik, gé¢ ve sug
kontroliinii temelde aymi sekilde ele alarak, diger devletlere kendileriyle bilgi
paylasimi yapmalar1 kosuluyla alt yap1 destegi saglamalar1 ve kisilere ait verileri elde
etmelerinin hem olumlu hem olumsuz degerlendirilebilecek taraflar1 vardir. Daha
giivenli ve kolay sekilde sorunlarin kaynaginda insan onuruna yarasir sekilde
¢oziimlenmesi ya da uluslararast koruma ihtiyact dogmasi halinde bunun tesis
edilebilmesi saglanabilirse olumlu gelisme olacaktir. Ancak bu teknolojiler ve
yatirimlar diizensiz hareketliligi ve diizenli olsa bile geldikten sonra diizensizlesme
ihtimali olan kisileri engellemeye de yol agabilir. Mevcut “isbirligi” devletlerin esit
egemenligini tartismaya acar nitelikte olmasinin yani sira bireysellestirilmis risk
analizi kapsaminda kisilerin ¢ok fazla verisinin islenmesi s6z konusudur. Bu siirecin
diger boyutu ise bu veri isleme sonucu, kisinin bir insan hakki olarak kabul edilen

siginma hakkina erisememe ihtimalinin dogmasidir.
I1. Simir Kontrollerinde Kisisel Veri
A. Kisisel Veriler
1. Kisisel Veri: Bir Hak ve Arag¢
Kisisel veri, bir kisiye iliskin belirli ya da belirlenebilir nitelikteki her tiirlii
bilgidir. Dolayistyla kavramin {i¢ unsuru vardir: bilgi, belirli bir kisiye iliskin olma

veya o kisinin taninmasini saglama.!%® Kisiyi baskasindan ayirt etmeye yarayan bu

veriler kisinin “fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligine” isaret

105 AB’nin, Kuzey Afrika’da WAPIS sistemini biyometrik kayit altyapis1 ve Afrika veritabanlarmin
birlikte ¢alisabilirligini saglamak amaciyla desteklemektedir. Boylece Kuzey Afrika’daki niifusun
hareketliligini kontrol etmeyi hedefler. WAPIS, asagida ele alacagimiz Frontex gibi baska uluslararasi
veritabanlari ve kurumlara da veri akisi saglar. bkz. Oliviera Martins, Lidén, Jumbert, a.g.c., s. 477

106 Elif Kiizeci, Kisisel Verilerin Korunmasi, On iki Levha Yaymlari, 2020, s. 10
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eder. Kisinin adi, fiziksel 6zellikleri, dogum yeri ve tarihi, parmak izi, sabika kaydh,

hastane kayitlart gibi her tiirlii bilgi, kisisel veri arasinda sayilir.

Devletler, uluslararas1 orgiitler, devlet dis1 aktorler kayit tutar. Teknolojinin
ilerlemesiyle bu kayitlar fiziksel ortamlardan bulut gibi dijital ortamlarda tutulmaya
devam eder. Kisilerin kayitlar1 da bu kapsamda otomatik veya yari-otomatik sistemlere
aktarilarak veriler islenir ve ¢ogunlukla depolanir. Kimlik kartlarinin, ehliyetlerin,
pasaportlarin, bankacilik islemlerinin ve hatta tagima kartlarinin dijitallesmesi,
kisilerin sinirlardan girig-¢ikis bilgileri veri isleme uygulamalaridir. Dijitallesme,
verilerin islenmesini kolaylastirir. Bu elde edilen verilerin bir analiz araci olarak
kullanilarak profillemeye konu olmasi, verilerin eslenmesi, kimlik tespiti araci olarak

kullanilmas1 gibi uygulamalara rastlanir.

Stiphe yok ki giinlimiiz diinyasinda kisisel verilerin islenmemesi pek miimkiin
degildir. Belirli bireysellestirilmis hizmetlere erisebilmek, devletlerin planlama
yapabilmesi ve harekete gegebilmesi i¢in verilerin kayit altina alinmasi, giiniimiizde
islenmesi gerekir. Ancak kisilerin, kendi verileri iizerinde denetim sahibi olabilme
hakki korunmalidir. Veri isleyenlerin ise bu konudaki yaklagimlari yalnizca hizmet
saglama tlizerine kurulu degildir, bir gozetleme/izleme araci olarak da verilerin
islenmesi kisilerin 6zel yasamlarini da etkileyip yonlendirme giiciinii ellerinde
bulundurmalarina yol agar. Veri islenmesi agisindan veri 6znesi ile isleyen arasinda bir

orantisizlik giindeme gelir.

a. Bir insan hakki olarak Kkisisel verinin korunmasi

Kisisel verinin korunmasi meselesinin bir insan hakki olup olmadig1 cesitli
devlet ya da bdlge hukuklarinda farkli yorumlara agiktir. Ornegin kisisel verilerin meta
olarak algilandig1 ve daha ekonomik perspektiften yaklasildigt ABD’de koruma

hiikiimlerinin genis kapsamli bir koruma saglamadig1 goriiliir.1%

107 Elif Kiizeci, a.g.e., s. 67-68, Kiizeci, ayn1 zamanda 6zel yasamin gizliliginin bir Anayasal hak
olmamasinin da bu ekonomik temelli yaklasimda etkili oldugunu ve korumanin diisikk kalacagini
savunur. Bununla birlikte ABD’de de insan hakk: perspektifinin tamamen disarida birakilmadigi ve
giderek yayginlastig1 eklenmelidir.
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Ancak kisisel verinin insan onuruna iliskin, insana ait bir deger olarak
yorumlanmasi halinde kisisel bilgileri orantisiz bir sekilde toplanan, islenen ve
devredilen bireyin korunarak aradaki dengesizligin giderilmesi miimkiin olacaktir.1%®
Kisisel verilerin kisiyi diger kimselerden ayiran bilgiler i¢in kullanildig1 dikkate
alindiginda “kim” oldugunu gosteren bilgiler olarak bir deger olusturdugu ve insan
onuru ile dogrudan iligkili oldugu savunulabilir. Ursula K. LeGuin, Yerdeniz
Biiyliciisii'nde Vetch’in arkadasi Ged’e gercek ismini sdyleyerek aslinda “hayatini
avuclarimn icine oturtmus” oldugunda,’® kendisine ait bir kisisel veriyi bilerek ve

isteyerek, baskasiyla paylasmis olur. Burada kendi verisi {izerinde paylasmamaya

yonelik baskiy1 delerek tersten bir sekilde kontrolii eline alir.

Bireylerin kisisel verileri iizerindeki kontrolii, “toplumsal diizeyde, insanlarin,
bir pargasi olduklar: toplum i¢inde bir benlik duygusu ve baskalariyla baghlk
gelistirmelerine izin verecek sekilde baskalariyla nasil iliski kurabileceklerinin bir
olgiisiine ve anlayisina ihtiya¢”'™® duymalar1 sebebiyle dnem arz eder. Ozel yasamin
gizliligi hakk: da bu perspektiften “bireylerin, topluluklarin ve kurumlarin kendileri
hakkindaki bilgilerin ne zaman, nasil ve hangi kapsamda baskalari ile iliski i¢inde
bulunacagina kendilerinin karar verme hakki” olarak degerlendirilebilir.!!! Kisilere
kendilerini serbest¢e gelistirme imkani ile dolayisiyla yakindan iligkilidir. Federal
Almanya Anayasa Mahkemesinin “Niifus Sayimi1” kararinda yer verilen insan
onurunun korunmasi ve kisiligin korunmasi haklari birlikte degerlendirilerek
bilgilerin gelecegini belirleme hakki**2da yine bu kisinin kendisine iliskin olup insanin

insan olmasi sebebiyle dogustan var olan yiiksek degeri geregi korunmasi gerekir.

Ancak kisisel verilerin sinirsiz sekilde kaydedilebilmesi, belirli bir siireye tabi
olmay1p her zaman ulasilabilme ihtimali, bireyin profilinin olusturulma ve eslemeler

yoluyla risk analizlerinin genisletilmesi, bunlarin, giivenlik kapsaminda YZ

108 Kiizeci, a.g.e., s. 75

109 Ursula K. LeGuin, Yerdeniz Biiyiiciisii, ¢ev. Cigdem Erkal Ipek, Metis Yaymlari, s. 70, Deger
yaklasimi ve alint1 icin bkz. Hatice Karakus, Kisisel Verilerin Korunmasi Hakkinin foanna Kuguradi’nin
Etik Yaklagimiyla Incelenmesi, Ankara Universitesi Kamu Hukuku Anabilim Dali, Yaymlanmamis
Yiiksek Lisans Tezi, 2021

110 Priscilla M. Regan, Response to Bennett: Also in Defense of Privacy, Surveillance and Society, Vol
8 No 4, 2011, https://ojs.library.queensu.ca/index.php/surveillance-and-society/article/view/4185/4187
(Erisim tarihi 20.06.2024)

11 Westin’den aktaran Kiizeci, Kisisel ..., s. 80

12 Kiizeci, Kisisel... s. 75-76
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teknolojileri ile algoritmalar!'®

olusturularak kategorilenebilme ihtimali ve yogun
gozetlenme kisilerin, kigisel bilgilerini belirleme ihtiyacindan ¢ok daha fazlasina, diger
haklarini etkin sekilde kullanamamalarina sebep olabilir, kisinin iradesi sakatlanabilir
ya da bireysel giivenligi tehlikeye girebilir. Ornegin bir kisi, kendi devletinde siyasi
diisiincelerinin verilerinin iglenmesi sonucu tespit edilip baski ile karsilasabilir, bu
zuliim seviyesine vardigi takdirde uluslararasi koruma ihtiyaci giindeme gelebilir.
Ancak yine kisisel verilerinin bir gézetleme araci olarak kullanilmas1 sebebiyle kendi

iilkesinden ¢ikis yapamamasi ya da diger lilke nezdinde yapilan risk analizleri sonucu

o devletin siirlarindan gegirilmemesi giindeme gelebilir. !4

b. Gozetleme araci olarak Kisisel veri

Gozetleme, iktidarin kullaniminda toplum kontroliinii saglayan en etkili
araclardan biridir. Teknolojinin gelismesi ve bireylerin dijitallesmesi ile hem
devletlerin hem de devlet dis1 aktorlerin kontrol edebilme becerisinin arttig
sOylenebilir. Nitekim Lyon “gozetleme toplumu’ olarak adlandirdigi kavram ile giinliik
hayatta kisisel yasamlara iliskin hassas ayrintilarin biiylik sirketlere ve devlet
dairelerine ait devasa bilgisayar veri tabanlarinda toplanmasina, depolanmasina,

alnmasina ve islenmesine isaret eder.!®®

Devlet elindeki veri tabanlari; alisveris, bankacilik, devlet hizmetlerinin artik
elektronik ortamda halledilebilmesi ve toplumun teknoloji ile etkilesiminin
kuvvetlenmesi, gézetleme toplumunun elektronik gézetlemenin konusu olmasina yol
acar. Bilgisayar sistemlerinin gelismesi ile daha fazla verinin islenmesi kolaylasir,
kamu ve 6zel kurumlar tarafindan gozetlenme daha etkili hale gelir.!® Ornegin
ABD’de daha 1970lerde kullanilmaya baslanan merkezilesmis veri tabanlarinda

bilgisayar esleme teknigi ile birbiriyle ilgisiz iki ya da daha fazla bilgisayar dosyasi

113 Yapay zeka, makine Ogrenmesi ve sinir ag1 hesaplamasinm (neural network computation)
giivenliklestirme uygulamalarini yeniden sekillendirmesi ve toplumlar1 yonetmede yeni yollar bulmasi
hakkinda bkz. Rita Raley, Louise Amoore, Securing with algorithms: Knowledge, decision,
sovereignty. Security Dialogue, 48(1). Erisim i¢in bkz. https://escholarship.org/uc/item/87g1b7hk.

114 Nitekim Shimovolos v. Rusya kararinda insan haklar1 aktivisti olan bagvurucunun kullandigi
tagitlarin “gdzetleme veri tabanina” kaydedilmesi sonucu muhalif bir miting i¢in ulastig1r sehirde
tutuklanmisti. Mahkeme hareketleriyle ilgili veya bu hareketleri iizerinde etkisi olan verilerin
toplanmasi ve/veya saklanmasiyla ilgili sikayetleri 8. Madde kapsaminda degerlendirmistir.

115 David Lyon, The Electronic Eye, The Rise of Surveillance Society, 1994, University of Minnesota
Press, s. 1.

116 Kiizeci, a.g.e. s. 35
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eslestirilerek benzer kategorideki insan gruplari, 6rnegin kanunlari ihlal ettiginden

siiphelenilen kisiler belirlenir.}!’

1990lardan itibaren devletler kendi veri tabanlarinda bireylere ait kisisel verileri
isleyebildigi gibi ¢esitli amaglara Ozgiilenmis uluslararasi ya da bdolgesel veri
tabanlarina kendi sistemlerini de entegre edebilmektedir. Buradaki sorun, her bireyin
potansiyel bir tehdit olarak goriilerek “olasi siiphe nesneleri olarak konumlanmasidr.”
Bu durum, izlemenin istisnai niteligini yitirip bir kural haline geldigini gosterir.*'® Bir
cesit Biiyliik Biraderler toplulugunun olustugunu, gdzetlenmenin normallestigini
sOylemek miimkiindiir. “Kamunun giivenligi” i¢in iretilen aracin doniistiigii durum,
kisilerin bilgisayar tarafindan otomatik izlenmesidir''®, bu “verizleme” olarak

adlandirilabilir.12°

Kimliklerin ve pasaportlarin dijitallestirilmesi ve 0zel sektor tarafindan
gbzetleme sonucu elde edilen veriler ile glinlimiizde elektronik ortama kaydi diisen
neredeyse herkesin bir dijital sicili mevcuttur ve bu dijital sicil verizlemeyi
kolaylastirir. Ozel sektdr ve kamu sektorii isbirligi ile gerceklesen bu siciller bireyin
etnik kokeninden tiiketim aliskanliklarina, saglik verilerinden sabika kaydina ve hatta
mali durumuna kadar her tiirlii bilgiden olusur.?* Bireylerin giderek seffaflastig1, hatta
kisiden ziyade numaralara doniistiigii; devletlerin ise bu sirada giderek kapali kutu
haline gelerek kayitlarin ne amacla, nasil kullanildigini ortaya koymamasi ya da genel
gecer ulusal giivenlik ve kamu diizeni gibi kavramlara dayanilmasi amacin

oncelenerek orantililigin ve adil dengenin ikinci plana atilmasi riskini dogurur.

Dijitallesmis kimliklere eklenen biyometrik veriler,'?? devletlerin iris tanima
kameralar1 ve dogru yiiz tanima araglar1 gelistirmesi hem gozetleme hem biyometrik

tanilama acisindan Oonem arz eder. Veri tanimlama amacli alinan bu bilgiler veri

117 David Lyon, a.g.e., s. 7-11; Yalnizca kanun ihlalleri tespiti i¢in uygulandigini diisiinmek masumane
olacaktir. Toplumun gozetim yoluyla disiplin edilmesine iligkin daha ayrintili olarak bkz. Michel
Foucault, Hapishanenin Dogusu, Imge Yayimevi

118 Kiizeci, a.g.e s. 41

19 Bkz. Roger Clarke, “Dataveillance: Delivering 1984”, 1993
https://www.rogerclarke.com/DV/PaperPopular.html (erisim tarihi 9.08.2024)

120 data ve surveillance kelimeleri birlestirilerek olusturulan dataveillance sdzciigiiniin karsiligi olarak
veri ve izleme sozciiklerinin verizleme olarak Tirkgelestirilmesine iliskin bkz. Kiizeci, a.g.e. s. 65;

121 Kiizeci, a.g.c., s. 36

122 Kisilerin parmak izi, avug izi, DNA, dijital fotograf gibi fiziksel bilgilerini igerir.
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tabanlarma eklendiginde veri madenciligi, veri tabani taramasi sistemlerinin
uygulanmasi gibi veri izleme faaliyetlerinin hizlica etki dogurmasimni saglayarak'??
kisilerin farkli veri tabanlarinda eslestirilerek tam profillerinin ¢ikarilmasina ve risk
analizlerinin yapilmasina olanak saglar. Ozellikle de 11 Eyliil sonras1 “terorii 6nleme”
amaci biyometrik tanilama sistemlerinin bir gdzetleme araci olarak genis alanda yer
bulmasina, sinirlardan gecislerde yukarida bahsedilen akilli sinirlar sistemi icerisinde

yer almasina yol acar.

Devlet ve 6zel kurumlarin veri toplama siireci sinir gegislerinde de devam eder.
Biletlemeden vize alis siirecine kadar elde edilen veriler sonucu kisilerin profillerinin
seyahate uygun olup olmadig1 degerlendirilir. Tiim bu amaglar ise siber gdzetim
mimarisi ile karsilikli olarak giiclenir.!?* Bu biyografik ve biyometrik veriler Terdrist

Izleme Listesi ya da No Fly List!?®

icinde degerlendirilebilecektir. Suglularin
yakalanmasi ya da kontrolii iizerine olusturulan bu siireg, risk gruplarinin
gbzetlenmesine ve izlenmesine imkan saglamak iizere ortaya konulmussa da herkese
cesitli sebeplerle uygulanabilmesi, algoritmalara kaydedilen ayrimciliga yol
acabilecek bir ayrintiya baglidir. Bu durum, dengenin bozulmasina sebep olabilecek

niteliktedir.

2. Biyometrik Veri ve Kimlik Tespiti

Biyometrik veriler bireylerin fizyolojik ya da davranigsal 6zelliklerini ortaya
koyan ve kimliklerinin otomatik dogrulamasini ya da tespitini saglayan “biricik”
bilgileridir. Taranmig parmak izleri, dijital fotograflar ya da videolar gibi yiiz tanima
teknolojileri, iris taramalar1 ve DNA, kisiye 6zel biricik veriler olarak karsimiza ¢ikar.
Bunlar doktrinde “kati” ya da “birincil” biyometrik kimlik tespiti ve dogrulama
teknolojileri arasinda sayilir. ““Yumusak™ veya “ikincil” biyometrikler ise yas, boy,
kilo, 1rk ya da etnik kdken, ten rengi, sa¢ rengi, yara izleri, dogum lekesi ve dovmeler

gibi kisilerin kimligi hakkinda bilgi veren ancak tam olarak tespit edilmesi i¢in yeterli

123 Margaret Hu, “Biometric Surveillance and Big Data Governance”, The Cambridge Handbook of
Surveillance Law, Cambridge Law Handbooks, eds. David Gray and Stephen E. Henderson.
Cambridge: Cambridge University Press. chapter, 121.; Ayrica bkz. Jennifer Lynch, From Finger
Prints to DNA, Biometric Data Collection in U.S. Immigrant Communitied and Beyond, 2012,
erisim i¢in bkz. https://www.ame__ricanimmigrationcouncil.org/sites/default/files/research/lynch -
_biometrics 052112.pdf

12 Hu, a.g.e., s. 123-124

125 ABD’de ucusa yasakli olanlarin listesi.
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kanit1 saglamayan fiziksel ya da davranissal bilgiler olarak tanimlanir. Davranigsal

bilgiler ses analizi, imza gibi tespit unsurlaridir.!?®

Toplanan biyometrik verilerin kimlik taramasinit miimkiin kilmasi ig¢in
bilgisayarda okunabilir sekilde veri tabanlarina aktarilmasi gerekir. ABD’nin bir i¢
hedef olarak kimlik yonetimi ve uluslararasi hedef olarak niifus yOnetimini
amaglamasi bu tarama ve aktarim siireglerine drnek olarak gosterilebilir. ABD I¢
Giivenlik Bakanligimin yetkili oldugu kimlik yonetimi, teknolojik, tesis ve dijital veri
"erigimini" yoneterek "kimlik dogrulama ve yetkilendirme" hedeflerine hizmet eden
idari siiregleri igeren bir kavramdir ve kimlik yonetimine iliskin siire¢ ulusal veri
tabanlarina aktarim gerektirir. Bu, kullanici haklari, yetkileri ve ayricaliklari
belirlenmis kimlikle iligkilendirmeye yarar. Uluslararas1 giivenlik baglaminda ise
niifus yonetimi kavramma ABD ordusunun Afganistan’da yasayan her kisinin
biyometrik ve baglamsal verisinin toplanmasi amacini belirlemesi 6rnek olarak
gosterilebilir. Bu siire¢ daha ¢ok terdrle miicadele, savunma ya da istihbarata iliskin
kimlik tespit etme teknolojilerini, sinir kontrollerini ve giivenligini, godzetimini

kapsar.'?’

Biyometrik veriler yalmizca kimlik dogrulamaya degil, kimlik temelli
degerlendirmeye, risk analizlerine de imkan tanir. Bu sorgulama tiiriinde sadece kimlik
dogrulanmaz, kimlik tespit edilir ve niyete iliskin analiz yapilir. Bagka bir ifadeyle
“kisi, oldugunu iddia ettigi kisi mi” sorusunun 6tesinde “bu kisi kim ve sug ya da terére
egilimi var midir” gibi sorular sorulur. Bir baska soru ise “iilkede yasal kalis siiresini

ihlal eder mi?” olacaktir.

Kimliklerin, pasaportlarin biyometrik veriler icerecek sekilde tekrar

iiretilmesinin ~ sebeplerinden birisi hem sahteciligi  zorlastirarak'?®  kimlik

126 Hu, a.g.e., s. 125-126

27 Ornegin 2012 yilinda diinyanin en biiyiik iki biyometrik veri tabani olarak tanitilan IAFIS (FBI
Entegre Otomatik Parmak Izi Sistemi) ve IDENT’in (Otomatik Biyometrik Tanimlama Sistemi) her
birinin 100 milyondan fazla veriye sahip oldugu federal veri tabanlarina ek olarak devletlerin ve
bdlgelerin de veri tabanlar1 oldugu ve bunlarin FBI veri tabanlari ile paylasildigina iligkin bkz. Lynch,
a.g.e.s.6

128 Biyometrik veriler her ne kadar sahteciligi zorlastirmak igin yayginlastirilmigsa da Starbug mahlash
hacker Ursula von der Leyen’in yiiksek ¢oziiniirliiklii fotograflarindan parmak izini taklit edebilmistir.
Haber i¢in bkz. https://www.theguardian.com/technology/2014/dec/30/hacker-fakes-german-ministers-
fingerprints-using-photos-of-her-hands (erisim tarihi 20.07.2024)
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dogrulamasinin hizlica yapilabilmesi, hem de bu belgelerin kullanildig1 yerde iz
birakarak baglamsal veri akisina ve gozetlemeye olanak tanimasidir. Davranislar takip
edilerek kimlik tespiti ya da dogrulamasindan ziyade risk analizleri igin veri
toplanmakta, boylece giivenlik i¢in risk teskil edip edilmedigi anlagilmaktadir. Bu,
farkli veri tabanlarinda kaydedilmis verilerin karsilastirilarak yeni bir profilleme

saglanmasina imkan tanir.

Balibar’in sinirlarin herkes i¢in ayni deneyimlenmedigi tespiti biyometrik
verilerin etkileri agisindan da dogrudur. Bir devletten bagka bir devlete gecis esnasinda
yolcu bilgilerinin paylasilmasi, akilli sinirlar uygulamasi, islenen verilerin
karsilastirilmasi, kisinin iilke smirlarindan c¢ikisi ya da baska iilke sinirlarinda
dogrulama m1 yoksa degerlendirme mi yapildigi konusunu giindeme getirebilir.
Yapilan degerlendirme sonucu yiiksek risk ¢ikmasi halinde giris engellenebilir. Tim
bu siiregte girise izin verilse bile sonrasinda kisi takip edilebilir. Takip i¢inse kayit
altina alinan kisisel verilerin karsilastirilabilir, eslenebilir kisacasi erisilebilir olmasi

gerekir.

B. Sinirlarda Birlikte Calisabilirlik: Kisisel Veri Paylasimi

Birlikte c¢alisabilirlik, veri tabanlarinin birbirleri ile eslestirilmesi siirecini
kolaylastiran bir uygulama olarak tanimlanabilir. Devletler gibi uluslararas: orgiitler
de smir yonetimi ve insani yardim kapasitelerini gelistirme gayesiyle kisisel verilerin
islenmesini ve paylasilmasini kolaylagtirmaya ¢aligir. Diinya Bankas1t ve UNHCR’1n
yani sira kiiresel go¢ yonetiminde giderek daha etkili hale gelen IOM de, liye
devletlerle ve diger paydaslarla Sinir ve Kimlik Coziimleri, Go¢ ve Vizeler ve Hukuki
kimlik baglikl ti¢ farkli ancak birbiriyle kesisen programlarda cesitli sekillerde kisisel

verileri diizenler.

IOM, gog¢ stirecine iliskin giincel gelismeleri takip etme, veriler iizerinden
strateji planlarinin ise yaraylp yaramadigini ortaya koyma, yeni planlamalar
gelistirerek diizensiz gociin diizenli hale gelmesi icin yapilacak degerlendirmelerin

Ol¢giilebilir hale getirilmesi amaciyla sinir yonetiminde gogiin verilestirilmesine
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(datafication) 6nem verir.!?° Tiim bunlar esasinda anonimlestirilmis verilere isaret etse
de IOM’in Go6¢ Bilgi ve Veri Analiz Sistemi MIDAS’1 Sinir Yonetimi Bilgi Sistemi
altinda uygulamaya koymasi, gercek zamanl olarak yolcularin bilgilerini toplamayz,
saklamay1 ve analiz imkan1 tanimay1 miimkiin kilmasi ve siirlardaki giris ¢ikislari
etkin sekilde kendi sistemine aktararak izleyebilmesine imkan saglar. Bu sistem belirli
devletlerde uygulanmakta olup ICAO ve ISO standartlarina uygun sekilde
tasarlanmistir. Biyografik veriler, biyometrik veriler, seyahat belgelerinin kizilotesi,
ultraviyole ve beyaz 1sik altinda incelenmesi, giris ¢ikis verisi, vize verisi ve
tagit/ugus/deniz tasit1 verisi islenmektedir. Boylece hem kimlik sahteciliginin dniine
gecilmis hem de sinir asan suglarla miicadele edilmis olur. MIDAS’a kaydedilen yolcu
bilgilerinin tamaminda devletler tam ve miinhasir miilkiyete sahiptir. Devletlerin talep
etmesi halinde ise diger sinir yonetim bilgi sistemleri ile baglantili hale getirilir.
Otomatiklestirilmis veri degis tokusu ile INTERPOL ya da ulusal alarm listelerinin

kontrol edilmesi saglanir.3

Ancak IOM’in verilestirme siireci yalnizca yolcu bilgileri ile sinirhi degildir.
Insani yardim alanlarinda da kendisine alan agan IOM, kiiresel giiney basta olmak
tizere transit {ilkelerdeki istatiksel kapasitelerin diisiikliigiine vurgu yaparak verilerin
tablolastirilmas1 gerektigini savunur. Bunun amacimi “birlikte calisabilir veri
tabanlarmin olusturulmasi, yani bilgi sistemlerinin ve veri paylasim usullerinin

gelistirilmesi ve aralarinda bilgi alisverisini saglayabilme” olarak agiklar.!3!

Birlikte c¢alisabilir veri tabanlar1 devletlerin kendi iclerinde, devletler arasi
anlagmalarla ya da uluslararasi orgiitlerin desteklenmesi ile olusturulabilir. Burada
amag, islenen kisisel verilerin, belirlenmis diger veri tabanlarinda da okunabilir ve
erigilebilir olmasidir. Genis tabanli bilisim sistemleri ile sinirlarda veri takibinin
kolaylastirilmasini saglar. Terérle savas donemi olarak adlandirilan 11 Eylil 2001
sonrast donem, kisilerin verilerinin islenmesi gereksinimini farkli bir boyuta tagimais;
etkili bir savunma ve denetleme amaciyla toplanan ve islenen tiim verilerin

karsilastirilmas1 ve eslestirilmesinin kolaylasmasi i¢in veri tabanlarini birbirleri ile

129 Philippe M. Frowd, “The ‘Datafication’ of Borders in Global Context: The Role of the International
Organization for Migration.” Geopolitics, Subat 2024, s. 10-11.

130 JOM, Midas: Kapsamh ve Ekonomik Smmr Yonetim Bilgi Sistemi Brosiirii: erisim icin bkz.
https://www.iom.int/sites/g/files/tmzbdl486/files/documents/midas-brochure18-v7-en_digitall.pdf

181 Frowd, a.g.e, s. 11
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calisir hale getirme ihtiyact dogmustur. Bu, aslinda gogiin ve yabanci hareketliliginin

suclastiriimasinin®®? ve giivenlik meselesi haline getirilmesinin dogal bir sonucudur.

Her gectigi yerde kisisel verilerinin islenmesine riza gostermesi gereken
bireylerin bir yerden bir yere varmasi igin gerek hareketlilige baslamadan gerekse
basladiktan sonra birgok defa biyometrik verilerinin eslenmesi ve risk analizlerinin
olumlu sonuglanmasi gerekir. Smir gozetimi kapsaminda kisilerin dogru soyleyip
s0ylemediginin anlasilmasi ic¢in cep telefonu gibi mobil cihazlara bakilmasi tiiri

133 sebebiyle dijitallesme, bireyin siirekli bir gdzetlenerek, dzellikle belirli

uygulamalar
basl lilkelerden gelenlerin siirekli sugsuz oldugunu kanitlamaya calistigi, sinirlarin
bazi bireyler i¢in ortadan kalkarken bazilari i¢in daha da gii¢clendigi izlenimi uyandirir.
Nitekim tiim bu teknolojilerin kisinin kim olduguna dair eksiksiz bir tablo sundugu

varsayimiyla kisilerin kendi kimliklerini tartismak zorunda birakildig1 goriiliir. 234

2016 yilinda Avrupa Komisyonu’nun Sinirlar ve Giivenlik i¢in Daha Giiglii ve
Alall Bilisim Sistemleri Bildiriminde!®® AB’nin veri yonetim yapisinin gelistirilmesini
istemesi de, geleneksel sistemler ve mevcut veri tabanlar arasinda birlikte ¢alisabilir
yapiy1 yerlestirme ¢abasi da akilli sinirlara gereken bilginin saglanmasi i¢in oldukca
onemlidir. Ozellikle de kisisel verilerin korunmasi ve insan onuru ile iliskisini kabul
konusunda 6ncii olan AB’nin, burada da Temel Hak ve Ozgiirliikler Sartma atif
yaparak veri 6znelerinin haklarina deginmekle birlikte AB vatandaslarinin giivenligi
ve terdr ve agir suglar ile miicadele vurgusu yaptigi goriiliir. Sinir yonetimi s6z konusu
oldugunda veri tabanlarin1 birbiri i¢inde okunabilir hale getirmesi ve iiye devletlerden

de bu aktarimlar1 beklemesi dikkat ¢ekicidir.

Kisisel verilerin daha az korunma alani buldugu ABD’de ise yine 11 Eyliil

baslica donlim noktas1 olarak hali hazirda resmi olarak her devletin isledigi kisisel

182 Crimmigralization kavrami “crime” (sug) ve “migration” (go¢) sozciiklerinden tiiretilmis olup
ozellikle de gogiin terorle birlikte ele alinmasi, gog siirecinde kolluk ve istihbarat faaliyetlerine iligkin
diizenlemelerin kullanilmasi sonucu ortaya ¢ikmistir. Yasadisi, kagak gibi kavramlarin terk edilmesinin
sebeplerinden biri de diizensiz goge sug tiirliymiis gibi yaklagilmamasidir.

133 Kisilerin sifrelerini paylasmak istemesi halinde simir giivenlik gérevlilerinin baskisina maruz kaldigs;
yolcunun sifresini vermeyi reddettigi i¢in Londra’da da benzer sekilde British Terrorism Act’a
dayanarak hiikiim giymesi gibi drnekler mevcuttur. Bkz. Diana Dimitrova, “Surveillance at Borders:
Travellers and their Data Protection Rights”, Research Handbook on Privacy and Data Protection
Law, Edward Elgar Publishing, 2022, s. 304

134 Benzer yonde bkz. Moore, Biometric Borders..., s. 340

135 Avrupa Komisyonu, COM/2016/0205 final, 06/04/2016
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verilerin federal istihbarat birimleriyle, 6zellikle de kolluk kuvvetleriyle paylasimi
yayginlasir. FBI, I¢ Isleri ve Savunma Departmanlarmin biyometrik veri tabanlari
birlikte calisir hale gelir, yine go¢ alanindaki veri tabanlar1 da Giivenli Topluluklar

programi kapsaminda bu diizenlemeler iginde yer alir.**®

20001i yillardan itibaren git gide artan teknolojik sinirlarin secici gegirgenliginin
iyice belirginlestigini gdsteren ¢esitli uygulamalara gecilir. Ornegin AB’de &zellikle
ticlincii tilke vatandaglar1 biyometrik pasaport kullanmadiklari takdirde vize alamazlar,
bireysel bazli degerlendirmede giivenli yolcu parametrelerini kargilamamalari halinde
AB sinirlarindan kabul edilmezler. Bir diger 6rnek ise ABD’de sivil havacilik tagima
alaninda profil taramasi yapilarak cesitli otomatiklestirilmis yontemlerle 6n tarama ve
kendini tanimlamis yolcular1 yiiksek riskli ve diisiik riskli olmak iizere belirlemeye
baslamasidir. Bu, Onleyici tespitler yalnizca ABD’de smurli kalmayarak genis bir

uygulama alani bulmustur.

Tiim bu profillemeye ek olarak Biiylik Verinin YZ ile bir go¢ yonetim aract
olarak kullanildigina ve entegre veri sistemleri ile hareket ettigine parantez agmak
gerekir. Biiylik veri projeleri iki ayr1 kategoride degerlendirilebilir: ilkinde amag daha
hizli ve daha verimli ve uzun vadeli hizmetler sunmak i¢in Biiyiik Veriyi analiz
etmektir. Bu daha ¢ok planlama yapabilme amacli veri toplanmasi ve insan odakli bir
yaklasim olarak algilanabilir. Bununla birlikte ikinci kategorideki projeler vize ve
uluslararast koruma bagvurularinda otomatiklestirilmis karar verme (automated
decision making), YZ ile desteklenmis yalan tespit araglar1 gibi sinir gegislerinde karar

alma siireglerinin otomasyonuna yoneliktir.*3’

ABD ve Kanada’daki pilot projelerde goc ve iltica bagvurularinin YZ destekli

karar verme siireci degerlendirildiginde YZ algoritmalarinin “dogru karar vermeyi

136 Yalnizca federal, devlet ve yerel veri tabanlarinda kaydedilen verilerden bahsetmek eksik kalir.
Ornegin Facebook gibi uygulamalarda “arkadasini etiketle”, bir yiiz tanima programi érnegidir ve zel
sektorden elde edilen veriler de tiim bu veri tabanlarina islenebilir niteliktedir. Yukarida alintiladigimiz
2012 tarihli arastirma yazisinda hiikiimetin veri madenciligi yoluyla vatandaghik basvurulari, ceza
davalarinda kanit ararken ya da Birlesik Devletlerin giivenligine tehdit olusturanlarin verilerini
dogrulamak i¢in bagvurdugu kaydedilmistir. Jennifer Lynch, From Fingerprints to DNA: Biometric
Data Collection in U.S. Immigrant Communities and Beyond, Special Report, 2012 (erisim i¢in bkz.
https://www.americanimmigrationcouncil.org/sites/default/files/research/lynch -

_biometrics 052112.pdf)

137 Tuba Bircan, Emre Eren Korkmaz, Big Data For Whose Sake? Governing Migration Through
Artificial Intelligence, 2021, erisim i¢in bkz. https://doi.org/10.1057/s41599-021-00910-x
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Ogrenebilmeleri” i¢cin bagvuru sahiplerini denek olarak kullandig1 igin
elestirilmektedir.™®® AB smir kontrol siireclerinde de yalan tespit makinelerinin
eklenmesi ve otonom sinir gozetleme sistemlerinin kurulmasi yabancilara “miisteri”

olarak bakilarak insan haklar1 perspektifinden ¢ikildig1 seklinde yorumlanmaktadir.3®

Burada esasen gozetilmesi gereken durumlardan birisi 6zellikle de siginma
hakkina erisim silirecinde paylasilan verilerin ve verilen rizanin aleyhe kullanilip
kullanilmamas1 meselesidir. Algoritmik verilerin nasil degerlendirildigi, gé¢ilin bir sug
gibi algilanmasi ile sigmma hakkina erisimin kisitlanmasi ve karar siirecine YZ
teknolojilerinin katilmasi, bireylerin, sivil toplum kuruluslarinin ya da uluslararasi
orgiitlerin 1islenen verilerin kontroliinde soziiniin kisith olmasit ve seffafligin
saglanmamasi hem mevcut 6zel hayatin gizliligi hem de siginma hakkina erigim

agisindan soru isaretleri barindirir.

I1I. Sinirlardaki Siginmacilar

A.Bir Insan Hakki Olarak Sigimma Hakki

Gog ve siginma kavramlar siklikla birbiri yerine kullanilmalari, bazen de i ige
ge¢meleri nedeniyle kafa karigikligina neden olur. Genel olarak gog, siyaset bilimin
konusu olarak algilanip bir hak olarak degerlendirilmese de geri gondermeme ilkesi,
ozellikle ikinci Diinya Savasi sonrasinda kabul goren liberal sdylemlerin de etkisiyle
Jjus cogens bir norm olarak literatiirde yerini almistir. Bununla birlikte tanim karmasasi
bir kontrol mekanizmasi m1 kurulacagi yoksa koruma mi saglanacagi konusunda
tereddiit olusturur niteliktedir. Go¢ ve gogmen bir ¢at1 kavram olarak degerlendirildigi
takdirde, sigmmaci ve gd¢cmen arasindaki fark siliklesecektir.!®® Bir siginmaci hak
sahibi olarak algilanacaksa ve diger yabanci/gogmenlere davranmildigi gibi
davranilmayacaksa bu isteksiz bir sekilde Devletin egemenlik yetkisini miimkiin olan

en az sekilde ihlal edilerek yapilacaktir,*4

138 Petra Molnar, Emerging Voices: Immigration, Iris-Scanning and iBorderCTRL — The Human
Rights Impacts of Technological Experiments in Migration, 2019,
https://opiniojuris.org/2019/08/19/emerging-voices-immigration-iris-scanning-and-iborderctrl-the-
human-rights-impacts-of-technological-experiments-in-migration/ , erisim tarihi: 10.08.2024

139 Bircan, Korkmaz, Big Data..., s.3

140 Erika Feller, Refugees Are Not Migransts, s.27-28; yazar miilteci kavramii kullanmasima ragmen
calisma kapsaminda sigimmmaci kavrami kullanilmasi sebebiyle bu kullanim tercih edilmistir.

141 Guy S Goodwin-Gill, International Refugee Law in the Early Years, s.23 2021
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Goodwin-Gill’in bu degerlendirmesi siginma hakkinin siniflandirilmasi
ihtiyacini da glindeme getirir. Siginmaya geleneksel sekilde devlet odakli bakis agisina
gore “siginma hakki bir devletin, uyrugunda bulundugu ya da ikamet ettigi devletteki
baskilardan kagan yabancilarn iilkesine girmesine ve iilkesinde kalmasina izin verme
hakkini belirtir.” Bagka bir ifade ile devletin iilke sinirlart icerisindeki egemenligi
sinirlarindan kimlerin gecis yapabilecegini ve kalabilecegini belirleme konusunda tek
yetkili olmasi sebebiyle siginma hakki, devlete ait bir haktir. 142 Ozellikle EIHB’deki
anlami lafzi olarak kabul edilecek oldugunda siyasi bir baski goren kisiler i¢in siginma
hakki tanindig1 yorumu ile siginma hakki “devletlerin kendi menfaatlerine ve kamu

diizeninin temsilcisi olarak kendi yiikiimliiliiklerine gore tantyabilecegi” bir haktir.}43

1950 tarihli Siginma Davasinda Uluslararasi Adalet Divani, uluslararasi hukuk
baglaminda malumu ilan ederek iltica edilen devletin {ilke sinirlarinda bulunan bir
miiltecinin sinirdist edilmesi halinde {iilkesel egemenlik hakkini normal sekilde
uygulayacagini kaydeder.}** Devletler ancak kendilerini uluslararasi antlasmalarla

kisitlamalar1 halinde bir yabanciya siginma hakki tanimak zorunda kalirlar.

Ancak insan odakli bakis acisina gore siginma hakki devletlerin tanidigi bir hak
degil, kisi insan olmalarindan dogan ve giivende olmadiklarinda ve mense iilkelerinde
kendilerine bu koruma saglanamadiginda kullanabilecekleri bir haktir. Biitiin
insanlarin esit oldugu, herkesin insan olarak sahip oldugu yani dogal olarak var olan
haklar, insan haklar1 olarak tanimlanir. Kisi haklar1 olarak insan haklar1 insanin
degerini tanima ve koruma istemi ile ortaya ¢ikar.**® Insanin dogasina igkin onur/deger,

insan haklarinin kaynag1 ve varlik nedeni olarak belirlenmis olur.24®

Ozellikle ikinci Diinya Savasi sonrasi yasanan yikimin fark edilmesi ile felsefi
bir kavram olan insan onurunun hukuki literatiirde daha siklikla yer bulmaya

basladigina rastlanir. Kantc1 bir perspektifle bakildiginda insan onuru, insan haklarini

142 Hiiseyin Pazarci, Uluslararas1 Hukuk, 14.Basi, Turhan kitabevi, 5.215-216

143 1 B, Moore Digest of International Law, s.757; eserin 1906 yilinda kaleme alindigini hatirlamak
gerekir.

144 Aktaran McGoodwin-Gill, MacAdams; a.g.e. 5.721

145 Jonna Kuguradi’den aktaran Erdal Ozbek, Sigimma Hakki ve Miiltecilerin Haklarimin Korunmasi,
Yayimlanmamig Doktora Tezi, 2019, s. 54-55

146 Oktay Uygun, Devlet Teorisi, s. 471
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ahlaki deger yiiklii bir kavrama doniistiirerek herkese bir 6dev yiikler: insan onuru her
kosulda korunmalidir, ciinkii telafi edilemez.!*” Bununla birlikte insan haklarinin

¢ekirdegi olan insan onurunun yeknesak bir tanimi1 hala daha yapilabilmis degildir.

Siginma hakki s6z konusu oldugunda bu sorun daha da belirginlesir. Arendt’in
haklara sahip olma hakk1 olarak belirttigi yurttaghk, siginmacilar i¢in bagvurulmasi
glic bir hukuki statiidiir. Kendi devletinin korumasindan faydalanamayan bir kisi,
iilkesini terk ederek baska bir ulus-devletin korumasindan faydalanmak istediginde
korunacak midir? Korunmayacaksa bu kisinin herhangi bir hakkini var olusu tehdit
altindayken kullanabilmesi miimkiin miidiir? Her ne kadar haklar devletten
soyutlanarak bir 6z yaratilmaya ¢alisilmissa da diinyanin sinirlarla béliinmiis yapisi bu
haklarin, lituf olarak sunulmadigi takdirde kullanilamayacagr izlenimi
uyandirmaktadir. Bir devletin korumasindan faydalanamayan kisinin giivenliginden ve

dolayisiyla insan haklarini kullanabilmesinden bahsetmek miimkiin olmayacaktir.148

Sigimma hakkini, insan hakki olarak yorumlamak ve devletlerin siginma talebi
almak zorunda oldugunu belirlemek insan giivenligi ve onuru ile dogrudan iligkili
olmast, kisinin varliginin 6n kosullarindan biri olmasi sebebiyle gereklidir. Siginma
hakkina erisip talebini ulastiran kisi, uluslararast koruma hakkina erisme firsatina
sahip olacaktir. Burada bir karsilastirma yapmak gerekirse kisiler i¢in siginma hakki
siginma talebinde bulunabilme hakki, devletler iginse siginma talebini alma

yukiimliliigi doguracaktir.

Ancak sigmma talebini olumlu degerlendirip degerlendirmeme egemen
devletlerin takdir yetkisindedir. Bununla birlikte ulus-devletlerin uluslararas1 ve
bolgesel bircok insan haklar1 s6zlesmesine taraf olmasi insan haklarmin géz ardi

edilmesini engelleyici niteliktedir.

Uluslararasi koruma, devletin kendi vatandaslarini koruyamamasi veya devletin

kendi vatandaslarina bizzat zarar vermesi risklerinin bulundugu durumlarda kisinin

147 Jiirgen Habermas, “The Concept of Human Dignity and the Realistic Utopia Human Rights”,
Metaphilosophy 41, no. 4, 2010, 464-80. http://www.jstor.org/stable/24439631.

148 Ayrintil degerlendirme igin bkz. Irmak Kepenek, Hannah Arendt'in Haklara Sahip Olma Hakki
ve Miilteci Krizi, Yayimlanmamis Yiiksek Lisans Tezi, 2021; ayrica bkz. Irmak Kepenek, “Hukuk
Felsefesi: Miilteci Krizini Arendt’le Diisiinmek”, Hukuk Defterleri Say1:24-25, 2020



45

mense iilkesinin sinirlarinin disinda olmas ile ortaya cikar.}*® Esas olan, devletlerin
vatandaslarin1 korumasi olsa da bireylerin herhangi bir korumadan faydalanamama
durumlarini bertaraf etmek amaciyla ikame bir koruma saglanmasidir.**® Burada ulusal
korumanin saglanamadigi, ulusal koruma zafiyetinin s6z konusu oldugu ya da bireyin
bu korumadan faydalanamadigini belirttigi durumlarda uluslararast korumadan

bahsedilir.1°!

Uluslararas1 koruma kavrami, ¢ati bir kavram olup salt miiltecilik ile smirl
sekilde algilanmamalidir. 1951 Cenevre Sozlesmesi anlamiyla bir kisinin miilteci®?
olarak tanimlanma sartlarin1 kargilamasa dahi mense iilkesinin korumasindan
faydalanamayan, dogal afet, ayrim tanimayan siddet vb. sebeplerle iilkelerini terk
etmek zorunda kalan kimselerin de uluslararasi korumadan faydalanabilmeleri
miimkiindiir. Nitekim UNHCR, Yiiritme Komitesi karar1 ile 1994 yilinda uluslararasi
korumanin kapsamini genisleterek tamamlayici koruma kavraminin da uluslararasi

koruma literatiiriine dahil edilmesini saglamgtir.!>

Tamamlayici korumanin 6zii, insan haklaridir.®®* 2005 yilinda icra Komitesinin
103 Sayili Kararinda agik¢a ayrim gozetmeksizin tiim insanlarin insan haklar1 ve temel
ozgiirliiklerden faydalanmasi prensibi hatirlatilarak siginma talebinde bulunma ve
yaralanma da bunlar arasinda sayilir; miilteci statiisiinii karsilamamalarina karsin
uluslararasi korunma ihtiyacinda olan kisilerin oldugundan bahisle idari ya da hukuki

mekanizmalarla bu kisilerin kalislarmin diizenlenmesine deginilir.®® Bu kapsamda

149 Esin Bozovali, Sizmma Hukuku ve Geri Gondermeme ilkesi ATHM ve AYM ictihad: Isiginda
Diizensiz Goce Yonelik Uygulamalarin ve Tiirkiye’deki Uluslararasi1 Koruma Mevzuatinin
Degerlendirilmesi, On iki Levha Yaymncilik, 1. Baski, Istanbul, 2020, s. 9

%0 Goodwin-Gill, McAdam, a.g.e., s.421

151 Neva Oviing Oztiirk’ten aktaran Erdal Ozbek, a.g.e, 5.48

152 «yrk1, dini, tabiiyeti, belli bir toplumsal gruba mensubiyeti veya siyasi diisiinceleri yiiziinden, zulme
ugrayacagindan hakli sebeplerle korktugu i¢in vatandasi oldugu tilkenin disinda bulunan ve bu iilkenin
korumasindan yararlanamayan, ya da s6z konusu korku nedeniyle , yararlanmak istemeyen; yahut
tabiiyeti yoksa ve bu tiir olaylar sonucu onceden yasadigi ikamet tilkesinin diginda bulunan, oraya
donemeyen veya sdz konusu korku nedeniyle donmek istemeyen her sahsa uygulanacaktir”

18 UNHCR, Yiiriitme Komitesi Karart No:74, 12A (A/49/12/Add.1); erisim igin:
https://www.unhcr.org/publications/general-conclusion-international-protection-22; ~ Kararda  Eski
Yugoslavya’ya, Tacikistan’a ve Dominik’e deginilirken 1951 Cenevre Sozlesmesi ve 1967
Protokoliiniin kapsami disinda kaldigi degerlendirilen kisilerin iilkelerine giivenli bir sekilde geri
donememeleri halinde ¢ogunlukla uluslararasi koruma, insani destek ve ¢oziimlere ihtiya¢ duyduklar
belirtilir.

1% Macit Akman’dan aktaran Esin Bozovali, a.g.e. s.37

1%5 Executive Committee of the High Commissioner’s Programme, Conclusion sur la fourniture d'une
protection internationale y compris moyennant les formes de protection complémentaires N° 103
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cesitli hukuki metinlerde ikincil koruma ve gegici koruma seklinde miiltecilik
statlisiine alternatif uluslararasi1 koruma statiileri kabul edilir. Bdylece kisilerin
gordiigli zulim ya da zuliim riski 1rk, din, tabiiyet, belirli bir toplumsal gruba
mensubiyet ya da siyasi goriisleri temelinden ¢ikarilir. Dolayisiyla uluslararasi koruma
kavrami 1951 Sozlesmesi ve 1967 Protokolii kapsamindaki kisitlamalar1 asarak insan
haklar1 yaklasimi ve geri gondermeme ilkesi kapsaminda korunmasi gereken
yabancilar1 da kapsayacak bir korumayi ifade eder.®® Tamamlayici koruma, kavram
geregi yalnizca gondermemeye degil ayni zamanda “korumaya” iliskin yasal bir

giivence saglayici niteliktedir.®’

Uluslararas1 bagvurusu reddedilen kisi, eger iilkede baskaca yasal kalis hakki
yoksa sinirdis1 edilebilecektir. Bununla birlikte, siginma hakkinin temel ilkelerinde
birisi olup bagvurunun almmasini ve smnirdist stireclerini de kapsayan geri

gondermeme ilkesinden (principe de non-refoulement) bahsetmek gerekir.

B. Geri Gondermeme ilkesi (Principe of non-refoulement)

Ilke, Fransizca “refouler” eyleminden gelir. Sdzciik, L’ Académie Francaise’deki
tanum itibariyle bir kisiyi veya kisi grubunu geldikleri yone, geriye dogru hareket
ettirmek olarak agiklamir.*®® Genel olarak ise ilke, hig¢bir siginmacinin zuliim, iskence
ya da kotii muamele riski altinda olacagi herhangi bir iilkeye geri gonderilememesini

ifade etmektedir.>

Kavramin gelisimi, ilk olarak siyasi suclularin korunmaya deger goriilerek

otokratik yonetimlere iade edilmemesi (“non-extradition”) ile baglar. Zamanla dini

(LVID)- 2005, Ne° 103 (LVD), 7 October 2005,
https://www.refworld.org/policy/exconc/excom/2005/fr/11064 [accessed 28 July 2024]

156 Oztiirk’ten aktaran Erdal Ozbek, a.g.e. s, 49

157 Goodwin-Will, McAdams, a.g.e. s. 640; Hathaway, geri géndermeme ilkesinin devletlerin siginma
hakki tanimas1 ve statii tanimas1 gerektigi anlamina gelmedigini kisileri yalnizca zuliim riski altinda
olacaklart iilkelere gondermeme yiikiimliiligii getirdigini belirtir. Bununla birlikte tamamlayici koruma,
kisilerin bir statliye erisebilmeleri i¢in olanak tanir. Kisi, sinirdis1 edilemeyecekse giinlimiiz siyasi
yapisinda haklarindan yararlanabilmesi i¢in bir devletin korumasindan faydalanmasi gerekir. Aksi
takdirde Arendt’in haklara sahip olma hakk: dedigi goriis kendisini tekrar edecektir.

1%8 QOrijinali “Faire reculer, se mouvoir une personne ou un ensemble de personnes vers I’endroit d ot
ils viennent.” bkz. 3. anlam refouler | Dictionnaire de I’ Académie frangaise | 9e édition (dictionnaire-
academie.fr) ; 6zel anlami igin bir kisinin ulusal sinirlardan gegmesine izin vermeme (Ne pas laisser
entrer quelqu’'un sur le territoire national.)

1% Goodwin-Will, McAdam; ag.e. s.466
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sebeplerle cezalandirilma, hayati tehlike veya hapsedilme tehlikeleri de iade edilmeme
kapsamina girer. Yiiksek Komiser Nansen’in miidahalesiyle Uluslararast Miilteci
Statiisiine Iliskin 1933 tarihli Sézlesmede taraf devletlerin ulusal giivenlik ve kamu
diizeni gerektirmiyorsa sinirdisi etme ya da sumirlardan kabul etmeme gibi kolluk
faaliyetleri kapsaminda miiltecileri simirlarin disina itemeyecekleri belirtilmigse de
Sozlesme yalnizca sekiz devlet tarafindan onaylanmasi, {igiiniin de egemenlik yetkisi
ve Ozellikle kisileri sinirlarda reddedememe diizenlemesine ¢ekince koymasi sebebiyle
at1l kalir. ikinci Diinya Savasi sonrasi ise BM agikea miilteciler ya da yerinden edilmis
kisilerin, tilkelerine donmemek i¢in gegerli itirazlarin1 sunduklar takdirde donmeye

mecbur birakilamayacagini agiklar. 16

Ayni kavram, 1951 Cenevre S6zlesmesinin 33. maddesinin 1. fikrasinda “Hi¢bir
Taraf Devlet, bir miilteciyi, wrki, dini, tabiiyeti, belli bir sosyal gruba mensubiyeti veya
siyasi fikirleri dolayisiyla hayati ya da ozgiirliigii tehdit altinda olacak iilkelerin
siirlarina, her ne sekilde olursa olsun geri gondermeyecek veya iade etmeyecektir.”
seklinde diizenlenir ve devletler tarafindan genis kapsamli bir kabul goriir. Aymi
maddenin ikinci fikrasinda miiltecinin agir su¢unun kesinlesmesi ve o iilkenin
topluluguna ya da iilke giivenligine tehlike yaratmasi durumunda bu yasak kapsaminda
degerlendirilemeyecegi belirtilir.1%!

62 5lmasi

Maddeye ilk bakista zuliim tehdidi altinda olan kisinin miiltecit
gerektigi, ikinci olarak, bu kisinin maruz kaldig1 zuliim tehdidinin 1rk, din, milliyet,
belli bir sosyal gruba mensubiyet ya da siyasi fikir seklindeki bes sebebe dayanmasi
gerektigi dikkat ¢eker. Bir baska ifadeyle bir miiltecinin, miilteci olma sebeplerinden
birisi sebebiyle zuliim goérme riskinin oldugu bir yere gonderilmemesi gerektigi
diizenlenir. Ancak yabanci kisi miilteci olmayabilir ve geri gonderilmesi halinde bu
bes sebep disinda zuliim gérme riski olabilir. Ornegin mense iilkesinde sug kapsaminda
kalan bir eylemi sonucunda kirbag¢ cezasina mahkum olmus olabilir ya da iilkesindeki

ayrim gozetmeyen silahli ¢atigsma ortamindan etkileniyor olabilir. 33. Maddede yer

alan bu kisitli kapsam, uluslararasi koruma kapsaminda tamamlayict korumanin kabul

180 Goodwil-Will, Mc Adam, a.g.e. 5.466-468; buradan itibaren UNHCR’1in miilteci kavramini
genisleterek cat1 bir kavram olarak kullanmaya basladigini belirtmemiz gerekir.

161 UNHCR, Convention and Protocol Relating to The Status of Refugees, 1951, (erisim igin bkz.
https://www.unhcr.org/media/convention-and-protocol-relating-status-refugees )

162 UNHCR El Kitabima gore miilteci statiisii kurucu degil, agiklayicidir. Bagka bir deyisle kisi, 1951
Cenevre Sozlesmesi’ndeki uygun kriterleri tagidig1 andan itibaren miilteci sayilir.
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gormesini saglayan gerek insan haklar1 sozlesmeleri gerek yorum ve kararlarla
genisletilir. Dolayisiyla devlet egemenligi odakli bakistan insan haklar1 odakli bakisa
dogru bir degisim geri gondermeme ilkesi kapsaminda da meydana gelerek genel
kisilerin zuliim riski altinda olacaklar1 yere gonderilmesi halinde Devletlerin

uluslararasi sorumlulugunu dogurmaya baslar.

Geri gondermeme ilkesinin her ne kadar yazili olarak 1951 Cenevre
S6zlesmesinde yer aldig1 belirtilmisse de bu ilkenin buyurucu niteliginde oldugunu,
uluslararasi teamiil kurali oldugunun unutulmamasi gerekir.'®® Dolay1siyla uluslararasi
metinde diizenlenmeseydi dahi, bir kimsenin hayatinin ya da 6zgiirliigiiniin tehlike
altinda oldugu bir yere gonderilmesi temel haklarinin ihlal edilmesi anlamina

gelecektir. Uluslararasi arenada, bu ihlallerle sik sik karsilasilir.

1.Sinirdist Etmeme

1984 tarihli Cartagena Bildirgesinde de jus cogens nitelikte oldugu vurgulanan
non-refoulement ilkesinin ve sinirlarda kabul etmeme yasaginin uluslararasi korumada
doniim noktasi oldugu yinelenmektedir. Amerika Devletleri Orgiitii de 2012 yilinda
yayinladig kararinda yine non-refoulement ilkesinin dnemini vurgular. Nitekim 2018
yilinda UNGA tarafindan kabul edilen Miiltecilere iliskin Kiiresel Pakt’ta geri
gondermeme ilkesi uluslararast miilteci koruma rejiminin baglica kilavuz ilkesi

sayilir.1%4

Bununla birlikte devletler her ne kadar geri gondermeme ilkesini teamiil olarak
kabul etseler de uygulama konusunda ayni istegi gostermez. Devletin sinirlari iginde
bulunan siginmacilar i¢in sinirdisi kararinin usule uygun olarak alinmasi ve itiraz
mekanizmalarinin belirlenmis olmasi daha olasidir. Hali hazirda sinirlarin igerisinde
olan sigmmmacinin artik siirdisi edilebilmesi i¢in kamu giivenligini tehdit gibi
gerekceler bulunmasi ve usule uygun sekilde sinir dis1 edilmesi gerekir. Burada

sebepsiz yere sinirdisi etmenin hem uluslararasi koruma hakkini hem de insan

163 United Nations High Commissioner for Refugees, Addendum to the Report of the United Nations
High Commissioner for Refugees, A/37/12/Add.1, UN General Assembly, 10 November 1982,
https://www.refworld.org/reference/annualreport/unga/1982/en/118806, p.46

14UN  General Assembly, Global Compact on Refugees, 2018, (erisim igin bkz.
https://www.refworld.org/legal/agreements/unga/2018/en/124198 )
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haklarmi ihlal edecegine dair siiphe yoktur. Ornegin Kisisel ve Siyasal Haklar
Soézlesmesinin 13. Maddesi, Yabancilarin sinirdist edilmelerine karst usul giivenceleri
ortaya koyar. Buna gore bir devletin iilkesinde hukuka uygun olarak bulunan bir
yvabanct ancak, hukuka uygun olarak verilmis bir sinirdisi etme karar: geregince ve
ulusal giivenligin zorlayici sartlart harig, simirdisi etme kararina karsi itiraz etmesine
ve bu itirazinin éniinde temsil edilebilecegi yetkili bir makam veya yetkili makamin
goreviendirdigi bir kisi ve kisiler tarafindan denetlenmesi imkani verilmesi halinde

simirdist edilebilir 1%

Ulusal giivenlik, kamu giivenligi gibi kavramlarin buraya da devlet bakis
acistyla yedirilmis olmasina karsin BM Iskenceye Karsi Sozlesme 3. Maddesi de
“Hicbir Taraf Devlet, bir kimsenin diger bir Devlette iskence tehlikesine maruz
kalacagina inanmak igin esaslt sebeplerin bulunmasi halinde, bu kimseyi sinir dist
edemez, geri gonderemez veya iade edemez.” seklinde diizenleme getirir. Geri
gondermeme yalnizca iskence ile kisitl degerlendirilmez. Zalimane, insanlikdisi ya da
kiigiiltiici muamele veya ceza, kisiyi hiirriyetinden keyfi olarak yoksun kilma, 6lim
cezast, adil yargilama hakkinin ihlali gibi bircok husus da bu kapsamda

degerlendirilebilir.

Burada yalnizca BM nezdinde degil bolgesel olarak da bir¢ok sézlesmede geri
gondermemeye iliskin diizenlemelere veya yoruma rastlanir. Ornegin 1981 tarihli
Amerikalilar Arasi Iadeye Iliskin Sézlesmede dogrudan diizenlemeye rastlanir. Buna
gore sozlesmende yer alan hicbir hiikiim siginma hakkinin sinirlandirilmast seklinde
yorumlanamayacak ve davamin kosullarindan wrk, din veya milliyet nedeniyle zuliim
vapildigr veya aranan kisinin konumunun bu nedenlerden herhangi biri nedeniyle

zarar gorebilecegi sonucuna varilabiliyorsa da kisi iade edilmeyecektir.

Bir diger bolgesel 6rnek de AIHS ve Protokolleridir. Avrupa insan Haklari
Sozlesmesi’nde ve ek protokollerinde geri gondermeme ilkesi agik olarak yer almaz.
Ancak Mahkeme, ictihadinda geri gondermeme ilkesini iilkeye kabul ve siginma
prosediirlerine erisim, suglularin iadesi, geri itme, toplu smirdisi, tutulma,

mahkemelere erisim gibi basvurularda genellikle 2. maddeye (yasam hakki), 3.

165 Adalet Bakanlig1 gevirisi i¢in bkz.
https://inhak.adalet.gov.tr/Resimler/Dokuman/2312020093321bm_05.pdf
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maddeye (iskence veya insanlikdisi ya da asagilayict muamele veya ceza yasagi), 5.
maddeye (6zgiirliik ve glivenlik hakki), 8. maddeye (6zel hayata ve aile hayatina saygi
hakki); 4. Protokoliin 4. Maddesine (toplu sinirdis1 yasagi), 7. Protokoliin 1. maddesine
(smirdisina iliskin usul glivenceleri) ve bu maddelere iligskin olarak 13. Madde (etkili
basvuru hakki) kapsaminda degerlendirir.!®® Ayrica Mahkeme I¢ Tiiziigii 39. madde
uyarinca gecikmesinde sakinca bulunan hallerde ihtiyati tedbir karar1 da
vermektedir.'®” Mahkeme, So6zlesme’nin 3. maddesine dayanarak yaptig
incelemelerde kisinin uluslararasi koruma i¢in gerekli kriterleri saglayip saglamadigini
incelemeksizin geri gonderilmesi halinde gercek risk ile kars1 karsiya olup olmadigini
objektif ve siibjektif bir degerlendirmeyle tespit eder.’®® Risk mevcutsa ve devlet bu
risk ihtimalini degerlendirmeden her ne sebeple olursa olsun kisiyi bu riskin oldugu

yere gondermisse, ihlal karar1 kaginilmazdir.

Kamu diizeni ya da ulusal giivenlik i¢in gercek bir tehdit olusturan kimselerin
siginmact ya da degil iilke i¢indeki yabancilarin bdyle bir zuliim riski mevcutsa bu
durumda 1977 tarihli Icra Komitesi kararmin &nerisi uygulama alani bulabilecektir:
Eger bir kimsenin sinirdisi kararmin icrast miimkiin degilse bu durumda suclu
vatandaslara uygulanan muamelenin uygulanmasi ve yalnizca ulusal giivenlik ve kamu
diizeni gerekgeleriyle tutulmasi gerekir.'®® Benzer durum, kisilerin sinirlardan igeri
alinmamasi ya da bekletilmesi halinde de gecerlidir. Fakat belirtmek gerekir ki sinirda
basvuru yapmak isteyenler agisindan geri gondermeme ilkesi daha fazla soruna

gebedir.

2.Geri itmeler (Push-back)

Devletler, UNHCR ve doktrinin ortaklastigi konulardan birisi Devletin yargi

yetkisinin oldugu her yerde geri gondermeme ilkesine uyma sorumlulugu oldugudur.

186 Suclularin iadesine iliskin olarak ATHM, Othman (Abu Qatada) v. Birlesik Krallik kararinda
bagvurucunun adil yargilanmayacagina ve iskenceye ugrayacagina iliskin gergek risk bulunmasi
sebebiyle Urdiin’e iade edilemeyecegine karar vermis ve kisinin {ilkeden ¢ikarilmamasin
saglayabilmistir.

167 Bozovaly, ibid., 43-44

168 Gergek bir risk oldugu yéniinde bkz. ilk karar Soering v. Birlesik Krallik, Bagvuru No. 14038/88,
Karar Tarihi: 07.07.1989; Chahal v. Birlesik Krallik, Bagvuru No. 22414/93, Karar Tarihi: 15.11.1996;
gercek bir risk olusmadig1 yoniinde bkz. Cruz ve digerleri v. Isveg, Basvuru No. 1557/89, Karar Tarihi:
20.03.1991

189 Executive Committee of the High Commissioner’s Programme, Expulsion N° 7 (XXVIII) - 1977,
N° 7 (XXVIII), 12 October 1977, https://www.refworld.org/policy/exconc/excom/1977/{fr/41709
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Yargi yetkisi kapsamina iilkesel sinirlara ek olarak iilke disindaki acik denizler gibi
egemenlik alanlar1 da girer.!’® Bu, siginma talebini alma sorumlulugu yiiklenen
devletin belirlenmesi ag¢isindan Onemlidir. Uluslararas: alanlar denilen havaalani
transit bolgeler, agik denizler ya da tigilincii lilkelerin kara sular1 ya da kiyilar1 fark
etmeksizin fiili hakimiyetinin bulunmasi sorumlulugunun dogdugunu gdésterir. Ciinkii
bir devletin sorumlulugu atfedilebilirlik sorunudur ve fiili hakimiyetinin bulundugu
yerde insan haklarim1 ihlal eder nitelikteki eylemleri ya da eylemsizlikleri

sorumlulugunu doguracaktir.

Diizensiz go¢ halinde geri gondermeme ilkesi ¢ogunlukla iilke sinirina belgesiz
ya da sahte belgelerle gelen ve siginma basvurusunda bulunmak isteyen kisinin
basvurusunun alinip alinmayacagi, devletlerin buradaki takdir yetkisi ve sorumluluk
paylasimi'’! konusunda giindeme gelir. Yukarida degindigimiz iizere sinirlara gelisin
engellenmesi, sinirlarda siginma basvurusunun alinmamasi ya da bu usuliin eksikligi,
denizlerdeki geri itmeler, uluslararas1 koruma ihtiyacinin diizglin sekilde
degerlendirilmeksizin siginmacinin sinirdan ¢ikarilmasi, siginmacilar ve miilteciler
i¢in istisna yapilmaksizin geri kabul anlagsmalar1 yapilmasi ve zorunlu sinirdigilar geri

gondermeme ihlaline sebep olabilecek uygulamalara drnek olarak sayilir.!"?

Bir bagka ifadeyle geri gondermeme ilkesi, siginma hakkimin kullanimini
giivence altina alir ve uluslararas1 koruma bagvurusunun alinmamasi, ihlale sebep olur.
Buna gore bir devlet kendi yetki alanina uluslararasi koruma talebiyle gelen kisilerin
basvurusunu almak zorundadir. Ancak ilk iltica iilkesinin!’® ya da hedef iilke yolunda

174

gecilen giivenli addedilen bir transit tilkenin™"* uluslararasi korumay1 degerlendirmesi,

10 Goodwin-Gill, McAdam, a.g.e. s. 572-575;

111 “Responsability Sharing” kavrami burden-sharing kavrammin yerine kullanilmaya baglanmistir.
Tipk1 yasadist gogmen kavraminin terk edilmesi gibi uluslarararasi korumaya erisebilen kimselerin yiik
olarak nitelenmemesi i¢in dilde doniisiim hedeflenir.

172 Goodwin-Will, McAdams, a.g.e. 5.481

173 Bir sigimmacinin ya da yerinden edilmis kisisinin kendi mense iilkesi disinda korumadan yararlandig1
ya da yaralanabildigi ilk {ilke anlamina gelir. Bu iilke, siginma hakkinin kullanilabilmesi yani prosediire
erisebilme yetisi ile ilgilidir. Genellikle 6zellikle uluslararasi koruma ihtiyaci olan kimselerin bu
prosediirlere erisimi, ilk iltica iilkesinde degerlendirilir.

174 Bir kisi, her zaman diizenli olarak bir devletin sinirlarina varamayabilir ya da ulasmak istedigi devlet,
sinir komsusu olan devlet olmayabilir. Giivenli tigiincii tilke, bir siginmacinin iltica bagvurusu yaptigi
iilkeye varmadan once fiziksel olarak bulundugu ve etkili bir uluslararasi koruma basvurusunda
bulunma imkani olan iilkeler igin kullanilan bir terimdir. Burada uluslararasi koruma ihtiyacinda
oldugunu iddia ettigi kisinin hangi iilkeden geldigi, biraktig1 izler ve paylastig: veriler tarafindan tespit
edilerek degerlendirilebilecek ve kisinin giivenli tiglincii lilkeden geldigi tespit edildigi takdirde o lilkeye
c¢ikis yapmasi glindeme gelebilecektir.
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devletler arasi siginmacilarin = sorumlulugu konusunda adil paylasimda
bulunulmamasi, devletleri kisilerin uluslararasi koruma basvurusu yapamamalarini
saglama yoOniinde tesvik eder. Bu da yukarida bahsedilen sinirdisi islemlerinin
uygulanmasinin yani sira yabancilar1 siirlara yaklastirmama ya da simirdan geri
cevirme egilimi gostermelerine sebep olur. Bu 6zel adiyla geri itme olarak adlandirilir,
genellikle militarist savunma seklinde ilerleyen siire¢ yalnizca siginma hakkina
erisememeye sebep olmakla kalmaz ¢cogunlukla 6zellikle iskence yasagi basta olmak

tizere diger temel haklarin da ihlaline yol agabilir.

Nitekim “eger devletler geri itme arag¢lariyla kigilerin basvuru yapmalarini
smirlarda ya da sinira gelmeden engellerse geri gondermeme ilkesi tamamen farazi
olacaktir.’*™ AIHM gerek deniz, gerek kara gerekse havaalani transit bolgelerde bu
konuya iliskin birgok karara imza atmustir. Ornegin Hirsi Jamaa ve Digerleri v. Italya
kararinda Libya’dan diizensiz olarak deniz yoluyla italya’ya ulasmak isteyen bir grup
sigimacinin acik denizde Italyan sahil giivenlik tarafindan tespit edilerek yine Italyan
askeri deniz araglar ile Libya’ya gotiiriilmelerini ATHS m. 1 anlaminda Italyanin
yargt yetkisi alaninda bulur ve kimlik tespiti yapmaksizin ve basvuru almaksizin
kisilerin sinirlara erismesini engellemeleri ve baska bir tlilkeye geri itmelerini 4 No.lu

Ek Protokoliin 4. Maddesinde diizenlenen toplu sinirdis1 yasagina aykir1 bulmustur.!’®

Kara smirinda hudut kapilarinda wuluslararast koruma talebiyle gelen
sigimmacilarin girmelerini ve bagvuruda bulunmalarini engellemek de yine ihlal olarak
ortaya konur. M.A4 ve Digerleri v. Litvanya kararinda ise Rusya uyruklu bir aile Belarus
tizerinden gecerek Litvanya’ya li¢ defa uluslararas1 koruma basvurusunda bulunmus
ancak Litvanya smir yetkilileri bagvurulari almamis ve kisileri Belarus’a itmistir.
Burada ihtilaf noktasi, kisilerin siginma bagvurusunda bulunup bulunmadigina
iliskindir. Kisiler, ellerinde Litvanya’ya girislerine izin verecek bir vize ya da baska
bir seyahat belgesi olmadigini sinirdaki gorevlilere belirtmis ve uluslararasi koruma
ihtiyacinda olduklarin1 farkli tarihlerde ii¢ defa belirtmislerdir. Litvanya sinir
giivenliginin basvurular1 almamasi ve degerlendirme icin yetkililere gobndermemesi;
basvuru yapilmadigi varsayiminda dahi bes c¢ocuklu bir ailenin gecerli seyahat

belgeleri olmaksizin sinira gelmelerinin sorgulanmamasi; ailenin Belarus’a geri

!> M.A v. Litvanya kararinda Yargi¢ Albuquerque’nin Mutabik Goriisii
176 Hirsi Jamaa ve Digerleri v. Italya [BD, 2012, para.76-82 ve 169-182]



53

donmesinin giivenli olup olmayacagiin degerlendirilmemesini keyfi sinirdis1 olarak

belirtmis ve m.3 iskence yasagi maddesinin ihlal edildigine karar vermistir.

UNHCR icra Komitesi de miidahalelerin siginmacilarin uluslararas: korumaya
erigimini engelleyecek sekilde olmamasi ya da dogrudan ya da dolayli olarak Sozlesme
temelinde yasam ve ozgiirliiklerinin tehdit altinda oldugu ya da uluslararasi hukuktan
dogan diger koruma nedenlerinin bulundugu iilkenin sinirlarina geri gonderilmeleri

ile sonu¢lanmamasi gerektigini vurgular.

Geri itmeler, siginmacinin adil ve etkili bir sekilde bireysel olarak uluslararasi
koruma iddialarimin degerlendirilmesini engeller. Genellikle toplu sekilde yapilmalari,
Hirsii Jamaa ve digerleri kararinda oldugu gibi toplu smirdist yasagi kapsaminda
degerlendirilebilir. Burada 6zellikle karma go¢ denilen diizensiz go¢men ve siginmaci
farkinin ortaya konamamasi, siginmacilarin uluslararasi koruma bagvurusunda

bulunamamalarina sebep olup agir ihlallere yol agabilir.

C. Smirlarda Verizleme

Gog, terdr, organize sucglar ve siginmanin devletin sinir ¢izgilerinde her zaman
basarili olarak tespit edilmesi miimkiin degildir. Devletler nezdinde simirlarina
gelmedigi silirece insan hayatinin degeri kesinlikle tartisma gotiirmezken, kendisine
yonelen “tehdit” durumunda soylem degismektedir. Bir acidan bakildiginda
politikacilar kisilerin sinirlardan bir sekilde gegebilecegini dngoriirler, diizensiz olarak
sinirlara ulasan ya da sinirlar1 astiktan sonra diizensiz hale gelen kisiler yoneticiler i¢in
kisisel bir diigman halini alir. Clinkii temsil ettikleri bolgesel yapiya hakaret edilmis ve
yetersizlikleri ylizlerine vurulmus olur. Hem kanunu ¢igneyen kamusal diisman hem

de politikacimin istegi ile dalga gecen ozel diismana doniisiir.*"’

Bu “diismanlarla” miicadelede devletler, siir kontrollerini dissallastirarak
devletin resmi aygitinin 6tesine gecerek uzaktan kontrol yontemleri benimser. Smir
giivenligi uygulamalar1 genisletilir, ¢linkii istenmeyen gocii kaynaginda ¢dzemeyen

devletler, kisilerin sinira gelmesini engellemenin bdylece hakimiyet alani sorununu

177 Bigo, Security and Immigration, .71
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asarak sorumluluktan kag¢manin yolunu arar. Hiikiimetlerin diizenleme ve
uygulamalarin1 digsallagtirma ve yerellestirme stratejisi {izerine kurguladiklar
savunulabilir.}’® Geri kabul anlagsmalari, smirlardaki gozetleme/izleme teknolojisinin
gliclendirilmesi, go¢ veren ya da transit iilkelere yatirimlar ve fon saglama, dijital kayit
stireglerinde destek olma, vize siire¢lerinin katilagsmasi sinirlarin digsallastirilmasinin

ornekleridir.

Jeopolitik anlamda sinirlarin dijitallesen diinyada yerini farkli ve akiskan
sinirlara birakmas1 daha kolaydir. Takip edilebilirligin ve karsilastirilabilirligin
kolaylastig1 dikkate alindiginda artik yalnizca disaridan gelenlere karsi iilkesel sinirlar
degil, dijital duvarlar da engel olusturur. Dijital alandaki bu doniisiim, sinir yonetimi
basta olmak iizere genis kapsamda dijital egemenlik tartismasini da tekrar tekrar

giindeme getirir.

Dijital egemenlik, “Verilerin, yazilimlarin (ornegin YZ), standartlarin ve
protokollerin (ornegin 5G, alan adlari), islemenin (6rnegin bulut bilisim),
donammlarin (6rnegin cep telefonlari), hizmetlerin (6rnegin sosyal medya, e-tica.ret)
ve altyapilarin (ornegin kablolar, uydular, akilli sehirler), kisacas dijitalin kontrolii
icin verilen bir miicadele” olarak tanmimlanabilir’’® Dijitallesmenin sinirlarda
kullaniminin odaga alinmasi, gozetleme mekanizmalarinin kuvvetlenmesi ve verilerin
kaydedilmesi anlamina gelir. Yukarida da bahsedildigi iizere 6zel sektor, devlet
kurumlar dijitallesme siirecinde el ele vererek gozetleme sistemlerini tekrar inga eder

ve kisiler biiytiklii kiigiiklii birgok goz tarafindan izlenir.

Arastirma gelistirme yatirimlarinin bu alana yoneltilmesi, diizenli yolcularin
giris ¢ikislarinin denetlenmesi kadar diizensiz yollarla uluslararasi koruma talebiyle
gelenleri de gdzetlemenin ve denetlemenin yolunu agacaktir. Ustelik bu dijital izleme
yalnizca sinirlardaki dijital altyapi iizerinden degil kisisel sosyal medya kullanimindan
arama ve mesajlasma ge¢misine kadar genis bir yelpazede yer bulur. Aga baglanan

insan veri tabanlarinda hareket eden bir dizi bilgi akisina parcalanir ve bu bilgiler

178 popescu, a.g.e, s. 111; ayrica devletlerin smir yonetisimi sorumlulugunun zel kisilerle paylagmasina
iligkin olarak bkz. sinwrlarin ozellestirilmesi

17 Luciano Floridi’den alint1 i¢in bkz. Bruno Oliveira Martins, Kristoffer Lidén & Maria Gabrielsen
Jumbert “Border security and the digitalisation of sovereignty: insights from EU borderwork”,
European Security, 31:3, 2022, s. 476
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kimliklerinin kontrol amagh tespiti i¢in zaman ve yontem fark etmeksizin bir araya

getirilmesine olanak tanir.'®

Sorun genel izleme yontemleri ile Oriintli takibi, yollarin tespiti ve Onlem
alinmasinin G6tesine gegerek kisisel verilerin degerlendirilmesi ile bireysel olarak da
siirlarin digsallastirilmasina sebep vermesidir. Gozetleme teknolojileri panoptikonu
donlistime ugratmistir. Artik s6z konusu olan, kisinin profiline goére kimin
gozetlenmesi gerektigini kimin muaf tutulacagmi belirledigi bir tir “ban-
optikon”dur.*®! Teknolojik ve dijital doniisiim, risk profilleri iizerinden sinir ve gog¢
yonetimine bu sekilde olanak saglar. Otomatiklestirilmis karar verme sistemleri ile
“ahlaki bakimdan tarafsiz olan” yazilimlarla elde edilen kisisel verilerin analiz
edilmesi 6zellikle de eksik kalma ihtimali olan pargalarin gz ardi edildigini, insana
iligkin bir degerlendirmede referans noktasinin insan degil ancak elde edilen bilgiler

olmas1 bu engelleyici yaklasimi besler.

Bigo’ya gore siyaset donlistiikce hangi goriisten siyaset¢i olursa olsun gog
akimlarinin kontrolii adina ama kendi iktidar fikirlerini de koruyarak sinirlardaki ve
“evdeki” tehditler i¢cin daha fazla kontrol, daha fazla gozetleme is diinyasindan ve
vatandaslardan daha fazla katilim talep eder.  Gozetleme mekanizmalarinin
giiclendirildigi, cezalandirmanin arttig1 bir yap1 6ngdriir.82 Istisna ve olaganiistii hal
fikrinin kabulii hukukun 6tesinde siyasete sebep olabilecek, demokrasiden ve insan
haklarindan uzaklasilmasina yol agabilecektir. Ornegin geri génderme anlasmalari
uyarinca bir kimse diizensiz olarak geldigi tespit edildiginde mense {ilkesine ya da en

son transit yaptig1 iilkeye geri gonderilebilmektedir.

Kisinin nereden geldigi go¢ rotalarindan tespit edilebilecegi gibi kisilerin
elektronik aletlerinden, sosyal medya kullanimindan, verdigi ilk parmak izinden,

belgelerinden de anlagilabilir. Ornegin akilli telefondan veri elde ederek gdzetlemek,

180 Tyan Josipovic, What Can Data Justice Mean for Asylum Governance? The Case of Smartphone Data
Extraction in Germany, Journal of Refugee Studies, Volume 36, Issue 3, September 2023, s. 536

181 stisna halinin kalic1 hale gelerek yeni gozetim teknolojilerinin kabul edilmesi, yabancilar {izerinde
acil miidahale gerektiren terdr siiphesi bulunmasa dahi artan kontrol ve genel olarak giivenlik soylemi
altinda farkli yollarla kimliklerin siirekli olarak kontrol edilerek verizleme yapilmasi ve engellerle
kargilagmalar1 {izerine “ban” ve Foucault'nun “Goéziin iktidar1” seklinde adlandirdigi panoptikonunu
birlestirerek siirecin engelleme uygulamalarma doniismesine iligkin ayrintili bilgi i¢in bkz. Didier Bigo,
“Security, Exception, Ban and Surveillance.” Theorizing Surveillance, 2006, s. 60—82

182 Bigo, a.g.e., 5.72-73
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kisiselin kimliginden rotalarina ve mense iilkelerine kadar her tiirlii bilgiyi telefon
numaralarindan, mesaj ve aramalarin geldigi iilke kodlarindan, konum verilerinden
eposta adreslerine kadar birgok “kanit” sunar. Verilerini paylasmamas1 halinde verileri
“kirli veri” olarak tanimlanip silinme riski ile karsilasabilir. Bu ise, siginma hakkini

kullanamamasi anlamina gelebilecektir.

Dijital  egemenlik  tartismalari  ve  gbézetleme  bu  perspektiften
degerlendirildiginde kisilerin sinirlara gelmeden engellenmesi amaciyla bagslatilan
bir¢ok faaliyetin yalnizca diizensiz yollarla gelenler i¢in degil fehdit olusturmayan
“vatandaglar” ya da “yabancilar” i¢in de bir veri ve bilgi toplama aract haline
dontistiigli fark edilir. Hareketli topluluklarin bilinebilmesi ve yonetilebilmesi bu
veriler aracilifiyla kolaylasacaktir. Yine de verileri bir sorun ya da endise konusu
olarak ele almak, sinir kontrolii ve gé¢ yonetiminde yolcular ve gé¢menler hakkinda
tutulan verilerin kimlikleri, biirokratik islerini, ge¢mis ve gelecekteki giizergahlarina
iliskin verilere, “veri-gercekciligine” (data-realism) bakmay1 gerektirir.¥ Ozellikle
“kirli veri” olarak tanimlanmayan ve verilerinin izlenmesine onay veren siginmacilarin
“kurumsallagmis giivensizlik” baglaminda anlattiklarinin dogrulugu dijital izleri ve
siirecte biraktig1 veriler {izerinden dogrulanacaktir. Benzer durum diizenli sekilde bir
yerden bir yere gitmek icin vize basvurusunda bulunmakla da benzerdir. islenen

veriler, kimlik beyanlarindan daha dogru kabul edilir.

Verilerin mutlak dogruyu ortaya koydugu kabulii, biyometrik tanima sistemleri,
parmak izi, iris deseni veya DNA gibi belirli bedensel 6zelliklerin belirli bir kisiye
0zgii oldugu ve o kisinin kesin olarak tanimlanmasina olanak tanidigi, boylece bedenin
verilestirilmesi yoluyla hakikatin tesis edildigi varsayimiyla ¢alisir. Ki bu varsayim

aslinda oldukgca tartismalidir.

Veri topluluklar1 (data assemblages) gesitli ve degisken sekillerde i¢ ice gegmis
ve degisebilir unsurlardan olusur. Bu, raporlardan grafiklere, BT saglayicilar1 ve
platform sahiplerinden yasal diizenlemelere, teknik yazilimlara kadar ¢ok disiplinli bir

ugras gerektirir. Bu ayn1 zamanda veri tabanli sinir kontrolii ve go¢ yonetimindeki

183 Matthias Leese, Simon Noori & Stephan Scheel, “Data Matters: The Politics and Practices of Digital
Border and Migration Management”, Geopolitics, 27:1, 2022, s. 7
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“teknolojik igin” siirekli ve kesintisiz ¢alismasi gereken tasarim, uygulama ve bakim

faaliyetlerine yatirim yapilmasi anlamina gelir.

Arka planda, yerel, ulusal ve uluslariistii diizeydeki veri tabanlar1 farkli veri
kiitlelerini birbirleriyle iligskilendirir ve uzaktan erisilebilir hale getirir. Bu cihazlarin
timii bir tiir maddi baglantiya dayanir: sunucular giivenli iletisim aglar1 araciligryla
baglh kalir; parmak izi tarayicilari, kameralar ve diger sensorler sablon goriintiileri
ileten ve mevcut verilerle karsilastirmay1 saglayan cam fiber kablolara baghdir ve
bilgisayarlar, verilere zamaninda ve giivenilir bir sekilde erigilebilmesini saglar. Sinir
giivenlikleri artan bir ig birligi icinde toplanan ve islenen veriler {izerinden saglanmis

olur.

Gozetleme kapitalizmine go¢ perspektifinden bakildiginda sinir giivenligi ve go¢
yonetimine yatirim yapan sirketlerin lobicilik faaliyetlerinde siginmacilarin gézetleme
teknolojilerinin gelismesinde sebep olarak kullanildiklarinin iddia edildigi fark edilir.
Oysa yalan makineleri, yiiz tanima sistemi, kalp atis1 sensorleri gibi yeni gozetleme
araclarinin gelisimini yalnizca gog¢ ve sinirlara iliskin degerlendirmek zordur. Siginma
hakki kullanilirken kolluk faaliyetleri ile i¢ ice gecer sekilde uygulama alani bulmast
ve kolluk faaliyetlerinin yalnizca sinir yonetiminde faaliyet gostermemesi, bu
uygulamalarin belirli alanlarda degil, genele yayilarak herkese uygulanmasini
miimkiin kilar. Tiim bu yaklasimin dogrudan kiiresel kapitalizmle ilgili oldugu ve

gbzetleme disiplini siirecini destekleyecek sekilde ilerlemesi olduk¢a muhtemeldir. 84

Devletlerin kendini korumak ya da kaynaklarin1 verimli kullanmak i¢in kisisel
verileri bir sinir yonetim politikas1 olarak islemesi ve yontemlerini proaktif sekilde
genisletmesi ile siginma hakki karsit karsiya geldiginde taraflar arasinda adil bir
dengenin gozetilmesi gerekir. Bu denge gozetilirken siginma hakkimi kullanmak
isteyen kisinin bu izlenmeye kars1 ve kisisel verilerinin korunmasina iligkin basvuru
mekanizmalarinin olup olmadigi, varsa bu siirece etkin bir sekilde erisiminin
saglanabilmesi gozetilmelidir. Her asamada mesru amag degerlendirmesinin yani sira
orantililik ve Slgiiliiliik degerlendirmesi yapilmasi bu adil dengenin tesis edilebilmesi

ve siginma hakkina erisim agisindan énem tagir.

184 Benzer yonde bkz. Emre Eren Korkmaz, Understanding surveillance capitalism from the
viewpoint of migration, International Migration -IOM, 2022, s.256-260
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D. Siginmacilarin Kkisisel verilerinin islenmesinde UNHCR

UNHCR Kisisel Verinin Korunma ve Ozel Hayata iliskin Genel Politikasi,
UNHCR’1n ¢alisma alanina giren kisilerin kisisel verilerinin islenmesinde gozetilecek
hususlar1 diizenler.’®® Hazirlanan Politika belgesinin yalnizca UNHCR tarafindan
degil, UNHCR adina veri isleyen iiglincii taraflar, ortaklar da uygulamakla
yukiimlidiir. Yukarida bahsi gecen 6zel hayatin gizliligi ve veri 6znesi olarak haklara
sahip olunmasi yaklagimimma bu metinde de rastlanir. Risk analizlerinin yani sira
hassasiyet degerlendirmesine de vurgu yapilmasi, uluslararast korumadan
faydalanmas1 gereken kisilerin go¢ ve sinir yonetimi politikalarinda engellenmemeleri
icin 6nemlidir. Bu acidan bakildiginda kisisel verilere ekonomik unsur olarak
yaklagimindansa AB’deki kisisel veri algisina daha yakin bir kisisel veri koruma

tutumu mevcut oldugu savunulabilir.

Bilgilendirme ve 6zgiir irade ile agikca kisisel verisinin islenmesine 6zel olarak
riza veren veri 6znelerinin verileri, veri koruma ve 0zel hayata etki degerlendirmesine
tabi tutulur. Boylece potansiyel risk, zarar ve yararlari tespit edilir. Genel olarak ilkeler
adil ve mesru bir isleme, belirli bir amag, gereklilik ve orantililik, dogruluk, veri
Oznesinin haklarmin gozetilmesi, gizlilik, gilivenlik, hesap verebilirlik ve denetim

olarak basliklandirilmaktadir.

Veri 6znesi kisi UNHCR tarafindan islenen verisine iliskin sikayetlerini Kisisel
Veri Kontroldriine yapabilecektir. Ancak talep dayanaktan yoksun, kotii niyetli, hileli
veya islemeyi engelleyici olmasi ya da talebin reddedilmesi zorunlu ve orantili*® ise
UNHCR bu talepleri reddedebilecektir. Her tiirlii karara karsi talebin yenilenmesi
muhtemeldir. Bu durumda incelemeyi Komite yapacaktir.!®” Burada UNHCR’m
siirlarda genellikle veri islemedigi, fakat miilteci tanimlamasi yaptig1 ve kayit aldig

tilkelerde kisisel verileri buradaki ilkelere gore isledigini vurgulamak gerekir. Verilerin

185 UNHCR, Policy on the Protection of Personal Data of Persons of Concern to UNHCR, May
2015, erisim i¢in: https://www.refworld.org/policy/strategy/unhcr/2015/en/120873

18 Politika metninin 49. Maddesinde UNHCR’1n, personelinin ya da diger kisi ve kisi topluluklarmin
giivenligi; UNHCR 1n gizlilik yiikiimliiliikleri; kendi yetki ve gorevlerini yerine getirirken operasyonel
gereklilikler ve dnceliklerin gerektirmesi; veri znelerinin, diger bireylerin veya gruplarin 6ncelikli hak
ve ozgilirliikleri gerektirdigi takdirde talebi reddedebilecekleri diizenlenmistir.

187 UNHCR, General Policy on Personal Data Protection and Privacy, 20 Aralik 2022,
https://www.refworld.org/policy/strategy/unhcr/2022/en/124207 [erigim tarihi 11.08.2024]
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islenmesi ve karsilastirilabilir hale getirilerek UNHCR acisindan {igiincii iilke
yerlestirme siireglerinde ya da yerlesik miiltecilerin desteklenmesi siireclerinde
etkililigi arttirmak hedeflenmistir. Bununla birlikte UNHCR kisisel verilerin gizliligini
kabul etmekle birlikte olasi bir su¢ halinde kolluk veya mahkemelerle bilgileri
paylasacaktir. Uciincii iilke yerlestirmelerinde de yine islenen kisisel verilerin
paylasimi giindeme gelecektir. Tim bunlar, verilerin farkli amagclar igin
toplanabildigini ve paylasilabildigini; ayni1 veri Oznesine ait verilerin farkli
veritabanlarinda yer alabildigini ortaya koyar. Kisisel verilerin islenmesi hem veri
Oznelerinin kimlik tespitine, denetlenmesine imkan verirken bir diger yandan ¢esitli

hizmetlere ya da imkanlara erisebilmesini de saglar.

BM Birlesmis Milletler Siirdiiriilebilir Kalkinma Amaglar1 arasinda herkesin
2030 itibari ile yasal bir kimlige erismesinin hedeflenmesini'® dijitallesme ve
gbzetleme siireci ile birlikte degerlendirmek gerekebilir. Yasal kimlik kisilere haklara,
hizmetlere, korumaya, aile birlesimine erisebilme ve belki de dislanmama imkani tanir.
Diinyada ise 2023 y1ilinin sonunda 117.3 milyon kisinin yerinden edildigi, 2024 ’{in ilk
dort ay1 itibariyle en az 120 milyon kisiye ulasildig1 tahmin edilmektedir.!®® Aralarinda
gecerli kimlik belgesi olmayan kimselerin bulundugu ve kim oldugunu ortaya
koyamamanin yarattig1 haklara erisememe sorunu goz oniinde bulunduruldugunda
herkesin bir yasal tanmirliga sahip olmasi olumlu bir gelisme olup, haklarini

kullanabilmesine yonelik bir uygulama olarak kabul edilebilir.

Bu kimliklendirme siireci yalnizca yasal kimlik kartlar1 ve pasaportlar tizerinden
degil, dijital ve deneyimsel kimliklere erisimi de beraberinde getirecektir. UNHCR
Biyometrik Kimlik Yonetim Sistemi (BIMS) gibi sistemler, kayit ve kimlik yonetimi
ekosistemine dahil ettikleri miiltecilerin parmak izi, iris goriintiileri ve yliz fotografim
sisteme ylikler. Bu veriler merkezi ve konsolide edilmis veri tabaninda her bir miilteci

i¢in biricik kimlik tanilanmasmi saglar.!®

Miilteciler i¢in taninma ve korumanin
verimliligini arttirip bliylik veri analizlerine olanak tanimasi, insani yardim
ulastirilmast baglaminda kullanilmas1 uygulamanin olumlu yonleridir. Ancak kimlik

vasitastyla yonetme ve gozetleme ayrimcilik ve dislama konusunda endise dogurmaya

188 Diinya Ekonomik Forumu, Siirdiiriilebilir Kalkinma Etki Zirvesi, 24 Eyliil 2018
189 https://www.unhcr.org/refugee-statistics/ (erigim tarihi: 11.08.2024)
190 https://www.unhcr.org/blogs/unhcrs-biometric-tools-in-2023/ (erisim tarihi: 11.08.2024)
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devam etmektir. Zira bu 6zneleri tanimak ve giiclendirmek icin tasarlanan yapilarin
izleme ve kontrol amagh kullanilmasi miimkiindiir. Veri korumasimin saglanmadig1
ihtimalde veri 6znesi siginmacinin hem 6zel hayatin gizliligi hakkinin hem de 6zellikle
menge iilkesi acisindan tehdit olarak algilanan sigimmacilarin yasam hakkinin riske

atilmasi giindeme gelebilir.

Kisisel verilerin amagla sinirli olarak islenmesi, kurallarin agik ve basvuru
mekanizmalarinin belirli olmasi, kisilerin bu konuda gercekten aydinlatilarak
rizalarinin alinmasi, islenecek verilerin miktar1 ve tipinin siirli olmasi koruyucu etki
dogurabilecektir. Kisinin 6zel hayatin gizliligine miidahaleyi azaltmak i¢in biyometrik
veriler ile baglamsal verilerin ayr1 yerlerde depolanmasi yine alinabilecek 6nlemler
arasinda sayilabilir. Toplanan verilerin siireli olarak toplanmasi ya da kisinin
verilerinin silinmesini talep edebilme hakkinin taninmasi, kendi verileri iizerinde s6z
sahibi olabilmesi ve yukarida degindigimiz kendi degerine sahip ¢ikma giiclinii
tanimast agisindan olumlu degerlendirilebilir. Tiim bu siirecte denetim
mekanizmalarinin yam1 sira sikayet mekanizmalarinin da Ongdriilmesine dikkat
edilmelidir. Bu, yalnizca siginma ya da go¢ baglaminda degil demokratik bir toplumun

gerekliligi olarak da degerlendirilmelidir.
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IKiNCi BOLUM
SIGINMA HAKKI BAGLAMINDA SINIRLARDA KiSiSEL VERILERIN
ISLENMESININ HUKUKSAL CERCEVESI ve MEKANIZMALAR

Devletlerin sinirlarindan giris yapmak i¢in gelen kisilerin giivenlik, kamu diizeni
ve sagligi gibi sebeplerle her firsatta islenebilmesi ve sistemlere erisimin birlikte
calisabilirlik ve isbirligi kapsaminda yayginlastirilmasi yalnizca siginma siireclerinde
ya da diizensiz gocte karsilasilan uygulamalar degildir. Calismanin ilk boliimiinde
cergevesi ¢izilen yaklasimin AB hukukundaki ve Tiirk hukukundaki yansimalarinin bu

boliimde ortaya konulmasi amaglanmaktadir.

I. AVRUPA BiRLiGi MEVZUATINDA SIGINMA HAKKI VE SINIRLARDA
KiSISEL VERILERIN iSLENMESI

Ikinci Diinya Savasi sonrasinda yogun bir zorunlu gd¢ dalgasinin yasandigi
Avrupa topraklarinda Sovyetler Birligi’nin ve fiziki sembolii olan Berlin Duvari’nin
yikilmasi ile yeni devletlerin ortaya ¢ikmasi, yeni bir zorunlu gog¢ dalgasi ile
karsilasilmasina sebep olmustur. Dolayisiyla AB yapisal degisiklige gitmek
durumunda kalmis, yeni bir genisleme dalgasina girmistir. AB’yi yalnizca ekonomik
degil siyasi ve sosyal bir birlik haline getirme hedefi Birlik i¢in giivenlik, 6zgiirliik ve
adalet konularinda endise dogurmustur. 1997 tarihli Amsterdam Antlagmasi’nin Birlik
icinde kisilerin serbest dolagimini 6ngérmesi, herkes i¢in erisilebilir giivenlik ve adalet
kosullarinin saglanmasindaki zorlugu asmay1 gerektirmis, AB i¢ sinirlar1 kaldirilirken

dis sinirlarda daha denetimli olunmasina yol agmustir.!%

Schimmelfennig’in AB’nin bolgesel entegrasyonuna dair ortaya koydugu dort
pozisyon onemlidir: Ilki, i¢c ve dis smrlarin ortadan kaldirildigi seyreltilmis

entegrasyon, ikincisi i¢ siirlar kaldirilirken dig smirlarin giiclendirildigi etkili

191 Teresa Quintel, Data Protection, Migration and Border Control The GDPR, the Law
Enforcement Directive and Beyond, Volume 17 in the Hart Studies in European Criminal Law, s.13;
Avrupa Komisyonu, Preventing the Risk of Radicalisation of Asylum Seekers and Refugees, and
Far-Right Mobilisation against Asylum Seekers, Refugees and Immigrants, Aralik 2019



62

entegrasyon, tUgcilinciisii ulusal smirlar giliglendirilirken dis smirlarin kaldirildig:
dezentegrasyon (pargalanma) ve sonuncusu hem i¢ hem dis siirlarin giiglendirildigi
savunmaci entegrasyon.’®> AB, gerek kurucu belgelerinde gerekse uygulamada
agirlikli olarak etkili entegrasyona yogunlasmis ve diizensiz gb¢ ile miicadele
siirecinde Kale Avrupasi (Fortress Europe) haline gelmistir. Ustelik duvarlari

yiikseltmeye devam etmektedir.!%

Gog ve iltica siireclerinde AB iiye devletlerinin 1951 Cenevre So6zlesmesi’ni
farkli sekillerde yorumlaylp uygulamis olmasi, AB’nin kurumsal yapisinin
degismesinin de etkisiyle AB’nin 1999 yilinda Tampere’deki Avrupa Konseyi, Avrupa
Ortak Iltica Sisteminin olusturulmasina ve AB kurumlarinin buna yénelik adimlar
atmasina karar vermistir. Zirveden ¢ikan karara gore ortak sistem gelistirirken kisa
vadede siginma bagvurusunu degerlendirecek liye devletin agik¢a belirlenmesi,
siginmaya adil ve etkili basvuruyu saglayacak ortak standartlarin getirilmesi,
siginmacilarin kabuliine iliskin saglanmasi gereken ortak minimum standartlarin
belirlenmesi ve miilteci statlislinlin taninmast ve igerigine iliskin kurallarin
yakinlastirilmasi oncelikli olarak hedeflenmistir. Ayrica ikincil koruma sekillerinin de
belirlenmesi gerektigi, tiim bunlar icin UNHCR ve diger kurumlara danigsmanin 6nemi
vurgulanmistir. Uzun vadede ise hedef, ortak bir siginma prosediiriine ulasip siginma
hakki verilen kisiler i¢in Birlik genelinde gecerli tek bir statiiniin kabul edilmesini
saglamak olarak kabul edilmistir. Yine bu Zirvede AB Konseyi’nin Eurodac’a®*
iliskin caligmalarinin tamamlanmasi talep edilerek siginmacilarin kimlik tespitine

yonelik sistem giindem edilmistir.?%®

Tampere Zirvesini takiben 1999 ve 2005 yillar1 arasinda kabul edilen Eurodac
Tuzigl, Gegici Koruma Direktifi, Sigimmacilarin Kabulii Direktifi, 1990 Dublin

Sézlesmesini ilga eden Dublin Tiiziigii, Vasif Direktifi ve Iltica Prosediirleri Direktifi

192 Frank Schimmelfennig, “Rebordering Europe: external boundaries and integration in the European
Union”, Journal of European Public Policy, 28(3), 2021, s.316

198 Annette Jiinemann, Nicolas Fromm, Nikolas Scherer, Fortress Europe? Challenges and Failures
of Migration and Asylum Policies, Springer, 2017, s.1

1942003 yilindan beri AB iltica bagvurularinin idaresine yonelik kullanilan genis 6lgekli bilisim sistemi.
Bir Avrupa iilkesine giren siginmacilarin ya da diizensiz gd¢menlerin parmak izleri bu sisteme
kaydedilir ve saklanir, boylece farkli bir AB iilkesinde yeni bir bagvuru yapilmasinin dniine gecilmesi
hedeflenir. Erisim i¢in bkz. https://www.eulisa.europa.cu/Activities/Large-Scale-It-Systems/Eurodac
19 Tampere Avrupa Konseyi 15-16 Ekim 1999 Baskanhk Kararlari ¢evrimigi erigim:
https://www.europarl.europa.eu/summits/tam_en.htm
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minimum standartlar1 ortaya koyan ilk diizenlemelerdir. Temel amag iiye devletlerin
ortak minimum standartlar temelinde mevzuatlarinin uyumlulastirilmasidir. 2008°e
gelindiginde ise AB iginde ortak bir uluslararast koruma sisteminden hala

bahsedilemedigi fark edilmistir.

2009 Stockholm Zirvesinde uluslararasi koruma ihtiyaci olan kisilere giivenli ve
etkili siginma usulii 6ngdriilmesi gerekliligi vurgulanirken iyi yonetilen bir gogiin tiim
ilgili taraflar i¢in yarar saglayabilecegi de kabul edilmistir. Bununla birlikte yasadis:
gog¢lin engellenmesi, yonetilmesi ve onunla miicadele edilmesi, 6zellikle AB’nin dis
smirlarinda yer alan Uye Devletler basta olmak iizere Birlik iizerinde artan bir bask1
yaratmasi sebebiyle gerekli goriilmiistiir. Lizbon Antlasmasinin yliriirlige girecek
olmasinin karigikliga sebep olmamasi i¢in Cenevre Sozlesmesinin temel alindigi,

ilticaya iliskin politika plan1 ortaya konulmustur.'%

2015 Miilteci Krizinin'® yasanmasi ve AB smirlarina akinlar halinde gelen goc¢
dalgasiyla ozellikle Suriye’den gelen siginmacilarin 2013 itibariyle AB’de en ¢ok
uluslararast koruma talep eden grup olmasi ve bu siiregte taninan statiilerin iiye
devletler arasinda ve zamanla devletlerin iglerinde de degisiklik gdstermesil®
mevzuatin gelistirilmesi ve hatta degistirilmesi ihtiyacini dogurmustur. Ornegin
Almanya’da Suriye’deki catisma sebebiyle gelenlere ilk baslarda miilteci statiisii
taninirken sonraki siirecte ikincil koruma statiisiiniin tanindig1 dikkat cekmektedir.1%®
Avrupa’daki siginma ve go¢ yonetisimine iligkin tartismalarin arttig1 2015 yilinda IOM
verileriyle de desteklenen UNHCR ve FRONTEX verilerine gore yaklasik %751
Suriye, Afganistan ve Irak uyruklu olan bir milyona yakin kisi diizensiz sekilde deniz
yolunu kullanarak AB sinirlarina gelmis, dort bine yakin kisi Avrupa Birligi sinirlarina

ulasmaya calisirken hayatini kaybetmistir.?® Ozellikle Yunanistan ve Italya’nin

19 COM(2008) 360 Komisyonun Avrupa Parlamentosuna Nihai Tebligi, Iltica Politika Plani: AB
Capinda Korumaya Yo6nelik Esgiidiimlii Yaklagim

197 “Miilteci Krizi” ifadesi UNHCR 1n internet sitesindeki Avrupa Miilteci Krizi Yili: 2015 bashkl
yazisina (bkz. https://www.unhcr.org/news/stories/2015-year-europes-refugee-crisis, erisim tarihi
05.05.2024) ve Avrupa Parlamentosu “Europe’s Migration Crises” ifadesi sebebiyle kullanilmistir.

198 Charlotte Liilf, Conflict Displacement and Legal Protection, Understanding Asylum, Human Rights
and Refugee Law, 2020, Routledge, s.9

199 Liilf, a.g.e aktarimiyla Eurostat, First Instance Decisions by Citizenship and Outcome, Selected
Member States, 4th Quarter 2016 (2017),
http://ec.europa.eu/eurostat/statisticsexplained/index.php/File:First instance decisions by citizenship
_and outcome, selected Member States, 4th quarter 2016.png (last visited 1 August 2018).

200 https://www.iom.int/news/iom-releases-global-migration-trends-2015-factsheet
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AB’nin sinirinda yer almalari sebebiyle bu siirecte siginmacilar1 kabule iliskin
sorumluluklarinin yogunlagmasi, Macaristan ve Hirvatistan’in transit iilke olarak
kullanilmak istenmesi ve Almanya, Isveg, Norvec gibi refah seviyesi yiiksek olan
ilkelerin son durak olarak tercih edilmesi AB’nin kendi i¢inde de statii degerlendirme
ve sorumluluk paylagimi siireclerini hizlica giindeme almasina sebep olmus, hem AB
smirlarina gelen siginmact ve go¢menlerin azaltilmasi hem de gelen siginmaci ve
goemenlerin  kabul edilip edilmeme siirecine iliskin  degerlendirmelerin

gelistirilmesine yol agmustir.?%!

2016 yilinda Avrupa Ortak Iltica Sisteminde degisiklikler yapilmas: gerekliligi
vurgulanmigtir. Mevcut Dublin sisteminin giincel gereksinimlere yonelik degisiklikler
yapilmis ve bu siirecte Avrupa Komisyonu yeni tasarilar1 miizakereye agmistir. 2004
yilinda AB Dis Sinirlarin Yénetimi igin Operasyonel Isbirligi Ajansi olarak kurulan
Frontex de yine 2016 yilinda Avrupa Sinir ve Sahil Giivenligi Ajansi olarak yeniden
kurgulanmistir.?%2 2019 yilinda ise yeni bir Tiiziikle gorev ve yetkileri yeniden
belirlenmistir.?®® 2020 yilinda Avrupa Komisyonu tarafindan yedi tasaridan olusan
Yeni Gog ve Iltica Pakt1 onaya sunulmus, Nisan 2024°te Haziran ayindaki se¢imlerden
once Parlamenterler tarafindan®®*, Mayis 2024’te ise AB Konseyi tarafindan kabul
edilmistir.2% Pakt, AB Resmi Gazetesinde yayinlanarak yiiriirliige girdikten sonra iiye
devletlere i¢ hukuklar: ile gé¢ ve iltica mekanizmalarini bu kurallara uygun hale
getirebilmeleri i¢in kademeli gecis Ongoriilmiis, siirecin 2026 yilinda tamamlanmasi

planlanmaistir.

Gog¢ ve siginma sistemini ortaklastirmaya calisan AB, 6te yandan gelisen
teknoloji ve kayitlarin elektronik ortamda tutulmasiyla kisisel verilerin bir mesele
olarak ele alinmasi, kurumsallasan AB’yi i¢ sinirlari i¢inde yasayan kimselerin haklari

baglaminda kisisel verilere iliskin koruma mekanizmalarini gelistirme yoluna itmistir.

201 Peters L, Engelen P-J, Cassimon D Explaining refugee flows. Understanding the 2015 European
refugee crisis through a real options lens. PLoS ONE 18(4): 2023, e0284390.
https://doi.org/10.1371/journal.pone.0284390 (erisim tarihi 08.05.2024)

202 (AB) 2016/1624 sayili AB Tiiziigii

203 (AB) 2019/1896 say1li Tiiziik

204 30.06.2017 tarihli Avrupa Parlamentosu Agiklamast,
https://www.europarl.europa.eu/topics/en/article/20170629STO78629/the-eu-response-to-migration-
and-asylum (erisim tarihi: 09.05.2024)

20514.05.2024 tarihli AB Konseyi Basm Aciklamasi, https://www.consilium.europa.eu/en/press/press-
releases/2024/05/14/the-council-adopts-the-eu-s-pact-on-migration-and-asylum/ (erisim tarihi
15.05.2024)
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Oyle ki AB hukukunda gercek kisilerin kisisel verilerinin islenmesine iliskin koruma
temel bir hak olarak kabul edilmis ve GVKT tiiziikk olarak diizenlenerck AB’nin
birincil mevzuati arasinda yerini almistir.?%® “Briiksel Etkisi”?"" ile kisisel veri
korunmasina iligkin diizenlemelerini diger devletlerin de i¢ hukuklarin1 bu
diizenlemelere uygun hale getirmesine ya da bu siirece girmesine fiili olarak vesile

olmustur.

GVKT’de, hizli teknolojik gelismeler ve kiiresellesme etkisiyle 6zel sirketler ve
kamu yetkililerinin veri igleyebilmelerini diizenlerken 6zellikle ekonomik ve sosyal
hayatin teknoloji ile doniistiigline vurgu yapilmaktadir. Hem birlik iginde kisisel
verilerin serbest dolasimin1 kolaylastirmak hem de {igiincii lilkelere ya da uluslararasi
orgiitlere veri aktarimi yapilirken kisisel verilerin yiiksek seviye korunmasin
saglamak amaci giidiilmektir.?®® Bununla birlikte dzellikle de uluslararasi orgiitler
acisindan GVKT’ nin baglayict olmadigint hatirda tutmak gerekir. INTERPOL{in,
UNHCR’1n ya da IOM’in kisisel veri igleme siirecine iliskin dngordiikleri ilkeler ve
usuller kendi i¢ isleyislerinde kisisel verilerin korunmasi mekanizmalarin1 ortaya

koymaya yoneliktir.?%

GVKT ve Direktif’in?’® kolluk faaliyetleri kapsaminda AB smirlar1 iginde
isledigi kisisel verilere de uygulanmasi 6ngdriilmiistiir. Veri korumaya iliskin hukuki

diizenlemeleri ve kurumlar1 ihra¢ eden AB, gb¢ yonetisimine iliskin Birlik i¢inde

206 (AB) 2016/679 sayih Tiiziigiin Gerekgesinde de “Kisisel verilerin islenmesiyle ilgili olarak gercek
kisilerin korunmasi temel bir haktir. Avrupa Birligi Temel Haklar Sarti’min ("Sart") 8(1) maddesi ve
Avrupa Birligi'nin Isleyisi Haklkinda Antlasma ' nin (ABIA) 16(1) maddesi herkesin kendisiyle ilgili
kisisel verilerin korunmast hakkina sahip oldugunu éngoriir.” denilerek bu durum ortaya konmaktadir.
207 By kavram ilk olarak Anu Bradford tarafindan The Brussels Effect (2012), Northwestern University
Law Review, Vol. 107, No. 1, 2012, Columbia Law and Economics Working Paper No. 533 (¢evrimigi
erigim i¢in bkz. SSRN: https://ssrn.com/abstract=2770634 ) makalesinde AB’nin kendi i¢ kuralini tek
tarafli diizenleyici kiiresellesme siireci kapsaminda piyasa mekanizmalari araciligiyla kendi sinirlarinin
disinda etki dogurmasini saglayacak sekilde kiiresellestirmesine yonelik kullanilan bir terimdir.

28 GVKT, Gerekge 6 ve 101.

209 Doktrinde kanunun lafzi yorumunun uygulamada karsilik bulamayacagi, yeterlilik kararinm ve
elverigli korumanin bir¢ok durumda uygun ya da uygulanabilir mekanizmalar olmadig1 goriisii de
mevcuttur. Askiya almanin (derogation) kiiresel bir kitlesi olan ve operasyonel yetkiye sahip uluslararasi
orgiitlere veri aktarimi i¢in en uygun yolu sagladigina iligkin olarak bkz. Massimo Marelli, Transferring
personal Data to International Organizations under the GDPR: An Analysis of the Transfer Mechanisms,
International Data Privacy Law, 2024, Vol. 14. No:1, s. 19-36

210 EU, Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data by competent
authorities for the purposes of the prevention, investigation, detection or prosecution of criminal
offences or the execution of criminal penalties, and on the free movement of such data, and
repealing Council Framework Decision 2008/977/JHA, OJ L 119, 4.5.2016 (AB Polis ve Yargi
Direktifi)
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yeknesak uygulama yaratmak adina bir yandan yeni diizenlemeler yapmaya ¢alisip
Avrupa Ortak lltica Sistemini saglamlastirmaya yonelik adimlar atarken diger yandan
yapilan diizenlemeler teror ve organize sug ile miicadele ile kol kola ilerlemis, tiim bu
siirecte de bilgi akisini kolaylastirmak adma genis kapsamli veri tabanlar1 kolluk

kuvvetleri arasinda yayginlastirilmigtir.

Her ne kadar AB veri koruma hukuku teorik olarak sinirlari i¢indeki herkes i¢in
uygulanmakta olup bireylere giiclii koruma saglamaktaysa da siir kontrolleri ve
siginma meselesi giivenlik ve sug ile iligkilendirilmeye misaittir. Bu durum yetkili
mercilerin siginma alaninda kisisel verilerin korunmasima iliskin daha esnek
olabildigini ortaya koymaktadir.?* Tlk boliimde de aktarildig iizere goc ve giivenlik
baglaminda gelisen sdylem, gozetlemeyi ve denetimi mesrulastirabilmektedir. Bu
baglamda bir temel hak olmasina karsin 6znesinin yabanci olmasi sebebiyle kisisel
verinin korunmasina yonelik genel esneklik saglanmasina sebebiyet verebilmektedir.
Bu sebeple miilteci krizinin yasandigi yillar ile kisisel verilerin korunmasina yonelik
degisimlerin 6ncii olacak sekilde yapilmasina ragmen AB’nin ulusal sinirlarinin tekrar
giindeme gelmesi ve daha sistematik AB veri tabani olusturulmasinin hedeflenmesi
tesadiif degildir. 2004 yilinda AB dis sinirlarin1 koruyan FRONTEXin, 2011 yilinda
iltica ve gogle ilgili bilgi sistemleri de dahil olmak tizere ¢esitli 6zgilirliik, giivenlik ve
adalet alan1 politikalarina iligkin bilgi sistemlerinin yonetimini iyilestirmek amaciyla
biiytlik 6l¢ekli bilgi sistemlerinin operasyonel yonetimi i¢in EU-LISA’nin kurulmasi

da bu perspektiften degerlendirilebilir.?*2

Uciincii iilke vatandaslar1 vize bagvuru siirecinde, sigmmaci olarak, kabul
tilkesinde ya da heniiz mense iilkesinde biletleme islemi yaparken belirli bir taramaya
ve profillemeye tabi tutulmaktadir. Buradaki degerlendirme siireci siiphesiz AB GVKT
kapsaminda degerlendirilebilecektir. Ancak giivenlik meselesi glindeme getirildiginde,
Ozellikle zorunlu go¢ basta olmak iizere gogiin unsurlarinin suglastirilmasi
(crimmigralization) halinde AB Kolluk Giiglerinin de devreye girmesi beklenecektir.
Nitekim Avrupa Sinir ve Sahil Giivenligini diizenleyen eski 2016/1624 AB Tiiziigiinde

Eyliil 2015°te ger¢eklesen Zirve'nin AB simirlarindaki dramatik durumla miicadele

211 Quintel, a.g.e., 5.5

212 Carole Billet, “Les agences de I'UE et les données numériques relatives aux migrants et réfugiés”,
Sandrine Turgis éd., Les données numériques des migrants et des réfugiés sous 1'angle du droit
européen. Presses universitaires de Rennes, 2020, pp. 65-79.



67

edilebilmesi igin smir kontrollerinin arttirilmasit gerekliligi vurgulanarak EASO,
Frontex ve Europol kaynaklarinin arttirilmasi hedefine yer verilmistir.?!3 2019 yilinda
kabul edilen yeni Tiiziik ile dis sinirlarin kontrolii, geri doniis, sinir asan suclarla
miicadele ve siginma alanlarinda Frontex’in pozisyonu oOzellikle daimi birlikler
acisindan giiclendirilmistir.?!* Benzer sekilde dis smir gozetimine iliskin ortak
minimum standartlarin kabul edilmesi gerekliligi vurgulanmistir. Bu is ve islem
esnasinda iglenen verilerin kisisel verileri icermesi halinde GVKT’ nin uygulanacagi

ongoriilmektedir.?'®

A. Siginmacilarin Sinirlara Gelmesi ve Kisisel Veriler Meselesi

Calismanin bu béliimiinde ilk olarak Ortak Avrupa Iltica Sistemi’nde yiiriirliikte
olan yasal mevzuat incelenecektir. Devaminda AB sistemine 6zgiilenmis veri tabanlari
ile islenen kigisel veriler ortaya konacaktir. 2026 yilinin sonuna kadar tamamen
uygulanmasi beklenen Yeni Gog ve Iltica Pakti diizenlemelerinin sinirlarda kisisel
verilerin islenmesinin ve islenmis olan kisisel verilerin siginma talepleri acisindan

dogurmasi muhtemel etkileri ayr1 baslikta incelenecektir.

1. Ortak Avrupa ltica Sistemi

AB’nin isleyisini diizenleyen Lizbon Antlasmasmin 78. maddesi AB’nin
siginma konusundaki yetkilerini diizenlerken Amsterdam Antlagmasinda dngoriilen
minimum standartlarin da Otesine gecer: Avrupa Parlamentosu ve Konsey 1951
Cenevre Sozlesmesine uygun olarak ortak bir Avrupa iltica sistemi kabul eder. Buna
gore tigiincii tilke uyruklart icin, Birlik genelinde gecerli tek tip bir miilteci statiisii;
uluslararast korumaya muhtag iigiincii tilke uyruklar: igin, Avrupa iltica hakki
kazanmaksizin, tek tip bir ikincil koruma statiisi,; kitlesel go¢ akini durumunda,
verlerinden edilmiy kisiler icin ortak bir gecici koruma sistemi, tek tip bir iltica veya
ikincil koruma statiisiiniin verilmesi ve bu statiiniin geri alinmasi i¢in ortak usuller;
bir iltica veya ikincil koruma basvurusunu inceleme konusunda hangi iiye devletin

vetkili olacaginin belirlenmesine iligkin kriterler ve mekanizmalar; iltica veya ikincil

213 14 Eyliil 2016 tarihli 2016/1624 AB Tiiziigii, gerekgeler
2142019/1896 sayili AB Tiiziigii, Gerekge 5
2152019/1896 say1l1 AB Tiiziigii, Gerekge 26
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koruma basvurusunda bulunan kisilerin iilkeye kabul kosullarina iliskin standartlar;
iltica, ikincil koruma veya gegici koruma igin basvuran kisilerin go¢ akininin
yonetilmesi amaciyla, iiciincii tilkelerle ortaklik ve igbirligi ongoriliir. Ayrica bir veya
birden fazla devletin ani go¢ akini nedeniyle ortaya ¢ikan bir durumla karsilasmalari

halinde Avrupa Parlamentosuna danisan Konsey tarafindan gegici tedbirler kabul

edilebilir.?1®

Ortak Avrupa Iltica Sistemi, AB ¢ Isleri tarafindan belirtildigi {izere {i¢ temel
yaklagim {izerine bina edilmistir: etkili iltica ve doniis usulii, dayanisma ve
sorumlulugun adil paylasimi, iigiincii iilkelerle giiclendirilmis ortakliklar.?t’ Ortak
fltica Sisteminin yasal cergevesinin 2013 yilinda tamamlandig: kabul edilmektedir.?'8
Sigmmmacilarin hangi {ilkeden talepte bulunurlarsa bulunsunlar agik ve adil bir
sistemde esit muamele gérmelerini saglamak i¢in ortak standart ve isbirligi dngdren

Ortak Avrupa Iltica Sisteminde Iltica Usulii Direktifi, Kabul Sartlar1 Direktifi, Vasif

Direktifi, Dublin Tiiztigli, EURODAC Tiiztigii olmak {izere 5 yasal enstriiman vardir.

Stirece yayilarak kabul edilen bir dizi hukuk kuralina ek olarak eski adiyla
Avrupa Iltica Destek Ofisi (EASO), yeni adiyla Avrupa Birligi Siginma Ajansi
(EUAA)? ise ortak iltica sisteminin islerligini arttiran ve iiye devletlere uluslararas
koruma basvurularin1 degerlendirmede operasyonel ve teknik destek saglamakla
sorumlu kurum olarak faaliyet gostermektedir. EUAA’nin iiye devletlerin yerine
gecmedigini, karar1 yine Uye devletlerin verdigini vurgulamak, AB’nin karma
nitelikteki statiisii dikkate alindiginda &nemlidir. Uye devletler, uygulamada
siginmacilara hem kendi sinir hatlarinda hem de 6zellikle diizensiz giris ve kalis1 ulusal
kanunlarinda sug¢ olarak diizenledikleri hallerde iilke i¢inde sigimma taleplerini

alma/almama olanagina sahiptir.

216 EU, The Treaty on the Functioning of the EU, OJ C 326, 26.10.2012, p. 47-390, m.78

27 EU Migration and Home Affairs, Common European Asylum System, https://home-
affairs.ec.europa.eu/policies/migration-and-asylum/common-european-asylum-system_en (erisim
10.05.2024)

218 Lina Jasmontaite, “Demandes d’asile dans les Etats-Membres de 1’UE: quelles limitations
acceptables aux principes de protection des données et de la vie privée en temps de crise?”, Dans :
Sandrine Turgis éd., Les données numériques des migrants et des réfugiés sous I'angle du droit
européen (s. 127-141). Rennes: Presses universitaires de Rennes.
https://doi.org/10.3917/pur.turgi.2020.01.00127

219 EU, Regulation (EU) 2021/2303 of the European Parliament and of the Council of 15 December
2021 on the European Union Agency for Asylum and repealing Regulation (EU) No 439/2010, (OJ
L 468, 30.12.2021, p. 1-54)
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Tiim bu gd¢ ve s1ginma alanindaki gelismelerin AB Akilli Sinirlar Paketi’nden??
ayr1 degerlendirilmesi diisiinlilemez. Komisyon AB Parlamentosuna ve Konseyine
ilettigi bildirimde, Suriye’deki ¢atismalarin 2015 yilinda gelen 1.8 milyon kisinin AB
siirlarina diizensiz sekilde gelmesine sebep oldugunu belirtmistir. AB vatandaglarinin
i¢ glivenligin saglanmasi1 amaciyla kisilerin sinirlardaki kontrollerinin de etkin sekilde
olmasini bekledigini vurgulayarak 2015 Paris ve 2016 Briiksel teror saldirilari ile bu
bildirimini mesrulastirma yoluna gitmistir. Go¢ yOnetimi ile terérizm ve organize
suclarla miicadelenin birbirine i¢ ige gectigi noktalar oldugunu ve AB’de hem dis sinir
yonetimi hem de i¢ giivenligi bu perspektifte ele almanin dogru olacagini belirtmistir.
Farkl1 veri tabanlarina erisimdeki farkliliklarin kolluk kuvvetleri acisindan baglantilari
gbzden kacirma riski doguracagindan bahisle “temel haklarla tam uyum iginde, sinir
yonetimi ve giivenligine yonelik verilere daha iyi erigilebilirlik i¢in entegre ¢oziimler
tizerinde ¢alismak gerekli ve acildir. Bunun i¢in mevcut bilgi sistemlerinin birlikte

calisabilirligine yonelik bir siirecin baslatilmasina ihtiya¢ oldugunu” vurgulamistir.

2017 yilina gelindiginde go¢men krizinin etkilerini ve sonuglarini yeni elde eden
AB, takip eden senelerde mevcut sistemlerinde degisiklikler yapmaya karar vermis
EASO’nun yerine daha yetkili olan EUAA’y1 kurmus, Vasif Direktifini Tiiziik olarak
degistirmis, Kabul Sartlar1 Direktifini yeniden diizenlemis, AB yerlestirme ¢ergevesini

insa etmistir.

2019 yilma gelindiginde ise AB Birlikte Calisabilirlik Tuziigii yuriirliige
girmistir. Birlikte Calisabilirlik Cercevesi??! (Interoperability Framework) AB bilgi
sistemlerinin hem sinir ve vize hem de politika ve yargilama alaninda isbirligi; siginma
ve goc alanlarinda kurumlarin ve sistemlerin birlikte caligabilirli§ini 6ngérmektedir.

Bu biitiinciil yaklasimin siginma ve gog¢ basliginin aslinda giivenlik ile iliskilendirdigi

220 “Sinirlar ve Giivenlik icin Daha Giiglii ve Akilli Bilgi Sistemleri” COM/2016/0205 final, Briiksel,
6.4.2016

221 (AB) 2019/817 AB Tiiziigii 25 Nisan 2024 tarihinde konsolide edilmistir. Giris/Cikis Sistemi (EES),
Vize Bilgi Sistemi (VIS), Avrupa Seyahat Bilgisi ve izin Sistemi (ETIAS), Eurodac, Schengen Bilgi
Sistemi (SIS) ve Avrupa Ugiincii Ulke Vatandaslarma fliskin Adli Kayit Sistemi (ECRIS-TCN) arasinda
birlikte galisabilirligin ¢ercevesini ¢izer. Avrupa Arama Portali (ESP), paylasimli biyometrik eslesme
hizmeti (shared BMS), ortak kimlik deposu (CIR), ¢coklu kimlik detektdriinden (MID) olusmaktadir.
Ayrica Europol’iin EES, VIS, ETIAS ve Eurodac’a terdr suglar1 ve diger agir ceza suglariin dnlenmesi,
tespiti ya da sorusturulmasi amaciyla erisebilmesi usul ve sartlarini diizenlemektedir. Kisilerin kimligini
dogrulama ve tespit etmeye yonelik kurallar1 da ortaya koymaktadir.
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ve ashinda merkezilestirilmis bir veri tabani ongordiigii gdze carpmaktadir.???

Dolayistyla “birlikte ¢alisabilirligi” yalnizca teknik bir sorgulama mekanizmasi degil,
AB’de insan hareketliliginin gozetleme teknolojileri yoluyla “sugu kontrol etmek”
amaciyla giivenliklestirilmesiyle ilgili siyasi bir mesele olarak da degerlendirmek

miumkindiir.

Benzer bir veri toplama ve gozetleme siireci 11 Eyliil Saldirilar1 sonras1 Amerika
Birlesik Devletleri’nin politikalarinda da karsimiza ¢ikmaktadir. Bu ¢ercevede kisisel
verilerin islenmesinin cinsiyet, irk, renk, etnik veya toplumsal koken, genetik
ozellikler, dil, din ya da inang, siyasi ya da farkli diisiinceler, belirli bir ulusal azinlik
grubuna mensubiyet, miilkiyet, dogum, engellilik yas ya da cinsel yonelim gibi
sebeplerle ayrimciliga yol agmamasi gerektigi, insan onuruna ve biitiinliigiine ve temel
haklara uyulmasi zorunlulugu hiikkme baglanmistir. Yine ¢ocugun iistiin yarari da ilk
olarak gozetilmesi gereken husus olarak diizenlenmistir.??® Siirecin ayrimciliga ve
siginma hakkina erisime engel olmamasi gozetilmelidir.

224 ye Tltica Usuli

Bu siirecte AB icindeki uzlagsmazlik Dublin sisteminde
Tiiziigiinde reform yapilmasimma engel olmustur. Bir yandan mevcut sistemde
degisiklikler yapilirken diger yandan 2020 yilinda, siginma hakkini engelleyecegi ve
Dublin sistemini ¢ok degistirmedigi sebebiyle karsit goriisler tarafindan elestirilen
Yeni Gog ve Iltica Pakti, Komisyon tarafindan miizakerelere acilmistir. Bu kapsamda
Tarama Tiiziigli, gézden gecirilmis Iltica Usul Direktifi, Iltica ve Go¢ Yonetimi
Tiiziigii, Kriz ve Miicbir Sebep Tiizligli kabul edilmis; Aralik 2022°de Birlik Yeniden

Yerlestirme Cergevesi lizerinde uzlasiya varilmistir.

Yapilan veri gorsellestirmelerinin bazilar1 gostermektedir ki 2011°de EU-LISA
tesis edilmeden dnce de Schengen Bilgi Sistemi (SIS), Vize Bilgi Sistemi (VIS) ve

222 Avrupa Veri Koruma Siipervizorii, 4/2018 No.lu Goriis (2018), para. 28

22 EU, Regulation (EU) 2019/817 of the European Parliament and of the Council of 20 May 2019
on establishing a framework for interoperability between EU information systems in the field of
borders and visa and amending Regulations (EC) No 767/2008, (EU) 2016/399, (EU) 2017/2226,
(EU) 2018/1240, (EU) 2018/1726 and (EU) 2018/1861 of the European Parliament and of the
Council and Council Decisions 2004/512/EC and 2008/633/JHA, OJ L 135,22.5.2019, p. 27-84, m.5
224 AB’ye giris yapilan ilk iilkenin siginma bagvurusunu diizenleyecegine iliskin olarak bkz. EU,
Regulation (EU) No 604/2013 of the European Parliament and of the Council of 26 June 2013
establishing the criteria and mechanisms for determining the Member State responsible for
examining an application for international protection lodged in one of the Member States by a
third-country national or a stateless person (recast), OJ L 180, 29.6.2013, p. 31-59, m.13
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Eurodac i¢in birlikte caligabilirlik Avrupa Komisyonunda 2005a’da iistii kapali bir
sekilde siirmiistiir. 2018 yilinda kabul edilen Eu-LISA Tiiziigii?® ile ii¢ sisteme ek
olarak giris/¢ikis sistemi (EES), Avrupa Seyahat Bilgi ve Yetkilendirme Sistemi
(ETIAS) ve tigiincii iilke vatandaslar1 ve vatansiz kisiler i¢in gelistirilmis Avrupa Adli
Sicil Bilgi Sistemi (ECRIS-TCN) gibi yeni bilgi sistemlerinin hazirlanmasi,
gelistirilmesi ve operasyonel yonetiminden sorumlu ajans olarak da sorumlu
tutulmustur. Mevcut durumda hentiz yiiriirliige girmeyen son sistemlerin de kademeli

olarak yiiriirliige girmesiyle ge¢is donemi tamamlanmis olacaktir.

Eu-LISA, AB veri tabanlari i¢in teknik ve operasyonel ¢ergeve ¢izerken sinir
kontrolii, kolluk ve yargi isbirligi, vize verilerinin degis tokusu, AB’nin Ozgiirliik,
Giivenlik ve Adalet Alanina iliskin veri tabanlarindan sorumluyken ulusal merciler bu
veri tabanlarindan elde edilen kisisel verileri islerken kontrolér olarak hareket eder.??®
Veriler tanimlama ve kayit amaciyla goge Ozgiilenmis veri tabanlarinda
depolandiginda bu islemler idari nitelikte olacaktir. Kolluk ve Yargi Isbirligi
Tiiziigiiniin, kolluk gorevlileri tarafindan kolluk giiciine iliskin kullanildig: istisnai

durumlarda gegerli olmasi1 gerekecektir.

2. Yasal Cerceve

iltica Usul Direktifi

[ltica usuliinii diizenleyen bu Direktif smirlar, kara sular1 ya da Uye Devletlerin
transit bolgelerini kapsayan topraklarinda yapilan veya geri cekilen uluslararasi
koruma basvurularina uygulamir.??” Bir Uye Devletin smirlarinda diger bir Uye
Devletin yetkilileri smir ve go¢ kontroliinii sagliyorken yapilan uluslararasi koruma

bagvurulart da  bagvurunun  yapildigi  iilke topraklar1  esas  alinarak

225 EU, Regulation (EU) 2018/1726 of the European Parliament and of the Council of 14 November
2018 on the European Union Agency for the Operational Management of Large-Scale IT Systems
in the Area of Freedom, Security and Justice (eu-LISA), and amending Regulation (EC) No
1987/2006 and Council Decision 2007/533/JHA and repealing Regulation (EU) No 1077/2011, OJ
L 295,21.11.2018, p. 99-137

226 Quintel, a.g.e, .10

227 EU, Directive 2013/32/EU of the European Parliament and of the Council of 26 June 2013 on
common procedures for granting and withdrawing international protection (recast), OJ L 180,
29.6.2013, p. 60-95, m.3
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degerlendirilecektir.??®® Kural, ehliyeti bulunan bir kisinin kendi uluslararas1 koruma
basvurusunu kendisinin yapmasidir. Bununla birlikte refakatindeki kisiler de riza
gosterdigi takdirde refakatindeki kisiler i¢in de basvuruda bulunmak miimkiin
olacaktir. Cocuklar s6z konusu oldugunda ehliyeti bulunmasi halinde kendi adina,
bulunmamasi halinde aileleri, yakinlar1 ya da yasal bir temsilci ile uluslararast koruma
bagvurusunda bulunulabilir. Refakatsiz ¢ocuklar adma yasal kalis hakkina sahip
ticlincii iilke vatandaslarinin bagvurmasi miimkiindiir. Cocuklara iliskin ayrintili
diizenlemeler, Uye Devletlerin i¢ mevzuatina birakilmistir. Sinir kapilarinda ya da
gbzetim merkezlerindeyken de uluslararast koruma bagvurusunda bulunulabilmesi

gerekliligi Direktif’te belirtilmistir.?2°

Eurodac Tiiziigli uyarinca aliman ve uluslararast koruma basvurusunu
degerlendirmekle sorumlu Uye Devleti belirlenmesine ve iiye devletlerin kolluk
giicleri tarafindan kolluk faaliyeti amaciyla karsilagtirllmasint reddeden bir
siginmacinin smirlardaki ve/veya transit bolgelerde yaptig1 basvurusu Uye Devletler
tarafindan hizlandirilmis degerlendirmeye tabi tutabilir.?®® Bagvuru sonrasinda
yapilacak miilakatta gizlilik esastir. Burada siginmacimin kiiltiirel kdkeni, toplumsal
cinsiyeti, cinsel yonelimi, cinsiyet kimligi veya hassasiyetleri dikkate alinacaktir. Bu
miilakatlarda kisinin dosyasi ile ilgili oldugu dl¢lide yazili, sozlii veya gorsel kayit
miimkiindiir. Devam maddelerde saglik degerlendirmesi 6ngoriilmekle birlikte kisinin
saglik muayenesini reddetmesi halinin uluslararasi koruma basvurusunun alinmasina

engel olmayacagi da diizenlenmistir.

Direktifin 52. gerekcesinde, bu 6zel alanda kisisel verilerin islenmesinin ve bu
verilerin serbest dolagimini diizenleyen 95/46/EC sayili Direktifin uygulanacagini
ongorse de GVKT uyarinca séz konusu Direktif yiiriirliikten kaldirildigr icin Uye
Devletlerde yapilan iltica basvurulari sirasinda kisisel verilerin islenmesinin de GVKT
kapsaminda degerlendirildigi kabul edilmektedir. Yine 60. gerek¢e de Direktifin
Sart’ta taninan temel haklara saygili ve ilkelerini gozetecegini, 6zellikle de Sart’in
insanlik onuru, iskence veya insanlik dis1 veya algaltict muamele veya ceza yasagi,

siginma hakki, sinirdisi, iade ve iilkeden ¢ikarmaya iliskin koruma, ayrimcilik yasag,

228 2013/32/AB Direktifi m.4/d.5
2292013/32/AB Direktifi m.8
280 2013/32/AB Direktifi m.31/f.8-i
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kadin-erkek esitligi, cocuk haklar1 ve etkili kanun yolu ve adil yargilama hakki kenar
baslikli maddelerin uygulanacag: belirtilmistir. GVKT uygulanacagi kabul edildigi
icin Sart’in 6zel ve aile hayatina saygi ile kisisel verilerin korunmasi kenar baslikl 7.

ve 8. maddelerin de uygulanmasi gerekir.

2013 yilindan itibaren cesitli degisikliklerle uygulamada kalan iltica Usul
Direktifi 75. Maddesindeki gecis hiikiimleri uyarinca Komisyonun 12 Eyliil 2024
tarithinde Tiziik olarak yeniden diizenlenerek iiye devletlerin baglayiciligini arttiran
yeni sistemi 1 Temmuz 2026’da tam anlamiyla uygulayabilmek i¢in ortak bir plani
tanitmasin1  Ongoriir.  Kademeli olarak ulusal mekanizmalarin Tiiziige gore

uyumlandirilmasi planlanir. Komisyon, ulusal eylem planlarin1 yakindan izleyecektir.

. Kabul Sartlan Direktifi

Kabul Sartlar1 Direktifinin?®! amaci uluslararas1 basvuru sahiplerinin iiye
devletlere kabuliine iliskin standartlar1 ortaya koymaktir. AB topraklarinda uluslararasi
koruma bagvurusunda bulunan {giincli iilke vatandaslarima veya vatansizlara
uygulanacaktir. Yukarida agiklanan iltica Usul Direktifinde yapilan smir tanimi burada
da gecerlidir, tek farki bu kisilerin uluslararas1 koruma bagvurularinin bulunmasi
gerekliligidir. Bagvurusu bulunan kisiye uluslararasi bagvuru sahibi belgesi verilir. Bu
belge, AB i¢inde tamamen serbest dolasima olanak saglamaz. Sadece belgeyi veren

devlet icinde ya da belirlenen alanlarda seyahat miimkiin olacaktir.

Direktif, kabul sartlarinda dncelikle kisinin 6zel ihtiyaglarinin olup olmadiginin
belirlenmesini  ongoriir. Kisiler diger sebeplerin yami sira kimliklerinin ya da
uyruklarinin tespit edilebilmesi veya iilkeye giris hakkinin degerlendirilmesi i¢in
gbzetim altina alinabilirler. Bu husus gdzetim yerlerinin kisilerin 6zel ihtiyaglarina
yonelik diizenlenmis olmasini gerektirir. Ornegin kadinlar erkeklerin oldugu yerlerde
tutulamayacak, hastalig1 olan kisilerin durumlar1 diizenli olarak incelenecek, iskence
magduru kisilerin gerekli fiziksel ve psikolojik destege erisimi saglanacak, refakatsiz

cocuklar miimkiin olan en kisa siirede gerekli koruma saglanarak salinacaktir. Aile

231 EU, Directive 2013/33/EU of the European Parliament and of the Council of 26 June 2013
laying down standards for the reception of applicants for international protection (recast), OJ L
180, 29.6.2013
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tiyelerinin birlikte gdzetim altinda bulunmalar1 da yine aile olarak kaydedilmelerine
baglidir. Ancak belirtmek gerekir ki bu Direktifte dogrudan kisisel verilere 6zgiilenmis
bir koruma diizenlemesi yer almamaktadir. Ancak Temel Haklar Sarti ve Lizbon
Anlagmas1 geregi ilgililerin 6zellikle 6zel hayatlarinin gizliligine yonelik temel

haklarina uyulmasi gerekecektir.

2016 yilinda EASO (simdiki adiyla EUAA) kabul sartlarina yonelik bir kilavuz
yayinlamistir. Kimlik tespiti, degerlendirme ve 6zel ihtiyaglarin karsilanmasina iliskin
olarak gostergelerin ve 6zel ihtiyaclarin miimkiin olan en kisa siirede kaydedilmesi
gerektigini, durumun gerekli glivence ve destegin saglanabilmesi igin ilgili paydasla
paylasilmasi1 gerekliligi kaydedilmistir. Tahdidi olmamakla birlikte 6zel ihtiyag
sahipleri ¢ocuklar, refakatsiz ¢ocuklar, engelli kisiler, yash kisiler, hamile kadinlar,
yalniz ebeveynler, insan ticareti magdurlari, agir hastalifi olanlar, psikolojik
rahatsizlig1 olanlar ve iskence, tecaviiz ya da psikolojik, fiziksel ya da cinsel diger
siddet tiirlerine (6rnegin kadin siinneti gibi) maruz kalan kisiler sayilmistir. Gizlilik
ilkesi sakli kalmak kaydiyla 6zel ihtiyaglar1 tespit eden ulusal makamlarin ilgili
yerlerle bu verileri paylasmasi gerekir. Ornegin sinir giivenliginden sorumlu personel

ilk karsilasan kisi olarak 6zel ihtiya¢ durumunu ivedilikle bildirmelidir.

EASO’nun yayimnladigi bu kilavuza gore 6zel ihtiyaglara iliskin bilgilerin
kaydedilmesi ve ilgili mercilere iletilmesi gerekli korumalarin saglanmasi i¢in oldukca
onemlidir. Bu mekanizmanin isletilmesi sirasinda gizlilik ve veri korumaya iliskin
ulusal diizenlemeler uygulanacaktir. Ayrica kabul merci ve karar merci arasinda
bilgilerin paylasimi igin iletisim kanallari ve isbirligi tesis edilmelidir. Ozel
ihtiyaclarin tespit edilmesi ve degerlendirilmesi kurumlar arasi bilgi paylasimi
oldugunda daha etkili olmaktadir. Ancak burada da ulusal gizlilik ve veri koruma
diizenlemeleri gozetilmelidir.®? Yeni diizenlemeler ile kisisel verilere iliskin ayrica bir
diizenleme ongoriilmemektedir. Ilgili Direktifin 24. maddesinde iiye devletlerin,
refakatsiz ¢ocuk s6z konusu oldugunda ailesinin tespiti i¢in uluslararasi ya da diger
ilgili kurumlarla irtibata gegmesini 6ngoriir. Bununla birlikte uluslararasi korumanin
amacma uygun olarak ailenin geri kalaninin mense iilkede alikonulmus olma

ihtimalini de g6z Oniinde bulundurarak bu kurum ve mercilerle iletisime gecerken

232 EASO, Kabul Sartlarina iliskin Rehber: Operasyonel Standartlar ve Gostergeler, 7. Béliim erigim
i¢cin bkz. https://euaa.europa.eu/publications/guidance-reception-conditions-standards-and-indicators
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kisilerin toplanan, islenen ve paylasilan bilgilerinin gizliligine 6nem verilmesi

gerektigi de diizenlemelerde vurgulanmustir.

Vasif Direktifi

2011 yilinda gdzden gegirilen Vasif Direktifinin?3

amaci Uclinci llke
vatandaglar1 ve vatansizlarin uluslararas1 koruma yararlanicisi olarak miilteci mi,
ikincil koruma statiisiinde mi oldugunun tespit edilmesini ve buna uygun korumanin
saglanmasi i¢in standartlar1 ortaya koymaktir. Bu kapsamda yas, akrabalar, kimlik,
uyruk, Onceki yerlesim yerleri, varsa dnceki siginma basvurulari, go¢ gilizergahi ve

seyahat belgeleri, uluslararas1 korumaya basvurma sebeplerine gore bir statii taninip

taninmayacagi, taninacaksa hangi statii olacagi belirlenir.

Her Uye Devlet, Komisyon’a bilgi aktaracak ulusal bir irtibat noktas1 belirler ve
Komisyonla baglantili olarak dogrudan isbirligi ve bilgi paylasimina iliskin uygun
tedbirleri alir. Gizlilik ilkesi ulusal mevzuatta yer aldigi sekliyle ilgili personel

tarafindan isleriyle ilgili olarak elde edilen her bilgiye uygulanir.

Direktif insan onuruna, siginmacilarin ve beraberindeki aile tiyelerinin siginma
hakkina ve Sart’in 1, 7, 11, 14, 15, 16, 18, 21, 24, 34 ve 35. maddelerine uyulacagini
16. gerekcesinde ortaya koymustur. Goriilecegi lizere 6zel hayat ve aile hayatina saygi
hakki da koruma kapsamina alinirken kisisel verilerin korunmasina iligkin 8. madde

dahil edilmemistir.

Bu Direktif de Iltica Usul Direktifine benzer sekilde 11/06/2026 tarihine kadar
uygulama alan1 bulacak, bu tarihten sonra 14 Mayis 2024 tarihli 2024/1347 sayil1 AB

Tiiziigii uygulanmaya baslayacaktir.

28 EU, Directive 2011/95/EU of the European Parliament and of the Council of 13 December 2011
on standards for the qualification of third-country nationals or stateless persons as beneficiaries
of international protection, for a uniform status for refugees or for persons eligible for subsidiary
protection, and for the content of the protection granted (recast), OJ L 337, 20.12.2011
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d. Dublin Tiiziigii

Dublin III Tiiziigii?®* 2013 yilinda yiiriirliige girmis olup uluslararasi koruma
basvurusunu hangi liye devletin inceleyip karara baglayacagini diizenler. Temel ilke
siginmact hangi iiye iilkeden giris yaptiysa bagvurusunun o iilkede incelenmesidir.
Miilakatta sigimmacinin aile bireylerinin olup olmamasi, AB icinde bagska iilkelerde
bulunup bulunmadiklari, nakil olup olamayacagi, daha 6nce AB’de vize ya da ikamet
izni olup olmamasi, AB’ye diizenli mi diizensiz mi giris yaptig1 gibi hususlar goz
oniinde bulundurulur. Bilgi edinme hakki kenar baslikli 4. madde uyarinca iiye
devletler, bu Tiiziikkten dogan yiikiimliilikklerini yerine getirmek amaciyla kisilerin
verilerini diger iiye devletlerin yetkili makamlariyla paylasabilir. Yine ayn1 madde
uyarinca kendisiyle ilgili bir veriye erisme hakki ile gercegi yansitmayan verinin
diizeltilmesi ya da hukuka aykir1 olarak islenen verinin silinmesi i¢in talepte bulunma
hakki1 vardir. Bu haklarin nasil kullanilabilecegi, ayni Tiiziiglin 35. maddesinde bahsi
gecen mercilerin ve kisisel verilerin korunmasina iliskin sikayetleri alan ulusal
makamlarin iletisim bilgileri de dahil olmak iizere yetkili mercilerin bilgileri
verilmelidir. Tim bunlar siginmacinin anlayacagir sekilde kural olarak yazili
aciklanmalidir. Burada ayrica siginmacilarin parmak izlerinin tutuldugu veri sistemi

olan Eurodac’ta siginmacilarin hangi verisinin hangi amagla islenecegini agiklamasi

beklenir.23®

Kural olarak hava, kara ya da denizyolu ile diizensiz sekilde sinirlardan gegmis
olan bir tiglincii {ilke vatandasi siginmacinin uluslararast koruma bagvurusunu
degerlendirmekle sorumlu olan devlet, kisinin giris yaptig1 devlettir. Bu sorumluluk
girig tarihinden 12 ay gecmekle diisecektir. Tespit yapilirken Eurodac verileri de dahil
olmak iizere basit kamtlar aranir.”®® Sigmmmaci, baska bir iiye devlette yeni bir
uluslararas1 koruma basvurusunda bulundugu takdirde devletler Eurodac kayitlarina

gore kisinin ilk giris lilkesine alinmasi i¢in o liye devlete talepte bulunabilir.

23 EU, Regulation (EU) No 604/2013 of the European Parliament and of the Council of 26 June
2013 establishing the criteria and mechanisms for determining the Member State responsible for
examining an application for international protection lodged in one of the Member States by a
third-country national or a stateless person (recast), OJ L 180 29.6.2013

23 Dublin 111 Tiiziigii, m.4

2% Dublin I Tiiziigi m.13
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Nakil s6z konusu oldugunda siginmacinin ya da baska bir kisinin naklini
gerceklestirecek olan iiye devlet, bu kisiye ait kisisel verileri o {ilkenin yetkili
makamlariyla ulusal mevzuata uygun olarak paylasir. Bu paylasim kisiye hayati
c¢ikarlarinin korunmasi i¢in gerekli acil saglik hizmetlerinin saglanmasi da dahil olmak
lizere yeterli destegi saglayabilmelerini temin etmek ve bu Tiiziik ile birlikte diger
siginma hukuku mekanizmalari tarafindan saglanan koruma ve haklarin devamliliginm
saglamak amaciyla yapilir. Nakledilecek kisiye nakil islemine elverisli, ilgili ve yeteri
kadar veriyi icermesi gerekir. Yetkili makamlarin ulusal mevzuata uygun olarak
gerekli tedbirleri alabilmeleri i¢in yeterli zamanlarinin olmasi gozetilerek bu verilerin
nakil gerceklesmeden makul bir siire 6nce paylasiimasi dngoriilmiis, makul siire tanimi

Tiiziikte yapilmamistir.2%’

Tiim iiye devletler diger tiim iiye devletlerden basvurucuya ait uygun, ilgili ve
asirt olmayan kisisel verileri sorumlu iiye devleti belirlemek; uluslararasi koruma
basvurusunu incelemek; Dublin Tiiziiglinden dogan yiikiimliiliiklerini yerine getirmek
icin talep edebilir. Bu bilgiler bagvurucuya ve uygun oldugu dlciide aile, akraba ya da
diger aile tiyelerine ait tam adlari, eski adlari, mahlaslari, eski ve giincel uyruklar
hakkinda bilgileri gibi kisisel ayrintilar; kimlik ve 6rnegin referanslarini, gegerlilik
stirelerini, hazirlanma tarihini ve veren makam gibi seyahat belgeleri; basvurucunun
Eurodac’taki parmak izi de dahil olmak {izere kimligini tespit etmeye yonelik diger
tiim gerekli bilgileri; yasanan yerler ve giizergah; bir iiye devlet tarafindan verilen
ikamet izni ya da vizeler; bagvurunun yapildigi yer; onceki uluslararasi koruma
bagvurularmin yapildigr yerler ve tarihler istenebilecek diger bilgiler arasinda

say1lmaktadir.?%®

Siginmacilarin kendilerine iliskin tutulan veriler hakkinda talep ilizerine bilgi
edinme haklar1 vardir. Sayet bu Tiiziik ya da 95/46/AT Direktifin (Su an GVKT)
ihlaline yol agarak, eksik ya da yanlis islenmis veriler s6z konusuysa verilerin
diizeltilmesi ya da silinmesi i¢in talepte bulunabilir. Diizelten ya da silen makam,
verileri bu sekilde isleyen {iye devleti bilgilendirebilir. Diizeltmeyi reddeden makama

kars1 basvurucu dava acabilir. Verilerin otomatik islenmedigi ya da saklanmadigi

237 Dublin 111 Tiizigi m.31-32
238 Dyblin 11T Tiiziigii m.34/f.1-2
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durumlarda etkili kontrollerin yapilmasi icin iiye devletlere uygun onlemleri alma
239

yikiimliligl getirilmistir.

Veri giivenligi ve veri korumaya iliskin 38. maddede iiye devletler aktarilan
kisisel verilerin giivenligini saglamak ve o6zellikle de hukuka aykir1 ya da yetkisiz
erisimlerin veya ifsa, degisiklik ya da kayiptan kaginmak icin tiim uygun 6nlemleri
alacaktir. Her liye devletin 95/46/AT sayili Direktif uyarinca ulusal denetim makami
veya makamlari belirlemesi gerekmektedir. Bu makamlar bagimsiz gozlemci olarak
islemenin ulusal mevzuat uyarinca hukuka ve Tiiziige uygunlugunu denetleyecektir.
Gizlilik ilkesini esas alan Dublin Tiizigl, ulusal mevzuatta kisisel verilerin kotiiye

kullanimina idari ve/veya adli cezalar ngériilmesi gerektigini de hiikme baglar.?*°

EURODAC Tiiziigii

Eurodac Tiizligli 604/2013 sayil1 Dublin Tiiziigiiniin etkili uygulanabilmesi i¢in
Avrupa Birligi genelinde kullanilan, AB {iye devletleri arasinda siginmacilarin ve AB
tiyesi olmayan devletlerin vatandaslarinin parmak izlerinin tutuldugu biyometrik veri
tabanimi kurmaktadir.?*! Amaci hangi iiye devletin siginma basvurusunu incelemede
sorumlu oldugunun belirlenmesini kolaylastirmak ve kolluk kuvvetlerinin kati
kosullara tabi olarak terdr veya diger agir suclarin sorusturulmasi, tespiti ve 6nlenmesi
icin bu veri tabanina bagvurabilmelerini saglamaktir. Bunun i¢in merkezi bir veri
tabaninda parmak izlerini karsilagtirilir. Ayrica belirtmek gerekir ki Eurodac’a iligskin
verilerin mense iiye devlet?*? tarafindan ulusal mevzuatina gore kurulan veri
tabanlarinda islenmesi sakli kalmak kaydiyla, parmak izi ve diger kisisel veriler bu

Tiiziige ve Dublin Tiiziigiiniin 34.maddesinde belirtilen amaglar icin islenebilir.

239 Dublin Tiiziigii m.34

240 Dyblin 11T Tiiziigii, m.40

241 EU, Regulation (EU) No 603/2013 of the European Parliament and of the Council of 26 June
2013 on the establishment of 'Eurodac' for the comparison of fingerprints for the effective
application of Regulation (EU) No 604/2013 establishing the criteria and mechanisms for
determining the Member State responsible for examining an application for international
protection lodged in one of the Member States by a third-country national or a stateless person
and on requests for the comparison with Eurodac data by Member States' law enforcement
authorities and Europol for law enforcement purposes, and amending Regulation (EU)
No 1077/2011 establishing a European Agency for the operational management of large-scale IT
systems in the area of freedom, security and justice (recast), OJ L 180, 29/06/2013 (Eurodac Tiiziigii)
242 Mense iiye devlet, Tiiziigiin tanimlar baslikli 2. Maddesinde kisisel verileri Merkezi Sisteme ileten
devlet olarak tanimlanmugtir.
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Eurodac sisteminde Merkezi Sistem ve Merkezi Sistem ile Eurodac verilerine
Ozgiilenmis sifreli bir sanal ag saglayan iiye devletler arasinda iletisim saglayan bir
[letisim Altyapis1 bulunur. Iletisim Altyapisina her iiye devletin Ulusal Erisim Noktas1
dahildir.

Parmak izi alma usuliiniin ilgili {iye devletin ulusal uygulamasina ve ayni
zamanda AB Temel Haklar Sartinda, Avrupa Insan Haklar1 Sézlesmesinde ve BM
Cocuk Haklar1 Sozlesmesinde yer alan giivenlik Onlemlerine uygun olarak icra
edilmesi gerekir.?*® Burada Cocuk Haklar1 Sozlesmesinin ge¢mesinin énemli bir
nedeni vardir: Tiiziiglin 9. maddesine gore 14 yasini tamamlayan her uluslararasi
basvuru sahibi kisinin parmak izleri, bagvurularin1 yapmalarini takiben 72 saat i¢inde
alinir. Otomatik Parmak Izi Tanilama Sistemi (AFPIS) ile birlikte calisir, yani parmak
izi eslestiginde bir uyar1 verir. Eurodac’a gore sorumlu oldugu tespit edilen iiye
devletin, siginmacinin bagvurusunun inceleme kararmin alindigi tarihi ekleyerek

giincellemesi gerekecektir.

Kaydedilecek veriler arasinda parmak izi verisi, mense iiye devlet, uluslararasi
koruma basvurusunun yapilma yeri ve tarihi (eger basvuru yeri ve girig tarihi
uyusmazsa bu durumda transfer eden iiye devletin girdigi tarihtir), cinsiyet, menge liye
devlette kullanilan referans numarasi, parmak izlerinin alindig1 tarih, Merkezi Sisteme
iletilme tarihi, sistem kullanicisin kimligi sayilmistir.?** Tiim bu veriler 10 yil
boyunca tutulacak, bu zamanasimi siiresi gectikten sonra veriler Merkezi Sistemden
otomatik olarak silinecektir. Bu genel bir kural olup kisi herhangi bir {iye devletten
vatandaslik hakki kazanirsa bu siirenin gegmesi beklenmeden verilerin silinmesi

gerekir.

Smirin disinda kara, deniz ya da hava sinirlarinda diizensiz gecis sebebiyle
yakalanan, geri ¢evrilmeyen ya da fiziksel olarak iiye devletin topraklarinda bulunan
ve yakalanma ile geri gonderme kararina dayanarak iilkeden ¢ikarilmasi arasinda
gecen siire boyunca idari gdzetim altinda tutulmayan 14 yasini doldurmus ticiincti tilke
vatandasi ya da vatansizlarin parmak izleri alinacaktir. Bu kisilerin alinan parmak izleri

Merkezi Sistem’e iletilecektir. Sinirdis1 edilen kisi, 10 sene i¢inde tekrar diizenli ya da

243 Burodac Tiiziigii m.3/son
24 Eurodac Tiiziigi m.11
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diizensiz yollarla geldiginde ve bu sefer uluslararasi koruma basvurusunda
bulundugunda sorumlu devlet bu kayda gére belirlenecektir.?*® Ornegin Bulgaristan’da
diizensiz gecis yapmak isterken yakalanan bir kisinin parmak izi diizensiz gogmen
olarak kaydedilecektir ve baska bir iiye devlete ulasip uluslararasi koruma
bagvurusunda bulundugu ihtimalde Dublin III Tiiziigi uyarinca bagvurunun

Bulgaristan’da degerlendirilmesi gerektigini hukuken ileri siirebilecektir.

Tilziigln gozden gecirilmis bu halinde kolluk kuvvetlerinin karsilastirma
yapabilmesi i¢in usuller de agiklanmistir. Belirlenmis bir ulusal makam, dogrulayici
makama gerekgeli bir elektronik talep sunmalidir. Dogrulayict makam ii¢ kosulun
yerine getirildigini dogrulamalidir: 1k olarak ulusal parmak izi veri tabanlarinin yan
sira 2008/615/JHA sayili Karar (Priim Karart) ve VIS uyarinca diger Uye Devletlerin
AFPIS'lerine danisilmis olmasi ve bu danigsmanin sonugsuz kalmamis olmasi; ikinci
olarak, karsilastirmanin teror suglarinin veya diger ciddi cezai suglarin donlenmesi,
tespiti veya sorusturulmasi amaciyla gerekli olmasi; ve son olarak, belirli bir durumda
ve karsilastirmanin s6z konusu suglardan herhangi birinin 6nlenmesine, tespit
edilmesine veya sorusturulmasina 6nemli 6l¢iide katkida bulunacagini diistinmek icin

makul gerekceler olmasi.?*°

Talebe iligkin kosullarin karsilandiginin dogrulanmasinin ardindan Ulusal
Erisim Noktasi, dogrulayict makam tarafindan Eurodac Merkezi Sistemine iletilen
talebi isleme koyacaktir. Kolluk kuvvetleri Eurodac'ta gizli parmak izlerine, yani bir
kisi tarafindan dokunulan bir yiizeyde birakilan ve bir su¢ mahallinde bulunabilecek
parmak izlerine dayanarak arama yapmaktadir.?*” Uluslararasi korumadan yararlanan
kisilerin parmak izleri ii¢ y1l boyunca isaretlenmektedir. Bu, {i¢ y1l boyunca bu kisilerin
kolluk faaliyetleri sebebiyle Merkezi Sistemde toplanan parmak izi gibi kisisel
verilerin ii¢ y1l boyunca karsilastirilabilir kalacagi anlamina gelmektedir. Bu verilerin
hem iltica hem de kolluk kuvvetleri amaglar1 i¢in ulusal makamlarin tasarrufunda

kalmasi ve ti¢ y1llik siirenin sona ermesinin ardindan bu sistemden silinene kadar bloke

245 Benzer yonde bkz. Niovi Vavoula, Transforming Eurodac from 2016 to the New Pact: From the
Dublib System’s Sidekick to a Database in Support of Eu Policies on Asylum, Resettlement and
Irregular Migration, ECRE Working Paper 13, 2020 (erisim https://ecre.org/wp-
content/uploads/2021/01/ECRE-Working-Paper-Transforming-Eurodac-from-2016-to-the-New-Pact-
January-2021.pdf)

246 Burodac Tiiziigii m.20

247 Eurodac Tiiziigi m.21
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edilmesi sonucunu doguracaktir.?*® Kolluk kuvvetlerinin talebi halinde bir eslesme
gerceklestigi takdirde Tiziiglin 11. maddesinde sayilan her tiirlii bilgi paylasilabilir

olacaktir.

Siginma alaninda GVKT, sucu dnleme amaciyla veri islenmesine agik olmakla
birlikte stirecin kolluk kuvveti tarafindan Kolluk Kuvveti Tiiziigii kapsaminda kisisel
verilerin islenmesine gegisi gri bir alandadir. Kolluk ve siginma siirecinin i¢ i¢e gegmis
yapist 6zellikle AB’nin ortak bir ceza kanunu olmadig1 dikkate alindiginda siiphelinin,
magdurun veya tanigm kisisel verilerinin de islenebilmesine sebep olacaktir.
Gerekenden fazla veri islenmesi veya buna erigsmesi zorunlu olmayan kisilerin
erisebilmesi halinde siginma hakkina erisimde olumsuz etki dogurma ihtimali
mevcuttur. Profilleme, yalnizca islenen veriye dayanarak degerlendirme yapilmasi risk
analizlerinde hatalara sebep olabilecegi gibi herhangi bir sekilde adli siirece dahil olan
bir sigmmacinin sorun Yyaratma potansiyeli ile damgalanmasi da giindeme

gelebilecektir.

2013 yilinda yiirtirliige girmesini takiben cesitli donemlerde degisiklige
ugramistir. Tiizigln gecerliligi 11/06/2026 yilinda sonlanacak, yerine 2024/1358

sayil1 AB Tiiziigli uygulama alani bulacaktir.

3. Verilerin Tutuldugu Sistemler

2015 yilinda AB Komisyonunun sinir giivenligine iligkin tebliginde biyometrik
teknolojinin yanlis kimlik tespitini, ayrimcilik ve 1rksal profilleme riskini
azaltabilecegi belirtilmis, kayip cocuklarin korunmasi ya da insan ticareti magduru
olmasmin engellenmesini saglayabilecegi belirtilmistir. Kisilerin hatali sekilde
yakalanma ve tutuklama riskini azaltabilecegi, Schengen bdlgesinde mukim
vatandaslarin giivenligini saglamada katkisi olabilecegini eklemistir. Her ne kadar
biiyiik 0Olcekli bilgi sistemlerinde potansiyel bir mahremiyet riski olacagini
belirtmekteyse de Komisyon diizenlemelerle bunun asilabilecegini kabul eder. Kisisel
verilerin toplanmasi ve kullanilmast 6zel hayatin gizliligi ve kisisel verilerin

korunmasi haklarina dogrudan etki ettigi i¢in tiim sistemlerin gereklilik, orantililik,

248 Eurodac Tiiziigii m.18
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amaca uygunluk ve verinin niteligi gerekliliklerine uymasi1 gerekir. Yine veri
sahiplerinin 6zel hayatlarinin ve kisisel verilerinin korunmasina iligkin haklari

gilivence altina alinmalidir.

AB hukukuna gore uyrugu fark etmeksizin herkesin kisisel verilerinin
korunmasi hakki vardir.?*° Insan onuruna siki sekilde bagli olmasi sebebiyle temel hak
olarak degerlendirilen kisisel verilerin korunmas1 hakki yine AB hukukuna gore temel

haklarin kisitlanmasina yonelik istisnai hallerin bulundugu durumlarda kisitlanabilir.

Siginmacilarin da diger iigilincii iilke vatandaglart gibi kayit icin bagvurmalari
halinde belirli bir profilleme sonucu uluslararas1i korumaya uygunlugu
degerlendirilecek ve buna gore belirleme yapilacaktir. Miilteci statiisli belirlemeye
yonelik idarenin bu eylemlerinin GVKT kapsaminda degerlendirilecegi siiphesizdir.
Ancak bu eylemler sugun Onlenmesi, sorusturulmasi, gibi sebeplerle bir siireg
yiiriitiildiigiinde AB Polis ve Yargt Direktifinin uygulanmasi gerekecektir. Burada hem
AB ajanlarindan hem de ulusal yetki mercilerinin hareketlerinin yaratacagi bir sorun
vardir. AB genelinde sabit bir su¢ tanim1 olmadig1 ve devletlerin belirli eylemleri sug
olarak sayma konusunda miinhasir yetkileri de oldugu i¢in diizensiz giris ve kaliglarin
bir su¢ olarak diizenlendigi durumlarda buna iliskin kisisel verilerin AB veri
tabanlarma dahil edilmesi miimkiin olacaktir.?®® Operasyonel AB Bilgi Sistemleri
2019/817 AB Tiiziigiinde SIS, Eurodac, VIS, EES, ETIAS ve ECRIS-TCN olarak

say1llmustir.

. Schengen Bilgi Sistemi (SIS)

1990lardan itibaren kisilerin serbest dolasimi i¢in i¢ sinirlarin kaldirilmast,
AB’nin gergeklestirmek i¢in adimlar attifi hedeflerden biriydi. Buna ek olarak
giivenligin de bir diger hedef olarak belirlenmesi Schengen projesi hayata gegcirilirken
dis sinirlarda denetimin ve gdzetimin arttirilmasina yol agmistir. Schengen Bolgesi

i¢indeki giivenlik kontrollerinin yani sira SIS ile sinir kontrolleri, kolluk, giimriik, go¢

249 AB Sart1 m.7 ve m.8
20 Quintel, a.g.e, 5.6-8
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ve yargi makamlari arasinda bir isbirligi mekanizmasi kurulmustur.?! Ozellikle giincel
SIS’in siir kontrolleri, polis ve giimriik kontrolleri, terdr suglarinin veya diger ciddi
cezai suglarin 6nlenmesi, tespiti, sorusturulmasi veya kovusturulmasi ya da cezalarin
infazi, tiglincii lilke vatandaslarinin giris veya kaliglarina iliskin kararlarin alinmasi ve
sartlarin  degerlendirilmesi, uluslararasi korumaya bagvuran {gcilincii ilke
vatandaslarinin gilivenlik kontrolleri i¢in ya da vize basvurularini degerlendirmek

lizere 6zgililendigi goriliir.

SIS ilk olarak, Beneliiks Ekonomik Birligi Devletleri, Federal Almanya
Cumbhuriyeti ve Fransa Cumhuriyeti hiikiimetleri arasinda ortak smirlarinda
kontrollerin kademeli olarak kaldirilmasina iliskin 14 Haziran 1985 tarihli Schengen
Anlagmasinin uygulanmasina dair S6zlesmenin hiikiimleri uyarinca kurulmugstur. SIS
II’nin gelistirilmesi ile SIS’in yerini almistir.*? 2018 yilinda kabul edilen ii¢ tiiziik?®3
ile gli¢lendirilmis SIS II, diizensiz go¢ ile miicadeleyi arttirmada 6nemli bir doniim
noktas1 olmustur. 2023 yilinda bu tiiziiklerin son hali yiiriirliige girmistir.?®* Geri
Gonderme Direktifi uyarinca geri génderme karari alindiginda ulusal makamlarin
bunu sisteme olabilecek en kisa siirede girmesi gerekmektedir. iadenin teyidi, uyarmin
silinmesi, ulusal makamlar arasinda geri gonderme karar1 vermeden dnce yasal kalig
hakkina sahip olunup olunmadigina iliskin zorunlu istisare direktifte yer alan
usullerdir. Girig yasaklarina iliskin olarak yiiriirliikte olan direktif AB’ye girisi veya
kalis reddedilen tigiincii lilke vatandaslar1 hakkinda bu uyarilarin islenmesi ile ek bilgi
aligverisi yapilmasia iliskin kosullar ve usuller belirlenir. AB vatandas1 olmayan
kisinin giivenlik tehdidi olusturmasi1 veya bir liye devlete girisini ya da gegisini

engelleyen kisitlayici bir kararin varligi halinde uyar1 girilmesi; AB i¢inde serbest

21 EU Migration and Home Affairs, Schengen Information System erisim igin bkz. https://home-

affairs.ec.europa.eu/policies/schengen-borders-and-visa/schengen-information-system_en erisim tarihi
17.05.2024

22 EC, Regulation (EC) No 1987/2006 of the European Parliament and of the Council of
20 December 2006 on the establishment, operation and use of the second generation Schengen
Information System (SIS II), miilga tarihi: 06/03/2023

23 (AB) 2018/1860 sayili Yasadisi Kalan AB Vatandasi Olmayan Kisilerin fadesi i¢in SIS’in
Kullanimma iliskin AB Tiiziigii; (AB) 2018/1861 sayili Simir kontrolleri alaninda Schengen bilgi
sisteminin kurulmasi, isletilmesi ve kullanilmasina iliskin ve Schengen Anlasmasinin uygulanmasina
dair s6zlesmeyi tadil eden AB Tiiziigl; (AB) 2018/1862 sayil1 Cezai konularda polis isbirligi ve adli
igbirligi alaninda Schengen bilgi sisteminin kurulmasi, isletilmesi ve kullanilmasina iliskin AB Tiiziigi.
24 EU, Regulation (EU) 2018/1861 of the European Parliament and of the Council of 28 November
2018 on the establishment, operation and use of the Schengen Information System (SIS) in the
field of border checks, and amending the Convention implementing the Schengen Agreement, and
amending and repealing Regulation (EC) No 1987/2006, OJ L 312, 07/12/2018
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dolasim hakki olan iigiincii tilke vatandaslarina iligkin uyarilarin girilmesi gerekliligi

gibi durumlar diizenler.

SIS bir uyar1®® sistemidir. Kullanan devletlerden biri uyar niteliginde tahdit
kodu girdiginde diger devletlerde de bu goriiniir hale gelir, gorevlerinin yerine
getirilmesiyle kisith olarak saklanan verilere bagvurabilmelerini saglar. Bu tahdit
kodlar1 konulma amaglarina uygun oldugu silirece sistemde tutulmali ve amacina
ulastiginda silinmelidir. Bu kodlar tiirtine gore belirlenen 1, 3, 5 ya da 10 yillik
periyotlarla gbzden gecirilir, eger devletler uzatilmasina karar vermezse siire sonunda

sistemden silinir.

Merkezi sistem, ulusal sistem ve sistemler aras1 agdan olusan SIS’i kullanan her
devlet buna uygun ulusal yap1 ve mekanizmalart gelistirmek zorundadir. Mart 2023
itibariyle SIS yalnizca kisisel verileri degil 6zel nitelikli kisisel verilerden olan
biyometrik verileri kimlikleri onaylamak ve dogrulamak iizere kaydeder. Fotograflar,
avug ici izi, parmak izi, kayip kisilerle sinirli kalmak {izere DNA kayitlar1, parmak
lekesi ve avug izi lekesi tutulan veriler arasinda sayilmaktadir. DNA kayitlar1 ve
fotograflar disindaki kayitlar otomatiklestirilmis parmak izi tanima sistemi araciligiyla
biyometrik aramalar i¢in kullanilir. Her ne kadar heniiz fotograf ve yliz tanima
teknolojilerinin ~ kullanilmadigr  belirtilmekteyse de buna iliskin calismalar

yapilmaktadir ve Giris-Cikis Sisteminde bu uygulamaya iliskin adimlar atilmistr.2%

SIS’e erigebilecek ve degisiklik yapabilecek makamlar SIS II Tiiziigiinde
belirtilir. Buna gore {i¢giincii lilke vatandaslarinin kimlik tespitinden sorumlu ulusal
yetkili makamlar tahdidi olarak sayilan amaglar dogrultusunda erisim veya kopyasinda
arama hakkina sahiptir. Bu amaglar arasinda simir kontrolleri, Uye Devlet icerisinde
gergeklestirilen polis ve giimriik kontrolleri ve bu kontrollerin belirlenmis makamlar

tarafindan koordine edilmesi; ilgili Uye Devlet icerisinde terdr suglarinin veya diger

255 Yetkililerin bir kisi ya da nesneyi tanimlamasina ve buna gére hareket etmesine olanak saglayan bir
dizi veri (SIS II Tiiziigii m.3 Tanimlar)

2% SIS 1I Tiiziigii m.32-33, ayrica AB genelinde bu uygulamanin yayginlasmamis olmasi gesitli AB
iilkelerinde kullanilmadigi anlamina gelmemektedir. Su ana kadar Avusturya, Finlandiya, Fransa,
Almanya, Yunanistan, Macaristan, Italya, Letonya, Litvanya, Slovenya ve Hollanda ile birlikte on bir
iilke yliz tanima teknolojisini kullanmaktadir ve bu egilim artmaya devam etmektedir (bkz. Steffan
Kuhlmann, “Government Use of Facial Recognition Technologies under European Law”, in R.
Matulionyte and M. Zalnieriute (eds.) The Cambridge Handbook of Facial Recognition in the
Modern State. Cambridge: Cambridge University Press, 2024, s. 127—-138)
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ciddi cezai suglarin 6nlenmesi, tespiti, sorusturulmasi veya kovusturulmasi veya cezai
yaptirimlarin infazi; oturma izinleri ve uzun siireli vizeler de dahil olmak iizere igiincii
iilke vatandaslarmin Uye Devletlerin topraklarina girisleri ve kalislar1 ve iigiincii iilke
vatandaslarinin geri doniisleri ile ilgili kosullar1 incelemek ve kararlar almak ve Uye
Devletlerin topraklarina yasadisi yollardan giren veya kalan {igiincii iilke vatandaslari
tizerinde kontroller yapmak; Uluslararas: koruma basvurusunda bulunan iigiincii tilke
vatandaslarina yonelik glivenlik kontrolleri; vize basvurularini incelemek ve vizelerin
iptal edilmesi, geri alinmas1 veya uzatilmasi da dahil olmak iizere bu bagvurularla ilgili

kararlar almak gibi hususlar sayilmistir.2>’

Bir diger erisim saglayabilecek makam Europol’diir. Europol gorevini yerine
getirmek i¢in gerekli oldugu durumlarda, SIS'teki verilere erisme ve bunlar1 arama
hakkina sahiptir. Mart 2021°den beri de Europol ile terér suglarina iligkin SIS
uyarilarmin eslesip eslesmedigine iliskin taramalar yapilir. Bu tamamlayici bilgiler
SIRENE Ofisleri?®® tarafindan paylasilir. Europol tarafindan yapilan bir arastirmanin
SIS'te bir uyarmnin varhigini ortaya ¢ikarmasi halinde Europol, Iletisim Altyapist
araciligiyla ve SIRENE El Kitabinda belirtilen hiikiimlere uygun olarak tamamlayici
bilgi aligverisi yoluyla ilgili Uye Devleti bilgilendirecektir. Europol'iin SIS'teki bir
aramadan ya da ek bilgilerin islenmesinden elde edilen bilgileri kullanmasi, bu bilgileri
veren Uye Devletin iznine tabidir. Uye Devletin bu tiir bilgilerin kullanimina izin
vermesi halinde, bu bilgilerin Europol tarafindan kullanimi GVKT degil, Europol
Tiiziigiine tabi olup Europol, bu tiir bilgileri ii¢lincii tilkelere ve ti¢lincli kurumlara
yalnizca diizenleyen Uye Devletin rizasiyla ve veri korumaya iliskin Birlik yasalarina
tam uyum i¢inde iletir. Avrupa Veri Koruma Denetgisinin Europol'iin SIS'teki verilere
erisim ve arama hakkini kullanirken ve tamamlayici bilgilerin degisimi ve
islenmesindeki faaliyetlerini izlemesine ve gozden gecirmesine izin verecegi yine

Tiiziik kapsaminda ongoriilmiistiir.>®

257 SIS 11 Tiiziigii m. 34

28 Ek bilgilerin paylagilmasim saglayan ulusal ofislerdir. Uyarilarin gerektirdigi eylemlere iliskin ek
bilgi aligverisine dair ayrintili kurallar belirlenmistir. SIRENE El Kitab1 i¢in bkz. 2011/406/EU:
Commission Implementing Decision of 1 July 2011 amending the SIRENE Manual (notified under
document C(2011) 4574), OJ L 186, 15/07/2011. Europol’iin de bir SIRENE ofisi vardir ve vakalarin
gizli, hizli ve etkin takip edilmesini hedefler.

259 SIS 11 Tiiziigii m.35
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Uciincii erisim saglayabilecek makam Frontex, kisilerin iadesiyle ilgili
gorevlerde yer alan personel ekipleri ve go¢ yonetimi destek ekiplerinin iiyeleri olarak
diizenlenmistir. Gerekli egitimi almis personel, gérevlerinin ifas1 i¢in gerekli oldugu
Olctlide ve belirli bir operasyon i¢in operasyonel planin gerektirdigi sekilde SIS'deki
verilere erisme ve bunlar1 arama hakkina sahiptir. SIS'teki verilere erisim diger ekip
iyelerine verilmeyecektir. Teknik bir arayiiz araciligiyla SIS'teki verilere erisim ve
arama hakkimi kullanacaktir. Teknik arayiiz Avrupa Sinir ve Sahil Giivenlik Ajansi
tarafindan kurulacak ve idame ettirilecek ve Merkezi SIS'e dogrudan baglantiya izin
verecektir. Personelin bir uyariy1 eslestirmeleri halinde yetkilendirilmis personel harig,
ev sahibi Uye Devletin sinir muhafizlarinin veya geri doniisle ilgili gérevlerde yer alan
personelinin talimatlar1 dogrultusunda hareket ederler. Avrupa Veri Koruma Denetgisi

Frontex’in SIS’e erisimi agisindan da denetleyici bir role sahiptir.?%°

SIS’te depolanan kisisel verilerin serbest dolasim hakkini etkiledigine yonelik
davalar ATHM’e yansimistir. Ornegin 2010 yilinda Dalea/Fransa kararinda Romanya
uyruklu bir kisinin Polis tarafindan Schengen Bilgi Sisteminde depolanan kisisel
verilerinin dogrular1 yansitmadigi ve bu sebeple Schengen boélgesinde serbestce
dolasamadig1r ve basvurucunun veri tabanindaki kisisel verilerine erisemedigi ve
diizelttiremedigi iddiasn1 m.8 {izerinden inceleyen AIHM, dayanilan maddenin bir
yabanciya dogrudan belirli bir ililkeye girme ve ikamet etme hakki tanimadigini
hatirlatmis ve Fransiz yetkililerin Schengen veri tabanina miidahalesini incelerken
kanuniligin yani sira ulusal giivenligi korumaya yonelik mesru bir amaca yonelik
olduguna hiikkmetmistir. Miidahalenin gdzetilen mesru amag ile orantili oldugunu ve
demokratik bir toplumda gerekli oldugunu belirtmistir. Bu sebeple ilgili bagvuruda

ihlal karar1 ¢ikmamistir.?*

Benzer sekilde ABAD da AB'ye yasadisi girislerin 6nlenmesi amaciyla pasaport
ve seyahat belgelerinde biyometrik parmak izlerinin saklanmasini genel olarak uygun
bulmustur.?®> Mahkeme, teror suglarinin ve ciddi suclarin 6nlenmesi, tespit edilmesi,

sorusturulmast ve kovusturulmasi amaciyla yolcu isim kayitlarinin (PNR) otomatik

260 SIS 11 Tiiziigl m.36
261 ATHM, Dalea/Fransa (BN: 964/07, KT: 2.2.2010)
%2 CJEU, Case 291/12, Michael Schwarz v. Stadt Bochum [2013], ECLI:EU:C:2013:670, p. 43.
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analizi ile ilgili olarak da benzer sonuca vararak mesru amag¢ olarak sunulan kamu

diizeni ve sugun 6nlenmesini kabul etmistir.2%3

Schengen bilgi sistemi genel olarak AB sinirlarina diizenli ya da diizensiz olarak
gelen herkese iligkin verilerin tutuldugu bir sistem olarak karsimiza ¢ikar. Eurodac ise
Dublin sisteminin uygulanmasina yonelik kurulmus olup siginmacilarin verilerinin

islendigi ve toplandig1 bir veri taban1 olarak diizenlenmistir.?%*

. Eurodac (Avrupa Daktiloskopi Sistemi)

Bir Avrupa iilkesine giris yapan siginmacilarin bagvurularini Dublin Sistemi
uyarmnca ilk olarak hangi Uye Devletin degerlendirmekle sorumlu oldugunu
belirlemede ilgili mercilerin bagvurdugu biiyiik 6l¢ekli bir BT sistemidir. Mevcut
durumda tiim Uye Devletler 14 yasimni asmis olan tiim siginmacilarin?®®, diizensiz gecis

yapmaya ¢alisirken yakalanan gd¢menlerin®®®

ve yasal kalis siliresini agmis ticlincii
iilke vatandaslarinin parmak izlerini toplamak zorundadir. Eurodac veri tabaninda
halihazirda kayitli olanlar ile yeni siginma bagvurularinin tespit edilmesine yardimci
olur. Yukarida da bahsedildigi iizere bireylerin ilk giris yaptig1 iilkelerde siginma
bagvurusunun alinmasini saglamak ve diger iliye devletlerde “siginma aligverisi”

(asylum shopping) yapmalarini engellemek amaglanmaktadir.?’

Mevcut durumda 27 iiye iilkeye ek olarak izlanda, Norveg, Isvigre ve
Lihtenstayn tarafindan kullanilan sistemde Ulusal iltica makamlar1 Eurodach, yeni
parmak izlerini saklamak ve siginmacilarla ilgili mevcut kayitlar1 karsilagtirmak igin
kullanir. Kisisel verilerin AB iginde ya da disinda kurulan herhangi bir iiciincii ilke,

uluslararasi veya 6zel kurulusun yetkililerine aktarilmasi yasaktir.

Aktarim, elektronik iletisim ag1 olan DubliNet araciligiyla yapilmaktadir.
DubliNet araciligiyla Eurodac’ta depolanan siirli veri kiimesi disindaki veriler degis

tokus edilebilir. Eurodac’ta parmak izleri alinmasi kendi basina kisinin kimliginin

23CJEU, Case 817/19, Ligue des droits humains v. Conseil des ministres [2022], ECLI:EU:C:2022:491,
p 123-124

264 Burodac Tiiziigii

265 Dublin Tiiziigii m.9/f.1

286 Dublin Tiiziigii m.14/f.1

%7 Quintel, a.g.e, s. 31
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tespiti anlamina gelmemekteyse de devlet ve gecmis Eurodac girisi arasinda bilgi
paylagimi ile dogrulanabilir baglant1 kurulabilecegi agiktir. Eurodac parmak izleri,
ulusal veri tabanlar ile ¢apraz sorgulama yapilabildigi i¢in tanimlama miimkiindiir.2%
Eurodac parmak izlerinin istihbarat servisleri hari¢ olmak iizere kolluk kuvvetleri ve
Europol tarafindan terdr suglarimin ve diger agir ceza suglarinin dnlenmesi, tespit
edilmesi veya sorusturulmasi amaciyla istisare edilmesi miimkiindiir. Burada
Eurodac’a iligkin Tiziikte giivenlik kaygis1 meselesinin Olgiiliiliik ilkesi ile birlikte

degerlendirilmesi gerektigine dair bir kayit bulunmas1 6nemlidir:

“Komisyon, Konsey ve Avrupa Parlamentosu'na gonderdigi 24 Kasim 2005
tarihli Adalet ve Icisleri alanindaki Avrupa veri tabanlar: arasinda etkinligin, birlikte
calisabilirligin ve sinerjinin arttirilmasina iliskin Tebliginde, i¢ giivenlikten sorumlu
makamlarin, iyi tammlanmis durumlarda, bir teror su¢u veya diger ciddi bir su¢un
failinin uluslararast koruma i¢in bagvuruda bulunduguna dair kanitlanmig bir siiphe
oldugunda Eurodac'a erisebilecegini belirtmektedir. Soz konusu Teblig'de Komisyon
ayrica, orantililik ilkesinin Eurodac'in bu tiir amaglar dogrultusunda sorgulanmasini
ancak kamu giivenligine iliskin agwr basan bir kaygi olmasi halinde, yani tespit
edilecek suglu veya terdrist tarafindan islenen fiilin, sabika kaydi temiz olan kisilerin
kaydedildigi bir veri tabaninin sorgulanmasint hakli kilacak kadar suglanabilecek
nitelikte olmast halinde gerektirdigini tespit etmis ve i¢ giivenlikten sorumlu
makamlarin Eurodac't sorgulama esiginin bu nedenle her zaman adli veri tabanlarinin

sorgulama esiginden énemli élciide yiiksek olmasi gerektigi sonucuna varmistir.”*%°

Eurodac’ta tutulan parmak izleri kural olarak Dublin sisteminin islerligine
yonelik olmast ve idari nitelik tasimasi sebebiyle GVKT kapsaminda
degerlendirilmesi gerekir. Polis veya kolluk kuvvetlerine iliskin veri tabanlarinda
karsilastirma yapilmasi dogrudan Ongoriilmemekteyse de fail veya magdurun bu
Tiiztik kapsamindaki kategorilerden birine girebilecegine inanmak igin makul
gerekgelerin bulundugu durumlarda, gizli parmak izinin Eurodac'ta saklanan parmak
izi verileriyle karsilastirilmas1 imkani da taninir. Ornek olarak verilen parmak izinden
bagka bir delilin bulunmamas1 durumlarinda Eurodac veri tabanina bagvurunun faydali

olacag1 kabul edilir. Terorle ilgili bir onleme, tespit, sorusturma veya kovusturma

268 Niovi Vovula, a.g.e, s. 7
269 Burodac Tiiziigii, 10. Gerekge, geviri yazar tarafindan yapilmustir.
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asamasina iligkin olarak belirlenmis makamlar ve Europol, Eurodac ile bir
karsilastirma yapilmasini ancak kendilerine dnemli 6l¢iide yardimct olacak bilgiler

saglayacagina inanmak i¢in makul gerekgeleri oldugunda talep etmelidir.

Bu kayitlarin alinmasi dijitallesmenin olumlu yorumlanabilmesine vesile olabilir
niteliktedir. SOyle ki Frontex’in kayit almaksizin fiili olarak geri itmeler bir¢ok kez
basina yansimissa da somut islenmis verilerle kendi sistemi {izerinden
sorgulanamamaktadir. Ancak Eurodac {izerindeki sistemde siginmacilarin parmak
izleri alindiktan sonra degerlendirmeye tabi tutulmamalar1 halinde bu verilere
ulasilabilmektedir.?’® Bu durum kuskusuz ki verilerin tutulamayacag: yerde kisilerin
engellenmesine de sebep olabilir. Kisilerin daha girmeden, gozetleme sistemleri
aracilifiyla tespit edilerek girmelerini engellemeye sebep olabilir. Gozetleme
perspektifinden bakildiginda da kisilerin asagida Tiirkiye bagliginda da o6rnegini
gorebilecegimiz tizere telefonlarinin incelenmesi ve varista bireylerin hareketlerinin
takip edilmesi yoluyla 6zel hayatin gizliligi hakki {izerinde etkiler s6z konusudur. Bu
durum kisinin yalnizca kendisine ait bilgilerin toplanmasi degil baska kimselerle
iliskilerine iliskin bilgilerin de toplanmasina sebep olarak 6zel hayatin gizli kalmasina
iliskin higbir beklentisinin kalmamasina sebep olacaktir. Amag ile orantililigin
gozetilmesi, kisinin kendisine ait bilgilerin edinilmesi ve kullanimi siirecinde s6z
sahibi olabilmesi, gerektiginde bu kurallarin gozden gegirilebilmesi igin

basvurabilecegi mekanizmalara erisebilmesi gerekmektedir.

Vize Bilgi Sistemi (VIS)

Vize Bilgi Sistemi, 11 Eyliil olaylar1 sonrasinda giindeme gelmis ve uygulamaya
gecmistir. AB sinirlari icinde de ¢okea degisiklige ugramistir. Giincel olarak 3 Agustos
2023 tarihli degisiklik Mayis 2024 itibariyle halen yliriirliiktedir. Kisa donem vize
basvurular tizerine liye devletlerin kendi aralarinda veri degis tokusuna iligkin usul ve
sartlar1 diizenleyen 2004/512 sayili Avrupa Birligi Konseyi Kararmin ilk maddesi
uyarinca kurulmustur. Amag¢ vize basvuru usuliinii kolaylastirmak, basvuruyu

degerlendirmede sorumlu {iye devletin belirlenme kriterinin agilmasini engellemek,

210 Benzer yonde Niovi Vovula bkz. Roportaj: “Between Borders, Technologies, and Databases:
(in)visibilising Emerging Challenges in Migration”, 2022 . https://www.securitypraxis.eu/between-
borders-technologies-and-databases-in-visibilising-emerging-challenges-in-migration/ (erisim tarihi
20.05.2024)
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dolandiriciliga kars1 miicadeleyi kolaylastirmak, dis ve icteki sinir gecis noktalarindaki
kontrolleri kolaylastirmak, {iye devletlerin topraklarinda girig, kalis ya da ikamet
sartlarin1  saglamayan kisilerin tespitine destek olmak, Dublin Tiiziigliniin
uygulanmasini kolaylagtirmak ve herhangi bir liye devletteki i¢ giivenlik tehditlerinin
engellenmesine katkida bulunmak olarak sayilmistir?’* Ortak vize politikasinin
uygulanmasini hayata gecirmeye ¢alisan ¢ok amacl bir sistemdir.2’> Ayn1 zamanda

“vize aligverisini” (visa shopping) de engellemeyi hedefler.

VIS hem vizelerin dogrulanmasimna hem de kisilerin belirlenmesine olanak
saglar. Dogrulama siirecinde vize sahiplerinin parmak izleri, girmeden 6nce sinir
girislerinde vize dosyasindaki parmak izleriyle karsilastirilir. Yetkili sinir makamlari

tiim VIS veri tabaninda bu izleri karsilastirabilir.

VIS’in mevcut hali, otomatik parmak izi tanilama veri tabanlari, Europol veri
ortami1 ile INTERPOL veri tabanlar1 olan Calinmis ve Kayip Seyahat Belgeleri ve
Bildirimlerle iliskili Seyahat Belgeleri (TDAWN) ile birlikte calisabilirligi tesis
etmektedir. Yeni olusturulan herhangi bir VIS basvuru dosyasi bu sistemlerde
depolanan verilerle karsilastirilacaktir.?”® Ayrica vize basvurusunda bulunan kisinin
SIS te islenmis bir giris yasag1 olup olmadig1 da yine kontrol edilebilecek, basvuran
kisi kamu politikalarina, i¢ giivenlige ya da kamu sagligmma tehdit olarak

degerlendirilebilecektir.
Giris-Cikis Sistemi (Entry Exit System — EES)
Giris Cikis Sistemi?’, 2017 yilinda yapilan basin agiklamasinda Giivenlik

Birligi (Security Union) kapsaminda AB vatandasi olmayan kisilerin kisa siireli

kalislar i¢in AB {iye tilkelerinin dis sinirlarindan girislerinin ve ¢ikiglarinin kayit altina

21 EU, Regulation (EC) No 767/2008 of the European Parliament and of the Council of 9 July
2008 concerning the Visa Information System (VIS) and the exchange of data between Member
States on short-stay visas (VIS Regulation), OJ L 218, 13.8.2008, VIS Tiiziigli, m.2

272 Niovi Vovula, a.g.e

213 Quintel, a.g.e., 5.34

214 EU, Regulation (EU) 2017/2226 of the European Parliament and of the Council of 30 November
2017 establishing an Entry/Exit System (EES) to register entry and exit data and refusal of entry
data of third-country nationals crossing the external borders of the Member States and
determining the conditions for access to the EES for law enforcement purposes, and amending
the Convention implementing the Schengen Agreement and Regulations (EC) No 767/2008 and
(EU) No 1077/2011, OJ L 327, 09/12/2017
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alinmasina iliskin AB Entegre Smir Yonetimi kapsaminda sisteme dahil edilen bir
kayit sistemidir. Bu sisteme gore artik analog sekilde pasaportlarin damgalanmamasi
ile kontrol noktalarindan gegisin hizlanmasi ve sinir yonetiminin otomatiklestirilmesi

hedeflenmistir.

Akilli Smurlar Paketi kapsaminda, izin verilen siireden fazla kalislarin sistem
tarafindan otomatik olarak tespit edilerek kisinin isminin bulundugu yere bilginin
kaydedilmesi planlanmaktadir. Benzer sekilde yetkililerin kisilerin iilkeye girisini
reddetmeleri durumunda bu bilgi de yine sisteme islenecektir. AB I¢ Isleri bu sistem
sayesinde sinir kontrolleri giiglenirken personel arttirimina gidilmeyecegini, terdrle
miicadele ve i¢ giivenligin giiclendirilmesi i¢in bu sistemin gerekliligini aciklayan
afisler tasarlamistir.2”® Bu verileri yetkili kimseler kullanabilmekle birlikte kolluk
kuvvetlerinin ve Europol’iin de erisim yetkisi mevcuttur. Fail, siipheli ve magdurlarin
kimlik tespiti de dahil olmak {izere teror suglari ve diger agir suclar ile ilgili

sorusturmalar i¢in bilgi toplanmas1 miimkiin olacaktir.

Sistem, heniiz faaliyete gecirilmemis Yonetmeligin 12 Haziran 2026 tarihinde
yuriirliige girmesi ongoriilmiistiir. Avrupa Seyahat Bilgi ve Yetkilendirme Sistemi’nin

kurulus amaclarini desteklemek tizere kabul edilmistir.

Avrupa Seyahat Bilgi ve Yetkilendirme Sistemi ETIAS

2025 yilinin ilk yarisinda faaliyete gecmesi beklenen ETIAS?®, vizeden muaf
tutulan tgiincll lilke vatandaglarinin Schengen Bolgesine gelmeden once giivenlik,
yasadis1 goc ya da yiiksek epidemi riski tasiyip tasimadiginin otomatik bir sistemde

degerlendirildigi ve degerlendirmenin kayit altina alindig bir sistemdir.

ABD’nin yolcu ve smir kontroliine benzeyen bu sisteme goére 30 Avrupa

tilkesinden herhangi birisine seyahat eden vizeden muaf kisilerin risk analizlerinde

215 Avrupa Komisyonu, “Stronger and Smarter Borders fort he Europan Union: The Entry-Exit System”
erisim icin bkz. https://home-affairs.ec.europa.eu/document/download/3bcec877-43b6-4de4-b440-
300ab47462be_en?filename=factsheet - entryexit system en.pdf

218 EU, Regulation (EU) 2018/1240 of the European Parliament and of the Council of 12 September
2018 establishing a European Travel Information and Authorisation System (ETIAS) and
amending Regulations (EU) No 1077/2011, (EU) No 515/2014, (EU) 2016/399, (EU) 2016/1624 and
(EU) 2017/2226, OJ L 236, 19/09/2018
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yiiksek riskli cikarak tehdit olusturmamalari ve biyometrik kayitlarinda sorun
olmamasi halinde AB’ye girisine izin verilebilecektir. Bu izin en fazla ii¢ yila kadar
verilmekte olup kisilerin pasaportuna islenecektir. U¢ yil izin almasma ragmen
pasaport siiresi daha erken dolan kisilerin ise bu izni yeni pasaportlarina igletmeleri
gerekecektir. Burada ETIAS basvurulari, bir ETIAS izleme listesine ve ETIAS tarama
kurallar1 olarak adlandirilan, ETIAS bagvuru dosyasinda kaydedilen verilerin belirli
risk gostergeleriyle karsilagtirilmast yoluyla profil olusturmay1 saglayan bir
algoritmaya gore ¢apraz kontrole tabi tutulacaktir. Bu risk gostergeleri ETIAS Merkezi
Birimi tarafindan belirlenecek ve herhangi bir giivenlik, yasadisi gb¢ veya yiiksek
salgin riskini gosterecektir. VIS’te oldugu gibi Europol ve Interpol veri tabanlarina
eslesme de benzer sekilde Ongoriilmektedir. Quintel’e goére ETIAS’a iliskin
hiikiimlerde bircok belirsizlik gd¢ yonetimi ve kolluk arasindaki belirsizligi de
besleyerek net ayrim yapilmasmi zorlastirmaktadir. Sinir kontrolii ve giivenlik
hedefleri arasindaki ¢izgi bulaniklagtiginda verilerin hangi amagla islendigi
anlasilamamaktadir.?’’ Bu durum yukarida belirtilen mesru ve belirli bir amagcla
islenme gerekliligi ile ortiismemekte, kisisel verilerin orantisiz bir sekilde islenmesine

sebep olabilmektedir.

ECRIS-TCN

Nisan 2012°den beri faaliyette olan Avrupa Adli Sicil Bilgi Sistemi ECRIS?’,
AB iiye devletleri arasinda AB vatandaslarinin adli sicil bilgilerinin elektronik ortamda
aligverisine olanak saglayan bir sistemdir. Ademi merkeziyet¢i yapisit ile AB
vatandaslarinin Onceki cezalarna iliskin vatandasi oldugu iiye devletten tam bilgi

alabilmesine izin verir.

ECRIS-TCN?"® ise iiciincii iilke vatandaslarmin adli bilgilerinin yer aldig

merkezi bir sistem kurar. Sistemin 12 Haziran 2026 tarihinde yiiriirliige girmesi

217 Quintel, a.g.e. s. 38-39

278 EU, Directive (EU) 2019/884 of the European Parliament and of the Council of 17 April 2019
amending Council Framework Decision 2009/315/JHA, as regards the exchange of information
on third-country nationals and as regards the European Criminal Records Information System
(ECRIS), and replacing Council Decision 2009/316/JHA, OJ L 151, 07/06/2019

219 EU, Regulation (EU) 2019/816 of the European Parliament and of the Council of 17 April 2019
establishing a centralised system for the identification of Member States holding conviction
information on third-country nationals and stateless persons (ECRIS-TCN) to supplement the



93

ongoriilmektedir. Bu sisteme gore liye devletlerden birinde bir suga karisan ii¢iincii
ilke vatandaslarmin kimlik bilgileri, sucun hangi devlette islendigini tespit etmek
amaciyla islenecektir. Bununla birlikte teknik olarak bir kolluk veri tabani degildir.
Adli kayit bulundugunda verinin kodu koyan iiye devletten bilgi talep eden diger tiye

devlete aktarilmasini 6ngoriir.

VIS’te yer alan vize, uzun donem vizesi ya da oturma iznine basvuranlarin kamu
politikalar1 ya da i¢ giivenlik i¢in tehdit olusturup olusturmadigini degerlendirme,
ETIAS amaglari arasinda da sayilan yiiksek diizey giivenlige katki saglama bu sistemin

entegre sinir sistemlerine dahil edilme sebeplerindendir.

4.Frontex ve Kisisel Veriler

Avrupa Sinir ve Sahil Giivenligi Ajans1 AB iiye devletlerin ve Schengen ile
baglantili devletlerin desteklendigi, Schengen bolgesinin ve AB’nin dis sinirlarinda
sinir yonetimini listlenen ve sinir agan suclarla miicadele eden bir operasyonel birimdir.
2005’te kolluk birimi olarak faaliyete giren Frontex, yillar icinde degisikliklere
ugrayarak bugiinkii yiiksek biitceli ve genis istthdam yaratan gilivenlik ajansi haline

2019 degisiklikleriyle gelmistir.

Amaci, Schengen bolgesi icinde kisilerin serbestce dolasimini saglayabilmek
i¢in dis simirlarin gegisini etkin bir sekilde yonetmek ve bu sinirlardaki go¢ sorunlarint
ve gelecekteki potansiyel tehditleri ele almak, béylece simir otesi boyutu olan ciddi
suglarin ele alinmasina ve Birlik iginde yiiksek diizeyde i¢ giivenligin saglanmasina
katkida bulunmak olarak belirtilmistir.?®® Avrupa Entegre Sinir Yonetimi igin teknik
ve operasyonel strateji olusturmak; dis sinirlarda kontroliin etkin olmasini denetlemek;
risk analizi ve hassasiyet degerlendirmeleri yapmak; iiye devletlere ve ticlincii iilkelere
teknik ve operasyonel destek saglamak; acil miidahalelerde bulunmak; arama ve
kurtarma operasyonlarin1 desteklemek; geri doniis operasyon ve miidahalelerini

koordine edip yiiriitmek baslica gorevleri arasinda sayilmaistir.

European Criminal Records Information System and amending Regulation (EU) 2018/1726, OJ L
135,22.5.2019

280 EU, Regulation (EU) 2019/1896 of the European Parliament and of the Council of 13 November
2019 on the European Border and Coast Guard and repealing Regulations (EU) No 1052/2013
and (EU) 2016/1624, OJ L 295, 14.11.2019 (Frontex Tiiziigii)
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Entegre Sinir Yonetimi geregi Frontex ve sinirlarin yonetimini saglayan ulusal
merciiler sahil giivenliginden deniz smirlarinin gozetimine ve donislere kadar
sorumlulugu paylasir. Bilgi sistemleri ve yazilim uygulamalarina yonelik teknik
standartlar, yukarida bahsi gecen Avrupa Birligi Ozgiirliik, Giivenlik ve Adalet
Alanindaki Biiyiik Olgekli BT Sistemlerinin Operasyonel Yonetimi Ajansi (eu-LISA)
tarafindan 6zgiirliik, glivenlik ve adalet alanindaki diger BT sistemleri i¢in kullanilan

standartlarla uyumlu olmalidir.

Uye Devletler ayrica, kendi ¢ikarlari ve diger iiye devletlerin ¢ikarlar
dogrultusunda, durumsal farkindalik, risk analizi, hassasiyet degerlendirmeleri ve
entegre planlama amaglar1 da dahil olmak {izere Ajans tarafindan yiiriitiilen faaliyetler
icin gerekli olan ilgili verilere katkida bulunmalidir. Ayni sekilde, verilerin dogru ve
giincel olmasini ve yasalara uygun olarak elde edilip girilmesini saglamalidirlar. Bu
verilerin kisisel verileri icerdigi durumlarda, veri korumaya iliskin Birlik yasasi tam
olarak uygulanmalidir. Iletisim aginin akreditasyonu iiye devletler arasinda saglanmali
ve EU Confidential seviyesinde olmalidir. Ugiincii kisilerle ya da yurtdisina veri
paylasimin giivenli olabilmesi ve paylasim sartlarini saglamasi i¢in bu akreditasyon

Onem arz etmektedir.

Frontex, Avrupa Siir Gozetim Sistemleri (EUROSUR) araciligiyla kara kiy1 ve
hava sinirlarinin gézetimini, sinir gecis noktalar1 kontrollerini, sinir operasyonlarini
kapsayan bir faaliyet gerceklestirebilmektedir. EUROSUR, EU-LISA sistemlerinden
farkli olarak bulma, 6nleme ve diizensiz go¢ ve sinir asan suclar ile miicadele ve
gdcmenlerin  hayatini  kurtarma ve koruma amaciyla olusturulan gozetleme
sistemleridir. Sinir gézetim kurumlarinin hizli bir sekilde bilgi aligverisinde

bulunmalarin ve birlikte ¢aligmalarini saglayan bir mekanizma kurar.

Frontex Tiiziiglinde ayrica hava smirlarinin gézetimini de tehdit ve giivenlik
sOylemi iizerinden kurgulayarak 6zel ucuslarin ve uzaktan kontrol edilen hava
araclarinin yasadis1 faaliyetlerde kullanilmasi {izerinden mesrulastirir. Siipheli
ucuslarin veya dig sinirlardan gegislerin izlenerek risk analizlerinin yapilmasi, AB ve

tiye devletlerdeki yetkili mercilerin tepki becerilerini gozlemlemeyi amaglar.



95

Paylasilmis sorumluluk yaklagimi geregi Frontex’in Birlik Yerylizii gézlem ve
izleme programi Copernicus gibi Avrupa diizeyinde halihazirda mevcut olan bilgi,
yetenek ve sistemlerden en iyi sekilde faydalanmak amaciyla Europol, EASO, EMSA,
Avrupa Birligi Uydu Merkezi, EASA ve EATMN Ag Yoneticisi gibi diger AB
organlari, ofisleri ve ajanslariyla bilgi aligverisini ve isbirligini gelistirmesi gerekir.
Dis sinirlarin yonetimini diizenli olarak izleyerek temel haklara saygili bir sekilde
faaliyetlerin siirdiiriildiigline emin olmalidir. Sadece durumsal farkindalik ve risk
analizi degil, hassasiyet tespiti’®! de biiyiik 6nem tasir, bilgilendirme goriismeleri
burada kilit rol oynar. Frontex, biiyiik gruplardan olusan karma gogle karsilagan iiye
devletlere teknik ve operasyonel giigleri sunmak durumundadir. Burada personel daimi
birlikler ve EASO, Europol ve gerektigi takdirde AB Temel Haklar Ajansi gibi

kurumlarin uzmanlarindan olusmalidir.

AB’ye giris, kalis ya da ikamet sartlarii saglamayan iglincli iilke
vatandaslarinin doniisii diizensiz gog¢ ile miicadelenin bir unsuru olarak degerlendirilir
ve kamu yarar1 meselesi olarak ele alinir. Geri Kabul Anlagmalar1 da bu kapsamda yine
Frontex ile koordineli sekilde yiiriitiilecektir. Tiiziik uyarinca Frontex, temel haklara
tam saygi cercevesinde ve iiye devletlerin geri doniis kararlarini verme sorumluluguna
halel getirmeksizin, ligiincii lilke vatandaglarimin kimliklerinin belirlenmesi ve geri
doniis oncesi ve geri doniisle ilgili diger faaliyetleri de dahil olmak iizere bu geri doniis
siirecinde Uye Devletlere teknik ve operasyonel yardim saglamalidir. Buna ek olarak
Ajans, ilgili Ugiincii lilke makamlariyla isbirligi icinde, geri doniis icin seyahat

belgelerinin edinilmesi konusunda Uye Devletlere yardimei olmalidir.

Bu siirecin geri géndermeme ilkesi cergevesinde ve Avrupa Konseyi Iskencenin
ve Insanlik Dis1 veya Onur Kiric1 Ceza veya Muamelenin Onlenmesine Dair Avrupa
Sozlesmesi kapsaminda Avrupa Konseyi iiyeleri tarafindan olusturulan izleme
mekanizmasi cercevesinde, ilgili Uye Devletin mutabakatina tabi olarak, Avrupa
Konseyi Iskencenin ve Insanlik Disi veya Onur Kirict Ceza veya Muamelenin

Onlenmesi Komitesi'nin olas1 ziyaretlerini engellemeden yiiriitiilmesi gerekir.

281 Buradaki hassasiyet tespiti iiye devletin dis sinirlarda gerceklesebilecek sorunlara karst hazirlikl
olmast ve kapasitelerinin tam olmasina iliskindir. Tiiziik uyarinca belirli ve orantisiz bir soruna karsi
gerekli destegi saglamaz ya da Frontex’ten talep etmesi beklenir. Boylece Kale Avrupasi sinirlarini biraz
daha giiglendirebilecektir.
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Frontex’in bir AB kurumu olarak AB Soézlesmeleri ile bagl oldugunu vurgulamak

Onemlidir.

Ozellikle karma gruplarin oldugu diizensiz gecislerde kimligi gdsterir belgenin
bulunmamasi, geri gonderilmeyi zorlastirmak icin kisisel bilgilerin yanlis verilmesi
gibi zorluklarla karsilasmak miimkiindiir. Tiiziik, bu siirecte hizli sekilde faaliyet
ylriitebilmek ve haklarin kotiiye kullanilmasini engelleyebilmek i¢in veri sahiplerinin
haklarmi kisitlayabilmesi gerektigine deginir. Ozellikle, islemenin kisitlanmasi
hakkinin kullanilmasi, iade islemlerinin yiiriitiilmesini onemli ol¢iide geciktirebilir ve
engelleyebilir. Ayrica, bazi durumlarda, iiciincii iilke vatandasimin erigim hakka,
tictincii tilke vatandasinin Ajansin planlanan bir iade operasyonu baglaminda kendi
verilerini igledigini 6grenmesi halinde ka¢cma riskini artirarak iade operasyonunu
tehlikeye atabilir. Diizeltme hakki, s6z konusu iigtincii tilke vatandasinin yanhs veri
saglayarak yetkilileri yaniltma riskini arttwrabiliv. Ajansin veri sahiplerinin belirli
haklarint kisitlayabilmesi icin, bu tiir kisitlamalara iliskin i¢ kurallar kabul edebilmesi

282

gerekir. Bu durumda geri donecek kisilerin verilerinin iiclincii ilkeye

aktarilabilmelidir.

Yeterlilik kararlarina tabi olmalari, geri kabul anlagmalarini akdetmemis
olmalar1 uygun giivencelerin saglanmadigin1 gosterir. Ancak gilivencenin saglanmasi
sart1, kamu yararina iliskin 6nemli nedenler séz konusu oldugunda askiya alinabilir.283
Ancak halihazirda 6zellikle sorunlu bolgelerde ve gecis rotalarinda sinirlart ve gogii
digsallagtirma aract olarak Geri Kabul Anlagsmalarinin yayginlastirildigi ve iiciincii

tilkelerin bu siiregte Frontex ile esglidiimlii sekilde siireci yiiriittiigii belirtilmelidir.

Frontex icin sikayet mekanizmalar Tiiziiglin 111. maddesinde Ongoriiliir.
Maddeye gore tiim faaliyetlerinde insan haklarina saygili olundugunu izleme igin
bagimsiz ve etkili sikayet mekanizmalarinin temel haklar gorevlisi ile igbirligi iginde
olusturulmas1 gerekir. Yas ve Avrupa’daki kalis statiisii fark etmeksizin Frontex
faaliyetlerini yiiriiten herhangi biri tarafindan temel haklarin ihlal edildigini diisiinen
herkes dogrudan kendisi veya bagka birisi, avukati veya bir kurum araciligiyla sikayet

mekanizmasini igletebilir. Frontex Temel Haklar Sorumlusu sikayetleri inceler.

282 Frontex Tiiziigii 100. Gerekge
283 GVKT m.50/1-d



97

Gerektigi takdirde iiye devletlerin yetkililerinden olaya iligkin bulgularin talep

edilmesi mumkiindiir.

Hem AB giivenligi hem de gbo¢ esnasinda yasanan can kayiplari sebep
gosterilerek genis yetkilerle, biitcelerle ve ayricaliklarla donatilan Frontex’in
uygulamalarina iliskin olarak yayimlanan 2022 tarihli EDPS Denet¢i Raporuna gore
gogmenlerin taranmasindan sugla miicadelede kisilerin geri gonderilmesine uzanan bir
operasyon aginda kisisel verileri islemektedir. Bu Raporda ozellikle ortak
operasyonlar kapsaminda Risk Analizi i¢in Kisisel Verilerin Islenmesi programindaki

veri iglemeler incelenmistir:

Veri koruma perspektifinden bakildiginda, bu operasyonlar (i) ciddi insan
haklar ihlalleri ve zuliim riski altinda olduklar: icin kendi iilkelerinden kacanlar da
dahil olmak iizere, igleme tabi tutulan bireylerin kirilganligi, (ii) verilerin toplandig
ve islendigi, sumir otesi sugla miicadeleyi de iceren ¢oklu amaglar ve (iii) AB sinwr
yonetimi igin Uye Devletler ve Frontex'in ortak sorumlulugu ile baglantili riskler

sunmaktadr.

Ad hoc sekilde iiye devletlerden birinde yapilan bilgilendirme goriismeleri,
Frontex’in ana kisisel veri toplama kaynagidir. Burada kisinin yolculugu, tilkeyi terk
etme nedeni, risk analizi amaciyla ilgili bilgiler toplanir ve iiye devletin istihbarat
biriminin onayr ile Ortak Operasyon Raporlama Uygulamasinda saklanir. Bu
gorlismede yasadist goc¢ siiphelisi, insan kacakeisi ya da diger sinir asan sug
faaliyetlerine karistigindan siiphelenilen kisilerin kisisel verileri toplanir. Bu veriler

daha ayrintili degerlendirme i¢in Europol ile paylasilir.

Verilerin, kisilerin tespit edilmesine firsat vermeyecek sekilde tutulmasi
gerekirken EDPS, goriisme yapilan bazi kisilerin tutulan raporlardan kim oldugunun
anlasilabilecegini, dolayistyla kisisel verilerin s6z konusu oldugunu belirlemis, bunun
GVKT kapsaminda yer almasi gerektigini belirtmistir. Yalnizca isminin ya da dogum
tarihinin yer almamasinin veriyi anonimlestirmedigini vurgulamistir. Ozellikle de bazi
biyografik bilgilerin ve baskaca ayrintili bilgilerin birlikte degerlendirildiginde kisiyi
tanimlanabilir kilabilecegi; goriisiilen kisiler kontroloriin ek bilgilere erisimi yoluyla

tek basina tanimlayict bilgi igermeseler bile raporlardan dolayli olarak
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tanimlanabilecegi tespit edilmistir. Oysa Frontex Tiiziiglinde bilgilendirme
goriismelerinin yalnizca go¢ yonetimi aract olarak yapilabilecegi diizenlenir.
Dolayisiyla bu esnada siir asan sug¢ siiphelilerine iliskin kisisel veriler

toplanabilmekteyse de goriismenin dogasi degismemelidir.

GVKT’da yer alan adil isleme ilkesine uygunlugu konusunda siipheleri olan
EDPS mevcut durumun veri toplamak i¢in hedef kisilerin yiiksek hassasiyetlerini
yeterince dikkate almadigini; ozgiirligiin kisitlandigir ya da tamamen kaldirildig:
durumlarda yiiriitiilen ve kisinin ifadesine dayanarak siliphelileri tespit etmenin
amaglandigr goriismelerdeki goniilliiligli garanti edemedigini; goriigmenin tam
sonuclarinin ve toplanan verilerin daha sonra iglenmesinin, goriisiilen kisilerin makul
beklentilerini karsilayip karsilamadigi konusunda endiselere yol agtigini ve goriisiilen
kisinin kendisini suglayici ifadeler vermesine sebep olabilecegi degerlendirmesinde

bulunmustur.

Burada EDPS’nin Frontex Tiizligli geregi kendi basina herhangi bir siipheli
hakkinda sistematik ve proaktif sekilde bilgi toplayamayacagini savundugunu
belirtmek gerekir. Her ne kadar bilgi almasi kabul edilse de bu toplama Europol,
Eurojust ve iiye devletlerin yetkili makamlarinin ihtiyaglariyla sinirli ve verileri
islenmesine izin verilen kisilerle ilgili olmalidir. Sinirétesi sug siiphelileri disinda
kimselerin verileri islenmemelidir. Bununla birlikte bilgilendirme goriismelerinin
dogrudan Europol ile herhangi bir gereklilik degerlendirmesi yapilmadan otomatik
olarak paylasilmasi Frontex tiiziigli ile uyusmamaktadir. Dolayisiyla GVKT m.71

uyarinca sorusturma baslatilmistir.28

Veri 6znesinin erisim talebine yonelik olarak belirli bir bireyin kisisel verilerini
almak amaciyla bilgilendirme raporlarinin yer aldigi sistemde arama yapmak icin
yeterli teknik araclarin mevcut olmamasi, Frontex’in veri 6znelerinin haklarini riske

atar niteliktedir.

284 EDPS Dosya No: 2022-0749, Varsova 5-6 Ekim 2022,
https://www.edps.curopa.eu/system/files/2023-05/edps_- 23-05-
24 audit report_frontex executive summary_en.pdf (erisim tarihi: 14.08.2024)
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EDPS ayrica yiiriitiilen bilgilendirme goriismelerinde islenen kisisel verilerin
risk analizi i¢in GVKT m.4/1-c anlaminda elverisli, ilgili ve gerekli oldugu konusunda
tereddiitliidiir. Bu bilgilerin kullanimi, haksiz yere hedef alinabilecek ya da temsil
edilebilecek belirli gruplar iizerinde olumsuz etki dogurabilecektir. Ozellikle siginmaci
gruplara kars1 toplanan bilgilerin yanliglhigi nedeniyle ayrimcilik riski mevuttur ve

Frontex hesap verebilirlik ilkesi geregi tavsiye kararlara uymalidir.

B. Entegre Avrupa’ya Bir Adim Daha: Yeni Pakt Degerlendirmesi

AB Konseyi, 6 Subat 2024 tarihli basin biilteninde yapilan agiklamaya gore gog
yonetisimi alaninda yapilan yeniligin 2026 yilinin sonuna kadar tamamlanmasi
beklenmektedir. 14 Mayis 2024’te kabul edilen paktin amaci diizenli gelisleri
diizenlemek, etkili ve tek tip usul uygulamak ve iiye devletler i¢in adil yiik paylagimi

saglamak olarak belirtilmistir.2®

Kapsamli bir ¢erceve ¢izen yeni pakt ile AB’nin gog, siginma, sinir yonetimi ve
entegrasyonunun gii¢lendirilmesi planlanmistir. Bu dogrultuda dis sinirlarin daha da
giiclendirilmesi ve “yasal” sekilde gociin saglanmasi hedeflenmistir. Yapilan
degisikliklerde Eurodac Tiiziigii ayn1 zamanda Birlik i¢inden Yeniden Yerlestirme
Cercevesinde ve Gegici Koruma  Direktifinin  uygulanmasi  amaciyla

kullanilabilecektir.

Pakt iginde ilk kez yer alan ve sinirlarda kisisel verilerin islenmesine iliskin

olarak detayli bir yenilik getiren Tarama Tiiziigii (Screening Regulation)?®

smir
gozetim  tedbirlerinin  {glincii  iilke vatandaslarinin  diizensiz ~ gelislerini
engellemediginden bahisle sinirlardan izinsiz gegmeye ¢alisirken yakalanan, arama
kurtarma operasyonlarini takiben karaya cikarilan ve sinir kapilarinda giris sartlarini
saglamayip uluslararast koruma bagvurusunda bulunan tigiincii iilke vatandaslarina

uygulanacaktir. Dolayisiyla sinirlara gelen tigiincii iilke vatandaslarinin 6ncelikle bu

285 Basin agiklamast igin bkz. https://www.consilium.europa.eu/en/press/press-releases/2024/05/14/the-
council-adopts-the-eu-s-pact-on-migration-and-asylum/

286 EU, Regulation (EU) 2024/1356 of the European Parliament and of the Council of 14 May 2024
introducing the screening of third-country nationals at the external borders and amending
Regulations (EC) No 767/2008, (EU) 2017/2226, (EU) 2018/1240 and (EU) 2019/817, OJ L,
2024/1356, 22.5.2024, (Tarama Tiiziigl)
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Tiiziik kapsamina girip girmedigi anlasilacak, giriyorsa AB sinir yonetimine iliskin

olarak ilk bu Tiiziik uygulanacaktir.

Ayrica smirdan geemis fakat diizenli gecis yaptigini kanitlayamayan ya da
pasaportunda damgast bulunmayan yabancilar da yine tarama siirecine tabi
tutulacaktir. Schengen Sinirlar1 Tiiziigl ve kalis hakki olmayanlarin tilkelerine geri
gonderilmesine iligkin 2008/115/AT Direktifi de burada uluslararast koruma
kosullarina uyulmasi?®’ ve kontroliin miilteci haklari ile uluslararasi koruma talep eden

kimseler i¢in geri gobndermeme ilkesine uygun bir degerlendirme yapilmasi dngoriiliir.

Amagc, AB’ye yasal olarak giris yapmayan kisilerin dig sinirlarda en fazla 7 giin,
sinirlardan gecildiyse en fazla 3 giin i¢inde hizli bir sekilde miimkiin olan en kisa
siirede tilkeden cikislarinin saglanmasi, uluslararast korumaya bagvuranlarin ise
ihtiyaclarmin degerlendirilmesinin saglanmasi olarak belirtilmektedir. Bagvurunun
incelenmesi i¢in ve uygun usuliin belirlenmesi icin ilgili her tiirlii verinin toplanmasi
ve ilgili makamlarla paylasilmasi diizenlenmektedir. Bu esnada 6zel ihtiyac sahibi
olunup olunmadig1 ve bunlarin bilgisinin de paylasilmasi gerekir. Tiim bu siiregte yine
pakt ile iltica ve go¢ yonetimine iliskin 2021/1147 AB Tiiziiglinde degisiklik yapan

2024/1351 AB Tiiziigiine uyulmas1 gerekecektir.288

Tarama siirecinde kisilerin alternatif tedbirlere tabi tutulamamasi halinde idari
gbzetim altina alinmasinin 6ngoriilmesi, siginmaci olup olmamasi ayirt etmeksizin
diizensiz sekilde sinirlardan gegmeye calisan ya da arama-kurtarma operasyonlari
sirasinda karaya c¢ikarilan herkesin bu tarama siirecine alinmasinin zorunlu
tutulmasinda mesru amag ve orantililik unsurlar tartismalidir. Ozellikle de Avrupanin
Kalkani olarak da kabul edilen Yunanistan gibi sinir iilkelerde kamplardaki gozetimin
ve yasam kosullarinin birgok defa temel haklar1 ihlal edici nitelikte oldugu tespit
edilmisken, uygulamalarda diizelme olmadig1 siirece yeni pakt hiikiimleri uyarinca
daha fazla ihlalle karsilasmak miimkiin hale gelecektir.?®® Yabancilarin hem sinirlardan

c¢ikist planlanip hem de bir siire gozetim altinda tutularak verilerinin igslenmesinin

287 Tarama Tiiziigii Gerekge 2

288 Tarama Tiiziigii Gerekge 7

289 Eftichia Soufleri, Like ‘Being in Prison’: Will EU’s Al Safeguards Apply to Asylum Seekers?,
2024, https://balkaninsight.com/2024/02/23/like-being-in-prison-will-eus-ai-safeguards-apply-to-
asylum-seekers/
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planlanmasi bir yandan otomatiklestirilmis karar verme siireglerine veri toplanmasina
da imkan tanir. Ki aslinda otomatiklestirilmis siirecin referans noktasi insan degil
siirecte edinilen bilgiler olmasi1 sebebiyle zarar verici uygulamalarla karsilasmak
muhtemeldir.?*® Genellikle travmatik bir siire¢ sonras1 zorlayic1 bir yolculukla sinirlara
ulasan siginmacilarin  her zaman bilgileri hizlica paylagabilmesi miimkiin
olmamaktadir. 7 giinliik silire¢ icerisinde tiim tarama siirecinin dngoriilmesi, gozle
goriilemeyen 6zel ihtiyaglarin tespit edilememesine, sadece diizensiz go¢ kapsaminda
kisilerin iade edilmesine sebep olma riskinin yani sira tarama silirecinde eksik veri

girisi yapilmasi sebebiyle arzulanan gercek verilere ulagilamamasi riskini de tasir.

Taramaya tabi tutulan tiim tglincli iilke vatandaglari, kimliklerinin tespit
edilmesi veya dogrulanmasi ve i¢ giivenlik veya kamu sagligi acisindan tehdit
olusturup olusturmadiklarinin dogrulanmasi amaciyla kontrollere tabi tutulacaktir.
Uluslararasi koruma basvurusunda bulunulmasi halinde kontrollerin tekrarlanmamasi
icin ilk kontroller dikkate alinacaktir. Tarama kapsaminda kimligin tespiti ve
dogrulamas1 muhakkak yapilacak ve acilan kayit ile elde edilen veriler kisinin

uluslararasi koruma talebinde bulunmasi halinde Eurodac sistemine kaydedilecektir.

Bu siiregte Frontex ve EUAAnin gorev tanimlar1 dahilinde tarama islerini
gerceklestirecegi diizenlenmigstir. Tarama Tiiziiglinlin mevcut haliyle daha fazla geri
gonderme yasagmin ihlali ve idari gozetim vakasina sebep olmast miimkiindiir.
Stirelerin kisa olusu, etkili bir ilk degerlendirme yapilamamasina ve smir dist
edilmelerin kolaylasmasina yol acabilecek niteliktedir. Kisilerin uluslararasi korumaya
erisimlerinin diizensiz gocle miicadele siirecine sikistirilmasi, bu hakka erigimi

olumsuz yonde etkilemeye elverigli bir alan yaratmaktadir.

Cocuklarda parmak izi alma yasimnin 6’ya indirilmesi, biyometrik verilerin
toplanma ve paylasim aginin genisetilmesi, Eu-LISA ile BT sistemlerinin birbiri ile
iligskilendirilmesi ve tiim bu verilerin alt1 yildan on yila kadar saklanabilir hale gelmesi,
Eurodac veri tabaninin kolluk kuvvetlerinin erisebildigi uluslararasi adli sicil
kayitlarina daha rahat erisir sekilde genisletilmesi yalnizca Tarama Tiiziigliniin degil

kabul edilen diger diizenlemelerin de ihlale olduk¢a miisait oldugunu ortaya koyar.

290 Petra Molnar, Technological Testing Grounds and Surveillance Sandboxes: Migration and
Border Technology at the Frontiers, Fletcher Forum of World Affairs 45, no. 2, 2021, s.112
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Her ne kadar diizenlemelerde ayrimeciligin yasaklandigi, uluslarararasi koruma
ihtiyaclarina cevap verecek sekilde uygulamanin yiiriitiilecegi, insan haklarina saygil
olacag1 metinlerde yer almaktaysa da gegmis deneyimler géstermektedir ki 6zellikle
kriminalize edilen belirli din ve uyruklarin uluslararasi koruma basvurusunda bu ayrim
yine karsisina ¢ikma ihtimalini tagimaktadir. Tiim bu siireg kisilerin kisisel verilerinin
asan sekilde islenmesi ile ihlale sebep olabilecegi gibi islenen kisisel veriler
neticesinde kisilerin uluslararasi koruma bagvurusunda bulunmalarinin basvuruyu alan
tilkedeki siginmacit  “krizine” gore engellenmesi ya da etkili sekilde
degerlendirilmemesi de giindeme gelecektir. GVKT nin kisisel verilerin uygunsuz
sekilde islenmesini Onleyen hiikiimlerini, O6zellikle de Eurodac veri tabaninin
genisletilerek polis ve kollugun daha rahat erisebilmesini saglayan yeni
diizenlemelerle baltalanmakta,®® kisilerin temel haklarini ihlal edici uygulamalara

sebep olacak diizenlemeler igerdigi i¢in elestirilmektedir.

Yeni Paktin kabuliine yakin donemde kabul edilen Yapay Zeka Tiiziigiine?®? de
parantez agmak gerekir. Kolluk, gé¢ kontrolii ve ulusal giivenlik i¢in kullanilabilecek
YZ sistemleri risk degerlendirmesi ortaya koyar. Tiizilkte YZ “kabul edilemez”
kullanimlarina iligkin yasaklar yer almakta, yiiksek riskli YZ sistemleri i¢in
gereklilikler ve operatdrler i¢in yiikiimliiliikler ortaya konmakta, bazi sistemler igin
seffaflik yiikiimliiliikleri getirilmektedir.?®® Ancak bu yasaklar gé¢ baglamim
kapsamamaktadir. Dolayisiyla ayrimei risk degerlendirme sistemleri ve tahmine dayali
analizlerin go¢ yonetiminde kullanilmasinin 6niinde bir engel yoktur. Bu, geri itmeleri
kolaylagtirict niteliktedir. Yine yliksek riskli sistemler arasinda biyometrik tanimlama
sistemlerinin, parmak izi tarayicilar1 ya da gocii tahmin etmek, kisitlamak ya da

engellemek icin kullanilan araglar bu sistemler arasinda sayilmamaktadir.?®** Eurodac,

21 “Bu  Migration and Asylum Pact Will Violate Key Rights NGOs Warn™:
https://balkaninsight.com/2024/06/11/eu-migration-and-asylum-pact-will-violate-key-rights-ngos-
warn/

292 EU, Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024
laying down harmonised rules on artificial intelligence and amending Regulations (EC) No
300/2008, (EU) No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU)
2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence
Act) (Text with EEA relevance), OJ L, 2024/1689, 12.7.2024

293 Yapay Zeka Tiiziigii, Gerekge 26

2% «A dangerous precedent: How the EU Al Act Fails Migrants and People on the Move”
https://picum.org/blog/a-dangerous-precedent-how-the-eu-ai-act-fails-migrants-and-people-on-the-
move/
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SIS ve ETIAS gibi veri tabanlarinin bir pargasi olarak kullanilan yapay zekanin 2030
yilia kadar Tiiziik ile uyumlu olmasi gerekmeyecektir.?*® Bu durum, sinirlarda islenen

kisisel verilerin siginma hakkina erisimini engelleme ihtimalini arttirict bir unsurdur.

AB’de kabul edilen giiglendirilmis sinir yaklagimlar1 YZ teknolojisinin geldigi
son noktada algoritmalar araciligryla otomatiklestirilmis karar verme mekanizmalarina
doniisiim ile birlikte ele alindiginda sinirlarin korunmasina ve gegislerin kontrol
edilmesine verilen 6nemin, sdylemlerin aksine, siginmacilarin uluslararasit korumaya

erisebilme hakkina ayn1 oranda verilmedigi gézlemlenmektedir.

ILTURK MEVZUATINDA SIGINMA HAKKI VE SINIRLARDA KiSiSEL
VERILERIN iSLENMESI

Avrupa, Asya ve Afrika kitalarinin kesisim noktasinda konumlanmasi ve
bolgedeki istikrarsizligin bu iilkelerde yasayan kisilerde hakli bir zuliim korkusu
dogurmas1 ya da artik bu {ilkelerin koruma imkanlarindan yararlanamayacak hale
gelmeleri, bu kisilerin bulunduklar iilkeyi terk etmelerine sebep olur. Bu durum
Tiirkiye’yi uluslararast koruma konusunda hem hedef hem de AB igin transit iilke
haline getirir. 1951 Cenevre Sozlesmesi ve 1967 Protokoliine taraf olan Tiirkiye,
koymus oldugu cografi ¢ekince sebebiyle uluslararasi soézlesmeler ile ulusal
diizenlemelerde terim ve uygulamada yeknesaklik bulunmamasina ragmen, UNHCR
verilerine gore diinya genelinde en ¢ok siginmaciya®®® ev sahipligi yapan Iran’dan

sonra ikinci tilkedir.2’

Ozellikle 2011°de Suriye’de baslayan savas sonrasinda agik kapi politikasini
benimsedigini her firsatta vurgulayan Tiirkiye’de uluslararasi korumay1 diizenleyen

kanunun bulunmamasi ve yabancilara yonelik mevcut mevzuatin yetersiz kalmasi ile

2% Yapay Zeka Tiiziigii, Gerekge 177

2% Mevcut ulusal mevzuatta “sigmmaci” terimi kullanilmamakta, sigmma basvurusunda bulunup
hakkinda heniiz olumlu ya da menfi bir karar alinmamis olan yabancilar i¢in “bagvuru sahibi” statiisii
tercih edilmistir. Ancak uluslararasi anlamiyla miiltecilik iddiasinda bulunup uluslararasi koruma
basvurusunda bulunan kisiye siginmaci denilmesi sebebiyle kapsayiciligi saglamak ve ¢aligmadaki
kavramsal biitiinliigii korumak adina “siginmaci” terimi kullanilmaya devam edilmistir.

297 Bilgiye iliskin bkz. https://www.unhcr.org/refugee-statistics/ . Go¢ Idaresi Bagkanligi’nin 15.08.2024
tarihli ~ verisine  gore  3.099.524  kisi  gecici  korumadan  faydalanmaktadir  (bkz.
https://www.goc.gov.tr/gecici-koruma5638, Son erisim tarihi: 19/08/2024), 2023 y1l sonu itibariyleyse
19.017 kisi uluslararasi koruma bagvurusu yapmis bulunmaktadir (bkz.
https://www.goc.gov.tr/uluslararasi-koruma-istatistikler, Son erisim tarihi 19/08/2024).
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AB uyum siirecinde ilgili miiktesebata uyum saglanmasi gerekliligi bu amaca
Ozglilenmis bir mevzuatin kabul edilmesine yol agmistir. 2013 yilinda uluslararasi
koruma statiisiinii taraf olunan uluslararasi belgelere daha uygun sekilde tanimlayan
ve gecici koruma statiistinii getiren Yabancilar ve Uluslararasi Koruma Kanununun
yiiriirliige girmesiyle ve daha sonra adi1 Go¢ Idaresi Baskanlig1 olarak degisecek Gog
Idaresi Genel Miidiirliigii kurulmasiyla Tiirkiye’nin siginma ve go¢ alanma daha
sistemli yaklagmaya basladig1 ve uluslararasi is birliklerini arttirdig1 séylenebilir. 10
Eyliil 2018 tarihinden itibaren Igisleri Bakanligi’na bagh Gog Idaresi Baskanligi®®®,
Tiirkiye’deki siginma basvurularini ve miilteci kayitlarini isleme koymaktan sorumlu
tek makam olarak gorevlendirilmis, UNHCR kayit alma ve miilteci degerlendirme

faaliyetlerini sonlandirmistir.?%

Diger egemen devletler gibi Tiirkiye de sinirlari {izerinde tek s6z sahibi hukuk
stijesidir ve yurttaslarinin giivenligini saglamakla mesuldiir. Dolayisiyla insan ticareti
ve gd¢cmen kacakciligi ile miicadele, giivenligi saglamak gibi sinir asan suclar ve ulusal
menfaat gibi sebeplerle havaalani, kiy1 ya da kara sinirina ulasan kisilere, onlar
durdurarak, iilkeye girislerini engelleyerek ya da yola devam etmelerini 6nleyerek
miidahale edebilir. Bu dogrultuda bir¢ok devlet gibi ikili ya da ¢ok tarafli anlagmalar
yaparak dijitallesme ile veri tabanlarini birbirlerine entegrasyonunu arttiricit adimlar
atar. Ozellikle de go¢ veya siginma talebiyle sinirlara ulasan kisilerin havaalani transit
bolgelerde, kiyilarda ya da kara sinirlarinda ya da sinirlara gelmeden durdurulabildigi,

geri itmelerde bulundugu gézlemlenebilmektedir.

Tiirkiye de, kiiresel 6l¢ekteki gociin giivenlik sorunu oldugu siirecine uyum
saglayarak sigimma hakkinin hilafina insan giivenligi meselesini ikinci plana atarak
sinir yatirimlari ile devlet giivenligini dnceleyerek Ikinci Diinya Savasi sonrasi bireyi
merkeze alan giivenlik anlayisii terk etmistir.>®® Bunda siiphesiz devletin yalnizca
vatandaslarinin can giivenligini korumakla degil, aynm1 zamanda refahini, mevcut

yasam kosullarint korumakla da ilgisi vardir. Bu husus, giivenlik ve istihbarat siirecine

298 4 Sayili Cumhurbaskanligi Kararnamesinin 158 vd. maddesiyle “Go¢ Idaresi Genel Miidiirliigii”
olarak kurulmus, 29/10/2021 tarihli ve 31643 sayili Resmi Gazetede yayimlanan 85 sayili
Cumhurbagkanligi Kararnamesinin 18 inci maddesiyle “Go¢ Idaresi Baskanlig1” olarak degistirilmistir.
2% lgili bilgi icin bkz. https://help.unhcr.org/turkiye/tr/information-for-non-syrians/registration-rsd-
with-

unher/#:~:text=%C4%B0G%C4%B0M'ler%20bireyler%20taraf%C4%B 1ndan%20yap%C4%B1lan,
%C3%BCzere%20koruma%?20faaliyetlerine%20devam%?20edecektir (Son erigim tarihi 27.01.2024)
30 Bayra, a.g.e., 5.190



105

yapilan yatirimlar i¢in mesru bir zemin yaratir. Ancak kural olarak, bu uygulamalarin
insant/bireyi merkeze alan gilivenlik anlayisi ile yerlesen jus cogens niteligindeki geri
gondermeme ilkesi ile ¢eliserek geri itme (push-back) miidahalelerini dogurmamasi
gerekir. Bir baska ifade ile diizensiz go¢ engellenmeye ¢alisilirken yapilan
“savunmanin” sigimma hakkina erisim basta olmak iizere temel insan haklarini ihlal

etmemesi, bunun i¢in gerekli glivencelerin saglanmasi gerekir.

BM Kararlarina uygun olarak oncelikle mense iilkesinden kagarak gelen kisinin,
yaninda kim oldugunu tanitir resmi bir belge bulunmasa dahi kendisini dogru bir
sekilde, sinirda karsilastigi sinir giivenliginden sorumlu gorevlilere veya iilkeye giris
yaptiktan sonra ilgili mercilere tanitmasi ve durumunu anlatmasi beklenir. Sinirlardaki
gorevliler, diizensiz yollarla gelen ve siginma talep eden ilgili kisinin durumu geregi
ozel nitelikli kigisel verilerini kaydederek ya da temel birtakim kisisel verilerini alip
en yakin ilgili birime yénlendirerek kisiye iilkeye giris imkan1 tanir.>** Giris imkan1
siginma bagvurusunun dogrudan kabul edildigi anlamini tagimaz, fakat degerlendirme
siireci boyunca kisinin Tiirkiye’de kalmasina imkan saglar. Bu, kisilerin verileri
tizerinde s6z sahibi olabildigi dogrultuda makul ve devletlerin mevcut isleyisi

kapsaminda kabul edilebilir bir yaklagimdir.

Sinirlarda veya gecis yaptiktan sonra uygun siire icinde kendilerini yetkililere
tanitmamalar1 sebebiyle Tiirkiye’de kaydi bulunmayan kisilerin “diizensiz go¢gmen3%2
kabul edilip kagtiklar1 mense iilkeye ya da iiglincii bir iilkeye sinirdisi edilmeleri de
thtimal dahilindedir. Bununla birlikte kayit yalnizca, Tiirkiye’de siginma
bagvurusunda bulunanlarin zorla geri gonderilmelerine karsi koruma saglamakla

kalmaz ayrica saglik, egitim gibi kamu hizmetlerinden faydalanabilmelerinin

kosullarindan birini olusturur.

301 6698 sayili Kisisel Verilerin Korunmasi Kanunu, m.6/f.1 Kisilerin irki, etnik kokeni, siyasi

diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

302 JOM’in 18 sayili Go¢ Terimleri Sozliigiinde diizensiz gdgmen *“Yasadis: giris veya vizenin gecerlilik
tarihinin sona ermesi yiiziinden transit veya ev sahibi tilkede hukuki statiiden yoksun kisi. Bu terim, bir
tilkeye giris kurallarini ihlal eden miilteciler ve ev sahibi iilkede kalma izni bulunmayan diger kisiler
icin gecerlidir (ayrica gizli/vasadisi/kayitdisi gogmen veya diizensiz durumdaki go¢men olarak
antlmaktadir) seklinde tanimlanmaktadir. Ancak “yasadisi gogmen” kavrami zamanla terk edilmistir:
Cezai bir anlam tasimasi ve go¢menlerin insanligini goz ardi etmesi bakimindan ‘yasadisi’ifadesinden
ziyade ‘diizensiz’ ifadesi tercih edilmektedir (bkz. Richard Perruchoud & Jillyanne Redpath — Cross
(ed.), Goc Terimleri Sozliigii, Ikinci Baski, Uluslararas1 Go¢ Hukuku, S. 31, Uluslararas1 Gog Orgiitii,
s. 26.)
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Tiirkiye’de heniliz kisisel veriler, Anayasanin 20. maddesinde “Herkes,
kendisiyle ilgili kisisel verilerin korunmasint isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaclart dogrultusunda kullanilip
kullanmilmadigint ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen
hallerde veya kisinin ac¢ik rizasiyla iglenebilir. Kisisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.” seklinde yer alir. Buna gore uyrugu, yasal statiisii
fark etmeksizin herkes, kisisel haklar altinda diizenlenen bu madde uyarinca kisisel
verilerinin korunmasini isteme hakkina ve kigisel verileri iizerinde s6z sahibi olma

hakkina sahip olmalidir.

Ancak konumuz ekseninde ele aldigimizda Anayasa Mahkemesi de dahil olmak
tizere sinirlarda kisisel verilerin islenmesini ne vatandaslar ne de yabancilar agisindan
degerlendiren bir ulusal yargi kararma pek sik rastlanmamaktadir.  Sinirlardan
gectikten sonra miiltecilerin kisisel verilerinin islenmesine iligkin yargi karar1 ya da
basvuruya da rastlanmamaktadir. Bu siirecin isletilmemesinin muhtemel sebepleri
arasinda kisisel wverilerin toplumda temel insan haklarindan birisi olarak
i¢sellestirilmemesi, buna karsilik milli giivenlik ve kamu diizeni vurgular sebebiyle
islenmesinin bir zorunluluk olarak goriilmesi sayilabilir. “Suclu gibi goriinmemek”

icin kisilerin verilerini paylasmama ihtimalini degerlendirmemeleri de miimkiindiir.3%3

Nitekim Igisleri Bakanlig1 tarafindan veri kayit sistemine iliskin yapilan 11 Ekim
2021 tarihli basin duyurusunda Milli Biyometrik Parmak izi sistemi Go¢ Kay1t Sistemi
(GogNet) ile entegre edildigi ve c¢ogunlugu Suriyeli miilteci olan 5.5 milyon
yabancinin verisinin sisteme aktarildigi, ortak havuzdaki verilere diger kurumlarin da
erisebilecegi ve boylelikle sinirdan kagak yollarla giren, sinirdisi edilmesi gereken
kisilerle islemler aninda yapilacagi duyurulmustur. Devaminda Igisleri Bakanlig1 ve
Dis Isleri Bakanligmin ortak ¢alismasi ile Tiirkiye’ye vize basvurusunda bulunan
yabancilarin heniiz yurda girmeden dis misyonlarda biyometrik parmak izi verilerinin
alinarak kaydedilmesini 6ngdren ortak bir ¢calismanin yiiriitiildiigl belirtilirken, verisi

alman kisinin swnirlarimizdan giris yapmadan alinan bilgileriyle girdigi andaki

303 Kiizeci, Kisisel ..., s. 55
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bilgileri kiyaslanarak sinir giivenligine onemli bir katman daha eklenecegi

paylasilmistir.3%4

Mevcut haliyle basin duyurusu, Tiirkiye’nin de diinyadaki artan trende uyarak
siginma hakkin1 go¢ ile harmanlayarak konuya insan hakki odagindan degil, bir
giivenlik sorunu olarak baktigini gosteren bir isarettir. Bir bagka ifadeyle, verilerin
islenme sebebinin Evrensel Insan Haklari Beyannamesinde®® ilk kez insan hakki
olarak bahsedilen siginma hakkini giivence altina almak ya da bu ihtimali
degerlendirmek degil, gelen ya da gelme potansiyeli olan yabancilari iilkeden
uzaklastirmak seklinde algilanmasina yol agar. Burada ihtiyatli yaklasilmasi gereken
durumlardan biri temel hak olarak kisisel verinin korunmasinin yani sira glivenlik
amagch toplanan bu kisisel verilerin siginma hakkina olumsuz etki etme ihtimalidir.
Teknolojik profilleme ve risk analizleri ile kisinin tehdit yarattiginin varsayilmasi,
ksinin beyanlarindan Once verilerinin analiz edilmesi, beyanlarin yeterince dikkate
alinmamas1 ya da gerekli sorularin sorulmamasi ile kisinin gercek ihtiyacinin tespit
edilemeden engellenmesi olduk¢ca muhtemeldir. Bu ihtimalin gerceklesmesi, geri
gondermeme yasagi ile celisir bir uygulama dogurabilecek, dahasi uluslararasi

korumadan faydalanmasi gereken birisinin bu korumaya erismesi engellenebilecektir.

Sinir glivenligi ve yonetisimi meseleleri ¢alisilirken temel bir hak olarak kisisel
verinin insan onuru ile de yakindan iliskili oldugu ve kisilerin siginma ihtiyact duymast
halinde engel olmamasi gerektigi goz ard1 edilmemelidir. Ozellikle sinir asan sorunlar
arasinda sayilan gd¢ meselesinin siginma hakkini kapsar sekilde yorumlanmasi ve
buna yonelik devletleraras: is birliklerinin artmasi sigimma hakkina engel olacak
sekilde planlanmamalidir. Calismamizin bu asamasinda Oncelikle Tiirkiye’de
sinirlarda siginmacilarin kisisel verilerinin islenmesine yonelik hukuki cerceve ele
alinacak, mevcut uygulamalar degerlendirilecek ve sonrasinda bu uygulamalarin

siginma hakkina etkisi irdelenecektir.

304 <5 5 Milyon Parmak zi Milli Sistemde”, 21.10.2021, https://www.icisleri.gov.tr/55-milyon-parmak-
izi-milli-sistemde, erigim tarihi 16.01.2024

3% Evrensel Insan Haklar1 Beyannamesi, m.14/1: “Herkesin, siirekli baski altinda tutuldugunda, baska
tilkelere siginma ve kabul edilme hakki vardir.”
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A. Smirlarda Sigmmacilarin Kisisel Verilerinin Islenmesine Yonelik Hukuki

Cerceve

Siginma siirecinin dogasi geregi bir devletin siirlarina ulasan kisilerin gerekli
korumadan faydalanabilmeleri i¢in kendilerini tanitmalari, hassas bir durumlar1 varsa
belirtmeleri gerekir. Siginma basvurusunda bulunan kisilerin verecekleri bilgiler
dogrultusunda bagvurulari olumlu ya da olumsuz degerlendirilecegi igin bilgilerin
gergekleri yansitmasi ve kisilerin bu korumadan faydalanmalarini gerektirecek
durumda olmas1 beklenir. Bu durumlar ¢ogunlukla 6zel ihtiyaglari igerebilmekte ve
dolayistyla “hassasiyeti” arttiric1 kisisel verilere karsilik gelmektedir. Ornegin kisinin
cinsel yonelimi, saglik durumuna iligkin bilgiler genel olarak bu hassasiyeti arttiric

kisisel verilere 6rnek olarak verilebilir.

Verilen kisisel bilgilerin hassasiyeti geregi bu verilerin kaydedilmesi,
kullanilmast uygun korumaya erisim ve politika iiretimi agisindan gereklidir, ancak
verilerin saklanmas1 ve bunlara kimlerin ne sebeple erisebilecegi konular1 da ayrica
onem arz eder. Ozellikle iiciincii iilke yerlestirmelerinde hassas gruplara mensup
kisilere oncelik taninmasi sebebiyle bu bilgilerin veri kayit sistemlerine islenmesi ve

“ilgili kisinin”®% bu bilgileri gizlememesi yetkililerce tesvik edilir.

Tirkiye’de sigimmacilarin  kisisel verilerinin islenmesine yonelik hukuki
cergeveyi degerlendirmeden 6nce Anayasa m.90/5 uyarinca Tiirkiye’nin taraf oldugu
uluslararasi antlagsmalarin kanun hiikmiinde oldugunu ve usuliine uygun yiirtirliige
konulmus temel hak ve 6zgiirliiklere iliskin antlagmalarla kanunlarin ayn1 konularda
farkl hiikiimler icermesi nedeniyle ¢ikabilecek uyusmazliklarda uluslararasi antlasma
hiikiimleri esas alinacagini hatirlamak yerinde olacaktir. Avrupa insan Haklar
So6zlesmesi ve Tiirkiye’ nin taraf oldugu ek protokoller i¢ hukukun parcasidir. Her ne
kadar ulusal yarg1 organlar1 tarafindan konuya iliskin dogrudan bir karar verilmemisse

de ATHM igtihatlari, olas1 bir yargilamada yol gdsterici olacaktr.

306 AB Veri Koruma Yonergesinde ve Genel Veri Koruma Tiiziigiinde kisisel verileri islenen gercek
kisiler “veri 6znesi” olarak adlandirilirken yasa koyucu KVKK’da tercihini “ilgili kisi” yoniinde
kullanmastir.
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AIHM, genellikle 6niine gelen kisisel verilere iliskin davalarda 6zel hayatin
gizliligini diizenleyen AIHS m.8’e ve serbest dolasim hakkini diizenleyen 4 No’lu Ek

307 Sozlesmenin  ana metni icin tartisma

Protokol m.2’ye dayanmaktadir.
bulunmamakla birlikte 4 No’lu Ek Protokoliin i¢ hukuktaki baglayiciligin1 tekrar
etmenin yerinde olacagi kanaatindeyiz. Tiirkiye, 4 No’lu Ek Protokolii 19 Ekim 1992
tarihinde imzalamis ve onaya uygun bularak Resmi Gazetede yaymmlamigtir.3%
Dolayisiyla Tiirkiye, ilgili Protokolii i¢ hukuk i¢in baglayici olarak kabul etmistir.
Buna karsin onay belgelerini Avrupa Konseyi Genel Sekreterligine tevdi etmemesi
sebebiyle Protokol, uluslararasi baglayiciliga kavugsmamistir. Hakkinin ihlal edildigini
diisiinen bir kisi AIHM nezdinde de AYM nezsinde de dayanagimi baska maddelerde

aramasi gerekecektir.

AIHM  verilerin islenmesine yonelik degerlendirmelerde bulunurken
midahalenin hukukilik, mesru amag ve demokratik bir toplumda gereklilik kriterlerini
burada da gozetir. Beghal v. Birlesik Krallik kararinda terére iliskin mevzuat uyarinca
kolluk kuvvetine, gé¢ memurlarina ve gorevlendirilmis gliimriik memurlarina
limanlarda, havaalanlarinda ve uluslararasi tren terminallerinde yolculari durdurma,
sorgulama ve arama yetkisi verilmis; esi Fransa’da teror gerekgesiyle tutuklu bulunan
basvurucu da bu mevzuat uyarinca Birlesik Krallik’ta havaalaninda ¢ocuguyla birlikte
durdurulmus, sorgulanmis ve aranmstir.’®® Ancak resmi olarak gozalti siireci
isletilmedigi i¢in Mahkeme, makul siiphe sartlarinin ve elverisli yasal korumalarin
yoklugu sebepleriyle basvurucunun kisilik haklariin ihlal edildigine hiikmeder.
Mevcut ornekte bagvurucu hali hazirda ¢ocuklariyla Birlesik Krallik’ta ikamet

etmekteyken boyle bir muamele ile karsilagir.

Rusya’ya iliskin verdigi bir kararinda ise AIHM, basvurucunun insan haklari
Orgiitiine liye olmasi sebebiyle tren ve ugak yolculuklarinin “g6zetleme veri tabanina”

kaydedilerek verilerin toplanmasin1 ve saklanmasini, bu faaliyetin kamuya

37 ATHM seyahat 6zgiirliigiinii devletlerin egemenlik haklarini ihlal edecek sekilde yorumlamamaktadir.
Uluslararasi hukuka atifta bulunarak S6zlesme’nin bir yabancinin baska bir iilkenin topraklarina girme
ya da yerlesme hakkini kapsamadigi, kamu diizenini koruma sorumlulugu sebebiyle ilgili yabanciy1
smirdis edebilecegine iliskin bkz. ATHM Uner c. Hollanda [GC], R.N. 46410/99, 18/10/2006, §54; ilgili
karara atif i¢in bkz. AYM, B.T [GK], B. No: 2014/15769, 30/11/2017, §24

308 3975 say1li Onaya Uygun Bulma Kanunu, RG 23.02.1992, 21861

309 ATHM, Beghal v. Birlesik Krallik, Basvuru No:4755/16, 28/02/2019
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aciklanmamasini ve aleni olmamasini goz oniinde bulundurarak ihlal olusturduguna

hikmeder.

Bununla birlikte 2021 yilinda, parmak izi ile pasaportunu eslestirmek istemeyen,
verilerin bir elektronik ¢ipte depolanmasini istemeyen bir kisinin bagvurusunda mesru
amacin sugun 6dnlenmesi ve pasaport/kimlik sahteciligi ile miicadele oldugunu, mevcut
diizenleme ile ortak teknik standartlar getirilmesi ve kontrollerin basitlestirilmesinin
amaclandigin1 kaydetmis; bagvurucunun pasaport sahteciliginin nadir goriilen
suglardan olup ciddi bir sorun olarak anlasilamayacagi iddiasini ise miidahalenin
yalmzca sahtecilikle miicadele amacina hizmet etmedigini belirtmistir.3!° Diizensiz

girisin engellenmesine bu acgidan dncelik verildigi goriiliir.

Tiirkiye’deki ulusal diizenlemeler de bu yaklasimlardan ari degildir. Sinirlarda
kisisel verilerin islenmesine yonelik uluslararas1 ve ulusal bir¢ok diizenleme vardir.
Ancak calismamizin bu kisminda yogunlasacagimiz ulusal diizenlemelerin, farkl
hukuki metinlerde daginik sekilde karsimiza ¢iktigi sdylenebilir. Bagvurulabilecek
bir¢cok kanun ve yonetmelikte verilerin islendigine ve korunacagina iliskin ¢cok sayida
madde bulunmaktaysa da bu calisma kapsaminda oncelikle uygulamadaki en temel
diizenlemeler olan yabancilar ve uluslararasi koruma mevzuati ile kisisel verilerin
korunmasma iliskin mevzuata deginilecek, sonrasinda ise havaalani, kiy1 ve kara

sinirlarina ulagim iizerinden bir degerlendirme yapilacaktir.

1. 6458 Sayih Yabancilar ve Uluslararasi Koruma Kanunu ve Uygulama
Yonetmeligi ile Geg¢ici Koruma Yonetmeligi Kapsaminda Siginmacilarin Kisisel

Verilerinin Islenmesi

Tirkiye’de siginmacilara iliskin hukuksal ¢cerceveyi belirleyen temel diizenleme,
vabancilarin Tiirkiye'ye girisleri, Tiirkiye’de kalislar: ve Tiirkiye'den ¢ikislari ile
Tiirkiye 'den koruma talep eden yabancilara saglanacak korumanin kapsamina ve
uygulanmasina iligkin usul ve esaslari diizenlemek amaciyla kabul edilen 4/4/2013
tarihli ve 6458 sayil1 Yabancilar ve Uluslararast Koruma Kanunudur (YUKK). Ancak
diizenlemede “Ortak Hiikiimler” baslig1 altinda diizenlenen Kisisel Veriler baslikli 99.

310 ATHM, Willems v. Hollanda, Basvuru No: 57294/16, Karar Tarihi: 9/11/2021
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maddede “Yabancilara, basvuru ve uluslararasi koruma statiisii sahiplerine ait kigisel
veriler, Genel Miidiirliikce veya valiliklerce ilgili mevzuata ve taraf olunan
uluslararast anlasmalara uygun olarak alimr, korunur, saklanir ve kullanilir.”
denilerek bir atif hiikmii getirilir. Gegis hiikiimleri kapsaminda Go¢ Idaresi
Bagkanliginin gorev alanma giren konularla ilgili Emniyet Genel Miidiirliigiince
tutulan dosya, yazili ve elektronik ortamdaki kayit ve diger dokiimanlar ile bilgi
sistemleri, elektronik projeler ve veri tabanlari Bagkanliga ve ilgili tasra birimine

kademeli olarak devredilecektir.3!

Bu siiregte alinacak, korunacak, saklanacak ve kullanilacak verilerin hangi
veriler oldugu bu kanunda degil, Uygulama Y 6netmeliginin 124. maddesinde yer alir.
Buna gore Gog Idaresi Baskanhigi ya da il miidiirliikleri tarafindan YUKK
kapsamindaki yabancilarin parmak izleri, avug i¢i, retina, ses taramalari, fotograflari
gibi biyometrik kisisel verileri*!? Baskanlik tarafindan belirlenen usul ve esaslar
cergevesinde alinacak, korunacak, saklanacak, kullanilacak ve paylasilacaktir. Alinan
kisisel veriler, yabancinin kimlik bilgileri ile birlikte, ne zaman ve kim tarafindan
alindig1 belirtilmek suretiyle, bu amaca 6zgili sisteme kaydedilerek saklanacaktir.
Gecici Madde 3 kapsaminda yabancilarin fotograf ve parmak izi kayitlarinin alinmasi
icin gerekli donanim, alt yapi ile bunlarin kaydedilecegi sistemler olusturuluncaya
kadar mevcut alt yapi, donanim ve sistemlerin kullanilabilmesine iliskin hususlar
Emniyet Genel Midirliigii ile Baskanlik arasinda ayrica belirlenecek; Kanun
kapsamindaki yabancilarin parmak izleri Baskanligin parmak izi veri tabam
olusturuluncaya kadar kolluk tarafindan alinmaya devam edilecek ve Bagkanligin veri
taban1 olusturuldugunda gerekli koordinasyon saglanarak bu kayitlarin veri aktarimi

yapilacaktir.3'3

Nitekim Baskanliga bagl tasra teskilati kurulana kadar Il Gog¢ Idaresi
Miidiirliikleri biinyesinde gecici olarak gorevlendirilen ve Tirkiye’deki yabancilar

konusunda yetkili olan “Yabancilar Polisi” denilen emniyet personeli tarafindan

311 YUKK, Gegici Madde 1/1

312 Kisisel Verilerin Korunmasi Kurumu, Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken
Hususlara iliskin Rehberde biyometrik verilerin kisinin fizyolojik, fiziksel veya davramgsal dzellikleri
gibi ayirt edici 6zelliklerinin veri isleme sonucunda ortaya ¢ikarildigi ve ortaya ¢ikarilan 6zellikler
kisinin kimligini tanimlamaya yarayan ya da dogrulayan kisisel veriler oldugu belirtilmektedir.

313 YUKK Uygulama Yénetmeligi Gecici Madde 3
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“PolNet”%* veri tabaninda toplanmustir. 2013 y1l1 icerisinde analizlerine baslanip 2015
yilinda uygulamaya konulan Go¢Net projesinin 2021 yilinda ulusal biyometrik veri
sistemine entegre edildigi duyurulmus®®®, 16 Ocak 2023 yilinda yaymlanan Gog
Idaresi Baskanhigni Merkez Teskilati Birimleri Goérev ve Calisma Yonergesi®l® ile
GogNet proje sorumlulari, uygulayicilarr giincellenmistir. Gog Idaresi Baskanligs,
2016 yilindan itibaren yayinladigi faaliyet raporlarinda yiirtirliige giren YUKK ile
birlikte Go¢Net sisteminin yabancilara ait is ve islemlerin elektronik ortamda paydas

kurum ve kuruluslar ile entegre bir sekilde yapilmasini sagladigini belirtir.

YUKK, uluslararast hukuka uygun olarak siginma basvurusunun simir
kapilarinda kolluk birimlerine yapilabilecegini 6ngoriir.3’ Siginma basvurusunda
bulunmak isteyenlerden kayit esnasinda kimlik bilgilerinin dogru olarak bildirmesi ve
varsa kimliklerini gosterir belge ya da seyahat dokiimanini yetkili makamlara
gostermesi beklenir, bagvurucunun bu yiikiimliiliigiinii yerine getirmesini saglamak
icin yetkili kisi bagvuru sahibinin {izerinde ve esyalarinda kontrol yapabilir. Ayrintili

diizenlemeler 6458 sayili Kanun’un Uygulanmasina iliskin Yé&netmelikte3!8

yer alir.
Buna gore iilkeye giriste yapilacak kapsamli kontrol islemleri genel olarak seyahat
belgeleri incelenmesi, tilkeye giris kayitlariyla ilgili sinirlamalar gbzden gegirilmesi,
adli ve idari makamlar tarafindan isleme konu olup olmadigmin belirlenmesi,
uluslararasi seviyede aranip aranmadiginin belirlenmesi ve kamu giivenligi agisindan

gerekli olan diger hususlar1 kapsar.3!°

Gegici Koruma usuliinde de benzer bir siire¢ s6z konusudur. Suriye’den gelen

Suriyeliler, vatansizlar ve miiltecilerin kitlesel olarak gelmeleri sebebiyle her ne kadar

314 Polnet projesi kapsaminda yiiriitiilen “Yabancilar Programi” ile Tiirkiye’de bulunan ve Yabancilar
Subelerinde kayitlari tutulan, biitiin yabanci sahislarin kimlik bilgilerine ek olarak ikamet, vize, sug,
refakatci, pasaport, giris kapist ve diger sahis bilgileri tek bir veri tabaninda tutulmaktadir. Tiirkiye’ye
legal veya illegal yollarla girmis olan yabanci sahislarin Birlesmis Milletlere bagvurmasi ve Birlesmis
Milletler tarafindan kabul edilmesi halinde 3. bir iilkeye giden sahislarin bilgileri tutulmaktadir. 3.
iilkelere kabul edilen sahislarin hastalik, kamp, iilkesinde kalan aile fertleri, tutukluluk kayitlar,
Tirkiye’deki  akrabalar1  ikamet bilgileri ve pasaport bilgileri girilmektedir, bkz.
https://www.egm.gov.tr/bilgiteknolojilerivehaberlesme/projeler/ (son erigim tarihi 12.02.2024)

31555 Milyon Parmak izi Milli Sistemde, Igisleri Bakanlig1, bkz. https://www.icisleri.gov.tr/55-milyon-
parmak-izi-milli-sistemde, son erisim tarihi 23.01.2024; Gog Idaresi Baskanligi 2022 yili Faaliyet
Raporu, s.25

316 138741 Sayili Gog Isleri Baskanlig1 Yénergesi, Kabul Tarihi: 16.01.2023

817 YUKK, m.65/2

318 Yabancilar ve Uluslararasi Koruma Kanununun Uygulanmasina {liskin Yénetmelik, RG. 17.03.2016,
29656

319 YUKK Uygulama Y 6netmeligi, m.6/4



113

ilk kayit siirecinde uluslararasi koruma bagvurusunda oldugu gibi uzun bir
degerlendirme siirecine tabi tutulmalart miimkiin degilse de gecici koruma
basvurusunda da kisilerden dogru bilgi vermeleri beklenir. Kayit, kural olarak
kesintiye ugramayacak ve yeterli donanima sahip ayr1 bir yerde kayit usul ve
gereklilikleri konusunda egitim almis Go¢ Idaresi Baskanlig1 personeli tarafindan
yapilir. Uluslararas1 koruma siirecine benzer olarak gizlilik esastir ve fotograf, parmak
izi ya da kimlik tespitine elverisli diger biyometrik veriler alinir, merkezi veri tabanina
kaydedilir, mevcut biyometrik verilerle eslestirili. Bu veriler dosya olarak
tutulmasinin yani sira elektronik ortamda da saklanir. Bu Yonetmelik kapsamindaki

yabancilar adres kayit sistemine de kaydedilecektir.3?°

Siginma bagvurusunda bulunmak isteyen kisinin kimlik tespiti sirasinda kisisel
verilerin alinmasina karsi ¢ikmasi durumunda bagvurusu geri cekilmis sayilarak

degerlendirme durdurulur®?,

Bir baska ifadeyle kisi uluslararast1 korumadan
faydalanmak istedigi takdirde kisisel verilerini yetkililerle paylasmak durumundadir.
Aksi takdirde bagvurusu degerlendirilmez ve yasal kalis hakki mevcut degilse tlilkeyi
terke davet edilir ya da hakkinda sinirdis1 karar1 diizenlenir. Sinirdis1 karari,
siginmaciin zamaninda itiraz etmedigi ve somut bir gerek¢e sunmadigi takdirde
cogunlukla kactigi, diger ihtimalde ise {giincii iilkeye gonderilmesi sonucunu
doguracaktir. Bu durum yasam hakki1 basta olmak iizere iskence, insanlik dist muamele
yasagi gibi hak ve ilkeleri 1hlal edici sonuglar dogurabilir. Yine siginmacilarin kimlik
bilgilerine iliskin belge sunamamast halinde kisinin kimlik tespitinde kisisel
verilerinin karsilastirilmasindan ve yapilan aragtirmalardan elde edilen bilgiler
kullamlir. Kimlik tespiti sirasinda dil analizi®?? gibi yontemlerden faydalanilabilir.3?®
Yasa koyucunun yontemler konusunda tahdidi bir yol izlemekten kac¢indigi dikkat

ceker. Bagvuru sahibi hakkindaki bilgi ve belgelerin, gizlilige riayet edilerek ilgilinin

320 Gegici Koruma Yénetmeligi m.21

321 YUKK, m.77/1-d, YUKK Uygulama Y énetmeligi, m.69/2

%22 Tiirkiye’nin AB ile birlikte yiiriittigii Etkili Uyruk Tespiti I¢in Kapasite Gelistirme Projesi
kapsaminda amag¢ Ulkemize yasadisi yollardan giren yabancilarin uyruklarinin tespitinin
kolaylastirilmas igin dil analizi 6rnek uygulamasi araciligiyla vatandaslik tespiti yapmak i¢in GIGM’in
kurumsal kapasitesini gelistirmek amaglanmigtir. Pilot dil, Cin’in Sincan eyaletindeki Dogu Tiirkistan
uyruklu yabancilar tarafindan kullanilan Uygur ve Ozbekcedir seklinde aciklanmustir. (erisim:
https://www.goc.gov.tr/kurumlar/goc.gov.tr/evraklar/Goc-Projeleri/GIGM-Devam-Eden-Projeler.pdf)
32 YUKK Uygulama Y 6netmeligi, m.70
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kisisel dosyasinda muhafaza edilmek iizere kopyalar1 alinir ve asillar1 bagvuru sahibine

teslim edilir.3%*

Uluslararasi koruma basvuru ve statii sahipleri hakkinda karar verilirken kisinin
uluslararas1 korumaya iligkin beyan ettigi hususlarin yani sira, ilgili kamu kurum ve
kuruluslari, uluslararasi kuruluslar ve diger kaynaklardan edinilen bilgiler de dikkate
alinir.3® Gog Idaresi Baskanligi tarafindan uygun gériilen kisisel veriler mense iilke
disindaki diger iilkeler, ilgili kamu kurum ve kuruluslar, tiniversiteler, uluslararasi

kuruluslar, sivil toplum kuruluslar, iigiincii sahislarla paylasilabilir.32°

Gecici koruma statiistine iligkin cergcevesi daha belirgin bir veri paylagimi
Ongoriiliir: ' Yonetmelikte belirtilen i ve islemlerin yiiriitiilmesi kapsaminda
Bakanlik¢a uygun goriilen kisisel veriler, ilgili kamu kurum ve kuruluslar ile tigiincii
iilkeye yerlestirme calismalari kapsaminda Tgiincii iilke veya UNHCR ile
paylasilabilir.®?’ Dolay1siyla s6z konusu verilere erisim ve paylasim tek tarafli degildir
ve TUgclincii taraflarla paylasilabilir. Yukarida bahsedildigi {izere basvurusunun
degerlendirilmesini isteyen kisi, 0zel nitelikli verileri basta olmak tizere kisisel
verilerini vermek zorundadir. Uluslararasi koruma kapsaminda islem gorenlerin
basvuru dncesi ve sonrasinda haklarinda yapilan adli ve idari iglemlere iliskin tiim bilgi

ve belgeler ilgili kurumlardan talep edilir.

Kayi1t sonunda verilen bilgiler eksiksiz olarak bagvuru sahibine okunur, verilen
bilgilerin dogrulugu ile eklenecek husus olup olmadig: sorulur. Kayit formunun bir

c¢iktis1 alinarak bir 6rnegi ilgiliye verilir.

YUKK uyarinca basvuru ve statii sahibi kisinin tiim bilgi ve belgelerinde gizlilik
esastir. Yalnizca bu dosya sahibi kisi, yasal temsilcisi veya avukatinin bu dosyada yer
alan belgeleri inceleyebilecegi ve drneklerini alabilecegi kabul edilmis, milli giivenlik
ve kamu diizeninin korunmasi ile su¢ islenmesinin 6nlenmesi hususlarinda bu

belgelerin incelenemeyecegi ya da verilemeyecegi diizenlenir.3?® Dosyanin igerigi

324 YUKK Uygulama Y 6netmeligi, m.65/6

325 YUKK Uygulama Y 6netmeligi, m.65/8

326 YUKK Uygulama Y 6netmeligi, m.116/5

327 Gegici Koruma Y 6netmeligi m.50/2

38 YUKK, m.94; YUKK Uygulama Yénetmeligi m.116; Gegici Koruma Yénetmeligi m.51
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dikkate alindiginda kamu diizeni, milli giivenlik ve su¢ islenmesinin 6nlenmesi gibi
kesin tanimlamadan imtina edinilen genel sebeplerle dosyanin 6rneginin verilmemesi
hak arama hiirriyeti agisindan sorun tegkil eder niteliktedir. Hangi bilgi ve belgelerin
incelenemez ve verilemez oldugu Baskanlik tarafindan belirlenecek usul ve esaslara
gore tayin edilir. Bu husus da dngoriilemezlik sebebiyle adalete erisim konusunda

sorunlara gebedir.

Yonetmeliklerin uygulanmasindan sorumlu kamu gorevlileri ile diger gorevliler,
gorevleri sirasinda edindikleri gizlilik derecesi tagiyan her tiir bilgi, belge ve kisisel
sirlari yetkili kilinanlardan baskasina agiklayamaz, kendilerinin veya iiglincii sahislarin
yararma kullanamaz.®?® Buradaki yasak, asagida agiklayacagimiz Kisisel Verilerin
Korunmasi Kanunu kapsamini agarak veri kayit sistemine islenmis olsun veya olmasin
her tiirlii bilgiyi kapsar. Dolayisiyla ilgili kisiye daha genis kapsamli bir alan tanir.
Sartlar1 olustugu takdirde TCK uyarinca sug¢ duyurusunda bulunulabilecegi®*® gibi

idarenin sorumlulugu da dogabilecektir.

2. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu Kapsaminda Sinirlarda

Kisisel Verilerin Islenmesi

Tiirkiye’de kisisel verilerin korunmasini isteme hakki anayasal olarak 2010
yilinda yapilan ekleme ile teminat altina alinmig®!, akabinde 6698 sayili Kisisel
Verilerin Korunmasi1 Kanunu kabul edilmistir. Bu kanun uyarinca kisisel verileri
islenen ilgili kisinin gercek kisi olmasi yeterlidir ve Tiirk vatandasi olmasina gerek
yoktur. Dolayisiyla sinirdan gegis yapmak isteyen herhangi bir kisinin verileri Tiirk
vatandasi olsun olmasin, Tiirkiye’nin egemenlik alaninda isleme tabi tutuldugunda ve
herhangi bir veri kayit sistemine girisi yapildiginda bu kanun kapsaminda

degerlendirilir.

329 YUKK Uygulama Y6netmeligi m.116/7; Gegici Koruma Ydénetmeligi m.51/son

330 TCK, Dokuzuncu Béliim, Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar altinda diizenlenen
suclardan 6zellikle m. 135 Kisisel Verilerin Kaydedilmesi, m.136 Verileri Hukuka Aykir1 Olarak Verme
veya Ele Gegirme, Verileri Yok Etmeme suglar1 6zellikle degerlendirilebilecek suglardir.

3317,5.2010 tarihli 5982 say1li Kanun m.2 ile Anayasa’nin 20. maddesine su fikra eklenmistir: “Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptiv. Bu hak; kiginin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amacglart dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina
iliskin esas ve usuller kanunla diizenlenir.”
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Tiirkiye’de kisisel verilerin iglenmesine iligskin temel dayanak olan KVKK nin
amaci ilk maddesinde temel hak ve 6zgiirliiklerin korunmasi olarak belirtilir. Ancak
Kanunun herhangi bir maddesinde bu kisisel verilerin korunmasi hakkindan
bahsedilmedigini belirtmek isabetli olacaktir.®*? Kisisel Verileri Koruma Kurumu
kanunla kisisel verilerin smirsiz bigcimde ve gelisigiizel toplanmasinin, yetkisiz
kisilerin erisimine acilmasinin, agiklanmasi veya amac¢ disi ya da kotiiye kullanimi
sonucu kisilik haklarinin ihlal edilmesinin Oniine ge¢ilmesinin amaglandigini

333

vurgular® ve Ozellikle siginma talebi siiresince istenen ve edinilen bilgiler dikkate

alindiginda bu vurgu ayri bir 6nem kazanir.

Kisisel verinin ne oldugu meselesi KVKK’da “Kisisel veri, kimligi belirli ya da
belirlenebilir gergek kisiye iliskin her tiirlii bilgidir” seklinde agiklanmistir. Anayasa
Mahkemesinin kararlarinda da “...adi, soyadi, dogum tarihi ve dogum yeri gibi bireyin
sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi,
sosyal giivenlik numarasi, pasaport numarasi, ozge¢mis, resim, goriintii ve ses
kayitlar, parmak izleri, IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde
bulunulan kisiler, grup tiyelikleri, aile bilgileri, saglik bilgileri gibi kisiyi dogrudan
veya dolayli olarak belirlenebilir kilan tiim veriler...”3* kisisel veri olarak kabul
edilmektedir. Siginma talebi ve talebin degerlendirilmesi sirasinda ilgili kisilerden
alman ve kaydedilen bilgiler yalnizca biyometrik verilerle siirli kalmayip aym
zamanda kisinin hassasiyetini arttirabilecek ve 1rk, etnik koken, siyasi diisiince, felsefi
inang, din, mezhep ya da diger inanclar, kilik kiyafet, dernek vakif ya da sendika
tiyeligi, saglik ve cinsel hayat, ceza mahkumiyeti ve giivenlik tedbirlerine iliskin
veriler de islenmektedir. Bu veriler KVKK m.6 uyarinca 6zel nitelikte kisisel veri olup
aliman bu bilgilere gore zuliimden ya da zuliim riskinden kacan kisilere gerekli

yonlendirme ve destek saglanabilmektedir.

12/3/2024 tarihli ve 32487 sayili Resmi Gazetede yayimlanan ve 1/6/2024
tarthinde yiiriirliige giren degisiklikler ile 6zel nitelikte kisisel verilerin islenmesine

yonelik diizenleme degistirilmis ve kamu saglig1 gibi sebeplerle cinsel hayat ve saglik

332 Kiizeci, Kisisel..., s.356

333 6698 Sayili Kisisel Verilerin Korunmasi Kanununun Amaci ve Kapsami, Kisisel Verileri Koruma
Kurumu, s.4

334 AYM, E.2013/122, K.2014/74 9/4/2014; E.2014/149, K.2014/151
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verilerinin riza aranmaksizin sir saklama yiikiimliliigli bulunan kisiler tarafindan
islenmesini miimkiin kilip diger hallerde agik riza aranmasina iliskin diizenleme

degismistir.

Yapilan yeni diizenlemeye gore ilgili kisinin agik rizasinin olmasi, kanunlarda
acikeca Ongoriilmesi, fiili imkansizlik nedeniyle rizasim1 agiklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan kisinin, kendisinin ya da bir
baskasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu olmasi, ilgili
kisinin alenilestirdigi kisisel verilere iligkin ve alenilestirme iradesine uygun olmasi,
bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi, sir saklama
ylkiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslarca, kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuritiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amactyla
gerekli olmasi, istihdam, is saglig1 ve giivenligi, sosyal glivenlik, sosyal hizmetler ve
sosyal yardim alanlarindaki hukuki yiikiimliiliiklerin yerine getirilmesi i¢in zorunlu
olmasi, siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar
amaci gilitmeyen kurulus ya da olusumlarin, tdbi olduklar1 mevzuata ve amaglarina
uygun olmak, faaliyet alanlariyla sinirli olmak ve {ciincli kisilere agiklanmamak
kaydiyla; mevcut veya eski liyelerine ve mensuplarmma veyahut bu kurulus ve
olusumlarla diizenli olarak temasta olan kisilere yonelik olmasi durumlarinda 6zel

nitelikli kisisel veriler islenebilecektir.

Sigmmma hakki acisindan incelendiginde hakli bir zuliim korkusuyla yasadig:
yerden kacarak bagka bir iilkede siginma talep eden kisilerin verecegi bu bilgiler ayr1
bir damgalanma ve siginma talep edilen iilkede zuliim riski dogurabilir potansiyele
sahiptir. Dahasi, siginmadan faydalanmak isteyen bir kisinin bu 6zel nitelikli kisisel
verilerini kendisine saklama ihtimali yoktur, clinkii, dosyas1 incelenirken bu 06zel
nitelikli veriler ne kadar hassassa siginma talebi de ona gore degerlendirilecektir.

95335

Bagka bir ifadeyle “talihsizlik hiyerarsisinde ist kademede olanlarin siginma

335 Michel Agier, Gérer Les Indésirables: Des Camps de Refugiés au Gouvernement Humanitaire,
Flammarion, Kasim 2008 eserinde Kamplardaki miiltecilerin de kendi iglerinde hassasiyet
kategorilerine ayrildiklarmi ve buna gére muamele gordiiklerini tanimlamak i¢in durumu “une
hiérarchie du malheur” olarak adlandirmistir.
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hakkindan ve istisnai bir koruma olan uluslararas1 korumadan daha hizli faydalanacagi

hukuken diizenlenmistir.33

Burada ayr1 bir parantez agcmak faydali olacaktir: hassasiyetin belirlenmesi
yalnizca siginma talep edilen iilkede uluslararasi korumaya ulagsmak agisindan degil,
ayn1 zamanda {igiincii bir iilkeye yerlestirilme ihtimali sebebiyle de énemlidir. Ugiincii
iilkeye yerlestirme, yogun miilteci niifusuna sahip iilkelerin iizerindeki baskiy1
hafifletmek i¢in diger iilkelerin hassas durumdaki miiltecileri kendi korumalar1 altina
alarak sorumluluk paylasmay:r hedefledikleri bir uygulamadir. Uciincii iilke
yerlestirme siireci siginmacilar i¢in bir hak degildir. Kural olarak en hassas durumdaki
kisiler arasindan siginma talebinde bulunduklar1 {ilkelerde 6zel ihtiyaglar
karsilanamayan veya risk altinda olan ve mense iilkelerine giivenli geri doniis olanagi
bulunmayan miilteciler yerlestirilir. Kontenjan belirleyen iiclincii iilkeler belirli
kriterleri yogun miilteci niifusuna sahip tilkelerdeki ilgili kurumlara bildirirler ve

sistemde kayd1 olup kriterlere uyan kisiler arasindan se¢im siireci baslar.

Tiirkiye’de iiciincii iilke yerlestirme siireci GO¢ Idaresi Baskanlig1 tarafindan
UNHCR ile isbirligi icinde yiiriitiiliir, nihai karar ise kabul edecek tigiincii iilkelere
aittir. Dolayistyla 6zel nitelikli veriler de dahil olmak iizere kisisel veriler diger
kurumlarla paylasilir ve yurtdisina aktarilir. Tekrar etmek gerekir ki genellikle bu
siireclerde siginmacilar 6zel nitelikli kisisel verilerinin islenmesini ve aktarilmasini
uluslararast korumadan faydalanabilmek icin kabul etmekte hatta araci STK’lar

araciliiyla verilerinin paylagilmasini istemektedir.

12/3/2024 tarihli ve 32487 sayili Resmi Gazetede yer alan degisiklik ile
01/09/2024 tarihinden itibaren gecerli olmak iizere kisisel verilerin yurtdisina
aktarilmasinin agik rizaya baglanmasi sart1 degistirilmis, 5 ve 6. maddelerde belirtilen
sartlardan birinin varlig1 ile aktarimin yapilacagu tilke, lilke igerisindeki sektorler veya
uluslararas1 kuruluslar hakkinda yeterlilik karar1 bulunmasi hallerinde kisisel verilerin
veri sorumlulart ve veri isleyenler tarafindan yurtdisina aktarilabilecegi
diizenlenmistir. Bu diizenleme ile KVKK’nin GVKT’ye uyumlu hale getirilmesi ve

veri paylasiminin kolaylastirilmast hedeflenmistir. Uluslararas1 kuruluslar arasinda

336 YUKK, m.67/1 dzel ihtiyag sahiplerine uluslararasi koruma kapsamindaki hak ve islemlerde dncelik
tanmacagini diizenler.
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yukarida bahsi gecen UNHCR, IOM gibi sinirlarda veya siginma alaninda kisisel veri
aktarimi yapan uluslararast kuruluslarin KVKK ya da GVKT’yi benimseme
zorunluluklar1 olmadigini tekrar vurgulamak gerekir. Bagimsiz kuruluslar olmalari
sebebiyle herhangi bir ulusal mevzuati dogrudan iktibas etmeleri beklenmemekle
birlikte kendi kisisel veri koruma mekanizmalarinin ulusal mevzuata uygun olmasi

halinde maddenin sartlar1 saglanmis olacaktir.®®

Kanunun hiikiimlerinin kisisel verileri islenen gercek kisiler ile bu verileri
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi
olmak kaydiyla otomatik olmayan yollarla isleyen gergek veya tiizel kisiler hakkinda
uygulanacagi hiikkme baglanir.® Kanunda kisisel verilerin islenmesi kigisel verilerin
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin par¢asi
olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, a¢iklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hdle getirilmesi, siniflandirilmas: ya da kullaniimasinin
engellenmesi gibi veriler iizerinde gerceklestirilen her tirlii islem seklinde

tanimlanir.33°

Belirtmek gerekir ki fiziksel olarak kayit altina alinan ve veri kayit sisteminin
pargas1t olmayan kisisel veriler otomatik bir isleme siirecine tabi olmadig1 i¢in bu
kanun kapsaminda degerlendirilemeyecektir. Bununla birlikte YUKK kapsaminda
yapilan incelememizde belirttigimiz tizere kisilere ait veriler s6z konusu oldugu i¢in
sartlar1 olustugu takdirde Tiirk Ceza Kanunu hiikiimleri uygulama alan1 bulabilecek
veya gizlilik ilkesi ihlal edildigi i¢in idari disiplin cezalar1 ya da idarenin sorumlulugu
dogabilecektir. Ornegin artik yetkilendirilmis olmayan personelin veri sistemine
erismesi ve sorgulama yapabilmesi gibi sorunlar yasanabilmektedir. Danistay
dogrudan yabancilara iligkin olmamakla birlikte Oniine gelen bir dosyada
gorevlendirildikleri pozisyon degistikten sonra PolNet erisimleri iptal edilmeyen ve
polis memurlar1 ve amirlerine disiplin cezasi verilmesini hukuka uygun bulmustur.
Ilgili olayda baz1 polis memurlari artik gorev alanlarinda olmamasina ragmen sistem

tizerinden sorgulama yapmaya devam etmistir. Ancak ilgili kararin kisisel veriler

37T KVKK, m.9 (Degisik:2/3/2024-7499/34md)
338 6698 say1li Kanun, m.2
39 KVKK, m.3/1-e,
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tizerinden degil yalnizca “Terdrle Miicadele Biirosu ile ilisigi kesilen personelin
vetkisiz olarak soz konusu kod ve sifreler araciligiyla 6nemli ve gizli bilgilere ulagmasi
miimkiin olacagindan” denilerek giivenlik meselesi iizerinden gerekgelendirildigini

belirtmek gerekir. 34

Kanunun hiikiimlerinin kesinlikle uygulanmayacaginin belirtildigi istisna
durumlar1 arasinda milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis
kamu kurum ve kuruluslart tarafindan yiiriitilen onleyici, koruyucu ve istihbari
faaliyetler kapsaminda islenmesi sayilmaktadir.>*! Bu diizenleme devletin giivenlik
yaklagimini ortaya koymasi agisindan onemlidir. Yukarida da bahsettigimiz iizere
kanunda kisisel verilerin korunmasi hakkindan s6z edilmemektedir, buna karsin
giivenlik sebebiyle kanunun sagladigi asgari uygulama bertaraf edilebilmektedir,
¢linkii tam istisna hiikiimlerinde kanuna uygunluk ve orantililik sart aranmamaktadir.
Sigmma baglaminda kisisel verilerin islenmesinde devletin giivenlik amaci ile
siginmacilarin kisisel verilerin korunmasi ve siginma haklariin kars1 karsiya geldigi

hallerde adil denge gozetilmesi gerekir.

Nitekim Anayasa Mahkemesi istihbarat ve milli giivenlik gerekcesiyle KVKK
hiikiimlerinin bertaraf edilerek onleyici ve koruyucu tedbirler kapsaminda veri
paylasilmasina iliskin norm denetimi yaparken bilgilerin paylasildigi kurum tarafindan
elde edilen kisisel veri niteligindeki bilgilerin kullanilmasina ve saklanmasina iligskin
ilke ve esaslarin belirlenmesini; bu bilgilerin ne suretle ve ne kadar siireyle
saklanacagina, ilgililerin s6z konusu bilgilerin talep edilmesine itiraz etme imkani1 olup
olmadigina, bilgilerin bir siire sonra silinip silinmeyecegine, silinecekse bu sirada
izlenecek usuliin ne olduguna iliskin diizenleme yapilmasini; elde edilen bilgilerin
gizliliginin korunmasi ve amaci disinda kullanilmasini 6nleyecek yasal giivencelere
yer verilmesini; bu bilgilerin kotiiye kullanilip kullanilmadigini - denetleyecek

mekanizmalarla, 6zellikle de keyfilige kars1 denetim ve uygulanacak yaptirimlarla

340 Danistay, 5D., 16.04.2018, 46613/13500 (... Dava dosyasinin incelenmesinden; Emniyet Genel
Miidiirliigii Terérle Miicadele Daire Baskanligi ve Il Terérle Miicadele Sube Miidiirliigiinde gorevli
personel icerisinden, PolNet iizerinden kullanima acik olan Ekip Projesine erisim yetkisi bulunan ve
18.7.2011-13.1.2014 tarihleri arasinda atanma sebebiyle iligigi kesilen (29) personelin yetkilerinin iptal
edilmedigi ve (14) personelin sorgulama yaptigi, Tahdit Projesine erigim yetkisi bulunan ve 7.7.2011-
17.1.2014 tarihleri arasinda atama sebebiyle iligigi kesilen (47) personelin yetkilerinin iptal edilmedigi
ve (4) personelin sorgulama yaptiginin idarece tespit edilmesi iizerine...)

341 6698 say1li Kanun, m.28/1-¢
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ilgili yeterli glivencelerin 6ngoriilmesini aramistir. Bu hususlar belirlenmeksizin temel
ilkelerin karsilanmadigindan bahisle kisisel veri niteligindeki bilgi ve belgelerin
kuruma verilmesinin zorunlu tutularak kisisel verilerin korunmasini isteme hakkina

getirilen sinirlamay1 Anayasanin 13. ve 20. maddelerine aykir1 bularak iptal etmistir.3*?

Kanunun amacina ve temel ilkelerine uygun olmak kaydiyla veri sorumlusunun
aydinlatma yukiimliliigiinii diizenleyen 10. madde, zararin giderilmesini talep etme
hakk1 harig ilgili kisinin haklarin1 diizenleyen 11. madde ve veri sorumlular siciline
kayit yikiimliliigiinii diizenleyen 16. madde hiikiimleri belli faaliyetlerde
uygulanmayabilecektir: Bu belli faaliyetler arasinda sayilan sug¢ islenmesinin
Onlenmesi veya sug¢ sorusturmasi i¢in gerekli olmasi ve kisisel veri islemenin kanunun
verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum ve kuruluslar1 ile kamu
kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin
yiriitiilmesi ile disiplin sorusturma veya kovusturmast i¢in gerekli olmast durumu,
sinir yonetisiminin glivenlik ekseninde ilerlemesi agisindan incelendiginde 6zel bir

Oneme sahiptir.

Diinyada, gogmen ve miiltecilerin su¢ oranim arttirdigina iliskin yaygin kam
Tiirkiye’de de kendini gostermekte, kavram karmasasi sebebiyle siginmacilart da
kapsayan ve turist olmayan yabancilardan olusan potansiyel fail kiimesi
yaratilmaktadir. Oysa teorik goc¢ caligmalarinin aksine paylasilan resmi veriler
gostermektedir ki Tiirkiye’de kayitli sigimmaci niifusun suca karigsma oranlar
vatandaslarin suca karigma oranlarindan belirgin bir farklihga sahip degildir.3*? Istisna
sebepleri arasinda sayilan kamu giivenligi, su¢ islenmesinin 6nlenmesi gibi sebeplerle
“potansiyel fail” olarak goriinen siginmacilarin kisisel verilerinin islenme siireci ve

islendikten sonraki gizliliginin kanunen korunurken uygulamada ne derece korundugu

342 AYM, E.2021/28, K.2024/11, 18/01/2024, § 20-21

343 Konuya iliskin 2014-2021 yili istatistiklerine bakildiginda yabanci sucluluk oranlari ile Tiirk
vatandaglar1 arasindaki sugluluk oranlari arasinda belirgin bir farklilik olmadig1 dikkat ¢ekmektedir,
ilgili veriler icin bkz.
https://adlisicil.adalet.gov.tr/Resimler/SayfaDokuman/310520221416422021H%C4%B0ZMETE%C3
%96ZELK%C4%BO0TAP.pdf (son erisim tarihi 06.02.2024); Erzurum ve Mersin illerinde kadma
yonelik siddet iizerine yapilan arastirmada vatandaglarin ve go¢menlerin benzer oranlarda suga
karigtigina dair degerlendirme i¢in ayrica bkz. Murat Delice, Murat Yasar, “Go¢ ve Siddet Suclart
[liskisinin Incelenmesi”, Akademik Bakis Dergisi, S:44, Temmuz-Agustos 2014; ayrica bkz. Coskun
Tastan, Salih Zeki Hakli, Emir Osmanoglu, “Suriyeli Siginmacilara Dair Tehdit Algis1”, Polis
Akademisi Yayinlari, S:29, Eyliil 2017, s-22-24
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belirsizdir. Bu asamada Emniyet Genel Midiirligii’niin PolNet veri tabanin1 diger

birgok programa entegre sekilde kullandigini hatirlamak gerekir.

Hudut Kapilarinda Go6¢ Ofislerinin  Kurulmasi, Gorevleri ve Personel
Gorevlendirmesi Hakkinda Yonergede de amag olarak YUKK’un hudut kapilarina
iligkin hiikkiimlerinin yiiriitilmesinde buralardaki kolluk personeline yardimer olmak,
tiim is ve islemleri yiriitmek ve gerekli koordinasyonu saglamak olarak belirtilir.
Dolayisiyla sinirlarda veri kaydi ve takibi hem kolluk personeli hem de go¢ idaresi
personeli tarafindan yiiriitiilmektedir. I¢isleri Bakanlig1 altinda faaliyet gosteren bu iki
kurum risk profili ¢ikarilmasi stireglerinde de dirsek temasi halindedir. Cikarilan risk
profili, kisilerin beyanlarinin alinmadan ya da yeterince incelenmeden iilkeden kabul
edilmemesine ya da bir an 6nce mense iilkesine veya tiglincii bir iilkeye gdonderilmesine
sebep olabilecek niteliktedir. Yapilan degisiklik ile Go¢ Idaresi Baskanligmin yabanci
giris-¢ikis ya da kayit stirecindeki yetkilerinin arttirildigini tekrar etmek gerekir.

B. Sinir Denetimine Ozgii Kisisel Veri Diizenlemeleri

Tirkiye’de smir kapilarinda emniyet miidiirliikleri gorev yapar ve tllkeye
diizenli giris ¢ikiglart 01.01.1992 tarihinden itibaren bilgisayar ortaminda kaydeder.
Gilintimiizde PolNet veri tabaninda yurda giris/cikis verilerinin girisi yapilir. Ancak bu
kayitlar sadece PolNet iizerinde yer almaz, yukarida da bahsedildigi iizere ulusal
kurumlarin entegrasyonu saglanmaktadir.3** Buna ek olarak simir asan sorun olarak
algilanan go6¢ olgusu uluslararasi isbirliklerini de beraberinde getirerek ortak
diizenlemelerin, akilli simir teknolojilerinin yayginlagsmasina ve veri aktariminin

kolaylagtirilmasina zemin hazirlamaktadir.

Tiirkiye de ozellikle AB Programlar1 2021-2027 Donemi kapsaminda Entegre
Sinir Y6netim Fonu kapsaminda yukarida agiklanan AB’nin gog¢ politikasi ve giivenlik
hedefleri cergevesinde go¢ ile miicadele siirecine giriserek AB diizenlemelerine
uyumlu ve entegre bir siir yonetimine yonelmis, AB kurumlar ile diger tlilke ve

uluslararas1 kuruluslarin ulusal temas noktasi olarak iller Idaresi Genel Miidiirliigii

34 Sinir Yénetimi Alaninda Kurumlararasi Isbirligi ve Koordinasyon Hakkinda Yoénetmelik (RG
17.03.2016/29656)
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belirlenmistir. Ozellikle yapilan ve yapilmasi dngériilen degisiklikler AB nin yeni gog

ve siginma diizenlemeleriyle ortiismektedir.

Siirlarda gozetimin esgiidimlii bir sekilde siirdiiriilecegi, isbirliginin tesvik
edilecegi agiktir. Tiirkiye halihazirda ICAO, EUROCONTROL gibi kurumlara iiyedir.
Her ne kadar siginma talebiyle Igisleri Bakanliginca belirlenen hudut kapilara gelen
kisilerin taleplerinin alinacagi, geri ¢evrilmeyecegi hem uluslararasi hukukta hem de
ulusal hukukta geri gondermeme ilkesi temelinde kabul edilmisse de devletlerin bunu
dolandig1 ve uygulamada miimkiin oldugunca smirlara gelinmesini engellemeye

calistig1 dikkat ¢ekmektedir.

Diizenli gelislerde ¢ipli pasaport kullanimi, biletleme islemleri gibi siireclere
bakildiginda yurtdisina veri aktarimi siireci ayrica lizerinde durulmasi gereken bir
konudur. Kiiresel bir sektor halini alan tagimacilikta verilerin yurtdigina aktarimi
meselesi KVKK’nin 9. maddesi lizerinden degerlendirildiginde mevcut durumda agik
riza arandi@i goriiliir, bununla birlikte agik riza olmaksizin biletleme isleminin

yapilmadigi da aciktir.

1 Eylil 2024 tarihiyle birlikte kisisel verilerin aktarimin yapilacag: iilke,
uluslararas1 kurulus veya iilke igerisindeki sektorler hakkinda yeterlilik karar
bulunmasi halinde, veri sorumlular1 ve veri isleyenler tarafindan yurt

disina aktarilabilecegi kabul edilmistir.

Yeterlilik karar1 verilirken veri aktariminin karsiliklilik durumu, verilerin
aktarilacag: iilkenin ilgili mevzuati veya uluslararast kurulus s6z konusuysa tabi
oldugu kurallar, etkili bagvuru yolu bulunmasi, kiiresel ya da bolgesel kurulusglara iiye
olunmasi ile taraf olunan uluslararasi s6zlesmeler dikkate alinacaktir. Yolcularin veri
aktarim siirecini smir yonetimi kapsaminda ortak risk stratejisi olugturulmasi
tizerinden yorumlamak gerekir. Ulusal Koordinasyon ve Ortak Risk Analiz Merkezi
smir glivenligine 1iliskin bilgi ve istatistik gibi verilerin ilgili kurumlardan
toplanmasini, kurumlar arasinda paylasimmi ve degisimini saglamakla, smir
yonetimine iligkin verileri toplamakla ve islemekle, kanunlar ve antlagmalarin ¢izdigi

sinirlar icerisinde diger lilke smir kurumlari ve uluslararasi kuruluslarla veri



124

degisiminde bulunmak ve bu amagla ortak veri tabani olusturmak iizere

gorevlendirilmistir.

Risk profilleri olusturarak gelen ve gelmesi muhtemel yabancilarin risk profilleri
cikarilacak ve ortak veri tabaninda islenecektir.®* Tiim bu bilgiler dolayisiyla hava,
deniz ve kara sinirlarindaki veri isleme diizenlemelerini diizenli ve diizensiz gelisler

tizerinden incelemek yararli olacaktir.

1. Havayolu Uzerinden Gelislerde Kisisel Verilerin Islenmesi

11 Eyliil saldirilar1 sonrast ABD’nin sivil uguslarda giivenlik denetiminin
gerekliligi sdylemi diinyada oldugu gibi Tiirkiye’de de sonu¢ dogurmustur. Tiirkiye’ye
yolcu getiren tasiyicilarin bu kisilerin belge ve izinlerini kontrol etme yiikiimliiliikleri
vardir. Havayolu ile seyahat edecek kisilerin bilgileri kisilerin seyahatini
kolaylastirmak veya giivenlik ve risk degerlendirmesi yapmak amaciyla 24/3/2016
tarihli ve 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu g¢ercevesinde toplanabilir,
kaydedilebilir, islenebilir, paylasilabilir, havacilik giivenligi ve emniyetini saglamak
lizere degerlendirilerek gereken tedbirler alinabilir.*® Bu kapsamda, talep halinde
yolcu bilgileri havayolu isletmeleri veya kurumlar tarafindan iigiincii iilkelerle Igisleri
Bakanliginin uygun goriisii ile paylagilabilir. Igisleri Bakanligi degerlendirme
esnasinda ilgili tim kurum ve kuruluglar ile koordine saglar ve miitekabiliyet

cercevesinde karar verir.3#

Havayolu sirketleri ICAO diizenlemeleri, KVKK ve GVKT basta olmak iizere
ulusal ve uluslararas1 mevzuata uygun olarak toplar. Bir baska ifade ile KVKK’nin 5.
ve 6. maddeleri uyarinca hem giivenlik hem tasimacilik hizmetinden mesul olan
havayolu sirketleri genel olarak genel sadakat programi tiyeliklerinin disinda temas
ettikleri gergek kisilerin iletisim bilgilerini, kimlik ve pasaport bilgilerini, ucus ve
rezervasyon bilgilerini, gelismis yolcu bilgilerini (API), 6deme bilgilerini, bildirildigi
takdirde hastalik-alerji gibi 6zel nitelikli kisisel verilerini ve pazarlama bilgilerini isler.

Bunlarin yani sira check-in kontuarlarinda bulunan ses kayit cihazlari ya da hizmet

35 Sinir Yonetimi Alaninda Kurumlararas Isbirligi ve Koordinasyon Hakkinda Y6netmelik, m.16
346 2920 say1li Tiirk Sivil Havacilik Kanunu, m.40/4
3472920 say1li Tiirk Sivil Havacilik Kanunu, m.40/5
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noktalarinda can, mal ve islem giivenligi icin kameralarla kaydedilen kayitlar da

toplanan veriler arasindadir.

Hava tasimaciliginda giivenlik sebepli kisisel veri islenmesi biletleme anindan
itibaren baglar. Biletleme sonunda edinilen ve veri tabanina PNR olarak kaydedilen
veriler, yolcu seyahatini tamamlayip varacag: iilkeye giris yapana kadar bu kodlar
tizerinden takip edilir. Bu kayit, kisinin kim olduguna bakilmaksizin herkes ig¢in
acilmak zorundadir. Verilerin hangi yazilimlarla korunacagi meselesi bir sorun teskil

eder niteliktedir.

Bagkanlik sinir kapilarina yolcu getiren, sinir kapilarindan yolcu gétiiren ve
Tiirkiye icinde yolcu tasiyan tasiyicilardan hareketleri oncesi, hareketleri ani ve
hareketleri sonrasinda tiim yolcu ve miirettebat bilgilerini isteyebilir.3*® Dis hat
ucuslarinda yolcu listelerinin havalimani emniyet sube miidiirliigii ve il go¢ idaresi
havalimani birimine kalkistan en geg iki saat 6nce belirtir**®. Bu islem yapilmadig
takdirde hava aracinin havalanmasina ya da kapilarmin agilmasina izin
verilmemektedir. 2016 yilinda o donemki adiyla Gog Idaresi Genel Miidiirliigii,
Tirkiye Yolcu Bilgi Merkezi Calisma Grubu Yonergesi ile Tiirkiye Yolcu Bilgi
Merkezinin (TYBM) kurulusu, gérev, yetki ve sorumluluklari ile hava yolu
tasryicilarindan iilkemize giris-¢ikis yapan ve tilkemiz simirlart igerisinde seyahat eden
yvolculara ve miirettebata iliskin uluslararasi diizeyde standartlart belirlenmis olan
API/PNR verilerinin Genel Miidiirliikce alinmasi, korunmasi, saklanmasi ve
kullanilmasiyla ilgili konular: diizenlemistir.*** Ama¢ maddesinde bahsi gegen API,
ilgili Yonergenin tanimlar maddesinde “Ulkeye girisinden énce yolcu hakkinda, hava
volu tasiyicisi tarafindan toplanan temel biyografik bilgiler” olarak, PNR ise “Hava
yvolu tasiyicist tarafindan rezervasyon veya bilet alim asamasinda yolcudan alinan ve
rezervasyon-kalkis kontrol sistemlerinde muhafaza edilen tiim bilgiler” olarak
tanimlanmistir. API yolcunun adi, uyrugu, dogum tarihi, cinsiyeti, seyahat belgelerinin
tiirli ve numarasi, gecerliliginin baglangi¢ ve bitis tarihleri ile verildigi tilkeye iliskin
kisisel verileri kapsarken PNR ise yolcunun adi, seyahat tarihleri, giizergahi, koltugu,

bagaji, talep ettiyse yiyecek tercihleri, iletisim bilgileri ve 6deme yontemi bilgilerini

38 YUKK, m.98

349 Genel Havacilik Hava Tasimaciligina iliskin Giivenlik Tedbirleri Hakkinda Y6netmelik, m.6

350 Go¢ Idaresi Genel Miidiirliigii Tiirkiye Yolcu Bilgi Merkezi Calisma Grubu Ynergesi, Kabul Tarihi:
29.07.2016, Yiiriirliik Tarihi: 29.07.2016
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icerir. Havalimani emniyet sube miidiirliigli ve havalimani il go¢ birimine bildirilen
yolcu listeleri, Go¢ Idaresi Baskanligmnca genel havacilik faaliyetlerindeki API
bilgilerine iligkin teknik ¢alismalarin tamamlanmasi sonrasinda hava tasiyicilar veya
yer isletmeleri tarafindan Go¢ Idaresi Baskanligina dogrudan elektronik ortamda
gonderilir. Go¢ Idaresi Genel Miidiirliigii API/PNR bilgilerini, ilgili mevzuati
cercevesinde kurumlarla paylasir.®®! Bu verilerin alinmasi, korunmasi, saklanmasi ve
kullanilmasiyla elde edilecek verilerle yapilacak risk analizleri dogrultusunda gerekli
onlemlerin alimmasi i¢gin TYBM kurulmustur. Bir baska ifadeyle TYBM, kisisel
verileri de iceren birtakim verilerin igslenmesinden ve bu verilere yonelik risk

analizlerinin yapilarak dnlem alinmasi i¢in faaliyet gosterir.

Havaalani transit bolgenin iilke sinirlarina dahil olmadigi, giivenlik tahditli ayr
bir alan oldugu disiiniilebilir. Ancak 1944 tarihli Milletleraras1 Sivil Havacilik
Anlasmas1 devletlerin uluslararas1 bolge ve transit alanlardaki sorumluluguna karar
vermek i¢in o bolgelerde fiili olarak egemenlik kullanimina bakar. Ugaklarda siginma
basvurusunda bulunmak isteme hali diizenlenmemekle birlikte kural olarak ucaktan
inip transit bolgeye gelen bir kisi, uluslararasi: koruma ya da gegici koruma talebinde

bulunabilecektir.3>2

Hemen belirtmek gerekir ki Tirkiye’deki uluslararasi
havaalanlarinda transit bolgede Go¢ Idaresi Bagkanli§ia bagli birimler mevcuttur ve
bir siginmaci burada uluslararas: koruma ya da gecici koruma talebinde bulunabilir.
Ancak, havaalani transit bolge, giivenlik tahditli alan olup gecerli bir giris belgesi ve
giivenlik kontrolii yapilarak giris saglanan son giivenlik noktasi ile hava araci
arasindaki tiim giden yolcu alanlarii kapsar.®>® Siginma talebinin alinmamasi ya da

talebin alinip reddedilmesi halinde hukuki destege erisim olduk¢a zor olup dogrudan

gelinen iilkeye ya da baska bir lilkeye gonderilme ihtimali mevcuttur.

YUKK, tastyicilarin yiikiimliliikleri arasinda kabul edilemeyen yolcularin
tasinmasinin engellenmesi ic¢in gerekli tedbirleri alma, bu kisiler geri gonderilene
kadar beslenme, konaklama ve acil saglik giderlerini karsilama gibi hususlari sayar,
Tiirkiye’ye girisleri ya da Tiirkiye’den transit gecisleri reddedilenleri geldikleri ya da

kesin kabul edilecekleri bir iilkeye geri gotiirmeleri gerektigini belirtir.®>* Bu noktada,

31 Genel Havacilik Hava Tasimaciligina iliskin Giivenlik Tedbirleri Hakkinda Yonetmelik, m.6/8

352 Esin Bozovaly, a.g.e., s.78
353 Genel Havacilik Hava Tasimaciligina iliskin Giivenlik Tedbirleri Hakkinda Y6netmelik, m.4
34 YUKK m.98
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devletlerin kisileri iilke sinirlarinda durdurma ve siginma talebinde bulunmalarim
engelleme isteklerini ve bolgenin 6zel izinle girilen bir yer olmasi sebebiyle adalete ve

bilgiye erisim konusunda kisitlamalarin olabilecegini tekrar etmek gerekir.

Bu acgidan bakildiginda, TYBM’de toplanan verilerin bu amaca yonelik
kullanilabilecegi agiktir. TYBM’de toplanan API/PNR verileri merkezde gorev yapan
Gog¢ Idaresi Baskanligi personeli tarafindan gorev ve yetki cercevesinde
kullanilmaktadir. Yetkili Gog Idaresi personelleri, Tiirkiye Yolcu Bilgi Sistemi
kapsaminda sorgulanan veriler ile Go¢Net veri tabaninda bulunan verilerin eslesmesi
halinde ilgili birim ve kurumlar bilgilendirir; TYBS verilerine dayanarak yolcular
hakkinda risk analizleri yapacak, risk analizi yontemleri ve senaryolar1 gelistirir, bu
analizler sonucu Tiirkiye’ye girisine izin verilmeyecek yabancilar hakkinda gerekli
islemleri yapar ve ilgili tagiyicitya aninda bilgi verir, yine bu analizler sonucunda giris
yasag1 olmayan ancak risk teskil edebilecek yabancilar hakkinda kapsamli kontrole
tabi tutma karar1 alinmasi hususunda ilgili birim/kurum/kurulusa ve yabanci ile
havaalanlarindaki ilgili birimlere bilgi verir, gerekli goriildiigii takdirde TYBS’ de
tutulan verilerin ilgili kurumlarin verileriyle karsilastirilmas: amaciyla ilgili kuruma
iletilmesini saglar.®> Verilen gorev ve yetkiler incelendigi zaman yalnizca Tiirkiye’ye
giriglerine izin verilmeyecek kisilerin degil, ayn1 zamanda herhangi bir giris yasagi

olmayan kisiler i¢in de kapsamli kontrol ve bilgi paylagimi1 6ngoriiliir.

Mevcut durumda hem 2920 sayili Tiirk Sivil Havacilik Kanunu m.40/f.4 teki
“Havayolu ile seyahat edecek kisilerin bilgileri kisilerin seyahatini kolaylagstirmak
veya giivenlik ve risk degerlendirmesi yapmak amaciyla Kanun c¢ergevesinde
toplanabilir, kaydedilebilir, islenebilir, paylasilabilir, havacilik giivenligi ve emniyetini
saglamak iizere degerlendirilerek gereken tedbirler alinabilir’ hikmi ile veri
sorumlusu havayolu tasiyicist ¢alisaninin da verilere erisimi vardir. Yabanci bir
yolcunun verilerine iliskin olmamakla birlikte Kisisel Verileri Koruma Kurumu bir
kararinda havayolu tasiyicisi olan veri sorumlusunun PNR sorgulama sayisina bir
sinirlama getirmemesini ve gozetim mekanizmasi gergeklestirmemesini, dolayisiyla
kayitlardaki siradist aktivitelerin gozlemlenebilir olmamasimi idari ve teknik

tedbirlerin yeterli olmadig1 seklinde degerlendirmistir.?%® idari ve teknik tedbirlerin

355 Gog Idaresi Genel Miidiirliigii Tiirkiye Yolcu Bilgi Merkezi Calisma Grubu Yénergesi, m.6/1
3%6 KVKK, K. 2020/124 T. 13.2.2020
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yeterli olmadig1 ihtimallerde hassas grupta olan ve siginma talebiyle bulundugu iilkeyi
terk edip sinira gelen yolcunun tehditlere daha agik hale gelebilmesi olasidir. Hakkini
vatandas olan bir yolcu gibi arayamayabilecegi lilkenin kanunlari ve koruma
mekanizmalar1 hakkindaki bilgisizligi, avukata erisim konusunda bir dezavantaji

oldugu dikkate alindiginda unutulmamalidir.

Ugaga binen bir yabancinin Tiirkiye’ye girislerine izin verilmeyecek kisilerden
oldugu belirlenen ya da aymi kapsamda olup da uluslararasi koruma basvurusunda
bulunanlar i¢in ne olacagi sorusu giindeme gelebilir. YUKK uyarinca Tiirkiye’ye
giriglerine izin verilmeyecek kisilerden oldugu belirlenen yabancilar kabul edilemez
yolcu olarak islem goriir. Bu kisilerin siginma basvurusunda bulunmast miimkiindiir
ve havaalaninda tutulduklari siirecte bir degerlendirmeye tabi tutulurlar. Siginma
basvurusunda bulunup ve haklarinda verilen son kararla basgvurular1 reddedilenler de
kabul edilemez yolcu olarak islem goriir ve siginma basvurusunda bulunsun ya da
bulunmasin tiim kabul edilemez yolcular hakkinda 7/11/2015 tarihli ve 29525 sayili
Resmi Gazetede yayimlanan Hava Yolu Tastyicilarinin Yiikiimliiliiklerine Iliskin Usul
ve Esaslar Hakkinda Yonetmelik ile Kanunun 98 inci maddesi kapsaminda ¢ikarilacak

diger yonetmelikler cercevesinde islem yapilir.3®’

Havayolu tasiyicisinin yolcuyu tasima sorumlulugu, kisinin tilkeye kesin kabulii
ile sona erdigi i¢in Tirkiye’yi transit lilke olarak kullanmasina ragmen aktarildig:
iilkede kabul edilmeyip Tiirkiye’ye geri gonderilen yolcular ve gerekli evraklari
olmadig1 i¢in kabul edilemez yolcu sayilan yolcular Tiirkiye nin giivenlik tahditli
alanindan ¢ikana kadar hava tasiyicisinin sorumlulugunda olacaktir. Konuya iliskin
risk degerlendirmesi ise yukarida bahsedildigi iizere miilki idare amirince hem

emniyet sube miidiirliigii hem de go¢ idaresi miidiirliigii tarafindan yapilacaktir.3%®

2.Deniz yolu iizerinden gelislerde kisisel verilerin islenmesi
Deniz yoluyla diizenli gelisler genel olarak havayolu ve demiryolu ile gelisler

ile benzer diizenlemelere tabidir. YUKK uyarinca deniz yolu tagimaciliginda da

tastyicilar sinir kapilarina yolcu getiren, sinir kapilarindan yolcu gétiiren ve Tiirkiye

%7 YUKK Uygulama Y 6netmeligi, m.7/1
3% Hava Ulagimmi Kolaylastirma Yonetmeligi (RG. 13.08.2013/28734)/m.19
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icinde yolcu tasiyan tastyicilardan hareketleri dncesinde, sirasinda ya da sonrasinda
tiim yolcu ve miirettebat bilgilerini isteyebilir.®*® Kiy1 tesisleri arasinda hat izin
belgesiyle tagimacilik yapan isletmeler tasinan araglara ait plaka ve arag¢ igindeki
yolcular da dahil olmak {izere tiim yolculara iligkin T.C. kimlik numaralari, ad1, soyadi,
yabanci uyruklular i¢in pasaport numarasi veya varsa yabanci kimlik numarasi, varsa
engel durumlar1 ve gemi personeline iliskin bilgileri sefer baslangicindan en ge¢ 60
dakika sonraya kadar Ulastirma ve Altyap1 Bakanlig1 Denizcilik Genel Miidiirliigiiniin
belirledigi usul ve esaslara gore Miidiirliige bildirmekle yiikiimliidiir. Ayrica gecici
madde ile Mart 2024 sonuna kadar, gemilerde yolcu ve araglarin yiikleme, bosaltma
ve seyir siiresince durumlarini goriintiilii olarak kaydeden kamera sistemlerini kurmak
yiikiimliiliigii de getirilmistir.*®° Sebebi arama kurtarma faaliyetlerine yonelik olmakla
birlikte yine 4922 sayili Denizde Can ve Mal Koruma Hakkinda Kanunu dayanak
alarak hazirlanan Yolcu Gemilerinin Emniyetine ve Gemilerdeki Yolcularin Kayit
Altina Alinmasma liskin Yénetmelikte herhangi bir yerdeki Tiirk yolcu gemileri ile
Tiirk limanlarma ya da limanlarindan uluslararasi seferler yapan diger yolcu
gemilerinde bulunan kisilerin sayilmasi ve bildirilmesi zorunludur. Tiirk limanindan
kalkip kural olarak 20 milden fazla mesafeye sefer yapacak her yolcu gemisindeki
kisilerin isim-soyisimleri, cinsiyetleri, yaslari, uyruklari, yolcularin belirtmesi halinde
0zel ihtiyaglar1 kaydedilir. Tiirkiye veya AB {iyesi lilke limanina giden bir yolcu
gemisinin isleticisi gerektirdigi takdirde, bu bilgileri arama kurtarma faaliyetleri ve
kazanin olumsuz sonuglar1 ile miicadele amaciyla belirlenen otoriteye saglamakla

yukiimlidiir.

Ancak tiim bu siireci diizenli gelen biletli yolcular {izerinden denizde can
giivenliginin saglanmasina yonelik olarak okumak eksik kalacaktir. Yolcularin belirli
olmas1 yalnizca olast kaza hallerinde miidahale edilebilmesi yoniinden degil,
sinirlardan gececek kisilerin risk profillerinin ¢ikarilmasi agisindan da onem tagir.
Yonetmelikle kurulan ve bir¢ok idari kurumun es giidiimlii ¢alistigir Sinir Yonetimi
Uygulama Kurulu sinirlardan gegislerin acik, seffaf, diizenli, kolay ve hizli bir sekilde

yapilmasi i¢in, iyi korunan ve giivenli sinirlar hedefine ulasilmasi amaciyla entegre

%9 YUKK m.98, 2016 tarihli degisiklik dncesinde “Genel Miidiirliik, simir kapilarina yolcu getiren
taswyicilardan, Tiirkiye'ye hareketlerinden once tasiyacaklart yolcularin bilgilerinin verilmesini
isteyebilir.” olarak diizenlenen fikra kapsami genisletici ve gdzetimi arttirici sekilde 03/10/2016 tarihli
676 s. KHK/m.37 ile degistirilmistir.

360 Gemilerle Yapilan Diizenli Seferler Hakkinda Yénetmelik (RG. 22.11.2023/32377)
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sinir yonetimine iligkin strateji ve politika iiretmekle gorevlendirilmistir. Sinir
kapilarinda, kara ve deniz smirlarinda ilgili kurum ve kuruluslarin uygulamalarini
degerlendirir ve goriis bildirir. Thtiya¢ duyulan yerlerde sinir fiziki giivenlik sistemleri
ve gbzetim teknolojilerinin tesisi konusunda goriis sunmak yine gorevleri arasindadir.
Uygulamada simir kapilarinda giivenligin  saglanmasi ise Valilerin gorevleri

arasindadir.

5442 sayil1 11 idaresi Kanununun Ek 1 inci maddesine dayanilarak hazirlanan

Y onetmelik36?

yalnizca sivil hava meydanlarina degil limanlarda ve sinir kapilarinda
giivenligin saglanmasini, giris ¢ikislarin diizenlenmesini ve gorevli kuruluslar
arasindaki isbirligi ve koordinasyonun saglanmasi gibi hususlar1 da kapsar. Valilik
kural olarak limanlarda gerekli giivenlik Onlemlerini almak, 6zel ve genel kolluk
kuvvetlerinin igbirligi halinde c¢alismalarini temin etmekle yilikiimliidiir, ancak

buradaki gorevlerini miilki idare amirlerine devredebilir.

Tiirkiye’yi transit iilke olarak kullanip Avrupa’ya ulasmak isteyen bir¢ok
siginmacimin ve go¢menin akilli sistemlerin yayginlagsmasindan ve denetimin
katilagtig1r sinir kontrollerinden kaginmak i¢in diizensiz yollarla deniz iizerinden
gegmeye calistigina siklikla rastlanmaktadir. Denizlerdeki diizensiz gé¢ kapsamindaki
bu gecisler gocmen kacakeiligi altinda degerlendirilebildigi ve kimi zaman insan
ticareti ile i¢ ice gecgebildigi icin, siginmacilar ve gogmenlerin bir arada bulundugu bu
karma gdce3®? Palermo Sézlesmesine®®® Ek Kara, Deniz ve Hava Yoluyla Gogmen
Kagakgilig1 Protokolii*®* hiikiimlerinden dogan miidahalelerde bulunulmasi sonucunu
dogurabilir. Limanlarda, karada alinacak giivenlik tedbirleri polis, jandarma, glimriik
muhafaza ve 6zel glivenlik personeli; denizde alinacak tedbirler ise Sahil Giivenlik

Komutanlig1, deniz polisi ve giimriik muhafaza idaresi araciligi ile alinir.>®® Bu ayrim

%1 Sivil Hava Meydanlari, Limanlar ve Sinir Kapilarinda Giivenligin Saglanmasi, Gérev ve Hizmetlerin

Yiritilmesi Hakkinda Yo6netmelik (RG. 14.08.1997/23080)

362 “Mixed migration (eng.)” ya da “la migration mixte (fr.)” ¢ogunlukla diizensiz olarak aym vasitayla,
aym gilizergahta farkli sebeplerle hareket eden insanlar i¢in kullanilir. Aralarinda salt ekonomik
sebeplerle daha iyi bir hayat icin iilkesini terk edenler olabilecegi gibi zuliim riski ya da savas sebebiyle
iilkesini terk etmek zorunda kalanlar da mevcuttur.

363 30.01.2003 tarihli ve 4800 sayil1 Simirasan Orgiitlii Suglara Kars1 Birlesmis Milletler S6zlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun (RG. 04.02.2003/25014)

364 4803 s. Stirasan Orgiitlii Suglara Kars1 Birlesmis Milletler Sézlesmesine Ek Kara, Deniz ve Hava
Yoluyla Gégmen Kagake¢iligina Kars1 Protokoliin Onaylanmasinin Uygun Bulunduguna Dair Kanun
(RG 04.02.2003/25014)

%5 Sivil Hava Meydanlari, Limanlar ve Sinir Kapilarinda Giivenligin Saglanmasi, Gorev ve Hizmetlerin
Yiiriitiilmesi Hakkinda Yonetmelik (RG. 14.08.1997/23080), m.31
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diizensiz giris ¢ikiglarda kimlik tespitini, siginma basvurusunu alacak birimi ve
gerektiginde kurtarma faaliyetini yiirlitecek birimin tespiti agisindan Onem

tasimaktadir.

Kural olarak biletli yolcularin bildirimi elektronik ortamda sisteme diismeden
once dahi dis hatlar seferi yapacak gemilere binecek kisiler yoOnetmelikle
diizenlenmistir: gemilere binebilecek kisiler 6zel izni bulunan kisiler ve yolcular
olarak belirlenmistir. Havayolu tasimaciligindaki sistemin benzeri burada da yer
almakta olup kisinin kisilerin 1rki, dini, ceza mahkiimiyeti ve giivenlik tedbirleriyle
ilgili ve biyometrik verileri gibi 6zel nitelikli kisisel verileri paylasilir. Diizenli gelen
ve elinde gecerli belgeleri bulunan kisiler onceden belirlenmis deniz hudut
kapilarindan pasaport ya da pasaport yerine gecen belgelerle Tiirkiye’'ye giris
yapabilecektir.

Ancak diizenli sekilde gelen ve belirlenmis limana yanasan uluslararasi yolculuk
yapan deniz tasitlarina biletsiz olarak gizlice binerek zuliim riski altinda oldugu
iilkeden kagan ve siginma talep etmek isteyen stowaway yolcularin durumu belirsizdir.
Konuya iliskin uluslararasi sézlesme girisimleri olmussa da ytriirliikte olan bir
sozlesme meveut degildir.3®® Burada sorumlulugun geminin varacagi liman
devletlerinde mi oldugu yoksa geminin bayrak iilkesinde mi oldugu tartigmalidir. S6z
konusu yolcularin gemiye binisleri diizensiz gé¢ kapsaminda degerlendirilecekse bile
siginma hukukundan dogan yiikiimliilikklerin yerine getirilmesi gerekir. Biletsiz
yolcularin en kisa siirede karaya cikarilmasi bu ag¢idan Onem arz etmektedir.
UNHCR’1n Biletsiz Yolcu (Stowaway) Siginmacilara iliskin Notunda®’ bu yolcularin
ilk limanda yetkililere siginma taleplerini iletebilmelerinin saglanmasi gerektigi
diizenlenmistir. Burada ayrica dikkat edilmesi gereken nokta ise ilk liman tilkesinin de
bir zuliim riski yaratan iilke olmamasi gerekliligidir.3®® En yakin liman iilkesinde kisi
eger siginma hakkina erigsmek istiyorsa bu siirece erisebilmesi hem gemi miirettebati

hem de liman devleti tarafindan saglanmalidur.

366 1957 tarihli Biletsiz Yolculara iliskin Uluslararas1 Sézlesme uluslararasi ortak hiikiimler getirmeyi

hedeflemisse de yiirtirliige girememistir.

%7 Jcra Komitesi Goriismeleri, Note on Stowaway Asylum-Seekers, EC/SCP/51, 22/07/1988 (erisim
baglantisi: https://www.unhcr.org/publications/note-stowaway-asylum-seekers , son erigim tarihi
24.03.2024)

368 Goodwin-Gill, McAdam s.269
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Deniz  yoluyla diizensiz gecisler izinsiz bot ve teknelerle de
gerceklesebilmektedir. Cogunlukla gogmen kagakciligi ile birlikte degerlendirilse de
hem Tiirk Ceza Kanunu hem de uluslararasi diizenlemeler geregi diizensiz olarak bir
yerden bir yere gitmeye calisan go¢menlerin sugun faili olmadigin1i unutmamak
gerekir. Kaza riskinin ¢ok oldugu, geri itmelerin siklikla yasandigi bu yolculuk entegre
siir giivenlik sistemleri ile de tespit edilebilmektedir. Tiirkiye deniz yolu ile diizensiz
gecislerde agirlikli olarak ¢ikis tilkesidir. Bu sebeple 6zellikle Bat1 kiyilarinda smir
giivenlik sistemlerinin diizensiz gegisleri engellemek ve arama kurtarma faaliyetlerini
gerceklestirmek lizere kullanildigini sdylemek yanlis olmayacaktir. Diizensiz gegmeye
calisirken yakalanan yabancilarin biyometrik ve diger 6zel nitelikli kisisel verileri
ayritili olarak limanda yetkili kolluk kuvvetleri tarafindan alinacak, siginma talepleri
mevcutsa limanda ve oradan yonlendirildigi 11 Gog¢ Idaresi Miidiirliigiinde

degerlendirilecektir.

Deniz kiyilarindaki diizensiz gecislerin artmasi can kayiplarini da beraberinde
getirmektedir. Tiirkiye’yi cogunlukla Ege Denizi lizerinden etkilemekte olan diizensiz
gecislerin siirecin basinda tespit edilebilmesi icin kiy1 seridinde Sahil Gozetleme
Istasyonlar®® kurulmakta, Sahil Gozetleme Radar Sistemi®” gibi savunma sanayi
i¢cinde degerlendirilen sistemler kullanilmaktadir. Radar, giindiiz kamera goriis sistemi,
termal kamera goriis sistemi gibi sistemlerin veri, ses kaydi yapabildigi bu gézetleme
faaliyetleri yukarida da degindigimiz iizere kisisel verileri de islemektedir. Bu
sistemler icinde de veri koruma etki degerlendirmelerinin aksatilmamasi gerektigi

kanaatindeyiz.

3.Kara yolu iizerinden gelislerde Kkisisel verilerin islenmesi

Kara hudut kapilar1 iki devletin mutabakatiyla agilmaktadir ve bu kapilardan
pasaport ya da pasaport yerine gecen belge ile yapilan giris-¢ikislar haricindeki
gecisler diizensiz sayilmaktadir. Burada da tasimacilik sektorii ile sinirlara ulasan
kisilerin verileri PNR numarasi ile 6nceden tespit edilecek ve riski analizleri

gergeklestirilecek, ¢ipli pasaportlar ile evrakta sahteciligin oniine gegilerek diizensiz

39 hitps://www.stm.com.tr/tr/cozumlerimiz/komuta-kontrol/sahil-gozetleme-istasyonlari (erisim tarihi
10.04.2024)

370 https://www.havelsan.com.tr/sektorler/savunma-ve-guvenlik/deniz/sahil-gozetleme-sistemleri
(erigim tarihi 10.04.2024)
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girigleri engellenecektir. Yetki belgesi sahipleri kisisel verilerin korunmasina yonelik
giivenlik politikast belirlemekle yiikiimlidiir. Bu verilere sadece yetkili kisiler
tarafindan erisilebilmesini ve kisisel verilerin tutuldugu sistemlerin ve kisisel verilere
erisim i¢in kullanilan uygulamalarin giivenligini saglamak, buna yonelik uygun teknik

ve idari tedbirler almak zorundadir.®"*

Ancak tagimacilik sektorii disinda sahsi aragla ya da yaya olarak sinirlardan
gecis yapilmasi da miimkiindiir. Bu durumda ara¢ pasaportu ve sahsi pasaport ile
siirlardan kontrolli gecisler giindeme gelmekte olup biyometrik verilerin islenmis
oldugu ¢ipli pasaportlar devletler icin denetleme kolaylig1 saglar. Tirkiye
sinirlarindaki tiim hudut kapilarinda oldugu gibi kara hudut kapilarinda da Emniyet
Miidiirligiine bagl hudut polisleri pasaport {izerinden giris-cikis kontrolleri yaparak
sisteme kaydeder. Bu kayit, yabancilarin diizenli geldigi durumlarda vize siirelerini
asmalar1 gibi sebeplerle diizensiz duruma gegmeleri halinde haklarinda tilkeye belirli

stireli giris yasagi uygulanabilmesine imkan tanir.

Mense lilkesinden kagma saikiyle diger devletin kara sinirlarina gecerli vize ve
hatta belge olmaksizin siginma talebiyle gelen kisiler diizenli gelislerin istisnasi

say1lmakta, “yasadis1” girisleri sebebiyle cezalandirilmamaktadir.

Iran, Irak ve Suriye gibi iilkelere kara smir1 bulunan Tiirkiye’ye bu iilkelerden
siginma veya bagka sebeplerle gelen yabancilara YUKK ve Gegici Koruma
Yonetmeligi kabul edilene kadar 1994 tarihli Tiirkiye’ye Iltica Eden veya Baska Bir
Ulkeye Iltica Etmek Uzere Tiirkiye’den Ikamet izni Talep Eden Miinferit Yabancilar
ile Topluca Sigimma Amaciyla Sinirlarimiza Gelen Yabancilara ve Olabilecek Niifus
Hareketlerine Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik uygulanmaktaydi.
Bu Yonetmelik her ne kadar hava, deniz, kara smirina iligkin ortak hiikiimler
getirmekteyse de kisisel bilgilerin dogrudan sinirlarda degil toplama bdlgelerinde
alinmasin1 diizenlemesi agisindan kara sinirlart konusunda ayr1 bir dneme sahiptir.
“Kara, deniz ve hava yoluyla sutmirlarimiza gelen yabancilarin, sinirlarumiz oniinde
birikimlerinin onlenmesi ve giivenlik i¢inde geri bolgelere sevk edilmeleri i¢in miilki

makamlarca ileri toplama bolgeleri tesis edilir. Buralarda toplanan yabancilar

371 Karayolu Tasima Yonetmeligi, m.40/36 (RG. 08.01.2018/30295)
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toplama bolgelerine gonderilir. Toplama bolgelerine gonderilen yabancilarin kendi
dilleri ile veya anladiklar: bir dille miilakatlar: yapilir, deklarasyonlart alinir. Bunlar
miilakatlar: sirasinda adlarimi, soyadlarini, dogum yerleri ve tarihlerini, iilkelerinde
bulunduklar statiilerini, Tiirkiye'yve gelis sebeplerini, Tiirkiye'de ya da yurtdiginda
akraba ve yakinlarinmin olup olmadigini, varsa adreslerini bildirmek zorundadirlar.
Ayrica, miilteci ve siginmacilarin fotograf ve parmak izleri alinarak bunlarin
milliyetlerine gore tasnifi yapilir; terorist, huzur ve giiven bozucu, tertipgi ile casus ve

sabotorlerin ayrilmalarina ozen gosterilir.”

Yonetmelik metninden anlasildigr lizere 6zel nitelikli kisisel veriler de dahil
olmak iizere kisisel veriler dosyalanir, ancak KVKK anlaminda bir veri sisteminden
bahsetmek ilk asamada miimkiin degildir ve YOnetmelikte de bu bilgilerin
korunmasina ve gizliligine iliskin herhangi bir hiikiim bulunmamaktadir. Teknolojinin
gelismesi ve sinirlarin modernlesmesi ile KVKK anlaminda otomatik ya da yari
otomatik veri sistemlerinin yayginlastigi aciktir. Giinlimiizde kara sinirina ulasan bir
yabanci, siginma talebinde bulunmak istiyorsa kural olarak anlagsmali olarak a¢ilmis
hudut kapisindan geri ¢evrilmeyecek, burada talebini sundugunda Gog¢ Idaresi
Baskanlig1 personeline yonlendirilecek ve on kayit siirecinde verileri islenecek,

uluslararasi koruma bagvurusu sonradan degerlendirilecektir.

Uygulamada 1ise hudut kapilarina siginma talebiyle gelisin kanun
maddelerindeki kadar kolay olmadigini gormekteyiz. Hudut kapilarinda siginma
taleplerinin alinmayaca@ini diisiinen yabancilarin diizensiz yollarla iilkeye giris
yapmaya caligmas1 ve sinir1 gegtikten sonra yetkililere ulagmasi geri gdnderilmesi

daha uzun siirecegi i¢in daha yaygin bir uygulamadir.®"?

Savunma sanayinin modernlestirilmesi, elektro-optik gozetleme ve kayit
sistemleri, giindliz ve termal gozetleme noktalari, radar sistemleri gibi teknolojik
gelismeler kisileri daha sinirlara gelmeden tespit eder. Hatta tanilama sistemi, kisilerin

profilini ¢izerek biyometrik verileri daha 6nceden tanilanmigsa kimlik eslestirmesi

372 Suriye Arap Cumhuriyeti’nde meydana gelen olaylar sonrasi tanman Gegici Koruma statiisii ise
kisilerin kara hudut kapilarin1 da kullandigini gdstermesi sebebiyle degerlidir. Kisilerin siginma hakkina
erigebileceklerini ve dogrudan geri gonderilmeyeceklerini diigiindiikleri bir durumda, belirlenmis
kapilardan girmeleri ve kayit altina alinmalar1 daha muhtemeldir.
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saglar. Uluslararast korumaya basvurabilecek Suriye digindan gelen yabancilarin

agirlikli olarak diizensiz geg¢is yapmaya ¢alisma sebeplerinden biri de budur.

Gegici koruma bagvurusuna iligkin bir parantez agmanin uygun olacagi
kanaatindeyiz. Tiirkiye en yogun kitlesel akini 2011°de en biiyiik kara sinir komsusu
olan Suriye’de yasananlar sonucu giineydogu bolgesindeki sinir kapilarinda kitlesel
bir sigimma talebi ile yasamaya baglamistir. 2013 tarihli YUKK’ta gecici koruma
statiisii Ongoriilmiis ve Gegici Koruma Yonetmeligi ile 2013 yilinda Suriye’den gelen
Suriye vatandaslari, vatansizlar ve miiltecilere gecici koruma statiisii verilecegi
aciklanmigtir. “Kitlesel akin” ayrintist1 6nemlidir. Mevcut tanimda acil koruma
ithtiyaciyla kitlesel olarak Suriye’deki i¢ savastan kacarak sinirlara gelen Suriyeliler,
miilteciler ve vatansizlarin®’® girisi sinirlarda parmak izi gibi biyometrik verileri
tutanak altina alinmis, diger 6zel nitelikli kisisel verilerin islendigi kayit siireci sevk
merkezlerinde gergeklesmistir.®”* Ornegin Mardin Valiligi tarafindan yayimlanan
2016/2 No’lu Genelgede Suriye Arap Cumbhuriyeti’nden gelenlerin biyometrik
kayitlar1 ve adres beyanlart kolluk birimlerince hassasiyetle sorgulanacak ve kayit
merkezlerine gotiiriilecek; kayit merkezlerine gelen/getirilen yabancilarin oncelikle
kimlik tespitleri kimlik belgelerine gore, yanlarinda ispatlayict belgesi
bulunmayanlarin ise beyanlarma gére dnkayitlar1 yapilacaktir. Onkayitlar1 yapilan
yabancilar haklarinda kamu giivenligi, diizeni ve saghigi acisindan risk analizleri
yapilabilmesi amaciyla ilgili giivenlik birimleri personelinden olusturulacak Risk

Analiz ve Degerlendirme Calisma Grubuna bildirilecektir.

C.Tiirkiye’de Yetkililerin Simirlarda Veri Toplama, Saklama, Kullanma ve

Paylasma Uygulamalar

1.Veri sorumlusu

KVKK m. 3 uyarinca veri sorumlusu kisisel verilerin isleme amaglarini ve
vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve ydnetilmesinden
sorumlu olan gercek veya tiizel kigiyi ifade etmektedir. Go¢ Idaresi Baskanliginin

gorevleri ve yetkileri arasinda gogle ilgili is ve islemleri yiirlitmek, insan ticareti

373 Gegici Koruma Yénetmeligi Gegici madde 1
374 Gegici Koruma Yonetmeligi m.17/4
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magdurlarinin korunmasina iligkin is ve islemleri yiiritmek, Tiirkiye’de bulunan
vatansiz kisileri tespit etmek ve bu kisilerle ilgili is ve islemleri yiirlitmek, gegici
korumaya iliskin is ve islemleri yiiriitmek ve mevzuatla verilen diger is ve islemleri
yiiriitmek gibi gorev ve yetkiler sayilmistir. Ayrica, 21 Kasim 2023 tarihinde Iller
Idaresi Genel Miidiirliigii biinyesinde bulunan Smir Y&netimi Daire Baskanlhig
kaldirilarak yerine Go¢ idaresi Baskanligina bagli Sinir Yonetimi Genel Miidiirliigii
kurulmasiyla entegre siir yonetimiyle ilgili is ve islemleri yliriitmek, sinir yonetimi
alaninda gorevli ulusal ve uluslararast kurum ve kuruluslar arasinda isbirligi ve
koordinasyonu saglamak ve gelistirmek ve son olarak sinir yonetimiyle ilgili verileri

toplamak, analiz etmek ve gorevlendirmek maddeleri de eklenmistir.>”

Sinir yonetimi alaninda kurumlararasi iletisim ve veri paylasimina iliskin
altyapiytr olusturmak, buna yonelik olarak gerekli ag cihazlarini, bilgi sistem
altyapisini ve bilisim sistemlerini tedarik etmek, kurmak ve islemek gorevleri Sinir
Yonetimi Genel Miidiirliigiine aitken 6458 sayili Kanun ve Gog Idaresi Baskanlig
kapsamindaki kisisel verilerin alinmasi, korunmasi, saklanmasi ve kullanilmasina
iliskin altyap1 is ve islemlerini yiiriitme; Tastyicilardan lilkemize giris-¢ikis yapan ve
iilkemiz sinirlar1 igerisinde seyahat eden yolculara ve miirettebata iligkin uluslararasi
diizeyde standartlar1 belirlenmis olan yolcu verilerinin alinmasi, korunmasi,
saklanmast ve kullanilmasi ile ilgili is ve islemleri yiirlitme; Baskanlhigin bilgi
giivenligine iliskin is ve islemlerini yiiriitme ve gerekli tedbirleri alma ve ilgili kurum
ve kuruluslarla gerekli bilisim entegrasyonuna ve veri paylasimina iliskin is ve
islemleri ytiriitme gorevleri Yonetim Hizmetleri Genel Miidiirliigiine verilmistir. 4982
sayil1 Bilgi Edinme Hakki Kanununa gore yapilacak olan bilgi edinme basvurularini
etkin, siiratli ve dogru bir sekilde sonuglandirmak tizere gerekli tedbirleri almak da

yine gorevleri arasindadir.

KVKK m.10 uyarinca Gog¢ Idaresi Baskanligimin kisisel verilerin hangi amacla
islenecegini, islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegini,
kisisel veri toplama yontemleri ve hukuki sebebini, ilgili kisinin kendisine

yoneltebilecegi ve KVKK m.11°deki haklar1 konusunda bilgilendirmesi gerekir.

875 Ek:RG-21/11/2023-32376-C.K-155/3 md.
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Gog Idaresi Bagkanlig1 sitesinde yayinladigi, 26 Aralik 2022 tarihinde revize
edilmis aydinlatma metninde veri sorumlusu oldugunu bildirmistir.3’® Aydinlatma
metnine gore veri isleme amaglar1 arasinda Go¢ Idaresi Baskanliginin faaliyetlerini
siirdiirebilmesi, sunulan hizmetlerden yabanci kisiyi faydalandirmak i¢in gerekli
calismalarin yapilabilmesi, yabanci kisi ve hizmet alanlarin kayitlarinin olusturulmasi
ve yonetilmesi, yabanct kisi ile ilgili degerlendirme ve analiz c¢alismalarinin
yapilabilmesi, strateji belirleme, Baskanligin ve is iliskisi igcerisinde bulundugu kurum

ve kisilerin hukuki ve ticari giivenliginin temini gibi amaclar sayilmistir.

Veri sorumlusu Go¢ Idaresi Baskanliginin verdigi yetkiye dayanarak onun adina
kisisel verileri isleyen gb¢ idaresi personelinin 6zel olarak yetkilendirilmis olmasi
gerekir. Ancak yukarida da bahsedildigi lizere yapilan islemleri hizlandirabilmek icin
ulusal veri sistemlerinin birbirine entegre edildigi, dolayisiyla Gog Idaresi
Baskanliginin veri sorumlusu oldugu sistemde Emniyet Miidirliigiinin de veri
sorumlusu olabilecegi goriilmektedir. Ayni sisteme kayit yapmamakla birlikte entegre
sisteme kayit yapan kurumlarin ortak veri sorumlulugunun giindeme geldigi ileri
siirtilebilir. Veri isleme amag¢ ve vasitalarina ortaklasa karar verdikleri durumlarda
ortak veri sorumlusu sifatini haiz olacaklardir. Ortaklasa karar vermek kendi aralarinda
ortak karar almak seklinde gergeklesebilecegi gibi iki tarafin da isleme faaliyeti
birbirinden ayrilamaz sekilde bagliysa ve her iki tarafin da veri islemesi digerinin
katilim1  olmaksizin  gergeklestirilemiyorsa da ortak veri sorumlulugundan
bahsedilebilecektir. Ortak veri sorumlulugu incelemesinin ulusal sinirlar 6tesinde de
degerlendirilebilecegi kanaatindeyiz. Akilli sinirlardan biyometrik ve diger 6zel
nitelikli verilerin islendigi ¢ipli pasaportlarla her gecis ortak sistemde, ayni amagla
islenir. Bu durumda entegre simir sistemlerinin ortak veri sorumlulugunu

dogurabilecegini sdylemek yanlis olmayacaktir.
2.Veri Taban1: Go¢cNet ve PolNet
Gog Idaresi Baskanliginin kurumsal veri taban1 Go¢Net, yabancilara ait kisisel

verilerin kaydedildigi ve saklandigi bir veri tabani olup PolNet gibi e-devlet

uygulamalarindan biridir. 2013-2016 yillar1 arasindaki projelendirme uyarinca 2014

376 https://www.goc.gov.tr/kisisel-verilerin-korunmasi-kanunu (son erigim tarihi:09.04.2024)
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yilinda, kurumun merkez ve tasra teskilatinda merkezi ve web tabanli bir mimaride
calisan, go¢ ve uluslararasi koruma islemlerini kapsayan uygulama yaziliminin
gelistirilmesi, egitimlerin verilmesi ve sistemin devreye alinmasi, Emniyet Genel
Miidiirliigii’nden veri aktarim ¢alismalarinin gergeklestirilmesi, EGM, Dasisleri
Bakanligi, CSGB, Bagbakanlik, SGK, Saglik Bakanlig1 basta olmak tizere 20’ye yakin
kamu kurumu ve diger ilgili kurum ve kuruluslarla entegrasyon ¢alismalar1 yapilmis;
2015 yilinda, Gé¢Net sistemine Dis Veri Iletisim Sistemi, e-ikamet, Cevrimdis1 Kayit,
Cagr1 Merkezi Entegrasyonu ve Yolcu Bilgi Sistemleri alt sistemlerinin gelistirilmesi,
egitimlerin verilmesi ve sistemin devreye alinmasi, saglanmistir.®”’ Birgok veritaban
ve sistem gibi Go¢Net de hudutlarda yine bir e-devlet uygulamasi olan Polis Bilgi
Sistemi olan PolNet ile entegre bir sekilde kullanilmaktadir. Hudutlarda e-vize ve
pasaport bilgileri hudut emniyet birlikleri tarafindan PolNet sistemi iizerinden teyit
edilmekte, Go¢ Idaresi personeli ile Emniyet Miidiirliigii personeli ortaklasa
calismaktadir. Yine Otomatik Parmak izi Tespit Sistemi (AFIS — Automated
Fingerprint Identification System) PolNet’e entegre edilmis bir sistem olup ¢ipli

pasaportlara eklenmis biyometrik veriler arasinda yer almaktadir.

Gog Idaresi Baskanligi bilgi ve veri giivenliginin saglanmasi ve bilgisayar
agindaki kullanilmakta olan ya da kullanilacak donanim ve programlarin kurulmasi ve
kullanilmasima iliskin konularin diizenlenmesi i¢in 03.07.2014 tarihli YOnerge
cikarilmistir. Bu Yonerge, Baskanligin merkez ve tasra birimlerinde kullanilacak olan
bilgisayar, e-posta, Go¢Net ve internet c¢ikisinin yonetim ve kullanimina iligskin
hususlar1 kapsayacak sekilde diizenlenmistir. Go¢Net burada Baskanlik tarafindan
kurulan ve isletilen, bilgisayarlar arasi veri iletisiminin yapilabildigi bilgi paylasimi
ortami ile Bagkanlik tarafindan olusturulan donanim ve yazilimlar1 kapsayan bilgi
sisteminin meydana getirdigi yapi olarak tanimlanmistir. Giivenlige ve erisime iliskin
kurallarin getirilmesi, islenen verilerin hassasiyeti acisindan biiyiik 6nem tagimaktadir.
Bilgi Teknolojileri Bagkanliginin uygun gordiigii sistemler, uygulamalar, kullanici
islemleri ve bilgi sistem agindaki veri akismin iz kayitlart Bilgi Teknolojileri
Bagkanliginca saklanacaktir. Yonerge kapsaminda bilgi ve sistem giivenliginin planli,

sorunsuz, givenli ve disiplin i¢inde gerceklestirilmesinden bilisim sistemlerinden

377 Erisim: https://kaleyazilim.com.tr/timeline/tr/goc.html
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yararlanan tiim Go¢ Idaresi Baskanlig1 personeli birinci derecede gorevli ve sorumlu

kilinmistir.3’®

Veri tabanlariin birbirine baglanmasi islemleri hizlandirmakta ve biitiinciilliik
saglamaktaysa da verilerin giivenligi meselesi burada 6nem verilmesi gereken bir
husus olarak kargimiza ¢ikar. Bu sistemde iglenen verilerin KVKK ile uyumlu olmasi
gozetilirken milli istihbarat gibi istisna hallerinin yeterli gilivence saglanmasini
engelleyici 0zelligi oldugu disiiniilebilir. Verilerin hem sistemde tutulmasi hem
erisilebilirlik hem de yok edilmesi konular1 incelenmelidir. Ozellikle siber saldirilarin
yasandigi, yeterli giivenlik duvarinin kurulamadigi veri tabanlarinda Gognet veya
Polnet’teki verilerin de glivenli bir sekilde tutuldugunu sdylemek gii¢ olacaktir. Kisisel
verilerin korunmasina iligkin teknik altyapinin ivedilikle giiclendirilmesi ve
korumanin bu baglamda gilivence altina alinmasi gerekmektedir. Siginma hakki
baglaminda iglenen 6zel nitelikteki verilerin asir1 hassas olmasi sebebiyle her tiirlii
erisime agik hale gelmesi, kisinin yalnizca veri glivenligini degil bedensel giivenligini
de riske atabilecek nitelikte bilgiler icerdigi i¢in milli istihbarat gerekgesiyle erisimin

kuvvetli siipheye dayanmasi halinde miimkiin olmas1 degerlendirmeye alinabilir.

3.Paylasma

Gog Idaresi Baskanlhign YUKK ta Uluslararas1 koruma siire¢lerinde UNHCR,
IOM, diger uluslararast kuruluslar ve sivil toplum o6rgiitleri ile isbirligi yapabilir. Bu
baglamda UNHCR’in uluslararasi koruma bagvurusunda bulunmus kisilere sinir
kapilar1 da dahil olmak iizere erisimi ve basvuru sahibinin de kabul etmesi sartiyla

basvuru ile ilgili bilgilere erisimi saglanir.

Diger kurum ve kuruluslara ek olarak wverilerin yurtdigina aktarilmasi da
giindeme gelebilmektedir. Ornegin kamuoyunda Geri Kabul Anlagmasi olarak bilinen
Tiirkiye Cumhuriyeti ile Avrupa Birligi Arasinda Izinsiz [kamet Eden Kisilerin Geri
Kabuliine Iliskin Anlasmanin uygulanmasina iliskin hazirlanan 2016 tarihli Yonergede
geri kabule konu olan kisilerin verilerine iliskin 6zel hiikiim yer almaktadir. Buna gore

bu kisilerin verileri ilgili mevzuata ve taraf olunan uluslararasi anlagmalara uygun

378 Gog Idaresi.Genel Miidiirliigii Go¢-Net Donamim, Ag Yonetim ve Kullanim Esaslarina iliskin
Yonerge, Gog Idaresi Baskanligi, 03.07.2014
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olarak alinacak, korunacak, saklanacak ve kullanilacaktir. Tiim bu islemler yapilirken
adil ve hukuka uygun sekilde islenmesi, anlasmanin uygulanmasi ile elde edilen kisisel
verilerin yine anlagmanin uygulanmasi amaci ile kullanilmasi, toplanacak ve isleme
konulacak verilerin amaci karsilayacak verilerden olusmasi ve fazla veri alinmamasi
gozetilecektir. Ancak yeteri kadar ifadesi dahi bir¢ok 6zel nitelikli kigisel veriyi kapsar.
Ayni maddede anlagsma kapsamindaki veriler geri kabule konu olan kisinin ad/soyadi,
varsa onceki isimleri, takma adi, cinsiyeti, medeni hali, ana-baba adi, dogum yeri ve
tarihi, uyrugu; pasaportu, seyahat belgesi veya kimlik kartina iligkin bilgiler; seyahat
sirasindaki giizergahi; geri kabul talebinin degerlendirilebilmesi ve kimlik tespiti i¢in
gerekecek diger bilgiler yer almalidir. Bununla birlikte AB iiye devletlerinden biri ile
Tiirkiye arasinda kisisel verilerin paylasiminda temel ilkelere aykirilik tespit
edildiginde, taraflardan herhangi biri diger tarafin bilgisi dahilinde verilerin
diizeltilmesi, silinmesi veya bu verilere erisimin engellenmesi yoluna gidilecektir.
Koruyucu bir 6nlem olarak kisisel verilerin sadece yetkili makamlara iletilebilecegi de
yine aynit maddede yer almistir. Yetkili olmayan makamlara iletilmesi s6z konusu

oldugunda verileri ileten iiye devlet makamlarinin uygun goriisii almacaktir.®"

Benzer sekilde giivenlik yaklagiminin etkisiyle EUROPOL, INTERPOL gibi
kuruluglarla paylasimi yapilmakta, Frontex gibi bolgesel kolluk birimleriyle risk analiz
ag1 kurularak yine bolgesel igbirligi kapsaminda veri paylasimi gergeklesmektedir.
Verilerin paylasilma sinirlari belli olmakla birlikte dogurduklar etki agisindan insan

haklarina saygili yaklasimin devam ettirilmesi gerekliligi g6z ardi1 edilmemelidir.

4.Erisim Meselesi

Kanun ve diizenlemelerde yetkilendirilmis kisilerin verileri isleyecegi ve islenen
verilere erigebilecegi ongdriilmiisse de kisisel verilerin islendigi veri tabanlarina erisim
konusunda gerekli hassasiyetin gosterilmedigi uygulamadan ve kararlardan
anlagilmaktadir. Danistay kararlarindan anlasildigi tlizere uygulamada yeknesaklik
mevcut degildir. idare mahkemelerinde kisisel verilere iliskin davalar erisim yetkisi
olmayan personele verilen idari cezanin yargiya tasinmasi lizerinden goriilmektedir.

Ornegin Danistay’1n 2016 tarihli bir karar1 Terorle Miicadele Ekiplerinde galisan bazi

379 Tiirkiye Cumhuriyeti ile Avrupa Birligi Arasinda izinsiz Ikamet Eden Kisilerin Geri Kabuliine iliskin
Anlagsmanin Uygulanmasina Dair Yonerge, m.70
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kolluk mensuplarinin yerleri degismesine ragmen PolNet erisimlerinin devam ettigi ve
bu kisilerin bu sistemi kullandiklarina iliskindir.3® Dava konusu idarenin sorumlulugu
ya da kisisel verilere erisim olmamakla birlikte bu hususun kisisel verilerin

korunmasina uygulamada nasil yaklasildig1 konusunda bize genel ¢ergeveyi yansitir.

Kisisel Verilerin Korunmas: Kurumu veri ihlaline iligskin iddialar1 inceleyip
sonuca baglamaktaysa da kurum kararlarina karsi Sulh Ceza Hakimliklerine yapilan
idari para cezasina itiraz disinda bir bagvuru mekanizmasinin 6ngoriilmemis olmasi
bir sorun olmaya devam etmektedir. Ayrica kisisel bilgilere erisimin ihlali ¢ogunlukla
TCK’da tanimlanan suglarin kapsamina girecektir. Ancak, siginma talebiyle gelen
kisinin verilere erisimin kapsami konusunda yeterince aydinlatildiklart mechuldiir.
Dolayisiyla hangi asamada yetki asildigimi ve bu yetki asiminin ne sonuglar
dogurdugunu bilmeleri ve buna yonelik bir hak arama siirecine girmeleri yerelde

irtibatlar1 yoksa kolay olmayacaktir.

D.Uygulamalarin Siginma Hakkina Etkisi

1.Geri Gondermeme Tlkesi Acisindan

Kural olarak bir tilkede siginma bagvurusunda bulunabilmenin sartlarindan birisi
korumasindan yararlanilamayan iilkenin smirlarindan ¢ikmis olmay1 gerektirir. Bir
siginmaci, bir lilkenin sinirlarinda uluslararasi koruma basvurusunda bulunabilir.
Ancak gerek ATHM gerekse Icra Komitesi tavsiye kararlarindan anlagilmaktadir ki
siginmacilarin  smurlara ulagsmasmin  engellenerek  sigimma  basvurusunda
bulunmalarinin 6niine gegilmesi bir geri itme faaliyeti olup geri gondermeme ilkesinin
ithlali anlamina gelir. Diizensiz gelislerin engellenmesi, geri gondermeme ilkesinin

istisnas1 degildir.

Tiirkiye’de uygulamaya baktigimizda acik kapi politikasinin 6zellikle 2019
itibariyle terk edildigi ve bunu takiben geri itmelerin arttigi gézlemlenmektedir.
Diizensiz gelislerin engellenmesi icin kara sinirlarina fiziksel engel olarak duvarlar

ortilmekte kara ve denizde simir savunmasina yonelik yatirimlar arttirilarak kisilerin

%0 Danigtay 5. Daire, 16.04.2018 tarihli ve 2016/46613 E., 2018/13500 K.
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siginmact olup olmadigina bakmaksizin geri itme faaliyetleri gerceklestirmekte ve
boylece diizensiz gelerek sinirlart gegmeye calisan kimseler daha gelmeden tespit
edilerek engellenmektedir. Gelen kisilerin tamaminin uluslararas1 ya da gegici
korumadan faydalanabilecek kimselerden olmadiklarin1 hatirlamakta fayda vardir,
ancak bu durum siginma talebinde bulunma hakkini ortadan kaldiracak bir unsur
olarak degerlendirilmemelidir. Devletlerin insan haklarinin korunmasii saglama
yukiimliiliikleri, egemenlik haklarina eslik etmektedir. Bu sebeple hudut kapilarinin
bulundugu yerlerde veya yakinlarinda Gog¢ Idaresi Miidiirliiklerine ait birimler

olusturulmustur.

Sigimmacilar kimi zaman diizenli yollarla giris yapmak i¢in havayolunu tercih
ederler. Sahte evrakla giris denemesinde bulunanlar oldugu gibi girmesi sakincali
kisilerden oldugu profilleme sonucu ortaya ¢ikan kisiler de vardir. Havaalanlarinda
Tiirkiye’ye girislerine izin verilmeyecek kabul edilemez yolcularin geri gonderilene
kadar tutulacaklar1 salonlar mevcuttur, burada yolcularin siginma bagvurularinin
alinmas1 miimkiindiir ve bagvurular1 hizlandirilmis degerlendirmeye tabi tutulur.
Uluslararas1 koruma basvurusunda bulunan kabul edilemez yolcular degerlendirme
sonuclanana kadar transit bolge i¢inde yer alan ayr1 bir odaya alinirlar. Kabul edilemez
yolcular, transit bolgede bulunmalari sebebiyle uluslararast koruma basvurusuna
bulunmus dahi olsalar havalimani igerisinde serbest¢e dolasamamaktadir, ancak smirl

stireler i¢in koridora ¢ikmalart miimkiindjir.

TIHEK ’in 20 Ocak 2023 tarihinde Istanbul Havalimani Transit Gegis Merkezine
yaptig1 haberli ziyaretteki tespitleri dnemlidir. Sadece Istanbul Havalimaninda 2022
yilinda dokuz bini askin yolcu kabul edilemez yolcu statiisiinde degerlendirilmistir,
kaginin uluslararasi korumaya bagvurdugu ya da faydalandigi bilgisi agiklanmamustir.
Ulkeye kabul edilmeme nedenlerinden herhangi birinin tespit edilmesi halinde kabul
edilemez yolcu, gorevli polis memuru tarafindan Havalimani Calisma Grup
Baskanligina yonlendirilmekte, burada kendisine iilkeye girememe sebepleri teblig
edilmekte ve parmak izi kaydi alinarak kimlik bilgileri, geldigi iilke ve tasiyict hava
yolu firmasi belirlenmektedir. Bu asamada Kabul Edilmeyen Yolcu Formu ve Bilgi
Formu diizenlenerek bir niishas1 yolcuya verilmektedir. Islemlerin hizlica yiiriitiildiigii
ve yolcularin geldikleri ya da kabul edilebilecekleri iiciincii bir iilkeye rizalari

kapsaminda gonderildikleri kaydedilmistir. Bu asamada da yolculuk bilgileri
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kaydedilerek kabul edilemez yolcu olduguna iliskin tahdit kodu bilete islenmekte,
yolcunun neden geri gonderildigine iliskin bilgi varis tilkesine iletilmektedir. Bu, sayet
uluslararas1 ya da gecgici koruma basvurusu 6zenli degerlendirilmemisse basvuru
sahibinin dondiigii yerde daha biiylik riskle karsilasmasimma sebep olabilecektir.
Uygulamada ekonomik sebeplerle ya da daha iyi bir hayat i¢in {ilke degistiren
goecmenlerin de diizensiz sekilde havaalanina gelerek siginma talebinde bulundugu
goriilmektedir. Ancak bu, siginma hakkina engel teskil edecek onyargili yaklagimi
dogurmamalidir. Aksi durum geri gonderme yasagini ihlal eder nitelikte olacak, kisi

acisindan telafi edilemeyecek zararlara sebep olabilecektir.

Kara ve deniz sinirlarinda diizensiz gegislerin engellenme sekli havayollarindan
farklidir. Buralarda sinira yaklastirmama gibi faaliyetlerle geri gobndermeden ziyade
geri itmeye yonelik uygulamalara rastlanmaktadir. Tagimacilik belgesi bulunan bir
vasitada biletsiz yolcularin durumu 6zellikle deniz yolu kullaniliyorsa insan onuru,
yasam hakki ve insanlikdis1 muamele, iskence ve eziyet yasagi acisindan oldukca
sorunludur. Gemilerde biletsiz ya da izinsiz bir kisi tespit edildigi takdirde tiim ticari
faaliyet aksayacagi, tiim miirettebat sorgulanacagi ve gemiden inis izni i¢in kiy1

devletinin izni gerekecegi icin siki denetimler yapildigi goriilmektedir.

Tagima belgesinin bulunmadig: vasitalarla ya da yaya olarak gelen ikinci grup
ise uygulamada smirlardaki radarlar ve siir yonetim sistemleri aracilifiyla goriintii
kayd1 gibi yontemlerle tespit edilmekte, profilleme yapilmakta, kimi uygulamalarda
kisi tespiti yapilabilmektedir. Bunlara ek olarak kisilerin yanlarinda kimliklerini
gosterir bir belgeleri bulunmuyorsa parmak izi ve avug ici retina gibi yontemlerle daha
once Tiirkiye’de kaydin bulunup bulunmadig: tespit edilip buna gore iilkeye girigine

izin verilebilmekte ya da geri itme faaliyetlerinde bulunulabilmektedir.

Bir kisinin iilkeye alinip alinmayacagi, bir dizi verinin incelenmesiyle ve
hakkinda tahdit kodu konulup konulmadigiyla iliskilidir. Ornegin geri gonderme

merkezlerinde zorla goniillii geri doniis belgesi®®' imzalatilan bir kisi Tiirkiye’ye

381 Geri Gonderme Merkezlerinde zorla imzalatilan Goniillii Geri Déniis Istek formlar cesitli yargi
kararlarma konu olmustur (bkz. AIHM, Akkad v. Tiirkiye, Basvuru No:1557/19, 21.06.2022) Géniillii
geri doniis terim itibariyle insan onurunu gozetilen bir uygulama olarak mevcut durumda zorla gontillii
geri doniisiin hukuki bir karsiligi olmamakla birlikte insan onurunu hige sayan bir uygulama haline
gelerek celiskiyi yansitmasi sebebiyle bu kullanim tercih edilmistir.
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diizenli yollarla girmek istediginde hakkinda V-87 tahdit kodu konulmus olacaktir, bu
hem iilkeyi terk ettigi i¢in statiisiiniin iptali sonucunu doguracak hem de yeni bagvuru
yaparken bir engel teskil edecektir. Kisi, hakkinda hangi ulusal ya da uluslararasi1 tahdit
kodlarimin oldugunu bilmeksizin iilkeye alinmayabilmekte, yeterli aydinlatma
yapilmamakta ve lilkeye giris yapamadigi i¢in bu islemlere karsi hukuki miicadele

yiiriitmekte zorlanabilmektedir.

2. Siginma Hakkina Adil Erisim A¢isindan

Transit gecis merkezine disaridan ziyaretgi kabuliine izin verilmedigi,
yabancilarin avukatlarinin Havalimani Miilki Idare Amirinin onay1 ile giris
yapabildikleri ve yabanci ile goriisebildikleri belirtilmistir.38? Uygulamada ise
avukatlarin havaalanina erisim konusunda yasadiklari sikintilar, miivekkilleri ile
goriismelerinin  fiili olarak engellenmesi ya da mahremiyet ihlal edilerek
gerceklestirilmesi, resmi bir idari gozetim karar1 meveut olmadig: icin elverisli bir
kanun yolunun bulunmamasi siklikla karsilasilan sorunlar arasindadir.®®® Kabul
edilemeyen yolcularin merkezde 24 saat emniyet sube miidiirliigii tarafindan kapali
devre televizyon sistemi tarafindan takip edilerek kayit alindigini ve kayitlarin 30 giin

boyunca saklandig1 yukarida bahsi gecen TIHEK raporundan anlasilmaktadr.

Havayolu tagimacilig: ile gelen yabanci yolcularin verilerinin 6zel sektor-devlet
ve devletlerarasi isbirligi ile giivenlik meselesi haline getirilen bir yabanci yolcu, kabul
edilemez statiisiine alindiginda uluslararas1 koruma basvurusunu uygulamada ilgili
yerlere iletememektedir. Fiili olarak talebin alinmamasi, degerlendirmeye tabi
tutulmamasi, agirlikli olarak ozel giivenlik mensuplarinin gorevlendirilmesi gibi
uygulamada ihlaller dogurmaktadir. Yine mevzuatta kabul edilemeyen yolcunun
engellenmesi i¢in gerekli tedbirleri alabileceginin diizenlenmesi ve gerekli tedbirlerin

belirsiz olmasi, siginma hakkina etki eder niteliktedir.

S2TIHEK, Istanbul Havalimam Transit Gegis Merkezi Ziyareti Raporu, Rapor No:2023/46,
Tarih:23/11/2023

383 {zmir Barosu, Avukatlarin Goziinden Geri Gonderme Merkezleri ve Idari Gozetim Alanlar1 Calistay1
Sonug¢ Raporu, 29/06/2019; ayni yonde haber i¢in bkz. https://bianet.org/haber/ihd-havalimani-nda-
aylarca-tutulan-yabancilar-yok-sayiliyor-252243 (erisim tarihi 28.02.2024)
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Kara ve deniz sinirlarinda ise tespit edilen kisiler ¢ogunlukla sinirlardan geri
itme veya acele geri gonderilme halinde kisilerin kisisel verilerinden 6nce can
giivenliklerini 6ncelemek durumunda kalirlar. Bu hallerde kisisel verilerinin siginma
hakkina etki edecek sekilde kullanilmasina yonelik bagvuru yapabilmeleri de,
Tiirkiye’ye giris yapmadik¢a, miimkiin gériinmemektedir. Verilerinin kaydedilmesi,
bu verilerin otomatik olarak islenerek YZ destekli profillemeye konu edilmesi ve riskli
goriisen kisilerin pasaport kontroliinden gegememeleri ya da uluslararas1 korumaya
basvurularinin alinmayarak siginma hakkinin ihlal edilmesi meselesinin daha fazla
giindem edilmesi gerekir. Bu kisiler, geri itilmedikleri ya da kurtarma faaliyetleri
sonrast sinirlardan gectikleri senaryoda geri gonderme merkezlerine ya da gegici
barinma merkezlerine yonlendirilmektedir. Bu alanlara avukat erisimi havaalani transit
bolgeye gore gorece daha kolay olmakla birlikte kisilerin telefonla ulasabilecekleri
tanidiklar1 yoksa avukata erisip idari gdzetime ve olast bir sinirdisi kararina itiraz
edebilmeleri de zorlagmakta, uygulamada geri gonderme merkezinden tutulan ancak
avukata erisebilmis yabancilar vasitasiyla ya da kurum iginde gorevlilerin
yonlendirmesi ile avukata ulasilabilmektedir. Ancak bu kisiler cogunlukla ekonomik
degeri olan para ve esyalarin1 yolda kaybettikleri i¢in genellikle idari gézetim ve
sinirdis1 kararina itiraz edebilmekte, diger itiraz ve basgvurular1 yapamamaktadirlar. Bu
sebeple boliimiin basinda da belirttigimiz {izere kisisel verilerinin korunmadigina

iliskin yabancilar tarafindan yapilan bir bagvuruya Tiirkiye’de heniiz rastlanmamustir.
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SONUC

Devletlerin smirlarin1 koruma gereksinimi ve egilimi ile uluslararasi koruma
ihtiyacindaki bir si§inmacimin smirlara gelmesi birgok tartismayi da beraberinde
getirir. Yabancinin giivenligi tehdit edip etmedigi, kamu diizenine etkileri, uluslararasi
koruma ihtiyacinin olup olmadigi gibi sorularin yani sira artan niifusa yonelik
politikalarin belirlenmesini de go¢ ve sinir yonetimi faaliyetleri icin gerekli kilar. Bu
acidan bakildiginda devletler kisisel verileri sinirlarda isleyerek etkin politikalar
tiretebilecegini ve siireci takip edilebilecegini sorunu kaynaginda tespit edip ¢oziim

sunabilecegini savunur.

Gilinlimiizde devletlerin sinirlarini koruma uygulamalarinin temel hak ve
ozgiirliiklere yonelik bircok kisitlama ve ihlalinin hem yerel hem uluslararasi
toplumda kabul gérmesi hem siirin niteligini hem de giivenligin mesru bir sebep
olarak sunulmasini takiben gerceklesir. 11 Eyliil bir doniim noktas1 olmakla birlikte
gerceklesen teror saldirilart da giivenlik kaygisin1 besler. Mesru bir zemine rahatlikla
yerlesen glivende olma ve esenlik istegi sinirlarin kuvvetlendirilmesine zemin hazirlar.
Bu, 6tekinin tanimlanmasi, tanimlanma i¢in de 6tekiye ait bilgileri elde etme ihtiyacini

dogurur.

Biz ve étekiyi ayirmadaki giicli, makbul olan yabancilar ile olmayanlar arasinda
yarattig1 ayrim tiim bu siliregte denetimi ve gozetlemeyi de beraberinde getirir.
Giivenlik kaygisina diisen kimse kisilerin degil fakat kisilere ait verilerin serbest
dolagimini kabullenir hale gelir. Siiphesiz, kisisel verilerin bu derece islenebilmesi
ozellikle de bilgi toplumunun artik veri toplumuna doniiserek verinin ekonomik bir
deger haline gelmesi, devletleri bu konuda yatirim yapmaya yoneltecektir. Kisisel veri
artik bir insan hakki olarak degil de devletlerin bireyleri denetleyebilmesi, kimleri

gozetlemesi gerektigini tespitte bir ara¢ haline gelir.
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Siirlarin  fiziksel kontrolii hem sabit hem hareketli gozetim araglariyla
saglanirken pasaport ve vizeler kisilerin seyahatlerini diizenleme araci haline gelir.
Tim ¢ikis ve giris islemlerinin onaylanmasi, kim oldugunu tanitabilme ve gerektiginde
hangi devlete siirdisi edilebilecegini gosterebilme, insan hareketliliginin baslica sart1
olarak kabul edilir. Ozellikle diizensiz hareket halindeki ya da diizensiz hale gelebilme
potansiyelindeki kisiler devletler i¢in bir risk olarak goriiliir. Gerektiginde sinirdisi
edemeyecegi bu kisiler devletlerin belirledigi sekillerde ve belgelerle hareket
etmeyerek bir tehdit olustururlar. Oysa seyahat 6zgiirliigliniin devletlerin belirledigi
sekillerde, belirli temas noktalarinda gerceklesmesi, devletlerin bunun kaydini tutmasi
gerekir. Hem siir kontrollerinin daha hizli yapilabilmesi hem de kimlerin sinirlardan
gecisine onay verilip verilmeyeceginin denetlenmesi i¢in sinirlarin dijitallesmesine

yapilan yatirimlar devletler agisindan meyvesini verir.

Boylece sinirlardan gegis yaparken kullanilan seyahat belgeleri, biyometrik
verilerin toplandig1 vize basvurulari, toplanan banka dokiimleri, bilet alimlart bir
elektronik filtre olusturur. Siurlarin herkes tarafindan ayn1 deneyimlenmemesinin,
Giris béliimiinde alintilandi8: iizere Silili Amalfitano’nun Ispanya vatandas1 kiz1 ile
ayn1 muameleyi gorememesinin sebebi bu elektronik filtrelerdir. Doniisiim, birlikte
calisabilirlik ve tilkedisilastirma sinirlarin dijitalleserek kontroliine imkan saglarken
giivenlik algisini arttirarak bireylere ait kisisel verilerin biletleme anindan itibaren
islenmesine olanak tanir. Dijital sicilleri ile dolasan bireylerin seffaflagsmasi, veri
tabanlarinda yer alan sayilardan ibaret hale gelmelerine, profilleme ve taramalar ise
kisiler hakkinda risk analizleri ¢ikarilmasi ile sonuglanir. Kisisel verilerin sinir
gozetimi ve denetlenmesi amaciyla yalnizca yabancilar i¢in degil ayni zamanda
vatandaslar i¢in de uygulanmasi, gozetim kapitalizminin agresifleserek herkese

dokunur hale geldigini de gosterir.

Verilerin sinirlarda islenmesinin diger boyutu ise her insanin biricikligini,
kendisini verilerinin biricikliginde gostererek kimlik tespitine imkan tanimasidir.
Verilerin boylesine genis capta birbirlerine uyumlu sekilde eslestirilmesi kimlik
sahteciligini zorlastirmanin yani sira bireylerin takip edilmesi i¢in de elverislidir.
Ozellikle terdrle miicadele, savunma ve istihbarata iliskin olarak kisisel verilerin
islenmesine goc¢ alaninda da rastlanmasi, gociin suglastirilarak bireylerin kisisel

verilerinin “mesru amag” ile daha genis kapsamli toplanmasina olanak saglar ve riza
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gosterilmesi beklenir. Sinirlarda toplanan veriler artik kisinin oldugunu iddia ettigi kisi
mi oldugunu tespitin 6tesine gecilerek risk analizine imkan tanir: bu kisi tilkeye giris

hakkina sahip mi?

Gerek ABAD gerekse AIHM vize ve pasaportlara biyometrik verilerin
islenmesini, devletlerin bu belgelerde yer alan verileri sinir kontrolii kapsaminda
isleyebilmesini kimlikte sahtecilikle miicadele, devletlerin siir yonetiminde ve
kimlerin giris yapip yapamayacagini tespit etmede yetkili olmasi sebebiyle temel hak
ve Ozgiirliikleri ihlal etmedigi sonucuna varmistir. Uygulama herkese yonelik oldugu
icin bir ayrimcilik yapilmasi da s6z konusu olmayacaktir. Burada kisilerin belirli
Olciide kendilerine ait bilgileri paylasmak zorunda oldugu kabul edilir ve beklenir.
Ancak her iki yargi organi da tiim bu siirecte orantililik ve gereklilik degerlendirmesi

yapilmasi gerektigini de vurgular.

Bu, siginma siirecine iligskin diistinmeyi gerektirir. Siginma kavramini gogten
bagimsiz diisiinmek pek miimkiin degildir. EIHB’de bir insan hakki olarak diizenlenen
siginma hakkinin 6znesine nasil yaklagilacaktir? Bununla birlikte siginmacilarin
uluslararast koruma talebiyle yola ciktiklar1 dikkate alindiginda bir yabanci ve
gocmenden daha farkli davranilmasi gerekecektir. Nitekim uluslararasi toplumda

tartisilmasi en gii¢c konulardan biri insan onuru ve hakkidir.

Bir kisi, insan olmasi sebebiyle temel haklardan yararlanmasi saglanmalidir.
Ancak sigmmmacilar, bir devletin korumasindan faydalanmayarak bu siirecte
devletlerin bocalamasina ve kontrollerini yitirmelerine sebep olur. Insan olmalari
sebebiyle teoride belirli bir korumaya sahip olmasi beklenen, ¢iplak insan olan
siginmacilar uygulamada uluslararasi korumadan faydalanabilmede, bir baska ifadeyle
insan olmaktan dogan haklarin1 kullanabilmede zorlanir. Bu durum, Agamben’in
Homo Sacer’ini akla getirir: bir ¢esit kurban edilemeyen ancak oOldiiriilmesi de
yasaklanmayan insanlar olan sigimacilarin kisisel verilerinin bir sinir yonetim araci
olarak kabul etmeme ve dolayisiyla korumadan kendi iilke smirlar1 iginde
faydalandirmamak i¢in kullanildig1 ya da degerlendirme siirecini giderek zorlastirarak

bireyleri yi1ldirmaya ¢alistig1 goriiliir.
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Kisisel verilerin korunmasi konusunda standartlari belirleme ve politika iiretme
konusunda Oncii olan AB’nin smir ydnetiminde giderek savunmaci bir tavir
benimseyerek ABD’yi 6rnek almasi ve Kale Avrupasi haline gelmesi siginma hakkina
erisimi olumsuz etkilemektedir. Sinirlarda kisisel verilerin islenmesini mesrulastiran
husus giivenlik sOylemine hapsedilmekte, kimliklerin tespiti ve tanimlanmasinin
elzem oldugu vurgusu risk analizleri yapilmasina algoritmalarla karar siireglerinin
islemesine yol agmaktadir. Korunma ihtiyaci ile diizenli veya diizensiz sekilde gelen
sigimmacilarin  kisisel verileri, sigmma hakkina erisememeleri amaciyla
kullanilmaktadir. Ozellikle verilerin, verileri islenen kisiler tarafindan kontrol
edilememesi ya da seffaf olmayan sekilde hangi amagcla islendiginin bilinmeden

islenmesi ihlal dogurabilecek niteliktedir.

AB, sistematik sekilde sinir yonetimi konusunda kullanilan BT sistemlerini, veri
tabanlarmi ve ilgili mevzuati seffaf sekilde paylasip siirecin uluslararasi koruma
rejimine uygun ilerleyecegini, siginma ihtiyacini goz ardi etmeden diizensiz goc ile
miicadele edecegini belirtmekteyse de glivenlik sdylemleriyle birlikte diizensiz gociin
yani sira uygulamada siginmacilarla da miicadele eder hale gelir. AB’nin kisisel
verileri sinir yonetimi konusunda bir ara¢ olarak kullanmada giderek daha sert tutum
izledigi ve Birlik i¢inde ortak bir politika iireterek sinirlari digsallastirdigi, Frontex’in
ve sinir liye devletlerinin fiziki geri itmelerinin yani sira kisisel veri toplama ve risk
analizleri dogrultusunda harici farklilagtirilmis entegre siir yonetimi kapsaminda
esglidiimlii olarak c¢alisma yollarin1 aramasi, siginmacilarin hakka erisimini oldukca

kisitlayicr bir duruma sebep olur.

Tiirkiye’de YUKK uluslararasi koruma rejimini hem 1951 Cenevre Sozlesmesi
hem de AIHM igtihatlar1 dogrultusunda benimsemesi sebebiyle 6rnek teskil eder.
Kisisel verilerin korunmasina yonelik maddenin hem YUKK’ta hem de GKY’de yer
almas1 da yine si@inmacilarin kisisel verilerinin korunmasi ihtiyacinin goz ardi
edilmedigini gosterir. Bununla birlikte Tiirkiye’de AB’deki gibi bir kisisel verilerin
korunmasina iliskin olarak vatandas veya yabancida bir alginin yerlesmemis olmasi,
yapilan diizenlemelerin ¢ogunlukla teoride kalmasina sebep olur. Ozellikle de s1iginma
ihtiyact icinde olan yabancilar acisindan kisisel veriler, “suclu” olmadiklarin
ispatlamak icin paylasilan bilgiler haline gelir. Bu husus, go¢ personeli ve kollugun

esglidiimlii sekilde calisarak GogNet ve PolNet veri tabanlarinin birbirilerine uyumlu
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sekilde kullanilmasi, tiim siirecin bir ulusal giivenlik meselesi olarak ele alinmasi ile

iligkilendirilebilir.

Tirkiye’de siirlarda kisisel verilerin islenmesine iligskin ulusal diizenlemelerin
daginik olmasi ve kanun ile diizenlenmesi gereken meselelerin yonetmelik ile
diizenlenmesi Anayasaya aykiridir. Kanunilik ilkesine aykiriligin bir diger boyutu ise
idarenin diizenleyici islemleri arasinda dahi sayillamayan genelge ve yonergelerle
uygulamaya iliskin kisilerin ulagamadig1 kurallarin getirilmesidir. Bu, belirlilik
acisindan sorun teskil eder. Calismamizda da ortaya koydugumuz {izere siginma
hakkina erisimin hassas sekilde yiiriitiilmesi ihtiyaci, sinir yonetimi kapsaminda kisisel
verilerin aragsallagmasi sebebiyle uygulamada ters etki yaratabilmekte ve buna kars1
kanun yollarina erisimde sorun yasanabilmektedir. AB’dekine benzer sekilde biletli
yolculara yapilan otomatik risk analizleri, diizensiz go¢ kapsaminda karma nitelikteki
goclerin  tespit edilmesini takiben yapilan risk analizlerine hassasiyet
degerlendirmesinin eslik etmemesi, uluslararast korumaya erismek amaciyla tilkeye
giris yapmak isteyen bir siginmacinin sinirdan “tehdit” olusturmasi gerekcesiyle
dogrudan geri cevrilmesine ve Onceden sisteme islenmemis hassasiyetlerinin
degerlendirilmemesine sebep olabilecektir. Bu durum, siginma hakkini olumsuz yonde

etkileme potansiyeline sahiptir.

Sonug olarak siginma hakki baglaminda kisisel verilerin islenmesi, kisilerin kim
oldugunun ve ihtiyaglarinin tespit edilebilmesi ve hizmetlere erisim saglanirken
kayitlarinin tutulabilmesi agisindan 6nemlidir. Devletlerin, uluslararas1 orgiitlerin
planlama yapabilmesini ve yol haritasi ¢izebilmesini saglamasi sebebiyle de gereklidir.
Ancak 6zellikle sinir hareketliligi agisindan kisisel verilerin bir yonetim araci olarak
islenmesi siirecinde uluslararasi koruma hukukunun temel ilkelerinden biri olan geri
gondermeme ilkesini tekrar hatirlamak gerekir. Kisinin zuliim riski altinda oldugu
tilkeye gonderilmemesi gerekliligini ortaya koyan bu ilke, devletlerin sinirlarindan
kimlerin gecgecegini tespit etme konusunda bir takdir marjlar1 oldugu ve devletlerin
ulusal giivenlik, kamu diizeni ve saglig1 gibi mesru gerekgelerle sinirlarindan kimlerin
gececegini segme ve buna gore gerekli dnlemleri alma yetkisine sahip oldugunu kabul
etmekle birlikte bu takdir yetkisini bireyin temel hak ve 6zgiirliikleri ile sinirlandigina
isaret eder. Dolayisiyla sinir yonetimi kapsaminda kisisel verilerin iglenmesi ve bunun

seyahat Ozgiirliigiinii kisitlayic1 uygulamalar dogurmasi belirli sartlar altinda kabul
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edilse bile bir insan hakki olarak siginma hakkina erisimi ve dolayisiyla uluslararasi
korumadan faydalanma ihtimalini sinirlayici sekilde uygulanmasi haklilagtirilabilecek

bir yaklagim degildir.
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