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OZET

Gilivenligin ne oldugu sorusu tarih boyunca bircok sekilde aciklanmaya calisilmistir.
Uluslararasi iligkiler teorileri baglaminda birgok diisiiniir bu konuda caligmalar yapmislardir.
Giivenligin varligimin 6nemi bilinmekle birlikte genis kapsamli olugu siber alan igerisinde de
kendisini gdstermesini saglamaktadir. Bu da siber giivenlik, siber uzay, siber istikrarsizlik ve catisma
gibi birgok kavramin tartisilmasina neden olmustur. Uluslararasi iliskiler blinyesinde devletlerin bir
araya gelip cesitli amaglar dogrultusunda olusturmus oldugu birlikler biinyesinde siber giivenlik

calismalar1 mevcuttur. Bu noktada 6nemli olan is birligi ve ortakliktir.

Bu calismada, siber savunma alaninda miicadele kapsaminda Kuzey Atlantik Antlagsmasi
Orgiitii (NATO)’niin rolii incelenmistir. Uluslararas1 savunma alanindaki énemi vurgulanip siber
alanda benzer niteliklerde olabilecegi tartisilmistir. Bu baglamda nitel arastirma yontemi kullanilarak

arastirmalar sonucunda bir analiz sunulmasi1 amaglanmistir.

Anahtar Kelimeler: Uluslararas1 Giivenlik, Uluslararasi Orgiitler, Siber Uzay, Siber Savunma,

Siber Terorizm

Vil



ABSTRACT

The question of what security is has been tried to be explained in many ways throughout
history. Many thinkers have worked on this issue in the context of International Relations Theories.
While the importance of the existence of security is known, its wide-ranging nature enables it to
manifest itself in cyberspace. This has led to the discussion of many concepts such as cyber security,
cyberspace, cyber instability and conflict. Within international relations, there are cyber security
studies within the unions that states have come together and formed for various purposes. What is
important at this point is cooperation and partnership.

In this study, the role of the North Atlantic Treaty Organization (NATO) in the fight against
cyber defense is examined. Its importance in the field of international defense was emphasized and
it was discussed that it could have similar qualities in the cyber field. In this context, it is aimed to
provide some clues and analysis as a result of the research by using qualitative research method.

Keywords: International Security, International Organizations, Cyberspace, Cyber Defense,
Cyber Terrorism
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GIRIS

Soguk Savas doneminin bitmesi ile uluslararasi iligkilerde ve giivenlik dinamiklerinde birtakim
degisimler ve gelismeler yasanmistir. Bu degisimler uluslararasi aktorlerin giivenlik politikalarini
gbzden gecirmelerine ve yeni tehditlerle basa ¢gikmak igin stratejiler gelistirmelerine yol agmigtir. Bu
stratejiler birtakim ortakliklar ve i birligi i¢erisinde gelisebilmektedirler. Bu baglamda, Soguk Savas
déneminden nispeten basarili ¢ikan NATO iiye devletlerin savunma kapasitelerini giiglendirmek ve

ortak bir giivenlik ¢ercevesi olusturmak i¢in 6nemli bir rol oynamaktadir.

Gelismekte olan siber alan, biinyesinde birtakim tehlikeleri barindirmaktadir. Ornek verilecek
olursa siber terdrizm gibi tiirleri ile kisisel veriler ve teknolojik kullanim alanlari tehlikeye
girmektedir. Bu durum siber savunma sistemlerinin gelistirilerek giivenli bir ortamin saglanmasini
gerekli kilmaktadir. Cilinkii siber saldirilar oldukca tehlikeli ve hizli gelisen ataklardir. Saldirganlar
tek tusla ciddi kayiplara neden olacak ataklar yapabilmektedirler. Uluslararasi aktorler agisindan bu
saldirilarin yikict boyutunun bir siber savasa donlismemesi i¢in is birligi ve ortakliklar oldukga

Onemlidir.

Bu ¢alismada temel olarak incelenmek istenen husus NATO’nun siber savunma baglaminda
ne gibi ¢aligsmalar yapmakta oldugudur. Bu perspektiften analiz yapildiginda belirtilmek istenen fikir,
birligin siber savunma anlaminda miittefiklerine daha kapsamli bir giivenlik ¢ati mimarisi
olusturabilmesi i¢in ne tiir 6nlemlerin etkili olabileceginin tespitidir. Calismanin sonug¢ kismi bu

hedef dogrultusunda hazirlanmigtir.

Bu ¢alismada elestirel kaynak incelemesi ve nitel arastirma yontemleri kullanilmigtir. Genel
erisimli acik kaynaklardan elde edilen kitaplar, makaleler, tezler, haberler ve bagimsiz kuruluslarin
raporlar1 degerlendirilmistir. Sonu¢ kismini1 desteklemek amaciyla gesitli veri, tablo ve sekiller
sunulmustur. Ayrica tezin temel inceleme konusunda NATO’nun resmi raporlarindan ve
belgelerinden faydalamlmistir. Ozgiin ve kesin sonuglara ulasilabilmesi i¢in bu belgelerden

faydalanilmis olunsa da kimi sorulara net cevaplar bulunamamugtir.

Bu caligmanin ana aragtirma sorular1 su sekilde formiile edilmistir: Siber uzay ekseninde
gelisen ve degisen tehlike boyutlart hangi diizeylere ulasabilmektedir? Calismada incelenen NATO
siber alanda ne tiir calismalar yapmistir? Ortaklik baglaminda siber giivenligin daha saglam bir
zemine oturtulabilmesi i¢in neler yapilabilir? Bu arastirma sorulari temel alinarak gelistirilen ana

hipotez NATO’nun siber uzay alaninda giivenlik ekseninde yapmis oldugu ¢aligmalarin yani sira tiye



devletlerin ortak bir zeminde savunma sistemlerini gelistirebilmelerinin miimkiin olabilecegidir.
Bahsi gecen hipotezi kanitlamak igcin NATO’nun siber alanda yapmis oldugu calismalar

incelenmistir.

Ug boliimden olusan bu calismada, NATO’nun savunma perspektifi siber alan nezdinde
incelenmis olup, siber giivenlik ¢aligmalarina iliskin analiz yapilmaya calisiimistir. Bu dogrultuda
siber giivenligin kapsami ele alinarak birligin alandaki ¢aligsmalarini ne sekilde gelistirebilecegine

dair tartismaya agik analizler yapilmistir.

Birinci boliim dahilinde Giivenlik Kavraminin Analizi baglikli kisimda, giivenlik kavraminin
anlasilmasini kolaylastiracak kavramsal bir giris yapilmistir. Burada giivenlik kavraminin genelden
Ozele gidilerek uluslararas: iligkiler baglaminda ne ifade ettigi ve modern giivenlik sorunlar
icerisinde siber giivenlige nasil niifuz ettiginden bahsedilmistir. Kavramin derinlemesine anlagilmasi

icin uluslararasi teorilerinden faydalanilmastir.

Ikinci boliim dahilinde Siber Giivenlik Kavramimn Uluslararasi Politika Perspektifinden
Analizi baglikli alanda, siber alan dahilinde siber giivenligin anlagilmasini saglayabilecek kavramlar

incelenmistir. Buna ek olarak siber savunma disiplininde orgiitlerin stratejileri analiz edilmistir.

Ucgiincii ve son béliim dahilinde NATO ve Siber Giivenlik Politikalar: A¢isindan Degerlendirme
baslikli kisimda, NATO’nun ne oldugu anlasilmaya c¢alisilip tarihsel siireci incelenmistir. Bu
dogrultuda birligin siber savunma baglaminda mevcut durumu yapilmig olan arastirmalar dahilinde

degerlendirilmeye calisilmistir.



BIRINCi BOLUM

1. GUVENLIK KAVRAMININ ANALIZi

Gilivenlik kavramimin ne oldugunun anlasilabilmesi igin uluslararasi iligkiler baglaminda
tarihsel siireglere bakmak fayda saglayabilir. Bu baglamda giivenligin olduk¢a énemli oldugu ve
devletler i¢in g6z ard1 edilemeyecek bir unsur oldugu sdylenebilir. Gegmisten giliniimiize yasanan
gelismeler dogrultusunda giivenlik algis1 farkli boyutlartyla giindeme gelmistir. Bu durum
giivenligin ne oldugunun yorumlanmasinda etkili olmustur ve siirekli gelisen bir kavram oldugunun

anlasilmasini saglamigtir.

Tammsal Olarak Giivenlik Kavrami

Giivenlik kavrammin tanimim yapabilmek i¢in bir¢ok arastirma yapilmistir. Giivenligin ¢ok
boyutlu bir kavram oldugu goriilmektedir. Bu nedenle onu agiklamada tek ve kesin bir taniminin
yapilmasi zordur sonucuna varilabilir. Arastirmacilar ve teorisyenler giivenligi anlamada donemsel

konulara odaklanarak agiklamalarda bulunmuslardir.

1.1.1. Giivenlik nedir?

Genis kapsamli bir glivenlik anlayisin gii¢ ve tehditlerle sinirl1 bir alana indirgemeye kalkarsak
giivenligi etkileyen oteki faktorleri goz ardi etmek zorunda kalabiliriz (Kolodziej, 2005: 2). Giivenlik
¢ok boyutlu ve ayn1 zamanda gegmisten giiniimiize kiiresel ¢apta yasanan gelismeler ile kendisiyle
ilgili yeni tanimlamalar yapilmis olan bir kavram olmustur (Brooks, 2009: 1). Burada giivenligi

stirekli gelisen cansiz bir organizmaya benzetebiliriz.

Genellikle giivenlik denildigi zaman akla en basta askeri giivenlik gelmektedir. Bariscil
ortamin saglanabilmesi i¢in askeri gii¢ olduk¢a 6nemli goriilmektedir. Bu da uluslararasi ortamin
giivenlik eksenine, karakterine dogrudan etki etmektedir (Morgenthau, 1949: 8). Devletlerin anarsik
yapisi dolayisit ile giivenli ortama ulagabilmek igin siirekli bir gili¢ arayisi gerekli goriilmistiir.
Kenneth N. Waltz, 1979 yilinda yapmis oldugu Theory of International Politics adli caligmasinda bu
konuyu ele almaktadir ve olduk¢a popiiler hale getirmektedir. Yani devletler kendi giivenliklerini
saglamak i¢in askeri giicii hedeflemekte ve bu giice dayali denge politikasi izlemektedir (Waltz,
1979). Fakat giivenlik askeri gii¢ konularinin igerisinde sinirlandirilamayacak kadar genis bir
kavramdir. Bu baglamda Ken Booth, 2005 tarihinde Critical Security Studies and World Politics adli



eserinde elestirel bir bakis acis1 ile glivenligin ¢cok boyutlu bir kavram oldugunu vurgulamaktadir.
Neyin ve kimin giivenligi sorusunu sordugumuzda verilecek yanitlarin yelpazesi oldukca genis
olacaktir (Booth, 2005). Ekonomi, salgin hastaliklar, terérizm, sosyal toplum, adalet, insan haklar
ve dijital giivenlik gibi konular bu soruya yanit olarak verilebilmektedir. Bahsi gecen drneklerin
yasandig1 durumlar tarihsel siirecte kendisini siirekli olarak yenileyen olgular olduklari i¢in kavramin

taniminin da olaylara ve zamana gore degisebilmesi miimkiindiir.

Giivenligin olusabilmesi i¢in herhangi bir giivensizlik olgusunun ortada olmamasi gereklidir.
Yani giivenlik kisaca varligi tehdit eden herhangi bir seyin olmamasi durumudur.! Bu nedenle
giivenlik olgusu, genel anlamda giivenlik tehditleri araciligiyla tanimlanir ve nemi bu yolla anlasilir
(Ullman, 1983). Genel olarak bir seylerin veya bir sistemin olasi tehditlere veya saldirilara karst
korunmasi1 durumuna giivenlikli durum denebilir. Boyle bir durum risklerin en aza indirgendigi bir
haldir.

Gilivenlik kavrami farkli alanlarda farkli sekillerde uygulanabilen bir kavramdir. Bilgi
giivenligi biligsim sistemlerinin ve verilerin korunmasiyla ilgilenirken, fiziksel giivenlik binalar gibi
somut kaynaklarin korunmasiyla ilgilenir. Ay sekilde siber giivenlik dijital ortamdaki sistemlerin
ve aglarin korunmasiyla ilgilenir. Giivenlik bu gibi alanlarda tehlikelerin belirlenmesi, risklerin
degerlendirilmesi ve uygun onlemlerin alinmasi siirecinde etkin rol oynamaktadir. Bahsi gecen
onlemler giivenlik aciklarini azaltmak, tehditleri tespit etmek ve saldirilar1 engellemek icgin
uygulanan ¢esitli yontemlerdir. Bu yontemler arasinda erisim kontrolleri, sifre olusturma, giivenlik
duvarlari, kontrol ve izleme sistemleri, giivenlik protokolleri, egitim ve farkindalik gibi yontemler
vardir. Farkindalik olusturma adina bu gibi konularda okullarda egitimler verilmektedir. Bunun
yaninda halk bilinglendigi takdirde kisiler kendi gilivenligini saglama adina 6nlemler alabilirken,
kontrolleri diginda olusabilecek tehditleri en aza indirebilmek adina dig giivenlik dnlemleri {ist
kurumlar tarafindan saglanir. Bu giivenlik onlemleri alinirken Onlemlerin siirekli olarak
gelistirilmesine dikkat edilmektedir. Clinkii siber tehditler siirekli degisip gelisim gostermektedir.

Hizli ve ileri goriislii nlemlerin alinmasi bu tehditlerin bertaraf edilebilmesi agisindan 6nemlidir.

Sonug olarak giivenlik, tehdit altina girebilecek her seyin korunmasi ve bu tehditlere karsi
onlem alinmasi siirecidir. Herhangi bir tehdit ve riskin olmadigi durum giivenlidir. Bu durum
olusturulurken riskleri en aza indirmek, kaynaklari, varliklar1 ve diger seyleri korumak ve giivenligi
saglamak temel amactir. Bunu yaparken de alanlarin genisligi goz 6ntine alinarak kisisel gizlilik, veri
giivenligi, sirket varliklarmin korunmasi, kamu diizeninin saglanmasi ve askeri perspektifler gibi
birgok farkl1 alanda farkli yontemler kullanilmaktadir. Ozellikle dijital ¢agda siber giivenlik biiyiik

onem tasirken ayn1 zamanda fiziksel giivenlik, halkin giivenligi ve ulusal giivenlik gibi alanlar da

! Cambridge Universitesi’ne ait sdzliikteki agiklamaya gore giivenlik, bir kisi, bina, kurulus veya iilkenin islenen suglar
veya yabanci tilkelerin saldirilart gibi tehditlere karst korunmasin durumudur (Dictionary, 2024).



biiyiik 6neme sahiptir. Farkli yonleriyle giivenlik tanimi en ¢ok tartisilan alanlardan biridir ve
genellikle oksijene benzetilebilir ¢ilinkii degeri eksikligi fark edildiginde anlasilabilmektedir
(Chesters, 2004). Bu eksiklik zaman igerisinde daha biiyiik tehlikelere yol agabilir. Bu nedenle
giivenlik dnlemlerinin devamli olarak goz oniine getirilmesi ve giivensizlik durumunun olugsmamasi

i¢in ¢abalanmasi onemlidir.

1.1.2. Kiiresel Giivenlik

Kiiresellesme belirli bir zaman dilimi i¢inde net bir tanimi1 veya kesin bir baglangici ya da sona
sahip olmayan, ¢cok yonlii bir siirectir (Al-Rodhan, 2006: 3). 1990 sonrasinda yogunlasan bu kavram
giivenlik anlayisinda da birtakim degisimlere yol agmistir. Bunu anlayabilmek igin Oncelikle
kiiresellesmenin ne oldugunu bilmek faydali olacaktir. Bu noktada kiiresellesme igin siirekli
genisleyen bir alan diyebiliriz. Bu genisleyen alanda kiiresellesme diinya ¢apindaki aktdrlerin ulusal,
siyasi ve sosyal olusumlari arasindaki ortaya ¢ikan ¢eliskinin ortak bir ¢6ziimii olarak tanimlanabilir
(Teeple, 2000).

Kiiresellesme diinyadaki tiim geligsmelerle baglantili bir faktdrdiir. Silahlarin yayilmasi, kiiresel
saglik sorunlari, terorizm ve iklim degisikligi gibi 6nemli tehditlerin devletler tarafindan tek tarafli
olarak ele alinamamasi bu tehditleri anlama ve etkili bir sekilde yanitlama konusunda kiiresel bir
giivenlik perspektifine ihtiya¢ duyuldugunu gostermektedir (Burke vd., 2016). Yani sorunlarin ortak
¢0Oziimii bizi kiiresel giivenlik kavramina itmektedir. Bu kavram genel olarak, uluslararasi iligkiler ve
giivenlik alanlarinda kullanilmaktadir. Kiiresellesme boyutu icerisindeki giivenlik olgusu diinya
genelinde baris, istikrar ve glivenligin saglanmasi adina alinan tedbirlerin ve politikalarin biitliniinii
kapsamaktadir. Burada bahsedilen, problemler i¢in ortak bir ¢dziimde is birligine gidilmesidir.
Cozlim odakli diistiniildigiinde diinya genelindeki kiiresel giivenlik sorunlarinin tespiti ilk asamadir.
Bunlar arasinda terdrizmle miicadele, niikleer silah yayiliminin kontrol altina alinmasi, siber
giivenlik, c¢atigmalarin dnlenmesi veya hasarlarin en aza indirgenmesi, insani yardim ve barisi

koruma gibi konular yer almaktadir.

Devletlerin is birligi yaparak ilgilenmeleri gereken kiiresel konular oldugu ortadadir. Ayrica
devletlerin yam sira kiiresel giivenlik konulariyla ilgilenen uluslararasi orgiitler, sivil toplum
kuruluslari, bolgesel orgiitler ve diger aktdrler calismalar yapmaktadirlar. Kiiresel giivenlik
calismalar1 yapilirken tim aktorler arasinda is birligi 6nemlidir ¢linkii sorun kiiresel konular
oldugunda bir bolgedeki giivenlik tehdidi diger bolgelerdeki devletleri ve aktorleri de
etkileyebilmektedir. Bu durum ¢esitli uluslararasi anlasmalarin ve is birliklerinin olusturulmasina én
ayak olmustur. Ornegin NATO, Kuzey Amerika ve Avrupa iilkelerinin giivenlik alaninda is birligi
yapmak icin kurdugu askeri bir ittifaktir. Birlesmis Milletler (BM) kiiresel giivenligi tesvik etmek ve
korumak i¢in uluslararasi is birligi yapmay1 amaglayan uluslararasi bir orgiittiir. Birlesmis Milletler

Giivenlik Konseyi (BMGK) uluslararast baris ve giivenligi saglamak amaciyla askeri ve siyasi



onlemleri almakla sorumludur. Uluslararast Atom Enerjisi Ajans1 (IAEA) niikleer enerji
kullaniminin baris¢il amaglarla sinirlanmasi ve niikleer silah yayilmasinin 6nlenmesi igin uluslararasi
bir kontrol ve denetim kurulusudur. Interpol uluslararasi suglarla miicadele etmek ve uluslararasi
polis is birligini giiclendirmek i¢in kurulmus bir uluslararas1 polis orgiitiidiir. Uye iilkeler arasinda
sucla miicadele konusunda bilgi paylasimi ve is birligi yapilmaktadir. Kiiresel terérizmle miicadele
etmek i¢in birgok iilke arasinda giivenlik is birligi yapilmistir. Bu is birligi istihbarat paylasimi,
terorizme finansal destek saglayan yapilarin g¢okertilmesi ve terdrist faaliyetlere karsit ortak
operasyonlar gibi cesitli sekillerde ger¢eklesmektedir. Niikleer Silahlarin Yayilmasimin Onlenmesi
Anlagmasi, niikleer silah sahibi olan ve olmayan iilkeler arasinda niikleer silahlarin yayilmasinin
onlenmesini hedefleyen bir anlagmadir. Anlasma niikleer enerji kullaniminin barig¢il amaclarla
sinirlanmasin1 ve niikleer silah sahibi olan {ilkelerin silahlarini azaltmasini tesvik etmektedir.
Verilmis olan bu 6rnekler kiiresel giivenligi saglamak ve tehditleri 6nlemek i¢in uluslararasi diizeyde
yapilan ig birliginin yalnizca birkagini temsil etmektedir. Her ne kadar kiiresel giivenligi saglamak
adina bu tarz girisimler mevcut olsa da uluslararasi sistemde gii¢ dagilimindan memnun olmayan ve
hegemonyayi elde etme arzusu tagiyan devletler mevcut olabilmektedir. Bu amaci tagiyan bir devletin
giiclinii artirmak i¢in girisimleri diisiiniildiigiinde bir miicadeleden de bahsetmek her zaman olagan
olacaktir (Mearsheimer, 2001: 17).

Kiiresel giivenlik anlayisi ile bircok yapi birbirine bagli disiiniilmektedir. Bu yapilar cesitli
nedenlerle etkilesim igerisindedir. Bu etkilesim esnasinda uluslararasi orgiitler, devletler ve hiikiimet
dis1 aktorler birbiriyle iletisim kurarken belirli tehditler ortaya ¢ikabilmektedir. Tehdidi en aza
indirmek ya da ortadan kaldirip giivenlikli bir ortam olusturmak kiiresel giivenlik i¢in gereklidir.
Kiiresel 1sinma, teror olaylar1 ve salgin hastaliklar gibi tehditler mevcuttur. Ayrica ticaret, saglik ve
teknoloji gibi alanlarda karsilikli etkilesimler gergeklesmektedir. Bu gibi ortak alanlar da kiiresel
sorunlar1 tiim devletler ve aktorler igin ortak giivenlik tehdidi haline getirmektedir. Yakin bir
gecmiste, 2020 yilinda Covid-19 viriisii ile diinya kiiresel bir salgin ile yiizlesmistir. Bu hastalik tiim
insanhig ilgilendiren kiiresel bir giivenlik tehdidi haline gelmistir. Hastaligin ¢ikis noktasinin
arastirilmasindan alinacak onlemlere ve kesfedilip uygulanacak tedaviye kadar devletler ve
uluslararasi yapilar bireysel ¢calismalarinin yaninda ortaklasa ¢aligmalar da siirdiirmiislerdir. Ortadaki
tehdit kiiresel ¢apta genis bir alani tehlikeye sokmus oldugu igin devletlerin tek basina ilerlemesi
miimkiin olamayacak kadar zordu. Bu da devletlerin benzer ya da ortak tedbirler alarak ilerlemesini
sagladi. Bu ornekten goriildiigii iizere kiiresel sorunlarin devletleri ortak ¢alismalar yapmaya tesvik
edici taraflarn vardir. Bu sayede aktorler uluslararasi gilivenlik sorunlarini azaltmaya ve hatta

miimkiinse bitirmeye yonelik davranis sergileyebilmektedirler.

Dijital ortamda yasanan gelismeler kiiresellesmenin en aktif oldugu durumlardan biridir.
Internet ortaminda da kiiresel, dijital bir diinya vardir denebilir. Tipki bireylerin diinyada sahip
oldugu fiziksel yasam alanlar1 oldugu gibi dijital ortamda da kisisel yagam alanlar1 bulunmaktadir.

Kisisel banka hesaplari, sosyal medya hesaplari ve tiim kisisel verilerin toplamini insanlarin evlerine



benzetebiliriz. Sanal ortamda insanlar ortak bir alanda etkilesim halindedirler. Sosyal medya
uygulamalari, oyunlar ve is insanlarinin gerceklestirdigi ¢evrimici toplantilar gibi bircok ortamda
bireyler ortak bir sanal ortam paylasmaktadirlar. Diinya iizerinde var olan ortak alanlarda dikkat
edilmesi gereken bir takim ahlaki degerler ve kurallar oldugu gibi dijital kiiresel diinyada da buna
benzer bir diizen olmasi gereklidir. Ozelden genele ilerledigimiz noktada, gercek diinyada
uluslararast alanda etkilesim halinde olan devletler, ulus 6tesi aktorler ve organizasyonlar dijital
kiiresel diinyada da etkilesim halindedir. Bu etkilesim ¢evrimigi ticaret gibi pozitif gelismeleri
yaratmakla birlikte siber casusluk faaliyetleri, siber saldirilar gibi negatif durumlar da
olusturabilmektedir. Bu noktada kiiresellesme baz alindiginda, uluslararasi toplumun siber giivenlik
konusunda is birligi yapmasi gereklidir. Siber saldirilar ve tehditler giderek daha karmasik hale
gelmekte ve ciddi tehlikeler olusturabilmektedir. Tehlikenin boyutu bizi siber savas kavramina kadar
gotiirebilmektedir. Devletler kiiresellesme kavrami ile uluslararasi alanda herkesi ilgilendiren
konularla ugragsmaya tegvik edilmistir. Bu noktada siber giivenligin yeni ve siirekli gelisen bir alan
oldugunu ve tehditlerin de degisim gosterdigi goriilmektedir. Tarihte yasanan olaylar neticesinde
genel bir kanmiyla varilan sonuca bakildiginda devletlerin isin sonunda is birligi igerisinde
bulunduklar goriilmektedir. Aslinda siber alanda da yapilacak uygulamalar ger¢ek diinyanin paralel
bir evreni olarak 6rnek alinabilir. Nitekim bu sayede yasanabilecek tehditlere karst alinacak dnlemler
onceden diizenlenebilir. Ornek verecek olursak cevre kirliligi konusunda birgok iilke gevresel
sorunlar1 ele almak ve sinirlar arasi ¢evre kirliligini kontrol etmek i¢in uluslararasi anlagsmalara
katilmistir. Aymi sekilde dijital kiiresel diinyada da siber tehlikelerin getirmis oldugu ortak
problemler igin devletler bir araya gelebilir. Uluslararasi is birligi, normlar ve politikalar siber

giivenlik tehditlerinin ele alinmasi i¢in 6nemlidir.

Sonug olarak kiiresel giivenlik igin devletleri gériinmez bir bag ile birbirine baglayabilme giicii
olan bir kavram diyebiliriz. Yani kiiresellesme devletleri ben merkezci diisiince yapisindan ¢ikarip
tiim diinyay ilgilendiren konularla ugragmaya tesvik etmektedir. Bu baglamda kiiresellesmenin
giivenlik lizerinde doniistiiriicii bir etkisinin oldugunu sdylemek miimkiindiir. Bu da aktorleri birlikte
ortak kararlar almaya ve ¢oziimler almaya itmektedir. Yani kiiresel giivenlik diinya genelinde baris,

istikrar ve gilivenligin korunmasini hedefleyen bir kavramdir.
1.1.3. Uluslararasi Giivenlik

Uluslararas1 giivenlige kapsami agisindan bakildiginda uluslararasi sistem igerisinde yer
edinmis olan devletin giivenligi bu alana dahil edilebilmektedir. Her devletin ilk etapta onceligi kendi
ulusal giivenligini saglamaktir. Uluslararast alandaki tiim aktorlerin kendi giivenliklerini
saglamalarindaki yontemleri ve birbirleri arasindaki iligkileri uluslararasi giivenligi genel anlamda
degerlendirebilmek adina 6nem arz etmektedir. Uluslararas1 giivenligin ele aldig1 konular arasinda
giiclin nasil tespit edilecegi, tehditlere nasil direnilebilecegi ve hatta zaman zaman giiclin nasil

kullanilabilecegi gibi hususlar yer almaktadir (Freedman, 1998). Uluslararasi sistem dedigimizde



akla bircok aktor gelmekle birlikte gilivenli ortamin saglanabilmesi i¢in her aktoriin kendisini ve
sistemi diigliniir sekilde davranmasi gerekli olabilmektedir. Uluslararasi sistemin genel anlamda
giivenlikli bir ortam olusturabilmesi i¢in kimi zaman aktdrler arasinda bir is birligi goriilebilmektedir.
Her aktor hem kendi ulusal cikarlarini saglayabilmek hem de uluslararasi sistemi tehlikeye
sokmamak adina esit ve kontrollii stratejiler izleme konusunda dikkatli olursa genel anlamda
giivenlikli ortam saglanabilmektedir. Nitekim uluslararas1 giivenlik, savas ve barisin kavramlarinin
en temel baglamina isaret etmekte ve bu yoniiyle devletlerin en yiiksek sorumluluklarina atifta
bulunmaktadir (Freedman, 1998).

Uluslararasi sistemde tam anlamiyla giivenli bir ortamin mevcut oldugunu séylemek miimkiin
degildir. Sistemin daha giiglii aktorlerine bakildiginda aralarindaki niikleer silah yarigi bunun en
belirgin 6rnegidir. Yani uluslararasi sistem yeteri kadar giivenli olsaydi devletler niikleer silah
gelistirme konusunda bu denli ¢aba gostermezlerdi. Herhangi bir tehdit algis1 olusmadigi siirece
devletlerin silah gelistirme anlaminda calismalar yapamayacaklar1 tahmin edilebilmektedir. Fakat
devletler silahlanma anlaminda gelismeler yaptikca kendi biinyesinde giivenli hale gelirken
uluslararasi alanda 6teki aktorler i¢in tehdit unsuru haline gelebilmektedirler. Bu durum uluslararasi
alanda giivenlik diizeyini dengesiz bir hale sokmaktadir, bunun disinda birgok duruma bagli olarak
giivenlik dengesi degisim gostermektedir. Giivenlik durumu devletler arasindaki iliskilerin
karmagikligi, siyasi catigmalar, terdrizm, silahlanma yarisi, siber saldirilar, dogal afetler, salgin
hastaliklar, ticari problemler ve ekonomik kriz gibi bir dizi kiiresel etkenden dolay1 dengesizlik
gostermektedir. Mesela siber saldirilar1 ele alirsak bir devlet veya aktor diger devletlerin siber
altyapisina saldirarak uluslararasi alanda iligkilere zarar verebilmektedir. Bu durum diplomatik
gerginliklere yol acmakla birlikte karsit tepki almasi sonucunda siber savas boyutuna kadar
ulasabilir. Bu nedenlerle uluslararasi alanda kusursuz bir glivenlik ortami saglamak zor ve karmasik
bir diistince olacaktir. Tarih boyunca uluslararasi alanda iilkelerin kendi ¢ikarlar1 dogrultusunda
politikalar izlemesi ve bazen c¢atismalar yasamasi sik sik karsilagilan bir durum olmustur. Hala
aralarinda donmus savas bulunan ve krizin tirmanma seviyesine ulasma ihtimali olan istikrarsiz
bolgeler/sinirlar mevcuttur. Bu noktada uluslararasi giivenligin saglanmasi umulan ortamda devletler
arasi iliskilerde, uluslararasi kuruluslar ve aktorler arasinda baris, istikrar ve giivenligin korunmus

olmasi ile miimkin olacaktir.

Genel olarak uluslararast gilivenlik yasanan tehditlere karsi koruma saglamayi hedefler
niteliktedir. Yani uluslararas1 giivenlik bir devletin veya toplulugun biitiinliigiinii ve ¢ikarlarini
korumayi, barigi saglamay1 ve ¢atisma ¢oziimiine yonelik ¢abalarda bulunmay1 amaglayabilmektedir.
Ayrica, uluslararas: iligkilerde karsilikli giiveni artirmayi ve is birligini tesvik etmek hedefleri
arasindadir. Immanuel Kant (1795) uluslararasi alanda ebedi barisin saglanabilmesi i¢in hukuk ve
kurallara vurgu yapmaktadir. Bu kurallara tiim devletler uyum sagladiginda diizen olusabilmektedir.
Bilhassa uluslararas1 alanda giivenlik, siirekli olarak degerlendirilmesi gereken aktif bir konudur.

Uluslararasi toplum, is birligi, diplomasinin gili¢lendirilmesi ve uluslararasi hukukun uygulanmasi



yoluyla daha iyi bir giivenlik ortami olusturmak devletlerin ve aktoérlerin ¢abalariyla miimkiindiir.

Ciinkii hicbir ulusal giivenlik ¢abasi, giivensiz bir uluslararast ortamda kusursuz olamayacaktir.

1.1.4. Bolgesel Giivenlik

Uluslararasi iligkilerin en 6nemli konularindan olan giivenlik kavrami ekseninde bolgesel
giivenlik tartismalar1 olduk¢a yogundur. Uluslararas1 giivensizligi en belirgin sekilde yansitan
catismalar ve krizler neredeyse her zaman bolgesel parametrelerle agiklanir (Buzan, 1986: 3).
Devletler 6zellikle kendi bolgelerinde giivenligi saglamaya yonelik calismalar yapmaya oncelik
vermektedirler. Bunun nedenlerinden biri bolgesel anlamda gilivensizlik durumunda tehlike ve tehdit

boyutunun diger boyutlara oranla daha yogun olmasidir.

Birgok devlet kendi ¢evresinde komsu iilkelerle yakin iliskiler kurup sinirlarini giivenlikli hale
getirmektedir. Devletlerin kendi bolgelerinde, yakin sinirlarda bulunan {ilkeler arasinda da
giivensizlik ortamryla krizler tirmanabilmektedir. Terdr olaylarinin varligi ve sinir anlasmazliklar
gibi olas1 6rnek tehditler giivensizlik durumunu olusturabilmekte, iilkeler arasinda yasanan bolgede
giivensizlik ortami olusturan benzer sorunlarin tamamen ¢o6ziime ulasamadigi durumlar da
olmaktadir. Genelde bu tip istikrarsiz bolgelerdeki olumsuz gelismeler donmus savas niteliginde olup
bazi donemlerde krizler tirmanma seviyesine ulasabilmektedir. Kimi zaman da bu krizler savasa
doniigebilmektedir. Bunun en yakin Ornegini Rusya Federasyonu (RF) - Ukrayna Krizi’'nde

gorebiliriz.

Bolgeselcilik kiiresellesmeye bir yanit olarak dogmustur. Buzan bolgesellesmenin birey, devlet
ve sistem analiz diizeylerine art1 olarak eklenmesinin gerektigini analiz etmistir. (Buzan ve Hansen,
2009: 11-12). Bolgesel giivenlik genel anlamda belirli bir cografi bolgede yer alan devletlerin ulusal
giivenliklerini tehdit eden potansiyel tehlikelerle basa ¢ikma amaciyla is birligi yapmalarini ve
giivenlik onlemleri almalarin1 kapsar nitelikte bir kavramdir. Bu durum is birligini éngérmekle
birlikte, tam zitt1 durumda ise ayn1 bolgede yasayan devletler birbirlerine zarar da verebilmektedir.
Mesela devletler kendi bolgelerinde bulunan rakip devletleri takip edebilmek ya da onun gizli
bilgilerine erisim saglayip istihbarat toplayabilmek niyeti ile siber saldirilar diizenleyebilmektedirler.
Ayni1 zamanda rakip devlete siber saldirilarda bulunup enerji altyapisi, iletisim sistemleri veya askeri
kurumlar gibi kritik altyapilar1 hedefleyebilmektedirler. Bu sayede onu zayiflattiktan sonra askeri
birliklerle gerceklestirecegi silahli ¢atigmalarda avantajli duruma gecebilmektedirler. Genellikle
devleler bu gibi durumlarla kargilasmamak i¢in bolgesel giivenligi saglamak adina komsu tilkeler ile
iyi iliskiler kurarlar. Tehlikelerle karsilasabilme olasiligi g6z Oniine alinarak miittefikleri ile siber
giivenlik tehditleriyle basa ¢ikmak igin ig birligi icerisine girmektedirler. Bu is birligi, bolgesel

istikrar1 artirmay1 hedefler ve siber tehditlere karsi daha etkili bir savunma yapilabilmeyi saglar.



Sonug olarak bolgesel giivenlik genellikle benzer politik, sosyal, ekonomik veya giivenlik
sorunlarina sahip olan devletler arasindaki bolgesel is birligi ve koordinasyona isaret etmektedir. Bu
baglamda bolgesel giivenlik, devletlerin kendi giivenliklerini korumak ve bolgelerinde barig ve
istikrar1 saglamak icin bir araya gelmelerini gerektirir. Sinirlar1 asan tehditlere karsi ortak savunma
stratejileri gelistirmeyi, istihbarat paylagimini artirmayi, askeri tatbikatlar diizenlemeyi, terdrizm,
siber saldirilar, uyusturucu kacakeiligi gibi sorunlarla miicadele etmeyi veya siyasi krizleri ¢c6zmeyi
iceren genis bir boyuttan soz etmekteyiz. Boylelikle bolgesel gilivenlik cabalar1 barist ve istikrar
saglama ve bolgesel kalkinmay1 tesvik etme amaciyla bir araya gelen devletlerin ortak ¢ikarlarina

hizmet etmeyi amaclamaktadir.
1.1.5. Devlet Giivenligi

Devletlerin kendi sinirlari igerisinde giivenli ve bariscil bir ortam olusturabilmeleri sonucunda
ulusal giivenliklerini korumus olmaktadirlar. Bunu saglamak icin cesitli yapilar1 ve olusumlari
bulunmaktadir. Ornegin polisler, hukuk kurallar1 ve gesitli yaptirimlar i¢ giivenlik saglama adina
kullanilmaktadir. Genellikle i¢ giivenligi tehdit eden unsurlarin basinda terér eylemleri gelmektedir.
Bu noktada devletlerin askeri giiclerini artirmasi kaginilmaz bir segenektir. Ayni zamanda her

devletin kendisine uygun sekilde giivenlik politikas1 bulunmaktadir.

Devlet bireyler arasinda diizenin de korunmasini saglamaktadir. Thomas Hobbes (2020)’a gore
insan dogas1 geregi bencil ve kaotiktir. Bu durum subjektif giivenlik ile agiklanabilmektedir. Yani
birey kendisini en yiiksek diizeyde ne sekilde giivende hissediyorsa bu onun giivenlik algisini
olusturur. Doga durumunda bireyler korku ve tehdit algisi ile yasayabilmekteydiler. Devlet bireyleri
dogal haline birakmadan giivenligi saglayici bir iist konumda olmaktadir. Bu durum devletin gii¢
kullanmasina isaret etmektedir. Daha somut 6nlemler ile giivenlik saglanabilmektedir. Bu da objektif
giivenlikle agiklanabilmektedir. Bireylerin gilivende kalmasi devletin giicii ve otoritesi ile

saglanabilmektedir. Bunu saglamak adina devletler birgok énlem almaktadirlar.

Devletler giivenligi saglayabilmek adina askeri giiclerini gelistirebilmektedirler. izlanda gibi
ordusu bulunmayan {ilkelerin yaninda Amerika Birlesik Devletleri (ABD), RF, Cin Halk
Cumhuriyeti (CHC) gibi askeri yapilanmalar1 giiclii olup devamli gelismekte olan iilkeler de
bulunmaktadir. Askeri sorunlar ile bir iilkenin bagimsizligi, egemenligi ve toprak biitiinliigii tehlike
altina girerse devlet giivenligi 6nem kazanir. Ordular, istihbarat birimleri ve smir kontrolii gibi
unsurlar dis tehditlere karsi tilkenin savunmasini saglamak i¢in kullanilmaktadir. Fakat buradan yola
¢ikarak devletlerin yalnizca askeri olarak giivenliginin saglanabilecegi diisiincesine sahip olmak
yanlig bir diigiince olacaktir. Ciinkii devlet giivenligi yalnizca askeri giivenlikle saglanamayacagi gibi
giivenlik kavraminin kapsamina dahil olan saglik, ekonomik giivenlik, siber giivenlik, sosyal ve
toplumsal giivenlik gibi alanlarda da gelisime 6nem verilmektedir. Ornegin her devlet icin cok hassas

bir konu olan saglik hakkinda devletler saglik bilgilerinin giiven altinda tutulmasi i¢in verilerinin
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korunmasi gibi 6nlemler almaktadir. Bu dnlemler alinirken personellerin egitim gérmesi, bilgilerin
sizdirilmasi konusunda yaptirim hassasiyeti ve kigisel verilerin giivenli hale getirilecegi sistemler
kurabilmektedir. Bir hastanenin veri tabanina erisildiginde ciddi maddi ve manevi kayiplar
yasanabilmesi miimkiindiir. Ayn1 zamanda bunu eczaneler i¢cin de sdyleyebiliriz. Hayati tehlike
tasiyan bir hastayi ele alacak olursak ve siber saldir1 sonucunda sistemlerin kullanilamadigi bir saldir
yasandig1 disiiniildiigiinde, rapor kontrolii yapilamadiginda hastanin kullanmakta oldugu ilaca
erisimi miimkiin olamayabilir. Bu durumu birkag saat ya da daha fazla bir zaman dilimine ve iilkenin
geneline yaydigimiz zaman kelebek etkisiyle sonuglar1 hayati kayiplara ulasabilecek boyutta olabilir.
Bu gibi durumlar yasandiginda saldirtya ugrayan devletin, saldiriy1 yapan devlete karsilik vermesi
ve siber catisma yasanabilmesi olasilig1 vardir. Tiim bunlarin 6nlenmesi i¢in devletlerin giivenligini
gergeklestirebilmek adina siber stratejiler olusturmasi 6nemlidir. Tiim bu konularda devlet giivenligi
i¢ ve dis tehditlere karsi korunmay1 hedeflemektedir. Nitekim devletler bu gilivenligi saglayabilmek
adina gegmisten giiniimiize g¢esitli 6nlemler almiglardir. Bu 6nlemler uluslararasi birliklerde yer

almak ve giivenlik anlagmalari yapmak gibi 6rneklerden olugmaktadir.

1.2. Giivenligin Boyutlar

Giivenlik kavraminin ¢ok yonlii ve genis bir anlam tagidigini bilmekteyiz. Her boyutun kendi
icerisinde farkli risk durumlar1 bulunmaktadir. Bu risklerin siirekli olarak engellenmesi ve her riskin
ayni yontemle ¢oziilmesi miimkiin degildir. Bu sebeple giivenlik kendi i¢inde farkli alanlarda
degerlendirilmis olup her alanin tehlikesi belirlenip o tehlikenin savunmasi ve giivenlikli bir ortamin

olusabilmesi ilgili konuyla ortiisen yontemlerle saptanmugtir.

1.2.1. Ekonomik Boyut A¢isindan Giivenlik

Ekonomik giivenlik kavrami bir iilkenin veya bir bireyin ekonomik olarak istikrarli ve
stirdiiriilebilir bir durumda olmasi anlamina gelmektedir. Ekonomik giivenlik biinyesinde ekonomik
kaynaklarin istikrarli bir sekilde saglanmasi, gelirin siirdiiriilebilir olmasi, igsizlik oranlarinin diisiik
olmasi ve ekonomik dalgalanmalarin etkilerinin minimize edilmesi gibi unsurlar1 bulundurmaktadir.
Bir iilkenin ekonomik giivenligi genel olarak istikrarli bir ekonomik biiylime, diisiik enflasyon,
dengeli bir biitge, dis ticaret agigina karsi direngli bir yapi, yatirim ortaminin giivenli olusu, isgiicii
piyasasinin saglamlhigit ve halkin ekonomik refah igerisinde yasamasi gibi faktorlere
dayandirilabilmektedir. Ayrica, bir iilkenin para biriminin degerini ve finansal sistemini koruma
yetenegi de ekonomik giivenlik i¢cin 6nemlidir. Bu durumda ekonomik giivenlik bir {ilkenin savunma
kapasitesini dogrudan etkileyen unsurlardan biri olan ticaret ve yatirimla yakindan
iliskilendirilmektedir. Ayrica silah veya ilgili teknoloji tedariki, askeri techizatin giivenilirligi ve
potansiyel rakiplerin silah teknolojilerindeki ilerlemeler gibi faktorler ekonomik giivenligin temel
bilesenleri olarak one ¢ikabilir (Cable, 1995: 306).
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Ekonomik giivenligi saglayabilmek bir {ilkenin veya bir bireyin ekonomik dalgalanmalara,
krizlere ve belirsizliklere karst dayanikliligini artirmayi hedefler nitelikte tedbirler ile miimkiin
olmaktadir. istikrarl bir ekonomik giivenlik daha iyi yasam standartlari, daha fazla istihdam imkanu,
yatirimlarin artmasi ve refahin artmasi gibi faydalar saglamaktadir. Bu sayede toplum refah ve
ekonomik 6zgiirliik icerisinde oldugu icin teknolojik, bireysel, bilimsel alanlarda daha rahat gelisim
saglar. Ekonomik olarak gelismis iilkeler kendi i¢lerinde toplumun refahini sagladigi gibi uluslararasi
alanda ekonomik is birligi ve ulus asir1 ticaret faaliyetlerinde bulunarak kiiresel fayda
saglayabilmektedirler. Bu baglamda giiniimiiz kosullarina bakildiginda ekonomik giivenligi
saglamak icin genel bir kosul olarak catismact degil igbirlik¢i bir yaklasimin gerekliligi dnemlidir
(Cable, 1995).

Gelisen teknoloji ile uluslararasi ortamda artig gosteren dijital ekonomik faaliyetler biinyesinde
kaynaklarin daha etkin kullanilabilmesi ve bunu yaparken de is birliginin uygulanabilmesi ekonomik
giivenlik saglamaya destektir. E-ticaret konularinda alinacak giivenlik Onlemleri yasanabilecek
olumsuzluklar1 engellemektedir. Ticaret esnasinda para akisinin korunmasi agisindan dolandiricilik
gibi tehlikelerin olusmamas1 adina bir dizi 6nlem alinmaktadir. Son yillarda neredeyse artik tiim
O0demeler g¢evrimigi kosullarda gergeklesmektedir. Bu bireysel harcamalar oldugu gibi biiyiik
sirketler, kurum ve kuruluslar, devletler ve orgiitler gibi aktdrler arasinda da gerceklesmektedir.
Babhsi gecen aligverislerde ¢cevrimici demeler kullanildiginda sifreleme gibi siber giivenlik 6nlemleri
ile finansal 6nlemler alinmaktadir. Ayn1 zamanda paylasilan verilerin korunmasi igin kotii amaglt
fidye yazilimlarin engellenmesi gibi konularda iyi bir siber gilivenlik stratejisi olusturularak
giivenlikli ortam saglanabilmektedir. Bunu olusturabilmek adina devletler bazi stratejiler gelistirerek
kendi aralarinda anlagmalar yaparlar. Cilinkii ticaret iki taraf icin de aktif olan bir eylemdir ve
sonuglari iki tarafa da zarar verir ya da fayda saglar. Yani karsilikli ve dengeli bir etkilesim sz
konusudur. Sonug olarak devletler kendi iclerinde ekonomik giivenliklerini saglamaya yonelik
calismalar yaparken dis ticaret ve diger iilkeler ile etkilesim unsurlarinda is birligi ile giivenligin

saglamasina katkida bulunabilmektedirler.
1.2.2. Askeri Boyut Acisindan Giivenlik

Askeri giivenlik uluslararasi aktorlerin fiziksel ve stratejik olarak giivende olmasini saglamak
icin alman tedbirlerin biitiiniidiir. Belli bagli tedbirler sayesinde bir iilkenin sinirlarini, toprak
biitiinliigiinii, askeri birliklerini ve diger Onemli varliklarin1 koruma amaci gergeklestirilir.
Dolayisiyla askeri giiciin iilkelerin siirekli varlik gdstermeleri ve gelisme olasiliklari tizerinde 6nemli
bir etkisi vardir. Bu durum iilkelerin giivenligini dogrudan sekillendirir ve askeri giivenlik,
uluslararast politika araglari arasinda en 6nemlilerinden biridir (Szpyra, 2014). Askeri giivenlik
cesitli unsurlar icerir ve genellikle askeri liderlik, askeri istihbarat, stratejik planlama, askeri
operasyonlar, lojistik, iletisim, siber giivenlik ve fiziksel giivenlik 6nlemleri gibi alanlarda faaliyet

gosteren bir dizi uzmanlik alanini biinyesinde barindirir.
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Devletler askeri giivenlikte hem i¢c hem de dis tehditlere karsi savunma yapmay1 amaglarlar. I¢
tehditler denilince akla iilke icindeki ayaklanmalar, terér eylemleri veya i¢ diizensizlikler gibi
faktorler gelebiliyorken, dis tehditler genellikle diger iilkelerden kaynaklanan askeri saldirilar, siber
saldirilar, istihbarat faaliyetleri veya terdr oOrgiitleri tarafindan gerceklestirilen saldirilar ve
tehditlerdir. Modern savunma sistemleri diisliniildiiglinde i¢ ve dis giivenlikte siber giivenligin
saglanmasi onemlidir. Siber saldirilarin zaman ve mekan tanimaksizin gerceklestirilebiliyor olusu
devletlerin siber giivenlik acisindan almalar gereken onlemlerin siki olmasimin gerekliligini
gostermektedir. Uluslararasi giivenlikte ise devletin dis iilkelerden biinyesine gelen siber tarzda tiim

tehlikeleri kapsar.

Gilinlimiiz teknolojik sistemleri diisiiniildiigiinde bir devletin askeri sistemine diizenlenebilecek
herhangi bir saldir1 onu ciddi sekilde yavaslatabilmektedir. Bu baglamda askeri birimler, siber
saldirilara kars1 savunma stratejileri gelistirerek askeri altyapilarini koruma altina alabilmektedirler.
Birgok iilke siber savunma stratejisi igerisinde, siber tehditlere karsi erken uyari sistemleri
olusturmus ve siber saldirilara karsi savunma ekipleri kurmuslardir. Askeri personellere bu konuda
egitim vermek alinan bir diger tedbir yontemidir. Bilgisayar viriisleri ve fidye yazilimlar1 gibi siber
tehditlere karsi nasil korunacaklar1 konusunda bilgili olmalar1 bir¢ok tehdide karsi gelebilme
konusunda faydalidir. Ayrica askeri birliklerin her birinde siber giivenlik birimlerinin olmasi
kacinilmazdir. Siber gilivenlik ve askeri giivenlik gilinlimiiz diinyasindaki giivenlik tehditleriyle
miicadele etmek icin birbirinden bagimsiz diisiiniilemez durumdadir. Her iki alanda da temel amag

bir devletin giivenligi ve ulusal ¢ikarlarini korumaktir.

Askeri giivenligi amagclayan her iilke i¢in bu alanin politikalar1 ve stratejileri, iilkelerin askeri
kuvvetlerinin yeteneklerini, silahlanma programlarini, askeri egitim ve personel egitimlerini,
istihbarat toplama ve analiz faaliyetlerini ve savunma hedeflerini belirlemektedir. Bunlar
gergeklestirilirken {ilkelerin savunma yeteneklerini artirmak, potansiyel tehditleri azaltmak ve barisi
korumak i¢in ¢esitli askeri doktrinler olusturulmaktadir. Nitekim askeri giivenlik, sivil toplumu ve
devleti korumak i¢in 6nemli bir role sahiptir. Ayrica bir {ilkenin askeri giivenligi genellikle ordunun
yani sira polis, glimriik ve sinir giivenligi birimleri, istihbarat teskilatlar1 ve diger ilgili kurumlarin
birlikte caligmasiyla saglanmaktadir. Yani askeri giivenlik, bir devletin veya bir askeri orgiitiin sahip

oldugu koruma ve savunma 6nlemlerinin genis bir yelpazesini kapsamaktadir.
1.2.3. Toplumsal Boyut Acisindan Giivenlik

Bir bireyin veya toplumun sosyal yasaminda hissettigi giivenlik olduk¢a kapsamlidir. Kimi
zaman toplumsal anlamda giivensizlik ortamlar1 olusabilmektedir. Toplumsal giivensizlikler, bir
toplumun kimliginin hedef alindigin1 ve tehlikede oldugunu hissettigi zamanlarda meydana gelir.
Insanlarin kimlikleri ve devletin ideolojisi uyusmadiginda insanlar kendilerini savunmak igin tepki

verebilirler (Saleh, 2010: 240). Devletin buradaki sorumlulugu olasi tehditleri ortadan kaldirmak ya
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da en aza indirgemektir. Yani toplumsal giivenligi olusturmak, insanlarin giivende hissetmelerini
saglayan cesitli faktorleri icermekte ve insanlarin saglik, ekonomik refah, adalet, esitlik ve toplumsal
istikrar gibi temel ihtiyaglarini karsilamaya yonelik koruma ve destek saglamay1 hedeflemektedir.
Bu nedenle, hiikiimetler, kuruluslar ve diger aktorler toplumsal giivenligi saglamak icin politika ve
onlemler gelistirmektedirler. Ayn1 zamanda bu kavram bir bireyin veya toplulugun, toplumsal,

ekonomik ve siyasal yasaminin korunmasi ve gelistirilmesiyle ilgilenmektedir.

Devletler icin askeri giivenlik konular gibi toplumsal giivenlik konular1 da 6nemlidir. Yani
ulusal giivenlik boyutu yalnizca askeri degil ayni1 zamanda toplumsal boyutlarla da ele alinmaktadir.
Dis faktorler ve i¢ faktorler bu giivenlik konusunda biiyiik rol oynamaktadir ve askeri konular
giivenligin yalnizca bir pargasi olarak goriilmektedir (Buzan vd., 1983: 253). Toplumsal giivenlik
boyutunda bireylerin fiziksel, sosyal ve ekonomik giivenliginin saglanmasina yonelik bir dizi 6nlem
¢esidi vardir. Bunlar arasinda barinma, gida, saglik, egitim, is imkanlar1 ve sosyal hizmetler gibi
temel ihtiyaclarin karsilanmasi; sucla miicadele, terdrle miicadele, sinir giivenligi, siber giivenlik ve
ulusal savunma gibi giivenlik konularinin ele alinmasi yer almaktadir. Bir toplum kendisini refah

igerisinde ve giivende hissediyorsa ayni1 diizeyde devlet de dogru stratejileri uyguluyor demektir.

I¢ giivenlikte suglarla miicadele konusunda bir dizi 5nlem alinmaktadir. Suclularin yargilandig
mahkemelerde uygulanan hukuk kurallar1 ve yaptirimlar vardir. Tiim bunlar toplumun huzurunu
kagirmak isteyen bir dizi insan ve grup igin ¢gogu zaman caydirici olabilmektedir. Bu sayede toplum
kendisini huzurlu hissedebilecektir. Yani sosyal giivenlik saglandiginda toplumun refaha ulagmasi

kolaylagmaktadir.

Toplumun genel bir boliimi artik dijital ortamda aktif sekilde yer almaktadir. Ge¢iminin
tiimiinii oradan saglayan insanlar, yatirimcilar, oyun oynayan c¢ocuklar, c¢esitli platformlarda
ekonomik amag hedefleyerek paylasim yapan gengler ve yaslilar, sadece hobi olarak o ortama erisim
saglayan bir¢ok insan bulunmaktadir. Tiim bunlar toplumun bir pargasidir. Tipki i¢ giivenlikte asayisi
saglayan yaptirnmlar ve giivenlik Onlemleri oldugu gibi siber alanda da toplumun refahini ve
huzurunu saglamak onlar1 giivende hissettirmek adina siber giivenlik stratejileri her devletin
uygulamasi gerekli olan stratejiler haline gelmistir. Bunu denetlemek adina kullanim noktalarinin tek

bir alanda birlestirilmesi ¢6ziim yontemlerinden biridir.

Toplumsal bazda disiiniildiigiinde, sokakta rahatsiz edilen kiigiik bir cocugu ele alacak olursak
bu konuya miidahale edecek bir¢ok unsur vardir. Cocugun giivenliginin saglanmasi i¢in sosyal
kurumlar dahil glvenlikle ilgilenen diger kurumlar devreye girecektir. Aynmi sekilde ¢ocugun
bilgisayar ortaminda oyun oynarken rahatsiz edildigi durumlar da mevcuttur. Siber zorba olarak
adlandirabilecegimiz saldirganlar cocuga erisim saglayip psikolojik siddet de dahil olmak iizere ona
fiziksel anlamda da ulasip zarar verebilmektedirler. Kimi uygulamalar yas simir1 koymak, sifreler,

ebeveyn kilidi gibi énlemler sunsa da bunlar her zaman yeterli olmayabilmektedir. Tiim bunlara
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ragmen siber istikrarsizlik hizla devam etmektedir. Devletlerin bu noktada alabilecegi dnlemler
konusunda tipki i¢ giivenlikteki polisler, giivenlikgiler, bekgiler oldugu gibi sanal diinyada da
gozlemleyici ve miidahale edici unsurlar eklenebilir. Jeremy Bentham (2008)’1n tasarlamig oldugu
Panoptikon hapishane 6rnegi ele alindiginda, gozetlenen kisilerin kurallara daha uygun yasadig:
tespit edilmistir. Bu sanal ortamda da uygulanabilir bir yontemdir. Cogu zaman tehlikenin kimden
geldiginin bile tespitinin olduk¢a zor oldugu bir giivenlik tehdidinde, devlet o kisiyi géremedigi ve
kimligini tespit edemedigi halde, o kisiye heniiz ele gecirilmeden olasi yaptirnmlarin uygulanmis
oldugu hissini yasatabilmektedir. Nitekim bu durum tehlikenin en aza indirilmesini saglayabilir.

Boylelikle toplum sanal ortamda da kendisini giivende hissedecektir.

Siber alanda yasanabilecek tehlikeleri en aza indirgemek igin olusturulacak dnlemlerden biri
de egitimdir. Her ne kadar bir dizi caydirici dnlem olusturulsa da temelde bireyleri harekete gegiren
biling en 6nemli faktorlerden biridir. Sigmund Freud (2000)’un kitlesel psikoloji diisiincesine gore
bireyler toplumsal normlara uyum saglamak icin davramislarii icgiidiisel olarak
degistirebilmektedirler. Bu baglamda toplum bilincini olusturmada belli bagli normlar1 6gretmek
etkili bir yontemdir. Siber alanda okullarda verilen egitim sayesinde yetisen bilingli toplum dijital
ortamda ne sekilde hareket etmesi gerektigi konusunda en dogru kararlari alacaktir. Egitimli ve
gelismis bir toplumda yetisen bireylerin zorbalik, terdr ve tehdit gibi eylemlere yatkinli§i yogun
derecede azalacaktir. Sanal diinyada yasanan birgok sosyal sorunun 6niine gegilmesinde temel ¢6ziim

yontemi egitimdir.

Devletlerin toplumsal giivenligi saglayabildigi durumlarda toplumsal kalkinma ve refah artisi
yasanmaktadir. Bireylerin giivende hissetmeleri, toplumda istikrarin saglanmasina yardimei olur
niteliktedir. Ayrica bdyle bir durumda iilkelerin ulusal giivenligi biiyiik ol¢iide saglanacaktir.
Anlagildigr lizere toplumsal giivenligi gelistirmede en biiyiik rol devlete diigmektedir. Ciinkii

herhangi bir toplumsal sorun yagandiginda devletin giivenligi de tehlikeye girecektir.
1.3. Uluslararas: iliskiler Teorilerinde Giivenlik Olgusu

Uluslararasi iligkilerde giivenlik gegmisten giiniimiize her donemde 6nemli bir konu olmustur.
Bu baglamda giivenlik hakkinda bir¢ok goriis ortaya atilmistir. idealist diisiinceye gore risklerin en
aza indirilmesi i¢in toplumun birlikte hareket etmesi insa edilmelidir. Realist diisiince ise merkeze
devleti alarak giivenligi saglayan temel unsurun gii¢ oldugunu savunan bir goriise sahiptir. Liberaller
bunun aksine insani temel alarak insan dogasinin barisa egilimli oldugunu varsayar. Devletler i¢in
karsilikli is birligi ticaret gibi unsurlarin baris1 getirici ve giiveni saglayict oldugu fikrini benimser.
Uluslararast iliskiler baglaminda birgok teori giivenligi farkli sekilde yorumlamis olsa bile her biri
Oziinde giivenligin olmazsa olmaz bir unsur oldugu benimsemistir. Ayrica devletler ve bireyler i¢in

Onemini goz ardi etmemislerdir.
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1.3.1. Realizm

Realizm, giivenlik de dahil olmak {izere bir¢ok konuyu ele alan bir diislincedir. Devletlerin
temel aktorler oldugunu savunur ve uluslararasi iliskilerde giic ve cikarlar {izerine odaklanir.
Giivenlik acisindan realizm, devletlerin giivenliklerini saglama ve koruma ¢abalarini vurgular. Giic,
korku ve anarsiye odaklanan realist teori igin ¢atisma ve savas konularinda merkezi bir 6neme sahip
oldugunu sdylemek miimkiindiir (Williams, 2008: 15). Realizm devletlerin uluslararasi sistemdeki
diger aktorlerle rekabet iginde oldugunu ve giivenliklerini tehdit eden potansiyel risklere karsi
savunma tedbirleri almas1 gerektigini savunur. Yani realist diislinceye gore daha fazla giic arzusu
insanligin kusurlu dogasindan kaynaklandigindan, devletler siirekli olarak giiclerini artirma
miicadelesi i¢indedirler (Williams, 2008: 17).

Devletlerin kendi aralarinda savas igerisinde olmalari normaldir ve bu durum doganin yasasidir
(Karabulut ve Deger, 2015: 74). Bu teorik yaklasima gore uluslararasi sistemde giivenlik, devletlerin
kendi giic ve kaynaklarim1 kullanarak sagladigi bir durumdur. Realizm, devletlerin giivenliklerini
saglama g¢abalarini vurguladigi i¢in giivenlik agiklarini azaltmak adina giiclii bir devlet olmanin
onemini de vurgulamaktadir. Yani devletler arasinda giivenligi saglamak i¢in gii¢ dengesini korumak
ve diger devletlerin potansiyel saldirgan egilimlerini engellemek icin caydirici 6nlemler kullanmak
onemlidir. Bu 6nlemler cogu zaman askeri sistemlerin gelistirilmesi, niikleer silahlar konusunda
caydiric1 yontemler ve silah teknolojilerinin gelistirilmesi gibi hususlar olmakla birlikte 6zellikle
Soguk Savag sonrasi donemde gelisen sanal ortamin yayginligi ile siber giivenlik dnlemleri de

almmugtir,

Uluslararas1 arenada bir¢ok devletin kendi siber giivenlik stratejileri bulunmaktadir. Her ne
kadar realizme devletlerin is birligi yapmasi konusunda yetersiz olabilecegi seklinde elestiriler gelse
de realizm farkl1 bir bakis acist ile 6zellikle siber giivenlik alanina uygun olabilmektedir. Internetin
insanlhiga sagladig1 olanaklar onu artik bireylerin yagamlarinin bir parcasi haline getirmistir. Bu
degisim ile devletler, sirketler, kurumlar, kuruluslar ve bireyler kisisel verilerini sanal diinya ile
paylagmaya baglamistir. Bu noktada karsimiza yeni bir tehdit boyutu olarak siber tehditler ¢ikmaistir.
Siber tehditlerden korunmak igin siber giivenligin saglanmasi dnem arz etmektedir. Kisisel verilerin
korunmasi, ticaret, devlet sirlarmin agiga c¢ikmasinin engellenmesi ve devletlerin giivenlik
duvarlarinin korunmasi gibi giivenlik teskil eden durumlar agisindan siber giivenlik ¢cok dnemlidir.
Siber saldirilarin zaman ve mekan tanimaksizin gerceklestirilebiliyor olusu devletlerin siber giivenlik
acisindan almalar1 gereken 6nlemlerin siki olmasmin gerekliligini gostermektedir. Siber giivenligin
realist diisiince yapisi ile bagdastirildigi noktada, siber alanda en 6nemli giivenlik konularindan biri
de kisisel verilerin korunmasidir. Bunu devlet nezdinde diisiinecek olursak her devletin kendisine
0zel verileri bulunmaktadir. Bu verilere gelebilecek herhangi bir tehdit unsuru ciddi kayiplara ve giig

zay1fligina neden olabilir. Her devlet kendi kisisel ¢ikarimi diisiiniir sekilde siber glivenlik stratejileri
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uygulamaktadir. Bu iilkelerin gelismislik diizeyine ve alana yapabilecegi yatirima gore

degisebilmektedir.
1.3.2. ingiliz Okulu

Ingiliz Okulu II. Diinya Savasi sonrasi dénemde Ingiltere’de ortaya ¢ikan bir uluslararasi
iliskiler kuramidir. Ingiliz Okulu’nun temsilcilerinin 4 ayri gruba ayirabiliriz (Arpalier, 2018).
Birinci grupta Martin Wight, Hedley Bull, Adam Watson, John Vincent ve Alan Johnson
bulunmaktadir. ikinci grupta, kuram igindeki tartismalara direkt katkida bulunan isimler olarak Tim
Dunne, David Long, Andrew Hurrell, Nicholas Wheeler, Hidemi Suganami ve Peter Wilson vardir.
Ucgiincii grup ise diger gruplar gibi Ingiliz Okulu’na ve uluslararasi toplum kavramma katkida
bulunmus olmalarina ragmen diger gruplardan bagimsiz hareket etmis isimleri icermektedir. Bu grup
icinde Robert Jackson, Andrew Linklater ve lan Clark gibi isimler bulunmaktadir. 1990’11 yillara
geldigimizde Ingiliz Okulu sdylemini yeniden ele alan basta Barry Buzan ve Richard Little gibi

bir¢ok diisiiniir bulunmaktadir. Bu isimleri dordiincii grup olarak adlandirabiliriz (Ar1, 2013: 512).

Ingiliz Okulu igin genel anlamda odaklandig konular uluslararasi toplum ve bu toplumdaki
diizen ve devletler sistemi diyebiliriz. Bu kurama gore uluslararasi toplum hem ¢atisma hem de is
birligi barindiran bir diizendir. Ingiliz Okulu diisiincesinin temelini ortaya koyan ve en iyi sekilde
ifade eden terim uluslararasi toplumdur (Metkin, 2016: 240). Nitekim uluslararasi toplum
denildiginde akla anarsi olgusu gelebilmektedir. Bu baglamda ingiliz Okulu kurami anarsik toplum
icinde diizen kavramimin 6nemli oldugunu vurgulamakla birlikte diizenin sadece gii¢ ve giig
dengesinin getirisi olarak degil, buna ek olarak devletlerin ve 6teki aktorlerin kendi rasyonel ¢ikarlar
ile kurallar1 ve kurumsal diizenlemeleri kabul etmeleriyle olusmustur (Metkin, 2016). Temel anlamda
Ingiliz Okulu i¢in ortaya attig1 diisiincelere bakildiginda bunlar1 dort argiimanda birlestirebiliriz. 11k
olarak, uluslararasi iliskilerin ilk siradaki aktorleri egemen devletlerdir yani ulus-devletler veya sehir
devletleridir. Ikincisi, uluslararasi iliskiler sisteminde devletler arasindaki baglantilar vardur.
Ugiinciisii, uluslararasi arenanin anarsikligi ile ilgilidir. Son olarak bu sistemde devletler varliklarint
iletisimlerine diizen saglayan bir dizi ortak yasa ve is birligi ile yonetilen organizasyonlarin kurdugu
bir uluslararas1 toplumda saglamaktadirlar (Devlen ve Ozdamar, 2010: 48). Bu baglamda asil odak
noktas1 toplum olan Ingiliz Okulu i¢in giivenlik ilgi ¢ekici bir konu olmustur. Klasik ingiliz Okulu
yaklagimi uluslararasi iligkileri uluslararasi sistem, uluslararasi toplum ve diinya toplumu olmak
iizere {i¢ bilesen olarak gorerek bu unsurlar arasindaki siirekli etkilesime dayanmakta ve uluslararasi
iliskilerin dogas1 bu unsurlar arasindaki dengeye bagl goriilmektedir. Temelde bu durum Ingiliz
Okulu ile uluslararas1 giivenlik ¢alismalar1 arasinda bir koprii olusturur diyebiliriz. Ozellikle ingiliz
Okulu’nun gercekgilik unsurunun araciligiyla bu képrii olusmaktadir. Ancak uygulamada Ingiliz
Okulu ¢aligmalarimin biiyiik bir kism1 uluslararas: toplum ve diinya toplumu ile ilgili konulara ve

uluslararast toplumun sosyal diizenini destekleyen kurallar ve kurumlara odaklanmistir. Cok az
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Ingiliz Okulu iiyesi uluslararasi giivenlik calismalar giindemini agikga ele almis ve sonug olarak

giivenlik kavrami Ingiliz Okulu diisiincesinde smirlt bir rol oynamistir (Cavelty ve Mauer, 2010: 34).

Ingiliz Okulu giivenlik kavramini uluslararasi iliskilerde cesitli boyutlariyla ele alan ve analiz
eden bir yaklasim sunabilmektedir. Ciinkii toplum ile ilgilenen Ingiliz Okulu diisiiniildiigiinde sosyal
sorunlariyla da ilgilenecegi diisiiniilebilmektedir. Toplum diisiiniildiigiinde ekonomik, politik, sosyal
ve cevresel faktdrlerin giivenligi etkileyen énemli unsurlar oldugu akla gelmektedir. Ornegin,
ekonomik istikrarsizlik, ¢cevresel sorunlar, siyasi catismalar ve insan haklar ihlalleri gibi faktorler
giivenligi etkileyebilir ve bu konular uluslararasi iliskilerde dnemli bir rol oynamaktadir. Yani ingiliz
Okulu ile giivenlik alani disiiniildiiginde giivenligin sadece devletlerin degil ayni zamanda
bireylerin, toplumlarin ve gruplarin da giivende hissetmelerini igermesi gerektigini vurgulayabiliriz.
Bu baglamda Ingiliz Okulu igin giivenlik kavramim genis bir perspektifle ele alir ve askeri tehditlerin
otesinde ekonomik, politik, cevresel ve sosyal boyutlar1 dahil eder diyebiliriz. Bu yaklasim ile
uluslararasi iliskilerde giivenlik politikalarinin ve stratejilerinin daha kapsamli ve siirdiiriilebilir bir

sekilde ele alinmasi tesvik edilmektedir.
1.3.3. Liberal Teori

Liberal teori, uluslararast iligkiler alaninda bir yaklasimdir. Liberalizmin en belirgin
niteliklerinden biri, insan aklinin daha miireffeh, hiir ve uzlasmaci bir diinyay1 destekleyecegi
inanigidir (Keohane, 2002: 45). Bu teori i¢in 6ncelikli konular sunlardir (Pektas, 2016: 129-130);

Devletler ve devlet dis1 uluslararasi aktorler diinya siyasetinde 6nemli olusumlardir.
Devletler, uluslararasi aktorler, devlet dis1 olusumlar arasinda karsilikli bagimlhilik vardir.

Uluslararasi sistemde siyasi konular, askeri konularla sinirlandirilamayacak kadar genistir.

YV V V V

Devlet-toplum ve birey baz alindiginda igeriden disariya dogru bir etki analizi
goriilmektedir.
» Uluslararas1 ortamda uzlagsmaci bir ortam s6z konusu degilse karsilikli barigsin nasil

saglanacagi konusunda ¢oziimler iiretilmelidir.

Liberalizme gore siyasi konular ve bu baglamda giivenlik sadece askeri gii¢ ve ulusal savunma
ile smirli bir alan degildir. Aksine, liberal teoriye gore giivenlik daha genis bir perspektifte ele
alimmalidir ve igerisine insanlarin refahim ve 6zgiirliiglinii koruma cabalarim da eklemelidir.
Anlasildig1 tlizere bu teoriye gore giivenlik, demokratiklesme, ekonomik refah, insan haklari,
hukukun Ustlinliigli ve uluslararasi is birligi gibi faktorlerin bir araya gelmesiyle saglanmaktadir.
Ayni zamanda liberal disiince devletler arasindaki is birligini ve baglar1 giiglendirmeyi hedefler. Bu
baglamda liberal diisiincede giivenlik askeri olusumlarin yan sira bir devletin diger konularda da
giivende olmasi, igeride demokratik kurumlarinin olmasi, insan haklarini korumasi ve hukukun

dstiinliigiinii saglamasi1 gibi unsurlara da baglidir. Bireylerin haklaria, 6zgirliiklerine ve o6zel
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miilkiyetlerine vurgu yapan liberal diisiince siber giivenlik alanina da entegre edilir. Kisisel verilerin
korunmasi her birey i¢in dogal bir haktir. Ayrica devletler bu alanda giivenligi saglarken
miidahalelerini kisith tutmalidirlar. Bireylerin 6zgiirliiklerine esitlik ilkelerine zarar vermeyecek
sekilde bunu saglamalidirlar. Yani siber alandaki etik ilkeler liberal degerlere uygunluk agisindan

degerlendirildiginde olumlu sonu¢ dogurur.

Liberalizm devletler arasinda is birligini 6ngéren bir diigiincedir. Ticari iligkileri olan ve
birbirleri ile etkilesim halinde bulunan devletleri diislinebiliriz. Ekonomik ag¢idan ciddi zararlara
ugramamak icin aralarinda herhangi bir kriz ortami1 olusturmak istemezler. Ekonomik konular s6z
konusu oldugunda liberalizm serbest ticaretin ve kiiresel ekonomik entegrasyonun giivenlik
agisindan da énemli oldugunu savunur. iktisadi baglar, devletler arasinda birbirlerine bagimlilik
olusturur ve bu catisma riskini en aza indirir. Ticaret yoluyla ekonomik biiylime ve refah artisi,
devletler arasinda barisin ve istikrarin saglanmasina katkida bulunur. Ayrica liberal teoriye gore

demokratiklesme ve insan haklarina saygi, uluslararasi giivenligi artirabilen unsurlar arasindadir.

Ozetle liberal teoriye gore giivenlik, askeri gii¢, silahsizlanma ve ulusal savunmanin &tesinde,
demokratiklesme, ekonomik refah, insan haklari, hukukun Gstiinliigii ve uluslararasi is birligi gibi
faktorlerin bir araya gelmesiyle de saglanabilmektedir. Devletlerin birbirleriyle is birligi yapmasi,
ortak cikarlar1 ve degerleri paylasmasi, catisma riskini azaltir ve baris1 tesvik eden unsurlardir.
Demokratik iilkeler halkin diigiincelerine énem verir. Gelismis ve demokratik tilkelerde yasayan
bireyler savagin olasi sonug¢lariin bilincinde oldugu igin genellikle bunu tercih etmezler. Kant’a gore
savasin ilan edilip edilmemesi konusunda karar vermek i¢in vatandaglarin onay1 gereklidir, bu
sebepten otiirii boylesine riskli bir tegebbiise adim atmakta bireyler ciddi sekilde kusku yasayan bir
diizeydir. Ciinkii bu karar onlara savasin verebilecegi biitiin facialar1 davet etmek manasina gelir
(Reiss, 1970). Yani liberal diisiincede baris¢il ortam igin, demokrasinin ¢atismay1 en aza indirdigi,
uluslararast kurumlarin ¢atigmalar1 azalttig1 ve karsilikli bagimliligin ¢atismalar1 azalttigi diisiincesi
vardir (Cavelty ve Mauer, 2010: 30).

Bireysel anlamda diisiiniildiigiinde liberalizm bireylerin hiir iradeleri ile esitlik¢i yasamalarinin
en dogal haklar1 oldugunu savunur. Bu noktada liberalizmin kurucusu olarak kabul edilen John

Locke’un diisiinceleri olduk¢a 6nemlidir. Locke (1690)’a gore;

Politik giicii dogru anlamak ve onu kaynagindan tiiretmek i¢in, insanlarin dogal olarak bulundugu
durumu diisiinmemiz gerekmektedir. iste bu durum, eylemlerini diizenleme ve miilklerini ve
bedenlerini istedikleri gibi kullanma ozgiirligii icinde olduklari milkemmel bir 6zgiirlik
durumudur. Bu durum, doganin yasasinin sinirlari i¢inde, baska bir insanin iznini istemeden veya
bagka bir insanin istegine bagli olmadan gergeklesir. Ayn1 zamanda, herkesin giicliniin ve
yargilama yetkisinin kargilikli oldugu bir esitlik durumudur; hi¢ kimsenin digerinden daha fazla
yetkisi yoktur. Aym tiir ve diizeyde yaratiklarin dogaya ayni avantajlarla ve ayni yeteneklerin
kullanimiyla dogdugu daha agik bir sey yoktur. Bu nedenle, birbirlerine hiyerarsi veya baglilik
olmaksizin esit olmalidirlar.
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Sonug olarak liberal teori uluslararasi iligkilerde is birligini vurgulamaktadir. Bu teori 6zellikle
devletlerin ortak g¢ikarlar1 goz Oniine alinip, ¢atismalardan kaginilip barisgil ¢éziim yontemlerine

yonelmeyi savunmaktadir.

1.3.4. Elestirel Teori

Karl Marx disiiniirlerin diinyay1 degistirebilmesi icin arayiglarindan vazge¢gmeden diinyay1
anlamalarin1t savunur. Bu aforizmasi ile onun elestirel teorinin kdkenini olusturdugu yorumunu
yapabiliriz (Cavelty ve Mauer, 2010: 45). Elestirel teori disiinirleri genelde hangi bilgi
arastirilacaksa arastirilsin bunun 6zgiir sekilde yapilmasini benimserler. Yani 6zgiirliik onlar igin cok
onemlidir ve 6zgiirliigiin giic ile iligkisini de tartisma konusu olarak ele alirlar. Bu goriis 6zellikle
Frankfurt Okulu akademisyenlerinin odak noktas1 olmustur. Ilgilendikleri bir diger konu ise bilgi ve
kazanglar arasindaki iliskidir. Bu noktada elestirel teori diisiiniirleri, bir¢ok akademisyenin
sahiplendigi diisiincenin ayn1 zamanda kendi doktrinlerine uygun oldugu kanisindadir. Yani ortaya
atilan diigiincelerin objektif olmasi konusu tartigilir bir durumdur. Goriildiigii tizere bu kuramdaki
diistiniirlerin niyeti, arka plandaki giicleri ve diger simgeleri ortaya ¢ikarmaktir (Y1ilmaz, 2016: 330-
333).

Ancak elestirel teori yalnizca sosyal teori, felsefe veya sosyal bilimlerin bir alt alan1 olarak
degil, ayn1 zamanda toplumsal gercekligi daha kapsamli bir sekilde anlama ve toplumsal patolojileri
teshis etme amaci tasiyan daha genis bir yontemi 6neren 6zgiin bir teoridir. Bu yaklagim, 6nceden
belirlenmis ahlaki veya siyasi degerleri ileri siirmek yerine bireysel ve toplumsal yasamin biitiiniinii
ve bunlart olusturan toplumsal siirecleri kavrama yetenegi ile karakterizedir. Elestirel teori bir
yargilama, degerlendirme ve pratik, doniistiiriicii faaliyetin tohumlarin1 igeren bir toplumsal elestiri
bigimidir (Thompson, 2017: 1-2). Elestirel teoriler diinyanin gegcmiste veya uzak yerlerde temelde
daha iyi oldugu 6nermesini reddeder. Bunun yerine, simdiki zamanin temel sosyal 6rgiitlenmesinde
degisiklikler yapmaya caligirlar, boylece gelecekteki sosyal orgiitlenme, su anda diinyanin isleyisi

tarafindan ezilenleri 6zgiirlestirir.

Elestirel teori glivenlik konusunda ise alternatif bir bakis acis1 sunar. Bu teoriye gore, bir sey
olusturulmadan harcanamaz. Ayni sekilde giivenlik olusturulmadan 6nce problemin kaynagina
ulagsmak gereklidir. Yani Galler Ekolii ve Frankfurt Okulu’nun giivenlik yontemleri uluslararasi
giivensizlik durumunun asil kaynagim irdeleyerek daimi ve pragmatik sonuglara ulagsma cabasi
seklindedir (Birdisli, 2010: 234). Giivenlik tehditlerinin temel noktasindaki sorun bulunursa daha
kolay ¢o6ziime gidilebilir diisiincesi mevcuttur. Gilivenlik sorunlarinin kaynagina odaklanmak,
elestirel giivenlik calismalarinin temel bir ilkesidir. Yani sorunlarin temeli diisiiniildiiglinde
geleneksel gergekei veya liberal yaklasimlardan farkli olarak elestirel teori giivenlik kavramim

politik, toplumsal ve ekonomik yapilarin bir sonucu olarak ele alir diyebiliriz. Elestirel teoriye gore
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giivenlik sadece askeri tehditlerden veya devletler arasindaki iliskilerden ibaret degildir, aym
zamanda gii¢ iliskileri, toplumsal esitsizlikler ve kiiresel ekonomik yapilarla da iligkilidir. Elestirel

teori giivenligin sosyal olarak insa edildigini ve siirekli olarak yeniden tanimlandigini savunmaktadir.

Modern giivenlik sorunlarini ele alacak olursak elestirel giivenlik, siber giivenlik alanini daha
genis bir perspektifte ele almamiza olanak saglayabilir. Genel anlamda siber giivenlik dijital
ortamdaki asayisi ve diizeni saglamak i¢in gereklidir. Bunu yaparken de bilgi sistemlerini ve dijital
unsurlar koruma altina almay1 hedefler. Siber saldirilar diistiniildiigiinde kimden ve nereden geldigi
zor bulunmakla birlikte giiniimiizde bu saldirilar1 diizenleyen birgok devlet, siber casuslar, hacker
topluluklar1 gibi aktorler bulunmaktadir. Elestirel giivenlik, bu noktada siber saldirilarin ardinda
yatan nedenleri ve saldirganlarin sosyal veya politik amaglarim1 anlamaya caligir. Bu sayede siber
giivenlik konularmi yalmizca teknik agidan degil, aym1 zamanda sosyal ve politik agidan da

degerlendirir.

1.4. Zaman Siirecinde Giivenlik: Kavramin Genislemesi

Giivenlik kavram tarih boyunca farkli sekillerde analiz edilmis ve tanimlanmustir. insanlarin
giivenligini saglama ihtiyaci, insanlik tarihinin en eski donemlerine kadar uzanmaktadir. Bireyler
icin Oncelikli amag ise ¢esitli tehlikelerden korunma, toplum i¢inde huzur ve diizenin saglanmasi gibi
giivenlik 6nlemlerini icermektedir. Giivenlik bu dogrultuda zaman igerisinde gelismis ve toplumlarin

ihtiyaglarina ve yasam kosullarina bagl olarak farkli anlamlar kazanmustir.

1.4.1. Tarihsel A¢idan Giivenlik Kavraminin Analizi

Giivenligin donemsel olarak asamalari incelendiginde insanligin heniiz gelismedigi eski ¢aglar
Primitif Dénem olarak adlandirilmigtir. Bahsi gegen ¢ag kendi igerisinde Pre-Teolojik ve Proto-
Teolojik donemler seklinde iki farkli kisma boliinmistiir. Pre—Teolojik olarak adlandirilan zaman
diliminde yasayan insanlar, giivenliklerini saglama acisindan koruma ve savunma duygusu
gelistirmiglerdir. Kendi olusturduklar1 gruplarin digindakilerle is birligi haline gidilmis olsa bile bu
bag ¢ok ince kalmistir. Proto-Teolojik zaman diliminde ise giivenlik olgusu biraz daha gelismis ve
genislemistir. Din siyasi olgulari agiklamada bir arag haline gelmistir (Birdisli, 2020: 239). 1600°1i
yillara gelmeden onceki donemde insanlik 6nce kendisini sonra da devleti gelistirici bir siireg

yasamigtir.

Insanlarin ve olusumlarin giivenlik algis1 en basindan beri temel ihtiyaglar1 olmustur. 1648-
1990 yillarim1 kapsayan Modern/Sistemik Giivenlik Dénemi igerisinde yasanan gelismeler ile
devletlerin dini miidahaleyi simirlamaya iliskin kabul goren anlagmalar1 sonucunda giivenlik bagka
bir boyuta taginmistir. Dinin siyasi olgular agiklayan bir yap1 olarak goriildiigii donemlerden ziyade

dinin getirmis oldugu ayrim sebebiyle olusan giivensizlik ortamini, toplumun 6n plana alindig1 yeni
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bir sistemle giincellemislerdir. Sonrasinda yasanan gelismeler ile giivenlik kavrami geniglemis ve
1990 sonrasinda yeni giivenlik alanlar1 dahil edilmistir. Bu donem ise Postmodern Giivenlik Donemi
olarak adlandirilmaktadir (Birdisli, 2020: 243-246).

Antik caglarda giivenlik genellikle dis tehditlerden korunma amaciyla sinirlarin savunulmasi
ve askeri giic kullanimm igermekteydi. Antik Roma Imparatorlugu’nda smirlarin giivence altina
alimmasi ve giivenligin saglanmasi i¢in bir dizi askeri savunma onlemi alinmistir. Benzer sekilde Cin
Seddi’nin insast1 Cin’in tarihi boyunca dis tehditlere karsi gilivenligi saglama amaciyla
gerceklestirilmistir. Orta Cag’da feodal sistemde giivenlik, derebeylerin ve soylularin sahip oldugu
satolar ve kalelerin savunulmasi etrafinda odaklanmistir. Feodal lordlar, topraklarini korumak ve

giivende tutmak i¢in surlar, hendekler ve diger savunma yapilari insa etmislerdir.

17. yiizyila gelindiginde 1648 Vestfalya Anlagsmasi, modern ulus devlet sisteminin
dinamiklerinde degisime yol agmistir. Vestfalya terimi genellikle esit ve egemen devletler sisteminin
bir ozeti olarak kullanilir, ayn1 zamanda Vestfalya Barig Antlagmalari’nin modern egemen devlet
kavraminin temelini attig1 ifade edilir (Straumann, 2008). Bu anlagma ile Otuz Y1l Savaslari sona
ermis ve Avrupada siyasi diizeni yeniden sekillendirilmistir. Devletlerin i¢ islerinde dini miidahaleyi
sinirlamast ciddi degisimlere yol agmistir. Boylelikle i¢ islerinde bagimsiz olan devletler dini
konularda ayr1 goriislerin getirmis oldugu catisma ortamindan uzaklasip uluslararasi diizeyde
giivence altina alinmistir (Gross, 1942: 22). Ulusal giivenlik konularinda daha fazla yetkiye sahip
olan devletler kendi giivenlik politikalarini belirleme agisindan gelisme saglamistir. Modern devlet

sisteminin temeli olusturulmus ve giivenlik agisindan doniisiimler yaganmustir.

Nitekim 19. ylizyilin baglarina gelindiginde 1815 Viyana Kongresi ile denge politikasinin ilk
ornekleri yasanmistir. Uluslararasi arenada gili¢ unsurlar1 arasinda dengeli bir siyasi ortam kurmak
giivenlik saglama baglaminda 6nemli bir unsurdur. Gii¢ dengesi kavramina bakildiginda bir veya
daha fazla devletin giiciiniin bir diger devletin mevcut giiciinii dengelemek amaciyla kullanilmasini
ifade etmektedir. Bilakis giic dengesi, anarsik 6zellige sahip uluslararasi sistemde bir sekilde
frenleme yontemidir. Bu da giivenlikli ve istikrarli bir uluslararasi sistemi olusturabilmeye
destekleyici bir unsurdur (Goldstein ve Pevehouse, 2013-2014: 52). Ayn sekilde 1919 yilinda 1.
Diinya Savasi ardindan kurulan Milletler Cemiyeti barig¢il ve giivenlikli bir uluslararasi ortamda ig
birligi ile desteklenen uluslararasi 6rgiit olmustur. Bu donemde yayginlasan liberalist diisiinceye gore
is birligini destekleyen olgulardan biri yeteri sayida uluslararasi kurumun bulunmasidir. Insanin
dogasi itibariyle iyi ve saldirganligi kontrol edebilir oldugu diisiincesine sahip olan liberallerin ana
varsayimlari ise savasin kaginilmaz olmadigi ve anarsik kosullarin azaltilmasi durumunda is birligi
potansiyelinin daha da artabilecegi yoniindedir (Clackson, 2011: 2). Bu sayede uluslararasi ortamda
aktorler arasinda dengeli ve giivenlikli bir ortam olusabilmektedir. Ortak ¢ikarlarin varligr aktorleri
is birligi yapma konusunda tesvik etmekte ve ayn1 zamanda savasin yikici etkileri diisiiniildiiglinde

aktorler hem ulusal hem de uluslararasi giivenliklerini saglayabilme amaci ile bu yonteme
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basvurabilmektedirler. Bunu II. Diinya Savasi sonrasinda 1945 yilinda kurulmus olan ve ana fikri

uluslararasi ortamda giivenligi ve baris1 korumak olan BM orgiitiinde de gorebiliriz.

Nitekim, uluslararasi ortamda savaglarin getirmis oldugu yikici etkiler ve giivensizlik ortami
devletleri is birligi yapma yoluna itmistir. Bu sayede dagilan parcalar toparlanmis ve aktdrler
tekrardan giivenlikli bir ortamin olusmasinda etkili olmuslardir. Fakat is birligine dahil olmayan
iilkelerin {izerindeki etkisi tartisma konusu olabilmektedir. iki ya da daha fazla devlet aym
fikirdeyseler is birligine gidebilmektedirler. Bunlarin disinda goriisleri farkli olan diger aktdrlerin
catisma olasilig1 diisiiniildiigiinde is birliginin kalic1 ¢6ziim oldugu konusu realist teorisyenler i¢in

elestiri konusu olmustur (Clackson, 2011: 2).

Modern anlamda gilivenlik kavrami yaganan gelismelerin beraberinde, 20. yiizyilda dnemli
Olgiide degisime ugramigtir. Soguk Savas doneminde giivenlik kavrami genellikle iki siiper giic
arasindaki askeri tehditleri ve niikleer savas tehlikesini ifade etmekteydi. Bir yanda 1949 yilinda
kurulmus olan NATO tarafi 6te yandan 1955 yilinda kurulmusg olan Varsova Pakt1 taraflar1 arasinda
yasanan c¢ekigmeler ile uluslararasi ortamda giivensizlik ortami olusmustur. Bu donemde iki biiyiik
giic arasinda yasanan gelismelerde aktorler birbirlerinin verilerine sizarak istihbarat toplamaya
calismiglardir. Siber alanda gelismelerin basladigi bu donemde uluslararasi sistemdeki karar vericiler
alanla ilgili ¢aligmalar baslatmislardir. ABD’nin giivenlik ¢alismalari siber giivenlik alaninda ilklere
imza atmistir. ABD 1983 yili Eyliil ayinda ilk siber giivenlik patentini yani RSA (Rivest-Shamir-
Adleman) algoritmasini takdim etmistir (Kaplan, 2020). Bu sistem verileri giivence altina almak i¢in
sifreleme yontemi kullanmaktadir (Aryanti ve Mekongga, 2018). Yani dijital giivenlik alaninda
onemli fayda saglamaktadir. Bu gibi ¢calismalar1 yogunlastiran devletler ve yayginlasan bilgisayar
kullanim1 ile siber alanda yaganan gelismeler, sonraki siirecte giivenlik baglaminda Onemli

degisimlere yol agmugtir.

Siiper gii¢ ¢atigmasinin sona ermesi ve kiiresellesmenin uluslararasi politikadaki dneminin
giderek daha fazla anlagilmasi, 20. yiizyilin sonlarindan itibaren uluslararasi sistemde 6nemli bir
doniisiime yol agmustir. Devletlerin ulusal anlamda giivenligi saglamalari i¢in bagvurduklar1 askeri
glic, eskisine oranla daha az talep gérmeye baglamistir (Baldwin, 2011: 26). 1990 sonras1 donemde
uluslararasi iligkilerde giivenlik, askeri tehditlerin yan1 sira ekonomik, siyasi ve sosyal tehditleri de
icerecek sekilde genislemistir. Bu degisim, devletler arasi iliskilerde daha ¢ok is birligi, ¢ok taraflilik
ve ekonomik entegrasyonun vurgulanmasiyla karakterizedir. Artik giivenlik sadece askeri tehditleri
degil terdrizm, siber saldirilar, iklim degisikligi, enerji giivenligi, gida giivenligi, saglik giivenligi

gibi birgok farkli alan1 kapsamaktadir.
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1.4.2. 11 Eyliil 2001 Sonrasi Temel Dinamiklerde Degisim

Giivenligin gelismesindeki olaylardan biri de 2001 yilinda yasanan 11 Eyliil saldirilaridir. Bu
saldirilar kiiresel giivenligi derinden etkileyen gelismelere yol agmistir. Oyle ki, George W. Bush,
11 Eyliil terér saldirilarinin sonrasinda yapmis oldugu Ulusa Seslenis konusmasinda, Amerikan
ulusunun tarih boyunca karsilagtigi hicbir tehdide benzemeyen bir doneme giris yaptigini ilan
etmistir. Bir diger seslenisinde ise Bush, terore karsi kiiresel savasin sadece ABD’nin ulusal
giivenligini degil, ayn1 zamanda medeniyetin giivenligini saglama cabasi oldugunu vurgulamistir
(inag ve Aktas, 2013: 5). “Bu savas diinyanin savasi, bu medeniyetin savasi...” ifadeleriyle, ABD nin
kendi smirlarinin 6tesinde, dis politikasinda kiiresel bir diizeyde giivenligi tesis etmeye calistigin
belirtmistir (Paker, 2012: 18).

11 Eyliil 2001 tarihindeki saldirilar, ABD’de ve diinya genelinde giivenlik anlayisini derinden
etkilemistir. Bu saldirilar sonrasinda birgok iilke ve uluslararasi kurulus giivenlik 6nlemlerini artirmig
ve degistirmistir. Terorle miicadele konusunda devletler ulusal giivenlik yatirimlarini artirmiglardir.
Hava sahasindaki giivenlik unsuru 6ncelikli olarak giindeme gelmistir. Ciinkii 11 Eyliil saldirilari,
ucaklarin teroristler tarafindan kullanilmasiyla gergeklesmistir. Birgok lilkede havalimanlarinda daha
siki giivenlik kontrolleri uygulanmaya baslanmis, yolcularin ve bagajlarin daha kapsamli bir sekilde
aranmas1 saglanmistir. X-ray cihazlari, metal dedektorleri ve patlayici tespit sistemleri gibi
teknolojiler gelismeye baslamistir. Ayrica ucgak kokpitlerine giivenlik onlemleri eklenmis ve
pilotlarin ugak igindeki giivenlik durumunu daha iyi kontrol etmesine olanak saglayan onlemler
alinmugtir. ileride yasanabilecek olasi terdr saldirilarinda ugaklara patlayici veya baska maddelerin
getirilip getirilmeyecegi ve ucgus sirasinda yasanabilecek herhangi bir terér eylemine karsi dnlemler

giindeme gelmistir (Birkland, 2004: 191).

11 Eylil saldirlart sonrasi tartisilan konulardan biri istihbarat paylagimidir. Devletlerin
giivenlik tehditleriyle ilgili istihbarat elde etmelerini saglamak amaciyla kurulan yapilar ve siireglere
iligkin endiseler olusmustur (Gill, 2006: 27). Ulusal istihbarat teskilatlar1 arasinda daha etkili bir
istihbarat paylagimi saglanmasi i¢in ¢esitli adimlar atilmistir. ABD diger tilkelerle daha siki is birligi
yapmaya baglamis ve terdrizmle miicadelede bilgi akigini artirmistir. Bununla birlikte terdr
saldirilarimi 6nleme ve teror orgiitlerine karsi daha etkili miicadele saglamay1 hedeflemektedir.
Ayrica bir takim yasal diizenlemeler yapilmistir. ABD, Patriot Act olarak bilinen yasa ile terdrle
miicadele amaciyla daha genis yetkilerin verilmesini saglamistir (Domke vd., 2007: 299). Bu yasa
istihbarat toplama ve sorusturma yetkilerini genisletmis, telekomiinikasyon ve finans sektoriindeki
faaliyetleri daha siki bir sekilde denetlemeyi amaglamistir. Benzer sekilde diger iilkeler de
giivenlikle ilgili yasal diizenlemeler yapmis ve terdrle miicadelede daha etkili olmay1
hedeflemislerdir. En 6nemli konulardan biri olan siir giivenligi konusu da tekrar giindeme gelmistir.
Sinir ihlalinin gergeklestigi bu saldirida devletler ulusal giivenlikleri konusunda daha fazla yatirnm

yapma diiglincesine gitmislerdir.
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Devletlerin ulusal giivenlik mekanizmalarini gii¢lendirirken odaklandiklar1 bir diger husus da
siber giivenlik olmustur. Terérle miicadele daha genis bir gercevede ele alinyor olsa bile siber
giivenlik bir devletin savunma sistemini gii¢lendirebilir. Kritik altyapilar ve iletisim aglarina yonelik
giivenlik 6nlemleri sayesinde dijital savunma yontemleri gelistirmislerdir. Mesela ABD’nin kritik
altyapisina yonelik artan tehditlere karsi daha etkili bir i¢ giivenlik stratejisi olusturmak ve bu
stratejiyi desteklemek amaciyla istihbarat toplama ve analiz kapasitesini artirmaya yonelik caligmalar
icin hedefler belirlenmistir (DNI, 2005: 5). Siber altyapilara yonelik gelismis giivenlik yontemleri
sayesinde istihbaratin sorunsuz yapilmasi saglanabilmektedir. 11 Eyliil 2001 sonrasi devletler ulusal
giivenliklerini gelistirirken siber giivenlik alanina da yatirimlar yapmiglardir. Bu olayin 6ncesinde
siber uzayin riskleri, glivenlik problemleri sadece kisitli sayida uzmanlar arasinda konusuluyordu.
Fakat saldirinin gergeklesmis oldugu tarihten sonra, toplumlar arasinda artan bagli durum ile siber

alanin 6nemli dlgiide tehditler barindirdigr da goriilmiis oldu (Theiler, 2011).
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IKiNCi BOLUM

2. SIBER GUVENLIK KAVRAMININ ULUSLARARASI POLITIKA
PERSPEKTIFINDEN ANALIZi

Siber giivenlik uluslararas1 politika baglaminda biiyiilk bir dneme sahiptir ¢iinkii modern
toplumlarin ve devletlerin bir¢ok faaliyeti dijital ortamda gerceklesmektedir. Ayni1 zamanda
devletlerin giivenligi, ekonomisi, iligkileri ve insan haklar1 gibi konular siber alanla dogrudan iliskili
hale gelmistir. Bu da politika yapicilar1 siber giivenlik kavramiyla yakindan ilgilenmeye

yonlendirmistir.

2.1. Siber Giivenlik Kavraminin Analizi

Siber giivenlik kavrami gelisen kiiresel diinya sisteminde 6nemli boyutlari olan bir degerdedir.
Onu 6nemli kilan birgok faktor vardir. 1990 sonrasi artan bilgisayar kullanimi ile birgok yapi dijital
ortamda birbiriyle etkilesim haline girmistir. Bireylerin kisisel verileri internet ortamiyla paylasilmis,
sahsi sosyal medya hesaplar1 kullanimi artmis ve internet iizerinden is kurmak gibi faaliyetleri
olusmustur. Bankalar, hastaneler ve devlet kurumlar1 verilerini dijital ortama gecirmislerdir.
Devletler ve uluslararas1 orgiitler diplomatik iliski kurmak, istihbarat toplamak, bilgi alisverisi
yapmak, ¢evrimigi gorlismeler ve projeler olusturmak i¢in interneti yogun sekilde kullanmaya

baslamiglardir.

Dijital ortam belirli nedenlerle birtakim faaliyetleri daha kolay ve hizli uygulayabilme
agisindan avantaj saglamistir. 1990 sonrasi gelisen diinya diizeyinde siber alanin saglamis oldugu
imkanlar, onun kullanim aktifligini siirekli artan ve genis bir alana yayilan sekilde etkilemistir. 2019
yilinda baglayan ve 2020 yilinda yayilim gosteren Covid-19 salgimi bireyleri sosyal mesafeyi
koruyacak bir yasanti uygulamak zorunda birakmistir. Bir¢ok iilkede egitim internet iizerinden
verilmistir. ~ Sirketler, kurum ve kuruluslar toplantilarmi ve gorligmelerini  gevrimigi
gerceklestirmislerdir. internetin getirmis oldugu olanaklar olaganiistii durumlarda bile ilerleyisin ve

diizenin aksamamasi i¢in bagvurulan yardimci bir yap1 olmustur.

Siber alanda yasanan gelismelerin tehlike boyutlar1 bulunmaktadir. Viriisler, kotii amagh
yazilimlar, siber taciz suglari, hacker faaliyetleri ile bireyler, devletler, uluslararasi orgiitler, kurum
ve kuruluslar tehlike altindadir. Siber ortamdaki kullanim alanlarmin zayif noktalar1 tespit

edildiginde saldirganlarin, saldir1 diizenlenme imk&n1 bulunmaktadir. Saldirganlarin  bunu



yapmasinda birgok neden vardir. Ekonomik sebepler, dolandiricilik, bir devletten baska bir devlete
zarar verme giidiisii, i¢ giivenlikte devlet verilerine diizenlenen siber saldirilar, bireysel agidan
psikolojik sorunlar gibi sebepler bulunmaktadir. Kimligin kolayca anonimlestirilebildigi ve
saldirinin gizlenebildigi siber ortamda, kotii niyetli aktorler hedeflerine ¢ok daha kolay sekilde
ulagmaktadirlar. Bu durum siber giivenlik tehditlerini oldukc¢a karmasik hale getirmektedir. Sinirlar
kolayca asilabilir oldugu icin kiiresel sistemlerin devletlere ve bireylere yonelik tehditlere erisimi

kolaylastirdigi gozlemlenmektedir (Aksu ve Turhan, 2012: 71).

Internet ortaminda bulunan her aktér igin siber giivenlik gerekli bir olgudur. Bireylerin kisisel
verilerinin ve devletlerin kritik altyapilarinin korunmasi gibi konularda ¢esitli ¢aligmalar yapilmaistir.
Ulkeler kendi siber giivenlik stratejilerini olusturmus ve uygulamaya koymuslardir. Siber giivenligin
onemi siirekli degisen ve gelisen bir olgu olmasinin farkindaligi ile, devletler zaman igerisinde siber
giivenlik stratejilerini gelistirmekte ve genisletmektedirler. Aynmi sekilde orgiitler, kurum ve
kuruluslar, sirketler de kendi siber giivenlik sistemlerini kurmuslardir. Bu, sifreleme gibi siber
yazilimlarla yapilirken ayni zamanda siber giivenlik uzmanlar1 ile kontrol altinda tutularak
uygulanmigtir. Siber alanin genis olmasi uygulanabilecek siber giivenlik onlemlerinin de genis
olmasi ile paraleldir. Bireylere diizenlenen siber tehdit yontemleri ve devletlere diizenlenen siber
tehditler birbirlerinden ¢ok farklidir. Siber savunma olusturulurken asil énemli olan saldirganin
tespitidir. Saldirganlarin tespitinin yapilmasi ¢ok giictiir bu yiizden kesin sonuglara ulasilabilme
ihtimali diismektedir (Glintay, 2017).

Siber giivenligin artan giivenlik sorunlari ile yasanabilecek tehlikeli durumlarin ¢dziimiindeki
katkisi belirgindir. Bireysel diizeyde ya da devlet diizeyinde alinabilecek tiim siber 6nlemleri kapsar
niteliktedir. Gelisen teknoloji ve yayginlasan internet kullanimi ile siber gilivenlik caligmalart
yogunlagmis ve alana yapilan yatirnmlar artmugtir. Uluslararasi iligkiler baglaminda devletler ve
bireyler nezdinde siber alanda yapilan calismalar ¢ogalmistir. Bu g¢alismalar siber giivenligin ne
oldugunu anlamakta, konuyu analiz etmekte 151k olmustur. Nitekim bu sayede toplum bilinci

artmakta ve egitim ile siber giivenlige katki saglanmaktadir.
2.1.1. Siber Giivenlik Nedir?

Siber giivenlik yogunlasan internet kullanimi ile gelinen bilgi caginda dijital giivenlik kilidini
acmakta anahtar gorevini Ustlenmektedir. Gilinlimiizde teknoloji kullaniminin hizla artmasi ve
bilgisayarlarn insan yasaminin gesitli alanlarii etkilemesiyle birlikte, bu alandaki tehlikeler de
artmaktadir. Siber boyut igerisine bir¢ok alani dahil etmektedir. Bu da saldirganlar i¢in dijital ortami
cazip kilmaktadir. Elbette ki tehditlere kars1 almabilecek énlemler de mevcuttur. Ornegin sifreleme
yontemi, giivenlik i¢in olusturulan yazilimlar, siber giivenlik uzmanlari, siber giivenlik stratejileri
savunma anlaminda kullanilan siber savunma yontemleridir. Dijital ortamda bulunan biitiin

sistemleri korumak siber giivenligin alanina dahildir.
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Internet erisimin kisitlanmasi, bilgilerin izinsiz kullamlmasi ve ¢alinmast, kisisel verilerin kotii
amach elde edilmesi, devlet verilerine sizmaya ¢alisan teror tehlikeleri gibi kotii niyetli girisimler
siber tehditlere Ornektir. Bunlar diginda siber saldirilar fiziksel zarar verebilecek boyutlara
ulasabilmektedirler. Bu tarz saldirilar karmasiktir ve tehlike boyutu oldukga biiyiiktiir. Ayrica siber
alanda faillerin tespiti ve bu faillerin belirli devletlere hizmet edip etmediginin acikca
belirlenebilmesi genellikle olduk¢a karmagsik bir siiregtir. Saldirgan taraf olaya dahil olmadigin
rahatga ifade edebilmektedir (Cavelty M. D., 2015: 406). Nitekim siber giivenlik kiiresel capta 6nemi
olan bir konudur ve ulus devletler icin birinci derece giivenlik sorunlarina dahil edilmistir (Walters
ve Novak, 2021: 1). Devlet yoneticileri siber giivenlik konularina sdylemlerinde yer vermislerdir.
Bir¢ok devletin kendi siber giivenlik stratejisi vardir. Alinan 6nlemlerin gesitliligi giinden giine
artmaktadir. Ulkeler kendi biinyelerinde siber alanda egitimler vermekte ve okullarda ders olarak
anlatilmaktadir. Bunun disinda tilkelerin kendi siber giivenlik uzmanlari ve tehlikeleri engelleyecek

caydirici yontemleri bulunmaktadir.

Dijital ortamda yaganan tehlikelerin giinden giine artmasi ve kimi zaman kontrol disina ¢ikmasi
devletler ve bireyler icin siber giivenlik sorunu teskil etmektedir. Devletler siber savunma
sistemlerine ciddi yatirimlar yapmaktadirlar. Fakat bu alanda alinan biitiin 6nlemlere ragmen hala
giivenlik zayifliklarinin oldugu goriilmektedir. Net bir sonuca ulasabilmek icin sorunlarin neler
oldugunun tespiti dnemlidir. Sorun tespitlerinden sonra ¢oziim iiretmek kolaylasacaktir. Siber
giivenligin tam olarak istenilen boyuta ulasamamasinin 6niinde dort unsur yatmaktadir. Bunlardan
ilki, glivenlik konusunda karar alimirken sezgilere dayanarak onyargili sonuglara varilabilme
durumudur. ikincisi, aktdrlerin giivenlik &nlemleri aldiktan sonra uygulama asamasindan hedeflenen
basary1 yakalayamamalaridir. Ugiinciisii, viriis tarayicilari gibi savunma yontemleri, genellikle statik
tehdit bilgisine agir1 gliven duyar, ancak bu durum dinamik égrenme ve uyum saglama konusunda
yetersiz kalmaya neden olmaktadir. Doérdiincii husus ise giivenligi yonetmekte yasanan bosluklarin

giivenlik agig1 olusturmasidir (Julisch, 2013: 2207).

Sekil 1: Siber istihbarat, Tehditleri Anlama ve Hazirhik Prensipleri

ilke 1:
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ilke 3:
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Kaynak: Julisch, 2013
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Siber istihbarat erken uyari sistemleri sayesinde olas1 tehlikelere kars1 6nlem alip tehditlerin
engellenmesini saglayabilir. Siber giivenligi saglamak adina en dnemli 6n adimlardan biri siber
istihbarattir. Bu sayede saldirilar engellenebilir veya hasar en aza indirilebilir. Daha etkili bir
savunma ic¢in bilgi toplanarak tehditlerin kim tarafindan geldigi saptanabilir. Elde bulunan

kaynaklarin etkin sekilde kullanimi ile potansiyel tehditlere hazirlik yapilabilir.

Siber saldirilar enerji tesisleri, iletisim aglari, ekonomik kurumlan ve diger kritik altyapilar
hedef alabilmektedirler. Kritik altyapilarin korunmasi genis bir alana tekabiil etmekle birlikte siber
giivenligi saglama agisindan devletlerin iistiine diistiikleri bir konudur. Sirketler ile hiikiimet arasinda
is birligi sayesinde bu alanda yapilacak giivenlik ¢alismalari daha basarili olabilmektedir. Kritik
altyapilar hem devleti hem de 6zel sektorii yakindan ilgilendiren bir alandir (Cavelty M. D., 2015:
413). Ayrica kritik altyapilarin korunmasi igin yeteri kadar biitce ayirmaya ihtiyag vardir. Bu sayede

olast siber tehditlere karsi ileri teknolojik siber giivenlik 6nlemleri almabilecektir.

Siber giivenlik 6nlemleri sayesinde olasi tehditler engellenebilir ya da hasar en aza indirilebilir.
Siber saldirilarin karmasik yapisi alinacak dnlemleri zorlastirsa bile gerekli yatirim ve ¢aligmalar ile
savunma sistemleri kurulabilir. Tiim bunlara ek olarak dijital ortamda aktif olan bireylerin bilincinin
gelistirilmesi onemlidir. Kritik altyapilarda c¢alisan bireyler, kurum ve kurulus ¢alisanlar1 ve sanal
ortamda aktif olan her kullanicinin egitim almas1 gerekli bir 6nlemdir. Bu sayede bireyler kendilerini
nasil koruyacaklarini 6grenebilir. Ayrica olast bi saldiri durumunda sonuglarin ne kadar yikic

oldugunun farkindaligi toplum i¢in su¢ oranini diisiirme agisindan faydali olacaktir.

Siber alanin yogunlasmasi ile birlikte glivenlik konularinda adini siklikla gegiren siber alanin
korunma diisiincesi, siber giivenlik olarak karsimiza c¢ikmaktadir. Tehlikelerin boyutlar
diistintildiigiinde siber giivenligin 6nemi daha iyi anlasilmaktadir. Siber tehditler finans, psikoloji,
saglik, egitim ve kimi zaman fiziksel boyutlara ulagabilecek diizeyde tehlike arz etmektedir. Tim
bunlarin kontrollii ve giivenli sekilde normal akisinda diizenli boyutta ilerleyebilmesi igin siber
asayisin saglanmasi bireyler ve devletler icin gereklidir. Ulusal boyutta alinacak devlet 6nlemleri her
devletin kendi siber giivenlik stratejisi ile planlanip uygulanmaktadir. Bireysel diizeyde bilingli
kullanicilar, glivenlik 6nlemlerine uyumlu davrandiklarinda kendilerini savunma konusunda ve
diinyay1 tehlikeye sokmama konusunda etkili olacaktir. Siber giivenlik politikalari, dijital diinyada

giivenli bir ortamin olusturulmasina katkida bulunmaktadir.

2.1.2. Siber Alan Kavramm

Alan kelimesi birlikte kullanildigi kavrama gore genis bir perspektife sahiptir. Siber kavrami,
sibernetik kelimesinden gelmektedir. Sibernetik ise ilk defa Norbert Wiener’in “Cybernetics or
Control and Communication in the Animal and the Machine” adli kitab1 ile duyurulmustur. Kimi

kaynaklar kavramin ¢ok daha 6nce Ampere tarafindan ve hatta daha da 6nce Platon ve Aristo
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tarafindan kullanildigin1 belirtmektedir (Andrew, 2009: 1). Kelime kokeni olarak “kybernetes”
teriminden gelmistir. Bu terim yunanca bir terimdir ve diimendeki denetimi agiklar nitelikte
kullanilmaktadir. Fransiz bilim adami1 Ampere ise tiim bilgilerin genel smiflandirmasinda, hiikiimeti
tanimlamak i¢in sibernetik terimini kullanmay1 tercih etmistir (Beer, 2002: 213). Siber kavrami genel
anlamda sanal ortamda bulunan tiim dijital sistemlerle ilgilidir. Siber alan ise, dijital ortamda bulunan

teknoloji, internet, yazilimlar gibi biitiin uygulamalarin aktiflestigi alan1 ifade edebilmektedir.

Dijital cagda aktif internet kullanimu ile siber alana olan ilgi hem akademisyenlerin arastirma
konusu haline gelmekte hem de bireylerin ve devletlerin iizerinde calistig1 bir konu olmaktadir.
Stirekli geliserek ilerleyen sanal alan bircok konuyu kapsamaktadir. Dijital ortamlarin biinyesindeki
tiim sistemler bu alana dahildir. Bu alanda fiziksel boyutlarda olmasa bile bir¢ok eksende hem pozitif
hem de negatif sonuglar dogurabilmektedir. Etki alani kiiresel ¢apta olup, biitiin diinyayi ilgilendiren

konular1 barindirmaktadir. Bu sayede siber alanin sinir &tesi etkileri olmaktadir.

Uluslararasi iliskilerde siber alanin; siber giivenlik, siber c¢atisma, siber terdrizm, siber
caydiricilik gibi siyasi boyutlar1 bulunmaktadir. Kiiresel ¢apta var olan her aktor dijital konularda
bilgi paylasimi, ticaret, verilerin korunmasi gibi konularda etkilesim halindedir. Liberalizmin is
birligi odakli yaklasim ile sanal alanda var olan konularda barigeil bir siireklilik ele alinmaktadir.
Bu baglamda devletler ve diger aktdrler, uluslararast normlar ve anlagmalar ile etik bir internet

kullanimi saglama konusunda ¢aligma i¢indedir.

Siber alanda giivenlik baglaminda is birligi olusturabilmek i¢in birtakim unsurlar
bulunmaktadir. ik adim aktérlerin hangi konuda tehlikede olduklarimi belirtmeleridir. Sonraki
adimda tehdidin 6teki aktorler tarafindan da onaylanmasi gelir. Son adimda ise tehdit onaylandiktan
sonra giivenligi saglamak i¢in gerekli politikalar olusturulmaktadir. Siber giivenlik s6z konusu
oldugunda, siber alanin da ¢esitliligi géz oniine alindiginda tehdit algis1 ve tehdidin boyutlar1 aktdrler
tarafindan farkli algilanabilmektedir. Tablo 1°de detayli olarak goriildiigli {izere RF, CHC ve
ABD’de siber giivenlik tehdidi algilar1 farklilik gosterebilmektedir.

Tablo 1: Siber Tehditlerin Ol¢iimiinde Ortak Paydalar

Isbirligine yonelik araglar Ortak alanlar Tehditler ve tartismali konular

&) a)
L

jan) m
& o | <

Uluslararast hukuku ihlal eden BIT kullanimi-
toprak biitiinliigii ve egemenlik

Siber uzayin askerilesmesi

Politik siber casusluk

Tanimlanmasi gereken Terdr amagh BIT kullanimi

Sorusturma ve kanun uygulamasina
iliskin mekanizmalar + Budapeste
Sozlesmesi revizyonu

Siber suglar (ag saldirisy, izinsiz giris, 6rnegin BIT
kullanimi ile islenen suglar)
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Tablo 1: (Devam)

Isbirligine yonelik araglar Ortak alanlar Tehditler ve tartigmali konular

O
L

T
e o

ABD

Kamu diizeni ve toplum igin zararl bilgilerin
yayilmasi (radikalizm dahil)
Dijital kopukluk ve diger iilkelerden BT
teknolojisi bagimlilig:

Dis basimin iilkedeki enformasyon yayilimi ve
ulusal ve uluslararasi haber tablosunun
carpitilmasi
Kiiresel ve ulusal kritik bilgi altyapilarinin giivenli
ve istikrarli igleyisine yonelik tehditler
Ulusal kritik altyap1 ve endiistriyel kontrol
sistemlerine yonelik siber saldirilar
Fikri miilkiyet hirsizlig1 (endiistriyel siber
casusluk)

Internet 6zgiirliigii ve bilgi akisini tehdit eden
unsurlar

Internet Yénetisim Sistemi

Giiven Artirict Onlemler

RF

Kaynak: Stadnik, 2017

Tablonun renkli kutulari, iilkenin One ¢ikardigi tehditleri veya tartismali konulan
gostermektedir. Tablonun altindaki son satir, kiiresel is birligi i¢in olasi politika alanlarini
vurgulayarak norm olusturma siirecine odaklanmaktadir. RF ve CHC, birbirlerine daha yakin tehdit
algilamalarina sahiptir; ancak RF ve CHC siber uzayda egemenlik vurgusu yaparken, ABD
ekonomik ve siyasi nedenlerle ag giivenligi ve serbest bilgi akisina odaklanmaktadir. Her ii¢ iilkenin
ortak kabul ettigi tehlikeler arasinda terdr amagli Bilgi ve letisim Teknolojileri (BIT) nin kullanimu,
siber suclar, kiiresel ve ulusal kritik bilgi altyapilarinin giivenligi ve endiistriyel kontrol sistemlerine
yonelik siber saldirilar bulunmaktadir. Siber giivenlik normlarinin tim paydaslar tarafindan kabul
edilmesi ile bu alanda is birligi kolaylasacaktir (Stadnik, 2017: 141-142).

Siber alan bireylerden devlete bircok aktdrii ve dijital kullanim alanlarii i¢inde barindiran
genis bir kavramdir. Dijital boyutta yapilan tiim ¢alismalar siber alana dahildir. Her biri internet
kullaniminin yayginlagmasi ile aktiflik barindiran konulardir. Alanin genis kapsami ve erisilebilirlik

diizeyi diigiiniildiigiinde kiiresel ¢apta 6nemini gorebilmekteyiz.

2.1.3. Siber Uzay Kavram

20. yiizy1l sonrasi siber alanda yasanan gelismeler ve dijital siirecler bizi siber uzay kavramina
yaklagtirmistir. Siber uzay kavrami ¢ok genis kapsamli bir terimdir. Dijital diinyadaki ¢evrimigi

kullanicilarin biitiin etkilesimlerini ve faaliyetlerini icerisinde dahil etmektedir. Diinya genelinde

kiiresel capta internet kullanimindan bahsedildiginde devletleraras: iliskilerin de siber uzayda
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diplomatik sekilde gelistigini gérmekteyiz. Bu baglamda siber uzay diplomatik iliskileri yeniden
sekillendirmistir. Siber uzay kapsami ¢ercevesinde sinirlart asan ve iletisimi kolaylastirip herkesi bir
araya getiren bir alandir. Bu durum internetin yogun kullanimi ile miimkiin olmustur. ABD Savunma
Bakanligi’na gore siber uzay, bilgi teknolojisi ile yerlesik veri altyapilar1 arasinda baglantilar
olusturan i¢ ice gecmis bir ag iizerinde faaliyet gosteren kiiresel bir bilgi alanmidir; interneti,
telekomiinikasyon aglarini, bilgisayar sistemlerini, gomiili islemcileri ve denetleyicileri

icermektedir (Library of Congress Congressional Research Service, 2020).

Siber uzay internet ile baglantili bir terimdir. internet kullanimi 6zellikle Soguk Savas’in
etkisiyle sekillenen Arpanet projesi ile 1969 yilinda baglamistir. Bu donemde, Arpanet askeri bir
amaca hizmet etmek ilizere gelistirilmis ve bilgisayarlar arasi iletisimi saglamak amaciyla
kullanilmistir. Ancak internet teknolojisinin yaygin kullanimi, world wide web (www)’in
gelistirilmesiyle miimkiin olmustur. 1991 yilinda, www’nin ortaya ¢ikmasi, internetin genis kitlelere
acilmasim saglamis ve bu teknoloji yaygm olarak kullanilmaya baslanmistir (Onal, 2021: 116).
Internet diinya genelinde kullanilan bir ag sistemidir. Siber uzayin ana kaynagim olusturan en nemli

unsurlardan bir tanesidir.

Siber uzay kavrami, alt1 ilkeye dayanmaktadir ve bu ilkelere yapilan vurgu, bilgi teknolojileri
ve internetin evrimiyle birlikte siber uzayin karmasikligmi (Choucri, 2000: 125), hizli gelisen
yapisini (Tikk, 2010: 110), anonim karakterini, yonetilemez dogasini (Ashenden & Barnard-Willis,
2012: 116-118), asimetrik savas iretme egilimini (Reveron, 2012: 148; Ashenden & Barnard-Willis,
2012: 118) ve diisiikk maliyetli siber silah {iretme kapasitesini (Kelsey, 2008: 1145) ifade eder. Siber
uzay, yapist baglamiyla karmagiktir. internetin getirdigi olanaklarla birlikte teknolojinin siirekli
olarak yenilenen yapisi siber uzaym hizli sekilde gelismesini saglamistir. Siber uzayda aktif olan
aktorler diledikleri zaman kimliklerini gizli tutabilmektedirler. Bu sayede kimin nasil ne sekilde
kontrol edileceginin tespiti giigtiir. Siber uzay bilinyesinde devletleri, gruplari, orgiitleri ve bireyleri
barindirmaktadir. Her yere ulagimin daha kolay oldugu erigebilirlik diizeyinde biiyiik gii¢ler ve kii¢iik
giicler kimi noktalarda esit saldirganliklarda bulunabilmektedirler. Bu da alanda asimetrik savas
ihtimalini canlandirabilmektedir. Yani siber uzay, sivil veya askeri kritik altyapilara karsi asimetrik
bir saldir1 baglatmak igin ideal bir ortam olabilmektedir (Cavelty M. D., 2015: 410). Siber uzayda
saldir1 diizenleyebilme araglari fiziksel diinyadaki kadar maliyetli degildir. Saldirgan taraf ¢evrimigi
olarak zararl yazilimlar iiretebilir ve sadece internet erisimini saglayarak amacina ulasabilir. Nitekim
kiiciik capta giderler ile bityiik sonuclar elde edilebilmektedir. Bu temel ilkeler, siber tehditlerin ana
kaynaklarini olusturarak siber uzayin i¢inde giivenli bolgelerin olmadig1 izlenimini uyandirmaktadir
(Gokger ve Gozen Ercan, 2020: 180-181).

Siber uzayi icerisinde olusan giivensiz alanlar devletler igin yeni bir giivenlik boyutunun
giindeme gelmesini gerektirmistir. Ozellikle Soguk Savas sonrasinda siber uzay faaliyetleri artis

gostermistir. 2016 yilinda yapilan NATO biinyesindeki Varsova Zirvesi’nde ¢ok dnemli bir noktaya

32



deginilmistir. Siber uzay; kara, deniz, hava ve uzay sahasi gibi bir alan olarak tanimlanip savas
alanina dahil edilmistir. Ayrica NATO’nun bir¢ok zirvede siklikla iistiinde durdugu gibi siber
giivenlik alaninda NATO iilkelerinin daha fazla is birligi i¢eresinde bulunulmasina vurgu yapilmistir
(NATO, Warsaw Summit Key Decisions, 2016). NATO’nun kurulusunda belirtilen 5. Madde kara,
deniz, hava ve uzay alanlarin1 kapsamaktadir. Ancak 21. yiizyilin baslarindan itibaren gelisen yeni
diinya sistemleri ve teknolojinin getirdigi zorluklar, &zellikle siber alandaki olumsuzluklar
NATO’nun dikkatini ¢ekmis ve bu nedenle siber uzay alani kara, deniz, hava ve uzay alanlarina ek
olarak besinci bir boyut olarak énem kazanmistir (Polat, 2020: 149). Bu durum siber uzayin 6énemini

ve kiiresel diinyay1 ciddi boyutlarda etkiledigini gozler 6niine sermektedir.

Sonu¢ olarak siber uzay kavrami dijital araclarm kullanimi ve internetin yogunlasma
stireglerini kapsayan bir terimdir. Genis perspektifleri ile hem olumlu hem de olumsuz sonuglari
igerisinde barindirmaktadir. Bu baglamda devletler ve bireyler siber uzay biinyesinde aktif rol
oynamaktadirlar. Aktorler hem internetin olumlu getirilerinden faydalanirken hem de tehlikeli

yonlerine kars1 siber giivenlik 6nlemleri almaktadirlar.

Bilgi ¢aginda gelinen noktada siber uzay kapsaminda yasanan tehditler dijital boyutta olup
kritik alt yapilara ve sistem aglarina zarar verebilmektedir. Bu zararlar kimi zaman fiziksel boyut
tehlikesi doguracak nitelikte olabilmektedirler. Bireyler biling diizeylerini gelistirip sifreleme gibi
kisisel onlemler alabilmektedirler. Devletler ise ulusal giivenliklerini gelistirmek adina ihtiyaglarina
gore siber giivenlik stratejileri olugturmaktadirlar. Elbette ki siber uzay siirekli gelisen ve ilerleyen
bir alan oldugu i¢in alinacak 6nlemler de ayn1 hizla gelistirilip takip edilmektedir. Bu baglamda siber
giivenlik uzmanlarinin miimkiin oldugu kadar her saat diliminde aktif savunma sistemleri izlemeleri
gerekmektedir. Uluslararasi alanda internet kullaniminin yogun olmasi kiiresel ¢apta yasanabilecek
tehditleri de barindirmaktadir. Siber uzay biinyesinde devletler is birligi ve koordinasyonun diinya
genelinde siber tehlikelerden korunabilmesi agisindan onemli oldugunun bilincindedir. Bilakis
NATO siber uzay kavramimin 6neminin altini ¢izip bu alanda is birligi yapilmasi c¢agrisinda
bulunmustur. Kiiresel diizeyde etkili bir siber gilivenlik stratejisi olusturmak, uluslararasi is birligini
giiclendirmek ve siber uzayda istikrar1 saglamak, devletlerin dis politikalarinda yer edinen konular
haline gelmistir. Siber uzayin dinamikleri diisiiniildigiinde kapsaminin genisligi ile birbiriyle

baglantili bir¢ok yapiy1 etkilesim halinde tuttugu gézlemlenebilmektedir.

2.2. Siber Giivenlik ve Uluslararasi Politika

Giiniimiizde siber giivenlik uluslararasi politikanin temel bir unsuru haline gelmistir. Bilgi ve
iletisim teknolojilerindeki hizli ilerlemeler, uluslararasi iliskileri kokiinden degistirmekte ve

devletlerin giivenlik politikalarimi yeniden sekillendirmektedir. Siber giivenlik artik sadece bir

devletin i¢ meselesi degil, ayn1 zamanda uluslararasi politikanin merkezinde yer alan bir konudur.
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Gelecekte siber gilivenlik politikalarinin daha da karmasik hale gelmesi ve uluslararasi politika

iizerinde daha biiyiik bir etkiye sahip olmas1 muhtemeldir.

2.2.1. Uluslararas: Politika Kavramim Siber Alan ile iliskilendirmek

Uluslararas1 politika kiiresel diizeydeki siyasi olaylari, diplomatik iliskileri, uluslararasi
aktorleri ve kiiresel dinamikleri kapsayan bir disiplindir. Kavram kapsami agisindan oldukga genistir
ve igerisinde bir¢ok aktorii ilgilendiren konulari ele alir. Uluslararasi alandaki her aktor siyasi
olgular1 baglaminda bu alana dahildir. Diinya siyasetini ve cesitli aktorler arasindaki iliskileri
anlamaya yonelik yaklasimlari icerir; bu aktorler arasinda devletler, uluslararasi kuruluslar, ulusétesi

ve ulusalt1 gruplar yer almaktadir (Bull, 1995: 181).

Sekil 2: Sistem Degisim Dinamikleri

X| —>» X
XR—> < > X2
Xy —> Xy

Kaynak: WALTZ, 1979

Kenneth Waltz (1979,100) sekil 2’de gosterilen uluslararasi politika sistemindeki daireyi bir
uluslararasi alt yapi olarak degerlendirmistir. Oklar, devletler arasindaki etkilesimleri ve 6zelliklerini
gostermektedir ve bu da belirli bir iliski icinde olduklarini isaret etmektedir. Devletlerin
otonomilerini korurken birbirleriyle belirli bir iliski i¢ginde olmast durumunu organizasyon terimiyle
aciklamistir. Devletler arasindaki kisitlamalar ve sinirlamalar nedeniyle uluslararas1 politika, ilkel
organizasyonel terimlerle anlagilabilmektedir. Yap1 kavramini beklenen organizasyonel etkileri
acgiklamak ve yapilar ile birimlerin birbirleriyle etkilesimlerini anlatmak i¢in kullanilan bir kavram

olarak belirtmistir. Yani yap1 kavramu ile devletler bir iligki icerisindedir. Bunu iliski i¢erisindeyken
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de kendi Ozelliklerini korumaktadirlar. Daireyi, yani uluslararasi alt yapiyr siber alan olarak
diisiinecek olursak igerisindeki oklar devletlerin etkilesimlerini gostermektedir. Yani, siber alanda
da devletler uluslararas1 politika baglaminda etkilesim igerisine girip  birbirlerini

etkileyebilmektedirler. Bu etkilesim yasanirken kendi otonomilerini koruyabilmektedirler.

Siber alan kavrami internet kullaniminin dahil oldugu bircok konuyla ilgilenmektedir. Siber
alan ve uluslararasi politika terimleri genis konulari biinyelerinde barindirmalari agisindan benzerlik
gostermektedirler. Ayrica siber alan uluslararasi politika konularina dahildir. Ayni sekilde
uluslararast politika da siber alan konulariyla ilgilenmektedirler. Bu iki kavrami ortak noktada
birlestiren unsurlar uluslararasi sistemde bulunan devletler ve diger aktorlerdir. Siber alan
biinyesinde giivenlik siber saldirilarla miicadele, is birligi, ¢evrimigi toplantilar gibi politik konular
uluslararast aktorleri dijital baglamda etkilesime sokmaktadir. Belirli kurumsal siber giivenlik
stratejilerinin olusturulmasi ve bu baglamda 6ngdriilen is birligi gibi caligmalar uluslararasi aktorleri

siber alanda politika olusturmaya tesvik etmektedir.

Uluslararas1 aktorlerin kiiresel boyutta siber politika yapabilmeleri igin is birligi ve ortak
normlar olusturabilmeleri 6nlemlidir. Bu noktada 6nemli olan, konularin biitiin aktorleri ilgilendiren
ozellikler barindirmasidir. Bu sayede ortak paydada birlesmek cezbedici olabilecektir. Kenneth
Waltz (1979, 210)’a gore ortak sorunlarin ¢éziimii veya etkili yonetimi i¢in kolektif ¢abalara olan
ihtiyac¢ genellikle kabul edilen bir gergektir. Kiiresel sorunlar tek bir ulusun ¢6zme kapasitesini asar

ve yalnizca bir dizi ulusun birlikte ¢alismasiyla ele alinabilir.

Siber alandaki ilgili dijital konular kiiresel gapta devletleri ilgilendirdigi igin uluslararasi
politika diizleminde etkilesim haline girebilmektedirler. Aynmi sekilde uluslararasi politikay1
ilgilendiren birtakim konular vardir. Bunlar arasinda askeri anlagmalar, terérizmle miicadele, serbest
piyasa ve ticari konular, insan haklari, ¢evre sorunlart ve saglik politikalar1 gibi bir dizi kiiresel
konular bulunmaktadir. Uluslararasi politikaya siber giivenlik konular1 da dahil olmakla birlikte hem
siber gilivenlik konularmmin hem de oteki uluslararasi politika konularinin goriisiilmesinde ve
anlagmalar yapilabilmesinde kimi zaman siber alanin etkisi bulunmaktadir. Cevrimigi goriigmeler,
anlagmalar ve tiim diinyay1 ilgilendiren konularin internet iizerinden kolayca g6z Oniine

getirilebilmesi gibi drneklerle siber alanin da uluslararasi politikay: etkiledigi goriinmektedir.

Uluslararas1 politika ve siber alan karsilikli etkilesimde olan sanal diinyada yasanan
gelismelerin yogunlagmasi ile giinden giine i¢ ice gecen bir iligki igerisindedir. Devletlerin
uluslararast politikalarindaki en 6nemli stratejilerinden biri de giivenliktir. Ulusal ve uluslararasi
alanda asayisin saglanmasi her devleti yakindan ilgilendiren bir konudur. Bu baglamda siber alanda
yasanan giivenlik sorunlar1 da uluslararasi politikanin giindeminde olan bir konudur. Siber giivenlik
tehditleri devletlerin geleneksel giivenlik anlayisinin 6tesindedir. Bilgisayar sistemleri ve aglara

diizenlenen saldirilar ciddi tehditler olusturabilmektedir. Bu da devletleri siber savas kavramina ve
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almacak uluslararasi politika onlemlerine goétiirmektedir. Siber alanin karmasikligi ve stirekliligi

devletleri kiiresel captaki politikalarini giincellemeleri sonucuyla karsi karsiya getirebilir.

2.2.2. Siber Savaslar Gerc¢ek mi?

Devletler olusumlarindan bu yana ¢esitli nedenlerden dolay1 savasmiglardir. Tarihin birgok
doneminde savaglar ve akabinde bariglar yasanmistir. Farkli zaman dilimlerinin kendisine 6zgii
sorunlar1 ve o sorunlardan ¢ikan anlagsmazliklar sebebiyle genellikle giiglii tarafin/taraflarin galip
geldigi savaslar olmustur. Dijital ¢aga gelindiginde ise siber savaglar 6zellikle yakin gegmiste siklikla
giindeme gelen bir konu haline gelmistir. Bu saldir1 tipi geleneksel saldirilardan biraz daha farklidir.
Ciinkili saldirganlarin maliyeti diisiik ve ¢ok az c¢abayla ciddi sonuclar olusturabildikleri siber
saldirilar siber savas boyutuna ulasabilmektedir. Sonucunda gii¢siiz taraflarin da kazanglh ¢ikabilme
olasilig1 ¢ok yiiksektir. Ayrica tespit edilebilmeleri gii¢ oldugu igin higbir bedel 6deme zorunluluklar
da kalmayabilmektedir.

Siber savas, giivenlik ¢alismalar1 agisindan 6nemli bir parametreyi olusturmaktadir. Bu kavram
siber alandaki ¢atigmalarin savas olarak nasil ele alinacagi sorusunu beraberinde getirir niteliktedir.
Eger savas olarak degerlendirilirse barisin saglanmasi i¢in yeni bir anlayis gelistirilmesi
gerekebilmektedir. Siber savasin devaminda uluslararasi iliskilerde ve giivenlik politikalarinda
meydana gelebilecek degisikliklerle birlikte, barisin nasil ortaya ¢ikabilecegi felsefi bir diislince
konusu haline gelmektedir (Giintay, 2016: 3). Geleneksel savas anlayisindan farkli olan siber
savaslar, baris anlaminda da genel anlayisin disinda getirileri saglayabilmektedir. Dijital cagin savas
ve barig anlayisini yeniden degerlendirmek ve geleneksel normlar ve anlayiglar {izerinden
diizenlemek gerekebilir. Siber alanin karmasikligi savaglari da tartigmaya agik konuma
getirebilmektedir. Ciinkii siber savag dedigimiz kavram yeni ve ¢ok boyutludur. Saldirilar gizli
yapilabilmektedir. Fakat sonuglar1 ses getirecek boyutta etkileyicidir. Bunu engelleyebilmek igin
siber savunma olusturmak adina tehdidin nereden ve kimden geldiginin tespiti énemlidir. Ustelik
heniiz saldirinin nereden geldiginin belli olmadig1 bir durumda baris icin ¢alismalar yiirlitmek de

zordur.

Carr (2011); “Siber savas, savasmadan savagmamn sanati ve bilimidir; bir rakibi kan
dokmeksizin maglup etmenin sanatidir.” seklinde tanimlama yapmaktadir. Robinson vd. (2015)
yaptig1 elestiride siber savaglari kan dokmeyecegi kanisinin kesin olmadigini vurgulamaktadir. Bu
diistincesini de elektrik sebekesi gibi kritik ulusal altyapilara yapilan bir siber saldirinin yasam
kaybina neden olabilecek nitelikte olmasi ile desteklemektedir. Ayrica Colarik ve Janczewski (2011)
siber savasin siddet i¢eren bir boyutu olabilecegini 6ne siirmektedirler. Siber savaglar genel anlamda
dijital boyutlarda zararlar verebilmektedirler. Ancak gelisen teknolojik sistemler sayesinde diinya
diizenindeki bazi yapilarin teknoloji ile baglantili yapisi siber saldirilarin fiziksel zarar verebilme

ihtimalini dogurabilmektedir. Bir devletin hastanesindeki alt yapilara siber saldir1 diizenlendiginde,
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yogun bakim tiniteleri gibi hayati énem tasiyan kisimlarda kullanilan cihazlar ve sistemler bu
saldindan etkilenebilir. Bu saldirilar sonucunda hastalarin hayatlar1 riske atilabilir. Yani siber
savaglar dogrudan olmasa bile dolayli yoldan can kayiplarina neden olabilme ihtimali
tagtyabilmektedirler.

Siber savas biinyesindeki saldirganlar yontemlerini gizli tutabilmektedirler bu ylizden savunma
stratejilerinin aktif sekilde gelistirilmesi 6nemlidir. Yapilan hizli ve anlik saldirilar kimlik tespitini
zorlagtirirken ayn1 sekilde siber gilivenlik uzmanlarmin da hizli yanit verme yeteneklerini
gelistirmeleri gerekebilir. Siber savasin kiiresel olusu uluslararasi aktorleri ve devletleri is birligine
ve ortak normlar olusturmaya tesvik edici olabilmektedir. Jacobsen (2014)’e gore siber savaslar

konvansiyonel savaglarin yerini alamaz.

Siber savaglarin gercek olup olmadigi birgok aragtirmaci tarafindan farkli sekillerde
yorumlanmustir. Siber alanin karmasikligi onu yoruma agik bir hale getirmektedir. Siber giivenligi
tehdit eden bir¢ok saldir1 ¢esidi bulunmaktadir. Bu saldirilar uluslararasi alanda ve ulusal baglamda
teror faaliyetleri seklinde de gerceklesebilmektedirler. 1990 sonrasi yogunlasan internet kullanimi
ile bu saldirilarin birgok o6rnegi goriilebilmektedir. Bir savas tiiriine savas diyebilmek ya da

diyememek karmasasini yasamak bile siber saldirilarin ne kadar tehlikeli olabilecegi ihtimalini

gosterebilmektedir.
Tablo 2: 1991-2011 Siber Catisma Ornekleri
Yasandig1 o q
Olaym Ad1 il Aciklama Aktorler/Failler
Zaferin artik yalnizca fiziksel giice baglh
olmadigi, ayn1 zamanda bilgi savagini kazanma
Korfez Savast 1991 ve bilgi hakimiyetini glivence altina alma ABD ordusu
becerisine de bagli oldugu yeni nesil
catismalarin ilki
Hollandali hacker Kgrfgz Savast sua.ls?nd.a P?qtagon
1991 bilgisayarlarina izinsiz girisler. Hollandali gengler
olay1 S ..
Siniflandirilmanus, hassas bilgilere erigim
Ilk “Internet Savas1”, savasta bilgi savas
Miittefik I?uvvet 1999 bllegenlfern}m tim spektrumunun kullanimini ABD ordusu, birgok iilkeden
Harekat1 stirdiirdii. Cok sayida siber saldirt olay1 o
bilgisayar korsant
yasandi.
Ikinci intifada sirasinda hiikiimet ve partizan .
Siber Intifada 22%%05 web sitelerine yonelik e-posta seli ve Hizmet Filistinli Viz)srr:;lllll bilgisayar
Engelleme (DOS) saldirilari
ABD kesif ve gozetleme ugaginin Cin Bircok ulkedep b11g1§ ayar
. . . korsani (Suudi Arabistan,
Siber 1. Diinya topraklarina inmeye zorlanmasinin ardindan - - -
2001 . 4 .. e . Pakistan, Hindistan, Brezilya,
Savas1 Cin ve ABD web sitelerinin tahrif edilmesi ve L
DOS saldirt dalgalari Arjantin, Malezya, Kore,
& Endonezya, Japonya)
Terdristlerin yol kenarindaki bombalari
yerlestirmek ve bunlari patlatmak icin
Irak 2007 kullandig1 cep telefonlar1, bilgisayarlar ve diger ABD ordusu
iletisim cihazlarina uygulanan siber saldirt
Estonya Dagitilmis Estonya parlamentosu, bankalar, bakanliklar,
Hizmet Engelleme 2007 gazeteler ve yayincilarin web sitelerine yonelik | Rus hiikiimetine atfedilmistir
(DDoS) saldirilart DDoS saldirilart
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Tablo 2: (Devam)

Yasandig1

Olaymn Adi il Aciklama Aktorler/Failler
Giircistan DDoS 2008 Cok sayida Giircili web sitesine yonelik DDoS Rus hiikiimetine atfedilmistir
saldirilar saldirilart

Tibet siirgiin gruplarina ait bilgisayarlara
GhostNet baglantili sizmalar
Iran’m niikleer programini yavaslatmak igin

GhostNet s1zintilar 2009 Cin hiikiimetine atfedilmistir

Stuxnet 2010 o ABD hiikiimeti (+ Israil)
yaymlanmig bilgisayar solucani
Kore ag Botnetler ve devlet web sitelerine yonellkl Kuzey Kore hiikiimetine
2011 DDoS saldirilari. Uzmanlar Kuzey Kore’nin oo
Saldirilart atfedilmigtir

siber silah denemelerinden siipheleniyor

Kaynak: Cavelty M. D., 2015

2.2.3. Siber Terorizm Tartismasi

Terdrizm ulusal giivenlik, toplumsal diizen ve barisi tehdit eden bir tehlikedir. Genellikle siddet
ve korku olusturucu unsurlar1 kullanarak toplumun, devletlerin ve uluslararasi alanin huzurunu
kacirmay1 amaglar. Terdrizmin uygulanmasinin kolaylig1 ve hizi, 6zellikle terérist gruplarin eyleme
gecmek icin sabirsiz olmalari terdrizmin gekiciligini artirmaktadir (Crenshaw, 2013: 396). Bu tiir bir
cekicilik, terorist gruplarin propaganda ve mobilizasyon cabalarinda kullanilabilecek bir unsur

olabilmektedir. Ustelik oldukga tehlikeli ve yikic1 sonuglari vardir.

Siber terorizm geleneksel terdrizm anlayisini sanal ortama tasiyarak ulusal ve uluslararasi
giivenligi tehdit eden bir unsur haline gelmistir. Dijital unsurlar1 kullanarak siyasi, dini, ideolojik
amaglar ile saldirilar diizenlenebilmektedir. Bu saldirilar bireysel olmakla birlikte kotii amach
orgiitler tarafindan da ger¢eklesebilmektedir. Siber teror faaliyetleri ile siyasi ekonomik veya askeri
giivenlik tehlikeye girebilmektedir. Saldirganlar dijital alanda kullanilan 6nemli unsurlar1 hedef alip
ciddi sonuglara neden olabilirler. Genel bir tanim ile, siber terérizm bilgisayar ag1 araglarimin
kullanilmasi yoluyla kritik ulusal altyapilar1 kapatmay1 veya bir hiikiimeti veya sivil niifusu zorlamak

veya korkutmak amaciyla gergeklestirilen terér eylemlerini ifade etmektedir (Lewis, 2002: 1).

Siber terorizmin beslendigi kaynaklar ve harekete gegme siireci, siber tehditlerle ilgilidir. Siber
tehditler, internete baglanmay1 saglayan ve g¢evrimici saldirilara maruz kalmayr miimkiin kilan
araglarin olusturdugu unsurlardir (Glintay, 2016: 38). Bu tehdit unsuru bireylere yonelik oldugu gibi
devletlere yonelik de olabilmektedir. Saldirganlar gesitli yontemler kullanarak sanal alanda terdr
faaliyetlerini gergeklestirmektedirler. Bilgisayar sistemlerine viriis ve kotii yazilimlar bulagtirmak,
sahte web siteleri ve ¢esitli uygulamalar ile kisisel verileri elde edebilmek ve izinsiz erigimler ile
gizlilik ihlali olusturmak gibi siber tehditler hem bireylere hem devlete hem de uluslararasi orgiitlere

zarar verebilmektedir.
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Siber terérizm siber uzayda siyasi, dini veya ideolojik amaclar1 ilerletmek amaciyla korku
yaratmak igin devlet, devlet dis1 veya bireysel aktorler tarafindan gergeklestirilen siber saldirilan
kapsar. Dogrudan 6liime neden olacak sonuglarinin olmamasi onu fiziksel diinyada gerceklesen 6teki
terérizm saldirilarindan ayirmaktadir. Fakat dolayli yoldan fiziksel zararlar verebilme etkileri
bulunmaktadir (O’Brien, 2021). Bu yiizden siber giivenlik uzmanlar1 ulasim aglari, barajlar, askeri
tesisler, hastaneler, bankalar ve devlet daireleri gibi kritik altyapilar1 siber saldirilardan koruma

konusunda endise duymaktadirlar (Lewis J. A., 2002).

Toplumun giinliik yasamini etkileyebilecek ve devletlerin diizenlerini bozabilecek her tiirlii
teror saldirisi tehlikelidir. Siber terdrizmin fiziksel boyutta zarar vermemesi konusu tartismali bir
konudur. Fakat saldirganlar diisliniildiigiinde, terdrizmin nihai amac1 olan korku olusturma sonucuna
siber saldirilar ile kolayca ulasabilmektedirler. Bu da siber terdrizmi yeteri kadar tehlikeli
yapmaktadir. Teroristlerin amaci genellikle ¢cok sayida insanin 6lmesini degil, bunun yerine olayin
genis bir sekilde medya ve toplum tarafindan izlenmesini istemektir (Jenkins, 1975; Lerner vd.,

2003). Bu tiir saldirilar fiziksel zararlarin 6tesinde, sosyal panik olusturabilmektedirler.

Grafik 1: Risk Algis1 ve Giivensizlik Duygusu
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Kaynak: Gross vd., 2016

Grafik 1°de saldirilarin daha 6liimciil hale geldikge stres ve kaygilarn arttigini gdstermektedir.
Oliimciil sonuglar1 olan ve dliimciil olmayan siber terdrizm igin stres skorlari arasinda énemli bir
fark olmaksizin tiim skorlar kontrol grubunu belirgin bir sekilde asmaktadir. Buna ragmen ilging olan

bir nokta vardir. Bireyler, hem o6liimciil hem de 6liimciil olmayan siber terorizm tarafindan esit
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derecede etkilenmislerdir, yani stres agisindan aralarinda belirgin bir fark bulunmamaktadir. Her ikisi
de 6nemli bir panik ve kaygiya neden olabilmektedir ve her ikisi de, ruhsal olarak iyi hissetme ve

insan giivenliginin temellerini esit derecede etkileme potansiyeline sahiptir (Gross vd., 2016: 3).

Terdrizm olgusu ve siber terdrizm korku olusturma konusunda ortak noktalari1 barindirsalar bile
yontemleri farklidir. Teknolojik gelismeler ve siber uzaym sinir 6tesi olanaklar1 sebebiyle siber
terorizm modern terdr faaliyetleri kapsamindadir. Burada saldirganlar klasik silahlarla savasma
gelenegini terk ederek, sofistike yliksek teknoloji kullanmaktadirlar. Onlar i¢in kiiresel bilgi ag1 siber
terorizmi gerceklestirmede kullanilacak modern bir silahtir. Yani saldirganlar teknolojik yontemleri
kullanarak saldir1 diizenlemektedirler (Achkoski ve Dojchinovski, 2012). Sonu¢ olarak ulusal,
bolgesel ve kiiresel diizeyde ciddi zararlar verebilmektedir. Goriildiigi lizere siber terdrizmin
kapsami genis bir alana yayilmakta ve onu en tehlikeli yapan unsurlardan biri de mesafe tanimaksizin

diledigi yere istedigi saldiriy1 gergeklestirebiliyor olusudur.

Geleneksel terrizm ve siber terdrizm benzer amaglari olustursa bile yontemleri birbirlerinden
cok farklidir. Etki boyutlan tartisilamamakla birlikte siber terdrizmin kapsami internet ve teknoloji
kullaniminin bulundugu tiim siber uzaya dahildir. Bu genis kapsam onu oldukc¢a tehlikeli hale
getirmektedir. Diinya genelinde bilgisayar sistemlerini ve dijital alt yapiy1 hedef almasi ile kiiresel

bir tehdit boyutu haline gelmistir.

2.2.4. Siber Saldirilarin Kapsami ve Tehdit

Siber saldirilar, bireylerden devlet kurumlarina kadar birgok kurulusu hedef alabilir ve biiyiik
6lcekte veri kaybina, finansal kayiplara ve hatta ulusal giivenlik sorunlarina neden olabilir. Green
(2015)’e gore siber saldirilar sistemleri, kuruluslari veya bireyleri hedef alir ve varliklarin1 bozmaya,
calmaya yonelik bir tehdidi ifade eder. Bu varliklar genellikle dijital formatta (veri, bilgi veya
kullanict hesab1 gibi), dijital hizmetlerde (iletisim gibi) ya da siber bir bileseni olan fiziksel
varliklarda (binalarda, ugaklarda veya niikleer tesislerde bulunan siire¢ kontrol sistemleri gibi)

bulunabilir.

Tehdit kavrami ise uluslararasi iligkilerde 6zellikle 11 Eyliil 2001 saldirilar1 sonrasinda modern
boyutlar kazanmistir. Terorizm, asimetrik tehditler, siber glivenlik tehditleri gibi unsurlar devletlerin
giivenlik alanlarii gelistirmelerine neden olmustur. Genel anlamda bagkalarinin giivenligine zarar
verecek potansiyele sahip olan ve hedeflerine ulagmak i¢in bu amaci tagiyan aktérler bulundugunda
tehdit ortaya ¢ikar (Wallander ve Keohane, 1999: 25).

Siber tehditler ise modern tehdit unsurlari arasinda internet kullanan biitiin aktorlerin karst

karsiya kalabilecegi bir tehdit tiiriidiir. Ayn1 zamanda siber tehditlerin karmagsik ve dinamik olusu
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nedeniyle internet aglarinin bu tehditlere kars1 savunma yapmasi oldukca zordur (Lewis J. A., 2014:
1).

Tablo 3: Siber Saldirilara Daha Yakindan Bakmak

TEHDIT UNSURU MOTIVASYONLAR HEDEFLER ORNEKLER

Kalic1 veri tahribati, hedeflenmis
fiziksel hasar, elektrik sebekesi
kesintisi, 6deme sistemi kesintisi,
sahte transferler, casusluk

Aksaklik, yikim,
hasar, hirsizlik,
casusluk, mali ¢ikar
Ulus devletler saglamak
Devlet destekli gruplar

Jeopolitik,
Ideolojik

Zeneinlestirici Hirsizlik, mali Nakit hirsizligi, sahte transferler,
gimies kazang saglamak kimlik hirsizlig1
Siber Sug¢lular
ideoloiik Sizintilar, itibarsizlastirma,
e Yolsuzluk dagitim tabanli hizmet engelleme
Memnuniyetsizlik
saldirilar

Terorist gruplar
Bilgisayar korsanlar:
Ulke ici tehditler

Kaynak: Maurer ve Nelson, 2021

Siber saldirilarin kapsami oldukca genistir. Internet kullaniminin aktif oldugu ve dijital araclara
bagl olan cihazlarin tiimii olasi siber tehditler ile karsi karsiyadir. Bu saldirilar ulusal diizeyde
devlete kars1 siber terdrizm ile gerceklesebilirken ayn1 zamanda bireylerin kisisel verilerine karsi da
diizenlenebilmektedir. Bireylerin ve organizasyonlarin g¢esitli kigisel bilgileri, finansal verileri veya
ticari sirlar1 ele gecirilerek hedeflenen saldiri gergeklestirilebilir. Saldirganlar siber saldirilari
disaridan bir miidahale ile gergeklestirebilecekken ayni zamanda kurum ve kuruluslarin igerisinde
calisan bireyler de ¢esitli bilgileri ele gecirerek siber tehdit unsuru haline gelebilmektedirler. Bunun
disinda devletten baska bir devlete siber casuslar araciligi ile de siber saldirilar gergeklestirerek siber

giivenligi tehlikeye sokabilmektedirler.

Uluslararas1 alanda siber saldir1 boyutlar1 cok kapsamhidir. Internetin kiiresel dogasi ile siber
uzaym smirsiz imkanlari diizeyinde siber saldirilar smirlarn  asarak cografi engelleri
kaldirmaktadirlar. Kiiresel boyutta birgok aktdriin yaygin sekilde internet kullandig1 bilinmektedir.
Bu durumda siber saldir1 potansiyeli de aym diizeyde yayginlasmaktadir. Bir saldiriy
Onleyebilmenin en dnemli yontemlerinden bir tanesi saldirganin kim oldugunu tespit edebilmektir.
Siber saldirilarin kapsaminin genis olmasi nedeniyle, saldirgan tarafin kimligi konusunda bir¢cok

secenek ¢ikmaktadir. Maurer ve Nelson (2021: 25)’a gore siber saldirilarin arkasindaki aktorler
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arasinda, giderek daha cesur hale gelen suglularin yani sira farkli ama¢ ve motivasyonlara sahip

devletler ve devlet destekli gruplar da yer almaktadir.

2.2.5. Siber Savunma MiimKkiin mii?

Siber uzayin getirmis oldugu tehdit unsurlarina kars1 savunma sistemi olusturmak oldukca
karmagik bir durumdur. Ciinkii siber alan karmasiktir ve tehditlerin de gogunlukla kimin tarafindan
geldiginin tespiti zordur. Bu alanda yasanan gelismeler ani ve hizli oldugu i¢in gelistirilecek giivenlik
onlemlerinin de ayni hizda ve kesintisiz sekilde uygulanmasi gerekmektedir. Ortada bir tehdit unsuru
oldugu siirece savunma kag¢inilmaz olacaktir. Ciinkii siber tehditlerin ¢ok ciddi kayiplara neden
olabilecegi goriilmektedir. Siber savunma igin devletler ¢aligmalar yiiriitmektedirler. Ozellikle 1990
sonrast yasanan gelismeler ve yayginlagan internet kullanimi ile gilivenlik stratejilerinde siber
giivenlige de yer vermislerdir. Genel anlamda bu stratejiler ulusal giivenligi saglamak, kritik
altyapilar1 korumak, hassas bilgileri glivende tutmak ve siber tehditlere kars1 etkili bir miicadele

yliriitmek amacini tagimaktadir.

Siber savunmanin giindeme gelmesinde siber alanda yasanan saldiri igerikli gelismelerin etkisi
olduk¢a biiyiikk olmustur. Siber suclar, siber casusluk ve siber catismalar adina ornekler
bulunmaktadir. Bu tarz saldirilarin yasanmis olmasi ve beraberinde yasanabilecek olmasina dair

ongoriiler siber savunmanin gerekliligini gostermektedir.

Tablo 4: Siber Suc ve Siber Casusluk

Olaymn
Olaymn Adi Gergeklestigi Yil Ac¢iklama Suclular
414’1erde hirsizlik ABD’de yiiksek profilli bilgisayar Milwaukee’den on alt1
1982 . LI :
olaylari sistemlerine izinsiz girisler yasindaki hackerler
Motk | doggsgng | ABD: eyl ol IBSAT | o s
99 gy Alman hacker
Roma Laboratuvari ABD’de yiiksek profilli bilgisayar
1994 . LI Lo
olay1 sistemlerine izinsiz girisler Ingiliz geng hackerler
Citibank’tan 10 milyon dolar ¢alind1 ve
Citibank olay1 1994 para diinyanin dort bir yanindaki banka Rus hackerler
hesaplarma aktarildi
W - Savunma Bakanlig1 bilgisayar aglarina Kaliforniya’dan iki geng
Glinesin Dogusu 1998 bir dizi saldir hacker
Ay Isig1 Labirenti 1998 Yiiksek profilli bilgisayar sistemlerinin RF’ye atfedilmistir
incelenmesinin patlamasi
Titan Yagmuru 2003 ABD’deki yiiksek profilli bilgisayar CHC’ye atfedilmistir
sistemlerine erisim
Uluslararast siber sug
Zous Bot A Truva at1 Zeus, 196 iilkede milyonlarca aginda, sadece ABD’de
eus Bot Agt 2007 makineyi etkilemistir 90°dan fazla kisi
tutukland1
Siber casusluk operasyonu, 103
GhostNet 2009 lilkedeki yiiksek degerli siyasi, CHC’ye atfedilmistir
ekonomik ve medya merkezlerine
sizma
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Tablo 4: (Devam)

Olayin

WIEgTIALT Gergeklestigi Yil

Aciklama Suglular

Yiiksek teknoloji, giivenlik ve savunma
sirketlerinin kaynak kodu havuzlarina
Aurora Operasyonu 2009 erisim saglamak ve potansiyel olarak CHC’ye atfedilmistir
bunlar degistirmek i¢in Google ve
diger sirketlere yonelik saldirilar
28 Aralik 1966 ile 28 Subat 2010
tarihleri arasinda diinyanin dort bir

Wikileaks, kar amaci

Wikileaks Cablegate 2010 yanindaki 274 ABD biiyiikelgiliginden . o
sizdirilan 251287 gizli diplomatik | Sutmeyen aktivist kurulug
yazigma
Operasvonlarn Internet korsanlig1 karsitlarina ve

. -perasy , Wikileaks davranisi sergiledigi Anonymous, hacker

Intikam ve Assange’in 2010 e . . R g
A diisiiniilen sirketlere yonelik koordineli, toplulugu
Intikami

merkezi olmayan saldirilar

Sony ve sirketlerin Cok ses getiren bilgisayar korsanlig1

yani sira hiikiimet 2011 LuleSec, hacker kolektifi
operasyonlari

saldirilar

CO2 Yayilim 6,9 milyon € veya 9,3 milyon $ Olf;gflllfﬁ ;i‘r‘zleéis(‘:jrll‘:la

Belgelerinin 2011 degerinde 475.000 karbondioksit sh len k ¢
Calinmasi emisyon hakkmin ¢alinmasi muhtemelen kara para

aklama)
NSA ifsalan 2013 Kapsamunt goseren iz bilghern siber | ABD, Ulusal Giventik
g P & & & Ajanst (NSA)

yollarla sizdirilmasi
Sony International’a yonelik bir dizi
bilgisayar korsanlig1 ve veri yaymi
2014 (Kuzey Kore lideri Kim Jong Un’un
vahsice 0liimiinii gosteren) The
Interview filminin iptaliyle sonuclandi

Sony Pictures
Hacklendi

Kuzey Kore’ye atfedildi
(Stipheli)

Kaynak: Cavelty M. D., 2015

Diinya genelinde dijital ortamda yasanan siber saldirilar ve olasi siber savaglar tehdit unsuru
olusturmaktadir. Tehdidin var oldugu yerde savunma sistemleri gelistirmek en makul ¢éziimlerden
biri olacaktir. Siber savunma yontemleri dijital alandaki olasi saldirilara karst onlem alinabilir,
giivenlik dnlemleri uygulanabilir ve saldirilari tespit etmek ve karsi koymak i¢in uygun teknolojiler
kullanilabilir. Siber savunma stratejileri, bilgi glivenligi politikalarini olusturma, giivenlik aciklarin
tespit etme ve kapatma, zararli yazilimlar1 tespit etme ve engelleme gibi ¢esitli alanlarda destek

olabilecektir.

Siber saldirilarin kesin olarak engellenmesi miimkiin olmasa bile siber savunma miimkiin
olabilmektedir. Bilgisayarlardaki zararli yazilimlari engellemek i¢in kullanilan antiviriis programlari,
kurum ve kuruluslarda verilen egitimler sayesinde giivenilir personeller yetistirmek, siber istihbarat
sistemleri sayesinde saldirilar1 kontrol altinda tutabilmek, is birligi ve ¢esitli koordinasyonlar ile siber

savunma etkili hale gelebilmektedir.
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2.2.5.1. Ulusal Siber Savunma Stratejisi Olusturma

Internet kullaniminda yasanan artis ile paralel olarak siber giivenlik acisindan tehditler de artis
gostermistir. Cogalan siber saldirilar bireylerin giinliik yasantisini, kisisel verileri, devletlerin
sirlarint, ekonomiyi tehdit etmektedir. Bu baglamda diinya c¢apinda devletler siber giivenlik
konusunda 6nlem almak i¢in ¢esitli stratejiler gelistirmistir. Siber giivenlik stratejileri genel anlamda
siber tehditlerden, saldirilardan korunmay1 amaglamaktadir. Bu stratejiler ile siber saldirilar tespit
edilip Onlenebilir ve saldirilara miidahale edilebilir. Bu sayede kuruluslarin bilgi varliklarim

korunabilir, giivenlik saglanabilir ve siber saldirilara kars1 direngli hale getirilebilir.

Siber giivenlik stratejileri bilgi teknolojisi altyapisim korumak icin siirekli olarak
giincellenebilmektedir. Ciinkii internet ortami hizla gelisen bir yapidadir. Bu yiizden ihtiyaglar
degisebilmektedir. Stratejiler de giincel durumlara gore tasarlanabilmektedirler. Her iilke kendi
ihtiyacina gore siber giivenlik stratejilerini olusturmustur. Ornegin Tiirkiye’nin Siber Giivenlik
calismalart 1990’lardan sonra giindeme gelmis bir alanidir. Ulastirma ve Altyapr Bakanligi
tarafindan yaymlamus olan ii¢ adet Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 vardir. i1k Ulusal
Siber Giivenlik Stratejisi ve Eylem Plan1 2013-2014 yillarim kapsamaktadir. Ikinci Ulusal Siber
Giivenlik Stratejisi ve Eylem Plam ise 2016-2019 yillarin1 kapsamaktadir. Ugiincii ve en son
yayinlanan Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 ise 2020-2023 yillarin1 kapsamaktadir.
Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari iilkedeki siber giivenligi artirmaya odaklanmistir.
Planlarin amaci, kamusal bilgi teknolojilerinin ve sistemlerinin giivenligini saglamak, kamusal kritik
altyapilarin ve iligkili sistemlerinin giivenligini saglamak ve siber saldirilar sonucunda zarar géren
sistemlerin normal isleyislerine donmesini saglamak i¢in altyapi ¢calismalart yapmaktir. Bu amaglar
dogrultusunda, siber saldirilara karsi onleyici tedbirler alinmasi, kritik altyapilarin korunmasi ve
saldir1 sonrast iyilestirme calismalarinin koordine edilmesi hedeflenmistir (Kurnaz ve Onen, 2019).
Siber giivenlik ulusal gilivenlik stratejilerinin bir pargasi haline gelmis olup gerekli savunma

stratejileri olugturulmustur.

ABD’nin siber giivenlik stratejisinin belirlenmesinde 6nemli bir rol oynayan bagkanlik
direktifleri arasinda 1995 yili temmuz aymda yayinlanan 13010 numarali Bagkanlik Direktifi
bulunmaktadir. Dénemin ABD Bagskani Bill Clinton, iilkenin kritik altyapilarina yonelik potansiyel
bir siber saldiriya karst hazirlikli olunmasi i¢in bassaveilik makamini goérevlendirmistir. Bu gorev
dogrultusunda Kritik Altyapilart Koruma Komisyonu olusturulmustur. 1997 mayis ayinda
yaymmlanan 63 Numarali Bagkanlik Direktifi ise ABD’ nin kritik altyapilarimi tamimlayan ilk resmi
belgedir. 2003 subatinda Siber Uzay’in Korunmasina Ydnelik Ulusal Strateji adli belgede yine konu
ABD’nin kritik alt yapilarin1 korumaya yonelikti (Daricili, 2017). 2009 yilinda Bagkan Barack
Obama’nin istegi lizerine yayinlanan Siber Uzay Politika Revizyonu Belgesi ABD’nin siber
savunma sistemindeki gorevli resmi kurum ve kuruluslarm federal ve yerel diizeydeki yapisim

elestirmistir. Mayis 2011°de ise ABD Bagkan1 Barack Obama’nin istegi iizerine yayinlanan Siber
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Uzay I¢in Uluslararasi Strateji: Aglanmis Bir Diinya’da Refah, Giivenlik ve Ag¢iklik adli belge,
ABD’nin uluslararasi alandaki siber uzay politikasini tanimlar niteliktedir. Bu belgede ABD
yonetiminin gelecekte uluslararasi diizeyde siber suglarla miicadele etmek icin g¢aba harcayacagi,
internetin yayginlagsmasini ve uluslararasi is birligiyle yonetilmesini destekleyecegi, internet
Ozgiirliigiinii temel bir dncelik olarak benimsedigi ve ekonomik refah i¢in bilgi teknolojilerinin

gelistirilmesinin 6nemine vurgu yapildigi ifade edilmistir (Office, 2011).

Siber giivenlik 6nlemleri yagsanan gelismelere denk olarak gelistirilebilmektedirler. ABD’nin
kritik altyapilarina yonelen siber saldirilarin yogunlasmasinin ardindan Obama ydnetimi 12 Subat
2013 tarihinde Kritik Altyap1 Giivenligini lyilestirmeye Y&nelik Strateji Olusturma Baskanlik
Emri’ni yayinlamistir. Bu direktif dogrultusunda 12 Subat 2014 tarihinde Kritik Altyap1 Gilivenligini
Iyilestirmeye Yonelik Taslak Strateji adli bir plan hazirlanmistir. Bu plan 6zel sektdr ve resmi
kurumlarin ig birligi yaparak kritik altyapilarin korunmasi igin ortak standartlar ve metodolojiler
gelistirmeyi hedeflemektedir. 2015 yilinda ise ABD Savunma Bakanligi Siber Strateji Belgesi
yayinlanmistir. Genel anlamda bu belgenin amaci siber savunma alanlarina yon gdstermektir
(Daricili, 2017). 2018 yilinda yaymlanan Ulkenin Siber Giivenlik Isgiiciiniin Biiyiimesini ve
Siirdiiriilmesini Desteklemeye Iliskin Baskana Rapor: Daha Giivenli Bir Amerikan Geleceginin
Temelini Olusturmak belgesi ile kritik altyapilar ve siber giivenlik giiclendirilmek amaglanmastir.
Ozellikle siber giivenlik is giiciiniin gelismesi ve bu alanda yapilan egitimler konu olmustur (U.S.

Department of Commerce, 2018).

Siber tehditlerden korunmak igin siber giivenligin saglanmasi 6énem arz etmektedir. Kisisel
verilerin korunmasi, ticaret, devlet sirlarinin agiga ¢ikmasinin engellenmesi ve devletlerin giivenlik
duvarlarinin korunmasi gibi giivenlik teskil eden durumlar agisindan siber giivenlik ¢cok dnemlidir.
Siber saldirilarin zaman ve mekdn tamimaksizin gergeklestirilebiliyor olusu, devletlerin siber
giivenlik agisindan almalar1 gereken 6nlemlerin siki olmasinin gerekliligini gostermektedir. Nitekim
ulusal siber giivenlik stratejisi, bir iilkenin siber uzayda karsilastigi tehditlere yanit vermek, siber
altyapilar1 korumak, siber saldirilar1 6nlemek ve etkili bir sekilde miicadele etmek icin belirlenen bir
plan ve politikalarin biitiiniinii kargilamaktadir. Bu baglamda siber uzayda yasanan gelismelerin
hizina uyum saglayabilecek bigimde ulusal siber giivenlik stratejisinin siirekli giincellenmesi ve
yeniden degerlendirilmesi gerekebilir. Bu sayede daha basarili olabilecektir. Ayrica, uluslararasi
standartlara uyum saglamasi onemlidir, ¢iinkii siber tehditler genellikle sinirlar1 asar 6zelliktedir. Bu
noktada kiiresel baglamda devletler ulusal siber giivenlik stratejilerinin diginda uluslararas: orgiitler

baglaminda is birligi ile siber glivenlik stratejileri saglayabilmektedirler.
2.2.5.2. Uluslararasi Orgiitler Agisindan Siber Strateji Tartismasi

Giinliik yasamin bir gergegi olarak kabul edilen siber uzayin 6nemi artmaktadir. Onemli

olduguna dair goriisler uluslararasi alandaki aktorler tarafindan da kabul gérmektedir. Elbette siber
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stratejilerin karmasik ve sofistike niteligi uluslararasi orgiitler baglaminda strateji agisindan ele
almmasi gereken bir unsur olabilmektedir. Bunun yaninda uluslararasi orgiit blinyesindeki iiye
devletlerin siber strateji baglaminda gesitli ¢ikarlarinin dengeli olusu olduk¢a 6nemlidir. Bu agidan
bakildiginda uluslararas1 orgiitlerin siber stratejileri biitlin {iye iilkelerin ¢ikarlarint gdz Oniinde

bulundurularak hazirlanmalidir.

Teknolojideki hizli gelismeler ve bu teknolojilerin devletler, kuruluglar ve bireyler arasindaki
iligkilere etkisi, siber uzaydaki uluslararasi iliskilerin karmagikligini ve 6nemini artirmaktadir. Bu
alandaki stirekli degisim ve doniistim, uluslararasi iligkilerin dinamiklerini derinden etkilemektedir.
Siber uzay artik sadece bilgi aligverisi veya ticaret platformu degil, ayn1 zamanda devletler aras1 gii¢
miicadelelerinin ve ¢atismalarinin da yasandigi bir saha haline gelmistir. Bu nedenle siber uzayda
uluslararasi iligkilerin incelenmesi ve anlasilmasi her zaman ilging ve zorlu bir konu olmaya devam

edecektir.

iber uzayda stratejik hakimiyet heniiz saglanamamustir, ¢iinkii birgok uluslararasi kurulus siber
uzayda varligini ve hareket etme isteklerini gostermistir. Bu durum siber uzayin ¢ok kutuplu
boyutunu ortaya koymaktadir; burada tek bir hakimiyet veya blok bdliinmesi pek olasi
goriinmemektedir. Bunun temel nedenleri, savunma sistemlerinin birbirine baglanmasi durumunda
karsilikli giivensizlik ve casusluk endiseleridir. Dolayisiyla, etkili bir savunma olusturulmast igin
onleme, uluslararas1 is birligi ve uluslararasi kabul gormiis, yasal olarak baglayici normlarin
benimsenmesi kritik 6neme sahiptir. Siber terérizm ve sugun artisiyla birlikte siber saldirilara karsi
savunma icin sistematik egitim diizenlenmesi ve operasyonel askeri, istihbarat, polis ve sivil
merkezlerin gii¢lendirilmesi gerekmektedir. Bu baglamda etkili savunma stratejilerinden biri olarak

uluslararasi orgiitler ve siber savunma stratejileri onem arz etmektedir (Dui¢ vd., 2017).

Uluslararasi orgiitlere liye her iilke kendi ulusal siber giivenlik stratejisini dncelik alacaktir. Bu
baglamda etkili ve ortak bir siber savunma stratejisi i¢in ig birligi 6nemlidir. Siber saldirilarin her an
gelismesi ile stratejilerin de sik sik giincellenmesi gerekebilmektedir. Nitekim orgiit biinyesinde
bulunan her iilkeye uygun sekilde yasanan gelismeler de giincellenmelidir. Bu da birtakim zorluklara
yol acabilmektedir. Aym sekilde siber stratejiler i¢in ciddi finansal yatirimlar gereklidir. Orgiit
tiyelerinin ortak bir siber strateji olusturabilmeleri i¢in yatirim anlaminda her bir devletin yeteri
diizeyde biitce ayirmasi gerekmektedir. Bu anlamda bakildiginda finansal diizeyde de birtakim
zorluklarla karst karsiya kalinabilir. Fakat ortak tehditlere karsi koordinasyon olusturup énlemler
almmak isteniyorsa tiim bu sorunlarin ortak bir ¢oziime ulagmasi i¢in her iilke caba
gosterebilmektedir. Bu sayede siber stratejiler etkili olabilecek, oOrgiitlere ve iliyelerine fayda

saglayabilecektir.
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UCUNCU BOLUM

3. NATO VE SiBER GUVENLIK POLITiKALARI ACISINDAN DEGERLENDIiRME

Teknolojinin hizla gelisimi son yillarda kiiresel ¢apta biiyiik etki olusturmustur. Siber alanin
aktif olarak kullanimi bu alanin birtakim tehlikeler barindirmasina da neden olmustur. Bu baglamda
bir aktoér olarak NATO gelismeleri yakindan takip etmektedir. NATO siber alanda giivenlik
saglayabilmek icin egitim, tatbikatlar ve ortakliklar gibi caligmalar yapmaktadir. Bu sayede
miittefiklerine ve birlige giivenlik saglayabilirken ayn1 zamanda uluslararas1 giivenlige de katki

saglayabilecegini diisiinmektedir.
3.1. NATO ve Uluslararasi1 Giivenlik

NATO uluslararast savunma ittifaki olarak 4 Nisan 1949°da Washington’da imzalanan Kuzey
Atlantik Antlagmasi ile kurulmustur. Bahsi gecen zaman Dogu-Bati gerilimlerinin yiiksek oldugu bir
donem olarak bilinmektedir. NATO da buna istinaden dogmus bir ittifaktir. Ciinkii iiye tlkeler
Sovyet yayilmaciliginin olusturdugu tehdide karsi ulusal giivenliklerini ve siyasi demokrasilerini
korumak igin birlikte hareket etmislerdir (Miller, 1989). Kuruldugu zamanlardan giiniimiize kadar
NATO, Sovyetler Birligi (SB)’ne karst caydirici bir rol oynamig ve 1991°de SB’nin ¢okiisiinden

sonra orgiit diinya ¢capinda birgok operasyonda yer almigtir.

Birligin asil amacinin ¢atigmalardan kacinarak giivenligi esas almak oldugu
sOylenebilmektedir. Aslinda bu paktin diigiincesine gore miittefiklerden birine yonelik yapilan bir
saldir1, herkes i¢in yapilmig bir saldir1 olarak kabul edilir ve bu saldirganliga karst durmay1 amaclar
niteliktedir (NATO H. O., 2022). NATO kurulusundan bu yana Soguk Savas, 1989°da Berlin
Duvar’nin yikilmasi, Aralik 1991’de SB’nin dagilmasi, Varsova Pakti’nmin sona ermesiyle
sonuglanan siirecin taraflarindan birisi olmustur. Ayrica Avrupada barisi koruma operasyonlari ve
11 Eyliil saldirilar1 gibi ¢agdas zamanlardaki diger énemli olaylar da tarihsel gelisimi agisindan
onemli duraklardir (Weaver, 2021: 13). ilk kuruldugunda 12 iilkeden (Belgika, Kanada, Danimarka,
Fransa, Izlanda, Italya, Liiksemburg, Norveg, Portekiz, Hollanda, Birlesik Krallik ve ABD) olusan
siyasi-askeri bir ittifak olan NATO, 2024 yilinda isve¢’in de katilimu ile bugiin 32 iiye iilkeyi
blinyesinde barindirmaktadir. Asagidaki tabloda birligin iiye tiilkeleri ve katilim yillart yer

almaktadir.



Tablo 5: NATO’ya Uye Ulkeler ve Katim Yillar

Uye Ulkeler Katilim Yillar1
Amerika Birlesik Devletleri 1949
Birlesik Kralik 1949
izlanda 1949
Belcika 1949
Danimarka 1949
Fransa 1949
Hollanda 1949
italya 1949
Kanada 1949
Liiksemburg 1949
Norveg 1949
Portekiz 1949
Tiirkiye 1952
Yunanistan 1952
Almanya 1955
Ispanya 1982
Cekya 1999
Macaristan 1999
Polonya 1999
Bulgaristan 2004
Estonya 2004
Letonya 2004
Litvanya 2004
Romanya 2004
Slovakya 2004
Slovenya 2004
Arnavutluk 2009
Hirvatistan 2009
Karadag 2017
Kuzey Makedonya 2020
Finlandiya 2023
Isvec 2024

Kaynak: NATO, 2024

Temel hedefi iiye iilkelerin savunma sistemlerini giiclendirmek, saldirganligi caydirmak ve
uluslararast barisi korumak olan NATO icin uluslararasi arenada giivenli ortamin siirdiiriilmesi
o6nemli bir husustur. Bu baglamda 6zellikle iiye iilkeler arasindaki askeri is birligi koordinesinin
basariya ulagsmast NATO’nun hedeflerini gergeklestirmesinde Oonemli bir adimdir. Uluslararasi
ortamda barigin korunmasi ve giivenlikli alanin istikrar i¢in is birligi gerekli goriilmektedir. Bu
acidan bakildiginda NATO uluslararasi giivenlige biiyiik 6l¢iide katki saglayan bir birliktir. Ozellikle
Soguk Savas’in kazanan tarafi olarak nitelenen NATO, Soguk Savas sonrasi donemde de uluslararasi

alanda giivenlik temelli gelismeleri yakindan takip edip ilgi alanim1 buna gore genisletmistir. Yani

48



NATO dogdugu andan giinlimiize siiregelen zaman diliminde uluslararasi giivenlik konular1 ile

yakindan ilgilenmistir. Stratejileri de bu dogrultuda giincellenmistir.

3.1.1. NATO ve Stratejik Konseptler

NATO giivenlik ekseni etrafinda yasanan gelismeler dogrultusunda kurulusundan bu yana
stratejik konseptler gelistirmistir. Bu baglamda Soguk Savas’in sona ermesi ile diinya genelinde
degisen ve gelisen giivenlik alanlarina uyum saglamaya ¢alismistir. Birlik {iye iilkeler arasindaki is
birligini 6n planda tutarak cesitli giivenlik tehditlerine kars1 etkili bir miicadele i¢in siirekli gelisim
saglamaktadir. Kuruldugu tarihten giiniimiize NATO’nun toplamda sekiz adet stratejik konsepti

bulunmaktadir.

NATO’nun birinci stratejik konseptine? 1 Aralik 1949 yilinda imza atilmustir. Ilk stratejik
konsept (DC 1/6), NATO’nun ideallerini tanimlamaktadir. Hedefleri arasinda, Kuzey Atlantik
Antlasmasi’nin amaglarina ulasmak i¢in antlasma taraflarinin siyasi, ekonomik ve psikolojik
araclarin yani sira askeri araglar1 da entegre etmek bulunmaktadir. Ayrica, savagin 6nlenmesi 6n
planda tutulup olast bir savas durumunda ortak bir savunma koordinesi kapsamli bir sekilde
planlanmistir. Bu kapsamli yaklasim cografi konum, endiistriyel kapasite, niifus ve tiye tilkelerinin
askeri yeteneklerine dayanarak her iilkenin katkisinin orantili olmasi gerektigini kabul eder
niteliktedir. Amaci ise ¢aba, kaynak ve insan giicii ile yeterli askeri kapasiteyi saglamaktir. Her
iilkenin kendi savunmasini saglamak ve ortak savunmaya katilmak amaciyla askeri giiciinii
maksimum seviyede gelistirmesi arzu edilmektedir. Bu sayede barig giivence altina alinabilecek ve
saldirtya ugrama olasilig1 en aza indirgenebilecektir. Bu plan 1950 ocak ayinda kabul edilmistir
(NATO Strategic Concepts, 2022).

NATO tarafindan 1952 Aralik ayimnin {igiincii glinlinde kabul edilen ikinci stratejik konsept,
NATO’nun konvansiyonel kuvvetleri ekseninde, Sovyetlerin olusturdugu alternatif tehditleri ele
alacak sekilde hazirlanmistir. Bu baglamda Sovyet tehdidinin arttig1 degerlendirilerek, Miittefik
Kuvvetler Merkezi Komutanligi (The Allied Forces Central Command), Miittefik Gliney
Komutanligi (Allied Forces South) ve Miittefik Kuzey Komutanligi (Allied Forces North) olarak ii¢
adet bolgesel diizeyde yetkilendirilmis komutanlik olusturulmustur (NATO Bucharest Summit
Declaration, 2008).

2 DC 6/1, miimkiin oldugunca dogu cografyasina uzanan bir savunma gerekliligini agik¢a belli etmektedir. Her ne kadar
belirsiz bir Sovyet tehdidine isaret edilse belirli roller ve sorumluluklar da betimlenmistir. Ornegin ABD, belirgin bir
sekilde niikleer savunmay1 saglama sorumlulugunu istlenmistir. Ancak DC 6/1’in temelinde, ekonomik istikrar ve
iyilesmenin 6nemi de vurgulanmustir. Dwight D. Eisenhower’in merkezi komutasi altinda biitiinlesmis bir NATO askeri
yapisinin olusturulmasi, bir sonraki stratejik kavrama sekil vermistir (NATO Strategic Concepts, 2022).
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NATO 9 Mayis 1957 tarihine gelindiginde iigiincii stratejik konseptini® kabul etmistir. Bu
konsept Bat1 Avrupa’ya yonelik bir saldirty1r 6nlemek i¢in, niikleer silahlarin ilk kullanimini igeren
biiyiikk bir niikleer misilleme tehdidiyle caydirma stratejisi benimsemektedir (Davis, 2010). Bu
strateji, Batt Avrupa’nin giivenligini saglamak ve bdlgesel istikrar1 korumak amaciyla bir dizi

politika ve adimlar1 igermektedir.

12 Aralik 1967 tarihinde NATO dordiincii stratejik konseptini* onaylamistir. MC 14/3 Bati
Avrupa’da ileri savunma pozisyonunu korurken niikleer ve konvansiyonel giiglerin dengelenmesi
yoluyla sinirli savasa olanak taniyan bir stratejiyi benimsemistir. MC 14/3 tirmandirici tepkilere izin

verecek sekilde istisareye hazir ve ileri konuslandirilmis bir kuvvet olusturulmasini dnermistir
(NATO Strategic Concepts, 2022).

Soguk Savas’in sonuna gelindiginde ve Berlin Duvari yikildiktan sonra SB, Dogu Avrupa
alanindan ¢ekilmis ve Varsova Pakti dagilmistir. Yasanan bu gelismeler neticesinde giivenlik
alaninda degisimler giindeme gelmistir. Dogrudan askeri saldir1 riskleri azaldigi icin NATO igin
1991 tarihinde yeni bir stratejik konsept fikri olugmustur. 1991 tarihli yeni stratejik konsept ile
NATO, krizlere karst etkili miicadele ve catigmalarin 6nlenmesine odaklanarak goriismeler ve is
birlikleri yolu ile ilerlemeyi tesvik etmis ve iiyelere askeri olmayan araglar1 kullanarak kolektif

giivenlik endigelerini giderme ¢agrisinda bulunmustur.

Soguk Savasg sonrasi genisleyen giivenlik algisi ile yalnizca askeri giivenlik degil ticari, saglik,
egitim, siber ve sosyal konular1 kapsayan bircok giivenlik unsuru giindeme gelmistir. Bu sayede
giivenlik algis1 genis bir alana yayilmistir. NATO, 1991 tarihli besinci stratejik konseptinde giindeme
getirdigi gilivenlik yaklagimi ile yasanan gelismelere entegre oldugunu gdstermistir. Daha dnce
onaylanan dort stratejik konsepti ile farki gozle goriiliir niteliktedir. Fakat yine de askeri giivenligi
gdz ardi etmis degildir. Yalnizca askeri giivenlige ek olarak diger giivenlik konular1 ile de

ilgilendigini belli etmistir.

Nisan 1999’da Washington’da gerceklestirilen zirve toplantisinda NATO devlet ve hiikiimet
baskanlari ittifakin yeni stratejik konseptini (SC-99) onaylamiglardir. Bu altinci stratejik konseptin
amaglar1 genel anlamda NATO’nun odak noktasini korur niteliktedir. Yani onceligi iiye devletlerin
giivenligini kontrol altinda tutmaktir. Bunun diginda, kiiresel olarak kitlesel go¢ ve organize suglar
gibi geleneksel olmayan sorunlarin artarak yayildigi kabul etmistir. Bu tehditlerin onlenmesi ve

kontrol altma almmas1 gerekliligi acik bir sekilde giindeme gelmistir. SC-99, Avrupa’daki

3 ABD politikasmin bir uzantisi olarak MC 14/2 sinirlt savas kavramii reddetmis ve caydiricilik stratejisinde temel bir
degisiklige isaret etmistir. Bu yaklasim caydiriciligin basarisiz olmasi durumunda karsilasilacak riskleri en aza indirgeme
amacini tagir (NATO Strategic Concepts, 2022).

4 Bu konseptin olusturulmasinda Fransa’nin NATO nun biitiinlesmis askeri yapisindan gekilmesi etkili olmustur (NATO
Strategic Concepts, 2022).
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giivensizlik ve istikrarsizlik risklerinin yayilma potansiyelini kabul ederek, 5. Madde dist durumlar
ile de ilgilenmistir. Buna neden olarak, ¢atisma dnleme ve kriz yonetimi gibi alanlarda proaktif
yaklagimlarla gilivenlik ve istikrar1 artirma hedefi gosterilmistir. Miittefiklerin topraklarinin 6tesinde
operasyonlarin gerekliligini kabul eden SC-99, Birlesik Ortak Goérev Giicii (CJTF) olusturulmasin
Onermigtir. Stratejik niikleer kuvvetlerin en yiiksek giivenlik garantisi olarak kalmasi
kararlagtirllmistir. Ayrica SC-99 c¢ok uluslu diyalog yoluyla is birligine dayali ortakliklarin
kurumsallagmasini saglamigtir®. Bu Kuzey Afrika ve Ortadogu’daki devletlerle is birligi igin
forumlar olusturulmasi ve NATO’ya katilmanin liberal demokrasilerin gelisimine destek
saglayacagmna dair iddialarin giiglendirilmesiyle gerceklesmistir. Ittifakin Avrupa devletlerine
standart bir {iyelik yol haritas1 sunmanin yam sira, Baris I¢in Ortaklik Programi’m farkli sosyal ve
siyasi egilimlere uyum saglayacak sekilde yeniden sekillendirmistir (NATO The Alliance’s Strategic
Concept, 1999).

2010 yilinda Lizbon Zirvesi’nde devlet ve hiikiimet baskanlar1 tarafindan onaylanmis olan
yedinci stratejik konsept 21. yiizyilin gilivenlik sorunlarini ele alarak giincellenmis giivenlik
stratejileri barindirir 6zelliktedir (NATO, Strategic Concept, 2010: 35). NATO’nun {iye iilkelerin

giivenligini saglamak igin aldig1 ¢esitli onlemler arasinda sunlar bulunmaktadir;

» Niikleer ve konvansiyonel kuvvetlerin dengeli bir karisimi korunacak.

» Toplu savunma ve krizlere tepki amagh biiyiik ¢capli miisterek operasyonlar1 ve daha kiigiik
operasyonlar1 ayni anda yiiriitme yetenegini siirdiirecek.

» NATO sorumluluklarint ve NATO Mukabele Kuvveti dahil tiim alan dis1 operasyonlari
ylriitebilecek konvansiyonel kuvvetler gelistirecek.

» Savunmada egitim, tatbikat, acil durum planlama ve bilgi aligverisini saglayarak tim
miittefiklere destek saglayacak.

» Mimkiin oldugunca ¢ok sayida miittefik {ilkenin toplu savunmada niikleer rollerin
planlanmasina katilmasini saglayacak.

» Balistik fiize saldirilarina karsi savunma yeteneklerini gelistirecek, RF ve diger Avrupa-
Atlantik ortaklarla is birligi yapacak.

» Kimyasal, biyolojik, radyolojik ve niikleer kitle imha silahlar1 tehdidine karsi savunma
yetenegini artiracak.

» Siber saldirilara karsi 6nleme, fark etme, koruma ve toparlanma yeteneklerini gelistirecek
ve NATO’nun planlama siirecinden yararlanacak.

» Uluslararasi ter6rizmi tespit etme ve buna karsi savunma yeteneklerini giiglendirecek.

S ittifakin yeni iiyeliklere agik oldugundan bahsetmesi ve SB’nin dagilmasindan sonra ondan kopan iilkelere dolayl olarak
bu yonde ¢agri yapilmast ilgi ¢ekici bir husus olmustur. Bu ¢agrilar sonucunda konseptin imzalandig: 24 Nisan 2009
tarihinden giiniimiize dek toplam 11 iilke NATO iiyesi haline gelmistir. Bu siire zarfinda NATO’nun genislemesi bolgesel
istikrarin ve giivenligin artirilmasina 6nemli bir katk: saglamistir. 2009 yilinda Bulgaristan, Estonya, Letonya, Litvanya,
Romanya, Slovakya ve Slovenya, Arnavutluk ve Hirvatistan, 2017 yilinda Karadag, 2020 yilinda ise Kuzey Makedonya
katilm saglanistir (Ozer, 2021: 5).
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» Kiritik enerji altyapisi, transit bolge ve gilizergahlarinin korunmasina katkida bulunacak.

» Yeni teknolojilerin giivenlik tlizerindeki etkilerini degerlendirecek ve askeri planlamada
potansiyel tehditleri g6z 6niinde bulunduracak.

» Savunma harcamalarinin diizeyi korunacak ve NATO tehditlere karsi koruma konusundaki

genel tutumunu stirekli gozden gegirecek (NATO, Strategic Concept, 2010: 16-19).

11 Eyliil 2001 saldirilan ittifakin yapisal, stratejik ve operasyonel agidan doniismesine yol
acmustir. Bunu 2010 stratejik konseptinde de acikca gormekteyiz. Ozellikle saldir1 zamaninda
NATO’nun 5. Maddesi’nin devreye girmesi iiye iilkeler arasindaki dayanismay giiclendirmistir. Bu
madde, bir NATO f{iyesine yapilan saldirinin diger iiyeleri de tehdit ettigini dogrudan kabul
etmektedir.’ 2010 yilinda yayinlanan bu konseptte NATO siber giivenlik konularini giindeme
getirmigtir. Yeni giivenlik anlayisinda teknolojinin de gelismesi ile siber alan yeni bir giivenlik alani

olarak ortaya ¢ikmistir. NATO bu gelismelere paralel olarak stratejilerini giincellemistir.

NATO’nun halihazirdaki son konsepti 29 Haziran 2022 yilinda Madrid’deki zirvede kabul
edilmistir. Bu konsept gelismelerden paymni almistir. RF’nin Ukrayna’ya yapmis oldugu saldiri
sonucunda bir dizi onceligi de beraberinde getirmistir. Konseptte bu oOnceliklerin ana hatlar
cizilirken 6te yandan da Cin ve Hint-Pasifik bolgesindeki gelismelerin de goz oniine alinmasi
gerektigi vurgulanmistir. Madrid’deki NATO zirvesinde ittifak {iyeleri tarafindan RF’nin artik ortak
olarak kabul edilemeyecegi vurgulanmistir. Bu karar Avrupa topraklarinda biiyiik ¢apli ve ¢ok yonlii
bir savasin geri doniigiiniin yansittig1 jeopolitik sarsintinin somut bir sekilde anlasilmasina neden
olmustur. Bu noktada uluslararasi iligkilerdeki dinamiklerin ve gii¢ dengelerinin nasil sekillendigi
onemli bir rol oynamaktadir (NATO 2022 Strategic Concept, 2022: 5-11)

NATO stratejik konseptinde belirttigi lizere li¢ ana gorevi yerine getirmeye devam edecek:
caydiricilik ve savunma, krizleri 6nleme, yonetim ve isbirlik¢i giivenlik. Bu gorevler birbirini
tamamlayarak tiim miittefiklerin kolektif savunma ve giivenligini saglamay1 amaglamaktadirlar.
Aymi sekilde bireysel ve kolektif dayanikliligini ve teknolojik iistiinliigiinii artiracagindan ve bu
cabalarin NATO’nun temel gorevlerini yerine getirmek i¢in hayati deger tasidigindan bahsetmistir
(NATO Strategic Concept, 2022: 3).

NATO 2022 stratejik konseptinde siber giivenligin 6nemini vurgulamistir. Uzay ve siber

uzayin giivenli kullanimi i¢in ve bu alanlara sinirsiz erisimin siirdiiriilmesi i¢in etkili caydiricilik ve

62010 yilinda onaylanmis olan stratejik konseptte NATO, ittifakin nihai sorumlulugunun Washington Antlasmast’nin 5.
Maddesi’ni uygulamak oldugu belirtilmistir. Bu madde uyarinca bir miittefike yapilan bir saldir1, tiim miittefiklere yapilmig
gibi kabul edilir. ittifak {iyelerinin topraklarim ve niifusunu korumay1 ve savunmay1 saglamalidir. Herhangi bir miittefikin
giivenligine kars1 bir tehdit olmast durumunda NATO’nun kararliligindan siiphe edilmemelidir. Ayn1 zamanda 5. Madde
kapsaminda yer alan sorumluluklari yerine getirirken NATO nun Mukabele Kuvveti dahil tiim alan dist operasyonlarini
ylriitebilecek saglam, hareket esnekligi olan ve kolayca konuslandirilabilir konvansiyonel kuvvetlerin gelistirilmesi ve
idame ettirilmesi i¢in gerekli adimlar1 atacagindan bahsetmistir (NATO, Strategic Concept: 2010: 15-16).
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savunmanin kilit 6neme sahip oldugundan bahsedilmistir. Ayrica uzay ve siber uzayda faaliyet
gosterebilmek, mevcut tiim araglar kullanarak tiim tehdit yelpazesini tespit etmek, bunlara karst
koymak ve yanit vermek gerekli goriilmiistiir. Tek bir kétii niyetli siber faaliyet veya diismanca uzay
operasyonunun silahli saldir1 seviyesine ulasabilmesi ve 5. Madde’nin uygulanmasinin 6n gériilmesi,
siber saldirilarin tipki konvansiyonel silahlar kadar tehlikeli oldugunun ve alinacak 6nlemlerin
ciddiyetinin vurgulandigi goriilmektedir.” NATO bu baglamda uzaya ve siber uzaya olan
bagimliligini artirmak i¢in dayamkliligimi da artiracagini belirtmistir (NATO Strategic Concept,
2022: 7). Siber uzay ve gelisen teknolojiler NATO’ nun stratejik ortamini da degistirmistir. NATO

bu degisime yanit olarak farkli oranlarda tehditleri ele almis ve onlara uygun stratejiler gelistirmistir.

3.1.2. NATO’nun Uluslararasi Giivenlige Katkis1

NATO’nun genel anlamda iiye iilkeler arasinda savunma ittifaki olusturarak toplumsal
giivenligi ve istikrar1 amaclayan bir ¢abasi vardir. Bunu saglarken askeri is birligi, savunma
stratejilerinin gelistirilmesi ve kriz durumlarinda yardimlasma gibi unsurlar goz 6ntine alinmaktadir.
Elbette 5. Madde’nin 6nemi yadsinamaz durumdadir. Clinkii NATO’ nun temel ve kalic1 amaci, tiim
tiyelerinin 0zgiirliikk ve giivenligini siyasi ve askeri yollarla korumaktir. Toplu savunma, ittifakin
0ziinii ve iiyeleri arasinda dayanisma ve uyum ruhu olusturmaktadir (NATO’s purpose, 2023). Bu da

catisma ¢ozlimlerinde ve giivenligin olusmasinda ortaklik ilkesinin 6nemini gostermektedir.

Uluslararas: iligkiler disiplini karmasik ve degisken dogasi itibariyle devletler arasindaki i
birligini ve giivenlik ¢abalarini 6n plana ¢ikarmaktadir. Bu dogrultuda NATO uluslararasi giivenlik
konusunda belirleyici bir rol oynamaktadir. NATO’ nun uluslararas1 giivenlige katkisi savunma
ittifakinin temel prensipleri ve faaliyetleri araciligiyla agik¢a goriilmektedir. Bu durumu NATO’nun
stratejik konseptlerinde de gormekteyiz. NATO stratejik konseptlerindeki hedeflerini ve giivenlik
calismalarin1 diinya genelinde yasanan gilivenlik gelismelerine paralel olarak giincellemistir. Bu da
NATO’nun uluslararasi giivenlik konularina katkisini agikca gostermektedir. Ornegin barist koruma,
kriz yonetimi, terorle miicadele, siber giivenlik, saglik, insan haklar1 ve demokratik degerlerin

korunmasi gibi konularda genis perspektifte uluslararasi giivenlik konulartyla ilgilenmistir.

Birlige iiye iilkeler askeri is birligi ve savunma entegrasyonu yoluyla giivenlik elde etmeye
calismaktadirlar. Birlik, liye iilkelerin askeri yeteneklerini birlestirerek ortak savunma stratejileri
gelistirmekte ve ortak askeri tatbikatlar diizenlemektedir. Bu sayede NATO iilkelerinin savunma

kapasiteleri artarken 6te yandan da ortak tehditlere karsi etkili bir savunma saglayabilmektedirler.

" NATO’nun 2022 tarihli stratejik konseptte bahsettigi iizere askeri ve askeri olmayan tehditlere karsi ulusal ve ittifak
capinda dayanikliligi artirmak bir sorumluluk olarak gériilmiistiir ve Kuzey Atlantik Antlasmasi’nin 3. Maddesi’ne
dayandigi belirtilmistir. Bu baglamda NATO kritik altyapilari, tedarik zincirleri ve saglik sistemlerini de igeren stratejik
kirilganliklar ve bagimliliklar tespit edip azaltmak icin ¢aba sarf edecektir. Enerji giivenligini artirmak ve istikrarli bir
enerji arzi saglamak i¢in yatirim yapmak hedefleri arasindadir (NATO Strategic Concept, 2022: 7).
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Ozellikle soguk savas sonrast SB’nin dagilmasi iizerine NATO, diinyanin gesitli bolgelerindeki
giivenlik konularina yonelmistir. Ustelik alan dis1 olarak goriilen birtakim bolgelerdeki sorunlara da
karsilik vermistir. Asagidaki tabloda NATO’nun uluslararasi gilivenlige katki saglayan bazi

operasyonlar1 yer almaktadir.

Tablo 6: NATO’nun Bazi Operasyonlari

Operasyon Bolgesi | Operasyon Yih Operasyon Nedeni
Kosova’da Sirp giiglerine karsi hava operasyonlari diizenlemistir. Bu
Kosova 1999 operasyonlar, Sirp giiclerinin Kosova’daki etnik Arnavut niifusuna yonelik

baskilarina kars1 bir miidahaledir.

NATO, ABD liderligindeki uluslararasi koalisyonun bir pargasi olarak
Afganistan 2001 Afganistan’a askeri operasyonlar diizenlemistir. Bu operasyonlar Taliban
rejimini devirmeyi ve terdrle miicadele etmeyi amaglamigtir.
NATO Irak Hiikiimeti’ne destek amaciyla bir egitim misyonu baslatmustir.

Irak 2004 Ancak NATO’nun Irak’taki rolii, liye iilkeler arasinda anlagmazliklar
nedeniyle sinirli kalmistir.
NATO, Libya’da Muammer Kaddafi rejimine kars1 askeri operasyonlar
diizenlemistir. Bu operasyonlar Kaddafi’nin sivillere yonelik saldirilarina

Libya 2011 kars1 bir miidahaledir ve BM Giivenlik Konseyi’nin bir karariyla
desteklenmistir.
Somali 2008 NATO, Somali’de korsanlikla miicadele amaciyla bir donem deniz

operasyonlari diizenlemistir.

Kaynak: NATO, 2023

3.1.3. NATO ve Bolgesel/Uluslararas1 Savunma Anlayisi

NATO’nun savunma anlayisi iiye iilkeler arasindan herhangi birine karsi yapilan bir saldirt
durumunda ortak savunma taahhiidiine dayanmaktadir. Bu ilke NATO’nun en temel ilkesidir ve iiye
iilkelerin i¢lerinden birine kars1 yapilan bir saldiriya birlikte tepki vermelerini ve ortaklasa karar
almalarini saglar niteliktedir. Bu sayede kim oldugu fark etmeksizin miittefiklerden herhangi birine
yonelik potansiyel tehditlerin caydirilmasi ve etkili bir sekilde karsilanmasi hedeflenmektedir.
NATO’nun bdlgesel savunma anlayis1 ozellikle Avrupa’nin giivenligini ve istikrarini saglamak
iizerine odaklanmistir. Soguk Savas doneminde Sovyet tehdidine kars1 Bati Avrupa’yr korumak
amaciyla kurulan NATO, giinlimiizde de Avrupa’nin ¢esitli giivenlik zorluklarina kars1 bir kalkan
gorevi gormektedir. Bu durum bolgesel istikrarin ve giivenligin saglanmasi i¢in NATO’nun 6nemli

bir rol oynamasini saglamaktadir.

NATO bolgesel savunmaya onem verdigi kadar uluslararasi alanda savunmaya da onem
vermektedir. Ozellikle Soguk Savas sonras1 donemde uluslararasi alanda etkin bir birlik olmustur.
Uluslararas1 alanda yapmis oldugu operasyonlar ve stratejik konseptlerinde bahsetmis oldugu
konular arasinda birligin gilivenligi kadar insan haklari, kadin haklari, terérizm gibi uluslararasi
alanlan kapsayan giivenlik konularinda savunma olusturmast NATO’nun kapasitesinin genisligini

ortaya koymaktadir.
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NATO’nun bolgesel ve uluslararasi giivenlige katkilar1 olduk¢a fazladir. Aslinda NATO’ nun
savunma alanini bolgeselden baslayip uluslararasi alana ilerlettigini ifade edebiliriz. Ciinkii NATO
en basta Soguk Savas esnasinda Sovyet genislemesini engellemek ve Bati miittefiklerini ig birligi ile
savunma igerisindeydi. Fakat Soguk Savas’in bitmesiyle birlikte genisleyen giivenlik olgusunun da
getirdigi ortamin etkisiyle NATO savunma alanini uluslararasi alana genisletmistir. NATO
baslangigta Bat1 istikrarin1 Avrupa’nin dogu bolgelerine genisleterek biitiin, 6zgiir ve barig i¢inde bir
Avrupa ortamini hedeflemistir. Bu hedefini ise eski rakipleri ile ig birligini artirarak ve yeni {iyeleri
entegre ederek gergeklestirmistir. NATO nun ortaklik programi, 1991°de Kuzey Atlantik Is birligi
Konseyi’nin kurulmasiyla baslamis ve daha sonra Euro-Atlantik Ortaklik Konseyi olarak
adlandirilmistir. Bu konsey NATO ile iiye olmayan iilkeler arasindaki danisma ve is birligi i¢in

baslica forum haline gelmistir.

1994 yilinda NATO, Euro-Atlantik ortak iilkeler arasinda pratik ikili is birligi programi olan
programint tanitmistir. Bunun araciligiyla NATO eski Varsova Pakti {ilkelerine uzanarak
bagimsizliklarina ve demokrasiye gecislerini istikrarli hale getirmek, NATO iiyeligine olasi
hazirliklarin1 yapmak ve Kuzey Atlantik Antlagsmasi’nin 10. Maddesi uyarinca katilamayan veya
katilmak istemeyenler igin bir model sunmay1 amaglamistir (Olsen, 2020). NATO burada iilkeleri

hem kendi biinyesinde giivenli hale getirmeyi hem de bagimsizliklarini korumay1 amaglamistir.

NATO ayrica Balkanlar’daki ¢atigmalara son vermek icin ¢esitli operasyonlar yiiriitmiistiir.
Basta Bosna-Hersek olmak iizere alan disi operasyonlar gerceklestirmistir. 1995 yilinda
gergeklestirilen operasyonunda NATO, agustos ve eyliil aylarinda iki haftalik destek saglamistir.
Dayton Anlasmalar1 ve icra Giicii aracihigtyla siirece daha fazla katilim saglamis, bunu Stabilizasyon
Gicii ve ardindan su anki NATO Karargahi, Saraybosna’daki danismanlik ekibi izlemistir. NATO
1999°da Kosova’daki drami durdurmak i¢in askeri miidahalede bulunmustur. 78 giin siiren hava
operasyonlart devam ederken 50. yildoniimiinde Cek Cumbhuriyeti, Macaristan ve Polonya’yi

biinyesine tiye olarak kabul etmistir (Olsen, 2020).

1990’larda NATO’nun odak noktas1 kriz yonetimi, isbirlik¢i giivenlik gibi goérevlere dogru
degismistir. 11 Eyliil 2001°deki saldirilarin ardindan NATO’nun Kuzey Atlantik Antlagsmasi’nin 5.
maddesini ilk kez devreye sokmus olmasi 6nemli bir gelisme olmustur. NATO iiyeleri ve ortak
iilkeler terdrizmle miicadele etmek igin Afganistan’da birlikte hareket etmislerdir. RF’nin
Ukrayna’nin toprak biitiinliiglinii ihlal etmesi ittifak tiyelerini birbirine yakinlastirmigtir. 2016
Varsova Zirvesi’nde miittefikler Estonya, Letonya, Litvanya ve Polonya’ya doniistimlii olarak ¢ok
uluslu savasa hazir birlik konuslandirarak NATO’nun dogu kismindaki askeri varligini arttirmayi
kabul etmislerdir. Ayrica, NATO Baltik Denizi’ndeki varligmi da artirmistir. 2018 Briiksel
Zirvesi’nde NATO liderleri ittifakin komuta yapisinin giincellenmesini baglatmistir. Bunun disinda
NATO’nun siyasi liderleri NATO Hazirlik Girigimi 4-30’u (NRI) baglatmistir (Olsen, 2020).
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NATO Soguk Savas donemi ve sonrasi donemde 6nemli olaylarla doniisiimler yasamis olan
bir ittifaktir. Sovyet genislemesini durdurmak ve Avrupa’da giivenligi saglamak amaciyla kurulan
birlik zaman igerisinde kendisini ve potansiyelini genigletmistir. Bu da birligi bolgesel savunmaya
verdigi onemi uluslararasi savunmaya da verir sekilde yorumlamay1 saglamistir. NATO’nun bolgesel
ve uluslararasi savunma anlayis1 gelecekte yasanan gelismeler ile bunlara nasil uyum saglayacagina

bagh kalacaktir.
3.1.4. Soguk Savas Oncesi NATO ve Uluslararas1 Giivenlik Gelismeleri

Soguk Savas donemi tarihin en belirgin ideolojik ve askeri kutuplasmalarindan birini temsil
etmektedir. NATO bu donemde aktif rol oynamistir. Birligin SB’nin olusturdugu tehdide yanit
vermek amaciyla kuruldugu siklikla ifade edilmektedir. Ancak bu sadece kismi bir dogruluk tasir.
Aslinda ittifakin kurulusu daha genis bir amag¢ dogrultusunda gergeklesmistir. NATO’ nun
olusturulmasi {i¢ ana hedefi gerceklestirmeyi amaglayan daha genis bir ¢abanin parcasiydi: SB
yayilmaciligini caydirmak, Avrupa’da milliyetci militarizmin yeniden canlanmasini engellemek i¢in
giiclii bir varligi kitada saglamak ve Avrupa’nin siyasi biitiinlesmesini tesvik etmek. Bu nedenle,
NATO’nun kurulusu sadece SB tehdidine bir yanit olarak degil, ayn1 zamanda Avrupa’nin istikrarini

ve glivenligini saglama ¢abasinin bir pargasi olarak da goriilmelidir (NATO, 2022).

Soguk Savag dncesi donemde II. Diinya Savasi’nin hemen ardindan Avrupa’nin genis bir alan1
tahrip olmustu. Ustelik SB tarafindan tesvik edilen komiinist rejimler Avrupa’da bdlgesel olarak
hiikiimetleri ciddi baski altinda birakiyordu. Bu durum Avrupa i¢in tehdit boyutu haline gelmekteydi.
Bunun sonucunda ise birtakim geligsmeler yasanmistir. Savasin akabinde Avrupa iilkelerinin yikima
ugrayan ekonomilerini onarmak i¢in ABD tarafindan desteklenen Marshall Plani ve diger yardimlar
devreye girmistir. Bu durum Avrupa’nin ekonomik istikrarini giiclendirmistir. Ancak tam bir
ekonomik is birligi i¢in devletler arasinda gilivenligin saglanmasi gerekli goriilmiistiir. Bu nedenle
askeri is birligi ve giivenlik onlemleri, ekonomik ve siyasi ilerlemenin yaninda gelismesi gereken
giindem konular1 arasindaydi. Bu diisiinceyi destekleyecek bicimde Bati Avrupa’daki demokratik
iilkeler daha fazla askeri is birligi ve kolektif savunma igin ¢esitli projeleri hayata gegirmek icin
toplanmiglardir. Hemen ardindan 1948’de Bat1 Avrupa’da Western Union kurulmus ve sonrasinda
1954’e gelindiginde Bati Avrupa Birligi adimi almistir. 1948 tarihinde Almanya’da yasanan
gelismeler Avrupa’da giivensizlik ortamini tetiklemistir. Stalin, Berlin’e ulasan demiryolu ve
karayollarim keserek abluka uygulamistir. Her ne kadar hava yoluyla yardim yapilmaya calisilmissa
da SB’ye kars1t bir ortaklik diisiincesi gerekli goriilmeye baslanmistir. Bu baglamda Sovyet
saldirganligini caydirmak ve Avrupa militarizminin yeniden canlanmasini engellemek ve ayni
zamanda siyasi entegrasyonun temelini atmaktan bahsedilirken, gerg¢ek bir transatlantik giivenlik
anlagmasinin gerekliligi iizerinde yogun tartigmalar yagsanmasi iizerine nihayet tarih 4 Nisan 1949°u

gosterdiginde Kuzey Atlantik Antlagmasi imzalanmistir (A Short History of NATO, 2022).
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NATO Soguk Savas oOncesinde de uluslararasi giivenlik konularina 6nem vermistir. Bu
konulardaki basarisini ve ¢abasimi yasanan gelismeler ile gostermistir. Avrupa’nin giivenligini
saglarken Ote yandan is birliginin 6nemini gozler 6niine sermistir. Bu baglamda iiye iilkelerin askeri
kapasitelerinin gliglenmesine fayda saglamistir. Nitekim Soguk Savas donemi basladiginda giivenlik

konular1 geniglemis ve iiye iilkelerin entegresi saglanarak is birligi dogrultusunda caba gosterilmistir.

3.1.5. Soguk Savas Donemi ve Soguk Savas Sonras1i NATO ve Uluslararas1 Giivenlik

Gelismeleri

Soguk Savas donemi iki kutuplu yapr ile ¢ekismeli bir siireci kapsamistir. Bu dénemin
baslarinda Sovyetler’in 1949°da niikleer ¢alismalar1 ve basarili olmasinin ardindan 1950°de Kore
Savasi’nin® baslamasiyla Avrupa’da endiseler doruga ulasmistir. Bunun akabinde NATO hizla
Paris’in Versailles yakinlarindaki Rocquencourt banliydsiinde bulunan bir askeri karargahla
biitiinlesmis bir komuta yapisina ge¢mistir. Sonrasinda ABD’li General Dwight D. Eisenhower’in
Avrupa Miittefik Yiiksek Komutani veya SACEUR olarak atandigi Avrupa Miittefik Kuvvetler
Yiiksek Karargahi veya Shape kurulmustur. Biraz zaman gectikten sonra iiye iilkeler Paris’te daimi
bir sivil sekreterlik kurmus ve NATO’nun ilk Genel Sekreteri, Birlesik Krallik’tan Lord Ismay
olmustur. Yardimlarin ve giivenlik aktarimlarinin destegi ile Bati Avrupa’da siyasi istikrar zamanla
yerine oturmaya baslamis ve savas sonrasi ekonomik istikrar saglanmustir. Ilerleyen siirecte ise
ittifaka yeni miittefikler katilim saglamistir. 1952’de Yunanistan ve Tiirkiye, 1955’te ise Bati
Almanya ittifaka katilmistir. Bati Almanya’nin NATO’ya katilimina tepki olarak, SB ve Dogu
Avrupali ortak devletler 1955°te Varsova Pakti’n1 kurmustur (A Short History of NATO, 2022).

1959 yilinda ABD’ye oldukca yakin bir bolge olan Kiiba’da yasanan i¢ karisikliklar Fidel
Castro liderligindeki komiinistlerin devrimi ile sonu¢ bulmustur. Halihazirda zaten SB komiinizm
rejimi ile ¢cekisme icerisinde olan ABD igin kendisine cografi olarak bu kadar yakin bir bélgede bu
olayin yasanmasi oldukca negatif bir durum olmustur. Bu durumun karsilig1 olarak ABD’nin Italya
ve Tiirkiye’ye fiize yerlestirmesi iizerine SB Kiiba’ya fiize rampas1 kurmasi krizi iyice tirmandiran
olaylar silsilesini olusturmustur. Bu durum adeta bir niikleer poker oyunu haline gelmistir. Bagkan
John F. Kennedy’nin krizi durdurmak icin harekete gegerek Kiiba’y1 denizden ablukaya aldirmistir.
Bagkan Kennedy, Nikita Kruscev’e haber gondererek Soguk Savas gerilimini azaltmaya, Beyaz
Saray ile Kremlin arasinda bir acil hat kurulmasina ve niikleer testlerin yasaklanmasini igeren bir
anlagsmanin imzalanmasina igaret etmistir. Bu sayede ABD ile SB arasinda barig i¢inde bir arada

yasamanin ve uzlasmanin desteklenmesi saglanmistir (Medland, 1990). Kiiba Fiize Krizi ardindan

8 Kore Savasi, Dogu ile Bati arasindaki Soguk Savas’in belirleyici gelismelerinden bir tanesi olmustur. SB tarafindan
desteklenen Kim iI-Sung 1948 tarihinde Giiney Kore’de ve Kuzey Kore’de komiinist bir hiikiimet kurmustur. Hemen
ardindan bu hiikiimet iki bolgeyi birlestirmek istemistir. ABD destekli Giiney Kore bu duruma karsi ¢ikinca 1950 yilinda
iki taraf arasinda savas ¢ikmugtir. Savas sonunda Giiney Kore’de ABD etkili, Kuzey Kore’de ise SB etkisinde uygun
komiinist rejim kurulmustur. Kore Savasi, Stalin donemi i¢in Soguk Savag’in en tehlikeli anlarndan biriydi ve Kore SB’nin
¢okiisiine kadar siiper giicler arasindaki rekabette potansiyel bir kirilma noktasi teskil etmistir (Grey, 2004).
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kabul edilen Esnek Yanit Doktrini, ¢atisma durumlarinda tam bir niikleer miibadeleyi asarak
NATO’nun konvansiyonel savunma yeteneklerini giiclendirmistir. Bu yaklagim ¢atigma
durumlarinda NATO’nun askeri miidahale kapasitesini artirarak niikleer savas riskini azaltmay1
amagclamaktadir (NATO, A Short History of NATO, 2022).

Sekil 3: Berlin Duvari

Kaynak: NATO, 2022

Soguk Savas donemi 1961°de Berlin Duvari’nin ingasiyla simgelenen gergin bir ¢ikmaza
girmistir. Berlin Duvar1 Soguk Savas’in sembolii olarak iki siiper gii¢ ve iki farkli ideoloji blogu
simgelemistir. 1955 ve 1975 yillar1 arasin1 kapsayan Vietnam Savasi® da Soguk Savas siirecini
zorlagtiran dnemli olaylar arasindadir. 1979 yilina gelindiginde SB Afganistan’1 iggal etmigtir. Bu
gelisme birligin yumusama siirecini negatif yonde etkileyen bir durum olmustur. Ilerleyen siiregte,
1983’te birligin tiyeleri, SB ile umulan yumusama ortamim saglayamadiklarinda i¢ anlagmazliklar
yasamislardir. Ancak, 1985°te Mihail Gorbagov’un Sovyet lideri olarak yiikselisinin ardindan, ABD
ve SB arasinda Orta Menzilli Niikleer Kuvvetler Anlagsmasi (INF) imzalanmistir. 1987°de imzalanan

bu anlagma ile biitlin niikleer ve karadan atilan orta menzilli balistik ve seyir fiizelerinin ortadan

% Soguk Savas’in ABD ve SB arasindaki ideolojik ve gii¢ miicadelesi, Vietnam Savasi’nin uluslararasi boyut kazanmasina
yol agt1. Savas komiinist CHC ve SB’nin destekledigi Kuzey Vietnam ile ABD’nin destekledigi Giiney Vietnam arasinda
gerceklesmistir. ABD’nin nihai hedefi Giiney Vietnam’da bagimsiz, komiinist olmayan bir hiikiimet kurarak komiinistlerin
Giineydogu Asya’da daha fazla yayilmasini engellemekti. Baskan Johnson Vietnam’da savasa katilma karari aldi. Vietnam
Savasi’nin Soguk Savas agisindan Amerikalilarin 6ngordiigiinden farkli sonuglart oldu. Domino etkisi 6zellikle eski Fransiz
Cinhindisi’nde etkili oldu ve 1975 baharinda Laos ve Kambogya komiinist isyancilarin kontroliine gegti. Fakat SB’nin
Vietnam’da yasamis oldugu mali ve insani kayiplar Soguk Savas’1 kaybetmesinde dolayli olarak etkili olmustur (Herring,
2004).
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kaldirilmas1 6ngdriildii. Bu anlagma Soguk Savas’in sona erdiginin ilk belirtisi olarak kabul edilmistir
(NATO, A Short History of NATO, 2022).

9 Kasim 1989°da Berlin Duvar’’nin yikilmasi ile Soguk Savas donemi sona ermistir. SB
dagilmis ve Bati blogu gorece galip olarak ayrilmistir. Fakat NATO varolusunu aktif sekilde devam
ettirmistir. Ciinkii NATO’nun kurulus amaci yalnizca Sovyet yayilimini engellemek degildir ve
cesitli misyonlar1 bulunmaktadir. 1991 yilinda NATO genisleyerek Pan-Avrupa giivenlik
mimarisinin temelini atmigtir. Avrupa-Atlantik Ortaklik Konseyi, Orta Avrupali, Dogu Avrupa ve
Orta Asyali komsulariyla istisareler icin kurulmustur. Akdeniz Diyalogu da bu dogrultuda
olusturulmus oldu. ilerleyen siirecte yasanan Yugoslav i¢ savasina NATO ilk basta miidahale
etmemistir ancak sonradan dogrudan askeri harekatlara katilarak savas suglarmi durdurmayi
amagclamistir. 1995°te ¢atismanin sona ermesinde 6nemli bir rol oynamis ve 1999°da Kosova’da Sirp
etnik temizligine karst hava saldirilart diizenlemistir. NATO’nun c¢abalari sonucunda Kosova
Giicii’niin konuslandirilmasiyla bolgedeki giivenlik saglanmistir. 1999°da Cekya, Macaristan ve
Polonya gibi iilkeler NATO’ya tam iiye olmustur. Bu siirec NATO’nun Soguk Savag sonrasinda da
Avrupa’da demokrasi ve istikrarin pekistirilmesinde 6nemli bir rol oynadigini gostermistir (NATO,
A Short History of NATO, 2022).

11 Eylil 2001 tarihine gelindiginde yasanan terorist eylemler Diinya Ticaret Merkezi ve
Pentagon’a zarar vermistir. Kiiresel sistemde yasanan siyasi karisikliklarin i¢ giivenlikte asayisi
bozacak problemler olusturabilecegi goriilmiistiir. Bu durum birligin iiye {ilkelerinin endise
etmelerine neden olmustur. NATO savunma araci olarak tarihte ilk kez 5. Maddesi’ni harekete
gecirmistir. Ciinkli devlet dis1 aktorlerin (El Kaide gibi) kacirilan ugaklart el yapimi kitle imha
silahlar1 olarak kullanabilecegi goriilmiistiir. Bunun sonucunda korkung bir tablo olusmus ve binlerce
masum sivilin 6limiine neden olabilecegi anlasilmistir. Tehlikenin boyutu oldukga biiylik olarak
goriilmiistiir. Ilerleyen siiregte yasanan olumsuz gelismeler, Kasim 2003’teki Istanbul
bombalamalari, 11 Mart 2004’ teki Madrid banliy treni saldirisi ve 7 Temmuz 2005°teki Londra’da
toplu tasima sistemine yapilan saldirilar gibi olaylar, siddet yanlis1 terorist gruplarin sivil halka zarar
vermeye kararli oldugunun kanitidir (NATO, A Short History of NATO, 2022).

2011 yilinda NATO Libya’da yasanan gelismelerde etkin rol oynamistir. Kisa bir zaman
gectikten sonra NATO’nun gorevi baslangicta sadece Kaddafi’nin hava kuvvetlerini islevsiz bir
duruma evrilmekten daha genis bir siyasi misyona déniismiistiir. Ilerleyen aylarda birligin
destekledigi isyancilar Libya’nin genel bir boliimiinii kontrol altina almis ve Kaddafi’nin iktidarini
sonlandirmistir. Fakat bu gelisme Libya i¢ glivenliginde daha problemli bir karisikligin yasanmasina
yol agmistir. Bu beklenmeyen sonu¢ NATO’nun genisleyen misyonu hakkinda elestirilere neden
olmustur. Fakat NATO her ne kadar amacladig1 iizere Libya’da demokrasiyi yeniden kurmayi
basaramasa da daha biiyiik bir hedefi olan Libya vatandaslarin1 korumak ve bir katliami énlemek
konusunda basar1 elde etmistir. Bu gelismelerden sadece birkag yil sonra 2014°te RF, Ukrayna’nin

Kirmm bolgesini ilhak etmistir. Yasanan bu saldirinin akabinde NATO, RF’ye onla arasinda olan
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biitiin askeri ve sivil is birligini askiya alarak yanit vermistir. Ayrica Dogu Avrupa’daki
miittefiklerine daha fazla asker géonderme konusunda garanti saglamigtir. 2022 yilinda RF’nin
Ukrayna’ya yonelik saldirisimin artmasi ve isgalci eylemleri sonucunda birligin iye iilkeleri
Ukrayna’ya mali ve askeri yardim destegi saglamislardir. Ayrica Ukrayna’ya askeri egitim saglanmis
ve NATO Genel Sekreteri Jens Stoltenberg catisma sona erdiginde ve tiim iilkeler yeterince giivenli
oldugunda Ukrayna’nin ittifaka katilmasina izin vermeyi kabul edecekleri konusunda aciklama
yapmistir. Bu noktada genel sekreterin Ukrayna’nin birlige katilma teklifini hemen kabul etmemesi
ve Ozellikle giivenlikli ortamin olugmasimi beklemesi NATO’nun ana amact olan birligin iye
tilkelerinin giivenligini saglamasi amaci ile olduk¢a uyumludur (Council on Foreign Relations,
2024).

Birligin tiim bu gelismelere kayitsiz kalmamasi Soguk Savas sonrasi donemde de giivenlige ve
savunmaya verdigi ¢cabay1 ortaya koymustur. Her ne kadar birligin misyonu degismis olsa da ana
hedefi hala iiye iilkelerin giivenliklerini saglamaktir. Bu baglamda NATO giivenlik kapsamindaki
higbir konuyu géz ardi etmemektedir. Uye iilkeler arasindaki is birligi, istihbarat paylasim, terorle
miicadele ve bunun gibi konularda ortak operasyonlar olusturma siireci genisleyerek ilerlemeye
devam etmigstir. Bunu da yeniledigi stratejik konseptlerindeki hedefleri ile acgik¢a belirtmektedir.
NATO sadece iiye iilkeler i¢in degil, kiiresel diinyada diger aktdrleri de etkileyen giivenlik

problemleri ile ilgilenmistir.
3.2. NATO ve Siber Giivenlik Politikalarimin Analizi

Siber uzayda yasanan dijital gelisim siirecinin hiz kazanmasi ile siber giivenlik konular1 hizla
O6nem kazanmaya devam etmektedir. NATO’nun Soguk Savas sonras1 genisleyen giivenlik misyonu
konularma siber giivenlik konular1 da dahil olmustur. Bilhassa boylesi genis ve tehlikeli bir alana
NATO’nun kayitsiz kalmayacagi ongoriilebilmektedir. Bu baglamda birligin iiye {ilkelerinin ve
uluslararasi siber giivenlik politikalarinin hem bireysel hem de kiiresel anlamda profesyonel bir
sekilde uygulanmas1 kritik bir éneme sahiptir. NATO nun kuruldugu dénemden itibaren gelisen
giivenlik sorunlarina basarili yanitlar vererek uyum saglayabildigi yasanan gelismeler ile
goriilmiistiir. Aym sekilde siber giivenlik tehditlerine de uyum saglayabilecek potansiyele sahip
olabilir. Elbette bunu tiye tllkelerin siber savunma kapasiteleri, alana ayirabilecekleri biitgeler ve
egitim siiregleri gibi hususlar etiketlemektedir. Sonug olarak birligin siber giivenlik tehditlerine

savunma olusturabilecegi analiz edilebilmektedir.

3.2.1. NATO’nun Siber Giivenlik Politikalarina ihtiyac1 Var m?

Modern kiiresel diinyada bilgi ve iletisim teknolojileri c¢esitli kolayliklar saglayan ve
kullanilmaktan vazgegilmesi zor bir unsur haline gelmistir. Is hayati, kisisel veriler, devlet verileri,

ulusal bilgi alt yapisi gibi unsurlar siber uzay igerisinde barinmaktadir. Her ne kadar teknolojinin
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getirdigi unsurlarin giivenli oldugu diisiiniilse de siber uzaydaki olusumlarin giivenlik aciklar
bulunabilmektedir. Teknolojinin hizli ilerlemesi ile, bu hiza ayak uyduramayip giincellenemeyen

siber glivenlik aglari saldirtya acik bir tehlike ile karsi karsiya kalabilir.

Farkli ulusal siber giivenlik stratejileri ulusal egemenlik sinirlarin1 gézeterek, ulusal ¢ikarlar
on planda tutabilir. Birlik alan1 dahilinde basarili bir siber savunma sistemi olusturabilmek i¢in en
onemli unsurlardan biri is birligidir. Ciinkii siber savunmay1 saglayabilmek i¢in tiim aktorlerin
koordine olmasi dnemlidir. Ulusal ¢ikarlar uluslararasi is birligini engellemeden ortak bir paydada
bulusmay1 saglamalidir. Tavsiye edilen giivenlik Onlemleri temel haklara saygi gostermeli ve
ekonomik etkileri goz 6niinde tutmalidir. Bu ortakligin siber giivenlige entegre edildigi noktada ise
ulusal siber giivenlik stratejisi taslaginin hazirlanmasimin karmasik bir durum oldugu séylenebilir.
Cesitli tehdit senaryolari ve farkli aktorlerin yani sira, siber tehditlere karsi alinacak 6nlemler bir dizi
farkli alan1 kapsar. Bu 6nlemler politik, teknolojik, yasal, ekonomik, yonetimsel veya askeri nitelikte
olabilir ve diger disiplinleri de igerebilir. Ustelik bu olgular her iiye iilke i¢in farkli seviyelerde
olabilmektedir. Bu baglamda siber giivenligi giiclendiren ve tehditlere karsi birlikte direnci
artirabilecek yanitlar sunmak i¢in ig birligi igerisinde daha belirgin bir rol veya kaynaklar i¢in rekabet

etmek yerine ortak paydada bulugsmak 6nemlidir (Klimburg, 2012).

Siber uzayda gerceklesen siber saldirilar bireylere, devletlere ve birliklere karsi olabilmektedir.
Bu saldirilar devletlerden birliklere ya da baska devletlere yapilabildigi gibi birliklerden baska
birliklere de yapilabilir. Bu noktada NATO fiiye iilkelerini ve birligi siber alanda savunma altina
alabilmek igin i birligi ile ¢aligabilir. Giliniimiiz teknolojisinde internet araciligiyla bircok unsur
gerceklesmektedir. NATO ve iiye iilkeler bu unsurlar1 kullanmakta ve alakali olmaktadir. Bu agidan

diistiniildigiinde zaten bir savunma birligi olan NATO’ nun siber uzayla ilgilenmesi oldukga olasidir.

Geleneksel askeri tehditler kadar siber giivenlik tehditleri de tehlikeli olabilmektedir. Giinden
giine yayginlagan siber saldirilar, kotii amagli yazilimlar, siber casuslar birlige ve iiye iilkelere zarar
verebilir. Stratejik bilgilerin ¢almmas1 ve kritik alt yapilarin zarar gérmesi olasiliginin sonuglar
oldukga kritiktir. Halihazirda ittifakin ana amaci iye iilkelerin giivenliklerini korumaktir. Bu
baglamda siber tehditlerin NATO’yu ve iiye iilkeleri zayiflatmamasi i¢in siber savunma yontemleri
koruyucu olabilir. Ustelik saldirilarin hizli ve karmasik yapisi karsisinda iilkelerin bireysel
yontemleri disinda is birligi ile savunmalar1 daha etkin karsilik vermelerine fayda saglayabilir.
Giderek karmagik ve ciddi hale gelen siber saldirilar diisliniildiigiinde NATO’nun siber giivenlik

politikalarina ihtiyaci oldugu goriilmektedir.
3.2.2. Birligin Yakin Gec¢misi ve Siber Savunma Disiplini

Soguk Savag siiresince NATO’nun odak noktasi geleneksel askeri tehditler olmustur. Fakat

dijital ¢agin gelisimi ile siber giivenlige duyulan ihtiyaglarin devaminda NATO’nun savunma
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stratejileri de degismistir. Siber tehditlerin hizla artmasiyla birlikte birligin iiye iilkeleri arasinda siber
savunma yeteneklerini giliglendirmek ve bilgi paylasimim tesvik etmek icin daha fazla caba
ongoriilmektedir. Bu gabalar ittifakin siber altyapilarim1 korumak ve uluslararasi giivenligi saglamak

i¢in 6nemli bir adimdir.

Tablo 7: Zaman Cizelgesi- NATO'nun Siber Giivenlik Cabalarindaki Onemli Asamalar

Tarih Olaylar
2002 Siber giivenligin NATO nun giindemine ilk kez Prag Zirvesi’nde girmesi.
2008 [lk kez resmi NATO Siber Savunma Politikas1’nin kabul edilmesi.
2008 Estonya’nin bagkenti Tallinn’de NATO s birligi Siber Savunma Miikemmeliyet Merkezi’nin kurulmas.
2010 NATO’nun Stratejik Konsepti’nin Lizbon Zirvesi’nde ilan edilmesi.
2014 NATO Siber Giivenlik Eylem Plani’nin yaymlanmast.
2014 Gelistirilmis NATO Siber Savunma Politikasi’nin Galler Zirvesi’nde sunulmasi.
2016 Birligin, Varsova Zirvesi’nde siber uzayi kara, deniz ve havanin yani sira dérdiincii operasyon alani olarak
ilan etmesi.
2016 Uye devletlerin siber savunma dayanikliliklarini giiglendirmelerini gerektiren Siber Savunma Taahhiidii’niin
kabul edilmesi.
2016 Siber tehditler de dahil olmak {izere is birliginin derinlestirilmesine iliskin AB-NATO Ortak
Deklarasyonu’nun imzalanmasi.
2017 Gozden gegirilen NATO Siber Giivenlik Eylem Plani’nin yayinlanmasi.
2018 Briiksel Zirvesi’'nde Belgika’nin Mons kentinde bir Siber Uzay Operasyonlari Merkezi kurulmasina karar

verilmesi.

Kaynak: Széke, 2019

2002 yilinda NATO’nun Prag Zirvesi'nde siber savunma stratejilerini gelistirmek ve is birligini
artirmak igin deklarasyonda siber saldirilara karsi savunma yeteneklerini giiclendirmelerinin
gerekliligi vurgulanmigtir (NATO, Prague Summit 2002: Selected Documents and Statements, 2002:
53). Bu karar birligin siber saldirilara iliskin ilk belirgin karari olmustur. Bu tarihten sonra siber
giindem NATO nezdinde daha ¢ok karsilasilan bir konu olmustur. NATO 2008 yilina gelindiginde
ilk kez resmi olarak bir siber savunma politikasini kabul etmistir. Bu baglamda 2008 NATO Biikres
Zirvesi onemlidir. Bu zirve ittifakin siber tehditlerle resmi olarak yiizlestigi ilk zirvedir. Ayrica
Romanya Cumhurbaskani Traian Basescu zirveyle es zamanli olarak diizenlenen 6zel bir ¢alistayda
NATO ve siber savunma konularmi iceren bir dizi belgeyi tanitmistir. Zirve boyunca NATO
yetkilileri ve siber uzmanlar Estonya’daki deneyimlerden ¢ikarilan dersleri degerlendirmislerdir.
Biikres Zirvesi Liderler Deklarasyonu’nun 47. Bolimii’nde su 6nemli ifade yer almaktadir: “NATO,
ittifakin kilit bilgi sistemlerini siber saldirilara karsi giiclendirme konusundaki karariihigim
stirdiirmektedir. Kisa bir stire once bir Siber Savunma Politikast kabul ettik ve bunu uygulamak icin
gerekli yapi ve yetkileri gelistiriyoruz. Siber Savunma Politikamiz, NATO 'nun ve uluslarin kilit bilgi
sistemlerini kendi sorumluluklarina uygun olarak korumalari, en iyi uygulamalar: paylasmalar: ve
talep iizerine miittefik tilkelere bir siber saldwriya karst koymalarinda yardimct olacak bir kabiliyet

saglamalart geregini vurgulamaktadir. NATO nun siber savunma yeteneklerinin gelistirilmesine
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devam edilmesini ve NATO ile ulusal birimler arasindaki baglantilarin giiclendirilmesini
sabwrsizlikla beklemekteyiz.” (NATO, Bucharest Summit Declaration, 2008)

20 Kasim 2010 tarihinde NATO’nun isleyisinde ciddi degisiklikler meydana getirecek olan
Lizbon Zirvesi sonugland1 ve ittifaki daha etkin, daha verimli ve daha genis bir diinya ile daha
baglantili hale getirecek kararlar alindi. iki giin boyunca devam eden toplantida miittefikler balistik
flize ve siber saldirilar gibi giincel tehditlere karsi savunma igin yeni kapasiteler gelistirmeye karar
verdiler (NATO Summit Paves Way For Renewed Alliance, 2010). 2016 yilina gelindiginde ise birlik
Varsova Zirvesi’nde siber alanda ciddi adimlar atmistir. Miittefikler bir siber saldirinin toplum igin
en az konvansiyonel bir saldir1 kadar zararl olabilecegi konusunda farkindalik olusturmustur. Buna
ek olarak siber savunmayir NATO’nun temel gorevi olan kolektif savunmanin bir pargasi olarak
gormektedir. Devaminda ise NATO 2016 yilinda geleneksel hava, kara ve deniz alanlariin yani sira
siber uzay1 da bir harekat alan1 olarak kabul etmistir. Bu gelisme NATO’nun askeri komutanlarinin,
miittefiklerin ulusal siber yeteneklerinden yararlanmak da dahil olmak {izere gorevlerini ve
operasyonlarii siber tehditlerden daha iyi korumalarini saglamay1 hedefler niteliktedir. Miittefikler
tipki tanklara, gemilere ve ugaklara sahip olduklari gibi bu yeteneklere de tam olarak sahip olmalari
konusunda bilinglenmislerdir. Diger tiim alanlarda oldugu gibi siber alanda da NATO’nun eylemleri
savunmaya yonelik, orantili ve uluslararast hukuka uygun goriilmektedir. Miittefikler kurallara
dayali, ongériilebilir, acik, 6zgiir ve giivenli bir siber uzaydan herkesin yararlanacagi konusunda
hemfikirdirler (Organization, 2020).

Haziran 2011’de NATO savunma bakanlar1 ikinci NATO Siber Savunma Politikasi’ni
onaylamiglardir. Nisan 2012’de ise siber savunma NATO Savunma Planlama Siireci’ne dahil
edilmigtir. 2012°deki NATO zirvesinde Chicago’da iiye liderler orgiitiin tiim aglarmi merkezi
koruma altina almay1 ve siber savunma yetenegini gilincellemeyi taahhiit ederek ittifakin siber
savunmasini gelistirmeye kararli olduklarini teyit ettiler. Bunun sonucunda Temmuz 2012°de NATO
ajanslarinin reformu kapsaminda NATO Haberlesme ve Bilgi Ajanst kurulmustur. Subat 2014°te
miittefik savunma bakanlart NATO’yu yeni bir siber savunma politikas1 gelistirmekle
gorevlendirmistir. Nisan 2014’te Kuzey Atlantik Konseyi, Savunma Politikas1 ve Planlama
Komitesi/Siber Savunma’nin adin1 Siber Savunma Komitesi olarak degistirmeyi kabul etmistir. Ayni
yilin Eyliil ayinda, NATO 06zel sektorle siber tehditler ve zorluklar konusunda is birligini artirmak
icin bir girisim baglatmistir. Galler Zirvesi’nde onaylanan NATO Endiistri Siber Ortakligi (NICP)
Belgika’nin Mons sehrinde diizenlenen bir siber konferansta sunulmustur. NICP ittifakin siber
savunma hedeflerine ulagmasini saglamak i¢in endiistri ortaklariyla ¢aligmanin 6énemini kabul eder
niteliktedir (NATO, Cyber Defence, 2023). NATO Siber Savunma Taahhiidii’nii kabul etmistir.
Burada alt yapilar1 ve aglar1 en yiiksek stratejik diizeyde savunmaktan bahsedilirken is birliginin
O6nemi vurgulanmistir. Ayn1 zamanda siber alandaki egitimler konusunda kurumlarin gelistirilmesi
karar1 6nem arz etmektedir. Bilingli bir sekilde davranarak siber alanda yasanabilecek olumsuzluklar

oldukga azaltilabilir. Ayrica birlik Washington Antlagsmasi’nin 3. Maddesi uyarinca ulusal altyap1 ve
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aglarin siber savunmalarinin gli¢lendirilmesi konusundaki ulusal sorumlulugunu ve Galler’de kabul
edilen NATO’nun siber savunmaya iligkin gelistirilmis politikas1 uyarinca miittefik giivenliginin ve
kolektif savunmanin boliinmezligine olan bagliligim bir kez daha gostermistir. Siber savunma i¢in
ortakliklar da giindeme gelmistir. NATO-AB siber savunma isbirliginin ilerletilmesi desteklenmistir
(NATO, Cyber Defence Pledge, 2016).

Subat 2017’de miittefik savunma bakanlar1 giincellenmis bir Siber Savunma Eylem Plan1 ve
siber uzayin operasyon alani olarak uygulanmasina yonelik bir yol haritasini onaylamislardir. Bu da
miittefiklerin birlikte ¢alisma, yetenek gelistirme ve bilgi paylasma kabiliyetlerini artirmay1 saglar
niteliktedir (NATO, Cyber Defence, 2023).

Briiksel’de diizenlenen 2018 NATO zirvesinde birligin gelisen ve gittikge tehlikeli olan siber
tehditler karsisindaki uyum siirecini giiclendirme kararliligi teyit edilmistir. NATO burada, 3.
Maddesi’nde belirtilen ve iiyelerin silahli saldirilara kars1 bireysel ve kolektif kapasitelerini koruma
ve gelistirmeye yonelik ulusal sorumluluk ilkesini hatirlatarak, NATO iiyelerine siber alandaki
faaliyetleri igin net bir stratejik yon belirleme ¢agrisinda bulunmustur. Ayrica bu zirvede Siber Uzay
Operasyon Merkezi’nin kurulma karar1 6nemlidir. Bu karar bildirinin 29. paragrafinda Belgika’da
kuracaklarin1 sdyleyerek belirtmislerdir. Bahsi gecen operasyon merkezi ittifakin siber saldirilara
daha etkin ve bagarili sekilde yanit vermesini hedeflemektedir (Cooperative Cyber Defence Centre
of Excellence, 2018).

Tespit edildigine gére NATO’nun sahip oldugu ve kullandig1 aglarda her giin siipheli siber
olaylar kaydetmekte ve miittefik iilkelerdeki hiikiimet ve kritik altyapi aglarina izinsiz girisler
dramatik bir sekilde artmaktadir. Bu baglamda 13 Ekim 2019 pazar giinii Londra’da STC Genel
Raporu, NATO Parlamenter Asamblesi 65. Yillik Oturumu’nda Bilim ve Teknoloji Komitesi
tarafindan onaylanmistir. Bu rapor NATO’ya zarar verebilecek her tiirlii siber tehdide
odaklanmaktadir. Miittefiklerin toprak biitiinliigiinii, siyasi bagimsizligin1 veya ulusal giivenligini
tehdit eden ve miittefiklerin Washington Antlasmasi’nin 5. Maddesi kapsamindaki NATO’ nun toplu
savunma hiikmiinii devreye sokabilecek biitiin siber saldirilar’® buna dahildir. Ayrica bu rapor
birligin kars1 karsiya oldugu siber tehdide iliskin bir baglam ve NATO’nun mevcut siber
stratejilerine, politikalarina genel bir bakis sunmaktadir. Bu baglamda NATO’nun siber giivenligini,
savunmasini ve caydiricihgini giiglendirmek igin politika onerilerini barindirmaktadir (Davis, NATO
Parliamentary Assembly, 2019). Asagidaki tabloda raporda belirtilen siber giivenligi ve savunmay1

giiclendirmenin bir takim yollar1 bulunmaktadir.

10 Evrensel olarak kabul gérmiis bir “siber saldir1” tanimi meveut degildir. Ancak ABD Savunma Bakanligi (US DOD)
tarafindan ortaya konan tanim iyi bir baglangi¢ noktas saglamaktadir. Siber saldirilar, siber uzayda fark edilebilir etkileri
(yani bozulma, aksama veya yikim) yaratan siber uzayda gerceklestirilen eylemler veya fiziksel bir alanda goriinen tahribe
yol agan manipiilasyon olarak anlasilabilir (U.S. Department of Defense, 2021: 55).
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Tablo 8: Siber Giivenlik ve Savunmay1 Artirmaya Yonelik Baz1 Yollar

Temel siber giivenlik 6nlemlerinin uygulanmasi

Durumsal farkindalig: artirma

Bilgi paylasiminin artirilmasi

Dabha etkili tespit ve gézetim yazilimlari kurmak

Yeni teknolojilerin arastirilip gelistirilmesine yatirim yapilmasi

Isgiiciinii egitmek, 6rnegin siber bakimdan yeterli hale getirmek

Isgiiciiniin uyumlulugunu tesvik etmek

Siber egitim ve tatbikatlar diizenlemek

Diizenli siber denetimler gergeklestirmek

“Kirmiz1 takim” siber giivenlik ve savunmalar

Isbirligi ve yardim anlagmalar1 imzalamak

Potansiyel saldirganlar1 yaniltmak

Hassas dosyalarinizi sifreleyin

Agin hassas boliimlerine duvar 6riin

Kaynak: Davis, NATO in the Cyber Age: Strengthening security ve Defence,
Stabilising Deterrence: General Report, 2019

Briiksel’de gergeklestirilen 2021 NATO zirvesinde miittefikler birligin ii¢ temel gorevinin yani
sira genel caydiricilik ve savunma pozisyonunu da giiclendirecek yeni bir Genig Kapsamli Siber
Savunma Politikasi’ni onayladilar. Miittefikler ayrica 6rgiitii kendi arasinda siyasi danigsma platformu
baglaminda daha ¢ok kullanmay1, kotii niyetli siber faaliyetlerle ilgili endiseleri paylastirmay1, ulusal
tepkileri paylagmay1 ve olasi toplu tepkileri degerlendirmeyi kabul etmiglerdir. Ayrica Eyliil 2021°de
bilgi ve iletilism teknolojileri sistemlerinin entegrasyonunu, hizalanmasini ve uyumunu
kolaylastirmak iizere NATO’nun ilk Bilgi Teknolojileri ve iletisimden Sorumlu Yetkilisi (CIO)
atanmustir (NATO, Cyber Defence, 2023).

9-10 Kasim 2022°de 6rgiit Roma’da Siber Savunma Taahhiidii Konferansi'! gergeklestirmistir.
Bu konferansta NATO Genel Sekreteri Jens Stoltenberg’in konusmasinda siber giivenlikten
bahsetmistir. Siber giivenligin giderek daha etkili bir alan oldugunu belirtme konusunda ¢agri
yapmustir. Siber tehkilelerin artik yalnizca devletlerden degil ayn1 zamanda devlet dis1 aktorlerden
de geldigi goriilmektedir. Bu nedenle, miittefikleri siber savunmaya daha fazla 6nem vermeleri ve

bu alanda daha fazla biitge ayirmalar1 konusunda uyarmayi uygun gérmiistiir. Ayrica uzmanlagmis

11 Konferansta NATO Genel Sekreteri Jens Stoltenberg’in konugmalart NATO nun siber giivenlik alanindaki misyonunu
belirtir sekilde olmustur. Stoltenberg konusmasinda sunlar1 paylasmistir: “Siber uzay miitemadiyen tartisilan bir alandir ve
baris, kriz ve catisma arasindaki ¢izgi belirsizlesmistir. Iste bu nedenle NATO devietlerden ve devlet digi aktorlerden
kaynaklanan siber uzay tehdidini uzun siiredir onemsemektedir. Siber saldirilara karsi korunmak igin kararli adimlar
atmamizin nedeni de budur. Bu bizim ortak savunmamizin anahtaridir. Miittefiklere siber savunmaya yeniden énem
vermeleri ¢agrisinda bulunuyorum. Daha fazla biitce, daha fazla uzmanlasma ve daha fazla is birligi ile. Bu, ortak
savunmamizin kritik bir parcasidir ve bu konuda hepimiz beraber hareket ediyoruz.” (NATO Secretary General Warns of
Growing Cyber Threat, 2022)
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personel yetistirmek ve uluslararasi is birligini artirmanin 6nemi de vurgulanmistir (NATO Secretary
General Warns of Growing Cyber Threat, 2022).

11 Temmuz 2023’te Vilnius’ta diizenlenen Kuzey Atlantik Konseyi Toplantisi’na katilan
NATO devlet ve hiikiimet bagkanlar1 tarafindan Vilnius Zirvesi Bildirisi yayinlanmistir. Bu bildiride
siber giivenlige vurgu yapilmistir. NATO siber, uzay, hibrit ve diger asimetrik tehditlerle yeni
gelistirilen ve tahrip edici teknolojilerin kot niyetli kullanilmasi ile kars1 karsiya kalmaya devam
ettigini vurgulamistir. Tehlikenin RF’den geldigini belirtmis ve NATO’ya miittefiklerine ve
ortaklarina karst hibrit eylemlerini artirdigint sylemisleridir. Bu eylemler demokratik siireclere
miidahale, siyasi ve ekonomik baski, dezenformasyon kampanyalari, kotii niyetli siber faaliyetler ve
yasa dis1 istihbarat faaliyetlerini igerir sekildedir. NATO bu baglamda hibrit saldirilara karsi1 koymak
icin araglar gelistirdiginin ve ittifak ile miittefiklerin savunmaya hazir olmalarimi saglayacaginin
iistiinde durmustur (NATO, Vilnius Summit Communiqué, 2023). NATO ayrica énemli kétii amag
tasiyan siber faaliyetlere karsilik olarak ulusal 6nlem ¢abalarin1 desteklemek iizere Sanal Siber Olay
Destek Yetenegi’ni (VCISC) baglatti. Liderler ayrica siyasi, askeri ve teknik diizeylerdeki karar
vericileri bir araya getirecek olan ilk kapsamli NATO Siber Savunma Konferansi’nin Kasim 2023’te
Berlin’de yapilacagini agikladilar (NATO, Cyber Defence, 2023).

NATO siber giivenlik konusuyla yakindan ilgilenmis ve miittfefikleri ile ig birligi baglaminda
uyumlu bir sekilde tehditlere karsi etkin bir savunma i¢in stratejilerini giincellemistir. Bunu yaparken
asil amacini 6n planda tutmus ve modern siber tehditleri klasik askeri tehdit boyutlar1 kadar ciddiye
almistir. Ayrica NATO’nun siber savunma anlaminda bir takim ortakliklart dngérmesi de siber

savunma disiplini misyonunun genisligini gostermektedir.
3.2.3. NATO ve Siber Alanda Miicadele

NATO modern ¢agin getirmis oldugu yeni siber miicadele alanlarinda etkinligini agik¢a
belirtmektedir. Halihazirda o6rgiitiin kurulmus oldugu 1949 yilindan giiniimiize kadar gegen siirecte
yenilenen ve genisleyen giivenlik olgularina uyum saglamak adina adimlar attig1 goriilmektedir. Uye
iilkeler bu baglamda is birligini 6nemsemis ve {stlerine diisenleri yapmak i¢in hazirlanmislardir.
Aymi sekilde NATO ortakliklar kurarak siber savunmaya katki saglamak i¢in calismalarim
stirdiirmektedir. Siber uzayda giivenligi artirmak ve uluslararasi barisi korumak igin NATO oldukga

uyumlu adimlar atmaya dikkat etmektedir.

NATO’nun siber uzayda savunma stratejisini etkileyen en 6nemli olaylardan biri kendi iiye
iilkesi olan Estonya’ya yapilan siber saldiridir. Estonya 2007 yilinin ilkbaharinda ti¢ hafta siiresince
bir dizi siyasi amach siber saldirtya maruz kalmigtir. Siyasi mesaj igeren web tahribatlar siyasi
partilerin web sitelerini hedef almistir. Hiikiimet ve ticari kuruluslar farklh sekillerde hizmet

engellemesi veya DDoS saldirilarina maruz kalmistir. Hedefler arasinda Estonya devlet kurumlari
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ve hizmetleri, okullar, bankalar, Internet Servis Saglayicilart (isS), medya kanallar1 ve 6zel web
siteleri de yer almistir. Estonya hiikiimetinin II. Diinya Savasi’na ait bir Sovyet anitin1 Talinn’in
merkezindeki eski yerinden askeri bir mezarliga tasima karar1 Estonya’da toplumsal ayaklanmalari,
Moskova’daki Estonya Biiyiikelcisi’ne yonelik siddeti, RF’nin dolayli ekonomik yaptirimlarini ve

Estonya’ya yonelik siyasi amagli siber saldir1 girisimlerini tetiklemistir.

28 Nisan itibariyle Estonya’ya yonelik siber saldirilarin rastgele sug eylemlerinden daha fazlasi
oldugu resmi olarak kabul edilmistir (Czosseck vd., 2011). Olay kisa bir siire igerisinde diinya
genelinde dikkat cekmis ve medyada saldirilar ilk Siber Savas olarak adlandirilmistir (Landler ve
Markoff, 2007). Bu olayin bir sonucu olarak NATO siber saldirilara karst ortak bir strateji
gelistirmeye baslamistir (Blomfield, 2007). 2010 yilinda NATO’nun yayinlamis oldugu stratejik
konseptinde siber saldirilar1 bir tehdit olarak algiladigini belirtmesi ve {iye iilkelerin giivenliklerini

bu alanda gii¢lendirmelerini tercih etmesi siber alani ciddiye aldigin1 gostermektedir.

Siber giivenlik politika ve stratejileri oldukca basarili olan NATO ayni zamanda siber alanda
miicadele etmek i¢in gesitli faaliyetler de yiiriitmektedir. Ornegin siber tatbikatlar yapmaktadir. Bu
sayede miittefiklerin ve birligin siber tehditlerle karsi karsiya kaldiklarinda nasil basa ¢ikabilecekleri
degerlendirilebilecektir. Siber savunma stratejileri, teknolojik alt yapilar giiclendirilip siber giivenlik
boyutlart saglamlastirilabilir. Siber alanin karmasiklig1 ve hizla yenilenen tehditlerle miicadele etme

kapsaminda tatbikatlar etkili bir savunma i¢in yol haritas1 olusturabilir.

Estonya’daki NATO s birligi Siber Savunma Miikemmeliyet Merkezi tarafindan her yil
diizenlenen Locked Shields tatbikatina NATO miittefikleri ve ortaklarmin da aralarinda bulundugu
38 iilkeden ii¢ binden fazla katilimci dahil olmustur. Locked Shields diinyanin en biiyiik siber
savunma tatbikati olarak bilinmektedir. Tatbikat 18 Nisan 2023 tarihinde baglamis ve bilgisayar
sistemlerinin ger¢ek zamanl saldirilardan korunmasini ve kritik durumlarda taktik ve stratejik
kararlarin simiile edilmesini igerir sekilde gerceklesmistir (NATO Allies and Partners Take Part in
World’s Largest Cyber Defence Exercise, 2023).

27 Kasim — 1 Aralik 2023 tarihleri arasinda deneyler uygulamak, siber uzay savasini
yonetebilmek ve siber alanda yetenek gelistirmek igin Siber Koalisyon gerceklesmistir. Miittefik
Doniisiim Komutanligi tarafindan koordine edilen ve her yil NATO kuruluslari, endistri ve
akademiden paydaslarla is birligi i¢inde diizenlenen Siber Koalisyon deney kampanyasi, tatbikat

senaryosu ve konusu ile uyumlu ii¢ deney gerceklestirmistir:
» Gorev Analizi ve Coziimleme Deneyi, askeri gorevlerin siber faaliyetlerle uyumlu hale

getirilebilecek sekilde ¢oziimlenmesini saglayacak bir metodoloji gelistirilmesine yardime1

olmak i¢in yapilmistir.
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> Siber lletisim Merkezi Kabiliyeti, NATO’ya standart siber iletisim bigimlerini ve
halihazirda olay oOrgiileri tarafindan kullanilmakta olan bilgi paylasimini ve bunlardan
otomatik olarak istifade edilmesini kolaylastiracak bir vasita saglamaktadir.

» Siber Durum Bilinci Platformu, iki stratejik komutanligin konsepti, kabiliyet ihtiyaglarini
ve kullanim sekillerini kavramasinin operasyonel olarak onaylanmasimi miimkiin

kilacaktir.

Siber Koalisyon NATO’nun en énemli y1llik kolektif siber savunma uygulamasi olup diinyanin
en biylik tatbikatlarindan biridir. Askeri Komite’nin yonetimi altinda Miittefik Doniistim
Komutanligi tarafindan planlanmakta ve yiiriitiilmektedir (NATO’s Strategic Warfare Development
Command, 2023).

Sonug olarak 6zellikle kendi miittefiki olan Estonya’ya yapilan siber saldir1 etkisiyle de NATO,
gelistirmekte oldugu siber savunma stratejilerini giiclendirme konusunda 6nemli adimlar atmustir.
Bu cergevede birlik iiye iilkeleri arasinda bilgi paylasimimi artirmak, ortak siber tatbikatlar
diizenlemek, savunma politikalarin1 ve misyonunu belirlemek icin c¢aba sarf etmek gibi bir dizi
onlemler almigtir. Birligin siber alandaki miicadelesi miittefikler nezdinde is birligi ¢ercevesinde
giinden giine gelismektedir. Ayni sekilde birligin siber alanda ¢alismalar yapmaya bagladigi ilk andan
itibaren siber saldirilarin hizli ve karmasik yapisina uygun sekilde stratejiler gelistirebildigi
gorlilmektedir. Bu gelisme bizi orgiitiin siber uzaydaki geleceginin parlak olabilecegi sonucuna

gotiirebilir.

3.2.3.1. Siber Alan Ac¢isindan NATO’nun Kurumsal Analizi

NATO saglam bir kurumsal temele sahip ¢ok tarafli bir giivenlik orgiitiidiir ve giiniimiizde
giderek artan siber tehditlere karsi miicadele etme konusunda oldukca iyi bir konumda oldugu
sOylenebilir. Siber giivenlige olan ilgisini yaymlamis oldugu stratejik konseptler ve siber giivenlik
tatbikatlar1 gibi caligmalar ile gozler oniine sermektedir. Bahsi gecen caligmalar ile orgiit liye
iilkelerinin siber savunma ve giivenlik alanindaki uzmanligini bir araya getirerek siber alanda ig
birligi yapmakta ve savunma kapasitelerini giiclendirmek i¢in 6nlemler almaktadir. Bu ¢ercevede
birligin ortaklar1 arasinda siber tehditlerin engellenebilmesi, tespiti ve caydirici unsurlari igin bilgi
paylasimi ve ortak politikalar gibi onlemler sikca gerceklestirilmektedir. Bu baglamda NATO’yu
basaril1 kilan en 6nemli durumlardan biri de siber tehditlere kars1 yanit verme kabiliyetini artirmak
icin stirekli olarak siber gelismelere ayak uyduracak hizda politika ve stratejiler gelistirmesidir.
Ayrica NATO’nun siber alandaki is birligi kapasitesini artirmak i¢in diger uluslararasi orgiitlerle
gorlismeler yapiyor olusu siber basarisinda etkili olmustur. Bu gibi olgular birligin siber uzayda

stirekli olarak gelisimini saglamaktadir.
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NATO her ne kadar siber uzayda birtakim calismalar yiiriiterek iiyelerin siber giivenligini
artirmaya caligsa da basarili olmasinin yani sira birtakim sorunlart da bulunmaktadir. Siber tehditleri
en tehlikeli yapan unsurlarindan biri saldirilarin kim veya ne tarafindan geldiginin tespitinin zor
olmasidir. Bu baglamda birligin siber saldirilari spesifik aktorlerle net bir sekilde iligskilendirmesi
zordur. Cesitli aktorlerin varligina karst miicadele etmesi ve saldirilar1 caydirmasi siber giivenligi
olduk¢a karmasik duruma getirebilmektedir. NATO bu gergegin farkinda olan bir birliktir ve olaya
gore degisen bir siber giivenlik durusu sergilemistir. Bunu da olaylara ve durumlara paralel
gelistirdigi siber savunma stratejileri ile gostermektedir. NATO’ nun siber giivenlik rolii giderek daha
belirgin hale gelmektedir. Kiiresel giivenlik sorunlari genellikle gok tarafli ¢oziimler gerektirir ve
NATO bu tiir zorluklarla basa ¢cikmak i¢in uyarlanabilir kurumsal yeteneklere sahiptir (Burton, 2015:
313-314).

NATO’nun siber giivenlik alanindaki rolii kolektif savunma, kriz yonetimi ve is birligine dayali
giivenlik gibi temel gorevlerini destekleyerek miittefiklerin giivenligini gii¢lendirebilir ve kiiresel
istikrar1 artirabilir niteliktedir. Birligin siber savunma kapasitesi, ortaklarin kendi yetenekleriyle
birleserek olusturdugu bir yapiya dayanmaktadir. Bu kapsamda NATO siber savunma yeteneklerini
artirmak icin ¢esitli egitim programlari ve tatbikatlar yapmaktadir. Ayrica NATO’nun diger
uluslararast kuruluslarla da is birligi yaparak siber giivenlik alanindaki etkinligini artirmayi
hedefledigi goriilmektedir. Kollektif bir savunma orgiitii olan NATO’nun siber alanda da savunma

giicliniin oldukga yiiksek seviyede oldugu sonucuna varabiliriz.
3.2.3.2. Uye Ulkelerin Genel Olarak Siber Savunmaya Katkisi

NATOQO’ya iiye iilkeler genel anlamda siber tehditlerle basa ¢ikabilmek icin ortak bir diizlemde
hareket etmektedirler. Bunu istihbarat paylasimi, ortak egitim c¢aligmalari, tatbikatlar diizenlemek
gibi faaliyetler ile saglarlar. Miittefikler arasindaki is birligi desteklenerek siber savunma
kapasitelerinin giiglenebilmesi i¢in NATO iiyesi iilkeler birlige katkida bulunmaktadirlar.

Birtakim {iilkeler NATO’nun siber savunma sistemlerine daha fazla kaynak ayirabiliyorken
bazi lilkeler de uzmanlik ve teknolojik katkilar ile fayda saglamaktadir. ABD’nin siber savunmada
lider rol iistlendigi sdylenebilir. Bunun sebebi de ABD nin*? siber alanda oldukga gelismis strateji ve
kaynaklara sahip olmasidir. Bu baglamda NATO’ya kaynak ayirarak destek olmakta bilgi paylagim1
ile istihbarata onemli katkilar saglamaktadir. Ayrica ABD’nin Ulusal Giivenlik Ajansi (NSA) ve
Siber Komutanlik gibi kurumlar1t NATO miittefikleriyle bilgi paylasim ve is birligi igerisinde olarak

siber savunmay1 gelistirmeye yardimci olmaktadirlar. Ingiltere, Government Communications

12 ABD bilgi giivenligi ve kritik altyapilarin korunmasi konularinda diinyanin énde gelen iilkelerindendir. Bilgi ve iletisim
teknolojilerinin gelisiminde ABD ile diger iilkeler arasinda biiyiik bir fark olmasina ragmen, ABD bu alanda diinyaya
liderlik etmek i¢in siirekli bir gayret sergilemektedir. Bu nedenle her yil bu alandaki arastirma, gelistirme ve yeniliklere
6nemli miktarda biitge harcanmaktadir (Saeid, 2023: 115).
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Headquarters (GCHQ) gibi kurumlar ile siber istihbaratt NATO iiye iilkeleri ile paylasarak ortak

tehditlere kars1 koymaya yardimci olmaktadir.

NATO Hiyesi iilkeler uzman personeller ile siber savunmaya katki saglamaktadirlar. Bu
baglamda, bilgi ve deneyimler kullanilarak siber tehlikelerin analiz edilmesi ve istihbarat paylagimi
ile olasi negatif gelismelerin en aza indirilmesine fayda saglanmaktadir. Siber giivenligin
saglanabilmesi i¢in en dnemli katkilardan biri de egitimdir. Siber uzayin tehlikeli hale gelmesindeki
en biiyiik etken siiphesiz bilingsiz kullamim ve tehlikeye neden olabilecek egitimsizlik seviyesidir.
Bu agidan bakildiginda egitimin 6nemi goriilmektedir. Miittefikler hem kapasitelerini gelistirmek
hem birbirlerine destek olmak hem de bilingli personeller agisindan egitim konusunda siber
giivenlige destek vermektedirler. Almanya, Fransa ve Tirkiye gibi miittefik iilkeler egitim
programlarina katilarak destek saglamaktadirlar. Bu egitimlerde siber tehditlerin dogasini anlamak
ve olasi sonuglara karsi onlemler alabilmek igin kapasiteler genisletilmektedir. Ayni sekilde {iye
iilkelerin ortak savunma sistemlerinin gelismesi ve benzer potansiyellere sahip olmalarina fayda

saglamaktadir.

Sonug olarak miittefikler giderek karmasiklasan siber uzayda tehlikeleri engelleyebilmek i¢in
ortak perspektifte birlige egitim vermek, tatbikatlara katilim saglamak ve uzman personeller
yetistirmek seklinde katkida bulunmaktadirlar. Yani kaynaklarin1 ve uzman personellerini bir araya

getirerek ortak bir paylasim stratejisi izlemektedirler.
3.2.3.3. Orgiitiin Uye Ulkeler Disindaki Aktorler ile Siber Alan iliskisi

NATO, siber tehditlerin artmasiyla birlikte ortak giivenligi gelistirmek amaciyla bir dizi iilke
ve uluslararasi kuruluslarla is birligi i¢indedir. Bu is birligi, ortak iilkeler arasinda paylasilan degerler
ve siber savunma konusundaki ortak girisimler iizerine kurulmustur. Bu girisimlerin amaci, siber
tehditlere kars1 koymak, siber altyapilari korumak ve siber saldirilarin etkilerini en aza indirmektir.
NATO’nun bu ¢abalari, uluslararas platformlarda diger iilkeler ve kuruluglarla koordinasyon ve is
birligi yaparak, siber giivenlik alaninda bir dayamisma ve etkili bir savunma saglamayi
amaglamaktadir (NATO, Cyber Defence, 2023).

Ittifak iilkelerinin liderleri tarafindan 2014 Galler Zirvesi’nde onaylanmis olan NATO Sanayi
Siber Ortakligi, siber tehditler konusunda giincel bilgi paylasiminin tesvik edilmesini ve
katilimeilarin durumsal farkindaliklarini artirmalarimi amaglamaktadir. NATO ve endiistri, siber
alanda ortak risklerle kars1 karsiya kaldigi i¢in hem teknik seviyede hem de operasyonel seviyede
karsilikl fayda icin birlikte ¢aligmaktadir. Girisime NATO birimleri, ulusal Bilgisayar Acil Durum
Miidahale Ekipleri (CERTs) ve NATO iiyesi iilkelerin endiistri temsilcileri katilmaktadir. Bu olusum

NATO ve ortaklarina yonelik siber tehditler konusunda bilinci artirmay1 ve herkesin direncini ve
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bilgi giivenligi konusundaki kapasitesini arttirmayr hedeflemektedir (NATO Industry Cyber
Partnership, 2023).

NATO siiratle degisen siber ortama uyum saglamak adina sayilar1 giderek artan ortaklartyla
daha yakin bir is birligi i¢ine girmistir. Bu kapsamda 2016 yilinda NATO Genel Sekreteri, Avrupa
Konseyi ve Avrupa Komisyonu Baskanlari ile bir araya gelerek NATO-AB Is birligi iizerine Ortak
Bildiri’nin yaymlanmasi konusunu ele almistir. Bu bildiri ¢ercevesinde NATO’nun olaylara
miidahale timleri ile AB arasinda bir teknik anlagma onaylanmistir. Anlagmanin hedefi 6zellikle
enformasyon paylasimi, egitim, arastirma ve tatbikatlar gibi alanlarda is birligini artirmaya
yoneliktir. Bu gelismelerin her iki orgiitiin de stratejik hedeflerine ulasmasina ve ortak giivenlik
¢ikarlarimi daha etkili bir sekilde korumasina yardimer olmasi beklenmektedir (Brent, 2019). Bu
baglamda NATO yakin zamanda 22 Eyliil 2023 tarihinde AB ile bir goriisme® yapmustir. Bu
goriismede siber uzaydaki zorlu siireg ve is birlikleri ele alinmistir (NATO and the European Union

Meet to Discuss Deepening Cooperation on Cyber Defence, 2023).

Sekil 4: Uluslararasi Is birligi ve Koordinasyona Dayanan Kiiresel Siber Miisterek

Egemen Kontrol
Siber Ortamda Anlasmalar Garrison Ulkeleri
Uluslararast Is birligi Uluslararasi Anlasmazlik
Diinyadaki Siber Ortakliklar Diinyadaki Siber Anarsi
Kisisel Kontrol

Kaynak: Choucri, 2013

Siber savunmada ortaklik kuruluslarin gii¢lerini birlestirebilmeleri sonucunda hizli ve siirekli

gelisen siber tehditlere kars1 giiglenebilmek agisindan olduk¢a 6nemlidir. Siber uzay halihazirda

13 22 Eyliil 2023 tarihli NATO-AB goriismelerinde, Giivenligin Oniindeki Yeni Zorluklardan Sorumlu Genel Sekreter
Yardimcist David van Weel, siber uzayin siirekli bir rekabete sahne oldugunu ifade etmistir. David van Weel su ifadeleri
kullanmistir: “Siber uzayda savunmanin etkin bir sekilde gerceklestirilebilmesi, ortaklarla daha fazla angajmana yénelik
bir anlayis degisikligi de dahil olmak iizere daha proaktif bir yaklasim izlenmesini gerektirmektedir. Siber uzay ancak
isbirlik¢i bir ruhla savunma altina alinabilir. NATO ve AB siber girigsimleri arasinda daha fazla sinerji olusmasi kritik
altyapilarin korunmast da dahil olmak tizere hem vatandaslarimizin hem ekonomilerimizin hem de siber savunmalarimizin
refah ve giivenligini arttiracaktir.” (NATO and the European Union Meet to Discuss Deepening Cooperation on Cyber
Defence, 2023).
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karmagik bir alan olmakla birlikte giinden giine tehlikeli bir boyuta ulasmaktadir. Bu baglamda
NATO ve ortaklari stratejilerini is birligi icerisinde gelistirerek emin adimlar atmak dogrultusunda
goriismelerini siirdiirmektedirler. Kollektif giicler saldirilarin etkisini azaltip hasar1 en aza indirme

konusunda basarili olabilmektedirler.
3.2.3.4. Uluslararasi Savunmadan Siber Diplomasiye Gegis

NATO, tarihsel olarak savunma odakli1 askeri bir ittifak olarak bilinmektedir. Giinliik hayatta
giivenlik olgusunun refahin temel taslarindan biri oldugu belirgindir. NATO’nun nihai amaci ise
iiyelerinin siyasi ve askeri araglarla Ozglirliiglinii ve giivenligini saglamaktir. Siyasi olarak
demokratik ilkeleri desteklemekte ve iiyeler arasinda savunma ve gilivenlik konularinda danigma ve
is birligi yaparak problemleri ¢6zmeyi, giiven olusturmayi ve uzun vadede catismalar1 dnlemeyi
hedeflemektedir. Askeri olarak ise anlagmazliklarin barig¢il ¢oziimiinii taahhiit eder. Diplomatik
cabalarin basarisiz olmasi durumunda kriz yonetimi operasyonlarini gerceklestirebilecek askeri giice
sahiptir. Bu operasyonlar, NATO’nun Washington Antlagsmasi’nin 5. Maddesi uyarinca veya BM
yetkisi altinda, tek basina veya diger {llkeler ve uluslararasi orgiitlerle is birligi iginde
gergeklestirilebilir (NATO, What is NATO?, 2023).

Teknolojinin gelisim hiz1 ve giivenlik paradigmasindaki degisim NATO’nun siber alanda
savunma sistemlerini gelistirmesine yol a¢cmustir. Ciinkii siber alanin genislemesi sonucunda
uluslararast savunma alani1 sadece askeri gii¢ kullanimi ile sinirli kalmayip ayni zamanda siber
giivenlikle de kavramsallagmistir. Bu baglamda NATO gelismelerin akabinde siber diplomasi ile
giivenlik kapsamimi genisletmistir. Siber tehditler uluslararas1 alanda smurlar1 asarak tehlikeli ve
gerilim olusturucu etkiye sahip olmustur. Birligin siber giivenlige yonelik calismalar1 is birligi
icerisinde iiye llkelerin kapasitelerini genisletmek, uluslararasi anlagmalar yaparak ortaklik
igerisinde ilerlemektedir. Halihazirda temel amaglar1 dogrultusunda uluslararast savunma durusunu

devam ettiren NATO ayn1 zamanda siber giivenlik konularinda ¢alismalar: stirdiirmektedir.
3.2.3.5. Siber Uzayin Savas Alani ilan Edilmesi ve Gelecek Kurgusu

Geleneksel savas anlayisinin Otesinde siber alanin bir ¢atigma ortamina evrilmesi olasi ve
arastirma alani olan bir konu haline gelmistir. Ciinkii giiniimiiz teknolojisinde birtakim tehditlerin
varlig1 yeni ve dngoriilemez bir tehlike boyutu tagimaktadir. Siber casuslar kotii amagh yazilimlar ile
saldinlar diizenleyip siber uzayda negatif gelismelere yol agmaktadirlar. Bu durum devletler ve
orgiitler igin uluslararasi bir giivenlik a¢ig1 haline gelmekte ve siber ¢atigmalarin yasanabilme
olasiligin1 6n plana ¢ikarmaktadir. Siber uzay igerisinde saglik, ekonomi, askeri ve bir¢ok kritik alani

barindirdig1 i¢in olas1 bir savagin yikici sonuglar endise verici olabilmektedir.
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Bilgi teknolojileri ve iletisim sistemlerinin temelinde yatan kritik altyapilarin tehlikeye girmesi
ve siber uzayi sonsuz dongiisiinde tehlikenin kimden veya neden kaynakli oldugunun tespitinin zor
olmas1 siber alanda savas olusumunu tetikleyebilir. Her ne kadar internet araciligi ile yapilan
saldirilar geleneksel savaglar kadar yikict goriinmese de sonuglar fiziksel tehditler kadar tehlikeli
olabilir. Uluslararast ortamda heniiz bir siber savag ilan edilmemis olsa da devletler ve orgiitler bu

ihtimali 6nleyebilmek icin siber savunma sistemlerini gelistirmektedirler.

Internet ortaminda yasanan her negatif durumu savas veya saldir1 olarak adlandirmak yaniltici
olacaktir. Bu durumu ayristirabilmek i¢in sonuca odaklanmak faydali olabilir. Lewis (2011: 23)’e
gore negatif bir durumun en az fiziksel boyut kadar zarar verebilmis olmasi onu saldir1 ya da savas
olarak nitelendirme konusundaki belirsizligi ortadan kaldirabilir. Siber saldirilar bireysel eylemler
ile gergeklestirilip hedefledigi yikim ile sonuca ulagsmay1 amaglar. Yani saldir1 olabilmesi i¢in siddet
veya siddet tehdidi, genellikle fiziksel zarar veya fiziksel zarar tehdidi ile iliskilidir. Savas boyutu
ise siyasi hedeflere ulasmak i¢in gii¢ kullanimini igermesi ile ayristirilabilir. Eger olay siddet veya
siddet tehdidi icermiyorsa, siber saldir1 olarak degerlendirilmez. Bu ayrimi1 yaparken gii¢ veya siddet
kullanimini gerektiren gizli eylemler ile yasadisi bilgi toplamay1 amaglayan casusluk arasindaki farki

belirlemek onemlidir.

Ik gergek siber savas, ilk dijital silahin kullamldig1 ve fiziksel diinya objelerinin manipiile
edilmesine yol acan Stuxnet'in kesfiyle dogrulandig1 2010 yilina kadar uzanmaktadir. Stuxnet kotii
niyetli bir bilgisayar solucam araciligi ile 6zellikle Iran’in niikleer santrifiijlerinde kullanilan
Programlanabilir Mantiksal Denetleyicileri (PLC) hedef almigtir. Bu 6zel viriis tiirii kendisini
kopyalayabilen bir solucan olarak tanimlanmaktadir. Etkisine bakildiginda ise binlerce niikleer
santrifiijiin bulundugu ortamda Stuxnet beste birlik bir kism etkisiz hale getirmeyi basarmistir. Bu
olay siber savasglarin fiziksel diinya sorunlarina yol acabilecegini ilk kez gdsteren 6nemli bir donemeg
olmustur. Bir siber saldirinin devletlerin askeri giiglerini etkileyebildigi goriilmustiir (Sahu vd., 2016:
70).

Birlik agisindan diisiiniildiigiinde olas1 bir siber savasta miittefiklerin ve birligin 5. Madde’de
belirtildigi sekilde bir zarar gordiikleri varsayildiginda NATO’nun karsilik vermeme olasiligi
oldukea diisiiktiir. Uye iilkelerin is birligi icerisinde bu tarz bir saldirya karsilik verebilmeleri igin
secenekleri oldukga cesitlidir. NATO nun biiyiik bir siber saldirtya yaniti, her bir olayin jeopolitik
kosullarina bagli olacaktir ancak, 5. Madde’nin devreye sokulabilmesi i¢in siber saldirilarin
mevcudiyet alanlarinda gergeklestirilmis olmasi, saldirinin siddetinin silahli saldir1 boyutuna ulagsmis
olmasi, sibernetik yeteneklerden 6diin verilmeksizin saldirinin kim tarafindan gergeklestirildiginin
dogrulanabilmesi ve siber saldirinin terérist ya da devlet destekli olmasi halinde olasidir. Bununla
birlikte, bir miittefikin biiyiik bir siber savas eylemi iizerine 5. Madde’ye bagvurmasi halinde
miittefikler birbirlerinin kolektif yardimina kosacaklardir. Bu da NATO’nun ortaklik ve is birligi
ilkesiyle ortiismektedir (Ghavam, 2016: 104).
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11 Temmuz 2023 tarihinde NATO’nun Vilnius’ta gerceklestirdigi zirvede, RF ve CHC’nin
siber alanda kotli amacgh faaliyetlerinin degerlendirilmesi olasi bir savas durumunda tedbirli
olunacag1r ve karsilik verebilecegi olasiligim gostermektedir. NATO zirvede RF’nin NATO
miittefiklerine ve ortaklarina karsi hibrit eylemlerini artirmis durumda oldugunu vurgulamistir.
Ayrica bu faaliyetler icerisinde demokratik siireglere miidahale, siyasi ve ekonomik baski, yaygin
dezenformasyon kampanyalari, kotii niyetli siber faaliyetler ve Rus istihbarat servislerinin yasadist
ve yikict faaliyetleri yer aldigini belirtmistir. Bu baglamda RF’nin hibrit eylemlerine kars1 koymak
icin caydirict ve savunmaya hazir olmalart i¢in ortaklari ve miittefiklerini hazirlayacagim
aciklamistir. CHC i¢in ise benzer sekilde baskici politikalar ile ittifakin giivenligini ve deger
yargilarini tehlikeye soktugunu belirtmistir. Buna ek olarak, kotii niyetli hibrit ve siber operasyonlari
ile catigsmaci séylemleri ve yaniltici bilgileri iiye iilkeleri hedef aldigini ve birligin giivenligine zarar
verdigini agiklamistir. Yani CHC’nin stratejik bagimliliklar yaratmak ve etkinligini artirmak icin
ekonomik kaldiracin1 kullanarak uzay, siber ve denizcilik alanlar1 da déhil olmak {izere kurallara
dayali uluslararasi diizeni yikmaya calistigini belirtmistir. Bu baglamda bahsi gegen {ilkeleri yapici
olmaya davet etmekle birlikte olas1 negatif gelismelere hazir olunacagi belirtilmistir (NATO, Vilnius
Summit Communiqué, 2023). NATO’nun bu zirvede iki tilkeyi agik¢a tehditlerini belirtir sekilde
uyarmasi gelecekte yasanabilecek bir siber savas kurgusunda olasi tehdit aktorlerini ortaya koyuyor

olabilir.

Gelecekte bir siber savas olasiligr diislintildiigiinde, gilinlimiizde siber alanda gerceklesen
olgulara ve kullanilan araglara bakmak yardimci olabilir. Siber alanda aktif olan birgok devletin
destekledigi Advanced Persistent Threat (APT) gruplari bulunmaktadir. Bu gruplar, ¢ogunlukla
devletin ¢ikarlarin1 desteklemek, rakip iilkelerin veya kuruluslarin faaliyetlerini izlemek, stratejik
bilgi toplamak veya bilgi sizdirmak gibi belirli amaglar i¢in faaliyet gostermektedirler. Bu baglamda
devletler bir diger siber savunma algoritmasi olarak Cyber Threat Intelligence (CTI) ile siber tehditler
hakkinda bilgi toplama, analiz etme ve yorumlama siirecini gergeklestirmektedirler. Siber giivenlik
alaninda sik¢a kullanilan terimlerden bir digeri ise Taktikler, Teknikler ve Prosediirler (TTP)
kavramidir. Bu terim siber tehdit aktorlerinin nasil hareket ettigini, saldirilar1 nasil gerceklestirdigini
ve hedeflere nasil ulagtigini betimlemektedir. Ayni sekilde Mitre Attack saldirt haritasi siber giivenlik
alanindaki savaggilarin siber saldirganlarin taktiklerini, tekniklerini ve yontemlerini anlamalarina ve
savunma stratejileri gelistirmelerine yardimei olmaktadir. Web Application Firewall (WAF) ise
internet sitelerindeki uygulamalarini korumak i¢in kullanilan bir giivenlik 6nlemidir. Bunu yaparken,
web sunucusu ve istemcisi arasindaki trafigi izlemekte ve bu trafigi analiz ederek kotii niyetli veya
istenmeyen aktiviteleri engellemektedir. Bu gibi olgular siber alanda gelecek donemin nasil

evrilecegine dair drnekler olabilir.

74



SONUC ve ONERILER

Evrende var olan her olusum ve canli icin giivenlik 6nemli olabilmektedir. Giivenligin
sagladigi olumlu durumlarin sayist oldukga fazladir. Refah, verimli yagam, saglik, sosyal etkilesim
ve iletisim gibi birgok unsur giivenlikle iligkilendirilebilir. Uluslararasi iligkiler baglaminda devletler
i¢in giivenlik hem ulusal hem de uluslararasi alanda olusumun temelini atan bir unsurdur. Ozellikle
bireyler i¢in kendi varliklarini siirdiirebilmeleri adina giivensizlik olgusunun yok olusu ya da en aza

indirilmesi olduk¢a onemlidir.

Uluslararasi iligkiler baglaminda devletlerin giivenligi diisiiniildiigiinde bu alanda birgok
calismalar yapilmistir. Ciinkii giivenlik kiiresel capta diinya sorunlarinin tiimiinii kapsar sekilde
sonsuz bir dongii ile yasamaktadir. Ayrica bu aktif durum devletleri uluslararasi arenada birbirleri ile
iletisim halinde tutmaktadir. Bu durumun da is birligi ve anlasmalar gibi birtakim sonuglart
mevcuttur. Uluslararasi sistemdeki anarsi durumu goz oniine alindiginda devletler i¢in giivensiz
ortamin en aza indirilmesi kendi siirlar1 ve bolgesel konumlari igin oldukg¢a 6nemlidir. Bu baglamda
devletler sinir otesi gilivenlik konularina 6nem verirken ulusal giivenlikleri anlaminda asayisi
saglamak icin birgok faaliyet yiiriitmektedirler. Bu faaliyetler olduk¢a genis kapsamlidir, ¢linkii
giivenlik olgusunun boyutlart birgok durumu kapsar sekildedir. Giivenlik, bireysel diizeyden

uluslararasi konulara kadar bir¢ok alanda referans nesnesi halindedir.

Giivenligin genis kapsamli olusu uluslararas iliskiler teorileri baglamimda donemsel ve olaysal
gelismelerin de etkisi ile onun hakkinda farkli ¢ikarimlar yapilmasina neden olmustur. Realist
disiinceye gore devletler temel aktordiir ve giig, ¢ikarlar {izerinde odaklanirlar. Uluslararasi
sistemdeki rekabet ortaminda gilivenliklerini saglamalari i¢in bu unsurlarin 6nemi oldukca fazladir.
Ingiliz Okulu diisiincesine gore ise giivenlik toplumun ilgilendigi her konuyu kapsar sekilde
geniglemistir. Liberalizm ise giivenlik konularini daha da genisleterek sadece askeri giivenlikle sinirl
kalmayip bireysel 6zgiirlik ve devletler nezdinde is birligi gibi unsurlardan bahsetmistir. Bunun
disinda elestirel teori diisiincesine gore Ozgiirliikk temel yapitagidir. Aym1 zamanda giivenligi tiim

sosyal olgularla iligskilendirmektedirler.

20. yiizy1lmm yarisina gelindiginde gilivenligin dogasi1 evrimlesmistir. Klasik giivenlik anlayist
yerine bir¢ok yeni giivenlik algilar1 gelismistir. Fakat uluslararasi iligkiler teorilerinde de goriildigii
lizere gegmiste bu yeni giivenlik algisinin temelleri goktan atilmaktaydi. Bunun disinda bu teorilerin
giivenlik yorumlar1 yasanan gelismeler ile iligkilendirildiginde birgok durumu agiklayabilecek

ongoriige sahip olabilmektedirler. Uluslararasi sistemin aktorlerinin giiniimiizde hala siiregelen ¢ikar



catismalari ile gii¢ kullanim oranlarinin artis1 ve bunun yaninda ulusal ve sinir dis1 alanlarda asayisin
saglanabilmesi icin ticaret, saglik, siber uzay gibi alanlarda toplum giivenligi dahil edildiginde

ulagilan is birligi gibi sonuglar1 agiklamak igin bir¢ok teoriye bagvurulabilir.

Tarihsel siirecte yasanan tiim bu gelismeler giivenligin agiklanmasini zorlastirmakla birlikte
varliginin dnemini atfeder sekilde olmustur. Ozellikle Soguk Savas sonras1 donemde tiim diinyayi
ilgilendiren giivenlik tehditleri dogmustur. Bu gelisme hem devletler hem de bireyler i¢in oldukga
endise verici bir gelismedir. Bunu 11 Eyliil saldirilarinda agikga biitiin diinya hissetmistir. Korkunun
ve glivensizlik durumlarinin yasandigi terdrizmin sinirlart asabilen bir tehdit oldugu goriilmistiir.
Medeniyet temellerinin derinden sarsildig1 ve insan canina kasten zarar gelmesi amaglanan teroriin
varlig1 korkuya ve gilivensizlik ortamina neden olmustur. Daha da endise verici olan ise fiziksel
diinyada yasanan saldirilarin yani sira artik neredeyse her bireyin ve her aktoriin igerisinde aktif

sekilde barindig1 siber uzay alam tehlikeleridir.

Teknolojinin vazgecilemez olanaklar sagladig1 goriilmektedir. Boylesi etkileyici bir alanda
hizli ve aktif sekilde faaliyetler siirdiiren ve bilimsel gelismelere dahi olanak saglayan internet
ortaminin en basta yiiksek boyutlarda tehlikelere ulasabilecegini tahmin etmek zor olabilirdi. Fakat
siber uzay olusum gosterdigi ilk anlardan giiniimiize siiregelen zaman diliminde neredeyse diinyanin
alternatif bir evreni haline gelmistir. Bu yalnizca bir benzetmedir. Siber alanda da toplum ve diger
aktorler yerlesim alanlar1 olusturup giivenli hale getirerek tehlikeye ugramadan aktif sekilde kullanim
saglamaya ¢aligmaktadirlar. Ne yazik ki terdrizm faaliyetleri artik giliniimiizde siber alanda da
yasanmaktadir. Siber casuslar ve bilgisayar korsanlari kitii amacgli yazilimlar ile bireylere, orgiitlere
ve devletlere siber saldirilarda bulunabilmektedirler. Bu saldirilari tehlikeli yapan 6zelliklerinden biri

de anonim olusudur. Ayrica bu tarz saldirilar hizli ve sinir agan sekilde yasanmaktadir.

Dijital ortamda bireylerin ve diger aktorlerin giivensiz hissetmesine neden olan siber
tehlikelerin getirdigi yikim oldukca endise verici bir atmosfer olusturmaktadir. Saldirgan tarafin
hedefi ve amagclar1 oldukca genis olabilir ¢iinkii siber uzay karmasik bir yapidadir ve yalnizca tek
tusla yiiksek finansal harcamalara ihtiya¢ duyulmadan ciddi kayiplara neden olunabilir. Bu kayiplar
uluslararasi alanda hukuk, ticaret, diplomatik iliskiler gibi alanlar1 giivensiz duruma sokabilir. Bu
baglamda bir devletin ya da birligin siber savunma gelistirmesi ulusal ve uluslararasi giivenligi
saglamasina fayda saglayabilecektir. Bunun i¢in devletler kendi siber savunma gelismelerini
ilerletmektedirler. Ayn1 zamanda siber saldirilar ile miicadele edebilmek i¢in ortaklik ve is birligi

sayesinde uluslararasi ortam daha giivenli hale gelebilir.

NATO dahilinde Soguk Savas sonrasi yasanan giivenlik gelismelerine kayitsiz kalmamis ve
stratejilerini miittefiklerini koruyacak sekilde ortaklik ekseninde devam ettirmistir. Birlik siber
alanda miicadele edebilmek icin yaymlamis oldugu stratejik konseptlerde yol haritasi ¢izmis ve

tatbikatlar, egitimler gibi faaliyetler ile miittefiklerini ortak zeminde hareket etmeye davet etmistir.
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Ayrica NATO, siber uzayi 6teki klasik savas alanlarina -kara, deniz, hava ve uzay- besinci alan olarak
dahil etmistir. Bu baglamda siber saldirilarin siddet boyutuna gore 5. Madde’yi ¢ekinmeden devreye
sokabilecegini agik¢a belirtmektedir.

Genel cerceve ile bakildiginda NATO’nun siber savunma sistemlerini gelistirmesi, iiye
iilkelerin dayanisma ve ortaklik igerisinde olmasi ile desteklenmektedir. Zaten birligin temel
misyonu miittefiklerinin kolektif giivenliklerini saglama temeline oturtulmustur. Bu baglamda Soguk
Savag oncesi donemde klasik giivenlik anlayisinda yaptigi gibi sonrasi dénemde gelismis olan siber
tehditlere de benzer sekillerde tepkiler verecegi Ongoriilebilir. Fakat burada zor olan birtakim
noktalar bulunmaktadir. Ornegin Soguk Savas donemi diisiiniildiigiinde, Dogu-Bat1 bloklari
arasindaki ¢ekismeler ve tehlikenin nereden geldigi 6zellikle komiinizme kars1 dnlemler alabilmek
icin hem jeopolitik hem de diisiincesel anlamda savunmanin kurulabilmesi daha kolaydi. Ciinkii
rakibin kim oldugu biliniyordu. Siber alan ise karmagik ve sonsuz bir alandir, yani NATO iiyelerini
ne sekilde dis tehditlere karsi koruyabilecegini biliyor olsa bile kime ya da neye karst bunu
yapacagini tespit etmesi onemlidir. Siber uzay aktorlerinin kolayca gizlenebiliyor olusu bunu

oldukga zor bir hale getirmektedir.

Calismada, esas olarak incelenen NATO’ nun savunma perspektifinde siber giivenligin konumu
sonucunda birligin bu alana yogun ilgisinin oldugu goriilmektedir. Bu baglamda 6rgiitiin ¢calismalari
aktif sekilde devam ettirdigi agiktir. Fakat miittefik olan 32 {ilkenin her birinin siber alanda aym
diizeyde gilivenlik boyutuna ulagmasi olduk¢a karmasik olacaktir. Bir siber saldirinin hangi iilke i¢in
ne zarart olacaginin tespiti burada Onemlidir. Akabinde alinacak Onlemlerin ve yeteneklerin
gelistirilmesi de belirli bir biit¢eye, insan kaynagina ve iiretilen iiriinler gibi unsurlara baghdir.
Buradaki asil soru birligin ortak hareket etmeyi esas almig olmasina ragmen bu tiir dnlemler igin her
miittefikin ayn1 kapasiteye sahip olmamasi durumudur. Bu noktada NATO miittefikleri arasinda
siber alanda kendisini gelistirmis bir iilke olarak dikkat ¢eken ABD’dir. Bu baglamda ABD’nin
NATOQO’ya destek olucu bir yapida olmasi fayda saglayabilir.

NATO, miittefikleri i¢in siber giivenlik ¢ati mimarisi olusturabilir. Yani NATO ist akil veren
yap1 olabilir. Bunu saglarken de ABD gibi kendisini siber alanda gelistirmis olan miittefiklerinin
analiz ve tecriibelerinden faydalanabilir. NATO bilgi paylasimi ile genel ¢erceveye katki saglarken,
tiim {iyelere bu savunma sistemini sunabilir. Kendisini gelistirmis tiyelerin tecrilbbe ve analizleri
NATOQO’ya iletilecek akabinde ise NATO bunlan birlestirip genel bir cerceve gelistirerek tiim

miittefiklerine siber giivenlik saglayabilecektir.

Birlik i¢in en Onemli olgulardan birinin istihbarat ve bilgi paylasimi oldugu sikga
belirtilmektedir. Bu gibi paylasimlarin kimi zaman siber alanda yapildig1 bilinmektedir. Siber
istihbaratin tehlikeye girmesi, birlik i¢in oldukca tehlikeli bir hal alabilir. Bunun i¢in yalnizca birligin

degil, bir miittefikin saldir1 altina girmesi 6teki tiye devletleri de tehlike altina sokabilmektedir.
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NATO’ya iiye olan 32 iilke diinya genelindeki internet kullaniminin 6nemli bir kismini
kapsamaktadir. Bu agidan bakildiginda her birinin hem ulusal hem de birlik nezdinde siber
giivenliginin saglanmis olmasinin 6nemi kritiktir. Ayrica siber istihbarat sayesinde siber giivenlik
icin kurumsal baglantilara giivenebilirler. Uye iilkeler arasindaki bilgi paylasimi, nereden ¢ok atak
geldigini hesaplayarak 6nlem almalarini saglayabilir. Bu sayede ataklara ne sekilde cevap verilecegi
kolaylasabilir. Aslinda burada her sey bir dongii icerisindedir. Siber saldirilarin nereden geldiginin
paylasimi icin istihbarata, istihbaratin korunabilmesi i¢in de siber savunmaya ihtiyag var. Her sey
temelde giivenlik ile ilgilidir. Burada birlik, kendi {iye iilkelerinin arasindaki baglantilar1 giivenli

kilmalidir.

Bir gelecek kurgusu olarak olasi bir siber savag durumunda NATO’ nun halihazirda gelistirilmis
ortak bir siber orduya ihtiyaci olabilir. Boyle bir siber ordunun kurulmasi miittefiklerin kendi uzman
personellerini géndermeleri ve devlet destekli APT gruplarini bir araya toplamalar1 ile miimkiin
olabilir. Yani devlet destekli APT savascilar, NATO biinyesinde yan yana savasabilirler. Su an iiye
iilkelerden de birbirlerine siber ataklarin gittigi diisliniildiiglinde, bdyle bir siber ordunun kurulmasi
durumunda yan yana savasan devlet destekli APT gruplar birbirlerine atak yapmaktan
vazgegebilirler. Bu sayede 32 miittefik iilkenin birbirine yaptig1 ataklar azalir ve diger ataklar ile

miicadele edebilmek i¢in hiz ve zaman kazanabilirler.

Her ne kadar su anda NATO’nun NATO Isbirligine Dayal: Siber Savunma Miikemmeliyet
Merkezi siber savunma ¢aligmalarini siirdiirse de agik kanalli bir siber ordu kurulmasi durumunda
devlet denetiminde olmayan siber tehditler de engellenebilir. NATO biinyesindeki olasi siber
ordunun genis kapasitesi diisiiniildiigiinde, hepsinin ortak hareket etmesi sonucunda tespit hizi artar
ve glivenlik glicleri ile saldirilar daha kolay engellenir. Yani burada daha genis kapsamli bir ortaklik

bahsi s6z konusudur.

Siber giivenligin olusabilmesine katki saglamak icin ortak bir CTI ve Indicators of
Compromise (IOC) havuzu kurulabilir. Boyle bir ortak bir veri kubbesi olusturulursa ataklar zarar
vermeden engellenebilir. Miittefiklerden ii¢ tanesine ayni anda baska bir iilkeden siber saldir1 atagi
geldigini varsayacak olursak bir miittefikin, bu saldirmin IP adresini incelemesi ve bilgi toplamasi
olduk¢a zaman alacaktir. Fakat bu bilgiyi elde eden ilk miittefik bunu havuza eklerse diger tiim

miittefikler bu atag1 heniiz gerceklesmeden engelleyebilirler.

NATO miittefikleri siber savunmanin gelisebilmesi igin iiriin ve hizmetlerini birlestirebilirler.
Siber giivenlik i¢in kendi yapmis olduklari iiriinleri paylasirlarsa ortak ve daha fazla is yapan bir {iriin
ortaya ¢ikabilir. Ornegin Mitre Attack saldirt haritast ile ataklarin asamalarinin  kontrolii
yapilmaktadir. Bu harita, giivenlik profesyonellerine, organizasyonlarinin savunma stratejilerini
gelistirirken hangi taktik ve tekniklerin dikkate alinmas1 gerektigi konusunda bir rehber saglar. Fakat
elbette ki bunda birtakim eksiklikler mevcuttur. %100 oranda fayda sagladigini séylemek yaniltici
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olacaktir. Ayni sekilde TTP sayesinde Mitre Attack igerisinde hangi durumda ne oldugu
denetlenmektedir. Taktikler, hedefe ulasma yolundaki stratejileri belirler. Teknikler, taktikleri aktive
edebilmek i¢in kullanilan yontemlerdir. Prosediirler ise saldirganlarin kullandiklarn taktik ve
teknikleri saldirilar1 uyguladiklart andan sonuca kadar siiregelen zaman diliminde neler yaptiklarin
icerir. Ayn1 sekilde miittefiklerin Web Application Firewall (WAF), Domain Name System (DNS),
Security Information and Event Management (SIEM) gibi bu tarz siber donanim tirinleri mevcuttur.
Ozellikle ABD bu galigmalarda kendisini oldukga gelistirmis bir iilkedir. 32 iiye iilke baz alindiginda
NATO o6zelinde gelistirilen benzeri bir giivenlik ¢att mimarisi tiriinler gelistirilebilir. Bu tiriinii farkli
kilacak 6zelligi ise birden fazla devletin bir araya gelerek olusturacagi tirliniin kalitesi ve ¢cok yonlii
kapsamidir. Ayrica bireysel kullanima oranla ortak bir iiriin elde etmenin faydasinin daha ¢ok

olacagini sdylemek miimkiindiir.

Siber ordu sayesinde tiye iilkeler daha az personel yardimi ile daha ¢ok is saglayabilir. Ayni
sekilde daha az finansal yatirim ile ortak paydada daha cok fayda saglayabilirler. Ustelik birgok farkli
insanin bir arada toplanmasi bilgi ¢esitliligine neden olur. Bu da ortak biiyiik bir akil demektir. Farkli
iilkelerden farkli bilgi diizeyinden gelen bireyler bilgi ¢esitliligini saglarlar. Bu sayede siber
savunmada gelisim artig gosterebilir. Farki kaynaklar ve bakis agilar1 sayesinde daha genis bir

yelpaze ile bilingli bilgiler elde edilebilir.

Siber giivenligi saglamanin yani sira giivenilirlik olgusu da olduk¢a 6nemlidir. Olasi bir siber
ordu kurulmasi sayesinde birligin, %80 oranda siber giivenlik sagladigi varsayilacak olunursa, 32
iilke i¢erisinde herhangi birinin tek bir hatasi ya da olasi diigmanca yaklagimi sebebiyle bu oran %100
giivensizlik orani ile yer degistirebilir. Bu da risklerin en tehlikeli olanlar1 arasinda bir ihtimaldir.
Fakat yine de anlagmalar ve is birligi esas alindiginda bdyle bir tehlikenin ortadan kalkmasi
muhtemeldir. Ayrica siber alanin karmasik ve sonsuz sifatlari diistiniildiigiinde her {ilkenin bu alana
ihtiyaci farkli olabilir. Bu da ortak bir paydada bulusma konusunda zorluk gikarabilir. Ote yandan
ise giivenligin temel ihtiyag olabilecegi esas alindiginda bdyle bir birlesimin mantikli yonleri baskin
gelebilecektir. Bunun disinda finansal yatirim en can alicit hususlardan bir tanesi olacaktir. Bu
durumun bir sorun teskil etmesinden ziyade daha az yatirim ile ortak paydada daha fazla pozitif

doniisiim elde edilebilecegi hesaplanabilir.

NATO’nun bir miittefike yapilmis olan saldirinin, tiim tiye iilkelere yapilmis gibi kabul edilen
bir ilkesi vardir. Bu prensip, NATO’nun kurulus antlagmasi olan Kuzey Atlantik Antlagmasi’nin 5.
Maddesi’nde agik¢a ortaya koyulmustur. Bu maddeye gore bir NATO iiyesine yonelik bir saldiri,
tiim NATO iiyelerini dogrudan bir tehdit altinda gordiigii igin, diger NATO {iyelerinin de bu saldirtya
kars1 birlikte hareket etmeleri gerekmektedir. Bu madde siber saldirilar i¢in de gegerlidir. Fakat
buradaki ince ¢izgi siber saldirilarin zarar boyutudur. Olas1 bir saldiri/savas durumunda bu maddeyi

siber ordusu ile devreye koyabilmesi i¢in diismanin kim oldugunun tespiti gereklidir.
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Soguk Savas doneminde NATO’ nun rakibi Varsova Pakt1 ve SB’ydi. Aralarinda askeri, siyasi,
ekonomik ve ideolojik rekabet bulunmaktaydi. Bunun akabinde savunmalar gelistirilmekteydi. Aym
sekilde NATO’nun belirli bir siber savunma i¢in kendisine ve iiye devletlere gelen aktif ataklarin
disinda biiyiik tehlikenin nerelerden gelecegini tespit etmeye ihtiyact olabilir. Bu tespit sayesinde
dogru IP adreslerine karsi savunma gerceklestirmesi kolaylasabilir. 2023 tarihinde birligin
Vilnius’taki zirvesinde hibrit savaglar ve siber saldirilar icin RF ve CHC’yi uyardig1 agikca
goriilmektedir. Bu onlar1 kesin ve net bir diigman yapmasa bile olasi bir siber saldirida akla
gelebilecek isimler arasina sokmaktadir. Bu baglamda bu iki {ilkenin kurucu iiyelerinden oldugu
BRICS uluslararast is birligi platformu alternatif bir bakis agis1 ile olasi rakipler arasinda goriilebilir.
Her ne kadar bu birlik ekonomik ve siyasi amaclar1 olan ama askeri bir ittifak olmasa da siber
saldirilarin karmagik ve ¢ok katmanli dogasi géz dniine alindiginda bu ihtimal diistiniilebilir. Elbette

burada tliyelerin genel olarak neyi hedefledikleri 6nemlidir.

Uluslararas1 sistemdeki aktorlerin siber alanda varoluslart g6z oniine alindiginda kendi
giivenliklerini kontrol altina alabilmek icin is birligi ve ortakliklara bagvurdugu ortadadir. Birgok
iilke siber giivenligin barig¢il yontemlerle saglanmasi gerektiginin bilincindedir. Fakat ¢ikarlar ve
kimi zaman devlet destekli ya da devlet destekli olmayan siber ataklar ile siber giivenlik tehlikeye
girmektedir. Glivenligin ihtimallere birakilmayacak kadar onemli oldugu agikca ortadadir. Bu
ylizden ittifaklar biinyesinde siber giivenligi saglamak i¢in ¢alismalar hizla devam etmelidir. Gergek
bir siber savasin olmamasi, gelecekte bir savas olmayacagi sonucuna varilmasini saglamamaktadir.
Bu potansiyel tehdidin ve endiselerin ortadan kalkmasi i¢in en dogru yontemlerden biri ortaklik ve

is birligidir.
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