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SIBER GUVENLIGIN STRATEJiIK BAKIS CERCEVESINDE
KONUMLANDIRILMASI: TEHDIT/CAYDIRICILIK BAGLAMINDA
ORNEK KRiZ INCELEMELERI

Uluslararasi iliskilerdeki tehdit, caydiricilik ve giivenlik kavramlarinin zaman
icindeki degisimleri ve savasg araclarinda yarattigi doniisiime vurgu yapilarak érnek
krizler baglaminda giiniimiizde siber catisma ddneminin yasandigi belirtilmistir.
Siber ¢atismada, siber silah kavramina odaklanarak siber kavramlarin uluslarin milli
giivenliklerinde oynadiklart roliin giiclii ve zayif yonleri stratejik perspektifte tespit
edilmeye calisilmistir. Boylece 21. yiizyilda asimetrik tehditlerin ortaya ¢ikmasiyla
aktorler arasinda yasanan rekabet ve gii¢c elde etme yarisinin ciddi bir kiiresel siber

kriz yasanmasi ihtimalini olusturdugu degerlendirilmektedir.

Bu dogrultuda siber silahlarin konvansiyonel veya niikleer bir savasa
girmeden ayn1 sonuglar1 saglayabilecek sekilde etkin ve etkili oldugu, kritik alanlara
yonelik etkilerinin ve sonuglarinin domino etkisiyle biiyiik zararlar verebilecegi, ic
hukukta buna yonelik 6nlemler alindig: fakat uluslararasi alanda heniiz diizenlemeler
gerceklestirilmedigi lizerinde durulmustur. Siber giivenlik alaninda tiim aktorlerin
Ozgiirltiklerini, esitliklerini, haklarin1 6lgecek bir isbirligi modelinin gelistirilmesine
yonelik siber uzaydaki faaliyetlerin kolay oOl¢iilebilebilecegi kurallarin ve bu kurallar

denetleyecek bir iist otorite kurumunun zorunlulugu vurgulanmaktadir.

Sonu¢ olarak teknolojik gelismeler sonucunda geleneksel giivenlik
algilamalarinin ve sinirlarinin yerine aktorler arasinda yasanacak ¢atigmalarin siber
alanda gergekleserek uluslararasi iliskilerde hakim inanmis haline doniisecegi
degerlendirilmektedir. Bu degerlendirme neticesinde gelecek diizen hakkinda

ongoriiler belirlenerek kiiresel anlamda ¢6ziim i¢in baz1 model onerileri sunulacaktir.
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ABSTRACT

POSITIONING CYBER SECURITY WITH A STRATEGIC
PERSPECTIVE: CASES ANALYSIS WITH THE CONTEXT OF
THREATS/DETERRANCE

Emphasizing the changes in the concepts of threat, deterrence and security in
international relations over time and the transformation they have created in war
vehicles, it was stated that the cyber conflict period is experienced today in the
context of exemplary crises. In cyber conflict, focusing on the concept of cyber
weapons, the strengths and weaknesses of the role of cyber concepts in the national
security of nations have been tried to be determined in a strategic perspective. Thus,
in the 21st century, with the emergence of asymmetric threats, it is considered that
the competition between actors and the race to gain power creates the possibility of a

serious global cyber crisis.

In this direction, it has been emphasized that cyber weapons are effective and
effective in such a way that they can provide the same results without entering a
conventional or nuclear war, their effects and results on critical areas can cause great
damage due to the domino effect, measures have been taken in domestic law, but
regulations have not been made in the international area yet. In the field of cyber
security, it is emphasized that the rules that can be easily measured for the activities
in cyber space and the necessity of a higher authority institution to control these rules
are emphasized to develop a cooperation model that will measure the freedom,

equality and rights of all actors.

As a result, it is considered that as a result of technological developments,
instead of traditional security perceptions and limits, conflicts between the actors will
take place in the cyber space and turn into the dominant belief in international
relations. As a result of this evaluation, predictions about the future order will be

determined and some model proposals for a global solution will be presented.
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GIRIS

Uluslararasi1 anarsik sistem igerisinde tarih boyunca siirekli savas araglari,
tehdit unsurlar1 ve giivenlik algis1 teknolojik gelismeler sonucunda degismistir. Bilgi
devrimi ile birlikte internet teknolojisinin hayatimiza girmesi sonucunda siber uzay
ad1 altinda besinci bir boyutta yeni bir alan ortaya ¢ikmistir. Bu yeni alanda bireyler,
devlet dis1 orgiitler ve kiiciik devletler, biiyiik ve giiclii devletlere kars1 asimetrik bir
gii¢c kazanmistir. Bu baglamda aktdrler arasinda gegcen miicadele, milli yazilima sahip
olma, biiylik veriyi kontrol etme, en az maliyet ve kayipla rakiplere karsi iistiin
gelme, caydiricilik yaratarak giiclinii kabul ettirme, dijital diinyanin sinir giivenligini
saglama, yapay zekayr kontrol etme, siber ordular olusturarak giic ve tehdit
unsurlarin1 kontrol etme vb. noktalara donligmiistiir. Yani, dijitallesmeyle birlikte
hayatin her alami dijitalleserek siber tehdit ve risklerin Onemi artmistir. Ayni
zamanda siber uzayin sahip oldugu ozelliklerden dolay: tehdit algilamalari, kiiresel
giivenlik ortamindaki giivensizligi, belirsizligi ve istikrarsizligi tetikleyici basat
Ogelerden birisi haline gelmistir.

Bu calismada giivenlik teorileri iizerinden siber tehdit unsurlarinin yeni
savaglarin en Onemli araclarindan biri haline gelmesine yol acan sorunsallar
islenecektir. Bu sorunsallar ¢er¢evesinde ornek catismalar incelenerek ¢oziim igin
yeni bir model sunulacaktir. Sunulan bu yeni modelde siber giivenligin kiiresel
diizeyde siber tehdit alanlarinin belirlenmesi ve risklerin azaltilmasi i¢in ihtiyag
duyulan kurallar ortaya konacaktir. Bu ihtiya¢ kapsaminda uluslararasi/uluslariistii
diizeyde aktorlerin aldiklar1 giivenlik ve savunma onlemleri, caydiricilik faaliyetleri,
hukuki diizenlemeler, bolgesel ve kiiresel isbirlikleri ile birlikte saldir1 ve savas
ornekleri uluslararasi iligkilerin temel kavramsal teorileri ¢ercevesinde kronolojik bir
siralama ile donem incelemesi yapilacaktir. Donem incelemsi yapilmasinin nedeni,
tarth boyunca siirekli olarak teknolojik inovasyonlarin, savasin taktik ve stratejilerini
degistirip doniistiirmiis olmasidir.

Buna ilave olarak, siber saldirilarin ucuz, hizli, etkili, uzaktan
gerceklestirilen, maddi ve manevi ciddi kayiplara sebep olan, uygulayicisi tespit
edilebileyemen 6zellikleri bulunmaktadir. Bu gibi 6zellikleri nedeniyle iilkeler siber
savag yetenegi kazanma konusunda motive olmaktadir. Gelistirdikleri siber savs

yetenekleri ile siber savasin sundugu firsatlardan faydalanma ve tehditlerlerden



korunma c¢abasi igine girmektedir. Ayrica askeri tehditlerin disinda da sosyal ve
kiiltiirel denge, ekonomik ve finans sistemi, saglik ve ulagim sistemi, enerji sistemleri
ve boru hatlari, niikleer tesisler vb. bir¢ok alanda etkili olabilen siber silahlar dijital
diinyada yasanacak siber savasin yikimlarinin niikleer savas kadar etkili sonuglar
dogurma ihtimali bu baglamda degerlendirebilir. Boylece, kiiresellesmenin gegirdigi
evrim ve teknolojik gelismeler sonucunda 21. yiizyilda yasanacak ana catigsmalar,
glic parametreleri, caydirict unsurlar, tehdit ve giivenlik algilarinin siber alanda
gerceklesecektir. Bu sebeple siber saldirilara yonelik hem ulusal hem de uluslararasi
alanda 6nlem alinmasi zorunlulugu vardir.

Yukarida bahsedilen baglamda tezin birinci boliimiinde tezin sorunsalini
teorik bir perspektif {lizerinden tartisabilmek i¢in, Oncelikle uluslararasi iliskiler
teorilerinin konuya yaklasimi kisaca ele alinacak, ardindan tezin teorik gercevesi
olarak neoliberal kurumsalci yaklasimin tercih edilme nedenlerine ve yaklagimin
sorunsala iligkin arglimanlarina yer verilecektir. Bu boliimde son olarak tehdit,
catisma ve giivenlik kavramlari kullanilarak uluslararasi rejimleri agiklamaya yonelik
diger teorilerin tartismaya katkis1 degerlendirilecektir.

Ikinci boliimde, kiiresel olarak yasanan dijital doniisiim kavramlari
aciklanarak bilgi devrimi ile degisen toplum yapisi, gelecege yon veren yeni nesil
kavramlar ve teknolojik araclardaki degisimler sonucunda siber risk ve tehditlere
yonelik literatiir irdelenecektir. Bu amagla, siber risk ve tehditlerin artan rolii siber
uzayda donanim ve yazilim giivenliginin saglanmasi, siber uzayin yeni bir boyut
olarak konumlandirilmasi sonrasinda uluslararasi iligkiler’de sagladig istiinliik ve
zayifliklarin belirlenmesi, yeni tiir siber silahlarin kullanilirliginin artmasi seklinde
sorunsallar incelenecektir. Nitekim, siber uzaymn gelisimiyle birlikte ortaya ¢ikan
giiclii ve zayif yonler tespit edilmeye calisilmis ve bu tespitlerle siber giivenligi
etkileyen silahlara deginilmistir. Boylece siber silahlarin etkileri yapisal diizeyde ele
alarak {ilkeler aleyhine yarattigi yipratma, engelleme, diplomasi yiiriitme ve
caydirma gibi faaliyetlerin siber silah yarigini tetikledigi sonucuna ulagilmaktadir. Bu
dogrultuda siber uzayin icerdigi muglakliklarin giderilebilmesi i¢in daha ¢ok bilimsel
calisma yapilamasi gerektigine dikkat cekmektedir.

Ucgiincii boliimde; siber kavramlarinin tanimlamasi yapilarak harbin besinci

boyutunu olusturan Siber Savas’lar aciklanmistir. Bu agiklama gergeklestirilirken



siber savaslarin varligini ve yasandigim1 belli teoriler, kavramlar ve goriisler
cergevesinde bir temele oturtulmustur. Boylece “savas” kavrami ile yasanan siber
saldirilar arasinda bir bag kurularak domino etkisiyle kritik alanlara yonelik
gergeklestirilecek siber savasin diger savas tiirleriyle arasindaki benzerlikler ve
farkliliklar ortaya konulacaktir.

Dordiincii boliimde, tezde gelistirilen analitik ¢ercevede secilen 6zellikle soguk
savag sonrasinda ortaya c¢ikan bu yeni catisma boyutuyla birlikte gergeklesen
saldirilar, casusluklar, su¢ ve terdr olaylar ile birlikte savaslar {izerinden en 6nemli
aktorlerin siber savas kabiliyetleri ve siber savas faaliyetleri iizerinden g¢atisma
ornekleri incelenecektir. Bu ornek vakalar tizerinden “mahkumun ikilemi” oyun
madeline dayandirarak ABD, Rusya, Cin gibi iilkelerin yaninda NATO ve AB gibi
kurumlar 6zelinde gerceklesen gilic yarisina yonelik uluslararasi alandaki biling ve
farkindaligin  tespit edilmeye c¢alisilacagi  yeni bir yaklasim getirmeyi
amaglamaktadir. Bunun yaninda kiiresel anlamda siber savaslarin Onlenmesine
yonelik uluslararasi kurum yapisi ve kurallarina yonelik model Onerisi sunarak
sonlanacaktir.

Tezin sorunsali, temel degiskenimiz olan insan dogasi1 ve kiiresel diizenin
anarsik yapisinin siber giivenlik sorunlar1 da doguracagidir. Burada insan dogasi ve
anarsik yapiyr igeren bagimli degiskenimizdeki problemden yola ¢ikarak (botnet,
viriis, solucan, ddos vb.) saldirilarin glinlimiizde arttigin1 ve bu saldirilara ulusal ve
kiiresel bazda onlemler alinmasi zorunlulugunu ortaya koymaktir. Burada bagimsiz
degiskenimiz yasanan siber ¢catismalar, bagimli degiskenimiz ise ulsuslarasi glivenlik
ortaminin yaratacagi tehditlerdir. Bu iligkilerden harektele ¢alismanin hipotezleri su
sekildedir:

H1: “Siber alan uluslararasi giivenlik agisindan stratejik bir alandir. *

H2:“Siber wuzayin getirecegi tehdit ve firsatlar stratejik yonetim ihtiyaci

’

gerektirmektedir.’
H3: “Siber tehditler uluslararasi giivenlik sorunudur”.

Strateji kavrami gilivenlikle, giivenlik kavrami ise tehdit ve risk kavramlari ile
birlikte degerlendirilmektedir. Dolayisiyla, giivenlik ve tehdit, karsilikli ve stirekli

olarak birbirlerini etkileyen bir yapida oldugu i¢in siber alanda tehdit belirleme ve



giivenlik stratejisi olusturulmasinin ana sebebi anarsik uluslararasi sistemin sahip
oldugu doga durumudur. Bu dogrultuda, siber giivenlikte herkes giivende olmadan
hi¢ kimse gilivende olamaz. Bu durumda aktorler arasindaki karsilikli etkilesim ile
birlikte olusan siber ortamin igerdigi bilinmezlik korkuyu, korkular tehdidi, tehditler
ise gilivenlik riskini ortaya cikarmistir. Tiim bu kavramlar ise strateji ve savas
kavramlarinin konusulmaya baglamasint zorunlu kilmistir. Giivensizligin hakim
oldugu siber uzay ortaminda devletler siirekli “giivenlik ikilemi” yasamis ve “gii¢
dengesi” pesinde kosmuslardir. Boyle anarsik bir yapidaysa devletler askeri
giiclerine giivenmek ve bu alanda kendi askeri giiclerini yeterli diizeyde tutmak
zorunda hissetmislerdir. Bu his sonunda da giinlimiizde askeri yapilarin igerisinde
siber ordu birimleri kurarak olusabilecek giic boslugunu doldurmak istemislerdir. Bu
durumun asil sebebide aslinda giivende olmama hali veya siirekli bir giivensizlik ve
belirsizlik ortaminin olusturdugu tehdit algisidir. Bu sanal tehdit algis1 6zellikle
Soguk Savas sonrast1 donemde, gecmis donemlerin aksine, klasik ‘“diisman”
nitelendirmesinin biiyiik oranda gegerliligini yitirmesine yol acarak gilivenlik
algilamalar1 ve tehditler ile miicadele yaklagimini 6n plana ¢ikarmustir.

Siber giivenlik stratejilerinin  barisgil, ¢atigmaci, caydirict ve savas
stratejilerinin belirlenmesi, planlanmasi ve uygulanmasi sarttir. Cilinkii siber alanda
savunmanin saglanabilmesi kapsamli bir yaklasim ister. Bunlarin i¢inde egitimler,
hukuki diizenlemeler, tatbikatlar, arge faaliyetlerinin gelisimi, farkindalik yaratilmasi
gibi ¢calismalarin yaninda 6nleyici diplomasi, ittifak ve caydirici faaliyetlerde belirgin
olarak kullanilmalidir.

Bu faaliyetlerin ortaya konulabilmesi i¢in saldirilarin sorumlularinin
bilinmesi gerekmektedir.Saldirilarin arkasinda olan, kiskirtma yaptigma yonelik
kanitlar birakan, sorumluluktan kagmak i¢in ortaya g¢ikmayan ve siber uzaymn
gizemiyle kimligini saklamaya ¢alisan sponsor devletlere yonelik uluslararasi hukuk
kapsaminda bir yasal rejim olusturulmas: sarttir. Sponsor devletlere yonelik
olusturulacak bu yasal rejim sonucunda sanal miilkiyet olusacaktir.

Yarg1 perspektifinden bakildiginda, gergek alanda islenen bir su¢u mevcut
yasalar ¢ergevesinde atamak kolayken siber alanda aynmi sug¢ islendiginde, atamak

genellikle zordur. Fakat bu zorlugu hafifletmenin bir yolu vardir. Bu yol internetin



Oziinde bir bilgi ortami olmasi sebebiyle siber alanda sanal miilkiyet kavraminin
olusturulmasidir.

Sanal miilkiyet kavrami kurumsalci teoriyle degerlendirildiginde
sorumlulugun devletler tarafindan {stlenilmelisi ve bu konuda politikalar
gelistirilmesi gerekmektedir. Yani devletler kendi iclerindeki tiim alanlarin ve
disariya karsi olusabilecek tiim saldirilarin 6zel veya kamu olsun sorumlulugunu
almas1 gerekmektedir. Bu sorumlulukta iist otorite kurum ve kurallarla kontrol
edilmelidir. Bu kontrol ¢abasiysa ulusal ve uluslararas1 ortak hukuk prensipleriyle
var olabilir. Bu prensip siber uzaym ag biitiinligii i¢inde ele alinmasini ve ag
yOneticisinin astin eylemlerinden sorumlu olmasi gerekli kilacaktir. Eger bu konuda
anlasilirsa internetin karanlik yiizii tarafindan kotii amaglar i¢cin kullanimi(botnet,
virlis, solucan, ddos vb.) smirlandirilabilir. Bu smirlandirma sonucunda da ortak
suclularin muamelesine yonelik bir model olusturulmalidir.

Avrupa Siber Suglar S6zlesmesinden ve evrensel siber hukuk kurallarindan
yararlanilarak taraflarin yiikiimliiliikleri belirlenebilir. Uluslarasi toplum ile birlikte
uluslararast hukuk kurallar1 ortaya konur ve bdoylece iilkelerin kendini savunma
esaslart belirlenebilir. Boyle bir hukuki ¢erceve ile saldirganligin hangi kosullarda
olusacag tarif edilebilir. Dolayistyla her devletin sorumluluklarini yerine getirmesi
mecburiyeti ortaya ¢ikar ve uluslarasi toplumun bu konuda zorlayici tedbirler almasi
miimkiin hale gelir.

Bir siber saldiriya ugrayan devlet saldirinin geldigi devletteki sorumlularin
adalete teslim edilmesini veya cezalandirilmasini isteyebilmelidir. Bunun iginde siber
silahlarla gerceklesen saldirilarin diizeyi diger konvansiyonel veya niikleer silahlar
diizeyine yiikseltilmelidir. Dahas1 bu tezde gergeklestirilmesini dnerdigimiz vekalet
yasasi, Ust otorite kurulmasinin zorunlulugu uluslararast norm ve kaidelerin
zorunluluguna yoneliktir. Bu dogrultuda savas kurallar1 ve uluslararasi kaideler
glinlimiiz tehditlerini tam olarak kapsamamaktadir. Bu yiizden bu kurallarin siber
savas kriterlerini icine alacak sekilde revize edilmesi gerekmektedir. Bu revize
isleminin gergeklestirilmesinde ise kiiresel bir ¢caba olmalidir.

Birlesmis Milletler(BM) Sozlesmesi, Lahey ve Cenevre Sozlesmeleri ve ilgili
antlagsmalar devletler arasindaki “kuvvet kullannominin hukuki sonucu”, “giic

kullanim1”, saldirganlik ve savas eylemlerini degerlendirmenin tek temelidir. BM



tarafindan ortaya konacak yaptirimlar veya cezai eylemler siber saldirganlar icin
giiclii bir caydiricilik yaratmalidir. Ayni1 zamanda bu zorunluluk her devletin 6nleyici
veya Ongorilen siber saldirilara ve yaklagmakta olan tehlikelere karst kendini
savunma hakkini veya her tiirlii misilleme gerceklestirmesine de katki saglayacaktir.
Internet kullanicilar1 ister birey ister devlet olsun cevrimici sdyledikleri ve
yaptiklariyla ilgili yasal sorumluluk almak zorundadir.

Giinlimiiz sartlarinda; Devletlere iliskin temel hukuki diizenleme olan BM
Sozlesmesi’'nde 51. maddede; klasik/fiili anlamda bir catismadan bahsedildigi,
Madde 2 (7)’deki i¢ islere miidahale edilmemesi maddesinin siber casusluk ve
saldirilar1 kapsamadigi, Madde 2 (4)’deki tehdidi veya gli¢ kullanimin1 yasaklayarak
tim {yelerin diger devletlerin egemenligine, toprak biitlinliigline ve siyasi
bagimsizligina saygi duymaya cagirdigt maddelerin siber smirlar1 kapsamadigi
tizerine kurulmustur. BM So6zlesmelerinin bu maddelerinin yaninda NATO’nun 5.
Maddenin siber saldirtyr kapsamamasi, uluslararast hukukta bir savasa girmeyi
mesru kilan unsurlarin siber savaslarda tanimlanmamis olmasi sorunun kaynagi
olarak kabul edilebilir.

Glincellenecek bu ilgili maddeler ¢ercevesinde ihlal edilen maddelere
dayanilarak kuvvet kullanmanin dinamik yapis1 gdz onlinde bulundurularak fiziki
giicli igermeyen ancak silahli saldir1 ile ayn1 derecede somut zararlara sebep olabilen
siber saldirilar, kuvvet kullanmaya esdeger olabilirler. Bu dogrultuda, uluslararasi
hukuk siber saldirilart sinirlayabilir mi? Ya da adil bir bilgi savasin1 olusturan nedir?,
Siber savaslarda tahmin edilenden daha biiyiik felaketler ortaya ¢ikabilir mi?, Sinir,
zaman ve mekan tanimayan siber saldirilar “kim” tarafindan ve “nasil” tespit
edilecektir?, Eylem ve fail arasindaki sorumluluk iliskisi ya da illiyet bagi “ne
sekilde” kurulacaktir? Siber saldirilara kars1 verilecek ceza kisilere mi yoksa devlete
mi verilmelidir? Burada devletlerin anlasabilecegi ortak bir standart konulabilir mi?,
Siber giivenlikle ilgili uluslararas1 hukukta siber saldirilara kars1 yapilacak mukabele
ile misillemenin sekli ve sinirlar1 nasil ¢izilecektir?, Siber saldirilar1 dnleme, tespit
etme ve karsilik verme asamasinda bilgi paylasimi konularindaki uluslararasi is
birligi kurumsal teori cercevesinde ne sekilde saglanabilir?, Uluslararas: Iliskiler
alaninda, caydiricilik ve siber silahlar arasinda nasil bir bag vardir?, Siber saldirilarin

kritik alt yapilar1 etkileme giicii ne oranda bir yikim yaratir?, Siber ¢atigmalar1 savas



olarak nitelendirebilir miyiz? Nitelendirirsek de ne tiir bir savastir veya bu tezde
belirtilen “World Wide Web Diinya Savas1” ger¢eklesmeden yasaklana bilir mi?,
Siber catismalarin amag, ara¢ ve hedefleri nelerdir?, Siber uzaymn diizenlenmesi i¢in
bir {ist otorite kurulmasi sart midir?, Siber uzayin sinirlariin olmamasi ve kiiresel
boyutta yasanmasi ona ne gibi avantajlar ve dezavantajlar saglar?, Geg¢misten
giiniimiiz siber ¢atigmalarina kadar savag araglari, giivenlik ikilemi, tehdit, caydirma
ve gii¢ kullanimi bakisi ne sekilde gelismistir?, Siber uzayin stratejik bakista ele
alinmasinin sebebi nedir? Bunlar ve benzeri sorular ¢er¢evesinde siber uzayda adil
bir bilgi savast olusturulabilmesi i¢in siber saldirilarin tehdidinin tanimlanmasi
sarttir. Birlesmis Milletler Sarti’nin 6zellikle 39, 41, 42 ve 52. Maddeleri siber uzaya
yonelik bir yol haritasinin sunulabilmesi icin ¢ok énemlidir. Ilgili maddelerin igerdigi
muglakliklarin giderilmemesi sonrasinda aktorleri caydiracak veya cezalandiracak
bir mekanizmanin da olmamasiyla birlikte uluslararasi iligskilerde gerceklesen siber
catigsma riski devam edecektir.

Bu dogrultuda siber ihlallerden kimin sorumlu ve yiikiimlii oldugu genellikle net
olmadigindan BM nin yetkilendirecegi ITU (Uluslararas1 Telgraf Birligi) tarafindan
getirilecek kurallar evrensel kabul gormeli; mesru kabul edilmelidir. Birlesmis
Milletler miizakereleri zor ilerleyen konular1 kapsadigindan bir alt kurum altinda
siirecin  gelistirilmesi  ilerlemeleri hizlandiracaktir. BM tarafindan ITU’nun
yetkilendirilmesi ve ilgili kurallarin diizenlenmesiyle birlikte devletler 6zelinde
gerceklesecek saldirilar kontrol altina alinabilir.

Ayni zamanda siber silah yariginin yarattigi kaygan zemin cok tarafli siber
uzay sisteminin temelini zayiflatmaktadir. Siber silahlarin = smirlandirilmasi,
kisitlanmasi, etkisinin azaltilmasi, izinsiz ve haksiz olarak kullananlara yonelik
cezalandirmalarin gergeklestirilmesi gibi konularda mevcut durumda sistemsel etkisi
negatiftir. Kullanim siirlanmazsa ve belli kurallar altina alinmazsa riskler artacaktir.
Aslinda, maliyetleri diisik tutmak i¢in diger iilkelerden kullanima hazir
teknolojilerin kullanimi siber risk ve tehditleri arttirmaktadir. Eger bu oluyorsa dijital
araclara yonelik siber giivenlik standartlar1 ve bu araclarin siber giivenliklerini
diizenleyecek ve saglayacak bir mekanizma olusturulmalidir. Boylece bu
mekanizmayi inga eden ve isleten tiim aktorler sorumlulugu {izerine almis olacaktir.

Olusturulacak bu mekanizma bu sorunu ortadan kaldiracaktir.



Burada siber silahlarin igerdigi en temel sorun dijital anlamda gelismis
devletlerin ayn1 zamanda siber tehditlere karsi en hassas konumda olmalaridir. Mayis
2015'te Rusya ve Cin arasinda siber uzay ic¢in "Saldirmazlik Pakti” imzalanmasi,
basta ABD basta olmak iizere AB ve NATO gibi orgiitlere liye devletleri de siber
giivenliklerini saglayabilme konusunda endiselendirmektedir.

Diger taraftan, siber operasyonlarin daha kapsamli degerlendirilmesi ve
karakterize edilmesi yonilinde bir yaklasim sunan Schmitt Analizi, siber silahlarla
kuvvet kullanimindaki nicel ve nitel boslugu kapatmaya calismaktadir. Stanford
Universitesi tarafindan hazirlanan "Siber Suc ve Terdrizmle Ilgili Uluslararasi Bir
Sozlesme Onerisi” daha biiyiik bir uluslararasi isbirliginin saglanabilmesi icin siber
saldirilara kars1 miicadelede ¢esitli arglimanlar sunmustu. Avrupa Konseyi Siber Sug
Sozlesmesindeki kriterler ve yasalar ile edindikleri kazanimlar zaten, siber savaglarin
onemini ve bilinilirligini ortaya ¢ikararak olumsuz etkilerini siirekli eritmektedir.

Bunlara ilave olarakta siber silahlardan gelecek tehditleri dngorebilmek igin
olusturulan veri modelleme ve veri gelistirme stirecleri ile Saldir1 Tespit Sistemleri
uluslararasi anarsik sistemde gergeklesen siber catigmalarda kullanilmaktadir. Bu
Saldirt Tespit Sistemleri (IDS)’ni gergeklestirmek i¢in olusturulan bir¢ok &rnek
vardir. Tezde de bu tespit sitemlerinden ADAM projesi ve MINDS projesi iizerinde
durulmustur. Ornegin; veri madenciligi tekniklerinin bir IDS olusturmak igin nasil
kullanilabilecegini gdstermek amaciyla Columbia Universitesi tarafindan Ingilizce
ismi “Audit Data Analysis and Mining” olan ADAM projesi, daha sistematik ve
otomatik bir sekilde normal ag davranisini saldir1 ger¢eklesmeden 6grenmeye yarar.
Bir diger 6rnek Minnesota Universitesi tarafindan gergeklestirilen MINDS projesi
kapsaminda veri madencilik teknikleri kullanilarak bilgisayar aglari ve sistemleri
tizerine gerceklestirilebilecek saldirilarin nasil otomatik olarak tespit edilebilecegini
gostermektedir. Bu sistemlerin hicbiri 7/24 giivenli bir yapi asla sunamaz. Bu
sistemler sadece alternatif yontem saglayarak riski azaltan bir 6n uyar1t mekanizmasi
olusturur.

Bu ¢ergevede, iki kullanici arasindaki sifrelemeyi saglayan Kuantum anahtar
dagilim1 (QKD) protokolleri, silahlardan en yaygin kullanilanlari oltalama(phishing),
kotiiclil yazilim(malware), bot net, hizmeti engelleme(DOS/DDOS) saldirilar1 ve

sosyal mithendislik saldirilarina kars1 gelistirilen glivenlik duvarlar1 seklinde sayilar



artan gilivenlik yaklasimlar1 ¢ok tarafli anarsik yapiyr destekleme potansiyeli
tasimaktadir.

Burada ulus devletlerarasinda ciddi goriis farkliliklar1 bulunmaktadir. ABD
uluslararasi siber uzaya yonelik sistemde kullanilmasi ve kontroliin saglanmasi i¢in
ICANN’1n kurulmasini ve herkesin liye olmasini desteklemistir. Fakat Cin ABD’nin
internet lizerindeki hakimiyetini arttirmamak ve kendi ulusal internet agini disa
bagimli yapmamak i¢cin ICANN’a kars1 soguk bakmistir. Tiirkiye’de Internet Tahsisli
Sayilar ve Isimler Kurulu adiyla hizmet veren ICANN(Internet Corporation of
Assigned Names); tiim internet kullanicilarinin gegerli adresler bulabilmesi i¢in DNS
teknik unsurlarmin ydnetimini yapmaktadir. Ust diizey alan adlarmin (.com, .info
vb.) kullanilma yetkilerini dagitarak kontrollerini saglamaktadir. Mevcut internet
yonetisimi rejimini iceren ICANN diizenlemesiyle, Cin'in tercihleri ile iki farkl
sekilde catigmaktadir. Birincisi, Cin’deki geleneksellik yerine, internet'in
liberalizmin mirast olmasidir. Yani, internet faaliyetlerinin ve sosyal kullanimlarinin
Ozglirce, 6zel sektdr temelli ve ulus Otesi yonetisim bicimini temel alacak sekilde
ekonomik ve politik normlarla baglantili olmasidir.

Bu karsit iki goriis igerisinde ITU sorun ¢oziicii bir gorev iistlenebilirdi. ITU
tarafindan, internetle ilgili konularda hem teknik hem de politika ile ilgili hususlar1
kapsayan 101, 102, 133 sayili alinan kararlar bu yonde olumlu bir 151k vermisti.
Ayrica internetle ilgili kaynaklarin diinya c¢apinda yogun bir sekilde
konuslandirilmas1 ve dogrudan aga baghh [P 0Ozellikli tiiketici cihazlarinin
entegrasyonu ile IPv4 adreslerinin tiikenmesi sorunu ve IPv6'nin konuslandirilmasi
konusunda daha 1yi farkindalik yaratilmasi amaciyla 2002, 2005 ve 2008 yillarinda
diizenlenen calistaylar cok tarafli miizakerelerinin ITU komitesince gozden
gecirilmesi siirecini daha etkili kilmaya yonelik girisimlerin ilk adimlar1 olarak
ortaya ¢ikmistir.S6z konusu miizakerelerde karsilasilan zorluklar ise konuya iliskin
hassasiyetleri ortaya koymaktadir.

Bu itibarla, belirli bir teorik perspektif (neoliberal kurumsalcilik) temelinde,
“BM’nin temsil ettigi ¢ok tarafli siber uzay sisteminin tehditlerinin zayiflatmasi
nasil saglanabilir?”, “Devletler ile BM iliskisinin nasil diizenlenmelidir?”” sorularina
cevap aranacaktir. Avrupa Birligi 6zelinde gerceklestirilen kurallar ve bu kurallar

uygulayacak ENISA (Avrupa Agi ve Bilgi Gilivenligi'nin olusturulmas: Ajansi)



Ozelinde gelistirilen bolgesel siber glivenlik anlagsmasi gercevesinde mevcut durumu
analiz edecek ve gelecegine iliskin projeksiyonlart ortaya cikaracaktir. Bu
projeksiyonlar 6zelinde ulasilacak temel tespitse siber miicadele yiiriitebilmek i¢in
savunma sanayisinde %100 milli yazilim kullanilmali, hukuki diizenlemeler siirekli
giincellenmeli, kendi siber silahlarimiz iiretilmeli ve yazilim, dijital doniisiim
araglarina bagimlilik miimkiin oldugunca azaltilmalidir.

Son olarak tezde siber catismalarin azalmasma ve stratejik konsensiis
saglanmasina yonelik bilincin arttirilmas1 en 6nemli katki olarak distliniilmektedir.
Ayrica, Tiirkiye’de uluslararas: iligkiler teorileri baglaminda degerlendirilen siber
caligmalarin gorece sinirli oldugu goriilmektedir. Bu baglamda, tezin anilan literatiire

katkida bulunmasi beklenmektedir.

Arastirmanin Konusu

Tarih boyunca savaslarda kullanilan strateji, yontem, taktik ve silahlar siirekli
olarak degisse de savaslarin mantig1 ve hedefi giiniimiiz siber ¢atigmalarina yonelik
hedeflenen stratejik bakislardan ¢ok farkli degildir. Bu baglamda, siber kavramlarin
ozelliklerini inceleme, mantigin1 anlama ve konvansiyonel savaslardan hangi
yonlerden ayrildigini stratejik acidan agiklama temeline dayanan bu tez siber savasin
cikis noktasi olarak konvansiyonel veya niikleer bir savasin olugsmamasi igin
alternatif bir yol olusturmasinmi esas almaktadir. Bu ama¢ dogrultusunda oncelikle
giiniimiizde yasanan siber catigsmalar bir Siber Savas siirecine donlisme ihtimaliyle
her aktdriin aklinda siirekli var olan bir korku psikolojisi yaratmaktadir. Sicak savasa
doniismesini beklemedigimiz bu doneme ait tehdit algilari, risk potansiyelleri ve
caydiricilik olusturan politikalar Soguk Savas (1945-1990) benzeri bir yap1 icerse de
kendine 6zgii 6zellikleri vardir. Bu yapi, her iilkenin, kurumun ve orgiitiin birbirini
hackleyebildigi ve aym1 zamanda agik hedef oldugu anarsik bir yap1 icermektedir.
Soguk Savastan farki ise sadece belli iki farkli gruba ait bir tehdit ortami yerine tiim
diinyay1 ayn1 anda tehdit eden bir risk ortami yaratmasidir. Bu kapsamda gliniimiiz
literatiiriinde kullanilan siber savas kavramina yonelik var olan tehdit ve caydirici
unsurlar1 engellemek i¢in olusturulmas: gereken siber giivenlik faaliyetleri bu
caligmanin ana gergevesini olusturacaktir.

Bu tezde belirtilen bir diger nokta hayatin her alaninin siirekli siber uzaya

taginmasiyla birlikte teknolojinin sagladigr avantajlarin yaninda ciddi derecede
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nesnelerin interneti, bulut bilisim ve yapay zeka gibi kavramlarin tehdit olusturacak
siber risk unsurlarint tetiklemesidir. Bu ylizden giinlimiizde yasanan siber
catigmalarin 6neminin devletler tarafindan anlagilmasini saglayarak her ne kadar
zorlu bir siire¢ olsa da bir iist otorite olusturulmasi gerektigi yoniinde bir tan1 ortaya
koymaktir. Bu zorluklar ve {ist otoritenin gerektigi yoniindeki kavramsal tartigma
ortaya koyabilmek i¢in siber uzayda alinan 6nlemler, gerceklestirilen siber saldirilar
ve mevcut Ornekler bu tezde ayrintt sekilde incelenecektir. Boylece, aktdrler
tarafindan ekonomik, siyasi, askeri ve stratejik amacl yiiriitiilen siber savas ve siber
saldir1 (siber giivenlik ya da siber ¢atismalarini i¢ine alan) kavramlarin temeli ortaya
konacaktir.

Ayrica teknolojik gelismeler sonucunda ortaya cikan asimetrik tehditlerle
birlikte uluslararasi sistemin giivenlik dinamikleri degismistir. Boylece ¢ok yonlii
anarsik yap1 ve gilivenlik ikileminin beslendigi bu yeni boyut daha dinamik bir
giivenlik kavramini ortaya cikarmistir. Bu durumda devletlerin birbirlerine daha
bagimli i¢ ige gecmis iligkilere sahip olmasina yol agmistir. Bu sebeple bu ¢alismada
stratejik calismalar, savas stratejisi, taktik, planlama ve gili¢ stratejilerini igerecek
sekilde siber diinyayr domine eden aktdrler 6zelinde siber catigsmalarin tanimi ve
gelismesine yonelik perspektifler agiklanacaktir.

Son olarak, anarsik uluslararasi sistemde bu yeni alan {izerinde yasanan
rekabet ve gli¢ elde etme yarisi silah kavrami {izerinden acgiklanmistir. Bu dogrultuda
siber silahlarin artmasiyla birlikte siberin yayginlastigi yoniinde stratejik acidan
onemli figiirlerin goriisleri ¢cercevesinde ¢atisma siireci agiklanmistir. Siber silahlarin
kullanilmastyla birlikte her alanda oldugu gibi devletleraras: diplomatik iliskilerde de
klasik diplomasiye yeni bir boyut kazandirarak ‘“dijital diplomasi” adiyla yeni bir
politika alan1 olusmustur. Boylece devletlerin geleneksel savas yoOntemlerinin
yaninda neden bu yeni savas tiiriinii kullanmaya yoneldigi, siber savasin aktorleri,
yapilan siber miicadeleler ve siber uzayin gelecegi bu tezde ele alinarak diinyayi
derinden sarsacak bir siber kriz yaganmasini 6nlemeye yonelik ¢éziim i¢in bir model

Onerisi ortaya konacaktir.

Amaci
Bu calismada varilmak istenen temel amacg siber kavramlarin 6zelliklerini

incelemek ve konvansiyonel/niikleer savaslardan hangi yonlerden ayrildigini veya
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benzestigini stratejik acidan agiklamaktir. Bu amag¢ dogrultusunda savas cesitleri
arasinda yasanan benzer tehdit unsurlarini ve caydiricilik yaratan araglari ortaya
koymak en temel amactir.

Bu caligmanin bir diger amaci, siber sozciigii ve savas metaforunu birlikte
aciklayarak siber uzayin bugiinkii 6nemi vurgulamak, bunun yaninda siber savas,
siber saldiri, siber terdrizm ve siber su¢ gibi siber kavramlar1 ayrintili bir sekilde
aciklayarak hukuki bir iist yap1 ve uluslararasi isbirligi mekanizmalar1 olusturulmasi
yoniinde teklifler gelistirmektir.

Bu tezde amaglanan bir diger husus ortaya daha once hi¢ olmayan bir sey
koymak yerine literatiire bir katki saglayarak uluslararas: iligkilerdeki catisma,
giivenlik ve savaslar tarihine daha Once bakilmayan bir yerden bakilmasini ve
Tiirkiye’de bu alanda 6nlem alinmasini saglayacak bilinci olusturmaktir. Bu bilincin
olugmasi i¢inde ozellikle gerceklesen ¢atismalar tizerinden tarihsel siire¢ incelenerek
bu konu hakkinda uluslararasi kurallarin, normlarin ve kurumlarin olusturulmasi
yoniinde bir model ortaya koymaktir. Bu modeli ortaya koyarken de iilkemizde
dijital doniisiim kavramlarmin gelismesine yonelik mevcut ilerlemenin yeterli
olmadig1 belirtilerek iilkemizde siber uzaymn bilinilirligi ve farkindaliina katki
saglamak planlanmaktadir.

Bu ¢alismanin son amaci, siber ¢atismalar sonucunda ortaya ¢ikan potansiyel
tehditleri kesfetmek ve alinacak savunma Onlemleri i¢in bir perspektif olusturmak,
etkin siber giivenlik stratejilerinin olusturulmasini saglamak ve siber uzay literatiirii

hakkinda farkindalig: arttirmaktir.

Onemi

Bu tezin 6nemi; bugiin “Siber Savas” kavraminin konusulmasinin altinda
stratejik bir ¢ergevenin var olup olmadigini inceleyip bugiinkii siber yapinin ge¢mis
kokenlerle baglantisinin ve karsilastirmasinin yapilmasidir. Siber konularin gelecekte
daha da 6nemli olacak olmasi, Tiirk literatiiriinde tezimizin basliginda direk yazilmis
bir tez bulunmamasi, uluslararasi diizeyde de smirli calisma bulunmasi gibi
sebeplerse tezimizin dnemini ortaya koyacak hususlardir.

Bunun yaninda daha 6nce hi¢ olmayan bir sey ortaya koymak yerine literatiire
bir katki saglayarak uluslararasi iliskilerdeki catisma, giivenlik ve savaglar tarihine

daha oOnce bakilmayan bir yerden bakilmasini ve Tiirkiye’de ulusal capta icra

12



edilecek siber gilivenlik ¢aligmalarina yonelik farkindaligin ve bilincin arttirilmasina
yonelik 6nemli bir katki saglanmasi planlanmaktadir.

Son olarak bu ¢alisma ile mevcut bulunan akademik calismalardan farkli
olarak siber uzay kavrami, siber giivenlik stratejileri, tehdit ve caydiricilik unsurlari,
savaglari, saldirilar1 ve kullandiklar1 siber silahlari, gegmis geleneksel yontemlerle
kullanimiyla bir arada mukayeseli olarak anarsik uluslararasi sisteme vurgu yapilarak
ilkelerin siber saldirilara kars1 dijital sinirlarin1 korumak maksadiyla siber giivenlik
stratejileri gelistirme zorunlulugunun gelecekte daha da artacak olmasindan dolay:
simdiden bu tezde belirtilen kural ve kurumlarin olusturulmasinin gelecekte ortaya
cikabilecek tehditlerin Onleyebilecek olmasidir. Bu iddianin ¢ikis noktasi ise
Milletler Cemiyeti, Birlesmis Milletler ve Niikleer Silahsizlanma Anlagmasi gibi {ist
otorite anlagmalarin biiylik savaslar sonrasinda olugmasidir.

Bir diger yandan iilkeler tarafindan resmi olarak ilan edilecek bir siber savas
senaryosunda ABD, Cin ve Rusya gibi iilkelerin birbirine girmesi diinyadaki her
sektorii kilitleyebilir, bu kilitlenme iilkelerin birbirine bagimli olmalarindan kaynakli
domino etkisiyle diinyada hizlica yayilabilir. Bu sonucunda hicbir devlete fayda
saglamayacagl vurgulanarak devletlerin asil amacinin yok etmek yerine zarar
vermek, durdurmak, kontrol etmek, bilgileri ele ge¢irmek gibi ufak capli boyutlarda
kalmasi i¢in siber silah gelistirilmesinin belirli kurallar altinda smirlandirilarak
kontrol altina alinmasinin “World Wide Web Diinya Savasi” olarak adlandirdigimiz
savagin ortaya ¢ikmasini engelleyebileceginin 6nemi ortaya konmaya ¢alisilacaktir.

Boylece bu ¢alisma sayesinde sanarsik yapinin i¢inde barindirdig: 6zelliklerle
her gecen giin devletlerin iistiindeki psikolojik baskiy:r arttirarak devam eden siber
saldirilari, siber tehditleri ve siber savaslari ongorerek siber silahlardan gelebilecek
tehditleri tespit etme yeteneklerinin gelistirilerek siber savasa iliskin teknoloji ve
hukuki normlar1 diizenleyen uluslararasi genis ¢apli bir uzlasinin ya da bu uzlasi
zeminini denetleyecek kurumun olusabilmesi i¢in gerekenler hakkinda bir rol model
sunulmustur.

Bu tezde vurgulanmak istenen bir diger nokta siber uzay alaninda yapilan
siber savasta geleneksel savaslarda kullanilan taktiklerin benzerleri kullaniliyor olsa
da geleneksel savaglardan farkli olarak bir cephesi olmadigidir. Her sektoriin ve her

alanin tehdit unsuru olarak kullanilabildigi siber uzayda zaman ve mekan siniri
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bulunmamaktadir. Bu yiizden giiniimiizde yasanan siber ¢atismalarda 7/24 saldir1 ve
savunma zorunludur. Boylece tehdit ve caydiricilik boyutu artarak devam eden
kiiresellesen diinyada siber giivenligin saglanmasi, kritik bilgi ve altyapilarin
korunmasi gibi hususlar her gegen giin 6nem kazanacaktir. Siber tehdidin her gegen
giin artan bu boyutu uluslararasi iligkilerdeki anarsiyi arttirmakta ve devletlerin siber
alant bir hakimiyet unsuru olarak gormelerine yol agmaktadir. Bu kapsamda,
devletlerin siber glivenliklerini saglayabilmeleri i¢in dijital doniisiim teknolojilerine
yonelik yerli endiistri olusturmalar1 gerektigi yoniinde biling olusturulmasi

yoniindeki ¢abalarin 6nemi tistiinde durulacaktir.

Varsayimlar

Bu tezde, Catisma boyutu her gecen giin artarak devam eden siber uzayda
siber giivenligin saglanmasi, 7/24 saldir1 ve savunma olmasi, tehditlerin bertaraf
edilmesi, siber silahlarin etkisinin azaltilmasi, rekabet ortaminda caydiriciliginin
artmas1 ve kritik bilgi ve altyapilarin korunmasinin giderek o6nem kazanacak
olmasindan dolay:1 geleneksel giivenlik algilamalarinin ve sinirlarinin yerine “’siber’’
kavrami kullanilmistir.

Bu tezde belirtilen bir diger varsayim savaslarda kullanilan strateji, yontem,
taktik ve silahlar tarih boyunca siirekli olarak degisse de savaslarin mantigr ve
hedefinin ayni1 olmasi gelecekte bu kavramin realist anlayisin ana ¢ergevesini
olusturacagini iddia etmemize yol agmaktadir.

Son olarak aktorler arasinda yasanan siber korku ve psikolojik harbin stratejik
savas kiiltirtiniin bir devami seklinde giiniimiizde siber savas adiyla devam ettigi
varsayimina dayanmaktadir. Hayatin her alaninin siirekli siber uzaya tasinmasiyla
birlikte veri saklama ve depolama merkezlerinin farkli lokasyonlarda
olusturulmasinin zorunlugunu doguracagidir. Siirekli yayilan ve genisleyen bu
tesislerin  varligi ise verilerin korunma riskini arttirarak siber giivenligi
tetikleyecektir. Artan bu riskler saldirilar1 arttiracak ve catisma siireci artarak
genisleyecektir. Bunu bir baska sekilde ifade edersek; nasil sanki hayatimizda hep
varmig gibi hissedilen internet teknolojisi ve mobil teknoloji 20 yillik bir siiregse, 20
yil sonra ne olacagmi da kestirebilmek c¢ok zordur. Nasil 1945 yilinda 2. Diinya

Savasi’nin bittigi ilk siralarda yasanan gelismelerin Diinya’yr bir Soguk Savas’a
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doniistiirdiigii tam olarak tanimlanamadiysa ama bu durum gergekse, suan

giiniimiizde yasanan olaylar1 siber savas donemi olabilecegi degerlendirilmektedir.

Simirhliklar

Temel alinan ve oncelikli olan faktorler sunlardir: dijital doniisiim araglari,
teknolojik gelismeler, Soguk Savas sonrasi kaos ve hiyerarsik yapmin bozulmasi,
tehdit, giivenlik ikilemi, anarsik yapi, strateji, siber caydiricilik, rekabet ve gli¢ elde
etme miicadelesi gibi kaynaklardir.

Soguk savasin bitisi, asimetrik tehditleri 6n plana ¢ikararak ¢ok yonlii ve daha
dinamik bir glivenlik kavramini ortaya ¢ikarmistir. Anarsik yapi, caydiricilik, korku,
tehdit ve gilivenlik ikileminin beslendigi bu boyut teknolojik alandaki gelismelerden
ve Ozellikle dijital donilisiim siireclerinden daha keskin sekilde etkilenmektedir.
Sorular ve yasanan Ornek vakalar gercevesinde uluslararasi diizen, kavramlar ve
kurumlara yonelik dogrudan veya dolayli olarak stratejik tespitler ortaya konacaktir.

Konuya uluslararasi giivenlik politikalar1 agisindan yaklasacak olursak siber
savaslar i¢in orgiitler, uluslararasi kuruluslar ve devletler diizeyindeki farklilik, analiz
diizeyini insac1 teoriye yaklastirmaktadir. Ayni1 zamanda giivenliklestirme teorisi
kapsaminda siber diinyayr domine eden ve ulusal siber giivenlik stratejisi bulunan
aktorler 6zelinde soguk savas sonrasi olusan yeni durum ve sartlari igine alan

catismalarla konu siirlandirilmistir.

Yontem

“Siber Giivenligin Stratejik Bakis Cercevesinde Konumlandirilmasi:
Tehdit/Caydiricilik Baglaminda Ornek Kriz Incelemeleri” baslikli bu ¢alismada siber
uzayin yeni gelisen bir alan olmasi sebebiyle nitel yontemli tanimlayici bir arastirma
tasarim1  kullanilmigtir. Nitel arastirma boyutuyla toplanan veriler ikincil
kaynaklardan elde edilen verilerden (bilimsel makaleler, raporlar, endeksler vs.) elde
edilen bilgilerden olusmaktadir.

Bir diger yandan Uluslararas: Iliskiler Teorileri (Realizm, Idealizm vs.)
kapsaminda siber uzayin teorilerle iliskilendirilmesiyle elde edilen bilgiler
dogrultusunda arastirma anlamli hale gelerek doga ve toplumsal olaylar
iligkilendirilip, siniflandirilip, diizenlenip yorumlanacaktir. Bunun sonucunda ise

bilgilerle bilim arasinda teorik olarak iliski kurulacaktir.
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Buna ilave olarak siber caydiriciligin uygulanmasi noktasinda uluslararasi
arenada Kkilit rol oynayan devletler, orgiitler ve kurumlar tarafindan ortaya konan
onlemler ve gerceklestirilen siber saldirilar mevcut ornekler iizerinden incelenerek
(siber 6zelinde) bir hipotez belirlenecektir. Bu hipotez sonucunda da silah kavrami
Ozelinde gilinlimiizde gergeklesen c¢atismalart yeni bir savag tiirii Ozelinde
aciklayabilmek i¢in tehdit, caydiricilik ve giivenlik yaklasimlariyla teoriler arasinda
bir iligskilendirme kurulmustur. Bu iliskilendirme gergeklestirilirken de oOzellikle
kavramlarin metodoloji igermesi, bilimsellik igermesi, tarihsellik icermesi,
geleneksel savas yontemlerinde kullanilan taktik ve stratejilere benzerlik gostermesi,
uluslararas: iliskilerin ana teorileri olan realist ve idealist akimlarin iddialarini
karsilamasi gibi yontemler ortaya konarak karsilastirmali bir perspektif olusturularak
analiz gergeklestirilmistir.

Gergeklestirilen bu analizler sonucunda siber ¢atisma donemine yonelik bu
vurgu gerceklestirilirken de internetin gelisimine genel bir vurgu yapilarak siber
kavramlarin uluslarin milli giivenliklerinde oynadiklar1 roliin gii¢lii ve zayif yonleri
ortaya konarak siber silahlarin énemi ve bu silahlarin kullanilmasini engelleyecek
uluslararasi kurallarin ve kurumlarin belirlenmesi ve uygulanmasi vurgulanacaktir.

Sonug olarak; Devletler ve aktorler 6zelinde siber giivenlik anlayislar1 ve
politikalariin  karsilastirmali  analizi  gerceklestirilerek  siber caydiriciligin
uygulanmas1 noktasinda uluslararasi arenada kilit rol oynayan devletler, orgiitler ve
kurumlar tarafindan ortaya konan uygulamalar, onlemler ve gergeklestirilen siber
saldirilar mevcut O6rnekler (siber Ozelinde) karsilastirilarak elde edilecek bilgiler
cercevesinde problemler, varsayim (lar)/hipotez(ler) belirlenecektir. Boylece, nitel

bir teorik perspektif olusturularak belli baslt sorunlar somutlastirilacaktir.

Arastirmanin Sorunsal

Siber sug, casusluk ve teror saldirilarmin sayilarinda her gegen giin artis
yasanmast bu konudaki sOylemlerin ve istatistiklerin incelenmesini zorunlu hale
getirmistir. Benzer nitelikte uluslararast arenada yasanan c¢atismalar ve bu
catismalardan elde edilen sonuclar 1s1ginda giiniimiiz uluslararasi anarsik sistemi
elestirel bir sekilde yorumlanarak sistemdeki anarsinin ¢oziimiine iligkin Oneriler

gelistirmek bu tezin en 6nemli sorunlarinin basindadir.
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Bu baglamda siber alanla ilgili daha 6nceden yazilan tezlerin, makalelerin ve
kitaplarin elestirel bir sekilde yorumlanmasi sonucunda giiniimiizde her an psikolojik
bir korku ve tehdit yaratan bir siber ¢atisma donemi yasandigi tezi ortaya atilmistir.
Ortaya atilan bu tezde siber uzayin karakteristik 6zelligi olan bilinmezlik ve tahmin
edilmezlik gibi 6zelliklerin iginde barindirdigi problemler, riskler ve tehditler bu
calismada belirlenerek, sonrasinda bu sorunlarla ilgili literatiir ve alan tizerinden
ulasilan bilgiler, 6rnekler ve veriler lizerinden olaylari tek tek incelemek yerine olgu
olarak betimleyip siber savas donemine atif yapilacaktir.

Bu tez ortaya atilirken tezin ¢ikis problemi insan dogasina vurgu seklinde
belirlenmistir. Oncelikle insan dogasina vurgu yapilirken anarsik yap1 bastan dogru
bastan kabul edilip elestirel bir yaklagimla sorgulama gerceklestirilecektir. Bu
sorgulama gerceklestirilirken de giig, ittifak, catisma, tehdit, giivenlik, caydiricilik,
savas ve strateji gibi kavramlar ¢er¢evesinde uluslararasi iligkilerin ana teorileriyle
siber uzay da iist otorite bir kurum ile etik ve hukuki kurallarin olmamasi problemine
ulasilacaktir.

Bir diger yandan siber uzayda giiniimiizde goriilenin disinda sanal bir evren
oldugu, yasanan bu yenidiinyanin giivenliginde de en énemli halkanin insan olmasi
bu problemi desteklemektedir. Ciinkii uluslararasi iliskiler teorileri kapsaminda insan
dogasina vurgu yapilarak tez bu dogru iizerinde ingaa edilecektir. Bastan dogru kabul
ettigimiz anarsik ve kotii olan bu siiregte yasalarin olusturulmasi, isbirligi modelleri
ve kurumsallagma gibi bagimlilik ve isbirligi temelli liberal politikalar izerinden bu
probleme ¢6ziim yollar1 aranacaktir.

Ayn1 zamanda bu tezde siber giivenligin ve gerceklesen saldirilarin problem
olarak gdriilmesinin asil sebebi giinlimiizde 6nemi ve etkinligi her gegen giin artan
siber diinyada bir devletin, kurumun ve Orgiitiin %100 giivenli olmasinin miimkiin
olmamasidir. Dolayisiyla aktorler tarafindan olusabilecek tehdidin farkinda
olunmasi, tedbir alinmasi, diren¢li olunmasi ve bekalarini siirdiirebilmeleri amaciyla
giivenli bir ortam yaratilmas1 gerekmektedir. Siber tehdidin stirekli degisime ugrayan
yapist ona karsi alinacak tedbirlerin de dinamik olmasini gerektirmektedir. Bu
yiizden uluslarin kritik altyapilarina kars1 gerceklestirilen siber saldirilar1 6nlemek,
siber saldirillara karsi uluslararasi giivenlik agigini azaltmak ve siber saldirilar

tarafindan olusacak hasarlar1 ve hasarlarin iyilesme siirecini en aza indirmeye
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yonelik stratejileri incelemek bu tezin ana problemidir. Bu problemi ¢dzebilmemiz
icinde kronolojik bir ¢alisma yaparak tarihten dersler ¢ikarilmasi sarttir.

Bunlara ek olarak giiniimiiz dinamik yapisinin iginde kiiresel ¢apta ekonomik,
siyasi, askeri vb. her alanda yeni bir arag¢ olarak internetin kullanim oranlarinin hizla
artmasi aktorlerin uluslararasi glivenlikleri agisindan siber giivenligi birinci oncelige
almasina yol agmistir. Bu dncelikte dogrudan maddi kazang saglama, isim yapma,
itibar kazanma, itibar1 zedeleme, herhangi bir seyi protesto etme, ses getirme, bilgi
calma vb. devletlere, kurumlara ve orgiitlere karsi yiiriitiillen siber saldir1 ¢esidini
artirmigtir. Bu baglamda, bu yontemlerin geleneksel yontemlerden tamamen
ayrilmadan birbirleriyle baglantili ve tamamlar sekilde olmas1 gerektigi iizerine bir
sonuca ulasilmas1 gerekmektedir.

Bu c¢alismada iizerinde durulan bir diger dnemli problem siber kavramlarin
hayatin tiim alanlarini1 birbirine bagimli hale getirmesinin tehditleri domino etkisiyle
yayma riskidir. Siber saldirilarin ana hedefi iilkelerin giivenligi, silah sanayindeki
teknolojik gelismeleri, askeri silahlarin ¢alisma kodlarini, gevresel sorunlari, saglik
sistemi, enerji tesisleri ve araclari, ulagim sistemleri, haberlesme araglari, barajlari ve
su aktarma merkezleri, bankacilik ve finans yapisi, kamu hizmetleri vb. gibi her tiirli
alan1 etkileyebilmektedir. Bu ¢ergevede, kritik altyapilara karsi gerceklestirilen siber
saldirilar1 6nlemek, siber saldirilara kars1 uluslararas: siber giivenlik a¢igin1 azaltmak
ve siber saldirilar tarafindan olusacak hasarlar1 ve hasarlarin iyilesme siirecini
minumum seviyeye indirmeye yonelik stratejileri incelemek bu tezin ana

problemidir.
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BIiRINCi BOLUM

TEHDIT, CAYDIRICILIK, CATISMA VE GUVENLIK
KAVRAMLARI

A) Uluslararas: Iliskilerde Giivenlik

1.1. Tarihsel Siire¢ Icinde Tehdit Algilamalar1 ve Degisen Giivenlik
Anlayis1

Daha once tehdit oldugu kabul edilen bir seyin artik tehdit olarak insa
edilmemesi anlamma gelen “giivenlik disilagtirmas1” kavramina gore, askeri
sektordeki gilivenliklestirme belirli donemlerde siirekli degisim yasamistir.1 Nasil
Soguk Savas sonrasinda bati kapitalizmi hem komiinizm hem de iiciincii diinya
ideolojisine hakim geldiyse ve tehdit parametrelerini degistirdiyse benzer siireg
giiniimiizde de mevcuttur.?

Insanlik siirekli olarak farkli dénemlerde farkli araclar ve bu araclar sayesinde
farkli yasamlar siirmiistiir. Yasanan degisimler ekonomiden, kiiltiire, sosyal hayattan
askeri yagama kadar her alami degistirip doniistiirmiistiir. Bu sebeple uluslararasi
iligkileri belirleyen temel unsurlarin basinda gelen giivenlik kavrami, zamana,
mekana ve donemin kosullarina gore farklilik gostermektedir. Dogal olarak degisen
sartlarla birlikte gilivenligi etkileyen tehdit unsurlar1 da zaman igerisinde
degismektedir. Ornegin; dis tehlikelere kars1 ilkel donemlerde insanoglu ates, tas,
orak ile kendini savunurken zaman igerisinde niteligi ve niceligi degisen risk ve
tehditlere kars1 kullanilan savunma araglar1 ve stratejileri degisime ugramistir.’ Yada
gecmiste topraklarin1 genisletmek isteyen bir devlet, diger devletler tarafindan tehdit
unsuru olarak gorlilmekteyken gilinlimiizde terdre destek veren, siber saldirilar
diizenleyen, silahsizlanma kosullarina uymayan ya da niikleer/kimyasal silahlardan

arinmayan devletler tehdit unsuru olarak goriilmektedir.*

! Barry Buzan, “Askeri Giivenligin Degisen Giindemi”, Uluslararasi Iliskiler, Cilt 5, Say1 18, (Yaz
2008), ss. 107-123.

2 Barry Buzan, New Patterns Of Global Security In The Twenty-Frst Century International Affairs
(Royal Institute Of International Affairs 1944-), Cilt. 67, No. 3(Temmuz, 1991), ss. 431-451

3 Selahaddin Bakan ve Sonay Sahin, “Uluslararasi Giivenlik Yaklasimlarimin Tarihsel Déniisiimii ve
Yeni Tehditler”, The Journal of International Lingual, Social and Educational Sciences cilt 4, Say1 2,
2018

4 Beril Dedeoglu. “Uluslararas1 Giivenlik ve Strateji”, Yeni Yiizyil Yayinlari, 2014
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Iletisim ve ulasim imkanlarinmn gelistigi giiniimiiz diinyasinda yeni tehditlerin
ortaya c¢ikmasina, var olan tehditlerin sekil degistirmesine ya da daha etkili hale
gelmesine teknolojik degisimler neden olmaktadir. Ozellikle Soguk Savas’in
bitmesinden sonra kiiresellesme cercevesinde kiiresel uluslararasi sistemde meydana
gelen koklii degisimler, giivenlik ve politika yaklagimlarini degistirerek yeni bir
tehdit boyutunun ortaya ¢ikmasina sebep olmustur. Ornegin; 11 Eyliil terdrist
saldiris1 glivenlik kavramlarina yonelik tehdit ve risk algilamalarini 6nemli dlgiide
degistirmistir. Boylece, 21. ylizyil baslarina kadar belirgin olan tehdit kavrami, ¢ok
yonli, belirsiz ve degisken bir hale gelmistir. Yeni asimetrik tehdit kavraminin, ¢ok
yonli, belirsiz ve degisken bu yapis1 giivenlik alaninda yeni bir yaklasimin ihtiyacini
ortaya ¢ikarmstir.

Giivenlik kavrami en temel anlamiyla tehditten uzak durma halidir.
Dolayistyla bu iki kavram birbirinden ayr1 diislintilemez. Yani tehdit ne kadar artarsa
giivenlik riskimizde o derecede artar. Bu sebeple anarsik uluslararasi sistem
icerisinde giic dengesinde meydana gelebilecek her degisim giivenlik ikilemini
tetiklemektedir. Teknolojinin gelismesi dogal olarak savas araclarini da dogrudan
etkilemektedir. Boylece aktorlerin silahlanmasi, saldir1 yontemleri ve caydiriciliklar
da giiniin teknolojik sartlariyla yeniden sekillenmistir.

Giliniimiiz glivenlik yaklasiminda devletlerin tehdit algilamalar1 Soguk Savas
oncesi donemlere gore farklilik ve cesitlilik gostermektedir. Bu durumun en 6nemli
sebepleri; dijital doniisiim aracglar ile birlikte ortaya cikan teknolojik gelismeler,
sonucunda ¢ok yonlii asimetrik tehdit algisinin ortaya c¢ikmasidir. Bu dogrultuda
degisen ve doniisen gliniimiiz savaslar1 cephesiz, liniformasiz askerlerle, ne zaman,
ne sekilde, nasil ve hangi hedefe yonelik yapilacagi bilinemeyen, silahi bilgisayar ve
internet sistemleri olan bir yapiya donligmiistiir. Biitiin bu bilinmez yeni yapilar
insanlari, devletleri ve uluslararas1 orgiitleri korkutmakta, korku ise tehdidi ortaya
cikarmaktadir. Bu tehditlere karsi i¢ ve dig gilivenlik stratejilerinin olusturulmasi ise
zorlu bir stirectir. Ciinkli siber uzay hakkinda tiim yetkili personellerin teknik,
kavramsal ve psikolojik olarak egitilmesi, kurumlarin yasal yapilarinin olusturulmasi
ve gerekli arge faaliyetlerinin ylriitiilmesi gerekmektedir. Bu ylizden asimetrik
tehditlerin bu yeni hali risklerin, tehlikelerin, korkular, giic bosluklarinin ve

giivensizliklerin artmasina yol agmaktadir.
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Bunlarin yaninda; kiiresellesme pratigi ve teknolojik gelismeler sonucunda
tehdit algilamalar1 da degismektedir. Kiiresellesme siireci tiim diinyada homojen ve
uyumlu bir sekilde islememekte ve ayni sonuglart dogurmamaktadir. Esasen
kiiresellesme stireci diinyanin farkli bdlgelerinde farkli sekilde gelismektedir.
Dolayisiyla Samuel Huntington’un belirttigi iilkeler ve kiiltlirler arasi ¢atismanin
gerceklesmesi c¢ok normaldir. Samuel Huntington’a gore catisma ve isbirligi
seriivenindeki diinya siyasetindeki smirlar1 belirleyen temel faktor kiiltiirdiir. Buna
ilave olarak farkli kiiltiirlere sahip halklar ve {ilkeler pargalanirken benzer kiiltiirlere
sahip halklar ve iilkeler ortaya c¢ikmaya baslamistir.’Kiiresellesme ise kiiltiirleri
tehdit eden bir baski unsurudur. Kiiresellesmenin motoru olan sirketler kiiresel ticaret
agin1 e-ticaretle birlikte daha da gelistirmistir. Boylece; zaman, mekan, ulusal sinir,
dil, gelenek ve ideolojik farkliliklar: dikkate almadan sadece kar amaciyla ellerindeki
teknoloji ve kaynaklar1 internetle birlikte tiim diinyaya yayma cabasina girmislerdir.®
Bu yayma siireci dogal olarak giivenlik yaklagimlarini da dogrudan etkilemektedir.

21. yiizyilin baslarinda yasanan tiim bu yukaridaki ¢abalarin yaninda ABD'ye
kars1 diizenlenen 11 Eyliil megaterdrist saldirilar1 ve asimetrik tehditler; geleneksel
tehditlerle etkin bir bi¢imde miicadele etme konusunda yetersiz kalindigini1 herkese
gostermis ve gilivenlik yaklasimini  yeniden sekillendirmistir. Bu yeniden
sekillenmeyle birlikte giivenlik kavrami, pasif yapidan, siirekli degisen ve takip
edilmeyi gerektiren aktif bir yapiya gecmistir. Bu sebeple goriiniiste birbirlerinden
biitiinliyle farkli olan bu gelismeler diinya diizeninin suan ki yapis1 ve devletlerin
giicleri tizerinde yikici bir etki yaratmistir. Glivenlik kavramindaki bu genislemeye
paralel olarak risk ve tehdit kavramlar1 askeri konularin yam sira siyasi, sosyal,
ekonomik ve cevresel konulari i¢ine alan ve devletin biitliin organlarini ilgilendiren
bir 6zellik kazanmistir. Bu yiizden tehdit alanlar1 sadece askeri olmamakla birlikte
ekonomik, siyasi, ¢cevresel, insani, sosyal, toplumsal ve teknolojik 6gelerin yer aldigi
genis bir tehdit yelpazesinde hayatin her alanini bu tehdit algisinin bir pargasi haline
doniistiirerek  glivenligi  gergeklestirebilmek  icin  detayli ve  Ongdriilii

degerlendirmelerin yapilmasini zorunlu hale getirmistir.

5 Samuel P. Huntington, “The Clash of Civilizations and the Remaking of World Order”, Simon and
Schuster Journal, USA, 1996, ss.2-6.

® Richard J. Barnet. ve, John Cavanagh. “Kiiresel Diigler: Imparator Sirketler ve Yeni Diinya Diizeni”,
cev. Sen, G. Sabah Yayinlar, Istanbul, 1995.
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Hayatin her alaninin bir tehdit unsuru ve saldir1 araci haline bu denli
gelmesinde internet (siber uzay) etkili olmustur. Nesnelerin internetiyle birlikte
internet kullanilan bilgisayar ve akilli cihazlar yayginlagsmistir. Ayrica uzaktan
erisimin kolaylagsmas1 kurumsal aglara fiziksel bagimlilig1 azaltarak giivenlik riskini
arttirmigtir. Aglarin daha karmasik hale gelmesi sonucundaysa bulut sunuculari
yayginlagsmis ve devletler sahip olduklar1 kritik verileri tek bir lokasyonda tutamaz
hale gelmistir. Bu durum siber tehditleri ¢ok daha karmasik hale getirmistir.
Karmagikligin yaninda oOngoriilemeyen ve bilinmeyen tehditlerse yapay zekanin
gelismesine yol agmustir. Yapay zeka ile birlikte teknolojideki gelismeler daha da
hizlanmis ve degisen tehditler, belirsizlik ve tahmin edilemezligin en dnemli 6zelligi
oldugu cok yonlii “asimetrik tehdit” haline doniismiistiir.

Bu asimetrik tehditleri igeren ¢atigma siirecinin ortaya konulmasinda insanin
evrimini itaatsizlik eylemleriyle tamamlamayan Erich Fromm’un sozleri
cercevesinde degerlendirebilir. Erich Fromm’a gore; “Insanoglunun tarihi
itaatsizlikle basladi ve ne yazik ki itaatle sona erecektir. Eger itaatsizlik yetisi
insanlik tarihinin baglangicini olusturuyorsa itaat, insanlik tarihinin son bulmasina
neden olacaktir. Bu son bulmayla eger insanoglu kendini 6ldiiriirse, bu o6limiin
nedeni 6liim diigmesine basmay1 emredenlere itaat etmek olacaktir.””” Insanoglunu
kosulsuz itaate siiriikleyecek glinlimiizdeki en biiylik tehlike her tiirli kurumsal
hafizanin depolandigi bulut, bunu isleten yapay zeka ve ortaya ¢ikan siber tehditlerin
birlikteligidir. Bunu 6nleyecek mekanizma ise siber giivenliktir.

Insanlarin aldiklar1 kararlar ¢ogu zaman tarafli, goéreceli ve duygusal
olabilmektedir. Makineler ise duygudan arinmis ve tlimiiyle rasyonel bir karar
mekanizmasina sahiptir. Akilli teknolojilerle birlikte robotlarin yapay zekalarinin
geligsmesi ve sahip olduklar bilgileri big data merkezleriyle depolamalariyla ciddi bir
giic elde etmeye baslamislardir.® Giiniimiizde ve gelecekte tiim aktorleri bekleyen asil
sorun robotlarin internet yoluyla birbirleriyle iletisime ge¢meleri sonucunda siirecin
insanlarin kontroliinden daha da ¢ikabilme ihtimalidir.

Soguk Savas’in bitmesi sonrasinda gelisen dijital doniisiim araclari ile birlikte

biiyiik giiclerin gii¢ kullanmasinin maliyeti, karsilikli bagimliliklar, serbest piyasa

7 Erich Fromm, “[taatsizlik Uzerine Denemeler”, Yaprak Yayimlari, Ceviren Sayin, A. istanbul, 1987,
ss.7-8.
8 Bilal Aksu, Big Data Bilginin Giicii, Pusula Yaynlar1, Istanbul, 2017, ss.87-88.
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ekonomisi, ekonomik entegrasyon, internet ’in ortaya ¢ikmasi ve uluslararasi ticaret
gibi gelismeler ulus altt gruplar ve ulus Otesi topluluklarin politik rollerini
arttirmustir. Ornegin; 1973 OPEC petrol krizi uluslararasi ticaretteki bagimliligin
etkisini ve kii¢iik zayif bir devletin giiclii iilkelere karsi elde edebilecegi giiclin
Onemlini tim diinyaya gostermistir. Ya da konuya siber giivenlik agisindan
baktigimizda “Tor” isimli siber silahin 2009 yesil devrim ve 2011 Arap Bahari’nda
kullanildig1 iddiasinda yeni teknolojilerin gelisimi ve dagitilmasinin geleneksel
diplomasinin 6tesine gecerek yeni bir diplomatik silah sekline déniismesidir.® Bu
stirecte sistemin yagsadigi ¢ikmazlara yeni gercekeiligin bir ¢oziim getirememesi ve
olacaklar1 onceden tahmin edememesi sonucunda yeni-gercekeiligin yetersizligine
tepki olarak yeni liberalizm teorisi gelismistir.

Teoriler ¢ercevesinde Soguk Savas sonrasi donemi daha ayrintili bir sekilde
aciklamaya calisirsak su noktalara deginmemiz gerekmektedir. Teknolojik,
ekonomik ve Kkiiltiirel degisimin hizlandigi Soguk Savas sonrasi donem iginde
belirsizligi barindiran biiyilik bir iktidar catismasi yasanmaktadir. Bu siirecin savas
olarak tanimlanmasinin sebebiyse “Savas” kavraminin iginde sayisiz aktiviteyi
kapsayan bir terim olmasidir. Yasanan bu siirecte kiiresel giic ¢atigmalari, niikleer
silahlarin caydiric1 etkileri, azalan kaynaklar ve bdlgesel catigmalarin hepsi bu
gerginlik siirecinin devam etmesine yol agmaktadir.

Bu durumu bir bagka sekilde ifade edersek, 19. yilizyillda uranyum gii¢
kaynagi degildi. Fakat giiniimiizde uranyumun zenginlestirilmesi ¢ok 6nemli bir gii¢
kaynagi haline gelmistir. Soguk Savas’in baslangicindan giiniimiize kadar gegen
siirecte uluslararas1 sistemde gercgeklestirilen temel miicadelelerin basinda rakip
giiclerin niikleer bir giice sahip olmasin1 engellemek vardi. Bu strateji glinlimiizde de
siber uzay araciligiyla gerceklestirilmektedir. Bunun en giizel 6rnegini Iran disinda
bircok iilkeyi de alarma gegirerek Onlem almalarina yol acan stuxnet olayinda
gormekteyiz. Kisaca stuxnet ¢atigma siireci’ni agiklarsak;

[ran’a gore niikleer gelisim kendisi icin hak ve olmasi gereken bir seyken
ABD ve Israil’e gore bu durum; kétii ’niin resmedilmis hali olan ve *’Ser Ekseni’’
olarak adlandirilan iilkelerden biri olan Iran’m daha biiyiikk kotiiliik yaratma

miicadelesidir. Bu sebeple; ABD ve Israil’e gore Iran’in giiclii niikleer alt yapisi

9 P.W Singer, ve Allan Friedman, “Siber Giivenlik ve Siber Savas”, Ceviren Atav, A. Buzdag
Yayinlari, Ankara, 2018, ss.151.
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cokertilmelidir. Askeri bir miidahalenin ¢ok daha biiyiik etkileri olacagindan
Amerika Birlesik Devletleri ve Israil’in ¢dziimii uluslararasi alanda sug¢ olarak
goriilmeyen Stuxnet solucanini yaymak olmustur. Siber Savas’in bir araci olarak
karsimiza c¢ikan bu virlis siber savas kavraminin etkisinin ne kadar biiyiik
olabilecegini tiim diinyaya gostermistir. Boylece, siber savas enstriimanlar1 sayesinde
giic santralleri, fabrikalar ve birgok teknolojik tesisin kontrolsiiz bir silaha
dontisebilecek bir gii¢ olabilecegi herkesce goriilmiistiir.

Tarihteki, fiziksel etkisi dogrudan goriilebilen ilk ‘ciddi’ siber saldir1 olarak
kayitlara gegen ve 2010 yilinda iran’in uranyum zenginlestirme tesislerine yapilan bu
saldirilarda kullanilan stuxnet isimli solucan, eger bulastig1 bilgisayarda SCADA
yazilimi1 bulunuyorsa, kendini aktive ederek bilgisayar agina zarar verme Ozelligi
tastyordu. Stuxnet viriisiiniin bir yildan fazla bir siire Iran aglarmin i¢inde bulunarak
niikleer bilim adamlar tarafindan farkina varilmamasiysa stuxnetin miikemmel bir
biitiinliik i¢inde sinsiligini ortaya koymustur.

Iran’in, ABD ve Israil tarafindan ortaklasa olarak kendisine
gerceklestirildigini iddia ettigi bu saldiri, endiistriyel sistemleri gizlice gozetleyen,
gerektiginde kendini yeniden programlayabilen siber silahlarin karisik bir siber savas
araci olarak kullanildiginin ve tehlike boyutunun bir gostergesidir.!® Yani ABD ve
Israil’in Ortadogudaki projelerinde rakip gordiigii ve o6zellikle Rusya tarafindan
ortiilii bir sekilde desteklenen Iran’in niikleer faaliyetlerini durdurma hedefi
dogrultusunda Stuxnet virlisiiniin yayilmasi gibi etmenler bu savasin oldugunu
gostermektedir. Bu yiizden niikleer giice sahip tiim aktorler bu alanda ciddi bir tehdit
altinda kalmistir. Clinkii niikleer tesislere gergeklestirilecek siber saldirilar yoluyla
radyoaktif patlamalar gerceklesebilir. Bu durum ise Cernobil benzeri bir tehdidin
yasanma riskini i¢inde barindirir.

Siber savaglar sanildig1 gibi gelecege ait bir mesele degildir. Sadece “Siber
Savas” tanimi ve tehdidi, diinya geneli tarafindan 2007 yilinda idrak edilmistir.
Geleneksel savaglarla baglantili bir sekilde siber uzayr nasil anlayacagimiz ve

tecriibbe edecegimizde tartismalar1 iginde barindirmaktadir.!! Bu baglamda bir

9 David. E. Sanger, Obama Order Sped Up Wave of Cyberattacks Against Iran, The Newyork Times,
01.06.2012 https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-

cyberattacks-against-iran.html ET.10.10.2019.
1 Ramazan Kurtoglu,” Biyo- Politik Savaslar”, Destek Yayinlar1 Istanbul, 2018.
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devletin dis politika ve giivenlik stratejisinin olusturulmasinda siber stratejiler ¢ok
onemli bir yer tutmalidir. Ciinkli siber stratejiler diinyada gelisen olaylara gore
stirekli yenilenmektedir.

Giliniimiliz siber diinyasinda niikleer giice sahip devletlerin niikleer gii¢
sistemlerini elektronik ortamda muhafaza etmesi, kontrol etmesi ve gelistirmesi rakip
veya diisman bir aktor tarafindan yapilabilecek bir saldiri ihtimalini kuvvetle ortada
tutmaktadir. Niikleer santral ve niikleer silahlara sahip olan devletlerin kendi iradeleri
disinda uzaktan erisim ile baska aktorler tarafindan sistemlerinin kullanilip imha
edilebilme riski insanlik dogasinda ¢ok ciddi bir riski ortaya ¢ikarmaktadir. Yapay
zeka, 10T, big data, biyomiihendislik, bulut bilisim ve siber saldirilar artik giic
kavramlarimin etkisini ¢ok ileri boyutlara tagimistir. Yani teknoloji higbir milletin tek
basina ¢ozemeyecegi ¢apta varolussal tehditler yaratarak her seyi degistirmistir. Bu
yiizden artik giiniimiizde 2 6nemli diisman vardir. Bunlardan biri niikleer savas, bir
digeri ise i¢inde yapay zeka, loT ve bulut bilisim kavramlarini barindiran siber savas
olusma ihtimalidir. Siber saldirilarda saldirganlarin kimligini saklayabilmeleri bu
thtimali stirekli canli tutmaktadir. Dolayisiyla siyasi, ahlaki, askeri, ekonomik veya
kiiltiirel hangi alanda olursa olsun anarsik uluslararasi sistemin besinci boyutu olan
siber ortam kii¢iimsenecek bir konu degildir.

Yukarida bahsedilen tiim bu bilgiler 1s18inda uluslararasi iligkilerin yeni bir
miicadele alan1 olan siber uzay siirecini, teorilerin ve diisiince okullarinin higbiri
kendi bagina tamamen agiklamada yeterli degildir. Bu yiizden her teori ¢ercevesinde
siber uzayin diisiincel alt yapisi bu tezde saglam bir temele oturtulmaya caligilmistir.
Bu yapilirken de giiniimiizde yasanan teknolojik degisimler, internetin hayatin her
alanina etki etmesiyle olusan belirsizlikler ve artan riskler hizli bir gii¢ gecisi
doneminde oldugumuz konusunda giiglii bir fikir birligi yaratilmaya c¢alisilmaktadir.
Siber uzayin suan ki giiciiniin olusumu ise Thucydides'ten bu yana tarihgiler ve siyasi
gbzlemcilerin, hizli gili¢ gecisleri ve biiyiik giic catismalarinin 6nde gelen yapisal
nedenler oldugunu belirtmelerinden yola ¢ikarak koyabiliriz. Bu dogrultuda ticaret
ve savag gibi tarih boyunca uluslararas: alanda yasanan tiim yapisal geligsmeler ve

degisimler 4 tip etkilesimi dogrudan icermistir. Bunlar; 2

12Jr. Joseph S. Nye ve Robert O. Keohane, “Transnational Relations and World Politics”, International
Organization, Cilt. 25, No. 3, (Yaz, 1971), ss. 329-349.
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1) Bilginin hareketi: inang, fikir ve doktrinlerin iletimi dahil olmak iizere her
tiirld iletigim,

2) Ulasim: savas malzemesi ve kisisel esyalarin yani sira mallar dahil olmak
uizere tiim fiziksel nesnelerin hareketi,

3) Finans, para hareketi ve kredi araglari,

4) Seyahat, kisilerin hareketi.

Hem ticaret hem de savas kavramlar1 koordineli bilgi hareketleri, fiziksel
nesneler, para ve insan hareketlerini gerektirir. Ulus devletler tarafindan baslatilan ve
stirdiiriilen kiiresel etkilesim savaslarinin ¢ogu, biiyiik miktarda uluslararas iletisim
ve kayda deger ticaret iliskilerini ig¢erir. Bununla birlikte, ulus Gtesi iletisim, nakliye,
enerji, finans, seyahat vb. diger etkilesimler “ulus 6tesi” seklinde sivil toplum
aktorlerini-bireyleri veya kurumlart igcermektedir. Giiniimiizdeyse siber uzay bu 4 ana
tip etkilesimin en yogun olarak kullanildig: alanlar olarak ortaya ¢ikmaktadir. Siber
uzaym "asimetrik" ve "esitsizlikleri" i¢inde barindiran yapisi ulus Otesi iliskilerin
belirsiz veya c¢eligkili yapisini etkileyerek zengin, modern ve teknolojik agidan
gelismis kesimleri gliglendirmektedir. Ayn1 zamanda siber faaliyetlerde itiraz
edebilecek Ozerk bir yapmin bulunmamasi sebebiyle karsilikli bagimlilik yoluyla
belirli devletlerin digerlerini etkileme kabiliyetleri artmigtir. "Sibernetik" teorisyen
okulu ve '"neo-islevselci" yaklasima gore bu durum; ulus Otesi iliskilerde
hiikiimetleri  kisitlayarak  politikalarin1  daha  isbirlikgi  yapmasit  yoniinde
etkilemektedir. '3

Konvansiyonel veya niikleer giiciin hakim oldugu diinyada gii¢lii ve biiyiik
devletler kendi politikalarinin ulus 6tesi iligkiler sistemi tizerinde kabul edilmesinde
daha etkilidir. Bu yiizden bagimlilik ve karsilikli bagimlilikla bas etmek, kiiglik
devletlere gore biiyiik devletler i¢in daha 6zel problemler dogurur. Bu durum siber
ortamda da aymi sekildedir. Ornegin; ABD yiiz yiize kaldig1 siber giivenlik riskinden
dolay1 NATO igerisinde 6zellikle Estonya 6rneginde de oldugu gibi bir ittifak sistemi
olusturmaya calismaktadir.

Giliniimiizde yasanan siber ¢atigmalar sayesinde artik teknolojik bir kiiltiire
sahip tlkeler, biranda biiyiik bir kriz yasayabilir. Boylece i¢ ve dis dengesini bir anda
kaybederek hizlica yok olabilir. Teknolojik gelismeler sayesinde geri plandayken bir

13 Nye ve Keohane, a.g.e. ss.339.
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anda st noktalara ¢ikabilir. Ayn1 zamanda en {ist noktada yasamini siirdiiriirken bu
konumunu kaybedebilir. Yani teknoloji ve siber uzay aslinda tiim devletlere glivenlik
politikalarini olusturmalarinda hem avantaj hem de dezavantaj saglamaktadir. Bugiin
dev Amerikan siber giivenlik alt yapisi bile c¢okertilebilmektedir. Ornegin; 2001
yilinda bir Amerikan casus ucagi ile Cin jeti pasifikte carpismistir. Cin jeti diislince
Cinli hackerler Beyaz Saray’in sitesine saldirmistir. Amerika’nin en biyiik
sitelerinden twitter, spotify, netflix, amazon, reddit, gibi uygulamalara yonelik Ddos
siber saldirilar1 diizenlenmesi sebebiyle tiim halkin bu uygulamalara erisimi
kesilmistir. '* Bu olay sonrasinda ise; Amerika, siber giivenlige yonelik ilk belgesi
olan 2003 tarihli The National Strategy to Secure Cyberspace adli belgeyi
yayinlamistir.

Bu belgenin yaymlanmasimin en 6nemli sebebi bilgi teknolojisi ve biyo-
giivenlik gibi teknolojik kavramlarin ortaya ¢ikmasi kiiresel gozetim, ag iletigimi,
akilli silah kullanimi, robotik ucak, ger¢cek zamanli simiilasyon ve 6zel hizli dagitim,
aga bagl teknolojiler ve internet gibi yeni bir savas sekli olan kuvvetlerin riskinin
artmasidir. Tiim bu gelismeler dogrultusunda kritik altyapilara yonelik gergeklesecek
saldirilara yonelik siber ortamin Onemi hakkinda topluluklar kurmak (totaliter
rejimlerle savasan gruplar dahil) i¢in 9/11 tarihinde Clinton yonetimi 'siber giivenligi'
tanidigini belirtmistir. '° Ciinkii toplumun savas ve savascilarla iliskisi teknolojik
geligsmelerle birlikte temelden degisime ugramistir. Giinliimiizde teknolojik olarak
yonlendirilen savas senaryosu siber giivenligi icermektedir. Terdristlerin veya diger
kotlii huylu aktorlerin fiziksel ve dijital saldirilarla neden oldugu tehditler kritik
altyapilar1 ve kiiresel iletisim aglarin1 derinden etkilemekte ve etkileri yikici
olmaktadir. Bu sebeple siber giivenlik tartigmalari ciddi dijital giivenlik agiklarina ve
onlenmesi icin 6zellikle ABD’de ciddi stratejik caligsmalar gerceklestirilmesine isaret
etmektedir.

Bu durum ve bilinmezlikler anarsik yapiyr daha da arttirmaktadir. Anarsik
yapinin en dogal sonucu olarak ortaya ¢ikan her savas tiirli bir sonraki savas tiirliniin

nedeni ve sonucudur. Soguk Savas siber savasin dogmasinin bir nedenidir. SSCB’nin

l4Reuters. Dijital Diinyada Kaos Yasamyor: 3. Dalga Basladi, Sputniknews, 22.10.2016,
https://sptnkne.ws/c4W4, ET.30.01.2020.

15 Barry Buzan, and Hansen, Lene. “The Eciltution Of International Security Studies”, Cambridge
University Press,2009, ss. 248.
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ekonomik ve teknolojik yapidaki degisime ayak uyduramamasi bu savasin bitmesine
yol agmistir. Bu sebep ise ayni zamanda siber savasin baglangici olan internetin
dogusu, gelisimi ve yiikselisini ortaya c¢ikarmistir. Nasil 1. ve 2. diinya savaslari
tamamen birbirinden farkli bir savas modeliyse, Soguk Savas ve siber savasta
birbirinden farkli savag modelidir. Dogal olarak ¢6ziimii i¢inde farkli bir modelleme
gerekmektedir. Soguk Savas’in sonucu niikleer bir savasin onlenmesine yonelik bir
caba gelistirildiginde siber savasin tetiklenmesine yol agmistir. Joseph S. Nye eski
savaglar1 ve gelecekteki savaslari bir nedensellik i¢inde aciklayip gergekgiligin giicii
ve smurlar1 ile birlikte alinabilecek dnlemleri agiklamaya calisnmustir.'® Hatta siber
tehditler literatlirinde siber tehditlerin elektronik bir pearl harbor yaratip
yaratmayacagini tartismaktadir.!”

Bu tartismalar dogrultusunda stratejik, operatif ve taktik seviyede gelecegin
savas alani siber ortama kaymaktadir. Suan yumusak bir sekilde ylikselme donemini
yasayan siber uzay uluslararasi iliskilerde dig politika stratejilerinin belirlenmesi
stireclerinde aktif olarak kullanilmaktadir. Siber uzay hakkinda uluslararasi hukuk
kurallarinda misilleme yasaginin bulunmamasi, karsiliklilik ilkesinin olmamasi,
bilinmezligi i¢inde barindirmasi, kanunlara aykirt olmamasi gibi sebeplerden dolay1
catismalarda siklikla kullanilmaktadir. Bu baglamda gerceklesen tiim catismalar
savas hukukunda veri iletisimi ve veri korumasi siireclerine yonelik gerceklesen siber
savas donemi olarak gosterilmektedir. '8 Ciinkii siber uzayda gerceklesen catismalar,
uluslararasi barig ve giivenligi dogrudan ve somut bir sekilde tehdit etmektedir. Tiim
devletlerin bagimsizligini, toprak biitiinliigiinii, siber alt ve iist yapilarini, bilgilerine
erisimini, alt yapilarina zarar vermeye yonelik saldirilar1 sonlandiracak bir iist yap1
organizasyon kurulamamasi halinde de bu anarsik yapinin etkisi artacaktir.

Kisaca ozetlemek gerekirse suana kadar kiiresel olarak yasanan biitiin biiyiik
savaslarin sebebi ondan bir 6nceki savaglardir. 2. Diinya Savasi 1. Diinya Savasi’nin
sonucu olarak ortaya ¢ikmistir. Soguk Savas’in(iigiincii kiiresel savasin) kokleri ise 2.

Diinya Savasi sonucunda ortaya ¢ikmistir. Gliniimiiz siber savaslar1 yani dordiincii

16 Joseph S. Nye, “Power in the Global Information Age From Realism To Globalization”, Routledge
Journal, 2004, ss 11-37.

7 Joseph S. Nye, “Nuclear Lessons For Cyber Security?” Strategic Studies Quarterly, Cilt.5, No.4,
Kis 2011, ss:18-36.

'8 Hans Joachim Heintze ve Pierre Thielborger, “From Cold War To Cyber War, The Eciltution Of
The international Law Of Peace And Armed Conflict Over The Last 25 Years”, Springer,
Germany,2016, ss.24.
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kiiresel savag ise Soguk Savas’in bir sonucudur. Soguk Savas’in nasil sona erdigini
anlamadan veya nasil uygulandigini bilmeden siber savasi anlayamayiz. Bir bagka
acidan giinlimiizde niikleer gii¢lerin ve niikleer toplumlarin ¢ogalma tehlikesi
konvansiyonel savas olmama durumunu veya sahte baris donemini siirdiirmekte ve
siber savaglarin artmasina sebep olmaktadir. Ayrica gliniimiizde siber savaslarin
yasandigini gdsterebilmemiz icin Oncelikle politikalara bakmamiz gerekmektedir.
Clausewitz bakis1 gibi yukarida belirtilen tiim kiiresel savaslar1 anlamamiz igin 6nce
politikalar1 anlamamiz gerekmektedir. Savaslar da kullanilan tanklar, piyadeler,
toplar, ucaklar, gemiler asimetrik diye tanimladigimiz hacker vasitasiyla da
yiiriitiilebilir. Bunu anladigimizda silah kavramlarini agiklamayi1 ve dolayisiyla da
siber savas1 anlamamizi daha da kolaylastiracagiz. '

Ayn1 zamanda stratejinin mantig1 hep savaslart en diisiik maliyetle kazanmak
olmustur. Temeli ise amag ve ara¢ uyumuna dayanir. 1. ve 2. Diinya Savaglari da bu
amag/ara¢ uyumunun bittigi donemlerde ortaya ¢ikmistir. Soguk Savas sonrasinda
devletlerin icinde bulunduklari tehdit/giivenlik konseptinin degismesi sonrasinda
devlet dis1 aktorler rakip olmustur. Siber uzayimn kullanimi ise bu orgiitlerin giiciinii
daha da arttirmistir. Niikleer ¢caga kadar temel amag¢ savas kazanmak iken niikleer
cagda temel amag¢ savas c¢ikmasini Onlemek olmustur. Ayni bakis siber savas
konusunda da giiniimiizde devam etmektedir.

Siber uzay diinya dengelerini degistirebilecek ve herkesin siber uzayin bir
aktorii olabilecegi ¢ok diisiik maliyelerle ¢ok biiylik zararlar verebilecegi bir alandir.
Ciinki akilli sebekeler, akilli ev projeleri, akilli sehir projeleri ve elektrik sebekesine
paralel haberlesme sisteminin kurulmasi gibi projeler hayatimizin her alanim birbiri
ile biitlinlestirmistir. Bu durum ise devletlerin hayatin her alanin1 daha kolay kontrol
edebilecegi bir giice sahip olmasina yol agmistir. Ornegin; internetin mucidi ABD bu
alandan ¢ok biiylik zararlar gorebilmektedir. Bu 6rnegi destekler sekilde Yevegeniv
Primakov’a gore; giiniimiiz diinyasinda ABD’nin kiiresellesmede lider rol oynamasi
diinyanin tek kutuplu oldugunu gostermemektedir. Tam tersine tiim bu egilimler tek

kutuplu degil, cok kutuplu bir diinyaya gidise taniklik edildiginin gostergesidir.?°

19 Ramazan Kurtoglu, Kiiresel Para Oyunlar1 ve Psiko-Siber Savas, Destek Yayinlari, Istanbul, 2017,
ss. 28-29.
2 Yevegeniv Primakov, “11 Eyliil ve Irak Miidahelesi Sonras1 Diinya”, Dogan Kitap, 2004.
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Artik sadece gii¢ kullanma ve etkileme araci olarak askeri, ekonomik, siyasi,
kiiltiirel, etnik, dini ve mezhepsel araglar yoktur. Giinlimiizde siber araglar 6nemli bir
savag silah1 olarak yeni bir ara¢ seklinde kullanilmaktadir. Ciinkii siber uzay
iilkelerin dis politika kodlarini (cografi/jeolojik konum, ylizol¢liimii, niifus, dogal
kaynaklar, dil, din, sosyo-kiiltiirel 6zellikler) etkisiz hale getirebilecek potansiyele
sahiptir. Bu sebeple teknolojinin ve internetin gelismesiyle ve yayginlagmasiyla
birlikte besinci boyut alan1 olan siber uzay alaninda devletler ordular kurmakta,
blitceler olusturmakta ve faaliyetler ylriitmektedirler. Giinlimiiz bilgi caginda
devletlerin kurduklar1 bu siber ordularin potansiyel giigleri, ¢alisma yapilari,
tehditleri ve riskleri ise birbirlerinden farklidir. Bu farkliliklar ise anarsi ortamini
kuvvetlendirmektedir. Anarsi ortaminin kuvvetlenmesinin en Onemli sebebiyse
klasik hayatta oldugu gibi gilinlimiiz siber diinyasinda da iyi ve koétiinlin birlikte
bulunmasidir. Bundan dolayi uluslararasi anarsik yap1 igerisinde iist ¢at1 ve kurallarin
belirlenmesi sarttir.

Siber saldirilarin, dogas1 geregi nerden geldiginin kesin olarak
bilinememeside bir baska dnemli husustur. Bu yiizden diinya da bir¢ok siber saldir1
gerceklesmeye devam etmektedir. Siber saldirilarin devam etmesini 6nlemek igin
gerceklestirilen siber giivenlik faaliyetleriyse tam anlamiyla bir gilivenlik
saglamamaktadir. Bu dogrultuda siber giivenlik kavrami her ne kadar teknoloji igerse
de en Onemli halka insan faktoriidiir. Eger siber gilivenlik hakkinda farkindalik
yaratilmaz ve nitelikli insan giicii yetistirilemezse alinan teknik onlemlerde etkisiz
kalacaktir. Bu baglamda; siber giivenlik tehditlerine kars1 kritik oneme sahip alt
yapilarin  korunmasi i¢in kurum ve kuruluslarin yapilandirilmasi, egitim ve
konferanslar diizenlenmesi, kullanict gruplarin artmasi, nitelikli personel sayisinin
arttirilmasi, ulusal kurallarin olusturulmasi ve son olarak halkin bilin¢lendirilmesi
yoniinde bir stratejik kiiltiir yaratma cabas1 oldugu goriilmektedir.

Sonug olarak yukarida anlatilanlar 1s181nda siber strateji olusturma siirecini
tek bir teori, model veya bilim dali ile agiklamak miimkiin degildir. Bu durumun
nedeni siber strateji olusturma siirecini etkileyen birgok farkli faktor bulunmasidir.
Bu faktorler dogrultusunda farkli teori ve modellerle anarsik bir yapinin hakim

oldugu siber ¢atisma stirecini alternatif yaklagimlarla aciklamamiz gerekmektedir.
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1.2. Neorealizm ve Siber Giivenlik

Uluslararas: Iliskilerde higbir kuram ya da yontem gegcerliligini tam olarak
yitirmemektedir. Sadece taraftar sayilar1 ve Onem atfedilmesi zaman iginde
degismektedir. Ornegin; 1. Diinya Savasi sonrasi iitopyaci liberaller hakimken, bu
kuram 2. Diinya Savasi’nin ¢ikmasi ile 6nemini yitirmigtir. Ayn1 sekilde Sovyetler
Birligi’nin beklenmedik sekilde siiper gii¢ olarak ortaya c¢ikmasi yeni-gergekeiligi
ortaya ¢ikarmistir. Soguk Savas’in bitisini donemin baskin kurami yeni-gergekeiligin
ongorememesi de, bu kuramin da kendinden Oncekiler gibi popiilerligini
kaybetmesine yol agmistir. Bu degisimlerin hepsinin asil sebebi diinyada gergeklesen
degisimlerin sorunlar1 da degistirmesidir.

Soguk Savas doneminde ve dncesinde devlet merkezli, askeri gii¢ odakl1 bir
bakis agis1 olan realizm anlayisiyla tehditler ve ¢ikarlar temelinde giivenlik yaklagimi
etkin olmustur. Soguk Savas sonrasi donemde realist giivenlik yaklagiminin artan
yeni tehditleri ¢oziimleyememesi yeni yaklagimlart dogurmustur. Soguk Savas’in
bitmesiyle birlikte siddet, korku ve risk gibi kavramlar giivenlik caligmalarinda
kullanilmaya baslamis ve boylece giivenlik calismalarinin kapsami degisen korku
parametreliyle birlikte geniglemistir.

Giivensizlik korku icinde yasamayr ve tehlikeleri dogurur. Insanlar
giivensizligi hissettiklerinde giivenligin ne oldugunu anlarlar. Hayatta kalmak icin
giivenlik gereklidir. Bu yiizden giivenlik tehditlerden biraz 6zgiir olmaktir. Bireyler
ve aileler i¢in gecerli olan giivensizliklerin hayatlar1 belirlemesi, tilkeler ve milletler
icin de gecerlidir. Burada dnemli olan aktorler tarafindan yagami etkileyen tehlikenin
ve gilivensizligin ayirt edilmesidir. Ciinkii biitiin toplumlarin yasamlari, kendilerine
yapilacak bir saldir1 ile devrilebilir. Ornegin; 9/11 saldiris1 siradan bir saldirinin
gelecegi saniyeler i¢cinde degistirebilecegini gostermistir.

Kenneth N. Waltz “yap1”, “teori”, “insan dogas1” vb. kavramlar hakkinda
yapisal gercekeiliginin bir biitiinii olarak uluslararasi sistemin anarsik durumu
hakkinda gii¢lii bir resim ortaya koymustur. Kenneth Waltz’a gore; anarsik sistemin
hakim oldugu yap1 igerisinde devletlerarasindaki etkilesimler savas, diplomasi,
ticaret, go¢ ve fikirlerin hareketi gibi etkilesimlerin hepsinin seviyesi ve tiirleri
degisiktir. Devletlerin temel birim oldugu ve anarsinin hakim oldugu bu yap:

icerisinde uluslararasi bir toplumun olusmasi i¢in toplumlarin ortak bir amactan daha
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fazlasini igeren ortak bir kimlik unsuru, bir “bizlik” duygusu igermesi gerekir.?! Bu
stratejiyi uygulama yoniinde taraflarin kimler oldugu sorusuna verilebilecek en giizel
cevap internete bagimli olan birey, oOrgiit, kurum ve devlettir. Bir diger yandan
Kenneth Waltz’in birey, devlet, toplum ile uluslararasi sistem analiz diizeyleri
lizerinden siber uzaydaki c¢atigma kavramima mikrodan makroya seklinde

yaklasabiliriz. Ornegin;
v’ Bireyler, Igerdekiler, Hackerlar veya Terdristler

Tablo 1 Yillara Gore Siber Savas Alanin Bireysel Kullanicilar

YILLARA GORE SIBER SAVAS ALANIN KULLANICILARI

1980°ler Meraklilar

1990’1ar Basit Suglular

2000’ler Aktivistler??

2010’1ar Devlet Destekli Gruplar
2020 ve Sonrasi Paral1 Siber Askerler

v' Ulus-devletler, (siber ¢atigmalarda en aktif rol oynayan siber ordulara
sahip en 6nemli aktor)

v" Ulusal-ulus alt1 gruplar (6rn: Organize sug gruplari, sug orgiitleri, teror
gruplari, ¢ikar gruplari, vb.), ulus Otesi veya ulus iistii gruplar (¢ok
uluslu sirketler(Sanayi casuslari, Yazilim Sirketleri),

v’ Hiikiimetler-dis1 orgiitler (NATO)

v" Uluslararasi sistem ( Anarsik Yap1 )seklinde konuyu inceleyebiliriz.

Ayrica, KennethWaltz'in neorealist teorisinde iddia ettigi gibi, catisma insan
davraniglarinda endemik olabilir. Fakat savasin kokenleri sosyal organizasyonda

vardir. Glicii bir amagtan ziyade bir ara¢ olarak gosteren Waltz’a gore uluslararasi

2 Kenneth N. Waltz, “Theory of Intemational Politics”, Reading, Mass,Addison-Wesley, 1979,ss. 93.
2Tiirk Dil Kurumu agisindan ‘eylemci’ ve ‘etkinci’ olarak gegen aktivist kavrami 6zelde belli bir
diistinceyi savunan ve bunun i¢in farkli amaglar dogrultusunda eylemler gergeklestiren kisidir.
Inandig1 diisiince dogrultusunda dogru yanlhis gerekli olani yapmak igin belli bir eylemi
gergeklestirebilmektedir. Hiirriyet internet Gazetesi, Aktivist Ne Demek? Aktivist Nedir? Aktivist
Tdk Kelime Anlami , 29.03.2020, https://www.hurriyet.com.tr/gundem/aktivist-ne-demek-aktivist-
nedir-aktivist-tdk-kelime-anlami-41480920, ET.24.11.2020.
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sistemin anarsik dogasi1 ve miicadeleleri sonucunda ortaya ¢ikan devletlerarasindaki
giic dengeleri barisin saglanmasindan ziyade devletlerin kendi sinirlar1 igerisindeki
bagimsizligini korumalari i¢in bir ilkedir. Ciinkii giiniimiizde sanal diinya iizerinde
milli simirlarin1 korumaya ¢alisan devletler bam bagka sorunlarla yiiz yiize kalmistir.
Ornegin; internet, bilgisayar ve akilli telefonlarin yayginlasmasiyla birlikte uzaktan
erisimin kolaylagmasi kurumsal aglara fiziksel bagimlilig1 azaltarak giivenlik riskini
arttirmistir. Aglarin daha karmagik hale gelmesi sonucunda ise bulut sunucular
yayginlasmis ve devletler sahip olduklar1 kritik verileri tek bir lokasyonda tutamaz
hale gelmistir. Bu durum siber tehditleri ¢ok daha karmasik hale getirmistir.
Karmagsikligin yaninda ongoriilemeyen ve bilinmeyen tehditlerse yapay zekanin
gelismesine yol agmustir. Yapay zeka ile birlikte teknolojideki gelismeler daha da
hizlanmis ve nesnelerin interneti (IOT) teknolojileri kavrami ile bugiine kadar
internete hi¢ baglanmamis buzdolabi, televizyon, otomobil, giivenlik kamerasi vb.
aygitlarin da cevrimigi hale gelmesi ile glinlimiizde her ara¢ ciddi birer tehdide
dontigmiistiir. Bu yeni siber riskler ve tehditler ile birlikte tehditlerin karakteristik
ozellikleri de degiserek tehditler, belirsizlik ve tahmin edilemezligin en 6nemli
ozelligi oldugu cok yonlii “asimetrik tehdit” haline donlismiistiir. Bu asimetrik
tehditlerle birlikte glinimiizde zekasi her gecen giin daha da artan makineler
iretmek, toplumun farkli katmanlar1 arasinda yasanan siber gili¢c catismalarin1 6nemli
bir sorun haline getirmistir. >

Ayrica bilgisayar ve internetin kullanilir ligimin artmasiyla birlikte bilgi en
onemli tehdit ve firsat unsuru haline dontlismiistiir. Bu sebeple; bilgisayar ve internet
kullaniminin yogunlastigi gliniimiiz kosullarinda milli giivenlik sorunlarini, siber
uzayin kiiresel tehdit ve firsatlarin1 dikkate almadan sadece geleneksel yontemlerle
halledebilmek miimkiin goéziikmemektedir. Yani; kiiresel meselelerin biitiiniinii
kavrayip Ozetleyebilen ve herkesin {lizerinde mutabik oldugu tek bir sorun olmadigi
gibi kontrol da hi¢ kimsenin ya da ydntemin tekelinde degildir. **

Hi¢ kimsenin yonetiminin tekelinde olmadigmin bir gostergesi olarak bu

yenidiinyada ortaya cikan fiziksel degisiklikler ve kiiresel diizensizlikler sonucunda

2 Mehmet Karaca, “Insanlasan Makinalar ve Yapay Zeka”, ITU Vakfi Dergisi Yayinlari, Say1
750cak-Mart2017,Http://Www.itu.Edu. Tr/Docs/Default-Source/Haber-S1%C4%B 1 der---
Ekler/Sayi75.Pdf?Sfvrsn=2 ET:13.12.2019.

24 Zygmunt Bauman, “Kuresellesme-Toplumsal Sonuclari”, Cev: Yilmaz. A. Arinti Yaynlari,
Istanbul, 2010, s5.63.
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bir doniisiim gegirilerek giiniimiizde kaotik entropi® ¢agma girildiginden bahseden
Randall Schweller, her seyin olabilecegi ve ¢ok az seyin tahmin edilebilecegi bir
doneme girildiginden bahsetmektedir. Cografyanin Oneminin azaldigt bu
yenidiinyanin i¢inde bulundugu entropi ¢aginda, hi¢ kimse giivende degildir. Ayn
zamanda bu yeni donemde kiiresel karsilikli bagimlilik artmakta ve gli¢ daginik bir
hale gelerek ¢ok tarafl1 isbirligini azaltmaktadir. 6

Savunmaci ger¢ekcei Kenneth Waltz'in temel varsayimlarinin aksine saldirgan
gercekeilerden olan Randall Schweller ve John Mearsheimer gibi diisiiniirlerin
goriigleri Kenneth Waltz'in savunmaci yeni gergekgiliginin dayandigi devletlerin
yalnizca egemen giic dengesini koruyarak uluslararasi sistemdeki kendi konumlarini
korumaya ¢alisan statiiko giicler oldugu onyargisini diizeltmeyi amaglamaktadir.

Bu ¢ercevede uluslararasi iliskilerde realist akimin temsilcilerinden John J.
Mearsheimer, liberal kurumsalcilar1 sadece kurumsalci olarak adlandirmaktadir. John
Mearsheimer’a gore kalici baris i¢in 6nemli bir gorev iistlenen uluslararasi kurumlar
tam anlamiyla biitiin ¢atismalar1 bitirecek bir giice sahip degildir. Ayn1 zamanda
Mearsheimer uluslararast kurumlarda gergekciligin yaniltici bir mantig1 olduguna
dair su tespitte bulunmustur. Mearsheimer’a gore; NATO’yu bir arada tutan sey
Sovyet tehdididir.?’” Mearsheimer’in buradaki ¢ikis noktasi ise goreceli kazang

"

kaygisiyla "gergeke¢i bir diinyada ..." aktdrlerin isbirligi ile motive edilmesinin
gerekliligidir.

Basta John Mearsheimer olmak iizere gercekci goriislerin ortaya koydugu
endiseden yola ¢ikarsak, liberal kurumsalcilarin sorun ¢6zliim i¢in sunduklar
kurumlar tek baslarina yeterli degildir. Fakat burada 6nemli olan kurumlarin anarsik

yapidaki tehditlerin risk oranlarini azaltmalaridir. Bu tezde {iist otorite bir kurumun

ZEntropi Nedir? Termodinamik alaninda icat edilen entropi terimi, gelecekte is veya faaliyet
gerceklestirmek igin sistem olarak tanimlanmaktadir. Termodinamik yasasi ¢ergevesinde; entropisi
olmayan bir sistemde ¢ok fazla potansiyel; entropisi yiiksek bir sistemde c¢ok az sey vardir.
Termodinamigin ikinci yasasi is yapildikga entropinin arttigini, yani enerjinin azaldigini belirtir.
Etkinlik kapasitesi tiikendiginde, sistem sonunda bir noktaya gelir. Kisacasi, igsin performansi,
sistemin gelecekteki faaliyetler igin yetenegini azaltir. Sonug olarak sistem ¢alismadiginda, sonunda
bir maksimum entropi noktasina ulasir. Entropi, tuhaf bir sekilde, kaosun bir o6l¢iisii olarak da
diisiiniilebilir. Randall Schweller, Maxwell’s Demon And The Golden Assle: Global Discord in The
New Millennium Johns Hopkins University Press, Baltimore, 2014. Ss.18

2%Randall Schweller, “Maxwell’s Demon And The Golden Assle: Global Discord in The New
Millennium”, Johns Hopkins University Press, Baltimore, 2014. Ss.12-20.

27 John J. Mearsheimer, “The False Promise of Institutions”, International Security, Cilt 19, No.3,
1994/94, ss.7-11.
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kurulmasina yénelik gereklilikte bu noktada ortaya ¢ikmaktadir. Ozellikle Soguk
Savag bittikten sonraki siiregte aslinda giiniimiizde bir ‘Siber Savas’ donemi
yasanmaktadir. Sicak savasa doniismesini beklemedigimiz Siber Savas, Soguk Savas
(1945-1990) a sadece aktif konvansiyonel silahlarin kullanilmamasi sebebiyle benzer
bir yapt igermektedir. Bu yapi, her iilkenin, kurumun ve Oorgiitiin birbirini
hackleyebildigi ve ayn1 zamanda agik hedef oldugu anarsik bir yapi igermektedir.
Siber savas; anarsik uluslararasi sistemde konvansiyonel veya niikleer bir savasin
olusmamasi i¢in iilkelere alternatif bir yol sunmaktadir.

Glinlimiizde yasandigini iddia ettigimiz siber savasin konvansiyonel savagla
birlikte aleni olarak ilan edilmesi halinde tiim veriler ve kurumsal hafiza ¢okebilir.
Bu sebeple tezde “ World Wide Web War ” seklinde adlandirdigim konvansiyonel
silahlarla birlikte gerceklesebilecek bir siber savasin yasanmamasi i¢in liberallerin
belirttigi gibi devletler tarafindan anlagilarak bir {ist otorite olusturulmasi
gerekmektedir. Zaten siber savasin ¢ikis noktast da konvansiyonel veya niikleer bir
savasin olusmamasi i¢in alternatif bir yol sunmasiydi. Fakat bu amag¢ zaman i¢inde
devletlerin bu siiregten kazandig1 fayda sayesinde degismis ve birbirlerini her an
tehdit eden yapiya doniismiistir. Bu yeni tiir ¢atigma boyutuda dis politika
davraniglarinda siber diplomasiyi kullanmayr zorunlu kilmistir. Uluslararasi
iliskilerde yeni bir alan olan siber uzay ile birlikte teknoloji, her alanda oldugu gibi
devletleraras1 diplomatik iliskilerde de boylece etkili olmustur. Kisaca; internetin
kullanim alaninin yayginlagmasiyla klasik diplomasi yeni bir boyut kazanarak “dijital
diplomasi” adiyla yeni bir politika sahasi olusturmustur. Boylece; yumusak giic
politikas1 uygulayan devletler i¢in dijital diplomasi, icerisinde bulundugumuz bu
modern cagda giivenligin saglanabilmesi i¢in en Onemli araglardan biri haline
gelmigtir.

Bir diger yandan giivenlik, bireyden baslayip toplumun biitiin asamalarini
kapsayacak sekilde hem teorik hem de pratikte bir biitiin olarak diisiiniilmelidir. Ken
Booth tarafindan One siiriilen “Diinya Giivenlik Teorisi” diinya politikasinda
yiizyillardir siiregelen anarsik yapmin degisen araclarla uluslararasi politikada
oynadig1 belirleyici rolii realist bir bakis acisini ortaya koyarak kritik giivenlik
caligmalarinin gelistirilmesine fayda saglamistir. Bu teori iginde; derin esitsizlik,

aklin reddedilmesi, kiiresel politik kurumlarin azgelismisligi gibi konular cagdas
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diinya siyasetinin karsilastig1 tehdit ve zorluklar olarak gosterilmistir. Ken Booth’a
gore, giivenlik calismalarinda temel sorun, hakim gilivenlik anlayist olan realizmin
“problem ¢06ziicli” niteliginin giliven(siz)lik yaratmasidir. Bu ylizden Booth’a gore,
akademik uluslararasi politika disiplini i¢inde elestirel giivenlik calismalari
gereklidir. 2 Bu tezdeki en 6nemli ¢ikis yolumuz Ken Booth gibi geleneksel
giivenlik, tehdit ve savas gibi kavramlara elestirel bir gozle bakarak alternatif
yontemlerin varhigina odaklanmaktadir. Ayrica; Ken Booth’in elestirel giivenlik
bakisi; giivenligin temel parametrelerinin devlet merkezci, askeri kaygilar1 dikkate
alan, erkeklere 6zgii indirgemelerine karsi ¢gikmaktadir. Ken Booth’in bunu yaparken
ki asil amaci giivenlik g¢aligmalarindaki geleneksel sOylemin zayif yanlarmi ve
sorunlarin1 ortaya koyarken alternatif bir sdylem gelistirmeyi ve bu sayede
giiven(siz)lik sorununa yonelik farkli bir ¢dziim bulmay1 amaglamasidir.?

Ken Booth disinda sosyal faktorlerin 6nemini vurgulayan neorealist John
Mearsheimer’a gore, Soguk Savas’in bitmesiyle birlikte niikleer savas korkusunun
yerine i¢inde iktisadi ve siyasi konular1 da barindiran milli giivenlik konulari
gelmistir. John Mearsheimer bu siirecte kiiltlir, norm ve kimlik terimlerinin kolektif
bir sekilde milli giivenlik tizerindeki etkisini vurgulamistir. Siber uzay ise kiiltiiri,
normlart ve aktorlerin kimliklerinin degigmesini, kontrol edilmesini veya
yonlendirilmesini saglayan en onemli yollardan biri haline gelmistir. Bu baglanti
uluslararas1 iligkilerde siber uzayin oynadigr rolii gostermektedir. Ciinkii
rasyonalistlere gore, aktorler kiltir ve kimligi, diger kaynaklar gibi kendi
menfaatlerini arttirmak igin stratejik olarak degerlendirmektedir.

Ayrica Mearsheimer'in gercek¢i diinyasinda agresif savas tehdidi diisiik
olmakla birlikte, "her devlet sistemdeki en zorlu askeri gii¢ olmak ister" ve
Mearsheimer’in giic gergeklerine gore “kurumlarin devlet davraniglari {izerinde
bagimsiz bir etkisi yoktur”. Bu baglamda kurumsal teori ve gercekcilik, birkag
yonden farkhidir. Gergekeilik, kiiresel genellemeler ile doludur. Kurumsalcilik

uluslararas1 doniisme isteklerini benimsemektedir. Aynit zamanda, kurumsalci teori

28 Ken Booth. “Realizm And World Politics”, Routledge Journal, 2011, ss. 1-50.

2 Ken Booth, a.g.e, ss. 185-200.

30 Peter J. Katzenstein, “Milli Giivenlik Kiiltiirii: Diinya Siyasetinde Normlar ve Kimlik”, Ceviren Efe,
I. Sakarya Universitesi Kiiltiir Yayinlari, Sakarya, 2014, ss. 20-30.
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faydac1 ve rasyoneldir. 3! Ayrica hem realistler hem de liberaller kurumlar: farkli
degerlendirir. Zorunlu hale gelen ve sayilart her gegen gilin artan kurumlar insan
yasami i¢in zorunlu olmasina ragmen, ayni zamanda tehlikelidir. Bu ylizden
beklentiler ve inanglara gore olusturulacak kurumlar tasarlanirken hesap verebilirlik
kural mekanizmalarina dahil edilmelidir. Buna ek olarak kiiresel kurumlarin iistiin bir
zorlayict giicii ve mesrulugu olmalidir.

Randall Schweller’e gore i¢inde bulundugumuz entropi ¢agi, diinyadaki
iktidar miicadelesinde biiylik bir degisim yasatarak gelismekte olan iilkelere bu
giiclin gecisini simgelemistir. Kabaca bu giic degisimi batidan doguya gecisi
simgeleyen bir kaos dlciisiidiir. Kaosun hakim oldugu bu yeni diizende entropinin
acimasiz ylkselisi ile her sey diizensiz, karistk ve tahmin edilemez sekilde
yayginlagmistir. Diizensizliin yayginlagmayla birlikte bozukluk ve entropi artmis
bdylece insanlar birbirlerinden ve diinyadan daha saskin ve baglantisiz hale gelmistir.

Entropi ¢ag1 ile birlikte kaos haliyle tanimlanan bu yeni diinya diizeni
neorealizm cergevesinde bir anarsi mantigina dayanir. Anarsik yapi catismaci ve
rekabetci olmak zorundadir. I¢ ve genel etkilesimlerin ¢esitliligi sistemin
karmasikligiin gostergesidir. > Bu karmasik yapidaysa giivenlik olgusu uluslararasi
iligkilerin ana mekanizmalarindan birisi haline gelmistir. Soguk Savas sonrasi
degisen dinamikler ile de yakindan iliskili olan giivenlik olgusundaki kuramsal
doniisiim yeni tehdit araglarina ve geleneksel anlayistan farkli olarak tehdit gesitlilige
yol agmustir.

Entropi ¢agi ile birlikte teknolojinin ve internetin yayginlasmasi sonucunda
siber sinirlart icerisinde giivenliklerini saglamak isteyen devletler; ordular kurmakta,
biitceler olusturmakta ve faaliyetler yiirlitmektedir. Glinlimiiz bilgi caginda
devletlerin kurduklar1 bu siber ordularin hepsinin potansiyel giigleri, ¢alisma yapilari,
tehditleri ve riskleri farklidir.

Biiylik giiclerin ordu birimleri kurarak bu denli 6nem verdikleri siber
giivenlik hem saldir1 hem de savunmayi bir arada bulundurur. Siber giivenlik sadece

teknik bir konu degildir. Siber giivenlik; siber terérizm, siber saldiri, siber savas,

3Richard K. Ashley, “The Poverty Of Neorealism”, International Organization, Cilt. 38, No. 2
(ilkbahar 1984), ss. 225-286.

32 Martin Griffiths, Steven C. Roach, And M. Scott Solomon, “Fifty Key Thinkers In International
Relations”, Routledge Journal, 2009, ss 211-224.
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siber casusluk gibi baslica siber tehditlerden sistemlerimizi korumay1 hedefler.*® Yani
siber giivenlik bir ¢atidir. Bu yiizden devletler tarafindan siber giivenlik tatbikatlari
gergeklestirilerek sistemin agikliklar1 ortaya cikarilip gereken tedbirlerin alinmasi
yoniinde ¢alismalar diizenlenmektedir.>* Ciinkii siber uzay her seyden 6nce bir bilgi
ortamidir. Yaratilan, saklanan ve her seyden dnce paylasilan dijital verilerden olusur.
Sanal olmayan boyutu ise bu sistemin kurulmasini saglayan kablolar, uzay tabanl
iletisim, teknolojik aletler vb.dir.

Siber uzay kiireseldir. Fakat devletsiz degildir. Yasam gibi boyut ve Olcegi
stirekli evrim gegirmektedir. Siber uzaym teknolojisiyle birlikte aktorler {lizerinde
yarattig1 beklentilerde benzer sekilde evrim gegirmektedir. Siber uzayin cografyasi
fiziki gibi degildir. Bir tusla degisebilir. Buda risk ve tehdidi arttirmaktadir. Risk ve
tehditlerin Onlenmeside siber giivenligi saglamaya baglidir. Bu yiizden siber
giivenlik, yirmibirinci ylizyilda uluslararasi giivenligin en yeni sorunudur. Bu yeni
soruna karst siber giivenligi saglamak ve siber saldirilara karst koymak igin
hazirlanacak stratejinin ii¢ hedefi olmalidir. Bunlar; savunma, tespit ve caydirmadir.
Bunun diizgiin bir sekilde saglanabilmesi i¢in ise siber giivenlik duvarlar1 olusturmak
yeterli degildir. Olusturulan bu siber gilivenlik duvarlarimin milli imkanlarla
olusturulmas1 ve milli yapay zeka ile makinelerin bu stratejiyi Ogrenmesi
saglanmalidir.

Realist bakisa gore; liberallerin savundugu gibi siber uzay’da
devletlerarasinda isbirligini zorlastiran iki unsur vardir. Bunlar; aldatma ihtimali ve
devletlerin goreceli kazanglara olan ilgisidir. Zaten siber gilivenlige yonelik
uluslararast bir konsensiisiin olusmamast da bu sebepten kaynaklanmaktadir.
Aldatma ihtimali ve devletlerin goreceli kazanglara olan ilgisinden dolay1
giinlimiizde siber uzay aktorlere ¢ok biiyiik firsatlar saglamaktadir. Bir¢ok teorist
siber uzay1 uluslararasi iliskilerdeki giic miicadeleleri igerisinde hak ettigi yere
konumlandirmamaktadir. Fakat 1. Diinya Savasin tartisirken de gorecegimiz gibi,
stk sik sapa yerlerdeki gorece Onemsiz krizler biiylik catismalari hizlandirmistir.
Ciinkii anarsik bir sistemde devletlerin temel amaci giivenliktir. Savast kaginilmaz

kilan sey ise korkudur. Yani birinin yiikselmesinin digerinde yarattig1 endisedir. Bu

3P.W Singer ve Allan Friedman, “Siber Giivenlik ve Siber Savas”, Cev.Atav, A. Buzdag1 Yayinlari,
Ankara, 2018.
3 Sait Yilmaz, “21. yiizyilda Giivenlik ve Istihbarat”, Alfa Yayinlari, Istanbul, 2006, ss. 267.
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peleponessos savasinda da boyleydi. Giiniimiiz siber diinyasinda da bdyledir. Ozetle;
Atina ve Sparta gii¢ miicadelesinden beri temel mantik hi¢ degismemistir. Ekonomik
bagimlilik, ittifak ve gii¢ arayislari, casusluk, hegemon olma miicadeleleridir. Siber
uzay da mesru ve giivenilir yonetim kuralinin heniiz olmadigi “doga durumu”
hakimdir. Bu baglamda, siyaset felsefesi perspektifinde, siber uzayda iktidar ve
yonetim sorunsali devam etmekte buda Siber Giivenlikte “Giivenlik ikilemi” ni
tetiklemektedir.

Ekonomik bagimlilik, ittifak ve gii¢ arayislari, casusluk ile hegemon olma
miicadelelerini tarihten siber uzay donemine kadar realist bir bakisla inceledigimizde
su noktalara deginmemiz gerekmektedir.*® 18.yiizyilda o dénemin hakim giiglerinden
olan Ingiltere’nin amaci, merkezi sorun Fransizlarin Avrupa’ya hakim olmasim
engellemekti. 18. ve 19. yiizyillarda askeri kaynaklar sinirliydi ve deniz asir ticarete
oldukca bagimli genisleyen bir ekonomik ticareti koruma miicadelesi vardi. Bu
durumda Ingiltere’nin arttirmaya ¢alistig1 aslinda hakimiyet degil, ticaretiydi. 18. ve
19. yiizyildaki bu strateji, ulusal amaglar1 giivence altina almak ic¢in dogrudan
dogruya kara ve deniz muharebeleri ve giicler dengesi sistemiyle baglantiliydi. 19.
ve 20. yilizyilda bu durum emperyalizme doniiserek tehdit aract olarak niikleer giic
kullanilmaya basladi. Ayni sekilde; giiniimiiz anarsik uluslararasi sistemi de kendi
dinamikleri i¢inde besinci bir boyut olarak konumlandirdigimiz “siber uzay”
alaninda gerceklesen siber saldirilar ve siber ¢atismalarla siirdiiriilmektedir. Ornegin;
giiniimiizdeki durum bu zamana kadarki gecen biitiin tarihsel siireglerden farklidir.
Artik kripto paralar (bitcoin vb.), elektronik ve online bankacilik ve finans sistemi
iistiinden ekonomik yapi islerken ticari yapi ise artik denizler {izerinde degil “siber
uzay” iizerinde E-Ticaret seklinde gelismektedir. Ozellikle Cin e-ticaret iizerinden
ciddi bir atilim gergeklestirerek diinya ticaretinde hakim bir konuma gelmistir. Bu
hakimiyeti gelistirmek ve korumak i¢inde siber saldirilar1 aktif bir sekilde
kullanmaktadir. Artik Cin gibi birgok devlet kendi internet sitelerini kurmakta,
giimriik mevzuatlarini olusturmakta ve yazilimlarini gelistirmektedir. Bunun en giizel
ornegini  iilkemizde de gorebiliriz. Ornegin; PTT ASile Katar Posta
Teskilat1 arasinda gergeklestirilen isbirligi ¢ergevesinde www.turkishsouq.com

adiyla e-ticaret platformu olusturulmustur. Yani artik devletler kendi aralarinda ticari

35 Paul Kennedy, “Biiyiik Gii¢lerin Yiikselis ve Cokiisleri”, Cev. Karanakei, B. Tiirkiye Is Bankas1
Yaynlari, istanbul, 2013.
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iligkilerini e-ticaret platformlar1 iizerinden yiiriitiir hale gelmistir. Nasil yirminci
yiizyllda Avrupa’da Almanya’nin ortaya ¢ikisi sisteme karsi bir meydan okuma
yaratmigsa, yirmi birinci yiizyilda da internet, bilgi teknolojileri, yapay zeka ve bulut
bilisim gibi kavramlarin ortaya ¢ikisi uluslararasi sistemde yeni meydan okumalari,
gii¢c miicadelelerini, mesruiyet kavgasini ve rekabeti olusturmustur. Ozellikle ABD,
Cin, Rusya ve Israil gibi iilkeler “Siber” yoluyla birbirlerine karsi caydirma
stratejilerini ve taktiklerini kullanmaktadir.

Aktorlerin birbirlerine kars1 caydirma taktiklerini uyguladiklar1 uluslararasi
anarsik sistemde siber uzayin devletler agisindan kara, deniz, hava ve uzaydan sonra
besinci boyut giivenlik alani kabul edilmeye baslamasi internet’in kiiresellesme
siirecinin etkisinin her disiplinde oldugu gibi uluslararas: iliskileri de etkilemesine
yol agmistir. Besinci bir boyut olan siber uzay (internet), zaman ve mekan algisini
degistirmis ve insanlarda algilama, diisiinme, 6grenme ve farkindalik bigimlerini
doniistiirmiistiir.

Ayrica glinlimiiz anarsik yapisinin sahip oldugu ¢ok kutuplu sistemdeki gii¢
dengesi, ittifaklar kavramiyla da yakindan iliskilidir.>® Siber uzay alaninda giig
dengesi ve ittifak sistemini olusturma yoniindeki ilk atilimlar1 ise Estonya krizi
sonrasinda gormekteyiz. Estonya krizi sonrasinda NATO tarafindan olusturulan
merkezle devletlerin kendi siber gilivenliklerini saglamalar1 yoniindeki ilk ittifak
egilimi 6rnekleri goriilmiistiir.

Enformasyon amagli siber uzay vasitasiyla gerceklestirilen savaslar
aciklayabilmemiz icin realist bakisin en 6nemli yontem olarak ortaya koydugu savas
kavraminin 6zelliklerini incelememiz gerekmektedir. Savas; bir devlet veya devletler
grubunun, diger bir devlet veya devletler grubuna kars1 gii¢ kullanarak diplomatik
yollarla ¢oziilemeyen sorunlarini ¢6zmesi anlamina gelmektedir. Bir tlilkenin politik
ve sosyal yapisi, ekonomik giicli ve cografi konumu, silahli kuvvetlerinin yapisini ve
savagin karakterini belirler. Bu durum siber savaslar i¢cinde gecerlidir. Siddetin
biiyiikliigli, savasin amacina ve araglarima gore degisir. Politika bir ara¢ olarak

kullandig1 savasin amacini ve uygulanacak siddetin derecesini belirler. %7

3 Joseph S. Nye ve David A. Welch, “Kiiresel Catismay1 ve Isbirligini Anlamak”, Cev.Akman, R.
Tiirkiye Is Bankas! Yayinlar1. Istanbul, 2010, ss. 108-118.
37 Nejat Eslen, “Tarih Boyu Savas ve Strateji”, Q-Matris Yayinlar1, Istanbul, 2003, ss.13-15.
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Savas politik bir amaca hizmet eden politik bir eylemdir. Bu sebeple
politikadan ayr1 diigiiniilemez. Politik amaca hizmet etmesi savasin mantigini
olusturur. Savasin yonetimi ayr1 bir uzmanlik gerektirmekle birlikte kendine 6zgii
prensipleri vardir. Savasin ana hatlar1 politika tarafindan belirlenir. Siber uzay
alaninda ana hatlar siyasi irade tarafindan belirlenmekle birlikte bu alanin yonetimi
uzman ordu birimleri tarafindan gergeklestirilmektedir.

Savas bir siddet kullanma alan1 oldugu ve sonrasinda gozyasi ve ac1 yaratmasi
sebebiyle dogasinda tehlike vardir. Siber alanda olusan riskler ise siber tehdit
kavramini ortaya ¢ikarmaktadir. Devletler siber saldirilara ve siber savaslara karsi
onlem alabilmek i¢in siber tehdit kavramini Onceliklerine almakta bu sebeple de
giiniimiiz devlet yapilanmalarinda siber birimler kurarak can ve mal kayiplarina
yonelik tehditlerin ve tehlikelerin 6niine ge¢meyi planlamaktadir.

Savag belirsizlik alanidir. Siber alanda ayni sekilde ic¢inde belirsizlikleri
barmdirmaktadir. Iginde barindirdign belirsizlik ve kolay gizlenebilme imkaniysa
devletlerin bu yolu segcmesine yol agmaktadir.

Rastlanti ve sans alani olarak goriilen geleneksel savas yontemleri ayni
sekilde siber savas icinde gecerlidir. Ciinkii Stuxnet gibi bir virlisiin glivenlik
imkanlarinin en st diizeyde saglandigi bir tesise sokulmasi bir siber savas olarak
degerlendirilse de i¢inde rastlant1 ve sans1 barindirmaktadir.

Operasyonel siber savas; adindan da anlasilacag: lizere mevcut bir fiziksel
savas sirasinda kullanilir. Geleneksel savas yontemleri kullanilirken devletler siber
saldirlart da gergeklestirir. Bu onlara geleneksel savas yontemlerinde {istiin
olabilmek i¢in ciddi bir glic kazandirmaktadir. Siber savas tek basina belki faydali
olamayacak bile olsa geleneksel savas yontemleriyle birlikte kullanildiginda c¢ok
ciddi sonuglar yaratabilir. Beklenmeyen bir anda ve dogru zamanda yapilan ani siber
saldirilar ¢ok etkili olabilir. Bu durum Giircistan savasinda fazlasiyla kendini
gostermistir. Ornegin; Giircistan savaginda da goriildiigii gibi giiniimiiz siber
savaslarinda “yipratma”, artik diisman ordularmin giiciinii savas alaninda agindirma
sorunu degildir. Gergek hedef Clausewitz’ terimiyle “agirlik merkezi” artik bizzat
ordular degildir. insan ve malzemeden ziyade bilgi teknolojisi ve internetin yayilmasi
artik tiim diismanlarin gii¢ kapasitelerini disaridan etkileyebilme firsati sunmustur.

Ayn1 zamanda; giinlimiizde biiylik giic aktorlerinin elinde “niikleer silahlar”
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bulunmasi sebebiyle diinyada bloklagmalar1 yaratacak bir “topyekiin savag”
yaganmasinin yerine bu tarz siber yOntemlerin devletler tarafindan kullanilacagi
gostermektedir.

Aynmi zamanda geleneksel savasta 6nemli bir unsur olan insan faktorii siber
savaslar i¢inde gecerlidir. Ozellikle hackerlar tarafindan yiiriitiilen siber savaslarda
artik beyaz sapkali hackerlar bir araya toplanarak {ilkeler tarafindan siber ordular
olusturulmaktadir.

Geleneksel savaslar ile giinlimiiz siber savaslar1 arasindaki bir diger énemli
hususta moral degerleridir. Moral stratejisi insanlari motive edecek imkanlari
kisitlayarak, morallerini yiiksek tutmalarin1 engelleyip savasi kazanmay1 hedeflerler.
Ornegin; Rusya’nin siber saldir1 kabiliyetini ortaya ¢gikaran 2008 yilindaki Giircistan
ve Rusya arasindaki Giiney Osetya savasi sirasinda, Rusya tarafindan gergeklestirilen
botnet ve ddos saldirilar1 sonrasinda; Giircistan’da hem halkin hem ordunun hem de
yoneticilerin morali bozulmustur. Ciinkii giiniimiiz siber savaglarinda yipratma,
sadece diigman ordularinin giiciinii savas alaninda asindirma sorunu degildir.

Robert Gilpin uluslararast politikanin iki bin yildir degismedigini ve
Thucydides’in bugiinkii diinyay1 anlamakta zorlanmayacagini ileri slirmiistiir. Bu
baglamda siber savas kavrami sadece bir ara¢ degisimi olarak karsimizda
durmaktadir. Hala giivenlik ikilemi hala ittifak arayislart (NATO gibi orgiitlenmeler)
devam etmektedir. Amac¢ hala aynidir. Hayatta kalmak. Bu yilizden *’Siber Savas’’
kavram1 sadece s6z konusu siirecin yeni araglar(silahlar) cergevesinde yeniden
belirlenmesidir.

Siber savas, geleneksel savas yontemleriyle birlikte kullanildiginda ¢ok ciddi
sonuglar yaratabilir. Beklenmeyen bir anda ve dogru zamanda yapilan ani siber
saldirilar ¢ok etkili olabilir. Geleneksel savas yontemlerinde {istiin olabilmek i¢in
iilkelere ciddi bir gii¢ kazandirabilir. Bu dogrultuda NATO ve Rusya arasinda
giiniimiizde yasanan asimetrik siber savas kavramlar1 yeni giivenlik stratejilerinin
yaratilmasina ihtiya¢ duyuldugunun en 6nemli gostergesidir. Bu yeni savag konsepti
hizli ve c¢ok biyilk degisimleri i¢inde barindirmakla birlikte yeterince
anlagilamadigindan karmasik, ¢ok boyutlu, sinirsiz ve 6ngoriilemez bir gelecek planm
ortaya koymaktadir. Ornegin; dénemin Rusya Genelkurmay Baskan1 General Valery

Gerasimov’in “hibrid savas” olarak kavramsallastirdigi “Gerasimov Doktrini” ile
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birlikte Rusya’nin eski cografyasina yonelik gerceklestirdigi politikalarinda NATO
tiye tilkeleri iizerinde Soguk Savas donemi benzeri bir baski ve korku yaratmaktadir.
Bu strateji temelde gecmiste George Kennan cevreleme politikasinda ulagmak
istedigi amag¢ neyse aslinda Gerasimov’la birlikte bu amacin farkli bir ¢esidini
gerceklestirmeyi planlamaktadir.

Bu dogrultuda uluslararast gilivenlik calismalarina yonelik 4 temel soruya
odaklanilmalidir. Bunlar, kimin giivenligi korunmal1? Ordu, birincil giivenlik sektorii
olarak goriilmeli mi? Giivenlik yalmizca dis tehditlerle mi ilgilidir? Giivenlik
politikalarindaki tehlike ve acil durum nedir?*® Bu sorular gergevesinde teknolojik
gelismeler ¢ercevesinde giivenlige 6zgii yaklagimlar daha rahat cevaplanabilir.

Anarsik uluslararas1 devletler sistemi igerisinde toplumun savas ve
savascilarla iligkisi teknolojik gelismelerle birlikte temelden degisime ugramistir.
Glinimiizde teknolojik olarak yonlendirilen savas senaryosu siber giivenligi
icermektedir. Terdristlerin veya diger kotli huylu aktorlerin fiziksel ve dijital
saldirilarla neden oldugu tehditler kritik altyapilar1 ve kiiresel iletisim aglarini
derinden etkilemekte ve etkileri yikici olmaktadir. Bu sebeple siber gilivenlik
tartigmalar1 ciddi dijital giivenlik agiklarina ve Onlenmesi i¢in ciddi stratejik
calismalar gerceklestirilmesine isaret etmektedir. ** Ayn1 zamanda; bilgi teknolojisi
ve biyo-giivenlik gibi teknolojik kavramlarin ortaya ¢ikmasi kiiresel gozetim, ag
iletisimi, akilli silah kullanimi, robotik ucak, gercek zamanli simiilasyon ve 6zel hizl
dagitim, aga baglh teknolojiler ve internet gibi yeni bir savas sekli olan kuvvetlerin
riskini arttirmigtir. Buzan’a gore; tiim bu gelismeler dogrultusunda kritik altyapilara
yonelik gerceklesecek saldirilara yonelik siber ortamin onemi hakkinda topluluklar
kurmak (totaliter rejimlerle savasan gruplar dahil) i¢in 9/11 tarihinde Clinton
yonetiminin 'siber giivenligi' tanidigmni belirtmistir.*> Yani siber giivenlik uluslararasi
anarsik sistemi domine eden iilke tarafindan kabul edilmistir.

Bunun yaninda uluslararas1 diizeni saglayacak bir uluslararasi kurulusun
olmayis1 ayn1 doga hali gibi siber uzay alaninda gii¢lii olanin her istedigini yapacagi

ve hakl goriilecegi bir duruma yol agmaktadir. Realist bakis doga halinin kétii, vahsi

38 Barry Buzan ve Lene Hansen, “The Eciltution Of International Security Studies”, Cambridge
University Press, 2009, ss.10.

3 Buzan ve Hansen, a.g.e. $5.269.

40Buzan ve Hansen, a.g.e ss.248.
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ve kisaligina vurgu yaptigindan bu durumu normal gormektedir. Liberaller ise
uluslararasi hukukun ve orflerin varligina isaret ederler. Bu ylizden bu tez siber uzay
alaninda diizeni saglayabilmek i¢in uluslararasi bir kurulus olugturmanin gerekliligini
vurgulamaktadir. Uluslararas1 kuruluslar her ne kadar tamamen barigin giivencesi
olmasa da genisleyen niikleer cephanelikler sonucunda niikleer giice sahip aktorlerin
insan varligina yonelik durdurulamaz bir sekilde Oliimciil tehditler vermeye
baslamasin1 engellemek icin siber uzaya yonelik uygulayici ve denetleyici
uluslararasi bir 6rgiitiin kurulmasi birgok sorunu ¢dziime kavusturabilir.

Nasil niikleer cephaneliklerin arttirilmasimnin serbest birakilmasi niikleer
tehdidin artmasinin en biiyiik sebebiyse*! siber silahlarin artmasinin engellenmemesi
de en biiyiik tehdit unsurudur. Siber silahlar ve niikleer silahlar arasindaki en 6nemli
benzerlik her ikisinin de biitlin yasami alt {ist edebilecek bir kapasiteye sahip
olmasidir.

Siber silahlar ve niikleer silahlar arasindaki en biiylik farklilik ntikleer
silahlarin sahip oldugu tehdit boyutlarinin Hirosima ve Nagazaki de test edilerek
anlagilmis olmasidir. Tehdit boyutu anlasildigindan dolayr niikleer silahlarin
kisitlanmasina yonelik uluslararasi anlagmalar ¢ergcevesinde sinirlamalar, kurallar ve
yasal mevzuatlar konulmustur. Fakat siber silahlar i¢in benzer bir uygulama heniiz
bulunmamaktadir. Buda siber savasin smirlart konusunda uluslararasi sistemin

anarsik yapisini daha da destekler bir yap1 ortaya ¢ikarmaktadir.

1.3. Giivenliklestirilen Siber Uzay ve Neoliberal Kurumsalci Teori

Soguk Savas’in bitmesinden sonra ortaya cikan ve devletlerin isbirligi
yapmasina dayanan neoliberaller, sistemin anarsik yapisi igerisinde devletlerin
rasyonelligini kabul ederler. Ayrica mutlak kazanca bakarak Realistlerin bu etkiyi
abarttigin1 belirtirler. Bu c¢ercevede anarsik ortamda isbirligi gelistirilmesinde
uluslararasi kurumlarin pay1 biiytiktiir. Uluslararas1 kurumlar gelecegin belirsizligini

ortadan kaldirarak bilgi saglarlar. Boylece de etkilesim, maliyetini diisiirtirler.

“Kurum” kavrami hem kamu orgiitleri gibi formel Grgiitlenme big¢imlerini,
hem de gelenek gibi informel bireysel davranislari kapsayan belirli bir durum veya

Ozellik kazanmis olan toplumsal bir diizen veya kaliptir. “Kurumsallagsma” ise

41 Buzan, ve Hansen, a.g.e ss. 109.
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“istikrarsiz, gevsek yapili ve dagmik etkinliklerden diizenli, istikrarli ve toplumsal
acidan biitlinlestirici kaliplarin ortaya ¢ikmasi™’ni igeren bir tiir kazanma siireci
olarak tanimlanmaktadir. Bir bagka ifadeyle kurumsallagsma ile birlikte kurumlar bir
bigime, istikrarliliga veya varligim siirdiirmeye doniismektedir. *?

Uluslararas1 1iliskilerdeki toplumsal diizen yapilar1 veya araglar1 olarak
kurumlar, toplum i¢inde aktorlerin eylemlerini sekillendiren istikrarl ve tekrarlayan
davranig kaliplaridir. Bu sebeple kurumlar sosyal bilimler i¢in ¢ok dnemlidir. Kurum
kavramina atfedilen bu 6nem, kurumsallagsma siireci hakkinda farkli yaklasimlarin
ortaya ¢cikmasina yol agmuistir.

Bu baglamda; hem gilivenlik hem de politik ekonomi konularinda
uygulanabilecek kurumsalci teori anarsi altinda isbirligini temel alir. ** Kurumsalci
teori, kurumlart hem bagimsiz hem de bagimli olarak kavramlastirmaktadir.
Kurumlar bagimlidir. Ciinkii kurumlar devletler tarafindan yaratilmistir. Kurumlar
bagimsizdir ¢iinkli kurumlar insan eyleminin bir sonucu olarak degismektedir. Bu
durum mahkimlarin ikileminde oldugu gibi ikiden fazla devlet iceren uluslararasi
sistemde bagkalarin1 aldatma potansiyelinin yiiksek olmasi sebebiyle aktorlerin
anlagsmasinda sorun ortaya ¢iktigin1 géstermektedir. Bu siirecte; goreceli kazanimlar
ve kurumlarin roliiniin 6nemli vurgulanmakta ve isbirligi ile potansiyel mutlak
kazanimlarin gerceklesebilecegi belirtilmektedir.

Kurumlarin olusturulmasindaki fonksiyonlar ise sunlardir; genis ¢apl siddetin
kullanimim1  sinirlandirmak, sonraki nesilleri savasin tehlikesinden kurtarmak,
yonetisimin ademi merkeziyet¢iliginin olumsuz digsalligin1 siirlandirmak, garanti
saglamak ve Biiyiilk Buhran gibi diinya sistem bozulmalariyla basa ¢ikmaktir. Fakat
giinlimiizde en degerli meta olan bilgi glivenligini korumaya yonelik herkesge kabul
gormiis kriterler belirlenememistir. Bu durumda farkli goriiglerin artmasina yol
acmaktadir. Bu durum uluslararasi iligkilerde yasanan anarsik durumun aslinda
gostergesidir. Bu yiizden bu tanimlamadaki ¢esitlilik NATO ve Rusya arasinda
gerceklesen siber sorunlarinda ¢oziilememesine ve gilivensiz bir yapiya yol

agmaktadir.

“Tuncer Fidan, “Kurumsalcihk Yaklagimlari ve Yeni Kurumsalcilik Perspektifinden Egitim
Orgiitleri”, Medeniyet Egitim Arastirmalari Dergisi, Cilt:1, Say1:1, 2017, ss.1-16.

4 Robert O. Keohane ve Lisa L. Martin, “The Promise of Institutionalist Theory”, International
Security, Cilt. 20, No. 1. Yaz, 1995, ss.43
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Ayni zamanda; siber ortamdaki her tiirli bilginin korunmasi seklinde
tanimlanan siber giivenlik, bilginin iiretimi, depolanmasi, islevsel kilmmasi ve
iletimiyle de yakindan ilgilidir. Boylece siber uzayin karmasik ve c¢ok boyutlu
kendine has ortami siber giivenlik nosyonunu oncelikli giivenlik sorunlarindan biri
haline getirmistir. Bunun sonucunda da kiiresellesme ve bdlgeselcilik gibi
kavramlarinda tetikledigi devlet arasinda yasanan siber sorunlar kurumlarin
olusturulmasini zorunlu hale getirmektedir.

Kiiresellesme ve bolgeselcilik gibi kavramlar ¢ok kutuplu bir giic sistemi
dengesine doniisten baska bir sey degildir. Joseph Nye’a gore, bolgesel sinirlar siyasi
liderlerin degisen giiclerini, normlarini ve ¢ikarlarini yansitmaktadir. Siber feodalizm
kavrami ile Peter Drucker ile Alvin ve Heidi Toffler bilgi devriminin hiyerarsileri
yassilagtirdigin1 ve yerlerine ag orgiitlenmeleri geg¢irdigini ileri slirmiistiir. Boylece
bir hacker ya da kiiclik bir devlet, giiclii ve biiyiik bir devlete karsi1 ciddi basarilar
elde edebilme firsatina sahip olmustur. Peter Katzenstein ise iki kutuplulugun
cokmesiyle birlikte bolgesellesmenin diinya siyasetindeki Oneminin arttigin
belirterek kiiresellesme ve bolgeselciligin birbirlerini tamamlayici ve i¢ ice gecmis
siiregler oldugunu belirtmistir. Eszamanli olarak meydana gelirler ve birbirlerini
beslerler. Bu durumu bolgesellesmenin en dnemli 6rnegi olan Avrupa Birliginde de
gorebiliriz. Ornegin; Avrupa Birliginde bu yeni siber alana ydnelik bdlgesel
karmasiklagsma i¢inde temel avantajlar sunan teknoloji kompleksleri, hukuki
diizenlemeler, inovasyon ve iiretim aglarmin onemi giderek artmaktadir. Bu
baglamda hem kurumsallasma hem de bolgesellesme 6rnekleminde 6nemli bir yer
tutabilecek Avrupa Birligi’nin politikalar1 6rnek c¢atisma vakalarini inceledigimiz
boliimde ayrintilartyla sunulacaktir. Fakat simdi Avrupa Birligi’nin siber uzay
hakkindaki faaliyetlerini kisaca agiklarsak,

Avrupa Birligi’nin siber giivenlik politikalar1 ve gilivenlik stratejilerinin
temeli kritik alt yapilarin korunmasini saglamaktir. Bunu yaparken Avrupa Birligi
siber glivenlik hakkinda yasal diizenlemeler ger¢eklestirmektedir. Bu ¢ergevede 2013
yilinda yayinlanan Cybersecurity Strategy for the European Union (AB i¢in Siber
Giivenlik Stratejisi) en 6nemli belgedir. Bu belgeyle birlikte AB kritik alt yapilarla
siber giivenlik arasindaki baglantiyr vurgulayip ortak bir siber giivenlik politikasi

olusturulmasini, politikalarin ve kurumlarin bu baglamda isleyislerini vurgulamistir.
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Uluslararas1 ortamda Avrupa Birligi’nin siber giivenlik hususuna verdigi bu 6nem
uluslararas1 aktorler arasinda siber gilivenlik konusunun ne kadar onemsendigini
gostermektedir. +

Avrupa Birligi ve NATO orneklerinden yola c¢ikarsak kiiresellesmis bir
diinyada gerceklesecek yonetim igin etkili kurumlar olusturmak zordur ama
gereklidir. Olusturulacak Liberal-demokratik kurumlar sayesinde hesap verebilirlik
ve katilim artacak bdylece ikna, zorlama ve ilgi alanina dayali pazarlik ile glivenlik
daha kolay saglanabilecektir. +°

Kiiresellesme ile ilgili bir diger 6nemli husus mesafelerin daralmasidir.
Gliniimiizde yasanan teknolojik gelismelerle birlikte aglarin ortaya ¢ikmasi diinyay1
ekonomik, siyasi, cevresel ve sosyal olarak baglantili bir hale getirmistir. Bu sebeple;
her anlamda kiiresellesen diinyada etkili yonetim icin daha kapsamli uluslararasi
kurumlarin olusturulmasi ve igbirliginin tesvik edilmesi ¢atigsmalarin ¢oziilmesi i¢in
zorunlu hale gelmistir. Boylece kiiresellesme sonucunda ortaya g¢ikan karsilikli
bagimlilik bu gerekliligi desteklemistir. Ciinkii karsilikli bagimliligin 6nemli bir
anlami, firsatlar saglamasidir. Bu durumda isbirligi ile yasanacak catismalara
alternatif gelistirerek her iki tarafa da potansiyel kazanglar yaratmaktadir. Fakat
sistemik etkiler kurumlar tarafindan olusturulacak bir igbirligi sayesinde saglanmazsa
gelecekte, biyoteknoloji, yapay zeka, biiylik veri, nesnelerin interneti, siber uzay,
genetik manipiilasyon ve heniiz farkinda olmadigimiz teknolojiler ile bu bagimlilik,
asimetrik tehdit araci olan risk unsurlarini arttirabilir. Her gegen giin yenilenen
teknolojilerin artmasiysa asimetrik riskleri ve tehditleri olusturarak kayit dis1 siddetin
kiiresellesmesi ve korkunun liberalizmi gibi olgular1 yaratmaktadir. Siddetin
kiiresellesmesi ve korkunun liberallesmesiyse tehlikenin kendisidir.*® Bu yiizden
giinlimiizde 6nemi ve etkinligi her gegen giin artan basta siber uzay olmak lizere
iletisim teknolojileri hafife alinmamalidir.

Bu durumu bir baska sekilde ifade edersek; tarith boyunca uluslararasi
sistemin icerdigi anarsik yap1 siber uzay alaninda da devam etmektedir. Bu yiizden

devletler ulusal ¢ikarlarin1 saglayabilmek icin siber faaliyetlerini gizli olarak

# Mehmet Eren, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta Yayinlari, Istanbul, 2017.

43 Robert O. Keohane, “Power And Governance In A Partially Globalized World”, Routledge, 2002,
ss. 245-265.

46 Robert O. Keohane, a.g.e ss. 272.
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yiirtitmektedir. Ayn1 zamanda cografi konum ve yakinlik, jeopolitik gelenek gibi
konularda ongoériileri ortadan kaldiran siber uzay tamamen sinir1 olmayan ve
herkesin herkese kolaylikla saldirabilecegi bir yapir sunmustur. Buda tilkelerin kendi
siber giivenlik duvarlarini olusturmalarini zorunlu kilmistir. Uluslararasi bir kurumun
olusturulmasiysa realistlerin varsaydigi anarsinin etkisini hafifletecektir. Bu sebeple
siber uzayda gerceklesen sorunlar hakkinda sorumlu bir uluslararasit orgiitiin
olusturulmasi sarttir. Siber uzay hakkinda tam anlamiyla yetkiye sahip bir sekilde
olusturulacak bu oOrgiit uluslararasi hukuk kurallar1 ¢ergevesinde sistemde bir gii¢
dengesi ve istikrar yaratacaktir. Aksi takdirde sistemin ic¢inde barindirdigi anarsi
artarak devam edecektir.

Siber stratejilerin gelisim siirecini inceledigimizde; 20. yiizyilda bilgisayarin
ve internetin ortaya cikisi ile iilkelerin saldir1 ve savunma tekniklerindeki degisime
paralel olarak baris ve isbirligi kavramlarmin da doniistiigii goriilmektedir. Ozellikle
20. yiizyilin son 10 yilinda ve 21. yiizyilin baslarinda yasanan siber saldirilar,
casusluk miicadeleleri, savaslar, gerginlikler ve hareketler bilisim sistemlerindeki
gelismelerden etkilenmistir. Bu sebeple, Diinyada bir¢ok iilke kendi Ulusal Siber
Giivenlik Stratejisini belirlemistir. Ayn1 zamanda degisen diinya degerleri arasinda
ilk siray1 alan bilgiyi, koruma ve muhafaza etme bicimi de bodylece degisiklik
gostermistir.

Gilinlimiizde bilginin gelistirilmesi, aktarilmasi ve ele gegirilmesi icin siber
uzay kullanilmaktadir. Ulkelerde bilgiyi ele gegirmek icin siber uzay iizerinden
kanunsuz yontemler kullanarak saldir1 ve savunmalar gerceklestirilmektedir. Siber
uzay ve bilgi teknolojilerine olan bagimliligin her gecen giin artmasi istihbarat, suc,
teror ve savas gibi geleneksel kavramlarin da doniligmesine yol agmistir. Bu yiizden
de devletler en azindan kendi iglerinde bu suglart engellemek icin kanunlar,
yonergeler ve yonetmelikler vasitasiyla i¢ hukuklarmi diizenlemektedir. Fakat
uluslararast hukukta bu yonde gelistirilmis bir fikir birligi ne yazik ki
bulunmamaktadir.*’

Bu tezde ayrintilariyla belirtecegim hukuki siireclerle ilgili en dnemli husus
devletlerin en azindan kendi iglerinde bu suglar1 engellemek i¢in kanunlar,

yonergeler ve yonetmelikler vasitasiyla i¢ hukuklarini diizenledikleri halde

47 Atalay Kelestemur, “Siber Istihbarat”, Level Kitap Yaynevi, Istanbul, 2015, ss:417.
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uluslararas1 hukukta bu yonde gelistirilmis bir fikir birliginin olmadigini
gostermektedir. Robert Keohane ve Joseph Nye gibi Neoliberal diisiintirlerin
catisma/isbirligi bakisi, ortak ¢ikarlar, giic dengesi ve barisei iliskiler tizerine kurulu
bir uluslararas1 hukuk kodunun olusturularak tehditlerin azaltilabilecegi yoniinde bir
fikre dayanir. Robert Keohane’ye gore; hem sistemin hem de toplumun birbirinden
ayrildig1 siirlarin ve farkliligin iistesinden gelmek igin bir tiir dayanigma ve isbirligi
modelinin gerekliliginin altin1 ¢izmektedir.

Bilgi devrimiyle baglantili hem hiikiimetleri hem de uluslar 6tesi aktorleri
birlestiren siber savag ve siber tehdit kavramlari modern toplumlarin
korunmasizligidir. Joseph Nye bu yeni kavramlar hakkinda “Elektronik Pearl
Harbor” gibi bir benzetmeyle konudan bahsetmistir.*® Ayn1 zamanda, Joseph Nye bu
noktada devletlerin siber giivenligine yonelik temel tehditleri devletlerin birbirlerine
kars1 olusturdugu siber tehditler ve devlet dis1 aktorlerin devletlerin siber glivenligine
yonelik tehditleri seklinde iki ayr1 boliime ayirmistir. Bu siniflandirmaya gore siber
catismalar ile ekonomik temelli casusluk ve istihbarat tehditleri daha ¢ok devletler ile
iliskilendirmektedir. Siber aglar araciligiyla islenen suglar ve siber terdrizm ise
devlet dis1 aktorler ile iligkilendirmistir.

Realistlere gore kiiltiir ve kimlik, yeteneklerin dagilimimin bir tiirevidir.
Akilcilara gore ise, aktorler kiiltiir ve kimligi kendi ¢ikarlarii daha da gelistirmek
icin kullanir. Yapisal neorealist geleneksel bakisa gore giivenligin dar tanimi, askeri
giiclerin devletler tarafindan kullanimi1 ve kontroliine odaklanmaktadir. Neoliberal
kurumsalcilik ise devlet disindaki gruplari, bireyleri ve diger devlet dis1 aktorleri
etkileyen askeri, politik, ekonomik, sosyal, cevresel ve zihinsel giivenlik tehditlerini
onemser.

Neorealizm ve neoliberalizm, uluslararasi anarsinin uluslararasi politikanin
analizdeki merkezi 6nemi lizerinde hemfikirdir. Neorealist ve neoliberal perspektifler
arasindaki ayrim ise su sekildedir. Neorealistlere gore anarsik bir uluslararasi
sistemin rekabet baskis1 tarihte sabittir. Neoliberaller’e gore ise uluslararas1 kurumlar

devletlerin ¢ikarlarin1 tanimlayabilecegi ve ¢elisen politikalar1 koordine edebilecegi

48 Joseph Nye, “Nuclear Lessons For Cyber Security?” Strategic Studies Quarterly, Cilt.5, No.4, Kis
2011, ss.18-36.
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alternatif bir yapisal baglam saglamaktadir.* Siber uzay icinde bu yapisal baglam
gerceklestirilecek hukuki diizenlemeler ve olusturulacak kurumlar ile saglanabilir.

Robert Keohane'ye gore, hegemonya sonrasi uluslararasi politika, uluslararasi
anarsi kosullarinin igerdigi belirsiz iktidar siyasetini yagsamak zorunda degildir. Bunu
yasamak yerine hegemonlarin kurumlar araciligiyla yarattigi uluslararasi diizen,
uluslararasi anarsi sorununu hafifletebilir. Bu kurumlar izlemeyi kolaylastirir, politik
seffaflig1 arttirir, belirsizligi azaltir ve politika ile ilgili bilgileri arttirir. Catismalarin
devam ettigi hegemonik bir sistemin kurumsal altyapisi boylece isbirligiyle celiskili
politikalarin koordinasyonunu kolaylastirabilir. ° Bu yiizden olusacak tehditlerle
miicadele edilebilmek i¢in “Siber su¢” ve “siber suc¢lu” gibi kavramlarin Birlesmis
Milletler gibi bir iist otorite tarafindan hukuksal diizenlemelerinin yapilmas1 sarttir.
Ornegin; Birlesmis Milletler kapsaminda siber giivenligi inceledigimizde:
uluslararas1 anarsik sistem iizerinde devletlerarasinda meydana gelebilecek herhangi
bir saldirida basvurulacak temel kurum Birlesmis Milletlerdir. BM So6zlesmesi’nde
51. maddede; klasik/fiili anlamda bir ¢atismadan bahsedildigi goriilmektedir. Bu
ifadede herhangi bir sekilde siber saldir1 ifadesi yer almamaktadir. >!

Fakat ABD ve Rusya gibi ililkeler bdyle bir uluslararasi anlagmanin
imzalanmasinin, anlagmaya uyulmasinin, denetlenmesinin ve devletler tarafindan
uygulanmasinin imkansizlig1 gerekgesiyle istememektedir. Herkes tarafindan goriilen
gerekce bu uygulamanin imkansizlig1 olsa da bu itirazin asil altinda yatan sebep siber
saldirilarin devletlere sagladig: giic avantajini kullanmaktir. Ama yine de uluslararasi
alanda siber giivenlikle ilgili ufakta olsa kipirdanmalar gdziikmektedir. Bunlardan
bazilar1 ise sunlardir;

NATO Kapsaminda Siber Gilivenlik: Siber Giivenlik kapsaminda yapilan
uluslararas1 seviyede ilk ¢alisma NATO Siber savunma miikemmeliyet merkezi ve
uluslararas1 bagimsiz uzmanlar grubu tarafindan hazirlanan “siber savasta
uygulanacak hukuk hakkinda talinn el kitabi”dir. Cambridge Universitesi tarafindan

2013 yilinin Mart aymda yayimlanan bu el kitabi, uzman grubu goriislerinden

4 Robert Powell. "Anarchy in International Relations Theory: The Neorealist-Neoliberal Debate,"
International Organization, Cilt. 48, No. 2, [lkbahar 1994, ss. 313-44.

0 Robert O. Keohane, “After Hegemony: Cooperation and Discord in the World Political Economy”,
Princeton University Press, 1984.

S'Dig  liskiler ve Avrupa Birligi Genel Midiirliigi, Birlesmis Milletler Sézlesmeleri,
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/bm_yeni.html, ET.29.01.2020.
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olugmaktadir. Ayni zamanda “ Talinn El Kitabi” NATO destekei iilkelerinin
goriislerini ya da resmi bir NATO goriisiinii temsil etmemektedir.>? Fakat Clausewitz
acisindan baktigimizda bu el kitabinin hazirlanmasi ¢ok Onemlidir. Ciinkii bir
miittefiki savas alanma getiren manevra, muharebeyi kazanmak kadar Onemlidir.
Ciinkii glintimiiz toplumlarinda “Yipratma” stratejisi klasik bir savastan daha 6nemli
bir giice sahiptir. Stratejik olarak yaklastigimizda siber saldirilar ile ulasilmak istenen
asil hedef rakip halkin ve toplumun moralini yok etmektir. Giliniimiizde de
Clausewiz’in savas bir biitiindiir bakis1 dogrultusunda Estonya’da Talinn Merkezli
bir NATO Siber Giivenlik Merkezi kurulmasi NATO’nun siber uzay olarak
tanimladigimiz savas alanina konumlanmasinin en giizel 6rnegini olusturmaktadir.
Avrupa Konseyi Sanal Ortamda Islenen Suclar Sézlesmesi, Avrupa Konseyi
biinyesinde siber suclarla ilgili hazirlanan ilk resmi belge olma 6zelligi tasiyan bu
belge, 23.11.2001 tarihinde Macaristan’da imzalanarak 01.07.2004 tarihinde
yiiriirliige girmistir. Tiirkiye’de ise Avrupa Konseyi Sanal Ortamda Islenen Suglar
Sozlesmesi 10.11.2010 tarihinde imzalanmasina ragmen, 02.05.2014 tarihli ve 28988
sayili resmi gazetede yayinlanan “6533 sayili uygun bulma kanunu” ile yiiriirliige

girmistir.>

1.4.Siber Uzay’in Tehdit Unsuru Olmasi ve Kopenhag Okulu

Buzan ve Waever’in basini cektigi Kopenhag Okuluna goére giivenlik
kavramu, iletisim ve etkilesimler sonucu ortaya ¢ikar ve karsilikli 6znellik iizerinden
aciklanabilir. Kopenhag Okulu temsilcilerine gore tehdidin gergekte var olmasi
gerekmemektedir. Yani bir durumun gerg¢ekten tehdit olup olmadigi tecriibe
edilmeden anlasilamaz. Bu yilizden konun aktorlerin tehdit olarak adlandirmalariyla
tehdide doniistiigii anlasilmaktadir. >*

Kopenhag Okuluna 6zgii bakis agisiyla; karsilasilan tehdit yasamsal (beka) ile
ilgilidir. Bu yiizden 6nlem almakta gecikilirse ¢ok Onemli sonuglari olabilir. Bu

yiizden giivenlik kavrami hem fayda hem de zarari icinde barindirir. Kopenhag

S2Milli Giivenlik Kurulu Genel Sekreterligi, Siber Savasa Uygulanacak Hukuk Hakkinda Tallinn El
Kitab1 (Uluslararas1 Siber Giivenlik Hukuku), https://www.mgk.gov.tr/index.php/siber-savasa-
uygulanacak-hukuk-hakkinda-tallinn-el-kitabi-uluslararasi-siber-guvenlik-hukuku ET.29.01.2020.
3Bakanlar Kurulu, Sanal Ortamda Islenen Suglar Soézlesmesinin Onaylanmasinin  Uygun
BulundugunaDairKanun,ResmiGazete,22.04.2014,http://www.resmigazete.gov.tr/eskiler/2014/05/201
40502-12.htm ET.29.01.2020.

S“Basar Baysal ve Liileci, Cagla. “Kopenhag Okulu ve Giivenliklestirme Teorisi”, Giivenlik
Stratejileri Say1: 22, Yil: 2011, ss. 61-90.
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Okulu’nun giivenlik kavramini sektorlere ayirmasi da aslinda siber gilivenlik
kavraminin konusulmasina biiylik fayda saglamaktadir. Ana aktoér olan devletler
disinda Avrupa Birligi ve NATO gibi uluslar st orgiitlerde giivenlik kavramini bir
alt dala ayirarak siber giivenlik konusuna egilmelmektedir. Ozellikle Soguk Savas'n
sona ermesiyle birlikte kiiresel faktorlerin diinya siyasetindeki etkileri azalmis ve
bolgesel giiclerin agirligi artmistir. Bu sebeple uluslararast politika giderek daha
fazla bolgesel, ulusal ve yerel dinamikler tarafindan sekillenen bir hal almistir.>> Bu
dogrultuda giiniimiiz giivenlik sorunlarinin kaynagmin belirlenmesinde Kopenhag
Okulu’nun giivenlik anlayisinin 6nde gelen teorisyenlerinden olan Barry Buzan
“Insanlar, Devletler ve Korku” isimli kitabinda giivenligi askeri, siyasi, ekonomik,
sosyal (toplumsal) ve cevresel olmak iizere bes ayr1 sektdrde incelemistir. *° Insan,
Devlet ve Savag’1 bir resmin ii¢ 6nemli parcasi olarak goéren Buzan’a gore giivenligin
Oonemli bir pargasi olan bu bes sektérde temel birimi devlet olusturmakta ve sektdrler
devletlerin cikarlarina gore sekil almaktadir.’” Bu baglamda Barry Buzan’in 4 temel
arglimani asagidaki gibidir:

1. Uluslararasi iligkilerin temel oyuncusu egemen devletlerdir

2. Uluslararas: iliskilerde, en az iki devletin birbirlerinin kararlarina etki
edebildigi bir devletler sistemi vardir.

3. Uluslararas1 yap1 anarsiktir.

4. Uluslararas1 sistemde devletler, ortak cikarlar1 ve degerleri ¢ercevesinde
kendilerini sinirlandirdiklar1 ortak kurallar ve birlikte olusturularak yiiriitiilen
kurumlar sayesinde “uluslararasi toplum” i¢inde var olurlar.

Bu dort argliman g¢ercevesinde siber uzayr yeni bir alan olarak
konumlandirmak ve bu alanda gerceklestirilen miicadeleleri yeni bir savas sekli
olarak gostererek bir ¢oziim modeli sunmak bu tezin ana iddialarindandir. Ciinkii
giinlimiizde yasanan kiiresellesme ve teknolojik gelismeler sonucunda anarsik bir
yapinin hakim oldugu yapi igerisinde uluslararasi toplumu olusturan siber kurumlarin

ortaya ¢ikist ile uluslararasi toplum daha kolay anlagilabilecektir. Bu dogrultuda

SSPeter J. Katzenstein, "Regionalism In Comparative Perspective. Cooperation And Conflict " Cilt.31,
No.2, Haziran 1996, ss.123-59.

%6 Barry Buzan, “People, States And Fear: An Agenda For International Security Studies In The Post-
Cold War Era”, Harvester Wheatshef, 2nd Edition, London, 1991, ss.19-21.

57 Ken Booth, Theory Of World Security, Cambridge University Press, United Kingdom, 2007,
$s.162.
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uluslararasi toplum olusturulurken Bélgesel Giivenlik Kompleksi Teorisi kapsaminda
olusan uluslararasi sistemin yeni ¢atisma ya da ittifaklarin1 sadece askeri giivenlik
seklinde ya da kiiresel kiiltiirel, dinsel ve medeniyetsel ayriliklar ekseninde degil,
bolgelerin olusturdugu alt-sistemler iizerinden yeni araglarla birlikte agiklamamiz
gerekmektedir. Ayrica uluslararasi sistemin kuralsiz, diizensiz ve anarsik yapisi
sebebiyle sistemin teminatin1 saglayacak tek care olarak gosterdikleri giivenlik

komplekslerinin olusmast igin en &nemli kriterler su sekilde belirtilmektedir.>®

v' Devletlerarasinda ortak bir tehdit algisinin olmasi

v' Ortak tehdit algisi ile karsilikli olarak bagimhligi  olan
devletlerarasinda bir isbirligi saglanmasi

v' Giivenlik komplekslerini olusturan dinamiklerin zaman igerisinde
degismesi

v Giivenlik kompleksi icerisinde yer alan devletlerin ihtiyaglarinin
birbirlerine paralel olmasi

v' Ulkelerin paylastiklart giivenlik ihtiyaglarinin gesitlilik gdstermesi
sebebiyle bir devletin ayni anda birden fazla kompleks igerisinde yer
almasi

v Giivenlik komplekslerinin barisin olusmasi ve korunmasindaki rolii

v' Soguk Savas sonrast donemin  giivenlik  problemlerinin
aciklanmasindaki faydasi

v" Devletlerin giiglerine gore diizeyinin degismesi

v' Kiiresellesme ile birlikte artan farkl tehdit kaynaklarinin devletleri

isbirligine yoneltmesidir.

Aslinda tim bu giivenlik kompleksleri Soguk Savas’in bitmesiyle birlikte
yasanan teknolojik gelismeler cergevesinde olusmustur. Uluslararasit sistemin
giivenlik dinamiklerinin degismesi ¢ok yonlii anarsik yapiy1 ve giivenlik ikileminin
beslendigi daha dinamik bir giivenlik kavramini ortaya ¢ikarmistir. Boylece devletler
birbirlerine daha bagimli, i¢ ige gegmis iliskilere sahip olmustur. Bu baglamda siber
diinyay1 domine eden ve ulusal siber giivenlik stratejisi bulunan aktérler daha 6nemli

bir konuma gelerek giivenlik bakisini askeri, ekonomik, toplumsal, ¢cevresel ve siyasi

38 Buzan ve Hansen, a.g.e. ss. 212-225.
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olarak her alam1 kapsayan bir yapiya doniistiirmiistiir. Bu bakisi Barry Buzan’in

giivenlik kavram1 da su sekilde desteklemektedir.>

v’ Askeri giivenlik, devletlerin silahli saldir1 ve savunma yeteneklerinin
iki seviyeli etkilesimi ve devletlerin birbirlerinin niyetleri hakkindaki
algilar ile ilgilidir.

v’ Siyasi giivenlik devletlerin orgiitsel istikrari, hiikiimet sistemleri ve
onlara mesruiyet veren ideolojiler ile ilgilidir.

v Ekonomik giivenlik, kabul edilebilir refah ve devlet giicii seviyelerini
stirdiirmek i¢in gerekli kaynaklara, finansmana ve pazarlara erisimi
ilgilendirir.

v Toplumsal giivenlik, toplumsal kimlik ve kiiltiir modellerini etkileyen
tehditler ve giivenlik agiklar ile ilgilidir.

v Cevre giivenligi, diger tiim insan girisimlerinin dayandigi temel destek

sistemi olarak yerel ve gezegensel biyosferin bakima ile ilgilidir.

Barry Buzan’a gore bu bes sektor birbirinden ayri olarak islemez ve hepsi
giiclii bir baglant1 ag1 i¢inde bir araya getirilir. Clinkii askeri tehditler ve silahli
catismalarin biiyilk gilicler arasinda azalan belirginligi, gilivenlik boslugunu
kuvvetlendirmekte bu durumda siyasi, ekonomik, toplumsal ve cevresel konularin
uluslararasi glivenlik giindeminin en {ist siralarina ¢ikmasina yol agmaktadir.

Buzan’in bu teoride asil amaci karar verme pratiginden Once bilgiye
ulagsmaktir. Bu sebeple “X nesnesi” aragtirmasinda 5 kategoriye boliinmiis sekilde

sorulmasi geren sorular vardir. Bunlar; ¢

Tarih: Kokenleri nedir? Nasil gelisti?
Yap1: ne sekildedir? Nasil yapilmistir?
Islev: nasil calisir? Dinamikleri nelerdir?

Rol: Tabiatta ya da insan diinyasinda ne ise yarar?

YV V. V VYV V

Smiflandirma: diger seylerle ilgisi nedir?

% Barry Buzan, “New Patterns of Global Security in the Twenty-First Century”, Royal Institute of
International Affairs, Cilt. 67, No. 3, Temmuz, 1991, ss. 431-451.

% Tony Buzan ve Barry Buzan, “Zihin Haritalar1”, Cevr. Tercanli, G. Alfa Yaymlari, Istanbul, 2019
ss. 103-104.
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Bu bes soru cercevesinde teze verdigimiz sekil siber uzay’in sahip oldugu
giivenligin karakteristik Ozelliklerini mantiksal bir ¢erceveye oturtmamiza fayda
saglamistir. Ciinkii glivensizligi yaratan korku i¢in {i¢ argliman vardir. Bunlar
korkunun kurumsallasmasi, kurumsallasan korkunun algilar1 tetiklemesi ve son
olarak korkunun kendini yenileyerek siirdiiren bir hal almasidir. Bu argiimanlar
korkuyu dis politikanin kesin bir araci haline getirmistir. ®' Siber uzayda kullanilan
siber silahlarda dis politikada kullanilan kesin bir korku araci haline doniismiistiir.
Ayrica suan geleneksel bir savas yasanmiyor olmasi mutlak bir baris oldugu
anlamma kesinlikle gelmemektedir. Ornegin; Soguk Savas’m baris ortaminda
yasanmasi Soguk Savag’in gerceklesmedigini gostermez. Gosterdigi tek sey
konvansiyonel veya niikleer bir savasin ger¢eklesmemis olmasidir. Ayni sekilde
giiniimiizde yasanan catismalari, korkular1 ve tehdit hallerini de gbz Oniine alarak

savas yagsandigini iddia etmemiz gayet dogaldir.

1.5. insacihk Yaklasim ve Siber Caydiricihk

Geleneksel uluslararasi giivenlik ¢alismalarinin merkezinde yer alan sosyal
insac1 bakisla caydiricilik teorisi misilleme gii¢ tehdidine dayanmaktadir. Aym
zamanda caydiricilik, bir hasmi kabul edilmez derecedeki tehditlerle yapmak istedigi
bir seyi yapmaktan vazgecirmektir. Akilc1 caydiricilik teorisinin analitik giiciiyse
devletlerin kendi yararlarini maksimize etmeye calismasidir. Yani caydiricilik
kurami giiglii bir materyal paha-fayda mantig1 ve giiclii bir akilciligi vurgular.®® Bu
baglamda niikleer silahlarin ve kimyasal silahlarin kullanilmamas: direk
caydiricilikla alakahidir. Bu kitle imha silahlarinin  kullanilmamasi yasake1
normalarin  olusturulmasiyla birlikte degerlendirilmelidir. Ciinkii caydiricilik
mantiZinin 6zii misliyle mukabele korkusundan dolay1 niikleer ve kimyasal silahlarin
kullanilmamasina dayanir. Fakat niikleer ve kimyasal silahlarin kullanilmamasina
dayanan normlar, akilct aciklamalar ve caydirici araclarla tek basina yeterli degildir.

Niikleer devrim sonucunda niikleer silahlarin gelismesi, siddete bagimli olan
toplumsal yapidaki iligkileri yeniden degerlendirmeyi zorunlu kildi. Giiniimiizde

niikleer silahlarin devamliligt ve artan rolii ile birlikte aktorlerin siddete meyilli

61 Ken Booth, “Realizm and World Politics”, Routledge Journal, 2011, ss.185.
62 J, Peter. Katzenstein, “Milli Giivenlik Kiiltiirii: Diinya Siyasetinde Normlar ve Kimlik”, Ceviren
Efe, 1. Sakarya Universitesi Kiiltiir Yaynlar1, Sakarya, 2014, ss 137-149.
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halleri karsilikli bagimlilikla birlesince ulusal, bdlgesel ya da kiiresel giivenlik
sonuglarint dogurmaktadir.

Diinya diizenindeki aktorlerin giivenlik ve tehdit bakisi ¢ergevesinde niikleer
silahlar1 kullanmama normu sadece niikleer silahlara sahip ve bu oranda caydiriciligi
kullanan iilkelere aittir. Niikleer silahlara sahip bu devletler diinyanin ¢ogunlugu
tarafindan niikleer silah edinilmesinin ve kullanilmasmin gayri mesru oldugunu
digerlerine kabul ettirmistir. Bu durumu niikleer giice sahip olan devletlerin niikleer
giice sahip olmayan aktdrlere karst Niikleer Zenginlestirme Anlagsmasinda ortaya
koyduklar1 taahhiitlerde acik¢a gormekteyiz. Siber uzay vasitasiyla gergeklestirilen
saldirilar bu taahhiitleri yerine getirmeme, karsi tarafin giiclinii etkileme gibi
konularda iilkelere avantaj saglamistir. Bunun en giizel 6rnegi stuxnet olayiyla
yasaklamalara kars1 uranyum zenginlestirme ¢abasinda olan Iran’da goriilmiistiir.

Caydiricilikla alakali bir diger konu da ittifak sistemidir. Hem birey
diizeyinde hem de devletler diizeyinde uluslararasi sistemde yasanan tiim
miicadeleler ii¢ katmanda gerceklesmektedir. Bunlar; resmi kurumlar ( NATO vb.),
egemenlik kurallar1 ve uluslararasi hukuk unsurlar1 ve son olarak, uluslararasi
dostluk ve diismanlik kaliplaridir. Harici bir tehdit sonucunda ortaya c¢ikan
ittifaklarin kurulmasi oncelikle bu {ii¢ katmandaki potansiyel bir saldirgani
caydirmaya dayanmaktadir. Devletler ittifak olusturmada stratejik olarak iki hesap
yapar. Bunlar; tehdidin belirlenmesi ve tehdide cevaben ittifak yapil(ip)mayacagi,
yapilacaksa kiminle yapilacaginin belirlenmesine dayanir. Ciinkii tehdit dengesi
yaklagimi, yakin tehditler, nispi askeri giicten dogan akilct bir maliyet ve fayda
hesaplamasima dayanir. ® Yukarida kurumsalc1 bakista da agikladigim gibi NATO
icerisinde siber giivenlik alaninda birlik olusturma yoniinde cabalar, demegler,
hukuki diizenlemeler ve kurulan kuruluslar ayn1 zamanda caydiricilik olusturma
yoniinde bir ¢abanin gostergesidir.

Ayni zamanda anarsik yapmin yapilmak zorunda biraktirdig ittifak
sisteminde, kimlikte belirleyici bir rol iistlenmektedir. Ciinkii niyetler ve ideolojik
bakislar tehdidin insasinda 6nemli bir bilesendir. Kenneth Waltz gibi neorealistlerin
anarsik yapilar “benzer birimler” iiretme egiliminde olduguna yonelik vurgular

devletlerin kimliklerini ve milli giivenlik politikalarini etkiler. Devlet ve cevresi

63 Stephen M. Walt, “Alliance Fo.rmation and The Balance Of World Power”, The Mit Press,
International Security, Cilt. 9, No. 4 Ilkbahar, 1985, ss. 3-43.
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arasindaki catisma ve kiiltlirel isbirlikleri ¢ift taraflidir. Cift tarafli ¢atisma ve
isbirligi iligkilerini sekillendiren bir diger husus ise geleneksel caydiricilik teorisinin
dayandig1 silahlarin ve teknolojilerin aktorlerin sahsi menfaatleri dogrultusunda
kullanmamalarima dayanan sistemin dogasini sosyal insac1 bakisla bakarak kimyasal
ve niikleer ampirik vakalarin agiklanmasidir. Bu kavramin siber uzay hakkinda
kullanilmasindaki agiklayici glic nihai belirsizliktir. Kenneth Waltz’in anarsik
yapilarin “benzer birimler” liretme egiliminde olduguna yonelik tespitlerini destekler
nitelikte Peter Katzenstein konuya su sekilde yaklagmistir.

Peter Katzenstein; biiyilik kisitlamalarin oldugu bir diinyada ulusal se¢imlerin
olasiligimi korumanin kiigiik devletlerin ana stratejisi oldugunu belirtmistir. Ayni
zamanda hayatta kalmanin 6nemli oldugu bu uluslararasi anarsik sistem igerisinde
“meydan okuma” nin siradan bir hal almis olmasi sebebiyle her biiyiik devlet ’in
kiiciik bir devletten daha farkli ve fazla giivenlik acigiyla bas basa kalacaktir.%*
Buradaki asil vurgu iki sekildedir. Birincisi, devletlerin i¢inde bulundugu giivenlik
ortamlarinin sadece maddi degil, dnemli Sl¢iide kiiltiirel ve kurumsal oldugunu
belirtmesidir. Ikincisi, kiiltiirel ortamlarn hem devlet davranislarmi hem de “kimlik”
denilen devletlerin temel karakterini etkiledigini iddia etmesidir.%

Bu baglamda; nasil gegmiste yasanan konvansiyonel tiim saldirilar yalnizca
devletlerin topraklarini ve sinirlarini degil, yasam tarzlarini, temel varsayimlarini ve
ahlaki var olma haklarin1 etkilemisse gilinlimiizde de siber saldirilar sadece askeri
alanda degil tiim alanlarda psikolojik kargasa yaratarak diizene karst meydan
okumaktadir. Bu meydan okumalar ve anarsik yapilar “benzer birimler” ve “kimlik”
koruma miicadeleleri liretme egilimindedir. Bu durumu daha da acarsak Peter J.
Katzenstein dig kiiltiirel ortamlarin devlet kimlikleri ve dolayisiyla ulusal giivenlik
c¢ikarlar1 ve politikalar lizerine yapabilecegi en az ii¢ etki dngormektedir. Bunlardan
birincisi devletlerin hayatta kalma miicadelesidir. Ikincisi, ortamlarin sistemdeki
durumunun zaman i¢inde degistirmesidir. Son olarak, kiiltiirel ortamlarin, belirli bir
uluslararas: sistem igindeki devletlerin karakterinde farkliliga neden olmasidir. Bu

degisikliklerin hepsi kiiresellesme sonucunda internetin hayatin her alanina

% Peter Katzenstein, “Small States and Small States Revisited”, Carfax Publishing, New Political
Economy, Cilt. 8, No. 1, 2003, ss.9-30.

6 Peter. J. Katzenstein, “The Culture of National Security: Norms, Identity, and Culture in World
Politics”, Columbia University Press, , New York, 1996, ss.1-27.
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girmesiyle birlikte hizli bir sekilde gerceklesmistir. Siber uzayla birlikte algi
yonetimi, teknoloji transferi, kimlik yaratma ve diinya vatandaslig1 gibi kavramlarla
ortak bir kiiltiir yaratma gibi stratejiler kullanilmaya baslamistir.

Peter J. Katzenstein’in bu siire¢ i¢inde altin1 ¢izdigi nokta 1970'lerin sonuna
gelindiginde karsilikli bagimlilik teorisi ile herkes ekonomiye odaklanirken sosyal
etkilerin (kimlik ve kiiltiir) gibi kavramlarin atlanmasidir. Cevresel, kiiltiirel veya
kurumsal unsurlar normlari, normlar ise ulusal giivenlik ¢ikarlari, devletlerin
kimligini ve glivenlik politikalarin1 sekillendirir. Ayn1 sekilde devlet kimligindeki
degisiklikler, ulusal giivenlik ¢ikarlarini, rejimleri, giivenlik topluluklarinin normatif
yapilarini veya devlet politikalarini etkiler. Boylece etkilenen devlet politikalar
kiiltiirel ve kurumsal yap1y1 yeniden iiretir ve yeniden yapilandirir.®¢

“Sert” giiclin dneminin azaldigmi, “yumusak” giiclin 6neminin arttig1 ve
giiclin doniisimii i¢in kurumlarin ve Kkiiltiiriin Oneminin artti§i Soguk Savas
sonrasindaki siire¢ i¢in; yeni-gergekeilik, bliylik Olclide wuluslararast devlet
sistemindeki maddi giic dengesine odaklanmaya, neoliberalizm ise uluslararasi
kurumlarin devletlerarasindaki catismalar {izerindeki potansiyel olarak 1limh
etkilerine odaklanmaya baglamustir.

Bunu ortaya koyarken insact (constructivist) olarak tanimlanabilecek
kuramsal bir bakis acisina sahip Katzenstein’in, anlagsmazliklarin tamamen
¢oziimlenmesinin miimkiin olmadigi, uzlasilabilecek ve orta yolun saglanabilecegi
konularin olabilecegi yoniindeki bakis1 tezimizi desteklemektedir. Ciinkii Peter
Katzenstein, analitik uzlagtirmacilik (analytic eclecticism) yaklasimi ile farkli bakis
acilarinin  kuram ve epistemoloji gibi konularda anlagsmadan da birbirlerini
tamamlayabilecegini, diinya siyasetini anlamlandirabilmek i¢in faydaci bir yaklagim
kullanmanin gerekli oldugunu iddia etmektedir. Siber uzay alani1 da igerisinde
tehditleri barindirdig1 kadar firsatlar1 da icermesinden dolay1 faydaci bir yaklasimla
bakilmasi1 zorunludur.

Ayrica Peter J. Katzenstein’a gore; ontolojik, epistemolojik ve metodolojik

anlagmazliklar farkli diinya goriislerinden dogduklari i¢in bunlar1 ¢oziimlemeye

%Peter J. Katzenstein, “Conclusion: National Security in a Changing World, The Culture of National
Security”, Columbia University Press, New York, 1996. ss. 498-537.
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calismak vakit kaybidir. % Aym sekilde siber uzaymm da tamamen c¢oziilmesi

imkansizdir. Ciinkd,

v Siber savasin ne zaman bagladigii ve bittigini bilmek, onu
tanimlamaktan daha zordur.

v’ Siber savasin ¢izgileri, izledikleri teknik ve yontemleri bulaniktr.

v" Nispeten Soguk Savas dinamiklerine benzer nitelikte psikolojik yapi,
karsilikli gerilim, her an saldir1 yasama korkusunu igeren ama
teknolojinin gelismesiyle birlikte bunu konvansiyonel ve niikleer savas
araclar1 vasitasiyla degil de siber silahlar yontemiyle uygulayan bir
catisma tiirtidiir.

v" 7/24 saldir1 ve savunmanin hakim oldugu, ¢ok cepheli bir savastir.

Tiim bu anlatilanlar 15181nda ister neorealist ister se neoliberal teoriler suan
geleneksel bir savas yasanmiyor olmasin1 mutlak bir baris donemi olarak gosteremez.
Nasil Soguk Savas baris i¢inde sonuglandiysa, giiniimiizde yasanan siber
catismalarda bir baris donemi seklinde gelismektedir. Eger iilkeler savasin
kacinilmaz oldugunu digiiniirse, siber yontemlerle gelistirilmis geleneksel veya
niikleer bir savas diinyaya ¢ok ciddi zararlar verebilir. Bu durumsa herkes icin bir
felaket olabilir. Soguk Savas doneminde Sovyetler Birligi tarafindan saldiriya
ugrama korkusuna sahip iilkeler giinlimiiz siber diinyasinda da bu hissi farkli
boyutlarda yasamaktadir. Rusya’nin izlemis oldugu siber stratejilerin NATO {iyesi
tilkeleri korkutmasi bunun en giizel 6rnegidir.

Bir diger yandan yukarida bahsedilen 6zellikler hangi etkiye odaklanilirsa
odaklanilsin gilivenlik caligmalarinin sadece devletler ve askeri meselelerle
sinirlandirilmamast gerektigini gostermektedir. Siber uzayla birlikte artik her alan
tehlikelidir. Internetin ve bilgisayarin hayatimiza girmesiyle diinya siyasetindeki
giivenlik ve tehdit giindemi genislemis ve giivenlik dis1 ¢alisma alanlar1 ( ekonomik
meseleler, teknolojik doniisiim, gida glivenligi, kritik tesisler, enerji tesisler, niikleer
tesisler, barajlar, kitlesel gé¢ korkusu vb.) ve devlet dis1 aktorler bu yeni giivenlik

alaninda 6nemli bir unsur haline gelmistir.

"Peter J. Katzenstein ve Rudra Sil, “Analytic Eclecticism in the Study of World Politics:
Reconfiguring Problems and Mechanisms across Research Traditions Perspectives on Politics”,
Cambridge University Press, Agustos 2010, ss 411-431.
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Artik biiyiik devletler, kiiclik devletlere kars1 bile her tiirlii silahli saldiridan
ziyade ekonomik, siyasi, diplomatik ve siber yontemleri kullanmaya baglamistir.
Bunun en giizel érnegi; Ozellikle Soguk Savas sonrasinda Rusya’nin aktif bir giic
unsuru olarak kullandig1 siber stratejileri asimetrik bir tehdit olarak Kkiiltiirel,
kuramsal ve kimlik {izerinden her alanda su sekilde resmedebiliriz. 21. yiizyilda bu
alani en basarili kullanan Rusya’nin son yillarda NATO iiyesi Estonya’ya veya eski
Sovyet cografyasinda Giircistan ve Ukrayna gibi iilkelere yonelik gerceklestirdigi
saldirgan hamlelerde gorebiliriz. Bu hamleler, yeni bir diinya savasina giden siirecte
yeni bir alan olan siber uzay1 Rusya’nin aktif bir sekilde kullandigin1 géstermektedir.

Bunlara ek olarak siber uzayla birlikte devlet dis1 aktorler onem kazanmis ve
milli unsurlar daha da 6nemli hale gelmistir. Peter J. Katzenstein, Soguk Savas’in
sona ermesiyle birlikte, siyasi ve entelektiiel iklimin degismesi ile ortaya cikan
uluslararas1 politika sorunlarinin ulusal giivenlige etkilerini kiiltiirel-kurumsal
baglam ve siyasi kimlik iizerinden incelemistir. % Peter J. Katzenstein bu yeni
donemin hakim gii¢ unsuru olarak gosterdigi protean gii¢ kavrami; etkileri gériinmez,
belirsiz ve kontrol edilemezligi temsil eder. Baska bir deyisle, protean giiciin
oynadig1 bir diinya icin “bir seyi sansa birakan tehdit” altindadir.®® Siber uzayda
etkileri goriinmez, belirsiz ve kontrol edilemez bir yapiyr giivenlik literatiiriine
kazandiran yeni donemin hakim giiclidiir. Bu alan farkli analitik bakis agilarinin
farkli ulusal giivenlik tanimlar1 6nermesinden dolay1 siber uzayda anlagsmazliklarin
tamamen ¢O0zimii imkansizdir. Ciinkii teknoloji insanlar1 ve dolayisiyla diger
aktorleri yonlendirip kontrol etmektedir. Bu yonlendirmelerse devlet kademesinde
krizleri ve gorevden almalar1 dogurmaktadir. Bu durum 7/24 savunma yapmamiz
gereken bir giivenlik riskini ortaya ¢ikarmaktadir. Ornegin; siber uzayda devletler ve
orgiitlere yonelik saldir1 gergeklesmese bile bireysel anlamda kimlikler yani 6nemli
liderler baski altina alinabilir. Bu sebeple, bireyler veya 6nemli liderler, teknolojik
cthazlar, ekonomik egilimler ve diinyay1 sekillendiren siyasi dinamikler sebebiyle

korunmasizdir.

68 Peter J. Katzenstein, “Introduction: Alternative Perspectives On National Security, The Culture Of
National Security”, Columbia University Press, New York, 1996, ss.1-32.

® Peter J. Katzenstemn, “Protean Power And Uncertainty: Exploring The Unexpected In World
Politics”, International Studies Quarterly Cilt.62, No.1, Y11.2018, ss.80-93.
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Tiim bunlarin yaninda bireysel diizeyde i¢inde bulunulan tehditlerin yaninda
devlet diizeyinde de iilkeler milli glivenliklerini ve milli sinirlarin1 korumakta zorluk
cekmektedir. Ulkeler kritik alt yap1 hizmetlerini“ network™ adi verilen bilgi aglari
tizerinden kontrol etmekte ve bu da sanal saldirilarin ¢ikis noktasini olusturmaktadir.
Siber wuzayla birlikte artik ulusal sinirlart korumak giivenlik ihtiyaglarini
karsilamamaktadir. Yani devletler sadece askeri ve geleneksel olarak ulusal
sinirlarin1  korumakla giivende degildir. Telekominikasyon, bankacilik, finans,
elektrik enerjisi, petrol ve dogalgaz dagitimi, su temini, nakliye, acil hizmetler ve
devlet hizmetleri gibi ortak kritik alt yapilar siber saldirilar sayesinde miidahale
edilebilecek kritik wulusal gilivenlik alt yapilarint olusturmaktadir.  Sistem
diizeyindeyse uluslararasi sistemin sahip oldugu anarsik yapinin dogasinda riskler
vardir. Her risk ayn1 zamanda bir tehdittir. Bu sebeple risk ve tehdit kavramlarinin
varlig1 glivenlik kavraminin ortaya ¢ikmasiin en 6énemli sebebidir. Ayn1 zamanda;
tehditleri belirlemek, analiz etmek, etkisini azaltmak ve firsatlar1 degerlendirmek
devletlerin dis politika stratejilerini belirleyerek rakiplerine karst miicadele
edebilmeleri i¢in bir zorunluluktur.

Gelecekte meydana gelmesi muhtemel bir olay, bir devletin, toplulugun veya
bireyin varliina veya refahina yonelik olasi olumsuz etkileri bulunan bir tehdit
eylemidir. Bu baglamda tehdit tanimlamasi {i¢ bicimde ortaya ¢ikmaktadir. Bunlar;
eldekini yitirme riski, baskasinin elindekini ele gecirememe riski ve kiiresel
tehditlerdir. " Yani; tehdit hem gergek olgu ve olaylara hem de algl ve tahminlere
dayanmaktadir. Bir tehdidin gercek tehlike olup olmamasi sadece gergeklestigi
zaman ortaya ¢ikar ve buda Onlem alinmasi i¢in ge¢ kalindigimi gosterir. Aym
zamanda hicbir zaman gergeklesmeyecek bir durumda tehdit olarak kabul edilebilir.
Burada 6nemli olan algi ile olgu arasindaki mesafedir. Eger mesafe agilirsa risk artar.
Risk arttikca ise tehdit artar. Boylece de giivensizlik durumu olusur. Realist bakis ise
bu giivensizlik durumuna karsi devletin temel amacinin vatandaslari i¢c ve dis
tehditlere karsi korumak oldugunu ileri siirer. Bu dogrultuda siber uzay salt askeri
olmadan i¢ ve dis risklere kars1 iilkeleri korumasiz birakabilecek ve dnlem alinmasi

zorunlu bir yap1 sunmaktadir.

70 Elke Krahmann, “From State to Non-State Actors: The Emergence of Security Governance, New
Threats and New Actors in International Security”, Palgrave Macmillan, New York, 2005, ss.3-19.
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Realist teori agisindan bakildiginda siber uzay alanina yonelik ordu
birimlerinin kurulmasi da bu alanda savas verildiginin en temel gostergesidir.
Asimetrik tehdit kavramiyla dogrudan baglantili olan siber savaglar giic kavramini
sadece askeri nitelikte olmaktan ¢ikarmistir. Asimetrik tehdit, 6ziinde beklenmedik
bir zamanda ve mekanda aniden “karsi tarafin zayif taraflarina yonelme” ile ilgili
oldugundan dolay1 bu tehdit konvansiyonel savas tehditlerinden ayrilmaktadir. Soguk
Savas sonrasinda 6nemi artan bu tehdit tiirli ile devletlerin giivenlik sorunlari, tehdit
algilamalar1 ve savunma doktrinlerinin yeniden gézden gecirilmesi zorunlu bir hal
almistir. Ornegin; ne konvansiyonel bir savas ne de tam anlamiyla bir terdr faaliyeti
olmayan 9/11 olayr asimetrik tehdit kavramimi daha belirgin hale getirmis ve
saldirilarin boyutunu, etkisini, yontemini ve sonuclarini daha onceki geleneksel
yontemlerden ayirmistir.

Geleneksel olmayan  yontemlere  karst  etkin  bir  korumanin
gerceklestirilmesinde kiiresellesme giivenlige bakis yaklagiminda tam anlamiyla bir
degisim ve doniisiim yaratmistir. Kiiresellesmeyle birlikte teknolojik, ekonomik,
sosyal, kiiltiirel, siyasal vb. tiim alanlar i¢ ice girmis bu durum ise tehdit algilamasin
Soguk Savas oncesi doneme gore daha da genisletmistir. Ozellikle Soguk Savas
sonrast donemde kapitalizmin, kiiresellesmenin ve internetin ortaya ¢ikmasiyla
birlikte olusan teknolojik gelismelerin hizlanmasiyla tehdit algilamalar1 da
farklilagmistir. Giiniimiizde tiim bu gelismeler sonucunda ortaya ¢ikan siber uzay ise
geleneksel giivenlik yaklasiminin yaninda tiim bu giivenlik stratejilerini kapsayan bir
tehdit algis1 ortaya ¢ikarmistir.

Asimetrik tehditlerin viicut bulmus hali olan “Siber Savas” kavrami taraflarin
nicelik veya nitelik bakimindan biiyiik dlciide esit olmadig1, cephesi olmayan, hangi
vasitalarla nasil vuracaginin 6nceden kestirilemedigi, taraflarin birbirinin nitelik veya
niceliksel eksikliginden dolayr savas hukukuna uygun davranmadigi bir savas
tiirtidiir. Bu savas tliriinde eylemin kapsamini, siddetini, nasil algilandigini ve etkisini
dikkatlice analiz edebilmek ¢ok zordur. Ciinkii stratejik rekabette vurgu fiziksel
alandan bilisim alanina, verilerin toplanip islenmesine, aglara sizilmasina ve
psikolojik manipiilasyona kaymaktadir. Boylece, “siber uzay” kavram fiziksel alani

somiirgelestirerek hayatin her alaninin dijital ortama aktarilmasina ve insan
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faaliyetlerinin “verilesip”, “Olclilebilir ve analiz edilebilir” hale gelmesine yol
acmustir. Bu siireci ise Henry Kissinger sdyle aciklamaktadir;

Giiniimiizde uluslararasi sorunlar kiiresel boyutta yasanmakla birlikte pek ¢ok
konuda fikir birligine varilamamakta, bu durum ise gerilimi arttirmaktadir. Siber
giivenlik konusu da tam bu durumda karsimiza ¢ikmaktadir. Siber uzay 1980’lerde
varsayimsal bir terim iken, glinlimiizde hayatin her alaninda kullanilan bir terimdir.
Artik hemen hemen her aygit internete baglanmaktadir. Bu yiizden internetin akisini
durdurmay1 ya da dijitallesmeye karsi direnmeyi higbir yonetim, hatta en totaliter
rejimler bile basaramamistir. Kitle imha silahlarinin artmasi, niikleer santrallerin
yayllmast ve c¢atigmalarin insan anlayiginin Otesine tasinmasi ise teknolojik
gelismelerle birlikte tehdidi kiiresel diizeyde siber uzaya tagimistir. Kissinger’a gore;
siber uzay tiim tarihsel deneyimlere meydan okumaktadir. Ciinkii siber uzay kaynakli
tehditler heniiz belirsiz ve tam anlamiyla tanimlanmamistir. Ayrica kaynaginin
bulunmasi da zordur. Her yerde mevcut ancak kendi basina tehdit edici degil;
tehlikesi ise kullanimima bagldir. !

Bu dogrultuda kiiresel olarak internete baglanan cihaz sayisinin artmasi ve bu
cihazlarin insanlarin hayatina dahil olmasiyla giivenlik ihlallerine maruz kalma riski
de ayni oranda artmaktadir. Glinlimiizde biitiin tilkeler siber saldirilara karsi hassas
durumdadir. Elektrik sisteminden banka ve finans sistemlerine, televizyonlardan
bilgisayara, Niikleer tesislerden Enerji trafo sistemlerine kadar her sey elektronik bir
ag icinde ve bir sekilde siber saldir1 yontemi ile bilgileri c¢alinabilir, sistemleri
calisamaz hale gelebilir hatta tamamen imha edilerek ciddi yikimlara yol agabilir
durumdadir. Ornegin; siber saldirilar kullanilarak devletlerin sahip oldugu kritik alt
yapilar zarara ugratilabilir. Petrol dokebilir, gaz ucurabilir, niikleer tesisleri
etkilenebilir, jeneratorii patlatabilir, trenleri raydan ¢ikarabilir, uydular1 yoriingeden
c¢ikarabilir, hava yollarinmi yere diisiirebilir.

Siber saldir1 stratejilerinin, devletler istiinde politik ve ekonomik baski
enstriiman1 olarak kullanilmasi, askeri giice eslik edecek sekilde devletlerin
giivenliklerini etkilemek i¢in bir silah olarak kullanilmaktadir. Robert Gilpin, diinya
politikalarindaki savas ve degisim iizerine yaptig1 analizlerinde, revizyonist ve

statiiko giicleri arasindaki kimlik ve diizen ayrimini prestij ve itibar kavramlariyla

" Henry Kissinger, “Diinya Diizeni”, Cev.Giil, S.S. Boyner Yayinlari, Istanbul, 2016, ss. 372-379.
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birlikte uluslararasi sistem icinde analiz etmektedir. Gilpin i¢in uluslararasi
diizendeki prestij ve itibar, i¢ politikada otorite kavramina islevsel ve ahlaki olarak
esdegerdir. Giigten ziyade prestijin uluslararasi iliskilerdeki Gnemini vurgulayan
Gilpin, dziinde prestijin askeri veya ekonomik giice dayandigini iddia etmektedir. 7?
Siber uzayda kullanilan siber saldirilar ve siber casusluklar sayesinde elde edilen
verilerin kullanilmasi da ciddi derecede prestij ve itibar kaybina yol acabilmektedir.
Yani bir devletin en mahrem bilgilerinin gilivenligi delinerek iilkeler bundan zarara
ugratilmaktadir. Siber uzayin rakiplerin glivenlik sistemlerini zaafiyete ugratarak
kars1 tarafin prestij ve itibar kaybina yol agabilecek giic unsurlar1 mevcuttur. Bu gii¢
unsurlar1 ¢ergevesinde Brandon Valeriano, Benjamin Jensen ve Ryan C. Maness
tarafindan yazilan Siber Strateji iktidar ve Zorlamanin Gelisen Karakteri adl1 Kitapta;
tezimizde belirttigimiz bu hususlar1 dogrular nitelikte Rusya, Cin ve Amerika’nin dis
politikasinda uyguladiklart ¢atigsma/igbirligi dinamiklerinde siber uzayin roli
belirtilerek bu {ilkelerin uluslararasi sistemdeki ana siber giicler olduklari
nitelendirilmis ve siber catigsma, siber giivenlik, siber zorlama, siber stratejiler, bilgi
savas1 konularinda belirttigi hususlar tezimizin belirleyici kriterlerini olusturmustur.
Sonug olarak tiim bu gelismeler, 6rnekler, tanimlamalar ve agiklamalar ¢ergevesinde

“siber” ile ilgili su hususlar asla unutulmamalidir’?

v’ Siber baskinin, geleneksel devletgilik ve iktidar araglarmin yerini almak
yerine tamamlayict oldugu,

v’ Siber stratejilerin belirleyici savas araglarindan ziyade siyasi savas ve gizli
eylem olarak islev gordiigi,

v Siber c¢atismanin uluslararasi meselelerde zorlayici etkiler elde etmede
kullanigl1 ve yeni bir yolu oldugu,

v’ Siber silahlarmn son yillarin en 6nemli askeri yeniligi oldugu,

v' Ogzellikle 2000 ve 2014 yillar1 arasinda yasanan gelismeler 1s1ginda
uluslararas1 sistemde ana aktor olan devletler tarafindan gerceklestirilen
zorlama yaklasiminin bir pargasi olarak siber teknolojilerin hayatin her

alanin1 biitlinlestirdigi,

72 William C. Wohlforth, “Gilpinian Realism and International Relations International Relations”,
Sage, USA, Cilt.25, No.4, Y11.2011, ss.500-510.

3Brandon Valeriano ve Benjamin Jensen, “Cyber Strategy: The Evolving Character of Power and
Coercion”, Oxford University Press, 2018.
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v Cagdas bir gizli eylem ve politik savag bi¢imi oldugu,

<

Siber baskinin, dijital sinirlarda stratejik amag elde etmek i¢in kullanildigi,

v’ Siber operasyonlar rakip devletler arasinda ag saldirilarini askeri tehditler gibi
diger geleneksel devlet¢ilik formlariyla birlestiren daha bliyiik bir entegre
zorlayici stratejinin bir pargasi oldugu,

v" Siber Stratejilerin birgok yontemlerinin oldugu,

v’ Siber stratejilerin rakipleri zorlama, caydirma ve tehdit etme amaciyla
kombine bir strateji olarak kabul edildigi,

v" Rakip tilkelerin siber stratejileri 6zellikle bozma, casusluk ve bozulmama gibi
amagclarla kullandigi,

v Aktorler tarafindan kullanilan siber savaslarin gergekleri dogrultusunda,

uluslararasi sistemde siber ¢atigmalarin ve tehditlerin giiniimiizde yasandigini

Son olarak, 21. yiizyil uluslararasi iliskilerindeki giivenlik algisinda yaganan
degismeler sonucunda ulusal giivenlige yonelik yeni tehditler ve gilivenlik
politikalarini sekillendiren siber 6geler siyasi, askeri ve ekonomik alanla etkilesim
icindedir. Bu sebeple, siber stratejiler belirlenirken Uluslararasi Iliskiler Teorileri
tarafindan siklikla kullanilan giivenlik kavrami, tarihsel silire¢ igerisinde farkli
donemlerde farkli kosullarda ortaya cikan farkli ara¢ tehdit ve risklerine gore
sekillenmistir. Ozellikle, tarihi en basindan giiniimiize kadar inceledigimizde
giivenlik algisinda yasanan degisimlerin sebeplerinin teknolojik gelismelerle
baglantili oldugu acikca goriilmektedir. Bu yilizden her donemin gilivenlik
algilamalar1 yine o doneme gore degerlendirilmelidir. Bunun yaninda i¢inde yasanan
her donemde bile her aktor icin tehdit farkli anlamdadir. Ayni zamanda; aktorler
ayni tiir tehdidi bile algilasa iki farkl sekilde davranabilirler. Bu davranislar tehdide
kars1 gii¢ birligi yaparak karsi koyma da olabilir, karsilikli bagimlilik anlamina gelen
bir is birligi ile sistemin biitliinligiiniin giivenligini saglamaya yonelikte olabilir.
Boylece; tehdit hayatin her alaninda var olmakta ve giivenlikten bahsettigimizde
“bireylerin giivenligi, toplumun giivenligi, devletin giivenligi, cografi ya da islevsel
alt sistemlerin, bolgelerin giivenligi veya uluslararasi sistemin biitiinli ya da biitiine

yakininin  gilivenligi® gibi  her konuda aslinda bir tehdidin varligindan
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bahsetmekteyiz.”* Bu cesitlilik iginde tehdit algilamalarindaki ve davranislarindaki
giivenlik yaklasimlarina hem teorik hem de stratejik olarak yaklagsmak zorunluluktur.

Aynm1 zamanda giivenlik kavrami kiiresellesme kavramiyla da dogrudan
baglantilidir. Ekonomik, sosyolojik, kiiltiirel, toplumsal, siyasal ve daha da 6nemlisi
teknolojik gelismelerin dogal bir sonucu olan kiiresellesme ile birlikte devletler
giincel tehditler karsisinda, bireyler, toplumlar ve ulus otesi aktorler ile siber
giienliklerini saglamak icin is birligi yiiriitmek zorundadir. Ciinkii, kiiresellesme
toplumlarin her yoniiyle yasam alanlarina niifuz ederek teknolojik, siyasi, ekonomik
veya askeri olarak giicli iilkelerin amagclarima uygun bir sekilde diinyay1
yonlendirmelerine imkani saglamis ve diinya niifusunun neredeyse tigte ikisinin milli
giivenliklerini olumsuz ydnde etkilemistir.”

Dijital doniisiim araclarinin birer silah haline gelmesiyle birlikte gii¢siiz olan
aktorler kendilerinden gorece giiglii olan ve kendilerine karsi tehdit olusturan
unsurlara kars1 bir firsat kazanarak ulusal ve uluslararasi alanlarin i¢ ice gegmesine
yol agmistir.”® Bunun yaninda ulusal hiikiimetlerin giiciiniin azalmasi, diinya ¢apinda
serbest piyasa sisteminin yayilmasi, sosyal ve kiiltliirel benzerliklerin yayilmasi,
teknolojik yeniliklerin diizenlenmesi, kiiresel olarak issizlik, esitsizlik ve
yoksullugun artmasi, su¢, uyusturucu, terdr, siddet, i¢ savas, hastalik ve c¢evresel
yikimlarm artmas: gibi birgok olgu kiiresellesmenin bir sonucudur. 7’ Uluslararas:
rekabet miicadelesinde sermaye ve teknoloji transferinin kolay, hizli ve ucuz olmasi
ise kiiresellesmenin ulusal giivenlik {izerindeki risk/firsat paradoksunu ortaya
¢ikarmaktadir. Bunun yaninda nesnelerin interneti ile birlikte bilgisayar ve internetin
kullanilirlig1 artmakta bu da bilgiyi tiim teorilerin dnemseyecegi en dnemli tehdit ve
firsat unsuru haline doniisstiirmektedir. Bu sebeple; bilgisayar ve internet
kullantminin yogunlastig1 giiniimiiz kosullarinda milli giivenlik sorunlarini, siber
uzaym kiiresel tehdit ve firsatlarin1 dikkate almadan sadece geleneksel yontemlerle

halledebilmek miimkiin goziikmemektedir. Yani; kiiresel meselelerin biitliniinii

74 Barry Buzan, “People, States And Fear”, Wheatsheaf Book, 1983.

75 Zygmunt Bauman, “Kiiresellesme Toplumsal Sonuglar1”, Ceviren. Yilmaz, A. Armti Yaymnlar,
Istanbul, 2010, ss.83.

76 Nasth Sarp Ergiiven, “Uluslararas1 Hukuk Agisindan Giivenlik Kavraminm Teorik Temelleri”,
Ankara Uni. Hukuk Fak. Dergisi, Cilt.65, No.3, 2016, ss.771-835.

77 Paul Streeten, “Globalisation: Threat Or Ossortunity?”, The Pakistan Development Review,
Cilt.37, No.4, Y1l. Kis 1998 ss.51-83.
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kavrayip Ozetleyebilen ve herkesin iizerinde mutabik oldugu tek bir sorun olmadigi

gibi kontrol da hi¢ kimsenin ya da ydntemin tekelinde degildir. ’®

B) Tehdit ve Caydiricihk Kavramlari

1.6. Farkh Yaklasimlarin Tehdit Algilama Metodolojisi

1.6.1. Tehdit Kavramim1 Anlamak ve A¢iklamak

Uluslararas1 sistemin sahip oldugu anarsik yapinin dogasinda riskler
vardir. Her risk ayni1 zamanda bir tehdittir. Bu sebeple risk ve tehdit kavramlarinin
varlig1 giivenlik kavraminin ortaya ¢ikmasinin en 6nemli sebebidir. Ayn1 zamanda;
tehditleri belirlemek, analiz etmek, etkisini azaltmak ve firsatlar1 degerlendirmek
devletlerin dis politika stratejilerini belirleyerek rakiplerine karsi miicadele
edebilmeleri i¢in bir zorunluluktur. Bu dogrultuda konuyu daha iyi anlayabilmemiz

icin ilk olarak tehdit kavramini agiklamamiz gerekmektedir.

(13 2

Ingilizcesi threatening kelimesine karsilik gelen tehdit kavrami
1990’lardan sonra uluslararasi sistemde yasanan koklii degisimler, kiiresellesmenin
beraberinde getirdigi teknolojik gelismeler ve modern donemde yeni tehditlerin
ortaya ¢ikmasiyla beraber bir¢ok alanda kullanilmaktadir.

Tiirk Dil Kurumu sozliigiine gore tehdit; “birinin goziinii korkutma, tehlikeli
bir durum yaratma, korku verme ve gbzdagi” olarak tanimlanmustir.

5-6 Nisan 2007 tarihleri arasinda TSK Harp Akademileri Komutanlig:
Stratejik Arastirmalar Enstitlisii tarafindan diizenlenen “Tiirkiye’ye Yonelik Dis
Kaynakli Risk ve Tehditler Sempozyumu” sonu¢ raporunda ise tehdit; gerek kisa
gerekse uzun vadeli hedeflerin gerceklesmesini giiclestiren, yeri ve zamani gelince
ortadan kaldirilmasinda milli gii¢ unsurlarinin kullanilmasini gerektiren her cesit
faaliyet olarak tanimlanmugtir. ”

Somut bir tehlikeyi ifade eden tehdit, igerisinde Oznellik barindirmasinin

yaninda icerisinde makul bir oranda da nesnellik barindirmaktadir. Ayn1 zamanda;

“miicadele edilebilir ve muhtemel zararlarina karsilik hazirlik yapilabilir” yapida

8 Zygmunt Bauman, a.g.e. ss.63.
Ahmet Kiigiiksahin, “Tiirkiye’ye Yo6nelik Dig Kaynakli Risk ve Tehditler Sempozyumu”, T.C.
Genelkurmay Baskanlig1 Harp Akademileri Komutanligi Saren, 05-06 Nisan 2007, ss.45.
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olan tehdit kavrami, hiikiimetin politika seceneklerinin ¢esitliligini 6nemli 6l¢iide
daraltan ve ayni sekilde bireyler, topluluklar ve hatta tiizel kisileri etkileyen eylem
veya eylemler dizisi olarak tanimlanmaktadir.®

Beril Dedeogluna gore tehdit; eldekini kaybetme riski, diger siijelerin etkisi
ve kiiresel tehditler olmak iizere ii¢ bicimde ortaya ¢ikan eylemler biitiiniidiir.%!

Bir baska tanimlamaya gore gelecekte meydana gelmesi muhtemel bir olay
olan tehdit kavrami, bir devletin, toplulugun veya bireyin varligina veya refahina
yonelik olas1 olumsuz etkileri bulunan bir eylemdir. Bu baglamda tehdit tanimlamasi
lic bicimde ortaya ¢ikmaktadir. Bunlar; eldekini yitirme riski, baskasinin elindekini
ele gegirememe riski ve kiiresel tehditlerdir. 82 Her devlet, milli varligina, bekasina
ve giivenligine yonelik bu tehditlere karsi tedbirler almak durumunda oldugundan ve
i¢ tehditlerin devlet ve rejim giivenligini tehlikeye atmasi sebebiyle birincil tehdit
olarak tanimlanmaktadir. Devletlerin birincil tehdit olarak tanimladiklar: i¢ tehditleri
engellemeye yonelik ise i¢ hukukta gerekli diizenlemeler gerceklestirilmektedir.®’
Ulusal alanda herkes tarafindan kabul goren ortak i¢ tehdit algilamalarindan bazilar

ise sunlardir;

Terorizm

Silahlanma

Organize su¢ ve mafya orgiitleri

Etnik catismalar ve yiikselen milliyetgilik
Dini radikalizm

Kitlesel go¢ hareketleri

Ekonomik dengesizlikler

Cevre sorunlari

AR N N N N N SR N

Siber Sug ve Siber Teror

Ulusal alanda bu tehdit alanlariyla alakali diizenlemeler gergeklestiriliyor olsa
da uluslararas1 alanda bu yonde calismalar yapilamamaktadir. Bunun en onemli

sebebiyse karsilig1 olmayan, denk gelmeyen, 06ziinde beklenmedik bir zamanda ve

80 Nasth Sarp Ergiiven, a.g.e. ss.771-835.

81 Beril Dedeoglu, “Uluslararasi Giivenlik ve Strateji”, Yeniyiizyil Yayinlari, Istanbul, 2008, ss.32-63
82Elke Krahmann, a.g.e. ss.3-19.

8Selim Dursun, “I¢ Tehditler ve Dis Politika: Giircistan Dis Politikas1 Ornegi (1991-2003)”, ACU
Uluslararasi Sosyal Bilimler Dergisi Cilt: 3, Say1:2, Yil: 2017, ss. 24-49.
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mekanda aniden “kars1 tarafin zayif taraflaria yonelme” ile ilgili “asimetri” kavrami
ile “tehdit” kelimesi birlesmesidir. Konvansiyonel savas tehditlerinden ayrilan bu
yeni tehdit tlirii Soguk Savas sonrasinda 6nemini arttirmig ve bu tehdit tiiri ile
birlikte devletlerin gilivenlik sorunlari, tehdit algilamalar1 ve savunma doktrinlerinin
yeniden gozden gecirilmesini zorunlu kilmistir.

Bu baglamda; Ashton B. Carter, William J. Perry ve David Aidekman
tarafindan gerceklestirilen asimetrik tehdit siniflandirmasinda; giintimiizde 6zellikle
haberlesme, bilgisayar, uydu teknolojileri, kitle imha silah sistemleri, enerji, finans,
ulasim sistemleri ve hiikimet kurumlarina yonelik asimetrik saldirilarinin
gerceklestirildigi belirtmistir. 3 Gerceklesen bu asimetrik tehditlerin en 6nemli

Ozellikleri ise sunlardir;

Gorilmez,

Anlasilmaz,

Bilinilmez,

Tahmin edilmez

Kars1 koyulmasi zor,

Savasin normal 6zelliklerine benzemez
Cok yonliiliik igerir

Oznellik igerir

Sivil/asker ayrimi1 yapmaz

N N N N N N N NN

Konvansiyonel bir savasta basa ¢ikilamayacak bir hedef ile carpismak

icin alternatif bir yol sunar.

Colin S. Gray’a gore asimetrik tehditler; ongoriilemez, bilinmedigi igin
korkutuculugu ytiksek, cevap vermede orantisizlik iceren, hedef godzetmeksizin
icerisinde ¢ok yonliiliigli barindiran (askeri, iktisadi, sosyal, kiiltiirel), zayifliklari

kullanan, psikolojiyi etkilemeyi temel alan, mali durumla baglantili ve teknolojiyi

8 Ashton B. Carter, William J. Perry ve David Aidekman, “Countering Asymmetric Threats”, Carter,
A.B. ve White J.P. (der.) “Keeping the Edge Managing Defense for the Future”, the Mit Press,
Cambrigde,2001,ss.120-121

https://books.google.com.tr/books?id=hduWZJ3] KEC&pg=PAl&lpg=PA1&dq=Keeping+the+Edge:
+Managing+Defense+for+the+Future&source=bl&ots=IMtpNzU 4h&sig=ACfU3UOTNIwVxK1ocs
GvmlCrOpfH2ZbuFg&hl=tr&sa=X&ved=2ahUKEwj4ruSvg4XkAhVWhlwKHewwAeY4ChDoATA
BegQICRAB#v=0ness&q=Keeping%20the %20Edge %3 A%20Managing %20Defense %20for%20the
%20Future&f=false .ET. 30.01.2020.
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https://books.google.com.tr/books?id=hduWZJ3j_KEC&pg=PA1&lpg=PA1&dq=Keeping+the+Edge:+Managing+Defense+for+the+Future&source=bl&ots=lMtpNzU_4h&sig=ACfU3U0TNlwVxK1ocsGvmICr0pfH2ZbuFg&hl=tr&sa=X&ved=2ahUKEwj4ruSvg4XkAhVWhlwKHewwAeY4ChDoATABegQICRAB#v=onepage&q=Keeping%20the%20Edge%3A%20Managing%20Defense%20for%20the%20Future&f=false
https://books.google.com.tr/books?id=hduWZJ3j_KEC&pg=PA1&lpg=PA1&dq=Keeping+the+Edge:+Managing+Defense+for+the+Future&source=bl&ots=lMtpNzU_4h&sig=ACfU3U0TNlwVxK1ocsGvmICr0pfH2ZbuFg&hl=tr&sa=X&ved=2ahUKEwj4ruSvg4XkAhVWhlwKHewwAeY4ChDoATABegQICRAB#v=onepage&q=Keeping%20the%20Edge%3A%20Managing%20Defense%20for%20the%20Future&f=false

farkli konseptle kullanir yapidadir. Bu ylizden diismanlardan gelebilecek asimetrik
tehditlerden etkilenmemek icin caydiricilia sahip olunmasi, saldir1 potansiyeli
yiiksek hedeflerin korunmasi1 ve geleneksel olmayan yontemlere karsi etkin bir
korumanin gergeklestirilmesi gerekmektedir.®®

Glinlimiizde popiiler olan bu asimetrik tehditlerin viicut bulmus hali olan
“Asimetrik Savag” tiiriiniin tarihsel arka plani ve fikirsel alt yapis1 aslinda yillar 6nce
Sun Tzu ve Clausewitz ’in ortaya koydugu savas stratejileri, prensipleri ve
onerilerine kadar dayanmaktadir. Ornegin;

Sun Tzu’ya gore savasta ustalik yenmek degil, kolaylikla yenme becerisini
gostermektir. Diigmanin planlarin1 bozmak, savasmadan kazanmak ve dolayl

3

stratejinin istiinliigiini vurgulamistir. Gilinlimiizde siklikla kullanilan “’siber uzay’’

ve “’siber strateji’’ kavrami Sun Tzu’nun yeniden kesfedilmesidir. Cilinkii Sun Tzu
tarafindan Onerilen prensipler ve degerlerle “’siber uzay’’, “’siber strateji’’ ve ‘’siber
savas’’ gibi kavramlarin sahip oldugu degerlerle benzerlik gostermektedir. Her ikisi
de gii¢le baglantili olsa da asil amag sekilsizlige ulasmaktir.

Sun Tzu'nun asil olanin savasmadan kazanmak 3¢ sekilsizlige ulasmak
vurgusu da siber uzayi tarif etmektedir. Siber uzay devletlere savagmadan, biiyiik
kayiplar yasamadan kazanma imkanin1 ve yaptiklar1 faaliyetlerin baskasi tarafindan
kesin olarak Ogrenilemeyecegi bilinmezlik yaratan bir giic alan1 ortaya ¢ikarmustir.
Ornegin; siber risk ve tehditler, yasamin tiim isleyisini etkileyebilecek derecede
giderek daha Onemli bir hale gelmektedir. Clinkii siber saldirilar elektrik
kesintilerine, askeri ekipmanlarin arizalanmasina, ulusal giivenlik sirlarinin ihlal
edilmesine, tibbi kayitlar gibi degerli ve hassas verilerin calinmasina, kritik alt
yapilarin calisgamaz hale gelmesine neden olabilmektedir. Siber uzaym bu kritik
alanlarin hepsinde sahip oldugu etkileme giicli sayesinde giiglii devletlerarasinda
bliylik bir ¢atisma ¢ikma ihtimali azalirken ufak ve gizliden yiiriitiilen ¢atismalarin
say1s1 artmaktadir.®’

Son olarak; Sun Tzu’nun “Miikemmellik her savasta carpisarak kazanmak

degildir. En iyi strateji savagmadan kazanmaktir.”, “Kurnazlik ve gizlilik denilen

85 Colin S. Gray, “Modern Strateji”, Ceviren Oz, H. Truva Yaynlari, 2008.

8 Sun Tzu, “Savas Sanat1”, Hasan Al1 Yiicel Klasikleri Tiirkiye Is Bankas1 Yayinlari, Istanbul, 2018.
87 Us Commission On National Security, “21 Th Century, New World Coming”, Washington, D.C,
15.10.1999, ss.8.

70



kutsal sanat! Senin sayende goériinmez olmayi; senin sayende duyulmaz olmayi
Ogrenip, diigmanin kaderini elimizde tutuyoruz.”, “Planlarin1 gece gibi karanlik ve
gecilmez yap ve hareket ettiginde bir yildirim gibi in!” gibi s6zlerinin hepsi aldatma,
hile, gizlilik, kayipsiz kazang ve siirprizin savastaki onemi hakkindaki bakisi
giinimiiziin asimetrik savaslarindaki stratejik bakigla benzerlik gostermektedir.
Aslinda asimetrik tehdit kavrami ile miicadelenin yol haritasi da o zamanlardan
ortaya ¢ikmuistir.

Clausewitz’e gore de savas bir diiellodur. Clausewitz savaslar iki kategoriye
ayirmistir. Bunlar, siyasi amagclarla yiiriitiillen “sinirl savaslar” ve diismani alt edip
istenilen baris kosullarimi dikte ettirmek igin yiiriitiilen * topyekiin savaslar” dir. 3 Bu
baglamda gilinlimiizde yasandigini iddia ettigimiz asimetrik savaslarin bir tiiri olan
siber savaglar Clausewitz tanimlamasiyla “sinirli savag” olarak gosterilebilir. Aym
zamanda; tarih boyunca, bir¢ok savasta gii¢ dengesizliginden kaynaklanan asimetrik
durum yasanmustir. Clausewitz’in “’Savas politikanin baska araclarla devamidir’’®
ve “’Her c¢ag kendi savasini yaratir.”’ sozleri ¢ercevesinde Soguk Savas sonrasi yeni
dénem incelendiginde, asimetrik savaslarin bir parcast olan bu belirsizlik ve
konvansiyonel savaglara alternatif olma hali gilinlimiizde siber savas ya da hibrit
savas gibi yeni savas yontemlerinin ortaya ¢ikmasina yol actigr goriilmektedir.
Boylece klasik savastaki gibi savas kavrami silahli kuvvetler tekelinden ¢ikmustir.

Hibrit yontemler ve enformasyonun dogusu ile bilgisayarin bu kadar énemli
olmast hakkinda Alvin Toffler’in sozleri giliniimiiz sistemini ¢ok giizel
ozetlemektedir. Alvin Toffler’e gore; Bilgisayardan... "diisliniilemez olam
diisiinmesini ve daha once diistiniilmemis olan1 diistinmesini isteyebiliriz. Bilgisayar
bugiine kadar harfiyen diislinlilemez ve tahayyiil edilemez olan yeni kuramlar,
diisiinceler, ideolojiler, sanatsal i¢ goriiler, teknik ilerlemeler, ekonomik ve politik
yenilikleri miimkiin kilar. Bilgisayar bdylece tarihsel degisimi hizlandirir ve 3.
Dalga, toplumsal cesitliligi atesler. *© Bu baglamda bilgisayar ve internet temelli
giintimiiz glivenlik stratejilerinin igleyisinde NATO iiye iilkeleri ve Rusya arasinda

giiniimiizde yasanan siber ve hibrit savas kavramlari, bu yeni giivenlik stratejilerinin

8 Paul Kennedy, “Savasta ve Barnsta Bilyiik Stratejiler”, Ceviren Fethi, A. Totem Yayincilik,
Istanbul, 2014, ss.43.

8 C. Clausewitz, Savas Uzerine, Cev. Kocak, S. Doruk Yayinlari, 2015.

% Krishan Kumar, “Sanayi Sonrasi1 Toplumdan Post-Modern Topluma Cagdas Diinyamn Yeni
Kuramlan”, Dost Yayinlari, Ankara , 2013, ss. 19.
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yaratilmasina ihtiya¢ duyuldugunun en 6nemli gostergesidir. Bu yeni savas konsepti
hizli ve ¢ok biyiikk degisimleri i¢inde barindirmakla birlikte yeterince
anlasilamadigindan karmasik, cok boyutlu, sinirsiz ve 6ngoriilemez bir gelecek plani
ortaya koymaktadir. Boylece ayni saldirnin kendisine karsi yapilabilme ihtimali
tilkelerin bu yeni silah1 aleni kullanmalarini engellemektedir.

Ayrica asimetrik bir tehdit olan siber tehditlerle ilgili bir diger 6nemli husus
niikleer silahlardir. Gliniimiizde niikleer silaha sahip iilkelerin bu giiciinii korumak
istemesi, bu silaha sahip olmayan devletlerin edinmesini engellemesi, bu silahlara
sahip olmayan iilkelerin kendilerini tehdit altinda hissetmelerine yol agmaktadir. Bu
silahlara sahip olmayan devletlerin veya teror orgiitlerinin bu silahlara sahip olmasi,
ulasabilmesi veya kullanmasi ciddi bir tehdittir. ®! Siber uzay ise siber silahlar
kullanilarak bunun gerceklesebilecegini stuxnetle birlikte gdstermistir.

Niikleer silahlarla giliciin dogrudan kullaniminin ge¢mise oranla daha zor
olmasi sebebiyle niikleer savasin bir siyaset araci, hatta tehdit unsuru olarak
kullanim1 6nemli oranda azalmistir.”? Fakat; teknolojik gelismelerle birlikte uluslar
arasinda artan bagimlilik satrang tahtasinda kullanilan temel bilesen haline gelmistir.
Sonug olarak teknolojik olarak niikleer enerji ile niikleer silah iiretimi arasinda
onemli bir farkin bulunmamasi nedeniyle, niikleer enerji teknolojisine sahip olmayan
fakat olma yolunda calismalar yapan iilkelerin siber silahlarla birlikte tehdit
paradoksu devam etmektedir.

Bu paradoksun devam etmesiyle birlikte tehdit zeakasi kavrami Onem
kazanmaktadir. Giiniimiizde dijital doniisiim araclariyla birlikte insanlarin ve
makinelerin birlikte calismasiyla elde edilen tehdit zekas: kavrami, saldirganin
kimligi, motivasyonlarinin ve kabiliyetlerinin ne oldugu, gecmis iliskileri ve
tehditlerini tespit edebilmek i¢in sistemde hangi gostergelerin aranacagi gibi
olum(suz)lu sorular1 cevaplayarak milli glivenligin saglanmasina yardimeci olur.
Cuinki milli giivenligi saglayabilmek i¢in firsat ve basarilardan ziyade negatif olan

tehdit ve basarisizliklara odaklanmak gerekmektedir.

91 Kadir Sancak, “21.yiizyilda Giivenlik Sorunlari: Bir Tehdit Unsuru Olarak Niikleer Silahlar”, The
Journal of Academic Social Science Studies, Cilt.6, No.8, Ekim 2013, $s.499-510.

%2 Zbigniew Brzezinski, “Biiyiikk Satran¢ Tahtasi:Amerika’min Kiiresel Ustiinliigii ve Bunun
Jeostratejik Gereklilikleri”, Ceviren:Tiiredi, Y. Inkilap Yayinlari, ss:36.

72



Ayni zamanda tehdit zekas1 kavrami, dis politika olusturma stratejilerinin
altinda bir stratejik kiiltlir yaratmaktadir. Ciinkii her iilke kendi sartlarina gore tehdit
algilamakta bu durumda 6znellik yaratmaktadir. Bir kisi veya iilke i¢in tehdit olarak
algilanabilecek bir durum diger bir kisi veya lilke i¢in avantaj olabilir. Bu ylizden
aktorlerin tehdit algilamalarina etki eden faktorler arasinda deneyimler, i¢inde
bulunulan sosyal, siyasal, kiiltiirel, ¢evresel durum, i¢ ve dis dinamikler basta olmak

tizere pek ¢ok etken bulunabilir.

Bu baglamda; tehdit zekas: genellikle ii¢ alt kategoriye ayrilir. Bunlar;”

v' Stratejik: Genellikle teknik olmayan bir kitleye yonelik daha genis
egilimler

v' Taktik: Daha teknik bir kitleye yonelik tehdit oyuncularinin taktikleri,
teknikleri ve prosediirlerinin ana hatlari

v" Operasyonel: Ozel saldir1 ve kampanyalarla ilgili teknik detaylardir.

Ozetlemek gerekirse; tehdit hem gercek olgu ve olaylara hem de alg1 ve
tahminlere dayanmaktadir. Bir tehdidin gercek tehlike olup olmamasi sadece
gerceklestii zaman ortaya ¢ikar. Buda 6nlem alinmasi i¢in ge¢ kalindigini gosterir.
Ayni zamanda hi¢gbir zaman gergeklesmeyecek bir durum da tehdit olarak kabul
edilebilir. Burada 6nemli olan algi ile olgu arasindaki mesafedir. Eger mesafe agilirsa
risk artar. Risk arttikca ise tehdit artar. Boylece de giivensizlik durumu olusur.
Realist bakis ise bu giivensizlik durumuna karsi devletin temel amacinin vatandaslar
i¢ ve dis tehditlere kars1 korumak oldugunu ileri siirer. Bu dogrultuda realizmin odak
noktas1 askeri giic olmustur. Asimetrik tehditlerin ortaya ¢ikmasi ise gii¢ kavramini
sadece askeri nitelikte olmaktan ¢ikarmistir. Ayrica igsel, digsal veya asimetrik tehdit
olarak herhangi bir tehdidi analiz edebilmek i¢in Oncelikle, diismanin kim ve
tehdidin ne oldugunun tespit edilmesi gerekmektedir. Bu baglamda giivenlik

olgusundan s6z edebilmek i¢in tehdit tanimlamasinin yapilmasi gerekmektedir.

9 Zane Pokorny, “What Is Threat Intelligence? Definition And Examples”, 30 Nisan 2019,
https://www.recordedfuture.com/threat-intelligence-definition/ ET. 30.01.2020.
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1.6.2. Tehdit Algilama Metodolojisi

Giivenlik kavrami, her seyden Once giivensizligi ortaya ¢ikaracak bir tehdidin
varlig1 ve s6z konusu tehdidi ortadan kaldiracak nitelikte bir gii¢ ile miimkiin hale
gelmektedir. Bu ylizden giivenlik kavraminin tanimlamasi yapilmadan, tehdit
kavramimin agiklanmasi ve gecirdigi doniisiimiin belirlenmesi miimkiin degildir.
Gilivenlik en basit anlamiyla risk ve tehditten uzak durulmasidir. Soguk savas
sonrasina kadar gilivenlik anlayis1 geleneksel bir ¢izgide ilerlerken, Soguk Savas
sonrasinda farkli anlayis ve alanlar1 i¢ine alan kapsayici bir hal almistir.

Tehdit algilamasi ve giivenlik yapilanmasi aktorlerin dis politikasini olusturan
en O6nemli iki unsurdur. Giivenlik stratejilerinin olusturulmasinin ilk basamagi ise
giivenligi tehlikeye sokacak oOgelerdir. Devletler dis politika davraniglarini
giivenliklerini tehlikeye sokacak ogeler ve tehdit algilamalar1 c¢ercevesinde
belirlemektedir. Bu ylizden tehdit algilayan devletlerin tehdit unsuru olusturan
devlete kars1 realist dig politika davranisina bagvurmasi kaginilmaz bir sondur.
Tarihsel siire¢ icerisinde de devletler tarafindan uygulanan dis politika davranislari
baska bir rakip gii¢ unsuru tarafindan tehdit olarak algilandiginda o devlet tarafindan
kars1 devlete yonelik realist bir dig politika davranisi ortaya koyuldugu
goriilmektedir. Ornegin; tarih boyunca kullanilan gevreleme stratejisi, giic dengesi,
ittifak stratejisi, glivenlik ikilemi, caydiricilik vb. tim dis politika hareketleri bu
tehdit algisinin bir sonucu olarak ortaya ¢ikmustir.

Kiiresellesme ise giivenlige bakis yaklagiminda tam anlamiyla bir degisim ve
doniisiim yaratmistir. Kiiresellesmeyle birlikte teknolojik, ekonomik, sosyal, kiiltiirel,
siyasal vb. tiim alanlar i¢ ige girmis bu durum da tehdit algilamasin1 Soguk Savas
oncesi doneme gore daha da genisletmistir. Ozellikle Soguk Savas sonras1 donemde
kapitalizmin, kiiresellesmenin ve teknolojik gelismelerin hizlanmasiyla birlikte tehdit
algilamalar1 da farklilasmistir. Ayni1 zamanda, birey/grup veya llkelerin her birinin
tehdit algisinin  farkli  olmasi tehditlerin  algilanmasi, yorumlanmasi ve
uygulanmasinda da farklilagmaya yol agmistir. Glinlimiizde teknolojik gelismeler
sonucunda ortaya ¢ikan siber uzay ise geleneksel giivenlik yaklagiminin yaninda tiim
bu gilivenlik stratejilerini kapsayan bir tehdit algisi ortaya ¢ikarmistir.

Ozetlemek gerekirse; uluslararas: sistemde, sistemin biitiin aktdrleri benzer

bicimde varligim1 koruma ve siirdiirme kaygisi tasidigindan benzer tehdit kaygilar
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yasasa da sistemi anlamaya, anlatmaya ve agiklamaya yonelik farkli yaklasimlari
olabilmektedir. Bu yaklagimlarin bir kismi igerik bir kismi1 da analiz yontemiyle
alakalidir.Yaklasimlarin bazilarida birbirlerini tamamlamaktadir. Bu yaklagimlardan
bazilari ise sunlardir;

Mearsheimer’a gore, devletler birbirlerinden korkarlar ve siirekli olarak
kendilerine rakiplerinin saldiracagindan siiphelenirler. Bu sebeple, devletler
birbirlerine karsi kosulsuz bir giiven hissine sahip degildir. Ciinkii uluslararasi
sistemin sahip oldugu anarsik yapi1 sebebiyle muhtemel bir tehdit aninda, tehdit
altindaki iilkenin bagvurabilecegi bir merkezi otorite bulunmamaktadir.®* Bu anarsik
durum da giivenlik ¢ikmazini ortaya ¢ikarmaktadir. Devletlerin kendi giivenliklerini
saglama siirecinde silahlanmasi, diger rakipleri tarafindan tehdit olarak
algilanmaktadir. Boylece bu etki/tepki siireci bir devletin giivenligiyle digerinin
giivensizligini olusturan bir glivenlik ¢ikmazi yaratmaktadir.

Tehdit algilamada onemli bir diger tehdit yaklasimiysa gli¢ kullanimiyla
alakalidir. Devletler gii¢ kullanma tehdidiyle rakiplerinin dis politika davraniglarini
etkilemekte ve rakiplerini kendi isteklerine gore hareket ettirmeye zorlamaktadir.®
Bu baglamda; Kenneth Waltz ile birlikte Robert Gilpin, giiclin sistemdeki dagilim1
lizerinde yogunlagmistir. Ayni zamanda; anarsik uluslararasi sistemde bireylerin
tehdidi nasil algiladigi konusunda Waltz gibi neorealistler, gii¢ gibi materyal
faktorlerin zayif aktorleri baski altinda tutmaya yarayan bir tehdit unsuru olarak
kullanildigin1 savunmaktadir. Bu bakisa gore tarih boyunca uluslararasi sistem hep
kendine has bir denge icermektedir. Dengenin bozulmaya basladiginda da tehdit
unsuru artarak sistem yeniden dengenin kurulabilmesi i¢in savasa siiriiklenmistir. Bu
yiizden donemin tek kutuplu, ¢ok kutuplu veya hegemon olmasindan ziyade gii¢
dengesinin Onemi ortaya koyulmustur. Siirekli degisen ittifaklar ve giic
kapasitesindeki degisimler teknolojik gelismelerle birlesince farklilagsmayn,

farklilagsma ise tehdit unsurunu ortaya ¢ikarmaktadir.

9 John J. Mearsheimer, “The False Promise of International Institutions”, International Security,
Cilt.19, No.3, Kis 1994-1995, ss. 10-11.

% K. J. Holsti, “The Concept of Power in the Study of International Relations”, Wiley on behalf of
The International Studies Association, Cilt. 7, No.4, Subat 1964, ss.179-194.
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Robert Keohane ve Joseph Nye gibi Neoliberal diisiiniirlerin ¢atigma/igbirligi
bakisi, ortak cikarlar, giic dengesi ve bariscr iligkiler lizerine kurulu bir uluslararasi
hukuk kodunun olusturularak tehditlerin azaltilabilecegi yoniinde bir fikre dayanir.

Thomas Schelling de “ The Strategy Of Conflict” adl1 kitabinda oyun kurami
ve strateji alaninda literatiire ciddi bir katki yaparak kuramsal analizlerde ¢atisma ve
isbirliginin 6nemini ortaya koymustur. Ayni zamanda; dis politika stratejilerinin
belirlenerek hedeflerin gerceklesmesi icin goriismelerin, pazarhigin ve iletisimin
Oonemini vurgulamaktadir. Savaslarin ve diger catismalart mutsuzlugun en 6nemli
sebebi olarak gosteren Thomas Schelling her kosulda isbirliginin 6nemini ortaya
koymustur.”®

Tehdit c¢alismalarinda en detayli ve gelismis ¢alismalarindan birini yapan
Barry Buzan ise, people, states and fear adli eserinde devletlerin karsilagabilecegi
tehditleri askeri, politik, sosyal, ekonomik ve g¢evreyle ilgili tehdit basliklar1 altinda
incelemistir.”” Bdylece Barry Buzan tehdit yaklasiminin sadece askeri bir olay
olmadig1 karmasik ve kapsamli bir durumu igerdigini belirtmistir.

David Baldwin’in gilivenlik yaklasimi da; askeri, ekonomik, ¢evre, kimlik ve
toplumsal giivenlik gibi kavramlarin hic¢birinin birbirlerinden farkli olmadig1 sadece
giivenligin farkl1 bir tiirii olarak giivenlik yaklasimini ¢esitlendirdigini belirtmistir.”®

Sonug olarak; Soguk Savas dinamiklerini bireylerin éneminde ve kapitalist
degerlerin dogasinda goren revizyonistler, Soguk Savas sonras1 donemi teknolojinin
ve kapitalizmin etkisindeki caydiricilik ve tehdit kavramlarinin degismesinde bulur.
Post revizyonistler ise, revizyonistlerin iizerinde durdugu ekonomik determinizm
nedeniyle degil, anarsik sistem iizerindeki giivenlik ikilemine vurgu yapar. Bu
giivenlik ikilemi Thucydides’in kaleme aldigi Atina ve Sparta arasindaki asirlar
onceki krize kadar gitmektedir. Bu sebeple giinlimiizde aktorler arasinda yasanan
giivenlik ikilemi farkli yapt ve sekillerde siber uzay iizerinde devam etmektedir.
Ciinkii siber uzay aslinda tiim alanlar1 ig¢ine alan biiyiik bir resimdir. Biiyiik resmi
inceleyebilmek i¢inde biiylik strateji ile konuya yaklagilmasi gerekir. Biiyiik strateji

oziinde giiclilye ne kadar giice sahip olacagi, zayifa ise kabul etmeye mecbur

% Thomas C. Schelling, “The Strategy of Conflict”, Harvard University Press, Cambridge, 1980.
9"Barry Buzan, “People, States And Fear The National Security Problem In international Relations”
,Whealsheal Books, 1983.

% David A. Baldwin, “The Concept Of Security, Review Of International Studies”, British
International Studies Association, Cilt.23, No.1, 1997, ss.5-26.
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oldugunu kabul ettirmeye dayanir. Biiyiik strateji ekonomik, askeri, siyasi,
diplomatik her seyi igine alir. °° Aym zamanda biiyiik strateji dogasi geregi
tesadiifleri ve beklenmedik gelismeleri yapisal olarak i¢ine alan, kesintisiz bir

bicimde yasanan degisime tabidir.!®

Catismadan bagka tercihin kalmadigi
durumlarda da biiyilik strateji hem savagmak hem de savastan kaginmak anlamina
gelmektedir. Bu ylizden biiyiikk strateji sadece savasla ilgili goriilmemelidir.
Ekonomik, siyasi veya diplomatik degisikliklerde de kendilerini uyarlamalar
gerektigini belirtir. Biiyiik strateji de en Onemli basarilar vazgegilen savaslarla
alakalidir. Bunun ise tarihte en giizel 6rnegi Soguk Savastir.!°! Giiniimiizdeyse biiyiik

stratejinin basarisi siber stratejiler sayesinde biiyiik savaslarin engellenmesindedir.

1.6.3. Tehditlerin Inandiricihi ve Caydiricihk

Uluslararas: iliskilerde tehditlerin inandiriciligr kavramini agiklayabilmemiz
icin Oncelikle caydirma teorisine bakmamiz gerekmektedir. Caydiricilik Teorisini
aciklarkende en giizel 6rnek iki rakip siiper gii¢ arasinda savasla sonug¢lanmayan bir
gerginlik donemi olan ve caydiriciligin dis politika dinamiklerinde aktif olarak
kullanildig1 Soguk Savas gosterilebilir. Soguk Savas doneminde c¢evreleme
kavramiyla baglantili olarak kullanilan caydiricilik kavrami, tehdit yoluyla karsinin
gbziinii korkutma ve rakibin avantaj elde etmesini engelleme fikrine dayanir. '
Kisaca caydiricilik, kabul edilemez 6l¢iide sonuglar doguracagi tehdidinde bulunarak
kars1 tarafi davranislarindan vazgegirmeye dayanan bir stratejidir. Oziinde korkutarak
karsinin cesaretini kirmaya dayanan caydiricilik kavramimin kullanimi uluslararasi
iliskilerde ¢ok eskilere dayanmaktadir.

Caydiriciligin - basarisida tehditlerin  potansiyel saldirganlara inandirici
gelmesine ya da bir bagka deyisle saldirganin rakibinin mevcut askeri giiciinii
kullanmakta kararli olduguna inanmasina baghdir. Diger yandan, saldirganin

kendisine misilleme yapilacagi tehdidine inanmasi da bir baska 6nemli etkendir.

9 Williamson Murray, Richard Hart Sinnreich ve James Lacey, “Bilyiik Stratejinin Olusumu, Siyaset,
Diplomasi ve Savas”, CevirenBaltaci, E. Avangard Yaynlari, Istanbul, 2017, ss. 10.

10 John Lewis Gaddis, “International Relations Theory And The End Of The Cold War”,
Iinternational Security, Cilt 17, Sira 3, Kis 1992-1993, ss. 5-58.

101 John Lewis Gaddis, The Cold War, The Penguin Press, New York, 2005.

102 Nye ve Welch, a.g.e. ss. 191-195.
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b 13

Tehditlerin inandiriciliginda, “askeri kapasite’, “pazarlik giicii’”’, “itibar’’ ve
cikarlar’” ise diger 6nemli faktorlerdir. '3

Ozellikle Soguk Savas’in bitmesiyle birlikte diinya her ne kadar tek kutuplu
bir hal almis gibi gdziikse de Rusya’ya dair kaygilar, Iran uranyum zenginlestirme
cabalar1, Kuzey Kore’nin niikleer cephanelikleri, Cin’in askeri ve ekonomik olarak
modernlesmesi, zenginlesmesi ve giiclenmesi uluslararasi arenada ABD’nin tekel
giiciinii ve itibarim1 kirmaktadir. Bu tehdit durumlarmin hepsi askeri giiclerin
kullaniminm1 azaltmistir. Ayn1 zamanda; teknoloji, internet ve bilginin giic unsuru
olarak kullanilmasi ve uluslararasi alanda yayilmasi caydiriciligt arttiran, aktorleri
pazarlik yapmaya zorlayan ve askeri giiciin kullanilmasini azaltan bir bagka
unsurdur. Ciinkii geleneksel silahlarin yaninda ¢ok dnemli bir rol {istlenen niikleer
silahlarin kullanilma ihtimali aktérleri ciddi derecede tehdit etmektedir. ' Bu
sebeple stratejik caydiricilik niikleer ve balistik fiizelerin yaninda diplomatik,

ekonomik ve teknolojik alanlar1 kullanan siber silahlar ile Soguk Savas benzeri bir

caydirici unsur haline gelmistir.

1.6.4. Tehdit Algilamalarindaki Degisim ve Siber Tehditlerin
Siniflandiriimasi

Giivenlik algilamalar1 tarih boyunca siirekli doniisiime ugramistir. Bu
dontisiimle birlikte glinlimiizde gerceklesen savas ve catisma kavramlar1 evrensel,
cok boyutlu, cok aktorlii ve esnek bir yapiya donmiistiir. Kiiresellesme ve bilgi
teknolojilerinde yasanan siiratli degisimlerse siber uzayin kullanimini arttirarak
devlet dis1 aktorlere daha dnce hi¢ olmadigi kadar asimetrik avantaj saglamistir. Bu
dogrultuda tiim devletler ve de uluslararasi sisteme katilan devlet dis1 aktorler
giivenliklerini saglamak i¢in bu yeni durumda pozisyonlarmi almistir. 1%

Elestirel giivenlik anlayisina gore, aktorlerin gilivenliklerini saglamak igin
alacaklar1 pozisyonlarin goreceli olmasi, mutlak giivenligin saglanmasini miimkiin

kilmamaktadir. Bu yiizden asil {izerinde durulmasi gereken giivensizliktir.

1%Emre Giindogdu, Uluslararasi iliskilerde Caydirma Teorisi, Marmara Universitesi Siyasal Bilimler
Dergisi, Cilt 4, No.2, Eyliil 2016, ss.1-22.

104Michael S. Gerson, “Conventional Deterrence in the Second Nuclear Age”, Parameters, 2009,
$s.32-48.

105Fatih Dedemen, “Gelecegin Giivenlik Ortamimin Sekillenmesinde Hibrit Savas Modelinin
Degerlendirilmesi”, Giivenlik Bilimleri Dergisi, Cilt 5, No 1, Mays 2016, ss.141-176
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Giivensizlik, tehditlerden dogan tehlikelerle dolu korku igindeki bir yasami ifade
eder. S0z konusu tehditler, dogrudan siddet igerebilecegi gibi, dolayli da olabilir.
Tim bu tehditlerin ve giivenlik risklerini bir biitiin olarak sunan siber giivenlik
kavramiysa her an, her tipten saldirtya hazir olmak ve kendimizi korumak noktasinda
biitiinlesik glivenlik platformlar1 ve entegrasyonlar1 icermektedir. Bu yiizden; dogru
ve tam bir siber giivenlik sisteminin saglanabilmesi es glidiimli bir halde fiziksel
giivenligin saglanmasi ile gergeklestirilebilir. Ciinkii siber tehditler i¢in kullanilan
tanimlar, genelde geleneksel ¢atisma ve savaglarda kullanilan tabirlerle benzerdir.

Soguk Savas doneminde ve oncesinde devlet merkezli ve askeri gii¢ odakli
bir giivenlik yaklasimi etkin olmustur. Fakat kapitalizmin etkisi, teknolojik
gelismeler, Soguk Savas donemindeki kirilma ve 11 Eyliil saldirilar1 giivenlik ve
tehdit algisinda degisim yasanmasini zorunlu kilmistir. Boylece Soguk Savas sonrasi
degisen giivenlik algilamalar1 sonucunda yeni kiiresel donemin yeni tehdit
algilamalar1 ortaya ¢ikmis ve daha once sadece askeri ve sert giigle ilgili olan tehdit
kavram1 asimetrik bir nitelik kazanarak siyasi, ekonomik, cevresel, toplumsal ve
teknolojik gibi bircok alan1 icine almistir. 1%

Ayn1 zamanda teknolojik gelismeler sonucunda devletlerin i¢lerinde olusan
toplumsal tehditler sadece kendi toplumlarini etkilemekte kalmamis kiiresel diizen
lizerinde de ciddi etkilere yol agmustir.'”” Ayrica giiniimiizde teknolojinin
hayatimizdaki roliinii ve etki sahasini giderek arttirmasiyla birlikte siber ortamla
ilgili tehditler artmigtir. Bu artis bilgi hirsizligindan, rasgele bireysel saldirilara,
bilingli ve organize saldirilardan, siber ordular kurarak rakip tlkenin kritik
altyapilarim1 ¢okertmeye kadar bireysel gilivenlikten, ulusal giivenlige her alanda
kullanilmaktadir. Bu yiizden, heniiz daha kullanimi1 ¢ok yeni olan siber tehditler
konusunda farkindaligin arttirilmasi ve gelecekte beka sorunu haline gelecek bu
tehditlerin daha da artacagi gz 6niinde bulundurularak siber tehditlere iliskin ulusal
stratejiler ve eylem planlari bir an 6nce kapsamli bir sekilde hayata gecirilerek
gerekli hukuki, teknik ve kurumsal alt yapilar olusturulmalidir. Ciinkii asimetrik

savas tiirlinde yeni bir cephe olusmasina yol acan siber uzay catismalarda ekonomi,

19 Muharrem Aksu ve Faruk Turhan, “Yeni Tehditler, Giivenligin Genisleme Boyutlar1 ve Insani
Giivenlik”, Uluslararast Alanya Isletme Fakiiltesi Dergisi, Cilt 4, No 2, Y1l 2012, ss. 69-80.

107 Richard A. Faik, “Diinya Diizeni Nereye? Amerikan Emperyal Jeopolitikas1”, Ceviri Domanig, N.
ve Arhan, N. Metis Yayinlari, 2004 ss.38.
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iletisim, medya gibi bir¢ok unsuru bilgisayar ve internet ile bir araya getirmistir. Bu
durum yeni firsatlarin dogmasina, bu yeni firsatlar ise yeni tehditleri, miicadeleleri,
catigmalari, saldirilar1 ve savaslart dogurmustur. Bu sebeple 21. ylizyilda asimetrik
savas; uzay, hava, deniz, kara ve son olarak siber uzay dahil tiim boyutlar1 igeren bir
savas tiirii haline gelecektir. '° Soguk Savas’in en biiyiik korkusu olan niikleer savas
tehdidi bile!”, giiniimiiz siber silahlar1 tarafindan kullamlma tehdidini iginde
barimdirmaktadir.

Dijitallesmeyle birlikte tehdit algis1 da degiserek siber terdr, siber sug, siber
saldir1, siber casusluk ve siber savas gibi yeni tehdit alanlarii ortaya ¢ikarmgtir.!!
Bu baglamda siber tehditlerin 6nemi, kapsami, silahlart ve unsurlarina ydnelik
cevaplandirmamiz gereken iki dnemli soru vardir. Bunlardan ilki siber risklerin
neden biiyiik tehdit oldugudur. Bu soruya verecegimiz cevap devletlerin siber alanin
kullanimin1 hayatin her alanina yaymasiyla birlikte siber risk ve tehditlerin, yasamin
tim isleyisini etkileyebilecek derecede giderek daha Onemli bir hale
gelmesidir. Clinkii siber saldirilar elektrik kesintilerine, askeri ekipmanlarin
arizalanmasina, ulusal giivenlik sirlarinin ihlal edilmesine, tibbi kayitlar gibi degerli
ve hassas verilerin ¢alinmasina, kritik alt yapilarin ¢alisgamaz hale gelmesine neden
olabilmektedir.

Bir diger soruda siber giivenlik tehditlerinin kaynaginin kim oldugudur. Bu
soruya verecegimiz cevap siber giivenlik tehditlerinin belirlenmesinde anarsik yapz,
aktorler arasindaki rekabet ve gii¢ iliskisi, bilgiyi koruma miicadelesi ve
karsilastirmali Ustilinliikler gibi perspektiflerin kullanilmasidir. Bdyle anarsik bir
ortamda internet sisteminin kullanildig: her yerde risk tehdidi mevcuttur. Bu yiizden
en Onemli aktdr olan devletler giivenliklerini saglayabilmek icin c¢esitli yollar
denemektedir. Bunlar; ittifak olusturma, birbirleri ile karsilikli olarak bagimliliklarini
arttirma, siber strateji  olusturma siirecinde stratejik  bir bakis  acisi

gergeklestirebilmek icin kurumsal bir yap1 olusturma ve son olarak sorunlara ¢6ziim

108 Matai, D K. “The World Beyond 11 September Focus On Asymmetric Warfare”, 1 Whitehall,RTC,
22.10.2001, ss 2-4. http://www.mi2g.com/cgi/mi2g/reports/speeches/221001.pdf ET.07.02.2021.

109 Therese Delpech, “Nuclear Deterrence in The 21st Century Lessons From The Cold War For A
New Era Of Strategic Piracy”, Rand Cooperation, 2012 ss:6.

110 Hugo Taylar, “What Are Cyber Threats and What to Do About Them”, Preyproject, 22.01.2020,
https://preyproject.com/blog/en/what-are-cyber-threats-how-they-affect-you-what-to-do-about-them/
ET.31.01.2020.
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bulabilmek icin biiyiik resmi gorebilmedir. Biiylik resimden kasit ise internettir.
Internete bagimli tiim sektdrler ise bu resmin pargasidir.

Bu biiyiik resim i¢inde aktorler ulusal hedeflerine ulasabilmek icin tehditler
kadar firsatlari, kisitlamalar kadar imkéanlari, yavashk kadar ilerlemeyi bir arada
yasamaktadir. Bu sebeple 21. yiizyil giivenlik stratejileri ekonomik ve siyasi giiclin
askeri gii¢c kadar etkili oldugu bir dénemi icermektedir. !'! Bunu devletlerin ulusal
giivenliklerine ve kritik alt yapilarina yonelik gerceklesen saldirilarda ve tehditlerde
gorebiliriz. Ozellikle siber su¢ ve terdr tehditleriyle yiiz yiize kalan devletler bu
alanda kendilerini korumak, i¢in kamu-6zel isbirligi modeli gelistirmekte ve ulusal
bilgi giivenligi stratejisi olugturmaktadir. ''?

Giliniimiiz gilivenlik yonetiminde bilgi gilivenligi kritik bir 6neme sahiptir.
Bilgi yonetiminde amag¢ olay yoOnetimini yapmak, cok sayida kaynaktan olusan
bilgiyi giivenli ve yonetilebilir bir ortamda toplamak, anlamlandirmak ve optimum
kullanilmasina imkan tanimaktir. Ayn1 zamanda siber giivenlik dedigimizde aklimiza
donanim, yazilim ve verilerin dijital saldirilara karst korunmasi gelmektedir. Bu
araglarin yliksek derecede kiiresel baglantiya sahip olmasi nedeniyle, siber saldirilar
giderek daha sik ve daha siddetli olmaya baglamistir. Bu sebeple bilgi giivenligi, risk
yonetimi, durum analizi, veri analizi, uygulamali kriptografi, siber etik ve siber adli
tip ile ilgili temel bilgiler ve ileri diizey bilgilerin olusturulmasi gereklilik halini
almstir.

Ayn1 zamanda tehdit ve ¢atisma yOnetimi igerisinde; bilgisayar sistemleri ile
ag ve bulut altyapilarina yonelik gergeklestirilen potansiyel giivenlik ihlallerine
iliskin riskleri ve saldirilar1 incelemek, bunlarin nasil Onlenecegini ve tespit
edilecegini Ogrenmek gibi amaglarla uygulamali deneyim testlerinin ve etik
hacklemelerin arttirilmasi1 gerekmektedir. Bu calismadan sonra siber gilivenlik risk
degerlendirmesi, saldir1 tespit ve Onleme c¢abasiyla birlikte kritik altyapilarin
korumasi i¢in yapay zeka ile makine 6grenimi ve tahmine dayali analitik ¢calismalarin
arttirtlmasi stirecine gotiirecektir. Bu stirecten sonrada gerekli milli glivenli yazilim

tasarimi olusturularak kritik alt yapilardaki bilgi ve sistemlerin giivenlikleri

"' Gary Hart, “Dérdiincii Giig 21. yiizyilda Amerikan Biiyiik Stratejisi”, Ceviren Karabasoglu, I.
Avangard Kitap, Istanbul, 2016, ss. 61.

112 Robert P. Hartwig, “Cyberrisk: Threat And Ossortunity”, Insurance information Instute, New
York, Ekim 2016, ss:11.
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uygulamali sifreleme ilkelleri, agik anahtar sifrelemesi, dijital imza, mesaj kimlik
dogrulama kodlar1 ve sifreleme protokolleri gibi kriptografik ve kripto analitik
teknikleri g¢ercevesinde saglanacaktir. Boylece mahremiyeti énemli olan konulara
vurgu yapilarak genis anlamda siber riskler, tehditler ve gilivenlik agiklari
tanimlanacak, tahmin edilerek oncelik verilecektir. Bu durum bilgi gizliliginin
saglanmas1 ve ulusal gilivenligi tehdit edecek siber risklerin azalmasi yoniinde bir
strateji gelistirilmesine yol acacaktir. Olusturulan bu yeni siber ulusal giivenlik ve dis
politika stratejileri sayesinde rakiplere karsi rekabet avantaji saglanacak, finansal
kazang elde edilecek, casusluk faaliyetlerinde 6n plana gecilecek ve saldirilan iilke
zayiflatilacaktir.

Sonug olarak siber alanda aktdrlerin kendi gilivenliginin saglanmasi igin
aktorlerin gergeklestirecegi yukarida belirtilen ¢atisma yonetim strateji siireci ¢ok
onemlidir. Uluslararas1 sistemdeki siber ortama yonelik anarsik yapr devam ettigi
stirece bu yonetim siireci ulusal yonetilebilir bilgi giivenliginin saglanmasinda
teknolojik bir zorunluluktur. Ayrica uluslararasi alanda temel siber giivenlik
ilkelerini belirleyerek kiiresel ¢evrimigi diinyada aktorler arasinda isbirligini tesvik
etmek i¢cin 24 Ocak 2020 tarihinde Diinya Ekonomik Forumu'nda Davos’ta
hazirlanan “Kiiresel Risk Raporlar’” dogrultusunda Siber Giivenlik Teknoloji
Anlagmasi'nin gerceklestirilmesi konusulmustur.''® Bu ydnde gelistirilen bu cabalar
ve girisimler siber catigma yoOnetiminin olumlu bir sekilde ¢oziilebilmesi ve siber
anlayish bir gelecegi tesvik etmek i¢in ¢ok onemlidir. Fakat yeterli degildir. Clinkii
tehdit yonetimi kapsamli bir siiregtir ve asil amagc, riskleri tanimlamak, niteliklerini
analiz etmek, meydana gelme olasiligin1 degerlendirmek ve risklerin etkisini
azaltmaktir. Yani tehditleri yonetmek 4 asamali (Tanimla, Analiz Et, Planla ve
Yonet) bir siireci ifade eder. Bu siireci kisaca agiklarsak;

Ilk asama tanimlama asamasidir. Bu asama tehditlerin dogas1 tanimlanarak
tehditlerin firsata ¢evirilmesini kapsar. Bu asamay1 kisaca aciklarsak;

Giivenligimizi tehdit eden unsurlari, ister geleneksel yaklasim isterse yeni
giivenlik yaklagimi ¢ergevesinde degerlendirelim cevap degismeyecektir. Tehditlerin

varliginin asil sebebi insan dogasina dayanmaktadir. Ciinkii insanoglu dogustan kotii,

113 Cybersecurity Tech Accord returns to the World Economic Forum, Tech Accord News, 24.01.2020
https://cybertechaccord.org/cybersecurity-tech-accord-returns-to-the-world-economic-forum/
ET.28.02.2020.
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vahsi ve bencildir. Insanoglunun bu doga hali dogal olarak devletleri ve daha iistte
yaptyt da dogrudan etkilemektedir. Zaten Hobbes, Locke ve Rousseau gibi
sozlesmecilerin devlet kurulmasi yoniindeki agiklamalar1 da bu durumu destekler
niteliktedir. Ornegin; Rouseau Toplum sdzlesmesinde su sekilde aciklar; birlikte
olusturulan bu tiizel kisilige eskiden site, simdi ise cumhuriyet, siyasi govde yada
devlet denmektedir. Devlet egemen, giigtiir ve tebaanin ona bagli olacak sekilde tiim
haklarmni devretmis oldugunu sdyler. !4

Bu yetkiyi almig devletler giinlimiizde sanal diinyada kendi simirlarim
korumaya calisarak bu alanda hem kendi vatandaslari hem de digsaridan gelecek
saldirilara karsi tekrardan giicli ve kontrolii ele gecirebilmek icin ciddi miicadele
vermektedir. Tarihsel kapitalizmde nasil insanlar, insan gruplar1 siyasi miicadelelerini
ve ana stratejik hedeflerini devlet iktidarinm1 denetim altinda tutmak {izerine
kurmusgsa!!'> bu miicadele sanal ortamda da devam etmektedir. Ayn1 zamanda, bir
tehdidin s6z konusu olmas: i¢in iligkinin dogast geregi iki tarafi bulunmas1 gerekir.
Bunun yaninda tehdit kavrami dogas1 geregi kosullu olabilecegi gibi ayn1 zamanda
kars1 tarafin ne yaptigina bakmadan direk kosulsuz olarak da gergeklesebilir. Bu
sebeple; tehdit kavramiin dogasi1 geregi olusturulan dis politika stratejilerinde asil
hedeflenen amagclar; giivenlik, statiikoyu saglama, caydiricilik olusturma, biiytik giic
olma, rakibi saf dis1 etme, rakipler Tlizerinde niifus kazanma, insa etme,
ittifak/koalisyon olusturma ve son olarak baris donemi stratejileri seklinde
siniflandirilabilir.

Giivenlik calismalarima baslayabilmek icin Oncelikle risk ve tehditlerin
belirlenmesi gerektigini daha once belirtmistik. Bu kapsamda bir konunun tehdit
veya risk olmasi, konunun kendi 6zelliginden ziyade onu kabul eden kisi, kurum
veya llkenin kendi yetenek ve kabiliyeti dogrultusunda konuyu algilamasina
baghdir. Devletler eger kendi gii¢lii ve zayif yanlarin1 bilirse hangi alanlara 6nem
vermesi gerektigi ve tehditlerin nereden gelebilecegini gorme imkanmi bulur. Bu
sebeple devletler giiclii ve zayif yonleri ile tehdit ve firsatlarini bir sentez haline

doniistiiriilerek i¢ ve dis politika stratejilerini belirlemelidir.

114 Jean Jacques Rousseau, “Toplum Sozlesmesi”, Ceviren Ilgaz, T. Kirmizi Yayinlari, istanbul, 2006,
ss.43.

115 manuel Wallerstein, “Tarihsel Kapitalizm”, Ceviren. Alpay, N. Metis Yayinlari, Istanbul, 2006,
$s.40-41.
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Realistler’e gore en Onemli aktdor olan devlet (Hobbes’un deyimiyle
Leviathan) i¢in ulusal sinirlarin giivenligi ¢cok dnemlidir. Kendi sinirlarin1 korumaya
calisan her devlet bu alanda ciddi miicadele vermektedir. Devletlerin kendi cografya
ve sinirlarini korumak icin gergeklestirdikleri miicadele internetin hayatimiza
girmesiyle farkli bir tehdit boyut almistir. Bu ylizden internetin hayatimiza
girmesiyle birlikte dijital donilisiim araclarma yonelik siber silahlarla
gergeklestirilecek saldirilara karsi giivenligin saglanabilmesi i¢in milli imkanlarla
gergeklestirilecek aarge faaliyetlerine 6nem verilmesi zorunlu bir hal almistir.

Mike Howard’a gore; arastirma ve gelistirme, “tehdit ve basarisizlik” ile
“firsat ve basarilar” birbirine baglamaktadir. ''® Giiniimiizde bilgisayar ve internet
teknolojilerinde yasanan hizli gelisme ve (Ar-Ge) ¢alismalar1 sonrasinda insanlarin
ve makinelerin birlikte caligmasiyla elde edilen yapay zeka, biiyiikk veri ve bulut
bilisim kavramlart bilingli kararlar almamizi1 ve harekete gegmemizi saglamaktadir.
Siber tehdit kavramlarida bu firsatlarin baskalarinin eline gegme riskine ortaya
cikarmaktadir. Ayn1 zamanda; devletlerin e-devlete doniisiiyor olmas1 ve iilkelerin
yabanci Telekomiinikasyon cihazi ve yazilimi kullanmalar1 devletlerin siber tehdit
unsurlarini arttiran diger etkenlerdir. e- devlet, e-belediye ve e-demokrasi gibi
kavramlarin  gelistigi giinimiizde yapay zeka, toplumlart ve yoneticileri
yonlendirmede onemli bir gorev iistlenmeye baslamis ve diinya ¢apindaki ¢atisma
sayis1 diismeye baslamistir.

Ozetlemek gerekirse, uluslararasi iliskilerde hem tehditler hem de firsatlar
vardir. Devletler, risk olasiligin1 azaltmak, tehditleri belirlemek, analiz etmek,
etkisini azaltmak ve firsatlar1 degerlendirmek icin dis politika stratejilerini belirler ve
rakiplerine kars1t miicadele ederler. Giiniimiizde miicadelelerin gergeklestigi iktisadi,
siyasal, askeri, kiiltiirel ve dogal kaynaklarin hepsinin kiiresellesmesi, kiiresel
asimetrik kavramlarinda etkisiyle birlikte giiclii bir aktoriin yanlis bir strateji
uygulamasi halinde nasil gii¢siiz bir aktore yenilebilecegini hem teorikte hem de

pratikte gdstermesidir.!!” Bu yiizden tehditler diizgiin bir sekilde belirlenip énlem

116Mike Howard, “Threat or Ossortunity? Managing Risk Through” R&D, Epri Journal, Kasim-Aralik
2015, ss 1-2.

"7 Arreguin-Toft, Ivan, “How the Weak Win Wars: A Theory of Asymmetric Conflict”, International
Security, Cilt 26, No 1, Y11 2001, ss.93-128.
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aliabilirse firsata rahatlikla doniisebilir. Fakat mutlak giivenlik yoktur. Ciinkii insan
dogasi kotiidiir.

Ikinci asama analiz asamasidir. Bu asama tehdide karsi koymada bakis
farkliliklarini ortaya ¢ikarmayi kapsar. Bu asamayi kisaca agiklarsak;

Geleneksel neorealist bakis devletlerin uluslararasi arenada yalniz oldugunu
ve ¢atigsmalarin kacinilmaz olmasi sebebiyle tehditlerin bitmeyecegi, gii¢ iliskisinin
giivenlik ikileminin var oldugu siirece ka¢inilmaz oldugunu vurgular. Neoliberaller
ise karsilikli bagimlilik ve isbirligi ile tehditlerin azalabilecegi firsatlarin ortaya
c¢ikabilecegi yoniinde bir goriis ortaya koymaktadir.

Bu durumu bagka bir sekilde ifade etmek gerekirse, ¢atisma sartlarinda bir
aktor diger bir aktdriin istemeyecegi bir seyi yapmasi halinde onu cezalandiracagini
sOyleyerek tehdit eder. Bu durum karsisinda gerceklestirilebilecek davranisi her iki
goriis acisindan incelersek Realistler tehdidin inandirici oldugu oOlclide ise
yarayacagimi diisiinecek ve tehdidi yerine getirmek, yani karsi tarafi cezalandirmak
icin her tiirli maliyete katlanacaktir. Liberaller ise sdz konusu maliyetlerin ¢ok
yiiksek olacagini diisiinerek aktorler arasinda isbirligi ve karsilikli bagimlilig:
arttirarak ¢atismanin ve dolayisiyla tehdidin azalacagini savunacaktir.

Ayn1 zamanda; catismact giivenlik stratejileri kapsaminda diplomatik,
ekonomik, askeri vb. her alanda Realizm ve Liberalizm teorilerinin avantaj saglama
miicadelelerine yonelik bakislar1 farklidir. Bu yiizden herhangi bir s6ylemin tehdit
olarak degerlendirilebilmesi i¢in eylemin kapsami, siddeti, nasil algilandig1 ve etkisi
dikkatlice analiz edilmelidir. Gilinlimiizde eylemin kapsamini, siddetini, nasil
algilandigin1 ve etkisini dikkatlice analiz edebilmek c¢ok zordur. Ciinkii stratejik
rekabette vurgu fiziksel alandan bilisim alanina, verilerin toplanip islenmesine,
aglara sizilmasina ve psikolojik manipiilasyona kaymaktadir. Boylece, “siber uzay”
kavram1 fiziksel alam1 soOmiirgelestirerek hayatin her alanmin dijital ortama
aktarilmasia ve insan faaliyetlerinin “verilesip”, “0lciilebilir ve analiz edilebilir”
hale gelmesine yol agmustir.

Uciincii asama planlama asamasidir. Bu asama tehdit planlamasinda
olusabilecek riskleri ortaya ¢ikarmay1 kapsar. Bu asamayi kisaca aciklarsak;

Bireysel, ulusal veya uluslararas1 sekilde gerceklesebilecek tehditlerde en

onemli temel degerler sorunu insan haklar1 ve temel insani ihtiyaclar konusunda
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nelerin ne kadar ve nasil tehdit unsuru olarak kullanilabileceginin bilinememesidir.
Ciinkii eger tehdit eden taraf, tehdit edilen taraf istedigini gerceklestirmezse her tiirlii
askeri, fiziksel, ekonomik veya bir baska sekilde zarar verebilir. Boylece tehdit
edilen taraf dogrudan veya dolayli olarak zarara ugrayabilir. Uygulanacak
stratejilerin planlama asamasinda genel kabul gérmiis kriterler olmamas1 sebebiyle
bir tehdidin 6nem derecesi onun ne ¢esit bir tehdit olduguna, tehdidin kim tarafindan
ve nasil algilandigi, etkisinin boyutu, meydana gelme ihtimali ve sonuglar1 gibi soyut
kriterlere baglidir. Ornegin; 11Eyliil terdrist saldirilarindan sonra ABD’de karar
alicilar Osama bin Ladin’i 6ncelikli diisman, nefretle dolu, acimasiz, algak ve kalpsiz
bir adam olarak algilamiglardir. Bu imge bir¢ok kisi tarafindan dogruda olabilir.
Fakat bu konuda sosyal psikologlar 0Ozellikle yanlis algilama Oriintiisiiyle
ilgilenmektedir.!'® Bu sebeple siber uzaydaki planlama asamasinda algilarin risk ve
firsat konusunda Oznel, degisken, hassas ve belirleyici oldugunun gozden
kagirilmamasi gerekir.

Doérdiincli ve son asama yonetme asamasidir. Bu asamada tehdidi etkileyen
unsurlar ortaya konmaktadir. Bu asamay1 kisaca aciklarsak;

Diinya tarihinde hegemon gii¢lerin yerleri, cografyalari, anayasalari,
niifuslari, kiltiirleri, kullandiklar1 teknolojileri, savas araglari, savasta ve barigta
giivenlik anlayislar1 her zaman askeri nitelikli olmakla birlikte tehdidi etkileyen
unsurlar1 hep birbirlerinden farkli olmustur. Giinlimiizde teknolojinin gelismesiyle
birlikte internetin hayatimiza girmesi sonucunda “bilgi devrimi” gerceklesmis ve
giivenlik bakisi salt askeri olmaktan ¢ikarak siber yontemleri askeri sonuglar elde
edilebilmede ©Onemli bir unsur haline getirmistir. Siber ¢agdan ©nce uluslarin
kapasitesi insan giicli, donanim, cografya, ekonomi ve moral karigimi iizerinden
degerlendiriliyordu. Siber uzay ile birlikte tehdit yonetimi tiim bu kriterleri asarak
savag ve barig donemleri arasindaki kesin ayrimi sonlandirmistir. Bu dogrultuda
Endiitri 4,0 ve Toplum 5.0 gibi gelismeler ¢ercevesinde tehdit yonetimini etkileyen

unsurlar1 genel olarak aciklarsak;

v Algilama, aktorlerin 6znel yapilarindan dolayr bir durumu tehdit

olarak degerlendirmeleri 6nemli bir unsurdur.

flg E. Taylor Shelley, Letitia Anne Peplau ve David O.Sears, “Sosyal Psikoloji”, Ceviren Donmez, A.
Imge Yayinlari, Ankara, 2007, ss.505.
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v' Gegmis deneyimleri ve tarihsel c¢atismalar1 aktorlerin giincel tehdit
algilamalarin1 kuvvetlendirmekte ve bu yonde giivenlik politikalarinin
gelistirilmesini zorunlu kilan unsurlar arasinda bulunmaktadir.

v Giiniimiiz diinyasinin belirsizlikler i¢eren yapisi tehdit olusma riskini
arttiran unsurlardan biridir.

v’ Zengin ve giigli bir aktor ile zayif ve giligsliz bir aktoriin stratejileri,
amag¢ ve hedef bakimindan farkli 6zellikleri i¢cinde barindirmaktadir.
Bu durum ise giiglii/zayif devletlerarasindaki tehdit algilamasinda
paradoks olusturmaktadir. Ornegin; ekonomik, askeri, saglik, enerji ve
finans yapilart giicli olan devletlerin siber alanda gelebilecek
tehditlere kars1 hassasiyetleri yiikselmektedir.

v" Bagmmsizlik ve egemenlik gibi bir devleti devlet yapan en temel 6ge
ve degerleri kapsayan giivenlik hedefleri bir devletin en temel dig
politika hedeflerini ve tehdit algi yonetimini sekillendirir. Bu durum

siber uzayda da gecerlidir.

Glinlimiiz savaslart artik cephelerde degil, dogrudan bir devletin, milletin
kritik alt yapilarini, ekonomilerini ve unsurlarini hedef almaktadir. Bu durumun
oniine gecmek icinde sanal diinyada ordular, polisler, istihbaratcilar kurulmustur. '
Fakat kurulan bu yapilar tehdit algisini ve giivenlik ikilemini arttiran bir unsur haline
donlismiistiir. Ayrica, devletin toprak biitlinliigline yonelik tehditler giiniimiizde siber
sinirlar iizerinden gerceklesmekte ve sadece askeri degil ekonomik, saglik, finans,
enerji ve sosyal her alam etkileyebilme kapasitesine sahiptir. Ornegin Covid-19 ile
baslayan saglik tehdidi tiim diinyayr etkileyerek siber uzayin gelismesine katki
saglamistir. Kisaca bu siireci aciklarsak;

Cin'in Wuhan kentinde 2019 yilinin sonlarina dogru ortaya ¢ikan ve Covid-19
ad1 verilen hastalifa yol agan koronaviriis pandemisi, tiim diinyaya hizla yayilirken,
milyonlarca insana bulasarak yine milyonlarca can kaybina sebep olmustur. Diinya
saglik orgiitli bu salgin1 pandemi olarak ilan etmis ve bu viriisten korunmak icin tiim
iilkelere biiyiik gdrevlerin diistiigiinii belirtmistir. Ulkeler de vatandaslarini korumak

ve can kayiplarmi Onlemek i¢in tedbir olarak en basta sokaga ¢ikma yasaklari

119 Ramazan Kurtoglu, a.g.e ss. 108
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uygulamistir. Bu yasaklarla birlikte insanlar evlerinde ¢alismaya, egitimlerini online
almaya, toplantilarin1 sanal ortamda gergeklestirerek tiim ihtiyaclarini internetten
almaya baslamistir. Internetin bu denli kullanmlmaya baslanmasiyla birlikte siber
giivenligin 6nemi dahada artmistir. Koronaviriis salgini kiiresel olarak yayilirken '?°
salgimin yarattigi yeni zorluklarla nasil basa ¢ikabilecegi konusunda McKinsey
uzmanlar tarafindan yapilan arastirmada tek bir kilit alanda standartlar1 korumanin
zorlastigma deginilmistir.'?!

Yasanan bu siiregte milyonlarca insan evden calismaya gectikce, bilgisayar
aglan tlizerindeki yiik artti ve bilgisayar korsanligina karsi giivenlik aciklar1 ortaya
cikti. Bu yiizden bilgi giivenligi gorevlileri (CISO'lar) ve ekiplerinin iki acil dnceligi
olugsmustur. Bunlar; biiylik capta evden is diizenlemelerini giivence altina almak ve
hacimler arttik¢a tiiketiciye doniik ag trafiginin gizliligini, biitiinliigiini ve
kullanilabilirligini korumaktir. Bu kapsamda; bilgi giivenligi gorevlileri pandemiye
yanit vermek i¢in iki Onceligi dengelemek zorunda kalmistir. Bunlar yeni siber
tehditlere karsi koruma ve is siirekliligini saglamadir. Bunun yapilmasi i¢in ise 4
stratejik ilkenin saglanmasi gerekmektedir. Bu ilkeler kritik isletim ihtiyaclarina
odaklanma, giivenlik ve teknoloji risklerini yonetmeye yonelik test planlari, yeni
siber tehditlerin izlenmesi ve korumanin is siirekliligi ile dengelenmesidir.!*? Tiim bu
anlatilanlar 15181nda bdyle c¢esitli ve bazende birbiriyle rekabet eden ihtiyaglar1 bir
kerede ele almak kolay degildir. Ciinkii bu yeni ¢atisma alaninda ortaya ¢ikan
savagin ana silahlar1 belirli bir zaman ve verileri yok etme veya yeniden yazma
amactyla yazilima zarar vermek lizere programlanmis mantik bombalar1 ve bilgisayar
viriisleridir.'"”® Aym1 zamanda tehdit olarak goriilen bu silahlar temel zorluklar

arasinda diizenlemeleri, bulutun benimsenmesini, sayisallastirmayr ve yetenek

120Worldometers, “Covid-19 Coronavirus Pandemic”, 11 Nisan 2020,
https://www.worldometers.info/coronavirus/ ET.11.04.2020.

121 Aaron De Smet, “Our Best Ideas, Quick And Curated”, McKinsey & Company, 10 Nisan 2020,
https://www.mckinsey.com/~/media/McKinsey/Email/Shortlist/83/2020-04-
10.html?hlkid=07a7b799568a4ce28798fa2250e79858 &hctky=11508467 &hdpid=fc2bbd7a-3c43-
4a4e-976e-19849ec0222¢ ET.11.04.2020.

122 Jim Boehm, James Kaplan ve Nathan Sportsman, “Cybersecurity’s Dual Mission During The
Coronavirus Crisis”, McKinsey & Company, Mart 2020, https://www.mckinsey.com/business-
functions/risk/our-insights/cybersecuritys-dual-mission-during-the-coronavirus-crisis?cid=other-eml-
shl-mip-mck# ET.11.04.2020.

123 Lopamudra Bandyopadhyay, “Cyber-Security Threats, Information Warfare and Critical
Infrastructure Protection”, Global India Foundation, ss.1-14
https://www.globalindiafoundation.org/Cyber.pdf ET. 07.02.2021
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boslugunu da etkiler. '** Ornek vermek gerekirse COVID-19 krizi de her seyden
Once insani bir sorundur. Bu yiizden daha giiglii teknoloji kontrolleri arttik¢a birgok
insanin hissettigi ek stres onlar1 sosyal miihendislik saldirilarina daha yatkin hale
getirecektir.

Tiim bu anlatilanlar 1518inda yeni donemin bir kii¢iik gecis asamasi olarak
goriilen evden calisma protokolii basladigindan beri kisisel bilgisayarlara yonelik
gerceklesen siber saldirilarda da patlama gergeklesti. Bunun en giizel Ornegini
Hindistan’da ulusal siber giivenlik ajansmin iilkede COVID-19 salgin1 sonrasinda
evden calismanin baslamisiyla birlikte siber saldirilarin sayisinda bir artig
yasandigina yonelik sdzlerinde gorebiliriz.!* Bu yiizden kiiresel olarak kapsamli bir
siber giivenlik siirinin olusturulmasi i¢in diizenleyici, denetleyici, kural koyucu ve
uygulayict bir iist otoritenin olusturulmasi sarttir. Ciinkii kiiresellesme ve teknolojik
gelismelerle birlikte glinlimiizde artik sadece devletler degil ayn1 zamanda devlet disi
orgiitler ve bireylerde ciddi tehdit unsuru olarak ortaya ¢ikmistir. Boylece, devletler
artik geleneksel yontemlerdeki gibi tehdit siireglerinde tekel bir konuma sahip
degildir. Bu nedenle giivenlik ihtiyac1 ve tehdit unsurlar1 daha karmasik ve zor bir

hal almustir.'?°

C) Siber Uzayda Catisma Kavrami

1.7. Siber Catismanin Evreleri

1.7.1. Siber Catismalara Yonelik Felsefi Yaklasim

Teknolojiler her zaman bir degis tokus yaratarak topluma yeni bir sey verip
ayni zamanda o zamana kadar ki 6nemli goriilen seyleri de geri almistir. Bu sebeple
giiniimiizde ¢ok 6nemli bir kavram olarak ortaya koydugumuz siber uzay kavramini

gecmisten ayri tutulamayiz. Hep bir bagimlilik ve baglanti vardir. Gegmis ve gelecek

124 Report, The Cybersecurity Posture Of Financial-Services Companies: IIF/McKinsey Cyber
Resilience Survey, McKinsey Company, Nisan 2020, https://www.mckinsey.com/business-
functions/risk/our-insights/the-cybersecurity-posture-of-financial-services-companies-iif-mckinsey-
cyber-resilience-survey?cid=other-eml-shl-mip-mck, ET.11.04.2020.

125 PT1, Covid-19: Cert-In Flags Spurt In Cyberattacks On Personal Computers Since “Work From
Home” Protocol Began, Yeni Delhi, 27.03.2020, https://www.deccanherald.com/national/Covid-19-

cert-in-flags-spurt-in-cyberattacks-on-personal-computers-since-work-from-home-protocol-began-

818277.html ET.09.04.2020.
126 Cha, Victor D. Globalization and the Study of International Security, Journal of Peace Research,
Cilt. 37, No. 3, 2000, ss. 391-403.
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birbiriyle uyumlu olmak zorundadir. Birinin kayb1 bir digerinin kazancin1 dogurur bu
da aslinda uluslararasi sistemin anarsik yapisinin gercegidir. Bu yiizden rakipler ve
diismanlar olmak zorundadir. Ornegin; Alfabe matbaadan, matbaa telgraftan, telgraf
telefondan, telefon ise bilgisayardan ayr1 tutulamaz. Hep bir dncekinin kaybetmesi
obtirtintin kazancin1 dogurmustur. Devletler de hayatlar1 boyunca giivenlikleri i¢in bu
stirece ayak uydurmak zorunda kalmiglardir.

Teknoloji felsefesinin tarihcesi antik yunan felsefesine kadar uzanmaktadir.
Tarihgiler tarihi incelerken kesif ve icatlara gore donemlere ayirmistir. Sabanin
bulunmasi, tarim donemini, buharin bulunmasi sanayi donemini, bilgisayar ve
internetin bulunmasi da bilginin hakim oldugu donemi baglatmistir. Yani, Teknoloji
ve bilim degisimin temel faktoriidiir. Teknolojik olarak her ilerleme ve girilen her
dénem, yapict ve yikici unsurlari i¢inde barindirmaktadir. Ayn1 zamanda, gecilen her
yeni donemde kesfedilen araglar sayesinde donemin tiim dinamiklerini degistirmistir.
Omegin; gdocebe yasamdan sonra yerlesik topluma gecilen asamada tarimda
kullanilan ara¢ ve gereglerin kesfi, tarimi1 kolaylastirmistir. 18. yiizyil sonunda sanayi
devrimiyle birlikte bilimsel ve teknolojik gelismeler yasanmis bunun sonucunda da
makinelerin kullanimi1 yaygimlasmistir. 19. yiizyildaki problem bilgi kitlig1 i¢indeki
bir kiiltiirde yasayip bilgiye ulagsma ¢abasi i¢inde olmamizdi. Fakat 19. yiizyil
icerisinde Ozellikle 1840’dan itibaren yaklasik yiizyilllik bir siiregte fotograf ve
telgrafla baslayan siire¢ televizyon ve cep telefonuyla devam ederek zaman, mekan
ve bi¢im sinirlarini ¢izmeye baglamistir. Son asama bilgi devrimi olarak gordiigiimiiz
internetin hayatimiza girmesiyle gerceklesmistir. '’

“Bilgi Devrimi” ile birlikte siber uzay bilgi ile dolu insanlar ve devletler
yaratmistir. Insanlarin ve devletlerin bu bilgiyi nasil kullanacaklarimi bilememesiyse
giivenlik riskini ortaya ¢ikarmistir. Ayni1 zamanda kisisel 6zgiirliikleri yok etmis ve
devleti daha egemen ve giiclii bir hale getirmistir. Gliniimiizde yasanan bu giivenlik
tehdidinin altinda yatan asil sebep teknolojik olarak yasanan tiim gelismelerin
insansiz ¢oziimler iiretmek iizerine olusturulmasidir. Giiniimiizde gelisen yapay zeka
ve robotlar insanlarla beraber yasamak zorundadir. Siber giivenlikte en dnemli ve
kritik halkayr da insanlarin olusturmas: bu alandaki tehdidi daha da arttirmaktadir.

Ciinkii siber-fiziksel sistemlerin hiikiim siirdiigli sanal diinya ile gergek diinya

27Taner Altmok ve Haydar Cakmak, “Sug, Terdr, Savas Ucgeninde Siber Diinya”, Baris Platin
Yayinevi, Ankara, 2009, ss 6-16.
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beraber islemek zorundadir. Ayn1 zamanda Nesnelerin interneti (LOT) ile birlikte
kullanim alan1 ve kullanict sayis1 her gegen giin artarak devam eden internet ¢agimizi
domine eden ana ara¢ konuma gelmistir. Bu dogrultuda; Siber Giivenlik, Siber-
Fiziksel Sistemler, Bulut Teknolojileri, Akill1 Fabrikalar, Nesnelerin Interneti, Yapay
Zeka, Internet Servisleri, Ogrenen Robotlar, Biiyiik Veri, Sanal Gerceklik ve 3
Boyutlu Yazicilar gibi yiiksek teknoloji icerikli bilesenler siber uzayin belirsizligiyle
birlesince korkuyu, korkular tehdidi, tehdit ise giivenlik riskini ortaya ¢ikarmaktadir.
Giivenlik riski sonucunda olusan ittifak, caydiricilik, kurumsallasma ve isbirligi gibi
kavramlarda savas kavraminin 6ziindeki Ornek c¢atigmalart ortaya g¢ikarmaktadir.
Yani, her yeni teknolojik icat tiim sosyal, kiiltiirel, ekonomik, siyasi ve askeri hayati
etkiledigi gibi savaslari da degistirip doniistiirmiistiir. Ornegin; ilkel toplumda savas
aract olarak tas, tarim toplumunda mizrak, sanayi devriminde silah 1. Diinya
Savasinda biiyiik savas araclari ve otomatik makineli silahlar, 2. Diinya Savasinda
niikleer silah ortaya ¢ikmisken glinimiizde de bilgisayar ve internettir.

Uretimde robotlarin insanlarin yerini aldigi, dijital ag sistemlerinin sadece
iletisimi degil tiim bir yasam tarzim1 degistirmekte oldugu giiniimiizde siber uzayda
yasanan smif ve aktdr miicadelesini anlamak énemli bir durum haline gelmistir. Nick
Dyer-Witheford de Marksizmi yorumlayarak bugiiniin diinyasinda Marx"1 ve
Marksizmi yeniden anlamaya ve anlamlandirmaya calismistir. Nick Witheford
Dyer’in Marksist bakisinda; 21. yiizyil kapitalist sisteminde enformasyon devriminin
internetle birlikte hayatin her alanina girdigine deginmistir. Dyer’a gore giindelik
hayatimizda kesintisiz bir sekilde hizlanan teknolojik degisiklikler bilgisayardan,
telekominikasyona, biyoteknolojiden askeri silah teknolojilerine kadar her alam
etkisi altina almistir. Enformasyon devriminin bu denli yiikselmesi de Marksizm’i
daha da geri plana atmistir. Nick Witheford Dyer’e gore; giliniimiizde yasanan
enformasyon caginda kullanilan bilgisayar ve Telekomiinikasyon gibi 6zgiirliik
araclar1 anti-marksizmi kesin olarak hakli ¢ikaran ve simif g¢atigsmasi kuramim
temelsiz birakan yani “’ var olan sosyalizmin’’ sonudur. '*

Peki, Siber teknoloji ¢agin1 Marksist bakisla anlayabilmek i¢in bu tespit ne
kadar dogrudur. Yada yeterli midir? Giiniimiizde insanlar ve devletler bilgisayar ve

Telekomiinikasyon gibi teknolojiler sayesinde artik 6zgiir mii? Yoksa daha da mu

128 Nick Witheford Dyer, “Siber Marx Yiiksek Teknoloji Caginda Smmf Miicadelesi”, Ceviren
Cakiroglu, A. Aykir1 Yayincilik, Istanbul, 2004 ss.24-48.
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bagimlidir? Yani dijital verilere gizlice ulasarak aktaran, isleyen, depolayan ve
dagitan teknolojilerle birlikte siber savas, siber saldiri, siber terdrizm gibi
kavramlarin  ¢ikmast aslinda bu Ozgiirliigiin  var olmasinin  m1  yoksa
ger¢eklesememesinin mi bir sonucudur? Ya da ideolojik rekabetin yok olmasina
karsin, siber rakiplerin artmasi diinyay: siber savasa siiriikkleyecek midir? Besinci
boyutla birlikte varliklar, hafiza ve bilgisayar zamani karsilifinda emek {irtinlerini
takas ederek °’ bir tiir serbest piyasa tarzi i¢cinde’’ yasamlarmi siirdiirdiikleri anarsik
bir yapiya donlismemis midir? Ya da aktorler siber uzayda var oluslarini siirdiirmek
icin ne deger liretmelidir? Siber uzayda basarili(siz) olana ne olacaktir?

Frankfurt Okulu temsilcilerinden Max Horkheimer, Theodor Adorno ve
Herbert Marcuse’nin gelistirdigi © elestirel kuramin’ temel savu suydu: bir zamanlar
insanligin yoksulluk ve batil inanctan kurtulusu igin giiglii bir kaldira¢ olan
teknolojik akilcilik simdi baskict olmustur. Aydinlanma doneminde araglar amaglari
kendilerine bagl kilmis, doga tlizerindeki tahakkiim insan lizerine doniigsmiistiir. Bu
yiizden; Frankfurt Okulu bilim ve teknolojiye elestiri yoneltmistir. Bu elestiriye gore
de 1970’ler ve 1980 ler de enformasyon devrimi yogunluk kazanirken Marksizm gii¢
kaybetmistir.'* Marx’1 yeniden kesfetme amacinda olanlarin iddialarma gore;
Teknolojik gelismelerle birlikte emek siireci bilgisayarlasmistir. Siber uzayda
gerceklestirilen siber saldirilar vasitasiyla elde edilen istihbaratlar sonucunda,
aktorler diger aktorlerin harcadigi arge maliyeti ve emegi izinsiz kullanmaktadir.
Boylece siber saldirilar sonucu olusan emek hirsizligi ile Marx’in emegin istismari

fikriyle ayn1 ¢atigsma ve miicadele gerceklesmektedir.

1.7.2. Siber Teknoloji Cagimin Tarihsel Gelisimi

Tarihgiler tarih Oncesi devirleri teknolojiyt kullanma araglarina gore
isimlendirirler. Ornegin; Yontma tas devri, cilali tas devri ve maden devri gibi.
Tarihsel devirleri de diinyanin kaderini ve gelecegini degistiren ve sekillendiren
olaylarla isimlendirmektedirler. ilk ¢ag yazinin bulunmasi, yenigag Istanbul’un fethi,
yakingag Fransiz ihtilali ve 20. yiizyilldan giiniimiize olan ¢ag ise Internet’in
bulunmasiyla baglayan bilisim ¢agidir.

Alvin ve Heidi Toffler birlikte yazdiklar1 War and Anti-war, survival at the

down of the 21 century adli kitaplarinda; diinyada birbirinden farkli ve aralarinda

129 Dyer N.W. Ceviren Cakiroglu. a.g.e ss.73
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catisma potansiyeli olan ii¢c medeniyet seviyesi oldugunu belirtistir. Birinci grup
topraga bagl olan tarim devriminin iiriinii ve hammadde kaynaklarini, ikinci dalga
sanayi devrimi makinelerin icad1 ve ucuz is¢ilik, toplu iiretimi igine aliyordu. Uciincii
dalga ise iilkeleri bilgi, yenilik, teknoloji, internet gibi degerleri temel almaktadir. '*°
Bu son dalgayla birlikte Internet, zaman ve mekan algisin1 degistirmis ve insanlarda
algilama, diisiinme, 6grenme ve farkindalik bigimlerini degistirmistir. Ayrica internet
birden bire ortaya ¢ikmis bir icat degildir. Oncesi vardir. Internet en temel manada
bilgisayar ile kullanilan, saklama kapasitesi olan, diinya sinirlarini ortadan kaldiran,
hayatin her alanin1 sekillendiren ve doniistliren, haber ve medya sektoriinii etkileyen,
ulusal ve uluslararasi savaslar etkileyen ve iletisimin kolay, hizli ve ucuz olmasini
saglamasi amaciyla kurulan bir icattir. 3!

Bu icadin ortaya ¢ikmasi ve hizla yayilmasiyla birlikte kiiresel ¢apta bes

husus degismistir.!3?

Ulke sinirlar1 ortadan kalkmis
Haber ve basin sektorii degismis
Finans sektorii ve ticari iligkiler degismis

Milli ve milletler arasi siyaseti etkilemek donligmiis

NN RN

Milli giivenlik ve istihbarat kavrami degismistir.

Bu degisimler ise yeni sorunlar1 ve bu sorunlari ortadan kaldirmaya yonelik
yeni strateji ve taktikleri ortaya ¢ikarmistir. Bu ¢ercevede; R.C. Molander ve Andrew
S. Riddle tarafindan giinlimiizde aktif olarak yasandigi belirtilen Stratejik

enformasyon savasi alt1 baslik altinda ele alinmistir. '33 Bunlar;

v" Bilgi teknolojilerinin maliyetinin diigtikligu

v" Geleneksel sinirlarin gegerli olmamasi

v" Devlet dis1 unsurlarinda yeri ve islevinin olmasi
v

Yeni bir stratejik istihbarat modeli sunmasi

139Alvin ve Heidi Toffler, “21. yiizyilin Safaginda Savas ve Savas Karsiti Miicadele”, Genglik ve
Sabah Kitaplari, Istanbul, 1994, ss.47-50.

B31Tolga Aricak, “Siber Alemin Avatar Cocuklar1 Internet ve Genglik iliskisinin Bugiinii ve Gelecegi”,
Remzi Kitapevi, Istanbul, 2015 ss. 13-30.

132Ramazan Kurtoglu, a.g.e ss.17.

13 Umit Ozdag, “Istihbarat Teorisi”, Kripto Yayinlari, Ankara 2018, ss.207.
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v
v

Taktik ve saldirilarin anlagilmasinin zorlugu
Taraflarin birbirinden bilgi gizlemesinden dolay: ittifak olusturmanin

zorlugu

Peki; Internet iyi bir sey mi? Yoksa kotii bir sey mi? Diye sordugumuzda

icinde olumsuz etkileri barindirtyor olmasina ragmen gilinlimiizde artik internet

yasamin Oyle bir pargasi haline gelmistir ki onsuz bir yasam siirmek imkansiz hale

gelmistir. Ayn1 zamanda internetten sonra bilisim sistemlerinin ortaya ¢ikmasiyla

birlikte hissedilen Siber giiven(siz)lik tehdit ve riskleri bu yeni alanin olugsmasinin en

Oonemli sebebidir. Kisaca bu sebeplerden bahsedersek;

v

A N N N N Y U N N

AN

<

Gizli verilerin diisiik maliyetle, daha az personelle kisa siirede desifre
edilmesi,

Toplumsal yap1 ve kimliklere iliskin alg1 olusturmast,

Ulke ekonomisinin zarar gérmesi,

Alt yap1 sisteminin ¢okmesi,

Cevresel problemlerin ortaya ¢ikarilmasi,

Uygulama kolayligi,

Ileri teknoloji gerektirmemesi,

Tespit edilebilme ve kimlik ayirt edile bilinmesinin zorlugu,
Muhtemel hedeflerin sayisi ve ¢esidinin ¢oklugu,

Uzaktan yapilabilme imkan1 saglamasi,

Siber saldirilarin ¢ekiciligi sebebiyle medyada yer alarak halka ulasma
ve propaganda yapma imkéan1 bulmalari,

Ideolojik bir silah olarak kullanilabilmesi,

Yanlis bilgilendirme ile kamuoyunu yaniltma,

Kritik alt yapilara gergeklestirilecek bir saldir1 sonrasinda maddi ve
manevi ciddi kayiplar verdirebilme giici,

Istihbarat faaliyetiyle bilgi calimi ve verilerin degistirilmesi

Internete bu kadar bagimli diinyada ona erisimi kaybetme korkusu
Soguk Savas iki siyasi ideoloji arasindaki ittifak anlagmalar1 ve
giivenlik ikilemlerini iceriyordu. Siber savas ise kamu, 0zel, devlet,

kurum ayrimi yapmaksizin tiim diinyay1 i¢ine almaktadir.
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v' Agin boyutu fayda ile dogru orantili iken ag giivenligi ile genellikle
ters orantilidir. Diger bir deyisle ag ne kadar biiylik olursa, daha fazla

fayda olurken daha fazla glivenlik sorunu olusturmasi vb.dir.

1.7.3. Siber Uzayda Catismanin Evreleri'*

Uluslararasi iligkilerin dogasindaki catisma olgusu ve bunun beraberinde
getirdigi giivenlik ¢aligsmalar1 tarihin her doneminde donemin teknolojik kosullariyla
birlikte yeniden sekillenmistir. Bu sebeple her ¢alisma catismanin evrelerini farkl
sekilde orneklendirebilir. Bu tezin asil konusunun siber uzay olmasi sebebiyle bu
calismada ¢atigmanin evreleri siber uzayin gegmisten giinlimiize gelen ve giiniimiizde
aktif olarak kullanilan gilivenlik alanlarim1 kapsayacak sekilde olusturulmustur.
Ayrica, siber donemi evrelere ayirirken; internetin, bilgisayarin ve dijitallesmenin
yayilmasiyla birlikte gerceklesen siber kavramlarla olusan ¢atigsmalar, rekabetler ve
giic miicadelelerine odaklanilmistir. Bu dogrultuda giiniimiizde yasanan bu yeni

siirece gelene kadar internet erisimi ve icerik diizenlemesini kapsayan siber uzay

yonetmeliginin 4 asamasi bulunmaktadir.
» Asama 1: Acik Miisterekler (1960'lar - 2000)

Siber uzaymn bu donemi agik ortakliklar donemidir. Bu ilk dénem agin
gelisimi ve diizenlemesi ile ilgili baskin teorilerin gelistigi donemdir. Ayrica bu
donem; internet'in kendisinin ayr1 bir alan olarak goriildiigii "siber" kavramin ortaya
cikisini simgeler. Ac¢ik miisterekler siirecini ayrintili bir sekilde inceledigimizde su
hususlar1 belirtmemiz gerekmektedir.

2. Diinya Savagi sonrasinda uluslararasi sistemde olusan gerginlik, korku,
tehdit ve catisma siireci iki kutuplu bir yap1 olan Soguk Savas donemi olarak
yasanmigtir. “Yalta’dan Malta’ya” mottosu ile 6zdeslesen bu donemi 1990’lardan
sonra Soguk Savas’in bitmesi, SSCB’nin dagilmasi, Berlin Duvarimin yikilmasi gibi
uluslararas: sistemde yasanan koklii siyasal degisimler ile birlikte kiiresellesme ve
serbest piyasa ekonomisinin yayilmasit gibi ekonomik degisimler izlemistir. Bu
donemde teknolojideki yasanan hizli gelismeler ise modern donemde yeni tehditlerin

ortaya ¢ikmasina, mevcut tehditlerin de sekil degistirmesine yol agti. Bunun yaninda

134 Ronald Deibert, John Palfrey, Rafal Rohozinski, ve Jonathan Zittrain, “Access Contested: Security,
Identity, and Resistance in Asian Cyberspace”, The MIT Press, Cambridge, 2012, ss.5.
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uluslararas1 sisteme devlet disi aktorler ve askerl olmayan tehditlerin de dahil
olmasiyla giivenlik ihtiyaci ¢ok boyutlu bir hal almistir. '35 Internetin ortaya
cikmasida bu ¢ok boyutlu yapiyr daha da giiclendirmistir. internetin kurulusunda en
onemli doniim noktasi ise arpanetle gergceklesmistir.

ARPANET’in kurulmasiyla birlikte diinya ¢apinda ag(World wide web-
www) olusumuna giden bilgisayarlarin birbirine baglanmasi siireci hizlanmis ve
1981°de ilk internet protokolii kurulmustur. 1989°da ise www kavrami ortaya
konmustur. 1990°da gercek anlamda internet hiper metin transfer protokiilii (hyper-
text transfer protocol-http), internet Explorer ve Netscape kurulmustur.

Bu kadar biiyiik miktarda verinin organizasyonu konu haline geldiginde ise
alan adi sistemi(Domain Name System- DNS) gibi teknik ¢oziimler gelistirildi.
Giivenlik sorunlarinin olusmasiysa savunma veri agi(defense data network ve
network information center) kurulmasma yol agmistir. 1992°de savunma disinda
halkin erisiminin agilmasiyla birlikte ABD savunma bakanlig1 internete destegini
cekmistir. Boylece DARPA (Defense Advanced Research Projects Agency — Ileri
Savunma Arastirma Projeleri Ajansi) tarafindan gelistirilen internet, 1990 yillarin
basinda ticari amagli kullanilmaya baslayarak hizlica tiim diinyada kullanilmaya
baslamistir.

[lk baslarda sadece insanlarin birbirleriyle iletisim kurmasi ve bilgi
paylasmasi amacina sahip olan internet, takip eden yillarda finans, bankacilik, ticaret,
egitim, saglik, enerji... gibi pek cok alanda kullanilmaya baslamistir. Bu yeni
olusum; bilisim sistemleriyle insanlarin siirekli etkilesimde olduklar1 sanal bir ortam
olusturmustur. Bdylece 06zelde insanlarin genelde ise devletlerin vazgecilmez
aliskanliklarindan biri olarak tarihteki yerini almistir. Bu gelisim siireci, donanim
sektoriinii, yazilim sektoriinii, elektronik cihaz {ireticilerini gelistirip biiylitmistiir.
Boylece sanal diinya olarak adlandirilan yeni bir diinya ortaya ¢ikmustir, 13

Bu yenidiinya 5. Boyut olarak konumlandirdigimiz siber uzay boyutunun
olugmasinin en biiyiik sebebidir. Bu ortam her ne kadar sanal olarak adlandirilsa da
sonuglar1 fiziksel olabilmekte ve insanlar1 farkinda olarak ya da olmayarak
etkileyebilmektedir. Yani siber uzay cografyasi, toplumun tiim katmanlarim

etkileyerek her alanda her seyi etkileyebilmektedir. Ciinkii siber uzay ve siber uzayi

135 Mehmet Eren. a.g.e s5.20-30
136 Ahmet Naci Unal, “Siber Giivenlik ve Elektronik Bilesenleri”, Nobel Yayinlari, Ankara, 2015
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olusturan katmanlar birey, toplum ve hatta devletlerin giivenlik sinirlarin
zorlayabilmektedir. Bu sebeple; 1991 yilindan itibaren ticari olarak kullanilmaya
baslayan internet birinci evreyi olusturarak yeni tehditlerin doniisiimiinii saglayan en
onemli unsur olmustur. Her ortamda ve her alanda yasanan degisim ve doniisiim
stireci sonunda kara, deniz, hava ve uzay boyutlarina ilave olarak “siber uzay” olarak
adlandirdigimiz besinci bir boyut olusmustur.

Birinci evrede ortaya c¢ikan internet ile ¢atismalarda yasanan degisimin ilk
basamagi olusmustur. Internet kavraminin gelismesiyle birlikte, zaman ve mekéan
algis1 degismis ve insanlarda algilama, diisiinme, 6grenme ve farkindalik bigimleri
yeniden sekillenmistir. Bu baglamda her ne kadar internetin ortaya ¢ikmasini ¢atisma
degisiminin ilk evresi olarak belirtsek de internet birden bire ortaya ¢ikmig bir icat
degildir. Oncesi vardir. Fakat bu dénemle birlikte internet; diinya smirlarin1 ortadan
kaldirmig, hayatin her alanini sekillendirmis ve doniistiirmiis, haber ve medya
sektorlinli etkilemis, ulusal ve uluslararasi savaglari etkilemis ve iletisimin kolay,
hizl1 ve ucuz olmasim saglayarak énemini ve kullanilir igmi arttirmistar. 137

Sonu¢ olarak; yapinin ve sistemin isleyisini internetin giiclii yiikselisi
etkilemis ve doOniistiirmiistiir. Boylece; internet’in etki giicii artarak aktorlere
goriinmezlik yaratmigtir. Ayrica, gligsiiz devletlere glic kazanma imkani1 saglamasi,
cok kutuplu yapiyi siirdiirmesi, ekonomik ve enerji krizleri yaratarak iilkelere risk ve
firsatlar1 bir arada sunmasi vb. gibi bu yeni durumlarin ortaya ¢ikmasi g¢atigma

kavraminin degigmesindeki ilk evrimi ortaya ¢ikarmigtir.

» Asama 2: Erisim Reddedildi (2000-2005)

2000-2005 arasindaki internet gelistirmenin ikinci asamasma “Erigim
reddedildi” donemi denir. Bu ikinci donemde, hiikiimetler internete laissez-faire
yaklasimiyla yaklasarak ¢evrimici etkinlikler ve ifadeler gelistirdi.

11Eyliil 2001 tarihinde Amerika’da Pentagon ve Diinya Ticaret Orgiitii
binalarina gercgeklestirilen asimetrik saldir1 sadece ABD i¢in degil ayn1 zamanda
kiiresel sistem icin ikinci evreyi fiilen baslatmistir. Bu olay1 baslangi¢ olarak kabul
etmemizin  birkag sebebi vardir. Ornegin; bu tarihe kadar ABD;

Niikleer/konvansiyonel en biiyiik askeri giice sahip, 20. yiizy1l boyunca hep siiper

37Tolga Aricak, a.g.e , ss. 13-30.
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giic olan ve Soguk Savas sonrasinda diinyayi kendi idealleriyle sekillendiren bir
tilkeydi. Her iki diinya savaginda bile kendi topraklarinda boyle bir saldir1 gormemis
hegemon bir giictii. Bu derecede 6nemli avantajlara sahip gii¢lii bir aktoriin hig
beklemedigi bir anda ve sivil bir aract kendisine silah olarak kullanan kii¢lik bir
gruba kars1 yasadigi hezimet biiyiik bir dev devlet karsisinda kiigiik bir grubun nasil
basarili olabilecegini herkese gostermistir. Bu sebeple uluslararasi sistemin iginde
bulundugu degisim/doniisiimii biitiinsel olarak yansitabilmemiz i¢in bu olayla hem
ABD dis politikas1 hem de diinya politikas1 agisindan yeni bir donem basladigini
kabul etmemiz gerekmektedir. Bu yeni donemle birlikte artik terdr, iilke ve sinir
ayrimi yapmadan her tiirlii araci silah olarak kullanabilecegini gostermis bu durum
ise tiim aktorleri tehdit altina alan anarsik yapiyr kuvvetlendirmistir. Dolayisiyla,
11Eyliil saldiris1 klasik ulusal giivenlik anlayisinin demode oldugunu, giivenlik ve
tehdit parametrelerinin de@ismesi gerektigini tiim diinyaya gostermistir.'*® Ayni
zamanda; 11 Eylil devlet disi aktorlerin devletler kadar giiclii olabilecegini
gdstermis ve tehdit kavramini genisletmistir.'*”

Sonug olarak; bu evre ile birlikte giivenlik algisi realist bakistaki gibi surf
askeri olmaktan ¢ikmig ve kiiresel politikada gerilimlerin ve uyusmazliklarin isbirligi
ile ¢Oziilmesi yoniinde alternatif fikirler gelismistir. Bu dogrultuda; diinya ekonomisi
kiiresellesirken paradoksal bir sekilde kiigiik aktorlerin 6nemi artmis ve yerellesme
baslamistir. Ayn1 zamanda asimetrik ve dengesiz bir sekilde biiyiiyen ve gelisen
kiiresellesme siireci bir yandan teknolojik olarak olumlu firsatlar saglarken bir
yandan da bazi sosyal ve kiiltlirel ¢atismalar yaratmistir. Bu sebeple insanlar
kiiresellesme rlizgarimin kendi 6z degerlerinde degisiklik yaratacagi korkusuyla

kendilerini tehdit altinda gérmeye baslamis ve yerellesme ihtiyaci hissetmistir.'4°

» Asama 3: Erisim Kontrollii (2005-2010)
2005'ten 2010’a kadar olan dénem “erisim kontrollii” seklinde gelisen ii¢lincii
asamadir. Erisim kontrollii evresinden kastimiz filtreler, bloklar veya diizenleyici

yaklagimlarla devletlerin etkilerinin arttifi bir donemi karakterize etmektedir. Bu

13%Ramazan Gozen, “Uluslararasi iliskiler Sonrast Cogulculuk, Kiiresellesme ve 11 Eyliil”, Alfa
Yaynlari, Istanbul, 2004, ss. 161-163.

139 Andrew Heywood, “Global Politics”, Palgrave Macmillan Foundation, Newyork, 2011, ss:19-21.
140 John Naisbitt, “Global Paradox,Biiyiiyen Diinya Ekonomisinin Giiglenen Kiigiik Oyuncular”, Cev,
Giil, S. Sabah Kitaplari, Istanbul, 1994.
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asamanin en Onemli oOzelligi, genis bir dizi cesitli kontrol noktalarindaki
mekanizmalarin (teknolojik olmayanlar dahil) bilgi ve bilgiye erisimi sinirlamak ve
sekillendirmek icin kullanilmasidir. Ayn1 zamanda bilgisayar ag saldirilart ve
casusluk faaliyetleri ile devletlerin stratejik ¢ikarlarina uygun catismalar bu donemde
gelismeye baglamistir.

Ayrica bu donemde; otonom bolgelerdeki etnik ayaklanmalart durdurmak igin
politik agidan hassas anlarda igerik ve hizmetleri engelleyen filtreleme
mekanizmalar1 hiikiimetler tarafindan aktif olarak kullanilmaktadir. Ornegin; 2009
yilinda Cin’in Sincan bolgesinde veya 2011 yilinda Misir rejiminde miibarek
rejiminin sonunu getiren ayaklanmalarda hiikiimetler kayit, lisans ve kimlik
gereksinimlerini kontrol etmek ve oto sansiir uygulamak icin internet’i kapatt1'*! Bir
diger olaysa Iran’la alakalidir. 2009’da Iran’daki cumhurbaskanlii segimlerini
Mahmud Ahmedinejad kazanmistir. Fakat se¢im sonuglarina isyan eden muhalefet
yanlilart cumhurbaskanligi se¢imlerine saibe karistirildigina yonelik suglamalar
sonrasinda ‘oyum nerede?’ sloganiyla baslayan yesil devrim kitlesel seferberlik
hareketleriyle hizlandi. Protestocularin Tahran ve diger kent merkezlerinin
sokaklarina dokiilmesi kiiresel sosyal ag siteleri lizerinden ve diinya c¢apinda sivil
toplum gruplar1 tarafindan yeni teknolojilerle desteklendi. Buna karsilik; Yesil
Devrim sirasinda Iran siber ordusu muhalefet Web sitelerine ve devrim
destekgilerine saldirmaya bagladi. '** Son 6rnek ise 2007 yilinda halk arasinda
baslayan ve 2010 da tekrar alevlenen Burma’daki “Safran Devrimi” olaylaridir. Insan
haklar1 orgiitleri tarafindan siirekli olarak diinyada insan haklari ihlalinin en fazla
yapildig1 baskici rejimlerin basinda gosterilen Burma’da, ifade 6zgiirliigli ve evrensel
insan haklar1 sistematik olarak reddedilmektedir. Iktidardaki askeri cunta, iilkede
yasanan silahli catismalar hakkinda bilgi iletisim teknolojilerini kullanarak muhalefet
gruplarinin  mesajlarin1  diinyaya yaymasi ve hiikiimete meydan okumasini

engellemek icin siber alan ve sistemi filtreleyerek sansiirlemistir.'?

141 Rebekah Heacock, “China shuts down Internet in Xinjiang region after riots”, OpenNet Initiative
Blog, 06.06.2009, http://opennet.net/blog/2009/07/china-shuts-down-internet-xinjiang-region-after-
riots , ET. 23.01.2020.

142 Hamid Tehrani, “Iran: Cyber Islamic Militarism on the March”, Global Voices, 19.02.2010,
http://globalvoicesonline.org/2010/02/19/iran-cyber-islamic-militarism-on-the-march ET.23.01.2020.
143 Committee to Protect Journalists, “Burma ’ s Exile Media Hit by Cyber-attacks”, 27 Eyliil 2010,
http://cpj.org/2010/09/burmas-exile-media-hit-by-cyber-attacks.php .ET.23.01.2020.
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Sonug olarak bu vakalar iilkelerin i¢ ¢atismasinda, siber uzaym hem bir arag
hem de devletlerarasinda kontrol, maniple etme, kargasa ¢ikarma vb. amagclarla bir
catisma alan1 haline geldigini gosteriyor. I¢ catismalarda gerceklestirilen miicadelede
muhalefet kurtulus i¢in hiikiimet ise bastirmak i¢in siber teknolojiyi bir silah araci

olarak kullanmaistir.

> Asama 4: Erisim Yarismasi (2010 ve Otesi)

2010 sonrasi donemde hiikiimetlerin i¢ hukuklarinda siber alandaki giicti
kullanmalar1 mesrulasirken, uluslararasi hukukta bu yonde diizenleme girisimleri
baslasa da sonuc¢lanamamistir. Ayni zamanda devletler uluslararasi arenadaki
miicadelelerde giiclerini terdr orgiitleri ve gruplar eliyle yiiriitmeye baslamistir. Bunu
yapmalarinin  sebebiyse siber alanda c¢atismalarin  mesru  olmamasindan
kaynaklanmaktadir. Devletlerarasinda siber alanda savasma mesru degildir. Fakat
siber ortamda devletler kendi iclerinde siber birimler olusturmakta veya bu alanda
egitimli profesyonel kisileri yetistirmek i¢in yarismalar gerceklestirmekte olsa da bu
faaliyetleri resmi boyuta tasinamamaktadir. Boylece miicadeleler hep sug, terdr ve
casusluk boyutunda devam etmektedir.

Dordiincii donemin ana hatlariyla birlikte ortaya cikan siber giivenligi
saglama miicadelesinde savunma gorevi listlenecek askerlerin yetistirilmesi gorevi
bir¢ok iilkede oldugu gibi iilkemizde de baslamistir. Bu kapsamda iilkeler kendi
icindeki nitelikli, donanimli ve zeki gengleri iilke savunmasinda aktif olarak
gorevlendirebilmek icin ililkemizde de diizenlendigi gibi siber yarigmalar
gerceklestirerek segcmektedir. Boylece siber ortamdaki rekabet ortaminda bu secilen
nitelikli personel sayesinde ulusal siber giivenliklerini saglamaktadir.

Bir diger yandan son dénemde yasanan teknolojik gelismeler sonucunda
sirekli gelisen ve genisleyen iletisim ekosistemi ile genis sosyal veri paylasimi
artmistir. Ayrica, nesnelerin internetiyle birden fazla platformdan mobil ag
olusturularak arag¢ ¢esitliligi olusmus, yapay zeka ile stratejik kararlar verilir olmus
ve verilerin artmasiyla birlikte “bulutlara” olan gliven artmistir. Siber uzayin
gelisimide devletlerin siber kontrol stratejileri olusturmalarini  zorunlu hale
getirmistir. Artik tim devletler siber uzaya on yil 6nce oldugundan ¢ok daha farkli
bir sekilde yaklagsmaktadir. Bu ylizden Tiirkiye’nin de siber alana gereken onemi

vermesi gerekmektedir.
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Nasil yirminci ylizyillda Avrupa’da Almanya’nin ortaya ¢ikisi sisteme karsi
bir meydan okuma yaratmigsa, yirmi birinci ylizyilda da internet, bilgi teknolojileri,
nesnelerin interneti, yapay zeka ve bulut bilisim gibi kavramlarin ortaya ¢ikisi
uluslararas1 sistemde yeni meydan okumalari, giic miicadelelerini, mesruiyet
kavgasini ve rekabeti olusturmustur. Asimetrik tehditlerinde etkisiyle birlikte ABD,
Cin, Rusya ve Israil gibi iilkeler “Siber” yoluyla birbirlerine karsi caydirma
stratejilerini ve taktiklerini kullanmaya baslamistir. Ciinkii bu son asama 2. ve 3.
evrede gelisen asimetrik tehdit kavramui ile siber uzayin etki giiglerinin birlesmesiyle
olusan yeni siber silah tehditlerine karst savunma amaciyla olugmustur. Ayni
zamanda bu son asamada; asimetrik tehditlerle birlikte siber yontemlerin birlikte
kullanilmast catigmalarin yasamin her alanina damga vurmasina, siber ordularin
kurulmasina ve ¢atigma orneklerinin yasanmasina yol agmistir. Son olarak dérdiincii
evrede belirleyici olan bu li¢ hususu kisaca agiklarsak;

IIk husus ¢atismalarin yasamin her alanma damga vurmasidir.Bu durumla
birlikte uluslararasi politikanin amaclarinin yani sira araglar da siirekli degismistir.
Realist goriise gore askeri gii¢, gercekten dnemli olan tek aragtir. Askeri giiclin nihai
araglart olan maliyet, gii¢, etki ve kapsam da tarith boyunca siirekli degismistir.
Gilintimiizde gili¢ kavrami hala uluslararasi politikada 6nemli bir arag¢ olsa da tek arag
degildir. Karsilikli ekonomik bagimlilik, iletisim, uluslararasi kuruluslar ve ulus 6tesi
aktorlerin kullanilmasi bazen gilicten daha biiyiikk rol oynamaktadir. Siber uzayin
devletler tarafindan besinci boyut giivenlik alani goriilmesiyle birlikte uluslararasi
iliskilerdeki gii¢ parametreleri etkilenmis, teritoryal sinirlar 6nemini kaybetmis,
devletlerin yan1 sira ¢ok uluslu sirketler ve bireyler aktor olarak yer almaya
baslamistir.

Gilinlimiizde siber uzay ve teknoloji hayatin her alaninda kullanilmakta ve
tim sektorleri bir araya getiren ¢at1 gorevi iistlenmektedir. Siber uzayin bu yapisi
ozellikle realist diisiiniirlerin 6nem verdigi askeri giic boyutunu ciddi derecede
etkilemektedir. Ornegin; ucaklar1 goriinmez kilmanin, giidiim teknolojisi ve giidiimlii
fiizeleri rotadan ¢ikarmanimn veya niikleer tesislerde surfujlarin hareketlerinin
yonlendirilmesi, radar vericilerle gonderilen elektromanyetik isaretlerin, hedeften
yanstyarak alici antene geri donmesini onlemek gibi bir dizi faaliyet siber uzay

kullanarak gerceklestirilebilmektedir. Siber uzay kullanilarak gerceklestirilen bir
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diger 6nemli yontem ise siber saldirilar vasitasiyla sistem i¢indeki tiim bilgilerin ve
komuta merkezinin kontrol edilmesidir. Ayni zamanda; siber saldirilarin en temel
amaclarindan biri olan karigtirma faaliyeti; haberlesme, radar, fiize sistemleri, ugak
sistemleri, askeri gemi ve denizalt1 sistemlerine karsi kullanilmaktadir. Yada hava
harekatlarinda hedeflerin yaniltilmasinda kullanilmaktadir. Elektronik aldatma
yapmanin temel amaci, elektronik yontemler kullanarak sahte hedef isaretleri
tiretebilmektir. Bu askeri araglara kars1 kullanilmasinin yaninda sivil gibi goriinse de
milli glivenlik imkanlarin1 gerektirecek askeri, emniyet ve istihbarat gibi kurumlarin
internet sitelerine veya elektronik ortamda sakladiklari gizli arsivlere yonelikte
gerceklesebilir. Bunlarin  yaninda; siber saldirilarin  politik bir ara¢ olarak
kullaniminin artmasi, uluslararas: iliskilerin tehlikeli araglarindan biri haline
gelmesine yol agmistir. Bu yeni ara¢ zayif bilgi sistemlerine sahip ulus ve ulus dist
aktorleri hem saldir1 hem de savunmayi bir arada kullanmalarmi gerektiren bir
yaptya siriiklemistir. Boylece bu yeni arag sayesinde zayif ve kiiglik aktorler biiyiik
ve giiclii aktorlere karsi askeri olarak konvansiyonel bir savas yiiriitmeden
diismanlarina kars1 stratejik bir iistiinliik kazanabilir bir hale gelmistir. Bu ylizden;
aktorler tarafindan kullanilan bu strateji siber uzayin inter disiplin bir yapida olmasi
sebebiyle ¢ok amacli ve konulu bir sekilde bir¢cok sektorii ilgilendiren bir hale
donlismesine yol agmistir.

Doérdiincii evrede belirleyici olan ikinci husus siber ordularin kurulmasidir.
Siber ordularin kurulma siirecinde teknolojinin ve internetin yayginlagmasiyla
birlikte besinci boyut alam1 olan siber uzaym sirlart igerisinde giivenliklerini
saglamak isteyen devletler; ordular kurmakta, biitceler olusturmakta ve faaliyetler
yiirtitmektedir. Giiniimiiz bilgi c¢aginda devletlerin kurduklar1 bu siber ordularin
hepsinin potansiyel giigleri, ¢calisma yapilari, tehditleri ve riskleri farklidir.

Zaten siber ordularin kurulusu ve siber savas giiciiniin 6l¢limii tiim diinyada
hizla yayilan bir durumdur. Siber savaslarin etkisinin ve sonuglarinin boyutunu
ciddiye alan basta ABD, Cin ve Rusya gibi bircok devlet bireysel internetin
kontroliinden sanayi casusluguna, siber savastan tiim iletisim aglarinin kontroliine
kadar siber ortamin hakimiyetini kazanabilmek i¢in siber saldirilara kars1 savunma
ve saldir1 timleri olusturarak siber ordu birimlerini devreye sokmuslardir. Aym

zamanda bu {ilkeler taseron hackerlar da kullanarak gergeklestirdikleri saldirilarda
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kimliklerini gizlemeye ¢alismaktadir. Boylece glinlimiizde teknolojinin yeni {iriin ve
hizmetlerle yayilmasina paralel olarak tehdit parametreleri degismekte ve aktorler bu
alanda yukarida da gorildiigii gibi ciddi faaliyetler gerceklestirmektedir. Bu
faaliyetler siber giivenlik alanindaki zafiyetleri, saldir1 yoOntemlerini, tehdit
aktorlerini ve gelistirilen glivenlik ¢oziimlerini etkilemektedir.

Ayrica bu iilkeler disinda siber savas yetenegine sahip olan en onemli orgiit
NATO olarak gosterilmektedir. NATO gibi askeri orgiitlenmeler bu yonde faaliyetler
ve stratejiler gelistirmektedir. NATO’nun ortak siber giivenlik kurma ¢abasi olsa da
bu yeterli degildir. Ciinkii her iilkenin kendi ulusal ¢ikarlarini saglama maksadiyla
kendi 6zelinde siber stratejileri vardir. Bu kapsamda; yeni bir savas tiirii olarak
giiniimiizde yasanan catigmalarda iilkelerin ve Orgiitiin siber giivenlik biit¢elerine
yaptiklar1 yatirim ¢erceevesinde siber giivenlige verdikleri 6nem ortaya ¢ikmaktadir.

Bu yeni savag yontemiyle giinimiizde askeri yapilanmalarda kullanilan
komuta kontrol sistemleri, silah sistemleri, istihbarat, kesif ve gozetleme sistemleri,
muharebe sistemleri gibi sistemlerin ¢ogu elektronik ortamda ve iletisim altyapisi
lizerinde c¢aligmasi ordularin siber tehditlere bagimhiligini arttirmistir. Boylece soz
konusu ortam ve altyapinin korunmasi devletler i¢in hayati bir 6neme sahip
olmustur. Ciinkii niikleer tesisler, bilgisayar sistemleri, elektrik santralleri ve hava
sistemlerini kapatma kabiliyetleri ulusal giivenlik i¢in ciddi tehdit haline gelmistir.
Boylece bir devlet, diger devlete kars1 kendini avantajli duruma getirmek ve karsi
tarafa boyun egdirmek maksadiyla siber uzay alanimi kullanmaya baglamistir. Bu
alan sayesinde karsi tarafin bilgilerini ¢almayi, sistemlerini belirli bir siire devre dis1
birakmay1 veya tamamen bozmay1 hedefleyen siber saldir1 kullanabilmektedirler.
Ayni zamanda uluslararas: iligkilerde siber uzay kavrami "sinir problemi" olarak
adlandirilan sorunla birlikte yasamaktadir. Bu smir problemini disiplinler arasi
politik, ekonomik, askeri, kiiltiirel ve diger insani iliskileri de kapsayacak sekilde
kavrama biitiinleyici olarak yaklasmamiza yol agmaktadir.

Bir baska agidan bu son donemin ikinci dnemli agamasini inceledigimizde
“Savaslar neden ortaya ¢ikar?” sorusu cergevesinde siber savas ile savas kavrami
arasindaki bagi ortaya koymamiz i¢in bazi hususlar gerekmektedir. Bunlar;
metodoloji i¢ermesi, bilimsellik igermesi, tarihsellik icermesi, geleneksel savas

yontemlerinde kullanilan taktik ve stratejilere benzerlik gostermesi, uluslararasi
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iligkilerin ana teorileri olan realist ve idealist akimlarin iddialarini karsilamasi gibi
sebeplerdir. Aynm1 zamanda bugiinii anlayip yasadiklarimizi savas olarak
adlandirabilmemiz i¢in ge¢mis savaslarin taktikleri, stratejileri, politik hedefleri,
diplomatik yontemleri, amaglari, fiziki etkilerini incelememiz gerekmektedir. Bakis
ve algt degismelidir. Yani; savas dedigimizde sadece konvansiyonel ve niikleer
silahlarla yapilan bir ¢atisma aklimiza gelmemesi gerekmektedir. Klasik tanimlar
giinimiizde ve gelecekte artik revize edilmelidir. Boylece siber uzayda yasanan
catigmalar1 savas temeline kolayca oturtabiliriz.

Bu c¢atismalart savag temeline oturttugumuzdaysa iilkelerin bu alanda
yaptiklar1 ¢alismalar1 ve giiclerini lgebilecek kabiliyetlerin gelistirilmesi gerekir.
Siber savasi Olgerken iki boyutlu diisinmemiz gerekmektedir. Eger siber savasi
Olcerken dikkate alinmasi gereken tek sey diger uluslara saldirma yetenegini
Olgebilecek giic faktorii olursa Amerika Birlesik Devletleri diger uluslara kiyasla
hakim gii¢ olmas1 gerekir. Ne yazik ki siber savas giiciiniin gercekei bir sekilde
Olciilmesi icin diger iki 6nemli faktdr olan savunma ve bagimliligi da kriterlere
koymamiz gerekir. Bu kriterde bir ulus ne kadar az kablolu olursa, bagimlilik
siralamasi da o oranda artar. Bu yiizden ABD siber savasa dayanma giigsiizliigii de
ayni oranda artmaktadir. Bu baglamda “Savunma” kabiliyeti ve “bagimlilik
eksikligi” ni birlikte diisiindiiglintizde, bir¢ok tilke siber bir savasta hayatta kalma
yetenekleri bakimindan ABD'den ¢ok daha iyi bir durumdadir. Bu istatistikler
tezimizin dordiincii bolimiinde ABD’nin incelendigi kisimda ayrintilariyla
belirtilmistir.

Savunma ve bagimliliktan kastimiz siber uzayda su sekildedir; “Savunma” bir
ulusun, saldir1 altinda, saldirtyr engelleyecek veya hafifletecek eylemleri.
“Bagimlilik” ise Ulus’un ne Ol¢iide kablolu oldugu ve bu durumda savunmasiz
olabilecek ag ve sistemlerin sayisidir. Ornek olarak; genis bantli evler, kisi basima
akilli telefon sayisi, kritik altyapilar (elektrik, raylar, boru hatlari, tedarik zincirleri)
vb. Bu li¢ faktdriin (saldiri, savunma ve bagimlilik) bir araya gelmesiyle iilkelerin
gic siralamalar1  belirlenmektedir.  Saldir1  kabiliyeti boslugu kapatmaz.
Bagimliligimiz1 azaltmak da imkansizdir. Bu nedenle, boslugu kapatmanin tek yolu,

aktorlerin siber savas giicii puanini artirmalar1 ve savunmalarini iyilestirmeleridir.
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Dordiinci  evrede belirleyici olan son husus c¢atisma oOrneklerinin
yasanmasidir. Dordiincii evreyi olusturan en 6nemli asamalardan biri olan bu ¢atisma
orneklerini incelerken siber uzayda gerceklesen catigsmalarin, uluslararasi baris ve
giivenligi dogrudan ve somut bir sekilde tehdit ettigini gézden ¢ikarmamiz gerekir.
Tiim devletlerin bagimsizligini, toprak biitiinliigiinii, siber alt ve {ist yapilarini,
bilgilerine erigimini, alt yapilarina zarar vermeye yonelik saldirilar1 sonlandiracak bir

ist yap1 organizasyon kurulamamasi halinde de bu anarsik yapinin etkisi artacaktir.
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IKiNCi BOLUM

SiBER GUVENLIK VE SIiBER UZAY KAVRAMI

2.1. Siber Kavramlara iliskin Tanimlamalar
Uluslararas1 iligkilerde yeni bir savas alani olarak kullanilan “siber savas”
kavramina iliskin teorik tartismalar1 gergeklestirebilmemiz i¢in oncelikle, “siber” ve

“savag” kelimelerini ayr1 ayr1 tanimlamamiz gerekmektedir.

2.1.1. Siber nedir?

Siber, bilgisayar ve aglarini igeren kavram ya da varliklar1 tanimlamak igin
kullanilir. Siber alan (cyber space) kelimesi de birbiriyle baglantili sistem, yazilim,
donanim ve insanlarin iletisim ve/veya etkilesimde bulunduklar1 soyut veya somut
alani tarif etmek i¢in kullanilmaktadir. Yalin olarak Tiirk¢e sozliiklerde yer almayan
“siber” kelimesi, sibernetik kavramindan tiiretilmis olup glinlimiizde bilisim ve ileti-
sim aglarmin sekillendirdigi uzayr ifade etmektedir. Amerikan Savunma
Bakanligi’nin Askeri Terimler Sozliigiine gore; siber uzay; dijitallestirilmis bilgilerin
iletildigi kavramsal olarak Bilgisayar Sistemleri, Internet ve Telekomiinikasyon
Aglarim birbirine baglayan ve bilgi teknolojileri altyapilarini kapsayan bilgi ortami
seklinde tanimlamaktadir.'

Siber uzay kavramu ilk kez, Amerikali bilim kurgu yazar1 William Gibson
tarafindan 1982 yilinda yayinlanan “Burning Chrome” adli eserinde kullanilmastir.
Siber uzay, internet ile smirli bir alan degildir, “her tiirli yazilim, donanim ve
iletisim altyapisindan meydana gelen, birbirlerine bagli veya birbirlerinden bagimsiz
bilgi sistemlerinin olusturdugu ortamdir”. Ulkeler, onlarin istihbarat drgiitleri, silahli
kuvvetler, resmi ve 6zel kurum/kuruluslar ile bireysel veya grup halindeki suglular

siber uzayda faaliyet gosteren aktodrler olarak karsimiza ¢ikmaktadir.'#

144 Department of Defense Dictionary of Military and Associated Terms, Cyberspace and Cyber
Counterintelligence, USA, 09.06.2004, ss.138 https://www.cia.gov/library/abbottabad-
compound/B9/B9875E9C2553D81D1D6E0523563F8D72_DoD_Dictionary_of Military_Terms.pdf
ET.29.01.2020.

145 Hasan Cifci, “Her Yoniiyle Siber Savas”, Tiibitak Popiiler Bilim Kitaplari, Ankara, 2012, ss.3.
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Joseph Nye’a gore siber kavrami elektronik ve bilgisayarlarla ilgili
faaliyetlerdir. '**Bu dogrultuda siber uzay, giiniimiizde tiim alanlar1 altina alan bir
cat1 gérevi gormektedir. Siber uzayin sinirlar1 olmayan kiiresel ag yapis1 herhangi bir
devletin, dolayisiyla herhangi bir hukuk diizeninin egemenligi altina sokulmasini
engellemektedir. Bu engel ise hangi fiillerin siber su¢ oldugunu tanimlamak
konusunda da uluslararasi1 arenada bir fikir birligine varilmasini gli¢lestirmektedir.

Siber uzayin yeni bir c¢atisma ve hukuk alani oldugu herkesge kabul
edilmektedir. Fakat bu catisma hukukunun kim tarafindan konulacagi ve nasil
uygulanacagi tizerine uzlagilamamistir. Siber uzayin uluslararasi iligkiler sisteminde
yeni bir savas alani olarak kullanildigini iddia etmemizin sebebide aslindan bundan
kaynaklanmaktadir. Belirsizlikleri igeren siber uzaym dayanmis oldugu {i¢ katman
vardir. '*"Bunlar; Fiziksel katman; cografi ve ag bilesenleridir. Cografi bilesenler;
mevcut aglara bagl olarak ¢aligsan bilgi sistemlerinin bulundugu ortamdir. Fiziksel ag
bilesenler, kablolu/kablosuz/optik altyapilar ile bu altyapilara erisimi saglayan her tiir
teknik bilesendir. Mantiksal katman; mevcut aglarin bagli bulunduklar1 diigiim
noktalarin1 belirtmektedir. Bu noktalar bilgisayarlar, akilli telefonlar, gibi her tiir
bilisim sistemidir. Sosyal katman ise hem ger¢cek hem de sanal bireylerden
olusmaktadir. Siber uzayr olusturan bu katmanlar goéz Oniline alindiginda; siber
teknolojilerin insanlarin hayat standartlarini artirdigi, e-saglik, e-ticaret, e-devlet gibi
uygulamalarla insanin giinliik yasantisin1 kolaylastirdigit ve bununla birlikte
bireylerin, toplumun, kuruluslarin ve hatta devletlerin giivenlik sinirlarim
zorlayabildigi goriilmektedir. Iste bu giivenlik algisindaki degisim iilkelerin toplam
kabiliyetlerinin bir gdstergesi olan “milli gii¢” olgusunun da siber uzay ile birlikte

yeniden belirlenmesine sebep olmaktadir.

2.1.2. Siber Alan

Siber alan, birbiriyle baglantili sistem, yazilim, donanim ve insanlarin iletisim
ve/veya etkilesimde bulunduklar1 soyut veya somut alanmi tarif etmek igin

kullanilmaktadir.

146 Nye J. Nuclear Lessons for Cyber Security? A.g.e ss.19.
147 Can Kasapoglu, Siber Giivenlik: Besinci Boyutu Anlamak, EDAM Siber Politikalar Kagitlar1 Serisi
Haziran 2017 http://edam.org.tr/wp-content/uploads/2017/10/besinciboyut.pdf ET.16.12.2019.
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2.1.3. Siber uzay

Siber uzay, internet ile smirli bir alan degildir. Siber uzay dedigimizde
iletisim altyapisindan olusan her tiirlii yazilim, donanim ve birbirlerine bagli veya
birbirlerinden bagimsiz bilgi sistemlerinin olusturdugu ortam aklimiza gelmelidir.

Ayrica siber uzay, giiniimiizde tiim alanlar1 altina alan bir ¢at1 gérevi gormektedir.

2.1.4. Siber Saldinn

Siber Saldiry, kisi, askeri, siyasi ve ekonomik amagclarla sirket, kurum,
orgiitlerin bilgi sistemlerine veya iletisim altyapilarina yapilan planli ve koordineli
saldirilar1 ifade eder. Bu kapsamda siber savaslardan siber saldirilarin en biiyiik fark:

devlet veya devletlere yonelik yapilmamasidir.

2.1.5. Siber Giuvenlik

Siber giivenlik, siber ortamda; kisilerin, kurum, kurulus ve kullanicilarin
varliklarim1 korumak amaciyla kullanilan araclar, politikalar, giivenlik kavramlari,
giivenlik teminatlari, kilavuzlar, risk yonetimi yaklagimlari, faaliyetler, egitimler, en
iyi uygulamalar ve teknolojiler biitiiniidiir.

Siber Giivenligin glinlimiizde bu denli 6nem kazanmasinin temeli 1990’lara
kadar gitmektedir. 1990’larin bas1 geldiginde diisiiniirler, tarih¢iler ve siyasetgiler,
Tarihin Sonu” ve “Medeniyetler Catismas1” gibi kavramlarla Uluslararas: iliskiler
disiplinini sekillendirmeye calisiyordu. Giiniimiizde tiim bu kavram catigmalari
sonrasinda demokrasi, insan haklari, serbest piyasa ve liberalizm héakim gii¢
kavramlar olarak kalmisti. Teknolojik gelismeler sonucunda internet, bilgi ve bilisim
sektorleri dogmustur. Boylece artik farkliliklar sadece konvansiyonel alanda bir
catisma unsuru hali olmaktan uzaklagmistir. Yani 20. ylizyilda olusan milliyetci
hareketler, ulus- devlet boliinmeleri, dini ayrismalar konvansiyonel alandan siber
uzay boyutuna tagimistir. Boylece bilgisayar korsanlari ve hackerlar artik bu alani
doldurarak ciddi teror saldirilari, casusluk faaliyetleri ve sug¢ islemeye baglamstir.
Ornegin; Ortadogu’da milliyetci ve dini gelenekleri kullanan terdér gruplarindan
Isid’in hackerlar1 klasik giicle es giidiim halinde ¢alismistir. Bu baglamda, nasil
sanayi devrimi’ nin yarattig1 biiyiik degisiklikler tiim diinyay1 ve 20. yiizyilin savas
alanii dontstiirdityse, 21. ylizyilin ilk ¢eyreginde gerceklesen bilisim teknolojileri
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ve biyoteknolojilerindeki gelismeler de siber uzay alami iginde kullanilan siber
silahlarla aktorleri yeni bir savas alanina doniistirmiistir. Bdylece, yasanan
teknolojik  devrimler sonucunda yapay zeka, biiyilkk veri algoritmalari,

biyomiihendislik konulari, siber ¢atisma araglari ile goriintir kilinmistir.

2.1.6. Siber Silah

Siber silahlarin ne oldugunu tanimlayabilmemiz i¢in Oncelikle silah
kavramma bakmamiz gerekir. Ilk olarak silahlar, zarar aracidir. Zamanin
baslangicindan beri, insanlar avi ve birbirlerini avlamak igin silah kullanmustir.
Silahlar, biitiin bir sehri yok etmekten tek bir kisiyi korumaya kadar uzanir.

Bu tezde silah kavraminin alt kiimesi olarak gosterdigimiz siber silahlarin
tanimi iizerine net bir fikir birligi olmasa da; siber silahlar yapilara, sistemlere
fiziksel, islevsel veya zihinsel zarar vermek veya tehdit etmek amaciyla kullanilan
veya kullanilmak {izere tasarlanmis bilgisayar kodunu veya canli varliklart igerir.
Kisaca; siber silahlar kod kaynakli cihazlar ve diisiik potansiyel araglardan spesifik
yiiksek potansiyel silahlara kadar genis bir yelpazeyi kapsar. Bu ayrim, siber
giivenlik konusunun O©nemine yonelik bu tezde gelistirdigimiz hipotezimizi
desteklemektedir. Bu sebeple bir siber silahin yikici hedeflerinin potansiyeli artarken
riskleri azaltma yoniinde uygulamalar gelistirmesi sarttir. Zaten son birka¢ yildir,
saldirgan siber silahlarin uluslararasi askeri cabalarin bir parcasi olarak 6n plana
¢ikmasi yasanan catigmalarin savas olarak tanimlanmasini kolaylastirmistir.

Siber silahlarin genis bir yelpazeye yayildigini vurgulayan Thomas Rid ve
Peter McBurney’e gore; diisiik potansiyel 'siber silahlar' paintball silahlarina
benzemektedir. Bu silahlar gergek silahlarla karistirilabilir, kolayca ve ticari olarak

bulunabilir, bir¢ok kisi tarafindan vurmak i¢in kullanilabilir.'4®

2.2. Toplumda ve Endiistride Dijital Doniisiim Siireci
Degerlerin  hizli sayisallagtirilmasi, internetin finansal potansiyeli ve
kuruluglarin diinya capinda dijital teknolojiye olan artan bagimlili§i sonucunda
hackerler vasitasiyla mafya ve ter0r Orgiitii gibi gruplarin bu alana ilgisi artti.

Kirilgan miilkiyet haklari, zayif devlet, verimsiz polis ve zayif siber su¢ yasalarida

148 Thomas Rid ve Peter McBurney, “Cyber-Weapons”, The RUSI Journal, Cilt.157, No.1, Yil 2012,
$s.6-13.
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dijital diinyadaki bu saldirilara verimli bir ortam yaratmistir. Ayrica ekonomik
firsatlarin  mevcudiyeti, hedef aglara yonelik onem ve kritiklik, degerlerin
dijitallesmesiyle savunmadaki zayif mekanizmalarin bu ortama etkiside siber
catigmalara yol a¢cmustir. Boylece oOrgiitlii suglar ve internet arasindaki gelisen
etkilesimle birlikte dijital diinyanin giivensizligi artmigtir.'*’

Tehdit algisinin bu kadar arttigi bir diinyada neoliberal kurumsalcilarin
belirttigi gibi resmi kurallar1 uygulayacak mesru ve diizenleyici bir kurum
olusturulmalidir. Olusturulacak diizenleyici bu kurum agik diizenleyici siire¢lerden
olusmalidir. Ornegin; (hukukun iistiinliigiiniin giicii)ne dayali kural belirleme, izleme
ve yaptirim faaliyetleri (yargt tahkiminden yararlanarak daha fazla siber saldirilarin
ortaya cikmasiyla) iligkili siirecleri igermelidir. Ciinkii tiim diinyada etkili olan
saldirilar ve organize siber suclar az sayida ya da hi¢ yasa bulunmayan iilkelerden
baslatilmaktadir. Ornegin, bir Filipinli bilgisayar korsan1 2000 yilinda bLove LetterQ
viriisiinii baslattiginda, tahmini olarak ABD'ye 4-15 milyar dolar arasinda zarar
verdi. Ancak bilgisayar korsaninin yargilanmasi veya zararlarin giderilmesi i¢in bu
tiir suclar yasaklayan yasalar olmamasi sebebiyle ABD hiikiimeti bu zarara karsi
higbir sey yapamadi.'>°

Bir diger yontemse milliyetcilige ve dine ek olarak bilgisayar korsanlarinin
cikarlarinin kiiresel kapitalizme kars1 miicadelede aktif rol oynamasidir. Etnik koken,
din, dil ve cografyaya dayali bu tiir hackerlarin biiyiik ¢okuluslu sirketlerin aglarina
saldirmas1 muhtemeldir. Clinkii internet, bir kurulusun pazarinin gelistirilmesinde
kritik bir rol oynamaktadir. Ornegin; Agustos 1999'da yurtsever ve milliyet¢i Cinli
ve Tayvanlh hackerlar arasinda gergeklesen siber savas sonrasinda Tayvanli web
sitelerine yonelik Tayvan'in her zaman Cin'in bir parcast oldugu yoniinde Cinli
hackerlar tarafindan Web tahrifati gergeklestirilmistir. Ayn1 zamanda, 1999'da ABD-
Cin arasinda gerceklesen siber savas bir diger 6rnektir. Bu savasta Belgrad'daki Cin
Biiytikel¢iligi'nin yanliglikla bombalanmasinin ardindan Cinli bilgisayar korsanlari,
Amerika'da yaklasitk 1100 ABD sitesine saldirdi. ABD-Cin siber savaslarinda

milliyetcilik ve vatanseverlik baskin koddu. Hindistan — Pakistan ve srail — Filistin

149 Nir Kshetri, “Pattern Of Global Cyber War And Crime: A Conceptual Framework”, Journal of
International Management, Cilt.11, No.1, 2005, ss.541-562.
150 Kshetri, a.g.e , $5.541-562.
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siber savaglarinda islami eylemciler tarafindan yapilan saldirilar da ideolojik siber
saldirilarin ilging 6rneklerinden biridir.

Yukarida bahsedilen 6rnek olaylar dijitallesme ve sosyal miithendislik sonucu
sanal diinyada ger¢eklesen erisim ve operasyonel verimliligin boyut degistirmesine
yol agmistir. Ornegin; yapay zeka ile birlikte insansiz araglar yayginlasacak, savaslar
tamamen siber olacak, hologram ile sonsuz yasam baglayacak, robotlar siyasi
secimlerde daha etkin olacak, yoneticiler robotlar olacak, hayatimizin biiylik bir
boliimii sanal ortamda gerceklesecektir. Bu iddialarin hepsi birgok kisiye gercekci
gelmeyebilir. Fakat bunlarin hepsi gerceklesecektir. Bunun en giizel Ornegini;
bilgisayar alaninda diinyanin en 6nde gelen firmasi olan ve 1944'te ilk bilgisayar
tiretimini yapan IBM in kurucusu Thomas John Watson’in s6zlerinde gorebiliriz.
1943 yilinda o zamanin kosullarinda Thomas Watson "Diinyada belki de en fazla 5
bilgisayara ihtiyag¢ vardir." seklinde bir agiklama yapmistir. Yani o diizeyde akilli bir
girisimei bile kurmus oldugu bir isletme oldugu halde bilgisayarin bu kadar

gelisecegini tahmin edememistir.

2.2.1. Endiistri 4.0

Endiistri 4.0 kavrami ! ¢ercevesinde Diinya, kendi kendine yetebilen akilli
fabrikalarin, yapay zekanin, 3D baskinin, akilli robot otomasyon sistemlerinin,
simiilasyonun, biiylik verinin, bulut bilisimin, zenginlestirilmis ger¢ekligin ve siber
ag giivenligi gibi bir¢ok konuyu i¢inde barindiran Dordiincli Sanayi Devrimi adi
altinda internet temelli bilgi teknolojilerini temel alan yeni bir devir i¢inde biiyiik ve
hizli bir déniisiim icerisindedir. Ozellikle nesnelerin interneti aracilifiyla tiim
verilerin anlik paylasildigi ve biiyiik veriyi olusturdugu bu yeni ¢agda her giin
kullandigimiz sosyal medya hesaplari, bloglar, arama motorlar1 ve internet gezintileri
sirasinda arkamizda biraktigimiz her iz devasa bir veri yiZin1 olusturmaktadir.
Ancak bu bilgiler uygun sekilde analiz edilerek yorumlandiginda c¢ok 6nemli
kararlarin dogru sekilde alinmasinda, risklerin dogru yonetilmesinde, hatta yeni bulus

ve kesiflere imza atilmasinda ¢ok onemli katki saglamaktadir.

151 Endiistri 4.0 bilisim teknolojileri ile tiim yasamsal mekanizmalari bir aray1 getirmeyi amaglayan

bir sistemin genel nitelendirilmesidir ve tigayakli bir organizasyonu ifade eder. Bunlar; nesnelerin
interneti, hizmetlerin interneti ve siber-fiziksel sistemlerdir. Tirkiye’nin Endiistri 4.0 Platformu,
Endiistri Tarihine Kisa Bir Yolculuk, https://www.endustri40.com/endustri-tarihine-kisa-bir-yolculuk/
ET.24.11.2020.
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Thomas H. Davenport’a gore biiylik veri; “Tek bir sunucuya sigamayacak
ol de biiyiikk (100 terabayttan daha biiyiik olgekte), satir ve siitun seklinde
yapilandirilmamis, veya durgun bir veri ambarina sigamayacak sekilde stirekli akan
veri” dir.!>? Nesnelerin internetinin 6niimiizdeki yillarda aktif olarak kullanilmasi
sonucunda tarayicilar, radarlar, sensorler ve diger alicilarin iiretecegi veri setinin kisa
siirede ¢Oziimlenmesi ve yanitlanmasi biiyiilk verinin bir baska ¢6ziim gerektiren
zorlugunu ortaya ¢ikaracaktir. Bu zorluklarin yaninda "Endiistri 4.0" kavramindan
sonra "Toplum 5.0" kavrami ile birlikte insanlar, robotlar ve yapay zeka bir gii¢
birligine girmistir. Uluslararasi iliskilerde yasanan bu yeni devrim neticesinde
gelecekte genetigi degistirilmis insanlar ve yoneticiler, robotlarin vatandaslik haklari,
yapay zekaya devredilmis ordular, yonetiminde insanin olmadig: iilkelerin olusmast
gibi kavramlar konusulmaya baslamis ve bu kavramlar gelece§e doniik kokli
degisimleri i¢inde barindiran bir biling aktarimimi dogurmustur. Bu durum ise
diinyada giivenlik denildiginde siber alanin kokli bir degisiklik ve yenilik
yaratacagini gostermektedir.

Dordiincii Sanayi devrimi olarak goriilen Endiistri 4.0 {iretim ve otomasyonu
bilisim ve iletisim teknolojilerinin bir fonksiyonu haline getiren, is silireclerinde yatay
entegrasyonu, veri kullaniminda buluta degin dikey veri alig-veris modellerini
kullanmay1 6ngdren yeni bir endiistri modelidir. Bu modelle birlikte verimlilik,
istikrar, nitelik, yliksek yasam standartlari, akilli tasarim, biiyiik veri, nesnelerin
interneti gibi anahtar sozciikleri 6nem kazanmistir. Ayni zamanda; 4.Sanayi Devrimi
ile yasanan siber ¢aginin bilgiyi lireten, kullanan ve bilgi ile gelisen bir yapida olmasi
insanligin daha 6nceden yasamis oldugu hicbir doneme benzememektedir. Ciinkii
inanilmaz biiyiikliikteki veri, robotik sistemler, 3D yazicilar ve nano teknolojiler
sayesinde yasam bi¢cimimiz inanilmaz derecede degismistir. Bilisim teknolojilerinin
tretimi ve yayginlastirilmasi konusunda diinya hizina bakildiginda Tiirkiye olarak
yavas kaldigimiz soylenebilir. Bu yiizden Tiirkiye’de kamu, siyaset, liniversiteler ve

biiyiik sanayiciler gibi biitiin sektdrler bu adaptasyon siirecine hizlica dahil olmalidir.

152 Thomas H. Davenport, Paul Barth ve Randy Bean, “How ‘Big Data’ Is Different”, Mitsloan
Management Review, Cilt. 54, No. 1, 2012, ss.22-24.
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Bu adaptasyon siirecinde Endiistri 4.0’dan Toplum 5.0’a gecisi anlamamiz

gerekmektedir.

2.2.2. Toplum 5.0

"Siiper Akilli Toplum" olarak da isimlendirilen "Toplum 5.0"'>* kavram
aslinda "Endiistri 4.0" bashigi altinda olusan ve bilgi devrimi ile ortaya ¢ikan tiim
giivenlik risklerinin ve tehdit unsurlarinin ortaya ¢ikmasina neden oldugu teknolojik
doniigiimiin insan yararina nasil kullanilabilecegi {izerine arayislarla ortaya ¢ikmustir.
Bu arayis igerisinde devletler akilli fabrikalarin 6tesine gegerek, akilli bir toplum
olusturmak i¢in endiistriyel teknolojiler kullanmaya baslamistir. Bu baglamda;
"Toplum 5.0" konsepti altinda, toplum yarar1 igin bilim ve teknolojinin
yonlendirmesinin desteklenerek siber uzay kavramiyla onemi artan Endiistri 4.0
Devriminin ger¢eklesmeden dnceki tiim siireglerinin doniisiimiinii asagidaki tabloda

kisaca incelersek;

Bilgl Toplumu

Ik insamin Dogusu Miattan Once 13000 18 Yixyin Sonu 20 YUuzylin Soru 21 Yizyidan Bugane
Kaynak Ketanren Toplum 60 Konseptinin Evimsel Sureci

Sekil 1 Endiistri 4.0 ve Toplum 5.0'la Birlikte Teknolojik Giicii Dogru
Yonetecek Akilh Topluma Gecis '>*

153 Toplum 5.0 kavramu ilk kez Ocak 2016'da Japon hiikiimeti tarafindan kullamlmis olup siber alan

ve fiziksel alanin (ger¢ek toplumun) yiiksek seviyede entegre oldugu “siiper akilli toplum” olarak
tanimlanmaktadir. Tiirkiye’nin Endiistri 4.0 Platformu, Endiistri Tarihine Kisa Bir Yolculuk,
https://www.endustri40.com/endustri-4-0dan-toplum-5-
Oa/#:~:text=Toplum%205.0%20terimi%20ilk %20kez.s % C3 % B Cper%20ak% C4%B 111%C4%B 1 %20t
oplum%E2%80%9D%200larak%20tan %C4%B 1 mlan%C4%B lyor., ET.24.11.2020.

154K eidanren Japan Bussness Federation, Society 5.0: Smart Social Philosophy That Will Manage
Technological Power Correctly,https://www.keidanren.or.jp/en/profile/pro001.html ET.30.12.2019.
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https://www.keidanren.or.jp/en/profile/pro001.html

Sonug olarak yukaridaki sekilde de belirtildigi iizere Endiistri 4.0 siirecine herkesin
bildigi 1., 2. ve 3. Devrim siire¢lerinden gecilerek gelinmistir.

>

1.0 Uretimin Makinelesmesi: 1760-1820 arasinda ilk buharla calisan
makinenin Sanayide kullanilmasiyla basladi.

2.0 Uretimin Serilesmesi: 1820-1970 arasinda elektrik enerjisinin yardimiyla
imalatta i boliimii ve seri liretimin sanayide kullanilmasiyla basladi.

3.0 Uretim Otomosyonu: 1970-2011 arasinda iiretimi daha da
otomatiklestiren bilgisayarlar ve diger dijital elektronik teknoloji tirlinlerinin
sanayide kullanilmasiyla bagladi.

4.0 Uretimin Dijitallesmesi: 2011 yilinda Hannover Sanayi fuarinda ortaya
konulan gelecegin akilli iiretim ekonomisi siber fiziksel sistemlerin
kullanilmaya baslamasina dayanir. Ayrica; Endiistri 4.0 insanlarin araciligi
olmaksizin(ya da smirli miidahalesiyle) makinalarin birbiriyle kontak
kurabilmesidir. Siber giivenlik, Bulut, akilli robot, nesnelerin interneti, biiytik
veri ve analiz, eklemeli iiretim 3D, zenginlestirilmis gerceklik, yatay dikey

yazil1 entegrasyon ve similasyon gibi bir¢ok konuyu kapsar.

Bu dénemlerin olusumuna kadarki Toplumsal donemleri de incelememiz gerekir.

Toplumsal gelismeler ise 5 diizlemde agiklanmaktadir.

>
>

Avet toplum(Toplum 1.0): 1k insanin dogusuyla baslayan dogal yasamdir.
Tarim Toplumu (Toplum 2.0): milatdan 6nce 13.000 yillarinda Sulama
tekniklerinin gelismesi ile baglar.

Endiistri toplum(Toplum 3.0): 18. yy sonunda Buharli Lokomotifin Kesfi ile
baglar.

Bilgi Toplumu(Toplum 4.0):20. yy sonunda Bilgisayarin Kesfi ile baglar.
Akillr toplum(Toplum 5.0): Teknolojik giicii dogru yonetecek akilli toplum
felsefesi olarak disiiniilen Toplum 5.0 kavrami ilk kez 2016 yilinda
Japonya’da sonrasinda ise 2017 yilinda Almanya’da kullanilmis ve bugiin

hala devam eden bir siirectir.

Icinde bulundugumuz bu Toplum 5.0 felsefesinin asil amaci teknolojik

gelismeleri(yapay zeka, biiylik veri, robotlagsma, siber giivenlik vb) insanlik yararina
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kullanabilmek i¢in siiper akilli topluma ge¢cmektir. Akilli topluma erigsmek i¢in ise su

bes husus gereklidir.

Yarg sistemindeki engeller kalkmali
Dijital araglardaki bilimsel bosluklar doldurulmali
Yetismis personel eksikligi giderilmeli

Sosyo-politik 6nyargilar giderilmeli

YV V V V V

Toplumsal direng kaldirilmali

Bu ortam saglandiktan sonra ise su sorunlar ¢oziilmelidir;

Yaslanan diinya niifusu ile ilgili ¢oziim iiretilmeli
Sanal diinya ile gergek diinyanin birlikte islemesi saglanmali

Nesnelerin dijitallesmesi toplumun ¢ikarlari ile birlestirilmeli

YV V VYV V

Siber silahlarla ortaya ¢ikabilecek tehditlerin 6niine gecilmelidir.

Yukarida Toplum 5.0 ve Endiistri 4.0 hakkinda belirtilen tiim bu gelismeler
siber giivenligin etkilestirici roliinii ortaya ¢ikarmistir. Ozellikle Dérdiincii Sanayi
Devrimi (Endiistri 4.0) siber giivenlik ihtiyacini ortaya ¢ikarmakta ve ayrica siber
dayanikliligr giiclendirme ¢abalarin1 vurgulamaktadir. Bu 6zellikle bulut bilisim,
yapay zeka, ve nesnelerin interneti (IoT) ile daha da 6nem kazanmistir. Clinkii ilgili
tehditlerin potansiyel etkisi sadece siber alam1 degil fiziksel giivenligi de tehlikeye
atmaktadir. Ornegin; iiretim siirecinin aksamas1, iriinlerin zarar gormesi,
ekipmanlarin hasar gérmesi ve hatta finansal ve siyasi itibar kayiplarina kadar her
alan1 kapsamaktadir.

Glinlimiiz sistemi sadece klasik yontemlerle giivenligi tehdit eden unsurlarin
ortadan kaldirilmasiyla saglanmaz. Bu anarsik yapi igerisinde siber giivenlige
yonelik uluslararasi anlasma olmadan tehdit ortadan kalkmaz. Su anda devletler
tarafindan aleni olarak kiiresel bir savag ¢ikmamasinin tek nedeni "bana saldirirsan
seni vururum" tehdidir. Bu siber tehdidin etkisinin ne kadar biiyiik olabileceginin
suan i¢in dl¢iilememesi ise aleni savas ilanin1 durdurmaktadir. Bankaciliktan enerjiye
cok genis bir alanda ortak bir sekilde kullanilan internet temelli teknolojik araglardan
dolay1 her iilke kendine avantaj olusturmak istemeye devam edecektir. Bu yiizden
biiyiik sistemlerin hepsinde siber giivenligin saglanmasina yonelik kurallar koyulmali

ve bu kurallar1 uygulayacak kurumlar olusturulmalidir.
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Endiistri 4.0 ile gelen baglant1 ve iletisim protokolleri ile birlikte artan siber
tehditlere kars1 kritik sistemlerin ve iiretim hatlarinin giivenligi ¢ok 6nemli bir hal
almistir. Siber gilivenlik saglanirken makinelerin ve kullanicilarin; erisim yonetimleri,
gelismis kimlik giivenlikleri ve haberlesme sistemleri gibi bir¢ok konu siirece dahil
olmustur.">Ciinkii Endiistri 4.0 ile milyonlarca makina ve esya internete
baglanmistir. Bu ylizden siber giivenlige yonelik kapsamli bir yap1 sunulmalidir.

Eger nesnelerin interneti (IoT) ile birlikte ortaya c¢ikan giivenlik acgiklarina
yonelik tehditler 6nlenemezse, siber su¢ inovasyonu, ulus-devlet aktorleri yiikselen
ddos saldirilart ile saniyeler altinda saldir1 tehdidiyle bas basa kalabilir. Saldirganlar
akilli ev sensorlerinden akilli telefonlara, yonlendiricilere ve hatta assle yazilimlarina
kadar her seyden yararlandigindan, savunmasiz hizmetlerin hizla silahlandirilmasi
gerekmektedir. Ayrica, giivenlik duvarlarinin arkasindaki IoT cihazlarini hedefleyen,
saldirt riski azaltilmalidir. Ornegin; 2018’un son yarisinda diinya capinda yaklasik 4
milyon DDoS saldirist oldu ve bu saldir1 sikligi 2019'un ilk yarisinda yiizde 39
biiylidii. Ayn1 zamanda Netscout Asert ekibi, [oT kotii amagli yazilimlara iliskin bu
artan saldirilarda yaklasik ayda 20.000’e yakin benzersiz drnek tespit etti. 15

Giiniimiizde IoT (Internet of Things — Nesnelerin Interneti) cihazlarin
kullanimindaki artis beraberinde yiiksek yogunluklu ve farkli ¢esitte verilerin
olusmasma sebep olmaktadir. Bu verilerin alinmasi, islenmesi, saklanmasi ve
gorsellestirilmesindeki zorluklar ise biiyiik veri sistemi bilesenlerinin kullanilmasini
zorunlu hale getirmistir. Yani kisaca bu siireci agiklarsak; veri alimi katmaninda
yiiksek yogunluklu verinin alinmasi, alinan verilerin saklanmasini, saklanan verilerin
islenmesi, tespit edilen anomaliler ve ham verin saklanmasini, son olarak da bu
verilerden  ¢ikarilan  sonuglarda  yakin  gerceklerin  gorsellestirilmesinde
kullanilmaktadir. Boylece biiyiik veri ekosisteminde bahsi gegen tiim asamalar ayri
ayr1 bilesenlerde mevcuttur. Acik kaynakli bu bilesenlerin her asamasinda ise farkl
problemlere ¢oziim tiretmek gerekmektedir.

Sonu¢ olarak; bu siireci uluslararasindaki rekabetlerde incelersek; aktorlerin

dis politika siireclerindeki karar alma mekanizmalarinda veri ge¢misinin dogru ve

155 Michael RiiBmann, Markus Lorenz, Philiss Gerbert, Manuela Waldner, Jan Justus, Pascal Engel, ve
Michael Harnisch, “Industry 4.0: The Future of Productivity and Growth in Manufacturing
Industries”, Boston Consulting Group, Nisan 2015, ss.3-6.

156 Hardik Modi, “Threat Intelligence Report”,  Netscout Asert Asert Team, 05.08.2019,
https://www.netscout.com/blog/asert/netscout-threat-intelligence-report, ET:24.01.2020.
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adil bir sekilde olusturulmasi ¢ok onemlidir. Bulutla saklanan bu veriler ile hemen
her sektérde kullanimi artan ve makine Ogrenmesine dayanan yapay zeka
teknolojilerinin gelismesi bu anarsik sistemdeki iliskilerin gelecegine yon verecektir.
Boylece diinyanin dijital olarak gelismis ekonomileri, bilgi ve iletisim teknolojisine
biiylik yatirim yaparak siirekli olarak ilerlemelerini siirdiirecektir. Genis bant, veri
merkezleri, bulut, biiyiik veri ve nesnelerin Interneti (IoT) gibi bes farkli teknolojiyi
destekleyen ve kirk benzersiz gostergeyi temel alan Kiiresel Baglantt Endeksi (GCI)

de iilkelerin dijital doniistimlerindeki basar1 diizeyini ortaya koymaktadir.

2.3. Biiyiik Veri ve Nesnelerin interneti

Glinlimiizde yasanan siber anarsik yapida yasanan temel miicadele bilgiyi
koruma iizerinedir. Catigsmalarda aslinda bu minvalde gerceklesmektedir. Bilgi den
bahsettigimizdeyse biiyiik veri kavrami ortaya ¢ikmaktadir. “Biiyiik veri” terimi tiim
verilerin toplanmasin1 ve ¢ok ¢esitli alanlarda ondan faydalanma becerisini ifade
eder. Bilgisayarlardan ve veri tabanlarindan 6nce de veri kullanilmaktaydi. Yani
verinin kendisi yeni bir bulug degildir. Sadece depolamanin, islemenin, erismenin ve
diizenlemenin bilgisayarlar sayesinde kolaylasmasiyla birlikte verinin yaratabilecegi
firsatlar ortaya ¢ikmig boylece biiyiik veri daha 6nemli bir hale gelmistir. Yani biiyiik
veriyi digerlerinden ayiran i¢inde barindirdigi hiz, hacim, ¢esitlilik ve dogruluktur.

Biiytlik veri esas olarak bugiin, birka¢ y1l 6nce miimkiin olmayan sekillerde
veri toplayabildigimiz ve analiz edebildigimiz gercegini, makine dgrenmesini ile
birlikte yapay zekayi loT iizerinde galistirmamizi saglamustir.'>” Bu derece biiyiik
firsat yaratan biiylik veri bu tezde iizerinde durdugumuz siber ¢atigmalarin ve siber
giivenlik gereksinimlerinin temelini ortaya ¢ikarir. Ayrica biiyiik verilerin bu kadar
onem kazanmasi “Nesnelerin Interneti”(1oT) kavramini gelistirmistir. Lot kisaca
internet iizerinden veri toplayan ve ileten cihazlari ifade eder ve saat, telefon,
televizyon ve buzdolabimiza kadar her seyi i¢ine alir. Akilli cihazlar diinyamizi,
otomobillerimizi, evlerimizi, sirketlerimizi, toplumlarimizi, devletlerimizi kisaca
herseyi doniistiiriiyor. 2020 sonu itibariyle 50 ila 70 milyar arasi cihazin internete

baglanacagi tahmin edilmektedir. Boylece baglantili cihazlar sadece interneti degil,

157 Bernard Marr, Ceviren Giindiiz, B. “Biiyiik Veri Is Basinda 45 Yildiz Sirket Biiyiik Veriyi Nasil
Kulland1?” Mediacat, Istanbul, 2016, ss.11.
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birbirlerine de baglanarak bilgi paylasacaklardir.!>8

Makineden makineye olan
baglantilarin artmas1 ise yakin gelecekte siber gilivenligin Onemini daha da
arttiracaktir. Ciinkii IoT odakli siber saldirilar, endiistrileri ve temel is
operasyonlarinit korumak icin IoT cihazlariyla iliskili riskleri tanimay1 ve yonetmeyi
zorunlu kilmaktadir. Ozellikle kritik alt yapilara yonelik endiistriler inanilmaz
derecede beklenmedik bir riske maruz kalmaktadir. Ayn1 zamanda baz1 IoT giivenlik
aciklar1 hayati tehlike olusturabilirken, bazilar1 kritik kurumsal islevlere saldirir veya
gizli verileri disar1 aktarir. Bu ¢ercevede IoT cihazlarinin% 591 orta veya yiiksek

onem dereceli saldirilara karst savunmasizdir ve bu da IoT'1 saldirganlar i¢in diigiik

maliyetli hale getirir.IoT cihazlarini etkileyen en ¢ok tehditler sunlardir;

En Cok Lot Tehditleri

33

v

= Kullanici Uygulamasi = istismar K6ttt Amagh Yazilim

Sekil 2 En Cok IoT Tehditleri

Kaynak: https://unit42.paloaltonetworks.com/iot-threat-report-2020/

Ug ana hatta ayrilan bu lot tehditleri yapay zekdymin gelisimini etkilemistir.
Boylece farkli veri tiirleri daha kolay analiz edilebilecek ve veriler tehditlere karsi
daha 1yi karar alinabilmesi i¢in kullanilacaktir. Bu kapsamda; teknoloji ve internetin
gelismesi sonucunda bilginin tiretilme ve yayillma hizinin inanilmaz derecede artisi
giinlimiiziin stratejik karar verme siireglerini milyonlarca veriyle beslenen bir yigia
doniistiirmiistiir. Calisma tablolarindan veri tabanlarina, sunuculardan bulut
servislere kadar her tiirlii veriyi kapsayan Big Data (Biiyiikk Veri) giiniimiizde veri
taban1 uzmanlarmin iligskisel veri tabanlarinda yapisal bicimde siniflandirmaya
basladigi, aktorlerin kullanabilecegi ve yoneticilerinin raporlama sistemleri

tizerinden karar almasini destekleyen sistemlere evrilmis durumdadir.

158 Bernard Marr, “Veri Stratejisi Biiyiik Veri ve Nesnelerin Interneti Nasil Kar Getirir?” Media Cat,
Istanbul, ss.10-15.
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2000’11 yillarda biiyiik veri kavramina iligkin en 6nemli agiklamalardan birini

SN

sunan Doug Laney, " Biiylik Veri (Big Data) Analitigi"ni 3V olarak tanimlamistir.

Ses

7\
Cesitlilik Hiz

Sekil 3 Biiyiik Veri Analitigi

Kaynak: https://bigdataldn.com/intelligence/big-data-the-3-vs-explained/

3V, Ingilizce volume (hacim), velocity (hiz) ve variety (gesitlilik)
kelimelerinden meydana gelmektedir. Bir diger yandan Big Data; sosyal medya,
arama motorlari, bilgi belge arsivleri, log dosyalari, makine datalar1 gibi farklh
kaynaklarin olusturdugu bilgi yiginlarini isleyerek anlamli verilere doniistiirmek i¢in
ar-ge faaliyetleri yapan yazilim sirketleri tarafindan ortaya atilmis bir olgudur. Bu
olgudan yola ¢ikarak biiyiik veri ne kadar bilgi sahibi olundugundan ziyade onunla
ne yapilacagi iizerine yogunlasmaktadir. Herhangi bir kaynaktan veri alip onlar1 para
ve zaman tasarrufu saglamak, yeni proje gelisimi ve optimize edilmis Onerileri
sunmak, ayn1 zamanda da akilli karar verilmesini saglamak i¢in kullanilir. Bu
kapsamda; biiyiik veri gii¢lii analizlerle birlestiginde dogabilecek tehditlerin 6nceden
belirlenerek bertaraf edilmesini saglayabilir. Yada siber casusluk yoluyla elde edilen
verilerle diigmana kars1 nerden saldirilmasi gerektigi, en zayif halkanin neresi oldugu
gibi politikalarin olusturulmasini tetikleyebilir. Veri deposundaki bu siire¢ veri
madenciligine olan ihtiyaci ortaya ¢ikarmistir.

Bu siireci daha da acarsak; yapay zeka ile birlikte verilerin kullanimi
konusunda ciddi bir gli¢ kazanilmistir. Hayatin her alanmin internetle entegre
olmastyla birlikte teknolojik diizlemde gergeklesen tiim hareketler bir bilgi niteligi
kazanmistir. Boylece bu bilgilerin kapasitesinin her gegen giin artmasiyla birlikte
bulut dedigimiz depolama ihtiyaglar1 ortaya ¢ikmistir. Veri ambarinda depolanan bu
veriler sonrasinda ise yapay zeka sayesinde veri madenciligine doniistiiriilmektedir.
Ayn1 zamanda, veri analizi i¢in veri ambari ve stratejik is kararlar1 vermek sarttir. Bu

baglamda; bir veri ambar1 i¢in ii¢ tiir uygulama vardir. Ilk olarak, temel istatistiksel
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analizler sorgulanmali ve raporlanmalidir. Ikincisi, ilk asamada gergeklestirilen
raporlama sonucunda elde edilen veriler detaylandirilir. Ucgiincii  olarak,
detaylandirilan veriler veri madenciligi sayesinde gizli kaliplar ile iligskilendirilerek
sonuglar gorsellestirilir. Bu dogrultuda veri ambariin bu {i¢ tiir uygulamasinin bes
temel ozelligi asagidaki gibidir. 1>

1. Veri Temizleme: Bir veri ambarindaki veriler konu odakli bir sekilde ana
konulara odaklanilarak gecersiz veriler kaldirilir..

2. Veri Entegrasyonu: Birden c¢ok kaynaktan gelen veriler entegre edilerek
olusturulur

3. Veri Doniisiimii: Gegmisten gelen veriler 6zet veya toplama seklinde
doniistiiriilerek saklanir.

4.Veri madenciligi: Saklanan kaliplar1 ayiklamak i¢in akilli yontemler uygulanir.

5. Degerlendirme ve Sunum: Akilli ydntemlerin uygulanmasi sonucunda elde
edilen sunumlar gorsellestirilerek gelecek perspektifi olusturulur.

Sonug olarak; Endiistri 4.0 ve Toplum 5.0 siirecinde biiyiik veri, nesnelerin
interneti ve yapay zeka gibi giinlimiiz dijital diinyasinda telaffuz edilen kavramlarla
yasantimiza giren ve gelismekte olan ileri teknolojiler is yapis bi¢imlerimizi
muazzam bir sekilde degistirmektedir. Dijital diinyadaki bu degisim bir¢ok alanda
oldugundan daha hizli ger¢eklesmektedir. Bu degisimin takip edilmesi ise sadece bu
hiza ayak uydurmakla miimkiin olabilecektir. Ciinkii avantajlarinin yaninda ciddi
oranda dezavantajlar1 da vardir. Bu durum da iilkelerin her alandaki kritik
yapilarinda siber giivenlik ihtiyacin1 karsilamalarinin - zorunlulugunu ortaya
cikarmaktadir. Eger siber giivenlik saglanirsa, isleyis etkilenmeden Once ortaya

cikabilecek yanlis davranislar tespit edilerek gilivenlik saglanabilecektir.

2.4. Siber Uzaym Uluslararas: iliskiler de Besinci Boyut Olarak Dogusu
Tezin bu boliimiinde giivensizligin ve belirsizligin yeni cephesi siber uzay
kavraminin ortaya ¢ikmasi sonucunda s6z konusu bu yeni alanin Uluslararasi
Iliskiler Teorileri kapsaminda teknoloji felsefesiyle birlikte ortaya ¢ikan dijital
dontisiim kavramlarin da etkisiyle ¢ergevesinin ¢izilmesi, kavramsal ¢oziimlemeler

yapilmasi, siber tehdit altyapisi ve siber giivenlik araglarinin ortaya konmasi

159 Singhal Anoop, “Data Warehousing and Data Mining Techniques for Cyber Security”, Springer,
United States of America, 2007, ss.20-33.
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hedeflenmektedir. Bu kapsamda; diinyada internet tarihi’nin gelisimi ve
uygulanmasini tesvik etme ¢abalari insanligin siirekli olarak farkli donemlerde farkl
araclar ve bu araclar sayesinde farkli yasamlar siirmesi geleneginin bir parcasidir.
Yasanan degisimler ekonomiden, kiiltiire, sosyal hayattan askeri yasama kadar her
alan1 degistirip doniistiirmiistiir. Telgrafin, telefonun, radyonun ve bilgisayarin icadi
mevcut imkanlarin esi benzeri olmayan bir sekilde entegre edilmesinde bir asamadir.
Internet ise iletisimi daha &nce olmadigi sekilde devrimlestirmistir. Internetin
gelisimi teknolojik olmaktan ziyade interdisiplin bir degisimdir. Internetin tarihgesi
aslinda 1837°de Samuel Morse’un telgraf verici ve alicilarini icadiyla baslayan kitle
iletigimin tarihgesinin bir parcasidir. Sonrasinda bu siire¢ devletlerin telgraf ile ilgili
birim kurmalari ile devam etmistir. '

20’nci yiizyila kadar tiim faaliyetlerini kara ve deniz olmak {izere iki boyutta
gerceklestiren uluslararasi sistem 20’nci yiizyilin basinda havacilik boyutu, 1957
yilinda diinyanin yoriingesine yerlestirilen ilk insan yapimi uydu olan “Sputnik” ile

[3

birlikte kara, deniz ve hava boyutuna ilave olarak dordiincii boyut olan *“ uzay “
boyutunu uluslararasi sisteme eklemistir. Besinci boyut olan “siber uzay” kavrami
diinyadaki tiim bilgisayar aglari ve onlarin bagli olduklar1 ve kontrol ettikleri her
seydir. Sadece internet demek degildir. Ciinkii internete bagli olmasa bile teknolojik
araclar kontrol edilebilmektedir. Kisaca internetin bu gelisim siirecini aciklarsak;
1950’lerde transistorlerin kullanimi ile micro islemciler geliserek bilisim ¢agi
denilen siireci baslatmistir. 1958’1 takip eden yillarda elektronik bilimin gelismesi,
ozellikle DARPA tarafindan gelistirilen ve kullanilmaya baslanan internet yapisi ile
bilgisayarin gelismesi siireci saglanmistir. Bunun iizerine daha 'Internet' kelimesi icat
edilmeden 6nce 1962'de yurticinde, telefon hatlar1 {izerinden veri iletisimi igin
kullanilan AT T ile seriiven baslamistir. Ilk basta Amerika’da ortaya ¢ikan ve
sonrasinda Avrupa’ya yayilan internet, J.C.R. Licklider’in 1969 yilinda ARPA’y1
kurmasinin ardindan ortaya ¢ikmustir. Fakat, internet ortaya c¢iktigir 1960’11 yillarda
ABD savunma bakanlig1 tarafindan olasi bir savas durumunda askeri iletisimin zarar
gormeden kullanilmaya devam etmesi i¢in bilgisayarlardaki verilerin baska
bilgisayarlara aktarabilmesi amaciyla kullanilmaktaydi. ARPA ile baglayan bu

yaklasim Diinya ¢apinda ag(World wide web-www) olusumuna giden bilgisayarlarin

160 Taner Altinok ve Haydar Cakmak, a.g.e ss. 60-88.
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birbirine baglanmasi siirecini hizlandirmis ve 1981°de ilk internet protokoliiniin
imzalanmasia yol agnmistir. 1980 lerin basina geldigimizde Internet kavranmi askeri
ve bilimsel arge ¢alismalarinda bilgi paylasimi i¢in kullamlmaya baslamistir. '®!
Boylece internetin zaman iginde gelismesi bilgisayar uzmanliginin ve biliminin
gelismesine de yol agmustir.

Aslinda 1980’lerin basinda ARPANET’in ortaya c¢ikmasiyla bugilinki
internetinde temellerinin de atilmaya baslandigi sdylenebilir. Bugiinkii internetin ilk
temellerinin atildig1 bu siire¢ ise su sekilde gelismistir; ARPA ilk basta 4 ayri
tiniversitedeki ana bilgisayarlarla baglanti halindeydi. ARPA projesiyle baslayan
girigsimler sonucu 1980’lerde NSF bes tane siiper bilgisayar merkezi kurmustur. Bu
merkezleri sadece savas lreticisi firmalar ve dev arastirma firmalar1 kullanmaktaydi.
Bu merkezleri baglamak icin ARPANET’in teknolojisi kullanilmistir. Ardindan
arastirmalar iiniversitelerde yapildigt ve {niversitelerdeki arastirmacilarin  bu
merkezlere baglanmasiyla artan maliyetten dolayr bolgesel sebeke zincirlerinin
yaratilmasi ihtiyaci ortaya cikmistir.!62

Bu ihtiya¢ dogrultusunda 1989 yilinda Tim Berners ve ekibi tarafindan
www(World wide web) gelistirilmistir. World wide web’in ortaya ¢ikmasinin
ardindan 1990’da ger¢ek anlamda internet hiper metin transfer protokiilii (hyper-text
transfer protocol-http), Internet Explorer ve Netscape kurularak siire¢ hizlanmistir.
Bu gelismeyle birlikte ARPANET’in 1990 yilinda kullanimdan kaldirildmasiyla
sonucunda 1993 yili itibariyle internet kullanimi da artis gostermistir. Ozellikle
Microsoft’un Windows 95 ve sonrasinda 98 1 ¢ikarmasi ile internet artik siradan
kullanicilarin kullanimina agilmaya baslamistir. Béylece Internet’in 1990'larda kamu
mali olarak gelmesinden bu yana, Internet ve BIT insan toplumunun tiim y&nleriyle
tamamen biitiinleserek kullanici sayisi inanilmaz diizeyde artmustir. ' Bu gelisimi

asagidaki istatistiklerde de acik¢a gorebiliriz.

161 Atalay Kelestemur, a.g.e ss.130-132.

192[rfan Erdogan, “Uluslararasi Bilgisayar Sebekesi Internet ve letisimin Emperyalist Kontrolii”
Bilim ve Utopya Dergisi, Cilt.13 , Say1. 7, Y1l. 1995,

http://www.irfanerdogan.com/makaleler1/internet.htm, E.T.31.01.2020 .
163 1 jeutenant Colonel ve Scott W. Beidleman, “Defining And Deterring Cyber War”, U.S. Army War

College Strategy Research Project, 2009.
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Tablo 2 internet Kullanicilarinin En Yiiksek Sayisina Sahip 20 Ulke'**

internet Kullamicilarimin En Yiiksek Sayisia Sahip 20 Ulke — 30.06.2019
) Niifus Niifus Internet Internet Internet
# Ulke Kullanicisi Kullanicisi Biiyiimesi
2019 2000 30.06.2019 31.12.2000 | 2000 - 2019

1 Cin 1,420,062,022 | 1,283,198,970 854,000,000 22,500,000 | 3,70%

2 Hindistan 1,368,737,513 | 1,053,050,912 560,000,000 5,000,000 11,10%

3 ABD 329,093,110 281,982,778 292,892,868 95,354,000 |207%

4 Endonezya 269,536,482 211,540,429 171,260,000 2,000,000 8,46%

5 Brezilya 212,392,717 175,287,587 149,057,635 5,000,000 2,88%

6 Nijerya 200,962,417 122,352,009 123,486,615 200 61,64%

7 Japonya 126,854,745 127,533,934 118,626,672 47,080,000 | 152%

8 Rusya 143,895,551 146,396,514 116,353,942 3,100,000 3,65%

9 Banglades 168,065,920 131,581,243 96,199,000 100 96,10%

10 Meksika 132,328,035 101,719,673 88,000,000 2,712,400 3,14%

11 Almanya 82,438,639 81,487,757 79,127,551 24,000,000  |229%

12 Filipinler 108,106,310 77,991,569 79,000,000 2,000,000 3,85%

13 Tiirkiye 82,961,805 63,240,121 69,107,183 2,000,000 3,36%

14 Vietnam 97,429,061 80,285,562 68,541,344 200 34,17%

15 Ingiltere 66,959,016 58,950,848 63,544,160 15,400,000 |312%

16 iran 82,503,583 66,131,854 62,702,731 250 24,98%

17 Fransa 65,480,710 59,608,201 60,421,689 8,500,000 610%

18 Thayland 69,306,160 62,958,021 57,000,000 2,300,000 2,38%

19 Italya 59,216,525 57,293,721 54,798,299 13,200,000 |315%

20 Misir 101,168,745 69,905,988 49,231,493 450 10,84%

ik 20 Ulke 5,187,499,066 | 4,312,497,691 3,213,351,128 | 251,346,400 |1,18%
Diinyamn Geri Kalam | 2,528,724,143 | 1,832,509,298 1,322,897,680 | 109,639,092 |[1,11%
Toplam 7,716,223,209 | 6,145,006,989 4,536,248,808 |360,985492 |1,16%

Tablo 3 Kitalara Gore Internet Kullanin
DUNYA INTERNET KULLANIMI VE NUFUS iSTATISTIKLERI
2019 Y1l Ortas1 Tahminleri
. . . . Internet Penetrasyon | Biiyiime |Internet
g::ll;; )e,:eri ?:;ﬁinigmg 'I;iunya LUfuSInRs Kullanicilar: Orani (% | 2000- Diinyas1
(30.06.2019) Pop.) 2019 %

Afrika 1320038716 | 17,10% 522809480 39,60% 11,48% |11,50%
Asya 4241972790 | % 55.0 2300469859 54,20% 1,91% 50,70%
Avrupa 829173007 10,70% 727559682 87,70% 592% % 16.0
Latin
Amerika /| 658345826 % 8.5 453702292 68,90% 2,41% 10,00%
Karayipler
Orta Dogu | 258356867 3,30% 175502589 67,90% 5243% 3,90%
Kuzey 366496802 | 4,70% 327568628 89,40% 203% 7.20%
Amerika
Okyanusya /| 4439701 0,50% 28636278 68,40% 276% 0,60%
Avustralya
IT’(I)JEE ﬁMI 7716223209 | % 100.0 4536248808 58,80% 1,16%  |100%

Kaynak: Internet World Stats, www.internetworldstats.com/stats.htm.
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Bu sayilar gercevesinde siber hakkinda diisiinilirsek; siberin yiiz binlerce
birbirine bagli bilgisayardan olustugu, kritik altyapilarimizi yapan sunucular,
yonlendiriciler, anahtarlar ve fiber optik kablolar1 igerdigi unutulmamalidir. Bu kadar
bliylik miktarda verinin organizasyonu konu haline geldiginde de alan adi
sistemi(Domain Name System- DNS) gibi teknik ¢oziimler gelistirilmeye
baslamistir. Gilivenlik sorunlarinin olusmasida savunma veri agi(defense data
network ve network information center) kurulmasina yol agmistir. 1992°de savunma
disinda halkin erisiminin agilmasiyla birlikte ABD savunma bakanlig1 internete
destegini ¢ekmistir. Boylece DARPA (Defense Advanced Research Projects Agency
— Ileri Savunma Arastirma Projeleri Ajansi) tarafindan gelistirilen Internet’in, 1990’1
yillarin basinda ticari amagli olarak tiim diinyada kullanimi hizla yayginlasmistir.
1992 yilina gelindiginde; zaman ¢izelgesi sona ermis, internetteki sunucu sayist bir
milyona ulasmis, ARPANET varligin1 sonlandirmis, bilgisayar dokuz kat daha hizl
hale gelmis ve ag bant genisligi yirmi milyon kat daha fazla olmus bir hale
gelmistir.'® Internetin hizhi bir sekilde artan énemi ve kullanilir ligmin bu sekilde
artmasi sonucunda zamanla iilkelerin denetleyici kontrol ve veri toplama (SCADA)
sistemleri ile iilke giivenliginin kritik altyapilar1 BIT'e son derece bagimli hale geldi.
Yani bir benzetme yaparsak siber alan kisaca diinyanin sinir sistemi haline gelmis;
modern toplumun kontrol sistemini yonetmeye baslamis ve son olarak korunmasi
zorunluluk olan uluslararas1 varolussal bir kaygi haline doniismiistiir. Boylece 2000 li
yillarla birlikte artik internet asil kullanim amacimi terk ederek siber tehditler ve
giivenlik risklerini olusturmaya baslamistir. Bu yeni siire¢ sonucunda da sahtekarlik,
dolandiricilik, teror faaliyetleri, casusluk, savas ve saldirilar bu alana ge¢meye
baslamistir. Bu yiizden devletlerin internetin dogusuyla birlikte siber catisma
doneminin bir par¢asi oldugunu rahat¢a sdyleyebiliriz.

Bir diger yandan ilk baglarda sadece insanlarin birbirleriyle iletisim kurmasi
ve bilgi paylagsmasi amacina sahip olan internet, takip eden yillarda tiim alanlarda
kullanilmaya baslamistir. Boylece bilisim sistemlerini iceren sanal bir ortam
olusmustur. Bu yeni ortamdaki artan etkilesim Ozelde insanlarin genelde ise
devletlerin vazgecilmez aliskanliklarindan biri olarak tarihteki yerini almistir. Bu

gelisim siireci, donanim sektoriinii, yazilim sektoriinii, elektronik cihaz treticilerini

165Computer History Museum, A History of  the Internet 1962-1992,
https://www.computerhistory.org/internethistory/ , ET.17.01.2020.
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gelistirip bliylitmustiir. Boylece sanal diinya olarak adlandirilan yeni bir diinya ortaya
ctkmistir, 166

Bu yenidiinya ortami 5. Boyut olarak konumlandirdigimiz siber uzay
boyutunun olugmasinin da en biiyiik sebebidir. Bu ortam her ne kadar sanal olarak
adlandirilsa da sonuclar1 fiziksel olabilmekte ve insanlari farkinda olarak ya da
olmayarak etkileyebilmektedir. Yani siber uzay cografyasi, toplumun tim
katmanlarini etkileyerek her alanda her seyi etkileyebilmektedir. Ciinkii siber uzay ve
siber uzay1 olusturan katmanlar birey, toplum ve hatta devletlerin giivenlik siirlarini
zorlayabilmektedir. Bu teknolojik altyapt sadece internet ile kisithh kalmayip;
bankacilik sisteminden, sulama sistemlerine, enerji liretiminden, ulagim sistemlerine,
finans sistemlerinden saglik sistemlerine, haberlesme sistemlerinden ulusal savunma
sistemlerine kadar pek cok farkli alanda etkili bir sekilde kullanilmakta ve gilivenlik
olgusu ac¢isindan da biiyiik 6nem tasimaktadir. Her alanda artan bu onem giivenlik
problemini ortaya c¢ikarmis ve bu yoOnde strateji gelistirilmesini zorunlu hale
getirmistir. Clinkii binlerce yilin birikimiyle gerceklestirilen radikal teknolojik
yenilikler yada taktiksel ve stratejik doktrinler nasil tarih boyunca siirekli kokiinden
degistirdiyse ve doniistiirmiisse giiniimiizde de besinci boyutla birlikte giivenlik
ihtiyaci siber alana kaymistir. Bu durum ise mevcut teknolojilerde milli yazilimlarin
gelistirilip birlestirilmesi sonucunu ortaya ¢ikarmistir. Boylece siber uzay 1980’lerde
varsayimsal bir terim iken, gilinlimiizde bilgisayarlarin boyutlar1 kiigiildiikge,
maliyetler diistiikce, iletim ve aktarim hizlar arttik¢a, kapasiteleri ve yetkinlikleri
genisledikge hayatin her alaninda tiim aktorler i¢in kullanilan stratejik agidan
vazgecilemez bir terim haline doniismiistiir. Bunu siber oncesine bakarak daha iyi
anlayabiliriz.

Siber cagdan Once uluslarin kapasitesi insan giicli, donanim, cografya,
ekonomi ve moral karisimi lizerinden degerlendiriliyordu. Savas ve baris donemleri
arasinda kesin bir ayrim vardi. Internet teknolojisi stratejiyi de doktrini de gerisinde
birakti. Siber saldirida bulunmanin korunmadan daha kolay olmas1 karmasiklig1 daha
da agirlagtird1. Bir diziistii bilgisayar ile kiiresel boyutta etkisi olabilecek sonuglar
yaratilabilir hale geldi. Bir tilkenin fiziksel topraklarinin tamamen disinda yiiriitiilen

eylemlerle elektrik sebekeleri vurulabilir ve enerji tesisleri devreden ¢ikarilabilir hale

166 Ahmet Naci Unal, a.g.e , ss. 20-30.
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geldi. Bu etki boyutunun yaninda siber ¢agin bu kadar dnemli bir hale gelmesini
Henry Kissinger’in Diinya Diizeni adli kitabindaki yaklasimiyla daha iyi
anlayabiliriz. Henry Kissinger bu kitabinda uluslararasi diizenin evrimini 4 doneme
ayirmaktadir. Bunlar; Vestfalya barisi (cogulcu uluslararasi diizen), viyana kongresi
(Avrupa giic dengesi sistemi), niikleer cagda diinya diizeni ve son olarak siber
teknoloji diinya diizenidir.'®’

Aynmi1 zamanda; yazara gore diinya Vestfalya’dan beri bir diizene ve fikir
birligine sahip degildir. Bu yiizden gerilim artmakta ve siber gilivenlik riskleri 6n
plana c¢ikmaktadir. Kitle imha silahlarinin artmasi, niikleer santrallerin yayilmasi,
catismalarin insan anlayisinin Otesine tasinmasi tehdidi ile teknolojik gelismeler
kiiresel diizeyden siber uzaya tasmmustir. Ornegin; Sanayi ve teknolojide meydana
gelen degisiklikler biiyiik gilic dengelerinde ortaya ¢ikan degisiklikleri, iletisim alt
yapisindaki degisimleri, mali etkenleri, askeri silahlari, ulasim ve enerji faaliyetlerini
etkilemekte bdylece savas yontem ve cesidi de degistirmektedir. Her yiizyilda
degisimler yeni savaglar1 ve yeni giicleri ortaya cikarmis ve bu siirekli devam
etmistir. Ornegin sanayi devrimi bir ¢irpida oldu diyemeyiz. 1776, 1789 ve 1917
devrimleriyle kiyaslandiginda sanayi devrimi kademeli ve agir gelisen bir siirectir.
Sanayi devrimiyle birlikte canli gii¢ kaynaklarinin yerine cansiz gili¢ kaynaklar
almistir. Glinlimiiz bilgi devrimiylede artik cansiz gii¢ kaynaklar1 sanayi iiretimi yani
imalat sanayi yerine siber uzayr 6n plana g¢ikarmistir.'® Bu durumda harp
malzemelerindeki degisimi yaratarak siber silahlarim kullanimini  arttirmastir.
Kullanilan bu yeni siber silahlarla birlikte bilginin tiretimi, toplanmasi, aktarimi ve
dagitiminin bilgisayarlar ve aglar ile gergeklestirilmesi de giivenlik yaklasimlarini
gelistirmistir.

Ozetle; siber uzay’in uluslararas: iliskilerdeki gelisini anlayabilmemiz icin
kisaca internet’in yerel ag ve uluslararasi ag tizerindeki izledigi gelisme siirecini
aciklamaliyiz. Bu siireci kisaca acgiklarsak sunlara deginmemiz gerekir. En az iki
bilgisayarin birbirlerine baglanip, bilgi aligverisinde bulunmasina bilgisayar agi
(Network) denir. Bilgisayar aglari, kullanicilara bilgisayarlar arasi bilgi paylagimi
yapabilecekleri bir ortam saglar. Bilgisayar agina bagh kullanicilarin, agmn

kaynaklarina ulasmasi ve diger kullanicilarla iletisimde bulunmasi ag kullaniminin

167 Kissinger. D.D, a.g.e. ss. 372-379.
168 Paul Kennedy, B.G.YveC. a.g.e, ss.185-187.
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temel amacidir. Bu da zaman ve para tasarrufu saglar. Ayni ortamlarda bulunan
bilgisayarlarin olusturdugu aglarada yerel bilgisayar aglari (LAN, Local Area
Network) denir. '*° Bir ofiste bulunan birkag bilgisayarm ve bir yazicinin birbirine
baglanmasi1 yerel bilgisayar agina oOrnektir. Farkli mekanlarda bulunan ya da
birbirlerinden uzak bilgisayarlarin olusturdugu aglara ise genis bolge aglart (WAN,
Wide Area Network) adi verilir. Genis bolge aglari, yerel bolge aglarmi birbirine
baglar. Boylece i¢cinde bulundugumuz kiiresel ag sistemi i¢inde tiim diinya birbirine
hizlica baglanarak genis bolge aginit olusturmaktadir. Milyonlarca bilgisayardan
olusan, binlerce bilgisayar agin1 birbirine baglayan global aga ise Internet denir. Bu
agin bir yoneticisi yoktur. Zaten uluslararasi sistemin anarsik yapisina benzerlik
olusturarak bu yapiy tetikleyip dis politikada aktif olarak kullanilmasinin da sebebi
bu yiizdendir.

Ayrica Internet kullanicilar1 birbirleri ile haberlesmek ic¢in her cihazda
sayilardan olusan IP adresleriyle ortak bir anlagsma dili kullanilir. Bu adreslere
bilgiler en kestirme yoldan ulasir. Burada IP adreslerinin degistirilmesi veya izinsiz
kullanilmast gibi durumlarla kendilerine ait olmayan bilgi paketlerini diger yerlere
aktarmalariyla birlikte sug, terdr ve savas iicgeni ortaya ¢ikmaktadir. Ciinkii siber
uzay, icerisinde bilginin c¢evrim ig¢i olarak saklandigi, paylasildigr ve iletildigi,
bilgisayar aglarmin (ve arkalarindaki kullanicilarin)alemidir. Siber uzay, ilk basta
yaratilan, saklanan ve her seyden Once paylasilan dijital verilerden olusan bilgi
ortamidir. Siber uzay sirf sanal degildir. Hiicresel teknolojileri, fiber optik kablolar1
ve uzay tabanli iletisim araglarin1 da kapsar. Siber uzayin anahtar 6zelliklerinden biri
sistem ve teknolojilerinin insan yapimi olmasidir. Siber uzay kiireseldir ve yasam
gibi stirekli evrim gecirmektedir. Dogal olarak siber uzaydan beklentilerde evrim
gecirmektedir. Siber uzayi(interneti) telgraf ve telefondan ayiran devre degisim
yerine paket degisimini icermektedir. Paketler kiiciik dijital veri zarfidir. Boylelikle
hizl1 ve daha ¢ok bilgi saklama ve paylasma imkan1 saglamaktadir. '7°

Siber uzay ile ilgili bir diger 6nemli nokta 1990’lardan itibaren internetin
hizla gelismesine paralel olarak siber sug, siber terdrizm, siber saldiri, siber casusluk
ve siber savag gibi kavramlarin ortaya ¢ikmasidir. Yani; bireylerin ve devletlerin

yaptiklar1 saldirgan eylemler geleneksel diizenden sanal ortama tasmmistir. Bu

169 Anonim, Network, http://www.egitim.com, ET. 10.12.2019.
170p W Singer, ve Allan Friedman, S.G ve S.S. a.g.e, ss. 29-33,
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sorunlarin ¢oziilememesindeki en 6nemli sorun da uluslararasi isbirligi eksikligi, bu
alan1 diizenleyen bir hukuk kuralinin olmamasi ve uluslararast bir kurumun
bulunmamasidir. Béyle bir yap1 igerisinde siber uzayin kullanimi arttik¢a i¢c ve disg
hukuk boyutundaki eksiklikler daha da artacaktir. Cilinkii i¢ hukukta siber suglarin
ifade edilmesi 1960’lar, diizenleme yapilmasi ise 1970’lere kadar gitmekteyken
uluslararast bir hukuk yapist hala kurulamamistir. Bu durumda O6lgemiyorsan
yonetemezsin Ozdeyisiyle siber veriyi toplayip, isleyen, analiz eden ve gelecege
yonelik strateji iireten devletlerin bu yeni boyutta yasanacak ¢atismalarda on plana
cikacagin1 gostermektedir. Bunun en giizel Ornegini de dordiincii boliimde
ayrintilariyla agiklayacagimiz catisma Orneklerinde gorebiliriz. Sonug olarak, son
zamanlarin en biiyiik bulusu olan internet, hayatin her alanini etkileyerek dnemi her

gecen giin artmaktadir.

2.5. Siber Saldir1 Teknik ve Yontemlerinin Sorunsala Doniismesi

Uluslararasi iliskilerin temel giivenlik kavram tartigsmalari ¢er¢evesinde siber
kavramlarin sorunsala dontlismesi, siber uzay ve teknolojinin giiniimiizde her alanda
kullanilmast ve tiim sektorleri bir araya getiren cati gorevini tistlenmesinden
kaynaklanmaktadir.

Uluslararas1 anarsik yapida kullanilan siber saldirilar vasitasiyla sistem igine
ulagilarak tiim bilgilerin ve komuta merkezi kontrol edilebilmektedir. Siber
saldirilarin en temel amaclarindan biri olan karistirma faaliyeti; haberlesme, radar,
fiize sistemleri, ugak sistemleri, askeri gemi ve denizalti sistemleri gibi bir¢ok alanda
kullanilmaktadir. Yada hava harekatlarinda hedeflerin yaniltilmasinda kullanilabilir.
Elektronik aldatma yapmanin temel amaci, elektronik yontemler kullanarak sahte
hedef isaretleri {iiretebilmektir. Bu yontem askeri araglara karsi kullanilmasinin
yaninda sivil gibi goriinse de milli giivenlik imkanlarin1 gerektirecek askeri, emniyet
ve istihbarat gibi kurumlarin internet sitelerine veya elektronik ortamda sakladiklari
gizli arsivlere ulasarak 6nemli bilgilere erisilmesi i¢inde kullanilmaktadir.

Bu baglamda siber doniisiim kavramlarinin uluslararasi iligkilerin temel
kavramlar1 iizerinde yarattigi sorunsallari belirli bagliklar altinda inceleyebiliriz.

Kisaca bu sorunsallar sunlardir;
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» Hegemon Sorunu

Anarsik uluslararas1 yap1 hicbir zaman degismemistir. Fakat tarih boyunca
hegemon bir gii¢ olarak adlandirilan aktorlere her zaman askeri agidan bakilmustir.
Diinyanin en biiyiik imparatorlugu kabul edilen Roma Imparatorlugu, Diinyaya “Pax
Britanica” y1 getiren Kralige Victoria Britanya’si, sonrasinda Diinya’nin tek kutuplu
oldugunu iddia eden ABD Pax-Americanasi iddia edilmistir. !”! Bu hegemon giicler
bir doneme etki etmis olsa da diinya anarsik sistemi hi¢ degismemistir. Diinya
tarithinde hegemon giiclerin yerleri, cografyalari, anayasalari, niifuslar, kiltiirleri,
kullandiklar teknolojileri, savas araglari, savasta ve barista giivenlik anlayislari her
zaman askeri nitelikli olmakla birlikte birbirlerinden hep farkli olmus ve anarside
devam etmistir. Giinlimiizde de teknolojinin gelismesiyle birlikte internetin
hayatimiza girmesi sonucunda “bilgi devrimi” gerceklesmis ve gilivenlik bakisi salt
askeri olmaktan ¢ikarak siber yontemlerle askeri sonuglar elde edilebilme imkanini
ortaya ¢ikarmustir.

Gilinimiiz kiiresel durumu teknoloji liderliginin erozyona ugradigi ve her
devletin artik siber alanda saldir1 ve savunma konusunda aktif olmak zorunda oldugu
bir yapitya doniigmiistir. Diinya imalat ve ticaretindeki paylar, kiiresel banka
mevduatlari, kiiresel yatirinm akisi, uluslararasi teknoloji transferi, niikleer silahlarin
yayilmasi ve kiiresel markalar sayesinde “cok kutuplu” bir uluslararasi sistem anarsik
siber uzaya giden siireci hizlandirmistir. Anarsik bu yeni siirecte tiim aktorlerin
kacinmak zorunda oldugu husus niikleer savas gibi yikici sonucglara yol agabilecek
kiiresel siber savasin olma olasiigini Onlemektir. Ozellikle bu yapi igerisinde
hegemon bir giic bulunmamasi ve devletlerin rakiplerine kars1 iz birakmadan siber
silahlar1 kullanabilmesi firsatindan dolayr bu ortami kullanmasi ciddi bir sorun

yaratmaktadir.
> Gii¢ Paradoksu, Giiciin Kaynagi, Gii¢c Dengesi ve Ittifak Sorunu

“Gli¢” insanlik tarihinden beri en 6nemli kavramdir. Bugiine kadar yasanan
tim miicadeleler giicii elde etmek icin yasanmistir. Fakat “Gii¢” kavraminin
olusmasini saglayan araglar teknoloji nedeniyle siirekli degismistir. “siber uzay”

gecmisten giinliimiize kadar kabul edilen tiim gii¢ unsurlarini i¢ine alan ve etkileme

M'Burak  Semih  Giilboy, “Pax  Britannica’dan  Pax  Americana’ya”,  Academia,
https://www.academia.edu/5416592/Pax_Britannica_dan_Pax_Americana_ya ET.14/12/2019.
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giicline sahip olan yeni bir gii¢ alan1 olusturmustur. Gegmisten giiniimiize kullanilan
bu gii¢ alanlarindan bazilar1 sunlardir;

Askeri; 1lk baslarda ok ve yay etkiliyken, sonrasinda barutun icadiyla
tabancalar kullanilmistir. 1. Diinya Savasinda makineli tiifek ve tanklarin
gelismesiyle sonucunda savas daha kanli hale gelmistir. Ikinci Diinya Savas
yillariin sonlarina dogru niikleer ¢agin baglamasi ise Soguk Savas siiresince niikleer
ve biyolojik silahlarin gii¢ ve tehdit unsuru olarak ortaya ¢ikmasina yol agmustir.
siber uzayin tehlikeli hale donlismesinin sebebi ise tehlikesi bastan kabul edilen
niikleer ve biyolojik silahlara disaridan miidahale edilme riskidir.

Niikleer Enerji; 19. ylizyilda uranyum gii¢ kaynagi degildi. Fakat glinlimiizde
uranyumun zenginlestirilmesi ¢ok 6nemli bir giic kaynag: haline gelmistir. Soguk
Savag’in baslangicindan giiniimiize kadar gecen siirecte uluslararasi sistemde
gerceklestirilen temel miicadelelerin basinda rakip giiclerin niikleer bir giice sahip
olmasini engellemek vardi. Bu strateji gliniimiizde de siber uzay araciligiyla
gerceklestirilmektedir. Bunun en giizel 6rnegini iran’m yiiz yiize kaldig stuxnet
olayinda gérmekteyiz.

Ulasim; 19. ylizyilda savas unsurlarinin hizli bir sekilde savas alanina sevk
edilmesi i¢in demiryollar1 sistemi kullanilmakta ve sanayi 6énemli bir unsur olarak 6n
plana ¢ikmaktaydi. Ornegin; 1860’larda Bismarck Almanya’si ile birlikte bu araclar
aktif olarak kullanilmaya baglanmistir. 20. ylizyilda Rusya’nin batisinda
demiryolunun gelismesi ise Almanya’ya korku salmistir. Giiniimiizde bilgi devrimi
sonucunda internetin hayatimiza girmesi tiim ulasim sistemlerini (havacilik,
karayollar1, demiryollar1 vb.) birbiriyle entegre haline getirmistir. Entegre olan bu
sistemlere kars1 gerceklestirilebilecek bir siber saldiri ise tiim iilkenin ulagim
sistemini ¢Okertebilme riskini i¢inde barindirmaktadir. Bu iddianin en giizel
orneklerini ise Estonya Krizi, Giircistan ve Ukrayna Miidahalesinde gorebiliriz.

Sonu¢ olarak; David Hume giic dengesini temkinli politikalarin siirekli
hakimiyeti olarak ifade eder. Cok kutuplu bir sistem olarak gii¢ dengesi, ittifaklar
kavramiyla da yakindan iliskilidir.'”> Siber uzay alaninda giic dengesi ve ittifak

sistemini olusturma yoniindeki ilk atilimlarida Estonya krizi sonrasinda gérmekteyiz.

172 Joseph S. Nye ve David A. Welch, K.C. ve I.A. a.g.e , ss.108-118.
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Estonya krizi sonrasinda NATO tarafindan olusturulan merkezle devletlerin kendi
siber giivenliklerini saglamalar1 yoniindeki ilk ittifak egilimi ornekleri goriilmiistiir.
Fakat Siber uzayin sahip oldugu dinamiklerden dolayi ittifak kurulma ihtimali ¢ok
zordur. Bu sebeple Soguk Savas donemi nasil aym1 zamanda kriz istikrar1 getirdigi
icin istikrarl bir donem olarak goriilityorsa ayn1 sekilde giiniimiiz siber savas donemi
de bu sahte istikrar yapisini icinde barindirmaktadir. Nasil niikleer savasin etkisi
korku yaratmis ve llkeleri frenlemisse, siber savasin aleni olarak uygulanmasinin
etkisinin biiyiikliigii de devletlerin bu saldirilar1 aleni bir sekilde ylriitmelerini
engellemektedir. Bunu bir 6rnekle agiklarsak; 20. yilizyilda Soguk Savas’in hakim
oldugu yillarda ABD, Vietnam’a komiinizmin domino etkisi gibi yayilacagim
diisiindiigli i¢in girmisti. Eger girmeseydi komiinist tehlikenin yayilacagindan
korkuyordu. Bugiin siber savaslarin aleni uygulanmamasindaki sebepte bu domino
etkisidir. Bir sistemin bozulmasi diger hayati sektorleri de etkileyecek bdylece

insanoglunun ge¢misten gliniimiize tiim kazanimlar1 yok olabilecektir.

> Evrensel Siber Uluslararas1 Hukuk Kurah ve Ust Otorite Yoksunlugu

Sorunu

Uluslararas1 sistemin igerdigi anarsik yapi siber uzay alaninda da devam
etmektedir. Bu yiizden devletler ulusal ¢ikarlarin1 saglayabilmek igin siber
faaliyetlerini gizli olarak yiriitmektedir. Aym1 zamanda cografi konum ve yakinlik,
jeopolitik gelenek gibi konularda ongoériileri ortadan kaldiran siber uzay tamamen
siirt olmayan ve herkesin herkese kolaylikla saldirabilecegi bir yapi1 sunmustur.
Buda iilkelerin kendi siber giivenlik duvarlarini olusturmalarin1 zorunlu kilmastir.
Ayni zamanda; bu boliimde vurgulanmasi gereken asil husus uluslararas: kurumlarin
realistlerin varsaydigi anarsinin etkisini hafiflettigidir. Bu sebeple siber uzayda
gerceklesen sorunlardan sorumlu bir uluslararasi 6rgiitiin olusturulmasi sarttir. Siber
uzay hakkinda tam anlamiyla yetkiye sahip bir sekilde olusturulacak bu Orgiit
uluslararast hukuk kurallar1 cergevesinde sistemde bir giic dengesi ve istikrar
yaratacaktir. Aksi takdirde sistemin i¢inde barindirdig1 anarsi artarak devam
edecektir.

Ongoriilen bu catigma siirecinde liberal baris perspektifiyle uluslararasi
barigin insasinin saglanabilmesi i¢in uluslararast hukuk kurallar1 ve bu kurallari

uygulayacak kurumsalci bakistaki kurumlarin olusturulmasiyla birlikte saglanacak
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bir kapsamli yonetisim sarttir. Liberal kurumlarin yoklugu ve / veya zayifligi ise
siber silah kullanilarak gergeklesen catismalara yol agan gilivensizligin ana nedenidir.
Bu iddiamiz1 destekleyecek en giizel 6rnek Soguk Savas doneminde yasanmustir.
Soguk Savas sirasinda Birlesmis Milletler'in (BM) giivenlik islevleri olmasina
ragmen, Dogu-Bat1 catigsmasindaki giivenlik politika sorunlart kurumlar tarafindan
saglandi. '7® Giiniimiizde de giivensiz zamanlarda yasiyoruz. Bu yiizden kiiresel
giivenlik politikasinin giivensizligi ele almasi gerekmektedir. Bu da ayni Soguk
Savas donemindeki gibi devletlerin ve kurumlarin birlikteligiyle saglanabilir. Bu
birlikteligin saglanmasi ise Uluslararast Hukuk kurallarinin olusturulmasina baglidir.

Geleneksel olarak giivenlik politikalari, bir yabanci tarafindan yapilan bir
saldiriy1 piiskiirtmek icin tasarlanmis askeri giicleri ifade eder. Giiniimiizde de siber
catigmalarda Giircistan-Rusya savasinda ABD’nin Giircistan siber giivenligine
yonelik destegi, Estonya Saldirisindan sonra NATO’nun verdigi destek bu
dogrultuda gerceklesmistir. Ayn1 zamanda AB’nin iye iilkeleri i¢in olusturdugu
uygulayici polis giicii ve hukuki sozlesmelerdeki belirledigi hukukun iistlinliigii ilkesi

de bu amagla gerceklestirilmis 6rneklerdir.
> Ozgiirliik Sorunu

Otoritenin bireylerin duygulari, arzular1 ve se¢imlerine yansiyan 0zgiir insan
iradesinden kaynaklandigin1 savunan Liberaller, insanlarin 6zgiirliiglinii en 6nemli
deger olarak kabul eder ve yiiceltir. Ozgiirliiklerini korumasi igin ise insanlar bu
hakki leviathana devretmistir. Glinlimiizde devletler siber uzay alaninda verecekleri
kararlar1 ve uygulayacaklar1 yontemleri yapay zeka ve bulut bilisim sistemlerine
birakmaya baglamistir. Artik insanlarin beyin ve beden hareketleri bilimsel anlamda
oOl¢iillip, incelenip takip edilmektedir. Boylece “ 6zgiir irade” fikri ve 6zgiir iradeye
sahiplik hissi yok olmaya baglamaktadir. Hareket ve konusmalarin disaridan
izlenmesi ve i¢ deneyimlerin kaybedilmesi yonetim sistemlerini doguran bir gozetim
rejimine donistirmektedir. Bu c¢ergevede yukarida ayrintilariyla bahsettigimiz
hususlar iki konuda i¢inde biiylik bir risk barindirmaktadir. Bunlardan birincisi;
yapay zeka sayesinde gergeklestirilen algoritmalar ¢ergevesinde vatandaglar daha iyi

tanindik¢a otoriter hiikiimetlerde vatandaslar {izerinde mutlak bir kontrol elde etme

173 Mary Kaldor ve Iavor Rangelov, “The Handbook of Global Security Policy”, Wiley Blackwell
Journal, 2014, ss.1-29.
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imkan1 kazanmaktadir. Bir diger tehlikeli husus siber giivenlik zafiyeti sonucunda
gerceklestirilecek bir siber saldirt sonrasinda iilkedeki vatandaglara yonelik tiim
kritik verilerin diismanlarin eline ge¢me ihtimalidir. Bu ylizden tehlike surada
yatmaktadir. Tim aktorler vakitlerini yapay zeka gelistirmek, bulut bilisimi
olusturmak, siber uzay alaninda c¢alismalar gergeklestirmek {iizerine kurgularsa;
ontimiizdeki yillarda tim diinyanin sahip oldugu oOzgiirliikleri derinden sarsacak

bliyiik bir yikimin gergeklesme ihtimali agik bir sekilde ortada durmaktadir.
» Yetki Sorunu

Nesnelerin interneti ve yapay zeka gibi uygulamalarin hayatin her alaninda
kullanilmaya baslamasiyla birlikte kanunlarin ve kararlarin vericisi ve uygulayicisi
bilgisayarlar ve robotlar olmaya baslamistir. ilerleyen siirecte artik savasi robotlar
yapacaksa veya savas kararini robotlar verecekse bu robotlarin kime ve nasil hizmet
edecegi fiilen kanitlanabilmis degildir. Ornegin; yapay zeka insanlarin hayatlariyla,
hangi okula gideceginden, nerede g¢alisacagindan, kimle evlenecegine yonelik her
tiirlii karar verme yetkisini ellerinden almaktadir. Artik aktorler yerine yapay zeka
diisiiniip karar vermektedir. Bu durum sosyal, kiiltiirel veya ekonomik kararlarla
siirl degildir. Siyasi ve askeri kararlarda da benzer siiregler kullanilmaktadir. Peki,
gelecekte yapay zeka ile yanlis karar verirlerse durum ne olacak? Suan bu sorunun
cevabi belli degildir. Askeri ve siyasi siirecte bir diger 6nemli durum ise siber savas
ilan etme yetkisinin bir devlette kimde olmasi gerektigidir. Siyasi irade de mi? Yoksa
ordularin i¢inde olusturulan siber ordularin komutanlarinda m1? Bu tarz yetki

kararlar1 hala net degildir.
» Esitlik ve Miilkiyet Sorunu

Eski zamanlarda en kiymetli sey toprakti. Giiniimiizde ise en kiymetli husus
“internet” ve “veri” dir. Veriyi elinde tutan gelecegi de elinde tutmaktadir. Eskiden
devletlerin askeri ve siyasi amaclar1 topraklart kontrol etme miicadelesi iken
glinlimiiz siber diinyasinda verilere erismek i¢in miicadeleler yaganmaktadir. Artik
tiim aktorlerin en degerli varligr olan kisisel ve hayati verileri elektronik ortamda bir
baskasi tarafindan ulasilip, kontrol edilip ve izlenme tehlikesine sahiptir. Bu yiizden
tiim insanlar, makinalar, sektorler ve sistemler birbiriyle i¢ ige ge¢mis bir sistem

icindedir. O zaman asil soru sudur? Verinin miilkiyeti nasil diizenlenir? internet
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kullanimin1 yasaklama hakki var mudir? Varsa bu hak kime aittir? Sorusu
cevaplanamazsa giiniimiiz liberal esitlik¢i diizeni bu krizi tastyamayacaktir.

Giiniimiizde yaklasik olarak iki yiiz civarinda olan bagimsiz devlet diplomatik
ve uluslararast hukuk konusunda Birlesmis Milletler catis1 altinda ig¢lerinde
farkliliklar bulunsa da uzlasilmis goziikmektedir. Peki, siber uzayin sinir1 konusunda
devletler neden bir ¢izgi ¢izememektedir?

21. ylizyil ile insanlik tarihinden beri siiregelen orantisiz toplum yapilar1 ve
siniflar aras1 orantisizlik daha da derinlesmistir. Isin ilging tarafiysa kiiresellesmeyle
birlikte teknolojik gelismeler sonucunda olugan bu makasin, siber uzay tarafindan
gozler Oniine serildigi halde artarak devam etmesidir. Tabii malvarlig1 uzun siireli
esitsizliklerin Onkosuldur ve esitsizlik tas devrine kadar uzanmaktadir. Fakat
internetin hayatimiza girmis olmadigi hicbir zamanda bu kadar aleni bir sekilde

herkes tarafindan goriilen bir hiyerarsi olusmamustir.

> Internetin Durdugu Giin ve “ World Wide Web War-1 “ Riskini Kabul

Etmeme Sorunu

Teknolojinin hayatimizdaki yeri arttikca bundan istifade etmek isteyen,
devlet, orgiit, kisi sayis1 da artmaktadir. internetin tamamen durma ihtimaline karsi
birkag¢ senaryo bulunmaktadir. Bu saldirilardan en 6nemlisi “kok alan sunucularini”
hizmet dis1 birakacak saldirilardir. Boylece internet sitelerine ulasim ve IP’lere
erisim saglanamayacaktir.'” Su ana kadar siber uzayda yasananlarin baslangig
noktasinda olmasindan dolayr gergeklesebilecek riskler henliz tam olarak
bilenememektedir. En 6nemli risk ise olusabilecek bir kiiresel siber savas tehdidinin
bir kiyamet senaryosuna yol agma ihtimalidir.

2. Diinya Savaginin bitmesinden sonra diinya tarihinin en baris dolu dénemi
yasanmustir. Teknolojideki gelismeler sayesinde savas araclarindaki degisim bu
savagin geleneksel ve niikleer bir savasa doniismesini engellemis ve devletler, siber
savag denilen bir bagka alana gii¢lerini kaydirmistir. Giinlimiizde artik sadece askeri
giic veya “sert giic” ise yaramamaktadir. Ornegin; ABD’nin Irak ve Afganistan’da
yasadig1 fiyasko, Israil’in 1967 savasi hari¢ higbir savasta biiyiikk kazang elde

etmemesi, Yyiikselen giic Cin’in 1979 Vietnam ¢ikarmasi sonrast ekonomi temelli

174 Alper Basaran, “Yaklasan Felaketin Habercileri Siber Kiyamet”, Arion Yaymevi, Istanbul, 2017
ss.11-14.
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faktorlere dayanarak gelisim gostermeye mecbur kalmast vb. Bu yiizden artik biiyiik
devletlerin kiiciik devletlere karsi bile her tiirlii silahli saldiridan ziyade ekonomik,
siyasi ve siber yontemleri kullanmaya baslamistir. Bunun en giizel 6rnegi ise; 21.
ylizyllda bu alant en basarili kullanan {ilkelerin basinda olan Rusya tarafindan
Gircistan savasi ve Ukrayna da Kirim’in isgal edilmesi asamalarinda goriilmiistiir.
Boylece; Rusya fazla savagsmasina gerek kalmadan stratejik 6neme sahip bir bolgeyi
ele gecirdi. Rusya’nin son yillarda eski Sovyet cografyasina yonelik gerceklestirdigi
bu saldirgan hamleler, yeni bir diinya savasina giden siirecte yeni bir alan olan “siber
uzay” konusundaki agiklar1 kapatma cabasi gibidir. Bunu da NATO iiyesi Estonya’ya
kars1 gerceklestirdigi siber saldirilarda gorebiliriz.

Sonug¢ olarak eger iilkeler savasin kaginilmaz oldugunu diisiiniirse, siber
silahlarla gelistirilmis geleneksel veya niikleer bir savas diinyaya ¢ok ciddi zararlar

verebilir. Bu durumda herkes icin bir felaket olabilir.
> Giivenlik Sorunu ve Giivenlik ikilemi

Gilinlimiizde artik her alan bilisim sistemleri {izerinden yiiriitiilmekle birlikte
ihtiya¢ duyulan her seyde bir bagskasinin uzmanligina ihtiyag duymaktayiz. Boylece
isbirligi ve bagimlilik her gecen giin artmakta bu da siber uzay yontemiyle bunlara
erisilebilme riskini ortaya ¢ikarmaktadir. Bu sebeple giiniimiizde her alanda
uzmanlasildigindan Tas Devri’nde yasayan insandan daha fazla sey bildigimizi
diistinsekte aslinda kendi bagimiza daha az bilgiye sahibizdir. Kurumsal hafiza
sebebiyle bagkasinin kafasindaki bilgileri kendi bilgilerimiz gibi kullanmamiz ve bu
bilgileri bulutlar sayesinde siber alanda muhafaza etmemiz “siber saldirilar’” ortaya
cikarmakta ve hem bireylerin hem de devletlerin ne kadar gii¢siiz ve ¢aresiz bir
durumda oldugunu gostermektedir.

Ayn1 zamanda saklanmasi gereken biiyilik sirlar siber uzay vasitasiyla artik
ifsa edilerek devlet baskanlarin1 veya onemli liderleri baski altina almaktadir. Bu
sebeple, bireyler veya onemli liderler, teknolojik cihazlar, ekonomik egilimler ve
diinyay1 sekillendiren siyasi dinamikler sebebiyle korunmasizdir. Boylece teknoloji
insanlar1 ve dolayisiyla diger aktorleri yonlendirip kontrol etmektedir. Bu
yonlendirmeler ise devlet kademesinde krizleri ve gérevden almalar1 dogurmaktadir.
Bu durum 7/24 savunma yapmamiz gerektigi bir gilivenlik riskini ortaya

¢ikarmaktadir.
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Son olarak iilkeler kritik alt yapi hizmetlerini“ network® adi verilen bilgi
aglart tizerinden kontrol etmekte ve bu da sanal saldirilarin ¢ikis noktasini
olusturmaktadir. Siber uzayla birlikte artik ulusal smirlari korumak giivenlik
ihtiyaclarimi  karsilamamaktadir. Telekominikasyon, bankacilik, finans, elektrik
enerjisi, petrol ve dogalgaz dagitimi, su temini, nakliye, acil hizmetler ve devlet
hizmetleri gibi ortak kritik alt yapilar siber saldirilar sayesinde miidahale edilebilecek
kritik ulusal giivenlik alt yapilarini olusturmaktadir. Bu yap1 igerisinde aktorlerin her
birinin siber alana yatirim yapip elde ettikleri teknolojik kazanimlarla siber silahlar

tiretmesi bir digerinde giivenlik ikilemi yaratmaktadir.
» Degisimi Kabullenmeme Sorunu

Yiizyillar 6nceki donemde yasayan medeniyetler bugiinkii diinya diizenini
hayal bile edemezdi. Ayni sekilde giiniimiizde yasanan siber catismalarin geliserek
gelecekte siber savasin yasanacagini iddia etmemizde bircok kisi tarafindan kabul
edilmeyecektir. Bu yiizden; gelecekteki diinyanin nasil olacagini suan kestiremezken
teknolojinin bu kadar gelistigi ve doniistiirdiigii diinyada giivenlik yaklasimlarinin
olusturulmasinda teknoloji kaynakli siber giivenlige daha c¢ok Onem verilmesi
gerekmektedir.

Degisim kacinilmaz bir gercektir. Beden degisir, hayat degisir, zihin degisir,
bireyler degisir, devletler degisir ve diinya degisir. O halde hayat1 bir arada tutan sey
tim bu degisimin i¢indeki bilinmezliklerdir. Siber saldirilar ve siber istihbarat
vasitastyla bilgiler toplanir, yapay zeka sayesinde on goriiler ve tahminler yapilabilir
boylece bilinmezlikler siber istihbarat ve siber saldir1 sayesinde yok olabilir.

Artik bilginin inanilmaz miktarda yogun olmas1 ve bilgiye erisimin kolaylig
gecmisten giiniimiizii tamamen ayirmaktadir. Gliniimiizde Big Data, Bulut Bilisim ve
Yapay Zeka sayesinde stratejik bilgi sistemlerine siber saldirilar vasitasiyla sizarak
ulagilan bilgiler islenip en dogru plan belirlenmektedir. Bu durumu kabul etmemek
cagin gerisinde kalmak ve basarisizligi bastan kabul etmek demektir. Tim bu

gelismeleri uluslararasi iligkilerde yasanan ¢atismalardan ayri degerlendiremeyiz.
» Egitim Sorunu

Sanayi devrimi ile birlikte uluslararasi arenada devletler giiclii olabilmek i¢in

somiirge ve pazar arayisma girerek savaslar yapmustir. Iceride ise devletler sanayi
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devrimi seri tliretim bandi kavrami {izerine bir egitim kurami gelistirerek bu alanda
uzmanlar yetistirmislerdir. Ayni sekilde giiniimiizde de siber uzaymn 6nemini fark
eden devletler; normal egitim miifredati sisteminin yaninda ¢ocuklara diferansiyel
denklem ¢6zme, bilgisayar kodu yazma, yazilim gelistirme, bir test kupiiriindeki
kimyasallar1 tespit etme gibi yetenekleri cocuklara yerlestirmeye calismaktadir.
Degisim hiz1 arttikca sadece askeri, ekonomik, sosyal ve kiiltliirel hayat
degismemekte, insanlar da degismektedir. Dolayisiyla {ist otorite olarak devlette
donlismekte ve tiim hizmetler e-devlet’e kaymaktadir. Sistemi, Devletleri ve hatta
bireyleri hacklemek kavrami bu sebeple bu alanda egitim almamis yoneticiler
tarafindan kontrol edilirse bu yonetimler ciddi giivenlik risklerinin olugmasina yol
acabilir. Ciinkii elektronik taarruza karsi en etkili tedbir, iyi tasarlanmis bir sistem
kadar, iyi egitilmis bir operatdr yani iyi egitimli bir insan yetistirmekten gegmektedir.

Ne yazik ki glinlimiizde bu biling tam anlamiyla oturmamustir.

> Dis Politika Stratejilerinin Belirlenmesinde Diplomatik Miidahale

Sorunu

Uluslararasi politikay1 var eden, devletlerin izledikleri dis politikalardir. Her
ilkenin dis politikas1 cap ve biiyiikliigiine gore degismektedir. Dogal olarak giivenlik
algis1 da aym sekildedir. Bir devletin dis diinyadan etkilenme diizeyi ne kadar diisiik,
dis diinyay1 etkileme diizeyi ne kadar yiiksekse, o devletin dis politikasinin diger
devletler {izerindeki etkisi de o kadar giiclii olur.!” Siber savaslarda ve siber uzayda
da bu durum bdyledir. Devletler var oluslarini siirdiirebilmek ve uluslararasi
politikada daha niifuslu olabilmek icin giiniimiizde siber giivenlik stratejileri
gelistirmek zorundadir. Siyasi, askeri, ekonomik, teknolojik ve kiiltlirel arag
bakimindan bir devletin zenginligi, o devletin siber giivenliginde de risk
potansiyelini etkilemektedir. Ornegin; ABD’nin sahip oldugu yumusak gii¢
kapasitesi; ters orantili olarak siber giivenlik riskine onun daha agik bir durumda
oldugunu gostermektedir. Dolayisiyla, siber uzay ile birlikte ulusal gii¢ kavramlar1 da
degisim gostermistir.

Dis iliskiler ge¢misinde aci tecriibeler yasamis bir devlet; o tecriibelerden

bagimsiz bir politika gelistiremez. Gilinlimiizde NATO iilkeleri Soguk Savas

175 Giiltekin Siimer, Dis Politika Stratejileri, Tkinci Adam Yayinlari, 2013.
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korkular1 ile baglantili olarak gilinlimiiz catismalarinda Rusya ve NATO/ABD
arasindaki gerilimlerde bu durumun devam ettigini Estonya 6rneginde gérmekteyiz.

Ayrica siber dis politika stratejilerinin belirlenmesinde asil olan kazanim,
basari, bilgi, birikim, gelisme ve 6zellikle giivenligi saglamaktir. Siber stratejiler ile
asil hedeflenen amaglar giivenlik, statiikoyu saglama, caydiricilik olusturma, biiyiik
giic olma, rakibi saf dis1 etme, rakipler iizerinde niifus kazanma, insa etme,
ittifak/koalisyon olusturma vb. dir. Barig donemi stratejisi olarak goziiken giiniimiiz
siber dis politika stratejilerinin temel giivenlik hedefleri bir devletin en temel dis
politika hedeflerini igeren bagimsizlik, toprak biitiinligii, egemenlik gibi bir devleti
devlet yapan en temel 6ge ve degerlerin siber uzayda saglanmasina dayanir.

Ayn1 zamanda; dis politika stratejilerinin siber gilivenligi saglama
cergevesinde uygulanmasi ekonomi, siyaset ve diplomasi gibi pek cok alani i¢ine
alir. Zaten; Fiziki giivenligin olmadig1 yerde siber giivenlikten bahsedemeyiz. Bu
yiizden giiniimiizde giivenlikten bahsetmemiz igin geleneksel ve siber alam
birbirinden ayirmamaliy1z. Diinyanin en iyi en gii¢lii ordusuna da sahip olsaniz da
eger bilisim aciklariniz varsa daha giigsiiz bir rakip size biiyiik zararlar verebilir. Bu
durum catigma kavrammin geleneksel alandan bilisim alanma kaydigini
gostermektedir. Ornegin; Tiirkiye acisindan S-400 Hava Savunma Sistemlerinin satin
alinmas1 ve yeni nesil F-35 savas ucaklarinin Tirkiye’ye teslimi konusunda
giiniimiizde yasanan sikintilar dig politika stratejilerinin siber gilivenlik 6zelinde
tartisildiginin en temel gostergesidir. Bu konuya siber giivenligi gerceklestirme
temelinde yaklasirsak; Tirkiye tarafindan S-400 Hava Savunma Sistemlerinin satin
almast NATO Giivenlik sistemlerine iliskin Rusya tarafindan sistemlere sizilmasi
riskini ortaya koymaktadir. Bu ylizden de ABD uzun bir siiredir ambargo koyarak
yeni nesil F-35 savas ucaklarmi Tiirkiye’ye teslim etmeyecegini belirtmektedir.
Konuya stratejik agisindan yaklasirsak; Tirkiye Rusya’dan S-400 Hava Savunma
Sistemlerini satin almayarak Patriot hava savunma sistemini alsa da bu sorunu
yasamaya devam edecektir. Yani sorunun asil temeli Diplomatik Miidahale
Sorunudur.

Ozetle; bir iilke igin istedigini istedigi yerden satin alarak alternatifleri
arttirmas1 onun uluslararasi alanda bagimsizliginin, alternatif gii¢ kaynaklarina sahip

olma isteginin, millilestirme ve kendi yazilimmi kullanarak kendi giivenligini

138



saglama ve bagimliligin1 azaltmaya yonelik stratejik bir bakisidir. Gegmiste
tilkemizde yasanan diplomatik krizler sonrasinda alinan Kabotaj kanunu ve
kapitilasyonlarin reddi gibi kararlar aslinda giiniimiizdeki S-400 miicadelesinin
arkasindaki milli durus ve bagimsizlik zihniyetiyle aymidir. Farkli olan tek sey dis
politika stratejileri belirlenirken teknolojinin degismesi sonucu bilgisayar, internet ve
yazilim temelli bir askeri gilivenlik yapisinin olusmasidir. Bu sorunsallar
cercevesinde siber giivenlik tehditlerine karsi kritik alt yapilarin korunmasi ve

uygulanacak politikalardaki risk yonetimi ¢ok 6nemli bir hal almistir.

2.5.1. Duygusal Etkiler ve Alg1 Faktorleri Cercevesinde Psikolojik Bakis

Siber doniim kavramlarmin yarattigt sorunsallart incelerken ilk olarak
duygusal ve alg1 faktorleri cer¢evesindeki gelisimi ve psikolojik olarak etki boyutunu
incelememiz gerekmektedir. Internet ve internet ticareti her gecen giin gelisen
teknoloji yasantimizin vazgegilmez bir pargasi olmustur. Ozellikle bilgisayar ve cep
telefonlarinin disinda arabalardan, buzdolaplarina ve hatta akilli ev sistemlerine
kadar hayatin her alani internetle calisir hale gelmistir. Barajlardaki pompalayici
sistemlerden, elektrik santrallerine, enerji sistemlerinden ulasim ve haberlesme
yapisina, finans ve bankacilik sisteminden tiim hasta kayitlarinin islemlerinin
yuritildigli saglik sistemine, e-devletten e-arsive kadar hayat tamamen internete
hem psikolojik hem de fiiliyatta bagimli hale gelmistir. Ornegin; ABD secimlerinde
veya Giircistan-Rusya Savasi’nda da goriildiigli gibi siber uzayin bilgi sistemlerine
yonelik etkileri halk {izerinde ciddi derecede psikolojik bir etki unsuru haline
gelmistir. Cilinkii kisisel 6zelliklerinin bilinmesi tiim davraniglar etkileyip manuple
edebilir, psikolojiyi bozabilir, motivasyonu yok edebilir ve prestij kaybima yol
agabilir.

Insan davranislariin nasil sekillendigini anlamak igin yardimei bir yaklasim
insan ihtiyaclarmin bir tipoloji i¢inde belirtilmesi ve organizasyonu olmustur. Insan
motivasyonunu siniflandirmanin ve tiiketici davraniglarini agiklamanin en popiiler
yontemlerinden birisi de Maslow’un Ihtiyaclar Hiyerarsisi dir. Abraham Maslow’ un
ihtiyaclar hiyerarsisi bes basamaktan olugsmaktadir. Bunlar temel fizyolojik
ithtiyaglar, giivenlik ihtiyaclari, sosyal ihtiyaglar, sayginlik gereksinimi ve kendini

gelistirme ihtiyaclaridir. Thtiyaclar, yemek, sevgi, kendine giiven gibi seylerin eksik
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olmasiyla harekete gegen gliclerdir. Maslow’un hiyerarsisi bir kiginin hiyerarsi
tablosundaki ilk basamagi tamamlamadan sonraki basamaga gecilemeyecegini
gosterir. Gliniimiizde internet biitiin basamaklarin tamamlanmasinda en etkin intiyag
olarak ortaya ¢ikmistir. Web siteleri, e-postalar, oyunlar, iletisim(cep telefonu/uydu
vb.), elektrik sistemleri gibi insanlarin anlik olarak kullandiklar1 yasamin her
pargasina internet hakimdir. Bu alanlarin disinda da bir ¢ok sektor ve hizmette
gereksinimlerin hepsi dogrudan veya dolayli olarak giinlimiizde internete birsekilde
bagimlidir.

Bu yeni teknolojilerle insanlik modern ¢agda artik gergek ve sanalin bir arada
oldugu diinyada kendilerini yeniden konumlandirmaya ve fizyolojik ihtiyaclarini da
degisime ugratmaktadir. Oncelikle yapay zeka, bilgi entegrasyonu, otomasyon,
robotizasyon, insan hayal giicii ve yaraticilik giicliyle birlestiginde Maslow’un

ihtiyaclar piramidi bu ¢er¢evede yeniden mercek altina alinabilir.

2.5.2. Donanim ve Yazilim Giivenliginin Rolii

Anarsik uluslararasi sistemde, sadece geleneksel diizeyde degil ayn1 zamanda
bilisim alaninda da aktorler tehdit edilmektedir. Bu tehditlere karsi elektromanyetik
sistemler ve siber uzay yoluyla cesitli teknikler kullanilarak gelen saldirilar bertaraf
edilmeye calisilmaktadir. Burada kullanilan asil 6nemli sistem dost sistemleri
koruma sorunudur.

Hem siber uzayda hem de elektro manyetik alanda giivenligi saglayabilmek
icin gerekli sistemler ve yazilimlar olusturulurken dost ve diisman olarak sistemin
algilayacag formiiller kullanilmakta ve bunlara yonelik personel, tesis, elektronik
ekipman ve sistem olusturulmaktadir. Bdylece; bilisim diinyasinda kullanilan bu
sistemlerin disinda kalan her sey elektronik ortamda diisman olarak goriilmektedir.
Bu durum elektronik ortamda korumay: yani siber giivenlige olan ihtiyaci ortaya
cikarmaktadir. Bu yiizden elektronik korumada dikkat edilmesi gereken Onemli
hususlar bulunmaktadir. Bunlar; radar tasarimi, verici diizenekleri, frekans se¢imi ve
kullanimi, radar gili¢ yonetimi, alict diizenekleri, otomatik kazang kontrol sistemleri,
degisik yapida alic1 ve 6zel alic1 devreler, gelismis izleme teknikleri, radar karistirici,

karistirma isaretlerinin kullanimi vb.dir.!”® Siber giivenligi saglamak igin kullanilacak

176 Ahmet Naci Unal, a.g.e, ss. 99-101.
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bu yontem ve taktikler geleneksel yontemlerden tamamen farkli olmamakla birlikte
bu dost sistemlere olan sizmalar1 engelleme amaciyla bir arada yiiriitiilmelidir.

Ayn1 zamanda; uluslararasi bir ¢atisma araci olarak siber savag hem sivil hem
de askeri alanda kullanilan kritik derecede sofistike elektroniklere, uydu iletisimine,
ve bilgisayar yazilimi tiirii sistemlere miidahale etme yetenegini saglayan siber
silahlarla saldir1 gergeklestirilmesine baglidir. Bu yiizden siber silahlar tehlikelidir.
Siber silahlarin kapsayici ve biitiinlestirici bir sekilde kullanilmasiyla olusabilecek
siber savast miimkiin kilan {i¢ seyden en Onemlisi ise yazilim ve donanimdaki
kusurlardir. Ornegin; Internet bircok donanmimda kullanilabilir. Fakat tiim cihazlar
(bilgisayar terminalleri ve diziistli bilgisayarlar, yonlendiriciler ve anahtarlar, e-posta
ve web sayfasi sunuculari, veri dosyalar1) ¢cok sayida sirket tarafindan yapilir. Farkli
sirketler tarafindan iiretilen tiim bu cihazlar1 ¢alistiran sey ise yazilimdir.!”” Ornegin;
ABD’de donanim ve yazilim pazarinda, ¢ogu diziistii bilgisayar Dell, HP ve Assle
tarafindan tiretilmektedir. HP, Dell, IBM ve diger pek ¢ok iiriiniin ¢alistiklar1 yazilim
esas olarak Microsoft, Oracle, IBM ve Assle tarafindan yazilir. Fakat Cinli bir sirket
olan Lenovo’nin IBM’in diziistii bilgisayarini satin almas1 ve BT ve ag konusunda
diinya lideri olan Cisco ve Juniper’in de Cinli Huawei sirketi tarafindan {iretilmeye
baslamasiyla birlikte iki iilke arasindaki rekabetin ilk sinyalleri verilmeye
baslamistir. Ayn1 zamanda, ABD sirketleri olmasina ragmen, makineler {lizerinde
calisan kodlarin baska yerden gelmesi de giivenlik risklerinin tehdit boyutunu
arttiracagl bir siirece sistemi gotlirmiistiir. Bu yiizden siber giivenli toplum i¢in hem
donanimlarin hem de yazilimlarin giivenliginin saglanmasi gerekmektedir.

Ik olarak siber giivenlik agisindan donanimlarin giivenliginin saglanmasina
yonelik gelistirilen hedefler incelendiginde, cihazlarin her zaman sinirli olacak bir
siber risk olusturacagi bilinmelidir. Ayn1 zamanda giivenli bir cihaz, giivenli bir
mimari ve sistem tasarimi yaklasimi gerektirir. Giivenlik 6zelliklerine sahip bir
cithazin giiclendirilmesi, her zaman siber giivenlik aciklarini birakacak bir durdurma

boslugu yaratacaktir. '8

7Richard A. Clarke ve Robert K. Knake, “Cyber War The Next Threat to National Security and
What to Do About It”, Harper Collins e-books ss.60-80.

178 Erik Halthen, “The Role of Hardware Security to Meet Industry 4.0 Aspirations”, Analog Devices,
ss.1-3https://www.analog.com/media/en/technical-documentation/tech-articles/The-Role-of-
Hardware-Security-to-Meet-Industry-4.0-Aspirations.pdf ET.28.02.2020.
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Bu bosluklart doldurarak siber giivenlik agiklarinin azaltilmasi ve daha
giivenli yapilarin olusturula bilinmesi i¢in iic 6nemli adim gegilmelidir. ilk biiyiik
adim siber ortama yonelik endiistri standartlarini ve en iyi uygulamalar1 karsilamak
icin bir siber giivenlik ¢0ziimii stratejisinin uygulanmasina olanak taniyan bir
organizasyon olusturmaktir. ikincisi; siber giivenlik yaklasiminda gercek diinyadan
gelen girdileri kabul edebilen, giivenilirligini degerlendirebilen ve bagimsiz hareket
edebilen bir siber giivenli sistem araciligiyla saglanan ger¢ek zamanli kararlar
verilebilmesinin saglanmasidir. Son sorun, yalnizca buluta bagl degil, ayn1 zamanda
bulut hizmetleri araciligiyla diger sistemlerle senkronize olarak calisan bir yap1
gelistirmektir.

Sonug olarak bu ii¢ 6nemli adimi1 basarili gecebilmemiz i¢in siber uzay1 insan
viicudunu olusturan hiicre, doku, organ ve sistem gibi diisiinmeliyiz. Hepsi benzer
yapida ve bir arada viicudu calistirdigi gibi siber savaglarda diger tim yoOntemlerle
bir arada kullanilan bir ¢at1 gérevindedir. Bu sebeple siber uzayda siber giivenligi
saglamak i¢in milli imkénlarla olusturulacak siber kiimelenmelerin olusturulmasi

sarttir.

2.5.3. Kiritik Alt Yapilara Yonelik Risk Yonetimi

Siber gilivenlik tehdit tiirleri genel olarak finans, askeri, enerji, saghik ve
bilisim gibi tiim kategorilerde bozma, engelleme, casusluk faaliyetleri ile gizli

bilgilere erisme vb. teknikleri kapsamaktadir.
Tehdit edilen potansiyel kritik alt yap1 hedeflerden bazilar1 sunlardir;

Tablo 4 Siber Giivenlik Tehdit Alanlar:

Kritik alt yap1 tesisleri, akaryakit
ve enerji merkezleri

Su sistemleri, barajlar ve aritma
tesisleri

Acil hizmetler, saghk sistemleri
ve merkezleri

Bilgi ve Telekominikasyon

Bankacilik, Finans merkezleri
ve ticaret sistemleri

Hikiimet

Dijital alan ve Sosyal Medya
Platformlari

Posta, nakliye ve lojistik

merkezler

Tarim ve gida

Savunma sanayii

Stratejik askeri ve siyasi hedefler

Kimyasal materyaller

Kamu diizeni ve giivenlik

Ulagim sistemleri ve ulastirma
tesisleri (Hava tsleri, limanlar,
karayollari, demiryollar1 vb.)

Gaz

Sivil havacilik

Elektrik

Niikleer santraller ve fabrikalar
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Bu sebeple ulusal giivenligin korunmasi ve ulusal ¢ikarlarin saglanmasi
icinde tehdit ve firsatlar1 barindiran daha karmasik ve zorlu bir hal almistir. Bu
durum besinci savas ortami olarak goriilen siber uzayda basar1 i¢in amag¢ ve arag
uyumunun olmasini zorunlu hale getirmistir. Bu uyum tam anlamiyla saglandigi
takdirde, iilke destekli siber saldirilara kars1 milli giivenlik saglanarak kritik bilgi
altyapilar1 korunabilir. Fakat bu koruma asla %100 giivenligi saglamamaktadir. Bu
sebeple siber tehditler herkes tarafindan ¢ok onem verilmesi gereken bir tehdit
tiirtidiir. Ayn1 zamanda buradaki en 6nemli tehditlerin basinda ¢atigmalarin sadece
su¢ ve terdre indirgenmesi ve savas boyutunun Onemsenmemesidir. Bir bagka
ifadeyle siber terdrizm ve siber sugla miicadele i¢in yasalar var olsa da Kritik Altyap1
Korumasinin 6nemi hala tam olarak anlagilamamustir.

Modern bir toplumda birbirine baglh altyapilar ve temellerin varligi komut ve
kontrol islemlerinin sanal aga yonelik bagimliligini, savunmasizligini ve tehlike
altinda kalmasini tetiklemektedir. Toplumun altyapisin1 olusturan bu sistemler ve
aglardan sadece biri i¢in bir kesinti diger sektorlerde korkung sonuglar dogurabilir.

Bu ylizden baglica donanim ve yazilim platformlarindaki giivenlik
sorunlartyla yiizlesmek i¢in tilkeler kendi i¢lerinde Bilgisayar Acil Miidahale Ekibi
(CERT-In) olusturarak siberligi artirmak i¢in reaktif ve proaktif hizmetler sunmak
zorundadir. Olusturulan bu Bilgisayar Acil Miidahale Ekibi (CERT-In)in raporlama
ve analiz olmak iizere iki ana fonksiyonu bulunmalidir. Bu raporlama ve analizler
sonucunda siber uzay saldiris1 s6z konusu oldugunda giivenlik bakiginin nasil olmasi
gerektigi yoniinde asagidaki tavsiyelerin bir benzeri sunulmalidir. 7

a. Hiikiimetler siber su¢ ve siber savas arasindaki iliski konusunda acik bir ayrim
yapmali

b. Gergek giivenlik agiklari tanimlanmali

¢. Ulusal hikiumetler ve 6zel sistemler tanimlanarak saldirilardan izole olmalari
saglanmali

d. Savunmanin da sug¢ igerdigi anlagilmali

e. Cevrimigi savag araglarinin olup olmadigi belirlemek icin Ar-Ge ye oncelik
verilmeli

f. Acik bir yanit doktrini gelistirmeli

17 Lopamudra Bandyopadhyay, a.g.e. ss.1-14.
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g, Altyapisina yonelik gerceklesen saldirilara karsi tek tarafli olarak yanit verme
hakkini sakli tutmali

h. Siber tehditler, siber savas ve CIP gercegine yonelik mevcut i¢ hukuk
olusturulmali

Bilgisayar Acil Miidahale Ekibi (CERT-In) tarafindan olusturulmasi beklenen
yukaridaki bu tavsiyeler dis politika stratejilerinin ve giivenlik yaklasimlarinin
olusturulmasi agisindan ¢ok 6nemlidir. Cilinkii sosyal ve politik hedeflerinden dolay1
devlet destegini arkalarina alan bireyler ve gruplar siber terdrizm bahanesiyle
herhangi bir devletin bel kemigi olan altyapilarina saldirilar gergeklestirmektedir.
Kisacast suanda devletler siber saldirilar1 direk kendi ordu birimleri vasitasiyla
gerceklestirmek yerine teror orglitleri veya milliyetci hacker gruplar tarafindan sug
isleme maksadiyla gergeklestirilen saldirt siisii vermektedirler. Giiniimiizde yasanan
bu catigma siireci ile ilgili Nikolai Kuryanovich sunlari soylemistir;

Nikolai Kuryanovich’a gore; “Yakin gelecekte, acik savas alaninda pek ¢ok
catisma olmayacak, daha cok bilgi askerlerinin yardimiyla Internet'teki alanlarda
savasacak. Bu, korsanlarin kii¢lik bir kuvvetinin mevcut silahli kuvvetlerin binlerce
kuvvetinden daha giiglii oldugu anlamina geliyor.'®" Nikolai Kuryanovich belirttigi
gibi siber uzay catigmalarinin aktif olarak yasandigi bu yeni boyut Uluslararasi
Iliskiler sisteminin bir pargasi olmaya devam edecektir. Ciinkii giiniimiizde her
alanda bilgisayar sistemleri ve bilgi sistemleri kullanilmaktadir. Bu nedenle siber
saldirilara kars1 korunma ve giivenligi saglama énemlidir.

Siber saldirilara kars1 giivenligi saglamanin ve riskleri azaltmanin en etkili
yollarindan biriyse iletim sirasinda gizlilik ve veri biitiinliigiiniin sifreleme sistemiyle
saglanmasidir. Siber terorist saldirilara karst modern kuantum bilgi teknolojilerinin
sistemlestirilmesi ve smiflandirilmasima yonelik olusturulan giivenlik protokolleri
dogrultusunda Kuantum anahtar dagilimi (QKD) protokolleri iki kullanici arasindaki

bu sifrelemeyi saglamaktadir.'8!

Kuantum anahtar dagilimi1 (QKD) protokollerinin avantajlart:

180 Brian Krebs, “Report: Russian Hacker Forums Fueled Georgia Cyber Attacks”, The Washington
Post,16Ekim2008,http://voices.washingtonpost.com/securityfix/2008/10/report russian hacker forum
s f.html?nav=rss blog ET. 07.01.2020.

181 Oleksandr Korchenko , Yevhen Vasiliu ve Sergiy Gnatyuk, “Modern Quantum Technologies Of
Information Security Against Cyber- Terrorist Attacks”, Aviation, Cilt.14, No.2, Yil. 2010, ss.58-69.
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1. Bu protokoller her zaman gizlice dinlemeye izin verir
2. Vernam ile QKD protokollerinin igerdigi sifreli (tek seferlik pad), karmasik
olmayan, kosullu, giivenli ve kimlik dogrulamali diizenler tamamen giivenli

bilgi aktarim sistemini saglar.

Kuantum anahtar dagilimi1 (QKD) protokollerinin dezavantajlari

1. Sadece QKD protokollerine dayanan bir sistem komple bir ¢oziim olarak

hizmet verememesi

2. Kuantum 6zellikleri kaybolmadan kuantum kanal uzunlugunu siirlamasi
3. Tek yerine zayif darbe kullanma ihtiyaci

4. Veri aktarim hizinin kanal uzunlugundaki artisla ters orantili olmasi

5. Foton kayit problemi uygulamasiyla anahtar oraninin diigmesi

6. Yiiksek fiyat

Sonug¢ olarak; teknoloji patentlerinin cogu ABD’de olan Kuantum Giivenli
Dogrudan letisim Protokollerinin (QSDC) ana 6zelligi hicbir kriptografik doniisiim
olmamasi sebebiyle anahtar dagitim sorununun olmamasidir. Bu protokollerde, gizli
bir mesaj kubitlerin (quadits) kuantumuyla kodlanir ve bu kanal yoluyla génderilir.
Yani bilgi aktarmadan 6nce kanal olusur. Boylece de sir elde edilemez. Ancak bu tiir
kiibit bloklarmi saklamak i¢in biiyiik miktarda kuantum hafizaya ihtiya¢ olmasi
sebebiyle kuantum bellek teknolojisi aktif olarak kullanilamamaktadir. Bu
dogrultuda giinlimiiziin en gelismis kuantum kriptografisi olan QKD protokolleri bile
komple bir ¢6ziim olarak hizmet vermemektedir. Bu anarsik yapida dezavantajlar
riskleri, riskler ise tehditleri arttirmaktadir. Bu tehditleri kullanmay1 se¢ip siber
uzayda saldir1 gerceklestirmek isteyen aktorlerde siber giivenlige 6nem vermeyen
aktorlere ciddi zararlar verebilmektedir. Bu yiizden bilgi giivenligi yontemi kuantum
teknolojilerinin (i¢inde arastirma enstitiileri, laboratuvarlar ve merkezler, kuantum
gizli anahtar dagitimi ic¢in kriptografik sistemler ve uzak mesru kullanicilarca)

giivenli kullanimlaridir.

2.5.4. Siber Uzaymn Ustiinliikleri ve Zayifiklar

Soguk Savas’in bitmesiyle birlikte diinya pazarini disipline etme savasi bazen

askeri engelleme ve tehdit, bazen ekonomik ambargo ve ticaret savasi seklinde
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yiiriitiilse de asil geri planda siber ¢atigmalar devam etmektedir. Kiiresel alanda bu
Ustiinliilk arayist ve beka miicadelesi igin bilgi ¢ok Onemli olmusken bilginin
giivenligi ise siber giivenlik stratejilerinin gelismesine yol agmistir. Ayni zamanda;
ekonomik ve siyasi bagimlilik askeri miicadeleden ayr1 diisliniilemez. Bu baglamda
siber silahlar bu rekabet icerisinde tartismasiz bir 6neme sahiptir. Kiiresellesmeyle
birlikte kapitalist yasamin etkisi derinlesme, ittifak ve isbirliklerinin krizleri firsata
doniistiirme miicadelesine yol agmistir. Boylece internet gelismis Sovyet komiinizmi
giiciinii kaybetmistir. Internet dengeleri degistiren bir rol iistlenirken tiim diinyay1
siber uzayin komutasi altina alip giiniimiizde yasanan savaslarin ana g¢ercevesini
olusturmustur. Bu durumda devletler biitiin iliskilerini, kurumlarini, hizmetlerini ve
hatta savaslarin1 siber uzay cercevesinde yiirlitmesine yol agmaktadir. “siber uzay”
kavraminin aglarinin her gegen gilin artmasi sebebiyle de dnemi artmaya devam
edecektir. Nasil gecmis zamanlarda telgraf, demiryolu ve buharli gemiler
kullanilmigsa gliniimiizde de internet kullanilan en onemli iletisim aracidir. Siber
uzay kavramiyla birlikte artik diinya pazar agi olusmus bu ag ise tiim devletleri
birbirine bagimli hale getirmistir. Bu ortak ag sonucunda giiniimiizde enformasyon
teknolojileri ile gelisen ortak dijital dil sayesinde teknolojik sistemler birlesmekte bu
durum ise i¢ginde avantaji1 ve kaosu bir arada barindirmaktadir.

Son olarak avantaji ve kaosu bir arada barindiran internet, geleneksel
tehditlerle kiyaslandiginda diismanlara karsi belirlenen stratejilere ulagma, zaman,
mekan, maliyet, iletisim, vb. gibi konularda iistiin ve zayif yonleri icermektedir. Her
bir aktor kendi giivenlik risklerine uygun giivenlik ve savunma faaliyetlerini
gerceklestirmelidir. Aksi halde olusturulacak stratejilerden, alinacak kararlardan,
uygulanacak dis politika faaliyetlerinden olumlu bir sonug elde edilemez.

Diinyada her gecen giin kaynaklarin azalmasi ve iiretim hacminin artmasiyla
birlikte maliyetler artmaktadir. Bunun sonucunda yenilik beklentileri olusarak
gittikce siddetlenen kiiresel rekabet gelismektedir. Bu sebeple devletler uluslararasi
politikada etkili olmak i¢in dijitallesmeninde etkisiyle daha hizli, esnek ve verimli bir
sekilde ilerlemelerine fayda saglayacak araclar kullanmaya baglamistir. Siyasi,
ekonomik, finansal, sosyal, hukuki, kiiltiirel, dini, vb her alanda yasanan bu
degisimden en ¢ok etkilenen gilivenlik ihtiyact olmustur. Bu dogrultuda giivenlik

algisina yonelik risk ve tehditlerde gergeklesen doniisiim sonucunda tehditleri firsata,
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dezavantajlart avantaja doniistiirebilmek icin siber glivenlik faaliyetlerini olusturmak
zorunluluk olmustur. Ayrica siber uzay stratejisinin gelistirilmesindeki i modelinin
ve swot analizinin yapilabilmesi i¢in firsat ve tehditler ile giliclii ve zayif yonlerin

ortaya konulmasi gerekir.

> Siber Uzaym Ustiin Yénleri

Internetin hayatimiza bu denli hizl1 girmesi nedeniyle internet kullanimina
olan talep artmustir. Bu talep artisinin temel sebebi gilivenlik, saglik, sosyal, enerji,
kamu diizeni, finans, bankacilik vb. her alanda hem kurumlarin hizmetlerini kolay
verebilmesi ve takip edebilmesi hem de insanlarin hayatlarin1 daha kaliteli, hizli ve
kolay yasayabilmesidir. Bu durum devletlerin kendi aralarinda yiiriittiikleri siber
savas, bireylerin ise birbirlerine veya kurum/devletlere kars1 yiiriittiikleri siber saldiri,
siber sug, siber terdr ve siber casusluk gibi kotii yollarin kullanilmasina yol agmustir.

Bu kavramlarin olugsmasindaki iistiin yonler ise su sekilde siralanabilir.

v" Yer ve Zaman Bazinda Gosterim

Siber uzaymn icinde barindirdigr belirsizlik, tahmin edilemezlik ve iz
birakmazlik gibi 6zellikler gergeklesen saldirilarin ne zaman, nerede, hangi hedef
kitleye hitap edecegini bilmeyi zorlastirmaktadir. Bu durum ise geleneksel giivenlik
yaklasimlarinin birakilarak yerine asimetrik olarak tanimlanan tehditlere kars1 ulusal
yada uluslararas1 diizeyde savunma stratejilerinin olusturulmasini zorunlu kilmstir.
Tim aktorlerin siber uzaya olan bagimliliginin ve calisma kosullarinin farkl
olmasiysa olusturulacak giivenlik yazilimlarinin milli olmasi gerekliligini ortaya
cikarmistir. Cografi bolgeler agisindan da 6zellikle Estonya 6rnegi sonrasinda NATO
siber saldirilara karsi olusabilecek tehditlerin yer ve zamaninin onceden tespit
edilebilmesi ve Oonlem alinabilmesi i¢in Miikemmeliyet Merkezi olusturmustur. Bu
sebeple geleneksel giivenlik yaklasimlarinin aksine 7/24 hedef kitleye hitap
edebilecek saldir1 ve savunmayi icinde barindiran ve siirekli kendini ve sistemlerini

degistirmeye, yenilemeye ve giincellemeye hazir bir sekilde tutmak zorundadir.

v" Hizli Sunum ve Yaymlanma
Teknolojinin gelismesiyle birlikte bireyler icin en Onemli sey zamanla

yarismaktir. Zamanin bireyler agisindan bu denli 6nemli olmasi nedeniyle internet
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sosyal hayatta ¢ok daha hizli ve etkili olmustur. Internet’in hizli yayinlanmasi ise
hem bireylerin bagl olduklar1 devletlerin kendi vatandaslar {istiinde 6zgiirliiklerini
ellerinden alarak gilic elde etmelerinde hem de rakip devletlerin diger iilkenin
vatandaslari lizerinde proboganda yiiritmelerine yol agmustir.

Geleneksel yontemlerle sunulan askeri giivenlik yontemlerinde sinirlara
askerler, tanklar, savas araglar1 yigmak yeterli goziikebilir. Ya da niikleer bir silah
gelistirerek rakibe karsi bir caydiricilik yaratilarak bu siire¢ tamamlanabilir.
Saldirmak istendigindeyse giliniimiiz sartlarinda sadece geleneksel yontemler
disiiniiliirse kara, hava, deniz ve uzay faaliyetleri yiiriitiilebilir. Bu siireclerin hepsi
giinler siirebilir. Fakat siber uzay iizerinden gerceklestirilen saldirilar sanal ortamda

bir anda ¢ok genis bir alana yayilarak etkili olabilir.

v Diisiik Maliyet

Glinlimiizde ordu beslemek ve silah satin almak ¢ok maliyetli bir istir.
Devletler diigmanlariyla bir savasa giristiklerinde bunun her iki taraf i¢inde ciddi
derecede maliyetli olacagimi bilmektedir. Siber uzay ise devletlere amagladiklar
politikalara en diisiik maliyetle en hizli sekilde ulasma imkani tanimistir. Bu sebeple
bilgi devrimi sonrasinda gelisen teknoloji ve internet sayesinde savaslarda bu alana
kaymis, devletler ordular kurmus ve biit¢eler olusturmustur. Giiniimiizde olusturulan
bu siber ordularin geleneksel yontemlere gore cok diisiik biitgelerde yiiriitiiliiyor
olmast gelecekte de boyle olacagini gostermemektedir. Siber uzay’in kullanildig
alanlar arttikca en az maliyetler maksimum fayda saglama imkani sebebiyle bu
durum tersine donecektir.

Siber uzayin saldir1 ve savaslarda sagladig: diisiik maliyet ve maksimum
fayda bakisi istihbarat faaliyetleri iginde gecerlidir. Siber casusluk ile devletler
istihbarat birimlerini de bu alana kaydirarak faaliyetlerini internet, bilisim, yazilim,
donanmim, cihaz vb. iistiinden gerceklestirmeye baslamustir. Ozellikle kaynak kisidi
nedeni ile aragtirmaya fazla biitce ayiramayan kiigiik devletler Internet sayesinde

hem hizli hem de diisiik maliyetli bir giic kazanmistir.

v Etkilesim
Kiiresellesmeyle birlikte teknolojinin gelismesi ve bilgi devriminin etkisiyle

uluslararasi anarsik sistemde tiim aktdrler arasinda bagimlilik ve etkilesim artmistir.

148



Bu bagimlilik ve etkilesimde bazi gruplar ittifak olusturarak caydiricilik yaratmayi
secmis, bazilar1 ise hegemon olma amaciyla gili¢ kapasitelerini arttirma yolunu
secmistir. Fakat tim bu gelismeler sonucunda gilivenlik ikilemi ortaya ¢ikmustir.
Giivenlik ikileminin bu denli artmasinda 06zellikle internet sayesinde diinyanin
kiiresel bir koy haline gelmesi 6nemli bir etken olmustur. Bu sayede internet tiim
aktorler iizerinde dost ve diisman demeden ¢ift yonli bir etkilesim olanag
saglamistir.

Boylelikle internet’in interaktif olma 06zelligi hem devletlere hem de devlet
dis1 aktorlere benzersiz kolayliklar saglama ve caydiricilik yaratma noktasinda
onemli tstlinliikler yaratmaktadir. Bu ylizden uluslararasi anarsik yapida siber uzaym
kullanilir igim1 ve etkinligini her gecen giin arttirarak uluslararasi iligkileri domine
eden hakim savas alanlarindan biri haline donilismiistiir. Bu durumun olusmasinin en
onemli sebep ise bilginin en 6nemli gii¢ haline gelmesidir. Bilginin bu denli 6énemli
bir zenginlik haline gelmesi yiizyillardir en zengin sirketler olarak gdsterilen enerji
sirketlerinin Ustlinliigiiniin yerini bilisim sirketlerinin almasinda gorebiliriz. Bugiin
Assle, Microsoft, Google, Facebook, Yahoo gibi sirketler diinyanin en giicli ve
zengin aktorleri haline gelmistir. E-ticaret alani olarak da islev goren internet,
miisteri ve ureticileri biraya getirerek sagladigi hizli ve etkin iletigim ile birlikte tiim

diinya uluslarinin aralarinda daha gii¢lii ve stirekli bir iliski kurmalarini saglamistir.

v' Olgiilebilirlik

Geleneksel gii¢ kapasitelerini siber gii¢ kapasitesinden ayiran temel 6zellik
bunun net olarak Ol¢iilememesidir. Fakat devletlerin i¢inde internet kullananlarinin
orani, internete bagimli alanlarin sayisi, e-ticarete olan bagimliliklari, finans
sistemlerinin ve iletisim yapilarinin elektronik ortamda kullanilir 111 gibi rakamlar
lizerinden Ol¢limleme yapilabilir. Cilinkii internet ortaminin elektronik bir ortam
olmas1 sebebiyle kullanici ve katilimcilarin oranlari kolayca hesaplanabilmektedir.
Devletler agisindan konvansiyonel giiciin tam tersi sekilde eger siber alanda kullanim
orani fazlaysa i¢inde bulunulan risk ve tehdit oran1 da ayni1 oranda yiiksektir. Yani
ABD’de internetin ilk icat edilmesi ve hayatin her alaninda kullanilmasi aslinda
ABD’yi en riskli iilkelerden biri haline getirmektedir. Buda kiiciik iilkelere kars1 bir

avantaj saglamaktadir.
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v Etkinlik

Siber saldirilarin etkinligini gosteren en gilizel 6rnek; bir aktdriin diismana karsi
diplomasiyle ger¢eklestiremedigi veya silah kullanirsa kayiplariin agir olacagi bir
savasa girmek yerine istediklerini siber uzay1 kullanarak elde etmesinde gorebiliriz.
Bu durumu ABD’nin iran’a kars1 uranyum zenginlestirmesini engellemek istedigi
fakat bunu askeri bir miidahale gergeklestirmeden stuxnet silahiyla elde etmesinde
gorebiliriz.

Siber uzaym i¢inde belirsizligi, goriinmezligi ve bilinmezligi barindiran yapisi
ABD gibi biiyiik siiper bir giiciin bile kendinden gorece kiigiik bir aktdre yonelik
etkinligi sebebiyle bu silah1 kullanmasina yol agmistir. Ayrica siber silahlarin hedefe
0zel hazirlandiginda ne kadar avantaj sagladigini stuxnet olayr gostermistir. Bu
sebeple siber gilivenligin saglanmasi ve etkinliginin arttirilmasi i¢in siber uzayda
yazilimlarin milli olmasi, farkindaligin yaratilmasi, egitimlerin verilmesi, kurallarin
koyulmasi ve kurumlarin olusturulmasi gibi etkinliklerin gergeklestirilmesi son
derece onemlidir. Eger bunlar tam anlamiyla gerceklestirilirse dis politika stratejileri

biitiinliik¢ii bir yapida siber gii¢ kullanilarak daha etkin bir sekilde yiiriitiilebilir.

v" Dogal Hayat

Uluslararas1 anarsik yapimin temeli insan dogasinin kotii olmasina dayanuir.
Siber giivenlik igerisinde her ne kadar elektronik cihazlari, yazilimlar1 ve sistemleri
barindirsa da en Onemli halka bireydir. Bireylerin birbirlerine glivenmemesi,
cikarlarinin uyusmamasi ve hep daha fazlasini istemesi ise birbirlerine karsi
giivensizlik hissetmeleri ve korku duymalarina yol agmaktadir. Duyulan korku tehdit
hissini per¢inlemekte, tehdit hissi ise giivenlik riskini olusturmaktadir. Bu siireg
internete de ayn1 sekilde gecmistir. Internet ilk basta sadece iletisim ve haberlesme
icin Uretilmisti. Fakat gliniimlizde ¢evreye zarar verebilmekte ve dogal hayati

olumsuz etkileyebilmektedir.

» Siber Uzayn Zayif Yonleri
Internet iizerinden gercgeklestirilen tiim faaliyetlerin bireyler, toplumlar,
devletler ve orgiitler lizerinde olumlu ve iginde firsatlar1 barindiran giiclii yonleri

oldugu kadar bazi1 zayif yonleri de bulunmaktadir.
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v" Tiim Topluma Ulasamamasi
Diinyada, internet erisimine sahip olmayan hala devletlerin olmasi siber

uzayin hak ettigi 6neme ve etkinlige ulagsmasini engellemektedir.

v Dikkat Cekememe

Giivenlik anlayisindan bahsedildiginde hala konvansiyonel silahlarin, balistik
ve kitalararasi flizelerin ve niikleer silahlarin konusuluyor olmasi siber silahlarin
konusulmasini engellemektedir. Siber ortam lizerinden gercgeklestirilecek saldirilar
sayesinde aslinda tiim bu yukarida saydigimiz geleneksel silahlar disaridan kontrol
edilebilir, yonlendirilebilir, calisamaz hale getirilebilir veya bozulabilir. Bu durum
siber silahlarin amacinin, giicliniin ve hedef kitlesinin tam olarak anlagilamadigini

gostermektedir.

v Uluslararas1 Hukuk Kurallariin Olusturulamamasi

Siber uzayda gergeklestirilecek tiim faaliyetlere yonelik uluslararasi sistemde
tiim aktdrlerin izleyecekleri kurallar ve genel ilkeler, heniiz tam anlamiyla yerlesmis
degildir. Bu olgu, ciddi bir siber saldiri, siber sug, siber teror, siber casusluk ve siber
savag kirliligi yaratmakta ve aktorlerin birbirlerine olan gilivenlerini ortadan
kaldirmaktadir. Amaci 1yi belirlenmeyen her siber faaliyet hem isbirligine hem de
bagimlilik modeline 6nemli Ol¢lide zarar vermekte bu durum ise gilivensizligi
arttirmaktadir. Eger amaglar1 iyi belirlenmis uluslararasi kurallar ve bu kurallar
uygulayacak devletler {istii kurumlar olusturulursa catisma modeli igbirligine

doniilebilir. Aksi taktirde bu durum zayiflik olarak goriilmeye devam edecektir.

v internetteki Giiven Sorunu

Internet etigi kapsaminda tartisilan ve zayiflik olarak gosterilen bir diger
onemli konu siber uzayda karsinin goriilmemesidir. Dark Web denilen internetin
karanlik yiizli sayesinde hicbir sey goriildiigii gibi degildir. Bu sebeple de insan
iliskileri arasinda veya devletlerarasinda kurulabilecek iliskilere gore giiven
saglanmast ¢ok zordur. Higbir aktor siber uzayda kendi bilgilerini karsiyla

paylasmak istemeyecektir. Bu durum ise glinlimiiziin en degerli metas1 olan bilgi
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kirliligini ve dolayli yoldan giliven sorununu ortaya ¢ikaracaktir. Siber saldirilar
giiniimiizde en c¢ok prestij kayb1 amaciyla kullanilmasidir. Bu sebeple etik kurallarin

uygulanmasi sarttir.

Etkin bir iist yonetim ile tehditlerin

Yaygin Ag1 azaltilabilmesi

Hiz K d Olusturulabilecek Kurumlarla fliskilerin
12 R aZanCitiast arttirilabilmesi

Her alanda Kullanilmasi Savasmadan beklenen dis politika sonuca

Siber uzayin i¢inde barindirdig: belirsizlik, ulasilabilmesi
tahmin edilemezlik ve iz birakmazlik Kara, Deniz, Hava ve Uzay olmak iizre her
Hizli Sunum ve Yaymlanma ortami kapsamast
Diisiik Maliyet Yapay zekanin yiikselmesi
Olgiilemezlik

Etkililik

SIBER UZAY

Nesnelerin intemetiyle( LOT) her aracin bir silah haline
gelmesi
Hegemon Gii¢ Sorunu
Gii¢ Paradoksu ve Giiciin Kaynag1 Sorunu
. Evrensel Siber Uluslararasi Hukuk Kurali ve Ust Otorite
Tim Topluma Ulasamamast Yoksunlugu Sorunu
Dikkat Cekememe Giig Dengesi ve Ittifak Sorunu

Uluslararast Hukuk Kurallarinim QzgEsulcSominy

Olusturulamamasi Yetki Sorunu

. s Esitlik Sorunu
Internetteki Giiven Sorunu .
Miilkiyet Sorunu

Yetkin Personel Azligi Milliyetgilik Sorunu

Rakip Aktor Fazlaligi Niikleer Kabus Sorunu

Internetin Durdugu Giin ve “ World Wide Web War-1 «

Verilerin artmasi sonucunda bulut el
Riskini kabul etmeme Sorunu

yaklasimiyla verileri saklama konusunda

giivenlik zafiyetine yol agmasi Ekonomi Soruny

Giivenlik Sorunu ve Giivenlik Tkilemi
Degisimi Kabullenmeme Sorunu

Egitim Sorunu

Sekil 4. Siber Uzayin Giiclii/Zayif Yonler ile Firsat/Tehditleri iceren Swot
Analizi
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Sonug olarak; internetin ortaya ¢ikmasindan beri gegen siirecte internet kendi
icinde stirekli bir ilerleme ve degisim gecirmistir. 1982 yilinda 1G, 1992 yilinda 2G,
2001 yilinda 3G, 2009 yilinda 4G ve son olarak giinlimiizde konusulan 5G bu siireci
en kisa ve 0z sekilde tanimlayabilir. Fakat 5G ile olan gecis biitiin diger gecislerden
farkli yasanmaktadir. Ciinkii 1G den 4Gye gecis aslinda sadece internetin hizini
arttirmaya yarayan siiregti. Fakat diinyanin 5G ye gec¢mesiyle birlikte bu durum
tamamen farkli bir hal alacaktir. Yapay zekadan ultra hizli internete, uzaktan cerrahi
miidahaleden evimizdeki her seyin internetle yonetilmesine kadar gidecek bir
stirectir. Akilli evler, akilli sehirler, siirliciisiiz araclar ve daha da fazlasi hatta bilim
kurgu olarak goriilen ¢cogu sey 5SG teknolojisiyle hayatin gercegi haline gelecektir.
5G digerlerinden farkli olarak sadece hiz degil ayn1 zamanda daha az gecikme de
saglayacaktir. Fakat bu durum avantajlar kadar dezavantaj da saglayacaktir.

Hem olumlu hem de olumsuz yonlerine bakarak siber uzayda yasanan bu yeni
5G doniisiimii bir firsat m1 yoksa tehdit mi bunu nasil daha iyi anlayabiliriz? Daha az
gecikme, akilli yollar ya da saglik sisteminde davinci robotunun ¢alisabilmesi biitiin
bunlar avantaj olarak goriilebilir. Bu degisim ve doniisiim ayni sekilde siyaset,
istihbarat ve savaslarda da ayni sekildedir.

Nesnelerin internetiyle hayatin her alani internetle biitiinlesip yapay zekayla
yonetilecektir. 5G bu avantajlarin yaninda i¢inde bilinmezlikleri barindirmasi
sebebiyle biiyiik bir tehdit de olabilir. Normal sosyal yasamda karsimiza ¢ikabilecek
bu risk Orneklerini kisaca incelersek; 5G’nin yiiksek hiz diisik gecikme
saglamasindan dolay1 ¢evreye salacagi daha yiiksek radyasyon ve bu artan radyasyon
sonucu olusabilecek hastaliklardaki artislar, frekans sayisinda artis saglamak icin
daha fazla baz istasyonunun konulmasi ihtiyac1 ve daha fazla enerji tiiketimidir. Bu
dezavantajlardan daha Onemlisiyse bu tezinde asil konusunu olusturan siber
giivenlikle alakali olan kismidir. Siber uzayin sundugu bu yeni 5G yapis1 6zellikle
Tiirkiye gibi gelismekte olan iilkelerde bu alanda yazilim, frekans, modem, baz
istasyonu vb. ihtiyaglarinin gelismis diger iilkelerden satin alma ihtiyacin1 dogurur.
Bu durumda siber alanda ciddi bir milli giivenlik riski yaratacaktir. Boylece 5G ile
bugiine kadar gerceklestirilen tiim teknolojik yenilikler, gelismeler ve gabalar yok
olacaktir. Bu yilizden millilesme g¢abalarinin bosa gitmemesi igin siber gelismeler

yakindan takip edilip en iist diizey giivenlik gereksinimleri karsilanmalidir.
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Ayrica bu teknolojinin diger iilkelerden ithal edilmesi giivenlik zafiyetinin
disinda ciddi oranda ekonomik dengede de negatif yansima yaratacaktir. Ciinkii 5G
sistemi ile hayatin biitliin alanlar1 etkilenecegine gore biitin bu alanlarda
kullanilmasini1 saglayacak araglarin ithal edilmesi de ayni zamanda istihbarat
anlaminda gilivenlik zafiyeti olusacaktir. Bdylece nesnelerin interneti ile bildigimiz
her seyin internetle yoOnetilebilecek olmasi sonucu siber giivenlik riski boyut
degistirecek ve siber saldirilar artig gosterecektir. Diinya Ekonomik Forumu da zaten
siber giivenligi bu gelecekteki giiciinden dolayr en biiylik risklerden biri olarak
gostermistir. Diinya Ekonomik Forumu’nun bu iddiasini en giizel 6rneklendirecek
sey ise sudur; gilinimiizde yaklasik 1lmilyar civarinda cihaz internete bagh
durumdayken bile ciddi oranda risk faktdrii olusmakta bu durumda siber gilivenlik
zafiyeti yaratmaktadir. 5G ile birlikte 6niimiizdeki birkac yil iginde 50 milyar cihazin
internete baglanacagi diisiiniildiigiinde mevcut yapiyr uluslararas: iliskilerdeki
anarsik yapr asla yliriitemez. Yani 5G insanhi@in en biyiik firsatt da olabilir
insanli@in sonu da olabilir. Asagidaki tabloda belirtilen Siber Giivenlik Endeksinin

en son halini inceledigimizde ise bu artan riskin yiikselisini net olarak gérmekteyiz.

Tablo 5 Siber Giivenlik Endeksi Yillara Gore Risk Artis Grafigi '*>
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2.5.5. Siber Saldirilarin Motivasyonu

Siber silahlarin tiirlerinin farkli olmasi saldirilarinda ¢esitli olmasina yol acar.
Farkli saldir1 tiirleri ise farkli tiir hedefleri icerir. Hedeflerin ve araglarin farkl
oldugu bu saldirilarda motivasyon kombinasyonlarini etkiler. Bu kapsamda; hedefli

ve firsat¢1 olmak tizere siber saldirilar iki tlire ayrilmaktadir. Hedefli saldirilar, belirli

182Tandoon School Of Engineering, The Index of Cybersecurity, ICS Value, February 2020 = 5046
(Base = 1000, March 2011), WordPress, https://wp.nyu.edu/awm1/ ET.13.03.2020.
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siber hedeflere kars1 6zel araglar kullanir. Firsat¢1 saldirilar ise gelisigiizel bir sekilde
yayilan solucanlari ve virlisleri igerir. Bu noktada, hedefli saldirilarin firsatci
saldirilara goére daha tehlikeli oldugu vurgulanabilir. Bu yiizden ciddi hasarlar
yapmak i¢in uzmanlia sahip yetenekli bilgisayar korsanlar1 tarafindan
gerceklestirilen hedefli siber saldirilarin orani her gecen giin artmaktadir. Her gecen
giin artan bu hedefli saldirilar; terdristler, rakip sirketler, ideolojik hackerlar veya
devlet kurumlar1 tarafindan baslatilabilir. Hedefli saldirilarin bir boliimii finansal
kazanglarla motive olurken bir boliimii siyasi kazang, prestij veya kritik tesislerdeki
calismalarmin aksamasi yoniinde sosyal motivasyon etkilerine odaklanmaktadir. 83

Yukarida da belirttigimiz iizere Onemli saldir1 tiiri olan bu hedefli
saldirilardaki motivasyonlarin kombinasyonu tipki fiziksel diinyada oldugu gibi, web
tizerindeki savaslar da maddi amaglar i¢in onur, hakimiyet ve prestij gibi somut
olmayan hedefleri igerir. Zamana gore degisse de birgok durumda, insan davranisi
igsel ve digsal olarak ¢oklu motivasyonlar tarafindan yonlendirilir. Boylece, para
kazanmak veya eglenmek isteyenler muhtemelen ekonomik 6diil veren firsatlari
secebilir. Secilen bu firsatlar ise sug, terdr, casusluk ve savas gibi kavramlarin
olugmasina yol acar.

Bu baglamda hedefli saldir1 tlirlerinin motivasyonunu belirleyen kriterlerden
bazilar1 sunlardir;

v" Sembolik Onem ve Kritiklik

6 Agustos 1945 tarihinde Japonya’da gerceklesen atom bombasi saldirist ve
daha sonrasinda 11 Eyliil 2001 tarihinde Ikiz Kuleler ve Pentagon’a Kkarsi
gerceklestirilen saldirilar hem Amerika’nin hem de diinyadaki tiim aktorlerin dis
politikasindaki giivenlik gidisatinin degismesine yol ag¢mistir. 11 Eylil 2001
teroristleri i¢in ideal hedefler Diinya Ticaret Merkezi’ni olusturan ikiz kuleler, Beyaz
Saray ve Pentagondu. Bu saldir1 sonrasinda asimetrik tehditlerin sembolik alanlara
yonelik kullanim riskleri énem kazanmistir. Ornegin; giiniimiizde sembolik olarak
onemi olan ve diinyadaki tek uluslar tstlii topluluk olan Avrupa Birligi {izerine
gerceklestirilecek bir siber saldir1 iiye {ilkelere ciddi zararlar verebilir. Bu 6rnegi

daha da acarsak; Avrupa Komisyonu biinyesindeki Ortak Arastirma Merkezi (JRC)

183 Kshetri, a.g.e. , ss. 541-562.
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AB politikalarinin temelini olusturacak fikirlerin {iiretilmesi, bu politikalarin
gelistirilmesi, uygulanmasi ve izlenmesi siire¢lerine yonelik olarak miisteri odakli
bilimsel ve teknik destek hizmetleri sunan bir kurumdur. Avrupa Komisyonu’nun bir
birimi olarak JRC, bilim ve teknoloji alaninda Birligin tiimii i¢in bir referans noktasi
gorevi istelenmistir. Politika tespit siirecinin yakininda olmasi miinasebetiyle
Merkez, 6zel ya da ulusal ¢ikarlara degil Birligin ortak menfaatlerine hizmet
etmektedir. '%* Béyle sembolik bir éneme sahip olan bir yer ciddi bir hedef olabilir.
Ya da giiniimiizde muazzam derecede sembolik Oneme sahip olan
Telekomiinikasyon, Gaz, Petrol ve Yakit Tedariki gibi belirleyici ve kritik altyapi
sistemleri hackerlar i¢in ideal hedeflerden bazilaridir.
v Degerin Sayisallastirilmasi

Bilgisayar aglarina saldirma motivasyonlart kurumsal ve ekonomik
faktorlerle dogrudan baglantilidir. Bilyiik sirketlerin, orgiitlerin veya devletlerin daha
fazla hedef sunan daha biiyiik aglara sahip olmasi bilgisayar korsanlari tarafindan
gerceklesen saldiri hedeflerinin bireylerden, kiigiik sirketlerden, orgiitlerden veya
kiigiik devletlerden ziyade daha biiylik ses getireceklere yonelmesine yol agmuistir.
Omegin; uluslararas1 faaliyet gosteren biiyiik sirketler siber saldirilara karsi1 daha
giicli savunma mekanizmalar1 ortaya koydugundan, kiicilk ve orta Olgekli
isletmelerin (KOBI) siber saldirtya ugrama olasiligi daha yiiksektir. Dolayisiyla,
KOBI'leri hedefleyen toplam siber suglarin oran1 artacaktir. Bu yiizden devletler i¢
hukukta bu yonde diizenleme yaparken uluslararasi arenada bunlart korumaya
yonelik bir uygulama da gelistirilmelidir. Yani dijitale yiiksek bagimliligi olan
isletmeler ¢evrimici kumarhaneler, bankalar, finans sirketleri, enerji tesisleri ve e-
ticaret merkezleri dahil olmak iizere teknolojiler, digsal motivasyonlu bilgisayar
korsanlarinin hedefi haline gelmektedir.

v" Savunma Mekanizmalarinin Zayifhig

Cogu bilgisayar aginin savunma mekanizmalarinin zayiflig1 bu aglarin siber
su¢ hedefi olma olasiligim1 arttirmaktadir. Yani savunma mekanizmasinin zayifligi,
bir saldirt olasilig1 ile dogru orantili bir sekilde degismektedir. Bu dogrultuda dijital
diinyada, bilgisayar korsanlarinin hedefleri de bu zayifliklar1 kullanarak

diizeltilmemis yazilim deliklerinden yararlanmaya dayanmaktadir.

18The European Commission's science and knowledge service, The JRC in Seville, 07.07.2016,
https://ec.europa.eu/jrc/en/about/jre-site/seville, ET.03.02.2020.
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Bu siireci  kisaca Ozetlememiz gerekirse; bilgisayar korsanlarinin
motivasyonlarinin, kaynak ozelliklerinin ve hedef iilke 6zelliklerinin farkli olmasi
saldirilarinda farkli olmasina yol agar. Saldiran birimin hedefe yonelik se¢im
olgiitleri sembolik 6nem ve kritikligi olan organizasyonlara yoneliktir. Ornegin;
hiikiimet web siteleri ve kritik altyapilar ulusal sembol olarak algilanir. Ayrica
degerlerin sayisallastirma derecesinin artmasiyla birlikte ekonomik olarak firsatlari
degerlendirmek en onemli stratejik hedeflerin basinda yer almaktadir. Bu yiizden
kiiresel siber catismalar hedefli saldirilara dogru ilerlemektedir. Ayni zamanda
uluslararasi arenada tiim kuruluslar esit degildir. Bu yiizden siber hedefleri 6zilinde
motive olmus hackerlarn hedefine dayanmaktadir. Ikinci olarak bir agin sembolik
onemi ve kritikligi bliylik isletmeler ve yiiksek bagimliligi dijital teknolojiler icin
calisan bilgisayar korsanlarinin en kazangli hedeflerdir. Bu nedenle devletlerin
giiclerini yayma araci olarak kullandiklar1 uluslararasi girket aglarmin siber sug
hedefi olma riskleri artmaktadir. Bu ylizden devletleri gergeklesen bir siber saldirida
zan altinda birakmamak i¢in savunma mekanizmalar1 kiigiikten biiylige savunmay1
iceren bir yapiyla tiim diinyayr kapsayacak sekilde bir iist otorite altinda
gelistirilmesi yoniinde bir motivasyon olusturulmalidir.

Sonug¢ olarak; hedefli saldirt motivasyonlar1 ve bu saldirilara karsi
gerceklestirilecek gilivenlik reflekslerinin saglikli olarak uygulanabilmesi i¢in bu
boliimde kisaca su politik sonuglara varilmaktadir. ilk olarak, ulusal hiikiimetler,
bilgisayar sug yetkilileri ve isletmeler giivenlikle ilgili teknolojileri igeren sorunlarda
ve siber saldirilarla miicadelede kritik 6neme sahiptir. Ikinci olarak, ulusal
hiikiimetlerin birbirleriyle ve uluslararasi orgiitlerle birlikte kurumlar i¢in uygun
politikalar tanimlayarak dijital diinyanin gilivenligini daha hizli ve diisiik maliyetle
saglamasi gerekir. Ugiinciisii, siber giivenligin artirilmasinda kritik dneme sahip olan
sey cezanin kesinligidir. Dordiinciisi, birgok kiiclik ve yoksul iilkeyi de siber suglar
arastiracak  kaynaklar1 olusturmasi yonilinde olusturulacak bu uluslararasi
diizenlemenin igine entegre edilmesi gerekir. Ciinkii sistem anarsiktir. Icinde
bulundugumuz c¢agin 6zellikleri veya diizensizlik egilimi nedeniyle diinya degisim
siiregclerinden ge¢mektedir. Bu yiizden iilkeler ve kurumlar siber giivenligin
saglanmast yoniinde kalicilik, dayaniklilik ve kararhilik gibi bilesenlere sahip

olmalidir. Ayn1 zamanda daha Once tanimlanmadig1 halde yeni ortaya ¢ikan siber
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tehditleri en aza indirmek icin yeni yasalar (diizenleyici kurumlarda degisiklik) ve
bilgisayar korsanlarini etkileyen sosyal normlar (normatif kurumlarda degisiklik)

giincellenmelidir.
2.6. Siber Silahlar ve Olusturulan Saldir1 Tespit Sistemleri

Siber silahlarin ne oldugunu tanimlayabilmemiz i¢in Oncelikle silah
kavramma bakmamiz gerekir. ik olarak silahlar, zarar aracidir. Zamanin
baslangicindan beri, insanlar avi ve birbirlerini avlamak icin silah kullanmustir.
Silahlar, biitiin bir sehri yok etmekten tek bir kisiyi korumaya kadar uzanir. Bu tezde
silah kavraminin alt kiimesi olarak gosterdigimiz siber silahlarin tanimi {izerine net
bir fikir birligi olmasa da; siber silahlar yapilara, sistemlere fiziksel, islevsel veya
zihinsel zarar vermek veya tehdit etmek amaciyla kullanilan veya kullanilmak iizere
tasarlanmig bilgisayar kodunu veya canli varliklar icerir. Kisaca; siber silahlar kod
kaynakli cihazlar ve diisiik potansiyel araglardan spesifik yliksek potansiyel silahlara
kadar genis bir yelpazeyi kapsar. Bu ayrim, siber gilivenlik konusunun onemine
yonelik bu tezde gelistirdigimiz hipotezimizi desteklemektedir. Bu sebeple bir siber
silahin yikic1 hedeflerinin potansiyeli artarken riskleri azaltma yoniinde uygulamalar
gelistirmesi sarttir. Zaten son birkag¢ yildir, saldirgan siber silahlarin uluslararasi
askeri cabalarin bir pargasi olarak 6n plana ¢ikmasi da bunun gostergesidir.'®> Bu
yiizden saldirgan siber silahlarin askeri olusumunu ve énemini anlamak uluslararasi
anarsik sistemde gerceklesen catismalar1 azaltmak i¢in ¢ok dnemlidir.

Siber silahlarin 6nemini ortaya koymak ve riskleri ortadan kaldirmak igin
gerceklestirilecek calismalarin belirlenmesinde ABD Savunma Bakan Yardimcisi
William J Lynn i Eyliil 2011'de terorist bir grubun yikici siber silahlar elde etmesi
yoniindeki riskleri ortaya koydugu sozleri etkili olmustur. Bu goriislerin ardindan 2
Ocak 2012'de Savunma Bakanligi, Amerika'nin 'Kara, hava, denizcilik, uzay ve siber
uzay gibi tiim alanlar1 kapsayan biitiinlesik bir silahli kuvvetler kurulmasi yoniinde
caligmalar1 baglatmistir. Bu ¢alismalar sonucunda siber uzay1 kapsayan biitiinlesik bir
ordu sistemi kurulsa da tam olarak giivenlik saglanamamistir. Clinkii siber silahlar

genis bir yelpazeye yayilmaktadir.

'8Conner Forrest, Understanding The Military Buildup Of Offensive Cyberweapons, ZDNet,
September1,2016,https://www.zdnet.com/article/understanding-the-military-buildup-of-offensive-
cyberweapons/ ET.28.02.2020
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Ayni zamanda; genis yelpazeye dayanan bu siber silahlarin kullanildig
uluslararasi anarsik yapi igerisinde gergeklesen catismalarda bir tehdit unsuru ve
savag araci olarak siber silahlarin kullanilmasinin énemini anlayabilmemiz i¢in {i¢
husus c¢ok oOnemlidir. Bunlar, siber silahlarin kavramsal olarak neyi ifade ettigi,
ampirik vakalarin siber saldirt araglarini siiflandirmadaki rolii ve degisen ¢atisma
yontemleri tizerindeki etkili rollerinin nasil ortaya koyulacagidir. Eger bu hususlar
ayrintili bir sekilde ortaya konabilirse siber silahlarin savas kavrami icerisindeki
Oonemi daha kolay anlasilabilir.

Tezimizin iiglincli boliimiinde ayrintili olarak inceledigimiz siber savas
kavrami birgok yazar tarafindan son derece sorunlu, hatta tehlikeli bir kavram olarak
gosterilse de yukarida bahsedilen siber silah terimi siber savas kavraminda daha
genis anlamda kullanilmaktadir. Bir savas eylemi, ister siber alanda olsun ya da
olmasin, aragsal, politik ve potansiyel olarak oOliimciill olmalidir. Bu yiizden
giiniimiizde iilkeler arasinda yasanan ¢atismalari agiklamak i¢in tek basina siber sug
kavrami yeterli olmamaktadir. Bunu bir baska sekilde ifade edersek; savas kavrami
tizerindeki tartismalar1 bir yana birakirsak giiniimiizde yasananlar tek basina siber
sug ve teror kavramlariyla birlikte agiklanamaz. Bu yilizden giiniimiizde siber silahlar
kullanilarak gergeklestirilen aktif bir siber ¢atisma donemi igerisinde oldugumuz bu
tezin asil vurgusudur.

Silahlar elbette sadece savasta kullanilmamaktadir. Silahlar tehdit, savunma,
caydirma, saldir1, koruma vb. ¢ok ¢esitli amaclar i¢in kullanilmaktadir. Ayni sekilde
siber silahlar i¢cin de bu durum gecerlidir. Bu sebeple siber savas kavramina
odaklanarak konunun Onemini kagirmak yerine siber silahlar kullanilarak
gerceklestirilen g¢atigsmalar hakkinda ornek vakalari inceleyerek gelecekte ortaya
cikabilecek risk ve tehditlerin 6nlenmesi i¢in bu tezde iiretken ve aciklayici ¢oziimler
ortaya koyulmaya ¢alisilmistir.

Herhangi bir tehdit, su¢lunun basarili bir saldiriy1 tekrarlama giivenilirligine
dayanir. Yani giiclii bir siber silah bir kez basarili bir sekilde kullanilsa bile, siyasi
bir hedefe ulasmak i¢in tekrarlanip tekrarlanamayacagi bilinemez. Bu kapsamda
siber silahlarin kullanilmasi karsi tarafi tehdit etme veya bir hedefe zarar verme
niyetinin gosterilerek endise yaratma seklinde psikolojik bir etki giicline sahiptir.

Ayni zamanda siber silahlarin defansif veya saldirgan bir amaglarla kullanilip
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kullanilmayacagi da bilinemez. Bu dogrultuda siber alanda gili¢ kullanim ile ilgili
temel sorular hala cevaplanmamis olsa da siber silahlar tehdit olarak kullanilirsa veya
kullanim1 agiklanirsa veya tahmin edilirse, ikinci bir psikolojik tehdit boyutunun
devreye girdigi birgok catisma 6rneginde goriilmiistiir. Glinlimiizde yasanan bu siber
catisma Ornekleri dogrultusunda aktif olarak bir siber savas doneminin yasandigini
belirtmemizin son derece sorunlu ve iddiali bir kavram oldugu aciktir. Bu yiizden bu
sorunu ¢ozebilmemiz i¢in Oncelikle siber silah ve siber silah olmayan
silahlar(konvansiyonel veya niikleer) arasindaki ¢izgiyi giivenlik kavramiyla ortaya
koymamiz gerekmektedir. Ayrica silahsiz bir saldir1 silahli olandan siyasi olarak
daha az patlayici oldugundan dolay1 bu ¢izgiyi ¢izmenin politik sonuglart vardir.

Bir silahin bir veya daha fazlasina zarar verme potansiyeli o silahin tehlike
derecesini ortaya c¢ikarmaktadir. Tehlikeleri ortadan kaldirma miicadelesinin de yasal
sonuglar1 vardir: bir seyi silah olarak tanimlamak, en azindan prensipte, yasadisi ilan
edilebilecegi ve gelisimi, bulundurulmasi veya kullaniminin cezalandirilabilecegi
anlamina gelir. Sonug olarak, silah ve silah olmayanlar arasindaki ¢izgi kavramsal
olarak cok Onemlidir. Bu sebeple kavramsal olarak bir seyi silah olarak
tanimlayabilmemiz icin internet aglarinin mesafeleri yakinlagtirarak bilginin
dolasimini kolaylastirmasini kriterler i¢ine almaliy1z.

Ulusal ve uluslararas1 diizenlemelerdeki eksiklikler, siber tehditlere iliskin
farkindaligin yetersizligi, kullanilan uygulamalarin tasarim agamalarinda giivenlik
boyutunun diisiiniilmemis olusu gibi sebepler tehditlerin etki alanin1 genisletmistir.
Bu baglamda; diinya genelinde sik¢a karsilasilan ve yaygin kullanilan siber tehdit
araglar1 ile elde edilen bilgiler i¢ islerine karisma, probaganda yiiriitme, lobicilik,
diplomasi yiiriitme ve caydirma gibi faaliyetlerde kullamlmaktadir. '8¢ Bu yiizden;
siber silahlarin rolii; niikleer silahlar gibi aktorler tizerinde caydiricilik yaratmaktadir.
Belirli bir zaman1 ve veriyi yok etme veya yeniden yazma amaciyla yazilima zarar
vermek lizere caydirict bir unsur olarak kullanilan mantik bombalar1 ve bilgisayar
viriislerini iceren siber silah tiirlerinden bazilar1 sunlardir;'®’

1. Bilgisayar Viriisleri
2. Truva Atlan

3. Solucanlar

186 Mehmet Eren, a.g.e. $5.50-60.
187 Lopamudra Bandyopadhyay, a.g.e. ss.1-14.

160



4. Insanlar
5. Elektro-Manyetik Nabiz Silahlar
6. Zombi

Bu viriis tehditleriyle ilgili uluslararasi sistemde yasanan gelismelere bakarsak;
Siber silahlar kullanilarak gergeklestirilen siber saldirilarin en yaygin ve muhtemelen
en maliyetli sekli casusluk yapmayr amaglayan Ekim 2011'in baslarindaki ‘Duqu’
dur. Duqu’nun misyonu, muhtemelen ilgili kontrol sistemlerini kullanarak tigiincii bir
tarafa kars1 gelecekteki bir siber saldiriya olanak saglamak i¢in endiistriyel kontrol
sistemlerinden istihbarat toplamakti. Duqu'nun bir bileseninin Stuxnet ile neredeyse
ayni olmas1 yiiziinden ikisinin de yaraticisinin ayni oldugu diisiiniilmektedir. Ancak
tehditlerden stuxnet zarar verme amaciyla kullanildigindan bir silahken Dugu
gosterilmemektedir. Dugu gibi saldirilar, bilgi c¢agi ile birlikte sucun baskin bir
nitelik kazandigin1 géstermektedir. Stuxnet silahi ise giivenli hedeflere saldirmak i¢in
muhtemel bir devletin kaynak veya desteginin gerekliligini gostermektedir. Bu
yiizden siber silahlarin ve tehditlerinin farkin1 ortaya koyabilmek icin bu silah
ornekleri ¢ok 6nemlidir. 2010 yilinda tiim Iran endiistriyel yapisim etkilemek igin
yaratilan Stuxnet, 2011 yilinda stuxnetin kardesi olarak goriilen bilgi toplama
hedefini igeren zararli yazilim Dugu, 2012 yilinda kaspersky lab tarafindan bulunan
ve stuxnet ile baglantili bir silah olarak kendini siirekli giincelledigi tespit edilen
Flame ve, 2012 yilinda bu sefer endiistriyel yap1 yerine finansal bilgileri hedef alan
ve Ortadogu iilkeleri iizerinde faaliyet gosteren Gauss isimli bir diger yazilim siber
saldirilarin asla bitmeyeceginin kanitidir.

Tiim bu orneklerde de goriildiigii lizere internet ile birlikte bilgisayar sistemleri
birbirine baglanmakta ve tiim diinyada siirekli gelisen bir iletisim, bilgiyi saklama,
paylasma ve kolayca ulastirma gibi ¢atisma miicadeleleri gerceklesmektedir. Bu
miicadelelerde internetin kisa tarihinde de goriildiigii iizere, bireyler, sirketler,
orgiitler ve devletler gibi tiim aktorleri igermektedir. Ayni zamanda; bireysel
bilgisayar korsanlari, istihbarat servisleri ve su¢ gruplarmin siber alanda en biiyiik

tehlikeyi olusturmalarindan dolay1 hiikiimetler siber uzayda ¢ikarlarini korumakta
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zorlanmaktadir. Ancak siber yetenekleri savasta kullanma kavraminin yavagca
gelismesi Rus-Giircistan savasi gibi orneklerle siireci farkli boyuta tagimistir. '8

Bir diger onemli silah olan Slammer Solucani ile Ohio Nuke Tesis agi
¢Okmiistiir. Kisaca bu siireci incelersek; Davis-Besse tesisi, Ohio'da faaliyet gosteren
Ohio kamu hizmeti sirketi FirstEnergy Corp. tarafindan isletilmekteydi. Slammer
solucani, Ohio'daki Davis-Besse niikleer santralinde 6zel bir bilgisayar agina girdi ve
tesis personelinin agin bir glivenlik duvar1 tarafindan korunduguna inanmasina
ragmen, yaklasik bes saat boyunca bir giivenlik izleme sistemini devre dis1 birakti.
Boylece slammer saldirilart yillarca siiren uyarilar1 dikkate almamanin sonrasinda
ortaya c¢ikan gilivenlik acigmin santralleri veya elektrik dagitim sistemlerini nasil
etkileyebilecegini gostermistir. Su anda hala, ABD niikleer santralleri genellikle
kritik tesis operasyonlarini izleyen, fakat onlar1 kontrol etmeyen dijital sistemlere
sahiptir. Eger bir davetsiz misafir miidahale edebilirse bu kaza riskini arttirabilir.
"Slammer" bilgisayar solucan1 2003 yilinda bes saat boyunca Ohio'da elektrik
santralini etkiledi ve niikleer giivenlik izleme sistemini bozdu. Yani burada yasanan
deneyim Stuxnete giden siirece katki saglamgtr.'®
Tanimli siber yazilim tehditlerin en ¢ok kullanilan siber silah tiirleri ise sunlardir;

v Hedef aygitta veya agda verileri bozmaya veya sistemi ele gegirmeye

yarayan ‘“Malware(kdtiiciil yazilim)”
v E-posta kaynakl gizli bilgileri ifsa etmeye veya E-posta mesajdaki bir

kopriiye tiklayarak kotii amacli yazilim indirmesi i¢in kandiran
“Phishing(oltalama”

v Birgok cihazi devralabilen veya hedef sistemi asir1 bir talep ile
cokertebilen “Hizmet Reddi saldirist veya Dagitilmis Hizmet Reddi
Saldiris1 (DDoS)”

v' Gonderen ve alicinin, dogrudan birbirleriyle iletisim kurduguna
inandirilarak verilerin degistirilmesini saglayan “Ortadaki Adam”
(MitM) saldirist

v Internette isimsizlik yaratarak serbestce ifadeyi simgeleyen “Tor” '°

138 Derek S .Reveron, “Cyberspace and National Security Threats, Ossortunities, and Power in A
Virtual World”, Georgetown University Press, Washington, 2012.

189 Kevin Poulsen, “Slammer Worm Crashed Ohio Nuke Plant Nework”, Security Focus, 19.08.2003,
http://www.securityfocus.com/news/6767 ET.17.01.2020.

190 Singer ve Friedman a.g.e., ss. 151.
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v’ Bilgisayar korsanlar1 tarafindan biiyiik kitleler igin kullanilan
koordineli sistem saldirilar1 “Botnet”
v’ Standart bir yazilim pargas: gibi hedef sisteme girerek ana bilgisayar

sistemine kotii amagli kodu veren “Trojan”

Kot amacglh bu yazilimlar Derek S .Reveron tarafindan Paintball silahlarina
benzetilmektedir. Paintball silahlarina benzetilen bu silahlar bir sistemi disaridan
etkileyebilen ancak teknik olarak sisteme niifuz edemeyen ve dogrudan zarar
yaratamayan silah tiirleridir. Bu saldir1 tiiriindeki hizmet reddi (DoS) saldirilarinin
montaji kolaydir, savunmasi nispeten kolaydir, etkileri goriiniirdiir. Ayn1 zamanda;
Smart akilli bombalara benzeyen bu silah tiirleri, yliksek potansiyel ucunda, korumali
ve fiziksel olarak izole edilmis sistemlere bile niifuz edebilen ve dogrudan islemek
icin ¢ikt1 siireglerini bagimsiz olarak etkileyebilen akilli bir ajan olarak hareket
edebilen kotii amaclh yazilimlardir. Bu silahlarin yarattig1 hasarlar, siber silahlardan
kaynaklanan dogrudan hasar degil, ikinci dereceden etkilerdir. Bu duruma en giizel
ornek ise 2007 de gerceklesen Estonya saldirist gosterilmektedir.'!

Siber silahlarin ortaya ¢ikardigi tiim bu siber tehditler ekonomik, politik ve
askeri her alana ait motivasyonlarda gelecekteki konumlarmmi ve Onemlerini
arttirmaktadir. Bu sebeple bu siber silah tehditlerini caydirmak, bertaraf etmek veya
bu tehditlerden korunmak igin alinmasi gereken siber savunma oOnlemlerinden

bazilar1 sunlardir; 12

Giivenilir Uygulamalar Kullanilmasi,

Giincellemelerin ve Dogru Konfigiirasyonlarin Yapilmasi,
Saldirtya Maruz Kalinabilecek Alanlarin Azaltilmasi,
Savunulabilir Bir Ortam Kurulmasi,

Yetkilendirme Y6netiminin Uygulanmasi,

Giivenli Uzaktan Erisim Uygulamalarinin Kullanilmasi,

SR N N N SR NN

Izleme ve Miidafaa Uygulamalarina Bagvurulmasi,

“IDerek S .Reveron, “Cyberspace and National Security Threats, Ossortunities, and Power In A
Virtual World”, Georgetown University Press, Washington, 2012.

192Nurullah Aydim, “Tiirkiye'nin I¢ ve Dis Tehditlerine Stratejik Bakis”, Paralo Yayinlari, istanbul,
2014, ss. 137-152.
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Nitelikli ve egitimli personel yetistirmesi,

Ulke iginde sektorler arasinda kiimelenme gerceklestirmesi,
Konuyla ilgili teknik ve milli donanimlara sahip olunmasi,

Siber tehditlerin tespit ve analiz edilmesi,

Gerekli 6nlemlerin alinmasi,

Siber tehditlerin gercek zamanli olarak izlenmesi,

Siber tehditlerin haritalanmasi,

Elde edilen tiim verilerin devletlerin ilgili kurumlariyla paylasilmasi,
Giivenlik degerlendirmesinin yapilmasi,

Olay inceleme ekiplerinin olusturulmasi,

Zararl1 yazilimlarin ve veri hirsizliginin tespit edilmesi ve dnlenmesi,

DN N N N N U U N U N N

Bilgi ve iletisim alt yapilarinin fiziksel saldirilara karsi dayanikli hale

getirilmesi,

<

Siber uzay icindeki tiim zafiyetlerin takip edilmesi,

<\

Siber, elektronik ve enerji saldirilarina karst 6nlemlerin alinmast,
v Antiviiris programlar1 gibi internet giivenlik paketlerinin, u¢ nokta
giivenlik sistemlerinin, igerik filtreleme sistemlerinin ve son olarak

giivenlik duvarlariin aktif ve giincel olarak kullanilmasi,

Her ne kadar bu savunma siiregleri uygulanilsa da siber silahlar kullanilarak
ag ve sistem gilivenligini tehdit edecek saldirilara maruz kalinmasina karsi saldiri
tespit sistemlerinin gelistirilmesi sarttir. Ciinkii veri deposundan veri madenciligine
gecilen giiniimiizde bilgisayar gilivenligi bankacilik, finans, enerji, saglik, askeri vb.
endiistrilerden ¢ok uluslu sirketlere, uzaydan istihbarat topluluguna kadar bir ¢ok
alan i¢in veri ¢ok Oonemli olmustur. Bu dogrultuda silahlara kars1 1y1 bir glivenlik
¢Oziimiiniin temelinde kimlik dogrulama, yetkilendirme, kullanilabilirlik ve denetim
sarttlr.193

Bilgisayar giivenligi gizlilik, biitiinliik ve bilgi islem kaynaklarinin
kullanilabilirligine dayanir. Bilgisayar giivenliginin kaynaklar1 olan donanim,
yazilim, ag ve veri gibi bilesenlerin hepsinin giivenlik agiklar1 vardir ve insanlar bu

giivenlik  agiklarindan  yararlanmak i¢in bu kaynaklara karsi saldirilar

193 Singhal Anoop, a.g.e , ss,41-51.
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gerceklestirirler. Giivenlik i¢in bir baska zorluk da cep telefonlari, kisisel dijital
asistanlar, bilgisayarlar ve diger tiiketici cihazlar gibi her cihazda kullanilan aglarin
yaygin olmasidir. Bu bilesenlerin giivenliklerini tehdit eden tiim bu tehditler
onemsenmelidir. Basta tehlikesiz olarak goriilebilen bir olay aslinda sinsi bir saldiri
hedefleyen bir silah olabilir. Cilinkii viriislerin saldir1 asamalar1 4 evrede
gerceklesmektedir. Bunlar; hareketsiz asama, yayilma asamasi, tetikleme asamasi ve
son olarak yliriitme asamasidir. Aym1 zamanda; icinde mobil kod ve web
hizmetlerinin geleceginde O6nemli olacak uzaktan giincellemeler ve yamalarda
aglardaki en Onemli risklerdir. Bu sebeple aglardaki tehditlere yonelik
gelistirilebilecek Saldirt Tespit Sistemleri ve Glivenlik duvarlari aglart korumak igin
popliler iiriinler haline gelmeye devam edecektir.

Saldir1 Tespit Sistemleri ve giivenlik duvarlari aslinda siber saldirilarin
tespitinde kullanilabilecek son teknolojilere genel bir bakis sunmaktadir. Saldir
tespit sistemleri dedigimizde aklimiza yazilim / donanim bilesenleri gelir. Bu
bilesenlerden olusan saldir1 tespit sistemlerinin asil amaci sistemleri izlemek ve
izinsiz giris olaylarmmi analiz etmektir. Bilgi isleme ve internet erisilebilirliginin
maliyeti distiik¢e kullanim artmakta bu da kritik alanlara karsi gelecek siber
saldirilara kars1 sistemleri savunmasiz hale getirmektedir. Ayni zamanda Saldiri
Tespit Sistemleri (IDS) modern aga sahip herhangi bir giivenlik paketinin ayrilmaz
bir parcasidir. Bu sebeple saldirilar gerceklesmeden 6nlem alabilmek icin saldiri
tespit sistemlerinin olusturulmasi bir zorunluluktur. Fakat bu zorunlulugun ticari bir
meta haline donlismiis olmasi ve bu imkanlar1 satan aktorler tarafindan sistemlerin
ele gecirilebilme riskinin de sakli olmasi sebebiyle bu sistemlerin milli imkanlarla
gerceklestirilmesi sarttir. Gegtigimiz birkag yil i¢inde, izinsiz giris tespiti ve diger
giivenlik sifreleme, kimlik dogrulama ve giivenlik duvarlar1 gibi teknolojiler giderek
onem kazanmaktadir. Bu baglamda Saldir1 Tespit Sistemleri ii¢ fonksiyonel agidan
tanimlanabilir. Ilk olarak kullanilan veri kaynaklari incelenerek izinsiz giris olusumu
belirlenir. Sonrasinda bu izin girislerdeki yaklasimlar ve yanlis kullanimlar tespit
edilir. Yani analiz edilir. Son olarak yanit verilir. Yanit islemi ise su sekilde

gerceklestirilir. Bir saldirn  tespit edildiginde eylem kiimesi aktif olarak
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gruplandirilarak aktif eylemlere karst otomatik bir miidahale gerceklesir, pasif bir
eylem igin ise IDS uyarilart mekanizmasi sistem sahibine bilgi verir.!**

Bir diger yandan yukarida ayrintilariyla bahsettigimiz veri madenciligi siireci
Saldir1 Tespit Sistemlerinin saldirilar tespit etmesi i¢in kullanilir. Cilinkii veri deposu
sayesinde geleneksel saldirilarin tespit edilmesi kolaylasmakta bdylece saldir
stratejileri olusturularak hasarlar1 azaltacak stratejiler gelistirilerek izinsiz girislerin
analizi yapilabilmektedir. Bu yilizden Saldir1 Tespit Sistemlerinin (IDS)

performansini ve kullanilabilirligini iyilestirmek i¢in siber uzayda uyar1 korelasyon

tekniklerinin olusturulmasr sarttir.

2.7. Siber Silahsizlanma ve Siber Silahlarin Yayilmasim1 Onleme

Siber silah uygulamalarinin arka planina bakabilmemiz i¢in su tanimlamalar
aciklamamiz gerekmektedir. Saldiran bilgisayarlara "botnet", temel olarak dnceden
programlanmig aglar1 ¢okertmek veya sikismak icin tasarlanmis internet trafigi seline
“ddos”, uzaktan kumandali bilgisayarlar sahiplerinin bilgisi olmadan talimatlar
izlemesine ise “zombi” denir. Bu tanimlar ¢ergevesinde bilgisayarlarin ne zaman
zombiye doniistiiglinii ya da bir DDOS ile mesgul oldugunu sdyleyebilmek cok
zordur. Bir kullanici sunu fark edebilir: diziistii bilgisayar biraz yavas ¢alistyor veya
web sayfalarina erisim normalden biraz daha uzun siiriiyor, ancak bu tek gostergedir.
Kotii amach etkinligin tiimii arka planda gerceklesir ve kullanici tizerinde goriinmez.

Siber silah uygulamalarinin arka planindaki karmasikligi bu silahlarin
kullanildig1 o6rnekler iizerinden anlattigimizda siireci daha kolay aciklayabiliriz.
“solucan” olarak bilinen enfeksiyon bir bilgisayardan gecerek sadece birka¢ saat
icinde tiim diinyaya yayilabilir. Stuxnet siireci de aslinda tam boyle bir ilerleme
yasamistir. Aynt zamanda Estonya'daki DDOS saldirisida simdiye kadar goriilen en
biiyiik oyundur. Her biri farkli olan birkag farkli botnet ve uyuyan on binlerce viriislii
makine ile gerceklestirilmistir.

Suriyeliler, Iraklilar, Iranlilar, Estonyalilar ve Giirciiler arasinda yasanan siber
olaylarin hepsi siber saldirilar1 iceren ulus-devlet catismasinin bagladiginm
gostermektedir. Siber alanda tanimlanan bu catismalarda ilkel siber silahlar
kullanildigindan diinya {izerinde etkileri ¢ok ciddi olmadi. Fakat gelismis modern

siber silahlar modern bir ulusa ¢ok ciddi zarar verebilir. Tiim bu silahlar ve

194 Singhal, D.W.D.M.T.F.C.S. a.g.e. ss53-68
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gerceklesen olaylar siber catismalarin bagladigi ve uluslarin yeni bir savas alanina
hazirlandigim1 gdstermektedir. Ornegin; Rusya, Cin ve ABD gibi iilkelerin askerleri
ve istihbarat orgiitleri tarafindan internet hem “mantik bombas1” seklinde silah hem
de savas alan1 olarak kullanilmaktadir. Yiiriitiilen bu yeni alandaki siber ¢atismalarla,
baris zamaninda diger iilkelere sanal patlayicilar yerlestirerek “tuzaga diistirmek”
temel hedef olmustur. Siber uzayin dogas1 gbz Oniine alindiginda olas1 hedefler ilk
olarak sivildir. Bu yonden niikleer savasi engelleyen caydirici giig, siber savasta ayni
sonucu vermez.'>>Ama farkli sonuglar yaratir.

Siber savas, niikleer strateji ve casusluk konusundaki ge¢mise gore
sekillenmektedir. Siber savas, kucaklamamiz gereken kurbansiz, temiz, yeni bir
savas tiirli degildir. Yeni tip ¢atismalarda kullanilan bir tiir silahtir. Bu silahi kullanan
iilkeler bu silah1 bir avantaj olarak gorse de suana kadar ciddi derecede uluslara
biiyiik bir tehlike yaratmamistir. Bu dogrultuda; siber savasin ne oldugunu anlamak,
nasil ve neden c¢alistigin1 6grenmek, risklerini analiz etmek, hazirlanmak ve kontrol
etmek bu tezin ulasmaya calistigi noktalarin basinda gelmektedir. Bu tezde “siber
savas” terimi kullanildiginda, bir ulus-devletin, baska bir iilkenin bilgisayarlarina
veya aglarma hasara veya bozulmaya neden olan saldirilar1 vurgulanmaktadir. Yani
savastan kastimiz konvansiyonale veya niikleer bir savas degildir.

Bu bambaska savas tiiriinde giinlimiizde askerlerin kullandig1 hava
savunmasl, drone, iha/siha ve radar gibi sistemlerinin dogas1 geregi siber silahlardan
gelebilecek saldirilara en acik alanlardir. Bunun en giizel 6rnekleri Israilliler
tarafindan Israil-Suriye savasi sirasinda Suriye hava savunma aginin kandirilmasinda
gorilmistir. Ya da 1990'da Amerika Birlesik Devletleri Irak ile ilk kez savasa
hazirlanirken, erken donem ABD'li siber savasgilarin Irak hava savunma radarina
yonelik gerceklestirdikleri sanal savas operasyonlarinda goriilebilir. ABD ve Israil’in
siber faaliyetleri ise daha konvansiyonel bir savas tiirline yardimci olmak icin
hacklemeyi bir ara¢ olarak kullanan ordu 6rnegidir.

Siber silahlarin tiim bu durumlarindan dolay1 kontrol edilmesi gerekmektedir.

Bu kontroliin gergeklestirilmesi icinde Oncelikle bu silahlarin sinirlandirilmast

195 Clarke ve Knake, Cyber War The Next Threat to National Security and What to Do About It,
a.g.e.,ss.1-20.
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gerekmektedir. Bu kapsamda; bu tezde Dbelirttigimiz siber silahlarin
simirlandirilmasinin -~ gerekliligini  sorgulayanlar ve degisime karst duran
muhafazakarlarda muhakkak olacaktir. Fakat burada politikanin bir araci olan savas
kavrammin en Onemli unsuru silahlarda yola ¢ikarak siyasal olam1 yeniden
diistinmemizin iyi bir politika olacagin1 vurgulamaktay1z.

Siber silahlarin politik bir ara¢ olarak kullanildigindan yola ¢ikarsak bu
silahlarin kontrolii hakkinda {i¢c 6nemli konu vardir. Bunlardan birincisi bu silahlar
hakkinda ne distintildigli, ikincisi etkisinin neler olabilecegi, sonuncusu ise
kullaniminin smirlandiriimasi ve kontrolii hakkinda neler yapildigidir. '°° Ornegin; 2.
Diinya Savasi'ndan once iilkeler sahip olabilecegi savas gemilerinin sayisini
donanma giiciiniin iilkeleri tekrar savasa siiriiklemesinden dolayir sinirlandirdi ve
Milletler Cemiyetini yaratti. 2. Diinya Savasindan sonrada yeni bir savasin ortaya
¢ikmasint Onlemek i¢in Birlesmis Milletleri yaratarak 1960'larin basinda baslayan
ABD ile Rusya arasindaki Soguk Savas sirasinda niikleer silahin iretilmesi,
kullanilmast (SALT, START)vb. hususlarin sinirlandirilmasi amaciyla ¢ok tarafli
anlagsmalarin yapilmasina yol actilar. Fakat Soguk Savas sonrasinda gerceklesen
Endiistri 4.0 ve Toplum 5.0 gelismeleriyle ortaya ¢ikan yeni dijital doniisiim
silahlarina yonelik bu yonde hala bir calisma yapilmamaktadir. Bunun iizerinde
durmamizin sebebide geg¢miste yasanan bu deneyimlerin, siber silahlarin kontrolii
hakkinda diisiinme seklimizi sekillendirmesidir.

Bu sekillendirme sonucunda giiniimiizde iilkelerin artan bir hizda her gegen
giin ordularinda siber birimleri kurmalar1 ve bu ordularin kullanacagi silahlar
gelistirmeleri siber tehdit ve riskleri onlemeye yonelik girisimleri ve silahsizlanma
cabalarin1 zorunlu bir hale getirmektedir. Giiniimiize kadar yasanan tiim siber
catigma vakalar1 siber silahlarin gerektiginde politik, ekonomik, sosyal ve askeri
hedefleri gergeklestirmek i¢in tiim kritik alt yap1 veya tesislere yonelik ne kadar
tehlikeli olabilecegini gozler 6niine sermektedir. Bu durumda siber silahlarin kontrol
edilmesi gerektigi sonucuna ulasilmaktadir. Bu kontroliin gerceklestirilmesi iginde
oncelikle bu silahlarin sinirlandirilmasi gerekmektedir. Ciinkii silah kontrolii iyi
calisirsa belirsizligi azalir ve daha Ongoriilebilir bir giivenlik ortami olusur. Silah

kontrol anlagsmalar1 sayesinde bazi uygulamalar yasa dis1 gosterilebilir, baz1 silahlar

196 Richard A. Clarke ve Robert K. Knake, “Cyber War The Next Threat to National Security and
What to Do About It”, Harper Collins e-books, ss.80-110.
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ihlal olarak tesis edilerek uluslarin niyetleri ortaya konabilir ve kullanim
sinirlandirabilir. Boylece belirli silah ve uygulamalarin yasaklanmasi ve silahlarin
kontrolii ile belirsizlikler azalirken ayn1 zamanda diger uluslarin da aynisini yapmasi
korkusu ortadan kalkar. Boylece bu yonde yapilan harcamalarda azalir.

Bu azalmanin en giizel 6rnegini ABD ve diger diinya giigleri arasinda
niikleer, biyolojik ve kimyasal silahlarin yani sira tanklarin ve diger topgu
silahlarmin konuslandirilmasini ve kullanimin1 sinirlayan silah kontrol onlemleri
konusunda imzalanan anlagmalarda gorebiliriz. Fakat siber silah kullanimi igin
gecerli bir silah kontrol 6nlemi yok? Sorun su ki, hiikiimetler “siber silah” 1 neyin
olusturduguna ve “siber savas” 1 neye benzeyebilecegine dair ¢ok cesitli fikirlere
sahipler. Bu konuyu daha da agarsak; gelismis endiistriyel demokrasiler bir siber
saldirtyr bilgisayar altyapisina Glig, Telekomiinikasyon, Ulasim ve Finansal
sistemlerin altinda yatan bir saldir1 olarak gérmektedir. Ancak gelismekte olan birgok
iilke siber savasi politik olarak gormektedir. Omegin; Siber silah kontrol
anlagsmasinin 6nde gelen savunucusu olan Rus hiikiimeti, bir hiikiimetin interneti
kullanarak baska bir iilkenin siyasi sistemine meydan okunmas: siirecini agiklarken
"bilgi savas1" terimini tercih ediyor ve siber catismayr bir fikir savasi gibi
seslendiriyor. Ayni zamanda; 2008 yilinda, Rusya Savunma Bakanligi Sergei
Korotkov bir terciiman araciligiyla, "Bir devlet veya birka¢ devlet tarafindan baska
bir devlete kars1 yliriitiilen herhangi bir bilgi operasyonunu, i¢ islere miidahale olarak
nitelendirilebilecegi yoniindeki sozleri de Rusya’nin bu silahlarin kullaniminin
sinirlandirilmasi hakkindaki niyetine giizel bir 6rnektir.197Dolayisiyla, demokrasinin
gelistirilmesi gibi herhangi bir 1y1 neden, siber silah kullanimi i¢in gerekge olarak
kullanilamaz.

ABD internet iletisimini smirlama, bilgiyi ve igerigi kontrol etme gibi
cabalara stirekli olarak karsi ¢iksa da, Ruslar yabanci hiikiimetleri istikrarsizlagtirmak
icin "bilgi" tehdidinin kullanilabilecegi {izerine bir¢cok aciklama gergeklestirmistir.
Ornegin; 2008 yilinda Rusya ve Cin gibi iilkelerin de yer aldigi Sanghay Isbirligi
Orgiitii'niin zirvesinde siber silahsizlanma teklifi yenilenerek sonu¢ anlasmasinda,
"bilgi savasini" kismen, bir devletin bir bagkasinin "siyasi, ekonomik ve sosyal

sistemlerini" baltalama ve devletlerin ruhsal, ahlaki ve kiiltiirel alanlarina zarar

Tom Gjelten, “Seeing the Internet as an “ Information Weapon, National Public Radio”, 23
Eyliil2010, https://www.npr.org/templates/story/story.php?storyld=130052701 ET:23.01.2020.

169


https://www.npr.org/templates/story/story.php?storyId=130052701

vererek kitlesel psikolojilerini bozma cabasi olarak gdsterilmistir.!”® Sonrasinda;
internet yonetisimi ve siber silahlarin kontrolii konusundaki tartismalara bu alanda
yonlendirici bir gorev listlenmek isteyen Uluslararasi Telekomiinikasyon Birligi de
katilmistir. Donemin ITU genel sekreteri Hamadoun Toure, “Siber” kavraminin, tim
kritik sistemlerin var oldugu fiziksel ve kavramsal alemi simgeledigini belirterek
“siber savag”’in genel olarak siber alanda yapilan bir savas olarak anlasilabilecegi bu
yiizden de ITU niin silahsizlanma anlagmasini "gergeklestirerek siber ortamda barisi
saglayabilecegine inandigimi belirtmistir.'*

Aslina bakilirsa bu tezde tizerinde durdugumuz siber uzayin askerilestirilmesi
stireci siber araglarin bir silah seklinde kullanilmasiyla dogrudan baglantilidir. Bu
yapida hem hiikiimetler hem de digerleri saldirgan siber silah yetenekleri gelistirmek
icin sahada gizlice ve hizli bir sekilde yarigsmaktadir. Bu yiizden silah kavramlarina
yonelik ulusal politikalar1 belirlemek, siber savas aktivitelerinin kontrolii veya
siirlamalart gerceklestirmek igin, siber uzayda kullanilan silahlarmin kontrolii ve
sinirlandirma deneyimi igin siirecin ne kadar olgunlasacag tespit edilmelidir. Bunu
da uluslararasi kurallar ve bu kurallar1 uygulayacak kurumlarla gerceklestirebiliriz.
Omegin; Gegmiste kurumlar olusturularak silahsizlanma girisimleri olmustur. 1957
Uluslararas1 Atom Enerjisi Kurumu Kuruldu. Ardindan sirasiyla, 1968 Niikleer
Silahlarin Yayilmasin1 Onleme Anlagmasi(NPT)**, 1970’lerde kimyasal ve biyolojik
silahlarin gelistirilmesi ve iiretilmesinin yasaklanmasi, SALT-1 ve SALT-2(Stratejik
Silahlarin ~ Sinirlandirilmas:t  Goriismeleri), 1980’lerde  Niikleer — Silahlardan
Armdirilmis Bolge(NSAB) ve START-1 ( Stratejik Niikleer Silahlarin Indirimi
Anlasmasi), 1990’larda START-2 ve 2000’lerde START-3 seklinde devam etti. °!
Tiim bu gelismeler niikleer silahlarin yikiciligina verilen 6nemden kaynakli devletler
tarafindan uygulanan tehlikeyi azaltmaya yonelik girisimlerdi. Bu girisimler

sonucundaki diisiis asagidaki sekilde agikca goriilmektedir.

198 Agreement Between The Governments Of The Member States Of The Shanghai Cooperation
Organization On Cooperation in The Field Of International information Security, 61st Plenary
Meeting, 02.12.2008, $s.202-213https://media.npr.org/assets/news/2010/09/23/cyber_treaty.pdf
ET.15.07.2020.

Hamadoun I. Touré, The Quest For Cyber Peace, International Telecommunication Union, January
2011,ss7-16https://www.itu.int/dms_pub/itu-s/opb/gen/S-GEN-WFS.01-1-2011-PDF-E.pdf
ET.19.02.2020.

200 Lawrence Scheinman, The Non-Proliferation Treaty: Ont He Road To 1995,Special Reports, IAEA
Bulletin, Ocak 1992, ss.33-40.

201 Beril Dedeoglu, 2014, Uluslararas: Giivenlik ve Strateji, Yeni yiizyil Yaymlari ss.147.
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Sekil 5 Diinya’da Niikleer Savas Bashg: Stogundaki Diisiis *°

Peki, internetin hayatimizda bu kadar biiyiik bir 6neme sahip olmasiyla
birlikte ortaya ¢ikan siber silahlar hakkinda neden bir fikir birligi yoktur? Savas
evrenseldir. Coziimii de evrensel olmak zorundadir. Ornegin; ABD'nin siber
kontrollii sistemlere bagimliligi, potansiyel rakiplerinin hicbirinin onun kadar 6zel
sirketler tarafindan sahip olunan ve isletilen ulusal sistemlere sahip olmamasi, baska
hicbir sanayilesmis ve teknolojik olarak gelismis ulusun onun kadar lobicilik
faaliyetleriyle kolayca yonlendirilmemesi ve son olarak da ABD ordusunun siber
saldirilara karsi oldukca savunmasiz olmasindan dolayr Diinyanin en biiyiik giicii
ABD ufak bir iilke yada grup tarafindan siber silahlarla zarara ugrayabilir. Bunun en
giizel ornegini ABD- Irak savasinda Irak'taki isyancilarin yirmi alt1 dolarlik yazilim
kullanarak ABD kuvvetlerinin dronlarinin veri tabanlarma ve bilgilerine erisim
saglayarak milyonlarca dolarlik arastirma ve gelistirme sonucunda {iretilmis
dronlarin kontroliinii ele gecirmesinde gorebiliriz. Sonug olarak bu 4 asimetri birlikte
ele alindiginda, diinyanin en biiyiik giici ABD ile potansiyel bir diisman arasinda
gerceklesebilecek sinirsiz siber savas da, ABD kendisinin diigmana ugratabilecegi bir
zarardan ¢ok daha fazlasini kendisi yasayabilir. Bu ylizden Richard A. Clarke ve

Robert K. Knake’a gore siber savasin bazi yonlerini siirlayan uluslararasi bir

202Reuters. “Threats To The Cybersecurity Of Nuclear Weapons”, World Econic Forum, 11.02.2018,
https://www.weforum.org/agenda/2018/02/nuclear-weapons-and-cybersecurity-threats-vulnerabilities-
and-consequences , ET.30.01.2020.
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anlagsmanin yapilmasi tiim iilkelerin faydasina oldugu gibi ABD i¢in daha da faydali
olabilir.2Bu 6rnekte de goriildiigii gibi aktif olarak giiniimiiz uluslararasi anarsik
yapisinda gergeklesen catismalarda kullanilan siber silahlar tehlikelidir. Onlem
alinmasi da zorunludur.

Sonug olarak anarsik yapida siber silahsizlanmay1 gerceklestirmek ve siber
silahlarin (niikleer, kimyasal, biyolojik, kitalararasi, siber vb.) yayilmasimni 6nleme
ancak biiylik giiclerin bir faydalar ve yaptirnmlar sistemi uygulamasiyla gergeklesir.
Giiniimiizde siber silahlarin yayilmasi yavas ama emin adimlarla ger¢eklesmektedir.
Bu siiregte siber silahsizlanmanin saglanabilmesi icin siber silahlarin yayilmasinin
Onlenmesi fikrine iilkeler ikna edilirse bu durum iilkeler tarafindan daha ¢ok
benimsenir ve silahsizlanma konusu daha giiclii bir hale gelebilir.?** Peki, siber
silahlarin yayilmasinin 6nlenmesi veya silahsizlanma ifadeleriyle bu tezde tam olarak
ne kastetmekteyiz?

Siber silahlarin yayilmasimin énlenmesinde, devletlerin siber silah ediniminin
Onlenmesi yer alirken, silahsizlanma ise bir devletin gercek siber silahlardan
tamamen vazge¢mesi anlamina gelir. Glinlimiizde iilkelerin artan bir hizda her gegen
giin ordularinda siber birimleri kurmalar1 ve bu ordularin kullanacagi silahlari
gelistirmeleri bu 6nleme ve silahsizlanma g¢abalarini zorunlu bir hale getirmektedir.
Gilinlimiize kadar yasanan tiim siber ¢atisma vakalar1 da bu silahlarin gerektiginde
politik, ekonomik, sosyal ve askeri hedefleri gergeklestirmek i¢in tiim kritik alt yap1
veya tesislere yonelik ne kadar tehlikeli olabilecegini gozler oniine sermektedir.

Siber silahlarin kullaniminda gozler Oniine ¢ikan bir diger 6nemli hususta
devletlerin bu silahlarin kullaniminda 6ne ¢ikmayip, gerceklesen tiim catismalarda
faaliyeti gergeklestiren birey(hacker) veya orgiitlere konuyu atfederek siireci sug ve
teror baglaminda tutmalaridir. Devletler, uluslararasi hukuktaki cezai maddelerin
eksikliginden faydalanarak kendilerini arka planda tutmakta ve rakiplerine karsi
gerceklestirecekleri saldirilarda terdr oOrgilitlerini kullanmaktadir. Boylece Teror
Orgiitleri, Ulusdtesi Gruplar, Sirketler ve Bireyler tarafindan siber silahlar

kullanilarak devletlere kars1 gerceklestirilen saldirilar, siyasete santaj yaparak

23Richard A. Clarke ve Robert K. Knake, “Cyber War The Next Threat to National Security and
What to Do About It”, Harper Collins e-books, ss.108-110.

204 Mary Kaldor and Iavor Rangelov, “The Handbook of Global Security Policy”, Wiley Blackwell
Journal, 2014, ss.115-126.
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siyaseti etkileme amaci giiden bir siddet tiiriinii olusturmaktadir. Bu asimetrik siddet
tiirii ile sivillere yonelik siddet dogrudan kullanilarak toplumun gozii korkutulmakta
ve siyaset etkilenerek otorite istikrarsizlastirilmaktadir.

Siber silahlarin bu istikrarsizlastiric1 rolii ile kiiresellesme ve teknolojik
gelismelerdeki yogunlagsma nedeniyle hayatin her alaninda kullanilan teknolojik
araclardan bireylerin veya toplumlarin izole edilemeyecek veya goz ardi
edilemeyecek olmasindan dolay1 siber catismadan etkilenen her alan, tehdit olarak
degerlendirilen bir kaos bolgesidir. Bu araglara bagimlik derecesi ise siber silahlarin
etki alantyla dogrudan etkilidir. Ayn1 zamanda; siber silahlarla birlikte zayif ve
basarisiz devletler, gelismis ve giiglii devletlerin savas tehditlerinde birincil giivenlik
sorunu olarak ortaya c¢ikmistir. Bu dogrultuda; devletin internet kullanimina
bagimlilig1 ve siber ortamdaki giicli ile zayifligl, kirilganlhig1 ve giivenlik tehdidi
altinda olmasi tamamen ters orantilidir. Bu giivensizligin ortadan kaldirilmasi i¢in ise
hangi silahlara izin verilecegine yonelik kurallar belirlenmelidir. Bu kurallarda
kisaca su hususlara dikkat edilmelidir;

> lzin verilen siber silahlar hakkinda kurallar siberin kendi karakteristik
ozelliklerine gore belirlenmelidir. Siber iglemler bilgi sistemlerini bozar. Bu
yiizden kullanilacak siber silahlar kesinti olusturmamali, fiziksel hasar
olusturmamali veya istenmeyen etkilere neden olmamalidir.

» Siber operasyonlar siddet ve dogrudan yaralanma veya aciya neden olmaz.
Boylece siber islemler siber catisma hukukunda yeni bir bilgi islem bigimi
olarak gériinmelidir. Ornegin 6liimciil olmayan stuxnet kuvvet kullanimu ile
ilgili uluslararast hukuk kapsaminda neyi temsil ettigi konusunda bir fikir
birligi yoktur. Bu baglamda savasin “besinci boyutu” olarak, siber alan
Silahli Catisma Hukukunun yeni bir boyutunu temsil etmektedir. Daha 6nce
oldugu gibi de, yeni bir savas boyutu olan siber uzay tasarlanan kurallarin
oniinde yarigmaktadir. Bu ylizden kurallar belirlenerek bu tersine
dondiirtilmelidir.

» Siber silahlarla birlikte savas ve dis politika bakisi asimetrik bir nitelik
kazanmistir. Bu sebepten otiirii giivenlik c¢aligsmalar1 alan1 bir doniim
noktasinda  olabilir. Hangi silahlar  kullamilabilir, hangileri ise

yasaklanmalidir? Buna karar verilmelidir.
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UCUNCU BOLUM

SIBER SAVAS

3.1. Siber Savas Kavramlari
Uluslararasi iligkilerde yeni bir savas alani olarak kullanilan “siber savas”
kavramina iligskin teorik tartismalar1 gergeklestirebilmemiz i¢in oncelikle, “siber” ve

“savag” kelimelerini ayr1 ayr1 tanimlamamiz gerekmektedir.

3.1.1. Kiiltiirel Olgu Olarak “Savas” Kavrami ve Siber Savas

Tarihsel olgulardan bahsedilirken deginilecek en 0nemli vakalarin basinda
savas gelmektedir. Insanlik tarihi kadar eski olan savaslar tarihini inceledigimizde,
devletlerin, ulusal cikarlarim1 korumak ve hayat alanlarim1 genisletmek amaciyla
diizenli ordular kurduklar1 goriilmektedir. Iktidarda iktidari1 pekistirmek ve
giiclendirmek amaciyla bu ordular aracilifiyla silahli gii¢ kullanilmasi yontemine
tarih boyunca siirekli basvurmustur. Ayn1 zamanda; uluslararasi sistemde yer alan
aktorler arasinda savas ve catisma igerikli ¢ift yonlil iliski her zaman var olmakla
birlikte tarih boyunca hayatin her alaninda meydana gelen degisimlerden de bu ¢ift
yonlii iliski dogal olarak etkilenmistir.?% Bu yiizden; savasin tanimlanmas1 hukuksal,
ideolojik, felsefi, siyasal, ekonomik, sosyolojik ve psikolojik boyutlariyla yakindan
ilgilidir.

Uluslararas1 hukukta savasin herkes tarafindan kabul edilmis bir tanimi
bulunmamaktadir. Bunun sebebi, bir silahli ¢atigmanin veya eylemin savas sayilip
sayllmayacag1 hususunda uluslararasi hukukta objektif bir 6l¢iitiin benimsenememis
olmasidir. Bu dogrultuda; herhangi bir silahli catisma eyleminin savas sayilip
sayllmayacagr hususundaki temel oOlgiit ilgili devletlerin amaci olarak
degerlendirilmektedir. Bu sebeple, savasan taraflardan herhangi birisinin savas
amactyla hareket etmesi durumunda, s6z konusu silahli ¢atismalarin savas olarak
degerlendirilmesi gerektigi genel olarak kabul gérmiis bir kuraldir.

Savasg; “bir toplumun, bir ulusun veya devletler toplulugunun isteklerini diger
bir ulus ve devletler topluluguna zorla kabul ettirmek amaciyla giristikleri bir

miicadele” seklinde tanimlanmasinin yaninda, “uluslararasi hukuk kurallarina uygun

205Fatih Dedemen, a.g.e. , ss.141-176.
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sekilde devletlerarasinda yiiriitiilen silahli bir ¢atigsma, bir ¢ekismedir” seklinde de
tanimlanmaktadir. Yani savas kavramina yonelik gegmisten giinlimiize bir¢ok askeri
teorisyen savasi hep degisik sekilde agiklamistir. Fakat Sun tzu’dan Clausewitze
genel olarak orta noktalarin1 bulmaya ¢alisirsak; hedeflerin, olanaklarin,
sinirlamalarin  siralanmasi ve bu bilgiler 1s18inda en az kayipla basarili olmanin
hedeflendigi agiktir.?’® Ornegin; savasi ayrmtili olarak inceleyen Napolyon’a karsi
savasmis Prusyali General Carl Von Clausewitz’e gore savas genisletilmis bir
diellodur ve savas “diismanlarimiza isteklerimizi siddet kullanarak zorla kabul
ettirme eylemidir. Savas sanat1 ve stratejisi baglaminda savas, politik gliciin siddet
yoluyla ifadesidir. Clausewitz’in (1780-1831)”savasin politikanin baska araglarla
devami1” yoniindeki goriisii, savas olgusunun devletler agisindan islevsel anlamini
ifade etmek bakimindan énemlidir. 2%’

Ulkelerin kendi aralarindaki anlasmazliklarin ¢oziimii igin bir ara¢ olarak
kullandiklar1 savas, teknolojik gelismelere bagli olarak zaman iginde degiserek,
giiniimiizdeki tahribatt ¢ok biiylikk boyutlara ulasabilecek catisma haline
donlismistiir. Giinlimiizde savaslar, sadece diizenli ordularin kullandiklar1 dis
politika aract olmaktan ¢ikarak, gayri nizami gruplar tarafindan asimetrik tehdit
boyutuyla giiclii devletleri bile isbirligine ihtiya¢ duyar hale getirmistir. Bunun en
giizel Ornegi; silah sistemleri teknolojisinin, savasin operatif ve taktik biitiin
sathalarim ilgilendirmesidir. Ulasim ve haberlesmedeki gelismeler savasin etkisini
kiiresel diizeyde siddetlendirmistir. Bu sebeple giiniimiizde siber uzay savaslarda
kullanilan operatif ve taktik safhalar ile ulasim ve haberlesmeyi saglayan en temel
aractir. Aym1 zamanda savasin maliyetinin oldukg¢a agir olmast diisilk yogunlukta
olan catigmalar1 da siber alana yonlendirmistir.

Savag kavraminda asil amag beslenme, iireme, kendini karsiya kabullendirme
ve yasama alanini genisletmektir. Bu hedeflere ulasmak i¢in gerceklestirilen
savaglarin boyutlarinin biiylik maddi ve manevi zarar vermesinden dolay uluslararasi
iligskilerde diplomasi kavrami gelismistir. Zaman i¢inde siyasi, sosyolojik, psikolojik
ve teknolojik anlayistaki de8isim savas olgusunun da eskisi kadar sik

yasanmamasima yol acmustir.’® Bu sebeple teknolojik gelismeler neticesinde

206 Knake ve Clarke, “Siber Savas”, a.g.e., $5.79.
207Carl Von Clausewitz, “Savas Uzerine”, Ceviren Kogak, S. Doruk Yaymlari, 2015.
208Haldun Yalginkaya, Savas Farkl Disiplinlerde Yeni Yaklasimlar, Siyasal Kitapevi, Ankara, 2010.
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alternatif olarak “siber” alan etkili bir savas alani olarak kullanilmaya baslanmustir.
Ornegin; Liddell Hart, savasin biitiin prensiplerini kuvvet toplama deyimine
indirgemistir. Burada degindigi temel prensip gercek kuvvet toplamanin, hesaph bir
dagilmanin meyvesi oldugudur. Liddell Hart’a gore planlar mevcut sartlara gore
uydurulurken daima amag araglara gore ayarlanmalidir. En az umulan hareket tarzi
secilmeli ve en az direnilen yerden saldirilmalidir. 2% Giiniimiizde siber uzay bu en
hassas noktadir.

Giliniimiizde aktif olarak kullanildigini iddia ettigimiz siber savas doneminin
olmadig1 yada ne zaman basladifi yoniinde tezimize yonelik gelistirilebilecek
olumsuz goriislere verilebilecek en giizel cevap su sekildedir. Insanlarin bencilligi ve
saldirganlig1 insanlik tarihinden beri tartisilan bir konudur. Savas, insan dogasi i¢in
vazgecilmez bir durum ise baris donemleri nasil agiklanabilir? Savasin olmadigi
donem baris olarak nitelendirilebilir mi? O zaman Soguk Savag barig donemi midir?
Ticaret savaslari yasandigini iddia edenler neyi kastetmektedir? Ya da siber savas
yasandigini iddia etmemiz ne kadar bilimseldir? Tiim bu sorulara gercekei olarak
verilecek en Onemli cevap; {ilkelerin harbe hazirlanmasi, kendi iradelerini
baskalarina zorla kabul ettirmesi, maruz kalacaklar1 dayatma ve baskilara boyun
egmemek icin milli kaynaklarmin 6nemli bir bolimiinlin silahli kuvvetler igin
ayirmasindan anlayabiliriz. Yani savag; bir toplumun baska bir topluma, istedigini
benimsetme amaciyla tiim olanaklar1 ve giigleriyle yaptiklar1 diizenli saldir1 olarak
gormeliyiz. Clausewitz’in savas’in ¢ok genisletilmis bir diiello olarak tanimlamasi
aslinda fayda saglamaktadir. Ciinkii zaferin kazanilmasi, toplum, ordu ve hiikiimetin
uyumuna dayanmaktadir. Siber ortamda bu uyumun tam ortasindadir.

Peter Paret, Clausewitz’in “Savas siyasetin bagka araglarla devamidir.” {inlii
sOziinli bugiiniin savas ve baris kavramlar ile bagin1 su sekilde kurmustur. Paret’e
gore Clausewtiz bu sozii sdylediginde muhtemelen bu ayrim daha netken bugiin
savas ve barig arasindaki ayrim sliphelidir. Bu sebeple ge¢misteki deneyimler
bugiiniin Endiistri 4.0 ve Toplum 5.0 kavramlar1 sonucunda olusan teknolojik ¢agini

tam olarak aciklayamaz ama anlamamiza yardimci olur. Bu yilizden modern

209B.H. Liddell Hart, Strateji Dolayli Tutum, Cev. Kogak, S. Doruk Yayincilik, 2015, ss.464-465.
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teknolojiye gére bu kavramlarin giincellenmesi gerekmektedir.?!%Siber savaslarda
modern teknolojinin en yeni saldirt seklidir.

Beril Dedeoglu'na gore savas; diger yontemlerle ¢oziilememesi, devlet
tekelinde kullanilmasi, gegmisi ve gelecegi olmasi, genel mantig1 olarak ekonomik
kaynaklar1 ve stratejik olanaklar ele gegirerek genisleme hedefi igermesi, silahlarin
organize kullanilmasi, siddet igcermesi, hasma kendi iradesini kabul ettirmesi,
diplomasinin tikandi81 yerde ¢6ziim olarak goriilmesidir.>!!

Sonug olarak tiim bu tanimlamalar savasin ge¢misten gelen stratejik bir
kiiltiire sahip oldugu ve zamanin sartlarina gore araglarinin ve yontemlerinin siirekli

degistigi ve donlistiiglinii gostermektedir.

3.1.2. Genel Anlam Bakimindan “Siber savas” Terimi nedir?

Siber savas, uluslararasi iliskilerde bilgisayar ve iletisim teknolojisini saldir1
ve savunma amagcli kullanarak devletler veya devlet benzeri aktorler tarafindan ger-
ceklestirilen, kritik ulusal altyapilari, askeri sistemleri veya iilke i¢in Onemli
endistriyel yapry1 tehdit eden, simetrik veya asimetrik, saldir1 veya savunma
maksath dijital ag faaliyetleri seklinde kisaca tanimlanabilir.

Diger bir siber savas tanimi “iilkelerin ulusal gii¢lerinin tamamini1 veya bir
kismin1 kullanarak siber ortamda gerceklestirdikleri miicadele” olarak yapilabilir.
Burada gézden kagirilmamasi gereken nokta, miicadele siber ortamda gergeklestirilse
de sonuglariin siber ortamda oldugu kadar fiziksel ortamda da goriilebilecek
olmasidir. Bu cercevede siber savaglar stratejik, operatif ve taktik olmak {izere her
seviyede uygulanabilir olma o6zelligini i¢inde barindirir. Teknoloji gelistikce ve
bilgisayar kullanim alan1 ve kullanici sayis1 arttik¢a siber taarruzun hedef kitlesi ve
alam da dogru orantil bir sekilde artmaya devam edecektir.?!?

Dilbilgisi Bakimindan “Siber Savag” kavramini inceledigimizde; Tirk Dil

Kurumu Biiyiik Tiirkce SozIiigii *ne bakildiginda siber savas tanimlanmamistir.”!3

210 Peter Paret, “Modern Strateji Machiavelli’den Niikleer Caga”, Cev. Kogak, C. DorukYayinlari,
2015, ss.1033-1042.

211 Beril Dedeoglu, “Uluslararas: Giivenlik ve Strateji”, a.g.e, ss-25-30.

212Gokhan Bayraktar, “Siber Savas ve Ulusal Giivenlik Stratejisi”, Yeni yiizy1l yaynlari, Istanbul,
2015, ss.48-50.

213Siber Savas, Tiirk Dil Kurumu Sézliikleri,
http://www.tdk.gov.tr/index.php?option=com_bts&arama=kelime&guid=TDK.GTS.5cbd798e8c87c4.
76321916, ET.30.01.2020.
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Birlesmis Milletler Terimler sozliigiinde, siber baris, siddetin yokluguna dayanan
evrensel bir siber alan olarak tanimlanmigtir. Siber savas (cyber war) ve bilgi savasi
(information warfare) kavramlar1 birlikte benzer anlama gelecek sekilde “bilgisayar
sistemlerinin diisman sistemlerine zarar vermesi veya yok etmesi amaciyla kullanilan
savas tipi” seklinde tanimlanmistir.2!4

Ayni zamanda, siber savas, karsit ¢ikarlari olan uluslarin, birbirlerine bilisim
ag ve sistemlerini kullanarak savunma ve taarruz amagli olacak sekilde bilgi ve
iletisim sistemlerinin yok edilmesi, zarara ugratilmasi ya da manipiile edilmesi
seklinde Ozetlenebilecek bir olgudur. Bu ylizden siber savag giliniimiizde genel
olarak dikkat dagitma teknolojisi ve psikolojik saldir1 yontemi olarak
kullanilmaktadir. Uygulanan bu siber saldirilarin yontemleriyse gesitlidir. Oncelikli
olarak kullanilan yontem, elbette internet tiizerinden saldirmaktir. Bunun igin
kullanilan en basit yontem, DDoS ad1 verilen saldirt tiiriidiir. Bu yontemle belirli bir
siteye ya da sunucuya, yanit veremeyecegi kadar sahte erisim istegi yollanir. Bunun
sonucunda, site sunucusu talepleri karsilayamaz hale getirerek kendisini kapatmasi
saglanir. Kullanilan bu yontem siber silahlar kullanilarak gerceklestirilen siber
savasin sadece bir ¢esididir. Teknolojinin ilerlemesiyle birlikte, savag yontemleride
artmistir. BOylece siber catigmalarda agiktan savas ilan etmeye gerek olmamakla
birlikte baris donemlerinde bile bagvurulan bir yontem seklini almistir. Yani makineli
tiifeklerin yerini rahatlikla bilgisayarlarm almis oldugunu sdyleyebiliriz.!?

Siber silahlar kullanilarak gerceklesen siber savasta, saldiri zamani ile bu
saldirmin kars1 tarafta yaratacagi etki neredeyse ayni anda gerceklesmektedir. Bu
durum ayn1 zamanda kriz yoOneticilerinin karar alma siireclerini ve ellerinde
bulundurduklar1 zaman1 6nemli 6l¢iide zora sokmaktadir. Ayrica siber ortamin yapisi
ve kullanilan tekniklerin karmasikligi, herhangi bir siber catisma durumunun
kolaylikla kiiresel hale gelebilecegini ve bircok devleti bu savasin igerisine
cekebilecegini gostermektedir. Bu yilizden siber savasin tanimlanmasi konusundaki

en Onemli problem savas konusu sayilabilecek saldirilarin neler oldugunun

belirlenmemesi ve saldir1 kaynaginin tespitinin siber ortamda zor olmasidir.

24Cyber War, UNTerm Portal, https://unterm.un.org/unterm/search?urlQuery=cyber+war
ET.30.01.2020.
25Aydin, a.g.e. ss. 137-152.
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Siber savas gergektir ve suanda uygulanmaktadir. Geleneksel savas gibi ¢ift
taraflidir. Siber savagsta gerceklesecek saldirilar bir iilkeyi derinden sarsacak bir giice
sahiptir. Suana kadar yontemleri net olarak ortaya konmamustir. Isik hizinda
gerceklesmektedir. Kiireseldir. Geleneksel savas alanindan 6nce kullanilir. Heniiz
resmi olarak devletler tarafindan ilan edilmemistir. Bu yiizden kimin kazanacag,
sonuclarinin ne olacagi, etkisinin nerelere varabilecegi ve gelecekteki boyutunun ne
olacag bilinememektedir. Giliniimiizde daha ¢ok istihbaratcilar siber uzayda faaliyet
yiiriitmektedir. Bu faaliyetlerde giivenlik riski yaratmakla birlikte hem saldir1 hem de
savunma alaninda giiclii olmay1 zorunlu kilmaktadir.!¢

Siber savasin ilgi alan1 siber uzaydir. I¢inde istihbarat, psikolojik unsur, ordu
birimi, asker(hacker grubu), komuta grubu olan bu savas tiirii hem ekonomik hem de
elektronik bir savas seklidir. Siber savas dogrudan bilgi sistemlerini hedeflemektedir.
Siber savas gercekte geleneksel savasla elde edilebilecek sonuglart sanal diinyada
gerceklestirmeyi hedeflemektedir. Bunu yaparken de savasin diger boyutlarin
kullanip farkli araclarla ayn1 amaca ulasmaya c¢alisir. Ciinkii klasik hayatta oldugu
gibi giiniimiiz siber diinyasinda da 1yi ve kotii birlikte bulunmaktadir. Uluslararasi
anarsik bu yap1 igerisinde {ist cat1 ve kurallarda belirlenememistir. Bunun en giizel
ornegini stuxnette gorebiliriz. fran disinda bir¢ok iilkeyi de alarma gegirerek dnlem
almalarina yol acan Stuxnet solucaninin arkasinda kim oldugu yéniinde Iran bir grup
hacker1 suglamak yerine Israil ve Amerika Birlesik Devletlerini sorumlu tutsa da bu
ilkeler bu iddialar1 asla kabul etmemistir. Faillerde resmi olarak kanitlanamamustir.
Bu bilinmezlik ortamindaysa siber saldirilara karsi dnlem almak bir zorunluluk
haline gelmistir.

Bu baglamda alinan Onlemler acisindan “Siber Savas” kavramina
baktigimizdaysa; siber silahlardan gelebilecek saldirilara karsi aktorler tarafindan
aliman Onlemler siber savas ve klasik savas arasinda strateji, taktik, diplomasi,
uluslararas1 hukuk ve silah sistemleri agisindan kiyaslama yapmamizi kolaylastirir.
Bu kolaylastirma i¢in 6zellikle iki 6nemli aktdr olan devletler ve uluslararast aktorler
acisindan alinan siber savas onlemleri belirleyici bir rol iistlenmektedir.

[k olarak devletler agisindan alinan dnlemleri inceledigimizde,siber silahlarin

kullanilmasimin heniiz ¢ok yeni bir durum olmasindan kaynakli devletlerin gergek

216K nake, ve Clarke, a.g.e. , ss. 23-29.
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siber yetenekleri ve sahip olduklar siber silahlarin gercek kapasiteleri tam olarak
Ol¢iilememektedir. Bu ylizden; ABD, Rusya, Cin ve diger aktorlerin sahip olduklari
gercek yetenekler tam anlamiyla kullanildiginda bu saldirilarin bir ulusun sonunu
getirip getiremeyecegi heniiz bilinememektedir.

Ayrica siber alanda kullanilan yazilim, ara¢ ve yeteneklerin satin alinabilir
olmasi1 devletlerin iizerinde durduklart en 6nemli husustur. Devletler rakiplerine kars1
avantajli konuma ge¢mek ic¢in yapacaklar1 saldirilart bu isten para ve gii¢ kazanan
gruplar tizerinden gerceklestirmektedir. Bu durum terdr gruplari ve bilisim sirketleri
tarafindan gerceklestirilen siber sug, siber casusluk, siber terdrizm, siber saldir1 gibi
faaliyetlerin ve kavramlarin gelismesinde énemli bir rol oynamaktadir. Bu sirketler
veya gruplar devletlerin veya devlet dis1 gruplarin kullanacaklar siber yeteneklere
yonelik alternatif stratejiler gelistirerek acgiklar bulmaya calismaktadir. Bu durumda
uluslararasi anarsik sistemin iginde ana aktor olarak kabul ettigimiz devletleri ciddi
bir risk tehdidi i¢ine birakmaktadir.

Ayn1 zamanda; uluslararasi diizende belirleyici kurallar olmamasi yliziinden
devletler siber giivenliklerini saglayabilmek icin ozellikle i¢ hukuk sistemlerinde
cikardiklar1 kanun, yonetmelik ve yonergeler dogrultusunda olusturduklart kurum,
kurulus ve birimler ¢ergevesinde c¢esitli projeler gelistirerek rakiplerden gelebilecek
tehditlere karsi caydiricilik olusturmaya calismaktadir.

Diger onemli aktor olan uluslararasi aktorler acisindan alinan Onlemleri
inceledigimizde, siber giivenlik faaliyetleri gergeklestirilirken savunan agisindan
dijital aglar ve altyapilar arasinda yiiksek seviyede birbirine bagimlilik, saldirgan
acisindan ise teknolojik yeterlilik en 6ncelikli konular arasindadir. Bu sebeple alinan
onlemleri 6zellikle NATO Ornekleminde inceledigimizde, siber savas kavraminin
ortaya ¢cikmasiyla birlikte doktrinini degistirerek konunun teknik ve hukuki boyutunu
tartismak tlizere c¢alismalara baslamistir. Bu siireci kronolojik olarak kisaca
vurguladigimizda ise 6nemli doniim noktalar1 su sekilde gerceklesmistir.

11 Eylil saldiris1 gergeklestikten sonra NATO, Kasim 2002°de kabul edilen
“Prag Yetenek Taahhiitleri’nin bir pargasi olarak yeteneklerin siber saldirilara karsi
koruyabilecek sekilde Ittifak oncelikli olarak askeri kanadin talep ettigi pasif koruma
onlemlerinin uygulanmasina odaklanmistir. 2007 yilinda Estonya’nin maruz kaldig:

siber saldir1 ise hazirlik boyutunu farkli bir boyuta tagiyarak resmi bir “NATO Siber
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Savunma Politikasinin” hazirlanmasina yol agmistir. 2008 yilinda Biikres Zirvesi ile
NATO’nun, savas kavraminda yasanan degisiklife cevap verecek yeniden
yapilanmaya doniismesine yonelik Strateji Belgesi olusturulmustur. Bu cercevede
Zirve Bildirgesi’nin 46. maddesinde, NATO’nun bu degisimin saglanmasi ig¢in
gereken kaynagi temin edecegi belirtilmistir. Biikres Zirvesi sonrasinda siber
giivenlik alaninda ise iki Onemli gelisme yasanmistir. Bunlar; Briiksel Merkezli
NATO Siber Savunma Ydnetimi Otoritesi ve Estonya Tallinn merkezli bir NATO
Siber Savunma Isbirligi Miikemmeliyet Merkezi’nin kurulmasidir. 2010 yilindaki
Lizbon zirvesinde ise siber savunmanin siirekli olarak NATO glindeminde bulunmasi
yoniinde temel bir karar alinmistir. 2011 yilindada NATO Siber Savunma Politikas1
ve Siber Savunma Eylem Plani’nin detaylar1 kabul edilmistir. Bu politika, ittifaklara
yonelik siber savunma konusunda gergeklestirilecek olan topluluk bazindaki ¢abalari
icermektedir. Ayn1 zamanda; Siber Savunma Politikasindaki siber tehditler, yeni
Stratejik Kavram dogrultusunda 5. maddede ifade edilen toplu savunma gorevini
yerine getirmesi igin potansiyel kaynak olarak tanimlanmaktadir. Bu yiizden 2012
yilinda NATO Bilgisayar Olaylar1 Karsilama Kapasitesi’nin (NATO Cyber Incident
Response Capability - NCIRC) tamamen operasyonel hale gelebilmesi i¢in 58
milyon Avroluk bir kontrat imzalanmigtir.>!’

Gilinlimiizde de NATO iiyesi iilkelerden birisinin kritik altyapisina kars
gerceklestirilecek bir siber saldirmin diger {lkeleri de ilgilendiren sonuglari
olabilecegi, bu nedenle iiye ililkelerin siber savunma imkan ve kabiliyetlerinin
artirtlmasinin 6nemi vurgulanmaktadir. NATO siber giivenlik konusunda 6nemli
mesafe almis olmakla birlikte, konuyla ilgili temel sorun ortak savunma kosulunu
kapsayan 5. maddenin siber saldirtyr kapsayip kapsamayacagidir. Yani iiye
tilkelerden birinin silahli saldir1 yerine siber saldiriya ugramasi halinde, anlagmanin
bu maddesinin gegerli olup olmayacaginin belli olmamasidir. Bu belirsizlik ayni
sekilde uluslararast ortamda da devam etmektedir. Silahli ¢atisma hukuku kurallar
ve savas hukukuna iligkin uluslararasi hukuk kurallarinin siber savasta uygulanip
uygulanamayacagi hala tartisilmaktadir. Tartigmalar devam etse de siber alanda

yasanan saldiri/savunma yoniindeki gelismeler Siber Savas’in ger¢ek oldugunu

2I7Neil Robinson, “Basarili Bir Siber Savunma Igin Harcama Yapmak”, NATO Dergisi, 2017
https://www.nato.int/docu/review/tr/articles/2017/04/06/basarili-bir-siber-savunma-icin-harcama-
yapmak/index.html , E.T 29.01.2020.
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gostermektedir. NATO 6zelinde gergeklesen catisma orneklerine kisaca bakarsak,
NATO’nun Kosova miidahalesinde Sirbistan tarafindan kaynaklandigi diisiiniilen
NATO’nun Briiksel’deki ag sunucunu bozma yoniinde NATO’ya yonelik saldirilar
gergeklesmistir.  Yada 1992°de  NATO’nun  yanlighkla Belgrat’taki  Cin
biiyiikelgiligini bombalamasit sonrasinda Cinli hackerler tarafindan ABD’deki

hiikiimet siteleri hacklenmistir. 2'3

3.1.3. Hukuki Bir Terim Olarak “Siber Savas”

29 €¢

En genel ifadeyle “siber savas”, “bilgi teknolojilerini korumak icin bilgisayar
ve iletisim teknolojisini kullanarak siber alanda savunma yapmak veya saldirmak ya
da kritik altyapilarina yapilan planl saldirilar1 engellemek i¢in yapilan faaliyetlerin
timii” olarak tanimlanabilir.

Siber savas kavramini tartismadan Once, siber savas terimini hukuksal bir
terim olarak agiklamamiz gerekmektedir. Su ana kadar, siber savas teriminin anlami
ve bu savasi diizen altina alacak ulusal ve uluslararasi kural ve stratejilerin ne
olacagini konusunda uluslararas1 arenada bir fikir birligine varilamamistir.?!® Bunun
en Onemli sebebi; Siber alandaki hangi saldirilarin kuvvet kullanimi olarak
algilanacaginin heniiz netlik kazanmamasidir. Ayn1 zamanda, gergeklestirilen bir
siber saldiriya karst nasil bir karsilik verilecegi konusunda da ciddi bosluklar
bulunmaktadir. I¢ hukukta ise durum farklidir. Devletler kendi sorumluluk sahalar
icerisinde gergeklesen siber olaylarda bunu sug¢ kabul edip yasalarla koruma altina
almis ve bu korumay: saglikli gergeklestirebilmek i¢in kendi emniyet, istihbarat ve
ordu birimleri i¢erisinde siber birimler olusturmustur.

Sonug olarak; gergeklestirilen diizenlemeler sonucunda hukuki ve etimolojik
bakis acilariyla siber savas var diyebiliriz. Her ne kadar uluslararasi arenada bir fikir
birligine varilamamis olsa da siber giivenlik kavraminin geligmesi, siber tehditlerin
etkilerinin kapsaminin genislemesi ve smirlar {istii bir savunma zafiyeti haline
gelmesi siber savas hukuku alaninda hem i¢ hukukta hem de uluslararasi hukukta

calisilmasini zorunlu kilmistir. Bu zorunluluklari kisaca agiklarsak;

218Taner Altinok ve Haydar Cakmak, a.g.e ss. 92
2Mehmet Yayla, “Hukuki Bir Terim Olarak Siber Savas”, TBB Dergisi Cilt.104, Yil. 2013, ss.184-
185. http://portal.ubap.org.tr/Ass Themes/Dergi/2013-104-1247.pdf ET.14.12.2019.
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» Uluslararas1 Hukuk Kurallari, Uluslararasi Kaideler ve Anlasma

Standartlar1 Cercevesinde Siber Savas

Devletler, giivenligin kendi kendine yardim sistemi oldugu anarsik bir
diinyada yasamlarini1 siirdiirmektedir. Bu anarsik sistem icerisinde devletler mesru
siddet tlizerindeki tekellerini kullanarak diizen ve giivenligi silirdiirmektedir.
Mesruiyet ise uluslararasi yasalar, normlar ve savasg ile ilgili tanimlardan gelir.
Benzer sekilde, siber savas tanimlari ve ilgili normlar, tanimlar ve sartlar da
devletlerin siber alanda nasil davranacagini yonlendirir. Siber yeteneklerin kapsamini
ve kullanimi belirleyip, sinirlayip, bazi yasaklamalar olusturulmazsa anarsik yapi
icerisinde siber alanda ¢atismalarin artmasi da kaginilmaz olacaktir. Bu ylizden siber
savasta ortak bir anlayis, devletlerin olusturacag siber saldirilar1 caydirabilir.

Siber alanda savas ¢ok genig bir tanimdir. Siber savas normal anlamda bir
savas kavramimnin esanlamlist  degildir. Bilisim alanindaki siiregiden ¢atigma
miicadelesinin bir alt kiimesidir. Ciinkii psikolojik harekat, askeri aldatma, harekat
giivenligi, elektronik harp ve bilgisayar ag operasyonlart gibi bir¢cok bilgi ve
bilgisayarlara ek olarak personele, tesislere veya ekipmana saldirmayi1 da iginde
barmdirir. Fakat uluslararast hukukun mevcut rejimi bu siber yeteneklerin higbirini
ongdrmemistir.

Ormegin; Birlesmis Milletler (BM) Sozlesmesi, Lahey ve Cenevre
Sozlesmeleri ve ilgili antlasmalar devletler arasindaki “kuvvet kullaniminin hukuki
sonucu”, “giic kullanim1”, saldirganlik ve savas eylemlerini degerlendirmenin tek
temelidir. BM So6zlesmesinde Madde 2 (7)’deki Birlesmis Milletler tarafindan ig
islere miidahale edilmemesi maddesi ve Madde 2 (4)’deki uluslararasi iliskilerde
tehdit veya gii¢ kullanim1 yasag1 maddeleri ¢ok 6nemlidir.??

BM So6zlesmesinde Madde 2 (7)’deki Birlesmis Milletler tarafindan ig islere
miidahale edilmemesi maddesi; Birlesmis Milletler ‘in ve dolayisiyla Giivenlik
Konseyinin temel amaclarindan birinin “esit haklar ilkesi ve halklarin kendi kaderini
tayin” ilkesine saygili dost uluslararasi iligkiler gelistirmek oldugunu tespit eder.

Giivenlik Konseyi bu maddeyle halklarin bagimsizlik, ozerklik, referandum,

20United Nations Charter, Purposes and Principles of the United Nations Article 2(4),
https://www.un.org/securitycouncil/content/purposes-and-principles-un-chapter-i-un-charter,
ET:17.01.2020.
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secimlerle ilgili olabilecek kendi hiikiimetlerine karar verme hakkini verir ve dig
miidahaleyi yasaklar. Bu tezde siber saldirilarda kullanilan vaka calismalar
Ozelinde, 2016 yilinda gerceklesen Amerikan Secimlerine yonelik sabotaj iddialari
siber alanin hiikiimetlerin mesruiyeti ve iilkelerin mili egemenliklerine yonelik bir
saldir1 ortaya koydugu yoniinde bir sonug ¢ikarmaktadir.

BM Sozlesmesinde Madde 2 (4) , tehdidi veya gii¢c kullanimini yasaklar ve
tim Uyeleri diger Devletlerin egemenligine, toprak biitiinliigiine ve siyasi
bagimsizligina saygi duymaya g¢agirir. Bu tezde ayrintilariyla ortaya koydugumuz
siber vakalarin hemen hemen hepsinde iilkelerin sanal topraklarina yani sinirlaria
veya siyasi bagimsizliklarina yonelik miidahale mevcuttur. Yani BM Sarti'nin 2 (4)
maddesi ihlal edilmektedir.

BM Genel Kurulunun 3314 sayili Kararmin “Silahli kuvvetlerin kullanimi1”
egemenlik, toprak biitiinligli veya bir baskasinin siyasi bagimsizligina karsi bir
devletin dogas1 geregi kendini savunma hakkin1 tetikleyen...” yasal olani tanimlar.
Bu yasal alan i¢inde siber savasin anlagilmasinda kilit konu silahli saldir1 kavramini
icermesidir. Fakat, BM Sart1 silahl1 saldir1 i¢in bir tanim sunmamaktadir. Bu durum
da kullaniminda digerlerine fiziki olarak yada Giircistan ve Estonya'daki gibi
ekonomik ve psikolojik olarak zarar veren siber silahlar konusunda bir bosluk ortaya
cikarmaktadir.

Kuvvet kullanmanin dinamik yapisi1 géz 6niinde bulunduruldugunda, yapisi
itibariyle fiziki giicli igermeyen ancak silahli saldir1 ile ayn1 derecede somut zararlara
sebep olabilen siber saldirilar, kuvvet kullanmaya esdeger olabilirler. Ornegin;
kimyasal, biyolojik ve radyolojik silahlar da yapisi itibariyle silahli saldirilar gibi
yikict olmamasina ragmen kuvvet kullanimi kapsaminda degerlendirilmektedir. Siber
saldirilar baglaminda yukarida ele aldigimiz 2010 iran’in niikleer kapasitesine
yonelik yapilan Stuxnet virlis saldirisi, bunun agik Ornegini teskil etmektedir.
Dolayisiyla, siber saldirilar agik bir sekilde dogrudan fiziki zararlara yol agabilme

esigini gecmis ve ciddi zararlar verebilme kapasitesine ulagmigtir.??!

2Ramazan Giiresci, Siber Saldirilarm Uluslararast1 Hukuktaki Gii¢ Kullamm Kapsaminda
Degerlendirmesi, Savunma Bilimleri Dergisi, Cilt. 18, Say1. 1, Mayis 2019, ss.87.
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Yukarida da belirttigimiz gibi siber suclarin ulus 6tesi karakterini ele almak
kiiresel bir ¢aba gerektir.?*?> Bu yiizden BM tarafindan ortaya konacak yaptirimlar
veya cezai eylemler, siber saldirganlar i¢in gii¢lii bir caydiricilik yaratacaktir. Bu
yaptirnm ve cezai eylemlere iligkin kullanilabilecek en giizel temel ise Avrupa
Konseyi’nin (CoE) Siber Su¢ Sozlesmesidir. Antlagsma, siber alanda sugla
miicadelede uluslararasi igbirligini tesvik ederek “ortak bir ceza politikasi olugturma”
amaciyla siber suclar olarak islenen suclardan caydirma ve “sucglularin kaginabilecegi
iilke sayisini azaltmayr amaclayan bir model sunmaktadir. Ancak, tek basina bu
sOzlesme, siber savasa genisletilemez.

Bu dogrultuda savas kurallar1 ve uluslararasi kaideler giiniimiiz tehditlerini
tam olarak kapsamamaktadir. Bu yiizden bu kurallarin siber savas kriterlerini igine
alacak sekilde revize edilmesi gerekmektedir. Ornegin; internet, bilgi aglarina
bagimli toplumlar igin gercek riskler olusturmaktadir. Bilgisayar saldirilarinin sadece
diger bilgisayarlar1 degil, daha biiyilik altyapilar1 da tehdit ediyor olmasi bu virisleri
fiizeler kadar tehlikeli hale getirmektedir. Ayn1 zamanda, siber saldirilar 6liim riskini
ve ¢atisma maliyetlerini en aza indirme potansiyeline sahiptir. Yani siber saldirilar,
bir elektrik sebekesini yikmak yerine, gegici olarak devre disi birakma segenegi
sunmaktadir. Ozellikle Estonya olay1 siber giivenligi NATO'nun hizla giindemine
almasina yol agti. Bu olay sonrasinda NATO’nun en 6nemli iilkesi olan ABD’nin o
donemki Baskan1 Bush da, ABD sistemlerinin siber saldirilara kars1 savunmasizligin
ve hiikiimetin bunlara kars1 savunma gelistirme ihtiyacini1 kabul etmistir.??* Ancak
iilkeler ve orgiitler, siber alan1 yeni bir savas alan1 olarak tanimlasa da bu yeterli
degildir. Silahlar ne zaman ve nasil konuslanmalidir? ve Siber savasin kurallari
nelerdir? Gibi ayrintilarinda olusturulmasi gerekmektedir.

Yiizyili askin bir siire once uluslar, ¢atismalardan ve savastan kacindiginda
veya insan acisint en aza indirmek istediklerinde Cenevre Sozlesmesi gibi
uluslararast hukuk kurallarim1 gelistirdiler. Ayn1 zamanda yeni teknolojiler ortaya
ciktikca, iilkeler biyolojik, kimyasal ve lazer silahlarmi kisitlayan antlagsmalar

dogrultusunda yeni kurallar1 koyup koymayacaklarmi tartistilar. Bununla birlikte,

222Kristin Archick, “Cybercrime: The Council of Europe Convention”, CRS Report for Congress
RS21208, 28 Eyliil 2006.

2Duncan B. Hollis, “Rules of Cyberwar?”, Los Angeles Times, 8 Eyliil 2007,
https://www.latimes.com/archives/la-xpm-2007-oct-08-oe-hollis8-story.html ET.17.01.2020.
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geleneksel bilgelik, sahip oldugumuz yasalarin benzer sekilde siber alan1 kapsayacak
sekilde genislemesi gerektigini gostermektedir.

Mevcut savas yasalart  Oncelikle ilkeler arasindaki catigmalara
odaklanmaktadir. Ancak 11 Eyliil ile birlikte Irak ve Afganistan'da devam eden
asimetrik savas, bu yaklasimin ne kadar yetersiz oldugunu géstermektedir. Ornegin,
BM Sart1 devletlerin kendini savunma veya BM yetkisi disinda giic kullanmasini
acikca yasaklamaktadir. Peki bu Rusya'yt Estonya'ya yapilan bilgisayar
saldirilarindan yasakliyor mu? Yoksa hedef sadece fiziksel zarar gormiisse “giic
kullanim1” midir? Ya da sadece 6liim ve yikima yol acarsa? Veya hedef ne zaman bir
tilkenin gilivenligi i¢in kritik olursa? Benzer belirsizlikler tarafsizlik ve sivil
ayrimcilikla ilgili kurallari da gevrelemektedir. Devletler, neye izin verildigini
bilmiyorlarsa, bu saldirilarda kullanilacak silahlar tahmin edilenden daha fazla zarar
verebilir.

Siber uzay teknolojisinin ucuz olmasi, kullaniminin kolay olmast ve her
yerden uygulanabilir olmasi siber sug ve siber terér kavramlarini arttirarak El Kaide
gibi gruplari i¢ine cekmistir. Ayn1 zamanda Rusya-Estonya, iran-israil ve Cin-ABD
vakalarmin gosterdigi gibi, bir siber saldirmin kokenlerini bireysel hackerlardan
ziyade bir lilkeye sabitlemenin zor olmasi da devlet destekli terdr gruplarinin bu alanm
kullanmalarin1 arttiracaktir. Bununla birlikte, yeni kurallarla, tlkeler egemenlik
kaygilarindan feragat etmeyi ve terdristlerin tiim uluslarin engellenmesini
isteyebilecekleri siber saldirilar gibi belirli durumlarda dogrudan miidahaleye izin
verecekleri kurallar1 olusturmalidir. Bu durum {ilkelerin milli siber ordularinda gorev
yapan askeri komutanlarin siber alanda daha biiyiik bir kesinlik ile ¢alisabilmeleri ve
catismalarin azalmasi i¢in yeni uluslararasi hukuk kurallarinin giincellenmesine
ithtiya¢ oldugunu gostermektedir. Ciinkii savas bilgi ¢cagina girmistir.

Bilgi cagindaki giivenlik konulari, risk yonetimi yontemiyle ele alinir,
ardindan tipik saldir1 stratejileri ve savunma ilkeleri gézden gecirilerek takip edilir.
Bu siiregte bazi etik sorunlar vardir. Ornegin, iyi tasarlanmamis giivenlik
mekanizmalari, saldirganlara istenmeyen hassas bilgilerin sizdirilmas: gibi yan

etkiler, asimetrilerin ve digsalliklarin birgok giivenlik sorununun merkezinde yer
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almas1 gibi pratikte benimsenen ¢dziimsiizliikler etkili bir etik sorundur.??* Bu etik
sorunlar i¢indeki savas kurallari, uluslararasi kaideler, anlasma standartlar1 gibi
hususlar siber savas i¢inde heniiz bulunmamaktadir. Etikten bahsedemedigimiz her
nokta etik dis1 biiyiik tehdit ve risklerin varligi ihtimalini ortaya ¢ikarmaktadir. Savas
kurallart uzun yillardir vardir. Fakat siber saldirida ne kadar ilerlenebilecegi, ne
zaman durulmasi gerektigi bilinmemektedir. Bu sebeple, Stratejide ve askeri
operasyonlarda kullandigimiz biitiin terimler siber diinyaya adapte edilmelidir. Aksi
takdirde bu bir giin kargasa yaratacaktir. Bir ulusun bir siber silah1 nasil, ne kadar, ne
zaman, hangi kosullarda kullanabilecegi veya iiretebilecegi ve bu siireci denetleyecek
uluslararasi bir rejim kurulma ihtimali ise suan i¢in zor goziikmektedir. Siber uzayin
bu denetim edilemez yapisi giivenligin saglanmasi i¢in tiim stratejik karar verme
stireglerini 7/24 aktif tutulmasi zorunlulugunu ortaya cikarmaktadir. Boylece her
devlet kendi ulusal giivenligine odaklanmakta ve bir orta yol kabul etmemektedir.

Yukarida ayrintilariyla agikladigim savas kurallar1 ve uluslararasi kaidelerin
revize edilmesini iddia etmemizin altinda yatan asil sebep siber savaslarin miimkiin
oldugunu vurgulamamizdir. Peki siber savas nasil ve neden miimkiindiir?

Siber uzay sadece internet demek degildir. Siber diinyadaki tiim bilgisayar
aglar1 ve bagladiklar1 ve kontrol ettikleri her seydir. Internet acik bir ag agidir. Bu
sayede herhangi bir agda, herhangi bir bilgisayara bagl herhangi bir bilgisayar ile
iletisim kurabilmemizi saglar. Bazi aglar, makinelerin diger makinelerle(para
akislari, borsa islemleri, kredi kart1 hakkinda veri génderme, pompalar, asansorler ve
jeneratorlerle konusan kontrol panelleri gibi.) konusmasma izin veren kontrol
sistemleridir. Bu dogrultuda aglar1 askerlerin savasabilecegi bir yer yapan nedir?

En genis anlamda, siber savascilar bu aglara girebilir ve onlari kontrol
edebilir veya Kkilitleyebilir. Eger bir ag1 ele gecirirlerse, siber savascilar veriler
silmek, tiim bilgilerini ¢calmak veya para tasimak, petrol dokmek, gaz bosaltmak,
jeneratorleri havaya ugurmak, trenleri raydan c¢ikarmak, ucaklar1 ¢arpistirmak, bir
uyduyu yoriingeden dondiirmek, pusuya bir miifreze gondermek veya fiizenin

patlamasina neden olmak gibi yanlis talimatlar gonderebilir. Bunlar varsayimsal

224 Markus Christen, Bert Gordijn ve Michele Loi, The Ethics of Cybersecurity, Springer Open, The
International Library of Ethics, Law and Technology 21, Switzerland, 2020 ss.11.
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degildir. Bunun gibi seyler zaten oldu, bazen deneysel olarak, bazen yanlislikla ve
bazen de siber su¢ veya siber savasin bir sonucu olarak. Bu yilizden bilgisayar aglari
tarafindan yonetilen kamu hizmetleri, ulasim, bankacilik ve iletisim saniyeler iginde
yararlanilabilir veya saldiriya ugrayabilir. Oyleyse giivenlik dnlemleri yok mu?

Bilgisayar aglarmin tasarimi, onlar1 calistiran yazilim ve donanimlar ve
bunlarin nasil tasarlandiklar1 gibi giivenlik savunmalarimin hepsi icin binlerce yol
vardir. Insanlar hata yapar. Dogal olarak insanlarin yaptig1 yazilimlarda firsat yaratir.
Bu yiizden siber savasin nasil olabilecegini giinliik yasantilarda meydana gelen dijital
doniisiim ve degisimlere bakarak aciklayabiliriz. Eger bu degisimlere bakarsak siber
savagi U¢ kritik husus miimkiin kilmaktadir. Bunlar; internet tasarimindaki kusurlar;
donanimdaki kusurlar ve yazilim; ve daha fazla kritik sistemi g¢evrimi¢i duruma
getirme hamlesidir.??

Siber savast miimkiin kilan bu {i¢ kriter hakkinda genel bir kabul olsa da
uluslararast hukukta siber giivenligin saglanmasina yonelik gelistirilmis bir fikir
birligi ne yazik ki bulunmamaktadir. Internet’in artik hayatin her alanim
kapsamasindan dolay1 siber tehditlerin uluslararasi1 hukuktaki yeri vazgecilmezdir.
Bu yilizden olusacak tehditlerle miicadele edilebilmesi i¢in “siber su¢” ve “siber
suclu” gibi kavramlara yonelik Birlesmis Milletler gibi bir iist otorite tarafindan
hukuksal diizenlemelerinin yapilmasi sarttir. Fakat ABD ve Rusya gibi {ilkeler boyle
bir  uluslararas1  anlagmanin  imzalanmasinin, anlagsmaya  uyulmasinin,
denetlenmesinin ve devletler tarafindan uygulanmasinin imkansizligi gerekcesiyle
bdyle bir diizenlemeyi istememektedir. Bu itirazin asil altinda yatan asil sebep siber
saldirilarin devletlere sagladig gii¢ avantajin1 kullanmaya devam etme istegidir.
Ornegin; Uluslararas1 Anarsik Sistem iizerinde devletlerarasinda meydana
gelebilecek herhangi bir saldirida bagvurulacak temel kurum Birlesmis Milletlerdir.
BM So6zlesmesi’nde 51. maddede; klasik/fiili anlamda bir ¢catismadan bahsedildigi
gorilmektedir. Bu ifadede herhangi bir sekilde siber saldirn ifadesi yer
almamaktadir.’?® Ama yine de uluslararas1 alanda gerceklesen savaslar1 dnlemeye

yonelik siber gilivenlikle ilgili ufakta olsa kipirdanmalar goziikmektedir.

22Clarke ve Knake, a.g.e. s5.60-80.
2Ty liskiler ve Avrupa Birligi Genel Midiirliigi, Birlesmis Milletler Sézlesmeleri,
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/bm_yeni.html, ET.29.01.2020.
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Siber giivenlik kapsaminda yapilan uluslararasi seviyede ilk ¢alisma NATO
Siber savunma miilkemmeliyet merkezi ve uluslararasi bagimsiz uzmanlar grubu
tarafindan hazirlanan “siber savasta uygulanacak hukuk hakkinda talinn el kitab1”dur.
Cambridge Universitesi tarafindan 2013 yilinin Mart ayinda yaymlanan bu el kitabu,
uzman grubu goriglerinden olusmaktadir. “ Talinn El Kitab1” NATO destekei
iilkelerinin goriislerini ya da resmi bir NATO gbriisiinii temsil etmemektedir.??’

Bir diger calisma ise Avrupa Birligi 6zelinde ger¢eklesmektedir. Avrupa
Konseyi biinyesinde siber suclarla ilgili hazirlanan ilk resmi belge olma 6zelligi
tastyan Avrupa Konseyi Sanal Ortamda Islenen Suglar Sozlesmesi, 23.11.2001
tarihinde Macaristan’da imzalanarak 01.07.2004 tarihinde yiiriirliige girmistir.
Tiirkiye’de ise Avrupa Konseyi Sanal Ortamda Islenen Suclar Sozlesmesi
10.11.2010 tarihinde imzalanmasina ragmen, 02.05.2014 tarihli ve 28988 sayili
resmi gazetede yayinlanan “6533 sayili uygun bulma yasas1” ile yiiriirliige
girmistir.??® Bu baglamda siber uzaya yonelik kiiresel olarak hukuksal diizenlemeler

artmaktadir. Bu durumu asagidaki tabloda daha net olarak gorebiliriz.

Hiukiimet Anlagmalanm Biiken

Uluslararas:
Teamiil Hukuku

. Yaratmak
Uluslararas: Iq. Hukl_l.ku
Siber Yasalan Hizalamal
Uluslararas: Useulamal
Hukuloin Ul o=
Siber Uzay uslararasy
Icin Gecerdi mﬂ Siber Normlan
Oldugunu Onlemler Gelistirmek

Eabul Etmek Geligtirmel: . Bir Dligkilendirme Kurulusunun Olusturulmas:
'&"— @

Sekil 6 Siber Uzayla Ilgili Goriisiilecek Kiiresel Yasalar >%°

Gliniimiiz 2ile 5 %1l arasa 5 yil ve daha fazla sliregte

22IMilli Giivenlik Kurulu Genel Sekreterligi, “Siber Savasa Uygulanacak Hukuk Hakkinda Tallinn El
Kitab1”, Uluslararasi Siber Giivenlik Hukuku, https://www.mgk.gov.tr/index.php/siber-savasa-
uygulanacak-hukuk-hakkinda-tallinn-el-kitabi-uluslararasi-siber-guvenlik-hukuku ET.29.01.2020.
28Bakanlar Kurulu, “Sanal Ortamda Islenen Suclar Sozlesmesinin Onaylanmasinin  Uygun
BulundugunaDairKanun”,ResmiGazete,22.04.2014,http://www.resmigazete.gov.tr/eskiler/2014/05/20
140502-12.htm ET.29.01.2020.

2Reuters, “Why We Urgently Need A Digital Geneva Convention”, Weforum, 29.11.2017,
https://www.weforum.org/agenda/2017/12/why-we-urgently-need-a-digital-geneva-convention
ET.30.01.2020.
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> ic hukukta siber savasin  kavramlastirilmasi stirecini
inceledigimizdeyse su noktalara deginmemiz gerekmektedir. Gilinlimiizde
bilginin gelistirilmesi, aktarilmasi ve ele gecgirilmesinde bir arag¢ olarak kullanilan
siber silahlar iilkeler arasinda gergeklestirilen saldir1 ve savunmalar, yasa disi
kanunsuz yontemlerde kullanilmaktadir. Siber uzay ve bilgi teknolojilerine olan
bagimliligin her gecen giin artmasi istihbarat, sug, teror ve savas gibi geleneksel
kavramlarin da doniigmesine yol agmistir. Bu yiizden de devletler en azindan
kendi iclerinde bu suglar1 engellemek i¢in yasalar, yonergeler ve yonetmelikler

vasitasiyla i¢ hukuklarini diizenlemektedir.?*°

Tiirk hukukunda uluslararas1 adlagmalarin i¢ hukuka nasil aktarildigina
baktigimizda; milletlerarast sozlesmelerin i¢ hukuktaki yerini Monist goriis
cercevesinde ortaya koymaliy1z.

Monist goriis taraftarlarina gore, diinyada var olan hukuk diizeni tek bir
diizendir. Milletleraras1 hukuk ve i¢ hukuk diizenleri bu biitiinlin pargalaridir. Gerek
milletlerarasi hukukun gerekse i¢ hukukun nihai sujeleri aynidir. Bu da fertlerdir.
Ayni sahaya ve ayni sahislara uygulanan iki hukuk diizeni arasinda farktan soz
edilemez. Bu iki hukuk diizeni ya "tabilik" ya da "esitlik" iliskisi i¢indedir. Bu iligki
icerisinde milletleraras1 hukuk i¢ hukuktan iistiindiir. Bu durumda niteligi ne olursa
olsun (anayasa, yasa vs.) bir i¢ hukuk kurali ile bir milletleraras1 hukuk kuralinin
catismasi halinde, milletleraras1 hukuk kurali kendisiyle ¢atisan i¢ hukuk kuralim
ipso facto tadil eder veya ortadan kaldirir. 3!

Genel anlamda normlar hiyerarsisi hukukun yazili kaynaklar1 arasinda
bulunan astlik tstliik iligkileridir. Normlar hiyerarsisi, hiyerarsik siradaki hukuk
kurallarindan altta bulunan kuralin kendi iistiindeki kurala aykiri olmamasidir. Bu
yiizden devletler “siber uzaym kullanilmas1 sebebiyle temel hak ve oOzgiirliiklere
iligkin™ ortaya c¢ikabilecek tehditlere karsi olusturulacak kurallar1 kabul etmek ve
uygulamak zorundadir. Bu ¢ercevede; siber uzaya yonelik belirlenecek uluslararasi
kurallar normlar hiyerarsi olgusu cercevesinde tiim devletler tarafindan uygulanmak

zorunda oldugu gibi Tiirkiye tarafindan da uygulacaktir.

0Atalay Kelestemur, a.g.e, ss.417

2'Hasan Tung, “Milletleraras1 Sozlesmelerin Tiirk I¢ Hukukuna Etkisi ve Avrupa Insan Haklari
Mahkemesinin Tiirkiye ile Tlgili Ornek Karar Incelemesi”, Anayasa Yargi Sempozyumu, 2000,
$s.174-193.
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Tirk hukukunda siber adlasmalarin hukuki degerini normlar hiyerarsisi
cergevesinde aciklarsak; normlar hiyerarsisi, hukuk normlarinin derece ve kuvvetini
belirlemekte ve bir hukuk diizeninde var olan normlarin ¢oklugu anlamina
gelmektedir. Hukuk diizeni bir piramide benzetilecek olursa bu piramit anayasa,
yasa, tiiziik, yonetmelik ve adsiz diizenleyici islemlerden olusan birden ¢ok normun
varligint ifade etmektedir. Anayasa’nin 90.maddesine 2004 yilinda “temel hak ve
ozgirliiklere iligkin milletleraras1 antlagmalarla yasalarin ayn1 konuda farkh
hiikiimler igermesi nedeniyle ¢ikabilecek uyusmazliklarda milletlerarasi anlasma
hiikiimleri esas alinir” tiimcesinin eklenmesi, Milletleraras1 Sozlesmelerin Tiirk

Hukukundaki hiyerarsik yerini dogrudan dogruya diizenlemistir. >*>

3.1.4. Siber Uzayin Terorist Kullanimi ve Siber Savaslar

Geleneksel terdrizm, hiikiimet politikalarini manipiile etmeyi, kiiresel
diizeyde insanlar1 olumsuz etkilemeyi ve altyapilara yonelik fiziksel zarar vermeyi
hedefler. Giiniimiizde yasanan siber siirecteyse teknolojideki ilerlemelerinde etkisiyle
yazilim ve donanim kullanimi kolaylasarak yayginlasmistir. Bu baglamda; terérizm
gruplari, siber araglara ve yeteneklere adapte olmaya ve bunlardan yararlanmaya
baslamis buda bilgisayarlar ve internet de saldirilar1 arttirmistir. Boylece toplumun
kars1 karsiya oldugu terdr tehdidinin niteligi son 20 yilda 6nemli 6l¢iide degiserek
siber alana kaymistir. Zaten bilgi ve iletisim teknolojilerinin terdrizm eylemlerini
tesvik etmek, desteklemek, kolaylastirmak i¢in kullanilmasi siber terdrizmin ¢oktan
ortaya ¢iktig1 ve siber terdr caginda "yasadigimiz" anlamima gelmektedir. >

Siber terdrizm terimi, solucanlar, viriisler, kimlik avi etkinlikleri ve ¢esitli
diger kotli amagh yazilimlar ve programlama komut dosyalar1 gibi ¢esitli araglar
kullanilarak bilgisayar aglarmin kasitl olarak bozulmasi, ciddi bedensel zarar
verilmesi, bilgi ¢almak veya saklamak yoluyla bir avantaj elde etme veya Oliimle
sonucglanan tehdit ve siddet eylemlerini igerir. Ayn1 zamanda; siber terdrizm
eylemleri genellikle yi1ldirma, korku ve tehdit yoluyla siyasi veya ideolojik avantajlar

elde etmeyi amaglamaktadir.

22Rona Aybay, “Uluslararast Antlagmalarin Tiirk Hukukundaki Yeri”, TBB Dergisi, Cilt.70, Sira 1,
Y11 2007, ss.187-213.

23Serge Krasavin, What is Cyber-terrorism?, Computer Crime Research Center, 2001-2002,
http://www.crime-research.org/library/Cyber-terrorism.htm, ET.09.09.2020.
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Dorothy Denning’a gdre siber terdrizm, terdrizmin ve siber uzayin birleserek
politik veya sosyal hedeflere ulagmak icin bir hiikiimeti veya halkini sindirmek veya
zorlamak ic¢in yapildiginda bilgisayarlara, aglara ve burada depolanan bilgilere
yonelik yasa dis1 saldirilar ve saldir1 tehditleri anlamina gelmektedir.?** Ayrica D.
Denning'in Activism, Hactivism and Cyberterrorism adli ¢aligmasinda tanimdaki
belirsizligin eylemde belirsizlik getirdiginden bahsetmektedir.?*> Bunu bir baska
sekilde ifade edersek bir e-posta bombasi kimileri tarafindan hacktivizm, kimileri
tarafindan siber-terorizm olarak kabul edilebilir. Kisaca 6zetlemek gerekirse siber
terorizm terimi, internetin terdrist amagclarla kullanilmasidir.

Siber terdrizm agisindan varsayimsal senaryolar olusturuldugunda Havacilik,
Niikleer enerji santralleri ve Niikleer Silah Sistemleri en tehlikeli olanlar olarak
ortaya ¢ikmaktadir. Eger siber saldirilar vasitasiyla teroristlerin eline kitle imha
silahlarina ulasma firsat1 gecerse tiim diinya bundan ciddi bir sekilde etkilenebilir,
sehirler yok olabilir ve milyonlarca insan 6lebilir. Dolayisiyla, gliniimiiz terorizmi
biiyiik 6lciide geleneksel yontemler icerse de gelecegin niikleer, siber ya da biyolojik
terorizmi ¢ok daha biiylik tehlike yaratacaktir. Bu ylizden devletler tarafindan ortak
bir irade ile radikal gruplarin gézlem altinda tutulmasi ve kitle imha silahlarinin
kontrolii ele gecirmelerinin engellenmesine yonelik siber giivenlik yoniinde 6nlemler
alinmalidir. Ornegin; 11 Eyliil saldiris1 askeri olmayan araglarla terdr gruplarmimn
devletlere kars1 ¢ok ciddi zarar verebilecegini gostermesinin yaninda bdyle ufak bir
olayin 1. ve 2. Diinya Savaglarinda da oldugu gibi nasil kiiresel bir c¢atismay1
dogurabilecegini gostermistir. Ciinkii bu olay sonrasinda Afganistan, Irak ve Suriye
gibi bircok alanda ABD tarafindan 6nleyici savas doktrini ¢ercevesinde savas ilan
edilmistir. Gilinlimiizde de siber, niikleer ve biyolojik tehditlerin ne gibi sonuglari
dogurabilecegini kimse tahmin edemez.

Biiyiik giicler arasinda artan gerilim beraberinde kiiresel sorunlar1 (1914 ve

1939 daki gibi) getirerek diinyayr kiiresel bir savasin i¢ine cekmistir. Niikleer

Z4Dorothy E. Denning, “Cyberterrorism, Testimony before the Special Oversight Panel on Terrorism,
Committee on Armed Services”, Georgetown University, USA,
23.05.2000https://faculty.nps.edu/dedennin/publications/Testimony-Cyberterrorism2000.htm,
ET.09.09.2020.

Dorothy E. Denning, “Activism, Hacktivism, and Cyberterrorism: The Internet as a Tool for
Influencing Foreign Policy, Networks and Netwars: The Future of Terror, Crime, and Militancy”,
$5.239-288

https://www.rand.org/content/dam/rand/pubs/monograph reports/MR1382/MR1382.ch8.pdf
ET.09.09.2020.
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tesislere  gerceklestirilecek siber saldirilar  yoluyla radyoaktif patlamalar
gerceklesebilir. Bu durum ise Cernobil yasanma riskini i¢inde barindirir. Bunun en
giizel 6rnegi siber silah olarak kullanilan stuxnettir.2009-2010 yillarinda Iran niikleer
programlarin1 hedef alan binlerce santrifiijiin imhas1 milyonlarca dolar kayba yol
acmistir. Boylece siber savas ve siber silah kullanimi konusulmaya baslanmis ve
tehlike boyutu gozler dniine ¢ikmaistir.

Soguk Savag yillarinin hakim oldugu yillarda 1964 Kiiba Krizi niikleer imha
tehdidini gozle goriilir bir sekilde herkese goOstermisti. Giinimiiz siber
diinyasindaysa niikleer giice sahip devletlerin niikleer gii¢ sistemlerini elektronik
ortamda muhafaza etmesi, kontrol etmesi ve gelistirmesi rakip veya diisman bir aktor
tarafindan yapilabilecek bir saldir1 ihtimalini kuvvetle ortada tutmaktadir. Ciinki
siber saldirilar saldiranin kimligini saklamasina firsat vermektedir. Dolayisiyla
siyasi, ahlaki, askeri, ekonomik veya kiiltiirel hangi alanda olursa olsun bu konu
kiigtimsenecek bir konu degildir. Niikleer Tesislerin sistemlerine verilebilecek bir
zarar ¢ok ciddi sonuglar dogurabilir. Bu tehditte Soguk Savas’taki Kiiba Krizinde
Soguk Savasg’in sicak savasa doniiserek aleni olarak iki tarafin birbirine savas
acmasini engellemistir. Ayn1 sekilde siber silahlarin etki giicii de siber savaslarin
resmi olarak ilan edilmesini engellemektedir. Bu yiizden; nasil niikleer silahlarin
nasil denetlenecegi yoniindeki krizler {ist otorite anlasmalarini(SALT, START vb.)
ortaya cikardiysa siber silahlara yonelikte bu cergevede bir iist otorite anlagmasi
olusturulmalidir. Boylece siber saldiri, catisma ve savaslarin bir silah olarak
kullanilmasi kaygis1 azalacaktir.

Aksi halde niikleer santral ve niikleer silahlara sahip olan devletlerin kendi
iradeleri disinda uzaktan erisim ile baska aktorler tarafindan kullanilip imha
edilebilme riski insanlik dogasinda ¢ok ciddi bir riski ortaya ¢ikaracaktir. Bunun
yaninda yapay zeka, biyomiihendislik, bulut bilisim ve siber saldirilar artik giic
kavraminin etkisini ¢ok ileri boyutlara tagimistir. Yani teknoloji hi¢bir milletin tek
basina ¢dzemeyecegi ¢apta varolussal tehditler yaratarak her seyi degistirmistir. Bu
yiizden artik giiniimiizde iki 6nemli diisman vardir. Bunlardan biri niikleer savas, bir
digeri ise i¢inde yapay zeka ve bulut bilisim kavramlarini barindiran siber savas

olusma ihtimalidir.
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Bu baglamda; siber tehditler herkes tarafindan ¢ok 6nem verilmesi gereken
bir tehdit tiiriidiir. Ayn1 zamanda buradaki en 6nemli tehditlerin basinda ¢atismalarin
sadece sug ve terdre indirgenmesi ve savas boyutunun énemsenmemesidir. Bir bagka
ifadeyle siber terorizm ve siber sucgla miicadele i¢in yasalar var olsa da Kritik Altyap1
Korumasinin 6nemi hala tam olarak anlagilamamastir.

Sosyal ve politik hedeflerinden dolay1 devlet destegini arkalarina alan bireyler
ve gruplar siber terdrizm bahanesiyle herhangi bir devletin bel kemigi olan
altyapilarina saldirilar gergeklestirmektedir. Kisacasi suanda devletler siber saldirilari
direk kendi ordu birimleri vasitasiyla gergeklestirmek yerine teror orgiitleri veya
milliyetci hacker gruplari tarafindan su¢ isleme maksadiyla gerceklestirilen saldir
siisii vermektedirler. Boylece yumusak gii¢c kullaniminin aslinda en giizel 6rnegini
olusturan siber savaslar uluslararasi terorizm faaliyetleri adi altinda {ilkelere
kendilerini gizleme imkan1 sunmaktadir. Bu yiizden siber su¢ ve terérizmle miicadele
kavrami1 modern toplumlarin korunmasizligi oldugundan devletlerden ayri sadece
ozel sektorii icerecek sekilde tek boyutlu olarak kesinlikle diistinmemeliyiz.

Bunu kiiresel diizeyde en 6nemli gii¢c olan ABD’nin siber terorizm {izerindeki
algisim inceleyerek daha anlasilir bir hale getirebiliriz. Ornegin; giiniimiiz siber
caginda siber terdrizm ve siber saldirilarin savunmasiz ve karmagsik yapisiyla
ozellikle ABD’nin tiim sistemlerini ilgilendiren bir tehdit haline gelmistir.*® Bu
durumda dijital gilivenlik tehditlerinin her gegen giin artmasi tek basma etkili
olmamaktadir. O iilke i¢indeki alg1 ve psikolojik etkenlerde 6nemli bir belirleyicidir.
Bu durumu en giizel 2016'da Amerikalilarin % 73{iniin siber terdrizmi tehdit olarak
gordiigli halde 2018 itibariyle, %81'inin siber terdrizmi tehdit olarak gérmeye
baglamasinda  gorebiliriz.>’Tiim bu  6zelliklerinden dolayr siber terdrizmin

Onlenmesi, korunmasi ve azaltilmasi gerekmektedir.

3.1.5. Savas Olgusunun Evrimi ve Siber Savas’in Tarihsel Gelisimi

Askeri diisiince, yaptirrm ve uygulamalari arttk ne Machiavelli’nin

zamanindaki gibi konvansiyonel, ne de 2. Diinya Savasi’nin kapanist ve Soguk Savag

2%Gary Hart, Dordiincii Gii¢ 21. Yiizyilda Amerikan Biiyiik Stratejisi, Cev. Karabagoglu, I. Avangard
Kitap, Istanbul, 2016, ss.21.

237Kedi Cronin, American Security Project, 25.06.2019 https://www.americansecurityproject.org/the-
growing-threat-of-cyberterrorism-facing-the-us/ ET:10.01.2020.
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donemi gibi niikleer tehditleri iceren bir cagdir. Glinlimiizde siber uzayin ortaya
cikist ile birlikte tehditler evirilmis bdylece liclincli bir asamaya gecilmistir. 1945
yilindan giinlimiize kadar, pek ¢ok seviyede durmadan devam eden bir ¢atisma
donemi yasanmaktadir. Fakat giiniimiizde Soguk Savas donemindeki gibi biiyiik
giicler birbirlerine kars1 agik bir sekilde savas ilan etmekten kaginmakta ve firsat
buldukga ittifaklar, anlagmalar, ufak krizler, casusluk miicadelesi ve ambargo
uygulama gibi faaliyetler yiiriitmektedir. Bu durum Clausewitz’in “savas, siyasetin
baska araglarla yapilan bir devamidir.” ciimlesindeki o giinlin savas ve baris
arasindaki baglantisina bakisla bugiiniin savas ve baris arasindaki bakisinda mantiken
bir fark bulunmamaktadir. Geg¢misten giinimiize degisen tek sey savas ve

catismalarda kullanilan ara¢ ve boyuttur. Bu dénemleri kisaca tabloda gosterirsek;

Tablo 6 Stratejik ve Operasyonel Acidan Tarihten Giiniimiize Savas Sekilleri

Stratejik ve Operasyonel Acidan Tarihten Giiniimiize Savas Sekilleri

18. ylizyi1la Kadar Kara Savaslari

19. yiizy1l Deniz Savaslari

20. ylizy1l Baslart Hava Savaslari

20. ylizy1l Ortalar1 Niikleer Savas

20. yiizy1l Sonlar1 Soguk Savas

21. yiizyil Siber Savas

1990’dan sonra Soguk Savas’in bitmesi bir doniisiimii ortaya koymustur. Bu
doniisiim siber uzay olarak adlandirdigimiz internettir. Internetin hayatimiza
girmesiyle birlikte degisen diinya degerleri c¢ercevesinde bilgiyi, koruma ve
muhafaza etme bicimi de degisiklik gostermistir. Elektronik ortama entegre olan
iilkeler, kurumlar ve orgiitler bilgiyi korumak i¢in de elektronik ortam muhafazasina
thtiya¢ duymuslardir. Boylece iilkeler, kurumlar ve orgiitler gizli olan bilgileri
korumak ic¢in yeni bir asamaya ge¢mistir. Bu asama siber uzay olarak
adlandirdigimiz elektronik ortamdir. Bilgilerin siber uzay dedigimiz internet alanina
girmesiyle birlikte giivenlik tehditleri, saldirilar, ¢atismalar ve savaglarda bu alana
gecmistir. Uzerinde durulmasi gereken nokta kritik ve gizli bilgilere ulagmak
maksadiyla iilkeler tarafindan kullanilan siber saldirilarin ¢ogunun "bir grup
milliyetci hacker" ve benzeri kimlige sahip gruplar tarafindan iistlenilmesi ve teror

faaliyeti seklinde gosterilmesidir. Bdylece devletler siber catismalari bir savas
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seklinde resmi olarak ilan etmeyerek ¢atismanin boyutunu konvansiyonel ve niikleer
savastan sonra {i¢iincii asama olan siber alana resmi olarak ge¢irmemektedir.

Siber c¢atismalarin gelismesiyle birlikte savas ekonomisi de biiylimiistiir.
Boylece devletler topyekiin giivenliklerini saglayacak olan son teknolojik atilimi
saglamak maksadiyla kendi iglerinde bilim adamlari tutmus ve miihendisler
gorevlendirmistir. Bilgisayar, internet ve yazilimlarin teknolojideki gelisimi ile
birlikte yeni bir silah olarak kullanilmas1 egitimli ve profesyonel ekipler tarafindan
yiiriitiilen siber ordulara olan ihtiyaci giindeme getirmistir. Modern teknoloji boylece
savas kavramini da degistirerek ii¢lincli asama igin doniistiirmiistiir. Boylece ti¢ilincii

asama olarak konumlandirdigimiz siber uzay tiim boyutlar1 kapsamaktadir.

Hava

Kara Siber Ortam  Deniz

Uzay

Sekil 7 Siber Uzayin Tiim Alanlar1 Kapsayan Evrenselligi

2. Diinya Savasina kadar gecen donem konvansiyonel ve geleneksel silahlarin
kullanildigr birinci asamadir. 2. Diinya Savasi’nin bitmesiyle birlikte niikleer savas
ve Soguk Savas kavramlarinin ortaya ¢ikmasiyla birlikte ikinci asama olusmustur.
Bu iki donemde gerceklesen oOrnekler ve uyarilar, {igiincii asama olan siber
uzay(internet) asamasindaki siireci yorumlamamiza fayda saglamaktadir. Boylece
siber savas stratejilerinin olusturulmasi yoniinde savas ve diplomasi tarihi, uluslarin
siber politikalarini bu ge¢mis hakikatlere dayanarak olusturmasina yol agmistir. Son
asamada kullanilan siber harbin en Onemli iki avantaji, yarattigr biiyiik etki ve
sorumluluktan kagcma firsatidir. Devletler bu asamada engelleme, karistirma,
yavaslatma ve bilgi toplamaya yonelik faaliyetler gerceklestirmekle birlikte oldukca

diisiik risk ile son derece etkili sonuglar alabilmektedir.
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Ayni zamanda siber savasta saldirmnin ne zaman, nasil ve kim tarafindan

gerceklestirildiginin  tespit edilmesi ¢ok zordur. Siber Savas’in net tanimi
olmadigindan siber savas ve su¢ arasindaki ¢izgide belirsizdir. Bu ylizden siber
catigmalarin ne oldugunu anlamamiz igin siber savasin alt yapisini siber sug, terdr ve
savag gibi siber kavramlarin temel 6zelliklerini ortaya koymamiz bu tezde bir sonuca

ulasmamiza fayda saglayacaktir.

Tablo 7 Siber Sug, Siber Teror ve Siber Savasin Karsilastirmah Temel

Ozellikleri>*®

Eylemin Siber Sug¢ Siber Teror Siber Savas

Niteligi Dogrudan Sembolik Her Ikisi

Siddeti Az yogun Yogun En yogun

Motivasyonu | Kisisel kazang Siyasi Siyasi, dogrudan, casusluk

Failleri Bireyler, organize | Terorist orgiitler Kanitlanmasa da kaynak devlet

orgiitler kabul edilir.

Hedefleri Kazang saglamak Kritik tesisler, hiikiimet | Askeri yapilar, hiikiimet birimleri,
temsilcilikleri, gilivenlik | kritik tesisler, ekonomik ve
birimleri endiistriyel altyapilar

Kaynag Ulke iginden yada | Ulke icinden  yada | Ulke disindan

disindan disindan

Bu kavramlarin ortaya c¢ikmasi iilkelerin kendi i¢ islerinde siber suglara
yonelik bilisim hukukunu olusturmalarina yol agmistir. Ayni1 sekilde; Uluslararasi
Iligkiler alaninda devletlerin isledigi insan haklar1 ihlalleri, savas sucu ve soykirim
gibi suglarda genel kabul gormiis uluslararasi kararlar bulunmaktadir. Fakat
devletlerin birbirlerine kars1 aleni olarak uygulayacaklar: siber saldirilarda suglu olan
devlete uygulanacak ceza hakkinda tiim devletler tarafindan kabul gormiis
uluslararast bir karar yada gercekte bdyle bir sugun islenip islenmedigini
denetleyecek bir iist otorite bulunmamaktadir.

Kisaca 6zetlememiz gerekirse tarih boyunca bilimsel ve teknolojik gelismeler
stirekli olarak savaglarda kullanilmistir. “Savas” kavrami tarih boyunca degisen bir
olgudur. Dogal olarak savaslarda kullanilan strateji, taktik ve silahlar da siirekli
olarak degisim i¢indedir. Kiiresellesmeyle birlikte bilgi teknolojilerinin ve internetin

diinya ¢apinda yayilmasi ile uluslararasi arenadaki tiim aktorler 5. Boyutta yasanan

28 Altiok ve Cakmak, S.T.veS.U.S.D.ss.49.
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bu yeni savas yontemini ve silahlarin1 kullanmaya baslamistir. Bu kapsamda
giinimiiz literatiirinde kullanilan “Siber Savas” savasin gilinlimiizde kullanildig:
alternatif halini géstermektedir. Alternatif olarak kullanilan siber savasin temelleri
teknolojik gelismelerle birlikte Soguk Savas doneminde atilmistir. 1990‘larda olusan
bu yeni nesil savas kavrami eskiye gore bazi degisiklikler gosterse de Clausewitz‘in
savas lizerine ortaya koydugu kavramsal ¢erceve ile biiyiik Olclide ortiismektedir.
Soguk Savas sonrasindaki gelismelerle birlikte siber uzay modern yasami tanimlayan
ve ticaret, finans, girisimcilik, yeni fikirlerin gelismesi, sosyal aglarin genislemesi ve
teknolojik ilerlemeler bakimindan kritik bir rol oynayan en énemli unsur olmustur.
Bu bakimdan devletlerin giiniimiizde savaslari ve ¢atigsmalar1 yonetebilmek ve ¢oziim
saglayabilmek adina ortaya koyacaklar1 siyasi ve stratejik amaclarinin glinlimiizde

sekillenen ad1 siber savastir.

3.2. Siber Savasin Uygulama Alanlar:

Siber uzayin sahip oldugu ana karelerin siirlarim teller, sabit siiriiciiler ve
aglarin olusturmasindan dolay1 siber kavrami fizikseldir. Fizikselligi i¢inde
barindirmasindan dolay1 etkileri de fiziksel olabilmektedir. Bu dogrultuda siber savas
teriminin gercek/sanal fark etmeksizin ortak kullanimindaki ger¢cek amag, aktorler
arasinda dis politika etkilesimlerindeki catigsmalar olusturur.Ayrica siber savas
kavram1 genellikle bir devletin siber teknolojileri kullanarak gerceklestirdigi
saldirgan yetenekleri ve siber alandaki yabanci aglar1 calismaz hale getiren
eylemlerini icerir.>** Bu yiizden siber savas bir hedefe karsi diplomatik veya askeri
acidan avantaj elde etmek i¢in kullanilan 6ziinde rekabet barindiran bir taktikler
zinciridir. Siber giivenlik ise devletin siber uzayda savunma (ve bazen de saldirgan)
yetenekleridir. Siber saldirilar hizmet reddi saldirilari, web sitesi tahrifat1 ve kotii
amaglh yazilim bi¢imini alir ve siber savasin en giiclii bi¢imidir. Yani tim bu
miicadeleler uluslararasi iliskilerdeki rekabetin resmedilmis halidir.

Siber savasin uluslararas: iligkilerdeki rekabet {izerine teorik etkisine
baktigimizdaysa, rekabet sirasinda gerginlikler artar ve bir anlasmazlik oldugunda
catisma olmasi muhtemeldir. Bu baglamda dis politika iliskilerinde, siber savasin

rekabet iliskileri iizerindeki etkisi ne olabilir?

2%Seymour M. Hersh, ‘The Online Threat: Should We Be Worried about Cyber War?, New Yorker,
Kasim 2010. https://www.newyorker.com/magazine/2010/11/01/the-online-threat ET.11.02.2020.
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Bir rekabet sirasinda, savas dahil tiim segenekler masada olmalidir. Ayni
zamanda bir rekabette savaga tirmanma genellikle belirli bir yiiksekligin ardindan
gerceklesir. Genellikle olaylar bir rekabet iliskisinde meydana gelir. Rekabetin
dogas1 nedeniyle, siber saldirinin nereden geldiginin bilinememesi sebebiyle siber
taktikler sik sik bir dis politika secenegi olarak kullanilmaktadir. Saldirgan tarafa
kazang saglamasi, diisiik isletme maliyeti ve avantajlari nedeniyle siber taktikler,

1

rekabet iliskisinde savas Oncesi bir " ilk atis " olma egilimindedir. Sanal savasin
geleneksel savasi tetikleme olasiligr diisiiktlir, ancak bu operasyonlar 6nde gelen
kaynaklar olabilir.*°Fakat, siber rekabet gerginligi arttirabilir ve isbirliginin
bozulmasina yol acabilir. Bu ylizden siber savagin 6zelliklerini ortaya koymak ve
kullanilan hakim unsurlar1 belirlemek gerekir. Bu baglamda; siber savasin ne zaman
basladigin1 ve bittigini bilmek, onu tanimlamaktan daha zordur. Ispat etme yontemi
de suan igin imkansizdir. Ornegin; 2007°deki Estonya’ya diizenlenen Rus kaynakli
siber saldirilarin Rusya kaynakli oldugu herkes tarafindan kabul edilmesine ragmen,
Estonya’ya saldiran bilgisayarlarin %25’inin ABD’de konuslu olmasi bu kanitla
namazligin en giizel 6rnegidir.?*!

Ayni zamanda; siber savasin ¢izgileri, izledikleri teknik ve yontemleri de
bulaniktir. Bu savas yerel bir savas degil internetin hakim oldugu, bilgisayar ve
elektronik tiim esyalarin bulundugu, her iilkeyi kapsayan bir kiiresel etkisi bulunan,
cepheleri belli olmayan, 7/24 saldir1 ve savunmanin hakim oldugu, ¢ok cepheli bir
savas tliridur.

Su ana kadar yasanan siber savas tiirleri {i¢ tiptir. Bu ¢ tip savas sekli;
sosyopolitik, din ve biiylik gii¢ler tarafindan niifuz yayma veya giiciinli kars1 tarafa
kabullendirme seklindedir.

» Sosyopolitik Siber Savaslar: Kiiresellesme veya savas karsiti hareketlere
mensup militanlarin internet lizerinden ¢ok hizli bir bi¢cimde orgiitlenerek
kiiresel kurum veya kuruluslarin sitelerini ele gecirmeleri sosyopolitik amagl

siber savasa Ornek verilebilir.

2Derek S .Reveron, Cyberspace and National Security Threats, Ossortunities, and Power in A
Virtual World, Georgetown University Press / Washington, Dc, 2012.
24 Qinger ve Friedman, S.G.veS.S. ss.107.
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» Din Merkezli Siber Savaslar: Daha ¢ok ger¢ek ortamlarda yapilan savagin
siber alana tasinmasi seklinde ortaya ¢ikmaktadir. Kosova’daki dini
etnisiteler, Israillilerle Filistinliler, Pakistanlilarla Hindistanlilar, Cinlilerle
Tayvanlilar arasindaki gerceklesen c¢atismalarin  siber ortamda da
stirdiiriilmesi din merkezli siber savaga 6rnek gosterilebilir.

» Biiyiik Giicler Tarafindan Niifuz Yayma veya Giiciinii Kabullendirme:
Ozellikle Rusya'nin eski cografya iilkeleri iizerinde gerceklestirdigi siber
saldir1 faaliyetleri bu alanda degerlendirilebilir. Estonya 6rneginde de oldugu
gibi bu tip savaslarda diizenlenen siber saldirmin {ilkenin tiim alt yapisini
hedef almasindan dolayr durum “siber savas” olarak tanimlanmistir. Yada
Stuxnet ile ABD ve Israil’in, Iran’in niikleer ¢aligmalarm sekteye ugratmak
ve istedigini karsiya zorla uygulatmasi anlaminda siber savas olarak
tanimlanabilir. ABD ve Israil’in Ortadogu’daki projelerinde rakip gordiigii
ve ozellikle Rusya tarafindan ortiilii bir sekilde desteklenen iran’m niikleer
faaliyetlerini durdurma hedefi dogrultusunda Stuxnet viriisiiniin yayilmasi
gibi etmenler bu savasin oldugunu gdstermektedir.

Sonug olarak; biiyiik gli¢ler tarafindan aktif bir savag araci olarak kullanilan
siber silahlarin 6zellikleri ve etki boyutu Birinci ve 2. Diinya Savasinda kullanilan
silahlardan farklidir. Nispeten Soguk Savas dinamiklerine benzer nitelikte psikolojik
yapi, karsilikli gerilim, her an saldir1 yasama korkusunu iceren ama teknolojinin
gelismesiyle birlikte bunu konvansiyonel ve niikleer savas araglar1 vasitasiyla degil

de siber silahlar yontemiyle uygulayan bir ¢atigsma tiirtidiir.

3.2.1. Siber Silahlarin “Elektronik Harp” de Kullanilmasi

Glinlimiizde yasanan modern savaslar ve gelecekte gerceklesebilecek savaslar
icerisinde bilgi yonetimi siirecini barindirir. Bu siire¢ elektronik savasi, siber ortamda
bilgisayar sebekelerinin kullanimini, psikolojik harekati, askeri aldatmayr ve
operasyonel giivenligi icermektedir. Diismana kars1 bilgi iistiinliigiinii elinde tutmak
isteyen komuta kademesi artik uzaktan savas alanimi komuta etmektedir.?** Aym

zamanda, kiiresel medya ve bilgi teknolojileri alt yapisi sayesinde karsi tarafin karar

22Terrence Guay ve Robert Callum, “The Transformation And Future Prospects Of Europe’s
Defennce Industry”, International Affairs, Cilt.78, Sira.4, Yil. 2002, s5.757-776.
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dongiisii etkilenmektedir. Siber ¢atigsma siireclerinde de karsi tarafin elektromanyetik
komuta kontrol sistemi fel¢ edilebilmektedir. Ornegin, 1967 Arap-Israil Savasinda
Israil kuvvetleri elektronik karistirmayi basarili bir sekilde kullanmistir. Gegmiste
gerceklesen bu Ornekten yola ¢ikarak gelecek siber uzay diizeninde yasanacak
“Elektronik Harp” de siber silahlarin kullanilmasi siirecini a¢iklamaya calisacagiz.

Tarihten bugiine yasanan siyasi devrim, savunma sanayi devrimi, ekonomik
devrim, bilim ve teknoloji devrimi gibi adlandirilan tiim devrimler diinya sisteminde
kullanilan araglarin degisim siirecini sekillendirmistir. 20. yiizyilla birlikte giindeme
gelen ve glinlimiizde 6nemini giderek arttiran elektronik harp kavrami modern silahli
kuvvetlerde ¢cok 6nemli bir unsur olarak karsimizda durmaktadir. Etkin kullanilmaya
baslandigi 2. Diinya Savasi’ndan bugiline siirekli gelismistir. Eskiden diismamn
aldatmak, birlik ve tesislerin yerini belirlemek, haberlesme olanaklarini kdreltmek ve
diismant komuta, kontrol ve hedef tespit sistemlerini tahrip etmek igin
kullanilmaktaydi. Gliniimiizdeyse yukarida saydigimiz bu islevlerinin yaninda artik
askeri alan disinda da kullanilmaktadir. Bunun en giizel 6rnegini enerjiden, ulasima,
sagliktan finans yapisina kadar her alanda kullanildiginda gormekteyiz. Bu
dogrultuda giinimiizde kullanim orani ve alani artan siber alanin tezimizde
belirttigimiz  gelecekte gerceklesebilecek bir “World Wide Web War’a®
dontis(lip)meyecegini gorebilmemiz i¢in elektronik harp yoniinden ge¢mis biiyiik
savaslar1 da incelememiz gerekmektedir.

Insanlhik tarihinin ¢ok biiyiikk bir boliimiinde gergeklesen kiiresel genis

3

kapsamli “Birinci Dalga “ savaglar toprak elde etmek icin yapilmistir. 19. ve 20.

yiizyll ile birlikte gergeklesen kiiresel savaglar ise ekonomik kapasiteleri kontrol

13

etme amacin tastyan “ikinci dalga “ savaslardir. 21. yiizyil ile birlikte teknolojik

13

gelismeler sonucunda internetin hayatin her alanina girmesiyle birlikte * {giincii

dalga” savaglar olarak adlandirdigimiz siber uzay: bilgi temelli alan olarak kullanan
catismalar olusturmustur.?*® “ikinci dalga  savaslar olarak belirtilen ve 20. yiizyilda
gerceklesen kiiresel savaslarda kullanilan askeri araglari elektronik harp olgusunu
icine alacak sekilde incelemek istersek genel olarak 4 bolime ayirmamiz
gerekmektedir. Bunlar; tipki canli bir varlik gibi dogum ve c¢ocukluk(1. Diinya

Savasi), cocukluk ve ergenlik gecis(2. Diinya Savasi), yetiskinlik (Soguk Savas

23Alvin Toffler, Uglincii Dalga Bir Fiitiirist Ekonomi Analizi Klasigi, Cev. Yenigeri, S. Koridor
Yayincilik, Istanbul, 2018.
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donemi) ve olgunluk (glinlimiiz siber uzay diinyasi ve gelecek) seklinde gelistigini

(13

belirtebiliriz. “ikinci dalga
sekildedir. 24

savaslarda Elektronik Harbin kullanim alanlarida su

» 1. Diinya Savast: telsiz haberlesmelerinin yerinin tespit edilmesi, yaymlarin
Onlenmesi, aldatilmasi seklinde istihbarat faaliyetlerinde kullanilmistir.

» 2. Diinya Savasi: 1935’den sonra kullanilmaya baslanan radar ikaz cihazinin
kapsamli olarak kullanilmasi ve ucak seyriisefer sistemlerinin aldatilmasi
seklinde teknoloji elektronik ortamda savasta bir ara¢ olarak kullanilmustir.
Ayni zamanda bu donemde “Channel Dash Olay1” olarak ta bilinen ve ilk
elektronik kars1 tedbir (EKT) uygulamasi 1942 yilinda {i¢ Alman savas
gemisinin kurtarilmast i¢in kullanilmistir. Ayni zamanda Normandiya
Cikartmasi’nda ilk kez hareket planlamasinda elektronik harp kullanilmstir.

» Soguk Savas Donemi: Kore Savasinda Kuzey Kore tarafindan kullanilan
Rus2 radarlarin1 ABD’nin fark edememesi sebebiyle Kuzey Kore ugak savar
aktif olarak kullanilmistir. Yine ayni sekilde Vietnam Savasi’nda radarlar
taklit eden vericilerin yaymis oldugu isaretlerden fiize sistemlerini korumak
icin EA-6B karistirma ucaklarini kullanilmistir. Arap-Israil savaslarinda Israil
tarafindan bilgi toplama, bilgiyi yerine ulastirma, aninda degerlendirme,
hedefe saldir1 unsurlar1 gibi elektronik harp yontemleri ilk defa kullanilmistir.
Elektronik Harpte Ugiincii Dalga Savas olarak yasanan giiniimiiz siber uzay

diinyasiysa su sekildedir. 2. Diinya Savasi ve Soguk Savas’ta giinliik telgraflar,
kabine tutanaklari, haftalik mektuplar, yaymlanan biiltenlere 6nem veriliyor ve
erisilen bilgiler istihbarat olarak paylasiliyordu. Giiniimiizde ise e-devlet olugsmasiyla
birlikte artik her bilgi siber uzaya kaymistir. Bu yiizden savasin siirprizlerle ve
gizemlerle dolu hali bu alana kaymistir. Nasil Churchill’in savas anlayis1 bir tiir
resimdir ve stratejiyi olusturmak da bir tiir sanattir. Gliniimilizde de internet, biiyiik
resmi gorebilmemizi saglayan ve siber uzay vasitasiyla bunu gerceklestirmemize
imkan taniyan bir savas sanatidir. Giiniimiiz biiyiik siber stratejisi kaygan bir
kavramdir ve devleti savunmanin siyasi, diplomatik, ekonomik, enerji, ulastirma, din,
ordu vb. her alamin1 kapsar. Artik giinlimiizde siber silahlarin giicii sundugu

avantajlarla dl¢iilmektedir.

244 Ahmet Naci Unal, a.g.e , ss. 67-83
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Ucgiincii Dalgayla birlikte siber silah kavramlarmin uluslararasi politikadaki
kullanim gekilleri artmistir. Siber saldirilarin politik bir ara¢ olarak kullaniminin
artmasi, uluslararasi iliskilerin tehlikeli araglarindan biri haline gelmesine yol
acmistir. Bu yeni arag, zayif bilgi sistemlerine sahip ulus ve ulus dis1 aktorleri hem
saldirt hem de savunmay1 bir arada kullanmalar1 gereken bir yapiya siiriiklemistir.
Boylece askeri olarak geleneksel bir savas yiiriitmeden diismanlarina kars: stratejik
bir istilinliik saglamislardir. Ayrica aktorler tarafindan kullanilan bu strateji siber
uzayin inter disiplin bir yapida olmasi sebebiyle ¢ok amacli ve konulu bir sekilde
bir¢ok sektorii ilgilendiren bir hale donlismesine yol agmistir. Bu yiizden devlet ve
devlet dis1 aktorler tarafindan siber giivenlik risklerine karsi biling artmustir.

Siber diinyada gergeklesen siber saldirilarin bir diger 6zelligide istihbarat
saglama imkanm ile ( savas Oncesi, siras1 ve sonrast ) aktorlere bilgi giicii
saglamasidir. Ozellikle; 19. yiizyilda istihbarat calismalarinda teknoloji kullanilmaya
baslanmis olup telgraf ve demiryollar1 istihbarat faaliyetlerinde kullanilmaya
baglamistir. 20. yiizyilda teknolojik gelismeler ve ulasim sisteminin gelismesi
istihbarat agin1 kuvvetlendirmis ve 21. ylizyilda internetle birlikte doruk noktasina
ulagtirmistir. 21. yiizyilin ilk yillarinda siber saldirilar genellikle servis dis1 birakma,
spam, e-posta gonderme, web sitesinin igerigini degistirme/ yonlendirme seklinde
yapilmaktaydi. Giliniimiizde ise siber saldir1 teknikleri ile siber casusluk/istihbarat
gibi kavramlarin gelismesi ticlincii dalgada gerceklesen savas yontemlerini

degistirmistir.%*>

3.2.2. Siber Silahlarin Diplomaside Kullanilmasi

Su ana kadar yasanan siber savas tilirlerinin {i¢ tip oldugunu biraz O6nce
yukarida belirtmistik. Gergeklesen tiim bu siber savas tiirlerinde aktorler tarafindan
kullanilan siber silahlar rejimlerin kendisini degistirmesinde bir arag olarak goriilmiis
ve siber giivenlik konulariyla bu stire¢lerin dogrudan ilgili oldugu tespit edilmistir.

Uluslararas1 politikada gerceklesen savaslarda kullanilan siber silahlarin dig
politikada etki unsuru olarak uygulandig1 vakalardan bazilari sunlardir; Internette
serbestce ifadeyi saglayarak isimsizlik yaratan “Tor” bir konugmanin hem kaynak

hem de son noktasini gizlemek icin bir aracilar agin1 kullanir. Bu siber silahin 2009

25 Atalay Kelestemur, a.g.e , ss. 148-150.
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yesil devrim ve 2011 Arap Baharr’nda kullanildig1 iddia edilmektedir.?*Béylece;
Tor gibi yeni teknolojilerin gelisimi ve dagitilmasi geleneksel diplomasinin Gtesine
gecerek yeni bir diplomatik silah sekline doniismiistiir. Ayrica; 2010 yilinda ABD ve
Israil tarafindan kullamldig1 iddia edilen “Stuxnet”’in Iran endiistriyel yapisi
tizerinde ciddi etkisi olmustur. “Stuxnet”, muhtemelen tarihteki, fiziksel etkisi
dogrudan goriilebilen ilk ‘ciddi’ siber saldir1 olarak kayitlara ge¢mistir. 4 adet
Windows© giivenlik a¢ig1 ve iki calinti giivenlik sertifikasi ile Iran’da bulunan
Natanz Uranyum Zenginlestirme Tesisindeki 984 adet SIEMENS marka santrifiijii
hedef alan ve islemez hale getiren bu saldirinin, 500 kilobayt biiytikliigliinde bir
istismar dosyasi ile yapilmis olmasi ise durumun ciddiyetini gostermektedir.?*’ 2011
yilinda kullanilan “Dugu”, stuxnet’in kardesi olarak goriliir. Genellikle siber
istihbarat faaliyeti i¢in kullanilan “Dugu” siyasi amagla bilgi toplamaya yarayan
zararli yazilimdir. 2012 yilinda kullanilan “Flame” ise kaspersky lab tarafindan
bulunan ve kendini siirekli gilincelleyen Stuxnet ile baglantili bir silah olarak
gosterilmektedir. Aynt zamanda, 2012 yilinda kullanilan ve Ortadogu iilkeleri
tizerinde faaliyet gosteren “Gauss” isimli bir diger yazilim ise siber saldirilarin asla
bitmeyeceginin kanit1 olarak gosterilmektedir. Clinkii daha dnce endiistriyel yapilara
yonelik gerceklestirilen siber saldirilarin aksine bu saldirida finansal bilgiler hedef
alinmistir.

Yukarida da belirttigimiz gibi siyasi amag¢ hedeflenerek bircok siber silah
kullanilmistir. Bu silahlardan en yaygin kullanilanlar1 oltalama(phishing), kotiiciil
yazilim(malware), bot net, hizmeti engelleme(DOS/DDOS) saldirilar1 ve sosyal
miihendislik saldirilaridir.?*® Ayrica truva ati, viriis, bot net, ddos, solucan, reklam
icerikli ve casusu yazilimlar da siyasi amaglarla kullanilan kétiictil yazilimlar
seklinde devam etmektedir.

Bu silahlara yonelik arastirma ve gelistirme agisindan uluslararasi savunma
sanayi ittifaklari da iizerinde durulmasi gereken kritik konularin baginda gelmektedir.
Ulkelerin ortak tedarik projesinden geri gekilmesi, politik ve milliyetgi yaklasimlar,

tedarik miktarlarindaki degisim ve ekonomik sikintilar uluslararast ittifaklarin

246Singer ve Friedman. A.g.e ss.151.

20guz Bozoklu ve Celal Zaim Cil, “Yazilim Giivenlik Aci181 Ekosistemi ve Tiirkiye’deki Durum
Degerlendirmesi”, Uluslararasi Bilgi Glivenligi Mithendisligi Dergisi, Cilt:3, No:1, 2017, ss. 6-26.
248Mehmet Eren, a.g.e , s5.60-80.
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teknolojik silahlar gelistirmelerinde ciddi sorun yaratabilir. Bunlarin yaninda
gerceklestirilen yazilimlarin ve i¢ sistemlerin giivenligi, uzaktan kontrol edilebilme
ve taninma yoniinde risklerin varligi, gizli bilgilerin diismanlara sizdirilmasi gibi
konular ise bilisim sektoriinde ve uluslararasi savunma sanayi isbirliklerinde zorunlu
olan teknolojik {irlinlerin {retilmesinde ve gelistirilmesinde millilestirme
gerceklestirilerek en uygun ve hizli i¢ yolun izlenmesi gerekmektedir. 2*°Bu sebeple
tilkemizde Tiirkiye Siber Giivenlik Kiimelenmesi kurulmustur.

Sonug olarak, yiiksek teknolojiyle birlikte bilgi devrimi ve internet, savaslarin
kaba kuvvete dayanan vahsi yliziinii maskelemis, savasa uzaktan icra edilen temiz bir
bilgisayar oyunu izlenimi kazandirilmigtir. Ayni1 zamanda teknoloji ne kadar gelisir
ve degisirse degissin, savasta disiplin, azim ve insan kaynagina olan ihtiya¢ devam
etmektedir. Belirgin bir cephe hattinin olmadig1 dogrusal olmayan muharebe sahasi
“siber uzay” olarak adlandirdigimiz internet, bilgisayar, cep telefonu vb. tiim
teknolojik araglar lizerinde kullanilmaktadir. Savas araglar1 sayilar ve boyut yerine
operasyonel esneklik, yetenek ve tecrilbbeye dayandigindan kiicliik ve gligsiiz bir
devlet, giiclii ve biiyiik devlete karsi ciddi zararlar verebilmektedir. Bu dogrultuda
teknolojik gelismelerin savaslari dontistiirdiiglinti kabul ederek gelecekteki savaslara
hazir olmamiz gerekmektedir. Cilinkii biyoteknoloji ve bilgi teknolojileri insanligin
daha Once karsilasmadigr kolayliklarin yaninda ciddi derecede zorluklarda
cikarmustir. Insanlar, bulgular, sayilar, denklemler, goriintiiler, bilgiler artik 21.
yiizyilin savas hedefleridir. 20. yiizyilin son doneminde yasanan fasist, komiinist ve
kapitalist savaslar boylece sona ermistir. Artik siddet ve baski fikirlerin ve mallarin
kiiresel ticarete doniismesi, stratejik bilgilerin 6nemli hale gelmesi, arge
caligmalarinin gizliligi gibi konularin elektronik ortama tasinmasiyla birlikte siber
giivenlik hayati bir konuma yiikselmistir.>>® Siber giivenligin bu kadar énemli hale
gelmeside siber ordular arasinda casusluk faaliyetlerini arttirmistir. Siber casusluk,
21. yiizyilla birlikte gelismis ve genellikle devlet destekli yiiriitiilmektedir. Bilgisayar
tabanli kullanilan siber casuslugun en biiylik avantajida kesin ve dogru bilgiye
bilginin kaynagindan en diisiik maliyetle ulasma imkanini saglamasidir. Uzmanlar

diinyanin en biiyiik ekonomisi olmaya ¢alisan Cin’in biiylimesini korumak ic¢in daha

2%Haldun Yalginkaya, Savas Farkli Disiplinlerde Yeni Yaklasimlar, Siyasal Kitapevi, Ankara, 2010.
20yuval Noah Harari, “21. yiizy1l I¢in 21 Ders”, Cev. Siral, S. Kolektif Kitap Yayinlari, Istanbul,
2018.
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fazla siber casusluga yoneldigini belirtmektedir. Siber casusluk siyasi sirlara eristigi
icin hiikiimetlerin birbirlerini hirsizlikta sugladigi bir gerilim ortami yaratmaktadir.

Yani, siber casusluk hem stratejik kazanan hem de kaybeden yaratir. 2!

3.2.3. Siber Savasin Kritik Altyapilar ve Sistemler Uzerinde
Kullanilmasi

Bir zamanlar internet sadece birinin kafasindaki bir fikirdi. Fakat internetle
birlikte her sey ve herkes baglantili hale gelmis, siirsiz veri ve bilgi akisi
gerceklesmistir. Boylece iletisim, saglik hizmetleri, ulasim otomasyonu, askeri silah
sistemleri, robot sistemleri ve ticarette esi benzeri goriilmemis ilerlemeler
yasanmistir. Fakat yeni sistemde acimasiz ger¢ek sudur: organizasyonunuz ne kadar
en yeni siber glivenlik donanimi, yazilimi, egitimi, biitgesi ve personeli olursa olsun
ya da ana sistemini digerlerinden ne kadar ayri tutmaya calisirsa caligsin sonug
nafiledir. Eger sistemler dijitalse veya bir sekilde internete baglanmigsa asla tam
anlamiyla giliveli hale getirilemez. Bugilin dijital baglantili sistemler ABD
ekonomisinin hemen her sektoriine niifuz etmistir. Ornegin; ABD’de 16 alt yapi
sektorlinden 12’sinde operasyonlar kismen ya da tamamen dijital kontrol ve gilivenlik
sistemlerine dayali olarak vyiiriitiilmektedir.>>> Dolayisiyla dijital teknolojiler kritik
alanlara yonelik gergeklestirilebilecek harika yeni beceri ve etkinlikler kazandirdi
ama ayni zamanda siber saldir1 riskine son derece agik riskler yarattilar. Bu sebeple
siber glivenlik meselesini ithmal etmek ister birey, ister sirket, ister kurum, isterse
devlet olsun herkesin zararinadir.

Bir iilkede kritiklik kayip islerden yasal para cezalarmma ve iyilestirme
maliyetlerinden veri ihlallerine kadar sonuclar1 ¢ok genis olan veri ihlallerinin yikici
mali kayiplara neden olabilecegini gosterir. Boylece bir aktoriin yillarca biriktirdigi
itibari1 bir anda kaybedebilecegini IBM aragtirmasi1 gozler Oniline sermistir.
Ponemon Institute tarafindan yiiriitilen ve IBM Security tarafindan desteklenen
“2019 Veri Ihlali Maliyeti Raporu”, 16 cografya ve 17 sektérde 507 kurulus

tarafindan rapor edilen veri ihlali maliyetlerinin ne kadar biiyiik oldugunu ve bu

B1Singer ve Friedman, a.g.e. ss.31-133. .
22Cigdem Zeynep Aydin, “Dijital Doniisiim Siber Giivenlik”, Optimist Yayinlari, Istanbul, 2020,
ss.7-18.

206



oranin her gecen giin nasil arttigin1 gdstermistir.>> Ayni1 zamanda; Cisco da siber
saldirtya hedef olanlarin ciddi gelir, miisteri, i olanagi vb. kayiplara ugradigini
gdzler dniine sermistir.”>* Ayrica, devletlerin diinyanin farkli bdlgelerine bilgisayar
temelli iirlin ihra¢ ederek casusluk faaliyetlerine girismesiyle tiim veriler siber
giivenligin ticaret politikasinin anahtar konusuna doniismiistiir.

Her ne kadar ABD-Cin ve ABD-Rusya arasindaki ticari ihtilaflar basinin ve
giindemin daha ¢ok ilgisini ¢ekiyor olsa da, siber glivenlik baglantil1 ticari, siyasi,
askeri, sosyal ve kiiltiirel ¢atismalar gercek bir kiiresel olgudur. Yakin zamanda
yapay zeka becerileri ¢cogaldikca kritik noktalara yonelik daha ileri otomatiklesmis
ve hassaslagsmis sosyal miithendislik saldirilart gérmeye baslayacagiz. Boylece yapay
zekd glidiimlii siber saldirilarin artmasi, aglara sizma ve kisisel veri hirsizliginda
patlamaya yol acarak akilli bilgisayar viriislerinin salgin bir viriis gibi veya bir
silahlanma yaris1 gibi yayilmasina neden olacaktir. Ayni zamanda siiper akilli yapay
zeka sistemlerinde olusabilecek tek bir basarisizlik tiim insanliga kiiresel Olgekte
zarar verebilme potansiyeli tasiyan bir risk dogurabilir. Bu yilizden yapay zeka siber
giivenligin gelecegidir.

Ayrica geleneksel ordulara kiyasla askerlerin silah tagimamasi, iiniforma
giymemesi, yaralanma veya Olme ihtimali bulunmamasi gibi sebeplerden dolayi
sanal ordulara asker bulmak ve siber savas ¢ikarmak cok kolaylasmistir. Aym
zamanda, siber teknolojinin bilgi paylasimimi ve haberlesmeyi kolaylastirmasi,
kaynaklarinin belli olmamasi, sinir tanimamasi, diisiik maliyetli olmasi, saldiri
yapanlarin genelde tespit edilememesi, kiiresel 6lgekte uygulanabilir olmasi ve iilke
i¢1 ya da disindan yapilabilmesi gibi nedenlerden dolayi klasik savas unsurlarina gore
cok kolaydir. Bunun yaninda siber giic kapasitesi ile artik savas cephede
yasanmamaktadir. Siber uzay olarak adlandirdigimiz 5. Boyutta yasanan 7/24 saldir1
ve savunma iceren miicadelenin cephesi yoktur. Bu da siber c¢atismalarin
gerceklesmesini kolaylastirmistir. Bu kadar kolay gerceklesen siber catigsmalar ise
“Siber Giivenlik” konusunda g¢aba verilmesini 6nemli kilmistir. Bu ¢abalardan en

onemli olan1 elektronik ortamda milli smirlar1 ve kritik alt yapilar1 korumaktir.

2¥IBM ve Ponemon Enstitiisii, 2019 Cost of Data Breach”, Study by Ponemon,
https://www.ibm.com/security/data-breach ET.30.03.2020

254 Cisco, Cisco 2018 Annual Cybersecurity Report,
https://www.cisco.com/c/dam/m/hu_hu/campaigns/security-hub/pdf/acr-2018.pdf ET.30.03.2020
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Ciinkii  kritik altyapilarin  glinimiizde neredeyse tamami bilgisayar sistemleri
tarafindan yonetilmektedir. Bu sebeple, siber savas alani olarak kullanilan bu kritik
alt yapilar ayn1 zamanda geleneksel savas donemlerinde de kritik rol oynayan

alanlardir. Kisaca bu alanlardan bazilar1 sunlardir;

Tablo 8 Kritik Alt Yapilar

Enerji Su Saglik
Bilgi ve Telekominikasyon Bankacilik ve Finans Hiikiimet
Posta ve nakliye Lojistik Tarim ve gida
Savunma sanayii Acil hizmetler Kimyasal materyaller
Kamu diizeni ve giivenlik Ulasim Gaz
Sivil havacilik Elektrik Niikleer santraller ve fabri

Yukarida belirtilen tiim bu kritik altyapilara yonelik onlemler alinmali ve
savunma yontemleri gelistirilmelidir.

Bunun en 6nemli sebebi internet aglarinin mesafeleri yakinlastirarak bilginin
dolagimini kolaylastirmis olmasidir. Boylece askeri ve sivil giicler i¢in tiim bu kritik
alt yapilar ciddi tehlike ve tehdit unsuru haline gelerek internet aglari, toplumlarda ve
devletlerde korku paranoyasi olusturmustur. Meydana gelen gelismelerle birlikte
finans, saglik, egitim, niifus, ticaret, ulasim, haberlesme, enerji ve basin gibi
alanlarda bir¢cok hizmet internet ortamina tasinmis, bu da siber ortamin giivenligini
giindemin O6nemli konularindan biri haline getirmistir. Bu ylizden, yeni stratejik
onlemler almak artik bir zorunluluk haline gelmistir.

Ayrica ulusal ve uluslararasi diizenlemelerdeki eksiklikler, tehditlere iliskin
farkindaligin yetersizligi kullanilan uygulamalarin tasarim asamalarinda giivenlik
boyutunun diisiiniilmemis olusu, tehditlerin etki alanini genisletmistir. Etki alani
genisleyen bu siber tehditlerin belirlenmesinde anarsik yapinin yaninda aktorler
arasindaki “rekabet edebilme giicii”’, “bilgiyi koruma” ve “karsilagtirmali
tistlinliikler” gibi perspektifler kullanilmaktadir.

Siber uzay sisteminde higbir iilkenin %100 gilivenli olmamasi, siber giivenlik
stratejilerinin olusturulmasinda giivenli olma, farkinda olma ve direngli olmaya
yonelik ii¢ temel unsura odaklanilmasi gerektigini ortaya cikarmaktadir. Bu

odaklanma siber riski bitirmemekle birlikte sadece siber tehditlerin etkisini
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azaltmaktadir. Boyle anarsik bir ortamda internet sisteminin kullanildigi her yerde
risk tehdidi mevcuttur. Bu yiizden devletler giivenliklerini saglayabilmek i¢in ulusal
bilgi giivenligi stratejisi olusturarak kritik altyapilarin korunmasi ve buna iligkin
kamu-6zel isbirligi modeli gelistirilmelidir. Bu stratejiyi uygulama yoniinde
taraflarin kimler oldugu sorusuna verilebilecek en giizel cevap ise internete bagiml
olan birey, kurum ve devlettir. Ayn1 zamanda siber tehditler sahip oldugu ekonomik,
politik ve askeri motivasyonlar sayesinde gelecekteki konumunu arttirarak devam

edecek gibi durmaktadir.

3.3. Siber Savas Stratejileri

Siber stratejilerin belirlenmesinde davranigsal beklentiler ve rekabet iliskileri
onemli bir etkendir. Ornegin; hangi rakiplerin siber yeteneklerinin var oldugunu
bilmek ve bu 6lciide incelemek savas taktiklerini, diplomasiyi ve askeri iligkileri
iceren karar verme kriterlerini degistirmektedir. Bu yiizden modern ¢agda, dnce
gercek siber yeteneklerin durumu incelenmelidir. Bir diger etken ise siber
yeteneklerin rekabet iliskileri iizerindeki etkisini ortaya koyabilmektir. Eger bir
devletin rakibi hedef almakla gorevlendirilmis bir siber birimi varsa, bu islem aslinda
devletler arasi iliskileri etkilemektedir. Bundan dolay1 politika yapicilar dncelikle
kars1 devlete karsi uygulayacaklar1 kararlardan once siber giivenlik ihtiyacini veya
siber savas tehlikesini tartisabilmelidir. Boylece siber teknolojilerin c¢atigmalarda
kullanilmas bir analiz gerektiren ¢aligmanin sonrasinda gerc¢eklesmis olur.

Siber stratejilerin belirlenme siirecine torik olarak baktigimizdaysa su
noktalara dikkat etmemiz gerekir. Siber taktikler komutani yok edebilir, ordudaki
yapilarin kontroliinii saglayabilir, bir devletin medya aygitin1 yok edebilir, finansal
bellegi silebilir, ekonomisini ¢okertebilir, saglik endiistrisini islemez hale getirebilir
ya da i¢ giivenlik birimlerinin vatandagslar1 koruma yetenegini ortadan kaldirabilir.
Tim bu etkilerin tamamen spekiilatif oldugu diisiiniilebilir. Ancak, diismandaki
kaosun bir degeri oldugunu Estonya ve Giircistan drneklerinden biliyoruz. Ozellikle
bu orneklerde de gordiigiimiiz lizere uluslararas: iligkilerde 6zellikle rakip iizerinde

olusturulan algi, basariya giden siireci hizlandirmaktadir.
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3.3.1. Siber Savas’in Dogasi ve Stratejileri

Siber saldirilar bir lilke ekonomisini, elektrik, su, enerji, ulastirma, iletisim ve
hatta polis ve yangindan korunma islemlerini ¢okertebilir. Bunlarin hepsi ayni anda
da gerceklesebilir. Neyse ki Estonya siber savasinda bu ger¢eklesmemis olsa da
Estonya parlamentosunun o donemki baskant Ene Ergma yaptigi agiklamada;
"Niikleer bir patlamalara ve Mayis ayinda iilkemizde meydana gelen patlamaya
baktigimda ayni seyi goriiyorum."?> bakis1 siber silahlarin etkisine yonelik algiyr
ortaya ¢ikarmaktadir. Eger bu saldir1 bir¢ok alani igine alan kapsamli bir saldiri
olsaydi iilkenin bilgi altyapisinin ¢ogu yok edilirdi. Bu korku da niikleer silahtaki
yikima benzer sekilde kiyamet giinii seklinde bir siber terdr saldirt korkusu
yaratird1.?>® Ciinkii niikleer radyasyonda oldugu gibi, siber savas modemi de bir
durumu kan almadan yok edebilir. Kisaca siber silahlar geleneksel silahlarla yapilan
fiziksel saldirilar gibi Oldiiriicii bir etkiye sahiptir. Bu giice sahip olan dijital
istilacilar, Estonya'da oldugu gibi, saldirilarin1 uzak konumlardan yonlendirerek
kokenlerini kasten maskelemektedir. Ciinkii siber saldirida hi¢bir bayrak veya tank
ve faillerin kimligi yoktur. %’

Bu dogrultuda siber savasin dogasin1 belli yasalar ¢ercevesinde
aciklayabilmemiz i¢in bazi sorulara cevap bulmamiz gerekmektedir. Teorik olarak
egemenligi ¢evreleyen endiseler siber alani etkiler mi? Siber saldirn BM Sarti'nin 2
(4) Maddesi ile tanimlanan "kuvvet kullanimimi"? kapsar m1 ? Uluslararasi hukuk
genel olarak ve uluslararasi insani yardim yasasi ("IHL") veya uluslararasi insan
haklar1 hukuku ("IHRL") siber saldirilar1 sinirlayabilir mi? "Adil" bir bilgi savasini
olusturan nedir? Gibi sorular cercevesinde siber uzayda adil bir bilgi savasi
olusturulabilmesi i¢in siber saldirilarin tehdidinin tanimlanmast sarttir. Ayni
zamanda eger Estonya Nisan 2007 saldirilarimin arkasinda Rusya'nin oldugunu
kanitlansaydi Estonya’nin yasal olarak cevap verip veremeyecegi dnemli bir sorudur.
Ciinkii Estonya'da goriildiigi gibi, kiiciik 6lgekli bir saldirt egzersizi bile "ciddi hasar

verme veya bozma" potansiyeline sahiptir.

23Kevin Poulsen, “Cyberwar and Estonia's Panic Attack, Wired”, 22 Agustos 2007,
http://blog.wired.com/27bstroke6/2007/08/cyber-war-and-e.html. ET.07.02.2020.

2%Doomsday ~ Fears of Terror  Cyber-Attacks, BBC News, 11 Ekim 2001,
http://news.bbc.co.uk/2/hi/science/nature/1593018.stm. ET.07.02.2020.

257Scott J. Shackelford, “From Nuclear War to Net War: Analogizing Cyber Attacks in International
Law”, Berkeley Journal of International Law, Cilt.27, say1 1, 2009. ss.192-251.
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Siber saldirilarin bu etkilerine karst kendini savunma kriterlerinin
belirlenmesi gerekir. Bu dogrultuda eger saldir1 gercekse veya tehdit yakindaysa, bir
siber saldirinin kurban durumu, herhangi bir alternatif yol olmadan, makul
savunmay1 hakli ¢ikarmak ic¢in kendini savunmay1 hakli kilabilir. Bunun i¢inde BM
Sart’nin Madde 2 (4) Uyarinca giivenligi saglamak i¢in gerekli ve orantili 6nlemler
belirtilmistir. BM Sarti'nin bu boliimii uluslararasi barig ve giivenligi saglamaya
calismaktadir. Istikrarsizlasan gii¢ kullanimlar1 barisin 2 (4) 'iin kapsamina girmesi
ve kuvvet tehdidini arttirir. Bu baglamda BM Soézlesmesi geregince baski silahli
kuvveti kapsamazsa Madde 2 (4) 'ii ihlal etmez.

Siber saldir1 klasik bir silahli saldiridan farklidir. Bu ylizden Madde 2 (4),
siber silahlar1 da i¢ine alacak sekilde yiikseltilmesi gerekir. Ciinkii hem silahl
kuvvetler kendi iclerinde artik siber ordu birimleri olusturmakta hem de siber
saldirilar geleneksel askeri gii¢lerin saldirisiyla ayni etkiye sahip olabilmektedir. Bu
tip kurallarin olusturulabilmesi i¢in giiniimiizdeki en gilizel 6rnek ise Siber Suglar
Sozlesmesidir. Avrupa Konseyi'nin 1 Temmuz 2004'ten beri yiiriirliikte olan Siber
Suglar S6zlesmesi, devletle siber su¢ yasalarini uyumlu hale getirmek i¢in bagka bir
arag saglamistir.?>8

Eger yukarida bahsettigimiz gibi vekalet yiikiimliliigii olusturulur, bir st
otoriteyle birlikte uluslararast hukuk kurallar1 ortaya konur ve boylece gegerli bir
kendini savunma uygulamasi olusturulursa saldirganligin reddedilemez kanit1 ortaya
cikacaktir. Boylece her devlet iizerine diisen sorumlulugu yerine getirmek zorunda
kalacaktir. Ayni zamanda bu zorunluluk aktorlerin her tiirli misilleme
gerceklestirmesine de katki saglayacaktir. Bu durumu daha da agarsak her devlet
Onleyici veya Ongoriilen siber saldirilara ve yaklagmakta olan tehlikelere karsi
kendini savunma hakkina sahiptir. Peki bu hakka sahip olundugu nasil anlagilabilir?

Uluslararas1 toplum Birlesmis Milletler ’in (BM) kurulusuna kadar tarih
boyunca bircok savas ve catisma yasamis olsa da uluslararasi arenada kuvvet
kullanimin1 yasaklayamamistir. Her ne kadar BM tarafindan uluslararas: iligkilerde
giic kullanim1 yasaklanmis olsa da catisma ve savaslar tamamen sonlanmamustir.

Ayrica, uluslararas: iliskilerde kuvvet kullanimi yasaklansa da ortaya ¢ikacak

28Council of Europe, Convention on Cybercrime, European Treaty Series - No. 18, Budapest,
23.11.2001,https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185, ET:20.01.2020.
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savag/larin ve catisma/larin sinirlarini belirlemek de Silahli Catisma Hukukunda
onemli bir gorev iistlenmektedir.>>

Tiim bu yasalar ¢ercevesinde mevcut literatiirde, gercek veya siber ¢atigsma
arasindaki iligki hakkinda farkli goriisler bulunmaktadir. Fakat ger¢ek sudur ki
rekabet ve catisma alani haline gelen siber gilivenligin politika alani, simdi her
zamankinden daha fazla siber ¢atisma tehdidini igermektedir. Bu tehditlerdeki artis
bir yana suana kadar yasanan deneyimler siber teknolojilerin oliimciil olmayan
silahlara benzedigini gostermektedir. Bu ylizden siber silahlara yonelik stratejik
bakis ve savas stratejimizde savunmanin roliinii belirleyebilmemiz i¢in Sun Tzu'dan
von Clausewitz'e kadar askeri kuramcilarin teknolojik gelismeler g¢ercevesindeki
askeri strateji tanimlamasina deginmeliyiz.

Tiim bu kuramcilar ¢ercevesinde olusturulan tanimlamalara bakarsak strateji,
ne yapmak istedigimiz ve genel olarak bunu nasil yapmayr planladigimizla ilgili
entegre bir teoridir. Ulusal Giivenlik Stratejisi ve Ulusal Askeri Strateji iginde
hedeflerin, araclarin (genis tanimlanmis), sinirlarin (belki de) ve muhtemelen
dizilimin agiklanmasinin yapilmasiyla birlikte kamuya agik entegre bir siber savas
stratejisinin var olmasi buna teorik agidan yaklagsmayi zorunlu kilmaktadir. Ayrica
jeopolitik sinirlarin 6tesinde gergeklesen operasyonlarin ve kritik altyapilart igeren
sivil hedeflerin varlig1 konuya stratejik acidan yaklasmayi zorunlu kilmaktadir. Bu
yizden strateji de ki asil amag¢ rakibin siber alanda kendisine saldirmasini
beklemeden siber giivenlik 6nlemlerinin alinacagi ciddi savunma mekanizmalarinin
gelistirilmesini saglamaktir.

Bir diger yandan aktorler dis politika stratejilerini olustururken diismanlarina
kars1 gerceklestirdikleri siber saldirilarda iz birakmasi halinde olabilecek karsi
etkileri duisiindligiinden kendi iglerinde bir caydiricilik stratejisine ugrayarak
saldirilarmm aleni olmasini engellerler.’®® Son olarak siber catismalarda ABD gibi
blyiik tilkeler Kuzey Kore gibi kii¢iik devletlerden daha fazla risk altinda ve ¢ok
daha savunmasiz durumdadir. Bu durumu degistirmek icin biiyiik llkeler ordu

birimleri ve i¢ hukuk diizenlemeleri kurarak 6nlem almaya caligsa da yeterli degildir.

2Mehmet Emin Erendor, “Silahli Catisma Hukuku ilkelerinin Degerlendirilmesi: Askeri Gereklilik,
Gereksiz Ac1 ve Istirabi Onlenmesi ve Onur”, Manas Sosyal Arastirmalar Dergisi, Cilt.8, No.2, Y1l.
2019, ss. 1991-2009.

260Richard A. Clarke ve Robert K. Knake, “Cyber War The Next Threat to National Security and
What to Do About It”, Harper Collins e-books ss.20-30.
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Bu baglamda siber saldiriya karsi kirilganhigin  azaltilmasi gerekir. Ciinki
baskalarinin neler yapabilecegini bilmek, kullanmakta isteksiz oldugumuz bir
caydirma durumu yaratabilir. Hayati sistemlerimizin siber savasa karsi ¢ok
savunmasiz olmasi da kriz istikrarsizligini arttirmaktadir. Ayrica ekonomik ve askeri
sistemlerimizin savunmasiz olmasi rakiplerin gerginlik doneminde bu alanlara
yonelik siber saldir1 gerceklestirmelerini tesvik edecektir. Bu mevcut kosullar,
stratejik dengesizligi azaltmak i¢in hizla iilkelerin siber savas yeteneklerini ortaya
cikarma ¢abasina yol agacaktir.

Bu dogrultuda her devlet i¢in iilkesini bir siber saldirilardan korumak, bir
siber savas stratejisinin ilk hedefi olmaldir. Ikinci ulusal giivenlik stratejilerinin
temel amaci ise iilkenin savunulmasi olmalidir. Bu strateji de asil 6nemli olan en iyi
savunmanin saldirt oldugu ve sadece koruyarak savunmanin ne kadar zor
olabilecegine dair algidir. 2! Bu sebeple siber alana yonelik genis kapsamli hedefler
(bankalar, enerji sirketleri, demiryollar1 ve havayollar1 vb.) belirlenmelidir. Siber
uzaym catigmanin gerceklestigi bir “alan” oldugu algisi, iilkelerin bu alanlarin
hepsinde giivenliklerini saglama g¢abalari, siber operasyonlar i¢in olusturulan askeri
kararlar hep bir stratejik iistiinliige sahip olma ¢abasidir. Bu ¢abada savunma igin

sarttir.

3.3.2. Asimetrik Bir Gii¢ Unsuru Olarak Siber Savas

Geleneksel suglarin siber varyasyonlarinin arka planini “Net baglantilar” dan
“karsilikli bagimlilik™ a gecis olusturmaktadir. Web 1.0 asamasinda, Internet ticari
organlar ve portallardi; bireyler c¢evrimi¢i bilgi alicisiydi. Web 2.0 asamasinda,
cevrimici etkinliklere katilim ile birlikte internet insan yasaminin temel platformu
haline geldi. Boylece gercek hayattaki bire bir yaralanma, siber alanla birlikte bire
cok yaralanmaya doniistii. Dolayisiyla internetin evrimi yarattigi asimetrik bu giic
sayesinde geleneksel suglarin siber varyantlarinin altinda yatan en onemli sebep
olmustur. Ayn1 zamanda internetin gecirdigi bu evrim sonucunda internetin sanal
dogas1 gittikge goreli hale gelmis ve ¢evrimi¢i davranislar tamamen sanal olmay1

birakarak toplumsal bir 6nem kazanmistir. Bu yiizden internet kullanicilari ister birey

261Jamil N. Jaffer, “The Best (Cyber) Defense Is a Good (Cyber) Offense”, Opinion, Newsweek,
14Eylil2020, https://www.newsweek.com/best-cyber-defense-good-cyber-offense-opinion-1531606,
ET.16.09.2020.
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ister devlet olsun cevrimi¢i sOyledikleri ve yaptiklariyla ilgili yasal sorumluluk
almak zorundadir. 262

Cevrimigi sOylenen veya vyapilanlarla ilgili yasal sorumluluk alinmasi
gerektigi halde giinlimiizde yasanan bilgi c¢aginda, geleneksel suglarin siber
varyantlar1 konusunda uygulanacak ceza hukuku teorisi, mevzuat ve ceza adaletinde
karmagik bir yapt bulunmaktadir. Bu yiizden siber uzay, geleneksel suglarin siber
varyantlarii sekillendiren giiglii bir asimetrik gii¢ haline gelmistir. Bu kapsamda
geleneksel suclarla iligkili siber uzay varyantlarimin somut oOrneklerini kisaca
inceledigimizde su hususlar1 belirtmemiz gerekir.

Yarg:1 perspektifinden bakildiginda, ger¢ek alanda islenen bir sugu mevcut
yasalar cergcevesinde atamak kolayken siber alanda ayni suc¢ islendiginde, atamak
genellikle zordur. Fakat bu zorlugu hafifletmenin bir yolu vardir. Bu yol internetin
Oziinde bir bilgi ortami olmasi sebebiyle siber alanda sanal miilkiyet kavramini
ortaya ¢ikarmis olmasidir. Sanal Miilkiyetin dogasi bilgisayar sahiplerinin bilgisayar
sahipliginden ziyade bilgisayar kullanicilarinin kullanim haklarini etkilemektedir. Bu
kullanim haklarimin kétiiye kullanilmasit ve sug¢ islenmesinin en giizel Ornegi
internetin karanlik yiizlinii gosteren Botnetler ve Microsoft “Siyah Ekran” sayesinde
yazilim tekniklerinin koétliye kullanilmasi sonucunda bir tiir “kullanim hirsizliginin”
gerceklesmesidir. Yani siber uzay, iginde barindirdigi asimetrik gii¢ sayesinde sug
icin yeni bir platform gorevi iistlenmistir. Bu yiizden botnet kullanimi ile ilgili
getirilebilecek  bir hukuki diizenleme geleneksel suglardaki siber uzay
degisikliklerinin neden oldugu sorunlara bir ¢6zlim getirebilir. Fakat burada ciddi bir
sorun vardir. Buda sugun sonuclarindaki siber farkliliklardir.

Bu farkliligin arka planini sosyal bilimlerin en ¢ok bilinen ve uluslararasi
iliskilerde de en ¢ok kullanilan strateji oyunlarinda biri olan tutsak ikilemi ve
giivenlik ikilemi ger¢evesinde aciklamaya caligalim.

Tutsak ikilemi oyunun amaci sucu ispatlanamayan ve herhangi bir kanit
bulunmayan mahkumlar1 ikilemde birakip kendileri i¢in dogru olan karar
vermemelerini saglamaktir. Siber ortamda da durum benzerdir. Internetin
kullanilmasini saglayan sayisiz birbirine bagl bilgi sistemlerini olusturan ve aym

zamanda birbirlerinden habersiz calisan her bir zincir halkasina yonelik

262y Zhigang, “Cyber Variants of Traditional Crimes and Criminal Law Responses”, Social Sciences
in China, Cilt.32, No.1, Y11.2011, ss. 66-79.
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gerceklestirilebilecek saldir1 tiim sistemi felg edebilir. Sugun sonuglarindaki siber
varyasyonlar da genellikle zarar1 ifade eder. Bu durumu Orneklendirerek kisaca
aciklarsak; siber alanda, A, sunucu tarafindan B'ye saldirildiginda B sunucusu
normal caligmasini saglayamayip felg olur. Bdylece B sunucusunun hizmetinin
altindaki web sitelerinin hicbiri ziyaret edilemez. Bu durum, A’nin saldirisinin
dogrudan sonucudur. Fakat degisen her oOrnekte sonug¢ farkli olabilir. Suglarin
sonuclarindaki siber farkliliklar, konunun ne kadar zor, karmasik ve etkisinin belirsiz
oldugu gercegini gostermektedir. Buradan c¢ikaracagimiz sonug¢ ise kisisel
cikarlarimizi degil de grup cikarlarimi diistindiigiimiizde kendimiz i¢in en iyi karari
verecegimizdir.

Zor, karmasik ve etkisi belirsiz olan internetin su¢ amaciyla kullanildigini en
giizel gosteren ornek, artarak devam eden hacker endiistrisidir. Hacker endiistrisi ile
birlikte kendi ¢ikarlari igin bilgisayar programlari yazmak, dagitmak, satmak ve para
aklamak gibi amaglarla viriis ve saldir1 programlarinin alimi ve satimi1 yeni bir brans
olusturmustur. Devletlerde bu boslugu etkili bir sekilde kendi ¢ikarlar1 dogrultusunda
kullanmaktadir. Kisaca; geleneksel siber suglar, geleneksel ceza teorilerinin,
adaletinin ve mevzuatinin etkinligini ciddi sekilde etkilemis ve asindirmistir. Bu
sebeple; internet baglantisina yonelik hukuki degerlendirmede, kavrama ortak bir sug
olarak bagimsiz bir statii verilirse failler ana suglu olarak ele almabilir. Aym
zamanda bu soruna yonelik bir diger ¢6ziimde, ceza hukuku teorisinin gilincellenmesi
ve yeni siber sucglar kapsayacak sekilde geleneksel yasalarimin yorumlanmas: ve
kullanilma kurallarina yonelik siber suglara miicadeleye yonelik yeni mevzuatin
getirilmesidir. Yani ortak suglularin muamelesine yonelik bir model olusturulmalidir.
Bu modelle birlikte siber alanda sug¢ isleyen aktorlerin cezai sorumlulugunu tespit
etmenin etkili bir yolunu sunulacaktir.

Ozellikle bu tezde kurumsalci teoriyle birlikte vekalet yiikiimliiliigii ile
sorumlulugun devletler tarafindan kabul edilmesi gerektigi vurgulanmaktadir. Yani
devletler kendi iclerindeki tiim alanlarin ve disariya karst olusabilecek tiim
saldirilarin  6zel veya kamu olsun sorumlulugunu almasi gerekmektedir. Bu
sorumlulukta iist otorite kurum ve kurallarla kontrol edilmelidir. Aslinda bu bir ortak
hukuk ajans1 doktrinidir. Bu teori altinda, siber uzaymn ag biitiinliigli icinde ag

yOneticisi yani asil olan astin eylemlerinden sorumlu olmasidir. Eger bu konuda
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anlasilirsa internetin karanlik yiizii tarafindan kotii amaglar i¢in kullanimi(botner,
viriis, solucan, ddos vb.) sinirlandirilabilir. Bu sorun baska tiirlii ¢oziilemez. Ciinkii
internet, bir zamanlar var olan herhangi bir ¢evrimigi etik kodu yok etti. Bugiin

bilgisayar ve internet artik hayatin her yerinde olumsuz amaglar1 da icermektedir.

3.3.3. Siber Savas Teknikleri

Ayrt bir imzas1 ve cografi 6zelligi olan bir fiize firlatmasinin aksine siber
taktik kullananlar, kokenlerini kolayca gizleyebilirler. Bu yilizden siber tehditleri
incelemeye calisirken, mense noktasinin belirlenmesi ¢ok zordur. Bu kapsamda siber
etki alanlarina yonelik tehditler birka¢ sekilde siniflandirilabilir. Bunlar; bireysel ve
hiikiimet gibi aktorlere gore; hedefe gore, finans sektdrii veya savunma departmani
gibi; veya viriis, solucan veya hizmet reddi gibi silahina goredir.?> Aktor acisindan,
siber taktikleri hain amagclarla kullanan kisiler bireysel bilgisayar korsanlari, organize
suc¢ gruplari, istihbarat servisleri ve hiikiimetlerdir. Aktorlerin ¢esitliliginin gosterdigi
gibi, siber alana girig engelleri disiiktiir. Bir siber saldirtyr gergeklestirebilmek i¢in
sadece iyi bir internet baglantisi, iyi bir bilgisayar ve teknik saldirilart nasil
yapacagini bilmek yeterlidir. Ne yazik ki, {i¢ii de ucuz, hizli ve kolaydir. Bu durum
da tehditleri ve siber miidahaleleri arttirmaktadir. Yani siber uzayda her birey kendi
icinde bir siiper glic olmustur. Boylece, siber alanda, insan ve ulusal giivenlik
ayrilmaz bir sekilde baglantili bir ortam yaratmistir. Tiim bu durumlar siber alanin
diger alanlara esdeger bir savas alani olarak ele alimip alinmayacagi konusunda
anlagmazliklar yaratmaktadir.

Ayn1 zamanda, siber saldirilar1 gergeklestiren gruplar, eylemlerinin planlama
ve hazirlik asamalarinda biiyiik 6zen gostermekte ve her saldir tiirli, yontemi ve
siiresi bariz kaliplar icermemektedir. Bu durumda yerel kolluk kuvvetlerinin,
suglularin gelecekteki eylemlerini tahmin etmesini zorlastirmaktadir. Bu durum
uluslararasi sistemde de ayni sekilde bir bilinmezlik yaratmaktadir. Genel olarak bu
durumu inceledigimizde siber saldirilarda sug ile sosyal kontrol arasinda bir iligki
vardir. Bu iligkideki odak noktasi sugun rasyonalitesi ve sosyal kontroliin

dolandiricilik, su¢ dnleme, kolluk kuvvetleri ve yaptirim sistemleri ile baglantisini

23Derek S .Reveron, Cyberspace and National Security Threats, Ossortunities, and Power In A
Virtual World, Georgetown University Press / Washington, Dc, 2012
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gorebilmektir. Bu tezde incelenen vaka calismalarinda da goriilecegi iizere
uluslararasi diizende siber su¢ agina yonelik etkili bir sekilde kurallar, diizenlemeler
ve yaptirimlar gelistirilememis olmasi siber sucglarin sosyal dinamikleri harekete
gecirmek icin farkl tekniklerle aktif olarak kullanilmasina yol agmaktadir.?6*

Siber suclular tarafindan kullanilan ilk teknik, karli 6demeleri tahmin etmek
icin elde edilen sonuclar1 tersine miihendislik kapasitesi ile birlikte kullanarak
finansal kazan¢ saglamaktir. Bir diger yontem makineleri, sistemleri, bilgisayarlari
vb. bir ¢ok yapiyr rasgele gozlemleyerek stratejik bilgileri ve verileri casusluk
marifetiyle ele gecirmektir. Ugiincii teknik, yasa dis1 yazilimlari yasal olanlarin
bilgisayar arayiizleri ve programlarinda kullanmaktir. Tim bu farkli teknik
tiirlerinden de anlasilacagi iizere siber ortamda alternatif ¢ok fazladir. Bu yiizden
siyasi, hukuki, ekonomik, askeri, sosyal ve kiiltiirel tiim alanlar1 kapsaml1 bir sekilde

iceren yonetisimsel bir kontrol organizasyonu olusturulmasi sarttir.

3.4.Siber Savas Kavramina Yonelik Tartismalar

Glinlimiizde yasananlar1 siber savas olarak adlandirabilmemiz icin konuyu
farkli bagliklar altinda agiklamamiz gerekmektedir. Clinkii yasanan bir olaya savas
dedigimizde s6z konusu gergeklesen olayin ekonomik, cografi, tarihi, biyolojik,
psikolojik, sosyolojik ve siyasi biitiin yonleri kapsayan c¢ok disiplinli bir kavram
olarak degerlendirilmesi sarttir. Her disiplinin kendine gore bir savas tanimi
bulunmaktadir. Giinliik kullanimda da sik¢a rastlandigi lizere, hastaliklarla savasmak,
katiiliiklerle savagmak veya yoksullukla savagmak gibi igerisinde savag teriminin yer
aldig1 bircok ifade bulunmaktadir. Bu ifadeler incelendiginde tlimiiniin i¢eriginde bir
miicadele oldugu goriilmektedir.

. kendi irademizi karsi tarafa kabul ettirmek

Clausewitz’e gore savag?®
maksadiyla uygulanan, en az iki aktor arasinda goriilen, silahli gii¢ler tarafindan
yiiriitiilen, zaman ve mekan fark etmeksizin igerisinde gii¢ kullanim1 barindiran bir
catisma ve siddet hareketidir. Clausewitz savasi bir bukalemun’a benzetir.
Bukalemun 6rneginde oldugu gibi savasin da niteligi degismekte ancak dogas1 sabit

kalmaktadir. Ozetle; Clausewitz bakisiyla savas, politikanin bir baska aracidir. Peki

24John L. McMullan ve David C. Perrier, “Controlling Cyber- Crime and Gambling: Problems and
Paradoxes in the Mediation of Law and Criminal Organization”, Police Practice and Research: An
International Journal, Cilt.8, Sira.5, Yil. 2007, ss. 431-444.

265C, Clausewitz, Savas Uzerine, Cev. Kogak, S. Doruk yaymlar, 2015.
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siber savag var midir? Eger varsa diger savas tiirlerinden nasil ayrilir? Bu dogrultuda
bu boliimiin ilk adiminda siber savasin 6liimciil, aragsal ve politik gli¢ eylemi olarak
neyi teskil ettigi, ikinci adiminda siber savasin ne olmadigini, iigiincii adimda ise
siber saldirilarla basa ¢ikmak i¢in ne yapilmasi gerektigini ayrintilariyla agiklamaya
calisacagiz.

Bu baglamda; siber savasin tanimi sadece siber casusluk, sug, dijital isyan
veya terdrizm icermemekle birlikte biitiinciil ve komplike bir yapiy1 i¢inde barindirir.
Casusluk yapmak, bilgi toplamak i¢in yolunuzu kesmez, bilgi eklemez, veriyi
degistirmez, aga veya agin kontrol ettigi fiziksel alandaki seylere zarar vererek
bozmaz. Fakat Casusluk savasa yol acabilir. Oregin; Soguk Savas sirasinda,
Amerika Birlesik Devletleri ve Sovyetler Birligi milyarlarca casusluk gergeklestirdi.
1960'larin sonunda, ABD'nin Kuzey Kore'ye karsi casusluk cabalari neredeyse iki
kez savasa yol agti. Yada; Amerikan elektronik casusluk gemisi Pueblo’nun, seksen
iki miirettebat {iyesi ile ele gegirilmesi sonrasinda ABD Hava Kuvvetleri EC-121
elektronik casusluk ucaginin Kuzey Kore kiyilarinda vurularak oldiiriilmesi gibi
gelismeler savasa giden siireci pekistirmistir.?®® Ayrica giiniimiizdeki siber ortamla
Soguk Savas’taki casusluk siireci ayn1 degildir. Siber casusluk birgok yonden daha
kolay, daha ucuz, daha bagarili ve geleneksel sonuglardan daha hizli sonug verir.
Siber uzayin sahip oldugu bu avantajlar sayesinde bir hamleyle daha fazla iilkenin
birbirini gozetleyebilecegi ve bundan daha fazlasini yapabilecegi bir firsat elde
edilebilir.

Ayn1 zamanda siber casusluktan 6nce, bir casusun ne kadar bilgi ¢alabilecegi
veya verebilecegi zararin boyutu sinirliydi. Fakat gliniimiizde siber faaliyetlerin hizi,
hacmi ve kiiresel erigsiminin ne kadar ¢ok olabileceginin en giizel 6rnegi Lockheed
Martin tarafindan gelistirilen besinci nesil bir aver ugagi olan F-35’in  bilgilerinin
hacklenmesinde gorebiliriz. F-35 verilerinin ¢alinmas1 2007'de basladi ve 2009'a
kadar devam etti. Nisan 2009'da, birisi veri depolama sistemlerine girdi ve
terabaytlarca veriyi ¢aldi. F-35'in gelisimi ile ilgili calinan bilgilerin ne oldugu ise
tam olarak hala bilinememektedir. Bilgileri disa aktarmadan once sifreleyerek

izlerini yok eden bu izinsiz girisler i¢in yetkililer saldirinin izi konusunda Cin'de bir

266Richard A. Clarke ve Robert K. Knake, “Cyber War The Next Threat to National Security and
What to Do About It”, Harper Collins e-books ss 108-115.
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IP adresine izin gittigi yoniinde aciklama yapilmis olsa da Cin hiikiimeti bu saldiriy1
listlenmemistir.

F-35 programinin terabaytlarca bilgisinin hirsizlar tarafindan bagariyla
yakalanmadan hacklendigi bu olaydan peki ne anlamaliy1iz? Terabaytlarca bilgiden
kastimiz Britannica Ansiklopedisinin on kopyasina esdeger, 32 cilt ve 44 milyon
kelimeden 10 kat fazla bir basili dokiimanina esittir. Bu saymin ne kadar biiyiik
oldugunu s6yle bir 6rnekle daha iyi anlayabiliriz. Bir Soguk Savas casusu bu kadar
bilgiyi gizlice bir tesisten ¢ikarmak isteseydi, kiiclik bir minibiis ve forklift
kullanmasi gerekirdi. Ayrica yakalanma veya oldiiriilme riski de vardi. Fakat siber
casuslukla F-35 ile ilgili bilgileri ¢calan casuslar hi¢bir zarar gormeden bunu saniyeler
icinde gergeklestirdi. Bu 0rnek, en iyi sekilde korunan bir yerin bile siber silaha karsi
nasil savunmasiz olabilecegini gostermektedir. Bu olayda da goriildiigii lizere siber
ortam giinlimiizde casusluk anlaminda verilerin elde edilmesi ve bu bilgilerin sug,
terdr ve savas iicgeninde kullanilmas icin temel olusturmaktadir. Ozellikle 2007'de
Estonya'ya yonelik gerceklestirilen siber saldirilar siber ortamda siirecin sadece
casusluk icermedigi ve gerceklesen uygulama sorunlarinin ¢oziilmesi i¢in olaylarin
yasal kategorilere ayrilmasinin zorunlulugunu géstermektedir.

Bir diger yandan siber uzayda yasanan bir siber savas var mi? sorusunun
cevabi nedir? Teknolojik degisimler, bliylime ve internetin evrimi sonucunda altyap1
ve aga bagh bilgisayar sistemlerinin askeri silah ve uygulama sistemlerinin igine
girmesiyle birlikte diinya ¢apinda bilgi ve iletisim alt yapilarina yonelik sivil ve
endiistriyel giivenlik ihlalleri ger¢eklesmeye baslamistir. Yukarida bahsedilen siber
saldirilarin  sosyal kontrol organizasyonunu sekillendirmedeki etkili rolii ve hacker
endiistrisinin artan Onemi, bilgisayar korsanlarina ve kotii amagh yazilimlara karsi
savunmasiz olan bu askeri yapilarda da ciddi oranda tehdit olusturmustur. Artan bu
tehditlere karsi caydiricilik olusturmasi amaciyla basta ABD ordusu olmak iizere
birgok iilke sanal diinyaya yonelik yeni bir siber komutanlik kurmustur. ABD Siber
Komutanligi (USCYBERCOM) planlar, koordine eder, entegre eder, senkronize eder
ve faaliyetlerin yiiriitiilmesini saglar. Bunu yaparken de siber sug, hacktivism,

casusluk (ticari, askeri ve politik) ve savag gibi 4 ana bdliimde faaliyetlerini yiirtitiir.
267

27Misha Glenny ve Camino Kavanagh, “800 Titles but No Policy,Thoughts on Cyber Warfare,
American Foreign Policy Interests”, The Journal of the National Committee on American Foreign
Policy, Cilt.34, Sira.6, Y11 2012, s5.287-294.
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ABD’de bu ordunun kurulmasina giden siire¢ 2007 ilkbaharinda Estonya’nin
yasamis oldugu ezici saldirtya, internet altyapist kullanilarak gerceklesen diinyanin
ilk siber savas eylemine gider. Bu olay hem NATO hem de ABD basta olmak iizere
tiim diinyada dalgalanma etkisi yaratmistir. Kiiresel olarak yasanan bu dalgalanmayla
birlikte donemin ABD Savunma Sekreteri Robert Gates, ABD Siber Komutanligi'nin
kurulusunu agiklayarak kara, deniz, hava ve uzaydan sonra besinci boyutu olusturan
ve ilk insan yapimi askeri alan olan siber uzayi onaylamistir. Savas senaryolarina
kars1 olusturulan bu komutanlik sonrasinda ABD ve [srail’in diismani Iran’mn stuxnet
olayryla birlikte basina gelenlerde bu yeni savas boyutunu destekler olgulari ortaya
cikarmistir. Bu acgidan bakildiginda ABD Siber Komutanligi ve Stuxnet ¢evresinde
kiimelenmis viriis birlikteligi, Iran'n niikleer zenginlestirme tesislerine hedef
alindigimt acik bir sekilde sdyleyebiliriz. Ayn1 zamanda bu olayin siber silahlanma
yarigl i¢in baslangig¢ atesini ortaya c¢ikardigi da gergektir. Ciinkii bu olay sonrasinda
Rusya ve Cin gibi iilkelerde bu yeni alanda faaliyet yliriitmeye baglamistir.

Bu siirece gergekeilik acgisindan bakarsak zaten tehdit altinda oldugumuz
inanct dogrultusunda "Dijital Pearl Harbor" benzeri tasarlanmis biiylik bir saldiri
olasilig1 aga bagl herkeste korku yaratmistir. Ayn1 zamanda sosyal ve ekonomik
altyapilardan bilgisayar agna gizlice sunulan kotii amach yazilimlar tahribat
yaratabilir. Ornegin; siber savasta iilke capinda bir elektrik kesintisi, zehirli gaz
bulutlari, rafineriler petrol yakmasi, trenlerin raydan ¢ikmasi, ugaklarin diigmesi,
finansal sistemdeki verilerin silinmesi gibi bir¢ok senaryo olabilir. Ayrica askeri
acidan da siber uzayda yukarida yasanan bu gelismeler siber uzayin savas
sistemlerinin ve ordunun bir parcasi haline geldigini géstermektedir.

Tim bu anlatilanlar 1518inda bu tezde iizerinde durdugumuz asil nokta
belirsizlik ve siiphenin oldugu yerde korkunun oldugu bunun ise tehdidin olusmasina
yol agtigidir. Bu ylizden giincel gilivenlik stratejilerinden ve gerceklesen
catismalardan yola ¢ikarak siber savas kavramlari igerisinde internet ¢ok 6nemli ve
etkili bir silahtir. Yaganan ornek vakalar da bu Onemi ortaya koyan en Onemli
kanittir. Fakat hala siber savasin varlig1r konusunda ciddi tartigmalar bulunmaktadir.
Bu tartigmalar1 “Siber Savas Gergekles(me)di mi?” Seklinde kisaca agiklarsak;

Siber savastan bahsedebilmemiz i¢in siber savasin ge¢miste hig

gerceklesmedigi, simdiki zamanda gergeklesmeyecegi ve gelecekte meydana
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gelebilecegi yoniindeki goriislere odaklanmamiz gerekmektedir. Ayrica bugiine
kadar yasanan Ornek vakalart bu tezde ayrintilariyla inceledigimiz gibi politik
giidiimii olan siber saldirilar, savasin kendisi kadar eski olan sabotaj, casusluk ve
yikim gibi etkinlikleri i¢inde barindiran sofistike versiyonlarda incelenmelidir. Bu
dogrultuda Stuxnet siber savasin Hirosima'sidir tezine karsi ¢ikanlar ve siber savasin
gerceklestigini reddedenler ortaya ne koymaktadir? Bu anti tez goriisler tezimizi
dogru bir zemine oturtmamiza fayda saglayacaktir.

Ornegin; Thomas Rid’e gore; giiniimiizde siber savas gerceklesmiyor ve
gelecekte de siber savasin gerceklesmesi olasi goriilmiiyor. Bunun yerine, tim
geemis ve mevcut siyasi siber saldirilar yikilma, casusluk ve sabotaj seklinde
gerceklesmektedir. Ayn1 zamanda; siber savasin gerceklesmedigini Clausewitz’in
savas konseptinde sundugu ii¢ ana unsura dayandirmistir. Ik unsur savasim, diismani
irademizi yapmaya zorlamak icin siddet igceren bir karakterle gerceklesmesidir.
Saldirgan bir eylemi bir savas eylemi olarak nitelendirmek ic¢in eylemin 6limciil,
aragsal ve politik olmasi gerektigine dayandirir. Ikinci unsur savasin enstriimani ve
karakteridir. Bir savas eylemi her zaman etkili, aragsal ve bir sonu olmalidir. Fiziksel
siddet veya tehdit gibi kavramlar da kuvvet araglaridir. Amag siyasi bir niyet, araglar
ise savastir. Uglincii unsur savasin siyasi dogasidir. Bir savas eylemi her zaman
politiktir. Savasin amaci, diismani savunmasiz hale getirmek i¢in komutanlar1 gecici
olarak kor edebilir. Savas asla tek bir karar olmamakla birlikte her zaman politik bir
amagctir. Yani Clausewitz’in en Unlii ifadesiyle, ‘Savas, siyasetin sadece baska
yollarla devam etmesidir. Bu dogrultuda Thomas Rid, Clausewitz’in savas
konseptinde sundugu ii¢ ana unsura dayanarak siber savasin olmadigina ulagmstir.
Rid’e gore; savasta giic kullanim1 siddetli, aragsal ve politikse, her ii¢ kriteri de
karsilayan siber su¢ olmadigini en ¢ok alint1 yapilan vakalar {izerinden 4 6nemli vaka
degerlendirmistir. >°® Bu vakalar1 bu gériis cercevesinde incelersek;

» Siddet igermeyen Sibirya Siber Saldirisi:

1982 yilinda Sibirya’da Urengoy-Surgut — Chelyabinsk dogal gaz boru
hattinda yasanan patlama, tarihte niikleer olmayan ve siber teknoloji kullanilarak
gerceklestirilen en biiyiik ve ilk siddet iceren siber saldiridir. Bu olay kapsaminda

Soguk Savas sirasinda Sovyetler Birligi ve ABD arasinda casusluk faaliyetlerinin

268Thomas Rid, “Cyber War Will Not Take Place”, Journal of Strategic Studies, Cilt.35, Sira.1, Yil.
2012, ss.5-32.
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yiirtitiildiigli donemde Rus boru hatt1 yetkilileri Kanada’dan SCADA olarak bilinen
yazilimi gizlice ¢aldilar. Ruslarin Kanada’dan gizlice ¢aldiklar1 yazilimin i¢inde ise
ABD yetkilileri truva at1 viriisii yiliklemistir. Ruslarin yazilimi ¢almaya basladiklarini
fark eden ABD yetkilileri operasyonu durdurmak yerine yazilimin igine viriis
yerlestirmeyi tercih etmistir. BOylece bu viriisle birlikte pompalari, tiirbinleri ve
vanalar1 kontrol eden kod bir siire normal g¢alisacak ve daha sonra pompayi
sifirlayacak sekilde programlanmistir. Sonucunda da Ruslarin ¢aldig1 yazilim bir siire
sonra bozulmus, boru hatlarindaki akisi anormal seviyelere ¢ikartmis ve borunun
patlamasina sebep olmustur. Casusluk faaliyetlerinin alan degistirmesi gerektigini
gosteren ilk siber saldir1 6rnegi can kaybina neden olmadan birgok maddi zarara yol
acmistir.

Rid’e gore olayla ilgili mevcut kanitlar o kadar ince ve siipheli ki, kanitlanmis
bir vaka olarak sayilmaz. Aynm1 zamanda Clausewitz’in ilk kriteri olan siddeti
karsilayan saldir1 sonucunda higbir insan hayatinin kaybina neden olmamistir. Bu
yiizden siber savastan bahsedilemez.

» Can Kayb1 Yasanmayan ve Siyasal Destegi Olmayan Estonya:

Nisan 2007'nin sonlarinda Estonya’nin iicte ikisi interneti kullanirken
bankacilik islemlerinin de yiizde 95'1 elektronik ortamda gergeklesmekteydi. O
donemde Estonya'ya yapilan bu saldir1 Rid’e gore yonlendirilmemis bir protesto
eylemi ya da yolu tikayan gemilerin bir eylemi gibi siyasi degildir. Cilinkii DDoS
saldiris1 aragsal olarak taktik bir hedefe bagli degildir. Yani siyasal bir destegi
yoktur. Bu ylizden savas olarak goriilemez.

» Rusya ve Giircistan Konvansiyonel Savasi

Agustos 2008'de Rusya ve Giircistan arasinda Giiney Osetya konusunda
ortaya c¢ikan bolgesel anlagmazlikta 7 Agustos'ta Giircistan Ordusu, Giiney
Osetya’nin ayrilik¢1 kuvvetleri tarafindan gergeklestirilen provokasyonlara saldirarak
tepki gosterdi. Bu saldiridan bir giin sonra Rusya geleneksel askeri harekata ek
olarak bu siirecle baglantili bir sekilde Giircli web sitelerine siber saldir1 baglatti.

Giircistan'a gerceklestirilen siber saldirilar ise su sekildeydi. Ornegin, hizmet
reddi saldirilar ile Gircistan kamu ve 6zel sektorlerindeki web siteleri, Parlamento
gibi hiikiimet web siteleri ve ayn1 zamanda haber medyasi, Giircistan’in en biiyiik

ticari bankasi ve diger kiiclik web siteleri tahrif edildi. Donemin Giircistan
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Cumhurbagkant Mikheil Saakashvili Hitlere benzetilen gorseller yayinlandi.
Gircistan hiikiimeti ise biitiin bu saldirilar hakkinda Rusya’y1 sucladi. Fakat Rusya
saldirilarin resmi sponsorlugu kabul etmedi.

Bu dogrultuda yazara gore saldirganlarin saflarin1 ve saldirt hacmini
derinlestirmeye yonelik gergeklestirilen bu kotii amagli yazilimlar ve hizmet reddi
saldirilart savasin aksine siddet igermiyordu. Saldirinin ana hasar1 hiikiimetin
uluslararasi iletisim kurma yetenegini simirlamak ve kiiciik iilkenin sesini kritik bir
anda duyurmakti. Yani etkisi ve faydasi sinirliydi.

» Karmasik Saldir1 Boyutu ve Stuxnet:

Stuxnet o giline kadarki kullanilan tiim siber silahlardan farkli olan ve oyunun
kurallarim1 tamamen degistiren bir olay oldu. Stuxnet belirli hedeflere kars1 yiiksek
diizeyde yonlendirilmis bugiine kadarki bilinen en karmasik siber saldiridir. Bu
saldir1 geleneksel bir aga bagl olmadan faaliyetlerini siirdiiren Iran’in Natanz’daki
niikleer zenginlestirme programina karsi solucan kullanilarak gerceklestirilen sabotaj
eylemidir. Bu eylemde miihendisler aylarca siiren siki c¢aligmalarda solucanin
enfeksiyon gecmisini 6zetlemek ve tersine miihendislik yaparak solucanin tehdit ve
amacin1 anlamakta zorlandi. Hassas veya korumali bilgilerin ¢ikarilmasi amaciyla
planlanan bu saldir1 ne sug ne de savas aynit zamanda da bir casusluk faaliyetidir.

Bu kapsamda Thomas Rid, siber sucu klasik terminolojiye gore agiklayarak
sugun ¢ogunlukla apolitik oldugunu belirtmistir. Rid’e gére savas, daima politiktir.
Yikilma, casusluk ve sabotaj gibi her li¢ faaliyet de devletleri ve 6zel aktorleri
igerebilir. Suclularin da tiiniformali askerleri gizledigine dair simdiye kadar
kesinlesmis bir siber savas eylemi yoktur. Bu yiizden siber sug¢ siyasi olabilir fakat
cezai olsun ya da olmasin bilinen tiim siyasi siber suglar ne ortak su¢ ne de ortak
savastir. Amaglar1 yikilmak, casusluk veya sabotajdir. Her {i¢ durumda da,
Clausewitz’in ¢ kriteri karsilanmamaktadir. Bu durumu sabotaj kavrami
baglaminda degerlendirebilir.

Sabotaj, bir ekonomiyi veya askeri sistemi zayiflatma veya yok etme amaclh
olabilir. Tiim sabotajlar agirlikl1 olarak tekniktir, ancak elbette sosyal etkilestiricileri
kullanabilir. Sabotajda kullanilan araglar her zaman fiziksel yikima ve acik siddete
yol agmayabilir. Siddet kullanilirsa, insanlar degil, her sey oOncelikli hedeflerdir.

Nihai amag, maliyet-fayda hesabin1 degistirmek olabilir. Ayrica sabotajin,
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operasyonel ve hatta stratejik etkileri vardir. Ornegin; saldir1 kimliginden kagcinmanin
en muhtesem Orneklerden biri olan Israil Hava Kuvvetlerinin Suriye’nin hava
savunma sistemlerini kor ederek Israil savas ucaklarinin tamamini radara
yakalandirmadan hedeflerine wulasmasini saglamasi gibi bir amaca hizmet
etmemistir.® Bu dogrultuda yazara gore stuxnet sabotaji kendi basina siber olmasina
ragmen askeri bilesen olmadan kendi basina bir saldir1 olmasindan dolay1 bir savas
eylemi olmayabilir ¢ilinkii siyasi belirsizlik, asir1 siddet igermemekte ve kimlikten
kaginma nihai amaca hizmet edebilir.

Sonug olarak tiim bu 6rnekler dogrultusunda Thomas Rid tiim bu yasanan
stireci yikim kavramiyla agiklamigtir. Ulagilmak istenen yikimlar otoriteyi, biitiinliigii
ve yerlesik bir otorite veya diizenin olusturulmasini hedefleyebilir. Ancak yikici
faaliyetin daha sinirli nedenleri de olabilir. Yikimda kullanilan araclar her zaman
acik siddet icermeyebilir. Yikim her zaman bireylerin sadakatlerini etkilemeyi
amaglar yaygin bir propaganda araci olarak da kullanilabilir. Yikim isyandan daha
genis bir kavramdir: yikim, ayaklanmanin aksine, siddet gerektirmez. Basarili olmak
icin yerlesik bir emrin devrilmesini hedefler. Yikimin potansiyel olarak sinirli aracin
anlamak i¢in teknik olmayan duygusal nedenler olabilir.

Ayrica siber saldirilar sayesinde yikici faaliyete girmek daha kolay hale
geldi.”’? Boylece geleneksel bilgelik, siber uzayin saldiri ve savunma yapisini
degistirdi. Bu durum da standart siber argiiman giderlerini azaltarak saldirganlarin
firsatlarin1 arttirmakta ayni zamanda riskleri azaltip hasar miktarini arttirmaktadir.
Ciinkii 6zel kod gdéndermek ozel kuvvet gondermekten daha kolaydir.?’! Bu
dogrultuda, son yillarda sofistike ag1 etkin kullanan sabotaj, casusluk ve yikim
eylemleri elbette askeri operasyonlar1 destekleyebilir fakat tek basina oliimciil bir
Pearl Harbor 6rnegini yasayabilecegimiz siber savag olugturamaz.

Bu gortisiin tam tersi olacak sekilde bir siber savas eyleminin varligini kabul
edenler de vardir. Bu goriisii savunanlara gore siber savas gergek gilic kullanimindan

cok daha fazla bir etkiye sahip olabilir. Siber saldirilarin etkisi insanlar {izerinde

2David A. Fulghum, Robert Wall and Amy Butler,Israel Shows Electronic Prowess,
https://warsclerotic.com/2010/09/28/israel-shows-electronic-prowess/ ET:09.01.2020.

2Thomas Rid and Marc Hecker, The Terror Fringe, Cilt.158, Aralik-Ocak 2010, ss.3-19.

2"Martin Libicki, Cyberdeterrence and Cyberwar, Carand Corporation Santa Monica, 2009, ss.32-3.
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ciddi yaralanmalara veya Oliimlere yol acabilir. Askeri birimler savunmasiz hale
getirilebilir.

Yoram Dinstein’a gore siberden kaynaklanan bdyle bir tahribat su¢ siddet
icermese de sonuglar1 acisindan bir savas eylemi olabilir.?’? Dahas1, yiiksek oranda
aga bagli olarak siddet icermeyen siber saldirilar ekonomik sonuglara da yol agabilir.

Lieutenant Colonel ve Scott W. Beidleman da siber savas eyleminin oldugunu
su temellere dayandirmaktadir. 1990'larda internetin ortaya ¢ikisindan bu yana, tim
kullanicilarin siber alanda baris¢il amaglarla hareket etmemesi siber uzay araciligiyla
gerceklesen saldirilarin tehdidi ve etkisi iber ortamda yasanan bir savas ortamina
doniistiirmiistiir. Yani, 1990'larin basinda internetin halka agilmasindan bu yana siber
uzayin baris¢il kullanimi1 azalmaya baslarken siber saldirilarin biiyiikligi ve siklig
ters oranda artmaya baslamistir. Bu dogrultuda Lieutenant Colonel ve Scott W.
Beidleman, siber saldirilarin bir devletin ulusal giivenligine son derece ciddi zararlar
vermesi potansiyeli tizerinden siber saldirty1 belirli kosullar altinda bir savas eylemi
olarak incelemektedir. Ayrica, geleneksel caydiricilik kavramlarinin siber
saldirganlig1 caydirdigini iizerine durmaktadirlar.?”

Bir diger yandan bu yazarlar siber savas kavramini ortaya atarken de su
noktalara deginmektedir. Ya bir giin biiyiik bir barajin kontrol sistemleri birdenbire
selleri serbest birakirsa, niikleer santrallerin giivenlik sistemleri arizalanirsa, biiyiik
havaalanlarinin hava trafik kontrol sistemleri kapanirsa veya finansal biiyilik
bankalarin ve borsalarin islemleri durdurulursa? Ya bunlarin hepsi eszamanli olursa?
Bu ihtimaller yirmi birinci yiizyilin siber savag gergekligidir. Bu yiizden Estonya ve
Giircistan'a yonelik saldirilarda goriildiigii gibi devletlerin ulusal giivenligini bu
kadar 6nemli derecede etkileyebilecek bir tehdit i¢in internette, uluslararasi toplumun
devletin eylemlerini yonetecek kodlanmig, onaylanmig bir normu ve norm organi
kurulmalidir.

Son olarak yukarida kritik alanlara yonelik gerceklesebilecek saldirilarin
sonuglari ile olusan siber caydirma sorunu birkag temel soruyu ortaya ¢ikarmaktadir.

Bunlar, Siber saldir1 kuvvet kullanimi mi? Bir savas eylemi mi? Geleneksel

212Y oram Dinstein, Computer Network Attacks and Self-Defense, International Law Studies 76, 2002,
ss.103.

2BLieutenant Colonel Scott W. Beidleman, Defining And Deterring Cyber War, U.S. Army War
College strategy research Project, 2009.
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caydiricilik kavramlarint yapan siber alanda hakim mi? Bu sorulari cevaplamak
zordur c¢linkii uluslararas1 toplum {izerinde siber saldirganliga iligkin ortak,
kodlanmis, yasal standartlar {izerine fikir birligine varilamamistir. Bu ylizden
internetin ortaya ¢ikmasi on yildan fazla olmasina ragmen hala devletlerin siber
uzaydaki eylemlerini kisitlamak icin normlar ve yaptirim organi yoktur. Fakat, bu
organa ihtiya¢ vardir ¢linkii siber uzayla birlikte artan kapsam ve yikicilik siber
saldirilar ve siber savasi ulusal cikarlar i¢in bir tehdit olarak gostermektedir. Bu
tehdidi tanimladigimizda, siber savasi tanimlar ve siber saldirilar1 bir eylem olarak
mevcut uluslararast  hukuk kurallar1  dogrultusunda savas kavrami ile
iligkilendirebiliriz. Sonu¢ olarak bu iligskilendirmeye dayanarak catisma kavrami

tizerinden gerceklesen olaylari bir savas donemi seklinde gostermekteyiz.

3.4.1. Konvansiyonel Savas ve Siber Savas Kavramlarinin
Karsilastirnlmasi

Glinlimiizde siber savas yasandigini iddia edebilmemiz i¢in suan iilkeler
arasinda yasanan krizlerde devletlerin uyguladigi taktik, yontem ve stratejileri
gecmiste ne olarak adlandirildigini bilmemiz gerekmektedir. Siber savaslarla ge¢mis
savasglar arasinda uygulanan benzer stratejik yontemleri incelememiz i¢in Once
“Savag” kavraminin ne oldugunu agiklamaliyiz. Giig, giivenlik, ¢ikar, dis politika
kavramlariyla yakindan baglantili olup uluslararasi sistemin yapisina, aktorlerin
yeteneklerine, kullanilan silahlarin tiirtine gére doniisiim ve degisimleri igeren savas
olgusu Uluslararasi Iliskiler disiplininin en énemli analiz alanini olusturmaktadir. Bu
boliimiin temel amaci kavramsal ve teorik ¢ergeveyi olusturarak savas calismalarinin
gelisimini geleneksel savas ’tan siber savasa gecisteki benzerlik seklinde ele
almaktir. Simdi bu gegisi kisaca agiklarsak; 27*

» Ortaya cikan bu yeni savas kavrami heniiz kesin simirlart olmayan bir
teoridir. Siber savaslar, geleneksel savasglardan farkli olarak birinin kazanci
Obiirliniin kayb1 seklinde ger¢eklesmemektedir. Ciinkii boyle bir savas her
iki tarafa da biiyiik kayiplar yasatacaktir.

» “Savas”; bir devlet veya devletler grubunun, diger bir devlet veya devletler

grubuna kars1 gii¢ kullanarak diplomatik yollarla ¢oziilemeyen sorunlarini

2"4Nejat Eslen, Tarih Boyu Savas ve Strateji, Istanbul, Q-Matris Yayinlari, 2003, ss. 13-15.

226



cozmesi anlamina gelmektedir. Bir iilkenin politik ve sosyal yapisi,
ekonomik giicii ve cografi konumu, silahli kuvvetlerinin yapisini ve savasin
karakterini belirler. Bu durum siber savaglar i¢inde gegerlidir.

Siddetin biiyiikliigli, savasin amacina ve araglarina gore degisir. Politika bir
ara¢ olarak kullandig1 savasin amacini ve uygulanacak siddetin derecesini
belirler. Bunun yaninda “Savas” politik bir amaca hizmet eden politik bir
eylemdir. Bu sebeple politikadan ayr diisliniilemez. Politik amaca hizmet
etmesi savasin mantigini olusturur. Savagin yonetimi ayri bir uzmanlik
gerektirmekle birlikte kendine 6zgii prensipleri vardir. Savasin ana hatlar
politika tarafindan belirlenir. Siber uzay alaninda ana hatlar siyasi irade
tarafindan belirlenmekle birlikte bu alanin yonetimi politik hedefler
dogrultusunda uzman ordu birimleri tarafindan gerceklestirilmektedir.
Savas bir siddet kullanma alani oldugu ve sonrasinda gozyasi ve aci
yaratmasi sebebiyle dogasinda tehlike vardir. Siber alanda olusan riskler
siber tehdit kavramini ortaya c¢ikarmaktadir. Devletler siber saldirilara ve
siber savaglara karsi Onlem alabilmek i¢in siber tehdit kavramini
onceliklerine almakta bu sebeple de giiniimiiz devlet yapilanmalarinda siber
birimler kurarak bu tehditlerin ve tehlikelerin Online gecmeyi
planlamaktadir.

Savas belirsizlik alanidir. Siber alanda ayni sekilde icinde belirsizlikleri
barmdirmaktadir. I¢inde barindirdig1 belirsizlik ve kolay gizlenebilme
imkan1 ise devletlerin bu yolu segmesine yol agmaktadir.

Rastlant1 ve sans alami olarak goriilen geleneksel savas yontemleri ayni
sekilde siber savas i¢inde gecerlidir. Clinkii Stuxnet gibi bir viriisiin
giivenlik imkanlarinin en st diizeyde saglandigi bir tesise sokulmasi bir
siber savas olarak degerlendirilse de ic¢inde rastlanti ve sansi
barindirmaktadir.

Geleneksel savasta onemli bir unsur olan insan faktorii siber savaslar iginde
gecerlidir. Ozellikle hackerlar tarafindan vyiiriitiilen siber savaslarda artik
beyaz sapkali hackerlar bir araya toplanarak iilkeler tarafindan siber ordular

olusturulmaktadir.
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» Geleneksel savaslar ile gliniimiiz siber savaslari arasindaki bir diger dnemli
hususta moral degerleridir. Napoleon Bonaparte; Savasta moral unsur,
diger unsurlara oranla bire karsi ii¢ degerindedir. Carl con Clausewitz;
moral degerler savasin en Onemli degerleridir. Bunlar savasin tiim
unsurlarmi etkileyen ruhtur. Sézleri 6nemlidir.?”> Bilgisayar ve interneti
arag¢ olarak kullanan siber savaglarin geleneksel savaglardan moral degerleri
etkileme kapasitesi olarak da bir farki yoktur. Bir iilkenin tiim elektrik,
finans ve saglik sebekesinin ¢okmesi veya kritik bilgilerinin baskalari
tarafindan ele gecirilmesi o iilkenin moral degerlerini etkileyebilir.

» Stratejik sanat, savasin degismeyen unsurlari olan zaman, mekan ve
kuvvetin yan1 sira beseri, sosyal, kiiltiirel, politik, etik, ekonomik teknolojik
unsurlar1 ve savasin dogasinda var olan belirsizlikleri, rastlantilar1 ve
zorluklart dikkate almalidir. Bu baglamda siber savas ve bilgiye dayali
stratejik savag giinlimiiz savaglarinin en énemli boyutunu olusturmaktadir.
Bu savasta amag diismanin bilgi alt yapisini ¢okertmektir.

» Klasik anlayisa gore kuvvet(gii¢), zaman ve mekan(cografya) stratejinin {ig
onemli unsurudur. Bu ii¢ unsur siber uzay alaninda internet sayesinde
sekillenerek bilgisayarlar, yazilim ve teknik araglar1 temel unsurlarin
arasina eklemektedir. Internet dncesinde de teknolojik gelismeler savas
unsurlarin etkilemekteydi. Devletler teknolojik unsurlardan faydalanarak
silah iiretmeye baslamis; ok, yay, mizrak ve kiligla baslayan bu ¢aba 6nce
konvansiyonel silahlarla devam etmis, sonrasinda niikleer silahlarin
kullanilmas: ve hatta uzayin savunma amacl kullanimiyla doruk noktasina

ulasmigtir.?’

Son olaraksa giiniimiizde siber silahlar konusulmaya
baslamistir. Ge¢cmiste halk, siyasi irade ve ordu unsurlarini igine alarak
kars1 tarafi en az zararla yenmek veya gizli bilgilerine ulasmak gibi
hedefleri ihtiras, psikolojik baski ve akil yoluyla gergeklestiren politikalari

giiniimiiz siber diinyasinda da kullanilmaya baslamistir.

?>Napoleon Bonaparte, “Savas ve Strateji ile Ilgili Goriislerim”, Ceviren, Giindiiz, E. Q-Matris
Yaynlari, Istanbul, 2003.

YIsaac Asimav, “Bilim ve Buluslar Tarihi”, Cev. Topgugil, E. Imge Kitabevi Yaymnlan, Ankara,
2006.
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Mary Kaldor * In Defence of New Wars’’ adli makalesinde savas konusunda
Oonemli c¢alismalart olan bircok diisliniir gibi savaslarin degisim ve gelisim
gosterdigini kabul etmekle birlikte Clausewitz‘in yaklasimlarinin gilintimiizdeki
savaslar1 analiz etmeyi kolaylastirdigini belirtmistir.’’’ Bu yaklasim cergevesinde;
savasin temelinde {i¢c ana unsur bulunmaktadir. Bunlar; en az iki tarafin varligi,
siddet igermesi ve organize insan gruplarinin var olmasidir. Bu kapsamda
giinimiizde yasanan siber c¢atismalarin yapisini analiz ettigimizde ge¢miste
uygulanan strateji, taktik ve hedeflerle benzerlik tasidigini asagidaki 4 Ornekte
gorebiliriz. Bunlar;

v llyada ve Odysseus destanlarinda da anlatilan Truva Savasi uzun yillar siiren bir
savastir. Bu savasta biiyiik surlar arkasina saklanan Truva’nin temel stratejisi
diismanin surlarindan iceriye ge¢gmesine izin vermeyerek zafere ulagsmaktir. Ayni
sekilde siber saldirilarda boyledir. Siber savascilarin igeriye sizma yontemi higbir
siddet icermeden sadece koruma duvarlarinin arasindan hedefe ulasacak bir tiinel
bulmaktir. Giiniimiiz siber diinyasinda uygulanan truva savasi ise koruma
duvarlarindan sizmak i¢in bir tiinel vazifesi géren Modern Bir Truva Ati
viriisiidlir. Truva At1 adi verilen zararli yazilimlar, bilgisayarlara bir uygulama
vasitasiyla ya da internetten indirilen bir dosya iizerinden bulasir. Bilgisayarlara
bulasmasinin ardindan ise arka planda g¢alisarak izini belli etmeden,
bilgisayardaki tiim verileri ele gegirmek {izerine tasarlanmis bir viriis tiirlidiir.
Kars1 taraf ele gegirildikten sonra ise istenilen hersey yapilabilir. Aslinda mantik
aynidir. Glivenlik duvarlarini savagmadan asarak iceriye sizmaktir.

v' M.O. 331 yilinda Pers imparatorlugu ve Makedonya arasinda gerceklestirilen
Gaugamela Savasinda Pers lideri Darius savasta stratejik bir onem saglayan
tirpanlt savag arabalarim1 kullanmistir. Bu tirpanlarin 6zelligi ilk basta karsidan
bakanlar tarafindan goriilmiiyorken igeriden yapilacak bir hamleyle birden
acilarak diigmanlar1 imha edebilmesidir. Biiylik ordusunun yaninda bu araclarla
birlikte ciddi bir gii¢ haline doniisen Perslere karsi Biiyiik Iskender “Fare
Kapan1” stratejisini kullanarak stratejik zekasi sayesinde galibiyet kazanistir. Bu

strateji  gliniimliz  siber savaslarinda da degisik bir yontemle hala

2"Mary Kaldor, “In Defence Of New Wars”, International Journal of Security and Development,
2013, ss.1-16.
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kullanilmaktadir. Ornegin; Amerika gibi siber diinyayr domine eden giigler
kendilerine karst gelecek virlisleri anlayip onlara karst ¢6ziim yolu
gelistirebilmek i¢in internet sistemlerinde bilerek baz1 kapilart acik
birakmaktadir. Boylece tiinel gorevi goren bu kapilardan giren viriisler devletler
tarafindan yakalanmaktadir. “Honeypot™ sistemi olarak isimlendirilen bu sistemi
aciklarsak; bilgi sistemlerine izinsiz erisen saldirganlar ya da kullanicilar
hakkinda bilgi toplamaya yarayan tuzak sunucudur. Bu sunucunun isleyisi ise su
sekildedir. Siber saldirty1 diizenleyen saldirgan gordiigii sisteme sanki gercek bir
sistemmis gibi saldirmay1 dener. Boylece honeypot devreye girer. Honeypot’un
devreye girmesiyle birlikte siber saldiriyr diizenleyen saldirganin hareketleri,
saldir1 teknigi ve saldirganin nereden hangi yontemleri kullanarak saldirmis
oldugu analiz edilir. Bu sayede gercek sistemde olusabilecek saldirilara karsi
sistem korunmus olur. Fare Kapani stratejisi ve honeypot stratejisinin ortak
noktas1 saldirganin en ¢ok sevdigi ve kendine en giivendigi yerden hareket
etmesini saglamaktir. Boylece rakip en gii¢lii oldugu yerde en biiyiikk zaafindan
vurulur. Bu stratejinin benzeri Napolyon tarafindan da zamaninda kullanilmistir.
Ornegi daha da sadelestirirsek; bal seven birisi, bal kiipiinii gériir gdrmez ve bir
de aclik hissi varsa kiipiin igerisine elini sokmak isteyecektir. Ciinkii disaridan
bakildiginda, icerisinde bal oldugu izlenimi edinecek, dolayisiyla bal kiipiiniin
icine elini attif1 anda arilar tarafindan sokulacaktir. Mantik aslinda bu kadar
basittir.

Bir diger ornek ise tiinel stratejisidir. Tarih boyunca bir¢ok {iilke gegcmis
savaglarda kalelerin i¢ine sizmak icin yer altindan tiinel kazardi. Osmanl
Devletinde de savaslarda kullanilmak iizere ordunun ic¢inde Lagimcilar adi
altinda bir birim vardi. Lagimcilar adi altindaki bu grup kazdiklari tiinel
sayesinde ordunun kalenin i¢ine girmesini saglamaktaydi. Bu sayede diisman yok
edilip kaleler de igten fethedilirdi.Giinlimiiz siber diinyasinda bu stratejiye benzer
sekilde kullanilan ydntem ise VPN, Virtual Private Network (Sanal Ozel Ag)
sistemidir. Kisaca, VPN sistemi internete baska bir IP adresi {izerinden
baglanilmasini saglayan hizmettir. Boylece bilgisayar fiziksel olarak bulundugu
yerden karsidaki aga sifreli (kripto anlaminda) bir tiinel acar. Bu tiinel i¢cinden

iletilen bilgi disaridan bakildiginda sifreli oldugu icin goriintiilenemez. Fakat
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konuya hakim siber giivenlik uzmanlar1 veya siber ordular ise bu bilgilere
ulasabilir.

v' Gegmis savas taktikleri ile gliniimiiz siber stratejileri arasinda benzerlik
kuracagimiz son ornek bos kale taktigidir. Kisaca bu taktigi agiklamamiz
gerekirse; Cinli General Zhuge Liang kendisinden sayica c¢ok iistiin olan ve
kaleyi istila etmeye gelen diisman ordularma karsi kalenin biitiin kapilarini
agcmistir. Biitlin askerleri goriilmeyecek sekilde kalenin igerisinde gizlemis ve
kendi de kapinin oniinde saz calar sekilde diismani beklemektedir. Bunun bir
tuzak oldugunu ve igerde ¢ok biiyiik bir ordunun kendilerini bekledigini diisiinen
diismanlar ise korkarak geri donmiistiir. Boylece Sun Tzu’nun deyimiyle; Cinli
General Zhuge Liang savagmadan kazanilmistir. Giinlimiiz siber diinyasinda bu
stratejiye benzer sekilde kullanilan yontem ise DDoS yani Distributed Denial of
Service (Dagitik Hizmet Engelleme) saldirilaridir. Kisaca bu saldirilarin 6zii bilgi
giivenligi unsurlarindan erisilebilirligi hedef almasidir. Siber diinyada kurulan her
sistem; kullanic1 sayilari, hat kapasitesi, anlik istek sayis1 gibi unsurlar i¢in belli
degerler ongoriilir ve bu degerlerin biraz daha {istlinde yiikii kaldirabilecek
sekilde tasarim yapilir. DDoS saldirilart bu kapasitenin iistiinde veri ve talep
olusturulmas1 yontemiyle sistemin kitlenmesini saglar. Bu cercevede DDoS
saldirilarinda da Bos Kale Taktiginde de mevcut kapasityi ¢ok tistiinde gostermek
ve karsiy1 kilitlemek hedeflenmektedir. Sun Tzu’nun dedigi gibi savasi kazanan
taraf sogukkanli ve kararli olmalidir. Savaslarin kaderini giicler degil zeka
belirler. Akilli olan taraf daha savas baslamadan kazanir. Diigmana yakinken
uzak, uzakken ise kendisini yakin gosterebilir. Savasta bir komutan gii¢lii oldugu
halde giicsiiz, gii¢stizken ise kendini gli¢lii gdsterebilir. Sadece savagsta her seyde
oldugu gibi algilarla oynamak, rakibi manipiile etmek igin ¢ok &nemlidir. Iste
bunu ¢ok iyi bilen Zhuge Liang ve giinlimiiz siber diinyasinda en 6nemli role
sahip iilke olan Cin ve Rusya gibi iilkelerin kullandiklar1 bu yontem tek askerini
bile kaybetmeden diismani geri piiskiirtmektedir.

Bu benzerlikler 1s1¢inda su sonuca ulasabiliriz. Tarih boyunca savaslarin
ctkma sebepleri bugiine kadar hep ayni olmustur. Ulkelerin ve bireylerin ¢ikar
catigmalari, giic miicadelesi, vatanseverlik ve ideoloji unsurlaridir. Bugiinkii siber

savaglarinda mantig1 aynidir. Ayni1 zamanda; teknolojide hayatin her zamaninda
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askeri giicle birlikte kullanilmigtir. Glinlimiizde siber aglar iizerinde yasanan siber
savas i¢inde ordu birimleri kendi i¢lerinde siber lejyonlar bulundurmaya baglamistir.
Anarsik sistemde gerceklestirilen taktik ve stratejik hamleler sonucundaysa bu
catisma derinleserek kapsama alani genislemistir. Bu yiizden klasik bir savasta

kullanilan taktik ve stratejiler 15181nda®’®

giinimiizde gerceklesen siber savaslarda
aktorler tarafindan amaglanan hedeflerdeki benzerlikler sunlardir;

v Moral Stratejisi: insanlar1 motive edecek imkanlar1 kisitlayarak, morallerini
yiiksek tutmalarin1 engelleyip savast kazanmayi hedeflerler. ( Giircistan,
Estonya)

v’ Ekonomi Stratejisi: en az maliyetle hedeflere ulagsma firsat1 saglar. Ekonomi
stratejisi ile dlismana dogrudan saldirmak yerine kapana kistirmak ig¢in
bekler. Tiim imkéanlar1 en ekonomik sekilde kullanarak bir savasin gizli
giderlerini en aza indirmeyi hedefler. Ornegin; yitirilen zaman, bosa harcanan
siyasi iyl niyetler, intikam almaya kararli ve ac1 i¢indeki bir diigman, insan
kaybu, silah kaybi vb.

v’ Savunma Savagsi Olarak Karst Saldirt Stratejisi: ABD, Stuxnet ile birlikte ilk
saldiriy1 yaptigi i¢in kendi stratejisini ortaya ¢ikarmistir. Buda stuxnete karsi
Cin, Rusya ve Iran gibi iilkelerin ¢6ziim almasma ve ABD’ye kars1 stratejiler
belirlemelerine yol agmustir.

v’ Caydwrma ve Yipratma Stratejisi: Caydirma ve yipratma konsepti; zayifin
giicliiye kars1 uygulayacagi stratejidir. Diismanla savagmanin en iyi yolu,
baslangigta size saldirmasini engellemektir. Bu sebeple; iran ABD’nin
konvansiyonel bir savasta istedigini elde edemeyecegini ABD’ye gostererek
siber savas yoOntemini kullanmasimi zorunlu hale getirmistir. Caydirma
stratejisi ile aktorler arasindaki siber tehdit ve siber saldir1 unsurlarinin rakibe
kars1 aleni olarak uygulandiginda bu catismanin neye mal olacagina emin
olamadiklarindan dolay1 gizli ytiriitiilmesini zorunlu kilmaktadir.

v’ Sicak Savassiz Strateji: ABD gibi giiglii bir diisman karsisinda Cin ve Rusya

aktif bir siber savas stratejisi uygulamaktadir. Gergeklestirilen bu pasif

28Robert Greene, ve Joost Elffers, Cev. Doruker, F. 33 Stratejide Savas, Altin Kitaplar Yayinevi,
Istanbul, 2018.
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saldirganlik stratejisi ile Cin ve Rusya basta olmak {izere tiim aktorler
gercgeklestirdikleri siber saldirilari gizli olarak uygulamaktadir.

Istihbarat Stratejisi: Gelisen teknolojisi sayesinde savas oncesi istihbarat
uygulamalar1 da siber alana kaymis ve bu alanda casusluk ve istihbarat
faaliyetleri yiiriitilmektedir. Ozellikle Israil, Cin, Ingiltere ve Rusya gibi
tilkeler siber istihbarati ¢ok iyi kullanmaktadir.

Agwrlik  Merkezi  Stratejisi:Agirthk  merkezi  stratejisi  ile  saldin
gergeklestirilecek diismanin en kritik alt yapr noktasi belirlenerek saldiri
buraya gerceklestirilir. Bu strateji ile birlikte en 6nemli nokta vurularak
direnisi hizli ve ani bir sekilde yok etmek hedeflenir.

Diplomatik Savas Strateji: pazarlik Oncesi ve sirasinda karsi tarafa biiyiik
baski yaratip karsi tarafa istekleri kabul ettirmek hedeflenir. Siber uzay
alaninda st otorite belirlenememesi diplomatik siber savas stratejisi
uygulanmasini engellemektedir.

Ittifak  stratejisi: Siber uzayda gerceklestirilen saldirilarda aym anda
birbirlerine rakip birden fazla iilkeye ve aga saldiri ve manipiilasyon
diizenlenebilir. NATO’nun Estonya’ya kars1 gerceklestirilen saldiridan sonra
Talin’de bir Glivenlik Merkezi kurmasi bu sebepten gerceklesmistir. NATO
tarafindan gergeklestirilen bu koruma kalkani ile siber uzayda Ittifak
stratejisinin ilk 6rnekleri gorilmiistiir.

Teror Hareketleriyle Zincirleme Tepki ve Panik Yaratma: Bu stratejide klasik
teror faaliyetleri eger siber teror faaliyetleri ile birlikte yiirtitiiliirse ¢ok ciddi
boyutlara ulasabilme ihtimali bulunmaktadir.

Iceriden yikma: giiniimiizde artik devletlerin biitiin hayati bilgileri sanal
diinyada bilgisayarlar ve internet sayesinde networkler {izerinde
saklanmaktadir. Bu bilgilerin ele gecirilmesi bir lilkenin icten fethedilmesi
anlamina gelmektedir. Bunun en iyl O0rnegi stuxnet viriisiinliin yayilmasi
siirecidir. Aylarca Iran ne oldugunu anlayamadi. Viriis siirekli kendini
yeniledi. Igeriden yikma stratejisinin uygulandigi bir diger siber savas Rusya
tarafindan Glircistan ve Ukrayna ya karsi gercgeklestirilen saldirilarda

kullanilan iceriden yikmaya ydnelik i¢ cephe stratejileridir.
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v’ Baskin Stratejisi: Baskin stratejisi ile diismanin hi¢ beklemedigi bir anda
aniden ve beklenmeyen bir yontemle uygulanan siber strateji diismana daha
bliyiik etki yaratmaktadir.

v' Topyekiin Imha Stratejisi: Estonya ve Venezuela siber saldirisinda oldugu
gibi diisman1 ¢gembere alarak biitiin unsurlarint bir arada imha etme stratejisi
uygulanmigtir. BOylece her taraftan bitmeyen bir baskiyla dis diinyayla
baglant1 kesilerek toplumda olusan bu kargasa zincirleme tepki stratejisi ile
birlikte belirsizlik ve panik yaratarak kargasa olusturup maglup olunmasina
yol agar.

Savagla sonuglanan c¢atigmalarin yonetiminde bazi konularda geleneksel ve

siber yontemler arasinda farklilik igermektedir. Kisaca bu farkliliklar1 agiklarsak;
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Tablo 9 Klasik Savas ve Siber Savas arasindaki Farklar

Kriterler Klasik Savag Siber Savas
Saldir1 Kaynag Saldirinin kaynagini bulmak | Saldirinin kaynagmi bulmak zor, hatta bazen
kolaydr. imkansizdir.
Hiz Bir flizenin, ugagin, tankin, veya | Isik hizindadir.
muhaberedeki diger silahlarin hizi
kadardir.
Taktik ve | Giivenlik Ikilemi, Caydirma, Sizma, | Truva Ati, Bal kiipii, Fare Kapani, (VPN) ve ( DDoS
Stratejiler Kandirma, Savasmadan Kazanma, | saldirilari)
En az maliyetle Kazanma gibi
stratejiler her ikisinde de
kullanilmaktadir.
Hasar Tespiti Fiziksel etkilerden dolayr hasar | Nerde ve ne kadar hasar olustugunu tespit etmek
tespitini Kontrol etmek, izlemek ve | imkansizdir.
6nlemek kismen memnun kolaydir.
Silah Sistemleri Tabanca, top, tiifek, bomba, ucak, | Cipler, bilgisayarlar, bilgi sistemlerinde kullanilan
gemi, tank, flize, radar, denizalti vb. | diger donanim ve yazilimlar
Teknoloji [htiyac1 | Ileri teknoloji gerektirir. Cok yiiksek bir teknolojiye ihtiyag duymamaktadir.
Mevcut bir bilgisayar kullanilmast miimkiindiir.
Maliyeti Kullanilan silah sistemlerinin | Ucuzdur. Bazen bir bilgisayarda etkili olmak
maliyetiyle baglantili oldugundan | miimkiindiir.
pahalidir.
Cografya Savasin etkili oldugu bolgeleri igerir. | Herhangi bir cografya ve sinir tanimaz.
Etkisi Cogunlukla fiziksel alanla ilgilidir. Cogunlukla bilgi ve iletisim sistemleri alaninda
etkilidir.
Motivasyon Askeri, siyasi ve ekonomik fayda Askeri, siyasi ve ekonomik fayda

Kullanilan arag

Silah, bomba vb. araglar

Cipler, bilgisayarlar, bilgi sistemlerinde kullanilan
diger donanim ve yazilimlar

Karsilasilan risk

Eylemi gergeklestiren yasamsal risk
altinda

Eylemi gergeklestiren hakkinda Herhangi bir risk yok

Etki alam Saldirinin yapildigi alan ve bolge ile | Ulusal ve uluslararas: boyutlarda etkili
sinirly

Giivenlik Kismen saglanabilir. Tespit etmek ve yok etmek imkansiz.

Uygulanacak ceza | Sugun niteligine gore belli Sugun niteligine gore belli

Hedef Kitle Devletler,Bireyler,organize orgiitler | Devletler, kurumlar, firmalar

Istihbarat Soguk Savas donemi sonuna kadar | Gliniimiizde istihbaratin pek ¢ok islevi (toplama,
savas Oncesi istihbarat, devlet | analiz, Ortiilii operasyonlarvs.) devlet digi aktorlerin
istihbarati tizerine kurulmustu; insan | (6zel sirketler, hackerler, vekil gruplar) uzmanligina
ve teknik istihbarat vasitalart | birakilmistir. Masa bagindan bilgisayar ve yazilimlar
kullanilarak gizli bilgilere | sayesinde gergeklestirilir. Direk bilginin kaynagina
ulasildigindan hata oran1 yiiksektir. ulagildigindan hata orani diistiktiir.

Teror Kritik tesisler, hiikiimet | Siyasi ve Ekonomik fayda Motivasyonuyla ve Arag
temsilcilikleri, glivenlik birimleri ve | olarak Bilgisayar tabanli siddet ve tatmin yolu
normal vatandasa yonelik sansasyon | kullanilarak Devletlere kars1 yiiriitiiliir.
yaratacak ve fiziksel zarar verecek
eylemler

Temel ahman ve | Soguk Savag sonrasi kaos ve | Teknolojik gelismeler, siber istihbarat ve  siber

oncelikli olan | hiyerarsik yapinin bozulmasi, | caydiricilik

faktorler anarsik yapi, rekabet ve giic elde
etme miicadelesi

Tarihsel Thucydidese kadar gitmektedir. 1980’lerin baginda ARPANET’in heniiz biiyiimekte

Baslangic1 oldugu donemlerde, aslinda bugiinkii yapinin temeli

atilmistir.

Ordu Tim devletlerin kendilerine ait | Siber ¢atigmalarin etkisinin ve sonuglarnm boyutunu

diizenli ordu birlikleri mevcut
olmakla birlikte resmi olmayan terdr
gruplart vasitastyla da
yiiriitilmektedir.

ciddiye alan ve siber diinyada aktif rol oynayan ABD,
Rusya, Cin, Israil, gibi iilkeler ve NATO gibi
orgiitlenmeler kara, deniz, hava ve uzaydan sonra
besinci bir askeri kuvvet olan siber orduyu devreye
sokmuslardir.
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3.4.2. Soguk Savas ve Siber Savas Kavramlarinin Karsilastirilmasi

Savas aracit olarak 1. ve 2. Diinya Savasindan farkli olarak, nispeten Soguk
Savas dinamiklerine benzer nitelikte psikolojik yapi, karsilikli gerilim, her an saldirt
olma korkusunu i¢eren ama teknolojinin gelismesiyle birlikte bunu konvansiyonel ve
niikleer savas araglar1 vasitasiyla degil de siber silahlar yontemiyle uygulayan bir
savas tiirli glinlimiizde yasanmaktadir.

Her savag tiirii bir sonraki savag tiirlinlin nedeni ve sonucudur. Soguk
Savas’ta siber savasin dogmasinin bir nedenidir. SSCB’nin ekonomik ve teknolojik
yapidaki degisime ayak uyduramamasi bu savasin bitmesine yol agmistir. Bu sebep
ise aynt zamanda siber savasin baslangicit olan internetin dogusu, gelisimi ve
yiikseligini ortaya ¢ikarmistir.

Soguk Savas’tan bugiin konustugumuz siber savas kavraminin ortaya ¢ikmasi
bir nedendir. SSCB’nin ekonomik ve teknolojik yapidaki degisime ayak
uyduramamasi bu savasin bitmesine yol agmistir. Bu sebep ayni zamanda siber
savasin baslangict olan internetin dogusu, gelisimi ve yiikselisini ortaya ¢gikarmistir.
Nasil 1. ve 2. Diinya Savas1 tamamen birbirinden farkli bir savas modeli ise, soguk
savag ve siber savasta birbirinden farkli iki savas modelidir. Ama birbirlerini
tetiklemistir. Yani Soguk Savas’in bitmesiyle birlikte savasin dnlenmesine yonelik
cabalar siber savasin tetiklenmesine yol agmistir. Soguk Savasta baglangi¢, yumusak,
sert ve gerileme donemi yasanirken, Soguk Savas’ta suan baslangic asamasini
tamamlayarak yumusak doneme gegis siireci yagamaktadir.

Her iki savasta kiiresel diinyay1 igeren bir savastir. Suan yumusak bir sekilde
yiikselme donemini yasayan siber catigsmalar uluslararasi iliskilerde dis politika
stratejilerinin belirlenmesi siireglerinde aktif olarak kullanilmaktadir. Siber uzay
hakkinda uluslararas1 hukuk kurallarinda misilleme yasaginin bulunmamasi,
karsiliklilik ilkesinin olmamasi, bilinmezligi i¢inde barindirmasi, kanunlara aykiri
olmamas1 gibi sebeplerden dolay1 catismalarda siklikla kullanilmaktadir. Bu
baglamda gerceklesen tiim c¢atismalar savas hukukunda veri iletisimi ve veri
korumas1 siireclerine  yonelik gerceklesen siber savas donemi olarak

gosterilmektedir.?”’

2Hans Joachim Heintze ve Pierre Thielborger, a.g.e ss.24
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ABD ve Israil’in Ortadogudaki projelerinde rakip gérdiigii ve 6zellikle Rusya
tarafindan ortiilii bir sekilde desteklenen Iran’in niikleer faaliyetlerini durdurma
hedefi dogrultusunda Stuxnet viriisiiniin yayilmasi gibi etmenler bu savasin oldugunu
gostermekledir. Ayrica Soguk Savas doneminde Sovyetler tarafindan saldiriya
ugrama korkusuna sahip iilkeler giiniimiiz siber diinyasinda da bu hissi farkli
boyutlarda yasamaktadir. Rusya’nin izlemis oldugu siber stratejilerin NATO {iyesi
ilkelerini korkutmasi bunun en giizel 6rnegidir.

Aynm1 zamanda; Soguk Savasg’in siber savastan farki iki kutup arasinda
yasanmiyor olmasidir. Caydirma ve c¢evreleme stratejisi Soguk Savag’ta
uygulanirken siber savasta hibrit yontemler ve enformasyon cagi etkili olmustur.
Siber caydiricilikta niikleer caydiricilik gibi korku salmakta ve cesaret kirmaktadir.
Ciinkii ayn1 saldirinin kendisine karsi yapilabilme ihtimali iilkelerin bu yeni silahi
aleni kullanmalarin1 engellemektedir. Nasil Soguk Savas Berlin Duvarinin
yikilmasiyla birlikte yikildiysa, siber savasta artik kurumlarin, sirketlerin ve
devletlerin internet sistemlerine erisimlerinde giivenlik duvarlarin1 yikmalar1 ve
kullanmamalariyla sonlanacaktir. Ciinkii tiim devletlerin bagimsizligini, toprak
biitiinliglinii, siber alt ve iist yapilarini, bilgilerine erisimini, alt yapilarina zarar
vermeye yonelik saldirilarin1 sonlandiracagi bir iist yap1 organizasyon kurulmamasi
halinde bunun etkisinin artacagini gelismeler gostermektedir. Bu sebeple siber
giivenlik konusunda uluslararas1 hukuk alaninda ortak egemenlik kurallar1 ve bir
iistiinliik saglanmas1 gerekmektedir. Fakat devletler siber ¢atigmalarin uluslararasi
orglitlenme ile uluslararast hukuk ve yargi i¢cinde kurallar altina alinmasina karsi
gelmektedir. Nasil Soguk Savas doneminde devletlerarasi aktif ¢catigsmalar ve savaslar
2. Diinya savagindaki gibi olmayip azaldiysa siber savas doneminde de aktif savas
sayist azalmaktadir. Ciinkii devletler istediklerini yumusak gii¢ olarak siber saldir1
stratejileri ve siber casusluk planlar ile gergeklestirmektedir. Yani stratejik
davranisin unsurlart  degismemistir, degisen yalnmizca bunlarin uygulanacagi
durumlarm ¢ok daha karmagik hale gelmesidir.?®® Siber uzayin asimetrik dzellikleri
de bu karmasikligin asil sebebidir.

Sonu¢ olarak; iletisim dinyayr degistirmekte, sekillendirmekte ve

doniistirmektedir. Ornegin; Afganistan savasinda CNN izleyen biriyle El- Cezire

20 awrence Freedman, “Strateji” , Cev. Disbudak, B.C. Alfa Yayinlari, Istanbul, 2014, ss.41.
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izleyen birinin savasa ve Usame Bin Ladin’e bakis1 ve aldig bilgiler farklidir. World
Wide Web’in de yarattigi bilgi akisi ve etkisi farklidir. Siber uzay bu alginin
yaratilmasinda en 6nemli aractir. Ayrica bu algi yonetiminde artik biiyiik devletler,
kiiciik devletlere karsi bile her tiirli silahli saldiridan ziyade ekonomik, siyasi,
diplomatik ve siber yontemleri kullanmaya baslamistir. Bunun en giizel 6rnegi; 21.
yiizyillda bu alani en basarili kullanan Rusya’nin son yillarda NATO {iyesi
Estonya’ya veya eski Sovyet cografyasinda Giircistan ve Ukrayna gibi iilkelere
yonelik gerceklestirdigi saldirgan hamlelerde gorebiliriz. Bu hamleler, yeni bir diinya
savasina giden siirecte yeni bir alan olan siber uzayr Rusya’nin aktif bir sekilde

kullandigini bu baglamda degerlendirebilir.

238



DORDUNCU BOLUM

FARKLI ULKELER ve ULUSLARARASI KURUMLAR OZELINDE
SIBER GUVENLIK ANLAYISLARININ VE POLITIKALARININ
KARSILASTIRMALI ANALIZi

Tezimizin bu boliimiinde “Siber Savas” larin olusmasina yol acan amaglar, bu
savaglarda kullanilan araglar, bu savaslarda basariya ulagsmak i¢in gergeklestirilen
stratejiler, bu alant kullanan aktorlerin politikalar1 ve suana kadar gerceklesen
catisma Ornekleri 6zelinde iilkeler ve kurumlar 6zelinde karsilastirmali olarak siber
giivenlik anlayislarinin ve politikalarinin analizleri gerceklestirilecektir.

Teknolojinin ve internetin gelismesi ve yayginlagsmasiyla birlikte besinci
boyut alani olan siber uzay alaninda devletler ordular kurmakta, biitgeler
olusturmakta ve faaliyetler yiiriitmektedirler. Glinlimiiz bilgi ¢aginda devletlerin
kurduklar1 bu siber ordularin potansiyel giicleri, ¢alisma yapilari, tehditleri ve riskleri
birbirlerinden farklidir. Tiim bu farkliliklar sonucunda anarsik yapinin da etkisiyle
aktorler hayatta kalabilmek i¢in konuya stratejik yaklasmak zorunda kalmustir.
Ornegin; Cin giiniimiizde ABD ekonomisini zayiflatmak icin kendi siber giiciinii
kullanmaktadir. Ayn1 sekilde Rusya eski cografyasina yonelik hakimiyetini tekrar
kazanmak icin geleneksel savas yOntemlerinin yaninda siber saldirilar
kullanmaktadir. ABD ise yiiz yiize kaldig1 bu siber giivenlik riskinden dolay1t NATO
igerisinde 6zellikle Estonya 6rneginde de oldugu gibi bir ittifak sistemi olusturmaya
calismaktadir.

Siber savaglarin etkisinin ve sonug¢larinin boyutunu ciddiye alan {ilkeler kara,
deniz, hava ve uzaydan sonra besinci bir askeri kuvveti devreye sokmuslardir.
Ozellikle siber diinyada aktif rol oynayan ABD, Rusya ve Cin gibi iilkeler; siber
saldirilara karsi savunma ve saldir1 timleri olusturmustur. Ayni1 zamanda bu iilkeler
tageron hackerlar da kullanmaktadir. Resmi ordular veya taseron hackerlar
vasitastyla su ana kadar yasanmis siber saldirilar, bir iilkenin elektrik sebekesini
cokertecek, ayaklanmalar ¢ikararak tilkeyi ele gegirilebilecek, niikleer tesislerini
patlatilabilecek bir giice sahip oldugu bu baglamda degerlendirebilir. Bir baska
ifadeyle, siber saldirilar hayatin her alanin1 olumsuz yonde etkileyebilecek bir giice
sahiptir. Ornegin; Bir {ilkenin biitiin enerji sistemi yok edildiginde tekrar faaliyete

sokulmasi sanildig1 kadar kolay degildir. Boylece biitlin hayat bir anda etkilenebilir.
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Bu durum ise domino etkisiyle diger bagiml iilkeleri etkileyebilir. Bir {ilkenin
sadece enerji sektoriine yapilan bir saldirt ile sistemlerinin ¢alisamaz hale gelmesi o
tilkenin tiim iletisim, finans ve ulasim sektoriinii, hatta barajlarin etkilenmesiyle
insanlarin suya ve yemege ulasimini etkileyebilir. Olusacak kargasa cergevesinde
insanlar 6lebilir. Uretim durabilir. Boylece bu saldirry1 gerceklestiren rakipte bu
sonuglardan etkilenebilir. Yada saldiriya ugrayan tarafta aymisimi diger tarafa
yapabilir.?®! Bu anlatilanlar 1s13inda bu yeni savas alaninda herkesin herkesi
heceleyebilecegi bir anarsik korku siirecinin yasandigini rahatlikla soyleyebiliriz.
Yukaridaki tiim olas1 etkilerden anlasildig: tizere klasik hayatta oldugu gibi
giiniimiiz siber diinyasinda da iyi ve kotii birlikte bulunmaktadir. Uluslararasi anarsik
yapt igerisinde list ¢att ve kurallarin belirlenmedigi sistemde kurallar net olarak
oturtulamamistir. Bu durumda siber saldirilarin, dogas1 geregi nerden geldiginin
kesin olarak bilinememesi de etkili olmustur. Ama 6nemli olan bu etkinin sagladigi
avantajdan dolay1 diinya da bir¢ok siber saldirinin gerg¢eklesmis olmasidir. Sonug
olarak tezin bu boliimiinde kisaca giiniimiizde devletler tarafindan gergeklestirildigi
iddia edilen ve uluslararas1 sistemin hakim aktorleri arasinda su ana kadar yasanmis

siber catisma ornekleri ve catisma silirecince uygulanan stratejiler incelenecektir.

4.1. Amerika Birlesik Devletlerinin Analizi

ABD’nin ge¢miste ve glniimiizde wuluslararas1 iligkilerin en Onemli
aktorlerinden biri olmasinda 1. ve 2. Diinya Savasina girerek savasin ve diinya’nin
seyrini degistirmesi etkili olmustur. Soguk Savas’in bitmesiyle birlikte ABD,
diinyanin tek hakimi konumuna gelmis olsa da suan bu konumunu
koruyamamaktadir. Bu duruma kars1 “Yumusak gii¢” kavraminin yaraticilar1 Joseph
Nye ve Robert O Keohone; ABD’nin sert giiciine ek olarak gelistirdigi yumusak gii¢
unsurlartyla birlikte 21. yiizyilda da ustiinliigiinii siirdiirebilecegini belirtmektedir.
Fakat Donald Trump ile birlikte ABD’nin yumusak giic unsurlarimmi kaybettigi
gorilmektedir. Trump ile birlikte ABD’nin gergeklestirdigi ticaret savaslari
sonucunda ona kars1 olusan blok her gecen giin daha da giiclenmektedir. Bu durumu
acmamiz gerekirse; ekonomik kaynaklar Bati’dan Dogu’ya kaymaktadir. Cin;
ekonomik giicii, biiylik niifusu, gelisen teknolojisi ve askeri giicli ile parlayan bir

yildiz olmaya devam etmektedir. ABD ise Donald Trump ile birlikte artan borg¢ ytikii

BISinger veFriedman. S. G. ve S. S. Ss. 173.
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sebebiyle ekonomik giiciinii, siyasal ve kiiltlirel cazibesini, NATO vb. uluslararasi
kuruluslardaki yillardir olusturdugu miittefik iligkilerindeki giiveni ve askeri giiclinii
kaybetmektedir. 2?Bu durum ekonomik ve teknolojik degisimlerin politik ve askeri
degisimleri dogurdugunu gostermektedir. Ayrica ekonomi ve teknoloji ulusun basari
ve basarisizliklariin tek sebebi de degildir. Cografya, askeri teskilatlanma, ulusal
moral, ittifak sistemi de devletlerin nispi gii¢lerini etkilemektedir.

Ayni1 zamanda bugiine kadar gelistirilen Uluslararasi Iliskiler kuramlar1 genel
olarak, uluslararasi politikayi li¢ anahtar kavram ile aciklamaya ¢alismistir: gii¢, yap1
ve hegemonya. Gramsci’ye gore hegemonya uluslararasi sistemdeki en kuvvetli
devletin veya belirli bir bolgedeki hakim devletin konumunu tanimliyordu. Bu
baglamda; hegemonya hakim devletin moral, politik ve kiiltiirel degerlerinin topluma
ve alt gruplara yayilmasina olanak verir. Cox’a gore tarihsel olarak iki hegemon
giiciin (ABD ve Ingiltere) temel olarak kullandig1 diisiince “serbest ticaret™ti ki, bu
diisiince diger gevrelere ve pazarlara niifuz etmek i¢in gerekli yolu agmaktaydi.
Stiphesiz ABD, bu anlayis gercevesinde neo-liberalizm ile hegemonya iiretmekteydi.
Fakat bilgi devrimi ile birlikte e-ticaretin gelismesi Cin’in durdurulamaz yiikselisine
sebep olmustur. Bu durumda yeni diinya diizeninde yasanabilecek Amerikan
hegemonyasini tehdit etmistir.

Hegemonya ve hakimiyet arasindaki fark Machiavelli, Gramsci ve Nye gibi
pek cok diisiiniir tarafindan tartisilmis bir konudur. Machiavelli, Gramsci ve Nye’e
gore bliylik bir gli¢ hakimiyete, zorlamaya ve sert giice dayanmaz. Machiavelli’ye
gore biiyiik giice itaatin nedeni saygi olmalidir. Gramsci, bliyiik giliciin, goniilliiliige
ve diisiinmeksizin isbirligine ittigini sOylemektedir. Nye’e gore hakim gii¢ i1s
birligine ikna ederek hegemonik gii¢ olur. Bu ikna diizeyi ise yumusak giicle
cikarlart ortak imis gibi gostererek saglanir. Ancak hegemonik istikrar teorisine gore
bliyiik giicler, kendi pozisyonlarin siirekli izin almaksizin tek taraflilik ve sert giicle
saglarlar.

Kiiresel ekonomiye, diinya ticaretindeki payr yoOniinden veya askeriye

harcadig biitce yoniinden bakildiginda hegemon giiciin ABD oldugu goriilmektedir.

22Portland, The Soft Power 30, A Global Ranking Of Soft Power 2019, ss.40
https://softpower30.com/wp-content/uploads/2019/10/The-Soft-Power-30-Report-2019-1.pdf
ET.05.02.2021.
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Fakat kiiresel giic olmak, sadece ekonomik gii¢ ile diinya piyasasini belirlemek
degildir. Ekonomik giiclin gilivenligini saglamak veya yeni ekonomik pazarlar
kontrol altina almak ve gerektiginde ele gecirmek iizere hazir, kullanilabilir bir
ekonomik ve askeri giice sahip olmak da gerekir. ABD sahip oldugu essiz konumla,
yumusak gii¢ araclarini etkili bir bi¢imde kullanarak klasik bir hegemonyaci bir giic
olmak yerine diinyaya liderlik yapan bir gli¢ olma amaciyla dig politikada bir
Amerikan kiiltiirii yaratmistir. Fakat giinlimiiz diinyasini sekillendiren Amerikan
himayesindeki deger zaman i¢inde bu riizgar tersine dondiirmiistiir. Hedef kiiresel
hegemonyadir. Gergekler ise diinya’nin anarsik yapisidir. Soguk Savas sonrasi
donemden beri ABD her ne kadar en biiyiik gii¢c olsa da Cin ve Rusya bu anarsik
yapida Amerika’ya hegemon olma firsatin1 tanimamaktadir.

Soguk Savas sonrast déonemden beri ABD’nin bu uzunlukta bir dstiinliik
donemini siirdiirmesi beraberinde bir¢ok giic avantaji getirmistir. Bu avantajlardan
bazilar1 sunlardir; kendi topraklarinin geleneksel saldirilara karsi giivenli olmasi,
miittefik {iilkelerdeki iis avantajini kullanarak sinirlarinin 6tesinde proje gelistirme
giicli, yitkima ugramamasindan kaynakli resmi savunma biit¢esine daha fazla pay
ayirmast ve internetin yaraticisi olmasindan dolayr teknolojik araglardaki tiim
degisim ve doniisiimde en biiyiik pay1 onun almasidir. Fakat kaynaklarin paylasildig:
bir diinyada giivenlik politikas1 icin giivenli bir yol izlemek ve diger giicler
tizerindeki stratejik Ustlinligi stirdiirmek ¢ok zordur. ABD’nin de yaraticis1 oldugu
siber uzay teknolojisi onun stratejik giic konumunu her gecen giin agindirmaktadir.
Yani internet kavramlarinin ortaya ¢ikmasinda oncii olan ABD, Endiistri 4.0 ve
Toplum 5.0 ile birlikte avantaj ve dezavantaji bir arada yasamaktadir. Bu baglamda
diinyanin 6nde gelen giicii ABD, siber alanin olusturdugu yeni gerceklere kurumsal
yanitin verilmesinin 6n saflarinda yer almaktadir. Bunu en giizel ABD’nin siber uzay
konusunda liderlik pozisyonunda ilerleyerek, siber tehditlere karsi bilinen en giiclii
ulusal gilivenceleri olusturmasit ve yenilik¢i ruhuyla diger hiikiimetlere Ornek
olmasinda gorebiliriz. Ayrica siber giivenlik agiklartyla miicadele igin istihbarat,
askeri vb. sorumluluklar1 ¢ok cesitli federal, 6zel sektdor veya CERT / CC gibi
departmanlara dagitmistir. Boylece kuruluslarin sahip oldugu goreceli teknolojik

avantajlar sayesinde dis tehditler ve veri eksikligi ile olusan giivenlik ikilemine kars1
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ajanslar arasinda paylagim, isbirligi ve teknik yeterlilik icin calismalar
yiiriitmiistiir.%%3

ABD’nin uluslararasi sistemdeki bu rol model tavri kendi ig¢indeki
uygulamalarindan da kaynaklanmaktadir. Ozellikle 2001 olaylarindan sonra ABD,
internet giivenligi politikasinda 6nemli bir revizyona giderek I¢ Giivenlik Bakanlig
(DHS) 'ye siber internet giivenliginin saglanmasi, acil durum planlart ve uyari
sistemlerinin gelistirilerek savunmanin yapilmasi i¢in sorumluluk verdi. 2003 Siber
uzay stratejisiyle siber sistemin savunmasinda CERT / CC isbirligi ile ulusal bir
CERT (US-CERT) seklinde ikili bir yaklagim getirdi. Sonug olarak, DHS daha 6nce
ihmal edilmis bir savunma alani i¢in sorumluluk iistlendi. (federal sivil aglar (.gov
alan adlar1). Ancak biitlin bu gelismelere karsin internet savunma stratejilerinin
boliimlendirilmesi yoniindeki yasal bir ¢er¢evede sikintilar vardir. Bu sikintili siirecte
Amerika Birlesik Devletleri bugiin {i¢ ana ara¢ kullanmaktadir: politik diplomasi,
askeri giic ve ekonomik giictiir. ABD ulusal giivenlik stratejisi ve etkinligini
saglayabilmek icin bu ii¢ temel stratejik islevin bir araya getirilerek uygulanmasi
gerekir. 284

Siber giivenlik i¢in gegerli olan bu {i¢ ana ara¢ kullanilarak olusturulan
Amerika’nin en biiylik stratejisinin amaci ve gelecegi ABD’nin kurmus oldugu
ittifak sistemlerini korumak ve giliniin sartlarina gore yeniden tanimlamaktir. Bu
tanimlamay1 olusturmasindaki en 6nemli birimse ordudur. ABD orduda tiim savas
tiirlerine kars1 miicadele edebilecek esnek bir yapi olusturmaktir. Bu yiizden siber
uzayda aktif faaliyet yiiriitmek i¢in ordu birimi olarak Siber Kuvvetler Komutanligini
kurmustur. Aym1 zamanda, NATO ittifakinda bu ordunun benzeri bir yap:
kurulmasin1  saglayarak  gecmis  ittifak  deneyimini  gelecege  yOnelik
sekillendirmektedir.

ABD’nin bu yeni ordu birimini kurarak siber uzay alanina odaklanmasinin ii¢
temel sebebi vardir. Birinci sebep; uzun menzilli bombardiman ucaklarinin,
kitalararasi balistik fiizelerin ortaya ¢ikmasiyla beraber topyekin bir niikleer ¢atisma

thtimalinin ortaya ¢ikmasi sonucu iilkelerin kendini savunma ihtimalinin azalmasi

283Nazli Choucri, Stuart Madnick ve Jeremy Ferwerda, “Institutions for Cyber Security: International
Responses and Global Imperatives”, Information Technology for Development, Cilt.20, No.2,
Y11.2014, ss.96-121.

284Richard L. Kugler, “Policy Analysis in National Security Affairs: New Methods for a New Era”,
National Defense University Press, Washington, 2006, ss.87.
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yiiziinden savaslari bu tarz yeni bir ¢catisma boyutuna doniistiirmek. Bir diger sebep;
teknoloji, imalat ve finansta Amerika’nin tartismasiz Ustiinliigiiniin azalarak 6zellikle
Cin’in bu alanda gii¢ kazanmasindan dolay1 bu alan1 kendi lehine etkili bir sekilde
kullanmaktir. Ugiincii ve son sebep “Endiistri 4.0 ve Toplum 5.0” cercevesinde
teknolojinin gelismesi ve internetin hayatimiza girmesiyle bilginin énem kazanmasi
ve diinyanin birbirine daha bagimli hale gelmesiyle yeni teknolojik degisimlere ve
olusabilecek tehditlere kars1 onlem almaya ayak uydurmaktir.

Kiiresel veya bolgesel siyaset agisindan ABD’nin uluslararasi iliskilerdeki
konumunu belirleme ¢abalarinda stratejik 6n alicilik doktrini ya da yaygimn
kullanimiyla Bush Doktrini de 6nemli bir siire¢ olusturmustur. Stratejik on alicilik
doktrini, “hakli savag” kavrami ya da yaygin kullanimiyla Bush Doktrinidir. Hakli
savas kavramiyla birlikte kiiresellesmenin gecirdigi evrim ve teknolojik gelismeler
sonucunda 21. yiizyllda ABD tehdit olarak algiladigi tilkelere gergeklestirecegi
miidahalesini, yasayacagi c¢atismasini, gii¢ parametrelerini, caydirict unsurlarini,
tehdit ve giivenlik algilarin1 hakli gostermeyi hedeflemistir. Ornegin; bu doktrinin ilk
uygulama sahasini Irak savasi olusturmustur. Ikinci ABD-Irak Savasinda Bush
hiikiimeti konvansiyonel saldir1 6ncesinde Irak aglarina hacker’lar vasitasiyla girerek
psikolojik bir savag ylriitmiistiir. Sonrasinda “Ser Ekseni” olarak ilan edilen
iilkelerden biri olan Iran’a kars1 konvansiyonel bir savasin etkilerinin olumsuz
sonuglar doguracagindan yola ¢ikan ABD ve Israil ayn1 hedeflere ulasabilmek igin
siber savas ve normal savasi bir arada yliriiten Stuxnet silahin1 ortaya ¢ikarmistir. Bu
sebeple; Neocon’lar tarafindan yonlendirilen ABD Stratejik hedeflerine ulasmada
siber silahlar dnemli bir ara¢ olmustur.?%

Ayrica milli gli¢ unsurlart cografya, niifus, dogal kaynaklar, ekonomik giic,
askeri, politik, psikolojik ve enformasyon giiciidiir. Milli gii¢c hedeflerine yonelik
gerceklestirilen saldirilarda  yumusak giic kavramini ortaya c¢ikarir. Gegmis
savaglardan farkli olarak giinlimiiz siber savaslari ne sert giic kullanma ne de
yumusak gii¢ kullanma seklindedir. Bu savas tiirleri biitiin boyutlar1 kapsamakta olan
“akillr gli¢” (smart power) olarak adlandirilmaktadir. Akilli gii¢ olarak kullanilan bu
silahlar uluslararasi iliskilerin dogasindaki catisma olgusu ve bunun beraberinde

getirdigi giivenlik ¢aligmalarin1 her gecen giin donemin kosullariyla birlikte yeniden

2 Abdullah Ozkan, “21. yiizyilda ABD’nin Kiiresel Stratejileri”, Tasam Yayinlari, istanbul,2006
ss.11-15.
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sekillendirmektedir. ABD sahip oldugu essiz konumla, yumusak gii¢ araclarini etkili
bir bigimde kullanarak klasik hegemonyaci bir giic olmak yerine diinyaya liderlik
yapan bir giic olma amaciyla dis politikada bir Amerikan kiiltiirii yaratmistir.?3
Boylece; Neoconlar ve ABD yeni Amerikan ylizyili projesi ile Pax Americana’dan
Mutlak Hegemonyay1 hedeflemeye baslamistir. Bu sebeple, giiniimiiz diinyasini
sekillendiren interneti bir diger ifadeyle siber uzayi, ilk olarak kendi himayesinde
gelistirdigi i¢in en gilicli sekilde kullanmayr hedeflemektedir. Hedef kiiresel
hegemonyadir. Peki, gergcekler nedir? Gergekler siber Diinya’nin anarsik yapisidir.
Cin ve Rusya bu anarsik yapida Amerika’ya hegemon olma firsatin1 tanimamaktadir.
Bu sebeple Amerika Ulusal Savunma Stratejisini olusturmak zorunda kalmistir.

Amerika bu strateji kapsaminda da kendisine diisman olan {ilkelere karsi
deneme saldirilar1 gergeklestirmektedir. Ornegin; 7 Mart 2019 tarihinde ABD
tarafindan Venezuela’ya yonelik gergeklestirildigi iddia edilen siber saldirida; tim
tilkeyi karanliga gomen elektrik kesintileri meydana gelmistir. Devlet Baskani
Nicolas Maduro, lilkenin neredeyse tamamini 1s1ksiz birakarak, iletisimi ve internet
erisimini de sekteye ugratan elektrik kesintisinin ardindan bu sabotaj1 arastirmak i¢in
Rusya, Cin, Iran ve Kiiba'dan uzmanlarla bir komisyon kurulmas1 talimat1 vermistir.
Ayni1 zamanda, Devlet Baskani Nicolas Maduro saldiridan ABD yi sorumlu
tutmustur.?®’

Irak, Suriye, Iran ve son olarak da Venezuela ya yonelik ABD tarafindan
gerceklestirildigi iddia edilen bu siber saldirilar ABD’nin Onleyici miidahale
bakisinda siber yontemleri kullandigini gosterir. Clinkli yumusak giic kullaniminin
aslinda en giizel 6rnegini olusturan siber savaslar uluslararasi terérizm faaliyetleri adi
altinda iilkelere kendilerini gizleme imkani sunmaktadir. Bu dogrultuda; Joseph Nye
ve yumusak gii¢ unsuru kavrami; ABD’nin siber diinya ’da hakim olmak i¢in
uygulamaya koydugu siber stratejilerini sekillendiren bir kaldiragtir. Ozetlemek
gerekirse kiiresellesmeyle birlikte diinyayr birbirine tamamen bagimli hale getiren
kiiresel ag internet yumusak gii¢ olusturmustur. Bdylece ekonomiden, finansa,

enerjiden sagliga tiim hayati alanlar siber uzay alanina ge¢mistir. Buda yumusak gii¢

26Giiltekin Siimer, “Amerikan Dis Politikasimin Kékenleri ve Amerikan Dis Politik Kiiltiirii”,
Uluslararasi {liskiler, Cilt 5, Say1 19, Giiz 2008, ss. 119-144.

7lvan Alvarado, Venezuela’da Darbe Girisimi, Sputniknews, 08.03.2019, https://sptnkne.ws/kTjW
ET.26.02.2020.
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kullanma kapasitesini tiim iilkeler agisindan arttirmistir. Boylece diinya siirekli bir
savas halinin oldugu bir anarsik hale doniismiistiir. Bu sebeple; siber uzaym hakim
oldugu giinlimiizde 7/24 savunma ve saldir1 stratejisi olusturma ¢abasi

vardir.288 ABD’de bu diizende basrolii cekmektedir.

4.1.1. ABD’nin Siber Savas Kabiliyetlerinin Incelenmesi

ABD, 2 Kasim 1988'deki ilk internet solucami vakasindan sonra ABD
hukukunda siber kovusturmaya neden olacak giicliiklere karst diizenlemeler
gelistirilmeye ve USCERT ler kurmaya basladi. Siber saldirilarin yarattig tehditler
zaman i¢inde biiyiidikce, ABD yasas1 i¢ hukukta ve uluslararast hukukta siber
saldirilara uygulanabilecek belirli ilkeler hakkinda konusmalari ve tartigsmalar
arttirmaya bagladi. Bu tartismalar 15183inda ABD’yi diger iilkelerden ayiran gergek
ortaya ¢ikarak ABD'deki kritik altyapinin ¢ogu oOzellestirildi. Zaten ABD’de bu
sebeple uluslararast1 hukuk igerisinde bir st otorite kurulmasi, hukuk
diizenlemesindeki cezai ve yaptirim kararlarinin belirlenmesi ve sorumlunun nasil
belirlenecegi gibi kriterlere karsi ¢ikilmistir.

2003 yilinda Bush ydnetimi siber alani kritik ulusal altyapilarin sinir sistemi
olarak aciklamistir.?® Bu agiklama sonrasinda gelisen ABD siber politikasi, 2008'de
donemin Baskani Bush'un kapsamli Ulusal Siber Glivenlik Girisimi'ni kurmak i¢in
baskanlik direktifini imzalamasiyla siire¢ daha da belirginlesti. ilk olarak, DHS ag
baglantilarmin sayisin1 azaltmakla gorevlendirildi. Ikincisi, federal web sitelerine
giden ve web sitelerinden gelen trafigi izleyen istege bagl bir DHS programi, Ulusal
Giivenlik Dairesi makamina devredildi. Son olarak, CNCI plan1 dogrultusunda Ar-
Ge'yi arttirmayi, siber karsi istthdami koordine etmeyi amaglayan cesitli hiikiimleri
ve hiikiimet kuruluglari arasinda bilgi paylasimini tesvik etmeyi hedefledi. Mayis
2006'da, ABD Dasisleri Bakanligi'na virlis bulastigi yoniindeki agiklamalar bir
flizenin kurulmasindan oOnce gerceklestirilen ilk testler olmustur. Ciinkii siber
saldirilar, liretken bir agin, yani aga bagl zayifliklarini ortaya ¢ikarmaktadir. Boylece

bu stratejiyle birlikte sistem esnekligi ve gilivenlik riski katlanarak artmakta rakipler

28 Abdullah Ozkan, 21. yiizyilda ABD’nin Kiiresel Stratejileri, Tasam Yayinlari, Istanbul,2006 ss.89-
92.

2Derek S .Reveron, “Cyberspace and National Security Threats, Ossortunities, and Power In A
Virtual World”, Georgetown University Press, Washington, 2012.
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ise bu esnek giivenlik riskini barindiran yapilari kendi ¢ikarlar1 dogrultusunda
kullanmaktadir. 2008 yilinda ABD ordusunun Ortadogu’daki bir istiinde askeri
bilgisayar ag sistemlerine takili olarak kullanilan bir bilgisayara takilan tasinabilir
bellekle saldir1 diizenlendigi ve gizli belgelerin yabanci istihbarat kurumlarinin eline
gectigi resmi agizlarca agiklandi. Yabanci bir istihbarat teskilati tarafindan
yerlestirilen flash siiriicinliin zararli bilgisayar kodu hem siniflandirilmigs hem de
siniflandirilmamus sistemlerde tespit edilmeden yayilmistir.>*° Sonug olarak, ABD
Savunma Bakan Yardimcisi William J. Lynn bu saldinnyt “ABD askeri
bilgisayarlarinin en 6nemli ihlali olarak siniflandirdi ve 6nemli bir uyandirma cagrisi
olarak hizmet ettigini” sdyledi. Ciinkii operasyon el planlar, gézetim verileri ve silah
planlar1 da dahil olmak {izere rakipler ABD aglarindan binlerce dosya edindiler.
Boylece biiyiik bir silahli kuvvetlerin bilgi savunmasi yeniden olusturulmak zorunda
kaldu.

Amerika’nin siber alani korumada basarisizligini en acil ulusal giivenlik
sorunlarindan birisi olarak goéren donemin Bagkani Barack Obama Ekim 2009'u
ulusal siber giivenlik bilinci ay1 olarak ilan etti.?®! Bu aciklamadan bir ay sonra eski
bir NATO komutani, ** Siber giivenlik tehdidi gergektir.”?*?> seklinde aciklamada
bulunmustur. Her ne kadar ABD’nin en iist kademesinden siber giivenlik hakkinda
bilingli agiklamalar gerceklestirilse de biirokratik adaptasyonun 6niindeki engeller ve
verimsiz organizasyon yapilar1 sorunu pekistirerek tehditleri arttirir. Bu ylizden ABD
siber politikalar1 ve mekanizmalar1 bliylik ve karmasik olsa da uygulama asamasi
diger hiikiimetlere 6nemli sinyaller vermis ve bir model olusturmalarina yardimei
olmustur.

Bu model kapsaminda 2010 yilinda ABD Siber Komutanlii'nin
(USCYBERCOM) kurulusu "tam spektrumlu askeri siber operasyonlari yiiriitme"
misyonu ile meydana gelen degisiklikleri gostermektedir. Bu degisiklikler, silahli

catisma yasasinin siber operasyonlar i¢in nasil gecerli oldugu ve siber teknolojilerin

20Washington Post, ABD Savunma Bakan Yardimcisi: Biitiin Askeri Sirlarimiz Calindi, Hiirriyet,
26.08.2010, https://www.hurriyet.com.tr/gundem/abd-savunma-bakan-yardimcisi-butun-askeri-
sirlarimiz-calindi-15630544, ET.12.02.2020

»IDerek S .Reveron, Cyberspace and National Security Threats, Ossortunities, and Power In A
Virtual World, Georgetown University Press / Washington, Dc, 2012

22CSIS Commission on Cybersecurity for the 44th Presidency, Securing Cyberspace for the 44th
Presidency,  Aralik 2008,  s$s.49-65. https://csis-website-prod.s3.amazonaws.com/s3fs-
public/legacy _files/files/media/csis/pubs/081208 securingcyberspace 44.pdf ET:20.01.2020.
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devletler tarafindan kullanimi arasindaki iligkiyi temel almaktaydi. 2011 yilina
gelindiginde; Pentagon’un iki numarali ismi William J Lynn, Savunma Bakanligi’nin
siber alan1 ‘militarize edemeyecegini belirterek giiclii siber savunmalarin kurulmasi,
bir donanmanin okyanusu militarize etmeye calismasi gibi oldugunu belirtmistir.
Fakat bu durum da farkinda olmadan giivenligi analiz etmek i¢in siber alandaki
fikirlerin ve kavramlarin militarize edildigini gostermektedir. Yani kisaca 6zetlemek
gerekirse, William J Lynn ve siber uzaya iliskin 2011 Pentagon raporu, savasa degil
silahlara odaklanarak, savas analojisinin sinirlarinin ¢izilmesi gerektigini belirterek
siber savasta sucun sagladig1 avantaj roliine deginmistir.

Siber su¢’un olusturdugu tehditlere karsi ABD’nin ¢abasina kisaca bakarsak,
ABD, ¢ekinceleriyle Siber Su¢ Konvansiyonuna taraftir. Siber tehditlere yanit olarak
kurumsal yapilanmada INTERPOL’lin 7/24 agiyla bazi1 yapisal benzerlikleri
paylasan IC3, ABD’nin internet su¢larinin raporlanmasi i¢in merkezi bir irtibat
noktas1 saglamasi amaciyla olusturulmustur. Ulusal bir raporlama sistemi igin
basarili bir model olarak hizmet veren IC3’iin en biiyiik dezavantaji1 ise toplam siber
olaylarin sadece bir kismini islemesidir. Ciinkii FBI anketlerinin de belirttigi iizere
¢ogu internet sugu bildirilmemektedir. Bu ylizden FBI 2003 yilinda kurdugu
isbirlik¢i Bilgisayar Su¢ Gorev Kuvvetleri ile 2006 yilinda kurdugu yerel bilgisayar
korsanlig1 ve fikri miilkiyet birimleri ile birlikte polis teskilatlarinin yerel siber
suglar1 sorusturmasma yardimci olmaktadir. Bu dogrultuda siber suglarin
Onlenmesine yonelik ABD iginde gelistirilen kurumsallasma siirecinde de siber
tehditlere verilen yanitlar erken bir agsamadadir. Bundan dolay: hiikiimetlerin ulusal
giivenlikle ilgili siber su¢ sorusturmalari, kovusturmalar, tutuklamalar ve demografik
veriler hakkinda istatistiksel verileri kamuya aciklamasi da pek olas1 degildir. Zaten,
birgok tilkedeki gibi ABD’de de siber suglarla ilgili gii¢lii ve yeterli mevzuat
bulunmamaktadir.

ABD’nin siber su¢ bakisindan tekrar savas bakisina doniis yaparsak; ABD
siber savas teknolojisinin gelismesine yonelikte ¢ok Onemli stratejik hamleler
gerceklestirmektedir. Ornegin; bilgisayar endiistrisinin ve dijital teknolojinin
gelismesinde merkez rol oynayan Silikon Vadisinde; Assle, Intel, Hawlett, Packard,

Oracle ve IBM gibi saygin yiiksek teknoloji sirketleri giinlimiiz siber savaslarinin
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gelismesinde 6nemli bir dénemeci yaratmistir.>”® Bilgisayar ve Telekomiinikasyon
iligkisiyle yaratilan bilgisayar ortamindaki iletisim cercevesinde siber ordu ve siber
casusluk adi altinda siber saldirilar ve siber savaslarin ilk fitili bu bolge sayesinde
ateslenmistir.”** Bu bolgede olusturulan arge faaliyetleri cercevesinde ciddi siber
silahlar gelistirilmekte bu silahlar ise ABD’nin ulusal ¢ikarlar1 dogrultusunda gerekli
birimlerce kullanilmaktadir. Gelisen yillarda da siber uzaya ayrilan biit¢eler bu ortak
caba neticesinde siirekli artis gostermistir. Bu durumu ABD Hiikiimetinin 2017-2020
Mali Yili I¢in Siber Giivenlik I¢in Onerilen Biit¢esinde gorebiliriz.?*>

Silikon vadisinde gelistirilen yeni ve 6zel yazilimlar sayesinde siber tehditler
artik sadece bilgisayar sistemlerine verdikleri zararlar (sistemlere sizma, sistemlerden
bilgi ¢alma ve sistemlere asilsiz bilgi koyma) ile sinirli kalmamaktadir. Bir iilkenin
kritik olarak kabul edilebilecek haberlesme sistemlerine, bilgisayar sistemlerine,
enerji ve ulagim aglarina, askeri komuta ve kontrol sistemlerine zarar verecek dl¢iide,
asimetrik bir harp ¢esidi olarak ortaya ¢ikmasina yol agacak siber silahlar bu bolgede
tiretilmektedir. Ornegin; The Guardian Gazetesi ve Wall Street Journal’t kaynak
gosterek Hiirriyet gazetesinde yayimlanan bir habere gére;?*® The Guardian Gazetesi,
Pentagon’un acikladigi yeni stratejinin, silahli saldirilar kapsamina siber silahlar1 da
dahil ederek, Birlesmis Milletler’in (BM) mesru miidafaa hakkia adapte
olabilecegini belirtmistir. ABD’ye yonelik siber saldirilarin 6niine gegmek i¢in resmi
bir strateji olusturmayr amacglayan Pentagon, hazirladigi bu yeni stratejisi
cergevesinde, ABD’nin yabanci bir iilkeden gelecek siber saldirilar1 “savas nedeni
kabul edebilecegi ve askeri miidahaleyle karsilik verebilecegini” belirtmistir. Wall
Street Journal’in da duyurdugu bu stratejinin ne kadar caydirict olacag konusunda
kararsizlik olsa da bu yeni strateji, siber saldirilarin geleneksel bir savas ilanina denk
gelebilecegini agik bir sekilde ortaya koymaktadir. Bir diger 6rnek ise ABD’nin

yiizyillardir siire gelen stratejik ortagi olan Ingiltere’nin Savunma Bakam Nick

293 Nick Dyer Witheford, “Siber Marx Yiiksek Teknoloji Caginda Simif Miicadelesi”, Cev.Cakiroglu,
A. Aykir1 Yaymcilik, Istanbul, 2004 Ss 145.

2% Witheford, SM.Y.T.C.S.M., s5.183

295 Clement, C. Proposed Budget Of The U.S. Government For Cyber Security In FY 2017 To 2020,
Statista, March 2019, https://www.statista.com/statistics/675399/us-government-spending-cyber-
security/ ET.31.01.2020.

2New  York  Times/Guardian, Pentagon'dan  Tarihi ~Admm, Hiirriyet, 01.06.2011,
http://www.hurriyet.com.tr/gundem/pentagondan-tarihi-adim-17925614 ET.05.02.2020.
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Harvey’in sozleridir. Nick Harvey, “siber alandaki eylemlerin gelecekteki savas
alanlarinin bir pargasini olusturacagimni” belirtmistir.?*’

Bu o6rnek aciklamalar 1s1ginda ABD’nin bu catisma ¢esidinde ulagsmak
istedigi hedef ve strateji diger aktorlerden farkli olabilir. Ruslarin ABD’ye yonelik
siber operasyonlar1 bilgi toplama ve gelecekteki hedeflere iliskin saldir1 kabiliyetleri
gelistirmeye yoneliktir. Cin’in motivasyonu para kazanmaktir. Amerikan siber
stratejisi sanildig1 gibi savunma degil, Amerikan ¢ikarlar1 ve etkisini gelistirmek i¢in
saldir1 iizerine kuruludur. ABD, siber giivenlikte savunma ve saldiriy1 birlestirmistir.
Diinya ekonomisini kontrol etme hakkina sahip oldugu varsayimi ile bankacilik
islemleri, borsa faaliyetleri ve diger tiim ekonomik girisimleri kendi siber sistemleri
tizerinden denetleme ve cezalandirma hakkini kendinde gérmektedir. IMF ve Diinya
Bankasmin ABD’de konumlanmasi para gonderimini saglayan SWIFT sisteminin
ABD’de kurulmasi bunun en giizel resmedilmis halidir. Kisaca gilinlik yagamimiz,
ekonomik canliligimiz ve ulusal giivenligimiz istikrarli, giivenli ve esnek bir siber
alana baghidir. Siber alan hem fiziksel hem de siber tehditlerden ve tehlikelerden
kaynaklanan c¢ok cesitli risklere karsi savunmasizdir. Bu kapsamda siber gilivenligin
saglanmast amaciyla 16 Kasim 2018'de donemin baskant Trump, 2018 Siber
Gilivenlik ve Altyapt Giivenligi Ajanst Yasasinit imzaladi. Bu donlim noktasi yasa
DHS i¢indeki eski Ulusal Koruma ve Programlar Direktorliigii'niin (NSSD)
misyonunu yiikseltmekte ve Siber Giivenlik ve Altyap1 Giivenligi Ajansi'm1 (CISA )
kurmaktadir. Boylece CISA, siber saldirilara kars1 savunma icin ulusal kapasiteyi
gelistirerek ve siber giivenlik araglari, olay miidahale hizmetleri ve ortak
departmanlarin ve ajanslarin temel operasyonlarini destekleyen '.gov' aglarim
korumak icin federal hiikiimetle birlikte calismaya baslamigtir.>*®

Ayrica Stratejik ve Uluslararas1 Caligmalar Merkezi (CSIS) gibi kuruluslar
ABD’nin siber strateji gerceklestirmesinde biiyiik katki saglamistir. Ornegin;
diinyanin en biiylik zorluklarimi ele almak icin pratik fikirler gelistiren, ulusal
giivenligin gelecegini tanimlamay1 amaglayan ve kar amaci glitmeyen bir politika

arastirma kurulusu olan Stratejik ve Uluslararas1 Caligmalar Merkezi (CSIS), iilke ve

Y Guardian,  Ingiltere'den  Gizli Siber  Silah,  Hiirriyet  Gazetesi, 01.06.2011,
http://www.hurriyet.com.tr/gundem/ingiltereden-gizli-siber-silah-17916922 ET.10.10.2019.

28DHS, Cybersecurity, U.S. Department of Homeland Security, October 23, 2019,
https://www.dhs.gov/topic/cybersecurity, ET.28.02.2020.
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bolgeye gore mevcut siber stratejiler ve yasalar ¢ergevesinde kiiresel siber stratejiler
endeksi yaymlamistir. Bu Endeks, sivil ve askeri ulusal siber savunma, dijital igerik,
veri gizliligi, kritik altyap1 korumasi, e-ticaret ve siber suglar1 ele alan birgok ulusal
stratejiyi icermektedir. ?*’Buna ilave olarak CSIS, BM Silahsizlanma Arastirmalari
Enstitlisii ile ortaklasa, siber uzayda sorumlu Devlet davranisina iligkin uluslararasi
normlarin tartismasini agmak, genisletmek ve uluslararasi toplum tarafindan daha
fazla ilerlemeyi desteklemek icin yeni fikirler belirlemek ic¢in ¢alistaylar
gergeklestirmis olsa da bu fikirler tam olarak ABD yetkilileri tarafindan olumlu bir
karsilik bulmamistir.

2020 yilina geldigimizdeyse ABD devlet kurumlar1 ve 6zel sektor sirketleri,
Cin Devlet Gilivenlik Bakanligi'na (MSS) bagh tehdit aktorlerinin siber saldirilarina
kars1 yiiksek alarm durumunda olduklari konusunda uyarildi.*®Ciinkii Siber
Giivenlik ve Altyapt Giivenligi Ajansi (CISA) ve Amerika Birlesik Devletleri Adalet
Bakanlig1 tarafindan siber tehdide iligkin 14/09/2020 tarihinde ortak bir giivenlik
damsmanlig1 yaymlandi.**! Bu dogrultuda Cin ve Rusya’nin hamlelerini tehdit olarak
goren ABD, yapay zeka projelerine hiz verdi. Bu kapsamda; Cin ve Rusya'nin yapay
zeka kullaniminin ABD ve Avrupa'nin ortak degerlerini tehdit ettigini sdyleyen ABD
Savunma Bakanligi Miisterek Yapay Zeka Merkezi Direktorii Korgeneral John Jack
Shanahan, teknoloji alaninda "nefes kesen” hizdaki gelismeler nedeniyle yapay
zekay! Amerikan ordusuna dahil etme siirecini hizlandirdiklarini agikladi. >

Sonug olarak; gilinlimiizde teknolojik geligsmelerin etkisiyle iilkeler, aniden
bliylik bir kriz yasayabilir boylece i¢ ve dis dengesini bir anda kaybederek hizlica
yok olabilir. Teknolojik gelismeler sayesinde geri plandayken bir anda iist noktalara

cikabilir aynt zamanda en iist noktada yasamini siirdiiriirken bu konumunu

2Center For Strategic and International Studies(CSIS), Global Cyber Strategies Index, 2020
https://csis-website-prod.s3.amazonaws.com/s3fs-
public/Cyber%20Regulation%20Index%20V2%20%28002%29.pdf , ET.06.10.2020.

390 Sarah Coble, CISA Sayis Chinese Hacking Groups Warning, Info Security Magazine,
https://www.infosecurity-magazine.com/news/cisa-sayis-chinese-hacking-groups/, ET. 17.09.2020.
30IThe Cybersecurity and Infrastructure Security Agency (CISA) has consistently observed Chinese
Ministry of State Security (MSS), Chinese Ministry of State Security-Affiliated

Cyber Threat Actor Activity, https://us-cert.cisa.gov/sites/default/files/publications/AA20-258 A-
Chinese Ministry of State Security-Affiliated Cyber Threat Actor Activity S508C.pdf,
ET.17.09.2020.

32Deger Akal, ABD Ordusunda Yapay Zeka Devri, Deutsche Welle Tiirkge, 16.01.2020,
https://p.dw.com/p/3WGJu ET28.02.2020.
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kaybedebilir. Yani teknoloji ve siber uzay aslinda tim devletlere giivenlik
politikalarin1 olusturmalarinda hem avantaj hem de dezavantaj saglamistir. Bugiin
dev Amerikan siber giivenlik alt yapisi bile g¢okertilebilmektedir. Bu durum ve
bilinmezlikse anarsik yapiy1r daha da arttirmaktadir. Bu anarsik yapida her iilkenin
dis politika ve milli glivenligini saglama stratejisi farklidir. Bu ylizden Amerika
Birlesik Devletleri ve diger bircok iilke, Cin, Rusya, Israil vb. sanal boyutta
catismaya hazirlanmaktadir. Ornegin; Amerika Birlesik Devletlerinde donemin

(X3

Baskani Obama dijital altyapiyr bir ¢ stratejik ulusal varlik olarak gostermistir.
Sonrasinda ABD’nin gelecegi i¢in 6n gordiigii “Aktif Milli Stratejiyle”yi ilan ederek
2010 yilinda siber uzaya yonelik ordu birimi kurmasi bunun en giizel kanitidir. Bu
siber ordu komutanliginin basina ise sivil kdkenli Microsoft’un eski giivenlik sefi
Howard Schmidt’in atanmasi bu ordunun diger tiim ordu birimlerinden farkli bir
prensipte olacagini gozler Oniline sermistir. ABD’nin baslattigi bu siire¢ domino
etkisiyle diger iilkelere de sigramis ve onlar da kendi siber ordu birimlerini
kurmustur. Bu iilkelerden biride Tiirkiye’dir. Tirkiye’de 2013 yilinda siber
komutanligin kurulmasiyla birlikte bu siire¢ baslamis olsa da bu orduyu kurmak siber
alanda miicadele edebilmek igin tek basma yeterli degildir. Ciinkii siber miicadele
yiirlitebilmek i¢in savunma sanayi %100 milli yazilim kullanmali, kendi silahlarimiz
tretilmeli ve bagimlilik miimkiin oldugunca azaltilmalidir. Bu baglamda Tiirkiye’de
Amerika’daki gibi ¢alisan bir ordu sekli bulunmadigini acik¢a sdyleyebiliriz.

Ayn1 zamanda; ABD, 2011 yilinda siber uzay operasyon strateji prensibinde,
siber giivenligin devlete ait tiim birimlerin ortak ¢abasi ile miimkiin olacag: belirterek
ABD Savunma Bakanlig1 Onciiliiglinde uluslararas1 yasalara uygun olarak siber
saldir1 ve savunma faaliyetlerini gelistirmek i¢in gerekli kurumsal yapilanma, teknik
ve ara¢c ekipmanlar1 ve gorevli personelleri olusturmustur. Ciinkii;, ABD Siber
Giivenlik yapisinda meydana gelebilecek bir tehdit sosyal ve kiiltiirel alanda da ¢ok
biiyiik sonuglar dogurabilir. Ornegin; gécebe ruhlu Amerikan toplumu igin 4 temel
husus bulunmaktadir. Bunlar uygun fiyatli petrol(enerji), otomobil (ulasim),
internet(sosyal medya) ve hamburger (Gida)dir. Bunlar1 derinden etkileyecek bir

yap1 tiim tlkeyi etkiler. Bu durumda Amerika’da savas sebebi olarak sonuglanabilir.
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4.1.2. ABD’nin Siber Savas Faaliyetleri

Ulkeler rakiplerinin siyasal otoritelerini zayiflatmak icin ekonomik ve sosyal
sistemini, niifusunun psikolojik durumunu, toplumu istikrarsizlagtiracak yapilar
harekete gecirmek gibi faaliyetleri siber ortamda yiiriitmektedir. Asimetrik tehdit
unsurlarini kullanan ve aktif gerginlik igeren bu siber ¢atisma siirecinde egemen bir
devlete veya aktore yonelik haksiz miidahaleler gerceklesmektedir. Bu dogrultuda
Google, Facebook ve Twitter gibi diinyanin en onemli sosyal medya sitelerinin
hepsinin ABD'de kurulu oldugu (viral sorunlu)yapida Cin ve Rusya gibi biiyiik
iilkeler kendi milli giivenliklerini saglamak i¢in bir dizi ¢dziim iiretmektedir.>**

ABD tarafindan baslangicta iyi amaglar icin iiretilen ve kisa bir zamanda tiim
diinyaya yayilan internet infaz, casusluk, ceza, su¢ veya savas hukukunu delmek gibi
kotii amaclarla kullanilan bir silah haline doniiserek viral sorun haline gelmistir.
Ornegin; Stuxnet'ten beri devlet kurumlari ve 6zel giivenlik sirketleri Avrupa ve
Amerika'da ¢ogaldi. Cin ve Rusya gibi siber alanda giicli iilkelerde bu alanda
gozetim, kontrol ve millilesme mekanizmalarin1 uygulamaya koydu. Siiphesiz siber
alanda suan i¢in iilkelerin gerceklestirdikleri tiim cabalara ragmen en 6nemli ii¢ giic
ABD, Rusya ve Cin’dir. Ikinci kademedeyse Israil, Fransa, Almanya ve Ingiltere gibi
tilkeler bulunmaktadir. Uluslararas1 Telekomiinikasyon Birligi (ITU) nun egemenlik
ve yargi yetkisi konusunda anlagma saglanamadigindan simdilik siber ortamda
kontrollii baris vardir. Yani iilkeler bu giiglerini aleni olarak birbirlerine karsi
kullanmamaktadir. Bu kontrollii baris siirecinde iilkeler internette siberden korunmak
icin millileserek kendi intranetlerini tiretme ve diger devletlere kars1 kullanmak icin
makul siber saldir1 silahlar1 gelistirmeye devam etmektedir.

Yukarida bahsettigimiz gibi ABD her ne kadar siber uzayda en dnemli giic
olsa da siber uzayin kendine has yapisindan dolay1 ayn1 zamanda savunmaya en fazla
thtiyag duyan ve kritik altyapilarin internet bagimliligindan dolayr en giivensiz
tilkedir. Amerika’nin kritik altyapisinin bu sekilde olmasi yiiziinden donemin 2.
Baskan1 Bush siber alaninin Amerika’nin isletim sistemindeki sinir sistemi oldugunu
belirterek kontrol sistemleri i¢in oneminden bahsetmistir.’** Siberin yaraticist

ABD’nin bu konuya hassasiyetini asagidaki sekilde agikca gorebiliriz;

303Misha Glenny ve Camino Kavanagh, a.g.e. , $5.287-294.
304George W. Bush, National Strategy to Secure Cyberspace, Washington, Subat 2003.
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Amerika Birlesik Devletleni 0.824
Kanada | Yy
Asmstralya
Mialezya
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MNorveg
Brezilya 0.706
Estonya 0.706
Almanya 0.706

Sekil 8 Siber Ataklara En iyi Hazirlanan Ulkeler 3%

ABD’nin siber ataklara karsi bu hassasiyetini 2018 yilinda Kiiresel Siber
Giivenlik Endeksi'ne (GCI) dayali olarak siber giivenlige en fazla baglilik gosteren
tilkelerin siralandig1 asagidaki tablo dogrulamaktadir. Yasal, teknik, organizasyonel,
kapasite gelistirme ve igbirligi gibi bes siitun ¢ercevesinde tiim iilkelerden elde edilen
verilerin oranlamasiyla olusan Tabloda da goriildigi tizere Birlesik Krallik, GCI
skoru 0,931 ile ilk sirada yer alirken ABD ise GCI skoru 0.926 endeks puaniyla

ikinci sirada yer almaktadir.

Tablo 10 2018°de Kiiresel Siber Giivenlik Endeksi’ne (GCI) Dayanarak Siber
Giivenlige Baghhig1 En Yiiksek Ulkeler 3%

GCI Puam ‘ Yasal ‘ Teknik  Orgiitsel Kapasite Gelistirme  Isbirligi

Birlesi

Krallsllli( 0,93 0,20 0,19 0,20 0,19 0,15
ABD 0,93 0,20 0,18 0,20 0,19 0,15
Fransa 0.92 020 019 020 0.19 0.14
Litvanya 0,91 0,20 0,17 0,20 0,19 0,16
Estonya 0,91 0,20 0,20 0,19 0,17 0,15
Singapur 0,90 020 0,19 0,19 0,20 0.13
Ispanya 0,90 0,20 0,18 0,20 0,17 0,15
Malezya 0,89 0,18 0,20 0,20 0,20 0,12
Norvec 0.89 0.19 020 |08 0.19 0.14
Kanada 0,89 0,20 0,19 0,20 0,17 0,14
Avustralya 0,89 0,20 0,17 0,20 0,18 0,14

%5Downin, L. Why We Need To Measure Military Cyber Power, Weforum, 29.03.2018,
https://www.weforum.org/agenda/2018/03/why-we-need-to-measure-military-cyber-power s
ET.31.01.2020.

3%Clement, C. Countries With The Highest Commitment To Cyber Security Based On The Global
Cybersecurity Index (GCI) In 2018, Statista, Mart 2019,
https://www.statista.com/statistics/733657/global-cybersecurity-index-gci-countries/ ET.31.01.2020.
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Bu baglamda siber giivenlik, igerdigi risk ve tehditler ile aktorlerin
etkilesimleri bakimindan karmasik bir arastirma ve uygulama alanidir. ABD’nin
siber giivenlik ¢alismalarin1  Jeopolitik ve Uluslararas1 Iliskiler baglaminda
geleneksel giivenlik yaklasimlarindan ayiramayiz. Zaten yukaridaki tabloda
ABD’nin bu ayrilmaz 6nemini ortaya koymaktadir. Bu sebeple geleneksel giivenlikte
Israil’in tamamen miittefiki olan ve stratejik olarak giivencesini saglayan ABD
ozellikle Ortadogu’daki politikalarinda Israil diismanligina sahip Iran konusunda da
Israil’le ayni fikre sahiptir. Bu yiizden Iran’in niikleer silah gelistirme ¢abalar1 hem
ABD hem de Israil’de ciddi bir korku yaratmaktadir. Iran’in verdigi bu korkuya
karsihk geleneksel giivenlik yaklasiminda Israil Ortadogu'da bulunan diger
iilkelerden niifus ve yliz Olgiimii olarak daha kiiclik olmasindan dolayr ABD
destegine muhtactir. Fakat bu dezavantajli durum siber giivenlikte ¢ok daha
ileridedir.

Israil etrafindaki tiim iilkeler ile siyasi ¢ekismesi olan ve bu nedenle sadece
fiziksel anlamda bir savunmanin yeterli olmayacagi, bekasini siirdiirebilmesi i¢in
teknolojik alanda da savuma stratejisi gelistirmek zorunda olan bir iilkedir. Bu
kapsamda Israil siber giivenlikte basar1 elde edebilmek igin ii¢ temel uygulama
gerceklestirmektedir. Bunlar: siber ordu kurulmasi, ulusal savunma kurumlar ile
0zel sektor isbirliginin kurulmasi ve siber giivenlik alanindaki girisimcilerin
desteklenmesidir. Ayn1 zamanda, siber savas icin siber istihbarati en iyi kullanan
iilke olan Israil, savunma bakanlhigi (IDF)’na baglh MOSSAD altinda Unit 8200 ve
C4I adinda iki adet “elit birim” kurmustur. IDF altindaki bu elit kurumlarin hepsi
birbiri ile birlikte ¢alismakta ve konvansiyonel savagla birlikte kullanilmaktadir.
Israil’in bu 6zellikleri cercevesinde Iran, Israil ve ABD’nin kendisine ydnelik siber
saldirilar gerceklestirdiklerini iddia etmektedir. Bu konu hakkinda iki giizel 6rnek
bulunmaktadir. Bunlardan birincisi Arap Bahari’nda yasanan gelismelerde Iran
halkinin da kigkirtilmasi, ikincisi ve daha 6nemli olani ise stuxnet olayidir. Kisaca
bunlan aciklarsak; ilk olarak hem iran se¢imlerinde hem de Amerikan se¢imlerinde
karsilikli olarak segimlere siber saldirilar yoluyla miidahale yapildigina yonelik
karsilikli suclamalar bulunmaktadir. Bu cercevede Israil ve ABD, iran halkim ve
mubhalefetini hedef alarak Arap Bahari’'nda yasanan gelismelerin bir benzeri seklinde

siber yontemler kullanilarak rejime kars: ayaklanma tetiklenmistir. Ikinci olay Israil
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ve ABD’nin Iran'a yonelik stuxnet adi altinda gergeklestirdigi siber saldiridir. Bu
saldirt cergevesinde Iran'da uranyum zenginlestirme tesislerindeki teknolojik
siirecleri yoneten bilgisayarlar hedef alinmis ve niikleer faaliyetlerin durdurulmasi
hedeflemistir. Kisaca stuxnet siirecini acgiklarsak;

Tarihteki, fiziksel etkisi dogrudan goriilebilen ilk ‘ciddi’ siber saldir1 olarak
kayitlara gegen ve 2010 yilinda Iran’in uranyum zenginlestirme tesislerine yapilan
saldirilarda kullanilan stuxnet isimli solucan, eger bulastifi bilgisayarda SCADA
yazilimi bulunuyorsa, kendini aktive ederek bilgisayar agina zarar verme o6zelligi
tastyordu. SCADA yazilimi, sanayi donanimini kontrol eden, motorlar1 regiile eden,
valflarin agilip kapanmasini saglayan bir isleve sahipti. Ozetle, Windows© giivenlik
agigin1 kullanarak Iran’da bulunan Natanz Uranyum Zenginlestirme Tesisindeki 984
adet SIEMENS marka santrifiijii hedef alan ve islemez hale getiren bu saldir1, sadece
500 kilobayt biiyiikliigiinde bir dosya ile yapilmis ve iran’m niikleer programinin en
onemli noktasin1 imha etmeyi basarmist1.’®’ Stuxnet’in internet ile baglantisi
olmayan SCADA Sistemini hedef almas: Stuxnet’in USB bellek iizerinden bulagan
ve Windows isletim sistemini kullanarak yayilan bir solucan oldugunu
diisindiirmektedir. Stuxnet saldirisinin  asil hedefi; Iran niikleer tesislerinde
kullanildig1 bilinen Siemens SCADA sistemlerinin yonetim yazilimi olan SIMATIC
WinCC/Step7 yazilimina ulagmaktir. Yani bugline kadar olusturulan tiim
solucanlardan farkli olarak stuxnet tamamen hedefe &6zel olarak hazirlanmis bir
silahtir. Boylece Iran’m Natanz tesislerindeki kontrol mekanizmasi etkilenmistir.>%

Stuxnet viriisii bir yildan fazla bir siire Iran aglarinm icinde bulunmus ancak
niikleer bilim adamlar1 baslangicta tesislerde ¢ikan sorunlarin bir seri arizadan
kaynaklandigini diisiindiiklerinden anlasilamamistir. Bu durum stuxnetin miikemmel
bir biitiinliik i¢inde sinsiligini ortaya koymustur. Amaci tamamen siber savasg olan
Stuxnet viriisiinden zarar gordiigiinii resmi olarak agiklayan iran, sanal dlemin reel
alem tizerinde ne kadar etkili ve ciddi boyutlara ulasabilecegini herkese gostermistir.
fran’in, ABD ve Israil tarafindan ortaklasa olarak kendisine gerceklestirildigini iddia

ettigi bu saldiri, endiistriyel sistemleri gizlice gozetleyen, gerektiginde kendini

30guz Bozoklu, ve Celal Zaim Cil, Yazilim Giivenlik A¢ig1 Ekosistemi ve Tiirkiye’deki Durum
Degerlendirmesi, Uluslararasi Bilgi Giivenligi Mithendisligi Dergisi, Cilt:3, No:1, 2017, ss.6- 26
3%8Sener Celik, “Stuxnet Saldirisi ve ABD’nin Siber Savas Stratejisi: Uluslararasi Hukukta Kuvvet
Kullanmaktan Kaginma Ilkesi Cergevesinde Bir Degerlendirme”, Dokuz Eyliil Universitesi Hukuk
Fakiiltesi Dergisi Cilt: 15, Say1: 1, 2013, ss.137-175.
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yeniden programlayabilen siber saldirilarin karisik bir siber savas araci olarak
kullanildiginin - gostergesidir.*® Ciinkii burada belirtilen &lgiit savasin iki taraf
arasinda olan ve bir tarafin diger tarafa isteklerini zorla yaptirdigi, ulusal iradesini
hice saydigi bir yapiya isaret etmesidir. Dogal olarak siber savasta bu yapinin
elektronik alanda gerceklesen halidir. Stuxnet olaymi aslinda bir savas provasi
seklinde gerceklesen catisma 6rnegi olarak gérmemizin sebebi ise sunlardir;

fran’a gore niikleer gelisim kendisi icin hak ve olmas1 gereken bir seyken
ABD ve Israil’e gore bu durum; kotii 'niin resmedilmis hali olan ve *’Ser Ekseni’’
olarak adlandirilan iilkelerden biri olan Iran’in daha biiyiik kétiiliik yaratma
miicadelesidir. Bu sebeple; Iran’in giiclii alt yapis1 ¢okertilmelidir. Askeri bir
miidahalenin ¢ok daha biiylik etkileri olacagindan Amerika Birlesik Devletleri ve
Israil’in ¢6ziimii uluslararasi alanda su¢ olarak goriilmeyen Stuxnet solucanini
yaymak olmustur. Siber Savas’in bir araci olarak karsimiza ¢ikan bu siber silah siber
savag kavraminin etkisinin ne kadar biiyiik olabilecegini tiim diinyaya gostermistir.
Boylece, siber savas enstriimanlar1 sayesinde giic santralleri, fabrikalar ve birgok
teknolojik tesisin kontrolsiiz bir silaha doniisebilecek bir giic olabilecegini herkese
gostermistir.

Ayn1 zamanda bu siber silah bir¢ok {ilkeyi de alarma gecirerek 6zel onlem
almasina yol agmistir. Tiim diinyay1 bu kadar etkileyen stuxnet solucaninin arkasinda
kim oldugu resmi olarak diger siber saldirilarda oldugu gibi kanitlanamamistir. Fakat
[ran bu saldiridan bir grup hacker: suglamak yerine Israil ve Amerika Birlesik
Devletlerini sorumlu tutmustur. Bu {ilkeler ise itiraf etmek veya sorumluluk almak
istemediklerinden bu iddialar1 asla kabul etmemistir. Iran’m iddialarin1 destekler
aciklamalar ise uzmanlardan gelmistir.  Analistler, Stuxnet yaziliminin
olusturabilmesi i¢in ileri bilgisayar tekniklerine sahip, ¢cok iyi egitim almis ve finanse
edilmesi gereken hackerlar1 i¢inde barindiran birka¢ devletin bdyle bir yazilimi
iiretebilecegini belirtmektedir. 3'°

Eger Stuxnet’i anlamak istiyorsak biiyiik resmi gorebilmemiz ¢ok dnemlidir.

Israil asla Iran’m niikleer silah gelistirmesini istemeyen {ilkelerin basinda

3%David. E. Sanger, Obama Order Sped Up Wave of Cyberattacks Against Iran, The Newyork Times,
1 Haziran 2012 https://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-
cyberattacks-against-iran.html ET.10.10.2019.

310Nurullah Aydin, a.g.e. ss.137-152.
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gelmektedir. Bu sebeple, iran’in niikleer tesislerini durdurmaya yénelik bir saldirmin
arkasinda Israil’in oldugunu iddia etmek ¢ok normaldir. Ciinkii Israil’e gore
[ran=Terdr saldirilari, fanatikler, radikaller, dindar bagnaz ve acil durdurulmasi
gereken bir tehdittir. Bu duruma stratejik acidan yaklastigimizdaysa su hususu
vurgulamamiz gerekmektedir. Diismani durdurmak ve kazanmak i¢in onun en
degerli en hassas noktasindan vurmamiz gerekir. Iran’in en hassas noktasi onun
niikleer alt yapisi idi. Bunu durdurmak ise en cok ABD ve Israil’in isine gelirdi. Bu
yiizden ulasilmak istenen hedef ve elde edilen sonu¢ kiyaslandiginda siber strateji
gelistirme eksikliginin {lkelerin en hayati noktasini etkileyebilecegini gormiis
oluyoruz. Ayrica Stuxnet’in 13 giin boyunca gizli kalip, beklemesi, gézlemlemesi ve
sonrasinda ele gegirdigi bilgiler ¢gercevesinde saldirisini gergeklestirmesi onun planlt
oldugunu gostermektedir. Geleneksel Savaslar planlama ve taktik asamasini i¢inde
barmdirir. Dogru zamani bekleyip sonrasinda saldiran stuxnet domino etkisiyle
siirekli bir diger sistemi etkileyerek ilerleyen bir silahtir. Bu yiizden Iran’in en kritik
sistemlerinin calisma prensibini bozarak Iran’m niikleer zenginlestirme cabasini
yavaslatmistir. ABD ve Israil bu saldiriyla birlikte iran’a “niikleer programini
durdurmazsan seni bdyle vururum” mesaji vermistir. Burada 6nemli olan giiniimiiz
bilgi ¢aginda; Bir devletin baska bir devletin bilgisayar sistemine ve aglarina hasar
vermesi ve kesintiye ugratmasi olarak tanimlanan Siber Savas’in aslinda tam olarak
bu sekilde yiiriitiiliiyor olmasidir. !!

Burada en 6nemli risk Israil ve ABD tarafindan gerceklestirildigi iddia edilen
bu saldir1 eger biiylik ve gii¢lii Rusya ve Cin gibi iilkeler tarafindan Amerika’ya kars1
gerceklestirilirse durumun ne olacagidir? Ya da siber savaslarda tahmin edilenden
daha biiylik felaketler ortaya ¢ikabilir mi? Bu ciddi bir sorudur. Bu sorular altinda
ABD ve Iran arasmdaki miicadeleye dondiigiimiizde ABD ve Israil’e karsi
konvansiyonel bir savasta hicbir sans1 bulunmadigini bilen Iran ise kendisine ydnelik
gerceklestirilen bu saldirilara karsi aktif bir strateji uygulamaktadir.

[ran’in uyguladig: aktif strateji ¢ercevesinde ABD ve Israil tarafindan siber
saldirilarla birlikte uygulanabilecek muhtemel bir konvansiyonel askeri miidahaleyi
bu iilkeler i¢in maddi ve siyasi anlamda olduk¢a maliyetli hale getirerek bekasina

yonelik bu girisimden onlar1 caydirmayi hedeflemektedir. Bunu saglamak icin de

3K Knake ve Clarke, ag.e. $s.3-9
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klasik bir silahlanma yarisindan ziyade en biiylik tehdit olarak gordiigi ABD ve
Israil’in zayif yonlerine, hassas noktalarina odaklanarak bu iilkeler ile siber veya
hibrit alanda karsilagsmayi tercih etmistir. Bu kapsamda siber yontemler ve istihbarat
orgiitleri vasitasiyla Hizbullah ve Hamas gibi orgiitleri kullanma yoluna gitmistir.
Bir diger oOrnekte; 2020 yilinin baslarinda ABD'min Kasim Siileyman’iyi
oldiirmesinden sonra Irak'taki iki ABD iissiine fiize saldiristyla misillemede bulunan
ve siber saldir1 diizenleyip ABD'nin IHA'larin1 yere indiren iran yetkilileri " Eger
ABD karsilik verseydi bolge capinda biiylik bir harekatin baslangici olacakti"
seklinde aciklamada bulunmustur. Yani bir siber saldir1 resmi olarak misilleme
olarak kullanilmistir.3'?> Bu olay sonrasinda ABD-Iran catismasmin siber uzaya
gecebilecegi konusunda da Ozellikle Amerikali uzmanlardan ciddi uyarilar
gelmistir.’!® Israil de ise Iran’in hem casusluk hem de sabotaj operasyonlari
yiiriittiigiinii ve iran Ordusu’nun siber savas kabiliyetlerini dis kaynaktaki siber tehdit
giiclerini kullanarak gerceklestirdigi yoniinde Iran’i suclar sekilde agiklamalar
gerceklesmistir.3!4

Yukarida belirtilen tiim bunlar iddiada kalmis ve suana kadar hicbir devlet
resmi olarak yaptiklarini kabul etmemistir. Ger¢ek olan tek sey aktorler arasinda
gerceklesen catigmalarda siber silahlarin bir etki unsuru olarak kullanildigidir. Bu
yiizden bu agiklamalar1 alg1 operasyonu olarak da diisiinebiliriz. Artarak devam eden
bu iddialar bundan sonra 6zellikle Iran ve ABD &zelinde karsilikl siber catismalarin

artarak devam edecegi bu baglamda degerlendirilebilir.

4.2. Rusya’nin Analizi

Sovyetler Birligi de Rusya’da uluslararasi sistemde saygi duyulan ve
korkulan bir tilkedir. Her ikisi de donemlerinde kiiltiir, cografya, askeri ve teknolojik
unsurlarini avantajl bir stratejik savas unsuru olarak kullanmistir. Sovyet Stratejisini

miras alan Rusya karmasik ve anarsik uluslararasi sistemde gilincel araclar

32Amir Kholoosi, Iranli Komutan: ABD'den Karsilik Gelseydi Daha Fazla Saldir1 Diizenleyip
Binlerce Can Kayb1 Verdirecektik, Sputniknews, 09.01.2020, https://sptnkne.ws/AWU9
ET.28.02.2020.

313Shannon Bond, Iran Conflict Could Shift To Cyberspace, Experts Warn, NPR Organization, 21
Ocak2020,https://www.npr.org/2020/01/21/797449708/iran-conflict-could-shift-to-cyberspace-
experts-warn ET.28.02.2020.

314Dorothy Denning, How Iran’s Military Outsources its Cyberthreat Forces, Times Of Israel, 22
Ocak2020,https://www.timesofisrael.com/how-irans-military-outsources-its-cyberthreat-forces/
ET.28.02.2020.
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kullanarak merkezi ve siirekli bir gerilimin i¢inde en O6nemli giic olma hedefinde
ilerleyen bir aktdr olmay1 hedeflemistir.'> Bu dogrultuda Rusya’nin gegmisten gelen
stratejik kiiltiirii dogrultusunda hem niikleer hem konvansiyonel hem de siber alanda
savunma ve saldir1 kapasitesini bir arada kullanmay1 hedefledigi goriilmektedir.

Bir siber saldirinin ne zaman bir savas eylemine doniistiigli, kimin suglu
oldugunun o6grenilmesi yontemi hala bulaniktir. Giiniimiizde uluslararas1 kabul
gormiis bir hukuk kurali olmadigr i¢in anarsik siber uzay alaninda devletler zarar
gormeden faaliyetlerini siirdiirmeye calismaktadirlar. Bu anarsik ortamda siber
faaliyetleri en c¢ok diizenleyen iilke Rusya’dir. Rusya’nin bugiinkii gilivenlik
anlayisinin temeli aslinda Mikhail Gorbagov’un Mart 1985°te iktidara geldiginde,
giivenligin tek basina askeri giicle saglanamayacagi yoniindeki anlayisa gitmektedir.
Sonrasinda Rusya tarafindan da devam ettirilen bu stratejik bakis oncelikle siber
saldirilarin savasin birinci boyutu olarak kullanilmasina yol agmistir. Boylece Rusya
siber saldirilar sayesinde ekonomik ve teknolojik olarak karsi taraf savasa hazir hale
getirilmistir.

Genel olarak Rusya’nin sahip oldugu zenginlikler; yer alt1 kaynaklari, halkin
entellektiiel potansiyeli ve genis topraklaridir. Ancak 90’li yillarda devletgiler
tarafindan liberalizmden uzaklasilmasiyla Rusya ekonomik, bilimsel ve teknik olarak
gelismis tilkelerin gerisinde kalmistir. Giiniimiizde ise Rusya’nin ii¢ temel sorunu
vardir. Bunlar; ekonomik sistem eksikligi, deniz giicli eksikligi ve niifusunun hizla
azalmasidir. Bu eksiklikleride rakiplerinden hizli davranarak yeni olusan siber

uzayda gii¢lenip hakimiyet kazanmay1 hedefleyerek gidermeye caligmaktadir.

4.2.1. Rusya'mn Siber Savas Kabiliyetlerinin Incelenmesi

NATO'nun genislemesi, ABD’nin Cevreleme Politikasi ¢evresinde Rusya’nin
etrafina filize sistemlerini konuslandirmasi, Birlesmis Milletler de Orta Avrupa veya
Orta Dogu hakkindaki tiim tartismalarda Rusya’nin karsisinda politikalar tiretilmesi
gibi sebepler yiiziinden Rusya’da giivenlik politikalart ¢ok ©Onemli olmustur.
Giivenlik politikalarinin bu artan énemi dogrultusunda Rusya, gliniimiiz teknolojik

sartlarinda karsisinda duran bu rakip iilkelerle girecegi bir savasin olas1 etkilerinin

315Paul Kennedy, “Savasta ve Barista Bilyiik Stratejiler”, Cev. Fethi, A. Totem Yayncilik, Istanbul,
2014, ss.168.
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tahmin ettiginden c¢ok daha tehlikeli boyutlara ulagabilme ihtimalinden dolay1
stratejisini " yasadis1 enstriiman kullanarak yumusak gii¢ uygulama " gibi alternatif
bir politika izlemeye dondiirmiistiir. 3!

Rusya bu yumusak gii¢ silahlarin1 kullandiginda ise mesruiyet sorunu ortaya
cikmaktadir. Bu siiregte Rusya, Bati’y1 savasgilikla suglayarak Rusya’nin kendi
giivenligini saglayabilmesi igin batili lilkelerin zay1f giivenlik duvarlarini kiracak bu
siber silahlar1 kullanmak zorunda oldugunu vurgulamaktadir. Ayn1 zamanda Rusya
miittefiklerini ABD karsiti olan yar1 cevre iilkeler (Venezuela, iran, Belarus,
Kazakistan vs.) ile olusturmaktadir. Bu duruma karst ABD ise Rusya miittefiki olan
ozellikle iran ve Venezuela’ya karsi aym siber silahlar1 kullanarak ciddi saldirilar
gerceklestirdigini ABD’nin ¢atisma drneklerinde ayrintilariyla agiklamistik.

Bu dogrultuda Soguk Savas’tan farkli bir boyutta devam eden Rusya- ABD
rakipliginde Rusya’nin giivenlik yapiminin analizinde siber silahlar ciddi bir &neme
sahiptir. Rusya’nin uluslararasi gilivenlik sdylemleri de bunu dogrulamaktadir.
Ornegin; 2020 yilinda gergeklestirilen sdylemler gergevesinde Rusya, ABD ve
NATO’ya yoénelik tedirginlik iceren aciklamalar yapmaya devam etmistir. Bu
aciklamalar1  kisaca agiklarsak; Rusya ile ABD'in niikleer silahlarinm
sinirlandirmalarint igeren START-3 (Yeni START) Anlasmasi’nin uzatilmasi
konusunda goriigmeler devam ederken Rusya Disisleri Konseyi’nin genel
toplantisinda konusan Daisisleri Bakani Sergey Lavrov, Washington’un niikleer
silahlar ve stratejik istikrar alaninda gerilimi tirmandirmaya yonelik adimlar attigini
ifade etti. Aym1 zamanda NATO hakkinda da konusan Lavrov, NATO’nun
operasyonel faaliyetlerini uzaya ve siber alana tasiyarak oldukca tehlikeli bir oyun

baslattigi uyarisinda bulundu.’!’

Bu aciklamalar 1518inda; Rusya’nin uluslararasi
giivenlik mimarlarmin ortak vizyonlarmi incelersek Rusya’nin siber giivenlige
bakisini daha iyi anlayabiliriz.

Bir diger yandan; Rusya’nin uluslararasi giivenlik vizyonun temelini ciddi bir
rakip olarak gordiigii Bat1 blogu olusturmaktadir. Soguk Savas’in da etkisiyle birlikte
Soguk Savag sonrasi donemde Bati’nin tamamen karsi oldugu Rus giivenlik

acilimlari belli catisma &rnekleriyle zaman zaman viicut bulmaktadir. Ozellikle Bati

316 Kaldor ve Rangelov, a.g.e, s5.408-414.
317Sputnik, Rusya: ABD Niikleer Silahlar Alaninda Gerilimi Tirmandirmaya Yonelik Adimlar Atiyor,
Sputnik News, 21.01.2020, https://sptnkne.ws/Bd66 ET.28.02.2020.
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tarafindan, Rusya’nin gilivenlik politikalarinin mesru olmadigina yonelik iddialar
Gircistan ve Estonya gibi ¢atismalar sonrasinda hakim olarak kullanilmistir. Fakat
Rusya bu goriislere aldiris etmeden siber silahlarin asimetrik etkisini kullanarak
rakiplere karsi yumusak gii¢ uygulamaya devam etmektedir. Bagka bir deyisle,
Rusya’nin saldirilart karsisinda dis rakipler mesruiyet konusunda ikna olmasalar da
saldirilart durdurma konusunda basarili olamamiglardir. Bunun en biiyiik sebebide
Rusya’nin Birlesmis Milletler Giivenlik Konseyindeki daimi iiyeligindeki veto
yetkisini kullanmasidir.

Bat1 karsisinda Rus giivenlik politikasint mesrulagtirmanin  ikinci yolu
kurumlara iiyeliktir. BM kurumlarinda Bati’ya karsi izole olan Rusya, Moskova -
Sanghay Isbirligi Orgiitii gibi bdlgesel giivenlik orgiitlerine iiye olarak karsi cephe
olusturmakta ve klasik bir gilivenlik ittifaki olarak degil, dis politikada
gerceklestirdigi  politikalarda kendisine destek¢i saglamak seklinde strateji
gelistirmektir. Sonugta, Sanghay Isbirligi Orgiitii, Abhazya ve Giiney Osetya olmak
tizere iki ayrilik¢1 bolgeyi taniyarak Rusya’nin Giircistan'a kars1 savaginda Rusya'yi
desteklemistir. Bu durum da ABD ve Bati’ya kars1 Cin-Rusya stratejik ortakligini
gelistirmekle birlikte Rusya’nin Cin'e karsi politik ve ekonomik bagimliligini da
arttirmaktadir.'®

2009 yilinda Rusya ve Cin  Sanghay Isbirligi Orgiitii ¢ergevesinde
uluslararasi bilgi giivenligi alaninda bir igbirligi anlagmasi imzaladilar. Daha sonra,
2011'de her iki tilke de Birlesmis Milletler'e bilgi giivenligi i¢in uluslararasi bir
davranig kurallar1 6nerisi sundu. Sonrasindaysa Mayis 2015'te Rusya ve Cin arasinda

siber uzay igin "Saldirmazlik Pakti”3!

olarakta ifade edilen uluslararas1 bilgi
giivenligi alaninda isbirligi ve ortak dnlemler konusunda ikili bir anlagma imzalandi.
Kuskusuz, Cin ve Rusya arasindaki ikili iliskiler “bir saldirmazlik pakti” seklinde
son yillarda giiclendirildi. Ancak Cin ve Rusya'nin siber giivenlik iligkisinin yakinlig1
birbirleriyle olan baglarina bagl bir ittifak kurmak yerine, ABD ile iliskilere bagh

gelismektedir. Cin ve Rusya'nin algiladigt ABD'nin tek kutuplu diinya goriisii ve

318 Nojonen, Matti. “Introduction: Adjusting to the great power transition.” In Russia-China Relations.
Current State, Alternative Futures, and Implications for the West, edited by Arkady Moshes and Matti
Nojonen. Helsinki: Finnish Institute of International Affairs. 2011, ss17-18.

319Elaine Korzak, Is This China and Russia's "Nonaggression Pact” for Cyberspace?, 21.08.2015,
https://nationalinterest.org/blog/the-buzz/china-russias-nonaggression-pact%E2%80%9D-cyberspace-
13654 , ET.07.02.2021
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degerlerine meydan okumak i¢in ¢ok kutuplulugun savunulmasi seklinde siber
uzayda da isbirligini temel alir.>?® Bu birlikteligin siber alanda da devam edecegi
yoniindeki iki tarafli agiklamalar basta ABD basta olmak iizere AB ve NATO gibi
orgiitlere iiye devletleri de endiselendirmektedir.Ciinkii AB ve NATO’ya iiye
devletlerin glivenlik korkular1 Rusya’dan bagimsiz diigiiniilemez.

Bu dogrultuda Rusya’nin son yillarda gelistirmis oldugu Uluslararasi
Giivenlik Vizyonlar1 Avrupa'nin uzun siiredir devam eden bir korku altinda
olmasinin asil sebebidir. Boylece Rusya yeni gilivenlik yaklasimi ile kendi giic

3

kaynaklarmi1  asimetrik  yontemleri kullanarak “yurtdisinda”  giiclendirmeyi
hedeflemektedir. Aslinda Rusya siber alanda kullandig1 bu asimetrik stratejilerle bir
giivenlik mimar1 gorevi Ustlenmektedir. Ciinkii suanda siber silahlar1 kullanarak
gerceklestiren saldirilarin biiyiik ¢ogunlugu Rusya tarafindan gergeklestirilmektedir.
Rusya’nin Uluslararas1 Giivenlik Vizyonlar1 hakkinda yorum yapan Yevegeniv
Primakov’a gore; glinimiiz diinyasinda ABD’nin kiiresellesmede lider rol oynamasi
diinyanin tek kutuplu oldugunu gostermemektedir. Tam tersine tiim bu egilimler tek
kutuplu degil, cok kutuplu bir diinyaya gidise taniklik edildiginin gostergesidir.>?!
Rusya’nin bu ¢ok kutuplu anarsik yapi igerisinde giivenlik mimarlig1 roliiniin
sekillenmesinde etkili olan birka¢ prensip vardir. Bunlari kisaca agiklarsak; 9 Eyliil
2000 tarihli “Information Security Doctrine of the Russian Federation” (RF
Enformasyon Giivenligi Doktrini) Rusya’nin siber gili¢ olma yolundaki ilk temel
belgesidir. Bu doktrin, Rusya’nin enformasyon giivenligi konusundaki yol haritasini,
prensiplerini, amaclarim1 ve konu kapsamindaki resmi goriislerini genel hatlariyla
ortaya koymustur. 2011 yilinda aciklanan “Conceptual Views Regarding the
Activities of the Armed Forces of the Russian Federation in the Information Space”
(Bilgi Caginda Rus Silahli Kuvvetleri’nin Faaliyetlerine Iliskin Kavramsal Gériisler)
isimli dokiiman Rus Ordusu’nun On Siber Savas Doktrini seklinde tanimlanmistir.3??

Son olarak donemin Rusya Genelkurmay Baskani General Valery Gerasimov’in

320Yuxi Wei, China-Russia Cybersecurity Cooperation: Working Towards Cyber-Sovereignty, The
Henry M. Jackson School Of International Studies, University Of Washington, 21.06.2016,
Https://Jsis.Washington.Edu/News/China-Russia-Cybersecurity-Cooperation-Working-Towards-
Cyber-Sovereignty/ ET.24.02.2020.

321 Yevegeniv Primakov, 11 Eyliil ve Irak Miidahelesi Sonras1 Diinya, Dogan Kitap,2004.

322 Ali Burak Daricili ve Barig Ozdal, “Enformasyon Savasi Baglaminda Rusya Federasyonu-Tiirkiye
Iliskilerinin Analizi” Istanbul Gelisim Universitesi Sosyal Bilimler Dergisi, Cilt.4, No.1, Y11.2017,
ss.19-40.
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“hibrid savas” olarak kavramsallastirdigi “Gerasimov Doktrini”’nin 2000 yilinda
Vladimir Putin’in devlet baskani se¢ilmesiyle Rus dig politikasinda baslayan yeni
donemle birlikte kullandig1 en 6nemli stratejilerinden biri haline gelmis olmasidir.
Bu baglamda, Gerasimov Doktrini temel olarak askeri nitelige sahip olmayan
yontemleri kullanmayi dolayisiyla da daha az insan kaybi ve maliyet ile sicak
catisma siireglerini yonlendirmeyi ve yoOnetmeyi amaglamaktadir. Gerasimov
Doktrinin ulagmak istedigi hedefler, askeri bir miidahale oncesinde, hedef bolge,
iilke, topluluk ya da devlete yonelik olarak siber saldirilar ile avantaj saglanmasi,
hedefin yipratilmasi, psikolojik savas yontemleri ile baski altina alinmasi, moralinin
bozulmasi, savunma direncinin kirilmasi, kritik altyapilarina zarar verilerek
ekonomisinin zarara ugratilmasidir.

Son olarak; Rusya Devlet Bagkani Vladimir Putin; Rusya “Son yillarda
savunma sanayi sirketleri, siber savas birliklerinin karsilastiklari tiim gorevleri
basariyla ¢ézebilmelerini saglayan ve ozellikleri bakimindan yabanci benzerlerinden
istiin olan 20’den fazla elektronik harp ekipmani gelistirdi” seklinde bir agiklama
yaparak mevcut siber savas sistemlerinin Suriye’deki operasyonlar sirasinda aktif
olarak kullamldigina deginmistir.*>* Aslinda tiim bu saldirgan tavirlar Rusya’nin

Sovyetler Birligi zamanina donme hayalinin gostergesidir.

4.2.2. Rusya’nin Siber Savas Faaliyetleri

Rusya siber saldir1 kabiliyetlerini, bilgisayar sistemlerini hedef almanin
Otesinde; istihbarat, karsi istihbarat, elektronik harp, diisman iletisimini aksatma,
probaganda gibi ¢ok genis bir alanda kullanmaktadir. Rusya’nin diizenledigi iddia
edilen bu saldirilardan bazilar ise sunlardir; 2007 yilinda Estonya’ya, 2008 yilinda
Giircistan’a, 2014 yilinda Ukrayna’ya ve 2016 yilinda Amerikan Bagkanlik
Secimlerine yonelik siber saldirilar gergeklesti. Kisaca bu saldir1 6rnekleri iizerinden

siireci agiklarsak;

323Muxaun Knumentses, Putin, Siber Savas Sistemlerini Iyilestirme Cagrist Yapti, Sputnik News,
04.12.2019, https://sptnkne.ws/AAaF ET.03.03.2020.
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» Estonya Siber Saldirisiyla Birlikte Talin Miikemmeliyet

Merkezinin Kurulusunun Yeni Siber Uzay Diinya Diizenine Etkisi

27 Nisan 2007'de biiyiik bir hizmet reddi saldirisi ile baslayan Estonya siber
saldirisy, bir devletin diger bir devleti hedefledigi bilinen ilk siber vaka olarak kabul
edilir. Bu ilk siber saldir1 Orneginin neden Estonya ile basladigin1 daha iyi
yorumlayabilmemiz i¢in kisaca Estonya’y1 agiklamamiz gerekir.

Estonya 1991 yilinda Sovyetler Birligi'nden bagimsizligini ilan ettiginden
beri bilgi ve iletisim teknolojisi konusunda kendini gelistirerek Avrupanin en
kablolu iilkelerinden biri olmustur. Saldirinin oldugu dénemde Estonyalilarin yiizde
65'inden fazlasi genis bantta erisime sahip ve toplumun neredeyse tiim idari islevleri
internet ile c¢evrimigi bir sekilde yiiriitiilmekteydi. Her giin ¢evrimigi gazete
okuyanlar, banka islemlerini yapanlar, iilke i¢i ticretsiz Wi-Fi ile cep telefonu
kullananlar, hiikiimet islemlerinde e-devlet wuygulamalari gerceklestirenler,
yemeklerdeki 6demelerini kredi kart1 ile gergeklestirenler, saglik, egitim ve adli
sistemlerdeki isleyiste internet kullanimi ve daha fazlasi olacak sekilde {ilke
tamamen kablolu bir haldeydi.

Sovyetler Birligi'nin eski bir pargasi olan ve 1,3 milyon niifusa sahip bu
kablolu iilke hi¢ beklemedigi bir anda beklemedigi bir sekilde saldirtya maruz
kalmistir. Bu saldir1 kimilerine gére savas kimilerine gore ise bir saldiriydi. Fakat bu
karmasay1 6zetleyen en gilizel aciklamalardan biri Madis Mikko’ya aittir. Estonya
savunma bakanlig1 sézclisii Madis Mikko, "Bir bankaya veya havaalanina bir fiize
carptiysa, bunun bir savas eylemi oldugunu sdylemek kolaydir." "Ama ayni sonug bir
siber saldir1 nedeniyse, buna ne diyorsunuz?" "Bizi diinyanin geri kalanindan
kesmeye calistilar." Dedi.*** Estonyali en iist diizey bir lider tarafindan
gerceklestirilen bu aciklama dogrultusunda kisaca Estonya Siber Savas siirecini
aciklarsak;

Saldir1, Estonya'nin Talinn sehir merkezindeki II. Diinya Savasi'nda Naziler
tarafindan Oldiirilen Kizil Ordu askerlerini anan bir Sovyet heykelinin
kaldirmasindan kisa bir siire sonra 27 Nisan'da baglamistir. Bu olay sonrasinda

Moskova'da Kremlin yanlis1 genclik gruplar1 Estonya biiyiikel¢iligini bloke etti ve

324L1eutenant Colonel ve Scott W. Beidleman, “Defining And Deterring Cyber War”, U.S. Army War
College Strategy Research Project, 2009.
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Estonya biiyiikel¢isini taciz etti. Estonya’nin en hassas noktasi, internet’i yogun bir
sekilde kullanmasi nedeniyle bir siber saldiriya acik olan konumuydu. Saldirida zaten
bu en savunmasiz bolgesinden geldi. Boylece siire¢ baslamis oldu.

Saldirmin ilk giinlerinde, normalde giinde yaklasik 1.000 ziyaret alan
hiikiimet Web siteleri saniyede 2.000 ziyaret alarak kullanilamaz hale geldi. Estonya
basbakaninin bilgi teknolojisi danigmani Sten Hansson da bu durum hakkinda "Bu,
tilkemizin giivenligi i¢in bir tehdittir." seklinde agiklamalarda bulundu. Devam eden
siirecte Estonya’nin bu denli etkilendigi saldirilardan Rusya’nin sorumlu oldugu
yoniinde iddialar ortaya atildi. Ornegin; Atlanta internet giivenlik sirketi
SecureWorks Inc.'in glivenlik arastirmacist Joe Stewart, "Rusya'nin Estonya’da
gerceklesecek bu tiir faaliyetler icin oldukca uzun bir gegmisi var" seklinde agiklama
gergeklestirdi.**® SSCB zamaninda bir parcasi olan Estonya’ya karsi Rusya
tarafindan diizenlendigi iddia edilen bu siber saldirilar(Daginik Servis Engelleme
Saldirisi- DSES) cok sayida botnet adi verilen ag tarafindan dagmik olarak farkli
yerlerde ayn1 anda ayn1 hedefe yapilan saldirilardi. Rusya’nin siber saldirilarla ilgili
sahip oldugu "botnet" varliklar1 da bu iddialar1 desteklemisti.

Rusya tarafindan gergeklestirildigi iddia edilen saldirilar {ilkenin en az
korunan simir1 olan internet iizerinden gelmisti. Estonya Savunma Bakanlar1 Rusya
tarafindan gelebilecek fiize saldirilari, deniz bombardimani, hava saldirilar1 ve tank
ilerlemeleri tehdidi beklerken dijital bir istila vardi. Ulkenin tiim alt yapisina ydnelik
yetkisiz bir kullanici tarafindan yasadisi bir sekilde eszamanli olarak (bazen bir
kerede binlerce) bilgisayar tarafindan iilkenin tiim lider bankalar1 kusatma altina
girmis ve hiikkiimet iletisimi azalmisti. Kisaca diisman diizinelerce hedefe saldirmusti.
Disarida, her sey sessizdi. Geleneksel sinir kontroliinii gerceklestiren muhafizlar
saldir1 bildirmemis ve Estonya hava sahasi ihlal edilmemisti. Fakat ortada bir acil
durum vardi. Estonya siber saldirisinin, uluslararasi giivenlik acisindan bir milat
olmasi ve ilk kabul edilmesi de bu bilinmezlikten kaynaklanmaktadir.

Sonug olarak Estonya Siber Saldirisinin 6nemi daha 6dnceden kimsenin aklina
gelmeyen yeni bir savas yontemini ve temelini olusturmasidir. Ayrica eski yasalarin
yeni teknolojiler sayesinde degistirilerek yeni giivenlik dinamiklerinin olusturulmasi

gerektigini ortaya c¢ikarmistir. Ciinkii ABD, Rusya ve Cin gibi aktif rekabet i¢inde

325Christopher Rhoads, Politics and Economics: Cyber Attack Vexes Estonia, Poses Debate, The Wall
Street Journal, 18.05.2007. https://www.wsj.com/articles/SB117944513189906904 ET:17.01.2020.
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olan karsit cephelerin bulundugu giiniimiizde Estonya’nin 2007 de ugradigi siber
saldir1 ufak bir iilke oldugundan dolayr 6nemsiz goriinebilirdi. Fakat su hususun
gbozden kacirilmamasi gerekmektedir. Bu olay her ne kadar 6nemsiz gibi goriinse de
1. Diinya Savasini baglatan Avusturya- Macaristan veliahd1 Ferdinand’a diizenlenen
suikast kadar tetikleyici bir eylem olmustur.*?® Bunun en 6nemli kanit1 ise Estonya
olay1 sonrasinda Giircistan, Iran ve Venezuela gibi iilkelerle devam eden birgok
onemli siber saldirmin meydana gelmesidir.>*” Aym1 zamanda Estonya saldiris1 basta
Ingiltere ve ABD olmak iizere kiiresel dlgekli devletler ile NATO gibi 6nemli bir
askeri Orgilitlenmenin savunma politikalarin1 revize ederek siber giivenlik stratejisi
gelistirmelerini zorunlu kilmistir.>*®Bu yiizden Estonya olay1 egiticidir.

Bunlarin yaninda 2007 yilinda Estonya’ya yonelik tiim bankalari, kamu
kurumlar1 ve 6zel sektorii calisamaz hale getiren bu siber saldirilar siber alanda
yasanan topyekin savasin ilk 6rnegidir. Hem NATO hem de Avrupa Birligi iiyesi
olan Estonya, boyle bir dijital cephede daha 6nce hem kendisinin hem de higbir
iilkenin savagsmamis olmasindan dolay1 giivenligini kendisi saglayamamustir. Biitlin
bu gelismelerin ardindan Estonya Hiikiimeti, devlet kurumlariyla bir¢cok 06zel
isletmenin internet sitelerini ¢okerten ve tlilkenin temel elektronik altyapisina yonelik
olan bu siber saldiridan Rusya'yt sorumlu tutarak konuyu NATO’nun en yliksek
organ1 olan Kuzey Atlantik Konseyine gotiirmiistiir.>* Fakat Estonya
Cumhuriyetinin NATO iiyesi Estonya i¢in miittefik bir iilkeye yapilan saldirida
ittifakin ~ saldirgana  saldirmasin1  zorunlu kildigt NATO’nun Madde 5’1
uygulanmamustir.*® Bunun birgok sebebi vardir. Kisaca bu sebepler sunlardir; bu
saldir1 tipinin daha Onceden bilinmemesinden dolayr 5. Maddenin siber saldiriy1

kapsamamasi, uluslararasi hukukta bir savasa girmeyi mesru kilan unsurlarin siber

326 Arthur, C. That Cyberwarfare By Russia On Estonia? It Was One Kid.. In Estonia, The Guardian,
25.01.2008, https://www.theguardian.com/technology/blog/2008/jan/25/thatcyberwarfarebyrussiaon
,ET.30.01.2020.

?7Jeffrey Carr, Inside Cyber Warfare Massing The Cyber Underworld,O’Reilly, 2010
https://books.google.com.tr/books?id=5LIyXzpKhYsC&printsec=copyright&hl=tr#v=oness&q&f=fal
se ET.10.10.2019.

?8Merve  Yazici, ilk Modern Siber Atak: Estonya, TUIC Akademi, 04.09.2015,
http://www.tuicakademi.org/ilk-modern-siber-atak-estonya/ ET.30.01.2020.

3YBBC, Estonya'ya Siber Saldir, BBC Tiirkge, 17.05.2007,
http://www.bbc.co.uk/turkish/news/story/2007/05/070517 estonia_cyber.shtml , ET.31.01.2020.
30Joshua Davis, Hackers Take Down the Most Wired Country in Europe, Wired Magazine, Cilt.15,
Swra9, 21 Agustos 2007.http://www.wired.com/print/politics/security/magazine/15-09/ff estonia |,
ET:17.01.2020.
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331 ve Rusya’nin saldirt sorumlulugunu inkar

savaslarda tanimlanmamis olmasi
etmesidir. Tiim bu sebeplerden dolayt NATO’dan topyek(n kendini savunma
maddesini tetikleyecek sekilde Estonya egemenliginin ihlal edildigi bahane edilerek
NATO tarafindan Rusya’ya kars1 bir saldir1 gerceklestirilmedi.

Rusya’nin NATQO’ya resti seklinde de goriilen bu olaydan sonra NATO her ne
kadar Madde 5’1 devreye sokamasa da savas sonrasinda bazi politikalar gelistirdi.
Ornegin Estonya’da siber saldirilar1 énceden gérmeyi ve saldirt durumunda iilkenin
korunmasini hedefleyen bir kale (Tallinn merkezli Siber Savunma Merkezi)
olusturmustur. Aynt zamanda, Siber Savasa Uygulanacak Hukuk Hakkinda Tallinn
El Kitab: (Uluslararas: Siber Giivenlik Hukuku) yayinlanarak yiiriirliige girmistir.3*?
Bu hedef kapsaminda 2008 yilinda NATO Estonya’ya siber askerler yollayarak

onarim ve koruma faaliyetlerine baslamis olsa da ge¢misteki Soguk Savas algisi ile

diger iilkelerde de benzer korkular artmaya baslamistir.

> Giircistan Siber Saldirisi

Estonya gibi NATO iiyesi olmasa da, Giircistan da bir NATO ortagidir.
Giircistan Nisan 2008 Biikres Zirvesinde ve Kasim 2010 Lizbon Zirvesi'nde,
belirtilmemis bir zamanda NATO’ya "liye olacak" seklinde ilan edilen bir tlkedir.
Sovyetler Birliginin ¢okiisiinden sonra tarafin1 Bati olarak belirleyen Giircistan ile
Rusya arasinda birgok anlagsmazlik yasanmistir. Rusya ve Giircistan arasindaki bu
catisma Orneklerini incelemeden Once kisaca Giircistan’in en Oonemli noktalarini
aciklarsak siire¢ daha kolay anlasilabilir.

Giircistan Cumbhuriyeti, Karadeniz boyunca Rusya'nin dogrudan giineyinde
yer alan cografi olarak Rusya’dan daha kiiciik bir iilkedir. Giircistan'm Sovyet
kontrolii, merkezi Rus hiikiimeti olarak 1991 yilina kadar siirse de konumu goz
oniine alindiginda hala Moskova’nin “etki alan1” i¢indedir.

Gilircistan bagimsizligini ilan ettikten bir siire sonra Rusya’nin da etkisiyle bir
kez daha kargasa i¢ine girdi. Bu olaylardan sonra Giircistan Giiney Osetya ve

Abhazya olmak tizere iki bolgenin kontroliinii kaybetti. Rusya’nin da etkisiyle bu

31Singer ve Friedman, a.g.e. , ss 167-170.

32Milli Giivenlik Kurulu Genel Sekreterligi, Siber Savasa Uygulanacak Hukuk Hakkinda Tallinn El
Kitab1 (Uluslararas1 Siber Giivenlik Hukuku),  https://www.mgk.gov.tr/index.php/siber-savasa-
uygulanacak-hukuk-hakkinda-tallinn-el-kitabi-uluslararasi-siber-guvenlik-hukuku ET.29.01.2020.

268


https://www.mgk.gov.tr/index.php/siber-savasa-uygulanacak-hukuk-hakkinda-tallinn-el-kitabi-uluslararasi-siber-guvenlik-hukuku
https://www.mgk.gov.tr/index.php/siber-savasa-uygulanacak-hukuk-hakkinda-tallinn-el-kitabi-uluslararasi-siber-guvenlik-hukuku

bolgelerdeki yerel Rus niifusu Giirciileri yenmeyi basardi. Daha sonra, Temmuz
2008'de, Giiney Osetya isyancilari (veya Rus ajanlar1), bir dizi flize saldirisi
diizenleyerek Giircistan ile ¢atismay1 kigkirtti. Giircistan ordusu da topraklarinda
gerceklesen bu flize saldirilarina tepki vererek 7 Agustos'ta bolgeyi isgal etti.
Olaylarin ardindan Rus ordusu siber savasgilartyla birlikte Giircistan ordusunu
Giiney Osetya'dan hizla ¢ikard1.*** Rusya’nin 8 Agustos 2008'de Giircistan'l isgal
etmesiyle baslayan gerginlikler bes giin siirdii ve ezici bir Rus zaferiyle sona erdi. Bu
bes glinliik savasa eslik eden siber saldirilar sonrasinda savastan ¢ikan sonu¢ Bati'nin
Rus eylemlerini kinamasi ve artan gerilimlerin yaninda Abhazya ve Giiney
Osetya’nin bagimsizliklariin Bati karsitt Rusya ve Birlesmis Milletler liyesi bazi
bagimsiz devletler tarafindan resmen taninmasidir.>3*

2008 yilinda Giircistan ve Rusya arasinda yasanan Giliney Osetya savasinin
bu tez agisindan Onemi ise Rusya’nin siber saldir1 kabiliyetini ortaya g¢ikarmis
olmasidir. Bu savas sirasinda Rusya tarafindan gergeklestirilen botnet ve ddos
saldirilar1  sonrasinda; Giircistan cumhurbaskan1 saakashvilinin web sayfasinda
“wintlovet+intRusia” kelimeleri kullanilarak sayfa erisilemez hale getirilmis,
Gircistan  parlamentosunun sayfasinda donemin cumhurbagkaninin hitlere
benzetildigi gorseller yerlestirilmis, Giircistan’daki birgok site ¢cokmiis, hiikiimetinin
resmi sayfalar1 ¢alismaz hale gelmis, halkin CNN ve BBC sayfalarina erisimi
engellenmis ve Giircii bankalar1 calisamaz hale getirilmistir.>  Ozellikle
Avrupa’daki bankalarla iligkileri durunca ekonomik tedirginlik artmis bu da halkin
moralini bozdugu bu saldirilarin sorumlulugunu Rusya gene tistlenmemistir.

Rusya ve Giircistan arasinda yasanan bu savastan yillar sonra 2019 yilina
geldigimizde tekrardan Giircistan’da web sitelerini bozan ve en az iki biiyiik
televizyon istasyonunun yaymnini kesintiye ugratan biiyiik bir siber saldir
gerceklesmistir. Bu saldir1 sonrasinda da ABD, Ingiltere ve Giircistan yetkilileri
tekrar Rusya’y1 suglamistir. Ornegin; ABD Disisleri Bakan1 Mike Pompeo "28 Ekim
2019'da Rusya Genelkurmay Ana Istihbarat Miidiirliigii (GRU)’nun Giircistan’a

33Richard A. Clarke ve Robert K. Knake, “Cyber War The Next Threat to National Security and
What to Do About It”, Harper Collins e-books ss.1-20.

33Jim Nichol, “Russia-Georgia Conflict in South Ossetia: Context and Implications for US Interests”,
Congressional Research Service Report for Congress, 24 Ekim 2008.

35D.W. Rusya, “Giircistan’t Sanal Alemde De Vurdu”, Deutsche Welle, 18.08.2008,
https://p.dw.com/p/F090 , ET.30.01.2020.
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yonelik bir siber saldir1 gergeklestirdigini ilan ederek Rusya’yr bu davranisi

durdurmaya cagirmigtir. >3

Sonu¢ olarak insan ve malzemeden ziyade bilgi teknolojisi ve internetin
yayilmasi artik tiim diismanlarin giic kapasitelerini disaridan etkileyebilme firsati
sunmustur. Ayni zamanda; giiniimiizde biiylik giic aktorlerinin elinde “niikleer
silahlar’in  bulunmas1 sebebiyle klasik savas ve siber savas bir arada
yiriitilmektedir. Rusya ve Glircistan arasinda yasanan bu savas “karma savas”
kavraminin ve uygulamasinin ilk adimi olarak kabul edilebilir.*3

Her ne kadar bazi bilim adamlar1 Giircistan’da yasanan siber olaylarin
topyekiin savasin ilk 6rnegi olarak tanimlasa da suan i¢in bunu tanimlamak c¢ok
zordur. Suan i¢in bilinebilecek tek gercek mevcut bir fiziksel (operasyonel) savas
sirasinda geleneksel savas yontemleri kullanilirken devletlerin siber saldirilar1 da
gerceklestirdigidir. Bu savas Orneginde Rusya Giircistan’a karsi geleneksel savas
yontemlerinde {istlin olabilmek i¢in ciddi bir gii¢ kazanmistir. Buradan da su ortaya
cikmaktadir. Siber savas tek basina belki faydali olamayacak bile olsa geleneksel
savas yontemleriyle birlikte kullanildiginda ¢ok ciddi sonuglar yaratabilmektedir.
Beklenmeyen bir anda ve dogru zamanda yapilan ani siber saldirilar ¢ok diigmanlara

kars1 etkili olabilir. Bu durum Giircistan savasinda fazlasiyla kendini géstermistir.

» Ukrayna Siber Saldirisi

2014 yilinda Rusya Federasyonu, Ukrayna’ya bagli Kirim’1 bilinen savas
taktikleri yerine agirlikli olarak Ukrayna’nin i¢ gii¢lerini kullanarak isgal etmistir.
Rusya’nin Ukrayna krizi siiresince kullandig taktikler, askeri ve sivil aktorlerin ortak
politik amag i¢in koordineli kullanimin1 ve hedef iilkedeki i¢ dinamiklerin manipiile
edilmesini  6ngdérmektedir. 2015 yilinda Ukrayna’ya yonelik gergeklestirilen
BlackEnergy Viriisiiniin elektrik santrallerini etkilemesiyle Ukrayna’nin dogusunda

80 bin kisi 6 saat boyunca elektriksiz kalmistir. Rusya’nin savas sirasinda i¢

3%6Ryan Browne, “US And UK Accuse Russia Of Major Cyber Attack On Georgia”, CNN,

20.02.2020,https://edition.cnn.com/2020/02/20/politics/russia-georgia-hacking/index.html
ET.28.02.2020.

337Jakob Hedenskog ve Carolina Vendil Pallin, Russian Military Capability in a Ten-Year Perspective,
FOI Report, 2013, ss.103-115.
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dinamiklerin manipiile edilmesini temel alan bu stratejisi Ukrayna ile benzer
ozellikleri tastyan diger NATO iilkelerinde ciddi korku ve tehdit olusturmustur.
Aslinda Rusya’nin gergeklestirmeye calistigi bu strateji siber savasin psikolojik savas
boyutunu ortaya koymaktadir.

Ayn1 zamanda Ukrayna’daki olaylar baslamadan 6nce Gerasimov tarafindan
ilan edilen Rusya Siber Savas Doktrini de bu catismada Rusya’nin roliinii gozler
Oniine sermektedir. Bu yiizden bir¢ok akademisyen tarafindan Ukrayna’da yasanan
olaylar Rusya’nin siber savas tekniklerini kullanildig1 ve sekillendirdigi laboratuvar

ortami olarak tanimlanmaktadir.

» ABD Secimlerine Yonelik Siber Saldiri

21. ylizyilda her alanin siber uzay ile baglantili olmasindan kaynakli olaran
ozellikle glivenlik ve istihbarat alaninda kendine 6zgii bir hegemonya yaratmistir. Bu
yiizden hem iilkelerin siber saldirilara karsi kritik alt yapilarinin giivenliginin
saglanmast hem de istihbarat servislerinin teknolojik gelismelerle birlikte giiniin
sartlarina yonelik istihbarat toplama faaliyetlerini doniistiirmek i¢in hem i¢ siyasette
hem de dis siyasette siber silahlar kullanilmaya baglanmistir. Giinlimiiziin modasi
olan elektronik casusluk ya da siber espyonajin i¢ siyasette kullanildigina dair birgok
ornek vardir.

Elektronik casusluk ya da siber espyonaj’in kullanildiginin en giizel 6rnegi
2016 ABD Baskanlik Se¢imleridir. 2016 yilinda Amerikan Se¢imleri 6ncesinde;
CIA’nin da iginde bulundugu Demokrat Parti yetkililerinin 6zel elektronik
yazigmalart Wikileaks’e sizmis ve internette yayinlanarak Trump’in secimleri
kazanmas1 yoniinde Rus hackerlar tarafindan sec¢im sonuglarina yonelik miidahale
gerceklestirildigi iddia edilmistir. Rusya’nin ABD’ye yonelik miidahalesini anlatan
bu olay hakkinda en ¢arpici agiklamalardan birini ise David Shimer yapmustir.

David Shimer’in “Rigged:America, Russia, and One Hundred Years of Covert
Electoral Interference” (Hileli: Amerika, Rusya ve Se¢imlere Gizli Miidahalenin Yiiz
Yil1) adli kitabinda 2016 ABD Bagkanlik se¢cimlerine Rusya’nin miidahale ettigini
ornekler Ozelinde iddia etmistir. Bu baglamda 06zellikle “secimlere gizli
miidahale” kavramini agiklayan Shimer su hususlarin var olmasi 6zeline iddialarini

dayandirmaktadir. Kisaca bunlardan bahsedersek;
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» Bir Baskan ya da Baskan adaymin baska bir tilkedeki bir lider ya da partiyi
acikca desteklemesinin bu kapsama girmedigi,

» Miidahale edilen tilkede se¢im siirecinin yasanmasi gerektigi,

A\

Ulkeye yénelik aktif uygulamalarin/operasyonlarin yapilmasi gerektigi,
» Sec¢im/oy verme siirecini engelleme/degistirme girisimlerinin  olmasi
gerektigi,
» Kamusal tanmirligr olan kisilerin 6zel hayatlarina dair bilgilerin yasadisi
sekillerde ele gegirilerek toplumla paylagilmasi,
> Internet trolleri kullamlarak, sosyal medyada diizenlenen organize saldir1 ya
da destek kampanyalarinin gerceklestirilmesi,
gibi yollarla elde edilen, bir baska ifadeyle ¢alinan bilgilerin bir aday ya da parti
lehine kullanilmas1 gerektigini belirtir. Sonu¢ olarakta Rusya’nin Donald Trump
lehine sec¢imlere miidahalede bulundugunu ima edere Amerikan demokrasisini
islemez ve Amerikan halkinin sorunlarini ¢dziilemez hale getirmeye calistigini
belirtmektedir. 3
2018 yili igerisinde de ABD yetkilileri, Cin’de iiretilen teknolojik aletlere
Cinin daha iiretim asamasinda viriis yerlestirdigini iddia etmistir.**° 2019 yili
icerisinde ise ABD merkezli teknoloji sirketi Symantec, Cinli hacker'larin ABD
Ulusal Gilivenlik Ajansinin siber yazilimini ele gecirip saldirt i¢in kullandigini iddia
etmistir.>*® Bir diger 6rnek; 2019 yili Ocak aymda Almanya'da aralarinda
Cumbhurbagkani Frank W. Steinmeier ve Bagbakan Angela Merkel'in de bulundugu

yiizlerce siyasetcinin bilgisayarina gergeklestirilen siber saldirilarda gorebiliriz.

38David Shimer, “America, Russia, and One Hundred Years of Covert Electoral Interference” ,
Knopfjournal,ABD,2020,ss.6-10.
https://books.google.com.tr/books?id=hbfNDwAAQBAJ&printsec=frontcover&dg=David+Shimer&h
I=tr&sa=X&ved=2ahUKEwjUhvmOwZ3tAhX6CRAIHVrFBfOQ6AEWAHOECAUQAg#v=onepage
&qg=David%20Shimer&f=false ET.25.11.2020.

3fslam Dogru, Cin'de Uretilen Bilgisayar Ekipmanlarinda Casus Cip Iddiasi, Anadolu Ajans,
04.10.2018, https://www.aa.com.tr/tr/dunya/cinde-uretilen-bilgisayar-ekipmanlarinda-casus-cip-
iddiasi/1273175 , ET.28.01.2020.

30TRT haber, Cinli hackerlar ABD'ye ABD'nin siber yazilimiyla saldirdi, 05.05.2019,
https://www.trthaber.com/haber/dunya/cinli-hackerlar-abdye-abdnin-siber-yazilimiyla-saldirdi-
414599.html ET.28.01.2020.
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https://www.trthaber.com/haber/dunya/cinli-hackerlar-abdye-abdnin-siber-yazilimiyla-saldirdi-414599.html

4.3. Cin'in Analizi

Cin blyiikligi ve tarihsel birikimi ile uluslararasi sistemin igerisinde
Ozellikle ekonomik bir gii¢ olarak ylikselisini siirdiirmeye devam etmektedir.
Ekonomik gii¢ olarak diinyanin en biiyiik giicii olan ABD’ye meydan okuyan Cin,
dordiincii endiistri devrimi sonucunda internetin her alanda kullanilmasiin etkisiyle
¢ok Snemli bir yumusak giic unsuru haline gelmistir. Internetle calisan teknolojik
tiim cihazlara olan artan bagimlilik ise besinci tip toplumlar1 kontrol etme miicadelesi
siirecini dogurmustur. Cin ise bu siirecten maksimum fayda elde ederek ABD’ye
kars1 ciddi avantaj saglamistir.

Soguk Savas sonrasinda uluslararas: sistemin degigmesi iizerindeki etkisi bu
denli fazla olan Cin (PRC) teknolojik olarak ileri diizeyde gelismis bir iilke olmustur.
Teknolojik olarak bu kadar gelismis olmasi da onun héld ¢dziilmemis sinir ve
bolgesel anlagmazliklar ile karakterize edilen geleneksel tehditlere odaklanmasinin

yaninda siber tehditlere de odaklanmasini zorunlu hale getirmistir.

4.3.1. Cin'in Siber Savas Kabiliyetlerinin Incelenmesi

Kiiresel internet yonetisimi ile birlikte internet, iletisim ve bilgi etrafinda yeni
bir politika bicimi yaratmaktadir. Internet yonetisimi politikasindaki bu yenilik
internetin ulus oOtesindeki artan kitlesel etkilesim 0Ol¢egi, kontrol dagilimi ve
kolaylastirma kapasitesinden gelmektedir. Internet yonetisimi genel olarak ABD
hegemonyasina tabidir. Cin’in aksine, ABD’nin yaydigi internetin uluslararasi
ortamindaki yOnetisimi daha kapitalist, ozgiir ve Ozel sektdr tabanlhidir. Fakat
internetin kurucusu olan ABD’nin karsisinda 6zel sektér yerine kamuyu temel alan
Cin’in bu siireci Soguk Savas'in sahip oldugu 6zgiirliikler deger tartismalarinin yeni
bir internet versiyonudur. Ornegin; Cin Halk Cumhuriyeti'ndeki (PRC) i¢in Internet,
Cin Komiinist Partisinin (CKP) kontrolii saglama kapasitesi ve gercek Cin’in
interneti bir ara¢ olarak kullanarak diinya ticaretine hakim olma amaciyla
gergeklestirdigi cifte bir meydan okumadir.

Cin ve Internet arasindaki iliski karmasik bir iliskiye dayanir. Bu paradoksal
iliski icerisinde; Cin sosyalist pazar ekonomisinin (KOBI) biiyiimesi igin
kiiresellesen bir ag olusturmay1 hedeflemektedir. Ayn1 zamanda; internet’in kiiresel

olarak yayilmasini bu kadar kolaylastirmak ic¢in ugrasan Cin, disaridan etkiyi

273



minimize eden bir “Biiylik Giivenlik Duvar1” (GFW) nin da kurucusudur. Cin bu
biiyiik giivenlik duvar1 sayesinde egemenlik sinirlari igerisinde her seye giicii yeten
gbzetim, iyi organize edilmis propaganda kampanyalarina duyarli bir niifus, yaygin
ve sinsi bir siber saldir1 ve siber casusluk kaynaginin kontroliinii saglamistir.>*!

Cin'in Biliylk Giivenlik Duvari’nin en Onemli 06zelligi internet iizerinde
lisanslama gereklilikleri, genis devlet miilkiyeti, yurt icinde uygulanabilecek giris
kontrolleri, kimlik belirleme ve kullanicilarin gozetimi gibi uygulamalar gelistirerek
genis bir 6zdenetim ve otosansiir uygulamaktir. Cilinkii Cin topraklarinda internet Cin
egemenliginin yetkisi altindadir. Bu yiizden Cin'in internet egemenligine saygi
duyulmalr ve korunmalidir. Internet giivenligini bilingli olarak koruma gérevi ise Cin
yasalar1 ve diizenlemelerine aittir. Bu kadar korumaci bir iilke i¢indeki halk da
dogrudan siber milliyet¢iliginin mantikli bir uzantis1 olarak uluslararasi anarsik
sistemde gorev iistlenmektedir.

Cin’in uluslararas1 anarsik sistemdeki Onemini agiklamak ve giivenlik
tehditlerinin tanimlamasin1 saglamak i¢cin Mary Kaldor’'un da vurguladigit Yan
Xuetong'in giivenlik analizine deginmemiz gerekir.**> Yan Xuetong'a gore; gercek
diinyada mutlak giivenlik olmayacaktir ¢iinkii tehlikeler, tehditler ve olaylar
tamamen kaldirilamaz. Mutlak ulasilamaz ligin bir sonucu olarak giivenlik, baris her
zaman belli bir giivensizlik derecesi ile korunur. Bu yiizden baris giivenlige esdeger
olmamakla birlikte ilk baris sadece silahli ¢atismanin olmamasi anlamina gelir. Ayn
zamanda barig doneminde, giivenlik derecesi iilkeden iilkeye degisir.

Cin’in menfaatlerinin kiiresel Olcekte genislemesi ve yogunlasmasi Cin’in
diinyadaki roliinli degistirerek giivenlik ¢ikarlarin1 her zamankinden daha canli hale
getirmistir. Boylece yirmi birinci ylizyilda Cin’in tehditleri geleneksel ve geleneksel
olmayan giivenlik tehditleri olmak tizere iki ana kategoriye ayrilmistir. Geleneksel
giivenlik tehditleri askeri bir bilesen igeren ve diger uluslardan kaynaklanan tehdit
olarak nitelendirilebilir. Geleneksel olmayan giivenlik tehditleri ise “ulusal sinirlari
asan, askeri alanin Otesine gecen, Ongoriilemeyen ve / veya beklenmeyen, i¢/dis
unsurlara sahip ve geleneksel glivenlik tehditleriyle i¢ i¢e olan unsurlari igerir.

Cin gelisen ekonomik ve teknolojik alt yapisindan dolay1 geleneksel olmayan

tehditlere kars1 6zel 6nlem almak zorunda kalmistir. Geleneksel olmayan giivenlik

31Ronald Deibert, John Palfrey, Rafal Rohozinski, ve Jonathan Zittrain, a.g.e , ss.177-195.
32 Kaldor ve Rangelov, a.g.e., $s.371-408.

274



tehditleri kapsaminda Cin’in ekonomik performansindaki etkileyici gelisme ile
eszamanli olarak Cin’in, savunma biit¢esi de ciddi oranda bir artis gostermis ve
modernize calismalarina baslamistir. Bu modernizasyon siirecinde siber giivenlik
ciddi bir o6nem arz etmektedir. Ciinkii uluslararasi sistemdeki catismalar
dijitallesmektedir. Catismalarin dijitallesmesi ise Cin’in artan kiiresel ¢ikarlar
dogrultusunda kiiresel gilivenlikteki roliinii arttirmasini zorunlu hale getirmektedir.
Bu sebeple Cin’in ordu kabiliyetleri ve yetenekleri siber silahlardan gelebilecek
tehditlere yoOnelik olusturulacak siber giivenlik faaliyetleri ¢ergevesinde
yenilenmektedir.

Bir diger yandan, Cin'in ekonomik biiyiimesiyle birlikte kiiresel iliskilerdeki
etkisi de artmaktadir. Cin’in kiiresel iligskilerde daha fazla rol oynamas: kiiresel diizen
tizerinde bazi temel etkilere yol agmaktadir. Bunlar; kiiresel giivenlikteki roliiniin
artmasi, diinya capindaki kaynaklara olan ilgisinin artmasi, e-ticaretin diinya ¢apinda
hizla biiylimesiyle birlikte kiiresel olarak iletisim ve ulasimin daha kolay, hizli ve
ucuz hale getirilmesi gibi roller iistlenmesidir. Béylece Cin’in uluslararasi iliskilerde
kullandig1 politikalarinin degismesiyle eszamanli ilerleyen siirecte Cin’in diinya
meseleleri iizerindeki etkisi artmistir.>* Bu durum uluslararas: iliskilerin anarsik
yapist icerisinde iki tip sorunu ortaya cikarmustir. Bunlar Giivenlik Ikilemi ve
Yiikselen Giiglerin Ikilemidir. Basta ABD olmak iizere Cin’in hem ekonomik hem de
teknolojik olarak bu kadar biiylimesi basta ABD olmak {izere bir¢ok iilkede ciddi
korku yaratmigtir. Cin ise artan giiclinii saglamlagtirmak ve giivenlik risklerini
azaltmak icin siber alanda casusluk faaliyetlerine baglamistir. Béylece Cin ve ABD
arasinda artan giivenlik ikileminin de etkisiyle diinya hakimiyetini kontrol etme
miicadelelerinde aktif bir savasa doniismeyecek sekilde iyi huylu bir stratejik siber
catisma siireci baslamistir. Boylece Cin, ABD’ye kars1 siber alanda stratejik bir rakip
olmus ve kiiresel giivenlikteki roliinii her gegen giin daha da arttirmistir.

Internetin kiiresel ekonomi icin ©nemi, istikrardaki etkisi, hizmetlerin
kullanilabilirligindeki rolii, kullanicilarmma sagladigr kalitesi ve sagladig
uygulamalarin giivenlik riskleri teknolojinin de siirekli gelismesine bagli olarak her
gecen glin  artmaktadir. Bu durum internetin yOnetisim ihtiyacin1 ortaya

cikarmaktadir. Bu dogrultuda, internet yonetisimiyle ilgili egemenlik, giivenlik,

33Sun, Xuefeng, “The Dilemmas of the Rise of China”, Elcano Royal Institute, Madrid, 2012.

275



istikrar, mahremiyet, uluslararas1 koordinasyon, fikri miilkiyet haklar1 vb. bir¢cok
konuda risk oldugu konusunda tartigmalar devam edecektir. Bu tartismalarin asil
sebebi internet yoOnetisiminin tam olarak saglanabilecegi kiiresel bir ¢6zim
gerceginin olusturulamamasidir.

Ayn1 zamanda; siber uzay ile ilgili sorunlar1 anlayarak ¢éziim iiretilebilmesi
icin internetin yaninda donanim ve yazilimlarinda ayrintili olarak incelenmesi
gerekir. Donanim ve yazilimdaki gelismelerle birlikte, internet'e erisimi kisitlamak
i¢cin karmasik filtreleme teknolojileri giderek daha fazla uygulanmaktadir. Bu sorun
hem hiikiimetler hem de sirketler diizeyinde gerceklesmektedir. Ancak, giivene
dayali internet'in acik dogasi goz Oniline alindiginda, bir iilkenin kisitlamalari, ¢ok
dikkatli bir sekilde ele alinmazsa, herkesin i¢inde yasadig kiiresel internet bundan
olumsuz etkilenecektir. Bu sorunu anlamak i¢in, internet yonlendirmesini, DNS ve
kok ad sunucularinin davranisini ve internet gecislerinin ekonomisini dikkate almak
gerekir. Bu siireci Cin iizerinden aciklamamiz i¢in oncelikle Cin’in interneti diger
iilkelerden farkli olarak ne sekillerde sansiirledigini daha net incelememiz gerekir.
Cin’de izlenen yontemlerden biri, Cinli kullanicilarin DNS isteklerine gecersiz
yanitlar vermektir. Oregin, su anda, bir Cin DNS sunucusu www.facebook.com i¢in
bir IP adresi olarak 46.82.174.68 dondiiriiyor, aslinda, tiim mesru Facebook IP'leri
66.220.xy veya 69.63.xy seklinde goOriinlir. Bu durum de www.twitter.com,
www.youtube.com ve diger birgok alan i¢cinde ayni sekildedir. Ancak goriiniiste
rastgele, ancak genellikle yonlendirilmeden sahte IP'ler dondiiriiliir. Bu seneryo,
kiiresel internetin kirilganligini ve esnekligini gostermektedir. Kirillgandir ¢iinki
sonugta giivene dayalidir ve neredeyse herkes bu giiveni kasten veya kazayla ihlal
edebilir (ve bunun masum bir hata olmadigin1 diisiinmek i¢in bir neden yoktur).
Direnglidir, ¢iinkii herhangi bir vidalama veya kontrol girisimi i¢in genellikle bircok
alternatif veya ge¢ici ¢oziim vardir.

Son olarak Cin’in Dis Politikasinda Siber Istihbarat Stratejileri dnemli bir yer
tutmaktadir. Bunu kisaca agiklarsak;

Istihbarat insanligin ilk giinlerinden bu yana vazgegilmez bir eylemdir.
Istihbarati, istihbarat orgiitlerini anlamadan anlamak miimkiin degildir. Istihbarat

orgilitleri modern toplumlarda istihbaratin temel araclar1 olarak cok etkin bir
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konumdadir.3** Istihbaratin temel ilkeleri siirat, kesinlik ve dogruluktur. Istihbarat
gerekleri ise sunlardir; maksadina uygun olmali, yaraticilik ve hayal giicii icermeli,
tehlike ve firsatlarla ilgili bilgi toplamakla yetinmemeli, objektif olmalidir. Bunlara
ek olarak; adanmishik ve yenilikcilik gerektirir. Ekip ve orgiit isidir. Milli bir
felsefeye dayanir3%

Tarih boyunca yoneticiler hem kendi hem de devletin giivenligini
saglayabilmek icin istihbarati yogun ve degisik oranlarda devlet yonetiminde
kullanmislardir. Istihbaratgilik icin diinyanin en eski mesleklerinden birisi ifadesinin
kullanilmasi, istihbarat tarihi hakkinda da bilgi edinmemize yardimci olmaktadir.
Istihbarat tarihi, insanlik tarihinden bugiine teknolojik gelismelerle de baglantili bir
sekilde kademeli olarak gelisim goOstermis olan bir bilim dalidir. 17. yiizyilda
istihbarat askeri nitelikli bir faaliyetti. 19. ylizyilda Napolyon savaslar1 boyunca tam
zamanli bir faaliyet haline gelmeye basladi. 20. yilizyilda istihbarat kavrami
ekonomik ve siyasi doniisiimle yakindan ilgili stratejik ve operasyonel taktiklerin
olusturulmasinda kurumsallasmaya doniik bir yapiya doniistii. Giiniimiizde ise
istihbarat kavrami teknolojik gelismelerle ve internetin hayatin her alanina
girmesiyle birlikte bilisim alanindaki ilerlemelerin yaninda siber alana ge¢mistir. Bu
dogrultuda istihbarat faaliyetlerini Cin 6zelinde agiklamamiz i¢in Sun Tzu felsefesine
ve yasanan teknolojik gelismelere bakmamiz gerekmektedir.

M.O. 500’lii y1llarda yasamis olan Cinli Komuttan Sun Tzu ya gére; savasin 5
kurali vardir: 6lgme, degerlendirme, hesaplama, kiyaslama ve zaferdir. Mevzi
Olcmeyi, Olgme degerlendirmeyi, degerlendirme hesaplamayi, hesaplama
kiyaslamayi, kiyaslama ise zaferi dogurur.”” demistir. Yine Sun Tzu; “’diismani ve
kendinizi biliyorsaniz, yiizlerce savasa bile girseniz sonuc¢tan emin olabilirsiniz.”’
demistir. Kendinizi bilip diismani bilmiyorsaniz, kazanacaginiz her zafere karsin
yenilgiyle de tanisabilirsiniz. Ne kendinizi ne de diismanmi biliyorsaniz, sizin i¢in
gireceginiz her savasta yenilgi kacinilmazdir.”” agiklamasii yaparak istihbaratin
onemini vurgulamistir. Ayn1 zamanda Sun Tzu Savas Sanati adl1 eserinde istihbarati
faaliyet ve bilgi olarak ikiye ayirmistir.*** Bu dénemde Cin’in istihbarat ve psikolojik

savas mekanizmasinin baslica hedefi Tiirkler olmustur. Bu kapsamda Sun Tzu’nun

3#4Umit Ozdag, Istihbarat Orgiitleri, Kripto Yayinlar1, Ankara, 2017.
3#5Umit Ozdag, Istihbarat Teorisi, Kripto Yaynlari, Ankara,2018, ss. 29-40.
346 Sun Tzu, Savas Sanat1, Hasan Al Yiicel Klasikleri Tiirkiye Is Bankas1 Yayinlari, Istanbul, 2018.
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istihbaratin 6nemi hakkindaki goriisleri cok onemlidir. Istihbarat tarihi ve Istihbaratin
ne oldugunu tam anlamiyla tamamladiktan sonra giiniimiizdeki Cin’in istihbarattaki
oncelikli hedeflerini agiklayabiliriz;

v' Herhangi bir tehdit unsuru harekete ge¢meden oOnce tehdidin
boyutunun ve zamaninin tespit edilmesi
Devlete karar verme konusunda yardimci olacak bilgiler saglama
Ulkenin ve vatandasin korunmast, giivenliginin saglanmasi
Devlet bilgilerinin, ihtiyaclarinin ve stratejilerinin saklanmasi

Diger hiikiimetlerin benzer faaliyetlerinin etkisizlestirilmesi

AN NN

Diger hiikiimetlerin ve gruplarin davramiglarini etkileyecek Ortiilii
operasyon siirecleridir.

v Basarili ve etkili bir istihbarat diizenlemek igin diizenli bir uygulama
ile belirgin ve yerlesik bir gorevlendirmeyle siireci sistematik bir

sekilde yonetmektir.

Gilinlimiizde siber uzay ile iliskili giivenligi saglama ve kars1 tarafa saldirma
faaliyetlerinde bir sekilde yukarida ayrintilariyla bahsettigimiz siber casusluk
faaliyetlerini yiiriiten Cin, ABD’nin siber diinyadaki tartisilmaz {istlinliigiine kars1
meydan okumaktadir. Cin biiyliyen ekonomisiyle birlikte kendini siber alanda
ispatlama cabasma girmistir. Rusya Oncelikle SSCB’den kopan iilkelere siber
saldirilarilart bir tehdit unsuru olarak gostermekte iken, Cin istihbarat faaliyetlerinde
siber diinyay: etkili sekilde kullanmaktadir. Boylece bu ¢ iilke siber diinyayr 6nemli
bir sekilde kullanmaktadir.>*’

21. ylzyilda ABD ve Cin arasinda gerceklesen rekabet askeri, siyasi,
ekonomik, teknolojik ve kiiltiirel alanlarda basta gilivenligi temel alarak basat giic
olma miicadelesi seklinde gelismektedir.**® Potansiyel diismanlar siber uzay alanina
yonelik yetenek, kabiliyet ve stratejilerini gelistirmistir. Ornegin; ABD’ye karsi
ozellikle Cin ve Rusya siber gii¢ faaliyetlerini arttirarak siber alanda ABD’ ye kars1
ciddi bir tehdit olusturup yikici etkiler yaratmaktadir. Ayni zamanda; askeri giic

potansiyeli olarak ABD’ye kars1 ciddi bir rakip olarak goziikmemelerine ragmen

¥ Taner Altinok, ve Haydar Cakmak, “Sug, Terdr ve Savas Ucgeninde Siber Diinya”, Baris Platin
Yaymevi, Ankara, 2019.

380zan Ormeci, “21. yiizyllda ABD-Cin Rekabeti”, SDU Fen Edebiyat Fakiiltesi Sosyal Bilimler
Dergisi, Say1:29, Agustos 2013, ss.1-14.
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ozellikle Cin tarafindan desteklenen iran ve Kuzey Kore gibi iilkeler siber alan1 ¢cok
iyi kullanarak kendilerine ciddi bir avantaj saglamis ve ABD’nin rekabet giiciinii
azaltmistir.

Internetin kurulusunda ana rol oynayan ve tiim diinyada en biiyiik siber giice
sahip ABD’nin karsisinda hem ekonomik hem niifus hem de cografya olarak artan
giice sahip olan Cin, siber uzay: siber casusluk, siber istihbarat, siber saldir1 i¢in
kullanarak oOzellikle ABD’nin giivenlik sistemlerini ciddi derecede olumsuz
etkilemektedir. Bu dogrultuda, siber istihbarat ve rakiplerin stratejik alt yapilarina
sizma faaliyeti Cin’in en etkili istihbarat aracidir. Ornegin; ABD ve NATO
tarafindan hazirlan F-35 taarruz u¢agi yazilim kodlarmin siber yontemlerle Cin
tarafindan calindigi yoniinde sdylentiler bulunmaktadir.’*® ABD F-35 projesi ile
diisman ucaklara istiinliik saglamay1 hedeflerken 2009 yilinin Nisan ayinda verileri
depolama sistemine yetkisiz giris yapildigmin agiklanmasi ve hangi bilgilere
ulagildiginin net olarak agiklanamamasi ciddi bir soru isareti olusturmustur. Bu
saldirinin Cin “IP” lerine uzanmasi bu saldirmin Cin tarafindan yapildig: iizerine bir
iddianin ortaya ¢ikmasina yol agmistir. Bu durum; siber istihbarat sayesinde rakip
tilkelerin teknolojilerini, gizli bilgilerini, askeri giiclerini ve daha bir¢ok &nemli
bilgiyi elde etmenin miimkiin oldugunu gostermektedir.

Giliniimiizde istihbarat yukaridaki ornekteki gibi her ne kadar siber casusluk
sekline doniigse de istihbaratin temel ilkeleri siber uzay i¢inde degismemektedir.
Istihbaratin temel ilkeleri: planlama, siirat, kesinlik, dogruluk, uygunluk, yenilikgilik,
yaratici zeka ve ekip isidir. Askeri istihbarattan kastimiz sadece kara, deniz, uzay ve
hava degildir. Artik teknik gelismelerle birlikte siber diinyada bu alana girmektedir.
Teknolojik gelismelerle birlikte artik sadece bilgisayarlar degil, telefonlar, tabletler,
evdeki televizyonlar ve hatta buzdolaplari gibi esyalar bile internete bagli hale
gelmistir. Boylece kisisel verilerden devletin 6nemli verilerine hersey dijital ortamda
saklanir hale gelmistir. Cevrim i¢i sistemler, veri tabanlar1 ve bulut depolama alanlar
artik siber istihbaratin hedefleri arasindadir. Tiim bu dijital verilere ulasmak icin
yapilan istihbarata ‘’siber istihbarat’’, filkeler arasindaki bilgiyi ele gecirme

[

savagina’’ siber savas’’ yada ¢° enformasyon savasi’’ denir. Ekonomisi giliclii ve

Oongoriisii  yiiksek devletlerin  hepsi giivenliklerini saglamak i¢in siber alana

9Habertiirk, F-35 Savas Ucag Verileri Cinliler Tarafindan Hacklendi, 16.10.2017,
https://www.haberturk.com/f-35-hacklendi-1674633-ekonomi , ET.14.12.2019.
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yatinmlarin1  arttirmaktadir. Fakat Cin diinyadaki teknolojik araglarin {iretim
merkezinde oldugu i¢in bu alanda en 6nemli aktorlerin basinda gelmektedir.

2009 yilinda Siber Muharebe ve Giivenlik birimlerini kuran ABD, 6zellikle
Rusya ve Cini siber alanda bir tehdit olarak gdrdiiglinii defalarca kez agiklamustir.
Ciinkii Cin bu alanda hem saldir1 hem savunma kapasitesine yonelik yatirimlar
yapmakta, birimler kurmakta ve kendi intranet(firewall duvari= Cin Seddi) yapisini
olusturup kullanmaktadir. Eger bu hiz1 iist otorite kurularak engellenmezse, atom
bombasina gore riski az olup etki kuvveti daha yiiksek olan bu savas boyutu tiim
diinyay felakete siiriikkleyecek bir ortami1 hazirlayabilir.

1990 yillarinda ABD’nin tek gii¢ kalarak Soguk Savasg’t kazanmasinin
ardindan internetin giiclinlin arttirmas1 Cin’in dis politika stratejisini de
degistirmesine yol agmistir. Daha dnce, sayisal lstiinliigii ile ABD’yi yenebilecegini
diisiinen Cin, artik ordusunu kiigiiltiip, yeni teknolojiler yaratip siber uzayda iistiinliikk
saglayarak on plana ¢ikmayir hedeflemektedir. Bu sebeple, ABD iizerinde siber
casusluk faaliyetleri yiirlitmekte, siber ordu birimleri kurmakta, hacker gruplari
olusturmakta ve kendi siber uzaymi korumak icin alt yap1 gelistirmek gibi faaliyetleri
birbiriyle baglantili olarak siirdiirmektedir. Ornegin; Cinli elektronik devi Huawei
Pekin yonetimi ve Cin gizli servislerine olan yakiligindan dolay1 bircok {iilkede
elestirilmektedir. Cin sirketini siber giivenlik riski olarak siniflandiran ABD, Huawei
teknolojisinin casusluk faaliyetlerinde kullanildigini 6ne siirerek 6.12.2018 tarihinde
Huawei'nin kurucusu ve sahibi Ren Zhengfei'nin kizt Meng Wanzhou Vancouver'da
gozaltma almistir.¥® Tiim bu gelismeler aslinda ABD tarafindan siber uzayda en
tehlikeli aktor olarak kabul edilen Cin’in, sadece karanlik bir siiper giic degil aym
zamanda diinyanin en biiylik internet kullanici sayisina da sahip olmasindan
kaynaklanmaktadir. Diinya’nin en fazla kullanicisina sahip olan Cin’de siber
casuslugun Devlet ve Devlet Dis1 Aktorler arasindaki iliskilerdeki kullaniminin
artmasi da gayet normaldir.

Sonug¢ olarak; 1990'larin basindan bu yana Cin’in gergeklestirdigi reform
stirecinin asil amaci, Bat1 teknolojisinden ve Bati'nin liberaline yaklagmadan kiiresel
pazar ekonomisiyle ticareti kullanarak siirekli ekonomik kalkinma saglamaktir. Bu

sebeple; Cin, internet gelisimini reformunu ve politikalarini, Endiistri 4.0’

3%Deutsche Welle, Huawei'nin Sahibinin Kizi Kanada'da Gozaltna Alindi, Deutsche Welle,
06.12.2018, https://p.dw.com/p/39YfO ET.29.01.2020.
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modernizasyon yonelimini artirmak i¢in dnemli bir firsat olarak gorerek internet’in
gelistirilmesi i¢in bir dizi politika gelistirdi. Cin'deki internet, iilkenin reformlarin
olusturan politikalarla birlikte gelismistir. Toplum 5.0’1n tartismalarida bu sartlara
dayanmaktadir. Kisaca, Cin'in ekonomisi ve toplumu hizla ilerlemeye devam ettik¢e
ve insanlarin kiiltiirel iirlinlere olan talepleri artmaya devam edecek bdylece internet
daha fazla insana ulasacak bu da daha fazla kullanici talebine yol acacaktir.
Internetin artan bu éneminden dolayr Cin kiiresel sahnede giiclii bir devlet haline
gelmeye devam ederek diger giiclii devletler gibi rakipleriyle siber uzayda giic ve
casusluk oyunlarina katilacaktir. Zaten Cin'in internet tabanli diismanlarini izlemek
ve bozmak icin siber sug¢ taktiklerini kullandigin1i Bati'daki {ilkeler 1srarla
vurgulamaktadir. Ornegin; ABD - Cin Ekonomik ve Giivenlik Inceleme Komisyonu
(USCESRC) Internet iligkilerini 2010'daki rapor dogrultusunda yeniden yapilandirds.
Bunda China Telecom’un hatali ag trafigi rotalarinin biiyilk miktarda internet
trafigini ele gecirmesi sebep olmustur.>! Bu olay sonrasinda Bati, Cin’in siber
casuslugu konusunda endise duymaya basladi. Sonrasinda ise Internet devi Google,
Cin’deki varligin1 sorgulamaya baslayarak iilkeden kaynaklanan "sofistike ve
hedefli" bu siber saldirilar sonrasinda Cin'deki operasyonlarina son verebilecegini
sOyledi.*** Yani siireg¢ hem ekonomik hem de siyasi anlamda bu kadar hassas bir hal
aldi. ABD destekli Google ve Cin arasindaki bu gilivenlik ihlallerine yonelik
suglamalar sadece 6zel bilgilerin ¢alinmasi ile ilgili de degildi. Ayn1 zamanda insan
haklar1 aktivistlerinin e-posta hesaplarini da hedefliyordu. 2010 yilindaki bu siiregte;
internet devi Google, Cinli yetkililerin uyarilarina karsin Cin'deki arama motorunda
Cin’in casusluk yaptig1 gerekgesiyle sonuglari sansiirlemeyi durdurdu. Cin ise
Google'r Cin pazarina girerken verdigi, yasalar uyarinca arama sonuglarini filtreleme
yoniindeki 'yazili taahiidiinii' ihlal etmekle suglayarak yasalara uyduklar1 siirece
iilkede faaliyet gosterebileceklerini belirtti. Ciinkii Cin yasalarina gore, yetkililerin
kullanict etkinligini izlemelerine yardimer olmak ve bunlari kaldirmak veya politik

olarak hassas igerigin yayinlanmasinin ve yaymlanmasinin dnlenmesi hakki vardir.

351U.S.-China Economic and Security Review Commission (USCESRC), 2010 Report to Congress of
the U.S. — China Economic and Security Review Commission at the 11th Congress, Second Session,
Kasim 2010. https://www.uscc.gov/sites/default/files/annual reports/2010-Report-to-Congress.pdf
ET:24.01.2020.

32Google,May Pull Out of China after Gmail Cyber Attack, BBC News, 13 Ocak 2010,
http://news.bbc.co.uk/2/hi/8455712.stm. ET:24.01.2020.
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Bu hak dogrultusunda Google Cin’e 6zel sansiirlii arama motoru olusturarak
gerginligi sona erdirdi.’>* Fakat bu durum Bat’nin bakis1 ile Cin'in i¢ politikas
hakkinda dogrudan bir ¢atisma yasandiginin gostergesidir.

Yukarida anlattiklarimiz 1s18inda siber alanda giivenligi saglamak i¢in birgok
tilkenin siber ortamda milli egemenliklerini saglama c¢abas1 igerisinde oldugunu
rahatlikla soyleyebiliriz. Fakat Cin internette diinyanin en sofistike hareketlerin
gorildiigli ve siber ortamdaki en kati filtreleme, engelleme ve kontrol sistemlerini
uygulayan iilkedir. Ciinkii Cin hiikiimetinin internet sansiirii hakkinda dogrudan
yarg1 yetkisi ve giicli kontrol araglart vardir. Bu baglamda Cin’in 6zel sektor
lizerinde ag baglantil1 bir otoriteryanizm kurdugu gériilmektedir.>>*

Ayrica, Cin hiikiimeti {lilkede internet penetrasyonunun hizla artmasindan
dolay1, 2010 yilinda yaymladig: internet Beyaz Kitabinda iilke ¢apinda internet ve
mobil penetrasyonun yayginlasmasini stratejik bir Oncelik olarak ilan etmistir.
Boylece Cin'in uzun vadeli kiiresel ekonomik rekabet giicliniin arttirilabilmesi ve dis
politika siireglerinin belirlenmesinde yerli internet ve Telekomiinikasyon sektorii
kritik bir dneme sahip olmustur.>> Cin’in i¢ politikasinda {izerinde durulan en &nemli
nokta ise Cin Halk Cumhuriyeti (CHC) ’nin, Cin Komiinisti tarafindan yonetilen tek
partili bir devlette dayanmasidir. Bu noktada Cinli sirketlerin i¢ politikay1
desteklemesi ve pekistirmesi beklenirken kominist otoriteye karsi gelebilecek siber

tehditlere kars1 da rol oynamalar1 beklenmektedir. 3>

4.3.2. Cin'in Siber Savas Faaliyetleri

Cin'in mevcut siber yapiyla bir catisma halindedir. Bu c¢atismanin resim
bulmus hali ise ICANN diizenlemesidir. Mevcut internet yonetisimi rejimi, Cin'in
tercihleri ile iki farkli sekilde ¢atismaktadir. Birincisi, Cin’deki geleneksellik yerine,

internet'in liberalizmin mirast olmasidir. Yani, internet faaliyetlerinin ve sosyal

353 Deibert, Palfrey,Rohozinski, ve Zittrain, a.g.e , ss.190-196.

354 Rebecca MacKinnon, Networked Authoritarianism in China and Beyond: Implications for Global
Internet Freedom, a paper presented at Liberation Technology in Authoritarian Regimes Conference,
sponsored by the Hoover Institution and the Center on Democracy, Development, and the Rule of
Law(CDDRL),StanfordUniversity,11-12Ekim2010,

http://rconversation.blogs.com/MacKinnon Libtech.pdf ET:24.01.2020.

355Information Office of the State Council of the People’s Republic of China, The Internet in China,
08.06.2010, http://www.china.org.cn/government/whitepaper/node 7093508.htm ET:24.01.2020.
36David Talbot, China: Our Internet Is Free Enough, MIT Technology Review,16.06.2010,
http://www.technologyreview.com/web/25592/ss1/ . ET:24.01.2020.
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kullanimlarinin 6zglirce, 6zel sektdr temelli ve ulus Gtesi yonetisim bigimini temel
alacak sekilde ekonomik ve politik normlarla baglantili olmasidir. Bu yap1 igerisinde
tezde de belirttigimiz gibi internet i¢in yaygin bir Ozdenetim kurallart ve
kurumlarinin olusturulmasi sarttir. Burada ulus devletlerarasinda ciddi goris
farkliliklart bulunmaktadir. Ikincisi, ABD'nin mevcut internet yonetisimindeki
ayricalikl roliidiir. Cin ve ABD arasinda gergeklesen ticaret ve teknoloji catismalari,
saldir1 ve istihbarat suglamalar1 da bu baglamda gergeklesmektedir.

Cin'in devlet merkezli goriisiine gore, internet 6zgilrligi ABD'ye bilginin
kontrol ve yonetiminde hegemonik bir gii¢c kazandirir. Bu yilizden Hillary Clinton’in
“Internet 6zgiirliigii” girisimlerindeki Cin casuslugu iddiast ve Cin’in ABD’nin
emperyalizm suglamalar1 karsilikli olarak aym mantiksal temele dayanir. Ozellikle
ABD’nin Cin’in Biiyilik Giivenlik Duvari ‘nin disa aktarilmasi talepleri Mart 2010'da,
Cin'de bulunan kok sunucular tarafindan Cin disindaki internet kullanicilarinin
erisimlerinin (Facebook, YouTube ve Twitter) gibi popiiler Web sitelerine zarar
vermesiyle daha aciktan dillendirilmeye baslamistir.®>” Iki iilke liderleri arasinda
yukarida bahsettigimiz bu ¢atigmalar hep bir kontrol, yonetim, denetim gibi bir¢cok
alanda internetin yoOnetisimi ile ilgili sorunlar1 kapsamaktadir. Bu siirecte ABD
uluslararas1 sistemde kullanilmasi ve kontrolin saglanmasi i¢in ICANN’in
kurulmasin1 ve herkesin iiye olmasinmi desteklemistir. Fakat Cin ABD’nin internet
tizerindeki hékimiyetini arttirmamak ve kendi ulusal internet agini disa bagiml
yapmamak icin ICANN’a karst soguk bakmistir. Cin ve ABD arasinda net
ayrismazliga diisiiren ICANN’1 kisaca agiklarsak;

Tiirkiye’de Internet Tahsisli Sayilar ve Isimler Kurulu adiyla hizmet veren
ICANN(Internet Corporation of Assigned Names); tiim internet kullanicilarinin
gecerli adresler bulabilmesi i¢in DNS teknik unsurlarmin yonetimini yapmaktadir.
Ust diizey alan adlarinmn (.com, .info vb.) kullanilma yetkilerini dagitarak
kontrollerini saglayan ICANN kendi tabiriyle internet protokolii (IP) adresi alani
tahsisi, protokol tanitict atamasi, genel (gTLD) ve {ilke kodu (ccTLD) iist diizey alan
ismi sistemi yonetimi ve kok sunucu sistemi yonetimi islevlerinden sorumlu kar

amaci glitmeyen bir olusumdur. Kiiresel internet topluluklarinin bir araya gelerek

37Barl  Zmijewski, Accidentally Importing Censorship, Renesys Blog, 30.03.2010,
http://www.renesys.com/blog/2010/03/fouling-the-global-nest.shtml ET.24.01.2020.

283


http://www.renesys.com/blog/2010/03/fouling-the-global-nest.shtml

olusturdugu ICANN; internetin kullanicilara belirli etik kurallar1 gercevesinde
ulasmasini hedeflemektedir.

ICANN’1n kiiresel sistemdeki bu roliine, 2001 yilinda toplantilarina temsilci
gondermeyi birakan Cin karsi ¢ikmistir. Aslinda tam bu yiizden diinyanin iki biiyiik
giicli arasindaki internet yonetisimi miicadelesinde Uluslararasi Telekomiinikasyon
Birligi (ITU) sorun ¢oziicli bir gorev iistlenebilirdi. ITU tarafindan, internetle ilgili
konularda hem teknik hem de politika ile ilgili hususlar1 kapsayan 101, 102, 133
sayili alinan kararlar bu yonde olumlu bir 151k vermisti. Ayrica Internetle ilgili
kaynaklarin diinya ¢apinda yogun bir sekilde konuslandirilmasi ve dogrudan aga
bagl IP 6zellikli tiiketici cihazlarinin entegrasyonu ile IPv4 adreslerinin tiikenmesi
sorunu ve IPv6'nin konuslandirilmasi konusunda daha iyi farkindalik yaratilmasi
amaciyla (2002,2005 ve 2008) ¢alistaylar diizenlendi.*>® Tiim bu gelismelerin {izerine
2006 ve 2010 yillarinda dénemin ITU Genel Sekreter Yardimcist segilen Cinli
Houlin Zhao ve Genel Sekreter Dr. Hamadoun 1. Tour¢ siber alanda ITU niin gorev
istlenmesi i¢in ciddi ¢aligmalar yiiriitmiistiir. Sonrasinda ise 23 Ekim 2014 tarihinde
Cinli Houlin Zhao’nun ITU Genel Sekreteri secilmesi bir firsat olmustur. Fakat bu
donemde Rusya’nin da siber alandaki ¢6ziim i¢in destegi olmasina ragmen ABD’nin
cekimserligiyle Bolgesel Internet Kayitlar1 (RIR'lar), Internet Protokolii (IP),
bolgelerindeki saglayicilar (ISS'ler), kuruluslar ve hiikiimet i¢in egemenlik
modellerine uygun hale gelebilecek bir politika iiretilemedi.* Bu sebeple, Rusya ve
Cin biiyliyen ekonomilerinin yaninda siber alanda en biiyiikk gilice sahip olan
ABD’nin istiinliigiinii tartismali hale getirebilmek i¢in giinlimiizde yasanan basta
ticaret savaslar1 olmak {izere bir¢ok sektorde siber alani etkili olarak kullanmaktadir.

Cin kendi icinde ICANN diizenlemesini gerceklestirirken disarida da aktif
politikalar izlemektedir. Kisaca bu siireci agiklarsak;

1990'arda Soguk Savas’in bitmesi ile birlikte anarsik yapida gerceklesen giic
degisimleri ve internetin ortaya ¢ikmasiyla birlikte tiim hayatin ve araclarin sanal
ortama gecmesi sonucunda olusan yeni silirecte Cin bir ulusun sistematik olarak

yapacagi her seyi yapti. Yaptig1r bu hamlelerle Soguk Savas sonrasi ¢ok kutuplu bir

38Sureswaran Ramadass, A Study on the IPv6 Address Allocation and Distribution Methods,
International  Telecommunication Union, Geneva, 2009. https://www.itu.int/dms_pub/itu-
t/oth/3B/02/T3B020000020001PDFE.pdf ET:24.01.2020

3Houlin Zhao, ITU and Internet Governance, Input To The Seventh Meeting Of The ITU Council
Working Group on WSIS, Geneva,12 — 14 Aralik 2004.
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hal alan diinya da ABD’nin 6zellikle ekonomik anlamda en biiyiik rakibi oldu. Cin
ekonomik anlamdaki basarisini teknolojik gelismelerinde etkisiyle tiim diinyada
arttirdi.  Ozellikle nesnelerin interneti ile birlikte internet’in hayatin her alaninda
kullanilmaya baslamasiyla birlikte e-ticaretin de gelismesi sonucunda Cin, ekonomi
disinda siyasi, askeri ve istihbarat konularinda siber alana olan ilgisini arttirdi.
Boylece Cin siber alanda hem savas yetenekleri hem giivenlik faaliyetleri hem de
casusluk faaliyetleri i¢in ciddi ¢alismalar yiiriitmeye bagladi. Tim bu g¢alismalar
sonrasinda Ozellikle rakibi ABD tarafindan Cin saldirgan siber savas yetenegini
kullanan bir iilke ilan edildi. Cin ise aymi sekilde ABD’yi suglayarak kendi
giivenligini saglayabilmek i¢in kendi siber savas askeri birimlerini olusturdu.
Boylece siber alanda ¢atisma siireci karsilikli olarak hizlandi.

1990'larin  sonunda ABD’yi caydirmak i¢in bu kayit dis1 savasin
baslatildigindan bahsederek bu catisma siireci hakkinda goriisler sunan Robert K.
Knake’a gore ekonomik biliyime ve savunma harcamalarini igeren gesitli
nedenlerden dolayi, Cin ABD’nin siber savas rakibidir. Washington'daki Cin
Biiytikelciligi sozciisiic Wang Baodong, Amerikan endisesinin Soguk Savas kalintisi
oldugunu belirterek "Cin'in ABD'ye karsi siber saldirilarin veya siber casuslugun
arkasinda veya arkasinda" oldugu iddialarim haksiz, sorumsuz, yaniltict ve kasith
olduguna deginmistir. Bu aciklamalarin Cin’in tehdit hislerini artirmak i¢in
iiretildiginden bahsederek bu iddialar1 reddetmektedir.**® Karsilikli bu su¢lamalardan
sonra kisaca Cin tarafindan gerceklesen catisma 6rneklerini incelersek;

Ilk olarak, Sirp giicleri tarafindan 1999 yilinda Kosova Savasi’nda
gerceklesen Kosova'daki katliami durdurmak ABD ve NATO destekli hava
saldirisindan sonra gerceklesen olaylardir. Bu hava saldirisiyla, ABD savas
ucagindaki ve akilli silahlarindaki mekanik ariza sonucunda hedef Yugoslav Federal
Tedarik Midiirliigii olmasi gerekirken koordinatlar 200 metre saparak Cin’in Belgrad
Biiytikel¢iligi’ni bombalamistir. Bu olay sonrasinda Cinliler ABD biiyiikelgilikleri ve
konsolosluklar1 disinda protesto gosterileri diizenlediler. Cin’de BM ve diger
organlardan yapilan basvurularla magdurlar i¢in tazminat talep etti. Ayn1 zamanda

Biiyiikelgilik bombalamasindan en az 12 saat sonra Cin’in Kizil Hackerlar Birligi

30Quoted in Ellen Nakashima and John Pomfret, China Proves to Be an Aggressive Foe in
Cyberspace,Washington Post, November 11, 2009. www.washingtonpost.com/wp-dyn/con
tent/article/2009/11/10/AR2009111017588_pf.html .ET:20.01.2020.
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ABD web sitelerine karsi binlerce siber saldir1 baglatmistir. Bdylece bazi ABD ve
NATO web sayfalar1 tahrif edildi.?®!

Cin'in siber saldirilariyla alakali bir diger 6rnek Cinli hacktivistler tarafindan
2001'de gergeklesmistir. 2001 yilinda bir ABD “casus ugag1” Cin hava sahasina
girdiginde ve Cin avci ucagi tarafindan zorlandiginda pasifikte ¢arpismistir. Bu olay
sonrasinda ABD’nin izinleri disinda kendi smirlari igerisinde istihbarat faaliyeti
yiriitmesinden Ofkelenen Cinliler, Cin jeti diisiince Beyaz Saray’in sitesine
saldirmistir. Amerika’nin en blyiik sitelerinden twitter, spotify, netflix, amazon,
reddit, gibi uygulamalara yonelik Ddos siber saldirilar1 diizenlenmesi sebebiyle tim
halkin bu uygulamalara erisimi kesilmistir.  Bu olay sonrasinda ABD’den
gelebilecek saldirilara karsi giivenligin  saglanmasi fikrinin acil bir Onem
kazanmasindan dolay1 2003 yilina kadar Cin, siber savas birimlerinin kuruldugunu
aciklamistir. 2003 yilinda bu birim kurulduktan sonra Pentagon'a gore, Hainan
Adasi'nda PLA Ugiincii Teknik Departmam ve Lingshui Sinyalleri Istihbarat
Tesisinde Cinliler siber alanda savunma ve daha 6nce hi¢ goriilmemis siber silahlar
tasarladi. Bu silahlar; bilgi kesiflerini yiirlitmek, bilgi bombalar1 birakmak, bilgi ¢opii
yaratmak, bilgi aldatmacasini uygulamak, bilgi savunmasini organize etmek, ag
casus istasyonlar1 kurmak ve network ag verilerini degistirmek gibi bir¢ok amaca
hizmet edebilecek teknik kapasiteye sahipti.’®*> Bu sebeple Amerika da, siber
giivenlige yonelik ilk belgesi olan 2003 tarihli The National Strategy to Secure

63 ABD'nin siber savas birimlerinin

Cyberspace adli belgeyi yaymlamistir.?
kuruldugunu zamanlar Cin ise ABD internet trafigini ve DoD iletisimini izlemek i¢in
Kiiba'da Castro hiikiimetinin izniyle ABD'den uzak olmayan iki “ag casus istasyonu”
kurdu. Titan Rain olarak bilinen bu dénem bugiine kadarki en kotii siber casusluk
donemlerinden biridir. Bilgisayar korsanlari savunma yiiklenicisi Lockheed Martin,
diger askeri yerlere yonelik terabaytlarca veri i¢in miicadeleye girismistir.

2007 yilina gelindiginde Cin’in Avrupa aglarina yonelik saldirilarimin da

devam ettigini Ozellikle Almanya'daki mevkidast Hans Remberg’in, Pekin

hiikiimetini Alman Sansélyesi Angela Merkel'in bilgisayarina saldirmakla sugladigi

36IClarke ve Knake, a.g.e., $s.20-30.

392Clarke ve Knake, a.g.e., ss.20-30.

363Reuters, Dijital Diinyada Kaos Yasanmyor: 3. Dalga Basladi, Sputniknews, 22.10.2016,
https://sptnkne.ws/c4W4, ET.30.01.2020.
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ifadelerde gorebiliriz. Cin hiikiimeti, ABD ve Avrupa aglarinin penetrasyonlari,
biiyliik kopyalar1 basartyla kopyalayip elindeki veri hacmiyle onlara iiriin ihrag
edebilecek bir seviyeye gelmistir. Aslinda Cin'in siber savas gelisimi tuhaf bir
sekilde seffaf ilerlemistir. Ancak ABD istihbarat yetkilileri siber uzayda Cin'i Rusya
kadar biiyiik bir tehdit gormemektedir. 2010 yilina gelindiginde Amerikan arama
motoru Google, hacklendigini agiklayarak verilerin Cin tarafindan ¢alindigini iddia
etmistir. Hilary Clinton’da bu saldirilarin sorumlusunu Cin olarak gostermis olsa da
Cin bu iddialar1 yalanlamistir.®* Fakat 2010 yilinda ABD-Cin Ekonomik ve
Giivenlik Inceleme Komisyonu tarafindan Kongreye sunulan raporda tiim internet
hedeflerinin% 15'ine gelen ve giden trafik, devlete ait bir Telekomiinikasyon sirketi
olan China Telecom'a ait sunucular iizerinden ydnlendirildigi belirtmistir. Boylece
komisyona gdre Cin'in internet trafigini kontrol etme ve manipiile etme yetenegi
artmis oldugundan &nlem almmalidir.’® 2011 yilma gelindiginde The Independent
Gazetesi Rusya ve Cin’in siber saldirilarda ortak hareket ettigini belirtilerek G8
iilkelerinin ekonomik ve siyasi verilerinin Rusya ve Cin tarafindan beraber
calinmaya calisildigi yoniinde Cine yonelik saldir1 ve casusluk iddialar1 ortaya
atmistir. 2018 yilinda ise iddialar ve suc¢lamalar daha ¢ok yazilim iizerine kaymaya
baslamistir. ABD yetkilileri, Cin’de iiretilen teknolojik aletlere Cinin daha tiretim
asamasinda viriis yerlestirdigini iddia etmistir.®® 2019 yili icerisinde ise ABD
merkezli teknoloji sirketi Symantec, Cinli hacker'larin ABD Ulusal Giivenlik
Ajansinin siber yazilmini ele gegirip saldiri igin kullandigini iddia etmistir.>®”
2020’nin ilk giinlerine girdigimizdeyse ABD Adalet Bakanligi, 6zel kredi kurulusu
Equifax'a yonelik Cin Halk Kurtulus Ordusu'na mensup 4 kisiyi siber saldiridan

sorumlu tutarak su¢ duyurusunda bulundu.>®

3%Johnson Bobbie, US Asks China To Explain Google Hacking Claims, Theguardian, 31.01.2010,
https://www.theguardian.com/technology/2010/jan/13/china-google-hacking-attack-us ET.14.12.2019.
365 Jaikumar Vijayan, Report Sounds Alarm on China’s Rerouting of US Internet Traffic,
Computerworld, 18 Kasim 2010, https://www.computerworld.com/article/2514493/update--report-
sounds-alarm-on-china-s-rerouting-of-u-s--internet-traffic.html ET:20.01.2020.

36, Dogru, Cin'de Uretilen Bilgisayar Ekipmanlarinda Casus Cip Iddiasi, Anadolu Ajans,
04.10.2018 https://www.aa.com.tr/tr/dunya/cinde-uretilen-bilgisayar-ekipmanlarinda-casus-cip-
iddiasi/1273175, ET.28.01.2020.

STRT haber, Cinli Hacker'lar ABD'ye ABD'nin Siber Yazilimyla Saldird;, 05.05.2019,
https://www.trthaber.com/haber/dunya/cinli-hackerlar-abdye-abdnin-siber-yazilimiyla-saldirdi-
414599.html ET.28.01.2020.

38Dpa, ABD'den Cinli Askerlere Siber Saldir1 Suglamasi, Deutsche Welle Tiirkge, 10.02.2020,
https://p.dw.com/p/3XZf1 ET.28.02.2020.
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Tiim bu 6rnek vakalarda incelendiginde sonug olarak; Cin'deki “Internet”
daha ¢ok bir sirketin, bir intranetin i¢ ag1 gibidir. Hiikiimet hizmet saglayicidir ve bu
nedenle agin savunmasindan sorumludur. Cin'de, hiikiimet “Cin'in Biiyiik Gilivenlik
Duvar1” ile ag1 aktif olarak savunur. Bu yiizden Cin’in mevcut ag saldirilarina acik
olmayacak kendi tescilli igletim sistemi, uluslararasi alanda teknik sorun ¢oziimii
uygulanmasini geciktirmistir.*®® Fakat Amerika Birlesik Devletleri'nde durum bunun
tamamen tersidir. Ciinkii ABD 6zel miilkiyetle isletilmektedir. Bu yiizden de Cin ve
ABD arasinda genelde siber c¢atismalar gerg¢eklesmektedir. Eger Cin ile ABD
arasinda bir savas ¢ikma ihtimali ortaya ¢ikarsa, bu sefer siber alanda gii¢ tstiinliigi
olan miicadeleden galip olarak ¢ikacaktir. Ciinkii siber uzay ¢aginda siber silahlarin
sofistike cephaneligi diismana kars1 yikici bir etkiye doniisebilir. Bunun en 6nemli
sebebi de artik ordularin internet olmadan calisma yetenegine sahip olmamasidir.
Lojistik, komuta ve kontrol, filo konumlandirma, hedefleme, atesleme gibi her sey
yazilim ve internet teknolojilerine dayanmaktadir. Isin ilging tarafi da bunlarin hepsi
ayni evdeki bilgisayarlarimiz gibi giivensizdir, ¢iinkii hepsi ayni kusurlu temellere,
ayni glivensiz yazilim ve donanimlara, ayni teknolojilere dayanmaktadir. Bu yiizden
aktorler ozellikle bilgi sistemleri ve aglarinin giivenligi ile yazilim alaninda ciddi bir
istiinliik miicadelesi vermektedir. Bu miicadele verilirken de zaman zaman yasanan
giivenlik krizleri catigma 6rnekleriyle somutlasmaktadir.

Cin 6zelinde de birgok catisma &rnegi mevcuttur. Ornegin, Cin, ulusal,
kiiltiirel glivenligi ve rejim istikrarin1 dengelemek icin siber alanda ciddi anlamda
miicadele etmektedir. Bu sebeple Diinyanin en gelismis internet sansiirii ve
gozetimine sahip olmasinin yaninda diinyanin en biiylik internet niifusuna ev
sahipligi yapan lilke de Cin'dir. Cin’in sahip oldugu bu 6zellikler onun 6zellikle siber
alanda gerceklesen saldirilar hakkinda ¢ok konusulan bir iilke olmasina yol
agmaktadir. Son zamanlarda siber casusluk, vatansever hack ve hirsizlik
aciklamalarinin artmasi da 6zellikle ABD ile Cin arasinda fikri miilkiyet konusunda
hem bolgesel hem de kiiresel diizeyde gergin bir rekabet olusmasina yol agmistir.>”°

Zaten telnet saldirilariin en yiiksek ylizdesinin (mense iilkeye gore) Cin (% 13.78)

3%Richard A. Clarke ve Robert K. Knake, “Cyber War The Next Threat to National Security and
What to Do About It”, Harper Collins e-books ss.70-80.
30Deibert, Palfrey,Rohozinski ve Zittrain, a.g.e, ss.5.

288



olmas1 da bu siireci kanitlamaktadir.Ayn1 zamanda siber giivenligi saglamak i¢in en

giincel mevzuat Fransa, Rusya ve Almanya ile birlikte Cin’dedir. *7!

4.4. NATO’nun Siber Giivenlik Stratejisi ve Politikalari

4.4.1. NATO’nun Siber Operasyonlardaki Amag¢ ve Zorluklar:

Ittifak’1n caydiricilik ve savunma tutumunu bir biitiin olarak gii¢lendirmek ve
desteklemek i¢in kara, deniz ve havada nasil etkili calisiliyorsa siber ortamda da
ittifak olarak gergeklestirilmesinin gerekliligi 2018 yilinda Briiksel’de teyit edildi.
Fakat her ne kadar teyit edilse de bu konudaki en biiyiik zorluk, sonucunun askeri
olmasina ragmen bu sonuca sadece askeri yoldan ulasilamayacak olmasidir.

2016’da siber uzayin bir operasyon alani olarak goriilmesinden sonra Ekim
2018’de NATO kurulacak Siber Uzay Operasyonlar1 Merkezi ile ilgili ¢alisma
gerceklestirildigini duyurmustur. Siber Uzay Operasyonlar1 Merkezi, siber uzay
giivenligi konusunda farkindalik yaratmak, ittifak operasyon ve misyonlarinin siber
uzay boyutunun merkezi planlamasini yapmak ve siber uzay operasyonlari ile ilgili
koordinasyonunu gerc¢eklestirmekten sorumlu olacak sekilde planlanmigtir. Ayrica,
Briiksel Zirvesi’nde miittefik iilkelerin kendi ulusal siber varliklarmin ittifak’in
operasyon ve misyonlarina ne sekilde entegre edilebilecegi konusunda NATO nun
savunmaya yonelik yonergesiyle tutarli bir goriis sergilediler. Bu goriis; siber alani
NATO’nun diger alanlarda Miittefiklerin Ittifak operasyon ve misyonlarma tahsis
ettikleri tanklar, ucaklar ve gemilerle nasil kendini savunuyorsa, siber savunma
alaninda da bunun yapilmasi gerektigini ve siber alanin yeni bir savas silahi
oldugunu kabul ettiklerini gostermektedir.

NATO’nun giivenlik politikas1 igerisinde siber kavramini kullanmasinin
yaninda igbirligini gelistirmek, ¢oziimler liretmek ve koordine etmek icin Estonya
olayindan sonra Siber Savunma Miikemmeliyet Merkezi kurulmustur. Bu
milkemmeliyet merkezi kapsaminda NATO, iiyelerine egitim, dgretim ve tatbikat
programlar ile uygulama gelistirmeleri i¢in yardimci olmaktadir. Fakat her iilkenin
kendi milli ulusal siber giivenlik mekanizmalarinin, kurallarinin ve kurumlarimin

olmasindan dolay1 tek bir viicut olunamamaktadir.

3 Personel Writer, SA Ranks As 31st Worst Country At Cyber Security, ITWeb, Johannesburg,
04.03.2020, https://www.itweb.co.za/content/SyONPVEg2YKkMXWrb ET.09.04.2020.
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4.4.2. NATO’nun Siber Savas Faaliyetleri

NATO, siber savas kavraminin ortaya ¢ikmasiyla birlikte doktrinini
degistirmis ve konunun teknik ve hukuki boyutunu tartismak {izere caligmalara
baglamistir. 2007 yilinda Estonya’nmin maruz kaldigi siber saldir1 ise hazirhik
boyutunu farkli bir boyuta tastyarak resmi bir “NATO Siber Savunma Politikasinin”
hazirlanmasina yol agmistir. 2010 yilindaki Lizbon zirvesindeyse siber savunmanin
stirekli olarak NATO giindeminde bulunmasi yoniinde temel bir karar alinmustir.
2011 yilinda NATO Siber Savunma Politikas1 ve Siber Savunma Eylem Plani’nin
detaylar1 kabul edilmistir. Siber savunma politikasindaki siber tehditler, yeni stratejik
kavram dogrultusunda 5. maddede ifade edilen toplu savunma goérevini yerine
getirmesi i¢in potansiyel kaynak olarak tanimlanmaktadir. Bu yiizden 2012 yilinda
NATO Bilgisayar Olaylar1 Karsilama Kapasitesi’nin (NATO Cyber Incident
Response Capability - NCIRC) tamamen operasyonel hale gelebilmesi i¢in 58
milyon Avroluk bir kontrat imzalanmistir.’’> Bu dogrultuda NATO’nun kurumsal
giiclinlin arttirllmas1 ve olaylara daha etkili miidahale edebilmesi hedeflenmistir.
Boylece gecmisten gelen Rus tehditlerine yonelik korkularin siber ortamda da dniine
gecilmesi planlanmaistir.

Colin S. Gray’a gore giliniimiizde artik askeri yetenekler; hava giicli, uzay
giicli, bilgiye dayali savas, siber savas ve stratejik bilgi savasi gibi alanlarda
giivenlik, politik ve stratejik miicadeleleri kapsamaktadir.’”® Colin S. Gray’in
stratejik kiiltiir bakis1 cergevesinde; bu agiklamalar Soguk Savas ruhunun aslinda
bam bagka bir boyutta icinde tehdit, korku ve riskleri igcerecek sekilde tamamen
giivenlik kaygisini baz alacak sekilde devam ettigini yani ge¢misteki korkularin siber
savas boyutunda yasandigim1 gostermektedir. Benzer bir siire¢ olmayan ve
birbirlerinden tamamen farkli bir boyutta yasanan Siber Savas yillarim1 Soguk Savas
ile ayn1 kefeye koyamayiz. Her ne kadar i¢inde bulundugumuz siber savas siirecini
Soguk Savag ile aym kefeye koyamasak da Soguk Savasin bitmesiyle beraber
uluslararas: sistemin giivenlik dinamiklerinin degiserek siber giivenligi dnemli hale

getirdigi tartismasiz bir gergektir.

32Neil Robinson, Basarili Bir Siber Savunma Igin Harcama Yapmak, NATO Dergisi,2017
https://www.nato.int/docu/review/tr/articles/2017/04/06/basarili-bir-siber-savunma-icin-harcama-
yapmak/index.html , ET 29.01.2020.

313Colin S. Gray, Modern Strateji, Cev. Oz, H. Truva Yaynlari, 2008 ss.249.
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Soguk Savag’in bitmesinden sonra 6zellikle Rusya ve NATO f{iyesi iilkeler
arasinda gilinlimiizde siber savas yasanmaya baslamistir. Bu iddianin gercekligini
ortaya koymamizda Kuzey Atlantik Antlasmas1’nin 5’inci maddesi ¢ok 6nemlidir. 37*

17.10.2018 tarihinde doénemin NATO Genel Sekreteri Jens Stoltenberg,
Rusya'nin "siber saldirilar”" diizenledigini iddia ederek, Madde 5'in devreye

> siber uzaym uluslararas: iliskilerin giivenlik

sokulabilecegini belirttigi sozleri’’
literatiirtindeki Onemini gosteren en giizel Orneklerden biridir. Kuzey Atlantik
Antlagmast’nin 5’inci maddesi miittefiklerden birine kars1 yapilan saldiriin biitiin
miittefiklere kars1 yapildigim1 belirtmekte ve bu kapsamda kullanilabilecegine
yonelik bir bildiri seklinde olmustur. Ayn1 zamanda, NATO’nun toplu savunma, kriz
yonetimi ve isgbirligine dayali giivenlik yaklasiminmi ittifaklarin siber alandaki
faaliyetlerinde yiiriitme niyeti boylece herkes tarafindan goriilmiistiir.

Soguk Savasin bitmesiyle beraber uluslararasi sistemin gilivenlik dinamikleri
degismistir. Boylece NATO ve karsisinda Rusya yeni durumun gereklerine gore
yeniden yapilanmistir. Bu dogrultuda Diinya’nin en biiylik askeri orgiitlerinden biri
olan NATO’nun Siber Strateji kavramina bakisi; Colin S. Gray’in stratejik kiiltiir
bakigin1 destekler nitelikte stratejik olsun olmasin, gegmiste paylasilan kiiltiiriin bir
sekilde davranistan ayrilmasinin miimkiin olmadig1 tezini ortaya ¢ikarmaktadir.
Ciinkii NATO’nun Soguk Savas doneminde yasadigi ge¢gmis korkularinin 21. ytizyil
giivenlik bakisini sekillendirdigi yoniinde stratejik kiiltiirle bir bag kurulabilir. Ayn
zamanda Rusya’nin ge¢misten gelen hep Avrupa’ya hakim olma, siiper gili¢ olma
fikri gelecek siber savas stratejilerinin altinda yatan dis politika olusturmaya yonelik

bir stratejik kiiltlir yarattigi distiniilebilir. NATO iilkeleri ve Rusya arasinda

374*Madde 5 Taraflar, Kuzey Amerika'da veya Avrupa'da iglerinden bir veya daha ¢oguna yoneltilecek
silahli bir saldirmin hepsine yo6neltilmis bir saldir1 olarak degerlendirilecegi ve eger boyle bir saldin
olursa BM Yasasi'nin 51. Maddesinde taninan bireysel ya da toplu 6z savunma hakkini kullanarak,
Kuzey Atlantik bolgesinde giivenligi saglamak ve korumak igin bireysel olarak ve digerleri ile
birlikte, silahli kuvvet kullanimi da dahil olmak iizere gerekli goriilen eylemlerde bulunarak saldiriya
ugrayan Taraf ya da Taraflara yardimci olacaklari konusunda anlagmislardir. Bdylesi herhangi bir
saldin ve bunun sonucu olarak alinan biitin onlemler derhal Giivenlik Konseyi'ne bildirilecektir.
Giivenlik Konseyi, uluslararasi baris ve gilivenligi saglamak ve korumak i¢in gerekli dnlemleri aldig1
zaman, bu Onlemlere son verilecekti. NATO, 4 April 1949 The North Atlantic
Treaty, WashingtonD.C.,10Nisan2019,https://www.nato.int/cps/fr/natohqg/official texts 17120.htm?sel
ectedLocale=en, ET.24.11.2020.

$3Tiirkiye Gazetesi, NATO Goziinii Karartt1! Biiyiik Tehdit
https://www.turkiyegazetesi.com.tr/fotogaleri/nato-gozunu-karartti-buyuk-tehdit-16610.aspx?0=6,
ET.29.01.2020.
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gerceklestigini iddia ettigimiz bu siber ¢atisma siirecinin gelisimi hakkinda her iki

taraf acisinda da siber siirecini kisaca incelersek su hususlara deginmemiz gerekir;

» NATO Tarafi1 Gelismeler

Soguk Savas’m bitmesinden sonra Ittifak’in giivenligini hedef alan siber
tehditlerin giderek daha sik, karmasik, yikict ve zorlayict olmaya baslamasiyla
birlikte siber saldirilara kars1 savunma yeteneklerini giiglendirmenin gerekliligi ilk
kez 2002’de Prag’da yapilan Zirve toplantisinda goriisiildii. O giinden beri siber
konusu NATO zirvelerinin giindeminde giderek 6nemini arttirmig ve 2008 yilinda
Biikres Zirvesi ile NATO’nun, savas kavraminda yasanan degisiklige cevap verecek
yeniden yapilanmaya doniismesine yonelik Strateji Belgesi olusturulmustur. Bu
cercevede Zirve Bildirgesi’nin 46. maddesinde, NATO’nun bu degisimin saglanmasi
icin gereken kaynagi temin edecegi belirtilmistir. Biikres Zirvesi sonrasinda siber
giivenlik alaninda iki 6nemli gelisme yasanmistir. Bunlar; Briiksel Merkezli NATO
Siber Savunma Yonetimi Otoritesi ve Estonya Tallinn merkezli bir NATO Siber
Savunma lsbirligi Miikemmeliyet Merkezi’nin kurulmasidir.19 Kasim 2010'da
Lizbon'daki NATO Zirvesi iginde siber sorunlari resmen tantyan ittifak misyonu yeni
bir stratejik kavram yaratti. Siber saldirilarin daha sik, daha diizenli ve daha pahali
hale gelmemesi i¢cin NATO’nun 6nleme, tespit etme, savunma yetenegimizi daha da
gelistirme yoniinde soz verildi. Ayrica NATO siber saldirilara karsi ulusal siber
savunma yeteneklerini gelistirmek, planlamak ve koordine etmek yoniinde de adim
atmaya karar verdi. Bu karar dogrultusunda; NATO ve NATO organlarini merkezi
siber koruma altina alarak siber sisteminin iilkelere daha iyi entegre edilmesi
yoniinde iiye iilkelerde farkindalik, uyar1 ve yanit gelistirilmesi hedeflenmistir.7°

8 Haziran 2011 tarihinde revize edilen NATO Siber Savunma Politikasi,
NATO’yu ittifaki’in temel gorevleri olan kollektif savunma ve kriz yonetimini
gerceklestirmek icin iletisim ve bilgi sistemlerinin korunmasinda merkezilesmis ve
koordineli bir yaklasim sunmustur.’’”” Ozellikle Estonya, Giircistan ve Ukrayna gibi

bircok saldiridan sonra siber tehditlerin ittifakin siirlarimi agindirmasindan dolay:

376 Active Engagement, Modern Defence, NATO, 19 Kasim 2010,
www.nato.int/cps/en/natolive/official_texts_68580.htm. ET: 20.01.2020

3TNATO Defence Ministers Adopt New Cyber Defense Policy, NATO, 8 Haziran 2011, at
www.nato.int/cps/en/natolive/news_75195.htm. ET: 20.01.2020
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NATO iiyesi lilkeler, 6zel sektor ve akademik cevre i¢in bir isbirligi ihtiyaci ifade

edilmistir. Yeni belirlenen NATO Siber Savunma Politikasia gore;>’

v NATO’nun kolektif ve savunma kriz yOnetiminin planlama siirecine siber
savunma hususlari entegre edilecek,

v' NATO ve miittefikler igin kritik olan siber varliklarin korunmasi ve

savunmasina odaklanilacak

Gicli siber savunma yetenekleri gelistirilecek,

NATO’nun kendi aglarinin korunmasi merkezilestirilecek,

Kritik alt yapilarin korunmasinda miittefiklere yardim edilecek,

RN NERN

Ortaklar, uluslararas1 kuruluslar, 6zel sektor ve akademik ¢evreyle birlikte
calisilacak,
v' Farkindalik programlar1 gelistirilecek,

v Tallinn’den uzmanlik ve destek alinmasi i¢cin miittefikler tesvik edilecektir.

Fakat NATO’nun prensip siber savunma faaliyetleri dogrultusunda agiklanan bu
politika yaklagimlarindan hangi pratik eylemlerin akacagi hala belirsizligini
korumaktadir.’”

2014 yilinda Miittefikler, siber savunmayi toplu savunmanin ayrilmaz bir
parcast haline getirdiler ve herhangi bir siber saldirmnin NATO’nun temelini
olusturan antlasmanin toplu savunma maddesinin (5.Madde) yiiriirliige konmasina
yol agacagini beyan ettiler. Ayrica 2016’da, siber uzay1 askeri operasyon yiiriitme
alam1 olarak kabul edilerek wulusal aglarin ve altyapilarin siber ortamda
savunulmasimnin dncelikli olarak giiglendirilmesi gerektigi yoniinde karar verdiler.*%

03.10.2018 tarihinde ABD Savunma Bakanligi’nin uluslararas1 giivenlik
konularinda Bas Danigsman Katie Wheelbarger, NATO'mun talep etmesi halinde,
Rusya'nin artan siber faaliyetlerine karst Amerika Birlesik Devletleri’nin NATO
miittefiki iilkelerle siber savas yeteneklerini ortak ¢alisma ic¢in kullanmaya hazir

oldugunu belirterek siirece baska bir boyut kazandirmistir. Bu yeni boyutla birlikte

38Ugur Akyazi, Uluslararasi Siber Giivenlik Strateji ve Doktrinleri Kapsaminda Alinabilecek
Tedbirler, 6. Uluslararas1 Bilgi Giivenligi ve Kriptoloji Konferans: Bildiriler Kitabi, Ankara 20-
21.10.2013, ss.216-220.

SNATO, Defending Against Cyber Attacks, www.nato.int/cps/en/natolive/topics_49193.htm. ET:
20.01.2020.

380Brent Laura,NATO’nun Siber Uzaydaki Rolii, NATO Dergisi, 2019,
https://www.nato.int/docu/review/2019/Also-in-2019/natos-role-in-cyberspace-alliance-
defence/TR/index.htm ET.29.01.2020.
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2018 yil1 igerisinde Rusya’nin 300 bin asker ile diizenledigi tarihinin en biiyiik ve
kapsamli tatbikatina cevap olarak NATO, Rusya siir1 yakininda "Trident Juncture
2018" askeri tatbikat1 yapacagini ilan etmistir. 2018 yilinda yapilan bu tatbikatlarin
en onemli sebebi NATO’nun Kirim’in Rusya tarafindan ilhaki ve Polonya, Litvanya,

Letonya ve Estonya gibi lilkelerin yasadig1 Rusya endigesidir.

» Rusya Tarafi Gelismeler

NATO’nun izledigi politikalar karsisinda Rusya’daki  gelismeleri
izledigimizde gbziimiize ¢arpan en dnemli figlir Rusya Genelkurmay Baskani Valery
Gerasimov’dir. Donemin Rusya Genelkurmay Baskan1 Valery Gerasimov’un 27
Subat 2013 tarihinde “Military Industrial Kurier Dergisi’nde” yayinlanan “The Value
of Science in Prediction” adli makalesinde ortaya koydugu askeri yaklasim
Gerasimov Doktrini olarak adlandirilmaktadir. Gerasimov Doktrini temel olarak
askeri nitelige sahip olmayan yontemleri kullanmay1 dolayisiyla da daha az insan
kaybi1 ve maliyet ile sicak catisma siireclerini yonlendirmeyi ve yoOnetmeyi
amaclamaktadir. Gerasimov Doktrinin ulagsmak istedigi bu hedefler, askeri bir
miidahale oncesinde, hedef bolge, iilke, topluluk ya da devlete yonelik olarak siber
saldirilar ile avantaj saglanmasi, hedefin yipratilmasi, psikolojik savas yontemleri ile
baski altina alinmasi, moralinin bozulmasi, savunma direncinin kirilmasi, kritik
altyapilarina zarar verilerek ekonomisinin zarara ugratilmasidir.

Bu doktrin yeni bir savas tarzi, “genisletilmis modern savas teorisi”, hatta
“tam bir melez veya Ozel bir savas vizyonu” dur. Rusya’nin gercek, ama farkli bir
meydan okuma tarzidir. Cevreye korku ve kaos salmayi hedefleyen bu teori gibi
bir¢cok rus doktrini vardir. Fakat Rusya tarafindan ortaya konan bu siber strateji
dikkati dagitmak, bolmek ve demoralize etmek i¢in genis bir politik hedefi iginde
barimdirmaktadir. 21. yiizyilda savaslar artik ilan edilmiyor ve basladiktan sonra,
daha 6nceden bilinmeyen bir sablona gore gelisiyor. Zayiat ve yikim 6lgegi, yikic
sosyal, ekonomik ve politik sonuglar agisindan, bu tiir yeni ¢atismalar herhangi bir
gercek savasin sonuglariyla karsilastirilabilecek bir seviyeye gelmistir. Zaten biitiin
bu c¢atismalar, bilgi catismasi eylemleri ve askeri kuvvetlerinin eylemleri de dahil
olmak iizere gizli bir karaktere sahip askeri ve teknolojik araglarla

desteklenmektedir. Gerasimov'un burada isaret ettigi sey, Rus ordusunun uygun bir
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sekilde kullanilmasi gerektigidir. Bu ¢er¢evede Rusya’y1 agiklarken belirttigimiz gibi
Rusya tarafindan birgok saldir1 gergeklestirmistir.

4.5. Avrupa Birligi’nin Siber Giivenlik Stratejisi ve Politikalari

Avrupa giivenligi fikri hem ulus devlet hem de kolektif politika yapma
fikriyle bir arada ilerlemistir. Yilzyillardir stire giden Avrupa’daki diismanligin ve
savaglarin sonrasinda giivenligi olusturmak i¢in siirekli arayislar olmustur. Fakat en
olumlu sonuglanan ¢oziim 2. Diinya Savasindan sonra gerceklesmistir. 2. Diinya
Savasi sonrasinda, donemin (Fransa Disisleri Bakani) Robert Schuman ve Eski
Milletler Cemiyeti Genel Sekreteri Jean Monnet'in tasarisina dayanarak, 9 Mayis
1950 tarihinde, Stratejikleri (komiir ve ¢elik) birlestirmek i¢in pragmatik karar alindi.
Bir bagka acidan bakarsak o giiniin stratejikleri kdmiir ve celik bugiiniin siberiydi.
Devam eden siirecte 1951 yilinda Avrupa Komiir ve Celik Toplulugu (AKCT)
kuruldu. Boylece Avrupa'nin “biiyiikk i¢ savasinin” bitecegine inaniliyordu. Bu
inangla 1957'de imzalanan Roma Antlagsmasi ile siire¢ gelistirilerek, kodmiir ve ¢eligin
yant sira diger sektorlerde de ekonomik birligi kurmak amaciyla, Avrupa Ekonomik
Toplulugu (AET) bir yil sonrada Avrupa Atom Enerjisi Toplulugu (EURATOM)
kuruldu. 1965 yilinda imzalan Fiizyon Antlagsmasi ile de bu kurumlarin hepsi
birlestirilerek Avrupa Toplulugu olusturuldu. Avrupa Birligi ile sonug¢lanan bu
stirecin glivenlik ve istikrarla alakali biitiinlesme ¢abasi ise 27 Mayis 1952'de
imzalanan Avrupa Savunma Toplulugu'nu Antlagsmasina ve Pleven Plania
gitmektedir. 38!

Avrupa Savunma Toplulugu'nun olusturulmasi i¢in ortaya atilan Pleven
planinda 6n plana ¢ikan noktalardan bazilari sunlardir; planda ilk olarak Avrupa
ordusunun hangi temelde kurulacag: ve 6rgiitlenme sekli belirtilmistir. Ikinci olarak
Birlesik Avrupa'nmin siyasal kurumlarina bagli, Atlantik Okyanusu'nun diger
yakasindaki batili kuvvetlerle isbirligi icinde olan ve tek bir siyasal ve askeri otorite
altinda olan bir ordu ongoriilmektedir. Olusturulacak bu ordu hem insan giiciliniin

hem de tiim maddi unsurlarm miimkiin oldugunca kaynagmasiyla olusmalidir. 3%

38IKaldor ve Rangelov, a.g.e. , s5.355-371.
3¥2Armagan Gozkaman, Avrupa Savunma Toplulugu'nun Reddi Uzerine Bir Analiz, Beykent
Universitesi Sosyal Bilimler Dergisi, Cilt.7, No.2, Y11.2014, ss.6-19.
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Avrupa Savunma Toplulugunun basarisizligindan sonra, Donemin Fransa Baskani
Charles De Gaulle 1961'de ortak bir dis politika ve ortak bir savunma politikasinin
olusturulmasi hedefiyle siyasi entegrasyon i¢in ikinci girisim olan Fouchet Planiniyla
hiikiimetler arasi bir temsili temsil eden yeni bir “Devletler Birligi” olusturmasini
onerdi. Fakat bu girisim de basarisiz oldu. Sonu¢ olarak, Avrupa Birligi'nin
sorumlulugunda olan entegre bir Avrupa ordusu tasarlansa da bu tam olarak hala
aktif hale getirilememistir. Bu durum siber uzayda karsilasilan sug, teror, casusluk ve
savag dortgeninde de devam etmektedir. Avrupa Birligi’nin giiclii ve kritik tilkeleri
kendi i¢lerinde siber ordu birimleri olustururken siber alandaki giivenliklerini ne
AB’ye ne de NATO’ya birakmamaktadir. Kisaca gilivenlik séz konusu oldugunda
hem cografi hem de politik agidan siber alanin muglakligiyla “Avrupa” birligi
kurulamamustir.

1992 Maastricht Antlagsmasi uyarinca, giivenlik sadece bir politika alanm
olarak goriilerek Avrupa'nin entegrasyon projesine giivenlik ve savunma gibi
kriterler belirli dlgiitler dahilinde eklenmistir. Avrupa Ordusu’nun hala kurulamamis
olmasi sebebiyle de Avrupa Birligi siber uzayda, bolgesel olarak niifuz sahibi olmak
icin askeri olmayan gili¢ bigimlerine bel bagladi. Bdylece; Avrupa giivenligini
saglamak icin siber suclar, siber terdr tehditleri ve siber gilivenlik kapsaminda
sinirlandirmalara giderek Avrupa Polis Teskilati (EUROPOL) ve Avrupa Agi ve
Bilgi Giivenligimin olusturulmas1 Ajans1 (ENISA) hakkinda cok sayida karar
yayinladi. Ciinkli giiniimiiz diinyasinda bilisim sektoriine yonelik gerceklesen
ilerleme ve gelismelere bagli olarak, mevcut fiziki alanda gergeklesen is ve
eylemlerin sanal ortama tasinmasiyla birlikte tehdit algilamalar1 da degismistir.
Degisen bu tehdit algisiyla birlikte uluslararasi iliskilerin sekillenmesinde, iistiinliik
miicadelesi, ittifak iligkisi ve taraf olmada yeni bir miicadele alani olarak kullanilan
siber uzay iktisadi, ekonomik, sosyal ve siyasi hayati biiylik Ol¢iide zarara
ugratabilmektedir. Siber uzayda taraflarin ¢ikarlarinin ortiismedigi durumda mesru
olmayan yontemlerle kullanilan siber saldirilar ve bu saldirilara karsi gelistirilen
politikalar ve araglar siber uzayda gii¢ miicadelesini ortaya ¢ikarir.

AB’nin siber gilivenlik politikalar1 ve giivenlik stratejilerinin temeli kritik alt

yapilarin korunmasini saglamaya dayanir.*®® Bunu yaparkende Avrupa Birligi siber

33Mehmet Eren, a.g.e , 80-90.
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giivenlik hakkinda yasal diizenlemeler gergeklestirmektedir. Gergeklestirilen bu
yasal diizenlemelerden 2013 yilinda yayinlanan Cybersecurity Strategy for the
European Union (AB igin Siber Giivenlik Stratejisi) en onemli belgedir. Bu belgeyle
birlikte AB kritik alt yap1 ve siber giivenlik baglantis1 vurgusu yapip ortak bir siber
giivenlik politikast olusturulmasini, politikalarin ve kurumlarin bu baglamda
isleyislerini vurgulamaktadir. Uluslararasi ortamda Avrupa Birligi’nin siber giivenlik
hususuna 6nem vermesi uluslararasi aktorler arasinda siber giivenlik konusunun ne
kadar 6nemsendiginin gostergesidir.

AB strateji belgesi uluslararast diizeyde, koordinasyon ve isbirligi
gelistirilmesi i¢in rehber bir belge olarak Ornek alinabilir. Fakat uygulama
asamasinda siber giivenlik anlaminda tam olarak karsiligini bulamamistir. Bu yiizden
daha ¢ok 6nem verilmeli ve yatirim yapilmalidir. Boylece gelecekte yasanabilecek
biiyiik veri kayiplart gergeklesmeden oOnlenebilir. Ayni zamanda; Avrupa Birligi
tarafindan kritik olarak kabul edilen sektorler 10 Ekim 2001 tarihli 574/2001 sayili
bildiride belirtilmistir. Bu bildiride Avrupa komisyonu kritik alt yapilarin kapsam,
biiylikliik ve zaman etkisi vurgulanmistir. Bu yasal diizenlemeler g¢ercevesinde
belirlenen siber giivenlik stratejisi/ilkeleri/eylemleri 2004 Yilinda AB’ de siber
giivenligin saglanmasi konusunda koordinasyon olusturmasi i¢in AB Ag ve Bilgi
Giivenligi Ajansi( European Union Agency for Network and Information Security
ENISA) adiyla bir tiizel kisilik kurulmustur. Bu baglamda siber giivenlik
politikasinin kurumsallagmasinda Avrupa Birliginin Ag ve Bilgi Giivenligi Kurumu (

ENISA)’nin kurulmasi en 6nemli adimdir.

4.5.1. AB’nin Ortak Giivenlik ve Savunma Politikasi
(OGSP)Cercevesinde Siber Giivenlik Politikas1

AB strateji belgesinde belirtilen temel haklar, demokrasi ve hukukun
Uistlinliigli gibi kavramlar siber uzayda da korunmas: gereken temel ilkeler olarak
belirtmistir. Bir diger onemli nokta internetin Ozgiirliigli ve refah seviyesini
arttirmada pozitif etkisi bulundugudur. Bu yiizden AB tarafindan Avrupa dijital tek
pazarinin saglanmasi ve dijitallesme kapsaminda hem vatandaslarin giiveninin

saglanmast hem de refah seviyesinin artmasi hedeflenmektedir. Siber suglarin
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Onlenmesi ve ortak igbirliginin saglanmasi gorevide en 6nemli aktdr olan devletlere
diismektedir.

13

AB siber gilivenlik ilkeleri “ AB’nin temel degerleri”, “ temel haklarin,
diisiince Ozgiirliigiiniin, kisisel bilgilerin ve gizliligin korunmas1”, * herkes igin
erisim” “ demokratik ve etkili ¢cok paydash yonetisim” ve * giivenligi saglamak igin
paylasilmig sorumluk™ olarak 5 ilke seklinde belirtmektedir. Bu baglamda AB’nin
temel degerlerinin sadece fiziksel diinyada degil dijital diinyada da gecgerli oldugu
belirtilmektedir. Giinliikk hayatta gecgerli olan yasalarin, teamiillerin ve normlarin
siber uzayda da gecerli oldugu belirtilmistir. Avrupa Birligi diizeyinde gii¢lii ve etkili
yasalar1 temel alacak sekilde kamu-6zel ortaklig: siber giivenlik i¢in gegerli ve uygun
bir platformdur. AB siber giivenlik strateji belgesi de kamu ve 6zel paydaslarla bir
arada koordinasyon ve igbirligi sayesinde siber giivenligin yiiriitiilebilecegini
vurgulamaktadir.

Ortak Giivenlik ve Savunma Politikasi( OGSP) cergevesinde siber giivenlik
politikasini gelistirmek i¢in 2013 yilinda yaymlanan Cybersecurity Strategy for the
European Union (AB i¢in Siber Giivenlik Stratejisi) Strateji belgesinde siber
giivenlik i¢in siber savunmanin gerekli oldugu belirtilmistir. OGSP Misyonu
cergevesinde siber savunma stratejisi belirlemek, riskleri ¢ikarmak, gereklilikleri ve
teknolojileri degerlendirerek gelistirmek, {iyeler arasinda diyalog ve koordinasyonu
saglamak, uluslararasi ortaklarla diyalog saglamak gibi sorumluluklar siber giivenlik
kriterlerinin belirlenmesinde onemli bir rol iistlenmektedir.®* Ayrica hem NATO
hem de AB’ye {iye olan devletlerarasinda izlenecek siber politikalarin
miikerrerliginde ve farkliliginda ne olacag: tlizerinde durulmasi gereken 6nemli bir

husustur.

4.5.2. Avrupa Ag ve Bilgi Giivenligi Ajans1 (ENISA)’nin Siber Rolleri ve
Sorumluluklar:
Bilgi caginin hizla gelismesiyle birlikte sadece devletler ve kurumlar degil
AB gibi uluslar istli yapilanmalarda 6zellikle siber saldirilarla miicadele konusunda

calismalar baslatmis, nitelikli insan gelistirmek i¢in biitceler olusturmus ve egitim

384 EBuropean Commission, Cybersecurity Strategy Of The European Union: An Open, Safe And
Secure Cyberspace, Brussels, 7.2.2013, https://eeas.europa.eu/archives/docs/policies/eu-cyber-
security/cybsec_comm en.pdf ET.14.01.2021.
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programlar1 belirlemistir. Bu dogrultuda tiim bu faaliyetleri gerceklestirebilmek i¢in
ulusal diizeyde oldugu gibi AB diizeyinde de siber giivenlik ile ilgili birgok aktor
bulunmaktadir. ENISA, EUROPOL ve EDA gibi kolluk ve savunma ajanslari
arasinda koordinasyon ve isbirligi siber giivenlik konusunda pratik ¢oziimler iiretile
bilinmesi i¢in gereklidir. Ciinkii sanal diinyay1 analiz etmek i¢in ilkelerin genel
prensipleri, ulusal askeri stratejileri, ekonomik ve teknolojik yapilari, siber arag ve
tekniklerin kullanilmasimin izlenmesi gibi kriterler belirleyici rol oynamaktadir.
Avrupa Ag ve Bilgi Gilivenligi Ajanst (ENISA) da tam bu siiregte Onem
kazanmaktadir.

Kisaca Avrupa Ag ve Bilgi Giivenligi Ajanst (ENISA)hakkinda bilgi
vermemiz gerekirse; Avrupa Ag ve Bilgi Glivenligi Ajansi, ABD'nin en gii¢lii ve iyi
finanse edilen siber ajanst olan CYBERCOM’a esdegerdir. Avrupa Ag ve Bilgi
Giivenligi Ajanst (ENISA) ilk olarak BT sektoriinde uzun deneyime sahip bir fizik
profesorii tarafindan yonetilen Ajansin misyonu enerji endiistrisi, sigorta sirketi
miihendisligi, havacilik, savunma ve uzay endiistrisi gibi temel konularda bir Ag ve
Bilgi kiiltiirii gelistirmeyi hedeflemektedir. Bu dogrultuda AB Uye Devletlerinin
destegiyle Avrupa Ag ve Bilgi Giivenligi Ajansi (ENISA) ve Ortak Arastirma
Merkezi (JRC) tarafindan Kritik Bilgi Altyapilarinin Korunmasi amaciyla 2010
yilinda ilk siber Avrupa raporu yaymlanmistir>%

2010 yilinda gerceklesen ilk siber Avrupa raporu ile birlikte Cyber Europe
2010 tatbikati gerceklestirilmistir. Avrupa {ilkelerinden bu tatbikat icin gelen
uzmanlar ve bilgisayar korsanlar1 internet kullanilarak Avrupa c¢apinda kritik
cevrimi¢i hizmetlerin fel¢ edilme ihtimaline karsi simiile edilmis araglarla birlikte
caligtilar. 33°Simiilasyon aligtirmasi hayali bir senaryoya dayanan bu tatbikatin amaci,
Avrupa'daki tlkeler arasinda biiylik Olgekli saldirilara yanit vermeye c¢aligmak,
giivenlik risklerini azaltmak ve akilli telefon kullanma firsatlarini arttirmak icin
iletisim ve isbirligini tetiklemekti. 2010 yilinda baslayan bu tetikleme cabasi hala

devam etmekle birlikte tam anlamiyla bir sonuca ulasamamastir.

385Buropean Network and Information Security Agency, Cyber Europe 2010 Evalution Report, 2011,
ss.1-46.

386SecurityWeek News, ENISA Issues Report on 'Cyber Europe 2010' Cyber Security Exercise, 2011
https://www.securityweek.com/enisa-issues-report-cyber-europe-2010-cyber-security-exercise,

ET. 14.01.2021.
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4.6. Siber Savaslarin Onlenmesine Yonelik Uluslararasi Kurum ve

Mekanizmalarimin Incelenmesi

4.6.1. Uluslararasi Siber Tehdit ve Suclara Kars1 Kurumsal Tepkiler

Tarihten giinlimiize yasanan tiim savaslarin temelinde yatan asil sebep temel
giiclerin ekonomik varliklar1 elde etme miicadeleleridir. Yani bir aktoriin daha da
giiclenmesi ve zenginlesmesi i¢in “Fetih” sartti. Ciinkii fetih gerceklestiginde sehirler
yagmalanip, degerli madenlere el konulur, halk oldiiriilerek kazang saglanirdi. 21.
ylizyllda bu yolla kar elde etme ihtimali azalmistir. Bu yiizden giiniimiiz siber
diinyasinda hakim olan kiiresel ticaret sisteminde siber silahlar kullanilarak maddi
kazanglar saglanmakta ve diismana ¢ok ciddi ekonomik zarar verilebilmektedir. Bu
durum emperyalist devletler i¢in hem biiyliik bir avantaj hem de biiyiik bir risk
tagimaktadir. Ciinkii siber savas riski artik biiyiik devlet “ya da kii¢lik devlet gibi bir
kavrami ortadan kaldirmistir. Kiiciik ve gii¢siiz bir devlet bile artik giiglii bir ABD’ye
ciddi zararlar verebilme kapasitesine sahiptir.

Bir diger yandan giiniimiizde yasanan kur savaslari, ticaret savaslar1 aslinda
hep siber savas olarak adlandirdigimiz bu donemin etki silahlaridir. Ciinkii bir
tilkenin parasmin kiymeti o lilke i¢in’” Asil’in topugudur.”’ Giinlimiiz neoliberal
kiiresel serbest piyasanin hakim oldugu siber diinyada bir iilkenin parasi ve enerji
sistemleri ¢cokerse bununla beraber her seyi ¢oker. Kazanan devletin zaferiyse Pirus
Zaferi” (yikic1 biyiikliikte kayiplar pahasina kazanilan bir zafer) nden farkh
olmayacaktir. Ornegin; internet bankaciligi ile artik her islem internetten
yiriimektedir. Asla goriilmeyen elektronik paralarla hesap isletiliyor ve para avcisi
olunabiliyor. Bu avcilig1 ise siber savas, siber saldiri, siber casusluk ve siber terdr
gibi yollarla hem devletler hem de devlet dis1 aktorler gergeklestirebiliyor. Tiim
diinyay1 finansal olarak etkileyebilecek bir siber saldir1 tlim diinyada biiytik bir kaos
yaratabilir. Bu sebeple artik savaslar cephelerde degil, dogrudan bir devletin, milletin
unsurlarin1 hedef alip, sanal ortamda Oncelikle ekonomik varliklarina yonelik
gerceklesmektedir. Devletlerin Merkez Bankasini hacklemek ve Swift Sistemi
izerinden para ¢almak ta son zamanlarda gelisen konularin baginda gelmektedir. Bu

durum devletlerin asil hazinesi olan merkez bankalarinin ve ulusal bankalarinin ne
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kadar giivenli oldugu sorusunu sormamiza yol agmaktadir. Bu durumun Oniine
gecmek icinde sanal diinya da ordu, polis ve istihbarat birimleri kurulmustur. 3%

Ayn1 zamanda siber uzayda gilivenligi saglamanin bu kadar zor olmasi ve her
aktoriin tehdit altinda bulunmasi siber giivenlik iirtinleri ve hizmetleri i¢in ciddi bir
pazar olusturmaktadir. Siber giivenlik {irlin ve hizmet pazarina yonelik arz/talep
dengesini yaratan pazarin boyutunu tam olarak Ol¢ebilmekse ¢ok zordur. Fakat
sadece askeri ve istihbarat faaliyetleri dahilinde kiiresel siber giivenlik pazarinin
yillik 150 milyar dolar civarinda oldugu diisiiniilmektedir. **® Bu rakamdan yola
cikarak ekonomik olarak ne kadar onemli bir pazarin olustugunu bu baglamda
degerlendirilebilir.

Bir diger yandan siber giivenligin politik ekonomisi piyasa taleplerine cevap
vermektedir. Bunu baska bir sekilde ifade edersek; eger bu alanda ¢atismalar ve
saldirilar artarsa siber giivenlige yonelik talep de artar. Boylece daha fazla arz
ihtiyaci ortaya cikar. Bu yiizden bu alandan ekonomik olarak faydalanan kesimler bu
tehditlerin artmasi ve aktdrlerde korku olusmasi i¢in ciddi ¢abalar gostermeye devam
edecektir.

Bu ¢atigsma siirecinin arttiginin en giizel 6rnegi ise tezin ti¢lincii ve dordiincii
boliimiinde ayrintilariyla agikladigim savas tanimi ve catisma Ornekleri iizerinde
gorilmektedir. Bu tezde ayrintili olarak agikladigimiz hem Dogu hem de Bati, siber
uzayin politik ekonomisinden maksimum diizeyde faydalanmak icin ellerinden gelen
biitiin ¢abay1 gosterecek buda gerceklesen catigsmalar ekseninde “siber savas siireci”
ni yogunlastiracaktr.3%’

Ayrica 5G ve IoT’un aktorleri siber saldirilara karsi daha savunmasiz hale
getirmesi her iki tarafinda bulut ve siber gilivenlik yaklagimlarini yeniden
degerlendirmesini zorunlu kilacaktir. Ciinkii Diinya her zamankinden daha baglantil
bir hale gelmis bu durumda daha gii¢lii pazarlar ve giinlilk eylemlerimizi kapsayan
merkezi teknolojilere bagliligi stirekli olarak ortaya cikarmaktadir. Endiistri 4.0

sonucunda olusan biitin bu teknolojik gelismeler kesintisiz baglantiya

387 Ramazan Kurtoglu, a.g.e. , ss. 108.

38 International Telecommunication Union (ITU), Key Global Telecom Indicators for the World
Telecommunication Service Sector, 2010 Figures, http://www.itw.int/[TU-
D/ict/statistics/at_glance/KeyTelecom.html. ET:23.01.2020.

3%9Dorid Dor, These Will Be The Main Cybersecurity Trends In 2020, Weforum Organizasion, 07
Ocak 2020,https://www.weforum.org/agenda/2020/01/these-will-be-the-main-cybersecurity-trends-in-
2020/ ET.28.02.2020.
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dayanmaktadir. Dijital donlisimiimiiz devam ettik¢e, daha uyumlu ve baglantili bir
toplum (Toplum 5.0) olusturmaya devam edecegiz. Bdylece verilerimizin her
zamankinden daha fazla platform tarafindan paylasilmasiyla veri merkezinde,
nesnelerin interneti (IoT) cihazlarinda, bulutta ve olayda egilim artacaktir. Ancak bu
egilim biiylik fayda maliyet siirecini doguracaktir. Bu yeni siirecte Bati ve Dogu
giicleri teknolojilerini ve istihbaratlarini giderek daha fazla siber arag, yazilim ve
cihazlara bagimli hale getirdikg¢e verilerimiz de o kadar hassas olacaktir. Bu durumda
yeni bir cevrimigi olarak gerceklesecek siber savas silirecini yogunlastiracaktir.
Ozellikle ABD ve Cin arasindaki ticaret kan davasi ve bu iki biiyiik ekonominin
birbirinden ayrilmasi bu siber ¢atisma siirecinin agik bir isaretidir. Ayn1 zamanda;
kendi etki alanlarin1 pekistirmek ve genisletmek isteyen kiigiik {ilkelerden
kaynaklanan siber saldirilar, biiylik iilkeler tarafindan finanse edilen ve saglanan
proxy catigsmalari olarak kullanilmaya devam edecektir.

Sonug olarak; siber uzayin yayginlik, dlgek ve kapsami her gegen giin artarak
diinyanin temel bir 0Ozelligi haline gelmistir. Hem gelismis diinyada hem de
gelismekte olan diinyada farkli boyutlarda olmak kosuluyla siber uzay yeni bir
gerceklik yaratmistir. Bu gerceklikte uluslararast iligkilerde siber politik hakkinda
teorilesme alaninin olusmasi zorunlu kilinmistir.*® Bu c¢aba igerisinde siber
giivenligin politik ekonomisinin siber alanda bir uluslararast kurumsal “ekosistem”
olusturmasi i¢in kurumlarin normlar1 ve ilkeleri resmilestirilmesi seklinde bir yap:
olusturmas1 gerekir. Ciinkii fiziksel diinyadaki faaliyetleri izlemek igin olagan
mekanizmalar, istatistikler, standartlar, ol¢timler, vb. kriterler “sanal” izlerde veya
karsiliklarinda elverigli degildir. Bu durum ise “sanal” in dogasmin fiziksel olanla
celismesinden gelmektedir. Ornegin; “Sanal” alandaki tehditler “siire¢ icinde”
izlenmektense, olaydan sonra tanimlanir. Yani siber alanda erken uyari sistemi
olmamakla birlikte heniiz sadece birkag¢ erken sinyal vardir. Bu yiizden de bu konuda
ciddi bir ihtiyag¢ vardir.

Bireyler, sirketler veya hiikiimetler yani hicbir varlik internetin sahibi
degildir. Hiikiimetlerin siber alanda faaliyet gdsterme konusunda da tekelleri yoktur.
Iyi bir bilgisayar1 veya telefonu olan herkes internet ve bilgisayar aygitlarini

kullanabilir. Bu durum hiikiimetlerin siber alanda giivenliklerini saglamalarin1 daha

30Choucri, Madnick ve Ferwerda, a.g.e. , $5.96-121.
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zor hale getirmektedir. Boylece siber alanda ortaya c¢ikabilecek bir tehditten herkes
kendi bagimlilig1 dl¢iisiinde zarar goriir.

Tehditlerin en tehlikeli halinin viicut buldugu savas kavramiyla internet
iliskilendirildiginde, askerler i¢in internet hem bir ara¢ hem de hedeftir. Seffaflik,
stiphe ve kars1 yaniltici iddialar1 azaltmayr amaglar. Kara, hava veya deniz gibi
geleneksel savas alanlarinin aksine, hiikiimetler siber uzayda tek gili¢ degildir.
Aksine, bireyler aktif olarak faaliyet yiiriitebilir. Ornegin; uydu gériintiileri eskiden
ABD istihbarat toplulugu tarafindan oldukg¢a simiflandirilmis ve smirli olarak
kullanilmaktayken giiniimiizde, Google Earth kullanan herkes her yerin goriintiilerine
yasal olarak erisebilmektedir.>*! Bu sebeple hem ulusal hem uluslararas1 giivenlik
tehditlerini siber ortam kolaylagtirmaktadir.

Geleneksel olarak aktorler ulusal giivenliklerini askeri veya diger tehdit edici
izinsiz giriglere kars1 devlet sinirlari tizerinden saglamaktir. Zamanla bu basit doktrin
daha kapsamli bir asimetrik glivenlik goriisii haline gelmistir. Boylece, siber uzayin
ingas1 glivenlik ve siirdiiriilebilirlikte yavas yavas yeni bir zorunluluklar kiimesi ve
tamamen yeni bir devlet sistemi yaratmistir. Bu baglamda tiim devlet ve devlet dist
kuruluglar i¢in giivenlige yonelik tehditler, hayatta kalma zorunluluklari, sinir
korumasi, sosyal uygulanabilirlik ve hiikiimeti iceren genel bir vizyona doniistii.
Kisaca siber giivenlik, (sinirlarin savunulmasi) ve gozden gegirilmis goriis (askeri
giivenlik, toplum, ekonomi, ¢evre giivenligi ve yonetisimin giivenligi) gibi her alanda
kapsayici giivenligin kritik bir 6zelligi haline geldi.

Buna ilave olarak bilgi teknolojisi gelistirme baglantilar1 ve ¢esitli siber
gelisim  siirecleri incelendiginde siber uzay ile ilgili uluslararasi politika
sOylemlerinin merkezinde tiim siirece katilmak isteyen paydaslara yonelik WSIS
hedefleri 6nemli bir tepkidir. Diinya Bilgi Toplumu Zirvesi'ni (WSIS) sekillendirme
ve yonetme siirecinde alinan kararlar BM merkezli bir girisim olarak devlet
diizeyinde yapilmis ve yalnizca egemen devletler “karar vericiler” olarak hizmet
vermistir. Bu dogrultuda siber giivenlikle ilgilenen WSIS hedefleri, gelisimsel
siireclerle genis oOlciide tutarlidir. Ornegin; WSIS, her biri kiiresel bir konferans

olarak duran {i¢ asamadaki (2003Cenevre'de / 2005 Tunus’ta /2013°de Paris’te)

¥Derek S .Reveron, Cyberspace and National Security Threats, Ossortunities, and Power in A
Virtual World, Georgetown University Press, Washington, 2012.
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toplantilarinda kalkinmanin sosyal, ¢evresel ve siber alandaki siirdiiriilebilirlige baglh

oldugunu belirtmistir.**>

4.6.2. Uluslararasi Siber Tehditlere Kars1 Tasarlanms Mekanizmalar

> Bilgisayar Acil Miidahale Ekipleri (CERT'ler) ve Orgiitsel Yapilar

CERT'ler uluslararas1 giivenlik ekosisteminde 6nemli bir rol oynamaktadir.
Ancak temel yetkinlikleri veya kendi tanimladigi sorumluluklar konsensiis
olusturma, mevzuat veya bilin¢lendirmeye dayanir. Genel olarak, saglam verilerin
eksikligi temeldeki ii¢ faktére dayanir. ilk olarak, dogay1 cevreleyen belirsizlikler
nedeniyle siber verileri 0lgmek zordur. Teknolojik gelisimin hizli temposu ve
standart saglayan kuruluslarin eksikligi tanida ve siniflandirilmada Onemli
farkliliklara yol agmaktadir. Ikincisi, CERT verilerinin yayilmasi, toplanmas1 veya
dogrulanmas: ile gorevlendirilmistir. Son olarak, merkezi bir otorite veya goniillii
kurulus yoktur.

Siber tehditlere yanit olarak kurulan Bilgisayar Acil Miidahale Ekipleri
(CERT'ler) ulusal otorite altinda, uluslararasi kapsamda olusturulmus, ancak
hiikiimetler aras1 degildir. CERT'ler giivenlik acil durumlarina odaklanmak, gegerli
giivenlik teknolojisi kullanimin tesvik etmek ve ag siirekliligini saglamak gibi hem
fiziksel arenadaki “gercek” alanda hem de siber giivenlik ortaminda géze carpan bir
rol oynamaktadir. Ayrica CERT'lerin ¢ogunlugu kar amaci giitmeyen kuruluslar
olarak kurulmus olsa da, bircogu son yillarda kamu-6zel sektor ortakliklarina gecti.
Sonug¢ olarak, bircok CERT faaliyetleri aktif tehdit izleme ve bilgi alisverisini
icermekle birlikte siber giivenlik toplulugu i¢in nicel veriler saglamaya calisir.

Geleneksel kurumsal teori temelinde CERT’ler incelenirse hedefleri ve
diizenlemeleri bir hayli karisiktir. Prensip olarak, yardimci olma amaciyla
olusturulan CERT'ler ortak bir yap1 ve omurga paylasir. CERT'ler esas olarak kendi
odak alanlarinda (akademik, 6zel, ulusal ve bolgesel) veya ilgili uzmanlik alanlarina
(kimlik avi, viriisler ve bilgi) odaklanarak giivenlik saglamaya c¢alisirlar. Bu roller,
her bir ekibin biit¢esine gore biiylik dl¢lide kendi kendine tanimlanir.

» Koordinator kuruluslar

32Nazli Choucri, Stuart Madnick ve Jeremy Ferwerda, “Institutions for Cyber Security: International
Responses and Global Imperatives”, Information Technology for Development, Cilt.20, Sira 2 , 2014,
$s.96-121.
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Siber uzay ve siber erisim genisledik¢e, tek bir kurulusun artan giivenlik
olaylar1 ile basa ¢ikmasi zorlasmistir. Bu ylizden CERT / CC faaliyetlerini yeniden
diizenlemek zorunda kalmistir. Bu yeni diizenlemeyle birlikte, CERT / CC’ler ortaya
cikan olaylara dogrudan yanit vermek yerine Ogrendikleri derslere rehberlik,
koordinasyon ve standartlar saglamaya odaklanarak operasyonel kontrolii isbirligine
dayal1 bir yapi ile bolgesel organizasyonlarin kurulmasi i¢in temel olusturulmasina
dayandirmistir. Bugiin, CERT ag, CERT / CC'nin kapsami ve kontroliiniin
genislemesi ulusal CERT'lerin gelistirilmesinde de etkili bir rol oynamaktadir.

» Ulusal CERT'ler

CERT / CC gibi koordinator kuruluslar tarafindan siirdiiriilen isbirligi yapisi
giivenlik ekipleri arasindaki bilgi akisin1 agikca kolaylastirmaktadir. Ancak
CERT'lerde hangi orgiitlerin bolgesel miilkiyete sahip oldugu ve ulusal bir saldiri
durumunda eylemleri koordine etme yetkisi gibi konular belli degildir. Ciinkii, ulusal
siyasal sistemlerin ve biirokratik uygulamalarin ¢esitliligi, yasal ve yargi
cesitliliginin gerceklerini daha da kétiilestirerek sivil aglart savunmada mesruiyet
sorunu yaratmaktadir.

Her ne kadar ulusal CERT'ler bolgesel otorite ile donatilmis olsalar da, Ulusal
CERT'ler sivil aglara saldir1 durumunda sug¢ sebekelerini kapatmak ve failleri
kovusturma konusunda yargi yetkisinden yoksundur. Sonug olarak, ulusal CERT'ler
oncelikle teknik siber tehditlere miidahale etmek ve bunlari 6nlemek i¢in yeterli
olmayan bir koordinasyon ¢abasidir.

Bir diger yandan; tehditler ve siber saldirilar kurumsal anlayisin teorik
temelleriyle yakindan ilgilidir. Tanimi geregi, uluslararas1 Orgiitler egemen
devletlerden olugsmaktadir. Bu tanimdan yola ¢ikarak siber uzay olusturulmadan ¢ok
once bir¢ok kurulus kurulmustur. Hepsi de siber mekanlarin ve ¢ogunlukla énemli
veri saglayicilarinin biliyiik kullanicilaridir.

Isbirlik¢i ve hiyerarsik ilkelere dayanan CERT'lerin aksine, uluslararasi
orgiitler, egemen varliklar olarak statiilerine gore tanimlanmis ve kendi resmi
yetkileri ile hareket etmeleri beklenen esit aktorlerden olusur. Herhangi bir biiyiik
uluslararast kurulusun giivenligi goz oniinde bulundurdugunda siber mekanlarin da
yaygimlig diisiliniiliirse giiniimiizde biitlin bu aktdrlerin siber uzaya odaklanmasi

kagimilmazdir. Kisaca bu ¢abalardan bazilarini incelersek;
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> Ekonomik Isbirligi ve Kalkinma Orgiitii

2002 yilindaki “Bilgi Sistemleri ve Aglarinin Giivenligi i¢in Kilavuzu” ndaki
teknik incelemeler ve 2005 yilindaki “Bilgi Sistemleri ve Aglar i¢in Gilivenlik
Kiiltiiriintin ~ Gelistirilmesi” konulu yonergeler c¢ikarmistir. Bu  yoOnergeler
cergevesinde 2002'den beri siber giivenlik alaninda aktif olarak yer almaktadir.

OECD c¢ergevesi, OECD’nin temel misyonunun resmi bir uzantisini temsil
eder ve tiim {liye devletler i¢in ortak bir yaklasim sunar. Bu yaklasim ¢ercevesinde de
kamu kurumlari, ortaya cikan siber giivenlik konusunda goniillii olarak belirli
islevleri yiirtitiir.

» Uluslararasi Telekomiinikasyon Birligi

Uluslararas1 Telekomiinikasyon Birligi’nin (ITU) temel gorevlerinden biri
standartlastirmaktir.  Internet  baglantisi1  izlemek icin  kullanilabilecek
Telekomiinikasyon teknolojisi ve siirlim istatistiklerini yansitan mevzuat, farkindalik,
0z degerlendirme, botnet'ler ve CERT'lere ¢esitli kaynaklar sunar. Ayrica, ITU
gelismekte olan iilkeleri siber suclar konusunda egiten bir rehber de sunmaktadir.

ITU, goreve 6zgii temel yetkinlikleri dogrultusunda uluslararasi tehditlere
cevap verecek ve diinya bilgi toplumu zirvesi eylemlerinin(WSIS) uygulanmasini
koordine edecek bir sorumluluk almistir. Bu sorumluluk ¢ercevesinde; Mayis
2007'de donemin ITU Genel Sekreteri Hamadoun I. Touré, siber giivenligi saglamak,
siber terdrizmle miicadele etmek, siber tehditlerden korunmaya odaklanmak ve
tehditlere karsi igbirligi olusturmak i¢in Kiiresel Siber Giivenlik Giindemi'ni (GCA)
baglatti. ITU bu kiiresel savunma sistemine ulasma ¢abalarinin bir pargasi olarak da,
Eyliil 2008'de, o y1l Mayis ayinda kurulan ve merkezi Kuala Lumpur yakinlarindaki
Cyberjaya'da bulunan Uluslararas1 Cok Tarafli Ortaklik (IMPACT) seklinde kiiresel
bir miidahale merkezi 20 Mart 2009'da resmen ag1ld1.>*?

Bir kamu-6zel girisimi olan IMPACT, kiiresel toplumun saldirilar1 6nleme,
savunma ve miidahale etme kapasitesini gelistirmek i¢in birlikte calisan
hiikiimetlerin, endiistri liderlerinin ve siber giivenlik uzmanlarinin ittifakinin
saglanmasini temel alir. ITU ve IMPACT arasindaki bu isbirligi, [TU'nin iiye 191

iilkesinin, 7/24 miidahale merkezlerinin, kritik altyapr aglarmin ve yazilimin

3[nternational Telecominication Union, Making An IMPACT On Global Cybersecurity, ITU News,
Ekim 2009, https://www.itu.int/net/itunews/say1s/2009/08/22.aspx ET.05.02.2020.
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gelistirilmesine yonelik diinya c¢apinda olusturulan gilivenlik kuruluglarinin
kaynaklarimi1 bir araya getirme cabasidir. Bu savunma cabasmin temeli gergek
zamanli bir uyar1 saglamasi ve siber glivenligi tesvik etmek icin kaynak ve uzmanlik
hizmeti verilmesini hedeflemektedir.

IMPACT yalnizca Mart 2009'dan beri faaliyette olmasina ragmen, yakin
gelecekte teknik giivenlik verilerinin Onemli bir saglayicist olabilecek gibi
durmaktadir. Bu baglamda teknolojik yetkinliklere gore yetki vermek, temel
yetkinliklerini gelistirmek, diizenleyici alanin1 genisletmek ve siber glivenligi tesvik
etmek gibi orijinal misyonunun bir pargasi olarak uluslararasi toplumun tehditleri
yeni bir kurum kurmak yerine Birlesmis Milletler ¢atis1 altindaki bu kurumun mevcut
organizasyonel glicleriyle siber giivenligin saglanabilmesi i¢in bu kuruma yetki
verilmesi mantikli goriilebilir. Zaten bu tezde de 1srarla {izerinde durulan konularin
basinda bu oneri gelmektedir.

> Kuzey Atlantik Antlasmas1 Orgiitii

Kuzey Atlantik Antlasmasi Orgiitii tarafindan 2007'de Estonya'ya (NATO
iyesi) yonelik yapilan koordineli saldirilarin ardindan siber alana yonelik ¢alismalar
gerceklestirerek NATO’nun teknik miidahale kolu Siber Savunma Miikemmeliyet
Merkezi kuruldu. Fakat NATO {iye iilkelerini egitmek, saldir1 tatbikatlarini yiiriitmek
ve uluslararasi siber saldirt durumunda NATO nun yapacaklar stratejileri belirlemek
izerine ¢alisan bu merkez beklentileri karsilayamamustir.

Bir diger yandan, ihtiyaglarin tam olarak karsilanamamasi sebebiyle birgok
ilke siber savunma aglarimin giivenliginin saglanmasinda kendi geleneksel
ordularina giivenmeyi ve siber savas icin kendi stratejilerini gelistirmeyi se¢mistir.
Ciinkii NATO iiyelerinin hepsinin ortak bir soruna ortak bir yaklasimda bulunmak
istediklerine yonelik ortaya giiclii bir kanit konulamamustir.

> Avrupa Ag ve Bilgi Giivenligi Ajansi

Avrupa Birligi, siber suglar, siberler tehditler ve siber giivenlik kapsaminda
sinirlandirmalara giderek Avrupa Polis Teskilatt (EUROPOL) ve Avrupa Agi ve
Bilgi Giivenliginin olusturulmast Ajanst (ENISA) hakkinda ¢ok sayida karar
yayinladi.

ENISA; ag ve bilgi giivenligi sorunlarini 6nlemek, ele almak ve bunlara yanit

vermek, biiylik 6l¢iide farkindalik yaratmak, internet glivenligi uygulamalarini tesvik
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etmek, bolgesel CERT'lerle calismak ve bdolgeye karst kapsamli bir savunma
saglamak gibi faaliyetler yliriitmektedir. Endiistri 4.0 ile birlikte temel gilivenlik
zorluklar1 ve siber tehdit faktorlerinin degismeside bu faaliyetlerin ¢ikis noktasini
olusturmaktadir. Bu kapsamda; kullanicilarin cihazlarla ilgili olasi sorunlardaki
farkindalik eksikligi, teknolojik ve giivenlik standartlarinin yoklugu, operasyon
eksikligi, endiistriyel tesisler ve BT altyapilarinin gilivensiz alt yapisi, artan baglanti
nedeniyle giivenlik sorunlarmin farkinda olunamama endisesi ve yeterli beceriye
sahip olan figiirlerin eksikligi gibi konular onemli bir hal almistir. Dolayisiyla
Avrupa Birligi Ag ve Bilgi Giivenligi Ajanst ENISA bu konulara deginilmektedir.
Omegin; Avrupa Birligi Siber Giivenlik Ajans1 (ENISA), 2004'ten beri Avrupa’nin
siber gilivenligini saglamak, siber giivenlik yeteneklerini gelistirmek, iiye devletlere
tavsiye ve ¢Oziim sunmak, diger paydaslarla yakin isbirligi icinde ¢alismak gibi
gorevler listlenmektedir.

Ayrica, bliylik olgekli sinir 6tesi siber giivenlik olaylarina veya krizlerine
isbirligine dayali bir yamitin gelistirilmesini desteklemek i¢in Kasim 2018’de
hazirladigi yonergeler dogrultusunda Mayis 2019'dan  beri siber giivenlik
sertifikasyon programlart hazirlamaktadir. Bu programlar dogrultusunda yeni
teknolojilerle siber saldirilara karsi daha savunmasiz olunacagi bu sebeple de siber
giivenlige yatirim yapmanin ¢ok onemli oldugunu vurgulamistir. Ayni zamanda
ENISA, gerekli isbirliklerini tesvik etmek ve ilgili tehdit ve risklerin farkindaligim
arttirmak i¢in Avrupa Birligi genelinde Endiistri 4.0, akill1 iiretim ve endiistriyel IoT
cthazlart gibi terimlerdeki risk ve tehditleri siniflandirilarak siber giivenlik i¢in ortam
olusturmay1 ve durusunu iyilestirmeyi amag¢lamaktadir. Bu durumu dénemin ENISA
Cekirdek Operasyonlar Boliim Bagkani Steve Purser’in “Endiistri 4.0 gercevesinde
ongoriilen gelismis dijitallesme, endiistrilerin fiziksel ve dijital diinya arasindaki
sinirlart  igleme ve bulaniklastirma bigiminde bir paradigma degisikligidir.”
Sozlerinde de gorebiliriz. 3

Tim bu anlatilanlardan da anlagildig1 {izere siber giivenligin isbirligi
cergevesinde olusturulabilmesi i¢in ortak giivenlik standartlarinin olusturulmasi

gereklidir.Bu kapsamda ENISA siber giivenlik i¢in teknik standartlarin mevcut

3%4Enisa, Cybersecurity Is A Key Enabler For Industry 4.0 Adoption, Enisa News, 19 Kasim 2018,
https://www.enisa.europa.eu/news/enisa-news/cybersecurity-is-a-key-enabler-for-industry-4-0-
adoption ET.28.02.2020.
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parcalanmasim asmada bir oOnceliktir.®> Avrupa A§ ve Bilgi Giivenligi'nin
olusturulmasi Ajanst (ENISA) nin bu 6ncelikli konumu 2004'te Avrupa Konseyi’nin
onayladigi tek baglayict uluslararasi mevzuat olan siber suglar sozlesmesi
cercevesinde gerceklesmektedir. Bu sdzlesme, siber sucun suglugunu tanimlar,
kolluk kuvvetlerini gorevlendirir. S6zlesmeyi desteklemek i¢cin Avrupa Konseyi,
kolluk kuvvetlerinin egitimi ve ulusal mevzuatin iyilestirilmesi seklinde iki farkl
eylem plam1 uygulamaktadir.Ayn1 zamanda bunlara ek olarak, Avrupa Konseyi,
ulusal siber suglarin ilerlemesi hakkinda kanit ortaya koymak i¢in genis bir veri
taban1 tutarak nitel veriler saglamayr boylece niceliksel analiz icin gerekli
istatistikleri saglamay1 hedefler. Ancak, siber ortamda nesnel olarak sugu belirlemek
zordur. Uluslararas1 mevzuat da genellikle tepkisel olmakla birlikte genellikle
teknolojik c¢abalarin gerisindedir. Dolayisiyla, sdzlesme hiikiimlerinin ulusal siber
su¢ mevzuatinin yasal ¢ergevesine uyarlanmasi belirsizligini korumaktadir.

Sonug olarak; uluslararas1 anarsik yapi igerisindeki rakipler arasindaki gii¢
miicadelesinin savasa doniismesi yerine isbirlik¢i bir temelle ¢oziilebilmesi veya
coziilemeyecek durumlarda siber giivenlik alaninda bilgi paylasgiminin  hizim
arttirmak ve bu tehditleri bertaraf etmek icin gergeklestirilmesini bekledigimiz
kurumsal ¢abalardan bazilar1 sunlardir;

a. Biiylik bir semsiye ag ile 6zerk kuruluslar arasindaki tehditler i¢in
uyum saglanmalidir.

b. Siber tehditlere odaklanmak icin tasarlanmis kar amaci giitmeyen
kuruluglarin arttirilmas: (CERT / CC, FIRST ve 6zel CERT'ler)
gerekmektedir

c. Gelismis devletlerarasindaki etkilesimleri yonetmek i¢in kurulmus bir
dizi uluslararas1 kurumun (OECD vb.) ¢abalar1 bu siireci pekistirir.

d. Bilgi teknolojisi potansiyelini ilerletmek i¢in tasarlanmis uluslararasi
konferanslar kiiresel olarak siber sorunlarin siyasi profilini

yiikselterek siirdiiriilebilir kalkinmaya (WSIS) gecisi kolaylastirir.

3Enisa, Industry 4.0 Cybersecurity: Challenges and Recommendations, The EU Agency For
Cybersecurity,  May  2009,https://www.enisa.europa.eu/publications/industry-4-0-cybersecurity-
challenges-and-recommendations/at_download/fullReport ET.28.02.2020
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Temel misyon ve yetkinliklere sahip islevsel uluslararast kuruluglar
(0zellikle ITU) siber giivenligi gorevlerinin bir pargast olarak
benimsemistir.

Ulusal diizeyde bu karmasik ve koordinasyonsuz yanitlara ragmen, i¢
yapilar aktorler tarafindan yetkilendirilmis belirli kurumlar siber
suclara yanit vermekle gittikce daha fazla gorev almaktadir (6zellikle
ABD'deki FBI, AB’deki ENISA vb.).

Baglayict uluslararas1 mevzuatin gelistirilmesi (yani Siber Sug
Sozlesmesi) kirilganlik duygusunu, farkindalik diizeyini ve yanitlar
koordine etme ihtiyacini artirmigtir.

Daha resmi ¢erceveli askeri ve istihbarat aglarinin savunmasina

odaklanan stratejiler(6r. CCDOE, CNCI) gelistirilmeye baslamigtir

Siber giivenlik i¢in ortaya konan tiim bu kurumsal ¢abalar bazi temel sonuglar

dogurur. Kisaca bunlar1 aciklarsak;

a.

Bilgi teknolojisi uluslararasi toplumun politika 6nceliklerinde olan ve
stirdiiriilebilir kalkinma baglantisinin ayrilmaz bir pargasi olmustur.
Mevcut kurumsal manzara, tehditlere karst kritik 6neme sahip bir
giivenligin saglanmasi i¢in tiim modlar1 ve siber kaynaklar1 kapsayan
bir semsiye olmalidir.

Birden fazla baglam ve c¢esitli kurumsal motivasyonlar goz oniine
alindiginda olusabilecek siber krize karsi tepkiler koordineli ve
proaktif yanit yoluyla gerceklesmelidir.

Tim kalkinma diizeylerindeki karmasik kiiresel giindem nedeniyle,
uluslararasi siber normlarin gelistirilmesinde devletler istekli degildir.
Kamu, 6zel ve goniillii kuruluslar arasinda sektorler arasi igbirligi
mevcut savunma agindaki delikleri kapatmak i¢in gecgici bir onlem
olarak hizmet etmektedir.

Simdiye kadar, tamamen siber alan1 kotiiye kullanmakla ugrasan
biiyiik terdrist gruplari goriilmemistir.

Simdiye kadar, siber alami saldir1 ve casusluk faaliyetlerine yonelik
kotii amaclar i¢in kullandigini higbir devlet resmi olarak kabul

etmemistir.

310



h. Modern toplumun merkezinde, suclularin, terdrist gruplarin ve
digerlerinin devlet otoritesine karsi islevleri tehdit potansiyelini
kurumsal bakisa tasimaktadir. Bagka bir deyisle, bu durum giivenligin
“talep” de etkin “arz” da ise yeterli olmadigin1 gostermektedir.

i. Internet’in kullanimi giderek arttikca kurumsal bu modeldeki

sonuclarin ayni sekilde devam etmesi beklenemez.

4.6.3. Siber Savaslar Diizenleyen Uluslararasi Yasalar ve Uygulamada
Yasanan Sorunlar

Siber uzayda caydirmanin geleneksel alanlardaki caydiriciliktan daha zor
olmasindan dolayi siberle ilgili mevcut literatiirde bir diisiis modas1 yaganmaktadir.
Bu diisiis modasinin en biiyiik sebebide siber saldirilarin yiiriitiilmesi ucuzken
savunmasinin zor olmasidir. Bu kapsamda; Siber saldirilarin uluslararasi alanda
arttigt 2010-2016 yillar1 arasinda yayinlar artarken 2016 yilindan itibaren siber
caydiricilikla ilgili yaymlardaki énemli diisiis, entelektiiel bir olgunlagma olmadigini

gostermektedir.

1990 1992 1994 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014 2016 2018

Sekil 9 Siber Caydiricihkla Tlgili Dergi Makaleleri, Kitap Boliimleri ve
Arastirma Raporlari, Ocak 1990 - Ocak 2020°°°

Bu sebeple siber caydiricilikla ilgili kiiresel diizeyde akademik ¢aligmalarin
Oonem kazanmasi ve arttirtlmasi sarttir. Ciinkii suana kadar yasanan siber savaglarda,
karsilikli olarak askeri personellerin bir araya geldigi, askeri tesislerin veya

ekipmanlarin kullanilmasiyla diismanin savas kabiliyetlerinin diistiriildiigii, etkisiz

3%Guest Blogger for Net Politics, Cyber Deterrence Is Dead. Long Live Cyber Deterrence! Council
on Foreign Relations, 18.02.2020, https://www.cfr.org/blog/cyber-deterrence-dead-long-live-cyber-
deterrenceET.28.02.2020
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hale getirmek veya yok etmek amaciyla resmi olarak ilan edildigi bir siber savas
gerceklesmedi. Bunun yerine siber saldirilar sinirlt bir etkiyle geleneksel savasa eslik
etti. Bu saldirilarda genellikle tahrif edilen hiikiimet web siteleri, hizmet reddi
saldirilart ve veri ¢alma islemleriyle kisithh kalmistir. Siber saldirilar, Sliimciil
olmalarina ragmen, fiziksel bir saldir1 ile ayni "yumruk" a sahip degildir. Ancak
bunlar bir savas tehdidi olusturmaz diyemeyiz. Ciinkii burada ortaya ¢ikan temel
sorun uygulama sorunudur.

Uygulama sorunu ¢ergevesinde bir siber olay meydana geldiginde, olandan
daha fazla yorum genellikle saldirinin arkasinda kimin olduguna odaklanmaktadir.
Bir siber olayda ne oldugu ve etkinligin hangi kategorisine ait oldugu genellikle kafa
karistirict ve tartismalidir. Bu yiizden o6zellikle su¢ kriterlerinin belirlenmesi,
onaylanan kanun, kural ve yoOnetmelikler c¢ercevesinde saldirilar, casusluklar,
sabotajlar, yikimlar ve gili¢ kullanimlar1 durdurulmali, kurallara uymayanlar uluslar
iistli bir otorite tarafindan cezalandirilmalidir. Boylece aktorler arasinda ortaya ¢ikan
giivenlik ikileminin etkisi azalabilir.

Bu kapsamda; ozellikle diger devletlere karsi diizenli olarak siber saldir
diizenleyen Rusya, Cin ve ABD gibi iilkelerin BM Genel Kurulunda siber casuslugu,
siber sabotaji vb. yasaklama Onerisi getirmeleri bu zorluklar1 azaltarak kendi
giivenliklerini saglamalarini kolaylastiracaktir. Fakat bu iilkeler heniiz bu konuya
olumlu yaklagmamaktadir. Ayn1 zamanda bu iilkelerin kabul etmesi halinde siber
suclara karsi olusturulan ve uluslararasi igbirligini iceren bir uluslararasi anlagma
olan (Avrupa Konseyi Siber Su¢ Sozlesmesi) bu konuda giizel bir alt yapi
olusturacaktir. Fakat bir model teklifinde bulunabilmemiz i¢in mevcut uluslararasi
yasal rejiminde ortaya konulmasi gerekmektedir.

Gilinlimiizde yasanan siber saldirilarin biiylik bir ¢ogunlugunda uluslararasi
toplumun ya da devletlerin biiyiik bir destegi bulunmamaktadir. Bu durumu Estonya
ve GQircistan Orneklerinde gerceklestigi  gibi  sponsor devletler 6zelinde
inceleyebiliriz. Burada sponsor devletten kastimiz saldirilarin arkasinda olan,
kiskirtma yaptigina yonelik kanitlar birakan, sorumluluktan ka¢gmak icin ortaya
citkmayan ve siber uzaymn gizemiyle kimligini saklamaya calisan devletlerin
varhigidir. Sponsor devlet kavrami ortaya c¢iktiginda uluslararast hukuk kapsaminda

asagidakileri dikkate alan bir yasal rejim olusturulmasi sarttir.
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Siber uzayn belirsizlik diizeyinden dolay uluslararasi alanda iki katmanli bir
sistem gereklidir. Bunlardan birincisi baris zamani i¢in varsayilan bir durumdur.
Digeri ise uluslararasi bir silahli ¢atisma durumuna yonelik belirlenecek sartlardir.

Avrupa Birligi Direktiflerinin de etkisiyle olusturulan evrensel hizmetin
kapsami ITU’nilin de direktifiyle barig zamaninda uygulanacak yontemler bir ¢ok
iilkede gerceklestirilmistir. Ornegin; Tiirkiye’de 2008 yilinda ilan edilen Elektronik
Haberlesme Kanunu MADDE 35 — (1) “Internet alan adlarinin tahsisini yapacak
kurum veya kurulusun tespiti ile alan ad1 yonetimine iliskin usul ve esaslar Bakanlik
tarafindan belirlenir.” Hiikmiiyle baris zamaninda sanal ortamda uygulanacak yetkiyi
devlet kendisine almistir.>*” Bu yetki durumu uluslararas: alanda da kabul edilirse
Estonya ornek vakasi 6zelindeki bir olayda rahatlikla su¢lu Rusya gosterilip ITU
Sarti'n1 ihlal etmekten sorumlu tutularak, Estonya tarafindan uluslararasi hukuk
uyarinca tazminat talebinde bulunabilirdi. Bu aslinda ¢ok karisik bir durum degildir.
Nasil UNCLOS’ta; “Bir denizalti kablosunun veya boru hattinin kirilmasi veya
yaralanmasi1 durumunda her devlet bunu saglamak i¢in gerekli yasa ve yonetmeligi
kabul ediyorsa bu durum siber uzayda da olabilir. **® Fiber optik denizalt1 kablolart
iceren bu yasaklar ve cezalar siber uzayda da pek ala uygulanabilir. Boylece,
devletlere kars1 gergeklestirilen siber saldirilar cezalandirilabilir.

Bir diger yandan konumuza Birlesmis Milletler 6zelinde devam ettigimizde
“Birlesmis Milletler Sartr”*°nin 6zellikle 39,41, 42 ve 52. Maddeleri siber uzaya
yonelik bir yol haritasinin sunulabilmesi i¢in ¢ok 6nemlidir. Bu maddeleri kisaca
agiklarsak;

> Madde 39’un Barisa Yonelik Tehditler, Barisin Ihlalleri ve Saldirganlik

Davalarma Iliskin Eylemler bash@ altinda “ Giivenlik Konseyi, barisa,

barisin ihlaline veya saldirganlia yonelik herhangi bir tehdidin varligini

belirleyecek ve uluslararasi baris1 korumak veya eski haline getirmek icin 41.

37Bakanlar Kurulu, Elektronik Haberlesme Kanunu, Resmi Gazete Sayr 27050, 10.11.2008,
https://www.resmigazete.gov.tr/eskiler/2008/11/20081110M1-3.htm ET.10.02.2020.

3%8United Nations Convention on the Law of the Sea, Breaking Or Injury Of A Submarine Cable Or
Pipeline,Article113,ss.64https://www.un.org/depts/los/convention agreements/texts/unclos/unclos e.p
df, ET:20.01.2020.

39Charter of the United Nations, Chapter VII Action with respect to Threats to the Peace, Breaches of
the Peace, and Acts of Aggression and Chapter VIII, Regional arrangements Article 39,40,41,42 and
52, https://legal.un.org/repertory/art52.shtml, ET:20.01.2020.
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ve 42. maddelere gore hangi Onlemlerin alinacagina karar verecek veya
tavsiyelerde bulunacaktir. ”

Makale 41; “Giivenlik Konseyi, kararlarmi yiiriirliige koymak i¢in hangi
silahl1 kuvvetlerin kullanimini igermeyen tedbirlerin kullanilacagina karar
verebilir ve Birlesmis Milletler Uyelerini bu &nlemleri uygulamaya
cagirabilir. Bunlar ekonomik iliskilerin ve demiryolu, deniz, hava, posta,
telgraf, radyo ve diger iletisim araglarinin tamamen veya kismen kesilmesini
ve diplomatik iligkilerin kidemini igerebilir.

Makale 42; “Giivenlik Konseyi, 41. maddede Ongoriilen tedbirlerin yetersiz
olacagini veya yetersiz oldugunu diisiiniirse, uluslararasi barig ve giivenligi
korumak veya geri yiiklemek icin gerekli olabilecek hava, deniz veya kara
kuvvetleri tarafindan gerekli onlemleri alabilir. Bu tiir eylemler Birlesmis
Milletler Uyelerinin hava, deniz veya kara kuvvetleri tarafindan yapilan
gosterileri, ablukalar1 ve diger operasyonlart igerebilir.

Makale 52 Bolgesel diizenlemelerin 2. Fikrasinda; “Birlesmis Milletler ‘in bu
tir diizenlemelere giren veya bu kurumlari olusturan iiyeleri, yerel
anlagsmazliklarin s6z konusu boélgesel diizenlemeler veya bu tiir bdlgesel
kurumlar tarafindan Giivenlik Konseyine havale edilmeden pasifik olarak
¢Oziilmesi i¢in her tiirlii cabay1 gostereceklerdir.” 3. Fikrasinda ise; “Giivenlik
Konseyi, s6z konusu bolgesel diizenlemelerle veya s6z konusu bolgesel
ajanslar tarafindan ilgili devletlerin inisiyatifiyle veya Giivenlik Konseyinin
referans1 ile yerel anlagmazliklarin pasifik olarak c¢oziilmesini tesvik
edecektir.” seklinde belirtilmektedir.

Sonug olarak; Estonya, Giircistan veya gelecekteki olusabilecek bir olay fark

etmeksizin saldirtya ugrayan bir devlet saldirinin geldigi devletteki sorumlularin

adalete teslim edilmesini veya cezalandirilmasini isteyebilmelidir. Ciinkii bir siber

saldir1 silahli saldir1 diizeyine yiikselirse siber silahtan kaynaklanacak gilivenlik

zafiyetinin giderilmesi ¢ok daha zor olabilir. Dahast bu tezde gergeklestirilmesini

onerdigimiz vekalet yasasi, iist otorite kurulmasinin zorunlulugu uluslararasi norm ve

kaidelerin zorunluluguna yoneliktir. Bu dogrultuda savas kurallar1 ve uluslararasi

kaideler glinlimiiz tehditlerini tam olarak kapsamamaktadir. Bu yiizden bu kurallarin

siber savas kriterlerini i¢ine alacak sekilde revize edilmesi gerekmektedir. Bu revize
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isleminin gerceklestirilmesindeyse kiiresel bir ¢aba sarttir.Bu yiizden BM tarafindan
ortaya konacak yaptirimlar veya cezai eylemler, siber saldirganlar igin giiclii bir

caydiricilik yaratmalidir.

4.7. Siber Savaslarin Onlenmesine Yoénelik Uluslararasi Kurum Yapisi
Model Onerisi

Uluslararasi toplum Birlesmis Milletler ’in (BM) kurulusuna kadar tarih boyunca
bircok savas ve c¢atisma yasamis olsa da uluslararasi arenada kuvvet kullanimini
yasaklayamamistir. Her ne kadar neoliberal degerler c¢ercevesinde olusturulan BM
tarafindan uluslararas: iliskilerde giic kullanimi yasaklanmis olsa da catigma ve
savaslar tamamen sonlanmamustir. Ayrica, uluslararas iligkilerde kuvvet kullanimi
yasaklansa da ortaya c¢ikacak savas/larin ve ¢atisma/larin smirlarini belirlemek de
Silahli Catisma Hukukunda 6nemli bir gorev tistlenmektedir.

Bu kapsamda Uluslararast hukuk genel olarak ve uluslararasi insani yardim
yasast ("IHL") veya uluslararasi insan haklar1 hukuku ("IHRL"), Birlesmis Milletler
(BM) Sozlesmesi, Lahey ve Cenevre Sozlesmeleri ve ilgili antlagmalar devletler
arasindaki “kuvvet kullaniminin hukuki sonucu”, “gli¢ kullanim1”, saldirganlik ve
savag eylemlerini sinirlandirmanin veya degerlendirmenin tek temelidir.

BM So6zlesmesinde Madde 2 (7)’deki Birlesmis Milletler tarafindan i¢ islere
miidahale edilmemesi maddesi ve Madde 2 (4)’deki ile tanimlanan "kuvvet kullanimi
cercevesinde uluslararasi iligkilerdeki tehdit veya giic kullanimi yasagi maddeleri cok
onemlidir. "Adil" bir bilgi savasimin gerceklestirilebilmesi i¢in Oncelikli olarak
yapilmast gereken siber saldirilarin klasik bir silahli saldiridan farklini ortaya
koyarak bu maddelerin siber silahlar1 da i¢ine alacak sekilde yiikseltilmesidir. Bunun
ardindanda siber silahlarin sinirlandirilmasidir.

Avrupa Siber Suglar Sozlesmesinden yola ¢ikarak hazirlanacak kapsamli bir
sekilde evrensel siber hukuk kurallariyla birlikte vekalet yiikiimliiliigii olusturulur,
bir iist otoriteyle birlikte uluslararas1 hukuk kurallari ortaya konur ve bdylece gegerli
bir kendini savunma uygulamasi olusturulursa saldirganligin reddedilemez kaniti
ortaya c¢ikar. Ortaya ¢ikan bu durumda her devletin iizerine diisen sorumlulugu
yerine getirmesi zorunlulugunu ortaya ¢ikarir. Ayni zamanda bu zorunluluk her

devletin Onleyici veya Ongoriilen siber saldirilara ve yaklasmakta olan tehlikelere
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kars1 kendini savunma hakkin1 veya her tiirlii misilleme gerceklestirmesine de katki
saglayacaktir.

Ayrica cevrimi¢i sOylenen veya yapilanlarla ilgili yasal sorumluluk alinmasi
gerektigi halde giinlimiizde yasanan bilgi c¢aginda, geleneksel suglarin siber
varyantlar1 konusunda uygulanacak ceza hukuku teorisi, mevzuat ve ceza adaletinde
karmagik bir yapr bulunmaktadir. Bu yiizden internet kullanicilar ister birey ister
devlet olsun cevrimig¢i soyledikleri ve yaptiklariyla ilgili yasal sorumluluk almak
zorundadir.

Yarg: perspektifinden bakildiginda, ger¢ek alanda islenen bir sugu mevcut
yasalar ¢ercevesinde atamak kolayken siber alanda ayni su¢ islendiginde, atamak
genellikle zordur. Fakat bu zorlugu hafifletmenin bir yolu vardir. Bu yol internetin
Oziinde bir bilgi ortam1 olmasi sebebiyle siber alanda sanal miilkiyet kavramidir.

Ozellikle bu tezde sanal miilkiyet kavramiyla birlikte alinmasi gereken yasal
sorumluluk sonucunda kurumsalci teoriyle birlikte vekalet yiikiimliliga ile
sorumlulugun devletler tarafindan kabul edilmesi gerektigi vurgulanmaktadir. Yani
devletler kendi iclerindeki tiim alanlarin ve disariya karst olusabilecek tiim
saldirilarin  6zel veya kamu olsun sorumlulugunu almasi gerekmektedir. Bu
sorumlulukta iist otorite kurum ve kurallarla kontrol edilmelidir. Aslinda bu bir ortak
hukuk ajans1 doktrinidir. Bu teori altinda, siber uzaymn ag biitiinliigli icinde ag
yOneticisi yani asil olan astin eylemlerinden sorumlu olmasidir. Eger bu konuda
anlasilirsa internetin karanlik yiizii tarafindan kotii amaglar i¢in kullanimi(botner,
virlis, solucan, ddos vb.) smirlandirilabilir. Yani ortak suc¢lularin muamelesine
yonelik bir model olusturulmalidir. Bu modelle birlikte siber alanda sug isleyen
aktorlerin cezai sorumlulugunu tespit etmenin etkili bir yolu sunulacaktir.

Bir diger yandan uluslararas1 alanda olusturulmasini Onerdigimiz bu

modellemenin bazi temel sebepleri vardir.Bunlar;

» Uluslararas1 Telekomiinikasyon Birligi (ITU)’nun egemenlik ve yarg: yetkisi
konusunda anlagsma saglanamamasi,

» Simdilik siber ortamda kontrollii barigin var olmasi,

A\

ICANN’1n kiiresel sistemdeki roliine Cin’in kars1 ¢ikmast,
» AB strateji belgesinin uluslararas1 diizeyde, siber giivenlik anlaminda

koordinasyon ve igbirligi gelistirilmesi i¢in rehber bir belge olarak kalmasi,
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» Silahli Catisma Hukukunun giincellenme ihtiyaci,
Ornegin; hangi siber silahlarin kullanilabilecegi, hangilerinin yasaklancagi ve
izin verilen siber silahlar hakkinda kurallarin siberin kendi karakteristik
Ozelliklerine gore kriterlerin belirlenmesi gerekir. Ayn1 zamanda bu ¢atisma
hukukunun kim tarafindan konulacagi ve nasil uygulanacagi sorundur. Siber
uzaymn Uluslararas1 Iliskiler sisteminde yeni bir savas alami olarak
kullanildigini iddia etmemizin sebebide aslindan bundan kaynaklanmaktadir.

» Yizyili agkin bir siire dnce uluslar, ¢catismalardan ve savastan kagindiginda
veya insan acisint en aza indirmek istediklerinde Cenevre Sozlesmesi gibi
uluslararas1 hukuk kurallarini gelistirdiler. Ayn1 zamanda yeni teknolojiler
ortaya ciktikca, iilkeler biyolojik, kimyasal ve lazer silahlarmi kisitlayan
antlagsmalar dogrultusunda yeni kurallar1 koyup koymayacaklarini tartistilar.
Bununla birlikte, geleneksel bilgelik, sahip oldugumuz yasalarin benzer
sekilde siber alani kapsayacak sekilde genislemesi gerektigini bu baglamda
degerlendirilebilir. Savas kurallar1 ve uluslararasi kaideler giiniimiiz
tehditlerini tam olarak kapsamamaktadir. Bu yiizden bu kurallarin siber savas
kriterlerini i¢ine alacak sekilde revize edilmesinin gerekliligi,

» Vekalet ylikiimliiliigi ihtiyaci,

» Siber savasi miimkiin kilan ti¢ kritik hususun “internet tasarimindaki kusurlar;
donanimdaki kusurlar ve yazilim; daha fazla kritik sistemi ¢evrimi¢i duruma

getirme hamlesi”nin kontol altina alinmasi,

Bu temel sebepler 15181nda tezimizde sundugumuz model Onerisinin ii¢ temel
sac¢ ayag vardir. Eger bu ii¢ ayak birlikte olusturulabilirse o zaman uluslararasi
iliskilerdeki anarsik yap1 igerisinde aktorlerin siber giivenligi daha kolay
saglanabilir. Bunlardan ilki siber silah tehditlerinin azaltilabilecegine yonelik
uygulamalar, ikincisi kurumsal ¢ercevede siber giivenlik siirecini yonetebilecek

ornek ve son olaraksa modeli destekleyecek bakislardir.
a) Siber Silah Tehditlerinin Azaltilabilecegine Yonelik Uygulamalar

Siber silahlardan gelecek tehditleri 6ngdrebilmek i¢in olusturulan veri modelleme
ve veri gelistirme siirecleri ile Saldir1 Tespit Sistemleri uluslararasi anarsik sistemde

gerceklesen siber catismalarda kullanilmaktadir. Bu Saldir1 Tespit Sistemleri (IDS)ni
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gerceklestirmek igin olusturulan birgok &rnek vardir. Ornegin; Veri madenciligi
tekniklerinin bir IDS olusturmak icin nasil kullanilabilecegini gostermek amaciyla
Columbia Universitesi tarafindan Ingilizce ismi “Audit Data Analysis and Mining”
olan ADAM projesi gelistirilmistir. Ag tabanli bir anormal durumu algilama sistemi
olan ADAM projesi; daha sistematik ve otomatik bir sekilde normal ag davranigini
saldirn gerceklesmeden o6grenir.*® Bir diger ornek ise Minnesota Universitesi
tarafindan gergeklestirilen MINDS projesi kapsaminda veri madencilik teknikleri
kullanilarak bilgisayar aglar1 ve sistemleri iizerine gergeklestirilebilecek saldirilarin
nasil otomatik olarak tespit edilebilecegi gosterilmektedir.*"!

Bu sistemlerin higbiri 7/24 giivenli bir yap1 asla sunamaz. Bu sistemler sadece
alternatif yontem saglayarak riski azaltan bir 6n uyar1 mekanizmasi olusturur.
Boylece uyar1 korelasyon teknikleri ile olusturulan "saldir1 senaryolar1" sayesinde
diisilk seviyeli izinsiz girisler veya siber saldirilar Onlenerek siber giivenlik
saglanabilir. Bu durum ise uyar1 korelasyonunun olasilik alarmlarini tanimlamak igin
bir modellemedir.**> Aslinda bu modelleme iizerinden siber alanda uygulanan
catismalarin bu alanda gerceklestirilecek diizenlemeler sayesinde baris ortaminin
olusturulabilecegi tezine ulasmayr neoliberal kurumsal yaklasim g¢ercevesinde
uyguladik. Bu tezde uyguladigimiz biitiin bu siber silah tiirleri sug, terdr ve savas
licgeni arasinda neorealistlerin belirttigi gibi siirekli devam eden bir ¢atisma
seriivenini ortaya ¢ikarmaktadir. Yukarida da bahsettigim gibi bu siber silahlara kars1
aliabilecek onlemler olsa da bu daimi bir ¢6zliim degildir. Bu sebeple; bu siiregiden
catisma seriiveninde siber silahlar kullanilarak gerceklestirilen web ve aga bagh
bilgisayar teknolojisinin {i¢ olumsuz yonii vardir. “** Bunlar; siber sug, casusluk ve
savastir. Siber tartigmalar su¢ ve casusluk boyutunda gerceklestiginde tartisma

olmazken savas kavramini tanimlamada sorun yasanmaktadir. Bu sorunu ¢dzecekse

40Daniel Barbara, Ningning Wu ve Sushil Jajodia, “Detecting Novel Network Intrusions Using Bayes
Estimator”,. In Proc. First SIAM Conference on Data Mining, Chicago, Nisan 2001. ss.1-17

40lpaul Dokas, Levent Ertoz, ve Pang Ning Tang, “Data Mining for Network Intrusion Detection”,
Computer Science Department University of Minnesota, The United StateOfAmerica,ss.21-30
https://pdfs.semanticscholar.org/8bac/ad4990b3dd0ced614e596eb1a6d98865d693.pdf ET:24.01.2020

42Ning P., Xu D., Learning Attack Strategies from Intrusion Alerts, Proc. ACM Computer and
Communications Security Conf, 2003. ss 1-17. http://discovery.csc.ncsu.edu/pubs/ccs03-ids-full.pdf
ET:24.01.2020.

403Misha Glenny ve Camino Kavanagh, “800 Titles but No Policy,Thoughts on Cyber Warfare,
American Foreign Policy Interests”, The Journal of the National Committee on American Foreign
Policy, Cilt.34, N:6, Y11 2012, s5.287-294.
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yetkilendirilen kurumun ortaya koydugu hukuki kurallarin ve cezai mueyyidelerin

uygulanmasidir.
b) Kurumsal Cercevede Siber Giivenlik Siirecini Yonetebilecek Ornek

Bu tezde neoliberal kurumsalct teori ¢ergevesinde 1srarla vurguladigimiz
uluslararas1 bir {ist otoritenin kurulmas: tezi politik ekonomi kapsaminda
degerlendirildiginde uluslararast kurumlarin gelismesini saglamak i¢in kavramsal
referans cergevemizi “talep” ve “arz” iizerine odaklamamizin gerekmektedir. Ilk
olarak, internet kullaniminin artmasiyla birlikte kullanim big¢imleri genislemistir.
Ikincisi, birgok hiikiimet sadece kendi aglarinin giivenligini degil, ayn1 zamanda ilgili
vatandaslarinin giivenliginin de tehdit altinda oldugunu ve siber giivenlik agiklarinin
devam ettigini kabul etmistir. Uciincii olarak, kritik alanlardaki tehdit azaltma
stratejileri gelistirme c¢abalari acik bir ugurumu giiclendirmektedir. Son olarak, biiyiik
ve kii¢iik, biiyliyen bir dizi siber olayin hiikiimetleri isaret etmesidir. Bu sebeple,
siber politik ekonominin sahip oldugu gii¢c ve bu giiciin ortaya ¢ikaracagi firsat ve
tehditler bu tezdeki iddialarimizi destekleyen 6nemli konulardir. Ayni zamanda
uluslararast kuruluslarin ve hiikiimetler arasi1 kilit kurumlarin siber giivenlik
konularina katilimina yonelik teorik yaklasimlar tarihsel ve kavramsal temellere
dayanir. Baz1 ortak endiseler ve paylasilan varsayimlarda, altta yatan problemlerle
ilgili genel motivasyonlar, varsayimlar ve perspektiflerde onemli 6l¢lide her aktor
icin farklilik gostermektedir. Bu temel teorik 6zellikler siber kurumsal faaliyetlerle
de yakindan ilgilidir.

Tiim bu anlatilanlar ¢ercevesinde giliniimiizde hala uluslararas1 rekabet
ortaminda kullanilan siber kavramlar iizerinde aktorler arasinda kiiresel bir uzlasma
saglanmasma yonelik bir niyet olmadigr goriilmektedir. Siber uzaym barisgil
kullanimi i¢in tiim bu maddeler bastan kabul edilerek kiiresel standartlar ve normlar
tizerinde uluslararas1 isbirliginin olusturulmas: gereklidir. Bu sonuca ulasirken de
saldirilara kars1 yapilacak mukabelenin seklinin ve siirlarinin nasil ¢izilecegi, karar
alma siirecinin nasil olacagi, uluslararasi is birliginin ne sekilde saglanabilecegi,
ortak savunma ve ittifak iligkisinin tam olarak kurulup kurulamayacagi gibi
noktalarin karara baglanmasi gerekmektedir.

Daha detayl bir genellemeyle giivenliklestirme, caydirma ve kurumsallagma

teorileri kapsaminda siber catigmalarin gerceklestigi olgularin temeli ortaya
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cikarilarak gelecekte bu silahlar kullanilarak olusabilecek bir diinya savasinin
onlenmesi gerekmektedir. Bu gergevede; gilivenlik ve strateji boyutunda uluslararasi
arenada dengelerin degisimi ele alinarak anarsik sistemde ¢ikarlarin, ¢atigmalarin ve
cakismalarin ortasinda bu savasin Onlenebilmesi i¢in denetleyici, diizenleyici ve
kontrol edici uluslararasi bir 6rgiitiin kurulmasi zorunluluktur.

Ozellikle dijital doniisiim kavramlariyla birlikte “kiiresel risk” ve “risk toplumu”
etkilenmekte bu da toplumlarin gelecegini glivensizlestirmektedir. Bu ihtimale karsi
da modern (giivenlik) kurumlarmi yeniden diisinmek ve hukukun roliine
odaklanmak zorunlu olmustur. Bu hesapta, kiiresel siber giivenlik politikast ve gii¢
iligkisi ile uluslararasi hukuk arasindaki baglanti karmasik ve celiskilidir. Bu
karmagiklik ve celigki i¢inde kurumsalci bakis gercevesinde siber uzay alaninda nasil
bir {iist otorite kurulabilecegi ile ilgili iki alternatif bulunmaktadir. Bunlardan
birincisi, Birlesmig Milletler ’in tabi oldugu sozlesmelere bu alaninda eklenerek
sistemin kontrol edilmesinin saglanmasidir. Bir digeri ise; 1865 te Paris’te
diizenlenen toplantida kurulan ITU(Uluslararast Telgraf Birligi)nin sistemi
uygulayict ve denetleyici bir noktaya getirilmesidir.*** ITU’ya verilecek bu
yetkilendirme sayesinde siber saldirilari, siber tehditleri ve siber savaslari ongorerek
tespit etme yeteneginin gelistirilmesi amaglanmaktadir.

Neoliberal kurumsalci teori ¢ergevesinde onerdigimiz ITU(Uluslararast Telgraf
Birligi)’niin uygulayic1 ve denetleyici kurum olarak nasil olusturulabilecegini kendi
kurulus anlasmasindaki maddeler ¢ercevesinde kisaca incelersek;

ITU anlasmas;;*® ’uluslarin  devlet giivenliginin tehlikede oldugunu
degerlendirdiklerinde veya ulusal yasalar, kamu diizeni veya ahlakindan herhangi
birinin ihlali durumunda tiim iletisimi durdurma hakki saklidir.”” Seklinde bir madde
iceriyordu. Telgrafin hayata girmesiyle birlikte ITU yeni bir kiiresel iletisim ¢agina
yardim etmis ancak devlet kontroliinii de bu alanin iistiinde tutulmasini saglamistir.
Teknolojik gelisim ve degisimler sonucunda iletisimde telgrafin oneminin yerini
zaman i¢inde internetin almasiyla birlikte telgraf eskisi kadar iletisimde oncii bir arag

olmamistir. Boylece giinlimiizde internet’in telgrafin yerini almasiyla birlikte

404International Telecommunication Union, About International Telecommunication Union (ITU),
https://www.itu.int/en/about/Sss/default.aspx, ET.30.01.2020.

405Bilgi Teknolojileri ve Iletisim Kurumu, Uluslararas1 Telekomiinikasyon Birligi-ITU, 16.04.2018,
https://www.btk.gov.tr/itu, ET.30.01.2020.
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devletler bu degisimi kabullenmeyerek kontrolii ellerinde tutmustur. ITU’nun
dogusunda oldugu gibi siber uzay ile ilgili teknik koordinasyon ve yanlis kullanilma
ile ilgili bir koordinasyon olusturulmasi gerekmektedir. Her ne kadar ITU telgraf,
telefon, telsiz isinden giliniimiizdeki internet siirecine giris yapmaya ¢alissa da
devletler bu duruma izin vermemistir. Sonu¢ olarak da giinlimiiz Soguk Savas’in
dijital versiyonu olarak adlandirilan gerilimli bir siber savas alanina doniistii. Peki,
Soguk Savas doneminde bile ITU anlasmalarinda bir fikir birligi varken siber uzay
hakkinda devletler neden anlasamamaktadir? Iste buda siber uzayn sahip oldugu
bilinmezlik ve etki giiciinde saklidir.*®® Bu etki giicii “Siber” sdzciigii ve “Savas
Meteforu”nu birlikte agiklamamiza yol agmaktadir. Siber savagla birlikte siber
uzayin buglinkii 6nemine gelmesini saglayan konvansiyonel veya niikleer bir savasa
girmeden, biliylikk kayiplar yasamadan kazanma imkanimi devletlere saglamis
olmasidir.

Sonug olarak; devletlerin uluslararas1 hukuk kurallar1 ¢ercevesinde siber
ortama yonelik ortak bir dil olusturmasi ve bu dili takip edecek bir {ist otorite
kurmasi gerekmektedir. Giiniimiizde oldugu gibi devletler rakiplere karsi siyasi
durumu degistirmek i¢in siber siddet yollarin1 kullanmaya devam edip bunu
gerceklestirmek i¢in terdr gruplarma destek vermeye devam ederlerse bu durum
ilerde ¢ok ciddi glivenlik aciklarina yol acacaktir. Clinkii siber giivenlik acisindan her
zaman saldirgan bir adim 6ndedir. Hedef bellidir. Saldirganlar islerini iyi yaparak en
zayif halkayr bulurlar. Bu sebeple her ne kadar tamamen riski ortadan kaldirmak
imkansiz olsa da iletisim sektoriiyle baglantili bir sekilde uzun yillardir Birlesmis
Milletlerin alt catis1 altinda gorev yapan ITU’ye siber alaninda verilecek st bir

otorite yetkisi ile bu risk azaltilabilir.
¢) Modeli Destekleyecek Bakislar

Bu oOnerinin gergeklesmesinde en biiylik sikinti bir iilkede mesru oldugu
diisiiniilen internet faaliyetlerinin bagka bir iilkede yasa ihlali olarak goriilmesidir.
Siber uzay ile ilgili bu durum iilkelerin tek basina ¢oziim bulmalarini etkisiz
kilmaktadir. Bu ylizden bu kiiresel soruna verilebilecek en gilizel cevap Birlesmis
Milletlerin kurulusu olan ITU’nilin kontrolii altinda yeni bir yapilanma siirecine

girilmesi, sahip olunan iiyelik ve kabiliyet giicliniin uluslararas1 siber giivenlik

406S1nger ve Friedman, a.g.e. , ss.244-249.
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girisimlerini bir araya getirmek ve standartlar1 korumak i¢in siber meseleleri igerecek
sekilde yaptirim veya cezai yetkinin taninmasidir. Bu baglamda tezimizde ortaya
koydugumuz bu modele hem Schmit yasas1 hem de Stanford teklifi destekleyici bir
bakis sunmustur.

Siber operasyonlarin daha kapsamli degerlendirilmesi ve karakterize edilmesi
yoniinde bir yaklagim sunan Schmitt Analizi, siber silahlarla kuvvet kullanimindaki
nicel ve nitel boslugu kapatmaya g¢alismaktadir. Bu yonden tezimizde Onerdigimiz
modeli destekleyen Schmitt Analizi Madde 2 (4) cergevesinde daha tutarl,
ongoriilebilir ve nispeten siber uzayda kuvvetin nesnel karakterizasyonuna bagliligi
ortaya ¢ikaracak bir ¢ergeve sunarak siber saldirin daha kapsamli degerlendirilmesini
saglayabilir.

1999 yilinda, Profesér Michael N. Schmitt tarafindan ortaya atilan Schmitt
Analizi, bir siber saldirinin BM Sart1 agisindan bir kuvvet kullanim giiciine esit olup
olmadigint  degerlendirmistir.  Saldir1  senaryolarinda yedi nitel faktori
degerlendirerek toplam giicliiliikk diizeyini, fiziksel yaralanmayi veya hasar1 6lgen
siddeti belirlemeyi temel alan Schmitt Analizi, 2003 yilinda bir arastirmact ekip
tarafindan teroristlerin yazilimi vurmak i¢in uzaktan kotii amagli kod kullandigi bir
saldir1 senaryosuyla kavramsal bir siber sisteme uygulanmistir. Boylece Profesor
Schmitt’in analitigi siber operasyonlar1 karakterize etme yaklasiminda ve Stuxnet'in
analizini ortaya ¢ikarmada 6nemli bir model sunmustur. Daha da 6nemlisi, bu analiz
modeli Madde 2 (4) ¢ergevesinde daha tutarli, ongoriilebilir ve nispeten siber uzayda
kuvvetin nesnel karakterizasyonuna bagliligi ortaya ¢ikaracak bir ¢ergeve sunmustur.

Ayrica Schmitt Analizi Estonya, Giircistan ve Iran'daki olaylar cercevesinde
siber uzayda kuvvet kullanimi ve yasal sonuglar hakkinda tartisma eksikligi
tizerinden devletlerin yakin zamanda siber giic kullanimini neyin olusturdugu
konusunda fikir birligine varmasi olas1 goziikmemektedir. Bu olast olmayan durum
sonucunda gelisen normlarin, Madde 2 (4) 'tin kuvvet kullanimindaki dar yasag ile
siber uzaymn yikict sonuglarinin ve uluslararasi toplumun giivenlik agiklarinin
kisitlanmasmin muhtemel olmadigi sonucuna ulasir.*®” Peki Schmitt Analizi ne

sunar? Yada ne kadar dogrudur?

407Andrew C. Foltz, “Stuxnet, Schmitt Analysis, and the Cyber “Use-of-Force” Debate, ndupress”,
JFQ say1 67, 2012, s5.40-48.
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Bir iilkede mesru oldugu diisiiniilen internet faaliyetleri baska bir iilkede
yasalar1 ihlal etmektedir. Bu yiizden siber uzay ile ilgili tek basina iilkeler ¢oziim
bulmakta etkisiz kalacaktir. Bu yonden Schmitt Analizi aslinda dogru sonug
vermektedir. Fakat bu kiiresel soruna kiiresel bir etkisi olacak olan BM, uluslararasi
siber gilivenlik girisimlerini bir araya getirmek ve standartlart korumak icin siber
meseleleri i¢ine alacak ITU’niin kontrolii altinda bir yeniden yapilanma siirecine
sokulursa sahip oldugu iiyelik ve kabiliyet giicii uygunsuzluk i¢in yaptirimlar veya
cezai eylemler ortaya koyarak bu sorunun ¢oziilmesine yonelik bir firsat sunabilir.

Modeli destekleyecek bir diger nemli bakis 2000 yilinda Stanford Universitesi
tarafindan hazirlanan "Siber Su¢ ve Terdrizmle ilgili Uluslararast Bir Sozlesme
Onerisi"dir. Bu sozlesme ©nerisi daha biiyiikk bir uluslararasi igbirliginin
saglanabilmesi i¢in siber saldirilara karsi miicadelede ¢esitli argiimanlar
sunmustur.**

Stanford Onerisine gore; siber suglular yasalardan veya icra uygulamalarmdaki
zayifliklardan yararlanmaktadir. Ayn1 zamanda; siberlerin hizi ve teknik karmasiklig
yiiziinden tehditlere ve saldirilara yanit verecek faaliyetlerin arastirilmasinda
onceden belirlenmis ve iizerinde anlagsmaya varilmig isbirligi prosediirleri
gerekmektedir. Bu baglamda; Stanford Taslagi, Taraf Devletlerin 6. ve 11.
Maddelerde belirtilen karsilikli hukuki yardim ve kolluk hiikiimleri araciligiyla
sorusturmada isbirligi yapmasi gerektirmektedir. Bu maddeler uyarinca taraf
devletler bilgi aligverisi, kanit toplama ve koruma konusunda yardim, iddia edilen
suclular tutuklama, kovusturma veya iade etme, giivenlik ve yasa uygulama ile ilgili
olarak kabul edilmis uluslararasi standartlar1 uygulamalidir. Stanford Teklifinin 12.
Maddesi de uluslararasi bir kurulusun kurulmasini savunmaktadir. Hoover Enstitiisii,
olusturulacak bu kurulus Onerilerinin igerisinde Uluslararast Telekomiinikasyon
Birligini de sayarken yetkilendirilmis bu kurumun temel endiseyi gidereceginden
bahsetmistir.

Ancak, Stanford Onerisinin tek eksigi devlet davramisini harig tutarak yalnizca
bireylerin veya gruplarin davraniglarini ele almasidir. Bu yilizden bu Oneri bizim

model Onerimizden ayrilmaktadir. Tezimizde bahsettigimiz sponsor devletler

408Stanford University, “A Proposal for an International Convention on Cyber Crime and Terrorism”,
Agustos 2000, http://www.iwar.org.uk/law/resources/cybercrime/stanford/cisac-draft.htm
ET. 25.01.2020.
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konvansiyonel veya niikleer saldirilarin maddi ve manevi zorluklarindan dolay1 bu
saldirillarin sayisini azaltarak, maliyeti ve karmasiklig1 endise verici oranlarda artan
siber saldirilarda bireyleri (hackerlar1) ve terér gruplarimi kullanmaktadir. Ciinki
siber uzaym kullanim alaninin artmasiyla birlikte bilgi altyapisi siber suclular
tarafindan giderek daha fazla saldir1 altina girmektedir. Fakat artan bu saldirilara
kars1 hem 6zel sektor hem de kamu sektorii tarafindan bugiine kadar alinan 6nlemler
yeterli diizeyde giivenlik saglamamistir. Bu yiizden yeni saldir1 yontemleri uzmanlar
tarafindan dogru bir sekilde 6ngoriilmiis ve erken asamalarda bazi biiyiik saldirilar
tespit edilmis olsa da, bunlar1 6nleme veya caydirma ¢abalari biiyiik 6l¢iide basarisiz
olmus ve giderek daha fazla zarar verici sonuglar dogmustur. Boylece saldirilarla
miicadele i¢in gerekli bilgiler zamaninda paylasilmamistir. Sorusturmalarsa yavas ve
koordine edilmesi zor bir hal almistir.

Modelimizi destekleyecek bu oOneriler var olsa da giiniimiizde hala siber
alanda yasanan siber c¢atigmalarin arttifi ve uluslararasi isbirligine goniilliigiin
yetersiz kaldigi unutulmamalidir. Bazi saldirilar, yeterli yasalara sahip olmayan
devletlerden kaynaklanmaktadir. Bu yiizden siber kelimesinin ulus Otesi nitelige
sahip olan 6zii geregi birden fazla devletin yargi beyanlarini icerecek sekilde suglar
tanimlanmalidir. Thtilafli iddialardan kagmmak igin yarg: yetkisi ve icra anlasmalari
gelistirilmelidir. Bu baglamda; siber su¢ ve terdrizmle miicadele kavramim
devletlerden ayr1 sadece 6zel sektorii igerecek sekilde tek boyutlu olarak kesinlikle

diistinmemeliyiz.
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SONUC

Internetin ortaya c¢ikmasiyla beraber tiim diinya yeni bir diizene gegmis,
internetin kullanim yaygmligmin ve sikliginin artmasiyla da biiyiikk bir dontisim
baslamistir. Tiim diinyada birbirine bagh aglar olusturan internet, teknolojik bir
devrim niteligiyle kiiresel diizeyde rakiplerle miicadele seklini degistirmis, yeni tiir
silahlar ortaya ¢ikarmis ve tiim kritik alanlarin i¢ ice gegmesiyle giivenlik kapsamini
genisletmistir. Internete her gecen giin erisilebilirligin artmasi ile bilgilerin
depolanmasi, saklanmasi, korunmasi ve dogru kisilerle paylasilmasi gibi sorunlar1 da
beraberinde getirmistir.

Endiistri 4.0 ve Toplum 5.0 kavramlarinin konusuldugu giiniimiizde siber
ortamda faaliyet yiiriiten kullanici sayisinin artmasi, her tiirlii aktoér profilinin
kullanicilar arasinda bulunmasi, karsidaki kisinin kim oldugunun sanal ortamda
tespit edilememesi ve sahte hesaplar gibi sebepler siber tehditleri ortaya ¢ikarmistir.

Bilgi ¢ag1 olarak adlandirilan bu donemde giivenlik, tehdit, risk ve
caydiricilik  kavramlariyla birlikte kroniklesen sorunlar ortaya c¢ikmistir. Bu
sorunlarin ¢6ziimii hizli analiz ve aksiyonlarin alinmasin1 zorunlu kilmis, uluslar
aras1 diizeyde iilkeler icin yapay zekaya, siber giivenlige ve dijital doniisiim
araglarina ihtiya¢ dogmustur. Bunlar1 elinde bulunduran ya da bunlara yatirim yapan
aktorler yeni kiiresel diizendeki yerini almis ve uluslararasi alanda “giicii ellerinde
bulunduranlar’ konumuna gelmistir. Bu gii¢ degisimindeki asil nedense siber uzayin
icinde barindirdig: karakteristik 6zelliklerden gelmektedir.

Siber uzay; karsi tarafin zayif yonlerini hedef alarak rakipleri korkutmayi,
etkilemeyi veya caydirmay1 hedefleyen asimetrik ve hibrit bir tehdit ortamidir. Siber
saldirilarin en Onemli Ozelliginin ne zaman, nereden ya da kim tarafindan
gerceklestirileceginin bilinmemesi siber uzaymn iginde barindirdigi bilinmezlik,
ongoriilemezdik ve tahmin edilemezlik gibi karakteristik 6zellikleri risk unsurunu
arttirmaktadir. Artan risk korkuyu, artan korku tehdidi, artan tehdit glivensizlik
hissini, artan giivensizlik hissi silahlanmay1, artan siber silahlar giivenlik ikilemini,
artan gilivenlik ikilemi giic dengesi arayislarin1 ve catigmalari, artan ¢atigmalarsa
savaglart dogurmaktadir.

Savas kavrami ise giivenlik ve strateji kavramlarindan ayri1 diisiiniilemez.

Dolayisiyla, giivenlik ve tehdit, karsilikli ve siirekli olarak birbirlerini etkileyen
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anarsik bir yapidadir. Ayrica siber alanda tehdit belirleme ve gilivenlik stratejisi
olusturma ihtiyacinin ana sebebi uluslararasi sistemin anarsik bir yapiya sahip
olmasidir. Bu dogrultuda, siber giivenlikte herkes giivende olmadan hi¢ kimse
giivende olamaz. Bu durumda devletler askeri giiclerine giivenmek ve bu alanda
askeri giiclerini yeterli diizeyde tutmak amaciyla askeri yapilarinin igerisinde siber
ordu birimleri kurarak bu gii¢ boslugunu doldurmak istemektedirler.

Siber uzayin kapsama alan1 ve etki boyutu heniiz tam olarak bilinmemektedir.
Buna ilave olarak siber savasin nasil olacagmin canlandirmasinin ilk asamasinda
oldugumuz bugiinlerden 21. ylizyilin sonlarina gittigimizde siber uzaya hakim olanin
yeni stratejik zeminin hakimiyetini elinde bulunduracagi gergektir.

Siber uzay kiireseldir fakat devletsiz degildir. Boyut ve dlgegi siirekli evrim
gecirmektedir. Siber uzayin cografyasi fiziki degildir. Bir tusla degisebilir. Buda risk
ve tehdidi arttirmaktadir. Risk ve tehditlerin 6nlenmeside siber giivenligi saglamaya
baglidir. Bu yiizden siber giivenlik, 21. ylizyilda ulusal giivenligin en yeni sorunudur.
Nasil sanayi devrimi’nin yarattig1 bilyiik degisiklikler tiim diinyay1 ve 20. ylizyilin
savas alanini doniistiirdliyse, 21. ylizyilin ilk ceyreginde gerceklesen bilisim
teknolojileri ve biyoteknolojideki gelismeler de siber uzay alani iginde kullanilan
siber silahlarla aktorleri yeni bir savas alanina doniistiirmiistiir. Bu yeni soruna karsi
siber giivenligi saglamak ve siber saldirilara karst koymak i¢in hazirlanacak
stratejinin li¢ hedefi olmalidir. Bunlar; savunma, tespit ve caydirmadir. Bunun
diizgiin bir sekilde saglanabilmesi i¢in ise siber glivenlik duvarlar1 olusturmak yeterli
degildir. Olusturulan bu siber glivenlik duvarlarinin milli imkanlarla olusturulmasi ve
milli yapay zeka ile makinelerin bu stratejiyi 6grenmesi saglanmalidir.

Ayn1 zamanda; siber saldirilarin 6ncelikle bilgisayar veya sunuculara yonelik
diizenlenmesinin anlik ve hizli bir yayilma etkisi gostermesinden kiiresel etkiler
yaratmast kaginilmazdir. Kiiresel anarsik bu yapi igerisinde diinyanin en Onemli
askeri ve siber giicline sahip olan Amerika Birlesik Devletleri ayn1 zamanda en fazla
tehdit riskine sahip lilke konumundadir. Bu ters orantili firsat/tehdit paradoksunda
Rusya, Cin ve Amerika’nin dis politikasinda uyguladiklart ¢atigma/isbirligi
dinamiklerinde siber uzayin rolii bu iilkelerin uluslararas: sistemdeki ana siber giicler
olduklart goriilmektedir. Ayrica, teknoloji cephesinin gilinlimiizdeki yansimalarina

baktigimizda Cin ve Rusya gibi iilkelerin birbirleriyle askeri, ekonomik ve ticari
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iligkilerini gelistirmelerini siber alanda da siirdiirmektedirler. Bu isbirligi ¢abalar
ABD ve AB gibi bati ekseninde endise yarattigindan ABD ve NATO’nun da karsi
diizlemde siber ittifak yaratma ¢alismalarini devam ettigi goriilmektedir. Clinkii bu
miicadeleler siirerken giiniimiizde Cin’in ABD ekonomisini zayiflatmak i¢in kendi
siber uzay giiclinii kullandigi, Rusya’nin eski cografyasina yonelik hakimiyetini
tekrar kazanmak icin geleneksel savag yontemlerinin yaninda siber saldirilar
kullandig1i, ABD’nin yiiz yiize kaldig1 siber giivenlik risklerinden dolay1 NATO
igerisinde 6zellikle Estonya 6rneginde de oldugu gibi bir ittifak sistemi olusturmaya
calistig1 6rnek vakalar iizerinde agiklanmistir.

Ozellikle 2000 ve 2014 yillar1 arasinda yasanan gelismeler 1s131nda
uluslararasi sistemde ana aktor olan devletler tarafindan gercgeklestirilen zorlama
yaklagiminin bir pargasi olarak siber catigsmalarin ve tehditlerin sonucunda siber
teknolojiler hayatin her alanini biitiinlestirmistir. Bu biitiinlesme ¢ergevesinde Soguk
Savas doneminde tecriibe edilen askeri rekabet ve uzay yarisinin giiniimiizde ABD
ve Rusya arasinda yasanan siber uzay temelli teknoloji catismalarinin temelini
olusturdugu ve Giivenlik ittifaklarma bakildigi zamanda, AB’nin siber savunma
isbirlikleri ve NATO’nun kolektif savunma anlayisinda sistemin degisen sartlariyla
birlikte siber savunma ve siber giivenlik ortamina uyum sagladigi goriilmektedir.
Fakat suana kadar kiiresel olarak dengeleri degistirecek boyutta bir siber saldirtyla
karsilasilmamistir. Bu yonde alinmasi gereken ciddi 6nlemlerin varligi kabul edilerek
bugiin bir degisim ve doniisiim i¢inde oldugumuz unutulmamalidir.

Bu tezde yapilan aragtirma ve incelemeler sonucunda ulasilan tespitlerden ilk
ve Onemlisi siber savas, siber giivenlik, siber silah kavramlari ile kiiresel diizende
tehdit, caydiricilik, giivenlik ve strateji konularmin bir arada analiz edilmesinin
gerektigidir. Bu sebeple siber ortamda gergeklesen catisma siirecine stratejik olarak
yaklasilmalidir. Bunun i¢in de siber giivenlik stratejileri belirlemek gerekmektedir.
Bu stratejiler belirlenirken bazi temel ilkelere dikkat edilmelidir. Bu temel ilkeler,
temel hak ve hiirriyetlerin korunmasi, demokratik toplum diizeninin gereklerine
uyulmasi, Olgtiliiliik ilkesine uyulmasi, karar alma siireglerine tiim paydaslarin
katiliminin saglanmasi, biitiinciil bir yaklasimla hukuki, teknik, idari, ekonomik,

politik ve sosyal boyutlarin ele alinmasi, giivenlik ile kullanilabilirlik arasinda denge
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kurulmasi, diger lilke mevzuatlarinin géz Oniinde bulundurulmasi ve uluslararasi
isbirliginin saglanmasi seklinde siralanabilir.

Strateji kavrami giig, tehdit, caydiricilik, catisma, giivenlik ve savas
kavramlar1 ile dogrudan baglantilidir. Siber strateji olusturma siirecini tek bir teori,
model veya bilim dali ile agiklamak miimkiin degildir. Ciinkii siber gilivenligi
saglama yoOniinde strateji olusturma siirecini etkileyen bir¢cok farkli faktor
bulunmaktadir. Bunlardan bazilari; siber ortamin kara, hava, deniz ve uzay dahil tiim
boyutlar1 kapsamasi, probaganda yiiriitme, lobicilik, rakiplere karsi zorlama, bozma,
casusluk gergeklestirme, tehdit etme ve caydirma gibi birgok stratejik sebep igin
kullanilmasidir. Ayrica saldirgan tarafa kazang saglamasi, diisiik isletme maliyeti ve
avantajlar1 nedeniyle rekabet iliskisinde sik sik kullanilmasi siber savasi tercih
edilebilir kilmaktadir. Boylece 21. ylizyillda siber uzayda hayatta kalmanin ve
gelismenin temel yolunun biiyiik strateji kavraminin “siber gilivenligin saglanmas1”
olarak konumlandirilmasi gerekli hale gelmistir.

Bu ilkeler cergevesinde uzmanlasma ve entegrasyon olmadan uluslararasi
anarsik sistemde ulusal giivenligin saglanmasinin imkansiz oldugu, gii¢lii bir milli
savunma teknoloji alt yapisinin olusturulabilmesi i¢in kritik savunma konularinin
enerjiden finansa, ulasimdan sagliga, askeri alandan niikleer tesislere kadar bir arada
degerlendirilmesi gerekmektedir. Siber glivenligin saglanmasina yonelik farkindalig
arttirma yoniinde faaliyetler gelistirilmesi, yerli ve milli {irlinlerin kullanilmas1 gibi
siber gilivenlik ¢aligmalarma hiz verilmesi hayati 6neme sahiptir. Ayrica siber
giivenlik kavrami her ne kadar teknoloji igerse de siber giivenlikte en Onemli
halkanin insan faktorii oldugu unutulmamalidir.

Siber savas kavrami siber uzay Ozelinde degerlendirildiginde klasik bir
savasta kullanilan taktik ve stratejilerle; giiniimiizde gergeklesen siber savaslar
arasinda amaclanan hedefler yoniinden benzerlikler oldugu goriilmektedir. Siber
savagin klasik savas konsepti ile esgiidiimlii bir halde kullanilmasi halinde etkisi ¢ok
daha biiyiik olacaktir. Ayrica geleneksel muharebelerdeki gibi savas meydaninin
olmamasi ve diisman iilkenin savunma sistemi ve kritik altyapisinin kolaylikla
uzaktan imha edilebilmesi miimkiin olacaktir. Bu sebeple 20. yiizyilin son
doneminde yasanan siddet ve baskinin igerdigi fasist, komiinist ve kapitalist savaslar

yerlerini insanlar, bulgular, sayilar, denklemler, goriintiiler ve bilgiler gibi 21.
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yiizyilin yeni hedeflerine birakmistir. Bu yeni hedefleri igeren siber savaslar savas
kavraminin bir alt kiimesi olarak ufak tefek ¢atismalarda savas dncesi bir ilk hamle
olarak kullanilmaktadir. Bu sebeple siber ortamda kontrollii barisin var oldugu,
teknolojik gelismelerin savaslar1 degistirip doniistiirdiigli ama teknolojik tistlinliiglin
savaglarin kazanilmasi i¢in zaferi garantileyen bir faktoér olmadigini sdyleyebiliriz.
Ayrica savag maliyetlerinin artmasi ve savag sonunda elde edilecek kazanimlarin
aktorler tarafindan siber yontemler vasitasiyla savag olmadan elde edilme firsati bazi
degisimleri ortaya c¢ikaracaktir. Bu degisimlerle birlikte siber catigmalar artacak,
temiz uniformali ve ekran basindan savaslar1 idare edecek askerleri igeren siber
ordular yayginlagacaktir. Bu sebeple uluslararas: hukukta herhangi bir silahli ¢atisma
eyleminin savas sayilip sayilmayacagi hususundaki temel Olciitiin ilgili devletlerin
amact (isteklerini diger bir ulus ve devletler topluluguna zorla kabul ettirmek
amaciyla giristikleri bir miicadele) olarak degerlendirilmesi gerekmektedir. Zaten
bugiine kadar Estonya, Giircistan, Ukrayna, Venezuela ve Iran’a karsi
gerceklestirilen saldirilarin siber savasin ciddiyetini ortaya koymada etkili olmustur.

Bir iilkede mesru oldugu diisiiniilen internet faaliyetleri, baska bir iilkede
yasalar1 ihlal ediyor olabilir bu durumda yeterli yasal diizenlemeleri olmayan
tilkelerden diger iilkelere karsi saldirilar gerceklesebilir. Glinlimiizde konvansiyonel
veya niikleer bir savasin gerceklesmiyor olmasit mutlak bir baris oldugu anlamina
gelmemektedir. Nasil soguk savas baris icinde sonuglandiysa, glinlimiizde yasanan
siber catigmalar, korkular ve tehditler de bir baris ortami igerisinde
gerceklesmektedir.Bu yiizden siber savas kavrami siber silah 6zelinde
degerlendirilmelidir.

Siber silahlar bir iilkedeki hayati yok edebilecek giice sahiptir. Ciddi bir gii¢
aract olarak kullanilan siber silahlar son yillarin en 6nemli askeri yeniligidir. Siber
silahlar kullanilarak gerceklestirilen saldirilarin baglangiciyla etkisi arasindaki zaman
aralig1 151k hizinda gerceklesmektedir. Ayrica saldirilarin 6ncelikle bilgisayar veya
sunuculara yonelik gerceklesmesinden dolayr anlik ve hizli bir yayilma etkisi
gosterdigi bu yilizden de kiiresel oldugu agiktir. Bir diger yandan siber silahlar
cephelerde degil, dogrudan bir devletin, milletin kritik alt yapilarini, ekonomilerini

ve unsurlarint hedef almaktadir. Bu durumun 6niine gegmek i¢inde kritik savunma
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konularinin hepsinin (enerjiden, finansa, ulasimdan sagliga, askeri alandan niikleer
tesislere kadar) bir arada degerlendirmesi gerekmektedir.

Silah sistemlerinin gelistirilmesi ve kullanilmasi1 disiplinler arasi bir ¢alisma
gerektirdiginden siber silahlara yonelik uzmanlasma ve entegrasyon olmadan
uluslararas1 anarsik sistemde ulusal giivenliin saglanmasinin imkansiz olduguna
ulagilmistir. Bu baglamda; kurumsal ¢ergevede siber giivenlik siirecini yonetebilmek
icin siber silah tehditlerinin azaltilmast veya siber silah kullaniminin
sinirlandirilmasina yonelik uygulamalarin gelistirilmesi gerekmektedir.

Neorealist ¢ercevede gergeklestirilen vurgu cercevesinde siber uzayda ki
anarsik yapinin diinyayi ilerleyen siirecte elektronik Pearl Harbor gibi beklenmedik
bir anda siber alanda yasanabilecek bir “World Wide Web War” savas tehdidini
tetikleyebilecegi diisliniilmektedir. Siber savaslarda karsilikli olarak gerceklesmesi
beklenen yikim ve kimin nasil misilleme yapacaginin bilinmezligi caydiricilig
arttirmig, aktorler arasinda siber silahlara yonelik teknolojik {istiinliik miicadelesiyle
bir silahlanma yarisinin oldugunu goéstermistir.

Siber tehdidi dogru olgebilmek ve strateji gelistirebilmek icin Oncelikle
gozlem, takip, analiz ve tahmin kapasitesi olan birimlerin arttiritlmasimnin gerekliligi,
savas kavrami evrensel oldugundan siber silahlarin kotii amacli kullanimina yonelik
¢Ozlimiiniin de evrensel olmasi1 gerektigi diisiiniilmektedir.

Nitekim, diinyayr derinden etkileyen ve degistiren Sovyetler Birliginin
dagilmasi, komiinizmin ¢6kmesi, iki Almanya’nin birlesmesi gibi olaylarin kansiz ve
savagsiz gerceklesmis oldugu donemler alternatif bir catisma durumu olarak
goriilmiis, bu yasananlar baris donemi seklinde algilanmamistir. Bu sebeple
giiniimiizde yasanan siber ¢atisma donemi klasik savas gibi yasanmadigindan kesin
olarak baris donemi seklinde de agiklanamayacaktir.

Neorealist ¢ergevede ulasilan bu ¢iktilar ¢ergcevesinde kiiresel anarsik yapinin
icerisinde gerceklesen ¢atigsmalarin azaltilarak risk ve tehditlerin 6nlenmesi, baris ve
isbirliginin gelistirilmesi yoniinde siire¢ hakkinda bazi1 kiiresel Oneriler ortaya
konmustur. Kisaca bunlardan bahsedersek; hem ulusal hem de kiiresel diizeyde
konuyla ilgili uzman sayisi arttiritlmali, aktorler arasinda isbirlikleri gelistirilerek hep
beraber miicadele edilmeli, kiiresel cezalarin eksik olmasindan kaynakli olarak

cezalarin caydiriciligr arttirilmali, giivenlige ayrilan paydan siber giivenlige ayrilan
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pay arttirilmali, siber ortamdaki korku firsata donistiiriilerek gliven arttirici
etkinlikler, miicadele stratejileri, eylem planlar1 ve ¢aligmalar yapilmali, kiiresel
diizeyde siber giivenlik eko-sistemi olusturulmali, siber silahlarmn siirekli
giincellenmesinden dolayr i¢ hukuk kurallar1 siirekli giincellenmelidir. I¢ hukuk
kurallarinin yaninda silahli ¢atisma hukuku, Cenevre Sozlesmesi, uluslararasi hukuk
kurallar1 vb. savas kurallar1 ile uluslararasi normlar, kurallar, kriterler, cezai
yaptirimlar ve kaidelerin siber uzay 6zelinde giincellenmesi gerekmektedir. Hem i¢
hukuk hem de uluslararas1 hukuk kurallarindaki giincellemeler gergeklestirildikten
sonra uluslararasi1 anarsik yapi1 igerisindeki rakipler arasindaki siber gii¢
miicadelesinin savasa donlismesi yerine isbirlik¢i bir temelle barig¢il kullanimi igin
sanal miilkiyet kavrami ortaya cikarilmalidir. Sanal miilkiyetin olusmasiyla birlikte
saldirilarin  arkasinda olan, kiskirtma yaptigina yonelik kanitlar birakan,
sorumluluktan kagmak i¢in ortaya ¢ikmayan ve siber uzaym gizemiyle kimligini
saklamaya calisan devletler “sponsor devlet” 6zelinde incelenebilir. Boylece sanal
miilkiyet kavramiyla birlikte kiiresel standartlar ve normlar iizerinden yasal
sorumlulugu  kabul eden devletlere gerceklestirdikleri tiim faaliyetlerin
yiikiimliiliikleri vekaleten devredilebilir.

Siber silah {iretiminin, kullaniminin, tedariginin ve yayilmasinin
sinirlandirilmasina yonelik uluslararast anlagsmalarin imzalanmasi1 gerekmektedir.
Ciinkii artan siber silah kullanimiyla birlikte ilerde ortaya ¢ikabilecek siber diinya
savasinin Onlenebilmesi i¢in denetleyici, diizenleyici, kontrol edici ve siber
giivenlikten sorumlu kurumlar arasinda hizli bilgi paylasimi saglanmasi yoniinde
kurumlar arasi igbirligini saglayacak uluslararasi bir {ist otorite 6rgiitiiniin kurulmasi
gerekmektedir. Ciinkii siber meselelerde iilkelerin kiiresel anlamda birbirlerine
danigsmalar1 ve bazen de isbirligine girmeleri i¢in etkili bir mekanizma
bulunmamaktadir.

Neoliberal kurumsalc teoriler ¢ercevesinde ortaya koydugumuz oneri de bu
Orgiit icin en uygun kurumun uluslararasi alanda hukuki kurallarin ve cezai
mueyyidelerin olusturulmasiyla birlikte yeniden yapilandirilacak ve yetkilendirilecek
Birlesmis Milletlerin alt kurumu olan Uluslararas1 Telgraf Birligi(ITU) oldugu
diistiniilmektedir. Avrupa Siber Suglar Sozlesmesinden yola ¢ikarak hazirlanacak

kapsamli evrensel siber hukuk kurallar1 saldirganligin reddedilemez kanitin1 ortaya
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cikaracaktir. Boylece her devletin siber saldirilara ve yaklasmakta olan tehlikelere
kars1 kendini savunma hakki veya her tiirlii misilleme gergeklestirme sinir1 ¢izilerek
tizerlerine diisen sorumlulugu yerine getirecekleri diistiniilmektedir.

Bu tez teknik bir konu olarak goriilebilecek siber uzay alanini sosyal bilimler
alaninda acgiklayarak diinyanin 21. yiizyilda, uluslarin dis politika iligkileri agisindan
ne gibi catismalarla karsilasabilecegi, nasil gelismeler yasanabilecegi, diplomatik
dengelerde nelerin etken olabilecegi sorunlarma “siber uzay” sorunsaliyla 1s1k
tutmay1 amaglamis ve siber uzayin gelecekte kullanilacak hakim anlayis olacagi
yoniinde literatiire farkli bir bakis acisiyla katki yapmayi hedeflemistir. Bu iddia
ortaya atilirken; teknolojik gelismelerin tarih boyunca savaglari, giivenlik algisini ve
tehdit parametrelerini degistirmesinden yola ¢ikilarak kronolojiye 6nem verilmistir.
Giivenlik modellemelerinde siber giivenligi dncelige alarak dijital unsurlara yonelik
bir farkindalik yaratmak hedeflenmistir. Ciinkii giiniimiizde yasanan miicadelenin ad1
siber savas, araci internet ve bilgisayar, ganimeti ise bilgiye ulasma veya sahip
olunan imkanlarin rakiplerce kullanilmasini engellemedir. Tezimizde ayrintilartyla
belirttigimiz Ornek catisma vakalarinda da goriildiigli iizere, siber ortamda tiim
altyapilar (iletisim hizmetleri, finans piyasalari, bankacilik sistemleri, havacilik
hizmetleri, acil hizmetler vb.) domino etkisiyle durma tehdidi altindadir. Bu risk
siber glivenligin 6nemini ortaya koymaktadir. Siber giivenlik ise tiim bu degisim ve
doniistimdeki bilgilerin gizlilik ve biitiinliigiiniin bozulmamasi ile kritik altyapi
sistemlerinin korunmasinda ayrilmaz bir parca olmaya devam edecektir. Bunun asil
sebepleriyse sunlardir; bilginin temel meta olmasi, miicadelelerin bilgi iizerine
kaymasi, savas maliyetlerinin artmasi ve savas sonunda elde edilecek kazanimlarin
aktorler tarafindan siber yontemler vasitasiyla savag olmadan elde edilme firsatidir.
Artik siddet ve baski eskisi kadar konvansiyonel alanda yasanmamakla birlikte
fikirlerin ve mallarin kiiresel ticarete doniismesi, arge calismalarinin gizliligi ve
stratejik konularin elektronik ortama taginmasiyla birlikte siber gilivenlik hayati bir
konuma yiikselmistir.

Diinyada nasil bugiine kadar her yiizyilda biiyiikk bir donilisiim yagamigsa
suanda da yasamaktadir. Bu sebeple, 21. yiizyil itibariyle yasanan temel miicadele
milli yazilima sahip olma, biiyiikk veriyi kontrol etme, en az maliyet ve kayipla

rakiplere karst istiin gelme, caydiricilik yaratarak giiclinii kabul ettirme, dijital
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diinyanin smnir gilivenligini saglama, dijital donilisim araglarmi (biiyiik veri,
nesnelerin interneti, yapay zeka, bilgi teknolojileri, bulut, siber silah vb.) elinde
bulundurma, siber ordular olusturarak giic ve tehdit unsurlarinm1 kontrol etme gibi
durumlar yeni alanlara odaklanmay1 mecbur kilmistir. Yani, dijitallesmeyle birlikte
hayatin her alan1 dijitalleserek siber tehdit ve risklerin 6nemi artmistir.

Yukarida ayrintilariyla ortaya koydugumuz neorealist ve neoliberal teoriler
cercevesinde ortaya koydugumuz sorunsallar, tespitler, oneriler, degerlendirmelerle
birlikte elde ediler veriler 1s18inda siber ortamda giivenli bir uluslararasi iliskiler
ortami saglamak i¢in donanim, yazilim ve sistemlerin giivenliginin tim {lkelerin
problemi oldugunu agikca sdyleyebiliriz. Yasanan catismalara ve diinyanin geldigi
noktaya baktigimizda yapilacak ¢ok isin oldugu agiktir. Bunun ¢oziilebilmesi igin
disiplinler arasi calisma ile ulusal ve uluslararasi isbirligi gerekmektedir. Kiiresel
diizeyde bilgi paylasim platformlar1 gelistirilmesine yonelik yeni ¢oziimlere ihtiyag
bulunmaktadir. Ulusal kapasitenin arttirilmasina yonelik milli biitgelerden ciddi bir
ekonomik kaynak aktarilmasi gerekmektedir. Birlikte calisilabilecek yapilar
kurulmalidir. Hem yazilim hem de cihazlar 6zelinde giiven arttirici, milli ve kendi
cozlimlerimiz gelistirilmelidir. Ayrica en Onemlisi gelecegimizin teminati olan
genclerin konuya ilgisinin ve farkindaliginin arttirilmasi bir zorunluluktur.

Tezin son noktasinda siralanan bu noktalarin asla unutulmamasi gerekliliginin
israrla vurgulanmasinin asil sebebi ise giiniimiizde hala uluslararasi rekabet
ortaminda kullanilan siber kavramlar {lizerinde aktorler arasinda, kiiresel bir uzlasma
saglanmasina yonelik bir niyet olmamasidir. Neoliberal degerler ¢ercevesinde siber
uzayin barig¢il kullanimi i¢in tiim bu maddeler bastan kabul edilerek kiiresel
standartlar ve normlar {izerinde uluslararasi isbirliginin olusturulmas: gereklidir.
Ciinkii siber saldirilara kars1t yapilacak mukabelenin seklinin ve sinirlarinin nasil
cizilecegi, karar alma siirecinin nasil olacagi, uluslararasi is birliginin ne sekilde
saglanabilecegi, ortak savunma ve ittifak iliskisinin tam olarak kurulup
kurulamayacagi gibi noktalarin karara baglanmasi gerekmektedir. Bu c¢ergevede;
neorealist ¢er¢evede gilivenlik ve strateji boyutunda uluslararasi arenada siber gii¢
dengelerinin degisimi ele alinarak anarsik sistemde c¢ikarlarin, g¢atigsmalarin ve
cakismalarin ortasinda bu savasin Onlenebilmesi i¢in denetleyici, diizenleyici ve

kontrol edici uluslararasi bir orgiitiin kurulmasi zorunluluktur.
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