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ONSOZz

Bu calisma, Siber Guvenlik Baglaminda yeni tehdit algilarinin Tlrkiye’nin guvenlik
politikalarina etkilerini incelemektedir. Bu sebeple siber givenlik politikalarinin givenlik
anlaminda risk olarak algilanip algilanmadidi sorgulanmis, siber gulvenligin uluslararasi
guvenlik icindeki yeri ve 6nemi arastiriimistir.

Bilisim, internet veya siber suclar olarak adlandirilan suclarin islenme oranlarinin ¢ok
olmasi nedeniyle bu suclardan magdur olanlarin sayisi azimsanmayacak derecede coktur.
Ayrica magdurlar arasinda 0zel sahislarla birlikte 6zel ve kamu tizel Kisileri de
bulunabilmektedir. Bu suglarin énemli bir 6zelligi de kitle magduriyeti yaratmalaridir. Yani
bu suclardan bir tek hareketi ile binlerce veya milyonlarca Kkisiyi magdur olarak
etkileyebilmektedir. Dogal olarak bu sebeple kanun uygulayicilarinin isini zorlastirmaktadir.
Ozellikle bu tiir suclarda sinir asma olgusu ¢ok sik karsilasilan bir durumdur. Bu nedenle
mucadelesi zor ve devletlerarasi isbirligini gerekli kilmaktadir. Devletlerarasi isbirligini
gerekli kildigi noktada uluslararast iliskiler literatiriinde incelenmesi ve 0Oneminin
arastirilmasi gerekmektedir. Teknoloji insan ve toplum yasaminin merkezine yerlesmis
durumdadir. Bu vyeni iliski bigimlerine iliskin bilimsel incelemeler istenilen seviyede
bulunmamaktadir. Bu ¢alismanin bu anlamda literatiire katki potansiyeli bakimindan dnem
arz etmektedir.

Bu tezi hazirlarken calismalarimda yardim ve sabirlari igin anneme, babama, esime ve
ogluma tesekkurd borg bilirim. Tez danismanhdimi Ustlenerek calismalarimda ilgi ve
alakasini esirgemeyen Dr. Ogr. Uyesi Murat CIHANGIR hocama yol gostericiligi ve
desteklerinden o6tlrt minnettarim.

Tezimin faydal olmasini umuyorum. Tezi ithaf etmek gerekirse bu vatan igin sehadet
serbetini igen aziz sehitlerimize ve gazilerimize ithaf ediyorum.
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Bu calismamin amaci, Turkiye’de siber guvenlik politikalarinin givenliklestirme ve risk algisi
tizerindeki etkisini arastirmaktir. Sosyal Medya ve internet, yeni arkadaslarla tanismak ve bilgiye ulasmakta
faydalari olmustur. Ancak bilingli kullanilirsa teknolojinin faydalari olabilir. Ozellikle Cocuklarimizin ve
genglerin internet bagimhiligr konusunda bilinglenmesi gerekmektedir. Hem devlet hem 6zel sektor, izleme ve
gbzetleme araclarinin kullanimini arttirmaktadir. Elektronik iletisimin izlenmesi, elektronik kimlik tespiti, e-
imza, e-devlet, kamusal alanda olan kamera sistemleri gibi teknolojiler giindelik hayatimizda olagan
karsilanmaktadir. internet yoluyla gerceklesen insan haklari ihlalleri internetin gelisimi ile birlikte artmigtir. Bu
ihlallerin toplum Uzerindeki etkisi olmaktadir. Siber zorbalik, internette ¢ocuk istismari, yetkisiz erisim, 6zel
hayatin gizliligini ihlal, banka bilgilerinin ele gegirilmesi ve dider siber suglar internet yoluyla gergeklesen insan
haklari ihlalleridir. Siber zorbalik vakalarinda égretmenlere, okul yoneticilerine ve ailelere 6nemli gérevler
dismektedir. Siber zorbalik ve siber suglarin caydirici olabilmesi i¢in ciddi hukuki dizenlemelere ihtiyag
duyulmaktadir. internet yoluyla islenen insan haklari ihlallerinin olmamasi icin hem kamu sektérii hem 6zel
sektore dnemli gorevler dusmektedir. Calismamdan ¢ikan sonug: Siber guvenligi saglamada herkese gérevler
dismektedir.

Anahtar Kelimeler: internet Bagimliligi, Siber Giivenlik, Siber Hukuk, Siber Zorbalik.
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The aim of this study is to investigate the impact of securitization and risk perception of cyber security
policy in Turkey. Social Media and internet have been helpful in meeting new friends and accessing information.
Only if it is used consciously can be benefits of the technology. Especially children and young people need to be
conscious about internet addiction. Both the government and the private sector increase the use of monitoring
and surveillance tools. Technologies such as electronic communication monitoring, electronic identification, e-
signature, e-government, and camera systems in public space are considered as normal in our daily lives. Human
rights violations through the internet have increased with the development of the internet. These violations have
a great impact on society. Cyberbullying, child abuse on the internet, unauthorized access, violation of privacy,
seizure of bank information, and other cybercrime are human rights violations through the internet. In cases of
cyber bullying, teachers, school administrators and families have important duties. Serious legal arrangements
are needed to deter cyber bullying and cybercrime. In order to prevent human rights violations committed
through the internet, both public and private sectors have important duties. The result of my work: In providing
cyber security, everyone has a duty.

Keywords: internet Addiction, Cyber Bullying, Cyber Law, Cyber Security.



1.GIRIS

Teknoloji ve internetin gelisimi ile etkilesimlerin boyutu da degismistir. Iletisim
kanallarinin tarihsel olarak gelisimi insanhgi gelistirmis ve donusturmustir. Siber Dinya da
milyonlarca kullanicinin olmasi ve anlik etkilesim ulus devletlerde halklar tGizerinde kontroll
kaybetme endisesine sevk etmistir. Siber uzayda sadece disiplinler arasi calisma yapmakla
kalmayip kiiresel capta bir bakis acisiyla calisma yapmayi da gerekli kilmaktadir. Ozellikle
karar alicilar, yoneticiler ve tim bireyler bu kiiresel doganin parc¢asi olup birbirlerine network

aglariyla baghdirlar.

Teknolojinin gelisimi ile insanlik hem olumlu hem olumsuz olarak bundan
etkilenmistir. Olumlu anlamda etkilesim hizlanmis ve yeni mecralarda yeni iletisim bigimleri
turemistir. Ornegin sosyal medyanin yeni arkadaslarla tanismak ve bilgiye ulasmakta birgok
faydasi olmustur. Ozellikle kamuoyu olusturma veya lobicilik yapma anlaminda sosyal
medyada algi olusumu ¢ok sik karsilasilan durumdur. Bu olumlu anlamda etkiye drnek iken
olumsuz etkiye 6rnek verilecekse; provokasyon ve tahrik yapilmasi yaninda dezenformasyon
yani yanhs bilgi yaymak veya gercek bir bilgiyi carpitmak da teknolojinin gelisimi ile birlikte

kolaylikla uygulanabilen ve ¢ok sik karsilasilan bir durumdur.

Sosyal medyanin glclnin tartisilmaz oldugu glinumuizde siber guvenlije ve siber
faaliyetlere yeterince 6nem verilmemektedir. Sosyal medyaya yansiyan olaylarin kitleleri
harekete gecirme gicu hafife alinacak bir konu degildir. Sosyal medyada kamuoyu
olusturmak ve kamuoyu neticesinde olmayacak konularin hizli bir sekilde yapildigini gérmek
cok sik karsilasilan bir durumdur. Bu sebeple sosyal medyada algi olusturmak veya bir siber
saldiri ile kisileri veya kurumlari psikolojik olarak zedelemek miimkindiir. Ozellikle bunu bir
siber saldiri yaparak birgok kisi ve durumu etkileyerek yapmak mimkindir. Bir kisi veya
kurumu karalayici propaganda yapilarak takipcileri ve taraftarlarindan olabilecegi gibi gizli
bilgi belgelere erisilerek ifsa veya santaj yapilarak gindemde sansasyonel olay
yapilabilmektedir. Bir siber saldirinin ekonomik kazang elde amaci olabilecedi gibi siyasi bir
ama¢ guderek saldirilar da yapilabilmektedir. Hangi amac igin yapilsin etkileri biyuk

olabilmektedir.

Gunliuk hayatta ¢cok karsilasilan kamuoyu kavrami ¢ok sik kullaniimaktadir. “Kamu”
(public) terimi ile gruplari ve topluluklari ifade ederken, “oy” terimi ile anlasilmasi gereken

belirli bir egilim ve kanaati ifade etmektedir. Genel olarak kamuoyu, belirli bir sorun



karsisinda bu sorunla ilgili olan kisiler grubunun veya gruplarinin kanaatleri veya goruslerini

ifade eder (Kapani, 2008: 160-161).

Sosyal Medyada da belli bir disunce ve tutumun kamuoyu olusturularak
yayginlasmakta oldugunu veya yayginlastiriimaya calisildigi gorilebilmektedir. Ozellikle
tweeter kullanicilarinin konu bashgi olarak adlandirilan “hashtag” olusturulmasi ve bu konu
uzerinde belirli bir egilim ve kanaat olusturacak sekilde paylasim yapmasi ¢ok yogun olarak
kullaniimaktadir. Bu sosyal medyanin gucu kitleleri ve toplumu yénlendirmede anlik ve gicli

bir etkiye sahiptir. Bu lobicilik faaliyeti gibi bir baski grubu olmustur.

Ozellikle siyasi liderler basta olmak tzere politik aktorler sosyal medya aracihg ile
dinleyici hedeflerine kolay sekilde ulasmasi ve maksimum fayda ile yararlanmaya
calismaktadirlar. Siyasi kurum ve liderleri; kampanyalarini, pazarlayacaklari argiimanlarini,
kamu diplomasisi ve halkla iliskilerini en hizli ve ekonomik olarak sosyal medya araglari

sayesinde saglayabilmektedirler (Cihangir, 2020: 194).

Sosyal medyanin genis Kkitleleri etkiledigi bir gerceklik olup bu etkilerin politik
boyutlarinin oldugu da kaginilmazdir. Bu etkinin dénustirici ve degistirici taraflari vardir.
Sosyal medyanin degistirici glicuni Murse 10 temel baslhkta agiklamistir:

1. Secmenler ile dogrudan iletisim

Kamuoyu tartismasi

2. Reklam ic¢in para vermeden reklam yapmak
3. Kampanyalarin virallestirilmesi

4. Mesajlarin dinleyiciye uyumlastiriimasi

5. Bagis katkisi

6. Tartisma

7. Geri Bildirim

8.

0.

Moda olmasi/ Modaya uygun olmasi

10. Cogunlugun-herkesin glcl olmasi (Murse,2019).

Glnumizde baskl gruplari da 6nem kazanmistir. Genel olarak faaliyetleri dogrudan
dogruya ve dolayli olarak ayrilabilir. Dogrudan dogruya etkilemenin tezahtri “Lobicilik”
(Lobbying) olarak goriilmektedir. ingilizce “Lobbying” kelimesinden gelen ve hol, koridor

anlaminda olup dilimize “kulisgilik” olarak cevrilir. Siyasal karar organlarini etkilemekle



birlikte ¢cikmasi istenen kanunu ¢ikarmak veya ¢ikacak kanunu engellemek igin faaliyeti ifade
eder (Kapani, 2008: 224-225).

ABD yasama sistemi icinde cesitli baski gruplarinca bir kararin alinmasi veya
alinmamasi i¢in yapilan faaliyetler icin kullanilan lobicilik terimi, giinimuizde baska llkelerde
kullanilan benzer faaliyetler i¢in kullaniimaktadir (Aribogan &Ayman& Dedeoglu, 2005:
449).

Devletlerin dis politikalarinda uluslararasi propaganda cok 0nem kazanmistir. Asil
olarak Birinci Dlinya Savasi sonrasinda yogun olarak kullanilsa da iletisim teknolojisindeki
gelismeler propaganda kullanimini kolaylastirip yayginlastirmistir. Propaganda, belli bir
grubun duygu, disiunce veya siyasetini etkilemeye yonelik tasarlanan ve uretilen faaliyetler
biatini olarak tanimlanir. Diplomatik faaliyetlerin uzantisi olarak kullanilmakla birlikte
devletin dis politikasinin etkinligini arttirmaya calisir (Aribogan &Ayman& Dedeoglu, 2005:
676-677).

Sosyal medyanin kitleler Gzerinde etkisi glinimuzde bilinen bir gercektir. ABD’de
Wall Street’i isgal et hareketi hizla yayilan halk hareketinin en bilinen érnegidir. Bu dnemli
halk hareketi Amerika da gergeklesmis olan 1968 hareketlerinden sonra en énemli ve dikkat
ceken politik olay olmustur. Amerika’nin zengin sinifina karsi yapilan fakir ve ¢ogunlugu
geng insandan olusan eylemler yapilmisti. Ayrica Ortadogu da diktatorlere karsi ayaklanma
hareketi olan Arap Bahari sureci ve Turkiye’de ortaya ¢ikmis olan Gezi Parki Eylemleri
sosyal medyanin Kkitleler tGzerindeki etkisini ve giciniu goéstermistir (Eren & Aydin, 2014:

199-200).

Turkiye’nin glvenlik politikalari ve aldigi kararlar incelenecek olursa siber giivenlige
ve Onemine yer verilmekle birlikte bunun yeterli olup olmadigi tartismali bir konudur.
Ozellikle diger iilkeler incelendiginde ya adimlarin yetersiz oldugu ya da alinmis olan
onlemlerin ilan edilmemesi ve haberlestirilmedigi icin bilinmiyor olmasi sebepleriyle siber
glvenlik anlaminda neler yapildigi seffaf bir sekilde bilinmemektedir. Ozellikle siber
guvenligin emniyet, askeri ve guvenlik guclerinin tek elinde olmasi ¢ikariimalidir. Siber
guvenligin tam anlamiyla saglanmasi icin; siber saldirilara karsi etkin tedbir alinmasi,
kurumlarin sosyal medyada yaratilan algi operasyonlarina karsi duyarli olmasi, siber givenlik

farkindahginin gelistirilmesi, siber glvenligi saglamada birimler arasi koordinasyon ve

1=}



isbirliginin arttirlimaya calisiimasi, siber altyapilarin gelisimi i¢in hem teknik hem de siyasi

kararhiligin olmasi gerekmektedir.

Calismanin Konusu

Bu calismanin temel konusu, siber guvenligin saglanmasi acisindan yeni tehdit
algitlamalarinin Tlrkiye’nin givenlik politikalarina etkilerini incelemektir. Boyle bir konunun
secilmesinin nedeni ise teknolojinin insan ve toplum yasaminin merkezine yerlesmis hale
gelmesi ve bu yeni iliski bicimlerine karsilik bilimsel incelemelerin istenilen seviyede
bulunmamasidir. Tlrkiye’nin guvenlik politikalarinda siber glivenlige ve teknolojiye ne kadar
onem verdigi arastirilmasi igin bu konu secilmis olup siber glvenligin, siber saldirilarin ve
siber hukukun durumu bélimler dahilinde arastirihip sunulmustur. Arastirmalarda sadece

Tulrkiye degil Dinyadan da érnekler verilmistir.

Bu konunun secilmesinin baska bir sebebi de siber glvenlik alaninda yapilan bu
calismanin sosyal bilimler alanindaki literatiire katki sunmasi ve bu konunun sosyal bilimler

alanindaki calismalarin arttirillmasi gerektigi yonindeki kanaattir.

Calismadaki Amac

Bu calismanin temel amaci, siber glvenlik acisindan yeni tehdit algilarinin
Tirkiye’nin guvenlik politikalarina etkilerini incelemektir. Bu sebeple siber glvenlik
politikalarinin  glvenlik anlaminda risk olarak algilanip algilanmadigi arastiriimak
istenilmistir. Siber givenligin uluslararasi givenlik icindeki yeri ve 6nemi arastiriimis olup

siber suclarin insan haklarini ihlal etmemesi i¢in herkese gorevler dustigi anlasiimistir.

Calismanin Sinirhhklari

Bu calisma siber givenlik alaninda farkindalik algisi anlaminda dOlgiim yapmayi
amaclamistir. Bu 6lcimu yaparken belli bir kesim veya kisiler merkez alinarak yaptimamistir.
Ornek vermek gerekirse son béliimde anket yapilmistir ve bu anket internet ortaminda Google
Docs- Google Formlar tzerinde anket olusturulup paylasim yoluyla kisilere ulastiriimistir.
Anket cevaplari sirasinda isim-soy isim alinmamis olup katilimcilarin etki altinda kalmadan
rahat bir sekilde cevaplamalari istenilmistir. Anket sorularinin cevaplari analiz edilerek
yorumlanmaya calisiimistir. Calismada teori diizlemde bireysel, kurumsal, ulus devletler ve

uluslararasi sistem baglamlarinda incelemelerde bulunulmustur.
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Calismanin Yarari

Bu calisma, siber guvenlige verilen degerin ve 6énemin artmasi i¢in pozitif bir yarari
oldugu sdylenebilir. Cinki siber glvenlige verilen degeri yetersiz gortp ilgili Kisilere, kurum
ve kuruluslara uyari mahiyetinde bilgiler sunmustur. Ozellikle teknolojinin gelismesiyle yeni
tehdit algilari ortaya ¢ikmis olup bu tehdit algilarinin siber givenlik anlaminda Tirkiye’nin
guvenlik konsepti veya guvenlik politikalarinda sonu¢ dogurarak etkileyip etkilemedigi
arastirilmistir. Bu etkinin yeterli diizeyde olmadigi vurgulanmis ve daha etkili politikalarin,
farkindalik projelerinin ve somut adimlarin ihtiya¢ oldugu sonucuna varilarak uyarilarda

bulunulmustur.

Calismadaki Varsayim
Bu calismadaki hipotez, Turkiye’de siber guvenligin ve siber farkindahgin yeterli

olmadigidir. Siber glivenlige gereken dnemin verilmedigi sonucunu varsaymaktadir.

Calismanin Sorusu
Turkiye’de glvenlik politikalari olusturulurken siber tehditlerin bir gtvenlik meselesi
olarak algilanip algilanmadigi meselesi sorusu tartisitimistir. Siber guvenlik konusu ne

derecede politikalarin olusumunda etkilidir konusu irdelenmistir.

Calismanin AKisi

Siber glvenlik baglaminda yeni tehdit algilamalarinin Tirkiye’nin glvenlik
politikalarina etkileri konulu olan bu calisma; bes ana bélime ayrilarak incelenmistir. Ik
olarak giris ile baslanarak calismanin tanitimi yapilmistir. ikinci bolim, kavramsal olarak
“siber givenlik” kavrami ve “siber uzay” kavramlarinin incelenmesi ile baslanmis olup
uluslararasi iliskiler teorilerinin glvenlik yaklasimlari ile devam ederek uluslararasi guvenlik
icindeki siber guvenligin durumu ulusal ve uluslararasi boyutlarda incelenmistir. Uciinci
bélimde siber suclarin hukuki boyutlari incelenmis siber zorbalik konusu irdelenmistir.
Dorduncu boélimde siber saldirilar incelenmistir. Siber saldirilari arastirip incelenmesinde
mantik ise siber saldirilara karsi givenligi saglamak icin oOncelikle siber saldirinin
anatomisinin bilinmesi gerekmekte oldugudur. Saldiri bilinmesi gerekir ki dnlem ve tedbirler
alinabilsin. Buradan da saldirilara karsi savunma guct arttiritimasi igin teknik olarak hazir

olunmasinin sart oldugu sonucu ¢ikmistir.



Besinci ve son bdlimde anket calismasi yapilarak siber givenlik alaninda farkindalik
algisi anlaminda 6lgiim yapmay1 amaclamistir. Anket arastirmasi sonucunda gliinimuzde ciddi
bir oranda siber suga veya siber zorbalia maruz kalindigi, siber guvenligi ve siber
farkindaligin yeterli olmadigi, cok blyik bir oranda cep telefon ve bilgisayarlarinda bir énlem
olmadan kullanan Kisilerin olmasi ve bu sebeple bu alanin istismara acikhigini gz 6niine
sermistir. Ozellikle ankette katilimcilarin ¢ok buyiik bir oraninda cocuklarina egitim
verilmemis olmasi bu alana verilen dnemin eksikligini gozler énine sermistir. En énemli
bulgulardan biri ankete katilimcilarin siber sucla karsilastiklarinda yeterli farkindahga sahip
mi ve suca maruz kaldiklarinda ne vyapacaklarini bilip bilmedikleri soruldugunda ne

yapacaklarini bilmeyenlerin oraninin yiuksek ¢ikmasi dikkat gekicidir.

Calhismada akici bir dil kullanilmaya 6zen gosterilmis olup yogun ve agir teknik

anlatimdan kaginiimistir.
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2. KAVRAMSAL CERCEVE
2.1. Siber Guvenlik Kavrami
Siber guvenlik (cyber security), genel hatlari ile siber alanda olan bilginin
Lmahremiyetinin (confidentiality),
2.batanlaginin (integrity),
3.ulasilabilirliginin  (availability) korunmasi  seklinde tanimlanabilmektedir(Guvenlik

Terimleri Sozlugu, 2017: 621).

Giunumize kadar siber givenlik genellikle teknik sorunlarin ve aksakliklarin
giderilmesi olarak anlasildi. Ancak siber guvenlik ile sadece teknik sorunlar degil insan hatasi
veya kullanici midahalesi sonucu problemlerin giderilmesini de icermektedir. Hem teknik
hem sosyal boyutuyla de@erlendirilmesi gerektiginden de disiplinler arasi bir isbirligi zorunlu
hale gelmektedir. Siber guvenligin ¢ ana hedefi bulunmaktadir: Bilginin gizliligi, batinlagi
ve erisilebilirligini korumaktir. Bilgiye kim ulasabilecek, kim degistirebilecek ve kim istedigi

zaman erisebilecek sorularina cevap aranmaktadir (Akyesilmen,2018:13-14).

Siber guvenlik, bir bilisim sistemi kullanarak saglikhi bir iletisim kurulmasi ve bu
iletisimin icerigi de dahil olmak tzere glvenligini kapsamaktadir. Daha detayli olursa sadece
iletisimin saglikli ve glvenli olmasi degil, iletisimin igeriginin ses, mesaj vs. ne ile iletisim
kuruluyorsa Ucgunct Kisilere karsi guvenligini de icerir. Verilerin butunltgd, gizliligi,

saklanmasi, paylasilacaksa ulasacagi kanallar glinim{izde 6nemli hale gelmistir.

Dijital dunyanin biyumesi sonrasinda kamu-6zel fark etmeksizin elektronik islem
hacmini arttirmistir. Uzun sdredir siber guvenlik alanina yatirim yapan ulkeler siber
tehditlerden ve siber saldirilara mudahale kapasiteleri agisindan her zaman 6nde olacaklardir.
Siber saldirilar karsisinda 6nlem almayan veya dijitallesen diinyada siber yatirim yapmayan

Ulkeler kaybeden taraf olacaklardir.

Siber guvenlik alaninda da yerli ve milli Grin ve cihazlarin gelistirilmesi, siber
givenlikte bulunan ¢oztimlerin glvenilirligi adina biytk 6nem tagimaktadir. Yurt disindan
alinan drinlerin, cihazlarin ve programlarin istismar edilme olasili§i veya givenilirligi
tartismali olmakla birlikte ekonomik olarak kulfiyet getirmektedir. Oysa yerli drinlerin,
cihazlarin ve programlarin yapilmasi hem ekonomik hem guvenilirlik acisindan yararli

olacaktir.
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Siber giivenlik gunimiuzde tek bir Grin veya tek bir kurum araciligiyla saglanmasi
imkansiz gibi gérinmektedir. Bu sebeple Savunma Sanayi Bakanligi, Emniyet ve Tirk Silahli
Kuvvetlerin ilgili Siber Baskanliklari, Bilgi Teknolojileri Kurumu ve ilgili birimlerin
koordineli olacak sekilde ¢alismalari gerekmektedir. Yapay zekd, robot teknolojileri ve biyik
data (veri) teknolojilerinde bilgi paylasimi ve ortak plan ve programlara olan ihtiya¢ gecen

zamandan daha ¢ok artmistir.

Havacilik sektoriinde gelisen iIHA ve/veya SIHA araclari ile basarili sonuc¢ alindiysa;
Uydu teknolojileri, siber giivenlik, yazilim ve similasyon alanlarinda da yerli teknolojilerin
ve bunlarin yerli Grunlerinin gelisimine ihtiyac vardir. Bunun icin de yeterli insan kaynaginin
da yetistirilmesi ve muimkinse ilkokul veya ortaokul c¢agindan itibaren egitim verilmesi
gerekmektedir. Sadece devletin degil 6zel tesebbis ve firmalarinda dogmasina izin verilmeli
ve dinyadaki rekabete katilmasi gerekmektedir. Ozellikle Turk firmalarin oncelikle Asya,
Afrika, Balkanlar ve Orta Doguda yarisabilir olmasi saglanmali, daha sonra da sektdriin

biyik devletlerin firmasiyla rekabet edebilir olmasi gerekmektedir.

2.2. Siber Uzayin Tanimlanmasi

Insanoglunun tarihsel gelisimini bakacak olursak avci toplayiciliktan yerlesiklige
gecip tarim c¢agina gegmistir. Tarim ¢agi sonrasi sanayi c¢agina gecen insanoglu gunimuzde
bilimin ve teknolojinin gelisimi ile birlikte bilgi ¢adina gecmistir. Bu bilgi ve teknoloji
caginda bilgiye ulasma ve bilgi edinme hizi artmistir. Siber saldirilara karsi savunmanin iyi
olmasi gerekmektedir. Bunun igin de arastirma ve bilgi edinme ayri bir 6neme sahiptir. icinde
bulundugumuz caga “Dijital Cag” veya “Bilgi Cad1” olarak adlandirmalar ¢ok sik karsilasilan
durumdur. 21. yuzyil beraberinde teknolojik gelismeleri beraberinde getirmistir. Bilimin

ilerlemesiyle teknoloji gelismistir.
Internet sadece dijital bir dinyay! ifade etse de siber uzay ifadesinin altinda insan
olmaktadir ve insani kapsamaktadir. Siber uzayin yapisi geregi sistemi ve teknolojisi insan

urtind ve insan yapimidir (Akyesilmen,2018: 53).

Siber Uzay olusumunu fiziksel alandan sanal alana yaklastiran katmanlardan biri olan

kodlar katmani ile gerceklesmektedir. Fiziksel katman unsurlari olan ana Kartlar, islemciler,
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RAM’ler kodlar ile kullanilir hale gelmektedir. “Dogru-Yanlis” ve ya “1-0” olacak sekilde

programlama dilleri vasitasiyla islemcinin nasil ¢alistirilacagi belirlenir (Bigakgi, 2014: 108).

Siber uzay sadece sanal bir yapiyr degil fiziki ve sosyal boyutlari barindiran bir
alandir. Siber uzayda asil olarak dort ana bilesen bulunmaktadir. Bunlarin neler olduguna
onem sirasina goére bakildijinda 6ncelikle kullanici yani insan gelmektedir. ikinci olarak
dijital olarak depolanan, degistirilen, kullanilan yazilar, resimler, videolar, tablolar ve diger
artnleri igeren Bilgi’dir. Uglinct olarak dijital isleri ve islemleri mumkin kilan kodlar,
programlar ve protokollerden olusan software yani yazilim olarak adlandirilan mantiksal
cercevedir. Son olarak ise donanim yani hardware denilen fiziksel alt yapilardir (fiziksel alt
yapi ile bilgisayarlari, kablolari, hizmet saglayicilar dahil olmak tzere tim kiresel aglar da
kastedilmektedir). Siber uzay denildiginde insani, bilgiyi, yazilim ve donanimi birlikte

dusuntlmesi ve degerlendirilmesi gerekmektedir (Akyesilmen, 2018: 12-13).

Siber uzay tipki fiziksel uzay gibi derinli§gi ve boyutu bilinememektedir. Diger taraftan
siber uzay ayni fiziksel uzay gibi surekli genislemekte ve biylimektedir. Buna bir 6rnek
verecek olursak her saniye, dakika, giin ve zaman insanlar internet alemine yapmis oldugu
veya ¢ogalttigi resim, video, yazi, ses veya her turli bilgi yukleyerek siber uzayin genislemesi

ve biylmesine katki saglamaktadir.

Siber guvenligin ve siber alanin son yillarda gelismesine ragmen hala isin basinda
oldugu bir gercekliktir. Bunun siber uzayin dogasi geregi surekli gelisen teknolojinin olmasi
kadar siber ile ilgili durumlarin tanimlanmasinin ve kavramsallasmanin glcligu de etkilidir.
Siber uzay interaktif bir alan olup kullanicilar ondan yararlanmakla birlikte ona katki da
saglamaktadir. Bu sebeple siber uzay ile ilgili kavramlar ve literatur surekli degismekte ve

gelismektedir.

Internet ginlik hayatimizda 6nemli bir yer tuttugundan beri tim islerimizi ve
islemlerimizi onunla yapar hale geldik. ihtiyactan bir tehdit haline geldigi tartisihr oldu. Bu
sebeple internetin dengesi kurulamazsa insanhgin cehennemi haline de gelebilir. iste bu
surekli baylyup gelisen internet diinyasina, fiziksel uzayin buyiyutp gelismesi gibi, siber uzay

denilmektedir.
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Siber uzay; kullanicilardan, yazilimlardan, kiresel aglardan olusan ve elektronik veri
kaynakli sanal bir dinyadir. Seffaf bir alan olsa da sirlart icerisinde barindirmaktadir.
Bilinmezlikler ve muglakliklar ¢cok fazladir. Bu nedenle tehlikeli ve riskli olup yonetilmesi ve

kontroll zordur (Akyesilmen, 2018: 58).

Dijital cag 6zellikle teknolojinin gelisimi ile birlikte cok sik kullanilmaya baslanmistir.
Dijitallesme, Dijitallesen dunya, dijital kuatiphane, dijital gazete gibi bir¢cok alanda

kullanildigini ve bircok alani etkiledigi gorilmektedir.

Dijital cag ile kast edilenin veri odakli ve bire bir iliskinin 6n planda oldugu dénemi
ifade eder. Dijital 6ncesi kitlesel medya odakli olup post-dijital ¢ad veya sibernetik c¢ag ile ise

birden anlara ve olana odaklanacagimiz dénemi ifade eder (Cetin, 2018: 32).

Dijital 6ncesi ¢agda gazete kiltlri hakimdi. Bir mesaj gazeteye basilarak milyonlarca
Kisiye iletilebiliyordu. Dijital ¢agda bir mesaj aninda milyonlarca Kisiye iletilebilmektedir.
Artik post-dijital ¢ag veya sibernetik ¢ag literatiirde gegmekte ve anlik olarak olaylar insandan
bagimsiz olarak degisebilmekte ve bu olaylarin takibine odaklanma konusu hakimdir.
Sibernetik, insani midahale gerekmeksizin dis dinyada kaynaklanan ihtiyacglara ve olaylara
karsi kendini dizenleyebilen sistemleri arastiran ve incelemekte oldugu bir bilim dalidir

(Cetin, 2018:38).

Glnumizde teknolojinin ileri boyuta ulasmasinin sonucu olarak yapay zeka
konusulmakta, robotlarin kendi otokontrollerini saglamasi ve insansiz araclar gelistirilmeye
calisiimaktadir. Teknolojinin gelismesi insan haklarini olumlu anlamda gelistirmesi beklenir.
Cunku teknoloji insanligin refahini ve yasam standardini arttirmaktadir. Ancak insana
givenin kalmamasi ve her isi robotlara yaptirmanin insani kiguk distirme yani g6z ardi
edilmemelidir. insanin hata yapabilen yani artik hatasiz is yapabilen makinelere yeni robotlara

tercih edilmektedir.

2.3: Siber Uzaya ve Siber Glvenlige Kuramsal Yaklasimlar Var midir?

Uluslararasi iliskiler teorilerinin givenlik yaklasimlari genel itibari ile incelenecek
olursa siber uzay ve siber givenlik anlayislari da anlasilabilir. Siber ile sosyal bilimler
arasinda olan iliski genellikle sorunlu olmustur. Bunda sosyal bilimcilerin uzun zaman siber

calismalari goz ardi etmelerinin yeri blyuktir. Siber alani daha ¢ok teknik bir disiplin olarak
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yorumlayip kodlar, programlar ve yazilimlardan ibaret sanmislardir. Siber alanin sosyal,
ekonomik ve hatta siyasal boyutu oldugunu yakin bir zamana kadar sosyal bilimciler

tarafindan fark edilememistir.

idealizmin temellerinde Hugo Grotius, Immanuel Kant, John Lock, Jeremy Bentham,
John Stuart Mill gibi disundrler tarafindan atilmis olup Birinci Dilinya Savasl sirasinda
Woodrow Wilson oOnderliginde savas sonrasi duzenin akilcl sekilde duzenlenmesi ve
uluslararasi kurumsallasmaya oncilik etmistir. Burada “kolektif savunma” yerine “kolektif
guvenlige” vurgu yapilarak eski tarihlerdeki guc¢ dengesi yaklasimi ortadan kaldirip bariscil
bir diinya diizeni kurulmasina 6nciiliik etmistir. idealizme gére insan dogasi iyi olup yardima
ve is birligine yatkindir. Dogru bir hukuksal dizenleme yapilirsa insanin kot ve ¢atismaci
kimligi kalkacaktir. Uluslararasi kaosun kaldirilip givenligin saglanmasinin en etkili ve
yararli yolu, uluslararasi hukuku tesis etmek ve uluslararasi orgutler kurmaktir (Karabulut,

2015: 52-54).

Realizmin temelleri incelendiginde Yunanlh tarih¢i Thucydides’in Peloponnesiya
Savaslarinin Tarihi (M.O 431) isimli eserine kadar uzanmaktadir. Realist yaklasimin énemli
kaynaklardan kabul edilip Yunan sehir devletleri arasinda olan “goéreceli gu¢” (relative power)
kavramina 6nem vermistir. Atina’nin glclenmesinin Sparta’da yaratmis oldugu glvenlik
kaygisina yol acmisti.  Bir baska realizmin temellerini atan dusinur olan Niccola
Machiavelli’nin Prens adl eserinin katkisi da unutulmamalidir. italyan prenslerin iktidarda
kalma savasl ve savasa onem vermeleri gerektigi ileri strtlmistir. Machiavelli’ye goére

siyasal hareketler “gu¢ politikasi (power politics)” dir (Karabulut, 2015: 55-56).

Realist distndrlere gore gug ve guvenlik arasinda dogrusal ve paralel bir iliski vardir.
Bunun anlami ne kadar glc elde edilirse veya gii¢ biriktirilirse o kadar givenlik elde

edilecektir. Bu glg¢ birikiminin temel amaci barisi saglamlastirmaktir.

Neorealist guvenlik anlayisina bakildiginda Kenneth Waltz’in analizlerine bakilmasi
gerekir. Waltz, devletlerin uluslararasi politikada esas aktdr oldugunu kabul etmekle birlikte
sistem olarak analiz yapmaya calismistir. Uluslararasi siyasi yapiyi incelemistir. Waltz, analiz
dizeylerinin iliskisi yerine uluslararasi sistemin yapisal bileseninin nasil olduguna odaklanir.

Gug dengesinin duzen anarsik olursa ve varhigini sirdiirmek isteyen birimler olursa gecerli
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olacagini savunur. Bu sebeple iki kutuplu diizenin l¢ ve daha fazla kutuplu diizenden daha
istikrarli oldugunu savunur (Griffiths & Roach &Solomon, 2011: 58-60).

Soguk Savas sonrasi uluslararasi iliskiler teorilerinin dustnls sekli ve 0&zet

mahiyetinde asagidaki tablo incelenebilir:
Siyasal Birincil Analiz Birincil Analiz (Anahtar) (Esas) ideolojik
Duslnce Duzeyi Seviyesi Aciklayici Konu veya Gelenek
Yapilari Unsurlar Odak
Realizm insan gruplari Gruplar  arasi/  Askeri gug/ Catisma, anarsi Muhafazakarlik
(Gergekgilik) Devletlerarasi kudret dengesi ortaminda

seviye, duzey dizen
Rasyonalizm Rasyonel Bireysel Muzakere, Rasyonel is Liberalizm
(Akilcihk) aktorler (Bireylerarasi) uzlasma, birligi

duzey cikarlar
Revolusyonizm  Kapitalist dinya Diinya Yapisal gig, Iktisadi Radikalizm
(Devrimcilik) sistemi sistemleri baski isletme gelisme, siyasi

dizeyi bagimsizlik

Tablo 2.1: Uluslararasi iligkilere dair tic 6nemli paradigma. (Knutsen, 2006: 342).

Soguk savas sonrasi guvenlige genel olarak bakis acilarinda degisiklikler olmustur.
Idealizmin “barisi tesis etme” bakis acisi, realizmin “gic¢” temelli bakis ve neoralizmin
“anarsik giic dengesi” merkezli bakis agilari elestiriimeye baslanmis ve giinimiz dinyasini
aciklamada yetersiz kalmistir. Geleneksel guvenlik anlayislari tam anlamiyla reddedilemez

ancak yeni bir bakis agisina temel olarak yeniden diusinmeye ve tartismaya zemin hazirlar.

Uluslararasi iliskiler alaninda giivenlik ¢alismalarinda realist yaklasimlarda savaslar
dogal bir olgu olup devletler kendi glvenliklerini saglamayi amac edinirler. Realistler devleti
temel alan bir givenlik anlayisina sahip olup guvenlik kavramini “strekli bir givensizlik
ortami1” olarak tarif etmektedirler. Neorealizme gore devletlerarasi isbirligi mimkin olsa bile
devletlerarasi isbirligi sinirhdir. Neorealistlere gére gli¢c miicadelesi ve rekabet devam eder.
Liberalizm de ise uluslararasi kurumlar, cokuluslu sirketleri, sivil toplum kuruluslari 6nem arz
etmekte olup devlet disi aktdrlerin analiz birimi oldugu gorulir. Realizmin tersine isbirligi
merkezli bir gtvenlik anlayisi olan liberalizmde bir ideal ve hedefler, aktorler arasi iliskiler
onemlidir (Goyushov, 2019: 696-697).
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Geleneksel guvenlik anlayislarina tepkiler 1970’lerde baslamakla birlikte glvenlik
kavraminin yeniden sorgulanmasi gereklili§i ortaya ciktl. Bunun iki énemli nedeni Soguk
Savasin bitisi ve kuresellesmenin uluslararasi iliskilerin her alanini etkisine almasidir

(Karabulut, 2015: 78-79).

Ozellikle 1970’li yillarda devlet odakl analiz yapan dislince okullarina karsi tepki
olarak dogan Pliuralizm, artan Kkarsilikli bagimlihk ve Kkarsilikli etkilesim sebepleriyle

geleneksel giivenlik anlayisina tepki olarak ¢ikmisti (Ari, 2011: 331).

John J. Burton’un dinya toplumu (world society) yaklasiminca uluslararasi iliskiler
sadece devletlerarasi iliskilerden ibaret degildir. Devletlerarasi iliskiler ekonomik, toplumsal
ve siyasi iliskileri de kapsamaktadir. Burton’a gdre uluslararasi iliskilerde iki ayri model
vardir. Bunlar bilardo topu (billiard ball) modeli glc¢ yaklasimini temel alip devletleri kapal
bir yapi olarak gorirken érimcek agi(cobweb) glciin goreceli oldugunu ve devlet merkezli
olmayan uluslararasi is birligine, fonksiyonel orgitlenmelere ve karsilikli iletisime vurgu

yapar (Ari, 2011: 331-332).

Barry Buzan, Ingiliz Okulu’na ve uluslararasi giivenlik ¢alismasina katkisi énemlidir.
Gilvenliklestirme ile sadece askeri tehditleri ele alan dar bakis asisiyla degil AIDS ve cevresel
konular basta olmak lzere geleneksel olmayan sorunlarin nigin glvenlik riskini arttirdigini
sorgulamistir. (Griffiths & Roach &Solomon, 2011: 220-221). Gilvenliklestirme eylemi,
guvenliklestirici bir konuyu ele alarak glvenlik tehdidi olarak algilar ve olagan Ustu tedbirler
alir. Basarili olan bir guvenliklestirme ise, hedef Kkitlenin konuyu tehdit olarak gérmesi ve
konunun bir glvenlik sorunu olarak kabulltyle mimkindir (Baysal ve Lileci, 2015: 76).
Siber guvenlik pek ala glvenliklestirilip olagan Usti tedbirler, internette yasaklamalar
getirilerek yapilabilir olsa da onun vatandaslar ve dinleyiciler tarafindan bir tehdit olarak

algilanmasi da gerekmektedir.

Guvenlik ¢calismalarinda Amerikan egemenligine alternatif Kopenhag Okulu, literatiire
“guvenliklestirme”, “glvenlik sektorleri” gibi bircok kavram kazandirmis olup, guvenligi
ekonomik, politik, cevresel, toplumsal ve insani givenlik sektorlerini incelemistir. Ozellikle
geleneksel devlet merkezli givenlik anlayisina elestiri olarak ¢ikan Elestirel giivenlik anlayisi,

bireylerin de calisiimasi gereken konular oldugunu sdyler. Sosyal insaci, Feminist ve Post-

=}



modern teorilerde de devlet merkezli givenlik anlayisina elestiri vardir (Goyushov, 2019:

697).

Guvenlik teorilerinin tarihine bakildiginda devlet merkezli glvenlik anlayisindan
bireyi ve kurumlari dnceleyen guvenlik anlayislarina dogru bir yol izlemis olup bunun siber
givenlik anlaminda da ayri bir énemi siiphesiz olacaktir. Ginimizde sadece devletin siber

guvenligi degil; kurumlarin, kuruluslarin ve bireylerin siber guvenligi énem kazanmistir.

Kopenhag Okulu yazarlarina goére “guvenlik” iginde yikici 6zellikler barindirmaktadir.
Ozellikle Ole Waever’a gore, amaclananin “givenlik-disilastirma” olmasi gerekmektedir.
Glvenlik-disilastirma ile kastedilen ise konularin “aciliyet” halinden ¢ikmasi ve siyasi alanda

normal gérusmeler diizeyine tasinmasidir (Baysal ve Luleci, 2015: 66).

Kopenhag Okulu ekoliine gore givenliklestirme kavrami ile degerli sayilan bir seyin
tehdit olarak tanimlanarak insa edilir ve sonrasinda askeri tedbirler basta olmak Uzere (st
diuzey oOnlemler ahinir. Siber glvenliginde Turkiye icin “aciliyet” kapsamina alinip ciddi

tedbirler alinmasi elzemdir.

Siber glvenligin givenlik-disina ételemek mi yoksa givenliklestirilmesi ve lst diizeye
cikarmak devletlerin politikalarina bagimli olsa da politika yapicilarin tehdit ve risk algilama
duzeylerine gore degiskenlik goOsterecedi asikardir. Ancak gunimizde siber givenligin
o6nemli hale gelmesi tartisiilmaz bir gerceklik olup siber alandan ve teknolojik gelismelerden

geri kalinmamasi i¢in guvenlik politikalarinin yeniden g6ézden gegirilmesi gerekmektedir.

2.4: Siber Uzayda Catisma ve Ulus Devletlerin Siber Savasi

Devletler, siber saldirilari askeri bir catismaya gerek olmaksizin kullanilabilecek bir
yontem olarak gorebilmektedirler. Siber uzayda saldirganin kimliginin gizlenebilir olusu ve
siber sucun tespit-isnat (attribution) konusunun karmasik olmasi devletlere cazip hale

gelebilmektedir (Daricili, 2018: 324).

Gunltmizde yeni yeni ulus devletlerarasinda siber savas tehdidi algilanmaktadir.
Ancak siber savaslar tarihsel olarak bir¢cok kez yasanmistir. Bunlardan bilinen en dikkat cekici
olani casus program olan Promis’tir. Promis konusunu ele alan dosyalarda Diinya Bankasi ve

IMF’nin, CIA ve Mossad yararina bilgi sizdirdigi ileri strilmustiir. ABD’nin bu tip program
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araciligiyla hedef Glkelerin banka sistemlerini kilitleme ve kontrolli mali krizlere yol actigi

ileri strtImustir (Kuzu, Agustos 2019:188-189).

Gelecek donemlerde bilgisayar aglarina saldirilar, askeri operasyonlar igin
muhimmatlarin veya araglarin sahaya ulastiriimasi kadar 6nemli hale gelecektir. Askeri
operasyonlarin énemli 6zelliginde bilgisayar aglarina saldirlar ve siber savas yer alacaktir.
1995 yilinda Cin Ordusu finans sistemlerine saldirtyr yararli bir asimetrik silah olarak
degerlendirip 1997 yilinda “Bilgisayar Harbi” olarak tatbikatlar yapmistir (Kuzu, Eylil 2019:
24).

Cinli uzmanlar, bilgisayar virisleri ile hedef sistemleri izlemek ve yénlendirerek rakip
fuzelerinin kendine geri dondirerek kullanabilecegini ifade etmislerdir. Cinli guvenlik
uzmanlarinca bir bilgisayardaki bir gram entegre yani butlinlesmis devre sistemi bir ton

uranyumdan daha faydali olabilmektedir (Kuzu, Eylil 2019: 24).

11 Eyldl sonrasinda uluslararasi arenada en ¢ok konusulan meselelerden biri NATO
uyelerinden bir devlete gergeklestirilebilecek siber saldiri ve ya “Dijital Felaket” ( diger adi
dijital 9/11) senaryosuydu. Muhtemel bir dijital Pearl Harbour beklentisi artmisti. Devletlerin
siber sistemlerine saldiri ile kritik alt yapilart ve ekonomisine ciddi zararlar verilmesi ve
bunun guvenliklerini sarsacagl korkusu olusmustu. Bu korku sebebiyle bir¢ok Ulke ulusal

guvenlik belgelerine siber glivenlik stratejilerini eklediler (Bigakgt, 2014: 119).

Siber terérizmi ciddi tehdit olarak yasayan en ilging Orneklerden biri Estonya’dir.
Soguk Savasin sona ermesi ile birlikte Rus kdkenli vatandaslarinin artisi ile Ruslarla Estonlar
arasinda gerginlikler vardi. Rusya kaynakli internet site ve forumlarinda Estonya’daki adresler
hedef gosterilmis ve bircok siber saldiri yapilmisti. Estonya Savunma Bakani, NATO
teskilatina ve NATO uyesi ulkelere yardim talebinde bulundu. Uluslararasi guvenlik

anlaminda Estonya’ya yapilan siber saldirilar bir milat olmustur (Bigakci, 2014: 119-121).

2015 tarihinde Rus Hacker grubu olan CyberBerkut, Alman Parlamentosu ve Sansélye
olan Angela Merkel’in internet sitelerine saldirilar gerceklestirmistir. Siber saldirilar sadece
web sayfalarina erisim engeli ile kalmayip yaklasik 20.000°i bulan politikacilara, destek

personeli ve memurlara ait bilgisayarlara erisim ve veri akisi saglamistir (Eren, 2017:62).
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Avrupa Birligi’nin siber saldirilar ile siber guvenligin 6nemi ile yuzlesmesinde
Estonya saldirilari ve Alman Parlamentosuna saldirilar kadar bir baska referans kaynagi TV5
Monde Ornegidir. TV5 Monde siber saldirisini ISID 6rguti tistlenmis olup kanalin Facebook
ve Twitter hesaplarina da saldiri dizenlenmisti. Konu ile ilgili Paris Savcihgi siber saldirilar

ile “Terdr sorusturmasi” acildigini duyurmustu(www.bbc.com).

2015 yilinda Paris’te Fransiz dergisi olan Charlie Hebdo’ya gerceklestirilen silahli
saldin sonucu 12 Kkisi yasamini vyitirmistir. Saldiri sonrasi Anti-islamci yaklagimlar
sergilenmistir. Sonrasinda radikal islamci grup olarak bilinen CyberCaliphate TV5 Monde’ye
siber saldirilar gerceklestirmistir. Kanal hizmet veremeyecek duruma gelip web ve sosyal
medya hesaplari ele gegirilmistir. TV5 Monde 6érne@i devlet disi aktorlerin de iyi bir sekilde
organize olup siber saldirilar yapabilecegini ve ozellikle Avrupa Birligi’nin sinirh yetkilere

sahip oldugunu yuzlestirmistir (Eren, 2017:663-64).

Bireysel haklarin sinirlari ve mesru hikimet midahalelerin sinirlanmasi hakkinda
uluslararasi ve ulusal tartismalar suregelmistir. Wikileaks olayl davasinda, hassas ve
hikumetlerin gizli dokiimanlarinin yayinlanmasi ayrica gizli belgelere erisilmesi sebebiyle
agir bir su¢ olarak yargilama yapilmisti. Bazi Avrupali Ulkeler basta olmak tzere Wikileaks
internet adresine erisim yasag! getirmis olsa da bu bilgilere bir¢ok kisi erisebilmistir (Bendiek,

2012:8).

Avrupa Birligi uye Ulkelerde siber guvenlik politikalari minimum diizeyde standartlar
getirmis olsa da haksiz yere bireysel haklari ihlale ve demokratik ilkelere aykiri
dizenlemelere izin vermemektedir. Birlige tUye devlet dnce kendi siber glvenligini almah ki
Avrupa Birligi siber glivenligine katki yapabilsin. Demokratik ilkeler gozetilerek olusturulan
bir siber glvenlik politikalari olusturulmaya calisiimakla birlikte Birlik guvenligine zarar
gelmemesi icin belirli bir birliktelik saglamasi acisindan onemli bir asama kaydetmistir. Uye
Ulkeler hem kendi ulusal dizenlemelerini hem de uluslararasi dizenlemeleri yapmasi
gerektigi icin cok seviyeli kiresel bir politikayi ifade etmektedir. Birligin icinde 6zel guvenlik
sirketlerinin de bu politikalarda etkin bir olmaya c¢alistigi da goértlmektedir. Enerji, saghk,
ulasim sirketlerinin bu yapida yerini alacagi kuskusuzdur. Avrupa Birligi siber givenlik
politikalari iyi yonetisim olarak formile edilen seffaflik, hukukun uygulanmasi, sorumluluk

ve ortak yénetim ilkeleriyle hareket etmektedir (Bendiek, 2012:5-6).
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Gunlmuizde ulus devletler bilgisayar korsanligi ve siber guvenliklerini saglamak
amaciyla hackerler vyetistirmekte veya kullanmaktadirlar. Sadece kendi glvenliklerinin

saglanmasi konusu degil rekabet etme amaciyla da etkinliklerini arttirmaya ¢alismaktadirlar.

Dinya da bilinen biyik hackerlarindan biri olarak bilinen ve tutuklanmis Kevin
Mitnick ABD’de gizli sirket bilgilerini calmis ve Amerikan Ulusal Guvenlik agini
cOkertmistir. Bir baska hacker Jonathan James daha heniiz 16yasinda iken NASA’nin
sistemine girmis ve 1.7 milyon Amerikan dolari dederinde program/yazilim indirmistir. Tum
bu eylemlerin arkasinda terdrist orgiit veya devlet olmadan gerceklesse de devletin
savunmasina tehdit olmak isteyenler icin o6rnek alinabileceginden glvenlik anlaminda

onemlidir (Cakmak & Altunok, 2009: 89).

Rusya, kendi kontroliinde bulunan ancak belirli bir kuruma bagh olmayan ve bagimsiz
hacker gruplarinin siber glivenlik alanindaki faaliyetleri ve eylemleri desteklemektedir. Rusya
siber givenlik alaninda etkili politikalar gelistirmis ve siber alanda sayili tlkeler arasina
girmistir. Ayrica siber giivenlik politikalarini gelistirip yayginlastirmasiyla Rusya dis politika
cikarlarinda kazanch c¢ikmis ve bundan g¢ok yararlanmistir (Acar ve Pekcandanoglu, 2020:

166-167).

Rusya siber glivenlik politikalarint 1994 yillarinda gézden gecirme karari vermistir.
Buna sebep olan olay ise 1994 Rus-Cecenya arasinda gegen savastir. Cecenler bu savasta bilgi
teknolojilerini  ¢ok iyi kullanmiglardir. Cecenler kendi self-determinasyon hakkini ilan
ederken ve Rusya’nin insan haklarini ihlal ettigini belgelerle ilan ederken Bati’ya cok iyi
propaganda yapmislardir. Boylece Rusya savas stratejilerinde biylk degisiklife gitmis ve
Medya organizasyonlarini, gorsel ve yazili teknolojiyi kontrol altina almaya calismistir (Acar
ve Pekcandanoglu, 2020: 169).

Rusya 2007 Estonya, 2008 Gurcistan ve Litvanya, 2009 Kirgizistan ve 2014 Ukrayna
ile olan savaslarinda Siber saldiri kapasitesinin arttigi goriuldi. Ornegin Estonya’nin
Parlamentosu basta olmak lzere bankalari, siyasi parti siteleri, telekomuinikasyon sirketlerinin
hacklenmesinde Rus Hackerler basarili olmuslardir. Daha sonra Estonya’nin NATO ve
ABD’den destek almasi ve siber glvenlik dnlemlerini almasi streci siber giivenligin 6nemini

gostermistir (Acar ve Pekcandanoglu, 2020: 179-180).
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Rusya’nin dis politika problemlerinin ¢dziiminde de siber saldirilari ve sabotajlari bir
argman olarak sunmasi ve masada bir tehdit secenedi olarak gdstermesi yeni tip bir
micadele alanini ortaya cikarmistir. Rusya’yl tehdit olarak goéren tim (lkeler Rusya
tarafindan siber saldirilar diizenlenebilecegine yoénelik tehdit algisi algilayip bu alanda

guvenliklerini arttirmaya ve tedbir almaya ¢alismiglardir.

NATO Genel Sekreteri Jens Stoltenberg’in 2019 yilinda yapmis oldugu agiklama
dikkat cekicidir. Aciklamaya gore ittifakin fiziki dinyada oldugu gibi siber diinyada da
surdugint ve Uye ulkelere yapilacak bir siber saldirinin NATO kurucu anlasmasinin 5.
Maddesini tetikleyebilecedini belirtmistir. Ozellikle siber diinyanin yeni bir alan oldugu ve
yeterli kaynak ve donanimin hazirlanmasi gerektigi birinci dncelikleri oldugunu belirtmistir
(www.sabah.com.tr). NATO’nun siber saldirilari glvenliklestirip tehdit boyutunu arttirmasi
NATO kurulus anlagsmasindaki 5. Madde ile iliskilendirilmis olup tehdit algilari yeni bir boyut

kazanmistir.

Siber uzayin karanlik yizi olarak adlandirilan Deep-weeb kisminda yasadisi
faaliyetlerin oldugu sinirsiz bir alani ifade etmektedir. Uyusturucu ticareti basta olmak Ulzere
insan kacakgiligi, kiralik Kkatiller, ¢ocuk pornosundan organize suclara kadar birgok sugun
islendigi ve en az cezalandirildigi alan olup biylk bir kismi bitcoin ve sanal paralarla
yapilmaktadir. Ulus devletler bunlarla micadelede de yetersiz kalmaktadir. Uluslararasi

isbirligine ihtiyac duyuldugunda ise devletlerin rekabet algisiyla hareket ettigi gérilmektedir.

Kara, deniz, hava ve uzaydan sonra siber savasi harbin besinci boyutuna gecilmistir.
Savunma ve radar sistemleri basta olmak Uzere, insansiz hava araclari, internete bagl veya
internete bagli olmayan kapal devre sistemlere sahip siber araglar, fuzeler, niikleer sistemler
siber savaslarin olmasi durumunda yikimlarin ne boyutlarda olabilecegi hakkinda bilgi

verebilmektedir.

Siber terorizm, teknolojinin terorist gruplar tarafindan kullanilarak bilgisayar
sistemleri ve telekominikasyon alt yapilarinda saldiri diizenlenmesidir. Siber savas ise ulus
devletlerarasinda network ve ag yapilarini zarara sokmasi veya erisilmez gizli bilgilerine

erisilmesi olarak adlandirilabilir (Nandhini & Seemma & Sowmiya, 2018: 125).
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Uluslararasi iliskilerde siber su¢ mu siber terér mi ve ya savas mi oldugu konusunda

kafa karisikligi olsa de genel hatlari ile sdyle bir ayrim ve ana hat bulunmaktadir:

Eylemin Siber Sug Siber Teror Siber Savas
Niteligi Dogrudan Sembolik -Dogrudan
- Sembolik
Siddeti Az yodun Yogun Enyogun
Motivasyonu Kisisel kazang Siyasi -Siyasi
-Dogrudan savas

kabiliyetini azaltmak

-Casusluk
Failleri -Bireyler -Terdrist 6rgutler -Failin kim oldugu tam
-Organize sug Orgutleri -Hangi  érgit oldugu olarak  bilinmese de
-Anonim tahmin edilebilir. kaynaklandigi  devletler
bilinir.
Hedefleri Kazang saflanacak -Kritik tesisler -Kritik tesisler
hedefler -Guvenlik birimleri -Ekonomik ve endustriyel
-Hukimet temsilcilikleri altyapilar
-Guvenlik birimleri
-Hukamet temsilcilikleri
-Askeri altyapilar
Kaynagi Ulke icinden ya da Ulke icinden ya da Ulke disindan

disindan disindan

Tablo 2.2: Siber Sug, Siber Terdr ve Siber Savasin Temel Ozellikleri (Cakmak & Altunok, 2009: 49).

Yukaridaki tablodan da anlasilacagi lzere bazilari benzerlikler icermektedir. Ancak
farklihgin motivasyondan kaynakli oldugu goérulecektir. Sug, terérizm ve savaslarin amaclari
farkli olsa bile siber kelimesi bir sifat gibi dnlerine geldiginde bu kavramlara yikledigi anlam
6zunde degisiklik yaratmasa da etkiler agisindan asimetriye isaret eder (Cakmak & Altunok,

2009: 49-50).

Teknolojinin gelismesi her seyi degistirmekte ve donistirmektedir. Bu degisiklige ve
dénisitime ayak uydurulmasi gerekmekte ve takip edilmesi gerekmektedir. Aksi halde takipten
dasilirse onarilmaz zararlar ve teknolojik gerilik ile karsilasilacaktir. Teknoloji ve siber
guvenlik literatiru takip edilemezse her tirli siber tehlikelere acik olunacak ve saldirilar

kacinilmaz olacaktir. Ozellikle bu saldirilarin askeri ve ekonomik sonuclari agir olacaktir.
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2.5: Ulus Devletin Siber Uzay Kkarsisindaki tutumu: Siber Diplomasi ve
isbirliginin Onemi

Soguk Savas doneminde Amerika ile muttefikleri arasinda teknoloji kullanimi ve
bilgisayar kullanimi artmistir. Ozellikle Avrupa Birliginin getirmis oldugu ithalat rejimi
kurallari geregi Varsova Paktina uye Ulkelere nikleer silahlar sistemlerinde kullanilabilecegi
gerekgesiyle bilisim sistemleri satilmiyordu. Soguk Savasin bitmesi ve yasagin kalkmasiyla
birlikte hem internet kullaniminda artis oldu hem de Ulkeler ekonomik, politik ve askeri

alanlarda kullanmaya baslamislardir (Bigakci, 2014: 102-103).

1957 yilinda Sovyetler Birliginin ilk yapay uyduyu diinya yoriingesini yerlestirmesi ile
iki kutuplu dunyada rekabet geregi teknolojik rekabet yasanmistir. ABD’nin rekabet glictini
desteklemeye yonelik 1958 yilinda ileri Arastirma Projeleri Ajansi(ARPA) kurulmustur. O
yillarda bilgisayar islemcileri ¢ok sayida kullanicinin bilgisayara girisini desteklemiyordu.
Islemci teknolojisinin gelisimi ile ve bilim insanlarini tek bir agda toplamak icin 1962 yilinda
ise ileri Arastirma Projeleri Ajansi Agi (ARPANET) kurulmustur. ABD mittefikleri ile ticari
ve arastirma amaclyla ARPANET’i paylasimi ile birlikte uluslararasi bilgisayar aglarinin
olusumu gerceklesmistir. Soguk Savasin sonunda ise kullanicilarin ve tehditlerin artmasi ile
birlikte ABD askeri verilerini tasiyan farkli bir ag olusturma karari vermistir. Bdylece
ARPANET agi sivil arastirmalar igin kullaniimaya devam etti ve sivil siber uzayin temeli oldu

(Bigakci, 2014: 104-106).

Cin ve ABD hackerlarinin siber savasi ve siber ylzlesmesi olarak bilinen ve ‘Birinci
Siber Diinya Savasi’ olarak adlandirilan 2001 yilindaki saldilar bircok devleti etkilemistir.
ABD kesif ve casus ugag! Cin jeti ile carpismasi sonucu Cin ve ABD hackerlari saldirilar

dizenlemistir (Cavelty, 2015: 408).

GlUnumizde ulus devletler icin siber givenligin ve teknolojinin 6nemi artmistir.
Devletler diger devletler hakkinda istihbarat elde edinirken dahi klasik yéntemlere
basvururdu. Glinimduzde ise bir teknolojik malzeme veya imkéan ile insan dahi olmadan birgok
bilgi ve malumat edinilebilmektedir. Buda karsimiza siber espiyonaj kavramini karsimiza

cikarmaktadir.
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Siber espiyonaj, gizli bilgi ve belgelere teknolojinin kullanilarak elde edilmesidir.
Buyik stratejik, ekonomik, askeri bilgi ve belgelere kéti amach yazilim kullanilmasi veya

teknoloji kullanimi ile elde edilmesidir (Nandhini & Seemma & Sowmiya, 2018: 125).

Devletler kendi c¢ikarlarini attirmak icin komsulari veya rakip devletler hakkinda
istihbarat toplama veya casusluk faaliyetleri yapmaktadirlar. Bunu yaparken siber casus
yazilimlarin tercih edildigi gérilmektedir. Bunun olmasinda ki en temel sebepler; yakalanma
ve tespitinin zor olmasi, hizli sonu¢ almasi, ekonomik olmasi, iz birakmamasi gibi

sebeplerdir.

Glnumizde ‘siber caydiricilik’ olarak adlandirilan yaygin bir konsept gelismistir.
Buna gore saldirinin 6nlind kesmek icin hikumet aglari, askeri ve kritik kurumlarin

givenliginin saglam bir kapasitede olmalidir (Cavelty, 2015: 411).

Gelecekte sosyal medya devriminin etkisi ile bireysel ve toplumsal dizeyde yeni
kimlik bicimleri ortaya ¢ikacaktir. Ulus devletler ve insasinda etkili olan ulusal kimlikler yeni
durumdan etkilenmekte olup ayni zamanda da gelismektedir. Bir baska ¢rnek olarak ulusal
kimligin olusumunda etkili olan dil dahi etkilenmektedir. Sézciklerin kisalmasi veya emoji
diye tabir edilen ifadelerin kullanilarak iletisim kurulmasi gibi trendler gelisecektir. Kimliksel
dondsumler, tarihin dijitallesmesi ve hizlanmasi olgusu, sanal veya yeni tekno inang
sistemlerinin ortaya cikma olasihgi, yeni sosyal kuiltlrin olusacagr gibi 6ngoriler

yaptlabilmektedir (Cihangir, 2020: 193-194).

Diinya politik ve siyasi dizeninde ulus devletlerarasinda ¢cekismelerin nemli bir kismi
siber alanda ve dijital ortamda gecmektedir. internette yapilan saldirilarin kaynaginin
bilinmemesi konusunda 06zellikle devlet destekli olup olmadiginin bilinmemesi sebepleriyle

siber saldirilar sonrasi devletlerarasinda karsilikli tartismalar ve suclamalar olmaktadir.

Siber suclarin etkileyiciligi bireysel olabilecedi gibi bazen bir kurum, sirket veya
devlet gibi uluslararasi bir aktorii de etkileyebilmektedir. Bu sebeple siber suglarin kiiresel
olarak tartisilma boyutu etkiledigi aktore gore degiskenlik gosterebilmektedir. Klasik bir teror
faaliyetinde silah ve bomba kullaniimasi ile belli bir bolge, alan veya insanlar zarar gérirken
siber teror faaliyetlerinde bilgisayar ve bilgi sistemi kullanilmasi marifetiyle devlete

ekonomik, sosyal ve siyasal sonuclari biyuk olciide ve milyonlarca Kisiyi etkileyebilecek
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zararlara sebep olabilmektedir. Ustelik terérii kontrol altina alma veya minimize etmek
mumkin iken siber terdrist gruplari ve hackerlari tespit ve yok etmek cogu zaman

imkansizdir.

Devletler bu sebeplerle analizcisinden biyik veri yodneticisine, programcisindan
yazilim gelistiricisine kadar gerekirse fiziksel ordusu gibi bir bilgi teknoloji (IT) ordusu
kurmasi artik zorunluluktur. Devletlerin petrol, doJalgaz veya nikleer santral kurmasi kadar
artik gucli bir bilgi sistemi ve alt yapisinin kurmasinin 6nemi artmistir. Hatta gerekli
kurumlari kurmadan 6nce bir bilgi sistemi olusturulmasi ve bunun zerine insa edilmesi 6nem
kazanmistir. Aksi halde bir nikleer tesis kontrolden ¢ikabilir, elektrik sebekesi ¢okebilir, uydu
sistemleri ele gegirilebilir, ucuklarin kontrol sistemi kaybedilebilir, metro veya tren kazalarina

yol acacak guvenlik ihlalleri ile karsilasilabilir.

Uluslararasi arenada siber glvenlik yatirimlari ve calismalari hiz kazanmisken
Tarkiye’nin duyarsiz kalmasi beklenemez. Teror 6rgitleri, c¢ikar gruplari ve sinir asan sug
isleyen orgutler siber saldirilari her an kullanabilmektedirler. Bu acidan Turkiye yurt i¢i veya
yurt disi kaynakli siber saldirilara karsi her daim hazir olmak zorundadir. Ayrica Tirkiye
sadece kendi resmi kurumlarini degil ekonomik cikarlari geregi ticari sirket ve 0zel sektor

girisimcilerini de korumak zorundadir.

Tim bu sebeplerle Tirkiye siber uzay kapasitesini gelistirmek zorundadir. Turkiye;
siber glvenlik stratejisi, siber glvenlik eylem planlari, siber givenlik durum raporlari ve
eksiklileri belirleyerek gereksinim duyulacak her tirld dnlemelerin alinmasi zorunluluktur.
Tiarkiye hem siber akademik dizey hem de pratik uygulamalar acisindan ABD, Rusya,
Japonya, Kore ve Cin ile karsilastirildiinda zayif oldugu gortlecektir. Bu sebeple kendisini
once bu Ulkelere karsi gelistirmesi ve bu (lkelerden gelebilecek siber tehditlere Kkarsi

korumaya almahdir.

Turkiye’nin siber anlaminda kendini gelistirmesinde ©niine engel olan durumlar
vardir. Ozellikle jeopolitik oneminden kaynakl askeri ve givenlik alanina cok ciddi para
harcanmaktadir. Bu sarfiyatin siber givenlik kismina ciddiyetle ve samimi aktarim
yaptimalidir. Ozellikle i¢ politikada degisen siirekli gindemler ve politikalar, yapilmasi

gerekenlerin 6niine gegmemelidir.
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3. SIBER HUKUK VE SIBER SUCLAR

insanoglunun tarihsel gelisimini bakacak olursak avci toplayiciliktan yerlesiklige
gecip tarim c¢agina gegmistir. Tarim ¢agi sonrasi sanayi c¢agina gecen insanoglu gunimuzde
bilimin ve teknolojinin gelisimi ile birlikte bilgi cagina ge¢cmistir. Bilgi ¢agina gecerken insan
haklarinin tarihsel gelisimi de sirmiistir. insan haklarinin tarihsel gelisimi insanhgin gelisimi
kadar 6nem arz etmektedir. insan haklarinin tarihsel gelisiminde en 6nemli sey iktidarin veya
egemen olan kralin yetkilerinin sinirlandirilmasi meselesidir. Boylelikle insan hakkina ve

6zgurligine dokunulmayarak distnsel ve tarihsel olarak gelisme gostermistir.

“Insanlik onuru” fikri ve disiincesi insanlik tarihi kadar kadim olup tim din ve
kiltiirlerde farkli sekillerde vardir. insan haklarinin korunmasinin 6ziinde de “insanlik
onurunu” korumak esastir. Afrika felsefesinde insana verilmis en yiksek deger olan “ubuntu”,
islamiyet’te yabancilara verilen haklarda da gdézlemlenir. insanin kendisine nasil
davranilmasini istiyorsa ayni sekilde baska insanlara davranmasi ile ortaya c¢ikan “altin kural”
diger dinlerde de gorllecektir. Fakat tam anlamiyla insan haklari fikrinin yerlesmesi
rasyonalizm ve aydinlanmacilik felsefesinin gelisimi ayrica liberalizm, demokrasi ve
sosyalizmin temelinde insa edilmistir. Modern bir kavram olan “insan haklar” kavrami
Avrupa kaynakl olsa bile 6zglrlik ve sosyal adalet kavramlari acisindan diger din ve

kultlrlerin ortak parcasidir (Benedek, 2006:39).

internetin hayatimiza girmesiyle insan haklari yeni bir mecraya tasindi. Bu sebeple
yeni dizenlemeler yapilmasi ve bazi haklarin daha ¢ok korunmasi veya midahale edilmemesi
gerekliligi dogmustur. Ornek olarak dijital caga uygun olmayan vergi sistemi getirilirse
internet Gzerinden alisverislerde wvergi usulsuzlikleri olabilir veya dis ticaretin biyik
cogunlugu ginimizde internetten de olabilmekte ve dis ticarette vergi adaletsizligi
onlenemezse bu da insan haklarina aykiri olabilir. Bir baska 6rnek olarak insanlarin internet
sitesine erisim hakkinin engellenmemesi gerekmektedir. Haberlesme &zgirligine saygi
duyulmasi ve gereksiz kisitlamalar yapilmamalidir. Bir baska o6rnek olarak internetten
alisveris yapilirken guvenli yapilabilmeli ve bunun yaninda Kkisisel verilerinin Ggunci

sahislarla paylasiimamasini isteme hakkina sahip olunmalidir.

Glnumizde internet Uzerinde kisilik hakkina saldiri ¢cok kolay hale gelmistir. Ayrica
basin, televizyon, haber siteleri ve sosyal medya yolu ile genis kitlelere kolayca kisa zamanda

ulasilabilmektedir. Bir internet sitesinde 6zel hayatin gézler 6niinde olmasi ve gergek disi olan

1=}



yayinlar ile seref ve haysiyeti zedeleyici ihlaller olup internette kisilik hakki ihlallerindendir.
internet yoluyla islenen insan haklari ihlallerinin olmamasi icin hem kamu sektérii hem 6zel

sektore 6nemli gorevler dismektedir.

Teknolojinin gelismesi insan haklarini olumlu anlamda gelistirmesi beklenir. Cinki
teknoloji insanligin refahini ve yasam standardini arttirmaktadir. Ancak insana givenin

kalmamasi ve her isi robotlara yaptirmak insana verilen degeri azaltir.

3.1: Ulusal Siber Hukuk ve Siber Suclar

internet yoluyla islenen siber suglarin ve hak ihlallerinin olmamasi icin hem kamu
sektoril hem 6zel sektére dnemli gorevler dismektedir. internetin hayatimiza girmesiyle insan
haklari yeni bir mecraya tasindi. Bu sebeple yeni dizenlemeler yapilmasi ve bazi haklarin
daha ¢ok korunmasi veya miidahale edilmemesi gereklili§i dogmustur. internette gerceklesen
insan haklari ihlalleri teknolojinin gelisimi ile birlikte artmistir. Bu ihlallerin toplum
uzerindeki etkisi yadsinamaz. Siber zorbalik, yetkisiz erisim, 6zel hayatin gizliligini ihlal,
internette ¢ocuk istismari, banka bilgilerinin ele gecirilmesi ve diger siber suclar internet
yoluyla gerceklesen insan haklari ihlalleridir. Bu ihlallerin 6nlenmesi ve yaptirimlarin etkili

olmasi gerekmektedir.

GlUnumizde sadece Turkiye’de degil tim dinyada insanlar bir siber tehdit veya bir
siber suc ile karsilastiklarinda ne yapacaklarini bilmemekte ve en 6nemlisi de haklarini

bilmediginden magduriyet yasayabilmektedirler.

Hukuk dinamik olup sosyal, kiltiirel, siyasal boyutlari olmaktadir. Siber hukuk ta
dinamik olup bunlardan bagimsiz olamaz. Her llke kendi 6rf ve kultird, teknolojik gelisme
dizeyi ve yasama standartlarina gore siber hukuk anlaminda dizenlemelere gitmistir. Her
ulkenin siber suc tanimlari ve yaptirimlari farkhdir. Bir tlkeye gdre siber su¢ olabilecek bir
eylem baska bir tlkeye g6re olmayabilmektedir. Ayrica siber su¢ kabul goérilen eylemlerin
yaptirimlari ve infaz rejimleri de farkli olabilmektedir. Kiresel bir oydasmanin olmamasi bir
yana siber suclar lzerinde bile anlasma veya konsensis yoktur. Durum bdyle iken ulusal
duzenlemelerin yetersiz kalacagi agik olup uluslararasi veya sinir asan suclarda etkili

cOzimler elde edilememektedir.
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Uygulanan siddet tiplerine goére vyapilan siniflandirmada su alt bashklar
karsilasilmaktadir(Polat, 2017: 17)

1Fiziksel Siddet

2.Cinsel Siddet

3.Duygusal Siddet

4 Ekonomik Siddet

5.Siber Siddet

ile

Siber suglar bir “siddet eylemi” olarak kullanilabilir. Bu sebeple toplumsal, psikolojik

ve duygusal olarak insanlari ciddi boyutta etkilemektedir. insanlarin birbirlerine yaptiklari

zorbaliklarin internet vasitasiyla siber ortamda yapilmasiyla karsimiza *siber zorbalik”

kavrami ¢ikmaktadir.

Siber suc denildiginde akillara hemen “siber zorbalik” gelmektedir. Siber zorbalik

konusunda da glnimizde artis olmustur.

Siber zorbahik olarak literatiirde cok cesi

tli

tanimlamalar vardir. Ortaklasmis bir tanim olmamakla birlikte teknoloji aract kilinarak

gerceklestirilmesi ve zorbalik veya zarar verici rahatsiz eylemler olmasinda ortaklasmis

oldugu gorulebilir.

Tokunaga (2010)’nin toplu degerlendirmesine gore:

Belsey (2009)

Finkelhor ve
ark. (2000)
Juvoven ve
Gross (2008)

Li (2008)
Patchin ve
Hinduja (2006)
Slonje ve
Smith(2007)
Smith et al
(2008)

Willard (2007)

Baskalarina zarar vermek amaciyla iletisim teknolojileri kullanilarak birey veya grup
tarafindan, tekrarlanan, kasith ve diismanca davranislar,

Cevrimici taciz. Cinsel kiskirtma haricinde tehdit veya saldirgan davraniglarin baskalarinin
goérmesi icin ¢evrimici (olarak) genclik gurubuna yayinlanmasi

internet veya diger modern elektronik cihazlari kullanarak baskasini tehdit veya hakaret
etmek

Kisisel elektronik malzeme,
gerecleriyle yapilan zorbahk
Elektronik yazisma ortaminda isteyerek tekrarlanan zarar verici davranislar

anlik mesajlasma, internet veya elektronik iletisim

Modern teknolojik gereclerle, 6zellikle mobil telefon ve/veya internet lGizerinden yapilan
saldirgan davranislar

Kolayca kendini savunamayan kurbana kars! elektronik formlar kullanarak, art arda veya
zaman iginde, bir grup veya birey tarafindan sureklilikle yurutulen, isteyerek yapilan
bilingli saldirganhk

Zararl veya zalimane metin veya goruntileri internet veya dijital iletisim ortamlarinda
kullanimi

Tablo 3.1: siber zorbalik tanimini Alan yazininda Teknolojik Yorumlari (Tamer& Vatanartiran, 2014: 3)

Teknoloji

ve Dbilimin ilerlemesiyle 0zellikle ginlik hayatta insan yasami

ni

kolaylastirmistir. Ancak teknolojik araclarin insan hayatinda ¢ok fazla kullanimi, mahremiyet

hakkinin

ihlal

edilebilecegi konusunda kaygilar bir
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kullanilmayan teknoloji topluma zarar getirir. Eger yasalar ile denetlenmezse sadece kisinin

ruh veya fiziksel saghgini degil toplumun butinligu ve barisini tehlikeye dusurebilecektir.

Devletin yani sira birgok kurum ve kurulus bireyler hakkinda bilgi toplayarak 06zel
hayatin gizliligini ihlal etme imkanini bulabilmektedirler. Ornek vermek gerekirse dzel veya
kamu hastanelerinde Parmak izi kaydi alinmasi, GSM operatorlerinin reklam igin veya bir
baska sebeple kullanicisi olmayan bireylerin telefonuna ulasip triin veya reklam tanitimi igin
arama yapmasi, 6zel ve kamu is yerlerinde kameralar ile denetim gibi birgok érnek verilebilir.
Yapilacak dizenlemelerinde sadece kamuyu degil 6zel kurumlari ve kuruluslari da icerecek

sekilde dliizenlemeler yapilmasi gerekir.

Teknoloji sug islemeyi kolaylastirdigi gercedi de g6z ardi edilmemelidir. Suclular, sug
islemeyi  ve isledikleri  suclari  gizleme  konusunda teknolojik yeniliklerden
faydalanmaktadirlar. Bu sebeple su¢ ve suclularla micadelede glvenlik giclerinin basarili
olabilmesi icin teknoloji ve teknik donanim kullanimi tercih deg@il zorunluluk meselesi

olmustur.

Guvenlik ve emniyet giclerinin teknoloji kullanimi, klasik metotlardan daha verimli
olmaktadir. Sadece suclarin aydinlatilmasi meselesinde degil gorev suiistimallerinin olmasini
engellemekte ve insan hakki ihlali olabilecek durumlari azaltmaktadir. Sug ile micadelede
zorunluluk olan teknoloji ve teknik donanim kullanimi, gerekli yasal diizenlemeler yapilarak
kontrol altina alinmasi da gerekir. Aksi halde suiistimaller ve insan hakki ihlalleri kaginilmaz

olur.

Guvenlik ve emniyet guglerinin teknolojiyi kullanacak personellerine gerekli
profesyonellik egitimi vermesi gerekir. Ayrica bu profesyonellik egitimi yani sira meslek etik
ve ahlaki vermesi gerekir. Aksi halde gerekli egitim ve kiltur verilmediginde teknolojiyi
kullanan personel keyfiyet igin veya kendi c¢ikari icin teknoloji ve vyetki kullanimi

yapabilecektir.

Gelismis teknoloji ve son model cihazlarin kullanimi devlet glvenligi i¢in elzem olup
kullaniimasi gerekirken yani konunun teknik ve yasal boyutu hayata gegirilirken insan
haklarinin ihlal edilmemesi ve suiistimallere karsi gerekli tedbirlerin alinmasi agisindan etik

ve sosyal boyutu g6z ardi edilmemelidir.
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M.Foucault’ a gore hapishanelerin, 1islahevlerinin, timarhanelerin amaci sadece
guvenligin saglanmasi degil ayni zamanda toplumda disiplin mekanizmasi islevi gérmesidir.
Hapishaneler 6zellikle is¢i sinifinin denetlenmesinde ve bir disiplin miessesesi gibi
“hapishane takimadasi” olusturulmustur. Sakinlerini goOzetleyerek, topluma tehdit

olusturmayacak “uysal bedenler” yapmayi hedefliyordu (Zedner, 2015: 39-40).

Modern devlet, sanayi oncesi toplumdan daha ¢ok bireyi kontrol imké&nina sahiptir.
Modern devlet, bireyin sadece fiziki varligini degil; duygularina, dislncelerine ve gelecek
planlarina midahale ve kontrol imkéanina sahiptir. M.Foucault’a gére Modern devlet bireyleri
is yasaminda degil ev ve 6zel yasamlarinda da izleme ve fisleme imk&nina sahiptir. Tasarimi
Samuel Bentham ve disunsel temellere Jeremy Bentham’a ait olan Panoptikon’un 6zelligi,

insanlarin gézetim altinda tutulmasini amaglamaktaydi (der Coban & Ataman, 2016: 3).

Internette her eylemin veri olarak saklanabilme olanaginin olmasi piyasa ve givenlik
guglerinin gozetlemesini olanakli kilmakla birlikte bu toplanan verilerin yonetimi de
guglesmektedir. Verilerin birikimi 0zellikle tam ve anlamli bilgiye dondstirilme evresinde
“veri yonetimi paradoksuna” sebebiyet vermektedir (Ergur, 2016: 7). Herkesin gbzetim ve
denetim altinda oldugu biytk hapishanede oldugu gibi distncesi bir tiir paranoya donusse de
teknolojik imkénlarin kullanimi ile birlikte artan bir sekilde gdzetleme ve kayit altina alma

devam etmektedir.

Yeni goOzetim teknolojilerinin gelismesi vatandas olsun olmasin bazilari sipheli
sifatiyla daha siki izlenebilmektedir. Teknolojide diisen maliyetler sebebiyle daha kolay ve
yaygin olarak kullanilabilmektedir. MOBESE ve uydu izleme metotlari, veri gézetlemelerinin
bilgisayar programlari yardimiyla veri madenciligi, tasnifi ve iletisim kayitlarinin
depolanmasi, parmak izleri, g6z bebedi yani iris taramalari ve DNA fisleme yollariyla
gerceklestirilmektedir. Bu teknolojik gelismeleri etkili polislik ve kapsamli toplumsal koruma
aracl olarak gorenler ile “totaliter” ve baskici bir topluma dogru gidisin habercisi olarak
gorenler kutuplagsmislardir. Bir de kamu yararina hizmet edildigine inanan orta bir goris de

vardir (Zedner, 2015: 80-81).

Dikkat cekici bir baska nokta ise teknolojinin givenlik anlaminda kullanimi sadece

emniyet ve glvenlik glgclerinin tek elinde olmaktan ¢ikmistir. Yani sadece “resmi” degil
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“sivil” ve *“6zel” kurumlarin givenlik hizmeti veren birimleri bilisim teknolojisinin
imkéanlarindan yararlanmaktadir. ister kamu kurumlari, hastaneler, okullar gibi devletin
sorumlulugunda olan konumlarin korunmasi olsun ister sivil kurumlar, sirketler ve bireysel

mulklerin korunmasi olsun gerekli donanim ve teknolojinin nimetlerinden faydalanmaktadir.

Teknolojinin yayginlasmasi ile bir takim klasik suclar daha kolay islenmekte olup,
yeni tipte suclar ortaya ¢ikarmistir. Sadece sansasyonel ve biyuk etki yaratabilecek olaylarda
kendini goOsteren siber suglar, ginimizde hemen hemen her bireyin karsilasabilecegi suc

magduru olma olasihdini arttirmistir.

Siber Sug tanimina bakilirsa, bir bilisim sisteminin glvenligine ve bu guvenlige bagh
verileri vel/veya kullanicisini hedef alan ve 0Ozellikle de bir bilisim sistemi vasitasiyla

islenebilen suclardir (https://www.egm.gov.tr).

Siber sug, bir bilisim sistemi kullanilarak islenmekte oldugu bilinmektedir.
Teknolojinin gelisimi ile birlikte artik tim suclarin bilisim sistemi kullanilarak islenebilecegi
gortlmektedir ancak her bilisim sistemi kullanilarak islenen sucun da siber suga girmeyecegi

unutulmamalidir.

internette islenen siber suglar denilince Tirk Ceza Kanunu’nun ozellikle 243. 244. ve
245. Maddeler akillara gelse de hepsine bakmanin konunun anlasilmasi ve siber suglar
bilmek icin elzem oldugu goérulir.

-Haberlesmenin engellenmesi (Bilisim Sistemleri Kullanmak suretiyle) (Tirk Ceza
Kanunu madde 124)

-Haberlesmenin gizliligini ihlal (Tirk Ceza Kanunu madde 132)

-Kigsiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi (Turk Ceza Kanunu
madde 133)

-Ozel hayatin gizliligini ihlal (Tiirk Ceza Kanunu madde 134)

-Kisisel verilerin kaydedilmesi (Tirk Ceza Kanunu madde 135)

-Verileri hukuka aykiri olarak verme veya ele gecgirme (Tirk Ceza Kanunu madde
136)

-Verileri yok etmeme (Turk Ceza Kanunu madde 138)

-Nitelikli Hirsizlik (Turk Ceza Kanunu madde 142/2-e)

- Nitelikli interaktif dolandiricilik (Tlrk Ceza Kanunu madde 158/1-f)
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-Bilisim sistemine girme (Turk Ceza Kanunu madde 243)

-Sistemi engelleme, bozma, verileri yok etme veya degistirme (Tirk Ceza Kanunu
madde 244)

-Banka veya kredi kartlarinin kétiye kullanilmasi (Tlrk Ceza Kanunu madde 245)

-Yasak cihaz veya programlar (Turk Ceza Kanunu madde 245/A)

- Cocuk Pornografisi (Tirk Ceza Kanunu madde 226/3)

- Online Orgitli Kumar (Tirk Ceza Kanunu madde 228 ve Futbol ve Spor
Misabakalarinda Bahis ve Sans Oyunlari Diizenlenmesi Hakkindaki Kanuna Muhalefet 7258
SKM)

-Elektronik imza Olusturma Verilerinin izinsiz Kullanimi ve Sertifikalarda Sahtekarhk
(Elektronik imza Kanunu madde 16-17)

-Ticar? sir, bankacilik sirr veya musteri sirri niteligindeki bilgi veya belgelerin
aciklanmasi (Tirk Ceza Kanunu madde 239/1-2)

-Bilisim Sistemlerini Kullanarak Devlet Sirlarina Karsi Suclar (6r: Devlet sirlarindan
yararlanma, Devlet hizmetlerinde sadakatsizlik Tirk Ceza Kanunu madde 333, Devlet

Sirlarina Karsi Suclar ve Casusluk suglari Tirk Ceza Kanunu madde 326,327,328,329,330)

Siber suglara literatlirde bilgisayar sugu, internet sucu, internete 0zgu suglar veya
bilisim suclari gibi adlandirmalar yapilmaktadir. Bircok sug¢ bilisim sistemi kullanilarak
islenebilir. Ancak yukarida da dikkat edilecedi Uzere bilinmesi gereken siber sugu diger

suclardan ayiran en dnemli 6zellik bilisim sistemi kullanilarak islenmesidir.

Teknolojinin gelismesiyle suglular her tirlu teknolojik gelismeden yararlanmaktadir.
Ornek vermek gerekirse tam anlamiyla bir siber su¢ olmayan ancak bilisim yoluyla islenen
asayis suclari vardir. intihara Yénlendirme (TCK madde 84), Tehdit (TCK madde 106),
Santaj (TCK madde 107), Hakaret (TCK madde 125), Fuhus (TCK madde 227), Kumar
Oynanmas! i¢in Yer ve imkan Salama (TCK madde 228) gibi suclar asayis suclari olup
bilisim yoluyla ve teknolojik imkanlari kullanilarak islenebilmektedir. Gunlimizde her sug
teknolojik olarak islenebilmektedir. Ter6r orgutt propagandasi ile terdr sugu islenebilecekken
Cumhurbaskanina hakaret (TCK madde 299), Devletin egemenlik alametlerini asagilama
(TCK madde 300) veya Tirk Milletini, Tirkiye Cumhuriyeti Devletini, Devletin kurum ve
organlarini asagilama (TCK madde 301) ile devletin guvenligine karsi suglarda bilisim

yoluyla ve teknolojik imkénlari kullanilarak islenebilmektedir.
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Gunluk hayatta olan suglar ve sug tipleri dijital ortamda da gorulmektedir. Kredi kart
dolandiriciligi, banka hesabindan izinsiz para harcanmasi, internette yasa disi yayinlar, gocuk
pornografisi, sosyal medya hesabin hacklenmesi, sirket veya kurumsal bilgisayarlarin
sunucularinin hacklenerek sonrasinda fidye istenmesi, siber zorbalik faaliyetleriyle rahatsizlik
verme cok sik karsilasilan vakalardir. Sanal ortamda mistehcen yayinlar toplumsal ahlaki
etkilemektedir. Tum bunlar yasal bir dizenlemenin ve denetimlerin saglam olmasini sart

kosmaktadir.

Bilisim suclari denilince temelde ikili bir ayrima gidilebilir: Kanunda tanimlanan

bilisim suclari ve Bilisim sistemleri kullanilarak islenen suglar. Tablo olarak genel hatlari ile

bakildiginda:

Kanunda Tanimlanan Bilisim Suglan:

-Bilisim Sistemine Girme, Sistemi engelleme,
bozma, verileri yok etme veya degistirme TCK
243, 244

-Banka veya kredi kartlarinin kétilye kullaniimasi,
Kart Kopyalama TCK 245

-Bilisim Sistemleri Kullanilmasi Suretiyle Nitelikli
Hirsizhk TCK 142/2/e

- Nitelikli interaktif dolandiricihk (Tirk Ceza
Kanunu madde 158/1-f)

-Elektronik imza Kanununun 16 nci ve 17 nci
maddeleri

-Banka Kartlar1 ve Kredi Kartlari Kanununun 23
tinct maddesi

Banka Hesaplarini Bosaltma (TCK142/2/e)

-Devlet Sirlarina Karsi Suclar

-internet  Gizerinden Cocuk listismar Gérinti
Paylasimi- Cocuk Pornografisi (Turk Ceza Kanunu
madde 226/3)

-Ozel Hayatin Gizliligini ihlal (sahte facebook
hesabi),

- Online Orgutli Kumar (Turk Ceza Kanunu
madde 228 ve Futbol ve Spor Miusabakalarinda
Bahis ve Sans Oyunlari Dizenlenmesi Hakkindaki

Kanuna Muhalefet 7258 SKM)

Bilisim Sistemleri Kullanilarak islenen Suglar
-Silah Ticareti, Uyusturucu Madde Ticareti, gibi.
-Yasadisi Yayinlarin Nesredilmesi, Bolucu Terdrist
Faaliyetler. v.s

-Tehdit, Santaj, Hakaret,

-Orgiitlii Olmayan Sanal Kumar

-Mistehcenlik, Porno Goruntiler

-Dolandiricilik Olaylar1 (sahibinden.com gibi kaparo
dolandiriciligi), Ara-Kazan Dolandiricihigr,

-Elektronik Cihaz kullanilmadan ATM’lerden sikistirma
yontemiyle ve fiziksel olarak kredi karti veya banka
kartinin calinmasi

-Devlet Buyuklerine, Dine, Peygambere ve Atatirk’e

Hakaret.

Tablo 3.2: Kanunda Tanimlanan Bilisim Suglari ve Bilisim Sistemleri Kullanilarak islenen Suglar
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Turkiye’de islenen bilisim suglarinda 2000 yilinda 60 su¢ islenmisken, 2004 yilinda
317, 2005 yilinda 214, 2006 yilinda 299 sug islenmistir (Sargin & Temurgin, 2011:30).

isnat Edilen Sug

Malvarhi§ina Karsl
Suglar

Vicut
Dokunulmazhgina
Kars! Suglar
Hurriyete Karsi Suglar

Serefe Karsi Suglar

Anayasal Diizene ve
Bu Diizenin isleyisine
Karsi Suclar
Kamunun  Saghgina
Karsi Suclar

Genel Tehlike
Yaratan Suclar

Kamu Guvenine Karsi
Suglar

Hayata Karsi Suclar

Adliyeye Karsi Suclar

Kamu idaresinin
Glvenilirligine ve
isleyisine Kargl Suglar
Cinsel
Dokunulmazliga
Kars! Suclar
Bilisim Alaninda
Suclar

Genel Ahlaka Karsi
Suglar

Kamu Barigina Karsi
Suclar

Ozel Hayata Karsl
Suclar

Cevreye Karsi Suglar

Ekonomi, Sanayi ve

Ticarete iligkin Suglar

TCK

de
No
141-
169
86-
93

106-
124
125-
131
309-
316

185-
196
170-
180
197-
212
81-
85
267-
298
247-
266

102-
105

243-
246
225-
229
213-
222
132-
140
181-
184
235-
242
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2014
ve
once
s

3881

1901

1124

5001

1148

2705

1194

1167

3597

2516

5079

1023

2919

1395

5854

237

382

2885

%

7,4

4,0

33

2,3

0,8

2,0

1,0

11,

4,2

3,8

10,

2,8

9,4

5,6

35,

15

2,8

38,

2015

32370

30 432

18955

12382

1274

1915

1641

6780

3137

1901

4229

1066

1614

1395

950

1653

614

960

%

6,1

6,4

55

5,6

0,9

14

14

6,9

3,7

2,9

84

29

52

5,6

5,7

10,

4,5

12,

2016

67963

67 413

48411

34681

8823

7390

5212

12708

5200

6033

7155

3321

4492

2689

1287

2590

2084

1061

40

%

12,9

14,2

141

15,6

6,4

5,4

45

12,9

6,1

9,2

143

9,0

14,5

10,8

2017

202860

194445

145904

95544

75989

52895

41 898

34300

64910

26323

17974

16073

11349

10159

3562

7617

6575

1173

%

38,5

40,9

42,3

43,1

38,8

36,1

34,8

75,8

40,2

35,8

43,7

36,5

40,7

21,4

47,9

48,3

15,8

2018

184620

163649

120039

74205

49700

71511

66174

33149

8738

28754

15704

15336

10706

9323

5025

3819

3963

1355

%

351

34,5

52,4

57,0

41,7

34,4

37,4

Toplam

526632

474952

344552

221813

136934

136416

116119

98608

85582

65527

50141

36819

31080

24961

16678

15916

13618

7434

%

21,6

19,5

141

9,1

5,6

5,6

4,8

4,0

35

2,7

2,1

15

13

10

0,7

0,7

0,6

0,3



Gocmen  Kagakgihgi
ve insan Ticareti

Aile Dizenine Karsi
Suglar

Devletin
Egemenligine  Karsl
Suglar

Devletin Givenligine
Karsi Suclar

Devlet Sirlarina Karsi
Suglar ve Casusluk
iskence ve Eziyet
Ulasim Araglarina
veya Sabit
Platformlarina  Karsi
Suglar
Koruma, Gozetim,
Yardim veya Bildirim
Yukimlulaginan
ihlali

Milli Savunmaya
Karsi Suclar

Cocuk Dustrme,
Dustirtme veya
Kisirlagtirma

Yabanci  Devletlerle
Olan iliskilere Kars
Suclar

TCK  Kapsamindaki
Diger Suglar

TCK Toplami

79-
80
230-
234
299-
301

302-
308
326-
339
94-
96
223-
224

97-
98

317-
325
99-
101

340-
342

723

185

40

67

1

251

1179
87

9,8

2,7

0,2

3,0

0,8

79

2,0

0,7

0,0

8,0

20,

2,0

48

363

361

73

75

187

82

195

i}

374

124997

4,9

53

1,2

5,6

21,

9,6

36,

3,8

0,0

7,1

0,0

3,0

51

999

991

627

360

72

96

75

54

10

1062

292855

13,6

14,7

26,6

84

13,9

18,7

21

8,9

0,0

8,6

12,0

2639

2936

3103

384

239

361

217

141

235

47

5338

1025192

35,9

43,4

51,8

28,4

28,0

42,4

40,3

48,8

42,0

40,0

43,5

42,0

2636

2286

2173

492

348

245

41

81

45

38

5263

879420

35,8

33,8

36,3

36,4

7,6

42,9

36,0

Tablo 3.3: Acilis yilina gére 2018 Yilinda Karara Baglanan Davalardaki Su¢ Sayilari (www.adlisicil.adalet.gov.tr/)

7360

6759

5986

1351

853

851

539

289

286

112

12278

2440451

Bilisim alanindaki agilis yillarina gére 2018 yilinda karara baglanmis olan davalardaki

su¢ saytlarina bakildiginda 2018 yilina kadar artan bir sekilde dava sonuclandigi ¢ikarilabilir.

Bunun bodyle olmasinda hem davalarin sayisinin artmasinin hem de o yil iginde dava

sonuclanmayip bir sonraki yillara davalarin kalmasinin sebebi oldugu anlasilabilir. Bilisim

sucglarinin hemen sonuclanmasi dogasi geredi beklenmez. Bunun sebebi yetkisiz erisim

konularinda sunucu veya ip yurt disi kaynakli bir site oldugunda gerekli yazismalarin siirmesi

ve dosyanin toplanmasi dosyanin buyukliglne gore yillar alabilmektedir.

Bir baska yorum yapilirsa 2018 yilinda bilisim suclarinda 10.706 karara baglanmis sug

varken, toplam karara baglanmis 31080 karar vardi. Bunun anlami 2018 vyilinda islenen

0,3

0,3

0,2

01

0,0

0,0

0,0

0,0

0,0

0,0

0,0

0,5
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suclarda bir azalma degil, 2018 yilinda islenmis olup daha sonraki yillarda devam edecek
daha ¢ok davanin oldugunun habercisidir. islenen bir bilisim sugu ayni senesinde
sonuclandirilamamaktadir. Bu diger suclarda da bu kadar olmayabilmektedir. Ornek vermek
gerekirse; Anayasal Diizene ve Bu Diizenin isleyisine Karsi Suglar, Hiirriyete Karsi Suclar,
Malvarligina Karsi  Suclar veya Vicut Dokunulmazhdina Karsi Sucglarda dava
sonuclandirilmasi hem suphelisi mistekisi belli olmasi hem de toplumda infial yaratmamasi
amaclyla daha cabuk sonuclandirilmaya cahlisildigr ancak Bilisim suclari gibi suclarda
suphelilerin tespiti, infial yaratmamasi ve baska sebeplerle davalarin sonuclandiriimalari

gecikebilmektedir.

Teknoloji kullanimi giderek artmaktadir. Buna Ornek olarak asagidaki tablo 4
verilebilir. Tablo incelendiginde sabit olarak kullanilan telefon abone sayisi azalmakta olup
cep telefonu kullanan abone sayisi ise duzenli bir ylkselis olmasa da artis oldugu
gorilmektedir. internet abone sayisinda ise yiikselisin oldugu 2004 sonrasinda hi¢ azalmadan

devamli yikselmistir.

YIL Sabit telefon abone sayisi Cep telefonu abone sayisi internet abone sayisi
1996 14 286 478 692 779

1997 15 744 020 1483 149

1998 16 959 500 3382 137 229 885
1999 18 054 047 7 562 972 436 610
2000 18 395 171 14 970 745 1629 156
2001 18 904 486 19 502 897 1619 270
2002 18 914 857 23 323 118 1309 770
2003 18 916 721 27 887 535 906 650
2004 19 125 163 34 707 549 1474 590
2005 18 978 223 43 608 965 2 248 105
2006 18 831 616 52 662 709 3 180 580
2007 18 201 006 61 975 807 4 842 798
2008 17 502 205 65 824 110 5 804 923
2009 16 534 356 62 779 554 8 849 779
2010 16 201 466 61 769 635 14 443 644
2011 15 210 846 65 321 745 22 371 441
2012 13 859 672 67 680 547 27 649 055
2013 13 551 705 69 661 108 32 613 930
2014 12 528 865 71 888 416 41 272 940
2015 11 493 057 73 639 261 48 617 291
2016 11 077 559 75 061 699 62 280 191

2017 11 308 444 77 800 170 68 869 578



2018 11 633 461 80 117 999 74 500 089

201900 11 542 548 82 896 108 77 048 026
Tablo 3.4: Sabit telefon, cep telefonu ve internet abone sayisi (http://www.tuik.gov.tr/Xnot:! Veriler Eylil ayi sonu itibariyladir.)

Yukaridaki tablo incelendiginde internet ve cep telefonu abone sayisi artis

gostermisken eski bir teknoloji olan sabit ev telefon abone sayisi azalmistir.

Teknoloji kullaniminin arttigi ¢cagimizda bilisim ve siber suclarda artis olacagl da
aciktir. Sucu onleme agisindan devletin gerekli kurumlarinin da teknoloji kullanimini
arttirmasi gerekmektedir. Bu sadece guvenlik icin deg@il acil ve saglik meselelerinde de

gecerlidir.

ABD de kullanilan 911, ingiltere de kullanilan 999 ve Tiirkiye’de 112 olarak
kullanilan acil servis hizmetlerinin ileri teknoloji ile donatilmasi aciliyet ve elzem olmustur.
Keza 155 ve 156 gibi polis ve jandarma ihbar hatlarinin, Mobesse sistemlerinin kurulmasi
gibi acil mudahale etme imkéni veren teknolojilerin kullanimi insan hayati icin dnem arz

etmektedir.

Teknolojinin gelismesi ile birlikte sanik ve suclular hakkinda bilgi toplanmasi, bu
bilgilerin saklanmasi ve gerektigi zaman kullanimi kolaylasmistir. Ozellikle kriminal
suclulardan alinan parmak izi ve fotograflama olay aydinlatmalarda etkili olmaktadir. Her
su¢lunun bir iz birakabilecegi ve izin kriminal laboratuvarinda arastirma ve incelemelerle

anlamlandirilmasi ile suclar aydinlatilabilmektedir.

Demokratik toplumlarda devletin toplumu izleme ve kontrol etmesi yerine kendisine
hizmet edecek, vatandaslarin refahini ve demokrasisinin seviyesini yiceltecek olan 6zgurluk
degerlerini yerlestirmek ve devletin kendi kurumlarini kontrol etmesi gerektigine inanilir.
Yani vatandaslarin kontroli yerine devletin kontroli elzemdir. Devlet, toplum (zerindeki
kontroll yine toplumun menfaatine olmalidir. Toplumun blyuk bir kismi devletin kendilerini

gozetledigini veya izledigini dustnurse saghkh bir toplum yapisi olusmayacaktir.

Dikenli teller, gozetleme araclari, glivenlik gucleri tam anlamiyla guvenligi saglamada
yeterli degildir. Giuvenligin tam anlamiyla saglanmasi vatandaslarin kendilerini givende
hissetmeleri ile do§ru orantilidir. Bu sebeple giivenligin psikolojik ve algisal tarafi da géz ardi

edilmemelidir.
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Sosyal Medya, yeni arkadaslarla tanismak ve bilgiye ulagsmakta faydalari olmustur.
Ancak kisisel bilgilerin paylasilmasi konusu ve mahremiyet hakkinin ihlal edilebilecegi
konusunda kaygilar dogurmustur. internette gerceklesen insan haklari ihlalleri teknolojinin
gelisimi ile birlikte artmistir. Bu ihlallerin toplum {zerindeki etkisi yadsinamaz. Siber
zorbalik, yetkisiz erisim, 0Ozel hayatin gizliligini ihlal, internette cocuk istismari, banka
bilgilerinin ele gecirilmesi ve diger siber suglar internet yoluyla gerceklesen insan haklari

ihlalleri olup bu ihlallerin dnlenmesi ve yaptirimlarin etkili olmasi gerekmektedir.

20. yuzyilin sonlarina dogru medya tarafindan kusatilan ve yalnizlasan bireyin iktidar
karsisinda direnis alaninin azaldigi bir doénisime zorlanmis olup 21. Ylzyilin baslarinda
sessiz yiginlarin internet haberciligi, teknoloji ve siber aglari kullanarak ayaga kalktigini
soylemek icin erkendir. Ancak surasi bir gercektir ki insanlarin énemli bir ¢ogunlugu sosyal
medyay! kendi goéridslerini insanlarla paylasmak, taraftar bulmak, topluluk olusturmada
kullansa da kiresellesen ancak bir o kadar da homojenlesen “yenidiinya” diizeninde var olma

cabasi igerisindedir (Kaplan ve Erturk, 2012: 11).

Matbaanin ortaya ¢ikmasi ile halka ulasan bilimsel bilgi sayesinde nasil ki insanlar
aydinlanma cagina girmis ise teknoloji bu hizla giderse ve sibernetik ilerlerse insanligin tarihi
de degisecektir. Degisen durumlara 6zgl yeni haklar c¢ikacaktir. Yeni haklarin ihlal
edilmemesi icin de dizenlemelere ihtiya¢c duyulacaktir. Mahremiyet Hakki, internette ihlali
durumunda insani ¢ok sikintilara sokabilecek ve 6zgurlik alaninin ¢ok ciddi tehditlerle

karsilasilmasi gibi sonuglari agir olabilmektedir.

Mahremiyet hakkinin ihlali konusunda genellikle devletin roline odaklanilir. Ancak
gunimuzde o6zel kisi ve kuruluslar tarafindan da 6zel yasam alanina veya mahremiyet alanina
tehditler olabilmektedir. Siber uzay c¢aginda mahremiyet alaninin korunmasi igin gincel
hukuki  dizenlemeler yapilmasi gerekmektedir. Gilnimizde telefon gdrismelerin
dinlenmesinden, kisisel elektronik posta ve maillerin okunmasindan, Kkisisel bilgi ve
fotograflarin gazete sayfalari, televizyon veya internet sitelerinde paylasilmayacagindan,
kisisel mali durumlarla ilgili bilgilerin baska kisi veya kuruluslara pazarlanmayacagindan

emin olunmamaktadir (Yuksel, 2003:183).

Mahremiyet hakki, klasik haklardan olan birinci kusak haklardandir. Bu haklarin en

onemli 6zelligi bireyi korumasi ve devleti sinirlandiran negatif statti haklarindandir. Bu haklar
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kisinin devlet, toplum ve Uguncu kisilerin dokunamayacagi 6zel alan yaratir (Firat, 2015:
105).

Liberal gorislerde insani odak olarak alma ve devletin miidahale edemeyecegdi 6zgur
alani koruma 6nem arz etmektedir. Liberal yaklasimlarin tersine sosyalist yaklasimlar toplum
ctkarina vurgu yapip Kkisisel haklarin ve o6zgurluklerin arka plana atilmasi tehlikesini
barindirmaktadir. Mahremiyet hakki olgusu dokunulmamasi gereken ve 6zellikle de devletin
mudahale olmamasi igin gerekli tedbirleri almasi gereken bir haktir. Mahremiyet hakki olgusu
icinde 0Ozel hayatin gizliligi hakkini da icermektedir. Ancak 6zel hayatin ihlalinin alt
bilesenleri ile daha genis bir icerige sahiptir. Bu sebeple kisinin 6zel hayatinin mahrem kabul

edilmesi gerekir ve saygl duyulmasi istenilir.

Tum insanlar internet ortaminda da mahremiyet veya 6zel hayatin gizliligi hakkina ve
korunma hakkina sahiptir. S6z konusu bu haklar ile gbézetlenmeme, sifreleme hakki ve
internet ortaminda anonim olabilme ve gizlenme hakkina sahiptir. Ginimuzde internette
kisilik hakkina saldiri ¢ok kolay hale gelmistir. Ayrica basin, televizyon, haber siteleri ve
sosyal medya yolu ile genis kitlelere kolayca kisa zamanda ulasilabilmektedir. Ayrica bir
kisinin elektronik postasi kisisel verisi olup hem haberlesme 6zglrluginin hem de 0Ozel
hayatin bir unsuru olabilmektedir. Bir internet sitesinde 6zel hayatin gézler éniine serilmesi ve
gercek dist olan yayinlar yapilarak seref ve haysiyeti zedeleyici ihlaller olup internette kisilik

hakki ihlallerindendir (Firat, 2015:107-110).

Anayasamizin 20. Maddesinde gecen herkesin 6zel hayati ve aile hayatina saygi
gosterilmesini isteme hakkina sahip oldugu belirtilmistir. Ayrica 6zel hayat ve aile hayati
gizliligine  dokunulamayacagi ifade edilmistir ve guvence altina  alinmistir

(www.mevzuat. gov.tr).

Avrupa Iinsan Haklari Sézlesmesi 8. Maddesinde gecen her insanin 6zel hayatina, aile
hayatina, 6zel konutuna ve haberlesmesine saygi gosterilmesi hakkina sahip oldugu belirtilmis
olup devletin bir birey icin teminat altina almasi gerek haklari saymistir. Ayrica Avrupa insan
Haklari Mahkemesine gore Ozel hayat tanimlanamayacak derecede genis bir kavram olup
mahremiyet hakkindan daha genis olan bir haktir. Clnki 6zel hayat 6zglr olarak kisiligin
olusmasi ve gelismesini saglayan alani ifade eder. Kisaca Ozel hayat, insanin diger insanlarla

olan iliski gelistirme hakkini da kapsamaktadir (Kilkelly, 2001:9-17).
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Ozel hayatin alt unsurlari icinde sahsi verilerin, haberlesme, konut ve aile hayatina
saygl gosterilmesi gerekliligi ilkesi vardir. Ozel hayat hakki, insanin 6zel hayatinin
miidahalelerden uzak ve 6zgir bir sekilde yasama hakkidir. insan toplumda yasamaktadir ve
ozel hayat denildiginde sadece kisinin 6zel yasamiyla sinirl olmamaktadir. insanin toplumsal
yasamdaki ifade, tasavvur, disunce, din ve vicdan 0Ozgurliklerini de kapsamaktadir. Yani
Ozel hayat hakkina verilen deger ve 6nem, temel insan haklarindan olup giivence altina

alinmis haklardandir (Korkmaz, 2014:100 ve 102).

Ozel hayatin gizliligi ve korunmasi konusu tim Demokratik rejimler ve devletlerin
mutlak olarak koruma altina almasi gereken haklardandir. Ozel hayatin gizliligini ihlal hakki
cok iyi korunmasi gerekmektedir. Clnkl diger bircok hakkin ézgurligu ve selameti icin bu
gereklidir. Kisinin segme bilincinin gelismesi icin 6zel hayatin gizliligi korunmali, din ve
vicdaninin getirdigi duslnceleri ifade etmesi veya dinini yasamasi icin 6zel hayata saygl

duyulmalidir.

Ifade 6zgurlugl, klasik haklardan olan birinci kusak haklardandir. Bu haklarin en
onemli 6zelligi daha 6énce Mahremiyet hakkini anlatirken ifade ettigim gibi bireyi korumasi
ve devleti sinirlandiran negatif stati haklarindandir. Bu haklar Kkisinin devlet, toplum ve

ugtincl kisilerin dokunamayacagi 6zel alan yaratir (Firat, 2015:105).

“Internette ifade 6zgiirligu” kavrami yeni cikmis bir dzgirlik degildir. Mevcut olan
bir insan hakkinin yeni bir mecrada genislemesi anlamina gelir. Ayni durum aslinda internette
anonim olma hakkinda, toplanti yapma ve dernek kurma 6zgurlugli veya egitim hakki gibi
Ozgurliklerin internette kullaniimasi ve gergeklestirilmesi icin de gecerlidir (Benedek ve
Kettemann, 2013:166).

Internet mecrasi yeni olsa da insan haklari tarihsel olarak cok eskiye gitmektedir. Bu
acidan dustndldiginde dahi insan haklarinin yeni bir mecrada surdirilmesi gerekmektedir.
Ayrica geliserek devam eden insan haklari tarihi, teknolojinin insanlar arasinda yayginlasmasi
ile farkli bir sekilde kendini gelistirmek zorundadir. Artik insan haklari sadece fiziksel olarak
insan hakkr ihlal edilmemekte, internet ve sanal ortamda da insan haklari ihlal
edilebilmektedir. Bu sebeple insan hakki ihlallerinin dnlenmesi icin gerekli dizenlemeler

interneti de kapsayacak sekilde yapilmalidir.
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Tirkiye de internet alaninda insan haklari ihlallerinin 6nlenmesi igin etkin bir
kurumsallasma yapilmasi gereklidir. Bunun yapilmasi icin Dinya UGlkelerinden 6&rnek
alinmali, Dunya da bu alan iyi takip edilip diizenlemeler bu cercevede yapmalidir. Siber
dinyada en blyuk problemlerden biri saldirinin kaynaginin ve kim tarafindan gergeklestigi
meselesini aydinlatmaktir. Saldirganin bulunmasi insan haklarinin 6nlenmesi agisindan da

O6nem tasimaktadir.

Siber glivenlik uyumlulugu olusturulma adimlari su sekilde izlenebilir:

1.Uyum ekibi gelistirme: Burada organizasyonun biyiuk veya kicukluglne
bakilmaksizin IT departmani veya siber alanda ¢alisacak ekip ve takimlar olusturulmalidir.

2.Risk analizi belirlemek veya olusturmak: Bunu yaparken tim bilgi sistemlerini,
varliklarin, aglarin ve veri erisimlerinin tanimlamalari kontrol edilmelidir. Erisilebilen,
saklanan ve toplanan yuksek riskli bilgilerin belirlenip tim seviyelerde risk analizi yapiimasi
gerekmektedir. Riskler belirlendikten sonra da riskler formile edilerek diizenlenmelidir. Daha
sonra da risklere nasil énlem alinacagi ve neler yapilabilecedi belirlenmelidir. Ozellikle riskin
strup sirmedigi takip edilmeli ve bazilarinin reddedilmesi saglamak gerekmektedir.

3. Duzenli kontroller: Gilgli parola ve sifre politikalari, Gilvenlik duvarlarinin
(Firewall)dtzenlenmesi, iki faktorli kimlik dogrulama korumasi, sigorta, ¢alisanlarin egitimi
gibi konularda analiz edilen riske dayali olarak risk denetleyicisi kurma ihtiyacl
karstlanmahdir.

4.Politikalar Olusturmak: Faaliyetlerin ve yapilan kontrollerin uyumlulugunu kontrol
eden ve bunlardan haberdar olan politika belgeleri veya yol haritasi olusturulur.

5. izleme ve cevap verme: Zaman zaman tim uyum programi izlenmeli, tehditler ve
her turlu guvenlik aciklariyla basa ¢ikmanin yeni vyollari arastirthip  bulunmahdir
(Meharanjunisa, 2020: 5).

Internet iizerinde en 6nemli suc kategorilerinden biri sanal ortamda islenen cocuk
istismari sucu olup teknolojik gelismeler arttikca ¢cocuk istismari da internette yayginlasmistir.
Ayrica bu su¢ emniyet kayitlarinda *“gevrimici cocuk istismari” olarak adlandiriimistir.
Cocuklara yonelik istismar konusunu ele alan arastirmalar tip alaninda yogunlastigi
gorulurken sosyal bilimlerde 0zellikle “cevrimici c¢ocuk istismar1” konusunda eksiklik
gorilmektedir (Caliskan, 2019: 122-123).
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Cevrimici gocuk istismari sugunun islenmeden 6nlenmesi amaciyla su gibi 6énlemler

alinabilir:

1. Bir ¢ocuk odasina uyumak amaciyla gittiginde sanal ortamla iletisim kurabilecegi
telefonu var ise sanal kullanicilarin oldugunu ve vyalniz olmadigi bilinciyle
telefonlari ile birlikte odaya gitmemeleri gerektigi konusunda anlasma yapilmasi
faydali olacaktir.

2. Sanal tehditlere karsilik evde ortak telefon kullanma aliskanhgi gelistirmek ve aile
bireyleriyle ortak karar alinma yararl olabilecektir.

3. Cocugun girebilecegdi web siteleri hakkinda anlasmaya varilmasi yararl olacaktir.

4. Cocugun girebilecedi web sitelerinin yasina uygunluguna bakilmali ve zararl
icerikleri olan web sitelerinden koruma saglayan filtre programlar veya yazilimlar
kullantimalhidir.

5 EQitim amach olarak internet kullanilmali, vakit gecirmek veya oyalayici aktivite
olarak kullanimi azaltiimahdir.

6. Cocuklarin internette arkadaslik kurdugu cocuklar veya Kisilerde yas farki
gozetilmelidir. Ayrica ¢ocuk sosyal medya kullaniyorsa fiziki ¢evrede bilinen teyit
edilebilir kisiler olmasina dikkat edilmelidir.

7. Cocuklarin kisisel ve sahsi bilgilerinin kendine 0zel olduklarinin bilincine
vardiriimasi gerekmektedir.

8. Cocuklara sanal ortamda istenmeyen ve koti bir olay veya durumla
karsilastiklarinda ebeveynlerine anlatmalari ifade edilip onlar suglayip
kotulememeli ve ¢ocuklara guivence verilmelidir.

9. Cocugun internet kullanimi fiziki c¢evreden c¢ok kopariyor hale geldiyse
profesyonel yardim olarak uzmana basvurulmasi gerekmektedir.

10. lIstismar konusundan siiphe duyulmasi halinde eldeki bilgiler ile giivenlik giicleri

ile paylasiimali ve gerekli yardimlar alinmahidir (Caliskan, 2019: 129-130).

Son olarak devletlerin genel hatlari ile siber hukuk anlaminda yapabilecekleri ve
yapmasi gerekli noktalari genel hatlari ile maddeler halinde 6zet olarak belirtecek olursak:

-Her devlet kendi yasalarinda gecen siber suclari giincellemeli ve mevcut yasalarini
degistirmesi gerekmektedir. Teknik bilgi ve teknolojiler gelistigi icin suclar da degiskenlik

gostermekte, magduriyet tipi ve oranlari artabilmektedir.
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-Devletler kiresel oydasma veya konsesis saglayarak bir hukuk sistemi olusturmalilar.
Bu mimkin gozukmdayor ise ikili veya ¢ok tarafli anlasmalar yaparak siber suglara yaptirim
konusunda mutabakat yapmalari gerekmektedir.

-Uluslararasi orgutler, 6zel sirketler ve hiukimet disi kuruluslarin da lzerine diseni
yapmasi icin devletlerin politika gelistirmeleri gerekmektedir.

-Devletler savas hukukunu ve insan haklari hukukunu gelistirmisken siber hukuk

anlaminda temel etik ilkeler gelistirmeli ve bunu yazili hale dokmeleri gerekmektedir.

3.2: Uluslararasi Siber Hukuk: Kiuresel ve Bolgesel Mekanizmalar

Uluslararasi iliskiler literatlirinde ortak bir siber tanimi olmadigi gibi, ortak bir siber
hukuk da bulunmamaktadir. Bélgesel olarak NATO ve Avrupa Konseyi gibi bazi kurumlar
sinirli olsa dahi isbirligi ve/veya anlasmalar gelistirme basarisi gOsterseler dahi, Birlesmis
Milletler nezdinde kuresel diizeyde herhangi bir anlasma yapilamamistir (Akyesilmen,2018:

60-61).

NATO 2008 yilinda Bilikres Zirvesi sonrasinda yayinladigi bildirge ile Uye ulkelerin
siber saldirilara karsi guglendirilmesi kararligi vurgusu yapmistir. NATO’nun siber glvenlik
politikasinin  savunma oldugu, tecrlibe paylasimi ve birbirlerine yardim konulari
vurgulanmistir.  Zirve sonrasi gelismelere bakilirsa NATO Siber Savunma Ydnetimi
Otoritesi’nin Briksel’de kurulmasi karari ve Estonya’da bulunan Tallinn merkezli Siber

Savunma isbirli§gi Milkemmeliyet Merkezi kurulmasi dikkat cekicidir (Bigakgi, 2014: 121).

Karadeniz Havzasi’ndaki kiyi ulkeler icin cok biyuk bir kriz olmasa da her seyin
yolunda da denilemez. Rusya’nin yapmis oldugu Gircistan’a ve Estonya’ya yapmis oldugu
siber saldirilar, diger Karadeniz’e yakin devletleri tedirgin etmis olup bdlgesel isbirligini de
zedelemistir. Bu saldirilar sonrasi Karadeniz tlkelerinin ¢odu harekete gecmis olup siber
alanda gerceklestirilen istihbarat operasyonlari yapma ve boyle yapilan operasyonlara karsi

koyabilme carelerini ve yollarini arastirmaya baslamislardir (Gintay, 2015: 481-483).

Akdeniz baglaminda kiyisi olan Ulkeler acisindan bakildiginda stratejik 6nem
itibariyle yik ve ticari gemilerin gecis noktalarini barindirmaktadir. Dogu Akdeniz bdlgesini
ele alacak olursak bazi NATO ulkelerine Gye devletlerin kiyisi olmakla birlikte uluslararasi
cikar gruplarinin, Ozellikle kitasal ve kiresel giclerin menfaatlerinin kesistigi bir bdlgedir
(Glintay, 2015: 481-483).
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NATO’nun Siber Savunma Miikemmeliyet Merkezi adinda ve Belgika’da Siber Uzay
Operasyon Merkezi adinda yapilar kurarak dyelerinin siber savunma programlarini
gelistirmeye calismistir. Bunu yaparken ulusal, ikili ve ¢ok yapili bir savunma birlikteligi
kurarak siber savunma cahismalari ve egitimleri yapmustir. littifak dyeleri boélgelerinde
kontrollerini arttirabilmeleri igcin egitim ve c¢alisma yapmalari saglanmakla birlikte
operasyonlar ve taktikler gelistirerek NATO’nun da siber glvenligine katki saglayacak bir

ortam bulmuslardir (Efthymiopoulos, 2019:8).

NATO’nun siber savunma politikasinin neler oldugu temelinde Mart 2011 tarihinde
NATO Siber Savunma Konsepti ile olusmustur. Bu politikalar genel olarak sunlardir:

a. NATO’nun ana gorevleri olan kolektif savunma ve kriz durumlarinin yonetimini
yapmak icin NATO plan sireclerine siber savunma hususlari dahil edilecek,

b. NATO ve lye devletler icin kritik siber alt yapilarin korunmasi ve savunulmasina
calisilacak,

c. Gugli bir siber savunma olusturulmaya calisilacak ve bu saglanirken NATO ’nun
aglarinin korunmasi merkezilestirilecek

d. Uye devletlerin kritik altyapilarinin agiklarini kapatmak ve eksikliklerini gidermek
icin Mittefiklere yardim edilecek,

e. Muttefik 0lkeler, uluslararasi kuruluslar, 6zel sirketler ve akademik cevreler
birlikte calisacaklar,

f. Siber savunma gereksinimlerinin tespit edilmesi ve eksikliklerin giderilmesi
saglanacak (NATO Defence Planning Process yoluyla yapilacak)

g. Siber farkindalik gelistirilecek olup 6zellikle NATO tatbikatlarina siber bileskeler
eklenecek

h. NATO ve uye mauttefik dlkeler Tallin’deki Kooperatif Siber Savunma
Mikemmelliyet Merkezi’nden uzmanlik ve teknik destek alacaklar (Defending the

networks, The NATO Policy on Cyber Defence 2011).

Akdeniz de siber anlamda alt yapilarin givenligi, petrol boru hatlarinin ve
istasyonlarinin glvenligi ve gemi gecislerinde tasitlarin guvenligi dikkat ¢ekici konulardandir.
Bu sebeple gelisen teknolojide bélgenin siber anlamda givenligi de énem arz etmektedir.
Ozellikle Akdeniz’e kiyisi olan Avrupa Birligi tyesi tlkelerin sayisi fazladir. Avrupa

Birligi’nin siber guvenlik politikalari incelendiginde ciddi ¢alismalarin oldugu goérilecektir.
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Kurumsallagsma calismalarina érnek olarak 5 Haziran 2003 tarihinde Avrupa Birligi
AgJ ve Bilgi Glvenligi Ajansi (ENISA) kurulma karari alinmasi sonrasinda 14 Mart 2004
tarihinde fiilen kurulmustur. Amac olarak Avrupa Birligi ulkelerinin siber guvenliginin
saglanmasi i¢in koordinasyon yapmasi amaclanmaktaydi. Kuruldugundan beri bir bilgi akis
merkezi de olmustur (Eren, 2017: 73).

Avrupa Birligi’nde (ye (ulkelerin bazilari 6zgulrlik alanlarina midahale olarak
gorduklerinden cati kuruluslara dnyargili yaklasmaktalar. ENISA kurumuna béyle dnyargili

mi yaklasmislar uygulamalara ve 6rneklere bakmak gerekmektedir.

ENISA, Avrupa Birligi tye Ulkeleri enerji ve ulasim altyapisinda devletlerin siber
direnc kapasitesini gelistirmek icin calismalar yapmistir. Bu cercevede 2013 yilinda Avrupa
Birligi icin “Endustriyel Kontrol Sistemleri ve Bilgisayar Guvenligi Olaylarina Midahale
Birimi (ICS-CSIRTs)” kurulmustur. Boylece Avrupa disindan gelebilecek tehditlere ve
saldirilara karsi siber givenligin saglanmasi icin aktif rol almistir. Avrupa Birligince bu
yeterli gorilmemis olup ulus devletlerinde politikalarini kapsayacak yasal dizenlemelerin
olmasi gerektigi gorulmustir. Ulusal otoriteleri kapsayacak sekilde 2012 yilinda Briksel’de
CERT (Bilgisayar Acil Miidahale ekibi) olusturulmustur. AB kurumlarindaki problemlerle
ilgilenmesi icin de CERT-EU olacak sekilde ayr1 bir mekanizmada yapilmistir. Bu CERT ve
CERT-EU ile olasi kriz durumu ve olaylarda AB ve Uye devletlere etkili bir aj ve bilgi

glvenligi politikasi olusturmaktir (Eren, 2017: 74 ve 78).

Avrupa Birligi acil mudahaleler konusunda stratejiler belirlemis, ekipler ve
mekanizmalar kurmustur. Diger devletlerde 6rnek alacak sekilde gerekli tedbirleri ve
diizenlemeleri yapabilmelidir. insan haklari ihlallerinin 6nlenmesinde devletler yeterli
olmayabilir. Bu sebeple uluslararasi kuruluslarin, kurumlarin, devletlerin katki sunacagi
kiresel cati bir yiritme organina ihtiya¢c vardir. Aksi halde her devlet veya kurum kendi

alacagi kararlar ile insan haklarina ne kadar saygi duyacagi merak ve tartisma konusudur.
Uluslararasi kuruluslar denildiginde ilk dikkat ¢ekilenleri ¢okuluslu sirketlerdir. Cok

uluslu sirketler ve kendi ulke huktumetleri olan iliskileri ¢ogu zaman cikar catismalari ile

tartisilsa da ¢ogu zaman ev sahibi tlkenin ekonomik gicunt arttirmiglardir.
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Cok uluslu sirketin basit tanimi; iki veya daha fazla tulkede ekonomik birimi olan ve
veya bu birimleri yoneten firma seklindedir. Bu firmalar ¢oju zaman cesitli Ulkelerdeki
firmalara dogrudan yatirnm vyaparlar. Bu yatinmlar uluslararasi islemler anlamina
geleceginden liberalizmle uyumlu olup ekonomik milliyetcilik veya ekonomiye mudahale

eden sistemlere karsidir (Gilpin, 2011:283-284).

Bir Cokuluslu Sirketin dogasi gere§i uretim yaparken dlnya pazarlarina en dusuk
maliyetli Urun saglamaktir. Diger Ulkelerde uretimin yardimci kuruluglari olsa da tepe
yonetimi bir Ulkededir. Bu sirketler esgidimli bir kiresel strateji ile yonetilirler. IBM,
Exxcon, General Motors, Mitsui, Toyota, Fiat ve Nestle en bilinen 6rnekleridir (Gilpin,
2011:285).

Amerikan c¢ok uluslu sirketleri bazi durumlarda Amerikan hikimetince diger
hitkiimetleri kendi emirlerine uymaya zorlamada kullanildi§i da olmustur. Ornek vermek
gerekirse Henry Kissinger doneminde ticaret ve yatirimlar ile Rusya ile dis dinya arasinda

bagimlilik yaratarak Sovyet davraniglarini donustirmeyi hedeflemistir (Gilpin, 2011:297).

Uluslararasi iliskilerde sadece devletlerin degil ¢ok uluslu sirketlerin, hukimet disl
kuruluslarin da gicu yadsinamaz. Bu sebeple uluslararasi kuruluslarin siber hukuka katkisi
elzemdir. Ornek olarak Facebook milyonlarca kullanici olan bir sirkettir. Siber suclarda
devletler ile is birligi yapmasi ve elindeki kanit veya bilgileri paylasma anlaminda suglularin
yakalanmasi ve suglarin aydinlatilmasinda tabiri yerinde ise “elini tasin altina koymasi”

beklenir.

Hem devlet hem 0zel sektoér, izleme ve goOzetleme aracglarinin kullanimini
arttirmaktadir. Bu anlamda insanlarin mahremiyet hakkinin gozetilmesi icin devletin ek
duzenlemeler yapmasi gerekmektedir. Ayrica Devletin yaninda devletin gerekli
duzenlemelere yapip yapmadigini denetleyen veya takip edecek ¢zel kurulus veya uluslararasi

kurumlarin da denetleme yapmasi gereklidir.

insan haklarini dijital cagda korumak icin sadece devletlerin degil, bireylerin ve ozel
sirketler Gizerinde baglayici olacak uluslararasi bir diizene ve uluslararasi anlasmalara ihtiyac
vardir. Kisaca anarsik uluslararasi diizenin dogasinin Ustiine cikacak kuresel bir ylritme

organina ihtiyac vardir. Siber uzay sinirsiz, paydasi ¢ok olan, mesafelere sigmayan ve anarsik
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yapisiyla insan haklarinin bir aktérce korunmasini imkansiz kilmaktadir. Siber uzayin tim
paydaslarini igerecek kapsayici bir yaklasim benimsenirse insan haklari korunabilecektir. Bu
uluslararasi hukukta yeni 6znelerin ¢ikmasina, devletin egemenliginin sorgulanmasina yol

acacaktir (Akyesilmen,2018:304-305).

Devletler Meclisi fikri bircok yazar tarafindan (Dubois, Cruce, Sully, Sain-Pierre) dile
getirilmistir. Fakat Jeremy Bentham, devletlerarasi iliskilerin diizenlenmesinde cezalandirici
glcten vazgecilmesi gerekir. Herhangi bir zorlayici giic olmadan insan aklina tabi bir
Devletler Meclisinin, en gulcli yaptirimlarinin “kamuoyu mahkemesi” oldugunu savunarak

daha adil ve makul olabilece@ini savunur (Knutsen, 2006: 206).

Bentham, “Uluslararasi hukuk” kavramini icat etmis olup ulkelerin kendi arasinda
kullanacaklari kanunlar ile kendi egemenligi icinde kullanacagi kanunlar arasinda ayrima
gitmistir. Devletler Meclisi veya Devletler Mahkemesi gibi bir olusum kurmaktaki mantik ise
diinya ekonomisinin dogal yasa ilkesiyle yirutilmesi olup serbest ticaretin, somiirge ve

korumaci uygulamalarin olmamasidir (Knutsen, 2006: 207).

insan haklarina etkin giivence saglama hedefi ve arzusu Ikinci Diinya Savasindan beri
surmis olup uluslararasi mecrada insan haklarinin korunmasi amaciyla kurumlar ve
mekanizmalar ¢ogalmistir. Bu gelisme devletlere pozitif yukimliuluk getirmis ve devletlerin
yukdmluluklerinin yerine gelip gelmedigini denetleyen uluslararasi mekanizmalarin olmasi

uluslararasi hukukun gelismesine katkida bulunmustur (Goger, 2002: 19).

Tarihsel olarak insan haklarinin korunmasi ile ilgili kurallar antlasmalarda yer almis
olup din 6zgurlagu ile baslayip dinsel azinliklarin korunmasi ile gelismis 6zellikle Birinci
Diinya Savas! sonrasi azinhklarin korunmasi ile ilgili antlasmalar artmistir. insan haklarinin
uluslararasi bir boyut kazanimi BM Sartinin ile olmus, uluslararasi anlamda insan haklarinin

korunmasi ile ilgili antlasmalar artmistir (Goger, 2002: 25-26).
Devletlerin uluslararasi iliskilerde sorumluluk atfedebilmek igin iki kosulun bulunmasi

gerekmektedir. Bunlarin biri uluslararasi hukuk uyarinca bir yakimliligin ihlali digeri ise bu

yukumlalagua ihlal eden eylemin o devlete yuklenebilmesidir (Safak, 2020: 141).
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Tespit ve iliskilendirme olay! siber uzayda cok zor olmaktadir. Siber saldirilari
duzenleyenlerin kimlikleri (identity), yerleri (location) ve aracilari(intermediary) belirlenerek
iliskilendirme yapilabilmektedir. Profesyonel saldirganlar icin birgok gizlenme ve yaniltma
araglari varken tespit edilmesi gug¢lesmektedir. Eger saldirilan kurum/sirket i¢inde bir baglant
(insider) oldugu takdirde sorusturmalar daha kesin neticeler verebilmektedir (Safak, 2020:

142).

Uluslararasi hukukta “jus ad bellum” olarak bilinen silahli kuvvet kullanma veya
basvurma haklhihgini ifade ederken “jus in bello” olarak ifade edilen kavramla da silahh
catismada uygulanan hukuka uygun yéntem ve ara¢ kullanimi kurallarini ifade etmektedir.
BM 3314 Sayili karari madde 1 de genel olarak saldiri tanimlanmis ve kararin 3. Maddesinde
saldiri ornekleri sayilmistir. Ozellikle 1.madde de “...Birlesmis Milletler Antlasmasi ile
bagdasmayan diger herhangi bir tarzda silahli kuvvet kullaniimasidir” ifadesiyle “herhangi
bir” tarz denilerek siber saldirilar da kast edilebilir. Ozellikle fiziki olmasa da ciddi somut
zararlara sokan siber saldirilar da bir silah gibi es degere sahip kabul edilebilir. 2010 yilinda
ABD’nin iran’a yapmis oldugu niikleer tesislere yapilan siber saldirilar ciddi zararlar
vermistir (Safak, 2020: 144-145).

Siber saldirilar 6nlem alinmazsa ¢ok bliyuk zararlara sebep olabilmektedir. Dogalgaz
hatlarina sabotaj dizenlenerek bir tlkeyi hem ekonomik hem de binlerce Kisiyi magdur
edebilir. NUkleer sistemlerine zarar vererek islemez duruma getirebilir veya buyik cevresel
felaketlere sebep olabilir. Hava trafigi veya deniz seferleri aksatilarak binlerce kisi magdur
edilebilir. Askeri cihaz veya silahlara siber saldirilar diizenlenerek imha edilebilir veya kendi
vatandaslarina karsi terér eylemi gerceklestirilebilir. Ozellikle bankalara siber saldirilar
dizenlenerek ciddi ekonomik zararlara sebebiyet verilebilir. Ornekler cogaltilabilir. Bu
sebeple devletlerin hem gerekli tedbirleri almasi hem de uluslararasi hukukun getirdigi

sorumluluklara uygun davranmasi gerekmektedir.

Uluslararasi sistemde h&kim olan anarsik dogada devletler saldiri yaptiginda saldiri
yapan belirli olup gerektigi durumlarda yargi organlarinda sorumluluk dogabilmekteydi.
Ancak siber diinyada saldirinin kaynaginin belirlenememesi veya kim-hangi devlet tarafindan
yapildiginin bilinmemesi sebepleriyle devletler siber guvenlik alanina yatirrm yapmak

zorundadirlar.
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Siber savas, siber saldiri, siber terérizm gibi kavramlar uluslararasi hukuk nezdinde
kabul gormesi, konu hakkinda calismalar ve makalelere ihtiya¢ duyulmaktadir. Ayrica
Birlesmis Milletler nezdinde yeni dizenlemelere ve kurallarin olusturulmasina ihtiyag
duyulmaktadir. Kurallar konulurken siber saldiri ve savas tanimlari yapilmasi haricinde nasil

yaptirimlarin uygulanacagi da belirtilmelidir.

Uluslararasi Adalet Divani, Uluslararasi Ceza Mahkemesi, AHIM veya Avrupa Birligi
Adalet Divani ve diger uluslararasi yargi divanlarinda siber saldiri sucunu islemis devletler
hakkinda ve hatta devlet gorevlileri hakkinda yargilamalar yapilmalidir. Hukim verildigi
takdirde devletler ¢ikan sonuca ve yaptirimlara uluslararasi hukukun getirdigi sorumluluk

geregi uymahdirlar.

3.3. Siber Zorbalik ve Zorbalik Karsiti Politikalar Olusturulmasi

Zorbalik aslinda fiziki olarak bir anlam ifade etse de iliskilerin internet mecrasina
tasinmasi ile birlikte zorbaligin sanal boyutu da ortaya ¢ikmistir. Sanal olarak islenen suglarda
artis olmustur. Diinya genelinde bilisim, internet veya siber suclar olarak adlandirilan suglarin
islenme oranlarinin ¢ok olmasi sebebiyle bu suclarin magdurlari da fazladir. Magdurlar

arasinda 0zel sahislarla birlikte 6zel ve kamu tiizel kisileri de bulunabilmektedir.

Siber zorbalik olarak literatiirde ¢ok cesitli tanimlamalar vardir (Tablo3.1 de oldugu
gibi). Ortaklasmis bir tanim olmamakla birlikte teknoloji araci kilinarak gercgeklestirilmesi ve

zorbalik veya zarar verici rahatsiz eylemler olmasinda ortaklasmis oldugu gorulebilir.

Siber zorbali§a iliskin yapilan akademik ¢alismalarda geleneksel akran zorbaligindan
ayiran Ozelliklerin belirlenmesi cabasi vardir. Akran zorbalii genel olarak gugcli bir
ogrencinin glcsuz bir 6grenciye siddet uygulamasi ve aci cektirmesi olarak tanimlanabilir.
Tamda bu tanimdan yola ¢ikarak siber zorbalik tanimlanacak olursa siber zorbalik, teknolojik
bilgi gerektirerek ve teknolojik bilgi kullanilarak akilli telefon uygulamalari, e-posta, SMS,
sohbet odalari, forumlar, bloglar ve diger sosyal aglarda magdur etmesidir (Sayimer ve Akca,

2017:4).

Normal bir saka veya oyun oynama sirasinda ¢ocuklarin birbiri arasinda ugrasma ve
davranislari rahatsiz edici boyutlara gelebilmektedir. Ozellikle cocuklar birbirlerine karsi

acimasiz davranabilmektedir. Fiziki yapilan sakalar internet mecrasina tasinmasi ile siber
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zorbalik yapilabilmektedir. Bunun icin aileler ve 6gretmenler sakalarin biyutilmemesi ve
rahatsiz edici davranislarin sirdirtilmemesi igin gerekli egitimleri c¢ocuklara vermesi
gerekmektedir. “Do6rt go6z”, “cuce”, “sisko”, “cirkin”, “fakir”, “tembel”, “git buradan”,
“bizimle oynayamazsin” gibi sOzlere ve davranislara izin verilmemesi, isimlerine lakap

takilmamasi ve laf atmalara izin verilmemesi gerekmektedir.

Siber zorbaligi akran zorbaligindan daha cok tercih edilen ve yaygin olmasinin en
buyiik sebeplerinden birisi yiiz yiize olmamasi ve sanal ortamda gerceklesmesidir. Ozellikle
failin veya siiphelinin takma hesap-anonim hesap ya da sahte hesap kullanilarak yapilmasi ve
gercek kimligin gizlenmesi zorbalik yapmay1 kolaylastirmaktadir. Durum bdyle iken magdur
ve magdurun cevresine etkisi ¢ok buyik olabilmektedir. Failin kimliginin tespitinin zor

olmasi magdurun psikolojik siddete daha fazla mazur kalmasina sebep olmaktadir.

Siber zorbali§in akran zorbaligindan en buyik ve dikkat cekici farklarindan birisi de
surekliligidir. Akran zorbahiginda fiziksel siddet anlik veya zincirleme islense bile siber
zorbalik kadar uzun sireli olmayabilmektedir. Siber zorbalikta teknolojinin gelismesi ve

dijital cogaltimin kolaylikla olabilmesi sebepleriyle magduriyet streklilik arz edebilmektedir.

Siber zorbali§in yapilma nedenleri arasinda kimligin bilinmemesi ve kullanici
adlarinin arkasina saklanmasi, saldirganin sonuclarini gérmemesi, popilerlik, yasadiklarindan
farkli hayati yansitma, 6zguven dustklugl gibi sebepler yer almaktadir. Siber zorba ile
saldirrya ugrayan magdur arasinda temas olmasa bile magdur psikolojik zararlar
gorebilmektedir. Zorbalija maruz kalan magdurlarda hayata kisme, panik, korku, hayal
kirikhgi, Gzlntl, depresyon, utan¢ ve daha bircok olumsuzluk olmaktadir. Akran zorbaligi
yapmis c¢ocuklarin bircogunun da siber zorbalik yaptiklari saptanmistir. Akran zorbaligi
yapanlarin genel olarak gi¢li olan bir ergen-cocugun gilicsiiz olan bir ergen-cocuga yaptigi
zorbaca davranislari ifade ederken siber zorbalikta psikolojik, sosyal, akademik sorunlar
olabilmektedir. Yeni iletisim teknolojileri faydayla birlikte yeni problemler getirmistir. Bu
problemlere karsi 6zellikle ebeveynler olarak anne-babalara ve herkese gorevler dismektedir
(Korkmaz, 2016: 75 ve 77).

Bir calismada aile, arkadas ve sosyal ¢evreden goérilen destek distiikce siber zorbaliga
yonelim artmaktadir. Yani algilanan sosyal destek siber zorbali§i 6nlemede 6nemli bir

degiskendir. Sonuglardan dikkat cekici olan arkadastan algilanan sosyal destek tam araci olup,
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ogretmenden algilanan destek ise kismi araci rol oynandigi belirtilmistir (Peker ve Eroglu,
2015: 772).

Siber zorbalik ile micadele kicimsenmemeli ve kurumlarin ciddiyetle 6nlem
almasinda fayda vardir. Siber zorbalik ve siber sucglarda dikkat c¢ekici olan bir tek hareket ile
binlerce veya milyonlarca kisiyi magdur olarak etkileyebilmesidir. Dogal olarak bu sebeple
kanun uygulayictlarinin isini zorlastirmaktadir. Ozellikle bu tiir sucglarda sinir asma olgusu
cok sik karsimiza g¢ikan bir durumdur. Bu nedenle micadelesi zor ve devletlerarasi is birligini

de gerekli kilmaktadir.

Cocuklarin ve o0zellikle de okul cagdindaki cocuklarin siber zorbalik vakalarinda
ogretmenlerine, okul ydneticilerine ve ailelerine paylasim konusunda ¢ekimser olduklarindan
o6nemli gorevler diismektedir. Cunki ¢ocuklar aile, okul ve arkadas baskilarindan dolayi zaten
uzerinde baski varken bir de siber zorba tarafindan tehdit, santaj ve diger zorbalik tirlerine

maruz kalinca ¢ok cesitli sorunlar dogabilmektedir.

Siber zorbalik ile karsilasildigi durumlarda okul yoneticileri ilgili okul kural ve
politikalarini belirlemeli ve sipheli durumlari polise bildirmelidir. Okul psikologlari ve
danismanlari, siber zorbalik ile ilgili farkindalik, dnleme ve politika gelistirmeli okul, aile ve

toplum arasinda is birligi saglamalidir (Aksaray, 2011: 426).

Tum bu olumsuzluklara maruz kalmamak igin sadece cocuklar degil her bir ferdin
elestirel medya okuryazarhigi ve bilgilerin kaynagini arastirarak biling duzeylerini ve
kaltarlerini arttirmalari gerekmektedir. Ozellikle siber zorba olmasa bile bireyler fazla internet
kullanimi ile kendilerine zarar verebilmektedir. E{er gerekli onlemler alinmazsa ve
bilinglendirme yapilmazsa ¢ocuklar ¢cok kotu etkilenebilmektedir. Cinkd ebeveyn kontroll
olmazsa c¢ocuklar kot uygulamalara girebilir, oyunlar ile ¢ok fazla zaman gecirebilir,

pornografik iceriklere maruz kalabilir.

Yeni medya okuryazarhgi dersi c¢ocuklari gelistirecek olglide internetin olumlu-
olumsuz vyanlarini gostererek egitimler verilmelidir. Bu konu da Universiteler ile birlikte
RTUK, Bilgi Teknolojileri kurumu, ilgili bakanliklar ve kurumlar aracihiyiyla ortak uzaktan
egitim dahi verilebilir (Ozmen, 2018: 965).
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Siber zorbalik konusunda micadele edebilmek igin c¢ok cesitli ortaklik kurulmasi
lazim veya ortak ¢alismayi gerekli kilmaktadir. Bu sebeple siber yonetisim kavramini ortaya
ctkarmistir. Siber yonetisimin c¢ok cesitli tanimlari vardir. Ancak hiikkiimetlerin, 6zel sektériin

ve sivil toplumun ortak calismasini gerekli kildigr gorulmektedir.

Siber yonetisim Almeida’ya gore, veri butunlugini gerceklestirmek icin devlet ve
uluslararasi paydaslarin sinir asan faaliyetlerini ve davraniglarini dizenleyen formel ve in
formel hukuki mekanizmalar, politikalar ve duzenlemeleri icermektedir (Akyesilmen, 2018:
263).

Siber zorbalik ve diger siber suglarin cezasiz kalmamasi ve caydirici olabilmesi ciddi
hukuki duzenlemelere ihtiya¢c duyulmaktadir. Sadece devletin degil devletlerarasi is birligini
ve uluslararasi kuruluslarla is birligini gerekli kilmaktadir. Ornek vermek gerekirse ABD
menseli bir 6zel uluslararasi kurulustur. Facebook sirketinden herhangi bir bilgi talebi igin
sadece ABD devletinden degil Facebook sirketiyle yazisma yapilarak talep edilmesi gerekir.
Siber suclar ile mucadele igcin NGO’lar (Non-Government Organization) yani Hukimet disi

kuruluslar ile ortak ¢alismayi dahi gerekli kilmaktadir.

Cocuklar o6zellikle internet kullanma veya bilgisayar, cep telefonlarini kaybetme
korkusuyla ailelerine siber zorbalida maruz kalsalar bile sdylemeyebiliyorlar. Buna birde
yasak¢l uygulamalar koyan aile bireyleri eklenirse ¢cocugun psikolojisi de bozulabilmektedir.
Psikolojisi bozulan cocuklarin dersleri kot olabiliyor veya aile, arkadas iliskileri
bozulabilmektedir. Ozellikle saldirgan davranislar veya ice kapanik davranislarin altinda
yatan sebepler siber zorbalik olabilmektedir. Siber zorbalik magdduriyetleri azaltilabilirse
cocuklar daha saglikli egitim ve daha iyi bir psikoloji ile yetisebilirler. Bunun igin anne
babalar c¢ok dikkatli olup siber zorbalikta yasaklayici tavir ve baskiclt tavirlardan

kacinmalidirlar. Bunu yaparken psikolojik destek ve diger ilgililerden destek almalidirlar.

Turkiye’de siber zorbalik sonrasi psikolojik destek verecek bir merkez kurulmus
degildir. Onleyici calisma ytraten kurumlar, Gniversiteler ve STK’larin gorust alinarak boyle
bir merkezin kurulmasi ciddi bir girisim olacaktir. Magdurun desteklenmesi ve eski itibarinin
saglanmasi icin neler yapilabilecegi konusunda merkez ve birimler olmalidir. Boylece c¢ok
cesitli kurumlarin ylruttiga calismalarin merkezde toplanmasi saglanacaktir. (Akca, Sayimer,

Sali ve Basak, 2014:28).
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Zorbalik karsiti politika (Anti-bully Policy) olusturulmasi &6grencileri fiziksel ve
psikolojik olarak glvende hissetmeleri acisindan onemlidir. Okullar her &grencisini
kapsayacak sekilde bir eylem ve miucadele programi olusturmahdir. Zorbalikla micadele
politikasi olusturma ve uygulamaya gegirirken taraflardan programa uyacaklari yoniinde
yazili belgenin alinmasi taraflarin mucadeleyi ciddiye almalarini saglayacaktir (Yaman &

Erodlu & Peker, 2011: 215).

Ebeveynler zorbalik karsisinda g¢ocuklarini egitmeli ve siber guvenlik konusunda
egitim vermesi gerekmektedir. Ozellikle kendisine sanal ortamda kotii davranan, asagilayan,
tehdit ve kuflr kullanan profilleri engellemesi gerektigi, nasil engelleyecegini, su¢ ile
karsilastiginda delilleri nasil edinip saklayabilecedi konusunda, gerekli yerlere sikayet
edilmesi konusunda ve Ozellikle Kisisel profil hesabini gizli tutarak tanimadigi hesaplarin

arkadaslik istegi ve/veya mesaj isteklerini reddetmesi gerektigi konusunda egitim ve biling

verilmelidir.

Psikolojik Etkileri Sosyal Etkileri Akademik Etkileri
Uzuntili olma Oz sayginin dismesi Okula gitmekten korkma
Yogun bir stres yasama Akran iliskilerinde ¢atisma Ogrenmede sorunyasama
Kendini degersiz hissetme Baskalarina gliivenmeme Okuldan kagma

Kendisi  hakkindaki  bilgilerin  Arkadaslik iliskisi kurmada guclik Ders basarisinin dismesi

6grenilmesinden utanma yasama

Tablo 3.5: Siber Zorbaliga Maruz Kalmanin Psikolojik, Sosyal ve Akademik Etkileri (Yaman & Eroglu & Peker, 2011: 192).

Sosyal medyada kisisel profil hesaplarin herkesin gorebilecedi sekilde acik olmamasi ve
6zel resimlerin paylasiilmamasi konusunda cocuklarla birlikte ebeveynlere de verilmesi
gerekmektedir. Ozel montaj programlari veya fotograf diizenleme araglari ile asillarindan gok
farkli iceriklere sahip fotograflarin santaj veya asagilama amach kullanilabilecedi

unutulmamasi gerekmektedir.

interneti giivenli kullanim ve islevsel kullanim cok degerli kabiliyetlerdir. Kendi
kendine bilgisayardan videolar veya sitelerden dil 6grenenler, yararli ve Kisisel becerileri
gelistirenler azimsanmayacak kadar vardir. Bilgi kaynaklari dogru kullantlip saghkli ve sinirli

kullanim yapilmahdir.
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Siber Zorbaliga maruz kalan veya
Cocuklara Oneriler

Siber zorbalija magdur kalan

ogrencilerin 6z saygilari disik

olacagindan kendilerine gtivenmeli
ve olumsuzluklari unutma ve tedbir
almaya yonlenmelidirler

Her ani ve durumu sosyal medyada

paylasmamak gerekmektedir

Siber zorbalija magdur kalan

kisiler ~ mutsuz  olmamali  ve

hayattan kopmamalilar

Siber zorbalija magdur kalan

kisilerin arkadaslik iliskileri

zedelenmis olabilir, yeni arkadaslar

edinmeli ve cevresiyle olumlu
iliskiler gelistirmeliler
Madde/Alkol/Sigaraya baslama

egilimi igine girmemeliler

Duygusal ve psikolojik olarak

kendilerini yenilemeliler

Akademik ve okul hayatlarina
dnem vermemeliler

Spor ve  yararh aktiviteler
yapmalilar

Ailelere Oneriler

Siber zorbaliga magdur kalan
¢ocuklarina destek olmali ve onlara
onlari

daha

guvenmeliler,
su¢lamamalilar  ve  bir
olmamasi i¢in tedbir almalilar.
Aileler ¢ocuklarina disiplin etmeye
calisirken cezalandirma yaparken

kesinlikle siddete bagvurmamalidir

Siber zorbaliga magdur kalan

cocuklarini  mutlu  etmeli ve

mutsuzluktan kurtulmalarina

yardim etmeliler

Siber zorbalija magdur kalan
¢ocuklarinin yeni arkadaslar
edinmesine yardim etmeli ve
cevresiyle olumlu iliskiler

gelistirmesi icin ¢aba sarfetmeliler

Madde/Alkol/Sigaraya baslama

egilimi  icine  girmesine izin

vermeliler

Ozellikle ailelerin  duygusal ve

psikolojik  olarak  cocuklarinin

yaninda olmali ve bunu

cocuklarina da hissettirmeliler,
cocuklarina gereken ilgi ve sevgiyi

gostermeliler

Akademik ve okul hayatlarina
onem vermeleri konusunda
yardimci olunmalidir

Spor ve  yararh aktiviteler
yapmalari  konusunda yardimci
olunmahdir
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Kurumlara Oneriler

Devletin egitim kurumlan basta

olmak Uzere miufredat ve
konularina siber farkindalik
konusunda dersler ve egitici

bilgilendirmeler konulmalidir.

Devletin  ¢ocuk istismari veya

akran zorbaligina karsi sosyal
bilinglendirme ve reklam yaparak
duyurular yapmasi gerekir.(Cocuk
susar, sen susma gibi sdylemler)
Siber zorbalik ve siber suclarin
islenmemesi icin gerekli tedbirlerin
alinmasi ve basvuru mercilerin
kolaylastirici ve etkin mucadele
icin egitimi ve desteklenmesi
zorbalik

Ogretmenlerin  siber

konusunda egitilmesi ve
ogrencileri ile empati kurmalari ve
yardimci olmalari saglanmalidir

Okul

cevrelerinde gereken

guvenlik tedbirleri alinmah ve
ogrencilerin Madde/Alkol/Sigaraya
baslama egilimi icine girmesine
izin vermeliler veya gorduklerinde

mudahale etmeliler

Gerek okul yoneticiler gerek
Genglik ve  Spor Bakanligi
onciliginde spor ve yararl
aktiviteler yapmalari konusunda

yardimci olunmalidir

Zorbalikla micadele programi gibi
bir sire¢c olusturup uygulanmasi
gerekmektedir.

internet guivenligine iliskin gerekli
yasal duzenlemeler yapilmali ve

suclarla etkin micadele



intikam alma duygusu
onlenmelidir

internette filtre programlar
kullanmalidirlar

internetten zorba kisiler veya
yabancli kisilerle mesajlasip

gorusmemekler

interneti bilingli kullanmalilar ve
zaman kontrolu, icerik kontroli
yapmali ve kuguk dusurucl eylem,
davranis ve isteklerden

kacinmalidirlar

intikam alma duygusu
onlenmelidir

Cocuklarina 6rnek olmalilar

Cocuklarinin ~ filtre  programlar

kullandigina emin olmalilar

Nasil ki kiguk ¢ocuklara kaybolma
egitimi verilmesi ihmal edilmemesi
gerekiyorsa internette cocuklarin

kimlerden  yardim  alabilecegi
konusunda egitim verilmeli (3.
Kisilere glivenmemeyi

o6gretmeliyiz)

edilmelidir.

Dinyadaki yasal duzenlemeler
takip edilmeli

Siber suclarda caydiricihk
arttirilmah ve yaptirimlarin

miktarinda arttiriima yapiilmahdir

Siber 6nlemlerin alinmasi igin

yardim mekanizmalari ve
mercilerin olusturulmasi

ihbar web ve internet mecrasinda
ihbar ve sikéyetlerin

degerlendirilip islem  yapilan
mecralarin daha aktif kullanilmasi

gerceklestirilmelidir.

Tablo 3.6: Siber Zorbaliga maruz kalan veya Gocuklara Oneriler, Ailelere Oneriler ve Kuramlara Oneriler
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4. SIBER SALDIRI

4.1: Siber Saldirilarin Anatomisi

Siber saldirilara karsi glvenligi saglamak icin oncelikle siber saldirinin
anatomisinin bilinmesi gerekmektedir. Saldiri bilinmesi gerekir ki O0nlem alinabilsin.
Saldiriya karst savunma gici arttirillmasi icin teknik olarak hazir olmak sarttir.
Saldirganlarin genel olarak yaptiklari belli basli ortak ¢alismalar vardir. Bunun en bilinen
yontemi ve ilk asamasi Bilgi toplamaktir. Ozellikle internette acik kaynaklarda edinilin en
ufak bir bilgi dahi saldirgan icin 6nemli olabilmektedir. Bu bilgiyi kullanarak baska

bilgilere ulasmak kolay basvurulan yollardan olup maliyeti yoktur.

Terdrist Orgutler tarafindan siber faaliyetlerle eylem yapma cekici bulunur.
Geleneksel terdrist metotlardan az maliyetli olusu, silah ya da patlayici temin etmek
zorunda olmayisi, saldirganin kimliginin gizlenebilir olusu, 6zellikle hedef secilebilecek
noktalarin (silahli kuvvetler, kuruluslar) fazla olusu ve uzaktan kumanda edilebilir olmasi

gibi sebepleriyle c¢ekici olur (TASAM, 2004: 5-6).

Saldirgan acik arayarak sistem hakkinda yeterli diizeyde bilgiye sahip oldugunda
sistemin aciklari hakkinda bilgi toplamak amaciyla tekrar internet arastirmasiyla bu is icin
kurulan site ve formlari tarayacaktir. Gereken bilgiye ulastiginda test saldirilari yapmaktan

cekinilmez ve hedefine ulasana kadar calistlr.

Saldirida bulunan bir cracker (¢cokertici) hedef makinedeki loglarini (sunucularin
olusturdugu gunlik kayitlar ve dijital hareketlerin kayit edilmesi) da inceleyerek hedef
tarafta saldiri ile ilgili kayitlari anlayabilir ve bu izleri bilir. Her sistemin degisik
“logging” islemleri olmaktadir ve “log” dosyalarinin saldiri hakkinda kayit tutacagini da
bilmesi gerekmektedir. Saldirida bulunanin kayitlari incelemesi veya erismeye
calismasindaki en buylk neden ise ele gegirdigi sistemden cikarken geride iz birakmak

istememesi ve izleri yok etmek istemesidir (Guven, 2004: 52).

Tirkiye Cumbhuriyeti vatandaslari hedef alan phishing (oltalama) yodntemiyle
gerceklestirilen ve vatandaslarin kredi karti bilgilerini elde etme amaciyla “skimming”
saldirilari ile kart bilgilerini satiyor olabilecedi degerlendirilen gayri resmi olarak “Cimer
Duyuru Grubu” olarak adlandirilan saldirganlarda vardir. Bu grubun yodntemleri genel

olarak kredi karti ve baska bilgileri elde etmek icin sahte web siteleri hazirlama, zararl
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sayfalara yonlendiren baglantilar olusturma, Twitter ve baska sosyal medya mecralarinda
reklam verilerek genis kitlelere ulasma ve baskalarina ait sosyal medya hesaplarini ele
gecirerek bu hesaplardan paylasma gibi yontemleri olmustur (Thinktech STM Teknolojik
Dustinme Merkezi Siber Tehdit Durum Raporu, 2020: 5).

Saldirganlarin asil amaclarindan biri inandiricihk saglamaktir. Bu amaci
gerceklestirdigi ve magdura istedigi eylemi yaptirinca basariya ulasmaktadir. Bu sebeple
vatandaslarin daha cok guvenebilecedi kurumlar ve/veya sahislarla irtibat kurmalari

gerekmektedir.

Kotd niyetli veya suc islemeye meyilli kisilerin kazancinizi yasal olmayan
yollardan ele gecirmelerine misaade etmemeli ve gerekli tedbirlerin alinmasi
gerekmektedir. Kendisini kamu gorevlisi olarak tanitip, hattinizin veya cep telefonunuzun
teror Orgutd tarafindan kullanildigi, bu érgitten ve adinin karismamasi i¢cin magdurlardan
para, altin ve kiymetli esya istemeleri yaygin bir yontem olup 6zellikle yasli insanlari ¢ok
kolay kandirabilmektedir. Savcl, polis veya herhangi bir kamu gdrevlisinin para veya altin
istemeyecedi unutmamali bununla ilgili bilinclendirici reklamlar ve seminerler

verilmelidir.

Evlere ve binalara nasil ki glvenlik kameralari takiliyor onlemler aliniyorsa
internet ve dijital dlemde de guvenlik énlemi alinmahdir. Siber suglar islenirken birgok
su¢ ve bircok hak ihlali birlikte islenebilmektedir. Bu sebeple tedbirin ve siber guvenlik
onlemlerinin gecikmeksizin alinmasi 6nem arz etmektedir. Etkilenen hesaplari kapatmali,
sifresini degistirmeli ve sikdyetci olunan konular ile ilgili Cumhuriyet Savcilii veya

kolluk birimine sikayette bulunulmalidir.

Siber uzayda savunma, saldiriya karsi tstiin oldugu iddia edilebilir. Ornek olarak
iran gibi kritik altyapilarinin 6nem arz ettigi ve mekanik yoéntemler kullanilan bir devlet,
ag teknolojilerini yogun olarak kullanan ABD’ye g0re siber savunma acisindan
avantajlidir. Diger taraftan iran kiresel giic olmasa bile siber saldiri kapasitesine ciddi
olmasa da dusiik buitceli yatirirmlar yaparak ekonomik ve teknolojik agidan biyuk olan

ABD ile siber uzayda rekabete girebilmektedir (Daricili, 2018: 324).
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Siber uzay yeni bir muhabere ve rekabet alani getirmekle kalmamis, stratejik ve
hassas bir konu haline gelmistir. Savunma alanindan ekonomiye, ticaretten saglik alanina
kadar bircok sektorde kritik alt yapilarin korunmasi siber guvenligin saglanmasi agisindan
onemli hale gelmistir. Sadece Turkiye dedil hemen hemen birgok Ulkeye siber saldirilar
duzenleyen uluslararasi hacker grubu olan Anonymous cok etkili olmustur. Saldirilarini
hizmet akisini engelleyerek (DDOS) yapmakla birlikte sistem agiklarini kullanarak gizli

belgeleri ¢calmistir. Sadece kamu sektoriine degil 6zel sektore de saldirilar diizenlenmistir.

4.2: Siber Saldiri Cesitleri ve Ydntemleri

Siber saldirilar genellikle hacking faaliyetleri olarak bilinmektedir. Bilisim
sistemlerine yetkisiz ve izinsiz erisimler olup hukuka aykiri ve sahibinin bilgisi ve/veya
rizasi disinda erisilmektedir. Bircok tlkede ve Turkiye’de su¢ olarak sayilmakta ve bu

sucla birlikte baska suclarin islenmesine kapi agmaktadir (www.egm.gov.tr).

Siber saldiri c¢esitlerinden ve hacking faaliyetlerinin en aktif ve fazla kullanilan
yontemlerinden biri Bot-Net ya da baska bilinen adiyla D-DOS saldiri tirtdir. Bot-Net/
D-DOS saldirilari bir bilisim sisteminin erisilmesini engellenmesi amaciyla yapilir. ilk
olarak zararli yazalim yuklenerek ele gecirilmis ve “BOT” olarak tabir edilen bilgisayar
ve sistemlere komut verilerek istenilen web sitesi ¢ok sayida giris istegi aldigi igin baska
kullanicilara hizmet verememesi ve ulasiminin engellenmesi eylemidir. Genel olarak
anlastimasi icin verilen 6rnek ayni anda on Kisinin girebilecedi bir market kapisina on
binlerce kisinin yigilmasi ve marketin hizmet verememesi 6rnegi aciklayicidir. Ticari,

siyasi ve teror amaclariyla yapilabilmektedir (www.egm.gov.tr).

DDOS (Distributed Denial of Service) saldirilari gelecedin en bilyuk dijital
tehlikesi olarak gorilmektedir. Bu saldirilarda cok sayida makine kullanilmaktadir.
Hacker’lar tarafindan zombi yazilimlar kullanarak daha ®&nce glvenlik acigi olup ele
gecirdigi bilgisayarlari kullanarak tek komutla hedefe saldiri yapabilmektedirler. Uzaktaki
makineleri saldiri icin ydnlendiren TFN (Tribe Flood Network) programlari ve (st
versiyonu TEN2K ve Trino programlari gibi c¢ek cesitli programlar kullanilabilmektedir
(Yilmaz, 2005: 329-333).

Hacker gruplarinin ozellikle ilgilendigi konularin basinda verilere yonelik suclar

olmaktadir. Ozellikle bir sistemdeki veriyi yok etme veya sisteme girerek veri ekleme,
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veriyi degistirme, sifreleme, calma veya veriye tumden erisimi engelleme eylemleridir

(Www.egm.gov.tr).

Siber saldirilarda saldirganlar port tarama yaparlar ve en popler kesif yoludur.
Port tarama ile saldirgan hedef sistemin belirli portlarina baglanti kurar. Daha sonra gelen
cevaplara gore sistemin acik, kapal veya filtrelenmis olup olmadigini 6grenir. Port tarama
ile saldirgan hedef sistemin calisan servislerini ve isletim sisteminin detaylarini dégrenir.
Saldirganin amaci, ¢alisan servislerdeki zayifliklari bulup bundan istifade etmektir (Burlu,
2013: 41-42).

Genel olarak siber saldiri yontemlerinin bilinmesi tedbirlerin alinmasinda ve
guvenligin arttirilmasinda yarari olmaktadir. Herhangi bir su¢ bilgisayar veya internet
ortaminda isleniyorsa ve hukuka aykiri olarak da tanimlaniyorsa bu siber su¢ olarak
tanimlanabilme olasiligi bulunsa da bilgisayarda islenen her sug siber su¢ degildir. Siber
su¢, ag veya bilgisayar sistemleri aracilifiyla bilgisayar veya ag sistemlerine Kkarsi

islenebilen suclardir.

Bilgisayar ile ilgili suclar basit internet dolandiricihgindan baslayip sahtecilige,
programlarin telif haklarina aykiri olarak paylasimi ve dagitilmasina, Telekominikasyon
sistemlerinin ¢okertilmesine, internetten ¢cocuk istismarina ve banka hesaplari vurgununa

kadar cok cesitli olarak yelpaze de islenebilmektedir.

Genel olarak yapilan siber saldir cesitleri:

4.2.1: Sifrelere saldiri yontemleri: Cesitli ydntemlerde yapilmaktadir. Belirlenen
kelimeleri sifre lzerinde denenmesi ile yapilan sozlik saldirisi (Dictionary Attack),
olabilecek olasilik ve kombinasyonlarin sifre Gzerinde denenmesi olarak bilinen Brute
Force yontemi, 6nce sOzliuk icindeki kelimeleri daha sonra brute force saldir yaparak
calismakta olan Hybrid yontemi ve insani iliskiler kullanilarak sifreler elde edilmeye
calisilan sosyal muhendislik yontemleri ile sifreler elde edilmeye calisilir (Burlu, 2013:

71).

4.2.2: Zararh Yazilimlar (Malware): Bilgisayar sistemini kéti emellere ulasmak

icin erisme ve ya bilgisayara ciddi zarar veren koéticil programlardir. Zararh yazilim
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genel ifade olup virusler, solucanlar, rootkitler, Truva atlari ve casus yazilimlari igerir

(USOM Siber Giivenlige iliskin Temel Bilgiler, 2014: 9).

4.2.3: Virusler: Bilgisayar sistemine bulasmak icin dosyalara tutunup kendini
cogaltan programlardir. Viruslerin aktif hale gelmesi kullanicinin ¢alistirmasi ile
olmaktadir. Ozellikle “otomatik calistir” (Autorun) ozelligi bilgisayarda viruslerin aktif
olmalarint kolaylastirici etkendir. Virdslerin en yaygin ortami internet siteleri olup
internetten dosya veya program indirirken p2p yazilimlari gibi virislere davetiye cikarir

(Blytikcapar, 2018: 55).

4.2.4: Rootkitler: Bilgisayara bulasip aktif islemler sirasinda kendini gizleyen
uzaktan bilgisayarin tam hakimiyetini ele gecirmesidir. Kot niyetli kisilerce sistemde

varhgini gizlemeyi amag edinir (USOM Siber Giivenlige iliskin Temel Bilgiler, 2014: 11).

4.2.5: Trojanlar (Truva Atlari): Mitolojide gecen Truva atinin armagan gibi
sunulup aslinda Troyayi istila eden Yunanli askerleri tasiyordu ise Trojanlarda bilgisayar
sisteminde kullanish veya eglenceli goruntup arka planda sistemde gizli bilgilere ulasip
bunlari disariya gondermeye yarayan casus yazilimlardir. Trojanlar ile sifrelere, Kisisel
belgelere, ekran gorlntilerine, resimlere, ortamdaki ses ve web kamerasi gorintllerine

gizlice ulastlabilmektedir (Burlu, 2013: 125).

4.2.6: Solucanlar (Worms): Solucanlar, bagimsiz ve kendi kendine ¢ogalabilen
olup agda bir bilgisayardan diger bilgisayara vyayilabilmektedir. “Kurt” olarak
adlandirilmakla birlikte bir bilgisayarla iletisim kuruldugu anda o bilgisayarda kendini
transfer etmekte ve o bilgisayarda saniyeler icinde yayilarak ele gegirebilmektedir (Cifci,
2017: 169). Solucanlar viruslerden ayiran 6zellige bakmak gerekirse virus bir programin
calismasi ile bilgisayara bulasirken wormlar higbir midahaleye gerek duymazlar.
Wormlar sistemin aciklarini  kullanmakta ve bilgisayar hafizasini kullanip kendini

cogaltabilir. Virusler gibi ¢alistirilabilir programa kendini bulastirmaz (Burlu, 2013: 115).

4.2.7: Phishing (Oltalama-Yemleme): Kullanicilarin bir sistemde kullanici adi,
sifre, kimlik bilgileri, kredi karti bilgilerinin elde edilmesi yéntemi olup ingilizce
password (sifre) ve fishing (balik avlamak) kavramlarinin birlesimiyle olusmustur. Tirkce

olarak dustnildiginde ise phishing “yemleyici” olarak bilinen sifre avcilari, eposta
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yoluyla kisilere ulasip resmi veya guvenilir kurum gibi kredi karti bilgilerini ister. Bu tip
maillere cevap veren veya inanip bilgilerini giren kullanicilarin hesaplari, sifreleri veya
kredi karti bilgileri ¢calinmaktadir (USOM Siber Giivenlige iliskin Temel Bilgiler, 2014:
11-12).

4.2.8: Keylogger ve Screenlogger: Bilgisayar kullananlarin klavye tuslarini kayit
altina alan keylogger zararli yazilimi ile ekranda yapilanlari kayit altina alan screenlogger
zararh yazilimi ile kotl niyetli kullanicilara gonderir. Keylogger ile banka, e-posta, sosyal
ag sifreleri elde edilebilecekken, secreenlogger ile izlenen videolar, gezilen sayfa ve
siteler, yazilar gorsel olarak kayit edilip kot niyetli kisilere ulasir (Biyukcapar, 2018:
56).

4.2.9: Tarama (Scanning): Terimsel olarak port (giris-delik) hem fiziksel hem
sanal yaply! ifade eder. Fiziksel anlamda bilgisayarin giris ve ¢ikisina baglanan yazicli,
klavye gibi bilgisayara baglanma anlaminda kullaniimakta ve sanal anlamda ise veri
iletisimi anlaminda isletim sistemi ve ag cihazlarindaki iletisimin sanal olarak olacagini
anlatir. Glvenlik icin bazi girisler acik birakilabilir. Bu acikliktan sisteme saldiri yapmak
isteyen kotl niyetli Kisiler saldiri yapabilirler. Bu acik girislerin tespiti igin tarama

(scanning) yapilir (Akarslan, 2015: 99-100).

4.2.10: Sosyal Muhendislik: Bilgisayar kullanicilarini yonlendirmeler yoluyla
suphe duyurmadan guvenilirligini kazanarak kullanicilarin gizli veya degerli bilgilerinin
elde edilmesi yontemidir. Genel olarak magdurun acil durumlarinda, korku ve endiseli
zamanlarinda aktif olunmaktadir. Panik halinde olan magdurlar tehlike veya acil
durumlarda linke tiklama veya virtsli dosyayr indirme gibi hatalari kolaylikla
yapabilmektedirler. Magdur karli ¢ikacag! bir senaryoya ikna edilir ve vaat etme yoluyla
veya sahte senaryolarla gliven kazandirilir (Bayer & Aksogan & Coban & Celik, 2017:
362-364).

4.2.11: Kartl 6deme sistemleri dolandiriciliklari: ATM dolandiriciliklar kart
sikistirma, para sikistirma, fiziki ATM soygunu olarak cesitleri olsa da en etkili ¢esidi
ATM’lere zararli yazilim yuklemektir. ATM’lerde birer bilgisayar icermektedir ve bu
bilgisayarin glncellenmemis isletim sistemine zarar verici saldirilar yapilabilmektedir.

Saldirganlar ATM kapagini actiktan sonra bilgisayara zararli yazilim yikleyip bir komut
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ile tum paray! alabilmektedirler. Bunun en bilinen 6rneklerinden biri “Tyupkin” zararli
yazilimidir. Ayrica kart kopyalama (Skimming) veya sahte uretilmis kartlarla da
dolandiricilik yapilabilmektedir. “Skimmer” cihazi ile kartin kopyalanmasi ve ATMlere
yerlestirilip sifreler edinilip, hesaplardan para cekilebilir (Turkiye Bankalar Birligi, 2015:
59-63).

4.2.12: Sahtecilik: Sahtecilik ile kastedilenin dijital belgelerin sahteciligi
olabilecegi gibi kimlik hirsizh@i gibi baskalarina ait kisisel bilgi ve belgelerin ele gegirilip
kullaniimasi kastedilmektedir. Kimlik hirsizli§1 ekonomik kazang i¢in yapilmakla birlikte
santaj veya itibar zedeleme amaciyla da kullanilabilmektedir. Bir Kkisinin itibarini
zedelemek icin internet Gzerinden pornografik materyal siparisi vererek kullanilabilir

(Hekim & Basibliyuk, 2013: 139).

4.3: Teknoloji ve internet Bagimlihgina Karsi Alinabilecek Onlemler

Teknoloji kullanimi 06zellikle genglerde ve egitim seviyesi yiksek bireylerde
fazlaligr bir gercektir. Teknolojiyi kullanan bireylerin daha cok egitim duzeyi yuksek
olmasi teknolojiyle iliskiyi ve zaman gecirme siresini arttirmistir. Bu da bagimliligi
beraberinde getirmistir. internet bagimhli§i giiniimiizde ¢ok sik rastlanan ve ozellikle

ebeveynleri de etkileyen ¢cok énemli bir sorundur.

internet bagimlih§i birgok sorunu beraberinde getirmistir. internet bagimlihgindan
saglik ve psikolojik hasarlar yaninda baska kisilere de zarar verme durumlari ile
karsilasilmistir. Her birey huy ve karakter 6zellikleri itibariyla farkli oldugundan internet
bagimhhig kimi bireylerde bagimlihga kadar gidebilmektedir. Nasil ki alkol-sigara ve
uyusturucu gibi kotu ahiskanhklarla micadele ediliyorsa internet bagimhihg: icinde

micadele edilmesi gereklidir.

Internet  6grencilerin  bilgiye ulasimini  kolaylastirmistir. Hatta uluslararasi
kiitiiphanelere ulasim gibi bilgiye erisim anlaminda yararlar saglamistir. is yasaminda
Ozellikle bankacilik sistemlerinde kolayliklar ile birlikte anlik islemler yapilabilmektedir.
Bu olumlu durumlar kadar olumsuz durumlarda artis gostermistir. Ozellikle bilgisayar
oyun sektorunun gelismesi ile birlikte genclerin bilgisayar bagimlisi olmasi gibi olumsuz

sonuglar ortaya ¢ikmistir. Gengler kadar ergenlikten 6ncesi de ¢ok etkilenmektedir. Anne
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babalarin bir yas sonrasi ¢ocuklarina susmalari icin eline telefon vermesi ile bagimhhik

giinimuzde ¢ok erken yaslarda ortaya ¢ikabilmektedir.

Bilgisayar oyunlari ile ilgili arastirmalarda oyun oynama nedeni genellikle; merak,
can sikintisi, stresten kurtulma, uyarilma istegi, ofke ve kizginliktan kurtulma,
basarisizliktan kurtulma gibi sebeplerle oynanmaktadir. En ¢ok tercih edilen oyunlar ise
siddet icerikli oyunlar, fantezi ve siddet iceren spor oyunlaridir. internet Gzerinden
oynanan ¢ok oyunculu oyunlar internet bagimlihdinin 6nemli nedenlerindendir (Ogel,

2012: 49).

internet bagimhiligr kavrami 1996 yilinda Dr. Goldberg tarafindan bulunmus olup
daha sonra bilimsel mecrada tartisiimaya baslanmistir. internet bagimhhiginin ayrimini
yapabilmek icin belirli tani ve Olcltlere de bakilmaktadir. Bagimhiligin olmasinda
bireylerin fiziksel, toplumsal ve psikolojik ozellikleri de etkili olmaktadir. internete
bagimli olunmasinda c¢evrimici oyun oynama iste§i ve bagimliligi en dnemli etkendir.
Oyunlarda baska Kkisilerle iletisim, ekonomik kazancin saglanmasi ve sosyallik

saglanmasina yonelik pratikler bagimlihgr arttirmaktadir (Ayhan & Kdseliéren, 2019:; 5-

6).

Internet bagimhhg literatiirde ve yazinda farkl sekillerde ele alinmistir. internet
bagimlihgi 6zellikle bir teknoloji bagimhihg: olarak disunilmekte ve ele alinmaktadir.
Teknoloji bagimhhidi, insan makine iletisimini icerecek sekilde kimyasal olmayan bir
davranissal bagimlilik olarak tanimlanmaktadir. Yani davranislari kontrol problemi olarak
gorilmektedir. Arastirmacilar bu bagimhhligr diger bagimhliklar ile akraba olarak
gormektedirler. Az uykunun yani sira yemek yememe, sinirli aktiviteler ginlik ve is
hayatinin bozulmasi gibi problemlere sebep oldugunu ifade etmektedirler (Tas, Eker ve
Anli, 2014:39-40).

internet bagimhhigi, davranissal bozukluk olarak ele alindi§inda psikoloji ve sosyal
yasami etkilemesi agisindan 6nem kazanmaktadir. Gunlik hayati olumsuz etkilemesi ve
gunin olagan akisinin bozulmasi gibi bircok 6nemli problemlerle karsilagiimaktadir.
Kisinin kendi kontroliini kaybetmesi ile baslayan ve onsuz yapamama hali, harcanan
zaman ve internet basinda giderek daha fazla aktivite ile ortaya bagimlilik ¢ikmaktadir.

Internet basindan kalkinca huzursuzluk ve éfke hali sosyal ve aile cevresi ile iliskilerini
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zedeleyebilmektedir. Basinda zaman harcamasi sadece bedensel veya saglik agisindan

degil psikolojik, sosyal ve hatta adli olarak sorunlara sebep olmaktadir.

Aslinda bagimlhilikta kritik esik bilgisayar basindan kalkma karari alsa bile
kalkamama veya niikseden bir durum so6z konusudur. Ozellikle bilgisayar oyunu
oynayamayan arkadaslarina karsi mahcubiyet yasamama duygusu ve iyi bir oyuncu olmak

icin zaman harcamaya itmektedir.

internet bagimhliklarinda, klinik bulgu olarak yapilan gahismalarda, asiri ve
kontrol edilemeyen istek ve ddrtulerin olmasi problematik internet kullanimi olarak
tanimlanabilir. islevsel ve 1limh internet kullanimi Kisinin psikolojisine katkida
bulunurken ve sosyal iliskilerini arttirabilirken problematik internet kullaniminda sosyal
iliskilerini bozmakla birlikte mesleki, akademik ve ailesel iliskilerini bozabilir. Internet
bagimlihg: ve ilgili bozukluklar sinsice gelisen bozukluklardir. internet kisinin hayatindan
tamamiyla cikarilamamaktadir. Bu sebeple tedavisi ¢ok zor olup kisinin kiguk yaslardan
onlem alinmasi gerekmektedir. Burada ailelere de 0Onemli goérevler dismektedir.
Ebeveynler internet ve bilgisayart etkin ve yararli kullanarak c¢ocuklarina 0Ornek

olmahdirlar (Yalgin ve Karagetin,2016:2 ve 20).

Tlrkiye’de internet bagimlihg: problemi teknolojiye héakim genglerde ve
cocuklarda goérilmektedir. Aileler cocuklarinin internet kullaniminin sebep oldugu
sorunlar nedeniyle tedavi yapilabilecek merkezlerin arayisina girmistir. Turkiye’de
internet bagimhligr sorunu artmaya basladigindan klinisyenlerimizin ve doktorlarimizin
bu bozukluk konusunda yeterli bilgiye sahip olup uygun tedavi yaklasimi sergilemeleri

onem arz etmektedir (Arisoy, 2009: 66).

internet bagimhhgr konusunda cinsiyete gore ayirt edecek olursak erkek
ogrencilerin daha fazla destege ihtiyaci vardir. Ogrenim diizeyi ne olursa olsun ailelere
yonelik bagimhlik konusunda brosir yayinlama, konferans diizenleme, TV programlari
yapma, rehberlik faaliyetleri olusturma gibi etkinlikleri dnerilmektedir (GOkcearslan ve

Glnbatar, 2012:22).

Dijital oyun bagimlihgi gercek oyun ve sanal olmayan oyunlar ile 6nlenebilir.

Okulda ve ev ortaminda sosyal etkilesime dayanan oyunlar 6n planda tutulmaldir. illa
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kullanilacaksa zeka gelistiren uygulamalar ve oyunlar oynanmalidir. Ailenin kontrol ve
yonlendiricilik gorevi 6nem kazanmaktadir. Cinki okulda o6gretmenlerin godzetimi ve
mudahalesi sinirli olabilmektedir. Ailenin gbézetimi ve cocuklari ile zaman gecirmenin
O6nemi giderek artmaktadir. Kardeslerin bile giinimuzde teknoloji sebebiyle iliskileri ya
minimum ya da bozulmaya do§ru gittigi bir cagdayiz. Teknolojinin bu
olumsuzluklarindan korunmak ve kurtulmak igin insan iletisiminin 6nemi giderek

artmaktadir.

Gunlimuizde internet bagimhihg: oyle bir boyuta gelmistir ki: onsuz yapamama ve
korku-hastalik boyutuna gelmistir. Ozellikle literatiirde nomofobi olarak akilli telefonsuz
kalma korkusu olarak bilinen bagimlilik tiri gelismistir. Nomofobi aslinda teknolojinin
insan hayatinda 6nemli bir noktaya geldigini gdstermistir. Nomofobi’nin hemen hemen
herkeste gorulebilme olasiligi vardir ve teknoloji ile temas kuran her insanin potansiyel
hasta olabilecedini belirtmek gerekir. Bireyin yasam kontrolinu etkileyip glnluk
yasamina odaklanmasinda sorun olabilmektedir. Nomofobinin artik internet bagimhihgi ile
ilgili calismalardan daha 6zel olan mobil cihaz bagimlilidina yonelik ¢alismalara dogru

evrilmistir.

Nomofobi kavrami ilk olarak ingiltere’de 2008 yilinda Posta idaresince yapilan bir
arastirmada meydana ¢ikmistir. Bu calismada 2100 akilli telefon kullanicisi katilmistir ve
katilimcilarin ~ yarisindan  fazlasi nomofobiye yakalandiklari  tespit edilmistir.
Katilimcilarin akilli telefonlarinin batarya bitmesi, kontér bitmesi durumunda, calinma
veya kapsam alani disinda kalinmasindan dolayr endise duyduklarini belirtmislerdir.
Ayrica kavram ingilizce “No Mobilephone Phobia” yani “akilli telefonsuz kalma”
fobisinden gelmektedir. Burada cep telefonlarinin yerini alan akilli telefonlar da
kastedilmektedir (Erdem, Turen ve Kalkin, 2017: 3 ve 4).

Dijital hastalik olarak gorilmekte olan nomofobi kavrami, insanlarin elektronik
veya teknolojik bir aletle bagini kopardigi zaman hissettigi ve/veya kendi i¢inde duydugu
duygular batini seklinde hayatimiza girmistir. Kisi stres, sinirli olmakla birlikte saldirgan
bir bireye donusebildiginden psikolojik bir rahatsizlik olarak tipta yerini almistir.
Connecticut Universitesi’nden David Greenfield’in yapmis oldugu ¢alismada Nomofobi

kavrami icin akill telefon bagimhihginin belirtileri gérilduginde konulan isim oldugunu
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belirtmislerdir. No-Mobile-Phone ifadesinin kisaltilmasi ve gelistirilmesi ile Nomofobi
ismi karsimiza ¢gikmistir (Polat, 2017:165 ve 168).

Nomofobi teriminin haricinde literatlirde yeni olan bir baska kavram “Hikikomori
hastaligi” olarak bilinen Japoncadan Tirkceye cevrildiginde ise “dinyadan elini ayagini
cekmek, yalniz basina hayat siirme” veya “ geri-iceri cekilmek, hapsedilmis olmak”
anlamina gelmektedir. Bu hastalia gore bireyler hayattan deyim yerindeyse “hayattan el
cekerek” ve odalarina kapanarak bilgisayar basinda zaman gegirmeyi ifade etmektedir

(Batu ve iplikci, 2019: 644).

Sosyal medyanin asiri ve bilingsiz kullanimi ile nomofobi, hikikomori, Youtube
Narsisizmi, Blog ifsaciligi ve bircok rahatsizliklar olusabilmektedir. Dijital medya
kullanicilari popilerlesme ve takipgi sayisini fazlalastirma adina kendilerini yeniden
tanimlamakta ve kurgulamaktadirlar. Bu durum gergeklik algisinin bozulmasina ve gergek
hayattan zevk almama durumuyla karsilasiimasina ayrica sanal alemin muhtesem
cekiciligine baglanilarak teknolojinin kontrolsiuz kullanimina yol agabilmektedir (Batu ve
iplikci, 2019: 639).

Ozellikle devlete ve STK’lara akilli telefonsuz kalma korkusu gibi ve diger
teknolojinin ortaya cikardigi rahatsizliklarla ve sorunlarla micadele konusunda
sorumluluk dismektedir. Devletin 2018 yilinda ortaya koymus oldugu “Bagimhlikla
Miicadele Eylem Planini” kararlihkla uygulamahdir. ilkokuldan baslamak (izere
teknolojinin dogru kullanimi ve teknolojinin fayda ve zararlari anlatilmahidir. Strekliligi

olan egitim programlari gelistirilmelidir (Akman, 2019: 270).

Mevcut haliyle gencleri ve ¢ocuklari teknolojiden soyutlamak veya izole etmek
imkansiz gibi gérinmektedir. Gerek egitim dinyasinda gelisen teknolojik imkéanlar gerek
pandemi kaynakli uzaktan egitime verilen destek ve 6nem artmis olup uzaktan egitim bir
secenek olmaktan c¢ikip zorunluluk halini almistir. Bu sebeple internet bagimlihg: ve
Nomofobi gibi rahatsizliklarda tim kesimlere gorevler dismektedir. Devlete, STK’lar,

Ogretmenler, anne-babalar ve ilgili olabilecek herkese gérevler diismektedir.

Teknolojinin gelisimi bazi durumlarda zamandan tasarruf saglarken hayatimizi

kolaylastirmis. Artik hiz dnemsenir olmustur. Sosyal medyayi yaygin kullanan gencler
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arasinda adeta “internet dili” denilen bir dil gelismistir. Cogu zaman emojiler génderilse
de “Allaha emanet ol” yerine “aeo”, “kendine iyi bak” yerine “kib”, “iyiyim” yerine
“iim”, “sag ol” yerine “saol” , “Direkt Mesaj” yerine “DM?”, twitter’da kullanilan “Trend
Topic” yerine “TT”, instagram ve twitter’da kullanilan “throw-back Thursday” kisaltmasi
“tbt” gecmiste c¢ekilmis olan fotograflar paylasilirken, isteyen bakmayin uyarisi
manasinda sansur icin kullanilan yetiskin igerikli paylasim yapilacakken*“not safe for

work” kisaltmasi “NSFW™ gibi daha bircok kullanim gérmek mumkundur.

Boyle yukaridaki gibi kisaltmalara karsi uyarilar ve bilinglendirme faaliyetleri
yapilmasi gerekir. Aksi halde Tirkce’nin yozlasmasi veya tahribata ugramasi kaginilmaz
olacaktir. Sanal dinyada artan sosyallesme ihtiyaci, aidiyet ve topluluga dahil olma
cekiciligi, kaynaklara erisimin kolay olmasi, zafer ve kazanma arzusu, toplum denetiminin
zayIf olmasi ve anonim olmanin verdigi rahathk gibi birgok kolaylik saglanmistir. 21.
Yuzyilda literatiire giren sibernetik, robot teknolojisi, big data, yapay zeka, nano teknoloji,
dijital cag, siber uzay, globalizm gibi kavramlar yerlesmis ve tartisilir olmustur. Teknoloji

gelisse de insan oto kontrolini kaybetmemeli ve eylemlerini bilin¢li yapmalidir.

Ebeveynlerin glcli ve iyi bir aile baglari saglamalari bagimlilikla micadelede
onemli bir avantajdir. Aksi halde gerekli sicakligi ve samimiyeti bulamayinca oyun
arkadagslari ve sanal dinya daha gekici gelebilmektedir. Aile ici iliskiler agik, uyumlu ve
tutarhi olmahdir. Cocuklara gerekli ilgi gosterilmeli ve ¢ocuk zihnini belirsizliklerden uzak
tutmak gerekir. Bilgisayar veya telefon kisitlamalari gercek¢i ve somut olarak

anlatiimahidir.

Okulda basarili olmasi 0Ozellikle bagimli olmamasi ve teknolojiyi yararl
kullanimina da badhdir. Spor ve kulipler ile internette zaman harcamaksa zinde ve
saghklh aktivitelere yonlendirilmelidir. Sadece cocuklar degil aile bireyleri de bilingli

olmali ve dogru internet kullanim becerisine sahip olmasi gerekmektedir.

4.4: Siber Guvenlik icin Alinabilecek Onlemler

Deprem olmadan o6nce tedbirlerin alinmasi gerekliyse, Siber saldirilar olmadan
once de tedbirler alinmalidir. Egder énlemler saglam ve yerindeyse veri kaybi olmadan,
sistem ve bilgiler zarar gdrmeden saldiri atlatilabilir. Acil durumlarda karsilik verme ve

nasil midahale edilmesi gerektigi ve nasil silsile izlenecegi planlanmahidir. Aslinda oyle
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tedbirler alinmali ki acil durum veya siber saldirilarla karsi karsiya olunmasin. Alinacak

tedbirler ve ne kadar tedbir alinacagi bir ikilemle karsilastirmaktadir.

Y tksek

Kullantlabilirlik

Disik Y iksek
Gilvenlik
Diisiik
Sekil 4.1: Givenlik Uggeni (Burlu, 2013: 3).

Yukaridaki glvenlik ticgeni sekli guvenlik egitimlerinde sik¢a kullanilmakta olup
guvenligin ne kadar arttirihrsa kullanilabilirligin o kadar disecegini anlatmaktadir.
Terazinin iki kefesi gibi, hangisine 6nem veriyorsak digerinin 6nemini azaltiyoruz
demektir. En uygunu hem glvenligi saglamak hem de kullanilabilirliimizi ve alanimizi

daraltmamaktir.

Guvenlik i¢cin alinabilecek ©&nlemlerin basinda Firewall sistemini kurmak
gelecektir. Ev icin kullanim veya sirket icin olsun bilgisayarin korunmasi sarttir. Ucretsiz
Firewall bulunabilecedi gibi fiyat olarak ¢ok pahali Firewalllarda vardir. Dikkat edilmesi
gereken Firewall un kullanim zorlugu, performansi ve fiyatidir. Genel olarak piyasada iki
cesit Firewall bulunur. Bunlar: Application Proxy seviyesinde calisan Firewalllar ve
Stateful Inspection olarak calisan firewalllardir. ilk olan gesidinde gelen paketleri iceriye
kendisi gonderir. Boylece paketlere miidahale sansi olurken ikinci olaninda isi paketlerin
hedeflere ulagsmasi ve cevaplarin donusine kadar her durumu izler. Yogun olmayan

aglarda ilki kullanilmakta olup yogun aglarda ikincisi tavsiye edilir (Given; 2004: 32).

Alinabilecek diger guvenlik onlemi virls tespit edici ve virlise karsi korumu
saglama amaci tasiyan Anti-Viris yazilimlari ve programlaridir. Bir baska guvenlik
onlemi Saldiri Tespit Sistemleridir. Sistemin hangi saldirilara maruz oldugu ve saldirilarin
hangi 6lclide engellenebilecedinin tespiti yapilir. Bir baska 6nlem VPN yan ve Sanal Ozel

AQ kullanarak sistemin veri trafiginin dinlenmemesi igin trafigi sifreleme ydntemidir.



Ozellikle yoneticilerin isini kolaylastiracak ve calisanlarinin belli sitelere girebilmesine
olanak saglayan icerik Filtreleme Yazilimlari, Raporlama ve A{§ izleme araglar
kullanmak alinabilecek dnlemlerdendir (Glven; 2004: 33-34).

Cep telefonlari sadece acik oldugunda yapilan konusmalari kaydetmekle
kalmamakta ve konusma yapilmadigi durumlarda bile yer tespiti veya dinleme cihazi
olarak kullanilabilmektedir. Bilgisayarda internet zerinden bilgi veya veri aktarimlarinin
yapilmasi olanak dahilinde olabilmektedir. Ozellikle hangi sitelere giris yapildiginin veya
hangi arama kelimelerinin taratildiginin tespiti ve veri trafigi tutulabilmektedir. internette
her seyin izinin olmasi 6zellikle hacker ve koti niyetli kisiler tarafindan istenilmeyen bir
durum oldugundan dolay! ip gizleyiciler veya VPN diye tabir edilen ip donusturlculer ¢ok

sik olarak kullaniimaktadir.

Siber diinya gercek dinyanin sanala uzantisidir. Calisabilecegimiz ve oyun
oynayabilece§imiz yeni bir boyut. Yararlari cok muhtesem olup hiz, zaman ve maliyetten
tasarruf saglanmasi agisindan avantajlidir. internet ile insanlar bazi engelleri kaldirmaya
vesile olmustur. Cevrim ici oyunlar veya canli sohbetlerde takma ad kullanilarak kimligin
gizlenmesi ¢ok kolay olabilmektir. insanlar normal hayatindan farkli davranmaya calisir.
insanlar sanal alemde yapaca§ini yapar ancak gercek alemde sonug dogurur (Chilk,

2007:159).

Hacker’lar internette bulunan arama motorlari, eposta gruplari ve forumlarda agik
kaynak arastirmasi yapmaktadirlar. Bu sayede enteresan ve guvenlik ile ilgili bir sirket
veya Kisi hakkinda bilgiler edinirler. Cogu sistem ydneticisi bu tir gruplarda rastgele
sorular sorup bu sorularin giivenlik agiklarini disinmeden bilgi paylastiklarindan ¢ok
riskli olmaktadir. Bu arastirmalar ile hedef sirket hakkinda sirket yapisi, irtibat ve iletisim
bilgisi, IP ve DNS adresleri, kullanmis oldugu isletim sistemi ve glivenlik mekanizmalari

gibi cok cesitli ve dnemli bilgilere ulasabilmektedirler (Yilmaz, 2005: 130-131).

Siber glvenligin saglanmasi i¢in bazi hususlarin tam olarak saglanmasina ihtiyac
vardir. Bunlar genel hatlari ile gizlilik, kimlik dogrulama, battnluk, erisilebilirlik ve inkar
edememe gibi unsurlardir. Gizlilik unsuruyla verilere sadece yetkisi olanlarin erismesini
ve ilgisiz kisilerce verilere erisimi engellemeyi ifade eder. Bitlnliik unsuru ile verilerin

dogrulugu ve icerigin degismeden gonderilmesini anlatir. Kimlik dogrulama unsuru ile
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yetkilendirilmis kullanicilarin  verilere erisimi i¢cin kullanicilarin belirlenmesi ve
dogrulanmasini ifade eder (elektronik imza kullanimi gibi). inkar edememe unsuru ile
yetkilendirilmis kullanicinin mesaj gonderme ve alim islemlerinin ispatlanmasi ve inkar
edilmemesi durumunu anlatir. Erisilebilirlik unsuru ile yetkili kullanicilarin sisteme

guvenli ve sirekli erisim hakkinin garanti edilmesini anlatir (Sagiroglu, 2018: 41-42).

Siber givenlik anlaminda en 6nemli 6ncelik saglanmasi gereken konularin basinda
tabiri dogru kullanmak gerekirse “virlislenmemek™tir. Bu bir internet sitesine girerek veya
gerekli guvenlik 6nlemi almayarak kendi kendimize karsilasabilece§imiz gibi bir hacker
veya kotu niyetli kisi veya kisilerce sabotaj edilerek karsilasilabilmektedir. Bu konuda
bizim sormamiz gereken soru su olmaktadir: Viruslendikten sonra acil midahalemiz ne
olmali veya neler yapilmali sorusu olmahlidir. Virislendikten sonra ilk yardim ve acil
midahaleler o6nemlidir. Nasil ki trafik kazasinda acil midahaleler gerekliyse

virislendikten sonra da acil mudahaleler “hayat kurtarici” olabilmektedir.

Oncelikle panik olunmamasi ve sakin olmak gerekmektedir. Gereksiz yere panik
insanin kendisine daha ¢ok zarar verebilmektedir. Cok acil durumda yani virlsin
dosyalarinizi  sildigini dusuntyorsaniz bilgisayari dogrudan kapatabilirsiniz. Fakat
bilgisayari dogrudan kapatma eylemi, kaydedilmemis dosyalari veya agik olan islemlerin
kaybedilmesine ve bazi uygulamalari bozabilmektedir. Bilgisayar kapatilmasa bile dis
dinya ile baglantisini kesmek gerekmektedir. Yapilabiliyorsa bilgisayardan interneti
kapatma, yapilamiyorsa network baglantisini (Ethernet kablosu gibi) ¢ikarma yapilabilir.
Daha sonra eger anti virlis programi varsa, virts taramasi yapmak, temizleniyorsa virus
temizlemek, temizlenmiyor ise karantina altindaki dosya silinebilir. Bazi antivirusler
dosyanin bir yede@ini almaktadir. Eger bu dosyanin yedegi alinmis ise virus silindikten
sonra dosyanin zararl olmadigindan emin olduktan sonra da virtsli yedegin silme islemi
yapilabilir. E§er anti viriis programi yoksa bir anti viris programi elde edinilebilir,
edinilmezse bile cevrimici virlis taramasi yapilabilir. Virls tespit edildiginde virsin
Ozelliklerini sorgulama ve antiviris gelistiricilerin web sitelerinde tespit ve temizleme ile
ilgili bilgiler ve programlar ile bilgisayari kurtarma yoluna gidilebilir (Bahtiyar: 2003: 12-
16).

Isim soy isim, dogum tarihi, kimlik numarasi, adres, saglik kayitlari, telefon

numaralari, finansal bilgiler, e-posta adresleri, kredi kart bilgileri, sigorta bilgileri ve daha
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bircok bilgilere izinsiz erismek igin yaygin olarak saldiri ve hacklemeler yapilmaktadir.
Ozellikle is dunyasi ve ticari dinya da siber saldirilar yaparak is dinyasindaki giiven ve
imaji  zedeleme ve ekonomik degerlerini kaybettirerek saldirilar 6nemli boyutlara

gelebilmektedir (Bendovschi, 2015: 27).

Glnumizde tartistlan ve énemli kavramlardan bir tanesi de dijital okur-yazarlik
meselesidir. internetin dogru kullanimi, etkin kullanimi ve dogru bilgiye ulasmada dogru
kaynak Uzerinden ulasip emin olunan bilginin paylasilmasi asamalarini kapsamaktadir.
Gunimuzde tartisilan bir baska kavram olan dijital vatandashdin en &nemli
Ozelliklerinden biri de internetin etkin kullanilmasi, dogru kullaniimasi ve internetin

risklerine karsi tedbir alinmasidir (Blyukcapar, 2018: 267).

Dijital hayatin kazandirdigi en oénemli 6zelliklerden birisi de sorgulayicilik ve
elestirel bakis akisina sahip olunmasidir. Son olarak bilin¢li internet kullanimi ve siber
guvenlik anlaminda alinabilecek genel glvenlik dnlemleri genel hatlari ile maddeler
halinde 6zet olarak belirtilirse:

Kisisel-Bireysel olarak alinabilecek dnlemler:

1 Bilgisayar veya sosyal medya sifrelerini givenlikli hale gelmesi icin etkili
sifreler kullaniimalidir. Dogum tarihi, okul numarasi, sicil numaralari vb. bilinen numara
ve sayilar kullanilmamahdir. Sifreler kimseyle paylasiimamalidir.

2.internet kullanicisi bilmedi§i kisi veya kurumdan gelen e-postalari hemen
acmamali. Sms veya e-postalardaki linklere glivenmiyorsa tiklamamalidir. Sahte sitelere
karsi duyarh olmali, hemen kisisel bilgi verileri girmemelidir.

3. Kisisel ve 0zel bilgileri sosyal medyada ve internet ortaminda paylasiimamasi
gerektigi unutulmamahdir. (Ozellikle telefon numaralari, ev-okul-is adresleri, dogum
gund, T.C. Kimlik numaralari, E-mail adresleri, Anne kizlik soyadi, kardes sayisi ve
isimleri, ebeveynlerin kredi karti bilgileri, sevilen inli veya evcil hayvanimizin ismi
paylasilmamalidir.)

4. Sosyal medyada ve internet ortaminda tanimayan kisilerden gelen arkadaslik
istekleri geri gevrilmelidir.

5. internette karsilasilan ve rahatsiz edici durum, yazilar, fotograflar, mesajlar vb.
ebeveynlere haber verilmelidir. Ebeveynlerinde su¢ olmasi durumunda ilgili mercilere

iletimi saglanmahidir.
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6. Sosyal medyada ve internet ortaminda ¢ok zaman harcanmamali ve sosyal
faaliyetlere yonlendirme yapilmasi gerekmektedir.

7. Igeriginden emin olunmayan dosyalar kabul edilmemelidir. Bilgi ve iste§imiz
disinda gelen mail veya mesajlara stuphe ile yaklasiimahdir. Bilinmiyorsa ve supheliyse
dosyalar indirilmemelidir.

8. Sosyal medyada ve/veya internette paylasim yaparken fotograf ve videolarinin
fotoshop ve fotomontaj ile kétuye kullanilabilecedini 6ngorerek paylasim yapilmalidir.

9. Uciincii kisilere veya taninmayan Kisilere fotograf, video ve herhangi bir bilgi
gonderilmemelidir.

10. Sosyal Medya profil ayarlari yapilmali 06zellikle profilin herkese agik
yapilmamasina veya herkesin gérmesine izin verilmeyecek sekilde yapilmasina 6zen
gosterilmelidir. Bunu paylasim ayarlari icin de yapilmasi gerekmektedir. Ozellikle
paylasilan bilgileri istenmeyen Kkisilerin gérmemesi icin kapatilmali veya o profilleri
engelleme secenegi kullaniimahdir.

11. Herkese agik olan internet ortamindan veya bilgisayarlardan sosyal medya
hesaplarina veya bankacilik sistemlerine girilmemesi gerekmektedir.

12. Givenli internet hizmeti alinmal 6zellikle virts saldirilarina karsi guncel bir
anti-viris programi veya gulvenlik duvari (firewall) kullaniimahdir. Kullandigimiz
programlarinda yazilimi lisansh olmahdir.

13. Cocuklar ebeveyn korumali bilgisayar kullanmalidir. Her turlu taciz, tecaviiz
ve siber zorbaliktan korunmak icin aileler cocuklarinin ulastiklari siteleri bilmeli ve dikkat
etmeleri gerekmektedir.

14. Ucretsiz wi-fi baglantilari genellikle saldirganlarin pusuda bekledigi yer ve
zamanlar olup sifreleriniz kaydedilebilir. Guvenli olmayan internet wifi baglantilarina
baglaniimamalidir.

15. internet baglantimiz (modem-tablet-cep telefonu vb. fark etmeksizin) herkese
acik olacak sekilde olmamalidir.

16. Girilen internet sitelerinin guvenilirligi de sorgulanmalidir. Stpheli internet
sitelerine girilmemeli ve dosya indirilmemelidir.

17. Ekonomik olarak menfaat talepleri olan kisi, internet siteleri, mesajlara karsi
supheyle yaklasiimahdir.

18. Kredi karti ve/veya bankamatik karti bilgilerini glvence altina alinamamis ve

taninmamis sitelere géndermemelidir.
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19. Evde Kisisel kullanilan modemin sifresini veya wifi da tanimadigimiz kisilere,
komsulara ve arkadaslara verilmemesi gerekmektedir. Her turli illegal faaliyet yapilip

modem sahibine veya internetin sahibine magduriyet yasatabilmektedir.

Kurumsal-Sirket olarak alinabilecek énlemler:

20. Ogrencilerin, anne-babalarin, memurlarin, sirket veya kurum calisanlarinin
siber riskler ve guvenlik konusunda egitimler verilmesi gerekmektedir.

21. Saldiri Tespit servisleri aktif olacak sekilde calismalidir. Ornegdin DoS ve
DDos saldirilarinda ag trafiginin kisitlanmasi veya saldirinin oldugu portlarin gegici
olarak devre disi birakilmasi yapiimalidir.

22. Kullandigimiz verilerin yedegini almali ve diizenli olarak yedeklendiginden
emin olunmasi gerekmektedir. Miimkinse sirket sunucularinin disinda bir yerde
yedeklemeleri muhafaza edilmesi gerekmektedir.

23. Her calisana, 6grenciye, kullaniciya 6zel ayri bir sifre verilmesi ve sifrelerin
duzenli arahiklarla glincellenmesi ve degistirilmesi gerekmektedir.

24. AQ icinde bilgilere erisme ile ilgili siniflandirma yapilmasi, limit belirlenmesi
ve erisime yetki verilmesi gerekmektedir.

25. Sosyal Muhendislik saldirilara karsi calisanlar ve kullanicilar bilgilendirilmesi
gerekmekte olup insani zaaflarin 6niine gecmek icin 6nlemler alinmasi gerekmektedir.
Ozellikle bilginin kaynagini sorgulamak ve dogrulugunu teyit etmeden hicbir islemi
yapmamak gerekmektedir.

26. Bilgisayarlarimiza ve 6zellikle de sunucularimiza kaynagi belirsiz USB flash
bellek veya sd cartlar takilmamahdir. Mimkin olursa tim sunucular dis baglantiya ve
uzak erisime kapali olmalidir.

27. Web sitesi sahipleri ve/veya yonetici adminleri site trafigini izlemeli, site
trafiginde dlzensizlik veya agik gérdigunde midahale etmelidirler.

28. Halka acik siteler calistiran kurum veya sirket web sunuculari, kurum veya

sirket ici agdan ayri olacak sekilde korunmalidir.

Devlet olarak alinabilecek énlemler:
29. Siber suclarin tazminat ve hapis cezasi sireleri arttirllmahidir. Siber suclarda
magduriyetleri 6nleme anlaminda cezalarin yetersiz oldugu bilinen bir gercek olup Turk

Ceza Kanununda ilgili maddelerin giincellenmeye ihtiyaci vardir.
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30. Siber glvenligin nasil saglanacagi konusunda ulkeler vatandaslarini
bilinglendirmeli, online (cevrimici) olarak hak ve 6zgirlik arama anlayisi 6gretilmeli ve
gerekli mekanizmalarin kurulmasi gerekmektedir.

31. Siber suglar sinir asan suclar olmasi ve tum ulkeler igin tehditler
olusturdugundan uluslararasi isbirligini gerekli kilmaktadir.

32. Uluslararasi siber rejimler kurulmasi igin tim aktorlerin caba géstermesi
gerekmektedir. Bu mimkin degilse uluslararasi dizeyde isbirlikleri saglanmasi
gerekmektedir. (Kuresel-Bdlgesel-Yerel diizeylerde birlikler ve mekanizmalar igin
girisimler ve ¢abalar yapiimalidir.)

33. 5651 sayili yasanin gereksinimlerini karsilamak, ¢zellikle MAC-IP eslestirme

ve kayit alma gibi servisler aktif bir sekilde kullaniimalidir.

Akilli Mobil Telefonlar igin guvenlik tavsiyeleri

34. Mobil Telefona 6ncelikle sifre konulmasi ve temel glvenlik ayarlari yapilmis
olmasi gerekmektedir.

35. Mobil telefona indirilen uygulamalari indirmeden 6nce uygulamaya verilecek
izinleri kontrol edin.

36. Mobil telefona indirilen uygulamalari guvenilir kaynaklardan ve magazalardan
(Storelardan) indirilmesi gerekmektedir.

37. Uygulama magazalarinda kredi karti bilgilerinizi girmektense sanal kredi karti
edinilerek alisveris yapilmasi daha givenli olmaktadir.

38.  Mobil Telefonlarinizin  guncellemelerini  dizenli olarak yapilmasi
gerekmektedir.

39. Mobil Telefonlarinizin igindeki verileri, bilgileri diizenli araliklarla yedekleme
yapin.

40. Mobil Telefonlarinizi satacaginiz zaman icerisindeki verileri silin veya fabrika

ayarlarina geri donmesini saglayin.

SAVCILIKLARCA SIBER SORUSTURMALARDA ORNEK
TALIMATLAR:

SENARYO 1: Banka veya kredi kartlarinin koétiye kullanilmasi (TCK madde
245) sucu kapsaminda Cumhuriyet Savciliklarinca ydratilmekte olan sorusturmalarda

Cumhuriyet Savcilarinca alinmasi gerekli talimatlar su sekilde olursa kredi karti
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dolandiricilik veya Banka veya kredi kartlarinin kétiye kullanilmasi (TCK madde
245) suclarinin aydinlatilmasinda daha etkili sonuclar alinabilecektir:

1.1lgili banka ile yazismanin yapilmasi

a)Kredi kartinin bagli oldugu hesabin hangi subeye ait oldugunun,

b) Kredi Kkartindan yapilan islemin nerede, ne zaman hangi ydntemle
gercgeklestirildiginin,

c)islem internet Gizerinden yapilmis ise IP adreslerinin sorulmasi,

d) Islem musteri temsilcisi aranilarak yapilmis ise gérisme kayitlarinin istenilmesi

e) islem havale ve ATM’den para ¢ekme yontemi ile yapilmis ise kamera
goruntulerinin istenilmesi,

f)Uye isyeri ve yetkilisinin agik kimlik ve adres bilgilerinin sorulmasi,

g) Sikayetcinin hesabindan c¢ekilen harcamaya iliskin hesap 0zetinin ve harcama
detaylarinin istenilmesi

2.Para c¢ekme isleminin X Sehir Cumhuriyet Bassavciligi adli yargi sinirlari
icerisinde gergeklestirilmis olmasi halinde, temin edilen kamera goruntulerinin
(CD’nin/DVD’nin) ¢ozumiinun yapilarak suphelinin tespitine ¢alisiimasi,

3. Sikayetcinin, supheli/stpheliler ile iletisime girdigi telefon numaralari
abonelerinin agik kimlik ve adres bilgilerinin Bilgi Teknolojileri Kurumundan ve/veya
ilgili GSM sirketiyle yazisma yapilarak sorulmasi,

4. Tespit edilen telefon numarasi bilgilerine gdre suca telefon numarasi X Sehir
Cumhuriyet Bassavciligi adli yargi sinirlari icerisinde kullanan tim siphelilerin tespit
edilen ev veya isyeri adreslerinde arama yapilmasi hususunda Cumhuriyet Bassavciligi ile
irtibata gecilerek alinan talimat/talimatlar dogrultusunda hareket edilmesi,

5. X Sehirde ikamet eden tim suphelilerin atili sugtan savunma ve delillerinin
tespit edilmesi ve bu konudaki beyanlarin tutanaga baglanmasi,

6. Kredi karti ile cep telefonu faturasinin 6dendigi veya kontdr alindiginin
belirlenmesi halinde, bu hat sahiplerinin agik kimlik ve adres bilgilerinin tespit edilmesi,

7. Kredi kartiyla yapilan islemler sonrasinda satin alinmis Grlnler kime-hangi
kisilere teslim edilmis ise bu Kisilerin de slpheli sifatiyla ifadelerinin alinmasi, ayrica
ilgili kargo sirketinden teslimatin yapildigina dair belgelerin onayl suretlerinin temin
edilmesi,

8. Tim bu islemler sonucunda sorusturmanin mevcutlu veya ikmalen gonderilmesi
konusunda Cumhuriyet Bassavciligindan alinan talimat geregince hareket edilmesi

seklinde drnek talimata istinaden islem yapilirsa daha olumlu neticeler alinacaktir.
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SENARYO 2: Bilisim sistemine girme (TCK madde 243) veya Sistemi

engelleme,

bozma, verileri yok etme veya degistirme (TCK madde 244) suclari

kapsaminda olmasi durumunda: Ornek olarak bir hastanenin veya bir kurumun/sirketin

sunucularinin  hacklenmesi, verilerinin c¢alinmasi, verilerin yok edilmesi veya

sifrelenerek akabinde santaj olarak para istenilmesi.

1

10.

S6z konusu saldirtyr gergeklestiren Kisi ve/veya Kkisilerin tespit edilmesine
yonelik calismalar yapilir.

Guvenlik sistemi loglarindan siber saldirty1 gergeklestiren makineler ve/veya
bilgisayarlarin ip adresleri belirlenmeye ¢alisilir.(Mimkun oluyorsa sunucunun
imajini almak gerekmektedir. Bu mimkiin degilse olay gliniinden itibaren 1ay
oncesi ve sonrasina ait Log kayitlari alinmalidir:)

Kurumun bilgi islem biriminde calisanlar ve yoneticiler hakkinda bilgi sahibi
sifatiyla ifadelerinin alinmasi saglanmahdir.

Veriler silinmisse silinen verilerin kurtarilmast icin bir calisma yapilip
yapilmadigi sorgulanmalidir. Kurtarma isleminde silinen ve yedekleme
yapilmayan verinin olup olmadigi sorgulanmalidir.

Veri tabani sunucusu lzerinde sistem loglari ve analizi yaptimalidir.

Bir mail veya bilgi varsa arastiriimali, 6zellikle ilgili mail sirketinin bulundugu
ulke ile savci talimati alinarak yazismalar yapilmasi gerekmektedir. Mailin
bagh oldugu sirketin ip adresi ve slipheliyi bulma adina gonderecegi her tirll
bilgi ve belge degerlendirilmelidir.

Siber saldirida bulunanlar kurum ic¢i veya kurum disi Gciinci kisiler tarafindan
destek alip almadig sorgulanmalidir.

Zararh bir kodla yapilmis saldiri var ise kodun bulastigi yerler tespit
edilmelidir. Tespiti mimkin degilse ag erisimi kesilmelidir.

Saldirgan kaynaktan gelmis tiim e-postalar tespit edilmelidir. Kime-nereden
geldigi belirlenmelidir.

Sirketin/Kurumun banka hesaplarinin giivenligi alinmahdir. ilgili banka ile

iletisim halinde olunmalidir.

SENARYO 3: A Kkisisinin Facebook hesabini ele gegiren kisi/kisiler indirim

kuponu verme vaadiyle hesaptaki arkadas listesindeki arkadas olarak ekli olanlara telefon

numarasi isteyerek ve cep telefonuna gelen mesajlara “EVET” yazarak hesabindan cok
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sayida islem vyapilmasi/ baska Kkisilerin faturalarinin ddenmesi/alisveris sitelerinden
harcama yapilmasi gibi dolandiricilik olay! olmasi.
1 Hesaba o giinden itibaren erisim yapan/ele geciren kullanicilara ait IP
numaralarinin port bilgileri ve kullanici/kullanicilara ait verilen kimlik
bilgileri, kurtarma e-posta adresi ve varsa profil/profillere ait tanimli GSM
numaralarinin tespit edilebilmesi icin Savci talimatiyla Swarm/Foursquare/
Facebook/instagram vb. sosyal paylasim siteleriyle yazisma yapilir.
2. Savci talebi yapilirken “http://www.” ile baslayan URL adresinde yayin
yapan Z isimli profilin yetkisiz Kisilerce erisme anindan itibaren gunimuze
kadar giris yapilirken sisteminizde birakmis oldugu ip adreslerinin giin/ay/yil-
saat/dakika ve zaman dilimiyle birlikte temin edilmesi i¢in yazisma yapilir.
3. ilgili sirkete ele gecirilen profil ile baglanti yapan telefon numaralarinin,
mail adresi bilgilerinin, varsa konum ve kaynak port bilgilerinin tespit ve temin

edilmesi icin yazisma yapilir.

SENARYO 4: B Kkisisinin cep telefonu ve fotograflarinin Swarm/Foursquare/
Facebook/instagram vh. sosyal paylasim sitelerinde paylasiimasi ve cep telefonunu arayan
binlerce kisi tarafindan rahatsiz edilmesi olay.

1. Sahte hesaplarin olusturuldugu glinden itibaren erisim yapan kullanicilara
ait IP numaralarinin port bilgileri ve bahse konu profillerin olusturuldugu
siradaki kullanici/kullanicilara ait verilen kimlik bilgileri, kurtarma e-posta
adresi ve varsa profil/profillere ait tanimhi GSM numaralarinin tespit
edilebilmesi icin Savci talimatiyla Swarm/Foursquare/ Facebook/instagram
vb. sosyal paylasim siteleriyle yazisma yapilir.

2. Savcl talebi yapilirken alinan talimat igeriginde sikayette bulunulan
“http://www” Ile baslayan URL adresinde yayin yapan Q isimli profilin
URL adresinin tam olarak olmasi, tam olarak hangi bilgilerin istenildigi (iP
Bilgileri, kullanici bilgileri v.s.), suca konu eylemin gerceklestigi tarih
(olusturulma anindan itibaren gunimuze kadar giris yapilirken sisteminizde
birakmis oldugu Ip adreslerinin giin/ay/yil-saat/dakika ve zaman dilimiyle
birlikte) temin edilmesi

3. Talepte MUTLAKA iki tarih araligi olmasina 6zen goésterilmelidir

4. Sahte profil ile baglantili telefon numaralarinin, mail adresi bilgilerinin,

varsa konum ve kaynak port bilgilerinin tespit ve temin edilmesi, gerekir.

=}


http://www.%e2%80%9d
http://www/

SENARYO &5: C kisisinin  fotograflari  kullanilarak farkli adlarla

Swarm/Foursquare/ Facebook/instagram vb. sosyal paylasim sitelerinde birkac tane sahte

profil olusturulmasi ve C kisisinin telefonunun paylasiimasi ile ilgili bir¢ok Kisi tarafindan

rahatsiz edilmesi olay!.

1

Sahte hesaplarin olusturuldugu ginden itibaren erisim yapan kullanicilara
ait IP numaralarinin port bilgileri ve bahse konu profillerin olusturuldugu
siradaki kullanici/kullanicilara ait verilen kimlik bilgileri, kurtarma e-posta
adresi ve varsa profil/profillere ait tanimhi GSM numaralarinin tespit
edilebilmesi icin Savci talimatiyla Swarm/Foursquare/ Facebook/instagram
vb. sosyal paylasim siteleriyle yazisma yapilir.

Savcl talebi yapilirken “http://www.” ile baslayan URL adresinde yayin
yapan Y isimli profilin olusturulma anindan itibaren ginimiize kadar giris
yapilirken sisteminizde birakmis oldugu Ip adreslerinin giin/ay/yil-
saat/dakika ve zaman dilimiyle birlikte temin edilmesi

Sahte profil ile baglantili telefon numaralarinin, mail adresi bilgilerinin,

varsa konum ve kaynak port bilgilerinin tespit ve temin edilmesi gerekir.

SENARYO 6: D kisisinin X isimli oyunda item-karakter-6zellik gibi degerlerinin

calinmasi olay! sonrasinda hesabinin da ¢alinmasi olayi.

(Verilerin hukuka aykiri olarak ele gegirilmesi olayi)

1

llgili oyun hesabina hesabin calindi§i giinden itibaren erisim yapan
kullanicilara ait IP numaralarinin port bilgileri ve bahse konu profillerin
olusturuldugu siradaki kullanici/kullanicilara ait verilen kimlik bilgileri,
kurtarma e-posta adresi ve varsa profil/profillere ait tanimhi GSM
numaralarinin tespit edilebilmesi igin Savci talimatiyla ilgili oyun
sitelerinin bagh oldugu sirketlerle yazisma yapilir.

Kullanici bilgilerinin temini, olay yeri ve saati belirtilerek istenilmesi 6nem
arz etmektedir. Eger Tdurkiye’de temsilciligi bulunmuyorsa yazisma

yapilarak temin edilmesi gerekmektedir.

SENARYO 7: E kisi sigorta sirketi sahibi/calisani olup sigorta yapan Kisilerin bilgilerini alip

data olusturup satma sugu ayrica ilgili sigorta sirketlerinin bilisim sistemlerine izinsiz ve yasa

disi yollarla giris yapmasi, kayith olan bilgilere izin almadan erisilmesi ve satis yaparak
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kisisel banka hesaplarinda tespit edilen fazladan gelir elde edilmesi sugu olayl. (TCK 243 ve

244 maddeleri kapsaminda bilisim sucunu olusturmaktadir.)

1

Izin almadan erisim yapan ve satis yaparak kisisel banka hesaplarinda
fazladan gelir tespit edilen K Kisisinin acilis tarihinden giinimuze kadar
olan zaman araliindaki hesap hareketleri Savcilik talimatiyla istenilir,

Bu hesaplara para génderen ve bu hesaplardan para havalesi yapilan hesap
numaralari ve bankalar blnyesinde bulunan hesap sahiplerinin sistemde
bulunan acik adres, telefon ve kimlik bilgileri Savcilik talimatiyla istenilir,
Baska bankalar bilinyesinde ise bankalara ait bilgilere de Savcilik
talimatiyla istenilir,

TR11 1111 1111 1111 1111 1111 11 IBAN numarali hesaptan tespiti
yapilabilecek son nakit ¢ekim islemlerine ait kamera gorintuleri ile gekim
islemlerinin nereden ve nasil yapildigi bilgilerine, bilgi ve belgelerin excel
ve/veya Word ortaminda CD ortamina aktarilarak ilgili Siber Sube
Mudurliga veya birimine génderilmesi igin Savcilik talimatiyla istenilir,
Dosya uzerinde ilk inceleme sonrasinda gerekirse sorusturmanin gizli
yuritulmesi hakkinda gizlilik karari verilebilir.

Sorusturma sonucunda Uzerlerine atili suglari islemis olabilecedi kanaatine
varilacak Kisi/kisilere eylemlerine uyan yasa maddeleri geregince
cezalandirilmasi yapilabilmesi igin aleyhlerinde fezleke diizenlenip dava

actlmasina kadar olan sureg takip edilmelidir.

SIBER SUBE PERSONELININ SORUSTURMA ASAMASINDA YAPMASI
GEREKENLER:

-internet sitesi ile alakali arastirma raporu diizenlemeli, site ile alakali site

sahiplerinin adres ve kimlik calismasi yapilmalidir. (Sosyal medya Uzerinden yapilan

dolandiriciliklarda profil ve paylasim hakkinda URL bilgisi ile sanal devriye faaliyeti

neticesinde arastirma raporu dizenlenmelidir.)

-Sitenin Tirkiye’de olmasi durumunda kayitlari kimin tuttugu ve ekledigi ve hatta

log kaydi bilgi temin edilmelidir.

-Gelen log kaydi gelmisse analiz edilerek 1P bilgisi tespit edilen sipheliler

hakkinda yakalama calismalari yapilmahdir.

-llgili harcamalar sonrasi ilgili Bankalar ile Savci talimati alinarak yazismalar

yaptimasi gerekmektedir.
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SIBER SUBE PERSONELININ YAPMASI GEREKENLER VE DIKKAT
ETMESI GEREKEN GENEL BIiLGILER:

1

ARAMA KARARI:

-Arama kararinda CMK 134. Maddenin belirtilmesi ayrica arama esnasinda
karsilasilan ve elde edilen dijital delillerin incelenmesi gerekmektedir.

-CMK 134. madde uyarinca dijital inceleme MAHKEME KARARI ile
olmaktadir. Gecikmesinde sakinca olan durumda dahi Savcilik karari dahil
degildir.

-Arama Kkararlarinda sikinti  yasanmamasi icin savcilya talep edilirken
gerekcelerin net ve acik bir sekilde yazilmasi gerekmekte ve gereken
durumlarda savciya bilgi verilmesi gerekmektedir.

-Arama kararlari alinirken sadece bina numarasi degil, hedef adresin agik ve
net bir sekilde belirtilmesi gerekmektedir. (Adres tespiti mutlaka yapilmalidir.
Adres giris-¢ikisi ve altyapilari bilinmelidir.)

-Her adres icin ayri arama karari alinmalidir.

-Arama adreslerine temini mumkinse cilingirci ile gidilmesi gerekmektedir.
Ev sahibinin kaptyr kasith acmamasi durumunda ¢ilingirci yardimindan
faydalaniimalidir.

- Arama Kkarari alinirken sadece daire numarasi degil “eklentileri” veya
“mistemilati” ifadelerine yer verilmesi gerekmektedir.

-Nobetci savciya ulasilamadiginda bu durumlarda Bassavci yardimcilariyla
irtibat kurulmahdir.

-Arama kararinin goésterilmesi ikamet sahibine veya suphelilere olay yerine
giden polis memurlarinin tasarrufunda olup girerken olabilecedi gibi acil

islemlerin bitmesi sonrasi da gosterilebilir.

2. ARAMA ESNASINDA:

- Arama esnasinda mutlaka refakatci bulunmahdir.( Ozellikle kamu gérevlisi
olmasinda fayda olmakla birlikte muhtar, azalari veya iki komsu refakat
esliginde yapilmalidir.)

- Arama yapilirken basindan sonuna kadar fotograf ve kamera goruntuleri

alinmasi gerekmektedir.
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- Arama yerinde siupheliye ait esyalar ve malzemeler kullanilmamalidir
Stpheliye ait tornavida, pense vs. kullanilmamalidir.)

-Arama esnasinda belirli yerden baslayip atlamadan duzenli sekilde alanlar
siraya gOre arama yaptimalidir.

-Olay yerinde stpheliye ait olmasa bile depolama malzemeleri alinmalidir.
-incelemek Uzere alinan bilgisayar acik olsa dahi olay yerinde inceleme
yaptimamalidir.

-CD-DVD-Flash Bellekler muhafaza altina alinarak tasinmalidir. (Stphelinin
her daim zarar verebilecedi unutulmalidir.)

-Arama tutanak yapilarak bitirilmelidir. Tutanak ayrintili olmahdir. (Materyalin
rengi, cinsi, markasi, IMEI numaralari yazilmalidir.)

-Alinan materyal delil posetlerine konulmalidir.

- Personelin delil butunliglini bozacak tutum ve davranislardan kaginmasi
gerektigi unutturulmamalidir.

-Gorevli personel gerekli teknik aksam, alet cantasi vs. alip gitmelidir.

3. INCELEME ASAMASI:

- Olay yerinden suphelilerinde getirilecedi durumlarda bilgisayarlar alinir.

- Olayda elde edilen deliller g6zalti slresince tamamlanamayacagi ve inceleme
raporu bitmeyece§i  degerlendirildigi  takdirde ©&n inceleme raporu
hazirlanmalidir.

-image alinma islemi sonrasi ©n inceleme veya inceleme raporu
hazirlanmalidir.

-inceleme yapildiktan sonra ilgili Biiro/Subeye hakim kisilere degerlendirmek
uzere vermelidir.

-Sipheli ve avukatinin alinan dijital materyalden kopya istemesi durumunda
CMK 134 wuyarinca uygun zamanda mutlaka bir 6rneginin verilmesi

gerekmektedir.

Alinan materyal 6zelliklerine gore yapilmasi gerekenler:

Bilgisayar alinmasi durumunda:

-Arama sirasinda bilgisayara miudahale durumunda siipheliden yardim alinmamalidir.
(Suphelinin bilgisayara miidahale etme durumu ortadan kaldiriimalidir.)

-Bilgisayar acik ise fotografi cekilmelidir.
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- Bilgisayar acik ise kullaniimamali ve kapatilirsa komut olarak yapilmamali, fisten elektrik
baglantisi kesilmelidir.

-Yazici bilgisayara bagli ise yazicinin belge yazdirma haznesi kontrol edilmesi gerekmektedir.
Yazi veya belge yoksa yazicida bekleyen bir yazi olabilecegdi dusunilmeli ve yazicinin
hafizasi kontrol edilmelidir.

-Tutanakta bilgisayarin durumu (acik veya kapali olma durumu), markasi, modeli,

donanimlari yazilmahdir.

Flash bellek alinmasi durumunda:

-Ust arama sirasinda veya herhangi bir yerde flash bellek veya USB girisi olan her sey
tutanakta belirtilmesi gerekir. incelemek tzere el konulur.

-Tutanakta varsa seri numaralari belirtilir. Flash Belleklerin ¢esitli bigimlerde bulunabilecegi
unutulmamasi gerekir. Cakmak, kart, saat, kalem vs. sekiller de tutanaga belirtilmesi
gerekmektedir.

-MP3 Player, ipod gibi cihazlarda flash bellek kapsaminda degerlendirmeli ve veri
depolanabilece@i unutulmamalidir.

- Flash bellek sifresinin bulunup bulunmadigr sorulmali varsa tutanaga gegilmesi

gerekmektedir.

Cd/dvd/Videokaset alinmasi durumunda:
- CD/DVD/Video Kasetler numaralandirilip el konulmasi gerekmektedir.

-Alinan CD/DVD/Video Kasetler i¢in suphelinin parafinin alinmasi yararli olacaktir.

Hard disk alinmasi durumunda:

- Arama sirasinda bulunan hard diskler korunakli tasinmalidir. Hassas ve cabuk kaybolan
bilgiler olabileceginden delillerin bozulmamasina 6zen gosterilmelidir.

- Arama sirasinda bulunan hard diskler bilgisayara bagl olsun olmasin el konulmalidir ve
tutanakta marka/model/seri numaralari belirtilmesi gerekmektedir.(Bilgisayarin kasa kismi

mutlaka kontrol edilmelidir. Fazladan hard disk ¢ikma olasithdi unutulmamalidir.)

Fotograf makinesi veya kamera alinmasi durumunda:
-Glnimizde foto§raf makinalari ve kameralarda veri depolayabilmektedirler. Veri
depolanabilen her materyal delil olabileceginden el konulmasi gerekmektedir.

-Hafiza karti harici dahili hafiza karti varsa bu da tutanakta belirtilmelidir.
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-Bu makinelerin yanindaki aparatlari ile el konulmasi inceleme asamasinda kolaylik
saglayacaktir. El konulacaksa tutanakta belirtilmelidir. Makinelerin ayirt edici 6zellikleri
tutanakta yazilmalidir.

- Bu makinelerin el konulmalari yapilirken sesli veya gorsel olarak olay yerinde kayit altina
almakta fayda olabilmektedir. (Bazi makinelerin seri numaralari olmayabilir veya silinmis
olabilecegi dustlmelidir.)

- Bu makinelerin icerisinden cikan hafiza kartlari ve dahili kartlar tutanakta belirtilmeli,

sifreleri var ise temin edilmelidir.

Diger birimlerin (terdr-narkotik-kacgakcilik vb) siber personelinden yardim talebinde
bulunurken almasi gereken tedbirler:

-Iinceleme yapacak siber polisine yararli olacak her tiirli not iletilmelidir.

-Sirket veya kurum gibi yerde arama yapiliyorsa sirket/kurum yetkilisi veya sirket/kurum bilgi
islem personelinden bilgi alinmal ancak miidahale ettiriimemelidir.

-Adli makamlar da inceleme konusunda bilin¢lendirmekte fayda vardir.

5. TURKIYE’NIN SIBER GUVENLIK FARKINDALIK DURUMU VE
TURKIYE’NIN GUVENLIK POLITIKALARINA ETKILERI

Turkiye’nin resmi siber givenlik kurumlan temelde (¢ ana amag¢ ¢ercevesinde
orgatlendirilmistir. Bu ana amaclarin ilk grubunda olanlar siber suclarla miicadele edip
istihbar1 calismalar yapma amaclanmaktadir. Bu kurumlar icisleri Bakanhgina bagh olan
Emniyet Genel Mudurliga Siber Suclarla Miicadele Daire Baskanligi, Jandarma ve Sahil
Giivenlik Komutanhgi biinyesindeki birimlerdir. ikinci grupta olanlar ise Tirkiye’nin
kritik ve 6énemli altyapilarinin siber givenliginin saglayacak olan siber saldiri engelleme
ve savunma kapasitelerini olusturulmasiyla gorevlendirilmis BTK, TSK Siber Savunma
Komutanhi§i, MiT, TUBITAK, AFAD gibi kurumlardir. Ugiincii grupta olanlar ise devlet
destekli olan 06zel girisimlerdir. Bunlar ise; Savunma Teknolojileri Miuhendislik,

ASELSAN ve HAVELSAN biinyesindeki birimlerdir (Daricili, 2019:28).

Tirkiye’de Igisleri Bakanhgi biinyesinde Emniyet Genel Mudiirligiine bagh
2011/2025 sayili Bakanlar Kurulu Karariyla kurulmus olan Siber Suclarla Micadele Daire
Baskanhgindan 6nce Kacakgilik ve Organize Suglarla Micadele Dairesi bilisim suglariyla

gorevlendirilmisti. Kagakgilik ve Organize Suclarla Mucadele Dairesinin bilisim suglar
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ile alakali 2011 verilerine bakildiginda 2007 ve 2011 yillar arasinda bilisim suclarinin

ylkselen bir ivme seklinde ve arttigi gortlecektir (Hekim & Basiblyik, 2013: 144-146).

insan haklarinin ihlal olmamasi icin herkese sorumluluk diisse de asil olarak
devletin buyik sorumlulugu vardir. Devletin kendi sorumlulugundaki topraklarinda ve
yargl yetkisi olan topraklarinda bunu saglamak yukidmliligu vardir. Siber saldirilarda
ozellikle yetkisiz erisim olan hacklemeler, kétucil yazilimlar ile zarar vermeler cogu
zaman devletin sinirlari disindan da gelebilmektedir. Bu sebeple insan haklarinin
korunmasi icin ve gergek bir siber glivenlik saglamak icin farkl gulclere sahip aktorlerin,
devletlerin, devlet disi kuruluslarin ve sirketlerin anlasmasina ve birlikte hareket etmesine

ihtiyac vardir.

Tirkiye de siber givenlik olaylarina midahale icin ulusal ve uluslararasi
koordinasyon amaciyla USOM vyani "Ulusal Siber Olaylara Miudahale Merkezi”
kurulmustur. Bu birim, Telekomiinikasyon iletisim Baskanh (TIB) biinyesinde

olusturulmustur (www.btk.gov.tr).

BTK bunyesinde olan Ulusal Siber Olaylara Midahale Merkezi (USOM, TR-
CERT), kendisine ulasan ihbarlari degerlendirerek tehditleri bertaraf etmek igin
calismaktadir. Gerekli gorduginde Kamu Kurum ve 0zel kisiler ile ilgili koordinasyon
kurar. ihbarlarin ¢6zim siirecine kadar takibini yaparak c¢oziim (retir ve gerekli
gordiginde siber glvenlik tatbikatlari yaparak kamu kurumlarinin ve kuruluslarinin siber

saldirilara karsi farkindaligini gelistirir (www.usom.gov.tr).

Bilgi Teknolojileri ve iletisim Kurumunun sunmus oldugu “internet Bilgi ihbar
Merkezi” hizmeti dikkate degerdir. Buna gore 5651 sayili yasa uyarinca: Intihara
yonlendirme, Cocuklarin cinsel istismari, Uyusturucu veya uyarici madde kullaniminin
kolaylastiriimasi, Saghk icin tehlikeli madde temini, Mistehcenlik, Fuhus, Kumar
oynanmasi i¢in yer ve imkan saglanmasi, Atatlrk aleyhine islenen suclar ile ilgili yeterli
siiphe olustugu takdirde internet uzantilarini yazarak icerikleri, ihbar Web’e giris yaparak

sikayette veya ihbarda bulunulabilmektedir (www.ihbarweb.org.tr).

insanlarin  ginimizde yodun olarak kullandi§i internette suglar da

islenebilmektedir. Sugla mucadele icin ihbarlarin biyik 6nemi vardir. Bu sebeple Bilgi
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Teknolojileri ve iletisim Kurumunun saglamis oldugu bu hizmet olumlu olup daha da
gelistirilebilir. Ornek vermek gerekirse ihbarlarin akibeti hakkinda internet sayfalarinda

yayin yapilabilir veya zararli uzantilarin tespiti ve hangi islemlerin yapildigi paylasilabilir.

USOM siber saldirilara karsilik yerli ve milli imkénlarla anlik olarak 16 milyon
IP'yi taramakta olup Ulke guvenligi icin katkilar saglamaktadir. Gunlimuzde hizla artmig
olan "oltalama saldirilari"nda kullanilan sahte siteler USOM tarafindan belirlenerek
engellenmektedir. Resmi ve 6zel kurumlarda yer alan siber olaylara midahale ekipleri
siber saldirilari engellemeye calismaktadir. 150 kisilik uzman ekip 7/24 go6rev
yapmaktadir. BTK ve Aselsan is birligiyle gelistirilen Milli Monitor Merkezi ile sivil veya
askeri telsizlerde haberlesme kanallarini karistirabilecek zararli ve koétucul yayinlari ihbar

gerekmeksizin tespit edilebilmektedir(www.trthaber.com).

Ulastirma ve Altyapi Bakan Yardimcisi Omer Fatih Sayan’in ifadesine ve
belirtmesine gore Tirkiye’ye gecen yilda 150 bin siber saldiri gerceklesmis olup bu
saldirilar bir énceki yilin iki kati oldugu dikkat cekicidir (www.aa.com.tr). internette
saldirilar ve siber olaylar giderek artmaya devam edecektir. Bunun i¢in hazir olunmasi
gerekmektedir. Sadece yetismis insan gucinden degil vatandaslarin bilinglendirilip
farkindalik ¢calismalarinin da artmasi gerekmektedir. Siber saldirilarin dnlenmesi icin alt
yapi calismalarinin ve guvenlik onlemlerinin alinabilmesi icin yeterli kaynak ve

butcelerinde ayrilmasi gerekmektedir.

Siber guvenlik egitimleri tesvik edilmeli ve yiksek lisans, doktora seviyesinde
siber guvenlik kurstleri ve bdélumleri olusturulmahdir. Tirkge kaynak eksiginin
giderilmesi ve alanda gegen kavramlarin Turkceye kazandirilmasi icin ilgili kurumlarin
calismasi gerekmektedir. Hackerlarin ve sistemi kiran, etkisiz kilan Kkisiler devlete
kazandirilarak yeteneklerinden faydalanmasi icin projeler dahi gelistirilmelidir.
Turkiye’nin sahip oldugu gen¢ nufuz potansiyeli bu konular icin egitilip guvenligin

guclendirilmesine katki saglanmalidir.
Kritik kurumlarin, dzellikle savunma, enerji, gida, su ile ilgili kurumlara bilisim

destegi en (st seviyede verilmesi gerekmektedir. Bunun igin tim devletler dnlemler

almaktadir. Bu konuya 6nem verilmesi Glke savunmasi ve yonetimi icin énemlidir. Sadece
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saldirty1 engellemeye ydnelik degil saldiri gerceklestiginde acil durum planlari veya kriz

yonetimi ile ilgili de calisma yapilmasi gerekmektedir.

Turkiye’nin siber glivenliginin arttirllmasi i¢in mudahale kabiliyetinin arttiriimasi
gerekmektedir. Her kurum ve birimde teknoloji ile ilgili bir departman harici bir mudahale
birimi olmasi, sizma testleri yapiyor olmasi ve uzman personelin giincel bilgileriyle gorev

yapmasl 6nem arz etmektedir.

Rusya, Cin ve Amerika Birlesik Devletlerinin siber guvenlik belgelerinde veya
siber uzay alanindaki yatirimlari ve planlamalarini agikca belirtmekten kagcinmakta veya
sinirh bilgi vermektedirler. Tirkiye‘de bu tavra dikkat etmeli ve planlamalarini gerekirse

muttefikleriyle dahi paylasmamalidir.

Gunlik hayatimizin her asamasina girmis bulunan teknolojik Grlnler hayatimizi
kolaylastirirken bazi olumsuz yan etkiler sebepleriyle bir seyler alip gétiirmektedir. Ornek
vermek gerekirse televizyon izleme ¢ok yaygin kullanilan ve haber almada yararli bir
iletisim aracidir. Tabir olarak “diinyay! evimize getirir” denilir. Ancak ¢ok fazla izlenirse
bagimhilik olusacak ve ruhsal sadlik acisindan tehlike olusturacakken, ¢ok yakindan
televizyon izlenirse veya uzun sire televizyona bakilirsa g6z saghgini bozacagindan

fiziksel saglik agisindan tehlike olusturacaktir.

Televizyon ile sosyalleserek blyiyen c¢ocuklarda siddet, cinsellik veya suca
Ozendirici hareketler gorilir. Bu televizyon érnegini cep telefonu, bilgisayar, tablet olarak
verdigimizde teknolojik drinlerin yarari kadar masum olmayacak kadar zararlari

oldugunu, 6zellikle bilincli kullaniimazsa zararli oldugu goérilecektir.

Gunumiz Tarkiye’sinde teknolojinin kullanimi  azimsanmayacak derecede
artmistir. Ornegin anket sorularindan 19. Soru “Bilgi gtvenligi ihlali oldugunda bu ihlali
kime bildirirsiniz?”. Bunu sormaktaki amac¢ aslinda internet kullan kisiler aktivitelerinin
ve bilgilerinin birileri tarafindan izlendigi veya calindigi endisesi ile karsilasirsa nasil
davranacaklarini dlgmektir. Gergekten de telefon veya bilgisayar kullanan hemen hemen

herkes izlenip veya dinlendiginden kusku duymaktadirlar.

5.1: Arastirmada Kullanilacak kavramlar
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Arastirma yaparken kullanilan kelimeler ve anlamlari asagida verilecektir:
Siber zorbalik: Teknolojik bilgi gerektirerek ve teknolojik bilgi kullanilarak akilli
telefon uygulamalari, e-posta, SMS, sohbet odalari, forumlar, bloglar ve diger sosyal

aglarda Kisilerin magdur edilmesidir (Sayimer ve Akca, 2017:4).

ihbar web: Bilgi Teknolojileri ve iletisim Kurumunun saglamis oldugu bir
hizmettir. 5651 sayili yasa uyarinca belirli suclarla internette paylasim goérilmesi
durumunda yeterli siiphe olusursa internet uzantilarini yazarak igerikleri, ihbar Web’e

giris yaparak ihbar yapilabilir.

Siber guvenlik calisani veya bilgi islem uzmani: Bilgisayar sistemlerini kuran,

yoOneten, sistemleri test eden, guvenlik dnlemlerini alan personel veya calisanlardir.

Uzaktan erisim saglamak (AnyDesk Uzaktan PC erisim, VPN, Bulut sunucu vs.):
Uzak masalstu yazilimi olarak bilinir ve is bilgisayarina evden baglanma kolayhgi

saglamaktadir. VPN ise ip degisikligi saglayarak ip gizlemeye yarayan sunucudur.

5.2: Arastirmanin Sinirhiliklari, Amaglari ve Kullanilan Yoéntem

Arastirmada siber guvenlik alaninda farkindalik algisi anlaminda 6lgim yapmayi
amaclamaktadir. Arastirma belli bir kesim veya kisiler merkez alinarak yapilmamistir.
internet ortaminda Google Docs- Google Formlar iizerinde anket olusturulup paylasim
yoluyla kisilere ulastiriimistir. Anket cevaplari sirasinda isim-soy isim alinmamis olup
katithimcilarin etki altinda kalmadan rahat bir sekilde cevaplamalari istenilmistir.

Anket uygulanirken vyiksek lisans tezi kapsaminda arastirmanin yapildigi
belirtilmistir. Bu da anketin seffaf yapildigi ve ne icin yapildigi hakkinda kafalarda soru
isareti birakmamak adina belirtilmistir. Anket sorularinin cevaplari analiz edilerek

yorumlanmaya c¢alistimistir.

5.3: Arastirmanin Orneklemi ve Sorularin Belirlenmesinde Yontem

Arastirmanin érneklemi calismaya katki saglayacak gonullilik esasina dayanarak
210 Kkatilimciya online olarak goénderilerek internet (zerinden anket yaptlmistir
(https://docs.google.com/forms/d/InQLnSMOITEguleigLpGgdGncESSWWIC83DebXxTX
5CtM/edit).
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Sorular belirlenirken siber guvenlik alaninda farkindaliklar 6élcilecek dizeyde ve
her tirlt dizeye hitap edebilecek sorular sorulmaya calisiimistir. Anket sorulari ve sorular

hakkinda secim ve ydntem bilgisi asagida sunulmustur.

5.3.1: Katilimcilarin Yas Araligina Gére Dagilimi
Bu soru segilirken ankete hangi yas diizeyinde katilimci katilmis bu ol¢iilmek
istenilmistir. Buna g6re 16-35 yas arasindaki Kkatilimcilarin ve internet-teknoloji ile

ilgilenen kitlenin ¢ogunlukta olmasi dikkat cekicidir.

1-Kag yasindasiniz
209 yanit

0-15
16-25
26-35
36-45
45-55
55 Ustu

Sekil 5.1. Katilimcilarin Yas Araligina Gore Dagilimi

5.3.2: Katilimcilarin Egitim Durumuna Gdre Dagilimi
Bu soru secilirken ankete hangi egitim dlzeyinde katilimcinin oldugu 6l¢ulmek
istenilmistir. Burada da 6zellikle Universite mezunu katilimcilarin yiiksek bir orana sahip

olmasi dikkat cekicidir.

2-Egitim durumunuz nedir?
209 yanit

Yiksek lisans
Universte
Lise

ilkokul

ETD S Y

Sekil 5.2. Katilimcilarin Egitim Durumuna Gore Dagilimi
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5.3.3: Katilimcilarin Meslek Durumuna Goére Dagilimi
Bu soru secilirken ankete hangi meslekte katilimcinin oldugu tespit edilmek
istenilmistir. Burada da 6zellikle memur katilimcilarin yiksek bir orana sahip olmasi

dikkat cekicidir.

3-Mesleginiz nedir?
209 yanit

# Memur

iSGi
# Serbest Meslek
O Ogrenci

Diger

Sekil 5.3. Katilimcilarin Meslek Durumuna Gére Dagilimi

5.3.4: Katilimcilarin Problem Algi Durumu

Bu soru segilirken ankete katilanlarin Turkiye’de sorun ve problem algilarinin ne
oldugu dlctlmek istenilmistir. Burada da Ozellikle belli bash egitim-is-saglik-guvenlik-
yabanci dismanhigi gibi secenekler sunulmus olup egitimi problem olarak géren
katihmcilarin yiksek bir orana sahip olmasi dikkat cekicidir. Burada da guvenligi bir

problem olarak gorme %10,6 ile disuk kalmistir.

4-Turkiye de ki en biuyik problem sizce nedir?
208 yanit

Egitim
S
Saghk

m%

o -

106% Guvenlik

H O K K H®

Yabanci dusmanhgi

Sekil 5.4. Katilimcilarin Problem Algi Durumu
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5.3.5: Katilimcilarin Olumlu Bakis Acisi (Turkiye’de)
Bu soru secilirken ankete katilanlarin Tlrkiye’de olumlu goérdigu alanlarin hangisi
oldugu d6lctlmek istenilmistir. Burada da Ozellikle iklim ve cevreyi olumlu olarak géren

katihimcilarin yiiksek bir orana sahip olmasi dikkat cekicidir.

Sekil 5.5. Katilimcilarin Olumlu Bakis Acisi (Turkiye’de)

5.3.6: Katihmcilarin is Yasamlarinda Problem Algi Durumu

Bu soru secilirken ankete katilanlarin is yasamlarinda yasadiklari problemlerin
neler oldugu ve bunda guvenligin hangi oranda oldugu 6lgilmek istenilmistir. Burada da
Ozellikle is sartlarinin ve dusik Gcreti problem olarak géren katilimcilarin yiksek bir

orana sahip olmasi dikkat cekicidir.

6-Is yasaminizda karsilastiginiz problemler nelerdir?
208 yanit

is sartlari
Calisma saatleri

Dusuk Ucret

H OH ¥

Guvenlik

14,9%

Sekil 5.6. Katilimcilarin is Yasamlarinda Problem Algi Durumu

5.3.7: Katihmcilarin Turkiye’nin Givenligi ile ilgili Bakis Acilari
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Bu soru segilirken ankete katilanlarin Turkiye’de guvenlige bakis agisi dlgtilmek
istenilmistir. Burada da 6zellikle glvenligin orta olarak goéren katilimcilarin yiksek bir

orana sahip olmasi dikkat ¢ekicidir.

iyi
0 Orta
0 Kotu

Sekil 5.7. Katilimcilarin Is Yasamlarinda Problem Algi Durumu

5.3.8: Katilimcilarin Tirkiye'nin Siber Givenligi ile ilgili Bakis Acisi

Bu soru secilirken ankete katilanlarin Siber glvenligine bakis acisi 6l¢ulmek
istenilmistir. Burada da 6zellikle siber glivenligin orta olarak goren katilimcilarin yiksek
bir orana sahip olmasi dikkat c¢ekicidir. Bu soru bir 6nceki soruyla baglantili olup giivenlik

ile siber giivenlik oranlarinin birbirine yakin olmasi dikkat ¢ekicidir.

8-Turkiye'nin siber guvenligini nasil buluyorsunuz?
209 yanit

# yi
# Orta
# Kotl

Sekil 5.8. Katilimcilarin Tirkiye'nin Siber Guvenligi ile ilgili Bakis Agisi

5.3.9: Katihmcilarin Turkiye'nin Siber Giivenlik Farkindaligi ile ilgili Bakis
Acisl
Bu soru secilirken ankete katilanlarin Siber guvenlik farkindalhigina Kkarsi

yaptlanlarin yeterli olup olmamasi ve bu bilincin yeterli seviyede yapilip yapiimadigi ile
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ilgili bakis acisi olglilmek istenilmistir. Burada da 6zellikle farkindaligi orta olarak gdéren
katilimcilarin yiksek bir orana sahip olmasi dikkat cekicidir. Bu demek oluyor ki hem
egitim camiasi olarak hem de gerekli siber guvenlik birimlerinin farkindalik yéniinde daha

fazla caba gostermesi gerektigi gortlmektedir.

Sekil 5.9. Katihimcilarin Tirkiye'nin Siber Guvenlik Farkindahgi ile ilgili Bakis Agisi

5.3.10: Katihmcilarin Daha Once Bir Siber Suca Veya Siber Zorbalija Maruz
Kalma Durumu

Bu soru ile ankete katilanlarin siber magduriyet yasayip yasamadiklari égrenilmek
istenilmistir. Sonuca gore ciddi bir oranda siber suca veya siber zorbaliga maruz kalindigi
gordlmastir. Bu hem kamu kesiminin hem de 0zel kesimin (zerine gobrev ve

sorumluluklarin distagini goéstermistir.

Sekil 5.10. Katilimcilarin Daha Once Bir Siber Suga Veya Siber Zorbalija Maruz Kalma Durumu

5.3.11: Katihimcilarin siber zorbalik yaparak birini magdur etme durumu
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Bu soru ile ankete Kkatilanlarin baska birisine siber magduriyet yasatip
yasatmadiklari 6grenilmek istenilmistir. Sonuca go6re ciddi bir oranda birilerini siber
zorbaliga maruz biraktigr gorulmastir. Tabi isim-soy isim alinmadan anket yapildigi
icin katilanlarin dogruluk ve samimi beyanlari alindigi distnuldigunden hareketle

sadece magduriyet degil ayni zamanda magdur edenlerin sayisi ve suga yonelimlerin

teknoloji ile arttigi sdylenebilmektedir.

11- Daha 6nce siber zorbalik yaparak birini magdur ettiniz mi?
209 yanil

# Evet
# Hayir

Sekil 5.11. Katihmcilarin siber zorbalik yaparak birini magdur etme durumu

5.3.12: Katihimcilarin Bilgisayar Ve Cep Telefonu Kullanirken Aldig
Guvenlik Onlemleri

Bu soru ile ankete Kkatilanlarin teknolojik alet kullanirken gerekli glvenlik
onlemlerini ahp almadiklari arastirilmak istenilmistir. Cok biyuk bir oran bir 6nlem

olmadan kullaniyor olmasi bu alanin istismara agikhigini g6z dniine sermektedir.

12-Bilgisayar ve Cep telefonu kullanirken aldiginiz giivenlik énlemleri nelerdir?
204 yanit

# Virus programi var
# Birdnlem yok
# VPN KULLANIRIM

Sekil 5.12. Katilimcilarin Bilgisayar Ve Cep Telefonu Kullanirken Aldigi Guvenlik Onlemleri
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5.3.13: Katilimcilarin (Cocuklari Varsa) Cocuklarina Siber Tehditlere Karsi
Farkindalik Egitimi Verme Durumu

Bu soru ile ankete katilanlarin 6zellikle ¢ocuklari olan katilimcilarin ¢ocuklarina
siber tehditlere karsi farkindalik egitimi verip vermedikleri ve konuyu ne kadar
onemsedikleri dlctilmek istenilmistir. Cok blyik bir oran egitim verilmemis olmasi bu
alana verilen Onemin eksikligini gozler 6nune sermistir. Bu sebeple devletin makro

politikalar alarak gerekli farkindalik bilinci olusturmasi gerekliligi ¢ikariimistir.

13-Cocuklariniz var ise gocuklariniza siber tehditlere karsi farkindalik egitimi verdiginiz oldu mu?
206 yanit

# Evet
# Hayir

Sekil 5.13. Katilimcilarin (Gocuklari Varsa) Gocuklarina Siber Tehditlere Karsi Farkindalik E§itimi Verme Durumu

5.3.14: Katilimcilarin (Cocuklari Varsa) cocuklarinin siber tehditlere karsi
6grenim gordugu okulda farkindalik egitimi konusundaki gorusleri

Bu soru ile ankete katilanlarin 6zellikle cocuklarinin siber tehditlere karsi 6grenim
gOrdigu okulda farkindalik egitimi verilip verilmedikleri ve konunun ne kadar takipgisi
olduklari élgtlmek istenilmistir. Cok blyuk bir oran egitim verilmemis olmasi bu alana
verilen dnemin eksikligini gozler 6nune sermistir. Bu sebeple 0Ozellikle Milli Egitim
Bakanlhgi basta olmak tzere tim kurumlara gorevler dismektedir. Sadece mifredata konu
ekleyerek degil etkili micadele icin denetim ve gdzetim mekanizmalari olusturarak bu

alandaki eksiklikleri gidermesi gerekmektedir.
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14-Cocuklariniz var ise ¢ocuklariniza siber tehditlere karsi 6grenim gérdigu okulda yeterince

farkindalik egitimi verildigini distniyor musunuz?
203 yanit

# Evet
0 Hayir

Sekil 5.14. Katihmcilarin (Cocuklari Varsa) ¢ocuklarinin siber tehditlere karsi 6grenim gordiugu okulda farkindahk

egitimi konusundaki gorusleri

5.3.15: Katihmcilarin Bilgi Teknolojileri Ve iletisim Kurumunun Sunmus
Oldugu ihbar web ile ilgili Farkindalik Durumu

Bu soru ile ankete katilanlarin Bilgi Teknolojileri ve iletisim Kurumunun saglamis
oldugu bir hizmetten haberlerinin olup olmadidi tespit edilmeye c¢alisiimistir. 5651 sayili
yasa uyarinca belirli suclarla internette paylasim gorilmesi durumunda yeterli sliphe
olusursa internet uzantilarini yazarak icerikleri, ihbar Web’e giris yaparak ihbar
yapilabilir.

15-Bilgi teknolojileri ve iletisim Kurumunun sunmus oldugu ihbarvveb ile ilgili bilgi sahibi misiniz?
209 yanit

# Evet biliyorum
# Hayir bilmiyorum

Sekil 5.15. Katilimcilarin Bilgi Teknolojileri Ve iletisim Kurumunun Sunmus Oldugu ihbar web ile ilgili Farkindalk

Durumu

5.3.16: Katilimcilarin Bir Siber Suca Maruz Kalma Durumunda Farkindalik

Durumu
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Bu soru ile ankete katilanlarin siber sucla karsilastiklarinda yeterli farkindahga
sahip mi ve suca maruz kaldiklarinda ne yapacaklarini bilip bilmedikleri sorulmustur. Ne

yapacaklarini bilmeyenlerin orani yliksek ¢cikmasi dikkat cekicidir.

16-Bir siber suca maruz kalirsaniz ne yapacaginizi biliyor musunuz?
209 yanit

# Evet
# Hayir

Sekil 5.16. Katihmcilarin Bir Siber Su¢a Maruz Kalma Durumunda Farkindalik Durumu

5.3.17: Katilimcilarin Baska Birinin Kullanmis Oldugu Telefon Veya
Bilgisayar Modeli ile Dalga Ge¢me Durumu

Bu soru ile ankete katilanlarin teknolojiyi takip durumu, yeni ve giincel cihaz
kullanip kullanmadiklari ve eski model cihaz kullanan Kisileri dalga konusu yapip

yapmadiklari sorulmustur.

17- Baska birinin kullanmis oldugu telefon veya bilgisayar modeli ile dalga gectiginiz oldu mu?
209 yanit

# Evet
# Hayir

Sekil 5.17. Katihmcilarin Bagka Birinin Kullanmig Oldugu Telefon Veya Bilgisayar Modeli ile Dalga Gegme Durumu

5.3.18: Katihmcilarin Is Yerlerinde Duzenli isleyen Siber Guvenlik Calisani

Veya Bilgi islem Uzmani ile Calisma Durumlari
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Bu soru ile ankete katilanlarin is yerlerinde siber guvenlik calisaninin olup
olmadigr arastirilmak istenilmistir. Yiksek 0&lclide hayir cikmasi veya caligsa bile

haberlerinin olmamasi da siber farkindaligin yeterince gelismediginin gostergesidir.

18-Calistiginiz is yerinde diizenli isleyen siber glvenlik ¢calisani veya bilgi islem uzmani var mi?
209 yanit

0 Evet
# Hayir

Sekil 5.18. Katilimcilarin is Yerlerinde Duzenli isleyen Siber Givenlik Galisani Veya Bilgi islem Uzmani ile Calisma

Durumlari

5.3.19: Katilimcilarin Bilgi Guvenligi ihlali Konusundaki Farkindaligi
Bu soru ile ankete katilanlarin bilgi guvenligi ihlali konusundaki farkindaligi
Olcilmeye calisilmistir. Burada da devletin kolluk birimin bildiririm yiksek ¢ikmasi

dikkat ¢cekmistir.

19-Bilgi glivenligi ihlali oldugunda bu ihlali kime bildirirsiniz?
209 yanit

# Kendim ¢dézmeye calisirm
# Devletin kolluk birimine bildiririm

# IT Elemani veya Giivenlik Birimine
bildiririm

# ihlalden uzak durarak kendimi korurum

Sekil 5.19: Katilimcilarin Bilgi Giivenligi ihlali Konusundaki Farkindalig

5.3.20: Katilimcilarin Uzaktan Erisim Saglayarak Calisma Konusundaki
Farkindalig:
Bu soru ile ankete katilanlarin Uzaktan Erisim ile siber bilgi dlzeyleri ve

teknolojiyi ne diizeyde kullandiklari o6l¢ilmek istenilmistir. Uzak masadsti yazilimi
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olarak bilinen programlar ile is bilgisayarina evden baglanma kolaylgi saglamakta olup

VPN ile de ip degisikligi saglayarak ip gizlemeye yarayan sunucu hizmetidir.

20-Hig uzaktan erisim saglayarak (Anydesk Uzaktan Pc erisim, VPN, Bulut sunucu vs) kullanarak

¢alisma yaptiginiz oldu mu?
209 yanit

A Olmadi
¢ Oldu

Sekil 5.20: Katilimcilarin Uzaktan Erisim Saglayarak Calisma Konusundaki Farkindahgi

5.4: Arastirmanin Bulgulari
Arastirmanin bulgularint maddeler halinde siralayacak olursak:

a) Memur katilimcilarin yiksek bir orana sahip olmasi

b) Siber guvenligin orta olarak goéren katilimcilarin yiiksek bir orana sahip
olmasi dikkat cekicidir.

c) Siber farkindaligi orta olarak gdren katilimcilarin yiksek bir orana sahip
olmasi dikkat cekicidir.

d) Ciddi bir oranda siber suga veya siber zorbaliga maruz kalindigi
goralmaustar.

e) Cok blyluk bir oran cep telefon ve bilgisayarlarinda bir dnlem olmadan
kullaniyor olmasi bu alanin istismara agikligini g6z 6nine sermektedir.

f) Katilimcilarin ¢ocuklarina ¢ok buylk bir oran egitim verilmemis olmasi bu
alana verilen énemin eksikligini gozler 6niine sermistir.

g) Katilimcilarin siber sucla karsilastiklarinda yeterli farkindaliga sahip mi ve
sucamaruz kaldiklarinda ne yapacaklarini bilip bilmedikleri soruldugunda ne
yapacaklarini bilmeyenlerin orani yiksek ¢ikmasi dikkat ¢ekicidir.

h) katihmcilarin bilgi glvenligi ihlali konusundaki farkindaligi o6lgtilmeye
calistimis ve bir suc ile karsilastiklarinda devletin kolluk birimine bildiririm diyenlerin

yiksek ¢ikmasi dikkat cekmistir.
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5.5: Arastirmada Karsilasilan Zorluklar

Arastirma internet Uzerinden yapildigindan fiziki iletisim kurma veya maliyete
katlanmak gibi zorluklar olmamistir. Ancak tek dikkat edici zorluk bazi sorularin
yanitlanip bazilarinin yanitlanmamasi olmustur. Bunda da bazi sorularin ankete
katilanlarin kisisel durumlarindan kaynaklanmaktadir. Ornek vermek gerekirse bazi
sorularda “Cocuklariniz var ise” diye baslamakta olup sadece ¢ocuklari olan katilimcilarin

konu tzerindeki algisi dlgtlmustur.

5.6: Arastirmada Toplanan Verilerin Analizi ve Tartismasi

Bu calismada birincil ve ikincil kaynaklar kullanilmistir. Birincil kaynak olarak
anket uygulamasi yapilmistir. ikincil kaynak olarak ise literatirde yayinlanmis kitap,
makale gibi kaynaklardan yararlaniimistir.

Arastirmada veri toplamak ve verileri analiz etmek icin anket yapiimistir. Anket
sonuclari analiz edilerek tablo olusturulmustur. Daha sonra bu tablolardan sonuclar analiz
edilerek varsayimlar yapiimistir.

Sonug olarak anket arastirmasinda ginumuizde ciddi bir oranda siber suca veya
siber zorbaliga maruz kalindigi, siber guvenligi ve siber farkindaligin yeterli olmadigi, ¢ok
buyuk bir oranda cep telefon ve bilgisayarlarinda bir dnlem olmadan kullanan Kisilerin

olmasi ve bu sebeple istismara acikligini goz 6niine sermektedir.
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6. SONUC

Yeni teknolojiler ve yeni icatlar ile siber uzay gunden glne hayatimizdaki 6nemi
artmaktadir. Yeni teknolojilerin cazibesi ve kolayli§i olduju kadar beraberinde getirdigi
riskler ve tehditler de artis gostermektedir. Dijitallesen ve 0Ozellikle internetlesen her sey
mutlaka bir guvenlik acigr olusturmaktadir. Buna ragmen insanlar internetten

vazgecememekte ve artan sekilde ona bagimh hale gelmistir.

Siber alanin 6zellikle kiresellesme ile birlikte ve teknolojinin her alana yayilip bunun
psikolojiden sosyolojiye, ticaretten ekonomiye kadar bircok alanda belirleyici bir unsur haline
gelmesiyle sosyal bilimcilerde bu alanda ¢alismalara baglamislardir. Siber giivenligin ve siber
alanin son yillarda gelismesine ragmen hala isin basinda oldugu da gercekliktir. Bunun siber
uzayin dogasi geregi sirekli gelisen teknolojinin olmasi kadar siber ile ilgili durumlarin
tanimlanmasinin ve kavramsallasmanin gucligiu de etkilidir. Siber uzay interaktif bir alan
olup kullanicilar ondan yararlanmakla birlikte ona katki da saglamaktadir. Bu sebeple siber
uzay ile ilgili kavramlar ve literatir siirekli degismekte ve gelismektedir. Yeni ifadeler ve
kullanilan emojiler ile diller, kultirler ve sosyal olarak insanhk etkilenmektedir ve

etkilenmeye devam edecektir.

Biyik devrimler veya énemli olaylar insan haklarini gelistirmistir. insan Haklari
Sozlesmeleri insanin kazandigi tarihsel kazanimlari ifade etmektedir. Bu s6zlesmeleri
benimseyip uygulamak insan olmanin ve insanlik tarihi adina degerlidir. insan haklari sadece
fiziksel olarak insan hakki ihlal edilmemekte, internet ve sanal ortamda da insan haklari ihlal
edilebilmektedir. Bu sebeple insan hakki ihlallerinin dnlenmesi icin gerekli dizenlemeler

interneti de kapsayacak sekilde yapilmasi gereklidir.

Bu calismanin yapilmasindaki amag, Turkiye’de siber guvenlik politikalari
olusturulurken givenlik meselesi olarak algilanmasinda yeterli olmayip vatandaslarin siber
tehdit algisinin olusmadigini ispatlamaktir. Bunu desteklemek icinde anket yapma yoluna
gidilmistir. Ayrica Tirkiye’nin bu yeni tehdit algisina karsi guvenlik politikalarinin yeterli
seviyede ve dnemde olmadigi dusunilmektedir. Bu sebeple calismanin bashgi siber givenlik
baglaminda yeni tehdit algilamalarinin Tirkiye’nin guvenlik politikalarina etkileri olarak

belirlenmistir.
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Tarkiye'nin siber guvenlik politikalarinin givenliklestirme boyutu yeterli dizeyde
degildir. Siber guvenlik pek ala glvenliklestirilip olagan Ustl tedbirler ve yasaklamalar
getirilerek yapilabilir olsa bile bunun vatandaslar tarafindan bir tehdit olarak algilanmasi da
gerekmektedir. Guvenlik teorilerinin genel olarak tarihine bakildiginda devlet merkezli
guvenlik anlayisindan bireyi &nceleyen givenlik anlayisina dogru bir yol izlemistir.
Glnumiuizde sadece devletin siber guvenligi degil; kurumlarin, kuruluslarin ve bireylerin siber
guvenligi 6nem kazanmistir. Ancak siber guvenlige verilen o6nem yeterli dulzeylere

gelememistir.

Vatandaslar siber tehditlerle karsilasinca ne yapacaklarini bilmemeleri durumu ¢ok sik
karsilasilan durumdur. Siber tehditlerle miicadele ve siber saldirilara karsi glivenligi saglamak
icin oncelikle siber saldirinin anatomisinin bilinmesi gerekmektedir. Siber saldirilarin
bilinmesi dogal olarak nasil tedbirler alinmasini bilmeye yarari olur. Hem teorik hem de
pratik olarak siber guvenlik alaninda akademik c¢alismalarin agirlik kazanmasi da
gerekmektedir. Sadece ortadgretim dizeyi degil ilkokul dizeyinde bilgisayar ve siber
guvenlik teknolojisi anlaminda mufredatlari hazirlanmasi gelecek icin en énemli yatirimlarin

basinda gelecektir.

Gergek kisiler icin 6zel hayatin gizliligi ve mahremiyet alanin ihlali gibi temel insan
haklarini ihlal ederken, devletler icin ulusal glvenliklerini tehdit etmektedir. Bu sebeple
bireylerden devletlere kadar mikro ve makro 0Olgekte siber givenlik tedbirlerinin alinmasi

hayati 6neme sahiptir.

Siber savas, siber saldiri, siber terérizm gibi kavramlar uluslararasi hukuk nezdinde
kabul gormesi, konu hakkinda calismalar ve makalelere ihtiya¢ duyulmaktadir. Ayrica
Birlesmis Milletler nezdinde yeni dizenlemelere ve kurallarin olusturulmasina ihtiyac
duyulmaktadir. Kurallar konulurken siber saldiri ve savas tanimlari yapilmasi haricinde nasil
yaptirimlarin uygulanacagi da belirtilmelidir. Uluslararasi Adalet Divani, Uluslararasi Ceza
Mahkemesi, AIHS ve diger uluslararasi yargi divanlarinda siber saldiri sugunu islemis

devletler hakkinda ve hatta devlet gorevlileri hakkinda yargilamalar yapiimahdir.

Tarih boyunca guvenlik konusu hem hassas hem de énemli konular arasinda gelmistir.
Uluslararasi sistemde hakim olan anarsik dogada devletler saldiri yaptiginda saldiri yapan

belirli olup gerektigi durumlarda yargi organlarinda sorumluluk dogurmaktadir. Ancak siber
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dinyada saldirinin kaynaginin kim-hangi devlet tarafindan yapildiginin bilinmemesi
sebepleriyle devletler siber guvenlik alanina yatirrm yapmak zorundadirlar. Saldirganin

bulunmasi insan haklarinin énlenmesi agisindan da dnem tasimaktadir.

Nasil ki 21. Yizyila gelirken soguk savas sona erip iki kutuplu sistem son bulmussa
teknolojinin gelisimi ile birlikte birgok aktdr guvenlik igin tehdit haline gelmistir. Devletler de
sadece askeri unsurlarin degil siber saldirilarin da tehdit olarak goéruldugi bir ddneme
girilmistir. Tam anlamiyla siber saldirilari 6nlemek mimkin gozikmemekle birlikte devletler

alacaklari siber guvenlik énlemleri ve tedbirler ile zararlari minimize edebilirler.

Ortam sanal olsa bile islenen su¢ gercek olup somut dinyada sonug¢ ve yaptirim
dogurmaktadir. Dinya genelinde siber suclarin islenme oranlari arttigi bilinmekte ve bu
suclardan magdurlar arasinda kisilerden ©zel veya kamu sektdriine kadar her kesim
bulunabilmektedir. Ozellikle bir hareket ile binlerce kisiyi magdur edebilmesi ozelligi
sebebiyle Kkitle magduriyeti yaratabilmektedir. En 6nemli 6zelligi ise bu suc tlrlerinde sinir

asma olgusu sik karsilasiimakta ve bu da sugla micadeleyi zorlastirmaktadir.

Tirkiye’de yasa koyucular kapsaml olarak siber suclarin yaptirimlarini arttirmak igin
calismalar yapmali ve suclarla etkin micadele yontemi gelistirilmelidir. Ozellikle siber
suclara karsi yeni yontemler gelistirilmeli ve teknik altyapilarin glclendirilmesi
gerekmektedir. Tespit araclari ve mekanizmalari ¢ogaltilmali, givenlik ve hizmet sektorleri

basta olmak tzere tim sektdrlerde siber giivenlige verilen énem arttirilmahdir.

Kamuoyunda surekli siyasi, ekonomik ve spor gindemlerine oncelik verilmesi
sebepleriyle siber guivenlik alani higbir zaman gereken degeri gérmemistir. Ornegin bir banka
sistemlerine siber saldiri ile buylk miktarlarda ve c¢ok sayida magdurlu suclar
islenebilmektedir. Ancak haberlerde fiziki banka soygunu daha fazla ilgi gorebilmektedir.

Boyle drnekler cogaltilabilir.

Uluslararasi iliskilerde 6zellikle siber uzay anlaminda devletlerarasinda givensizlik
artmaktadir. Blyulk devletler basta olmak tzere siber rekabetin arttii ginimiz dinyasinda
devletler teknoloji yarisina girmislerdir. Ozellikle giivenlik ikilemi yani ne kadar tedbir alinip

ne kadar saldiri yapilacagi dengesi devamli degismektedir.
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Glvenlik teorilerinin tarihine bakildiginda devlet merkezli guvenlik anlayisindan
bireyi ve kurumlari 6nceleyen givenlik anlayislarina dogru bir yol izlemistir. Bu siber
guvenlik anlaminda ayri bir 6nemi vardir. Glinimizde sadece devletin siber glvenligi degil,;

kurumlarin, kuruluslarin ve bireylerin siber glivenligi de énem kazanmistir.

Tirkiye, siber akademik dizey ve pratik uygulamalari acgisindan ABD, Rusya,
Japonya, Kore ve Cin ile karsilastirildiginda zayif oldugu gorulecektir. Bu sebeple kendisini
once bu ulkelere karsi gelistirmesi ve bu Ulkelerden gelebilecek siber tehditlere Kkarsi
korumaya almasi gerekmektedir. Gunlimuzde siber glvenlik yatirimlari ve calismalari hiz
kazanmistir ve Tdurkiye’nin duyarsiz kalmamasi ve teknolojik yatirimlara hiz vermesi
gerekmektedir. Terdr 6rgatleri, ¢ikar gruplari ve sinir asan sug isleyen drgutler siber saldirilari
her an kullanabilmektedirler. Bu acidan Tirkiye yurt ici veya yurt disi kaynakli siber
saldirilara karsi her daim hazir olmak zorundadir. Ayrica Turkiye sadece kendi resmi
kurumlarini degil ekonomik cikarlari gere@i ticari sirket ve ozel sektdr girisimcilerini de

korumak zorundadir.

Tim bu sebeplerle Tilrkiye siber uzay kapasitesini gelistirmek zorundadir. Tirkiye;
siber glvenlik stratejisi, siber glvenlik eylem planlari, siber guvenlik durum raporlari ve
eksiklileri belirleyerek gereksinim duyulacak her tirld 6nlemlerin alinmasi bir ihtiyac degil

artik zorunluluktur.
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EKLER:

EK 1: ANKET FORMU

ANKET SORULARI:

1-Kag¢ yasindasiniz?

0-15\ 16-25\ 26-35\ 36-45 \ 45- 55 \ 55 Ustu

2-Egitim durumunuz nedir?

Yiiksek Lisans / Universite / Lise / ilkokul

3- Mesleginiz?

Memur/ isci/ Serbest Meslek/ Ogrenci/ Diger

4-Turkiye’de ki en buyuk problem sizce nedir?

Egitim /is / Saglik /Giivenlik / Yabanci Dusmanhg

5-Turkiye’de gérdiagtnidz en olumlu sey nedir?

iklim ve Cevre / Kultiir / Yasam Standartlari / Yonetim(hiikiimet)

6-Is yasaminizda karsilasti§iniz problemler nelerdir?

Is sartlari / Calisma saatleri / Dusiik ticret /Guvenlik

7- Tarkiye’nin gavenligini nasil buluyorsunuz?

lyi/ Orta/ Kot

8- Turkiye’nin siber guvenligini nasil buluyorsunuz?

lyi/ Orta/ Kot

9- Turkiye’de vatandaslarin siber guvenlik farkindaligini nasil buluyorsunuz?

lyi/ Orta/ Kot

10- Daha 6nce bir siber suga veya siber zorbaliga maruz kaldiniz mi?

Evet/Hayir

11- Daha 6nce bir siber zorbalik yaparak birini magdur ettiniz mi?

Evet/Hayir

12- Bilgisayar veya Cep telefonu kullanirken aldiginiz guvenlik onlemleri
nelerdir?

Virus programi var/ Bir 6énlem yok/ Digerse 6nleminiz nedir:

13- Cocuklariniz var ise cocuklariniza siber tehditlere karsi farkindalik
egitimi verdiginiz oldu mu?

Evet/Hayir

14- Cocuklariniz var ise ¢cocuklariniza siber tehditlere karsi 6grenim gérdigu
okulda yeterince farkindalik egitimi verildigini disindyor musunuz?

Evet/Hayir

( 116 )




15- Bilgi Teknolojileri ve iletisim Kurumunun sunmus oldugu ihbar web ile
ilgili bilgi sahibi misiniz?

Evet/Hayir

16- Bir siber suca maruz kalirsaniz ne yapacaginizi biliyor musunuz?

Evet/Hayir

17- Bagka birinin kullanmis oldugu telefon veya bilgisayar modeliyle dalga
gectiginiz oldu mu?

Evet/Hayir

18- Calistiginiz is yerinde duzenli isleyen siber guvenlik c¢alisani veya bilgi
islem uzmani var mi?

Evet/Hayir

19- Bilgi Guvenligi ihlali oldugunda bu ihlali kime bildirirsiniz?

A-Kendim ¢6zmeye calisirim

B- Devletin kolluk birimine bildiririm

C-Calistigim firmanin IT elemani veya Glvenlik birimine bildiririm

D-ihlalden uzak durarak kendimi korurum.

20- Hig¢ uzaktan erisim saglayarak (AnyDesk Uzaktan PC erisim, VPN, Bulut
sunucu vs.) kullanarak calisma yaptiginiz oldu?

A-olmadi

B-oldu
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ARASTIRMA ALANLARI:
Uluslararasi iliskiler
Uluslararasi iliskiler Teorileri
Uluslararasi Guvenlik
Guvenlik Stratejileri

Siber Guvenlik

Siber Politikalar

Uluslararasi Hukuk ve Siber Suclar
Siber Hukuk

Sosyal Medya Uzmanhigi
Yeni Medya Okuryazarligi
Dis Politika

Enerji Glvenligi

Avrupa Birligi

Genel Ekonomi

Isletme
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