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SIBER GUVENLIK SISTEMLERI ICIN DINAMIK VE ARTIMLI MAKINE
OGRENMESI YAKLASIMLARI

OZET

@nahtar kelimeler: Sinif Artimli Ogrenme, CIL-DOE, Katastrofik Unutma, Cevrimici
Ogrenme, Siber Giivenlik, Sinif Dengesizligi, Yasam Boyu Ogrenme

Bu tez calismasi, siif artimli 6grenme problemlerine yonelik olarak, bilgi kaybi
(katastrofik unutma) ve sinif dengesizligi gibi temel zorluklarin iistesinden gelmeyi
amaglayan iki 0zgiin yaklasim gelistirmektedir. Calismanin temel amaci, farkli
Ogrenme senaryolarinda hem 6nceki bilgiyi koruyabilen hem de yeni siniflart etkili
sekilde Ogrenebilen siirdiiriilebilir ve uyarlanabilir sistemler ortaya koymaktir. Bu
kapsamda, biri EWC (Elastic Weight Consolidation) destekli ortak kodlayicidan
olusan bir derin 6grenme temelli mimari, digeri ise ¢evrim i¢i 6grenmeye uygun Sinif
Artimli Dinamik Cikti Genigletme (CIL-DOE-Class-Incremental Learning with
Dynamic Output Expansion) mekanizmasiyla donatilmis Hoeffding Tree modeli
¢Oziim olarak onerilmektedir.

Gelistirilen ilk model, ortak bir kodlayici (encoder) yapisi etrafinda sekillendirilmekte
ve bilgi koruma amaciyla EWC (Elastic Weight Consolidation) mekanizmasiyla
desteklenen bir yapay sinir ag1 mimarisi olarak tasarlanmaktadir. S6z konusu model,
ozellikle smif dengesizligi iceren artimli 6grenme senaryolarinda goézlemlenen
performans diisiislerinin Oniine ge¢meyi amaglamaktadir. Calisma kapsaminda
CICIoT2023 veri seti (Neto ve ark., 2023) kullanilarak, en sik ve en seyrek
gbzlemlenen siniflarin modelden ¢ikarildig: cesitli senaryolar test edilmektedir. Elde
edilen 6n bulgular, EWC mekanizmasinin uygulanmadigi durumlarda makro 6lcekte
ciddi performans kayiplarinin yasandigini gdstermektedir. Ozellikle nadir siniflarda
F1 skorlarinin %0 ila %9 arasinda degistigi gézlemlenmektedir. Buna karsin, EWC
mekanizmasinin uygulanmasiyla birlikte modelin gegmis bilgilere ait parametrelerini
koruyarak sinif dengesizligiyle daha etkili bir sekilde basa ¢ikabildigi goriilmektedir.
Makro F1 skorlarindaki %82’ye varan artiglar, EWC’nin hem genel basarima hem de
azinlik smiflarin 6grenilmesine anlamli katkilar sundugunu ortaya koymaktadir.
Ayrica, EWC’nin etkisiyle modelin zaman i¢indeki kararliliginin arttig1 ve dnceki
gorevlerde Ogrenilen bilgilerin, yeni gorevler 6grenilirken kaybolmasinin biiyiik
6l¢iide engellendigi anlagilmaktadir.

Bu tez calismasi kapsaminda gelistirilen ikinci yaklagim, ¢cevrim i¢i 6grenmeye uygun
bicimde tasarlanmakta olup, sinif ¢iktilarinin veri akisi sirasinda dinamik olarak
genisletilmesini saglayan CIL-DOE stratejisini temel almaktadir. Hoeffding Tree
algoritmas1 kullanilarak gelistirilen bu model, gercek zamanl sistemler i¢in diisiik
gecikmeli, maliyet acisindan verimli ve siirekli 6grenebilen bir yap1 sunmaktadir.
Gergeklestirilen deneysel analizler, mikro ortalamali metriklerde (dogruluk, micro-F1,
micro-recall) modelin erken asamalarda %80’in {izerine ¢ikarak hizli bir yakinsama
sagladigini, son agamalarda ise bu metriklerin %95 diizeyine ulastigini gostermektedir.
Bu bulgular, modelin yeni smiflar1 6grenme siireci sirasinda daha 6nce 6grenilen
siniflardaki performansini biiyiik 6l¢iide koruyabildigini ortaya koymaktadir.
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Makro diizeyde ise, 6zellikle yeni siiflarin tanitildig1 gegis asamalarinda macro-F1
ve macro-recall metriklerinde gecici diisiisler gézlemlenmekte, ancak zamanla bu
metriklerde diizenli bir iyilesme egilimi ortaya ¢ikmaktadir. Bu durum, modelin nadir
ve geg¢ tanitilan siniflara yonelik genelleme kapasitesini zamanla gelistirebildigini,
ancak bu siirecin mikro metriklere kiyasla daha yavas gerceklesmekte oldugunu
gostermektedir. Ayrica, precision degerlerinin recall degerlerinin lizerinde seyretmesi,
modelin tahmin siirecinde daha temkinli davrandigini ve 6zellikle azinlik siniflarda
yanlis pozitifleri 6nlemeye ¢alistigini géstermektedir. Bu egilim, sinif dengesizliginin
etkisiyle modelin karar esigini daha sik gozlemlenen smiflar lehine kaydirmakta
olduguna isaret etmektedir.

Modelin giivenilirligi, Cohen’s Kappa ve Matthews Korelasyon Katsayis1t (MCC -
Matthews Correlation Coefficient) gibi istatistiksel dogruluk Olgiitleriyle
degerlendirilmektedir. Bu metrikler, hem sinif artimli 6grenme senaryolarinda hem de
veri setinin dogal zaman akisiyla islendigi deneysel kurulumlarda %95’in tlizerinde
istikrar sergilemekte olup, modelin yalnizca dogruluk acgisindan degil, ayn1 zamanda
giivenilirlik bakimindan da giiglii bir performans ortaya koydugunu gostermektedir.

Sonug olarak, bu tez kapsaminda gelistirilen iki farkli yaklasim, farkli 6grenme
gereksinimlerine sahip sistemler i¢in ¢6ziim liretmeyi amaglamaktadir. Derin 6grenme
mimarisine entegre edilen EWC mekanizmasi, bilgi koruma ve azinlik siniflarin
ogrenimi agisindan etkili bir yapt sunmaktadir. Ote yandan, CIL-DOE temelli
Hoeffding Tree modeli ise ¢evrim ici, stirekli ve hafif yapili sistemler i¢in uygun bir
smif artimli 6grenme stratejisi olarak one c¢ikmaktadir. Her iki yaklasim da siif
dengesizligi, unutma ve yeni siniflara adaptasyon gibi smif artimli 6grenmenin temel
zorluklarma karsi, yliksek genelleme kapasitesine sahip, esnek ve siirdiiriilebilir
¢Oziimler liretme potansiyeli tasimaktadir.
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DYNAMIC AND INCREMENTAL MACHINE LEARNING APPROACHES
FOR CYBER SECURITY SYSTEMS

SUMMARY

Keywords: Class-Incremental Learning, CIL-DOE, Catastrophic Forgetting, Online
Learning, Cybersecurity, Class Imbalance, Lifelong Learning

This thesis explores strategies to effectively manage the intertwined challenges of
catastrophic forgetting and class imbalance in Class-Incremental Learning (CIL)
scenarios. The primary goal is to create adaptable and sustainable learning systems
capable of efficiently retaining previously acquired knowledge while seamlessly
acquiring new classes from dynamic, real-time data streams commonly encountered
in practical applications.

To address these challenges, the study proposes and rigorously evaluates two
innovative approaches:

1. Elastic Weight Consolidation (EWC) Enhanced Deep Learning Architecture: This
approach employs a sophisticated deep learning model with a shared encoder structure.
EWC helps to mitigate catastrophic forgetting by selectively preserving important
weights representing previously learned tasks. This enables the model to maintain
continuity in knowledge while allowing for the integration of new classes without
significant loss of prior knowledge.

2. Hoeffding Tree-based Online Learning Model with Dynamic Output Expansion
(CIL-DOE): This approach utilizes a Hoeffding Tree framework tailored for online
learning, with a mechanism for dynamic output expansion specifically designed for
real-time stream processing. This model adapts to the continuous influx of new classes,
efficiently updating its classification capabilities in response to evolving data
distributions while effectively managing class imbalance as new classes are
introduced.

These two approaches, when integrated, establish a comprehensive framework that
significantly enhances the effectiveness of machine learning systems in class
incremental learning (CIL) scenarios. This framework ultimately contributes to
creating more sophisticated and responsive artificial intelligence systems.

The first approach emphasizes the development of deep learning models and
specifically targets the prevalent issues associated with CIL, particularly those arising
from severe class imbalance. The framework utilizes a shared encoder neural network
architecture to address these challenges. Within this architecture, EWC is deployed to
protect previously learned parameters. EWC achieves this by implementing a
mechanism that penalizes significant updates to critical weights for tasks learned
earlier. This strategy enables the model to adapt to new distributions of classes while
effectively minimizing the degradation of information retained from prior learning
phases.
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The CICIoT2023 cybersecurity dataset was selected to simulate various challenging
learning scenarios in the experimental evaluation. The ten most frequently occurring
or least frequently encountered classes were systematically excluded from the training
sequences in this setup. This deliberate exclusion allowed a thorough assessment of
the model's performance across differing class distributions. Extensive evaluations
were conducted using macro-averaged metrics, which provide an overall performance
measure, and class-specific metrics, which delve into the performance of individual
classes.

The results from these experiments were telling. Without the application of EWC, the
model exhibited significant declines in macro-level performance, particularly with
regard to rare classes. In some instances, F1-scores for these classes plummeted to as
low as 0%, indicating a failure to classify any samples from those classes accurately.
Conversely, when EWC was implemented, the model demonstrated remarkable
resilience, achieving macro F1-scores of up to 82%. This improvement underscores
the model's enhanced capability to manage minority classes effectively while
maintaining overall performance stability across the various learning phases. Such
findings highlight the critical importance of incorporating advanced techniques like
EWC in CIL frameworks to bolster the robustness and reliability of machine learning
systems.

Class-wise analysis reveals that EWC significantly enhances classification accuracy,
particularly for low-frequency classes such as Backdoor Malware and SQL Injection.
These classes often suffer from inadequate representation in training datasets, making
accurate classification challenging. EWC addresses this issue by effectively preserving
critical model parameters related to these rarer classes, thereby reducing the risk of
catastrophic forgetting, where the model forgets previously learned information when
exposed to new data. This preservation of knowledge is essential for ensuring resilient
and reliable performance in sequential learning tasks, where data is incrementally
introduced over time.

The second approach incorporates a lightweight, real-time learning mechanism based
on the Hoeffding Tree algorithm, augmented by a dynamic output expansion
framework. This innovative design is specifically tailored for streaming data
environments, where the influx of new classes can occur dynamically. Unlike
traditional models that require extensive retraining or fixed output structures, this
framework allows the system to adapt seamlessly as new classes emerge, thus
facilitating continuous learning in real time.

A custom preprocessing pipeline has been developed to support this adaptive learning
process. This pipeline ensures compatibility with the stream-learning paradigm by
efficiently filtering out incomplete or irrelevant data, converting features to floating-
point numbers without normalization, and dynamically assigning unique class
identifiers as new classes are first encountered. This methodology streamlines the data
processing and enables the model’s output layer to expand fluidly in response to new
information, allowing for the effective and flexible integration of newly identified
classes.

Evaluations conducted across three distinct phases of incremental learning reveal
remarkable insights into the model's performance. The micro-averaged metrics (acc,
F1 score, and recall) demonstrate a rapid convergence, surpassing 80% in the initial
stages and stabilizing at impressive levels above 95% in subsequent phases. This
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notable performance underscores the model's capability to assimilate new class
information effectively while maintaining its previously acquired knowledge.

In contrast, the macro averages—specifically the F1 score, precision, and recall—
exhibit temporary downturns when new classes are integrated into the model.
However, these metrics consistently show a trend of gradual improvement over time,
reflecting the model's enhanced generalization abilities as it adapts to a more complex
data landscape. Interestingly, macro precision reliably exceeds macro recall,
suggesting a conservative classification strategy. This strategic approach prioritizes
more prevalent classes, reducing the likelihood of false positives for rarer categories.
This behavior illustrates the inherent challenges associated with learning from class-
imbalanced data streams and underscores the pressing need for further refinement and
optimization of the classification methodology.

To evaluate the statistical reliability of the model, we employ Cohen’s Kappa and the
Matthews Correlation Coefficient, both of which emerge with scores exceeding 0.95
during the final training phases. These robust metrics indicate the model’s predictions
are accurate and exhibit high statistical consistency across dynamically evolving data
distributions. Furthermore, a complementary experiment conducted with the complete
dataset, preserved in its natural chronological order, further validates the method's
adaptability and efficiency in real-world streaming conditions, showcasing its
capability to navigate the complexities of temporal data effectively.

This study presents two complementary strategies to tackle the unique challenges
encountered in deep and online learning within class-incremental learning
frameworks. The first approach, the EWC-enhanced shared encoder architecture, is
designed to preserve and retain knowledge from previously learned tasks effectively.
This architecture mitigates the risk of catastrophic forgetting and enhances the learning
capabilities for minority classes in batch learning scenarios, ensuring that diverse data
representations are maintained across various tasks.

In contrast, the second approach, the CIL-DOE framework, leverages the principles of
Hoeffding Trees to provide a robust and efficient solution for processing streaming
data. This innovative framework is optimized for low-latency performance, allowing
it to swiftly adapt to evolving class distributions without declining accuracy or
efficiency. This adaptability is crucial in real-world applications where data streams
can change rapidly.

Together, these strategies foster the development of flexible, adaptable, and
sustainable learning systems that excel in complex and dynamic data environments.
By systematically addressing the dual challenges of catastrophic forgetting and class
imbalance, this thesis significantly advances lifelong and incremental learning
paradigms, paving the way for more effective machine learning applications that can
continuously learn and adapt in real-time.
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1. GIRIS

Her gecen giin hayatimizda daha ¢ok yer edinen teknoloji, veri kiimelerinin hem boyut
hem de cesitlilik olarak siirekli artistna neden olmaktadir. Ozellikle Nesnelerin
Interneti (IoT), siber giivenlik, saglik hizmetleri ve finansal teknolojiler gibi verinin
yogun oldugu sektorlerde, her gecen giin daha fazla sayida cihazin ¢evrimigi hale
gelmesiyle birlikte biiylik miktarda veri liretilmektedir (Li ve ark, 2023). Bu veriler,
yalnizca biiylik hacimli olmay1p, ayn1 zamanda yiiksek cesitlilik gostermekte, cok hizli
bir sekilde akmakta ve ¢ogunlukla simif dengesizligi igeren yapilar sergilemektedir
(Gandomi ve Haider, 2015; Katal ve ark, 2013). Bu 6zellikler, verilerin islenmesini ve
anlamli bilgiye doniistiiriilmesini geleneksel yontemler acisindan son derece karmagik
hale getirmektedir. Ozellikle geleneksel makine dgrenmesi algoritmalari, genellikle
sabit, dengeli ve Onceden tanimlanmis veri kiimeleriyle egitilecek sekilde
tasarlanmaktadir (Read ve Zliobaité 2022). Bu nedenle, siirekli degisen ve akis halinde
gelen gercek diinya verilerini isleme konusunda smrlt bir yetkinlige sahip
olmaktadirlar. Statik veri varsayimina dayali bu modeller, dinamik ortamlarda yeni
ornekleri ya da smiflarn tanmimada yetersiz kalmakta ve bu da 6grenmenin
genellenebilirligini ve dogrulugunu ciddi bigimde etkilemektedir (Zhang ve ark,

2022).

Biiyiik veri (big data) kavrami, hacim (volume), hiz (velocity), ¢esitlilik (variety),
dogruluk (veracity) ve deger (value) olmak tizere literatiirde genellikle “5V” olarak
tanimlanmaktadir (Baysal ve Bayilmis, 2019). Bu bes temel 6zellik, modern veri
kiimelerinin sahip oldugu karmagiklig1 ve biiyiikliigii ortaya koyarken, ayn1 zamanda
bu verilerle calisan 0grenme sistemlerinin karsilastigi zorluklar1 da goézler Oniine
sermektedir. S6z konusu 6zelliklerin giderek artmasi, 6grenme sistemlerinin yalnizca
hesaplama kaynaklar1 bakimindan degil, ayn1 zamanda 6grenme stratejileri agisindan
da daha esnek, ¢evik ve siirdiiriilebilir hale gelmesini zorunlu kilmaktadir. Bu
gereksinimler dogrultusunda gelistirilen artimli 6grenme (incremental learning) ve
stirekli 6grenme (continual learning) yaklagimlari, modellerin gelen verileri sirali

sekilde isleyerek gecmis bilgileri kaybetmeden gilincellenmesine olanak tanimaktadir.



Bu yaklasimlar, modelin yasam boyu 6grenmesini miimkiin kilmakla birlikte, dinamik

veri ortamlarina etkin bir ¢6ziim saglamasini da amac¢lamaktadir (Parisi ve ark, 2019).

Artimh 6grenmenin karsilagtigi en temel zorluklardan biri, yeni gérevlerin 6grenilmesi
siirecinde daha Once edinilmis bilgilerin unutulmasiyla ortaya ¢ikan "katastrofik
unutma" (catastrophic forgetting) problemidir (McCloskey ve Cohen, 1989). Bu
durum, ozellikle modelin uzun vadeli bilgi birikimi saglamasin1 engelledigi i¢in,
yasam boyu 6grenme hedefiyle ¢elismektedir. Bir diger 6nemli zorluk ise, siniflar
arasinda gozlemlenen dengesiz 6rnek dagilimindan kaynaklanan "simif dengesizligi"
(class imbalance) problemidir (He ve Garcia, 2009). Gergek diinya uygulamalarinda,
ozellikle siber giivenlik gibi alanlarda az goriilen bazi siniflar kritik 6neme sahip
olmasina ragmen, veri setlerinde yeterince temsil edilmeyebilmektedir (Lopez-
Ledezma ve Velarde, 2025). Bu durum, modelin azinlik smiflar1 yeterince
O0grenememesine ve sonu¢ olarak c¢ogunluk siniflara karst Onyargili tahminlerde

bulunmasina yol agmaktadir.

Bunun yani sira, geleneksel siniflandirma modelleri genellikle sabit bir ¢ikt1 katmani
varsayimina dayanmaktadir. Bu yapi, smif artimli 6grenme (Class-Incremental
learning, CIL) gerektiren durumlarda ¢esitli yapisal sinirlamalara yol agmaktadir
(Rebuffi ve ark, 2017). Yeni siiflarin 6grenilmesi gerektiginde, bu tiir modellerin tiim
ag yapistyla birlikte bastan egitilmesi gerekmektedir. Bu nedenle hem zaman hem de
hesaplama kaynaklar1 agisindan 6nemli bir maliyet olusturmaktadir (Masana ve ark,
2020). Stirekli veri akigimin s6z konusu oldugu ger¢ek diinya senaryolarinda ise,
modelin karsilastig1 yeni simiflar1 dinamik olarak tantyabilmesi ve ¢ikti katmanini
yeniden egitim gerektirmeksizin genisletebilmesi biiylik 6nem tagimaktadir. Artimh
O0grenme yaklasimlar: bu tiir sistemlerin uzun vadeli dl¢eklenebilirligi agisindan bir

gereklilik haline gelmektedir (Zhou ve ark, 2023).

Bu tez calismasi, yukarida belirtilen temel sorunlara ¢oziim getirmeyi amaglayan iki
6zgiin model dnermektedir. Ik model, EWC (Elastic Weight Consolidation) destekli
ortak bir encoder mimarisi kullanarak, ge¢mis gorevlerden edinilen bilgilerin
korunmasmi ve smif dengesizliginin hakim oldugu veri setlerinde &grenmenin
tyilestirilmesini hedeflemektedir. Ayni zamanda bu model, yeni smiflarla
karsilastiginda bu siniflar1 da 6grenebilme kapasitesine sahiptir, bdylece hem bilgi
koruma hem de ¢ikisin genisleyebilmesi acisindan giiglii bir yap: sunmaktadr. Ikinci

model ise, Hoeffding Tree algoritmasi lizerine insa edilen dinamik ¢ikis genislemesi
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(Dynamic Output Expansion-DOE) yaklagimini temel almakta olup, modelin siirekli
akan veri ortamlarinda karsilastigi yeni siiflar1 tanimasini ve bu smiflara gergek
zamanli olarak uyum saglamasini miimkiin kilmaktadir. Her iki yaklasim da artimli
ogrenmenin gerektirdigi esneklik, bilgi siirekliligi ve yeni smiflara adaptasyon
yetkinliklerini bir arada ele alarak, geleneksel yontemlerin asamadig1 sinirlamalarin

istesinden gelmeyi amaclamaktadir.

EWC destekli ortak kodlayici mimari, sirali ve par¢alanmis veri kiimeleri tizerinde test
edilmis, geleneksel smif artimli 6grenme senaryolarinda bilgi korunumu ve smif
dengesizligiyle basa ¢ikma becerisi agisindan degerlendirilmektedir. Diger yandan,
Hoeffding Tree temelli model, Apache Kafka altyapis1 kullanilarak akan bi¢cimde
islenen CICIoT2023 veri seti lizerinde test edilmektedir. Bu sayede, dagitik sistem
mimarileriyle entegre c¢alisabilen, kaynak kullanimi agisindan verimli ve gergek
zamanlt uygulama ortamlarina uygun siirdiiriilebilir 6grenme modellerinin
gelistirilmesi hedeflenmektedir. Ozellikle gercek zamanli veri akislarmin yogun
oldugu uygulama senaryolarinda, bu tiir mimarilerin kullanim1 modellerin ¢eviklik ve

islevsel verimlilik acisindan 6nemli avantajlar sunmasini saglamaktadir.

1.1. Problemin Tanimi

Verilerin hacmi, hiz1 ve ¢esitliligi benzeri goriilmemis bir oranda artarken, geleneksel
makine 6grenimi modelleri gercek zamanl veri akislarini etkili bir sekilde yonetmede
onemli zorluklarla karsilagsmaktadir. Ozellikle simf dengesizligi, kavram kaymasi
(concept drift) ve katastrofik unutma gibi problemler, bu modellerin dogruluk,
genellenebilirlik ve adaptasyon yeteneklerini ciddi sekilde kisitlamaktadir. Bu
nedenle, siirekli 0grenme (continual learning) ve artimli 6grenme (incremental
learning) gibi yaklasimlar, degisen veriler karsisinda bilgi kaybini en aza indirerek
daha esnek ve siirdiiriilebilir ¢ozlimler sunma potansiyeline sahiptir. Modern
uygulamalarda bu tiir yaklasimlar, yalnizca daha dogru sonuglar iiretmekle kalmayip,
ayn1 zamanda sistemlerin uzun vadeli etkinligini de artirmaktadir (Gama ve ark, 2014;
Wang ve ark, 2024). Ger¢ek zamanli veri akiglarinin oldugu ortamlarda, modellerin
tiim ge¢mis veri kiimesine erisimi olmadan gelisen verilerden sirali olarak 6grenmesi
gerekmektedir. Bu zorluk, artimli veya siirekli 6grenme kavramlar1 araciliiyla ele

alinmaktadir (Parisi ve ark, 2019).



Siirekli 6grenme sistemleri, siklikla “katastrofik unutma” olarak adlandirilan kritik bir
sorunla karsi karsiya kalmaktadir. Bu problem, modelin yeni gorevleri 6grenirken
daha Onceki gorevlerden edindigi bilgileri kaybetmesi, yani {izerine yazmasi
sonucunda ortaya ¢ikmaktadir (McCloskey ve Cohen, 1989). Bunun yani sira, ger¢ek
diinya veri akiglar1 cogunlukla ciddi diizeyde simf dengesizligi icermektedir. Ozellikle
nadir goriilen ancak biiyiik oneme sahip olan saldir1 tiirleri gibi siniflar, veri setlerinde
genellikle yetersiz temsil edilmektedir. Bu dengesizlik, modellerin ¢ogunluk siniflara
karst Onyargili hale gelmesine neden olmakta ve azinlik smiflar iizerindeki
performansin diismesiyle sonu¢lanmaktadir. Dolayisiyla, tiim siiflar genelinde diisiik

genelleme basarimi gozlemlenmektedir (He ve Garcia, 2009).

Geleneksel siiflandirma modelleri, genellikle dnceden tanimlanmig sabit bir sinif
kiimesine gore tasarlanmis statik ¢ikti1 katmanlarindan olugmaktadir. Bu mimari yapi,
egitim asamasinda belirlenmis siniflar disindaki herhangi bir yeni sinifin sisteme
entegre edilmesini miimkiin kilmadigindan, esneklikten gosterememektedir. Bu
durum, ozellikle smif artimli 6grenme gibi senaryolarda ciddi bir smirlilik
olusturmaktaidr. Bu tiir senaryolarda, sistemin dagitima alindiktan sonra zamanla
karsilasabilecegi yeni siniflar1 tantyabilmesi ve bu siiflara uygun ¢iktilar tiretebilmesi
beklenmektedir (Rebuffi ve ark, 2017). Ancak statik ¢ikti katmanlari bu ihtiyaci
karsilayamamakta dolayisiyla modele yeni smiflarin eklenmesi genellikle tim ag1
sifirdan yeniden egitmeyi gerektirmektedir. Bu yeniden egitim siireci yalnizca yiiksek
hesaplama kaynaklar1 gerektirmekle kalmamakta, ayn1 zamanda gercek zamanl veri
akislariyla ¢alisan sistemler igin de pratik bir ¢6ziim sunmamaktadir. Ozellikle siber
giivenlik, IoT ya da izleme gibi sistemlerde siniflarin zamanla ortaya ¢iktig1 ya da
Ogrenilmesi gereken bilgilerin siirekli degistigi uygulamalarda, yeniden egitim
stirecleri operasyonel verimliligi olumsuz etkiledigi gibi kritik sorunlara da yol
acabilmektedir (Masana ve ark, 2020). Dolayisiyla, bu sinirlamay1 agsmak i¢in dinamik
cikt1 genisletme mekanizmalarina veya yeniden egitime ihtiya¢ duymadan modele

yeni siiflari entegre edebilen yaklagimlara duyulan ihtiyag giderek artmaktadir.

Bu tiir ¢oziimlerin Apache Kafka gibi akis platformlar1 ve Apache Spark gibi isleme
motorlariyla entegre edilmis dagitik biiyiik veri ekosistemlerine dahil edilmesi,
beraberinde dlgeklenebilirlik, gecikme siiresi ve kaynak verimliligi gibi konularda ek
zorluklar dogurmaktadir (Montiel ve ark, 2018). Mevcut birgok yontem, bu altyapisal

engelleri yeterince ele alamamakta, ¢ogunlukla teorik ¢ercevelerle sinirli kalmakta ya



da yalnizca kiigiik 6l¢ekli deneysel uygulamalarla test edilmektedir. Bu durum, gercek
zamanli ve yliksek hacimli veri ortamlarinda bu yontemlerin uygulanabilirligini ciddi

sekilde kisitlamaktadir.

Bu tez caligmasi, mevcut yontemlerin pratik simirlamalar1 ve giliniimiiz veri
ortamlarinin gerektirdigi bazi kritik ihtiyaglar dogrultusunda sekillenmektedir.
Oncelikle, siirekli veri akislariyla calisabilen ve bu akislardan artiml1 bigimde 6grenme
yetenegine sahip uyarlanabilir modellere duyulan ihtiyag giderek artmaktadir. Buna ek
olarak, tarihsel verilere yeniden erigsim gerektirmeden onceki bilgileri koruyabilen
mekanizmalarin  gelistirilmesi  biiyiilk O0nem tasimaktadir. Ayrica, modellerin
karsilastiklar1 yeni siniflari tantyabilmesi ve ¢ikti katmanlarini bu siniflar1 kapsayacak
sekilde dinamik olarak genisletebilmesi, 6zellikle sinif artimli 6grenme baglaminda
kritik bir gereklilik haline gelmektedir. Yiiksek hizli ve gercek diinya kosullarini
yansitan veri kiimelerinde sik¢a rastlanan simif dengesizliginin etkin sekilde
yonetilmesi de bu alandaki diger 6nemli zorluklardan biri olmaktadir. Son olarak, tiim
bu bilesenlerin, ger¢cek zamanl ve dagitik sistem mimarilerine entegre edilebilecek,

kaynaklar1 verimli kullanan uygulamalarla desteklenmesi gerekmektedir.

Bu tez ¢alismasi, yukarida belirtilen problemlerin ¢6ziimii icin iki yenilik¢i yaklagim

Onermektedir;

1. Birinci yaklagim, 6nceden dgrenilmis temsilleri korurken ayn1 zamanda goreve
0zgi ¢iktt uyarlamasini kolaylastirmay1 hedefleyen, EWC destekli ortak kodlayici

(encoder) mimarisine dayanmaktadir.

2. Ikinci yaklasim, akis verileri icerisinde zamanla ortaya cikan yeni siniflara
verimli ve gercek zamanl bir sekilde uyum saglayabilen, dinamik ¢ikti genigletme
mekanizmasiyla giiclendirilmis Hoeffding Tree temelli bir smif artimli 6grenme

sistemidir.

Her iki yontem de siirekli 6grenmenin gerektirdigi bilgi koruma, yeni siniflara
adaptasyon ve veri akisi ortamlaria uyarlanabilirlik gibi temel gereksinimlere ¢6ziim
sunmaktadir. Birinci yaklasimda EWC destekli ortak kodlayici mimari, sirali ve
parcalanmis veri kiimeleri iizerinde test edilerek, geleneksel siif artimli 6grenme
senaryolarinda bilgi kayb1 ve sinif dengesizligi gibi temel zorluklara ¢6ziim sunmasi
amaclanmaktadir. Bu amag¢ dogrultusunda EWC mekanizmasi, paylasilan bir encoder

yapist ve goreve Ozgii ¢ikti katmanlartyla birlestirilerek, modelin ge¢mis bilgileri



koruyarak yeni siniflar1 6grenmesi saglanmaktadir. Ayrica sinif frekansina duyarl
agirliklandirma ve dengeli kayip fonksiyonu gibi bilesenlerle desteklenen bu yapi,

azinlik smiflarin daha etkili 6grenilmesini miimkiin kilmaktadir.

Ikinci yaklasim, Hoeffding Tree temelli dinamik ¢ikt1 genisletme modeli ise, Apache
Kafka destekli bir dagitik akis mimarisi lizerine insa edilmektedir. Bu model, ger¢ek
zamanl veri akiglari sirasinda sinif artimli 6grenmenin temel gereksinimlerinden biri
olan yeni siniflara otomatik ve kesintisiz adaptasyon yetenegini hedeflemektedir.
Kafka iizerinden akan CICIoT2023 veri setiyle test edilen bu sistem, siif etiketleri
onceden bilinmeyen durumlarda ¢ikt1 katmanin1 dinamik olarak genisleterek yeniden
egitime gerek duymadan calisabilmektedir. Bu yoniiyle, biiylik dlcekli, yiiksek hizli
ve duragan olmayan veri ortamlarinda hem ceviklik hem de kaynak verimliligi
saglayarak gercek diinya uygulamalarina entegre edilebilecek siirdiiriilebilir bir

O0grenme ¢ozimii sunmaktadir.

1.2. Tezin Amaci

Bu tez calismasi, sinif artimli 6grenme baglaminda ortaya ¢ikan katastrofik unutma ve
sinif dengesizligi gibi temel sorunlara karsi, 6lgeklenebilir, uyarlanabilir ve kaynak
acisindan verimli 6grenme mimarileri gelistirmeyi amaglamaktadir. Bu dogrultuda, iki
farkl1 yaklasim onerilmektedir. Ilk olarak, sirali veri yapilari iizerinde galismak iizere
yapilandirilan ve EWC destekli bir ortak kodlayict mimarisi gelistirilmektedir. Bu
yap1, bilgi korunumu ve azinlik siniflarin 6grenilmesi konularina odaklanmaktadir.
Ikinci yaklasim ise, Apache Kafka kullanilarak bir veri akisi altyapisi ile entegre
calisan, Hoeffding Tree algoritmasi iizerine kurulu ve dinamik ¢ikti genisletme
mekanizmasiyla desteklenen bir model sunulmaktadir. Bu yaklasim, duragan olmayan
ve ger¢ek zamanli veri akiglari icerisinde yeni siniflarin otomatik olarak taninmasi ve
modellenmesine olanak saglamaktadir. Her iki yontem, simif artimli 6grenme
senaryolariin bilgi siirdiiriilebilirligi, yeni smiflara adaptasyon ve dagitik sistem

entegrasyonu gibi temel gereksinimlere katki sunmay1 hedeflemektedir.

Bu tez caligmasi, artimli ve siirekli 6grenme sistemlerinin gercek diinya kosullarinda
karsilastig1 temel zorluklara yenilikgi iki ¢6ziim 6nermektedir. Birinci ¢oziimde, EWC
yontemi temel alinarak bir ortak kodlayict mimarisi tasarlanmasi hedeflenmektedir.
Bu mimari, paylasilan 6zellik temsillerinin genelligini ve saglamligin1 korurken,

goreve Ozgli smiflandirma katmanlarimi igerecek sekilde yapilandirilmaktadir.



Modelin 6grenme siirecinde parametre konsolidasyonu ile birlikte dengeli bir egitim
stratejisinin entegre edilmesi yoluyla hem katastrofik unutmanin 6nlenmesi hem de

sinif dengesizliginin olumsuz etkilerinin azaltilmasi1 amaglanmaktadir.

Ikinci ¢oziimde ise Hoeffding Tree siiflandiricisinin veri akisi sirasinda karsilastig
yeni siniflar1 dinamik bi¢cimde taniyabilmesine olanak saglayan bir ¢ikti genisletme
mekanizmasi Onerilmektedir. Bu gerceve, smiflandiricinin gercek zamanli olarak
degisen etiket alanima uyum saglamasini miimkiin kilmaktadir. Bdéylece modelin
tamamen yeniden egitilmesine olan gereksinimi ve sinif etiketlerine iliskin 6n bilgi
ihtiyacin1 ortadan kaldirilmasi amaglanmaktadir. Ayrica, Hoeffding Tree temelli
dinamik ¢ikt1 genisletme yaklasiminin, Apache Kafka destekli bir dagitik mimariye
entegre edilmesi 1ile Onerilen ¢oziim gercek sistem {izerinde calisildig
gosterilmektedir. Bu entegrasyonun, gelistirilen yontemin &lgeklenebilirlik, hata
tolerans1 ve yiiksek hacimli veri isleme kapasitesi gibi sistem diizeyindeki
yetkinliklerini degerlendirmeye olanak tanimasi beklenmektedir. Boylece yalnizca
teorik diizeyde degil, ayn1 zamanda pratik uygulamalarda da kullanilabilirligi ytiksek,

stirdiiriilebilir bir 6grenme sisteminin gelistirilmesi amaclanmaktadir.

Gelistirilen yontemlerin etkinligi, CIC10T2023 veri seti ile gerceklestirilecek deneysel
calismalarla degerlendirilmektedir. Bu degerlendirme kapsaminda, asamali simif
tanitimlari, sinif frekans manipiilasyonu ve tam kronolojik akis testleri gibi farkli
senaryolar kullanilmaktadir. Model basarimi, dogruluk ve F1 skoru gibi geleneksel
Olciitlerin yani sira, sinifa 6zgii hatirlama, adaptasyon kabiliyeti ve dengesiz 6grenme
davranigin1 yansitan makro ortalamali metriklerle analiz edilmektedir. Tiim bu
hedefler dogrultusunda ¢alisma, 6zellikle siber giivenlik ve IoT sistemlerinde anomali
tespiti gibi dinamik ortamlarda uygulanabilecek, artimli ve siirekli Ogrenme
yeteneklerine sahip, esnek, yiiksek performansli ve dagitima hazir modeller

gelistirilmesine katki sunmay1 amaglamaktadir.

1.3. Tez Cahismasimin Katkilar