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OZET

Globallesen ve dijital aglarin yayginlastigi diinyamizda insanlarin hayatinda
teknoloji giderek artan bir oranda yer almaya devam etmektedir. Bu
sistemlerin giivenliginin saglanmas1 biiyiik onem tasimaktadir. Elektrik,
elektronik sistemler, internet, intranet, bilgi ve bilisim sistemleri giivenligi ile
ilgili her sey ve bu kapsamda alinan her tiirlii giivenlik 6nlemi siber guvenlik

olarak ifade edilmektedir.

Siber giivenligin kapsadig1 alanlardan biri olan ve insanlann farkh kilan
Olculebilir psikolojik veya davramissal ozelliklerin kimlik tespit amaciyla
kullamildigr biyometrik sistemler hizla yayginlagsmaktadir. Ozellikle otomatik
kimliklendirme yaparak giris ¢ikis kontroliinde kullammmi 6n plandadir.
Biyometrik sistemlerden olan yiiz tammma ise giiniimiizde halen Uzerinde
cahisilan bir konudur. Bu tezde yiiz tanima ile ilgili daha iyi sonuglar elde etmek
icin yeni yaklasimlar incelenmis ve yiiz tamima islemini gerceklestiren bir

yaklasim gelistirilmistir.

Ozellikler, nesne tammmamn temel unsurlaridir. Bu nedenle, bir yuzl
tanimlamak i¢in yiiz tanima siirecinde, hangi ozelliklerin verimli kullanildigini

bilmek gerekir. Bu kapsamda bir¢ok yaklasimin yaminda, SIFT algoritmasi yiiz



tammma amach ozellikle yiiz bolgesindeki etkin degismez ozellikleri bulmak icin

kullanilmastir.

Bu tezde, siber guvenlik, biyometrik yontemler ve yiiz tammma problemi
iizerinde arastirma yapilarak, kullanilan temel yontemler incelenmistir. Nesne
eslestirmede kullanilan yontemlerden biri olan SIFT ydntemi yiiz tanima

amaciyla farkh yiiz veritabanlarinda ve farkh sekillerde denenmistir.
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ABSTRACT

The era of digital technology in our globalizing world is increasingly continuing
to taking place in the lives of people. Ensuring the security of these systems is of
great importance. Electrical, electronic systems, internet, intranet, knowledge,
and information systems security and everything to do with all kinds of security
measures are taken in this context, is referred to as cyber security.

Cyber security is one of the areas covered by measurable psychological or
behavioral traits that distinguish people and is used for identification. Biometric
systems are becoming increasingly common. In particular, the use of automatic
identification is important in the control of entry and exit. Today, Biometric
face recognition systems are still hot topic. In this thesis, new approaches about
face recognition are investigated and a face recognition approach is developed

to achieve better results.

Features are essential elements of object recognition. Therefore, to define a face
in recognition process, it must be known what features are being used
effectively. In this context, beside many approaches, SIFT algorithm is used to
find unchanged features for face recognition.

In this thesis, cyber security, biometric systems, and face recognition methods



vii

are investigated. SIFT, one of the methods used in the object matching, is tested

in different ways and with different face data for the purpose of face

recognition.

Science Code : 902.1.067
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1. GIRIS

Gilinliimiiz diinyasinda hayatimizin her alaninda yer eden ve hayatimizi kolaylastiran
teknolojinin gelismesi paralelinde bu teknolojilerin giivenligi konusu da 6nemli bir
konu haline gelmistir. Bu baglamda hayatimizdaki tiim elektrik elektronik sistem ve
yazilimlarin olas1 giivenlik agiklarina karsi topyekdn koruma olarak siber givenlik
kavrami son yillarda giincel bir konu haline gelmistir. Siber giivenlik kavrami ile
ilgili birgok tanim olmakla birlikte, genel olarak elektrik elektronik sistemlerin, her
tarlG buylklik ve 6zellikteki aglarin, haberlesme sistemlerinin, yazilimlarin her tiirlii

acik ve/veya gizli tehlikelere kars1 giivenliginin saglanmasi olarak tanimlariz.

Siber giivenlik konularindan bir tanesi olan biyometrik sistemler giiniimiizde yaygin
kullanim1 olan ve ozellikle kontrollii giris ¢ikis saglanan alanlarda artan bir oranda
kullanilmaktadir. Biyometri teriminin birgok tanimi olmakla birlikte kisaca insanlar1
farkl kilan oSlgiilebilir psikolojik veya davranigsal 6zelliklerin kimlik tespit amaciyla
kullanilan bilisim sistemi ile kontrol edilen kontrolli sistemler olarak ifade edilebilir.
Biyometrik sistemler aslinda insana 6zgii olan ve sadece onu niteleyen Ozelliklerini
kullanarak yapilan tanima yol ve yontemlerdir. Bu yontemler parmak izi, el ve yuz
geometrilerinin incelenmesi, konusma incelemesi, g0z tanima gibi birgok degisik

yaklagim ve yontem i¢ermektedir.

Giivenlik olgusunun Oneminin arttig1 yerlerde yiiz tanima sistemleri artan bir
derecede kullanilmaya baglanmistir. Yiiz resimlerinin ¢ogunu yada bir kismim
inceleyip yiiz tanima maksadiyla gelistirilmis degisik yontemler s6z konusudur. Peki,
yiiz tanima nedir diyecek olursak yiiz tanima kisaca her insana 6zgili yiiz yapisinin
aywrt edici karakteristik 6zelliklerini kullanilarak yapilan islemdir. Gergekte bir¢cok
biyometrik tanima sistemlerinde oldugu gibi yiiz tanimadaki yol ve yontemler de

benzerdir ve digerleri ile ayn1 yaklagimlar1 gostermektedir.

Yiiz tanimada aslinda isin temelinde yiice yaraticinin insani essiz ve benzersiz
yaratmasi yatmaktadir. G6z bebegine benzer bir sekilde insan yiizlerinde de insanlara
0zgli ve her insaninin birbirinden farkli olacak sekilde essiz 6zellikleri mevcuttur.
Ama bir¢ok konuda oldugu gibi aslinda bu durum bir¢ok insan tarafindan bilinmez.

Insan oglunun yiiz bdlgesinde yer alan tiim organlarin kendi aralarinda altin oran



dedigimiz miithis bir oran yer almaktadir ve oran eger ki disaridan yapay bir
miidahale olmadig siirece insan hayat1 boyunca degismez. Iste insan yiiziindeki bu
ozellikler degisik yontemlerle belirlenip farkli eslestirme yontemleri ile yiiz tanima
gergeklestirilmis olur. Bir bilisim sistemi ile yapilan bu islemde yiiz resmi
veritabanindaki bir¢ok yiiz goriintiisii ile karsilastirilir ve eslesen bir durum varsa o

yiize sahip kisiye erisim veya gegis izni verilir.

Bu tezde yiiz tanmima ile ilgili literatiirde yer alan birgok yontem incelenmistir.
Yapilan incelemeler sonucunda daha ¢ok nesne algima ve tespit etme igin
gelistirilmis olan Scale Invariant Feature Transform (SIFT) algoritmasinin
kullanilmast uygun goriilmiistiir. Peki neden bu algoritma sorusuna kisaca cevap
verecek olursak algoritmanin degisik Olgek, ag1 ve yon sartlarindan fazla
etkilenmemesi bizim i¢in tercih sebebi olmustur. Fakat yapilan calismalarda SIFT
algoritmasi lizerinde degisik yontem ve parametrelerde basarili sonuglar elde etse de
bu algoritmanin tek basina yeterli olmayacagi gozlemlenmistir. Bu gozlemler
sonucunda bu algoritmanin degisik yontemler ile birlikte kullanilmasi incelenmistir.
Netice olarak; degisik ortam ve sartlarda SIFT algoritmasi ile birlikte Support Vector
Machine (SVM) algoritmasinin kullanilmasinin daha dogru sonuglar verdigi
goriilmiistiir. Bu yaklasim bircok yiiz veritabaninda ¢alistirilarak elde edilen sonuglar
tablo olarak verilmistir. Gelistirilen yaklasim yiiz tanima sistemlerinde asagida

belirtilen amaglar i¢in kullanilabilir.

Insan tanima: Bir veritabani icindeki insamin kimliginin otomatize bir sekilde

tespitinde kullanilabilir.

Insan kontrolii: Bu insan ger¢ekten bu kisi mi sorusuna yamt bulmak igin

kullanilabilir.

Insan teyit etme: Bu insan veritabanina kayitl mi, degilse kayit altina alma amaciyla

kullanilabilir.

Belirtilen bu amaglar igin kullanilmakla birlikte iizerinde baz1 degisiklikler yapilarak
hareket algilama ve konum degisimlerinin tespiti i¢in de kullanilabilir. Bu tez

caligmasi 6 boliimden olusmakta olup asagida detaylar1 verilmistir.



Ikinci bélumde siber giivenlik hakkinda detayli bilgi verilmistir. Bu boliimde genel
olarak siber giivenligin ne oldugu, gunimizdeki ve gelecekteki guncel siber

giivenlik konular1 ve yasanmis 6rnekler hakkinda bilgiler verilmistir.

Uclincli boliimde siber giivenlik alt basliklarindan olan biyometrik sistemler
hakkinda detayli bilgi verilmistir. Bu bolumde genel olarak biyometrik sistemler,

gunimiuzdeki ve gelecekteki biyometrik uygulamalar hakkinda bilgiler verilmistir.

Dordunct bolimde yiz tanima ile ilgili bilgiler verilmistir. Ayrica SIFT ve 6zyiz
yonteminden kisaca bahsedilmistir. Yine bu bdlimde yiiz tanima problemi igin

yapilmis olan ¢alismalardan ve uygulanan metotlardan bahsedilmistir.

Besinci  boliimde oOnerilen yiliz tanima sistemi ve sistemin c¢alismasindan
bahsedilmistir. Altinc1 boliimde ise elde edilen sonuclar ve ¢alisma ile ilgili 6neriler

yer almaktadir.



2. SIBER GUVENLIK

Siber giivenlik kisaca elektrik, elektronik sistemler, internet ve bilgisayarlar
giivenligi ile ilgili her sey olarak tanimlanabilir. Ornegin iletisim sistemleri, tasima
sistemleri, aligveris, ila¢ sanayi siber giivenligin énemli oldugu sektorlerden belli
baslica olanlaridir. Siber givenlik bilginin her tiirlii ataga ve tehdide karsi genel
olarak korunmasini igerir. Bagka bir tanim olarak siber givenlik: kurum, kurulus ve
kullanicilarin varliklarina ait giivenlik 6zelliklerinin siber ortamda bulunan givenlik
risklerine kars1 koyabilecek sekilde olusturulmasini ve idame edilmesini saglamayi

amaclamaktadir[1].

Yasadigimiz yiizyilda siber éalemde devletler ciddi ¢alismalar ve yatirimlar
yapmaktadirlar. Bu yatirimlar bir¢cok alanda olmakla birlikte kritik altyapinin oldugu
alanlarda daha da on plana ¢ikmaktadir. Ama devletler siber terérizm konusunda
yeteri derecede 6nem gostermemektedir. Bu durum da tartismalarda yer alan 2 karsit
goriisle ifade edilebilir. 11k goriise gore siber terérizm kimseye zarar vermeyen bir
mittir [2]. Diger goriis ise sanal ortamda yapilan eylem ve ataklarin gergek bir tehdit
oldugu gortistindedirler [3]. Desouza ve Hensgen (2003) gore ise de siber terérizm :
“Bilgi sistemleri dogrultusunda elektronik araglarin bilgisayar programlarinin ya da
diger elektronik iletisim bigcimlerinin kullanilmas1 araciligiyla ulusal denge ve
¢tkarlarin tahrip edilmesini amaclayan kisisel ve politik olarak motive olmus amagl

eylem ve etkinliklerdir ”[3].
2.1. Riskler

Hayatimizda gittik¢e yaygin bir sekilde kullanmis oldugumuz teknoloji hayatimiza
bircok avantaj getirmistir. Ancak bu gelismelerin kotii niyetli bazi kisiler tarafindan
suistimal edilmesi, siber ortamin tehdit, saldir1 ve zarar verme gibi amaclarla
kullanilmasi ile siber saldirilar dolayisiyla kisilerin ve iilkelerin gordiigii zararlarin
biiyilk boyutlara ulagmasi gilivenlik anlayisinda degisikliklere yol agmig ve bilgi
giivenligi konusu bireylerin, kurumlarin, iilkelerin ve uluslararas1 kuruluglarin en

onemli giindem maddelerinden biri haline gelmistir [4]. 31 Aralik 2009 itibariyle



diinyada 1,8 milyar internet kullanicisi bulunmaktadir[5]. Tirkiye’deki internet
kullanict sayist da her gecen giin artmis ve 2009 yili itibariyle yaklasik 26,5 milyona
ulasmustir[6]. TUm dinyada ginlik iletilen e-posta sayis1 yaklasik 250 milyardir [7].
2009 yili itibariyle yaklasik 25 milyar1 agskin internet sayfasi bulunmaktadir [8].
Siber uzayda bazilar1 hususlar digerlerinden daha tehlikeli olmakla birlikte birgcok
risk bulunmaktadir. Bunlar i¢inde belli basgh olanlar sisteme zarar veren ve bilgileri
silen veya degistiren veya sistemi ¢alisamaz hale getiren viriisler, bilgisayarina atak
yaparak gizli bilgilerini ele gegiren saldirilar 6n plana ¢ikmaktadir. Bu 6rnekler gibi
milyonlarca sisteme ve bilgiye her tlirlii zarar verecek cok farkli cesitte ve
milyonlarca zararli yazilim vardir. Maalesef tiim bunlara ragmen %100 giivenlik
saglanamamakla birlikte bazi alinacak o6nlemler ile bu riskler kaynaklanacak zararlar
minimize edilebilir. Bu 6nlemler ve genel alinmasi gereken kurallar siber giivenlik
standartlar1 i¢inde belirtilmistir. Belli basli ve son yillarda ortaya ¢ikan terminolojiye
yerlesmis ifadelerden siber terdr konusuna bakacak olursak; Siber Terdrizm
konusunun ulusal ve uluslar arasi1 6lgekte bir¢ok alanda yer aldigi goérulmektedir.
Bircok yontem ve ara¢ olmakla birlikte virusler, DoS saldirilart siber terorizmin belli

bash siradan araglardir.

Siber terorizmde yontem ve araglar ayni bicak Orneginde oldugu gibi kullanim
amacina gore yemek yapmak icin birseyler de kesilebilir, insan da Oldiirtilebilir.
Velasil Desouza ve Hensgen’e gore gergekte dnemli olan; alet degil, onu kullanan
insanlarin ama¢ ya da hedefleridir. Giiniimiiz diinyasinda bilisim sistemlerinin
kullanilmadigr alan hemen hemen yok gibidir. Bu durum insanlarin hayatin
kolaylastirsa da bu alanlara yonelik sofistike atak ve yontemler gitgide artmaktadir.
Pollitt’in deyimiyle ,“Amerika, tamamen bilgisayarlara bagimlidir. Bu yiizden artan
bir sekilde risk altindadir” ifadesi aslinda diinyada ki tim ulkeler i¢in ayni durumu

ifade etmektedir.
2.2. Siber Terdrizm

Siber ter6rizmin net bir tanimimi yapmak zor olsa da, birgok arastirmaci gelisen
sartlar ve konunun uzmanlar1 siber saldir1 tiirleri siniflandirma amagh degisik

yaklagimlar gostermislerdir. Bu siber ataklara bakacak olursak ilki basit ve



kurgulanmamis ataklardir. Cogunlukla sahsi zevk ve ¢ikar igin veya sadece
yapabildigini gdstermek icin yapilan atak tiirleri olan virls, trojen vb. kullanilarak
yapilan ataklar bu smiftadirlar. Diger bir sinif da birgok bilisim alt yapisini yada
sistemini hedef alan planlanmis ataklardir. Son olarak da sofistike ama iyi koordine
edilmis ataklardir. Bu saldirilar ¢ok iyi planlanmis, koordine edilmis ve iistiin bir akil
iiriinii 6zelliklerini igerir. Naval Postgraduate’de yer alan arastirmacilar ¢aligmasi
sonucunda iist seviyede bir saldiri konunun uzmani bir grup insanin yillarca
calismasi sonucu meydana gelebilecegi yoniindedir. Clnkul bu tip saldirilar her seyi
ile her yonden miithis bir analiz ve plan {iriinii olabilmesi i¢in {lizerinde ciddi emek
sarf edilmelidir. Hatta en st seviyede bir saldir1 i¢in ise daha ¢ok yil iizerinde
calismak ve planlama yapmak gerektigi disiiniilmektedir. Siber uzayda artan
tehditlere kars1 Avrupa Komisyonu da siber giivenlige katki yapacak degisik projeler
iizerinde caligmaktadir. Kurumsal olarak kullanilabilecek diizeyde toplumun 6niine

getirilen projeler bu giinde tanitilmakta ve uygulamaya konmaktadir [9].

Desouza ve Hensgen, siber terorizm kavramini “geleneksel” ve “nadir” saldirilar
olarak nitelendirmektedirler. Bu kisiler saldirilardan geleneksel olanlar agik, nadir
olanlar kapali yada ortiilii saldir1 olarak nitelendirmektedirler. Keza ikisine gore
geleneksel ataklar zararli yazilim olarak nitelendirdigimiz trojen, virls, truva ati1 vb.
yazilimlar ile yapilan saldirilar olarak gérmektedirler. Mesela giiniimiizde 6zel yada
kamu birgok sektori ve siteyi etkileyen DDoS saldirilar1 da bu tir geleneksel
ataklardandir. Ayriyeten yine ILOVEYOU, Melissa tarzi birgok viriis de binlerce
insan1 ve sistemi etkileyerek milyonlarca dolar maddi kayba yol agmislardir. Siber
terorizmin bagka bir tiirii olan nadir saldirilar da terdrist gruplarin kendi aralarindaki
iletisime yardime1 olmak igin elektronik ¢ikislar degerlendirilmektedir. Mesela sanal
alemde yer alan bir¢ok insan i¢in siradan olan mesajlar bir takim terorist gruplar i¢in
haberlesme yol ve yontemi olabilir ki keza gunimiz de birgok terér 6rgltt bu
yontemi kullanmaktadir. Bu durum bilginin bilgi i¢inde gizlendigi, steganografi gibi
teknikler kullanarak gergeklestirilmektedir [10]. Su da bir gercektir ki bilgi ve bilisim
teknolojileri hayatimizin her alaninda kendine yer edinmistir. Keza dyle is, ev veya
hayatimizin baska bir alaninda giinliik hayatimizda en sik kullandigimiz ve

yaptigimiz isler arasina girmistir. Tabi her ne kadar bu kadar hayatimizin iginde



olmasi hayatimizi kolaylastirmasindan kaynaklansa da yine bu sistemlerin higbir
zaman tam giivenli olmadig1 ve her zaman insanlar icin ¢esitli giivenlik riskleri
tasidig1 aklimizdan gikarmamakta fayda vardir. Ozellikle cocuk ve genclerimizi daha
bilingli hale getirmek i¢in degisik faaliyetler yapilmaktadir. Bu kapsamda Birlesmis
Milletlere bagli ilgili kurum tarafindan ¢ocuklarin ¢evrimici ortamlarda korunmasi
ana tema olarak benimsenmis ve bu c¢er¢evede Child Online Protection adl
Cocuklarm Cevrimigi Korunmasi etkinligi baglatilmistir [11]. Ayrica Tirkiye’de
Bilgi Teknolojileri ve Iletisim Kurumuna bagli Telekomiinikasyon Iletisim
Bagkanlig tarafindan ¢ocuklarin interneti giivenli ve bilingli kullanmalarina yonelik
bir kitap¢ik hazirlanmigtir. Bu kitapgik toplam 12 milyon adet basilmig ve tiim

ilkogretim 6grenci ve 6gretmenlerine dagitilmistir [12].

Giiniimiiz diinyas1 bilgi ve bilisim teknolojilerinin getirmis oldugu st seviyede
imkanlar ile hayatimizin olmazsa olmazi haline gelmislerdir. Teknolojideki
gelismeler, kamu sektoriinden 6zel sektore kadar hayatin her alaninda ve her
safhasinda yer almis ve yeni bir anlayis, tarz, yontemler getirmistir. Artik teknoloji
hayatimizin olmazsa olmazi haline gelmistir. Bu kadar teknolojinin gelistigi ve hizla
degistigi cagimizda bu degisime ve gelisime de ayak uydurmamiz kaginilmaz bir hal
almigtir. Ayrica giiniimiiz diinyasinda siber alemde bir¢ok farkli yontem ve aragla
degisik suclar islenir hale gelmistir. Bu durum &yle bir hal almistir ki siirekli yeni
yontemlerle sug islenir hale gelmistir. Cilinkii gelisen teknoloji paralelinde islenen sug
tirleri ve yontemleri de gelismistir ve gelisen teknoloji paralelinde de artacaktir.
Tidm bunlarda gosteriyor ki; siber giivenligin saglanmasi kisisel verilerin ve
mahremiyetin  korunmasinda, sebekelerin  giivenliginin ve  giivenilirliginin

saglanmasinda ve siber suglarla miicadelede 6nemli bir unsurdur [13].

Siber glvenlik kapsaminda bilisim suglariyla ilintili olarak birgok su¢ ve tanim s6z
konusu olmaktadir; bilisim suclari, sanal suglar, siber suglar, bilgisayar suclari. Farkli
ulkelerde ise; IT Crimes ,Computer Crimes, Cyber Crimes, Crimes of Network gibi
bir¢ok ifade s6z konusudur. Aslinda bu kadar farkli isimlendirmenin olmas1 biraz bu
suc tiirlerinin isleme bi¢imi ve yontemi ile ilgilidir. Keza bu suglar bir ag, elektrik
sebekesi, sanal alem vb. kullanilarak da islenebilmektedir. Tiim yontem ve araglar

paralelinde bir¢ok terim adlandirma s6z konusu olmaktadir. Fakat bilisim kelimesi



iilkemizde bilgisayar, bilgi ve iletisim teknolojilerinin hepsini kapsayacak sekilde
kullanildigindan dolayr bilisim suglar1 olarak tanimlanmistir. Kisacasi bu tiir

teknolojiler kullanilarak islenen suclar da bilisim sugu olarak nitelendirilmektedir.

Degisik adlandirmasi olan bilisim yoluyla islenen suglarin iyi bir tanimlamasi ve
gruplandirmasi olursa e8er o zaman daha iyi bir sistematik calisma olmasi soz
konusu olacak ve her tiirlii sug¢ tlirli daha iyi anlasilmis olacaktir. Tabi bilisim
suglarmi smiflandirirken yada tanimlama yaparken en 6nemli husus sugun islenis
amaci ve hedefidir. Islenen suclarin en biiyiik karakteristigi nasil bir amaca hizmet
ettigi cok onemlidir. Keza bu suclarin islenmesinin her zaman yegane bir amaci olur
ve bu amag¢ yada amagclara gore sug islenir. Mesela bir bilisim sisteme girmenin
bircok degisik yontemi vardir; malware olarak niteledigimiz : truva ati, back door,
shell script, virlis bunlarin belli baslicalaridir. Fakat 6nemli olan daha once

belirttigimiz gibi sucun islenis hedefidir.

Peki, glinimuz siber diinyasinda bilisim sug tiirleri nelerdir, hangi siniflarda bunlari
degerlendirebiliriz. Bu baglamda yaygin olarak islenen bilgisayar sistemlerine ve
servislerine yetkisiz erisim en baslica islenen suclardandir.
Anayasamiz basta olmak {izere bircok kanunda giivence altina alinan 6zel hayatin
gizliligi konusunda teknolojinin gelismesi paralelinde bir¢ok yasadisi dinlemenin
yapildigiyla ilgili haberlerle giinimiiz diinyasinda siklikla karsimiza ¢ikmaktadir.
Hizli ve etkin bir iletisim ve erisim imkani1 veren bilisim sistemleri nedeniyle
hayatimizin her alaninda ve her konuda kullanilmaktadir. Ve kisisel verimiz bu
ortamlarda tutmaktayiz. Bunlarin yaninda basta kamu olmak iizere 6zel sektordeki
tim firmalar kendileri ile ilgili bircok konudaki bilgiyi yine bu mecralarda
tutmaktadirlar. Tutulan bu bilgilere yine bilisim teknolojileri kullanilarak

ulasilmaktadir.

On planda gelen diger sug tiirlerinden biri de bilisim sistemlerinin sabotaj
yapilmasidir. Sabotaj genelde 2 sekilde meydana gelmektedir. Genelde sabotaj
yapilan bilisim sistemine girilip verilerin silinmesi veya degistirilmesi seklinde
olmaktadir. Diger bir yontem de hedef bilisim sistemine fiziksel zarar verme yada

fizikse erisim saglayarak zarar verme seklinde meydana gelmektedir. Tabi bu



yontemde ama¢ mala zarar vermek degil igindeki bilgileri yok etmektir. Cunkdi

maddi zarardan ziyade bilgi kayb1 daha 6nemlidir. Bilgi giictiir.

Yine yaygin olarak karsilastifimiz diger bir sug¢ tlirii de klasik anlamda islenen
dolandiricilik  sugunun bilisim teknolojileri kullanilmasi vasitasiyla yapiliyor
olmasidir. Bu tiir dolandiricilik genelde insanlarin bankacilik bilgilerinin ele
gecirilmesi yada degisik senaryolar ile kandirilip paralarinin havale yada eft
yapmasini saglamak suretiyle meydana geldigini gormekteyiz. Tabi bir de finansal
bilgilerin yer aldig1 sistemler tizerinde degisiklikler yapmak suretiyle para transferi

yaparak gerceklestirilen dolandiricilik tiirii ile de karsilagmaktay1z.

Sahtecilik su¢u da yine bilisim teknolojileri kullanilarak yapilan sug tiirlerinden
biridir. Bu sug¢ tirt genelde bilisim sistemleri kullanarak degerli bir malin sahtesinin
yapilmasi sekilde olmaktadir. Ama burada bilisim su¢u olmasi igin bilisim
teknolojileri kullanilarak yapiliyor olmasidir. Ayrica bu sug tiirlinde bu su¢ unsuru
driinlerin nasil olusturuldugu konusu teknik olarak iyi incelenmelidir. Ozetle bilinen
klasik anlamdaki sahtecilik sugu ile bilisim teknolojileri su¢u arasindaki ince ¢izgiyi

iyi yakalamak gerekir.

Tiim diinyada oldugu gibi Turkiye de yaygin bir sekilde kullanilan korsan program
konusu da diger bilisim sug tlirlerinden birisidir. Keza her program bir emegin
caligmanin {irlinli olmas1 hasabiyle fikir ve sanat eseri kanunu kapsamina
girmektedir. Bu nedenle bu yazilimlarin bir lisans yada telif {icreti karsilifinda
kullanilmas1 gerekmektedir. Bilisim sistemleri yazilimlar1 genelde tek kullanici
lisansli olmaktadir ve sadece bir kisi tarafindan kullanilmast gerektigi
belirtilmektedir. Fakat bu duruma genelde riayet edilmeyerek izinsiz bir sekilde
kopyalarin dagitimi s6z konusu olmaktadir. Lisansiz yazilim kullanim konusunda
birgok firmanin yapmis oldugu arastirma sonucunda Tiirkiye’de lisanssiz yazilim
kullaniminin % 80’ler seviyesinde oldugu gézlemlenmistir. Bu durumda tilkemizde

korsan yazilim kullanimin ne kadar yaygin oldugunu gostermektedir.

Ozellikle yasadis1 orgiitler ve radikal gruplarin siklikla basvurdugu yontemlerden
olan yasadis1 yayinlar dnemli ve yaygin bir sug tiirlerinden biridir. Bu tip durumlar

genelde 3 surette yapilmaktadir. Bunlardan ilki vatanin bitiinliigiine kars1 yapilan
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boliicii yaymlardir. Genelde teror drgutlerin kendi hedef ve ideolojileri gergevesinde
gerceklestirdikleri igerikleri iceren web siteleri vasitasiyla olmaktadir. Bu durum
onlarin milyonlarca insan ulagmasini saglamaktadir. Diger bir konuda toplum ve aile
ahlakin1 hedef alan ve insanlar1 yozlastiran miistehcen ve cinsel igerikli internet
sitelerinin yer aldig1 yaymlardir. Bu konu diger iilkelerde genelde ¢cocuk pornosuna
yogunlagma seklinde meydana gelmektedir. Tiirkiye de ise pornografik yayimlarin
her tiirlisiine karst miicadele s6z konusudur. Toplumun temeline bir dinamit gibi
tesir eden bu yayinlarin sosyal hayata olumsuz etkisi yadsinamaz bir gergektir. En
son yayin tiirii de genelde 6zel, kamu tilizel yada gercek kisilere karsi yapilan hakaret
iceren yayinlardir. Genel sahsi meselelerden kaynaklanan bu tir durumlar insanlar
tarafindan ciddi problemlere neden olmakta ve olumsuz sonuglar1 olmaktadir. Netice
bir¢ok su¢ tiiri olmakla birlikte buraya kadar bahsedilenler belli baglica olanlardir.
Bahsetmis oldugumuz sug tiirleri yaninda birgok farkli sug tiirii daha sayilabilir. Bu
tiirler zaman gectikce artmaktadir. Oyle ki gelecekte herhangi bir smifa tabi
tutamayacagimiz sug tiirleri de ¢ikacaktir. Eger bir sistemde giivenlik sorunu varsa,
onemli dosyalarin yedegi alindiktan sonra, isletim sisteminin yeniden kurulup
giivenlik 6nlemlerinin alinmas1 ya da giivenlik konusunda hizmet veren bir firmadan
teknik destek alinmasi ve internetten bir programla ¢ézmeye calisarak yeni bir ajan

program yiiklemekten kaginilmasi yerinde olacaktir [14].

Toplumlarin bilgi ve iletisim teknolojileriyle (BIT) degisime ugramasi sonrasi, BIT
giivenligi bir¢ok hiikiimetin politika onceligi haline gelmistir. Bu kritik altyapilarin
korunmasi tizerine odaklanilmasi ile siber giivenlik stratejilerinin benimsenmesini
yansitmaktadir. Hiikiimetler, su¢lular1 adalete teslim etmek i¢in ve siber suglara karsi
insanlar1 ve onlarin haklarin1 korumak i¢in pozitif yiikiimliiliige sahiptir. Bu nedenle
hiikiimetler, siber giivenlik stratejileri ya da politikalar1 cercevesinde siber sug

stratejilerinin veya siber sug bilesenlerini gelistirme hazirligini diigtinmelidir.

Tlgili makamlar ilerleyen boliimlerdeki eylemleri dikkate almalidir. Siber sug politika
veya stratejilerin benimsenmelidir. Bilgisayara kars:1 ve bilgisayar araciligiyla islenen
suclarin yani sira elektronik delil igeren herhangi bir suca kars1 etkin bir ceza adaleti
miidahalesinin saglanmasi ile siber su¢ politika ve stratejilerin benimsenmelidir.

Siber su¢ politika veya stratejilerinin temel unsurlari; 6nleyici tedbirler, mevzuat,
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0zel kolluk birimleri ve 6zel savcilik hizmetleri, kurumlar arasi isbirligi, kolluk ve
adli personel egitimi, kamu/6zel sektor isbirligi, etkili uluslararasi igbirligi, kara para
aklamanin ve dolandiriciligin 6nlenmesi i¢in mali sorusturma ve cinsel siddete karsi
cocuklarin korunmasi olarak diisiiniilmelidir. Siber suglara karsi onlemler alirken,
insan haklart ve hukukun dstiinliigii gereksinimleri karsilandigindan emin
olunmalidir. Siber suglarin raporlanmasi tizerine kamu icin online platformlar
olusturulmalidir. Bu durum siber su¢ tehditlerinin ve egilimlerinin daha 1iyi

anlagilmasini saglamali ve ceza adalet eylemlerini kolaylastirmalidir.

Herseyin basi egitim oldugu gibi bu konularda farkindalik olusturmali ve her
diizeyde Onleyici tedbirler tesvik edilmelidir. Ozellikle kolluk birimleri ve internet
servis saglayicilart arasinda olmak tizere kamu/6zel sektor isbirligi konusunda
girisimde bulunulmalidir. Miimkiin olan en genis 6l¢iide uluslararasi igbirligi lizerine
girisimde bulunulmalidir. Bu, o6zellikle Budapeste Siber Su¢ Sozlesmesi dahil
mevcut ikili, ¢ok tarafli ve bolgesel anlagsmalardan tam olarak yararlanilmasini
icermektedir. Adli yardimlasmayr hizlandirmak igin Onlemler ve egitimler
uygulanmalidir. Hiikiimetler Siber Sug¢ Sozlesmesi Komitesi (T-CY) calismalarina
aktif bir sekilde katilmali ve Avrupa Siber Su¢ Merkezi (EC3) ve Avrupa Birligi'nin
diger girisimleriyle isbirligi i¢in girisimlerde bulunmalidir. Diizenli olarak siber
suglara kars1 ceza adaleti miidahalesinin etkinligini degerlendirmek ve istatistikleri
saglamalidir. Bu tir analizler ceza adalet eylem performansini artirmak igin
kaynaklarin verimli bir sekilde belirlenmesine ve tahsis edilmesine yardimci

olacaktir.

Globallesen diinyamizda teknolojinin gelismesi beraberinde bu mecralara yonelik
tehdit ve risklerin artmasin1 da saglamistir ve artmaya devam edecektir. Tabi bu tir
mecralarin bir¢ok agidan giivenligini saglayacak degisik yontem ve araglar olmakla
birlikte 6zellikle fiziksel giivenligin 6n plana ¢iktig1 yerlerde biyometrik uygulamalar
son yillarda genis bir sekilde kullanilmaktadir. Peki nedir biyometrik sistemler? Tam
ve kesin bir tanim olmamakla birlikte; biyometrik, insanlara 6zgii essiz 6zelliklerin
kullanilarak kimlik tespiti basta olmak {izere bircok alanda kullanilan teknolojik bir
yaklagimdir denebilir. Tabi bu teknoloji ile bir¢cok alanda 6zellikle insan kimlik

tespiti, yetkilendirme, kontrollii giris ¢ikis ortamlarinda sahtekarlik ve dolandiricilik
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ihtimalleri kullanilarak fiziksel giivenlik basta olmak {izere birgok ag¢idan kullanimi
s0z konusudur. Yasadigimiz yiizyilda bir¢ok farkl: tiirii olan bu yontem kendi basina

baslica bir uzmanlik alan1 olusturmus, bir is ve endiistri olmustur.
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3. BIYOMETRIK SiSTEMLER

Biyometrinin bir¢ok tanim1 olmakla birlikte bilisim sistemleri kullanarak insana 6zgii
ve her insandan insana degisen essiz Ozellikleri kullanarak tanimayi saglayan
sistemler olarak ifade edilebilir. Bu sistemler sadece bireye 6zgli tipki bir kimlik
numarasi gibi baska bir bireyde olmayan essiz Ozellikleri tanima mantalitesi ile
caligsan bir yapidir. Bu yontemde parmak izi, el ve yiiz sekilleri, ses ve retina gibi
faktorlerin taninmast igerilir. Kimlik dogrulamanin bir tur olan sahiplik temelli
kimliklendirmede; kullanicilar kendileri ile eslesen bir objeye sahiptirler. Bu obje
genelde manyetik kart, rozet veya anahtardir [15]. Aslinda birgok biyometrik yontem
bir birine benzemektedir. Ilk olarak essiz karakteristik dzellikler elde edilir ve bunlar
digital hale getirilip bir veritabaninda tutulur. Tanima siirecinde ise taninmak istenen
kisinin Ozellikleri yine bu veritabaninda yer alan verilerle degisik yontemlerle
kiyaslanarak sonuca gidilmektedir. Bu sistemlerin en giizel yanlarindan biri hizl
sonug alabilmektir. Keza bu hiz kisa siirede sonuca varmamizi saglayarak, tanima
islemini yapmamizi saglar. Giivenlik noktasinda en az risk ve hata pay: ile bu
sistemler kart, sifre veya pin gibi yontemlere gore tercih edilmesinin en onemli
faktori kisinin herhangi bir kart tagima geregi olmamasi ve sifre ezberleme ihtiyaci
olmasidir. Zaten kisi kendisi ile birlikte tekil ve kendine miinhasir 6zelliklerini
tagimaktadir. Zaten biyometrik temelli kimliklendirme sistemlerinde kullanici
sisteme kendisine ait olan ve Uzerinde her daim tasidigi parmakizi, iris, ses, el
geometrisi, yiliz gibi bir fizyolojik oOzelligini veya imza atig, yiirliylis gibi bir
davranigsal 6zelligini kullanarak giris yapar [16]. Bu kadar kolay hizli ve giivenli
sonu¢ elde etmemizi saglayan bu sistem sayesinde bir¢cok islem rahatlikla
gergeklestirilebilir. Bu sebepledir ki bu teknoloji giinlimiiz diinyasinda basli bagina

bir sektor haline gelmistir.

3.1. Biyometrik Sistemlerin Tarihi

Glinimiiz diinyasinda yaygin kullanimi olan biyometri teknolojisinin mantalite
olarak ge¢mise dayanan bir mazisi vardir. Biyometrik sistemlerin basit halleri ile

binlerce yi1l onceden beri kullanildigi bilinmektedir. Soyle ki eski Misir’da bu
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teknoloji gilinliik hayatta yaygin olarak kullanilmigtir. Keza bir¢ok antik misir
kaynagin da insanlarin kendilerine has 6zellikleri olan goz, sag, kas vb. dzellikler
insanlar1 nitelendirmede kullanildig1 belirlenmistir. Bir¢ok yontem tarimsal siirecler
basta olmak tiizere hukuki siireglerde kullanildig1 yine incelenen kaynaklarda yer
aldig1 goriilmistiir. Yine gecen yiizyilda kriminalistlerin insan fiziksel 6zelliklerinin
insanlarin  kriminal egilimler noktasinda etkisi olup olmadig1 konusundaki
aragtirmalar dikkat ¢ekmis, bu alana olan ilgili artirmistir. Bu ¢aligmalar neticesinde
bircok alet, edavat ve Ol¢iim ortaya ¢ikmistir. Elde edilen dlglimlerin dogrulugu
tartisilmakla birlikte 6zellikle parmak izi kolluk kuvvetleri tarafindan kullanilmaya
baslanmigtir ve giderek kabul gérmiistiir. Fakat bu durum her ne kadar tartismali bir
konu olsa da kolluk kuvvetlerince yaygin kullanimi olmus ve halen giliniimiiz
diinyasinda da kullanilmaktadir. Diger yandan biyometrik o6zelliklerin bilisim
sistemler tarafindan otomatize edilmis olarak tanima meselesi ticari ve askeri alanda
yillarca ciddi arastirma konusu haline gelmistir. Bu alanda bir¢ok proje yapilmistir.
Ornegin el geometrisi okuyucusu bunlardan bir tanesidir. Fazla basarili olmamakla
birlikte bu cihaz daha bagka caligmalarin yapilmasi konusunda arastirmacilari
cesaretlendirmis ve yeni c¢alismalara yitmistir. Bu c¢alismalar meyvesini vermis
degisik firmalar bu alanda degisik tiriinler pazara siirmiis ve bu sektoriin mihenk tasi
haline gelmistir. Diger yandan parmak izi alaninda da c¢aligmalar yapilmis ve ciddi
anlamda ilerleme kaydedilmistir. Biyometrik sistemlerin uygulama alanlar
gunumiizde oldukga cesitlidir. Ozellikle havaalanlar1 giris ve cikis islemleri, kredi
kart1 uygulamalari, kriminal amach teshis ve tespit uygulamalari, sigorta sirketleri,
ag ve veri glivenligi, sosyal guvenlik, vergi strecleri gibi kamu hizmetleri, e-ticaret,
elektronik imza uygulamalari, internet bankaciligi, ATM’ler, c¢agri merkezleri,
personel takibi, hasta takibi bu gibi sosyal sistmlerde kullanilmalarinin yaninda artik,
bilgisayarlar, pda olarak adlandirilan el bilgisayarlari, cep telefonlar1 ve ev Kilit

sistemlerinde de kullanilmaktadirlar [17].

I¢inde bulundugumuz yiizyil basta olmak iizere 6zellikle doksanlardan itibaren yiiz
tanima ve retina tanima basta olmak iizere temassiz tanima teknolojileri agirlik

kazanmistir. Son ¢eyrek ylizyillik donemde birgok iiretici bu alanda uzmanligini
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artirmis ve daha iyi bir pazar payma sahip olmak icin yeni teknolojiler ve

metodolojiler lizerinde ¢alismalar yiiriitmektedir.
3.2. Biyometrik Teknolojiler

Biyometrik sistemlerde 6zellikle kimlik dogrulamada bir¢ok teknoloji kullanilmakla
birlikte birka¢ teknoloji asagida yer almaktadir. Glnumizdeki bircok biyometrik
tanima sistemi olmakla birlikte bunlardan baslicalar1 asagida yer almaktadir.
Fizyolojik Ozellikler: Parmak izi, Retina, DNA, Damar, Ylz, EI Geometrisi, Ses,

Yiiz Termogramu, Iris [18].
3.2.1. iris tamma

Iris tanima temassiz bir tanima teknolojidir. Séyle ki belli bir mesafe ortam
kosullarinda basarili bir tanima saglayan bir teknolojidir. iris karakteristikleri kisa bir
mesafeden taninabilmektedir. Iris boliimii goziin renkli kisminda yer almakta olup
her insandan insana degiskenlik gdstermektedir. Oyle ki ayn1 insan da bile iki goziin
iris desenleri farklilik arz etmektedir. Yine diger biyometrik teknolojilerde oldugu
gibi bu teknolojide de iris deseni sayisal hale getirilip veri tabaninda saklanmakta
olup karsilastirma yapilmaktadir. iris tanima bu alandaki teknolojiler arasindaki en
glivenli olanlardandir. Genel olarak parmakizi tanimaya benzetilen bu sistemin,
parmakizine gore en Onemli avantaji, parmak izi kullanilan biyometrik sistemlerde
60 veya 70 karsilastirma noktasi bulunurken, iris taramada karsilastirma i¢in yaklasik

200 referans noktasi kullanilmasidir.
3.2.2. Parmak izi tamima

Bu teknolojide birgok yontem bulunmaktadir. Ciinkii gegmisten gelen yaygin
kullanim1 s6z konusudur. Bilinen yaklagimlardan en bilineni kolluk kuvvetlerinin
kullandig1 yontemlerdir. ilk kullanilmaya baslandig1 yillardan bu yana gerek yazilim
gerekse donanim alaninda parmak izi sistemlerinde 6nemli ilerlemeler kaydedilmistir
[19]. Bir otomatik parmakizi tanima sisteminde (OPTS) parmakizi tanima genellikle
parmakizinde bulunan 0Ozellik noktalarin ve bunlara ait parametrelerin
karsilastirilmas1 esasina dayanir [20]. Bu nedenledir ki diger yontemlere gore daha

cok cihaz ve ¢esidi so6z konusudur. Fakat parmak izine dayanan tanimada daha etkili
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yontemler s6z konusudur. Mesela daha hassas dl¢giim saglayan termal goriintiileme
bunlardan biridir. Keza bu yontemde parmak isisindan faydalanilmaktadir. Parmak
bir sensorden gegirilir ve parmak 1sisinin izleri okunarak kayit altina alip kiyaslama
yapilir. Baska yontem de parmak izi elektrik akimindan yararlanarak yapilan
yontemdir. Bu ydntem bircok alanda kullanilmaktadir. Oyle ki Ingiltere 2007
yilindan beri vize basvurularinda, basvuran kisiden biyometrik veriler almaktadir

[21].
3.2.3. Yiiz tanima

Yiiz tanima yillardan beri tizerinde calisilan ve daha iyi sonuglar elde etmek i¢in ¢caba
sarf edilen bir tanima sistemidir. Insan tanima o insana ait essiz 6zelliklerin
kullanilarak otomatik olarak tanima islemidir. Yiiz tanima hakkinda bir¢ok yaklasim
olmakla birlikte yliz bolgesinin bir kismi1 yada tamami iizerinde degisik teknikler
uygulayarak yapilabilmektedir. Bu teknikler degismekle birlikte esas olan insan 6zgu
yiiz hat ve degerlerini tespit edip tanima islemini gergeklestirme seklinde
yapilmaktadir. Ileri teknoloji silahlarinmn yonetimi icin, 6zellikle ABD’de sikca
kullanilan bu sistemler bunun disinda, caddelere yerlestirilen giivenlik kameralar ile
caddelerin izlenmesi ve aranmakta olan bir suc¢lunun bu sekilde yakalanmasi gibi
uygulamalarda da kendilerine yer edinmislerdir. Ozellikle son 10 yildir uygulama
alanlarinin artmasi nedeniyle yiizlerin otomatik olarak taninmasi populer bir konu
haline gelmistir. GUnimiizde yaygin kullanimi olmamakla birlikte ilerde gelisen

teknoloji paralelinde daha yaygin kullanim alan1 olacagini diisiinmekteyim.
3.2.4. El geometrisi tamima

Bu yontem de her insana 6zgii olan el uzuv oranlarindan yararlanarak yapilan
tanimadir. Kisinin elinin veya kullanilan sisteme goére iki parmaginin geometrik
yapist analiz edilir [22]. Tabi bu tanima iglemi elin {i¢ boyutlu bir goriintiisii elde
edilerek gergeklestirilir. Tanima isleminde ise el bir tarayicidan gegirilerek iig
boyutlu bir profili elde edilerek veritabanindaki diger kayitlar ile karsilagtirmak
suretiyle gerceklestirilmektedir. Bu teknolojinin kullanimi ve uygulanmasi diger
teknolojilere gore daha rahattir. Ayrica digerleri entegrasyonu daha kolay olmasi

sebebiyledir ki daha yaygin bir kullanim alan1 bazi alanlarda olusmustur.



17

3.2.5. Ses tanima

Hayatimizda sesin ne kadar kullanildigi konusu diistiniildiigiinde etkili bir tanima
yontemi olarak disiiniilse de seslerin kolay taklit edilebilme o6zelligi nedeniyle
giivenligi zayiftir. Fakat insan sesi bircok yonden spesifik oOzellikler igermesi
nedeniyle ayirt edici bir yonii bulunmaktadir. Bu alanda bircok yontem olmakla
birlikte ses frekanslari kiigiik birimler olarak siniflandirilip karakterize edilerek

veritabanina kaydedilir.
3.2.6. Retina tamima

Retina tanima gdziin kendine has optik yapisi itibariyle bu yapinin taranmasi mantigi
ile calissa da kullanicinin belirli bir noktaya bakma mecburiyeti nedeniyle kullanimi
zordur. Giivenlik seviyesi iyl olmasina ragmen kullanim zorlugu nedeniyle fazla

yayginlagsmamuigtir.
3.3. Gelecekteki Biyometri Uygulamalari

Yasadigimiz yiizyilda birgok degisik biyometrik gilivenlik sistemleri kullanilmakla
birlikte bunlardan birka¢i asagida belirtilmistir. Fakat gelisen teknoloji ve yapilan
aragtirmalar sonucunda gelecekte daha yaygmn bir kullanim alam1 olacagini

ongormekteyiz.

e Sanal bankacilikta kullanici tanima,

e Otomatik 6deme cihazlarinda kullanici tanima,
e s yerinde ¢alisan insan tanimada,

e Hastanelerde hasta tanima,

e Sigorta sirketlerinde kimlik tanima,

e Havaalanlarindaki giris ve ¢ikis islemleri,

e Kredi kart1 uygulamalari,

e Masaiistii ve diziistii bilgisayarlarin glivenligi,
e Kurumsal aglarin giivenligi,

e Kiosklarda kullanici tanima,

e SSK,vergi slrecleri gibi kamu hizmetleri,
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e Evlere,ofislere ve binalara erisim,

e E-ticaret islemleri,

Gliniimiiz diinyasinda ATM kullaniminda o6zellikle kart sahtekarliginin oniine
gecmek icin biyometrik yontemler test edilmektedir. Ancak bu problemin sadece
biyometrik yontemler ile ¢ozilmesi zor gozikmektedir. Keza konunun birgok yoni
vardir. Hirsiza kapiy:r kapatsan pencereden girer, pencereyi kapatsan bacadan girer

misali bir durum vardir.

Turizm sektoriinde yaygin olarak kullanimi olacag: goriisii git gide yayginlasmakla
ozellikle ugak bileti, otel odas1 ve ara¢ kiralama bagta olmak {izere birgok islemi
insanlarin akilli kartlar ile yapabilecegi ongoriilmektedir. Coziim teknik anlamda
uygulanabilir  goziikkse de olayin ticari ve politik boyutu nedeniyle
uygulanmamaktadir. Bu konu ile ilgili birgok soru isaretleri olmakla birlikte 6zellikle
bu kartlarin kimler tarafindan ve nasil yonetilecegi konusu ciddi bir problem olarak
karsimizda durmaktadir. Konunun uzmanlari pilot bir uygulama ile bu sisteme

gecilebilecegini diisinmektedirler.

Internet islemlerinde biyometrik sistemlerin iyi bir sekilde kullanimin
saglanabilecegi diger konusulan konulardandir. Bir biyometrik okuyucunun
bilgisayara takilarak rahatlikla kullanabilecek ve cihaz maliyetini diislirecek
yaklagimlar s6z konusu olmakla birlikte degisik sorunlar s6z konusudur. Fakat
biyometrik sisteminin karta monte edilerek 6zellikle kredi kartlarina monte edilmesi

ve kullaniciya verilmesi bazi kolayliklar saglayacaktir.

Telefon sistemleri de yine biyometrik sistemlerin kullanim alan1 olusacak alanlardan
biridir. Keza bu sistemlerin herhangi bir siirecinde yer alan bir¢ok kisiye degisik
biyometrik ¢6zlimlerin sunulmasi is siire¢lerin giivenliginin saglanmast ve
performans artisinin saglanmasi noktasinda ciddi katki saglayacaktir. Diger yandan
biyometrik sistemlerin 6zellikle otomatik gecislerde kullanilmasi iyi bir alternetif
olusturacak olup, 6zellikle bu konu ile ilgili ciddi ¢alismalar s6z konusudur. Bir
diger yontem de ses tanima degisik zorluklar1 ve sakincalari olmakla birlikte

kullanabilecek yontemlerden birisidir. Telefon cihazlarinin ve miisterilerin degisiklik
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arz etmesi daha da 6nemlisi insan seslerinin taklit edilebilmesi ses tanimani giivenlik
seviyesini dislirmektedir. Fakat dlnyada birgok kurum ve kurulus basta fiziksel
giivenlik olmak tizere bir¢ok alanda biyometrik sistemleri kullanmaktadir. Gelecek
yillarda giderek artan teknoloji ve yeni yontemler ile biyometrik sistemlerin glivenlik

seviyesi artacaktir. Bunun paralelinde bu sistemlerin kullanimi artacaktir.

Biyometrik sistemlerde boyle bir durum séz konusu degildir ve kisinin kimligini
dogrulayabilmek icin kendisinden bagka herhangi bir bilgiye, nesneye vs ihtiyaci
yoktur. Biyometrik sistemlerin diger sistemlere gore avantajlari, dezavantajlari,

benzer ve farkli yonleri kisaca asagidaki gibi ifade edilir [23].

* Diger kimlik dogrulama yontemlerinde kullanilan veri her kullanici i¢in kesinlikle
farkli ve essiz iken biyometrik veriler farkli olmakla beraber benzerliklere

sahip olabilir.

* Diger yontemlerde kullanilan veri, kullanici tarafindan degistirilebilir (sistem
yoneticisinin istegi lizerine, giincelleme amaciyla veya baska herhangi bir sebepten
otiirti). Buna karsin biyometrik veri kisinin istemesi ile degistirebilecegi bir veri
degildir, ancak kaza, hastalik vs gegirilmesi durumunda degisir.

* Biyometrik sistemler genelde ek bir donanim, yazilim gerektirdiginden ek bir

maliyet getirir iken diger yontemler genelde kullanilan mevcut sistemlerle

uyumludur.
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4. YUZ TANIMA

Insan tanima ve kimliklendirme giiniimiiziin gelisen toplum ve teknolojisiyle 5nem
kazanmis ve Onemli bir bilgi sistemi haline gelmistir. Beynin agamali 6grenme
sistemi yapay sinir aglarinda da denenmis, yliz tanima ve dilin modellenmesinde
basariyla kullanilmistir [24]. calismalar1 Ozetledikleri makalede arastirmacilari
uyartyorlar: "Yiiz tanima algoritmalar1 ve sistemleri tasarlayanlar psikofiziksel ve
norofizyolojik bulgulardan haberdar olmali, ama sadece pratik anlamda ise
yarayacak olanlari modellerinde kullanmalidirlar” [25]. Kisi tanima; bir kisinin
fiziksel karakteristikleri veya kisisel oOzellikleri kullanilarak otomatik olarak
kimliginin belirlenmesi veya dogrulanmasi islemidir. Bu islemin otomatik olmasi
kullanicinin sisteme ya ¢ok az miidahale etmesi ya da hi¢ miidahale etmemesi
anlamma gelir, temel olarak o kisiye ait yliz, parmak izi, el geometrisi, iris, retina,
dna ve ses ana basliklar1 altinda sayilan biyometrik 6zellikler kullanilarak yapilabilir.
Biyolojik yiliz tanima sistemleriyle tutarli olma iddiasi1 tasiyan ilk yiiz tanima modeli
Turk ve Pentland'in 6zyiiz (eigenface) modelidir [26]. Bir diger biyolojik yaklagim
da elastik cizge (elastic graph) modelidir [27]. Bu modelde Gabor dalgaciklari ile
ylizlerden Oznitelikler ¢ikartilmak suretiyle tanima yapilir. Ramasubramanian ve
Venkatesh yiiz imgelerine ayrik kosiniis degisimi (discrete cosine transform, DCT)
uygulamislardir [28]. Ozelliklede biyometrik tabanli kimliklendirme sivil toplumda
veya yasal dizenleme bulunan alanlarda kullanilir. Ama yiiz tanmimada bu
ozniteliklerin ne sekilde dagildigi, hangisinin altta, hangisinin iistte oldugu, yani
Ozniteliklerin konfiglrasyonu, oOzniteliklerin kendisinden daha 6nemli bir bilgidir
[29]. insanin gorsel olarak karsisindakini tanimada kullandigi en yaygin ydntem, yiiz
tanima, glinlimiizde en ¢ok kabul géren biyometrik tabanli tanimlamadir. Bu nedenle
yiiz tamima her donemde giincelligini korumus ve iizerinde fazla sayida ¢alisma
yapilan bir konu olmustur. Fakat Bir tarafta "Bu kadarcik yiiz gorerek yiizleri
boylesine iyi tanimak miimkiin degildir, yliz tanima dogustan var olan, kendine has
bir sistem tarafindan gerceklestirilir" diyen bir grup var. Bu gruba gore yliz tanima
Jerry Fodor'un zihnin modilleri olarak adlandirdigi izole fonksiyonlardan biri [30].
Gegmisten gilinlimiize insan yiiz tanima alaninda ciddi gelismeler olmustur. Bu

sebepledir ki ozellikle fiziksel giivenligin kontroliin oldugu havaalanlarinda,
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bankacilikta, giivenlik kuvvetlerinin yapmis oldugu calismalarda kullanim alani
genistir. Gelisen yontem ve teknikler paralelinde diger alanlarda da kullanim alan1
yayginlagacaktir. Dahas1 iilkedeki bir¢ok kamera vasitasiyla otomatik yiiz tanima

islemi film karelerinden ¢ikip gergek diinyada da yaygin kullanimi olacaktir.

Gelisim perspektifinden bakilinca yiiz tanima asama asama Ogrenilen, her asamada
bir onceki asamada kullanilan gosterimlere yeni fonksiyonlarin ve gosterimlerin
eklendigi karmasik bir sistem gerektiren bir problemdir [31]. Yiiz tanima,
tanimlanacak kisiye ait bir dijital fotografa ihtiya¢ duydugu icin diger biyometrik
tanima sistemlerinde oldugu gibi ¢ok karmasik bir sistem gerektirir. Yiiz tanima
sistemleri kullanicinin yalnizca giivenlik kamerasinin oniinden ge¢mesi ile teshis
edilmesini mumkiin kilar. Ornegin yaygin olan parmak izi tanimada denegin hassas
bir sekilde alinmis parmak izi ya da iris tanima i¢in denegin yiiksek ¢oziliniirliikli bir
kamerada yakin mesafeden goz resimleri gerekir. Ayrica diger biyometrik tanimla
sistemlerinin kisilik haklarimi ihlal etmesi (parmak izi vs.) ve bazi biyometrik izlerin
alimmast kanunla sakli tutulmus gerekli mahkeme karar1 ve yasal zorunluluklar
durumunda kayitlar1 alinabilmektedir. Bu sayillan sebepler dolayisiyla yiiz

biyometrisi ¢alismalari daha bir dnem kazanir.

4.1. Tamima i¢in Ol¢ekten Bagimsiz Ozellik Doniisiimii (SIFT)

Bir resimde yer alan Ozelliklerin c¢ikarilmas: Oriintii tanimada kullanilan
yontemlerden birisidir. Ozellikli noktalarda aranan nitelikler [32], asagidaki sekilde

tanimlanabilir. Buna gore, 6zellikli bir nokta;

- Agik, belli, tercihen matematiksel olarak iyi tanimlanmis olmalidir.

- Resim diizleminde 1yi tanimlanmis konuma sahip olmalidir.

- Bu noktanin etrafindaki resim yapis1 bilgi igerigi yoniinden zengin olmalidir.

- Resimde olusabilecek degisimlere (boyutsal, dongiisel, parlaklik, goriiniis) karsi
kararli, bagka bir deyisle yiiksek tekrar edilebilirlige sahip olmalidir.

Literatiirde var olan en 6nemli 6zellikli nokta bulan, nokta tanimlayicilari; Moravec
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operatorl [33], Harris Algilayicist [34], KLT dedektoru [35], ve SIFT dedektorudir
[36]. Bu calismada Olgekten Bagimsiz Ozellik Déniisiimii (Scale Invariant Feature
Transform - SIFT) algoritmast kullanilarak yiiz tanima islemi ¢esitli yiiz
veritabanlar1 Uzerinde uygulanmistir. SIFT yaklasimi genel olarak basitligi ve hizi

nedeniyle yaygin kullanilan bir metottur.

SIFT algoritmasini kullanan bir ¢alisma Luo, Yong Ma, Erine Takikawa, Shihong
Lao, Masato Kawade ve Bao-Liang Lu tarafindan yapilmistir. Burada yiizlerde
tanima i¢in k-means kiimeleme algoritmasi kullanilmis ve 6zellik se¢iminde de SIFT
kullanilmigtir. Bu tezde Luo, Yong Ma, Erine Takikawa, Shihong Lao, Masato
Kawade ve Bao-Liang Lu tarafindan sunulana galismaya benzer bir sekilde SIFT

algoritmasina dayali bir yiiz tanima sistemi Oonerilmistir.

Gelistirilen sistem birgok olumsuz etkiye ragmen yiizdeki degismez sabit 6zellikleri
tespit ederek calisir. Tanima siirecinde yeni bir goriintii geldiginde, o goruntlye ait
degismez sabit 6zellikler tespit edilir. Sonra bu yiiz gérintusuniin ézellikleri Oklid
uzaklig1 kullanilarak en yakin komsuluk algoritmasi mantig1 ile veritabanindaki
yiizlerin o6zellikleri ile eslestirilir. En uygun eslesmenin aranan kisiye ait olmasi
beklenir. Bu arada en diisiikk egim hesaplari yapilarak yanlis eslesmeler elenmeye

caligilir.

Bu sistemde kullanilan SIFT yaklagimi hiz, basitlik ve yiiz gortintiisiindeki kiigk
degisikliklere dayamiklilik acgisindan diger oOzellik ¢ikarma metotlarina gore

avantajlara sahiptir.

4.1.1. Olgekten bagimsiz 6zellik doniisiimii (SIFT)

SIFT resimlerde yerel Ozellikleri tanimlamak ve tespit etmek amaciyla bilgisayarda
gormede kullanilan bir yontemdir. Bu yontem ile ilgili ilk calisma 1999 yilinda
David Lowe [23] tarafindan yayinlanmistir. Uygulama alanlar1 genel olarak 3
boyutlu modelleme, nesne tanima, hareket algilama, robotik gibi alanlar sayilabilir.

Yontem Birlesik Devletler lisansli olup, sahibi British Columbia Universitesidir.

Herhangi bir nesnenin goriintiisinde o nesne ile ilgili tanimlayic1 olacak birgok

ozellik vardir. Bu 6zellikler o nesneden elde edilerek o nesne ile ilgili tanimlayici
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ozelliklere ulasilabilir. Bu tanimlar bir egitici resimden alinarak bir test resminde
diger nesnelerin yerinin belirlenmesinde ve nesnenin taninmasinda kullanilabilir.
Egitim resminden ¢ikarilan Ozelliklerin resim boyutunda, girdltide ve vyerel
geometrik bozulmalardaki degisimlere dayanikli olmasi iyi bir nesne tanima igin

onemlidir.

Lowe’un metodu bu tiir degisimlere genel olarak dayaniklidir. SIFT yonteminde ilk
olarak referans resimlerden 6zellikler elde edilir ve bir veritabaninda saklanir. Yeni
bir resimden elde edilen 6zellikler bu veritabanindaki 6zellikler ile eslestirilir. En iyi
eslesme Oklid uzakligi en az olarak segilir. Tum bu testlerden gegcen nesne
eslesmeleri ile yilksek bir oranda tanima gergeklestirilmesi hedeflenmistir. Fakat
uygulamada bazi ozelliklerin yanlis eslestigi yada c¢oklu eslestigi goriilmiistiir.
Burada yanlis ve ¢oklu eslesmeleri elemek gerekmistir. Boylece birgok ortamda ve
kosulda c¢alisabilecek bir algoritma elde edilmeye ¢alisilmistir. Bu baglamda SIFT

algoritmasinin adimlar takip eden kisimlarda genel olarak anlatilmistir.

Olceksel uzaydaki minimum ve maksimum degerlerin elde edilmesi

Olgeksel uzayda bircok faktdérden etkilenmeyen sabit noktalarin elde etmek igin
birgcok farkli yontem olusturulup kullanilabilecegi 6n goriilmektedir. Bu
yontemlerden biri de Gauss Farklar1 (Difference of Gaussians - DoG) yontemidir.
Koenderink (1984) ve Lindeberg (1994) calismalarindan elde ettigi sonuglara gore
olgeksel uzaymn (Sekil 4.1) Gauss fonksiyonu ile elde edilecegini tespit etmislerdir.

SIFT algoritmasinda DoG yontemini kullanilmasi uygun goriilmiistiir.
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L(x.y.0)

Gauss filtresinden gecirilmis resimler DoG resimleri
Sekil 4.1. Olgeksel uzayin olusumu [36]

[k yapilan islem 6lgeksel uzay olusturulmasidir. Sonraki asamada ise anahtar nokta
olabilecek aday noktalarin elde edilmesidir. Akabinde resmin ilk hali farkli standart

sapmaya sahip Gauss filtreleriyle isleme tabi tutulur.

2,.2 2
G(X, y’o-) =1ze_(x +y )/20'
2o

(5.1)

I: resimin ilk hali, G: degisen oranlara sahip Gauss fonksiyonu olmak uzere, dlceksel

uzay fonksiyonu asagida belirtildigi gibidir:
L(x, y, ko) = G(x, y, ko) * I(x, y) (5.2)

Gauss fonksiyonu ifadesi olan D(x, y, o), aralarinda k kadar orantili deger sahip

Gauss filtreli 2 goriintii arasindaki farkin sonucunda elde edilmektedir.
D(Xa Y, G) = L(Xa Y, kG) - L(Xa Y, G) :(G(Xa Y, kC) - G(Xa Y, G) ) * I(X’ Y) (53)

Bu durum gorintlyl Gauss filtresiden gegirmekle Laplace doniisim fonksiyonu

arasinda 6nemli bir benzerligin oldugunu gostermektedir. Bu calismada, 26 nokta
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arasinda bir noktanin komsularina nazaran (Sekil 4.2) minimum veya maksimum

olup olmadigi denetlenmektedir.

Sekil 4.2. U¢ noktalarin bulunmasi [36]

Anahtar noktalarinin verlerinin tespit edilmesi

Onceki kistmda net olmamasina ragmen elde edilen bircok aday nokta soz
konusudur. Bu boélimde net olmayan yani disiik degere sahip ve giiriiltiiden
etkilenen veya zayif kalan noktalarin elenmesi gergeklestirilir. Bu eliminizasyon
islemi Gauss fonksiyonunun (D(X,y,0)) anahtar aday noktalar1 esas olmak Uzere
ikinci dereceden Taylor serisi agilimi islemine tabi tutularak asagidaki fonksiyon

elde edilir: Kenar noktalarin yeni yerleri,

T
D(x)=D+ ;ng X  fonksiyonu ortaya ¢ikar.

Bu fonksiyonda Gauss fonksiyonlarindan olan D(x) ve tiirevi, her kenar nokta i¢in
hesaplama yapilir ve |D(x)| < 0.02 durumunda eleminize edilir. Uglarda elde edilen

anahtar noktalar ise asagidaki ifadeye gore eliminizasyona tabi tutulur.
D : DoG fonksiyonu,

Hessian matrisi H= [Dxx, Dxy; Dyx, Dyy],

a: biiyiik deger, b: kiiclk deger,

r=a/b alirsak,

R= (r+1)2/r => SIFT igin olmas1 gereken ifadedir.
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Dongiisel degisimlere nazaran saglamlik elde edilmesi

Bu asama objenin 2 boyutlu eksen tarafinda hareket etmesine nazaran saglamlik elde
edilmesi agisindan kritiktir. Bu kisimda tiim anahtar noktalar i¢in ayr1 ayri bir veya
daha ¢ok dongiisel atama islemi gerceklestirilir. Onceki boliimlerde hesaplanan o
Olcegindeki Gauss filtresine tabi tutulmus goriintli olan L(X, y, 6) = G(X, y, 06) * I(x,

y) fonksiyonu kullanarak gradyent biiyiikliik m(x,y) ve a¢1 0(x,y) hesaplanir :

M(X, ¥) = (L(X+1,Y) = L(X=L y))* +(L(X, y +1) — L(x, y ~1))? (5.4)

4 (L(x+Ly)-L(x=1Y)) (5.5)
(L% y+D) —L(x,y-1)

d(x,y) =tan

Yon ve biyiikliik hesaplamalar1 Gauss filtrelerine tabi tutulmus goriintiide elde
edilen anahtar noktalarin, ¢evresindeki her piksel i¢in uygulanir. Anahtar noktalarin
cevresinde 10 derecelik yoni iceren 36lik dongiisel histogram meydana getirilir.
Histograma ilave edilen tiim noktalar ayri ayri sahip olmus oldugu gradyent
biiyiikliikleri ile agirliklandirma islemine tabi tutulur. Histogram iginde en degerli
nokta yiizde seksen histogram iginde kalan noktadir. Halbuki s6z konusu noktalarin
yalnizca ylizde onbesi birden fazla dongiisel atama gergeklestirilmesine ragmen bi
onceki yapilan islemde eslesme durumlarindaki netligi ve stabiliteyi ciddi derecede

artirmaktadir.

Anahtar noktalara sahip oldugu niteleyicilerinin elde edilmesi

Bu kisimda 151k, 3 boyutlu goriintii vb. degisikliklere karsi netlik ve stabilite
kazandirma gerceklestirilir. i1k olarak anahtar noktalar gevresinde gradyent biiyiikliik
ve ag1 degerleri anahtar noktanin Olgeksel degeri kullanmak suretiyle nxn’lik bir
boliimde ornekleme islemi yapilir. Dongiisel stabiliteyi gerceklestirmek amaciyla
kilit nokta niteleyicinin yeri ve gradyent ag1 degerleri, kilit nokta a¢1 degeri esas
alinarak dondiirme islemine tabi tutulur. Bu kisimda gergeklestirilenler, dongusel
stabilite elde etme islemine benzerlik gostermektedir. 8x8 degerindeki vektorler,

anahtar noktanin cevresinde yer alan nxn boyutundaki bir bolgenin igerisinde kalan
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tim noktalar i¢in ayri ayri tanimlama iglemi yapilir. Bu durumda her bir anahtar

noktay1 nitelemek i¢in olusturulan vektér nxnxr boyutunda olur.
4.1.2. Yapilan cahismalar

SIFT algoritmasi ile yiiz tanima i¢in birgok farkli yontem denenmistir. Bu yontemler
farkli veritabanlar1 tizerinde test edilmis ve sonuglart elde edilmistir. Daha iyi bir
tanima i¢in en uygun yontem ve metodoloji arayisi ile yola ¢ikip asagida belirtilen

yontemler denenmistir.

Farkli yiz veritabanlari icin sift ile eslestirme

Bu calismada farkli yiiz veritabanlarinda gelistirilen algoritma ile tanima islemi
gergeklestirilmistir. Yale yiiz veritaban1 (Sekil 4.3) Hint (indian) yiz veritabani,
Japon kadin yiiz veritabani, AT&T yiiz veritabani kullanilan veritabanlarindan
baslicalaridir. Tanima isleminde yontemimiz SIFT algoritmasini tiim kisilerin ilk
yuzlerini kendisi dahil diger kisilerin ilk yiizleri ile karsilagtirarak en yiiksek sayida
eslesme orani elde etmektir. Elde edilen en yiiksek eslesme dogru kisi mi degil mi
kontroliinii yaparak basar1 orani elde edilmistir. Kullanilacak yiiz veritabanlarin
diinyada kabul gérmiis yliz veritabanlarindan olmasina dikkat edilmistir. Bu konuda
iyi bir aragtirma yapilarak kullanilacak veritabanlari ve 6zellikleri incelenmistir. Yale
ylz veritabani, Indian yiiz veritabani, Japon kadin yiiz veritabani, AT&T yuz
veritaban1 kullanilan veritabanlarindan sadece birkagidir. Ayrica c¢alismamizda

kendimizin olusturdugu veritabanlari da test amagli kullanilmistir.



Sekil 4.3. Yale yliz veritabaninda elde edilen en yiiksek eslesme sayilarina gore

yuzler

Tablo 4.1. Yale ylz veritabaninda elde edilen basari oranlari

Veritabani Kisi Basari Oram
1. %98.13
2. %97.6
3. %97.6
4. %97.6
5. %97.6

vale Yiiz 6. %98.13

Veritabam 7 %97 6
8. %97.6
9. %97.6
10. %97.2
11. %97.6
Ortalama %097.66

28
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Ayni yontem Hint yiiz veritabani lizerinde de denenmis elde edilen sonuglar Sekil

4.4’de gosterilmektedir.

i

Sekil 4.4. Hint yiiz veritabaninda en yliksek eslesme sayilarina gore yiizler

Tanima basari orani artirma icin vapilan calismalar

Farkli yiiz veritabanlar1 {izerinde yapilan calismalarda bazi1 eslesmeleri ¢oklu ve
yanlis eslesme oldugu gozlemlenmistir. Bu durumun Oniine ge¢ip daha dogru
sonuclar elde etmek ve tamima basar1 oranmi artirmak igin ¢oklu eslesme
durumlarinda iki nokta arasindaki mesafeye ve aradaki ag¢inin kosiniisiine bakilmistir.
Eger ki aradaki mesafe daha kiiciik ve eslesen iki nokta arasindaki aginin kosiniisii de
daha biiyiikse o dogru eslesme olarak ele alinmistir. Gelistirilen algoritma oncelikle
eslesen noktalar igin ¢oklu eslem durumu olup olmadigi tespit eder ve indis

vektoriinde Sekil 4.5de belirtilen ¢oklu eslesen noktalari tutar.

Sekil 4.5. 11k yiiz resminden 2. yiiz resmine ¢oklu eslesme durumu
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Algoritmanin diger bir 6zelligi de Sekil 4.6’da ifade edildigi gibi 2. yiiz resminden

1. yiiz resmine ¢oklu eslesme durumuna bakilarak eslesen noktalar tespit ediliyor.

Sekil 4.6. Ikinci yiiz resminden 1. yiiz resmine ¢oklu eslesme durumu

Ayrica algoritmada tespit edilen c¢oklu eslesme noktalarindan dogru eslesmeyi
belirlemek i¢in ¢oklu eslesen noktalarin birbirine olan mesafesine ve aralarindaki
acinin ters kosiniisiine bakilarak dogru eslesme tespit edilmektedir. Hesaplanan
degerlerden aradaki mesafenin ve agmin kiiclik olan1 olan eslesme dogru eslesme

olarak kabul edilmektedir.

Sekil 4.7. AT&T yiiz veritabaninda ¢oklu eslesmelerin eleminize edilmesi
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Tablo 4.2. AT&T yiiz veritabaninda ¢oklu eslesmelerin basar1 oranlari

Yuzler SIFT 1. Yontem SIFT 2. Yontem
AT&T 1. %100 %100
YUz Veritabam 2. %99.6 %99.6
3. %99.65 %99.65
4, %99.25 %99.5
5. %99.25 %99.45
6. %99.5 %99.7
7. %98.95 %99.3
8. %99.45 %99.5
9. %99.4 %99.45
10. %99 %99.5
Ortalama %099.405 2099.565
= A
=
E =

Sekil 4.8. Yale yiiz veritabaninda ¢oklu eslesmelerin eleminize edilmesi
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Tablo 4.3. Yale ylz veritabaninda ¢oklu eslesmelerin basar1 oranlari

Yizler SIFT 1. Yontem | SIFT 2. Yontem
Yale 1. %98,13 9%98.133
YUz Veritabam 2. %97.6 %97.66
3. %97.6 %97.66
4, %97.6 %98.13
5. %97.6 %97.66
6. %98.13 %98.13
7. %97.6 %97.66
8. %97.6 %98.13
9. %97.6 %97.66
10. %97.2 %97.6
11. %97.6 %98.13
Ortalama %97.66 %97.868

Tablo 4.2 ve Tablo 4.3°de gorildigi gibi ¢oklu eslesme durumlari tespit dilip
bunlardan dogru olan eslesmeler secildigi takdirde basar1 oraninda bir artis oldugu

g6zlemlenmektedir.

Topluluk icinde viiz bulma ve tanima

Farkli yliz veritabanlari i¢in elde edilen basarili sonuclardan sonra kalabalik resimleri
iizerinde yiiz bulma ve tanima hedeflenmistir. Bu kapsamda bir¢ok farkli yontem
denenmistir. Fakat anlamli sonuglar elde edilememistir. Asagidaki kisimlarda test

edilen baz1 yontemler anlatilmistir.
Logaritmik bélgede ayrik kosiniis dontisiimii (Discrete Cosine Transform — DCT)

Kalabalik resimlerinde yuz bulmak icin SIFT metodu ile elde edilen 6zelliklerin
logaritmik bolgede DCT’si alinarak bulma ve tanima islemi gergeklestirilmeye

calisilmis ve basarili sonuglar elde edilememistir.
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K-ortalama kiimeleme

Kalabalik resimlerinden elde edilen 6zellikler k-ortalama algoritmasina tabi tutularak
orta noktalar1 tespit edilmis ve elde edilen orta noktalara gore resim kiigiik parcalara
boliinerek tek tek bulunmak istenen yiiz ile karsilastirilmis ve en yiiksek eslesmenin
oldugu resim alinmistir. Elde edilen 6zelliklerin orta noktalarmin biiyiik ihtimalle
yiiz bolgeleri olacagi varsayimindan yola ¢ikilmistir. Ayrica aramayi yerellestirmek
icin resim bu orta noktalara gore belli bir ebatlarda kesilmis sira ile bulunmak istenen
yiz resmi ile karsilastirilmistir. Fakat elde edilen sonuglarin basarili olmadigi

gozlemlenmistir.

Sekil 4.9. Topluluk resimlerinde elde edilen sonuclar
Blok esleme

Kalabalik resimleri tizerinde 6zelliklerin bloklar halinde eslestirilmesi yapilmasi i¢in

caligma yapilmis. Fakat anlamli sonuglar elde edilememistir.

YCDbCr renk uzayinda esikleme ve morfolojik islemler

Kalabalik resimler iizerinde anlamli sonuglar elde edilemeyince 151k, ifade, arka plan
ve yOn bilgileri degisen Kalifornia Teknoloji Universitesi (CALTECH) 6n yizler
veritaban1 kullanmilmistir. Bu veritabaninda yer alan resimlerdeki yiiz bolgelerini
bulmak i¢in ¢esitli morfolojik islemler uygulanmistir. Bu islemler sonucunda elde

edilen yiiz bolgeleri karsilastirilmis ve anlamli sonuglar Sekil 4.10°de elde edilmistir.
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Sekil 4.10. Kalifornia Teknoloji Universitesi 6n yiizler veritabani iizerinde elde
edilen gorintiler

Sekil 5.14’deki gibi tim yuzlerde en yiiksek eslesme 36 adet ile aymi kisinin
olmustur. Fakat s6z konusu kisilerin kendi resimlerinin farkli 151k, 6l¢ek, oran, egitim
ve yiiz mimik degisimlerindeki eslesmelerinde Tablo 4.4’de belirtilen basar1 oranlar
elde edilmistir. S6z konusu veritabaninda yer alan 27 farkli kisiden 10 farkli kisi
secilmis ve segilen 10 farkli kisinin farkli yiizleri kendisinin de farkliliklar arz eden
yliziinlin bulundugu diger 10 kisi ile karsilastirilmis ve basar1 oranlart hesaplanmaistir.
S6z konusu Tablo 4.4°de belirtilen yiizler 1’den 10’a kadar olan kisim 10 farkl: kisiyi

ifade etmektedir.

Tablo 4.4. CALTECH yiiz veritabaninda basari oranlari

Ylzler Basar1 Orani

%20

%20

%30

%20

%30

%20

%40

%20

Wl o N g k~lw NI

%30

10. %20

Ortalama %025
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Destek Vektor Makinalari ile 6zelliklerin siniflandirilmasi

Siniflandirma konusunda kullanilan oldukga etkili ve basit yontemlerden birisi de
Destek Vektor Makinalari (SVM) olarak bilinen smiflandirma ydntemidir.
Gruplandirma yontemi bir diizlem {izerinde bir veri kiimesi arasinda belli bir
noktadan bir ¢izgi ile 2 sinif olusturulabilir. Bu hat ¢izgisi de 2 gruba en uzak nokta

olabilir. Boyle bir durumda SVM bu sinirin nasil gizilecegi sorusuna yanit bulur.

Ornek vermek gerekirse 2 farkli gruba yakin 2 ¢izgi cizilir ve bu 2 ¢izgi birbirine
yaklastirilarak ortak bir hat olusturulur. Boylelikle bu veri setinde 2 farkli grup bir
dizlem Uzerinde gosterilebilir. S6z konusu diizlemsel alan ve ebatlar1 birer 6zellik
olarak farz edilebilir. Sonugta sisteme sunulan her verinin 6zellikleri ¢ikarilmis ve
diizlemsel alanda her girilen degeri belirten farkli bir nokta elde edilmis olur. Ve tabi
bu noktalarin gruplandirilmasi demek, elde edilen 6zelliklere gore giris 6zelliklerinin
gruplandirilmast demektir. SVM metodu ile herhangi bir veri kimesinde bir

siniflandirma yapmak miimkiindiir.

Kalifornia Teknoloji Universitesi yiiz veritabaninda SIFT metodu ile elde edilen
Ozellikleri SVM metodu ile siiflandirip eslesme basari oranini tespit etmek amaciyla
SIFT ve SVM metodu birlikte kullanilmistir. Bu amag¢ dogrultusunda Kalifornia
Teknoloji Universitesi’nde ve diger yiiz veritabanlarinda yer alan resimler tizerinde
de degisen arka plan bolgeleri yiiz degil, yiiz olan kisimlarda yiiz resmi  diye alinmig
ve egitim seti olusturulmustur. Oncelikle SIFT metodu ile yiiz ve yiiz olmayan
resimlerin degismez, sabit 0zellikleri elde edilmistir. Elde edilen 6zellikler iizerinde
egitim islemi yapilmis ve egitim seti olusturulmustur. Egitim islemi sonucu eldeki
veritabanindaki resimler tek tek bu egitim seti sonuglar1 kullanilarak siniflandirma
yapilmistir. Elde edilen bagar1 oranlari kaydedilmistir. Ornek bir eslesme goriintiisii
Sekil 4.11°de gosterilmistir. Bu yontem farkli algoritma ve parametreler igin

denenmis elde edilen sonuglarin basar1 oranlar1 hesaplanip kayit altina alinmistir.
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Sekil 4.11. CALTECH yiiz veritabani iizerinde elde edilen gorinttler

Sekil 4.11°de belirtilen yiiz resimlerinde mavi noktalar SVM tarafindan
siniflandirilmis ve yiliz bolgesi olarak isaretlenmis goriintiilerdir. Kirmizi noktalar ise
yiiz olmayan kisimlar1 ifade etmektedir. S6z konusu yontemimizi Caltech yuz
veritabaninda 10 farkli insanin yiiziinde tanima amacl kullanarak elde edilen basari
oranlar1 Tablo 4.5’de belirtilmistir. Tablo 4.5’de rbf ve showplot ifadeleri SVM

algoritmas1 siiflandirma parametrelerini ifade etmektedir.



Tablo 4.5. CALTECH yiiz veritabaninda SIFT ve SVM yontemi basar1 oranlari
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Yuzler Basari1 Oranlari
Rbf Showplot

1. %58 %67

2. %58 %74

3. %57 %75

4. %57 %71

5. %57 %72

6. %58 %74

7. %57 %72

8. %57 %73

9. %57 %75
10. %57 %75
Ortalama %57.3 %72.8

Gelistirmis oldugumuz yontemimizi AT&T yiiz veritabaninda 10 farkli insanin

yiiziinde tanima amagli kullanarak elde edilen basar1 oranlar1 Tablo 5.9°de

belirtilmistir. Tablo 4.6’de autoscale ve showplot ifadeleri SVM algoritmasi

smiflandirma parametrelerini ifade etmektedir.

Tablo 4.6. AT&T yiiz veritabaninda SIFT ve SVM yontemi basar1 oranlari

Yuzler Basari1 Oranlari
Autoscale Showplot

1. %71 %72

2. %71 %71

3. %72 %72
4, %72 %72

5. %72 %72

6. %72 %72

7. %73 %74
8. %73 %72

9. %72 %73
10. %72 %72
Ortalama %72 %72.2




Tablo 4.7. Yale yliz veritabaninda SIFT ve SVM yontemi basar1 oranlari

Basar1 Oranlari

Kisiler Kernel Kernel Kernel
Polinamial Quadratic Rbf

1. %73 %74 %68

2. %72 %73 %67

3. %73 %73 %67

4, %73 %73 %67

5. %72 %74 %67

6. %72 %74 %67

7. %72 %74 %67

8. %73 %74 %67

9. %73 %74 %67

10. %73 %75 %67

Ortalama 9072.6 0073.8 9067.1
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Gelistirmis oldugumuz yontemimizi AT&T yiiz veritabaninda 10 farkli insanin

yliziinde tanima amaglhi kullanarak elde edilen basar1 oranlari Tablo 4.6’de

belirtilmigtir. Tablo 4.6’da autoscale ve showplot ifadeleri SVM algoritmasi

siniflandirma parametrelerini ifade etmektedir.
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5. ONERILEN YUZ TANIMA SiSTEMi

Insanlarin kendine has yiiz geometrisi ve uzuvlari séz konusudur. Kisinin yasi,
makyaji, sa¢ stili degisse de kisinin yiiz hatlar1 degismez. Ayni sekilde objelerin de
kendine has Ozellikleri s6z konusudur. Bu mihvalde bu 6zellikler nesne algilama
yada tanmimada kullanarak tanima yapan gesitli yontemler s6z konusudur. Bizim
caligmalarimizda da bu iki durum g6z Oniine alinarak, yliz hatlarinda ve
uzuvlarindaki spesifik 6zellikler kullanilarak bir eslesme saglamak suretiyle tanima
ve kimliklendirme sistemi gelistirilmesi hedeflenmistir. Daha 6nce Ozellikle nesne
algilama ve tespitinde Lowe tarafindan nesne tanima igin gelistirilen ve uygulanan
SIFT tanimlayicilarindan basarili sonuglar elde edilmistir [36]. Bu baglamda, yuz
resimlerinde yer alan yiliz bolgeleri bir nesne gibi diisiiniiliip arastira islemleri
gerceklestirilmistir. Oncelikli olarak yiiz tanimada kullanmak igin AT&T yiiz
veritaban1 kullanilmasina karar verilmistir. Bu baglamda veritabanindaki yiizlerin
eslenmesi i¢in kullanilan yontemin gosterildigi akis semasi Sekil 5.1°de yer

almaktadir.

T an

Resmi Sisteme Yiikleme

Yiiziin Ilgi Noktalarmm Bulma

Veritabaninda Yer Alan Diger
Yiizlerin flgi Noktalarom Bulma

\

Svm Ile Bulunan Ilgili Noktalarm
Smiflandirma
Sonuclan Yiiz Resmi Uzerinde
Gisterme

[ §
Basar:1 Oranim FElde Etme

Sekil 5.1. YOntem akis semasi
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5.1. Resmi Sisteme Yuklemek

Ik asamada gelistirilen sisteme, veritabanindan diger resimlerle eslestirilip bir sonug

dondurilmesi igin istenen resim yuklenir.
5.2. Yiiziin Tlgi Noktalarinin Belirlenmesi

Sisteme yiklenen yiiz resminin kendisi de dahil olmak iizere veritabanindaki diger
biitiin kisilerin tim resimleri ile karsilastirma yapmak amaciyla ilgi noktalarmin
belirlenmesi i¢in Lowe tarafindan nesne tanimada kullanilan SIFT [36] yOntemi

kullanilmustir. ilgi noktalar1 belirlenmis iki resim sekil 5.2°de goriilebilir.

Sekil 5.2. Tlgi noktalar1 belirlenmis yiizler

5.3. Iki Yiiz Arasindaki flgi Noktalarim Eslestirme

Elde edilen mihenk noktalarinin 2 resim arasinda eslesmesi gerekmektedir. Fakat
Lowe’n yoOntemiyle tiim noktalar tam anlamiyla eslesmez. Lowe’un ydntemi
nesnelerdeki elde ettigi basariyr her zaman yiiz resimlerinde gostermez ve keza
yanlis eslesmeler olur (Bkz. Sekil 4.5). Iyi sonuclar elde etmek igin yiizlere 6zgii ve
yiiz Ozelliklerini iyi belirleyen c¢esitli sinirlama ve yontemler ile eliminasyon
islemleri gerceklestirilmelidir. Yizlerdeki eslestirmelerin ideali ¢izgilerin yatay ve

birbirlerine paralel olmasidir.
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Sekil 5.3. Yiiz resimleri arasinda ilgi noktalarinin eglestirilmesi
5.4. Benzersiz Eslesmeleri Eleyerek Sinirlama

Sekil 6.3’de de goriilebilecegi gibi yanlis eslesmelerin ¢ogu c¢ok yonlii eslesmeler
yada tek yonlii bircok nokta ile eslesme durumlarindan kaynaklanmaktadir. Ornegin
A yiiziindeki bir mihenk noktast B yizindeki birgok ilgi noktasi eslesmisse, bu
durum basarisiz ve anlamsiz eslesmedir. Tek tarafli eslesmelerde tek bir yliiz
resmindeki nokta diger yiiz resminde birden ¢ok nokta ile eslesme durumlarindaki
durumdur. Bu iki tip yanlis eslesme tekil ve dogru esleme smirlamasi ile
engellenebilir. Sekil 5.4’de ¢oklu eslemenin nasil engellenecegi gosterilmigtir. A
yuzlndeki bir ve iki numarali mihenk anahtar noktalart B resminde bir numarali
mihenk anahtar noktasiyla eslesme durumu goriilmektedir. Boyle eslesme
durumlarinda eslesen noktalar arasindaki OKlid mesafeleri elde edilmistir.
Hesaplamadan elde edilen degerler hangi eslesmenin elenecegini belirler. Oklid
uzunlugu kisa olan eslesme tanima islemi i¢in tercih edilir. Bu yontem AT&T yuz
veritabanindan ilgi noktalar arasindaki farkli vektorel ag¢1 degerleri icin
(0.5,0.6,...,0.9) 40 farkli kisinin 10 farkli agidan gekilen yizlerin kendisi dahil diger
40 kisi ile SIFT algoritmasi ile eslesen aynmi noktalarin Oklid uzakligi hesabi ile
dogru eslesmeyi segerek yapilan eslestirme basar1 sonug tablosu Tablo 5.1°de yer

almaktadir.
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Sekil 5.4. Coklu eslesmelerin elenmesi

Tablo 5.1. AT&T veritabaninda ¢oklu eslesmelerin Oklid basar1 oranlar1
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Yuzler\Oran | 0.5 0.6 0.7 0.8 0.9
1. %100 %100 %100 %100 %100
2. %78 %83 %90 %88 %88
3. %80 %83 %88 %85 %85
4. %73 %83 %80 %83 %70
5. %53 %63 %63 %60 %60
6. %73 %70 %78 %83 %70
7. %63 %63 %65 %75 %68
8. %68 %78 %75 %73 %65
9. %73 %78 %80 %85 %78
10. %63 %65 %75 %70 %80

Sekil 5.4’de ¢ok yonlii eslestirmelerin gosterimi bulunmakta ve eslesen noktalarin

egimine gore elemine edilmesi islemini gostermektedir. Burada eger eslesen

noktalardan arasindaki acinin tanjanti kiiciik olan degerin secildigi ve geriye kalan

eslemenin elendigi gosterilmektedir.

Bu yontem AT&T yiiz veritabanindan ilgi noktalar arasindaki farkli vektorel agi

degerleri i¢in (0.5,0.6,...,0.9) 40 farklh kisinin 10 farkli agidan cekilen yiizlerin

kendisi dahil diger 40 kisi ile SIFT algoritmasi ile eslesen ayni noktalarin arasindaki
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acinin egim hesabi ile dogru eslesmeyi secerek yapilan eslestirme basari sonug

tablosu Tablo 5.2°de yer almaktadir.

Tablo 5.2. AT&T veritabaninda ¢oklu eslesmelerin egim basari oranlari

Yuzler\Oran | 0.5 0.6 0.7 0.8 0.9
1. %100 %100 %100 %100 %100
2. %78 %83 %90 %88 %388
3. %80 %83 %88 %85 %85
4. %73 %73 %83 %80 %68
5. %53 %63 %63 %60 %60
6. %73 %70 %78 %83 %73
7. %63 %63 %65 %75 %68
8. %68 %78 %75 %73 %65
9. %73 %78 %80 %85 %78
10. %63 %65 %75 %70 %78

Sekil 5.5. Coklu eslesmeler elendikten sonra geriye kalan eslesmeler

Yanlis eslestirmelerin elenmesinden sonraki sonug Sekil 5.5°de gosterilmistir. Tablo

5.3 iki resimdeki ilgi noktalarinin ¢oklu eslesmesi ve bu eslesmelerin Oklid hesabina
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gore secilmesi yonteminin Yale [37] yiiz veritabani {izerinde uygulanmasi sonucu

elde edilen tanima basari oranlar1 gosterilmektedir.

Tablo 5.3. Yale veritabaninda ¢oklu eslesmelerin Oklid basar1 oranlari

Oran\Yuzler | 1. 2. 3. 4, 5. 6. 7. 8. 9.

0.5 %10 | %10 | %10 | %93 | %93 | %93 | %10 | %93 | %93
0 0 0 0

0.6 %10 | %93 | %93 | %10 | %93 | %93 | %10 | %93 | %93
0 0 0

0.7 %10 | %93 | %93 | %93 | %93 | %93 | %10 | %93 | %93
0 0

0.8 %10 | %10 | %93 | %93 | %93 | %93 | %10 | %93 | %93
0 0 0

0.9 %10 | %93 | %93 | %10 | %10 | %10 | %93 | %10 | %10
0 0 0 0 0 0

5.5. Sonuglar1 Siralandirma

Gelistirilen yliz tanima yazilimindaki son kisim elde edilen sonuglarin siralama
islemidir. Veritabaninda yer alan tlim yuz gorintulerinin sisteme girilen yuz resmi ile
eslestirilmesi ve diger 39 kisinin kendisi dahil diger kisilerin sisteme girilen ilk
yiizleri eslestirilmesi sonucu hesaplanan degerlerinin siralanmasiyla olusur. Bu
degerler siralanir ve en biiyiik deger en iyi eslesme sonucunu verir. Bu sonug ta
sisteme girilen ylz resminin veritabanindaki en ¢ok benzeyen yiiz resmi ile eslesmesi
demektir. Ayrica kayit o kisi ait bir yiiz mii degil mi kontrol edilir. Eger dogru ise
basarili bir eslesme; degilse basarisiz bir eslesme olarak ele alinir. Bu uygulamada da
AT&T yiiz veritabanindaki her kisinin tiim yiizleri diger kendisi dahil diger 39 kisi

ile 40 karsilagtirma sonucu tiim yiizlerdeki tanima bagar1 oranlar1 elde edilmistir.
5.6. SVM ile Simiflandirma

Smiflandirma konusunda kullanilan oldukga etkili ve yontemlerden birisi olan SVM
yontemi ile smiflandirma yapilmistir. Oncelikle yiiz ve yiiz olmaya bélgelerden
olusan yliz veritabanlar1 olusturulmustur. Olusturulan bu veritabanlar1 kullanilarak
SVM egitim islemi yapilmigtir. Egitim islemi sonucunda taninmak istenen resim

SVM metodu ile siiflandirilmis ve dogru tanima basar1 oran1 elde edilmistir.
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Kaliforniya Teknoloji Universitesi yiiz veritabanindaki yiiz resimleri kullanilarak
SIFT ve SVM yontemleri birlikte kullanilarak tanima islemi gerceklestirilmistir.
Tanima basar1 oranin1 elde etmeden Once yiiz ve yiiz olmayan resimlerden SVM
egitim veritabani olusturulmustur. Olusturulan veri tabanlarindan SIFT yontemi ile
151k, yon, egigim faktorlerinden etkilenmeyen degismez tanimlayicilar elde
edilmigstir. Elde edilen tanimlayicilar yliz ve yliz degil olarak etiketlenip SVM
egitilmistir. Y0z veritabanindaki resimler tek tek SVM yontemi ile smiflandiriimig
siniflandirma ve dolayisiyla tanima basar1 orani her bir resim icin ayr1 ayri elde
edilmigtir. Elde edilen verilere gore tanima basari oram1 %72 civari oldugu

gorilmiustir.
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6. SONUCLAR VE ONERILER

Bu arastirmada, yiiz tanima problemi i¢in iki ana yaklagim iizerinde arastirma
yapilmistir. SIFT ve SVM algoritmasina dayali bir yliz tanima sistemi Onerilmistir.
Bu algoritmalar yaptigim calismalar neticesinde daha dogru sonuglar elde etmemden
dolay1 tercih edilmistir. Ayrica glcli bir yliz tanima sistemi asagida belirtilen
ozelliklerden etkilenmemesi gerektiginden bu yoOntemler se¢me nedenimi

olusturmustur.

- Isik kaynagindaki degisimler
- Basin agisindan ve oranindan
- Yizde bulunan go6zluk ve sakal gibi detaylardan

- YUz arka zemininden

Bu ¢aligmada onerilen yiiz tanima sistemi, yiiz arka zemininden ve kafa agisindan
oldukca fazla miktarda etkilendigi deneyimler sonucu goriilmiistiir. Dogru tanima
oram segilen mesafe oranma gore degismektedir. Ornegin 0.7 civari mesafe
oranlarinda daha basarili sonuglar elde edildigi gozlemlenmistir. Tabi mesafe
oraninin yaninda diger yaklasimlarda tanima basar1 oran1 artirmaktadir. Ayrica SVM
yontemini egitiminde kullanilan yiiz ve yiiz olmayan resim veritabanlari ne kadar ¢ok
ornek iizerinden segilirse daha iyi sonuglar elde edildigi gézlemlenmistir.

Bu tezde yapilan caligmanin gelistirilmesi i¢in asagidaki islemler yapilabilir:

-Hibrit yaklagimlar : Calismamizda Onerilen yliz tanima algoritmasi icin SIFT ve
SVM yontemi kullanilmigtir. Fakat yiiz bolgesini daha iyi tespit edecek yaklagimlar

ile birlikte kullanilirsa daha iyi sonuglar elde edilebilir.

- YCbCr esikleme ve morfolojik islemler : Ozellikle yiiz resminin arka planin1 yok
edip aydinlanma etkisinden azaltmak icin yiiz resmini YCbCr formatina ¢evirip bir
takim esik degerleri bulunarak yiiz resmi tespit edilebilir. Ayrica bu yontem ile
aydinlatma etkisi azaltilmig olur. Bulunan yiiz bolgesini daha belirginlestirmek ve
151k, bozulma etkilerini azaltmak i¢in morfolojik islemlerden gecirilen yiiz

resimlerinde SIFT ve SVM yontemimiz daha iyi sonuglar elde edilebilir.
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- Farkli goriiniimlerden tanima: Bu tezde yapilan ¢alisma, yiiziin 6n yliz goriinimii
icin caligmaktadir. Yapay sinir aglari ile yiiziin yonii tespit edilerek en uygun tanima
sistemi secilebilir.

- Kamera ve tarayict destegi : Su anda yiiz resimleri bilgisayardaki dosyalardan
alinmaktadir. Tarayict yardimiyla herhangi bir resim taranarak tanima islemi
yapilabilmesi biiyiik kolaylik saglayacaktir. Ayrica giivenlik kameralarinin
goriintiiledigi ortamlarda sistemde tanimli bir kisi goriintiiye girdiginde uyari

verilmesi saglanabilir.
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