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Bilgi ve teknoloji gliniimiiz ¢aginda insan hayatinin vazgecilmez bir par¢asi konumuna ulagmustir.
Insanlar bilgiye daha hizl1 ve kolay ulasabilmek igin en ¢ok interneti kullanmaktadir. internet insanlarin en
fazla bilgilerin temin edildigi Web sitelerine ulagsmak igin en 6nemli araglardan biridir. Ancak Web
sitelerinin bu kadar siklik ile kullanimi kétii niyetli insanlarin dikkatini arttirmis ve Web giivenligi kavrami
olugsmustur. Bu Web giivenligi kavrami ise zaman iginde geliserek ya da gelistirilerek yerini Siber giivenligi
kavramina birakmustir. Siber giivenlik, bilgisayarlari, aglari, yazilim uygulamalari, her tiirlii biligim ile ilgili
sistemleri ve bu sistemlerin verilerini kotii amaclh saldirilardan korumay: amaglayan bir yap1 olmasi ile
bilinmektedir. Gelisen teknoloji ve bu teknolojinin meydana getirdigi stirekli ileri diizeyde yenilenme ve
gelisme durumu siber giivenlik sisteminin de siirekli ileri diizeyde kendini koruma amaciyla yenileme
durumunu ortaya ¢ikarmistir. Bu yenileme durumuna karsin siber giivenlik sistemine kotii niyetli olarak
erisebilme istegi sonucu siber saldiri tiirleri meydana gelmistir. Siber gilivenlik konusunda siklikla
karsilagilan siber saldirt tiirleri Oltalama Saldirilari, Servis Dist Birakma Saldirilar1 (DoS/DDoS), Parola
Saldirilari, Man-in-the-middle (MITM) Atak Saldirilari, Cross-Site Scripting (XSS) Saldirilar1 seklinde
siralamak mimkindtr. Cross-Site Scripting (XSS) Saldirilari, korunmasiz bir web uygulamasinin bir
modiilii olarak k&tii amaghi kod ¢aligtirmayi hedefler. XSS Saldirilarinin birgok siber saldirt tiirlerinden
farkt direk uygulamay1 degil, kullaniciy1r hedeflemesidir. Teknolojinin hizli gelismesi, siber saldirilarin
artmas1 gibi durumlar insanlarin daha giivenli, daha kolay verilerine ulasabilmesi ve bilgilerden daha kesin
sonuglar alabilme istegini arttirmistir. Bu istek, insani zekdya sahip cihaz ve yazilim gelistiren bilgisayar
bilimlerinin bir pargasi olan Yapay Zekd Teknolojisinin daha sik ve daha verimli sekilde kullanimini
artmugtir. Bu ¢calismamizda, Siber giivenlik sisteminde kullanilan siber giivenlik saldir1 tiirlerinden biri olan
Cross-Site Scripting (XSS) saldirilarinin yapay zeka zemininde analiz edilmesi ve analiz edilen verilerin
degerlendirilmesi amaglanmugtir.

Anahtar Kelimeler: Bilgisayar, Cross-Site Scripting (XSS), Siber Giivenlik, Siber Saldiri,
Web, Yapay Zeka, Yazilim.
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In today's age, information and technology have become an indispensable part of human life.
People mostly use the internet to access information faster and easier. The Internet is one of the most
important tools for people to access websites where the most information is provided. However, such
frequent use of websites has increased the attention of malicious people and the concept of Web security
has emerged. This concept of Web security has developed or improved over time and has been replaced by
the concept of Cyber security. Cyber security is known as a structure that aims to protect computers,
networks, software applications, all kinds of IT-related systems and the data of these systems from
malicious attacks. Developing technology and the constantly advanced renewal and development caused
by this technology have revealed that the cyber security system is constantly being renewed for the purpose
of advanced self-protection. Despite this renewal, types of cyber attacks have occurred as a result of
malicious attempts to access the cyber security system. The most common types of cyber attacks in cyber
security can be listed as Phishing Attacks, Denial of Service Attacks (DoS/DDoS), Password Attacks, Man-
in-the-middle (MITM) Attacks, and Cross-Site Scripting (XSS) Attacks. Cross-Site Scripting (XSS)
Attacks aim to execute malicious code as a module of a vulnerable web application. The difference of XSS
Attacks from many types of cyber attacks is that they target the user, not the application directly. Situations
such as the rapid development of technology and the increase in cyber attacks have increased people's desire
to access their data more securely and more easily and to obtain more accurate results from the information.
This desire has increased the more frequent and more efficient use of Artificial Intelligence Technology,
which is a part of computer science that develops devices and software with human intelligence. In this
study, it is aimed to analyze Cross-Site Scripting (XSS) attacks, one of the types of cyber security attacks
used in the cyber security system, on the basis of artificial intelligence and to evaluate the analyzed data.

Keywords: Artificial Intelligence, Computer, Cross-Site Scripting (XSS), Cyber Attack, Cyber
Security, Software, Web.



ONSOZ

“Siber Giivenlikte XSS Web Saldirilarin Yapay Zekd Zemininde Analiz
Edilmesi” konulu ¢alismamin amaci Siber gilivenlik sisteminde kullanilan siber giivenlik
saldir1 tiirlerinden biri olan Cross-Site Scripting (XSS) saldirilarinin yapay zeka
sisteminde analiz edilmesi ve analiz edilen verilerin degerlendirilmesidir.
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1. GIRIS

Giliniimiiz yakingagina eslik eden bilgi teknolojileri, insanoglu i¢in vazgegilmez
bir yasam tarzi haline gelmistir. Bilisim teknolojilerinin paradigmasinin hizli bir sekilde
giiclenmesiyle, gecen zaman igerisinde askeri, siyasi, saglik, egitim ve sosyo-kiiltiirel ve
birgok alanda elzem bir hale gelmistir. Bu paradigma faydalari oldugu kadar bizler igin
zararhida olabilmektedir. Modern diinyadaki yasantimiz, bizleri birgok zeminde bilgi
teknolojilerine mecburi bir hale gelmistir. Bilisim diinyasindaki bu gelismeler bir yandan
bizlerin yasantisini biiyiik bir 6l¢iide kolaylastirip, rahata kavustururken diger taraftan da
siber giivenlik yoniinden bircok sorunlarin ortaya ¢ikmasina olanak vermistir. Internetin
fayda saglayan bu getirimleri, internetin yaygin olarak kullanilmasindan sonra koétii
niyetli kisiler tarafindan istismar edilmesi, siber saldir1, siber ter6r tehdidi, mala ve cana
zarar verecek kadar biiylik 6lgekli bir boyut almig ve siber giivenlik kavramini bizler igin
zorunlu kilmustir.

Insanhigin baslangic1 ve giiniimiiz ileri teknoloji ¢agina kadar ana ve temel
gereksinimlerimizden biri de glivenlik olmustur. Zaman ve caglar degisse de giivenlik
unsuru her daim hissedilen bir ihtiya¢ haline gelmistir. Bilisim ¢aginin gelismesiyle bu
ithtiyac hali hat sathaya ¢ikmis olup bu alandaki sorumluluklar ve problemler {ilkemiz ve
digere ulus devletlerinde siber teror, siber giivenlik ve bilgi/veri giivenligi konularinin
Onemini artirmis olup ve tartigmaya agik bir hale getirmistir.

Bu devam edegelen teknolojik ilerleme siireci sinirlar igerisinde olan internet ve
bilgisayar teknolojileri, insanoglunun ihtiyact olan verilere hizli ve basit bir sekilde
erisebilmemize firsat vermekte ve bu firsatlar insanoglu i¢in bilgi teknolojilerinde devrim
acmis ve bu teknolojik gelismeler hizla artmis ve beraberinde bazi giivenlik sorun ve
zafiyetlerinin meydana gelmesine neden olmustur. Internetin ve bilgisayarlarin diinya
capinda yayginlagmasiyla, bu glivenlik sorunlarinin ¢6ziimii i¢in problemlerin sebebi olan
teknolojik sistemler kullanilmaya baslamistir. Bu zararlarin Oniline gecilmesi bilgi
elektronik bilgi glivenligi olan siber giivenlik kavramini dogurmustur.

Siber giivenlik; hiikiimetlerin, kuruluslarin, cemiyetlerin ve toplumlarin biiyiik
sorunu ve konusu haline gelmistir. Devletlerin mahrem bilgileri, ticari sirlar, isletmelerin
gizli verileri ve sosyal toplumun pargasi olan bizlerin kisisel bilgilerimizin giivenligini
her gecen giin risk altina sokmaktadir.

Siber giivenlikte temel amaclar1 6zetlemek gerekirse, var olan sistem ve son

kullanicilar zararh saldirilara karsi en 1yi ve en hizli bir sekilde engellemektir. Bu baglam



insan karar mercii siber savunma her ne kadar basarili olsa da bu savunmayi yapay zeka
ile gliclendirmek hatta asilmaz bir hale getirebilmek miimkiindiir.

Yapay zeka yani makine O0grenmesi, bilgisayar yada bilgisayar dayanakli bir
makinenin insan karakteristigindeki 6zelliklerden olan; ¢oziime kavusturma, anlama ve
O6grenme, yorumlayabilme gibi 6zelliklerin bir bilgisayar tarafindan yapilabilmesidir. Bu
nitelikleri insana gore ¢cok daha hizli yapabilmesi ve analitik ¢6ziim odakli oldugundan
yapay zekay1 teknolojinin bir ¢ok farkli dallarinda kullanima sunmustur.

Yapay zekayi, siber giivenlik kavramlarinin giivenlik ile ilgili tespit edilen
problemlerin belirleme ve analiz etme hatta bazi1 kotii amagli saldirilara karsi insan odakl
bir sistemin refleksinden daha iyi bir sekilde gilivenlik saglayabilir. Bu baglamda siber
giivenlik igerisindeki 6nemli konu bashiklarinin en efektif bir sekilde yapay zeka
algoritma penceresinden hizli ve giivenilir bir sekilde biitiinlestirilerek, gelebilecek
tehditlere karig1 belirlenen sart ve stratejiler i¢erisinde en saglikli otonom karsilik olarak
verebilir.

Bu calismamizda, ¢agimizin en biiyiik gilivenlik sorunlarindan biri olan siber
glivenlikte XSS saldirilarina kars1 yapay zeka ile siber ortamda, farkli makine 6grenmesi

algoritmalarinin etkinligini degerlendirdik ve karsilastirdik.



2. SIBER GUVENLIK

Bilgi teknolojileri kavraminda kullanilan siber kelimesi, Cagimizda bilisim
sistemleri altyapisindaki aglar olarak tanimlanir (web kaynak -1).

Siber, sayisal formata dontistiiriilmiis verilerden meydana gelen, depolanan ve
paylasilan bir ortamdir. Kelime anlami olarak, dijital ag sistemlerini igeren genis bir
kavrama sahiptir. Ingilizce “Cyber” kelime kokeninden gelmis olup, kullanilmaya
baslanmis ve diger bir¢ok anlamlar i¢cermektedir. Kisaca web internet ile ilgili tim
unsurlar siber sinifa girer (web kaynak -2).

Siber uzay ise Tiirkge karsiligi siber ortam olan, tiim diinya da ve uzayda bulunan
bilisim teknoloji ag sistemlerinden olusan 6zgiir, bagimsiz ve hiir bilgi sistemlerinin
sayisal seklini tanimlar. Bu ortamda bulunan her ¢esit bilgi, dokiiman, ara¢, donanim,
yazilim, sunucu ve internet ortaminda aktif olan sistemler de siber ortamdaki varliklardir.

Siber ortamdaki varliklarin zarar gérme olasiliginin da siber riskler teskil eder.
Siber risklerin olumsuz getirileri arasinda yer alan siber tehditler, sanal internet ortamina
bagli olan bilisim/bilgi teknoloji ag ve cihazlara yonelik yapilan, belirli bir ama¢ ve
istekler dogrultusundaki saldirilardir. Yapilan saldirilar, sistem acgik ve zafiyetlerin
gozeterek bilgi glivenligine zarar verebilmektedir.

Siber giivenlik konsepti, internet baglantili ya da internet baglantis1 olmadan
bilisim organizasyonundaki kurumsal ve kisisel alt yapilarin korunmasi olarak
adlandirabiliriz. Bu alt yapinin i¢inde olan bilisim sistemleri ve elektronik sistemlerinin
en Ust diizeyde korunmasi bu diizende yapilan is ve islemlerin gizliligi, biitiinligii ve
kolay ulagilabilirligini teminata alarak bu tehdit edici siber saldirilar1 saptama ve
saldirilara kars1 ani reaksiyon alinmasidir.

Gilintimiizdeki dijital doniisiim siirecinin hizlanmasiyla birlikte siber giivenlik
konusundaki 6nemli degisimlere dikkat ¢ekmektedir. Dijitallesme, is siireclerinde ve
giinliik yasamda daha fazla dijital arag ve hizmet kullanilmasina yol acarak biiyiik bir veri
akigina neden olmaktadir. Ancak, bu dijital ortamda faaliyet gosteren kurumlar ve

bireyler i¢in siber giivenlik sorunlar1 da giderek daha karmasik ve zorlu bir hal almistir.



2.1. Siber Giivenlik Nedir?

Siber giivenlik, internet baglantili ya da baglantisiz bilisim altyapi hizmetlerinin
sunumuna yonelik bir disiplindir. Bu dogal, siber giivenlik; kurumsal ve kisisel diizeyde
kullanilan bilisim sistemleri, elektronik cihazlar, aglar ve veri depolama birimlerinin
korunmasi amaciyla uygulanan yontem ve modiilleri igerir. Temel amag, bu sistemlerde
bliylimenin i ve isletim 6zgiirliigiiniin, biitiinliigiinii ve erisilebilirliginin saglanmasidir.
Gizlilik, kisisel kisilerin izinlerini engellemeyi engellenmeyi yaparken; biitlinliigiin,
verilerin korunmasinin ve korunmasinin odagina. Erisilebilirlik ise, yetkili kisinin ihtiyac1
olan bilgi ve sistemlerin zamaninda ve siirekli olarak erigilebilmesini saglar

Gilinlimiizdeki dijital doniisiim siirecinin hizlanmasiyla birlikte siber giivenlik
konusundaki 6nemli degisimlere dikkat ¢ekmektedir. Dijitallesme, is siire¢lerinde ve
giinliik yasamda daha fazla dijital ara¢ ve hizmet kullanilmasina yol agarak biiytik bir veri
akisina neden olmaktadir. Ancak, bu dijital ortamda faaliyet gosteren kurumlar ve

bireyler igin siber giivenlik sorunlar1 da giderek daha karmasik ve zorlu bir hal almustir.

2.2. Siber Giivenlik Temel Kavramlari

Siber sahada tehditlerin meydana gelisi ile birlikte siber giivenlik konusu da dogal
olarak bir ihtiya¢ konusu haline gelmistir. Ozel ve tiizel kurumlarda kullanilan elektronik
bilisim cihaz ve sistemlerde var olan verilerin fazlalig1 ile bu tehdit oranim1 daha da
artmustir. Siber giivenlik kavrami gercekte 6nemli ve gizli bilgilerin mevcut oldugu her
kosulda risk ve tehdit faktoriinii olusturmaktadir (Coventry ve ark., 2014).

Artan rekabet kosulu durumlariyla bu tehditlerin saldir1 seklinde geri donmesi
hem 6zel sektér hem de kamu sektoriinde ciddi bir sekilde tehlike unsuru olusturmaktadir.
Siber giivenlik kavrami ise burada devreye girerek, gercekte dnemli ve gizli bilgilerin
mevcut oldugu her kosulda risk ve tehdit faktoriinii engelleme amacini gorev edinmistir

(Oztiirk, 2018).
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Sekil 2.1. Siber giivenlik temel unsurlar1 (Yasar, 2014)

Bu kavram kotii amagli girisimlerin Onlenmesi, sistemlere sizmalarin ortaya
cikarilmasi, zararli yazilimlarin saptanmasi ve engellenmesi, kimlik dogrulamanin ve
sifreli iletisimin etkinlestirilmesini zorunlu olarak yapilmasina imkan saglayacak
donanimi kapsamaktadir (Amoroso, 2006). Sekil 2.1°de belirtildigi gibi siber giivenligin,

uluslararasi alanda belirli disiplinler arasinda temellerinin olusturuldugunu gérmekteyiz.

2.3. Siber Giivenlik Calisma Unsurlari

Siber alanda ileri seviye giivenligin alinmasinda genel husus ve sartlara dikkat
edilmesi ve bu hususlarin yerine getirilmesiyle saglanir. Sekil 2.2°deki genel basliklariyla
bu hususlar; erisilebilirlik, kimlik dogrulama, biitiinliik, gizlilik ve inkar edememe gibi
unsurlardir. Kisaca bu hususlardan bahsedecek olursak;

Gizlilik, verilerin yalnizca erisim yetkisi olan kisilerin kullaniminda oldugu ve
bunu garanti etmektir. Baska bir deyis ile verilerin erisimine yetki ve kontrol disinda olan
kisileri erigebilirliligini engelleme girisimidir.

Biitlinliik, bir diger siber giivenlik unsurudur. Verilerin kontrol ve isleme

metotlarinin dogrulugunu ve veri igeriklerinin degismezligini saglamak, stabil tutmak



veya verinin farkli ortamlara aktarilmasini dogrulamak olarak da tanimlanabilir. Yiiz
tanima gibi biyometrik isaretler kullanilarak g¢esitli farkli giivenlik fonksiyonlar
saglanabilir.

Kimlik dogrulama, yetki verilmis kullanicinin kimliginin teyit edilerek
dogrulanmas: ve kullanicinin o kisi oldugunun saglamasinin yapilmasi veya istifade eden
kullanicinin tanimlanmasi ve onaylanmasi islemidir. Elektronik imza, bu unsurun
saglanmasini temin eder.

Inkar edememe, ileti veya veri kaynaginin ilettigi mesaj1 veya gonderilen verinin
yalanlayamamasidir. Bagka bir ifade ile sorumlu olan kullanicinin mesaj iletim veya alim
isleyisinin kanitlanmasi veya gonderim veya alim isleminin inkar edilmesini saglanmasi
olayma denir. Zaman dalgasi, a¢ik anahtar zemini ile gergeklesir.

Erisilebilirlik, yetki verilmis olan kullanicilarin veriyle alakali kaynaklara ulasim
yetkisine sahip kullanict olma gilivencesinin verilmesidir. Yetki verilmis hak sahiplerinin
sistemlere emniyetli ve devamli olarak erigimlerinin garanti edilmesi veya verilen servis
hizmetinin devamliliginin saglanmas1 i¢in gerekli olan biitiin tedbir ve Onlemlerin
alinmasi olarak tanimlanabilir.

International Telecommunications Union (ITU) tarafindan da onaylanan,
istikrarin temel hedefi, elektronik veya diger bilgi teknolojileri alanlarinda muhafaza
edilen her tiirlii verinin; Kullanilabilirligini, biitiinliglinii ve gizliligini siirekli olarak

saglamaktir (web kaynak — 3).



ERISEBILIRLIK

GIZLILIK BUTUNLUK

Sekil 1.2. Gizlilik, biitliinliik ve erisebilirdik konteksti (yazar tarafindan tasarlanmustir)

2.4, Siber Risk Degerlendirilmesi ve Tehdit Modelleri

Glinlimiiz teknoloji caginda, giivenlik riskleri arasinda 6n plana ¢ikan siber
giivenligin 6nemli bir rol oynadigin1 vurgulamak adina PWC firmasinin 20178 yilinda
yaptig1 “Kiiresel Ekonomide Suglar ve Hile Arastirmalar1” arastirmada hile kategorisinde
“siber suglar” ilk bes siralama yer almigtir (PWC, 2018).

Siber giivenlik risk degerlendirmesi, bir organizasyonun bilgi varliklarini tehdit
eden potansiyel riskleri belirlemek, analiz etmek ve bu riskleri yonetmek i¢in kullanilan
sistematik bir siirectir. Bu degerlendirme, bilgi sistemlerinin giivenligini saglamak ve
olas1 zararlart minimize etmek i¢in kritik Oneme sahiptir. Siber gilivenlik risk

degerlendirmesinin adimlart:



Tablo 2.1. Siber risk degerlendirme adimlari

Adimlar

Aciklama

Varliklarin Belirlenmesi

Organizasyonun bilgi varliklarinin ve

bunlarin degerlerinin tanimlanmas.

Tehditlerin ve Zafiyetlerin Belirlenmesi

Bilgi varliklarini tehdit eden potansiyel
tehditlerin ve mevcut zafiyetlerin tespiti.

Risklerin Analizi ve Degerlendirilmesi

Tanimlanan tehditlerin ve zafiyetlerin
bilgi varliklari {izerindeki potansiyel
etkilerinin ve olasiliklarinin analizi ve

degerlendirilmesi.

Risklerin Onceliklendirilmesi

Analiz edilen risklerin 6nem sirasina gore

onceliklendirilmesi.

Risk Azaltma Stratejilerinin

Gelistirilmesi

Onceliklendirilmis risklerin etkilerini

azaltmak icin stratejilerin gelistirilmesi.

Risk Yonetimi Planinin Hazirlanmasi ve

Uygulanmasti

Gelistirilen stratejilere gore bir risk
yonetimi planinin olusturulmasi ve

uygulanmasi.

Siirekli Izleme ve Gozden Gegirme

Uygulanan risk yonetimi planinin
etkinliginin siirekli olarak izlenmesi ve

gerektiginde gozden gegirilmesi.

Raporlama ve letisgim

Risk degerlendirmesi ve yonetimi
stirecinin sonuglarinin ilgili paydaslarla

raporlanmasi ve paylasilmasi.

Bu adimlar, siber giivenlik risklerinin etkin bir sekilde yonetilmesini saglar ve
organizasyonun bilgi varliklarinin korunmasina yardimci olur. Risk degerlendirmesi,
stirekli bir silire¢ olup, organizasyonun biiyiimesi, teknolojinin gelismesi ve tehditlerin

evrimi ile birlikte diizenli olarak tekrarlanmalidir.



( SiBER GUVEMNLIK )

D 2D
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Sekil 2.2. Siber giivenligin temel akis diyagrami (yazar tarafindan hazirlanmistir)

Sekil 2.3’de bahsedildigi gibi siber saldirilarin genel hatlar1 ve tehdit
stireclerinden bahsetmektedir. Bu tehdit siirecinin hangi asamalardan ve doguracagi
olumsuz etkileri Onlemek adina, siber savunma da oOnde gelen ilkelerden en
onemlilerinden sanal diinyadaki giivenlik ve gizliligin gelebilecek tehlikelere karsi
korunmasi1 amaglanmaktadir. Giivenlik ve gizlilik konusu ¢agimizda teknolojik gelisim
ve ilerlemelerin bir sonucu olarak en fazla siber tehditlerin odagi olarak istismar ve
saldirilara ugramaktadir. Bu saldirilar karsisinda verilerimizin muhafazasi, depolanmasi

ve giivenliginin saglanmasi konusunda giivenlik fazli tedbirler ve dnemler alinmalidir.
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2.5. Yapay Zeka

Yapay zeka ve yapay Ogrenme kavrami, bir¢ok giincel teknolojik alanda
kullanilmaktadir. Ogrenmenin dogal haline benzer bicimde isleyen “davranissal
O0grenme” bazli bir yapay O0grenme algoritma veya modelin gelistirilmesi bu alanda
giniimiiz ¢aligmalarina 151k tutmaktadir (Ertugrul, 2015). Matematik, bilgisayar
miihendisligi, elektronik, dil bilimi, felsefe ve bilgi teknolojileri gibi farkli bilim
branslarinin bir araya gelmesiyle bir¢ok disiplinler arasi alanin olusturdugu bir kavram
olarak da tanimlayabiliriz.

Yapay zeka (Al-Artificial Intelligence) genel tanim olarak, giiniimiiz teknoloji
caginda insanoglu tarafindan basariyla yerine getirilen faaliyetlerin, gelismis
bilgisayarlarin bilgi teknolojileriyle yazilimsal ve donanimsal gelismelerle bir ¢ok farkli
alanda is ve islemlerin ¢ok daha etkili ve hizli olarak yapilmasini saglayan sistemlerdir
(Russel ve ark., 1995).

Bu baglamda yapay zekay1 Sekil 4’de gosterildigi gibi sekiz farkli tariften referans

alinarak iki ana kavrama gore siniflandirabiliriz;

"insan dugincesiyle iligkili oldugumuz | "Hesaplama modelleri
faaliyetlerin otomasyonu, karar kullanarak zihinsel

verme, problem ¢ozme, 6grenme | yeteneklerin incelenmesi "

gibi faaliyetler...” (Charniak ve McDermott,

"Dagunen bilgisayarlar (Beliman, 1978) | 1985)

yapma konusundaki
heyecan verici yeni ¢abalar”
(Haugeland, 1985)

"Algilama, mantik ve
hareket etmeyi mumkin
kilan hesaplamalann
incelenmesi” (Winston, 1992)

insan gibi diisiinen] akilc diigiinen
sistemler sistemler

"Akilli davramigin otomasyonu
ile ilgili olan bilgisayar bilimi
kolu " (Luger ve Stubblefield,
1993)

‘Insanlann daha iyi oldugu nsan gibi davranany akilc davranan

jeyleri bilgisayarlann nasil
yapabilecegine dair
7alisma” (Rich ve Knight

sistemler sistemler

1991) "Hesaplamali siregler
‘Zeki insanlar tarafindan agisindan akill davraniglan
gergeklestirilen iglevleri yerine | agklamak ve taklit etmek
getiren makineler yaratma isteyen bir caligma alam”
sanati” (Kurzweil, 1990) (Schalkoff, 1990)

Sekil 2.3. YZ tamimlama ve smiflandirmasi (Russel ve ark., 1995)

» Akilci diislinen sistemler; diisiince yasalart ile,
> Insan gibi davranan sistemler; Turing test sistemiyle,

» Akilci davranan sistemler; rasyonel ajan yaklasimiyla,
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> Insan gibi diisiinen sistemler; kognitif modelleme tarz ile tarif edilebilmektedir

(Russel ve ark., 1995).

2.6. Makine Ogrenmesinde Saldir1 Tespit Yontemleri

Artirilmis zekanin yani yapay zekanin farkli bir alan1 olan makine 6grenmesi, bilgi
kiimesinin kompleks tarzinin tespit edilmesiyle rasyonel karar almak igin istatistik ve
bilgisayarin hesaplama olanagindan faydalanir. Saldir1 tespit yontemlerinden ne fazla

kullanilan makine 6grenmesi teknikleri sunlardir (Kaya ve ark, 2014);

» Karar agaglari; kategorizasyon ve regresyon yontemi.
» Yapay sinir aglari; insan beyin fizyolojisini taklit ederek 6grenme.
» Bayes siniflama; siniflandirma ve tespit etme.

» Destek Vektor Makinesi; istatiksel 6grenme yontemi.

2.7. Derin Ogrenme ve Anomalilige Dayah Algilama

Derin 6grenme biz insanlarda oldugu gibi bir makinenin tahmin edebilme, ses ve
goriintii ayirt etme ve tanimlama vb. gibi islemleri yapmak amaciyla egitip/6greten bir
ogrenim tipidir (Bengio ve ark., 2016).

Derin 6grenme yontemleri giiniimiiz teknolojisinde algilama, ¢ikarim yapma,
siiflandirma gibi yetenekleri mevcuttur (Le ve ark., 2011). Bu amagla daha dnceden
tanimlanmis olan bir siber gilivelik veri kiimesinin, herhangi bir anomalinin olup
olmadigin1 algilamak ic¢in Ornek olarak spam olarak gelen mesaj/maillerin
filtrelenmesinde ya da engellenmesinde 6nemli bir oynamaktadir.

Derin dgrenmeye dayali anomalide ise, Ornek olarak spam mesaj yada maillerin
siber glivelik bakimindan siliphe ve tehdit uyandirabilecek iceriklere sahip olanlarin, ayirt
edici anomali 6zelliklerinden birine sahipse o i¢erigin siniflandirilmasi, tanimlandiriimasi

ile gelen zararl verinin son kullaniciya ulasmasinin engellenmesidir.
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2.8. Yapay Zeka Temelli Siber Giivenlik Politikalar

Siber tehditlerin artistyla beraber, siber giivenlik unsurlarinin Sneminin
artirilmasi, giivenlik ile ilgili hedef ve politikalarin belirlenmesi konusunda 6nleyici
tedbir ve reaksiyonel faaliyetlerin etkinligi giiclii rol oynamaktadir.

Teknoloji c¢agimizin getirdigi ileri teknolojinin olumsuz getirilerinden siber
saldirilarin ve bu saldirilarda kullanilan bilgi teknoloji cihazlarinin 6nlenemez bir hizla
artmasiyla yapay zeka ve akilli sistemlerle yapilan siber tehditlerden bilgi sahibi olmayz,
yapilan eylemlerdeki saldirilar1 algilamayr otomatiklestirme de geleneksel yazilim ve
manuel yontemlerden daha verimli sonuglar alinabilmektedir (Belani, 2021).

Yapilan saldirilarin engellenmesi, giivenlik sistemlerinin yapay zeka ile entegre
edilip gelistirilmesine baglidir. Bunun en 6nemli sebebi herhangi bir siber giivenlik
saldirisini yapay zeka temelli yazilim ve programlara dncelik verilerek, saldir1 esnasinda
hangi etmenlerin kullanilacagina ve olabilecek tehdit ihtimallerini hizli bir olusumda
belirleyip degerlendirmesi, saldir1 yapilmadan once giivenlik zafiyetlerinin tespitine,
sistemde var olan agiklarin gelistirilip planlanmasina yardime1 olmaktadir. Saldir1 aninda
ise ya da olabilecek saldir1 riskinde tespit uyarisi aninda hizli bir sekilde cevap vermesi
fayda saglamaktadir (Resitoglu, 2021).

Temel olarak kisaca, siber giivenlik kapsaminda yapay zeka uygulamalarinin,
tehditlerin tespiti, tahmin ve yanit vermesiyle ii¢ temel fonksiyonu basarili bir sekilde

yerine getirdigi sdylenebilir.
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2.9. XSS Saldirilan

Son kullanicidan alinan verinin belirli bir kontrol ve gozetimden gecirilmeyerek
kullanicitya demonstrasyon edilecek sayfanin kaynak kodlar1 igerisinde mevcut bulunan
javascript kodlarinin eklenmesiyle istemci tarafindan betik ¢alistirilmasi islemidir (Ozel
ve ark., 2014).

Kisaca tamimlamak gerekirse, bu saldirilarin odak noktasi olan herhangi bir
internet sitesinin tahrip edilip ve son kullanicinin siteyi ziyareti esnasinda bilgisayarina
s1z1p, zararl1 XSS kodlarinin hedef bilgisayar ile sistemde kayitli bir sifre veya parolalari
elde edebilmek i¢in yapilan bir siber saldir1 ¢esididir (Muhammed ve ark., 2018). XSS

saldir1 sisteminin sematik olarak sekil-5’de verilmistir (Kara, 2019).

1anrip Edimis Internet ditesl

Hedef
Kullanici

2

- .

Sekil 2.4. XSS saldir1 sematigi (Kara, 2019)

XSS saldirt yontemi, igerigi zararli hale getirilmis kod veya kodlarin var olan web
tarayicisinda bu zararli kodlarin web sitesi sunucusunun tamimli olan tarayicidaki
giivenlik ayarli kapsaminda calisacaktir. Web sitesi igerisinde herhangi bir sinirlama
yoksa zararli hale getirilmis olan kod tarayici ekseninden her nevi hassas veriye erigebilir,

degistirme islemi yapabilir ve mail yolu ile istenilen adreslere gonderebilir.
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XSS agifr bulunan
Web Sunucusu

3/

~ " | (1) Kullame1 hesap bilgileri (Login)
y (2). Cerez bilgilerinin depolanmas:
(3). XSS Linki (e-posta yoluyla)

(4). XSS Linki Calistinimas:

(5). XSS Caginimas:

(6). XSS Kodunun Cahstinlmas:
(7). Cerez Bilgilerinin Calinmas:

(8). Saldirganin Login Olmasi

Calinti gerez

depolama sunucusu

Sekil 2.5. XSS saldir1 siralamasi (Vural ve ark., - 2008)

Bilgisayar igerisindeki kullanicinin oturum cerezleri calinabilir, web tarayici
istenilen adrese yonlendirebilir, web sayfalar1 aracilifiyla veri elde etme amacgli koti
amaca hizmet eden kodlar c¢alistirilabilir, oltama teknigiyle sazan avlama ydntemine
davet ¢ikarilabilir. Bu saldirilarin sematik siralamasi Sekil 2.6’da gosterilmistir (Vural ve
ark., - 2008).

Sekil 6'da gosterilen XSS saldir1 adimlarin1 detayli olarak ele almak gerekirse, bu
adimlarin her birinin saldirinin nasil gergeklestigini adim adim ortaya koydugunu ve siber
giivenlik agisindan ne tiir riskler barindirdigini anlamak igin dikkatle incelenmesi
gerektigi soylenebilir. Bu baglamda, XSS saldirisinin baglangicindan itibaren hangi
yontemlerle gergeklestirildigi, hangi giivenlik agiklarmin suiistimal edildigi ve sonug
olarak kullaniciya ait hangi hassas bilgilerin tehlikeye atildigi gibi kritik noktalarin
ayrintili bir sekilde degerlendirilmesi 6nem arz etmektedir.

Kullanici hesap bilgilerinin gonderilmesi; kullanici, bir web uygulamasina giris
yapmak amaciyla kimlik bilgilerini (6rnegin, kullanici adi1 ve parola) sunucuya gonderir.
Bu islem, genellikle bir HTTP POST istegi ile gerceklestirilir ve glivenli iletim igin
HTTPS kullanilmasi 6nerilir (Gollmann, 2011).

Cerez bilgilerinin depolanmasi; Kimlik dogrulama islemi sonrasinda web
sunucusu, kullaniciya ait oturum bilgilerini iceren bir ¢erez olusturur ve bu cerez
kullanicinin tarayicisina gonderilir. Cerezler, sonraki isteklerde kullanicinin oturum
durumunu belirlemek i¢in sunucu tarafindan kullanilir (Barth, 2011).

XSS Linkinin (E-posta Yoluyla) Gonderilmesi; saldirgan, kurbanin tarayicisinda

calistirilmak {izere zararli bir XSS (Cross-Site Scripting) kodu igeren bir baglanti
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olusturur ve bu baglantiy1 kurbana e-posta veya baska bir iletisim kanali araciligiyla
gonderir (Grossman ve ark., 2007).

XSS linkinin ¢alistirilmasi; Kurban, saldirganin gonderdigi zararli baglantiya
tiklayarak XSS kodunun kendi tarayicisinda caligmasina neden olur. Bu asamada
saldirgan, kurbanin tarayicisinda zararli kodun ¢alistiritlmasini saglar (Jovanovic ve ark.,
2006).

XSS kodunun ¢agrilmasi; Kurbanin tarayicisinda calistirilan zararli XSS kodu,
tarayicida depolanan cerezler gibi hassas verilere erisir ve bu veriler saldirganin
belirledigi bir sunucuya iletilir (Kirda ve ark., 2005).

Cerez bilgilerinin ¢alinmasi; saldirgan, kurbanin ¢erez bilgilerini ele gegirir ve bu
bilgileri kendi kontroliindeki bir sunucuda depolar. Bu c¢erezler, kurbanin kimligine
biiriinmek i¢in kullanilabilir (Zakas, 2012).

Saldirganin kurbanin hesabina giris yapmasi; Saldirgan, ¢alinan gerez bilgilerini
kullanarak kurbanin hesabina oturum agar ve bu hesap lizerinden ¢esitli kotii amaclh

faaliyetlerde bulunabilir (Gupta, ve ark., 2016).

2.9.1. XSS Saldirilarindan korunma unsurlari

XSS (Cross-Site Scripting) saldirilari, web uygulamalarina yonelik en yaygin ve
tehlikeli saldir tiirlerinden biri olarak 6ne c¢ikmaktadir. Bu tiir saldirilar, koti niyetli
aktorlerin, kullanicilarin tarayicilarinda zararlh betikler calistirmasina olanak tanir ve veri
hirsizligindan oturum bilgilerini ele gecirmeye kadar cesitli tehditler olusturabilir. XSS

saldirilarina kars1 alinabilecek dnlemler asagida detaylandirilmistir:

Girdi dogrulama ve filtreleme; XSS saldirilarina karsi ilk savunma hattini
olusturur. Kullanicidan alinan tiim veriler, sunucuya ulasmadan 6nce dogrulanmali ve
zararl igeriklerden arindirilmalidir. Beyaz liste kullanimi, girdi dogrulamada tercih
edilmelidir. Bu yontemde, yalnizca beklenen ve giivenli kabul edilen karakterler ve veri
tiirleri isleme alinir (Kiczales ve ark., 2001). Zararli olabilecek belirli karakterlerin
(6rnegin, <, >, ', ", &) engellenmesi de 6nemlidir, ancak bu yaklasim beyaz liste kadar
etkili olmayabilir (Sullivan ve ark., 2008)

Cikt1 kodlama; kullanict girdilerinin HTML, JavaScript, CSS veya URL i¢inde
kullanilmast durumunda, bu girdilerin uygun sekilde kodlanmasi gerekir. HTML
kodlama, kullanic1 tarafindan saglanan verilerin HTML etiketlerinde kullanilacagi

durumlarda mutlaka yapilmalidir (Barth, 2011). JavaScript i¢inde kullanict verisi
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kullanilirken, bu verilerin glivenli bir sekilde kodlanmasi gerekir (Jovanovic ve ark.,
2006). URL'lerde yer alan kullanic1 girdileri, URL kodlamasi ile giivenli hale
getirilmelidir (Grossman ve ark., 2007).

Giivenlik kiitiiphaneleri ve gergeveleri kullanma; giivenlik agiklarini 6nlemek i¢in
giivenli kiitiiphaneler ve ¢erceveler kullanilmasi 6nerilir. OWASP Enterprise Security
API (ESAPI), XSS ve diger giivenlik aciklarina kars1 korunmaya yardimci olan c¢esitli
giivenlik kiitiiphaneleri sunar (OWASP, 2017). HTML Purifier gibi kiitiiphaneler,
kullanic1 girdilerini giivenli hale getirerek XSS saldirilarina karsi1 etkili bir savunma
saglar (Pham, 2013).

Icerik giivenligi politikas1 (CSP); CSP tarayiciya yalnizca belirli kaynaklardan
yiikleme yapilmasina izin verir ve hangi komut dosyalarinin calistirilabilecegini belirler.
Betik kaynagini sinirlama, CSP ile yalnizca giivenilir ve belirli kaynaklardan betiklerin
yiiklenmesine izin verilebilir, bu da XSS saldirilarin1 engellemede dnemli bir rol oynar
(Gollmann, 2011). CSP ayrica inline script'lerin c¢alistirllmasini engelleyerek XSS
saldirilarinin etkisini azaltabilir (Stampar ve ark., 2014).

Http-only ve secure bayraklari; cerezlerin (cookies) HTTP-only ve Secure
bayraklar1 ile isaretlenmesi, g¢erezlerin JavaScript tarafindan erisilmesini ve yalnizca
HTTPS {izerinden iletilmesini saglar. HTTP-Only bayragi, c¢erezlerin JavaScript
tarafindan okunmasini engeller, boylece XSS saldirilar1 yoluyla ¢erez hirsizligini1 nler
(Barth, 2011). Secure bayragi ise cerezlerin yalnizca giivenli HTTPS baglantilari
tizerinden iletilmesini saglar ve ¢erezlerin giivenligini artirir (Sullivan ve ark., 2008).

Giivenlik duvarlart ve WAF kullanimz; ¢erezlerin (cookies) HTTP-only ve Secure
bayraklari ile isaretlenmesi, g¢erezlerin JavaScript tarafindan erigilmesini ve yalnizca
HTTPS iizerinden iletilmesini saglar. HTTP-Only bayragi, cerezlerin JavaScript
tarafindan okunmasini engeller, boylece XSS saldirilar1 yoluyla ¢erez hirsizligini1 nler
(Barth, 2011). Secure bayragi ise gerezlerin yalnizca giivenli HTTPS baglantilar
tizerinden iletilmesini saglar ve ¢erezlerin giivenligini artirir (Sullivan ve ark., 2008).

Diizenli giivenlik denetimleri; web uygulamalarmin diizenli olarak gilivenlik
testlerinden gecirilmesi ve potansiyel agiklarin kapatilmasi onemlidir. Penetrasyon
testleri, XSS ve diger giivenlik agiklarinmi tespit etmek icin diizenli olarak yapilmalidir
(Kirda ve ark., 2005). Ayrica, kodun giivenlik agisindan incelenmesi ve giivenli kodlama
uygulamalarinin saglanmasi gerekmektedir (Zakas, 2012).

Kullanic1 egitimi ve bilinglendirme; gelistiricilerin ve kullanicilarin XSS

saldirilart hakkinda bilinglendirilmesi, giivenlik aciklarini1 dnlemede 6nemli bir rol oynar.
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Gelistiricilere giivenli kodlama pratigi ve XSS saldirilarina karst koruma yontemleri
hakkinda egitim verilmelidir (Sullivan ve ark., 2008). Kullanicilara ise XSS saldirilarinin
farkinda olmalar1 ve siipheli baglantilara tiklamamalari konusunda bilgilendirme
yapilmalidir (Grossman ve ark., 2007).

XSS saldirilarma karst korunmak, birden fazla gilivenlik Onleminin birlikte
uygulanmasin1  gerektirir. Yukarida belirtilen yOntemlerin entegre edilmesi, web

uygulamalarinin giivenligini artiracak ve XSS saldirilarindan korunmayi saglayacaktir
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3. KAYNAK ARASTIRMASI

Siber Glivenlikte XSS Web Saldirilarinin Yapay Zeka Zemininde Analiz Edilmesi
ile alakal1 yapilmis olan ¢alismalarin kronolojik siralamasi asagida verilmistir.

Sevri (2011). “Web Saldirilarinin Tespitine Yonelik Yapay Zekd Tabanl
Saldirilariin Tespitine Yonelik Zeka Tabanli Bir Giivenlik Modiilii Gelistirilmesi” Bu
calismada, web uygulamalari ile ilgili gergeklestirilen web saldirilar1 incelenmis ve
giivenlik duvarlan tizerine konumlandirilacak yapay zeka tabanli yazilim modeli ile bu
ataklarin tespit edilmesi, dnlenmesi ve raporlanmasi amacglanmaktadir.

Kartal, Sagiroglu, Biilbiil (2013). “IPV6’da Giivenlik Agiklarina Genel Bir Bakis”
Bu ¢alismada, yeni protokol ile ilgili yeniliklerden ve IPV4 ile benzerlik ve farkliliklara
deginilmis ve genel olarak oneri aciklamalarindan bahsedilmistir.

Yasar (2014). “Kurumsal Siber Giivenlige Yonelik Tehditler ve Miicadele
Yontemleri: Eylem Plan1 Ornegi” Bu calismada, son zamanlarda ve oniimiizdeki
donemlerde de etkilerinin siirdiiriilecegi tahmin edilen siber tehditler incelenmistir ve bu
tehditlere karsi alinabilecek Onlemler ile yapilmasi gerekenler sunularak ornek bir
kurumsal siber giivenlik eylem plani hazirlanmistir.

Yigit, Akyildiz (2014). “Sizma Testleri I¢in Bir Model Ag Uzerinde Siber Saldir1
Senaryolarinin Degerlendirilmesi” Bu c¢alismada, sizma testlerinin énemini belirtmek
acisindan, lazim olan servis ve sunucu kurulumlari hazirlanmak suretiyle uygun
olabilecek sunucu sanallastirma islemleri yapilmis, uygun ag kurulumlar
gerceklestirilmis ve sizma testleri i¢in bir model ag iizerinde saldir1 senaryolarinin
degerlendirilmesi gerceklestirilmistir.

Yasar, Cakir (2015). “Kurumsal Siber Giivenlige Ynelik Tehditler ve Onlemleri”
Bu calismada, siirekli artarak karmagik hale gelen siber tehditler ile alakali alinacak
onlemler genel bir sekilde sunulmus ve saldiri tiirlerine de deginilmistir.

Cinar, Bilge (2016). “Web Madenciligi Yontemleri ile Web Loglarinin
Istatistiksel Analizi ve Saldir1 Tespiti” Bu c¢aligmada, veri madenciligi teknikleri
kullanilarak web loglari ile ilgili 3 asamada analizi yapilmistir. ilk asamada genel
istatistiksel analizi, ikinci asamada web robotlarinin isteklerinin temizlenmesiyle yalnizca
kullanicilara ait loglarin analizi ve son asamada da saldir1 tespit edilmesine yonelik analiz
yapilmustir.

Baykara, Das, Tuna (2016). “Web Sunucu Erisim Kiitiiklerinden Web Ataklarinin

Tespitine Yonelik Web Tabanli Log Analiz Platformu” Bu ¢alismada, web sunuculari ile



19

ilgili olarak olusabilen zararli faaliyetlerin tespiti ile alakali log analizi
gerceklestirilmistir. Calisma ile gelistirilen log analizi ile web sunuculara yapilan
saldirilar istatiksel olarak diizenlenmektedir.

Tunca (2019). “ Modern Cagda Siber Giivenlik Kavram1” Bu ¢aligmada, gliniimiiz
kavraminda kullanilan postmodern kiiresel diinyasi iginde giin gectikge artan Siber
giivenlik kavrami 4 ana bolimde ele almmustir. Ilk bélimde konunun onemini
vurgulanarak giris yapilmistir. ikinci boliimde siber giivenlik baslig: altinda geleneksel
giivenlik ve siber giivenlik kavramlarinin portresinin ortaya koyulmasi amaglanmustir.
Ucgiincii boliimde siber terdrizm bashg: altinda siber giivenlik ihlallerinin meydana
getirdigi olumsuz durumlardan bahsedilmistir. Dordiincii boliimde ise siber tehdit algisi
kavrami ve siber savunma baglig1 altinda gliniimiize kadar yapilan diizenlemelerden ve
yontemlerden bahsedilmistir.

Ozbilen, Caglar (2020). “Tiirk Kamu Sektériinde Bilgi ve Bilisim Giivenligi” Bu
calismada, Tirk kamu sektoriindeki bilgi ve bilisim gilivenliginin hali hazirda bulunan
durum tespitinin yapilmasi ve bununla beraber analiz, degerlendirme calismalarinin
yapilmasi hedeflenmistir.

Of, Kiligaslan (2021). “Xss (Cros-Site Scripting) Web Giivenligi Ac¢igmin
Isletmeler Agisindan Onemi” Bu ¢alismada, en c¢ok karsilasilan giivenlik tehditleri
aciklanarak, XSS saldirilart ile ilgili detayli bilgiler verilerek, bu saldirilardan korunma
teknikleri ile alakali farkli bilgiler sunulmasi ve isletmelerin beyni olan bilisim
uzmanlarinin siber saldirilar ile ilgili dikkatli olmas1 noktasinda farkindalik saglanmasi
amaglanmaktadir.

Seker (2020). “Yapay Zeka Tekniklerinin/Uygulamalarinin Siber Savunmada
Kullanim1” Bu calismada, gelismekte olan yapay zeka metotlarinin incelenerek siber
savunmadaki rolii analiz edilmek suretiyle elde edilen bilgileri giincel 6rnekler ile siber
savunmada harmanlanmak istenmistir.

Togacar (2021). “Web Sitelerinde Gergeklestirilen Oltalama Saldirilarinin Yapay
Zeka Yaklagim Ile Tespiti” Bu caliymada, makine 6grenme yontemleri ile 11 binin
tizerinde web sitesi incelenerek, oltalama saldiris1 yapan web siteleri tespit edilmis ve
caligmanin veri seti, 30 web parametresinden olusturulmustur. Makine Ogrenmesi
yontemleri ile her bir web sitesi icin 30 Ozellik incelenmis, oltalama saldirisini
gerceklestiren web siteleri ile gergeklestirmeyen web siteleri siniflandirilmistir. Calisma

sonucunda en iyi test dogruluk basaris1 Rastgele Orman yontemi ile analiz edilmistir.
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Efe (2021). “Yapay Zeka Odakli Siber Risk ve Giivenlik Yonetimi” Bu ¢alismada,
Yapay Zeka tabanli risk ve tehditlerin ne kadar 6nemli oldugunun yani sira, bir kurulusun
Yapay Zeka destekli gelismis kalici tehditlere karsi giivenlik durusunu ve risk istahini
lyilestirmeye nasil yardimci olunabilecegi teknik olarak ortaya konulmasi
amaclanmaktadir.

Koyuncu, Unlii (2022). “Yapay Zeka Tekniklerinin Saldir1 Tespit Sistemleri’nde
Kullanim1” Bu ¢alismada, A§ yapilarina ve bilgisayar sistemlerine kars1 yapilan siber
tehditlerin tespit edilmesi, bilgisayar ve ag sistemlerine ilk giris noktalarinda bertaraf
edilebilmesi, gerektigi takdir de bu bilgilerin gelecek donemlerdeki saldirilar1 tahmin
edilmesinde kullanilmasi amaciyla gilivenlik duvarlari, sifreli yapilar kullanilmaya
baslanarak, Saldir1 Tespit Sistemleri’nin tasarlanmasi ve analizi amaglanmustir.

Karasoy, Gezici (2023). “Bombalardan Baytlara: Siber Giivenligin Ulusal
Giivenlikteki Rolii ve Yapay Zekanin Siber Giivenlikteki Onemi” Bu c¢alismada
devletlerin siber ortamdaki giivenligi i¢in siber giivenlige, siber giivenliginde saglanmasi
icin yapay zekdya odaklanmasi hususu ile alakali 6rneklendirmelerde ¢ikarimlar elde
edilmistir.

Bas, Siizen (2023). “Web Uygulama Zafiyetlerinin Kesfinde A¢iklanabilir Yapay
Zekanin Yeri” Bu ¢alismada, web uygulamalarmin giivenlik zafiyetlerinin tespit
edilmesinde agiklanabilir yapay zeka teknolojilerinin 6neminden ve nasil bir katki
saglayabileceginden bahsedilmistir.

Etik, Can (2024). “Siber Giivenlikte Kali Linux ve Sizma Araglarinin Kullanim1”
Bu calismada, deneme amagh Linux Ubuntu isletim sistemi ve sistem lizerinde bir sunucu
kullanilarak sistemin giivenlik agiginin kontrol edilmesi ve gerekli dnlemlerin alinmasi

amagclanmistir.
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4. MATERYAL VE YONTEM

4.1.Materyal

Bu ¢alismada kullanilan veri seti, XSS saldirilarina dair bilgiler igermektedir. XSS
saldirilari, web uygulamalarinda yaygin olarak goriilen ve giivenlik agiklarindan
yararlanan saldir tiirleridir (Albin ve ark., 2019). Calismamizda, bu tiir saldirilarin tespiti
ve analizi iizerine odaklanilmstir. Oncelikle veri setini Kaggle veri taban1 web sitesinden
temin edilmis ve ¢alisjma Anaconda Navigator programimin Spyder (Python 3.11)
modiiliinde yapilmistir (Smith, 2020). Anaconda Navigator, veri bilimi ve makine
Ogrenimi uygulamalari i¢in yaygin olarak kullanilan bir platformdur ve Python dilini
destekleyen gesitli araglarla birlikte gelir (Anaconda, 2021). Toplamda 460 satirdan ve 7
stitundan olusmaktadir. Siitunlar, her bir kaydin ¢esitli 6zelliklerini ve XSS saldirilartyla
iligkili bilgileri igermektedir.
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Sekil 4.1. Verilerin kategorize edilmesi

Her bir siitun, analiz edilen uygulamalarin ve ilgili saldirilarin belirli bir yoniinii
temsil eder. Bu dzellikler, saldirilarin tespit edilmesi ve analiz edilmesi agisindan biiyiik
onem tagimaktadir (Pieterse ve ark., 2012). Ele alinan veriler oncelikli olarak kategorize
edilerek yontem belirlenmistir.

Veri seti, analiz dncesinde asagidaki adimlarla 6n islemden gecirilmistir. Eksik
verilerin tamamlanmasi konusunda veri setinde eksik bir veri bulunmamakta ve tim
kayitlar tam ve eksiksizdir. Veri setinde tiim siitunlar uygun veri tiplerine doniistiiriilmiis
ve veri normalizasyonu lizerinde izinler ve API isimleri gibi kategorik veriler analizde
kullanilmak tizere kodlanmistir. Asagidaki grafik tek tek ele alinarak incelenmistir.

Bu tablolar, XSS (Cross-Site Scripting) web saldirilart ile ilgili bir veri

kiimesindeki ¢esitli degiskenlerin dagilimini gostermektedir. Her bir histogram, belirli bir
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degiskenin frekans dagilimini temsil eder ve bu degiskenlerin 6zellikleri hakkinda 6nemli

bilgiler saglar. Asagida her bir histogramin ayrintili olarak incelenmistir.

App Names
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Sekil 4.2 Uygulama isimleri

[k olarak "App Names" analiz edilen her bir uygulamanin ismini igermektedir.
Uygulama isimleri, saldirilarin hangi uygulamalarda gergeklestigini belirlemek icin
kullanilir. Bu bilgi, saldirilarin yaygin oldugu uygulamalar1 belirlememize ve bu
uygulamalar tizerinde daha detayl giivenlik incelemeleri yapmamiza olanak tanir (Huang
ve ark., 2020). Ayrica, belirli bir uygulamanin giivenlik a¢ig1 olup olmadigini anlamak
i¢cin 6nemli bir referans noktasidir.

Uygulama isimlerinin oldugu bu histogram, veri kiimesindeki uygulama
isimlerinin dagilimlarin1 gostermektedir. Uygulama isimlerinin ¢ogunlugunun belirli
araliklarda yogunlastig1 goriilmekte ve frekansin 40 civarinda sabit kaldig1 ve belirli
aralikta ani bir artig gosterdigi gozlemlenmektedir. Bu, belirli uygulamalarin veri

kiimesinde daha fazla temsil ettiginin gostergesidir.
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Sekil 4.3. izinler histogrami

Ikinci siitun olan "Permissions" (izinler), uygulamalarm sahip oldugu gesitli
izinleri listeler. izinler, bir uygulamanin hangi islemleri gergeklestirebilecegini belirler ve
giivenlik acisindan biiyiik bir 5neme sahiptir. Ornegin, bir uygulama kullanici bilgilerine,
ag trafigine veya dosya sistemine erigim iznine sahipse, bu izinler kotiiye kullanilabilir
ve XSS saldirilart i¢in bir kapi aralayabilir (Wang ve ark., 2017). Bu siitundaki bilgiler,
hangi izinlerin saldirilarla iliskilendirilebilecegini anlamamiza yardimci olur.

Izinler histogrami, uygulamalara verilen izinlerin dagilimlarin1 gdstermektedir.
Grafikte iznin diistik seviyelerde oldugu araliklarda yiiksek frekanslar gozlemlenmekte
ve izin sayisinin arttigi durumlarda frekansin azaldigi, ardindan tekrar artig gosterdigi
goriilmektedir. Bu, belirli izinlerin daha yaygin olarak verildigini ve digerlerinin daha az

siklikla kullanildigini igaret eder.
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Sekil 4.4. Api isim dagilimi

Uciincii siitun olan "API Name" (API Isimleri), kullanilan API'larin isimlerini
icerir. API'lar, uygulamalarin c¢esitli islevlerini yerine getirmesi icin kullanilan
programlama ara yiizleridir. Bu siitun, hangi API'larin saldirilara kars1 hassas oldugunu
belirlemek icin kritik bir dneme sahiptir (Bisht ve ark., 2008). Ornegin, belirli bir API'nin
sik sik saldirtya ugramasi, o API'nin giivenlik 6nlemlerinin yetersiz oldugunu gosterebilir
ve bu durumu diizeltmek i¢in gerekli adimlarin atilmasini gerektirebilir.

API isimlerinin dagilimlarinda, ¢ogu API'nin diisiik frekanslarda kullanildigini,
ancak belirli API isimlerinin ¢ok daha yliksek frekansla gozlemlendigini gostermektedir.
Bu durum, belirli API'lerin XSS saldirilariyla daha iligkili olabilecegini diisiindiirebilir.
En yiiksek frekans 0-5 araliginda yogunlagmistir.
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Sekil 4.5. Web site isimleri

Dérdiincii siitun olan "Web site Name" (Web Sitesi Isimleri), web sitelerinin
URL'lerini igermektedir. Bu siitun, XSS saldirilarinin  hangi web sitelerinde
gercgeklestigini belirlemek i¢in kullanilir. Web sitesi isimleri, saldirilarin hangi alanlarda
yogunlastigin1 ve belirli bir web sitesinin giivenlik a¢ig1 olup olmadigin1 anlamamiza
yardimci olur (Grossman, 2011). Ozellikle yiiksek trafik alan popiiler web siteleri, XSS
saldirllar1 i¢in daha cazip hedefler olabilir ve bu nedenle bu sitelerin giivenlik
onlemlerinin daha siki olmas1 gerekmektedir.

Web sitesi isimlerinin frekans dagilimi, veri kiimesindeki web sitelerinin ¢esitli
tirde oldugunu ve belirli sitelerin daha sik gozlemlendigini gostermektedir. Dagilim
genel olarak homojen goriinmekle birlikte, 0-50 araligin da yiiksek frekans
gozlemlenmektedir. Bu, belirli web sitelerinin XSS saldirilar1 agisindan daha kritik

oldugunu gosterebilir.
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Sekil 4.6. Ip adresleri

Besinci stitun olan "IP Addresses" (IP Adresleri), saldirilarin kaynaklandig: IP
adreslerini listeler. IP adresleri, saldirilarin kaynagini izlemek ve belirli bir saldirinin
nereden geldigini tespit etmek i¢in kullanilir. Bu bilgi, saldirilarin cografi dagilimini
anlamamiza ve belirli bolgelerin daha fazla saldirtya maruz kalip kalmadigini
degerlendirmemize yardimci olur (Cova, 2010). Ayrica, saldirilarin belirli bir IP
adresinden tekrar tekrar gelmesi durumunda, bu IP adresinin kara listeye alinmas1 gibi

onlemler alinabilir.

IP adreslerinin dagilimi, belirli IP adreslerinin daha sik goézlemlendigini
gostermektedir. Grafikte 0-50 araligin da yiiksek frekanslar gézlemlenmekte olup, daha
sonra frekansin azaldigi ve tekrar artis gosterdigi goriilmektedir. Bu, belirli IP

adreslerinin XSS saldirilarinda daha yaygin olarak kullanildigini isaret edebilir.
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Sekil 4.7. Konum degigken dagilimi

Altincr siitun olan "Location" (Lokasyon), IP adreslerine bagli olarak belirlenen
lokasyon bilgilerini igerir. Lokasyon bilgileri, saldirilarin cografi olarak hangi
bolgelerden geldigini gosterir. Bu bilgi, saldirilarin belirli bolgelerde yogunlasip
yogunlagmadigini belirlememize ve bolgesel gilivenlik onlemlerinin alinmasi gerekip
gerekmedigini anlamamiza yardimci olur (Al-Dossari, 2016). Ayrica, belirli bolgelerin
daha fazla saldiriyya maruz kalmasi durumunda, bu bolgelerdeki giivenlik farkindaligini
artirmak i¢in egitim ve bilin¢lendirme c¢alismalar1 yapilabilir.

Konum degiskeninin dagilimi, belirli konumlarin daha sik hedeflendigini veya
daha fazla veri sagladigin1 gostermektedir. Dagilimdaki dengesizlik, bazi konumlarin
XSS saldirilarina karst daha savunmasiz oldugunu veya bu bolgelerde daha yaygin
saldirllarin gergeklestigini diigiindiirmektedir. Frekansin 0-50 ve 150-200 araligin da

yogunlastig1 gézlemlenmektedir.
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Sekil 4.8. Etiket degiseni

Son siitun olan "Label" (Etiket), bir XSS saldirisinin olup olmadigini belirtmek
icin kullanilir. Bu siitun, analiz edilen her bir kaydin saldirtya ugrayip ugramadigini
gosterir. "Yes" saldirmin gerceklestigini, "No" ise saldirnin gergeklesmedigini belirtir.
Bu etiketler, modelimizin dogrulugunu degerlendirmek ve saldirilar1 tespit etme
yetenegimizi O6lgmek i¢in kullamilir. Ayrica, etiketler sayesinde hangi O6zelliklerin
saldirilarla daha ¢ok iligkili oldugunu anlayabiliriz (Doupe, 2010).

Etiket degiskeni, veri kiimesindeki gozlemlerin siniflandirmasini gostermektedir.
Grafikte iki ana grup oldugu ve bunlarin esit olmayan frekansta dagildig goriilmektedir.
Etiketlerin 0 ve 1 degerlerine sahip oldugu ve 1 degerinin daha yiiksek frekansa sahip
oldugu gozlemlenmektedir. Bu etiketlerin saldiri tiirlerine gore farklilik gosterebilecegini
isaret etmektedir.

Yukarida siralanip ayri olarak ele alinan grafikler, veri kiimesinin genel yapisini
ve XSS saldirilaryla iligkili farkli yonlerde olan degiskenlerin dagilimin1 anlamak igin
onemli bilgiler saglar. Izinler ve Uygulama isimleri gibi belirli degiskenlerin
frekansindaki yliksek pikin, bu 6zelliklerin saldirilarin basarisinda veya yaygmliginda
onemli rol oynayabilecegini isaret etmektedir. Benzer sekilde, konum ve web sitesi
isimleri gibi degiskenlerdeki frekans dagilimlari, belirli bolgelerin veya sitelerin XSS
saldirilar1 agisindan daha kritik oldugunu ortaya koyabilir. Bu tiir analizler, saldir1 6nleme
stratejilerinin gelistirilmesinde ve giivenlik Onlemlerinin alinmasinda 6nemli bilgiler

saglayabilir.
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Calismamizin sonraki asamasinda, XSS saldirilarin1 tahmin etmek ve analiz
etmek amaciyla gesitli makine 6grenmesi algoritmalari kullanilmustir. ilk olarak, veri seti
egitim ve test verisi olarak ikiye boliinmiistiir. Bu islem, modellerin performansini
degerlendirebilmek i¢in dnemlidir ve veri setinin %70'1 egitim, %30'u ise test verisi olarak
ayrilmistir.

Elde edilen performans sonuclari, modellerin XSS saldirilarini tahmin etme
yeteneklerini karsilastirmak amaciyla kullanilmistir. Her bir modelin performansi analiz
edilerek en iyi performans gosteren model belirlenmistir. Bu siireg, XSS saldirilarinin
etkili bir sekilde tahmin edilmesi ve analiz edilmesi i¢in 6nemli bir adim olmustur.

Sonug olarak, Python program tabanli uygulamalar kullanilarak gergeklestirilen
bu ¢aligmalar, makine 6grenmesi algoritmalarinin XSS saldirilarini tahmin etme ve analiz
etme konusundaki etkinligini ortaya koymustur. Bu yontemler, siber giivenlik alaninda
XSS saldirilarina kars1 daha giiclii savunma mekanizmalar1 gelistirilmesine katki

saglamasi hedeflenmistir.

4.2. Yontem

Lojistik Regresyon (LR): Lojistik regresyon genel tanim olarak, ikili
siniflandirma problemlerinde yaygmn olarak kullanilan bir makine 6grenimi
algoritmasidir. Bagimsiz degiskenlerin bagimli degisken iizerindeki etkisini degerlendirir
ve her bir kaydin saldirtya ugrama olasiligin1 tahmin eder. Bu algoritmada, bagiml
degiskenin iki kategoriden biri oldugu durumlarda kullanilan bir modeldir. Bagiml
degisken Y , 0 veya 1 degerlerini alabilir. Lojistik regresyon modelinin amaci, bagimsiz
degiskenler X = X1, X,..., Xn ile bagimli degisken Y arasindaki iligkiyi modellemektir
(Hosmer ve ark., 2000).

Lojistik regresyon modeli, logit fonksiyonunu kullanir. Logit fonksiyonu, bagimli

degiskenin log-odds'unu (logaritmik olasilik oranini) hesaplar:

logit(p) = In <1 f p) (4.1)

Bu fonksiyon, p olasiligi ile 1 - p olasilig1 arasindaki orani logaritmik olarak
dontistiiriir (Kleinbaum ve ark., 2010). Lojistik regresyon model denklemi asagidaki gibi
ifade edilir:
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logit(p) = Bo + B1 X1+ BoXp + -+ BrXn (4.2)

Burada:
» p, bajimi degiskenin (Y) 1 olma olasiligidur.
> [o, modelin sabit terimidir.

» [, i-inci bagimsiz degiskenin katsayisidir (Peng, ve ark., 2002).
Logit fonksiyonunun tersini (sigmoid fonksiyonu) kullanarak, olasiligt p

hesaplayabiliriz:

1
b= 1+ e—(ﬂo"‘ B1X1+ B2 X2+ + BnXn)

(4.3)

Bu bagimsiz degiskenler ve katsayilar kullanilarak p olasiligini verir (Powers,
2011). Lojistik regresyonun optimizasyonu i¢in kullanilan maliyet fonksiyonu, negatif

logaritmik olasilik fonksiyonu (log-loss) olarak bilinir.

1 m
J®) = = Iyl + (1 = ) In(1 = py)] (44
i=1
Burada:

» m, veri Orneklerinin sayisidir.
» y;, i-inci veri 6rneginin gergek etiketidir.
» p;, i-inci veri orneginin model tarafindan tahmin edilen olasiligidir (Fawcett,

2006).

Modeli egitmek i¢in, maliyet fonksiyonunu minimize etmemiz gerekir. Bu
genellikle gradient descent (gradyan inisi) yontemi kullanilarak yapilir.

Gradient descent giincelleme adima:

aJ](B)

Bj = 'Bj_a1+6ﬁj (4.5)

Burada;

» «a, 6grenme oranidir.

> w, J -inci katsayi i¢in maliyet fonksiyonunun tiirevidir (Powers, 2011).

1+6Bj
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K-Nearest Neighbors (KNN): Denetimli 6grenme algoritmalarindan biridir ve
hem smiflandirma hem de regresyon problemlerinde kullanir. K-NN algoritmasi,
siiflandirilacak veya tahmin edilecek bir 6rnegi, egitim veri setindeki en yakin k
komsusu ile karsilastirarak karar verir (Cover ve ark., 1967). K-NN algoritmasinin temel
unsurlarindan biri, veri noktalar1 arasindaki mesafeyi hesaplamaktir. Yaygin olarak
kullanilan mesafe metrikleri sunlardir:

Oklidyen Mesafesi:

d(x,y) = (4.6)
Burada x ve y, n boyutlu veri noktalaridir.
Manhattan Mesafesi:
n
d(xy) = ) lx =yl (4.7)

i=1

Bu mesafe, veri noktalan arasindaki koordinat farklarinin mutlak degerlerinin
toplamudir.

Minkowski Mesafesi:

1

n P
d(x,y) = (lel- - mp) (48)

Oklidyen ve Manhattan mesafeleri, Minkowski mesafesinin 6zel durumlaridir.
p = 2 oldugunda Oklidyen mesafesi, p = 1 oldugunda Manhattan mesafesi elde edilir
(Aggarwal ve ark., 2001).

K-NN algoritmasinin adimlari; ik olarak mesafe hesaplama veya tahmin edilecek
veri noktasinin tiim egitim veri noktalarina olan mesafesi hesaplanir. Sonrasinda komsu
se¢imi hesaplanan mesafelere gore en yakininda ki k komsu segilir ve son olarak da, oy

verme isleminde siniflandir secilir ve regresyon k degerinin ortalamasi alinir.
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K-NN modelinin performansi, kullanilan mesafe metrigi ve k degerine baghdir.
Genellikle, k degeri kiigiik secildiginde model asir1 6grenme yapabilir, biiyiik segildiginde
ise model yetersiz 6grenme yapabilir. Bu dengeyi saglamak icin ¢apraz dogrulama
kullanilabilir (Hastie, ve ark., 2009).

Karar Agaclar1 (CART): Smiflandirma ve regresyon problemlerini ¢dzmek igin
kullanilan, agac tabanli bir makine 6grenimi algoritmasidir. CART algoritmast, veri setini
bolerek karar agaclar1 olusturur. Bu agaclar, yaprak diigiimlerinde siniflandirma veya
regresyon degerleri ile sonuglanir (Breiman ve ark., 1984).

Karar agaglar1 algoritmasi, veri setini bolmek i¢in ¢esitli kriterler kullanir.
Siniflandirma ve regresyon i¢in farkli bolme prensipleri vardir. Bunlardan ilk olarak
siniflandirma problemlerinde yaygin olarak kullanilan boélme kriterlerinden gini

impuritydir. Bu Kriter;

C
Gini(D) =1 — Zpiz (4.9)
i=1

Burada p;, i -inci smifin olasiligidir ve C toplam sinif sayisidir. Gini impunity,
bdlme sonucu olusan diigiimlerin saf olmama derecesini dlger (Breiman ve ark., 1984).
Sonrasinda gelen Entropi ise, bilgi teorisi tabanli bir 6l¢iittiir ve bdlme sonucu olusan

diigiimlerin diizensizligini 6l¢er (Quinlan, 1986).

c
Entropy(D) = )" p,log; () (4.10)
i=1

Son olarak gelen yontem, Regresyon problemlerinde yaygin olarak kullanilan
bolme kriteri, en kiigiik hata kareleri (Least Squares) yontemidir (Breiman ve ark., 1984).
Bu algoritmanin karar agaci olusturmasi i¢in gerekli adimlar oncelikle en 1yi bolme

se¢me, diisiim bolme ve agac olusturma kriterlerine gore yapilir.

Destek Vektor Makineleri (SVM): Bu yontem, hem siniflandirma hem de
regresyon problemlerinde kullanilan giiclii bir denetimli 6grenme algoritmasidir. SVM,
veri noktalarimi farkli siniflara ayiran en 1y1 hiperdiizlemi bulmay: amaclar (Cortes ve
ark., 1995). Temel ilkelerinden lineer SVM destek vektor makineleri, iki sinifi ayiran
dogrusal bir hiperdiizlem bulur. Hiperdiizlem, w - x + b = 0 olarak ifade edilir.

Burada w, hiperdiizlemin normal vektorii ve b, hiperdiizlemin bias terimidir.
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Amag fonksiyonu;

= Jiwl|* (4.11)

Bu fonksiyon, hiperdiizlemin marjin1 maksimize etmeye ¢alisir.

Kisitlar;

Burada y;, i-inci veri noktasinin smif etiketidir ve x;, i-inci veri noktasidir
(Vapnik, 1998).

Ikinci temel ilkesi soft margin, gercek diinya verileri genellikle tamamen
ayrilabilir olmadigindan, soft margin SVM kullanilir. Bu model, bazi siniflandirma
hatalarina izin verir.

Amag fonksiyonu;

min 1 2 -
b e E||w|| +CZei (4.13)
T i=1

Burada &;, hata terimleri ve C, hata cezasini kontrol eden bir parametredir.

Kistilar;
yi(W.xi +b) = 1_81' Vi (4‘14)
& =0 Vi (415)

Kernel trikleri SVM, lineer olmayan siniflandirma problemlerini ¢dzmek igin
kernel triklerini kullanir. Kernel fonksiyonlari, veri noktalarin1 daha yiiksek boyutlu bir
uzaya doniistiirtir.

RBF (Radial Basis Function) Kernel:

K(xi, %) = exp(—vl|xi — x;||? (4.16)
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Burada y, RBF kernelinin parametresidir.

Polynomial Kernel:
K(x,x) = (x;.% + c)d (4.17)

Burada ¢ ve d, polynomial kernelinin parametreleridir RBF kernelinin
parametresidir (Scholkopf ve ark., 2002).

Ikili formiilasyon SVM, optimizasyon problemi genellikle ikili formiilasyon
kullanilarak ¢oziiliir. Ikili formiilasyon, lagrange ¢arpanlari kullamilarak ifade edilir.

Amag Fonksiyonu:

n 1 n n
Z(li —Ezz a; aj ylyJK(xli) (418)

i=1 i=1j=1

Burada «;, Lagrange carpanlaridir.

Kisitlar:
n
Z a;y; = 0 (4.19)
i=1
0<ag,<C Vi (4.20)

SVM model performansi, kernel tipi ve hiperparametreler (C ve kernel
parametreleri) tarafindan belirlenir. Bu parametrelerin optimize edilmesi i¢in capraz

dogrulama kullanilabilir (Hastie, ve ark., 2009).

Naive Bayes (Bayes): Ozellikle metin siniflandirma ve spam tespiti gibi dogal dil
isleme (NLP) gorevlerinde yaygin olarak kullanilan, basit ve etkili bir olasiliksal
siniflandirma algoritmasidir. Algoritma, Bayes teoremini ve ozelliklerin birbirinden
bagimsiz oldugu varsayimini temel alir (Russell ve ark., 2010).

Naive Bayes algoritmasimin temelinde Bayes teoremi yatar. Bu teorem, bir

hipotezin gbzlenen verilere dayanarak giincellenmis olasiligini hesaplar:
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P(x|Cy) P(Cy)

P(Cil) = =50

(4.21)

Burada:
P(Cy|x): x gozlem vektoriiniin k-a sinifa ait olma olasihig1.
P(x|Cy): x gozlem vektoriiniin k-c sinif igin gozlemlenme olasiligi.

P(Cy): k-c sinfin onsel (prior) olasilig1.

YV V V VY

P(x): Tum siniflar i¢in gézlem vektoriiniin marjinal olasilig1.

Naive Bayes algoritmasiyla da, 6zelliklerin birbirinden bagimsiz oldugunu

varsayar. Bu "naive" varsayim, modeli basitlestirir ve hesaplamalar1 hizlandirir:

n

P(xiC) = | [ Peulco (422)
i=1
Burada:

» x =(xq1, X2,..., X5): n boyutlu gézlem vektorii.

» P(x;|Cy): xi 6zelliginin k-c1 sinifta gézlemlenme olasiligini verir.

Verilen bir gozlem vektorii icin en olast smifi belirlemek igin, posterior

olasiliklarinin maksimumunu buluruz:
A max
C = arg Cp P(Ci|x) (4.23)

Naive varsayimi Ve bayes teoremi kullanilarak bu ifade su sekilde

sadelestirilebilir:

n

N max

C=arg 'y P(Ck)l_[P(xl-ICk) (4.24)
i=1

Olasiliklarin hesaplanmasinda bu algoritma, farkli dagilim tiirlerini kullanabilir.
Bunlardna ilki multinomial naive bayes hesaplanmasi, 6zellikle metin siniflandirmada

kullanilir. Kelime frekanslarina dayanarak olasiliklar1 hesaplar.
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ch,xi +a

PCxilC) =
Ck

(4.25)

Burada N¢, x;, X;; kelimesinin Cj smufinda goriilme sayisi, N¢, ise Cy

simifindaki toplam kelime sayisidir. a ise Laplace diizeltme parametresidir. Siirekli veri
icin kullanilan bir diger algoritmada gaussian naive bayes’dir. Siirekli veri i¢in kullanilir

ve normal dagilimi varsayar.

P(x;|Cy) =

(4.26)

Burada uCj, ve agk, Cy, sinifinin ortalama ve varyansidir (Bishop, 2006).

4.3. Uygulamalar

Bu calismada elde edilen grafikler, Anaconda Navigator programi igerisindeki
Spyder modiilii kullanilarak olusturulmustur (Jones, 2023). Spyder, Python kodlarinin
yazilabildigi ve calistirilabildigi gelismis bir biitiinlesik gelistirme ortamidir (Brown,
2023). Grafigin olusturulabilmesi i¢in gerekli Python kodlari girilmis ve dogruluk oranim
gosteren grafikler elde edilmistir. Bu siirecte, veri analizi ve gorsellestirme i¢in Python
programlama dilinin sundugu kiitiiphanelerden faydalanilmistir (Smith, 2023). Anaconda
Navigator, bilimsel hesaplama ve veri analizi i¢in yaygin olarak kullanilan bir platform

olup, bu tiir grafiklerin olusturulmasinda oldukca etkilidir (Jones, 2023).
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4.3.1. Lojistik regresyon (Ir) yontemi uygulamasi

Lojistik Regresyon Dodruluk Qranlan

1000
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0800 T T T T T T T T T
0.00 0.25 0.50 075 100 125 150 175 200
Olcim Numarasi

Sekil 4.9. Lojistik regresyon dogruluk oranlar1

Sekil 4.9°da belirtilen oranlara gore lojistik regresyon, yiiksek ve tutarli bir
performans sergilemistir. Dogruluk orani 0.85 ile 0.95 arasinda degismektedir. Bu oran
ise yaklasik 0.9 olup, modelin kararl bir performans sergiledigi goriilmektedir (Bishop,
2006). Ortalama dogruluk %95'in ilizerindedir. Bu algoritma, siber saldir1 tespitinde

giivenilir bir yontem olarak 6ne ¢ikmaktadir (Murphy, 2012).
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4.3.2. K-Nearest neighbors (knn) yontemi uygulamasi

K-Nearest Neighbors Dogruluk Cranlan
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Sekil 4.10. K-Nearest neighbors dogruluk oranlari

Denetimli 6grenme algoritmasinin ortalama dogruluk oranm1 %80 civarinda olup,
dogruluk orani 0.7 ile 0.9 arasinda degismektedir (Hastie, ve ark., 2009). Performans
dagilimi genistir ve dig degerler mevcuttur. Bu durum, KNN modelinin veri kiimesine
kars1 daha duyarli oldugunu ve performansinin degiskenlik gdsterebilecegini
gostermektedir (Bishop, 2006). Diger modellere kiyasla daha diisiik bir performans
sergileyen KNN, yayilimin genis olmast nedeniyle kararsiz bir model olarak

degerlendirilebilir.
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4.3.3. Karar agaclari (cart)

CART Dogruluk Oranlan
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Sekil 4.11. Karar agaglar1 dogruluk oranlart

Dogruluk oranmi 0.85 ile 0.95 arasinda degismekte olup, ortalama dogruluk orani
yaklagik %90 civarindadir (Mitchell, 1997). Performans dagilimi genistir ve dis degerler
bulunmaktadir. Bu durum, karar agaclarinin bazi durumlarda siber saldir1 tespitinde daha
az giivenilir olabilecegini diisindiirmektedir (Hastie, ve ark., 2009). Genel olarak, lojistik
regresyon modeli ile benzer performans sergilemekle birlikte, genis performans dagilimi
ve dis degerlerin varligi nedeniyle karar agaglarinin kararsizlik gosterebilecegi

gozlemlenmistir.
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4.3.4. Destek vektor makineleri (svim)

Destek Vektor Makinelen (SVM) Dedruluk Cranlan
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Sekil 4.12. Destek Vektor makineleri dogruluk oranlari

Destek Vektor Makineleri (SVM) modeli, dogruluk orani 0.85 ile 0.95 arasinda
degismekte olup, ortalama dogruluk orani yaklasik %90 civarindadir (Goodfellow ve
ark., 2016). Bu model, yiiksek ve kararli bir performans sergileyerek siber saldir1 tespiti
icin etkili bir yontem olarak degerlendirilebilir. SVM modeli, genel olarak tutarli ve
giivenilir sonuglar vermekte olup, ortalama dogruluk oraninin %95'in iizerinde oldugu

durumlarda bile performansini koruyabilmektedir (Bishop, 2006).
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4.3.5. Naive bayes (bayes)

Naive Bayes Dogruluk Cranlan
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Sekil 4.13. Naive bayes dogruluk oranlari

Dogruluk orani 0.85 ile 0.95 arasinda degismekte olup, ortalama dogruluk orani
yaklagik %90 civarindadir (Provost ve ark., 2013). Yiiksek ve tutarli performans
gostermekte olan bu model, siber saldir1 tespitinde giivenilir bir yontem olarak One
cikmaktadir. Ortalama dogruluk oraninin %95'in {izerinde oldugu durumlarda bile
performansini koruyabilmekte ve dis deger bulunmamaktadir (Murphy, 2012). Bu
nedenle, Naive Bayes modeli, siber saldir1 tespitinde giivenilir ve etkili bir yontem olarak
degerlendirilebilir.

Makine 6grenmesi ve yapay zeka modellerinin, gérevlerindeki performanslarinin
degerlendirilmesi, nesnel ve standartlagtirilmis gosterimin kullanilmasiyla miimkiindiir.
Bu ayristirma, modellerin dogrulugu, dogruluk ve genelleyici basarilarini belirleme ve
farkli gelistirmelerin bakis acilarma kritik bakis acisina sahiptir. Ozellikle gériinen
problemlerde, modelin okunmasinin degerlendirilmesinde en yaygin olarak kullanilan
dagilimlardan biri karigiklik matrisidir.

Karigiklik matrisi, biiylimelerinin basarisinin anlasilmasi i¢in énemli bir arag ve
ozellikle diizenli olmayan veri kiimelerinde dagilim ¢esitliligin yaniltict olabilen daha

detayli bir analiz saglar (Powers, 2011). Dolayisiyla bu matrisin analiz edilmesi, modelin
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farkli agilardan incelenmesine olanak tanir ve modelin kullanim olanagin1 daha fazla

degerlendirme imkani sunar.

Confusion Matrix: Logistic Regression
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Sekil 4.14. Lojistik regresyon confusion matrisi

Lojistik Regresyon modeline ait karigiklik (confusion) matrisini Sekil 20’de

gostermektedir. Matrisin agiklamasi su sekildedir;

» Gergek Pozitif (True Positive, TP), Pozitif (1) sinifin1 dogru tahmin eden
durumlar. Matrisin sag alt kosesinde ve 48 olarak gosterilmistir.

» Gergek Negatif (True Negative, TN), Negatif (0) sinifin1 dogru tahmin eden
durumlar. Sol iist kdsede 44 olarak gosterilmistir.

» Yanlis Pozitif (False Positive, FP), Negatif sinifin yanliglikla pozitif olarak tahmin
edildigi durumlar. Sag iist kosede 0 olarak gosterilmistir.

» Yanlis Negatif (False Negative, FN), Pozitif siifin yanlislikla negatif olarak

tahmin edildigi durumlar. Sol alt kosede 0 olarak gosterilmistir.
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Bu sonuglar, lojistik regresyon modelinin miikemmel bir performans sergiledigini
gostermekte ve higbir yanlis pozitif veya yanlis negatif olmadigini séylemektedir. Model,

hem negatif (0) hem de pozitif (1) siniflar1 tamamen dogru tahmin etmektedir.

Confusion Matrix: K-Nearest Neighbors
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Sekil 4.15. K- En confusion matrisi

K-En Yakin Komsu (K-Nearest Neighbors, KNN) modeline ait karigiklik

(confusion) matrisini Sekil 21°de gostermektedir. Matrisin agiklamasi su sekildedir;

» Gergek Pozitif (True Positive, TP), Modelin dogru bir sekilde pozitif (1) sinifini
tahmin ettigi durumlar. Bu matriste sag alt kosede 29 olarak gosterilmistir.

» Gergek Negatif (True Negative, TN), Modelin dogru bir sekilde negatif (0) sinifini
tahmin ettigi durumlar. Sol iist kdsede 44 olarak gosterilmistir.

» Yanlis Pozitif (False Positive, FP), Modelin yanlis bir sekilde pozitif sinifini
tahmin ettigi, yani aslinda negatif olan ama pozitif olarak tahmin edilen durumlar.
Sag iist kosede 0 olarak gosterilmistir.

» Yanlis Negatif (False Negative, FN), Modelin yanlis bir sekilde negatif sinifini
tahmin ettigi, yani aslinda pozitif olan ama negatif olarak tahmin edilen durumlar.

Sol alt kosede 19 olarak gosterilmistir.
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Bu sonuglar, modelin negatif sinifi (0) iyi tahmin ettigini, ancak pozitif sinifta (1)
bir miktar hata yaptigin1 gostermektedir (19 yanlis negatif tahmin). Yanlis pozitif (0)

bulunmamakta, bu da pozitif siniflarin asir1 tahmin edilmedigi anlamina gelmektedir.

Confusion Matrix: SVM
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Sekil 4.16. SVM confusion matrisi

Bu gorselde, Destek Vektér Makineleri (Support Vector Machine, SVM)
modeline ait karisiklik (confusion) matrisini Sekil 22’de  géstermektedir. Matrisin

acgiklamasi su sekildedir;

» Gercek Pozitif (True Positive, TP), Pozitif (1) sinifimm dogru tahmin eden
durumlar. Sag alt kosede 48 olarak gosterilmistir.

> Gercek Negatif (True Negative, TN), Negatif (0) sinifin1 dogru tahmin eden
durumlar. Sol iist kdsede 44 olarak gosterilmistir.

> Yanlis Pozitif (False Positive, FP), Negatif sinifin yanlislikla pozitif olarak tahmin
edildigi durumlar. Sag iist kdsede 0 olarak gosterilmistir.

> Yanhs Negatif (False Negative, FN), Pozitif sinifin yanlislikla negatif olarak

tahmin edildigi durumlar. Sol alt késede 0 olarak gosterilmistir.
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Bu sonuglar, SVM modelinin miikemmel bir performans sergiledigini gosteriyor.
Higbir yanlis pozitif (FP) ya da yanlis negatif (FN) olmadigini, yani model hem pozitif

hem de negatif siniflar1 tamamen dogru bir sekilde tahmin etmektedir.

Confusion Matrix: Decision Tree
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Sekil 4.17. Karar agac1 confusion matrisi

Gorselde bir karar agaci siniflandiricisina ait karisiklik (confusion) matrisini Sekil

23’de gostermektedir. Matrisin agiklamasi su sekildedir;

> "0" smifi (sol ist kdse): Model 44 6rnegi dogru bir sekilde "0" sinifi olarak tahmin
etmis.

> "1"sinifi (sag alt kdse): Model 48 6rnegi dogru bir sekilde "1" sinifi olarak tahmin
etmis.

> "Yanlis Pozitif" (sag iist kose): Model hicbir "0" sinifim1 yanhs bir sekilde "1"
olarak tahmin etmemis (0 deger).

> "Yanlis Negatif" (sol alt kdse): Model hicbir "1" siifin1 yanlig bir sekilde "0"

olarak tahmin etmemis (0 deger).
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Bu sonuglara goére model miikemmel bir performans sergiliyor, ¢linkii higbir
yanlig siniflandirma yok (yanlis pozitif ve yanlis negatif sayisi sifir). Model tiim 6rnekleri

dogru bir sekilde simiflandirmais.

Confusion Matrix: Naive Bayes
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Sekil 4.18. Naive bayes confusion matrisi

Bu gorselde Naive Bayes modeline ait karigiklik (confusion) matrisini Sekil 24’de

gostermektedir. Matrisin agiklamasi su sekildedir;

> "0" sinifi (sol iist kdse): Model 44 6rnegi dogru bir sekilde "0" siifi olarak tahmin
etmis.

> "1"sinifi (sag alt kose): Model 48 6rnegi dogru bir sekilde "1" sinifi olarak tahmin
etmis.

> "Yanlis Pozitif" (sag iist kose): Model hicbir "0" sinifim1 yanhs bir sekilde "1"
olarak tahmin etmemis (0 deger).

> "Yanlis Negatif" (sol alt kdse): Model higbir "1" sinifim1 yanlis bir sekilde "0"

olarak tahmin etmemis (0 deger).

Bu karisiklik matrisi de tipki Onceki gorselde oldugu gibi modelin tiim

siiflandirmalar1 dogru yaptigin1 géstermektedir. Yani, Naive Bayes modeli bu veri seti
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tizerinde milkemmel bir performans sergilemis, yanlis pozitif veya yanlis negatif

tahminlerde bulunmamustir.

5. ARASTIRMA SONUCLARI VE TARTISMA

Veri setinde analiz edilen ikinci grafik, farkli makine 6grenimi modellerinin
performanslarin1 karsilastirarak siber saldir tespiti lizerindeki etkilerini analiz etmeyi

amagclamaktadir.
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Sekil 5.1. Makine 6grenim modelleri

Sekil 25°de farkli makine 6grenimi modellerinin performanslarini karsilastirarak
siber saldir1 tespiti lizerindeki etkilerini analiz edilmistir. Ayrica, veri setindeki gesitli
ozelliklerin dagilimlarini inceleyerek model performansini nasil etkileyebilecegini
degerlendirilmistir. Makine 6grenimi modelleri olarak lojistik regresyon (Ir), k-en yakin
komsu (knn), karar agaci (cart), destek vektor makineleri (svm) ve naive bayes (bayes)
modelleri kullanilmistir.

Her bir modelin dogruluk oranlar1 kutu grafigi ile gosterilmistir. Kutu grafikleri,
veri dagilimlarinin 6zetlenmesinde kullanilan istatistiksel grafiklerdir ve bu grafikte
modellerin dogruluk oranlarinin dagiliminmi gostermektedir. Grafikte yer alan kutularin

ist ve alt sinirlar1, veri setindeki dogruluk oranlarinin ¢eyrekler arasi araligini temsil
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etmektedir. Kutularin igerisindeki yatay cizgiler medyan degerini, yesil tliggenler ise
ortalama degeri gostermektedir. Kutularin diginda yer alan ¢cemberler ise aykiri1 degerleri
belirtmektedir.

Bu c¢alismada, farkli makine 6grenimi modellerinin siber saldir1 tespiti lizerindeki
performanslari detayli bir sekilde incelenmistir. Sekil 20°de, kullanilan bes farkli makine
O6grenimi modelinin dogruluk oranlar1 kutu grafikleri aracilifiyla gorsellestirilmistir.
Kullanilan modeller arasinda lojistik regresyon (Ir), k-en yakin komsu (knn), karar agaci
(cart), destek vektor makineleri (svm) ve naive bayes (bayes) yer almaktadir. Asagida, bu

modellerin performanslarina iliskin bulgular ve bu bulgularin tartismasi yer almaktadir.

5.1. Arastirma Sonuclarimin Degerlendirilmesi

Bu arastirmada, ¢esitli makine 6grenimi modellerinin (Lojistik Regresyon, K-En
Yakin Komsu, Karar Agaci, Destek Vektor Makineleri ve Naive Bayes) siniflandirma
performanslar1 karsilastirilmistir. Modeller, dogruluk oranlar1 ve aykiri deger dagilimlari
acisindan degerlendirilmis, her bir modelin dogruluk performansi analiz edilmistir. Elde
edilen sonuglar, farkli model yapilarmin veri seti tizerindeki etkisini ve performans
farkliliklarini ortaya koymaktadir.

Lojistik regresyon (Ir) modeli, dogruluk oram1 bakimindan olduk¢a iyi bir
performans sergilemis ve diger modellerle karsilastirildiginda en yiiksek ortalama
dogruluk oranina sahip olmustur.

K-en yakin komsu (knn) modeli, diger modellere gore daha genis bir dogruluk
orani dagilimina sahiptir ve birkag aykir1 deger icermektedir.

Karar agaci (cart) modeli, nispeten daha dar bir dagilima sahip olup, medyan
degeri ve ortalama dogruluk orani agisindan orta siralarda yer almigtir. Bu modelin
ortalama dogruluk orani agisindan orta siralarda yer almakta ve performansinin nispeten
dar bir aralikta yogunlastigi goriilmektedir. Bu modelde de aykir1 degerler mevcuttur,
ancak genel olarak tutarli bir performans sergiledigi soylenebilir.

Destek vektor makineleri (svm) modeli, dogruluk orani bakimindan lojistik
regresyon modeliyle benzer bir performans sergilemis, ancak daha fazla aykir1 deger
igermistir bu durum da bazi durumlarda performansin diisebilecegini gostermektedir.

Naive bayes (bayes) modeli ise en dar dagilima sahip olup, oldukg¢a yiiksek bir
dogruluk orani sergilemistir. Aykir1 degerlerin azligi, bu modelin tutarli ve giivenilir

performansini desteklemektedir.
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Bu analizde, veri setindeki ¢esitli 6zelliklerin dagilimlar1 da incelenmis ve bu
ozelliklerin model performansini nasil etkileyebilecegi degerlendirilmistir. Elde edilen
sonuglar, siber saldir1 tespitinde kullanilan makine 6grenimi modellerinin performanslari
arasinda belirgin farklar oldugunu ve bu modellerin se¢iminin tespit basarisinda énemli

bir rol oynadigini gostermektedir.

5.2. Tartisma

Lojistik regresyon (LR) modelinin yiiksek ortalama dogruluk orani ve dar
performans dagilimi, bu modelin siber saldir1 tespitinde son derece giivenilir oldugunu
gostermektedir. Modelin istikrarli performansi, lojistik regresyonun veri setindeki
ozelliklerle iyi bir sekilde uyum sagladigimi isaret etmektedir; bu nedenle, lojistik
regresyon modeli, siber giivenlik uygulamalarinda giivenilir bir segenek olarak
degerlendirilebilir (Hosmer ve ark., 2013).

Diger yandan, K-en yakin komsu (KNN) modelinin genis performans dagilimi ve
yiiksek aykir1 deger sayisi, modelin performansinin veri setinin yapisina olduk¢a duyarl
oldugunu ortaya koymaktadir. Bu durum, KNN modelinin belirli senaryolarda ¢ok iyi
performans gosterebilecegi gibi, bazi durumlarda performansinin diisebilecegini de isaret
etmektedir. KNN modelinin kullanilacagi durumlarda veri setinin dikkatli bir sekilde
secilmesi veya 6n islemden gegirilmesi gerekmektedir (Cover ve ark., 1967).

Karar agact (CART) modelinin ortalama dogruluk orani, diger modellere gore
daha diisiik olmasina ragmen, tutarl performansi dikkate alindiginda belirli senaryolarda
makul bir secenek olarak degerlendirilebilir. Ancak, daha yiiksek performans gerektiren
uygulamalarda yetersiz kalabilecegi g6z oniinde bulundurulmalidir (Breiman ve ark.,
1984).

Destek vektor makineleri (SVM) modelinin yiiksek ortalama dogruluk orani ve
dar performans dagilimi, bu modelin genel olarak giivenilir oldugunu gostermektedir
Bununla birlikte, aykir1 degerlerin varligr, SVM modelinin bazi durumlarda performans
diisiisleri yasayabilecegini isaret etmektedir. Yine de, bu model yiiksek dogruluk orani
gerektiren siber giivenlik uygulamalarinda etkili bir segenek olabilir (Cortes ve ark.,
1995).

Naive Bayes (Bayes) modelinin en dar performans dagilimina sahip olmasi ve
yiiksek ortalama dogruluk orani sergilemesi, bu modelin siber saldir1 tespitinde son
derece etkili oldugunu gostermektedir. Aykir1 degerlerin azligi, modelin genel olarak

tutarli ve giivenilir sonuglar verdigini ortaya koymaktadir. Naive Bayes modelinin bu
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performansi, ozellikle biiylik veri setlerinde ve gercek zamanli uygulamalarda tercih
edilmesini saglamaktadir (McCallum ve ark., 1998).

Bu degerlendirmeler 15181nda, ¢esitli makine 6grenimi modellerinin siber glivenlik
uygulamalarindaki performanslarini karsilastirmak ve uygulama alanlarina gére en uygun
modeli segmek onemlidir. Lojistik regresyon ve Naive Bayes modelleri, genel olarak
yiiksek dogruluk oranlar1 ve tutarli performanslart ile dikkat ¢ekerken, KNN ve SVM
modelleri veri setinin Ozelliklerine ve senaryoya bagli olarak degisken performans
gosterebilirler. Karar agacit modelleri ise belirli senaryolarda kullanilabilir, ancak genel

olarak diger modellere gore daha diisiik dogruluk oranina sahiptir.
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6. GENEL DEGERLENDIRME VE SONUC

6.1. Genel Degerlendirme

Siber saldir1 tespiti igin lojistik regresyon, destek vektdor makineleri ve Naive
Bayes algoritmalari, yliksek dogruluk ve tutarli performanslari ile en uygun algoritmalar
olarak 6ne ¢ikmaktadir (Murphy, 2012). Bu algoritmalarin yiiksek dogruluk oranlari ve
tutarliliklari, siber saldir1 tespitinde giivenilir birer se¢enek olduklarini géstermektedir
(Bishop, 2006). Buna karsin, K-en yakin komsu ve karar agaglari algoritmalari, veri
kiimesinin ozelliklerine daha duyarli olup, performanslarinda daha fazla degiskenlik
gostermektedir. Bu durum, bu algoritmalarin siber saldir1 tespitinde bazi durumlarda daha
az giivenilir olabilecegini diisiindiirmektedir (Hastie, ve ark., 2009).

Bu bulgular, belirli bir siber saldir1 tespit problemi i¢in en uygun algoritmanin
seciminin veri kiimesinin Ozelliklerine ve problem tanimina bagli oldugunu
gostermektedir. Her bir algoritmanin avantaj ve dezavantajlar1 dikkate alinarak, problem
0zelinde kapsamli bir degerlendirme yapilmasi 6nemlidir.

Bu ¢alisma siber saldir1 tespitinde kullanilan makine 6grenimi modellerinin
performanslari arasinda belirgin farklar oldugunu ortaya koymaktadir. Lojistik regresyon
ve Naive Bayes modelleri, genel performans agisindan en iyi sonuglart verirken, K-en
yakin komsu modeli daha genis bir performans degiskenligi gostermistir. Karar agaci ve
destek vektdr makineleri ise genel olarak makul performanslar sergilemistir. Makine
ogrenimi modellerinin siber saldir tespitindeki etkinlikleri, veri setindeki 6zelliklerin
dagilimina ve modelin bu 6zelliklere nasil uyum sagladigina bagl olarak degismektedir.
Bu nedenle, siber giivenlik alaninda daha giivenilir sonuglar elde etmek i¢in modellerin
birlikte kullanilmasi veya belirli senaryolar i¢in uygun modelin se¢ilmesi 6nemlidir.

Makine 6grenmesi algoritmalari, siber saldir1 tespitinde 6nemli bir rol oynamakta
ve giivenlik sistemlerinin etkinligini artirmaktadir. Bu ¢alismada kullanilan algoritmalar,
siber gilivenlik alaninda daha etkili ve hizli tespit sistemleri gelistirilmesine olanak
saglamaktadir. Gelecekte, farkli veri kiimeleri ve saldir1 senaryolar1 tizerinde daha fazla
calisma yapilarak, bu algoritmalarin performanslar1 daha da iyilestirilebilir ve siber
giivenlik 6nlemleri daha da gii¢lendirilebilir (Murphy, 2012), (Bishop, 2006), (Hastie ve
ark., 2009).

Gelecekte yapilacak galismalar, bu modellerin daha farkli veri setleri iizerinde

performanslarini inceleyerek, daha kapsamli ve genellestirilebilir sonuglar elde etmeyi
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amaglamalidir. Ayrica, modellerin birlikte kullanilmast veya hibrit modeller
gelistirilmesi, siber saldir1 tespitinde daha yiiksek performans elde edilmesine katki

saglayabilir.

6.2. Sonu¢

Bu grafiklerin siber saldirilarla baglantisini kurmak igin, veri setindeki
Ozelliklerin ve modellerin siber saldir1 tespiti tlizerindeki etkisini anlamak 6nemlidir.
Genellikle siber saldir1 tespitinde kullanilan modellerin dogruluk oranlari, saldirilarin
dogru bir sekilde tespit edilip edilmedigini gosterir. Yiiksek performanslt modeller, siber
saldir1 tespitinde etkili olabilir. Ozellikle lojistik regresyon, karar agaci, destek vektor
makineleri ve Naive Bayes modellerinin yiiksek performans géstermesi, bu modellerin
siber saldir1 tespitinde kullanilabilecegini gostermektedir (Hastie, ve ark., 2009). Ancak,
veri setindeki bazi Ozelliklerin dengesiz dagilimi, modelin performansini olumsuz
etkileyebilir ve modelin bu 6zelliklere asir1 uyum saglamasina neden olabilir (Provost ve
ark., 2013).

Bu analiz, veri setindeki 6zelliklerin ve makine 6grenimi modellerinin siber saldir1
tespiti lizerindeki etkilerini anlamamiza yardimer olmustur. Yiiksek performans gosteren
modeller, siber saldirilarin tespiti ve 6nlenmesinde kullanilabilir. Bununla birlikte, veri
setindeki dengesiz dagilimlar, modelin performansini etkileyebilir ve bu nedenle veri 6n
isleme agamasinda dikkat edilmesi gereken onemli bir faktordiir. Gelecekteki caligmalar,
veri setindeki dengesizliklerin giderilmesine yonelik teknikler gelistirilerek model
performansinin iyilestirilmesine odaklanmalidir.

Bu c¢alismanin sonuglari, XSS saldirilarinin tespiti ve analizi konusunda 6nemli
bilgiler saglamaktadir. Gelecekte, bu ¢alismanin sonuglarini daha da ileriye tasimak ve
XSS saldirilarini dnlemek igin gesitli dnlemler almabilir. Ornegin, makine dgrenimi
modellerinin yani sira, saldir1 tespit sistemleri ve giivenlik duvarlari gibi giivenlik
onlemleri entegre edilebilir (Aburomman ve ark., 2017). Ayrica, kullanict egitimi ve
farkindalik ¢aligsmalar1 da saldirilarin 6nlenmesinde 6nemli bir rol oynayabilir (Jensen ve
ark., 2005).

Sonug olarak, bu caligma, XSS saldirilarinin tespiti ve analizi konusunda 6nemli
bir adim atmistir. Elde edilen sonuglar ve Oneriler, web uygulamalarin giivenligini

artirmak i¢in 6nemli rehberlik saglayabilir. Gelecekte yapilacak ¢alismalar, bu alandaki
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bilgi birikimini daha da zenginlestirerek, internet giivenliginin saglanmasina 6nemli

katkilarda bulunacaktir.
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