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Teknoloji kullanim1 giderek yayginlagsmakta, insan hayatinin vazgeg¢ilmezleri arasinda
yer almaktadir. Teknolojinin tiim alanlarda yaygin olarak kullanilmasi bilgisayar
sistemleri iizerinde giivenlik agiklarinin olusmasina neden olmaktadir. Sistemlere yapilan
saldirilarin nereden ne zaman kim tarafindan yapilacagi bilinmemektedir. Bu baglamda
sistemler iizerinde gerceklesen islemlerin internet izlerinin tutulmasi, log kayitlarinin
alinmasi, yasanan birgok siber saldirtyt ¢6zme konusunda uzmanlara fayda
saglamaktadir. Sistemler lizerindeki zafiyetlerin hackerlar tarafindan fark edilmesiyle
beraberinde cesitli siber saldirilar ortaya ¢ikarmistir. Tespit edilen bu zafiyetler iizerinden
network sistemi iizerinde hakimiyet kurmalari, maddi kazang elde etmeleri ve itibari
sebepler yer alabilmektedir. Bu durum sistemlerin bilgi biitiinliigiinii bozmaktadir. Bu
calisma kapsaminda log kayitlari lizerinden siber saldirilarin tespit edilebilecegi ve siber
saldirilarin engellenebilecegi arastirilmistir. Bu ¢calisma loglar iizerinden siber saldirilarin
tespit edilmesi ve engellenmesi, siber saldirilara karsi ¢oziimlerin iretilmesi bakig
acistyla literatiire katki saglayacagi diistiniilmektedir.
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The use of technology is becoming increasingly widespread and is among the
indispensables of human life. The widespread use of technology in all areas causes
security vulnerabilities on computer systems. It is not known from where, when and by
whom the attacks on the systems will be made. In this context, keeping internet traces of
the transactions on the systems, taking log records, provides benefit to experts in solving
many cyber attacks. With the vulnerabilities on the systems being noticed by hackers,
various cyber attacks have emerged. Through these detected weaknesses, they can
dominate the network system, gain financial gain and reputational reasons. This situation
disrupts the information integrity of the systems. Within the scope of this study, it has
been investigated that cyber attacks can be detected and cyber attacks can be prevented
through log records. This study is thought to contribute to the literature from the
perspective of detecting and preventing cyber attacks through logs and producing
solutions against cyber attacks.

Keywords: Cyber Attacks, Logging, Detection and Prevention of Cyber Attacks,
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1. GIRIS

Internet teknolojileri hizla gelismekte, yeni trend teknolojileri beraberinde getirmektedir.
Teknolojik gelismeler, insanlarin hayatlarini stirdiirmeleri i¢in yasamsal ortam sunmakta
ve yagamlarini kolaylastirmaktadir. Bu baglamda teknolojik gelismeler, canlilarin yagam
standartlarini list seviyelere ¢ikartmaktadir. Teknolojik gelismeler internet ortaminda yer
alan yeni paradigmalar1 da beraberinde getirmektedir. Ayn1 zamanda internete baglanan
cihaz sayisinda miithis bir artis yasanmaktadir. Bu durum bir¢ok sorunun olugmasina ve

probleme neden olmaktadir.

Yetkisiz kullanicilarin sistemlere erisiminin engellenmesi, saldirilarin bertaraf edilmesi
ve siber giivenligin saglanmasi bilgi biitiinliigii agisindan 6nemlidir. Siber giivenlik alani
akademik caligmalara ac¢ik konulardan olugmaktadir. Siber giivenlik alaninda,
calismalarin yapilamamasinin bazi nedenleri iginde, arastirmacilarin azligi, calisma
konularmin zor olmasi ve siber giivenlik sistem gereksinimlerinin maliyetli olmasi
sebepleri yer almaktadir. Bu durum siber alanda uzman personelin yetismesini
engellemektedir. Literatiir taramalarinda siber gilivenlik konulu 2013-2021 yillar
arasinda 225 tez calismasi bulunmaktadir [1]. 2013-2021 yillar1 arasinda Bilgisayar
Miihendisligi konu bazinda 6097 adet tez yazilmistir. Siber giivenlik konulu tez
caligmalarina gore Bilgisayar Miihendisligi alaninda yapilan tez caligmalarinin daha
yogun oldugu goriilmektedir. Siber giivenlik alaninda yapilan tez ¢aligmalarin giderek
artacag1 beklenmektedir. Yapilan ¢alismalarin artmasi uzman personelin yetismesinde

onemli bir rol oynayacagi diisiiniilmektedir.

Teknolojinin her alanda kullanilmasi kotii niyetli kullanicilar tarafindan hedef haline
gelmis siber saldirilarin tetiklenmesine sebep olmustur. Akilli sistemler, sosyal medya
platformlari, devlet kurumlari, e-ticaret siteleri, oyun siteleri, e-postalar, bulut sistemler

ve stratejik kurumlarin sistemleri siber giivenlik agisindan tehlike altindadir [2].

Akilli sistemler iizerinde yapilan siber saldirilarin maddi hasar1 daha fazladir. Kisi veya
kurumun sunuculari, mail adresleri sosyal medya hesaplar1 siber saldirilar ile ele
gecirilebilir. Daha da fazlas1 banka hesaplari bosaltilabilir. Siber saldirilarin bilgi
giivenligi acisindan, tespit edilmesi ve oOnlenmesi olduk¢a Onemlidir. Sistemlere

erisimlerin kayit altina alindig1 ve yapilan islemlere ait verilerin tutulmasidir [3].



Dijital ortamda olusan verilerin islenmesi, bilgi haline getirilmesi, bu bilgilerin
giivenliginin saglanmasi en 6nemli alanlardan biridir. Sunucu bilgisayar sistemleri, web
hizmetleri, ile akill1 sistemler, akilli cihazlar IoT (Nesnelerin Interneti), saglik, egitim,
cevre, sehir, sebeke, enerji gibi birgok alanda ¢ok yaygin olarak kullanilmaktadir. Bu
sistemler i¢in siber giivenlik en dnemli yapidir. Tiim sistemlerin siirdiiriilebilirligi ve
biitiinliigl i¢in en 6nemli olgu giivenlik tarafidir. Siber giivenlik acisindan bilgi giivenligi
tiim internet teknolojilerini kapsamaktadir. Akilli sistemler, web-mail sunucular, kamu
veri tabanlari, dijital devlet, sosyal medya tiim bu teknolojik yapilarin stirdiirebilirligi
acisindan bilgi gilivenligi en hassas, en kritik ve en stratejik yap1 i¢inde siber gilivenlik
kapsaminda yer almaktadir. Tiim sistemlerde giivenlik, veri biitiinliigli acisindan en
degerli olgulardir. Ayni1 zamanda internet teknolojilerinin her gegen giin hizla gelismekte
ve internete baglanan cihazlarin sayisi1 giderek artmakta oldugu bilinmektedir. Bu

cihazlarin yonetimi kadar giivenligi de 6nemlidir.

Tez calisma konusu iginde yer alan boliimlerde log kayitlarinin tutulmasi, loglama
cihazlari, network sistemleri iizerinde olusan log verilerinin incelenmesi, siber giivenlik
ve siber saldirilar acisindan olusabilecek zafiyetlere ¢6ziim Onerileri bagliklar halinde tez

icinde yer almasi diisliniilmektedir [3].

Network sistemleri iizerinde, siber glivenlik 6nemli yapilar arasindadir. Akilli sistemler
de dahil olmak {izere tiim network sisteminin log kayitlarmin tutulmasi gerekmektedir.
Bu baglamda log kayitlariin analiz edilmesiyle siber giivenlik tedbirlerinin alinmasini
saglanabilir. Siber giivenlik, donanim, yazilim, kullanic1 giivenligi basta olmak iizere tiim
sistemleri i¢cinde barindirir. Sekil 1.1°de yer alan siber giivenlik unsurlar1 yer almaktadir.

Siber giivenligin tiim sistemlerde ilk sirada yer aldig1 goriilmektedir [4].

Gizlilik

Insan
Yazilim
Donanim
Veri
Politik
livenli

Biitiinliik Erigebilirlik

Sekil 1.1. Siber giivenlik unsurlari. [4].



En yeni teknolojilerde bile siber giivenlik zafiyetlerinin ¢ikabilecegi muhtemeldir. Bu
baglamda veri biitiinliiglinliin saglanmasi i¢in bilgi giivenligi sistemler icinde en tist
seviyede yer almaktadir. Siber giivenlik zafiyetlerinin ne zaman ne sekilde ortaya
cikacagl bilinmemekte olup saldirilarin ve zafiyetlerin tahmin edilmesi miimkiin
olmayabilir. Bu durumun sistemler {izerinde meydana gelebilecek siber saldirilarin
Onceden tespit edilememesi, siber saldirilarin olusturacagi zararlarin tahmin edilememesi

arastirmanin kisitlar1 arasinda yer almaktadir [5].

Teknolojik bir sistemin giivenlik zafiyetlerinin incelenmesi, analizi ve giivenlik
acikliklarmin tespit edilmesi bilgi giivenligi agisindan birtakim prosediirlerin yerine
getirilmesi, izinlerin alinmasi1 ve kanuni dayanaklarin oldugu bir siirece sahiptir. Bu
durum siber giivenlik konular1 {izerine arastirma yapan personele calisma yapan

arastirmacilara belirli ortam dahilinde bazi sinirhiliklar getirebilir [6].

Siber giivenlik calismalar1 yapmak i¢in bazi yazilim ve donanim bazli ihtiyaglar séz
konusudur. Daha giivenli siber sistemler i¢in agik kaynak yazilim teknolojilerinin
kullanilmas1 maliyet ve giivenlik acisindan daha uygun olmaktadir. Bu anlamda donanim
ihtiyaglar1 agisindan gii¢lii bilgisayar ve network sistem gereksinimlerine ihtiyag
duyulabilmektedir. Bu durum ve gereksinimler siber giivenlik konularinin ¢aligma alanini

daraltmakta ve sinirliliklarini olusturmaktadir.
Bu tez galismasi sonug dahil 4 boliimden olusmaktadir.

Birinci boliimde, saldir1 tespit sistemleri konulu akademik g¢aligsmalar yer almaktadir.
Ayrica tez calisma konusunun amaci, kapsami ve Onemini belirten igerikler

bulunmaktadir.

Ikinci béliimde, log kavrami, log tanimi, loglama cihazlari, log analiz araglar1 ve siber
giivenlik i¢in log kayitlarinin 6nemini igeren konu bagliklar1 bulunmaktadir. Ayrica siber

saldir1 tespitinde kullanilan agik kaynak araglar da incelenmistir.

Ucgiincii boliimde, siber saldirilarin loglar iizerinden tespit edilmesi ve siber saldirilarin
onlenmesi i¢in agik kaynak kod uygulamalar1 yer almaktadir. Siber saldirilarin tespit

edilmesi ve onlenmesi igin ¢esitli ¢oziim Onerileri sunulmustur.

Sonug boliimiinde, siber saldirilarin loglar {izerinden tespit edildigi ve tespit edilen siber
saldirilarin 6nlendigi verileri yer almaktadir. Ayrica siber saldirilarin tespit edilmesinde

kullanilan agik kaynak paketler incelenmis ve ¢ikan sonuglar agiklanmustir.



1.1. LITERATUR TARAMASI

Kisi, kurum, isletme islemlerinde dijital verilerin artmasi, kisisel verilerin dijital ortama
tasinmasina olanak saglamistir. Bu baglamda birgok veri dijitallesmistir. Bu verilerin
dijital ortama tasinmasi bilgisayar korsanlarmin dikkatinden kagmamistir. Bu durum
dijital ortamda saklanan verilerin giivenlik sorununu ortaya ¢ikarmistir. Dijital ortamda
saklanan kisisel veriler korunmasi gereken veriler arasinda ilk siralarda yer almaktadir.
Son kullanic1 verilerinin basinda kullanici adi ve sifre gelmektedir. Bu verilerin
korunmasinda siber giivenlik acisindan yeni yaklasimlara ihtiya¢ duyulmaktadir. Siber
giivenlik ¢oziimlerinin yapilabilmesi i¢in loglama teknolojilerinin kullanilabilecegi

goriilmektedir [7].

Internet ortaminda birbirleriyle iletisim halinde olan bilgisayarlarin, iletisime gegtikleri
bilgisayarlar ile ilgili loglar tutulmaktadir. Bu loglar siber saldirilar sonrasi incelenmekte
oldugu goriilmektedir. Loglama teknolojilerinin gelistirilmesi yapilan siber saldirilari
anlik olarak tespit etmesi i¢in bilyiik bir dneme sahiptir. Siber saldirilarin olusturdugu
maddi kayiplar biiyliktiir. Bilgisayar aglarinda kullanilan loglama teknolojileri giiniimiiz

internet ortamina giris ve ¢ikislarinda hizla kullanilmaya baglandig1 goriilmektedir [8].

Loglama teknolojileri daha yaygin hale gelmektedir. Loglama teknolojileri daha
donanimli olmast saldirilarin tespit edilmesinde daha etkili olmaktadir. Network
sistemleri lizerinde kullanilan loglama teknolojileri, analiz programlar1 ve agik kaynak
isletim sistemleridir. Bu sayesinde toplanan log verileri analiz edilmektedir. Giivenlik
sirketleri, siber saldirilar1 tespit edebilmek icin ¢esitli yazilim ve donanim iiriinleri
gelistirmektedir. Toplanan loglar belirtilen agik kaynak isletim sistemleri ile incelenerek

sistemlere s1izmaya calisan IP adresleri tespit edilmistir [9].

Analiz yontemiyle tespit edilen IP adresleri engellenerek sistemler daha giivenli hale
getirilmeleri saglanmistir. Bu calismada tutulan loglara gore ¢cok katmanli bir yaklasim
sunulmustur. 4 katmanl bir tasarima dayali giivenlik ihlalleri tespitine yonelik analiz
yaklasimi yer verilmistir. Bu dort katman saldirilarin tespiti i¢in kullanilmaktadir. Her
katmanda farkli bir olay gerceklesmektedir. Yapilan siber saldirilarin katman yapisina
gore degislik gosterdigi goriilmektedir. Yapilan calismada ¢6ziim Onerileri i¢inde her

katmana gore farklilik gosterdigi yer almaktadir [10].

Log verileri gesitli analiz yontemleri kullanilarak siber giivenlik baglaminda birgok yol

haritalariin olusturabilecegi goriilmektedir. Bu calismada analiz edilen veriler bilgiye



doniistiiriilirken veri madenciligi yontemi kullanilmigtir. Ayrica makale ¢alismasinda log
analiz yazilimi gelistirilmistir. Bu yazilimda algoritma olarak apriori algoritmasi
kullanilmistir. Gelistirilen yazilim ile tiniversite blinyesinde bir analiz yapilmis ve ¢esitli
sonuglar ¢ikartilmistir. Bu yazilim ile veriler daha hizli ve kolay bilgiye doniistiirtilmiistiir

[11].

Yapilan makale ¢aligmasinda sistemler iizerinde yer alan hizmet saglayicilarinin hizmet
giinliikleri/log kayitlar1 baz alindiginda hizmet sistemlerine izinsiz giriglerin tespiti i¢in
uygulama katmani kapsaminda sisteme girislerin bir oriintiisii olusturulmus ve bu oriintii
kapsaminda yetkisiz girislerin saptanmasi i¢in bir ChainSpot dnerilmistir. Bu baglamda
ag katmani tarafindan saglanan bilgiler 15181nda uygulama katmani sayesinde kullanici
hizmet erisim davraniglarindaki sapmalar1 tespit edilmesi saglanmaktadir. ChainSpot,
kullanicilarin  sirali davranislarini analiz etmeleri saglanmistir. Bu sayede siber

saldirilarin tespiti konusunda ¢esitli onlemlerin alinabilecegi goriilmektedir [12].

Glinimiiz teknolojileri dusiiniildiigiinde siber saldirilarda yapay zekd ve makine
ogrenmesi yontemleri kullanilmaktadir. Siber saldirilardan korunmak ve savunma
teknikleri gelistirmek i¢in log verilerini gozlemleyerek analiz edilmesiyle anormal
davraniglarin tespit edilmesi miimkiindiir. NetFlow sistemi kullanilmigtir. Bu arag
sayesinde network trafigi analiz edilerek siber saldirilar tespit edilmis ayni zamanda
networklerin daha saglikli ¢aligmasi saglanmistir. Bunun yaninda Derin Sinir Ag1 (DNN),
Tekrarlayan Sinir Ag1 (RNN) icinde XGBoost algoritmas: makine 6grenme yontemi

kullanilarak bir derin 6grenme modeli gelistirilmistir [13].

Bulut sistemlerde ve dijital ortamda saklanan, dosya, klasor, video, mail gibi bir¢ok veri
bilgisayar aglarinda paylasiimaktadir. Mevcut giivenlik sistemiyle veriler sifre
kullanilarak giivenli hale getirilen bir¢ok bilgi bulunmaktadir. Bu sifrelerin tahmin
edilmesi siber saldirilar1 yapan kotii amach kisileri tetiklemektedir. Bu saldirilar sifreli
sistemlerin ana saldirilarini olusturmaktadir. Bu kanallara yapilan siber saldirilara karsi
bir giivenlik sistemine ihtiya¢ vardir. Bu ¢alismada kullanilan kanallarinda sifreli hale

getirilmesi Onerisi yapilmistir [14].

Gilinlimiiz  teknolojilerinde internet kullanicilarinin  hizli  artist  siber giivenlik
gereksinimlerini de beraberinde getirmistir. Bilgisayar korsanlarinin sistemlere
saldirilari arttirmis ve saldirt metodolojileri ve tekniklerini arttirmistir. Bu ¢alismada

Ogrencilerin sanal ortamda Ag Saldir1 Tespit Sistemi kurulumu ve kullanimim



ogrenmeleri i¢in bir platform gelistirilmistir. Yapilan siber saldirilarin IP adresleri
tizerinden algoritmalar kullanarak siber saldirilari tespit etmesi saglanmistir. Bu sayede
ogrenciler siber saldirilarin belirlenmesi ve 6nlenmesi i¢in birtakim kurallar1 6grenmeleri

saglanmustir [15].

Giinliik tutulan loglarin analizi geleneksel yontemlerle tespit edilmesi bir hayli zor oldugu
bilinmektedir. Bu baglamda log analizlerinin yapilmasi i¢in profesyonel araglarin
kullanilmas1 gerektigi ortaya koyulmustur. Siber saldir1 yonetimi i¢in Giivenlik Bilgisi ve
Onay Izleme Sistemi (SIEM) kullanilmaya baslandig1 goriilmektedir. SIEM iginde
barindiran birtakim 6zelliklerin olmasi gerektigi bu ¢alismada yer almaktadir. SIEM
calisma yapist siber saldirilara karsi kullanilan bir arag¢ haline gelmis ve olaylarin gergek

zamanl1 olarak izlenmesini saglamaktadir [16].

Bilgi Teknolojileri, kullanicilarin siirekli artan istekleri dogrultusunda kullanimi giin
gectikee artmaktadir. Bu dogrultuda islemlerin akisi sirasindaki olugan aksiyonlarin yasal
dayanaga gore log kayitlarinin tutulmasi gerekmektedir. Bu anlamda tutulan log
kayitlariin yonetimi, giivenligi analizinin yasalar ¢ercevesinde biitlinliigiiniin saglanmasi
gerekmektedir. Tez calismasi kapsaminda log kayitlar1 hakkinda teorik ve pratik
calismalar yapilmistir. Ayn1 zamanda agik kaynak kod kullanarak log yonetim araci
gelistirilmistir. Gelistirilen log kayit aracinin ¢alisma durumu, karsilasilan zorluklar tez

kapsaminda degerlendirilip agiklamalar1 yapilmistir [17].

Zafiyetlerin olusturdugu en 6nemli siber risk faktorii yazilim sahteciligidir. Bu yazilimlar
kurulu olan veya tlizerinde ¢alistirilan sistemler {izerinde siber zafiyet olusturarak bircok
acidan siber giivensiz ortamlara izin vermektedir. Sistemler lizerinde zararli yazilimlar
kullanilarak sistemler {izerinde olusturdugu siber zafiyetler incelenmistir. Zararh

yazilimlar incelenerek bir dizi 6nlemler sunulmustur [18].

Makale ¢alismasinda lilkemizin siber su¢ anlaminda durum tespiti yapilmis, yapilan siber
saldirilara kars1 yontemler arastirilmistir. Siber suglar1 kapsayan kanun ve yasalarin 2016
yilinda yapilmasindan dolayi, ¢alisma 2016 yili dncesini kapsamamaktadir. Makale
calismasi kapsaminda en ¢ok calisma yapilan ve ayni zamanda siber saldir1 tiirii olan
Hizmet Engelleme (DoS) ve Dagitik Hizmet Engelleme (DDoS) saldir1 tiiri oldugu
sonucuna ulasilmigtir. Siber saldirilarin tespit yontemi olarak Random Forest karar agaci

yontemi kullanilmigtir [19].

Tez ¢aligmasinda bilgi teknolojileri acisindan bilgisayar aglar kritik altyapr sistemleri



incelenmistir. Gelisen teknoloji karsisinda bilgi teknolojileri alt yapisini giincel tutmak
siber giivenlik i¢in kaginilmazdir. Genel olarak ulasim, iletisim, tarim, enerji sistemleri
kamu 6zel kurum koordinasyonlu calismaktadir. Siber saldirilara karsi onlemlerin
arttirilmasi gerekmektedir. SIEM, siber saldirilara kars1 koyma kabiliyetine sahiptir. Bu
tez calismasinda, Oncelikli olarak kritik altyap1 bilgileri yer almaktadir. Bu kritik sistem
altyapilarinin oncelikle iilkemizde gerekli onlemlerin alinmasini saglamak igin bir

farkindalik olusturmak amac¢lanmustir. [20].

Saldir1 Tespit Sistemi (IDS), zararli sistem faaliyetleriyle iliskilendirilen IP (Internet
Protokol) adresleri gibi gdstergelerin, Kontrolun Tersine Cevrilmesi (IoC) uygun ve dogru
bir sekilde mevcut olmasina dayanir. Ancak, bu gostergelerin basit dogast ve sinirh
gecerliligi, siber tehditlere kars1 korumay1 zayiflatir. Taktikler, Teknikler ve Prosediirler,
saldirgan davranislar1 hakkinda soyut bilgiler saglar, IDS kullanim1 sayesinde otomatik
algilamay1 engeller ve ancak insanlar tarafi dan okunabilecek formatlarda bulunur. Bu
makalede, karmagik sistem davraniglariin algilanabilir desenlerini iireterek log
verilerinden siber tehdit istihbarati ¢ikaran ve IoC ve Taktik Teknik, Protokol (TTP)
avantajlarini birlestiren bir yaklasim onerilmistir. Mevcut yaklagimlardan farkli olarak,
stipheli log olaylarini ortaya ¢ikarmak i¢in log verileri anormallik tespiti kullanilmig bu
olaylar ardigik kiimeleme, desen tanima ve iyilestirme icin kullanilir. Bagka bir sistem
tizerinde ayni saldirmin algilanmasi i¢in uygun ¢ok adimli bir saldirtya karsilik gelen

otomatik olarak ¢ikarilan tehdit istihbaratinin uygun oldugunu gdstermektedir [21].

IoT, en cok siber saldir1 alan sistemler arasindadir. Calismada IoT giivenligi
incelenmistir. Giinlimiiz teknolojilerinin yeni trendi haline gelen IoT, ayn1 zamanda siber
giivenlik agisindan incelenmesi gereken teknolojiler arasindadir. IoT teknolojileri birgok
alanda kullanilmakta olup, insan hayatinda 6nemli bir yere sahiptir. [oT teknolojileri En
cok siber saldir1 alan sistemler arasinda yer almaktadir. IoT cihazlarda giivenlik sorunu

bu teknolojiyi biraz sinirlandirmigtir [22].

IoT teknolojilerine siber saldir1 senaryolart uygulanmis ve analizleri yapilmistir. IoT
teknolojilerine yonelik siber saldirilarin katmanlara yogun olarak yapildigi ortaya
cikmaktadir. Bu calismada yapilan analizler cihaz giivenligi, veri giivenligi, ag ve sistem
giivenligi olarak caligmalar yapilmistir. Arastirmalarin daha derin olmasi i¢in maliyet

faktorii ve arastirmaci sayisi yetersiz olmasi, arastirmayi olumsuz etkilemistir [23].

Internet teknolojilerindeki muazzam biiyiime islemlerin siirekli olarak dijital platformlara



taginmasia olanak saglamistir. Bu teknolojik gelismeler, evrende gerceklesen tiim
islemlerin dijital ortama taginmasiyla birlikte, siber saldirilara maruz birakmistir. Ne
yazik ki islemlerde gerceklesen teknolojik gelismeler giivenlik tarafinda
gerceklesmemistir. Dijitallesen islemlerin gilivenlik agiklarinin olugmasi, siber uzayda
siber saldirilara maruz kalmasini saglamistir. Siber saldirilarin 6nlenmesi i¢in gelistirilen
sistemler bulunmaktadir. Ana Bilgisayar Tabanli izinsiz Giris Sistemi (HIDS)
kullanilarak, sistemleri izleyen, gerceklesen olaylar1 log kayitlarini tutan, yetkililere bilgi
veren bir sistemdir. Kurumlar giin gectikge viriisler, kotlii amach yazilimlar, izinsiz
girigler vb. sekilde ¢ok sayida tehditle karsi karsiya kalmaktadir. Benzer saldirilardan
korumak i¢in saldir1 tespit ve dnleme sistemleri seklinde birgok farklt mekanizma tercih
etmektedirler. Baz1 durumlarda tespit edilemeyen giivenlik zafiyetleri olabilmektedir.
HIDS ana bilgisayar sisteminin davetsiz misafirler tarafindan tehlikeye atilmasini
onlemek icin kullanilmaktadir. Ana bilgisayarda kotii amagli kodlarin yiiriitilmesini

onlemek i¢in HIDS sistem denetimini ve log kayitlarini incelemektedir [24].

Bu makalede, A§ izinsiz Giris Tespit ve Onleme Sistemleri (NIDPS), i¢in kapsaml1 bir
mimari sunulmustur. Hizla kontrolsiiz bir sekilde biiyliyen ve gelisen siber uzayda,
NIDPS diinyanin en biiyiik olas1 saldirilar1 bulmak, trafigi izlemek, analiz etmek i¢in
temel ag bilesenleri kullanilarak bir NIDPS mimarisi sunmak igin ¢esitli ¢aligmalar
yapilmistir. Ancak bu ¢aligsmalar mevcut tiim NIDPS gereksinimlerini karsilayamamaistir.
NIDPS mimarisi, Ana bilesenlerden ve bu bilesenler iizerinde veri akisindan
olugmaktadir. Bu mimari tim NIDPS bilesenlerinden kapsamaktadir. Siber saldiri
olaylarinda, yakalama, kod ¢6zme modiilii, 6n isleme, tespit, miidahale ve yonetim dahil
tiim islevler ¢alistirilmaktadir. Tespit modiilii kétiiye kullanim tabanli ve anomali tabanl
yaklasimlarin her ikisini de kapsamaktadir. Ayrica anomali tabanli algilama modiilii
trafik ve protokol kurallarmi igerir. Anomali tespitinin yani sira dZrenme tabanli
yaklasimlar da kullanilir. Onerilen mimari doért modda performans gdsterecek sekilde
tasarlanmistir. Bu ¢alisma modlar1 pasif yanit modu, aktif yanit modu, hizli 6nleme modu
ve milkemmel dnleme modu olarak yer almaktadir. Ayn1 zamanda, bu varlig1 nedeniyle
yiiksek hizli aglarda calisabilen hizli 6nleme modu, eksiksiz bir yonetim tasarladik daha
kullanish islevler saglayan NIDPS i¢in modiil ¢alismasina yardimci olmak i¢in diger

modiillerle iliski kurmaktadir [25].

Teknolojinin hizli gelisimi internet ortaminda gerceklesen bilinen ya da bilinmeyen

ortamlardan yapilan siber saldir1 oranlarmin artmasina neden olmustur. Bu durum siber



saldirilarin tahribat boyutunu da ayn1 oranda attirmigtir. Farkli networklerden farkli siber
saldirilar farkli boyutlarda hazarlar olusturabilmektedir. Artik giiniimiiz teknolojilerinde
bu durum c¢ok yaygin olarak rastlanilmaktadir. Yapilan siber saldirilarin tespit
edilmesinde birgok yontem kullanilmakta olup kullanilan bu yontemlerin ne kadar
basarili oldugu, dogru sonuglar verdigi ve zaman agisindan dezavantajlarinin oldugu
bilinmektedir. Bu ¢aligmada siber saldirilarin dogru analizlerde daha basarili sonuglarin
elde edilmesi i¢in KDD Cup’99 saldir1 tespiti veri setinin k-means kiimeleme algoritmast
kullanilarak farkli k degerleri baz alinarak analizi ve silhouette metrigi ile optimum kiime
sayis1 belirlenmesi hedeflenmistir. Bulunan bu metrik en iyi kiime sayis1 4 ve silhouette
sonucu 0.83 hesaplanmistir. Ayrica silhouette grafigi kalinliklari ile kiime boyutlari

gorsellestirilmistir [26].

Teknolojinin gelismesi diinya, iilke ve bolgelerin kalkinmasinda 6nemli bir role sahiptir.
Ulkeler birbirleriyle diplomasi yoluyla haberlesmektedir. Teknolojinin gelismesi
tilkelerin diplomasiyi dijital ortamda yapmasina olanak saglamistir. Bu baglamda dijital
diplomasi birgok yonden fayda sagladigi bilinmektedir. Bu baglamda bircok iilkede dijital
diplomasi 6n plana ¢ikmaktadir. Bu anlamda internet yonetisimi, iilkeler arasi dijital
iletigim, dijital devlet veriler, siber suglar, dijital altyapi, siber casusluk, iilkeler arasi siber
saldirilar iilkelerin dijital diplomasi yapisini olusturmaktadir. Scopus ve Web of Science
(WoS) veri tabanlarinda yer alan siber diplomasi calismalar1 bibliyometrik analizi

yapilmistir [27].

1.2. LITERATURE KATKISI

Siber giivenlik hem arastirmacilar agisindan hem de ¢alisma konusu olarak zorlanilan ¢ok
tercih edilmeyen alan olarak bilinmektedir. Bu baglamda yapilan tez c¢alismasi
literatiirdeki eklenerek, siber arastirmacilarima kaynak olacagi ve katki saglayacagi

diistiniilmektedir.

Akademik c¢aligmalar i¢inde, 2013-2022 yillar1 arasinda siber saldirilar1 konulu 20 tez
caligmasi Sekil 1.2 de yer almaktadir. Sekil 1.2 de yer alan veriler Yiiksekdgretim Kurulu
Baskanlig1 tez merkezinden alinmistir. Sekil 1.2 de yer alan verilere gore siber saldirt

konusunda yapilan ¢aligmalarin giderek artacagi diistiniilmektedir.
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Sekil 1.2. Siber saldir1 konulu tez ¢alismalarinin yillara gore dagilimi

Ayrica son 10 y1l icinde yer alan tez ¢alismalara ek olarak 2013-2023 y1l1 arasinda yapilan
TR Dizin makale ¢alismalar1 incelenmistir. Bu baglamda siber saldir1 konulu makale
caligmalar1 literatiir taramasi yapilmistir. Calisma yapilan veriler DergiPark veri
tabanindan alinmigtir. DergiPark ’tan alinan verilerine gore, 2023 yilinda 2, 2022 yilinda
1, 2020 yilinda 2, 2018 ve 2017 yillarinda 1’er adet makale g¢aligmast yapildig:

goriilmektedir.



2. MATERYAL METOT

2.1. LOG KAVRAMSAL CERCEVE, YASAL ZORUNLULUK VE GUVENLIK
STANDARTLARI

2.1.1. Log Kavrami, Log Kayitlar1 ve Dosya Tiirleri
2.1.1.1. Log Kavrami

Log kavrami, kelime olarak kiitiik, gilinliikk tutmak anlamlarma gelmektedir. Tiirk Dil
Kurumu (TDK)’ ya gore birlikte islenen ve bu islemler iizerinden olusan ilgili kayitlarin
olusturdugu verilerdir. Log kayitlari, glinlimiiz sistemlerinde internet teknolojilerinin
kullanilmas: sanal ortamda gerceklesen tiim aksiyonlarin kayitlarmi tutmak igin
kullanilmaktadir. Ayrica glinlimiizde log i¢in kullanilan birgok tanim bulunmaktadir.

Log, olayda gerceklesen tiim yapilan islemlerin hepsidir [28].

Log kayitlarinin tutulmasinin altinda bir¢ok gerekce yer almaktadir. Bu gereksinimler,
siber giivenlik, adli analiz, sistem hatalarinin tespit edilmesi ve giderilmesi, kullanici
hatalari, network sistemleri iyilestirilmesi, analiz ve raporlama islemlerinin
yapilabilmesini saglamaktadir. Log kayitlar1 adli bilisim analizleri, siber giivenlik,
sistemlerin iizerinde gerceklesen olaylarin kayitlarindan olusan giinliik zamansal
dosyalardir. Network sistemleri lizerinde log kayitlarinin tutulmasi bu sistemlerin
tyilestirilmesinde, giivenliginin saglanmasinda, sistemlerin analizinde kullanilmaktadir.
Ayrica network sistemlerinde olusabilecek davranislarin tahmin edilmesi siireclerinde yol

haritas1 olarak kullanilabilecegi diisiintilmektedir.

Log kayitlarinin 6nemi ilk olarak, Amerika Birlesik Devletleri (ABD) Ulusal Standartlar
ve Teknoloji Enstitiisii (NIST), tarafindan vurgulanmistir. Bu anlamda bilgisayar
giivenligi log yonetimi i¢in en iyi uygulamalar1 ve onerileri olusturmaktadir. NIST, 2002
tarthli Federal Bilgi Giivenligi Yonetimi Yasast (FISMA), Kamu Hukuku 107-347
blinyesinde yasal acidan gerekli olan islemlerin yerine getirilmesi amaciyla
olusturmustur. Bu yaymn, kuruluslarin bilgisayar gilivenligi gilinlik yonetimi ihtiyacim
anlamalarina yardimci olmayr amaglamaktadir. Gilinliik log kayitlariin yonetimi

uygulamalarinin gelistirilmesi, uygulanmasi ve siirdiiriilmesi konusunda pratik bilgiler
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bulunur. Yayin, loglarin kaydetme teknolojilerini {ist diizey bir bakis acis1 sunar [29].

Loglar, cihaz, yazilim, isletim sistemi veya sunucular iizerinden gelen olaylarin
kayitlarini olusturan verileri, belirli periyotlarla haftalik, giinliik, saatlik olarak tutulan
dosyalardir. Log, bilisim sistemlerinde meydana gelen islemlerden iiretilen kayit
bilgileridir. Ornegin bir ucagin log kayitlar1 kara kutusudur. Aslinda internet sistemleri
tizerinde yer alan log kayitlart da ayn1 durumdadir. Log dosyalarini agmak i¢in bir kelime
islemci programina ihtiya¢ duyulur. Bunlar, Microsoft Word, LibreOffice, OpenOffice,

Notepad ++ programlar1 kullanarak log dosyalarini agilabilir [28].
2.1.1.2. Log Kayitlart

Log kayitlari, sistemler tizerinde gergeklesen aksiyonlarin bilgilerini tutmaktadir. Log
kayitlarinda, kullanic1 bilgilerini, zaman bilgilerini, adres bilgilerini yer almaktadir.
Sistemler iizerinde olusan islemlerin kayit bilgilerini, bu sayede yapilan islemler
hakkinda tiim aksiyonlar verileri loglar ile ortaya ¢ikartilmaktadir. Tutulan log kayitlari
ile sisteme erisim saglayan cihazlarin, kullanici bilgileri, IP adresi, MAC adresi, erisim
zaman bilgileri, isletim sistemi bilgileri, islem yaptiklar1 hizmet bilgileri gibi bir¢ok veri
kaydi tutulur. Cizelge 2.1.’de yer alan log kayitlarinda yer alan 6nemli veriler yer

almaktadir [8].

Cizelge 2.1. Log kayitlar1 tizerinde yer alan agiklamalar [8].

Alan Adi Ornek Deger Aciklama
Date 2015-11-20 Aktivitenin gerceklestigi tarih
Time 00:22:31 Aktivitenin gerceklestigi saat
c-ip 212.154.80.164 Istekte bulunan IP adresi
S-ip 193.140. 180.4 Web siteninH};e;darledSli%l sunucunun
cs-url-stem /Default.aspx Istekte bulunan web adresi

cs-status 200 Istege verilen cevabin durum
kodu
Mozilla/4.0+(compatible
cs(user-agent) :+MSIE+6.0;+Windows

+NT+5.1;)

Istemci tarafindan kullanilan
tarayicinin tipi ve diger ozellikler

Aktif sayfaya hangi kaynaktan

cs-referrer - T e
geldigini gosterir
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Log kayitlarinda en ¢ok kullanilan ve incelenen veriler asagidaki gibidir,
e Log girdilerinin tiirt,
e Ureten sistem bilgileri,
e Uretildigi uygulama ve bilesen bilgileri,
e Log mesajinin 6nem diizeyi,
e Loglarn kullanic1 bilgileri,
e Kullanicilarin IP ve MAC adres bilgileri,
e Zaman damgasi,
2.1.1.3. Log Kayitlarinda Yasal Zorunluluk

Log kayitlari, 5651 sayili kanun kapsaminda tutulmaktadir. Tutulan loglar loglama
sistemleri yontemiyle yasa geregi belirli siire saklamaktadir. Log kayitlar1 internet
tizerinde gerceklesen aksiyonlar1 kontrol ve kayit altina almak icin yapilmaktadir. 5651
sayill yasaya gore loglamanin iki onemli amaci bulunmaktadir. ilk 6nemli amaci,
internete yon veren igerik saglayici, alan saglayici, erisim saglayici, topluma agik internet
saglayicilarin gorev ve sorumluluklarini belirlemektir. Diger amaci ise, siber uzayda
gerceklesen sucglarin tespit edilmesi yer almaktadir. Log kayitlart sonraki siirecte
arsivlenerek sikistirilip sistem veya bulut lizerinde tutulmaktadir. Log kayitlart veri
tabaninda ne kadar siire kalmasi gerektigiyle ilgili herhangi bir madde yer almamaktadir.
Ayrica log kayitlari 6 aydan az, iki y1ldan uzun olmamak sartryla kanun geregi saklanmak
zorundadir. Saklanan log kayitlar: yetkili merciler tarafindan incelenmesi saglanir. Bu
dogrultuda kurumlar log kayitlarin1 5651 yasaya uygun bir sekilde log tutmakla
yukiimlidiirler. [30].

2.1.1.4. Log Kayitlarinin Amaci

Log kullanimi, sistem ydneticileri, adli analiz, bilisim analizleri gergeklestirmek icin
kullanilmaya baglanmistir. Akabinde giinlimiiz teknolojilerinde log kayitlar1 ve log
analizleri giderek artmaktadir. Bilisim sistemlerinin verimliligin ve bilgi biitiinliigiiniin
arttirllmasi gibi birgok islemler i¢in kullanilmaktadir. Sekil 2.1 de log kayitlarinin siber
giivenlige etkisi yer almaktadir. Kullanicilar giivensiz ortamdan giivenli ortama dogru
ilerlemekte ve giiven vermeyen loglar iizerinden bazi kullanicilarin engellenebildigi yer

almaktadir.
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Log kayitlar, siber suglarin tespit edilmesinde hayati 6neme sahiptir. Bu anlamda log
kayitlarinin tiim sistemler {lizerinde yer almasi ve tim islemler dogrultusunda log
kayitlarinin tutulmasi gerekmektedir. Log kayitlarinin tutulmasindaki en 6nemli amaglar
icinde yer alan olagan dis1 islemlerin tespit edilmesinde kullanilmasidir [30]. Log

kayitlarinin amaglarindan bazilari,
e Giivenlik zafiyeti tespit etme,
e Zamandan tasarruf,
e Giivenli veri transferi,
e Sistem lizerinde otorite saglama,
e Siber saldirilara kars1 caydirici etkisinin olmasi
e Sistemler iizerinde olusan hatalar1 giderme,
e Sistem tizerinde Performans arttirma,
e Sistem iizerinde iyilestirme,

e Analiz ve raporlama,

A
/il
g '

Fi
/

D

Gilivenli loglarin
Sisteme Erisimi

Giivenli TP adreslerinin sisteme erisimi

/| Log kayitlar tizerinden Siber saldir1

kaynakli IP adreslerinin énlenmesi —| Guvenli Loglar

;
Log kayitlar fizerinden Siber saldir1

kaynakli TP adreslerinin tespit edilmesi | hevensLoghn
N -

010101110101100101100100

/ Tiim Log kayitlarinin analiz edilmesi —  Tum Loglar

/ 5

/ N
/ N

Sekil 2.1. Loglarin giivenli IP erigim piramidi

2.1.2. Log Kayitlarinin Tutuldugu Farkh Sistemler

Sistemler iizerinde tutulan log kayitlar1 cihaz, gérev, sunucu, bulut sistem, veri tabani,
kullanic1 islemleri, login gibi yapilan ¢esitli islemlere gore degisiklik gosterebilir. Bu
anlamda web sunucu, veri tabani ve isletim sistemleri {izerinde farkli dosya formatlarinda

log dosyalar1 olusmaktadir [31].
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2.1.2.1. Linux Sistemlerinde Log Kayitlar

Linux isletim sistemi, dosya tabanli dosya sistemine sahiptir. Linux sistemlerinin bu
ozelligi farkli dosya formatlarinin kullanilmasmi saglayan ara¢ bulunmaktadir. Bu
araclar, cut, awk, grep, ngrep, less, tail, head, sort, sed, cad unig, strings, multitail,
urlsnarf. Log kayitlarinin, linux sistemleri lizerinde tutulmasi, hiz, performans, esneklik
gibi bazi avantalar1 beraberinde getirmektedir. Ayrica bazi dezavantajlar1 bulunmaktadir.
Bu dezavantajlar veri tabani 6zelligi olmadig1 i¢in yapilan her islem tekrar etmesi
gerekmektedir. Kapasitesi bliyiik log dosyalariin alinmasinda siire kayb1 ve performans
kayb1 yasayabilir. Sistemler lizerinde hayati énem arz eden dosyalar arasinda log

dosyalar1 da yer almaktadir. Linux sistemlerde log kayitlar1 /var/log/ dizini ic¢inde

tutulmaktadir. Linux ortaminda log kayitlar1 dort farkl: tiirde tutulmaktadir [32].
Bu log tiirleri,

e Sistem Loglari

e Servis loglari

e Olay loglar

e Uygulama loglar
2.1.2.2. Windows Sistemlerinde Log Kayitlart

Sysmon (system monitor) yiiklenen sistem {iizerindeki aksiyonlar1 kayit altina alarak
kullanilan Microsoft firmasinin gelistirdigi loglama aracidir. Kurulum ve gerekli

konfigiirasyon yaparak kullanilir [31].

Linux ve Unix sistemlerde yorumlanmasi analiz edilmesi a¢isindan daha rahat
yapilmaktadir. Windows tabanli sistemlerde log diizenlemek i¢in komut satir1 olmadig:
icin bazi sorunlar ortaya ¢ikmaktadir. Windows tabanli sistemleri inceldigimizde log
yoOnetimi i¢in syslog aracinin Windows destegi yoktur. Bunun i¢in tigiincii parti yazilimlar

kullanilmaktadir.

Windows Olay Giinliigii: Windows isletim sistemleri {lizerinde, sistemi yOneten ve
kullanan kullanicilarin giinliik olaylarini lokal ya da bulut iizerinden islenmesini ve

goriintiilenmesini saglayan sistemdir [31].

Uygulama programlari ve Isletim Sistemi ydneticinin isletim sistemlerinden kaynaklanan

problemleri gidermek i¢in kullanilan donanim ve yazilim hareketlerinin kaydedilmesini
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saglayan log kayitlaridir. Windows loglari, ¢alisan uygulamalari, giivenlik uzmanlari,

sistem kurulum olaylari, sorunlar1 ayn1 zamanda hatalar1 yazmaktadir [32].
2.1.2.3. Ag ve Giivenlik Sistemlerinde Log Kayitlar

Firewall, Router, Switch, Wireless, Sanal Ozel Ag (VPN) sistemleri, IPS’ler bu tiir
network cihazlarinda log kayitlar1 tutmak i¢in program tutulmasi i¢in syslog araci
kullanilmaktadir. Bu sayede uzak sistemlere log gonderilerek log kayitlar tutulmak ve

saklanmaktadir [33].
2.1.2.4. Web Sunucu Log Kayitlart

Web sunucu lizerinde olugan loglar, diiz metin ASCII dosyalaridir. Bu loglar, browserlar
tizerinden sunuculara erisim saglayan istemcilerin aksiyonlarini diiz metin olarak saklar.

Sistemler iizerinde olusan bu loglar 6nemli bir¢ok veriyi olusturmaktadir [33].
2.1.2.5. Veri Taban Sistemlerinde Log Kayitlar

Loglama, veri taban1 sistemlerinde iki farkli yolla yapilmaktadir. Bunlar Audit ve veri
taban1 sunucusuna giden trafigi pasif olarak izleyen ve sorgulamalari anlaml1 bir sekilde
kaydeden sistemlerdir. Audit, incelemek ve denetlemek gibi anlamlara sahiptir. Isletim
sistemleri iizerinde kullanici ve sistem aksiyonlarini kayit altina alarak ileriye doniik
inceleme yapilabilmesine olanak saglayan bir altyapidir. Log kayitlar1 veri tabani
yapisina ve gereksinimlere gore log kayitlart tutulmaktadir. Performans ve hiz sorunlari
olan sistemlerde aktif olmayan/pasif loglama sistemleri tercih edilmektedir. Pasif
sistemlerin maliyeti aktif loglama sistemlerine gore daha fazla maliyet getirmektedir.
Veri tabani sistemlerinde Audit sistemi kullaniliyorsa gereksiz log kayitlarindan uzak

durulmasi gerekmektedir [33].

2.1.3. Log Dosya Tiirleri

Literatiirde bir¢ok log tiirli bulunmaktadir. Bu tez ¢alismasinda, siber saldirilarin tespitini
yapabilecek log kayitlar1 arastirilmistir. Bu sayede tezin calisma amacina ulasilmasi
hedeflenmektedir. Loglar farkli sistemlerde farkli i¢erikler ve farkli isimler olusturabilir.
Bu log ¢esitleri Web Sunucu, mail sunucu, veri tabani, sistem loglari, giivenlik duvari
loglar1 olarak tanimlanmaktadir [8]. Sekil 2.2” de gosterilen gorselde log cesitleri {i¢ ana
bashilikta incelenmektedir. Log dosya tiirleri incelendiginde genel olarak en c¢ok

karsimiza ¢ikan log dosya tiirleri Sekil 2. 2°de yer almaktadir.
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[ Log Dosyalart }

Sistem Loglari } [ Ag Cihazi Loglari
——Uygulama Loglan —— Yonlendirici Loglari
Giivenlik Loglar —— Anahtar Loglar
Sistem Loglari [ Giivenlik Duvan Loglan

‘ Uygulama ‘
Sunucu Loglari

( Web Sunucu W { E-Posta Sunucu l [ Veri Tabani Sunucu
Loglari Loglart Loglari

Erigim Loglan

—— Etmen Loglari

— Hata Loglan

—— Referans Loglar

Sekil 2.2. Log dosyalan tiirleri semasi [8].

2.1.3.1. Sistem Loglart

Windows tabanli isletim sistemleri lizerinde gerceklesen aksiyonlardan olusan log
dosyalaridir. Isletim sistemleri {izerinde gerceklesen bazi olaylardan olusmaktadir. Bu
olaylar/aksiyonlar, siiriicii islemleri, sistem bilgileri iizerindeki islemlerden olusan log

dosyalarini olusturur. Sistem loglar ii¢ baglikta incelenmektedir [8].

Uygulama loglari: Isletim sistemi iizerinde ¢alisan programlarin kullanimindan olusan

verilerin kaydedildigi log dosyalaridir [33].

Giivenlik loglari: Giivenlik loglar1 sistemler iizerindeki, dosya, oturum ve kaynak
kullanim islemlerinin olusturdugu loglardan meydana gelmektedir. Gilivenlik loglari

incelemelerinde yonetici oturumuyla sisteme erigim saglamak gerekebilir [33].

Sistem loglari: Windows isletim sistemi araglari tizerindeki islemlerden kaynaklanan

verilerin tutuldugu log dosyalaridir [33].
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2.1.3.2. Ag Cihazi Loglart

Birden fazla bilgisayarin haberlesmesini saglayan, bilgisayar aglarini olusturan network
cihazlandir. Bilgisayar aglar lizerinde olusan islemlerden kaynaklanan verileri olusturan
log dosyalaridir. Bilgisayar aglar1 iizerinde konumlandirilan, anahtar (Switch),
yonlendirici (Router), giivenlik duvari (Firewall) cihazlar tizerindeki islemlerden olugan
log dosyalaridir. Bu log dosyalar iginde, cihaz araylizleri islemleri, konfigiirasyon
bilgileri, ag lizerindeki trafikten kaynaklanan islemler den olusan verilerdir. Sistemlerin
giivenligi agisindan, tutulan log kayitlar1 icinde 6nemli veriler yer alir. Ag cihazi loglari

tic farkli log tiiriiyle incelenmektedir [33].

Yonlendirici log dosyalari: Bilgisayar aglarin1 olusturan sistemlerin birbirleriyle
iletisimini saglayan network cihazlaridir. Yonlendirici cihazlar OSI referans modelinin
liclincli katmaninda calismaktadir. Bilgisayar aglar1 arasinda olusan trafigin loglarini

olusturur [33].

Anahtar log dosyalari: Bilgisayar aglar1 iizerinde kullanilan network cihazlaridir. Agik
Sistemler Aras1 Baglanti (OSI) referans modelinin 2. ve 3. Katmalarinda ¢alismaktadir.

Bu cihazlar iizerindeki iglemlerin verilerini tutan log dosya tiirtidiir [8].

Giivenlik Duvar loglari: Bilgisayar aglari izerinde ¢aligan sistemler giivenligini saglayan
yazilimsal ve donanimsal cihazlardir. Giivenlik duvari iizerinde gerceklesen loglari

olusturur [33].
2.1.3.3. Uygulama Sunucu Loglart

Sunucu isletim sistemleri tizerinde gerceklesen aksiyon/olaylardan olusan log
dosyalaridir. Sunucu isletim sistemi tizerinde gergeklesen, veri tabani islemleri, islemlert,
hata mesajlari, baglantilar, sunucu erisimleri, calistirilan araclar, ¢calisan komutlar, sistem

giris bilgileri islemlerinden olusan log dosyalaridir [33].

E-Posta Sunucu Loglar1: E-Posta sunucuyu inceledigimizde mail iglemleri i¢in Postane
Protokolii (POP3), Basit Mail Aktarim Protokolii (SMTP), Internet Mesaj Erisim
Protokolii (IMAP) gibi protokoller kullanilmaktadir [31].

E-Mail gonderilmesi ve almmast i¢in POP3, SMTP ve IMAP protokolleri
kullanilmaktadir. Sunucu ile sunucu ve user ile sunucu arasinda mail génderimi SMTP
icin 25 nolu port sifrelenmemis ve 465 nolu port SSL ile sifrelenmis olarak mail

gonderimi gerceklesir [32].
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Gilinlimiizde mail sunucuda kimlik dogrulama islemi gerektirdigi durumlarda 587 nolu
port kullanilmaktadir. Spam maillerinin artmasi yliziinden 25 numarali port yerine 587
numarali port kullanilmaktadir. 3. Parti mail programlari da 465/587 numarali portlar

kullanmaktadir [32].

POP3 ve IMAP 3. Parti mail istemcilerinde kullanilan protokollerdir. Bu islemler sunucu

islemlerinde log dosyalarini olusturur [32].

Veri Taban1 Sunucu Loglar1: Log kayitlarinin kalici tutuldugu veri tabanlarini olusturur.
Log kayitlarinin analizi i¢in log kayitlarinin belirli siire saklanmas1 gerekmektedir. Bu
log kayitlar1 sistem {izerinde veri taban sistemlerinde tutulur. Veri tabani iizerinde

gerceklesen iglemlerin dosyalarini olusturan loglaridir [33].

Web sunucu loglar1: Dort farkli sunucu log tipi bulunmaktadir. Bu loglar, Erisim bilgileri

loglari, Faktor loglari, Hata mesaj1 loglari, Referans bilgileri loglaridir [33].

Sistemler lizerinde tutulan loglarin, kullanildiklar1 teknolojilere gore farklilik gosterebilir.
Farkl1 bir kaynaktan alint1 yapilan log dosya tiirleri Sekil 2.3 de yer almaktadir. Log tiirleri
iki baglikta incelenmektedir. Log tiirleri i¢inde giivenlik log tiirleri, sistem log tiirleri,

performans log kayit tiirleri géze ¢arpmaktadir [33].

Logging Types
Monitoring/
Performance/Usage Administration

| | | | ]

Application Database Network Logs Configuration Performance
Logs Logs Logs Data

Security
Logs

R A

Sekil 2.3. Log dosya tiirlerinin gorseller ile gosterimi [33].

‘ ‘ System Logs

a Wy

o

:
«

Log dosya tiirleri, kaynagi ve kullanim bilgileri Cizelge 2.2°de yer almaktadir.

Cizelge 2.2°de farkli sistemler iizerinden elde edilen log kayitlar1 ve kaynaklari yer

verilmistir.
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Cizelge 2.2. Log dosya tiirlerine gore kaynak tiirleri [33].

SN| Log Turu Source Usage
Operating Systems Like Operating Systems
1 [System L
ystetn Log Windows Or Linux Etc. Activites Logs

. Network Communiction
2 |Network Log | Network Devices

Logs
3 |Security Log | Authentiction Schemes Security Related Logs
4 Web Server Web Servers Relgtc‘sq To Web Server
Log Activities
Applicti Devel Monit
5 pplichion Custom Appliction Logs eve‘ OP oo
Log Applictions
6 |Setup Log Application Installers Installer Logs
Virtual Resource Managers |Log Used By Virtual
7 |VMLog Like VM Ware Etc Machines
Custom Audit Miscell
8 & 4 Custom Appliction Logs B gnécus
Log Authentiction Requests

Ayrica farkli log dosya tiirleri burada goze ¢arpmaktadir. Log dosya tiirlerinin sayisinin
artmasi siber saldirilarin tespit edilmesini ve log analizini kolaylastirdig1 goriilmektedir.
Bu baglamda network sistemleri iizerinde kullanilan loglama teknolojileri network

sistemlerinin analiz ve yorumunu hizlandirmaktadir.

2.1.4. Loglarn Siber Giivenlik A¢isindan Kapsam

Sistemler iizerinde bilgi giivenliginin kullanicilar acisindan ne kadar hayati 6neme sahip
oldugu bilinmektedir. Dijital veriler icinde, kisisel bilgiler, saglik bilgileri, ticaret,
bankacilik, egitim ve sosyal alanlarda bir¢ok veri yer almaktadir. Bu anlamda bilgi
giivenliginin saglanmasi acisindan tiim verilerde gizlilik esastir. Ayrica iilkeler, kurumlar,
isletmeler, dijital ortamda hizmet sunan tiim dijital verilerini daha kapsamli korumak ve
veri biitlinliiglinii saglamak i¢in sistemlerinin siber anlamda giivenligi saglamak i¢in
yiiksek biitceler harcamaktadir. Log sistemlerinin gelistirilmesi ve yayginlagsmasi bu

harcamalarin oniine gegebilecegi diisiiniilmektedir [32].
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Siber giivenlik, donanim, yazilim, kullanici giivenligi basta olmak {izere tiim sistemleri
icinde barindirir. Sekil 2.4°de yer alan siber gilivenlik kapsami yer almaktadir. Siber

giivenligin tiim sistemlerde ilk sirada yer aldig1 goriilmektedir.

Siber Giivenlik

ToT-IIoT-
NBIoT-Akill1

Internet,Bu
Iut

Sekil 2.4. Siber uzayda siber giivenlik.

2.2. LOGLAMA SISTEMLERI

Loglama cihazlar1 internet kullanicilarina agik ve {icretsiz giris izni veren network
sistemleri lizerine konumlandirilan yazilimsal ve donanimsal cihazlardir. Log sistemleri
yazilimsal olarak da network sistemleri tizerinde konumlandirilirlar. Bu nedenle loglama
sistemleri iizerinde yazilimsal araclar, donanimsal anlamda harddisk islemci ram gibi
elektronik cihazlarda kullanilabilmektedir. Bu anlamda kullanicilarin loglama
sistemlerini kullanarak internete erisimi sirasinda bazi prosediir islemlerini onaylamalari
gerekmektedir. Buradaki amag internet kullanicisinin gercek kullanici oldugunu 6grenip,
internete giris bilgilerini kayit altina almaktadir. Ayn1 zamanda bu durum kullanicilarin
internete glivenli baglanmalarini ve kisisel verilerinin kayit altina alinarak korunmasin
saglamaktadir. Bu biirokrasi durumu 5651 sayil1 yasa ile diizenlenmis olup, kanun geregi

kullanicilarin log kayitlar: tutulmaktadir [34].

2.2.1. Loglama Sistemlerinin Kullanildig1 Yerler

Loglama cihazlari, internet kullaniminin halka agik oldugu ortamlarda kullanilmaktadir.
Kullanicilarin internete erisimi sirasinda kimlik dogrulama yontemleri kullanilarak

internete erisimleri s6z konusudur. Ayrica kullanicilarin internet erisimleri sirasinda
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meydana gelen tiim islem ve stireclerin loglama yontemiyle kayit altina alinmaktadir.

2.2.2. Loglama Sistemlerinde Kullamilan Donanimsal Cihazlar

Log kayit cihazlari, network sistemleri iizerine konumlandirilan, cihazlardir. Network
sistemleri tizerine konumlandirilan log kayit cihazlar network {izerinde gerceklesen
aksiyonlarin log kayitlarinin tutulmasini saglar. Bu cihazlarin belli bir disk kapasitesi,
islemcisi, ram kapasitesi gibi donanimsal birtakim 6zelikleri bulunmaktadir. Bu 6zellikler
loglama sistemi lizerindeki donanimsal 6zellikleri olusturur. Loglama sistemleri, network
sistemleri ilizerinde modem cihazi ile Hub/Switch arasina konumlandirilir. Sekil 2.5
incelendiginde log sistemlerinin network ortaminda nereye konumlandirildiklart yer
almaktadir. Internet iizerinden gelen kullanicilar modem den sonra loglama sistemine
erisimleri saglanir. Kullanic1 bilgileri loglama sistemi sayesinde kayit altina alinarak

kullanicilarin sistemlere erisimi saglanir.

Donanimsal loglama araglart modem sonrasinda kurulan, network ortamina dahil olan
cihazlardir. Bu cihazlarin i¢inde loglarin tutulmasi i¢in gerekli yazilimsal araclar yer
almaktadir. Loglama cihazlari, kamuya agik kablosuz internet hizmeti saglayan, otel,
restoran, belediye, kafe, egitim kurumlar1 gibi yerlerde internet erisimini daha giivenli

hale getiren, kullanicilarin birtakim bilgilerini kayit altina alan sistemdir [34].
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Sekil 2.5. Log cihazlarinin network iizerindeki yerlesim semasi.



Loglama Cihazlarindaki Onemli Ozellikleri

Web arayliziinde Tiirk¢e dil destegi ve raporlama

Kisisel Verilerin Korunmasit Kanunu (KVKK) ve 5651 uygunlugu, Elektronik

Zaman Damgasi ile imzali kayit

Virgiille Ayrilmis Degiskenler (CSV) ile toplu kullanici ekleme

TC, SMS ve dogum tarihi ile kimlik dogrulama segenekleri

Coklu kayit segenegi ve Yonetici bilgilendirmesi

Kota ve bant genisligi yonetimi ve Radius Sunucu ile entegrasyon

Izinli Medya Erisim Protokolii (MAC) ve IP adresi tanimlamasi

Active Directory (AD) entegrasyon

Dinamik Ana Bilgisayar Yapilandirma Protokolii (DHCP) sunucu destegi
Uciincii parti uygulamalar ile entegrasyon

Hiper Metin Transfer Protokolii (HTTPS) karsilama ekrani

Giivenlik Duvar 6zelligi ve External Portallar ile entegrasyon

Sekil 2.6’de giincel olarak kullanilan log server gorselleri yer almaktadir. 5651 log

cihazlar1 bir modemi, switch andirmaktadir.

Sekil 2.6. 5651 Loglama cihazi i¢ ve dis goriiniimii [34].
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2.2.3. Loglama Sistemlerinde Kullamilan Yazilimsal Araglar

Log kayitlarinin tutulmasi i¢in sunucu ve giivenlik duvari cihazlarina yiiklenen {iglincii
parti loglama yazilim araglaridir. Yazilimsal araclarda kullanildiklar1 sistemlere
entegrasyonu ve uyumlulugu saglanmalidir. Belirli lisans kapsaminda alinarak

kullanilmaktadir. Bu araglarin ¢esitleri agagida yer almaktadir [32].
Loglama Araglarindaki Onemli Ozellikler;
e Donanim maliyetinin olmamasi, Tiirk¢e ve farkli dil destegi,
o Fiziksel ve enerji kullanimi agisindan ergonomik olmast,
e Ugiincii parti uygulamalar ile entegrasyon
e Givenlik Duvar 6zellikleri

e External Portallar ile entegrasyon

2.3. LOG YONETIMIi, ANALiZi VE GUVENLIGI

2.3.1. Log Yonetimi

Sistemler iizerinden toplanan loglar yonetim anlaminda, log toplama kadar 6nemli bir
yere sahiptir. Log yOnetimi, sistemler lizerinde gerceklesen loglarin dogru yonetilmesi,
giivenliginin saglanmasi, filtreleme, dogrulama ve analizi gibi islemleri kapsamaktadir.
Log yonetimi, log toplama standartlarina uygun olarak yapilmalidir. Farkli sistemlerinde

yer aldig1 log yonetim semasi1 Sekil 2.7°de yer almaktadir [17].

Siber giivenlik anlaminda log ydnetimi ve analizi organizasyonlara gore farklilik
gosterebilir. Yetkili personel dahilinde log yonetimi gergeklestirilir. Analizler sonucu

sistemler {lizerinde iyilestirmeler yapilabilir [32].

etk Zaia Log Sunucusu Sifreleme (Loglar)
Bilgisi
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Sekil 2.7. Log yonetimi kalite sistem semasi [17].
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2.3.1.1. Normalizasyon

Normalizasyon, veri tabaninda yer alan verilerin tekrarlardan ayristirma iglemidir. Ayni
zamanda loglar ilizerinde kaynak verilerin biitlinliigiinii etkilemeyecek sekilde, log
kayitlarindan kullanilabilecek bir veri ¢ikarmak i¢in, korelasyon aracinin belirlenen
diizeyde kabiliyetinde olmasi gerekir. Log verilerinin diisliriilmesi i¢in, belirlenen
nitelikler dogrultusunda veriye filtre uygulamaktir. Caligma kapsaminda, log verilerinin
sayisinda meydana gelen azalma, islemlerin hem loglarin incelenmesi hem de loglarin
veri tabani iizerinde kayitlarinin tutulma siiregleri log standartlari dogrultusunda
yapilmasi, gereksiz zaman ve performans acgisindan sistem Tlizerinde kolaylik

saglayacaktir [17].

2.3.2. Log Analizi

Dijital sistemler {lizerindeki hareketlerin loglama yapisina uygun olarak kayitlarinin
tutuldugu loglar, cihazlarin sistemler tizerinde olusturdugu izlerdir. Log analizleri bir¢ok
amag i¢in kullanilmaktadir. Ayrica log analizlerini yapan, acik kaynak yazilimlar, ticretli
ve licretsiz bircok log analizi yazilimi1 mevcuttur. Log analizi yapan bir¢ok yazilim ayni
zamanda log yonetimi 6zelligi de bulunmaktadir. Log analiz programlar1 bir veri tabani
ile baglantili bir sekilde ¢aligmaktadir. Ayrica olusan loglar veri tabani olmadan belirli
dosya formatlarinda tutulabilmektedir. Bu uzantilar log analizi programina gore
degisebilmektedir. Log analizinde en 6nemli bilesen log i¢inde ne aradiginin bilinmesidir.

Bunun i¢in daha 6nce yapilan log analizlerinden tecriibe edinilebilir [34].
Log Analiz ¢alismalarinin diizenlenmesi

e Log standartlarinin diizenlenmesi,

e Log yonetimi ve analizinin yayginlastirilmast,

e Log analizlerinin hangi IP adresinden basarili giris sagladifi ve basarisiz

giriglerinin incelenmesi,
e Sistemler lizerinde log analizinin arttirilmasi,
e QGiivenlik duvar lizerindeki log analiz araclarinin gelistirilmesi ve desteklenmesi,
e Acik kaynak kodlu yazilim ile siber saldir1 analizi yapan uygulama gelistirilmesi,

Kiictik ve orta 6lgekli igsletmelere yapilan siber saldirilar, isletmeler agisindan, siber tehdit

ve endise yaratmistir. Ortaya ¢ikan siber giivenlik problemleri gelismekte olan iilkeler
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icin sorun olusturmaktadir. Siber gilivenlik arastirllmaya acik konulardan birisidir. Bu
calismada Afrika’daki Kiiciik ve Orta Biiyiikliikteki Isletme (KOBI) isletmeleri agisindan
siber giivenlik olgusu arastirilmistir. Ug¢ vaka incelemesi yapilmis, nitel yaklasimlar ve
siber giivenlik verileri incelenmistir. Yaklasik 150 c¢alisan1 olan KOBI isletmeleri
iizerinde arastirmalar yapilmistir. Bu kobiler iizerinde KOBI’lere izinsiz giris tespiti ve

sunucu loglar1 incelenmistir. Bu baglamda giivenlik mekanizmalar1 olusturulmustur [35].

Log analizleri, sistemler lizerinde olusan problemlerin ortaya c¢ikarilmasinda ve
giderilmesinde 6nem arz eden verilerin elde edilmesinde kullanilmaktadir. Bu olusan log
verileri analiz edilerek, sorunlara ¢oziim Onerileri veya anormallikleri tespit edebilir.
Ayrica network igleyisini sistem uzmanlarina loglar ile anlatmaya calisir. Sistemler
tizerinde gerceklesen log analizleri, sistemin performansina ve davranisina iliskin degerli
icgoriiler saglayabilir. Network iizerinde olusan giinliikk islemlerinizi analiz ederek,
network sistemi Tlzerinde gerceklesen olumlu olumsuz davraniglarin haritasini
cikartmaniza yardimci olur. Log analizleri, kanun kapsaminda yapilmaktadir. Log
verilerini ilgili yasaya uygun olarak analiz ederek, sistem iizerinde olusan giivenlik
ihlallerini ve anormal davranislar1 tespit etmek i¢in log kayitlarinin tutulmaktadir. Bu
anlamda elde edilen analiz sonuglar1 siber saldirilarin tespiti ve engellenmesinde

kullanilabilir oldugu goriilmektedir [36].
2.3.2.1. Log Analizi Metodoloji Adimlart
Adim 1 Log dosyasinin elde edilmesi — Log dosyalarinin normallestirilmesi
e Bir web sunucu lizerindeki loglarin toplanmasi, loglarin normallestirilmesi
Adim 2 Log analiz amacinin belirlenmesi — Log analizinin teknik dile ¢evrilmesi
e Saldirgan ip adresinin belirlenmesi,
e Saldir1 yonteminin belirlenmesi, gereksiz loglarin ayiklanmasi
Adim 3 Log analizi yazilimlar1 kullanarak istenilen verilerin ¢ikarilmasi- sonug
e Elde edilen verilerin ayiklanmasi ve dogrulanmasi
e Saldirgan ip adresinin tespit edilmesi ve saldir1 tiirlinlin belirlenmesi
e Saldirgan ip adresinin sisteme daha 6nceki giriglerinin tespit edilmesi
Log analizi sonucunda loglarin tarih, boyut, ip adresi gibi bilgileri bir dosyada saklanmasi

daha sonraki iglemlerde kullanilmasina olanak saglanmasi gerekebilir. Siber saldirilarin
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belirlenmesinde en biiyiik eksiklik yeterli loglamanin tutulmamasidir. Ucretsiz log analiz
programlari da kullanilabilinir. Ayrica loglarin varligmi kanitlayan tim islemlerin
yapildigin1 onaylayan zaman damgasi 6zelliginin yer almasidir. Siber saldirilarin
belirlenmesinde kullanilacak olan veri kiimeleri yiiksek oranda satirlar iceren log
dosyalarindan olugmaktadir. Dagitik hizmet dis1 birakma eski bir siber saldir1 yontemi
olmasina nazaran giiniimiizde kotii niyetli kullanicilar tarafindan hala kullanilmaktadir.
Siber saldirilarin belirlenmesi i¢in log dosyalar1 biiyiik veriler olmasina ragmen analiz

edilmesi gerekmektedir [37].
2.3.2.2. Log Analizi Yazilimlar:

Log analiz araglari, sistemler ag trafigi {izerinde olusan aksiyonlarin log kayitlarinin
analizini saglayan yardimci programlardir. Log analizi sistemler iizerinde gergeklesen
olaylarin kimler tarafindan hangi sistemlerde gergeklestigini bilgisini tutan giinliim

dosyalardir. A¢ik kaynak ve kapali kaynak olarak iki ana yapida incelenebilir.

Agik kaynak analiz araglar1 linux/Unix sistemleri desteklemektedir. Kapali kaynak log
analiz programlar1 genelde Windows tabanli olmaktadir. Bazi log araglart Windows ve

Linux tabanli da hizmet vermektedir. Bazi log analiz araglari,
e Kali analiz araclar1 (WRESHARK, WHARKSARK, TSHARK, NMAP),
e Kali agik kaynak kod analiz araclar1 (TCPDUMP, LIBCAP),
e Acik kaynak araglar (NXLOG, LOGSTASH, GRAYLOG?2),

2.3.2.3. Log Yonetim Araglart

Kanun geregi tutulan log kayitlar1 bir¢ok firma tarafindan ticari program boyutuna
taginmistir. Yazilim firmalari tarafindan gelistirilen programlarin log yonetimi acisindan

bir¢ok 6zelligi bulunmaktadir.
Log kayitlarmni tutan bazi programlar 6zellikleriyle birlikte Cizelge 2.3’de yer almaktadir.
Loglama sistemleri yonetim yapist olarak ti¢ farkli kategoride hizmet vermektedir.

Bu kategoriler Log Management, Giivenlik Bilgisi ve Onay izleme Sistemi (SIEM),

Hizmet olarak yazilim (SaaS) Logging olarak sistemler iizerinde yer almaktadir [38].
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Cizelge 2.3. Loglama araclar1 ve 6zellikleri.

Log Araci Platform Dagitim Lisans Tutar
FLUENTD Windows, ; ; Ucretsiz
Mac, Linux
SOLARWINDS | Windows - 30 Giin Deneme 1500$
Strimi
SEMATEXT Wmdows, Local ve 14.1. Gun Deneme 50$-60%
Mac, Linux Bulut Strimi
Windows, Local ve .. . .
DATADOG Mac, Linux Bulut Ucretsiz Versiyon Aylik 60$
Windows, Local ve | Deneme Siriimii ve
SPLUNK Mac, Linux Bulut Ucretsiz Version AyhkGB/1508
EVENTLOG | Vvindows, Local 30 Ggpeneme 595$-2495$
Mac, Linux Strimii
Windows, Local ve 14 Giin Deneme
LOGDNA Mac, Linux Bulut Strimi Aylik GB/3%

Log yonetimi agik kaynak sistemlerden farkli olarak, Cizelge 2.4’de giinliik log yonetimi

icin SIEM riinleriyle yapildigi yer almaktadir. Log yonetimi i¢in farkli analiz

programlari kullanilabilmektedir.

Cizelge 2.4. Loglama kategorileri ve araglar1 [33].

Log Management SIEM Uriinleri SAAS Logging
Tibco The Power Of Now Hp Arcsight Sumolgic
Balabit It Security Attachmate Papertrail
Keyw Sensage Solarwinds Loggly
Splunk Blackstratus Logentrie
Tripwire Rsa Torch

2.3.3. Log Giivenligi

Loglama sistemlerinin glivenligi en iist seviyede tutulmalidir. Log kayitlarinin biitiinligii,

analizi, siber saldirilara karg1 alinmasi gereken tedbirleri, loglarin degistirilmesi ve

silinmesi gibi birgok 6nemli konuyu kapsamaktadir. Log kayitlar1 sistemlerin isleyis,
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giivenlik, strateji ve iyilestirme gibi kavramlar hakkinda bilgi vererek sistemlere yol

haritas1 olusturmaktadir.

Kanuni diizenleme ile log kayitlar1 tutulmaya baslanmistir. Tutulan loglarin kriptolu
giivenlik standartlarima uygun bir sekilde kayitlarinin tutulmasi gerekmektedir. Adli
analiz ve islem olaylarinin izlenmesinde log kayitlar1 6nemli bir yere sahiptir. Log
kayitlari, bilgi giivenligi agisindan sistemler {izerinde biiyiik rol oynamaktadir. Log
kayitlarinin yonetimi, sistemlerin siber giivenligi agisindan birbiriyle yakindan ilgilidir.

Incelenen log kayitlar1 iizerinden giivenlik stratejileri gelistirilebilir.

Acik kaynak sistemler siber giivenlik sistemlerinin yapilandirilmasi iglemlerinde yogun
bir sekilde kullanilmaktadir. Kapali kaynak yazilimlar siber giivenlik aciklarinin
taranmasi, belirlenmesi ve aciklarin kapatilmast konusunda acik kaynak kod ve
yazilimlar1 karsisinda yeterli performans gostermedigi literatiir taramalarinda
goriilmektedir. Yukarida yer alan yontemlerin siber saldirilarin tespit edilmesinde
kullanildig1 ve analizlerin yapildigi, yapilan ¢alismalarda yapildig1 goriilmekte olup bu
calismalara yapilan atiflar kaynakcada belirtilmistir. Tez ¢alismasinda siber saldirilarin
loglar {izerinde tespit edilmesinde kullanilmasi uygun oldugu literatiir taramalarinda
goriilmektedir. Bu baglamda tez calismasini yukarida yer alan analiz yontemlerini

kullanarak siber saldirilara kars1 koyma yontemleri belirlenmesi hedeflenmektedir [38].

Sistemler tlizerinde yer alan loglarin yonetiminde SIEM ¢o6ziimleri kullanilmaktadir.
Bircok sistem iizerinde log kayitlar1t SIEM yontemiyle tutulmaktadir SIEM yontemiyle
kaydedilen loglar indekslenmis diiz metin dosyalarinda sifrelenmistir. SIEM iizerinde
toplanan loglar bicimde normallestirilerek tutulmaktadir. Bu o6zellik sayesinde log
yonetimi ve analizi kolaylagmaktadir. Bu anlamda log kayitlarinda SIEM {iriinlerinin

kullanilmast daha dogru sonuglar vermesi saglanir [38].

Sistemlerin siber giivenligi acisindan, sistemler iizerinde olusan siber saldirilarin tespit
edilmesinde log sistemlerine ihtiya¢ olmakla birlikte, siber saldirilarin tespiti agisindan
cok onemli bir yere sahiptir. Sitemler {izerinde tutulan loglarin, yonetimi, glivenligi,
analizi, siber giivenlik tespiti agisindan birbiri ile iliskili bir yapiya sahiptir. Network
sistemleri iizerinde bilgi gilivenligini saglamanin en O6nemli verileri siber giivenlik
raporlaridir. Siber giivenlik raporlar1 zafiyetlerinin giderilmesi i¢in kullanilmasi
gerekmektedir. Ayrica birgok loglama cihaz1 giinlimiiz sartlarinda bir glivenlik duvari

gibi calismaktadir [39].
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2.4. SIBER SALDIRILAR

Siber saldirilar, aktif ve pasif bilgi toplama, giivenlik agiklarinin taranmasi, web
saldirilar1, sifre denemeleri, yem saldirilari, sosyal miihendislik gibi siber uzayda

kullanilan birgok metot yer almaktadir [40].

Log kayitlari, dijital verileri olusturan ve kullanan kullanicilarin siber giivenlik agisindan
kuvvetli bir baga sahiptir. Bu yiizden siber saldirilarin tespiti i¢in dijital veriler iizerinde

olusan kullanici loglar1 hayati 6neme sahiptir [41].

Open Web Application Security Project (OWASP), 2017 yilinda kritik 10 web

uygulamasina ait giivenlik zafiyetlerini belirlenmistir.

Sekil 2.8’de incelendiginde yillara gore saldiri tiirlerinin degisiklik gdsterdigi
goriilmektedir. Bu anlamda hangi saldir1 tiirliniin hangi zamanda olusacagin1 dnceden
kestirilememektedir. Her saldirt tiiriiniin farkli savunmasi olabilmektedir. Bu anlamda
siber saldirilarin network sistemleri {iizerine etkisinin azaltilmasi igin giivenlik

sistemlerinin yaygin ve giincel olarak kullanilmas1 gerekmektedir [42].

A01-2017-Injection A01-2021- Broken Access Control

A02-2017-Broker Auhentication A02-2021-Cryptographic Failures

A03-2017-Sensitive Data Exposure A03-2021- Injection

A04-2017-XML Extities (XXE) New A04-2021-Insecure Design

A05-2017-Broken Access Control A05-2021- Security Misconfiguration

A06-2017-Security Misconfiguration A06-2021-Vulnerable and Outdated
Component

A07-2017-Cross-Site Scripting (XSS) A07-2021- Identification
Aubhentication Failures

A08-2017-Insecure Deserialization New - A08-2021-Software and Data Integrity
Failures

A09-2017-Using Component with Known A09-2021- Security Logging and

Vulnerabilities Monitoring Failures

A10-2017-Insufficient Logging & Monitoring New A010-2021-Server Side Request
Forgery (SSRF)

Sekil 2.8. 2017-2021 Yillar1 arasinda kritik 10 web uygulamasi [40].

Ayrica 2017-2021 yillar1 arasindaki siber zafiyet olan uygulamalarin degisimi Sekil
2.8’de yer almaktadir. OWASP raporuna gore kritik ilk 10 web saldiris1 ad1 ve kodlar
Cizelge 2.5’da yer almaktadir. Raporda saldir1 uygulamalar1 yillara gore degisim
gosterilmektedir. Saldir1 raporlarindan elde edilen verilere gore siber saldirilarin haritasi

cikartilarak gerekli onlemlerin alinmasi saglanir. [40].
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Cizelge 2.5. OWASP en kritik 10 web uygulamasi [40].

Saldirt Kodu Saldir1 Turd

A01:2021 Kirik Erisim Kontrolii

A02:2021 Sifreleme Hatalar1

A03:2021 Enjeksiyon

A04:2021 Giivensiz Tasarim

A05:2021 Giivenligin Yanlis Yapilandirilmasi

A06:2021 Hassas ve Giincel Olmayan Bilesenler

A07:2021 Kimlik Dogrulama ve Kimlik Dogrulama Hatalar1
A08:2021 Yazilim ve Veri Biitlinliigli Arizalar

A09:2021 Giivenlik Giinliigii Kaydetme ve izleme Hatalar1
A10:2021 Sunucu Tarafi Istek Sahteciligi

2.4.1. Siber Saldirilarda En Cok Kullanilan Yontemler
2.4.1.1. DoS saldirt Cesitleri

Denial of Service (DOS) Dagitik Hizmet Engelleme, siber saldirilar icinde yaygin olarak
kullanilan siber saldirt tiiriidiir. Internet {izerindeki sistemin kendi kullanicilar tarafindan

ulagilmasini engellemek amaciyla yapilan sistem yavaglatma saldirisidir [43].

Internet iizerinden hizmet veren sistemin gegici olarak servis disi birakilmasi saldirist
olarak da agiklanabilir. Saldirganlarin, sistemlere erisilmesini engellemek ic¢in belirli

zaman dilimlerinde sik¢a kullandiklar1 saldir tiirtidiir.
2.4.1.2. DDoS saldiri Cesitleri

Distrubuted Denial of Service (DDoS), DoS saldirilarindan daha fazla sayida, farkli
sistemler iizerinden yapilan saldir1 tiiriidiir. DDoS saldirilar1 spoofing edilmis IP
adreslerinden ve internet korsanlar1 tarafindan ele gegirilmis, yem olarak tabir edilen

bilgisayarlar iizerinden yapilan saldir1 tiirtidiir [43].

Domain Name System (DNS) spoofing, kullanicilarinin hedef web site yerine sahte siteye
giris yapmalarini saglayan, kisisel verilerinin gergek siteye giriyormus izlenimi vererek

bu verilerin ¢alinmasini, bagkalarinin eline gegmesini saglayan, siber saldirt tiiriidiir [44].
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2.4.1.3. SOL Enjeksiyon Saldirilar

Siber uzayda bir¢ok siber su¢ islenmektedir. Veri tabanlarina sizma, Siber casusluk,
iilkelerin stratejik bilgilerini 6grenme girisimi gibi siber uzayda en yogun yasanan
saldirilardir. Bu saldirilardan  korunmak i¢in tilkeler stratejik siber politikalar

gelistirmektedir [42].

Sistemlerin veri tabani bliimlerinde olusan giivenlik agikliklarindan meydana gelen siber
zafiyetlerdir. Yapilandirilmis Sorgu Dili (SQL) Enjeksiyon zafiyetleri veri tabaninda yer
alan cesitli verilerin siber saldirgan/hacker tabir ettigimiz kotii niyetli kisilerin eline

gecmektedir [43].

SQL enjeksiyon zafiyetleriyle, ile kullanici bilgileri, sifreler, kisisel veriler vb. bir¢ok veri
kot niyetli kullanicilarin eline gegmektedir. Bu zafiyetler, OWASP tarafindan ytiksek
seviyeli giivenlik zafiyetini olusturdugu belirtilmistir [40].

Veri tabaninda yer alan agiklarin kurumlar, iilkeler arasinda saldir1 yogunluguna neden
olmaktadir. Bu anlamda siber uzayda gergeklesen saldir1 tiirleri artmaktadir. Bu anlamda

siber uzayda gerceklesen siber saldirilar gercek savaslarin yerini almaya baslamistir [41].
2.4.1.4. Kaba Kuvvet Saldirilar:

Erisim saglanacagi sistem iizerinde kullanicit adi ve sifre bilgilerinin siirekli olarak
denenmesiyle yapilan saldir1 tiiriidiir. Kaba kuvvet saldirilari, saldirganlarin, erisim
saglanacagi sistem {lizerine elle veya acik kaynak araglar ile deneme yapilmasi da

miimkiindiir [43].
2.4.1.5. Yonetici Hesabi ile Oturum A¢ma

Erisim sagladigi sistem iizerinde yetkisi olmadig: halde sisteme eriserek, sisteme giris
saglamasidir. Cok fazla sayida kullanilan Uzaktan Yerel Baglanti (R2L) olay saldirilar
icinde Dictionary, Guest, Imap, Named, Sendmail, Xlock, Xsnoop 'tur [44].

2.4.1.6. Yetki Yiikseltme

Erisim sagladig1r sistem {izerinde kullanici oturum yetkisi oldugu halde, sistem
zafiyetlerinden yararlanarak, yonetici yetkilerini ele gecirerek sistem {izerinde ydnetici
yetkisiyle sistem lizerinde islem yapmasidir. Cok fazla sayida kullanilan Kullanicinin
Root Yapmasi (U2R) 6rnek saldirilar1 Eject, Ffbconfig, Fdformat, Loadmodule, Perl, Ps,
Xterm'dir [45].
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2.4.2. Siber Saldirilara Karsi Alinan Loglama Onlemleri

Sistemler iizerinde log kayitlarinin alinmasi, sistemin c¢alisma yapisini olumlu
etkileyecegi asikardir. Loglama yontemleri, sistemler iizerinde ¢esitli konumlara
yerlestirilerek, network iizerindeki hareketlerin dijital izlerinin alinmasini saglamaktadir.
Bu sayede log kayitlari, siber saldirilara karsi istihbarat ¢aligmasi yapmasinin Oniinii

acarak ¢ogu siber saldirty1 baglamadan engelledigi goriilmektedir [46].

Kablosuz aglarda, 802.1x kimlik denetimi en yaygin kullanilan yontemlerden biridir.
Kimlik denetimi siireci, belirli zaman diliminde Radius server incelenerek kullanici
tespitti yapilmasina olanak saglar. Kullanicilarin MAC adresleri ile tespitti de yapilabilir.
Option 82 bilgisi ile MAC adresi ve baglanilan port numarasi loglanabilir. Log kaydi i¢in
Cisco anahtarlama cihazinin Option 82 seceneginin aktif olmasi gerekmektedir. Sekil

2.9’da Cisco anahtarlama cihazinin Option 82 bilgisi detaylarina yer verilmistir [47].

! Snooping’i devreye alma komutu
ip dhcp snooping

ip dhcp snooping vian <vilan no>

!

! option 82bilgisinin tasinmasimin devreye
alinmasi igcin gereken komut

ip dhcp snooping information option

’

interface <int adi> <int.no>
description Istemci bilgisayar portu — Bir

konfigurasyon yapmaya gerek yoktur.
!

interface <int adi> <int.no>
description DHCP sunucusunun portu veya
Uplink portu

ip dhcp snooping trust

Sekil 2.9. Cisco anahtarlama cihazinin option 82 bilgisi [47].

Loglama sistemleri iizerinde yer alan birgok ozellik sayesinde, siber saldirilart karsi
birgok 6nlem alinmasini saglamaktadir. Coslat 5651 log server cihazini inceledigimizde
bir¢cok onemli 6zellige sahip oldugu goriilmektedir. Sistemler {izerinde, siber saldirilara
kars1 bir kalkan gorevi lislendigi gormektedir. Bu yiizden sistemler lizerinde loglama

sistemleri kullaniminin daha yaygin hale getirilmesi gerekmektedir.
2.4.2.1. 5651 Log Sunucu

Ag trafigini lizerinde ger¢eklesen islemleri kayit altina alarak Elektronik Zaman Damgasi
(EZD) ile imzalanarak 5651 sayili kanun hiikiimleri yerine getirilmektedir. Sistemler

tizerindeki yasal zorunlulugu yerine getirmektedir. Ayn1 zamanda bir¢ok siber saldiriya
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kars1 korumaktadir.

Log sunucularin 6nemli 6zellikleri asagida yer almaktadir [48].

Log cihazlar1 kullanict sayisina gore belirlenmekte ve network sistemleri {izerine
yerlestirilmektedir. Log cihazlar1 incelendiginde bu cihazlarin iginde, linux tabanli bir
isletim sistemi, kullanic1 sayilarina gore (Rasgele Erisim Bellek) RAM, Merkezi islem
Birimi (CPU) ve HDD kapasiteleri belirlenmektedir. Ethernet karti, veri aktarim ve

Mirror-Span Port 6zelligi ile pasif durumda lokalde log islemi

Router ile katman 2’de log islemi, Sanal Yerel Alan Ag (VLAN) islemleri

Elektronik Zaman Damgasi ile lokal ve nitelik ile imzalama

Turk Trust, KamuSM ve EZD 6zelligi

Syslog ile Log Korelasyon yapisina uygun log gonderme

Harddisk (HDD) ile 2 yila kadar kayit destegi

baglant1 hizlar1 yer almaktadir [49].

Kullanici sayilar1 arttikga log cihazinin donanimsal agidan kapasitesi artmakta ve
kullanic1 sayisina oranla degisim gostermektedir. Bu anlamda network trafiginin band
genisligi 6nemli bir yere sahiptir. Log cihazlariin kullanict sayisina gore belirlenmesi

network sistemlerine entegre edilmesini kolaylastirmaktadir. Cizelge 2.6’da log

cihazlarinin donanimsal kapasiteleri ve kullanict sayilar1 yer almaktadir.

Cizelge 2.6. 5651 Log cihazlar nitelikleri [49].

Ozellik RMIDS1000 | RM2DS2000
Ram 8 GB 16 GB
Port(1Gb) 6 6
Port (10 Gb) x(Ops) x(Ops)
Disk 240 GB 512 GB
Boyut 1U 1U
Giivenlik duvar aktarim hizi 6.8 Gbps 9.6 Gbps
Eszamanli oturum sayis1 7.2 Milyon 15 Milyon
[Psec VPN aktarim hizi 2.2 Ghz 2.4 Ghz
Kullanic1 Sayilar 500 2500
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2.4.2.2. Zaman Damgasi

Zaman damgasi, gergeklesen islemlerin zaman acisindan olustugunun kanitidir. Zaman
Damga Sunucusu, zaman damgalarini imzalamak i¢in agik anahtar teknolojisi kullanir.

Boylece verilerin belirtilen tarihteki varlig1 onaylanarak, biitlinliigii saglanir [49].

Dijital s6zlesmelerin imzalandigi, para transferi, e-devlet gibi bir¢ok dijital islemlerin
giivenli bir sekilde gergeklesmesi i¢cin zaman damgasi alinmaktadir. Bu dijital islemler

i¢cinde, resim, ¢izim, fotograf, kitap gibi veriler yer alabilir [48].

5070 Elektronik Imza Kanunu goéz oOniine alindiginda bir elektronik verinin
olusturuldugu, degisiklik yapildigi, gonderildigi zamanlarin tespit edilmesini saglayan

elektronik imzay1 dogrulayan dijital kayitlar1 ifade etmektedir [50].

2.5.SIBER  SALDIRILARIN TESPIiT EDILMESINDE LOGLARIN
KULLANILMASI

2.5.1. Siber Giivenlik Acisindan Loglarin Onemi

Log kayitlar1 network sistemi i¢inde yer alan siber giivenlik olgusunu ve dijital veriler
arasinda onemli bir yer sahiptir. Log kayitlart siber gilivenlik ve dijital veriler arasinda

kuvvetli bir baga sahiptir.

Verilerin siirekliligi ve biitiinliigii agisindan verilerin en iist seviyede giivenliginin
saglanmas1 gerekmektedir. Bu anlamda sistemler {izerinde log kayitlarinin tutulmasi
aslinda misafir kullanicilara giivenli ortam mesaji vermektedir. Loglama sistemlerinin
kullanilmas: saldirganlara caydirici etki olusturmaktadir. Bu etki saldirilarin sayisini

diistirdligii goriilmektedir.

Loglarin tutulmasi siber giivenligin temel tagini olugturmaktadir. Bu anlamda sistemler
tizerinde log kayitlarmin tutulmasi siber gilivenlik anlaminda bir biitiinliik olarak bilgi

giivenligini saglamaktadir.

Microsoft siber saldir1 raporlari incelendiginde, 2017 yilina ait veriler kullanilmistir. 2017
yilina ek olarak son iki yi1l olan 2022 ve 2023 yillarinda yayinlanan saldir1 raporlarina da
yer verilmistir. Bu yillarda yasanan bazi siber saldiri tiirlerinde hizli artisin oldugu

goriilmektedir.

Sekil 2.10 incelendiginde Microsoft siber raporuna gore Tiirkiye de siber suclarin durumu

gosterilmektedir. Sekil 2.10°da 2017 yilinda hazirlanan Microsoft siber raporuna gore,
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siber saldirilar incelendiginde yillara gore saldir tiirlerine gore gesitli siber saldir1 verileri

bulunmaktadir.

Sekil 2.10°da 2017 Microsoft siber raporuna gore diinya ve Tiirkiye istenmeyen yazilim

kategorileri grafigi yer almaktadir.

2017 yilinda yayinlanan rapora gore yazilim tiirlerine gore saldir1 oranlari iilke bazinda

verilmigtir [51].

Yazilim kategori lerinin Diinya ve Tiirkiye karsilastirmasi

Diinya

Reklam
Yazilimlar

Tiirkiye

Diinya

Tiirkiye

Diinya

Tarayict
Diizenleyicileri Yazilim Paketleri

Tiirkiye
0,0% 0,5% 1,0% 1,5% 2,0% 2,5% 3,0%

Sekil 2.10. 2017 Microsoft dijital savunma raporu [51].

Sekil 2.11 incelendiginde Microsoft Dijital Savunma Raporuna gore, 2021 yili iginde
gerceklesen kimlik avi saldirt verileri incelendiginde, 15000°den fazla kimlik avi web

sitesi imha edilmistir.

Raporda 25°den fazla kimlik avi saldir1 teknigi oldugu yer almaktadir. Ayrica raporda
kimlik av1 simiilasyon egitimi alan personelin 50% oranda, kimlik av1 saldirilarina karsi

onlem aldig1 ve bu saldirilarin azaldig1 goriilmektedir [51].



Satihik siber suc hizmetlerinin ortalama fiyatlar

kirahk saldir
is basina 250%

Sonraki servisler
stirekli atak tedarik
zinciri inovasyonu

fidye yazihm Kitleri
665 pesin (veya karin %30' / ortaklik
modeli)

giivenligi ihlal edilmis cihazlar
PC : 0.13% ile 0.89%
Mobil: 0.82% ile 2.78%

kiralik zipkinla avlanma
Bagarili hesap devralma basina
100% ile 10003

calinan kullanici adi ve sifre ciftleri
400 Milyon 150$

DoS 1000 kisi ortalama 1$

Aylik 311.88%

Sekil 2.11. Microsoft dijital savunma raporu siber su¢larin durumu [51].

Siber suglarin islenmesindeki ana sebep maddi kazang elde etmektir. Bu durum tiim
diinyada dijital sistemler icin biiyiik bir tehdittir. Diinyada bir¢ok iilke siber saldirilari
engellemek, onlemek ve bertaraf etmek i¢in bir dizi ¢esitli onlemler almaktadir. Alinan
bu Onlemler biiyiik biitcelerden olusmaktadir. Sistemler lizerinde konumlandirilan
loglama teknolojileri, bir¢cok siber saldirty1 engelleyecegi goriilmektedir. Egitim alan
personelin siber saldirilara karst daha bilingli oldugu gorilmektedir. Loglama

teknolojileri siber saldirilarin habercisi konumundadir.

Log kayitlarinin incelenmesi, periyodik analizlerinin yapilmas: planlanan siber
saldirilarin Oniine gegebilir. Log kayitlar1 bu anlamda uzmanla network sisteminin
gizemli yanlar1 hakkinda bilgiler vermektedir. Log kayitlar1 siber saldirilari anlik
engellemese de sonraki siirecte zafiyetlerin tespit edilmesinde 6nemli rol Gslenir. Siber
saldirilardan bankalar, e-ticaret siteleri, sosyal medyanin yan sira iilke ve kurumlari da

nasibini almistir.

Microsoft firmasinin 2023 Yilina ait dijital savunma raporuna gore fazla yapilan ilk dort

saldir tiirti Cizelge 2.7°de yer almaktadir.
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Cizelge 2.7. 2023 Y11 Microsoft dijital savunma raporu [51].

Saldir1 Yiizdeleri Saldir1 Tiirleri
42,00% Basarili Kimlik saldirilar1 (A)
29,00% Fidye yazilim1 karsilagmalar1 (B)
25,00% Basaril1 hedefli kimlik av1 girisimleri (C)
4,00% Is e-postalarmnin ele gegirilmesi (D)

Microsoft yaymladigi raporda 2022 Y1ilinda yapilan fidye yazilimi saldirilar1 2023 yilinda

2 kat artig1 yer almaktadir. Rapora gore kimlik avi saldirilar1 2023 yilinda parola deneme

saldir1 saniyede 4000 ortalamast ile en yiiksek seviyeye ¢ikmistir. Ayni1 zamanda uzaktan

sifre deneme sayisinda 2022 yilina gore arttig1 goriilmektedir. Zafiyet oran1 yliksek olan

siber saldirilarin bilgi toplama ve kesif siireleri diger saldirilara gére biraz daha uzun

stirmektedir. Bu durumun izlenmesini log kayitlari iislenmektedir. Cizelge 2.8’de yer alan

verilere gore farkli yillardaki iilkelere yapilan siber saldirt tiirleri ve hedef alinan kurumlar

yer almaktadir. Tablo verileri incelendiginde siber saldirilarin kisi, kurum, igletme, sehir,

ilke bazinda oldugu giderek arttig1 goriilmektedir [52].

Cizelge 2.8. Siber giivenlik zafiyetleri ve sonuglari [52].

Saldir Saldir _
SN Saldir1 Adi Vil Yapilan Ulke Saldir1 Hedefi Saldir Tiirii
Balki-Tiflis Aze"rba'ycan, Yer altt maden Mantik
1 Ceylan Boru 2008 Tiirkiye, o
. tesisleri Bombasi
Hatt1 Giircistan
. Tiim Diinya ve [stanbul Hava .
2 Conficker 2009 Tiirkiye Liman1 Dis Hatlar Viriis
3 TIB 2011 Tiirkiye TIB Web Siteleri DDoS
4 Hastaneler 2016 Tiirkiye 33 Devlej[ Veri Hirs1zlig
Hastanesi
Irak, S.
Muddy Water Arabistan, Kamu, TSK, Otlama
5 2018 . Telekom,
(APT) Afganistan, - . Saldirilar
. Universiteler
Pakistan
6 Telekom 2020 Tiirkiye DNS Servisleri DDoS

38




Cizelge 2.8 (devamu). Siber giivenlik zafiyetleri ve sonuglar1 [52].

Miisteri Veri Fidye Yaz, Veri
7 | Yemek Sepeti | 2021 Tirkiye 3 Hirsizligi,
Tabanlari
Backdoor
. Fidye
8 Konya . 2021 Tirkiye Kurum Veri Yazilimlari,
Belediyesi Tabanlar
Backdoor
Saglik g Hasta Bilgi Veri Hirsizligy,
? Kurumlari 2022 Turkiye sistemleri Backdoor
10 Pegasus 2022 Tiirkiye Miisteri bilgileri Backdoor
11 ALtahica 2022 Tiirkiye Turkiye, AHA, TSK DDoS
12 Baydoner 2022 Tiirkiye Web Servisleri Malware
13 TUBITAK 2022 Tiirkiye E-Mail adlar Trojan
14| MurenShark | 2022 |  Tiirkiye Milli Denizalts | Casus Yazilim,
Yonetim Sistemi Trojan
15 THY 2022 Tiirkiye Misteri Bilgileri DDoS

2.5.2. Siber Saldirilarin Log Analizleriyle Onlenmesi

Log kayitlarinin incelenmesi, yorumlanmasi ve analizi, siber saldirilarin bulunmasinda
kolaylik saglamaktadir. Siber saldir1 tespitinde log kayitlart dnemli bir yere sahiptir. Ilk
boliimde yer alan log kayitlarinin yasal zorunlulugunda yer aldig1 gibi log kayitlar: siber
saldirilarin tespit edilmesi anlaminda sistemlerin kripto kutusudur [53]. Log kayitlarinin
dogru yorumlanmasi, olagan dis1 davranis sergileyen kullanicilarin tespit edilmesinde
kullanilmasini saglamaktadir [54]. Bu anlamda tespit edilen kullanic1 adreslerine kural
uygulanmasi1 saglanir. Siber giivenlik zafiyetlerinin giderilmesi i¢in bir¢ok ¢alisma
bulunmaktadir. Bu ¢alismalar arasinda web loglarinin analiz edilmesi de yer almaktadir.

Giivenlik uzmanlar tarafindan web loglar1 analiz edilerek degerlendirilmistir [55].

Log analizi ve degerlendirmesinde Scalp araci kullanilmistir. Sekil 2.12°de Scalp raporu
ciktis1 gorseli bulunmaktadir. Bu raporda log hakkinda 6nemli veriler yer almaktadir.
Scalp, Python dili ile yazilmis bir scripttir. Web uygulamalari, Scalp araci ile SQL
enjeksiyon, Siteler Arasi Betik Calistirma (XSS), Siteler Arast Talep Sahteciligi (CSRF)
saldirillar karsisinda hedef alinip alinmadiklar1 analiz edilmistir. Log kayitlar1 i¢inde

belirlenen saldir1 desenleri aranmistir. Tespit edilen karakter dizileri hangi IP adresinden
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geliyorsa o IP adresi engellenmistir. Scalp araci, Apache araci i¢ginde yer almasindan
dolay1, web loglar1 saldir1 tespitinde kullanildig1 goriilmektedir. Scalp araci saldirilarin

en ¢ok XSS ve SQL ataklar1 oldugunu ortaya ¢ikarmistir [56].

Reason: Detects JavaScript DOM/miscellaneous properties and methods

Log Kayiti: /index.php?option=com_egbcaptchalwidth=85&height=35&characters=4

IP NO:92.45.145.122 - Tarih:07/0ct/2012:23:29:44

Durum Kodu:200

Eslesen Regexp:([~*:\s\w,.\/?+-]\s*)?(?<![a-Z]\s)(?<![a-Z\/_@\-\|])(\s* return\s* ) ?(?:create( ?: element| attribute| textnode) | [a-z] +events? | set
\w+|appendchild| createrange | createcontextualfragment| removenode| parentnode | decodeuricomponent | \wettimeout | ( ?: ms) ?setimmediate | option| useragg

Reason: Detects nullbytes and other dangerous characters

IP NO:65.111.180.205 - Tarih:07/0ct/2012:23:13:05

Durum Kodu:404

Eslesen Regexp:(?:\\x[01fe][\db-ce-f])|(?:%([01fe][\db-ce-f])|(?:&#[01fe][\db-ce-f])|(?:\\[01fe][\db-ce-f])|(?:&#x[01fe][\db-ce-f])
Reason: Detects self-executing JavaScript functions

Log Kayiti: /roller-ui/login.rol? pageTitle=${ new%20java.lang.Integer(99035%2b99156) }

IP NO:65.111.180.205 - Tarih:07/0ct/2012:23:13:05

Durum Kodu:404

Eslesen Regexp:(?:\/\w*\s*\)\s*\()| (?:\([\w\s]-+\([\w\s]-+\)[\w\s]+\)) | (?: (? <!(?:mozilla\/\d\.\d\s) )\([*) [T\ L \TTHAIL) I\ 1 (2 [\
\s*[M\s3 1HS* [{(ONDI+HDL)
Reason: Detects nullbytes and other dangerous characters

Log Kayiti: /util/barcode.php?type=../../../..[..[..[..[l..]..] ../ ..]etc/passwd%00

IP NO:65.111.180.205 - Tarih:07/0ct/2012:23:13:10

Durum Kodu:404

Eslesen Regexp:(?:\\x[01fe][\db-ce-f])|(?:%[01fe][\db-ce-f])|(?:&#[01fe][\db-ce-f])|(?:\\[01fe][\db-ce-f])|(?:&#x[01fe][\db-ce-f])

Sekil 2.12. Scalp raporu ¢iktis1 [56].

2.5.3. Siber Saldir1 Tespitinde incelenmesi Gereken Loglar

Log analizleri siber saldirilarin tespiti i¢in dis ortamdan i¢ ortama dogru incelenerek
analiz edilmelidir. En dista yer alan giivenlik duvarindan baglanarak i¢e dogru analiz
edilerek gelinmelidir. Saldirgan kendi kimlik bilgilerini gizleyerek ¢esitli saldiri
yontemleri deneyerek sisteme sizma girisimi gerceklestirebilir. Log kayitlarinin, analiz
yontemleri kullanilarak incelenmesi bir¢ok yol haritalarinin olusturdugu yapilan
caligmalardan bilinmektedir. Log kayitlarinin incelenmesinde ve analizinde siber
giivenlik uzmanlar1 yer alabilir. Ayrica agik kaynak saldir1 tespit ve Onleme sistemi
kullanilmaktadir. Log kayitlarimin incelenmesi ve yorumlanmasinda giivenlik uzmani
personelinin kullanilmast zaman agisindan verimli olmayabilir. Zaman agisindan
personel kullanilmasi siber saldirilarin tespit edilmesinde gecikmeler yaganabilir. Zaman
acisindan Saldirt Tespit Sistemi kullanilmasi siber saldirilarin zamaninda ve yerinde
tespit edilmesini saglamaktadir. Bu anlamda Saldir1 Tespit Sistemi kullanan personel
saldir1 tespitinde daha etkili olacagi diistiniilmektedir. Bu ¢alismada analiz edilen veriler

bilgiye doniistiiriiliirken web madenciligi ile yapildigr goriilmektedir. Ayrica makale

40



caligmasinda log analiz yazilimi gelistirilmistir. Bu yazilimda algoritma olarak apriori
algoritmast kullanilmistir. Gelistirilen yazilim ile iiniversite biinyesinde bir analiz
yapilmis ve ¢esitli sonuclar ¢ikartilmistir. Bu yazilim ile veriler daha hizli ve kolay bilgiye

dontstiirilmiistiir [57].

Log analizlerinde en son veri tabani loglarinin incelenmesi gerektigini de ekleyebiliriz.
Internet iizerinden gelen saldirilarin belirlenmesinde Sekil 2.13’de yer alan log

cihazlarinin network i¢indeki siralamasi takip edilerek konumlandirilmaktadir [58].

NTE IF
INTERNET INTERNET

SWITCH SWITCH [ i

------------------ Saldin Tespit
i Sistemi

i

Saldin Onleme
Sistemi

|  wes
SERVER

Sekil 2.13. Log cihazlarinin konumlandirilmast semast [58].

Loglarin tek merkezde toplanmasi asagida belirtilen maddelerde kolaylik saglamaktadir.
e Farkl sistemlere ait loglarin bir merkezde toplanmasi yonetimini ve giivenligi,
e loglarin siiflandirilmasi, analiz ve yorumlanmasi,
e Loglarin tek merkeze toplanmasi, korelasyon kuralini uygulanmasini,

Basit Mail Aktarim Protokolii (SNMP) destekleyen cihazlardan istenilen araliklarda log
alinmasini saglamak amaciyla “WALKBEE” isimli bir yazilimin gelistirilmistir. Yazilim
sistemi kullanilarak merkezi iiglincii katman anahtarlama cihazi Adres Coziimleme
Protokolii (ARP) kayitlar1 tutularak 5651 sayili loglama kanunu kapsaminda log

kayitlarinin alinmasi saglanmistir [59].

Siber giivenlik tatbikati log analizleri incelenerek gercek siber saldirilarda kullanilmak
icin gesitli yol haritalar1 ¢ikarilmistir. Bu ¢alismada Professional siber giivenlikgilerin

tecriibelerinden faydalanilmis olusabilecek siber saldirilara karsi daha fazla 6nlen
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alinmas1 saglanmistir [60].

Log analizleri veri madencili§i yontemleriyle daha kapsamli analiz edilerek siber
saldirilarin azalacagi kacinilmazdir. Log dosya analizi Sekil 2.14°de yer almaktadir. Log

analizlerinin yapilmasinda gerekli Profesyonel personelin 6nemi burada bir kez daha 6ne

¢ikmaktadir [61].

Kullanicilar

v v v v

[ Tarih ] [ Sayfa ] [ Saat J[ IP Bazl }
A 4
Log Islemleri
v v v

[ Log Ekle J[ Loglar Listele J [Log Diizen.le}

v v
Saldir1 Tespit Istatistik

. T
. o
o e
- TS

Sekil 2.14. Log dosya analizi [8].

1

Web iizerinde olan veriler kontrolsiiz hizli bir sekilde artmaktadir. Bu durum web
tizerinde olusan loglarin analiz ihtiyact aym1 dogrultuda artmistir. Siber saldirilarin
giiniimiiz sartlarinda uygulama katmanina yapilmasi web sayfalarina saldirilarin arttigin
isaret etmektedir. Web loglar1 ayn1 zamanda veri madenciligi analiz yontemleriyle de
analiz edilebilecegi, siber saldir1 oranlarinin ayni sekilde diistiigii goriilmektedir. Web

loglar1 veri madenciligi yontemleriyle 3 kisimda analiz edilmistir. Bu adimlar,
o Istatistiksel analiz,
e Kullanici loglarin analizi,
e Saldir tespiti analizleri olarak yapilmaistir.

Teknolojik gelismelerin 6zel ve tiizel islemler ile kisi, kurum ve devlet islerinde

kullanilmasi, en basit bir evrak isleminden tutunda, yer, zaman ve maliyet kavramlarin
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biirokrasi islemlerinde kisi kurum ve devlet tarafindan bircok fayda sagladigi
goriilmektedir. Ayn1 zamanda teknolojik gelismeler sistemler iizerinde bazi siber
zafiyetleri olusturmaktadir. Sistemler lizerinde tutulan log kayitlar1 olusan siber giivenlik
zafiyetlerinin biiyiik boliimiinii engelleyecegi, azaltabilecegi, sistemlerin siber giivenlik

konusunda daha giivenli hale getirebilecegi bilinmektedir [61].

Sistemler tizerindeki log kayitlarinin dogru analizi siber saldirilarin tespit edilmesinde
bliyiik yere sahiptir. Bu sebeple sistem iizerinde donanimsal ve yazilimsal log
sistemlerinin dogru konumlandirilmalar1 gerekmektedir. Bu durum siber saldirilarin
bir¢ogunun yapilmasini engelleyecegi diisiiniilmektedir. Bilgisayar aglarina yapilan siber
saldirilarin tespiti i¢in bir dizi yaklagimlarin gelistirilmesi i¢in ¢esitli ¢aligmalar yer
almaktadir. Siber saldirilarin veri madenciligi yontemleriyle tespit edilmesinde dnemli
bir faktor olarak goriilmektedir. Siber saldirilarin veri madenciligi yontemlerini

kullanarak engellendigi goriilmektedir [62].
2.5.3.1. Siber Saldwrilarin Belirlenmesinde Kritik Log Kaynaklar

SIEM ve MONITORING (Izleme) sistemlerinin bilesenleri icinde yer alan i¢ ve dis
network trafiklerinden olusan siipheli aksiyonlarin izlenmesine olanak saglayan ve ayni
zamanda sistemlere zarar vermenin Oniine geg¢ilmesini saglayan kritik ve 6nemli bir
yapiya sahiptir. Sekil 2.15°de dis ortamdan i¢e dogru log analiz cihazlar yer almaktadir.
Bu anlamda log cihazlarinin distan i¢e dogru konumlandirildigr goriilmektedir. Ayrica

sekil 2.16°da loglama sisteminin distan i¢e analiz adimlar1 kullanilmaktadir [65].

FIREWALL SYSTEM E :
EXTERNAL-DNS/
- SMTP GATEWAY E |
w ‘@ PUBLIC FTP
- SERVER
FIREWALL
ROUTER PUBLIC WEB
server  DMZ NET
SWITCH

DMZ NETWORK

ROUTER
LOCAL AREA NETWORK LOCAL AREA NETWORK
lNTERNAL INTRANET
WORKSTATIONS DNS&DHCP SERVER
SERVER  GROUPWARE
SERVER
INTERNAL NET

MULTI-HOMED HOST FIREWALL WITH DMZ

Sekil 2.15. Distan ice log analiz cihazlar1 semasi [55].
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Sistemlerin gilivenligi agisindan i¢ aga hangi servislerin ¢alistirildigi, dis aga giden ve
gelen trafigin hangi sistemler tizerinden saglandig1 loglarinin tutulmasini saglamaktadir.
Ayrica i¢ ve dis agada olusan trafigin log kayitlarinin incelenmesi analiz edilmesi, ¢esitli
siber saldirilarin 6niine gecilmesi i¢in bir dizi kurallar olusturulmasini, siber gilivenlik
politikalarinin gelistirilmesinde biiyiik bir 6neme sahip oldugu goriilmektedir. i¢ ag log

kayitlarindan elde edilen 6nemli veriler alt basliklariyla asagida yer almaktadir. [55].

*Router-Switch-AccessPoint-IPS-Firewall-DNS-DLP-W AF-Sunucu Loglar1

*Web Sunucu Loglar1 - Apache-ISS

*[_oad Balancer

*Web Uygulama Giivenlik Loglari

*Diger Loglar

4€€€é€

Sekil 2.16. Distan ige log analiz adimlar1 [55].

2.5.3.2. I¢ Ag Log Kayitlarindan Uretilen Bazi Onemli Veriler
Kimlik dogrulama sistemlerinin kullanildigi bazi durumlar;

Sistemlere erisimler sirasinda bir¢cok kimlik dogrulama yontemi kullanilmaktadir. Kimlik

dogrulama kavramlar1 asagida yer almaktadir [55].

e Kaullanici hesaplari ve hesap kilitlenmesi denetimi

e Grup islemleri denetimi, bilgisayar hesaplar1 denetimi

e Qiris islemleri ve 0zel giris aktivitelerinin denetimi

e Kimlik dogrulama sisteminde meydana gelen sapmalarin denetimi
Guvenlik Duvari;

e Network trafiginin denetimi

e Iletilen veri kapasitesi, bant genisligi ve tercih edilen protokoller

e Kara listede yer alan web adreslerine erigim istegi ve SMTP baglantilar

44



DNS Sunuculari;
e Internet erisimini izleme, asir1 istek yapan cihazlar
o Kara listedeki web sitelerini agma istegi

e DNS tiinelleme ve DNS kayitlar1 ve DDoS saldir1 ataklarinin tespiti

DHCP Sunuculari
e (Cihazlara atanan MAC, IP ve Hostname adresleri
e Sisteme baglanan sistem dis1 cihazlarin tespiti
Web Sunuculari
e IP, Zaman damgas1 ve HTTP kodlar1, Fazla login olmak ve Izinsiz denemeler
e Erisim kaynag1 ve istemciye gonderilen veri boyutlari

e XSS, SQL enjeksiyon, bellek saldirisi, komut ¢alistirma ve zararli program

denemeleri tespiti
Web Proxy
e Kullanici davraniglar1 ve Kural ihlalleri
e Erisime izin verilecek web sitelerini siniflandirilmasi
e Dis sistemleri saldir1 atag1 gerceklestiren lokal hesaplar
e Zararl yazilimlarin bulastig1 cihazlar
Saldir tespit sistemleri
e Sistemlere yapilan yogun saldirilar
e Sistemler iizerinde en ¢ok saldir1 alan cihazlar
e Veri kayiplar
Router
e DoS, ortadaki adam ve TCP reset saldirilar

e Admin girislerine yapilan atak saldirilar, network trafigi

Switch

e TCP, UDP ve ICMP trafiginin izlenmesi
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e ARP Poisoning ve MAC Flooding saldirilari
Altyap1

¢ Konumlandirma, network haritalar1 ve siber zafiyet raporlari

e Ag Segmentasyonu ve Kablosuz Aglar, Bulut sistemler ve WAN
Riskli Aksiyonlar

e lzin verilen portlarin disindaki portlarin hareketlerini izlememek

e Isletim sistemi agiklar1, Sosyal miihendislik ve oltalama saldirilariyla karsilasmak
Di1s Network Kaynakli Gergeklesen Riskler

e Network dinleme ve zararli yazilimlar

e Kimlik dogrulama ve oturum hesaplarinin izinsiz girisleri

e Sahte SSL sertifika ile saldir1, [P/Port, ag kesif ve Botnetler

2.6. SALDIRI TESPIT VE SALDIRI ONLEME SiSTEMLERI

Siber saldirilar, elektronik ortamda yer alan bilgilerin, biitiinliigiinii bozulmasi, gizliligin
ithlal edilmesi, yetkisiz erisim saglanmasi ve bu bilgilerin kullanilmasi gibi durumlariyla
kars1 karsiya kalinan olaylar biitiiniidiir. Saldir1 Tespit Sistemi, bilgisayar aglari iizerinde
yetkisiz kullanicilar tarafindan gerceklesen her tiirlii olayin tespit edilmesini ve
onlenmesini saglayan siber giivenlik sistemlerdir. Bu sistemler, Saldir1 Tespit Sistemi
(IDS) izinsiz Giris Onleme Sistemi (IPS) birlikte kullanilan iki saldir1 sistemidir. Bu

sistemler siber saldirilarin tespit edilmesi ve 6nlenmesinde kullanilmaktadir.

2.6.1. Saldinn Tespit Sistemi

IDS, yazilim veya donanim sistemi olabilir. Bilgisayar aglarindaki meydana gelen siipheli
trafigi kesfeden belirleyen siber giivenlik sistemidir. Ag lizerindeki trafigi stirekli olarak
taramayan giivenlik aracidir. Agda yer alan izinsiz girisleri tespit etmek icin kullanilir.
Sistemler {izerindeki anormal network trafigini aramak i¢in g¢alisir. IDS, network
tizerindeki paketleri inceleyerek siber saldiri tespit eden sistemlerdir. Genellikle ag
tizerinde veri girdi ¢iktilarmin yapildigi yerlere, aymi gilivenlik duvari gibi

konumlandirilirlar [64].

Konumlandirildiklar1 yerdeki paketleri inceleyerek siber saldirilarin tespit edilmesini
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saglarlar. IDS sistemlerinin bazi dezavantajlar1 da bulunmaktadir. Biiyiik yapili aglarda

bazi incelenmeyen paketler kalabilir. Kriptolu paketlerin i¢ yapis1 incelenmez [65].

Ayni zamanda glivenlik seviyesi yiiksek olan sunucu paketlerinin incelenmesinde ve siber
saldir1 tespitinde kullanilmaktadir. Bilgisayar aglarinda hizli ¢alismaktadir. Saldir1 tespit
uyar1 sistemi gercek zamanli caligmaktadir. Ag trafigi i¢inde kriptolu paketlerin igerigini

incelemektedir. Kurulu olan bilgisayar {izerinde ¢alismaktadir [66].

Log dosyalar1 bir network sisteminde kullanilan durumu hakkinda bilgiler igermektedir.
Ayrica sistemler iizerinde anormal olaylarin tespit edilmesi kolaylasir. Bu durum
heterojen kaynaklardan olusan biiyiik miktarda yapilandirilmamis ve gesitli paketler

icerdiginden, log verilerini otomatik olarak analiz etmek daha zordur [67].

Internet iizerinden bilgisayar sistemlerine yapilan siber saldirilarin énlenmesini saglayan
giivenlik sistemidir. Sunucu iizerine kurulu olan yazilim sistemi de olabilir. Ag trafigini

¢ok hizli inceleyerek saldirilarin gergek zamanda tespit edilmesini saglar [68].
2.6.1.1. Ana Bilgisayar Tabanli IDS

Sunucu bilgisayar tabanli izinsiz giris tespit sistemi (Host-Based, HIDS), kurulu oldugu
bilgisayar sistemi lizerinde gergeklesen olaylari izleyerek izinsiz girisleri tespit edilmesini
saglayan yazilim tabanli bir saldir1 tespit sistemidir. HIDS ¢alisma yapisi istemci-sunucu
mimarisi kullanilmistir. Bu anlamda gorev ve sorumluluk alani kuvvetli olan sunucu
bilgisayarlarda daha yaygin olarak kullanilmaktadir. Ger¢ek zamanli ¢aligmaktadir.
Kurulu olan ana bilgisayarin giivenliginden sorumludur. Kriptolu paketleri ¢dzme
kabiliyetine sahiptir. Ayn1 zamanda hassas bir yapiya sahiptir. Sistemlere izinsiz giris
yapilmast ve kotiiye kullanim tespit edildiginde, gerceklesen olaylar1 loglara kaydederek

gerekli sisteme bilgi vermektedir [25].

Ana bilgisayarlar herhangi bir saldir1 i¢in en uygun bilgisayarlardir. Bu anlamda erisim
saglayan kullanicilar hakkinda kilit bilgileri icermektedir. Bu caligmada sistemler
tizerinde gerceklesen olay ve verilen dijital hizmetlerin gergeklesmesinde olusan log
kayitlar1 kullanilarak sisteme erisim saglayan kullanicilar tespit edilir. Ayrica bilgisayar

tabanli izinsiz giris tespit sistemi (HIDS) gelistirilmistir [69].
2.6.1.2. Ag Tabanli IDS

Network sistemleri {izerine daha 6nceden konumlandirilmis alan iizerindeki network

trafigini izlemek ve analiz etmek i¢in kullanilir. Sistemler iizerinde izinsiz giriglerin tespit
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edilmesini gosteren saldirt imzalart aranir [25].

Siber saldir1 imzalart sistemler {lizerinde gercek zamanl olarak izleme saglar. Sistemler
{izerinde anormal Iletim Kontrol Protokolii/internet Protokol (TCP/IP) paket basliklarini
tespit eder. Bu anlamda sistemler tizerinde gergeklesen aksiyonlar/olaylar ger¢ek zamanli
IDS sistemi ile tespit edilir. Biiyiikk network ortaminda bazi paketleri incelemeye

bilmektedir. Ayni1 zamanda kriptolu paketleri ¢ozme kabiliyeti yoktur [69].
2.6.1.3. Hibrit IDS

Hibrit Saldir1 Tespit Sistemi (HIDS) ana sunucu bilgisayara gelen ve giden tiim paketlerin
ag trafigini inceleyen giivenlik sistemidir. HIDS, ag tabanli IDS sisteminden daha fazla
calismaktadir Ag tabanli IDS sisteminden farkli ¢alismaktadir. Hibrit sistem daha fazla
alan iggal etmektedir. Ayrica HIDS sistemi donanim kullanimi daha fazladir [69].

2.6.1.4. Imza Tabanli IDS

Kayit altina alinan veriler lizerinden saldirt tespiti saldir1 tiirline gore karsilastirilir.
Saldirilarin 6zellikleri 6nceden bilindigi iizere saldirt tiirii ile karsilagtirilarak siber
saldirilar engellenmesi saglanir. Saldir ilk defa yapiliyorsa bu saldirt tespit edilemez. Bu
siniflandirma yapilan saldirt tiiriiniin 6nceden tanitilmasi gerekmektedir. Olasi saldir1 ve
tehditleri belirlemek i¢in network iginde zararli byte ve paket dizileri incelenerek daha

onceden tespit edilmis atak imzalar ile karsilastirilarak saldir1 tespit edilmektedir [69].
2.6.1.5. Anomali Tabanli IDS

Kayit altina alman veriler, Onceki zamanlarda kayit altina alinan veriler ile
karsilastirilmaktadir. Bu karsilastirma sonrasi veriler arasinda anormal durumlar
incelenerek saldir1 tespit edilir. Sistem kayitlar1 {izerinde performans degerleri de
incelenmektedir [70]. CPU, IO birimleri, RAM zaman ve kullanim degerleri
degisiklikleri saldir1 olarak tanimlanabilir. Ayn1 zamanda yeni saldir1 tiirleri tespit
edilebilmektedir. Kullanilan bu siniflandirma kendi kendine 6grenme yetenegine sahiptir.

Bu durumda hata oran1 diisiik degildir [71].
2.6.1.6. llke Tabanl IDS

[lke tabanli IDS, Imza tabanli ve anormal tabanli yonteme gore daha az kullanilmaktadir.
Disaridan gelen misafirlerin, giivenlik ilkelerini tehdit eden veya slipheli durum olugturan
faaliyetleri engellenir. ilke tabanli IDS, daha dnce belirlenen kurallar ve giivenlik ilkeleri

belirlenip, yapilandirarak kullanilir [69].
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2.6.2. Saldir1 Onleme Sistemi

IPS, yazilim ya da donanim sistemi olabilir. Bilgisayar aglarinda tespit edilen yetkisiz
kullanicilar1 6nlemek i¢in kullanilan siber giivenlik aracidir. IPS, sistem {izerine gelen ve
giden tiim paketleri inceleyen bir sinifa sahiptir. Bu sayede siber anlamda network

sistemleri lizerinde bir hakimiyet saglar [71].

IPS layer 2-7 katmanlari arasinda ¢alisir. iki farkli durum seklinde ¢alismaktadir. Karsi
tarafa engelle geri don, engelle geri donme seklinde c¢alismaktadir. Tespit edilen
kullanicilara c¢esitli kurallar uygular. Bu kurallar, sisteme erisim kisitlamasi, sisteme
erisimi engellenmesi gibi bir dizi hizmet engellemesine gidilmektedir. IPS, network
tizerindeki tespit edilen yetkisiz kullanicilar1 engelleyen aktif, gercek zamanli siber

giivenlik sistemidir [58].

Ayrica yanlig-pozitif (false-pozitive) ve yanlis negatif (false-negative) degerleri imza
tabanli IDS’lere karsisinda yeterince iyidir. Anormallik tespitinde, istatistiksel anormallik

tespiti, veri madenciligi ve yapay zeka ozelliklerinden yararlanilmaktadir [67].

IDS sistemleri network trafigini izlemek i¢in basarili sistemler olmasina karsin, ilerleyen
siirecte olusabilecek saldirilara karsi savunmasiz kalabilirler. IPS sistemleri buna nazaran
gelen siber saldirilara karst hemen tepki gostererek tedbir alirlar, lakin network iginden

meydana gelen tehditlere karsi koyma yeteneklerine sahip degillerdir [71].

IPS giivenlik sistemi kullanimi glinlimiiz yillarinda yaygin olarak kullanilmaya
baslanmistir. Geleneksel saldir1 tespit sistemleri ag iizerinde bazi saldirilar karsisinda
kayitsiz kalmaktadir. IPS network iizerine gelen ve giden tiim paketleri inceleme

kabiliyetine sahiptir.
2.6.2.1. Ana Bilgisayar Tabanli IPS

Popiiler bir teknoloji olarak literatiire ge¢cmistir. Sunucu ve isletim sistemi {izerinden
aktiviteleri kontrol etmektedir. Bu sayede saldir1 gerceklesmeden isletim sistemi
tizerinden Onlenir. Ana bilgisayar lizerinden islem gerceklestigi i¢in genis bant genisligi

gerekmektedir. Ayn1 zamanda bilgisayarin performansini etkileyecektir [73].
2.6.2.2. Ag Tabanli IPS

Kurulu sistem iizerindeki tiim network paketlerini inceler adeta koklamaktadir. Farkli
giivenlik sistemleri ile entegrasyonu sonucu ortamin daha giivenli hale gelmesini saglar.

Ayn1 zamanda network sistemi iizerinde farkl diigltime kurulmasi yeterlidir. [73].
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2.6.3. IDS/IPS Sistemlerinin Karsilastirilmasi

IDS ve IPS siber giivenlik sistemleri Cizelge 2.9’da karsilagtirilmis, ayn1 zamanda 6nemli
gorev ve tanimli Ozelikleri yer almaktadir. Sistemler iizerinde gorev ve sorumluluk
alanlarina yer verilmistir. IDS ve IPS gilivenlik sistemleri, network iizerinde birlikte
kullanilmast bu sistemleri daha giivenli hale getirmektedir. Ayn1 zamanda yeni nesil ag
teknolojileri i¢inde yer alan Yazilim Tanimli Aglar (SDN) i¢in IDS/IPS birlikte
kullanilmasi giivenligi artiracagi bir yap1 6nermektedir. SDN yazilim tabanli olmasiyla
birlikte acik kaynak giivenlik sistemleriyle entegreli ¢alisabilmektedir. Ayrica IDS/IPS
ve giivenlik duvarinin siber giivenlik sistemi biinyesinde entegreli ¢aligmasi sistemlerin
giivenlik diizeyini iist seviyelere ¢ikartabilecegi gibi yapay zeka teknolojilerinin de

entegre edilmesiyle daha iist seviyeye ¢ikarabilecegi yer almaktadir [74].

Cizelge 2.9. IDS/IPS sistemlerinin karsilastirilmasi.

Saldir1 Tespit Sistemi IDS Saldir1 Onleme Sistemi IPS

Saldir1 tespit sistemidir. Saldir1 6nleme sistemidir.

Ag trafigini analiz ederek yetkisiz
kullanicilar tespit eder.

Ag trafigini analiz edilen yetkisiz kullanicilar
engeller.

Gtivenlik duvar arkasinda ¢alisir.

Giivenlik duvar arkasinda ¢alisir.

Bilgisayar aglarinda siipheli ve risk
faktorii olusturan trafigi izler.

Bilgisayar aglarinda siipheli ve risk faktorii

olugturan trafigi  olusturan kullanicilar

engeller.

Ag  trafigi  icindeki

engellemez.

paketleri

Ag trafigi kullanicilar1 engelleyebilir.

Bilgisayar aglarinda siipheli ve risk
faktori olusturan trafigi analiz ve
yorum i¢in insan faktorii gerekebilir.

Bilgisayar aglarinda siipheli ve risk faktori
olusturan kullanicilart engellemek i¢in insan
faktorii gerekmeyebilir.

IDS giivenlik duvar1 ile entegreli
calisabilir.

IPS giivenlik duvari ile entegreli ¢alisabilir.

Bilgisayar aglarinda siipheli ve risk
faktorii olusturan trafigi analiz ve
yorum gerekebilir.

Onceden belirlenis kurallari uygular.

2.6.4. IDS/IPS Siber Giivenlik Sistemleri Nitelikleri

Farkli zamanlar i¢inde aniden olusabilen siber saldirilar karsisinda sistemler savunmasiz
kalabilir. Network sistemlerin heterojen bir yapiya sahip olmalar1 bu durumu
tetiklemektedir. Saldir1 tespit sistemleri saldiriy1 tespit etmeye caligmaktadir. Saldiri

Onleme sistemi, tespit edilen saldirilar1 6nlemeye ¢alismaktadir. Her iki sistem tizerinde
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gerceklesen olaylar gergek zamanlhidir. IDS/IPS sistemlerinin amaci, saldirilarin bir an

once tespit edilmesinde 6nlenmesini saglamaktir [72].

IDS ve IPS siber giivenlik sistemlerinin tek bir sistem {izerinde bilestirilmesinden yanadir.
Bunun sebebi her iki giivenlik sisteminin Giiglerini birlestirmesidir. Boylece sistemler
tizerinde giivenlik seviyesi biraz daha arttirilabilir. Ayrica TOPASE dedigimiz bu sistem
sayesinde kullanilan protokoller ile giincel siber saldirilarin engellenebildigi
goriilmektedir. Bu durumda ana bilgisayardan gelen ag trafigi kontrol altina

alinabilmektedir [71].

IDS/IPS Sistemleri, ag ve sistem katmanindaki siipheli faaliyetleri tespit ederek siber
anlamda risk degerlendirmesi yapan ger¢ek zamanli siber giivenlik yazilimlardir. Yazilim
araci sistem tlizerinde zafiyetleri tarayip, sistem uzmanlarina sunmaktadir. Bu anlamda
saldirilarin dniine gecilmesi saglanir [75]. izinsiz Giris Onleme Sistemi (IPS) ve Saldiri
Tespit Sistemi (IDS), siber saldirilari belirleme onlemek ve tespit etmek amaciyla
gelistirilmis gilivenilir saldir1 6nleme ve tespit etme sistemleridir. Siber tarafta yaygin
olarak bilinen ve kullanilan sistemlerdir. IDS/IPS Sistemi Python programlama dili
kullanilarak yazilmistir. Python acik kaynak programlama dili oldugu i¢in bu tiir

sistemlerin kod ile entegre edilerek Saldir1 Tespit Sistemi (STS) gelistirilmistir [76].
2.6.4.1. IDS metodolojileri

IDS giivenlik sistemi olasi siber saldirilara karsi Onlemler alarak networkleri

korumaktadir. IDS giivenlik sistemi ¢alisma metodolojileri inceleyelim [72].

Imza tabanli tespit: Siber tehditleri desifre etmek, network iginde zararli icerik ve

paketleri 6nceden tespit edilmis saldir1 atak imzalari ile karsilastiran sistemdir.

Anomali tabanli tespit: Network sistemleri tizerinde normal davraniglarin diginda olusan
anormal davranislar1 tespit eden sistemdir. Network iizerinde normal dis1 gergeklesen

aksiyonlar belirler.

Durum protokol analizi: Zararsiz protokol hareketlerinden olusturulan hesaplar ile
gozlenen siipheli davraniglar1 karsilastiran ve sistem iizerinde olusan normal dist

hareketlerin tespit edilmesi analizidir.
2.6.4.2. IDS/IPS Sistemi Calisma Yapisi
IPS ve IDS Saldirt tespit ve onleme sistemlerinde, log kayitlarmi filtre uygulamasi

yaparak, kullanic1 bilgileri, hedef ve kaynak IP aym1 zamanda hedef ve kaynak port,
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protokol ve MAC adres bilgileri filtreleyerek loglarin detayli bir sekilde incelenmesine
olanak saglamaktadir [13].

IPS giivenlik duvari arka planinda calisan tespit ve onleme sistemi olarak gorev yapan,
tehlikeli gordiigi ve giivenilir tiim icerikleri analiz ederek tehdit igeren verileri ayirmak
lizerine gelistirilmis bir katman biinyesinde c¢alismaktadir. TCP protokoliinde veri
aligverisi katmanlar sayesinde yapilmaktadir. Bu katmanlar verileri paketler iginde
tagimaktadir. Sistem tiizerinde ¢alistirilan bir glivenlik katmani IPS devreye girerek, ag
trafigi lizerinde olusan paketleri analiz ederek, kaynak ve hedef sistem arasindaki
baglantiyi siirekli kontrol etmektedir. Siber saldir1 tespiti durumunda iletisimi, baglantiy1
ve veri akisi iglemini keserek, baglantiyr sonlandirarak ve sistem yoOneticisine saldiri
hakkinda bilgi verir. IPS gercek zamanli ¢alisan bir sistemdir. Analizlerin dogru tespit
edilmesi sistemler i¢in daha saglikli olur. Bu sistem hizli calismasina ragmen bazen
zararsiz igeriklerinde siber tehdit unsuru olarak gorebilmektedir. Bu durum sistemler

tizerinde ag performansi diisiirebilir [72].

Sistemler lizerinde ag trafiginin izlenmesi ig¢in ve web sunucuya gelecek olan saldiri
isteklerin icerisinde belirli saldir1 desenlerini bulmaya ¢alisan, buldugu saldir1 tiplerini ve
desenlerini kayit altina alarak ve istendigi taktirde saldir1 yapan IP adresini engelleyecek
siber saldirilart engellemesi beklenmektedir. Python dili ile yazilmig bir IDS/IPS
programidir [76].

2.6.4.3. IDS/IPS Sistemi Mimari Yapist

Veri Tabani Giivenlik Duvar1 (DBF), Sekil 2.17'de gosterildigi gibi bir tiir dagitilmis kaba
kuvvet saldirisidir. DBF, c¢ogul srcIP'ler hedeflenen dstIP'lere belirli siirelerle giris
yapmaya caligir ve giris denemelerinin sikligini belirler. IDS kayitlari, her srcIP'nin bir

dstIP'yi kaba kuvvet saldirilarinin hedefi olarak belirledigini gdstermektedir. [72].

DBF sequence

between srcIP1 and dstiP1 DBF

S L -
\Brule force attacks

srclP | dsuP | mm/ddiyyyy | Brute Force (3389 TCP) | 10

Sekil 2.17. DBF mimari yapisi [72].
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Sekil 2.18°de yer alan gorselde kullanicilardan gelen Kaba Kuvvet Saldirilar1 (BFA) yer
almaktadir. Ayn1 kullanicidan farkli hesaplara saldirilar yapilmaktadir. Kullanicilardan
gelen kaynak IP ve saldiriya maruz kalan hedef IP adresleri yer almaktadir. Hedef alinan
IP adreslerine farkli kaynaklardan siber saldirilarin BFA yapildigi goriilmektedir.

Kullanicilardan gelen n IP adresi kadar saldir1 denemesi yapilmistir [72].

Brute force attacks

Brute force attacks
from srcIP1
Brute force attacks )

from srcIP2

Brute force attacks
from srcIP3

J

s \V/ .. u
\ SrCIPn,‘ p————
-

NN T NG B Brute force attacks
é’b ) dstIPy ) 4! &=

from srcIPn

S ——

Sekil 2.18. Siber saldir1 [72].

Sekil 2.19” da yer alan gorselde EBF ye ait bir mimari onerisi yer almaktadir. Kullanilan
mimari yapida IDS/IPS giivenlik sistemleri korunmak istenen network sistemi ile internet

arasinda konumlandirilmistir.

the extraction step the shutdown step
R dstiPs . ... [SEEEE ]
extraction Monitoring

viimdstiPs [l @ T e == dstiPs

| srcIP
v

|
|
|
|
|
i
v Network Services
"""""""""""""""""""""""" q

Sekil 2.19. EBF’ ye karst mimari 6rnegi [72].

A
@ Shutting down
wu‘___.__ IDS suspicious trafik
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2.6.4.4. IDS/IPS Sistemi Kod Yapist

Sistemler iizerine yapilan kaba kuvvet saldirilar1 kullanicilarin kullanict adi ve sifrelerini
deneyerek sistemlere erisim saglanmasi i¢in ylizlerce deneme yaparak olusan saldiri
tiirtidiir. Kaba kuvvet saldirilarin engellenmesinde en 6nemli giivenlik 6nleme sistemlere
kullanict bilgilerini deneme sayis1 koymasidir. Sistemlere giris noktasinda IPS sistemi
devreye girerek kaba kuvvet saldirilarin trafigini engelleyebilir. Son zamanlarda

glinlimiiz saldirilarinda IPS ve IDS sisteminden kagabilen saldir1 tiirlerinde ¢ikmustir.

Saldirganlar, sunucu makinalara erisim saldirilar1 gergeklestirerek kaba kuvvet saldirilari
engellemek icin kullanilan panel sifre denemelerini degistirmektedir. Bu makale
calismasinda web sayfalarina sistemlere entegre edilen IDS sistemi log analizleri yaparak
Uzak Masaiistii Protokoliine (RDP) kars1 bir tiir dagitilmig kaba kuvvet saldir1 olayini
gerceklestirilmis kaba kuvvet saldirilart yapan kullanicilarin IP-DBF adresleri rapor
edilmektedir. DBF, belirli sayida saldir1 ana makinadan bir hizmete belirli bir siire
otomatik olarak tekrar eder. Yapilan siber saldirilara karsti TOPASE oOnerilmistir.
TOPASE, ana bilgisayar ile hedef bilgisayar arasindaki oturum agma denemelerini analiz
eder. TOPASE, kaba kuvvet saldirisinin yapildig1 kaynak bilgisayardan gelen ag trafigini
belirli bir siire keser. IDS sistemi kullanilarak log dosyalarindan siber saldirilara karst

performans tahmini analizi yapilmasi saglanir [71].

2.6.5. Saldir1 Tespit ve Onleme Sistemi Gelistirilmesi

Siber uzay, bilisim sistemlerinin gelismesi ve biiylimesiyle karmagik hale gelmektedir.
Bu biiyiik uzayda homojen ve heterojen aglar giderek yayginlagsmaktadir. Bu anlamda
gerceklesen tiim islemler dijital ortamda yapilmaktadir. Dijital ortamda olusan verilerin
siber uzayda bilinmeyen tespit edilemeyen tehlikelere yol agmaktadir. Bu durum siber
uzayda bilgi giivenligini gizlilik ve biitiinliigii tehlikeye atmaktadir. Bu tehlikeye karsi
koymak icin IDS sistemi kullanilmigtir. Bu sistem sayesinde kullanicilara siber uzayda
giivenli ortam saglar. Sistemler iizerinde gergeklesen olaylarda kimlik dogrulama sistemi

ve giivenlik duvar1 hayati 6neme sahiptir [72].

Saldirganlar sistemlere simak icin siber uzayda tiim yeteneklerini ve araglari kullanir. Bu
baglamda saldirganlar giivenlik duvarini atlatarak sistemler iizerinde istedikleri yetkiye
sahip olarak istedikleri islemleri yaparlar. Bu anlamda network i¢inde hareketleri izlemek
ve tespit etmek i¢in IDS sistemi kullanilmasi ve giivenlik duvari ile entegre halinde

caligmasi saglanabilir. Ayn1 zamanda saldir1 tespit sistemi sayesinde IPS sisteminin kural
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uygulamasiyla kars1 karstya kalan saldirganin engellenmesi saglanir. Bu baglamda tez

kapsaminda 3.boliimde saldir1 tespit ve dnleme sistemi Onerisi yer almaktadir.

2.7. SALDIRI TESPIT ve ONLEME SISTEMI YAPILAN CALISMALAR

2.7.1. Raspberry Pi Kullanarak IDS/IPS Gelistirme

Bu c¢alismada, Diisiik Seviye Okuyucu Protokolii (LLRP) arayiizii i¢in gelistirilen
algilama kurallari, Raspberry Pi 3 kullanarak Ultra Yiiksek Frekans (UHF), Radyo
Frekans1 Tanimlama (RFID), IDS ve IPS ¢6ziimleri uygulanmistir. Gelistirilen giivenlik
¢Oziimii, LLRP destekleyen mevcut Radyo Frekansi Tanimlama (RFID) okuyucularin
giivenligini  saglamak i¢in  kullanilmaktadir. Ayrica IPS/IDS  ¢6ziimlerinin
karsilagtiritlmasin1  saglamaktir Sekil 2.20°de IDS/IPS topolojisine yer verilmistir.
Genellikle piyasada herhangi bir sifreleme destegi olmadan kullanilabilir. Islevsellik
diizeyi metasploit framework yazilimi ile test edilmistir. IoT ve Endiistri 4.0
konseptlerindeki cihazlar ve hizmetler genis bir uygulama yelpazesinde (6rnegin evler,
fabrikalar ve sehirler) kullanilmaktadir. Bu cihazlar ve hizmet iiretebilmeleri i¢in, internet
altyapisini kullanarak bir dizi bilgiyi kullanicilarina iletmektedir. Bu veriler i¢inde bir¢ok
kisisel bilgiler, mahrem ve gizli bilgiler bulunmaktadir. Bu nedenle bu cihazlarin siber
saldirilara kars1 korunmast muhtemeldir. IoT ve Endiistri 4.0 uygulamalarindaki cihazlar
genellikle antiviriisler tarafindan korunmaz ve standart isletim sistemlerinden bilindigi
gibi gilivenlik acig1 diizeltmeleri igeren aylik giincellemeleri almazlar. Bu durum,
botnetlere bagl saldirtya ugramis cihazlarla ilgili bir¢ok vakaya yol ag¢maktadir.
Dolayisiyla bu akilli cihazlar1 geleneksel giivenlik c¢oziimlerinden farkli bir sekilde
korumak gerekmektedir Yazilim Tanimli Ag (SDN), mevcut kapali ag ortamlarini
bireysel ag saglayicilarinin teknolojilerine dayali olanlardan, ag soyutlamasi yoluyla
basitlestirilmis, programlanabilir bir esnek, merkezi yonetim ortamina doniistiiren ag
teknolojisidir. Bu nedenle, geleneksel aglarin aksine, SDN baz1 giivenlik sorunlarina kars1

avantajlara sahiptir [77].
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Sekil 2.20. IDS/IPS topolojileri [77].

Bununla birlikte, mevcut ag gilivenlik sorunlarinin cogu ve zayif noktalart SDN ortaminda
bulunmaktadir ve buna yonelik ¢esitli saldirilar gerceklesmektedir. Sekil 2.21°de IDS/IPS
¢Oziim topolojisi calismasina yer verilmistir. Raspberry Pi kullanilarak topoloji ¢oziimii

gelistirilmistir [77].

Aol ROUTER
RFID READER RASPBERRY PI

Sekil 2.21. IDS/IPS ¢6ziim topolojisi [77].

Saldir1 Tespit ve Onleme Sistemleri (IDPS) teknolojilerinin temel tiirleri, tehditlerin
analiz edildigi bir konuma gore belirlenebilir. Belirli ag segmentleri veya cihazlar i¢in ag
trafigini izleyen ve slipheli etkinlikleri tanimlamak i¢in ag ve uygulama protokolii
etkinligini analiz eden Ag Tabanli Saldir1 Tespit ve Onleme Sistemleri (NIDPS) olarak
kullanilmaktadir. Sunucu bilgisayar tizerinde siipheli davranislar1 olan kullanicilar tespit
edilmesinde ve bu ana bilgisayar iizerinde meydana gelen olaylar1 izleyen sisteme Ana
Bilgisayar Tabanl1 Saldir1 Tespit ve Onleme Sistemleri (HIDPS) denir. Tehdit analizi i¢in
temel tespit metodolojileri, bilinen giivenlik olaylarinin imzalarma (Imza Tabanli tespit),

ag veya cihazlarin olagandis1 davranislarina Anomali Tabanli Tespit (ATT) ve gelen veya
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giden verilerin protokol tanimlarmin profilleriyle karsilagtirilmasina Durum Tespitli
Protokol Analizi dayanir. Mevcut IDPS'ler dogru tespit saglamak icin tespit

metodolojilerini birlestirir [77].

IDS/IPS ¢6ziim Onerisinde goriildiigii iizere agik kaynak donanim cihazlar ve siber
sistemler entegre edilerek yeni bir siber saldir1 tespiti yapabilen ve bu saldirilar1 6nleye
bilen bir cihaz gelistirilmistir. Bu tiir sistemlerin gelistirilmesi siber saldirilarin tespit ve
Onlenmesi adma SSTS gelistirmek isteyen arastirmacilar i¢in faydali olacagi

diistiniilmektedir [78].

2.7.2. IPS ile Kullanilan Araglar ve Coziimleri

ACARM-ng: Alert Correlation, Assessment and Reaction Module-next generation
(ACARM-ng) bilgisayar aglar1 analizi i¢in gelistirilen bir yazilimdir. ACARM-ng icerik
uyarilar1 olusturur ve ayn1 zamanda iliskilendirir. iliskili uyarilar1 benzer olaylar olarak
gruplar halinde siralar. ACARM-ng mimarisi, uyart korelasyonu i¢in filtreler, uyari
toplama i¢in tetikleyiciler ve veri depolamak igin veri tabanindan olusur. ACARM-ng,
toplanan uyarilar1 Saldir1 Tespit Mesaji1 Degisim Format1 (IDMEF) big¢iminde girdi olarak
okuyabilmektedir [79].

Bro-IDS Bro: Bro sisteminin yapisi, paket yakalamak icin libpcap, paket analizine dayali
olaylar olusturmak i¢in olay motoru ve komut dosyalarina dayali olaylar1 isleyen komut
dosyas1 yorumlayicisindan olusur. Gegersiz paket tespit edilirse atilir ve olay olusturulur.
Bro IDS GNU/Linux sistemlerini desteklemektedir [80]. Network giivenlik monitdrii,

1zinsiz girisleri gercek zamanli olarak tespit eden bir ag analiz programidir [81].

eXpert-BSM: eXpert-BSM monitér iceriden kotiiye kullanimi, kural ihlallerini,
ayricaliklarin kétiiye kullanimini, yasadist kaynak manipiilasyonunu vb. tespit etmek i¢in
bilgi tabanim1 kullanan ana bilgisayar tabanli bir saldir1 tespit sistemidir [82]. eXpert-
BSM veri toplama, saldir1 tespit analizi, uyar1 yonetimi arayiizii ve ayrmtili yanit
direktifleri saglar. Solaris isletim sistemi i¢in gelistirilmistir. Bu sebeple gomiilii sistemler

icin uygun degildir [81].

Fail2ban: Log dosyalarini tarar ve izinsiz giriglere karsilik gelebilecek saldirilari tespit
eder. Daha sonra bir giivenlik duvari zincirine yeni bir kural ekler ve gonderilen bir e-
posta bildirimi ile sistem yoOneticisini bilgilendirir. Fail, 2 béliimden olusur: Bu béliimler
istemci ve sunucu boliimleridir. Sunucu ¢ok is parcaciklarindan olusur. Komutlar i¢in bir

Unix soketini dinler. Istemci sunucu soket dosyasina baglanir ve sunucuyu yapilandirmak
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ve calistirmak i¢in komutlar gonderir. Tanimlanan filtre ve eylem kombinasyonu bir gizli
dosya olarak temsil edilir. Fail2an GNU/Linux platformunda desteklenmektedir. Python
ile yazilmistir [83].

OSSEC: Open Source SECurity (OSSEC) Acik kaynak giivenlik, dosya biitiinliigi
izleme, glinliik izleme, rootcheck ve siire¢ izleme gibi isletim sistemi olaylarini izleyen
ana bilgisayar tabanli saldir1 6nleme sistemidir. OSSEC, agik kaynak ve kapali kaynak

sistemler iizerinde bagimsiz bir HIDS olarak calisabilir [84].

Prelude Open Source Security (OSS): Prelude SIEM'in agik kaynaklidir. Prelude OSS,
belirli diizeyde biiyiikliikteki BT altyapilari, degerlendirme, aragtirma gelistirme ve test
uygulamalari i¢in tasarlanmistir. Saldir1 tespit sistemi ve olay yonetim sisteminin temel
yeteneklerine sahiptir [85]. Prelude OSS'nin mimarisi yonetici sunucu ve algilayicilardan
olusur. PreludeLML Prelude OSS, OSSEC, Snort, Suricata vb. gibi diger agik kaynakli
salgilayict uyumlu olmasini saglayan IDMEF formatiyla uyumludur [86].

Sagan: Ger¢ek zamanl giinliik analizi ve korelasyon motoru saglayan agik kaynakli bir
yazilimdir. GNU/Linux, UNIX ve Berkeley’in Yazilim Dagitimi (BSD) isletim
sistemlerini desteklemektedir. SIEM islevlerine sahiptir. IDS olarak da yapilandirilabilir.

Ana bilgisayarlardan gelen loglar syslog-ng ve rsyslog programlari araciligiyla toplanir.
Sagan, diger cihazlardan ve sistemlerden Ornegin, giivenlik duvarlari, yonlendiriciler,

Windows olay giinliiklerini desteklemektedir.

Sagan, gozlemlenen olaylardan izinsiz girisleri tespit edebilir ve giinliikk olaylarini
iliskilendirebilen Snort IDPS ile benzer sekilde calisir. Sagan, 6rnegin ¢oklu c¢ikti

formatlarini ve izinsiz giris tespitinde komut dosyas: yiiriitmeyi destekler [87].

Samhain: Dosya biitlinliigli denetimi ve log kayitlar1 izleme/analiz, rootkit tespiti,
baglant1 noktas1 izleme, hileli Set User ID (SUID) yiiriitiilebilir dosyalarinin tespiti ve
gizli islemler gergeklestirebilen ana bilgisayar tabanli bir saldir1 tespit sistemidir.
GNU/Linux i¢in gelistirilmistir. Veri tabaninda log kaydi depolar ve istemci/sunucu
mimarisine sahiptir. Istemci ve sunucu arasinda sifrelenmis ve kimligi dogrulanmus

baglantilar kullanilir [85].

Snort: Internet aglarinda gercek zamanli trafik analizi ve log kayitlarmin tutulmasini
saglayan acik kaynakli bir ag saldir1 6nleme sistemidir. Snort Cisco Systems tabanlidir.
Snort, paket koklayici, 6n islemci, algilama motoru ve kaydediciden olusur. Koklanan

paketler TCPDUMP formatinda saklanir ve incelenebilir.
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Onbellek tasmalari, gizli baglant1 taramalari, CGI saldir1 bulma, SMB problari, isletim
sistemi girisi i¢in parmak izi sistemi gibi ¢esitli saldirilar1 ve problari tespit etmek i¢in

kullanilabilen protokol analizi, igerik arama, eslestirme gergeklestirilebilir.

Snort, yonetici tarafindan olusturulabilen imzalar1 kullanir. IPS islevsellik i¢in giivenlik
duvar ile ig birligi gerekir. TLS trafigini ¢ézen SSL Dynamic Preprocessor (SSLPP)
ozelligine sahiptir [88].

Suricata: Gergek zamanli izinsiz giris tespiti, hat i¢i izinsiz giris dnleme yapabilen acgik
kaynakli bir motordur ve ag giivenligi izleme 6zelligine sahiptir. Suricata, kendinden
imzali veya sahte sertifika algilama yetenegine sahip TLS Parser icerir. Kapsamli
protokol destegine sahiptir (UDP, TCP, TLS/SSL, HTTP). Linux sistemleri
desteklemektedir [89].

IPS araglarmin 6nemli 6zellikleri Cizelge 2.10°da yer almaktadir. Cizelge 2.10’de yer
alan veriler incelendiginde C, D ve J harfleri ile temsil edilen araglarin oOlgiilebilirlik
oranlar1 yiiksek c¢ikmistir. Bu yilizden loglama sistemlerini destekledikleri i¢in log
analizleri lizerinden siber saldirilarin tespit edilmesi ve Onlenmesi uygulamalarinda

kullanilabilir olduklar1 gériilmektedir.

Siber giivenlik agisindan yazilim giivenligi sistemlerin en dnemli kalkanidir. Giivenlik
once sistem lizerinde kullanilan yazilim araglarinda baslar. SSTS kullanilan yazilim
sistemlerinin tizerine entegre edilir. Sistemler {izerinde ¢alisan yazilimlarin zafiyetlerinin

olmasi en saglam giivenlik duvari bile koruyamaz [77].

Cizelge 2.10. IPS o6zellikleri ve ¢oztimleri [77].

Yazilim Agik Linux Ag
Yazilim . . Coklu | .. o
Araclar Kaynak | Desteg | Desteg | IPS _ | Olgeklenebilirlik
. Araci - . . Ag
Sembolii Destegi i i
A ACARM-ng: X X X X X Diisiik
B Bro-IDS Bro: X X X - - Diisiik
C eXpert-BSM - - X - - Yiksek
D Fail2ban X X X X X Yiiksek
E OSSEC X X - X - Diisiik
F Prelude OSS X X X - - Diistik
G Sagan X X X - X Yiksek
H Samhain X X X - - Yiksek
1 Snort X X X - Orta
J Suricata X X X X Yiiksek
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Cizelge 2.11°de yer alan araglarin log kayitlari tizerinden analiz edilerek siber saldirilarin
tespitini yapabilecek araclar yer almaktadir. Bu araclardan bazilarinin log kayitlarina
olanak sagladig1 goriilmektedir. Son yillarda kullanilmaya baslanan IDS Sistemi,

saldirilarin boyutunu gostermektedir.

Icerik Yénetim Sistemi olan WordPress 2013 yilinda agiklamis oldugu rapora gére biiyiik
capta kaba kuvvet saldirilarin hedefi olmustur [90].

Rapora gore yaklasik 9000 sunucudan kaba kuvvet saldir1 yapilmis olup, 1 milyondan

fazla oturum sifresi denenmistir [90].

GitHub, biiyiik capta kaba kuvvet saldirisina maruz kalmistir. Bu saldirilar 40 bin IP

tizerinden yapilmistir [91].
Saldirilar, gegici IP'ler kullanilarak bir tiir dagitik ve gizli BFA rapor edilmistir [92].

Log kayitlan iizerinden IDS Sistemi kullanilarak sistemlere yapilan siber saldirilarin
tespit edilmesi ve Onlenmesi calismast yer almaktadir. Bu ¢alismayla tez Onerisinin

yapilabilirligini daha da giigclenmistir [92].

Cizelge 2.11. IPS ¢oziimlerinin log uyumlulugu

SN Yazilim Aract Olgeklenebilirlik Log Destegi
1 ACARM-ng: Diisiik -
2 Bro-IDS Bro: Diisiik -
3 eXpert-BSM Yiiksek Var
4 Fail2ban Yiiksek Var
5 OSSEC Diisiik -
6 Prelude OSS Diisiik -
7 Sagan Yiiksek -
8 Samhain Yiiksek -
9 Snort Orta -
10 Suricata Yiiksek Var

Saldir1 Tespit ve Onleme Sistemi (STOS) kullaniminin yayginlastiriimasi igin, STSS
kullaniminin  yayginlastirilmasi, gelistirilmesi i¢in ¢esitli olanaklarin  sunulmasi
gerekmektedir. Siber giivenlik disipliner bir yaklasima sahip oldugu icin alan

uzmanlarinin bilgi ve tecriibeleri STSS Sistemlerinin daha i1yi gelistirilmesine olanak
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saglayacaktir. Siber saldirilarin vermis oldugu zafiyetlerin maliyetleri yiiksek oldugu gibi
STSS gelistirilmesinde bir o kadar maliyetli ve sabir gerektiren konudur. Makale
caligmalarinda gelistirilen STSS c¢oziimlerini incelenmistir. Calismada IDS ve IPS

giivenlik sistemleri bir arada kullanilmistir [93].

Kullanicilarin sistemler iizerinde olusturduklart loglar, adli bilisim analizleri, siber
saldirilar gibi konularin tespitinde Onemli yere sahiptir. Sistemler ilizerinde zafiyet
tespitinde olusan log kayitlar1 kullanicilar hakkinda ulasilabilecek bilgilerin tek adresidir.
Iyi niyetli veya kotii niyetli kullanicilarin olusturdugu log kayitlar1 birgok siber izi
bulmada yardimci olmaktadir. Toplanan loglarin analizleri incelendiginde, siber
saldirilarin tespiti i¢in loglama dncesi ve sonrasi ¢esitli bolimlerden olusan adimlar yer
almaktadir. Bu bdliimlerde yer alan adimlar biitiinden parcaya dogru hareket ederek

loglarin kademe kademe islenmesini saglar.

Ayrica bu kademeler birbirini takip ederek, olusabilecek siber saldirilarin 6nlenmesi igin
IP adresleri belirlenerek sisteme zarar vermeleri engellenir. Once veriler toplanur,
normallestirme islemleri yapilir, uygulama kismia gecilir, uygulamalardan loglar
toplanir, loglar analiz edilir, daha sonra analiz sonuglar1 gorsellestirilir, akabinde uygun
olanlarin islemleri yapilir, siber saldir1 yaptig1 diisiiniilen IP adresleri bloke edilir. Bu
sayede kullanicilardan olusan loglar performans, izleme, dinleme, denetim, yonetim,
engelleme, bloke etme, bilgi islem siireclerinin iyilestirilmesi konularinda farkli

yaklasimlar ve farkli kararlarin alinmasini saglar [94].

Open Web Application Security Project (OWASP), internet iizerinden calisan
uygulamalarin daha giivenli hale getirilmesi, daha iyi sekilde gelistirilmesiyle standart

yiikseltmeye calisan kar amaci icermeyen bir kurumdur.

Uygulamalarin biiyiik ¢ogunlugu web iizerinden ¢aligmaktadir. Web uygulamalarinin
dijital biliyiik bir ag olan internet {izerinden erisim saglanmasi, masaiistii
uygulamalarindan, web form uygulamalarina ge¢gmesini saglamistir. Sistemlere erigim

saglanmasi siber uzayda birer tehdit unsuru haline getirmistir [95].

Siber saldirt tespit sistemleri kapsaminda, loglama sistemlerinin yer almasi siber saldir1
tespitini hizlandiracagi gibi daha giiclii hale getirecektir. Log kayitlart 6nerilen mimari
yapiya uygun olarak tasarlanmasi diisiiniilmektedir. Siber giivenlik sistemi iizerinde yer
alan alt kademelerde gergeklesen olaylar ayri ayri log kayitlart alinmasi saglanabilir.

Siber saldirilar web sistemlerini daha fazla zarar vermektedir.
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Web {izerinden hizmet veren teknolojiler homojen ve heterojen yapiya sahiptir. Bu
anlamda daha fazla siber saldirilara maruz kalmaktadir. Microsoft siber raporu ve
OWASP raporlar siber saldir1 konusunda bizlere yol haritas1 ¢ikarabilir. Onerilen saldir1
tespit ve saldir1 onleme sistemi biinyesinde IDS/IPS siber anlamda giivenlik sistemleri
kullanilmistir. Ayrica Sekil 2.22°de saldir1 tespit sistemlerinin siniflandirilmast yer

almaktadir.

Saldin Tespit
Sistemleri

Veri Isleme
Zaman1

Gergek Zamanh

Dagitik Sistem

Gergek Zamanh Merkezi Sistem

Olmayan

Saldin Tespit
Y ontermi

Korunan Sistem Bilgi Kaynag

Anomali Tespiti Ag Temelli Denetleme Izi
Sistem (audit trail)
KO?U?/_C Kullamm Sunucu Temelli A Paketleri
Tespiti Sistem
. Kayit (Log)
Uygulama Temelli Dosyalar1

Sistem

Sekil 2.22. Saldir tespit sistemlerinin siniflandirilmasi [8].

Onerilen her iki ¢aligmada sistem mimarisi, ¢aligma yapis1 ve kullanilan kod yapis1 ortak

ozellikler olarak karsimiza ¢ikmaktadir.

2.7.3. Python IDS/IPS Gelistirme

Acik kaynak platformlar neredeyse tiim sistemler iizerinde ¢alisabilmekte ve ayrica agik
kaynak yazilim dillerinin kiitiiphaneler ile desteklenmesi de bu durumu

giiclendirmektedir.

Python programlama dili agik kaynak 6zelligi sayesinde IDS/IPS sistemi kullanilarak
saldir1 desenleri tespit edilmistir. Siber saldir1 tespitinde IDS sistemi hizli ve dogru bir

sekilde saldir1 desenlerini tespit etme kabiliyetine sahiptir.

Saldir1 desenlerine daha yeni saldir1 desenleri eklenerek daha detayli tespit yapilabilir.
Python dili ile gelistirilen saldir1 tespit sistemi kodlar1 ekler boliimiinde sekil 6.1°de yer
almaktadir [76].
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Saldir1 desenleri saldirt tiiriine gore degisiklik gosterebilmektedir. Saldirt tespiti igin yer
alan saldir1 desenleri Sekil 2.23’de yer almaktadir. Yapilan siber saldirilarin stirekli

degisim gostermektedir. Bu nedenle saldir1 desenleri siirekli giincellenmesi gerektedir.

- attack ext - Geany oA ]
File Edit Search View Document Project Build Tools Help
B -3 X ¢ & 59 -> B - D 2

« Symbols »  attack _patterns.txt X

alert
script
ot
cmd . exe
passwd
shadow
union

No symbols found

BAOVEWN -

re aktif veri vars

ylasalim

var m1 kontrol ed

- 08:36:17: This is Geany 1.33. g
uri.encode( ut’-d

98:36:17: File /home/rooke/Desktop/attack patterns,txt opened(l).
Status II(IH: File /mome/rooke/Deshktop/asttack patterns, txt saved.
ise bloklama yap
T s -j DROP*%
= gerekir:)

line:7/8 cok-5  sel:0 INS TAS mode:LF encoding: UTF-8  filetype: None  scope: unknown rc_ip) # Linux i
—_— — wigr/213/configurin
58 #o0s.system("netsh advfirewall firewall add rule name=\"Block s

59 print logline # saldiri mesajini ekrana yazalim... :)

Sekil 2.23. Saldir1 desenleri.

Python dili kullanilarak yazilan IDS/IPS sistemi ger¢cek zamanli ¢alismaktadir. Sekil
2.24°de yer alan web adresine kaba kuvvet saldirist yapilmistir. Yapilan bu saldir1 gergek
zamanli tespit edilmesi i¢in gifre deneyen kullanicida saldir1 desenleri anlik aranmuistir.
Kaba kuvvet saldirisi gergeklestiren kullanici lizerinde tespit edilen saldir1 desenleri, sifre
deneyen kullanict bilgilerini log kayitlar1 tizerinden IDS sistemi ile tespit edilerek IPS

sistemi biinyesinde saldir1 gerceklestiren kullanici erisimi engellenmistir.

@ pictures — Mozilla Firefox (Private Browsing)
localhostj?sdfsdfsd X« pictures % | [@] showimage.php {JPEG I x4
(o SN O @ testphp.vulnweb.com/listproducts.phpicat=<script=alert(1)</script> 120% 7

@ testphp.vulnweb.com

Sekil 2.24. Saldir1 yapilan web sitesi.
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Python yazilim dilini kullanarak yazilan kod satirlarinda IDS/IPS sistemlerinin
eklenmesiyle bir saldir1 tespit sistemi olusturulmustur. Yazilan saldir1 tespit sistemi
sayesinde, saldir1 yapilan sisteme kaba kuvvet saldir1 teknigi kullanilarak sifre denemesi
yapan kullanic1 IPS/IDS sisteminin devreye girmesiyle engellenmistir. Bu sayede saldir
yapan saldirgan cihazin IP adresi bloke edilmistir. Bloke edilen IP adresleri Sekil 2.25°da
yer alan gorselde gosterilmektedir. Bu durum agik kaynak kod yapisinin, agik kaynak

saldir1 tespit sistemlerinin entegre edilmesiyle dogru calistig1 goriilmektedir.

! Terminal - rooke@debian: ~/Desktop

File Edit View Terminal Tabs Help
rooke@debian: ~/Desktop

root@debian:/home/rooke/Desktop# python2.7 ids.py

Calistirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /

Calistirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /listproducts.php?cat=/etc/passwd

Calistirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /listproducts.php?cat=/etc/passwd

Calistirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /

Calastirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /listproducts.php?cat=1%20union%20select%201,2,3
Calistirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /listproducts.php?cat=1%20union%20select%201,2,3
Calistirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /

Calistirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /listproducts.php?cat=%3Cscript%3Ealert(1)%3C/script%3E
Calaistirilacak Komut: iptables -A INPUT -s 192.168.20.129

Saldiri: 192.168.20.129 44.228.249.3 /listproducts.php?cat=%3Cscript%3Ealert(1)%3C/script%3E
Calistirilacak Komut: iptables -A INPUT -s 192.168.20.129 -j DROP

Saldiri: 192.168.20.129 44.228.249.3 /listproducts.php?cat=%3Cscript%3Ealert(1)%3C/script%3E

Sekil 2.25. IDS/IPS ile saldirgan IP tespit edilmesi ve bloke edilmesi.
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3. SIBER SALDIRILARIN LOGLAR UZERINDEN TESBIT EDILMESI
VE ONLENMESI CALISMALARI

3.1. SALDIRI TESPIT VE ONLEME SiSTEMi ONERISi

Bu c¢alismada siber uzayda network sistemlerini daha etkili korumak i¢in iki ¢oziim
onerisi sunulmustur. Ik ¢dziim 6nerisi incelendiginde, yazilimsal olarak tasarlanan, log
teknolojileriyle entegreli ¢alisan agik kaynak IDS/IPS giivenlik sistemi Onerisi yer
almaktadir. ikinci ¢alismada ise bu calismaya ek olarak giivenlik duvari teknolojilerinin
eklenmesi Onerisi yer almaktadir. Bu sayede ikinci ¢alismada yer alan sistem Onerisi Siber

Giivenlik Sistemi olarak karsimiza ¢ikmaktadir.

3.1.1. Saldir1 Tespit ve Saldir1 Onleme Sistemi Mimari Yapisi

Onerilen Siber Saldir1 Tespit ve Onleme Sistemi (STOS) agik kaynak uygulamanin
calisma/sistem mimarisi tasarlanmistir. Siber saldirilarin tespitinin yapilmasi i¢cin Python

dili kullanilarak agik kaynak bir uygulama yapilmistir.

Onerilen sistemde IDS/IPS birlikte kullanilmas: 6nerilmistir. Uygulama kaba kuvvet
saldirilari, sisteme erisim saglama gibi siber saldirilarin engellenmesi hedeflenmistir. Bu
sayede gelistirilen acik kaynak uygulama ile siber saldirilar tespit edilerek, gerekli
onlemlerin alinmasi saglanir. Bu sistemler siber saldirt durumlarinda network ortaminda
gercek zamanh giivenlik saglamaktadir. Network lizerinde anormal ve slipheli davranis

tespit edilmesi durumunda kullanicilarin network ortamina erisimi engellenir.

Ayni zamanda sistem kullanicilar1 da ayni sekilde siber giivenlik sistemi {izerinde
ilerleyeceklerdir. Sistem kullanicilar1 kimlik dogrulama bilgilerini hatali girmeleri ve

tekrar eden giris denemelerinden kaynakli sisteme erismeleri s6z konusu olmayacaktir.

Kaba kuvvet saldirilar1 incelendiginde siber saldirlar icinde yogun bir sekilde kullanilan
saldin tirtdiir. Kaba kuvvet saldirilart popiilerligini siirdiiren bir saldir1 tiirii olarak
karsimiza ¢ikmaktadir. Bu sayede kullanicilarin farkli saldiri tiirlerini kullansalar bile
sisteme erigimi kisitlanabilir ya da ilerleyisi durdurulabilir. Kisitlanan ya da engellenen

kullanicilar sistem iizerinde bir islem yapamaz hale gelir.
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3.1.1.1. Web Sunucu Loglarina Gore Mimari Tasarimi

Gelistirilen STOS uygulamasi, web sunucu loglar1 baz almarak siber saldir1 tespiti
yapilmaktadir. Disaridan gelen kullanicilarin web, IP numarasi, HTTP kodlari, islemlerin

gerceklestigi tarih-saat bilgileri ve byte olarak loglarda tutulmaktadir.

Sistem mimarisi log tiirline gore degisiklik gosterebilir. Yonlendirici log dosyalari analiz
edilerek saldirganlarin tespit edilmesi isteniyorsa, mimari bu log tiiriine gore
olusturulabilir. Ayrica mimari olusumunda tiim log dosya tiirleri kullanilmasi
gerekmektedir. Web sunucularinin yogun olarak kullanilmast siber saldirilarin 6niinii
acmaktadir. Bu anlamda web sunucu hizmeti saglayan sistemler iizerinde log sunucularin

kullanilmasi saldirt sayisini diistirmektedir.
3.1.1.2. Yonlendirici Log Dosyalarina Gore Mimari Tasarimi

Gelistirilen STOS uygulamasi mimari olarak, yonlendirici log dosyalari igerigi
eklenebilir. Sistemlere yapilan siber saldirilar yonlendirici log dosyalarina gore hangi
cihaza saldir1 yapildig: tespit edilir. Yonlendiriciler OSI Referans Modeli 3. Katmaninda
calismaktadir.

Bilgisayar aglarinda konumlandirilan bu cihazlar sistemler iizerinde iletisimi
saglamaktadir. Bu baglamda cihazlara yapilan siber saldirilar yonlendirici log dosyalari
kapsaminda tespit edilir. Bu cihazlar ile iletisime gegen siber saldirganlar yonlendirici
loglar sayesinde tespit edilerek engellenmesi saglanir. Gelistirilen STOS uygulamasi log

dosyalar1 tiirlinde, sistem mimarisi daha kapsamli olusturulabilir [8].

Log tiirleri incelendiginde OSI katmanlart siber saldirilar hakkinda onemli bilgiler
vermektedir. OSI referans modelinde yer alan katmanlar incelendiginde ag yonlendirici
cihazlart 2. ve 3. katmanda caligmaktadir. Network yonlendirici cihazlariyla iletisime
gecen kullanicilarin log kayitlart analiz edildiginde yonlendirici kullanan saldirganlar

hakkinda veriler elde edilebilmektedir [8].

3.1.2. Saldir1 Tespit ve Onleme Sistemi Calisma Yapisi

Siber saldirilarin tespiti icin gelistirilen acik kaynak uygulamanin ¢alisma prensibi genel
olarak, sisteme erisim saglayan kullanicinin gercek kisi veya kotii niyetli kullanici
oldugunu birbirinden ayirmak icin gelistirilmistir. Sisteme erisim saglayan kullanicilar
sistem iizerinde erigim bilgilerini yazarak sisteme giris saglarlar. Kullanicilarin network

tizerindeki paketleri analiz eden ve bu kullanicilarin siipheli hareketlerinin tespit
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edilmesinde onlara kural uygulayan siber giivenlik sistemi 6nerilmistir. Sekil 3.4’de siber
giivenlik sistemi c¢aligma mantig1 bulunmaktadir. Genel itibariyle kullanilan siber
gilivenlik sistemi Sekil 3.1 (a)’da ve Onerilen sistem Sekil 3.1 (b)’de yer almaktadir.
IDS/IPS sistemleri networklerde farkli konumlandirilabilmektedir. IDS/IPS sistemi
network i¢inde network sisteminin yapisina gore farkli konumlandirilabilir. Bu baglamda
giivenlik duvari, IPS ve IDS sistemleri kullanilarak bir siber giivenlik sistemi 6nerilmistir.

Bu 6neri kuruluslarin networklerini daha etkili korunmasi saglanabilir.

DIS NETWORK | DIS NETWORK

E

»

(d >
User / Guest User / Guest

| 1¢ NETWORK
|

Client 2

I v -
j Cllent 1 Database/File/Web/Mail Sunucu

Sekil 3.1. Siber giivenlik sistemi, (a) kullanilan sistem (b) onerilen sistem

Disaridan gelen kullanicilar sisteme iizerinde 3 denemeden sonra sisteme erigim
saglayamaz. Bu kullanicilarin IP adresleri gelistirilen acik kaynak uygulama ile bloke
edilir. Bloke edilen IP adresleri veri tabanina yazilir. Bloke edilen IP adresleri lizerinden

sisteme erigim saglayan kullanicilarin sisteme erisimi engellenir.

3.1.3. Saldir1 Tespit ve Onleme Sistemi Kod Yapisi

Gelistirilen acik kaynak uygulamanin kodlar1 Sekil 6.2 ve Sekil 6.3 de ekler boliimiinde
yer almaktadir. Ag¢ik kaynak programlama dili Python kullanilmistir. Uygulamada
yazilan kodlar iki farkli .py uzantili dosya olarak yer almaktadir. Kod editorii olarak

PyCharm kullanilmistir. Python 3.0 versiyonu kullanilmistir. Gerekli kod, modiil,
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kiitliphaneler kullanilarak yazilmistir. Sisteme girmeye calisan cihazlardan alinan log
bilgileri veri tabaninda saklanmaktadir. Log bilgileri i¢inde cihazlarin IP adresi, MAC
adresi bilgileri bulunmaktadir. Kodlarin ¢alisma yapisina uymayan IP adreslerine ilgili

islemler uygulanmaktadir.

Log kayitlarinin alindigi sistem tizerinde login olmak isteyen kullanicilarin olusturduklar
aksiyonlardan elde edilen veriler log kayitlar1 olarak veri tabaninda tutulmaktadir. Sekil
3.2°de yer alan sisteme giris saglayan kullanicilarin login ekrani yer almaktadir. Login
giris ekran1 kullanic1 ad1 ve sifre den olugsmaktadir. Login girig ekram ii¢ farkli yetkide
girig yapilmaktadir. Her kullanicinin yetki ve sorumluluk alani farklidir. Log kayitlarini
takip eden bu program gelistirilmeye agik, bir uygulamadir. Log kayitlari izerinden gelen

kullanicilarin gergek kullanici veya sahte kullanici oldugunu ayirmak i¢in yazilmistir.

Kullanicilarin sisteme girisi i¢in kullanict ID ve sifre ile girisleri miimkiindiir. Sisteme
girislerde kullanic1 ID ve sifre {ic defa denenebilmektedir. Ugiincii denemeden sonra
sisteme erisim yapamayan kullanicilarin IP adresleri bloke edilir. Log kayitlar1 IP
adreslerini hemen engellemez. Siber saldirilarin erken fark edilmesini saglamaktadir. Bu
sayede siber saldirilarin Oriintli verilerinin tespit edilmesinde dnemli rol tislenmektedir.
Buradan alinan oriintii verileri analiz edilerek siber saldir1 raporlar1 hazirlanarak, siber

saldirilara kars1 erken 6nlem alinmasi saglanir.

Sistemlere yapilan siber saldirilarin ¢ogu internet iizerinden, dis network olarak tabir
ettigimiz sistem ag1 disindan, yapilmaktadir. Siber saldirilar, sistemlere uzak karmagsik
yapiya sahip bilgisayar korsanlar1 tarafindan yapilmaktadir. Buna bagh olarak gelistirilen
acik kaynak uygulama web loglar1 tizerinden sahte kullanicilari tespit edip IP adreslerine
bloke koymaktadir. Diger log dosyalarina gore IP adreslerine gore engelleme ve bloke

islemleri yapilabilir.

Sekil 3.2. Acik kaynak uygulama login ekrani.
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Sisteme basarili bir sekilde giris saglayan kullanicilar Sekil 3.3’da yer alan ekran

goriintlisii kargilamaktadir.
STOS Calisma Adimlari,
e Sisteme giris saglanir.
e Kullanici bilgileri en fazla {i¢ defa girilir ve li¢ denemeden sonra IP bloke edilir.
e Islemlerin log kayztlar1 sisteme diiser ve Log kayitlar1 analiz edilir.
e Sonraki adimlarda analiz edilen log kayitlar1 siber tehdit durumu degerlendirilir.

e Sonraki adimlarda siber saldir1 durumlarini tespit etmek i¢in kullanilir.

s

Wrong 1D or PWI

(ST

Sekil 3.3. Acik kaynak uygulama login giris mesaji.

Sekil 3.4, Sekil 3.5°de login giris ekranlar1 yer almaktadir. Bu sekillerde kullanici sisteme
girisi ve hatali sifre bilgisi girerek olustugu gorseller yer almaktadir. Login ekrani
kullanicilar, sisteme giris yaptiklar sirada log kayitlart web sunucu log tiirleri i¢inde

saklanmaktadir.

Sekil 3.4. Acik kaynak uygulama login giris hatas1 mesaji.
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Siber saldirilarin belirlenmesinde log kayitlar1 biiyiilk bir 6neme sahiptir. Sistemler
tizerinde log kayitlarinin alinmasi siber uzayda bir¢ok siber tehdidi Onleyecegi

distiniilmektedir.

Sekil 3.5. Acik kaynak uygulama basarili login girisi.

Siber saldirilarin log kayitlar1 lizerinden tespit edilebilecegi goriilmektedir. Loglama
cihazlar1 siber giivenlik cihazlar1 degildir. Tez c¢aligmasinin hedefi, tutulan loglar
tizerinden gelen kullanicilarin siber tehdit unsuru olup olmadiginin belirlenmesidir. Sekil
3.6’da yer alan gorselde login giris ekraninda sifre denemeleri basarisiz olan

kullanicilarin sisteme giris yapamadiklart mesaj1 iletilir.

Sekil 3.6. Acik Kaynak ile login denemesi IP’lerin kara listeye alinmasi.

Log kayitlari i¢in Coslat 6551 loglama cihazi kullanilmistir. Sekil 3.7°de log tablosu yer

almaktadir. STOS uygulamasi, internet {iizerinden sistemlere erisim saglayan
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kullanicilarin gergek kisi mi, siber korsan veya siber saldirt m1 yapildigini tespit edilmesi
icin gelistirilmistir. Sistemler iizerinde yetkisiz kullanicilarinin sayisinin artmasi siber

saldirilar arttirmastir.

STOS calisma yapis1 iginde olas1 kullanic1 ve yetkisiz kullanici denemeleri yapilmustir.
Internet iizerinden erisim saglanan admin panele kullanici bilgileri girilerek STOS
calismasi gozlemlenmistir. STOS calisma yapisi incelendiginde, sisteme erisim saglayan
kullanicilar dort ve iizeri deneme sonrasinda sisteme erisim saglayamamislardir. Bu
sayede IP adreslerinden gelen kullanicilarin siber saldir1 unsuru olarak tespit edilmesi
saglanir. Sekil 3.7°de log tablosu yer almaktadir. Fakat kisa bir siire sonra bu IP adresi
blokesi kaldirilmaktadir. Loglama cihazi burada gelen IP’nin siber saldirimi veya gergek

kullanict m1 oldugunu ayir edememektedir.

Loglama cihazlarina ve gilivenlik duvari sistemlerine log kayitlarinin incelenmesiyle,
STOS devreye girerek, siber saldir1 i¢in gelen IP adreslerini tespit etmesi ve engellemesi
saglanabilir. Tez c¢alisma kapsaminda bu tiir calismalarin oldugu ve bu yapilan
caligmalara yer verilmigstir. Siber saldirilar genelde bir anda yapilmayan uzun vadede
yapilan arastirmalar ve bilgi toplamalar sonucu olusmaktadir. Bu yiizden log analizi uzun
vadede birgok saldiriy1 tespit edebilme 6zelligine sahiptir. Bazi kisa siireli yapilan siber

saldirilarinda engelleme kabiliyetinin oldugu da goriilmektedir.

Sekil 3.7. Log tablosu.

Kullanicilar, ii¢ ve daha az deneme yaparak sisteme erisimleri saglanmaktadir.
Kullanicilar, sistemlere dort ve lizeri deneme sonrasinda IP adresleri bloke edilerek
sistemlere erisimi engellenir. STOS sayesinde olasi bir siber saldir1 tespit edilmesiyle

kullanicilarin sisteme erisimi engellenir. Sekil 3.8’da Coslat admin paneli yer almaktadir.
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COSLAT

Sekil 3.8. Coslat 5651 Admin paneli.

Log analiz yontemleriyle saldir1 yaptig: tespit edilen IP adresi, saldir1 6nleme sistemi
sayesinde kural girilerek engellenmesi saglanir. Saldir1 tespit sistemi ile saldir1 yapan IP
adresi tespit edilir. Tespit edilen IP adresine kota koyma, engelleme getirme gibi kurallar
saldir1 6nleme sistemi tarafindan yapilir. Loglama cihazi, login olan kullanicinin IP

adresini SSH tablosuna Sekil 3.9°de ki gibi yazmaktadir.

Sekil 3.9. SSH IP tablosu.

3.2. SIBER GUVENLIK SISTEMi ONERILERI

3.2.1. Log Sistemleriyle IDS/IPS ve Giivenlik Duvari Entegrasyon Onerisi

Siber Giivenlik Sistemi Onerisi tiim giivenlik sistemlerini kapsamaktadir. Bu baglamda
network sistemleri daha giivenli hale gelecektir. Bir 6nceki ¢alismada IDS/IPS Giivenlik
Sistemi Onerisi yer almaktadir. Bu ¢caligmada ise IDS/IPS ile kullanilan log teknolojilerine
ek olarak giivenlik duvart eklenmistir. Bu giivenlik sistemine gilivenlik duvari
entegrasyonunun yapilmasi nerisi yapilmistir. Onerilen sistemin agik kaynak platform
olmasi gelisime agik olmasi entegrasyonu kolaylastirmaktadir. Ayrica kullanilan loglama

teknolojileri neredeyse tiim giivenlik duvari sistemleriyle entegreli ¢alismaktadir. Bu
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calismada diger ¢aligmalardan farkli tiim giivenlik teknolojilerini tek ¢atida toplamasidir.
Yapilan calismada gilivenlik duvart ¢alisma uygulamasi sonuglart yer almamaktadir.
Bunun nedeni giivenlik duvari1 yazilimlarinin kapal1 sistem olmasi ayn1 zamanda tehdit
olusturan unsurlara direk kural uygulamasi, agik kaynak desteginin olmamasi gibi temel

ve onemli sorunlar nedeniyle uygulama yapma sanst olmamastir.

Sekil 3.10’de genel olarak network {izerinde firewall ve loglama cihazlarinin
konumlandirilmasi yer almaktadir. Sekil 3.10’de yer alan konumlandirma yaygin olarak

kullanilan cihaz dagilimini gostermektedir.

INTERNET

Sekil 3.10 Network iizerinde firewall ve log sunucu konumlandirilmasi.

Network cihazlari, loglama teknolojileri, firewall ve IDS/IPS sistemleri network iizerinde
konumlandirilmasi bilgisayar aglarina gore farklilik gosterebilir. Sekil 3.12°de network
tizerinde firewall, loglama teknolojileri ve IDS/IPS sistemleri network iizerinde
konumlandirilmasi yer almaktadir. Sekil 3.11°de yer alan konumlandirma bir 6neri olarak
sunulmustur. Yaygin olarak kullanilan network cihazlarinin konumlandirmasina ek
olarak log sunucu oncesinde ve sonrasinda IDS/IPS kullanimi oOnerilmektedir. Log
¢Ozlimlerinin kullanildig1 network ortaminda en verimli sonuglarin alinmasi i¢in IDS/IPS

sistemlerinin dogru konumlandirilmas: gerekmektedir.

INTERNET

( lient 1 Database/File/Web/Mail Sunuct

Sekil 3.11 Network iizerinde firewall, log sunucu ve IDS/IPS konumlandirilmasi.

[k yapilan uygulamani aksine acik kaynak kod yardimiyla IDS/IPS sistemi ile tehdit

unsurlar tespit edilmis ve engellenmistir. Ayrica en ¢ok kullanilan siber saldirt tiirleri
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admin panel ekraninda agik kaynak kod kullanilarak tespit edilmis aynmi sekilde
engellenmistir. Internet iizerinde Onerilen siber giivenlik sistemi calisma yapis1 Sekil
3.12’de yer almaktadir. Sekil 3.12°de yer alan sema incelendiginde log teknolojisi,
giivenlik duvar teknolojisi ve ek olarak IDS/IPS giivenlik sistemleri bir biitiin olarak
verilmistir. Onerilen bu sistem kullanilmas1 diisiiniilen network sistemlere kolay

entegrasyonu sayesinde siber uzayda, networkleri daha giivenli hale getirmektedir.

Loglama Cihazlar1 | Log Dosyalar1

Yazilim Tabanl

= Donanim Tabanlt

2 Giivenlik Duvar Tiirleri

2

4 Paket Denetimi

B

>

8 Proxy Tabanlh

5]

=

@ Saldir1 Tespit Sistemi IDS
Saldirt Onleme Sistemi IPS

Sekil 3.12. Siber giivenlik sistemi ve alt sistemleri semasi.

Network sistemlerine erisim saglayan kullanicilar glivenlik duvarimi agmalar: halinde
loglama teknolojileri sayesinde IDS/IPS sistemiyle fark edilmeleri saglanir. Bu anlamda
giivenlik duvar1 agsalar bile log teknolojileri sayesinde IPS/IPS sistemine takilarak
verilere erisimi s6z konusu olmamaktadir. Glivenlik duvar1 gercek zamanli ¢alismadigi
durumlar olusabilmektedir. Bu anlamda kullanilan IPS giivenlik sistemi gerg¢ek zamanli

calismasi sayesinde saldir1 tehditleri bertaraf edilmesi saglanir.

Gelistirilen acik kaynak uygulamanin c¢alisma semast sekil 3.13’de yer almaktadir.
Yapilan uygulama siber saldirilarin tespiti i¢in kullanilmaktadir. Tespit edilen siber
saldirilar, sistemler {iizerinde olusan, olusabilecek ve sonraki zaman dilimlerinde

gerceklesebilecek siber saldirilara karsi onlem alinmasini saglayacaktir.
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Kullaniarlarin INTERNET Uzerinden Sisteme
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((

VERI TABANI SUNUCU

Sekil 3.13. IDS/IDS, giivenlik duvari ve loglama sistemi ¢alisma semasi.

Internet ortamindan gelen misafirlerin giivenlik sistemi iizerindeki ilerleyisi adeta bir
stizge¢ gibi hareket etmesi saglanir. Bu anlamda saldirganlarin basamaklar halinde
ayrismasi yapilir. Boylece zararli yazilim ve saldirganlar siber giivenlik alt sistemleri
tizerinde takili kalmalar1 saglanir. Siber giivenlik sistemi disaridan gelen davetsiz
misafirleri bir huni misali slizerek elemesi saglanir. IDS saldir1 tespiti yapmakta, IPS ise

saldirgan1 engellemekte yilikiimlidiir.

Sekil 3.14°de yer alan sema incelendiginde siber giivenlik sistemi ¢aligma diyagrami yer
almaktadir. Siber giivenlik sistemi ¢alisma diyagrami incelendiginde loglama cihaz1 ve

IDS/IPS siber giivenlik sistemi giivenlik duvariin arkasinda konumlandirilir.

Misafir kullanicilarin giivenlik duvarim1 gegmeleri halinde tehdit unsurlari IDS/IPS
sistemi sayesinde bertaraf edilmektedir. Giivenlik duvart gercek zamanl
caligmayabilmektedir. IIPS gilivenlik sistemi ger¢ek zamanli ¢alistigi icin saldir1 tehdidi

ve unsuru olan kullanicilar1 engellemektedir.
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Givenlik | Log

Duvan Sunucu
! z
e e veanacasnd IPS .................. ;
SWITCH
==| [IDS -
"""" Kullanici
Sunucu Yazici  Monitor

Sekil 3.14. Siber giivenlik sistemi diyagram semasi.

3.2.2. Loglama Sistemleri icin IPS Paket onerisi

Bir 6nceki ¢calismada IDS/IPS Giivenlik Sistemi 6nerisi yer almaktadir. Bu ¢alismada ise
IDS/IPS ile kullanilan log teknolojilerine ek olarak en uygun IPS paketleri kullanilmistir.
Bu ¢6ziim onerisi loglama teknolojisi kullanan network sistemlerine Oneri olarak

sunulmustur.

Onerilen bu mimari yapida log analizlerine en uygun IPS paketleri kullamlmistir. Daha
once yer alan konu bagliklarinda IPS paketleri incelenmis ve arastirilmis, log ¢éziimlerine
uygun IPS paketleri sunulmustur. Sekil 3.15 incelendiginde siber giivenlik sistemlerinde
kullanilmak tizere log ¢oziimleri ig¢in IPS onerisi yer almaktadir. Bu 6neride log kayitlar
incelenerek tespit edilen saldir1 en uygun IPS paketleri kullanilarak engellenmesi
saglanir. Bu durum internet ortamindan gelen saldirilarin hizli tespit edilmesi ve

mimariye uygun paketlerin kullanilmasini saglayacaktir.
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Sekil 3.15. Log ¢oziimleri i¢in IPS Onerisi.

Loglama teknolojileri ile uyum i¢inde ¢alisan IPS paketleri Cizelge 3.1’°de yer almaktadir.
Log kayitlar ile siber saldirilarin 6nlenmesi i¢in en uygun IPS paketlerinin kullanilmasi
onerilmistir. Bu sayede loglama sistemlerine uygun IPS paketleri kullanarak siber

saldirilarin daha hizli1 6nlenmesi saglanabilir.

Loglama sistemlerinin yer aldig1 network ortamlarinda kullanilan eXpert-BSM, Fail2ban
ve Suricata acik kaynak IPS paketlerinin daha fazla yayginlagmasi ve kullanilmasi siber
giivenlik agisindan daha iyi olacagi diisiiniilmektedir. Onerilen bu sistem sayesinde
internet ortaminda yer alan bilgisayar ve sunucu sistemlerinin daha kapsamli korunmasini

saglar.
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Cizelge 3.1. Log uyumlulugu olan IPS paketleri

SN |  IPS Paketleri Kug‘;jﬁlgeime Log Destegi
1 eXpert-BSM Var Var
2 Fail2ban Var Var
3 Suricata Var Var

Loglama ¢oziimleri i¢in en uygun IDS/IPS sistemleri Sekil 3.16’de yer almaktadir.
Network yapilarma uygun IDS/IPS sistemlerinin kullanilmas: daha verimli sonuglar

olusturacagi diisiiniilmektedir.

‘Anomali Tabanl IDS
E Siber Saldir1 Tespit —
= Sistemi \Ana Bilgisayar Tabanli IDS
) |
2 A e—
n
ny IAg Tabanli IDS
= . N
[P
=
'5 IAg Tabanli IPS
= .
3 Siber Saldir1 Onleme
n Sistemi 'Ana Bilgisayar Tabanli IPS

Sekil 3.16. Log ¢oziimleri i¢in en uygun IDS/IPS tiirleri

3.2.3. Misafirlerin Siber Giivenlik Sistemi Uzerindeki Hareketi

Siber giivenlik sistemi disaridan gelen davetsiz misafirleri bir huni misali siizerek elemesi
saglanir. Siber giivenlik sistemi iizerinde kullanicilar kendi sistem bilgilerine ulasana

kadar sekil 3.18°de yer alan sistemlerden gegmektedir.

Siber gilivenlik sistemi semast incelendiginde, her sistemin log kayitlart ayri
tutulmaktadir. Bu durum sistemin daha giivenli olmasini saglamaktadir. Sistem tizerinde
gerceklesen anormal bir olay log kayitlar1 lizerinden tespit edilmesi saglanir. Sonraki

stirecte bu kullaniciya siber giivenlik kurallar1 uygulanir.
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Acik kaynak destegi olan giivenlik duvari kullanilmasi daha iyi sonuglar verebilir. Saldir
tespit sistemi ve saldirt 6nleme sistemi acik kaynak oldugu i¢in giivenlik duvari ile daha
entegrasyon i¢inde ¢alisacagi diisiintilmektedir. Bunlar, IP bloke, parola iptali, kullaniciy1
askiya alma gibi kurallardan olusabilir. Disaridan gelen davetsiz misafirlerin siber

giivenlik sistemi lizerindeki ilerleyisi sekil 3.17°de yer verilmistir.

— Giivenlik Seviyesi —
— — — —— — I I I
— — — — — — —
] I ] ]  — I
— — — — —
— — — —
I ] ]
] ———
L]
Internet * Modem * Giivenlik Log Saldin Saldin Network
Duvari -» Cihazi =» Tespit » (_).nlcmg = Cihazlari m | Sunucular
Sistemi Sistemi
— Kullanici ilerleyigi —)

Sekil 3.17. Kullanicilarin siber giivenlik sistemi lizerinde ilerleyis semas.

Sistem mimarisi, IP adresi, MAC adresi, 802.1x Kimlik Denetim Protokolii, HTTP, URL
bilgilerine goére degisiklik gosterebilir. Kablosuz aglarda kullanilan protokolii
inceledigimizde, 802.1x Kimlik Denetim Protokolii sistem {izerinden gelen kullanicilarin
network sistemine erigsimi olmadan kimlik denetimine tabi olmasidir. Sekil 3.18’de saldir1
tespit ve Onleme sistemi hakkinda sema Onerileri bulunmaktadir.

—

| Giivenlik Duvan |

i

Network tizerinde
gergeklegen iglemler

Sekil 3.18. Kullanicilarin siber giivenlik sistemi lizerinde ilerleyis semasi
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4. SONUC

Internet teknolojilerin hizli gelisimi, kullanici sayisini ve kullanilan cihaz sayismi hizli
bir sekilde arttirmigtir. Bu durum internet lizerinden yapilan iglemlerin yonetimini,
denetimini ve kontroliinii zorlastirmistir. Buna bagli olarak sistemlere yapilan siber
saldirilarda sistemlerin daha karmasik bir hale siiriiklemektedir. Loglama teknolojileri
cesitli yontemler kullanarak sistemler iizerinde islem yapan kullanicilar1 daha diizenli,
belirli kurallar ve glivenlik 6nlemleri alarak sistemlerin kontrolunu rahatlatmistir. Siber
giivenlik, ¢ok disiplinli bir yapiya sahip calisma alamidir. Tez calismasinda yukarida
bahsedilen tiim konulardan igerikler ulusal ve uluslararasi makaleler ile desteklenmistir.
Bu baglamda agik kaynak kod ile siber gilivenlik sistemleri birbirine entegre edilerek bir
Oneri sunulmus, log kayitlarina gore siber saldirilarin tespit edilmesi ve siber saldiri

onleme sistemlerinin gelistirilmesi, STOS uygulamalar1 yer almaktadir.

Tez caligmasinda sistemlere yapilan siber saldirilar incelenmistir. Bu anlamda en popiiler
siber saldirilar DDoS, kimlik avi, parola denemeleri, yazilim sahteciligi ve oltalama
saldirilar1 olarak tespit edilmistir. Microsoft siber saldiri raporlarinda 2016, 2017, 2021,
2022 ve 2023 yillan1 iginde yapilan saldirilar incelenmistir. Ayrica buna ek olarak
OWASP siber saldir1 raporlart da incelenmistir. Gergeklestirilen bu siber saldirilar, hangi
cihazlara daha ¢ok siber saldir1 yapildigi, port numarasi, protokol, katman, IP adresi, veri
tabani bilgileri arastirilmistir. Bu verilere gore siber saldirin tiirii arastirilmis, saldirt
yapilan siber saldir1 tiiriine gore ve saldir1 yapilan cihazin, port, katman, protokol
bilgilerine gore loglama ¢ézlim Onerileri sunulmustur. Bilgisayar aglar tizerinde farkli

homojen ve heterojen yapiya sahip yazilim ve donanimsal sistemler bulunmaktadir.

Sistemlere yapilan siber saldirilar, log dosyalar1 tiirlerine gore tespit edilmesi
miimkiindiir. Bu sebeple log dosyalar1 farkli katman ve protokollerde ¢alismaktadir. Log
kayitlar1 lizerinden siber saldirilarin tespit edilmesi, katman ve protokol bilgilerinden
belirlenmektedir. Log dosyalari, yazilim araglarina ve donanim cihazlarina gore farklilik
gostermektedir. Hangi cihaza kim tarafindan erisim saglandigi log bilgilerinden tespit
edilmistir. Sonug¢ olarak log verileri siber saldirilarin tespitini kolaylasmaktadir. Log
kayitlar1 adli analizler i¢inde de ¢ok yaygin olarak kullanilmaktadir. Loglamanin siber

saldirilarin tespiti i¢in de ne kadar 6nemli oldugu burada ortaya ¢ikmaktadir.
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Gilintimiiz teknolojileri kullanilarak yazilimsal ve donanimsal olarak siber saldir1 6nleme
araglar ¢alismalar1 yapilmaktadir. Bu saldirilarin tespiti ve dnlenmesi i¢in uluslararasi
caligmalar yapilmaktadir. Siber saldirilar {ilkeler boyutunda incelendiginde siber saldirin
Onlenmesi icin yiiksek oranda biitgelerin ayrildigi goriilmektedir. Bu anlamda dijital
verilerin toplanmasi, kaydedilmesi, saklanmasi, analiz edilmesi olduk¢a 6nemlidir. Veri
biitiinliiglinlin saglanmasi igin siber uzayda giivenlik diizeyinin en {ist seviyede olmasi
gerekmektedir. Bu sebeple siber giivenlik araglarinin gelistirilmesi, siber gilivenlik
personellerinin yetistirilmesi konusunda daha hassas adimlarin atilmasi gerektigi

goriilmektedir.

Acik kaynak sistemler siber saldirilarin tespit edilmesinde ve dnlenmesinde daha aktif rol
oynadiklar1 ortaya ¢ikmaktadir. Bu sistemler i¢in cihaz gereksinimi olarak ayni sekilde
acik kaynak destegi olan donanimsal cihazlarin tercih edildigi uygulamalarda yer
almaktadir. Acik kaynak destekli yazilim ve donanim birimlerinin tercih edilmesi, saldir1
tespitini ve Onlemesini hizlandirmistir. Ayrica acik kaynak destegi olan yazilim ve
donanim birimlerine agik kaynak destegi olan IDS/IPS siber saldir1 tespit ve dnleme
sistemlerinde kullanilmas1 giivenlik duvari {ireticilerinin ilgisini ¢cekmektedir. Acik
kaynak yazilim ve donanim sistemleriyle birlikte IPS/IDS sistemlerinin kullanilmasi siber
saldirilarin  tespit edildigi ve Onlenmesi acisindan verimli sonuglarin verdigi

gdzlemlenmistir.

Ayrica Onerilen SSTS sadece yazilim araglarinin oldugu da goriilmektedir. ACARM-ng,
Bro-IDS Bro, eXpert-BSM, Fail2ban, OSSEC, Prelude OSS, Sagan, Samhain, Snort,
Suricata yazilim araglarinin SSTS entegre kullanilabildigi ve kullanildig1 gériilmektedir.
Bu yazilim araglarinin eXpert-BSM, Fail2ban ve Suricata log kayitlar iizerinden siber
saldirilari tespit ettigi sonucu ortaya ¢ikmistir. Bu tiir araglarin gelistirilmesi, gelistirilmis
bu tiir yazihm araglarmin log kayitlar1 iizerinden STOS iizerinde kullanilmasimin
arastirilmas1 daha yaygin hale getirilmesi gerektigi goriilmektedir. Ayn1 zamanda bu
yazilim araglarinin IPS/IDS sistemleriyle entegreli calisabilmesi en 6nemli 6zellikleri
arasinda yer almaktadir. Caligsmada saldir1 tespit ve saldir1 6nleme sistemlerinde TCP/IP,
MAC, HTTPS, ARP tablosu, protokol, port ve katman bilgilerinin yer almaktadir.
Ozellikle network cihazlarinda kullanilan, network trafik akisinin gerceklestigi katman,
port ve protokoller iizerinden siber saldirilarin tespit edildigi ve engellendigi sonuglari

ortaya ¢ikmistir.
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6. EKLER

6.1. EK 1: IDS/IPS SALDIRI TESPIT SISTEMi KODLARI I

#!/usr/bin/env python
£ coding: utf-§
z

# packet capture & decoding
inport peapy,dpkt  # bu kutiphaneleri yuklesek gerekiyor. standart python ile gelmiyorlar.
import socket, sys, 0s
attack pattern="" Zsaldir desenlerini tasiyan degisken
ipban=1 # ipban degeri 1 olursa saldirgan IP adresi iptables ile engellenenr.
def create_attack pattern(): #. adim saldhry desenleri olugturulur
global attack_pattern
F=open("“attack patterns. txt", "rb")
attack_pattern=F. read(). split("\n")
class network_nonitor:
def _init_ (self):

pass
def start (self): # 5. adu...
# T000: specify a device or select all devices
# dev = peay. findalldevs ()[0] # ag ayglarindan Tk aygrtr secoeyi saglar.
dev = "wlan)’ #Dinleyecegimiz aygit ah
p = peapy.open_live(dev, 63936, False, 1)
p.loop(-1, self.handle_packet)
def handle_packet (self, header, data):
global attack_pattern, ipban, banned_ips
eth = dpkt. ethernet. Ethernet (data) Zetherner datastm alnak icin kullamyoruz.
if eth.type = dpkt.ethernet. ETH_TVPE_IP: Zethernet tipine bakyoruz. IP paketiyse islese alryoruz.
ip = eth.data
tep = ip.data
src_ip = socket. inet_ntoa(ip.src) #ama 7p adresini buluyoruz.
dst_ip = socket. inet_ntoa(ip.dst) hedef ip adresini buluyoruz.
try:
if tep.dport = 80 and len(tep.data) > 0: #tep portu 80 ise ve aktif veri varsa asagndakiler yapnlacak...
http = dpkt. http. Request (tcp. data)
# saldir1 desenlers uri de var m bakaha...
for 1 in attack_pattem: # saldir1 desenleri icerisinde dolasalim
if http.uri.find(i)>0: # gelen istekte saldiry var m kontrol edelin.
# desen eglesiyorsa saldiry var diyelin..
# bu ksida veritabamna ekTese yapnlacak...
Togline= "Saldir: % > % % %sis " ¥(src_ip, dst_ip, http. nethod,http. headers[ 'host'] http.uri)
if ipban=1: # saldhry varsa ve ipban degiskeni 1 ise bloklasa yapalim
print “Calistirlacak Komut: iptables -4 INPUT ~s % -] DROP"Msrc_ip
# komtu cahstirmak icin alt satir1 aceamz gerekir:)
#os.systea("iptables -A INPUT -s % -j DROP"Ssrc_ip) # Linux icin saldirgan IP adresini engelleyelin...
# windows icin netsh kosutlar1 http://itblog. ar/213/configuring-windous-firesal I-fros-the-comsand- line/
#0s.systea("netsh advfiresal] firewal] add rule nase=|"lock sose stuff|" dir=in action-block resoteip=is enable=yes"Ssrc_ip)
# Windows icin saldirgan IP adresini engelleyelin...
print Togline # saldir1 mesajim ekrana yazalm... :)

=

except:
pass
def nain():
create_attack pattern() # . adim
network_nonitor ().start () # 4 .admm
if _nase_="_main_":
main () #1. adm

Sekil 6.1 IDS/IPS Tespiti A¢ik Kaynak Uygulama Kodlar1 [76].
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6.2. EK 2: SALDIRI TESPIiT VE ONLEME SiSTEMi KODLARI I

D00 T O L e B

import sqlite3 as sql

import socket

from datetime import datetime
conn=sql.connect('IPBlocking.db")
cursor=conn.cursor()

def

def

def

createTable(): #tabloyu olusturan fonksiyon
cursor.execute("CREATE TABLE IF NOT EXISTS IPBlockingTable(IP TEXT, saat TE

getIpAdress(): #IP adresi alan fonksiyon
hostname = socket.gethostname()

IPAddr = socket.gethosthyname (hostname)
print("Your Computer Name is:" + hostname)
print("Your Computer IP Address is:" + IPAddr)

dynamicDataEntry(): #IP adresini ve saati database'e yazan fonksiyon
#IP adresini alan kodlar

hostname = socket.gethostname()

IPAddr = socket.gethostbhyname (hostname)

#suanki saati alan kod
now = datetime.now() .
current_time = now.strftime("%H:%M:%5")

#suanki tarihi alan kod
current_date=datetime. today().strftime( %Y. %m.%d")

add_commmand="INSERT INTO IPBTlockingTable VALUES {}"
isim=(IPAddr, current_time, current_date)

cursor. execute (add_commmand. format(isim))

conn. commit()

conn.close()

Sekil 6.2 A¢ik Kaynak Uygulama Kodlari I
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EK 3: SALDIRI TESPIiT VE ONLEME SISTEMi KODLARI II

-

From functionFile import
port sylited as gl
port tkinter as tk
import Socket
hostname = so-f.ke: gethes tname] )
TFAddr = Solkel t lbrnam(hs—tnam&)
conn=sql. u‘mn&L IrETocking. ob")
Cur=conn. curser )
createTablel) Folatabdse oZerinde tablovu olugtuorduk,
passwirrde CThad
Sayacel
Fxifray’ Ju'w.l’;.snu.u.l’srj alap sargu yaptifimee kisaum, Fonctionrsle Rrsmina avinca |cals e yorPPFP
del getPassword(
nh-gTTruanhe config{rest- entry_Pw.gee(); Fonte (‘sHefverica 13°))
d=ntry_Pw.get()
prinefal
glabal sayac
Sayat=sayactl
iF Eu-.-passmrd wmd s EVR
print{"sifre Dodr g
TabelTruerFaloe. umhg{teat-
elil Es.ayac:u])
grml{ "Hakkin Doldu™)
abelTrueralse. conFigltexta"sakkin Dolde™)

L b

1o b 1 5 o i e

b b b e b e e e

o o L

Fre-podru")

amiCoataEntrydd
Ellf‘r"?al rd)y
print{"5ifre yanl
Iah-etTrueFdlse.:_unfig{teat-
else:
ans
del cerPwandTPChecking(y:
cursor exetute( "SELECT IF from IPETockingTable")
Tise_all = cwrsor. Ferchall{}
TabelTroeFatse, config{testsentry_Pw. gee(); Fone={'selvetica 13°3)
a4 = entry_Pw.gec()
prinefal)
glabal sayac
Sayac = sayac + 1
far x im Tise_all:

ifre vanTys™)

FE

3
3
3
3
3
3
3
3
3
3

0 i L

ru”
TabelTrueFalse. Lonfigitedt="5ifre
elil (Sayac > 33:
print{"Hakkon
TabelTrueFalse, 1.041511](t¢nl-"1—¢l.|.|n o
dynami coatantry
elif (& != p&:smg
print{"Fifre Yanlis™}
TabelTrueFalse, configitedt="5ifre vanlis"}
elae:
paszs

Carnin  Commi £
canin € 105e(}
del IFChecking():
Curior Axecute "SELECT IF Trom IFETeckingTable")
Tist_all = cursor. fetchall(l
print{Tist_alt}y
princ{IrAgdr)

&2 for » in T¥se_afl:

&3 for y in x:

B4 ipBEoChCounter = O
3] iT TRaddr in

B i pB b ki

&7 it fp@toeck

1 entry_Pw. Co
&3 IF TRAddr nok in wyi
0 getPasiwerd()
1

2

73 Ell.‘l.'anrrla b |

E|I.‘-L|Jr|m.|'|'lh P}

S, commr e |
Foonn. o lose
TPChecking{)

7
B Fekinter drayds tasarim kism
:-] windows=th. TK{} ¢
B2 window. geometryl”
Lk windiow . conti
B4 window. tiele{"IF Ethl\lrL Program')
B FLOGTN yaris)
B Tabel_voginatk: Label{tent="10cIN", Fonte"arial 40 bold”, bg="silver”, Fg<"black")
a7 Tabel_Login. placeretx=d.5, refyed.l, anchors’center™)
L1 FID kisws
2O Tabel_iDsthk.lLabel{text="username"  Font="Ar7al 15 |..I..|""| bga"siTver”; Fga"bTack'
30 Tabel_1o.placefrein=0.2, rel -{I 3 unr.!mr- center®)
31 BNy T IDetk Entry(mdlh-—lS 1 T )
32 entry_ID.placedrelx=d.6, reTv-EI T, anchors'center™)
#rw k1smy

Tabel_Pwatk. Label{text="Fassword” , fone="arial 15 bold"; bga"silwver”; Fga"bTack'D
Tabel_Pw.placefretn=0.2, relyad. 4, anchors'center')
entry_Pw=th. Entry{width=15, ol T ™ | S s " Y
entry_Pw.placelrelx=0.6, relyald. 4, anchors' center')
#aatat kisme

bk pon, Lu-g-m-Lk Button(text="Login", Ffont="arial 1§ u- 14", bg="sifver”, Fg="bisdgh"; command-cevPwandIrChecking)
bureon_Login. placedrelsad 5 iy-ﬂ §,anthors’center’)

oy T vaniyy ol dudurmis bu’_t,u Jazar
TabelTroeeralse=th. Label{eexta"" font="arial 40
TabelTrueralse place{rels=d. 5, re'ly-il E,anchors' center’
window. mainloopi)

h-g- Silver"”, Fga'red” )

Sekil 6.3 Acik Kaynak Uygulama Kodlar II
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