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TESEKKUR

Lisans ve yiiksek lisans egitim silirecinde bana yol gdsteren, her zaman yanimda olan
rahatca her problemi ve sorunlarimi paylasabildigim ve tiim sorunlarima ortak olan ayni
zamanda tezimin yazim siirecinde tecriibesi ve bilgi birikimiyle benimle stirekli fikirlerini
paylasan ilgisini higbir zaman esirgemeyen ve 6lgegin gelistirilmesi, 6l¢egin uygulanmasi
ve analiz asamasinda bana yardimci olan, yol gosteren tez danismanim Sn. Dog. Dr.

[brahim ARPACI hocama tesekkiirlerimi sunarim.

Tokat Gaziosmanpasa Universitesi BOTE ve PDR boliimiindeki hocalarima da mesleki
gelisimimde, is arama siirecimde ve akademik anlamda bilgi birikimleriyle bana katkida
bulunduklari i¢in ve tez yazim ve veri toplama siirecinde yardimlarini esirgemedikleri
icin ayr1 ayrn tesekkiirlerimi sunarim. Ayrica hazirlamis oldugum bu tezimde 6lgek
gelistirme ve veri toplama siirecinde bana yardimlarini hi¢ esirgemeyen degerli abim
Kadir SEVINC ve degerli arkadasim Bilal ERDEM kardesime ayrica tesekkiirlerimi
sunarim. Sevgili kardesim Taha ATES, abim Halil ATES ve yengem Fazilet ATES veri

toplama siirecinde ve tiim asamalarinda bana yardimci olduklari i¢in ¢ok tesekkiir ederim.

Tezimi yazmam konusunda bana siirekli yol gosteren, benim bugiinlere gelmemde en
biiylik paya sahip, hayatimin her aninda yanimda olan, bana hayat tecriibeleriyle rehberlik
eden, arkamda dag gibi duran Kemal ATES babama sonsuz sevgi ve saygilarimi sunarim.
Ayrica sevgisini, merhametin destegini bana kars1 hi¢ eksik etmeyen, her zaman manevi
olarak bana destek veren benim yanimda olan Fatma ATES anneme de sevgi ve

saygilarimi sunar, tesekkiir ederim.

Ersin ATES



OZET
SIBER SUC FARKINDALIK OLCEGI GELISTIRME:
GECERLIK VE GUVENIRLIK CALISMASI

Ates, Ersin
Yiiksek Lisans, Bilgisayar ve Ogretim Teknolojileri Egitimi Ana Bilim Dali
Tez Danismani: Dog. Dr. Ibrahim Arpaci
Ekim 2021, x + 61 sayfa

Siber suglar, siber saldir1 ve tehditlere bagh olarak giinden giline artis gostermektedir.
Boyle bir artistan dolay1 disardan gelecek her tiirlii siber saldir1 ve tehditlere kars1 gereken
giivenlik onlemleri hem bireysel hem de kurumsal olarak alinmasi gerekmektedir. Bu tez
bireylerin siber su¢ farkindalik diizeylerini belirlemede kullanilacak gegerli ve giivenilir
bir 6lgme aracit gelistirmeyi amaglamaktadir. Bu dogrultuda, bireylerin siber sug
farkindalik diizeylerini belirlemeye yonelik “siber sug farkindalik 6lgegi” adi verilen bir
O0lcme araci gelistirilmis ve psikometrik Ozellikleri test edilmistir. Bu c¢aligmanin
orneklemini Tokat Gaziosmanpasa Universitesinde Ogrenim goren 994 iiniversite
ogrencisi olusturmaktadir. Birinci ¢alisma toplam 500 (294 kadin, 206 erkek)
katilimcidan olusmaktadir. Birinci ¢aligmada dlgegin faktor yapisi agimlayici faktor
analizi (AFA) ile test edilmistir. AFA sonuglari ii¢ faktorlii bir yap1 ortaya koymustur ve
dlgegin tamamu i¢in Cronbach alfa i¢ tutarlik kat sayis1 .97 olarak bulunmustur. kinci
calismanin 6rneklemi toplam 494 (281 kadin ve 213 erkek) katilimcidan olusmaktadir.
Ikinci ¢alismada, dogrulayici faktdr analizi gergeklestirilerek ii¢ faktorlii yapinin (siber
ortamda yer alan suglar, siber ortama ve kisisel verilere yonelik suglar ve gizlilik ve
giivenlik) verilerle iyi uyum gosterip gostermedigi incelenmistir. Sonuglar gelistirilen
6l¢me aracinin bireylerin siber su¢ farkindalik diizeylerini 6l¢gmede kullanilabilecek

gecerli ve giivenilir bir 6l¢gek oldugunu ortaya koymustur.

Anahtar Kelimeler: Siber Sug, Siber Sug Farkindalik Olgegi, Olcek Gelistirme



ABSTRACT
DEVELOPMENT OF CYBERCRIME AWARENESS SCALE (CAS):
VALIDITY AND RELIABILITY STUDY

Ates, Ersin
Master’s Thesis, Department of Computer Education and Instructional Technology
Advisor: Assoc. Prof. Dr. Ibrahim Arpaci
October 2021, x + 61 pages

Cybercrimes increase day by day based on cyber-attacks and threats. Due to such an
increase, required security precautions against all kinds of cyber-attacks and threats
should be taken by both individuals and organizations. This thesis aims to develop a valid
and reliable measurement tool to be used in determining the cybercrime awareness level
of individuals. Accordingly, a measurement tool named “cybercrime awareness scale”
has been developed to determine the cybercrime awareness level of individuals and
psychometric properties have been tested. The sample of this study consists of 994
undergraduate students studying at Tokat Gaziosmanpasa University. The first study
included a total of 500 respondents (294 female, 206 male). In the first study, factor
structure of the scale has been tested with exploratory factor analysis (EFA). The EFA
results revealed a three-factor structure, and the Cronbach alpha internal consistency
coefficient of the total scale has been found as .97. The sample of the second study,
consisted of 494 respondents (281 female and 213 male). In the second study, a
confirmatory factor analysis was performed to investigate whether the three-factor
structure (crimes in cyberspace, crimes against cyberspace and personal data, and privacy
and security) has a good fit with the data or not. The results indicated that the developed
measurement tool is a valid and reliable scale that can be used to measure individuals’

cybercrime awareness level.

Keywords: Cybercrime, Cybercrime Awareness Scale, Scale Development
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BOLUM I
GIRIS
Problem

Siber suglar, bir bilisim sisteminin giivenligini ve buna bagli kullanict verilerini
hedef alan suglardir (EGM, 2020). Siber suglari diger suglardan ayiran en temel 6zellik
bir bilisim sistemi olmadan islenememesidir. Bundan dolay1 bu sug tiirii bilgisayar ve
internetle islenen suglar olarak da adlandirilmaktadir (EGM, 2020). Giinlimiizde ¢ok fazla
internet ve bilgisayar kullanicist oldugu bilinmektedir ve kullanici sayist arttikca da Siber
su¢ oranlarinda artis gozlemlenmektedir. Gegmisten bu giiniimiize kadar insan yasamini
kolaylastiran teknolojik gelismeler gliniimiizde artmaya devam etmekte ve bu artan
teknolojik gelismeler islerimizi kolaylastirdigi kadar ciddi sorunlara da neden
olabilmektedir. Bu sorunlarla basa ¢ikabilmek ic¢in oOncelikle potansiyel sorunlarin
farkinda olmamiz gerekmektedir. Siber sug¢ vakalar1 son zamanlarda tilkemizde de ¢ok
fazla artig gosterdigi icin Emniyet Genel Miidiirliigiine bagli olarak Siber Suglar Daire

Baskanliklar1 ve Miidiirliikleri kurulmustur.

Insanoglunun bulundugu tiim alanlarda bilisim sistemlerinin kullanimi bilinmekte
ve yaygin olarak her yerde kullanilmaktadir. Bundan dolay1, bilisim sistemleri daha gesitli
insan faaliyetlerini miimkiin kilmaktadir. Ornegin, insanlarin giinliik islerinin hizini
artirmakta, insanlarin yeni ve genellikle daha faydali iligskiler gelistirmesine ve
siirdiirmesine imkan tanimakta, kuruluslarin yapisini ve isleyisini etkilemekte, satin
alman iriinlerin 6zelliklerini degistirmekte ve isin tiim dogasini etkilemektedir. Bu
anlamda bilisim sistemleri hayati ekonomik kaynaklar haline getirmektedir. Bu durum
sonug olarak yeni firsatlar dogurmakla birlikte, bilgi sistemlerinden siirekli yararlanma
ihtiyaci, yeni tehdit ve sorunlar1 da beraberinde getirmektedir. Bundan dolay1 siklikla
rastlanan sorunlardan birisi de siber saldirilar ve suglardir. Siber saldirilar genellikle
"bilgisayar korsanlarinin bir bilgisayar agina veya sistemine zarar verme veya yok etme
girisimi" olarak tanimlanmaktadir ve bu tanimlamalar siber saldirilar arttik¢a giinden

giine farkli tanimlamalarla artis gostermektedir (Cengiz,2021).

Bilisim sistemleri, hayati ve insanlarin isini kolaylastirma adina sagladiklar1 tiim
olanaklarin yaninda, giivenlik ve gizlilik boyutunda da yeni kaygi ve endiselerin

gelismesine sebep olmaktadir. Bu dijitallesen diinyada, magdur olan bireyle ayni yerde



bulunmaya gerek duymadan hirsizlik, dolandiricilik, sahtekarlik, hakaret, 6zel hayatin
gizliligini ihlal, kisisel bilgilerin ele gecirilmesi gibi sug tiirleri miimkiin hale gelmistir.
Bunun yaninda bilisim sistemleri ile, su¢ gruplarmin veya terdr orgiitlerinin iletisim
imkanlarini artirmis olup, propaganda imkanlarini gliglendirmis ve yeni durumlarin ve

sorunlarin ortaya ¢ikmasina imkan saglamistir.

Siber sug olaylar1 arttik¢a yeni siber sug tiirleri de ortaya ¢ikmaktadir. Diger
taraftan, siber suglarin diger suglara gore daha ¢ok degiskenlik gosterdigi ve siber sug
tirlerinin siirekli kendini gilincelledigi goriilmektedir. Bu durum yasal bosluklarin ortaya
¢ikmasina neden olarak ekonomik, sosyal ve toplumsal, maddi zararlar agabilmektedir.
Bu nedenle, siber suglar ile ilgili yasalarin ayrintili bir sekilde derlenip toparlanilmasi
ilerde caligmacilara yol gosterici olacaktir (Budak, 2015). Bu kanuni diizenleme
calismalarinda hizli bir sekilde hareket edilmesi, tilkelerin gelismislik diizeyi ile ilgili
oldugu one siiriilmektedir. Siber uzay alaninda yapilmasi gereken tiim hukuki
diizenlemelerin ¢ogu iilkeler tarafindan ge¢ de olsa yapilmaya baglanmis olup ama
yetersiz kaldig: ifade edilmektedir. Ulkemizde siber sug ile ilgili konu biraz daha geg ele

alinmis oldugundan dolay1 siber su¢ alaninda ¢ok biiyiik sorunlar ortaya ¢ikmaktadir.

Diinyada ve iilkemizde siber saldirt ve tehditler hatta siber savaslar giderek
artarken bireyler siber ortama daha bagimli hale gelmektedir. Bu durum pek ¢ok siber
sugun habercisi olmaktadir. Bu nedenle bireylerin siber sug ve siber saldirilar konusunda
farkindaliklarinin gelistirilmesi gerekmektedir. Bireylerin bu konuda egitilmesi ve siber
su¢ farkindaliklarinin arttirilmas: siber saldiri ve tehditlere karst 6nlem almalarini
saglayacaktir. Siber su¢ farkindaliginin olusturulmasi ise bireyleri bilisim sistemi
tizerinde yapilan islemlerin hangilerinin mevcut siber su¢ mevzuatina gore sug kapsamina

girdigi hangilerinin ise girmedigi konusunda biling olusturacaktir.

Dijitallesmeye dogru giden bu diinyada toplumsal hayatimizda yer alan geleneksel
suglar da siber ve sanal ortama tasinarak siber sug basligr altinda degerlendirilmektedir.
Siber suglar, bilgisayar ve sistem casuslugu, casus yazilim ve diger tiirlerle siirekli artisla
birlikte artik biiyiik bir uluslararasi sorun olarak kabul edilmekte ve bu sorun giinden giine
artig gostermektedir. Siber suglarla ilgili kabul edilse de gercekte ne anlama geldigi
yeterince anlasilmadigi icin etik sorunlar1 da beraberinde getirmektedir. Internet
baglantili bilisim sistemleri daha genis cografyalara yayildik¢a, diinyadaki siber sug

tiirleri ve olaylar1 da artig gosterecegi One siiriilmektedir.



Bilisim ortaminda siber suglarla ilgili karsilasilan sorunlardan bir digeri ise siber
sugu isleyen kisilerin bulunmasina yonelik zorluklardir. Siber ortamda kisisel kimligini
saklayarak siber ortama erisimlerini ve etkilesimlerini arttirmaktadirlar ve Kisilere
kendilerini yeniden kesfetme imkani saglayarak onlar1 gergek Kimliklerinden
uzaklastirarak yeni sanal kisilere doniistiirmektedirler. Bu durum siber ortamda yer alan

suclunun bulunmasini da zorlastirmaktadir.

Siber saldir1 girisiminde bulunanlar genel olarak siber suglar isledikleri zaman
kisi, kurum ya da devletler gibi bircok kaynaga zarar verebilmektedirler. Bu zararlari
kisaca belirtecek olursak; kisilerin banka bilgilerine erisim, 6zel hayatin gizliligini ihlal,
dolandiricilik, hakaret, kigisel bilgilerin ele gecirilmesi gibi durumlarda ortaya
cikabilecek risklere karsi siber giivenligin saglanmasinin zorunlu hale gelmesi

gerekmektedir.

Telif hakki ihlalleri, miistehcenlik, hakaret, interaktif dolandiricilik, kisisel
verilerin ¢alinmasi, haberlesmenin engellenmesi, banka/kart bilgilerinin ele gecirilmesi
gibi suclar en sik rastlanan siber suclar arasindadir (ilbas ve Kéksal, 2011). Bu suclara
maruz kalmamak i¢in bilisim sistemleri ve bilgi giivenligi konusunda bireysel ve

kurumsal diizeyde politikalar gelistirilmesi gerekmektedir (Whitman ve Mattord, 2012).

Ulkeler arasinda ve iilke iginde gerceklestirilen siber saldirilar, tehditler
yasamimizi ve ekonomik durumumuzu olumsuz yonde etkilemektedir. Bu durumdan
dolay1 diinya tlizerinde yer alan iilkeler arasinda ve ililkemizde gerceklesen siber saldir1 ve
siber su¢ konusu hakkinda duyarli olunmasi, ayni zamanda iilkeler arasinda ortaya
cikacak problemler karsisinda birtakim onlemler alinmasini isaret etmektedir. Bu
durumlardan dolay1 siber saldiri, siber tehdit ve siber su¢ sorunu diinya ¢apinda biiyiik
sorunlardan biri olarak 6ngoriilmektedir. Siber sug iizerine literatiirde yapilmis ¢caligsmalar
incelendiginde siber su¢la ilgili literatiirde birgok yapilmis ¢alisma bulunmasina ragmen
bireylerin siber su¢ farkindaligini 6lgmeye yarayan bir Olgek gelistirme calismasina
rastlanilmamistir. Bu nedenle bu ¢alismada bireylerin siber sug¢ farkindaligini 6lgmeye
yonelik bir 6lgme araci gelistirme ¢aligmasina rastlanilmamistir. Bu nedenle bu ¢alismada
bireylerin siber su¢ farkindaligini 6lgmeye yonelik bir 6lgme araci gelistirme ¢alismasi
yapilmasi planlanmistir. Bu tez ¢alismasi sonunda gelistirilen siber su¢ farkindalik 6lgegi

bireylerin siber su¢ hakkinda ihtiyaglarim1 ortaya koyarak siber su¢ farkindaligim



arttiracagl ayn1 zamanda yeni ¢aligmalar gelistirmek isteyen ¢alismacilara yol gosterici

olacagi diisiiniilmektedir.

Amacg

Siber suglar ile ilgili yapilmis calismalar incelendiginde literatiirde birgok
caligmaya rastlanmis olsa da bireylerin siber su¢ farkindalik diizeylerini 6lgmeyi
amaglayan olgek gelistirme caligmalarinin sinirlilik arz ettigi goriilmektedir. Mevcut
calismalardan farkli olarak bu ¢alismada Tiirk Ceza Kanunu’nda belirtilen siber suglar
dikkate alarak bireylerin siber su¢ farkindalik diizeylerini 6l¢meye yonelik bir 6l¢gme araci
gelistirme ¢alismasi yapilmasi amaglanmistir. Bu tez ¢alismasi sonunda gelistirilen siber
su¢ farkindalik dlgeginin bireylerin siber su¢ farkindalik diizeylerini belirleyerek yeni

calismalar yapmak i¢in ¢aligmacilara yol gdsterici olmasi beklenmektedir.

Siber suglar giinlimiizde teknolojik aletlerin ve internetin kullanima bagli olarak
hizla yayginlagirken bireylerin siber su¢ farkindalik diizeylerini dl¢en dlgeklere rastlansa
da Tirk Ceza Kanunu’nda belirtilen siber suglari dikkate alan bir 6l¢gme aracina
rastlanmamistir. Bu ¢alismanin literatiirde yer alan bu bosluga katki saglayacagi
diistiniilmektedir. Bu aragtirmanin amaci bireylerin siber sug¢ farkindalik diizeylerini 6l¢en
bir 6lgek gelistirilmesi, gelistirilen 6lgme aracin gecerlik ve giivenirlik ¢alismasinin

gerceklestirilmesidir.

Onem

Internet kullaniminin giinden giine artmasindan &tiirii siber suc olaylarinda da
onemli bir artis yasanmakta ve bu durumda siber suglarla miicadelede ileri derecede
zorluklar ortaya ¢ikarmaktadir (Bansal, 2018). Tiim bireysel ve kurumsal kullanicilarin
disardan gelecek her tiirlii siber saldir1 ve tehditlere kars1 gerekli giivenlik 6nlemlerini
alabilmesi i¢in oncelikle siber suglarm neleri kapsadigi konusunda farkindalik sahibi
olmasi gerekmektedir (Peker, 2010). Bu nedenle, siber suglar konusuna farkindalik
gelistirilerek gerekli 6nlemlerin alinmasi, Siber saldir1 ve tehditlerden zarar gérmemek

i¢in son derece 6nemlidir (Ozcan, 2004).

Siber suglarla ilgili alinan yasal 6nlemlerin siber suglari 6nleme konusunda tek
basina yeteri kadar etkili olmadiklar1 anlagilmaktadir (Diilger, 2012). Alinan yasal
onlemlerin yan1 sira kullanicilar siber suglar konusunda bilinglendirilmeli ve detaylica

aydinlatilmalidir. Siber suglardaki artisinin niine gegebilmek i¢in siber suglarin kapsami



hakkinda kullanicilara, 6zellikle genclere, bilgilendirmeler yapilmalidir (Bayram ve
Sayl1, 2013). Internet ve bilgisayarla i¢ ice olan gencler siber ortama rahat bir sekilde
uyum saglarlar ve bilingsiz kullanim siber suglarla tanigsmalarina neden olabilir, bu
nedenle kullanicilar siber suglar konusunda bilinglendirilmelidir (Budak, 2015). Siber
suca daha ¢ok kadinlarin maruz kaldigi ve bu nedenle kadinlarin siber sug tiirleri ve
faaliyetleri konusunda daha ¢ok bilinglendirilmesi gerektigi ifade edilmektedir (Chel,
2018).

Siber suclar, teknolojik ve bilisim sistemlerinin giinden giine gelismesiyle ve
bilisim sistemleri ile ¢esitlilik kazandig1 diisiiniiliirse yapilan bu arastirmanin giincelligi
gliniimiiz sartlarinda yer alan tiim siber suglar1 giin yiiziine ¢ikararak bu konuda neler
yapilmasi gerektigi hakkinda bireysel ve devlet nezdinde alinacak tedbirler i¢in fikir

vermektedir (Budak, 2015).

Siber Suglarla Miicadele Daire Bagkanligi web sayfasinda yer alan siber sug tiirleri
sunlardir: Verilere yonelik suglar, online 6rgiitlii kumar, zararlh yazilimlar (Bot-Net/ D-
DOS saldirilart), bilisim sistemine girme, sistemi engelleme, bozma, haberlesmenin
gizliligini ihlal, verileri yok etme veya degistirme, 6zel hayatin gizliligi, kisisel verilerin
kaydedilmesi, nitelikli hirsizlik, nitelikli interaktif dolandiricilik, banka ve kredi karti
suclari, hakaret, haberlesmenin engellenmesi, elektronik sertifikalarda sahtekarlik, e-
imza verilerinin izinsiz kullanimi, telif hakki ihlali, katalog suglar ve erisimin
engellenmesi ve hekleme siber sug tiirleridir (EGM, 2020). Bu siber sug tiirlerine gore
Olcek maddeleri olusturulmus ve analizler yapilmistir. Analiz sonuglarina gore hangi
siber suc tilirline daha fazla agirlik verilecegi ve kurumlar g¢alismalarini ona gore
sekillendirmeleri ve fikir edinmeleri agisindan bu c¢alisma biiyiikk 6nem arz etmektedir.
Ayni zamanda bireylerin ve arastirmacilarin bilmedikleri siber sug tiirlerinin neler

oldugunu 6grenmelerine katki saglayacaktir.

Siber saldir1 ve tehditleri onleyebilmek icin 6zel isletmeler (bankalar gibi) ve
devlet kurumlar (kolluk kuvvetleri (asker, polis), adli ve idari kuruluslar) bilgi giivenligi
uzmant, siber glivenlik uzmani, adli bilisim uzmani ve yonetim bilisim sistemleri uzmani
istihdam etmektedir. Bu kisiler bilisim sistemleri ve teknoloji siirekli gelistigi i¢in siber
olaylar1 ve tehditleri 6nlemek i¢in yeni yazilimlar gelistirmekte ve verileri daha giivenli
hale getirmeye ¢alismaktadirlar. Ayn1 zamanda Emniyet Genel Miidiirliigii igerisinde yer

alan Siber Suglarla Miicadele Daire Bagkanligi ve Genelkurmay Bagkanligina bagl



MEBS ve Siber Savunma Komutanlig: siber suglari 6nlemek i¢in siber saldirt ve
tehditlere kars1 kurulan kurumlardir. Bu kurumlara istihdam edilen ve edilmekte olan
bilisim uzmanlar1 bu ¢alismada ¢ikan analiz sonuglarmi inceleyerek siber olaylara ve
hangi siber sug tiiriine yonelik yazilim gelistirmeleri konusunda kolaylik saglayacagi
yoniinde yol gosterici bir ¢aligmadir. Ayni1 zamanda bu ¢alisma bu kurumlarda calisan
diger personellerin ise siber su¢ konusu hakkinda daha fazla fikir edinmelerine araci olup
bu calisma baz alinarak bu kurumlardaki ¢alisanlara egitim verilebilir. Bu ¢alisma siber
sugla ilgilenen kurumlarin hangileri oldugunu bilmeyenler i¢in fikir sahibi olmalarina

katk1 saglayacaktir.

Tiirkiye’de siber sug ve tiirlerine yonelik ¢aligsmalar yiiriitiilmeye baglanmistir.
Ancak internet ag1 ve bilisim sistemlerinin hizli gelisimi teknolojiyle kiyaslandiginda, bu
yapilan ¢alismalarin az ve yetersiz kaldigini isaret etmektedir. Siber suclarla miicadele
noktasinda 6zellikle geng neslin bilinglendirilmesi yéniinde adimlar atilmalidir. Internet
kullaniminin &zellikle gengler arasinda yaygin olmasi ve genclerin kendini farkl
gosterme ¢abasi onlart bilerek ya da bilmeyerek bilisim suglarina karigmalarina neden
olmaktadir. Bu noktadan hareketle genglerin internet ve sosyal medya bagimlilig1, yapilan
bilisim suglarimin neler oldugu, suglarin hukuki yaptirimlarinin ne gibi sonuglar
doguracagi vb. konularda bilgilendirme ¢aligmalarinin yapilmasi son derece dnemlidir.
Bu yapilan siber su¢ farkindaligi calismasi genglere siber su¢ konusu hakkinda yol

gosterici olacagi diisiiniilmektedir (Lafvermez, 2018).

Bu caligsmada siber sug¢ farkindaligi ile ilgili, bireylerin siber suglara iligkin yasal
diizenlemeler ve islemlere iliskin algilar1 ve siber sug tiirleri konularini da igeren kapsamli
bir siber su¢ farkindalik 6lgegi hazirlanmistir. Hazirlanmis olan bu 6l¢egin sorularinin
siber su¢lar konusunda daha sonra yapilacak olan ¢alismalarda faydalanilabilecek olmasi

acisindan 6nemli oldugu sdylenebilir (Yilmaz, 2018).

Siber su¢ farkindaligi konusunda yapilan bu ¢alismanin birgok yonden 6nemli
oldugu ifade edilebilir. Siber sug bireylerin giinliik yasamlarinda ve bilisim ortamlarinda
herhangi bir endise, korku, kaygi vb. hissetmeksizin ya da kendilerine kars1 bir tehdit
algilamas1 goérmeksizin rahat bir bicimde davranabilmelerini engelleyen bir durumdur.
Her an bir siber sugun magduru olma ihtimali ile yasayan bireylerin sosyal ya da bilisim

ortamlarinda yeterince 6zgiir olabileceklerini soylemek ¢ok da miimkiin degildir. Bundan



dolay1 bu ¢aligma bireylerin siber sug farkindalik diizeylerinin ortaya konulmasi agisindan

onemlidir (Y1lmaz, 2018).

“Web of Science” veri tabaninda 1975 yilindan giiniimiize kadar olan yaynlar
incelendiginde baslhiginda “cyber crime” (siber sug) ve “cybercrime” ifadesi gegen toplam
1004 yaym (448 makale) bulunmaktadir. Diger taraftan, “Google Akademik™ veri
tabaninda ise 1996 yilindan gilinlimiize kadar makale bashiginda “siber su¢” ifadesi
bulunduran 32 yayin (9 makale) mevcuttur. Alan yazinda yer alan Tiirk¢e ¢aligmalarin
siber sug farkindaligina odaklanilmadig goriilse de dijital veri giivenligi farkindaligi ve
bilgi giivenligi farkindaligi konularinda 6lgek gelistirme calismalarina rastlanmaktadir.
Siber sug farkindaligini 6lgen Tiirkge bir 6lgme aracina rastlanilmamistir. Bu nedenle bu
Olcek gelistirme caligmast 6zgilin bir ¢alisma olup literatiirde bu alana énemli bir katki

saglayacagi diistinilmektedir.

Simirhiliklar

e Bu calismanin drneklemi Tokat Gaziosmanpasa Universitesinde 2020-2021 yillarinda
O0grenim goren liniversite dgrencileri ile sinirlidir.

e Arastirma gelistirilen veri toplama araglartyla elde edilen veriler ile sinirlidir.

e Bu calismada gelistirilen dlgme aracinin maddeleri ve alt boyutlar1 Tiirk Ceza

Kanunu’nda yer alan siber sug tiirleri ile sinirhidir.

Tanimlar

Bilgi giivenligi: Bilgi giivenligi siber ortamda kisiye ait bilgilerin ve verilerin korunmasi,
saklanmasi1 vb. gibi durumlari igermektedir. Bilgi giivenligi pek ¢ok organizasyon i¢in ise
bilisim sistemlerinin korunmasi, bilgilerin saklanmasi, bilgilerin giivenliginin saglanmasi
ve zararli kullanimlara kars1 korunmasi ifade edilmektedir (Eminagaoglu ve Goksen,

2009).

Bilgi giivenligi farkindaligi: Bilisim sistemi kullanicilan tarafindan bilgi giivenliginin
Oneminin algilanmasi gerektigi, alinmasi gereken sorumluluklar, kurumlara uygun bilgi

giivenligi seviyesi ve davraniglari olarak ifade edilmektedir (Kruger ve Kearney, 2006).

Bilisim sistemine yonelik suglar: Siber su¢ mevzuatinda ve TCK’nda kabul edilen bilisim
sistemine erigme, sistemi bozma, durdurma, engelleme, yok etme gibi suclarin yer aldigi

sug tiirleridir.



Dijital veri giivenligi: Siber ortamdaki bilgilerin ve verilerin taginmasi ve saklanmasi
sirasinda verilerin biitliinliigli bozulmadan, izinsiz erisimlerden korunmasi i¢in giivenli bir

bilgi isleme ortama olusturulmasi olarak ifade edilmektedir (Canbek ve Sagiroglu, 2006).

Kisisel verilere yonelik suglar: Kisisel verilere yonelik olarak kisisel bilgilerin yok

edilmesi, silinmesi, ii¢iincii sahislarin eline gegmesi vb. sug tiirleri yer almaktadir.

Ozel hayatin gizliligi ve nitelikli hirsizlik: Ozel hayatin gizliligi, telif hakki, lisanssiz

programlarin kullanimi, web sitesi, e-posta vb. sug tiirlerini igermektedir.

Siber giivenlik farkindaligi: Siber ortamda yer alan kullanici, kurum ve kurulus verilerini
korumak amaciyla kullanilan elektronik araglarin ve programlarin egitim verilerek

farkindaliginin olusturulmasi olarak ifade edilmektedir (Yilmaz ve Sagiroglu, 2013).

Siber giivenlik: Bilgi sistemlerinde ve siber ortamda ¢aligsmalarin siirekliligini saglamak,
kisisel verilerin korunmasi, gizliligin gilivence altina alinmasi, bilgi iletisim ve
sistemlerinin yetkisiz ve kotiiye kullanimin1 6nlemek amaciyla teknik ve idari bir aragtir.
Bunlar bireyleri ve kullanicilari siber alandaki risklerden ve zararli durumlardan korumak
i¢in alman Onlemlerdir. Siber giivenlik, devletlerin ve bireylerin elinde, 6zellikle siber
savasin teknolojik savag taktikleri ve devletlerarasi saldir1 taktiklerinin ayrilmaz bir

parcast haline geldigi i¢in 6nemli bir silah olarak ifade edilmektedir (Idan, 2020).

Siber saldir1: Bilisim sistemlerinin giivenlik alt yapisina zarar vermek veya siber ortamda
bulunan kisi veya kisilerce bilgisayar ve internet yani bilisim sistemleri kullanilarak

gerceklestirilen eylemler, saldirilar siber saldir1 olarak ifade edilmektedir (UDHB, 2016).

Siber: Bilgisayar ve internet gibi bilisim sistemlerinde kullanilan her tiirli aygitin bir
biitiin olarak birlesiminden olusan sistemlerin ag (network) yardimiyla iletisimini

saglayan elektronik ortamdir (Sagiroglu, 2018).

Siber sug: Siber sug¢ bir bilisim sisteminin giivenligini ve buna bagh verileri ve
kullanicisin1 hedef alan ve bilisim sistemi kullanilarak islenen suglardir. Siber sugu diger
suclardan ayiran Ozelligi bir bilisim sistemi olmadan islenememesidir. Bu suc tiirii

bilgisayar ve internetle islenen suglar olarak da adlandirilmaktadir (EGM, 2020).

Siber tehdit: Bilisim sistemlerine zarar vermek amaciyla bilgi ve iletisim teknolojileri

kullanilarak gerceklestirilen, bilisim diinyasindaki her tiirli aygita zarar vermek,



engellemek, bozmak, verileri ele gecirmek amaciyla gergeklestirilen siber saldirilarin
siber ortamda kullanilmast olarak adlandirilmaktadir (BTK, 2009).

Siber su¢ farkindaligi: Bireylerin siber su¢ hakkinda bilinglilik diizeyi olarak ifade
edilmektedir (Budak, 2015).

Siber zorbalik: Bagkalarina zarar vermeye yonelik saldirganca davraniglarin tekrarlayan
bicimde ve kasitli olarak elektronik ve bilisim araglartyla elektronik ortamda
gerceklesmesidir (Tokunaga, 2010). Siber zorbalik kavraminin yerine bazen e-zorbalik,
elektronik zorbalik, siber siddet, siber taciz, dijital siddet, dijital zorbalik vb. gibi
kavramlarin da es anlamli olarak kullanildig: ifade edilmektedir (Hinduja ve Patchin,

2015; Peksen Siislii, 2016).
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BOLUM 11

KAVRAMSAL CERCEVE

Farkindahk
Farkindalik, sosyal gruplarin ve bireylerin ¢evreye karst bilingli ve duyarh
olmalari olarak ifade edilmektedir (Keles, 2007). Farkindalik diizeyindeki artis ile bireyin
kendine ve ¢evresine iligkin bilingli olma durumunda artis olur (Arpaci ve Gundogan,
2021). Bireyin davraniglarii yonlendiren diistinceleri ve duygular ile ilgili farkindalik
diizeylerinin arttirilmasi miimkiindiir (Engin ve Cam, 2005). Bir baska bir ifadeyle
farkindalik, bireyin tiim duyu organlartyla, bagka birey veya cevresiyle temasa gegerken

neyi, nasil yasadiginin ayirdinda olmasidir (Voltan-Acar, 2004).

Bir dogu felsefesi olan farkindalik ilk kez John Kabat-Zinn (1982) tarafindan
ortaya cikarillan ve yaklasik kirk yila yakin siiredir Batida bir psikoterapi uygulama
yontemi olarak kullanilan bir kavramdir (Arpaci, 2021). Koékeni Dogunun kisisel
gelisimin durumuna dayanan farkindaligi, psikolojik siirecler alaninda agiklamaya calisan
birden fazla ¢alisma oldugu goriilmektedir (Catak ve Ogel, 2010). Farkindalik kavramini
Dogunun gelenekleriyle yakin iligkisinden ziyade psikolojik bir siire¢ olarak tanimlama

cabalar1 da goriilmektedir (Bishop vd., 2004; Shapiro vd., 2006).

Farkindalik konusu 6zellikle duygu ve diisiincelerin incelenmesi yoniiyle ilgili
olarak Gestalt psikolojisi ve biligssel-davranis¢t yaklagim kapsaminda detaylica ele
alinmigtir (Akkoyun, 2001; Dokmen, 2000). Farkindalik, “saglikli kisinin ayirt edici
ozelligi ve tedavi hedefi” olarak goriildiigi icin Gestalt Terapisinin en Onemli
unsurlarindan biridir (Seligman, 2006). Bireyler farkinda olduklar1 zaman kendi
davraniglarin1 diizenleyebilirler (Arpaci vd., 2019). Temash farkindalik, ¢evremizdeki
kisilerle iletisim kurma durumuna temas halinde olma olarak ifade edilir. Ayrica
farkindalik duyusal, biligsel (bilgi) ve duygusal olarak diisiincelerimizi duygularimizi ve
hislerimizi kapsar ve bu durumdan dolay1 Gestalt’1n alt yapisini olusturan fenomenolojik-

varolugsal alanda birincil olarak yer alir (Intawa, 2011).

Farkindalikla ilgili yapilan ¢aligmalarin bir boliimiinde st bilis (bilgi), duygu
diizenleme, dikkat diizenleme ve i¢sel maruz birakma kavramlar1 yer almaktadir (Catak

ve Ogel, 2010). Farkindalikta yer alan iist bilis (bilgi) diisiincelerin gerceklikle ayn1 olarak
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degerlendirmeye alindig1 nesnel bilgi isleme diizeyinden ayrilmayr saglamakta ve iist

bilissel bilgi islemeye ge¢ildigi ifade edilmektedir (Catak ve Ogel, 2010).

Farkindalik igerisinde incelenen bir diger kavram ise duygu diizenlemedir.
Farkindalikta duygusal diizenlemelerin olumlu bir etkisinin bulundugu ve duygusal
alanda iyilesme saglandig: seklinde ifade edilmektedir (Lynch ve Bronner, 2006; Hayes
ve Feldman, 2004; Coffey ve Hartman, 2008; Roemer vd., 2008; Mitmans-Gruber vd.,
2009). Farkindaligin duygu diizenleme {izerindeki etkilerine iliskin bir diger ifade ise
duygusal tolerans ile ilgili oldugu agiklanmistir ve bu ifadeye gore ise farkindalik,
istenmeyen durumlari kabul etmeyi saglamakta ve olumsuz olan duygulara kars1 tolerans

kapasitesini arttirdig1 ifade edilmektedir (Catak ve Ogel, 2010).

Farkindalikta dikkat diizenleme kavrami da detaylica incelenmistir. Dikkatin
istemli olarak anlik yasantilara odaklandigi ifade edilmektedir. Bundan dolayi
farkindaligin birden fazla tanimlarinda dikkat, farkindaligin temel bir yapitasi olarak
ifade edilmektedir (Teasdale vd., 1999; Bishop vd., 2004). Birkag ¢alismada farkindaligin
dikkatin fiziksel ve duygusal iyi olma halleri ile olumlu, depresyon ve kaygt belirtileriyle
ise olumsuz iligkiSinin oldugu ortaya ¢ikmistir (Brown ve Ryan, 2003; Zvolensky vd.,
2006). Farkindaligin birden fazla dikkat iizerindeki etkilerini inceleyen ¢aligmalarda
literatiirde mevcuttur (Anderson vd., 2007; Chambers vd., 2009; Schmertz vd., 2009). Bu
caligmalarda yer alan boliimlerde farkindaligin siirekli dikkati arttirdigi ifade
edilmektedir (Chambers vd., 2009). Diger taraftan, farkindaligin siirekli dikkat
kapasitesini arttirici bir etkisi olmadigini savunan ¢aligmalar da mevcuttur (Anderson vd.,

2007; Schmertz vd., 2009).

Farkindalik, yargi veya higbir beklenti olmaksizin ortaya konan, bireyin dikkatini
yasanan zamana gore yonlendiren dikkat diizenleme iglemidir (Ford, 2016). Farkindalik,
dikkatin istemli olarak ve yargisal olmayarak anlik deneyim ve tecriibelerin akisina
yoneltilmesidir (Kabat — Zinn, 2003). Farkindalik teorisinde yer alan dikkat ayn1 zamanda
i¢sel, digsal ve uzlasimsal farkindalik olarak tasnif edilmektedir (Psikosentez, 2018). igsel
farkindalik, bireyin kendi kendinin farkinda olmasi ve kendi kendini algilamasi olarak
tanimlanmaktadir. i¢sel farkindaligin seviyeleri ise sunlardir (Psikosentez, 2018); duyum
ve davranislarin farkina varma, duygularin farkina varma, isteklerin farkina varma ve

deger yargilarinin farkina varma.
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Digsal farkindalik, diger bireylere ve dis ¢evreye iliskin farkindalik olarak ifade
edilmektedir (Psikosentez, 2018). Uzlasimsal farkindalik, igsel ve digsal farkindaligin
bilesimidir. I¢sel yasantilar ve digsal (cevresel) faktorlerle ilgili farkindaliklar bilissel
bilgi olarak bigimlendirilir ve anlamli hale getirilir. Anilarin, diisiincelerin ve hayallerin

bu alanda yer aldig1 ifade edilmektedir (Psikosentez, 2018).

Farkindalik, duyussal yonden hissedilen duygunun ifade edilmesi, bu duygularin
algilanmasindaki artis ile sekillenmektedir (Chambers, Gullone ve Allen, 2009). Farkinda
olma kavrami ise, bireyin kendi i¢ diinyasini (duygusal yoniinii) ve dis diinyasinm
(davranisini) diizenli olarak gozlemleyen; farkindaligin arka plandaki yonlerin

gelismesini saglayan bir gorev olarak ifade edilmektedir (Brown ve Ryan, 2003).

Farkindalik, kisilerin i¢inde bulundugu durumu 6ziimsemesini ve anlamasini
icermektedir (Baer, 2003; Bishop vd., 2004; Brown, Ryan ve Creswell, 2007; Leary ve
Tate, 2007; Shapiro, Carlson, Astin ve Freedman, 2006; Verplanken ve Fisher, 2014).
Farkindalik bireyin, biitiin duyussal alanda yasadigi am1 anlamlandirmasi, bilgiden
haberdar olmasi ve anlamasi gereken duruma dikkat ederek 6zen gostermesi gerektigini
ifade etmektedir (ilhan ve Esentiirk, 2015). Farkindalik, kisilerin tutumu ile davranislar:
arasindaki iligkiyi etkileyen en dnemli unsurlardan biri olarak goriilmektedir (Demir ve
Cicioglu, 2020). Bu ¢alismada, bireylerin siber su¢ farkindalik diizeylerini dlgmeyi

amaclayan 0l¢ek maddeleri farkindalik teorisi dikkate alinarak gelistirilmistir.
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Siber Giivenlik, Bilgi Giivenligi Farkindahgi ve Yapilan Calismalar
Literatiir incelendiginde bu alanda bilgi giivenligi, bilgi giivenligi farkindaligi,
siber glivenlik ve siber giivenlik farkindaligi kavramlarinin agiklamalarina ve bu

kavramlarla ilgili literatiirde yer alan ¢alismalara yer verilmistir.

Bilgi giivenligi, siber ortamda kisiye ait bilgilerin ve verilerin korunmasi,
saklanmas1 vb. gibi durumlari icermektedir. Bu tanim kisisel olarak ele alinan giivenligi
ifade etmektedir. Bilgi giivenligi pek ¢ok organizasyon i¢in ise bilisim sistemlerinin
korunmasi, bilgilerin saklanmasi, bilgilerin giivenliginin saglanmas1 ve zararh
kullanimlara kars1 korunmasi ifade edilmektedir (Eminagaoglu ve Goksen, 2009). Bilgi
givenligi farkindaligi ise bilisim sistemi kullanicilar1 tarafindan bilgi giivenliginin
Oneminin algilanmas1 gerektigi, alinmasi gereken sorumluluklar, kurumlara uygun bilgi
giivenligi seviyesi ve davranislart olarak ifade edilmektedir (Kruger ve Kearney, 2006).
Diger bir kavram olan siber giivenlik kavramini da deginecek olursak siber giivenlik,
internetin yayginlasmasi ve giindelik veri iletisiminin hizlica dijitallesmesi neticesinde
ortaya ¢ikmis bir kavram olarak ifade edilmektedir. 1991°de internetin sivil kullanima
yaygin olarak agilmasi ve gelisen bilgisayar teknolojisi bireylerin fiziksel diinyadaki
baglantilarina dijital ve sanal ortami eklemistir. Bugiinlerde ‘siber uzay’ adini verdigimiz
bu alan 2000’li yillarda gelisen telekomiinikasyon teknolojisiyle birlikte etkili bicimde
hayatimiza girmistir (Bigakci, 2019). Bu ¢alismada bir diger 6nemli kavram ise siber
giivenlik farkindaligidir. Siber giivenlik farkindaligi, Siber ortamda yer alan kullanici,
kurum ve kurulus verilerini korumak amaciyla kullanilan elektronik araglarin ve
programlarin egitim verilerek farkindaliginin olusturulmasi olarak ifade edilmektedir

(Yilmaz ve Sagiroglu, 2013).

Cone vd. (2007) yaptiklar1 ¢alismada siber giivenlik egitimi ve farkindaligi i¢in
gelistirilen bir video oyununu incelemislerdir. Betimleyici istatistiklerin sonuglar1 oyunun
siber giivenlik egitimi ve farkindalig1 i¢in ¢esitli kuruluslar tarafindan kullanilabilecegini
belirtmislerdir ve temel farkindalik egitim programlarina da katkisinin olacagini ifade
etmiglerdir. Diger bir ¢alismada Abawajy (2014) siber giivenlik farkindaligi saglama
yontemlerini incelemistir. Calismada metin tabanli, oyun tabanli ve video tabanl
yontemler incelenmistir. Calisma sonuglart birlesik teslimat ydntemlerinin bireysel
giivenlik farkindaligi olusturmada daha etkili oldugunu ortaya koymustur. Diger bir
calismada ise Kritzinger ve von Solms (2010) yapmis olduklari ¢alismada bireysel

kullanicilar i¢in siber giivenlik farkindalik uygulamasi yoluyla yeni bir koruma yontemini
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ele almislardir. Calisma sonuglarina gore kullanicilarin siber giivenlik farkindaligi
olusturulmadan internet kullandiklarinda birden fazla siber su¢a maruz kalabileceklerini
ifade etmislerdir. Bagka bir ¢alismada Yu vd. (2013) siber giivenlik farkindaligi i¢in bulut
bilisim tabanli bir mimariyi ele alarak incelemistir. Arastirma sonucunda siber giivenlik
farkindaligin1 saglayabilmek i¢in izlenen cihazlardan gelen biiyiik verilerin depolanmasi
ve islenmesi gerektigini ifade etmislerdir. Siber giivenlik farkindaligi olusturmak igin
bulut bilisim tabanli bir mimari 6nermislerdir. Korpela (2015) veri analitigi ile siber
giivenlik farkindaligi ve egitim programlarinin gelistirilmesini incelemistir. Farkindalik
ve egitimin siber suglar konusunda gecerli dnleyiciler oldugunu ve bu tiir programlari
uygulamanin iyi ve kotii yonlerinin tartisilmasi gerektigini ifade etmistir. Baska bir
caligmada Al-Janabi ve Al-Shourbaji (2016) Orta Dogu’da egitim ortaminda siber
giivenlik farkindali§i konusunu incelemislerdir. Calismanin 6rneklemini lisans
Ogrencileri ve egitim ortaminda ¢alisan kisilerin olusturdugunu ifade etmislerdir. Bu
calisma sonucunda katilimcilarin siber giivenlik farkindali§i konusunda gerekli
niteliklere sahip olmadigini belirtmislerdir. Benzer sekilde, Alotaibi vd. (2016) yaptiklari
calismada Suudi Arabistan’daki siber giivenlik farkindaligini ele alarak incelemislerdir.
Calismanin amaci Suudi Arabistan’da internet ve mobil cihaz kullanimi arttig1 igin bu
konuyu incelemiglerdir. Analiz sonucunda internet becerilerinin siber giivenlik
uygulamalar1 tizerinde bir etkiye sahip oldugunu ve beceri diizeyi ile bolgedeki kuruluslar
tarafindan uygulanan giivenlik 6nlemleri arasinda bir iliski oldugunu belirtmislerdir.
Siber sugla miicadelede yetersiz kaldiklari i¢in ve siber giivenlik farkindaligi olusturmak

i¢in bir model gelistirmeye ihtiyag¢ olduguna deginmislerdir.

Erol ve Sagiroglu (2016) siber giivenlik farkindaligi icin yetenek tabanli bir model
gelistirilmesini onermislerdir. Bu modeli gelistirebilmek i¢in farkindaligin Slgiilmesine
yonelik aragtirmalarin kisisel, kurumsal ve ulusal diizeyde yapilmasi gerektigini ifade
etmislerdir. Diger bir ¢alismada Mokha (2017) siber su¢ ve siber giivenlik farkindalig
tizerine bir arastirma yapmistir. Bu arastirmada glinlimiizde yayginlasan siber sug ve siber
giivenlik konusunda farkindalik olusturmayr amag¢lanmistir. Katilimcilarin  egitim
diizeyleri ile siber su¢ ve siber giivenlik farkindalik diizeyleri arasinda anlamli bir iliski

oldugu ortaya ¢ikmustir.

Aksogan vd. (2018) Iletisim fakiiltesi 6grencilerinin siber giivenlik farkindaligini
Inonii Universitesi 6rnekleminde incelemislerdir. Betimleyici istatistik sonucuna gore

ogrencilerin ¢ogunlugunun siber giivenlik farkindaliklarinin disiik ¢iktigint ifade
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etmislerdir. Cinsiyete, yasa ve internette giinliik gecirilen siireye gore verilen cevaplarin
bazilarinda anlamli farkliliklar gozlemlendigini, katilimcilarin okuduklar1 boliime gore
verilen cevaplar arasinda ise anlamli bir fark bulunmadiginmi belirtmislerdir. Baska bir
calismada Akgiin ve Topal (2015) Sakarya Universitesi Egitim Fakiiltesinde 6grenim
goren son siif 6grencilerinin (n=259) bilisim giivenligi farkindaliklarini incelemislerdir.
Kesitsel tarama yOntemi ile yapilan bu ¢alismada veri toplama aract “Bilisim Giivenligi
Anketi” kullanilmistir. Katilimcilarin bilisim giivenligi farkindaliklarinin yeterli diizeyde
olmadig1 ifade edilmektedir. Cinsiyete ve ortalama bilgisayar-internet kullanim siiresine
gore anlamli farkliliklar oldugunu goézlemlenmekle birlikte, bilisim gilivenligi egitimi
aldigin1 belirten adaylar ile almayan adaylar arasinda beklendigi gibi ciddi bir anlaml

farklilik gézlemlenmedigini ifade edilmektedir.

Aydaner (2019) gencg tiiketicilerin sosyal miihendislik ile siber gilivenlik
farkindaliklarinin online aligveris niyetleri iizerindeki etkisini incelemistir. Bu ¢alismanin
orneklemini Bandirma On yedi Eyliil Universitesinde okuyan 693 6grenci
olusturmaktadir. Geng tiiketicilerin sosyal miihendislik farkindaliklarindaki degisimin
onemli bir kisminin siber giivenlik farkindaliklarinda meydana gelen degisim tarafindan
aciklandigi tespit edilmistir. Ayrica 6grencilerinin bilgi giivenligi konusunda egitimlere
ihtiyag duyduklar1 ifade edilmistir. Diger bir calismada Tavlas (2019) ortadgretim
kurumlarinda uygulanan siber giivenlik farkindalik egitiminin 6grenciler {lizerinden
etkisini incelemistir. Bu calismanin &rneklemini Istanbul’da yer alan ortaokullarda
okuyan 211 6grenci olusturmaktadir. Sonuglar uygulanan bilgi giivenligi farkindalik
egitiminin ogrencilerinin siber giivenlik ve siber zorbalik farkindaliklarina pozitif etkisi
oldugunu gostermistir. Bagka bir calismada Ozbek (2019) 6gretmen adaylarinin siber
giivenlik farkindaliklarini incelemistir. Sonucglar 6gretmen adaylarimin kisisel siber
giivenlik saglama durumlarinin orta diizeyde oldugunu gostermektedir. Ayrica erkek
Ogretmen adaylarinin kisisel siber gilivenligi saglama hususunda kadin o6gretmen
adaylardan daha duyarl oldugu ifade edilmektedir. Ogretmen adaylarmin akademik
basarilar1 ve 6grenim gordiikleri sinif diizeylerine gore kisisel siber gilivenligi saglama

durumlari arasinda anlamli bir farklilik goriilmedigini belirtilmistir.

Hacimustafaoglu (2019) ortadgretim 6grencilerinin bilgi giivenligi farkindalik
diizeyleri ile siber magdur olma durumu arasindaki iliskiyi Istanbul ili Uskiidar ilgesi
ornekleminde incelemistir (n=995). Calismada veri toplama araci olarak “Bilgi Giivenligi

Farkindalik Olgegi, Siber Magduriyet Olgegi ve Kisisel Bilgi Formu” kullanilmistir. Bu
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calismanin sonuglarina gore bilgi gilivenligi farkindalik diizeyi ile siber magdur olma
durumu arasinda herhangi bir iliski olmadigi1 ifade edilmistir. Diger taraftan, siber
magduriyete maruz kalma durumunun cinsiyet ve internet kullanma siiresi ile iliskili
oldugu ifade edilmistir. Baska bir calismada Tekerek ve Tekerek (2013) 6grencilerin bilgi
giivenligi farkindalik diizeylerini incelemislerdir. Kahramanmarag’ta 0grenim goren
ilkogretim ve ortadgretim dgrencilerinden olugan 2449 kisiye Bilgi Giivenligi Farkindalik
Olgegi uygulanmistir. Calismanin  sonucuna gére katilimcilarin bilgi  giivenligi
farkindalik seviyelerinin yetersiz oldugu tespit edilerek bu dogrultuda gelistirici
caligmalar yapilmasi gerektigi vurgulanmistir. Benzer bir calismada Biber ve Biber
(2018) ortadgretim Ogrencilerinin bilgi gilivenligi farkindaliklarini incelemislerdir. Bu
calismanin drneklemi Izmir iline bagli Mesleki ve Teknik Anadolu Liseleri, Anadolu
Liseleri ve Temel Liselerde 6grenim goren 276 6grenci olusturmaktadir. Bilgi Giivenligi
Farkindalik Olgegi kullanilarak toplanan verinin bulgularma bakildiginda &grencilerin

bilgi giivenligi farkindalik diizeylerinin orta seviye altinda oldugunu gostermektedir.

Gokgearslan, Gilinbatar ve Saritepeci (2021) ortadgretim 6grencilerinin bilgi
giivenligi farkindaliklarini incelemislerdir. Calismanin 6rneklemini 359 kisiden olusan 9-
12. simif dgrencileri olusturmaktadir. Ogrencilerin dijital okuryazarlik seviyeleri ile bilgi
giivenligi farkindaliklar1 arasinda pozitif bir iligki oldugu tespit edilmistir. Giinliik
internet kullanimi yedi saat ve iizeri olan 6grencilerin bilgi giivenligi farkindaliginin
digerlerine gore daha yiiksek oldugu bulunmustur. Buna karsin sosyal medya kullanim
siiresinin Ogrencilerin bilgi giivenligi farkindalik seviyelerinde anlamli bir farklilik
olusturmadig: ifade edilmektedir. Ayrica erkek Ogrencilerin bilgi glivenligi farkindalik

diizeylerinin kadin 6grencilerden daha yiiksek oldugu belirtilmistir.

Yilmaz, Sahin ve Akbulut (2016) 6gretmenlerde dijital veri giivenligi farkindalig
konusunu incelemislerdir. Bu ¢alismanin 6rneklemini 2014-2015 egitim 6gretim yilinda
Balikesir ilinde yer alan 6zel ve resmi okullarda gorev yapan 870 Ogretmen
olusturmaktadir. Veri toplama araci olarak Yilmaz’in (2015) yilinda gerceklestirdigi
Dijital Veri Giivenligi Farkindaligi Olgegini (DVGFO) kullanilmistir. Ogretmenlerin
dijital veri gilivenligi farkindaliklarinin oldukca yiiksek diizeyde oldugu ve farkindalik
degerlerinin cinsiyet, giinliik bilgisayar kullanim siiresi, giinliik Internet kullanim siiresi
ve farkli teknolojilere sahip olma durumlarina gore farklilagtigi; ancak brans, 6grenim
kademesi, O0grenim durumu ve mesleki kidem baglaminda farklilik gdstermedigi

bulunmustur.



17

Bikmaz (2017) saglik yonetimi boliimii 6grencilerinin mobil giivenlik farkindaligi
ve dijital veri giivenligi farkindaligim diizeylerini belirlemek istemistir. Ogrencilerin
dijital veri glivenligi farkindaliklarinin  kotii amagh  yazilimlar ve giivenlik
yazilimlarindan haberdar olma, uygulama yiiklerken giivenlik mesajlarina dikkat etme ve
kisisel verilere ulasiimak istenmesine dikkat etme durumlarina gére farklilastigi sonucuna
ulagilmigtir. Benzer bir ¢alismada Korkmaz (2018) tiniversite 6grencilerinin internet ve
veri giivenligi farkindaliklarmni incelemistir. Selguk Universitesinde dgrenim gdren 400
ogrenciden veri toplanmistir. Bu veriler baz alinarak yapilan analizlere gore kadin ve
erkek Ogrencilerin verdigi cevaplarin ortalamasi arasinda istatistiksel olarak anlamli bir
fark oldugu ortaya ¢ikistir. Diger bir ¢alismada Rezgui ve Marks (2008) yiiksekogretimde
bilgi giivenligi farkindaligini incelemislerdir. Arastirma sonuglarmma bakildiginda
tiniversite calisanlarinin kisilik 6zelliklerini, tutumlarini ve inan¢ durumlarini ortaya

koyarak bilgi giivenligi farkindaligini olusturmak igin 6nerilerde bulunmuslardir.

Cetin (2014) kullanicilarin bilgi giivenligi farkindalik diizeylerini incelemistir.
Kisisel Veri Giivenligi Farkindalig1 anketi ile Antalya ilinde yasayan 526 bireyden veri
toplanmistir. Katilimcilarin bilgi giivenligi farkindalik diizeylerinin ortalamanin iistiinde
oldugunu belirlenmis, kisisel veri paylasimi farkindalik diizeyinin diger farkindalik
diizeylerine gore daha yiiksek oldugu tespit edilmistir. Diger bir ¢alismada Lang vd.
(2009) Irlanda’daki sosyal ag ve kisisel veri giivenligini konusunda kamu bilincini
incelemistir. Calismanin sonucunda birgok katilimcinin veri yedekleme ve parola
konusunda yeterli hassasiyeti gostermedikleri ortaya ¢ikmistir. Diger bir ¢alismada Nield
vd. (2020) Avusturalya’daki tiiketicilerin veri giivenligi farkindaligini incelemislerdir.
Arastirma sonuglan tiiketicilerin yliksek diizeyde veri giivenligi farkindaligina sahip
olduklarin1 ancak mevzuat konusunda diisiik farkindaliga sahip olduklarini ortaya
koymustur. McCormac vd. (2017) bireysel farkliliklar ve bilgi giivenligi farkindaligini
ele alarak incelemislerdir. Orneklem olarak 505 Avusturyali calisandan veri
toplamislardir. Sonuglar vicdanlilik ve anlasilabilirlik gibi faktorlerin bireylerin bilgi
giivenligi farkindaligindaki varyansi anlamli bir sekilde acikladigini fakat yas ve cinsiyete

gore anlamli bir fark olmadigini géstermektedir.

Webb (2014) bilgi giivenligi risk yonetimi i¢in bir farkindalik modeli
gelistirmislerdir. Bilgi giivenligi risk degerlendirmesi ve uygulamasinda uygun olmayan
giivenlik stratejilerine yol agan eksikliklerin tespit edilmesini saglayan SA-ISRM

modelini Onerdiklerini ifade etmislerdir. Shaw vd. (2009) bilgi zenginliginin bilgi
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giivenligi farkindalik egitiminin etkinligi tizerindeki etkisini incelemislerdir. Arastirmada
algilama, kavrama ve projeksiyon olmak {iizere ii¢ giivenlik farkindaligir diizeyi
belirlemislerdir. Bu ii¢ bilgi giivenligi farkindalig1 diizeyini arttirmak i¢in multimedya ve
hiper-metin tabanli ortamlar kullanmiglardir. Deneysel ¢alisma sonucuna bakildiginda
ogrencilerin multimedya materyali ile anlama ve projeksiyon diizeyinde daha iyi
performans gosterdikleri sdylenebilir. Baska bir ¢calismada Avci ve Arslan (2019) dijital
veri giivenligi farkindaligi ve bilgi okuryazarlig: ile alinan hizmet i¢i egitimin etkisini
incelemislerdir. Bu c¢alismanin 6rneklemini ise 37 kadin ve 32 erkek personel
olusturmaktadir. 47 kisi daha once bilgi ve dijital veri giivenligi egitimi aldiklarini
aciklamislardir. Bu calismada veriler Bilgi Okuryazarlig1 Olgegi ve Dijital Veri Giivenligi
Farkindalig1 Olgegi ile toplanmigtir. Analiz sonuglarina gére bilgi okuryazarligi ve dijital

veri glivenligi farkindalig1 arasinda orta diizeyde bir iliski ¢iktigini goriilmiistiir.

Sahinaslan, Kandemir ve Sahinaslan (2009) bilgi giivenligi farkindalik egitimini
ele almistir. Kurumlarda bilgi giivenlik farkindaligi konusunda yoneticiden baslanarak en
alt kademede calisan personele kadar tiim ¢alisanlara egitim ve seminerler verilmesi
gerektigi ifade etmislerdir. Kisisel ve kurumsal bilginin nasil korunacagi hakkinda tiim
personelin fikir sahibi olmasi1 gerektigini ifade etmislerdir. Benzer bir ¢alismada Bulgurcu
vd. (2010) yapmis olduklar1 ampirik ¢alismada bilgi glivenligi politikasina uygunluk,
rasyonalite temelli inanc¢lar ve bilgi giivenligi farkindaligini incelemislerdir. Calisma
sonucunda bilgi gilivenligi farkindaliginin bilgi giivenligi politikasina uymaya yonelik
tutum ve inanglart pozitif etkiledigini bulmuslardir. Sahinaslan vd. (2009) yapmis
olduklar1 ¢alismada kurumlarda bilgi giivenligi farkindaligi olusturma yontemlerini
incelemislerdir. Calisanlara bilgi giivenligi hakkinda rehberlik hizmeti, seminer ve egitim
verilmesi gerektigini ifade etmislerdir. Benzer bir ¢alismada Yayla (2018) Fatih projesi
uygulanan ve uygulanmayan okullardaki ogretmenlerin bilgi giivenligi farkindalik
diizeylerini karsilastirmistir. 2024 6gretmenin katilimiyla gerceklestirilen calismada
“Bilgi Giivenligi Farkindalik Olgegi” kullanmustir. Sonuglar Fatih projesinin uygulandig
okullarda bilgi giivenligi farkindaliginin daha fazla oldugu ortaya ¢ikmustir. Ayrica,
erkeklerde kadinlara gore bilgi giivenligi farkindaliginin daha fazla oldugu ve geng yasta
olan 6gretmenlerin bilgi giivenligi farkindalik diizeylerinin ileri yasta olan 6gretmenlere

gore daha yiiksek oldugunu ifade edilmistir.

Yilmaz ve Ezin (2017) iilkemizdeki ebeveynlerin bilgi gilivenligi konusundaki

farkindaliklart incelemislerdir. Nitel arastirma yontemi kullanilarak yapilan bu
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calismanin Orneklemini 91 Ogrenci ailesi olusturmaktadir. Arastirma sonucunda
ebeveynlerin bilgi giivenligi farkindaliklarinin oldugu ancak verileri yedekleme ve
yedekleme siklig1 konusundaki farkindaliklarinin diisiik oldugu anlasilmistir. Ailelerin
cocuklarina bilgi giivenligi konusunda yardime1 olmada yetersiz kaldiklar1 ve ¢ocuklarina
bilgi giivenligi konusunda yeterli bilgi veremedikleri tespit edilmistir. Benzer bir
calismada Aslay, Cam ve Ozen (2019) yiiksekdgretim kurumlarindaki bireylerin bilgi
giivenligi farkindalik diizeylerini incelemislerdir. Bu ¢alismanin 6rneklemini Giimiigshane
Universitesinde yer alan dgrenci, ¢alisan ve akademisyenlerden olusan 350 katilimei
olusturmaktadir. Veri toplamak i¢in anket ve yiiz yiize goriigme teknigi kullanilmistir.
Analiz sonuglarma gore yliksekdgretim kurumlarinda bilgi giivenligi farkindalik
diizeyinin arttirllmas1 i¢in egitimler verilmesi gerektigi vurgulanmistir. Baska bir
calismada Taner ve Kili¢ (2019) giivenlik giiclerinin bilgi gilivenligi farkindaligini
belirlemeye yonelik bir ¢alisma yapmiglardir. Bu ¢alismanin 6rneklemini ise Siirt’te
gorev yapan 207 jandarma ve 197 polis olmak iizere toplam 404 giivenlik personeli
olusturmaktadir. Sonuglar emniyet personellerinin bilgi giivenligi farkindalik
diizeylerinin diistik oldugunu gdstermektedir. Bu c¢alismanin sonucunda emniyet
personellerinin bilgi giivenligi farkindaliklarinin arttirillmasina ydnelik caligmalar
yapilmasi gerektigi ifade edilmektedir. Diger bir ¢alismada ise Oztemiz ve Yilmaz (2013)
Ankara ilinde yer alan 14 kiitiiphaneyi ele alarak bilgi merkezlerinde bilgi giivenligi
farkindaligi konusunu incelemiglerdir. Veri yiiz yiize veya telefon goriisme ile
toplanmistir. Arastirmanin sonucu kiitiiphane calisanlarinin biiyiik bir kismimnin bilgi
giivenligi farkindalik seviyelerinin yetersiz oldugunu gdostermektedir. Baska bir
calismada Erdogmus (2017) tiniversite 6grencilerinin bilgi giivenligi kazanimlarini ve
bilgi glivenligi farkindaliklarini incelemistir. Bu ¢alismanin 6rneklemini Afyon Kocatepe
Universitesi’nde okuyan Ve rastgele secilen 550 dgrenci olusturmaktadir. Sonuglar bilgi
giivenligi kazanimlarinin cinsiyet, yas ve internet kullanim siiresine gore; bilgi giivenligi
farkindaliklarinin ise yas, boliim, sinif ve internet ortamini giivenli bulup bulmamalarina
gore anlaml bir farklilik gosterdigini gostermektedir. Benzer bir ¢aligmada, Yilmaz,
Yilmaz ve Sezer (2014) {iniversite 0grencilerinin giivenli bilgi ve iletisim teknolojisi
kullanim davraniglarini incelemislerdir. Bu ¢alismanin 6rneklemini iiniversite birinci
sinifta okuyan 124 6grencisi olusturmaktadir. Sonuglarin istenilen diizeyde ¢iktigi ifade

edilmektedir.
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Alemdaroglu (2020) calisanlarin bilgi giivenligi farkindaligina iliskin algilarin
bankacilik sektoriinii ele alarak incelemistir. Bu calismanin 6rneklemini Tiirkiye’de
bulunan 6zel bir bankanin genel midiirii pozisyonunda c¢alisan toplam 321 Kkisi
olusturmaktadir. Bu verilere gore analiz sonuglarina bakildiginda erkek ¢alisanlarin kadin
calisanlara gore daha fazla bilgi giivenligi farkindaligina sahip oldugu bulunmustur.

Lakin gorev siiresine gére anlamli bir fark olmadig1 sonucu ortaya ¢ikmaistir.

Okul vd. (2018) konaklama isletmesi yoneticilerinde bilgi giivenligi farkindaligi
Kusadasi’ndaki bes yildizli otelleri ele alarak incelemislerdir. Kusadasi’ndaki konaklama
isletmesi yoneticilerinin bilgi gilivenligi konusunda farkindaliklarinin yiiksek oldugu
tespit edilmistir. Lakin bilgi giivenligi ile ilgili bazi 6nemli hususlarda yeterli bilgiye
sahip olmadiklar ifade edilmistir. Celik (2020) ise kalite yonetimi yoneticilerinin bilgi
giivenligi farkindaligin1 incelemistir. Bu ¢alismanin drneklemini istanbul ilinde yer alan
Kamu Hastaneler Birligine bagli 67 hastanede calisan 87 yonetici olusturmaktadir.
Sonuglar erkek ve kadin yoneticilerin bilgi giivenligi farkindalig: diizeylerinde anlaml
bir fark olduguna isaret etmektedir. Benzer bir ¢alismada Mart (2012) calisanlarda bilgi
giivenligi farkindaligini incelemiglerdir. Bu calismanin 6rneklemini farkli meslek
gruplarindan 501 birey olusturmaktadir. Sonuglar ¢alisanlarin bilgi giivenligi farkindalik
diizeylerinde cinsiyete gére anlamli bir fark oldugu gériilmiistiir. Benzer sekilde Ozdemir
(2019) yaptig1 calismada kamu kurum ve kuruluslarinda bilgi giivenligi farkindaligini
incelemistir. Bu ¢aligmanin 6rnekleminin 501 kisiden olustugu ifade edilmistir. Sonuglar
tiniversite mezunu bireylerin bilgi giivenligi farkindaligi diizeylerinin lise mezunu
bireylere gore daha yiiksek oldugunu goéstermektedir. Diger bir ¢caligmada Kapanoglu
(2016) yapmis oldugu c¢alismada Ogretmenlerin bilgi gilivenligi farkindaligini
incelemistir. Bu ¢alismanin 6rneklemini Tirkiye’de 12 bolgeden 6 farkli bransta 1355
ogretmen olusturmaktadir. Sonuglar Ogretmenlerin bilgi giivenligi farkindalik
diizeylerinin orta diizeyde oldugunu gostermektedir. Bilgi giivenligi farkindaliklarinin
bransa, alinan bilgi glivenligi egitimine, 6grenim durumuna, yasanilan bdlgeye, internet
kullanim siiresine ve yasa gore anlamli farkliliklar gosterdigi belirtilmistir. Baska bir
caligmada, Solmaz (2020) dgretmen adaylarinin siber bilgi giivenligi farkindaliklarini ile
dijital vatandaslik diizeyleri arasindaki iliskiyi incelemistir. Bu ¢aligmanin 6rnekleminin
bir devlet iiniversitesinin Egitim fakiiltesinde okuyan 1155 o&gretmen adayi
olusturmaktadir. Verilerin analiz sonuglarina bakildiginda 6gretmen adaylarinin siber

bilgi giivenligi farkindalik diizeylerinin ortalamanin iistiinde oldugunu gostermektedir.
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Korelasyon analizi sonucu ise 6gretmen adaylarinin siber bilgi giivenligi farkindaliklari
ile dijital vatandaslik diizeylerini arasinda pozitif yonde anlamli bir iligki oldugunu
gostermektedir. Benzer bir calismada Donmez (2019) lise 6grencilerinin bilgi giivenligi
farkindaligi ile dijital okuryazarlik diizeyleri arasindaki iliskiyi incelemistir. Calismanin
orneklemini lisede 6grenim goéren 187 Ogrenci olusturmaktadir. Korelasyon analizi
sonuglarina gore bilgi glivenligi farkindalig: ile dijital okuryazarlik diizeyleri arasinda
anlamli ve pozitif yonde bir iliski oldugunu bulunmustur. Bagka bir ¢calismada, Avci ve
Orug (2020) tiniversite 6grencilerinin kisisel siber giivenlik davranislari ile bilgi glivenligi
farkindaliklar1 arasindaki iliskiyi incelemistir. Bu calismanin 6rneklemini 6zel bir
tiniversitenin miithendislik fakiiltelerinde okuyan 88 6grenci olusturmaktadir. Korelasyon
analizi sonuglar1 6grencilerinin kisisel siber gilivenlik davranislari ile bilgi giivenligi

farkindalik diizeyleri arasinda pozitif yonde anlamli bir iliski oldugunu gostermektedir.

Siber Su¢ Farkindahgi ve Yapilan Calismalar
Literatiir incelendiginde siber sug, siber su¢ farkindaligi, siber su¢ zorbalik

kavramlarimin agiklamalarina ve bu kavramlarla ile ilgili olan ¢calismalara yer verilmistir.

Siber Sug Farkindaligi, bireylerin siber su¢ konusu hakkinda ne kadar fikir sahibi
oldugu olarak ifade edilmektedir (Budak, 2015).

Bu ¢alisma da yer alan diger 6nemli kavram ise siber zorbalik kavramidir. Siber
zorbalik kavramim agiklayacak olursak, baskalarina zarar vermeye yonelik saldirganca
davraniglarin tekrarlayan bigimde ve kasith olarak elektronik ve bilisim araglariyla
elektronik ortamda gerceklesmesidir (Tokunaga, 2010). Siber zorbalik kavraminin yerine
bazen e-zorbalik, elektronik zorbalik, siber siddet, siber taciz, dijital siddet, dijital
zorbalikk vb. gibi kavramlarin da es anlamli olarak kullanildigi ifade edilmektedir
(Hinduja ve Patchin, 2015; Peksen Siislii, 2016).

Siber sug ise, bilgisayar ve bilgisayar ag1 kullanilarak kullanic1 veya kullanici
gruplarina yonelik, magdur olan kisinin onurunu zedelemeye veya magdura fiziksel veya
zihinsel olarak dogrudan veya dolayli olarak ag {izerinden zarar verme sugu ile internet
(goriisme odalar, e-postalar, ilan sayfalar1 ve gruplar) sosyal medya ve cep telefonu gibi
iletisim araglar1 kullanarak zarar verme amacglh saldirilarin yapilmasi olarak ifade

edilmektedir (Wikipedia, 2020).
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Siber suglar genis bir edimler dizisini icermektedir. Genellikle, her ne kadar
dogrudan bilgisayar1 hedef alan suglar ve bilgisayar aglar1 ve aygitlarindan faydalanarak
islenen suglar, olarak iki temel kategoriye boliinmiis olsa da birincil hedef bilgisayar ag
veya aygitinin 6zglrligidiir (Wikipedia, 2020). Bilgisayar ag1 ve aygitlarin1 hedef alan
suglar ise sunlardir: Kotii amagli yazilim, hizmet-disi birakma saldirilari, bilgisayar
viriisleri gibi vb. suglardir (Wikipedia, 2020).

Bilgisayar aglar1 ve aygitlarindan faydalanarak islenen suglar ise sunlardir: bilgi
¢alma, dolandiricilik ve kimlik hirsizligi, siber izleme, Kisisel ag bilgilerinin ¢alinmasi
(Kullanict adi, giris sifresi, kredi kart1 bilgileri vb.) (Wikipedia, 2020).

Siber sug islenirken hedef, kisinin maddi mal varlig1 veya kullandig1 sistemler
olabilir. Bu sistemlere kayit eden, zarar veren, izinsiz erisen, 6zel hayata miidahale eden
ve veri kopyalayan kisiler siber suglu olarak tanimlanmaktadir (Siberay, 2020). Siber
suglarda kullanilan yontemler ise sunlardir: Kisilerin veya kurumlarin verilerine izinsiz
erisim, Saldirganlar, genel olarak siber suglari islediklerinde bir¢cok kaynaga zarar
verebilmektedir. Bu noktada ortaya cikabilecek risklerin siber giivenligi saglanmalidir.
Itibar1 zedeleme amagl girisimler, hedefleri belirleyerek sizmak veya erisebilmek icin
kotii amacglt yazilim uygulamalart kullanmaktadir. Genel olarak kotii yazilimlari
tanimlayacak olursak virlls, trojan, malware gibi 6zel hazirlanmis uygulamalardir.
Kisilerin banka hesaplarina erisim, illegal yollardan zedeleme amagli girisimler,
sistemleri hizmet dis1 birakacak saldirilar gibi bir bir¢ok noktada karsimiza gelmektedir.
Saldirilara maruz kalan kisiler, siber suga ortak olabildikleri gibi habersiz olarak suclarin
islenmesine yardimci olmaktadirlar (Siberay, 2020). Siber saldirganlar tarafindan ele
gecirilen sistemler ise virlislerin veya zararli uygulamalarin dagitilmasinda yardimci
olmak, fidye yazilimlari ve kripto sistemleri kullanmak, botnet aglarinin bir pargasi

olarak siralanmaktadir (Siberay, 2020).

Tailor (2020) erkek ve kadin bireylerin siber sug bilinci/farkindalik diizeylerinin
cinsiyete gore farklilagip farklilasmadigini incelemistir. Calismanin 6rneklemi toplam
360 kisiden olugsmaktadir. Bu calismasinda Rajasekar (2011) tarafindan gelistirilen siber
sug farkindalik 6lgegini kullanmigtir. Sonuglar erkek ve kadin bireyler arasinda siber sug
bilinci/farkindalig1 agisindan anlamli bir fark oldugu sonucunu ortaya koymustur. Benzer
bir ¢alismada Bansal (2018) 6gretmen adaylar1 arasinda siber su¢ farkindaligini kurumsal
yonetim ve davranigsal tiirlerine gére incelemistir. Orneklemini 132 6gretmen aday:

olusturmaktadir. Yonetimlerine gore ii¢ farkli tiirden (devlet, devlet destekli ve kendi
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kendini finanse eden) kurulusun bu c¢alismada yer aldig1 ifade etmistir. Caligmasinda
Rajasekar (2011) tarafindan gelistirilen siber sug¢ farkindalik 6lg¢egin kullanilmistir.
Sonugta Ogretmen yetistiren kurumlarin yonetim tiirlerinin ve 6gretmen adaylarinin
davranig kaliplarinin siber sug farkindalik diizeyi iizerinde 6nemli bir etkiye sahip oldugu

ifade edilmistir.

Karagiannopoulos, Sugiura ve Kirby (2019) Portsmouth Siber Su¢ Farkindalik
Klinigi Projesini incelemislerdir. Bu projenin amaci yerel topluluklar ve kuruluslar
arasinda siber suglara kars1 farkindalik olusturma ve direng arttirmaya yardimer olacak
yenilik¢i bir aragtirma ve ig birligi gelistirmektir. Caligmanin sonucunda toplum igin siber
suc farkindalig1 tizerine genel konugmalar, sunumlar ve atdlye calismalar1 yapilarak siber
sug farkindahigini arttirmaya caligildigi belirtilmis ve bu ¢aligmalarin sonuglarmin olumlu
oldugu ve ise yaradig1 gozlemlenmistir. Benzer bir ¢alismada Goel (2014) 6gretmen
egitiminde siber su¢ farkindaligini incelemistir. Bu calismasinin 6rneklemini 120
O0gretmen aday1 olusturmaktadir. Rajasekar (2011) tarafindan gelistirilen siber sug
farkindalig1 6lgegi kullanilmistir. Calisma sonucunda kadin ve erkek bireyler arasinda
siber su¢ farkindaligina yonelik anlamli bir fark olmadigi sonucu ortaya ¢ikmistir. Benzer
bir calisgmada Solak ve Topaloglu (2015) lisans 0&grencilerinin siber sug
algilari/farkindaliklar1 arasindaki farkliliklar1 incelemislerdir. Calismanin 6rneklemini
Trakya Universitesinde egitim goren 182 dgrenci olusturmaktadir. Sonuglar dgrencilerin
siber sug¢ algilarina iliskin hukuki ve ahlaki bakis agilar1 arasinda cinsiyete gore anlaml
bir fark olmadigin1 gostermektedir. Diger bir ¢alismada, Topal vd. (2019) 6gretmen
adaylarinin siber suglarla ilgili bilgi ve farkindalik diizeylerini incelemistir. Aragtirmanin
orneklemini Kocaeli Universitesinde okuyan 323 ogretmen adayr olusturmaktadir.
Sonuglar Ogretmen adaylarinin Siber suglar konusunda bilgi diizeylerinin yeterli
olmadigin1 gostermektedir. Cinsiyete gore ve ortalama giinliik bilgisayar kullanim
sliresine gore anlamli farkliliklar gorilmiistiir. Benzer bir ¢alismada Budak (2015)
mesleki ve teknik liselerdeki bilisim boliimii 6grencilerinin siber sug¢ farkindaliklarini
incelemistir. 2013-2014 egitim-6gretim yilinda Erzurum’da Mesleki ve Teknik Liselerin
bilisim bdliimlerinde okuyan toplam 269 O6grenciye yerli-yabanci kaynaklardan
yararlanilarak ve wuzman goriislerine basvurularak olusturulan “Ortadgretim
Kurumlarinda Siber Su¢ Farkindalik Anketi” uygulanmistir. Calisma sonucunda
ogrencilerin siber farkindalik durumlari, interneti kullanma stireleri ve internette saldiriya

ugrama durumlar1 ortaya konulmustur.
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Wang (2007) bilgisayar tabanli siber suglari arastirmak icin dijital kanitlart
incelemeye calismistir. Bu incelemede siber suglarla miicadele etmek icin sabika delilleri
toplanmustir. Bu delillerin analizinde ¢ikan sonuglar siber suglarin giinden giine arttigini
ve degisik isimlerde ortaya ¢iktigin1 géstermektedir. Bu sonuca gore, bilgisayar tabanli
sistemler i¢in yazilim kullanilarak siber suglara kars1 koruma saglanabilecegi ve siber sug
isleyenlerin daha kolay yakalanabilecegi ifade edilmistir. Diger bir ¢alismada
Kiictlikvardar (2018) igerik analizi yontemini ise kosarak, bilisim teknolojilerinin kotiiye
kullanilmasiyla ortaya ¢ikan siber su¢ ve buna bagl kavramlar ile bu sucun etkilerini
incelemistir. Literatlir analizi sonucunda teknolojinin gelismesiyle beraber siber
suclarinda diinya ¢apinda ve tiim alanda giin gectikce artis gosterdigini ifade edilmistir.
Son zamanlarda farkli isimlerde siber suglar ortaya ¢iktigi i¢in toplumun bu konuda
aydinlatilmas1 gerektigi ve farkli isimlerde ¢ikan bu siber suglarin yasal olarak
diizenlenmesi gerektigi ifade edilmistir. Bunun igin siber suglara yonelik uluslararasi
hukuk boyutunda daha kapsamli diizenlemelerin yapilmas: gerektigi ve her gegen giin
etkisini arttiran siber su¢ kavrami tizerine bilimsel arastirmalarin yapilmasi gerektigi ifade

edilmektedir.

Yilmaz (2018) bireylerin siber su¢ korkusunu ve onlem alma stratejilerini ele
almistir. Ankara’da bulunan 13095 dort Teknokent calisanina anket uygulamasi
gerceklestirilmistir. Calismanin sonucu Teknokent c¢alisanlarinda siber su¢ korkusu
bulundugu ve katilimcilarin ¢ogunlugunun orta ve ist diizeyde onlem alma stratejileri

gelistirdikleri goriilmiistiir.

Agatston vd. (2007) 6grencilerin siber zorbaliga bakis agisini incelemislerdir. Bir
devlet okulunda okuyan 148 ortaokul ve lise 6grencisiyle goriistiiklerini ifade etmislerdir.
Kadin 6grencilerin gogu, siber zorbaligin okullarinda bir sorun oldugunu belirtse de erkek
ogrencilerin bunun bir sorun olmadigini belirtmislerdir. Diger bir ¢alismada, Mishna vd.
(2010) ortaokul ve lise d6grencilerinde siber zorbalik davranislarini incelemislerdir. 2186
kisiden toplanan veri toplanmistir. Toplanan bu verilerin analiz sonuglari incelendiginde
Ogrencilerin yarisina yakin kismini siber zorbaliga maruz kaldiklarini veya siber zorbalik
yaptiklar1 anlasilmaktadir. Benzer bir calismada Mishna vd. (2009) c¢ocuklarin ve
genglerin siber zorbalikla ilgili algilarini belirlemeyi amaglamistir. Orneklem olarak
besinci ve sekizinci sinifta okuyan 38 6grenci seg¢ilmistir. Katilimeilar siber zorbaligin
onemli bir sorun oldugunu ifade etmisler ve siber zorbaligin ¢ogunlukla sosyal gruplar

arasinda arttigin1 belirtmislerdir. Son olarak, Duman (2019) yapmis oldugu g¢alismada
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velilere yonelik gelistirilen siber zorbalik farkindalik egitiminin etkisini incelemistir. Bu
calismada yontem olarak zayif deneysel modellerden tek grup on test-son test yontemini
kullandigini ifade etmistir. 80 veliden toplanan veri analiz edildiginde programa katilan
velilerin duyarlilik diizeyleri arasinda istatistiksel olarak anlamli bir fark oldugu

goriilmiistiir.

Olcek Gelistirme Cahsmalari
Rajasekar (2011) tarafindan gelistirilen siber su¢ farkindalik 6l¢egi 36 maddeden
olusan Ingilizce bir dlgektir. S6z konusu dlgek besli Likert tipinde bir dlgektir. Olgek 21
olumlu ve 15 olumsuz maddeden olusmaktadir. Bireysel puan 36 maddenin puanlarinin
toplamidir ve 36 ile 180 arasinda degismektedir. Olumsuz maddeler ters cevrildiginde
toplamda ne kadar yiiksek puan alinirsa o kadar yiiksek diizeyde siber su¢ farkindaligina

sahip olunacagi ifade edilmektedir.

Abuda, Rivera ve Norona (2020) gelistirdikleri siber sug¢ farkindalik 6l¢eginin
gegerliligini Filipinler’de yer alan lise son sinif 6grencileri 6rnekleminde incelemislerdir.
Likert tipinde 18 maddeden olusan siber su¢ farkindalik 6lgegi toplam 200 Sgrenciye
uygulamiglardir. Agimlayici faktor analizi dort faktorlii bir yap: ortaya koymustur. Siber
su¢ farkindalik 6lgeginin dort faktorii; kimlik avi (phishing) farkindaligi, istenmeyen
posta ile ilgili farkindalik, anti viriis yazilimimin algilanan etkinligi ve Webde zorbalik
olarak isimlendirilmistir. Olgegin yeterli i¢ tutarlilik gosterdigi ifade edilmektedir
(Cronbach alfa= 0,823). Benzer bir ¢alismada Tibi, Hadeje ve Watted (2019) tarafindan
gelistirilen siber su¢ farkindalig1 6lcegi besli Likert dl¢eginde derecelendirilen toplam 23
kapali uglu ifadeden olusmaktadir. ifadeler siber suglar hakkinda bilgi ve katilimcilarin
kendilerini siber suc¢tan korumaya calisip ¢alismadigi ile ilgili ifadeleri ve katilimeilarin

bir siber su¢ magduru olup olmadigini inceleyen ifadeleri igermektedir.

Giildiiren, Cetinkaya ve Keser (2016) ortadgretim Ogrencilerine yonelik bilgi
giivenligi farkindalik 6lcegi gelistirmislerdir. Toplam 407 kisiden toplanan veriyle
acimlayici faktor analizi (AFA) yapmislardir. Yapilan acimlayici faktor analizi sonucuna
gore Olcegin 36 madde ve Ti¢ alt boyuttan olustugu ifade edilmistir. 200 kisiden toplanan
veri ile dogrulayic1 faktor analizi yapilmis ve {i¢ faktorli yapinin dogrulandigi ifade
edilmistir. Ayrica, katilimcilarin bilgi giivenligi farkindalik diizeylerinin cinsiyete gore
anlamli bir farklilik gosterdigi ortaya cikmistir. Benzer bir ¢alismada Cetinkaya,
Giildiiren ve Keser (2017) yaptiklar1 caligmada Yurdagiil (2005) tarafindan tanimlanan
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kuramsal 06l¢ek gelistirme modelini baz alinarak bilgi gilivenligi farkindalik olgegi
gelistirmeyi amaclamiglardir. Calisma grubunun toplam 516 Ogretmenden olustugu
belirtilmistir. Caligmanin ilk asamasinda, 316 kisilik katilimc1 grubu ile agimlayici faktor
analizi (AFA) yapildig1 ifade edilmistir. Olgegin ii¢ alt boyut (“Mobil cihazlar,
Mahremiyet ve iletisim: MMI,” “Saldir1 ve Tehditler: ST” ve “Genel Giivenlik: GG”) ve
48 maddeden olustugu belirlenmistir. Caligmanin ikinci agamasinda, 200 kisilik katilimci
grubu ile gergeklestirilen dogrulayici faktor analizi (DFA) sonucunda {i¢ faktorli yapi
dogrulanmistir. Bu ¢alisma sonucunda Ogretmenlerin bilgi giivenligi farkindalik
diizeylerini belirlemek i¢in kullanilabilecek gecerli ve giivenilir bir 6l¢ek gelistirildigi
aciklanmistir. Diger bir calismada Keser ve Giildiiren (2015) iiniversitelerde calisan
Ogretim elemanlarin bilgi giivenligi farkindalik diizeylerini belirlemeye yonelik bir
Olcek gelistirme calismast gerceklestirmistir. 363 O6gretim elemaninin yer aldigi ilk
calismada agimlayici faktor analizi yapilarak 6l¢egin 34 maddeden ve iki alt boyuttan
olustugu ortaya konulmustur. Dogrulayici faktor analizi 200 kisi ile yapilarak iki faktorli
yap1 dogrulanmistir. Son olarak, Catuk (2018) siber riskler karsisinda KOBI’lerin bilgi
giivenligi farkindaliklarini 6lgen bir dlgek gelistirme calismast gergeklestirmistir. Bu
calismanin 6rneklemini Gaziantep ilinde yer alan 800 kisiden olusan KOBI ¢alisanlari
olusturmaktadir. Giivenirlik analizi ve dogrulayici faktor analizi sonucuna bakildiginda

Olcegin gecerli ve giivenilir oldugu goriilmektedir.
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BOLUM 111

YONTEM

Bu c¢alisma, nicel arastirma yonteminin kullanildigi bir ol¢ek gelistirme
calismasidir. Bu 6Olgek gelistirme ¢alismasinda oncelikle kapsamli bir literatiir taramasi
ile TCK’nda yer alan bilisim suclarina ve siber su¢ mevzuatina dayanilarak madde havuzu
olusturulmustur. Maddeler tasarlanirken bir maddenin tek bir ifadeyi 6l¢mesine dikkat
edilmistir. Gelistirilen madde havuzu ii¢ farklt uzman (adli bilisim uzmani, bilisim
sistemleri uzmani, 6lgme ve degerlendirme uzmani) tarafindan degerlendirilmistir.
Boylelikle, madde havuzu ve nihai 0&lgek formu alan uzmanlarindan gelen
degerlendirmeler dikkate alinarak olusturulmustur. Uzmanlar maddelerin degistirilmesi

ya da ¢ikarilmast yoniinde 6neride bulunmustur.

Uzman goriisiine gore nihai halini alan 6lcek taslagi 500 kisiden olusan ilk
orneklem grubuna online olarak uygulanmistir. SPSS yazilimi kullanilarak Cronbach
Alpha giivenirlik katsayis1 hesaplanmis ve A¢imlayici1 Faktor Analizi (AFA) yapilmistir.
Alt boyutlar1 belirlenen 6lgek, 494 kisiden olusan farkli bir 6rneklem grubuna online
olarak uygulanmigtir. SPSS AMOS yazilimi kullanilarak dogrulayici faktor analizi,

yapisal esitlik modellemesi ile 61¢iim modeli testi ve dlgiit bagintili gecerlik yapilmistir.

Evren ve Orneklem

Bu arastirmanin evrenini teknolojik cihaz (bilgisayar, akilli telefon, tablet gibi) ve
internet kullanan iiniversite dgrencileri olusturmaktadir. ilk ¢alismanin drneklemini ise
Tokat Gaziosmanpasa Universitesinde 6grenim gdren 500 iiniversite Ogrencisi
olusturmaktadir. Katilimcilar kolayda ornekleme yontemi ile se¢ilmistir. Tablo 1
incelendiginde ilk ¢alisma ortalama yas1 24,80 (SS= 2,60, 17-48 yas arasinda) olan 294
kadin (%58,8) ve 206 erkek (%41,2) katilimcidan olusmaktadir. Calismaya goniilli
olarak katilan katilimcilar devlet {iniversitelerinde okuyan 6n lisans, lisans, yiiksek lisans
ve doktora 6grencileridir. Katilimcilarin %12,4°1 giinde 1-2 saat, %37,8’1 giinde 3-4 saat,
%32,6’s1 giinde 5-7 saat ve %17,2’si ise giinde 8 saatten fazla internet kullanmaktadir.
Sonuglar katilimcilarinin ¢ogunun (%92,8) mobil internet kullandigin1 gostermektedir.
Katilimcilarin %74,6’s1 E-devlet, %71,44 ise e-ticaret hizmetlerini kullanmaktadir.
Katilimcilarin %11,8’1 siber suglarla ilgili egitim aldigini, %14,0’1 ise siber saldiriya

maruz kaldigini belirtmektedir.
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Tablo 1. Birinci Calisma Grubuna Ait Katilimeilarin Demografik Bilgileri

Cinsiyet Frekans Yiizde (%)
Kadin 294 58,8
Erkek 206 41,2

Internet Kullanim Siireniz

1-2 Saat 62 12,4
3-4 Saat 189 37,8
5-7 Saat 163 32,6
8 Saat ve lizeri 86 17,2

Mobil Cihazinizda internet var mi1

Evet 446 92,8

Hayir o4 7,2

Internet hizmetleri kullanim amaci

Internet/mobil bankacilik hizmetini kullanirim - -

E-devlet hizmetlerini kullanirim 376 74,6

E-ticaret siteleri {izerinden Internet aligverisi yaparim 360 71,4

Kullanmiyorum ve kullanmay1 diisiinmiiyorum - -

Siber suglarla ilgili egitim aldiniz m1?

Evet 59 11,8

Hayir 441 88,2

Siber saldirtya maruz kaldiniz mi?

Evet 70 14,0
Hay1r 430 86,0
Toplam 500 100

Ikinci galisma ortalama yas1 26,30 (SS=2,42, 18-47 yas arasinda) olan 494
katilimcidan olugsmaktadir (281 kadin ve 213 erkek). Katilimcilarin %11,7 si giinde 1-2
saat, %40,5’1 giinde 3-4 saat, %33,4’1i giinde 5-7 saat ve %14,4’1i giinde 8 saatten fazla
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internet kullanmaktadir. Tablo 2’de belirtildigi iizere katilimcilarin %81,4°1 e-devlet,
%62,1°1 ise e-ticaret hizmetlerini kullanmaktadir. Katilimeilarin %15°1 siber suglarla ilgili

egitim aldigini, %13,6’s1 ise siber saldirtya maruz kaldigini belirtmektedir.

Tablo 2. ikinci Calisma Grubuna Ait Katilimcilarin Demografik Bilgileri

Cinsiyet Frekans Yiizde (%)
Kadin 281 56,9
Erkek 213 43,1

Internet Kullanim Siireniz

1-2 Saat 55 11,7
3-4 Saat 200 40,5
5-7 Saat 169 33,4
8 Saat ve lizeri 76 14,4

Mobil Cihazinizda internet var mi

Evet

Hayir

Internet hizmetleri kullanim amaci

Internet/mobil bankacilik hizmetini kullanirim - -

E-devlet hizmetlerini kullanirim - 81,4

E-ticaret siteleri iizerinden Internet aligverisi yaparim - 62,1

Kullanmiyorum ve kullanmay1 diisiinmiiyorum - -

Siber suclarla ilgili egitim aldiniz m1

Evet 74 15,0

Hay1r 420 85,0

Siber saldirtya maruz kaldiniz m1

Evet 67 13,6

Hayir 427 86,4

Toplam 494 100
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Veri Toplama Siireci

Tim arastirma prosediirleri etik standartlara uygundur ve aragtirma Tokat
Gaziosmanpasa Universitesi Sosyal ve Beseri Bilimler Arastirmalar1 Etik Kurulu
(17/11/2020-E.51622) tarafindan onaylanmistir. Katilimecilar arastirmanin  amaci
hakkinda bilgilendirilmis ve tiim katilimcilara online formda goniillii katilim onay sorusu
sorulmustur. Olgme aracinda demografik sorular (6r. cinsiyet, yas, internet kullanima,
siber sug, siber saldir1 gibi) ve 6lgek maddeleri bulunmaktadir. Bu ¢alismada veriler
online olarak Google Form tizerinden 2020-2021 yillar1 arasinda Tokat Gaziosmanpasa

Universitesi dgrencilerinden elde edilmistir.

Olcme Araclar

Bu ¢alismada 6lgme araci olarak Demografik Bilgi Anketi, Dijital Veri Giivenligi
Farkindaligi Olgegi ve bu calismada gelistirilen Siber Su¢ Farkindalik Olgegi
kullanilmistir. Siber Su¢ Farkindalik Olgegi (SSFO) besli likert tipinde 41 maddeden
olusan ve ii¢c faktorlii olarak gelistirilmis bir dlgektir. Olgegin katilma derecesi ise,
Kesinlikle Katilmiyorum (1), Katilmiyorum (2), Kararsizim (3), Katilmiyorum (4),
Kesinlikle Katiliyorum (5) seklinde belirlenmistir ve katilimcilar buna gore
puanlamislardir. Olgiit bagmtili gecerlik igin kullanilan Dijital Veri Giivenligi
Farkindalig1 Olgegi, besli Likert tipinde 32 maddeden olusan ve tek faktorlii olarak
gelistirilmis gegerli ve giivenilir bir dl¢ektir (Yi1lmaz, Sahin ve Akbulut, 2016).
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BOLUM IV
BULGULAR

Cahisma |

Olcegin Formati ve Madde Havuzunun Olusturulmasi

Alanyazin incelemesi sonucu 6lgegin kavramsal ¢ercevesi belirlenmis ve 6lgegin
formati olusturulmustur. Emniyet Genel Miidiirliigii Siber Suclarla Miicadele Daire
Baskanlig1 siber su¢ mevzuati ve Tirk Ceza Kanunu’nun bilisim sug¢lar1 kapsaminda
degerlendirilen siber sug tiirleri dikkate alinarak 90 maddeden olusan bir madde havuzu

arastirmact Ve danigmani tarafindan olusturulmustur.

Kapsam Gegerliligi

Madde havuzunun kapsam gegerliligi alaninda uzman tii¢ kisi (Adli Bilisim
Uzmani, Bilisim Sistemleri Uzmani, Olgme ve Degerlendirme Uzmani) tarafindan
degerlendirilmistir. Alan uzmanlart maddeleri 1°den 10’a kadar puanlamis, puanlamanin
ortalamasi alinarak 8 puanin yani %80 nin altinda kalan maddeler ¢ikartilmis ve gelen
Onerilere gore kalan maddeler iizerinde diizeltmeler yapmistir. Maddelerin
degerlendirilmesinde Delphi teknigi kullanilmistir. Ik degerlendirmenin ardindan alan
uzmanlar: 47 maddenin ¢ikarilmasi gerektigini dnermistir. Ik revizyondan sonra madde
havuzu uzmanlara ikinci kez sunulmustur ve uzmanlardan onay alindiktan sonra 43

maddelik nihai form elde edilmistir.

Acimlayic1 Faktor Analizi (AFA)

AFA o0lgegin faktor yapisini belirlemek i¢in gerceklestirilmistir. Kaiser’in
orneklem uygunlugu o6l¢iimii .957 olarak bulunmus ve Bartlett’in kiiresellik testi
sonuglar1 degeri anlamli ¢ikmustir (x? (df=903) = 15408.501). Bu da degiskenlerin faktor
analizi i¢gin uygun oldugunu gostermektedir. Ik asamada faktor yiikii 0,30 un altinda
kalan iki madde ¢ikarilmistir. AFA sonuglaria gore bir maddenin belirlenen boyutta yer
almasi igin faktor yilikiiniin en az 0,30 ve ustii olmas1 gerekmektedir (Seger, 2013).
Varimax rotasyonu sonucunda ii¢ faktorlii bir yapr olusmus ve 41 madde kalmistir. Ug
faktoriin 6z degeri birden biiyiiktiir (19.501, 2.168, 1.426). Agiklanan Varyans sirasiyla
45.352, 5.041, 3.316 olarak bulunmustur. A¢iklanan toplam varyans ise %53.709 olarak
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bulunmustur. Tablo 3 Varimax rotasyonuyla maksimum olasilik i¢in oransal ortak etken

varyans ve dondiiriilmiis bilesen matris degerlerini gostermektedir.

Tablo 3. Dondiiriilmiis Bilesen Matrisi Sonuglari

Maddeler Oransal 1 2 3
Ortak
Etken
Varyans
Madde20 ,603 542
Madde21 ,559 ,599
Madde22 ,549 467
Madde23 ,657 ,658
Madde26 ,663 ,584
Madde27 ,496 ,553
Madde28 ,669 ,748
Madde29 ,680 ,750
Madde30 , 146 , 7182
Madde31 ,410 ,459
Madde32 ,560 ,695
Madde33 ,546 ,629
Madde34 ,633 713
Madde36 ,620 ,605
Madde40 ,635 ,673
Madde41 AT5 426
Maddel ,570 132
Madde2 ,573 ,685
Madde3 ,505 ,639
Madde4 ,373 461
Madde5 , 706 741
Madde6 ,402 517
Madde7 572 672
Madde8 ,681 ,674
Madde9 ,606 ,643
Maddel0 ,634 ,641
Maddell ,690 ,640
Maddel3 ,498 ,446
Maddel4 715 ,661
Maddel7 ,692 ,620
Maddel9 ,559 ,459
Madde24 ,663 ,540
Madde35 ,546 ,509
Maddel2 ,385 442
Maddel5 ,350 ,522
Maddel6 ,499 ,634
Maddel8 ,487 ,646
Madde25 ,452 ,496

Madde37 ,493 ;552
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Madde38 944 516
Madde39 572 463
Oz Degerler 19,501 2,168 1,426
Aciklanan 45,352 5,041 3,316
Varyans

Toplam 53,709
Aciklanan

Varyans

Yamag-Birikinti Grafigi (Scree-Plot)

Yamag-birikinti grafigi (scree-plot) Sekil 1 de verilmistir. Sekilden de anlasilacagi
tizere olgegin li¢ faktorlii yapida oldugu anlasilmaktadir. Elde edilen g alt faktor “siber
ortamda yer alan suglar, siber ortama ve kisisel verilere yonelik suclar ve gizlilik ve

giivenlik” olarak isimlendirilmistir.

Scree Plot

20

151

107

Eigenvalue

—

13 5 7 9 11 13 156 17 19 21 23 25 27 29 31 33 35 37 39 4

Component Number

Sekil 1. Olgegin Ug Faktorlii Yapisim Gosteren Yamag — Birikinti Grafigi (Scree-Plot)

Giivenilirlige iliskin Bulgular

Olgegin i¢ tutarlillk katsayisinin hesaplanmasi i¢in Cronbach alfa (o)
kullanilmistir. Buna gore ilk calismada farkindalik 6lge§inin tamami icin giivenirlik
katsay1s1 .967 bulunmustur. Her bir alt boyut i¢in gilivenirlik katsayisi sirastyla .947, .923,
.896 olarak bulunmustur. Buna gore toplam 6lcek ve alt boyutlarin i¢ tutarliliina iliskin

giivenirlik katsayilarinin yiiksek diizeyde sdylenebilir.
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Betimleyici Istatistikler, Normallik ve Madde Ayirt Edicilik Analizi

Yapisal Esitlik Modellemesi (YEM) yapildiginda c¢arpiklik i¢in kabul edilebilir
degerler -3 ile +3 arasindadir. Basiklik igin ise kabul edilebilir degerler -10 ile +10
arasinda olmalidir (Brown, 2006). Normallik analizi sonuglarina gore verinin normal
dagilima sahip oldugu sdylenebilir. Tablo 4 incelendiginde, %27’lik alt ve {ist dilimde
yer alan 6grencilerin toplam puanlari arasindaki farklarin her bir madde igin istatistiksel
olarak anlamli (p<.001) oldugu goriilmiistiir. Boylece gelistirilen 6l¢ekteki 41 sorunun,
iist ve alt grupta yer alan Ogrencileri anlamli sekilde ayirt edebildigi belirlenmistir

(Biiyiikoztiirk, 2004).

Tablo 4. Betimleyici Istatistikler, Normallik Testi ve Madde Analizi Sonuglari

Maddeler Ortalama SS Carpiklik Basiklik t
(SE=.109) (SE=.218)

Maddel 4,92 0,452 -2,446 4,102 3,867***
Madde?2 4,87 0,505 -1,186 3,766 5,473***
Madde3 4,85 0,544 -4,659 5,948 5,831***
Madde4 4,71 0,700 -6,493 3,147 8,375***
Madde5 4,87 0,496 -8,328 6,316 5,998***
Madde6 4,77 0,678 -5,621 2,311 7,277***
Madde7 4,83 0,583 -6,345 2,977 6,140***
Madde8 4,84 0,581 -4,425 1,592 6,922%**
Madde9 4,85 0,515 -2,725 5,392 6,192***
Maddel0 4,87 0,510 -3,139 4,945 5,824***
Maddell 4,87 0,473 -6,551 3,232 6,368***
Maddel2 4,50 1,000 -1,526 4,287 9,758***
Maddel3 4,78 0,690 -5,453 7,522 7,301%**
Maddel4 4,88 0,487 -7,299 2,497 5,793***
Maddel5 4,64 0,731 -2,088 1,726 8,642%**
Maddel6 4,65 0,781 -3,528 6,764 10,213***
Maddel7 4,82 0,559 -5,991 8,046 7,519%**
Maddel8 4,63 0,798 -6,246 4,275 9,222%**
Maddel9 4,78 0,605 -5,328 1,218 8,040***
Madde20 4,85 0,503 -8,789 4,568 6,991***
Madde21 4,86 0,505 -4,219 8,478 6,389***
Madde22 4,87 0,459 -6,871 5,821 6,268***
Madde23 4,86 0,491 -6,215 3,547 6,734***
Madde24 4,87 0,497 -2,872 3,541 6,255***
Madde25 4,56 0,853 -3,258 6,523 12,415%**
Madde26 4,85 0,501 -8,823 2,578 7,100%**
Madde27 4,79 0,591 -2.546 4,137 8,509***
Madde28 4,85 0,506 -6,264 7,548 7,337***
Madde29 4,83 0,562 -8,456 1,547 7,420%**

Madde30 4,84 0,556 -2,521 5,546 6,877***
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Madde31 4,76 0,654 -7,589 3,582 8,719***
Madde32 4,77 0,598 -8,523 4571 10,373***
Madde33 4,63 0,720 -6,218 5,823 10,674***
Madde34 4,84 0,532 -8,457 2,423 7,117%**
Madde35 4,86 0,512 -6,283 4,529 6,395***
Madde36 4,80 0,577 -4,243 6,221 8,448***
Madde37 4,79 0,582 -7,587 9,825 8,960***
Madde38 4,78 0,567 -3,254 1,548 8,887***
Madde39 4,82 0,534 -2,458 5,657 8,321***
Madde40 4,86 0,469 -2,897 7,568 1, 715***
Madde41 4,77 0,635 -8,452 4,567 8,172***
*** p<.001
Calisma 11

Dogrulayic1 Faktor Analizi (DFA)

Sekil 2 de gosterilen 6l¢iim modelini SPSS AMOS (v.25) ile test etmek icin DFA

kullanilmistir. Kline (2005) tarafindan onerilen model uyum tahminleri ve referans

degerleri incelendiginde, 6l¢iim modeli i¢in uyum indeks degerlerinin yeterli ve kabul
edilebilir diizeyde oldugu sdylenebilir: [y*/df=2,87, GFI=.92, AGFI=.86, CFI=.92,
TLI=.94, IFI=.93, RMSEA=.05]. Tablo 5 model uyum iyiligi degerlerini ve referans

degerleri gostermektedir.

Tablo 5. Model Uyum indisleri

Uyum Olgiim Modeli Referans Degerler
Indisleri

' 289,472

p degeri <.001

y*/df 2,872 <3
GFI 924 >.90
AGFI .865 > .80
NFI 914 >.90
TLI .948 >.90
CF1 929 >.90
IF1 935 >.90
RMSEA .057 <.08
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Sekil 2. Ol¢iim Modeli

Olciit Bagintih Gegerlik

Siber Su¢ Farkindalik Olgegi ile Dijital Veri Giivenligi Farkindahigi Olgegi
arasindaki benzerlik korelasyon analizi yapilarak test edilmistir. Sonuglar olgekler
arasinda pozitif yonde ve anlamli bir iliski (r= 0,53, p<0,001) oldugunu gostermektedir.
Elde edilen bu sonug iki Olgek arasindaki benzerligin orta diizeyle olduguna isaret

etmektedir.
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Sekil 3. Olgiit Bagintili Gegerlik
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BOLUM V

TARTISMA

Teknolojinin  gelismesi ile giliniimlizde sahislara, bankalara, sirketlere,
hastanelere, okullara ve stratejik kurumlara ait bilgiler siber ortamda tutulmaktadir.
Biligim sistemlerinin herhangi bir siber saldiriya maruz kalamamasi igin sistemleri siber
suglara kars1 korumak gerekmektedir (Gokgearslan, Nezgitli ve Cakir, 2020). Bu itibarla,
kurumsal ve bireysel diizeyde siber saldir1 ve risklere gereken 6nem verilmelidir.
Giiniimiizde bilisim teknolojilerinin ve internet kullaniminin artmasiyla birlikte siber
saldirt ve tehditler de artis gostermekte siber suglar ve sug tiirleri devamli

giincellenmektedir.

Ortaya ¢ikan siber sug tiirlerinin diinya ¢apinda yer alan iilkelerin ilerleyen
zamanlarda ekonomik ve sosyal olarak olumsuz yonde etkileyecegi asikardir. Bu nedenle,
siber suglarla miicadele igin uluslararasi is birliklerine gidilmesi gerekmektedir (Erdogan,
2012). Siber saldir1 ve tehditler ¢ok yiiksek diizeyde artis gostermekte ve bu durum ise

onlem alinmadig takdirde basa ¢ikilamaz bir duruma dontisebilecegine isaret etmektedir.

Siber suclar toplum i¢in ¢ok biiyiik bir tehdit olusturmakta ve dijitallesmenin
ardindan siber su¢ daha ¢ok artmaktadir bunun igin siber sug tiirleri i¢in yas ve egitim
durumlari ne olursa olsun kitle bilinci olusturmak icin bir strateji olusturulmalidir (Bansal
vd., 2018). Siber sug artisina yonelik strateji olusturulmadig1 zaman daha fazla sug tiirleri

ile karsilasmamiz kaginilmaz olacaktir.

Bu calisgmada ayrica siber suc¢ farkindalik olgegi ile dijital veri gilivenligi
farkindalig1 6l¢egi arasinda yapilan 6l¢iit bagintili gegerlik analizi ile ortaya ¢ikan (r=.58,
p<0.01) orta diizeyde pozitif yonde anlamli iliski, siber su¢ farkindalik 6l¢eginin dijital
veri glivenligi farkindalig1 Glgegi ile biitiinsel bir yaklasim icinde oldugunu isaret
etmektedir. Calismada DFA analizi sonuglarina gore dijital veri giivenligi farkindaligi
6l¢eginin tek boyutta olusan 6lgme modelinin bazi uyum indisleri iyi uyum gosterirken
bazilan diisiik diizeyde uyum gostermektedir (Y1ilmaz, Sahin ve Akbulut, 2016). Benzer
olan dijital veri giivenligi farkindalig1 6l¢egine gore siber su¢ farkindalik 6lgegindeki tiim

uyum indisleri iyi uyum gostermektedir.
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Siber su¢ farkindalik 6lgegi 6zelliklerine iliskin verileri 6zetlemek gerekirse siber
sug ve tiirlerinin dl¢iilmesinde ti¢ faktdrli yapinin uygun oldugu goriilmektedir. Benzer
bir caligma olan dijital veri gilivenligi farkindaligi 6lcegi ile ayni faktor sayisina sahip
degildir ancak yapilan benzer diger ¢alismalarda (Budak, 2015) birden fazla faktor
sayisinin oldugu goézlemlenmistir. Bu durum ise benzer yapilan ¢alismalarda faktor

sayisinin ayn1 ya da farkli olarak degiskenlik gosterdigini isaret etmektedir.

Olgek gelistirme siirecinde giivenirligin test edilmesi mutlaka dikkat edilmesi
gereken Onemli bir nokta olarak ifade edilmektedir (Hinkin,1995). Daha 6nce yapilan
caligmalarda giivenirligi belirlemede pek c¢ok yontem kullanilmasina ragmen bu
calismada alanyazinda siklikla tercih edilen ve en ¢ok kabul goren Cronbach Alpha
yontemi kullanilmigtir (Glirbiiz ve Karakiigiik, 2007). Bu ¢aligmada giivenirlik sonucu
yiiksek cikmistir. Benzer konularda yapilan ¢alismalarda Cronbach Alpha katsayilari;
(Donmez vd., 2014) gelistirdigi Ogretmen Adaylarmin Algilanan internet Riskleri
Olgegi’'nde .856, (Tekerek ve Tekerek, 2013) tarafindan gelistirilen Bilgi Giivenligi
Farkindahig: Olgegi’nde .720 ve (Mart, 2012) gelistirdigi Bilgi Giivenligi Farkindalig
Belirleme Anketi’nde .638 olarak hesaplanmistir. Yapilan bu benzer ¢alismalarda farkl

giivenirlik sonuglari ortaya ¢ikmistir.

Bu ¢alismada siber sug literatiiriine katki saglamak amaciyla bireylerin siber sug
farkindalik diizeylerini 6lgmek icin bir Olcek gelistirilmistir. Literatiir taramasi
yapildiginda bireylerin siber su¢ farkindaliklarimi 6lgen bircok Olgme aracina
rastlanmistir. Ornegin Rajasekar (2011) tarafindan gelistirilen siber sug farkindalik dlcegi
36 maddeden olusan besli Likert tipinde bir dlgektir. Olgek 21 olumlu ve 15 olumsuz
maddeden olugmaktadir. Olumsuz maddeler ters gevrildiginde elde edilen toplam puan
ne kadar yliksekse o kadar yiiksek diizeyde siber su¢ farkindaligina sahip olunacag ifade
edilmektedir.

Abuda, Rivera ve Norona (2020) tarafindan gelistirilen siber su¢ farkindalik
Olgeginin gegerliligi Filipinler’de yer alan lise son smif 6grencileri 6rnekleminde
incelemislerdir. Likert tipinde 18 maddeden olusan siber su¢ farkindalik 6lgegi toplam
200 ogrenciye uygulamislardir. Agimlayict faktor analizi dort faktorlii bir yapi ortaya
koymustur. Siber su¢ farkindalik o6lgeginin dort faktorii; kimlik avi (phishing)

farkindaligi, istenmeyen posta ile ilgili farkindalik, anti virlis yaziliminin algilanan
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etkililigi ve Webde zorbalik olarak isimlendirilmistir. Olcegin yeterli i¢ tutarlilik
gosterdigi ifade edilmektedir (Cronbach alfa= 0,823).

Tibi, Hadeje ve Watted (2019) tarafindan gelistirilen diger bir siber sug
farkindaligi 6lgcegi besli Likert tipinde derecelendirilen toplam 23 ifadeden olugmaktadir.
Ifadeler siber suglar hakkinda bilgi ve katilimcilarin kendilerini siber suctan korumaya
calisip calismadigi ile ilgili ifadeleri ve katilimcilarin bir siber su¢ magduru olup

olmadigini inceleyen ifadeleri icermektedir.

Bu c¢alisma ile gelistiren siber su¢ Olgegi mevcut olgeklerle birgok yonden
farkliliklar gostermektedir. Bu ¢alismada gelistirilen 6lgek Emniyet Genel Midiirliigii
Siber Suglarla Miicadele Daire Bagkanligi siber su¢ mevzuati ve Tiirk Ceza Kanunu’nun
bilisim suglari kapsaminda degerlendirilen siber sug tiirleri dikkate alinarak Tiirkge olarak

gelistirilmistir.

Diger taraftan, mevcut Slgek diger olgekler ile kapsam olarak da farkliliklar
gostermektedir. Abuda vd. (2020) tarafindan gelistirilen siber su¢ farkindalik dlgegi
kimlik avi (phishing) farkindaligi, istenmeyen posta ile ilgili farkindalik, anti viriis
yaziliminin algilanan etkililigi ve Webde zorbalik olmak iizere dort alt boyuttan
olugmaktadir. Tibi, Hadeje ve Watted (2019) tarafindan gelistirilen siber su¢ farkindalig
dlgegi ise tek alt boyuttan olusmaktadir. Olgek “Siber sugun ne oldugunu bilirim, Kimlik
avi hakkinda bir seyler duydum, Bir siber sucun sadece sanal bir su¢ oldugunu

diisiinliyorum, Bazi siber yasalar1 biliyorum” gibi genel ifadeler icermektedir.
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BOLUM VI

SONUC VE ONERILER

Bu tez ¢calismasinin amaci bireylerin siber sug¢ farkindalik diizeylerini 6lgmek i¢in
kullanilabilecek gecerli ve giivenilir bir siber su¢ farkindalik olgegi gelistirmektir.
Gelistirilen bu 6lcegin psikometrik 6zellikleri test edilmistir. Emniyet Genel Midiirliigii
Siber Suglarla Miicadele Daire Bagkanlig1 siber su¢ mevzuati ve Tiirk Ceza Kanunu’nun
bilisim suglar1 kapsaminda degerlendirilen siber sug tiirleri dikkate alinarak 90 maddeden
olusan bir madde havuzu arastirmaci ve danigsmani tarafindan olusturulmustur. Uzman

goriisleri sonucunda 43 maddelik bir nihai form olusturulmustur.

Calismanin birinci asamasinda giivenirlik analizi yapilmistir. Olgegin tamami igin
giivenirlik kat sayis1 .97 olarak bulunmustur. Dolayisiyla siber su¢ farkindalik dlgeginin
giivenirligi yiliksek bir dl¢ek oldugu sdylenebilir. Siber su¢ farkindalik dlgeginin faktor
yapisini belirlemek icin ise Ac¢imlayici Faktor Analizi (AFA) yapilmistir. Kaiser’in
orneklem uygunlugu o6l¢imii .957 olarak bulunmus ve Bartlett’in kiiresellik testi
sonuglar1 degeri anlamli ¢tkmustir (x? (df=903) = 15408.501). Bu da degiskenlerin faktor
analizi i¢in uygun oldugunu gostermektedir. AFA sonuglarina gore dlgek ti¢ faktorlii bir
yapiya sahiptir ve 41 maddeden olugsmaktadir. Agiklanan toplam varyans %53,71 olarak
bulunmusgtur. Normallik testi sonuglarina bakildiginda ise verinin normal dagilima sahip
oldugu sdylenebilir. Aragtirmanin ikinci ¢alismasinda dogrulayict faktér analizi ile ii¢
faktorlii yapinin verilerle iyi uyum gosterip gostermedigi incelenmistir. DFA sonuglaria
gore ti¢ faktorli yapinin verilerle iyi uyum gosterdigi sonucu ortaya ¢ikmistir. Son olarak
gelistirilen Siber Sug Farkindalik Olgegi ile Dijital Veri Giivenligi Farkindaligi Olgegi
arasindaki benzerlik korelasyon analizi ile test edilmistir. Sonuglar iki 6l¢ek arasinda
pozitif yonde ve anlamli bir iliski oldugunu gostermektedir (r= 0,53, p<0,001). Olgegin
alt boyutlari siber ortamda yer alan suglar, siber ortama ve kisisel verilere yonelik suglar
ve gizlilik ve glivenlik olarak isimlendirilmistir. Siber ortamda yer alan suclar bilisim
sistemi ile ilgili ifadeleri igermektedir. Bu alt boyutta bilisim sistemine girme, Siber
ortamda kumar oynama ve banka kart1 ile kisisel bilgilerin ele gecirilmesi ile ilgili ifadeler
yer almaktadir. Ikinci alt boyut ise siber ortama ve kisisel verilere yonelik suglart
icermektedir. Ugiincii alt boyutta ise gizlilik ve giivenlik ile ilgili ifadelere deginilmistir.
Bu alt boyutta ise 6zel hayatin gizliligi, haberlesmenin engellenmesi, dinlenilmesi ve

kaydedilmesi ile ilgili ifadeler yer almaktadir.
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Sonug olarak, bu calismada gelistirilen Siber Sug Farkindalik Olgeginin bireylerin
siber su¢ farkindalik diizeylerini belirlemede kullanilabilecek gecerli ve giivenilir bir
Olcek oldugu soylenebilir. Bu o6lgek kullanilarak bireylerin siber suglara yonelik
farkindalik diizeyleri belirlenebilir ve bu farkindaliklarin arttirilmasina yonelik ¢calismalar

yapilabilir.

Bu ¢aligma ile ilgili 6nerilere yer verecek olursak her gecen giin siber suglara
iliskin yeni yontemler gelistirilmektedir. Bundan dolayi siber saldir1 ve tehditlere ugrayan
magdurlar giin be giin artmakta bu durum ise iilkenin sosyal ve ekonomik durumuna zarar
vermektedir (Sonmez, 2017). Bu durumun azaltilmasi i¢in adli bilisim uzmanlar
tarafindan tiim kullanicilara 6zellikle iiniversite 0grencilerine siber suclar konusunda

bilgilendirme yapilmasi 6nerilmektedir.

Siber su¢un olumsuz etkileri konusunda farkindalik olusturmak gerekmektedir.
Ozellikle geng kullanicilari siber suglarin yanlis etkileri konusunda yeterli bilgiye sahip
olmalar1 ifade edilmektedir (Chel, 2018). Gelistirilen 0lgek bireylerin siber suglar

konusundaki farkindalik diizeylerini 6lgerek alana 6nemli katki saglayabilir.

Siber suglar konusundaki farkindalik eksikligi, siber sug islemeye veya siber suca
maruz kalmaya neden olabilecek en 6nemli faktorlerden birisidir. Gelistirilen 6lgek
kullanicilarin siber suglara ve siber sug tiirlerine yonelik eksikliklerinin tespit edilmesi

konusunda kolaylastirici olabilir.

Bilgisayar ve internet kullanicilarinin birgogunun siber riskler, tehditler ve suglar
konusunda bilgi diizeylerinin diisiik oldugu ifade edilmektedir (Topal, Geger, Akkaya,
Giizel ve Of, 2019). Bu tez ¢alismasinda elde edilen bulgular ile siber su¢ konusunun

onemine dikkat ¢ekilerek bu konudaki farkindalik diizeyinin artmasina katki saglanabilir.

Siber suglar internet ve bilgisayar kullanimina bagh olarak giin gegtikce artig
gostermektedir. Bu nedenle kullanicilarin 6zellikle {iniversite 6grencilerinin yeterince
bilgilendirilmesi ve bu konu hakkinda farkindalik olusturulmasi gerekmektedir. Siber
suclar konusunda se¢meli dersler agilmasi ya da zorunlu olan bilisim teknolojileri dersi
miifredatina siber suglar konusunun dahil edilmesi Onerilmektedir. Diger taraftan
iiniversitede egitim veren akademisyenlere de siber suglar ve tiirleri konusunda hizmet igi

egitim ve seminerler verilmesi onerilmektedir.
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Covid-19 pandemisiyle birlikte insanlar bir¢ok ihtiyaglarini siber ortamda
karsilamak durumunda kalmistir. Pandemi ile en ¢ok artis gosteren davraniglardan biri de
internet alisverisidir. internet kullanim oranlaridaki bir dramatik yiikselis siber saldir1 ve
tehditlerin sayisinin ve niteliginin artmasina neden olmustur. Bu tez ¢alismasinda son
zamanlarda artis gOsteren siber suglar konusuna odaklanilarak ve bu konuda bir 6lgme

araci gelistirilerek alana katki saglanmistir.

Ulkemizde Emniyet Genel Miidiirliigiine bagl Siber Suglarla Miicadele Daire
Bagkanlig1, Jandarma Genel Komutanligina bagli MEBS Baskanlig1 ve Bilgi ve Teknoloji
Kurumuna bagli Siber Olaylara Miidahale Merkezi (USOM) kurulmustur. Bu
merkezlerde siber sugun tanimina, siber sug tiirlerine ve iilkemize yonelik siber saldir1 ve
tehditlerin nasil gerceklestigine en ¢cok hangi alanlara yonelik gerceklestigine dair bilgiler
yer almaktadir. Bunlarin disinda Bilgi ve Teknoloji Kurumu Hazine ve Maliye
Bakanligiyla beraber bir milyon istihdam projesi baslatilmis olup siber su¢ ve siber
olaylarla ilgili katilim sertifikali egitimler verilmektedir. Bu tiir egitimlere iiniversite

ogrencileri yonlendirilmeli ve katilim saglamalar1 hususunda tesvik edilmelidir.

Demografik bulgulara katilimeilarin ¢ogunlugu giinde en az 3-4 saat Internette
vakit gecirmektedir. Ayrica bulgular katilimcilarinin ¢ogunun (%92,8) mobil internet
kullandigin1 gostermektedir. Katilimeilarin %74,6’s1 e-devlet, %71,4°li ise e-ticaret
hizmetlerini kullanmaktadir. Bu bulgular siber su¢ ve tehditler konusunda farkindalik

olusturmanin ne denli 6nem arz ettigini géstermektedir.

Bu ¢alismanin bulgularina gore katilimcilarin ¢ogunlugunun (%88,2) siber sug
egitimi almadiklar1 sonucu ortaya cikmistir. Universiteler siber suglar alaninda ¢alismalar
yapan ilgili kuruluslarla is birligi yaparak tiim Ogrencilere siber suglar konusunda

farkindalik egitimleri saglayabilir.

Literatiir taramas1 yapildiginda siber su¢ alaninda bilimsel bir¢ok ¢alisma, yayin,
makale ve tez hazirlandigi goriilmiis fakat bireylerin siber su¢ farkindalik diizeyini
belirlemeye yoOnelik hazirlanmis, ilgili mevzuata uygun Tiirkce bir Olgek tespit
edilememistir. Emniyet Genel Miidiirliigi Siber Suclarla Miicadele Daire Baskanligi
siber su¢ mevzuati ve Tiirtk Ceza Kanunu’nun bilisim suglar1 kapsaminda degerlendirilen
siber sug¢ tiirleri dikkate alinarak gelistirilmis olan bu Olgegin alana Onemli katki
saglayacag diisiiniilmektedir. Gelistirilen dlgek banka, KOBI, adliye gibi 6zel ve resmi

kurumlarda calisan personellere de uygulanabilir.
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Ek1. Bilgi Formu ve Ol¢gme Araclar1 SSFO Ogeleri ve Puanlama

1.Alt Boyut: Siber Ortamda Yer Alan Suglar

Madde20: Siber ortamda yasak cihaz veya program (sifre kirici, e-imza olusturma
araci vb.) kullanmak sugtur.

Madde21: Bilisim sistemlerini kullanarak nitelikli hirsizlik yapmak sugctur.

Madde22: Siber ortamda nitelikli interaktif dolandiricilik yapmanin sug¢ oldugunu
bilirim.

Madde23: | Bir bagkasinin e- mail hesabina izinsiz girmek sugtur.

Madde26: | Kullanicinin bilgisi olmadan iletisim verisini (e-posta, adres, telefon
numarasi) kullanmak suctur.

Madde27: Siber ortamda sorusturma gizliligini ihlal etmenin cezasi vardir.

Madde28: Siber ortamda uyusturucu madde kullanimini tesvik etmek sugtur.

Madde29: Siber ortamda Tirk milletini, T.C. devletini, devletin kurum ve
organlarin agsagilamak sugctur.

Madde30: Teror igerikli paylasimlarin siber su¢ olusturdugunun farkindayim.

Madde31: Donanim ve yazilimlar1 korumaya yonelik programlar etkisiz kilmak
suctur.

Madde32: Siber ortamda asilsiz siyasi ve askeri paylasimlar yapmak sugtur.

Madde33: Siber ortamda calisan bilgisayar sistemini engellemek/durdurmak
suctur.

Madde34: Siber ortamda yasa dis1 (calinti, sahte) iiriinleri satmak suctur.

Madde36: | Siber ortamda bireyleri link araciligiyla yasal olmayan sitelere
yonlendirmek sugtur.

Madde40: Siber ortamda siber su¢ islemeye yonelik yer ve imkan saglamak sugctur.

Madde41: Giivenilir olmayan borsalarda kripto para yatirimi yaparken
dolandirilabilecegimin farkindayim.

2.Alt Boyut: Siber Ortama ve Kisisel Verilere Yonelik Siber Suglar

Maddel: Acik olan biligim sistemine izinsiz girilmesi hukuki islem gerektirir.

Madde2: Kisiler arasindaki haberlesme gizliligini ihlal etmek sugctur.

Madde3: Kisisel bilgilerin siber ortamda ii¢iincii sahislarla paylagilmasi sugtur.

Madde4: Siber ortamda yasadigi1 bahis/kumar oynamak sugctur.

Maddeb: Siber ortamda santaj yapmak suctur.

Madde6: Siber ortamda hakaret i¢eren ifadeler kullanmanin sug oldugunu bilirim.

Madde7: Siber ortamda izinsiz olarak ses veya goriintii kaydi yapilmasi suctur.

Madde8: Siber ortamda yasa dis1 islemlerle haksiz ¢ikar saglamanin sug¢ oldugunu
bilirim.

Madde9: Bilisim sistemlerinin heklenmesi sugtur.

Maddel0: | Siber taciz ve zorbaligin su¢ oldugunu bilirim.

Maddell: E-imza verilerinin bir bagkasi tarafindan kullanilmasinin su¢ oldugunu
bilirim.

Maddel3: Siber ortamda cinsel icerikli paylagimlar yapilmayacaginin
farkindayim.

Maddel4: | Bir baskasinin sosyal medya hesap sifresini ele gecirerek islem yapmak
suctur.

Maddel7: Siber ortamda sabotaj igerikli ifadelerin paylasilmasi sugtur.
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Maddel9: | Kotii amaglt yazilimlar (viriis, Truva ati, solucan vb.) yoluyla bilisim
sistemleri bozmanin su¢ oldugunu bilirim.

Madde24: Bir web sitesine izinsiz girip bilgileri degistirmek suctur.

Madde35: Siber ortamda fidye yazilimi (siber gasp) kullanarak para ve degerli
esya istemenin su¢ oldugunu bilirim.

3.Alt Boyut: Gizlilik ve Giivenlik

Maddel2: Siber ortamda alint1 yaptigim eserleri telif hakk: ihlali yapmamak i¢in
kaynak olarak gosteririm.

Maddel5: Siber ortamda 6zel hayatin gizliligi ihlal edenler hakkinda sug
duyurusunda bulunurum.

Maddel6: Siber ortamda kamu kuruluslar1 tarafindan verilen web sitesi erisim
engelleme kararlarina uyarim.

Maddel8: Bilisim sistemindeki verilerin yok edilmesi sugtur.

Madde25: Asilsiz gonderilen spam maillerin su¢ olusturdugunun farkindayim.

Madde37: Kripto paralar araciligiyla yasa dis1 islemler yapmak sugtur.

Madde38: | Siber ortamda lisans sozlesmesine aykirt yazilim kullanmanin sug
oldugunu bilirim.

Madde39: Siber ortamda gizli olan gorevlere iliskin sirlarin agiklanmasi sugtur.

Puanlama: SSFO, 41 maddeden olusturan siber sug farkindahigini degerlendiren “bes

puanl Likert tipi bir dl¢ektir. Tiim 6geler 5 puanl 6lgekle “kesinlikle katilmiyorum (1)

ile “kesinlikle katiliyorum (5) arasinda puanlanmaktadir. Olgek puanlar1 41 ile 205

arasinda degismektedir. Yiiksek puan, yiiksek diizeyde siber su¢ farkindaligini isaret

etmektedir.
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