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OZET

Doktora Tezi

SIBER TEHDIT ISTIHBARAT VERILERININ MERKEZi OLARAK iZLENMESI VE
SALDIRILARIN TESPITINDE YENI YAKLASIMLARIN GELISTIRILMES]

DOYGUN DEMIROL

Inénii Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dal1

108 + IX sayfa
2025
Danisman: Prof. Dr. Davut HANBAY

Giliniimiizlin dinamik olarak degisen siber gilivenlik ortami ve artan tehdit ile saldir1
karmagikligi, ham giivenlik iceriklerinden anlamli bilgilerin hizli bir sekilde ¢ikarilmasini
ve eyleme doniistiiriilmesini gerekli hale getirmistir. Siber giivenlik uzmanlarinin tehditlere
zamaninda yanit verememesi veya tehditleri ongdrememesi, kurumlarin 6nemli veri
kayiplari, itibar zedelenmesi ve operasyonel aksakliklarla karsi karsiya kalmasini kaginilmaz
hale getirebilmektedir. Bu nedenle, siber tehdit istihbaratinin hizli ve dogru bir sekilde elde
edilmesi, savunma stratejilerinin etkinligini artirmak ve olas1 zararlar1 en aza indirmek i¢in
kuruluslar i¢in hayati 6nem tagimaktadir. Giivenlik uzmanlariin bu biiyiik hacimli i¢erikleri
istihbarat degerlerini kaybetmeden hizli bir sekilde analiz edebilmesi ve bunlardan i¢gorii
cikarabilmesi, 6zellikle artan veri hacmi nedeniyle 6nemli bir zorluk haline gelmistir. Siber
tehditlerin karmasik ve dinamik dogasi nedeniyle, geleneksel metin analizi yontemleri siber
tehdit verilerinden anlamli i¢goriiler ¢ikarmak igin yetersiz kalmaktadir.

Bu c¢alismada, 6n egitilmis bir dil modeli ve siber varliklar arasindaki iligkileri
tanimlayan bir ontoloji kullanilarak ham tehdit metinlerinden siber varliklar ¢ikaran bir dil
modeli onerilmis ve bilgi cizgeleri kullanilarak siber varliklar ve iliskileri analiz eden yeni
bir yaklagim sunulmustur. Bu yaklasimla, bilgi ¢izgeleri lizerinde analizler gerceklestirilerek
geleneksel analizlerle Ongoriillemeyen yeni tehdit ve hedefleri tespit etmek miimkiin
olmaktadir. Bu tez ¢alismasi, tehdit aktorleri ve kotii amacli yazilimlar arasindaki iligkileri
daha anlasilir hale getirmekte ve farkli tehdit aktorleri ile kotii amagli yazilimlar arasinda
daha once gizli kalmis iliskilerin kesfedilmesini kolaylastirabilmektedir. Sonuclar, siber
giivenlik istihbaratinin gelistirilmesinde bilgi cizgelerinin 6nemini vurgulamakta, siber
tehditler hakkinda daha fazla icgorii saglamaktadir. Ayrica analiz sonuglar: etkili savunma
stratejilerinin gelistirilmesine de yardimei olabilmektedir.

Anahtar Kelimeler: Siber tehdit istihbarati, Biiyiik dil modeli, Siber giivenlik, Yapay zeka,
Biiyiik veri, Bilgi ¢izgesi.
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ABSTRACT

Phd. Thesis

CENTRALLY MONITORING CYBER THREAT INTELLIGENCE DATA AND
DEVELOPMENT OF NEW APPROACHES IN DETECTION OF ATTACKS

Doygun Demirol

Inonii University
Graduate School of Nature and Applied Sciences
Department of Computer Engineering

108 + IX sayfa
2025
Supervisor: Prof. Dr. Davut Hanbay

Today's dynamically changing cyber security environment and increasing threat and
attack complexity have made it necessary to quickly extract meaningful information from
raw security content and turn it into action. The inability of cyber security experts to respond
to or anticipate threats in a timely manner can inevitably expose organisations to significant
data loss, reputational damage and operational disruptions. Therefore, obtaining cyber threat
intelligence quickly and accurately is vital for organisations to increase the effectiveness of
defence strategies and minimise potential damages. The ability of security experts to quickly
analyse and extract insights from these large volumes of content without losing their
intelligence value has become a significant challenge, especially due to the increasing
volume of data. Due to the complex and dynamic nature of cyber threats, traditional text
analysis methods are insufficient to extract meaningful insights from cyber threat data.

In this work, we propose a language model that extracts cyber entities from raw threat
texts using pre-trained language models and an ontology describing the relationships
between these entities, and we present a new approach to analyse cyber entities and
relationships using knowledge graphs. With this new approach, it is possible to detect new
threats and targets that cannot be predicted by traditional analyses by performing analyses
on knowledge graphs. By analysing cyber threat data with knowledge graphs, this thesis
provides a better understanding of the relationships between threat actors and malware, and
can also help discover previously hidden relationships between different threat actors and
malware. The results highlights the importance of knowledge graphs in the development of
cyber security intelligence, providing greater insight into cyber threats. In addition, the
results of the analysis can also help in the development of effective defence strategies.

Keywords: Cyber threat intelligence, Large language model, Cyber security, Artificial
intelligence, Big data, Knowledge graph.



1. GIRIS

Bilgi Teknolojileri (BT) sistemlerinin son yillarda hizli bir sekilde yayginlagsmasiyla
birlikte, pek cok sektor geleneksel yontemlerden giincel BT altyapilarina gecis yapmistir.
Bu dontistim, BT sistemlerini saldirganlar i¢in daha ¢ekici ve hedef alinabilir hale
getirmistir. Siber saldirilar da bu gelismelere paralel olarak hem sayica artmis hem de
yontem agisindan daha karmasik ve etkili hale gelmistir. Bu durum, BT altyapilar1 ve genel
toplum acisindan kritik bir tehdit olarak goriilmeye baslanmistir. Bu tehditlerle basa
cikabilmek amaciyla siber giivenlik uzmanlari, yapay zeka tabanli ¢ézlimlere yonelmistir.
Yapay zeka destekli yontemler sayesinde, siber saldirilara karsi daha giiclii ve etkili savunma
stratejileri gelistirilebilmektedir. Ancak yapay zeka tabanli giivenlik ¢oziimlerinin basarisi,
kullanilan egitim verilerinin kalitesine ve giincelligine baglidir. Egitim verilerinin kalitesini
artirmak ve bilgi tabanini gilincel tutmak amaciyla giincel giivenlik dokiimanlarinin ve siber
varliklarin etkin bicimde analiz edilmesi 6nem arz etmektedir. Bu dokiimanlarin analiziyle
elde edilen sonuglarin giivenlik topluluklariyla es zamanl olarak paylasilmasi, siber tehdit
istihbaratinin verimliligini artirmaktadir. Bu paylasim sayesinde siber giivenlik sistemlerinin
stirekli olarak giincellenen ve dogru bilgilerle egitilmesi miimkiin olmakta, bdylece
sistemlerin  tehditlere karst1 dayaniklihi@i ve savunma yetene§i Onemli Olglide

gelistirilmektedir.

Dijital cagda siber giivenlik, sadece teknik bir zorluk olmanin 6tesinde, kiiresel
giivenlik ve mahremiyetin korunmasi agisindan kritik bir esik olarak karsimiza ¢ikmaktadir.
Dijjital verilerin katlanarak biiyiimesi ve karmagsikliklarinin artmasi, ¢ok sayida giivenlik
zaafiyetini ortaya ¢ikarmis ve siber tehditlere karsi korunmay1 daha da zorlasmistir. Bu
durum, tehditlerin tanimlanmasini ve analiz edilmesini daha karmasik ve zorlu hale
getirmektedir. Geleneksel savunma sistemleri ¢ogunlukla onceden tanimlanmis tehdit
imzalarina dayanmakta ve bu durum onlar1 yeni nesil saldir1 yontemlerinde kullanilan
gelismis kalict tehditlere (Advanced Persistent Threat-APT'ler) karst savunmasiz
birakmaktadir. Siber savunmadaki bu bosluk, yalnizca bilinen tehditleri tespit etmekle
kalmayip ayn1 zamanda ortaya ¢ikan yeni tehditleri ve potansiyel hedefleri de 6ngdrebilen

yenilik¢i yaklagimlara duyulan ihtiyaci vurgulamaktadir.



Siber tehdit istihbarati (Cyber Threat Intelligence-CTI), kuruluslarin altyapilarini
siber tehditlerden korumalarma yardimer olabilecek kritik unsurlardir. Siber giivenlik
uzmanlarinin yeni saldirilara kars1 hazirlikli olabilmeleri i¢in, giincel CTI raporlarini analiz
ederek bilgi tabanlarimi yeni kotii amacgli yazilimlar (Malware) ve saldir1 senaryolari
konusunda giincel tutmalar1 hayati 6nem tasimaktadir. Symantec, McAfee, Trend Micro,
FireEye vb. gilivenlik kuruluslar1 tarafindan paylasilan ¢ok sayida yapilandirilmig CTI verisi
bulunmakla birlikte, siber giivenlik bilgi paylasim platformlari, glivenlik raporlar1 gibi halka
acik kaynaklarda biiyiik miktarda, yapilandirilmamis bicimde CTI verileri bulunmaktadir.
Yapisal olmayan bu biiyiik miktardaki siber tehdit istihbarat verilerinin toplanmasi ve analiz
edilmesi olduk¢a zor ve zaman almaktadir. Bu durum, siber giivenlik tehditlerine karsi
savunmayi verimsiz hale getirmektedir. Bununla birlikte, CTI bilgilerini i¢eren agik kaynak
belgelerinin hizla artmasi, siireclerin izlemesini ve verilerin islenmesini zorlastirmaktadir.

Bu durum, bu konuda calisanlar i¢in 6nemli sinirliliklar ve zorluklar icermektedir.

Bu tez calismasinda, bahsedilen zorluklarin {istesinden gelmek i¢in verileri otomatik olarak
toplayan, yapilandirilmamais giivenlik metinlerinden siber giivenlik varliklarini ¢ikaran ve bu
varliklar arasindaki iliskileri analiz eden, ¢izge tabanl bir yaklasim 6nerilmektedir. Onerilen
hibrit yaklasimda, dogal dil isleme, yapay zeka yontemleri, kural tabanli 6riintii tanima ve
bilgi ¢izgeleri kullanilmistir. Bu ¢ok yonlii hibrit yaklasimda, dogal dil isleme teknikleri ve
yapay zeka algoritmalari araciliiyla siber varliklari tespit etmeden dnce, toplanan verilerin
temizlenmesi ve standartlagtirilmasi1 amaciyla bir dizi 6n isleme adiminin uygulanmasi
gerekmektedir. Bu 6n isleme adimlar1 kapsaminda, veri kaynaginin tiirtine bagli olarak
toplanan metin verilerinin temiz, anlamli ciimle yapilarma ve ortak bir bigime
doniistiiriilmesi gerekmektedir. Bu siirecte, her bir veri kaynagina 6zgii yontemler
uygulanarak metinler giiriiltiiden arindirilmis, analiz edilebilir nitelikte temiz climle yapilar
elde edilmistir. Ancak metnin yapisal uygunlugunu saglamanin yani sira, verinin degerini ve
giincelligini korumak da ayr1 bir zorluk alani olarak 6ne ¢ikmaktadir. Biiytik veri kavrami
icinde sik¢a vurgulanan “deger” boyutu, zamana duyarli bir 6zelliktir ve zaman ilerledik¢e
verinin iglevselligi azalmaktadir. Bu nedenle siber istihbarat verilerinin siirekli giincel
tutulmas1 gerekmektedir. Bu nedenle, onerilen sistemde siber istihbarat (CTI) verilerinin
giincel kalmasi amaciyla belirli araliklarla yeni raporlar toplanarak veri havuzu siirekli
giincellenmistir. Ayrica bu ¢alismanin karsilastigi bir diger zorluk ise, siber giivenlik alanina
0zgl etiketlenmis bir CTI verisetinin bulunmamasidir. Bu nedenle, adlandirilmis varlik

tanima (Named Entity Recognition—NER) siirecinde kullanilmak {izere 6zel olarak elle



etiketlenmis bir veri kiimesi olusturulmustur. Bu verisetini olusturmak amaciyla, PDF
formatindaki siber gilivenlik raporlari, giivenlik blog sayfalarindan elde edilen igerikler ve
MITRE ATT&CK [1] verileri kullanilmistir. Elde edilen bu veriler, 6n isleme adimlarindan
gecirilerek temizlenmis ve ardindan veri etiketleme siirecinde kullanima hazir hale

getirilmistir.

1.1 Tezin Amaci

Bu tez calismasinin temel amaglar1 agsagida listelenmistir.

e Farkli kaynaklardan elde edilen ve bigimsel olarak cesitlilik gosteren metin tabanli CTI
(Cyber Threat Intelligence) verilerinin, merkezi bir veri tabaninda toplanmasi ve

islenebilmesi siireglerini otomatiklestirmek.

e Otomatik olarak toplanan metin tabanli CTI verilerinin, bilgi ¢ikarimi siireclerinde daha
etkili kullanilabilmesi i¢in dilsel ve yapisal agidan 6n isleme adimlartyla dontstiiriilerek

anlamli hale getirmek.

e Yapay zeka tabanli yontemler kullanarak, siber tehdit istihbaratina yonelik metinlerden
varlik ve iligki ¢ikarimi yapmak ve tehdit unsurlar1 arasindaki etkilesimlerin analiz

edilebilmesini saglayacak semantik bir yapi1 insa etmek.

e (Cikarilan siber varliklar ve bunlar arasindaki iliskiler iizerinden cizge tabanli analizler
gerceklestirerek, tehdit aktorlerinin davranigsal Oriintiilerine ve siber saldirilarin yapisal

ozelliklerine dair anlamli iggdriiler elde etmek.

e Farkl platformlarda yer alan giivenlik biiltenleri, blog yazilar1 ve haber igerikleri gibi
metin tabanli siber tehdit dokiimanlarinda bulunan ancak ¢ogu zaman atil durumda kalan

giivenlik verilerini analiz ederek anlamli ve kullanilabilir bilgiye doniistiirmek.

Bu dogrultuda, onerilen yaklasimlarla siber tehdit istihbarat verilerinin anlamlandirilmast,
gorsellestirilmesi  ve kullanilabilir bilgiye doniistiiriilmesi hedeflenmekte; bdylece
calismanin siber gilivenlik alaninda literatlire 6zgiin ve uygulanabilir katkilar saglamasi

ongoriilmektedir.

1.2 Tezin Motivasyonu

Her giin tehdit raporlari, blog yazilari, giinliikkler ve yapilandirilmis siber tehdit

verileri gibi bir¢ok kaynaktan biiyilk miktarda giivenlik verisi tiretilmektedir. Bu veriler;



saldir1 teknikleri, istismar edilen zafiyetler, hedef alinan sistemler ve tehdit aktorlerinin
davraniglarina iliskin 6nemli bilgiler icermektedir. Ancak bu verilerin yiiksek hacmi,
bicimsel c¢esitliligi ve diizensizligi, analiz siireclerinde ciddi zorluklar yaratmaktadir.
Geleneksel metin isleme yaklagimlari, bu oOlg¢ekteki verilerde gizli kalan kaliplar1 ve
karmasik iliskileri ortaya c¢ikarmada yetersiz kalmakta ve dolayisiyla potansiyel tehdit
bilgileri ¢ogu zaman islenmeden atil durumda kalmaktadir. Iste tiim bu zorluklar, mevcut
analiz yaklasimlarinin sinirlar1 ve kullanilmadan kalan veri potansiyeli, bu ¢alismanin temel
motivasyonunu olusturmaktadir. Siber giivenlik uzmanlarmin tehdit ortamini daha
derinlemesine anlayabilmelerine ve veri degeri zamaninda ortaya cikarabilmelerine katki
saglamak amaciyla, bu tezde dogal dil isleme teknikleri ile bilgi ¢izgelerinin olanaklarini bir
araya getiren biitiinciil bir yaklagim 6nerilmektedir. Bilgi cizgeleri, siber varliklar ile bunlar
arasindaki iligkileri ¢izge tabanli yapilarla temsil ederek; gizli oriintiilerin kesfi, saldiri

davraniglarinin modellenmesi ve ¢ok boyutlu iliskilerin analizini kolaylastirmaktadir.

1.3 Tez Organizasyonu ve Katkilar

Bu tez caligsmasi, bes boliimden olusmaktadir:

1. Boliimde, tez konusu hakkinda bilgiler, tezin amaci, motivasyonu ve katkilar ile tezin

organizasyonu 0zetlenmistir.
2. boliimde, literatiir taramasi ve degerlendirilmesi detayli bir sekilde sunulmustur.

3. boliimde, ¢alismanin dayandig1 temel kavramlar olan biiyiik veri, siber tehdit istihbarati,
dogal dil isleme ve adlandirilmis varlik tanima, ¢izge veritabanlar1 ve ¢izge tabanli veri

analizi hakkinda temel bilgiler verilmistir.

4. boliimde, farkli kaynaklardan elde edilen CTI verilerinin otomatik olarak toplanmasi, 6n
isleme adimlariyla anlamli hale getirilmesi, yapay zeka tabanli varlik ve iliski ¢ikarimi
yapilmasi ve ¢izge tabanli analizlerle tehdit oOriintiilerinin ortaya konulmasi ele alinmistir.
Bu baglamda, tez kapsaminda gelistirilen ve Onerilen yaklasimin uygulamasi tiim

detaylariyla sunulmustur.

5. boliimde ise, gergeklestirilen uygulamaya ait bulgular sunulmus ve elde edilen sonuglar

kapsamli sekilde tartigilmastir.
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2. LITERATUR TARAMASI VE DEGERLENDIRILMESI

Bu bdliimde, siber tehdit istihbaratinin 6nemi, mevcut tehdit istihbarat1 kaynaklar1 ve

bu kaynaklardan tehdit bilgilerinin ¢ikarilmasi ile ilgili literatiir caligmalar1 incelenmistir.

2.1 Mevcut Literatiiriin Degerlendirilmesi

Siber tehdit istihbarati, kuruluslarin ve giivenlik topluluklarinin kendi sistemlerini,
hizla gelisen siber tehditlere karsi etkin bir sekilde korumalari i¢in hayati 6nem tagimaktadir.
Ozellikle APT saldirilarina yonelik siber tehdit istihbarati, saldirganlar, hedefler ve saldiri
teknikleri-taktikleri hakkinda ayrintili teknik bilgiler icermektedir. Ayrica, geleneksel
yontemler kullanilarak tehditlerle ilgili bilgilerin ¢ikarilmasi ve analiz edilmesi genellikle
¢ok zaman alict olabilir ve giivenlik analistleri icin ©Onemli Ol¢iide elle calisma
gerektirebilmektedir. Bu nedenle, yapisal olmayan verilerden, siber tehdit istihbaratinin
cikarilmasi ve kullanilmasi 6nemli 6l¢iide zorluk iceren karmasik bir siirectir. Bu zorluklar
nedeniyle, cogu gilivenlik uzmani, kamuya acik veri kaynaklarindan tehdit istihbarat1 elde
etme siireclerini otomatiklestirmeye yonelik ¢oziimlere odaklanmistir. ThreatExchange [2],
Symantec [3], Kaspersky, bilgisayar korsan forumlar1 ve sosyal medya gibi platformlar,
tehdit istihbarat1 elde edilmesi i¢in yararli kaynaklar sunmaktadir. Bununla birlikte, belirtilen
tehdit kaynaklar1 cogunlukla yapilandirilmamis metin bicimindedir. Yapilandirilmamis siber
tehdit metinleri, tehdit istihbarat bilgilerinin paylasilmasini kolaylastirmak ve saldirilarin
hizl1 ve etkili bir sekilde dnlenmesini ve tespit edilmesini saglamak i¢in STIX [4] ve MAEC
[5] gibi formatlarda makine tarafindan okunabilir sekilde standartlastirilmistir [6].

Bu boéliimde, siber giivenlik alaninda acik veri kaynaklarindan CTI verilerinin
cikarilmasina yonelik mevcut calismalar detayli olarak incelenmektedir. Yinhai ve digerleri
[7] yapilandirilmamis APT metinlerinden CTI verilerini ¢ikarmak ve bunlari otomatik olarak
analiz etmek amaciyla CTI View adli bir analiz ¢ergevesi onermistir. Arastirmacilar, tehdit
varliklarim1  ¢ikarmak icin transformatorlerden ¢ift yonlii kodlayict temsillerine
(Bidirectional Encoder Representations from Transformers - BERT) dayanan hibrit bir
model kullanmiglardir. BERT-GRU-BiLSTM-CRF mimarisiyle egitilen bu model, %72'nin
tizerinde bir dogruluk orantyla varlik ¢ikarimi yapmistir. Jones ve arkadaglari [8], ag
giivenligi ile ilgili siber varliklar1 ve bunlar arasindaki iliskileri ¢ikarmak i¢in bir 6nyiikleme
(bootstrapping) tabanli bir algoritma, yar1 denetimli makine 6grenimi teknikleri ve aktif

O0grenme yaklasimlarinin bir kombinasyonunu kullanmistir. Sekiz farkli iligki tiirii iceren bir



veri kiimesi lizerinde ortalama %82’lik bir F1 puani elde etmislerdir. Husari ve digerleri [6],
yapilandirtlmamis CTI metinlerini analiz eden ontoloji tabanli TTPDrill adli bir arag
gelistirmistir. Sistem, destek vektor makinesi tabanli bir belge siniflandirict kullanarak ilgili
icerikleri filtrelemekte ve gilivenlik terimlerinin  yogunlugu gibi 06zelliklerden
yararlanmaktadir. Arag, raporlardaki Ozne-fiil-nesne yapilarin1 taniyarak bunlar
ontolojideki tehdit eylemleriyle eslestirmektedir. CTI metinleri {izerinde yapilan testler ile
TTPDrill'in tehdit eylemlerini yiiksek dogrulukla tespit edebildigini gostermistir. Alves ve
arkadaglar1 [9] ise, hedeflerle ilgili tehditlerin bir Ozetini diizenli olarak giincelleyen bir
Twitter akig tehdit sistemi sunmaktadir. Arastirmacilar, siber giivenlik olaylariyla ilgili
tweetleri topladiktan sonra bu tweetlerden ve terim sikligi-ters belge sikligr (Term
Frequency-Inverse Document Frequency - TF-IDF) yontemlerini kullanarak ozellikler
cikarmiglardir. Ardindan toplanan tweetler i¢in siiflandiric1 olarak hem ¢ok katmanli bir
algilayic1 (Multi-Layer Perceptron - MLP) hem de destek vektor makinesi (Support Vector
Machine - SVM) kullanmislardir. Bir baska ¢alismada, Kim ve arkadaslar1 [10], veri
havuzlarindan yapilandirilmis CTI verilerini kullanan CyTIME adli bir cergeve
onermektedir. Bu cerceve, istihbarat verilerini siirekli olarak toplayip, insan miidahalesi
olmadan otomatik olarak kurallar olusturmakta ve ardindan bunlar1 gercek zamanli ag siber
tehditlerini azaltmak i¢in yapilandirilmis tehdit bilgi ifadesi (Structured Threat Information
eXpression - STIX) olarak bilinen bir JSON bicimine doniistiirmektedir. Zhang ve
arkadaglar1 [11], dogal dil isleme ydntemlerini kullanarak CTI raporlarindan siber tehdit
eylemlerini ¢ikarmak icin bir ¢erceve Onermistir. Onerdikleri sistem siber eylemlerin
cikarilmasina ek olarak, varliklar arasindaki iligkileri de otomatik olarak belirlemektedir.
Piplai ve arkadaslar1 [12] ise, olay sonrasi degerlendirme raporlarindan siber bilgileri
cikarmak, siber giivenlik analistlerine kapsamli ve anlayish analizler sunmak ve bunlar1 bir
bilgi cizgesinde temsil etmek i¢in bir ¢cergeve gelistirmistir. Sistem, siber giivenlik ile ilgili
varliklar1 tanimlamak i¢in adlandirilmis varlik tanima ve diizenli ifadeleri kullanmaktadir.
Sarhan ve arkadaglar1 [13], yapilandirilmamis metinlerden siber istihbarat elde etmek i¢in
sinir ag1 tabanl agik bilgi ¢ikarma (Open Information Extraction - OIE) yontemine dayali
bir sistem sunmaktadir. Onerilen yaklasim, tehdit raporlarindan bilgi ¢izgesi temsili
olusturmakta ve OIE kullanarak adlandirilmis varlik tanima islemini gergeklestirmektedir.
Alam ve arkadaglar1 [14] ise, siber varliklar1 ¢ikarmak amaciyla adlandirilmis varlik tanima
sistemini gerceklestirmek i¢in doniistiirlicii (transformer) tabanl bir ¢erceve tasarlamustir.
Bu cergeve, tehdit raporlari tizerinde 6n egitimli XLM RoBERTa olarak bilinen bir sinirsel

dil modeli kullanmaktadir. Zhu ve arkadaslar1 [15], siber giivenlik makalelerinden saldir1



gostergelerini (Indicator of Compromise — IOC) c¢ikarmak ve makaleleri kampanya
asamalarina gore siniflandirmak i¢in dogal dil isleme yontemlerini kullanan bir sistem
onermistir. Onerilen sistemde, saldir1 gdstergelerini ¢ikarma asamasini gelistirmek igin
cesitli kural tabanli yontemler kullanilmistir. Ayrica, bu yoOntemlerin etkinligini
degerlendirmek amaciyla kapsamli deneysel analizler gerceklestirilmistir. Bu ¢aligmalar
siber tehdit istihbaratinin ¢ikarilmasina yonelik gesitli yaklagimlar ortaya koymaktadir.
Bununla birlikte, son gelismeler, transformer tabanli modelleri 6zel bilgi temsilleriyle
birlestiren daha sofistike yontemlere dogru agik bir egilim gdstermektedir. Mevcut
aragtirmalar agirlikli olarak, dil modellerini cizge tabanli yaklasimlarla birlestiren ve
geleneksel yontemlere kiyasla daha yiiksek performans 6lgiitleri elde eden hibrit mimarilere
odaklanmaktadir. Bu hibrit yaklagimlar, tehdit istihbarat1 ¢ikarma siireclerinde otomasyonu
artirmakta ve giivenlik analistlerinin elle yapilan is yiikiinii azaltmaktadir. Ayrica bu
yontemlerin, tehditlerin erken asamada tespit edilmesi ve Onlenmesi konusunda Snemli
avantajlar sagladig1 goriilmektedir. Yukarida incelenen ¢alismalarin yani sira, literatiirde
siber tehdit istihbaratinin ¢ikarilmasi ve analiz edilmesi {izerine ¢ok sayida farkli yaklagim
bulunmaktadir. Bu yaklagimlar, kullanilan yontemler, veri kaynaklari, uygulama alanlar1 ve
elde edilen sonuglar agisindan farklilik gostermektedir. Bu baglamda, mevcut literatiirdeki

onemli caligmalarin kapsamli bir degerlendirmesi Cizelge 2.1'de sunulmustur.



Cizelge 2.1 : Siber tehdit istihbarat ile ilgili literatiir ¢alismalarinin incelenmesi.

Kaynak Veri Metot Cikarim Sonug

[16] Acik kaynaklardan Dogal Dil Isleme (NLP), Gizli Anlamsal Metinlerden tehdit aktorleri ve iist Derin sinir ag1 (DNN), %94 dogruluk
toplanan CTI raporlar1 Indeksleme (Latent Semantic Analysis - LSA), diizey baglamsal tehdit orani ile en basarili model olarak 6ne

Tekil Deger Ayristirmasi (Singular Value gostergeleri  (high-level 10Cs) ¢ikmig; diger makine  6grenimi
Decomposition - SVD), Naive Bayes, K-En cikarilarak, siniflandirma ve analiz  algoritmalarina kiyasla daha yiiksek
Yakin Komsu (KNN), Karar Agaclari, Rastgele dogrulugu artirllmustir. tutarlilik ve performans gdstermistir.
Orman (Random Forest), Derin Sinir Aglar1

(Deep Neural Network - DNN)

[17] Freebuf web sitesi ve CRF, LSTM tabanli modeller (LSTM-CREF, Yerel (baglama 6zgii) ve kiiresel Onerilen FT-CNN-BiLSTM-CRF
WooYun giivenlik agig1 BiLSTM-CRF), konvoliisyonel sinir aglariyla (genel) baglam oOzelliklerinin bir modeli, %93.31 dogruluk oran1 ve
veri tabanindan elde edilen  desteklenmis birlesik yapilar (CNN-BiLSTM- araya getirilmesiyle, adlandirilmis %86 F1 skoru ile en yiiksek
metin tabanlt giivenlik CRF, FT-LSTM-CRF, FT-BiLSTM-CRF, FT- giivenlik varliklarinin daha dogru performansi gostermis; diger
ac1g1 bildirileri. CNN-BiLSTM-CRF) ve tutarli bicimde tespit edildigi modellere kiyasla iistiin bagar1

gozlemlenmistir. sergilemistir.

[18] Twitter (X) platformundan  Terim Frekansi—Ters Dokiiman Frekansi (Term Onerilen yontem, sosyal medya Gelistirilen sistem, %93.75 dogruluk
elde edilen siber giivenlik ~ Frequency—Inverse Document Frequency - TF- akiglarindan yeni ve gelismekte orani ile yiiksek basar1 gostermis; bu
odakli sosyal medya IDF), Yogunluk Tabanli Kiimeleme Algoritmasi olan siber tehdit olaylarinin tespit da X verilerinin tehdit algilama
paylagimlart. (Density-Based Spatial Clustering of Applications edilmesini saglamaktadir. siireclerinde etkin bir bigimde

with Noise - DBSCAN), Anahtar Kelime kullanilabilecegini ortaya koymustur.
Siralama Algoritmasi (TextRank), Dogal Dil
Anlamlandirma Servisi (TextRazor)

[19] CVE (Common Stanford Adlandirilmis Varlik Tanima Araci Onerilen XBiLSTM-CRF modeli, Model, %90.54 dogruluk orani ve
Vulnerabilities and (Stanford Named Entity Recognizer - NER), farkli varlik kategorileri arasindaki  %89.38 F1 skoru ile diger yontemlere
Exposures) listesi, Adobe ~ Uzun Kisa Siireli Bellek Ag1 + Yogun Katman ayrimlar1 daha iyi Ogrenerek kiyasla en yiiksek performansi
ve Microsoft giivenlik (Long Short-Term Memory + Dense), LSTM + adlandirilmis varlik tanima (NER)  gostermistir.
biiltenleri ile gesitli Kosullu Rastgele Alanlar (Conditional Random gorevinde Ustiin basart saglamustir.
giivenlik bloglarindan elde  Fields - CRF), Genisletilmis Iki Yénlii LSTM +
edilen metinler. CRF (Extended Bidirectional LSTM - CRF)

[20] APT (Advanced Persistent ~ Diizenli ifade (Regular Expression - Regex) CTIMiner sistemi, acik kaynakli Sistem, [oC'lerin otomatik ¢ikarimi ve

Threat) giivenlik raporlari
ve kotli amaglt yazilim
(malware) depolarindan
elde edilen analiz verileri.

tabanli Gostergelerin (Indicator of Compromise -
10C) ayristirilmasi, kotii amagl yazilim analiz
hizmetlerinden elde edilen ¢iktilarin
biitiinlestirilmesi .

tehdit raporlar1 ve zararli yazilim
analiz verilerini bir araya getirerek
yiiksek kaliteli, yapilandirilmis bir
CTI veri seti tiretmistir.

malware analizlerinin entegrasyonu
yoluyla CTTI verilerinin hizla elde
edilmesini saglamus; tehdit analizi
siire¢lerinde zaman ve kaynak
tasarrufu saglamistir.




Cizelge 2.1 (devam) : Siber tehdit istihbarati ile ilgili literatiir caligsmalarinin incelenmesi.

Kaynak Veri Metot Cikarim Sonug

[21] CVE (Common iki Yonlii Uzun Kisa Siireli Bellek Ag1 + Dikkat Onerilen yéntemler, diisiik kaliteli BiLSTM-Attention-CRF-VT modeli,
Vulnerabilities and Mekanizmasi + Kosullu Rastgele Alanlar ve giiriiltiili metinlerden dogru bilgi  %89.1 dogruluk ve %89 F1 skoru ile
Exposures) kayitlart ve  (Bidirectional Long Short-Term Memory + ¢ikarimini ve giivenlik varliklarmmin  en yiiksek performansi gostermis;
cesitli giivenlik Attention + Conditional Random Fields - BILSTM-  giivenilir sekilde siniflandirilmasim1  diger yaklasimlara kiyasla daha
bloglarindan elde Attention-CRF), Kalabalik Kaynakli CRF modeli miimkiin kilmigtir. basarili sonuglar {iretmistir.
edilen metinler. (CRF-crowd), Coklu Anotasyon CRF modeli (CRF-

MA), Dawid ve Skene temelli LSTM modeli,
BiLSTM-Attention-CRF-VT.

[22] CVE (Common Adlandirilmis Varlik Tanima (Named Entity IoT (Nesnelerin Interneti) giivenlik ~Onerilen model, IoT aglarindaki
Vulnerabilities and Recognition - NER), Ontoloji Tabanli Veri durumlarinin =~ belirlenmesi ~ ve gilivenlik ac¢iklarini tespit etmede
Exposures) Modellemesi (Ontology-Based Data Modeling) degerlendirilmesi amaciyla NER basarili olmus; semantik analiz ve
kayitlarindan elde tabanl bir analiz sistemi  ontolojik yapilarin katkisiyla daha
edilen giivenlik ag181 gelistirilmistir. anlamli ve biitiinciil sonuglar
metinleri. liretmistir.

[23] Agcik kaynak tehdit Cok Katmanli Algilayict (Multi-Layer Perceptron - Onerilen yontem, tehdit  Gelistirilen sistem, %94.85 dogruluk
istihbarat MLP), Terim Frekansi—Ters Dokiiman Frekansi istihbaratina yonelik metinlerden orani ile makaleleri basarili sekilde
platformlarindan elde (Term Frequency—Inverse Document Frequency - dogru ve anlamli bilgi ¢ikarmada siniflandirmis; ¢ok kaynakli veri ile
edilen makale ve TF-IDF) tabanl 6zellik ¢ikarimu. etkili bir yap1 sunmustur. zenginlestirilmis bilgi ¢izgeleri
icerikler. iiretmistir.

[24] Siber tehdit raporlari, Kosullu Rastgele Alanlar (Conditional Random BiLSTM-CRF modelinin ontoloji BiLSTM-CRF + Ontoloji tabanli
Cin kaynakli CTI Fields - CRF), Iki Yonlii Uzun Kisa Siireli Bellek tabanl diizeltme modiiliiyle diizeltme modeli, tiim varlik tiirlerinde
(Cyber Threat Agi (Bidirectional Long Short-Term Memory - entegrasyonu, baglamsal dogrulugu en yiiksek F1 skorlarina ulagsmus; siber
Intelligence) raporlari BiLSTM), BiLSTM-CRF, BiLSTM-CRF + artirmig  ve Ozellikle karmagik tehdit istihbarati igin giivenilir ve
ve zafiyet bilgileri. Ontoloji Tabanli Diizeltme Modiilii giivenlik varliklarinin dogru gekilde biitiinciil bilgi ¢ikarimi saglamistir.

¢ikarilmasinda etkili olmustur.

[25] Siber tehdit raporlar1 ve  Kosullu Rastgele Alanlar (Conditional Random Derin 6grenme tabanli BiIGRU + BiGRU + CNN + CRF modeli, %93.4

giivenlik agiklarina
iliskin metin tabanli
bilgiler.

Fields - CRF), Uzun Kisa Siireli Bellek Ag1 + CRF
(LSTM-CRF), Konvoliisyonel Sinir Ag1 + CRF
(CNN-CRF), Tekrarlayan Sinir Ag1 + CRF (RNN-
CRF), Kap1 Kontrollii Tekrarlayici Unite + CRF
(Gated Recurrent Unit - GRU-CRF), Cift Yonlii
GRU + CRF (BiGRU-CRF), BiGRU + CNN +
CRF birlegik modeli.

CNN + CRF modeli, baglamsal bilgi
modelleme ve varliklar arasi
iligkilerin anlamlandirilmasinda
iistiin bagar1 sergilemistir.

F1 skoru ile en yiiksek performansi
gostermis; varlik tanimlamada diger
yaklasimlara kiyasla daha dogru ve
tutarh sonuglar {iretmistir.
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Cizelge 2.1 (devam) : Siber tehdit istihbarati ile ilgili literatiir calismalarinin incelenmesi.

Kaynak Veri Metot Cikarim Sonug

[26] Siber tehdit raporlar1 ve Karakter Diizeyinde RNN + Cift Yonlii LSTM BOC-BiLSTM-CRF modeli, %75.05 F1 skoru ile dnerilen BOC-
CVE (Common (Char-RNN-BiLSTM), Char-RNN-BiLSTM + karakter diizeyindeki temsilleri BiLSTM-CRF modeli en iyi
Vulnerabilities and Kosullu Rastgele Alanlar (CRF), Karakter baglamsal bilgilerle birlestirerek performansi sergilemis; CRF
Exposures) kayitlarindan ~ Diizeyinde CNN + BiLSTM (Char-CNN- dogruluk ve verimlilik agisindan en katmaninin tiim modellerde 6nemli bir
elde edilen metinler. BiLSTM), Char-CNN-BiLSTM + CRF, Canta- yiiksek basariyr gostermistir. CRF  katki sagladigi gozlemlenmistir.

Icerik Temsili + BiLSTM (Bag of Characters - katmanit genel olarak dogrulugu

BOC-BiLSTM), BOC-BiLSTM + CRF. artirmig; 6zellikle Char-CNN yapisi
yerel oOzellikleri etkili bigcimde
modellemistir.

[27] Siber tehdit raporlarindan CTIBERT modeli (Bidirectional Encoder Hyper Attack Graph (HAG) HAG modeli, taktiksel ve teknik tehdit
elde edilen metin tabanli  Representations from Transformers - BERT, Cift ~ ¢ergevesi, siber tehdit istihbaratin1 bilgilerini sezgisel bicimde
veriler. Yonli Gated Recurrent Unit - BiGRU, Kosullu hiper-cizge (hypergraph) yapist yapilandirmig; CTIBERT modeli ise

Rastgele Alanlar - CRF, Cok Basli Dikkat iizerinden modelleyen ilk  ¢ok bash dikkat mekanizmasi
Mekanizmasi - Multi-head Attention) yaklasimlardan biridir. CTIBERT sayesinde dogruluk oranini artirarak
modeli ise karmasik baglamsal baglamsal analizlerde iistiin
bilgileri etkili bigimde ¢ikarmada performans sergilemistir.
yiiksek basar1 gostermistir.

[28] Otomatik olarak GloVe gomme vektorleri + Cift Yonlii Uzun Kisa ~ BERT-large-cased-wwm + FFN BERT tabanl yaklagimlar, 6zellikle
etiketlenmis siber Siireli Bellek Ag1 + Kosullu Rastgele Alanlar modeli, %97.4 F1 skoru ile en Whole Word Masking (WWM) ile
giivenlik metinlerinden (GloVe + BIiLSTM + CRF), FastText + BILSTM  yiiksek  performansi  gostermis; dogruluk oranini artirmig; CRF
olusan veri kiimesi. + CRF, BERT-base-cased + BiLSTM + CRF, baglamsal bilgi ¢ikariminda diger katmani ise etiket bagimliliklarini

BERT-large-cased + BiLSTM + CRF, Whole tiim modelleri geride birakmustir. modellemede 6nemli katki saglamustir.
Word Masking ile egitilmis BERT-large-cased +
BiLSTM + CRF, BERT-base-cased + Tam
Baglantili Katman (Feedforward Network - FFN),
BERT-large-cased + FFN, BERT-large-cased-
wwm + FFN
[29] Microsoft, Cisco, Konvoliisyonel Sinir Ag1 + Cift Yonlii Uzun Kisa RoBERTa-BiGRU-CRF  modeli, RoBERTa tabanli modeller, 6rtiismeli

McAfee, Kaspersky,
Fortinet, CrowdStrike ve
diger kaynaklardan elde
edilen siber tehdit
istihbarat1 (CTI) raporlart

Siireli Bellek Ag1 + Kosullu Rastgele Alanlar
(CNN-BiLSTM-CRF), CNN-BiGRU-CRF,
BERT tabanli BILSTM-CRF ve BiGRU-CRF,
RoBERTa tabanli BILSTM-CRF ve BiGRU-CRF

baglamsal bilgi ¢ikariminda %83.2
F1 skoru ile en yiiksek basariyl
saglamis; CRF katmani ise etiketler
arast iliskisel bagimliliklar: etkili
bicimde modelleyerek dogruluk
oranini artirmistir.

veri testlerinde karmasik iligkileri daha
iyi ¢ozlimlemis; tam veri kiimesi
tizerinde yapilan testlerde ise diger
modellere kiyasla daha ytiksek
dogruluk oranlarina ulasarak 6ne
cikmugtir.
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Cizelge 2.1 (devam) : Siber tehdit istihbarati ile ilgili literatiir calismalarinin incelenmesi.

Kaynak Veri Metot Cikarim Sonug

[30] Microsoft, Cisco, Cift Yonlii Uzun Kisa Siireli Bellek Agt Gelistirilen yontem, CTI Yontem, tehdit tespitinde yiiksek
McAfee, Kaspersky ve (Bidirectional Long Short-Term Memory - raporlarindan saldirt davraniglarint  dogruluk oranlari elde etmis; 6zellikle
diger kaynaklardan BiLSTM), Bidirectional Encoder Representations  otomatik olarak ¢ikarmakta etkili karmasik yapiya sahip CTI
toplanan siber tehdit from Transformers (BERT) olmustur. raporlarindan anlamli ve kullanilabilir
istihbarat1 (CTI) raporlart bilgiler ¢ikarilmasini saglamistir.

[13] Microsoft, Cisco, Cift Yonlii Kap1 Kontrollii Tekrarlayici Unite Gelistirilen yontem, Open-CyKG-BiGRU+CRF modeli,
McAfee, Kaspersky gibi  (Bidirectional Gated Recurrent Unit - BIGRU), yapilandirilmamis metinlerden iliskilerin dogru ¢ikariminda %98.9 F1
siber giivenlik BiGRU + Dikkat Mekanizmas1 (Attention), baglamsal olarak dogru bilgi skoru ve %80.8 duyarlilik (recall)
firmalarina ait raporlar BiLSTM + Kosullu Rastgele Alanlar (BiLSTM +  ¢ikarimi yaparak siber tehdit analizi  orani ile iistlin basar1 gdstermistir.
ile agik kaynakli veri CRF), BiGRU + CRF icin  yenilikci  bir  yaklasim Canonicalization siirecleri ise %82.6
setlerinden elde edilen sunmustur. Ayrica, canonicalization F1 skoru ile iligki eslestirmede yiiksek
metinler. siireci bilgi ¢izgesi olusturmayr dogruluk saglamistir.

standartlagtirarak ~ bilgi  birligini
artirmigtir.

[31] CVE agiklamalari, APT Bidirectional Encoder Representations from Varliklar ve bunlar arasindaki Olusturulan bilgi gizgesi, %81.37 F1
(Advanced Persistent Transformers (BERT), Cift Yonlii Gated iliskilerin ~ eszamanli  ¢ikarimi  skoru ile giivenilir bilgi ve iliskiler
Threat) raporlari, Recurrent Unit (BiGRU), Dikkat Mekanizmast amaciyla gelistirilen yontem, tehdit sunmus; BERT tabanli model
giivenlik biiltenleri, (Attention Mechanism) istihbaratinin ~ dogrulugunu  ve baglamsal analiz gorevlerinde iistiin
MITRE ATT&CK baglamsal biitlinliigiinii artirmigtir.  performans gdéstermistir.
cergevesi, MISP, Unit 42 Ontoloji tabanli eslestirme islemi,
ve WatcherLab semantik uyumu gii¢lendirmistir.
kaynaklarindan elde
edilen tehdit verileri.

[32] CTI (Cyber Threat BERT + Cift Yonlii Uzun Kisa Siireli Bellek Agi Onerilen sistem, yapilandirilmanus ~ Varlik ¢ikarimi gérevinde %97.2 ve
Intelligence) raporlart, + Kosullu Rastgele Alanlar (BERT + BiLSTM +  metinlerden tehdit varliklart ve iliski ¢cikarimi gérevinde %98.5 F1
MITRE ATT&CK CRF), BERT tabanli iligki ¢ikarimi modeli. bunlar arasindaki iliskileri daha skoru elde edilerek, mevcut
verileri, NVD (National yiiksek dogrulukla ¢ikarmig;  yontemlerden iistiin performans

Vulnerability Database)
ve acik kaynakli veri
kaynaklart.

baglamsal bilgi eslestirme ile tehdit
analiz silireclerini optimize etmistir.

sergilemistir.
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Cizelge 2.1 (devam) : Siber tehdit istihbarati ile ilgili literatiir caligsmalarinin incelenmesi.

Kaynak Veri Metot Cikarim Sonug
[33] OpenCVE, MITRE Bidirectional Encoder Representations from Tehdit istihbarati ¢ikarimi  Varlik ¢ikarimi gérevinde %90.16 ve
ATT&CK, CAPEC ve Transformers (BERT), Grafik Dikkat Aglar1 kapsaminda  gelistirilen model, iliski ¢ikarimi gorevinde %81.83 F1
cesitli web sitelerinde yer  (Graph Attention Networks - GAT) varlik ve iligki tespiti gorevlerinde skorlart elde edilmis; GAT modeli,
alan yapilandirilmig siber yiiksek dogruluk saglamstir. bilgi ¢izgesi olusturma siirecinde
giivenlik verileri. baglamsal iliskilerin dogru
modellenmesini desteklemis ve tehdit
analizlerini optimize etmistir.
[148] Blog yazilari, APT Bidirectional Encoder Representations from BERT tabanl model ile  Varlik ¢cikariminda %98.97 dogruluk
(Advanced Persistent Transformers (BERT), cizge algoritmalari, ¢izge adlandirilmis  varliklar  yiiksek  ve %93.57 F1 skoru elde edilmis;

Threat) raporlari,
giivenlik biiltenleri ve
MITRE ATT&CK veri
seti.

veri taban1 (Neo4;), tehdit analizi yaklagimlari.

dogrulukla ¢ikarilmig; bu varliklar
arasindaki iligkiler belirlenerek bilgi
cizgeleri olusturulmustur.

Neo4j tabanli bilgi ¢izgeleri
araciligiyla tehdit aktorlerinin davranis
oriintiileri analiz edilerek gelecekteki
olasi tehditler tahmin edilmistir.
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2.2 Calismanin Literatiire Katkisi

Bu ¢aligma, literatiirde siber tehdit istihbarati, dogal dil isleme, adlandirilmis varlik
tanima, derin 6grenme modelleri ve c¢izge tabanli analiz alanlarina katki saglamayi
hedeflemektedir. Literatiirde mevcut calismalar incelendiginde, siber tehdit istihbarati
stireclerinin ¢ogunlukla geleneksel yontemlerle ele alindigi ve c¢izge tabanli analiz
yaklasimlarinin bu alanda sinirh bir sekilde uygulandigi goriilmektedir. Ayrica, BERT gibi
baglamsal dil modellerinin siber tehdit diizeyinde Ozellestirilmesi ve ontoloji tabanli
yaklasimin entegre edilmesi iizerine yapilan ¢aligmalar sinirlidir. Bu baglamda, calismamiz

hem akademik hem de pratik alanda ¢esitli bosluklar1 doldurmaktadir.

[k olarak, ¢alismada, siber tehdit istihbarat1 verilerinin analizinde derin 6grenme
tabanli BERT modelinin etkili bir sekilde kullanimi ele alinmistir. Bu ¢alisma, BERT
modeline siber tehdit terminolojisiyle ilgili ince ayar yaparak, bu alandaki baglamsal varlik
tanima siireclerini gelistirmistir. Bu baglamda, literatiirdeki dogal dil isleme ve adlandirilmig

varlik tanima alanina 6nemli bir katki saglanmaistir.

Ikinci olarak, calisma, siber tehdit istihbaratina ¢izge tabanli bir yaklasim
getirmektedir. Literatiirde, tehdit aktorleri ve saldir1 kampanyalar1 arasindaki iligkilerin
analizinde genellikle statik yontemler kullanilmaktadir. Calismada, Neo4j tabanli ¢izge veri
modelleri kullanilarak siber tehdit varliklar1 arasindaki iliskiler modellenmistir. Cizge
tabanli analiz yontemleriyle, tehdit verilerinin digim ve kenarlar aracilifiyla
gorsellestirilmesi ve analiz edilmesi saglanmistir. Bu yontem, tehdit aktorleri arasindaki
potansiyel baglantilarin belirlenmesi, tehdit unsurlarinin haritalanmasi ve tehdit zincirlerinin

ortaya c¢ikarilmasi agisindan yenilikei bir yaklasim sunmaktadir.

Son olarak, bu calisma ontoloji tabanli bir model Onererek, varliklar arasindaki
baglantilarin daha sistematik bir sekilde yapilandirilmasina katki saglamaktadir. Bu
yaklasim, varliklar ve iligkiler arasindaki baglarin daha anlamli bir sekilde ortaya
konulmasini saglamistir. Ayrica, onerilen ontoloji tabanli model sayesinde, tehditlerin ve
iligkili varliklarin gorsellestirilmesi ve yorumlanmasi kolaylagmakta, boylece giivenlik
analistlerinin karar alma siire¢leri desteklenmektedir. Bu ¢alisma, hem dogal dil isleme hem
de ¢izge tabanli analiz yaklasimlarini bir araya getirerek siber tehdit istihbarati alaninda
genis ve etkili bir ¢oziim sunmaktadir. Bu birlesik yaklasim, mevcut yontemlerin

sinirliliklarint asarak daha kapsamli ve biitiinlesik bir tehdit analizi saglamaktadir.
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3. CALISMANIN DAYANDIGI TEMEL KAVRAMLAR

Bu boliimde, tez ¢alismasinin temelini olusturan kavramlar sistematik bir sekilde ele
almmistir. Oncelikle biiyiik veri kavram, biiyiik verinin gelisimi ve temel zellikleri ele
alinmistir. Ardindan siber giivenlik alaninin 6nemli bir bileseni olan siber tehdit istihbarati
kavrami incelenmistir. Sonrasinda, dogal dil isleme ve adlandirilmis varlik tanima
konularma deginilmis ve son olarak, ¢izge veritabanlart ve ¢izge tabanli veri analizi

yaklagimlar1 hakkinda temel bilgilere yer verilmistir.

3.1 Biiyiik Veri

Biiyiik veri, genellikle farkli kaynaklardan gelen, heterojen veri formatlarini da
iceren, genis ve siirekli biiyliyen yapilandirilmis, yapilandirilmamig ve yar1 yapilandirilmig
biiyilik veri kiimeleri olarak tanimlanmaktadir. Bu heterojen verilerin analizi, islenmesi ve
depolanmasi biiyiikk veri alaninin yetenekleriyle miimkiin olmaktadir. Geleneksel veri
analizi, isleme ve depolama teknolojileri ile yeterli performansi saglayamadiginda, biiyiik
veri ¢coziimleri ve uygulamalari devreye girmektedir. Ozellikle biiyiik veri birden fazla ilgisiz
veri kiimesinin birlestirilmesi, biiyiik miktarlarda yapilandirilmamis verilerin iglenmesi ve
gizli bilgilerin zamana duyarh bir sekilde ortaya ¢ikarimi gibi farkli gereksinimleri ele
almaktadir. Bu baglamda biiyiikk veri ¢dzlimleri, geleneksel yontemlerin smirhiliklarim

asarak daha hizl1 ve etkili sonuglar sunmaktadir.

3.1.1 Biiyiik verinin gelisimi

Verilerin depolanmasi ve analizi i¢in 6zel bir ¢dziim olarak “veri taban1” kavrami
1970'lerin sonlarinda gelistirilmistir. Artan veri miktar1 karsisinda geleneksel bilgisayar
sistemlerinin kapasite sinirlarina ulasilmasi, yeni ¢oziimlerin arayiglarim1 baslatmistir. Bu
problemin iistesinden gelmek amaciyla arastirmacilar, 1980'lerde "Shared-Nothing" adi
verilen paralel bir veri taban1t mimarisi gelistirmistir [34]. Bu alanda ilk ticari basariya ulagsan
Teradata sirketi, 1986'da biiyiik bir firmanin veri ambarin1 genisletme projesine yardimei
olarak ilk paralel veri tabani sistemini basariyla uygulamistir [35]. Paralel veri tabani
sistemlerinin sagladig1 avantajlar 1990'larin sonunda genis kabul gérmiis ve bu teknoloji veri

taban1 alaninda yaygin olarak kullanilmaya baslanmigtir.

Bilimin o6nceki donemlerinde bilimsel caligmalar deneysel verilere, kuramsal

bilgilere ve hesaplamali verilere dayanirken, giinlimiizde bunlar birlikte kullanilarak “veri
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kesfi” adi1 altinda gerceklestirilmektedir [36]. E-bilim oalrak adlandirilan bu yontem ile
toplanan bilimsel veriler analiz yazilimlari ile analiz edilmekte ve depolanmaktadir. Internet
kullaniminin yayginlasmasiyla birlikte depolanan veri miktar1 da énemli 6lgiide artmistir.
Bu gelisme, Ozellikle arama motoru sirketlerini yeni ¢dziimler iiretmeye yoOneltmistir.
Ormegin Google, artan veri haciminin yonetim zorluklarmin iistesinden gelmek icin GFS
(Google File System) [37] ve MapReduce [38] gibi teknolojiler gelistirmistir. Biiyiik veri
kavraminin gelisiminde 6nemli bir doniim noktasi, Haziran 2011'de IDC (International Data
Corporation) tarafindan yayimlanan "Kaostan Deger Cikarma" (Extracting Value from
Chaos) baglikli aragtirma raporudur. Bu rapor, biiylik veri kavramini ve potansiyelini ilk kez
kapsamli bir sekilde ele almistir. Giiniimiizde bir¢ok kurulus, biiyiik veri ile ilgili projelere

odaklanmis ve biiyilik veri kavrami birgok disiplinde yerini almistir.

3.1.2 Biiyiik verinin boyutlar:

Biiyiik veri, geleneksel veri isleme araglarinin yetersiz kaldigi karmasik ve biiyiik
Olgekli veri kiimelerini yonetmek icin gelistirilen yeni bir teknolojik yaklagimdir. Bu
yaklagimin en 6nemli 6zelligi, yapilandirilmamis verileri ger¢ek zamanli olarak isleyebilme
yetenegidir. Bir veri kiimesinin "biiyiikk veri" olarak nitelendirilebilmesi i¢in, analitik
sistemlerin tasarim ve mimarisinde 6zel diizenlemeler gerektiren belirli 6zelliklere sahip
olmas1 gerekmektedir [39]. Analist Doug Laney'in gelistirdigi ve sektorde genis kabul goren
3V modeli, biiyiik veriyi li¢ temel boyutta tanimlamaktadir. Bu boyutlardan hacim (Volume)
veri kiimesinin biiyiikliiglinli, hiz (Velocity) verilerin olusturulma ve islenme hizini ve
cesitlilik (Variety) ise verilerin farkli tiirlerde ve farkli kaynaklardan geldigini ifade
etmektedir [40]. IBM ve Microsoft gibi teknoloji sirketleri uzun siire bu modeli benimsemis
olsalar da, baz1 arastirmacilar modelin yetersiz kaldigini diisiinerek doérdiincii bir boyut
olarak biiytik veriye Deger (Value) tanimini da eklemislerdir. Bu sekilde biiytik veri i¢cin 4V
modeli ortaya ¢ikmistir. Bu yeni boyut, verilerden anlamli iggoriiler elde edilmesi
gerekliligine vurgu yapmaktadir. Bu genisletilmis model, biiytik veri analiz siireclerinin daha
kapsaml1 ve etkili bir sekilde gerceklestirilmesine olanak saglamaktadir. Biiyiik verilerin
dort ozelligine ek olarak bazi aragtirmacilar gerceklik (veracity), Ozelliginden de
bahsetmektedirler. Bu 6zellik biiyiik verilerin kalitesini ifade etmektedir [39]. Biiyiik verinin

bahsedilen bu boyutlarin1 asagidaki gibi tanimlayabiliriz:
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Hacim (Volume): Hacim, su anda mevcut olan ve siirekli artan biiyiik veri miktarini ifade
etmektedir. Teknolojik gelismelerle beraber otomatiklesen cihazlar etrafimizdaki herseyi

kayit altina almaktadir. Bu veriler 6rnek olarak agsagidaki veri kaynaklarindan elde edilebilir;
e Satis noktasi ve bankacilik gibi ¢evrimigi islemlerden,
e Bilimsel arastirma deneylerinden,
e GPS sensorleri, RFID'ler, akilli metreler, akilli sehirler ve telematik gibi sensorler

e Facebook, Twitter, Instagram, Linkedln ve YouTube gibi sosyal medya

platformlarindan,

e Cevresel veriler, is verileri, medikal veriler, izleme verileri ve egitim verileri gibi

cesitli kaynaklardan,

e Banka ATM'leri tarafindan gerceklestirilen tiim finansal islemler, havaalanm
sistemlerindeki yolcu hareketleri, otomatik kapilardaki giris-cikis kayitlar1 ve
karayollarinda kullanilan kameralar tarafindan tespit edilen asir1 hiz ihlalleri, trafik

kazalar1 ve siirlicii hatalar1 gibi olaylardan elde edilen verilerden,

e Mobil cihazlar ve uygulamalardan elde edilen konum, kullanim ve etkilesim

verilerinden.

Hiz (Velocity): Hiz kavrami, biiyiik veri baglaminda iki temel boyutta ele alinmaktadir.
Bunlardan ilki, verilerin iiretilme hizidir [41]. Giiniimiizde her dakika devasa boyutlarda veri
iiretilmekte ve bu durum veri hacmini siirekli arttirmaktadir. Ikincisi ise, bu verilerin islenme
ve analiz edilme hizidir. Verinin ticari degerinin en iist diizeyde elde edilebilmesi i¢in veri
toplama, analiz ve bilgi ¢ikarim siire¢lerinin miimkiin olan en kisa siirede gerceklestirilmesi
gerekmektedir. Bu 0Ozellik, biiyilk veri yaklasimini geleneksel veri madenciligi
yontemlerinden ayiran onemli faktdrlerden biridir. Ozellikle gercek zamanli analiz

gerektiren uygulamalarda, verilerin hizli bir sekilde islenmesi kritik 6nem tasimaktadir.

Cesitlilik (Variety): Cesitlilik, biiyiik veri ekosisteminde bulunan farkl: veri tiirlerini ifade
etmektedir. Biiyiik veri, geleneksel yapilandirilmis verilerin 6tesinde, ses kayitlari, video
dosyalari, web sayfalar1 ve metin belgeleri gibi yar1 yapilandirilmis ve yapilandirilmamis
verileri de icermektedir. Yapilandirtlmis veriler finansal islem kayitlar1 gibi diizenli
formattaki verileri kapsarken, e-postalar yari yapilandirilmis verilere, goriintiler ise
yapilandirilmamis verilere 6rnek olarak gosterilebilir. Ayrica sosyal medya paylagimlari,

sensOr verileri, log kayitlart ve mobil uygulama verileri gibi farkli kaynaklardan elde edilen
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cesitli veri tiirleri de biiyiik veri kapsamina girmektedir. Bu farkli veri tiirlerinin varligi, veri
analizi siireclerinde c¢esitli teknolojilerin ve yaklagimlarin bir arada kullanilmasini zorunlu
kilmaktadir. Sekil 3.1, veri gesitliligini finansal islemlerden imgelere, e-postalardan yapisal

olmayan verilere kadar gorsel olarak temsil etmektedir.

m ’@TS?"'“ + sl

XML Verileri JSON Verileri  Sensor Verileri Metinsel Veriler Resim Dosyalan Video Ses

A
i

Yapisal Veriler Yar Yapisal Veriler Yapisal Olmayan Veriler

Sekil 3.1 : Yapilandirilmislik tiirline gore biiyiik veri tiirleri.

Dogruluk (Veracity): Dogruluk veya gergeklik kavram, verilerin kalitesi ve dogrulugu ile
ilgilidir. Biiytlik veri ortamlarinda verilerin kalite agisindan degerlendirilmesi biiyiilk 6nem
tasimaktadir. Bu degerlendirme siirecinde, gegersiz verilerin ayiklanmast ve veri
giiriiltiisiiniin giderilmesi i¢in titiz bir veri isleme siireci uygulanmaktadir. Veriler, bir veri
kiimesinde sinyal veya giirtiltii olarak siiflandirilabilir. Giiriiltd, bilgiye doniistiiriilemeyen
ve dolayistyla deger tasimayan verileri temsil ederken, sinyaller anlamli bilgi igeren ve deger
tastyan verilerdir. Son yillarda, yapay zeka, makine 6grenimi ve derin 6grenme tabanli
yaklasimlar, veri kalitesini artirmak ve giiriiltiiyli azaltmak amaciyla yaygin olarak
kullanilmaktadir. Yiiksek sinyal ve giiriiltii oranina sahip veri kiimeleri, diisiik oranlt veri
kiimelerine gore daha yiiksek dogruluk seviyesine sahiptir. Ornegin, miisterilerden ¢evrimici
kayit yoluyla toplanan veriler, blog gonderileri gibi kontrol edilmeyen kaynaklardan elde
edilen verilere kiyasla daha az giiriiltii icermektedir. Bu durum, verilerin analiz hizin1 ve
dogrulugunu dogrudan etkilemektedir. Giiriiltii oran1 yiiksek veri kiimelerinde kapsamli
temizleme islemleri gerektiginden, veri analizi ve bilgi ¢ikarimi siireci uzamaktadir. Bu
gecikme, biiyiik verinin temel 6zelliklerinden biri olan hiz karakteristigiyle celismektedir.
Bu nedenle, giiniimiizde veri kalitesini artirmak i¢in otomatik veri temizleme ve dogrulama

stirecgleri biiyiik veri sistemlerinin ayrilmaz bir pargasi haline gelmistir.

Deger (Value): Deger kavrami, yapilandirilmis ve yapilandirilmamis verilerin kayipsiz bir
sekilde anlamli bilgilere dontistiiriilmesi siirecini ifade etmektedir. Bu kavram ayni1 zamanda,
bir isletmenin veri analizi sonucunda elde ettigi fayda olarak da tanimlanmaktadir. Biiyiik
verinin deger boyutu, dogruluk boyutu ile yakindan iligkilidir, ¢linkii verinin dogruluk
seviyesi arttikca, elde edilen bilginin degeri de artmaktadir. Son yillarda, biiyiik veri analitigi

ve yapay zeka yontemlerinin gelismesiyle birlikte, verilerden deger elde etme stiregleri
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onemli Ol¢iide hizlanmis ve iyilesmistir. Ayrica, deger boyutu veri analiz iglemlerinin ne
kadar siirdiigiine de baglidir ¢linkii analiz sonuglarin belirli bir kullanim siiresi vardir.
Ornegin, hisse senedi islemlerinde 20 dakikalik gecikmeyle verilen bir emir, 20 milisaniyelik
gecikmeyle verilen bir emre kiyasla ¢ok daha diisiik bir degere sahiptir ve ¢ogu durumda
higbir deger tasimamaktadir [39, 42]. Ornekte de goriildiigii gibi veriler igin deger ve zaman
ters orantilidir. Verilerin anlamli bilgilere doniistiiriilmesi ne kadar uzun siirerse, verilerden
cikarilan deger de o kadar az olur. Bu nedenle, giinlimiizde ger¢ek zamanli veri analizi ve
hizli karar alma siiregleri, biiyiik veri uygulamalarinda kritik 6nem kazanmistir. Sekil 3.2°de,
verilerin dogrulugu ve ¢ikarilan bilgilerin giincelligi ile degerin nasil etkilendigine iliskin iki

ornek grafik gosterilmektedir.

Yiiksek
Yiiksek

Deger
Orta

Deger
Orta

Diisiik
Diisiik

Diisiik Orta Yiiksek to ty 15}
Dogruluk Zaman

A 4

Sekil 3.2 : Verinin degerinin, dogruluk ve zaman ile iligkisi.

3.1.3 Biiyiik veri ile ilgili zorluklar

Biiytik veri alanindaki hizli veri artis1, veri yonetimi siireclerinde dnemli zorluklar
yaratmaktadir. Geleneksel veri yonetimi sistemleri, temelde iligkisel veri tabani1 yonetim
sistemlerine dayanmaktadir. Ancak bu sistemler sadece yapilandirilmis veriler i¢in uygun
olup, yar1 yapilandirilmis veya yapilandirilmamis verileri islemekte yetersiz kalmaktadir.
Ayrica, bu sistemler giderek daha maliyetli donanim gereksinimleri ortaya ¢ikarmakta ve
bliyiik verilerin hacmi ve gesitliligi karsisinda performans sorunlar1 yasamaktadir. Bunun
yani sira, geleneksel sistemlerin 6lgeklenebilirlik ve gercek zamanli veri isleme yetenekleri
smnirlt  oldugundan, biiyiikk veri uygulamalarinin ihtiyaglarini karsilamakta giicliik

cekmektedirler. Bu sorunlara ¢oziim olarak arastirmacilar alternatif yaklagimlar
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gelistirmislerdir. Ornegin bulut bilisim, biiyiikk veri altyapt gereksinimlerini maliyet
verimliligi, esneklik ve kolay gilincellenebilirlik agisindan karsilamaktadir. Biiyiik olgekli
diizensiz veri setlerinin depolanmasi ve yonetimi i¢in bulut sistemlerde dagitilmis dosya
sistemleri ve NoSQL veritabanlar1 kullanilmaktadir. Son yillarda, Apache Hadoop ve
Apache Spark gibi acik kaynakli biiylik veri platformlari da bu zorluklarin {istesinden
gelmek icin yaygin olarak tercih edilmektedir. Bu ¢aligmada, biiyiik veri alaninda
karsilagilan zorluklar veri, veri isleme ve yonetimsel zorluklar olarak {i¢ ana kategoride

altinda incelenmistir.

3.1.3.1 Verilerle ilgili zorluklar

Veri ile ilgili zorluklar, verilerin karakteristiklerine ve 6zelliklerine iligskin zorluklart
ifade etmektedir. Baz1 arastirmacilar veriyi 3V olarak ifade ederken, bazilar1 4V, bazilar1 6V
ve bazi arastirmacilar ise 7V kavramlarini 6ne siirmiiglerdir. Bu ¢alismada literatiirde en sik

ifade edilen zorluklar ele alinmustir.

Hacim: Diinya genelinde depolanan veri miktar1 her dakika katlanarak artmaktadir. Meta,
X, Instagram ve YouTube gibi sosyal medya platformlar1 giinliik olarak terabaytlar
seviyesinde veri iretmektedir. Gilinlimiizde cevresel verilerden is verilerine, medikal
verilerinden izleme verilerine kadar her tiirli veri, kullanilmak iizere kayit altina
alinmaktadir. Teknolojinin gelismesiyle birlikte otomatiklesen cihazlar ¢evremizdeki tiim
aktiviteleri kaydetmektedir. Banka ATM'lerindeki finansal islemler, havaalanlarindaki yolcu
islemleri, otomatik kapilardaki girig-¢ikis kayitlar1 ve karayollarindaki kameralarin
kaydettigi asir1 hiz ihlalleri, kazalar ve siiriicii hatalar1 bu duruma 6rnek olarak gosterilebilir.
Bu veri artis1 iki temel problemi beraberinde getirmektedir. Bunlardan birincisi, veri
yigmlart artarken islenebilen veri ylizdesinin azalmasi; ikincisi ise, bilylik ham veri
yigmlarmin diisiik maliyetle depolanmasi gerekliligidir. Geleneksel veritabanlari, bu
biiyiikliikteki verileri saklama ve yonetme konusunda yetersiz kalmaktadir. Bu nedenle,
Hadoop, Apache Spark ve bulut tabanli depolama ¢oziimleri gibi 6lgeklenebilir ve dagitik

sistemler yaygin olarak tercih edilmektedir.

Cesitlilik: Biiylik verinin temel zorluklarindan biri, verilerin ¢ok g¢esitli formatlarda
bulunmasidir. Bu veriler yapilandirilmis ve yapilandirilmamis metin, goriintii, coklu ortam
icerigi, ses dosyalart ve sensor verileri gibi farkli bigimlerde olabilmektedir. Literatiir
caligmalari, bu veri tiirlerinin tutarli bir format yapisina sahip olmadigin1 gostermektedir. Bu

durum, veri bilimcilerin farkli kaynaklardan gelen verileri birlestirme siirecinde onemli
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zorluklarla karsilasmasina neden olmaktadir. Bu veri cesitliligine 6rnek olarak metin
mesajlari, e-postalar, tweetler, blog yazilar1 gibi mesajlasma verileri; kullanici igerikleri;
web giinliikleri ve ticari islem kayitlar1 gibi islem verileri; veri agirlikli deneylerden elde
edilen bilimsel veriler ve saglik verileri; ayrica sosyal medyada paylasilan resim, video ve
sensor verileri gibi web verileri gosterilebilir. Son yillarda IoT (Nesnelerin Interneti)
cihazlarindan elde edilen veriler ve artirilmis gerceklik uygulamalarindan gelen karmasik

veri tiirleri de bu cesitlilige eklenmistir.

Hiz: Biiyiik verinin bir diger 6nemli zorlugu, homojen olmayan yapidaki yiiksek hizli veri
akisinin yonetilmesidir. Bu zorluk 6zellikle, dijital cihazlarin yayginlagsmasiyla elde edilen
ve gercek zamanlt analiz gerektiren bliylik, karmasik aglar iizerinden iiretilen veri kiimeleri
icin gecerlidir. Ornegin Twitter'n saatte bir milyondan fazla islem gergeklestirmesi bu
duruma 6rnek gosterilebilir. Mobil cihazlar, uygulamalar ve magaza kartlarindan elde edilen
veriler, miisteriler i¢in gercek zamanl ve kisisellestirilmis teklifler olusturulmasina olanak
saglayan bilgi akislari tiretmektedir. Bu veriler ayn1 zamanda miisterilerin cografi konumlari,
satin alma davranislar1 ve Oriintiileri gibi 6nemli bilgileri icermekte ve miisteri profillerinin
gercek zamanli olarak olusturulmasinda kullanilmaktadir. Bu nedenle, Apache Kafka,
Apache Flink ve ger¢ek zamanl veri akis1 platformlar1 gibi teknolojiler, yiiksek hizli veri

akislarini yonetmek i¢in yaygin olarak kullanilmaktadir.

Dogruluk: Verilerin dogrulugu sadece veri kalitesiyle sinirli olmayan, daha genis kapsamli
bir zorluktur. Bu 0zellik, verilerin kesinligini ve analiz i¢in kullamilabilirlik diizeyini
O0lcmektedir. Toplanan verilerde dogal farkliliklar bulunabildiginden, verilerin dogru
anlasilmasi kritik 6nem tasimaktadir. Sistemlerde depolanan veri kiimelerinin dogrulugu,
analiz ¢aligmalarindan elde edilecek sonuclar1 ve degerleri dogrudan etkilediginden,
dogruluk 6zelligi biiyiik veri alanindaki en kritik zorluklardan biri olarak kabul edilmektedir.
Son donemde, veri dogrulugunu artirmak i¢in makine Ogrenimi tabanli otomatik veri

temizleme ve dogrulama yontemleri yayginlasmistir.

Oynakhk: Oynaklik, verilerin gegerlilik siiresini ve veritabanlarinda tutulmas: gereken
stireyi ifade etmektedir. Verilerin ne zaman gecerliligini yitirdigini belirlemek, biiyiik veri
yonetiminin 6nemli zorluklarindan biridir. Bu nedenle, verilerin analizi i¢in artik gecerli
olmadig1 zaman1 dogru tespit etmek biiyiik Snem tasimaktadir. Ozellikle KVKK gibi veri
koruma diizenlemeleri nedeniyle, verilerin saklama siirelerinin belirlenmesi ve yonetilmesi

kritik hale gelmistir.
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Gorsellestirme: Veri gorsellestirmesi, anahtar bilgilerin ¢esitli gorsel bigimler kullanilarak
grafiksel diizende daha sezgisel ve etkili bir sekilde sunulmasidir. Chen ve Zhang'in
arastirmalara gore, veri gorsellestirmesi i¢in kullanilan birgok uygulama, islevsellik,
Olceklenebilirlik ve tepki siiresi agisindan yetersiz performans gostermektedir. Bu
performans sorunlarinin temel nedeni olarak biiyilk veri hacimleri ve boyutlar
gosterilmektedir [43]. Son yillarda, Tableau, Neo4j, Power BI ve QlikView gibi gelismis
gorsellestirme araglari, bliylik veri kiimelerinin gorsellestirilmesi ve analiz edilmesi i¢in
yaygin olarak tercih edilmektedir. Ayrica, etkilesimli ve gercek zamanli gorsellestirme

yontemleri, biiyiik veri analiz siireglerinde giderek daha fazla 6nem kazanmaktadir.

3.1.3.2 Veri isleme ile ilgili zorluklar

Bu zorluk, verilerin nasil ele alinacagi, entegre edilecegi, doniistiiriilecegi ve dogru analiz
tekniginin nasil secilecegi gibi konular1 kapsamaktadir. Bu kapsamda karsilasilan zorluklar,
verilerin  toplanmasindan islenip analiz edilmesine, sonuglarin ¢ikarilmasindan
gorsellestirilip sunulmasina kadar olan tiim siirecleri icermektedir. Biiyiik veri kiimelerinin
genellikle iliskisel olmayan veya yapilandirilmamis verilerden olusmasi, bu verilerin
islenmesini Ozellikle zorlastirmaktadir. Bu nedenle, geleneksel veri isleme yontemleri
yerine, dagitik ve paralel islem yeteneklerine sahip yeni nesil biiyiik veri platformlar tercih

edilmektedir.

Veri Toplama ve Depolama: Cesitli kaynaklardan veri elde edilmesi ve bu verilerin
depolanmas siiregleriyle ilgilidir. Biiyiik verilerin karmasik yapisi ve siirekli artan hacmi,
veri toplama ve depolama asamalarinda 6nemli problemler olusturmaktadir [44]. Degerli
bilgilerin elde edilebilmesi icin yararli verilerin ayiklanmasi ve gereksiz veya tutarsiz
verilerin elenmesi amaciyla giicli ve akilli filtreleme sistemlerinin kullanilmasi
gerekmektedir. Bu filtreleme ihtiyaci, veri toplama ve depolama siirecinin zorluklarindan
biri olarak degerlendirilmektedir. Son yillarda, makine 6grenimi ve yapay zeka tabanlh
otomatik filtreleme ve veri temizleme yontemleri, bu siireclerde etkin ¢oziimler sunmaktadir.
Bunun yaninda, veri kaynaklariin dogru anlasilmasi, genis akis verilerinin iglenmesi ve
depolama oOncesinde veri boyutunun azaltilmasi i¢in verimli analitik algoritmalarin
gelistirilmesi de biiyiik 6nem tasimaktadir [45]. Bu baglamda Apache Kafka, Apache NiFi
gibi gercek zamanl veri akis1 platformlari ve Apache Hadoop, Apache Spark gibi dagitik

veri isleme sistemleri, veri toplama ve depolama siireclerinde yaygin olarak
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kullanilmaktadir. Ayrica, bulut tabanli depolama ¢oziimleri, dlgeklenebilirlik ve maliyet

etkinligi acisindan 6nemli avantajlar saglamaktadir.

Veri Madenciligi ve Veri Temizleme: Bu siire¢, bliyiilk miktardaki yapilandirilmamis
verilerin diizenlenmesi, arndirilmasi ve analiz i¢in hazir hale gelmesini kapsamaktadir.
Biiyiik veri uzmanlari, verilerin titizlikle analiz edilmesi ve temizlenmesinin, elde edilen
bilginin kalitesini ve degerini 6nemli 6l¢iide artirdigin1 vurgulamaktadir [46]. Biiyiik veri
kaynaklarinda siklikla giirtiltiilii, hatali veya eksik verilerle karsilasilir. Temel zorluk, bu
genis veri kiimelerinin nasil temizlenecegini belirlemek ve verilerin giivenilirligini
degerlendirmektir. Son yillarda, veri temizleme siireclerinde makine 6grenimi ve derin
O0grenme tabanli otomatik yontemler yaygin olarak kullanilmaktadir. Bu yontemler, biiyiik
veri kiimelerindeki hatali ve eksik verilerin daha hizli ve dogru bir sekilde tespit edilmesini
saglamaktadir. Hatali verilerin tespiti kritik 6neme sahiptir, ¢ilinkii bu veriler analiz
edildiginde yaniltic1 sonuglar ortaya cikarabilir ve hatali kararlara yol acabilir. Ornegin,
akilli bir trafik kavsagindaki arizali sensorler, ara¢ sayisinin yanlig Ol¢iilmesine neden
olabilir. Bu durum, trafik i1siklarinin zamanlamasinin hatali hesaplanmasina ve trafik
sikisikligina yol agabilir. Benzer sekilde, saglik sektoriinde eksik veya hatali hasta verileri,
yanlig teshis ve tedavi kararlarina neden olarak ciddi sonuglar dogurabilir. Bu nedenle, veri
temizleme ve dogrulama stiregleri, biiyiik veri analitiginin temel bilesenlerinden biri olarak

kabul edilmektedir.

Veri Birlestirme ve Veri Entegrasyonu: Bu siire¢, farkli kaynaklardan elde edilen
temizlenmis ve analiz i¢in hazir hale getirilmis yapilandirilmamis verilerin bir araya
getirilmesi ve biitiinlestirilmesini kapsamaktadir. Biiyiik veri genellikle sosyal medya
etkilesimleri (X, Meta, Instagram ve YouTube gonderileri/begenileri gibi) gibi farklh
anlamlar tagiyan ¢evrimigi aktiviteleri igermektedir [47]. Bu farkli karakteristikteki verilerin
dogal yapist geregi ortak bir baglant1 noktast veya standardi bulunmamaktadir. Diger bir

deyisle bu verileri birlestirmek i¢in belli bir standart yoktur.

Biiylik veri alanindaki temel zorluklardan biri, ¢esitli kaynaklardan gelen
yapilandirilmamuis verilerin toplanmasi ve mevcut verilerle entegrasyonudur. Sistemler arasi
uyumlulugun saglanmasi i¢in standartlarin belirlenmesi ve bilginin etkili bir sekilde
biitiinlestirilmesi hayati 6nem tasir. Bu noktada en biiyiik engel, farkli veri havuzlarinda
kullanilan meta verilerdeki tutarsizliklardir. Meta veriler i¢in ortak standartlarin olmamasi,
bliylik veri uygulamalarinda {iretilen verilerin entegrasyonunu Onemli Olcilide

zorlastirmaktadir. Son yillarda, bu entegrasyon sorunlarini1 asmak i¢in Apache NiFi, Apache
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Airflow gibi veri akist yonetim araglar1 ve bulut tabanli veri entegrasyon platformlar: yaygin
olarak kullanilmaktadir. Ayrica, veri golleri (data lakes) ve veri ambarlar (data warehouses)
gibi merkezi veri depolama ¢ozlimleri, farkli kaynaklardan gelen verilerin entegrasyonunu
kolaylastirmakta ve standartlastirilmis veri yonetimini desteklemektedir. Bununla birlikte,
veri entegrasyonu siireglerinde yapay zeka ve makine 6grenimi tabanli otomatik eslestirme

ve entegrasyon yontemleri de giderek daha fazla tercih edilmektedir.

Veri Analizi: Biiylik veri, heterojen yapisi ve biiyiik hacmi ile ifade edilmektedir. Ayrica
bliyiik veriler dinamik bir yapiya da sahip olabilmektedir. Biiyiik verinin bu ozellikleri,
ozellikle gercek zamanli analizlerde, verilerin modellenmesi ve analizi siirecini
zorlastirmaktadir. Farkli kaynaklardan gelen heterojen ve degisken yapidaki verilerin
modellenmesi, ancak verilerin alt kategorilere ayrilmasi ve her kategori i¢in 6zel modeller
gelistirilmesi ile miimkiin olmaktadir. Alternatif olarak, makine 6grenmesinin yiiksek
boyutlu veri isleme kapasitesinden yararlanilarak, derin 6grenme algoritmalart ile biiyiik veri
modellenebilmektedir [48]. Son yillarda, biiyiik veri analizi siireclerinde Apache Spark,
TensorFlow ve PyTorch gibi 6l¢eklenebilir ve dagitik makine 6grenimi platformlar1 yaygin
olarak kullanilmaktadir. Ayrica, otomatik makine 6grenimi yontemleri, biiyiikk veri
kiimelerinin analizinde model gelistirme siireclerini hizlandirmakta ve kolaylastirmaktadir.
Bununla birlikte, biiyiik veri analizinde karsilasilan temel zorluklardan biri, analiz
sonuglarinin yorumlanabilirligi ve agiklanabilirligidir. Bu nedenle, aciklanabilir yapay zeka
(Explainable AI - XAI) yontemleri, biiyiik veri analiz siireclerinde giderek daha fazla 6nem

kazanmaktadir.

3.1.3.3 Yonetimsel zorluklar

Bircok veri ambarinda kisisel veriler, finansal bilgiler, hasta bilgileri gibi hassas
veriler bulunmaktadir. Bu verilere erisimle ilgili yasal ve etik kurallar, verilerin korunmasin
ve yalmizca yetkili kisiler tarafindan kullanilmasini zorunlu kilmaktadir. Bu nedenle,
verilerin giivence altina alinmasi, yetkisiz erisimlerin engellenmesi ve erisimlerin stirekli
kontrol edilmesi biiyiik 6nem tagimaktadir. Son yillarda kisisel verilerin korunmasi kanunu
gibi veri koruma diizenlemeleri, veri yonetimi siire¢lerinde uyulmasi gereken standartlari ve

yiikiimliiliikleri artirmastir.

Verilerin yonetiminde en sik karsilasilan problemler; veri gizliliginin saglanmasi,
veri glivenliginin korunmasi ve etik kurallara uyumdur. Bu problemlerin ¢6ziimii ic¢in

verilerin dogru kullanildigindan emin olmak, amaclanan kullanimlarin disina ¢ikilmamasini
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saglamak ve ilgili yasal diizenlemelere tam uyum gostermek gereklidir. Ayrica, verilerin
nasil kullanildigini, doniistiiriildiigiinii ve tiiretildigini izlemek, verinin yagam dongiisiinii
etkin bir sekilde yonetmek, gilivenilir ve siirdiiriilebilir bir veri yonetimi i¢in kritik bir
adimdir. Bu baglamda, veri yonetisimi politikalarinin olusturulmasi ve uygulanmasi, veri
kalitesi yonetimi, veri erisim kontrolii ve denetim mekanizmalarinin gelistirilmesi biiyiik
onem kazanmistir. Ayrica, blok zinciri teknolojisi gibi yenilik¢i yaklagimlar, veri
yonetiminde seffaflik, giivenlik ve izlenebilirlik saglamak amaciyla giderek daha fazla tercih
edilmektedir. Sonug¢ olarak, biiyiik veri yonetiminde karsilasilan zorluklarin iistesinden
gelmek icin, teknolojik ¢ézlimlerin yani sira organizasyonel politikalarin ve siireglerin de

stirekli olarak giincellenmesi ve gelistirilmesi gerekmektedir.

3.1.4 Biiyiik veri tipleri

Biiyiik veri platformlar1 tarafindan islenen veriler, insan ve makineler tarafindan
iiretilmektedir. insanlar tarafindan iiretilen veriler, sosyal medya platformlari, ¢evrimici
hizmetler, e-ticaret siteleri ve mobil uygulamalar gibi sistemlerle insan etkilesimlerinin
sonucu olusan verilerdir. Makine tarafindan iiretilen veriler, gercek diinya olaylarina yanit
olarak yazilim programlari ve donanim cihazlar1 tarafindan iiretilir. Bu tiir verilere sensor
verileri, IoT cihazlarindan gelen veriler, log kayitlar1 ve otomatik sistemlerin iirettigi islem
verileri ornek olarak gosterilebilir. Insanlar ve makineler tarafindan iiretilen veriler cesitli
kaynaklardan elde edilebilir ve ¢esitli formlarda veya tiirlerde temsil edilebilir. Bu farkli veri
tiirlerinin yonetimi ve analizi i¢in farkl teknikler ve araglar kullanilmaktadir. Bu ¢alismada
veri tiirleri ii¢ grupta ele alinmistir. Bu veri tiirlerinin karsilastirmali 6zellikleri Cizelge

3.1°de sunulmustur.

Cizelge 3.1 : Yapisal, yar1 yapisal ve yapisal olmayan verilerin karsilagtirilmasi.

Ozellikler Yapisal Veriler Yar1 Yapisal Veriler  Yapisal Olmayan Veriler
Veri Modeli Belirli bir semaya Kismen semaya Semaya uygun degil
uygun uygun
Depolama Mliskisel XML, JSON gibi Dosya sistemleri, bulut
Bi¢cimi veritabanlari metin tabanlt depolama
(tablolar) dosyalar
Sorgulama SQL ile Ozel araglar ve sorgu Ozel analiz araglart
Yontemi sorgulanabilir dilleri (XPath, (NLP, goriintii isleme)
JSONPath)
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3.1.4.1 Yapisal veriler

Yapisal veriler, belirli bir veri modeline veya semaya uygun olarak diizenlenmis,
genellikle tablo bi¢ciminde saklanan verilerdir. Bu veriler, iliskisel veritabanlarinda depolanir
ve SQL kullanilarak sorgulanabilir. Yapisal veriler, 6nceden tanimlanmis uzunluk, tip ve

formata sahiptir. Yapisal verilere ait 6rnekler Cizelge 3.2'de sunulmustur.

Cizelge 3.2 : Yapisal veriler.

Uretim Sekli Veri Ornekleri

Makine Tarafindan GPS verileri, RFID etiket verileri, tibbi cihaz verileri, akilli
Uretilen sayag verileri, web sunucu loglari, finansal islem verileri
Insan Tarafindan Kullanici giris bilgileri (isim, adres, yas vb.), tiklama akis1
Uretilen verileri (miisteri davranislar1), oyun i¢i hareket verileri

3.1.4.2 Yapisal olmayan veriler

Bir veri modeline veya veri semasina uymayan veriler, yapilandirilmamis veriler
olarak bilinir. Yapilandirilmamais veriler yapilandirilmis verilere gore daha hizli bir biiyiime
oranina sahiptir [49]. Genellikle degisken uzunluk, tip veya formata sahip verilerdir.
Diinyadaki verilerin cogu yapilandirilmamis verilerdir. Yapisal olmayan verilere ait 6rnekler

Cizelge 3.3'te sunulmustur.

Cizelge 3.3 : Yapisal olmayan veriler.

Uretim Sekli Veri Ornekleri
Makine Tarafindan Uydu goriintiileri (hava durumu, cografi goriintiiler),
Uretilen bilimsel veriler (sismik, atmosferik veriler), giivenlik ve

trafik kameralarindan elde edilen fotograf ve videolar, radar
ve sonar verileri
Insan Tarafindan Belgeler (giinliikler, anket sonuglari, e-postalar), sosyal
Uretilen medya icerikleri (YouTube, Facebook, X vb.), mobil
cihazlardan gelen metin mesajlar1 ve konum bilgileri, web
sitelerindeki yapilandirilmamas icerikler

3.1.4.3 Yan yapisal veriler

Yar1 yapisal veriler, yapilandirilmis formattaki baz1 6zelliklerin yapilandirilmamais
sekilde temsil edildigi yapisal ve yapisal olmayan verilerin birlesiminden olugmaktadir. Yar1
yapisal verilerde bilgi kolayca ayristirilabilen alanlar halinde diizenlenmistir. Ancak veriler
analizlerde kullanilmadan 6nce veri alanlarinin 6n islemeye ihtiyaci olabilir [50]. Bu tiir

veriler genellikle metin dosyalarinda saklanir. XML ve JSON dosyalar1 yar1 yapisal veriler
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icin O6rnek olarak gosterilebilir. Bu tiir verilerin metinsel niteligi ve bazi yapilara uygunlugu
nedeniyle, yapisal olmayan verilere gore daha kolay islenir. Yar1 yapisal verilere ait 6rnekler

Cizelge 3.4'te sunulmustur.

Cizelge 3.4 : Yar1 yapisal veriler.

Uretim Sekli Veri Ornekleri

Makine Tarafindan Log dosyalar1 (kismen yapilandirilmis), sensor verileri
Uretilen (XML, JSON formatinda)

Insan Tarafindan XML dosyalari, JSON dosyalari, HTML igerikleri, e-posta
Uretilen icerikleri (baslik ve gdvde yapisi olan)

3.1.5 Biiyiik veri tiretimi

Gilintimiizde kiiresel veri hacmi siirekli artis gostermektedir. Cevremizdeki sensorler,
yazilim kayitlari, kameralar, mikrofonlar ve kablosuz sensor aglari gibi ¢esitli cihazlar
stirekli olarak yeni veriler liretmekte ve toplamaktadir. Kiiresel 6l¢ekte giinliik 2,5 kentilyon

bayt veri tiretilmekte ve bu miktar yillar gectikce katlanarak artmaya devam etmektedir [S51].

Veri lretimi, biiyiikk veri yasam dongiisiiniin baslangi¢c asamasini olusturmaktadir.
Veri kaynaklan cesitlilik gostermekte olup sensorler, video kayitlari, kullanici tiklama
verileri ve diger uygun veri kaynaklarin1 kapsamaktadir. Biiyiik veri kaynaklar1 arasinda
isletmelerin ticari verileri, bilgi teknolojilerindeki lojistik veriler, internet {izerindeki insan
etkilesimleri, sosyal medya paylasimlari, konum bilgileri ve bilimsel arastirmalardan elde
edilen veriler bulunmaktadir. Bu verilerin hacmi, mevcut bilisim teknolojilerinin depolama
kapasitesini agmaktadir. Ayrica, biiyiik verilerin ger¢ek zamanli islenmesi ihtiyaci, mevcut
depolama ve islem kapasitesi iizerinde 6nemli bir baski olusturmaktadir. Bu verilerin hacmi,
mevcut bilisim teknolojilerinin depolama kapasitelerini asmakta ve siirekli olarak yeni
depolama ¢ozlimlerine ihtiya¢ duyulmaktadir. Ayrica, biiyiik verilerin ger¢ek zamanli olarak
islenmesi gerekliligi, mevcut depolama ve islem kapasiteleri ilizerinde 6nemli bir baski
olusturmakta ve daha giiclii, 6lceklenebilir ve hizl1 veri isleme sistemlerinin gelistirilmesini
zorunlu kilmaktadir. Bu nedenle, bulut bilisim, dagitik veri isleme platformlar1 ve yiiksek
performansli hesaplama sistemleri gibi yenilik¢i teknolojiler biiyiik veri liretimi ve

yonetiminde giderek daha fazla 6nem kazanmaktadir.

3.1.6 Biiyiik verilerin elde edilmesi

Veri edinimi, biliyiik veri yasam dongiisiiniin ikinci asamasini olusturur ve verilerin

depolama sistemlerine aktarilmadan Once toplanmasi, filtrelenmesi ve temizlenmesi
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stireclerini kapsamaktadir [52]. Toplanan veri kiimeleri genellikle gereksiz bilgiler
icerebilmekte, bu durum hem depolama alaninin verimsiz kullanimina hem de sonraki analiz
siireclerinin  etkinliginin azalmasina neden olabilmektedir. Bu nedenle verilerin
aktarilmadan once filtreleme ve temizleme islemlerinden gecirilerek depolanmasi 6nem arz

etmektedir.

Biiyiik verilerin elde edilmesi ve depolama altyapisina aktarimi genellikle iki
asamada gerceklestirilir [53]. Bunlar; IP omurga iletimi ve veri merkezi aktarimidir. IP
omurgasi, belirli bir bolgedeki biiyiik verilerin iiretildigi kaynaktan veri merkezine aktarimi
icin yiiksek kapasiteli iletim hatlar1 saglar. Bu iletim hatlarinin hiz1 ve kapasitesi, kullanilan
fiziksel ortam (Ornegin fiber optik kablolar) ve baglanti yontemlerine bagli olarak
degiskenlik gosterir. Veri merkezi aktarim ise, verilerin 6n isleme ve analiz gibi stirecler

icin veri merkezlerine transfer edilmesini igerir [54].

Etkili karar verme siirecleri i¢in kaliteli ve giivenilir veriler gerekmektedir. Bu
nedenle, biiyiik verilerin analiz Oncesinde dikkatli bir sekilde aktarilmasi ve kalite
dogrulamasindan gegirilmesi kritik 6nem tasimaktadir. Bu kapsamda, verilerin analiz
oncesinde 6n isleme siirecinden gegirilmesi gereklidir. On isleme siirecinde dzellikle dikkat
edilmesi gereken hususlar; bozuk kayitlar, hatali igerikler, eksik degerler ve format
tutarsizliklaridir. Ornegin, bir veri setinde miisteri yas1 tam say1 olarak kaydedilirken (25),
baska bir veri setinde ondalikl1 say1 (25.0) veya metin formatinda ("yirmi bes") kaydedilmis
olabilir. Benzer sekilde, iilke bilgisi bir veri setinde "Tiirkiye" olarak kaydedilirken,
digerinde "TR" veya "TUR" gibi farkli kod sistemleriyle kayit altina alinmis olabilir. Bu tiir
tutarsizliklar, analiz siireglerinde hatalara ve yanlis yorumlamalara neden olabilmektedir. On
isleme asamasindaki temel zorluk, farkli kaynaklardan gelen verilerin standart formatlara
doniistiiriilerek analiz siireglerine hazir hale getirilmesidir. Bu asamada yapilacak hatalar,
sonraki analiz siireclerini olumsuz etkileyerek hatali kararlara yol acabilmektedir. Bu
nedenle, On isleme agamas1 biiyiik veri analiz siireclerinin basarisi agisindan kritik 6neme

sahiptir.

3.1.7 Biiyiik veri analizi

Geleneksel veri analizinde veriler genellikle iligkisel veritabanlarinda
saklanmaktadir. Iliskisel veritabanlarmin birgogu, ¢ikarma-doniistiirme-yiikleme (Extract-
Transform-Load - ETL) islemlerinden ve veri tabani tablolarina veri girerken kullanilan

kisitlamalardan dolay1 verileri diizgilin bir formatta, temizlenmis ve meta verilerine uygun
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bir sekilde saklamaktadir. Bu durum, geleneksel veri analiz siireclerinde verilerin daha kolay
ve tutarlt bir sekilde analiz edilmesini saglamaktadir. Biiyiik veri analizlerinde ise durum
farklidir. Cesitli kaynaklardan gelen farkli formatlardaki biiylik veriler genellikle
yapilandirilmamis veya yar1 yapilandirilmis olabilmekte ve hata igerebilmektedir. Bu durum
biiyiik verilerin analiz edilmesini ve depolanmasini zorlagtirmakla birlikte, ayn1 zamanda bu
verilerden daha fazla bilgi ¢ikarimi i¢in yeni firsatlar da sunmaktadir [55]. Geleneksel veri
analizi, iliskisel veri modelleri {izerine kurulmustur. Bu sistemlerde ilgili alanlar arasinda
iliskiler kurulur ve analizler bu iliskilere baglh olarak gerceklestirilir. Ancak biiyiik veri
analizinde elde edilen veriler ¢ogunlukla yapilandirilmamis veya yart yapilandirilmis
oldugundan, geleneksel yontemler biiyiik veri analizi i¢in yetersiz kalmaktadir. Ayrica,
geleneksel veri analizi yontemleri genellikle yigin (batch) odaklidir ve ETL islemlerinden
dolayi analiz siire¢lerinde gecikmeler yasanabilmektedir. Biiyiik veri analizinde ise verilerin
degisimi olduk¢a dinamik oldugundan, verilerin ger¢cek zamanli veya ger¢ek zamana yakin
(near real-time) olarak analiz edilmesi gerekmektedir. Bu nedenle, biiyiik veri analiz
stireclerinde Apache Spark, Apache Flink gibi gercek zamanli veri isleme platformlar1 ve

NoSQL veritabanlar gibi yeni nesil teknolojiler tercih edilmektedir.

3.1.8 Biiyiik veri yasam dongiisii

Biiytik veri analizi, geleneksel veri analizinden temel olarak ii¢ karakteristik 6zelligi
ile ayrilir: hacim, hiz ve ¢esitlilik. Bu 6zellikler, biiyiik veri projelerinin yonetimini ve analiz
stireclerini daha karmagik hale getirmekte ve geleneksel yontemlerin yetersiz kalmasina
neden olmaktadir. Bu nedenle, biiyiikk veri projelerinde verilerin tanimlanmasindan
baslayarak analiz edilip sonuclarin gorsellestirilmesine kadar gecen siirecleri kapsayan
sistematik bir yasam dongiisiine ihtiya¢ duyulmaktadir. Bu siireg, biiyiik veri projelerinin
basaril1 bir sekilde yiiriitiilmesi ve yonetilmesi i¢in kritik neme sahiptir. Literatiirde farkli
kaynaklarda gesitli sekillerde ifade edilse de, genel olarak biiyiik veri yasam dongiisii Sekil

3.3’teki asamalardan olusmaktadir.
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Sekil 3.3 : Biiyiik veri yasam dongiisii.

Biiyiik veri yasam dongiisiine ait yasam dongiisii takip eden alt basliklarda detaylica
aciklanmistir. Bu siire¢ akisi, biiylik veri projelerinin yonetiminde ve analiz siireclerinin

planlanmasinda yol gosterici bir ¢cergeve sunmaktadir.

3.1.8.1 Veri tanimlama

Bu agama, biiyiik veri analizi i¢in gerekli veri setlerinin belirlenmesi ve tanimlanmasi
stirecini kapsamaktadir. Veri tanimlama siireci, analiz edilecek verilerin kapsaminin,
tiiriinlin ve kaynaklarinin net bir sekilde ortaya konulmasini igermektedir. Ayrica bu siireg,
ayni varliga ait farkli kaynaklarda bulunan bilgi parcalarinin birbiriyle iliskilendirilmesini
icermektedir. Yapilandirilmis veriler s6z konusu oldugunda tanimlama siireci genellikle
basit ve dogrudan gercgeklestirilebilir. Ancak biliyilik veri kiimelerinin ¢ogunlukla
yapilandirilmamis veya yar1 yapilandirilmig verilerden olusmasi nedeniyle, veri tanimlama
islemi daha karmasik bir hal almaktadir. Bu karmasiklik, verilerin farkli formatlarda, farkli

kaynaklardan ve farkl kalitede gelmesinden kaynaklanmaktadir.

3.1.8.2 Veri toplama ve filtreleme

Bu agsama, dnceden tanimlanan kaynaklardan verilerin toplanmasini ve ardindan
filtreleme isleminin gerceklestirilmesini kapsamaktadir. Veri toplama siirecinde, belirlenen
kaynaklardan elde edilen ham veriler, analiz siireclerine aktarilmak {izere bir araya
getirilmektedir. Toplanan veriler, analiz acisindan deger tasimadigi diisiiniilen bozuk
verilerden arindirilmak iizere filtreleme siirecinden gegirilir. Ozellikle yapilandiriimamis
veriler s6z konusu oldugunda, elde edilen verilerin 6nemli bir kismi ilgisiz, hatali veya
giiriiltiilii olabilmektedir. Filtreleme siireci sonunda, bu tiir veriler veri kiimesinden ¢ikarilir.

Ancak burada dikkat edilmesi gereken onemli bir nokta, bir analiz i¢in degersiz kabul
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edilerek filtrelenen verilerin, baska bir analiz i¢in degerli olabilecegidir. Bu nedenle, veri
yonetimi agisindan iki 6nemli Oneri bulunmaktadir: Filtreleme islemine baglamadan 6nce
orijinal veri kiimesinin yedeklenmesi ve depolama alanindan tasarruf saglamak amaciyla
verilerin sikigtirilarak saklanmasidir [39]. Gergek zamanli veri analizi s6z konusu oldugunda
ise siire¢ farklilik gostermektedir. Gergek zamanli analizlerde, veriler dncelikle analiz edilir
ve ardindan sikistirma ve yedekleme islemleri gercgeklestirilir. Bu yaklasim, analiz
sonuglariin miimkiin olan en kisa siirede elde edilmesini saglamakta ve gercek zamanl

karar verme siireclerini desteklemektedir.

3.1.8.3 Veri cikarim

Biiyiik veri analizi i¢in toplanan verilerin bir boliimii, analiz icin uygun olmayan
formatlarda bulunabilir. Bu nedenle, ham veri kiimelerinden analiz siireclerinde
kullanilabilecek anlamli bilgilerin ayiklanmasi ve uygun formatlara doniistiiriilmesi
gerekmektedir. Veri ¢ikarimi ve doniisiim siireglerinin kapsami, biiyiik veri analizinin
hedeflerine gore sekillenmektedir. Baz1 durumlarda, 6rnegin web giinliiklerinde oldugu gibi
belirli formatlara gore diizenlenmis metinsel veriler, biiyiikk veri analizinde dogrudan
islenebilir nitelikteyse, veri ¢ikarimi islemine gerek duyulmayabilir [39]. Ancak, Sekil 3.4°te
ifade edildigi gibi JSON, XML gibi yar1 yapilandirilmis dokiimanlarda, analiz i¢in gerekli
olmayan komut ifadeleri, etiketler ve sozdizimsel Ogelerin ayiklanarak yalnizca anlamh
verilerin ¢ikarilmasi zorunludur. Bu siireg, verilerin analiz edilebilir hale getirilmesi
acisindan kritik 6neme sahiptir.

<student>
<studentID>123</studentID>
<name>Ahmet</name>

<age>25</age>
<phone>+90555 555 55 55</phons>

</student

@
1

StudentID Name |Age Phone
123 Ahmet 25 H90 555 55 55

Sekil 3.4 : Veri ¢ikarimi.
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3.1.8.4 Veri dogrulama

Veri dogrulama ve temizleme asamasi, biiyilk veri yasam dongiistinlin kritik bir
bilesenidir; c¢linkii gecersiz veya hatali veriler, analiz sonuglarinin da gegersiz olmasina yol
acabilmektedir. Bu asamanin temel amaci, yalnizca uygun ve giivenilir verilerin analiz
stirecine dahil edilmesini saglamaktir. Veri kalitesi acisindan problemli veriler genel olarak
iki kategoriye ayrilmaktadir: beklenen formata uygun olmasina ragmen yanlis veya hatal
kabul edilen gecersiz veriler ve beklenen formata hi¢ uymayan bozuk veya tutarsiz veriler.
Bu tiir problemli verileri analiz i¢in uygun hale getirmek amaciyla ayrigtirma,
standardizasyon, kisaltma, genisletme ve eksik bilgileri glincellestirme gibi ¢esitli yontemler
kullanilmaktadir. Veri dogrulama ve temizleme siirecinde, verilerin dogrulugunu ve
tutarliligini saglamak i¢in dnceden belirlenmis kosullar ve yontemler sistematik olarak
uygulanmaktadir. Ayristirma, verilerdeki kaliplar1 tanimlama ve analiz etme siirecidir. Bu
yontemde veriler, gecerli veya gegersiz verileri ayirt etmek amaciyla diizenli ifadeler veya
onceden tanimlanmig desenlerle karsilastirilmaktadir [56]. Standardizasyon yoOntemi,
ayristirma yontemini bir adim ileriye gotlirerek verileri standart bir formata
dontistirmektedir. Bu yontem ile verilerde bulunan kelimeler, kisaltmalara veya dogru
yazim sekillerine doniistiiriilebilmektedir. Ornegin, "Ankara" kelimesi veri kiimesi
icerisinde farkli bicimlerde temsil ediliyorsa, tiim bu farkli temsiller (6rnegin "Ank.",
"baskent" vb.) standart bir forma doniistiiriilerek veri tutarlilig1 saglanabilir [56]. Kisaltma
yontemi ise, bilinen bir verinin daha kisa ve standart bir temsilini olusturma islemidir.
Ozellikle adres bilgilerinde sik¢a kullanilan bu ydnteme &rnek olarak, "sokak" kelimesinin
"sk.", "mahalle" kelimesinin "mah." seklinde kisaltilmasi gosterilebilir. Bu yontem, veri
dogrulama ve temizleme asamasinda verilerin tutarli ve standart hale getirilmesine yardime1

olmaktadir.

3.1.8.5 Veri birlestirme ve sunma

Veri analizi siirecinde, farkli kaynaklardan toplanan verilerin islenebilmesi i¢in ortak
bir formata doniistiiriilmesi ve birlestirilmesi gerekmektedir. Bu slireg, cesitli veri
kiimelerinin tek bir biitiinlesik yapida toplanmasini saglamaktadir. Veri birlestirme islemi,
farkli veri setlerine tekrar tekrar erisim ihtiyacini ortadan kaldirarak analiz siirecini 6nemli

Olciide hizlandirmakta ve verimliligi artirmaktadir.
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3.1.8.6 Veri analizi

Glinimiiz dijjital diinyasinda verilerin sadece toplanilmasi degil ayni zamanda
anlaml bilgilere dontstiiriilmesi de kritik 6nem tasimaktadir. Verilerin derinlemesine
anlasilmasi, stratejik karar alma siireglerinde belirleyici rol oynamaktadir. Biiyiikk veri
analizi, karmasik algoritmalarin kullanilmasiyla veriler i¢cindeki gizli oriintiilerin, iliskilerin
ve degerli bilgilerin ortaya c¢ikarilmasi silirecini ifade etmektedir [57]. Biiyiikk veri
kiimelerinden anlamli sonuglar elde edebilmek i¢in gelismis analitik hizmetler, programlama
araclar1 ve Ozel algoritmalarin kullanilmasi gerekmektedir [58]. Bu analiz siireci, veri
kiimeleri arasindaki bilinmeyen baglantilar1 kesfetmeye, 6nemli iligkileri belirlemeye ve
gizli Oriintiileri ortaya ¢ikarmaya olanak tanimaktadir. Biiyiik veri kiimelerinin 6n isleme
adimlarindan gecirilmeden dogrudan analiz edilmesi, arastirmacilar i¢in verimsiz ve zaman
alict bir silire¢ olusturur. Bu nedenle, verilerin hem hizli hem de dogru yontemlerle

zamaninda analiz edilmesi, etkili sonuclar elde etmek i¢in temel gereksinimdir.

3.1.8.7 Veri gorsellestirme

Veri gorsellestirme, karmasik ve biiylik hacimli bilgileri ¢esitli grafik tiirleri ve gorsel
araglar kullanarak daha anlasilir ve etkili bicimde sunmay1 amaglamaktadir [59]. Bu yontem,
karar vericilerin verileri daha hizli yorumlamasina ve gorsel desteklerle daha isabetli kararlar
almasina olanak saglamaktadir. Ancak biiyiik verinin sahip oldugu yiiksek hacim, ¢esitlilik
ve boyutsal karmasiklik, gorsellestirme siirecini zorlastirmakta ve 6zel araglarin kullanimini
gerekli kilmaktadir. Biiyiik veri gorsellestirme alaninda 6nemli bir uygulama 6rnegi olarak
eBay gosterilebilir. Her ay milyonlarca aktif kullanic1 ve milyarlarca iirlin satisiyla biiyiik
miktarda veri iireten eBay, bu verileri anlamlandirmak ve analiz etmek i¢in Tableau
gorsellestirme aracini kullanmaktadir. Tableau, karmasik ve biiyiik 6l¢ekli veri kiimelerini
sezgisel ve anlagilir gorsel unsurlara doniistiirme yetenegine sahiptir. eBay ¢alisanlari,
Tableau sayesinde miisteri geri bildirimlerini takip edebilmekte, kullanicilarin arama
davraniglarini analiz edebilmekte ve bdylece miisteri deneyimini iyilestirmeye yonelik

stratejik kararlar alabilmektedir [43].

3.1.9 Biiyiik veri analizinde kullanilan metotlar

Farkli kaynaklardan toplanan yapisal, yar1 yapisal ve yapisal olmayan karmagik veri
kiimeleri; hacim, hiz ve ¢esitlilik gibi 6zellikler agisindan geleneksel veri kiimelerinden
farklilik gostermektedir. Geleneksel veri madenciligi yontemleri genellikle sabit olarak

depolanmis ve yapilandirilmis veriler iizerine odaklanirken, biiyiilk veri analizinde
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depolanmis verilerin yani sira siirekli olarak akan (streaming) ve dinamik yapiya sahip
veriler de s6z konusu olmaktadir. Bu tiir biiylik 6l¢ekli ve dinamik veri kiimelerini kisa siire
icerisinde etkin ve verimli bir sekilde isleyip analiz edebilmek icin gelismis ve giiclii veri
analizi tekniklerine ihtiya¢ duyulmaktadir. Bu nedenle biiyiik veri analiz siire¢lerinde,
geleneksel veri madenciligi yontemlerinin yani1 sira makine 6grenmesi, derin 6grenme, dogal
dil isleme ve istatistiksel analiz gibi farkli disiplinlerden ve alanlardan da yararlanilmaktadir

[60].

3.1.9.1 Veri madenciligi metotlar:

Veri madenciligi, bliylik veri kiimeleri igerisindeki gizli Oriintiileri ve anlaml
bilgileri ortaya c¢ikarmak amaciyla kullanilan; iliskilendirme kurallari, kiimeleme,
siiflandirma ve regresyon analizi gibi ¢esitli yontemleri i¢eren bir siirectir [43]. Bu siirecte,
veri kiimelerinden yararli bilgilerin ¢ikarilmasi i¢in makine 6grenmesi algoritmalar1 ve
istatistiksel yontemlerden yararlanilmaktadir. Son yillarda veri hacminin hizla artmasi ve
verilerin karmagikliginin yilikselmesi nedeniyle, geleneksel veri madenciligi yontemleri
yetersiz kalmakta ve yeni nesil biiyilik veri madenciligi tekniklerine ihtiya¢ duyulmaktadir.
Bu kapsamda, ozellikle derin 6grenme tabanli yontemler biiyiik veri analizinde yaygin

olarak kullanilmakta ve basarili sonuglar vermektedir.

3.1.9.2 Gorsellestirme metotlar:

Gorsellestirme, biiyilik veri kiimelerinin genel bir goriiniimiiniin elde edilmesini ve
verilerdeki anlaml bilgilerin kesfedilmesini saglayan énemli bir aragtir. Geleneksel veri
gorsellestirme yontemlerinin biiyiik veri uygulamalarinda etkin bir sekilde kullanilabilmesi
icin gelistirilmesi ve uyarlanmasi gerekmektedir. Ancak biliyiilk hacimli verilerin
gorsellestirilmesi, verilerin yiliksek boyutlulugu ve karmagikligi nedeniyle geleneksel veri
kiimelerinin gorsellestirilmesine gore daha zordur. Bu nedenle, biiylik veri gorsellestirme
stireglerinde, yiiksek boyutlu verileri etkin bi¢imde temsil edebilen gelismis gorsellestirme

teknikleri ve araglar1 kullanilmaktadir.

3.1.9.3 Makine 6grenmesi metotlari

Makine 6grenmesi, yapay zeka alaninin bir alt dali olup, bilgisayarlarin verilerden
ogrendikleri davranislar gelistirerek farkli problemlere uygulamalarina dayanmaktadir [43].
Belirli bir veri kiimesindeki anlamli desenlerin otomatik olarak tespit edilmesi yetenegi,

makine 0grenmesini biiyiik veri analizi agisindan kritik 6neme sahip hale getirmektedir.
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Ancak mevcut makine 6grenmesi yontemlerinin biiylik veri kiimelerinde etkin bir sekilde
kullanilabilmesi i¢in, diger yontemlerde oldugu gibi bu yontemlerin de gelistirilmesi ve
uyarlanmasi gerekmektedir. Biiyiik veri kiimeleriyle calismak iizere makine 6grenmesi
algoritmalar1 modifiye edilerek cesitli yontemler gelistirilmistir [61]. Bu yontemlere 6rnek
olarak, biiylik 6l¢ekli verilerin paralel ve dagitik olarak islenmesini saglayan MapReduce
[62] gibi veri isleme teknolojileri ve Hadoop [62] gibi dagitik islem mimarileri bunlara

ornek olarak verilebilir.

Yapay sinir aglari, uygulama alam1 oldukca genis olan bir makine Ogrenmesi
teknigidir. Oriintii tanima, goriintii analizi, adaptif kontrol ve daha bircok alanda basaril bir
sekilde uygulanmaktadir. Ozellikle derin 6grenme ydntemleriyle birlikte kullamldiginda,
konusma tanima, gorsel nesne siniflandirma, bilgi ¢ikarimi ve dogal dil isleme gibi alanlarda

biiyilik hacimli ve yapilandirilmamais verilerin analizinde oldukga etkili sonuclar vermektedir.

3.1.9.4 Sosyal ag analizi metotlar:

Sosyal ag analizi, sosyal sistem tasarimi, insan davranig modellemesi [63], sosyal ag
gorsellestirme [64], cizge sorgulama ve c¢izge madenciligi gibi cesitli yontemleri
icermektedir [65]. Son yillarda sosyal medya platformlarimin yaygilagmasiyla birlikte,
sosyal medya analizi de Onemli bir arastirma alani haline gelmistir. Sosyal medya
platformlar1 aracilifiyla biiyiik hacimli ve yliksek hizda veri iiretilmekte, bu durum ise
verilerin analiz edilmesini zorlastirmaktadir. Ayrica, milyarlarca nesnenin birbirine bagh
oldugu sosyal aglarin analiz edilmesi, yiiksek hesaplama maliyetleri ve karmasik analiz
stiregleri gerektirmektedir. Ancak bu maliyetlere ragmen, sosyal aglarin analiz edilmesi
pazarlamacilar ve kurumlar i¢in 6nemli faydalar saglamaktadir. Sosyal ag analizi sayesinde,
bir topluluk veya kurum igerisindeki bireyler arasindaki baglantilar ortaya ¢ikarilmakta,
bilginin ag igerisinde nasil yayildig1 ve hangi kullanict gruplar iizerinde daha fazla etkiye
sahip oldugu belirlenebilmektedir. Bu bilgiler, kurumlarin pazarlama stratejilerini

gelistirmelerine ve hedef kitlelerine daha etkin bir sekilde ulasmalarina yardimei olmaktadir.

3.2 Siber Tehdit istihbarati

Siber tehdit istihbarati, kurumsal siber giivenlik ekosisteminin kritik bir bilesenidir.
CTL kuruluslarin kars1 karsiya kalabilecegi potansiyel siber tehditlerin sistematik bir sekilde
tanimlanmasi, analiz edilmesi ve degerlendirilmesi stireglerini kapsamaktadir [66]. Bu siirec,

tehdit aktorlerinin davranis kaliplarinin, taktiklerinin ve prosediirlerinin derinlemesine
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incelenmesini igermektedir. CTI'nin temel amaci, kuruluslarin siber tehditlere kars1 onleyici
bir savunma stratejisi gelistirmelerine yardimci olmaktir. Siber tehdit istihbarati siireci,
analistler, karar vericiler ve tehdit ortami arasindaki dinamik bir etkilesimi ifade etmektedir.
Analistler, tehdit ortamin1 detayli bir sekilde inceleyerek elde ettikleri bilgileri
yorumlamakta ve karar vericilere sunmaktadir. Karar vericiler ise bu bilgiler dogrultusunda
siber tehditleri kontrol altina almak veya riskleri azaltmak ig¢in stratejik kararlar
almaktadirlar. Ayn1 zamanda karar vericiler, analistlerin hangi konulara odaklanmasi
gerektigini belirleyerek bu siireci sekillendirmektedirler. Bu sekilde, siber tehdit bilgileri
dongiisel olarak siirekli analiz edilerek ve yoOnetilerek daha giivenli bir ortam

olusturulmaktadir.

Siber tehdit istihbarati, yapilandirilmis ve yapilandirilmamis veri kaynaklarindan
elde edilen bilgilerin sistemli bir sekilde toplanmasi, analizi ve sentezlenmesi siireglerini
kapsamaktadir. Bu yaklasimla, tehdit aktorlerinin davranislarinin, yeteneklerinin ve
hedeflerinin hem teknik hem de operasyonel olarak kapsamli bir sekilde anlasiimasi
saglanmaktadir. Siber tehdit istihbarati, modern siber giivenligin temel yap: taslarindan
biridir ve birbiriyle biitlinlesik iic ana siiregten olusmaktadir. Birinci siirecte, giivenlik
olaylarina iligkin sistemli olarak veri toplama ve analiz faaliyetleri gerceklestirilmektedir.
Bu siirecte, cesitli kaynaklardan elde edilen ham veriler, gelismis analitik yontemler
kullanilarak islenir ve anlamli oriintiiler tespit edilmeye calisilir. Ikinci asamada, toplanan
verilerin birlestirilip birbirine entegre edilmesi ve potansiyel tehditlere iligkin anlamh
istihbarat bilgisine dontistiiriilmesi gerceklestirilir. Bu doniisiim siireci, tehdit aktorlerinin
davranig Oriintiilerini, saldir1 vektorlerini ve olast hedeflerini belirlemeye yonelik
derinlemesine bir analizi kapsamaktadir. Elde edilen anlamli bilgiler, kuruluglarin kendi
risklerini hesaplamada kritik bir rol oynamaktadir. Ugiincii asamada ise, iiretilen istihbarat
bilgisinin kurulus i¢indeki ilgili birimlere etkili bir sekilde aktarilmasi ve mevcut savunma
mekanizmalarinin - bu  dogrultuda insa edilmesinin saglanmasidir. Bu savunma
mekanizmalari, ilgili kurulusun siber tehditlere karsi direncini artirmakta ve giivenlik
agiklarinin minimize edilmesine katkida bulunmaktadir. Siber tehdit istihbaratinin temel
amaci, kuruluslarin siber gilivenlige yaklasimlarinda degisiklik saglamaktir. Bu degisim,
saldir1 gerceklestikten sonra tepki vermeye dayali olan geleneksel gilivenlik anlayisindan,
tehditleri ongoriip onceden Onlem almaya dayali modern giivenlik yaklasimina gegisi
amagclamaktadir. Belirtilen bu déniisiim, {ic temel bilesenden olusmaktadir. ilk olarak,

potansiyel siber tehditler icin erken siber tespit mekanizmalarinin gelistirilmesidir. Ikinci
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olarak, tespit edilen siber tehditlere yonelik risk azaltma yaklagimlarinin uygun zamanda
devreye alinmasinin saglanmasi ve son olarak da mevcut giivenlik agiklarinin sistemli ve
etkin bir sekilde yonetilmesi siireclerini icermektedir. Belirtilen bu doniisiimiin nihai amaci,
kuruluglarin, organizasyonlarin vb. siber tehditlere kars1 direnglerini artirmaktir. Bu sayede
kuruslar, dijital ¢cagin karmasik tehdit ortamina daha hazirlikli ve dayanikli bir yapiya
kavusmaktadir. Bu yapi, kuruluslarin siber glivenlik farkindalik seviyelerinin artmasina ve

kritik altyapilarin daha etkin bir sekilde korunmasina olanak saglamaktadir.

3.2.1 Siber tehdit istihbaratinin tiirleri

Siber tehdit istihbarati, kuruluslarin farkli seviyelerindeki ihtiyaglarina cevap
verebilmek i¢in dort temel kategoride siniflandirilmaktadir. Her kategori, belirli bir kullanici
grubunun ihtiyaglarim1 karsilamak {izere tasarlanmistir. Siber tehdit istihbarati dort farkl

grupta incelenmektedir [67].

3.2.1.1 Stratejik tehdit istihbarati

Kuruluslarin iist diizey karar alma mekanizmalari i¢in destekleyici gérev goren ve en
kapsamli istihbarat tiirlidiir. Bu istihbarat tiirii, kurulusun gelecekteki giivenlik kararlarini
sekillendirmede 6nemli bir rol oynamaktadir [68]. Ornegin, bir bankadaki iist diizey
yoneticiler, finans sektoriine yonelik gerceklestirilen siber saldirilarin detayli analizlerini
iceren raporlart inceledikten sonra saldirganlarin kullandigi yontemleri, hedef aldiklar
sistemleri ve saldirilarin banka altyapilar ile ilgili detayl bilgiler alabilir. Banka yonetimi
bu bilgilerle beraber, mobil bankacilik uygulamalariin veya miisteri verilerinin korunmasi
i¢cin yeni giivenlik 6nlemleri alarak istihbarata dayali olarak savunma stratejilerini bu sekilde
belirleyebilmektedirler. Stratejik tehdit istihbarati ayn1 zamanda kurulusun kars1 karsiya
oldugu risklerin belirlenmesinde ve uzun vadeli giivenlik planlarinin yapilmasinda da temel
bir kaynak gorevi gormektedir. Bu sayede, gelecekteki olasi tehditlere kars1 daha hazirlikli
olmakta ve kaynaklarmm bu yonde daha verimli kullanabilmektedirler. Ornegin, yeni
sistemler gelistirilirken hangi giivenlik 6nlemlerinin alinmas1 gerektigi konusunda 6nceki

istihbaratlara dayanarak daha stratejik kararlar alinabilmektedir.

3.2.1.2 Operasyonel tehdit istihbarati

Giinlik giivenlik olaylarinin yonetiminde kullanilan pratik bilgileri kapsayan
istihbarat tiiriidiir. Glivenlik Operasyon Merkezleri (Security Operations Center - SOC) i¢in

hayati 6nem tasiyan bu istihbarat tiirii devam eden veya yaklasan siber tehditlerin zamani,
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hedefi ve kullandiklar1 yontem gibi kritik bilgileri icermektedir [69]. Ornegin, devam eden
bir dagitik hizmet engelleme (Distributed Denial of Service - DDoS) saldirisi hakkinda anlik

bildirimler ve saldir1 detaylar1 bu kategori altinda degerlendirilmtekdir.

3.2.1.3 Teknik tehdit istihbarati

Siber gilivenlik savunmasinin en ayrintili seviyesini olusturmaktadir. Bu istihbarat
tiiriinde, tehdit aktorlerinin kullandig1 teknik altyapilara ait somut bilgiler yer almaktadir. IP
adresleri, dosya hash degerleri, kotli amagli yazilim ornekleri ve zararli alan adlar gibi
teknik detaylar bu kategoride incelenmtekdir [69]. Ornegin, bir fidye yazilimi saldirisinda
kullanilan zararli dosyalarin hash degerleri, giivenlik sistemlerinin bu tehditleri otomatik

olarak tespit etmesini ve engellemesini saglamaktadir.

3.2.1.4 Taktiksel tehdit istihbarati

Tehdit aktorlerinin kullandigi yontemlerin detayli analizine odaklanmaktadir. Bu
istihbarat tiirti, 6zellikle giivenlik ekiplerinin savunma stratejilerini gelistirmelerine yardimei
olmaktadir. Tehdit aktorlerinin kullandig1 taktikler, teknikler ve prosediirler hakkinda
derinlemesine bilgi saglamaktadir [69]. Ornegin, yeni ortaya ¢ikan bir zararli yazilimin
kullandig1 saldir1 vektorlerinin analizi, glivenlik ekiplerinin etkili savunma mekanizmalari

gelistirmesine olanak tanimaktadir.

Bahsedilen bu dort istihbarat tiirii, birbirleriyle iletisim halinde ¢alismaktadirlar. Her
bir istihbarat tiirii, kendi i¢inde belirli bir gérevi ihya ederken, bir biitiin olarak bu dort
istihbarat tiirii kuruluslarin siber tehditlere karsi kapsamli bir sekilde savunma stratejisi

gelistirmelerine yardimci olmaktadir.

3.2.2 Siber tehdit istihbarati standartlar: ve paylasim protokolleri

Siber tehditlere karsi etkin ve hizli bir sekilde karsilik verebilmek adina siireglerin
otomatiklestirilmesi ve anlasilir ortak bir ¢ercevenin olusturulmasi kritik bir rol
oynamaktadir. Bu kapsamda, kiiresel olarak siber giivenlik birimleri arasindaki is birliginin
saglanmasi icin standartlagtirma girisimleri hayata gecirilmistir. Bu standartlardan bazilari
olay verileriyle ilgili genel bilgiler sunarken, bazilar1 ise tehdit istihbaratlarini makine
tarafindan okunabilir bir bicimde sunarak farkli sistemler arasinda kolayca paylagilmasini
miimkiin kilmaktadir. Bu standartlar, verilerin nasil yapilandirilacagini belirlerken, ayni
zamanda da bu bilgilerin nasil iletilecegini belirlemek i¢in protokol gelistirilmesini de

gerekli kilmaktadir. Yapilandirilmis tehdit bilgi ifadesi [4] (STIX) standard: ve giivenilir
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otomatik istihbarat paylasimi [70] (TAXII) protokolii, ac¢ik tehdit verilerinin
yapilandirilmasini ve paylasilmasini kolaylastirmak amaciyla 2012 yilinda gelistirilmistir.
Bu ¢aligmalar1 yoneten MITRE, tehditlerle ilgili veri paylagimini standartlagtirmak amaciyla
cesitli standartlar ve yontemler gelistirmistir. Bu standartlardan bazilari, ortak platform
numaralandirmas: [71] (Common Platform Enumeration - CPE), ortak saldir1 deseni
siniflandirmasi [72] (Common Attack Pattern Enumeration and Classification - CAPEC)
olarak siralanabilir. Tiim bu girisimlerin temel hedefi, siber giivenligin daha 6Slgiilebilir ve
yonetilebilir hale getirilmek istenmesidir. Ayrica bu ¢aligmalar, tehditlerin daha verimli bir
sekilde analiz edilmesini ve paylasilmasini saglamak i¢in 6nemli bir altyap1 olusturmaktadir.
Giintimiizde bu standartlar ve protokoller, baz1 ara¢ ve eklentiler ile desteklenmektedir. Bu
tir ek ara¢ ve eklentiler bahsedilen bu standart ve protokollerin kullanimini

kolaylastirmaktadir.

3.2.3 Siber tehdit istihbarati platformlar1 ve servisleri

Siber tehdit istihbarati standartlar1 ve protokolleri, yalnizca arag ve eklentilerle degil,
ayn1 zamanda 6zel olarak tasarlanmis platformlar ve servislerle de desteklenmektedir. Bu
platformlar ve servisler, tehdit istihbaratin1 toplama, analiz etme ve paylasma siireglerini
kolaylastirarak giivenlik operasyonlarinin etkinligini artirmaktadir. Ornegin, ThreatConnect
[73], tehdit istihbarati verilerini toplama ve analiz etme i¢in kapsamili bir altyap:
sunmaktadir. Platform, tehdit aktorleri, siber saldir1 teknikleri ve zafiyetlerle ilgili bilgileri
derinlemesine analiz ederek giivenlik ekiplerine kritik destek saglamaktadir. Ayn1 zamanda,
manuel analiz ihtiyacin1 azaltan otomasyon yetenekleriyle dikkat cekmektedir. Benzer
sekilde, Recorded Future [74], tehdit istihbarati1 verilerini ger¢ek zamanli olarak saglamakta
ve tehdit aktorlerinin davranislarini analiz ederek gilivenlik ekiplerine karar alma
stireclerinde onemli bir avantaj sunmaktadir. Bu platform, ozellikle tehditlerin dnceden
tespit edilmesi ve ongdriilmesi i¢in kullanilmaktadir. Servisler tarafinda, IBM X-Force
Exchange [75], tehdit verilerini analiz etmek ve bu bilgileri diger paydaslarla paylasmak i¢in
kullanilan bulut tabanli bir platformdur. Bu servis, topluluk tabanl bilgi paylasimina olanak
tanirken, zenginlestirilmis veri setleriyle tehditlere karsi etkili ¢oziimler sunmaktadir. Bir
diger onemli servis olan Cisco Talos [76], kiiresel tehdit ortamini siirekli izleyerek
kullanicilara erken uyarilar saglamaktadir. Bu servis, potansiyel tehditleri ongorerek
giivenlik ekiplerinin daha onceden hazirlikli olmasimi saglamaktadir. Kaspersky Threat
Intelligence Services [77] ise, tehdit istihbaratini derinlemesine analiz etmekte ve

Ozellestirilmis raporlarla kurumsal kullanicilar1 desteklemektedir. Bu servis, ozellikle
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hedefli saldirilara karsi onlem alinmasinda kritik bir rol oynamaktadir. Son olarak,
CrowdStrike Falcon X [78], tehdit istihbaratini otomatiklestirilmis bir sekilde analiz etmekte
ve saldirganlarin taktik, teknik ve prosediirlerini detayli bir sekilde ortaya ¢ikarmaktadir. Bu,
olay miidahale ekipleri i¢in ¢ok degerli bir bilgi kaynagi sunmaktadir. Bu platform ve
servisler, tehdit istihbaratin1 operasyonel siireclere entegre ederek hem standartlarin hem de
protokollerin etkinligini artirmaktadir. Ayrica, otomasyon ve yapay zeka gibi teknolojilerle
desteklenen bu sistemler, tehditlerin erken tespit edilmesi ve hizli miidahale edilmesi i¢in bir

altyap1 sunmaktadir.

3.2.4 Siber tehdit istihbarat1 yasam dongiisii

Siber tehdit istihbarati, genellikle planlama, veri toplama, isleme, analiz, paylasim ve
geri bildirim siireglerini igceren bir yasam dongiisli ile uygulanmaktadir. Sekil 3.5°te

gosterilen bu dongii asagidaki asamalardan olugmaktadir.

ﬁb{ Planlama ]\

Paylagim ve Geri
Bildirim

‘ Veri Toplama

b

[ Analiz J(i Isleme

Sekil 3.5 : Siber tehdit istihbarati yasam dongiisii.

Planlama: ihtiya¢ duyulan tehdit istihbaratinin tiirii ve kapsammin belirlendigi asamadir.

Hedefler, ilgili paydaslarin gereksinimlerine gore olusturulmaktadir.

Veri toplama: Bu asamada tehditlere yonelik veriler, acik kaynak istihbarat kaynaklarindan,
tehdit istihbarati platformlarindan, siber gilivenlik araclarindan ve 6zel kaynaklardan

toplanmaktadir.

Isleme: Siber tehdit istihbarat kaynaklarindan toplanan veriler, analiz edilebilir bir formata
dontistiiriildiigii asama isleme agamasidir. Bu asamada gereksiz ve ilgisiz veriler elenmekte

ve yapilandirilmis bir forma getirilmektedir.
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Analiz: Tehdit verilerinin anlamli  bilgilere doniistiiriilerek tehditlerin  tespiti,

degerlendirilmesi ve siniflandirilmasi gibi islemlerin yapildigi asamadir.

Paylasim ve geri bildirim: Analiz sonucunda elde edilen tehdit istihbarati bilgilerinin, ilgili
paydaslara zamaninda ve dogru bir formatta iletildigi asamadir. Tehdit istihbarat1 genellikle,
TAXII ve STIX gibi standartlar kullanilarak paylasiimaktadir. Glivenlik sistemleri bu

istihbaratlar dogrultusunda giincellenerek giivenlik riskleri azaltilmaktadir.

3.2.5 Tehdit istihbaratinin uygulama alanlari

Siber tehdit istihbarati, kuruluslarin giivenlik agiklarini onleyici bir sekilde tespit
edip ele almasina yardimei olan ¢esitli kullanim alanlaria sahiptir. Bu kullanim alanlari,
farkl1 giivenlik operasyonlarindan stratejik risk analizlerine kadar genis bir yelpazeye
yayilmakta ve giivenlik ekiplerine kritik bilgiler sunarak tehditlere kars1 daha etkili bir

savunma saglamaktadir.

3.2.5.1 Giivenlik operasyonlari icin tehdit istihbarati

Giivenlik operasyonlari, tehdit istihbarati ile giiglendirilerek olaylarin daha hizl
tespit edilmesini ve yanitlanmasini saglamaktadir. Istihbarat verileri, giivenlik bilgisi ve olay
yonetimi (Security Information and Event Management - SIEM) sistemlerine entegre

edilerek anomali algilama ve tehdit 6nleme stireglerini daha etkin hale getirmektedir [79].

3.2.5.2 Olay miidahalesi icin tehdit istihbarati

Olay miidahale ekipleri, tehdit istihbarati sayesinde olaylarin kaynagini ve etkisini
daha hizli analiz edebilmektedir. Bu bilgiler, olayin etkisini sinirlamak ve saldirganlarin

gelecekteki girisimlerini 6nlemek icin kritik kararlarin alinmasina olanak tanimaktadir [79].

3.2.5.3 Zafiyet yonetimi icin tehdit istihbarati

Tehdit istihbarati, zafiyet yonetimi siireclerini destekleyerek kuruluslarin giivenlik
aciklarin1 Onceliklendirmesine yardimer olmaktadir. Bu sayede, kuruluslar smirh
kaynaklarmi en kritik agiklarin kapatilmasina harcayarak risklerini azaltabilmektedir.
Dinamik ve statik risk analizleri, zafiyetlerin gercek zamanli olarak izlenmesini saglamakta
ve bu da gilivenlik stratejilerinin daha etkili bir sekilde uygulanmasina katki sunmaktadir

[80].
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3.2.5.4 Giivenlik liderleri icin tehdit istihbarati

Siber giivenlik liderleri, tehdit istihbaratini stratejik kararlar almak i¢in kullanir. Bu
bilgiler, giivenlik yatirimlarinin hangi alanlara yonlendirilmesi gerektigi ve giivenlik

stratejilerinin nasil sekillendirilecegi konusunda rehberlik saglamaktadir [79].

3.2.5.5 Risk analizi icin tehdit istihbarati

Tehdit istihbarati, risk analizi siireglerinin daha dogru ve etkin bir sekilde
gergeklestirilmesine olanak tanimaktadir. Tehdit istihbarati, kuruluglara ger¢ek zamanlh
veriler saglayarak potansiyel tehditlerin tespit edilmesine ve bu tehditlerin is siirecleri
tizerindeki etkisini degerlendirmesine olanak saglamaktadir. Bu yaklasim, risklerin
onceliklendirilmesi ve kritik varliklarin korunmasina yonelik stratejik kararlarin alinmasinda

onemli bir rol oynamaktadir [81].

3.2.5.6 Dolandiriciligl onleme icin tehdit istihbarati

Tehdit istihbarati, dolandiricilik girisimlerinin 6nceden tespit edilmesini saglayacak
bilgiler saglayarak, finans kuruluslarmin bu tehditlere karst Onlemler almasini
saglamaktadir. Gergek zamanli veriler ve ge¢mis bilgiler, dolandiricilik tespit
algoritmalarinin giincellenmesini destekleyerek kaynaklarin daha verimli kullanilmasini ve
risklerin azaltilmasii saglamaktadir. Bu yaklasim, dolandiricilik dnleme stratejilerinin

etkinligini artirmaktadir [82].

3.2.6 Siber tehdit istihbaratinin ¢calismadaki rolii

Siber tehdit istihbarati, bu tez c¢alismasimnin temel bilesenlerinden birini
olusturmaktadir. Calisma kapsaminda, siber tehdit istihbarati hem verilerin toplanmasinda
hem de bu wverilerin analiz edilip anlamlandirilmasinda yonlendirici bir c¢erceve
saglamaktadir. Bu baglamda, siber tehdit istihbarati verileri ile ilgili siiregler, siber tehdit
istihbarati ham verilerinin eyleme doniistiiriilebilir bilgilere doniistiiriilmesini miimkiin
kilarak ¢alismanin genel metodolojisine dnemli bir katki sunmustur. Calismada kullanilan
siber tehdit istihbarat verileri, tehdit aktorleri, zafiyetler, zararli yazilimlar, saldir1 teknikleri
vb. genis bir yelpazeyi kapsamaktadir. Toplanan ham veriler, siber tehdit istihbarat1 yasam
dongiisli dogrultusunda islenmis ve analiz edilebilir bir forma doniistiiriilmiistiir. Bu siirec,
verilerin sistematik bir sekilde diizenlenmesi ve kullanilabilir hale getirilmesini saglamistir.
Verilerin islenmesinin ardindan, tehdit raporlar1 ve ilgili belgeler lizerinde adlandirilmis

varlik tanima siirecleri uygulanmistir. Bu siireg, siber tehdit varliklarinin metinlerden
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otomatik olarak ¢ikarilmasini saglamistir. Adlandirilmig varlik tanima, tehdit unsurlarinin
dogru bir sekilde belirlenmesini saglayarak, sonraki analiz siirecleri i¢in saglam bir temel
olusturmustur. Bu siirecgte elde edilen sonugclar, siber tehditlerin daha sistematik bir sekilde

degerlendirilmesine olanak tanimstir.

Siber tehdit istihbarati, calismada cizge tabanli analizlere temel veri saglamada da
Oonemli bir rol oynamistir. Toplanan ve islenen veriler, cizge tabanli veri modellerinde
diigiimler ve kenarlar seklinde temsil edilmistir. Bu ¢izge modeller, tehdit aktorleri, zararl
yazilimlar ve hedeflenen zafiyetler arasindaki iligkilerin detayl bir sekilde incelenmesini
mimkiin kilmistir. Cizge analizleri sayesinde, tehdit aktorleri arasindaki baglantilar
gorsellestirilmis ve bu iligkiler derinlemesine analiz edilmistir. Siber varliklar arasindaki
ontoloji tabanli iligkiler ise, siber tehdit istihbaratini ¢aligmanin daha anlaml bir baglamda
ele almasina katki saglamistir. Calismada, siber tehdit verileri ontoloji tabanli bir yapiya
donistiiriilerek varliklar arasindaki iliskiler tanimlanmistir. Bu iligkiler, cizge veri
modellerine entegre edilerek tehdit aktorleri ve tehdit unsurlari arasindaki etkilesimler daha
net bir sekilde ortaya konmustur. Bu baglamda, siber tehdit istihbarati bu ¢aligmada bir temel
sunarak tiim siire¢leri yapilandirmis ve yonlendirmistir. Verilerin toplanmasi, islenmesi ve
cizge analizlerinde modellenmesi asamalarinda, siber tehdit istihbarati ilkeleri temel
alinmistir. Bu yaklasim, ¢alismanin sistematik bir sekilde ilerlemesini ve elde edilen

sonuglarin giivenilirligini saglamistir.

3.3 Dogal Dil isleme ve Adlandirilmis Varhk Tanima

Dogal Dil Isleme, insan dilini bilgisayarlar araciligiyla islemek, anlamak ve analiz
etmek i¢in kullanilan yapay zekanin bir alt alanidir. Bu alan, dilin yapisal karmasikligini
coziimlemek icin dilbilim, istatistik ve derin 6grenme tekniklerinden yararlanmaktadir.
Dogal dil isleme, metin siniflandirma, duygu analizi, bilgi ¢ikarimi, otomatik ceviri ve
konusma tanima gibi gorevlerde genis bir kullanim alanina sahiptir [83]. Ozellikle siber
giivenlikte dogal dil isleme, tehdit istihbarati olusturmak ve anormal davranislari tespit
etmek gibi gorevlerde kritik bir rol oynamaktadir. Ornegin, kotii amacli yazilim tespitinde
[84] veya sosyal miihendislik saldirilarinin tespitinde [85], dogal dil isleme algoritmalari

tehdit aktorlerinin dil kaliplarin1 analiz edebilmektedir.

Dogal dil islemenin bir alt dali olan adlandirilmis varlik tanima, dogal dil islemenin
bircok gorevine temel olusturmaktadir. Adlandirilmig varlik tanima, bir metindeki kisi, yer,

organizasyon gibi 6zel isimleri tespit ederek bu varliklar belirli kategorilere siniflandirma
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gorevidir. Ornegin, bir miisteri sikayetini analiz eden bir sistem, adlandirilmis varlik tanima
kullanarak sikayetin hangi {iriin ya da hizmetle ilgili oldugunu otomatik olarak
belirleyebilmektedir. Dogal dil islemenin genel yapisinda, adlandirilmis varlik tanima
genellikle bilgi c¢ikarimi siireclerinin bir pargasi olarak islev gérmekte ve metinlerin
anlamlandirilmasina katkida bulunmaktadir. Bu nedenle, adlandirilmis varlik tanima, dogal
dil islemenin bir¢ok uygulamasi i¢in kritik bir adimdir ve 6zellikle siber giivenlik alaninda

tehdit istihbarati elde etmek ic¢in kullanilmaktadir [86].

3.3.1 Dogal dil isleme ve temel kavramlar

Dogal dil isleme, insan dilinin karmasik yapisin1 anlama ve isleme yetenegi
kazandirmay1 amaclayan disiplinleraras1 bir arastirma alanidir. Insan dilinin dogal
yapisindaki belirsizlikler ve baglamsal degiskenlik, bu alan1 yapay zeka arastirmalarinin en
zorlu konularindan biri haline getirmektedir. Dilbilim ve bilgisayar bilimi yaklasimlarinin
kesisiminde yer alan dogal dil isleme, son yillarda derin 6grenme tekniklerinin gelisimiyle

beraber 6nemli ilerlemeler kaydetmistir.

3.3.2 Adlandirilmis varhk tanima

Adlandirilmis varlik tanima, dogal dil isleme alaninda metin igerisindeki 6zel
isimleri, tarihleri, yer isimlerini, organizasyonlart ve benzeri varliklar1 otomatik olarak
tanimlama ve siniflandirma islemidir. NER, metin madenciligi, bilgi ¢ikarimi, soru-cevap
sistemleri ve bilgi erisimi gibi bir¢ok uygulama alaninda kritik bir rol oynamaktadir [87].
NER sistemleri, genellikle oOnceden belirlenmis kategorilere gore varliklar
siniflandirmaktadir. Bu kategoriler arasinda kisi isimleri (PER), yer isimleri (LOC),
organizasyon isimleri (ORG), tarihler (DATE), zaman ifadeleri (TIME), parasal degerler
(MONEY) ve yiizdelik ifadeler (PERCENT) gibi tiirler bulunmaktadir [88]. Siber giivenlik
alaninda ise IP adresleri, alan adlar1, zararli yazilim isimleri, saldir1 tiirleri ve tehdit aktorleri

gibi 6zel varlik tiirleri de siklikla kullanilmaktadir [89].

NER yontemleri genel olarak {ic temel yaklasima ayrilmaktadir: kural tabanh
yontemler, makine 6grenmesi tabanli yontemler ve derin 6grenme tabanli yontemlerdir [90].
Kural tabanli yontemler, dilbilimsel kurallar ve sozliikler kullanilarak varliklar1 tanimlarken,
makine Ogrenmesi yontemleri, etiketlenmis veri kiimelerinden Ogrenilen modeller
araciligiyla varliklar1 tanimlamaktadir. Son yillarda derin 6grenme yontemleri, 6zellikle
tekrarlayan sinir aglar1 (Recurrent Neural Networks - RNN) ve Transformer tabanli modeller

(0rnegin BERT, RoBERTa) ile yiiksek basarimlar elde etmektedir [91]. Makine 6grenmesi
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tabanlit NER yoOntemleri arasinda en yaygin kullanilan algoritmalardan biri kosullu rastgele
alanlar (Conditional Random Fields - CRF) algoritmasidir. CRF, metin icerisindeki
kelimelerin baglamini dikkate alarak varliklar1 siniflandirmakta ve 6zellikle sirali etiketleme
problemlerinde basarili sonuglar vermektedir [92]. Ancak CRF gibi geleneksel yontemler,

biiyiik veri kiimelerinde ve karmasik dil yapilarinda sinirli kalabilmektedir.

Son yillarda derin 6grenme yontemlerinin NER alaninda kullanimi1 yayginlagmistir.
Ozellikle transformer tabanli modeller, baglam bilgisini daha iyi yakalayarak varlik tanima
performansin1 énemli 6lgiide artirmistir. Devlin ve arkadaslar1 [91] tarafindan gelistirilen
BERT modeli, 6n egitimli dil modelleri arasinda en popiiler olanlardan biridir ve bircok NER
gorevinde en iyi sonuglar1 vermektedir. BERT, biiyiik 6l¢ekli metin verileri iizerinde 6n
egitim yaparak, baglam bilgisini etkin bir sekilde kullanabilmekte ve sinirh etiketli veri ile

yiiksek dogruluk oranlari elde edebilmektedir.

Siber giivenlik alaninda NER uygulamalari, tehdit istihbarati raporlari, giivenlik
giinliikleri (loglar), sosyal medya paylagimlar1 ve forumlar gibi cesitli kaynaklardan kritik
varliklarin otomatik olarak ¢ikarilmasmi saglamaktadir. Ornegin, Bridges ve arkadaslart
[89], siber giivenlik metinlerinden zararli yazilim isimleri, saldir1 tiirleri ve tehdit aktorleri
gibi varliklar1 otomatik olarak tanimlamak i¢in makine 6grenmesi tabanli NER yontemlerini
kullanmislardir. Bu ¢alisma, siber tehdit istihbarati alaninda NER yontemlerinin etkinligini

ve Onemini ortaya koymaktadir.

NER yontemlerinin basarimi, kullanilan veri kiimesinin biiyiikliigiine, kalitesine ve
dil ozelliklerine bagh olarak degisiklik gostermektedir. Ozellikle siber giivenlik alaninda
kullanilan metinlerin teknik terimler igermesi, standart dis1 dil kullanimi ve kisaltmalarin
yogunlugu gibi faktorler, varlik tanima siirecini zorlastirmaktadir [93]. Bu nedenle, siber
giivenlik alanina 6zgii veri kiimelerinin olusturulmasi ve bu veri kiimeleri tizerinde egitilmis

modellerin kullanilmasi, NER ydntemlerinin bagarimini artirmak i¢in kritik oneme sahiptir.

Sonug olarak, adlandirilmis varlik tanima yontemleri, metinlerden anlamli bilgilerin
otomatik olarak ¢ikarilmasi i¢in temel bir aractir. Ozellikle siber giivenlik alaninda, tehdit
istihbarati ve giivenlik analizleri ic¢in kritik 6neme sahip varliklarin otomatik olarak
tanimlanmasi ve siniflandirilmasi, giivenlik uzmanlarinin is yiikiinii azaltmakta ve tehditlere

kars1 daha hizli ve etkin miidahale edilmesini saglamaktadir.
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3.3.3 BERT dil modeli ve calisma prensibi

Son yillarda dogal dil isleme alaninda yasanan en énemli gelismelerden biri, derin
O0grenme tabanli biiyiik dil modellerinin ortaya ¢ikmasidir. Bu modeller arasinda 6zellikle
transformer mimarisine dayanan BERT, NLP gorevlerinde 6nemli bir doniim noktas1 haline
gelmistir. BERT, Google aragtirmacilar tarafindan gelistirilen ve yayinlanan biiyiik bir dil
modelidir [91]. Metin siniflandirma, soru-cevap sistemleri, duygu analizi ve adlandirilmis
varlik tanima gibi birgok NLP gorevinde iistiin performans gostermektedir. BERT'in temel
yeniligi, onceki dil modellerinin aksine, metin igerisindeki kelimelerin baglamini-anlamini
cift yonlii (bidirectional) olarak 6grenebilmesidir. Geleneksel dil modelleri genellikle tek
yonlii (soldan saga veya sagdan sola) baglam bilgisi kullanirken, BERT modeli kelimelerin
hem soldan hem de sagdan baglamini es zamanl olarak dikkate almaktadir. BERT in bu cift
yonli baglam 6grenme yetenegi, 6zellikle kelimelerin anlamlarinin baglama gore degistigi
durumlarda (6rnegin ¢ok anlamli kelimeler) biiylik avantaj saglamaktadir [91]. BERT dil
modeli, transformer mimarisinin yalnizca kodlayici (encoder) kismini kullanmaktadir.
Transformer mimarisi, Vaswani ve arkadaslar1 [94] tarafindan Onerilen ve 6z dikkat (self-
attention) mekanizmasina dayanan bir derin 6grenme mimarisidir. Oz dikkat mekanizmasi,
bir ciimledeki her kelimenin diger kelimelerle olan iliskisini dogrudan modelleyerek, uzun
mesafeli bagimliliklar1 daha etkin bir sekilde yakalayabilmektedir. Bu sayede BERT, uzun
ve karmagik ciimlelerdeki iligkileri daha iyi 6grenebilmektedir. BERT'in egitim siireci Sekil
3.6 :’da gosterildigi gibi iki temel asamadan olugsmaktadir: 6n egitim (pre-training) ve ince
ayar (fine-tuning). On egitim asamasinda, model biiyiik 6l¢ekli genel metin verileri (6rnegin
Wikipedia ve BookCorpus) iizerinde egitilerek genel dil bilgisi ve baglamsal iliskileri
ogrenmektedir. Bu asamada kullanilan temel yontemlerden biri maskeli dil modeli
teknigidir. Maskeli dil modeli yonteminde, giris metnindeki kelimelerin yaklasik %15"
rastgele olarak maskelenmektedir ve modelin goérevi, maskelenmis kelimeleri baglamdan
hareketle dogru sekilde tahmin etmektir. Bu yontem, dil modelinin kelimelerin baglamlarini
derinlemesine kavramasini saglamaktadir [91]. BERT modelinin genel mimarisi ve egitim
stireci Sekil 3.6'da gosterilmistir. Sekilde, modelin 6n egitim asamasinda maskelenmis
kelimelerle baglam 6grenme siireci ve ince ayar asamasinda ise 6nceden 6grenilen bilgilerin
farkli NLP gorevlerine uyarlanmasi detayli olarak sunulmaktadir. Giris verilerinin
tokenizasyonu, token gOmme, segment gdmme ve pozisyon gomme katmanlari ile
transformer kodlayici katmanlarmin isleyisi gorsel olarak agiklanmaktadir. On egitim

asamasindan sonra, BERT modeline belirli NLP gérevleri i¢in ince ayar yapilabilmektedir.
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Ince ayar asamasinda, én egitimli BERT modelinin iizerine gérev odakli ek katmanlar
eklenebilir ve model, ilgili gorev icin optimize edilebilir. Bu siireg, transfer 6grenme
(transfer learning) prensibine dayanmaktadir ve modelin farkli gorevlerde yiiksek
performans gostermesine olanak tanimaktadir. Ornegin, siniflandirma gorevleri igin basit bir
dogrusal katman eklenirken, adlandirilmig varlik tanima (NER) gibi dizisel etiketleme
gorevleri i¢in genellikle CRF (Conditional Random Fields) veya dogrusal siniflandirict

katmanlar1 eklenebilmektedir.
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Sekil 3.6 : BERT dil modelinin genel mimarisi ve egitim stireci.

BERT modeli, temel olarak BERTBase ve BERTLarge olarak iki farkli boyutta tiretilmistir.
BERTBase modeli 12 transformer katmani, 768 boyutlu gizli katman ve her katmanda 12
dikkat baslig1 igerirken, BERTLarge modeli 24 transformer katmani, 1024 boyutlu gizli
katman ve her katmanda 16 dikkat baslig1 icermektedir. Bu iki model arasindaki temel fark,
katman sayis1 ve parametre sayisidir. BERTBase yaklasik 110 milyon parametreye sahipken,
BERTLarge yaklasik 340 milyon parametreye sahiptir [91]. BERT'in basarisi, NLP alaninda
bir¢cok yeni modelin gelistirilmesine de onciiliikk etmistir. ROBERTa [95], DistilBERT [96],
ALBERT [97] ve XLM-RoBERTa [98] gibi modeller, BERT'in temel prensiplerini
korurken, egitim verisi, egitim siireci ve model mimarisinde yapilan iyilestirmelerle daha

yiiksek performans ve daha diisiik hesaplama maliyeti saglamay1 amaglamaktadir.
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Bu caligmada, BERT dil modeli, siber giivenlik alaninda adlandirilmig varlik tanima
gorevini gerceklestirmek amaciyla kullanilmigtir. Siber tehdit istihbarati metinlerinden
tehdit aktorleri, zararli yazilimlar, hedef sistemler ve saldir1 kampanyalar1 gibi kritik
varliklarin otomatik olarak ¢ikarilmasi icin BERT tabanli modellerin kullanimi, geleneksel
yontemlere kiyasla daha yiiksek dogruluk ve etkinlik saglamaktadir. Bu baglamda, BERT'in
cift yonli baglam o6grenme yetenegi ve transfer ogrenmesi yaklasimi, siber giivenlik

alanindaki karmasik ve teknik metinlerin analizinde 6nemli avantajlar sunmaktadir.

3.3.4 Siber giivenlik alaninda varhk ¢ikarimi

Siber giivenlik alaninda varlik c¢ikarimi, tehdit istihbarati raporlari, glivenlik
giinliikleri, sosyal medya paylasimlar1 ve forumlar gibi ¢esitli kaynaklardan kritik 6neme
sahip varliklarin otomatik olarak tanimlanmasi ve siniflandirilmasi islemidir. Bu varliklar
arasinda IP adresleri, alan adlari, zararli yazilim isimleri, saldirt tiirleri, tehdit aktorleri,
giivenlik aciklar1 (CVE numaralar1), hash degerleri ve diger teknik gostergeler
bulunmaktadir [89]. Siber giivenlikte varlik ¢ikarimi, tehdit istihbarati siireglerinin
otomatiklestirilmesi ve hizlandirilmas1 agisindan kritik oneme sahiptir. Siber tehdit
istihbarat1 analistleri, gilinliik olarak biiyiik miktarda metinsel veriyi incelemek ve bu veriler
icerisinden tehditlerle ilgili anlamli bilgileri ¢ikarmak zorundadir. Bu siire¢ manuel olarak
gerceklestirildiginde zaman alici, maliyetli ve hata yapmaya acik hale gelmektedir [12]. Bu
nedenle, otomatik siber varlik ¢ikarimi yontemleri, gilivenlik uzmanlarinin is yiikiini
azaltmakta ve tehditlere kars1 daha hizli ve etkin miidahale ve savunma mekanizmalarinin

gelistirilmesini saglamaktadir.

Siber giivenlikte varlik ¢ikarimi i¢in kullanilan yontemler genel olarak kural tabanh
yontemler, makine 6grenmesi tabanli yontemler ve derin 6grenme tabanli yontemler olarak
siiflandirilabilir [89, 99]. Kural tabanli yontemler, genellikle diizenli ifadeler (regular
expressions) ve 6nceden tanimlanmus sozliikler kullanarak varliklari tanimlar. Ornegin, IP
adresleri, URL'ler ve hash degerleri gibi belirli formatlara sahip siber varliklar, diizenli
ifadeler yardimiyla metinlerden kolaylikla ¢ikarilabilir. Ancak, kural tabanli yontemler,
metinlerdeki karmagik ve baglama bagimli varliklar1 tanimlamakta yetersiz kalabilmektedir.
Bu dogrultuda, makine o6grenmesi ve derin 6grenme tabanli yaklagimlar sayesinde
metinlerdeki baglam daha dogru sekilde analiz edilerek, siber varliklarin daha isabetli

bicimde ¢ikarilmasi miimkiin hale gelmektedir.
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Makine Ogrenmesi tabanli yontemler, etiketlenmis veri kiimelerinden Ogrenilen
modeller araciligiyla varliklar1 tanimlar. Bu yontemler arasinda Kosullu Rastgele Alanlar
(Conditional Random Fields - CRF), Destek Vektor Makineleri (Support Vector Machines
- SVM) ve Karar Agaglar1 (Decision Trees) gibi algoritmalar siklikla kullanilmaktadir.
Ancak son yillarda, makine 6grenmesi tabanli yaklagimlarin yerini giderek daha fazla derin
ogrenme tabanl yontemler almaktadir. Ozellikle Transformer mimarisi iizerine insa edilen
BERT gibi biiyiik dil modelleri, baglam bilgisini daha etkin sekilde yakalayarak varlik

tanima performansinda kayda deger iyilestirmeler saglamistir [91].

Siber gilivenlikte varlik ¢ikarimi siirecinde karsilasilan temel zorluklardan biri, alanin
kendine 6zgli terminolojisi ve standart dis1 dil kullanimidir. Siber giivenlik metinleri, teknik
terimler, kisaltmalar, jargonlar ve standart dis1 ifadeler igerebilir. Bu durum, genel amach
varlik ¢ikarimi modellerinin bagarimini diisiirmektedir [100]. Bu nedenle, siber giivenlik
alanina o6zgli veri kiimelerinin olusturulmasi ve bu veri kiimeleri {lizerinde egitilmis
modellerin kullanilmasi, varlik ¢ikarimi yontemlerinin basarimini artirmak igin kritik dneme
sahiptir. Bir diger zorluk ise, siber giivenlik metinlerinin siirekli olarak degisen ve gelisen
tehdit ortamina bagl olarak gilincellenmesi gerekliligidir. Yeni tehdit tiirleri, zararh
yazilimlar ve saldir1 yontemleri siirekli olarak ortaya ¢ikmakta ve bu durum varlik ¢ikarimi
modellerinin giincellenmesini ve yeniden egitilmesini gerektirmektedir [93]. Bu nedenle,
varlik ¢ikarimi sistemlerinin siirekli 6grenme ve yeni varlik tiirlerini tanima yeteneklerine

sahip olmasi kritik sekilde onemlidir.

Sonu¢ olarak, siber giivenlikte varlik ¢ikarimi, tehdit istihbarati siireglerinin
otomatiklestirilmesi ve hizlandirilmasi agisindan kritik bir rol oynamaktadir. Kural tabanh
yontemler, makine O6grenmesi ve derin 6grenme yontemleri gibi farkli yaklasimlar
kullanilarak gerceklestirilen geleneksel varlik c¢ikarimi yontemleri, siber giivenlik
profesyonellerinin is yiikiinii azaltmakta ve tehditlere kars1 daha hizli aksiyon alma ve etkin
bir sekilde miidahale edilmesini saglamaktadir. Ancak, siber giivenlij alaninin kendine 6zgii,
yukarida bahsedilen zorluklar1 sebebiyle, siber gilivenlik alanma 6zgli veri kiimelerinin
olusturulmasi ve siirekli 6grenme yetenegine sahip modellerin gelistirilmesi kritik 6nem arz

etmektedir.

3.4 Cizge Veri Tabanlar

Son yillarda biiyiik veri uygulamalarmin yayginlasmasiyla birlikte, iligkisel veri

tabanlarmin karmagik iliskileri yonetme ve sorgulama konusundaki smirliliklari daha
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belirgin hale gelmistir. Bu durum, ¢izge veri tabanlarmin (Graph Databases) dnemini
artirmis ve birgok alanda tercih edilmesine neden olmustur. Cizge veri tabanlari, verileri
diigtimler (nodes) ve bu diigiimler arasindaki iligkiler (edges) seklinde saklayan, sorgulayan
ve yoneten veri tabani sistemleridir [101]. Cizge veri tabanlari, 6zellikle sosyal ag analizi,
tavsiye sistemleri, dolandiricilik tespiti ve siber giivenlik gibi iliskilerin yogun oldugu
alanlarda etkin ¢6ziimler sunmaktadir [102]. Cizge veri tabanlarinin temel avantajlari
arasinda iligkisel veri tabanlaria gore daha hizli sorgulama performansi, esnek veri modeli,
karmasik iligkilerin kolayca modellenebilmesi ve gorsellestirme kolayligi bulunmaktadir
[103]. 1liskisel veri tabanlarinda karmasik iliskileri sorgulamak igin ¢ok sayida tablo
birlestirme (join) islemi gerekirken, ¢izge veri tabanlarinda iligkiler dogrudan saklandigi i¢in
sorgulama performansi 6nemli 6l¢iide artmaktadir [102]. Cizge veri tabanlari, NoSQL veri
tabanlarn  kategorisinde yer almakta olup, iliskisel olmayan veri modellerini
desteklemektedir. NoSQL veri tabanlari, iligkisel veri tabanlarinin kati sema yapisina
alternatif olarak ortaya ¢ikmis ve biiyilk veri uygulamalarinda yaygin olarak
kullanilmaktadir [104]. Cizge veri tabanlari, NoSQL veri tabanlar igerisinde ozellikle

iligkisel verilerin modellenmesi ve sorgulanmasi agisindan 6ne ¢ikmaktadir.

3.4.1 Cizge veri tabani kavramlar

Cizge veri tabanlari, temel olarak ii¢ ana bilesenden olugmaktadirlar. Bunlar;
diigiimler (nodes), iligkiler (edges) ve ozelliklerdir (properties). Bu bilesenler, cizge veri
tabanlarmin temel yap1 taslarini olusturmakta ve verilerin ¢izge yapisinda saklanmasini
saglamaktadir. Cizge veri tabanlarinda diigiimler, varliklar1 temsil edtmektedir. Ornegin,
sosyal aglarda kullanicilar, siber giivenlikte IP adresleri, zararli yazilimlar veya tehdit
aktorleri gibi diiglim olarak modellenebilirler. Her diigiim, benzersiz bir kimlige (Node ID)
sahiptir ve gesitli dzellikler icerebilir [102]. iliskiler, diigiimler arasindaki baglantilar1 temsil
etmektedir. iliskiler yonlii veya yonsiiz olabilmekte ve genellikle diigiimler arasindaki
etkilesimleri, baglantilar1 veya iliskileri ifade etmektedir. Ornegin, sosyal aglarda
kullanicilar arasindaki arkadaslik iligkileri, siber glivenlikte ise zararli yazilimlar ve bu
yazilimlar1 kullanan tehdit aktorleri arasindaki baglantilar iliski olarak modellenebilir.
Ozellikler, diigiimler ve iliskiler hakkinda ek bilgiler saglamaktadir. Ozellikler, veri
tabaninda anahtar-deger (key-value) ciftleri seklinde saklanmaktadir ve diiglimlerin veya
iliskilerin detaylarmi ifade etmektedir. Ornegin, kullanic1 adinda bir diigiimde ad, yas ve
konum gibi bilgiler 6zellik olarak saklanabilir. Cizge veri tabanlarinda sorgulama iglemleri,

genellikle ¢izge sorgu dilleri kullanilarak gergeklestirilmektedir. Cizge sorgu dilleri arasinda
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en yaygin kullanilanlardan biri Neo4j tarafindan gelistirilen Cypher sorgu dilidir. Cypher,
cizge veri tabanlarinda diigiimler ve iligkiler {izerinde sorgulama yapmak i¢in basit ve
sezgisel bir sdzdizimi sunmaktadir [105]. Cizge veri tabanlarinin temel kavramlarini daha

iyi anlasilmasi icin Sekil 3.7°de 6rnek bir ¢izge veri tabaninin temel yapisi gosterilmektedir.

Kullamyor

Hedef
1sim: web

hedef: Banka

Hedeﬂiyor/

Sekil 3.7 : Cizge veri taban1 temel yapis1 ornegi.

Tehdit Aktorii
isim: Fancy Bear

Zararh Yazihm
tiir: Trojan

Bu oOrnekte, Zararli yazilim, Hedef ve Tehdit aktorii diigiimleri bulunmaktadir. Zararh
yazilim diigiimii, Tehdit aktorii diigimiiyle "Kullaniyor" iligkisi vasitasiyla baglantilidir.
Hedef diigiimii ise Zararli yazilim diigiimiine “Hedefliyor” iliskisiyle baglanmaktadir. Her
bir diigim ve iliski, ilgili varliklar1 tanimlayan 6zelliklere sahiptir. Buna benzer ¢izge
yapilari, ozellikle siber giivenlikte tehdit aktorlerinin aktivitelerinin izlenmesi ve analiz
edilmesi i¢in faydali bir gorsellestirmeler saglamaktadir. Cizge veri tabanlarinin bir diger
onemli yani ise kullanilan ¢izge algoritmalaridir. Cizge algoritmalari, ¢cizge veri tabanlarinda
saklanan veriler iizerinde analiz yapmak i¢in kullanilmaktadir. Bu algoritmalar arasinda en
kisa yol algoritmalar1 (6rnegin Dijkstra algoritmasi), merkezilik oOl¢timleri (6rnegin
PageRank algoritmasi) ve topluluk tespiti algoritmalar1 gibi (6rnegin Louvain algoritmasi)
siber giivenlik uzmanlarina yararli bilgiler saglayacak algoritmalar bulunmaktadir [106].
Cizge algoritmalari, 6zellikle siber giivenlik alaninda tehditlerin tespiti ve analizinde etkin

olarak kullanilmaktadir.

Sonug olarak, cizge veri tabanlari, iligkisel veri tabanlarina gore karmagik iliskileri
daha etkin bir sekilde modelleyebilme ve sorgulayabilme yetenegine sahiptir. Bu 6zellikleri
sayesinde ¢izge veri tabanlari, siber giivenlik gibi iligkilerin yogun oldugu alanlarda 6nemli

avantajlar saglamaktadir. Cizge veri tabanlarinin temel kavramlari olan diigiimler, iliskiler
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ve Ozellikler, verilerin ¢izge yapisinda saklanmasini ve sorgulanmasini miimkiin

kilmaktadir.

3.4.2 Neodj cizge veri tabam

Neo4j, cizge veri tabanlar1 arasinda en yaygin kullanilan ve popiiler olan acik
kaynakli bir ¢izge veri tabani sistemidir. Neo4j, verileri diiglimler (nodes), iliskiler (edges)
ve Ozellikler (properties) seklinde saklayan, sorgulayan ve yoneten bir veri tabani sistemidir
[107]. Neodj, oOzellikle karmasik iliskilerin yogun oldugu sosyal ag analizi, tavsiye
sistemleri, dolandiricilik tespiti, biyoinformatik ve siber giivenlik gibi alanlarda etkin
¢oziimler sunmaktadir [102]. Neo4j, iliskisel veri tabanlarina kiyasla karmasik iliskileri daha
hizl1 ve etkin bir sekilde sorgulayabilme yetenegine sahiptir. Bu avantaj, Neo4jnin iligkileri
dogrudan saklamasi ve sorgulama sirasinda tablo birlestirme islemlerine ihtiyag
duymamasindan kaynaklanmaktadir [108]. Neo4j, ¢izge veri tabani sorgulama dili olarak
Cypher dilini kullanmaktadir. Cypher, SQL benzeri basit ve sezgisel bir s6zdizimine sahip
olup, cizge verileri iizerinde sorgulama yapmak i¢in gelistirilmistir [105]. Neo4j'nin temel
bilesenlerinden olan diiglimler, varliklar1 temsil eder ve benzersiz kimliklere sahiptir.
Iliskiler ise diigiimler arasindaki baglantilari temsil etmektedir ve yonliidiir. Ozellikler ise
digiimler ve iligskiler hakkinda ek bilgiler saglamaktadir ve anahtar-deger ¢iftleri seklinde
saklanmaktadir. Neo4j, cizge veri tabani sistemleri arasinda 6l¢eklenebilirlik, performans ve
kullanim kolaylig1 acisindan 6ne ¢ikmaktadir. Neo4j, biiyiik 6l¢ekli veri kiimelerinde bile
yiiksek performansl sorgulama ve analiz iglemlerini desteklemektedir [102]. Ayrica Neo4j,
cizge algoritmalar1 ve analitik islemler i¢in 6zel kiitiiphaneler ve araglar sunmaktadir. Bu
araclar arasinda Neo4j Graph Data Science (GDS) kiitiiphanesi bulunmaktadir. GDS
kiitliphanesi, merkezilik dl¢timleri, topluluk tespiti ve en kisa yol algoritmalar1 gibi ¢esitli
cizge algoritmalarint igermektedir. Neo4j mimarisi, temel olarak {i¢ bilselenden
olugsmaktadir. Bu bilesenlerden ilki depolama motorudur ve ¢izge verilerini disk iizerinde
saklayip ve yonetmekten sorumludur. Bir diger bileseni, sorgu motorudur ve Cypher
sorgularii yorumlak ve calistirmaktan sorumludur. Son bilesen ise islem motorudur. Bu
bilesen, veri biitiinliigiiniin saglanmas1 gorevini yerine getirmekte ve veri tutarliligin
saglamaktadir. Neodj, siber giivenlik alaninda da yaygin olarak kullanilmaktadir. Ozellikle
tehdit istihbarati, saldir1 analizi ve zararli yazilim tespiti gibi alanlarda Neo4j'nin c¢izge
tabanli analiz yetenekleri 6nemli avantajlar saglamaktadir. Ornegin, Mahmoud ve

arkadaglar1 [109], Neo4;j tabanl bir sistem gelistirerek, gelismis kalic1 tehditlerin tespitini
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saglamiglardir. Bu ve benzeri calismar, Neo4j ve benzeri cizge veri tabanlarinin siber

giivenlik alanindaki etkinligini ve 6nemini ortaya koymaktadir.

Sonu¢ olarak, Neo4j c¢izge veri tabani, karmasik iliskileri etkin bir sekilde
modelleyebilme, sorgulayabilme ve analiz edebilme yetenegi sayesinde bir¢ok alanda tercih
edilmektedir. Neo4j'nin esnek veri modeli, yiiksek performanslt sorgulama yetenekleri ve
cizge algoritmalar1 destegi, 6zellikle siber giivenlik gibi iliskilerin yogun oldugu alanlarda

Onemli avantajlar saglamaktadir.

3.4.3 Cizge veri tabanlarinin siber giivenlikte kullanim

Son yillarda siber tehditlerin karmasikligi ve cesitliligi artmis, geleneksel
yontemlerle bu tehditlerin tespiti ve analizi giderek daha zor bir hal almistir. Siber tehditlerin
karmagik yapisi, saldirganlarin eylemlerinin genellikle birden fazla hedef ve aktor arasinda
karmagik iliskiler ag1 olusturmasina yol agmaktadir. Bu durum, tek bir noktaya odaklanmak
yerine, es zamanlt ve birbirine bagh bir¢ok saldirinin gerceklesebilecegi anlamina
gelmektedir. Bu durum, iliskisel veri tabanlar1 gibi geleneksel veri yonetim sistemlerinin
yetersiz kalmasina yol agmistir. Glinlimiiz siber giivenligi, bu ¢ok boyutlu iligkileri anlamay1
ve buna uygun kapsamli savunma yontemleri gelistirmeyi gerektirmektedir. Cizge veri
tabanlari, bu tiir karmasik iliskileri etkin bir sekilde modelleyebilme ve sorgulayabilme
yetenegi sayesinde siber giivenlik alaninda 6nemli avantajlar saglamaktadir [109, 110].
Cizge veri tabanlari, siber gilivenlikte tehdit istihbarati, zararli yazilim analizi, ag giivenligi
ve saldir1 analizi gibi bir¢ok alanda kullanilmaktadir. Bu kullanim alanlari, ¢izge tabanli veri
analiz yontemlerinin temelini olusturmakta ve sonraki bdliimlerde detaylandirilacak olan

cizge analiz yontemleri i¢in veri altyapisini saglamaktadir.

Tehdit istihbarati, siber tehditlerin erken tespiti ve Onlenmesi i¢in kritik dneme
sahiptir. Cizge veri tabanlari, tehdit istihbarati verilerinin toplanmasi, entegrasyonu ve
analizinde yaygin olarak kullanilmaktadir. Tehdit istihbarati verileri genellikle IP adresleri,
alan adlari, zararli yazilim hash degerleri, tehdit aktorleri ve saldir1 yontemleri gibi birgok
varlik ve iliski icermektedir. Cizge veri tabanlari, bu verileri diiglimler ve iligkiler seklinde
saklayarak tehditlerin hizl1 ve etkin bir sekilde analiz edilmesini saglamaktadir [111]. Zararli
yazilim analizinde de ¢izge veri tabanlari siklikla kullanilmaktadir. Zararli yazilimlar, sistem
dosyalari, kayit defteri girdileri, ag baglantilar1 ve siiregler gibi birgok varlikla etkilesim
halindedir. Cizge veri tabanlari, bu etkilesimleri ¢izge yapisinda modelleyerek zararli

yazilimlarin davranislarin1 analiz etmeyi kolaylastirabilmektedir. Cizge veri tabanlar
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sayesinde zararli yazilimlarin davranislar1 ve yayilma yontemleri daha net bir sekilde ortaya
konabilmektedir. Cizge veri tabanlari, ag giivenliginin saglanmasinda ve saldir
analizlerinde de kullanilmaktadir. Ag gilivenligi, siber giivenligin temel bilesenlerinden
biridir ve ag trafigi verileri, IP adresleri, portlar, protokoller ve kullanicilar gibi bir¢ok varlik
ve iligki icermektedir. Cizge veri tabanlari, bu verileri ¢izge yapisinda saklayarak agdaki
anormal davraniglar1 ve saldirilari tespit etmeyi kolaylastirmaktadir. Cizge veri tabanlari, ag
giivenligi verilerinin analizinde iligkisel veri tabanlarina gore daha hizli ve etkin sonuglar

sunmaktadir [110].

3.5 Cizge Tabanh Veri Analizi

Cizge tabanli veri analizi, ¢izge veri tabanlarinda saklanan verilerin analiz edilmesi
ve yorumlanmasi i¢in kullanilan yontemler biitiintidiir. Cizge veri tabanlari, verileri
digiimler ve iliskiler seklinde saklayarak karmasik iligkileri etkin bir sekilde
modelleyebilme yetenegine sahiptir. Ancak bu verilerin anlamli hale getirilmesi ve
yorumlanmasi i¢in ¢izge analiz yontemlerinin kullanilmasi gerekmektedir [112]. Cizge
tabanli veri analizi, 6zellikle sosyal ag analizi, biyoinformatik, finansal dolandiricilik tespiti
ve siber giivenlik gibi alanlarda yaygin olarak kullanilmaktadir. Cizge tabanli veri analizinin
temel amaci, ¢izge yapisindaki verilerden anlamli bilgiler ¢ikarmak ve bu bilgileri karar alma
stireglerinde kullanmaktir. Cizge analiz yontemleri, cizge yapisindaki verilerin 6zelliklerini
ortaya ¢ikarmak, diigiimler ve iliskiler arasindaki baglantilar1 analiz etmek ve c¢izge

tizerindeki 6nemli diigiimleri veya topluluklari belirlemek icin kullanilmaktadir [112, 113].

3.5.1 Cizge analiz yontemleri

Cizge analiz yontemleri, karmasik iliskisel verilerin yapisal o6zelliklerini ortaya
cikarmak ve anlamlandirmak icin kullanilan algoritmalar ve teknikler biitlinlinii ifade
etmektedir. Bu yontemler, diiglimler (varliklar) ve kenarlar (iliskiler) olarak temsil edilen
cizge yapilarindaki verilerin sistematik olarak incelenmesini saglamaktadir. Cizge analizi,
ozellikle geleneksel veri analiz yontemlerinin yetersiz kaldigi, yiiksek diizeyde baglantili
veri kiimelerinde gizli oriintiileri, topluluklar1 ve kritik baglant1 noktalarini tespit etmede
kullanilmaktadir. Cizge analiz yontemleri, matematiksel ¢izge teorisi temelinde gelistirilmis
olup, sosyal ag analizi, biyoinformatik, telekomiinikasyon aglari, ulagim sistemleri, siber
giivenlik ve finansal dolandiricilik tespiti gibi ¢esitli alanlarda yaygin olarak

uygulanmaktadir [102]. Bu yontemler, veri kiimesinin topolojik ozelliklerini inceleyerek,
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diigiimler arasindaki dogrudan ve dolayli baglantilari, etki alanlarmi ve kritik yapisal
ozelliklerini belirlemektedir. Modern ¢izge analiz yontemleri, biiyiik 6l¢ekli ve dinamik
cizgeleri isleyebilme kapasitesine sahiptir ve genellikle paralel hesaplama ve dagitik
sistemler kullanilarak uygulanmaktadir. Bu yontemler, gercek zamanli analiz gerektiren
uygulamalarda bile etkili sonuglar tiretebilmektedir. Ayrica, makine 6grenimi ve yapay zeka
teknikleriyle entegre edilerek, ¢izge yapilarindaki karmasik desenlerin ve anormalliklerin
otomatik olarak tespit edilmesini saglamaktadir. Cizge analiz yontemleri, uzmanlik alani
veri bilimi olan arastirmacilara, iligkisel verilerin derinliklerine inme ve bu verilerdeki gizli
bilgileri kesfetme imkani sunarak, daha bilingli kararlar alinmasina destek olmakta ve
karmasik sistemlerin daha iyi anlagilmasina katkida bulunmaktadir. Cizge analiz yontemleri

genel olarak asagidaki kategorilere ayrilabilir.

Merkeziyet analizi (Centrality analysis): Merkeziyet analizi, ¢izge tizerindeki diigiimlerin
onem derecesini belirlemek icin kullanilan yontemlerdir. Merkeziyet analizi yontemleri
arasinda derece merkeziyeti (degree centrality), yakinlik merkeziyeti (closeness centrality),
aradalik merkeziyeti (betweenness centrality) ve Ozvektdor merkeziyeti (eigenvector
centrality) bulunmaktadir [101, 114]. Bu yontemler, 6zellikle siber giivenlikte kritik
diigtimlerin (6rnegin, saldirganlarin kullandigi IP adresleri veya zararli yazilimlar)

belirlenmesinde etkin olarak kullanilmaktadir [113].

Derece merkeziyeti, bir digiimiin dogrudan baglanti kurdugu diger diiglimlerin
sayisini Olcer ve agdaki en aktif aktorleri belirlemeye yardimci olur. Yonlii ¢izgelerde, gelen
baglantilar ve giden baglantilar ayr1 ayri degerlendirilebilir. Ornegin, sosyal medya
analizinde yiiksek baglant1 sayisina sahip kullanicilar popiiler kisileri, yiiksek giden baglanti
sayisina sahip kullanicilar ise bilgi yayicilart olarak temsil edilmektedir. Freeman [115]
tarafindan gelistirilen bu temel merkeziyet 6l¢iitii, ag yapisinin ilk incelemelerinde siklikla
kullanilmaktadir ancak dolayli baglantilar1 hesaba katmadigi i¢in karmasik aglarda tek

basina yetersiz kalabilmektedir.

Yakinlik merkeziyeti, bir diigiimiin agdaki diger tiim diigiimlere olan ortalama
mesafesini 6lgmektedir ve bilginin ag i¢inde ne kadar hizli yayilabilecegini gdstermektedir.
Bu olgiit, 6zellikle bilgi yayilimi, hastalik yayilimi ve etki analizi ¢aligmalarinda kritik
oneme sahiptir. Siber giivenlik baglaminda, yakinlik merkeziyeti yiliksek olan diigiimler, ag
icinde hizla yayilabilecek zararli yazilimlarin potansiyel baslangic noktalarini temsil

edebilmtekdir.
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Arasindalik/aradalik merkeziyeti, bir digiimiin agdaki en kisa yollar tizerinde
bulunma sikligini 6lger ve ag igindeki bilgi akisini kontrol eden koprii diigiimleri belirlemeye
yardimer olur. Siber giivenlik alaninda, yiiksek aradalik merkeziyetine sahip digiimler
genellikle farkli alt aglar arasinda baglant1 kuran kritik noktalar1 temsil etmektedir ve bu
diigiimlerin hedef alinmasi veya izlenmesi, ag savunmasinda stratejik Ooneme sahiptir.
Ornegin, botnet tespitinde, komuta kontrol sunuculari ile enfekte cihazlar arasindaki iletigimi

saglayan araci1 diiglimler, yiiksek aradalik merkeziyeti degerleriyle tespit edilebilir [116].

Ozvektor merkeziyeti ise, bir diiglimiin 6nemini sadece baglanti sayisina gore degil,
baglant1 kurdugu diigiimlerin dnemine gore de degerlendirir. Bonacich [117] tarafindan
gelistirilen bu o6lgiit, Google'lm PageRank algoritmasiin da temelini olusturmaktadir ve
ozellikle etki analizi ve prestij degerlendirmesinde kullanilmaktadir. Siber giivenlik
uygulamalarinda, 6zvektor merkeziyeti, zararli yazilim aglarindaki kritik bilesenleri ve
botnet komuta kontrol yapilarini belirlemede etkilidir. Ayrica, finansal dolandiricilik
tespitinde, siipheli islem aglarindaki kilit aktorleri tanimlamak i¢in de kullanilmaktadir

[118].

Topluluk tespiti (Community detection): Topluluk tespiti, ¢izge lizerindeki diigiimlerin
benzerliklerine gore gruplandirilmasi islemine denmektedir. Bu yontem, cizge iizerindeki
digiimleri benzer ozelliklere veya iliskilere sahip topluluklar halinde gruplandirarak
verilerin yapisal 0zelliklerini ortaya c¢ikarmaktadir. Topluluk tespiti yontemleri arasinda
Louvain algoritmasi, Girvan-Newman algoritmasi ve Label Propagation algoritmasi
bulunmaktadir [101]. Siber giivenlikte, tehdit aktorlerinin veya zararli yazilimlarin

olusturdugu topluluklarin belirlenmesinde bu yontemler siklikla kullanilmaktadir.

Louvain algoritmasi, biiylik dlgekli aglarda topluluk yapilarmi hizli ve etkili bir
sekilde tespit etmek icin Blondel ve arkadaslari [119] tarafindan gelistirilmistir. Bu
algoritma, agdaki topluluklari, topluluk i¢i baglantilarin topluluklar arasi baglantilara gore
yogunlugunu maksimize edecek sekilde belirlemektedir. Siber glivenlik alaninda, Louvain
algoritmasi 6zellikle botnet tespitinde ve kotli amacli yazilim ailelerinin siniflandirilmasinda
kullanilmaktadir. Varshini ve arkadaslar1 [120], zararli yazilim siniflandirmasi igin
caligmalarinda Louvain algoritmasini kullanarak sistem ¢agrisi cizgelerinden elde edilen
topluluk yapilarini ortaya ¢ikarmis ve bu yapilar iizerinden elde edilen topluluk diizeyinde
ozellikleri sosyal ag analizi metrikleriyle birlestirerek makine 6grenmesi modellerine girdi

olarak kullanmisglardir.
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Girvan-Newman algoritmasi, Newman ve Girvan [121] tarafindan gelistirilen ve
topluluklar1 belirlemek i¢in agdaki kenarlarin aradalik merkeziyetini kullanan hiyerarsik bir
bolme yontemidir. Bu algoritma, agdaki en yiiksek aradalik merkeziyetine sahip kenarlari
tekrarli bir sekilde kaldirarak, ag1 dogal topluluklara ayirmaktadir. Algoritma, 6zellikle
topluluklar arasi1 sinirlar1 belirlemede etkilidir ancak hesaplama karmagikliginin yiiksek
olmasi  nedeniyle biiylikk aglarda uygulanmasi zorlasabilir [122]. Siber giivenlik
uygulamalarinda Girvan-Newman algoritmasi, APT gruplarinin davranislarina dayali olarak
olusturulan bilgi aglarinda benzer 6zellikler gdsteren gruplar1 belirlemek ve bu gruplar
arasindaki topluluk yapilarinit ortaya c¢ikarmak amaciyla, Wenhao ve arkadaglar1 [123]

tarafindan 6nerilen benzeri ¢aligmalarda etkili bir sekilde kullanilmaktadir.

Label Propagation algoritmasi, Raghavan ve arkadaslar1 [124] tarafindan Onerilen,
diisiik hesaplama karmasikligina sahip ve biliylik aglarda etkili olan bir topluluk tespit
yontemidir. Algoritmada her diiglime baglangicta benzersiz bir etiket atanir ve ardindan
digiimler, ¢evrelerindeki komsular arasinda en sik goriilen etiketi kendi etiketi olarak
giinceller; bu siireg, agda benzer Ozelliklere sahip diigiimlerin ayni topluluk altinda
toplanmasin1 saglamaktadir. Siireg, etiketlerin dengeli bir duruma ulagsmasina kadar devam
etmekte ve sonucta ayni etikete sahip diigiimler bir topluluk olusturmaktadir. Siber giivenlik
alaninda, Label Propagation algoritmasi, biiylik ve dinamik yapiya sahip, kismen
etiketlenmis veri kiimelerinde hizli ve verimli etiket tahmini yapabilme kabiliyeti sayesinde
tehdit sin1flandirma, anomali tespiti ve olay iliskilendirme gibi gorevlerde kullaniimaktadir.
Shu ve arkadaglar1 [125], Label Propagation algoritmasi ile siirekli degisen verilerde her
seferinde bastan hesaplama yapma gereksinimini ortadan kaldirmak ve etiketleme siirecinin

verimliligini artirmak amactyla uygulamislardir.

Topluluk tespiti yontemleri, siber giivenlik alaninda 6zellikle saldir1 tespiti, anomali
analizi ve zararli yazilim siniflandirmasi gibi kritik gorevlerde 6nemli rol oynamaktadir. Bu
yontemler, ag yapilarindaki benzer davranislari gruplandirarak tehditlerin daha hizli ve

dogru bir sekilde belirlenmesine olanak tanimaktadir.

3.5.2 Cizge temelli modellerle siber tehdit analizi

Son yillarda siber tehditlerin karmasikligi, cesitliligi ve karmagikligi onemli dl¢iide
artis gostermektedir. Gilinlimiiz siber saldirilari, yalmizca tekil hedeflere yonelik basit
saldirilar olmaktan ¢ikip, birden fazla varlik arasinda karmasik iligkiler igeren, ¢cok boyutlu,

cok asamali ve dinamik siireclere doniismiistiir. Bu doniisiim, geleneksel tehdir analiz
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yontemlerinin siber tehdit ortamini kavramada ve modellemede yetersiz kalmasina neden
olmaktadir. S6z konusu yetersizlik, ¢izge teorisi temelli modellerin ve analiz yaklagimlariin
siber tehdit analizinde kullanimin1 zorunlu hale getirmistir. Ozellikle, gelismis kalici
tehditler (APT) gibi karmasik saldirilarin tespiti ve analizi i¢in cizge tabanlh yaklasimlar,

geleneksel yontemlere gore daha etkili sonuglar vermektedir [110].

Cizge temelli modeller, diugiimler (varliklar) ve kenarlar (iligkiler) aracilifiyla
karmasik iliskisel yapilar1 temsil etme kapasitesine sahiptir. Bu 6zellik, siber giivenlik
baglaminda IP adresleri, domain adlari, dosya hash degerleri, kullanic1 hesaplar1 ve sistem
bilesenleri gibi ¢esitli varliklar arasindaki iligkilerin biitiin bir sekilde modellenmesine
olanak tanimaktadir. Boylece, geleneksel yontemlerde gozden kagabilecek karmasik saldirt
desenleri ve iligki aglar1 daha goriiniir hale gelmektedir. Siber tehdit ortaminin stirekli evrim
geciren dogasi, tehdit aktorlerinin taktiklerini, tekniklerini ve prosediirlerini (Tactics,
Techniques and Procedures - TTP) siirekli olarak gelistirmelerini ve degistirmelerini
icermektedir. Cizge temelli modeller, bu dinamik yapiy1 yakalama ve temsil etme konusunda
iistiin yetenekler sergilemektedir. Ozellikle, zamansal ¢izge modelleri, tehdit aktorlerinin
davraniglarindaki degisimleri ve doniisiimii izleme ve analiz etme imkan1 sunmaktadir. Bu
sayede, siber giivenlik analistleri, tehdit aktorlerinin gelecekteki olas1 davraniglarini tahmin
etme ve Onleyici savunma stratejileri gelistirme konusunda daha donanimli hale gelmektedir
[6]. Cizge temelli modellerin siber giivenlik alaninda sagladigi bir diger onemli avantaj,
biiyiikk olgekli ve heterojen veri kiimelerini etkili bir sekilde isleyebilme kapasitesidir.
Modern siber glivenlik ortamlari, ag trafigi kayitlari, sistem loglari, tehdit istihbarati verileri
ve kullanict davranis analizleri gibi gesitli kaynaklardan gelen devasa miktarda veriyi
icermektedir. Cizge veri tabanlar1 ve cizge isleme algoritmalari, bu heterojen ve biiyiik
Olcekli verileri entegre etme, iliskilendirme ve anlamli i¢goriiler ¢ikarma konusunda {istiin
performans sergilemektedir. Ayrica, ¢izge temelli modeller, siber giivenlik alaninda anomali
tespiti, tehdit istihbarati, saldir1 yilizeyi analizi ve adli bilisim gibi ¢esitli uygulamalarda
giderek daha fazla kullanilmaktadir. Ozellikle, ¢izge tabanli anomali tespiti algoritmalari,
normal ag davranisindan sapmalar: tespit etmede ve potansiyel saldirilart erken agsamada
belirleme konusunda etkili sonuclar vermektedir. Benzer sekilde, tehdit istihbarati alaninda,
cizge modelleri, farkli tehdit aktorleri, kampanyalar1 ve taktikleri arasindaki iliskileri ortaya
cikararak, daha kapsamli ve biitlinlesik bir tehdit manzaras1 sunmaktadir [27]. Cizge temelli
modeller, siber tehdit analizinde farkli yontem ve yaklasimlart igermektedir. Bu yontemler

arasinda ¢izge benzerlik analizi [126], ¢cizge gdbmme (graph embedding) [127], ¢izge sinir
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aglart (graph neural networks - GNN) [128] ve cizge tabanli anomali tespiti [129] gibi
yaklagimlar bulunmaktadir . Her bir yaklagim, siber tehditlerin farkli yonlerini analiz ve

tespit etmek i¢in 6zel avantajlar sunmaktadir.

Cizge benzerlik analizi, farkli cizge yapilarinin benzerliklerini 6l¢erek, bilinen tehdit
desenlerinin yeni varyasyonlarini tespit etmeye olanak tanimaktadir. Bu yaklagim, 6zellikle
kotii amach yazilim analizi ve siniflandirmasi, zararli yazilimlarin davranislarinin
karsilastirilmas1 ve saldirilarin ortak Ozelliklerinin belirlenmesi gibi alanlarda etkin
¢oziimler sunmaktadir. Cizge benzerlik analizi, ¢izgelerin yapisal 6zelliklerini (diigiim
sayisi, kenar yogunlugu, derece dagilimi vb.) veya igerik 6zelliklerini (diigiim ve kenar
etiketleri, 0znitelikleri vb.) karsilagtirarak benzerlik skorlar1 iiretip bu skorlarla, bilinen
tehdit desenlerinin yeni varyasyonlarmi tespit etmek, kotli amacgli yazilim ailelerini
smiflandirmak veya saldirt kampanyalarini iliskilendirmek igin kullanilmaktadir. Ornegin,
bir kotli amagli yazilimin davranigsal ¢izgesi ile bilinen kotii amagli yazilim ailelerinin
davranigsal cizgeleri arasindaki benzerlik dlgiilerek, yeni bir kotii amagli yazilim 6rneginin
hangi aileye ait oldugu belirlenebilmektedir. Cizge benzerlik analizinde kullanilan temel
yontemler arasinda cizge eslestirme (graph matching), cizge diizenleme mesafesi (graph edit
distance), ¢izge ¢ekirdekleri (graph kernels) ve spektral yontemler bulunmaktadir [130]. Bu
yaklagimlarin her biri, farkli cizge tiirleri ve uygulama senaryolar1 i¢in ¢esitli avantajlar

sunmaktadir.

Cizge gomme teknikleri, karmagsik cizge yapilarini diisiik boyutlu vektor uzaylarina
dontstiirerek, ¢izge verilerinin daha verimli islenmesini ve analiz edilmesini saglayan
yontemlerdir. Bu yaklagim, cizgelerin yapisal ve anlamsal 6zelliklerini koruyarak, makine
Ogrenmesi algoritmalarinin bu vektorleri kolayca igleyebilecegi formata doniistiirmektedir.
Cizge gbmme teknikleri, 6zellikle bilyilik 6l¢ekli ag verilerinin analizi, diiglim siniflandirma,
baglant1 tahmini ve topluluk tespiti gibi gorevler i¢in uygundur. Siber gilivenlik alaninda,
cizge gomme teknikleri, ag trafigi analizi, kotli amacl yazilim tespiti, kullanici davranig
analizi ve tehdit istihbarat1 gibi uygulamalarda kullanilmaktadir. Cizge gdmme yontemleri
matris faktdrizasyon tabanli yontemler, rastgele yliriiyiis tabanli yontemler ve derin 6grenme
tabanli yontemler olarak iic kategoriye ayrilamaktadir [131]. Bu yontemler, c¢izge
yapisindaki diigiimlerin, kenarlarin veya alt cizgelerin vektor temsillerini olusturarak,

karmasik ¢izge verilerinin daha etkili bir sekilde analiz edilmesini saglamaktadir.

Cizge sinir aglari (GNN), cizge yapisindaki verileri islemek ve analiz etmek i¢in

tasarlanmig 6zel bir derin 6grenme mimarileridir. Geleneksel sinir aglarin aksine, GNN'ler
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cizge yapisindaki diiglimler ve kenarlar arasindaki iligkileri dogrudan modelleyebilme
yetenegine sahiptir. Bu 6zellik, GNN'leri 6zellikle iliskisel verilerin analizi i¢in uygun hale
getirmektedir. GNN'ler, her diigiimiin 6zelliklerini, komsu diigiimlerin 6zelliklerini ve
aralarindaki iliskileri dikkate alarak, diiglim diizeyinde, kenar diizeyinde veya c¢izge
diizeyinde temsiller olusturmaktadir. Bu temsiller, diiglim siniflandirma, baglanti tahmini,
cizge smiflandirma ve c¢izge iiretimi gibi c¢esitli gorevler i¢in kullanilmaktadir. Siber
giivenlik alaninda, GNN'ler o6zellikle kotii amacgh yazilim tespitinde, saldir1 tespitinde,
anomali tespitinde ve tehdit istihbarati gibi uygulamalarda kullanilmaktadir. GNN'lerin
baslica tiirleri arasinda cizge evrisimli aglar (Graph Convolutional Network - GCN), cizge
dikkat aglar1 (GAT), c¢izge LSTM (Long Short-Term Memory) ve ¢izge otokodlayicilar
bulunmaktadir [132]. Bu mimariler, farkl cizge tiirleri ve uygulama senaryolar1 i¢in ¢esitli

avantajlar sunmaktadir.

Cizge tabanli anomali tespiti, ¢izge yapisindaki normal davranis veya desenlerden
farkli olanlar1 belirleyerek potansiyel tehditleri tespit etmeye odaklanan bir yaklagimdir. Bu
yontem, 6zellikle daha dnce bilinmeyen saldirilarin tespiti, iceriden tehdit tespiti ve gelismis
kalic1 tehditlerin tespiti icin etkili sonuglar vermektedir. Cizge tabanli anomali tespitinde
kullanilan temel yoOntemler arasinda istatistiksel yontemler, ¢izge madenciligi tabanl
yontemler, topluluk tabanli yontemler ve derin 6grenme tabanli yontemler bulunmaktadir.
Siber giivenlik alaninda, ¢izge tabanli anomali tespiti, ag trafigi analizi, kullanic1 davranig

analizi, sistem ¢agr1 analizi ve tehdit istihbarat1 gibi uygulamalarda kullanilmaktadir [133].

3.5.3 Cizge analizinde karsilasilan zorluklar

Cizge analiz yontemleri, siber giivenlik alaninda karmasik iliskilert modelleme ve
analiz etme konusunda 6nemli avantajlar saglasa da uygulama asamasinda cesitli zorluklarla
karsilagilmaktadir. Bu zorluklar, c¢izge tabanli analiz yontemlerinin etkinligini ve
dogrulugunu o6nemli Olglide etkileyerek karar alma siireclerini olumsuz yodnde
etkilemektedir. Cizge analizinde karsilasilan temel zorluklar; biiyiik 6lcekli cizgelerin
yOnetimi, veri kalitesi ve eksikligi, ¢cizge algoritmalarinin dl¢eklenebilirligi, ¢izge verilerinin
dinamik yapisi ve yorumlanabilirlik sorunlar1 olarak siralanabilir [134]. Cizge analizinde
karsilagilan en onemli zorluklardan biri, biiyiik dlgekli ¢izgelerin yonetimi ve analizidir.
Siber giivenlik alaninda kullanilan cizge verileri genellikle cok biiyiik boyutlarda olup ¢ok
sayida diigim ve iliskiden olusabilmektedir. Bu durum, ¢izge verilerinin depolanmasi,

sorgulanmas1 ve analiz edilmesi siireglerinde ciddi performans sorunlarina yol
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acabilmektedir [135]. Ozellikle cizge algoritmalarinin hesaplama karmagsikligi, biiyiik
cizgelerde islem maliyetlerini Onemli derecede artirmakta ve analiz siireglerini
yavaglatmaktadir. Cizge analizinde karsilasilan bir diger 6nemli zorluk ise veri kalitesi ve
veri eksikligidir. Siber giivenlik alaninda kullanilan c¢izge verileri genellikle farkl
kaynaklardan elde edilmekte ve bu kaynaklar arasinda tutarsizliklar, eksik veriler ve hatali
bilgiler bulunabilmektedir [136]. Bu durum, ¢izge analiz yontemlerinin dogrulugunu ve
giivenilirligini olumsuz yonde etkilemektedir. Bu baglamda, Adarsh ve arkadaslar1 [136],
cizge tabanl analiz yontemlerinin etkinliginin biiyiik dl¢iide veri kalitesine bagli oldugunu
vurgulamis ve eksik veya hatali verilerin analiz sonuglarini ciddi sekilde bozabilecegini
belirtmistir. Bu nedenle, biiyiik veriler iceren analizlerde uygulama oncesinde veri
temizleme, veri dogrulama ve eksik verilerin tamamlanmasi gibi 6n islemlerin yapilmasi

biiylik 6nem arz etmektedir [137].

Siber giivenlik alaninda kullanilan ¢izge verileri genellikle dinamik ve degisken bir
yaptya sahiptir ve elde edilecek deger icin verilerin siirekli olarak giincellenmesi
gerekmektektedir [137]. Yeni tehditlerin ortaya ¢ikmasi, mevcut tehditlerin degismesi ve ag
yapilariin siirekli olarak giincellenmesi, ¢izge verilerinin stirekli olarak gilincel tutulmasini
gerektirmektedir. Bu durum, ¢izge analiz yontemlerinin siirekli olarak giincellenmesini ve
dinamik verilere uyum saglamasini zorunlu kilmaktadir. Cizge analiz yontemlerinin bir
diger onemli zorlugu ise yorumlanabilirliktir. Ozellikle gizge sinir aglari gibi derin 6grenme
tabanli ¢izge analiz yontemlerinde, yiliksek dogruluk oranlar1 saglamakla birlikte, sonuglarin
yorumlanmasi konusunda ciddi zorluklar yasanmaktadir [138]. Bu durum, siber giivenlik
uzmanlarinin analiz sonuglarini anlamasint ve karar alma siireglerinde kullanmasini
zorlastirmaktadir. Yuan ve arkadaglart [138], c¢izge sinir aglarmin yorumlanabilirlik
sorunlarin1 incelemis ve bu modellerin genellikle kara kutu olarak degerlendirildigini
belirtmistir. Bu nedenle, cizge analiz yontemlerinin sonuglarinin yorumlanabilirligini
artirmak i¢in agiklanabilir yapay zeka yontemlerinin ¢izge analiz yontemleriyle entegre

edilmesi Onerilmektedir.

Sonug olarak, cizge analiz yontemleri siber giivenlik alaninda 6nemli avantajlar
saglamakla birlikte, yukarida belirtilen zorluklar nedeniyle uygulama siireglerinde cesitli
engellerle karsilagilmaktadir. Bu zorluklarin agabilmek icin daha fazla 6l¢eklenebilir ¢izge
algoritmalarinin gelistirilmesi, uygulama oncesinde veri kalitesinin artirilmasi ve dinamik
cizge analiz yontemlerinin olgunlastirilmasi gibi alanlarda daha fazla arastirma yapilmasi

gerekmektedir.
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4. BERT DiL MODELI VE BIiLGI CiZGELERI KULLANILARAK SiBER
TEHDIT iISTIHBARAT VERILERINDEN TEHDIT ANALIZi YAPMAYA
YONELIK YENI BIR HiBRIT YAKLASIM

Calismanin bu boliimii, yapilandirilmamis metin verilerinden siber varliklarin
cikarimindan baglayarak, bu varliklarin ayrintili analizine kadar uzanan siireci ele alan

kapsamli bir siber tehdit istihbarati sistemini tanitmaktadir.

4.1 Giris

Siber giivenlik alani, dijital altyapilarin kars1 karsiya kaldigi ¢ok yonlii tehditlerle
birlikte stirekli doniismekte; saldirganlarin yontemleri giderek daha karmasik, hedefleri ise
daha stratejik hale gelmektedir. Bu durum, yalnizca meydana gelen saldirilara miidahale
etmeyi degil, ayn1 zamanda siber tehditleri erken evrede tespit etmeyi ve olas1 saldir
senaryolarin1 6nceden 6ngormeyi gerekli kilmaktadir. Bu ihtiyacin karsilanmasinda, tehdit
istihbaratina dair yayimlanan metin tabanli belgeler 6rnegin APT raporlari, giivenlik
aciklarma iligskin teknik dokiimanlar, iiretici bloglar1 ve gesitli analiz icerikleri oldukca
onemli bir rol oynamaktadir. Bu belgeler, saldirilarin arkasinda yatan motivasyonlari,
kullanilan teknikleri ve hedef alinan altyapilari anlamlandirmak i¢in zengin birer veri
kaynagidir. Ancak bu veriler biiyiik 6lclide yapilandirilmamis ve bigimsel olarak oldukca
cesitlidir. Farkl kurumlardan, platformlardan ve kaynaklardan elde edilen belgeler arasinda
standart bir yap1 bulunmamasi, bu iceriklerin makine tarafindan anlasilabilir hale
getirilmesini  zorlastirmakta; bu da etkili analizlerin Oniinde Onemli bir engel
olusturmaktadir. Bu nedenle, tehdit verilerinin yalnizca toplanmas: degil, cok kaynakli ve
bicimsel olarak uyumsuz bu belgelerin ortak bir yapida merkezi olarak izlenmesi,

anlamlandirilmasi ve biitiinciil bir analiz siirecine doniistiiriilmesi gerekmektedir.

Bu calisma, yapay zekd tabanli dogal dil isleme yontemlerini kullanarak siber
giivenlik belgeleri lizerinde anlaml bilgi ¢ikarimi gerceklestiren ve ¢ikarilan bu bilgileri
iligkisel yapilarla analiz edebilen bir sistem Onermektedir. Bu sistem, yalnizca verileri
ayristirmakla kalmaz; ayni zamanda c¢ikarilan siber varliklar1 bir bilgi ¢izgesi ilizerinde
yapilandirarak, tehdit aktorleri, saldir1 teknikleri ve hedefler arasindaki baglantilari goriiniir
kilar. Boylece, saldirilarin yapisal 6zelliklerinin, davranigsal oOriintiilerinin ve zamansal
iligkilerinin analiz edilmesi miimkiin hale gelir. Daginik kaynaklardan elde edilen metinlerin

merkezi olarak toplanmasi, 6n isleme adimlarindan gegirilmesi, anlamli varlik ve iligki
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cikarimi yapilmasi ve bu ciktilar {izerinden grafik tabanli analiz gergeklestirilmesi;

calismanin genel yaklasimini olusturmaktadir.

Onerilen yaklasimin temel amaci, giivenlik tehdit raporlarma ve ilgili igeriklere
gomiili kritik bilgilerin islenmesini, bu bilgilerin yapilandirilmis formata dontstiiriilmesini
ve bu yapt tizerinden eyleme gecirilebilir iggoriiler elde edilmesini saglamaktir. Boylece hem
anlamli analiz kolaylagmakta hem de karar destek siiregleri giiclenmektedir. Sistemin genel
mimarisi Sekil 4.1'de 6zetlenmis olup, gelistirilen ve Onerilen yaklasim, akademik c¢ikti

olarak uluslararasi dergide yaymlanmustir [ 148].

Siber Tehdit Verisi | VeriEtiketleme | | Model Egitimive | | BilgiCizgelerinin | . Tehdit Analizi

Toplama : -— i Degerlendirmesi {1 Olusturulmas: {
©HTML —> =_: —> > b—b [’
—p) | E== % F QA

Sekil 4.1 : Onerilen sistemdeki temel adimlar.

Birinci adimda, web siteleri, uygulama programlama arayiizleri (Application Programming
Interface-API) ve tehdit raporlar1 dahil olmak {izere cesitli ¢evrimi¢i kaynaklardan metin
tabanl veriler toplanmaktadir. Cesitli kaynaklardan gelen bu veriler, gereksiz ve ilgisiz
ogelerden armdirilarak BERT modelinin egitim asamast i¢in 6n islemden gecirilmtekdir. On
isleme asamasindan sonra veriler, manuel olarak etiketlenmektedir ve egitim i¢in 6n egitimli
BERT modeline girdi olarak verilmtekdir. Etiketlenmis bu verilerle egitilen model, tehdit
metinlerinden tehdit aktorleri, kotii amagli yazilimlar, saldiri kampanyalar1 ve saldir
hedefleri gibi siber varliklar1 ¢ikaran alana 6zgli bir model haline gelmektedir. Ham siber
tehdit verilerinden c¢ikarilan siber varliklar arasindaki iliskiler Birlesik Siber Giivenlik
Ontolojisi (Unified Cybersecurity Ontology -UCO) cergevesi [139] kullanilarak
diizenlenmektedir. Bu ontoloji tehdit aktorleri, kotii amagli yazilimlar, saldirt kampanyalari
ve saldir1 hedefleri arasindaki iligkileri tanimlar. Bu asamadan sonra veriler varlik-iligki-
varlik tgliilerine dontistiriliir ve bilgi cizgelerinin olusturulmasi ic¢in bir bilgi tabani
formuna doniistiiriiliir. Olusturulan tcliilerin bilgi ¢izgelerinde kullanilmasi, siber varliklar
arasindaki iligkilerin gorsellestirilmesi ve gelismis tehdit analizlerinin gergeklestirilmesi i¢in
bir temel saglamaktadir. Sekil 4.2'de gosterilen Onerilen yaklasim, siber tehdit istihbarat
calismamizi temsil eden sirali bir boru hatt1 olarak tanimlanmaktadir. Bu modiiller veri
modiilii, egitim modiili, bilgi insa modiilii ve cizge gorsellestirme ve analiz modiiliidiir.

Asagidaki alt boliimler her bir modiiliin ayrintili agiklamalarin1 sunmaktadir.
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Sekil 4.2 : Onerilen yaklasimin kapsamli diyagramu.
4.2 Veri Modiilii

Veri modiilii 6nerilen sistemin temelini olusturmaktadir. Bu asamada veriler toplanir,
islenir, etiketleme islemi yapilir ve etiketli veriler bir sonraki modiil olan egitim modiiliine

gonderilir. Bu modiiliin alt bilesenleri agagida detayli olarak aciklanmuistir.

4.2.1 Veri toplama

Onerilen sistem icin temel girdi olarak ham siber giivenlik verileri kullanilmaktadir.
Veri toplama agamasinda bu veriler ii¢ farkli kaynaktan elde edilmekte ve on isleme
asamasinda kullanilmaktadir. Calismamizda kullanilan veri kaynaklar1 asagida

aciklanmustir.

Web Kaynaklari: Web kaynaklarindan toplanan veriler, teknik bilgiler igeren siber
giivenlik makaleleri ve blog yazilar1 gibi metin tabanl igeriklerdir. Bu icerikler web

sayfalarindan ¢ekildigi i¢in yapilandirilmamis bir formattadir ve s6z konusu sayfaya 6zgii
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web kazima teknikleri kullanilarak ¢ikarilmaktadir [140]. HTML etiketleri gibi gereksiz
ogeleri kaldirmak icin web sayfalarindan toplanan ham veriler iizerinde kapsamli bir 6n
isleme asamas1 gerceklestirilmimstir. On islemden gegirilen veriler sonraki adimlar igin txt

formatinda saklanmuistir.

Tehdit Raporlari: Tehdit raporlar1 genel bir GitHub deposundan almmustir [141]. ilgili
GitHub deposunda depolanan tehdit raporlari PDF formatindadir ve depo diizenli olarak yeni
raporlarla giincellenmtedir. Bu PDF dosyalarinin metin igerigi Python kiitiiphanesi PyPDF2
[142] kullanilarak ¢ikarilmistir. Bu igerikler daha sonra 0n isleme tabi tutulmus ve metinler
uygun bir forma doniistliriilmiistiir. Metinler daha sonra kullanilmak iizere txt formatinda

kaydedilmistir.

API Kaynaklari: MITRE ATT&CK [1] yapilandirilmis siber tehdit verileri saglayan
giivenilir bir cercevedir. Bu kaynaktan indirilen verilere API veya Python paketleri ile
erisilebilmektedir. Bu calismada, zararli yazilim, tehdit aktorii ve kampanya listeleri
mitreattack-python [143] paketi kullanilarak onerilen sistemde kullanilmak {izere MITRE
ATT&CK'den alinmustir.

Belirtilen kaynaklardan toplanan veriler, gereksiz igeriklerin ¢ikarilmasi ve diizenli bir

yaptya doniistiiriilmesi i¢in 6n isleme asamasina girdi olarak verilmistir.

4.2.2 On isleme

Onerilen sistemin bu asamasinda, cesitli kaynaklardan toplanan ham siber metinlerin
temizlenmesi ve belirli bir standarda doniistiiriilmesi i¢in detayli bir 6n isleme siireci
gerceklestirilmistir. Bu islem ham metin verilerini yapilandirilmis bir forma doniistiirerek
bir sonraki asama i¢in hazir hale getirmistir. Temizleme, belirtecleme (tokenizasyon),
HTML etiketlerinin kaldirilmas1 ve gereksiz karakterlerin ¢ikarilmasi gibi islemler

uygulanmigtir.

Metin Temizleme: Metin temizleme islemi, ham verilerin netligini ve tutarliligini saglamak
i¢in ilgisiz 0gelerin ¢ikarilmasi iglemlerini igermektedir. Bu asamada, sonraki modiillerde
kullanilan veri setinin belirli bir kaliteye ulagmasi i¢cin metinler kiigiik harfe doniistiiriilmiis,
unicode karakterler normalize edilmis, fazladan bosluklar ve yeni satirlar kaldirilmais,
analitik onemi olmayan “!”, “@” veya “#” gibi alfaniimerik olmayan karakterler kaldirilmis
ve web sayfalarindan elde edilen metinlerden HTML ve script etiketleri kaldirilmistir. Bu
sayede verilerdeki giiriiltii en aza indirilmis, verilerin kalitesi artirilmis ve etiketleme siireci

icin daha uygun hale getirilmistir.
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Belirtecleme: Belirtegleme, metni kiigiik ve yonetilebilir parcalara bolme islemidir. Bu
asamada metin Once climlelere sonra da kelimelere ayrilmakta ve analiz, kelime diizeyinde
gergeklestirilmektedir. Dogal dil islemede, etkin bir adlandirilmis varlik tanima isleminin
gergeklestirilebilmesi i¢in  belirtecleme asamasmin etkili bir sekilde uygulanmasi
gerekmektedir. Ciinkii NER sistemleri metinden varliklar1 ¢ikarirken bu analizi token

seviyesinde gerceklestirmektedirler.

4.2.3 Veri etiketleme

On isleme asamasindan sonra, yapilandirilmis bir forma doniistiiriilen CTI verileri,
model egitimi i¢in yapilandirilmis bir veri kiimesi olusturmak tizere manuel ve kural tabanl
yontemler kullanilarak etiketlenmistir. Etiketleme siirecinde tehdit aktorleri, kotli amach
yazilimlar, saldir1 kampanyalar1 ve saldir1 hedefleri gibi varliklar Cizelge 4.1°de gosterildigi
gibi etiketlenmistir. Bu adimda gergeklestirilen etiketleme isleminin dogrulugu, egitilecek
modelin dogru tahminler yapabilmesi i¢in kritik 6neme sahiptir. Bu agamada MITRE
ATT&CK'den alinan zararli yazilim, saldir1 kampanya isimleri ve tehdit aktorii listeleri kural
tabanli yontemler kullanilarak veri setinin olusturulmasinda kullanilmistir. Bu sayede

egitilen modelin daha fazla varlik ¢ikarmasi hedeflenmistir.

Bu caligmada etiketleme i¢in kullanilan veri kiimesi birden fazla kaynaktan elde edilmistir.
WelLiveSecurity [140] ve Fortinet [144] adresinden toplam 540 haber makalesi toplanmustir.
Ayrica, secilen 100 tehdit raporu halka agik APT Siber Su¢ Kampanyas: Koleksiyonlar
GitHub deposundan indirilmistir [141] ve kotii amagh yazilim, tehdit aktorleri ve saldiri
kampanyalar listeleri MITRE ATT&CK ¢ergevesinden elde edilmistir. Bu kaynaklardan
640 belge toplanmis ve 257 adet belge adlandirilmis varlik tanima modelini egitmek i¢in elle
etiketlenmistir. Ayrica [145] calismasindaki veriseti de mevcut verisetine eklenerek egitim
siirecinde kullanililmistir. Varliklar1 etiketlemek icin I¢-Dis-Baslangig (Inside-Outside-
Beginning - IOB) etiketleme semas: kullanilmistir. IOB etiketleme semasi NER
gorevlerinde yaygin olarak kullanilmaktadir. Ciimlelerin sinirlarint belirlemek ve metin

icindeki varlik kategorilerini temsil etmek i¢in kullanigli bir yapiya sahiptir.
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Cizelge 4.1 : Siber giivenlik i¢in IOB etiketleme semas1 6rnegi.

Kelime Etiket
The O
APT29 B-ThreatActor
group [-ThreatActor
used O
the 0]
malware O
SUNBURST B-Malware
in O
a 0]
campaign B-Campaign
targeting O
U.S. B-Target
government [-Target
agencies [-Target
O

Calismada, ThreatActors, Targets, Malware ve Campaigns gibi varliklarin etiketlenmesi
islemi bu modiilde gergeklestirilmis ve varliklarin dagilimi Cizelge 4.2'de gdsterilmistir.
Etiketlenmis veri kiimesi daha sonra egitim, dogrulama ve test gibi alt kiimelere ayrilmistir.

Egitim setinde 6.340, dogrulama setinde 793 ve test setinde 793 varlik bulunmaktadir.

Cizelge 4.2 : Veriseti etiket dagilimi.

Varlik Tipi Adet
O (Outside) 7926
B-ThreatActor 2848
I-ThreatActor 1196
B-Target 1746
[-Target 1220
B-Malware 2204
I-Malware 516
B-Campaign 760
I-Campaign 644

IOB etiketleme semasinin yapisi agagida agiklanmustir:

B-Tag (Baslangic¢): Bir etiket dizisindeki bir varligin baslangicini belirtir (6rnegin, bir
ThreatActor varliginin baslangic etiketi i¢in B-ThreatActor).

I-Tag (i¢): Ayni varlik icindeki sonraki belirtegleri tamimlar (&rnegin, bir tehdit aktorii
varligindaki ikinci belirteg i¢in I-ThreatActor).

O-Tag (Outside): Herhangi bir varliga ait olmayan belirte¢leri tanimlar.
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Bu sistematik etiketleme, siber giivenlik metnindeki kilit varliklari net bir sekilde tanimlayan
ve ayiran yapilandirilmis bir verisetinin olusturulmasini saglamaktadir. Veri kiimesinin
etiketlenmeyen belgelerden olusan kalan kismi, egitilmis NER modelini kullanarak
varliklar1 ¢gikarmak i¢in Bilgi Olusturma Modiilii sirasinda kullanilmistir. Bu tiir etiketli veri
kiimeleri, yapilandirilmamis tehdit raporlarindaki varliklarin ve iliskilerin taninmasini

saglamak i¢in dil modellerini egitmek icin gereklidir.

4.3 Egitim Modiilii

Egitim modiili, siber giivenlik alanindaki adlandirilmis varlik tanima gorevi i¢in 6n
egitimli bir BERT modeline ince ayar (Fine-tuning) yapmak lizere tasarlanmistir [91].
BERT'in geleneksel modellere gore en iistiin 6zelligi ¢ift yonlii doniistiiriici yaklagimi
kullanmasidir. BERT, metindeki her bir kelimenin hem sol hem de sag baglamini ayn1 anda
isleyebilmekte ve bu yaklagimla metinleri baglamsal olarak daha ¢ok anlamakta ve sayisal
gdsterimler iiretmektedir. On egitimli BERT modeli, ince ayar yapilmadan kullamldiginda
metinlerden isimler, yerler, tarihler vb. gibi genel varliklar1 ¢ikarabilmektedir. Metinlerden
alana 0zgii varliklar1 ¢ikarabilmek i¢in, 6zel olarak tasarlanmis etiketli bir veri kiimesi

kullanarak BERT modeline ince ayar yapmak gerekmektedir.

4.3.1 BERT modeline ince ayar yapilmasi

BERT'in ince ayar (fine-tuning) islemi, modelin 6n egitimi sirasinda kazandig: dil
anlayisin1 koruyarak etiketlenmis siber giivenlik veriseti iizerinde yeniden egitilmesini
icermektedir. Adlandirilmis varlik tanima i¢in ince ayar yapilmis BERT modeli, BERT
mimarisindeki birka¢ 6nemli katman ve parametreyi kullanmaktadir. Gomme katmani
(embeddings layer), 28.996 kelimelik bir sozliik boyutuna ve 768 gizli boyuta sahip kelime
gommelerini, 512 belirtece kadar olan diziler i¢cin konum gommelerini ve ciimle
segmentlerini ayirt etmek i¢in token tiirli gdmmelerini icermektedir. Kodlayict (encoder),
her biri boyutu 768 olan gizli ¢ok basli 6z-dikkat(self-attention) mekanizmalarini ve ileri
beslemeli katmanlar icin 3072 ara boyutuna sahip olan 12 transformer katmanindan
(BertLayer) olugsmaktadir. Diizenleme (dropout) regularizasyonu, 6z-dikkat katmaninda 0,4
oraninda, gomme katmanlar1 ve ¢ikti katmanlar1 gibi agin diger bdliimlerinde ise 0,1
oraninda uygulanmaktadir. Son olarak, modelin {istiine 768 giris Ozelligi ve NER

gorevindeki varlik etiketlerine karsilik gelen 10 ¢ikti sinifindan olusan dogrusal bir
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siiflandirma baslig1 eklenmistir. Bu siniflardan biri, dizileri sabit uzunlukta tutmak icin

kullanilan dolgu (PAD-padding) etiketine karsilik gelmektedir.

Ince ayar siireci, modelin agirliklarini alanma 6zgii gorevlerdeki performansini optimize
edecek sekilde ayarlarlanmistir. Adlandirilmis varlik tanima i¢in BERT'in ince ayarinin
yapilmasindaki kritik zorluklardan biri, NER gorevlerindeki smif dengesizligini ele
almaktir. NER gorevlerindeki ¢ogu versetinde, herhangi bir varliga ait olmayan belirtecleri
temsil eden “O” sinifi, cogunlukla diger siniflara gore daha fazla bulunmaktadir. Bu da veri
dengesizligine yol agmaktadir. Bu dengesizligi gidermek i¢in, egitim sirasinda kayip
fonksiyonu olarak focal loss [146] kullanilmistir. Ayrica basit dengeleme kullanilarak etiket
dagiliminda denge olusturulmaya calisilmistir. Focal loss, standart ¢apraz entropi kaybinin
formiilizasyonuna modiilasyon faktorii ekleyerek siniflandirilmasi daha zor orneklere

odaklanmaktadir.

Hiperparametreler, egitim stireci sirasinda modelin ¢esitli yonlerini kontrol eden ve modelin
performansin1  etkileyen elle ayarlanabilen degerlerdir. Bu calismada kullanilan
hiperparametreler sonu¢ boliimiinde paylagilmistir. Asagida, egitim modiiliinde BERT

modeli i¢in kullanilan hiperparametrelerin kisa agiklamalar1 yer verilmistir.

Maksimum uzunluk (maxLength): Bir girdi dizesinin (6rnegin bir climlenin) olabilecegi
maksimum uzunlugu belirtir. Bu parametre, modelin girdi i¢in isleyecegi belirte¢ sayisini
belirtmektedir. Daha biiyiik bir uzunluk ayar1 modelin daha fazla baglam yakalamasini
saglar, ancak hesaplama maliyetini artirmaktadir. Ote yandan, daha kiigiik bir uzunluk ayar

ise bilgi kaybina yol acabilmektedir.

Yigin boyutu (batchSize): Yi8in boyutu parametresi, modelin her egitim adimi sirasinda
bir seferde 6grendigi 6rnek sayisini belirtmektedir. Yiiksek y1gin boyutu degerine sahip bir
model daha istikrarli bir 6grenme siireci gergeklestirir, ancak ayni zamanda daha fazla bellek
kullanmaktadir. Ote yandan, bu parametrenin diisiik bir degere ayarlanmasi bellek

kullanimin azaltabilir ancak modelin 6grenme siirecini daha kararsiz hale getirmektedir.

Test Boyutu (testSize): Test i¢in kullanilacak veri setinin oranim belirtmektedir. Ornegin,

0,2 degeri verisetinin %20'sinin test i¢in kullanilacagini gostermektedir.

Gizli Katman Seyreltmesi (hiddenDropout): Her egitim adiminda gizli katmanlardaki
noronlar1 belirli bir olasilikla gecici olarak devre dis1 birakarak modelin egitim verilerine

asirt uyum saglamasini dnleyen parametredir.
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Dikkat Seyreltmesi (attDropout): Her egitim adiminda transformer katmanlardaki dikkat
mekanizmalarin1 belirli bir olasilikla gegici olarak devre digi birakarak modelin egitim

verilerine asir1 uyum saglamasini 6nleyen parametredir.

Ogrenme Oram (LearningRate): Bu, modelin parametrelerinin her egitim adiminda ne
kadar giincellenecegini kontrol eden parametre ayaridir. Bu oran daha diisiik ayarlanirsa,
model daha yavas ancak daha istikrarli bir 6grenme gergeklestirmektedir. Ote yandan, bu
oranin daha yiiksek ayarlanmasi, egitim siirecini hizlandirirken modelin optimum agirliklar

asma riskini artirmaktadir.

Adam Epsilon (epsilon): Sifira boliinmeyi 6nlemek icin Adam optimize edicide paydaya
eklenen kiiciik bir sabittir. Bu, oOzellikle gradyanlar seyrek veya kiigiik oldugunda

giincellemeleri dengelemektedir.

Donem (epochs): Bu parametre, tiim egitim veri setinin model tarafindan islenme sayisin
belirtir. Donem sayisin1 artirmak, modelin veri kiimesinden daha fazla bilgi edinmesine

olanak tanir, ancak ayni zamanda egitim verilerine asiri uyum riskini de artirabilmektedir.

Maksimum Gradyan Normu (maxGradNorm): Geriye yayilma sirasinda gradyanlarin
biiyiikliigiinii sinirlayan parametredir. Gradyan kirpma, gradyanlarin patlamasini onler ve

ozellikle BERT gibi derin modellerde kararli egitimi saglamaktadir.

Isitnma Oram (warmupRatio): Ogrenme oranmi sifirdan maksimum degere kademeli
olarak artirmak i¢in kullanilan egitim adimlarinin oranini belirtir. Bu parametre, egitim
stirecinin basinda modelin kararsiz hale gelmesini Onler ve 6grenme oraninin stabil bir

sekilde hedeflenen degere ulagmasini saglar.

Agirhk Soniimleme (weightDecay): Agirlik soniimleme parametresi, agirliklarin ¢ok
biiyiik degerler almasini 6nleyerek ve modelin yeni durumlara daha iyi uyum saglayabilmesi
icin egitimin her adiminda agirliklar1 kademeli olarak azaltarak modelin asir1 uyum

saglamasini 6nleyen parametredir.

Erken Durdurma (earlyStoppingPatience): Modelin dogrulama performansi
degerlendirilirken belirtilen donem sayis1 boyunca herhangi bir gelisme olmazsa egitim
stirecini durduran bir parametredir. Bu parametre, kaynaklarin verimli kullanilmasini

saglamakta ve modelin asir1 uydurulmasini 6nlemektedir.

Gradyan Biriktirme Adimlar (gradientAccumulationSteps): Biiyiik verisetleriyle

egitim yaparken y18in boyutunu (batch size) etkili bir sekilde artirmak ic¢in kullanilan bir
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parametredir. Kiiclik yi1gin (mini-batch) gradyanlar1 birka¢ adim boyunca biriktirilir ve
belirli bir adim sayisina ulasildiginda tek seferde agirlik giincellemesi yapilir. Bu yontem,
Ozellikle bellek sinirlamalarini agarak daha biiytik toplu islem boyutlariyla egitimi miimkiin

kilmaktadir.

Focal Kayb1 - Gama (gamma): Focal kaybi formiiliindeki odaklanma faktoriinii kontrol
eden degiskendir. Daha yiiksek bir gamma degeri, iyi siniflandirilmig 6rnekler icin kaybi

azaltarak modelin siiflandirilmasi zor siniflara daha fazla odaklanmasini saglamaktadir.

Focal Kayb1 - Alfa (alpha): Farkli smiflarin 6nemini dengeleyen parametredir. Daha
yiiksek bir alfa degeri azinlik siniflarin1 vurgulayarak egitim sirasinda sinif dengesizliginin

giderilmesine yardimci olmaktadir.

4.3.2 Egitim modiilii sonuclar:

Modelin performansin1 degerlendirmek icin kesinlik (precision), duyarlilik (recall)
ve F1-Skoru gibi temel metrikler kullanilmistir. Bu metrikler, makine 6grenmesi ve dogal
dil isleme ¢alismalarinda yaygin olarak kullanilmaktadir. Kesinlik, bir modelin dogru tahmin
ettigi pozitif orneklerin toplam tahmin edilen pozitif 6rneklere orani seklinde Denklem

4.1’de su sekilde tanimlanir:

o dogru tahmin sayist
kesinlik = — - - (4.1)
dogru tahmin sayist + yanlis tahmin sayist

Duyarlilik ise Denklem 4.2°de ifade edildigi gibi verideki pozitif o6rneklerden model

tarafindan dogru tahmin edilenlerin oranini ifade etmektedir.

dogru tahmin sayist
duyarlilik = (4.2)
toplam gercek varlik sayist

F1-Skoru ise kesinlik ile duyarlilik arasindaki dengeyi dlger ve bu iki degerin harmonik
ortalamasi ile hesaplanmaktadir. Modelin genel performansini degerlendirmek i¢in kullanilir

ve Denklem 4.3 ile ifade edilir.

L sk _ o kesinlik x duyarlilik (4.3)
f1skoru = kesinlik + duyarlilik '

Egitim modiilii ilgili tim kodlar ve sonuglar, verimli bir egitim ve degerlendirmesi icin GPU
kaynaklarindan yararlanilarak Google Colab iizerinde gerceklestirilmistir. Cizelge 4.3°te

ince ayar sirasinda kullanilan hiperparametreler ve degerleri listelenmektedir.

71



Cizelge 4.3 : BERT modelinin ince ayar gorevinde kullanilan parametreler.

Hiperparametreler Deger
Maksimum uzunluk (maxLength) 128
Y18in boyutu (batchSize) 32
Test Boyutu (testSize) 0,2
Gizli Katman Seyreltmesi (hiddenDropout) 0,1
Dikkat Seyreltmesi (attDropout) 0,4
Ogrenme Orani (LearningRate) 3e-5
Adam Epsilon (epsilon) le-8
Doénem (epochs) 20
Maksimum Gradyan Normu (maxGradNorm) 1,0
Isinma Orani (warmupRatio) 0,1
Agirlik Soniimleme (weightDecay) 0,01
Erken Durdurma (earlyStoppingPatience) 5
Gradyan Biriktirme (gradientAccumulationSteps) 3
Focal Kaybi1 - Gama (gamma) 2,0
Focal Kaybi - Alfa (alpha) 0,25

Sekil 4.3°te gosterilen 6grenme egrisi, egitim ve dogrulama kayiplarinin déonemler
boyunca ilerleyisini gdstermektedir. Egitim kaybi ilk donemler sirasinda hizla azalmaktadir
ve bu da modelin egitim verilerinin altinda yatan Oriintiileri etkili bir sekilde 6grendigini
gostermektedir. Benzer sekilde, dogrulama kaybi da 6nemli 6l¢iide azalarak 10. donem
civarinda sabitlenmektedir ve bu da modelin goriilmeyen verilere iyi genelleme
yapabilecegini gostermektedir. Egitim ve dogrulama kaybi egrileri arasindaki nispeten
kiiclik bosluk, 13. donemde erken durdurma uygulamasiyla desteklenen minimum agir

uyumu vurgulamaktadir.

—@—Egitim Kayb
— -Dogrlama Kayb

0.8

0.6

Kayip

0.4

0.2

0.0
0.0 2.5 5.0 1.5 10.0 125 15.0 175

Egitim Tur Sayis

Sekil 4.3 : Model 6grenme siirecinde egitim ve dogrulama kayb1 degisim grafigi.
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Egitim siirecinde, Cizelge 4.4’te goriildiigl iizere 13. donem sonunda 0,9897'ye ulasan

dogrulama dogrulugu ile 0,9357'lik en yiiksek dogrulama F1-skoruna ulagilmistir.

Cizelge 4.4 : Donem bazinda model performans tablosu.

Donem Egitim Kaybi  Dogrulama Kaybi  Dogrulama Dog. F1 Skoru

1 0.8944 0.4358 0.9266 0.5982
2 0.3599 0.1967 0.9535 0.7316
3 0.1886 0.1301 0.9590 0.7969
4 0.1189 0.1046 0.9647 0.8166
5 0.0960 0.0968 0.9686 0.8385
6 0.0621 0.0674 0.9787 0.8800
7 0.0443 0.0689 0.9783 0.8779
8 0.0410 0.0611 0.9811 0.8896
9 0.0406 0.0617 0.9823 0.9038
10 0.0346 0.0604 0.9830 0.9006
11 0.0261 0.0510 0.9852 0.9152
12 0.0208 0.0487 0.9868 0.9238
13 0.0174 0.0430 0.9897 0.9357
14 0.0152 0.0443 0.9892 0.9333
15 0.0142 0.0425 0.9895 0.9351
16 0.0164 0.0494 0.9866 0.9212
17 0.0204 0.0595 0.9861 0.9227
18 0.0161 0.0505 0.9886 0.9332

Cizelge 4.5, modelin varlik tiirlerindeki performansina iliskin degerlendirme metriklerini
gostermektedir. Tehdit aktorleri ve saldir1 kampanyalari i¢in %97 ve kotii amagh yazilimlar
icin %98 gibi ¢ogu siifi¢in yiiksek F1 puanlart modelin etkinligini gdstermektedir. Bununla
birlikte, hedef sinifi, oncelikle daha diisiik hassasiyet nedeniyle %83 gibi nispeten daha
diisiik bir F1 puam sergilemistir. Bu durum, bu smifin digerlerinden ayirt edilmesinde
potansiyel bir zorluk oldugunu gdstermektedir ve bu smif i¢in daha fazla egitim verisi

gerektirmektedir.

Cizelge 4.5 : Adlandirilmis varlik tanima igin test seti performans olg¢iitleri.

Varlik Kesinlik (%) Duyarlilik (%)  F1-Skoru (%) Ornek Sayist
Actor 96 99 97 1245
Campaign 95 100 97 212
Malware 96 99 98 1218
Target 73 95 83 414
Micro Avg 92 99 95 3089
Macro Avg 90 98 94 3089
Weighted Avg 93 99 96 3089
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Sekil 4.4'teki karisiklik matrisi, ¢ogu tahminin dogru olarak gerceklestigi ve ¢cok az hatanin
gbzlemlendigi modelin giiclii performansinin bir gostergesidir. B-Malware icin alt1 ve B-
Target i¢in bir olan minimum yanlis siniflandirma, Cizelge 4.5'teki yiiksek F1 puanlariyla
tutarli olarak modelin saglamligin1 yansitmaktadir. Bu da modelin siber giivenlik varliklarini

etkin bir sekilde tanima konusundaki giivenilirligini pekistirmektedir.

B-Actor BRZ&] O 0 0 0 0 0 0 —1200
B-Campaign 0 212 0 0 0 0 0 0 1000
B-Malware 6 O pvavad O 0 0 0 0

-800

B-Target O 0 0O 413 0 0 0 1

> MAcor O O O O 299 0 0 O ~600
& lcampaignh 0 O O O 0 235 0 0 - 400
I-Malware 0 0 0 0 0 0 122 0 ~200
I-Target 0 0 0 0 0 0 0 274
-0
s 5 £ © s 5 £ %
i i) = — 1> O = sl
| o r— ﬁ <| o = ﬁ
o S = o - S = -
© ; © T
Q [an) O -
o -

Tahmin Edilen Simif

Sekil 4.4 : Varlik diizeyinde karisiklik matrisi.

Ayrmtili degerlendirme 6lg¢iitleriyle birlikte 6grenme egrisi, ince ayarlit BERT modelinin
siber giivenlige 6zgii varliklar yiiksek dogruluk ve genellenebilirlikle basarili bir sekilde
yakaladigin1 gostermektedir. Bu sonuglar, egitim modiiliiniin yapilandirilmamis tehdit
istihbaratin1 daha sonraki analizler i¢in yapilandirilmis verilere doniistiirmedeki etkinligini

dogrulamaktadir.

4.4 Bilgi Insa Modiilii

Bilgi Olusturma Modiili, varliklar bilgi tabaninda, alana 6zgii ontoloji ve ince ayarl
adlandirilmig varlik tanima modeli kullanarak yapilandirilmig bir bicimde depolamaktadir.
Modiil, varliklar arasindaki iliskileri belirlenen ontoloji kurallarina gore tanimlamakta ve

tehdit istihbarat verilerini depolamak ve sorgulamak i¢in temel olusturan {igliiler
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iiretmektedir. Bu modiil ii¢ bilesenden olusur. Ik olarak, islenmis tehdit raporlarindan siber
giivenlikle ilgili wvarliklar1t ¢ikarma siireci, egitilmis BERT modeli kullanilarak
gerceklestirilmektedir. Ardindan, varliklar arasindaki iligkiler tanimlanmis ontolojiye gore
kurulmakta ve son olarak varliklar ile iligkiler {igliiler olarak gosterilmektedir. Bu tigliiler,
tehdit istihbarat bilgilerinin sorgulanmasini ve analiz edilmesini saglayan yapilandirilmis bir

bilgi tabaninda depolanmaktadir.

4.4.1 Ince ayarh model kullanilarak varhk ¢ikarimi

Bilgi olusturma siirecinin ilk adimi, egitim modiiliinde gelistirilen ince ayarli NER
modeli kullanilarak 6nceden islenmis tehdit raporlarindan varliklari ¢ikarmay1 igermektedir.
Veri modiiliindeki 6n isleme adimlariyla hazirlanan bu tehdit raporlari, anlamli varliklar
belirlemek i¢in model tarafindan islenmektedir. Model, bilgi tabaninin temelini olusturan

asagidaki temel varlik tlirlerini ham metinlerden ¢ikarmaktadir:

Tehdit Aktorii(ThreatActor): Kotii amacli faaliyetlerde bulunan bireyleri, gruplar1 veya
kurulusglar1 temsil eder (6rn. APT28).

Kotii Amach Yazihm(Malware): Fidye yazilimi, truva atlar1 veya casus yazilim (6rn.

Emotet) gibi saldirilarda kullanilan kétli amagli yazilimlari ifade eder.

Saldinn Kampanyalari(Campaign): Tehdit aktorlerinin belirli hedeflere ulasmak i¢in

organize cabalarini ifade etmektedir (6rn. Aurora Operasyonu).

Saldir1 Hedefleri(Target): Saldir1 kampanyalar1 veya kotii amagh yazilimlar tarafindan
hedeflenen sektorleri, kuruluslar1 veya sistemleri (Ornegin, finansal kuruluglar)

tanimlamaktadir.

Calismada model ile varlik ¢ikarimi yapilirken, varliklar arasindaki iliskiler de onceden
tanimlanmis bir semaya gore anlamsal baglantilari tanimlayan ve dogrulayan asagida

aciklanan ontoloji kullanilarak kurulmustur.

4.4.2 Ontoloji tabanh iliski kurulumu

Bu caligsmada, siber giivenlik analizinin belirli gereksinimlerini ele alan bir ontoloji
tasarlamak icin birlesik siber giivenlik ontolojisinden (UCO) yararlanilmistir. Bu ontoloji,
belirli bir kotii amaglt yazilimin bir tehdit aktorii tarafindan nasil kullanildig veya bir saldir
kampanyasinin belirli bir sektorii nasil hedef aldig1 gibi varliklar arasindaki etkilesimleri

modellemek ic¢in standartlagtirilmis bir sema saglamaktadir. Cizelge 4.6, ontolojide
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tanimlanan varlik tiirlerine ve aralarindaki iliskilere genel bir bakis saglamaktadir. S6z
konusu varliklar arasindaki iligkilerin ornek bir cizge gosterimi Sekil 4.5'te gosterilmistir.
Kirmizi diigiimler tehdit aktorlerini, mavi diigiimler ise kotii amach yazilimlar

gostermektedir, sar1 diiglimler hedefleri, yesil diiglimler ise kampanyalar1 géstermektedir.

Cizelge 4.6 : Siber giivenlik ontolojisindeki varliklar ve iligkiler.

Kaynak Varlik Miski Hedef Varlik
ThreatActor hasAssociatedCampaign Campaign
ThreatActor hasAssociatedMalware Malware
ThreatActor hasTargetedField Target
ThreatActor hasAlias ThreatActor

Malware isUsedBy ThreatActor
Campaign isLaunchedBy ThreatActor
Campaign usesMalware Malware
Campaign hasTargetedField Target

Bu iligkiler, ThreatActors, Malware, Campaigns ve Targets gibi varliklar iligkilendirerek
diizenli bir bilgi taban1 yapis1 saglamaktadir. Ornegin, hasAssociatedCampaign iliskisi bir
ThreatActor't katildigi belirli kampanyalarla iligkilendirirken, hasAssociatedMalware
iligkisi bir ThreatActor't kullandig1 kotii amagh yazilimla iligkilendirmektedir. Benzer
sekilde, hasTargetedField iligkisi bir ThreatActor'n hedefledigi etki alanlariyla

iligkilendirirken ve hasAlias iliskisi bir ThreatActor'in takma adlarini tanimlamaktadir.

ssociatedMalware

oy 150 hash

Sekil 4.5 : Siber tehdit iliskilerinin ¢izge gosterimi.
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Campaigns ve Malware'in rollerini daha ayrintili analiz etmek i¢in iligkiler diger varliklarla
tanimlanmaktadir. Ornegin, isUsedBy iliskisi bir k&tii amagcli yazilimi onu kullanan tehdit
aktoriine baglarken, isLaunchedBy iliskisi bir kampanyay1 onu baslatan tehdit aktoriine
baglamaktadir. Kampanyalar ise usesMalware iliskisiyle tanimlanmaktadir. Bu iliski, bir

kampanyanin hangi kotii amagl yazilimi kullandigini belirtirmektedir.

4.4.3 Ucliilerin temsili

Siber tehdit verilerinden siber varliklar ¢ikarilip aralarindaki iliskiler kurulduktan
sonra veriler Neo4j cizge veri tabanina ticliiler(triple) halinde aktarilmaktadir. Bu tigliiler,
cizge analizi modiiliinde tehdit aktorleri, kotii amach yazilimlar, kampanyalar ve hedefler
arasindaki iliskilerin ayrintili ve gorsel olarak incelenmesine olanak tanimaktadir. Neo4j'in
cizge gorsellestirme yeteneklerinden yararlanilarak onerilen yaklasim, kétli amagh yazilim
kullanimindaki kaliplar kesfetme ve tehdit aktorlerinin potansiyel hedeflerini tahmin etme

gibi analizleri miimkiin kilmigtir.

4.5 Cizge Gorsellestirme ve Analiz Modiilii

Cizge gorsellestirme ve analiz modiilii, dnceki modiilde olusturulan RDF iicliilerini
depolamak ve analiz etmek icin kullanilmaktadir. Cikarilan varliklar1 ve iligkilerini
tanimlayan bu tigliiler, Neo4j kullanilarak bir ¢izge veri tabanina aktarilmaktadir. Neo4j'in
cizge depolama ve sorgulama yeteneklerinden yararlanilarak yapilandirilmis veriler,
gelismis analitik gorevleri destekleyen esnek bir bicime déniistiiriilmiistiir. Ucliiler cizge
veri tabanina aktarildiktan sonra Neo4j, ThreatActors, Campaigns, Malware, Target ve bu
varliklarin arasinda olan iliskilerin verimli bir sekilde sorgulanmasini ve gorsellestirilmesini
saglamaktadir. Analistler, siklikla hedef alinan sektorleri belirlemek, belirli tehdit
aktorlerinin operasyonel sahasini analiz etmek veya kotii amach yazilim kullanim
stratejilerindeki Oriintiileri kesfetmek gibi degerli icgoriileri ortaya g¢ikarmak igin bu
baglantilar1 incelemektedirler. Bu yapilandirilmis ve gorsel temsil, yalnizca karmasik
iliskilerin kesfedilmesini kolaylastirmakla kalmamakla beraber ayni zamanda temel
ortintiilerin ve egilimlerin daha hizli ve daha dogru bir sekilde belirlenmesini saglayarak

tehdit istihbaratinda karar alma siireglerini de desteklemektedir.

Bu ¢alismada, tehdit aktorleri, zararli yazilimlar, kampanyalar ve hedefler gibi varliklari
cikarmak i¢in toplam 540 siber tehdit istihbarat belgesi analiz edilmistir. Bu varliklar,

cikarilan verilerin temsilini standartlagtirmak i¢in tasarlanmis 6zel bir siber tehdit
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ontolojisine dayal1 olarak yapilandirilmis ve RDF dosyalarinda saklanmistir. Her belge dnce
ayr1 bir RDF dosyasina doniistiiriilmiis ve ardindan tek bir veri kiimesinde birlestirilmistir.
Birlestirilmis RDF wverileri, belgelerden c¢ikarilan varliklar arasindaki iliskilerin ve
ozelliklerin sorgulanmasini ve ¢izge tabanli analizini saglamak i¢in Neo4j cizge veri

tabanina aktarilmistir.

Bu béliimde, ¢izge veri tabaninin genel yapist ve igerigi incelenmis; diigiim tipleri, iliski
tiirleri ve toplam sayilar tizerine temel tanimlayici analizler gergeklestirilmistir. Bu analizler,
veri modelinin anlasilmasi ve ileri diizey analizlere temel olusturulmasi amaciyla
yapitlmistir. Cizge yapisi, toplamda 3924 digiimden ve 5917 iliskiden olugmaktdir.
Tanimlanan iligkiler Cizelge 4.6’da ve diigimlere ait sayilar Cizelge 4.7°de gosterilmistir.
Bu yapilandirilmis temsil, siber tehdit varliklar1 arasindaki iliskilerin ve etkilesimlerin
verimli bir sekilde sorgulanmasina ve gelismis analizine olanak taniyarak tehdit aktorii
davraniglari, kotii amagli yazilim iliskileri ve hedeflenen alanlar hakkinda degerli bilgiler

saglamaktadir.

Cizelge 4.7 : Cizge veri tabanindaki diigiimler ve sayilari.

Diigiim Say1
nsO__ ThreatActor 416
nsO__ Malware 3,049
nsO__Target 378
nsO__Campaign 81

Belirtilen sayilar, diiglimler ile arasindaki baglantilarin yogunlugunu ve modelin
karmasikligint ortaya koymaktadir. Genel olarak, yapilan tanimlayici istatistikler
sonucunda, ¢izge veri tabaninin genis ve zengin bir veri modeline sahip oldugu, toplam
diigtim ve iliski sayilari, modelin biiyiik 6l¢ekli analizler ve ¢ikarimlar i¢in uygun oldugunu
gostermektedir. Ayrica, diigiim ve iliski tiirleri arasindaki ¢esitlilik te farkli siber giivenlik

perspektiflerinden analizler yapilabilmesine olanak tanimaktadir.

4.5.1 Temel analizler

Bu boliimde, veri tabaninda yer alan zararli yazilimlar, tehdit aktorleri ve hedef
alanlar arasindaki iliskileri anlamaya yonelik temel analizler gergeklestirilmistir. Bu
analizler, zararli yazilimlarin hangi tehdit aktorleri tarafindan kullanildigini, hedeflerin
yogunlastig1 alanlar1 ve bu zararli yazilimlarin saldirdig: hedeflerin genel dagilimini ortaya

koymaktadir. Analiz sonuglari, siber tehdit ekosistemindeki etkilesimlerin kapsamini ve
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stratejik tercihlerini anlamak i¢in 6nemli bir temel sunmaktadir. Her analiz, ilgili sorgular

ve tablolarla detaylandirilarak asagida sunulmustur.

Tehdit aktorlerinin kullandig1 zararli yazilim sayisinin analizi, siber tehdit gruplariin
operasyonel kapasitelerini ve karmasiklik diizeyini anlamak acisindan onemli i¢goriiler
saglamaktadir. Gergeklestirilen ¢izge veri tabani sorgusu, her bir tehdit aktoriiniin kullandigi
benzersiz zararli yazilim sayisimi ortaya koymaktadir. Cizelge 4.8’de sunulan analiz
sonuclarina gore, diigiim kimligi 5141 olan tehdit aktoriiniin 347 farkli zararli yazilim
kullanarak en genis zararli yazilim ¢esitliligine sahip aktor olarak 6ne ¢ikmaktadir. Buna
karsilik, diigim kimligi 2398 olan ikinci siradaki tehdit aktoriiniin 55 zararli yazilim
kullanmasi, diigiim kimligi 5141 olan aktoriin diger aktorlere kiyasla ne kadar 6n planda
oldugunu ortaya koymaktadir. Ik 10'da yer alan diger aktorlerin kullandiklari zararli yazilim

sayilar1 16 ile 34 arasinda degistigi gézlemlenmistir.

Cizelge 4.8 : Tehdit aktorlerinin zararli yazilim kullanim dagilimi.

Tehdit Aktorii Zararli Yazilim Sayisi
5141 347
2398 55

261 34
2261 25
687 21
254 20
1248 19
17 18
933 17
4515 16

Bu veriler 15181nda 6nemli ¢ikarimlar yapilabilir. Diigiim kimligi 5141 olan aktoriin bu denli
genis bir zararli yazilim portfOyiine sahip olmasi, grubun yiiksek teknik kapasitesini ve
kaynak zenginligini gdstermektedir. Grubun bu kadar cesitli zararli yazilim kullanmasi,
farkli hedef sistemlere ve giivenlik onlemlerine karsi genis bir saldir1 yelpazesine sahip
oldugunu da ortaya koymaktadir. Gergeklestirilen bir diger analizde, her bir zararli yazilimin
kac farkli tehdit aktorii tarafindan kullanildiginin belirlenmesi hedeflenmistir. Bu kapsamda,
cizge veri tabaninda Malware diigiimleri ile bu diigiimlere bagli olan ThreatActor diiglimleri
arasindaki isUsedBy iligkisi kullanilarak, zararli yazilimlar ile bu yazilimlar1 kullanan
aktorler arasindaki baglantilar incelenmistir. Analiz siirecinde, her bir zararli yazilim
diiglimiine bagli benzersiz tehdit aktorii diiglimleri sayilmis ve bu sayilar siralanarak en ¢ok

kullanilan zararli yazilimlar belirlenmis, elde edilen sonuglar Cizelge 4.9°da gosterilmistir.
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Bu yontem, zararli yazilimlarin siber tehdit ekosistemindeki yayginligini ve farkli tehdit

aktorleri tarafindan kullanim oranlarini ortaya koymaktadir.

Cizelge 4.9 : En cok kullanilan zararli yazilimlar ve aktor sayilari.

Zararl Yazilim Kullanan Aktor Sayisi
617 5
1570
318
1465
1140
2005
2276
4643
5410
4309

— == NN W

Analiz sonuglari, digim kimligi 617 olan zararli yazilimmin bes farkli tehdit aktorii
tarafindan kullanildigim1 ve siber tehdit ekosisteminde en yaygin kullanilan zararh
yazilimlardan biri oldugunu gdstermektedir. Diger zararli yazilimlar ise daha az sayida tehdit
aktorii tarafindan kullanilmakla birlikte, 6zellikle diigim kimlikleri 318, 1465, 1140 ve 2005
olan zararli yazilimlar iki farkli tehdir aktorii tarafindan kullanildigi tespit edilmistir. Bu
durum, bazi zararh yazilimlarin ¢ok yonli kullanim potansiyeline sahip oldugunu ve farkli
tehdit aktorleri tarafindan tercih edildigini gdstermektedir. Ote yandan, diigiim kimlikleri
2276, 4643, 5410 ve 4309 olan zararli yazilimlar ise yalnizca bir tehdit aktorii tarafindan
kullanildig1 belirlenmistir. Gergeklestirilen bir diger analizde, tehdit aktorlerinin hedef
aldiklar alanlarin dagilimlar1 incelenmistir. Bu kapsamda, ¢izge veri tabaninda ThreatActor
diigtimleri ile bu diiglimlere bagli olan Target diiglimleri arasindaki hasTargetedField iliskisi
kullanilarak, tehdit aktorlerinin hangi alanlara yogunlastigi analiz edilmistir. S6z konusu
analiz, siber tehdit aktorlerinin hedef tercihlerini ve saldir1 egilimlerini ortaya koymaktadir.
Elde edilen analiz sonuglar1 Cizelge 4.10°da sunulmustur. Bu bulgular, 6zellikle bazi
sektorlerin tehdit aktorleri tarafindan daha sik hedef alindigini gostermektedir. Sektorel
hedeflerin analizi, siber giivenlik politikalarinin sekillendirilmesinde ve kaynaklarin
onceliklendirilmesinde Onemli bir rol oynamaktadir. Boylelikle, tehdit aktdrlerinin

operasyonel yonelimleri daha net bir sekilde degerlendirilebilmektedir.
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Cizelge 4.10 : En ¢cok hedeflenen alanlar ve hedefleyen aktor sayilari.

Hedef Alan Hedefleyen Aktor Sayisi
Google 27
Infrastructure
Government

Banking

Government Agencies
Banks

Political

Information

Law

Data

W WWwWwhk,r,prouwQ

Analiz sonuglari, diigiim kimligi 942 olan hedefin 27 farkli tehdit aktorii tarafindan hedef
alindigin1 ve siber saldirilarda en sik tercih edilen hedef oldugunu ortaya koymaktadir.
Diigiim kimligi 2266 olan altyapr hedefi, 7 tehdit aktorii tarafindan hedeflenmis, diiglim
kimlikleri 1459 (hiikiimet) ve 315(bankacilik sistemleri) olan hedefler ise 5'er tehdit aktorii
tarafindan hedef alinmistir. Ayrica, diigim kimlikleri 1893 (kamu kurumlari), 4433
(bankalar) ve 4701 (politik hedefler) olan hedeflerin her biri 4 tehdit aktorii tarafindan
hedeflenmistir. Digtim kimlikleri 4733, 5283 ve 817 olan hedefler ise 3'er tehdit aktorii
tarafindan hedef alinmistir. Bu dagilim, tehdit aktorlerinin 6zellikle kritik altyapilar ve
finansal kurumlara yonelik saldirilara odaklandigini gostermektedir. Bunun yani sira, devlet

kurumlarinin ve politik hedeflerin de 6nemli 6l¢iide saldir1 hedefi oldugu goriilmektedir.

Zararl1 yazilimlarin hedef aldiklar1 alanlarin dagilimini incelemeye yonelik
gerceklestirilen son analizde, her bir kotii amaclh yazilimin kag farkli hedef alanina saldiri
gerceklestirdigi belirlenmistir. Bu analiz, ¢izge veri tabaninda yer alan Malware diiglimleri
ile bu diiglimlere bagh Target diiglimleri arasindaki hasTargetedField iliskisi kullanilarak
gerceklestirilmistir. Boylece her bir zararli yazilimin etki alan1 genisligi ve potansiyel saldir
kapsami1 analiz edilmistir. Elde edilen bulgular, siber tehditlerin ne derece yaygin ve ¢ok
yonlii oldugunu gostermesi agisindan dnemli veriler sunmaktadir. Ilgili sorgu sonucu olusan
sonuglar Cizelge 4.11°de, diigiim kimligi 1140 olan kotii amagh yazilim i¢in olusturulan
ornek cizge Sekil 4.6’da gosterilmektedir. Bu cizge, zararli yazilimin hedef alanlarla olan
iligkilerini agik bi¢cimde gostermekte ve saldir1 Oriintiilerine dair gorsel bir perspektif

saglamaktadir.
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Cizelge 4.11 : En ¢ok hedef alanina sahip zararli yazilimlar.

Zararli Yazilim Hedef Alan Sayisi
2168
1140

617
1046
4206
2230
5575
2432
4441
1766

i e
WWwhARaANOIDTED

Cizelge 4.11°de, yer alan sonuglara gore, diigiim kimligi 2168 olan zararli yazilim toplam
19 farkli hedef alanina saldir1 gerceklestirmistir ve analiz kapsaminda en genis saldiri
yelpazesine sahip kotii amagli yazilim olarak 6ne ¢ikmaktadir. Bunu, 14 farkli hedef alani
ile diiglim kimligi 1140 olan yazilim ve 11 hedef alaniyla diigiim kimligi 617 olan yazilim
takip etmektedir. ilk beste yer alan diger zararli yazilimlar ise sirasiyla 9 hedef alan1 (1046)
ve 7 hedef alan1 (4206) ile dikkat ¢ekmektedir. Cizelgede yer alan tiim zararli yazilimlar en
az uc farkli hedefe yonelik saldir1 gergeklestirmis olup, bu durum séz konusu zararli
yazilimlarin ¢ok yonlii kullanim potansiyeline sahip oldugunu gostermektedir. Ayrica, bu
analiz yalnizca saldir1 yogunlugunu degil, ayn1 zamanda zararl yazilimlarin hangi alanlara
yonelme egiliminde oldugunu da degerlendirme imkani sunmaktadir. Diigiimler arasindaki
iligkileri gorsellestirmek amaciyla olusturulan 6rnek ¢izge, diiglim kimligi 1140 olan zararl
yazilim i¢in Sekil 4.6’da sunulmustur. Bu cizge, zararli yazilimin hedef alanlarla olan
iligkilerini agik bigcimde gostermekte ve saldiri Oriintiilerine dair gorsel bir perspektif
saglamaktadir. Bu analiz, her bir zararli yazilimin ka¢ farkli hedef alanina saldir
gergeklestirdigini belirlemek amaciyla yapilmistir. Cizge veri tabaninda Malware ve Target
diiglimleri arasindaki iligkiler incelenerek, zararli yazilimlarin hedef cesitliligi tespit
edilmistir. Analiz sirasinda her bir zararli yazilimin baglantili oldugu hedef alanlar1 sayilmis

ve bu sayilarin siralanmasiyla en genis etki alanina sahip zararl yazilimlar belirlenmistir.
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Sekil 4.6 : Diigiim kimligi 1140 olan zararli yazilimin ve hedeflerinin ¢izge gosterimi.

Bu dagilim, baz1 zararli yazilimlarin (2168, 1140 ve 617 ) cok sayida hedef alanina saldir1
diizenleyebilen ¢ok yonlii tehditler oldugunu gosterirken, diger zararli yazilimlarin (4441,
1766) daha spesifik hedeflere odaklandigini diisiindiirmektedir. Bu durum, zararh

yazilimlarin farkli tasarim amaclarini ve saldir stratejilerini yansitmaktadir.

4.5.2 Merkezilik analizleri

Siber tehdit ekosistemindeki aktorler, zararli yazilimlar ve hedefler arasindaki
iligkilerin karmasik yapisim1 daha iyi kavrayabilmek amaciyla merkezilik analizleri
gerceklestirilmistir. Merkezilik analizleri, ag igerisindeki varliklarin 6nem derecelerini ve
etkilesim giiclerini ortaya koyarak, kritik aktorlerin ve baglantilarin belirlenmesine olanak
saglamaktadir. Bu analizler sayesinde, tehdit ekosisteminde merkezi konumda bulunan ve
agin genel yapisimi sekillendiren unsurlarin tespit edilmesi miimkiin olmaktadir. Bu
kapsamda ilk olarak, agdaki varliklarin etki diizeylerini ve dnem siralamalarini belirlemek
tizere PageRank algoritmasi uygulanmistir. Ardindan, agdaki bilgi akisini ve baglanti
noktalarin1 daha ayrintili bicimde incelemek amaciyla arasindalik merkeziligi analizi
gerceklestirilmistir. Son olarak, tehdit aktorlerinin kendi aralarindaki iligkileri ve hedeflerle

olan baglantilarin1 daha kapsamli bigimde ortaya koymak iizere iligki ve hedef analizleri
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yapilmustir. Bu analizlerin sonuglari, siber tehditlerin 6nlenmesi ve miidahale stratejilerinin

gelistirilmesi acisindan 6nemli bulgular sunmaktadir.

4.5.2.1 PageRank analizi

PageRank [147], Google tarafindan web sayfalarinin 6nemini ve siralamasini
belirlemek amaciyla gelistirilen ilk ve en yaygin kullanilan algoritmalardan biridir. Stanford
Universitesi'nde Sergey Brin ve Lawrence Page tarafindan ortaya konulan bu algoritma, ag
yapilarindaki varliklarin 6nem derecelerini belirlemek i¢in baglant1 analizi yontemini temel
almaktadir. PageRank algoritmasinin temel prensibi, bir web sayfasinin 6nemini, o sayfaya
yonlendirilmis baglantilarin sayisina ve bu baglantilarin kalitesine gore degerlendirmektir.
Bu baglamda, her baglanti bir tiir oy olarak kabul edilmektedir ve yiiksek PageRank degerine
sahip sayfalardan gelen baglantilar, diisiik PageRank degerine sahip sayfalardan gelen
baglantilara kiyasla daha fazla agirliga sahip olmaktadir. Boylece, algoritma yalnizca
baglantilarin niceligini degil, ayn1 zamanda niteligini de dikkate alarak daha dogru ve
giivenilir bir onem siralamasi olusturmaktadir. Matematiksel olarak ifade edildiginde, bir
sayfanin PageRank degeri, kendisine yonelen tiim baglantilarin agirlikli toplami olarak
hesaplanmaktadir ve bu deger, ag icerisindeki diger sayfalarin degerleriyle etkilesimli olarak
belirlenmektedir. Siber giivenlik baglaminda bu algoritma, tehdit aktorlerinin, zararl
yazilimlarin ve hedeflerin ag tizerindeki 6nem derecelerini ve merkeziyetlerini belirlemek
icin uygulanmigtir. Bu analiz kapsaminda, cizge veri tabaninda nsO ThreatActor,
nsO__Malware ve nsO__Target tiirlindeki diigimler secilmis ve bu diigiimler arasindaki
iliskileri temsil eden isUsedBy ve hasTargetedField iliskileri kullanilarak kapsamli bir ag
modeli olusturulmustur. Olusturulan bu ag modeli iizerinde PageRank algoritmasi
calistirilarak, ag igerisindeki varliklarin 6nem dereceleri hesaplanmis ve elde edilen sonuglar
onem sirasina gore siralanmistir. Analiz sonucunda en yiiksek PageRank skoruna sahip
varliklar Cizelge 4.12°de sunulmustur. Bu sonuglara gore, tehdit aktorleri arasinda diigiim
kimligi 5141 olan aktor en yiiksek PageRank degerine sahiptir. Bu durum, s6z konusu tehdit
aktoriinlin analiz edilen raporlarda Sekil 4.7°de goriildiigii lizere merkezi ve kritik bir
konuma sahip oldugunu gostermektedir. Diigiim kimligi 5141 olan tehdit aktoriiniin yiiksek
PageRank skoruna sahip olmasi, bu aktoriin siber tehdit ekosisteminde diger varliklarla
yogun ve etkili bir etkilesim icerisinde oldugunu ve agin genel yapisi iizerinde 6nemli bir
etkiye sahip oldugunu ortaya koymaktadir. Bu bulgu, ilgili tehdit aktoriiniin potansiyel risk
seviyesinin yiiksek oldugunu ve siber giivenlik acisindan oncelikli olarak ele alinmasi

gerektigini vurgulamaktadir.
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Cizelge 4.12 : PageRank analiz sonuglari.

Varlik Varlik Tiirii PageRank Puani
5141 ThreatActor 47.48703526528706
318 Malware 40.94367740432827
942 Target 30.737362379102464
2005 Malware 25.2273782163075
617 Malware 20.765970624242765
5019 ThreatActor 16.89351018603959
1570 Malware 10.03687849699953
4310 Malware 9.110095624092462
5287 ThreatActor 8.60296731273154
1181 ThreatActor 8.330008061564474
1140 Malware 7.899375172058753
4301 Malware 7.899047188839869
2261 ThreatActor 7.841911916028978
2358 Malware 7.451164220239371
333 ThreatActor 7.256816322613145

Zararli yazilmlar agisindan degerlendirildiginde, diigiim kimlikleri 318, 2005 ve
617 olan zararli yazilimlar, elde edilen yiliksek PageRank skorlar ile dikkat cekmektedir.
Ozellikle diigiim kimligi 318 olan zararl yazilimm ikinci en yiiksek PageRank skoruna sahip
olmasi, bu zararl yazilimin siber saldirilarda yaygin bicimde kullanildigin1 ve birden fazla
tehdit aktorii tarafindan siklikla tercih edildigini ortaya koymaktadir. Bu durum, s6z konusu
zararli yazillmm tehdit ekosisteminde merkezi bir rol {stlendigini ve saldir

kampanyalarinda kritik bir ara¢ olarak kullanildigini gostermektedir.

Hedefler kategorisi incelendiginde ise, diiglim kimligi 942 ile temsil edilen Google
platformunun en yiiksek PageRank skoruna sahip oldugu goriilmektedir. Bu bulgu,
Google''m siber saldirganlar agisindan Oncelikli ve stratejik bir hedef oldugunu
dogrulamaktadir. Ayrica, bu sonug biiylik teknoloji sirketlerinin ve yaygin kullanilan dijital
platformlarin siber tehdit aktorlerinin ana hedefleri arasinda yer aldigini ve saldirganlarin bu
tir platformlart hedefleyerek daha genis c¢apli etki yaratmayr amacladiklarini

gostermektedir.

PageRank analizi sonuglari, siber giivenlik stratejilerinin gelistirilmesi ve tehdit
aktorlerinin davranis modellerinin daha iyi anlasilmasi acisindan Onemli i¢goriiler
saglamaktadir. Ag icerisinde yliksek PageRank skoruna sahip varliklarin belirlenmesi,
potansiyel siber tehditlerin erken asamada tespit edilmesi ve onlenmesi agisindan kritik
Onem tasimaktadir. Bu baglamda, analiz sonuglari, giivenlik Onlemlerinin
onceliklendirilmesi, tehditlere kars1 miidahale siireclerinin etkinlestirilmesi ve kaynaklarin

daha verimli kullanilmas1 konusunda giivenlik uzmanlarina yol gdsterici nitelikte bilgiler
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sunmaktadir. Boylece, siber tehditlere kars1 daha onleyici ve etkili savunma stratejilerinin

olusturulmasina katki saglanmaktadir.

Sekil 4.7 : Diigiim kimligi 5141 olan tehdit aktoriiniin PageRank'e dayali merkezi konumu.

4.5.2.2 Arasindalik merkeziligi analizi

Arasindalik Merkeziligi [115] (Betweenness Centrality), bir agdaki diiglimlerin diger
diigtimler arasindaki bilgi akisini ne 6l¢iide kontrol ettigini veya etkiledigini 6lgen 6nemli
bir merkezilik metrigidir. Bu metrik ilk olarak 1977'de Linton C. Freeman tarafindan
gelistirilmistir ve Ozellikle sosyal ag analizlerinde yaygin olarak kullanilmakta ve ag
icerisindeki kritik diiglimlerin belirlenmesinde 6nemli rol oynamaktadir. Bir diigiimiin
arasindalik merkeziligi degeri, agdaki diger diiglimler arasindaki en kisa yollarin kaginin o
diiglim iizerinden gectigini Ol¢mektedir. Bu baglamda, yiiksek arasindalik merkeziligi
degerine sahip diiglimler, agdaki bilgi akisin1 kontrol eden, farkli gruplar arasinda baglanti

saglayan ve agin biitlinliigiinii koruyan koprii veya aract konumundaki diigiimler olarak
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degerlendirilmektedir. Bu diiglimlerin agdan ¢ikarilmasi, agin genel bag yapisini 6nemli

olciide etkileyebilmekte ve agin par¢alanmasina neden olabilmektedir.

Siber giivenlik baglaminda arasindalik merkeziligi analizi, tehdit aktorleri, zararl
yazilimlar ve hedefler arasindaki iliskilerde kritik rol oynayan varliklari belirlemek amaciyla
uygulanmistir. Bu analiz kapsaminda, cizge veri tabaninda bulunan nsO ThreatActor,
ns0  Malware ve nsO Target tiiriindeki diigimler secilmis, bu diigimler arasindaki
iligkileri temsil eden isUsedBy ve hasTargetedField baglantilar1 kullanilarak kapsamli bir ag
modeli olusturulmustur. Olusturulan ag modeli iizerinde arasindalik merkeziligi algoritmasi
calistirilmis ve elde edilen sonuclar normalize edilerek onem sirasina gore siralanmustir.
Analiz sonucunda en yiiksek arasindalik merkeziligi puanina sahip varliklar Cizelge 4.13’te

sunulmustur.

Cizelge 4.13 : Varlik tiirlerine gore arasindalik merkeziligi analiz sonuglari.

Varlik Varlik Tiiri Arasindalik Merkeziligi Puani
5141 ThreatActor 1.0

617 Malware 0.3901142392838114
4227 Malware 0.1642686192779392
4301 Malware 0.1503561307294298
2230 Malware 0.14525843771446814
4310 Malware 0.1292375926298783
2398 ThreatActor 0.11130906791489355
353 Malware 0.11094518489504086
1140 Malware 0.0987546873878478
5450 Malware 0.09272272263770384

Siber tehdit aktorleri, zararli yazilimlar ve hedefler arasindaki iligkilerin incelendigi
arasindalik merkeziligi analizi, agdaki kritik arac1 diigiimleri ortaya ¢ikarmistir. Bu sonuglar,
siber tehdit ekosistemindeki bilgi ve saldir1 akisinin yapist hakkinda onemli bulgular

sunmaktadir.

Tehdit Aktorlerinin Rolii: Diigiim kimligi 5141 olan tehdit aktoriiniin en yiiksek
arasindalik merkeziligi degerine sahip olmasi, bu aktoriin agda kritik bir koprii gorevi
iistlendigini gostermektedir. Bu durum, s6z konusu tehdit aktoriiniin diger tehdit aktorleri,
zararli yazilimlar ve hedefler arasindaki baglantilar1 kontrol eden merkezi bir konumda
oldugunu ortaya koymaktadir. Bu aktoriin devre dist birakilmasi veya etkisiz hale
getirilmesi, agdaki saldir1 ve bilgi akisin1 6nemli 6l¢iide sekteye ugratabilecek potansiyele

sahiptir.
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Zararh Yazihmlarin Onemi: ilk bes icerisinde dort zararli yazilimin (617, 4227, 4301 ve
2230) yer almasi, bu yazilimlarin siber saldirilarda 6nemli bir araci rol oynadigini
gostermektedir. Ozellikle diigiim kimligi 617 olan zararli yazilimin yiiksek arasindalik
merkeziligi degeri (0.39), farkl tehdit aktorleri tarafindan yaygin olarak kullanildigini ve
cesitli hedeflere yonelik saldirilarda araci gorevi gordiigiini isaret etmektedir. Bu zararh
yazilimlarin tespiti ve engellenmesi, saldir1 zincirlerinin kirilmasi agisindan biiyiik 6nem
tasimaktadir. Bu analiz sonuglari, siber giivenlik uzmanlarina ve kuruluslara, tehdit
aktorlerinin ve zararli yazilimlarin ag igindeki stratejik konumlarini anlama ve buna gore

savunma mekanizmalarini gelistirme konusunda degerli i¢goriiler saglayabilmektedir.

4.5.2.3 Tehdit aktorlerinin iliski ve hedef analizleri

Siber tehdit ekosisteminde faaliyet gosteren tehdit aktorlerinin davranis Oriintiilerini
ve aralarindaki olas1 baglantilar1 anlamak amaciyla, tehdit aktorlerinin ortak hedef
secimlerine dayal1 bir iligki analizi gergeklestirilmistir. Bu analiz kapsaminda, ¢izge veri
tabani tizerinde gelistirilen 6zel sorgular aracilifiyla tehdit aktorlerinin hedef kiimeleri
incelenmis ve bu kiimeler arasindaki kesisimlerin yogunlugu tespit belirlenmistir. Boylece,
farkli tehdit aktorlerinin benzer hedeflere yonelik saldiri egilimlerive ortak ilgi alanlari

ortaya c¢ikarilmistir. Analiz sonucunda elde edilen bulgular Cizelge 4.14’te gosterilmistir.

Cizelge 4.14 : Benzer hedeflere saldiran tehdit aktorleri analiz sonuglari.

Aktor 1 Aktor 2 Ortak Hedefler Ortak Hedef Sayisi
5141 2082  banking, organizations, infrastructure, energy 4
5141 2398  bank, Google, banking 3
1125 5141 infrastructure, financial, information 3
2285 51411 payment, infrastructure, banks 3
4515 1581  Google, government agencies 2
5141 463 healthcare, law 2

Analiz sonuglar1 incelendiginde, 6zellikle diigiim kimligi 5141 olan tehdit aktoriiniin diger
tehdit aktorleriyle dnemli 6lgiide hedef paylasimi dikkat ¢ekmektedir. Ornegin, diigiim
kimligi 5141 ve 2082 olan tehdit aktorleri arasinda dort ortak hedef (bankacilik,
organizasyonlar, altyap1 ve enerji sektorleri), her iki grubun da kritik altyapi ve finansal
sistemlere yonelik benzer saldir1 hedefleri sectigini gdstermektedir. Bu yogun hedef
kesisimi, s6z konusu tehdit aktorlerinin hedef sec¢imlerinde sistematik ve stratejik bir
yaklasim izlediklerini ve potansiyel olarak benzer motivasyonlara veya yontemlere sahip
olduklarimi diistindiirmektedir. Benzer sekilde, diiglim kimlikleri 2398 olan tehdit aktorii ile

5141 olan tehdit aktorii arasindaki li¢ ortak hedef (Google, bank, banking), bu iki grubun da
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biiyiik teknoloji sirketleri ve finans sektoriine yonelik sistematik bir ilgi gdsterdigini ortaya
cikarmaktadir. Ayrica, diigiim kimligi 1125 ve 2285 olan tehdit aktorlerinin, diigiim kimligi
5141 olan tehdit aktorii ile paylastig1 ortak hedefler (altyapi sistemleri, finansal kurumlar ve
bilgi sistemleri), bu aktorlerin kritik altyap: ve finansal sistemlere yonelik ortak bir yonelim
icinde olduklarin1 gostermektedir. Bu analizden elde edilen bulgular, tehdit aktorlerinin
hedef secimlerinde belirgin bir sektdrel yogunlasma oldugunu gdstermektedir. Ozellikle
finansal kurumlar, kritik altyapr sistemleri, blyiik teknoloji sirketleri ve Onemli
organizasyonlar, birden fazla tehdit aktoriinlin ortak hedefleri arasinda yer almaktadir. Bu
durum, soz konusu sektorlerin siber tehditlere kars1 savunma stratejilerini giiclendirmeleri
ve tehdit istihbarati paylagimi gibi kurumlar arasi isbirligi mekanizmalarini gelistirmeleri

gerektigini vurgulamaktadir.

Sonug olarak, tehdit aktorleri arasindaki bu hedef benzerlikleri, gruplarin olasi
isbirliklerini veya benzer motivasyonlarla hareket ettiklerini diisiindiirmektedir. Bu analiz
sonuclari, siber giivenlik uzmanlarina ve ilgili kuruluslara, tehdit aktorlerinin davranis
modellerini daha 1yi anlama, saldirilarin 6nlenmesi icin gerekli 6nlemleri alma ve kurumlar
aras1 koordinasyonu artirma konusunda degerli i¢cgoriiler saglamaktadir. Boylece, siber
tehditlere karsi daha etkin ve Onleyici savunma stratejilerinin gelistirilmesine katkida

bulunulmaktadir.

4.5.3 Siber tehdit aktorleri arasindaki yol analizleri

Yol analizi (Path Analysis), bir ag yapisinda bulunan diigiimler arasindaki baglanti
rotalarini ve bu rotalarin 6zelliklerini inceleyen 6nemli bir ¢izge teorisi teknigidir. Bu analiz
yontemi, ag icerisindeki diigimler arasinda var olan baglantilarin yapisini, yoniini ve
derinligini ortaya koymak amaciyla en kisa yol algoritmalar1 ve ¢esitli yol kesfi yontemlerini
kullanmaktadir. Yol analizi sayesinde, agdaki varliklar arasindaki dogrudan ve dolayl
iligskiler belirlenebilmekte, bu iligkilerin yogunlugu ve kritik baglanti noktalar: tespit
edilebilmektedir.

Siber giivenlik baglaminda yol analizi teknikleri, tehdit aktorleri, zararli yazilimlar
ve hedefler arasindaki iliski zincirlerini ortaya ¢ikarmak ve potansiyel saldir1 vektorlerini
belirlemek i¢in yaygin olarak kullanilmaktadir. Bu analizler, tehdit aktorlerinin saldirilarin
gergeklestirirken izledikleri olas1 yollar1 ve yontemleri anlamaya yardimei olmakta, boylece
saldirilarin erken asamada tespit edilmesi ve onlenmesi i¢in 6nemli bilgiler saglamaktadir.

Ayrica yol analizi, tehdit aktorlerinin kullandig1 zararli yazilimlarin yayilma rotalarint ve
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hedeflere ulagma siireglerini ortaya koyarak, saldir1 zincirlerinin kirilmasi ve savunma
mekanizmalarmin giiclendirilmesi agisindan kritik i¢cgdriiler sunmaktadir. Bu baglamda
gergeklestirilen yol analizleri, siber tehdit ekosistemindeki karmasik iliskilerin daha iyi
anlasilmasina ve tehditlere karsi daha etkin savunma stratejilerinin gelistirilmesine 6nemli

katkilar saglamaktadir.

4.5.3.1 Aktorler arasi isbirligi yol analizi

Bu analiz kapsaminda, tehdit aktorlerinin zararli yazilim kullanim dagilimimi
gosteren Cizelge 4.8°deki bulgular temel alinarak, en aktif olarak tespit edilen iki tehdit
aktorii arasindaki potansiyel isbirligi yollart incelenmistir. Bu aktorlerden diigiim kimligi
5141 olan tehdit aktorii toplamda 347 farkli zararli yazilim kullanimiyla en aktif aktor olarak
one cikarken, diigim kimligi 2398 olan tehdit aktorii ise 55 farkli zararli yazilim
kullanimiyla ikinci sirada yer almaktadir. Bu iki tehdit aktorii arasindaki olas1 baglantilarin
ve isbirligi yollarinin belirlenmesi amaciyla cizge veri tabani iizerinde iki farkli Cypher
sorgusu ¢alistirilmistir. {1k sorguda, iki aktor arasindaki maksimum dért adimli tiim olasi
baglant1 yollar1 arastirilmistir. Ikinci sorguda ise, ortak hedeflere sahip olan tehdit aktorleri
arasindaki en kisa baglanti yollar1 tespit edilmistir. Gergeklestirilen analiz sonucunda,
diigiim kimlikleri 5141 ve 2398 olan tehdit aktorleri arasinda Sekil 4.8°de goriildiigii izere
digim kimligi 617 olan zararli yazilim {iizerinden dogrudan bir baglanti oldugu
belirlenmistir. Bu bulgu, daha 6nce gergeklestirilen zararli yazilim kullanim analizinde
Cizelge 4.9’da goriildiigii gibi diigiim kimligi 617 olan zararli yazilimin toplamda bes farkli
tehdit aktorli tarafindan kullanildigi tespitiyle tutarlilik gostermektedir. Bu durum, soz
konusu zararli yazilimin farkl tehdit aktorleri arasinda ortak bir arag¢ olarak kullanildigin
ve aktorler arasinda potansiyel bir isbirligi veya ortak operasyonel yontemlerin varligin

isaret etmektedir.
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Sekil 4.8 : En aktif iki tehdit aktorii arasindaki olasi yollar.

Ayrica, diigiim kimlikleri 5141 ve 2398 olan tehdit aktdrlerinin ii¢ ortak hedefe (Bank,
Google ve Banking sektorii) sahip oldugu tespit edilmistir. Bu ortak hedefler, daha 6nce
gerceklestirilen ve Cizelge 4.10°da sunulan en ¢ok hedeflenen alanlar analizindeki bulgularla
da ortiismektedir. Bu analizde, Google platformunun toplamda 27 farkli tehdit aktorii
tarafindan hedeflendigi ve bankacilik sektoriiniin de tehdit aktorleri i¢in oncelikli hedefler
arasinda yer aldig1 belirlenmistir. Dolayisiyla, diigiim kimlikleri 5141 ve 2398 olan tehdit
aktorlerinin ortak hedef secimleri, tehdit aktorlerinin hedef belirleme siireclerinde sektorel

yogunlagsma ve stratejik benzerlikler oldugunu gostermektedir.

Sonug olarak, bu analizden elde edilen bulgular, tehdit aktorleri arasindaki potansiyel
isbirligi yollarmi ve ortak yontemleri ortaya koymaktadir. Ozellikle ortak zararli yazilim
kullanim1 ve benzer hedef se¢imleri, tehdit aktorlerinin saldirt stratejilerinde sistematik ve
koordineli bir yaklasim izleyebilecegini diisiindiirmektedir. Bu durum, siber giivenlik
uzmanlarinin tehdit aktorlerinin davranis modellerini daha 1yi anlamast ve bu dogrultuda
savunma stratejilerini giliglendirmesi agisindan 6nemli i¢gdriiler saglamaktadir. Ayrica,
tehdit aktorleri arasindaki baglantilarin ve ortak hedeflerin belirlenmesi, kurumlar arasi
tehdit istihbarat1 paylasiminin 6nemini vurgulamakta ve siber tehditlere kars1 daha etkin ve

Onleyici savunma mekanizmalarinin gelistirilmesine katkida bulunmaktadir.
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4.5.3.2 Zararh yazihmlar ile hedefler arasindaki kritik yollar

Zararl yazilimlar ile hedefler arasindaki kritik baglanti yollarini ve iligki oriintiilerini
belirlemek amaciyla iki farkli sorgu uygulanmistir. Ik sorguda, iicten fazla hedefe yonelik
saldir1 gergeklestiren zararli yazilimlarin tim hedef baglantilar1 detayli olarak incelenmistir.
Bu sorgu, zararli yazilimlarin hedef secimindeki cesitliligi ve saldir1 kapsamini ortaya
koymay1 amagclamaktadir. Ikinci sorguda ise, ortak hedeflere sahip olan zararli yazilimlar
arasindaki iliskiler arastirilarak, zararli yazilimlar arasindaki potansiyel baglantilar ve ortak
saldir1 stratejileri belirlenmeye ¢alisilmistir. Bu analizler, 6nceki boliimlerde gerceklestirilen
ve Cizelge 4.11°de sunulan analiz sonuglarinda tespit edilen, diigiim kimlikleri 2168 (19
hedef), 1140 (14 hedef) ve 617 (11 hedef) olan zararli yazilimlar gibi ¢ok hedefli zararli
yazilimlarin hedef se¢im Oriintiilerini daha ayrintili bicimde anlamamiza olanak saglamistir.
Ozellikle diigiim kimligi 2168 olan zararli yazilimin toplamda 19 farkli hedefe yonelik
saldir1 gergeklestirmesi, bu zararlt yazilimin genis bir saldir1 yiizeyine sahip oldugunu ve
farkli sektorlerdeki hedeflere yonelik sistematik bir saldirt  stratejisi  izledigini
gostermektedir. Benzer sekilde, diigiim kimligi 1140 ve 617 olan zararli yazilimlarin da
sirastyla 14 ve 11 farkli hedefe Sekil 4.9’da goriildiigli lizere saldirmasi, bu zararh

yazilimlarin da ¢oklu hedeflere yonelik saldirilarda kritik rol oynadigini ortaya koymaktadir.
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Sekil 4.9 : Zararl yazilim 1140 ile iligkili hedef diigtimler.
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Bu analizlerin sonuglari, zararli yazilimlarin hedef se¢iminde belirgin oriintiiler ve stratejik
tercihler oldugunu gostermektedir. Cok hedefli zararli yazilimlarin ortak hedefleri
paylasmasi, bu zararli yazilimlarin benzer motivasyonlarla hareket ettigini veya ortak saldir1
kampanyalarinda kullanildigini diisiindiirmektedir. Ayrica, ortak hedeflere yonelik saldirilar
gerceklestiren zararli yazilimlar arasindaki baglantilarin  belirlenmesi, siber tehdit
ekosistemindeki saldir1 zincirlerinin ve potansiyel isbirliklerinin anlasilmasi agisindan

onemli i¢goriiler sunmaktadir.

Sonug olarak, zararli yazilimlar ile hedefler arasindaki kritik yollarin belirlenmesi,
siber giivenlik uzmanlarina ve kuruluglara, zararli yazilimlarin saldir1 stratejilerini daha iyi
anlama ve bu dogrultuda savunma mekanizmalarini giiglendirme konusunda degerli bilgiler
saglamaktadir. Bu analizler sayesinde, zararli yazilimlarin yayilma rotalar1 ve hedeflere
ulagma siirecleri daha net bicimde ortaya konulmakta, boylece siber tehditlere karsi1 daha

etkin ve proaktif savunma stratejilerinin gelistirilmesine katkida bulunulmaktadir.

4.5.3.3 Saldir1 zincirleri analizi

Bu analiz kapsaminda, tehdit aktorlerinden hedeflere uzanan saldir1 zincirleri iki
farkli perspektiften incelenmistir. Ilk olarak, onceki merkezilik analizlerinde yiiksek
PageRank (47.48) ve maksimum arasindalik merkeziligi (1.0) degerleriyle ag icerisinde
baskin ve merkezi bir konuma sahip oldugu belirlenen diigiim kimligi 5141 olan tehdit
aktoriiniin hedeflere ulagmak i¢in kullandig1 en kisa yollar detayli olarak aragtirilmistir. Bu
sorgu, soz konusu tehdit aktoriinlin saldirilarim1 gerceklestirirken izledigi dogrudan ve
dolayli baglant1 rotalarmi ortaya koymayi amaglamaktadir. Ikinci olarak ise, tehdit
aktorlerinin zararl yazilimlar araciligiyla hedeflerle kurduklart baglantilar analiz edilmistir.
Bu ikinci sorgu, zararli yazilimlarin tehdit aktorleri ile hedefler arasindaki iligki zincirlerinde
oynadig1 kritik rolii ve saldirilarin gerceklesme siireglerini daha net bicimde ortaya

koymaktadir.

Gergeklestirilen yol analizleri sonucunda elde edilen bulgular, siber tehdit
ekosisteminin karmasik, ¢ok katmanli ve dinamik yapisini agik¢a ortaya koymaktadir.
Ozellikle diigiim kimligi 5141 olan tehdit aktoriiniin ag igerisindeki Sekil 4.10°da goriildiigii
tizere merkezi konumu, diger tehdit aktorleri ve zararli yazilimlarla olan yogun etkilesimi ve
hedeflere yonelik saldir1 stratejileri, bu analizlerle daha kapsamli ve derinlemesine

anlagilmistir. Bu bulgular, 6nceki boliimlerde gergeklestirilen PageRank ve arasindalik
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merkeziligi analizlerinin sonuglariyla tutarlilik gostermekte ve diigiim kimligi 5141 olan

tehdit aktoriiniin agdaki kritik roliinii destekleyen yeni kanitlar sunmaktadir.

&4
N80 _hag e,
s STargetonrion

Sekil 4.10 : Diigiim kimligi 5141 olan tehdit aktoriinden hedeflere giden yollar.

Bu analiz calismasi, tehdit aktorlerinin davranis modellerinin ve saldir1 stratejilerinin
anlasilmas1 agisindan kritik dneme sahiptir. Ozellikle zararli yazilimlar {izerinden kurulan
aktor-hedef baglantilarinin ve ortak hedef se¢imlerinin belirlenmesi, siber giivenlik
uzmanlarina ve kuruluslara proaktif giivenlik onlemleri gelistirme konusunda Onemli

iggoriiler saglamaktadir. Saldir1 zincirlerinin detayli olarak ortaya konulmasi, tehditlerin
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erken asamada tespit edilmesi, saldirilarin gergeklesmeden 6nce engellenmesi ve savunma
mekanizmalariin giiglendirilmesi agisindan biiylik 6nem tagimaktadir. Bu baglamda,
gerceklestirilen saldir1 zincirleri analizi, siber tehditlere kars1 daha etkin, 6nleyici ve stratejik

savunma yaklagimlarinin gelistirilmesine 6nemli katkilar saglamaktadir.

4.5.4 Siber tehdit aglarinda tahmine yonelik analizler

Siber tehdit aktorlerinin gelecekteki potansiyel hedeflerini ongorebilmek, proaktif ve
etkili siber gilivenlik stratejilerinin gelistirilmesi agisindan kritik bir 6neme sahiptir. Bu
baglamda, cizge teorisi tabanli tahmin yontemleri, tehdit aktorlerinin davranis kaliplarini ve
saldirt egilimlerini analiz etmek icin giliglii ve sistematik bir ¢erceve sunmaktadir. Bu
yontemler, tehdit aktorlerinin mevcut baglantilarini, iliski ortintiilerini ve ag yapisini detayli
olarak inceleyerek, gelecekteki olas1 saldir1 hedeflerini belirlemeye ve tahmin etmeye olanak
saglamaktadir. Bu calismada, tehdit aktdrlerinin gelecekteki potansiyel hedeflerini tahmin
etmek amaciyla iki farkli cizge teorisi tabanli analiz yéntemi uygulanmustir. Ilk olarak, ortak
komsular (Common Neighbors) analizi gergeklestirilmistir. Bu analiz yontemi, tehdit
aktorleri ile hedefler arasindaki mevcut baglantilari ve ortak baglanti noktalarini inceleyerek,
heniiz dogrudan baglantis1 olmayan ancak gelecekte baglanti kurulma olasilig yiiksek olan
diigiimleri belirlemeyi amaclamaktadir. ikinci olarak ise Adamic/Adar indeksi analizi
uygulanmistir. Adamic/Adar Indeksi, ortak komsular analizine benzer sekilde ¢alismakla
birlikte, ortak baglantilarin nadirli§i ve 6nem derecesini dikkate alarak daha hassas ve
giivenilir tahminler yapilmasina olanak tanimaktadir. Bu tahmine yonelik analizler
sayesinde, tehdit aktorlerinin gelecekteki saldir1 hedefleri hakkinda onemli i¢goriiler elde
edilmistir. Bu iggoriiler, siber giivenlik uzmanlarina ve kuruluslara, tehdit aktorlerinin saldir1
stratejilerini 6nceden tahmin etme ve bu dogrultuda proaktif giivenlik 6nlemleri gelistirme
konusunda degerli bilgiler saglamaktadir. Boylece, tehditlerin ger¢eklesmeden Once tespit
edilmesi ve onlenmesi miimkiin hale gelmekte, siber giivenlik savunma mekanizmalarinin
etkinligi onemli Olclide artirilmaktadir. Sonug¢ olarak, gerceklestirilen tahmine yonelik
analizler, siber tehditlere kars1 daha stratejik, proaktif ve etkili savunma yaklagimlarinin

olusturulmasina 6nemli katkilar sunmaktadir.

4.5.4.1 Ortak komsuluk analizi

Ortak komsuluk (Common Neighbors) analizi, iki diigiim arasindaki potansiyel
baglantiy1r tahmin etmek amaciyla kullanilan temel ve etkili bir ¢izge teorisi yontemidir. Bu

yaklasim, iki diigiimiin paylastigi ortak komsu diiglimlerin sayisini temel alarak, ortak
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baglant1 sayisi arttikga iki diiglim arasinda gelecekte baglanti kurulma olasiliginin da
artacagini varsayar. Siber giivenlik baglaminda ortak komsuluk analizi, tehdit aktorlerinin
hedef se¢im kaliplarin1 ve gelecekteki potansiyel saldir1 hedeflerini anlamak agisindan
Oonemli bir ara¢ olarak kullanilmaktadir. Bu c¢alismada gergeklestirilen ortak komsuluk
analizi sonucunda, diiglim kimligi 5141 olan tehdit aktoriiniin 6zellikle devlet kurumlarina
yonelik giiclii ve sistematik bir ilgi gosterdigi ortaya ¢ikmistir. Analiz sonuglari, diigiim
kimligi 5141 olan tehdit aktoriiniin, diigiim kimlikleri 933, 1581 ve 4515 olan diger tehdit
aktorleri ile birlikte devlet kurumlart (Government agencies) hedefine yonelik ii¢ ortak
baglantiya sahip oldugunu gostermektedir. Ayrica, diigim kimligi 5141 olan tehdit
aktoriintin "Crypto" ve "Government agency" hedeflerine yonelik de ikiser ortak baglantiya

sahip oldugu belirlenmistir. Bu analiz sonuglar1 Cizelge 4.15’te detayli olarak sunulmustur.

Cizelge 4.15 : Ortak komsuluk analiz sonuglari.

Tehdit Aktorii Potansiyel Hedef =~ Ortak Baglantilar Ortak Diigiimler
5141 Goverment agencies 3 933, 1581, 4515
5141 Crypto 2 687, 2261
5141 Goverment agency 2 254, 2168

Bu bulgular, diigiim kimligi 5141 olan tehdit aktoriiniin ¢ok yonlii ve stratejik bir saldirt
yaklasimi benimsedigini gdstermektedir. Ozellikle devlet kurumlarma yénelik yiiksek ilgi
ve farkli sektorlere yayilan hedef gesitliligi, bu tehdit aktoriiniin kapsamli bir istihbarat
toplama, etki yaratma ve stratejik hedeflere ulasma amaci tasidigini diisindiirmektedir.
Diger tehdit aktorleriyle paylasilan ortak hedeflerin varligr ise, bu hedef se¢imlerinin
rastgele olmadigini, aksine bilingli ve koordineli bir stratejik yaklagimin {iriinii oldugunu

ortaya koymaktadir.

4.5.4.2 Adamic/Adar indeks Analizi

Adamic/Adar indeksi, ortak komsuluk (Common Neighbors) analizinin daha
gelismis ve karmagik bir versiyonudur. Bu yontem, iki diiglim arasindaki ortak baglantilarin
poptilerligini logaritmik bir 6l¢ekte ters orantili olarak degerlendirerek, daha nadir ve 6zgiin
baglantilara daha yliksek agirlik vermektedir. Boylece, sik rastlanan baglantilardan ziyade,
daha spesifik ve anlamli baglantilar 6n plana ¢ikarilarak tahminlerin dogrulugu
artirilmaktadir. Gergeklestirilen Adamic/Adar indeksi analizi sonucunda, diigiim kimligi
5141 olan tehdit aktoriiniin potansiyel hedefleri i¢in tutarl bir sekilde 2,71'lik Adamic/Adar
indeksi puani ve 10 ortak baglant1 tespit edilmistir. Analiz sonuglarinda, kritik altyap:

hedefleri arasinda 6zellikle SSH servisleri gibi operasyonel sistemler 6ne ¢ikarken, oyun
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sektorli, ve kafeler gibi sivil hedefler de dikkat c¢ekici bigimde yer almaktadir. Bu analiz

sonuclar1 Cizelge 4.16’da detayli olarak sunulmustur.

Cizelge 4.16 : Adamic/Adar indeks analizi sonuglart.

Tehdit Aktorii Potansiyel Hedef =~ Adamic/Adar indeks Ortak Baglantilar
5141 SSH service 2,71 10
5141 Gaming 2,71 10
5141 Coffee shops 2,71 10

Bu bulgular, diigiim kimligi 5141 olan tehdit aktoriiniin altyapi sistemlerine yonelik
sistematik ve stratejik bir ilgi gosterdigini ortaya koymaktadir. Aynt zamanda, tehdit
aktorilinlin sivil hedef yelpazesine de sahip olmasi, grubun farkli amaclar dogrultusunda
farkli sektorleri hedefledigini ve kapsamli, cok yonlii bir siber saldir1 stratejisi izledigini
disiindiirmektedir. Bu cesitlilik, tehdit aktoriiniin hem kritik altyap1 sistemlerini
hedefleyerek etki yaratmayi, hem de sivil alanlara yonelik saldirilarla dikkat ¢ekmeyi
amagladigini gdstermektedir. Her iki analiz yontemi (Ortak Komsuluk ve Adamic/Adar
indeksi) birbirini tamamlayici nitelikte sonuglar ortaya koymustur. Ortak komsuluk analizi,
tehdit aktoriiniin temel hedef profilini ve genel egilimlerini belirlerken, Adamic/Adar
indeksi analizi bu profili daha incelikli ve detayli bir sekilde degerlendirme imkani
sunmustur. Ayrica, diigiim kimligi 5141 olan tehdit aktoriiniin 6nceki analizlerde elde edilen
yiiksek PageRank skoru (47.48) ve maksimum arasindalik merkeziligi (betweenness) degeri
(1.0), bu aktoriin siber tehdit ekosistemindeki merkezi ve kritik konumunu dogrulamakta ve

desteklemektedir.

Sonug olarak, Adamic/Adar indeksi analizi sayesinde elde edilen bu bulgular, tehdit
aktorlerinin gelecekteki saldiri hedeflerini daha hassas ve giivenilir bigimde 6ngdérmek
acisindan 6nemli katkilar saglamaktadir. Bu analizler, siber glivenlik uzmanlarina tehdit
aktorlerinin davranis modellerini daha i1yi anlama, saldirilarin ger¢eklesmeden once
onlenmesi i¢in gerekli stratejileri olusturma ve Onleyici glivenlik Onlemleri gelistirme

konusunda degerli i¢goriiler sunmaktadir.
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5. SONUC

Bu calismada, siber tehdit istihbarat verilerinin analizinde dogal dil isleme teknikleri
ile bilgi cizgelerini bir araya getiren yenilik¢i bir yaklasim gelistirilmis ve Onerilmistir.
Onerilen yaklasim, firma ve kurumlar tarafindan yayinlanan giivenlik raporlari, APT saldir1
raporlart ve API kaynaklarindan elde edilen yapilandirilmamis tehdit verilerini isleyerek
tehdit aktorleri, kotii amaclh yazilimlar, saldir1 kampanyalar1 ve saldirt hedefleri gibi kritik
siber varliklar1 basariyla tanimlamis ve aralarindaki iliskileri analiz edilebilir hale
getirmistir. Bu analizler, tehdit aktorlerinin belirli hedef alanlarla olan iliskilerini goriiniir
kilarak, daha dnce tespit edilemeyen baglantilarin ortaya ¢ikarilmasina olanak saglamistir.
Siire¢ boyunca, yapay zeka tabanli BERT dil modeli kullanilarak, ham metinlerden ciimle
yapilarmin ¢ikarim1  ve temizlenmis metinlerden adlandirilmis varliklarin  tespiti
gerceklestirilmistir. Dil modelleri ile bilgi cizgelerinin kombinasyonu, dinamik tehdit
ortaminda anlamli i¢goriiler sunan etkili bir analiz yapist ortaya koymustur. Calisma
kapsaminda kullanilan yaklasimlarin performansi, elde edilen dogruluk oranlar1 ve ¢izge
tabanli analizlerin tutarliligi ile teyit edilmistir. Elde edilen siber varliklar arasindaki iliskiler,
ontoloji tabanl yaklasimlarla yapilandirilarak neo4j ortaminda ¢izge algoritmalariyla analiz

edilmis ve tehditlerin yapisal oriintiileri derinlemesine incelenmistir.

Tez caligmas1 kapsaminda gelistirilen ve oOnerilen uygulama, yapay zeka tabanli
BERT dil modeli ve bilgi ¢izgesi temelli hibrit yaklagimin siber tehdit istihbaratinda etkili
bir yaklagim oldugu gostermektedir. Geleneksel yontemlerle tespit edilmesi zor olan tehdit
aktorleri ve hedefler arasindaki iligkiler daha acik ve yorumlanabilir hale gelmistir. Ayrica,
sistemin sundugu analizler, mevcut tehditleri daha 1yi anlamanin yani sira gelecekteki
potansiyel hedefleri ongérme yetenegine de sahiptir. Boylece, siber giivenlik stratejilerinin
daha saglam temellere dayanarak gelistirilmesi ve tehditlere karsi onlemler alinmasi
miimkiin hale gelecektir. Gelistirilen yaklagim, finans, nesnelerin interneti, enerji ve akill
sebekeler gibi kritik altyapilar i¢in yaymlanan metin tabanli raporlar i¢in de kullanilabilir.
Bu yoniiyle, sektorel bazda siber giivenlik stratejilerinin iyilestirilmesine katki

saglamaktadir.

Gelecekteki calismalarda, tehdit aktorleri, kotli amach yazilimlar ve davranis
kaliplarin1 etiketleyen daha genis bir veri seti olusturulabilir. Boylece daha detayh
analizlerin yapilabilmesine olanak saglayabilir. Sistemin analiz kapasitesi, yalnizca siber

varlik ¢ikarimiyla kalmayip, tehditlere kars1 gelistirilen savunma yontemlerinin de egitim
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verilerinde etiketlenerek daha kapsamli bir mimariye genigletilebilir. Bu sayede siber
tehditlere karsi, giivenlik uygulayicilarinin savunma stratejileri gelistirmesi daha basit
indirgenmis olabilir ve daha etkin ¢oziimler gelistirilebilir. Onerilen sisteme 6zellestirilebilir
varlik iligkisi 6zelligi de eklenebilir. Bu o6zellik sayesinde giivenlik uzmanlarinin analiz
ihtiyaclarma uygun olarak varliklar arasindaki iligkileri se¢gmelerine olanak saglanabilir.
Giivenlik uzmanlari, tehdit aktorleri, hedefler veya kotii amacl yazilimlar arasindaki belirli
iliskileri 6nceliklendirebilir. Boylece sistem giivenlik uzmanlarinin ihtiyaglarina 6zel, daha
etkili analizler ve daha esnek bir ¢oziim sunabilir. Ayrica, BERT modeli, ham ve
etiketlenmemis metinlerle MLM gorevi i¢in yeniden egitilebilir. Bu sayede model, alana
0zgii kavramlar1 ve baglamsal iligkileri daha iyi 6grenebilir. Ancak bu gorev icin ¢ok fazla
siber giivenlik metin girdisi gerekmektedir. Siber gilivenlik alanina 6zgii bir dil modeli
gelistirmek icin, giivenlik raporlari, giinliik kayitlart ve yapilandirilmamis metinler
kullanilarak bu model egitilebilir. Bu tiir bir model, siber tehdit istihbaratinda kullanilan
terimleri ve baglamlar1 daha dogru bir sekilde anlamlandirabilir. Ornegin, tehdit aktorleri,
zararli yazilimlar, saldir1 kampanyalari, saldir1 davraniglari, hedefler ve daha fazla siber
giivenlik objesi ilgili metinlerden ¢ikarilabilir. Ayrica, teknik belgelerdeki karmasik ciimle
yapilarini ¢oziimlemek ve baglamsal iliskileri analiz etmek i¢in etkili bir ara¢ olabilir.
Ozellikle Tiirkge icerikli siber giivenlik metinlerinde, dilsel farkliliklarin iistesinden gelmek
icin boyle bir modelin gelistirilmesi 6nemlidir. RAG tabanli bir sistemle entegre edildiginde,
model, sorgulara daha hassas ve alana 6zgili yanitlar sunabilir. Bu tiir bir dil modeli, siber

tehditlerin analizi ve dnlenmesinde kritik bir rol oynayabilir.
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