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TESEKKURLER

Bu tez calismam boyunca degerli bilgi ve desteklerini esirgemeyen danisman hocama,
akademik rehberligi ve yol gostericiligi i¢in igten tesekkiirlerimi sunarim. Ayrica, siber uzayin
gittikce karmasiklasan yapist ve devlet dis1 aktdrlerin rolii iizerine yapilmis olan kapsamli
literatiir ve kaynaklar1 bizlerle paylagan tiim akademisyenlere minnettarim. Siber alanda
egemenlik, sorumluluk ve uluslararasi hukuk baglamindaki giincel tartismalarin anlasilmasinda
onlarin ¢aligmalar1 yol gdsterici olmustur.

Tez siirecim boyunca sabri, anlayis1 ve sarsilmaz destegiyle her an yanimda olan esim
Habibe Aydemir’e duydugum siikran kelimelerle ifade edilemez. Onun varligi, yolculugumun
her anina gii¢ ve umut katti. Bu ¢calismay1, hayatima anlam ve 151k katan sevgili esime goniilden

ithaf ediyorum.
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OZET

Gilintimiizde, devletlerin hem klasik sinirlar1 igerisinde hem de bu sinirlarin 6tesinde yer
alan ve ¢ogunlukla “gri alan™ olarak tanimlanan siber uzayda faaliyet gosteren yeni devlet disi
aktorler, uluslararasi hukukun geleneksel devlet merkezli yapisina meydan okuyan giiclii
Ozneler olarak ortaya c¢ikmaktadir. Bu c¢alisma, s6z konusu yeni devlet disi aktorlerin
fiillerinden kaynaklanan durumlarda devletin uluslararasi sorumlulugunu incelemektedir.
“Yeni devlet dis1 aktorler” ifadesinin tercih edilmesinin temel nedeni, bu aktdrlerin siber uzay
gibi sinir 6tesi ve sinirsiz bir alanda es zamanli olarak faaliyet gdsterebilme kapasitesine sahip
olmalari; klasik devlet dis1 aktdrlerden farkli olarak esasen 6zel sektdriin {irlinii olmalari; ve
siyasi ile jeopolitik alanlarda giderek devletlerden daha fazla etki giiciine ulasmalaridir.

Dijital teknolojinin hizla gelismesi ve siber uzayin siyasi, ekonomik ve gilivenlik
faaliyetlerinin merkezi bir alan haline gelmesiyle birlikte, biiyiik teknoloji sirketleri, bilgisayar
korsanlar1 ve diger 6zel aktorler, klasik devlet dis1 aktorlerin Gtesinde siber uzayin etkin
unsurlart olarak varlik gostermistir. Bu dontisiim, siber uzaydaki yeni devlet dis1 aktorlerin
faaliyetleri nedeniyle devletin uluslararasi sorumlulugu basta olmak tizere uluslararas1 hukukun
diger kurallarinin da sorgulanmasina yol agmaktadir.

Calismada, oncelikle siber uzay, yeni devlet dis1 aktorler ve siber saldir1 kavramlari
tanimlanarak kavramsal bir ¢erceve olusturulmustur. Devaminda, bu aktorlerin fiillerinden
kaynaklanan durumlarda devletin uluslararasi sorumlulugu ele alinmistir. Ardindan,
uluslararas1 hukukun temel prensipleri olan devletlerin egemen esitligi, i¢ islerine miidahale
yasagi, kuvvet kullanma yasagi ve insan haklari ihlalleri, siber uzaydaki yeni devlet dis1 aktorler
baglaminda detayli bi¢imde incelenmistir. Mevcut uluslararasi hukuk diizeni, esasen yalnizca
devletlerin sorumlulugunu ongordiigiinden, yeni devlet dis1 aktorlerin fiilleri sebebiyle
devletlerin uluslararasi hukuk g¢ercevesinde sorumlu tutulup tutulamayacagi meselesi; mevcut
teoriler, ictihat niteligindeki mahkeme kararlari, kurgusal senaryolar ve somut vakalar 151ginda
kapsamli bicimde degerlendirilmistir.

Caligmada, yeni bir olgu niteligindeki siber uzaya mevcut uluslararast hukuk
kurallarinin uygulanmasi suretiyle devletin uluslararasi sorumlulugunun tespit edilmesi
amaclanmistir. Bu kapsamda, 2001 tarihli Uluslararas: Haksiz Fiilden Otiirii Devletin

Uluslararasi Sorumlulugu Taslak Maddeleri ile 06zen ylkiimliiligii ilkesi gibi hukuki

Vii



araclardan yararlanilmistir. Sonug olarak, calisma, mevcut uluslararasi hukuk kurallarini esas
alarak, devletle dogrudan bagi bulunsun ya da bulunmasin, yeni devlet dis1 aktorlerin
fiillerinden kaynaklanan durumlarda hem devletin hem de bu aktdrlerin uluslararast hukuk

baglamindaki sorumlulugunu kapsamli bi¢imde incelemistir.

Anahtar Kelimeler: Siber Uzay, Siber Saldir1, Yeni Devlet Dis1 Aktorler, Devlet Sorumlulugu
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ABSTRACT

In the contemporary era, new non-state actors operating in cyberspace—an area that lies
both within and beyond the traditional boundaries of states and is often described as a “grey
zone”—are emerging as powerful entities challenging the traditional state-centric structure of
international law. This study examines the international responsibility of states in situations
arising from the conduct of these new non-state actors. The term “new non-state actors” is
preferred primarily because these actors possess the capacity to operate simultaneously in a
borderless and transnational domain such as cyberspace; unlike traditional non-state actors,
they are essentially products of the private sector; and they increasingly wield greater political
and geopolitical influence than many states.

With the rapid advancement of digital technology and the transformation of cyberspace
into a central arena for political, economic, and security activities, big tech companies, hackers,
and other private actors have emerged as influential components of cyberspace, surpassing the
traditional scope of non-state actors. This transformation has prompted renewed scrutiny of not
only the international responsibility of states for the activities of new non-state actors in
cyberspace, but also other established rules of international law.

The study first defines the concepts of cyberspace, new non-state actors, and
cyberattacks to establish a conceptual framework. It then addresses the issue of state
responsibility under international law for acts committed by these actors. Subsequently, the
fundamental principles of international law—namely, the sovereign equality of states, the
prohibition of intervention in internal affairs, the prohibition on the use of force, and the
protection against human rights violations—are examined in detail within the context of new
non-state actors in cyberspace. As the current framework of international law essentially
envisages responsibility only for states, the question of whether states can be held responsible
under international law for acts committed by new non-state actors is assessed through existing
theories, precedent-setting judicial decisions, hypothetical scenarios, and concrete case studies.

The study aims to determine the international responsibility of states by applying
existing rules of international law to the relatively new phenomenon of cyberspace. To this end,
it makes use of instruments such as the 2001 Articles on Responsibility of States for

Internationally Wrongful Acts and the principle of due diligence. Ultimately, building upon the



current body of international law, the study comprehensively examines the responsibility—both
of states and of non-state actors themselves—for acts committed by new non-state actors in

cyberspace, regardless of whether they have a direct link to a state.

Keywords: Cyberspace, Cyberattack, New Non-State Actors, State Responsibility
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GIRIS

Siber uzayi, bilgisayar ve internet baglantisina sahip herkesin erisimine agik kiiresel bir
alan olarak tanimlamak abartili olmayacaktir. Bu alani essiz kilan en 6nemli 6zelligi diisiik giris
engellerine ve yiiksek derecede anonimlige sahip olmasidir; bu da bu alan1 devletler ve devlet
dis1 aktorler i¢in dostane olmayan fiiller, saldirganlik ve savas fiillerini neredeyse herhangi bir
cezaya maruz kalmadan gerceklestirebilecekleri bir alan haline getirmistir. Iginde
bulundugumuz dijital ¢ag ise, bu alani, devlet egemenligi, glivenlik ve uluslararasi hukukun
benzersiz bir karmasiklikla kesistigi kritik bir alan haline getirmistir.

Uluslararas1 hukuku siber uzay baglaminda degerlendirirken, siber uzayimn kendine has
ozelliklerini dikkate almak gerekecektir. Bu baglamda, siber uzaym tamamen insan yapimi bir
alan olmasi bu alanin en 6nemli 6zelliklerden biridir. Siber uzay, diinya genelindeki kamu ve
0zel sektor paydaglart tarafindan kolektif bir sekilde olusturulmakta, stirdiiriilmekte,
sahiplenilmekte ve isletilmekte; ayn1 zamanda teknolojik yeniliklere hizla adapte olarak siirekli
degismektedir.

Siber uzay1 essiz kilan bir diger 6zelligi herhangi bir fiziksel sinirmin olmamasi ve
izlenebilir rotalara sahip olmamasidir. Jeopolitik veya dogal sinirlara tabi olmayan siber
uzayda, bilgi ve elektronik yiikler, elektromanyetik spektrum araciligiyla herhangi bir ¢ikis
noktasindan herhangi bir varig noktasina anlik olarak dagilir. Bu yiikler, dnceden tahmin
edilemeyen rotalarda seyahat eder ve varis noktalarinda yeniden olusturulmadan 6nce ¢esitli
dijital parcalara ayrilir.

Siber uzay1 benzersiz kilan bir diger 6zelligi, kara, hava, deniz ve uzay gibi diger dort
alanin aksine, insanlar1 ve insan faaliyetlerini fiziksel olarak yerlestiremedigimiz bir alan
olmasidir. Daha agik bir ifadeyle, siber uzay fiziksel olarak insanlarin gidemedigi ve
yerlesemedigi bir alandir. Diger bir ifadeyle insanlar ve insan faaliyetleri diger dort alanda
gerceklestirilebilir ve bu alanlar arasinda seyahat miimkiindiir. Ornegin, denizaltina veya uzaya
gitmek Ozel bir hazirlik ve uygun ekipman gerektirse de bu fiziksel olarak miimkiindiir ve
gergeklestirilebilir. Deniz altinda bulunan bir denizalti, karada, denizde, havada veya uzayda
bulunan nesneleri hedef alabilecek bir fiize firlatabilir. Ancak, siber uzayda bulunan bir nesneyi
hedef almak i¢in bu fiizeyi dogrudan siber uzaya firlatmak miimkiin degildir. Tek etkilesim

yontemi, siber nesnenin depolandigi bilgisayar1 hedef almak olacaktir; ancak bu tiir bir
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davranigin siber uzayla dogrudan bir ilgisi yoktur. Bu kapsamda, siber uzayin diger dort alandan
ayr1 bir alan olmadigini, diger alanlardaki objeleri etkilemek i¢in kullanilan bir ara¢ oldugunu
sOyleyebiliriz. Dolayisiyla, siber uzay karada, havada, denizde ve uzayda insan faaliyetlerinin
yiiriitiilmesi ve savas yapilabilmesi i¢in kullanilan bir arag olarak hizmet vermektedir. Ornegin,
acik denizlerde bulunan bir tekneden baslatilan bir siber saldiri, biiyiik olasilikla uydu
telekomiinikasyonu araciligiyla iletilir ve bu sayede uzay ve hava gibi diger alanlardan geger,
dort alandaki nesneleri hedef alabilir. Bu nedenle, siber uzay1 diger dort alandan farkli bir
besinci alan olarak tanimlamak yerine, siber uzayin, diger alanlardaki faaliyetleri destekleyen
ve etkileyen bir ara¢ oldugunu vurgulamak daha dogru olacaktir.

Dolayisiyla siber uzay, internet, internete bagli olan veya olmayan bilgisayarlar ve
telekomiinikasyon aglarindan olusan “teorik bir ortam” (theoretical enviroment) olarak
tanimlanabilir; bu, yalnizca “kavramsal bir alan” (notional environment) ya da “etki alan1”
(notional domain) olarak da ifade edilebilir. Buraya kadar aktarilanlardan hareketle siber
uzayin, hava sahasi ve dis uzaydan ayr1 “kurgusal bir alan” oldugunu soyleyebiliriz.

Siber uzay, yukarida belirtildigi tizere, uluslararas1 hukuk acisindan yeni bir alan veya
bolge olusturmamaktadir. Bu nedenle, bu alandaki faaliyetler, yeni uluslararasi hukuk
kurallarina gerek duyulmadan, mevcut uluslararasi hukuk kurallar1 ¢ergevesinde
diizenlenebilir. Dolayistyla, uluslararasi hukukun siber uzaya uygulanabilirligini tartismak
gereksizdir.

Bu calismada ele alinan arastirma sorusu iki asamali olarak olusturulmustur. Ik asama
asagidaki sekilde ifade edilebilir: 1) Mevcut uluslararas1 hukuk kurallar1 gercevesinde, siber
uzaydaki yeni devlet dis1 aktorlerin fiillerinden kaynaklanan ve devlete atfedilemeyen siber
eylemler baglaminda devletin uluslararasi sorumlulugu miimkiin miidiir? Arastirma sorusunun
ikinci agamast ise su sekilde formiile edilebilir: 2) Herhangi bir sekilde devlete atfedilemeyen
fiillerden 6tiirti, yeni devlet dis1 aktorlerin dogrudan sorumlulugu s6z konusu olabilir mi?

Aragtirma problematigi, dogrudan arastirma sorusuyla iligkilidir. Bu ¢er¢evede, mevcut
uluslararas1 hukuk kurallar1 arasinda, siber uzaydaki yeni devlet dis1 aktorler tarafindan
gerceklestirilen hukuka aykiri eylemler bakimindan agik ve baglayict bir sorumluluk
diizenlemesi bulunmamaktadir. Daha agik bir ifadeyle, devletin uluslararasi sorumluluguna
iliskin 2001 tarihli Taslak Maddeler ile mevcut yargi ictihatlari, yalnizca devlete atfedilebilen
fiilleri kapsam altina almaktadir. Diger bir deyisle, fiilin faili olan aktdriin eyleminin herhangi
bir devlete hicbir sekilde atfedilemedigi durumlarda, uluslararast sorumlulugun nasil tesis

edilecegine iliskin agik bir hiikiim mevcut degildir.



Aragtirmanin amaci da mevcut uluslararas1 hukuk kurallar1 ¢ercevesinde, yeni devlet
dis1 aktorlerin fiillerinden dolayr hem devleti hem de ilgili devlet dis1 aktorleri dogrudan
sorumlu tutma imkanini degerlendirmektir.

Bu aragtirmada kullanilan yontem, mevcut uluslararasi hukuk kurallarinin, yeni ve
Ozgiin bir alan olan siber uzaya uygulanmasina dayanmaktadir. Daha ac¢ik bir ifadeyle,
calismada mevcut uluslararast hukuk kurallar siber uzay baglaminda degerlendirilerek, hem
devletin hem de devlet dis1 aktorlerin dogrudan sorumlulugunun tespiti amaglanmistir. Bu
amac1 gerceklestirebilmek i¢in normatif analiz yontemi tercih edilmistir. Bu ¢ergevede;
egemenlik, miidahale yasagi, kuvvet kullanma yasagi, insan haklariin ihlali, uluslararasi
sorumluluk ve 6zen yiikiimliiliigi gibi temel ilke ve normlara bagvurulmustur.

Arastirmada incelenen doktrinsel yaklagimlar ¢esitlilik arz etmektedir. Bu gergevede,
g6z yumma teorisi, sug ortakligi teorisi ve kolektif sorumluluk teorisi gibi yaklagimlar detayl
sekilde ele alinmistir. Incelenen baslica belgeler arasinda 2001 tarihli Taslak Maddeler, Tallinn
Manual 2.0 ve diger uluslararasi belgeler yer almaktadir. Calismada ayrica ¢ok sayida
uluslararasi yargi kararina da yer verilmistir. Bu baglamda, Uluslararas1 Adalet Divan1 (UAD)
tarafindan verilen Tahran Rehineler Davasi, Nikaragua Davasi ile Eski Yugoslavya
Uluslararas1 Ceza Mahkemesi (bundan béyle EYUCM kisaltmasi kullanilacaktir) tarafindan
verilen Tadi¢ Karar: 6rnek olarak gosterilebilir. Yeni devlet dis1 aktorlerin fiillerinden dolay1
bir devletin sorumlu tutulabilmesine iliskin tartigmalar baglaminda, Google’in 2011 yilinda
Misir’daki halk ayaklanmalari tizerindeki etkisi de calismada ele alinmustir.

Bu calismanin literatiire en 6nemli katkisi, 2001 tarihli Taslak Maddeler’in Gtesine
gecerek, hem devletin hem de devlet dis1 aktorlerin dogrudan sorumlulugunu ortaya koymaya
caligmasidir. Daha agik bir ifadeyle, mevcut literatiirdeki calismalarin biiylik ¢ogunlugu,
yalnizca 2001 tarihli Taslak Maddeler cergevesinde kalarak, devlet dis1 aktorlerin fiillerinden
otiri devleti sorumlu tutmaya odaklanmistir. Bu baglamda, simdiye kadar yapilan
arastirmalarin 6nemli bir kismi, devlet dis1 aktorlerin eylemlerinden kaynaklanan sorumlulugu
yalnizca devletin ytikiimliiliigii tizerinden agiklamaya calismis; 6zellikle Taslak Maddeler’in 4.,
5., 8. ve 11. maddeleri kapsaminda devlete atfi esas alarak bir sorumluluk analizi yapmigstir.

Bu c¢alisma, kapsam itibariyla uluslararasi hukukla sinirlidir. Bu nedenle, i¢ hukuk
sistemleri, ulusal siber glivenlik mevzuati ve cezai sorumluluk rejimleri bu ¢calismanin kapsami
disinda birakilmistir.

Calismada, yapay zekanin fiillerinden dolay1r devletin sorumlulugu konusu ele
allmmamigtir. Zira devlete, gercek kisilere ve sirketler gibi tiizel kisilere atfin sinirlar1 dahi

uluslararast hukuk bakimindan agik sekilde belirlenmemisken, bir makine ya da uygulamaya
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atfi ifade edecek sekilde yapay zekdyr sorumlu tutmak oldukga giictiir. Siber uzaydaki
aktorlerin fiillerinde dahi anonimlik nedeniyle ispat yiikiimliligii baglaminda atfin
gerceklestirilmesi zorken, yapay zeka agisindan bu neredeyse imkansiz hale gelmektedir. Bu
nedenle, calismanin kapsami disinda birakilan bir diger konu da yapay zekanin sorumlulugu
olmustur.

Tez ¢alismasinin birinci boliimiinde, kavramsal bir tartisma gergevesinde oncelikle siber
uzay, siber uzayimn simirlari, uluslararast hukukun bu alana uygulanabilirligi ve siber saldirt
kavrami1 ele alinmistir. Ardindan, siber uzaydaki yeni devlet dis1 aktorlerin kimlikleri
incelenmistir. Son olarak, uluslararas1 hukukun 6zneleri tartismasi baglaminda, siber uzaydaki
yeni devlet dis1 aktorlerin uluslararast hukukun 6zneleri olarak kabul edilip edilemeyecegi
sorusu tartigilmistir. Dolayisiyla bu tez ¢calismasinin en 6nemli odak noktalarindan biri de yeni
devlet dis1 aktorler kavramidir.

Yeni devlet dis1 aktorlerden kasit ise siber uzaydaki devlet destekli gruplar, siber parali
askerler, bagimsiz bilgisayar korsanlari ve hayati dijital altyapiy1 kontrol eden biiyiik teknoloji
sirketleridir. Bu ¢alisma baglaminda en 6nemli tartisma konularindan biri de bu aktorlerin
uluslararas1 hukuk baglamindaki hukuki statiisii ve gerceklestirdiklerin fiillerin devletlere
atfedilebilmesi sorunudur.

Bu kapsamda c¢alismanin ikinci boliimiinde, bir devlet disi aktor tarafindan
gerceklestirilen siber saldirinin bir devlete atfedilebilmesi i¢in izlenmesi gereken yontemler ele
alimmistir. Bu ¢ergevede, yeni devlet dis1 aktdrlerin fiillerinden dolay1 devletin sorumlulugunu
dogurabilecek isnat kurallarna iligkin teorik tartigmalar incelenmis, 2001 tarihli Taslak
Maddeler’in 1lgili hiikiimleri degerlendirilmis ve bu konuda igtihat teskil eden mahkeme
kararlar1 ayrintili bir sekilde analiz edilmistir.

Caligmanin son bdliimiinde, siber uzaydan kaynaklanan saldirilarin uluslararasi
hukukun temel ilkeleri olan devlet egemenliginin ihlali, i¢ islerine miidahale yasagi, kuvvet
kullanma yasag1 ve insan haklarinin korunmasi yilikiimliiliigii izerindeki etkileri kapsamli bir
sekilde ele alinmistir. Bu baglamda, 2001 tarihli Taslak Maddeleri ile mahkeme kararlarinda
gelistirilen ictihatlarin yetersiz kaldigi durumlarda, dogrudan devlete atfedilemeyen fiiller
dolayisiyla devletin uluslararasi sorumlulugunu tespit etmek amaciyla “6zen yiikimliligi”
(due diligence) ilkesi incelenmistir. Dogrudan devletle bag kurulmast miimkiin olmayan bu
fiilller nedeniyle, 6zen yiikiimliliigli c¢ercevesinde devletin uluslararast hukuk acisindan
sorumlu tutulabilecegi durumlar, hem teorik kurgusal senaryolar hem de somut vakalar 1s1g1nda
degerlendirilmistir. Sonug itibariyla, siber uzaydaki yeni devlet dis1 aktorlerin fiillerinden

dolay1 devletin uluslararas1 hukuk kapsaminda sorumlu tutulabilmesi icin, Taslak Maddeler ve
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mevcut mahkeme igtihatlarinin yetersiz kaldigi hallerde, 6zen yikiimliiliigi ilkesinin
uygulanabilirligi detayli bicimde analiz edilmis ve calismada bu temel sorunun ¢ozlimiine

yonelik 6nemli bir katk1 saglanmistir.



BIiRINCi BOLUM

SIBER UZAY VE YENI DEVLET DISI AKTORLER

Siber uzay dogasi geregi asimetriktir.! Bu &zellifinden dolay: siber uzay, internet
baglantisi olan bir bilgisayara, akilli telefona ya da baska tiirde bir multimedya cihazina erisimi
olan hemen herkes tarafindan kullanilabilmektedir. Bu alanda farkli ihtiyaglari, hedefleri ve
niyetleri olan ¢esitli aktorler paralel olarak var olabilmektedir. Bu aktdrlerden bazilar tek
basina hareket ederken, digerleri daha esnek baglantili aglar ya da daha resmi yapilar i¢inde
hareket etmektedir. Roller de duruma gore degisebilir ve cakisabilir. Bu 6zelliklerinden dolay1
siber uzay silah catismalarin vazgegilmez unsuru olarak kabul edilmektedir.>

Devletin kara, deniz, hava ve uzay siirlar1 arasinda bir ara¢ olarak faaliyet gosteren
siber uzay, kurgusal bir alan niteligindedir. Bu alanda yiiriitiilen faaliyetlerin tespit edilebilirligi
oldukca giictiir. Bu nedenle siber uzay, devlet faaliyetlerinin yuritiildiigii bir “gri alan” olarak
da nitelendirilmektedir. Devletler bu alan1 ¢cogu zaman uluslararas: sorumluluktan kaginmak
amactyla kullanmaktadir. Ancak siber uzay yalnizca devletlerin degil, ayn1 zamanda
devletlerden daha biiyiik jeopolitik etkiye sahip olan bilgisayar korsanlar1 ve biiyiik teknoloji
sirketleri gibi aktorlerin de faaliyet gosterdigi bir alandir.

Bu calismada, anilan aktorler “yeni devlet dis1 aktorler” olarak tanimlanmstir. Zira bu
aktorler, klasik devlet dis1 aktorlerden farkli olarak, dogrudan devlet adina degil, 6zel sektor
mantigiyla hareket etmektedir. Buna ragmen, faaliyetleri itibariyla devletlere yonelik son
derece ciddi tehditler olusturabilmektedirler.

Bu boliimde oncelikle, siber uzaymn kendine 6zgii nitelikleri ele alinarak, siber uzaya
iligkin ¢esitli tanimlar incelenmistir. Ardindan, uluslararas1 hukukun bu alana uygulanabilir
olup olmadig: tartisilmistir. Takiben, siber saldir1 tiirlerine yer verilmis ve siber saldirilar ile
siber savag arasindaki farklar analiz edilmistir. Son olarak ise, klasik devlet dis1 aktorlerle siber

uzaydaki yeni devlet dis1 aktorler arasinda karsilagtirmali bir tasnif yapilmastir.

! Ralph Martins, “Anonymous” Cyberwar Against ISIS and the Asymmetrical Nature of Cyber Conflicts”, The
Cyber Defense Review 2/3 (2017), 95.

2 James A. Lewis- Erica D. Lonergan - Julia Voo - Melanie Garson - Amy Ertan, “Evolving Cyber Operations and
Capabilities”, (Center for Strategic and International Studies (CSIS) 2023) 5.
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1. SIBER UZAY VE ULUSLARARASI HUKUK

Siber uzayin tarihi olarak telekomiinikasyon, yani uzaktan iletisim sistemi gosterilebilir.
Telekomiinikasyon yoluyla iletisim ise yeni bir olgu degildir. Telekomiinikasyon, 19. yilizyilin
ortalarinda telgraf, posta ve semafor gibi mevcut olan diger uzun mesafe sistemlerinin yerini
alarak ya da onlar1 tamamlayici bir unsur olarak Britanya Imparatorlugu genelinde hayati bir
iletisim ag1 olarak varlik gdstermistir. 19. ylizyilin ortalarinda dosenen Atlantik telgraf kablolari
sayesinde transatlantik iletisim uzun bir siire boyunca miimkiin olmustu.? 19. yiizyilin sonunda
ise telefon icat edilmistir. Ancak 1960’lara kadar Bati’da bile telefonlar olduk¢a az, son derece
pahaliydi ve daha da Onemlisi yerel aramalar disinda baglantilarin hala elle yapilmasi
gerekiyordu.

Siber uzayin ortaya cikist ise, Soguk Savas doneminde Amerika Birlesik Devletleri
(ABD) ile Sovyet Sosyalist Cumhuriyetler Birligi (SSCB) arasinda baslayan rekabetle yakindan
iligkilidir. Soguk Savas doneminde Amerikalilar, savasin ¢ikmasi halinde ordunun nasil iletisim
kuracagma dair aragtirmalar yapmuslardir. Ciinkii merkezi bir sistem, Sovyetler Birligi
tarafindan kolaylikla yok edilebilirdi. Bu nedenle, geleneksel teknolojiler iletisim i¢in yeterli
degildi. ABD’nin i¢inde bulundugu bu durum, iilkeyi farkli bir adim atmaya ve iletisim i¢in
tamamen yeni yontemler gelistirmeye sevk etmistir. Bu amacgla, ABD Savunma Bakanlig1
biinyesindeki bilim insanlari, ag1 dagitik bir yapiya kavusturmayir hedeflemislerdir; bdylece
iletisim merkezlerinden birine veya daha fazlasina saldir1 diizenlense bile agin varligini
stirdiirebilmesi miimkiin olacakti. Bilim insanlarinin aklindaki temel fikir, savas zamaninda
“savunma ile ilgili sirlarm saklanacagi merkezi olmayan bir depo” olusturmakti.* Bu gelisme,
giinlimiizde kullandigimiz internetin, diinyanin dort bir yanindaki insanlar arasinda etkin ve
diisiik maliyetli iletisim saglamasina olanak taniyarak, Soguk Savas paranoyasinin az sayidaki
olumlu miraslarindan biri olarak ortaya ¢ikmasina yol agmustir.’

Yukarida aktarilanlardan da anlasilacagi tizere, internetin diger bir ifadeyle siber uzayin
kokenleri, ABD ile SSCB arasindaki rekabete dayanmaktadir. Bu baglamda, ABD Savunma
Bakanligi, SSCB’ye kars1 iistiinliik saglamak amaciyla 1958 yilinda ileri Arastirma Projeleri
Ajansi (Advanced Research Projects Agency - ARPA) kurmustur.® ARPA nin misyonu yenilik¢i

3 Jason Whittaker, The Cyberspace Handbook, (Londra-Newyork: Routledge, 2004), 23-24.

4 Raphael Cohen-Almagor, “Internet History”, 47.

5 Scott Ruthfield, “The Internet’s History and Development: From Wartime Tool To Fish-Cam” The ACM
Magazine for Students 2/1 (Eyliil 1995), 1.

6 Raphael Cohen-Almagor, “Internet History”, International Journal of Technoethics 2/2 (Nisan-Haziran 2011),
48.



arastirma fikirleri {iretmek, geleneksel gelisim yaklagimlarinin ¢ok otesine gegen anlamli
teknolojik etki saglamak ve prototip sistemler gelistirerek bu fikirler iizerinde harekete
gecmekti. Bu amagla kurulan ARPA ofislerinden biri olan Bilgi Isleme Teknikleri Ofisi,
Amerikan {iniversiteleri ve aragtirma laboratuvarlarini1 devlete komuta ve kontrol baglaminda
mesajlasma yetenekleri saglayacak stratejik bir iletisim ag1 olusturmak iizere harekete gegirmek
amaciyla bilgisayar bilimi arastirmalarini finanse etmek iizere tasarlanmustir.” Eyliil 1969°da
ARPA’nin ARPANET adli bir departmanindan ¢ikan kiigiik bir bilgisayar ag1 projesi icat edildi.
Amaci, “ajans i¢in ¢alisan gesitli bilgisayar merkezleri ve arastirma gruplar1 arasinda on-line
bilgi islem zamanimi paylasmanin bir yolunu” kolaylastirmakt:.®

ARPA Ag1 projesinin onciileri, ARPANET’in niikleer savasa dayanikli bir ag inga
etmek amaciyla gelistirildigi yonilindeki goriisii reddetmektedir. ARPANET ’in kurulmasina
katkida bulunan dijital ag iletisiminin onciilerinden ve “Modern Veri Aginin” (Modern Data
Networking) babasi olarak kabul edilen Leonard Kleinrock, ARPA’nin ag kurma amacinin
aragtirmacilarin birbirlerinin 6zel kaynaklarini (donanim, yazilim, hizmetler ve uygulamalar)
paylagmalarini saglamak oldugunu belirtmistir. Diger bir ifadeyle, Kleinrock’a gore, amag
askeri bir saldiriya kars1 koruma saglamak degildir.’

Bununla birlikte, 1990’11 yillara kadar internet, ABD’de dncelikle akademisyenler ve
aragtirmacilar tarafindan e-posta ve dosya transferi amach kullanilmis ve ortak bilimsel
aragtirmalarin ytiriitiilmesi i¢in bir arag olarak tanimlanmistir. Ancak, 1990°dan sonra internetin
ticari amaclarla kullanilmaya baslanmasi, akademik amagli kullanimin Oniine gegmistir.
Ayrica, grafiksel ve hipermetinsel bir arayiiz olan World Wide Web’in (WWW) internet
sitelerinde gezinmek icin temel ara¢ haline gelmesi, siber uzay kavraminin olgunlasmasina

zemin hazirlamistr.'°
1.1.Siber Uzay Kavram
Siber uzay kavramui, bilgisayar bilimcileri ya da miihendisleri tarafindan olusturulmus

teknik bir terim degildir. Bu kavram ilk olarak bilim kurgu edebiyatinda, 6zellikle de William

Gibson’in yazilarinda ortaya ¢ikmis ve daha sonra zamanla ve asamali olarak bilim kurgu

7 James Curran - Jean Seaton, Power Without Responsibility Press, Broadcasting and the Internet in Britain
(London: Routledge, 2009), 88.

8 Manuel Castells, The Internet Galaxy. Reflections on the Internet, Business, and Society, (New York: Oxford
University Press, 2001), 10.

9 Raphael Cohen-Almagor, “Internet History”, 47.

1 David Holmes, Virtual Globalization: Virtual Spaces/Tourists Spaces, (London: Routledge, 2001), 57.
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alanindan ¢ikarak baska alanlarda onemli bir yer edinmistir.!! Bu baglamda William Gibson,
siber uzay kavramini kullanan ve popiilerlestiren ilk yazarlardan biri olarak bilinmektedir.'?
Gibson, bu kavrami ilk kez Temmuz 1982’de Omni dergisinde yayinlanan kisa &ykiisii
“Burning Chrome”da kullanmustir.'® 1984 tarihli Neuromancer adli romaninda Gibson, siber
uzay kavramini su sekilde tasvir etmistir:

“Her giin milyarlarca yetkili operatér tarafindan, her ulusta matematiksel kavramlar
ogrenen cocuklar tarafindan deneyimlenen, rizaya dayali bir haliisinasyon... Insan sistemindeki
her bilgisayarin veri tabanindan soyutlanmis grafiksel bir temsil. Akil almaz bir karmagsiklik.
Zihnin uzay boslugunda siralanan 151k ¢izgileri, veri kiimeleri ve takimyildizlar. Uzaklasan
sehir isiklar gibi. "

[k baslarda siber uzayin agik¢a tanimlanmis bilimsel bir anlami yoktu. Ancak bu
kavram, yavas yavas ve asamali olarak bilim kurgu alanindan go¢ ederek baska alanlarda da
onemli bir yer edinmeye basladi. Ornegin, Frangois Delerue’ye gore siber uzay, internete baglh
olsun ya da olmasin, internet ve diger bilgisayar ile telekomiinikasyon aglarindan olusan
kavramsal bir ortami ifade eder.!

ABD Savunma Bakanlig: tarafindan 2006 yilinda yayinlanan The National Military
Strategy for Cyber Operations adli memorandum belgesinde siber uzay, “aga bagh sistemler
ve ilgili fiziksel altyapilar araciligiyla veri depolamak, diizenlemek ve degistirmek igin
elektronik ve elektromanyetik spektrumun kullanilmasiyla karakterize edilen bir alan” /6 olarak
tanimlanmustir.

ABD Savunma Bakanlig1, 2008 tarihli memorandumunda siber uzay1, “bilgi teknolojisi
altyapilarinin birbirine bagli agindan olusan ve internet, telekomiinikasyon aglari, bilgisayar

sistemleri ile gomiilii islemciler ve denetleyicileri igeren bilgi ortamindaki kiiresel bir alan”

olarak tanimlamaktadir.'”

1 Jeff Prucher (ed.), “The Oxford Dictionary of Science Fiction”, (Oxford: Oxford University Press, 2006).

2 Scott Thill, “March 17, 1948: William Gibson, Father of Cyberspace” WIRED,
https://www.wired.com/2009/03/march-17-1948-william-gibson-father-of-cyberspace-2/ (Erigsim 8 Haziran 2023)
13 William Gibson, “Burning Chrome”, (Omni Publications International Ltd. 1982) 72

1 William Gibson, “Neuromancer”, (Londra: Gollancz, 2016), 69.

15 Frangois Delerue, “Cyber Operations and International Law ", (Cambridge: Cambridge University Press, 2020),
29.

16 The Depertman of Defense (DoD), Chairman of the Joint Chiefs of Staff Washington, D.C. 20318, “The National
Military Strategy for Cyber Operations”, Baglanti adresi:
https://nsarchive2.gwu.edu/NSAEBB/NSAEBB424/docs/Cyber-023.pdf (Erisim 7 Haziran 2023)

17U.S. Deputy Secretary of Defense Gordon England, “The Definition of ‘Cyberspace’,” Memorandum for
Secretaries of the Military Departments, Washington, DC, May 12, 2008, available from
integrator.hanscom.af.mil/2008/ May/05292008/05292008-24.htm.
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2009 tarihli Siber Uzay Politikasi Incelemesi adli raporda ise, “siber uzay teriminin
yaygin kullanimi ayn1 zamanda bilginin ve insanlar arasindaki etkilesimlerin sanal ortamini da
ifade etmektedir” ifadelerine yer verilmistir.'8

Siber uzaym mevcut kara, deniz, hava ve uzay alanlarinin yani sira askeri faaliyetler i¢in
besinci bir alan teskil edip etmedigi konusunda bir tartisma ortaya ¢ikmis ve bugilin de bu
tartisma devam etmektedir.'” Aym sekilde, herhangi bir devletin egemenligi disinda kalan ve
Antarktika, acik denizler veya uzay gibi insanligin ortak mirasi1 gibi muamele gérmesi gereken
bir alan veya bdlge olarak bir “kiiresel alan” teskil edip etmedigi de tartisiimaktadir.?

Yukarida anlatilanlardan hareketle, siber uzaymn kendine 0zgii 6zelliklere sahip
karmasik bir alan oldugu sonucuna varabiliriz. Siber uzaydaki bu karmasik yapi; bilgisayarlar,
fiber optik kablolar, telekomiinikasyon bilesenleri, kritik altyapilar, siber kisilikler,

dijitallestirilmis veriler ve daha fazlasindan olusmaktadir.?!

1.2.Bilgisayar Ag ve Internet

Bir bilgisayar agi, veri aligverisine izin veren en az iki cihazin birbirine baglanmasiyla
olusur. Bu ag, fiziksel bilesenler (physical components) ve yazilim bilesenleri (software
components) olmak iizere ikiye ayrilir.??

Donanim bileseni olarak da adlandirilan fiziksel bilesen; bir yandan, birbirine bagl
cihazlar da dahil olmak {izere agin iizerinde c¢alistig1 donanimi (hardware), diger yandan ise bu
cihazlarin birbirine baglanma seklini ifade etmektedir. Cok cesitli cihazlar (6rnegin
bilgisayarlar, sunucular, ¢ikarilabilir aygitlar (removable devices), akilli telefonlar ve hatta
diger aglar) bir ag icinde birbirine baglanabilir ve bu ag daha sonra internet gibi bir “aglar
ag1”na baglanabilir. Ornegin, bir USB bellek bir bilgisayara takildiginda bir ag olusur. Benzer
sekilde, bir fare, klavye veya yaziciya bagl bir kisisel bilgisayar da bir ag kurabilir. Nesnelerin
interneti (The Development of the Internet of Things — loT) gelisimi, arabalar, buzdolaplari,
akillr saatler ve hatta tibbi cihazlar gibi yeni nesne tiirlerinin de birbirine baglanmasina olanak

saglamaktadir. Ara baglant1 (interconnection), kablolar (6rnegin bakir kablo veya fiber optik

18 Cyberspace Policy Review: Assuring a Trusted and Resilient Information and Communications Infrastructure,
Washington, DC: The White House, May 2009, 1

19 The Economist, “Cyberwar: War in the Fifth Domain”, (1 Temmuz 2010), 1; Christy Marx, “Battlefield
Command Systems of the Future”, (Rosen Young Adult, 2006), 14; Yaroslav Radziwill, “Cyber-Attacks and the
Exploitable Imperfections of International Law ”, (Boston: Brill-Martinus Nijhoff Publishers, 2015), 13.

2 UNT Libraries, “Assured Access to the Global Commons: Maritime, Air, Space, and Cyber”, (8 Mart 2013), 1.
21 Can Kasapoglu, “Cyber Security: Understanding the Fifth Domain”, Centre for Economics and Foreign Policy
Studies (EDAM Cyber Policy Paper Series 2017/1), 1.

22 Delerue, “Cyber Operations and International Law”, 29-30.
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kablo) araciligiyla ya da kablosuz olarak (6rnegin mikrodalgalar, kizilotesi, Wi-Fi ve hatta uydu
iletisimi) gerceklestirilebilir.?

Bir cihaz ayn1 anda birden fazla aga bagl olabilir. Ornegin, bir diziistii bilgisayar hem
Bluetooth ile bagl bir kablosuz fare araciligiyla bir bilgisayar aginin parcasi olabilir hem de
Wi-Fi baglantis1 veya Ethernet kablosu ile internete erisebilir. Ayrica, bir bilgisayar farkl
zamanlarda hareket ederek degisik bilgisayar aglarma baglanabilir. Ornegin, bir diziistii
bilgisayar geceleri sahibinin ev agina, diger zamanlarda ise is yerinin agina bagl olabilir. Bu
durum siber giivenlik agisindan 6nemlidir; zira birbirine dogrudan bagli olmasalar bile,
verilerin bir agdan digerine gegmesine imkan tanimaktadir.?*

Bilgisayar aglar1 birbirine baglanabilir, baska bir ag olusturabilir veya izole edilebilir.
Genel olarak izole edilmis aglar, diger aglarla aralarinda herhangi bir iletisim bulunmadigini
gostermek i¢in “hava bosluklu” olarak kabul edilir. Ancak veriler, hava bosluklu bir ag ya da
sistem ile diger cihazlar arasinda siber uzay lizerinden degil, fiziksel bir baglant1 kurulmasi
yoluyla da aktarilabilir.?

Hava boslugunun varligi, siber saldirilara kars1 etkili bir koruma saglasa da kusursuz
degildir. 2 Ornegin, niifusun yalmzca kiiciik bir kisminin internet erisimine izin verildigi ve
cogu kisinin yalnizca “Kwangmyong” ad1 verilen ulusal intranete erisebildigi Kuzey Kore’de,
Kwangmyong internetten fiziksel olarak hava boslugu ile ayrilmistir. Bu nedenle iki ag arasinda
dogrudan veri aligverisi yapilamamaktadir. Ancak 2013 yilinda, hacktivist grup Anonymous’a
bagli oldugunu iddia eden bir grup bilgisayar korsani, Kwangmyong’u internete baglamak
amaciyla iilkenin Twitter ve Flickr hesaplarini hackledikleri “Kuzey Kore Operasyonu’nu
(Operation North Korea) gerceklestirmistir. Grup, bir Pastebin (metin depolama platformu)
hesabinda yontemlerini su sekilde aciklamstir:

“Sahada, 6zel frekanslara sahip uzun mesafeli Wi-Fi tekrarlayicilar zinciri kullanarak
gercek interneti iilkeye getirmeyi basaran birkag adamimiz var, bu yiizden (heniiz) tespit
edilmediler. Ayrica ¢evirmeli baglantilar araciligiyla Kwangmyong’a baglanan bazi Birlesik
Krallik telefon sabit hatlarina da erisimimiz var. Yapbozun son eksik parcasi iki ag1 birbirine
baglamakt1 ve bu adamlar sonunda bunu basardilar.”

Amaglarinin ise, “baglantilar stabilize ve optimize edilir edilmez, Kuzey Kore

vatandaslarina gercek, 6zgiir ve sansiirsiiz interneti saglamak” oldugunu belirten grup, bunun

B Delerue, “Cyber Operations and International Law”, 30.
24 Delerue, “Cyber Operations and International Law”, 30.
% Delerue, Cyber Operations and International Law, 30-31.
26 Delerue, Cyber Operations and International Law, 30-31.
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ilk adimi olarak “kedi yavrularmi ve cinsel igerikli materyali aglara enjekte etmeyi”
planladiklarini ifade etmistir. Bu olay, hava bosluguna sahip bir agin dahi internet ile veri
paylasma potansiyeline sahip olabilecegini gdstermektedir.?’

Benzer sekilde, 25 Ocak 2003 tarihinde Slammer solucani, on bes dakikadan kisa bir
siirede diinya ¢capinda binlerce sunucuya bulasmustir. 28 Bu solucan, teorik olarak solucana karsi
bagisiklik saglayan bir giivenlik duvari ile korunan ABD’deki Davis-Besse niikleer santralinin
bilgisayar sistemine de sizmayi basarmistir. Solucanin giivenlik duvarini agsabilmesinin nedeni,
santralde gorevli bir danismanin, giivenlik duvarinin arkasinda niikleer santral ag ile daha az
giivenli olan kendi ofis agin1 birbirine baglamasiydi. Sistem hava bosluklu degildi, ancak
Slammer’a kars1 savunmasizdi.

Ayni sekilde, asagida siber saldir1 vakasi olarak ayrintili sekilde ele alinacak olan
Stuxnet, Iran’in hava bosluklu oldugu bilinen bir niikleer santralinin bilgisayar sistemine
bulagmistir. Verilerin aktarimi, 6nce internete bagli viriislii bir sisteme, ardindan da niikleer
santralin hava bosluklu sistemine baglanan tasinabilir bir cihaz araciligiyla gerceklesmis ve bu
durum Stuxnet’in sistem iginde kendini kopyalamasina olanak saglamigtir.?

Yazilim bileseni (software component), verilerin ag igerisinde nasil iletilecegini belirler.
Bu baglamda iletisim aglar1 iki kategoriye ayrilabilir: yayin aglar1 (broadcast networks) ve
anahtarlamali aglar (switched networks). Yayin aglarinda, aga bagli bir cihaz verileri diger tiim
cihazlara iletir. Buna karsilik, anahtarlamali aglarda veriler agdaki tiim diigiimlere génderilmez;
yalnizca kaynak agdan hedeflenen aga, ¢esitli ara diigiimler ilizerinden iletilir. Basta internet
olmak iizere, giiniimiizdeki bilgisayar aglarinin gogu anahtarlamali ag yapisina sahiptir.*°

Anahtarlamali bir agda (switched network) veri iletimi i¢in farkli yontemler
kullanilmaktadir. Bunlardan en yaygin ikisi devre anahtarlama (circuit switching) ve paket
anahtarlamadir (packet switching). Devre anahtarlama yonteminde, ilk adim iki diigiim arasinda
iletisime izin verecek bir baglanti kurmaktir. “Devre” (circuit) olarak adlandirilan bu iletisim
kanal1, yalnizca ilgili iletisim siiresi boyunca var olur ve iletisim sona erdiginde sonlandirilir.
Devre, iki cihaz arasinda noktadan noktaya iletisime adanmistir ve bagka herhangi bir iletisim

i¢in kullanilamaz.

27 Delerue, Cyber Operations and International Law, 31.

28 Brent Kesler, “The Vulnerability of Nuclear Facilities to Cyber Attack”, Strategic Insights 10/1, (2011), 19—
20.

2 Delerue, “Cyber Operations and International Law”, 31.

30 Hossein Bidgoli (ed.), Handbook of Computer Networks: Distributed Networks, Network Planning, Control,
Management, and New Trends and Applications (New Jersey-Canada: John Wiley and Sons, 2008), 146.
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Devre anahtarlamanin temel dezavantaji, kaynaklarin belirli bir devreye tahsis edilmesi
gerekliligidir. Bu nedenle, devrede veri akisi olmasa bile, devre var oldugu siirece tahsis edilen
kaynaklar bagka iletisimler i¢in kullanilamaz. Bu durum, baglanti kapasitesinin bosa
harcanmasina yol agar.?!

Paket anahtarlama yontemi (packet-switching method), 1960’larda devre anahtarlama
yontemine (circuit-switching method) alternatif olarak gelistirilmistir. Bir paket anahtarlama
aginda, veriler sabit bir maksimum boyuta sahip paketlere boliinlir. Bu paketler, belirli
kaynaklar tahsis edilmeksizin ag iizerinden iletilir; devre anahtarlamanin aksine, veri
paketlerinin iletimi i¢in 6zel bir devre olusturulmaz. Boylece farkli iletisimlerden gelen
paketlerin ayn1 baglantiy1 paylasmasina olanak taninir.

Ayni veri akisina ait paketler, ag tizerinde farkli baglanti yollarini izleyebilir. Bu sayede
bir ag diiglimii ayn1 anda farkli diiglimlere veri gonderebilir ve onlardan veri alabilir. Bir paketin
maksimum boyutunu asan her mesaj, ag lizerinde bagimsiz olarak seyahat eden birden fazla
pakete boliiniir. Her paket; kaynak ve hedef adresleri, veri tiirli, dogrulama bilgileri gibi ¢esitli
baslik bilgilerini igerir.

Paketler ag diiglimleri arasinda “sakla ve ilet” (store and forward) yontemiyle aktarilir.
Farkli paketler, son alic1 diigiim tarafindan yeniden birlestirilerek orijinal mesaj olusturulur.
Internetin 6nciisii olan ARPANET, paket anahtarlama kullanan ilk aglardan biridir.
Giliniimiizde paket anahtarlama, veri iletisimi i¢in baskin yontem olup en yaygin olarak internet
tarafindan kullanilmaktadir®

Ara baglant1 (interconnection), kiiresel internetin yiikselisinin 6niinii acan énemli bir
gelisme olarak degerlendirilebilir. Bu duruma o6rnek olarak, birbirine bagli farkli cihazlarda
bulunan kaynaklarin Tekdiizen Kaynak Konum Belirleyicileri (Uniform Resource Locators —
URL) ile tanimlandig1 ve hiper metin baglantilar1 aracilifiyla birbirine baglandigi dagitilmis
bilgi hizmeti World Wide Web (WWW) gosterilebilir.

World Wide Web, 1989 yilinda Avrupa Niikleer Arastirma Orgiitii’nde (European
Organization for Nuclear Research — CERN) Tim Berners-Lee ve Robert Cailliau tarafindan
gelistirilmistir. Gilinlimiizde World Wide Web, hemen herkesin asina oldugu ve giinliik
yasamda rutin olarak kullandig1 internet hizmetidir.*

Internette “adresler” bulunmasina ragmen, “.it”, “.uk” veya “.tr”” gibi mense iilke alan

ad1 gostergeleri her zaman dogru konumu yansitmayabilir. Internet adresleri keyfi olup,

31 Delerue, Cyber Operations and International Law”, 31.
32 Delerue, Cyber Operations and International Law”, 32-33.
33 Frangois Delerue, Cyber Operations and International Law, 34-35.
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sunucular fiziksel ve cografi olarak farkli konumlara taginirken site adresleri sabit kalabilir. Bu
nedenle, siber uzay adresleri ile gercek uzaydaki konumlar arasinda kesin bir baglanti
bulunmamaktadir.*

Bu teknik agiklamalardan da anlasilacagi iizere, internet maddi olmayan bir boyutta
faaliyet gostermektedir. Bununla birlikte, internet hem fiziksel hem de fiziksel olmayan
gerceklik arasinda gidip gelmektedir. Bu durum, internetin merkezi kontrolii olmayan bir varlik
olarak mevcut oldugunu gostermektedir. Her birey ve bu bireylere ait bilgisayarlar, internet
kullanimin1 yonetecek merkezi bir otorite olmaksizin 6zerk sekilde hareket etmektedir. Bu da
internetin kimsenin miilkiyetinde olmadigini ortaya koymaktadir. Dolayisiyla, internet agi

cografi smir kavramlarmi asmaktadir.®®

1.3.Siber Uzayin Sinirlar1 ve Uluslararasi Tanim Sorunlari

Sinir, dis tehditlerin i¢ gergeklige donustiigii noktadir. Devletin hak ve ytkiimliligi,
iilkeyi ve halkini dis tehditlerden korumak amaciyla sinirlarindan kimin ve neyin gegtigini
kontrol etmektir. Giimriik ve sinir koruma memurlari, sinir devriye ajanlart ve sahil glivenlik
botlar, ililkeye giren ve bazi durumlarda iilkeden ¢ikan kisi ve malzemelerin hareketlerini
denetlemek icin kullanilan fiziksel 6nlemlerdir. Bu 6nlemler, sinir1 kimin ve neyin gegmesine
izin verilecegini belirlemek ve kontrol etmek amaciyla iilke siirlarinda kurulan fiziksel
caydiricilar ve denetim mekanizmalaridir. Ancak, siber tehditlerin ortaya ¢ikmasi siur
giivenligi alaninda koklii degisikliklere yol agmustr.*®

Internet ve siber teknikler, geleneksel sinir giivenligi &nlemlerini asarak sug isleme ve
iilkeye, eskiden yalnizca biiyiik 6l¢ekli askeri operasyonlarla miimkiin olan diizeyde zarar
verme imkani1 sunmaktadir. Teroristler, suglular ve ulus devletler, siber yontemlerin asimetrik
dogasindan faydalanarak devleti ve halkini tehdit edebilir ve zarar verebilirler.’’

Siber uzayin sinirlarinin olup olmadigina dair verilen cevaplarin ¢ogu, bu alanin fiziksel
siirlariin bulunmadigini ve dolayisiyla sinirsiz oldugunu, bu yiizden fiziksel diinyada gecerli

olan hukuka tabi olamayacagini savunmaktadir. Ancak bu goriis dogru degildir. Ciinkii veri

34 Michael P. Fischerkeller, "Current International Law Is Not an Adequate Regime for Cyberspace”, Lawfare (22
Nisan 2021).

% Erin L. Anzelmo, “Cyberspace In International Law: Does The Internet Negate The Relevance Of Territoriality
In International Law?”, Egmont Institute 58/4 (Erisim 9 Subat 2023), 155-156.

3 Phillip Osborn, “Cyber Border Security — Defining and Defending a National Cyber Border”, Homeland
Security Affairs 13/ 5 (6 Subat 2024), 3.

37 Osborn, “Cyber Border Security — Defining and Defending a National Cyber Border ”, 4.
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iletim hatlarinin gegtigi fiziksel sinirlar ile verilerin dogrudan yabanci iilkelerden geldigi
sinirlarin islevsel muadilleri bulunmaktadir.

Siber uzayda simir kavrami, bilgisayar aglari terminolojisine dahi niifuz etmistir; aglar
arasindaki sinirlar1 ifade etmek i¢in “sinir yonlendiricileri” (border routers) ve “sinir ¢izgileri”
(demarcation lines) gibi terimler kullanilmaktadir. Bu durum, siber uzayda sinirlarin varligin
gostermektedir.

“Siber uzayin sinirlar1 var midir?” sorusu, uluslararasi hukuk kurallar1 ¢ercevesinde de
ele alinabilir. Bu baglamda, uluslararas1 hukukun en temel ilkelerinden olan toprak biitiinligl
ve devlet egemenligi ilkelerinin bu alana uygulanip uygulanamayacagi test edilmelidir.
Kuehl’iin*® siber uzaya iliskin tanim1 bu konuda yol gésterici olabilir:

“Bilgi-iletisim teknolojilerini kullanarak birbirine bagimli ve bagl aglar araciligiyla
bilgi olusturmak, depolamak, diizenlemek, degis tokus etmek ve kullanmak icin elektronik ve
elektromanyetik spektrumun kullanilmasiyla ayirt edici ve benzersiz bir karaktere sahip bilgi
ortaminda kiiresel bir alan.”

Bu tanimdan hareketle, siber uzayin bilgisayarlar, entegre devreler, kablolar, iletisim
altyapis1 ve benzerlerinden olusan fiziksel bir katmana (physical layer); yazilim, mantik, veri
paketleri ve elektronikten olusan mantiksal bir katmana (logical layer); ve insan unsurlarini
iceren sosyal bir katmana (social layer) sahip oldugu ortaya ¢ikmaktadir. Bu durum, bir devletin
egemenligini fiziksel katman iizerinde, yani kendi topraklarinda bulunan altyap: iizerinde
genisletebilecegini gostermektedir. Ayni sekilde, devlet sosyal katman iizerinde, yani kendi
topraklarinda bulunan kisiler lizerinde de egemenlik yetkisini kullanabilir.

Buna ek olarak, devlet kaynag: ne olursa olsun, kendi topraklarinda hissedilen siber
faaliyetlerin etkileri lizerinde de egemenligini ileri siirebilir. Ayrica devlet, kendi altyapisindan
gecen veya kendi topraklarinda baslayan ya da sona eren bilgi lizerinde de egemenlik iddia
edebilir. Yukarida belirtilenler, toprak biitiinliigii ve devlet egemenligi gibi mevcut uluslararasi
hukuk normlarinin siber faaliyetleri de kapsayabilecegini ve diizenleyebilecegini
gostermektedir.>

Uluslararas1 hukuk kurallarmin devletin kara, deniz ve hava sinirlarinin yani sira siber
uzayda da gecerli olduguna dair en 6nemli ¢alisma, Birlesmis Milletler Hiikiimet Uzmanlar

Grubu (The United Nations Group of Governmental Experts — GGE) nun uluslararasi giivenlik

38 Daniel T Kuehl, “From cyberspace to cyberpower: Defining the problem”, Cyberpower and National Security,
mlf. Franklin D. Kramer - Stuart H. Starr - Larry K Wentz, (Amerika: National Defense University Press, 2009),
28.

39 Nicholas Tsagourias, “The Legal Status of Cyberspace”, Research Handbook on International Law and
Cyberspace, Nicholas Tsagourias - Russell Buchan, (Amerika: Edward Elgar Publishing, 2021), 15-18.
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baglaminda bilgi ve telekomiinikasyon alanindaki gelismelere iliskin 2013 tarihli raporudur. Bu
rapor, uluslararast hukukun, 6zellikle de Birlesmis Milletler Sarti’nin siber uzay igin de gegerli
oldugunu ve devlet egemenligi ile egemenlikten kaynaklanan uluslararast norm ve ilkelerin,
devletlerin bilgi ve iletisim teknolojileri (BIT) ile ilgili faaliyetlerini yiiriitmesi ve bir devletin
iilkesindeki BIT altyapis1 iizerindeki yarg1 yetkisi igin baglayic1 oldugunu teyit etmistir.

BM Genel Sekreteri’ne gore, raporda yer alan tavsiyeler “BIT giivenliginin mevcut
uluslararas1 hukuk cergevesine ve devlet iliskilerini yoneten, uluslararasi barig ve giivenligin
temelini olusturan kavramlara sabitlenmesi i¢in ileriye doniik bir yol gostermektedir.”*?

Siber uzayda sinir olgusunu anlamak acisindan, Rusya’nin 2016 ABD seg¢imlerine

miidahale ettigi iddiast ornek olarak gosterilebilir.*!

Somut olay, Demokratik Ulusal
Komite’nin e-postalarinin hacklenmesini ve Demokrat aday Hillary Clinton’in kampanyasini
zayiflatacak bilgiler i¢eren e-postalarin WikiLeaks tarafindan yayinlanmasini1 kapsamaktadir.

ABD I¢ Giivenlik Bakanligi (Department of Homeland Security — DHS) ile Ulusal
Istihbarat Direktorliigii Ofisi (Office of the Director of National Intelligence — ODNI), ortak bir
aciklama yaparak Rus hiikiimetini, ABD se¢im siirecine miidahale amaciyla séz konusu
materyallerin hacklenmesi ve yaymlanmasindan sorumlu tutmustur.*?

O donemde basinda yer alan haberlere gére, ABD Baskani1 Barack Obama, Rusya
Federasyonu Devlet Bagkan1 Vladimir Putin’e “silahli ¢atismalar hukuku da dahil olmak tizere
uluslararas1 hukukun siber uzaydaki eylemler i¢in de gecerli oldugunu” belirtmis ve ABD’nin
bu olaya verecegi tepkileri degerlendirdigini ifade etmistir.*

Bilgisayar korsanligindan Rusya’nin sorumlu oldugu varsayimi temelinde, bu olay
Birlesmis Milletler Hiikiimet Uzmanlar Grubu (Group of Governmental Experts — GGE)
tarafindan siber uzaya uygulanabilir olarak tanimlanan iki uluslararasi hukuk ilkesini
ilgilendirmektedir: bunlardan biri egemenlik ilkesi, digeri ise i¢ islerine miidahale yasagi
ilkesidir. Bu iki ilke, uluslararas1 hukukun iilkesel sinirlar yaklagiminin merkezinde yer almakta

ve bu yaklagimin temel tezahiirleridir.

Y0 UNGA, “Group of Governmental Experts on Developments in the Field of Information and Telecommunications
in the Context of International Security”, 24 June 2013, UN Doc A/68/98, paras. 19-20.

1 Jens David Ohlin, “Did Russian Cyber interference in the 2016 Election Violate International Law?” Texas Law
Review 95 (Erigim 7 Subat 2024),

42 Director of National Intelligence, “Joint Statement from the Department of Homeland Security and Office of the
Director of National Intelligence on Election Security” (7 October 2016), available at:
https://www.dhs.gov/news/2016/10/07/jointstatement-department-homeland-security-and-office-director-
national. (Erigim 7 Subat 2024).

4 Nicholas Tsaugourias, “Law, Borders And The Territorialisation Of Cyberspaces”, Indonesian Journal of
International Law 15 /4 (Erisim 8 Mart 2024) 540-541.
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GGE, belirli norm ve ilkelerin siber uzaya nasil uygulanacagi konusunda fikir birligine
varilamamasi nedeniyle 2017 yilinda bir rapor hazirlayamamistir. Ancak buna ragmen, 6nceki
raporlar fiziksel diinya i¢in gelistirilen ve uygulanabilir olan, bolgesel olarak sinirlandirilmig
alanlarla baglantili ilke ve normlarin siber uzaya da uygulanabilecegi goriisiinii teyit etmektedir.
Bu durum, siber uzayin “iilkesellestirilmesi” olarak nitelendirilebilir; yani iilkeselci yaklagimin

ve bunun sonucu olarak egemen otorite ve hukuk kavramlarinin siber uzaya uygulanmasidir.

1.4.Kritik Altyap:

Yeni devlet dis1 aktorler tarafindan siber uzayda gerceklestirilen faaliyetlerin
uluslararas1 hukukun ihlali olarak degerlendirilebilmesi igin, hedef alinan unsurlarin kritik

altyapi niteliginde olmas1 gerekmektedir. Bu tespitin yapilabilmesi i¢in 6ncelikle kritik altyap1
(critical infrastructure) ** ve kritik enformasyon altyapisi (critical information infrastructure)*
kavramlarinin ne anlama geldiginin incelenmesi gerekmektedir.

Genel olarak “kritik altyap1”, devletin toplumsal islevlerin siirdiiriilmesi i¢in gerekli
gordiigii veya niifus agisindan potansiyel ciddi risk teskil eden altyapi, varlik ya da sistemleri
ifade etmektedir. Bu altyapilar zarar gordiiglinde, tahrip edildiginde veya kesintiye ugradiginda,
iilke niifusu icin ciddi bir risk olusturabilir ve devletin giivenligini olumsuz yonde etkileyebilir.

Kritik altyapiya iliskin yapilan tanimlarin ¢ogu, giivenlik, gida, su, ulagim, enerji, saglik,
finans ve bankacilik gibi devlet ve kamu hizmetlerine ait sektorleri kritik altyapi olarak kabul
etmektedir. *° Ancak kritik altyapinin neyi kapsadigina dair evrensel olarak kabul edilmis bir
tanim bulunmamaktadir.

Devletlerin ¢ogu, kritik sektorler ve kritik altyapilarin ne oldugunu belirlemek tizere
kendi tanimlarin1 benimsemistir. Ornegin, Tiirkiye kritik altyapilari; “icinde islenen verilerin
gizliliginin, biitiinliigiiniin veya kullanilabilirliginin bozulmasinin can kaybina, genis capl
ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninde bozulmaya yol acabilecegi

bilgi ve iletisim sistemlerini iceren altyapilar” olarak tanimlamaktadir.*’ Kanada ise kritik

4 C Gallais - E Filiol, “Critical Infrastructure: Where Do We Stand Today? A Comprehensive and Comparative
Study of the Definitions of a Critical Infrastructure”, Journal of Information Warfare 16/1 (2017), 64.

4 Eugene Nickolov, “Critical Information Infrastructure Protection: Analysis, Evaluation and Expectations”,
Information & Security: An International Journal 17 (Ocak 2005), 107.

46 James A. Lewis, “Cyber Threats to Our Nation’s Critical Infrastructure”, Center for Strategic and International
Studies (CSIS) (Agustos 2018), 2.

47 Republic of Turkey Ministry of Transport and Infrastructure, “National Cyber Security Strategy and Action Plan
(2020-2023)” 23.
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altyapilar arasinda enerji ve kamu hizmetleri, iletisim ve bilgi teknolojileri, finans, saglik
hizmetleri, gida, su, ulasim, hiikiimet ve imalat sektorlerini saymaktadir.*8

1996 yilinda ABD Bagskani Bill Clinton, kritik altyapilar1 su sekilde tanimlamistir:

“Bazi1 ulusal altyapilar o kadar hayati 6neme sahiptir ki, bunlarin yetersiz kalmasi ya da
yok olmasi, Birlesik Devletler’in savunmasi veya ekonomik giivenligi lizerinde zayiflatici bir
etki yaratacaktir. Bu kritik altyapilar arasinda telekomiinikasyon, elektrik giic sistemleri, gaz ve
petrol depolama ve nakliyesi, bankacilik ve finans, ulagim, su tedarik sistemleri, acil durum
hizmetleri (tibbi, polis, yangin ve kurtarma dahil) ve hiikiimetin siirekliligi yer almaktadir.”*
ABD zamanla kritik altyapilara iliskin farkli yaklasimlar benimsemis ve giiniimiizde on alt1
alani kritik altyap1 olarak kabul etmektedir. Bunlar sunlardir: kimyasal alanlar; ticari tesisler;
iletisim; hassas imalat; barajlar; savunma sanayi iisleri; acil durum hizmetleri; enerji; finansal
hizmetler; gida ve tarim; devlet tesisleri; saglik hizmetleri ve halk sagligi; bilgi teknolojisi;
niikleer reaktdrler, malzemeler ve atiklar; ulasim sistemleri; su ve atik su sistemleri.””

Uluslararasi diizeyde, Birlesmis Milletler Genel Kurulu 2003 yilinda “Kiiresel Bir Siber
Giivenlik Kiiltiirtiniin Olusturulmas: ve Kritik Bilgi Altyapilarinin Korunmasi” hakkinda bir
karar kabul etmis ve genel olarak kritik altyapilarin enerji tiretimi, iletimi ve dagitimi, hava ve
deniz tasimaciligi, bankacilik ve finansal hizmetler, e-ticaret, su temini, gida dagitimi ve kamu
sagligt ile ilgili oldugunu belirtmistir. Bununla birlikte, kararda her iilkenin kendi kritik biligim
altyapilarini belirleme yetkisine sahip oldugu kabul edilmektedir.’!

Bolgesel diizeyde ise Avrupa Komisyonu, kritik altyapiy1; kesintiye ugramasi veya yok
olmasi halinde vatandaslarin sagligi, emniyeti, giivenligi, ekonomik refahi ya da hiikiimetlerin
etkin isleyisi lizerinde ciddi etkilere yol agabilecek bilisim teknolojisi tesisleri, aglari, hizmetleri
ve varliklar1 olarak tanimlamaktadir.

Komisyon’a gore kritik altyapr su unsurlar1 icermektedir: enerji tesisleri ve aglari;
iletisim ve bilisim teknolojisi; finans sektorii (bankacilik, menkul kiymetler ve yatirim); saglik
hizmetleri; gida sektorii; su altyapisi (barajlar, depolama, aritma ve dagitim aglar1); ulasim
sistemleri (havaalanlari, limanlar, intermodal tesisler, demiryolu ve toplu tagima aglari ile trafik

kontrol sistemleri); tehlikeli maddelerin (6rnegin kimyasal, biyolojik, radyolojik ve niikleer

8 Marco Roscini, “Cyber Operations and the Use of Force in International Law”, (London: Oxford University
Press, 2014) 57.

4 Eric Talbot Jensen, “Computer Attacks on Critical National Infrastructure: A Use of Force Invoking the Right
of Self-Defense”, BYU Law Digital Commons (Aralik 2002), 226.

%0 Frangois Delerue, “Cyber Operations and International Law ™, 301.

51 United Nations General Assembly, “Creation of A Global Culture Of Cybersecurity and the Protection of Critical
Information Infrastructures,” Karar No: A/RES/58/199 (30 Ocak 2004).
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malzemeler) tiretimi, depolanmasi ve taginmasi; ve devlet yapilar (kritik hizmetler, tesisler,
bilgi aglar, varliklar ile kilit ulusal alanlar ve anitlar).>?

Kritik altyapr kavramiyla yakindan baglantili bir diger kavram ise kritik biligim
altyapilaridir (Critical Information Infrastructure). Bu kavram ilk kez 2001 yilinda G8 ve
Ekonomik Isbirligi ve Kalkinma Orgiitii (Organisation for Economic Co-operation and
Development — OECD) tarafindan kullanilmaya baslanmistir. Ancak, bu kavrama iligkin genis
capta kabul gdrmiis ortak bir tanim heniiz mevcut degildir.>?

Kritik bilisim altyapilar1 kavrami, kritik altyapilar kavraminin bir alt kategorisidir ve
ozellikle bilgisayar aglar ile sistemleri kapsamaktadir. OECD’ye gore kritik bilisim altyapilari,
“kesintiye ugramasi ya da yok olmast durumunda vatandaslarin sagligi, giivenligi, emniyeti
veya ekonomik refahin1 ya da hiikiimetin ve ekonominin etkin isleyisini ciddi sekilde
etkileyebilecek bilgisayar aglar1 ve sistemleri” olarak tanimlanmaktadir.>*

Kiiresellesen diinya ile birlikte giiniimiiz toplumlar1 ve ekonomileri tamamen bilgi ve
iletisim teknolojilerine bagimli hale gelmistir. Bu durum, 6nemli sayida bilgisayar sistemi ve
agmin kritik bilisim altyapis1 kategorisinde degerlendirilmesini gerektirmektedir. Bu nedenle,
kritik bilisim altyapisina bagimli devletler, siber saldirilar karsisinda oldukca savunmasiz
konuma gelmektedir.>> Ornek olarak, 2007 yilinda Estonya’ya yonelik gerceklestirilen siber
operasyonlar gosterilebilir. Estonya’ya diizenlenen dagitilmis hizmet engelleme (Distributed
Denial of Service — DDoS) saldirilari, iilkenin kritik bilgisayar sistemleri ve aglarini kesintiye

ugratarak devletin islevselligi {izerinde dramatik sonuglara yol agmustir.>¢

1.5.Uluslararasi1 Hukukun Siber Uzaya Uygulanabilirligi

Siber uzay, devletin kara, deniz ve hava tilkelerinden oldukga farklidir. Siber uzay1 diger

alanlardan ayiran en 6nemli 6zellik, insan yapimi tek alan olmasidir. Bu alan, diinyadaki kamu

52 Commission of the European Communities, “Critical Infrastructure Protection in the Fight against Terrorism”,
COM(2004) 702 final (Biiriiksel: 20 Ekim 2004).

53 Eric Luiijf, “The GFCE-MERIDIAN Good Practice Guide on Critical Information Infrastructure Protection for
governmental policy-makers”, Global Forum on Cyber Expertise (GFCE), 6.

5% OECD Recommendation of the Council on the Protection of Critical Information Infrastructures’ (2008)
C(2008)35; European Union, COM(2009) 149 final (n 133).

5 Myriam Dunn - Victor Mauer - Isabelle Abele-Wigert , “Understanding Critical Information Infrastructures: An
Elusive Quest”, The International CIIP Handbook (Mart 2011), 29-32.

% European Union (EU), “Protecting Europe from large scale cyber-attacks and disruptions: enhancing
preparedness, security and resilience”, COM(2009) 149 final, (Biiriiksel: 30 Mart 2009).
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ve 0zel sektor paydaslart tarafindan kolektif sekilde olusturulmakta ve teknolojik yeniliklere
yanit olarak siirekli degismektedir.>’

Siber uzay, insan yapimi bir alan®® oldugu i¢in devletin kara, deniz ve hava alanlarinin
aksine jeopolitik ya da dogal sinirlara tabi degildir. Bu alandaki bilgi ve elektronik yiikler,
elektromanyetik spektrum aracilifiyla herhangi bir ¢ikis noktasindan herhangi bir varis
noktasma anlik olarak iletilmektedir. Bu ylikler, varig noktalarina ulasmadan once, yeniden
olusturulmadan, ongoriilemeyen rotalar boyunca ¢oklu dijitallestirilmis parcalar halinde
seyahat ederler.’

Bu 6zelliklerinden dolayi siber uzay devletler, devlet dis1 orgiitler, 6zel tesebbiisler ve
bireyler tarafindan kolayca erisilebilen bir alan olarak goriilmektedir. Ancak “IP sahteciligi”
(IP spoofing)®® ve botnet kullanimi®! gibi siber yontemler bir operasyonun kaynagini gizlemeyi
kolaylastirmaktadir. Bu da siber faaliyetlerin kolaylikla tespit edilmesini ve iliskilendirmesini
son derece zorlastirmaktadir. %

Siber uzayin kendine 6zgi Ozellikleri, bu alanin ¢atigmalarin “besinci alani” olup
olmadig1 tartismasini giindeme getirmistir.%®> Kanaatimizce, bu tartisma isabetli degildir. Daha
acik bir ifadeyle, siber uzay catismalarin besinci alan1 olma 6zelligine sahip degildir.

Bu sonuca varmak icin, diger dort alan olan kara, deniz, hava ve uzaymn 6zelliklerine
bakmak yeterlidir. Her seyden Once, siber uzay bu alanlarin aksine insanlari ve insan
faaliyetlerini “yiikleyebilecegimiz” bir alan degildir; ¢iinkii diger dort alanin aksine siber uzaya
“gidemeyiz.” Ornegin, insan ve insan faaliyetleri diger dort alanda konuslandirilarak
gerceklestirilebilir ve insan bu dort alan arasinda seyahat edebilir. Ozel hazirhik veya dogru

ekipman olmadan denizaltina ya da uzaya gitmek 6liimciil sonuclar dogurabilse de, yine de

mumkuindiir.

57 Uche Mbanaso - E.S. Dandaura, “The Cyberspace: Redefining A New World”, IOSR Journal of Computer
Engineering (IOSR-JCE) 17/3 (Haziran 2015), 17.

%8 Nils Melzer, “Cyberwarfare and International Law”, UNIDIR RESOURCES (2011), 5.

% R. A. Lukman Adewale Quadri - Monsuru Olaitan Rasaq, “Cyber Theatre a Fifth Domain of International
Politics: Africa and the rest of the world in the Cyberspace”, AHBV Akdeniz Havzasi ve Afrika Medeniyetleri
Dergisi 2/2, (Aralik 2020), 99-100.

60 “IP sahtekarlig1”, gdnderenin kimligini gizlemek veya baska bir bilgisayar sistemini taklit etmek amaciyla sahte
bir kaynak adresiyle Internet Protokolii (IP) paketlerinin olusturulmasi anlamina gelmektedir.

61 “Botnet”, kotii niyetli amaglar igin kullanilan, giivenligi ihlal edilmis bilgisayarlarin birbirine bagl bir serisidir.
Bir bilgisayar, icine bot yazilim yerlestirilmis bir dosyay1 ¢alistirdiginda bir “bot” haline gelmektedir.

62 Nils Melzer, “Cyberwarfare and International Law”, 5.

3 Thomas Rid, “Cyber War Will Not Take Place”, Journal of Strategic Studies 35/1 (Ekim 2011), 165-166.
Patrick D Allen and Denis P Gilbert, Jr, “The Information Sphere Domain — Increasing Understanding and
Cooperation” in Christian Czosseck and Kenneth Geers (eds), The Virtual Battlefield: Perspectives on Cyber
Warfare (IOS Press 2009) 132-142.
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Baska bir 6rnek olarak, denizin altinda bulunan bir denizalti, karada, denizde, havada
veya uzayda bulunan nesneleri hedef alabilecek bir fiize firlatabilir. Buna karsilik, siber uzayda
bulunan bir nesneyi hedef almak icin bu fiizeyi denizaltidan dogrudan firlatmak miimkiin
degildir. Miimkiin olan tek etkilesim, siber nesnenin depolandigi bilgisayar1 hedef almak
olacaktir; ancak bu tiir bir davranisin kendisi siber uzay ile ilgili degildir.®

Siber uzay1 diger alanlardan farkli kilan bir diger 6zellik, bu alanin ayr1 bir alan
olmaktan ziyade, diger dort alanda bulunan nesneleri etkilemek i¢in kullanilan bir arag
olmasidir. Kara, deniz, hava ve uzay alanlar1 birbirinden farklidir. Ornegin, hava ile uzay
arasindaki smir agik bir sekilde tespit edilemese de aralarindaki sinir bir sekilde
belirlenebilmektedir. Buna karsilik, siber uzay bir alan degildir; ancak dort alanda da
konuslandirilmistir.

Dolayisiyla siber uzay, karada, havada, denizde ve uzayda insan faaliyetlerini yiiriitmek
ve savagmak icin kullanilan bir aractir. Ornegin, acik denizlerde bulunan bir tekneden baslatilan
bir siber operasyon biiyiik olasilikla uydu telekomiinikasyonu yoluyla iletilecek, boylece uzay
ve havadan gegerek dort alandan herhangi birinde bulunan bir nesneyi hedef alabilecektir.

Bu nedenlerle, siber uzay bir alan (domain) ya da bir ortam (environment) teskil
etmemekte ve daha da 6nemlisi besinci bir savas alani olarak degerlendirilmemelidir. Bununla
birlikte, siber uzaya yeni bir alan olarak atifta bulunmanin, teknik dogruluktan yoksun olmasina
ragmen, Ozellikle ordularin siber faaliyetlerini tanimlamak i¢in diger baglamlarda yararli
olabilecegi kabul edilebilir.®’

Sonug olarak, uluslararas1 hukuk ¢ergevesinde siber uzay, insan faaliyetleri i¢in yeni bir
alan (a new domain) veya bolge (area) degildir. Bu nedenle, siber uzayin hava sahasi ve dis
uzaydan ayrilmasi gerekmektedir. Gergekten de, siber faaliyetler kara, deniz, hava ve dis uzay
olmak tiizere dort alanda gerceklesmekte ve dolayisiyla bu alanlara iligskin uluslararast hukuk
normlar1 tarafindan diizenlenmektedir. Kanaatimizce, sadece kurgusal bir alan (a fictional
domain) olmasi sebebiyle, uluslararast hukukun siber uzaya uygulanabilirligini sorgulamak
gereksiz goriinmektedir.®

Siber uzay hakkinda siiregelen tartismalardan bir digeri, bu alanin hukuki bir alan

olmadig1 yoniindedir. John Barlow’un A Declaration of the Independence of Cyberspace adli

6 Christian Czosseck - Kenneth Geers, The Virtual Battlefield: Perspectives On Cyber Warfare, (Amsterdam: los
Press, 2009) 132-142.

% Delerue, Cyber Operations and International Law”, 11-12
% Delerue, Cyber Operations and International Law”, 12-13.
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eserinde, “hukuki kavramlarin siber uzay icin gecerli olmadig1” ifade edilmistir.®’ Siber uzaym
hukuki bir alan olmadig1 goriisii, bir dizi varsayima dayanmaktadir. Ilk varsayim, siber uzaym
diger dort alandan farkli oldugu diisiincesidir. Cilinkii siber uzay, lilkesel olmayan, sinirsiz ve
her yerde varlik gosteren bir karaktere sahiptir. Bu durum, siber uzay1 hukuki diizenlemeye tabi
olan fiziksel ve sinirli alanlardan ayirmaktadir.

Ikinci varsayim ise, siber uzayin orijinal kavramsallastirma ve tasarimina, ayrica coklu
paydaglarin katilimina sadik kalarak, hukuki diizenlemeler tarafindan engellenmeyen ya da en
azindan yalnizca devlet dnciiliigiindeki diizenlemelere tabi olmayan, acik, merkezi olmayan ve
katilimei bir alan olarak kalmas1 gerektigi diisiincesidir.®® Ancak, kanaatimizce bu varsayimlar
dogru degildir. Asagida bu husustaki goriislerimize detayli bir sekilde yer verecegiz.

Yukarida da belirttigimiz {izere, siber uzay uluslararas: hukuk agisindan yeni bir alan
veya bolge teskil etmemektedir. Bu durum, siber uzayda gerceklesen faaliyetlerin kara, deniz,
hava ve uzay olmak iizere dort farkli alanda meydana gelen ve dijital boyutu bulunan faaliyetler
oldugunu gostermektedir. Bu sonug, uluslararasi hukukun siber uzaya uygulanabilirligine isaret
edebilir. Ancak, siber uzaya iligkin yeni uluslararasi hukuk kurallar1 heniiz mevcut degildir. Bu
baglamda, mevcut uluslararasi hukuk kurallarinin bu alana uygulanabilirliinin tartisilmast
gerekmektedir. Ciinkii ister antlasma hukuku ister uluslararasi teamiil hukuku olsun,
uluslararas1 hukuk kurallarmin biiyiik cogunlugu siber uzay olgusundan 6nce gelistirilmistir.

Bu bakimindan giiniimiizde siber uzayla ilgili uluslararas1 hukuka konu olan hususlarin
cogu, 1945 tarihli Birlesmis Milletler Antlasmasi (BM Antlasmas1),*°1949 tarihli Cenevre
Sozlesmeleri ve Ek Protokolleri” ile en 6nemlisi BM Uluslararass Hukuk Komisyonu
tarafindan 2001 yilinda kodifiye edilen “Uluslararasi Haksiz Fiilden Oftiirii Devletin
Uluslararas1 Sorumlulugu”na’® iligkin taslak maddelere dayanmaktadir. Bu normlarmn siber
uzayin icadindan Once var olmasi, siber uzaya uygulanabilirligi agisindan engel teskil
etmemelidir. Clinkii yukarida da ifade edildigi gibi siber uzay, yeni bir alan olmayip, diger dort

alandaki nesneleri etkilemek icin kullanilan bir aractir. Ayrica bu normlar, sadece kabul

67 John Perry Barlow, “A Declaration of the Independence of Cyberspace”, Electronic Frontier Foundation (EFF),
(8 Subat 1996).

%8 Nicholas Tsagourias, “The legal status of cyberspace: sovereignty redux?”. Research Handbook on
International Law and Cyberspace. ed. Nicholas Tsagourias-Russell Buchan (Massachusetts: Edward Elgar,
2021), 9.

69 Charter Of  The United Nations, (San Francisco: 1945) Baglant1 Adresi:
https://treaties.un.org/doc/publication/ctc/uncharter.pdf

70 International Committee of the Red Cross, “The Geneva Conventions and their Commentaries”, (12 Agustos
1949).

1 Responsibility of States for Internationally Wrongful Acts, International Law Commission, General Assembly
resolution 56/83 of 12 December 2001, and corrected by document A/56/49(Vol. I)/Corr.4.
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edildikleri veya kodifiye edildikleri tarihte var olan devlet faaliyetlerine degil, genel olarak
devlet faaliyetlerine uygulanmaktadir.

Bu acgiklamalardan hareketle, mevcut uluslararasi hukuk kurallarinin siber uzayda
gerceklesen faaliyetler icin uygulanabilir oldugunu soyleyebiliriz. Ancak, mevcut uluslararasi
hukuk kurallarinin siber uzaya uygulanabilirligi hususunda bazi temel sorunlarla
karsilasilmaktadir.

Bu kapsamda Birlesmis Milletler Uluslararast Uzman Gruplar (BMUUG) tarafindan
hazirlanan 2013 tarihli “Tallinn Manual On The International Law Applicable To Cyber
Warfare” ’? ve 2017 tarihli “Tallinn Manual 2.0 On The International Law Applicable To Cyber

Operations™’?

el kitaplarinin uluslararas: hukuka uygulanabilirligine iligkin basarisizlig1 6rnek
olarak gosterilebilir. Ayrica, devlet dis1 aktdrlerin kanun yapma siirecindeki artan rollerinin de
bu siireci basarisizliga stiriikleyen bir diger etken oldugu degerlendirilebilir. Bir diger faktor
ise, devletlerin baglayici uluslararasi hukuk kurallari yerine, davranis normlari ve giiven artirici
onlemler igeren yumusak hukuk (soft law) yaklasimin1 benimsemeleridir. Dordiincii olarak ise,
siber operasyonlara iliskin uluslararasi hukukun uygulanabilirli§ine yonelik yeni bir antlagma
hazirlanmasina dair siiregelen tartismalar bu konudaki karmasay: artirmaktadir.”

Uluslararas1 giivenlik baglaminda bilgi ve telekomiinikasyon alanindaki geligsmeler,
1998 yilindan itibaren Birlesmis Milletler (BM) Genel Kurulu tarafindan tartisilmaya baglanmis
ve 4 Ocak 1999 tarihinde 53/70 sayili kararin kabuliiyle sonuglanmistir. O tarihten itibaren BM
Genel Kurulu, bu konuyla ilgili ¢ok sayida karar almistir. Bu kararlarin en Onemli
basarilarindan biri, 2004, 2009, 2012, 2014 ve 2016 yillarinda uluslararasi glivenlik baglaminda
bilgi ve telekomiinikasyon alanindaki gelismeler iizerine ardigik olarak toplanan bes Birlesmis
Milletler Hiikiimetler Arast Uzmanlar Grubu’nun (BMHAUG) olusturulmasidir. 2004°teki ilk
BMHAUG’na katilan uzmanlar bir uzlagsmaya varamamis ve herhangi bir rapor kabul
edilmemistir. Bunu takip eden iic BMHAUG ise 2010 (UN Doc A/65/201),”> 2013 (UN Doc
A/68/98)"¢ ve 2015 (UN Doc A/70/174)"7 yillarinda somut sonuglar elde etmis ve BM Genel

72 Michael N. Schmitt (ed.), “Tallinn Manual On The International Law Applicable To Cyber Warfare”,
(Cambridge: Cambridge University Press, 2013).

3 Michael N. Schmitt (ed.), “Tallinn Manual 2.0 On The International Law Applicable To Cyber Operations ”,
(Cambridge: Cambridge University Press, 2017).

74 Delerue, Cyber Operations and International Law, 13-14.

75 Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the
Context of International Security, United Nations General Assembly A/65/201, (30 Temmuz 2010).

76 Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the
Context of International Security, United Nations General Assembly A/68/98, (24 Haziran 2023).

77 Group of Governmental Experts on Developments in the Field of Information and Telecommunications in the
Context of International Security, United Nations General Assembly A/70/174, (22 Temmuz 2015).
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Kurulu tarafindan kabul edilen uzlas1 raporlarini kabul etmislerdir. Ugiincii BMHAUG nin
2013 raporu, uluslararast hukukun, 6zellikle de BM Sarti'nin siber uzaya uygulanabilirligini
teyit ettigi i¢in bir doniim noktasi olmustur ve bu husus daha sonra 2015 raporunda da teyit
edilmistir.”®

Haziran 2017°de besinci BM Hiikiimetler Aras1 Uzmanlar Grubu (BMHAUG) zirvesi
gerceklestirilmistir. Ancak katilimei hiikiimetlerarasit uzmanlar, uluslararast hukukun devletler
tarafindan bilgi ve iletisim teknolojilerinin kullanimina nasil uygulanacagini detayl sekilde ele
alan nihai raporun taslak 34. paragrafi iizerinde anlagsmaya varamadiklar1 i¢in besinci
BMHAUG basarisizlikla sonu¢lanmistir. Sonug olarak, herhangi bir rapor kabul edilmemis ve
BMHAUG siireci titkanmustir.”

2017’deki miizakerelerin basarisiz olmasinin sebebi, kars1 tedbirler, mesru miidafaa ve
uluslararasi insancil hukuk gibi uluslararasi hukukla ilgili konularda uzlas1 saglanamamasidir.
Cin, Kiiba ve Rusya’nin 34. paragrafa kars1 ¢iktig1 bildirilmistir.

Uluslararasi hukukun siber uzaya uygulanabilirligine iliskin olarak, 2018 sonbaharinda
Birlesmis Milletler Giivenlik Konseyi'nin (BMGK) yetmis ii¢lincii oturumunda iki karar kabul
edilmistir. Bunlardan ilki, “Uluslararas1 giivenlik baglaminda bilgi ve telekomiinikasyon
alanindaki gelismeler” (Developments in the field of information and telecommunications in
the context of international security) (A/RES/73/27) baslikl1 karar olup, Cin ve Rusya'nin da
aralarinda bulundugu 31 devlet tarafindan 6nerilmis ve 119 lehte, 46 aleyhte ve 14 ¢ekimser
oyla kabul edilmistir.®® Ikincisi, “Uluslararas1 Giivenlik Baglaminda Siber Uzayda Sorumlu
Devlet Davranisinin Gelistirilmesi” (Advancing Responsible State Behaviour in Cyberspace in
the Context of International Security) (A/RES/73/266) adl1 karardir. Bu karar, ABD ve Avrupa
devletleri de dahil olmak tlizere 36 devlet tarafindan onerilmis ve 138 lehte, 12 aleyhte ve 16
cekimser oyla kabul edilmistir.

Her iki proje de onceki BM Hiikiimetler Arast Uzmanlar Grubu (BMHAUG)
sonuglarina dayanmakta olup, 6zellikle 2013 ve 2015 tarihli BMHAUG raporlarini referans
gostererek uluslararasi hukukun ve 6zellikle BM Antlasmasi’nin siber uzaya uygulanabilirligini
kabul etmektedir. A/RES/73/266 sayili karar uluslararas1 hukuk alaninda daha ileri bir adim
atmazken, A/RES/73/27 sayili karar ise bazi gelismeler ekleyerek gegerli uluslararasi hukuk

ilkelerinin detaylandirilmasini saglamaktadir.

8 Delerue, Cyber Operations and International Law, 14-15.

7 Delerue, Cyber Operations and International Law, 14.

8 Developments in the field of information and telecommunications in the context of international security, United
Nations General Assembly A/RES/73/27 (11 Aralik 2018).
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Uluslararas1 hukukun siber uzaya uygulanabilirligine iliskin 2013 tarihli Tallinn el
Kitabi’nda ®! uluslararas: hukukun ve BM Antlagmasi’nin yani sira devlet egemenligi ilkesi ve
egemenlikten kaynaklanan uluslararast norm ve ilkelerin siber uzay icin de gecerli olduguna
acikga yer verilmistir.®> BM Genel Sekreterinin de raporun &nsoziinde belirttigi gibi,
“tavsiyeler, Bilgi ve letisim Teknolojileri (BIT) giivenliginin mevcut uluslararasi hukuk
cergevesine ve devlet iliskilerini yoneten ve uluslararasi barig ve giivenligin temelini olusturan
anlayislara sabitlenmesi igin ileriye doniik bir yol gdstermektedir.” &

2015 tarihli BM Hiikiimetler Arasi Uzmanlar Grubu (BMHAUG) Raporu, siber uzay
icin gecerli olan veya olmasi gereken belirli uluslararast norm ve ilkeleri daha da ileri
gotiirmistlir. Raporda, acgik, giivenli, istikrarli, erisilebilir ve baris¢il bir siber ortami tesvik
etmek amaciyla on bir “baglayicit olmayan norm, kural veya devletlerin sorumlu olduklari
davranis ilkesi” siralanmustir.3* Ayrica bu raporda siber uzay ve siber faaliyetler icin gecerli
olan ve 2021 tarihli 2021 BMHAUG Raporunda® da teyit edilen egelenlik ilkesine yer
verilmistir.

Devlet dis1 aktorler, uluslararasi hukukun siber uzaya uygulanmasi ve siber normlarin
gelistirilmesinde énemli roller iistlenmektedir. Bu baglamda, érnegin “Siber Uzayin Istikrari
Kiiresel Komisyonu” (The Global Commission on the Stability of Cyberspace — GCSC) ile ¢ok
uluslu sirketlerden Microsoft gibi aktorler aktif bicimde katkida bulunmuslardir. Ancak, bu
devlet dis1 aktorler tarafindan gelistirilen diizenlemelerin devletler tarafindan heniiz resmi
olarak onaylanmadig1 ve genellikle yumusak hukuk (soft law) kapsaminda degerlendirildigi
belirtilmelidir.%¢

Devlet dis1 aktorler tarafindan siber uzaya iliskin yapilan bu diizenlemelerin devletler
tarafindan onaylanmamasi1 ve yumusak hukuk olarak degerlendirilmesinin temel nedeni,
devletlerin hukuken baglayici yeni uluslararasi hukuk normlarinin gelistirilmesine kars1 isteksiz

olmalar1 ve bir 6l¢iide mevcut normlara itiraz etmeleridir.

81 Michael N. Schmitt (ed.), “Tallinn Manual On The International Law Applicable To Cyber Warfare”,
(Cambridge: Cambridge University Press, 2013).

82 UNGA ‘Group of Governmental Experts on Developments in the Field of Information and Telecommunications
in the Context of International Security’, UN Doc A/68/98 (24 June 2013) paras 19-20.

8 UNGA ‘Group of Governmental Experts on Developments in the Field of Information and Telecommunications
in the Context of International Security’, UN Doc A/68/98 (24 June 2013) paras 19-20.

84 UNGA, ‘Group of Governmental Experts on Developments in the Field of Information and Telecommunications
in the Context of International Security’, UN Doc A/70/174 (22 July 2015) para 13.

8 Group of Governmental Experts on Advancing Responsible State Behaviour in Cyberspace in the Context of
International Security United Nations General Assembly A/76/135 (14 Temmuz 2021)

8 Frangois Delerue, Cyber Operations and International Law, 22.
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Siber saldirilarin diizenlenmesine iliskin devlet uygulamalari, devletlerin hukuki olarak
baglayict normlardan ¢ok, baglayici olmayan normlar1 tartigmaya daha yatkin olduklarini
gostermektedir. Bu durum Birlesmis Milletler (BM) diizeyinde de gecerlidir. Ciinkii birbirini
takip eden BM Hiikiimetler Arasi Uzmanlar Grubu (BMHAUG) calismalarinda, uluslararasi
hukukun ve BM Antlagmasi'nin uygulanabilirligi kabul edilmis; ancak siire¢ sonunda sadece
davranis normlar1 ve giiven artirict 6nlemler benimsenmistir. Bu durum, BMHAUG un esasen
yumusak hukuk (soft law) trettigini gostermektedir. Hukuki baglayiciligi bulunmayan bu
normlarin bazilari, uluslararas1 hukuktaki mevcut baglayici normlarin yansimasi olup, nasil
yorumlanmalar1 gerektigi konusunda ipuglari sunmaktadir. Ancak normlarin ¢ogu tamamen
yenidir ve mevcut baglayict normlardan bagimsizdir. Sonug olarak, bu normlar uluslararasi
hukukun mevcut kurallarinin siber uzay ve siber operasyonlara uygulanmasi konusunda
dogrudan bir etkiye sahip degildir.

Uluslararas1 hukukun siber operasyonlara uygulanmasina iligkin diinya devletlerinin
tutumu agisindan, Rusya genel olarak yeni bir uluslararasi antlasmanin kabul edilmesini
desteklemektedir. Buna karsilik, ABD ve Avrupa devletleri mevcut uluslararast hukuk
kurallarinin siber uzay baglaminda yorumlanmasi gerektigini savunmaktadir. Devlet dis1 bir
aktdr olan Microsoft ise, sivilleri devlet destekli siber saldirilardan korumayi amacglayan
uluslararasi bir antlagmanin kabul edilmesi gerektigini ileri siirmektedir. Microsoft’un bu
onerisi genel olarak “Dijital Cenevre Sdzlesmesi” olarak adlandirilmaktadir.®’

Kanaatimizce, uluslararasi hukukun siber uzaya uygulanmasina yonelik yaklagimda
daha c¢ok mevcut uluslararast hukuk normlarinin yorumlanmasina odaklanilmali; buradan
hareketle, uluslararast hukukun mevcut kapsami dikkate alinarak, yeni normlarin kabuliinii

hakli ¢ikaracak potansiyel uluslararas1 hukuk bosluklari tespit edilmelidir.

1.6.Uluslararas1 Hukuk Kisisi Olarak Gerg¢ek Kisiler ve Sirketler

Klasik uluslararast hukuk anlayisinda kisilik yalnizca devletlere atfedilmistir. Bu
yaklasim, Montevideo So6zlesmesi gibi temel belgelerde tanimlanan egemenlik ve toprak
unsurlarina dayanan bir sistemin iiriiniidiir. Ancak uluslararasi toplumun normatif, yapisal ve
islevsel anlamda doniisiime ugradig: giinlimiizde, bu siirl kisilik tanimi yetersiz kalmaktadir.
Uluslararas1 hukukta kisilik mutlak ve duragan bir kategori olmaktan ziyade, toplumsal

ihtiyaclara ve uluslararasi iligkilerin doniistimiine bagli olarak evrilen dinamik bir yapidir. Bu

8 Brad Smith, “The need for a Digital Geneva Convention”, Microsoft (17 Subat 2017), 1.
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gorlis, Uluslararast Adalet Divani’nin (UAD) 1949 tarihli “Birlesmis Milletler Hizmetinde
Ugranilan Zararlarin Tazmini” konulu damisma gériisiinde agike¢a dile getirilmistir.®® UAD’ye
gore, bir varligin uluslararasi kisilik kazanmasi yalnizca kurucu belgelerde acikga belirtilmis
olmasina degil, ayn1 zamanda uluslararasi toplumun islevsel ihtiyaclarina da dayanir. Bu esnek
ve islevsel yaklagim, bireyler ve sirketler gibi yeni aktorlerin uluslararasi hukuk 6znesi
olabilmesi i¢in teorik ve pratik zemini olusturmaktadir.

Bu baglamda bireylerin uluslararast hukukta hem hak sahibi hem de sorumlu fail olarak
konumlanmalari, kisilik kazandiklarini ortaya koymaktadir. II. Diinya Savasi sonras1 donemde
gelisen uluslararasi insan haklar1 hukuku, bireylere dogrudan haklar tanimaya baslamis ve bu
haklarin devletlere kars1 bireysel diizeyde ileri siiriilebilmesini miimkiin kilmistir. Avrupa Insan
Haklar1 Sozlesmesi kapsaminda bireysel bagvuru hakki, bireyin yalnizca ulusal hukuk
sisteminde degil, uluslararasi alanda da aktif bir hukuk sijjesi oldugunu gostermektedir. Bu
durum, bireyin sadece devlet araciligiyla hak arayabilecegi yoniindeki klasik anlayisla acik bir
tezat olusturmaktadir. Ote yandan, Uluslararas1 Ceza Mahkemesi (UCM) Statiisii ve Eski
Yugoslavya ile Ruanda Uluslararast Ceza Mahkemelerinin statiileri, bireyleri dogrudan
uluslararas1 yiikiimliiliikk altina sokmus; bireylerin soykirim, savas suglar1 ve insanliga karsi
suclar gibi eylemler nedeniyle bireysel olarak cezai sorumluluk tagimalarin1 6ngérmiistiir. Bu
gelismeler 15181nda, bireylere hem hak hem de yiikiimlilik yiikleniyor olmasi, onlari
uluslararasi hukuk kisisi olarak kabul etmenin dogal bir sonucudur.

Benzer sekilde, ¢ok uluslu sirketler de uluslararasi hukukta giderek artan bir rol
oynamaktadir. Her ne kadar bu sirketler devletler gibi tam yetkili 6zne olmasalar da, glinlimiiz
kosullarinda dogrudan hak ve ytlikiimliiliik sahibi olmaktadirlar. Bu durum, hem devletlerle
yapilan uluslararasi yatirrm anlasmalar1 hem de Birlesmis Milletler Is Diinyas1 ve insan Haklar1
Rehber Ilkeleri (UNGPs) gibi normatif belgeler araciligiyla somutlasmaktadir.®® Cok uluslu
sirketler, yalnizca devletlerle degil, ayn1 zamanda uluslararas1 orgiitlerle ve diger sirketlerle
uluslararas1 diizeyde iligski kurabilme kapasitesine sahiptir. Montevideo Sézlesmesi’nde yer
alan “diger devletlerle iliskiye girme kabiliyeti” kriteri, gliniimiizde tiim uluslararasi hukuk
kisilerine uygulanabilecek genel bir kriter halini almistir.”® Bu kapsamda sirketler, sadece ulusal
diizeyde degil, uluslararas1 diizeyde de yiikiimliiliik {istlenmekte ve uluslararasi toplumun

pargasi olarak kabul edilmektedir. Ornegin ¢evre hukukunda ve is diinyasina ydnelik insan

8 Uluslararas1 Adalet Divan1 (UAD), Birlesmis Milletler Hizmetinde Ugranilan Zararlarin Tazmini Danisma
Goriigti (1949), ICJ Reports 1949, 174.

8 United Nations Human Rights Council (UNHRC), Guiding Principles on Business and Human Rights (New
York — Geneva: United Nations, 2011), HR/PUB/11/04.

% Montevideo Devletlerin Hak ve Yiikiimliiliikleri S6zlesmesi (Montevideo Sozlesmesi), 26 Aralik 1933, md. 1.
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haklar1 standartlarinda, ¢ok uluslu sirketlerin dogrudan yiikiimliiliik altina alinmasi bu egilimin
bir tezahiirtidiir.

Bu cergevede, uluslararast hukuk kisiliginin belirlenmesinde yeni bir kriter olarak
“uluslararasi toplumla etkilesime girme kabiliyeti” onerilmektedir. Artik uluslararasi kisilik
yalnizca devlet egemenligine ya da kurumsal yapilarin taninmasina dayanmamakta; bir varligin
uluslararasi aktorlerle hukuki iliski kurabilme kapasitesi, kisilik degerlendirmesinde belirleyici
unsur héline gelmektedir. Bireyler, uluslararasi mahkemelere bireysel bagvuru yaparak;
sirketler ise devletlerle baglayici s6zlesmeler akdederek ve uluslararasi normlara tabi olarak bu
etkilesimi ger¢eklestirmektedirler. Bu tiirden bir etkilesim, s6z konusu aktorlerin sadece pasif
hukuk nesneleri degil, aktif hukuk siijeleri olduklarini gostermektedir.

Sonu¢ olarak, uluslararasi hukukun kisileri yalnizca statik devlet yapilari degil,
giiniimiiziin degisen diinya diizeninde ortaya ¢ikan yeni aktorlerdir. Bireyler ve ¢ok uluslu
sirketler, artik uluslararast hukukun marjinal unsurlar1 degil; sinirli da olsa gercek ve etkin
oznesi konumundadirlar. Bu aktorlerin sahip olduklar1 haklar ve yiikiimliiliikler, onlarin
uluslararas1 hukuki statiilerinin taninmasini zorunlu kilmaktadir. Dolayisiyla, uluslararasi
hukuk kisiligi kavrami, “tam” ve “kismi” ayrimi c¢ercevesinde yeniden yorumlanmali;
uluslararasi toplumla dogrudan iliskiye girme kapasitesine sahip her aktor, belirli diizeyde bir
uluslararas1 hukuk 6znesi olarak degerlendirilmelidir.

Bu doniigiim, uluslararas1 hukukun yalnizca devletlerin sistemi olmaktan ¢iktigini ve
cok aktorlii, cok katmanli bir yapiya evrildigini gostermektedir. Giliniimiiz itibariyla gercek
kisiler ve ¢ok uluslu sirketler, uluslararas1 hukukun pasif nesneleri degil, aktif ve sorumluluk
tastyan hukuk aktorleridir.

2. SIBER TEHDITLER VE HUKUKIi DEGERLENDIRILMESI

21. ylizyilin basindan itibaren dijital teknolojilerdeki hizli gelismeler, devletlerin, 6zel
sektoriin ve bireylerin faaliyetlerini koklii bir bigimde doniistiirmiis; bu doniisiim beraberinde
yeni tehdit alanlarini da getirmistir. Ozellikle devletler arasi iligkilerde, geleneksel giivenlik
anlayisinin otesine gecen siber uzay, giinlimiizde hem egemenlik hem de uluslararasi baris ve
giivenlik acisindan stratejik bir alan haline gelmistir. Kritik altyapilara yonelik siber saldirilar,
kamu hizmetlerinin durmasina, ekonomik kayiplara ve hatta ulusal giivenligin zafiyete
ugramasina yol acabilecek boyutlara ulagsmistir. Bununla birlikte, devlet dis1 aktorlerin gelismis
siber yeteneklere sahip olmalari, tehdit spektrumunu daha da karmasiklastirmaktadir. Bu

baglamda, siber tehditlerin tespiti, siniflandirilmasi ve bunlara kars1 alinacak 6nlemlerin hukuki
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cercevesinin belirlenmesi, gerek ulusal gerekse uluslararasit hukuk agisindan ciddi bir ihtiyag
haline gelmistir. Ancak siber tehditlerin sinir asan, aktor g¢esitliligi igeren ve teknik olarak
dinamik yapisi, mevcut hukuki diizenlemelerin yetersizliklerini de ortaya koymaktadir.
Asagida, siber tehditlerin uluslararasi diizeyde nasil tanimlandigini, hangi hukuki aracglarla

degerlendirildigini ve mevcut normatif bosluklarin nasil doldurulabilecegi incelenmistir.

2.1.Kotii Amach Yazilimlar

Kot amach yazilim (malware), bilgisayar giivenligi baglaminda her tiirlii kotii amagh
yazilim i¢in kullanilan genel bir terimdir.”! K6tii amagli yazilim, kétii niyetli yazilim (malicious
software) anlamma da gelmektedir. Bu kapsamda yazilim (software) tlizerinde bulundugu
bilgisayara ya da bagka bir bilgisayara zarar vermek i¢in kullanilabiliyorsa potansiyel olarak
kotii niyetlidir. Yazilim ayrica, bilgisayar sahibinin izni olmadan kendisini bir bilgisayara
yiiklemek iizere tasarlanmissa, 6zellikle de bunu bilgisayarin giivenligini tehlikeye atabilecek
sekilde yapiyorsa, kotii amagli olarak kabul edilebilir. Goriildiigii tizere kotii niyetli (malicious)
ve yazilim (software) terimleri biraz esnek yorumlanabilmektedir. Ornegin bir yazilim pargast,
tartisilabilir bir fayda saglamak amaciyla baslatilmis olsa bile kotii niyetli olarak
nitelendirilebilir. K&tli amacli yazilimlar, hedef sisteme sokulma sekline ve neden olmasi
amaglanan kural ihlalinin tiiriine baglh olarak genellikle birka¢ sinifa ayrilmaktadir. Bunlara

asagida detayl olarak yer verilecektir.

2.1.1. Viriis

Koétii amagli yazilim tiirlerinden biri olan bilgisayar viriisleri, bir program i¢inde var
olabilen, mevcut sistemde cogalabilen, bir dosya veya programdan digerine yayilabilen,
dosyalar kopyalanip paylasildiginda baska bilgisayarlara bulasabilen ve dosyalara zarar
verebilen yazilimlardir.

Virilis kavrami, zamanla, bir bilgisayarin kotli amaglh yazilimlar tarafindan saldiriya
ugrayabilecegi tiim farkli yollar1 ifade eden genel bir terim haline gelmistir. Bir viris;
bilgisayar1 izlemek, sifreleri calmak, reklam goriintiilemek veya sistemi g¢okertmek gibi

amaglarla kullanilabilir.

1 Robin Sharp, “An Introduction to Malware”, DTU Library (2007), 1.
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Viriislerin en belirgin 6zelligi yayilma bigimleridir. Ornegin, tasmabilir bir USB
bellekteki bir dosyaya viriis bulasirsa, bu bellek bir bilgisayara takilip ¢alistirildiginda viriis o
bilgisayardaki dosyalara bulasarak yayilir. Ardindan, ayn1 bellek baska bir cihaza takildiginda

o cihaz da viriisle enfekte olur ve bulasma zinciri devam eder.”?

2.1.2. Solucanlar

Solucanlar, viriislere benzemekle birlikte farkli bir yayilma stratejisine sahiptir.
Viriislerin aksine, bir dosyaya bulasarak insan etkilesimi yoluyla yayilmak yerine, solucanlar
kendi baglarina hareket edebilir ve ag baglantilarini kullanarak yayilir.

Virtsler gibi, solucanlar da bir sisteme bulastiktan sonra ¢esitli zararlara neden olabilir.
Hizli ve yaygin sekilde cogalabilen solucanlar, e-posta ekleri, dosya paylasimi veya giivenlik
aciklarindan yararlanma gibi yontemlerle diger bilgisayarlara bulasabilir. Bu durum, hedef
sistemlerin ¢cdkmesine ve internet baglantilarinin ciddi 6l¢iide yavaslamasina yol acabilir.”

2010 yilinda Iran’da gerceklesen Stuxnet Saldirisi, viriisler ve solucanlar baglaminda
onemli bir 6rnek teskil etmektedir. Iran’1n niikleer tesislerini hedef alan bu saldirinin, ABD’li
ve Israilli uzmanlar tarafindan gelistirildigine inanilan sofistike bir kodla gerceklestirildigi iddia
edilmektedir.

Stuxnet, bulastig1 sistemlere “ortadaki adam” yazilim1 yerlestirerek makine ile kontrol
bilgisayar1 arasindaki baglantiy1 kesmis, ayrica ana bilgisayara herhangi bir sorun
bildirmeyerek sistemdeki hatalar1 gizlemistir. Bu sayede saldir1 uzun siire fark edilmemistir.
Sonug olarak Iran’mn niikleer ¢aligmalar1 ciddi sekilde sekteye ugramus ve yaklasik 30 bin
bilgisayar etkilenmistir. Hatta Stuxnet’in, Cernobil’e benzer bir niikleer felakete yol agabilecek
kapasitede oldugu One siiriilmiistiir. Bu olay, viriisler ve solucanlar araciligiyla gerceklestirilen

sofistike siber saldirilarin ne denli etkili ve tehlikeli olabilecegini agik¢a gostermektedir.”*

92 Erdi Safak, “Uluslararasi Hukukta Degisen Giivenlik Algisi ve Saldirt Sugu Baglaminda Siber Saldirilar”, Selcuk
Universitesi Hukuk Fakiiltesi Dergisi 28/1 (Subat 2020), 138.

9 Safak, “Uluslararast Hukukta Degisen Giivenlik Algisi ve Saldiri Sugu Baglaminda Siber Saldirilar”, 138.

9 Safak, “Uluslararasi Hukukta Degigen Giivenlik Algisi ve Saldiri Sugu Baglaminda Siber Saldirilar”, 139.
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2.1.3. Truva At1

Truva atlari, genellikle kotli amagli yazilim (malware) olarak adlandirilan kotii amaglh
kod (malicious code) veya kétii amagl yazilimlarin (malicious software) bir alt tiiriidiir.> Bu
tiir yazilimlar, faydali veya zararsiz bir amaca hizmet ediyormus gibi goriinen, ancak gercekte
gizli ve kotii niyetli islevler barindiran programlardir. Truva atlarimin barindirdigi kotii amagl
islevler; izinsiz dosya indirme, veri hirsizlig1 veya diger bilgisayarlara saldir1 diizenleme gibi
cok ¢esitli zararl faaliyetleri kapsayabilmektedir.”®

Truva at1, bir bilgisayara veya mobil cihaza indirilebilmek i¢in yasal bir programi ya da
uygulamay1 taklit eden bir tiir kotli amagli yazilimdir. Truva ati saldirilarinda, sosyal
miihendislik teknikleri kullanilarak yasal yazilimin i¢ine gizlenmis kotii amagh kod, dagitim
mekanizmasi olarak islev goriir. Kurbanin bu yazilimi c¢alistirmasi, saldirgana kendi zararli
yazilimini devreye sokma ve hedef sistem iizerinde yetkisiz erisim saglama imkani tanir.”’

Truva at1 saldirilar1 farkli sekillerde gerceklestirilebilir. Ornegin, kullanicinin cihazina
e-posta yoluyla gonderilen bir ek veya genellikle bu ekin i¢ine gizlenmis kotii amagh yazilim
iceren licretsiz indirilebilir bir dosya, “Truva at1 nedir?” sorusuna verilebilecek basit bir drnek
olacaktir. Saldirganin tasarladigi gorevin yerine getirilmesi i¢in kotii amacgh kod, dosya eki
indirildigi anda galigmaya baslar. Bu kod, hassas verileri ¢almak, isletim sistemine arka kap1
erisimi saglamak, kullanicilarin ¢evrimigi faaliyetlerini izlemek veya sistem diizeyinde kalici
bir erisim elde etmek amactyla kullanilabilir.

Cogu bilgisayar ve mobil virlisiin aksine, Truva at1 kendiliginden yayilmaz. Bir Truva
atinin ortaya ¢ikmasi i¢in kullanicinin, saldirgan tarafindan hazirlanan yazilim veya uygulamay1
indirmesi gerekir. Bagka bir ifadeyle, bir Truva at1 saldirisinin kullanicinin cihazinda veya
sisteminde caligabilmesi i¢in yiiriitiilebilir dosyanin —06rnegin bir Excel dosyasinin, Android
paketinin (APK) veya iOS uygulama paketinin— cihaza yiiklenmis olmas1 sarttir.”®

Truva at1 virlisiinii daha genis bir kitleye yaymak i¢in genellikle yasal goriiniimlii e-
posta ekleri, uygulamalar ve yazilimlar kullanilir. E-posta acilip kotii amagh ek indirildiginde,

Truva at1 sunucusu yiiklenir ve viriislii cihaz her agildiginda otomatik olarak etkinlesir. Ayrica

% Dan Tang - Xiao-Hong Kuang, “A Generic Model for Trojan Horse Attacks Prevention and Handling” Atlantis
Press (Ekim 2015), 189.

9 Susan W. Brenner-Brian Carrier - Jef Henninger, “The Trojan Horse Defense In Cybercrime Cases”, The Santa
Clara High Technology Law Journal 21/1 (2004), 5.

97 Senesh N. Wijayarathne, “Trojan Horse Malware-Case Study”, Sri Lanka Institute of Information Technology
(SLIIT) (Temmuz 2022), 1.

%8 Wijayarathne, “Trojan Horse Malware-Case Study”, 2.
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afis reklamlari, web sitelerindeki baglantilar, cevrim ici reklamlar ve acilir pencereler de Truva
at1 saldirisina yol agabilecek gizli kotii amagli dosyalar barindirabilir.

Truva at1 kotii amagli yaziliminin bulagtigi tiim cihazlar, bu yazilimi diger cihazlara da
yayabilir. Bu durumda siber saldirgan, cihazi bir “zombi” cihaza doniistiirerek, kullanicinin
haberi olmadan cihazin uzaktan kontroliinii ele gegirir. Siber saldirgan, zombi cihazi kullanarak
Truva at1 kotli amagh yazilimini veya diger kotii amagli yazilimlart ve viriisleri agdaki baglh
cihazlar arasinda yaymaya devam edebilir; bu tiir bir ag yapis1 “botnet” olarak
adlandiriimaktadir.®

Truva at1 virlisiinii daha iyi anlamak i¢in asagidaki kurgusal 6rnege bakalim. Bir
kullanici, yakin etkilesimde oldugu bir kisiden mesru goériinen bir dosya eki igeren bir e-posta
alir. Ancak, e-posta yoluyla gonderilen bu ek, kullanicinin cihazina bir Truva At yiikleyecek
kotii niyetli bir kod uygulamasi icermektedir. Truva At1 cihaza yiiklendiginde, kullanici
cihazina kotli amach bir yazilim bulastigini fark etmeyebilir ¢iinkii cihaz, Truva Ati’ndan
kaynaklanan herhangi bir belirti veya miidahale olmaksizin normal sekilde calismaya devam
edecektir. Kullanici belirli bir web sitesini ziyaret edene, bankacilik uygulamasini kullanana ya
da belirli eylemleri gerceklestirmeye baslayana kadar kotii niyetli kod gizli kalacaktir.
Kullanicinin bu eylemi gerceklestirmesiyle kotii amagh kod aktif hale gelecek ve siber
saldirganin istedigi islemleri yerine getirecektir. Truva Ati calistirildiktan sonra islevlerini
devre dis1 birakabilir, normale donebilir ya da aktif kalarak kurbanin cihazinda ¢aligmaya

devam edebilir.'%

2.1.4. Yazilim Bombasi

Yazilim bombasi, yazilima gomiilii olan ve belirli kosullar saglanana kadar hareketsiz
kalan bir tlir kotii amaglhi koddur. Bir yazilim bombas1 saldiris1 gergeklestiginde, dosyalarin
silinmesi veya kritik sistemlerin zarar gérmesi gibi yikici sonuclar ortaya cikabilir. Geleneksel
kotii amaglt yazilimlarin aksine, yazilim bombasi aktif olarak yayilmaz; bunun yerine 6nceden

tanimlanmais bir tetikleyici olay1 bekler.

% Wijayarathne, “Trojan Horse Malware-Case Study”, 3.
100 Wijayarathne, “Trojan Horse Malware-Case Study”, 3.
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Yazilim bombasi1 diger uygulamalarda ¢ogalmaz. Daha acik bir ifadeyle yalnizca
tasarlandig1 yazilim i¢in ¢alisir. Yazilim bombasinin sistemde bulunmasi, sistemin giivenligi ve
biitiinliigii i¢in biiyiik riskler olusturmaktadir.'°!

Altyapisinin bilgisayar aglarina bagli oldugu devletler yazilim bombasi saldirilarina
kars1 olduk¢a savunmasiz durumdadirlar. Yazilim bombasi saldirisinin en bilinen 6rneklerinden
biri 1982 yilinda meydana gelmis olup Trans-Sibirya Boru Hatt1 olay1 olarak bilinmektedir.
1982 yilinda Sibirya’dan gecen dnemli bir boru hattinda meydana gelen biiyiik bir patlama
dogal gaz akisini kesintiye ugratti. Yillar boyunca bunun bir CIA sabotaji oldugu sdylentisi
devam etti. ABD istihbarat ajanlar1 Sovyet meslektaslarinin boru hattini otomatik hale getirmek
icin gerekli bilgisayar kodunu Bati’dan c¢almaya calistiklarin1 kesfetmislerdi, ¢iinkii yerli
Sovyet yazilim endiistrisi bu ise uygun degildi; bu nedenle Amerikalilar Sovyetlerin igine
yazilim bombasi saklanmis bir kodla kagmalarina izin verdiler ve bu da boru hattinin tahrip

olmasina neden oldu. Bu olay bilinen ilk siber saldir1 vakasi olarak kaydedildi.!'??

2.2.Teknik Saldir1 Yontemleri

Siber uzaydan kaynaklanan tehditlerin etkili bir sekilde anlasilabilmesi ve bu tehditlere
kars1 hukuki ve teknik dnlemlerin gelistirilmesi i¢in, 6ncelikle kullanilan saldir1 yontemlerinin
teknik yapisinin detayli bigimde incelenmesi gerekmektedir. “Teknik saldir1 yontemleri”
ifadesi, bilgi sistemlerine izinsiz erisim saglama, verileri bozma, ¢alma, manipiile etme veya
sistemleri ¢alisamaz hale getirme amaciyla gelistirilen c¢esitli dijital ara¢ ve yoOntemleri
kapsamaktadir. Bu yontemler arasinda IP spoofing, dijital manifiilasyon, hizmet dis1 birakma
saldirilar1 (DDoS), oltalama (phishing), kalici hizmet engelleme (PDoS) ve siirekli gelismis
tehdit (APT) gibi teknikler 6ne ¢cikmaktadir. S6z konusu saldirilar, yalnizca bireysel diizeyde
degil; ayn1 zamanda devletlerin kritik altyapilarina, kamu hizmetlerine, se¢im sistemlerine ve
uluslararas1 finansal aglara yoneltilerek genis ¢apli zararlar dogurabilmektedir. Dolayisiyla
asagida, siber saldirganlar tarafindan yaygin olarak kullanilan teknik yontemler kategorik
bicimde ele alinacak; isleyis mekanizmalari, tespit zorluklar1 ve mevcut teknik savunma

kapasitesiyle birlikte degerlendirilecektir.

101 palash Sandip Dusane - Yallamandhala Pavithra, “Logic Bomb: An Insider Attack™, International Journal of
Advanced Trends in Computer Science and Engineering 9/3 (Mayis-Haziran 2020), 3662.
102 Josh Fruhlinger, “Logic bomb attacks: 4 famous examples”, CSO (1 Haziran 2022), 2.
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2.2.1. TP Spoofing

IP Spoofing, gondericinin kimligini gizlemek veya baska bir bilgisayar sistemini taklit
etmek amaciyla, spoofing ad1 verilen sahte bir kaynak IP adresi ile Internet Protokolii (IP)
paketlerinin olusturulmasi anlamina gelmektedir. IP spoofing, diger baglantilar1 taklit etmek ve
bilgi gonderirken kimligini gizlemek amaciyla sahte IP adresleri iceren IP paketleri olusturarak
IP adresini gizlemektedir. Bu yontem, spam gonderenler ve dolandirict kisiler tarafindan
baskalarii gonderdikleri bilgilerin kaynagi konusunda yaniltmak i¢in kullanilan yaygin bir
tekniktir.!%3

IP Spoofing bilgisayarlara yetkisiz erisim saglamak i¢in kullanilan bir tekniktir. Bu
teknikte saldirgan, mesajin giivenilir bir ana bilgisayardan geldigini gosteren IP adresine sahip
bir bilgisayara mesaj gondermektedir. IP sahtekarlig1 teknigini kullanmak i¢in bir bilgisayar
korsaninin dncelikle giivenilir bir ana bilgisayarin IP adresini bulmak amaciyla ¢esitli teknikler
kullanmas1 ve ardindan paket basliklarmi degistirerek paketlerin bu ana bilgisayardan
geliyormus gibi gdriinmesini saglamas1 gerekmektedir.'%

IP sahteciliginin bir baska yaygin kullanimi da IP adresine veya bolgeye dayali kullanict
kimlik dogrulamasinin atlatilabilmesidir. Ornegin, bircok sirket bir intranet sistemi
kullanmaktadir. Bu intranetteki tiim igerige erismek ig¢in, erisim talep eden makinelerin,
giivenilir bir makine olarak algilandigini veya makineye giivenilir bir konumdan erisildigini
gosteren belirli bir gegerli aralik dahilinde bir IP adresine sahip olmasi gerekmektedir.
Giivenilir bir makineden sahte bir baglant1 kurarak, kisiler bu kimlik dogrulama yontemini
atlayabilir ve aga yasadis1 olarak erisebilirler.'%

IP sahteciligi genellikle iki amag igin kullanilir: Internet tabanli saldirilar baglatmak ve
bir bilgisayar sistemine yetkisiz erisim saglamak.

IP sahteciligi, ¢evrimigi sug faaliyetlerinde bulunmak ve ag giivenligini ihlal etmek i¢in
kullanilmaktadir. Bilgisayar korsanlar1 IP sahteciligini spam gonderirken yakalanmamak ve
hizmet reddi saldirilar1 gergeklestirmek icin kullanmaktadir. Bu saldirilar, tiim ag1 ¢okertmek
amaciyla bir ag iizerinden bilgisayarlara biliylik miktarda bilgi gonderilmesini igermektedir.
Saldirilarda sahte IP adresinden dolayr mesajlarin kaynag: tespit edilemedigi i¢in bilgisayar

korsani yakalanmamaktadir.

103 Ritika Arora -Sunny Behal, “Ip Spoofing”, Shaheed Bhagat Singh College of Engineering (Ocak 2010), 2.
104 Arora - Behal, “Ip Spoofing”, 2.
105 Asma Basharat - Rabia Sirhindi - Ahmad Raza Cheema -Imtiaz Khokhar, “A Novel Solution for IP Spoofing

Attacks”, 6th WSEAS International Conference on Information Security and Privacy, Tenerife, Spain, (Aralik
2007), 108-109.
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IP sahteciligi ayrica bilgisayar korsanlar1 tarafindan agdaki adreslerden birini yansitan
sahte bir IP adresi kullanarak ag giivenlik 6nlemlerini ihlal etmek i¢in de kullanilmaktadir. Bu,
bilgisayar korsaninin agda oturum agmak i¢in bir kullanici ad1 ve parola saglama ihtiyacini

ortadan kaldirmaktadir. '

2.2.2. Dijital Manipiilasyon

Siber uzayda gerceklestirilen faaliyetlerden biri de bilgisayar programlari1 ve yazilimlari
kullanarak yeni bir anlam yansitan sahte bir goriintiinlin iiretilmesidir. Bu teknik dijital
manipiilasyon olarak adlandirilmaktadir. Dijital manipiilasyon, medya igerigi goriintiilerinin
veya videolarin daha benzersiz, asir1 ve farkli goériinmesini saglamak i¢in degistirilmesi,
saptirilmasi veya baskalastirilmasidir.'%’

Bu teknikte manipiilasyona ugrayan goriintiileri tespit etmek oldukca zordur. Bu da
fotografta yer alan kisi veya nesnelerin fotografin ¢ekildigi zaman gercekten de orada olup
olmadiklarmin tespitini neredeyse imkansiz hale getirmektedir.

Dijital manipiilasyon sadece kisiler iizerinde degil devletler {lizerinde de olumsuz
etkilere neden olabilir. Ornegin bu yéntemde bir devlet, diger devletlerin internetinde yer alan
goriintiilerin degistirilmesinden dolay1 kolaylikla fotograf manipiilasyonuna maruz kalabilir.
Bir bagka 0rnek olarak silah ¢atismalar zamani ¢ekilen video kayitlar {izerinde yapilan dijital
manipiilasyonlardan bahsedebiliriz. Savasan taraflardan birine ait bir video iizerinde 6n planda
hareket eden herhangi bir kisi ya da nesne degistirilebilir, ¢ikarilabilir ve videoda yer almayan

nesneler videoya eklenerek gercekmis gibi gosterilebilir.'%®

2.2.3. Oltalama

Oltalama (phishing) saldirilari, kullanicilara gonderilen sahte e-postalar, kisa mesajlar,
telefon aramalart veya web siteleri aracilifiyla gerceklestirilmektedir. Kullanicilar, bu

platformlar iizerinden gelen igeriklere tiklayarak kotii amacli yazilimlari indirir, hassas

106 Arora - Behal, “Ip Spoofing”, 2.

197 Asmita Parajuli, “Digital Manipulation On Social Media”, Social Media and Online Journalism (Subat 2022),
6.

108 Tiirkay, “Siber Savag Hukuku ve Uygulanma Sorunsali”, 1189.
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bilgilerini ve kisisel verilerini paylasir ve farkinda olmadan kendilerini ve kuruluslarini siber
suclara maruz birakan diger eylemleri gerceklestirirler.'%

Bu yontemde saldirgan, cazip bir taleple saygin bir kaynak gibi goriinerek, bir balik¢inin
balik yakalamak i¢in yem kullanmasina benzer sekilde, kurbani1 kandirmak i¢in cezbetmektedir.
Ornegin, popiiler sosyal medya sitelerinden, agik artirma platformlarindan, ¢evrimici ddeme
islemlerinden ya da BT yoneticisinden geldigini iddia eden iletiler, genellikle masum insanlar1
tuzaga diisiirmek icin kullanilmaktadir.''°

Oltalama yontemi ¢ogunlukla e-posta korsanliginda kullanilmaktadir. Bu yontemde,
bilgisayar korsani 6rnegin bazi banka bilgileri veya diger kisisel bilgiler i¢in kullaniciya e-posta
yoluyla sahte bir baglanti gondermektedir. Kullanict bu baglantiya tikladiginda, agilan

sayfadaki tiim bilgileri doldurmakta ve boylece bilgisayar korsani kullanicinin tiim bilgilerine

erisim saglamaktadir.!'!!

2.2.4. Hizmet Reddi ve Daginik Hizmet Reddi Saldiris1 (DDoS))

Hizmet reddi (DoS) saldirisi, bir agin veya bilgisayarin yetkili kullanicilara hizmet
vermesini engelleyen bir saldir1 olarak tanimlanmaktadir.!'? Bir bagka tanima gore ise hizmet
reddi saldirisi, bilgi islem veya iletisim hizmetini bozmak veya durma noktasina getirmek,
bdylece yetkili kullanicilarin erisimini engellemek icin tasarlanmis kasith bir eylemdir.!'?
Bununla birlikte hizmet reddi, yazilimdaki hatalar ve kotii kodlama gibi kasitsiz eylemlerin yani
sira kasitli istismar eylemlerinden de kaynaklanabilmektedir. Bu saldir tiirii siber saldirilar
arasinda en yaygin olanidir.

Hizmet reddi saldirilari, bir sunucuyu yavaslatmak amaciyla sunucuya milyonlarca istek
gondermekten, sunucuyu gecersiz verilerden olusan biiylik paketlerle doldurmaya, gegersiz

veya sahte IP adresiyle istek gondermeye kadar uzanmaktadir.''* Hizmet reddi saldirisinm

109 Fulya Aslay, “Siber Saldir1 Yéntemleri ve Tiirkiye nin Siber Giivenlik Mevcut Durum Analizi”, International
Journal of Multidisciplinary Studies and Innovative Technologies 1/1 (2017), 26.

110 Vaishnavi Bhavsar- Aditya Kadlak- Shabnam Sharma, “Study on Phishing Attacks”, International Journal of
Computer Applications 182/33 (Aralik 2018), 27.

111 Bhavsar- Kadlak- Sharma, “Study on Phishing Attacks”, 27.

112 Nirwan Ansari- Amey Shevtekar, “On the New Breed of Denial of Service (Dos) Attacks In The Internet”,
Strategic Studies Institute, US Army War College, 2011), 281.

I3 H. L. Armstrong, “Denial of Service and Protection of Critical Infrastructure”, Journal of Information Warfare
1/2 (2001), 24

114 Khaled M. Elleithy- Drazen Blagovic -Wang Cheng- Paul Sideleau, “Denial of Service Attack Techniques:
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avantaji, daha biiylikk ve ileri teknolojiye sahip bilgisayar veya agi hizli bir sekilde
etkisizlestirebilmesidir.!!

Hizmet reddi (Denial of Service - DoS) saldirilarina asagidaki oérnekler verilebilir:

- Bir ag1 “flood” ederek mesru ag trafiginin oniine ge¢mek;

- Iki makine arasindaki baglantilar1 bozarak bir hizmete erisimi engellemek;

- Belirli bir kisinin bir hizmete erisimini engellemeye caligsmak;

- Belirli bir sisteme veya kullaniciya sunulan hizmeti kesintiye ugratmak.''®

Eger bir saldir1 diinya ¢apinda bir¢cok noktadan gergeklestirilirse, buna dagitik hizmet
reddi saldiris1 (Distributed Denial of Service - DDoS) denir. DDoS saldirisi sirasinda, diinya
genelindeki ¢cok sayida sistem magdur olan sisteme es zamanli olarak saldirabilir. DoS ve DDoS
saldirilarini tamamen dnlemek neredeyse imkansizdir.'!’

DoS ve DDoS saldirilari, kullanilan protokollerin yani sira saldirinin dagilimina gore
cesitli sekillerde siniflandirilabilmektedir. DDoS saldirilarin1 ii¢ ana smifa ayirmak
miimkiindir: TCP Tabanli Saldirilar, TCP/UDP Tabanli Saldirilar ve UDP Tabanli Saldirilar.

Her simufta, kullanilan protokol tiirii ve saldirilarin amaci farklilik gostermektedir. Email
Flooding, SYN Flooding, Ping of Death ve Reflection saldirisi, DDoS saldirilarinin en bilinen
tiirlerindendir. SYN Flooding saldirisinda, saldirgan sahte (taklit) bir kaynak adresi kullanarak
birkag¢ paket gonderir; hedef ise SYN/ACK ile yanit verir, ancak yanit hi¢bir yere ulagsmaz.
Belirli bir siire sonra hedef sistem daha fazla istegi karsilayamaz hale gelir ve kullanilamaz
duruma diiser. Ping of Death saldirisinda ise, saldirgan ping komutunu kullanarak biiyiik
boyutlu paketler gdndererek hedef sistemin ¢dkmesine neden olmaya calisir.''8

2007 baharinda, Rusya yanlis1 oldugu diisiliniilen kisi ve gruplarin gerceklestirdigi ii¢
haftalik kiiresel Dagitik Hizmet Engelleme (DDoS) saldirilari, Estonya’nin resmi, siyasi, mali
ve diger web siteleri ile e-hizmetlerini hedef almistir. Bu olay, diinya ¢apinda ilk biiyiik siber
savas eylemi olarak yaygin bir sekilde kabul edilmektedir.

Bu saldirilar sirasinda, Rus (ya da Rusc¢a konusan) bilgisayar korsanlar1 tarafindan
forumlarda paylasilan degistirilmis saldir1 araglart ve daha sonra ‘“kiralanmis” botnetler,
Estonya’nin internete erisimini neredeyse tamamen engelledi. ki saldir1 dalgasi yasandi ve

bunlardan ikincisi, birincisinden ¢ok daha ileri diizeydeydi. Saldirilar, Estonya hiikiimetinin

115 Tiirkay, “Siber Savag Hukuku ve Uygulanma Sorunsali”, 1188.

116 Felix Lau- Stuart H. Rubin- Michael H. Smith- Ljiljana Trajkovic, “Distributed Denial of Service Attacks”,
Advancing Technology for Humanity (Aralik 2024), 2275.
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Sovyet doneminden kalma bir savas aniti olan Bronz Asker ile Tallinn’in mezar yerini
degistirme niyetine kars1 agik bir tepkiydi. Rusya, herhangi bir baglantis1 oldugunu reddetti ve

kendisinin de hedef oldugunun kanit1 olarak ugradig: nispeten kiiciik bir saldirtyr gosterdi.!''’

2.2.5. Kalic1 Hizmet Engelleme (PDoS)

Glintimiiziin dinamik siber tehdit ortaminda, kalic1 hizmet engelleme (PDoS) saldirilart
ozellikle yikict siber tehditler olarak kabul edilmektedir. Gegici kesintilere neden olan gegici
hizmet reddi (DoS) saldirilarinin aksine, PDoS saldirilari geri doniisii olmayan donanim
hasarlarina, 6nemli ekonomik zararlara, saglik hizmetleri ve kritik altyap: gibi alanlarda insan
hayatina yonelik tehditlere neden olabilmektedir.

PDoS saldirilarina 6rnek olarak 2017 NotPetya saldiris1 gosterilebilir. NotPetya
saldirisinda binlerce bilgisayar kalici olarak tehlikeye atilarak kiiresel ¢capta milyarlarca dolarlik
zarara yol agmistir. 12

Cok cesitli sofistike stratejiler kullanan gegici hizmet reddi (DoS) saldirilarindan farkli
olarak, PDoS saldirilar1 hem yazilimi1 (software) hem de donanimi (hardware) hedef
almaktadir. PDoS stratejileri sadece kesinti olusturmanin 6tesine gegerek kalici zarar vermeyi
amaclamaktadir.

Siber sug araglarinin giderek yayginlagmasi, daha az nitelikli saldirganlarin bile giiclii
PDoS saldirilar1 baslatabilmesine neden olmaktadir. Ornegin, kullanima hazir DDoS araglar1 ve
DoS kétii amaglt yazilimlarma artik dark web iizerinden kolayca erisilebilmekte ve bu da
potansiyel saldirganlar i¢in giris bariyerini distirmektedir. 2017°deki NotPetya salgini ve
Ukrayna kamu hizmetlerine yonelik 2015 BlackEnergy saldiris1 gibi yiiksek profilli olaylar,
PDoS saldirilarinin gelisen ve tehlikeli dogasi vurgulamaktadir. !

PDoS saldirilarini tespit etmek, kalici ve genellikle geri dondiiriilemez hasar verme
egilimleri nedeniyle dogas1 geregi oldukca karmasiktir. Modern PDoS saldirganlar geleneksel
saldir1 tespit sistemlerini atlatmak i¢in genellikle IP sahtecili§i ve mesru trafigi taklit etme

(mimicking legitimate traffic) gibi ince ve uzun vadeli taktikler kullanmaktadir.

119 Andreas Schmidt, “The Estonian Cyberattacks”, Delft University of Technology (Ocak 2013), 1-2.

120 Stanislav Abaimov, “Understanding and Classifying Permanent Denial of Service Attacks”, Preprints.org,
(Subat 2024), 2.

121 Abaimov, “Understanding and Classifying Permanent Denial of Service Attacks”, 2-3.

38



2.2.6. Siirekli Gelismis Tehdit (APT)

Advanced persistent threat (APT) en kapsamli ve giiclii giivenlik tehdidi sinifi olarak
kabul edilmektedir. APT, bir davetsiz misafirin uzun siire boyunca hassas verileri ¢almak i¢in
agda tespit edilmeyen bir varlik olusturdugu sofistike, stirekli bir siber saldiridir. Bir APT
saldirisi, belirli bir kurulusa sizmak ve mevcut giivenlik 6nlemlerinden uzun siire kagmak igin
dikkatlice planlanir ve tasarlanir.'??

Goriildigii tizere APT, siradan bir bilgisayar korsani tarafindan yapilan bir saldiri
degildir. APT’ler ¢ogunlukla bir kurulus ya da devlet tarafindan iyi finanse edilen bir grup
gelismis saldirgan tarafindan hedef aldiklar1 kurulus ya da devlet hakkinda 6nemli bilgiler elde
etmek amaciyla gerceklestirilmektedir.'??

APT, devletler tarafindan gergeklestirilen saldirilar1 ifade eden ve bilgi giivenligi
baglamina uyarlanmis askeri bir terimdir. APT {i¢ kelimenin birlesimiyle tanimlanir, bunlar:

Advanced: APT saldiris1 gergeklestirenler genellikle 1yi finanse edilmekte ve bir APT
saldiris1 gergeklestirmek icin gereken gelismis ara¢ ve yoOntemlere erigebilmektedirler. Bu
gelismis yontemler, saldirty1 baslatmak ve devam ettirmek i¢in birden fazla saldir1 vektoriiniin
kullanilmasini icermektedir.

Persistent: APT saldirganlar1 olduk¢a kararli ve israrcidirlar. Bir kez sisteme
girdiklerinde, sistemde kalabildikleri kadar uzun siire kalmaya ¢alismaktadirlar. Takip ettikleri
hedefin saldir1 tespit sistemleri tarafindan fark edilmemesi icin ¢esitli kacamak teknikler
kullanirlar. Basar1 oranlarimi artirmak i¢in “diisiik ve yavas” (low and slow) yaklagimini
izlerler.!?*

Threat (Tehdit): APT saldirilarindaki tehdit ¢ogunlukla hassas veri kayb1 ya da kritik
bilesenlerin veya gorevlerin islevsiz hale gelmesidir. Bunlar, gorevlerini ve/veya verilerini
koruyan gelismis koruma sistemlerine sahip bir¢ok ulusal kurum ve kurulus icin artan

tehditlerdir.'®
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Ulusal Standartlar ve Teknoloji Enstitiisii'ne (National Institute of Standards and
Technology - NIST) gore, bir APT saldirgani: (i) hedeflerini uzun bir siire boyunca takip eder;
(i) savunma tarafinin kendisine karst koyma cabalarima uyum saglar; ve (iii) hedeflerini
gerceklestirmek i¢in gereken etkilesim diizeyini siirdiirmeye kararlidir. Bu hedefler bilgi
sizdirma ya da c¢oklu saldir1 vektorleri araciligiyla bir gérev ya da programin kritik yonlerini

zayiflatma ya da engellemedir.'?

2.3.Siber Saldiri, Siber Savas ve Siber Su¢ Arasindaki Farkhliklar

Siber uzay kavraminda oldugu gibi, “siber saldir1” kavrami i¢in de genel kabul gormiis
bir tanim bulunmamaktadir.'?” Bu durumun temel nedeni, siber uzaydaki farkli nitelikteki
faaliyetleri aynilagtirma ¢abasidir. Bagka bir deyisle, “siber savas”, “siber saldir1” ve “siber su¢”
gibi kavramlarin ¢ogu zaman ayni statiide degerlendirilerek tanimlanmaya calisilmasi, ortak bir
tanimin ortaya cikmasint giiclestirmektedir. Oysa bu kavramlar, uygulanacak hukuk
bakimindan birbirinden farkli niteliklere sahiptir. Bu nedenle, siber uzaydaki aktorler tarafindan
gerceklestirilen tiim fiilleri yalnizca “siber saldir1” (cyber attack) olarak nitelendirmek dogru
olmayacaktir. Daha agik bir ifadeyle, “siber saldir1”, “siber savas” ve “siber sug¢” terimleri,
icerikleri yeterince dikkate alinmadan siklikla birbirinin yerine kullanilmakta ve bu durum
anlamli bir hukuki yanit olusturmay1 giiclestirmektedir. Dolayisiyla, asagida siber saldiri
tiirlerine gegcmeden Once, “siber saldir1” kavraminin ne oldugunun agikliga kavusturulmasi
gerekmektedir. Bu husus, siber uzaya uluslararasi hukukun uygulanabilirliginin belirlenmesi
acisindan da 6nem tasimaktadir.

Siber saldiri, “siyasi veya ulusal giivenlik amaciyla bir bilgisayar aginin islevlerini
zayiflatmaya yonelik herhangi bir eylem” olarak tanimlanabilir. Bu tanim, “siber saldir1”
kavraminin li¢ yaygin bi¢imini ortaya koymak suretiyle, onu “siber savas” (cyber warfare) ve
“siber suclar” (cyber crime) kavramlarindan ayirmaktadir. Bu baglamda, siber saldirilar;
dagitilmis hizmet reddi saldirilar1 (distributed denial of service — DDoS attacks), yanlis bilgi
yerlestirme (planting inaccurate information) ve giivenli bir bilgisayar agina sizma (infiltration

of a secure computer network) seklinde gerceklesebilmektedir.!?®
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On yili agkin bir siiredir analistler, bir siber saldirinin olasi sonuglarina iliskin ¢esitli
senaryolar tizerinde spekiilasyon yapmaktadir. Bu senaryolar; finansal kayitlarin tahrif
edilmesi, borsanin iglevsiz hale getirilmesi, bir niikleer reaktoriin devre disi1 birakilmasi, bir
barajin agilmasina yol agacak yanlis bir mesajin iletilmesi veya hava trafik kontrol sisteminin
devre dis1 birakilmasi sonucu ugak kazalarinin meydana gelmesi gibi Ornekleri
kapsamaktadir.!? Tiim bu éngdriiler, siber saldirilarin ciddi ve yaygin ekonomik ya da fiziksel
zararlara yol agabilecegini gostermektedir. Her ne kadar bu senaryolarin hi¢biri bugiine kadar
ger¢eklesmemis olsa da ¢ok sayida siber olay diizenli olarak meydana gelmektedir. Ancak bu
olaylar1 “siber savas” olarak nitelendirmek bir yana, “siber saldir1” olarak tanimlamak i¢in dahi
genel kabul gormiis bir tanim mevcut degildir. Bu tanimsal belirsizlik, siber uzaya uygulanacak
hukuki rejimin belirlenmesini de giiglestirmektedir. Bu nedenle, oncelikle “siber saldir1”
kavramina iliskin teknik bir ¢er¢evenin ortaya konulmasi gerekmektedir.

Siber saldir1 terimine iliskin tanimlar arasinda en yaygm kabul goérenlerden biri,
giivenlik uzmani Richard A. Clarke’a aittir. Clarke, siber savasi “bir devletin, bagka bir devletin
bilgisayarlarina veya aglarina zarar vermek ya da onlari bozmak amaciyla gergeklestirdigi
sizma eylemleri” olarak tanimlamaktadir. Benzer sekilde, eski ABD Ulusal Gilivenlik Ajansi
(National Security Agency — NSA) ve Merkezi Istihbarat Teskilat1 (Central Intelligence Agency
— CIA) direktorii Michael Hayden, siber savasi “baska bir iilkenin bilgisayar aglarini devre dist
birakmaya veya yok etmeye yonelik kasith girisim” seklinde tanimlamaktadir. Ancak bu
tanimlar, “siber su¢”, “siber saldir1” ve “siber savas” kavramlari arasinda net bir ayrim
yapmamaktadir. Bu nedenle, s6z konusu tanimlar savas kavraminin siber baglamda tehlikeli
derecede genis yorumlanmasina imkan tanimaktadir. Ayrica, Clarke’in tanimi bir agidan dar
kapsamlidir; zira siber saldirilar1 yalmizca devletler tarafindan gergeklestirilen fiillerle
sinirlamakta ve boylelikle devlet dis1 aktorler tarafindan gerceklestirilebilecek tamamen makul
senaryolar1 kapsam disinda birakmaktadir.'

ABD Genelkurmay Baskanligi, 2011 yilinda siber operasyonlarda askeri kullanim
amaciyla, “siber saldir’” kavraminin ilk resmi askeri tanimini igeren bir sozliikk yayimlamistir.
Bu tanima gore siber saldiri, “bilgisayar veya ilgili aglar ya da sistemler kullanilarak
gerceklestirilen ve karsi tarafin kritik siber sistemlerini, varliklarim1 veya fonksiyonlarini
bozmay1 ve/veya yok etmeyi amaglayan diigmanca bir eylemdir.” Tanimda ayrica, siber
saldirinin istenen etkilerinin yalnmizca hedef alinan bilgisayar sistemleri veya verilerin

kendileriyle smnirli olmadig: belirtilmektedir. Ornegin, altyapiyr veya komuta-kontrol
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(Command and Control — C2) kapasitesini bozmay1 ya da yok etmeyi hedefleyen bilgisayar
sistemlerine yonelik saldirilar da bu kapsamda degerlendirilmektedir. Buna ek olarak, bir siber
saldir1; cevresel cihazlar, elektronik vericiler, gdmiilii kod veya insan operatorler gibi ara
dagitim araglarini kullanabilir. Tanima gore bir siber saldirinin etkileri veya aktivasyonu, gegici
nitelikte olabilecegi gibi cografi olarak saldirinin gergeklestirildigi yerden olduk¢a uzakta da
ortaya cikabilir, 3!

Bu yaklagimin en 6nemli 6zelligi, “siber saldir1”y1 kritik siber sistemlere zarar vermeyi
amaclayan diismanca eylemlerle smirlandirmasit ve tanimi saldirimin  amacima gore
kisitlamasidir.'*? Buna karsilik, Sanghay Isbirligi Orgiitii (SIO) siber saldirilara iliskin olarak
daha genis kapsamli, arag-temelli bir yaklasim benimsemistir. Orgiit, “yeni bilgi ve iletisim
teknolojilerinin” hem sivil hem de askeri alanlarda, uluslararasi gilivenlik ve istikrarla
bagdasmayan amacglar dogrultusunda kullanilma ihtimalinin yarattigi tehditlere dair
endiselerini dile getirmistir.!** Bu ¢ercevede, SIO “enformasyon savasi”ni, “toplumu ve devleti
istikrarsizlastirmak ve devleti karsi tarafin ¢ikarina olacak kararlar almaya zorlamak amaciyla
kitlesel psikolojik beyin yikama” olarak tanimlamaktadir. Ayrica, orgiit “diger devletlerin
sosyal, siyasi, ekonomik, manevi, ahlaki ve kiiltiirel sistemlerine zararl bilgilerin yayilmasini”
da bilgi giivenligine yonelik baslica tehditlerden biri olarak gérmektedir.!3* Goriildiigii iizere,
Sanghay Isbirligi Orgiitii, siyasi istikrar1 baltalamak amaciyla siber teknolojilerin
kullanilmasini da siber saldir1 kapsaminda degerlendirmektedir.

Buradan hareketle, siber saldiriya iliskin olarak caligmamiz agisindan daha uygun
goriilen tanim su sekildedir:

“Bir siber saldir, siyasi veya ulusal glivenlik amaciyla bir bilgisayar agimin islevlerini
zayiflatmak i¢in gerceklestirilen herhangi bir eylemden olusur.”

Bu tanim, bir siber saldirinin hangi unsurlar1 igermesi gerektigini anlamak bakimindan
onemlidir. Daha agik bir ifadeyle, bir fiilin siber saldir1 olarak nitelendirilebilmesi i¢in bazi
temel unsurlarin bulunmasi gerekmektedir. Oncelikle, siber saldir1 niteligindeki fiil aktif bir
davranis olmalidir. Ayrica, bu tiir bir saldiri; hackleme, bombalama, iletisimi kesme, viriis
bulastirma gibi c¢esitli yollarla gerceklestirilebilir. Ancak, s6z konusu eylemin “siber saldir1”

sayilabilmesi i¢in nihai amacinin bir bilgisayar aginin islevini zayiflatmak veya bozmak olmasi
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gerekir. Bu yoniiyle, tanim Sanghay Isbirligi Orgiitii’niin arag-temelli yaklasimindan ziyade,
Amerika Birlesik Devletleri’nin amag-temelli yaklasimini benimsemektedir.

Bir bilgisayar ag1 farkl sekillerde tehlikeye atilabilir. Kod temelli saldirilar (code-based
attacks), bir bilgisayarin isletim sistemini bozarak agin arizalanmasina neden olur; bu tiir
saldirilara 6rnek olarak solucanlar (worms), viriisler (viruses) ve Truva atlar1 (Trojan horses)
verilebilir. Buna karsilik, semantik saldirilar (semantic attacks), isletim sistemini korumakla
birlikte sistemin isledigi ve tepki verdigi bilgilerin dogrulugunu hedef alir. Bu tiir saldirilarda,
sistem ya normal sekilde ¢alismaya devam eder ya da dyleymis gibi goriiniir; ancak gercekte
yanlis veya yaniltici ¢iktilar tiretir. Nitekim, asagida ayrintili olarak ele alinacak olan Stuxnet
saldirist kismen semantik bir saldir1 niteligi tasimaktadir; zira hedef alinan niikleer santral
arizali olmasina ragmen, sistem onu normal ¢alisiyormus gibi gostermekteydi.

Buna karsilik, ne siber casusluk (cyber espionage) ne de siber sOmiirii (cyber
exploitation) bir siber saldir1 olarak nitelendirilebilir; zira bu eylemler, bilgisayar aglariin
mevcut veya gelecekteki isleyis kabiliyetlerini etkileyecek sekilde degistirilmesini
icermemektedir. Ornegin, 2003 yilinda birkag ay boyunca devam eden bir giivenlik ihlali,
Amerika Birlesik Devletleri (ABD) Savunma Bakanligi’na ait bilgisayarlardan ¢ok sayida
hassas bilginin s1izmasina yol agmistir. Bakanlik, topluca “Titan Yagmuru” (Titan Rain) olarak
adlandirilan bu tiir olaylarin ¢ogunun, Cin tarafindan bir siber casusluk yontemi olarak
gergeklestirildigini teyit etmistir. '3

S6z konusu siber casusluk olayi, her ne kadar askeri bir amaci gergeklestirmek iizere bir
bilgisayar aginin gilivenligini tehlikeye atmis olsa da, bir bilgisayar sisteminin “islevini
zayiflatmamis” ve dolayisiyla yukarida belirtilen tanima gore bir siber saldir1 teskil etmemistir.
Bir bilgisayar sisteminin islevini zayiflatmak i¢in, bir aktoriin bilgisayar agini gizli olsa dahi
yalnizca pasif sekilde gozlemlemesi veya verileri kopyalamasi yeterli degildir. Bunun 6tesinde,
aktoriin ya isletim sistemine zarar vermesi ya da yanlig, yaniltici veya istenmeyen bilgiler
ekleyerek sistemin isleyisini etkilemesi gerekmektedir. Bu tiir faaliyetler, sirketler veya siyasi
amac giiden aktorler tarafindan gergeklestirildiginde siber casusluk kapsaminda suc¢ teskil
edebilir; ancak siber saldir1 niteliginde degildir. Bu bakimdan, yukarida sundugumuz tanim,
casusluk ile daha geleneksel ortamlarda gerceklestirilen saldirilar arasindaki yaygin ayrimi
yansitmaktadir, '3

Siber saldirmin hedefi mutlaka bir bilgisayar agi olmalidir. Burada bilgisayar agi,

iletisim kanallar1 araciligiyla birbirine bagh bilgisayarlar ve cihazlardan olusan bir sistem
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anlamma gelmektedir. Onemle belirtilmelidir ki, giiniimiizde “bilgisayar” kavrami artik
yalnizca masaiistii veya diziistii bilgisayarlardan ibaret degildir. Daha kapsamli bir ifadeyle,
bilgisayarlar asansorleri ve trafik 1siklarini kontrol eden sistemlerden, su sebekesindeki basinct
diizenleyen altyapilara; cep telefonlari, televizyonlar ve hatta camasir makineleri gibi giinliik
hayatimizda yaygin sekilde kullanilan akilli cihazlara kadar her yerde bulunmaktadir. Bu
kapsamda, siber saldirilarin genis capli zarar verme potansiyeli, bilgisayarlarin insan
faaliyetlerinin neredeyse tiim alanina yayilmasiyla birlikte Snemli 6l¢iide artmaktadir.'’

Bir fiilin siber saldir1 olarak nitelendirilebilmesi i¢in son ve en dnemli unsur, s6z konusu
eylemin siyasi veya ulusal giivenlik amaciyla gerceklestirilmis olmasidir. Bu unsur, siber
saldirilar1 basit siber suglardan ayiran temel kriterdir. Bir devlet aktorii tarafindan siber alanda
gerceklestirilen herhangi bir saldirgan fiil, mutlaka ulusal glivenligi ilgilendirmekte olup, bu fiil
siber savag seviyesine ylikselse de yiikselmese de siber saldir1 olarak kabul edilir. Bu baglamda,
devlet dis1 bir aktor tarafindan siyasi veya ulusal giivenlige yonelik islenen bir siber sug da siber
saldir1 kapsaminda degerlendirilmektedir. Ote yandan, internet dolandiriciligi, kimlik hirsizhig
veya fikri miilkiyet korsanligi gibi siyasi veya ulusal giivenlik amaci tasimayan siber suglar, bu
tanimdaki son unsura uymadigindan yalmzca siber su¢ olarak kalmaktadir.!*® Yukarida
aciklanan esaslar dogrultusunda, asagida siber saldiri, siber sug¢ ve siber savas arasindaki
farkliliklar ortaya konacaktir:

Siber su¢ (cyber-crime), yalnizca devlet dis1 aktorlerin taraf oldugu ve ceza hukuku
kurallarini ihlal eden bir sug tiiriidiir; bu suclar bilgisayar sistemleri aracilifiyla islenir. Buna
karsilik, siber saldir1 (cyber-attack), bir bilgisayar aginin islevini zayiflatmayi ve siyasi veya
ulusal giivenlige yonelik tehdit olusturacak bir amaca hizmet etmeyi amaglayan eylemleri ifade
eder. Bu unsurlar, siber savas (cyber-warfare) kavrami icin de gegerlidir. Ancak, siber uzayda
gergeklestirilen fiillerin siber savas olarak kabul edilebilmesi ic¢in, so6z konusu fiillerin
etkilerinin “silahli saldir1” ile esdeger olmasi veya silahli ¢atisma kapsaminda gerceklestirilmis
olmas1 gerekmektedir.

Siber sug, siber saldiriya kiyasla olduk¢a genis kapsamli bir kavramdir ve her iki terim
icin de genel kabul gérmiis ortak bir tanim mevcut degildir. Bununla birlikte, siber sug, siber
saldirinin aksine bazi genel kabul gérmiis 6zelliklere sahiptir. Genel anlamda siber sug, hukuk
dis1 bir fiilin islenmesi amaciyla bilgisayar tabanli bir aracin kullanilmasi olarak

tanimlanmaktadir. Daha kapsamli bir tanima gore ise siber sug, “bir bilgisayar, ag veya donanim
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cihaz1 kullanilarak kolaylastirilan veya islenen herhangi bir su¢” seklinde ifade edilmektedir.
Her iki tanimdan da anlasilacagi lizere, siber suglar siber saldirilardan farkli olarak, genellikle
araclariyla yani bilgisayar sistemleri veya aglariyla tanimlanir ve ¢ok genis bir yelpazede hukuk
dis1 fiilleri kapsar. Bu kapsamda, internet dolandiricilifi, c¢evrimigi korsanlik, ¢ocuk
pornografisinin bilgisayarda depolanmasi ve paylasilmasi ile bilgisayara izinsiz girisler gibi
eylemler siber sug olarak kabul edilmektedir.

Siber sug ile siber saldir1 arasindaki en temel farklardan biri, siber saldirilarin aksine,
siber suc¢larda hedef bilgisayar agina zarar verilmesinin zorunlu olmamasidir. Diger bir 6nemli
fark ise, siber suglarin siyasi veya ulusal giivenlik amaci tasimamasi ve genellikle devlet disi
aktorler tarafindan islenmesidir; oysa siber saldirilar siyasi veya ulusal giivenlik amaci giider
ve cogunlukla devlet aktdrleriyle iliskilendirilir. !>

Siber suclar bakimindan dikkat edilmesi gereken bir diger dnemli husus, bir¢ok siber
sucun ayn1 zamanda siber saldir1 veya siber savas unsuru da barindirabilmesidir. Ancak devlet
dis1 bir aktor tarafindan islenen bir fiil, yalnizca ulusal veya uluslararasi hukuk tarafindan sug
sayiliyorsa siber sug teskil eder. Asagida, her biri dogrudan bir siber saldir1 fiili olmasa dahi,
siber su¢ unsuru tasiyan li¢ farkli senaryo ele alinacaktir.

Ik senaryoda, devlet dis1 bir aktor bir bilgisayar ag1 araciligiyla siyasi veya ulusal
giivenlige yonelik hukuka aykir1 bir eylem gergeklestirmekte ancak bu aga dogrudan zarar
vermemektedir. Ornegin, bir birey internet iizerinden iktidara karsi muhalif goriislerini ifade
ederek ilgili i¢c hukuk kapsaminda siber sug isleyebilir; ancak bu eylem agin isleyisine zarar
vermez. Benzer sekilde, bir kisi ulusal gilivenlige karsi ya da siyasi amaglarla biiylik bir
bankanin kayitlarina izinsiz erisim saglayarak siber sug isleyebilir, ancak bu siirecte bankanin
sistemine zarar vermeyebilir.

Ikinci senaryoda ise devlet dig1 bir aktdr, bir bilgisayar ag1 araciligiyla yasadis1 bir fiil
gerceklestirmekte ve bu fiil sonucunda bilgisayar ag1 zayiflatilmaktadir; ancak bu eylem siyasi
veya ulusal giivenlige yonelik degildir. Ornegin, bankanin cevrimigi hesap sistemine zarar
vererek ekonomik kazang elde etmeyi amaglayan bir veri korsani, bu fiiliyle siber sug islemis
olur; fakat bu durum ne siber saldir1 ne de siber savas kapsamina girer.

Ugiincii senaryoda, devlet dis1 bir aktdr bilgisayar veya ag kullanarak yasadisi bir
faaliyette bulunmaktadir; ancak bu faaliyet ne bir bilgisayar aginin islevini zayiflatmakta ne de

siyasi ya da ulusal giivenlik amaci tasimaktadir. Ornegin, cocuk pornografisi yayimlayan bir
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kisinin fiilleri, bilgisayar aginin islevine zarar vermemesi ve siyasi ya da ulusal giivenlik amaci
tasimamas1 nedeniyle siber saldir1 degil, yalnizca siber sug olarak degerlendirilir.!*°

Siber savas, yukarida bahsedilen ii¢ kategoriden farklidir. Ciinkii siber savas, ayni
zamanda bir siber saldir1 niteligi tasimalidir. Siber savas, devlet aktorleri tarafindan
gerceklestirilen ve etkileri konvansiyonel bir silahli saldiriya esdeger olan eylemleri
kapsamaktadir. Bu kuvvet kullanim1 hukuka uygun veya hukuka aykir1 olabilir; ancak aktor bir
devlet oldugundan, hukuka aykir1 fiiller her zaman “siber su¢” teskil etmeyebilir.'*!

Siber savas, ayn1 zamanda hem siber saldir1 hem de siber sug niteligi tasiyabilir. Bu
kapsamda, devlet dis1 aktorler tarafindan gergeklestirilen iki farkli saldirt tiirii ele almabilir. Tk
senaryoda, mevcut bir silahli ¢atisma baglaminda gergeklestirilen siber savas eylemleri, siyasi
veya ulusal giivenlik amaciyla bir bilgisayar aginin iglevini zayiflatabilir ve ceza hukuku
acisindan ihlal teskil edebilir (6rnegin, savas suglari). Bu tiir siber savas fiilleri, bir bilgisayar
sistemi veya ag1 araciligiyla islenen saldirilar1 igermektedir.

Ikinci senaryoda ise, siber uzayda gergeklestirilen bir eylem, konvansiyonel bir silahli
saldirtya esdeger etkiler yaratabilir, siyasi veya ulusal giivenlik amaciyla bir bilgisayar aginin
islevini zayiflatabilir ve aym1 zamanda bilgisayar sistemi veya agi aracilifiyla islenen ceza
hukuku ihlalleri niteligindeki saldirilar1 kapsayabilir.'4?

Yukarida belirtilen hususlar dogrultusunda, bir siber saldirt hem devlet hem de devlet
dis1 aktorler tarafindan gergeklestirilebilir. Ancak bu saldirinin aktif bir davranis olmasi, bir
bilgisayar aginin islevini zayiflatmay1 amaglamasi ve siyasi veya ulusal giivenlige yonelik bir
tehdit olusturma amaci tasimasi gerekmektedir.

Yukarida aciklananlardan hareketle, bazi siber saldirilarin ayn1 zamanda siber sug teskil
ettigi, ancak tiim siber suglarin siber saldir1 kapsaminda degerlendirilemeyecegi sdylenebilir.
Ote yandan, siber savas her zaman siber saldir1 kosullarini karsilamaktadir; ancak tiim siber
saldirilar siber savas degildir. Sadece, konvansiyonel bir “silahli saldir1” ile esdeger etkilere
sahip olan veya silahli catisma baglaminda gerceklesen siber saldirilar siber savas seviyesine
yiikselmektedir.

Bu nedenle, ¢alismamiz baglaminda en uygun kavram “siber saldir1”dir. Ciinkii siber
saldirinin yukarida belirtilen kendine 6zgii 6zellikleri, bu saldirt tiiriinii siber su¢ kavramindan
ayirmakta ve kendisine uygulanacak hukukun esasen uluslararasi hukuk oldugunu

gostermektedir. Buna karsilik, siber savasa atfedilen anlam ise uluslararas1 hukukun yalnizca
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simirlt  durumlarda uygulanmasina imkan tanimaktadir. Ancak siber saldir1 kavrami
Clauswitz’in “Savas Uzerine” adli kitabinda ifade ettigi iizere; “Savas, diismanimizi

99143

istedigimizi yaptirmaya mecbur etmek i¢in kullanilan giigtiir”** ve Sun Tzu nun “en iyi savas

yolu diismaninin déviismeden ele gegirildigi yoldur”!'#*

ifadeleriyle uyusmaktadir. Clauswitz
ve Sun Tzu’nun tanimlari, siber saldir1 kavrami agisindan uygundur. Ciinkii siber saldirilarda,
klasik savag yoOntemlerinin aksine, fiziksel siddet ve tahribat ya uygulanmamakta ya da
saldirilarin siddetine bagli olarak fiziksel zararlar meydana gelmemektedir. Bu tiir saldirilarda
amagc, hedef devletin sahip oldugu gizli ve kritik giice siber yollarla erismek; gerekli bilgi veya
kaynaklari ele gecirerek hedef devleti zor durumda birakmak ve nihai hedef olarak yenilgiye
zorlamaktir.!* Calismamizin odak noktas1 olan siber uzaydaki devlet disi aktorler ise
kendilerine 6zgii 6zellikleri nedeniyle sadece savag zamanlarinda degil, baris donemlerinde de

faaliyet gosterebilmekte ve hedef devlet iizerinde fiziksel siddet veya tahribat uygulamadan agir

sonuclar dogurabilmektedirler.

2.4.Siber Casusluk

Siber casusluk, casusluk diinyasinin yeni bir alamidir. Siber casusluk, yetkisiz bir
kullanicinin ekonomik kazang, rekabet avantaji, siyasi amagclar veya askeri avantaj i¢in hassas
veya gizli verilere, fikri miilkiyete erismeye calisti1 bir siber eylem tiiriidiir.'*® Siber casusluk,
bir hasim tarafindan kullanilmakta olan bilgisayar sistemlerine veya aglarina niifuz ederek bu
sistemlerde veya aglarda bulunan veya bunlar lizerinden gecen bilgileri elde etmeye yonelik
kasitli faaliyetleri icermektedir.'#’

Siber casusluk eylemleri maddi kazan¢ amacli olabilecegi gibi, askeri operasyonlarla
baglantili olarak veya siber terrizm ya da siber savas eylemi olarak da gergeklestirilebilir. Siber
casuslugun etkisi, Ozellikle de daha genis bir askeri veya siyasi kampanyanin pargasi

oldugunda, kamu hizmetlerinin ve altyapinin aksamasina ve can kaybina yol acabilmektedir.'*3

143 Carl von Clausewitz, On War, ¢ev. Michael Howard-Peter Paret), (New Jersey: Princeton University Press,
1989), 583.

134 Sun Tzu, The Art of War, gev. Samuel B. Griffith, (Oxford: Oxford University Press, 1963) 77.

145 Tiirkay, “Siber Savas Hukuku ve Uygulanma Sorunsali”, 1181.

146 Abdulla Civuli - Shkurte Luma-Osmani - Eip Rufati - Gjulie Arifi, “Cyber Espionage Consequences As A
Growing Threat”, Journal of Natural Sciences and Mathematics of UT 7 /13-14 (Ekim 2022), 13.

147 William C. Banks, “Cyber Espionage And Electronic Surveillance: Beyond The Media Coverage”, Emory Law
Journal 66/513 (2017), 513.

148 CrowdStrike, “What is Cyber Espionage?” (28 Subat 2023).
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Devlet istihbarat teskilatlar1 tarafindan gergeklestirilen ilk biiyiik siber casusluk eylemi,
1990’larin ortalarinda “Moonlight Maze” kod adiyla gerceklesmistir. ABD’li yetkililer,
saldirganlarin Rusya kokenli olduguna kanaat getirmis, ancak Rusya bu iddialar
reddetmistir.'#

Bir diger onemli siber casusluk 6rnegi ise 2000 ile 2003 yillar1 arasinda Amerikan
savunma altyapisini hedef alan “Titan Rain” kod adl saldir1 dizisidir. Bu saldirilar kapsaminda
NASA, Sandia ve Lockheed Martin gibi kritik kurumlar hedef alinmistir. Siber saldirilar
sonucunda hayati 6neme sahip bilgiler ele gecirilmis ve arka planda, saldirganlarin istedikleri
zaman yeniden sisteme erigim saglamalarina olanak veren, neredeyse tespit edilemeyen izler
birakilmistir. Yetkililer, bu siber saldirilarin Cin tarafindan gergeklestirilen devlet destekli siber
casusluk faaliyetlerinin bir pargasit oldugunu belirlemistir.'>

Siber casuslugun en yaygin hedefleri arasinda biiyiik sirketler, devlet kurumlari, askeri
istihbarat birimleri, akademik kurumlar ve diger stratejik kuruluslar yer almaktadir. Siber
casuslar, en ¢ok siyasi stratejiler, siyasi baglantilar ve siyasi iletisim gibi kritik bilgilere
erismeye ¢alismaktadirlar. Bu tiir siber casusluk faaliyetlerinin bircogu, Advanced Persistent

Threat (APT) yani gelismis siirekli tehdit olarak adlandirilmaktadir. 1!

2.5.Enformasyon Savasi ve Siber Manipiilasyon Teknikleri

Insanlik tarihinin biiyiik bir béliimiinde savaslar toprak kazanmay: ve ilhak etmeyi
amaclamistir.!>? Ancak 1970’lerin sonundan giiniimiize kadar yasanan savaslarda amag, bilgi
akisini kontrol etmekti.'>® 21. yiizyilda teknolojide yasanan hizli gelismeler, bilginin etkin ve
stratejik bir sekilde kullanilmasina imkan tanimistir. Facebook, Twitter, Instagram gibi sosyal
medya platformlari, glinlik yasamin ayrilmaz bir pargasi haline gelerek bireylerin algilarini,
davraniglarini ve tercihlerini etkileyebilecek bir gilice ulagsmistir. Bu gelismeleri yakindan takip
eden devletler, askeri stratejilerinde, savunma ve saldir1 planlarinda ile istihbarat faaliyetlerinde

bilgiyi 6nemli bir etki araci olarak kullanmaya baglamistir.

149 Harry Cylinder, “A Brief History of Cyber-Espionage™, The Baecon Group of Companies (18 Ocak 2021).
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Enformasyon operasyonlarinin uluslararasi diizeyde iizerinde uzlasilmis tek bir tanimi
bulunmamaktadir. Bu ¢calismanin amagclar1 dogrultusunda enformasyon savaslari, hedef kitlenin
tutum ve davraniglarini, failin ¢ikarlariyla uyumlu olacak sekilde degistirmek veya pekistirmek
amaciyla enformasyon kaynaklarmin bilissel hedeflerle kullanilmas1 olarak tanimlanabilir.!>*
Enformasyon savasi; bilgisayar casuslugu ve sabotaji, istihbarat ve casusluk faaliyetleri,
iletisim dinleme, alg1 yonetimi ve elektronik saldir1 gibi farkli faaliyet gruplarini kapsayan genis
bir kavramdir. '%° Ayn1 zamanda, toplumlarin ve bireylerin zihinlerini etkileme ve yonlendirme
amaciyla baslatilan bir miicadele tiirii olarak da tanimlanmaktadir.!>¢

Giiniimiizdeki ¢atisma orneklerinden de goriildiigii lizere, enformasyon savasinin nihai
amaci; bir ulusu veya o ulusun ortak inan¢ ve degerlerini istikrarsizlagtirmak, toplumsal
birliktelik ve bir arada yasama kapasitesini ortadan kaldirmak, savas ve o topluma yonelik
saldirilart mesrulastirmak, giivenligi saglayan kurumlarin islevlerini zayiflatmak ya da
etkinliklerini yonlendirmek amaciyla toplumsal drgiitlenme bicimini doniistiirmektir.'>?

Genel olarak enformasyon savasi, propaganda, dezenformasyon veya “yalan haber” gibi
yontemlerle rakibin itibarini zedeleyerek ona maddi olmayan zararlar vermeyi hedeflemekte ve
bu amacmi kitle iletisim araglari, sosyal medya veya benzeri platformlar aracilifiyla
gerceklestirmektedir. Cogu zaman soyut nitelikte goriinen enformasyon savasi yontemleri,
somut zararlara da yol agabilmektedir. Ornegin, yazilim saldir1 ydntemleri (software intrusion
methods), bir diigmanin stratejik veya ekonomik agidan kritik bilgisayar veri sistemlerine zarar
vermek amaciyla kullanildiginda, baslangicta soyut olan bu zarar somut nitelik
kazanabilmektedir. Bu durum 6zellikle, diismanin askeri komuta ve kontrol sistemlerine kotii
amacli yazilim veya viriislerle miidahale edildiginde ortaya ¢ikmaktadir. Boyle bir saldiri, savas
ucaklarimin bilgisayar kontrol sistemleri ya da diger yiiksek maliyetli askeri araglar gibi silah
sistemlerine yoneltildiginde, agir maddi kayiplara yol acabilmekte; hatta silah sistemlerinin
kontrolden ¢ikmasi halinde, 6rnegin jet ugaklarinin diismesi gibi ciddi can kayiplar1 da meydana
gelebilmektedir. '

Enformasyon savasi, yalnizca devletler tarafindan degil, ayn1 zamanda devlet disi
aktorler tarafindan da hasimlarma karsi rekabet avantaji elde etmek amaciyla kullanilan

yontemler biitlinlidiir. Bu yontemler, kuvvet kullanilarak ya da kuvvet kullanilmaksizin

154 Tsvetelina van Benthem - Talita Dias - Duncan B. Hollis, “Information Operations under International Law”,
Vanderbilt Law Review 55/5 (Kasim 2022), 1226-1227.

155 Babacan- Tam, “The Information Warfare Role of Social Media: Fake News in the Russia - Ukraine War”, 77.
156 Babacan- Tam, “The Information Warfare Role of Social Media: Fake News in the Russia - Ukraine War”, 78.
157 Qureshi, “Information Warfare, International Law, And The Changing Battlefield”, 905-906.

158 Qureshi, “Information Warfare, International Law, And The Changing Battlefield”, 905-906.
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uygulanabilmekte; boylece hem baris hem de ¢atisma donemlerinde etkili bir arag olarak islev
gormektedir.

Glinlimiizde enformasyon savasinin tercih edilmesinin baslica nedenlerinden biri,
enformasyon ortamina giris engellerinin son derece zayif ve kirilgan olmasidir. Bu durum, hem
devletlerin hem de devlet dis1 aktdrlerin s6z konusu ortama kolaylikla erigebilmesine ve burayi
bir savas alanma déniistiirmesine imkan tanimaktadir.!® Diger bir neden ise enformasyon
savasi i¢in gereken kaynaklarin konvansiyonel askeri araglardan ¢ok daha diisiik olmasidir. '

Gegmiste tanik olunan geleneksel savaglarin aksine, bilgi savasi bir iilkenin tiim
elektronik altyapisim1 hedef almakta; sivil ve devlet bilisim sistemleri lizerinde kontrol
saglamay1 amaclamaktadir. Kitle iletisim araglar1 arasinda yer alan internet ise, enformasyon
savasmnin en dnemli bilesenlerinden birini olusturmaktadir. ¢!

Basarili bir enformasyon savasinda hedefin dogrudan tehdit edilmesine veya gdzdagi
verilmesine gerek yoktur. Zira fail, enformasyon savasinda acik ya da aldatici yontemler
kullanarak hedef kitlenin iiyelerini etkilemekte, ikna etmekte, inandirmakta veya baska bir
sekilde kendi amag ve hedeflerinin kabul edilmesini saglamaktadir.'®?

Yeni nesil enformasyon savas tekniklerinin Orneklerini, Gezi Olaylar1 sirasinda
uluslararas1 medya kuruluslarinin Tiirkiye aleyhine gerceklestirdigi canli yayinlarda gdrmek
miimkiindiir.'®® Enformasyon savasina bir diger ornek, Rusya merkezli propaganda araci
Sputnik News’tir. Sputnik News, yaniltici, manipiilatif ve yonlendirici yayinlar yaparak Rus
devletinin bir etki silah1 olarak islev gormektedir. Nitekim Kasim 2015°te Rus savas ugaklarinin
Tiirkiye sinirini ihlal etmesi sonucunda bu ugaklar Tiirkiye tarafindan diisiiriilmiis; akabinde
Sputnik’e ait sosyal medya hesaplar1, bu olay1 Tiirkiye’nin sézde ISID’e (Irak Sam Islam
Devleti) yardim ettigi iddiasiyla manipiilatif bir propaganda kampanyasina doniistiirmiistiir.'%*

Enformasyon savasi, kimi zaman ikna veya enformasyon operasyonu (Information
Operations — 10) ve hatta psikolojik savas operasyonlari1 (Psychological Warfare Operations —

PSYOP) olarak adlandirilmaktadir. Bu baglamda, psikolojik savas operasyonlar1 (PSYOP),

1% E. Anders Eriksson, “Information Warfare: Hype Or Reality?”, The Nonproliferation Review/Spring-Summer
6/63 (1999), 60-61.

160 Holger Molder -Vladimir Sazonov- Archil Chochia-Tanel Kerikmée (ed.), "The Russian Federation in Global
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161 Tryna Sopilko - Andrii Svintsytskyi -Yevheniia Krasovska - Andrii Padalka - Andrii Lyseiuk, "Information
wars as a threat to the information security of Ukraine", Conflict Resolution Quarterly, 39/3 (Kasim 2021), 77.
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siber uzay operasyonlar1 (Cyberspace Operations — CO) ve elektronik savas (Electronic
Warfare — EW) unsurlarini, enformasyon savasinin (Information Warfare — IW) temel
bilesenleri olarak degerlendirmek isabetli olacaktir.!®> Yukarida bahsedilen unsurlar da dahil
olmak iizere birgok faaliyet alanin1 kapsayan enformasyon savasinin, teknik a¢idan daha notr
ve kabul edilebilir bir ifade olan “enformasyon operasyonlar1” terimiyle anilmasi daha uygun
olacaktir.

“Etki operasyonlar1” (influence operations) kavrami, “enformasyon operasyonlar1”
(information operations) kavramindan daha genis bir kapsam tagimakta; propaganda gibi askeri
nitelikte olmayan ve zorlama (coercive) unsurlar1 iceren faaliyetleri de biinyesinde
barindirmaktadir.!®  Enformasyon operasyonlar1 kavrami ile savas (warfare) kavramini bir
araya getiren RAND Corporation, “rakibe karsi rekabet avantaji elde etmek amaciyla
propaganda yayilmasini” iceren bir etki operasyonlar1 tanimi ortaya koymustur.'®’

Enformasyon savasi baglaminda “etki operasyonlar1” terimi; ister bireysel bir lider, ister
bir karar alma grubunun tiyeleri, askeri orgiitler ve personel, ister belirli niifus alt gruplar1 ya
da genis halk kitleleri olsun, hedef kitleyi etkilemeye yonelik tiim ¢abalari ifade etmektedir. Bu
nedenle, etki operasyonlar1 kavrami, yumusak giic faaliyetleri de dahil olmak {izere
enformasyon alanindaki tiim operasyonlar1 kapsayan semsiye bir terim olarak
degerlendirilmektedir.'®

Yukarida agiklananlardan hareketle, enformasyon savaglarinin olusturabilecegi biligsel
tehditler hem soyut hem de somut zararlara yol agabilmektedir. Ornegin, 2020 ABD bagkanlik
secimleri siirecinde yayilan yalan haberler, se¢im sonuclarinin istikrarin1 sarsici etkiler
yaratmistir. Bu baglamda, Sputnik News tarafindan yapilan dezenformasyon faaliyetleri 6rnek
teskil etmektedir. Sputnik, kritik se¢cim ddneminde, Barack Obama ve Hillary Clinton’n ISID’i
kurdugu yoniinde tamamen asilsiz ve manipiilatif haberler yayimlamis; bu dezenformasyonlar1
mangetlere tasimistir. Ayrica sosyal medyada #CrookedHillary etiketiyle organize edilen
kampanyalar araciligiyla, Demokrat Parti’nin baskan adayr Hillary Clinton’u sistematik

bi¢imde itibarsizlastirmaya ¢alismistir. Sputnik tarafindan tiretilen bu icerikler, Cumhuriyetci
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Parti’nin baskan adayr Donald Trump lehine yiiriitiilen kapsamli ve kasitli dezenformasyon
stratejisinin temel unsurlarindan biri olarak degerlendirilmistir.!®

Enformasyon savast ayni zamanda kamu sagligi ilizerinde de olumsuz -etkiler
yaratmaktadir. COVID-19 pandemisi siirecinde yayilan yanlis bilgiler, kamu sagligina yonelik
onemli bir bilissel tehdit teskil etmistir. Ayrica, enformasyon savasi ayrimciligi, siddeti,
soykirirmi ve diger zalimane eylemleri tesvik edebilmektedir. Bu duruma Ornek olarak,
2017°den itibaren Facebook platformunda Myanmar’daki Rohingya halkina yonelik yayilan
yanlis ve nefret dolu sdylemler gosterilebilir.

Bununla birlikte, tiim enformasyon operasyonlarinin zarara yol agtig1 sdylenemez; bu
durum, enformasyon operasyonlarinin farkl tiirlere sahip oldugunu gostermektedir. Asagida,
failin niyetine gore yaygin olarak kabul edilen ii¢ enformasyon operasyonu tipolojisi yer
almaktadir:

1. Yanlis bilgilendirme (misinformation): Zarara yonelik herhangi bir kast olmaksizin
yanlis bilginin paylagilmast;

ii. Dezenformasyon (disinformation): Zararli amagclarla kasitli olarak yanlis bilginin
paylasilmasi;

iii. Zararl bilgi (malinformation): Mahrem kalmas1 gereken bilgilerin kamusal alana
taginmast da dahil olmak {lizere, dogrulanabilir gerceklerin, kisisel goriislerin veya fikirlerin

zarar verme amactyla paylasiimasi.!””

2.5.1. Sosyal Medya Aracihigiyla Yiiriitiillen Operasyonlar

Catisma ve geleneksel medya arasindaki iligski, bircok arastirmanin odak noktasi
olmustur. Geleneksel kitle iletisim araglari, belirli bakis agilarini ve ideolojileri gili¢lendirmek
ve yaymalk, tilke i¢cindeki kitleleri ikna etmek ve catigsmalarda karsit taraflar1 etkilemek amaciyla
kullanilmastir.

Enformasyon savasi baglaminda manipiilasyonun en etkin sekilde kullanildig:
alanlardan biri de sosyal medyadir. Sosyal medyada manipiilasyon yontemleri arasinda, igerigin
kaynagint veya kimliklerini gizlemek, igerigin baglamini degistirmek ve algoritmalari

yaniltmak amaciyla spam tiirii araclarmn kullanilmas: yer almaktadir.!”!
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21. ylizyilda internetin ¢igir agan gelisimiyle birlikte, sosyal medya ile ilgili iliskilerin
arastirilmasi baglaminda “medya ve gatigma arasindaki karmasik iliskinin uzun siiredir devam

c w9y

ettigi” ileri siiriilmektedir.'”? Bu olaganiistii gelismeler, Facebook, Twitter ve YouTube gibi
yeni sosyal medya platformlari ile popiiler arama motoru Google’in diinya ¢apinda énemli ve
biiyiik 6l¢iide kontrolsiiz enformasyon kaynaklari haline gelmesine yol agmistir.!”

2010 yilinda Tunus’ta baglayan ve Misir basta olmak iizere diger Ortadogu iilkelerine
yayilan protesto ve ayaklanmalar, protestocular, aktivistler ve destek¢ileri tarafindan Facebook
ve Twitter gibi sosyal medya platformlar1 iizerinden yayilan kullanici kaynakli igeriklerin
yaygin kullanimi nedeniyle “Twitter Devrimleri” ve “Facebook Devrimleri” olarak anilmustir.
Bu ayaklanmalarda baslica ¢evrimigi araglar olarak Facebook ile mikro blog platformu Twitter
gibi sosyal aglar 6ne ¢ikmugtir.!™

Twitter'n devrim amaciyla kullamldigi iilkeler arasinda Moldova ve Iran da
bulunmaktadir. 2009 yilinda bu filkelerde mesru hiikiimetlere kars1 gerceklestirilen
protestolarda Twitter etkin bir iletisim araci olarak kullanilmig ve bu protestolar yorumcular
tarafindan “Twitter Devrimleri” olarak adlandirilmistir.'”® Ote yandan, 2001 yilinda
Filipinler’de Devlet Baskani1 Joseph Estrada’nin halk tarafindan gorevden uzaklastirilmasi
stirecinde, protestocularin bir araya gelmesini saglayan kisa mesajlarin yaygin kullanimi
nedeniyle bu olay “SMS Devrimi” olarak anilmigtir.!”®

Sosyal medyanin cesitli yonlendirmelere, diger bir ifadeyle manipiilasyona agik bir
araca doniismesi, “sosyal medyanin silahlandirilmas1” olarak tanimlanmustir. 77 Bu durum,
sosyal medyanin ¢atismalarda devletler, devlet dis1 orgiitler ve hatta bireyler tarafindan askeri
nitelikli eylemler i¢in kullanilmasia yol agmistir. 18

Sosyal medyanin ¢esitli yonlendirmelere, yani manipiilasyona agik bir araca doniismesi

“sosyal medyanin silahlandirilmasi” olarak nitelendirilmis; bu durum, sosyal medyanin
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catigmalarda devletler, devlet dis1 6rgiitler ve hatta bireyler tarafindan askeri nitelikli eylemler
icin kullanilmasina zemin hazirlamigtir.

Sosyal medyay: tehlikeli kilan en 6nemli 6zellik, neredeyse herkes tarafindan tiim
etkileme faaliyetlerinin gerceklestirilebilecegi veya bu faaliyetleri desteklemek amaciyla
kullanilabilecegi bir alan olmasidir. Bu ortam, sosyal miihendislik i¢in aktorlere genis olanaklar
sunmakta ve acik ya da kapali kaynaklar ile aglar vasitasiyla es zamanli olarak yiiriitiilen
etkileme faaliyetlerinin tespit edilmesini ve etkisiz hale getirilmesini neredeyse imkansiz
kilmaktadir.'” Baska bir ifadeyle, sosyal medya bireyleri etkileme giiciinii temsil eden
manipiilasyonun destekleyicisi konumunda olup, manipiilasyona uygun bir ortam yaratma
islevini istlenmektedir. '8

Cigir acan bu etkileme gliciiniin bir sonucu olarak, sosyal medyadan kaynaklanan
tehditler klasik tehditler ve modern tehditler olmak iizere ikiye ayrilmaktadir. Klasik tehditler,
belirli bir agdaki tiim kullanicilarin saldiriya agik hale getirilmesini ifade ederken; modern
tehditler ise yalnizca kullanicr gizliligini ve gilivenligini tehlikeye atabilecek ¢evrimici sosyal
ag altyapisi ve kullanicilarint hedef almaktadir.

Klasik tehditler arasinda en yaygin olanlar kotii amagli yazilimlar, kimlik avi saldirilari,
hizmet engelleme saldirilari, solucanlar, viriisler ve gelismis kalici tehditlerdir. Modern
tehditler ise kullanicilarin kisisel bilgilerini ele gecirme, kisisel verilerin gizliligini tehdit etme,
sahte profiller olusturma ve anonimlestirme saldirilari, siber taciz, bilgi gizliligi sizintisi, bilgi
manipiilasyonu ve dolandiricilik gibi gesitli bigimlerde ortaya ¢ikmaktadir.'8!

Sosyal medya aktorleri, gesitli manipiilasyon yoéntemleri kullanabilmektedir. Ornegin,
bu aktorler toplumda 6n yargi ve kavram yanilgilar1 olusturarak siireglere, bireylere veya
topluluklara olumlu ya da olumsuz etkilerde bulunabilirler. Siber uzayda hakim olan giindem
konusunu degistirebilir, anonim kaynaklara atifta bulunabilir ve verileri kotiiye kullanabilirler.
Bu baglamda, ¢arpici bir 6rnek olarak 2016 ABD secimleri gosterilebilir. Cambridge Analytica
sirketi, bir uygulama araciligiyla Facebook kullanicilarinin verilerini elde ederek se¢imlere
miidahale etmistir. New York Times’a gore, 2014 yilinda Amerikali se¢gmenlerin psikolojik
profillerini siyasi kampanyalara satmaya hevesli olan Cambridge Analytica, on milyonlarca

kullanicinin 6zel Facebook verilerini ele gecirmistir. Bu olay, Facebook tarihinin bilinen en

179 Mete- Peltekoglu, “Sosyal Medyada Enformasyon Savasi: Kurumsal Giivenlik Baglaminda Bireysel Sosyal
Medya Kullanim1” 3332.

180 Teke - Lale, “Sosyal Medyada Etik, Bilgi Manipiilasyonu ve Siber Giivenlik”, 48.

181 Teke - Lale, “Sosyal Medyada Etik, Bilgi Manipiilasyonu ve Siber Giivenlik”, 52.

54



182 Jki eski Cambridge Analytica ¢alisanina gore,

biiyiik veri s1zintis1 olarak kayitlara gegmistir.
sirket verileri satmak amaciyla Kremlin baglantili petrol devi Lukoil ile temasa gegmistir.'®?
Ancak SCL ve Lukoil, goriismelerin siyasi nitelikte oldugunu reddetmistir. '3+

Bu yontemin 2016 ABD baskanlik se¢imlerinde Donald Trump lehine de kullanildig:
iddia edilmistir. Secimleri Trump’in kazanmasinin ardindan ortaya ¢ikan hile iddialarinin
ardindan Facebook, Rusya’nin se¢imlere niifuz operasyonunda etkisi oldugunu 6ne stirmiistiir.
Secim kampanyasi siiresince Facebook, Twitter gibi sosyal medya platformlarinda biiyilik
Olciide sahte hesaplar kullanilmistir. Glindem olusturulurken, duygularin ve inanglarin objektif
gergeklere tercih edildigi durumlar ifade eden hakikat 6tesi (post-truth) kavrami, bu siirecin

onemli bir yansimasidir. Ciinkii giiniimiizde insanlar ¢ogunlukla dogru bilgi yerine bilgi

yiginlarini sorgusuz kabul etme egilimindedir.'®?

2.5.2. Siber Sizmalar ve Veri Hirsizhg:

Siber uzaya sizma, enformasyon savasinin Onemli tiirlerinden biridir. Bu kavram,
diismanin stratejik 6neme sahip bilgisayar sistemlerine bilgisayar korsanlig1 yoluyla viriis veya
kotli amagli yazilimlar aracilifiyla saldirmasi anlamina gelmektedir. ABD Savunma Bakanligi
verilerine gore, Pentagon bilgisayar ag sistemlerini korumak amaciyla giinliik yaklasik 36
milyon e-posta ihlalini engellemek zorunda kalmaktadir. Bu durum, teknolojinin bir devletin
giivenlik sistemlerine yonelik tehditlerinin ne denli ciddi oldugunu agik¢a gdstermektedir. '8

Veri hirsizlig, enformasyon saldirist  gergeklestirenlerin - bagvurdugu temel
yontemlerden biridir. Bu yontem genellikle rakibin gizli ve stratejik agidan kritik bilgilerini
veya banka hesaplarindaki fonlar1 ele ge¢irmek amaciyla kullanilmaktadir. Stratejik 6neme
sahip bilgilerin ¢alinmasi, maddi olmayan zararlarin yani sira, etkilenen tarafin rakiplerine
kiyasla dezavantajli bir konuma diismesine de yol agabilir.'®’

Baz1 durumlarda veri hirsizlig1 siyasi amaclar tasimaktadir. Daha agik bir ifadeyle, bu

yontemle siyasi kosullar manipiile edilmeye ¢alisilmaktadir.
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York Times (4 Nisan 2018) 1.

18 Danny Hakim - Matthew Rosenberg, “Data Firm Tied to Trump Campaign Talked Business With Russians”,
The New York Times (18 Mart 2018) 1.
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Veri hirsizliginin yakin tarihli bir 6rnegi, yukarida kisaca degindigimiz Cambridge
Analytica skandalidir. Bu skandalda, Cambridge Analytica firmasinin yonetim kurulu
iiyelerinden biri araciligiyla yaklasik 87.000 Facebook kullanicisinin verilerine erisilmistir.
Elde edilen bu veriler, 2016 yilinda Donald Trump’in bagkanlik se¢im kampanyasinda
kullanilmistir. Sorusturma raporlarmma gore, verilere bagimsiz aragtirmaci ve Cambridge
Universitesi 6gretim gérevlisi Alexandr Kogan tarafindan gelistirilen “This Is Your Digital
Life” adli ¢evrimigi kisilik testi uygulamasi araciligryla erigilmistir. Uygulama Facebook
kullanicilar1 arasinda yaygin olarak kullanilmig ve kullanicilar, kisilik testi amaciyla
uygulamaya erigirken, farkinda olmadan kendi ve arkadaslarinin Facebook verilerini Kogan’in
uygulamasina aktarmiglardir. Kogan ise bu verileri Cambridge Analytica ile paylagmustir.
Verilerin ¢ogunlugu ABD ve Birlesik Krallik vatandaslarina ait olup, bu olay Trump’in siyasi
ekibinin se¢cim kampanyasini yiiriittiigii 2015 yilinda gergeklesmistir. Trump’in siyasi
ekibinden Steve Bannon, Cambridge Analytica’nin yonetim kurulu tiyesi olarak Kogan’in
topladig1 verilerin Trump’in se¢cim kampanyasinda kullanilmasini saglamistir. Bu sayede,
Trump’in konusmalar1 ve diger kampanya materyalleri, veri erisimi saglanan kisilerin ilgi ve
tercihleri dogrultusunda sekillendirilmistir. Bu olay, binlerce ABD vatandasinin kisisel
verilerinin izinleri olmaksizin ele gegcirilmesi yoluyla ABD baskanlik se¢imlerinin sonucunu
etkilemeye yonelik bir girisim olarak degerlendirilmektedir.'®® Her ne kadar Rusya’nin bu veri
hirs1zlig1 operasyonunu destekledigi ve Trump’in se¢cim kampanyasinin Cambridge Analytica
aracilifiyla calinan verilere eriserek secim basarisini sagladigi yoniinde iddialar ortaya atilmis

olsa da, Rus devletinin olaya dogrudan karistigina dair kesin bir kanit bulunmamaktadir. '

2.5.3. Soylem Insasi ve Devlet Kitleleri Uzerindeki Etkisi

Enformasyon savasi, genellikle hedef kitlenin algilarin1 ve anlatilarin1 yonlendirmeyi
temel amac edinir. Bu amacg, hedef kitleye manipiile edilmis bilgi yaymak suretiyle
gergeklestirilir. Bir devlet veya onun kurumlari, bu islevi medya hizmetlerini kullanarak ya da
kullanmadan yerine getirebilir. Ozellikle devletin kendi sinirlar1 iginde medya, enformasyon
savasinin bu amaci i¢in etkin bir arag olarak kullanilabilmektedir.

Enformasyon savasinin hasim devlete yonelik kamuoyunda bir anlati olusturmak

amaciyla kullanildig1 en 6nemli 6rneklerden biri, 2003 yilinda ABD’nin Irak’ta uyguladig

188 Qureshi, “Information Warfare, International Law, and The Changing Battlefield”, 914-915.
189 Sean Illing, “Cambridge Analytica, the Shady Data Firm That Might Be A Key Trump-Russia Link, Explained”,
Vox (4 Nisan 2018), 1.
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stratejidir. Bu tiir enformasyon savaginin temel amaci, Irak giiclerinin ve halkinin direnisini
azaltarak kuvvet kullanimi1 i¢in uygun kosullarin hazirlanmasiydi. ABD, Irak’a saldirmadan
once manipiile edilmis bilgileri brosiirler ve el ilanlar1 seklinde yayimlayarak bunlar Irak
vatandaglarina ve kilit ordu subaylarma dagitti. Bazi brosiirlerde, Irakli subaylar Saddam
Hiiseyin’in emirlerine kars1 ¢ikarak petrol kuyularimi yok etmemeye cagriliyordu. Bu
brostirlerde, petrol kuyularmin Irak halkinin mali oldugu ve bu nedenle yok edilmemesi
gerektigi vurgulaniyordu. Ayrica, Saddam Hiiseyin’in petrol kuyularini yok etme emri vermesi
halinde ABD’nin bu kuyular1 koruyacag: iddia ediliyordu. ABD, kendisinin Irak halkinin
cikarlar1 i¢in, Saddam Hiiseyin’in ise kendi ¢ikarlar1 i¢in hareket ettigi yoniinde bir anlati
sunarak Irak halkini ve uluslararasi toplumu bu sekilde yonlendirmeye ¢alisti. Ayn1 anlati, ABD
hiikiimeti tarafindan, Irak’a yapilacak saldiriya destek saglamak amaciyla ABD vatandaglarina
da sunuldu. Manipiile edilmis bu anlatinin yayginlastirilmas: sonucunda, ABD Irak’1 isgal etti
ve lilke topraklarimin tamamini ele gegirirken 6nemli bir direnisle karsilasmadi. Boylece
ABD’nin Irak’ta kuvvet kullanim1 6ncesinde baslattigi enformasyon savasi, askeri miidahaleye

zemin hazirlamis oldu.!

2.5.4. Enformasyon Savasi ve Siber Savas Arasindaki Ayrim

Enformasyon savasi ile siber savag arasinda bazi ortak noktalar bulunsa da, iki kavram
arasinda temel farkliliklar mevcuttur. Enformasyon savasi, tarih boyunca konvansiyonel
savaslarin ayrilmaz bir pargasi olarak var olmus eski bir olgudur. Buna karsilik, siber savas
nispeten yeni bir kavramdir ve ancak internet ile bilgisayar teknolojilerinin gelismesiyle ortaya
ctkmistir. Onceki enformasyon savasi operasyonlarmin aksine, siber savas bu teknolojik
ilerlemeler sayesinde miimkiin hale gelmistir. "’

Enformasyon savasi baglaminda, diismana karsi kullanilan en temel arag
enformasyondur. Bu alandaki faaliyetler oldukca genis kapsamlidir; medya ve sosyal medya
iizerinden propaganda yapmak, “yalan haber” veya dezenformasyon yaymak enformasyon
savaginin parcalaridir. Ayrica kotii amagh yazilimlar (malware) ve virlislerin yayilmasi ile
diismanin askeri komuta ve kontrol sistemlerine yonelik hizmet engelleme (DDoS) saldirilart
da enformasyon savasinin unsurlari arasinda yer almaktadir. Ote yandan, siber savas ise internet

ve bilgisayar teknolojilerini kullanarak diismana karsi stratejik rekabet avantaji saglamaya

190 Qureshi, “Information Warfare, International Law, and The Changing Battlefield”, 917-918.
191 Waseem Ahmad Qureshi, “Information Warfare, International Law, And The Changing Battlefield”, Fordham
International Law Journal 43/4 (2020), 908.
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yonelik bir aragtir. Siber savag; DDoS saldirilari, bilgisayar viriisleri, bilgisayar korsanligi ve
rakibin stratejik dneme sahip bilgisayar sistemlerine yapilan kotii amacgl yazilim saldirilarini
icermektedir.

Enformasyon savasi, basili ve elektronik medya, bilgisayarlar, yazilim, gozetleme ve
casusluk gibi daha genis bir alan1 kapsarken; siber savasin kapsami ise yalnizca internet ve
bilgisayarlarla sinirlidir. Bu nedenle, siber savag bilgi savaginin ¢ok boyutlu alaninda sadece bir
boyut veya disiplin olarak degerlendirilebilir. '°> Calismamizin énemli unsurlarindan biri olan

“yeni devlet dis1 aktorler” baglaminda, enformasyon savasi 6zellikle biiyiik bir 6neme sahiptir.

3. SIBER UZAYDAKI DEVLET DISI AKTORLER

3.1. Klasik Devlet Dis1 Aktorler

Devlet dis1 aktorlerin uluslararast hukuktaki yerini anlama bakimindan 6nce “aktor”
kavramini ardindan “devlet dis1 aktor” kavramini agiklamak yerinde olacaktir. Bu iki kavramin
uluslararas1 hukuk kapsamindaki konumunun belirlenmesi tezin iiglincii boliimiinde ele
alinacak olan uluslararasi sorumluluk bakimindan da son derece 6nemlidir.

Aktor “ispat yiikiiniin {izerinde oldugu kisi” anlamma gelmektedir.'”® Hukuk
bakimindan “aktdr” kelimesi “bir eylem veya siireci gergeklestiren kisi” olarak
tanimlanmaktadir.'”* Roma hukukunda ise “aktdr” kavrami baskasi icin hareket eden kisi
bagkasinin isine katilan kisi, bir yonetici veya temsilci anlamlarina gelmektedir. Roma
hukukunda efendisinin isine veya islerine katilan, islem yapan veya denetleyen, para alan,
odeyen ve hesap tutan bir kdle” olarak da tanimlanmigtir. !>

Devlet dis1 aktorler kavrami ise, uluslararasi iliskilerde devletler disinda kalan tiim
aktorleri kapsayan bir iist kavramdir. Bu kavram, uluslararas1 hukuktaki bireylerin yani sira,
kiiresel, bolgesel, alt-bolgesel ve yerel diizeyde ¢ok cesitli orgiit ve kurumlar1 kapsayan
varliklar1 i¢ine almaktadir. Daha acik bir ifadeyle bu kavram uluslararas: orgiitleri, sirketleri,
sivil toplum Orgiitlerini, de facto rejimleri, ticari kuruluslari, ulusétesi sirketleri, terorist gruplari

ve ulusétesi sug drgiitlerini kapsamaktadir. 19°
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Devlet dis1 aktorler, esnek ve merkeziyetten uzak bir nitelige sahiptir. Geleneksel biiytik
oOlgekli orgiitlerin yani sira, yeni ortaya c¢ikan devlet dis1 aktorlerin genel orgiitsel yapist son
yillarda oldukca gevsek bir hal almigtir.

Kiiclik ve gevsek oOrgiitsel yapilarindan dolayi, devlet dis1 aktorler kati hiyerarsik
sistemler ve yonetim modellerinden uzak durmaktadirlar. Bu durum devlet dis1 aktorlerin
bireysel iiyelerinin esnek ve goniilli bir sekilde faaliyet yliriitmesinde Onemli bir rol
oynamaktadir. Bu gevsek ve merkeziyetten uzak orgiitlenme bigimi, devlet dis1 aktorlerin etki
gbstermesi igin dnemli bir kolaylik saglar.!®’

Devlet dis1 aktorlerin uluslararasi hukuktaki konumunu daha iyi anlayabilmek ig¢in
oncelikle devlet ile devlet dis1 aktor arasindaki farkliliklari ortaya koyabilmek onemlidir.
Ornegin, devlet dis1 bir aktdr belirli bir niifus iizerinde veya onun adma resmi bir giic
kullanmaz. Ancak bu, kendi tabani1 olmadigi anlamina gelmez. Ciinkii biiyiik sirketler ve
STK’ler gibi cogu devlet dist aktdriin resmi liyelik tabanlari, calisanlar1 ve sempatizanlari
vardir. Ayrica bazen devlet dig1 aktorler bir ililkedeki belirlenmis gruplarin resmi temsilcileri
olarak hareket ederler. Etnik olarak tanimlanmis siyasi bir parti buna 6rnek olarak gosterilebilir.
Devlet dis1 bir aktorii devletten ayiran bir diger Ozelligi ise resmi olarak kontrol ettigi
topraklarinin olmamasidir. Bu kural olarak dogrudur, ancak ayrilik¢r hareketler, biiyiik sirketler
veya Katolik Kilisesi gibi yapilar topraklarin etkin kontroliine de sahip olabilmektedirler. 1®
Pakistan’in asiret bolgelerinde oldugu gibi, devletin kendisi de her zaman kendi yetki
alanindaki tiim topraklarin kontroliinii elinde bulundurmayabilir.'*’

Devlet dis1 aktorler iki genis kategoride siniflandirilabilir; bunlardan ilki uluslararasi
orgiitler, devlet olusumlar1 (6rnegin Sekizler Grubu -G8) ve devlet alt1 aktorlerdir (Federal
Devletler); bunlar devlet veya hiikiimet 6zelliklerini korurlar. Diger grup ise sayisiz tezahiirii
olan 6zel aktorlerden olusur; bazilar1 hiyerarsik yapilari olsun veya olmasin devletler tarafindan
taninan aktorler seklini alirken, digerleri bu tiir bir siniflandirmaya meydan okur, ulusal sinirlar
icinde veya Otesinde gevsek bir sekilde orgiitlenir. Bazen devlet dis1 aktorler arasinda, bazen de
devlet dis1 aktorler ile devletler arasinda yakin bir karsilikli bagimlilik da s6z konusudur.?®

Devlet ve devlet dis1 aktorler arasindaki iligkiyi anlama bakimindan devletin kapsami
ve giivenligi saglama kabiliyeti bir 6l¢ii olarak dikkate aliabilir. Bu durum diinya genelinde

onemli farkliliklar gosterebilir. Ornegin, gelismis iilkelerde devlet, giivenligi saglamak igin
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kuvvet kullanma tekelini tamamiyla eline alabilmistir. Diinyanin diger bolgelerinde ise durum
bunun tam tersidir. 2°' Somali, Mali, Liibnan, Pakistan, Kongo Demokratik Cumhuriyeti ve
Ukrayna buna 6rnek gosterilebilir. Bu iilkeler etnik, asiret ya da 6zel gruplarin bazen kendi
emirlerini uygulamak icin o kadar ¢ok silah ve arag biriktirdikleri {ilkelerdir ki, fiilen “devlet

icinde devlet” olusturmuslardir. 29

3.2.Yeni Devlet Dis1 Aktorler

“Siber uzaydaki yeni devlet dis1 aktorler” ifadesi ilk kez bu c¢aligmada
kavramsallastirilmistir. Bu tiirden bir kavramsal ayrimin yapilmasimin temel nedeni, siber
uzaydaki devlet dis1 aktorler ile klasik devlet disi aktorler arasinda belirgin farklarin
bulunmasidir. Sivil toplum kuruluslar1 (STK’lar), silahli gruplar ve ¢ok uluslu sirketler gibi
klasik devlet dis1 aktorler genellikle devletle dogrudan veya dolayli bir iligki igerisindedir. Oysa
siber uzay, farkli bir ortam, kontrol mekanizmasi ve etki diizlemi sunmaktadir. Bu alanda
faaliyet gosteren aktorlerin biiyiik bir kism1 devlet kdkenli degil, 6zel sektor kokenlidir. Google,
Apple, Facebook, Microsoft, Amazon ve SpaceX gibi bliyiik teknoloji sirketleri artik yalnizca
dijital altyapiy1 sunan degil, ayn1 zamanda bu altyapiy1 yoneten ve sekillendirme kapasitesine
sahip kiiresel aktdrler haline gelmistir. Ornegin, Google kullanicilarin tiim arama
aligkanliklarin1 detayli bigimde kayit altina almaktadir. Apple, hem bilgisayar hem de telefon
aracilifiyla yalnizca cihaz kullanim bilgilerini degil, biyometrik veriler ve parmak izi gibi son
derece hassas kisisel bilgileri de toplamaktadir. Facebook, kullanicilarin sosyal iligkilerini,
begeni ve tercihlerinden beslenme aliskanliklarina kadar genis bir yelpazede takip
edebilmektedir. Amazon, bireylerin aligveris bi¢cimlerini, izledikleri filmleri ve ilgi alanlarim
sistematik olarak analiz etmektedir. Microsoft ise kullanicilarin yararlandigl tiim iletisim
platformlari iizerinden kapsamli veri erisimine sahiptir.?*®

Bu baglamda 6rnegin, Google’in 2011 Arap Bahan siirecinde Misir’daki hiikiimet
karsit1 protestolarda aktivistlere destek saglamasi, sirketin yalnizca bir iletisim saglayicisi degil,
ayn1 zamanda siyasi bir aktor olarak da hareket ettigini gostermektedir. Benzer sekilde, Elon
Musk’in sahibi oldugu SpaceX’in sundugu Starlink uydu hizmetleri, Ukrayna’nin iletisim

altyapisini ayakta tutarak savasin seyrini dogrudan etkilemistir. Dolayisiyla siber uzayda ortaya
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cikan bu 6zel sektor temelli, ekonomik ve teknik giice sahip aktorler; devlet dis1 olmalarina
ragmen, kimi durumlarda devletlerden daha fazla jeopolitik etki kapasitesine sahip
olabilmektedir. Bu nedenle “siber uzaydaki yeni devlet dis1 aktorler” ifadesi hem kavramsal
hem de olgusal agidan yerinde bir tanimlamadir.

Devletler, siber ¢atismanin var oldugu on yillar boyunca ¢esitli siber aktorlerle hem
bilerek hem de bilmeyerek belirsiz makul bir inkar edilebilirlik derecesinde iliskiler
kurmuslardir. Bu aktorler farkli gelismislik seviyelerindeki siber sug orgiitlerinden, vatansever
bilgisayar korsanlarina, hacktivistlere,’® medya kuruluslarindan, o6zel sirketlere, o6zel
isletmelere, lobi gruplarina, 6zel askeri Orgiitlere ve hiikiimetlerle daha yakin ancak yine de
makul bir sekilde inkar edilebilir iligkileri olan “gelismis kalici tehdit aktorleri” (advanced
persistent threat actors) arasinda degismektedir.?*

Devletler siber uzaydaki yeni devlet dis1 aktorlerle ¢alismayi cesitli nedenlerle cazip
bulmuslardir. Bunun baslica nedeni devletlerle devlet dis1 aktdrler arasindaki iligkilerin muglak
ve gizli olmasidir. Bu da devletlerin siber olaylardaki rollerini makul bir sekilde inkéar
edebilmelerine ve diigmanlarinin olas1 misillemelerinden veya kendi i¢ politikalar1 baglaminda
siyasi bedeller 5demekten korunabilmelerine imkan vermektedir.2%

Devletlerin siber uzaydaki yeni devlet dis1 aktorleri kullanmalarinin en 6nemli
nedenlerinden biri, uluslararasi hukuk baglaminda sorumluluktan kagma istegidir. Zira siber
uzay, yiiksek diizeyde anonimlik saglayan bir alan olup, faillerin tespit edilmesini ve
sorumlulugun belirlenmesini oldukg¢a giiclestirmektedir. Uluslararast hukukta devletler,
genellikle kendi organlar1 ya da kamu giiciinii kullanan kuruluglar tarafindan islenen fiillerden
sorumlu tutulmaktadir. Ancak siber saldirilarin bilgisayar korsanlar1 veya biiyiik teknoloji
sirketleri gibi yeni devlet dis1 aktorler tarafindan gergeklestirilmesi halinde, bu fiillerin devlete
atfedilebilmesi daha karmasik ve dikkatli bir hukuki degerlendirme gerektirmektedir. Bu
sayede devletler, bu tiir aktorleri kullanarak ytiriittiikleri faaliyetleri inkar edebilmekte ve
dogrudan sorumluluktan kaginabilmektedirler.

Yeni devlet dist aktorlerin uluslararast bir catismada ilk kez yer almalari Kosova
Savasi’'nda gerceklesmistir. Bu olay, ayni zamanda “internetteki ilk savas” olarak da
nitelendirilmektedir. Kosova Savasi’nin siber uzay boyutu, hem devlet hem de devlet dist

aktorler tarafindan bilgi yaymak, propaganda yapmak, muhalifleri seytanlastirmak ve kendi

204 Vivi Cathrine Ringnes Wilhelmsen, Soft War In Cyberspace: How Syrian non-state actors use hacking to
influence the conflict’s battle of narratives, (University of Oslo, Yiiksek Lisans Tezi, 2014), 6.
205 Lewis - Lonergan - Voo - Garson - Ertan, “Evolving Cyber Operations and Capabilities”, 7.
206 Lewis - Lonergan - Voo - Garson - Ertan, “Evolving Cyber Operations and Capabilities”, 7.
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pozisyonlarma destek aramak amaciyla kullanilmistir. Bilgisayar korsanlari, kamuya ait
bilgisayarlarda hizmet kesintilerine yol agarak ve cesitli web sitelerini ele gecirerek, hem
Yugoslavya’ya hem de NATO’ya yonelik saldirganliga karsi tepkilerini dile getirmislerdir.
Sivil halk ise bu alani, ¢atisma bolgesinde yasadiklari olaylar1 ve maruz kaldiklar1 korku ile
dehset anilarim diinyaya aktarmak i¢in kullanmistir.?’” Nisan 1999°da Los Angeles Times,
Kosova’daki catismanin “siber uzayi; elektronik goriintiiler, ¢evrimi¢i tartisma grubu
gonderileri ve bilgisayar korsanlig1 saldirilart yoluyla, kalpler ve zihinler ugruna yiiriitiilen
savasin uhrevi bir savas alanina doniistiirdiigiinii” yazmistir.2®® Bu yoniiyle Kosova Savast,
siber uzaydaki farkl niteliklere sahip yeni devlet dis1 aktorlerin ilk kez nasil ortaya ¢iktiklarini
gdzler dniine sermistir.?%

Siber uzaydaki yeni devlet dis1 aktorler, motivasyonlari, orgiitlenme bigimleri ve ev
sahibi devletle iliskilerine gore farkli sekillerde tasnif edilebilmektedirler.>! Bu alandaki
aktorler finansal motivasyonla hareket edebilir, kotii niyetli faaliyetlerinden elde ettikleri karla
bir hiikiimetin siber stratejisini destekleyebilir ya da operasyonlarini siyasi veya ideolojik
nedenlerle gerceklestirebilirler. Bu aktdrlerden bazilari dogrudan ancak gayri resmi olarak ev
sahibi devletin istihbaratinin ve askeri kurumlarinin kontrolii altinda faaliyet gosterebilirken,
digerleri devlet aktorlerine desteklerini para karsiliginda veya herhangi bir menfaat karsiliginda
vermektedir.?!! Asagida yeni devlet dis1 aktorler olarak ilk dnce gergek kisiler ardindan biiyiik

teknoloji sirketleri incelenecektir.
3.2.1. Yeni Devlet Dis1 Aktorler Olarak Gergek Kisiler
Siber uzaydaki gercek kisileri olusturan yeni devlet dis1 aktorler arasinda; siradan

yurttaslar, script kiddie’ler, bilgisayar korsanlari, aktivist aktorler ve siber organize sug rgiitleri

yer almaktadir.

207 Dorothy E. Denning, “Activiism, Hacktivism, And Cyberterrorism: The Internet As A Tool For Influencing
Foreign Policy”, Networks and Netwars ed. John Arquilla - David Ronfeldt (Santa Monica, Kaliforniya: RAND
Corporation, 1999), 239-240.

208 Ashley Dunn, “Crisis in Yugoslavia—Battle Spilling over onto the Internet,” Los Angeles Times, (3 Nisan
1999).

209 Sico van der Meer, “How states could respond to non-state cyber-attackers”, Clingendael Institute (Haziran
2020), 14.

210 Johan Sigholm, “Non-State Actors in Cyberspace Operations”, Journal of Military Studies 4/1 (Aralik 2013)
9.

211 Johan Sigholm, “Non-State Actors in Cyberspace Operations”, Journal of Military Studies 4/1 (Aralik 2013)
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3.2.1.1.Siradan Yurttaslar

Siber uzaydaki en yaygin aktdr, internette gezinmek ve ¢evrimici hizmetleri kullanmak
gibi cesitli yasal amaglar i¢in interneti kullanan siradan yurttaglardir. Bu aktor kategorisinde ev
kullanicilarinin yani sira sirketlerin, kamu ve 6zel kuruluslarin calisanlar1 da yer alir. Ortak
ozellikleri eylemlerinin ve giidiilerinin tamamen bireysel ve ¢ogunlukla iyi niyetli olmasidir.

Siber eylemler s6z konusu oldugunda bu aktor kategorisi genellikle pasiftir ya da dolayli
olarak hareket etmektedir. Ornegin, bu kategorideki kisiler bir “botnet”in — giivenlik
savunmalari ihlal edilmis ve kontrolii kétii niyetli bir aktore gecmis internete bagli bilgisayarlar
toplulugunun — “zombilestirilmis” kurbanlar1 olabilir ya da daha bilingli bir sekilde, kendi
kaynaklarinin bir siber eylemde bagkalar1 tarafindan kullanilmasina isteyerek izin

verebilirler.?!?

3.2.1.2.Script Kiddies

Script kiddie, siber saldirilar gerceklestirmek i¢in mevcut komut dosyalarmi ve
yazilimlar1 kullanan amator bilgisayar korsanlarini1 tanimlamak i¢in kullanilan kiiclimseyici bir
terimdir.?'® Daha acik bir ifadeyle script kiddieler, bilgisayar sistemlerine veya aglarina
saldirilar baglatmak i¢in dnceden var olan otomatik araglar1 veya komut dosyalarini kullanan,
teknik uzmanlig1 ¢ok az veya hi¢ olmayan kisileri ifade etmek i¢in kullanilir. Kullandiklari
araglart olusturmak icin baskalarina gilivenirler, bu da onlar1 kendi yontemlerini gelistirme
becerisine sahip olmayan amator bilgisayar korsanlari haline getirir.'*

Script kiddie’lerin ¢ogu eglenmek i¢in bilgisayar korsanligi yapan ve bunu bir oyun
olarak goren genglerden olugsmaktadir. Bununla birlikte script kiddie’ler maddi kazang, siyasi
veya ideolojik giidiiler ve macera duygusuyla da hareket edebilmektedirler.?!®

Script kiddie’ler yetenekli bilgisayar korsanlarinin teknik bilgisine sahip olmasalar da,
saldirilart yine de 6nemli zararlara neden olabilir. Bu saldirilar itibar kaybina, mali kayiplara

ve hatta hukuki sonuglara da yol acabilir. 2'6

212 Sigholm, “Non-State Actors in Cyberspace Operations™, 13.

213 Clare Stouffer, “What is a script kiddie? Definition + examples”, Norton (22 Haziran 2023).

214 Sangfor Technologies (SANGFOR), “What Are Script Kiddies in Cybersecurtity” (Erisim 8 Nisan 2024).
215 Techslang, “What is a Script Kiddie?” (Erisim 8 Nisan 2024).

216 Techslang, “What is a Script Kiddie?” (Erisim 8 Nisan 2024).
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Script kiddie’ler genellikle yiiksek profilli hedeflere yonelirler. Saldirilar1 baslatmak
icin ¢ogunlukla hazir araglar ve komut dosyalar1 kullanirlar, bu da hizli bir sekilde yaygin
hasara neden olmalarmi kolaylastirir. 2!

Script kiddie saldirilariyla iligkili en 6nemli risklerden biri, daha yetenekli saldirganlarla
aynt yontemleri kullanabilmeleridir. Bu, daha gelismis saldirganlarin yararlanabilecegi
giivenlik agiklarini yanlislikla kesfedebilecekleri ve daha da ciddi sonuglara yol acabilecekleri

anlamma gelir.?!8

3.2.1.3.Bilgisayar Korsanlari

Siber uzaydaki yeni devlet dis1 aktor olarak bilgisayar korsanlari, tek basina faaliyet
gosteren gercek kisilerden organize ve sofistike kabiliyetlere sahip gruplara doniismdis, siklikla
devletler tarafindan vekil olarak kullanilarak siber casusluk, sabotaj ve dezenformasyon
kampanyalar1 gibi saldirilar gergeklestirmislerdir. Bu baglamda érnegin, Kuzey Kore ve Iran
gibi devletlerin, Bureau 121 ve MuddyWater gibi bilgisayar korsani gruplarini yabanci
hedeflere yonelik siber saldirilar ger¢eklestirmek i¢in kullandiklar1 bildirilmektedir. Bu durum,
dogrudan askeri miidahaleye basvurmaksizin stratejik etki alanlarin1 genisletmelerine imkan
tanimaktadir.

Bilgisayar korsanlarinin kim oldugu ve tam olarak ne yaptiklar1 konusundaki hararetli
miinakagalar internetin ilk donemlerine ve daha sonraki yillara kadar devam etmistir. Genel
olarak bilgisayar korsani, bilgisayar sistemleri ve aglarindaki zayifliklar1 bulmaya ¢alisan ve
istismar eden kisi olarak tanimlanabilir. Bilgisayar korsanlar1 benimsedikleri amaglara gore
farklh kategorilere ayrilabilir. Ciinkii baz1 bilgisayar korsanlar1 sirketlere ya da hiikiimetlere
destek olmak i¢in giivenlik acgiklar arar ve bu aciklardan istifade eder.

Bilgisayar korsanlari ¢ogu zaman 6zgiirliikk, mahremiyet, liyakat ve erisim gibi bazi
ortak ilkeleri paylasan cesitli bireylerden olusmaktadir.?’® Bu ilkeler yalmzca bilgisayar
korsanlarina mahsus olmamakla birlikte, bu etiketi benimseyenler siiregelen siyasi kaygilar
teknolojik aracglarla yeniden glindeme getirerek ahlaki ve hukuki meselelerin dijital ¢agla

ilgisini ortaya koymuslardir. Bununla birlikte, bilgisayar korsanlar1 giderek teknolojinin

27 SANGFOR, “What Are Script Kiddies in Cybersecurtity”.
218 SANGFOR, “What Are Script Kiddies in Cybersecurtity”.
219 Gabriella Coleman, “The Anthropology of Hackers,” The Atlantic (21 Eyliil 2010).
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siyaseti ile mesgul olmak yerine, anarsist ve kiiresellesme karsiti hareketlerde aktif rol alarak
siyasi siireglerde istirak etmeye baslamislardir.?2°

Rusya Devlet Bagkan1 Vladimir Putin 1 Haziran 2017 tarihinde Petersburg Uluslararasi
Ekonomik Forumu kapsaminda ulusal haber ajanslariyla birlikte gergeklestirdigi bir basin
toplantisinda Rusya’nin Almanya’ya ve 2016 ABD baskanlik se¢imlerine olas1 miidahalesiyle
ilgili bir soruyu yanitlarken bilgisayar korsanlar ile ilgili ilging ifadelere yer vermisti. Putin'e
gore; “Bilgisayar korsanlar: 6zgiir insanlardwr, tipki sanatgilar gibi: iyi bir ruh hali iginde
uyanirlar ve resim yapmaya bagslarlar. Bilgisayar korsanlart i¢in de ayni sey gecerlidir, eger
uyandiklarinda uluslararasi iligkilerde bir seyler oldugunu okurlarsa ve vatanseverlik
egilimleri varsa, iizerlerine diiseni yaparlar.”**!

Putin tarafindan yapilan bu agiklama, bilgisayar korsanlarinin jeopolitik olaylardaki
roliine vurgu yapmaktadir. Daha agik bir ifadeyle bu ifadeler devlet dis1 aktorlerin segimler,
askeri gatigmalar ve sivil ayaklanmalar gibi durumlarda ulus devletlerle girdikleri muglak
iliskilere dair siiregelen daha genis bir tartismaya isaret etmektedir.??> Asagida bilgisayar

korsanlar1 “siyah sapkal1 bilgisayar korsan1”, “beyaz sapkali bilgisayar korsan1” ve “gri sapkali

bilgisayar korsan1” olarak tasnif edilmislerdir.

3.2.1.4.Siyah Sapkah Bilgisayar Korsani

Siyah sapkali bilgisayar korsanlari, “kirict” (cracker) olarak adlandirilan kotii niyetli
bilgisayar korsanlaridir. Bunlar bilgisayar sistemlerini ve aglarini kendi ¢ikarlar i¢in kullanan
kisilerdir. Ornegin, bir ¢evrimi¢i magazanin bilgisayar sistemine girip kayitli kredi karti
numaralarini ¢alabilirler. Daha sonra ¢alinan bilgileri {irtin, teknik ekipman satin almak veya
kredi karti numaralarin {iglincii bir tarafa satmak icin kullanabilirler. Siyah sapkali bilgisayar
korsanlar1 genellikle bilgisayar korsanligi diinyasinin en kotii niyetli aktorleri olarak

goriilmektedirler.??’

220 Jeffrey S. Juris, Networking futures: the movements against corporate globalization (Londan: 2008), 96.
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Yeni bir giivenlik ag1g1 bulan siyah sapkal1 bir bilgisayar korsani, bu acig1 kullanan bir
yazilimi karaborsada sug orgiitlerine satabilir ya da bilgisayar sistemlerini tehlikeye atmak icin

kullanabilir.?%*

3.2.1.5.Beyaz sapkah Bilgisayar Korsani

Beyaz sapkali bilgisayar korsani, glivenliklerini test etmek ve degerlendirmek amaciyla
korunan sistemlere ve aglara giren bir bilgisayar giivenligi uzmanidir. Bu kisiler, glivenlik
aciklarinmi siyah sapkali korsanlar tarafindan tespit edilmeden once ortaya ¢ikararak giivenligi
artirmayl hedeflemektedir. Kullandiklar1 yontemler, kotii niyetli bilgisayar korsanlarinin
yontemleriyle birebir ayn1 olmasa da benzerlik gostermektedir.??

Beyaz sapkali bilgisayar korsanlari, kamu ve 6zel kuruluslarin giivenlik sisteminde
tespit edilen giivenlik acigmi ifsa eder, boylece kotii niyetli aktorler tarafindan istismar
edilmeden once diizeltilebilir.??® Beyaz sapkal1 bilgisayar korsanlari, bir sistemin giivenligini
arttirmak i¢in ¢esitli kurumlarla birlikte ¢alisan iyi adamlar olarak kabul edilirler. Bunlar “etik
bilgisayar korsanlar1” olarak da adlandirilir. Bu bireyler, bir kurulusun bilgi sistemlerini
giivence altina almak icin etik hack araglari, teknikleri ve metodolojileri konusunda

uzmanlagmistir. Siyah sapkali bilgisayar korsanlarinin aksine, beyaz sapkali bilgisayar

korsanlari glivenlik aglarini istismar eder ve yasal olarak izin verildiginde arka kapilar ararlar.

3.2.1.6.Gri Sapkal Bilgisayar Korsani

Gri sapkal1 bilgisayar korsanlar1 beyaz sapkali ve siyah sapkali bilgisayar korsanlari
arasinda bir yerde yer alir. Onlarin hackleme tiirii, dogas1 geregi kotii niyetli olmasa da ¢cogu
durumda hukuka aykiridir. Kosullara bagli olarak saldirgan veya korumaci olarak
calisabilirler.??’

Genellikle kendi baslarina calisirlar. Glivenlik aglarindaki tehditleri ve zayifliklari

sahibinin izni olmadan arastirirlar. Bir kurulusun agma sahibinin izni olmadan girerler ve

224 Sijbren de Jong - Willem Th. Oosterveld - Stephan De Spiegeleire - Frank Bekkers - Artur Usanov, Kamal
Eldin Salah - Petra Vermeulen - Dana Polackova, Better Together (Hague Centre for Strategic Studies, 2016), 57.
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5 (Mayis 2019), 285.
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sistemdeki agiklar1 bulmaya c¢alisirlar. Bir iicret karsiliginda yoneticiyi potansiyel tehditler
hakkinda bilgilendirirler.?*3

Bu kisiler genellikle bulduklar1 giivenlik agig1 hakkinda sessiz kalmak igin bir miktar
talep ederler. Sirketin veya bireyin sistemine yetkisiz erisim saglamak icin yasalar1 ¢ignerler,

ancak her zaman kétii niyetli degildirler.??

3.2.1.7. Aktivist Aktorler

Siber uzayda faaliyet gosteren aktorler yalnizca devletler veya bilgisayar korsanlariyla
siirli degildir; bireylerden olusan veya gevsek yapilarla orgiitlenen siber aktivist gruplar da
uluslararasi sistemde giderek daha goriiniir hale gelmektedir. Bu tiir aktorler, genellikle siyasi,
ideolojik ya da etik saiklerle hareket ederek hiikiimetlere, ¢ok uluslu sirketlere ya da cesitli
kurumlara yonelik dijital protesto ve miidahalelerde bulunmaktadir. “Hacktivist” olarak da
adlandirilan bu gruplar, DDoS saldirilari, web sitelerini tahrif etme, veri sizdirma veya
sistemleri gecici olarak islevsiz hale getirme gibi yontemler kullanmaktadir. Anonymous,
LulzSec gibi kolektifler bu kategorideki aktorlere ornek teskil etmektedir. Bu gruplarin
eylemleri, cogu zaman bir savas ya da silahli ¢catisma baglamina oturmamakla birlikte, ulusal
giivenligi tehdit eden sonuglar dogurabilmekte ve i¢ hukuka veya uluslararasi normlara aykirilik
teskil edebilmektedir.**® Asagida bu aktorlerden “hacktivistler’e ve “vatansever bilgisayar

korsanlari”na yer verilmistir.

3.2.1.7.1. Hacktivistler

Hacktivizm, bilgisayar korsanlig1 ve aktivizmin birlikteligini temsil eder.?*! Bir tanim
yapacak olursak hacktivizm, siber uzay kaynaklarinin yasal veya yasadis1 yollarla, genel bir
protesto araci olarak veya ifade edilen bir ideolojiyi veya siyasi bir giindemi desteklemek i¢in
kullanilmasidir.?*?> Bu tanimdan da anlasilacag {izere hacktivizm aslinda ¢evrimigi aktivizmi

ifade etmektedir.>*® Daha agik bir ifadeyle hacktivizm genis bir siber faaliyet kategorisidir ve

228 Arora - Poojary- Patel, “A Review Paper on White Hat Hackers”, 283.
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21 Arquilla - Ronfeldt (ed.) Networks and Netwars, 241.

232 Sigholm, Non-State Actors in Cyberspace Operations”, 14.

233 Paganini, “Non State Actors In Cyberspace: An Attempt To A Taxonomic Classification, Role, Impact And
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ideolojik olarak motive olmus yeralt1 orgiitlerin ve yasanan bir adaletsizlikten dolayr mutsuz
olan kisilerin faaliyet alanina tekabiil eder.?** Hacktivistler siyasi veya ideolojik motivasyona
sahip bagimsiz bilgisayar korsanlaridir.?%

Hacktivistler “yalniz kurt” olarak veya Anonymous>*° gibi merkezi olmayan, ulus &tesi
kolektifler seklinde faaliyet gosterirler. Bu baglamda Anonymous, siber uzaydaki hedeflere
saldiran; bilgi 6zgiirliigii ve insan haklar1 gibi ¢esitli gerekgelerle hareket eden, gevsek bir
bicimde birbirine bagl bireyler, gruplar ve diger olusumlardan olusan hacktivist bir
kolektiftir.*” Anonymous kendisini direktiflerden ziyade fikirlerle calisan oldukca gevsek ve
merkezi olmayan bir komuta yapisina sahip bir olusum olarak tanimlamaktadir.?*

Hacktivistler genellikle sosyal medya platformlar1 ve bilgisayar korsanligi forumlari
araciligryla baglatilan ve diizenlenen belirli operasyonlara bagli olarak gecici kiimelenmeler
halinde faaliyet gosterebilen gruplardan olusur. Hacktivistler tarafindan kullanilan araglar
arasinda web sitesi tahrifatlari, internet kaynak yonlendirmeleri, hizmet reddi saldirilar, bilgi
hirsizlig1, web sitesi parodileri, sanal oturma eylemleri ve gesitli siber sabotaj bigimleri yer

almaktadir.>*

3.2.1.7.2. Vatansever Bilgisayar Korsanlari

Vatansever bilgisayar korsanlari, siber eylemler ve faaliyetler gerceklestirerek milli ve
siyasi hedeflere ulagmak icin siber saldirilar diizenleyen bireyler veya gruplardir.>** Bununla
birlikte vatansever bilgisayar korsanlarim1 ifade etmek icin literatiirde c¢esitli tanimlar
mevcuttur. Ornegin, Denning onlar1 “devletten devlete siber ¢atismaya giren vatandaslar veya

241

gurbetciler” olarak tanimlamaktadir. Borghard ve Lonergan vatansever bilgisayar

korsanlarini siyasi hedefleri olan orgiitlenmemis gruplar ya da bireyler olarak ifade etmistir.?*?
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Holt ve Schell vatansever bilgisayar korsanlarin1 anavatanlarini ya da etnik kdkenlerinin
bulundugu iilkeyi savunmak i¢in siber saldirilarda bulunan vatandaglar ve gurbetciler olarak
tanmimlamaktadir.>*? Dinniss ise vatansever bilgisayar korsanlarini ulusal ve siyasi amaglar
giiden ve siber saldirilar diizenleyen bireyler ve gruplar oldugunu vurgulamistir.?** Steven
Wood ise bunlar1 “devletlerinin rizasiyla ya da rizasi olmadan, iilkeleri adina kotii niyetli bilgi
teknolojileri eylemleri gerceklestiren kisiler” olarak belirtmistir.>*

Vatansever bilgisayar korsanlar1 devletlerinin vatandaglaridir, bununla birlikte
devletlerinin ihtiya¢ duydugu bilgileri saglamak i¢in siber casuslar gibi ¢alisabilirler. Bu kisiler
yaptiklar isi tilkelerinin siyasi ve askeri meselelerine yardimci olmak amaciyla yaptiklarini
diisiinmektedirler. 24

1999°da ABD’nin yanliglikla Cin biiyiikelgiligini bombalamasinin ardindan Cinliler
tarafindan gerceklestirilen siber saldirilar, 2007°de Estonya’ya yapilan siber saldirilar, 2016’da
ABD Demokrat Partisinin Ruslar tarafindan siber saldirilara maruz kalmasi vatansever
bilgisayar korsani saldir1 vakialaridir.

Vatansever bilgisayar korsanlar1 ile hacktivistler c¢ogu zaman birbirleriyle
karistirllmaktadir. Her iki grup da siyasi motivasyonla hareket etse de, hacktivistler vatandasi
olduklar1 ya da ikamet ettikleri {ilkeyi dogrudan ilgilendirmeyen siyasi veya toplumsal
meseleleri giindeme getirmeye c¢alisirlar. Bu kisiler daha ¢ok 6zgiirliik, ifade 6zgiirliigii, insan
haklar1 ve bilgi etigini tesvik etmek amaciyla saldirilar diizenlerler. Bu yoniiyle hacktivizm,
6zgiin bilgisayar korsan1 anlayisinin siyasi bir uzantisi niteligindedir.*’

Vatansever bilgisayar korsanlari ise hacktivistlerden farkli bir giindeme ve farkli bir
politik yaklagima sahiptir. Bu kisiler, kendilerini diizensiz askerler ya da iilkeleri adina savasan
birer siber milis olarak gortirler. Dogalar1 geregi kozmopolit bir bakis a¢isindan ziyade dar ve
milliyetci bir diinya goriisiine sahiptirler. Vatansever bilgisayar korsanlari, kendilerini daima
milliyetci terimlerle tanimlarlar — Israilli, Filistinli, iranli vb. Gergeklestirdikleri saldirilar,
kullanilan dil ve sdylemlerde agikg¢a goriilen gii¢lii vatanseverlik ve milliyet¢ilik duygulariyla
motive edilir.

Vatansever bilgisayar korsanlarin eylemleri hedef alinan sistemlerde ciddi hasara yol

acabilir. Birgogu saldirilar1 ya da misillemeleri diizenlerken ulusal gururu temsil ettiklerini ve

243 Thomas J. Holt — Brent H. Schell, “Patriotic Hackers: Cyber Warriors Defending Their Homeland”, Journal of
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kurtardiklarin1 belirtmektedir. Baz1 durumlarda vatansever bilgisayar korsanlari kendilerini
devletin uzantist olarak tanimlamakta ve devletin yapmayacagi ya da yapamayacagi seyleri

yapmaktadirlar 248

3.2.1.8.0rganize Su¢ Yapilari

Geleneksel organize su¢ yapilarmin dijital ortama uyum saglamasiyla birlikte, sug
orgiitleri artik sinir asan, yiiksek diizeyde koordineli ve teknik agidan son derece sofistike
yontemlerle faaliyet gostermektedir. Fidye yazilimi saldirilarindan ¢evrimigi dolandiriciliga,
yasa dis1 veri ticaretinden kripto varliklarin izinsiz ele gegirilmesine kadar uzanan genis bir
yelpazede eylemler, bu gruplarin baslica faaliyet alanlarini olusturmaktadir. S6z konusu
yapilar, cogu zaman VPN, TOR ag1 ve kripto para kullanim1 gibi anonimlik saglayan ve iz
stirmeyi zorlastiran teknolojilerden faydalanarak faaliyetlerini ulusal sinirlarin Gtesine
tasimakta; bu durum, klasik kolluk mekanizmalarinin yetersiz kalmasina neden olmaktadir.
Ayrica, bazi durumlarda bu gruplarin devlet destekli olmasi ya da devletlerin bilgisi dahilinde
hareket etmeleri, uluslararasi hukuki sorumluluk tartismalarini daha da karmasik hale
getirmektedir. Asagida, siber uzaydaki organize su¢ yapilarindan olan siber sug orgiitlerine,

siber paral1 askerlere, ‘cyber insider’lara ve siber terdristlere ayrintili sekilde yer verilmistir.

3.2.1.9.Siber Sug¢ Orgiitleri

Siber sug orgiitleri tehdit ortamindaki en aktif olusumlardir.* Gergeklestirdikleri filler
veri ve altyapilarin zarar gérmesine, tahrip olmasina, para ve fikri miilkiyetin ve kisisel ve
finansal verilerin ¢alinmasina neden olabilmektedir. Devletler adina faaliyet gosteren geligmis
kalici tehdit gruplari ile siber sug Orgiitleri arasinda ¢ogu durumda bir benzerlik vardir. Bununla
birlikte, siber su¢ oOrgiitleri ¢ogunlukla daha iist diizey bir 6rgiitsel yapiya ve bazi durumlarda
ev sahibi devletle siki baglantilara sahiptir. Ev sahibi devletler siber suc orglitlerini siber

operasyonlara dahil edebilir, mali imkanlarindan faydalanabilir ve parali asker olarak

248 Michael Dahan, “Hacking for the Homeland: Patriotic Hackers versus Hacktivists”, Research Gate (Ocak
2013).
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Relations With A State’s Socio Economic Structure”, 7.
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kullanabilirler. Ayn1 zamanda bu gruplara bir tiir dokunulmazlik vaat ederek onlar isbirligine
zorlayabilirler. >

Siber sug oOrgiitlerinin devletler tarafindan ytiriitiilen operasyonlara dahil edilmesinin en
bliyiik avantaji, bu oOrgiitlerin eylemlerinin devlete atfedilmesini imkansiz hale getirmese de
oldukca zorlastirmasidir. Bu tiir 6rgiitler, planlanan bir siber saldir1 i¢in bilgi, insan kaynagi ve
teknik altyapr saglayarak devletlerin dogrudan sorumluluktan kag¢mmasma olanak
taniyabilir.?!

Siber sug¢ oOrgiitlerinin gegmisine bakildiginda, tarihin en giiclii siber sug¢ orgiitlerinden
biri olarak ‘Rus Is Ag1” (Russian Business Network) 6ne ¢ikmaktadir. Bu érgiitiin, 2008 yilinda
yasanan catigma sirasinda Giircistan’a yonelik gerceklestirilen siber saldirilara katkida

bulundugu iddia edilmektedir.?>

3.2.1.10. Siber Paral Askerler

“Paral1 asker” ifadesi, 12. ylizyildan bu yana silahli ¢catismalarda savasmak {izere yerel
ya da denizasir1 iilkelerden toplanan Kisileri tantmlamak icin kullanilmaktadir. >* Son yillarda
yasanan hizli teknolojik gelismeler ise faaliyetlerini internet ortaminda yiiriiten ve genel olarak
‘siber parali askerler’ olarak adlandirilan, daha sofistike ve orgiitlii su¢ olusumlarinin ortaya
¢ikmasina zemin hazirlamigtir.2>*

Genel bir tanimla siber parali askerler, belirli siber aglar ve altyapilara yonelik harekete
gecmek i¢in siber saldir1 veya savunma operasyonlart yliriitmek iizere kiralanan kisi, grup veya
ozel aktorlerdir.>® Bu kisiler genellikle yetenekli, iyi egitimli, en son teknolojiler konusunda
uygulamali deneyime sahip ve her sektorde ¢alisabilecek ¢ok yonlii kisilerdir. Siber parali

askerler “ara aktorler” (intermediate actors), “kiralik bilgisayar korsanlar1” (hacker-for-hire)

ya da gri sapkali firmalar (grey-hat firms) olarak da tasnif edilebilmektedirler.?>
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Miisterileriyle ideolojik bir bagi bulunmayan ve sozlesmeye dayali olarak ¢alisan bir
bilgisayar korsani grubu olan siber parali askerler, devletlere saldirgan siber operasyonlar dig
kaynak yoluyla yiirlitme imkani sunmakta ve genellikle makul bir inkar mekanizmasi
saglamaktadir. Bu tiir bir dis kaynak kullanimi, geleneksel askeri ve teknolojik iistiinliigiin
etkisini azaltarak, daha kiigiik devletlerin veya devlet dis1 aktorlerin siber uzayda kayda deger
bir etki olusturmasina olanak tanimaktadir.

Ozel askeri ve giivenlik sirketlerinde faaliyet gdsteren siber parali askerler, istihbarat
toplama, casus yazilim ve kotii amagli yazilim gelistirme,?’ veri s1izintilarina yol agma ve hatta
dagitilmis  hizmet reddi (DDoS) saldirilar1  diizenleme gibi ¢esitli faaliyetlerde
bulunmaktadirlar. Ayrica, endiistriyel sistemlere zarar verme, hedefin bilgi teknolojisi
altyapisini zayiflatma, bilgisayarlara ve aglara miidahale etme, bilgi ¢calma ve konum ile
bankacilik bilgileri gibi son derece hassas verileri satisa sunma gibi yikici hizmetler de

sunmaktadirlar.?®

3.2.1.11. Cyber Insiders

Cyber insider’lar, bilgisayar ve ag kaynaklarina mesru erisim yetkisine sahip olan, bu
kaynaklara iligkin bilgileri kullanabilen ancak calistiklar1 igverene, kurumlarina veya bunlarin
bilesenlerine sadik olmayan ve parasal ¢ikarlar ya da bagka sebeplerle bu yapilara ihanet etmeye
istekli aktorlerdir. Bu kisiler, gelistirilmesine katki sagladiklar1 yazilimlara mantik bombalari
yerlestirebilir, sistemlerde arka kapilar acabilir veya kiiciik, tasinabilir ve kolayca gizlenebilen
depolama aygitlar1 aracilifiyla hassas verileri ¢alabilirler. Cyber insiderlar, igverenlerine karsi
kisisel husumetle hareket edebilir, tepki gostermek amaciyla zarar verebilir ya da gizli bilgileri
ifsa etmek, kurumsal sirlart rakip sirketlere veya yabanci istihbarat servislerine satmak gibi
eylemlerde bulunabilirler. Bu g¢ercevede soz konusu kisiler, zaman zaman siber casus veya
script kiddie gibi davranarak kurum icinden gelen tehditlerin kaynag: haline gelebilmektedir.?°

Cyber insider tehdidi, diger giivenlik acig1 temelli saldirilardan farkli olarak, eylemi
baslatan kisi tarafindan gergeklestirilen yetkisiz erisime degil, kurulusun giivenlik sinirlar

icinde yer alan yetkili kisiler tarafindan gerceklestirilen yetkili erisime dayanmaktadir. Bu
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nedenle, bir cyber insider tarafindan baglatilan herhangi bir yasadisi eylem, izinsiz giris tespit
sistemleri, kayit tutma mekanizmalari veya uzman sistemler tarafindan anormal olarak
algilanmayacak; bu durum da s6z konusu eylemlerin tespit edilmesini ve engellenmesini son

derece gii¢ hale getirecektir.?®®

3.2.1.12. Siber Teroristler

“Siber ter6rizm” kavraminin acik ve tutarli bir taniminin yapilmasinin oniinde bir dizi
giiclilk mevcuttur. Bununla birlikte siber-terdrizm kavrami iki temel fikri ifade eder: siber uzay
ve terdrizm.?®!

Bu kavrama iligkin bilgisayar bilimleri profesorii Dorothy Denning, c¢ok sayida
makalesinde ve Mayis 2000°de Temsilciler Meclisi Silahli Hizmetler Komitesi 6niinde konuyla
ilgili verdigi ifadede oldukca acik bir tanim ortaya koymustur:

Siber terdrizm, siber uzay ile terérizmin kesisiminde yer alan bir olgudur. Siyasi veya
toplumsal hedefler dogrultusunda, bir hiikiimeti ya da halki korkutmak veya baski altina almak
amaciyla bilgisayarlara, aglara ve bu ortamlarda depolanan bilgilere yonelik gergeklestirilen
yasadis1 saldirilar ile bu tiir saldir1 tehditlerini ifade eder. Bir siber saldirinin siber terdrizm
olarak nitelendirilebilmesi i¢in, kisilere veya mallara kars1 siddetle sonuclanmasi ya da en
azindan ciddi diizeyde korku yaratacak olgiide zarar vermesi gerekir. Oliime, bedensel
yaralanmaya, istismara veya ciddi ekonomik kayiplara yol agan saldirilar bu kapsama 6rnek
olarak gosterilebilir. Kritik altyapilara yonelik agir etkiler doguran saldirilar, sonuglaria bagl
olarak siber terdrizm eylemi olarak degerlendirilebilir. Buna karsin, yalnizca zaruri olmayan
hizmetleri kesintiye ugratan ya da esas itibartyla maddi kayiplara neden olan saldirilar siber
terdr eylemi kapsaminda degerlendirilmeyecektir.?

Siber ter6rizm, teknoloji devriminin ve gittikge artan karsilikli bagimlili§imizin ortaya
cikardigi arzu edilmeyen sonuglardan biri haline gelmistir.?*> Bu kavramm kokleri, internet
kullanimindaki hizl artisin ve ortaya ¢ikan “bilgi toplumu” tartigmalarinin, yiliksek diizeyde aga

bagli ABD’nin kars1 karsiya kaldig1 potansiyel riskler iizerine gesitli ¢caligmalara yol actigi

1990’larin basina kadar uzanmaktadir.
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1990 kadar erken bir tarihte, Ulusal Bilimler Akademisi (National Academy of Sciences)
bilgisayar gilivenligi lizerine hazirladigi bir rapora asagidaki ifadelerle baslamisti: “Risk
altindayiz. Amerika giderek artan bir sekilde bilgisayarlara bagimli hale geliyor. Yarimin
teroristi bir klavye kullanarak bombayla yapabileceSinden daha fazla zarar verebilir.”*®*

Siber teroristler ise, saldirilarimi gerceklestirmek ve toplumda korku yaratmak icin
bilgisayar ve ag teknolojilerini kullanan kisilerdir.?®> Siber terdrizm hakkinda yayimlanan

raporlarda, siber teroristler genellikle “siradan” bilgisayar korsanlarini ya da terorist sanilan

diger aktorleri ifade etmektedir.?%°

3.2.2. Yeni Devlet Dis1 Aktorler Olarak Biiyiik Teknoloji Sirketleri

Amerikali yazar Francis Fukuyama, “Siyasi Diizenin Kokenleri” adli eserinde, 16. yiizyilda
Kilise nin nasil “devlet benzeri 6zellikler” kazandigim agiklamaktadir. Kilise, kendini mesrulastirmak
amactyla tek bir kanon yani kilise hukuku olusturarak; biirokratik bir yap1 ve iyi kurumsallagmus, ayri
bir ruhani otorite alam gelistirmeyi hedeflemistir. Her ne kadar yalnizca kiigiik bir toprak pargasi
tizerinde hiikiim siirse de Kilise nin giicii ve yari-devlet niteligi, fiziksel siirlarla siirli olmayan bu
ruhani otoriteden kaynaklanmaktaydi. Kilise, smirlarin 6tesinde ve devletlerin iizerinde bir gli¢ olarak
kabul edilmekteydi. Bu durum, Kilise ile egemen devletler arasmdaki iligkiyi kimi zaman gergin, kimi
zaman samimi, kimi zaman da rekabetci fakat tamamen uyumsuz olmayan bir nitelikte siirdiirmiistiir.2%’

Kilisenin zamanla kazandig1 ulusiistii nitelik, 21. yiizyilda siber uzayda ortaya ¢ikan ve yeni
devlet dis1 aktorler olarak nitelendirilebilecek Apple, Meta, Alphabet, Microsoft, Yandex, X, Telegram,
Tencent gibi biiyiik teknoloji sirketleriyle benzerlik gdstermektedir.?®® Bu sirketler, siber uzaym
yonetimi ve giivenliginin sekillendirilmesinde son derece etkili bir rol oynamaktadirlar. Biiytlik
teknoloji sirketleri, kritik dijital altyapiya sahip olup bu altyapiy: isletmekte, siber giivenlik
araglar1 gelistirmekte ve ¢evrimici davraniglar: diizenleyen norm ve standartlar1 giderek artan
Olciide belirlemektedir. Siber uzayin diizenlenmesine iliskin politika iiretimi de biiyiik dl¢iide
bu sirketlerin tekelindedir. Daha agik bir ifadeyle, “teknoloji devleti” olarak adlandirilan bu
biiyiik teknoloji sirketleri, siber uzayin fiili “yasa koyucular1” gibi hareket etmektedir. Ancak

bu sirketler, devletlerin aksine, hesap verebilirlik, seffaflik veya demokratik mesruiyet
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ilkelerine bagl degillerdir. Bu durum, uluslararas1 hukuk ve insan haklar {izerindeki etkileri
baglaminda ciddi endiselere yol a¢maktadir. Dolayisiyla hem siber uzay faaliyetlerinin
kolaylastiricist hem de diizenleyicisi olarak iistlendikleri bu ¢ift yonlii rol, onlar1 uluslararasi
hukuk diizeni i¢erisinde hem benzersiz hem de hukuki statii bakimindan belirsiz bir konuma
yerlestirmektedir.

Biiyiik teknoloji sirketleri ulusal ve uluslararas1 meseleleri etkilemek ve sosyal degisimi
tetiklemek icin kullanan en 6nemli devlet dis1 aktdrler olarak kabul edilebilirler.?®® Ornegin
2001 yilinda mobil mesajlagma ag1 Filipinler’de Baskan Estrada’nin devirilmesine yol agmustir.
2011 yilinda Misir’da Bagkan Hiisnii Miibarek’in devrilmesinde Google ve Facebook oldukca
etkili olmustur. >’ Ayn sekilde bu bilgi iletisim teknolojileri ulus dtesi sug ve terdr drgiitleri
gibi saldirgan devlet dis1 aktdrlerin®’! de benzer sekilde kiiresellesmis iletisimin nimetlerinden
faydalanmasina neden olmustur.”’”> Bu baglamda, Twitter ve Facebook gibi kamuoyunun
sekillenmesinde Onemli rol oynayan cevrimici platformlar, deger yonelimlerini belirleme
giicline sahiptir. Bu platformlar, belirledikleri konugma kurallart araciligtyla ¢evrimigi igerigi
sinirlamakta veya silmekte; bu yolla da uluslararasi siber uzay kamuoyunun egilimlerini
dogrudan etkilemektedirler.?”?

Elon Musk ve Bill Gates gibi liderler, teknoloji iistiinliigii, esitlik, ekoloji ve feminizm
gibi konulardaki goriisleriyle kiiresel kamuoyu algisini etkileyerek, onlar takip eden bir dalga
baslatabilirler. 2’* Bu kisilerin sahibi olduklar1 biiyiik teknoloji sirketleri giiclii bir etki
olusturarak toplumlarm diisiince yapisini ve hareketlerini yonlendirebilirler. 27

Biiytik teknoloji sirketlerinin yiikselisiyle birlikte, geleneksel giic odaklar1 arasindaki
hiyerarsik iliskiler gercek diinyada bulaniklasmistir.?’® Ozellikle sosyal medya ve finans gibi

dijital alanlardaki baskin kontrolii nedeniyle, yerlesik siyasi diizen ve devlet-sermaye
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etkilesimleri tehlikeye girmistir.?’’ Dijital ¢agda, gii¢ veriye sahip olmakla iliskilendirilir hale
gelmistir. 2’8 Joseph Nye, ¢agdas kiiresel gii¢ kaymasinin, giiciin devletten devlet dis1 aktorlere
yayilmasi olarak tanimladigini ve bu yayilmanin kismen internetin ortaya ¢ikisiyla beraber bilgi
teknolojisinin hizli gelisimi ve déniisiimiine bagh oldugunu vurgulamstir. 2’

Nye, giiciin sadece zorlama veya siddetle iliskilendirilmedigine inanmaktadir. Bazi
giicler, zorlayici olmayabilir ve “yumusak gii¢” olarak bilinen daha az baskic1 bir dogaya sahip
olabilirler. “Sosyal gii¢ genellikle daha az zorlayicidir ve dogast geregi yumusaktir; ortak
haklardan faydalanir, ¢ikarlari etkiler, kamuoyu araciligiyla baski wygular, diger tarafin
dogrudan uymasim saglamak yerine tegvik eder, cesaretlendirir ve etkiler.” **° Yeni devlet dis1
aktorler olarak biiyiik teknoloji sirketleri de cogunlukla zorlayict olmayan bu yumusak giice
sahiptirler. 28! Bu sirketler genis veri kaynaklarmi kontrol ederek diger kuruluslari yavas yavas
etkilemekte ve yonlendirmektedir; bu da giiclin giderek “merkezsizlestigi” bir doneme
girildigini gdstermektedir. 282

Biiyiik teknoloji sirketleri, sahip olduklari teknik kapasite ve dijital yetenekler sayesinde
devletlerin glivenligini saglama konusunda da 6nemli roller iistlenebilmektedir. Ancak bu
durum, devlet giivenligi acisindan belirli riskler de barindirmaktadir. Zira bu aktorler,
geleneksel olarak yalnizca devletlerin ya da devletlerin yetkilendirdigi savunma sanayii
firmalarinin faaliyet alani olan ulusal giivenlige iliskin konularda da etkin bir sekilde rol
alabilmektedirler.?®* Omegin, 2020 yilinda Rusya’yla baglantili oldugu iddia edilen bilgisayar
korsanlart ABD devlet kurumlarina ve 6zel sirketlere sizdiginda, bunlari ilk tespit eden ve engelleyen
Ulusal Giivenlik Ajans1 ya da ABD Siber Komutanhgi degil Microsoft olmustu. Bu 6rnekler, yeni devlet
dis1 aktor olarak biiyiik teknoloji sirketlerinin dijital diinyanin omurgasmi insa ettiklerini ve ayni
zamanda bu diinyanm polisligini yapmaya tesebbiis ettiklerini gdstermektedir.?%*

Biiytik teknoloji sirketlerinin biiylik miktarda veriye erisimi, devlete has olan egemenlik

ve ustiinliik kavramlarini yeniden tanimlarken, fiili bir veri egemeni konumuna dogru da
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ilerletmektedir. 2> Bu aktorler, verilerin kontroliinii ele gegirerek ve teknolojiyi tekellerinde
toplayarak siyasi otoriteden bagimsiz bir “dijital imparatorluk” olusturma egilimindedirler.?%¢

Siber catismalarda yer alan sirketlerin faaliyetleri iki ana baglik altinda
siiflandirilabilir: hukuka uygun eylemler ve hukuka aykir1 eylemler. Hukuka uygun eylemler
kapsaminda, siber savag faaliyetlerini destekleyen sirketler genellikle bu faaliyetleri bir ulus-
devlet adina yiiriitmektedir. ABD’nde, federal hiikiimet adina bu tiir roller iistlenen pek ¢ok
sirket bulunmaktadir. Northrop Grumman, General Dynamics, Lockheed Martin, TASC ve
Raytheon gibi bliyiik savunma sirketleri, devlete uzmanlik ve kaynak saglayarak gerekli siber
faaliyetlerin yiiriitiilmesini miimkiin kilmaktadir.?®’

Yiizyili ilk on yihinda “6zgiirlestirici teknolojiler?3® olarak gériilen biiyiik teknoloji sirketleri
giiniimiizde “dijital gangsterler” roliinii oynamakla suglanmaya basladilar.?®® Her iki niteleme de
haklrydi. Ornegin sosyal medya, 2010 yilinda baslayan Arap Bahari halk ayaklanmasinda kilit bir rol
oynamis, 2014 tarihinde baglayan ve halen devam eden Rus isgallerinden bu yana hem Ukrayna
vatandaslar1 hem de siyasi elitler icin Snemli bir ara¢ olmustur.>*® 6 Ocak 2021 tarihinde ABD Baskaru
Donald Trump’in destekgilerinin Kongre Binasi’na baskin diizenlemesinin ardindan Trump’in®”!
Facebook ve Twitter gibi ana akim platformlardan engellenerek uzaklastirilmasi bu sirketlerin adeta
devlet gibi davranarak cezalandirma yetkisini ellerine aldiklarmi gostermektedir.>®> Bu durum,
devletlerin tekelinde olmas1 gereken cezalandirma yetkisinin, ozel sirketlere kaydigim
gostermektedir.”®* Bunlara ek olarak, birgogu secim diiriistliigii, ifade 6zgiirliigii, mahremiyet veya
siddete tesvik gibi kilit demokratik konularla ilgili olan cesitli skandallar ve tartigmalar, biiyiik teknoloji

sirketlerinin itibarim ve onlara duyulan giiveni zedelemistir.>**
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2019 yili Aralik ayinda baslayan COVID-19 salgmiyla birlikte, biiyiik teknoloji
sirketleri yeni nesil devlet dis1 aktdrler olarak kamu otoriteleriyle is birligi arayisina girmistir.
Bu siirecte teknik destek sunarak, kamu hizmetleri ve kamu iiriinleri saglayarak hiikiimet
sistemlerinin isleyisini dogrudan etkilemeye baslamislardir. Bu gelismeler, biiylik teknoloji
sirketlerinin mevcut devlet yapilarindan bagimsiz sekilde kiiresel bir aktor olarak hizla
yiikselmesine zemin hazirlamigtir.2%3

Modern devlet hala giic dengesinin merkezinde bulunmaktadir, >°° ancak biiyiik
teknoloji sirketleri gibi siiper gii¢lere sahip olanlar sessizce giiclii ve belirsiz siirlara sahip bir
gii¢ dengesi olusturmus ve bdylece merkezi olmayan, cok merkezli bir yap1 ortaya ¢ikmustir. 2%/
Bu sirketlerin etkisi ve itibari, modern diinyada “oligarsilesme” ile birlikte siirekli olarak
artmaktadir.?® Bu aktorler, ulus devletlerdeki yeteneklerini sergilemenin yani sira genellikle
uluslararasi siyasete de katilmaktadir.

Biiyiik teknoloji sirketleri, yalnizca teknolojik altyapi ve hizmet tiretiminde degil, ayn1
zamanda kural koyma siireclerinde de giderek artan bir etki alanina sahip olmaktadir. **° Bu
durumun dikkat ¢ekici drneklerinden biri, 2020 yilinda faaliyete gecen Facebook Denetim
Kurulu’dur (Oversight Board). S6z konusu kurul, Facebook ve Instagram platformlarinda icerik
diizenlemeye iliskin emsal teskil edebilecek kararlar alan, yari-yargisal ve bagimsiz bir
mekanizma olarak tasarlanmistir.

Kurul, Facebook’un en tartismali kararlarii dahi gegersiz kilma yetkisine sahiptir.
Kararlar1 baglayici nitelikte olup, Facebook CEO’su da dahil olmak {iizere sirket iginden
herhangi bir miidahaleye kapali oldugu belirtilmektedir. Bu ydniiyle, liyeleri ABD Bagkani
tarafindan atanan ve iilkenin en yiiksek yargi organi olan ABD Federal Yiiksek Mahkemesi ile
yapisal bazi1 benzerlikler tasimaktadir.

Caligmamiz agisindan 6zellikle kayda deger bir 6rnek, Kurul’un 5 May1s 2021 tarihinde
aldig1 karardir. Bu karar, donemin ABD Baskan1 Donald Trump’in 6 Ocak 2021°de ABD
Kongre Binasi’nda ger¢eklesen siddet olaylarin1 Gviicii nitelikteki paylasimlari nedeniyle

Facebook ve Instagram hesaplarinin askiya alinmasina iliskindir.
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Trump’in hesaplarinin kapatilmasi, teknoloji sirketlerinin merkezlerinin bulundugu
iilkenin en st siyasi makamlarini dahi kendi dijital ortamlarindan uzaklastirabilecek giicte
olduklarini gostermesi bakimindan dikkat ¢ekicidir. Boylece, geleneksel olarak mahkemelerin
yiriittiigi; ifade ozgiirliigi ile diger hak ve ozgiirliikler arasindaki ¢atismay1 dengeleme islevi,
artik sirketler tarafindan yerine getirilmeye baslanmistir.>*

Sosyal medya platformlar aracilifiyla devletler arasinda gergeklesen enformasyon savaslari,
Arap Bahart gibi olaylar veya donemin ABD Bagkani1 Donald Trump’mn X sosyal medya platformu
iizerinden Kuzey Kore’yi niikleer savasla tehdit etmesi gibi durumlar, biiylik teknoloji sirketlerinin
roliiyle gergeklesmektedir. Goriildiigii lizere bu sirketler siber uzayda yeni ¢atisma alanlar olusturarak
faaliyet gostermektedirler. *°!

Biiyiik teknoloji sirketlerinin, yeni devlet dis1 aktorler olarak ¢atigmalarda tistlendikleri roller
farklilik gosterebilmektedir. Bazi durumlarda, bu sirketlerin ¢atismalardaki rolleri neredeyse goriinmez
bir nitelik tagirken; bazi durumlarda ise dogrudan gatismanin nesnesi haline gelebilmektedirler. Oregin,
Huawei'nin 5G teknolojisine yonelik kisitlamalar ya da Cin merkezli ByteDance sirketine ait sosyal
medya platformu 7ikTok’a getirilen yasaklar, bu sirketlerin uluslararasi diizeyde yasanan ¢atismalarmn
dogrudan tarafi haline geldigini ortaya koymaktadir.%?

Biiyiik teknoloji sirketleri, sagladiklari hizmetler aracilifiyla silahi catismalarda ve
ayaklanmalarda taraf olabilmektedirler. Omegin BM, Facebook/Meta’yr Myanmar'daki Rohingya
soykirnmma katkida bulundugu iddiastyla resmi olarak suglamada bulunmustur. 3* Meta’nn
Etiyopya’da veya Israil ile Filistin arasinda devam eden ¢atimalar sirasinda, kendi Stratejik Miidahale
Ekibi de dahil olmak iizere ¢ok pasif davrandig1 veya tam tersi, ¢atismanin belirli taraflarina 6zellikle
Filistinlilere kars1 acimasizca sansiir uyguladi1 gdzlemlenmistir. Insan Haklar1 izleme Orgiitii, bu
durumu belgelemistir. 3%

Yeni devlet dis1 aktorler olarak biiyilik teknoloji sirketlerinin liglincli devletlerin tegvikiyle
305

uluslararasi ¢atigmalara taraf olmasmin en biiyiik 6rnegini Rusya-Ukrayna Savasgi teskil etmektedir.
Ukrayna, sosyal medyay1 savasi kitlesel olarak finanse etmek ve bir bilisim ordusu olusturmak icin
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kullanmaktadir. *°° Bu baglamda, eski adi Twitter olan X’in sahibi Elon Musk’1n savasim baslangicinda
net bir tavir alarak SpaceX'e ait Starlink uydularmi Ukrayna’ya gondermesi Ukrayna’y1 destekledigi
seklinde yorumlanmustr. 37

Yillarca platform sirketlerinin casusluk ve ¢atigmalardan muaf tutulacagi bir “dijital
Isvigre” insa etmeye c¢alistiktan sonra, Microsoft da goniillii olarak Ukrayna savasinin dijital
cephesinde yer aldi. Basindan beri, Rus siber saldirilarini tespit edip bunlara kars1 koymak ve
onemli bilgileri ABD ve Avrupali miittefikleriyle paylasmak icin ¢evrimici savas alanini
gozetti. Ukrayna hiikiimetinin bakanliklarin1 buluta tasiyarak, onlara hiikiimetin kendisi
tarafindan saglanamayacak bir seviyede giivenlik sagladi.>*® Ukrayna’ya yardim eden sadece
Microsoft degildi. Ulrike Franke ve Jenny Soderstrom tarafindan hazirlanan yeni bir rapora

399" Amazon, Ukrayna'ya ait verileri ozellestirilmis bavul biiyiikliigiindeki “Snowball”

gore
sistemlerini kullanarak giivenli bir yere tasiyor ve kritik devlet bilgileri i¢in giivenli depolama
sagliyor.3!0

Rusya-Ukrayna savasinda aktif rol alan yen, devlet dis1 aktorlerden bir digeri de Google'dr.
Google, savas basladiktan sonra, Ukrayna aleyhine olumsuz igeriklere sansiir uygularken, Rusya
aleyhine olumsuz igeriklere yer vererek maniptilasyon yapmustir. Google ayrica YouTube'daki Rusya
lehine olan igerikleri de engellemistir. 3!

Rusya-Ukrayna Savasi siirecinde iletisim, tarih boyunca goriilmemis 6lgiide genis bir etki alan1
kazanmigtir. Bu baglamda, Facebook ve Twitter gibi biiyiik teknoloji sirketleri, sinirli hesap
verebilirliklerine ragmen, savagin platformlar iizerinden yogun bicimde yiiriitiilmesine 6rnek teskil
etmislerdir.3'? Bu durum, kamu degerlerinin yan sira insan haklarinin da kisa ve uzun vadede tehlikeye
girebilecegi anlamina gelmistir.>!?

Biiytik teknoloji sirketlerinin egemen devletleri kontrol etmeye zorlamasi1 bakimindan

Avustralya hiikiimeti ile Facebook arasinda yasanan catisma Ornek olarak gosterilebilir.

Avustralya hiikiimeti, Facebook’tan haber igerigi icin 6deme yapmasini talep ettiginde, sosyal
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medya devi hizla misilleme yaparak Avustralyali haber kuruluslarindan gelen tiim igerigi
sansiirledi.’'* Biiyiik teknoloji sirketlerinin egemen devletleri kontrol altina almaya zorlamast,
artik herkesin kabul ettigi basit bir gercegi ortaya koymustur: Avustralya ile Facebook arasinda
yasanan bu anlagmazlik, esasen Avustralya gibi egemen bir devlet ile ¢ok uluslu bir teknoloji
sirketi arasinda, dijital medya platformlarinin diizenlenmesine iliskin bir gii¢ miicadelesidir. Bu
baglamda Facebook, yalnizca biiylik bir dijital sirket olmanin Gtesine ge¢mis; egemen
devletlerle pazarlik yapabilecek yetki ve etkiye sahip giiclii bir siyasi aktdre doniismiistiir.?!>
Biiyilik teknoloji sirketleri dijital teknoloji ve algoritmalar aracilifiyla artik egemen
devletlerin siyasi ekolojisini etkileyebilmektedirler. COVID-19 salginiyla birlikte insanlarin
giinliik yasami1 giderek daha fazla ¢evrimigi hale gelirken, biiyiik teknoloji sirketleri kisisel
verileri varlik olarak kullanarak daha biiyiik bir ekonomik gii¢ elde etmislerdir. *!® Bu aktdrlerin
artan etkisi siyasi iletisim tizerindeki kontrollerini daha da gili¢lendirmis ve bu durum, bilgi
yayma ve siyasi seferberlik ilizerindeki baskin etkileri konusunda endiselere yol agmistir. Bu
egilim, demokratik sistemlerin diizgiin isleyisine yonelik 6nemli bir tehdit olusturmaktadir.’!”
Bu sirketler, cogu zaman kiigiik 6lgekli devletlerle rekabet edebilecek diizeyde gii¢ ve
kaynaga sahiptir. Teknik alanda faaliyet gdsteren biiyiik teknoloji sirketleri, genellikle iyi
organize olmus yapilar1 ve yliksek diizeyde egitimli insan kaynagiyla dikkat ¢ekerler. Siber
savagin yiirlitiilmesinde kullanilabilecek sistemler de dahil olmak iizere en son teknolojilere ve

gelismis ekipmanlara erisim imkanma sahiptirler.>'®
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IKiNCi BOLUM

DEVLET DISI AKTORLERIN ULUSLARARASI SORUMLULUGU

Mevcut uluslararast hukuk ilkelerine gore, bir devletin devlet dis1 aktorlerin fiillerinden
dolay1 uluslararast hukuk baglaminda sorumlu tutulabilmesi, s6z konusu aktorlerin devletin
talimati, yonlendirmesi veya kontrolii altinda hareket etmesi ya da devletten kamu giicii
kullanma yetkisi almis olmalar1 durumunda miimkiindiir. Bu g¢ergevede, bir devletin siber
faaliyetler yiiriiten bir firmay1 sézlesmeye dayali olarak istihdam etmesi veya bir bilgisayar
korsani grubuna siber saldir1 gergeklestirmesi yoniinde dogrudan talimat vermesi halinde, bu
saldirilar uluslararasi hukuku ihlal ediyorsa, ilgili devlet, verilen talimatlarin kapsami asilmis
olsa dahi sorumlu tutulabilir.

Bir devletin uluslararasi sorumlulugu yalnizca bireylerin fiillerinin s6z konusu devlete
atfedilebilmesi durumunda giindeme gelir. Bu baglamda, bir devletin kendi topraklarinda veya
yargi yetkisi dahilinde faaliyet gosteren kisi ve kuruluslarin eylemlerinden dogrudan sorumlu
tutulmas1 miimkiin degildir. Benzer sekilde, faillerin s6z konusu devlete mensup olmalari, bir
sirketin o devlet sinirlart i¢inde kurulmus olmasi veya hatta devlete ait olmasi, bu eylemlerin
devlete atfedilebilmesi bakimindan tek basina yeterli bir dayanak teskil etmez. Bu durum, siber
saldirilar 6zelinde uluslararas1 hukuka 6zgii ciddi bir meydan okuma olusturmaktadir.

Siber uzay baglaminda karsilagilan en temel sorunlardan biri, saldir1 faillerinin kimligini
kesin olarak tespit edebilmek ve bu faillerin eylemlerinin bir devlete ya da diger uluslararasi
hukuk siijelerine atfedilip atfedilemeyecegini belirleyebilmektir. Asagida, bu zorluklar1 agsmak
amaciyla uluslararast sorumluluga iligkin hiikiimler ayrmtili bir sekilde ele alinmaktadir.
Incelemede yalnizca 2001 tarihli Devietlerin Uluslararas: Hukuka Aykuri Fiillerinden Dolay
Sorumluluguna Iliskin Taslak Maddeler ile yetinilmemis; konuya dair doktrinsel yaklasimlar
ve uluslararas1 yarg kararlar1 da degerlendirilmistir. Boylece, siber uzayda faaliyet gosteren
yeni devlet dis1 aktdrlerin sorumlulugunun nasil tesis edilebilecegine dair saglam bir hukuki

temel olusturulmustur.
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1.ULUSLARARASI SORUMLULUK HUKUKUNUN TEMELLERI

Kisinin kendi fiillerine gore hareket etmesi ve bunun sonuglarini iistlenmesi
“sorumluluk” olarak ifade edilebilir. Sorumluluk hukuku, temelini ahlaki degerlerden
almaktadir. Pozitif hukuk anlayisinin gelismesiyle birlikte, hukuk diizeni toplum iiyeleri
arasinda adaleti saglama ve bozulan ¢ikar dengesini yeniden kurma amacini tasityan sorumluluk
anlayisini pozitif hukuka tasimis; boylece ahlaki olan1 normatif olana déniistiirmiistiir.>'”

Bir hukuk diizeninde sorumluluk, o hukuk diizeninin “kisi” olarak kabul ettigi varliklar
bakimindan gegerlidir. Bu varliklarin, ilgili hukuk diizenince belirlenen yiikiimliiliiklere aykiri
hareket etmeleri sorumluluklarini dogurur. Uluslararas1 hukukun kisileri —baska bir ifadeyle,
iiyesi— olan devletler, uluslararasi orgiitler, gercek kisiler ve sirketler bakimindan da, i¢inde
bulunduklar1 hukuk diizeni tarafindan belirlenen kurallara aykir1 hareket edilmesi uluslararasi
sorumlulugun dogmasina yol acar. Daha acik bir ifadeyle, uluslararasi hukuk diizenince
ongoriilen yiikiimliiliiklere aykirt davranan uluslararast hukuk kisilerine kars1 sorumluluk ileri
stiriilebilir.

Uluslararas1 hukuk kisileri, hukuka aykir1 fiilleriyle diger hukuk kisilerine zarar
verdiklerinde; zarar veren ile zarar goren arasinda, uluslararasi hukukun kendisine sonug
bagladig1 bir hukuki iliski dogar. Bu hukuki iliski, devletin uluslararasi sorumlulugu olarak

ifade edilebilir.3%°

1.1.Sorumluluk Hukuku Kavram

Devletin uluslararast sorumluluk hukukunun kékeninin énemli bir kismi, 6zel hukuk
kisilerinin fiilleri ile yakindan iliskilidir. Ozel hukuk kisileri konumundaki yabancilara verilen
zararlar, devletin uluslararas1 sorumluluk hukukunun olugsmasindaki ilk adimlardan birini tegkil
etmistir. Uluslararas1 hukukta sorumluluk konusunu inceleyen ilk yazarlar, dncelikle devletlerin
yabancilara yonelik haksiz fiillerinden dogan sorumluluklarin1 belirlemeye g¢alismislardir.
Devletin uluslararast sorumluluguna iliskin temel kurallar ise, birkag ylizyil boyunca devam
eden hakem kararlari, kodifikasyon calismalar1 ve akademik projeler sonucunda

sekillenmistir.>?!
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“Sorumluluk” ve “yiikiimliiliik” kavramlar1 ¢ogu zaman birbirilerinin yerine gecerek
kullanilmaktadir. Ancak “sorumluluk™ kavrami uluslararasi hukuk bakimindan daha kesin bir
anlam ifade etmektedir. Devlet hukuka aykir1 bir fiil ya da ihmalden dolay1 “sorumlu”
tutuldugunda, yiikiimliiliiklerinin ihlalinden dogan hukuki sonuglar1 iistlenir. Devlet, bu
kosullar altinda hukuken izin verilen her tiirlii iyilestirici/telafi edici eylem i¢in uygun adres
haline gelir.*?

Yukarida aktarilanlardan da anlasilacagi iizere, uluslararasi sorumluluga iliskin kurallar
baslangigta orf ve adet hukuku ile uluslararasi yargi organlarinin kararlar1 dogrultusunda
sekillenmis; BM tarafindan yiiriitiilen kodifikasyon ¢alismalar1 ise devletin uluslararasi
sorumluluguna iligkin kurallarin gelisimine 6nemli katkilar saglamustir.

Uluslararas1 sorumluluga iliskin kurallar, ge¢miste uluslararasi toplumun ihtiyaglarini
karsilamak bakimindan yetersiz kalmis ve bu durum, ortak kabul goren ilkeler {izerinde bir
uzlas1 saglanamamasina yol agmistir. Sorumluluga iliskin kurallarin gelismemesinin bir diger
nedeni ise devletlerin farkli egemenlik anlayislarina sahip olmalaridir. Baglangicta, egemen
yetkilerle donatilmis devletler, icinde bulunduklar1 toplum hayatin1 diizenleyen bir
kurallagmay1 kabul etmemislerdir. O donemdeki hakim anlayisa goére, devletin iizerinde bir
otorite bulunmadigindan, devletin uymakla yilikiimlii oldugu bir kurallar biitiinii de mevcut
degildir.’*

19. ylizy1ilin sonlarina dogru ortaya ¢ikan anlayisa gore, egemenlik sorumlulugun inkéari
degil, aksine onun temel dayanagi olarak goriilmiistiir. Uluslararasi toplumun diger iiyeleriyle
birlikte yasamanin zorunlu kildig1 kurallar geregince, devletler egemenlik yetkilerini
kullanirken bu kurallar1 g6z ard1 edemezler. Daha acik bir ifadeyle, sorumluluk ile egemenlik
bir biitiiniin iki tamamlayic1 unsuru olarak degerlendirilmelidir.’**

Devletin uluslararasi sorumluluk hukukunun gelisimindeki bir diger 6nemli etken, sinir
asan etkiler doguran faaliyetlerin ortaya ¢ikardig: ihtiyactir. Bu baglamda, bir devletin kendi
iilkesindeki faaliyetler nedeniyle baska bir devletin lilkesinde ortaya ¢ikan zararin 6nlenmesine
veya giderilmesine iliskin ilk kurallar, “iyi komsuluk” ilkesine dayanmaktadir.*?

Devletlerin ve devlet dis1 aktorlerin, devletin uluslararasi sorumlulugunun sinirlarina
iliskin kaygilarin1 degerlendirme sorumlulugu, 34 bagimsiz uzmandan olusan daimi bir organ

olan Birlesmis Milletler Uluslararast Hukuk Komisyonu (UHK) tarafindan yiiriitiilen sistematik

322 Bin Cheng, General Principles of Law as Applied by International Courts and Tribunals, (London:

Cambridge,1953), 163.

323 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 273-274.
324 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 274-275.
325 Bozkurt- Poyraz- Erdal, Devietler Hukuku, 275.
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caligmalar sonucunda giindeme gelmistir. 1949 yilinda UHK, yabancilara ve onlarin mallarina
verilen zararlardan dolay1 devletlerin sorumluluklarini diizenlemeye yonelik bir antlasma
taslag1 hazirlamak amaciyla bir proje iizerinde ¢alisma baslatmaya karar vermistir.

Devletler uzun bir stire, bir devletin kendi topraklarinda seyahat eden veya is kuran
baska bir devletin vatandasina zarar vermesi durumunda, bu zarar eyleminin haksiz fiil teskil
ettigi goriigiinii benimsemislerdir. Bu tiir fiiller, devletler arasinda bir¢ok ihtilafa ve tahkim
yargilamasina konu olmustur. Bu nedenle, UHK ve Birlesmis Milletler’e iiye devletler, ev
sahibi devletin yiikiimliliiklerinin agik bir sekilde belirlenmesinin gelecekteki ihtilaflari
onleyebilecegine inanmislardir. Ancak 1960’larin baslarina gelindiginde, UHK iiyeleri arasinda
bu yiikiimliiliiklerin niteligine dair dnemli anlasmazliklar ortaya ¢ikmistir.?6 1949 yilindan bu
yana, UHK’nin 6nde gelen akademisyenlerinden sonra gelen kusaklar da bu proje tizerinde
calismis ve uluslararast hukuk yiikiimliiliklerin ihlalinden dolay1 devletin uluslararasi
sorumlulugunu diizenlemek {izere bir dizi taslak madde formiile etmeye ¢alismislardir.

Tiim bu anlagsmazliklara ragmen, UHK tavsiyesine uygun olarak 2001 yilinda BM Genel
Kurulu, “Uluslararast Haksiz Fiillerden Dolay: Devletin Uluslararasi Sorumlulugu "na iliskin
56/83 sayil1 karar1 kabul etmistir. Komisyon tarafindan hazirlanip Genel Kurul tarafindan
onaylanan bu Taslak Maddeler, devletin sorumluluguna iliskin kurallarin kodifikasyonu
yoniindeki bugiine kadarki en énemli ¢abay1 temsil etmektedir.>?’

2001 tarihli Taslak Maddeler, baglayici bir uluslararas1 hukuk kaynagi olmasa da,
devletin uluslararasi sorumluluguna iliskin ilkeler ve uygulamalar baglaminda en kapsamli ve
ayrintili bilimsel c¢alismay1 temsil etmektedir. Taslak Maddeler hazirlanirken devletlerle
istisarelerde bulunulmus ve 6nde gelen akademisyenlerin on yillar boyunca katkilar alinmistir.
Bu nedenle Taslak Maddeler, devletin uluslararast sorumluluguna iliskin genis bir mutabakati
yansitmakta ve otorite sahibi bir kaynak olarak kabul edilmektedir.??®

Devletin uluslararas1 sorumlulugu agisindan vurgulanmasi gereken en Onemli
hususlardan biri, 2001 tarihli Taslak Maddeler’in devletlerin yikiimliiliikklerini degil,
sorumluluklarini diizenlemesidir. Daha agik bir ifadeyle, ihlali uluslararasi sorumlulugun

dogmasina yol agan kuralin icerigi degil; hukuka aykir1 eylem ve ihmallerden dolay1 devletin

3% Tan Brownlie, “The Responsibility of States for the Acts of International Organizations”, International
Responsibility Today Essays in Memory of Oscar Schachter, ed. Maurizio Ragazzi (Leiden / Boston: Martinus
Nijhoff Publishers- 2005), 90.

327 International Law Commission, Report of the International Law Commission on the Work of its Fifty-Third
Session, 23 April - 1 June and 2 July - 10 August 2001, Official Records of the General Assembly, Fifty-Sixth
Session, Supplement No.10, vol. II(2), 2001.

328 Rosalyn Higgins, Problems and Process: International Law and How We Use It (Oxford: Oxford University
Press, 1995), 146—48.
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sorumlulugunu doguran kurallar Taslak Maddeler tarafindan belirlenmistir. Bu nedenle, birincil
degil ikincil kurallar Taslak Maddeler’in kapsamina girmektedir. **° Ornegin, bir devletin baska
bir devletin hava sahasini ihlal etmesi birincil kurallarin konusuna girerken, bu ihlal sonucunda
sorumlulugun dogma bicimi ikincil kurallarin ilgi alanina girmektedir.

Gelisen normlar kiimesi tanimlanip kokenleri analiz edilerek, bu normlarin devlet disi
aktorlerin fiilleri baglaminda devletin uluslararasi sorumluluguna uygulanmasinin makul olup

olmadig elestirel bir bakis agisiyla degerlendirilebilir.

1.2.Uluslararasi Sorumlulugun Sartlari

Uluslararas1 sorumlulugun sartlari, diger bir ifadeyle uluslararasi hukuka aykir1 fiilin
unsurlari, Taslak Maddeler’in 2. maddesinde diizenlenmistir. Buna gore: “Sayet icrai veya
ihmal yoluyla islenen bir davranis, a) uluslararasi hukuka gore devlete isnat edilebiliyorsa ve
b) devletin bir uluslararasi yiikiimliiliigliniin ihlalini olusturuyorsa, devletin uluslararasi haksiz
fiili vardir.”** Pazarci, uluslararasi sorumlulugun dogmast i¢in dért temel kosulun varligim
aramaktadir: Uluslararas1 hukuka aykiri1 bir fiilin veya sonuglarma uluslararas1 sorumluluk
atfedilen, 6zde uluslararas1 hukuka uygun bir faaliyetin bulunmasi; bu fiil veya faaliyetin bir
zarara yol agmasi; soz konusu fiil veya faaliyetin bir uluslararast hukuk kisisine baglanmasi,
yani onun fiili veya faaliyeti olarak degerlendirilmesi; ve bu fiil veya faaliyete iliskin olarak
uluslararast sorumlulugu ortadan kaldiran veya etkilerini silen herhangi bir nedenin
bulunmamasi.®*!

Klasik uluslararasi hukuk ogretisinde, uluslararasi sorumlulugun sartlari arasinda
kusurlu sorumluluk ile kusursuz (objektif) sorumluluk ayrimi nedeniyle farkli degerlendirmeler
yapilmaktadir. Ancak burada biz bu ayrimi dikkate almadan {i¢ temel sart iizerinde duracagiz:

uluslararas1 hukuka aykiri bir fiil, zarar ve illiyet (nedensellik bagi).

3 Yiicel Acer-ibrahim Kaya, Uluslararast Hukuk: Temel Ders Kitabi Ingilizce Ozetli (Ankara: Seckin Yayinevi,
10.Basi), 405-406.

330 Kenan Diilger, Devietin Uluslararast Insancil Hukukun Ihlalinden Dogan Sorumlulugu (Istanbul: Istanbul
Universitesi, Sosyal Bilimler Enstitiisii, Doktora Tezi, 2014) 50.

31 Hiiseyin Pazarc1, Uluslararast Hukuk, (Ankara: Turhan Kitabevi, 18.Basi), 441.
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1.2.1. Uluslararasi Hukuka Aykir: Bir Fiil

Devletin sorumlulugunu doguran olay, devlete atfedilebilen, uluslararas1 hukuka aykiri
bir fiilin varligidir.**> Taslak Maddelerin 1. maddesine gére, “bir devlet uluslararas1 hukuka
aykirt her fiili, o devletin uluslararas1 sorumlulugunu dogurur.” Bu maddeden ve yukarida
verilen 2. maddeden anlagilacag iizere uluslararasi toplum diizenine aykir1 olan, bu diizenin
kurallartyla c¢atisan her davranis uluslararasi hukuka aykir1 fiil ya da haksiz fiil olarak

333 {kinci maddede aranan uluslararast haksiz fiilden kasit, uluslararasi hukuka

adlandirilabilir.
gore, yapilmasi gereken seyin yapilmamasi, yapilmamasi gereken seyin yapilmasi seklinde
ifade edilebilir.>*

Devletin uluslararast sorumlulugunu doguran haksiz fiil kosulu, s6z konusu fiilin
uluslararas1 hukuka aykir1 olmasidir. Bu baglamda, bir fiilin i¢ hukuka aykir1 olmasi, tek basina
uluslararas1 hukuk bakimindan sorumluluk dogurmasi i¢in yeterli degildir. Baska bir deyisle, i¢
hukuka aykiri bir fiilin uluslararas1 hukuka da aykir1 kabul edilmesi gerekmez. Benzer sekilde,
bir fiilin i¢ hukuk bakimindan mesru olmasi, onun uluslararasi hukuk agisindan uygun oldugu
sonucunu dogurmamaktadir. Bu nedenle, bir fiilin uluslararas1 sorumluluk dogurabilmesi i¢in
yalnizca uluslararasi hukuka aykir1 olmast yeterlidir. Ayrica, sorumluluk i¢in yalnizca hukuki
bir ylikiimliiliigiin ihlali aranir; uluslararas: ahlaka veya uluslararasi nezaket kurallaria aykiri
fiiller uluslararas1 sorumluluk olusturmaz.*

Uluslararasi1 hukukun asli kaynaklarini olusturan uluslararasi antlagmalar, uluslararasi
orf ve adet kurallar ile hukuk genel ilkeleri, sorumluluk hukuku bakimindan da esit degere
sahiptir. Bagka bir ifadeyle, ihlal edilen uluslararas1 hukuk kuralinin bir antlasma, orf ve adet
kurali veya hukuk genel ilkesi olmasi, uluslararast sorumluluk hukukunun uygulanmasinda
herhangi bir farklilik dogurmamaktadir. 3

Uluslararas1 hukukun asli kaynaklarindan biri olan antlagmalar bakimindan, devletin
sorumlulugunu belirlemek daha kolaydir. Clinkii antlasmalar yazili metinler olarak devletlerin
yiikiimliiliiklerini ¢ogu zaman acik bir sekilde diizenlemekte ve bu yiikiimliiliiklere aykiri
hareket eden taraflar1 da belirlemektedir. Buna karsilik, uluslararasi teamiil kurallarinin

ongordiigii yiikiimliiliikklerin ve bunlar1 ihlal eden fiillerin tespiti, antlagmalar ¢ercevesinde

332 Blif Uzun, Devletin Milletlerarast Hukuka Aykirt Eyleminden Sorumlulugu, (Eskisehir: Anadolu Universitesi,

Sosyal Bilimler Enstitiisii, Doktora Tezi, 2007), 38.
333 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 276.
334 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 276.
335 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 276-277.
336 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 278.
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yapilan tespitlere kiyasla daha zordur. Benzer zorluk, uluslararasi hukukun bir diger asli

kaynag1 olan hukuk genel ilkeleri agisindan da gegerlidir.>*’

1.2.2. Haksiz Fiilin Goriiniim Bicimleri

Hukuka aykir1 veya haksiz fiiller, uluslararast hukukta farkli bigimlerde ortaya ¢ikabilir.
Klasik uluslararasi hukuk yaklasimi, haksiz fiilleri, fiili olusturan unsurlar veya meydana gelen
zararin hukuki sonuglarmin 6zelliklerine gore siniflandirmaktadir. 33 Uluslararas1 hukukta
sorumlulugun bir kosulu olarak haksiz fiil, iki temel unsurdan olusur: aktif bir fiil veya ihmali
bir fiil.

Buna gore, haksiz fiil, uluslararas1 hukukun yasakladig bir fiilin gerceklestirilmesi veya
uluslararas1 hukukun emrettigi bir davramistan kaginilmasi ile meydana gelir. Bagka bir
ifadeyle, haksiz fiil, aktif bir fiile dayanabilecegi gibi, pasif bir davranisla, yani ihmal yoluyla
da islenebilir. Ornegin, Korfu Kanali Davasi’nda Uluslararas1i Adalet Divani (UAD),
Arnavutluk’un mayinlama faaliyetini gergeklestirme imkaninin teknik olarak bulunmamasi
nedeniyle bu faaliyetin Arnavutluk’a dogrudan atfedilemeyecegini; ancak mayinlama
faaliyetini bildirmemesi yoluyla ortaya c¢ikan ihmal nedeniyle sorumlu tutulacagini
kararlagtirmustir. 3

Mevcut uluslararast hukuk c¢ercevesinde, bu iki se¢im siirecinde gerceklestirilen siber
saldirilar, tek baglarina hukuka aykiri bir miidahale teskil etmemis; yalnizca egemenlik ilkesinin
ihlali anlamina gelebilecek nitelikte degerlendirilmistir. Bununla birlikte, bu siber saldirilar
kapsaminda yer alan etki operasyonlari, miidahale yasagi ilkesinin ihlali olarak
degerlendirilebilecek durumlar ortaya koymaktadir. Temel mesele, bu operasyonlarin yalnizca
hazirlik agamasina yonelik fiiller mi yoksa bilesik bir fiilin ayrilmaz bir pargast mi oldugunun
belirlenmesidir. Bu baglamda, asagida oncelikle hazirlik eylemleri ile bilesik bir eylemin
parcast olan eylemler arasindaki ayrim ele alinmakta ve ardindan uluslararasi hukuk

cercevesinde bu iki vaka analiz edilmektedir.

337 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 278.
338 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 277.
339 Bozkurt- Poyraz- Erdal, Devietler Hukuku, 277.
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1.2.3. Bilesik Eylemle Meydana Gelen Thlal

Uluslararas1 hukuka aykir1 haksiz fiil, iki unsurun bir araya gelmesiyle olusur: devlete
atfedilebilir olmas1 ve uluslararas1 bir ylikiimliiliigiin ihlalini teskil eden, icrai veya ihmali
surette islenen bir davranis olmas1.>*® Bununla birlikte, uluslararasi haksiz fiillerin {i¢ farkli
bi¢imde ortaya cikabilecegi ve bu bigimlerin birbirinden ayrilmasi énemlidir: tamamlanmis
veya anlik fiiller, devam eden fiiller ve bilesik fiiller.

Ani veya tamamlanmig bir uluslararasi haksiz fiil s6z konusu oldugunda, ihlal fiilin
gerceklestigi anda meydana gelir. Bu durumda, fiilin uluslararast haksiz fiil olarak
nitelendirilebilmesi bakimindan ihlalin etkilerinin devam edip etmedigi énem arz etmez.>*!
Buna karsilik, devam eden bir uluslararasi hukuka aykir1 fiilde ihlal, fiilin siirdiigii ve
uluslararasi yiikiimliiliikle uyumsuzluk teskil ettigi siire boyunca devam eder.>*?

Bilesik fiiller, uluslararasi haksiz fiilin birden fazla eylem veya ihmali kapsadigi
durumlan ifade eder. Her bir eylem veya ihmal tek basina uluslararast hukuka aykirilik
olusturmasa da, bu eylem veya ihmallerin birikimiyle ortaya ¢ikan bilesik fiil uluslararasi
hukuka aykirilik teskil edebilir. Bu durum, “Uluslararast Haksiz Fiilden Otiirii Devletin
Uluslararast Sorumlulugu” baslikli Taslak Maddeler’in 15. maddesinde su sekilde ifade
edilmistir:

“Biitiinde haksiz olarak tanimlanan bir dizi icrai veya ihmali suretteki davranis
nedeniyle bir uluslararasi yiikiimliiliiglin ihlali, diger icrai veya ihmali suretteki davraniglarla
bilesik olan ve haksiz fiili olusturmaya yeterli davranisin gerceklestigi anda meydana
gelmistir.”

Boylesi durumlarda ihlal, s6z konusu eylem veya ihmaller zincirinin ilk icrai veya
ihmali suretteki davranisiyla baglayan tiim siireye yayilir ve bu davraniglar tekrar edildigi ve
ilgili uluslararas: yiikiimliiliige aykirilik devam ettigi siirece siirer.>*

Bilesik fiil kavrami, uluslararast hukuk baglaminda bir ihlal teskil etmesi acisindan,

ozellikle siber saldirilar s6z konusu oldugunda biiyiik 6nem tagimaktadir. Cogu durumda, siber

340 Birlesmis Milletler Uluslararasi Hukuk Komisyonu, Devletlerin Uluslararasi Hukuka Aykiri Fiillerinden
Sorumluluga Iliskin Maddeler, Madde 2, Materials on the Responsibility of States for Internationally Wrongful
Acts, 2. baski, New York: Birlesmis Milletler Yayinlari, 2023.

341 Birlesmis Milletler Uluslararast Hukuk Komisyonu, Devletlerin Uluslararasi Hukuka Aykir Fiillerinden
Sorumluluga Iliskin Maddeler, Article 14(1).

342 Birlesmis Milletler Uluslararast Hukuk Komisyonu, Devletlerin Uluslararasi: Hukuka Aykiri Fiillerinden
Sorumluluga [liskin Maddeler, Article 14/2.

343 Birlesmis Milletler Uluslararasi Hukuk Komisyonu, Devletlerin Uluslararasi Hukuka Aykiri Fiillerinden
Sorumluluga Tliskin Maddeler, Article 15.
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saldirilar yalnizca siber uzayla siirli kalmayip daha genis bir operasyonun pargasi olarak
yiriitiilebilir. Bununla birlikte, bircok durumda bazi siber saldirilar, daha genis operasyonla
iligkili olmalarina ragmen, bilesik bir fiilin unsuru degil, yalnizca hazirlik niteliginde
davraniglar olarak degerlendirilebilir.

Hazirlik fiilleri ile bilesik bir fiilin pargasi olan davranislar arasindaki ayrim,
Uluslararas1 Adalet Divan1 (UAD) tarafindan Gabcikovo—Nagymaros Projesi davasinda ele
alimmustir: “Haksiz bir fiil veya suctan once siklikla, fiil veya sugun kendisiyle karistirilmamasi
gereken hazirlik eylemleri gergeklestirilir. Ister anlik ister siirekli olsun, haksiz bir davranisin
fiilen islenmesi ile bu davramistan Onceki hazirlik niteligindeki ve haksiz fiil olarak
nitelendirilemeyecek davranislar arasinda ayrim yapmak miimkiindiir.”344

Dolayistyla, Divan’a gore hukuka aykiri fiil ile hazirlik eylemleri arasindaki ayrim, s6z
konusu eylemlerin “alinacak nihai karar1 6nceden belirlememesi” esasina dayanmaktadir. Bu
nedenle, bir eylemin hazirlik niteliginde mi yoksa hukuka aykir fiilin gergek bir parcast mi
olduguna iligkin ayrim, her somut olay 6zelinde degerlendirilmelidir.

Siber uzay baglaminda degerlendirecek olursak, siber saldirilarin diger siber saldirilarla
ve hatta farkli nitelikteki operasyonlarla birlikte gergeklestirilmesi olduk¢a yaygindir. Bu
baglamda, 6 Eyliil 2007’ de Israil tarafindan Suriye’deki siipheli bir niikleer reaktdre yonelik
gerceklestirilen hava saldirisi olan Orchard Operasyonu iyi bir 6rnek teskil etmektedir. Bu hava
saldirisindan Once, Suriye radar sistemlerini etkisiz hale getirmeye yonelik siber saldirilar da
dahil olmak iizere bir dizi eylem icra edilmistir.*** Israil’in gergeklestirdigi hava saldiris1 ise
Suriye’ye kars1 silahli bir saldir1 niteligi tasimaktadir.

Bu noktada sorulmasi gereken soru, Suriye radar sistemlerini hedef alan siber
saldirilarin, bilesik bir silahli saldirinin pargast m1 yoksa hazirlik niteliginde bir eylem mi
oldugudur. Suriye radar sistemlerinin etkisiz hale getirilmesi, askeri bir eylemin hazirlik
asamalarini olusturabilir; ancak Israil, bu noktada eylemini sonlandirmaya karar verebilirdi.
Boyle bir durumda, radarlarin etkisiz hale getirilmesi, Suriye’nin egemenliginin ihlali ve
Suriye’ye kars1 bir kuvvet tehdidi olarak degerlendirilebilirdi; fakat bu durum tek basina bir
silahl1 saldir1 tegkil etmezdi. Dolayisiyla, siber saldirilar yoluyla radar sistemlerinin etkisiz hale
getirilmesi, hava saldirisinin gerceklestirilmesine yonelik nihai karari 6nceden belirlemedigi
icin, bilesik hukuka aykiri fiilin bir pargast degil, yalnizca hazirlik niteliginde bir eylem olarak

degerlendirilmelidir.

344 International Court of Justice (ICJ), Gab¢&ikovo-Nagymaros Project (Hungary/Slovakia), Judgment (1997), ICJ
Reports, 7, 54.
345 Delerue, Cyber Operastions and International Law, 244.
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Benzer sekilde, Stuxnet saldirisinda, santrifiijlere zarar vermeyi amaglayan kotii amagh
yazilimdan once, Iran niikleer programini isleyisine dair gerekli bilgileri toplamak amaciyla
gerceklestirilen baska siber saldirilar yapilmistir.®*® Bu 6nceki siber saldirilar, hazirlik
niteliginde eylemler olarak degerlendirilmektedir; santrifiijlere fiziksel zarar verilmesi ise, bu

eylemleri bilesik bir hukuka aykir1 fiilin pargasi haline getirmektedir.

1.2.4. Kusur Sorumlulugu ve Objektif Sorumluluk

Klasik uluslararasi hukuka ve uluslararas1 uygulamaya gore, bir devletin uluslararasi
sorumlulugunun dogabilmesi i¢in uluslararas1 hukuka aykir1 fiilin kast veya ihmal sonucunda
gerceklesmesi gerekmektedir.>*’ Bununla birlikte, bir devletin uluslararasi hukuka gore
sorumlu tutulabilmesi icin kusurun varligina ihtiya¢ olup olmadigi, yani uluslararasi
yiikiimliiliiklerin siibjektif bir kusur sonucu ihlal edilip edilemeyecegi uzun siire tartisiimagtir.>*3
Bu baglamda iki goriis ileri siiriilmiistiir. {lk goriise gore, devletin uluslararasi sorumlulugunun
dogabilmesi i¢in kusurunun bulunmasi sarttir. Daha agik bir ifadeyle, bir devletin uluslararasi
sorumlulugu, uluslararasi hukuka aykir1 fiilinin bir kusur sonucu islenmis olmasina baglhdir;
tesadiifen ortaya cikan zarar, devletin sorumlulugunu olusturmaz. Dolayisiyla bu goriise gore
sorumluluk i¢in kusur sarttir ve uluslararasi sorumlulugun dogabilmesi i¢in davali devletin bir
kusur iglemis olmasit gerekmektedir. Devletlerin sorumlulugunu olusturan kusur ise,
yiikiimliiliklerini yerine getirmemek veya gerekli 6zeni gostermemek durumlarinda ortaya
cikar.’¥

Kusur teorisi kabul edilirse, devletin sorumlulugunu gerektiren kusurun kime
atfedilecegini tespit etmek zor olabilir. Kusur, haksiz fiili isleyen, zarar1 meydana getiren
organa mu atfedilecektir? Organin fiili uluslararasi hukuka aykir1 fakat i¢ hukuka uygun
olabilir.*® Bununla birlikte yapmakla yiikiimlii oldugu seyi yapmis olan organ/ferdin
kusurundan bahsetmek miimkiin degildir. Bu durumda, bir organ veya bireyin i¢ hukuk
acisindan kusurlu bulunmasina ragmen, uluslararasi hukuk cercevesinde kusurlu oldugu
sOoylenemez. Ciinkii bu organ veya bireyin uluslararast hukuka aykir1 davrandigini bilmesi ya

da bilmesi gerektigi iddia edilemez. Diger tiim hususlardan bagimsiz olarak, bu anlamda kabul

346 Kim Zetter, Countdown to Zero Day: Stuxnet and the Launch of the World’s First Digital Weapon (New
York: Crown, 2014), 227-247.

347 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 279.

348 Dyiilger, Devletin Uluslararast Insancil Hukukun Ihlalinden Dogan Sorumlulugu, 71-72.

349 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 279.

3% Seha L. Meray, Devletler Hukukuna Giris (Ankara: Ankara Universitesi Siyasal Bilgiler Fakiiltesi Yayinlari,
1. Bast, 1959), 476.
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edilen kusur, eylemin nedeni olarak degerlendirilemez ve dolayisiyla isnat edilebilirlik
acisindan higbir 6nemi yoktur. Kamu gorevlisinin yetkisi disinda gergeklestirdigi eylemlerden
dolay1 devletin sorumluluguna gelince, giiniimiizde neredeyse tamamen terk edilmis olan 6zel
hukuk kavramlar1 olan ‘intihapta kusur’ (se¢imde kusur, culpa in eligendo) — yani devletin
memurlarii iyi segmemis olmasi nedeniyle sorumlu tutulmasi — ve ‘nezarette kusur’
(gozetimde kusur, culpa in custodiendo) — yani devletin kendi organlar1 {lizerinde gerekli
denetimi yapmamis olmasi nedeniyle sorumlu tutulmasi — devletin yapis1 ve uluslararasi
iliskilerin dogasiyla pek uyumlu degildir. Sonug olarak varilmasi gereken nokta sudur ki,
uluslararas1 hukukta organ ya da bireyin manevi durumu genellikle sorumlulugun sebep ve
kosulunu olusturmaz; bu sorun yalnizca devletin uluslararasi bir yiikiimliiligiini ihlal
etmesinden kaynaklanir.>!

Bu goriise kars1 ¢cikan bazi yazarlar, devletin uluslararasi sorumlulugunu subjektif bir
kavram olan kusura degil, uluslararas1 hukuka aykir1 bir haksiz fiilin varligina dayandirmakta
ve boylece objektif sorumluluk anlayisini savunmaktadir. Bu yaklasima gore, devlete
atfedilebilen hukuka aykir1 bir fiilin varligi, devletin sorumlulugunu dogurmak icin yeterlidir.
Gilinlimiizde uluslararas1 hukuk uygulamasi, devletin objektif sorumlulugunu savunan goriisleri
destekler niteliktedir. Bu yaklasimin yansitildigi Caire Davasi’nda, hakemlik mahkemesi,
devlet adina hareket eden gorevlilerin fiilleri sebebiyle devletin, herhangi bir kusurlu davranisi
olmasa dahi sorumlu tutulacagina karar vermistir.*>> Caire Davasi disinda, uluslararas1 hukukta
objektif sorumluluk ilkesinin agik¢a kabul edildigi bazi temel alanlar bulunmaktadir. Bunlar
arasinda niikleer enerjinin barigcil kullanimi, denizlerin hidrokarbiirlerle kirlenmesi ve uzay
araglariin neden oldugu zararlar yer almaktadir. Bu alanlar, uluslararasi sorumluluk
hukukunun objektif sorumluluk temelinde sekillendigi ve devletlerin kusur aranmaksizin
sorumlu tutuldugu énemli 6rnekler olarak éne ¢ikmaktadir.?>? 29 Temmuz 1960 tarihli Niikleer
Enerji Alaminda Ugiincii Sahislara Kars: Hukuki Sorumluluga Iliskin Paris Sézlesmesi ile 15
Mayis 1963 tarihli Niikleer Madde Tasiyan Gemilerle Ilgili Hukuki Sorumluluga Iliskin Briiksel
Sozlegmesi, devletlerin objektif sorumlulugunu diizenleyen temel uluslararasi anlagsmalardir.
Buna paralel olarak, 29 Kasim 1969 tarihli Denizlerin Hidrokarbiirlerden Kirlenmesi
Konusunda Hukuki Sorumluluk Sozlesmesi de objektif sorumluluk ilkesini esas alarak, gemi

sahipleri veya kiracilarin denizlerde hidrokarbiir kaynakli kirlilikten dogan zararlardan kusur

351 Meray, Devletler Hukukuna, 476-477.

352 Caire Davasi (Fransa v. Meksika), Arbitral Award, 13 Haziran 1929, Reports of International Arbitral Awards,
Cilt V, 540 (5 RIAA 516).

353 Pazarci, Uluslararas1 Hukuk, 445.
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aranmaksizin sorumlu tutulmalarint 6ngérmektedir. Objektif sorumlulugu benimseyen bir diger
onemli uluslararas1 diizenleme ise 29 Mart 1972 tarihli Uzay Cisimlerinin Neden Oldugu
Zararlar Konusunda Uluslararasi Sorumluluga Iliskin Sozlesme’dir. Bu sdzlesme kapsaminda,
zarar goren tarafin zararin uzay faaliyetini gerceklestiren devlet tarafindan meydana
getirildigini ispat etmesine gerek kalmaksizin, firlatan devlet dogrudan sorumlu tutulmaktadir.

Uluslararas1 yargi organlarinin kararlarini inceleyen yazarlar, devletin sorumlulugunu
gerektirecek haksiz fiillerin kusur esasina gore mi yoksa objektif sorumluluk esasina gére mi
degerlendirildigi konusunda kesin bir egilimin bulunmadigin1 belirtmektedirler. Hem kusur
teorisini benimseyen hem de objektif sorumluluk yaklasimini esas alan yargi kararlar
kolaylikla tespit edilebilmektedir. Bu nedenle bazi yazarlar, her iki goriisii de tamamen
reddetmemekte ve her somut olaya uygulanacak olgiitii ayr1 ayri degerlendirmeyi dogru
bulmaktadirlar.’>* Bununla birlikte, giiniimiizde doktrindeki genel egilimin objektif sorumluluk
yoniinde oldugu sdylenebilir. Objektif sorumluluk teorisini benimseyen yazarlar, sorumlulugu
uluslararas1 hukuk kurallarinm yaptirimi olarak gérmektedirler.?%

Sonug¢ olarak, devletin uluslararast sorumlulugunun dogabilmesi igin, devletin
uluslararas1 hukuka goére bir yapmama yiikiimliiliigline aykir1 hareket etmesi veya bir yapma
yiikiimliliigiinii ihlal etmis olmasi yeterli goriilmektedir. Bagka bir deyisle, uluslararas1 haksiz
fiil, bir devletin diger bir devlet veya devletlerle iligkilerini diizenleyen hukuki kurallara aykir
bir eylemidir.**¢

Taslak Maddelerde kusurlu sorumluluk veya objektif sorumluluga iliskin agik bir
hiikiim bulunmamaktadir. Bu nedenle, konuyla ilgili genel bir kuralin mevcut olmadigini ve her

olaym kendi somut 6zelliklerine gore degerlendirilmesi gerektigini ifade etmek gerekir.

1.2.5. Zarar Unsuru

Uluslararas1 Hukuk Komisyonu, devletin uluslararast sorumlulugunun dogabilmesi i¢in
zararin bir unsur olarak aranmasi gerekliligini Taslak Maddelerden g¢ikarmistir. Bununla
birlikte, burada dikkat edilmesi gereken husus, zararin 6neminin sorumluluk hukukundan

cikarilmamis olmasidir. Baska bir deyisle, zarar, Taslak Maddelerden bir unsur olarak aranmasi

354 Meray, Devletler Hukukuna, 477.
355 Meray, Devletler Hukukuna, 477.
356 Meray, Devletler Hukukuna, 477-478.
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gereken bir kosul olmaktan ¢ikarilmistir; ancak uluslararasi sorumluluk baglaminda etkisi ve
onemi devam etmektedir.*’

Zarar, sorumlulugun ileri siiriilebilmesi ve magdurun tespitinde belirleyici bir rol
oynamaktadir. Bununla birlikte, uluslararasi haksiz fiilin varlig1 i¢in, devlete atfedilen bir
davranisin mutlaka zarar meydana getirmis olmasi sart degildir. Baska bir deyisle, devletin bir
uluslararasi yiikiimliiliigiine aykir1 her davranisi, zarar dogursun ya da dogurmasin, Uluslararasi
Hukuk Komisyonu’na gore uluslararasi nitelikte bir haksiz fiildir ve bu fiilin faili olan devletin
uluslararas1 sorumlulugu dogar. Komisyon tarafindan benimsenen goriis de bu dogrultudadir.®®

Taslak Maddeler’in 31. maddesinin birinci fikrasinda, “Sorumlu devlet, uluslararasi
haksiz fiil ile neden olunan biitlin zarar1 onarmak zorundadir.” hilkmii yer almaktadir. Ayn1
maddenin ikinci fikrasinda ise, “Zarar, devletin uluslararasi1 haksiz fiilinin sonucu olan maddi
ve manevi biitiin zarar1 kapsar.” ifadesine yer verilmistir.>> Uluslararast Hukuk Komisyonu,
s6z konusu kurallar1 olustururken devlet uygulamalarin1 ve uluslararasi yargi organlarinin
kararlarim1 dikkate almigtir. Bu nedenle, ilgili diizenlemeler uluslararasi1 6rf ve adet hukuku
kurallarin1 yansitmaktadir.

Uluslararas1 sorumluluk, zarardan degil, ihlalden kaynaklanmaktadir. Uluslararasi
Hukuk Komisyonu’na gore, ihlalden dolayr sorumlulugu dogan bir devletin bu sorumluluktan
kaynaklanan ylikiimliiliikklerinin somut olarak ortaya ¢ikabilmesi ve fiilen yerine getirilebilmesi
icin zararin varlig1 gereklidir. Bagka bir ifadeyle, somut bir zarar bulunmadiginda devletin
sorumlulugu hukuki anlamda mevcut olsa da, ancak somut zararin varligi halinde bu
sorumluluktan dogan onarim yiikiimliiliigii fiillen uygulanabilir hile gelmektedir.*®® Zarar,
uluslararas1 haksiz fiilin unsurlar1 arasinda yer almamaktadir. Bununla birlikte, onarim
ylikiimliliigliniin fillen ve somut olarak uygulanabilmesi i¢in zararin mevcut olmasi
gerekmektedir. ¢!

Devletin uluslararast sorumlulugunun ileri siiriilmesi ve magdurun belirlenmesi
bakimindan zarar, 6nemli bir 6l¢iit teskil etmektedir. Bununla birlikte, uluslararasi haksiz fiilin
varlig1 icin devlete atfedilen bir davranisin mutlaka zarar dogurmasi sart degildir. Uluslararasi

yikiimliilige aykir1 her davranis, zarar meydana getirip getirmedigine bakilmaksizin,

357 Hakki Hakan Erkiner, Devletin Haksiz Fiilden Kaynaklanan Uluslararast Sorumlulugu, (Istanbul: On Iki Levha
Yayincilik, 1.Bast), 109.

358 Erkiner, Devletin Haksiz Fiilden Kaynaklanan Uluslararast Sorumlulugu, 109-110.

3% Erkiner, Uluslararas1 Haksiz Fiilden Oftiirii Devletin Uluslararast Sorumlulugu, asl: International Law
Commission, Report of the International Law Commission on the Work of its Fifty-Third Session, 23 April - 1 June
and 2 July - 10 August 2001, Official Records of the General Assembly, Fifty-Sixth Session, Supplement No.10,
vol. 1I(2), 2001, 31/1-2.

360 Brkiner, Devletin Haksiz Fiilden Kaynaklanan Uluslararasi Sorumlulugu, 111.

361 Erkiner, Devletin Haksiz Fiilden Kaynaklanan Uluslararast Sorumlulugu, 112.
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Uluslararas1 Hukuk Komisyonu’na gore uluslararasi nitelikte bir haksiz fiil olarak kabul
edilmekte ve bu fiili isleyen devletin uluslararasi sorumlulugu dogmaktadir.6?

Uluslararas1 sorumlulugun dogabilmesi, ancak uluslararasi hukukun koruma alanina
aldig1 bir hakka yonelik zararin varligi ile miimkiindiir. Bir hak teskil etmeyen dogrudan veya
dolayl1 ¢ikarlara verilen zararlar nedeniyle, uluslararas1 hukuk siijeleri, bu ¢ikarlarina aykiri
davranan devletin sorumlulugunu ileri siiremez. Bu ¢ercevede, uluslararasi nezaket kurallarina
aykir1 davranislar dostane olmayan eylemler olarak nitelendirilebilir ve devletler arasi iligkileri
olumsuz yonde etkileyebilir; ancak bu tiir eylemler uluslararasi sorumluluk dogurmaz. Benzer
sekilde, uluslararasi ahlak kurallarina aykir1 hareket eden bir devletin de hukuki anlamda
sorumlulugu s6z konusu olmaz. 63

Devletin uluslararasi sorumlulugunu doguran zararin, uluslararasi haksiz fiil veya belirli
bir davranig sonucunda meydana gelmis olmasi gerekir. Bu ¢er¢cevede zarar, dogrudan zarar ve
dolayli zarar olarak ikiye ayrilmaktadir. Dogrudan zarar, uluslararasi hukuka aykir fiilin veya
sorumluluk doguracag: kabul edilen faaliyetin gerekli ve kaginilmaz sonucunu ifade eder.
Dolayli zarar ise, ilk zarara bagli olarak ikinci asamada ortaya ¢ikan zararlardir. 3** Nitekim
1872 tarihli Alabama Davasi’nda, hakemlik mahkemesi, Ingiltere tarafindan silahlandirilarak
Giineylilere satilan Alabama gemisinin ABD’ye ait gemileri batirmasini dogrudan zarar olarak
degerlendirmis; buna karsilik gemi sigorta fiyatlarinin ve yiik tagima iicretlerinin artmasini
dolayli zarar olarak nitelendirmis ve bunlart uluslararasi sorumluluk kapsaminda
degerlendirmemistir.3%

Uluslararas1 mahkemeler, 20. ylizyilin baslarina kadar yalnizca maddi zararlar1 dikkate
alarak devlet sorumlulugunu kabul etmekteydi. Ancak 1923 tarihli Lusitania Davasi’nda,
batirilan gemide hayatin1 kaybedenlerin yakinlarinin ugradigi manevi zararlar da tazminat
kapsamina alinmistir. Bu karar, manevi zararlarin da uluslararasi sorumluluk dogurabilecegini
ortaya koyan ilk 6rneklerden biri olmustur. Bu gelisme sonrasinda, zararin maddi veya manevi
nitelikte olmasi, sorumlulugun tespitinde belirleyici bir unsur olmaktan ¢ikmustir. *°¢ Maddi
zarar, uluslararast hukuka aykir1 bir fiillden kaynaklanan somut ve ekonomik nitelikteki
kayiplar1 ifade eder. Buna, miilkiyetin kaybi veya tahribati, kar kayb1 ya da objektif bi¢gimde
Ol¢iilebilen ve tazmin edilebilen diger mali zararlar dahildir. Taslak Maddelerin 31(2) numaral

hiilkmiine gére maddi zarar, bir devletin haksiz fiilinden dogan ve ekonomik degeri bulunan her

362 Erkiner, Devletin Haksiz Fiilden Kaynaklanan Uluslararast Sorumlulugu, 112-113.

363 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 284.
364 Pazarci, Uluslararas1 Hukuk, 445.

365 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 284.
366 Bozkurt- Poyraz- Erdal, Devietler Hukuku, 284.
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tiirlii zarar1 kapsar.’’ Tazminatin 6denebilmesi igin zararin gercek olmasi, haksiz fiilden

kaynaklanmasi ve parasal olarak dlgiilebilir nitelikte bulunmasi gerekmektedir.

1.2.6. Nedensellik Bagi

Uluslararasi hukukta nedensellik kavrami, uyusmazliklarin ¢éziimiinde merkezi bir rol
oynamasina ragmen, ¢ogu zaman yiizeysel ve daginik bi¢gimde ele alinmaktadir. Uluslararasi
yargl organlarinin nedensellik degerlendirmeleri genellikle tutarsizlik gostermekte, doktrinde
ise bu konuda yeterli ve sistematik bir gergeve heniiz olusmamis bulunmaktadir.>®8

Nedensellik bagi, meydana gelen zarar ile bu zarara yol agan davranis veya olay
arasindaki neden-sonug iligkisinin varligini ifade eder. Zarar ile sorumlulugun atfedildigi eylem
veya olay arasinda bdyle bir iliskinin bulunmasi zorunludur. Haksiz fiillerde ise, haksiz fiil ile
zarar arasinda bu iliskinin mevcut olup olmadig1 incelenir.3%

Devletin uluslararasi sorumlulugu baglaminda nedensellik bagi ii¢ sekilde ortaya ¢ikar:
Birincisi, birincil kurallarda agik¢a diizenlenmesi; ikincisi, ikincil kurallarda tazminat
yiikiimliliiglinlin bir geregi olarak aranmasi; liclinciisii ise yargi kararlarinda zararli sonucun
fail ile baglantisinin incelenmesidir. Bununla birlikte, uluslararas1 hukukta nedensellik genel
bir hukuk ilkesi olarak kabul edilmemekte; uygulamada ise fiill neden ile sorumlulugun
kapsami arasindaki ayrim ¢ogunlukla karistiriimaktadir. 37

Uluslararas1 hukuk pratiginde ve yargi kararlarinda, uygun nedensellik bag: teorisinin
benimsendigi goriilmektedir. Nitekim Maninat (1905) davasinda Fransa-Venezuela Karma
Hakem Mahkemesi, hatali tibbi teshis sonucu meydana gelen yaralanma ve sakatliklardan, bu
durumun haksiz tutuklamanin bir sonucu oldugu gerekgesiyle Venezuela’y1 sorumlu tutmustur.
Mahkeme, kararini “zararin, islenen haksiz fiillerin ne derece dogal ve yakin bir sonucu oldugu”
yoniindeki degerlendirmeye dayandirmigtir.>”!

Uluslararas1 hukukta nedensellik degerlendirmesi, genel olarak 6zel hukukta kullanilan
iki asamali modele benzemektedir. Bu modelde once fiili neden belirlenir, ardindan
sorumlulugun kapsama tespit edilir. Uluslararasi mahkemeler, nedensellik sorunlarini ¢6zerken

0zel hukuk ilkelerinden yararlanmakta; ancak uluslararasi hukukta nedensellik konusunda

367 ARS, Articles on Responsibility of States for Internationally Wrongful Acts, md. 31.

3% Tlias Plakokefalos, “Causation in the Law of State Responsibility and the Problem of Overdetermination: In
Search of Clarity”, The European Journal of International Law 26/2, (2015), 473-476.

369 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 285.

370 Plakokefalos, “Causation in the Law of State Responsibility and the Problem of Overdetermination: In Search
of Clarity”, 473-476.

371 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 285.
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heniiz tutarli ve 0Ozgiin kurallar gelistirilmemistir. Bu durum, nedensellik konusundaki
belirsizligi artirmakla birlikte, 6zel hukuktan aktarilan kavramlar uluslararast hukuk

uygulamasinda &nemli bir rehber islevi gérmektedir.’?

2. FIiiLIN DEVLETE ATFEDILMESI

Uluslararasi sorumlulugun dogabilmesi i¢in, sorumluluga yol agan fiilin bir uluslararasi
hukuk kisisine atfedilebilir olmasi1 ve bu fiilin s6z konusu kisiye ait bulunmasi gerekir. Haksiz
fiil veya tehlikeli faaliyet bir devlet ya da uluslararas1 orgiitle iligskilendirilemedigi takdirde,
uluslararasi sorumluluk sz konusu olmaz.>”?

Uluslararas1 sorumluluk, her seyden 6nce devletler arasinda ortaya ¢ikar. Uluslararasi

hukukta, uluslararas1 orgiitler ile gercek kisilerin fiillerinden kaynaklanan sorumlulugun ayri

bigimde ele alinmas ise klasik doktrinin bir yaklagimidir.3”*

2.1.Devletin Uluslararas1 Hukuka Aykiri Fillerinden Dogan Sorumlulugu

Higbir eylem, devletin dogrudan kendisi tarafindan gerceklestirilemez; zira devlet,
kendi basina fiili bir davranista bulunamaz. Devletin tiizel kisiligi araciligiyla dogrudan haksiz
fiil islemesi esasen miimkiin olmadigindan, bu tiir fiiller ancak devleti temsil eden kisiler veya
vatandaslar tarafindan gerceklestirilebilir. Bir haksiz fiilin devlete atfedilebilmesi ise, s6z
konusu fiilin devletin bir organi sifatiyla gerceklestirilmis olmasia baghdir.’”> Devlet fiilleri,
devletin yetkilileri veya temsilcileri konumundaki bir ya da birden fazla kisi tarafindan
gergeklestirilir. Nitekim 1901 tarihli bir hakem kararinda da vurgulandigi tizere, “uluslararasi
hukukun evrensel olarak kabul edilen bir ilkesine gore, bir devletin gorevlileri tarafindan
islenen uluslararas1 hukuk ihlalleri, o devletin sorumlulugunu dogurur.”*”® Dolayisiyla, devlet
eylemi esasen belirli kisi veya kisilerin eylemlerinden ibarettir. Burada 6nemli olan, bu kisilerin
eylemlerinin hangi kosullar altinda devlet eylemi sayilacagini ve dolayisiyla devletin

uluslararasi sorumlulugunu doguracagini belirlemektir.?””

372 Plakokefalos, “Causation in the Law of State Responsibility and the Problem of Overdetermination: In Search
of Clarity”, 473-476.
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375 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 286.

376 Roberto Ago, “Third Report on State Responsibility by Special Rapporteur”, YILC, (1971) 2/1, 124.

377 Elif Uzun, Devletin Uluslararas: Hukuka Aykiri Eyleminden Sorumlulugu, (Eskisehir: Anadolu Universitesi,
Sosyal Bilimler Enstitiisii, Kamu Hukuku Ana Bilim Dali, Doktora Tezi, 2007), 80.
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Devlete atfedilen fiiller, her seyden once devleti temsil eden hiikiimetin eylemleridir.
Her ne kadar devletin fiilleri yalnizca hiikiimetin fiilleriyle sinirli olmasa da, hiikiimetin
gerceklestirdigi  eylemler, miinhasiran temsil ettikleri devletin fiilleri olarak kabul
edilmektedir.®’®

Devletin haksiz fiili, yalnizca organlar1 veya temsilcileri araciligiyla gergeklesebilir.
Uluslararas1 hukuku ihlal eden bir fiil, dogrudan organ veya yetkililere degil, onlarin temsil
ettigi devlete atfedilir. Bir yetkilinin eylemi devlete atfedildiginde ise, devlet bu eylemin yol

actig1 zararli sonuglardan uluslararasi hukuk ¢ergevesinde sorumlu tutulabilir.>”

2.1.1. Devletin De Jure Organlari

Bir haksiz fiilin devlete atfedilebilmesi i¢in, bu fiilin devlet organlar1 veya resmi
gorevliler tarafindan islenmis olmasi gerekir. Ayrica, bu organlarin verdigi yetkiyle
gerceklestirilen fiiller de devlete atfedilebilir. I¢ hukuk tarafindan yetkilendirilen herhangi bir
kisi veya organ, uluslararasi sorumluluk agisindan bir devlet orgam olarak kabul edilir.**

Organlarin, i¢ hukuk uyarinca kendilerine taninan yetkiler disinda veya bu yetkilere
aykir1 olarak isledikleri haksiz fiiller de devlete atfedilir. Haksiz fiili isleyen kisi veya kurumun
organ sifatina sahip olup olmamasi ve bu fiili ger¢eklestirme yetkisinin bulunup bulunmamasi,
uluslararas1 hukuk agisindan belirleyici degildir. Temel mesele, organin yetkili olup olmamasi
degil, haksiz fiilin devletin organ1 gibi hareket eden kisiler tarafindan gergeklestirilip
gerceklestirilmedigidir. Devletin bir organi1 gibi hareket edilmisse, fiil devlete atfedilmis
sayilir.38!

Genellikle bir devlet, organlarinin ve gorevlilerinin yetkilerini i¢ hukuku araciligiyla
diizenler. Eger devletin organ ve gorevlilerinin eylemleri i¢ hukuk tarafindan taninmakla
birlikte uluslararas1 hukuk agisindan da bir sonu¢ doguruyorsa, bu eylemler devletin fiilleri
olarak kabul edilir. Ancak, i¢ hukuka uygun olsa dahi bir eylem uluslararasi hukuka aykir ise,
devletin bu eylemden uluslararasi diizeyde sorumlu tutulacagi kesindir.?%?

Bir devletin uluslararasi sorumlulugunu doguran fiiller, temel olarak ii¢ yetkisine

dayanir: yasama, yiiriitme ve yarg: erkleri. Bunun yani sira, baz1 durumlarda devlete baglh

378 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 286.
379 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 286.
380 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 289.
381 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 289.
382 Bozkurt- Poyraz- Erdal, Devietler Hukuku, 289.
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olarak kamu yetkisi kullanan diger kuruluslarin eylemlerine de uluslararasi sorumluluk
atfedilebilir.?

Devletin fiilleri, esasen uluslararasi hukuk tarafindan devlete atfedilen gercek kisilerin
fiillerinden ibarettir. Bu nedenle tespit edilmesi gereken husus, hangi gercek kisi fiillerinin
devletin uluslararasi yiikiimliiliiklerinin ihlali anlamina gelecegidir. Atfin 6nemi, organlarin ve
gorevlilerin devlete olan iliskisini ortaya koymak ve bu 6zel iliskiyi yasama, yiirlitme ve yargi

organlar1 baglaminda ele almaktir.’%*

2.1.1.1.Yasama

Bir devlet, yasama yetkisini kullanarak gergeklestirdigi tim hukuki tasarruflardan
dolay1 uluslararast sorumlulukla kars1 karsiya kalabilir. Sorumluluga yol agan hukuki islem,
devletin anayasasi gibi asli normlara dayanabilecegi gibi, kanun, tiiziik veya yonetmelik gibi
daha alt diizeydeki normlardan da kaynaklanabilir. Bu konuyla ilgili olarak Uluslararast Daimi
Adalet Divani, 26 Temmuz 1927 tarihli Chorzow Davast kararinda su ifadeleri kullanmistir:
“Uluslararas1 hukuk agisindan ... i¢ hukuk diizenlemeleri, mahkeme kararlar1 veya idari
tedbirler gibi islemler, devletlerin faaliyetlerini ve iradelerini gosterir.”*%

Yasama organinin tasarruflari, hem aktif fiiller hem de ihmaller yoluyla devletin
uluslararasi sorumlulugunu dogurabilir. Bagka bir deyisle, yasama organi tarafindan ¢ikarilan

veya ¢ikarilmasindan kacinilan yasalar, uluslararasi bir yiikiimliiliiglin ihlaline yol agtiginda,

bu durum devletin sorumlulugunu dogurur.*%¢

2.1.1.2.Yiiriitme

Yiiriitme, devletin idari faaliyetlerini yiiriiten tiim birimleri kapsayan ve genis bir yetki
alanina sahip bir kavramdir. Bu nedenle, devletin sorumlulugunun ortaya ¢ikmasi bakimindan
yasama ve yargiya kiyasla daha biiyiik bir 6neme sahiptir. Bu kapsamda kolluk kuvvetleri,
silahli kuvvetler, istihbarat gorevlileri, konsolosluk gdrevlileri ve diger idari gorevlilerin
387

eylemlerinden dogan sorumluluga iliskin ¢esitli uluslararas1 mahkeme kararlar1 mevcuttu.

Ornegin, ABD-Meksika Hakem Komisyonu tarafindan goriilen Youmans Davasi'nda, ABD

383 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 290.
384 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 290.
385 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 290.
386 Uzun, Devletin Uluslararasi Hukuka Aykirt Eyleminden Sorumlulugu, 83.
387 Uzun, Devletin Uluslararasi Hukuka Aykirt Eyleminden Sorumlulugu, 85.
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askerlerinin emirlerine aykir1 hareket ederek kisilere zarar vermesi iizerine, bu fiiller devletin
uluslararasi sorumlulugu kapsaminda degerlendirilmistir. Hakem heyeti, askerler emir digina
ciksa dahi, devlet organi sifatiyla hareket ettikleri siirece eylemlerinin devlete atfedilecegini
belirtmistir.’®® Bir diger 6rnek ise Nikaragua kararidir. Bu davada ABD’nin, Nikaragua’daki
yar1 askeri gruplara sagladigi destek ve istihbarat paylasimi, devletin sorumlulugu kapsaminda
ele alinmistir. Uluslararasi Divan, devletin dogrudan veya etkili kontrolii bulundugu
durumlarda, istihbarat gérevlilerinin fiillerinin devlete atfedilebilecegini vurgulamistir.®

Uluslararas1 hukuk uygulamasinda, farkli islevlere sahip yetkililer arasinda herhangi bir
ayrim yapilmamaktadir. Sivil devlet memurlarinin yam sira, giivenlik gorevlileri, istihbarat
gorevlileri ve askerlerin gercgeklestirdigi eylemler de devletin uluslararasi sorumlulugunu
dogurabilir.>*°

Ornegin, 1987 tarihli Rainbow Warrior Davasindaki hakem Kkarari, gizli servis
ajanlarin eylemleri nedeniyle devletin sorumlulugunu gosteren bir 6rnektir. Bu davada,
Greenpeace gemisi Rainbow Warrior, Yeni Zelanda karasularinda Fransiz gizli servis ajanlari
tarafindan batirilmis ve bir miirettebat liyesi hayatin1 kaybetmistir. Hakem heyeti, Fransa’nin,
gizli servis ajanlarinin fiillerinden dolay1 sorumlu olduguna hiikmetmistir.>*!

Devlet gorevlilerinin kiiclik-biiyiilk veya i¢-dis memur seklinde simiflandirilmasi,
devletin uluslararasi sorumlulugu agisindan 6nemsizdir. Sorumluluk hukukunda bu tiir bir
ayrim yapilmamaktadir; en alt diizeydeki memurlarin gerceklestirdigi fiillerden dolayr da
devletin uluslararasi sorumlulugu dogabilir.>*

Bir devlet gorevlisinin yetkisini agarak (ultra vires) gerceklestirdigi fiillerden dolay1 da
devletin uluslararasi sorumlulugunun dogabilecegi genel olarak kabul edilmektedir. Bu husus,
2001 tarihli Taslak Maddeler’in 7. maddesinde agik¢a diizenlenmistir. Maddenin ifadesine
gore: “Bir devlet organmmin davranist ya da kamu giicii yetkilerini kullanmak {izere
yetkilendirilmis bir kisi veya birimin davranisi, bu organ, kisi veya birim yetkisini agsa veya
talimatlara aykir1 hareket etse bile, uluslararas1 hukuka gére devletin fiili olarak kabul edilir.”**?

Devletin, gorevlinin yetkisini agsmasindan kaynaklanan uluslararas1 sorumlulugu, gorevlinin

388 Christopher Greenwood, “State Responsibility and Civil Liability for Environmental Damage Caused by
Military Operations,” International Law Studies 69 (1993), 397-415.

389 Rafael Nieto-Navia, “State Responsibility in Respect of International Wrongful Acts of Third Persons: The
Theory of Control”, International Law Studies, 69 (1993), 15.

3% Bozkurt- Poyraz- Erdal, Devietler Hukuku, 292.

391 Uzun, Devletin Uluslararasi Hukuka Aykirt Eyleminden Sorumlulugu, 86.

392 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 292.

39 International Law Commission (ILC), Report on the Work of Its Fifty-Third Session (23 April-1 June and 2
July—10 August 2001), General Assembly Official Records Fifty-Fifth Session, Supplement No. 10 (A/56/10) (New
York: United Nations, 2001).
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kotii se¢ilmis olmasi veya gorevli iizerindeki denetimin yetersizligi kabuliine dayanmaktadir.
Boyle bir durumda, devlet kendi i¢ hukuk diizeniyle sorunu gideremezse, ihmali nedeniyle
uluslararas1 sorumlulugu dogar. Bu tiir sorumluluk, hem devletler arasindaki uygulamalarda

hem de hakem kararlarinda kabul edilmektedir.>**

2.1.1.3.Yarg

Bir devletin adli memurlarinin fiilleri de devlete atfedilebilir ve bu durum, devletin
uluslararas1 sorumlulugunu giindeme getirebilir. Ozellikle yabancilar séz konusu oldugunda,
bir devletin yargi organlarinin eylemlerinden dogan uluslararasi sorumluluk, hakkin yerine
getirilmesinden kaginma (denial of justice) durumundan kaynaklanir. En yaygin anlamiyla,
hakkin yerine getirilmesinden kaginma, devletin yasama, yiiriitme ve yargi organlarinin haksiz

fiillerinin sonuglarini uygun bicimde telafi etmemesi veya bunu reddetmesi anlamia gelir.>*>

2.1.2. Devletin De Facto Organlar

Atfedilmezlik ilkesinin istisnalarini, devlet disi aktorlerin fiilleri olusturmaktadir.
Devlet dis1 aktorlerin fiilleri, hem Taslak Maddeler hem de yerlesik hukuk uygulamalari

cercevesinde devlete atfedilebilmektedir.

2.1.2.1. Devlet Dis1 Aktorlerin Fiillerinden Dolay1 Devletin Sorumlulugu

Devletler, uluslararasi iliskilerinde kendi amaglarini gergeklestirmek i¢in zaman zaman
alisilageldik davranis bicimlerini terk ederek, yani resmi organlarinin faaliyetlerinin 6tesine
gecip resmi organlar1 olmayan 6zel kisi ve gruplar1 kullanarak uluslararas1 hukuk kapsamindaki
sorumluluklarindan kaginmaya calisabilmektedir. Ancak uluslararast hukuk cercevesindeki
yargl kararlar1 ve sorumluluga iliskin diizenlemeler, devlet orgiitlenmesi i¢cinde yer almayan
ozel kisi ve gruplarin hukuka aykir1 eylemlerinden dolayr devletin sorumlulugunu 6ngdren
hiikiimler gelistirmistir.

Uluslararas1 hukukun gelisim siirecini hizlandiran savaslar ve teknolojik ilerlemeler,
devletlerin 6zel kisi ve gruplarin fiillerinden de sorumlu tutulmasina yonelik kurallarin

olusmasina zemin hazirlamistir. 18. ylizyilda yasamis olan Christian Wolff, devleti, kurumlari

394 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 292.
395 Bozkurt- Poyraz- Erdal, Devletler Hukuku, 293.
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araciligiyla faaliyet gésteren soyut bir varlik olarak algilamis; bu yaklasim, giiniimiizde “isnat”
veya “atif” doktrinleri olarak bilinen kavramlarin gelistirilmesine onciiliik etmis ve Wolff’a bu
alanda ilk kamu hukuk¢usu unvanini kazandirmigtir. Wolff’a gore, “6zel kisinin fiilleri, tiyesi
oldugu devletin fiili degildir; ¢linkii bu fiiller 6zel kisi tarafindan devletin bir iiyesi sifatiyla
islenmemistir.” Bununla birlikte, 6zel kisi, devletin yoneticisi sifatina sahip olan bir kisinin
emirleri dogrultusunda hareket ettiginde, devlet bu fiillerden sorumlu tutulur. Bu a¢iklamadan
da anlasilacagi lizere, 6zel kisi ile devlet yoneticisi arasinda genel bir talimat ve itaat iliskisi
mevcutsa, 6zel kisinin faaliyetleri devlete atfedilecektir.>*®

De Vattel’e gore, bir devlet, kendi vatandaslarinin iilkeye gelen yabanci devlet
vatandaslarina zarar vermesine veya baska bir devleti incitmesine izin vermeme ylkiimliliigii
altindadir. Vattel’e gore, bir devlet, kendi vatandasinin iilkede hakim olan baris ve adalet
kurallarina uygun davranmasini saglayabilecek durumda iken, vatandasinin yabanci bir devlete
veya onun bir liyesine zarar vermesine izin verirse, bu durumda s6z konusu devlet, sanki kendisi
zarar vermis gibi kabul edilecektir. Goriildigii lizere, hem Vattel’in hem de Wolff’un
goriislerinde benzerlikler mevcuttur; her ikisi de, devlet ile emir ve itaat iligkisi i¢inde olan 6zel
kisilerin fiillerinin devlete isnat edilebilecegini savunmaktadir.*’

Bununla birlikte, Vattel, goriisiinlin mutlak olmadiginin da farkindadir. Ona gore,
oldukc¢a nitelikli bir devlet bile her bir vatandasinin hareketlerini kendi iradesine gore
belirleyemez; daha acik bir ifadeyle, devlet vatandasinin her eylemini kontrol edemez ve kendi
iradesine mutlak olarak itaat etmesini saglayamaz. Dolayisiyla, vatandaslar tarafindan iglenen
her hukuka aykir1 eylemin devlete isnat edilmesi dogru degildir. Bununla birlikte, devlet veya
devletin yoneticisi bireyin fiilini onaylar ve uygun bulursa, bu fiil kamusal bir nitelik kazanir
ve magdur taraf, devleti ugradig zararin gergek faili olarak kabul edebilir.>*®

20. yiizyilin 6nemli uluslararas1 hukukgularindan biri olan Lassa Oppenheim, devletin
uluslararas1 sorumlulugunu incelerken, devletin tiizel kisiliginden hareketle, 6ncelikle hangi
fiillerin devletin fiili sayilacagi sorusunun yanitlanmasi gerektigini vurgulamistir. Bu gercevede
Oppenheim, devlet yetkilisi veya 0zel kisilerin, devlet tarafindan verilen talimat veya izin
dogrultusunda gergeklestirdigi tiim fiillerin devletin fiili olarak kabul edileceginin altini

¢izmistir.>*® Boylece Oppenheim, resmi organi olmayan 6zel kisilerin hangi fiillerinin devlete

3% Bleda Riza Kurtdarcan, “Uluslararas1 Sorumluluk Hukuku Kapsaminda Devletin De Facto Orgam Kavrami
Uzerine Kisa Bir Degerlendirme”, Bahgesehir Universitesi Hukuk Fakiiltesi Dergisi 11/143-144 (2016), 60-61.
37 Emer De Vattel, The Law of Nations, ed. Béla Kapossy ve Richard Whatmore (Indianapolis: Liberty Fund,
2008), Kitap II, Boliim VI, paragraf 71.

3% Vattel, The Law of Nations, 73-74.

399 Lassa Oppenheim, Uluslararast Hukuk: A Treatise, Cilt I: Baris, 2. Baski (Londra: Longmans, Green and Co.,
1912), 211, paragraf 153.
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atfedilebilecegini belirleyerek, giinlimiizdeki de facto organ kavraminin temelini de ortaya
koymustur.

Oppenheim’e gore bir devlet, kendi iilkesinde bulunan vatandaslarinin ve yabancilarin
diger devletlere zarar verici fiiller gerceklestirmesini Oonleme yiikiimliiliigii altindadir. Bu
yiiktiimliiliik, devletin kendi iilkesindeki miinhasir egemenliginden kaynaklanan kontrol ve
diizenleme yetkisine dayanmaktadir. Ancak bir devlet, 6zel kisi ve gruplarin gerceklestirdigi
her fiili 6nleyemeyebilir. Bu baglamda, devletin sorumlulugu, énleyemedigi fiiller nedeniyle
yalnizca yabanci devlete zarar veren 0zel kisiyi yargilamak, cezalandirmak ve gerekli zarar
tazminini saglamaktan dogar. Eger devlet bu sorumlulugunu yerine getirmekten kaginirsa, bu
durum sorumlulugun dogrudan asli sorumluluga doniismesine yol acar ve sonug olarak devlet,
maddi ve manevi tazminat ddemekle yiikiimlii hale gelir.**

Uluslararas1 Hukuk Komisyonu’nun (UHK) 6zel raportdrii olarak gorevlendirilen
Roberto Ago, 1971 yilinda, devletin de facto organlariyla ilgili bir sorumluluk hukuku kural
gelistirilmesini Oneren bir rapor sunmustur. Ago, bu kurali olustururken idare hukukunda
mevcut olan devletin “de facto memurlar1” anlayisini esas almis ve bu yaklagimi uluslararasi
hukuk alanina uyarlamistir. Bu cergevede Ago, 6zel kisi ve gruplarin eylemlerinin devlete
atfedilmesini, devletin “de facto organlar1” kavrami kapsaminda degerlendirmistir.*°!

Bu baglamda, 1974 yilinda UHK, devlet adina hareket eden kisi veya kisi gruplarinin
fiillerinin devlete atfedilebilecegini belirten 8(a) ilkesini ve bu ilkenin, Ozel Raportér Ago
tarafindan devlet sorumluluguna iliskin taslak maddeler ¢ercevesinde gelistirilen yorumunu
kabul ettiginde, maddenin “devlet mekanizmasina fiilen bagl kisi veya kisi gruplarinin
fiilleriyle ilgili oldugunu” zimnen beyan etmis olmustur.*’>

Doktrinde de kabul edildigi tizere, 8(a) ilkesi, devlet ile bireyler arasindaki iliskinin
“hukuki” degil “fiili” niteligini dikkate almakta ve bir kisinin hangi kosullar altinda devletin

fiili temsilcisi veya vekili sayilacagini belirlemektedir.**?

400 Oppenheim, International Law, 211-153.

401 Roberto Ago, Third Report on State Responsibility: The Internationally Wrongful Act of the State, Source of
International Responsibility, The Yearbook of the International Law Commission, 1971, 2/1, A/CN.4/246 ve Ek.1-
3 (New York: United Nations, 1971), 199-274, 262-264, paragraflar 187, 190-191.

402 Uluslararas1 Hukuk Komisyonu (ILC), Document A/9610/Rev.1: Report of the International Law Commission
on the Work of Its Twenty-Sixth Session, 6 May—26 July 1974 (Yearbook of the International Law Commission,
1974), cilt 1I(1), 157-330, 283, paragraf 1, erisim 22 Kasim 2024, http://legal.un.org/ilc/guide/9 6.shtml#werprep.;
Uluslararast Hukuk Komisyonu (ILC), Draft Articles on State Responsibility with Commentaries Thereto Adopted
by the International Law Commission on First Reading (Ocak 1997), 32, paragraf 1, erisim 22 Kasim 2024,
http://legal.un.org/ilc/texts/instruments/english/commentaries/9 6 1996.pdf.

403 Kurtdarcan, “Uluslararast Sorumluluk Hukuku Kapsaminda Devletin De Facto Organi Kavrami Uzerine Kisa
Bir Degerlendirme”, 65.
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Bu dénemde, devletin fiili organlar1 olarak tanimlanabilecek kisiler i¢in bir sorumluluk
hukuku kurali gelistirilmesi kuskusuz tesadiifi degildir. Nitekim Yorum’a gore: “Devletler,
cesitli ve acik nedenlerle, belirli gorevleri dogrudan kendileri iistlenmeyi veya bizzat yerine
getirmeyi tercih etmezler; bu gorevlerin ve islerin 6zel kisiler veya 6zel kisi gruplari tarafindan
iistlenilmesini tercih ederler... Etkililik ilkesinin uluslararasi hukuk diizenindeki 6nemini
dikkate alan Komisyon, bu diizenlemede aktor ile devlet arasinda var olmayan resmi hukuki
iligkiyi degil, aktor ile devlet arasindaki mevcut gergek bagi gbéz Oniinde bulundurmasi
gerektigini diisiinmektedir.”%*

1945’ten bu yana kurulan iki kutuplu diinya diizeni, devletlerin 6zel kisiler ve kisi
gruplarini tercih etme egiliminde belirleyici olmustur. 1949°da Sovyetler Birligi’nin niikleer
silahlara sahip olmasiyla birlikte dogrudan savas yaklagimi yerini hibrit savasa birakmuistir.
Devletler, topyekin bir savas olasiligindan kaginmak amaciyla, resmi organlar1 yerine resmi
baglantilari tespit edilemeyen devlet dis1 aktorleri kullanarak hem savastan hem de uluslararasi
sorumluluktan kaginmay1 denemislerdir. Bu aktorleri orgiitlemek veya baska sekilde kontrol
etmek; onlara egitim, silah, istihbarat saglamak ve kendi {ilkesinde barindirmak hukuken askeri
saldir1 kapsaminda incelenmistir. Ayrica, BM Sart1 ¢ercevesinde olusturulan uluslararasi hukuk
diizenine gore, silahli saldir1 olarak degerlendirilemeyecek fiilleri isleyen o6zel kisilerin
fiillerinden devletin sorumlu tutulup tutulmayacagi sorusu, devletin de facto organlar1 kavrami
cercevesinde ele almmistir.*%

Uluslararas1 Hukuk Komisyonu’nun (UHK) devlet sorumluluguna iligkin kurallarinin
derlenmesi kapsaminda, Madde 8 (a)’nmin 1974 ve 1980 taslaklar1 ile yorumu, devlet
sorumlulugunun dogabilmesi i¢in, devlet organlari tarafindan belirli bir hizmetin yerine
getirilmesi veya belirli bir gérevin ifas1 amaciyla gorevlendirilen kisi veya kisi gruplarinin
varliginin ve bu tiir bir gorevin s6z konusu organlarin kiskirtmasi veya tesviki ile yerine
getirildiginin kanitlanmasi gerektigini ortaya koymaktadir.

Burada o6zellikle dikkat edilmesi gereken husus, Komisyon’un maddeyi yorumlarken
uluslararas1 hukuktaki etkililik kriterine ve devlet ile 6zel kisiler arasinda fiili/ger¢ek bir
iliskinin varligina atifta bulunmus olmasidir. Bununla birlikte, devletin de facto ajanlariin

faaliyetlerinden sorumlu olabilmesi i¢in bu iligkinin etkililik diizeyini hicbir sekilde

404 Uluslararas1 Hukuk Komisyonu (UHK), Document A/9610/Rev.1: Report of the International Law Commission
on the Work of Its Twenty-Sixth Session, 6 May—26 July 1974 (1974), 283, paragraf 2.

495 Kurtdarcan, “Uluslararasi Sorumluluk Hukuku Kapsaminda Devletin De Facto Organm1 Kavrami Uzerine Kisa
Bir Degerlendirme”, 66-67.
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belirtmemistir. Komisyon’un yorumu, devletin bu kisiler veya kisi gruplar1 iizerindeki
kontroliine ya da bu kontroliin niteligi ve kapsamina dair herhangi bir agiklik icermemektedir.

Gozden kacirilmamasi gereken ikinci nokta ise, Komisyon’un “gérevlendirme” fiilini
kullanmis olmasidir. Bu fiil, dncelikle 6zel kisilerden olusan bir organizasyon kurmay1 ve
ardindan bu organizasyona belirli bir gérev vermeyi ifade etmektedir. Dolayisiyla, ilerleyen
satirlarda da goriilecegi iizere, UAD tarafindan gelistirilen tam bagimlilik testinin temelini

olusturan, 6zel kisilerden olusan gruplar kurma veya olusturma kriterini karsilamaktadir.*%

2.1.2.2. Madde 5 Baglaminda Devletin Sorumlulugu

Bir devletin, 6zel kisiler tarafindan islenen uluslararasi hukuk ihlallerinden sorumlu
tutulup tutulamayacagi sorusu, esasen ‘“devlet eylemi” kavraminin tanimiyla dogrudan
iligkilidir. Taslak Maddeler’in 3. maddesine gore, bir devlet fiilinin uluslararasi hukuka aykir
olarak nitelendirilmesi hususunda belirleyici olan, i¢ hukuk degil uluslararasi hukuktur. Taslak
Maddeler, devletin sorumlulugunun dogabilecegi durumlara iliskin bir dizi kural ortaya
koymaktadir. Bu kurallarin bir kismi, 6zel kisilerin haksiz fiilleri veya ihmalleri nedeniyle
devletin sorumlulugunu agikga ya da ortiilii bir sekilde dngdérmektedir.*"?

Taslak Maddeler’in “Kamu giicii yetkilerini kullanirken bir kisinin ya da bir birimin
davranigi” baglikli 5.maddesinde devlet dis1 aktorlerin devlete ait kamu giicii yetkilerini
kullanmalar1 i¢in yetkilendirilmis olmalari halinde bu kisilerin fiillerinin devlete isnat
edilebilecegini vurgulamaktadir. Bu maddenin Tiirkce terclimesi agagida verilmistir:

“Dordiincli madde kapsaminda devlet orgam1 olmayan, fakat bu devletin hukuku
tarafindan kamu giicii yetkilerini kullanmak i¢in yetkilendirilmis bir kisinin ya da bir birimin
davranisi, olayda bu kisi ya da birim bu nitelikte davrandig: siirece, uluslararas1 hukuka gore
bir devlet fiili olarak kabul edilir.”*%8

Taslak Maddelerin 5. maddesi, 4. madde kapsaminda devlet organi statiisiinde olmayan,
ancak yine de kamu giicii kullanma yetkisi verilmis organlarin eylemlerinin devlete
atfedilmesiyle ilgilidir. Bu madde, giderek yayginlasan 6zel sektor kuruluslarinin devlet

organlarinin yerine kamu giicli yetkisini kullanmasi olgusunun yani sira, devlet sirketlerinin

4% Kurtdarcan, “Uluslararasi Sorumluluk Hukuku Kapsaminda Devletin De Facto Organi Kavrami Uzerine Kisa
Bir Degerlendirme”, 67-68.

407 Danwood Mzikenge Chirwa, “The Doctrine of State Responsibility as a Potential Means of Holding Private
Actors Accountable for Human Rights”, Melbourne Journal of International Law, 5, (2004), 205-206.

408 Uluslararas1 Hukuk Komisyonu (UHK), International Law Commission, Draft Articles on Responsibility of
States for Internationally Wrongful Acts. Tiirkceye ¢eviren Hakki Hakan Erkiner, Uluslararas: Haksiz Fiilden
Otiirii Devietin Uluslararast Sorumlulugu, A/RES/56/83,2001.
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ozellestirilmesine ragmen belirli kamusal veya diizenleyici islevlerini stirdiirdiigii durumlar1 da

dikkate almay1 amaglamaktadir.*%

3

Genel bir terim olan “varlik”, devlet organi olmamakla birlikte, devletin yasalari
tarafindan kamu yetkisi unsurlarin1 kullanmak tizere gorevlendirilebilecek ¢ok ¢esitli organlari
ifade etmektedir. Bunlar arasinda kamu sirketleri, yar1 kamu kuruluslari, ¢esitli tiirlerde kamu
kurumlar1 ve bazi durumlarda, 6zel sirketler yer alabilir; ancak bunlarin her birinde, varligin
devlet yasalar1 tarafindan olagan olarak devlet organlari tarafindan yerine getirilen kamusal
nitelikteki islevleri yerine getirmek {izere yetkilendirilmis olmasi ve varligin davranisinin ilgili
devlet yetkisinin kullanilmasiyla ilgili olmas1 gerekmektedir.*!® Ornegin, baz1 iilkelerde dzel
giivenlik sirketleri, cezaevi gorevlisi olarak hizmet vermek {izere sozlesme yapabilir ve bu
kapsamda, mahkeme karar1 veya cezaevi yonetmeliklerine dayanarak, kamuya ait yetkileri,
ornegin gozalt1 ve disiplin yetkilerini kullanabilir. Benzer sekilde, 6zel veya devlete ait hava
yollarina, go¢ kontrolii veya karantina uygulamalariyla ilgili belirli yetkiler devredilmis
olabilir. Iran-ABD Hakemlik Mahkemesi'nde gériilen bir davada, devlet tarafindan kurulan ve
hayir amach miilkleri yoneten 6zerk bir vakif, siki bir devlet denetimi altinda faaliyet
gostermekteydi; yetkileri arasinda el konulacak mallarin tespit edilmesi de bulunuyordu.
Mahkeme, bu vakfin 6zel bir kurulus degil, kamuya ait bir kurulus oldugunu ve dolayisiyla
mahkemenin yarg1 yetkisine tabi oldugunu tespit etti. Vakfin idaresi altinda oldugu iddia edilen
kamulagtirilmis miilkiyet baglaminda ise, bu durumun madde 5 kapsaminda degerlendirilecegi
ifade edildi.*!!

Bir varligin belirli bir hukuk sisteminin kriterlerine gére kamu veya 6zel olarak
siniflandirilabilmesi, sermayesinde veya daha genel olarak varliklarinin miilkiyetinde az veya
cok devlet katiliminin bulunmasi, yiiriitme kontroliine tabi olmamasi gibi hususlar bu varligin
eylemlerinin devlete atfedilmesi amaciyla belirleyici kriterler degildir. Bunun yerine, 5. madde
gercek ortak 6zellige, yani bu kuruluslarin sinirl bir 6l¢iide veya belirli bir baglamda da olsa
kamu giicii otoritesinin belirli unsurlarmi kullanma yetkisine sahip olduklarina atifta

bulunmaktadir.*'?

409 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5, para 1.

419 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5, para 1.

411 Hyatt International Corporation v. The Government of the Islamic Republic of Iran, fran-U.S. C.T.R., c. 9,
1985, 72, 88-89.

412 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5, para 3.
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Uluslararas1 hukukta “kismen veya tamamen devletin sahip oldugu veya yonettigi
kurulus” niteligindeki varliklarin eylemlerinin devlete atfedilmesinin gerekgesi, ilgili varliga
devletin i¢ hukuku tarafindan belirli unsurlar agisindan kamu giicii yetkisini kullanma yetkisinin
verilmis olmasidir. Bu tiir bir varligin eylemlerinin uluslararasi sorumluluk baglaminda devletin
bir fiili olarak kabul edilmesi i¢in, eylemin hiikiimet faaliyetleriyle ilgili olmas1 gerekmektedir;
varligin bagka 0zel veya ticari faaliyetlerle ilgilenmesi durumunda bu eylemler devlete
atfedilmez. Ornegin, belirli polis yetkileri verilen bir demiryolu sirketinin bu yetkileri
kullanmasina iligkin eylemleri uluslararasi1 hukukta devletin bir fiili olarak kabul edilirken, bilet
satis1 veya demiryolu araglarinin satin alinmasi gibi diger faaliyetlerine iliskin eylemleri bu
kapsamda degerlendirilmeyecektir.*!?

Madde 5, bir tiizel kisinin davranisinin devlete atfedilmesi amaciyla “kamu giicii
yetkisinin” kapsamini mutlak olarak belirlemeye calismaz. Belirli bir sinirin 6tesinde, neyin
“kamu giicii” olarak kabul edilecegi, belirli bir topluma, onun tarihine ve geleneklerine baglidir.
Ozellikle 6nemli olan sadece yetkilerin igerigi degil, ayn1 zamanda bu yetkilerin bir varliga
nasil verildigi, hangi amaglarla kullanilacagi ve varligin bu yetkileri kullanirken hiikiimete kars1
ne Ol¢lide sorumlu oldugudur. Bunlar esasen genel bir standardin farkli kosullara
uygulanmasina iligkin meselelerdir.*'#

Madde 5’in formiilasyonu agikca i¢ hukuk tarafindan kamu giicii kullanma yetkisine
sahip kuruluglarla sinirlandirilmistir. Bu 8. maddedeki bir kurulusun devletin yonlendirmesi
veya kontrolii altinda hareket ettigi durumlardan ayirt edilmelidir. Madde 5’in amagclari
dogrultusunda, bir kurulusun yetki kullanmas1 bagimsiz bir takdir yetkisi veya hareket etme
giicli igerse bile bu madde kapsamina girer; davranisin 8. maddedeki gibi devletin kontrolii
altinda gerceklestirildigini gdstermeye gerek yoktur. Ote yandan, 5. madde, 6rnegin i¢ hukukun
mesru miidafaa veya kendi hakkini koruma gibi gerekcelerle belirli bir davranisi yetkilendirdigi
veya hakli gosterdigi durumlar1 kapsamaz; yani vatandaglara veya yerlesik kisilere genel olarak
yetki veren veya davraniglarini izinli kilan durumlar bu kapsama girmez. S6z konusu i¢ hukuk
diizenlemesi, davranist 6zellikle kamu giicli kullanma yetkisi olarak yetkilendirmis olmalidir;

toplulugun islerinin genel diizenlemesi cercevesinde bir faaliyete izin verilmesi yeterli

degildir.415

413 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5, para 5.
414 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5, para 6.
415 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5, para 7.
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Devletin sahip oldugu ve kontrol ettigi sirketlerin veya isletmelerin ilgili devletin
uluslararasi yiikiimliiliiklerine aykirt hareket etmesi halinde, bu davranisin devlete atfedilebilir
olup olmadigi sorusu ortaya ¢ikmaktadir. Devletin, ister 6zel bir kanunla ister baska bir sekilde
olsun, baslangicta bir tiizel kisilik kurmasi, bu tiizel kisiligin sonraki davraniglarinin devlete
atfedilmesi icin yeterli bir temel degildir. Tiizel kisiler, her ne kadar devlete ait olsalar ve bu
anlamda devletin kontroliine tabi olsalar da, ayr1 kuruluglar olarak kabul edildiklerinden, 5.
madde anlaminda devlet otoritesinin unsurlarini kullanmadiklar1 siirece, faaliyetlerini
yiiriitiirken davranislar devlete atfedilemez. Ote yandan, sirketin kamu yetkilerini kullandigina
veya devletin bir sirketteki miilkiyet payimi veya sirket tizerindeki kontroliinii 6zellikle belirli
bir sonuca ulasmak i¢in kullandigina dair kanitlarin bulundugu durumlarda, s6z konusu

davranis devlete atfedilmistir.*'®

2.1.2.3.Madde 8 Baglaminda Devletin Sorumlulugu

Devletin Sorumluluguna iliskin Maddelerin 8. maddesi, 6zel veya devlet disi
kuruluslarin davraniglarinin devletlere atfedilmesini diizenlemektedir. “Devletin yonlendirmesi
va da denetimi altinda iken davranis” bagliklt Madde 8’in Tiirkge terciimesi agagida verilmistir:

“Bir kisinin ya da bir grup kiginin davranisi, sayet bu kisi ya da grup bu davranisi
yaparken, devletin talimatlari, yonlendirmesi ya da denetimi altinda ise, uluslararasi hukuka
gore devletin fiili olarak kabul edilir.”

Madde 8’de kullanilan “kisi veya kisi grubu” ifadesi, madde kapsamia giren
davranislarin ayr1 bir tiizel kisiligi olmayan ancak fiili olarak hareket eden bir gruba ait
olabilecegi gercegini yansitmaktadir. Dolayisiyla, devlet bir sirket gibi bir tiizel kisiligin
davranigina izin verebilirken, tiizel kisiligi olmayan ancak yine de kolektif olarak hareket eden
bireyler veya gruplar topluluguyla da ilgilenebilir.*!’

Bu hiikiim devlet dis1 aktorlerin fiillerinden dolay1 devleti sorumlu tutabilmek i¢in ii¢
bagimsiz kriter 6ngérmektedir. Bunlar talimat, yonlendirme ve denetimdir. Devlet dis1 aktoriin

isledigi fiilin bu kriterlerden herhangi birinin disinda kalmasi halinde devletin uluslararasi

sorumlulugu dogmayacaktir.*'® Bununla birlikte devletle devlet dis1 aktor arasindaki bagin

416 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 8, para 6.

417 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries (2001), Article 8, para. 9.

418 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries (2001), Article 8, para. 1.
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madde 8’de dngoriilen isnat kriterlerini agmasi halinde devlet dis1 aktor devlete “tam bagimli”
hale gelecek, devlet dis1 aktor devletin de facto bir organi olarak kabul edilecektir. Bu durumda
sorumluluk 8. madde kapsamindan ¢ikarilarak 4. madde*!® kapsaminda devletin sorumluluguna
gidilecektir. Bu nedenle, devlet aktorlerin fiillerine iliskin devletin sorumlulugunun tesis
edilebilmesi i¢in madde 8’de Ongoriilen isnat kriterlerin dogru bir sekilde anlasilmasi
gerekmektedir.

UHK tarafindan 8. maddeye iligskin yapilan yorumda yukarida verilen ii¢ 6zerk kriterden
herhangi birinin tespit edilmesinin sorumluluk i¢in yeterli olacagi belirtilmistir. Ancak bu
maddeye iliskin yapilan yorumun geri kalan1 olduk¢a muglaktir.*** Her seyden 6nce madde 8’in
“Devletin yonlendirmesi ya da denetimi altinda iken davranig” bashiginda ilk kritere yer

verilmemistir.*?!

Buna ilaveten Yorum ii¢ isnat teriminden herhangi birinin tanimini
vermemekte ve “yonlendirme” ve “kontrol” kelimelerini es anlamli olarak ele almaktadir.

Yorum’da ti¢ kriteri bir araya getirme egilimi olduk¢a yaygindir. Yorum disindaki
kullanimlarinda bile bu iig terimin birbirinin yerine kullamldig1 goriilmektedir. Ornegin, Oxford
Ingilizce Sozliigii “yonlendirme” terimini tamimlamak igin “talimat”,**> “kontrol” terimini
tanimlamak i¢in “ydnlendirme” terimini kullanmaktadir.*?

Sorumluluk bahsini ¢alisan yazarlarin bircogu da bu kriterleri karistirma egilimi
icerisinde olmuslardir. Bu durum c¢ogunlukla “yonlendirme” ve ‘“kontrol” kavramlariyla
ilgilidir. UHK tarafindan yapilan bu muglak yaklagim, Crawford un eserlerine de yansimustir.
Crawford, devlet sorumlulugu iizerine yazdigr monografide, mahkemelerin ve hakemlerin

“yonlendirme” veya “kontrol” terimlerini tek bir atif standardi yorumlama egiliminde

olduklarim belirterek bu karisiklig1 hakli gdstermeye ¢alismistir.*** Ancak monografi bu goriisii

419 Taslak Maddelerin “Devlet organlarimin davramslar:” bashkli 4. maddesinin Tiirkge terciimesi asagidaki
gibidir: 1. Uluslararas1 hukuka gore, bir organ, ister yasamaya, yiirlitmeye, yargiya iligkin ya da ister baskaca
islevleri yerine getiriyor olsun, bunun devlet orgiitlenmesi i¢indeki durumu ne olursa olsun, ister merkezi idare
iginde, ister bir yerel idare niteliginde olsun, biitiin devlet organlarinin davraniglart devletin bir fiili olarak kabul
edilir. 2. Organ, i¢ hukuka gore bu statiiye sahip her kisi ya da birimi kapsar. Uluslararasit Hukuk Komisyonu,
Uluslararas: Haksiz Fiilden Otiirii Devletin Uluslararast Sorumlulugu (Draft Articles on Responsibility of States
for Internationally Wrongful Acts), Tiirkgeye ¢eviren: Hakan Hakk1 Erkiner, 2001, madde 4.

420 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 8.

421 Tnternational Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 8.

422 Oxford English Dictionary (OED), "Direction", "with a and plural: An instruction how to proceed or act; an
order to be carried out, a precept", erisim: 26 Kasim 2024,
https://www.oed.com/search/dictionary/?scope=Entries&q=direction&tl=true.

423 Oxford English Dictionary (OED), "Control", "The fact or power of directing and regulating the actions of
people or things; direction, management; command", erisim: 26 Kasim 2024,
https://www.oed.com/search/dictionary/?scope=Entries&qg=control.

424 James Crawford, State Responsibility: The General Part (Cambridge: Cambridge University Press, 2013), 229-
230.
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destekleyecek hicbir davaya atifta bulunmamistir. Asagida isnat kriterleri her biri miistakil

baslik altinda incelenmistir.

2.1.2.3.1. Talimat

Ug kriterden ilki uyarinca, bir devlet, devlet dis1 bir aktore talimatlar vererek bir
davranista bulunmasini talep eder. Bu terim, bir devletin belirli bir eylemde bulunmaya karar
verdigini ve bunu kendi adina yapmasi i¢in devlet dis1 bir kurulusa talimat vermesini ifade eder.
Bu tiirden bir devlet dis1 kurulus, i¢ hukuk tarafindan devlet otoritesinin unsurlarini kullanma
yetkisine sahip olmamalidir, ¢linkii bu durumda davranisi Devletin Sorumluluguna iliskin
Taslak Maddelerin 5. Maddesi kapsamina girecektir.*?

Madde 8 kapsaminda talimatlara gore hareket eden kisi ve kuruluslardan kasit devlet
tarafindan “yardimcilar” olarak istihdam edilen veya belirli gorevle gorevlendirilen
“gontilliller” olarak {igiincli devletlere gonderilen resmi devlet yapilar1 disindaki bireyler
anlasilabilir.*?® Bu kriterin olusabilmesi icin devletin séz konusu davranisi gerceklestirmeye
karar verdigi anda devlet dis1 varligin fiilen devlete tabi olmasi gerekir. Bu tabi olma durumu
basitge talimatlar1 kabul etme ve ardindan bu talimatlara gore hareket etme olgusuyla
dogrulanabilir. Bununla birlikte UAD’nin Soykirim davasinda belirttigi gibi, talimatlar
ozellikle “iddia edilen ihlallerin gerceklestigi her bir operasyonla ilgili olarak” verilmelidir.**’

Benzer sekilde, devlet ve 6zel aktor tarafindan paylasilan ortak bir hedefin olmasi, ikisi
arasindaki baglilig1 ve birincisinin ikincisine talimat verdigini ortaya koyan bagka kanitlar
olmadan yeterli degildir. Ortak hedefler siyasi uyumu gosterebilir ve dolayisiyla siyasi atif i¢in
yeterli olabilirken, ayn1 sey hukuki sorumlulugun tesisi i¢in sdylenemez.

Sorumlulugun olusabilmesi ortaya ¢ikan fiil, somut unsurlari itibariyle talimat veren
devlete kadar izlenebilir olmalidir. Bu, devletin {istlenen fiilin tiim ayrintilarini tam olarak
belirtmesi gerektigi anlamina gelmez. Aksine, kasitli olarak muglak talimatlar verirse, bunlar
devletin ortaya ¢ikan davranis biciminden sorumlu olmasina yol agacaktir. Bununla birlikte,

talimatlar ne kadar agik bir sekilde ifade edilmis olursa olsun, devlet hukuka aykir1 davranisa

miisaade etme iradesini ortaya koymalidir. Ornegin, 1979 Iran Devrimi baglaminda, Ayetullah

425 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5, para 7.
426 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 8, para 2.
47 International Court of Justice (ICJ), Application of the Convention on the Prevention and Punishment of the
Crime of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro), Judgment, 26 February 2007, para. 400.
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Humeyni, Sah’mn geri doniisiinii gerceklestirmek icin Iran gencligine “ABD ve Israil’e karsi
saldirilarini tiim giigleriyle genisletmeleri” ¢agrisinda bulunmustur.*?® UAD daha sonra Tahran
Rehineleri davasinda bu genel ¢agrinin “Devletin ABD Biiyiikel¢iligini isgal etme ve ele
gecirme gibi 6zel bir operasyona girisme yetkisi verdigi” seklinde yorumlanamayacagina karar
vermistir.** Ayetullah’mn aciklamasi, kiskirtici olsa bile, Iran Devleti’nin el¢iligi isgal etmeye
yonelik 6zel bir arzusunun tezahiiriinli igermemektedir.

Bir devlet, verdigi talimatlar1 asan veya bu talimatlarin 6tesine gecen fiillerden dolay1
sorumluluktan kaginamaz. Uluslararas1 hukuk uyarinca, devletin de jure ya da de facto organlari
tarafindan yetki sinirlarin1 asarak gergeklestirilen (ultra vires) eylemler, bu kisi veya birimler
devletin organi ve iradesinin bir yansimasi olarak kabul edildigi i¢in, genel olarak devlete isnat
edilir. Eylemin ultra vires olmasi, devletin sorumlulugunu ortadan kaldirmaz. Bu ilke, yukarida
yer verildigi {izere Taslak Maddeler’inin 7. maddesinde agik bir bicimde diizenlenmistir. Ilgili
madde, yetkisini agan organlarin fiillerinin devlete isnat edilecegini ve uluslararasi sorumluluga
yol acabilecegini hilkkme baglamaktadir. Bu baglamda 6rnegin, bir devlet, aglarinin risk ve
giivenligine iliskin tek seferlik bir degerlendirme yapilmasi gorevini 6zel bir sirkete devrederse
ve bu sirketin ¢alisanlar1 yetkilerini asarak bu erisimi baska bir devlete karsi siber saldir
diizenlemek i¢in kullanirsa, bu fiilden dolayr devreden devlet tamamen sorumluluktan
kurtulamaz. Zira bu kisiler, devletin organi ya da ajani sifatiyla hareket ettiklerinden, fiilleri
devletin fiili sayilir. Ancak devlet, bu tiir ultra vires eylemleri dnlemek i¢in makul tim
onlemleri aldigmi ya da séz konusu eylemleri agik¢a yonlendirdigini veya onayladigini
gosterebilirse, bu durum sorumlulugun kapsamini veya niteligini etkileyebilir.**° Genel olarak,
bir devlet, kendi organi olmayan bireylere yasal talimatlar verdiginde, bu talimatlarin
uluslararas1 hukuka aykir1 bir sekilde yerine getirilmesi halinde sorumlu olmayacaktir. Ancak,
kisiler veya kisi gruplari bir devletin etkin kontrolii altinda hareket ettiklerinde, belirli
talimatlara uyulmamis olsa bile, eylemlerin devlete atfedilmesi i¢in gereken kosullar saglanmis
olur. Bu durumda, s6z konusu eylem, devletin kontrolii altinda ger¢eklesmis sayilir ve 8. Madde

uyarinca devlete atfedilir.**!

428 International Court of Justice, United States Diplomatic and Consular Staff in Tehran (Tehran Hostages)
(Judgment), ICJ Reports 1980, 3, parag. 59.

429 International Court of Justice, United States Diplomatic and Consular Staff in Tehran (Tehran Hostages)
(Judgment), parag. 59.

439 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 8, para 8.

41 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 8, para 8.
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2.1.2.3.2. Yonlendirme

Yo6nlendirme kriteri sorumluluk bahsiyle ilgili akademik kaynaklarda belki de diger iki
standart arasinda en az incelenmis olanidir. Ancak, bu kosulun tarihsel gelisimi incelendiginde,
bu tiir bir siniflandirmanin yanlis oldugu ve bu terimin 6zerk bir anlama sahip oldugu
goriilmektedir. Yonlendirme teriminin tam olarak neyi icerdigi literatiirde ve uluslararasi
ictihatta cevapsiz kalmaktadir. Bundan dolay1 asagidaki satirlar Once somut bir
kavramsallastirma gelistirmeyi amaglamaktadir.

8. madde baglaminda “yonlendirme” kavraminin anlami iizerinde durulan c¢ok az

433 Sozlii

sayidaki uluslararast davadan biri UAD nezdindeki**?> Soykirim Davasi’dir.
savunmalarinda, Bosna Hersek adina savunma yapan Alain Pellet, “yonlendirme” terimini
talimat teriminden “daha az titiz bir terim” olarak tanimlamistir. Bu tanimlamaya yargilama
sirasinda itiraz edilmemistir.*** Divan nihai kararinda, “Devletin bir organinin, haksiz fiilin
faillerinin hareket etmesini saglayan talimati vermesi halinde” yonlendirme Kkriterinin
karsilandigina karar vermistir. Divan tarafindan kullanilan bu ifade, devlet ile s6z konusu devlet
dis1 aktor arasinda, basit bir talimatin 6tesine gecen ve baska bir sekilde siirdiiriilmeyen devaml
bir iligkiye ihtiya¢ duyuldugunu ima etmektedir.

Crawford genel olarak yonlendirme ve kontrolii tek bir standart olarak ele alsa da,*?
UAD’nin yukarida alintilanan agiklamasindan farkli olmayan bir Oneride bulunmustur.
“Yonlendirme”nin devam eden bir talimat siirecini veya devlet ile devlet dis1 bir kisi arasinda
ima yoluyla sorumluluga yol agabilecek bir iligkiyi isaret ettigini belirtmistir. Bu gorlise gore
eger bir devlet resmi organlari1 disinda kisi veya kisi gruplari ile bir tabiiyet iligkisi gelistirir ve
bu tiir 6zel aktorlerin davranislarina rehberlik ederse, bu tiir aktorlerin bireysel fiillerinden, bu
fiilleri islemeleri i¢in agik bir talimat olmasa dahi, sorumlu olabilir.

Bu tiir bir ast-list iliskisinin varlig1 farkli sekillerde kanitlanabilir. US-DRAMS

raporunda, Diinya Ticaret Orgiitii (DTO) Temyiz Organi, cogu durumda “6zel bir kurulusun

yonlendirilmesinin” genellikle “bir tiir tehdit veya tesvik” ile kanitlanabilecegine karar

432 International Court of Justice, Application of the Convention on the Prevention and Punishment of the Crime
of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro) (Judgment), ICJ Reports 2007, 43.

433 International Court of Justice, Application of the Convention on the Prevention and Punishment of the Crime
of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro) (Judgment), 43.

434 International Court of Justice, Application of the Convention on the Prevention and Punishment of the Crime
of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro) (Judgment), 396-412.

435 Crawford, State Responsibility, 146.
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vermistir.**¢ Bu yaklasimin burada da kullanilabilir, ¢iinkii hukuki anlamda “ydnlendirme”nin
varligini, yonlendiren taraf ile yonlendirilen taraf arasinda bulunan ve birincisinden ikincisine

dogru tehdit ya da tesvik yoluyla aktarilan bir ast-iist iliskisinin varligiyla teyit etmektedir.

2.1.2.3.3. Kontrol

Atif i¢in madde 8’deki son atif kriteri, devlet dis1 kuruluslarin bir devletin “kontrolii”
altinda hareket ettigi durumlarla ilgilidir. “Kontrol” terimi 6zerk bir anlama sahiptir, bunu
onceki iki kriterden herhangi biriyle esitlemek yanlis olacaktir.**’

Her devlet kendi iilkesi ilizerindeki egemenliginin bir sonucu olarak “iilkesinde iglenen
ozel fiilleri kontrol etme kapasitesine” sahiptir. Ancak, devletin kendi iilkesi iizerinde kontrol
sahibi olmasi, orada islenen her hukuka aykir1 fiili bilmesi gerektigi veya hatta bilmesi
gerekebilecegi anlamma gelmez.**® Cografi yakinlik veya konumdan kaynaklanan kontrol
potansiyeli de atifta bulunma amaglar1 dogrultusunda yeterli degildir. Dolayisiyla, devlet ile
devlet dis1 aktor arasinda fiili bir kontrol iligkisi olmalidir.

UAD tarafindan Bosna Soykirimi Karar1 kararinda belirtildigi iizere, bir devletin bir
devlet dis1 aktor iizerindeki kontrol derecesi istisnai diizeyde yiiksek olup, s6z konusu aktor
devletin talimati1 disinda bagimsiz hareket etme kapasitesine sahip degilse, diger bir ifadeyle
devlete tam bir bagimlilik i¢inde faaliyet gosteriyorsa, bu durumda devlet ile devlet dis1 aktor
arasindaki iligki artik madde 8 kapsaminda bir yonlendirme veya denetim iligkisi olarak degil,
devletin de facto bir organi olarak degerlendirilmektedir. Bu tiir 6zel durumlarda, devlet dig1
aktoriin eylemleri, Taslak Maddeler’in 4. maddesi uyarinca dogrudan devlete atfedilir.***

Fakat bu yaklagim, sadece tam bagimlilik ve fonksiyonel birliktelik kosullarinin varlig
hélinde gecerlidir. UAD, bu ayrimi 6zellikle Nicaragua ve Bosna davalarinda netlestirmistir.
Her ne kadar bir aktoriin devletten etkileniyor olmasi veya bazi eylemlerinin devlet tarafindan
yonlendirilmesi onun otomatik olarak madde 4 kapsaminda degerlendirilmesini saglamasa da,

tam bagimlilik i¢inde olan yapilar, artik “devlet dis1” degil, devletin bir uzantis1 olarak kabul

edilmektedir. Bu nedenle, bu tiir durumlar, devletin de jure organlar1 (madde 4) ile devlet dis1

436 World Trade Organization, United States—Countervailing Duty Investigation on Dynamic Random Access
Memory Semiconductors (DRAMS) from Korea, Report of the Appellate Body (27 June 2005), WI/DS296/AB/R,
parag. 116.

437 Kubo Macak, “Decoding Article 8 of the International Law Commission's Articles on State Responsibility”,
Journal of Conflict and Security Law, 21/3 (2016), 420-421.

438 International Court of Justice, Corfu Channel Case (United Kingdom v. Albania) (Merits), ICJ Reports 1949,
4, 18.

439 Uluslararas1 Adalet Divani (UAD), Military and Paramilitary Activities in and against Nicaragua (Nicaragua
v. United States of America), Merits, Judgment of 27 June 1986, I.C.J. Reports 1986, 14.
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olup kamu yetkisi kullanan kisi ya da kuruluglar (madde 5) arasindaki ayrimin otesinde,
dogrudan devletin yapisina fiilen entegre olmus birimler olarak goriilmekte ve devletin
uluslararasi sorumlulugunu dogurmaktadir.*4

Yukari da ifade edildigi lizere, uluslararasi ictihatta, 6zellikle son otuz yilda, devlet dis1
aktorlerin eylemlerinin devlete atfi baglaminda iki farkli kontrol testi 6ne ¢ikmis ve zaman
zaman birbirleriyle yarisan yorumlara konu olmustur. ilk olarak, UAD Nikaragua davasinda**!
“etkin kontrol” testini formiile etmis ve Bosna Soykirimi davasinda yeniden benimsemistir.
Ikinci olarak, EYICM Temyiz Dairesi Tadi¢ davasinda “genel kontrol” testine rakip oldugu
varsayilan bir test dnermistir.**?> Bu nedenle bu iki test bazen sirasiyla “Nikaragua testi” ve
“Tadié testi” olarak da anilmaktadir.*** Ancak, iki test arasinda yapildig1 varsayilan segimin
aslinda yanlis bir ikilem oldugu ileri siiriilmektedir. Bu bakis agisinin nedenlerini ortaya
koymadan 6nce, her iki testin unsurlarini incelemek gerekmektedir.

Etkin kontrol testini olusabilmesi i¢in devletin devlet dis1 aktorii desteklemekten daha
fazlasin1 yapmasi gerekir, ornegin devlet dis1 aktorii “finanse etmek, organize etmek, egitmek,
tedarik etmek veya donatmak™ gibi. Etkin kontroliin olusabilmesi i¢in ayrica devletin
operasyonlar1 planlamasi, hedefleri se¢cmesi ve operasyonel destek saglamasi gerekir. Devlet
operasyonlarin  planlanmasinda, hedeflerin se¢ilmesinde ve operasyonel destegin
saglanmasinda aktif olarak yer almalidir. Baska bir deyisle, devlet operasyonun baglatilmasini,
yiiriitiilmesini ve sonuglandirilmasini kontrol edebilmelidir. Bu, potansiyel olarak her haksiz
fiil lizerinde kontrol gerektirmez, daha ziyade bu tiir fiillerin islendigi daha genis bir eylem
siireci iizerinde kontrol gerektirir.*** Bununla birlikte, Uluslararas1 Adalet Divani’nin (UAD)
bu standard1 uyguladigi ve her ikisi de olumsuz bir bulguyla sonug¢lanan iki 6nemli davanin da
gosterdigi gibi,** bu karsilanmasi gereken yiiksek bir esiktir.

Etkin kontrol testinin olusabilmesi igin, devletin devlet dis1 aktorii desteklemenin
Otesine gecmesi gerekir; bu destek ister “finanse, orgiitleme, egitim, tedarik veya donatma”

seklinde olsun.*® Devlet operasyonlarin planlanmasinda, hedeflerin segilmesinde ve

40 International Court of Justice, Application of the Convention on the Prevention and Punishment of the Crime
of Genocide (Bosnia and Herzegovina v. Serbia and Montenegro) (Judgment), 393.

441 International Court of Justice, Nicaragua v. United States of America (Merits), Judgment, ICJ Reports 1986,
14, parag. 33.

442 International Criminal Tribunal for the former Yugoslavia, Prosecutor v. Tadi¢, Decision on the Defence
Motion for Interlocutory Appeal on Jurisdiction, Case No. IT-94-1, Appeals Chamber, 2 October 1995, para. 112.
443 Macak, “Decoding Article 8 of the International Law Commission's Articles on State Responsibility”, 420-421.
444Macak, “Decoding Article 8 of the International Law Commission's Articles on State Responsibility”, 420-421.
45Macdk, “Decoding Article 8 of the International Law Commission's Articles on State Responsibility”, 421.

448 International Court of Justice, Armed Activities on the Territory of the Congo (Democratic Republic of the
Congo v. Uganda) (Judgment), ICJ Reports 2005, 116, para. 160.
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operasyonel destegin saglanmasinda yer almalidir.**” Kisacasi, “operasyonun baslangicin,
yiiriitiilme seklini ve sonunu kontrol edebilmelidir.”**® Bu 6zellikle her bir olas1 haksiz fiil
izerinde kontrol gerektirmez, sadece bu tiir fiillerin islenebilecegi daha genis bir hareket tarzi
iizerinde kontrol gerektirir.**° Bununla birlikte, UAD tarafindan bu standardin uygulandig iki
onemli davanin her ikisinin de olumsuz sonug¢lanmasindan da anlasilacag: iizere, gergek
diinyada bile bu ¢ok yiiksek bir standarttir.*>

Ote yandan, genel kontrol testi, Eski Yugoslavya Uluslararasi Ceza Mahkemesi
(EYCIM) tarafindan Tadi¢ davasinda, “daha diisiik bir kontrol derecesi” gerektiren bir test
olarak Onerilmistir. Bu test, sonraki igtihatlarla gelismis ve Prli¢ karariyla nihai halini
almistir.**! Buna gore, genel kontroliin saglanabilmesi i¢in sz konusu devletin: a) Devlet dis
olusuma mali ve egitim yardimi saglamasi, askeri techizat temin etmesi ve/veya operasyonel
destek sunmasi, b) S6z konusu olusumun operasyonlarinin organizasyonuna, koordinasyonuna
veya planlanmasina katilmasi, gerekmektedir. Bu iki unsur-yani temel olarak destek ve
koordinasyon- yukarida ele alinan etkin kontrol standardina gore kesinlikle daha az kat1 bir
yaklasimi temsil etmektedir.

Ancak, bu iki testin, 8. madde kapsaminda atifta bulunulmas1 amaciyla gerekli kontrol
standardinin iki bagimsiz alternatifi anlamina gelmedigi ileri siiriilmektedir. Bunun en az iki
temel nedeni vardir. {1k olarak, EYCIM nin kendisi bu testin kullanimini sadece organize silahli
gruplarla agikca sinirlandirmis ve -daha miisamahakar yaklagimi altinda bile- etkin kontrol
testinin “askeri yapilar halinde organize olmayan bireyler veya gruplar” agisindan hala gecerli
olacagini vurgulamistir.*>

Ikinci olarak ve ¢ok daha 6nemli bir sekilde, EYICM Temyiz Dairesi, goriiniiste isnat
amaciyla gecerli kontrol standardini gézden gecirmeyi ve degistirmeyi amacglamis olsa da,
aslinda devletin sorumlulugu ile ilgili bir meseleye girip girmemesi gerektigi siiphelidir. Tadic¢

davasinda Temyiz Dairesi’nin ele aldigi mesele, suclamada belirtilen suglarin islendigi

47 International Court of Justice, Nicaragua v. United States of America (Merits), parag. 112.

448 Stefan Talmon, “The Responsibility of Outside Powers for Acts of Secessionist Entities”, International and
Comparative Law Quarterly 58/3 (2009), 503.

9 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America), Merits,
Judgment, ICJ Reports 1986, para. 115.

40 Application of the Convention on the Prevention and Punishment of the Crime of Genocide (Bosnia and
Herzegovina v. Serbia and Montenegro), Judgment, ICJ Reports 2007, para. 400.

41 Prosecutor v. Kordié¢ and Cerkez, Trial Judgment, IT-95-14/2-T, 26 Subat 2001, para. 115; Prosecutor v. Kordi¢
and Cerkez, Appeal Judgment, IT-95-14/2-A, 17 Aralik 2004, para. 36; Prosecutor v. Nali¢ and Martinovié, Trial
Judgment, 1T-98-34-T, 31 Mart 2003, para. 198; Prosecutor v. Tadi¢, Decision on the Defence Motion for
Interlocutory Appeal on Jurisdiction, IT-94-1-AR72, 2 Ekim 1995, para. 132; Antonio Cassese, International Law
(Oxford: Oxford University Press, 2005), 657.
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donemde Bosna'daki silahli ¢atismanin hukuki niteligiydi. Daire, disaridan bir devletin, baska
bir devlete karsi o devletin topraklarinda savasan bir silahli grubu kontrol etmesi durumunda,
bu ¢atismanin uluslararasi nitelik kazanacagina karar vermistir. Ayrica, uluslararas: insancil
hukukun, bir grup bireyin bir devletin kontrolii altinda hareket edip etmedigini belirlemek icin
0zel bir kriter sunmadigina da karar vermistir. Bu nedenle, gecerli lex specialis (6zel kural)
kurallarinin uygulanabilir olmadig1 algisiyla, genel uluslararast hukukta yer alan devlet
sorumlulugu normlarini igeren lex generalis (genel kurali)’e bagvurmustur.

Ancak, uluslararasi insancil hukukun, devlet sorumlulugu hukukunun lex specialis'i
olmadig1 belirtilmektedir.*>® EYICM nin analizi, uluslararas1 hukukun birincil ve ikincil
kurallar1 arasindaki farkin yanlis anlasilmasindan kaynaklanmaktadir. Bir silahli ¢catismanin
niteligi, uluslararasi insancil hukuk kurallariyla belirlenirken, devlet sorumlulugu, uluslararasi
yiikimliiliiklerin ihlali ve sonuglartyla ilgili ikincil kurallarla diizenlenir. Bu nedenle,
EYICM’nin 6nerdigi “genel kontrol” testi, 8. Maddeye uygun kontrol derecesini belirlemek
icin yeterli degildir.*>* Bu sebeplerle, UAD Bosna Soykirimi davasinda bu testi reddetmistir.*>

Etkin kontrol testi, 8. maddede belirtilen son kriterin amaglar1 agisindan dogru bir
standart olsa da, bu testin siber uzayin gerceklikleri gibi modern sorunlarla giderek daha az
ilgili hale gelmesinin gecerli sebepleri vardir. lk olarak, devletin uluslararasi sorumlulugu
hukukunun gelisiminde genel egilim, daha esnek isnat kurallarina dogru bir yonelim
gostermektedir. Bu egilim, 8. maddenin olgunlasmasinda da kendini gostermistir; 6zel raportor
Ago’nun “6zel sucglama” (yani fiili talimatlar) seklindeki dar anlayisindan, talimatlar,
yonlendirme ve kontrolii kapsayan {i¢lii yapiya dogru bir genisleme olmustur. Bu genisleyen
yaklagim, belirli hukuk alanlarinin evrimini sekillendirmistir; 6zellikle terérle miicadele rejimi
buna énemli bir rnektir.*° Bu goriise gore, bu gelisme, ABD nin 11 Eyliil saldirilara verdigi
tepkinin genel olarak kabul gérmesiyle birlikte, “barindirma” veya “destekleme” gibi daha
gevsek atif standartlarinin ortaya ¢ikmasina yol agcmistir. Bununla birlikte, terdrle miicadele

tedbirlerine dair bu argiimanin gecgerliligi ne kadar Onemli olsa da, siber uzaydaki

453 Marko Milanovi¢, “State Responsibility for Genocide”, European Journal of International Law 17/3 (2006),
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4% Dapo Akande, “Classification of Armed Conflicts: Relevant Legal Concepts”, in International Law and the
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43 International Court of Justice, Application of the Convention on the Prevention and Punishment of the Crime
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operasyonlarla ilgili benzer gevsek standartlarin ortaya ¢iktigini gosteren bir devlet uygulamasi
heniiz bulunmamaktadir.*’

Ikinci olarak, UHK’nin yaklasimi, belirli durumlarda daha liberal bir testin
uygulanmasina olanak taniyor gibi goriinmektedir. Bagka bir deyisle, etkin kontrol testi genel
olarak gecerli bir kontrol standardi olsa da, baz1 durumlar veya baglamlar daha esnek bir testin
kullanilmasini gerektirebilir. UHK’nin yorumlarmin dikkatlice incelenmesi, Komisyonun
Nikaragua testinin istisnasiz olarak uygulanmasini sart kosmadigini, ayni zamanda Tadic testini
tamamen reddetmedigini gostermektedir.*® Bunun yerine, ikinci teste iliskin paragrafin
sonunda yer alan son derece dolambagli bir ifadeyle, baglama dayali bir esneklige kapi
aralamistir. Bu ifadede, “belirli bir davranisin bir devletin kontrolii altinda olup olmadiginin ve
kontrol edilen davranigin o devlete atfedilip atfedilemeyeceginin, her bir olay 0Ozelinde
degerlendirilmesi gereken bir mesele” oldugunu belirtmistir.*>® Bu temelde, testin katiliginin
“icerige bagl” oldugu *° veya “6zel durumlarda” ¢itanin diisiiriilebilecegi iddia edilmistir.*®!

Ucgiincii olarak, Nikaragua testinin, o donemde dogru bir karar olsa da, sanal diinyada
gerceklesen siber saldirilarin modern gergekliginden ¢ok uzak oldugu savunulmaktadir. Bu
baglamda, siber uzaydaki operasyonlarin ortaya cikardigi zorluklar, Tim Berners-Lee'nin
gelecekte World Wide Web’in temellerini atmasindan {i¢ y1l dnce miizakerelerini tamamlayan
UAD tarafindan 6ngoriilemezdi.**> Bu durum, Nikaragua testinin ¢evrimdis1 diinyada gegerli
olmasina ragmen, kontrol kavraminin siber alanda yeniden gozden gecirilmesi gerektigini
gostermektedir.*®®> Bu goriisii savunanlar, etkin kontrol testi altinda “devletlerin bilgi savaslari
operasyonlarini gizlemelerinin ¢ok kolay oldugunu” iddia etmektedirler. Sonug olarak, “genel

kontrol standardina benzer daha esnek bir yaklasimin” siber giivenligi artiracagi One

surilmektedir.
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2.1.2.4.De Facto Organ Yaklasiminin Mahkeme Kararlarina Yansimasi

Roberto Ago tarafindan gelistirilen de facto organ kavrami, daha sonra Uluslararasi
Adalet Divan1 (UAD) tarafindan Tahran Rehineler Davasi’nda ve ardindan Nikaragua Askeri
ve Paramiliter Faaliyetler Davasi’nda uygulanmistir. Bununla birlikte, Divan séz konusu
teoriyi ana hatlariyla benimsemis ve kendi 6zel yorumu dogrultusunda uygulamistir. Bu durum,
Divan’m kararlarinda kullandig1 mantik ve dilin tartismaya agik oldugunu gdstermektedir. 64

De facto organ kavrami agisindan Tahran Rehineler Davasi, son derece 6nemli bir yere
sahiptir. Bu davada Uluslararas1 Adalet Divan1 (UAD), ABD Biiyiikel¢iligine yapilan
saldirilarin ve olaylarin ilk asamasindaki eylemlerin higbirinin iran’a atfedilemeyecegine
hiikmetmistir. Divan, bu karara varirken Uluslararas1 Hukuk Komisyonu’nun (UHK) Taslak
Madde 8 (8)’nin yorumuna bagli kalmistir; buna gore devlet organlari, 6zel kisileri belirli
eylemlere tesvik edebilir. Bu baglamda Divan’a gore, Biiyiikelgilige saldiran kisiler, Iran
devletinin resmi ajanlar1 veya organlart statiisiine sahip olmayan militanlardi. S6z konusu
militanlarin eylemlerinin dogrudan Iran’a atfedilebilmesi icin, Iran’in yetkili bir orgam
tarafindan gorevlendirilmeleri ve Iran devleti adina hareket ettiklerinin kanitlanmas: gerekir.
Bu yaklasimda Divan, acikga UHK tarafindan tanimlanan de facto organ kavramina
dayanmakta; yani belirli bir gorevi yerine getirmek {lizere gorevlendirilen ve bu gorevi devletin

kigkirtmastyla yerine getiren kisiler de facto organ olarak kabul edilmektedir.*%

2.1.2.4.1. Genel Kontrol Testi

De facto organ kuramina iligkin bir diger dnemli yarg: karari, Eski Yugoslavya i¢in
Uluslararas1 Ceza Mahkemesi’nin (EYICM) Tadi¢ Kararidir. Bu kararda Mahkeme, de facto
organlarin varligma ve bunlarin tespitinde uygulanacak Olgiitlere dogrudan atifta bulunmus,
ayrica kararm farkl1 béliimlerinde de facto organ kavramimi sik¢a kullanmigtir.*%

Eski Yugoslavya Uluslararasi Ceza Mahkemesi (EYICM) Ilk Derece Yargilama
Dairesi, 1997 tarihli Tadi¢ Karari’nda, silahli gruplarin bir devletin fiili (de facto) ajan1 olarak

nitelendirilip nitelendirilemeyecegini degerlendirirken, Uluslararas1 Adalet Divani’nin (UAD)

464 Kurtdarcan, “Uluslararast Sorumluluk Hukuku Kapsaminda Devletin De Facto Organ1 Kavrami Uzerine Kisa
Bir Degerlendirme”, 68.

45 United States Diplomatic and Consular Staff in Tehran (United States of America v. Iran), Judgement of 24
May 1980, para. 58, http://wwiw.icj-cij.org/docket/index.php?p1=3&p2=3&k=c9&case=64&code=usir&p3=4.
466 Uluslararas1 Ceza Mahkemesi Eski Yugoslavya igin Uluslararasi Ceza Mahkemesi (ICTY), Prosecutor v.
Dusko Tadi¢, IT-94-1-A, Karar, 15 Temmuz 1999.
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Nikaragua davasinda benimsedigi kriterleri esas almistir. *’ Bu ¢ercevede Daire, devlet ile
silahl1 gruplar arasinda bir vekalet iligkisi kurulabilmesi i¢in gerekli olan otorite/kontrol ve
bagimlilik unsurlarinin mevcut olup olmadigini incelemistir. Daire’ye gore, silahli gruplarin
faaliyetleri i¢in devletten sagladiklar1 destege bagimli olmalar1 tek basina yeterli degildir;
devletin, bu bagimliliktan dogan kontrol yetkisini fiilen kullanmasi da gereklidir.*® Bu
yaklasimiyla Daire, UAD’nin Nikaragua Karari’nda ortaya koydugu isnat edilebilirlik
kriterlerini iki ayr1 unsur olarak degil, ayni testin birbirini tamamlayan iki 6gesi seklinde
yorumlamustir.*%

Bununla birlikte, 1999 yilinda davay1 inceleyen EYICM Temyiz Dairesi, Nikaragua
kararinda gelistirilen ve devlet ile silahli gruplar arasindaki iliskinin yogunlugunu belirlemek
amaciyla kullanilan bagimlilik ve bu bagimliliktan dogan kontrol kriterlerine dayali “etkin
kontrol” esigini oldukca kat1 bulmus ve Ik Derece Dairesi’nin bu dogrultudaki yorumunu kabul
etmemistir. Temyiz Dairesi’ne gore etkin kontrol testi, devlet sorumlulugu hukukunun isleviyle
bagdagmamaktadir. Zira bu hukukun amaci, devletlerin resmi organlari araciligryla yiirtitiilmesi
uygun goriilmeyen ya da yiiriitiilmesi miimkiin olmayan faaliyetleri 6zel kisi ve gruplara

devrederek uluslararasi sorumluluktan kaginmalarmi engellemektir.*”°

Temyiz Dairesi bu
noktada su tespitte bulunmustur: “Ozel kisilerin fiillerinin devletlere atfedilebilirligine iliskin
uluslararas1 hukuk ilkeleri tek tip ve kati kriterlere dayanmamaktadir... Uluslararas1 hukukun
aradigi sart, devletin bu kisiler tizerinde kontrol sahibi olmasidir. Bu kontroliin derecesi ise her
davanin kendine 6zgii kosullarina baglidir.”*’! Dolayisiyla, Nikaragua kararinda éngoriilen
etkin kontrol testi tek ve her seyi kapsayan bir standart olarak kabul edilemez; zira devletler ile
uluslararasi yargi organlarinin uygulamalari, daha diisiik diizeyde bir kontroliin varlig1 halinde
dahi devletin sorumlu tutulabilecegini gdstermektedir.*’

Dolayisiyla Temyiz Dairesi, 6zel kisi veya gruplarin fiillerinin devlete atfedilmesi

bakimindan yalnizca Uluslararast Adalet Divani’nin (UAD) Nikaragua kararinda uyguladigi

467 Gregory Townsend, “State Responsibility for Acts of De Facto Agents”, Arizona Journal of International and
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etkin kontrol testini esas almis goriinmektedir. Bununla birlikte Temyiz Dairesi, Nikaragua
kararinda UAD tarafindan kismen karma bir yaklasimla ele alinan tam bagimlilik ve
talimat/etkin kontrol testlerini birbirinden bagimsiz testler olarak degil, tek bir etkin kontrol
ol¢iitiiniin ayrintilandirilmasi olarak yorumlamstir.*’?

Temyiz Dairesi’ne gore, etkin kontrol kriteri kendi i¢inde farkli kosullara gore
uygulanabilecek ii¢ ayri test barindirmaktadir. Bu baglamda, 6rgiitlenmemis bireylerin fiilleri
ile hiyerarsik bir yap1 igerisindeki devlet dis1 silahli gruplarin faaliyetlerinin devlete
atfedilebilmesi i¢in farkli dlgiitler uygulanmalidir. Devlet dis1 aktorlerin eylemlerinin devlete
isnad1 iki temel kategoriye ayrilmaktadir. Ilk kategoride, devletin bu eylemler i¢in dogrudan

474 {kinci kategoride ise, hiyerarsik bir yapiya

talimat vermesi ve etkin kontrol saglamasi sarttir.
sahip silahli gruplarin fiillerinin devlete isnadi i¢in devletin bu gruplar lizerinde genel bir
kontrol yetkisine sahip olmas1 yeterlidir.*”> Genel kontroliin varlig i¢in yalnizca askeri veya
mali destek saglanmasi yeterli goriilmemekte; bunun yaninda devletin grubun askeri
faaliyetlerinin genel planlamasina katkida bulunmasi veya bu planlamay1 koordine etmesi
aranmaktadir.*’®Ancak bu, her bir operasyonun yonetilmesi veya detayli talimat verilmesi
anlamma gelmemektedir.*’’ Cassese’ye gore, devletin sagladigi kapsamli destek ile grubun
hiyerarsik Orgilitlenmesi, devletin bu grubun faaliyetlerinin planlanmasi ve organizasyonu
iizerinde belirleyici bir otoriteye sahip olduguna isaret etmektedir. Bu ise, s6z konusu gruplarin
eylemlerinin devlet otoritesi altinda gergeklestigi yoniinde bir degerlendirme yapilmasina
imkan tanimaktadir.*’®

Genel kontrol kriteri, devlet ile devlet dis1 aktor arasindaki otorite iliskisinin olduk¢a
diisiik bir yogunluk seviyesinde bulunmasini yeterli gormektedir. Temyiz Dairesi’ne gore, bu
kriter kapsaminda devletin isnat edilen eylemle dogrudan baglantisinin bulunmasi yahut devlet

dis1 aktoriin belirli bir diizeyde devletin otoritesi altinda hareket etmesi zorunlu degildir. Ayrica,

devletin 6zel bir yap1 tizerindeki otoritesine dayanarak belirli bir eylem i¢in acik talimat vermesi

473 Uluslararas1 Ceza Mahkemesi Eski Yugoslavya Icin (ICTY), Prosecutor v. Dusko Tadic, IT-94-1-A, Judgment
of 15 July 1999, 43-45, para.112-114.
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veya genel bir yonlendirmede bulunmasi da bu kriterin saglanmasi agisindan gerekli
goriilmemektedir.*”

Crawford, bir devletin 6rgiitlii bir devlet dis1 aktor grubu lizerinde tam kontrole sahip
olmasit halinde, bu grubun faaliyetlerinin ayrica incelenmesine gerek bulunmadigini
belirtmektedir. Buna karsilik, tam kontroliin mevcut olmadig1 durumlarda, mahkemelerin veya
uluslararasit yargi organlarinin her bir eylemi ayri ayr1 degerlendirmesi gerektigini ifade
etmektedir. Ancak Tadi¢ Karari’nda temyiz dairesi, tam kontrol yerine daha diisiik bir esik olan
genel kontrol kriterini benimsemis ve bu yaklasim, devlet organlari ile devlet organi olmayanlar
arasindaki ayrimi en azindan isnat edilebilirlik bakimindan biiyiik 6l¢lide anlamsiz hale
getirmigtir.*5

1986—1997 yillar1 arasinda uluslararasi yargi organlari, 6zel kisi ve gruplarin fiillerinin
devlete isnat edilebilmesi hususunda Uluslararas1 Hukuk Komisyonu’nun (UHK) eski 8 (a)
maddesine dayali olmakla birlikte farkli ve ¢ogu kez muglak testler gelistirmistir. Bu testler,
devletin sorumlulugu bakimindan yeknesak ve tutarli bir standart ortaya koymaktan uzak
kalmigtir. Ancak 2001 yilinda, UHK raportorii James Crawford tarafindan hazirlanan ve kabul
edilen taslak maddelerin nihai versiyonunda, eski 8 (a) maddesi koklii bicimde yeniden formiile
edilmistir. Nihai 8. maddeye gore, bir kisi veya grubun fiili, devletin talimati, yonlendirmesi
veya kontrolii altinda gerceklestirilmisse devlete isnat edilebilir.*®! Bu degisiklikle birlikte,
orijinal taslaktaki “devletin hesabina hareket eden kisiler” ibaresi terk edilmis ve yerine talimat
ile etkin kontrol esasli bir test benimsenmistir. S6z konusu doniisiim, 6zellikle Uluslararasi
Adalet Divani’nin Tahran Rehineler Davasi ile Nikaragua Karari’'nda gelistirdigi ictihatlardan
etkilenmistir. Boylece Crawford’un onciiliigiinde hazirlanan nihai metin, devlet sorumluluguna
iliskin daha agik, sistematik ve ongoriilebilir bir ¢er¢eve sunmayi hedeflemistir.

Nihai taslaktaki 8. madde, 6zel kisi ve gruplarn fiillerinin devlete isnat edilebilmesi igin
orijinal taslaktaki “devlet tarafindan tesvik edilme” kriterini ictihatlarla uyumlu hale getirerek
netlestirmis ve ii¢ somut kriter ¢ercevesinde formiile etmistir. Buna gore, devletin talimatlari,
direktifleri veya kontrolii altinda gerceklestirilen eylemler devlete isnat edilebilecektir ve bu
unsurlarin her biri tek bagina yeterli kabul edilmektedir. Maddeye eklenen yorumda, devletin
ozel kisilere belirli bir eylem i¢in dogrudan talimat vermesi agik ve kolay saptanabilir bir durum

olarak goriliirken; direktifler veya kontrol altinda gerceklesen eylemlerin daha karmagik

479 Kurtdarcan, “Uluslararas1 Sorumluluk Hukuku Kapsaminda Devletin De Facto Organ1 Kavrami Uzerine Kisa
Bir Degerlendirme”, 77.

480 J Crawford, International Law, 152.
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hukuki sorunlar dogurabilecegi vurgulanmustir. Ozellikle “kontrol” kriterinin kapsami
konusunda onemli bir belirsizlik bulundugu ifade edilmektedir. Cassese’ye gore, 'kontrol
uygulamak', kisi lizerinde bir glic veya otoriteye sahip olmak anlamina gelir; ancak bu
otoritenin kapsami ve yogunlugu uluslararasi hukuk bakimindan net olarak belirlenmemistir.
Talimat ve yonlendirme kriterlerinin disinda birakilmasi halinde, bir devletin eylemler iizerinde
kontrol uygulaylp uygulamadiginin hangi O6lgiitlere gore belirlenecegi sorusu ortaya
cikmaktadir. UHK nun kabul ettigi test bu belirsizlige agik bir ¢6ziim sunmamaktadir. Nitekim
Crawford da 8. maddenin yorumunda, her bir eylemin devletin kontrolii altinda olup
olmadiginin ve bu kontrol derecesinin devlete isnad1 gerektirip gerektirmediginin somut olayin

kosullarma gore degerlendirilecegini belirterek séz konusu belirsizligi teyit etmektedir.*3?

2.1.2.4.2. Etkin Kontrol Testi

Uluslararas1 Adalet Divan1 (UAD), 1986 tarihli Nikaragua’da Askeri ve Paramiliter
Faaliyetler Davasi’nda de facto organ kavramini dolayli bigimde de olsa kapsamli sekilde ele
almistir. Divan, s6z konusu kararinda, 6zel kisi ve gruplarin eylemlerinin devlete isnat edilip
edilemeyecegini iki farkl1 agidan incelemistir.**?

Divan, kararinda, hukuka aykir1 eylemlerde bulunan diizensiz gruplarin bir devletten
fiillen bagimsiz olmadig1 ve kadrolarinin s6z konusu devlet tarafindan olusturulup, organize
edilip komuta edildigi durumlarda, bu gruplarin eylemlerinin devlete atfedilmesinin, artik
yalnizca eylemlere katilim veya tesvik gibi mekanizmalarla agiklanamayacagini
vurgulamistir.®* Gergekten de Divan, ABD tarafindan “olusturuldugu” ve komuta edildigi ima
edilen UCLA (Unilaterally Controlled Latino Assets) gruplarina iliskin degerlendirmesinde,
s0z konusu devletin, bu olusumlarin varliklar1 ve operasyonel yetenekleri tamamen ABD’ye
bagli olmak kaydiyla, eylemlerine genel talimatlar vermesi veya eylemlerinin planlanmasi ve

desteklenmesine genel diizeyde katilim saglamasi durumunda, s6z konusu hukuka aykiri

eylemlerin ABD’ye atfedilmesini yeterli gérmiistiir.**>
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Bu davada UAD, Nikaragua’da faaliyet gosteren rejim karsiti “kontralar” ile ABD
arasindaki iligkinin, bir taraftan kontralar bakimindan bagimlilik, diger taraftan ise ABD
bakimindan kontralar iizerinde otorite olup olmadigin1 ortaya koymasi gerektigini
belirtmistir.*3® Bu baglamda, vekillik testi olarak bilinen bagimlilik ve kontrol kriteri, devlet ile
kendi organlar1 arasinda var olan miivekkil-vekil iliskisinin, devlet ile devlet organi olmayan
kisiler arasinda da mevcut olup olmadigini; silahli gruplarin devletin organi olarak kabul edilip
edilemeyecegini, vekilin miivekkile bagimliligini, onun nam ve hesabina hareket etmesini ve
bu bagimliliktan kaynaklanan miivekkilin vekil iizerindeki yetki ve kontroliinii tespit etmeyi
amaclamaktadir. Divan, kontralar ile ABD arasindaki bagimlilik ve kontrol iligkisini, ABD’nin
kontra kuvvetlerinin liderlerini se¢mesi, ise almasi ve onlara 6deme yapmasinin yani sira
organizasyon, egitim, techizat temini, operasyonlarin planlanmasi, hedeflerin belirlenmesi ve
operasyonel destegin saglanmasi gibi unsurlar tizerinden degerlendirebilecegini ifade etmistir.
Divan’a gore bu iliskinin belirlenmesindeki temel amag, s6z konusu silahli grubun kendisini
orgiitledigi, finanse ettigi ve komuta ettigi iddia edilen ABD’den ger¢ek anlamda bagimsiz olup
olmadigini tespit etmektir.*®’

Kontralarin faaliyetlerini ABD’ye atfetmenin gerekcelerini detayl sekilde inceleyen
Divan, somut davanin kosullarinda su sonuca ulasmistir: “ABD'min Nikaragua'da faaliyet
gosteren kontralara sagladigi genis ¢apli destege ragmen, kontralarin tiim faaliyetleri iizerinde
ABD adina hareket ettiklerini kabul ettirecek derecede bir yetkiye sahip olduklari agikca ortaya
konulamaz. ABD’nin kontralara yonelik katilim1 ve hatta kendisine son derece bagimli bir gii¢
iizerindeki genel kontrolii, ek kanitlar yoksa, insan haklar1 veya insancil hukuk ihlali teskil eden
eylemlerin ABD tarafindan emredildigi veya dayatildign anlamma gelmez.”*® Bu
degerlendirme sonucunda Divan, kontra kuvvetlerinin tamamen ABD’ye bagimli ve onun yetki
ve talimatlarina tabi bir 6rgiit olmadigini tespit etmis; dolayisiyla, belirli bir bagimsizliga sahip
bu kuvvetlerin faaliyetlerinin tamaminin ABD’ye atfedilemeyecegi sonucuna varmistir.**

Bununla birlikte, Divan etkin kontrol kriterini alternatif bir yaklasim olarak ortaya
koymus ve s6z konusu eylemlerin baska yollarla ABD’ye atfedilebilecegini belirtmistir.
Divan’a gore, “Amerika Birlesik Devletlerinin sorumlulugunun dogabilmesi i¢in, ilke olarak,

bu hukuk ihlallerinin gerceklestigi askeri ve paramiliter operasyonlar ilizerinde etkin bir

486 Uluslararas1 Adalet Divam (UAD), Nicaragua v. United States of America (Military and Paramilitary Activities
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kontrole sahip oldugunun kanitlanmasi gerekir.”**° Bu degerlendirmeyi yaparken Divan, BM
Genel Kurulu'nun 3314 (XXIX) sayili Karar’’nin 3(g) maddesini kapsamli bir bi¢imde
incelemistir. S6z konusu hiikiim, Tiirk¢eye cevrildiginde su sekildedir: “Bir devlet tarafindan
veya bir devlet adina, diger bir devlete kars1 yukarida listesi verilen fiillere varan veya o 6lgekte
olan silahli kuvvet fiillerini icra eden silahli ¢etelerin, gruplarin, gayri nizami askerlerin veya
parali askerlerin gdnderilmesi veya bu gibi fiillere Snemli dlgiide karisiimasi.”*!

S6z konusu hiikiimden anlasilacagi lizere, bir devletin diizenli silahli kuvvetlerini
gondermeksizin, silahli ¢eteler, gruplar, diizensiz unsurlar veya parali askerleri bagka bir
devlete kars1 silahli saldir1 gergeklestirmek iizere sevk etmesi ya da bu tiir eylemlere kayda
deger diizeyde katilim gostermesi, silahli saldir1 kapsaminda degerlendirilir. Bu diizenleme,
dolayli yollarla, yani vekil unsurlar aracilifiyla gerceklestirilen saldir1 bigimlerini de
kapsayacak sekilde getirilmistir.**

Uluslararas1 Adalet Divani, 3(g) maddesinin 6rf-adet hukukuna dayanan bir ilkeyi
yansittigini kabul etmis ve vekil aktorler araciligiyla gergeklestirilen silahli saldirilarin, uygun
kosullar altinda bir devlete atfedilebilir nitelikte saldir1 fiilini teskil edebilecegini belirtmistir.
Bununla birlikte, Divan yalnizca mali destek saglanmasinin, lojistik veya istihbarat destegi
verilmesinin tek basina silahli saldir1 esigini agmaya yetmeyecegini; ancak bir devletin silahli
gruplart dogrudan sevk etmesi veya onlarin saldiri niteligindeki eylemlerine onemli diizeyde
katillm gostermesi halinde bu eylemlerin 3(g) maddesi kapsaminda saldirganlik
sayilabilecegini vurgulamistir. Bu degerlendirmede Divan, gergeklestirilen eylemlerin 6lgegi
ve etkilerinin, diizenli silahli kuvvetler tarafindan gerceklestirilen klasik bir saldir1 ile
karsilastirilabilir nitelikte olmas1 gerektiginin altin1 ¢izmistir.**?

Divan, somut olayda Amerika Birlesik Devletleri’nin Nikaragua’daki kontralara egitim,
mali kaynak ve silah saglayarak onemli Olciide destek verdigini tespit etmistir; ancak bu
destegin, ABD tarafindan dogrudan gergeklestirilen bir silahli saldir1  olarak

nitelendirilemeyecegi sonucuna varmistir. Bununla birlikte, Divan, s6z konusu destegin silahli

gruplarin génderilmesi veya onlarin saldir1 niteligindeki eylemlerine anlamli diizeyde katilim

490 Uluslararasi Adalet Divan1 (UAD), Nicaragua v. United States of America (Military and Paramilitary Activities
in and against Nicaragua), Judgment of 27 June 1986, para. 109 -116.

41 Birlegmis Milletler Enformasyon Merkezi (UNIC-Ankara), Saldiri'nin (Tecaviiziin) Tanimui: Birlesmis Milletler
Genel Kurulu'mun 3314 (XXIX) sayili ve 1974 Tarihli Karar: (Ankara: Birlesmis Milletler Enformasyon Merkezi,
2002).

492 Uluslararas1 Adalet Divan1 (UAD), Military and Paramilitary Activities in and against Nicaragua (Nicaragua
v. United States of America) (Lahey: Uluslararas1 Adalet Divani, 1986).
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gostermesi durumunda, 3(g) maddesi kapsaminda bu eylemlerin saldirganlik teskil edecegini
belirtmistir.***

Divan tarafindan yapilan bu degerlendirme, devletlerin etkili bigimde kontrol ettigi veya
onemli ol¢iide destek verdigi devlet dist silahli aktorlerce gergeklestirilen diismanca eylemler
karsisinda devlet sorumlulugu anlayisimi gelistirmis ve boylece vekil aktorler aracilifiyla
yiiriitiilen saldirganlik faaliyetlerinin hukuki denetimden ka¢gmasinin Onlenmesine katki
saglamigtir. %

Uluslararas1 Hukuk Komisyonu (UHK) tarafindan hazirlanan 2001 tarihli Taslak
Maddeler’in 8 (a) maddesi ve bu maddenin yorumunda yer alan kriterlerle tam olarak uyumlu
degildir. Esas itibariyle Divan, UHK’nin “devlet adina hareket eden 6zel kisi ve kisi gruplarinin
eylemlerinin devlet eylemi olarak kabul edilecegi” seklindeki nispeten basit ifadesi yerine,
devlet tarafindan olusturulmayan devlet dis1 6zel gruplarin hukuka aykir1 faaliyetlerinin devlete
atfedilebilmesi i¢in bu gruplar ile devlet arasinda “bagimlilik ve otorite” ile kismi bir bagimlilik
ve otorite iligkisini somutlagtiran “etkin kontrol” kriterlerine dayali iki test uygulamaktadir.
Ancak doktrin, Komisyon’un 6zel kisi gruplarini belirli bir gérevi veya fiili yerine getirmeye
kiskirtma/tesvik etme ifadesinin zzimnen devlet ile 6zel kisiler arasinda bir otorite iliskisini
icerdigini; dolayisiyla Divan’in belirli bir fiilin yerine getirilmesini emretme ve dayatma
ifadelerine 6zgii otorite ve bagimlilik iliskisinin de aslinda devlet sorumlulugu hukukunda de
facto organ teorisinin hem teoride hem de pratikte bir biitiinliikk teskil ettigini ifade

etmektedir.**®

2.1.2.4.3. Kontrol Testlerinin Karsilastirilmasi

Uluslararas1 Adalet Divan1 (UAD), 2007 tarihli “Soykirimin Engellenmesi
Konvansiyonunun Uygulanmas:” davasinda, devletin de facto organlarinin veya ajanlarinin
faaliyetlerinden dogan sorumlulugu yeniden ele almis ve 1986 tarihli Nikaragua davasi
cercevesinde doktrinde tartisilan isnat kriterlerini agiklifa kavusturmustur. Divan’a gore, “de
facto organ” terimi, hukuken devlet organi olmayan ancak devlete siki bir sekilde bagl ve

kontrol altinda bulunan kisi ve gruplari ifade etmektedir. Nikaragua davasinda belirtilen “tam
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bagimlilik™ kriteri uyarinca, bu aktorlerin devletle iliskisi o kadar yakin ve yogun olmalidir ki,
onlar1 devlete ait kabul etmek miimkiin olsun. Tam bagimlilik yalnizca maddi ve finansal
destekle smirli olmayip, ayn1 zamanda hangi eylemlerin, ne zaman ve nasil
gergeklestirilecegine dair karar siireglerinde devletin belirleyici olmasini da kapsamaktadir. Bu
baglamda, devlet dis1 aktorlerin gercek anlamda otonom olmamasi, yani bagimsiz bir hareket
serbestisinden yoksun olmas: gerekmektedir.**’

Divan, 6zel kisiler ve gruplarin faaliyetlerinin devlete atfedilmesinde, bu aktorlerin
devletin resmi (de jure) organlariyla arasinda tam bir bagimlilik iligkisi bulunmasa bile, devletin
talimatlari, yonlendirmesi veya siki kontrolii altinda hareket ettikleri takdirde devlet
sorumlulugunun dogabilecegini vurgulamistir. Ancak Divan, de facto organ kavramini ve buna
iligkin isnadi degerlendirirken, UHK tarafindan de facto organlar igin gelistirilmis olan
kapsamli gerceve yerine, Devletin Sorumluluguna iliskin Madde 4’ii referans almistir. Oysa
UHK’nin 1971-2001 déneminde sekillenen taslaklarinda, de facto organ kurami Madde 8(a)
kapsaminda ele alinmis ve devlet dis1 aktorlerin devlete atfedilebilirligini somut kriterlerle
belirleyen bir yap1 gelistirilmistir. Divan’in Madde 4’ esas almasi, hem teorik hem de
uygulamali1 agidan bazi tutarsizliklar yaratmis; 6zellikle devlet organlar ile devlet dis1 aktorler
arasindaki sinirin belirlenmesinde ve isnat kriterlerinin uygulanmasinda belirsizlikler
dogurmustur. Bu yaklagim, devlet sorumlulugu hukukunda de facto organ kuraminin biitiinciil
ve sistematik cercevesi ile Divan uygulamalari arasindaki uyumsuzlugu agik¢a ortaya
koymaktadir.**®

2001°de kabul edilen Nihai Taslak Metin’te Madde 8, de facto organ kavramini
icermemekte olup, organ tanimi yalnizca Madde 4 kapsaminda yapilmaktadir. Bu durum,
doktrinde de vurgulandigi iizere, Madde 8’in de facto organ teorisini kapsamadigini ortaya
koymaktadir. Bu nedenle, doktrinde de facto organ kavrami ¢ogu zaman UAD’nin Nikaragua
davasinda benimsenen dar anlaminin 6tesinde daha genis bir sekilde kullanilmakla birlikte,
kavramin kesin bir tanimi bulunmadifindan anlami ¢ogu zaman muglaktir. Ote yandan,
Nikaragua kararinda 6ne ¢ikan “tam bagimlilik” kriteri ne UHK’ nin 1996 taslaginda ne de
2001°deki nihai metinde benimsenmis; bunun yerine UHK, Madde 4(2) uyarinca, i¢ hukukta
organ statiisii taninmasa dahi, devletin genis organ tanimi ¢ergevesinde bu kisi ve gruplarin

eylemlerinin devlete isnat edilebilecegini 6ngdrmiistiir. Bu yaklagim, devlet sorumlulugu

97 Kurtdarcan, “Uluslararasi Sorumluluk Hukuku Kapsaminda Devletin De Facto Organi Kavrami Uzerine Kisa
Bir Degerlendirme”, 79.

498 Uluslararas1 Adalet Divani, Bosna-Hersek-Sirbistan ve Karadag Davasi (Soykirim Sucunun Onlenmesi ve
Cezalandirilmasi  Sozlesmesi), 26 Subat 2007 tarihli karar, paragraf 391- 397, http://www.icj-
cij.org/docket/files/91/13685.pdf.

126


http://www.icj-cij.org/docket/files/91/13685.pdf
http://www.icj-cij.org/docket/files/91/13685.pdf

hukukunda de facto organ teorisinin belirsizliklerini korumakla birlikte, devlet dis1 aktorlerin
eylemlerinin devlete atfedilmesi i¢in esnek bir cerceve sunmaktadir.*”

Crawford’un yorumlarma gore, UAD igctihatlarinda de facto organ kavrami, yalnizca
devletin tam bagimlilig1 altinda bulunan kisi ve gruplarla iliskilendirilmekte; devlet dis1
aktorlerin ise yalnizca devletin de jure organlarina yakin bir iliski i¢inde olmalar1 halinde de
facto organ kabul edilebilecegi vurgulanmaktadir. Bu baglamda, Ago’nun Taslak Madde 8(a)
kapsaminda gelistirilen de facto organ kuramiin, Madde 4 ¢ercevesinde ele alinmasi, hem
teorik agidan daha tutarli hem de uygulamada daha kapsayici bir ¢oziim sunmaktadir.

Divan, Soykirimim Onlenmesi Davasi’nda, Nikaragua kararindaki yaklasimi esas almus,
ancak devletin talimati veya kontrolii altindaki kisilerin de facto organ olarak
degerlendirilmemesi yoniindeki anlayisin tartismali unsurlar igerdigini ortaya koymustur. Bu
yaklagim, faillerin devletle olan bagin yeterince agiklayamamakta ve sorumlulugun kapsamini
daraltmaktadir. Divan, 6zel kisiler ve gruplarin devletin de facto organlart olup olmadigini
belirlemek i¢cin Madde 8’in ii¢ kriterinden olusan testi uygulamis; bunlar arasinda o6zellikle
“etkin kontrol” kriterinin, uluslararast hukukta sorumlulugun tespiti bakimindan dogru ve
olgiitlii bir yaklasimi yansitigimi vurgulamustir. Bunun aksine, EYICM’nin “genel kontrol”
yaklagiminin, devlet sorumlulugu ile devlet organlarinin eylemleri arasindaki baglantiy1
zayiflattiglr ve uluslararasi sorumluluk normlariyla uyumsuz oldugu Divan tarafindan ifade
edilmisgtir.

De facto organ kavrami doktrinde, UAD tarafindan kullanilan dar kapsamin 6tesinde
daha genis bir big¢imde yorumlanmakla birlikte, kavramin net bir tanimi bulunmamaktadir.
Nikaragua davasinda one siiriilen “tam bagimlilik” standardi, ytliksek bir ispat esigi getirmesi
nedeniyle uygulamada sinirli bir etki gostermektedir. Milanovi¢ ve bazi diger hukukgular,
UAD’nin de facto organ kuramini, devlet dis1 aktorlerin yalnizca istisnai durumlarda, devletin
iradesini icra eden araglar olarak kabul edildigi 6zel bir yaklasim olarak degerlendirmektedir.
Bu baglamda, devlet dis1 aktorlerin eylemlerinin devlete isnadi, yalnizca dogrudan talimat,
etkin kontrol veya denetim unsurlarina dayandirildiginda miimkiin olmakta; aksi halde,
sorumlulugun ortaya ¢ikmasi giiclesmekte ve bu durum devletlerin sorumluluktan kagmasina

zemin hazirlamaktadir.>®

49 Kurtdarcan, “Uluslararas1 Sorumluluk Hukuku Kapsaminda Devletin De Facto Organ1 Kavrami Uzerine Kisa
Bir Degerlendirme”, 81.

500 Marko Milanovic, “State Responsibility for Acts of Non-State Actors: A Comment on Griebel and Pliicken”,
Leiden Journal of International Law, 22, 2009, 307-324, 312.
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De facto organ kuraminda, 6zel kisi ve gruplarin yalnizca devlete her alanda tam
bagimlilik halinde faaliyet gostermesi gerektigi yoniindeki yorum, gereksiz bir kriter eklemesi
olarak degerlendirilmektedir. 2001 tarihli Taslak Maddeler’in 8. maddesi, talimat verme ve
yonlendirme unsurlarini zaten devletin otoritesine tabi olmay1 igcermektedir. Bu nedenle, ayri
bir tam bagimlilik kriteri olusturmanin gerekliligi ve yerindeligi, 6zellikle i¢tihatta bu kuramin
uygulanmasina dair somut 6rneklerin bulunmadig1 dikkate alindiginda tartismalidir.’®! UHK
Taslak Maddeleri hazirlanirken, tam bagimlilik ve de facto organ kavramlari agisindan
kapsamli ve kesin bir ¢ergeve gelistirilmemis; devlet dis1 aktorlerin devletle iliskisi kontrolli
ve somut olay bazinda degerlendirilmistir. Bu yaklasim, devletin sorumlulugunu daha gergekgi
bi¢cimde ele almakta ve uluslararas1 uygulamayla uyumlu bir ¢ergeve sunmaktadir.

Ozetle, dzel kisi ve gruplarin devletin de facto organi olarak kabulii, Uluslararas1 Adalet
Divani’nin Soykirim Davasi ve Nikaragua davasinda ortaya koydugu yiiksek bagimhilik ve
etkin kontrol kriterlerine dayanmaktadir. Bu kriterler, teorik tartismalara konu olsa da, devlet
sorumlulugu hukukunda halen temel bir referans noktasi olarak kabul edilmektedir.

Ozel kisi ve gruplarin eylemlerinin devletin de facto organ kurami ¢ercevesinde devlete
atfedilmesi, Divan’in Soykirim davasindaki karar1 ve bazi doktrin yazarlarina goére, Devletin
Uluslararast Sorumluluguna iliskin Taslak Maddeler’in 4. maddesi kapsaminda ele
alinmaktadir. Bu baglamda, s6z konusu kisiler ve gruplar de facto veya de jure ayrimi
yapilmaksizin devletin bir organi olarak kabul edilmekte ve dolayisiyla 8. madde kapsaminda
degil, dogrudan 4. madde uyarinca degerlendirilir. Bu yaklagim, yalnizca teorik bir ayrim
olmayip, devlet sorumlulugu hukuku bakimimdan énemli sonuglar dogurmaktadir.>*>

Devletin organlari, kendilerine taninan devlet otoritesini kullanarak yetkilerini asar veya
verilen talimatlara aykiri hareket ederlerse (ultra vires eylemler), bu fiiller Devletin Uluslararasi
Sorumluluguna iliskin Taslak Maddeler’in 7. maddesi uyarinca dogrudan devlete isnat edilir.
Bu cergevede, Divan’in Soykirim davasinda benimsedigi sekilde de facto organ kurami,
devletin de jure organlarimin eylemlerinden dogan sorumlulugunu diizenleyen 4. madde
kapsaminda ele alinirsa, bu organlarin devlet otoritesi ¢ercevesinde gerceklestirdikleri tiim
eylemler —hukuka aykir1 olsalar dahi— devletin sorumlulugunu doguracaktir. Dolayisiyla de

facto organlar bakimindan da de jure organlara uygulanan isnat kurallar1 gegerli olacaktir.’%

501 Kurtdarcan, “Uluslararasi Sorumluluk Hukuku Kapsaminda Devletin De Facto Orgam Kavrami Uzerine Kisa
Bir Degerlendirme”, 85-86.

302 Milanovic, “State Responsibility for Acts of Non-State Actors”, 313.

303 Crawford, State Responsibility, 126.
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Bu durum, Taslak Maddeler’in 4, 5 ve 6. maddelerinde yer alan atif kuramlari
bakimindan gecerli olmakla birlikte, 8. madde kapsaminda 6zel bir diizenlemeye tabidir.
Devletin yalnizca 6zel kisilere belirli bir eylemi gerceklestirmeleri yoniinde talimat vermesi
veya onlar1 yonlendirmesi yeterli degildir; bu kisilerin gergeklestirdigi eylemler, ancak devlet
tarafindan etkin bi¢cimde kontrol ediliyorsa devlete isnat edilebilir. Bu baglamda, devletin etkin
denetimi altinda hareket eden 6zel aktorlerin ultra vires niteligindeki fiilleri dahi 8. madde
kapsaminda devlete atfedilebilir.’** Milanovic’in de belirttigi iizere, burada tartisma konusu
olan husus, ultra vires eylemlerin 8. madde kapsaminda hareket eden 6zel kisi ve gruplara
atfedilip atfedilemeyecegi degil; bu tiir eylemlerin devlete isnat edilebilmesi i¢in gerekli olan
ispat esiginin son derece yiiksek olmasidir. S6z konusu yiiksek ispat standardi ise uygulamada
ciddi giicliikler dogurmaktadir.%

Doktrinde ve Uluslararast Hukuk Komisyonu’nun Devletin Sorumluluguna iliskin
Taslak Maddeler’in hazirlanma siirecinde, tam bagimlilik ilkesine dayali ve devletin de jure
organlartyla tamamen esdeger kabul edilen bir de facto organ kuraminin gelistirilmesi uygun
bulunmamaktadir. Devlet sorumlulugu hukuku agisindan de facto organlar teorisi; devlet dist
aktdrlerin, devletin talimati, yonlendirmesi veya denetimi altinda hareket etmeleri ¢ercevesinde
degerlendirilmelidir. Bu yaklasim, hem Ogretide hem de Komisyon’un uzun siiredir
benimsedigi genel anlayisla ortiismektedir. Dolayisiyla de facto organlarin Taslak Maddeler’in
4. maddesinde yer alan de jure organlarla kategorik olarak esdeger sayilmas1 yerine, her somut
olayin kosullarina gore degerlendirme yapilmasina ve bu gercevede daha esnek kriterler iceren
8. madde kapsaminda ele alinmasina imkan taninmasi1 daha yerinde olacaktir. Bu yaklagim,

uluslararas1 hukukun genel sistematigi ve devletlerin fiili uygulamalariyla daha uyumludur.>%
2.2.  Atfin Teorik Temelleri
2.2.1. Ogzel Fiillerin Atfedilmemesi Ilkesi
Bir devletin uluslararas1 sorumlulugu, icrai fiil veya ithmal yoluyla gergeklestirilen bir

davranis uluslararasi hukuka gore devlete atfedilebiliyor ve devletin bir uluslararasi

yiikiimliiligiinii ihlal ediyorsa dogar. Bu durumda, s6z konusu davranis devletin uluslararasi

304 Crawford, Les Articles de la C.D.1. sur la Responsabilité de I'Etat, 130, para. 9.

305 Milanovic, “State Responsibility for Acts of Non-State Actors”, 314.

5% Kurtdarcan, “Uluslararasi Sorumluluk Hukuku Kapsaminda Devletin De Facto Organi Kavrami Uzerine Kisa
Bir Degerlendirme”, 84.
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haksiz fiili olarak kabul edilir.’®” UHK Taslak Maddelerinin 2. maddesinde acikca ifade edilen

9 ve devletin

bu temel ilke, Uluslararasi Daimi Adalet Divani,’*®Uluslararas1 Adalet Divanr®
sorumluluguna iliskin &nde gelen bircok ¢alismada defalarca teyit edilmistir.>!°

Devletin uluslararast hukuk sorumlulugu, resmi organlar1 veya temsilcileri araciligiyla
gergeklestirilen hukuka aykir fiillerle ortaya ¢ikar. Geleneksel bakis agisina gore, devletin 6zel
kisilerin fiillerinden dogrudan sorumlulugu, yalnizca bu kisilerin devlet adina hareket ettigi
kabul edildigi durumlarda s6z konusu olur.

Uluslararasi sorumluluk baglaminda devlet yalnizca kendi haksiz fiillerinden hukuken
sorumlu oldugundan, devletle ilgisi olmayan 6zel kisilerin davraniglar1 devletin sorumlulugunu
tetikleyemez; bu, 6zel kisilerin fiillerinin devlete atfedilemeyecegine dair genel ilkedir. Bu ilke,
de jure ve de facto temsilcileri aracilifiyla faaliyet gosteren devletlerin uluslararasi diizeyde

hak ve yiikiimliliikklerin birincil tasiyicilar1 olarak algilanmasindan kaynaklanmakta ve

uluslararas1 hukuk sistemi agisindan énemli sonuglar dogurmaktadir.

2.2.2. Kolektif Sorumluluk Teorisi

Orta Cag’da devletin uluslararasi sorumlulugu baglaminda kabul edilen goriis,
kokenlerini Roma hukukundaki jus gentium’a dayanan feodal kolektif sorumluluk
kavramlarindan almaktaydi.’!! Buna gore, bir grup, iiyeleri tarafindan islenen fiillerden
dogrudan sorumlu tutuluyordu.’'? Uluslararasi hukukun olusum siirecinde, devlet organlari
tarafindan gergeklestirilen haksiz bir fiil nedeniyle o devlete kars1 misilleme yapilmasina izin

veren bir misilleme doktrini benimsenmistir. Bu yaklasim, devlet organi tarafindan

97 Hakki Hakan Erkiner (¢ev.), Uluslararasi Haksiz Fiilden Otiirii Devletin Uluslararasi Sorumlulugu, asl:

International Law Commission, Report of the International Law Commission on the Work of its Fifty-Third
Session, 23 April - 1 June and 2 July - 10 August 2001, Official Records of the General Assembly, Fifty-Sixth
Session, Supplement No.10, vol. I1(2), 2001 .

398 Uluslararast Daimi Adalet Divami, Phosphates in Morocco Davasi, On Itirazlar (1938), PCIJ (Ser. A/B) No.
74, 10 (14 Haziran), 28.

39 Uluslararasi Adalet Divani, United States Diplomatic and Consular Staff in Tehran (ABD v. fran), [1980] ICJ
Rep 3 (24 Mayis), 29; Military and Paramilitary Activities in and against Nicaragua (Nikaragua v. ABD), [1986]
ICJ Rep 14 (27 Haziran), 117-18; Case Concerning the Gabcéikovo—Nagymaros Project (Macaristan v. Slovakya),
[1997] ICJ 7 (25 Eyliil), 54.

310 Clyde Eagleton, The Responsibility of States in International Law (New York: NYU Press, 1928), 6-7; Ian
Brownlie, System of the Law of Nations: State Responsibility Part I (Oxford: Clarendon Press, 1983), 23; James
Crawford, The International Law Commission’s Articles on State Responsibility: Introduction, Text and
Commentaries (Cambridge: CUP, 2002), 4.

ST Jan Hessbruegge, “The Historical Development of the Doctrines of Attribution and Due Diligence in
International Law”, New York University Journal of International Law and Politics 36/4 (2004), 276-79.

12 BEJ de Aréchaga, “International Responsibility”, Manual of Public International Law, ed. M. Serensen (New
York, NY: St Martin’s Press, 1968), 531- 558.
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gergeklestirilen haksiz fiili kolektif unsurun fiili olarak kabul etmekte ve kars1 onlem alinmasini
hakli kilmaktaydi.>!?

Sonraki donem hukukgulari, bu yaklagimi yumusatarak, devletin tiim 6zel kisilerin
davraniglarindan kaynaklanan zararlardan sorumlu oldugunu ileri siirmiislerdir. William Hall
gibi hukukgular daha kat1 bir sorumluluk teorisi benimseyerek, “bir devletin kendi {ilkesinde
gerceklesen tiim eylem ve ihmallerden mutlaka sorumlu oldugunu” savunmus; ancak devletin
kendi kusuru bulunmadig1 durumlarda bu sorumluluktan kurtulabilecegini ne siirmiislerdir.>'*
Clyde Eagleton ise devletin “birey bir fiil gerceklestirdigi andan itibaren sorumlu olmasi
gerektigini” ileri siirerken, i¢ hukuk yollariin bu sorumlulugu ortadan kaldirmak i¢in bir arag
olarak hizmet edecegini belirtmistir.’!>

Devletlerin egemen esitligi ilkesinden once var olan kolektif sorumluluk doktrininden,
ozel kisilerin fiillerinin devlete atfedilemeyecegi ilkesine dogru kayis, kademeli ancak belirgin
bir sekilde gerceklesmistir. Bu atfedilemezlik ilkesi, Hugo Grotius tarafindan uluslararasi
alanda one ¢ikarilmis ve hukuki sorumlulugun kusura dayandigi kavramlardan ilham almstir.
Kolektif, tipk: birey gibi, kendi kusuru ortaya konmadan sorumlu tutulamazdi.

Son donemlerde, 6zel kisilerin verdikleri zararlardan sorumlu tutulmayr ongdren
“Mutlak veya Kat1 Devlet Sorumlulugu” teorisi, uluslararas1 hukukta ve uygulamada, 6nceki
kolektif sorumluluk doktrinlerini animsatacak sekilde ortaya ¢ikmistir. Uzay faaliyetlerinden
niikleer testlere ve c¢evresel zararlara kadar uzanan cesitli alanlarda, akademisyenler ve
devletler, devletin kusurlu davrandigina dair kanitlara bagli olmaksizin bir sorumluluk
doktrinini savunmus veya kabul etmislerdir.>!®

Ancak bu teoriler kural degil, istisnadir. i¢ hukukta benzerlerine paralel olarak, mutlak
veya kesin sorumluluk teorisi dncelikle asir1 tehlikeli faaliyetler icin maddi tazminat saglama
amactyla, genellikle ekonomi politikas1 ve “risk tahsisi” gerekgeleriyle savunulmaktadir.’!’

Daha da 6nemlisi, hakim goriise gore, bu durumlarda dahi devlet genellikle 6zel zarardan

513 Lauterpacht (ed.), The Collected Papers of Hersch Lauterpacht, 3 (Cambridge: Cambridge University Press,
1970), 251, 258; FV Garcia Amador, “Fifth Report on State Responsibility”, Yearbook of the International Law
Commission 2 (1960): 41, UN Doc A/CN.4/125, 61.

314 We Hall, A Treatise on International Law, 2. bs. (Oxford: Clarendon Press, 1884), 193.

515 Clyde Eagleton, “Measure of Damages in International Law”, Yale Law Journal 39 (1929-30): 52, 56; Roy
Emerson Curtis, “The Law of Hostile Expeditions as Applied by the United States”, The American Journal of
International Law 8/1 (Ocak 1914), 1-37, 35.

516 Hersch Lauterpacht, “The Subjects of International Law,” iginde International Law. Being the Collected Papers
of Hersch Lauterpacht, Volume I: The General Works, der. E. Lauterpacht (Cambridge: Cambridge University
Press, 1970), 136-50; akt. Andrea Bianchi (ed.), Non-State Actors and International Law (Londra: Routledge,
2009), 1. Bs. 50.

517 Hersch Lauterpacht, “The Subjects of International Law”, International Law. Being the Collected Papers of
Hersch Lauterpacht, Volume I: The General Works, der. E. Lauterpacht (Cambridge: Cambridge University Press,
1970), 136-150; akt. Andrea Bianchi, Non-State Actors and International Law (Londra: Routledge, 2009), 60.
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hukuken sorumlu tutulmaz; ancak yine de s6z konusu zarari telafi etmesi gerekir. Bu nedenle,
mutlak veya kesin sorumluluk teorisi, ¢agdas uluslararasi hukukta neredeyse evrensel kabul

goren, 0zel kisilerin fiillerinin devlete atfedilemeyecegi genel ilkesini ortadan kaldirmaz.

2.2.3. Suc Ortakhgi Teorisi

Yukarida belirtildigi iizere, Grotius, kolektif veya mutlak sorumluluk teorilerinden
kaynaklanmayan 6zel kisilerin fiilleri i¢in devlet sorumlulugu teorisini ilk formiile edenlerden
biridir. Grotius, genel olarak devletin kendi vatandaslarinin haksiz fiillerinden sorumlu
olmayacagin ileri stirmiistiir. Ancak, devletin patientia veya receptus kavramlari araciligiyla
ozel kisilerin fiillerine “su¢ ortagi” olmasi halinde, devletin sorumlulugunun dogabilecegini
sawunrnustur.5 18

Bu goriise gore, devlet, 6zel kisinin haksiz fiilinden haberdar olmasina ragmen gerekli
tedbirleri almayarak (patientia) veya sugluyu iade etmeyerek ya da cezalandirmayarak
(receptus), haksiz fiili onayladigini1 gostermis ve bdylece fiilin esit bir tarafi haline gelmistir.
Dolayisiyla, devletin sorumlulugu yalnizca bireyin fiilinden degil, devletin bu fiili
onleyememesi veya cezalandiramamasi yoluyla fiile zzimnen istirak etmesinden dogmaktadir.

Emerich de Vattel, 1758 yilinda kaleme aldig1 eserinde Grotius’un yaklasimini
stirdliirmistiir. Vattel, 6zel kisilerin fiilleri i¢in devletin mutlak sorumlulugunu reddederek, bu
tiir fiillerin devlete yalnizca devletin fiili onaylamasi veya tasdik etmesi, yani “hareketin gercek
sahibi” haline gelmesi durumunda atfedilebilecegini ileri siirmiistiir.’'® Vattel, patientia ve
receptus kavramlarin1 benimseyerek su goriisleri savunmustur:

“... Tebaasimin adil ve baris¢il bir sekilde hareket etmesini saglama giiciine sahip bir
egemen, onlarin yabanci bir ulusu incitmesine izin verirse, o ulusa kendisinin dogrudan
incitmesinden daha az yanhs yapmis olmaz. Tebaasindan birinin igledigi kotiiliigii onarmay:,
sucluyu cezalandirmayt veya nihayetinde onu teslim etmeyi reddeden bir hiikiimdar, kendisini
de bir bakima bu fiile ortak etmis olur ve bundan sorumlu hale gelir...”>°
Birka¢ yil sonra William Blackstone, su¢ isleyen failleri cezalandirmayan bir

hilkimdarin ~ “tebaasinin  suguna ortak oldugunu ya da yataklik etmis” olacagini

318 Hugo Grotius, De Jure Belli Ac Pacis, c. 2, ¢ev. JB Scott (1646), 523-26.

519 Emmerich de Vattel, The Law of Nations or, the Principles of Natural Law: Applied to the Conduct and to the
Affairs of Nations and Sovereigns, 2, cev. CG Fenwick (New York, NY: Legal Classics Library, 1916), 72.

520 de Vattel, The Law of Nations, 71-75.
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vurgulamustir.’?! Bu doktrini gerekcelendirirken, Blackstone dénemin uluslararasi hukukuna
gore, kisisel olarak islenen hakaretlerin savasa girmek icin bir bahane olabilecegi gerceginden
hareket etmistir. Ozel haksiz fiiller ile silahlanma arasindaki bu baglanti nedeniyle,
hiikiimdarin, yabanci savagin felaketlerini kendi toplumunun iizerine ¢gekmemesi i¢in, yabanci
tebaaya kars1 islenen 6zel haksiz fiilleri cezalandirmaya tesvik etmesi dSnemli goriiliiyordu.>??

[k hakem kararlarmin énemli bir kismi, 6zel kisilerin gorevlerini kétiiye kullanmalari
baglaminda devletin sorumlulugunu ortaya koymak icin sug ortaklig1 teorisine bagvurmustur.
Bu davalarin ¢ogu, devletin devlet dis1 aktorii yargilayamadigr veya hukuka aykir1 olarak
sorumlulugu isnat ettigi durumlarda, “adaletin reddi” nedeniyle devletin sorumlulugunu tespit
etmistir. Ornegin, 1874 tarihli Montijo Davasi, Panama’ya giden bir ABD gemisinin, iilkedeki
devrimci faaliyetlere katilan kisiler tarafindan ele gegirilmesi ve bu kisilere af ¢ikarilmasi ile
ilgiliydi. Birlesik Devletler-Kolombiya Komisyonu, davada Panama aleyhine verdigi kararda,
“bu yonde agik bir hiikiim bulunmasa dahi, af ilan edenin, affettigi kisilerin daha dnce {istlendigi
yiikiimliiliikleri kendi yiikiimliiliigii olarak kabul ettigi” goriisiinii benimsemistir.5%>

1903’te italyan-Veneziiella Komisyonu &niinde goriilen Poglioli Davasi’nda, Yargig
Ralston, davacilar1 6ldiirmeye tesebbiis eden dort kisinin yakalanip cezalandirilmamasindan
dolay1 Veneziiella’nin hukuki sorumlulugunu degerlendirmistir. Ralston, su¢ ortakligi teorisini
savunan gorigleri inceledikten sonra, “yetkililerin su¢ ortakligin1 ve adaletin inkarini” tespit
etmistir.

Benzer sekilde, Hammer Davasi’nda Temsilci Findlay, Veneziiella’nin sorumlulugunu,
“bir devletin, baska bir devletin vatandaslarina yapilan haksizliklardan, suclunun hesap
vermeden veya isledigi sugtan dolayr cezalandirilmadan serbest¢ce dolagsmasina izin verildigi
her durumda sorumlu oldugunu” savunmustur.>**

Sug¢ ortaklig1 teorisinin savunuculari, kendi donemleri i¢cin daha makul bir devlet
sorumlulugu modeli ortaya koymuslardir. Egemen devlet ile 6zel hukuk kisisi arasindaki temel
ayrim uluslararas1 diizende yerlesik héle geldikce, devlet disi aktorlerin davranislar igin

otomatik sorumluluk kavramlarinin i¢i giderek bosalmistir. Suc ortakligi teorisi, genel

atfedilemezlik ilkesini benimseyerek, devletin kusuru olmadan sorumlu olamayacag: fikrini

321 William Blackstone, Commentaries on the Laws of England, c. 4, der. W. Morrison (London: Cavendish, 2001),
68.

522 Blackstone, , Commentaries on the Laws of England, 68.

523 The Montijo Davasi (ABD / Kolombiya), 1875, JB Moore, History and Digest of International Arbitrations to
which the United States has been a Party, c. 2, Washington: Government Printing Office, 1898, 1421, 1438.

324 Narcisa de Hammer Davas: (Amerika Birlesik Devletleri / Venezuela), 1885, JB Moore, History and Digest of
International Arbitrations to which the United States has been a Party, 3, Washington: Government Printing
Office, 1898, 2969.
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kabul etmistir. Ayn1 zamanda, sucu 6nleme veya 6zel hukuk kisisini sorumlu tutma bakimindan
yetersizligi nedeniyle devleti fiilin bizzat tarafi sayarak, 6zel hukuk kisilerin fiilleri i¢in devletin
sorumlulugunu tesis etmeye caligsmigtir.

1925°te Meksika-Amerika Birlesik Devletleri Genel Talepler Komisyonu’nda goriilen
Janes Davasi, 6zel hukuk kisilerin fiillerinden dolay1 devletin uluslararasi sorumlulugunun
gelisiminde 6nemli bir doniim noktasini temsil etmektedir. Dava, ABD vatandasi Byron Everett
Janes’in Oldiirlilmesi nedeniyle Janes ailesi adina ABD tarafindan agilan tazminat talebini
icermekteydi. Janes, Meksikal1 bir maden sirketinin eski ¢alisani tarafindan herkesin gozii
oniinde oldiriilmiistii. ABD, Meksikali yetkililerin suglunun yakalanmasi ve cezalandirilmasi
konusunda gerekli 6zeni gostermemesi nedeniyle Meksika’nin dliimden sorumlu tutulmasi
gerektigini ileri siirmiigtii.’*

Davanin somut delillerini inceledikten sonra, Komisyon’un ¢ogunlugu, uluslararasi
kararlarda bu tiir davalarda devletin sorumlulugunu, “bireyin devletle bir tiir su¢ ortakligina ve
devleti bireyin kabahatinin sonug¢larindan sorumlu tutmaya” dayandirma egilimini not etmistir.
Komisyon burada ¢ok 6nemli bir ayrim yapmustir:

“Sug ortaklig1 varsayimina dayanan bir gerekgeye gore, devletin islenmesi planlanan
zarar verici sucu bildigi, bunu 6nleyebilecegi, ancak bazi nedenlerle sorumlulugunu olusturacak
sekilde bunu yapmadigi durumlarda sorumlulugu dogar mi? Bu, bir miidahale etmeme
durumudur. Bu davadaki devletin uluslararasi sorumlulugunu olusturan sug, suclunun sahsi
sorumlulugundan ayri, kendine 6zgii bir sorumluluktur. Suc¢lu, bir Amerikan vatandagini
oldiirdiigli i¢in sorumludur; devlet ise sucluyu oOzenle sorusturma ve uygun sekilde
cezalandirma gorevini yerine getirmedigi i¢in sorumludur. Cezalandirmama bir tiir onaylama
olarak diisiintilse bile—Komisyon’un goriisiine gore bu sliphelidir—bir su¢u onaylamak hig¢bir
zaman o suca ortak olmakla dzdes goriilmemistir.” 32

Komisyon bdylece Meksika’yi, 6zel hukuk kisilerin fiilleriyle devlet arasinda herhangi
bir su¢ ortaklig1 iddiasinda bulunmaksizin, ayr1 bir su¢ olan adaletin yerine getirilmemesi
fillinden sorumlu tutmustur. Tazminatin belirlenmesi s6z konusu oldugunda, Komisyon,
devletin sucu ile 6zel hukuk kisisinin su¢unun “koken, karakter ve etki” bakimindan farkl
olmasi nedeniyle, tazminatin yalnizca 6zel hukuk kisisinin fiilinden kaynaklanan zararla
hesaplanamayacagini belirtmistir. Komisyon, bu tiir davalardaki tazminat uygulamalarini

inceledikten sonra, Meksika’nin bor¢lu oldugu zararin, cezalandirmadaki basarisizlik nedeniyle

325 Amerika Birlesik Devletleri - Birlesik Meksika Devletleri Karma Hakem Mahkemesi (ABD-BMDKHM), K.
1925, Reports of International Arbitral Awards, 4, 82.
2 ABD-BMDKHM, K. 1925, 89.
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davacilarin maruz kaldig1 bireysel magduriyet ile “devletin tutumundan kaynaklanan giivenlik
eksikligi”’nden dogdugunu ileri siirmiistiir.>%’

Janes Davast’nin su¢ ortakligi teorisini elestirmekle birlikte tamamen reddetmedigi
belirtilmelidir. Dava, yalnizca 6nlememe baglaminda teorinin gegerliligini kabul etmekle
kalmamis, ayn1 zamanda ‘“suglularin kovusturulmamasi ve cezalandirilmamasi ... diizenli
olarak gergeklesiyorsa, bu durum bir engellememe veya 6nlememe niteligi kazanabilir ve bu
sekilde ele alinabilir” hiikmiinii ortaya koymustur.32®

Bununla birlikte, Janes Davasi’ndaki degerlendirme, hakem heyetlerinin ve
hukukc¢ularin Komisyon’un ihtiyatli analizinin Otesine gecerek sug¢ ortaklifi teorisinin
otoritesini biitiiniiyle sorgulamalarinin yolunu agmistir. Dava, devletin haksiz fiili ile bunun
sonucunda ortaya c¢ikan zararin, Ozel kisilerin fiilinden temel anlamda farkli oldugunu
vurgulayarak, su¢ ortakligi teorisinin yapay karakterini ortaya koymustur.

Sug ortaklig1 teorisi, kamusal ve 6zel alan arasindaki farkliliklar1 yeterince dikkate
almadigi i¢in hukukgularin goziinde siirdiiriilemez hale gelmistir. Su¢ ortakliginin cezai diline
basvuranlar, devletin ihmal yoluyla, bir sekilde kasitli olarak sugun islenmesini kolaylastiracak
kosullar1 olusturdugunu ve dolayistyla bundan sorumlu tutulmasi gerektigini ima etmislerdir.
Sorumluluk konusunu inceleyen akademisyenler, devletin sorumlulugunun her tiirlii kusur veya
kotii niyetten ziyade uluslararasi yiikiimliliklerin “objektif” ihlallerine dayandirilmasi
gerektigine giderek daha fazla ikna oldukga, “devletin sug ortaklig1” kavrami savunulamaz héle
gelmistir.

Devletin, sucun iglenmesinde 6zel hukuk kisisiyle birlikte hareket edebilecegi
varsayimi, donemin hakim goriislerine gore hataliydi. Bu goriisii savunanlara gore, devlet ve
0zel hukuk kisisi yalnizca farkli hukuki yiikiimliiliiklere tabi olmakla kalmayip, ayn1 zamanda
farkli hukuki diinyalarda yer aldiklarindan birlikte hareket edemezler. Uluslararast Hukuk
Komisyonu’nun (UHK) devlet sorumlulugu konusundaki ikinci 6zel raportdrii Roberto
Ago’nun ifadesiyle: “Ozel hukuk kisisi uluslararas: bir yiikiimliiliigii ihlal edemeyecegine gore,

ozel hukuk kisisi ile devlet arasinda bdyle bir ihlal amaciyla sug ortaklig diisiiniilemez.” %

52 ABD-BMDKHM, K. 1925, 89.
S2ABD-BMDKHM, K. 1925, 89-90.
329 Roberto Ago, Devletin Uluslararast Hukuka Aykiri Eylemi, Uluslararast Sorumlulugun Kaynagi: Devlet

Sorumlulugu Uzerine Ugiincii Rapor, BM Uluslararas1i Hukuk Komisyonu, belge no. A/CN.4/246 ve Ek 1-3,
Uluslararast Hukuk Komisyonu Yilligi, 1971, 2/1, 96.
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2.2.4. Go6z Yumma Teorisi

Janes Davasi’nda kararin verildigi donemde, baz1 hukukgular, su¢ ortakligi teorisinin
biraz degistirilmis bir versiyonunu tasarlayarak teoriyi siirdiirmeye calismislardi. Bu
hukukgular, su¢ ortakligi teorisine yoneltilen yapaylik elestirilerinden agikca etkilenmislerdir.
Bunun yerine, devletin 6zel kisilerin fiillerinden sug ortaklig1 yoluyla degil, sucu 6nleme veya
cezalandirmadaki basarisizliklarinin fiili onaylama ya da “géz yumma” anlamina gelmesi
nedeniyle sorumlu oldugunu ve bdylece fiili kendi fiilleri haline getirdigini 6ne siirmiislerdir.
Sug ortaklig1 teorisinin savunuculari zaman zaman sug¢ ortakligl ve géz yumma kavramlarini
birbirinin yerine kullanmis olsalar da, bu kavramlar artik hukuken farkli bigimde ele
alinmaktaydi. Bu yaklagimi benimseyenlerden bazilari, Janes Davasi’ndaki Amerikan Komiseri
Fred Nielsen’in kars1 oy goriisiinden destek almistir. Nielsen, g6z yumma teorisini gii¢lii bir
sekilde savunarak sunlar1 belirtmistir:

“Bir devletin, yabancilara zarar veren kisileri cezalandirmak i¢in uygun adimlar
atmadig1 takdirde bu suca g6z yumdugu ve dolayisiyla sorumlu hale geldigi yoniinde defalarca
One siiriilen teori ne mantik disidir ne de keyfidir. Devlet, birey tarafindan islenen bir sugu
cezalandirmak icin harekete gecmediginde, bu sugu hos gordiigiinii sdylemek mantiga aykiri
degildir ve ‘gdz yumma’ kavraminin uygun anlami ¢arpitilmamis olur. Aymi sekilde, uygun
cezai Onlemlerin ihmal edildigi kanitlandiginda devletin suctan sorumlu tutulabilecegi de
acikca goriilmektedir.”>%°

Amerikali hukukcu Charles Hyde, 1928’de yayimladigi eserinde, bir¢ok uluslararasi
tahkim mahkemesinin tazminatlar1 6zel kisinin neden oldugu maddi zarara gore degerlendirdigi
gerceginden hareketle, g6z yumma teorisini destekleyen kanitlar ortaya koymustur. Hyde,
bunun devletin 6zel kisilerin haksiz fiillerinden dogrudan sorumlu tutuldugunu gosterdigini
ileri siirmiistiir. Devletin 6zel kisilerin fiillerinden sorumlulugunu agiklarken Hyde, suca
ortaklik ile g6z yumma arasindaki ayrimi agiklamak amaciyla Nielsen’in mantigina atifta
bulunmustur:

“Devlet, yargilama yapmay1 ithmal ettiginde, bagvurana zarar verenlerin haksiz fiillerini
onayladig1 veya gz yumdugu ve dolayisiyla bu fiillerden sorumlu oldugu varsayilmalidir. Gz

yumma teorisi, gorliniirde siddet eylemlerine ortaklik isnat eden yaklasimdan daha tatmin edici

530 ABD-BMDKHM, K. 1925, 32.
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bir aciklama sunar. Bir devlet, faile ortak olmadan da ihmal yoluyla bir davranisa goz
yumabilir,”%3!

Bu gorislerin ortak 6zelligi, 6zel kisilerin davraniglarinin, devletin kusurlu davranisi
sonucunda bir sekilde devlet fiiline doniisebilecegi varsayimidir. G6z yumma teorisine gore,
devletin 6zel kisinin fiili karsisinda eylemsiz kalmasi, bu fiili kendi fiili olarak kabul ettigine
dair resmi bir onay ile esdeger kabul edilir.

Ancak, devletin 6zel kisiye ait bir fiili dolayli olarak goz yumarak kendi fiili haline
getirebilecegi diisiincesi, s6z konusu fiilin tamamen 6zel olmadigim diisiindiirmektedir. Ozel
fiillerin devlete atfedilmemesi ilkesinin aksine, g6z yumma teorisi kapsaminda kamusal ve 6zel
alan arasindaki sinir sabit degil, degiskendir. Devletin, 6zel aktorii sorumlu tutmak icin gerekli
O0zen yuklimliligini yerine getirerek fiili ©6zel olarak nitelendirdigini gostermesi
gerekmektedir; bu yapilmadiginda ise fiilin tamamen 06zel nitelikte olmadigi ve devlete
atfedilebilecegi ortaya ¢ikar.’*

Clyde Eagleton’n ileri siirdiigii gibi, eger devlet yalnizca kendi fiilinden sorumluysa,
tazminat “devletin fiili veya ihmaliyle” dl¢iilmelidir. Ancak uygulamada, tazminat cogunlukla
“asli fiilden kaynaklanan zararla” 6l¢iilmiis ve bu durum, Eagleton’in “teori ile pratik arasinda
carpict bir tutarsizlik” olarak nitelendirdigi bir sonucu dogurmustur. Sug¢ ortakligi veya goz
yumma teorilerinin gecerliligini sorgulayan ve devletin yalnizca kendi kusurundan sorumlu
oldugunu savunan hukukgular, bu anomaliyi agiklamak zorunda kalmustir.

Bu sakl1 karine, g6z yumma teorisinin, 6zel fiillerin devlete atfedilmemesi ilkesinin
temellerine meydan okudugunu gostermektedir. Teori, devletin yilikiimliiliikklerini yerine
getirmedigi siirece 0zel fiiller dolayisiyla dogrudan sorumlulugu 6ngérdiiglinden, kusursuz ya

da kat1 sorumluluk doktrinine daha yakin bir yaklasimi temsil etmektedir.>*?

2.2.5. Ayri Suc Teorisi
Su¢ ortaklig1 ve g6z yumma teorilerinin her zaman belli basl savunucular1 bulunmakla

birlikte, 6zel kisilerin fiilleri nedeniyle devletin sorumlulugu {izerine yiiriitiilen tartigmalarda

uzun siiredir hakim olan goriis, devletin fiillerinin 6zel kisilerin fiilleriyle

531 Charles Hyde, “Concerning Damages Arising From Neglect to Prosecute,” American Journal of International
Law 22/1 (1928), 140-142; Edwin Borchard, The Diplomatic Protection of Citizens Abroad (New York: Banks
Law Publishing, 1915), 217.

332 Hyde, “Concerning Damages,” 142.

333 Tal Becker, Terrorism and the State Rethinking the Rules of State Responsibility, (Kuzey Amerika: Hart
Publishing), 24.

137



iliskilendirilemeyecegi ilkesidir. Bu ilke, haksiz fiil ile devletin bu fiile iliskin kusuru arasinda
net bir ayrim yapilmasini gerektirmektedir.

Devlet yalnizca kendi organlarinin ve birimlerinin hukuka aykiri fiillerinden hukuken
sorumlu tutulabiliyorsa, 0zel kisilerin fiilleri nedeniyle devlet dis1 aktérlerin veya diger
devletlerin zarar gormesi durumunda devletin sorumlulugunu agiklamak i¢in alternatif bir
kuramsal gerceveye ihtiya¢ vardi. Iste bu ihtiyag, “Ayr1 Suc Teorisi” (The Separate Delict
Theory)nin ortaya ¢ikmasina yol agnmistir.”** Giiniimiizde uluslararasi hukukta siklikla atifta
bulunulan bu teori, tarihsel gelisimi ve baglami agisindan ise ¢ogu zaman g6z ardi edilmektedir.

Ayr1 Sug¢ Teorisi, devlet sorumlulugunun tamamen 06zel kisilerin fiillerinden
kaynaklanabilecegi fikrini reddeder; zira fiil, ya dogrudan (kolektif sorumluluk yoluyla) ya da
dolayli olarak (sug¢ ortakligi veya goz yumma yoluyla) devlete atfedilebilir. Teoriye gore
devletin sorumlulugu, yalnizca sucu Onleme ve cezalandirma bakimindan gerekli 6zen
yiikiimliiliigilinii ihlal etmesi nedeniyle ortaya cikar.

Bu teoriyi savunanlar, devletin sorumlulugunun her zaman kendi kusuruna dayandigini
vurgulamislardir. Ozel fiil devlete atfedilemedigi siirece, devlet hicbir sekilde fiilin kendisinden
sorumlu tutulamaz; sorumluluk yalnizca bu fiille ilgili olarak isledigi kusurdan kaynaklanir.
Janes Davasi’ndaki anlayis1 takip eden bu yaklasim, 6zel fiili yalnizca harici bir olay olarak
kabul ederken, devletin sorumlulugunu hem agiklamakta hem de devletin hukuka aykiri

davranisiyla sinirlamaktadir.

2.3. Uluslararas1 Hukukta Kodifikasyon Siirecleri ve Atif
2.3.1. Lahey Kodifikasyon Konferansi

Ikinci Diinya Savas1 dncesi dénemde gergeklestirilen en dnemli kodifikasyon ¢alismast,
kuskusuz 1930 tarihli Lahey Kodifikasyon Konferansi olmustur. 1925 yilinda, Milletler
Cemiyeti Genel Kurulu’nun uluslararasi hukukun kodifikasyonunu gerceklestirme talebini
takiben, bir Uzmanlar Komitesi, devletin yabancilara veya onlarin mallarina verdigi zarar
nedeniyle sorumlu olabilecegi durumlari incelemeye baslamistir.’* Komite 1926°da elde ettigi

sonuclar1 devletlere sundu. Bu sonuglar “ister ulusal ister yabanci olsun, 6zel kisiler tarafindan

534 Becker, Terrorism and the State: Rethinking the Rules of State Responsibility, 26.

535 League of Nations Committee of Experts for the Progressive Development of International Law, Questionnaire
No. 4, on Responsibility of States for Damage Done in their Territories to the Person or Property of Foreigners
(Cenevre: League of Nations, 1926), V3, C.46.M.23.1926.V; yeniden basim: F. V. Garcia Amador, “First Report
on State Responsibility,” Yearbook of the International Law Commission, Cilt 2 (1956), Birlesmis Milletler
Belgesi A/CN.4/96, 173, 221.
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yabancilara verilen zararin devletin sorumlulugunu igermedigi” ve bu tiir durumlarda devletin
sorumlulugunun ancak “devletin kendisinin bir 6devi ihlal etmesi” halinde ortaya g¢ikacagi
goriisiinii icermekteydi. Bu yaklasim, devletlerin Komite tarafindan hazirlanan Onerilere
verdikleri yanitlarla da agikca desteklenmistir. Ornegin Almanya, .. .sorumluluk dzel kisilerin

736 opriisiinii savunmustur. Bu goriise gdre “bir devletin

eylemlerinden kaynaklanmaz
sorumlulugu yalnizca kendi yetkililerinin fiil veya ihmallerinden kaynaklanabilecek ve higbir
zaman 0zel kisilerin fiillerinden kaynaklanmayacaktir.” Japonya, “devletin prensip olarak 6zel
kisilerin fiillerinden sorumlu tutulmamas1 gerektigini” belirtmistir.’>’ Benzer sekilde Polonya
da “devlet higbir zaman &zel kisilerin fiillerinde sorumlu tutulamaz” gériisiinii savunmustur.>*8
ABD de yukaridaki devletlerle benzer goriisleri paylasarak asagidaki ifadelere yer vermistir:
“Devlet, 6zel kisilerin yabancilara yonelik haksiz fiillerinden sorumlu degildir.” ABD’ye gore,
sorumlulugun dogmasi i¢in, 6zel kisilerin fiillerinden bagimsiz olarak, devletin bir kusurunun
bulunmas sarttir.>*

Lahey Kodifikasyon Konferansi'nda tartisilan g¢esitli formiilasyonlarin, Janes
Davasi'ndaki bulgunun aksine, bir devletin kendi haksiz fiili nedeniyle sorumlulugunun ortaya
cikmasinin ardindan, devletin genellikle yalnizca 6zel bir fiilin sebep oldugu zarardan degil,
fiillin devletin eylemsizliginden ya da sorumluluklar1 yerine getirmemekten kaynaklandigi
durumlarda sorumlu tutuldugunu ima ettigi gézlemlenmistir. Ornegin, Konferans igin hazirlik
yapan Komite, “devletin, 6zel bir kisi tarafindan bir yabanciya verilen zarardan sorumlu
tutulabilecegi durumun, fiilin kendisinde degil, devletin davranisinda—yani diizeni saglama
gbrevini yerine getirmemesinde—bulundugu” sonucuna varmustir.’*® Benzer sekilde,
Konferans i¢in hazirlanan tartisma raporlarinin ¢ogunda, 6zel kisiler tarafindan verilen zarardan
dolay1 devletin sorumlulugundan bahsedilmistir. Buna gore bir devlet ayaklanma, isyan veya
toplumsal siddete katilan kisiler tarafindan bir yabancinin sahsina veya malina verilen zarardan

sorumlu degildir. Bununla birlikte bu devletin yabanciyr korumak veya sugluyu cezalandirmak

icin gerekli 6zeni gostermedigi durumlarda 6zel kisi tarafindan verilen zarardan dolay:

336 Preparatory Committee of the Conference for the Codification of International Law, Bases of Discussion
(Cenevre: League of Nations, 1929), V3, C.75.M.69.1929.V; yeniden basim: Shabtai Rosenne (ed.), League of
Nations Conference for the Codification of International Law, Cilt 2 (Dobbs Ferry, NY: Oceana Publications,
1975), 540-542.

537 Shabtai Rosenne, League of Nations Conference for the Codification of International Law, Cilt 2 (Dobbs Ferry,
NY: Oceana Publications, 1975), 635.

338 Shabtai Rosenne, League of Nations Conference for the Codification of International Law, Cilt 2 (Dobbs Ferry,
NY: Oceana Publications, 1975), 655.

339 Shabtai Rosenne, League of Nations Conference for the Codification of International Law, Cilt 2 (Dobbs Ferry,
NY: Oceana Publications, 1975), 694.

340 Shabtai Rosenne, League of Nations Conference for the Codification of International Law, Cilt 2 (Dobbs Ferry,
NY: Oceana Publications, 1975), 518.
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sorumlulugu olusmaktadir. Af durumlarinda devletin zarar verenin sorumlu oldugu olgiide
zarardan sorumlu olacag1 ongoriilmiistiir. Devletin sorumlulugunun yalnizca zarara neden olan
fiill meydana geldikten sonra uygun 6nlemleri almamasindan ileri geldigi durumlarda ise, devlet
yalnizca bu tiir onlemleri tamamen veya kismen almamis olmasindan kaynaklanan zarari
gidermekle yiikiimlidir. Konferans’ta ilk okumada kabul edilen Taslak Maddelerin 10.
maddesi bu karisikligin giderilmesine yardimci olmamistir. Bu maddeye gore “Ozel kisiler
tarafindan yabancilara veya mallarina verilen zararla ilgili olarak, devlet yalnizca zarara neden
olan fiilleri 6nlemek, gidermek veya cezalandirmak igin gerekli tedbirleri almamasi halinde
sorumludur.”>*!

10. madde tek basmma okundugunda, devletin tam olarak hangi fiillerden sorumlu
oldugunun net olmadig goriilmektedir. Bagka bir deyisle, bu maddeden devletin
sorumlulugunun yalnizca kendi fiilleriyle mi simirl oldugu yoksa 6zel kisilerin fiillerini de
kapsayip kapsamadigi anlasilmamaktadir. Katilimer devletler, 6zel kisilerin fiillerinin prensipte
devlete atfedilemeyecegini vurgulamis olsalar da, maddede sebep olunan zarara iligkin
sorumluluga yapilan atiflar, anlasilir bir hukuki metin olusturulmasini engellemekte ve 6zel
kisiler tarafindan verilen zararla ilgili olarak devletin sorumlulugunun kapsami konusunda bir
dizi belirsizlik yaratmaktadir.

Dolayisiyla Konferans, devlet sorumlulugu konusundaki c¢alismalarini hi¢bir zaman
tamamlayamadi1.’*> Zaman yetersizligi ve konunun karmasiklig1 nedeniyle delegeler taslak
maddeleri daha fazla agikliga ve ayrintiya kavusturamadilar. Sonug olarak, kodifikasyon
girisimleri neticesinde, haksiz 6zel fiillerin devlete atfedilemeyecegi ve devletin
sorumlulugunun, 6zel fiilin kendisinden ziyade, devletin bu tiir fiillerle ilgili eylemsizlikleri

veya ihmalleri sonucunda olustugu goriisii hakim olmustur.>*?

2.3.2. Garcia Amador’dan Ago’ya Kodifikasyon Siireci

Uluslararas1 Hukuk Komisyonu, 1949’daki ilk oturumunda, kodifikasyon i¢in uygun

gorlilen konular arasinda hem yabancilara yonelik muameleyi hem de devletin uluslararasi

541 Text of Articles Adopted in First Reading by the Third Committee of the Conference for the Codification of
International Law (Cenevre: League of Nations, 1930), V17, C.351(c)M.145(c). 1930. V; F. V. Garcia Amador,
First Report on State Responsibility, 225-226.

%2 Shabtai Rosenne, The International Law Commission’s Draft Articles on State Responsibility (Dordrecht:
Nijhoff, 1991), 2—17.

343 American Law Institute, Second Restatement of the Law, 2 Foreign Relations Law of the United States, Boliim
183 (1965).
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sorumlulugunu incelemistir.>** Diger konulara daha fazla &ncelik verilmesi nedeniyle, Genel
Kurul 1953 yilma kadar UHK’dan “devletin sorumluluguna iliskin uluslararast hukuk

» 3% {istlenmesini talep etmis ve Komisyon 1955 tarihine kadar

ilkelerinin kodifikasyonunu
Kiibali FV Garcia Amador’u bu konu i¢in 6zel raportdr olarak atamistir.

Garcia Amador’la birlikte bircok hukukcu atfedilemezlik ilkesini desteklemistir. ilk
raporunda Garcia Amador, devletin 6zel fiillere iliskin sorumlulugunun “fiilin kendisinden
degil, devletin fiille ilgili davranisindan kaynaklandigin1” ileri siirmiistiir.>*® Bu diisiince ikinci
raporunda da tekrarlanmis ve “devlete atfedilen seyin esasen zarara neden olan (6zel) fiil veya
eylem degil, daha ¢ok uluslararasi bir gérevin yerine getirilmemesi” oldugunu belirtmistir.>*’

Garcia Amador’un 1961 yilinda sona eren UHK iiyeligi doneminde, devletin
sorumluluguna iligskin c¢aligsmalar oldukga sinirli ilerleme kaydetmis ve adeta bir ¢ikmaza
girmisti. Ertesi y1l Komisyon, konunun gelecegini degerlendirmek amaciyla italyan hukukcu
Roberto Ago baskanliginda bir alt komite olusturdu.

Alt komitenin raporunda, hukuki yiikiimliiliiklerin ihlalinden kaynaklanan devlet
sorumluluguna iliskin kurallarin, uluslararasi hukukun maddi ya da “birincil” kurallarindan
ayrilmasi gerektigi dnerilmistir.**® Raporun ana hatlari, “6zel kisilerin fiillerinin devlete isnad1”
ve “bu tiir durumlarda uluslararas1 sorumlulugun gercek kaynagi” gibi hususlar1 da kapsayan
isnat sorununu icermekteydi.

Her ne kadar bu kavramlar o donemde heniiz kullanilmamis olsa da, devlet
sorumluluguna iliskin “ikincil” kurallar ile uluslararas1 hukukun “birincil” kurallar1 arasinda
yapilan ayrim, Komisyon’un yalnizca yabancilara verilen zararlar konusuyla sinirli kalmaktan
kurtulmasini ve devlet sorumlulugunun daha genis boyutunu bir biitiin olarak kodifiye etmeye

odaklanmasini miimkiin kilmigtir.>*

3% Report of the International Law Commission, UN GAOR, 4. Sessiyon, Ek No 10, Birlesmis Milletler Belgesi
A/925 (1949). UHK bu kararini biiyiik 6l¢iide Hersch Lauterpacht’in Genel Sekreter i¢in hazirladigi ve 6nemli bir
ongoriiyle sorumluluk sorununun yabancilara zarar verme alanini “agtigin1” savundugu bir memoranduma
dayandirmistir; bkz. Survey of International Law in relation to the Work of Codification of the International Law
Commission, Birlesmis Milletler Belgesi A/CN.4/1/Rev.1 (1948), para 98.

3% Genel Kurul Karar1 799 (VIII), Birlesmis Milletler Genel Kurulu (UN GAOR), 8. Sessiyon, Ek No 17, Birlesmis
Milletler Belgesi A/799 (1953).

36 Garcia Amador, FV, First Report on State Responsibility (1956) 2 Yearbook of the International Law
Commission 104, 182, UN Doc A/CN.4/96., 187.

7 Garcia Amador, FV, Second Report on State Responsibility (1957) 2 Yearbook of the International Law
Commission 104, 121, UN Doc A/CN.4/106., 121

M8Report of the Sub-Committee on State Responsibility (1963) 2 Yearbook of the International Law Commission
227, UN Doc A/CN.4/152.

3% Daniel M. Bodansky - John R. Cook, “Symposium: The ILC’s State Responsibility Articles”, American
Journal of International Law, 96/4 (2002,) 780.
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2.3.3. Ayri Su¢ Teorisinin Komisyon Goriismeleri

Ikinci &zel raportdr olarak gorevlendirilen Roberto Ago, 1969-1980 yillari arasinda
sekiz rapor sunmustur. Ago’nun iigiincii ve dordiincii raporlari, isnat meselesine ve uluslararasi
hukuk bakimindan bir fiilin “devlet fiili”’ olarak nitelendirilmesine odaklanmistir. 1972 yilinda
yayimlanan dordiincii raporunda ise, 0zel kisilerin fiilleri baglaminda devlet sorumlulugu
konusu kapsamli bir sekilde ele alinmistir. Bu raporda Ago, yabancilara zarar verilmesine
iliskin birincil kurallarin gélgesinde kalmadan, uygulanabilir hukuki ilkelerin sistematik ve net
bir analizini ortaya koyabilmistir. S6z konusu rapor, giiniimiizde dahi ayr1 sug teorisinin en
kapsamli ve giiglii agiklamasi olma 6zelligini korumaktadir.

Ago, konuya iliskin giris niteligindeki degerlendirmesinde, teorik olarak 6zel kisilerin
fiillerinin de bir devlet fiili olarak kabul edilmesine engel bulunmadigini ifade etmistir.>>°
Bununla birlikte, uygulamada yalnizca devletin “teskilatinin” bir parcasini olusturan kisilerin
fiillerinin bu sekilde nitelendirildigini gozlemlemistir.>>!

Ago, ilgili hukuki kaynaklar1 yorumlarken, “telafi edilecek olanin, bunun sonucunda
ortaya ¢ikabilecek zarar degil, devletin kusuru” oldugu goriisiinii savunmustur.’>> Ozel
Raportdr “Devletin bireyin fiilinden degil, bireyin fiiliyle baglantili olarak bazi organlarinin

29553

genellikle ithmalkar davraniglarindan sorumlu oldugunu ileri siirmiis ve “Devletin kendi

topraklarinda 6zel aktorler tarafindan neden olunan zarardan sorumlu olmamasina iligkin temel

9554

ilkeye atifta bulunmustur. Bu baglamda Ago, ayr1 su¢ teorisini asagidaki terimlerle
aciklamistir:

“Birey olan ve birey olarak kalan kisilerin —yani devletle hi¢bir kurumsal bagi
bulunmayan kisilerin— fiil ve thmalleri, uluslararas1 hukuk kapsaminda devlete isnat edilemez
ve devlet fiili olarak nitelendirilemez. Bu nedenle, s6z konusu fiiller devletin diger devletlere
karst sorumlulugunu dogurmaz. Devlet, uluslararas1 diizeyde yalnizca kendi organlarinin
eylemlerinden ve g¢ogunlukla da ihmallerinden sorumludur. Devletin sorumlulugu, bireyin
eyleminden degil; organlarina koruma saglama yiikiimliligii yiikleyen genel veya 6zel bir

yiikiimliiliigiin ihlal edilmesinden kaynaklanmaktadir.”>

530 Roberto Ago, “Third Report on State Responsibility”, Yearbook of the International Law Commission, 2 (1971),
s. 199, 233, UN Doc A/CN.4/226.

351 Ago, Third Report, Yearbook of the International Law Commission, 2 (1971), 233.

352 Roberto Ago, “Fourth Report on State Responsibility”, Yearbook of the International Law Commission, 2
(1972), 99, UN Doc A/CN.4/264.

353 Ago, Fourth Report, Yearbook of the International Law Commission, 2 (1972), 99.

354 Ago, Fourth Report, Yearbook of the International Law Commission, 2 (1972), 106.

555 Ago, Fourth Report, Yearbook of the International Law Commission, 2 (1972), 123.
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Ago, ilgili uluslararas1 hukuk kaynaklarin1 ayrintili bi¢cimde inceledikten sonra
Komisyon’a su sonucu sunmustur: “Uluslararasi yargi kararlart ve devlet uygulamalarinda
mevcut olan ilkelere gore, 6zel kisilerin fiillerinin devlete atfedilmedigi goriilmektedir.
Bununla birlikte, 6zel kisilerin fiillerinin devlete atfedilmesine iliskin bu kesin olumsuz sonug,
devletin bu tiir fiiller baglaminda hi¢bir sekilde uluslararas1 sorumluluga sahip olamayacagi
anlamina gelmemelidir. Ancak kural olarak, devletin sorumlulugu yalnizca bireylerin fiillerine
kars1 pasif tutum sergileyerek uluslararast bir yiikiimliiliiglinii ihlal eden devlet organlarinin
eylemlerinden dogabilir. Dolayisiyla bireyin fiili, devletin davranisinin haksizligin1 ortaya
cikaran harici bir unsur, baska bir deyisle bir katalizor niteligi kazanabilir.”>>°

Uzun bir igtihat gelenegi ile Ago’nun ulastig1 sonuglar, ayr1 sug teorisinin genis kabul
goren bir hukuk doktrini olarak benimsendigi yoniindeki goriisii desteklemektedir. Bu
yaklagima gore devlet, 6zel kisilerin fiillerinden degil; yalnizca kendi fiillerinden sorumludur.
Devletin sorumlulugu, hukuka aykir1 davranista bulunan aktor ile devlet arasindaki vekalet
benzeri bir iliskiye dayandirilmaktadir. Bu ¢ergevede, devlet gorevlilerinin ve organlarinin
fiilleri devlete isnat edilebilirken, tamamen 6zel aktorlerin eylemleri ne devlete isnat edilebilir
ne de devletin sorumlulugunu dogurabilir. Dolayisiyla devletin hukuki sorumlulugu, esasen
vekalet iligkisinin bir fonksiyonu olarak goriilmekte; 6zel kisilerin fiillerine iliskin isnat ilkeleri

de dogal olarak bu anlayistan beslenmektedir.>>’

2.3.4. Atfedilemezlik ilkesi ve istisnalari

Roberto Ago’nun savundugu ilkeler, 1975 yilinda UHK tarafindan hazirlanan Taslak
Maddeler’in 1. Boliimii’nde herhangi bir itirazla karsilasmadan kabul edilmistir. Komisyon’da
ve akabinde Genel Kurul’un Altinct Hukuk Komitesi’nde yiiriitiilen tartigsmalar sirasinda, hem
uzmanlar hem de devletler Ago’nun kapsamli yorumunu évmiis ve ortaya koydugu uluslararasi
hukuk kuralmi giiclii bigimde desteklemistir. >°%

Her ne kadar baslangicta Ago tarafindan oOnerilen metinden farkli bir {islup tercih
edilmis olsa da, Komisyon’un benimsedigi diizenleme genel olarak devletin yalnizca devlet
sifatiyla hareket eden 6zel kisilerin fiillerinden sorumlu tutulabilecegini; buna karsilik, higbir

kosulda 6zel fiillerin bizzat kendisinden sorumlu kilinamayacagin1 teyit etmistir.%>

336 Ago, Fourth Report, Yearbook of the International Law Commission, 2 (1972), 126.

357 Becker, Terrorism and the State Rethinking the Rules of State Responsibility, 42.

358 Uluslararast Hukuk Komisyonu Yilligi, 1.

5% Roberto Ago, “Devletin Sorumlulugu Uzerine Dérdiincii Rapor,” Uluslararasi Hukuk Komisyonu Yilligi, 2,
(1972), 71..
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Devletin uluslararas1 sorumlulugun dogabilmesi i¢in devletle birey arasinda bir vekalet
iligkisinin varhigint arayan goriis iki sekilde Taslak Maddelerin zimni bir pargasi haline
gelmistir. Birincisi, yalnizca devlet adina hareket ettigi diisiiniilen kisilerin davranislarin
devletin sorumlu tutulabilecegi davranislarla bir tutulacagini teyit eden genel atif ilkesidir.
Ikinci olarak, bu vekalet iliskisinden yoksun 6zel davranislarin atfedilebilir olmayacagi ve ima
yoluyla da olsa dogrudan devlet sorumluluguna yol acamayacagi teyit edilmistir. UHK
metninin taslak 11. maddesi, ilk okumada kabul edildigi sekliyle bu goriisii destekler
niteliktedir. Buna gore: (1) Devlet adina hareket etmeyen bir kisinin veya bir grup kisinin
davranisi, uluslararas1 hukuk kapsaminda devletin bir fiili olarak degerlendirilmeyecektir; (2)
1. Paragraf, soz konusu paragrafta atifta bulunulan kisi veya kisi grubunun davranisiyla
baglantili olan ve 5 ila 10. maddeler uyarinca devletin bir fiili olarak kabul edilecek olan diger
davranislarin devlete atfedilmesine halel getirmez. %

UHK tarafindan yapilan Yoruma gore, bu kural sadece uluslararasi yapilagelis
hukukunu yansitmakla kalmayip, evrensel olarak uygulanabilir niteliktedir. Yorumun son
paragraflarinda bu kuralin “uluslararasi hukuk iligkilerinde giderek daha fazla kabul goren
kriterlere uygun” oldugu ve “6zel kisinin i¢inde bulundugu kosullar ve davraniglarindan
etkilenen menfaatlere bakilmaksizin gecerli oldugu” belirtilmistir.’®! Komisyon, bu kuralin
“cagdas uluslararast yasamin ihtiyaglarii tam olarak karsiladigimi ve degistirilmesi
gerekmedigini” savunarak istisnalar getirilmesini reddetmistir.’®

Taslak 11. madde, besinci 6zel raportor James Crawford’un 1998 yilinda UHK nun
devlet sorumlulugu projesini tamamlamaya yonelik yonlendirme ¢abalar1 kapsaminda yeniden
ele alinmasma kadar Komisyon tarafindan herhangi bir miidahaleye tabi tutulmamistir.
Crawford, ilk raporunda s6z konusu kuralin gecerliligini sorgulamamis; ancak kuralin
kabuliiniin ardindan Genel Kurul’un Altinct Komitesi’'nde yapilan tartigmalarda bazi
devletlerce dile getirilen yararina iligkin goriisleri raporunda yinelemistir.

Crawford, Taslak Maddelerde bu maddenin yer almasinin, uluslararas: hukukta devlet
ile devlet dis1 aktorler arasinda prensipte net bir ayrim yoniinde kaydedilen 6nemli bir evrimin
sonucu oldugunu belirtmigtir. Ote yandan, maddenin bagimsiz bir islevsel icerige sahip

olmayan olumsuz bir diizenleme oldugunu vurgulamistir. Bu diizenleme, UHK nin diger isnat

360 Birlesmis Milletler Uluslararast Hukuk Komisyonu, Draft Articles on State Responsibility for Internationally
Wrongful Acts, 2(2), (1975).

6! Birlesmis Milletler Uluslararast Hukuk Komisyonu, Draft Articles on State Responsibility for Internationally
Wrongful Acts (Taslak Madde), Yillik Rapor 1975, Cilt 2, 70, 82, BM Dokiiman1 A/CN.4/SER.A/1975/Add.1.
362 Birlesmis Milletler Uluslararast Hukuk Komisyonu, Draft Articles on State Responsibility for Internationally
Wrongful Acts, 82.
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maddelerinin tersine, UHK kurallar1 uyarinca devletin fiili olarak nitelendirilemeyen 6zel
fiillerin devlete isnat edilemeyecegini teyit eden, dolayisiyla biraz dongiisel bir onerme niteligi
tasimaktadir.”%

Crawford’un, 11. maddenin UHK nin nihai taslagindan ¢ikarilmasi yoniindeki onerisi
Komisyon tarafindan kabul edilmistir.’** Dolayisiyla, UHK Taslak Maddeleri’nin Genel Kurul
tarafindan kabul edilen son hali, Ago’nun bu konudaki yogun cabalarinin agik bir izini
tasitmamaktadir. Ancak bu durum, kuralin kabul edilmis otoritesine golge diistirdiigli seklinde
yorumlanamaz. Aksine, Taslak Madde 11’in ¢ikarilmasi, kuralda algilanan herhangi bir
degisiklikten degil; iceriginin UHK’nin isnat ilkelerinin dokusuna o kadar derinlemesine
islemis olmasindan ve agikca ifade edilmesinin gereksiz goriilmesinden kaynaklanmistir. Bu
acidan, Taslak Madde 11’in silinmesi, kuralin kazandig1 6nemli statiiyii ifade eden bir durum
olarak degerlendirilebilir.

Crawford’un da belirttigi lizere, UHK’nin atif ilkeleri .. kiimiilatif olmakla birlikte
ayn1 zamanda sinirlayicidir: belirli bir yiikiimliiliglin yoklugunda, bir devlet, pozitif isnat
ilkelerinin kapsamina girmeyen herhangi bir kisi veya kurulusun davranislarindan sorumlu
tutulamaz...” Bu goriis, yalnizca hukukcgularin ¢aligmalarinda degil, ayn1 zamanda UHK
Yorumunda da agik bir bicimde yansitilmaktadir.”%

Ago’nun raporunu izleyen yillarda uluslararasi hukuk uygulamasi, biiyiik 6lciide 6zel
fiiller bakimindan devlet sorumlulugunu vekalet temelli bir yaklasimla ele almigtir. Uluslararasi
Hukuk Komisyonu tarafindan hazirlanan metnin kabuliinii takip eden donemdeki uluslararasi

ictihat incelendiginde, 6zel fiillere iliskin sorumluluk baglaminda vekélet paradigmasinin

uygulanarak devletin sorumluluguna gidildigi agikc¢a goriilmektedir.

2.3.4.1. Tahkim Kararlari

20. ylizyilin baglarindan itibaren tahkim mahkemeleri, devletin sug ortakligi ve “ayri sug
teorisi” ilkelerini benimseme yoniinde bir yaklasim sergilemistir. Bu davalar genellikle,

devletin yabancilara karsi islenen haksiz fiilleri 6nleme veya kovusturma yiikiimliliiglini

363 James Crawford, “First Report on State Responsibility,” BM Dokiimani, 31-32.

364 Birlesmis Milletler Uluslararast Hukuk Komisyonu, Elliinci Oturum Tutanaklar, Y1llik Rapor 1998, 1.

365 James Crawford, The International Law Commission’s Articles on State Responsibility: Introduction, Text and
Commentaries (Cambridge: Cambridge University Press, 2002), 5; James Crawford, “The ILC’s Articles on
Responsibility of States for Internationally Wrongful Acts: A Retrospect,” American Journal of International Law
96 (2002), 874, 878-879.
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yerine getirmedigi iddialarim1 igermekte olup, dogrudan ya da dolayli olarak devlet
sorumlulugunun yalnizca devletin kendi kusurundan kaynaklandigini 6ne stirmektedir.

[k hakem kararlar1, dzel fiillerin devlete atfedilemezlik ilkesine 6nemli lgiide vurgu
yapmistir. Ornegin, Lovett Davasi Sili’de yerel garnizon valisinin isyancilar tarafindan
oldiirtilmesiyle ilgilidir. Bu davada, 1892 tarihli ABD-Sili Talepler Komisyonu, uluslararasi
hukuk otoritelerinin hemfikir oldugunu belirterek, “bir devletin uyruklarindan biri tarafindan
verilen zararin o devletin kendisi tarafindan yapilmis sayilmayacagi ilkesi”ni agikca
vurgulamistir.>®® 1903’teki Sambiaggo Davasi’nda ise hakem, temel bir ilke olarak gordiigii
sekilde, “Bir devlet, tipki bir birey gibi, yalmzca temsilcilerinin fiillerinden ya da
sorumlulugunu agikea iistlendigi fiillerden sorumlu tutulur” ifadesini kullanmistir.’®” Bu ilke,
1906 tarihli Underhill®*® ve 1920 tarihli Home Frontier and Foreign Missionary Society gibi
diger davalarda da benzer sekilde dile getirilmisti.”®

Max Huber’in 1925 tarihli, Ispanyol Fas indaki Ingiliz Miilkleri Davasi’na iliskin iinlii
karar1, ayr1 sug teorisini desteklemesi bakimindan Janes Davasi’n1 tamamlayici niteliktedir.
Huber genel hatlariyla sunlar1 belirtmistir:

“...devlet, ayaklanma olaylarindan dogrudan sorumlu degildir; [ancak] devlet,
yetkililerin  sonuglari  miimkiin oldugunca hafifletmek icin yaptiklarindan veya
yapmadiklarindan sorumlu olabilir. Kamu yetkililerinin eylem veya eylemsizliklerinden dogan
sorumluluk, yetkililerin kontrolii disindaki ya da onlara agik¢a diigman olan kisilere isnat
edilebilecek eylemlerden dogan sorumluluktan énemli dlgiide farklidir...” >7°

Menebhi olaymnin somut incelemesinde Huber, Fas’in uluslararasi alaninda Ispanyol
bolgesi sakinleri tarafindan islenen sinir Otesi hirsizliklara iliskin olarak Ispanya’nm
sorumlulugunu degerlendirmistir. Somut olayda Huber, hirsizliklarin 6nlenememesi nedeniyle
Ispanya’nin dogrudan sorumlulugu bulunmadigina karar vermis ve Ispanya'min failleri
kovusturma yiikiimliiliigiine iliskin sorumlulugunu ele almistir. Hakem, Ispanya’nin “suglulari
paray1 iade etmeye tesvik etmek veya onlar1 cezalandirmak i¢in herhangi bir sey yapmadigini”

tespit etmis ve bu eylemsizligi uluslararasi bir yiikiimliiliigiin ihlali olarak degerlendirmistir.

Huber ayrica sunlar1 belirtmistir:

366 Frederick H. Lovett (United States v. Chile) (1892), yeniden basim: J. B. Moore, History and Digest of
International Arbitrations to Which the United States Has Been a Party, 3 (1898), 2991.

37 Sambiaggo Davasi (Italy v. Venezuela) (1903), 10 Reports of International Arbitral Awards 499, 512.

368 Underhill Davasi (United Kingdom v. Venezuela) (1903), 9 Reports of International Arbitral Awards 155, 159.
%9 Home Frontier and Foreign Missionary Society of the United Brethren in Christ v. United Kingdom (1920), R.
Intl Arb. Awards 6, 44.

570 Uluslararas1 Tahkim Mahkemesi (UTA), Spanish Zone of Morocco Case v. Spain, K. 2 (1923), 641-642.
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“Zararin tamaminin sorumlulugunu, belki bu konuda ihmali olsa da, zararin dogrudan
nedeni olan olaylardan kesinlikle sorumlu olmayan bir hiikiimete (Ispanya’ya) yiiklemek higbir
kosulda hakl1 gériilemez... Ispanya’nin sorumlulugu, zarara neden olan asil olayin kosullarina
degil, yalmzca adli yardim kosullaria dayanmaktadir.” 3!

Huber’in bu karari, 0zel kisilere ait haksiz fiillerin Onlenmemesi veya
cezalandirilmamasi nedeniyle devletin sorumlulugunun, genel atfedilemezlik ilkesine bir
istisna teskil etmedigi yoniindeki pozisyonu netlestirmistir. Gortldiigi iizere, devletin
sorumlulugu yalmizca 06zel kisilerin haksiz fiilleri karsisinda devletin ihmallerinden
kaynaklanmaktadir. Bagka bir deyisle, sorumluluk devletin s6z konusu fiile istirak etmesi (sug
ortaklig1 yapmasi) veya gz yummasi nedeniyle dogmamaktadir.

Benzer bir sonug, 1933 yilinda ABD’nin Panama’da sarhos bir grup tarafindan
yaralanan vatandasi adina agtigt Noyes Davasi’ndan da cikarilabilir. Komisyon, devlet disi
aktorlerin davraniglarindan dolay1 herhangi bir devlet sorumlulugunun dogmayacagini teyit
etmistir. Panama, yalnizca resmi makamlarinin “bu olayla baglantili davraniglarindan veya
diizeni saglama, suglar1 6nleme ya da suclular1 kovusturma ve cezalandirma gorevlerini yerine
getirmedeki genel basarisizliklarmdan™ sorumlu tutulabilirdi.’’> Somut olayda Panama’nin
boyle bir kusuru tespit edilememistir. Bu dava, devletin sorumlulugunun ya belirli bir olaya
iliskin gorevini kotiiye kullanmasindan ya da diizeni saglamada daha genel bir basarisizliktan

kaynaklanabilecegini ortaya koymustur.

2.3.4.2.Tahran Rehinlere Davasi

Dava, Tahran’daki ABD Biiyiikel¢iliginin ele gegirilmesi ile Tebriz ve Siraz’daki ABD
Konsolosluklarina yapilan saldirilar ve 6grenci militanlarin ABD’lileri rehin almasinin
ardindan ortaya ¢ikmistir. Bu vaka, Uluslararas1 Adalet Divani’nin (UAD) isnat ve sorumluluk
konularini detayli bigimde inceledigi ilk karar olma o6zelligini tasimaktadir.’’® Divan’in,
Biiyiikelcilige el konulmasi ve devlet yetkililerinin eylemsizligini ele aldigir “ilk asama”
incelemesi, tamamen Ozel nitelikte oldugu diisiiniilen haksiz davranis karsisinda devletin
sorumlulugu sorununun degerlendirilmesine yoneliktir. Ancak asagida ele alinacak kararin en

dikkat cekici kismi, ele gegirmenin “ikinci agamasi” ile ilgilidir; burada Divan, militanlarin

571 Uluslararas1 Tahkim Mahkemesi (UTA), Spanish Zone of Morocco Case v. Spain, K. 2 (1923), 709-710.

572 Uluslararas1 Tahkim Mahkemesi (UTA), Walter A. Noyes (United States) v. Panama, K. 6 (1933), 308, 311.
573 Uluslararas1 Adalet Divam (UAD), Case Concerning United States Diplomatic and Consular Staff in Tehran
(United States v Iran), [1980] ICJ Rep 3 (24 Mayis 1980).
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devam eden eylemlerini daha sonra onaylamasi nedeniyle sorumlulugu dogrudan Iran’a
atfetmistir.

Divan, Humeyni’nin ABD hedeflerine saldirtya tesvik etmesinin, elgiligi ele gegirmek
icin 6zel bir yetki sagladigi ve 6grenci militanlar1 de facto devlet ajanlarina doniistiirdigi
yoniindeki ABD argiimanin1 reddetmistir. Nitekim Uluslararas1t Adalet Divani, elgiligin ele
gecirilmesinin, daha sonra iktidara gelen devrimci hiikiimet tarafindan tasvip edilmesinin bile,
elgiligin ilk ele gecirilisinin bagimsiz ve &zel niteligini degistirmedigini tespit etmistir.>”*
Dolayisiyla 6grencilerin davranislari, iran tarafindan onaylanana kadar 6zel nitelikte olup
devlete atfedilemez olarak degerlendirilmistir.

Divan ayrica, ABD Biiyiikel¢iligi ve Konsolosluklarina el konulmasinin dogrudan
[ran’a isnat edilemeyecegini; ancak bunun, “Iran’in bu saldirilarla ilgili herhangi bir
sorumluluktan muaf oldugu” anlamma gelmedigini belirtmistir; ¢iinkii Iran’m kendi
davranislari, uluslararas1 yiliklimliiliikleriyle ¢elismistir. Dolayisiyla Divan’a gore, “ilk
asamada” Iran, el koyma fiilinin kendisinden degil, Biiyiikel¢iligi ve personelini korumada veya
el koyma basladiktan sonra miidahale ederek sonlandirmada tamamen basarisiz oldugu i¢in
sorumlu tutulmustur.’”> Divan, Iran’in yiikiimliiliiklerinin ve ABD’nin yardim cagrilarinin
farkinda oldugunu, bu yiikiimliiliikkleri yerine getirmek i¢in gerekli araglara sahip oldugunu ve
buna ragmen “bu yiikiimliiliiklere uymakta tamamen basarisiz oldugunu” tespit etmistir.>’®

Bu yaklagimi benimseyen Divan, Diplomatik ve Konsolosluk Iliskilerine dair Viyana
Sozlesmeleri kapsamindaki pozitif onleme ve koruma yiikiimliiliiklerine dayanarak, Iran’in
thmallerinden dolayr devlet sorumlulugunu ileri siirmiis; ancak Ogrenci militanlarin
eylemlerinden kaynaklanan dogrudan sorumlulugu reddetmistir. Bdylece Divan, devlet
yetkililerinin eylemsizligine, diismanca 6zel davranislari tesvik eden bir politikanin eslik ettigi
ve ABD yerleskesine el konulmasini kolaylastirmak amaciyla tasarlanmis olabilecegi
durumlarda bile, devlet sorumlulugunun kapsamini smirlandirarak vekil yaklagiminin
gecerliligini kabul etmistir.>”’

Olaylarm ikinci asamasi, iranl dgrenciler tarafindan ABD Biiyiikelgiliginin isgalinin
tamamlanmasini ve Tebriz ile Siraz’daki Konsolosluklarin ele gecirilmesini takiben ortaya
cikan olaylar serisini kapsamaktadir. Bu asamayla birlikte 6grencilerin eylemleri dogrudan

[ran’a isnat edilmistir. Buna yol agan temel neden, donemin iran dini lideri Ayetullah

ST UAD, Reparation for Injuries Suffered in the Service of the United Nations, 1949 1CJ, 36.

575 UAD, Reparation for Injuries Suffered in the Service of the United Nations, 1949 1CJ, 32-33.

576 UAD, Reparation for Injuries Suffered in the Service of the United Nations, 1949 1CJ, 32.

577 Uluslararast Adalet Divan1 (UAD), United States Diplomatic and Consular Staff in Tehran (United States of
America v. Iran), K. 30 (1 Kasim 1979).
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Hiimeyni’nin 17 Kasim 1979 tarihli fermanidir. S6z konusu ferman, ABD Biiylikel¢iligi’nin
“casusluk ve komplonun merkezi” oldugunu ve “Islami harekete karsi ¢ikan kisilerin
bulundugu bu yerin uluslararas1 diplomatik koruma hakkina sahip olmadigin1” iddia ederek
baslamaktadir. Humeyni, elgilik binalarinin ve rehinelerin mevcut durumlarinin, ABD’ nin eski
Sah’1 yargilamak i¢in iade etmesi ve miilkiiniin Iran’a teslim edilmesine kadar devam edecegini
acikca ilan etmistir.’®

Divan’a gore:

“...Ayetullah Humeyni ve Iran Devleti’nin diger organlar tarafindan s6z konusu
eylemlere onay verilmesi ve bu eylemlerin araliksiz devam etmesi, devam etmekte olan
Biiyiikelcilik isgalini ve rehinelerin tutulmasimi iran Devleti’nin eylemleri haline
doniistiirmiistiir. Militanlar, isgali gerceklestirenler ve rehineleri hapsedenler, bu asamadan
sonra artik Iran Devleti’nin ajanlar1 haline gelmislerdir; bu nedenle onlarin eylemlerinden

dolay1 Iran Devleti uluslararas1 sorumludur...”>"

2.3.4.3.iran-ABD Talepler Mahkemesi

Iran-Amerika Birlesik Devletleri Talepler Mahkemesi, 1981 yilinda iran ile Amerika
Birlesik Devletleri arasinda yasanan rehine krizi ve diplomatik iligkilerin kesilmesini takiben,
bu sorunlar1 ¢ozmek amaciyla miizakere edilen Cezayir Bildirileri ¢ercevesinde kurulmustur.
Mahkeme, iki tlilke arasindaki ekonomik ve diplomatik iligkilerin kesintiye ugramasindan dogan
talepleri ¢oziimlemek iizere tesis edilmis bir uluslararasi tahkim merciidir. Ozellikle 6zel hukuk
kisileri ve devletlerin maruz kaldig1 zararlarla ilgili taleplerin—o0rnegin yatirim uyusmazliklari,
milkiyetin kamulastirilmas1 ve diger mali taleplerin—tarafsiz bir ortamda ¢dziilmesini
amaglamaktadir. Bu tiir bir mahkemenin kurulmasindaki temel gerekce, taraflar arasindaki
siyasi gerilimler nedeniyle ulusal mahkemelerde adil bir yargilamanin saglanamayacak
olmasidir.>*°

Mahkemenin yetki alani, ABD vatandaslarinin iran’a karsi, iran vatandaslarinin
ABD’ye kars1 ve dogrudan iki devlet arasinda ileri siiriilen talepleri kapsamaktadir. Mahkeme;
sozlesme ihlalleri, miilkiyetin kamulastirilmasi ve Iran Devrimi’nin ardindan uygulamaya

konulan yaptirimlar nedeniyle ortaya ¢ikan 6zel hukuk ve kamu hukuku nitelikli ihtilaflar:

578 Yusuf Aksar, Temel Metin ve Davalarla Uluslararast Hukuk, (Ankara: Seckin Yaymevi, 2017), 365.

579 Tahran Rehineler Davas1 (US Diplomatic and Consular Staff in Tahran Case (US v. Iran), ICJ Reports, 1980,
3)

380 Homayoun Maf, “A Review of the Iran-United States Claims Tribunal”, Mision Juridica 13/19 (Aralik 2020),
98-107.
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karara baglama yetkisine sahiptir. Ayrica, birgok uyusmazligin karsilikli taleplere dayali olmasi
nedeniyle Mahkeme karst talepleri de inceleme yetkisine sahiptir. 58!

Iran-Amerika Birlesik Devietleri Talepler Mahkemesi’nin emsal teskil eden
kararlarindan biri, Iran-Irak Savasi sirasinda ABD tarafindan iran’a ait petrol platformlarina
yonelik gerceklestirilen askeri saldirilarla ilgilidir. Mahkeme, bu saldirilarin savas eylemi
niteligi tasimasina ragmen, Cezayir Bildirileri ya da Mahkemenin yetkisi ¢ergevesinde
baglayiciligi bulunan uluslararast hukuk ytikiimliiliiklerinin ihlali anlamina gelmedigi sonucuna
varmistir. Bunun yani1 sira, ABD tarafindan Iran’a ait malvarliklarinin —6zellikle Iran Merkez
Bankasi’na ait varliklarin— dondurulmasina iligkin uyusmazliklar baglaminda Mahkeme,
devletlerin yargi bagisikligt (sovereign immunity) ilkesini, 6zel sahislarin alacak haklartyla
dengeleyerek, uluslararasi yatirrm hukuku ve devlet sorumlulugu hukuku bakimindan énemli
ictihatlar gelistirmistir.’%?

Yabancilara verilen zararlara iliskin devlet sorumlulugu fran-ABD Talepler Mahkemesi
nezdinde de atfedilmezlik ilkesi ve ayr1 su¢ teorisi ¢ergevesinde incelenmistir. Mahkeme,
ABD’li yetkililer tarafindan yapilan haksiz sinir dis1 etme, kamulastirma ve sozlesme ihlali
konularini degerlendirmistir. Mahkeme, Iran’in yabancilari koruma gorevini agik¢a yerine
getirmedigi ifade etmistir.’®> Bununla birlikte Iran her ne kadar 6zel faaliyetleri bir sekilde
yonlendirse bile, Mahkeme devlet dis1 aktdrlerin fiillerinden dolayi iran’a dogrudan sorumluluk
atfetme konusunda, acik bir vekalet iliskisi olmaksizin, isteksiz oldugunu gostermistir.

Iran-ABD Talepler Mahkemesi’nde goriilen ve Islam Devrimi 6ncesi ile sirasinda
yasanan olaylara iliskin 6nemli bir hukuki uyusmazlik olarak &ne ¢ikan Short/Iran davasinda®*
davact Alfred Short, Islam devrimi oncesinde ve sirasinda &zel Kkisiler tarafindan
gerceklestirilen taciz ve korkutma eylemlerinin Iran’dan ayrilmasina ve buna bagli olarak mal
kaybina yol agtigin1 iddia etmistir. Davaci, bu eylemlerin Iran’a atfedilebilecegini ve siir dis
edilme eyleminin dogrudan devlet tarafindan yapildigini ileri stirmdistiir.

Daire’nin ¢ogunlugu Taslak Maddelere atifta bulunduktan sonra, bir devletin yeni
hiikiimeti haline gelen devrimci bir hareketin tiyelerinin davraniglarinin bir devlet fiili olarak

5

kabul edilecegini,’® ancak “devrim destekcilerinin fiillerinin devlete isnat edilemeyecegine”

381 Maf, “A Review of the Iran-United States Claims Tribunal”, 107.

582 Maf, “A Review of the Iran-United States Claims Tribunal”, 107.

383 David D. Caron, “Attribution Amidst Revolution: The Experience of the Iran—United States Claims Tribunal”,
American Society of International Law Proceedings 84 (1990), 51, 65.

34 Short v. Islamic Republic of Iran, Award No. 312-11135-3, 14 Temmuz 1987, 16 Iran—United States Claims
Tribunal Reports 76 (1987).

85 Birlesmis Milletler Uluslararasi Hukuk Komisyonu (BMUHK), Devietlerin Uluslararasi Hukuka Aykiri
Fiillerinden Sorumluluguna Tliskin Taslak Maddeler, 2001, md. 10.
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karar vermistir.’®® Davaci, devrim liderleri tarafindan verilen belirli direktiflere isaret
edemedigi veya ayrilmasina yol acan eylemlere bizzat karisan devrimci ajanlart tespit
edemedigi icin, fran hukuka aykir fiillerden sorumlu tutulamamustir.

Yargi¢c Brower, yazdig1 muhalefet serhinde ¢cogunlugun goriisiinii ¢esitli gerekgelerle
elestirmistir. {lk olarak, Ayetullah Humeyni’nin Amerikan karsit1 diismanca agiklamalarinin,
ABD vatandaslarii iran’dan smir dis1 etmeye yonelik kasitli bir politikanin parcasi oldugunu
ve basibos bir sekilde orgiitlenmis taraftarlarin eylemlerinin yeni hiikkiimete mal edilebilecegini
savunmustur.®®” Ayrica, bu kosullar altinda Mahkeme’nin, ABD vatandaslarinin iilkeyi terk
etmelerinin Iran tarafindan haksiz bir sekilde sinir dis1 edilmelerinin sonucu olduguna dair
ciritiilebilir bir karine olusturmasi gerektigini belirtmistir. Ac¢ik bir ifadeyle Brower,
Humeyni’nin “sinir dig1 etme coskusunu bastirmadaki basarisizliginin... ortaya c¢ikan
sonuclarin sorumlulugunun kendisine atfedilmesine izin vermesi gerektigini” vurgulamistir.
Brower’in muhalefet serhi, diger Mahkeme kararlarinda sinirl yanki bulmustur.

Genel bir kural olarak, Mahkeme kararlart devlet sorumlulugunun kapsamini
kisitlamakta ve bu tiir davalarda devletin sorumlulugunu ortaya koymak isteyen davacilardan,
vekdlet iliskisini kanitlamalarini sart kosan yiiksek bir kanit standardi talep etmektedir. Ornegin,
Short davasindan birkag ay sonra karara baglanan Rankin/[ran davasinda Mahkeme,’®® devrim
ajanlarina verilen 6zel direktiflerin davacinin iilkeyi terk etmesine ve mal kaybina yol agtigini
davacinin ispat etmesi gerektigini teyit etmistir. Mahkemeye sunulan kanit olarak, {ilkeyi
yabancilardan arindirmaya yonelik genel ve yaygin bir resmi politikanin varligi, Rankin’in
iilkeyi terk etmesinden Iran’m dogrudan sorumlu oldugunu géstermek igin yeterli olmamustir.

[ran’1 smir dis1 etme veya mal kaybindan sorumlu tuttugu davalar da dahil olmak iizere,
Mahkeme, acik ve kanitlanmigs bir vekalet bagi olmadan 6zel fiillerin devlet sorumlulugunun

kaynag olamayacag goriisiinii desteklemistir. Yeager/Iran davasinda®®® davaci, Iran Devrim

386 Short, K. 312-11135-3 (14 Temmuz 1987), 85.

87 Rankin v. Islamic Republic of Iran (Rankin), K. 326-10913-2 (3 Kasim 1987), Iran—United States Claims
Tribunal Reports 17 (1987), 135; Arthur Young & Co. v. Islamic Republic of Iran (Arthur Young), K. 338-484-1
(1 Aralik 1987), Iran—United States Claims Tribunal Reports 17 (1987), 245; Hilt v. Islamic Republic of Iran
(Hilt), K. 354-10427-2 (16 Mart 1988), Iran—United States Claims Tribunal Reports 18 (1988), 154; Leach v.
Islamic Republic of Iran (Leach), K. 397-195-1 (15 Kasim 1989), Iran—United States Claims Tribunal Reports 23
(1989), 233.

388 Rankin v. Islamic Republic of Iran (Rankin), K. 326-10913-2 (3 Kasim 1987), Iran—United States Claims
Tribunal Reports 17 (1987), 135; Arthur Young & Co. v. Islamic Republic of Iran (Arthur Young), K. 338-484-1
(1 Aralik 1987), Iran—United States Claims Tribunal Reports 17 (1987), 245; Hilt v. Islamic Republic of Iran
(Hilt), K. 354-10427-2 (16 Mart 1988), Iran—United States Claims Tribunal Reports 18 (1988), 154; Leach v.
Islamic Republic of Iran (Leach), K. 397-195-1 (15 Kasim 1989), Iran—United States Claims Tribunal Reports 17
(1989), 233.

59 Yeager v. Islamic Republic of Iran (Yeager), K. 326-10583-2 (1987), Iran—US CI. Trib. Rep. 17 (1987), 92;
AJJ de Hoogh, “Articles 4 and 8 of the 2001 ILC Articles on State Responsibility, The Tadi¢ Case and Attribution
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Muhafizlari mensuplarmin kendisinin iran’dan ayrilmasima neden oldugunu kanitlayabilmistir.
Muhafizlar, kamu gorevlerini yerine getirdikleri ve ayirt edici kol bantlariyla tanimlanan yerel
bir milis teskil ettikleri icin Mahkeme, onlar1 yeni kurulmakta olan Hiimeyni hiikiimetinin de
facto bir unsuru olarak kabul etmistir. Sonu¢ olarak Daire, “Iran’m bir yandan hiikiimet
otoritesinin devrimci  ‘Komiteler’ veya ‘Muhafizlar’® tarafindan kullanilmasimi hos
goremeyecegini ve ayni zamanda onlar tarafindan islenen haksiz fiillerin sorumlulugunu
reddedemeyecegini” tespit etmistir.”*® Bu siiregte Daire, Amerikan karsit1 faaliyetleri tesvik
eden planli bir devlet politikasini teyit etmis olmasina ragmen, sz konusu davranisin 6zel
nitelikte olmasi halinde iran’in bundan sorumlu olmayacagini vurgulamistir.>”!

Haks1z kamulastirma ile ilgili davalarda, Mahkeme tarafindan UHK’nin 2001 tarihli
Taslak Maddelerine agik ya da dolayl bir sekilde dayanilarak benzer tespitler yapilmustir.>** Bu
tir davalarda, devletin 06zel miilkiyetin kamulastirllmasindan dogrudan sorumlu
tutulamayacagi; bu tiir davranislari hos gorse veya tesvik etse bile, s6z konusu kisilerin 6zellikle
devlet adina hareket ettigi kanitlanmadigi siirece devletin sorumlulugunun dogmayacagi

3 ve Computer Sciences Corp./Iran

vurgulanmistir. Bu nedenle, 6rnegin Pereira/lran®
davalarinda>** Mahkeme, el koyma fiillerini gerceklestiren Devrim Muhafizlarini Iran ajanlar
olarak gordiigii i¢in, davacinin miilkiiniin bir kisminin kamulastirilmasindan Iran’1 sorumlu
tutmustur.

fran tarafindan etkin bir sekilde kontrol edilen sirketler tarafindan gerceklestirildigi
iddia edilen ihlalleri igeren bir vakada, Mahkeme, devlet miidahalesine iliskin acik bir kanit
bulunmadig1 siirece, s6z konusu sirket eyleminin 6zel ve ticari nitelikte kabul edilmesi
gerektigine ve Iran’a atfedilemeyecegine karar vermistir.””® Baska bir davada Mahkeme,
devlete ait bir bankanin davacinin miilkiyetindeki mali kontrol etmesini veya ele gegirmesini,

devletin sorumlulugunu olusturmayacagini belirtmistir. Mahkemeye gore banka, ticari bir

kurulus sifatiyla faaliyet gdstermekte olup, kamu yetkisini kullandigini gosterecek herhangi bir

of Acts of Bosnian Serb Authorities to the Federal Republic of Yugoslavia”, British Yearbook of International
Law 72 (2001), 255, 271.

% fran-ABD Talepler Mahkemesi (iran-ABD TM), K. 17 (1987), Iran—US CL. Trib. Rep., 92-105.

31 Gregory Townsend, “State Responsibility for Acts of De Facto Agents,” Arizona Journal of International and
Comparative Law 14 (1997), 635-879.

592 Charles Nelson Brower ve Jason D. Brueschke, The Iran—United States Claims Tribunal (The Hague: NijhofT,
1998), 442-471; Akira Mouri, The International Law of Expropriation as Reflected in the Work of the Iran—-US
Claims Tribunal (Dordrecht: Nijhoff, 1994), 177-191.

393 {ran-ABD Talepler Mahkemesi (fran-ABD TM), K. 5 (1984), Iran-US CL. Trib. Rep., 198.

3% fran-ABD Talepler Mahkemesi (Iran-ABD TM), K. 5 (1984), Iran—US CI. Trib. Rep., 269.

395 fran-ABD Talepler Mahkemesi (iran-ABD TM), K. 12 (1986), Iran—US CI. Trib. Rep., 335, 348-349; Iran-
ABD Talepler Mahkemesi (Iran-ABD T™), K. 10 (1984), Iran-US CI. Trib. Rep., 228.

152



olgusal temel bulunmamaktadir.’°® Mahkeme, kamu iktisadi tesebbiisiiniin farkl1 tiizel kisiligine
saygl gostererek, bu tiir tesebbiislerin hukuka aykiri fiillerinin devlete atfedilmesinden
kacinmigtir. Boylece, atfedilmezlik ilkesi, davranisin kurumsal ticari faaliyet baglaminda
gerceklesmis olmasi kosuluyla, devletin bizzat davranisin sahibi oldugu durumlarda bile

devletin sorumlulugunu reddetmistir.>*’

3. DEVLETIN SiRKET EYLEMLERINDEN DOLAYI SORUMLULUGU

3.1.  Sirketlerin insan Haklar1 ihlalleri Nedeniyle Devletin Sorumlulugu

Devlet, yliriitme, yasama, yargi organlari ile polis, ordu ve benzeri kamu gorevlilerinin
tim eylem ve ihmallerinden sorumludur. °*® Bu durum, devlet organlar1 veya gorevlileri
tarafindan yetkilerinin goriiniirdeki sinirlarinin 6tesinde gergeklestirilen eylemler icin de
gecerlidir. Bir eylem ya da ihmal devlete atfedilebiliyorsa ve bu davranis, bir antlasma ya da
uluslararasi teamiil hukuku gercevesinde dogan bir ylikiimliiliigiin ihlaline yol agmissa, devlet
uluslararas1 hukuk nezdinde sorumlu tutulur.>*’

Devletin sorumluluguna iliskin bu kurallarin uluslararasi insan haklar1 hukukuna
uygulanabilir oldugu genel olarak kabul edilmektedir ve bu durum UHK’nin Taslak
Maddelerinde ve Serhinde acik¢a belirtilmistir. Nitekim, insan haklarina iliskin kuruluslar da
devletin sorumluluguna iliskin genel kurallari, 6nlerine gelen insan haklari meselelerinin kilit
yonlerine hem agik¢a®® hem de zimnen uygulamislardir.%*!

Uluslararasi insan haklar1 hukuku kapsamindaki bir devletin yiikiimliiliikleri sadece
ilkesiyle smirli degildir. Baslica wuluslararast insan haklarn sozlesmeleri, devletin

yiikiimliiliiklerini hem bir devletin lilkesindeki bireylere hem de bir devletin yargi yetkisine tabi

5% fran-ABD Talepler Mahkemesi (Iran-ABD TM), K. 9 (1985), Iran—US CI. Trib. Rep., 206, 238-239.

37 J. Chalmers, “State Responsibility for Acts of Parastatals Organized in Corporate Form,” American Society of
International Law Proceedings 84 (1990), 84.

3% International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 4, para 6.

399 Robert McCorquodale - Penelope Simons, “Responsibility Beyond Borders: State Responsibility for
Extraterritorial Violations by Corporations of International Human Rights Law,” The Modern Law Review 70/4
(2007), 601.

600 Inter-American Court of Human Rights (I-ACtHR), Awas Tingni v. Nicaragua, International Human Rights
Reports (IHRR), 2001, 153.

01 Rick Lawson, “Out of Control. State Responsibility and Human Rights: Will the ILC’s Definition of the ‘Act
of State” Meet the Challenges of the 21st Century?,” The Role of the Nation-State in the 21st Century, ed. Maartje
Castermans, Frans van Hoof ve Janneke Smith, 115; John Cerone, “Out of Bounds? Considering the Reach of
International Human Rights Law,” Center for Human Rights and Global Justice Working Paper Number 5, 2006,
New York School of Law, 26, http://www.nyuhr.org/research_publications.html (Erigim: 5 Mart 2007).
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olan bireylere acikca genisletmektedir.®*> Amerikalilar Arasi Insan Haklar1 Komisyonu, iilkesel
yargi yetkisi hakkinda asagidaki ifadelere yer vermistir:

“Madde 1(1) anlaminda “yargi yetkisi” teriminin yalnizca iilke topraklari ile sinirli ya
da bu topraklar1 kapsayan bir terim olmadigin1” belirtmistir. Komisyon, bunun yerine,
Amerikan So6zlesmesi'ne taraf olan bir devletin, belirli kosullar uyarinca, temsilcilerinin o
devletin topraklar1 disinda etki doguran veya iistlenilen eylem ve ihmallerinden sorumlu
olabilecegi goriisiindedir.”®%

Avrupa Insan Haklar1 Mahkemesi®® ve Insan Haklar1 Komitesi (IHK)®® de benzer
aciklamalar yapmustir. Bu yarg1 yetkisi kavrami, yarg: yetkisi tesis edilebildigi takdirde® bir
devlet i¢in {ilkesi diginda da insan haklar1 konusunda potansiyel yasal yiikiimliiliikler
dogurabilir. %7 Buna gére, bir devletin giivenlik giiclerinin bu devletin iilkesi disinda bir kisiyi
yakalamasi, gozaltina almas1 ve iskence yapmasi ve devletin kendi vatandasinin pasaportunu
baska bir devletteki konsolosluklarindan birinde alikoymas: durumunda, devletler THK
tarafindan Uluslararasi Medeni ve Siyasi Haklar Sozlesmesi'ni (“UMSHS”) ihlal etmis ve
dolayisiyla uluslararasi sorumlulugu dogmus olur. IHK ayrica Israilin isgal ettigi
topraklardaki®® bireylerle ilgili olarak MSHUS kapsaminda yiikiimliiliikleri oldugu ve
Bel¢ika’nin Somali’de BM baris giicii olarak gérev yapan kuvvetleriyle ilgili olarak bu tiir
yiikiimliiliikleri oldugu goriisiinii benimsemistir.’” Bu ilke, IHK’nin Genel Serhinde
yinelenmistir:

“Bir Taraf Devlet, kendi iilkesinin sinirlar1 icinde bulunmasa bile, yetki ve fiili kontrolii

altinda bulunan herkese S6zlesme’de belirtilen haklara saygi gostermeli ve bu haklar1 giivence

692 Amerikan Insan Haklar1 Sézlesmesi (AIHS), 1969, md. 1/1.; Avrupa insan Haklar1 Sézlesmesi (ATHS), 1950,
md. 1.; Ekonomik, Sosyal ve Kiiltiirel Haklar Komitesi (CESCR), Genel Yorum No. 8: Ekonomik Yaptirimlar ile
Ekonomik, Sosyal ve Kiiltiirel Haklara Saygi Arasindaki Iliski, BM Dok. E/C.12/1997/8 (12 Aralik 1997), 7.

603 Amerika Devletleri Insan Haklar1 Komisyonu, Saldano v. Arjantin, Rapor No. 38/99 (11 Mart 1999), [17].;
Amerika Devletleri insan Haklar1 Komisyonu, Coard ve digerleri v. Amerika Birlesik Devletleri, Rapor No. 109/99
(29 Eyliil 1999), [37].

604 European Court of Human Rights (ECtHR), Drozd ve Janousek v. Fransa ve Ispanya, Basvuru No. 127 47/8
(1992) 14 EHRR 745, [91]; Avrupa insan Haklar1 Sézlesmesi (AIHS), 1950, md. 1.

605 Medeni ve Siyasi Haklar Uluslararasi Sozlesmesi (MSHUS), md. 2/1.
Insan Haklar1 Komitesi (IHK), Genel Yorum No. 31(80): Taraf Devletlere Sozlesme Tarafindan Yiiklenen Genel
Hukuki Yiikiimliiliigiin Niteligi, BM Dok. CCPR/C/21/Rev.1/Add.13 (26 Mayis 2004), [3].

606 Tnsan Haklar1 Komitesi (IHK), Montero v. Uruguay, Bireysel Bagvuru No. 106/81, Gériisler (31 Temmuz
1983).

607 Insan Haklar1 Komitesi (IHK), Lopez Burgos v. Uruguay, Bireysel Basvuru No. 52/79, Gériisler (29 Temmuz
1981), [12.3].

608 fnsan Haklar1 Komitesi (IHK), Israil e Iliskin Sonu¢ Gézlemleri (1999), BM Dok. CCPR/C/79/Add.93, [10].
60 Insan Haklar1 Komitesi, Belgika’ya iliskin Sonu¢ Gozlemleri (1998), BM Dok. CCPR/C/79/Add.97, [14].
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altina almalidir. Bu yiikiimliiliik, s6z konusu yetki veya fiili kontroliin hangi kosullarda elde
edildiginden bagimsiz olarak gegerlidir.”¢!°

Aym sekilde, Amerikalilar Arasi Insan Haklari Komisyonu, bireyler {izerinde bir
kontrol uygulamasi varsa, sz konusu topraklar lizerinde etkin bir kontrol olsun ya da olmasin,
bir konunun bir devletin yargi yetkisi dahilinde oldugunu tespit etmek i¢in yeterli olabilecegini
belirtmistir.'! Komisyon, “ilke olarak, sorusturmanin, sdzde magdurun milliyeti veya belirli
bir cografi alanda bulunup bulunmadigina degil, devletin, belirli kosullar altinda, yetki ve
kontrolii altindaki kisilerin haklarin1 gozetip gozetmedigine dayanmasi gerektigini”
belirtmistir.®'> Bu baglamda, Alejandre v. Kiiba davasinda,®'® Kiiba ajanlarinin uluslararas
sularda iki sivil ugag diisiirerek tiim dort pilotu 6ldiirmesi olayinda, Komisyon, magdurlarin
Kiiba ajanlarinin yetkisi altinda olduklarina ve dolayisiyla Kiiba ajanlarinin yargi yetkisine tabi
olduklarina dair kosullarin “kesin delillerini”’ tespit etmistir.

Kontrol i¢in daha diisiik bir esik testi Avrupa Insan Haklar1 Mahkemesi tarafindan
Ilascu v Moldova ve Rusya davasinda,®'* Moldovali ayrilik¢i rejimin (MRT) sugunun Rusya'ya
atfedilmesiyle ilgili olarak uygulanmistir. Mahkeme, Rusya'nin MR T ye siyasi ve askeri destek
sagladigi ve MRT nin “Rusya Federasyonu'nun etkin otoritesi ya da tam tersine en azindan
belirleyici etkisi altinda” kaldigi bu davada, Rusya’nin Transdniestrian bdlgesinin etkin
kontroliinde olduguna karar vermemekle birlikte, gerekli kontrol derecesinin mevcut oldugunu
degerlendirmistir.®’> Bu durum, Mahkeme’nin, devlet dis1 aktdrlerin baska bir iilkedeki
eylemlerinin, devletin bu aktérler iizerinde yargi yetkisine sahip oldugunu ve dolayisiyla AIHS
kapsaminda iilke dis1 yiikiimliiliikleri bulundugunu diisiindiirecek sekilde bir devlete
atfedilebilecegini tespit etmesi i¢in yliksek derecede etkin kontrol gerektirmedigini ortaya

koymaktadir.

610 fnsan Haklar1 Komitesi, Genel Yorum No. 31(80): Taraf Devletlere Sézlesme Tarafindan Yiiklenen Genel
Hukuki Yiikiimliliigiin Niteligi, yukarida n. 25, [10].

611 Ralph Wilde, "Legal ‘Black Hole’?: Extraterritorial State Action and International Treaty Law on Civil and
Political Rights" (2005) 26 Michigan JIL 739, 802; ve bkz. David Cassel, "Extraterritorial Application of Inter-
American Human Rights Instruments" F. Coomans ve M. Kamminga (der.), Extraterritorial Application of Human
Rights Treaties (Antwerp: Intersentia, 2004) 175-181, 175.

612 Coard ve digerleri v. Amerika Birlesik Devletleri, 37.

613 Alejandre v. Kiiba, Amerika Devletleri Insan Haklart Komisyonu, Bagvuru No. 11.589, Rapor 86/99, 29 Eyliil
1999.

614 Avrupa Insan Haklar1 Mahkemesi, llascu ve Digerleri v. Moldova ve Rusya, Basvuru No. 48787/99, Biiyiik
Daire Karari, 8 Temmuz 2004. Erigim: https://hudoc.echr.coe.int/eng?i=001-61886.

615 Uluslararas1 Adalet Divani (UAD), Soykirim Sugunun Onlenmesi ve Cezalandirilmasi Sdzlesmesi’nin
Uygulanmas1 Davasi1 (Bosna-Hersek/Sirbistan ve Karadag), Karar, 2007, [398-407], erisim: 10 Nisan 2007,
http://www.icjcij.org/iciwww/idocket/ibhy/ibhyjudgment/ibhy_ijudgment 20070226 _frame.htm; Marko
Milanovic, "State Responsibility for Genocide", European Journal of International Law 17,( 2006) 553-585-586.
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Kontrol testi i¢in bir diger 6rnek olarak Loizidou v. Turkey davasi gosterilebilir. Bu dava
AHIM’in devletlerin iilke disindaki fiillerinden dolay1 dogan sorumlulugun degerlendirildigi
onemli bir karardir. 1974 Kibris Barig Harekati’ndan sonra Tiirkiye’nin fiilen kontrol ettigi
Kuzey Kibris ait miilkiine erisimi engellen Kibrisli Rum vatandasi Titina Loizidou, Tiirkiye
aleyhine AIHM’ye basvurmustur. Mahkeme, Tiirkiye’nin séz konusu bdlge iizerinde “etkin
kontrol” sahibi oldugunu ve bu nedenle Kuzey Kibris’taki insan haklar ihlallerinden sorumlu
tutulabilecegini belirtmistir. Bu karar, ATHM igtihadinda etkin kontrol testinin sekillenmesinde
donlim noktas1 olmustur; ¢linkii Mahkeme, bir devletin yalnizca kendi siirlart i¢indeki degil,
fiilen kontrol ettigi baska topraklardaki fiillerinden de Avrupa Insan Haklar1 Sézlesmesi
uyarinca sorumlu olabilecegini agik¢a ortaya koymustur.®'6

Bir diger 6rnek olarak Al-Skeini v. United Kingdom davasi gosterilebilir. Bu dava, 2003
yilinda Ingiltere giiclerinin isgali altindaki Irak’ta sivillerin &liimiiyle sonuglanan olaylara
iligkindir. Bagvurucular, 6len yakinlarinin yasam haklarinin ihlal edildigini ve etkin sorusturma
yiiriitiilmedigini ileri siirmiistiir. ATHM, Ingiltere nin Irak’taki belli bdlgelerde kamu giiciinii
kullandigim1 ve dolayisiyla AIHS m.1 anlaminda yarg: yetkisini icra ettigini kabul etmistir.
Mahkeme, bir devletin bagka bir iilkede kamu giicii kullandig1 durumlarda bireyler iizerinde
yetki ve kontrol sahibi olmasi nedeniyle Sozlesme kapsamindaki yiikiimliiliiklerinin devam
ettigini vurgulamistir.®’

Uluslararas1 Adalet Divan1 (UAD) tarafindan verilen Duvar hakkindaki Danigsma
Goriisiinde ise Israil’in isgal altindaki Filistin topraklariyla ilgili olarak MSHS, ESKHUS ve
Cocuk Haklar1 Sozlesmesi (CHS) kapsaminda yiikiimliiliikleri oldugunu ve MSHS nin “bir
devletin kendi iilkesi disinda yarg: yetkisini kullanirken gerceklestirdigi eylemler bakimindan
uygulanabilir” oldugunu ifade etmistir.®'® Bu goriis, UAD tarafindan Demokratik Kongo
Cumhuriyeti ve Uganda davasinda, Uganda'nin Demokratik Kongo Cumbhuriyeti
topraklarindaki eylemleriyle ilgili olarak UMSHS, CHS ve Afrika Insan ve Halklarm Haklari
Sart1’nin uygulandig1 sonucuna varilarak teyit edilmistir.'® Nitekim bu son davada Divan daha

da ileri giderek “uluslararasi insan haklar1 araglarinin, bir devletin kendi topraklar1 disinda,

ozellikle de isgal altindaki topraklarda yargi yetkisini kullanirken gergeklestirdigi eylemler

616 Ayrupa Insan Haklart Mahkemesi (AITHM), Loizidou v. Turkey (Merits), B. No. 15318/89 (18 Aralik 1996).
17 Avrupa Insan Haklar1 Mahkemesi (ATHM), Al-Skeini and Others v. the United Kingdom, B. No. 55721/07 (7
Temmuz 2011).

618 Uluslararas1 Adalet Divan1 (UAD), Advisory Opinion on the Legal Consequences of the Construction of a Wall
in the Occupied Palestinian Territory, 9 July 2004, General List No. 131, 106-109; McCorquodale - Simons,
"Responsibility Beyond Borders," 603-604.

19 Armed Activities on the Territory of the Congo (Democratic Republic of the Congo v. Uganda), Merits (2006)
45 1LM 271, para. 217.
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bakimindan uygulanabilir oldugunu” kaydetmistir.®** UAD bu sonuca varirken, tiim devletlerin
(sadece isgalci giiglerin degil) (bir devletin taraf oldugu) uluslararasi insan haklar1 sézlesmeleri
kapsamindaki yiikiimliiliiklerinin ve zorunlu olarak uluslararasi teamiil hukukunun bir pargasi
olan tiim insan haklarinin, bir devletin kendi topraklar1 disindaki eylemleriyle ilgili olarak

uygulanabilir oldugunu belirlemektedir.

3.2.  Sirketlerin Ulke Dis1 Faaliyetlerinden Dolay:1 Devletin Sorumlulugu

Devletin sorumluluguna iliskin 2001 tarihli Taslak Maddeler, sirketin uluslararasi
hukuku ihlal eden fiillerinin bir devlete atfedilmesini, iki durumda uluslararasi sorumluluga yol
acacak sekilde miimkiin kilmaktadir. Birincisi, devletin sirkete kamu giiciinii kullanma yetkisi
vermesi; ikincisi ise sirketin devletin “talimatlar1, yonlendirmesi veya kontrolii altinda” hareket
etmesidir. Buna ek olarak, devletin sirket faaliyetlerine yardim ve destek vererek baska bir
devletin veya sirketin isledigi uluslararas1 haksiz fiile istirak etmesi halinde de devlet,
uluslararasi hukuk bakimindan sorumlu olacaktir. Bu durumlarin tamaminda, sz konusu fiiller
ilgili devletin topraklar1 disinda islenmis olsa dahi devlete atfedilebilir.

Bu kapsamda ayrica, Taslak Maddelerin 11.maddesine yer vermek gerekir. Bu madde
devletin sorumlulugunu dogurabilecek 6zel bir durumu diizenlemektedir. Bu maddenin
Tiirk¢eye ¢evrilmis hali agagida verilmistir:

“Onceki maddelere gére devlete isnat edilemeyen bir davrams, bu devlet tarafindan soz
konusu davramigin kendi davranisi olarak tamindigi ve benimsendigi halde ve olgiide,
uluslararas: hukuka gére bu devletin fiili olarak kabul edilir. %%

Bu maddeden de goriildiigii lizere, bir devlet baslangicta kendisine ait olmayan bir
eylemi sonradan agik¢a benimser veya tasvip ederse, sz konusu fiil devlete aitmis gibi
degerlendirilecektir. Boylece, dncesinde herhangi bir organik ya da islevsel bag bulunmayan
kisi veya gruplarn fiilleri, devletin agikca sahiplenmesiyle ona isnat edilebilir. Ancak bu tiir bir
sahiplenmenin Ortiik yani zimni degil, a¢ik ve kararli bir sekilde yapilmis olmast gerekir. Bu
duruma Ornek olarak 1980 tarihli Tahran Rehineler Davasi gosterilebilir. Uluslararas1 Adalet
Divani, baslangicta bireysel hareket eden 6grencilerin Tahran’daki ABD Biiytikelciligini isgal
etmelerinin, Iran makamlarinin bu eylemleri acikca benimsemeleri sonucunda devlete

atfedilebilir hale geldigine karar vermistir. Dolayisiyla Madde 11, devletin dogrudan emir

620 McCorquodale - Simons, “Responsibility Beyond Borders”, 604.
621 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5.
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vermedigi veya kontrol etmedigi fiilleri dahi, sonradan benimsemesi yoluyla kendi eylemi
haline getirmesini saglayan bir isnat yoludur.

Sirketlerin iilke dis1 eylemleri baglaminda, sanayilesmis devletlere ait Thracat Kredi
Ajanslar (Export Credit Agencies — ECAs) 6nemli bir 6rnek teskil etmektedir. Bu ajanslar,
devlet organ1 olmamakla birlikte ayr1 tiizel kisilikler olarak faaliyet gostermektedir. Ulusal
yasalar, diizenlemeler veya islevlerini yerine getirmelerini saglayan resmi tiiziiklerle
yetkilendirilmislerdir. Bu ¢ercevede ECAs’a, ulusal sirketlerin ticaret ve sinir 6tesi yatirimlarini
dogrudan veya dolayli olarak destekleme ve gelistirme sorumlulugu verilmistir. Gorevlerini
yerine getirirken ECAs, ¢ogu zaman yabanci devletlerde ticari faaliyetlerde bulunmaktadir.
Ornegin, uluslararasi ticari ortakliklar kurmak amaciyla resmi hiikiimet heyetlerinin yurt dis1
ziyaretlerine katilabilir veya yerel pazarlarda is firsatlar1 yaratmak ve piyasa verilerini toplamak
icin baska iilkelerde ofisler acabilirler. Ancak ECAs’1n bu tiir sinir 6tesi faaliyetleri sirasinda
insan haklarimi ihlal etmesi — Ornegin, istihbarat toplama siirecinde mahremiyet hakkini
cignemesi — halinde, s6z konusu eylemler devlete atfedilebilir ve bu durum uluslararas1 hukuk
kapsaminda devletin sorumlulugunu dogurabilir.5%?

Bu tiir durumlarda, kamu giicli yetkisiyle donatilmis sirketin tilke dis1 faaliyetleri
devlete atfedilebilir. Bu tiir faaliyetlerin uluslararasi insan haklar1 hukukunu ihlal ettigi
durumlarda veya sirketin yetkisini astigi durumlarda devletin uluslararasi sorumlulugu
dogacaktir.%%3

Ihracat Kredi Ajanslar1 (/KA), ulusal sirketlerinin kiiresel pazarlardaki rekabet giiciinii
artirmak amaciyla onlara genis bir hizmet yelpazesi sunmaktadir. Bu hizmetler, ihracat kredisi
saglama ve risk sigortasi sunmaktan diger devletlerde 6nemli baglantilar gelistirmeye ve
yurtdigindaki hiikiimet ticaret heyetlerine katilmaya kadar uzanmaktadir. Daha 6nce de
tartistldig1 iizere, IKA nn eylemleri cogu durumda devlete atfedilebilmektedir. Devlet sirketinin
dogrudan yabanci yatirimlarini desteklemek amaciyla bu tiir hizmetleri saglamasi, uluslararasi
hukuka aykir fiillerde devlete yardim ve yataklik etme olarak degerlendirilebilir.®** Ornegin,
bir devlet veya onun IKA’s1, ulusal sirketlerinin baska bir devletteki faaliyetleri icin krediler,
siyasi risk sigortasi veya yatirim garantileri gibi finansman destegi sunabilir. Bu tiirden bir
durumda, ev sahibi devlet, sirketin veya onun bagli kurulusunun kendi iilkesinde uluslararasi

insan haklar yiikiimliiliiklerini (6rnegin uluslararasi ¢alisma haklarinin korunmasi gibi) ihlal

622 McCorquodale - Simons, “Responsibility Beyond Borders,” 606-607.

23 International Law Commission Articles on Responsibility of States for Internationally Wrongful Acts, Madde
7.

624 McCorquodale - Simons, “Responsibility Beyond Borders,” 612.
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ederek faaliyet gostermesine izin veriyorsa ve sirketin ana devletinin de benzer uluslararasi
insan haklar1 ytikiimliiliikleri bulunuyorsa, ana devletin uluslararast hukuka aykir1 bir fiile
yardim ve yataklik ettigi sonucuna varilabilir.5%

Ana devletin, sirketlerin {lilke smirlar1 disindaki faaliyetlerinde sug¢ ortagi oldugu
durumlarda goriilmektedir. Taslak Maddeler yalnizca devletlerin sorumlulugunu ele alsa da,
diger aktorlerin sorumluluga bagvurma veya sorumluluk iistlenme olasiligin1 dislamamaktadir.
Bireylerin giderek artan sayida uluslararasi suca iligkin uluslararasi sorumluluga maruz
kalabilecekleri artik kabul edilmektedir. Buna ek olarak, sirketlerin ve diger ticari kuruluslarin
uluslararas1 hukuk uyarinca uluslararasi su¢ islememe yiikiimliiliikkleri oldugu ve bu nedenle
uluslararas1 su¢ teskil eden fiillere istirak ve bu fiillerin islenmesi nedeniyle uluslararasi
sorumluluga maruz kalabilecekleri goriisii de yaygim bir sekilde savunulmaktadir.®2®

Bu nedenle, ana devletin bir sirkete, ana devlet tarafindan islenmesi halinde uluslararasi
haksiz fiil teskil edecek fiillerin islenmesinde veya bu fiillere istirak edilmesinde yardim veya
destek vermesi halinde, en azindan yardim veya destegin “bu fiile énemli Slgiide katkida
bulundugu” durumlarda, s6z konusu devlet uluslararast sorumluluk altina girecektir.
Dolayisiyla, ana devletin bir sirkete, 6rnegin “rejim degisikligi” amaciyla destek vererek ya da
IKA araciligiyla kredi, siyasi risk sigortasi veya yatirim garantileri saglayarak yardim etmesi
ve sirketin uluslararasi sug teskil eden insan haklarini ihlal etmesi halinde, bu devlet uluslararasi
insan haklar1 hukuku kapsaminda sorumluluk altina girebilir.®”” Yukaridaki durumlarda
devletin sug ortakligi nedeniyle sorumlu tutulabilmesi icin, devletin haksiz fiilin islenmesine
yardimci oldugunu veya yardim ettigini bilmesi gerekir.

Bagl: sirketlerin ayr1 bir tiizel kisilik oldugu ve bu nedenle ana sirketlerinden zorunlu
olarak farkli oldugu; uluslararasi hukuk bakimindan ana sirket ile bagh sirketin, her birinin
kendi devletlerinin miinhasir yarg: yetkisine tabi oldugu uzun zamandir ileri siiriilmektedir.%%
Bu goriis biiyiik ol¢tide Uluslararast Adalet Divani’nin (UAD) Barcelona Traction Davasi
kararina dayanmaktadir.®* Ancak, s6z konusu karar hem kendi baglami —yani uluslararas:
hukuktaki diplomatik koruma amaciyla verilmis olmasi— hem de ¢ok uluslu sirketler

(CUS’ler) dahil olmak iizere kurumsal gruplara iligkin anlayistaki gelismeler 15181nda yeniden

625 McCorquodale - Simons, “Responsibility Beyond Borders,” 612.

26 Andrew Clapham, “State Responsibility, Corporate Responsibility, and Complicity in Human Rights
Violations”, Responsibility in World Business: Managing Harmful Side-Effects of Corporate Activity, mlf. Lars
Bomann-Larsen ve Oddny Wiggen (Tokyo: United Nations University Press, 2004), 50-81.

627 Ricardo Israel Zipper, “Politics and Ideology in Allende’s Chile”, Journal of Latin American Studies 22/1-2
(Mart 1990), 169-176.

628 N.. L. Dubin, “The Direct Application of Human Rights Standards to, and by, Transnational Corporations”, The
Review of the International Commission of Jurists 61 (1999), 35.

629 Uluslararas1 Adalet Divani (ICJ), K. 1970 ICJ Reports 3 (5 Subat 1970).
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degerlendirilmelidir.®° Devlet uygulamalar sirketler gruplarmm yasal yapisim devlet
diizenlemelerinden kaginmak amaciyla kullanma egilimleriyle basa ¢ikmak igin ¢esitli
yaklagimlar sergilemektedir.%*! Bazi mahkemelerin, bir¢ok uluslu sirketin yalnizca teorik olarak
ayr1 boliimlerini degil, tiim faaliyetlerini dikkate alarak yabanci ana sirketleri bir devletin yargi
yetkisine dahil etme yoniindeki uygulamalari uzun bir gegmise sahiptir. Ornegin, ABD’de
“igletmenin birligi veya biitlinlesmesi” ve “alter ego olarak hareket etme” gibi genis teoriler
gelistirilmis ve yabanci ana sirketin ABD’de fiilen mevcut, yerlesik veya “bulunabilir” oldugu
hukuken kabul edilmistir. Benzer sekilde, Avrupa Adalet Divani’nin rekabet davalarindaki
yaklasimi, kurumsal grup yapisinin parametrelerini ve grup icindeki iliski gergekligini
incelemeyi icermektedir.®*

ifade edilmesi gereken bir diger husus devletlerin uluslararasi hukuk kapsaminda
sirketin iilke dis1 faaliyetleri ilizerinde kural koyucu ve yargisal yargi yetkisi kullanma
konusunda genis yetki ve kapasiteye sahip oldugudur. Buna ek olarak, s6z konusu sirketin bir
ana sirket oldugu durumlarda, ana devlet, uluslararas: hukuk uyarinca, ana sirketin s6z konusu
bagli istiraklere belirli bir hareket tarzi1 dayatmasini veya herhangi bir sézlesmeye belirli sartlar
eklemesini talep ederek, tamamen sahip oldugu veya kontrol ettigi yabanci bagl istirakleri
dolayl1 olarak diizenleme hakkina sahiptir.5*?

Son zamanlarda kabul goren bir goriise gore, ¢cok uluslu bir sirket tek bir varlik olarak
degerlendirildiginde, her birimi belirli bir islevi yerine getirir ve ana sirket uzmanlik, teknoloji,
denetim ve finans saglar. Ana sirketin bu islevlerle ilgili ihmalleri zarara yol agarsa, sorumluluk
ona ait olur. Benzer sekilde, uluslararasi1 hukuk kapsaminda her devlet, iilke sinirlar1 disinda
zarara yol agacak sekilde hareket etmeme yiikiimliiliigline sahiptir. Bu yiikiimliiliik, devletin bu
faaliyetler iizerinde kontrol sahibi olmasi gereken durumlarda sinir Gtesi ¢evresel ve insan
haklari etkilerini de kapsar. Devlet, ulusal faaliyetlerinin baska devletlere veya halklara zarar
verecegini bilmesi halinde bu zarar1 6nlemekle yiikiimliidiir; aksi halde sorumluluk dogar. Bu
sorumluluk, uluslararasi insan haklar1 hukuku kapsaminda, devletin iilkesindeki kisiler tizerinde
etkili kontrol ve diizenleme 6nlemleri almasini gerektiren 6zen yiikiimliliigiliniin bir parcasidir.
Giliniimiizde, devletlerin kendi topraklarindaki sirketlerin  faaliyetlerini  yeterince

denetlememesi nedeniyle bu yiikiimliiliigiin ihlal edildigi bir¢ok 6rnek bulunmaktadir.

630 Janet Dine, The Governance of Corporate Groups (Cambridge: Cambridge University Press, 2000), 65
81 Dine, The Governance of Corporate Groups, 63.

632 McCorquodale - Simons, “Responsibility Beyond Borders,” 616.

633 McCorquodale - Simons, “Responsibility Beyond Borders,” 616.
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Ev sahibi devletler, sirketin yabanc istiraklerinin iilke dis1 faaliyetlerini kontrol etmek
icin bazi araglara sahiptir; bir devletin ev sahibi devlette bu tiir bir faaliyetin insan haklar
iizerindeki etkisi hakkinda “yeterli bilgiye” sahip olmasi halinde, ev sahibi devletin “bu amagla
yasal diizenlemeler yaparak riski 6nleme ve azaltma” ylikiimliiliigii vardir. Bu yiikiimliiliigtin
yerine getirilmemesi, uluslararas1 sorumlulugun dogmasima yol agan gerekli Ozen
yiikiimliiliigiiniin ihlali anlamina gelecektir.®** Artik devletlerin kendi uyrugu olan sirketlerin
(veya bu sirketlerin yabanci istiraklerinin) iilke disindaki faaliyetlerinde insan haklarini ihlal
eden eylemlerde bulunabileceklerini bilemeyecekleri diisiiniilemez. Bazi {ilke dis1 sirket
faaliyetlerinin insan haklari, 6zellikle de ekonomik, sosyal ve kiiltiirel haklar iizerindeki
olumsuz etkileri artik ¢ok iyi belgelenmistir.5%

Bu baglamda, bir sirketin yabanci istirakinin eylemleri dogrudan ana devlete
atfedilemese de, ana devletin ana sirket tizerinde yeterli kontrole sahip oldugu ve istirakin insan
haklar1 hukukunu ihlal etme olasiligit hakkinda yapici bilgiye sahip oldugu ve bu tiir
faaliyetlerin insan haklar1 tizerindeki etkilerine iligkin olarak gerekli 6zen ylkimliligi
uygulanmasini gerektirdigi ileri siiriilebilir. Bu yiikiimliiliik, bir devletin, bu tiir faaliyetlerin
yabanct bir yan kurulus araciligiyla yiiriitiildiigli durumlarda bile, bu tiir kuruluslarin
uluslararasi insan haklari hukukunu ihlal ederek faaliyet gdstermemesini saglamak i¢in makul
adimlar atmasini1 gerektirir. S6z konusu yiikiimliiliikk, bunlarla sinirli olmamakla birlikte, ana
devletin i¢ mevzuati ylriirlige koymasini, insan haklar1 agisindan etkili degerlendirmeler
yapilmasini, bu tiir etkilerin daha sonra hafifletilmesini ve ana devletin yarg:i organlarinda bir

¢6ziim yolu saglanmasini gerektirebilir.5%

3.3. Kamu Giicii Yetkisi Kullanan Sirketler

Bir sirketin yiiriittiigli faaliyetler, bu sirket tamamen bir devlete ait olsa ya da devletin
bu sirket lizerinde kontrol giicli bulunsa dahi, ilk bakista uluslararas1 hukuk kapsaminda bir
devlete atfedilemez.%*” Bununla birlikte, kamu veya kamu giicii fonksiyonlarini icra eden 6zel

kuruluslarin eylemlerinin bir devlete atfedilmesi uzun zamandir tartisilmaktadir. Bu tiir bir atif,

634 McCorquodale - Simons, “Responsibility Beyond Borders,” 619.

635 ECOSOC, The Realization of Economic, Social and Cultural Rights: The Relationship between the Enjoyment
of Human Rights, in particular, International Labour and Trade Union Rights, and the Working Methods and
Activities of Transnational Corporations, UN Doc E/CN.4/Sub.2/1995/11 (1995), [58], [61-64], [91]; ECOSOC,
Human Rights Principles for Transnational Corporations and Other Business Enterprises, Introduction, UN Doc
E/CN.4/Sub.2/2001/WG.2/WP.1/Add.1 (2002).

636 McCorquodale - Simons, “Responsibility Beyond Borders,” 623.

637 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5.
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baz1 kamu islevlerini siirdiiren devlet kuruluslarinin 6zellestirilmesindeki artisla birlikte daha
da gerekli hale gelmistir.®*®

Bir davranisin devlete atfedilebilmesi i¢in, sirketin davraniginin “diger 6zel veya ticari
faaliyetlerle degil, devlet faaliyetleriyle” iliskili olmas1 gerekmektedir.®*° Sirketin davranisinin
devlete atfedilebilmesi i¢in kilit faktor, sirketin devlet tarafindan miilkiyet derecesi degil, kamu
giiciinii kullanma yetkisidir.®*

Bir sirketin ana devletin talimatlar1 dogrultusunda hareket etmesi halinde, bu tiir
eylemlerin devlet faaliyeti teskil etmesine gerek yoktur. UHK, “yardimci olarak istihdam edilen
veya komsu iilkelere “goniillii” olarak gonderilen veya yurtdisinda belirli gorevleri yerine
getirmeleri i¢in talimat verilen” kisi veya kuruluslar1 buna 6rnek olarak gostermektedir. Bu
konu, Irak'ta isgalci giicler tarafindan gerceklestirilen (hukuka aykir1) eylemlerin
baslangicindan bu yana daha da belirgin hale gelmistir. Burada, ilgili devletler tarafindan
istihbarat saglamaktan bu tiir askeri eylemleri desteklemek i¢in devlet altyapisini yeniden
olusturmaya kadar ¢ok c¢esitli hizmetler sunmak iizere ne kadar ¢ok sayida ozel sirketle
s6zlesme yapildigi ortaya ¢ikmistir.®*! Nitekim Ebu Gureyb’de (ve baska yerlerde) mahkumlara

yonelik kotli muamelenin ortaya ¢ikmasiin ardindan yapilan sorusturmalar, bu koéti

muamelelerin bir kisminin 6zel sirket calisanlar: tarafindan yapildigimi gdstermistir.®+?

3.4. Devletin Talimatiyla/ Yonlendirmesiyle Hareket Eden Sirketler

Bir sirket, devletin kamu giicii yetkilerini kullanmiyorsa veya boyle bir yetkiyi
kullandig1 kanitlanamiyorsa, faaliyetleri yalmizca devletin “talimatlar1 dogrultusunda hareket
etmesi veya devletin yonlendirmesi ve kontrolii altinda bulunmasi” durumunda devlete
atfedilebilir. Bu tiir durumlarda, sirketin davraniglar1 ancak ilgili faaliyetin dogrudan devletin
talimat1 veya kontrolii kapsaminda olmas1 halinde devlete atfedilebilir; devletin kontroliine
yalnizca dolayl olarak bagli olan faaliyetler bundan hari¢ tutulur. Bununla birlikte, bir sirketin

ana devletin kontrolii altinda hareket ettigi ve belirli talimatlar1 goz ardi ettigi veya bu

638 Adam McBeth, "Privatising Human Rights: What Happens to the State’s Human Rights Duties when Services
are Privatised?" (2004) 5 Melbourne Journal of International Law 133.

%3 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5.

640 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 5.

41 Major Susan S. Gibson, “Lack of Extraterritorial Jurisdiction over Civilians: A New Look at an Old Problem”,
Military Law Review 148 (1995), 114.

642 Mark W. Bina, “Private Military Contractor Liability and Accountability after Abu Ghraib”, John Marshall
Law Review 39 (2005), 1237.
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talimatlara aykir1 davrandigi durumlarda dahi, s6z konusu eylemleri yine de devlete
atfedilebilir. Bu, devletin uluslararast hukuktaki sorumlulugunun, kontrol ve gézetim iliskisine
dayali olarak genisletilmesine imkan taniyan temel bir prensibi yansitmaktadir.*’

UAD’nin Nikaragua davasindaki testi, devlet dis1 aktorlerin bir devlet tarafindan kontrol
edildiginin tespiti i¢in bu kadar yiiksek bir esik olusturdugu i¢in elestirilmistir. Ancak, bu test
UAD tarafindan Soykirim Soézlesmesi'nin uygulanmasina iliskin 2007 tarihli kararinda
desteklenmistir.

Sirketlerin devletler tarafindan iilke dis1 askeri faaliyetlerinde, ticarette ve diger
alanlarda giderek daha fazla kullanilmasiyla birlikte, bu sirketlerin faaliyetlerinin devlete
atfedilmesi olasilig1 acikca ortaya ¢ikmaktadir. Bu tiir faaliyetlerin uluslararasi insan haklari

hukukunu ihlal ettigi durumlarda, sirketin talimatlara aykir1 davrandigi durumlar da dahil olmak

iizere, devletin uluslararas: sorumlulugu dogacaktir.54*

3 International Law Commission, Draft Articles on Responsibility of States for Internationally Wrongful Acts,
with Commentaries, Article 8, para 1.
644 McCorquodale - Simons, “Responsibility Beyond Borders,” 611.
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UCUNCU BOLUM

SIBER EYLEMLER VE SORUMLULUK

Calismanin bu boliimii, siber saldirilarin uluslararasi hukuk agisindan haksiz fiil teskil
edebilecegi gesitli durumlari ele almaktadir. Oncelikle belirtilmesi gereken, mevcut uluslararasi
hukukta siber saldirilar1 dogrudan yasaklayan genel bir kuralin bulunmadigidir. Bagka bir
ifadeyle, devletler arasinda gergeklestirilen siber saldirilar1 agik¢a yasaklayan spesifik bir
uluslararast hukuk normu mevcut degildir. Bu tiir eylemler genellikle dostane olmayan ya da
diismanca faaliyetler olarak degerlendirilmektedir.

Siber saldirilar1 dogrudan yasaklayan bir kural olmamasina ragmen, bir¢ok durumda
gerceklestirilen bir siber saldir1 belirli uluslararasi hukuk normlarinin ihlalini olusturabilir.
Omegin, yabanci bir devletin bilgisayar sistemlerine yonelik bir siber saldiri, uluslararas
hukukun temel ilkelerinden biri olan egemenlik ihlali veya miidahale yasagi prensibinin ihlali
anlamma gelebilir. Bu ¢ercevede, bu boliimde siber uzaydaki devlet dis1 aktorler tarafindan
ihlal edilebilecek uluslararasi hukuk normlari ele alinacaktir. Bunlar; egemenligin ihlali,

miidahale yasagi, kuvvet kullanma yasag1 ve insan haklar ihlalleridir.

1. DOSTANE OLMAYAN FiiL. OLARAK SiBER EYLEMLER

Yukarida belirtildigi gibi, uluslararas1 hukukta siber saldirilar1 dogrudan yasaklayan
acik bir kural bulunmamaktadir. Devlet destekli devlet dis1 aktorler tarafindan gergeklestirilen
siber saldirilarin hukuka uygunlugu ise casusluk faaliyetleriyle karsilastirilabilir. Daha acik bir
ifadeyle, uluslararas1 hukukta casuslugu yasaklayan 6zel bir kural mevcut degildir.

Kanaatimizce, devletlerin siber saldirilar1 dogrudan yasaklayan 6zel uluslararasi hukuk
kurallar1 kabul etmeleri birkag nedenle oldukga olasi degildir. Oncelikle, devletler bu gri alanda
hareket etme yeteneklerinin hukuk tarafindan kisitlanmasini istemezler. Ayrica, bir siber
saldirinin diismanca ya da dostane olmayan bir niyet tasiyip tasimadigini ayirt etmek ¢ogu
zaman zor olabilmektedir.

Uluslararas1 hukukun siber uzaya uygulanabilirligi {izerine 6nemli ¢alismalardan biri
olan Tallin El Kitab1 2.0’da, siber saldirilar1 yasaklayan dogrudan bir kurala yer verilmemekle

birlikte, mevcut diger kurallar incelendiginde siber saldirilarin yasaklanmasinin amaglandigi
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anlasilmaktadir. Buna ek olarak, siber saldirilar1 yasaklayan genel bir kuralin yoklugu, Tallin
El Kitab1 2.0’1n tgiincii kuralinda ifade edilen devletlerin siber saldirilar yiirlitme 6zgiirliigii
kavramindan ayr1 tutulmalidir.%4°

Her ne kadar uluslararas1 hukukta siber saldirilar1 dogrudan yasaklayan agik bir kural
bulunmasa da, bu saldirilar dostane olmayan ve diismanca eylemler olarak nitelendirilebilir.
Daha acik bir ifadeyle, bir devlet tarafindan diger bir devlete yonelik, uluslararasi hukuka aykir
olmamakla birlikte aleyhte durum, ihmal veya nezaketsizlik teskil eden fiiller dostane olmayan
fiil olarak tanimlanabilir. Ancak, bu tiir fiiller genellikle dogrudan hukuki sonu¢ dogurmaz.%4

Nikaragua davasinda dostane olmayan fiillerin uluslararas1 hukuk kapsaminda
yasaklanmadigini agik¢a belirten UAD su ifadelere yer vermistir:

“Bu tiirden bir 6dev (dostane olmayan fiillerden bulunmaktan kaginma) elbette bir
antlagsmada acikga belirtilebilir veya hatta antlasma metninden ¢ikan zorunlu bir sonug olarak
ortaya ¢ikabilir; ancak uluslararasi teamiil hukuku agisindan, bu tiir genis kapsamli bir kuralin
varhigimin devlet uygulamalarinda kanitlanmis oldugu agikca goriilmemektedir.” 647

Uluslararas1 hukukta dostane olmayan fiilleri yasaklayan acik bir diizenleme
olmamasina ragmen, bu tiir fiillerden kacinilmasi gerektigi Birlesmis Milletler Antlagsmasi’nin
2. maddesinin 2. paragrafi ve 33. maddesi ile “Birlesmis Milletler Antlagmas1 Uyarinca
Devletler Arasinda Dostane Iliskiler ve Isbirligine Iliskin Uluslararast Hukuk ilkeleri
Bildirisi”nden ¢ikarilabilir.®*® Buna gore, “Uluslararasi bir uyusmazliga taraf olan devletler ve
diger devletler, uluslararasi barig ve glivenligin korunmasini tehlikeye atacak sekilde durumu
agirlastirabilecek her tiirlii eylemden kaginacak ve Birlesmis Milletler’in amag ve ilkelerine
uygun hareket edeceklerdir.” %4

Bununla birlikte, bu metinlerin higbiri, bu tiir fiillerden kaginmak adina baglayici bir
hukuki yiikiimliilik getirmemektedir. Bu nedenle, hem Nikaragua Karar1 hem de s6z konusu
diizenlemeler, uluslararasi hukukun dostane olmayan fiilleri yasaklamadigini acik¢a ortaya
koymaktadir.

Siber uzaydaki yeni devlet dis1 aktorlerin, devletlerin destegiyle gerceklestirdigi siber

operasyonlar, uluslararasi hukuk acisindan kesinlikle yasaklanmis ya da tamamen izin verilmis

645 Michael N Schmitt - Liis Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations
(Cambridge: Cambridge University Press, 2017), 16.

646 Dagmar Richter, “Unfriendly Act”, Max Planck Encyclopedias of International Law (MPIL), (Ocak 2013), 1.

547 Internatinal Court of Justice (ICJ), I.C.J. Reports 1986, (12 Kasim 1986).

648 Richter, “Unfriendly Act”, 1.

649 Declaration on Principles of International Law concerning Friendly Relations and Cooperation among States
in Accordance with the Charter of the United Nations’, Birlesmis Milletler Genel Kurulu (24 Ekim 1970), Kanun
No: UNGA Res 2625 (XXV), 103.
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fiiller olarak nitelendirilemez. Devlet dis1 aktorler tarafindan gerceklestirilen bu operasyonlarin
baz1 bi¢imleri ve sonuclari, egemenlik ilkesi, miidahale yasagi ve insan haklari ihlali gibi
uluslararas1 hukukun temel normlarini ihlal edebilir. Burada 6zellikle vurgulanmasi gereken
onemli bir nokta sudur: Devlet dis1 aktorlerin yaptigi bir siber operasyon dostane olmayan veya
diismanca bir fiil olarak degerlendirilebilir, ancak bu her zaman uluslararas1 hukuk bakimindan
hukuka aykir1 oldugu anlamina gelmez. Ote yandan, belirli bir siber operasyon uluslararasi
hukukun ilgili normlarini ihlal ettiginde hukuka aykir1 hale gelecektir.

Dolayisiyla, devlet dis1 aktorler tarafindan gergeklestirilen ve devlet tarafindan
desteklenen siber eylemler, dostane olmayan fiiller olarak degerlendirilmektedir. Bagka bir
ifadeyle, bu tiir fiiller uluslararasi hukuk acisindan hukuka aykir1 sayilmamaktadir. Bu duruma
verilebilecek en 6nemli 6rnek ise siber casusluk faaliyetleridir.

Uluslararas1 hukukta siber casusluk fiillerini dogrudan yasaklayan genel bir kural
bulunmamaktadir. Ancak, siber casusluk bazi durumlarda uluslararasi hukukun belirli
normlarina aykiri olabilir. Tallinn Manual 2.0’1n 32. Kurali da bu konuda benzer bir yaklagim
benimsemektedir. Buna gore, “Bir devlet tarafindan baris zamaninda gergeklestirilen siber
casusluk tek basina uluslararasi hukuku ihlal etmese de, uygulama sekli a¢isindan uluslararasi
hukuka aykirilik teskil edebilir.” %°° Ancak Kural 32, bu konudaki karmasik durumu iki temel
nedenle daha da zorlastirmaktadir.

[lk olarak, Kural 32, Tallinn Manual 2.0’ ‘uluslararast hukuk tarafindan
diizenlenmeyen siber operasyonlar’ konusunu ele alan 5. Boliimiinde yer almakta olup, devlet
dis1 aktorler tarafindan ytirtitiilen ve uluslararasi hukuk tarafindan yalnizca sinirli durumlarda
diizenlenen siber operasyonlara iliskin Kural 33 ile birlikte degerlendirilmistir.®>! Siber
casuslukla ilgili Kuralin bu boéliimde yer almasi, siber operasyonlarin hukuka uygunlugunun
siber espiyonaj amaciyla gergeklestirilip gerceklestirilmedigine bagli olarak degisiklik
gosterecegini ifade etmektedir. Baska bir deyisle, Tallinn Manual 2.0’1n diger boliimlerinde ele
alman farkli amaglara sahip siber operasyonlarin aksine, siber casusluk faaliyetlerinin kendine
0zgi bir hukuki rejime tabi oldugu ima edilmektedir.

Ikinci olarak, Tallinn El Kitabi’nin 32. Maddesi, casuslugun genel olarak uluslararasi
hukuk tarafindan yasaklanmamasi durumuna ragmen, casusluk faaliyetlerinin uluslararasi
hukukun bazi temel normlarini ihlal edebilecegi yoniindeki geleneksel ve yaygin goriisii esas

almaktadir. Madde 32’nin serhi, bu yaklasimi agik ve detayl bigimde ortaya koymaktadir.%>?

650 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 168.
851 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 168.
852 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 172.
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Bununla birlikte, Kural 32’ye ve diger ilgili kurallara iliskin Serhin bazi bdliimleri, siber
casusluk konusunda genel bir yasak bulunmadigini ve siber casusluk faaliyetlerinin casusluk
amaciyla yiuritildiikleri stirece her zaman hukuka uygun sayilacagimi savunan azinlik
yaklasimini destekliyor gibi goriinmektedir.5>* Diger bir deyisle, bu yaklasim, s6z konusu
faaliyetlerin casusluk amacinin, bu faaliyetlerin hukuka aykiriligini engelleyen bir durum
olarak goriilme egiliminde oldugunu ifade eder. Kural 32’nin Serhinde gelistirilen iki 6rnekten
ozellikle 9. paragrafta yer alan 6rnek dikkat ¢ekicidir:

Uzmanlar, belirli bir ciddiyet esigine ulasan uzaktan siber casuslugun uluslararasi
hukuku ihlal edip etmedigi konusunda fikir birligine varamamistir. Ornegin, bir devletin baska
bir devletin askeri siber sistemlerine rizas1 olmadan uzaktan eristigi ve gigabaytlarca gizli veriyi
uzun bir siire boyunca disar1 sizdirdigi bir durumu ele alalim. Uzmanlarin ¢ogunlugu, sizma
eyleminin ciddiyetine bakilmaksizin higbir uluslararasi hukuk yasagini ihlal etmedigi
goriistindedir. Uzmanlara gore uluslararas1 hukuk ihlalini olusturan husus, sizma eyleminin
yogunlugu degil, kullanilan yontemin hukuka aykirt olup olmadigidir. Bununla birlikte, bazi
uzmanlar, belirli bir noktada hedef devletin maruz kaldig1 sonuglarin o kadar agir oldugunu
(6rnegin niikleer firlatma kodlarinin s1zdirilmasi) ve operasyonun egemenligin ihlali anlamina
geldigini (Kural 4) savunmaktadir.5>*

Uzmanlar, bagka bir devletin yonlendirmesi veya kontrolii (Kural 17) altinda hareket
eden bir kisi tarafindan bir devletin lilkesinde bulunan bir bilgisayara USB flash bellek
yerlestirilmesi gibi yakin erisimli siber casusluk operasyonlarmin hukuka uygunlugu
konusunda da goriis birligine varamamistir. Cogunluk, bu tiir bir faaliyeti siber casusluk olmasi
nedeniyle degil, kisinin baska bir devletin {lkesinde rizasi olmaksizin bu islemi
gerceklestirmesi sebebiyle egemenligin ihlali olarak degerlendirmistir. Buna karsilik, bazi
uzmanlar, casusluk eylemlerinin egemenlik ihlali (Kural 4) ve miidahale yasagina (Kural 66)
istisna teskil ettigini savunarak, bu faaliyetin hukuka aykir1 olmayacagi goriislini
benimsemistir.5>

Sonu¢ olarak, siber casusluk faaliyetlerinin hukuka uygunlugu, diger siber
operasyonlarin hukuka uygunlugundan farklilik géstermemektedir: Siber casusluk igin genel
bir yasak bulunmamaktadir, ancak kullanilan siber operasyonlar uluslararasi hukukun belirli
normlarini ihlal edebilir. Incelenecek genel uluslararasi kamu hukuku normlarinin —yani

iilkesel egemenlik, miidahale yasagi, kuvvet kullanma yasagi ve uluslararasi insan haklari

653 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 172.
654 Schmitt and Liis Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Rule 4.
855 Schmitt and Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Rule 66.
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hukuku— ihlaline ek olarak, siber casusluk eylemleri diplomatik ve konsolosluk hukuku,
uluslararasi ticaret hukuku, Diinya Ticaret Orgiitii hukuku ve fikri miilkiyet hukuku gibi belirli
uluslararast hukuk dallarinin normlarint da ihlal edebilir. Buna ragmen, tek basina siber
casusluk eylemlerinin dostane olmayan fiiller olarak degerlendirilmesi gerektigi ve dolayisiyla

bu eylemlerden dogrudan bir uluslararasi sorumlulugun dogmayacagi anlasilmaktadir.

2.TEMEL ULUSLARARASI HUKUK NORMLARINI iHLAL EDEN SiBER
EYLEMLER

2.1. Devletlerin Egemen Esitligini Thlal Eden Siber Saldirilar

Ulkesel egemenlik bir devlete i¢ sular, karasulari, takimada sulari, hava sahasi, kara
iilkesi ve eklentileri iizerinde tam ve miinhasir yetki vermektedir.®® Devlet dis1 aktorler
tarafindan gergeklestirilen devlet destekli siber operasyonlar hedef devletin iilkesel

egemenligini ihlal edebilir.

2.1.1. Devlet Egemenligi

Mevcut uluslararast hukuktaki egemenlik kavrami, uluslararasi hukukun en temel
ilkelerinden biridir. Egemenlik, devletlerin egemen esitligi ilkesine dayanir. Bu baglamda
uluslararas1 hukuk, egemen devletlerin iizerinde daha yiiksek bir otoritenin bulunmadiginm
kabul etmekle birlikte, devletlerin goniillii ve istekli olarak bu hukukla bagli olmay1 sectigi,
bagimsiz ve bir arada yasayan devletlerin hukukudur.®®” Bu husus, Uluslararas: Daimi Adalet
Divani tarafindan Lotus davasinda agik¢a ifade edilmistir:

“Uluslararas1 hukuk, bagimsiz devletler arasindaki iligkileri diizenlemektedir. Bu
nedenle, devletleri baglayan hukuk kurallari, s6zlesmelerde veya genel hukuk ilkeleri olarak
kabul edilen ve birlikte var olan bu bagimsiz topluluklar arasindaki iliskileri diizenlemek ya da
ortak amaglara ulasmak amaciyla olusturulan teamdiillerde ifade edildigi sekilde, devletlerin

kendi 6zgiir iradelerinden kaynaklanmaktadir.” 8

656 Ram Prakash Anand, Sovereign Equality of States in International Law (Haryana: Hope India Publication,
1986), 197; James Crawford, Brownlie’s Principles of Public International Law, (Oxford: Oxford University
Press, 2012), 201.

857 Anand, Sovereign Equality of States in International Law, 22.

558 Permanent Court of International Justice (PCIJ), The Case of the SS “Lotus” (France v. Turkey), Series A, No.
10 (7 Eyliil 1927), 18.
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Bu cergevede, egemenlik ilkesinin temel unsurlarina da deginmek gerekmektedir.
Egemenlik ilkesinin temel unsurlari sunlardir: “Bir toprak pargast ve onun daimi niifusu
iizerinde yargi yetkisi; miidahale yasag: ilkesi; ve uluslararasi hukukla bagli olmaya riza

gosterme.”

2.1.1. Ulkesel Egemenlik

Ulkesel egemenlik, devletin kara iilkesi, i¢ sulari, takimada sulari, karasulari, deniz
yatagi ve toprak alt1 ile bu alanlarin iizerindeki hava sahasini kapsamaktadir. Bu ilke, devlete
kendi iilkesi ve eklentileri iizerinde tam ve miinhasir yetki tanimaktadir. ® Ulkesel egemenligin
iki temel 6zelligi bulunmaktadir: Devletin iilkesi iizerinde fonksiyonlarini yerine getirme hakki
ve bu hakkin miinhasirligi. Bu baglamda, iilkesel egemenlik iki ana boyuta sahiptir: Pozitif
boyut, devletin iilkesi iizerindeki miinhasir yetkisini ifade ederken; negatif boyut ise diger
devletlerin haklarini koruma yiikiimliligiinii gostermektedir.

Ulkesel egemenlik, devletlerarasi iliskilerin temelini olusturmakta olup, bunun dogal
sonucu olarak devletin yarg: yetkisi ve miidahale yasagi ilkeleri ortaya ¢ikmaktadir. Ayrica, bu
ilke kuvvet kullanma ve miidahale yasagi ilkeleriyle yakindan iligkilidir ve bazi durumlarda bu

ilkeler arasinda belirli 6l¢iide ortiisme goriilebilmektedir.

2.1.2. Siber Uzay Uzerinde Ulkesel Egemenlik

Ulkesel egemenlik ilkesi, bir devletin kara iilkesi, i¢ sulari, takimada sular1, karasular,
deniz yatagi ve toprak alt1 ile bu alanlarin izerindeki hava sahasini kapsamaktadir. Bu durumda
su soru giindeme gelmektedir: Ulkesel egemenlik siber uzayr da kapsar m1? Bu soruya yanit
ararken, ABD Savunma Bakanlig1 tarafindan yapilan siber uzay tanimina yer vermek oldukga
yerinde olacaktir:

“Siber uzay, bilgi ortam1 i¢inde; Internet, telekomiinikasyon aglari, bilgisayar sistemleri
ve gomiilil islemciler ile denetleyiciler dahil olmak tizere, bilgi teknolojisi altyapilariin ve bu
altyapilarda bulunan verilerin birbirine bagimli aglarindan olusan kiiresel bir alandur.” %

Siber uzay kurgusal bir alan olmasina ragmen, somut ve gergek altyapilara sahiptir.

Baska bir ifadeyle, siber uzayin ve internetin fiziksel mimarisini olusturan bilgisayar aglari ve

659 Malcolm N. Shaw, International Law (Cambridge: Cambridge University Press, 2021), 61.
660 US Department of Defense (DOD), “Cyberspace” (erisim 26 Nisan 2025).
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bunlarin bilesenleri ger¢ek varliklardir ve bu varliklar devletlerin iilkesel egemenligi
kapsaminda yer almaktadir.

Bu durumda su soru giindeme gelmektedir: Devletlerin iilkesel egemenligi bilgisayar
aglarin1 da kapsamakta midir? %! Birlesmis Milletler Genel Kurulu tarafindan gorevlendirilen
Uluslararas1 Hukuk Uzmanlar1 Grubu (UNGGE), 2013 raporunda bu konuya iliskin asagidaki
hususlara dikkat ¢ekmistir:

“Devlet egemenligi ve egemenlikten kaynaklanan uluslararasi normlar ve ilkeler,
devletlerin bilisim teknolojileri (BIT) ile ilgili faaliyetlerini yiiriitmeleri ve kendi iilkelerindeki
BIT altyapis1 iizerindeki yarg: yetkileri icin gegerlidir.” 62

Bu raporun BM Genel Kurulu'na sunulmasinin ardindan hi¢bir devlet bu konuda goriis
ayrilig1 bildirmemis veya ¢ekince koymamistir. Ornegin, Isveg, raporun sonuglarina iliskin
olarak, “Devletlerin egemenlik yetkilerini siber uzaya genisletmelerinin uluslararasi hukuk,
insan haklar1 ve bireylerin temel oOzgiirliikkleri de dahil olmak iizere tiim uluslararasi
yiikiimliiliiklerle uyumlu olmasi gerektigini” vurgulamistir. %3 Ancak, bu rapor ve sonraki
deklarasyonlarin baglayici olmayan uluslararasi hukuk belgeleri oldugu ve yalnizca yumusak
hukuk niteligi tasidig1 unutulmamalidir.

Egemenlik ilkesinin siber uzay ve bilgisayar aglarin1 da kapsadigina dair en 6nemli
gostergelerden biri, bugiine kadar higbir devletin tlilkesel egemenligin kendi topraklar igindeki
bilisim teknolojileri (BIT) altyapilarim1 kapsayacak sekilde genisletilmesine itiraz etmemis
olmasidir. Daha agik bir ifadeyle, devletler iilkesel egemenlikleri ¢ercevesinde ve ayrica yargi
yetkilerini kullandiklar1 alanlarda bulunan bilgisayar aglarmin fiziksel altyapilar iizerinde
kontrol yetkisini kullanmaktadirlar. Literatiir de bu yaklasimi desteklemektedir.®¢*

Egemenlik ve yargi yetkisi kavramlari ¢gogu zaman birbirine karistirilmakta ve birbirinin

yerine kullanilmaktadir. Oysaki, her iki kavram birbirinden farkl1 anlamlar tagimaktadir.%%

661 United Nations General Assembly (UNGA), Developments in the Field of Information and Telecommunications
in the Context of International Security, Res. 66/24 (13 Aralik 2011), para. 4.

662 United Nations General Assembly (UNGA), Report of the Group of Governmental Experts on Developments
in the Field of Information and Telecommunications in the Context of International Security (24 Haziran 2013),
UN Doc A/68/98, para. 20.

663 Sweden, Submission by Sweden to UNGA Resolution 68/243 Entitled “Developments in the Field of
Information and Telecommunications in the Context of International Security” (12 Eyliil 2014).

664 Benedikt Pirker, “Territorial Sovereignty and Integrity and the Challenges of Cyberspace”, Katharina
Ziolkowski (ed.), Peacetime Regime for State Aktivities in Cyberspace (Tallinn: NATO Cooperative Cyber
Defence Centre of Excellence (CCDCOE), 2013), 190-191; Wolff Heintschel von Heinegg, “Territorial
Sovereignty and Neutrality in Cyberspace”, International Law Studies 89 (2013), 123, 128—131; Andrey L. Kozik,
“The Concept of Sovereignty as a Foundation for Determining the Legality of the Conduct of States in
Cyberspace”, Baltic Yearbook of International Law 14 (2015), 93, 97-103.

865 Anand, Sovereign Equality of States in International Law, 28.
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Devletin yarg1 yetkisi, egemenlik, egemen esitlik ve icislerine miidahale yasagi
ilkelerine dayanir. Bu baglamda yargi yetkisi, hukuken hak ve yiikiimliiliiklere sahip olma ve
bunlar1 uygulama ile tiizel ve gercek kisilerin fiillerini denetleme yetkisini ifade eder. Bir
devlet, tlilkesel egemenligi altindaki alanlar lizerinde yargi yetkisine sahiptir. Ayrica, kendi
vatandaglar1 ile kayithh gemileri, ucaklar1 ve uzay araclar iizerinde iilke disinda da yargi
yetkisini kullanabilir. Béylece, bir devletin yargi yetkisi, kara tilkesi, karasulari, takimada sular1
ve hava sahasinda bulunan siber altyapilar1 da kapsayacak sekilde genislemektedir. Bunun yani
sira, o devletin bayragimi tasiyan gemilerde, tescil ettigi ugaklarda ve uydulardaki siber

altyapilar da devletin yargi yetkisi kapsamina dahildir.°6°

2.1.3. Egemenligin Thlali Bakimindan Siber Eylemler

Egemenlik ilkesinin ihlali, yalnizca bir devlet tarafindan diger bir devlete karsi
gerceklestirilen veya bir devlete atfedilebilecek bir fiilden kaynaklanabilir. Bagka bir ifadeyle,
sadece bir devlete atfedilebilen siber operasyonlar, egemenlik ilkesinin ihlali olarak
degerlendirilebilir.

Klasik uluslararasi1 hukukta yerlesmis geleneksel goriise gore, yalnizca devletler ve
uluslararas1 orgiitler, uluslararasi hukukun siijeleri olarak kabul edilmektedir.®’” Hak ve
yiikiimliiliik sahibi olabilme durumlarina gore gercek kisiler de uluslararasi hukukun stijeleri
arasinda degerlendirilebilmektedir. Bununla birlikte, bir uluslararas1 anlagsma, taraflar boyle bir
iradeye sahip olmadikga, tek basina gercek kisiler i¢in hak ve yilikiimliiliik dogurmaz. Bu ilke,
Uluslararas1 Daimi Adalet Divani tarafindan Danzig Yarg: Yetkisi davasinda su sekilde teyit
edilmigtir:

“Uluslararas1 hukuka oldukca iyi yerlesmis bir ilkeye gore, bir uluslararasi anlagma olan
Beamtenabkommen’in, kendi basina 6zel kisiler i¢in dogrudan haklar ve ytikiimliiliikler
dogurmayacag1 kolayca kabul edilebilir. Ancak, taraflarin niyetine goére, bir uluslararasi
anlasmanin asil amaci, bireysel hak ve yiikiimliiliikkler olusturan ve ulusal mahkemeler

tarafindan uygulanabilir olan baz1 belirli kurallarin benimsenmesi olabilir.””*6®

666 Joachim Zekoll, “Jurisdiction in Cyberspace”, Beyond Territoriality: Transnational Legal Authority in an Age
of Globalization, ed. Giinther Handl, Peer Zumbansen ve Joachim Zekoll (Boston: Martinus Nijhoff Publishers,
2012), 341; Joanna Kulesza, International Internet Law (New York: Routledge, 2012), 1-30.

667 Shaw, International Law, 188.

668 Daimi Uluslararas1 Adalet Divani, Jurisdiction of the Courts of Danzig (Advisory Opinion), Series B, No. 15
Collection of Judgments (1928), 17.
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Ayrica, insan haklar1 hukuku gibi alanlarda, gergek kisilere ve diger aktorlere haklar
taniyan ve yiikiimliiliikler getiren antlasmalarin sayis1 giderek artmaktadir.®®® Bununla birlikte,
iilkesel egemenlik s6z konusu oldugunda, yalnizca devletlerin fiilleri iilkesel egemenligin
ihlalini teskil edebilir. Baska bir ifadeyle, bireyler kendi baslarma bir devletin iilkesel
egemenligini ihlal edemezler.5”

Bir bireyin bir devletin {ilkesine izinsiz girisi, eger bir devlete atfedilebiliyorsa, bu
durum s6z konusu devletin tilkesel egemenligini ihlal ettigi anlamina gelebilir; ancak bireyin
kendisi, kisisel olarak bu egemenligi ihlal etmis sayilmaz. Bu fiil, yalnizca ilgili devletin i¢
hukukunun ihlali niteligini tagir. Bu baglamda, ancak devlet miidahalesini ortaya koyan somut
kanitlarin bulunmasi halinde egemenlik ihlalinden s6z edilebilir.

Bir devlet veya devlet destekli devlet digi aktor tarafindan gergeklestirilen siber
operasyonlarin, hedef devletin iilkesel egemenligini hangi yollarla ihlal edebilecegi tartigilirken
temel bir ayrim yapilmasi gerekmektedir. Bazi siber operasyonlar, hedef sistemlere kotii amaclh
yazilim yerlestirilmesi suretiyle ger¢eklestirilebilir; diger bir ifadeyle, hedef sistemin giivenligi
ihlal edilerek sisteme dogrudan sizilir. Bununla birlikte, diger bazi siber operasyonlar, hedef
sistemlere fiziksel olarak niifuz edilmeksizin uzaktan gerceklestirilir ve cesitli etkiler
dogurabilir. Hizmet engelleme (DoS) saldirilar1 buna iyi bir 6rnektir. Bu iki senaryo temel
alinarak tgilincii bir senaryodan da soz edilebilir: Siber operasyonlar sonucunda iilkesel

egemenlik ihlali, hata veya ihmal sonucu kazara meydana gelebilir.

2.1.3.1. Yabaci Bir Sisteme Niifuz Eden Siber Eylemler

Siber uzay kurgusal bir alan oldugundan, burada gergeklestirilen operasyonlar da dogasi
geregi birbirinden oldukca farklidir. Ornegin, bazi siber saldirilarin gergeklesebilmesi igin
oncelikle hedef sisteme fiziksel veya mantiksal olarak niifuz edilmesi gerekmektedir. Bu
baglamda Stuxnet saldiris1 6rnek olarak gosterilebilir. Stuxnet’in zarar verebilmesi ig¢in
oncelikle hedefteki niikleer santralin bilgisayar sistemine bulagmasi gerekmistir. Buna karsilik,
siber casusluk faaliyetleri, bazi durumlarda verilerin toplandig1 devletin iilkesinden yalnizca
transit gecis sirasinda da gergeklestirilebilir. Bu noktada su soru ortaya ¢ikmaktadir: “Yabanci

bir sisteme niifuz eden bir siber saldiri, hedef devletin egemenligini ihlal eder mi?”

669 Shaw, International Law, 188.
670 James Sloan, “Prosecutor v. Dragan Nikolic: Decision on Defence Motion on Illegal Capture”, Leiden Journal
of International Law 16 (2003), 541-548.
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Doktrinde, bu soruya iligkin {izerinde mutabik kalinmig bir cevap heniiz
bulunmamaktadir. Ornegin, baz1 yazarlar, yabanci sistemlere niifuz eden siber saldirilarin
egemenlik ilkesinin ihlali anlamma gelmeyecegini ileri siirmektedir.”! Bu goriisii savunan
Benedikt Pirker, casuslugun uluslararasi hukuk kapsaminda yasaklanmadigini ileri siirerek su
sonuca varmaktadir: “Ayn1 kurallarin muhtemelen siber uzay i¢in de gegerli oldugu kabul
edilebilir; yabanci bilgisayar sistemlerine izinsiz girisler bu nedenle mutlak surette hukuka
aykir1 degildir. Nitekim casusluk, devletler arasinda olduk¢a yaygm bir uygulamadir.””?
Kanaatimizce bu gorlis isabetli degildir. Diger bir ifadeyle, siber operasyonlarin yabanci
sistemlere izinsiz girisinin llkesel egemenligi ihlal etmeyecegi sonucuna varmak oldukga
glictiir. Zira siber saldirilara iligkin genel bir yasagimn bulunmamasi, ajanlar tarafindan
gerceklestirilen her fiilin uluslararasi hukuk kapsaminda yasaklanmadigi veya mutlaka izin
verildigi anlamina gelmez. Bir devletin iilkesinde, baska bir devletin ajanlar1 tarafindan
gerceklestirilen casusluk faaliyetleri, o devletin egemenligini ihlal eder. Bir devlet tarafindan
hedef devletin ilkesinde gerceklestirilen her tiirlii izinsiz fiilin, hedef devletin iilkesel
egemenligini ihlal ettigi aciktir. Asagida yer verilen 6rnekler, ayni sonucun siber saldirilar igin
de gecerli oldugunu ortaya koymaktadir.

Bu ornekler arasinda en carpici olani, 2008 BND skandalidir. 2008 yilinda Alman dis
istihbarat servisi Bundesnachrichtendienst (BND), Haziran ile Kasim 2006 tarihleri arasinda
Afganistan Ticaret ve Sanayi Bakani ile Alman Der Spiegel gazetesinde gorev yapan bir
gazeteci arasindaki iletisimi izlemistir.”> BND, bu sizma fiilini gergeklestirmek amaciyla
Afganistan Ticaret ve Sanayi Bakanligi’nin bilgisayar agina Truva ati casusluk yazilimini
yerlestirmistir. Mevcut uluslararasi hukuk ¢ercevesinde, bir Alman gazeteci ile bir Afgan bakan
hakkinda casusluk yapilmasinin tek basina uluslararas1 hukuka aykir1 bir fiil teskil etmedigi
aciktir. Ancak egemen bir devletin resmi organlarinin bilgisayar sistemlerine Truva at1 yazilimi
yerlestirilmesi, acikca Afganistan’in lilkesel egemenliginin ihlali anlamina gelmektedir.

Yukarida verilen 6rnek cercevesinde, bir devletin hava sahasina yabanci bir uydu
yerlestirmek suretiyle gergeklestirilen basit bir izinsiz giris fiilinin, {ilkesel egemenligin ihlali

anlamina geldigi agikca ortaya konmustur. Sovyetler Birligi’ne ait Cosmos 954 uydusunun

671 Jeffery Hunker, Joseph Margulies ve Bonnie Hutchinson, Role and Challenges for Sufficient Cyber-Attack

Attribution (2008), 66.

572 Benedikt Pirker, “Territorial Sovereignty and Integrity and the Challenges of Cyberspace”, NATO Peacetime
Regime for State Activities in Cyberspace, ed. Katharina Ziolkowski (Tallinn: NATO CCD COE Publications,
2013), 212.

673 “BND Scandal: How German Spies Eavesdropped on an Afghan Ministry”, Spiegel Online, 28 Nisan 2008,
https://www.spiegel.de/international/germany/bnd-scandal-how-german-spies-eavesdropped-on-an-afghan-
ministry-a-550212.html.
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diismesi vakas1 da bu iddiay1 destekleyen bir 6rnek teskil etmektedir.®’* Nitekim, uydunun
Kanada topraklarina diismesinin ardindan Kanada tarafindan da benzer bir yaklasim
benimsenmistir: “Cosmos 954 uydusunun Kanada hava sahasina girmesi ve uydudan ¢ikan
tehlikeli radyoaktif enkazin Kanada topraklarinda birikmesi, Kanada’nin egemenliginin ihlalini
teskil etmektedir. Bu ihlal; uydunun izinsiz girisi, bu izinsiz girisin zararli sonuglari, tehlikeli
radyoaktif kalintilarin varligmin Kanada’ya verdigi zarar ve Kanada’nin kendi iilkesinde
gerceklestirilecek fiilleri belirleme egemenlik hakkina miidahale edilmesi ile ortaya
cikmustir.”®”

Egemenligin ihlali baglaminda, devletler siklikla ilkesel egemenliklerinin ucaklar veya
gemiler tarafindan ihlal edildigini iddia etmektedir. Bugiine kadar gergeklesen vakalarin biiyiik
bir cogunlugunda, dnceden izin alinmaksizin bir devletin {ilkesel egemenligi altindaki bir alana
giris fiili, egemenlik ihlali i¢in yeterli kabul edilmistir. Diger bir ifadeyle, ihlal i¢in belirli bir
fiil veya zararin meydana gelmesi sart kosulmamistir.®’ Bu baglamda, érnegin bir devletin
karasularinda tespit edilen yetkisiz bir yabanci denizaltinin varligi, s6z konusu devletin iilkesel
egemenliginin ihlali anlamima gelecektir.®”’

Bu sonug, siber operasyonlara da genisletilebilir. Daha acik bir ifadeyle, bir siber saldir1
yabanc1 bir devletin tilkesindeki siber yapilara izinsiz niifuz ederse, bu durum o devletin iilkesel
egemenliginin ihlali anlamina gelecektir.®’”® Buna karsilik, casusluk faaliyetleri yiiriiten bir
devletin kendi iilkesinden gecen verileri izleme yoluyla gerceklestirdigi siber casusluk
operasyonu, diger devletin iilkesel egemenligini ihlal etmeyecektir.

Bununla birlikte, bir¢cok siber saldir1 hedef devletin {ilkesel egemenligini ihlal edecek
niteliktedir. Casusluk durumlarinda oldugu gibi, devletler her vakay1 bu sekilde tanimlayip
kamuoyuna aciklamayabilir. Ancak bu durum, iilkesel egemenlik ilkesinin ihlali olabilecegi

gercegini degistirmez. Bir devletin belirli bir durumu bu sekilde nitelendirme veya

nitelendirmeme nedenleri hukuki degil, daha ¢ok siyasi sebeplere dayanmaktadir.

874Statement of Claim, Claim against USSR for damage caused by Soviet Cosmos 954, Department of External
Affairs, Ottawa, 23 Ocak 1979; 1972 tarihli Liability Convention, Article II; J. A. B. Note, Fordham International
Law Journal, 1984, 255-285.

675 “Claim against the Union of Soviet Socialist Republics for Damage Caused by Soviet Cosmos 9547,
International Legal Materials 18 (1979), 18.

676 Uluslararas1 Adalet Divam (UAD), Military and Paramilitary Activities in and against Nicaragua (Nicaragua
v. United States of America), Merits, Judgment of 27 June 1986, 1.C.J. Reports 1986, 128.

77 Swedish Armed Forces (SAF), “Confirmed Submarine in the Stockholm Archipelago”, Swedish Armed Forces,
14 Kasim 2014, erisim 29 Nisan 2025, www.forsvarsmakten.se/en/news/2014/11/confirmed-submarine-in-the-
stockholm-archipelago/.

578 Heinegg von Heintschel W., “Chapter 1: The Tallinn Manual and International Cyber Security Law”, Yearbook
of International Humanitarian Law 15 (2012), 3; Heinegg von Heintschel W., “Territorial Sovereignty and
Neutrality in Cyberspace”, International Law Studies 89 (2013), 123.
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2.1.4. istem Dis1 Egemenlik fhlali

Yukarida, bir siber saldirinin bir devletin {ilkesel egemenligini ihlal edebilecegi farkli
senaryolar ele alinmistir. Ancak, egemenlik ihlalinin hata veya ihmal sonucu gerceklesmesi
durumunda farkli bir degerlendirme yapilip yapilamayacagi sorusu heniiz yanit bulmamuistir.

Hata veya ihmal sonucu iilkesel egemenligin ihlaline iliskin 6nemli bir 6rnek, Sovyetler
Birligi'ne ait Cosmos 954 uydusunun diisiisiidiir. Uydu, 24 Ocak 1978 tarihinde kontrolden
cikarak Kanada’nin kuzeybatisina diismiistiir. Bu olayda, Sovyetler tarafindan Kanada’nin
iilkesel egemenliginin kasitli olmayan bir sekilde ihlal edildigi kabul edilmistir. Ancak ihlal
istem dis1 olsa da, bu durum iilkesel egemenligin ihlali olarak degerlendirilmistir.6”

Gliniimiize kadar siber uzay, istemsiz bir sekilde veya belirli bilgisayar sistemlerini
hedef almaksizin tiim diinyaya yayilan kotli amacl yazilimlara dair bircok 6rnek sunmaktadir.
Bu baglamda, 6rnegin Stuxnet kotii amagl yazilimi Iran’daki bir niikleer tesise zarar vermek
amaciyla tasarlanmig; ancak diinya genelinde yayilmistir. Bu yazilimin, diger devletlerin
iilkesel egemenligi kapsamindaki bilgisayar sistemlerine niifuz etmesi nedeniyle, bu devletler
egemenliklerinin ihlal edildigini a¢ikc¢a ileri siirebilirlerdi. Bu tiir 6rneklerde, egemenlik
ilkesinin ihlal edilip edilmediginin tespitine yonelik degerlendirmelerde, bulasan sistemlerin ve
dolayistyla etkilenen devletlerin dogrudan hedef alinmamis olmasmin bir 6nem tasiyip
tasimadigl tartismaya agiktir. Ancak mevcut uluslararasi hukuk kapsaminda, bu durumun
olayin hukuki nitelendirmesini degistirmedigi aciktir.

Bu oOrnekler, baska bir soruyu glindeme getirmektedir: Hata veya ihmal, tilkesel
egemenligin ihlalinin hukuka aykiriligin1 ortadan kaldiran haller arasinda sayilabilir mi?
Miicbir sebep ve beklenmedik olaylar, bu tir durumlarda hukuka aykiriligi ortadan
kaldirabilecek uygun hukuki araglar olarak degerlendirilebilir. Miicbir sebep, bir devletin
kontrolii disinda gelisen, karsi konulamaz bir kuvvet veya Ongoriilemeyen bir olayin
gerceklesmesi sonucu, yiikiimliiliigiinii yerine getirmesini fiillen imkansiz hale getiren hallerde
hukuka aykirilig kaldirir.

Siber uzay kapsaminda, bazi siber saldirilarin, “Gngoriilemeyen bir olaymn” sonucu
olarak ger¢eklesmesi teorik olarak miimkiin goriinmektedir. Ancak, miicbir sebebin, bu durumu
ileri siiren devletin eylemlerinden kaynaklanan bir fiilin hukuka aykiriligini ortadan

kaldirmayacag aciktir. Bu husus, Devletin Sorumluluguna Iliskin Taslak Maddeler’in Serhinde

679 Alexander F. Cohen, “Cosmos 954: The International Law of Satellite Accidents,” International Incidents: The
Law That Counts in World Politics, ed. W. Michael Reisman ve Andrew R. Willard (Princeton: Princeton
University Press, 1988), 68—84.
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de acikca belirtilmistir.®®® Buna gére, “ilgili devletin ihmali veya kusurundan kaynaklanan
durumlarda hukuka aykirilik devam etmektedir; sonug olarak gerceklesen zarar kaza eseri ve
kasitsiz olsa dahi” bu durum gegerlidir.®8! Dolayistyla, kotii amagli bir yazilimin istemsiz bir
sekilde yayilmasi, etkilenen devletlerin tilkesel egemenliklerinin ihlalini teskil edecektir.
Egemenlik ilkesi kapsaminda aktarilan hususlar, siber saldirilarin hedef devletin iilkesel
egemenligini ihlal edebilecegini ortaya koymaktadir. Devlet destekli siber saldirilar, fiziksel bir
zarar meydana getirmese, herhangi bir somut zarar tiretmese ya da niifuz istemsiz bir sekilde
gerceklesmis olsa dahi egemenlik ilkesinin ihlali ger¢eklesebilir. Yabanci bir sisteme yalnizca
sizma veya bu sistemde etkilerin ortaya konmasi, egemenlik ilkesinin ihlali i¢in yeterlidir.
Si1zma ve etkilerin derecesi, ihlalin ciddiyetini ve sonuglarini belirler; bu hususlar ise devletin

uluslararas1 sorumlulugunun kapsamini belirlerken belirleyici rol oynar.

2.1.4.1.Bir Devletin Baska Bir Devletin Ulkesinde Yetki Kullanmasi

Lotus davasinda Uluslararas1 Daimi Adalet Divani, bir devletin kendi otoritesini bagka
bir devletin iilkesinde kullanmasinin uluslararast hukukun ihlalini teskil edecegine
hilkmetmistir. Karara gore: “Uluslararasi hukuk tarafindan bir devlete getirilen ilk ve en 6nemli
sinirlama, eger aksine izin veren bir kural yoksa, bir devletin baska bir devletin iilkesinde
herhangi bir sekilde yetki kullanamayacagidir.” %2

Siber operasyonlar, devletlere yetkilerini bagka bir devletin iilkesinde kullanmalar i¢in
gorece kolay bir imkan sunabilir. Ancak bu durum, s6z konusu diger devletin egemenliginin
ithlali anlamina gelir. Asagida yer alan iki senaryo, bu durumu agiklayici niteliktedir.

[k senaryoya gore, bir devlet kanun uygulama faaliyetlerinin kendi yetki alaniyla sinirlt
olmas1 sebebiyle siber operasyonlara bagvurma egiliminde olabilir. Bagka bir devletten, o
devletin iilkesinde bulunan bir kisiye karsi harekete ge¢mesini talep eden bir devlet, kimi
durumlarda ev sahibi devletin harekete ge¢cmemesi nedeniyle hayal kirikligina ugrayabilir.
Ancak siber uzay, baska bir devletin iilkesinde bulunan bir kisiye karsi uzaktan harekete
geemek icin ¢esitli araglar sunmaktadir. Bu c¢ercevede, siber saldirilar da dahil olmak iizere,

yabanci bir devletin iilkesinde onun rizas1 olmaksizin gerceklestirilen her tiirlii devlet fiili,

680 Birlesmis Milletler Uluslararast Hukuk Komisyonu (BM UHK), Uluslararas: Hukuka Aykir Fiillerden Dolay
Devletlerin Sorumluluguna Iliskin Maddeler, BM Genel Kurulu’nun 56/83 Sayili Kararma Ek, 53. Oturum (2001),
md. 23/1.

%81 Birlesmis Milletler Uluslararasi Hukuk Komisyonu, Uluslararast Hukuka Aykiri Fiillerden Dolayt Devletlerin
Sorumluluguna Iiskin Maddeler, md. 23/2 (a).

682 Uluslararas1 Daimi Adalet Divani, The Case of the S.S. Lotus (Fransa v. Tiirkiye), Judgment of 7 Eyliil 1927,
PC1J Series A No. 10, 18.
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iilkesel egemenligin ihlali anlamma gelir. Ornegin, bir devlet, yurt disinda bulunan bir
bilgisayar korsaninin daha fazla siber operasyon gergeklestirmesini engellemek amaciyla séz
konusu kisinin bilgisayarin1 bozabilir veya imha edebilir. Benzer sekilde, bir devlet, yurt
disinda bulunan bir terdr orgiitii liderini, bu kisinin aracinin kontrol sistemine miidahale ederek
ve bir trafik kazasina neden olarak &ldiirebilir.5®?

Ikinci senaryo, Uluslararasi Adalet Divani’'min ictihadindan hareketle agiklanabilir.
Korfu Kanali davasinda Birlesik Krallik, Arnavutluk karasulari i¢inde delil toplamak amaciyla
iilke sinirlar1 disinda zorlayici tedbirler uygulamistir. Mahkeme, Kraliyet Donanmasi’nin bu
fiillerinin Arnavutluk’un egemenligini ihlal ettigine hiikkmetmistir. Bu yaklasim uyarinca, baska
bir devletin iilkesinde bulunan sunuculardaki delilleri ele gecirmek amaciyla gerceklestirilecek
siber operasyonlar da hedef devletin egemenliginin ihlali anlamma gelecektir.®®* Sonug olarak,

yabanci bir sisteme niifuz eden siber saldirilar, siber miidahalenin amacina bakilmaksizin,

etkilenen devletin {ilkesel egemenliginin ihlalini teskil eder.

2.1.4.2.Zarar Kosulunun Olmamasi

Uzaktan gergeklestirilen siber operasyonlarin bir devletin iilkesinde vuku bulmasinin
hukuki niteligi, uluslararasi hukukta halen belirsizligini korumaktadir. Uzmanlar, bu tiir
operasyonlarin hukuka uygunlugunu iki temel 6l¢iit iizerinden degerlendirmektedir: (1) hedef
devletin {ilkesel biitiinliigiine yonelik miidahalenin derecesi ve (2) devletin dogrudan kamusal
islevlerine miidahale edilip edilmedigi veya bu islevlerin gasp edilip edilmedigi.

Birinci 6lgiite iliskin olarak, uzmanlar meseleyi ti¢ farkl diizeyde analiz etmektedir: (1)
fiziksel zarar, (2) islevsellik kayb1 ve (3) islevsellik kaybi1 esiginin altinda kalan, ancak yine de
iilkesel biitiinliigiin ihlali niteligi tastyan durumlar.%®> Uzmanlarin biiyiik bir béliimii, fiziksel
hasar veya yaralanmanin egemenlik ihlali tespitinde yeterli oldugunu teyit etmektedir. Bununla
birlikte, baz1 yazarlar bu hususun belirleyici bir unsurdan ziyade, dikkate alinmasi1 gereken
unsurlardan yalnizca biri oldugunu vurgulamaktadir.®®® Benzer sekilde, uzmanlar, baska bir
devlette bulunan siber altyapinin islev kaybina neden olan dolayli bir etkilesimin bazen

egemenlik ihlaline yol agabilecegi konusunda hemfikir olmus, ancak bu ihlalin kesin esigi

683 Andy Greenberg, “Hackers Remotely Kill a Jeep on the Highway — With Me in It”, WIRED, 21 Temmuz 2015,
https://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/.

684 Uluslararas1 Adalet Divan1 (UAD), Military and Paramilitary Activities in and against Nicaragua (Nicaragua
v. United States of America), Merits, Judgment of 27 June 1986, 1.C.J. Reports 1986, s. 128, para. 251.

685 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 20.

686 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 20.
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konusunda bir uzlasiya varilamamistir.®®” Bununla birlikte, fiziksel hasara veya islev kaybina
yol agmayan bir siber saldirinin egemenlik ilkesinin ihlalini olusturup olusturmadig ve eger
olusturuyorsa hangi durumlarda olusturdugu hususunda bir fikir birligi saglanamamustir.

Ikinci temele iliskin olarak ise uzmanlar, bir siber saldirinin fiziksel hasar, yaralanma
veya islev kaybina yol agip agmadifina bakilmaksizin egemenlik ilkesinin ihlali olarak
degerlendirilebilecegini ifade etmislerdir.®%®

Uzmanlarn, bir siber saldir1 yoluyla gergeklestirilen egemenlik ihlalinin belirli bir zarar
(harm) esigine bagli oldugunu degerlendirmeleri oldukga dikkate degerdir. Benzer bir goriis,
Tallin El Kitab1’nin ilk baskisinda da yer almaktadir:

“Bir devlet tarafindan, diger bir devlette bulunan siber altyapiya yonelik gerceklestirilen
siber saldiri, ilgili devletin egemenligini ihlal edebilir. Bu operasyonun hasara (damage) yol
acmast halinde kesinlikle bir ihlal meydana gelir. Ancak Uluslararast Uzmanlar Grubu, 6rnegin
faaliyetleri izlemek amaciyla kullanilan zararli yazilimlar gibi fiziksel hasara yol agmayan kotii
amacli yazilim yerlestirilmesi gibi fiillerin egemenlik ihlali olusturup olusturmadigi konusunda
bir uzlas1 saglayamamusgtir.” 6%

Bu yaklagima gore, siber saldirilar, fiziksel etki olusturup olusturmama durumlarina
bagl olarak birbirinden ayrilabilir.®® Bununla birlikte, bu yaklagim iki acidan dikkat cekici ve
tartismaya aciktir. Ilk olarak, devletin uluslararasi sorumlulugu hukukunda genel kural olarak
bir uluslararasi hukuka aykir1 fiilin varligi i¢in zarar meydana gelmesi sart degildir. Ancak, bu
tiir unsurlarin gerekip gerekmedigi, ihlale konu birincil yiikiimliiliigiin i¢erigine bagli olup, bu
konuda evrensel nitelikte bir kural bulunmamaktadir. fkinci olarak, Tallinn El Kitab siirecine
katilan uzmanlarin daha 6nce de belirttigi lizere, bir devletin bagka bir devletin iilkesine veya
ulusal hava sahasina, o devletin izni olmaksizin ya da uluslararas1 hukuka uygun bir gerekge
bulunmadan fiziksel olarak girmesi, egemenlik ihlali teskil eder.®®! Bu baglamda, kanaatimizce
siber uzay bakimindan da farkli bir yaklasim benimsemeye gerek bulunmamaktadir. Bagka bir
ifadeyle, bir devletin diger bir devletin bilgi ve iletisim teknolojileri (BIT) altyapisina sizmasi

suretiyle egemenlik ihlalinin gerceklesmesi, herhangi bir zarar esiginin asilmasina bagh

687 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 20-21.

688 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 21-22.

589 Schmitt — Vihul, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, 16.

6% Katharina Ziolkowski, “General Principles of International Law as Applicable in Cyberspace”, Peacetime
Regime for State Activities in Cyberspace, ed. Katharina Ziolkowski (NATO Cooperative Cyber Defence Centre
of Excellence [CCDCOE], 2013), 163.

91 International Law Commission (ILC), Commentary to the Articles on State Responsibility, 2 Yearbook of the
International Law Commission (Part IT) (2001), 31, 36.
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olmamalidir. Daha agik bir ifadeyle, siber uzay kaynakli fiillerin egemenlik ihlali teskil
edebilmesi icin zarar esiginin varligt sart kosulmamalidir.

Zarar sart1, siber miidahale sonucunda fiziksel bir etkinin varligini gerektirse de, bu tiir
bir sartin varligina iliskin herhangi bir hukuki dayanak bulunmamaktadir. Giiniimiize kadar
gergeklesen devlet uygulamalari, bu konudaki mevcut hukuku teyit edebilir veya degistirebilir.
Siber saldir1 fiziksel hasar olusturdugunda, bu durumun egemenlik ihlali olarak degerlendirilme
ihtimali, herhangi bir fiziksel hasar veya zarar olusturmayan saldirilara kiyasla daha ytiksektir.
Ancak teorik a¢idan degerlendirildiginde, her iki durumda da iilkesel egemenligin ihlali s6z
konusudur. Bununla birlikte, devletlerin kendilerine yonelik gergeklestirilen bir fiili tilkesel
egemenligin ihlali olarak degerlendirip degerlendirmemeleri genellikle siyasi miilahazalara
dayanmaktadir. Ayrica, giiniimiize kadar yeni devlet dis1 aktorler tarafindan gerceklestirilen
devlet destekli siber saldirilara iligkin olusmus devlet uygulamalar1 olduk¢a siirhidir.
Dolayisiyla, bu tiir saldirilara kars1 gelismis bir 6rf ve adet hukuku kurali da bulunmamaktadar.

Kanaatimizce, devletler agisindan zarar sartt aramak makul degildir. Bu durum, hukuki
olmaktan ¢ok siyasi bir arglimana dayanmaktadir. Daha agik bir ifadeyle, zarar olusturmayan
siber miidahalelerin uluslararas1 hukuku ihlal etmediginin kabul edilmesi halinde, her devlet
digerlerinin sistemlerine hukuka uygun sekilde niifuz edebilir. Bu durumda bir devlet, yabanci
bilgisayar sistemlerine “hukuka uygun” bi¢imde kotii amagli yazilimlar yerlestirebilir; 6rnegin,
savas alanini hazirlamak amaciyla arka kapilar veya mantik bombalari yiikleyebilir. Ancak, bu
araclar fiilen kullanildiginda egemenlik ihlali gerceklesmis sayilacaktir. Gergek diinyadan bir
ornek vermek gerekirse, bu mantikla bir devletin diger bir devletin {ilkesine zaman ayarl
bombalar yerlestirmesi o devletin iilkesel egemenligini ihlal etmeyecektir; ancak bu bombalar

patlatildiginda ihlal meydana gelecektir.

2.1.4.3.Hedefin Niteligi ve Enfoksiyon Araclar:

Gergek diinyada, bir devlet adina hareket eden bir kisinin baska bir devletin sinirlarin
gecmesi halinde tilkesel egemenlik ihlali meydana gelir. Bu kapsamda, tilkesel egemenlik bir
devletin iilkesinde bulunan BIT altyapilarin1 da kapsar. Siber uzayda ise sinirm ne zaman
asildigini tespit etmek olduk¢a zordur; ¢ilinkii siber uzayda goriinlir veya somut bir sinir
bulunmamaktadir ve veriler siirekli olarak bir sunucudan digerine gecerken fiili sinirlari
asmaktadir.

Devlet dis1 aktorler tarafindan gerceklestirilen, devlet destekli bir siber saldirinin, diger

bir devletin iilkesinde bulunan herhangi bir BIT altyapisii dogrudan enfekte etmesi,
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etkilerinden bagimsiz olarak, o devletin iilkesel egemenliginin ihlali anlamina gelecektir.
Ancak burada, yalnizca transit gegis ile sistemin fiilen ihlal edilmesi arasinda bir ayrim yapmak
gerekmektedir.

Hukuka aykir1 bir ihlal yalnizca bilgisayarlarin veya sunucularin bulundugu devletin
iilkesel biitiinliigline zarar vermektedir. Buna karsilik, hedef alinan sunuculardaki verilere sahip
olan diger bir devletin iilkesel egemenligi bu durumdan etkilenmez. Bu baglamda, 6rnegin A
devletine ait verilerin B devletinin iilkesinde bulunan bir sunucuda saklandigr durumda, C
devleti tarafindan desteklenen ve bu sunucuyu enfekte eden siber saldirilar yalnizca B
devletinin iilkesel egemenligini ihlal etmis sayilacaktir. Diger bir ifadeyle, bu durum A
devletinin iilkesel egemenliginin ihlali anlamina gelmeyecektir.

Siber sizma dolayli oldugunda durum daha da karmasiklagmaktadir. Bu gercevede,
ornegin Stuxnet saldiris1 vakasinda, niikleer santralin bilgisayar sistemine viriis bulagmasinin
viriislii bir USB bellek araciligiyla gerceklestigi ileri siiriilmektedir. 2008 yilinda ise ABD
Savunma Bakanligi, bir ABD askeri iissiiniin otoparkinda bulunan viriislii bir USB bellek
nedeniyle askeri bilgisayar aglarina yonelik ciddi bir saldirtya maruz kalmistir. Her iki 6rnekte
de sizma dolayli gériinse de, siber saldirilarin hedefinin dogrudan etkilenen yabanci sistemler
oldugu aciktir. Bu ¢ercevede, bu tiir durumlarin magdur devletin iilkesel egemenliginin ihlali
anlamina geldigi ileri siiriilebilir.®>

Bir diger olas1 senaryoya gore, bir kisi, ister devlet memuru olsun ister olmasin, yurt
disina seyahat ederek bilgisayarini bir yabanci devletin bilgisayar sistemine bagladiginda ve bu
sirada bilgisayar1 bir virlisle enfekte oldugunda, doniiste bu virlisii kendi {ilkesinin aginda
yayabilir. Bu durum iki farkli benzetmeyle agiklanabilir: Ilk olarak, yurt disinda bir hastaliga
yakalanan bir kisinin iilkesine dondiigiinde bu hastalig1 yaymasina; ikinci olarak ise, bir kisinin
yurt disindan bomba satin alip bunu iilkesinde patlatmasina benzetilebilir. Her iki benzetmede
de bir devletin digerinin iilkesel egemenligini ihlal edip etmediginin belirlenmesi zor
goriinmektedir. Bu durum, siber saldirilar baglaminda farkli saldir1 senaryolarina yol agabilecek

cesitli karmasik durumlari giindeme getirmektedir.

892 William J. Lynn I, “Defending a New Domain”, Foreign Affairs 89 (2010), 97; Infosecurity Magazine, Worm
that Wreaked Havoc for US Military Likely a Progenitor of Red October (12 Mart 2014), https://www.infosecurity-
magazine.com/news/worm-that-wreaked-havoc-for-us-military-likely-a/; Noah Shachtman, “Under Worm
Assault, Military Bans Disks, USB Drives”, WIRED (19 Kasim 2008), https://www.wired.com/2008/11/army-
bans-usb-d/; Noah Shachtman, “Hackers, Troops Rejoice: Pentagon Lifts Thumb-Drive Ban (Updated)”, WIRED
(18 Subat 2010), https://www.wired.com/2010/02/hackers-troops-rejoice-pentagon-lifts-thumb-drive-ban/; Ellen
Nakashima, “Cyber-Intruder Sparks Response, Debate”, The Washington Post (6 Aralik 2011),
https://www.washingtonpost.com/national/national-security/cyber-intruder-sparks-response
debate/2011/12/06/glIQAxLuFgO_story.html; Noah Shachtman, “Insiders Doubt 2008 Pentagon Hack Was
Foreign Spy Attack (Updated)”, WIRED (25 Agustos 2010), https://www.wired.com/2010/08/insiders-doubt-
2008-pentagon-hack-was-foreign-spy-attack/.
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[k senaryo olarak, A devletinden 6zel bir kisinin, bilerek ya da bilmeyerek, B devletinde
bulunan 6zel bir kigiden kotli amagli yazilim (malware) bulasmis bir cihaz veya yazilim satin
almasi ve bu k&tii amacl yazilimin ardindan kendi iilkesindeki bilgisayarlara yayilmasi durumu
ele alinabilir. Bu durumda, fail bir devlet olmadigi i¢in iilkesel egemenlik ihlali de
gerceklesmeyecektir. Ancak, kotii amagh yazilimin bir devlet tarafindan olusturulmus olmasi
halinde dahi, failin B devletinin kontrolii altinda hareket ettiginin kanitlanmamasi durumunda
hukuki durum degigmez. Failin B devletinin kontrolii altinda hareket ettiginin ispatlanmasi
halinde ise olaym hukuki nitelendirmesi farkli olacaktir.

Ikinci senaryoda ise, eger alic1 A devleti veya onun adina hareket eden bir ajan, satict
ise 6zel bir kisi ise bu durum iilkesel egemenliginin ihlali teskil etmeyecektir.

Ucgiincii senaryoda, eger A devletinden 6zel bir kisi, B devletinden veya B devleti adina
hareket eden bir kisiden bir mal satin alirsa, bu durumun A devletinin iilkesel egemenliginin
ihlali olarak degerlendirilebilecegi diisiiniilebilir. Bu senaryoda, B devleti kasith olarak, kotii
amacl yazilimin hedef devlette yayilmasini veya belirli sistemleri hedef almasini saglamak
amaciyla, enfekte edilmis bir cihaz ya da yazilim satmistir. Ancak, B devletinin savunmasi,
alictnin durumdan haberdar olup olmadigini sorgulamak {izerine kurulabilir. Bdyle bir
durumda, alicinin farkindaligina bagli olarak, bu fiilin A devletinin iilkesel egemenliginin ihlali
sayilip sayillamayacagi daha tartismali hale gelebilir.

Dordiincii ve son senaryoda ise, A devletinin, B devleti tarafindan enfekte edilmis bir
cihaz veya yazilimi, enfeksiyondan habersiz olarak B devletinden satin aldigi durum ele
alinabilir. Bu senaryoda, kotii amagli yazilim A devletinin iilkesinde bulunan BIT altyapilarina
zarar vermeye basladiginda, B devletinin A devletinin iilkesel egemenligini ihlal ettigi
sonucuna varilabilir. Ancak bu ihlal, yalnizca A devletinin kotii amaglt yazilimin varligindan
habersiz olmas1 durumunda gecerli olacaktir. Baz1 durumlarda, bir devlet farkli amaglarla kotii
amacl kod iceren bir cihaz veya yazilimi bilerek satin alabilir. Bu tiir hallerde, enfeksiyon A
devletinin sistemlerinde yayilsa bile, satis yapan devletin A devletinin iilkesel egemenligini
ihlal ettigi yoniinde bir degerlendirme yapilamaz.

Sonu¢ olarak, hukuka aykiri yani yetkisiz sekilde devlet dis1 aktorler tarafindan
gerceklestirilen ve devlet tarafindan desteklenen herhangi bir siber saldirinin, diger bir devlete
miidahale teskil etmesi durumunda, ilgili devletin iilkesel egemenligi ihlal edilmis sayilacaktir.
Ayrica, yalnizca bir devletin diger bir devletin iilkesel egemenligini ihlal edebilecegi hususu

unutulmamalidir.
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2.1.4.4.Yabanci Bir Sisteme Niifuz Etmeyen Siber Saldirilar

Baz1 siber operasyonlar, hedef sisteme dogrudan sizmaksizin da etkiler
olusturabilmektedir. Bu baglamda, 6rnegin DDoS saldirilar;, BIiT altyapisin1 asir1 taleplerle
yiikleyerek islevsiz hale getirmeyi amaglamaktadir. Bu tiir bir senaryoda, her bir talep tek
basina hukuka aykir1 veya zarar verici olmasa da, es zamanli olarak ¢ok sayida talebin bir araya
gelmesi hedef sistemin olagan isleyisini bozmakta ve aksamalara yol agmaktadir.

Hedef sisteme herhangi bir sizma ger¢eklesmedigi ve dolayisiyla dogrudan bir
egemenlik ihlali olusmadig1 durumlarda, bu tiir fiillerin hedef devletin iilkesel egemenligini
ihlal edip etmedigi belirsizligini korumaktadir. Kanaatimizce, bir devletin diger bir devletin
iilkesinde izinsiz olarak gerceklestirdigi her tiirli fiil, ilgili devletin {ilkesel egemenligini ihlal
eder.

DDoS saldirilarinda, hedef devletin BIT altyapisina herhangi bir kotii amagh kod
enjekte edilmedigi i¢in dogrudan bir sizma fiili ger¢eklesmemektedir. Bununla birlikte, DDoS
saldirilar1 hedef devletin iilkesel egemenligi kapsaminda etkiler olusturur. Ornegin, bu saldirilar
bir sunucunun yavaslamasina veya kullanilamaz hale gelmesine neden olabilir. Dolayistiyla, bu
tiir saldirilar hedef devletin iilkesinde olumsuz etkiler olusturdugu i¢in izinsiz (unauthorized)
fiiller olarak degerlendirilmekte ve ilgili devletin iilkesel egemenligini ihlal ettigi sonucuna
varilabilir.

Saldirtya ugrayan devlet acisindan, altyapisina yonelik diisiik yogunluklu dahi olsa
etkilerin olugmasi, DDoS saldirilarinin tespitini kolaylastirmaktadir. Yukarida belirtildigi
iizere, iilkesel egemenligin ihlali olarak nitelendirme bakimindan belirli bir yogunluk esigi ya
da fiziksel zarar sartt aranmamaktadir. Bununla birlikte, fiziksel zararlarin varhi§i veya
yogunlugu, bir devletin egemenliginin diger bir devlet tarafindan ihlal edildigini agikca ve
alenen ilan etmesini tesvik eden onemli bir faktor olabilir. Kanaatimizce, bu sonuca DDoS
saldirilart i¢in de ulasilabilir. Ozellikle fiziksel etkiler iireten siber saldirilarin, fiziksel olmayan
etkiler iireten saldirilara kiyasla tilkesel egemenligin ihlali olarak nitelendirilme olasiliginin
daha yiiksek oldugu goz Onilinde bulunduruldugunda, bu degerlendirme daha da
giiclenmektedir.

Egemenlik ilkesi, yalnizca bir devlet tarafindan, ya kendi fiilleriyle ya da kontrolii
altindaki kisilerin fiilleriyle ihlal edilebilir. Bu baglamda, bir DDoS saldirisinin egemenlik
ilkesinin ihlali olarak degerlendirilebilmesi i¢in saldirinin bir devlete atfedilebilir olmasi
gerekmektedir. Ancak, atfetme siireci ¢ogu durumda oldukga karmasik hatta imkansiz olabilir;

¢linkii bu tiir saldirilar genellikle bir¢ok kisinin ve gesitli cografi bolgelerden kontrol edilen

182



zombilesmis bilgisayarlarin eszamanli katilimiyla gergeklestirilmektedir. Ornegin, Estonya,
Giircistan ve Litvanya’ya yonelik bliylik ¢apli DDoS saldirilarinin ayni1 anda birden fazla

iilkeden kaynaklandig1 tespit edilmistir.**

2.2. Miidahale Yasag Ilkesi ve Siber Eylemler
2.2.1. Miidahale Yasag Kavram

Miidahale yasagi ilkesi, genellikle iki farkli ilkeyi kapsamaktadir. Bunlardan ilki bir
devletin bagka bir devletin i¢ ve dis islerine miidahaleyi yasaklayan “miidahale yasagi”
ilkesidir. Digeri ise bir devletin diger bir devletin iilkesel biitiinliigiine miidahaleyi yasaklayan
egemenlik ilkesidir. Egemenlik ilkesi yukarida detayli bir bi¢imde incelenmistir. Bununla
birlikte bu iki ilke, genellikle “miidahale yasagi ilkesi” olarak adlandirilan ayni madalyonun iki
yiizii olarak goriilmekte ve ¢ogu zaman birbiriyle karigtirilmaktadir.®** Ornegin, UAD’nin

Nicaragua Davasi kararinda®>

gelistirdigi miidahale yasag: ilkesinin tanimi, her iki unsuru da
kapsamaktadir. Bu boliimiin amact dogrultusunda, miidahale yasagi ilkesi, bir devletin baska
bir devletin i¢ ve dis islerine miidahaleyi yasaklayan ilkeyi ifade etmek icin kullanilmaktadir.
Miidahale yasag: ilkesi siber saldirilar i¢in de gecerlidir.5%

Genel anlamda, miidahale yasagi ilkesi, kuvvet kullanma yasagi ve egemenlik ilkesi ile
de yakindan iliskilidir. Bu orf-adet hukuku ilkesi toprak biitiinliigline saygi ve devletlerin
egemen esitligi ilkesine dayanmaktadir.®’

Miidahale yasagi ilkesi, BM Sarti’nin 2. maddesinde ¢ok boyutlu olarak diizenlenmistir.
Maddenin birinci fikrasi, liye devletlerin egemen esitligini teyit ederek miidahale yasaginin
temelini olusturur. Dordiincii fikra ise, herhangi bir devletin iilkesel biitiinliigline veya siyasal
bagimsizligina karst kuvvet kullanmasimi yasaklamakta ve dolayisiyla kuvvet igeren
miidahaleleri hukuka aykir1 kabul etmektedir. Altinci fikra, BM {iiyesi olmayan devletlerin de
bu ilkelere uygun davranmalar1 gerektigini belirterek miidahale yasaginin evrensel niteligini

pekistirmektedir. Yedinci fikra ise, BM’in bir devletin i¢ yetki alanina giren konulara

893 Delerue, Cyber Operastions and International Law, 227.

94 Pierre-Marie Dupuy ve Yann Kerbrat, International Law, (Paris: Editions Economica, 2008), 130; Pierre-
Kerbrat, International Law, 130, Sean Watts, “Low-Intensity Cyber Operations and the Principle of Non-
intervention”, Baltic Yearbook of International Law 14 (2015), 137-144.

59 Uluslararas1 Adalet Divani, Nicaragua/United States of America (Merits), para. 202.

89 Krzysztof Ziolkowski, “Computer Network Operations and the Law of Armed Conflict”, Military Law and Law
of War Review 49 (2010), 164.

897 Uluslararas1 Adalet Divam, Nicaragua/United States of America (Merits), para. 202.
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miidahalesini yasaklayarak, i¢ islere miidahale yasagi ilkesini kurumsal diizeyde giivence altina
almaktadir.%%®

Nikaragua Davast kararinda Uluslararast Daimi Adalet Divani, miidahale yasagi
ilkesinin kapsamini asagidaki sekilde agikliga kavusturmustur:

“Miidahale yasagi ilkesi, tiim devletlerin veya devlet gruplarinin diger devletlerin i¢ ve
dis islerine dogrudan ya da dolayl1 olarak miidahale edilmesini yasaklar. Yasaklanan miidahale,
devlet egemenligi ilkesi geregi her bir devletin serbest¢e karar verebilecegi konulara iligkin
olmalidir. Bu konular arasinda siyasi, ekonomik, sosyal ve kiiltiirel sistemin secimi ile dis
politikanin belirlenmesi yer alir. Bir miidahale, bu tiir se¢cimlerde serbest iradeye dayali olmasi
gereken tercihleri zorlayici yontemlerle etkilemeye calistiginda hukuka aykiri hale gelir.
Yasaklanan miidahalenin tanimlayict unsuru ve esasini olusturan zorlayicilik unsuru, 6zellikle
askeri eylem gibi dogrudan kuvvet kullanimi1 veya bagka bir devlet icindeki yikici ya da terorist
silahl1 faaliyetleri desteklemek gibi dolayl1 yontemler kullamldiginda agikga goriilebilir.”%%

Dolayisiyla, bu ilke her bir devletin 6zgiirce karar verebilecegi; ornegin, “siyasi,
ekonomik, sosyal ve kiiltiirel bir sistemin se¢imi ile dig politikanin belirlenmesi” gibi konulara
yonelik dogrudan veya dolayli miidahaleyi yasaklamaktadir.”®® Nikaragua Davasi kararinda,
yasaklanan miidahalenin ii¢ temel 6zelligi ortaya konmustur: Birincisi, miidahale bir devletin
diger bir devlete kars1 gerceklestirdigi bir fiil olmalidir. Bununla birlikte, 6zel bir kisi veya
grubun gerceklestirdigi bir fiil de bir devlete atfedilebiliyorsa, hukuka aykiri miidahale olarak
degerlendirilebilir. Ikincisi, hukuka aykiri miidahale, hedef devletin dzgiirce karar verebilecegi,
i¢ veya dis islerine iliskin konulara yonelik olmahdir. Ugiinciisii ise, zorlayict unsur, hukuka
aykirt miidahalenin temel bilesenini olusturmalidir. Hukuka aykiri miidahale, hedef devletin i¢
veya dis islerine dogrudan ya da dolayli sekilde miidahale ederek onu zorlamaya yonelik bir
girisim niteligi tastmalidir.””!

Miidahale yasag ilkesi, uluslararas1 6rf ve adet hukukunun yerlesik bir kurali olarak
kabul edilmekle birlikte, baz1 durumlarda devletler tarafindan bu ilkeye kars1 istisna iddialari
ileri siirtilmektedir. Ancak, bu tiir istisna iddialar1 uluslararas1 hukuk tarafindan genel olarak

taninmamaktadir. Nitekim UAD, Nikaragua kararinda, ABD’nin miidahale yasagini ihlal eden

6% Georg Nolte, “Article 2 (7)”, The Charter of the United Nations: A Commentary, ed. Bruno Simma vd. (Oxford:
Oxford University Press, 2012), 284-285.

599 Uluslararas1 Adalet Divani, Nicaragua/United States of America (Merits), para. 205.

700 Sean Watts, “Low-Intensity Cyber Operations and the Principle of Non-Intervention”, Baltic Yearbook of
International Law 14 (2015), 153-155.

701 Gaetano Arangio-Ruiz, “Article 2(7)”, The Charter of the United Nations: A Commentary, ed. Bruno Simma,
Daniel-Erasmus Khan, Georg Nolte, Andreas Paulus; yardimei ed. Nikolai Wessendorf, 3. Baski, Cilt 1 (Oxford:
Oxford University Press, 2012), 260-261.
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eylemlerini hakli géstermek amaciyla ileri siirdiigii “insani miidahale” ve “demokratik rejimleri
destekleme” gerekgelerini acik¢a reddetmistir. Bu baglamda, miidahale yasagina getirilebilecek
hukuken gecerli istisnalar olduk¢a sinirlt olup, Divan bu tiir istisna iddialarini uluslararasi
hukukun bir pargasi olarak kabul etmemistir.”%?

I¢ savas veya isyan hareketlerinin yasandig1 bir iilkedeki protestoculara veya isyancilara
destek amaciyla bagka bir devletin miidahalede bulunmasi, hukuka aykir1 miidahalenin en
yaygin drneklerinden biridir.”% Ciinkii i¢ savaslar ve bir devletin kendi iilkesinde bulunan
isyancilarla iligkileri genellikle o devletin i¢ isleri kapsaminda degerlendirilir. Hukuka aykiri
bir miidahale, hedef devletin iilkesel biitiinliigiine yonelik bir ihlal veya kuvvet kullanimi
icermese dahi bu sekilde nitelendirilebilir. Diger bir ifadeyle, iilkesel biitiinliigiin ihlali veya
kuvvet kullanimi, hukuka aykiri miidahalenin zorunlu kosullar1 degildir.”** Bu baglamda,
ornegin ekonomik baski genellikle ne bir egemenlik ihlali ne de kuvvet kullanimi olarak
degerlendirilmekle birlikte miidahale yasagi kapsaminda degerlendirilebilir.

Miidahale yasag: ilkesi ile ilgili olarak UAD Oniinde goriilen ii¢ dava biiyilk 6nem
tagimaktadir. Bu ilke, ilk kez Korfu Bogazi Davasi’nda UAD tarafindan uygulanmis ve Divan,
ayn1 tutumunu Nikaragua Davast ile Silahli Faaliyetler Davasi’nda teyit etmistir.’®

Korfu Bogaz1i Davasi’nda, hukuka aykiri miidahale, Kraliyet Donanmasi’nin
Bogazi’nda bir mayin tarlasi bulunduguna iliskin deliller toplamasi ve gerceklestirdigi mayin
temizleme operasyonuyla viicut bulmustur.”” Bu davada, UAD, miidahalenin uluslararasi
hukuka uygunlugu saglamak ve delil toplamak amaciyla gerceklestirilmis olmasinin, fiilin
hukuka aykiriligini ortadan kaldirmadigina karar vermistir.

UAD, Nikaragua Davasi kararinda, hukuka aykir1 miidahale olusturabilecek veya
olusturmayacak cesitli 6rnekler sunmustur. Bu baglamda, UAD, ABD’nin Eyliil 1984 sonuna
kadar Nikaragua’daki “kontra” giiclerinin askeri ve paramiliter faaliyetlerine mali destek,
egitim, silah temini, istihbarat saglama ve lojistik destek yoluyla verdigi destegin yasaklanmis
bir miidahale teskil ettigine hiikkmetmistir. Ayrica Divan, silahli muhalif gruplarin

silahlandirilmasi ve egitilmesinin yam sira, yalnizca mali kaynak saglama fiillerini de hukuka

702 Uluslararas1 Adalet Divani, Nicaragua/United States of America (Merits), para. 205.

703 Shaw, International Law, 832-841.

704 Watts, “Low-Intensity Cyber Operations and the Principle of Non-Intervention™, 145-148.

705 Uluslararas1 Adalet Divam, Corfu Channel Davasi (Birlesik Krallik v. Arnavutluk), Esas Hakkinda Karar, 9
Nisan 1949, ICJ Reports 1949, 4-35; Uluslararas1 Adalet Divani, Askeri ve Paramiliter Faaliyetler Davasi
(Nikaragua v. Amerika Birlesik Devletleri), Esas Hakkinda Karar, 27 Haziran 1986, ICJ Reports 1986, 14-150;
Uluslararas1 Adalet Divani, Kongo Cumhuriyeti Topraklarinda Silahli Faaliyetler Davast (Kongo Demokratik
Cumhuriyeti v. Uganda), Karar, 19 Aralik 2005, ICJ Reports 2005, 168-227.

706 Uluslararas1 Adalet Divam, Corfu Channel Davast, 4-35.
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aykirt miidahale olarak degerlendirmistir.””” Bununla birlikte, Divan, 1981 Nisan ayinda
ekonomik yardimin kesilmesi, ayn1 donemde ABD’nin Nikaragua’dan seker ithalati1 kotasini
yiizde doksan oraninda diisiirmesi ile 1985 Mayis ayinda uygulanan ticaret ambargosunun
miidahale yasagini ihlal etmedigine hiikmetmistir.”*

Silahl1 Faaliyetler Davasi’nda UAD, Uganda’nin Demokratik Kongo Cumhuriyeti’'nde
faaliyet gosteren diizensiz giiclere sagladigi aktif ekonomik, askeri ve mali destek ile ytiriittigii
askeri ve paramiliter faaliyetleri, miidahale yasagi ilkesinin ihlali ve hukuka aykir1 kuvvet

kullanimi olarak degerlendirmistir.”®

2.2.2. Miidahale Yasagina Aykir Siber Eylemler

Hukuka aykir1 miidahalenin {i¢ temel unsuru bulunmaktadir: (1) bir devletin diger bir
devlete kars1 gerceklestirdigi bir fiil, (2) bu fiilin diger devletin 6zgiir iradesiyle karar verme
yetenegi lizerinde baski olusturmayi amacglamasi ve (3) s6z konusu yetenegi sinirlamasi. Bu
unsurlar ¢ercevesinde, asagida siber uzay kaynakli bazi siber saldir1 6rneklerinin hukuka aykiri

bir miidahale teskil edip etmedigi incelenecektir.

2.2.2.1.Sony Pictures Entertainment Olay1

Sony Pictures Entertainment saldirisi, miidahale yasagi ilkesinin siber uzaydaki
kapsamini belirlemek agisindan 6nemli bir 6rnek teskil etmektedir. Japonya merkezli Sony
Corporation’in Amerikan istiraki olan Sony Pictures Entertainment, 2014 yilinda bir siber
saldirtya ugramis ve sirketten onemli miktarda veri calinmistir. Saldirganlar, elde ettikleri
verileri kamuoyuyla paylasmistir. Saldirinin amaci, Kuzey Kore lideri Kim Jong-un’a yonelik
bir suikast1 konu alan The Interview adli filmin gosteriminin iptal edilmesini saglamak olarak
belirtilmistir. Amerika Birlesik Devletleri yetkilileri, saldirinin Kuzey Kore tarafindan
desteklendigini iddia etmis; ancak Kuzey Kore, bu saldiriyla herhangi bir ilgisinin

bulunmadigim ifade etmistir.”°

707 Uluslararas1 Adalet Divam, Nicaragua/United States of America (Merits), para. 242.
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Bu saldiriya iligkin olarak, Aralik 2014°te ABD Ulusal Giivenlik Bakani1 Jeh Johnson
yaptig1 aciklamada, “Sony Pictures Entertainment’a gergeklestirilen siber saldiri, yalnizca bir
sirket ve calisanlarina karst yapilmis bir saldirt degil; ayn1 zamanda ifade 6zgiirliigiimiize ve
yasam bi¢imimize ydnelik bir saldiridir.” ifadelerini kullanmistir.”!! Ulusal Giivenlik Bakani
tarafindan yapilan bu agiklama, ABD’nin i¢islerine yonelik bir miidahaleye verilen bir tepki
olarak degerlendirilebilir.

Miidahale yasagi ilkesinin ihlalinin ger¢eklesebilmesi i¢in dncelikle bir fiilin bir devlet
tarafindan baska bir devlete kars1i gergeklestirilmis olmasi gerekmektedir. Sony Pictures
Entertainment’a yonelik siber saldirida failin kimligi kesin olarak tespit edilememistir; bu
nedenle, Kuzey Kore’nin s6z konusu saldirty1 gerceklestirdigi acik ve net bigimde ortaya
konulamamigtir. Bununla birlikte, bu saldirinin Kuzey Kore tarafindan gergeklestirildigi
varsayildiginda, hukuka aykiri bir miidahalenin olusabilmesi icin gerekli olan ilk kriterin
karsilandig1 sonucuna ulasilabilir. Miidahale yasag: ilkesinin ihlali i¢in ayrica magdurun bir
devlet olmas1 gerekmektedir. Ancak, miidahalenin dolayl sekilde gerceklesebilecegi de kabul
edilmektedir. Bu baglamda, bir devletin yabanci bir girkete kars1 gergeklestirdigi eylem, dolayl
olarak baska bir devletin i¢ islerine miidahale niteligi tastyabilir ve bu nedenle miidahale yasagi
ilkesinin ihlali kapsaminda degerlendirilebilir.”!?

Ikinci ve tiglincii unsur bakimindan, hukuka aykir1 bir siber miidahalenin varligindan
s0z edilebilmesi i¢in, bir devletin normal sartlarda kendi iradesiyle karar verebilecegi konularda
bu devleti zorlamay1 amaglamasi gerekir. Bu ¢ercevede, “ifade 6zgiirliigii” ve “yasam bigimi”
gibi kavramlar, bir devletin kendi orgiitlenmesine iligskin karar verme yetkisinin bir pargasi
olarak kabul edilir. Ancak, 6zel bir eglence sirketini hedef alan s6z konusu siber saldirilarin,
ABD’ye kars1 dogrudan veya dolayli bir zorlayict eylem teskil ettigini ileri siirmek oldukga
gugtur.

Sony Pictures Entertainment’a yonelik siber saldirilar; sirketin i¢ yazigmalarinin
kamuya sizdirilmasi, filmlerin yayimlanmasinda gecikmeler, bazi filmlerin yasa dis1 olarak
cevrim i¢i paylasilmasi ve nihayetinde sirketin ekonomik agidan zor duruma diismesi gibi
sonuclar dogurmustur. Ancak bu gelismeler, Amerika Birlesik Devletleri iizerinde dogrudan

veya dolayli bir zorlayici etki yaratmamistir. Somut olay verileri ve miidahale yasag: ilkesinin

711 ABD Ulusal Giivenlik Bakanligi (DHS), “Statement by Secretary Johnson on Cyber Attack on Sony Pictures
Entertainment” (19 Aralik 2014), https://www.dhs.gov/news/2014/12/19/statement-secretary-johnson-cyber-
attack-sony-pictures-entertainment.
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kriterleri birlikte degerlendirildiginde, s6z konusu saldirinin miidahale yasagi ilkesinin ihlali

niteligi tasimadig1 sonucuna ulagilmaktadir.

2.2.2.2. Stuxnet Saldiris1

Stuxnet saldirisi, bugiine kadar siber uzay kaynakli kuvvet kullanimi olarak
degerlendirilen tek vaka olarak kabul edilmektedir. Bu saldir1 sonucunda Iran’in niikleer
programi hedef alinmis, sistemler enfekte edilerek isleyisi bozulmus ve 06zellikle bazi
santrifiijler fiziksel olarak tahrip edilmistir.

Saldirinin temel amaci, iran’i niikleer programinda degisiklik yapmaya ve askeri
niikleer hedeflerinden vazge¢meye zorlamakti. iran’m niikleer programi ise bazi devletler ve
yorumcular tarafindan hem sivil hem de askeri amaglara hizmet eden ¢ift kullanimli bir faaliyet
olarak degerlendirilmistir. Her ne kadar bir devletin enerji ve askeri politikalarina belirli yeni
antlagsmalar araciligiyla sinirlamalar getirilebilse de, bu tiir diizenlemeler aksi belirtilmedikge
devletin icisleri kapsamina girer. Bu baglamda, Stuxnet saldirisinin arkasinda bir devletin
bulundugu iddias1 dogrulanirsa, bu durum bir devletin baska bir devleti, enerji ve askeri
politikalarin1 degistirmeye zorlamak suretiyle gerceklestirdigi hukuka aykiri bir miidahale
olarak nitelendirilebilir.”!®> Ancak burada vurgulanmas: gereken husus, séz konusu saldirmimn
failinin kesin olarak tespit edilememis olmasidir. Genel kani, bu zararli yazilimin Amerika
Birlesik Devletleri ve Israil’in, diger baz1 devletlerin de destegiyle tasarlanip gergeklestirildigi

yoniinde olsa da, bu durum yalnizca iddia diizeyinde kalmaistir.

2.2.2.3. Estonya’ya Karsi1 Gerceklestirilen Siber Saldirilar

Miidahale yasag: ilkesine iligkin 6nemli 6rneklerden biri, 2007 yilinda Estonya’ya
yonelik gergeklestirilen siber saldirilardir. Tallinn’deki Sovyet donemine ait bir heykelin bagka
bir yere tasinmasinin ardindan, kamu kurumlari, bankalar, medya kuruluslar1 ve parlamentoya
ait sistemler biiylik ¢capli DDoS saldirilariyla hedef alinmis; devletin dijital altyapisi ciddi
sekilde kesintiye ugramistir. Saldirilarin, Rusya ile baglantili gruplarca gergeklestirildigi one

stirlilmiis, ancak dogrudan devlet sorumlulugu tespit edilememistir. Buna karsin, eger saldirilar

713 Terry D. Gill ve Kinga Tibori-Szab6, The Use of Force and the International Legal System (Cambridge:
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bir devletin yonlendirmesiyle yapilmis olsaydi, bu durum Estonya’nin i¢ islerine yonelik bir

miidahale olarak degerlendirilirdi.”*

2.2.24. 2016 ABD Secimlerine Miidahale

2016 ABD baskanlik se¢imlerinde yapilan siber baglantili saldirilar son donemlerin en
onemli saldirilar1 arasinda yer almistir. Bunlardan ilki Demokrat Parti’nin bagkan aday1 ve
donemin ABD Disisleri Bakan1 Hillary Clinton’in e-posta tartigmalar1 ve Disisleri Bakani
olarak gorev yaptigi donemde kullandig1 kisisel e-posta sunucusundaki gizli bilgilerin
sizdirilmasidir.”! Tkincisi ise Demokratik Ulusal Komite nin (DNC) hakclenmesidir. Ugiinciisii
ise, otuz dokuz ABD eyaletindeki se¢men veri tabanlarinin ve yazilim sistemlerinin
hacklenmesidir.”'® Sonuncusu ise, ABD’de yogun olarak kullanilan oy kullanma makinelerinin
hacklendigi iddiasidir.”17 718

Genel olarak, bu siber saldirilarin arkasinda Rusya Federasyonu’nun oldugu iddia
edilmistir. Saldirilar1 gerceklestirenlerin, Rusya’nin Ana istihbarat Teskilat: (GRU) ile Federal
Giivenlik Servisi (FSB) oldugu 6ne siiriilmiistiir. Ancak, Rusya Federasyonu bu iddialar
kesinlikle reddetmistir. Ote yandan, Demokratik Ulusal Komite (DNC) aglarma yénelik sizma
sorumlulugunu, “Guccifer 2.0” takma adin1 kullanan “yalniz bir hacker” {istlendigini
belirtmistir.’!”

DNC’yi hedef alan ¢esitli siber saldirilar farkli amaglara ve hedeflere yonelikti. Bu
saldirilar sonucunda, Demokratik Parti’nin Cumhuriyetci Parti’nin baskan aday1 Donald Trump

hakkinda yiiriittiigii arastirmalarin yer aldig1 veri tabanina erisim saglanmustr.’°
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Gergeklestirilen bu siber saldirilarin hangi saikle yapildig1 hala glindemdeki onemli
sorulardan biridir.”*! Saldirilarin, 2016 ABD baskanlik segimleri icin yiiriitiilen kampanyay1
etkilemeyi veya manipiile etmeyi amagladigi iddia edilmistir.”?> Varsayimlardan biri, bu
saldirilarin amacinin, Rusya Federasyonu’nun lideri Vladimir Putin ve Rus hiikiimetinin Hillary
Clinton yerine Donald Trump’1 tercih etmesi sebebiyle, Donald Trump’in bir sonraki ABD
Bagkani olarak secilmesini kolaylastirmak oldugu yoniindedir.”?

Uluslararas1 hukuk cercevesinde bu olayr degerlendirecek olursak, oncelikle siyasi
faaliyetlere miidahalenin miidahale yasagi ilkesinin ihlali anlamina gelip gelmedigi sorusu
giindeme gelmelidir.”** Bir devletin baska bir devletin secim siirecine miidahalesi, bir devletin
digerinin i¢ Orgiitlenmesini ve hiikiimetini serbestce belirleme yetisini kisitlayan bir tiir
zorlamay1 ifade eder.”®® Ancak bir devletin baska bir devlette yapilan secimlere kars1 sergiledigi
tutum her zaman miidahale anlamina gelmez. Bu baglamda 6rnegin, bir devletin bagka bir
devletteki aday lehine agikca tercihini ifade etmesi sikca karsilasilan olagan bir durumdur; bu,
hukuka aykir1 bir miidahale teskil edebilir ancak genellikle kamuoyunda bu sekilde kinanmaz.
Mevcut 6rnekte, Rusya Devlet Bagkani’nin Donald Trump lehine yaptig1 ¢esitli agiklamalar bu
durumu yansitmaktadir.”?® Bununla birlikte, seg¢imlere yonelik miidahale aktif bir boyut
kazandiginda, O6rnegin Rusya Federasyonu’nun istihbarat toplulugu tarafindan verilerin

hacklenmesi ve c¢alinan bilgilerin yaymlanmasi durumunda, bu agik¢a hukuka aykiri bir
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miidahale anlamina gelir.”>’ Benzer sekilde, se¢im sonuglarimi degistirmek amaciyla oylama
makinelerinin manipiile edilmesi de acik¢a hukuka aykir1 bir miidahale teskil eder.”?®

Miidahale yasagina iliskin olarak, ABD se¢imlerinden iki giin sonra ABD Dasisleri
Bakanligi’nin hukuk danigsmani tarafindan yapilan konusmada su hususlara deginilmistir:

“Bu baglamda, miidahale yasagini agikliga kavusturma konusunda karsilastigimiz
zorluklar1 g6z 6niinde bulunduralim. Uluslararas1 Daimi Adalet Divani’nin Nikaragua Davast
kararinda ifade edildigi iizere, uluslararasi orf ve adet hukuku tarafindan benimsenen bu kural,
devletlerin her bir devletin egemenlik ilkesi uyarinca 6zgiirce karar verme hakkina sahip oldugu
konularda —Ornegin siyasi, ekonomik, sosyal ve kiiltlirel sistemlerin se¢imi gibi— baski1
olusturacak eylemlerde bulunmalarini yasaklamaktadir. Genellikle bu kural dar bir 6rf-adet
hukuku kurali olarak goriilse de, devletlerin siber faaliyetleri bu yasag ihlal edebilir. Ornegin,
bir devletin bagka bir devletin secim yapma yetenegine miidahale eden veya baska bir devletin
secim sonuglarini manipiile eden siber saldirilari, miidahale yasagini agikca ihlal eder. Bu
nedenle, seffafligin artirllmasi amaciyla devletlerin, siber uzaydaki faaliyetlere yonelik
miidahale yasagi ilkesinin uygulanmasina dair daha kapsamli c¢alismalar yapmasi
gerekmektedir.””%

2016 ABD secimleri baglaminda, hacklenen dosyalarin kamuoyuna agiklanmasi
miidahale yasag ilkesinin ihlali anlamima gelmektedir. Ancak hackleme eylemi, bu siirecin
sadece hazirlik asamasini olusturmakta olup, dosyalarin kamuoyuna agiklanmasindan ayri
degerlendirilmelidir. Ciinkii fail, hackleme isleminden sonra durmaya karar vererek dosyalarin
aciklanmasina devam etmeyebilirdi. Bu nedenle, hukuki acidan hackleme ve dosyalarin
calinmasi ile bu bilgilerin kamuoyuna agiklanmas: iki ayr fiil olarak ele alimmalidir. Bu
kapsamda, secim siirecini etkilemek amaciyla dosyalarin kamuoyuna agiklanmasi miidahale
yasaginin ihlali iken, hackleme ve dosya c¢alinmas1t ABD’nin egemenliginin ihlali sayilmakla
birlikte hukuka aykir1 bir miidahale olusturmaz.

Brian J. Egan, yukarida atif yapilan siber uzaya uygulanabilir uluslararas: hukuka iliskin
konusmasinda, “baska bir devletin iilkesinde bulunan bilgisayarlar veya diger aga bagh
cihazlara yonelik uzaktan gerceklestirilen siber saldirilarin, uluslararast hukukun dogrudan

ihlalini olusturmadigin1” belirtmistir. Egan’a gore, bu tiir siber saldirilarin uluslararasi hukukun
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dogrudan ihlalini teskil etmesi i¢in somut bir zarar meydana gelmis olmas1 gerekmektedir.”*°
Dolayisiyla Egan, siber saldirilardan kaynaklanan uluslararasi hukuk ihlallerinin olusabilmesi
icin zarar esiginin asilmasini sart kosmaktadir. Mevcut davada ise, DNC dosyalarinin
hacklenmesinin bu zarar esigini asip asmadiginin ve dolayisiyla bir iilkenin egemenliginin ihlali

olarak degerlendirilip degerlendirilemeyeceginin tespit edilmesi gerekmektedir.

2.2.2.5. 2017 Fransa Secimlerine Miidahale

En O6nemli siber miidahale orneklerinden biri de 2017 Fransa baskanlik secimlerinde
yasanmistir. Bu sec¢im siirecinde siber giivenlik agiklar1 ile Emmanuel Macron ve partisi “En
Marche!” aleyhinde yiiriitiilen dezenformasyon kampanyalar1 6ne ¢ikmuistir.

5 Mayis 2017 tarihinde, Emmanuel Macron’un se¢im kampanyasindan sizdirilan
gigabaytlarca e-posta ve belge cevrimic¢i olarak yayimlandi; bu olay daha sonra “Macron
Sizintilar1” (Macronleaks) olarak adlandirildi. Belgeler ilk olarak 5 Mayis 2018 tarihinde
Pastebin platformunda “EMLEAKS” bashgiyla yayimlandi’*! ve ardindan 4chan forumunda ve
sosyal medya aglarinda paylasildi. 31 Temmuz’da ise WikiLeaks, sizdirilan belgelerin
bircogunu “Macron Kampanya E-Postalar1” baglig1 altinda yeniden yayimladi.

Yapilan bu siber saldirilarin arkasinda, APT 28 olarak da bilinen ve genellikle “Fancy
Bear” adiyla anilan; Rusya’nin Askeri Istihbarat Teskilati GRU’ya bagl oldugu iddia edilen
grup yer almaktadir. Bu grup, 2017 Fransa Cumhurbaskanlig1 se¢imleri sirasinda yiiriitiilen
kimlik avi kampanyas1 ve diger siber saldirtlardan sorumlu tutulmaktadir. "3 Ancak, 1 Haziran
2017 tarthinde Fransa Ulusal Siber Glivenlik Ajanst (ANSSI) Baskan1 Guillaume Poupard,
saldirinin o kadar genel ve basit oldugunu ifade ederek, “bunu neredeyse herkes yapmis
olabilir” agiklamasinda bulunmustur.”?* Bununla birlikte, Fransa hiikiimeti, Emmanuel
Macron’un secilmesinden dnce veya sonra gergeklesen bu siber saldirilar1 ve genel olarak se¢im
kampanyasi sirasinda yasanan miidahale girisimlerini, herhangi bir yabanci lilkeye resmi olarak

atfetmemistir.”>*
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ABD secimlerine yapilan siber miidahalede oldugu gibi, “En Marche!” hareketine
yonelik siber saldir1 fiilleri ile ele gecirilen belgelerin kamuoyuna agiklanmasi fiillerinin
birbirinden ayrilmasi gerekmektedir; ¢linkii bu eylemler iki farkli fiil olup, tek bir biitiiniin
parcalar1 olarak degerlendirilemezler. Bu durum, bu iki fiilin hukuki niteliklerinin de farkli
olmasini beraberinde getirir.

[k fiil, “En Marche!” partisine yonelik hackleme eylemidir. Bu eylem, yalnizca hazirlik
niteliginde olup, se¢im siirecine miidahale etmeyi amaclayan daha genis bir bilesik eylemin
parcast degildir. Bununla birlikte, daha 6nce DNC hacklemesinde goriildiigli gibi, failler
yalnizca hackleme ile kalip ele gecirilen dosyalarin kamuoyuna agiklanmasina gegmeme karari
alabilirdi. Bu nedenle, “En Marche!” hackleme olay1 ile se¢im siirecine miidahale girigimi iki
ayr1 eylem olarak degerlendirilmelidir. Daha agik bir ifadeyle, dosyalarin hacklenmesi ve
calinmas1 Fransa’nin egemenliginin ihlali anlamina gelirken, uluslararasi hukuk a¢isindan
hukuka aykir1 bir miidahale olusturmaz.’>

Ikinci fiil ise, dosyalarin kamuoyuna agiklanmasi ve yayilmasi yoluyla “En Marche!”
partisinin ve adaymin itibarin1 olumsuz etkilemeye yonelik cesitli eylemleri kapsayan bilesik
bir fiildir. Bu durum, 2016 ABD se¢imlerine yapilan miidahaleden farklidir; ¢iinkii yayimlanan
belgelerin bir kism1 degistirilmis veya tamamen uydurulmustur. Ancak belgelerin degistirilmis
ya da uydurulmus olmasi, bu fiilin asil amacini—yani Fransa’nin se¢im siirecinin isleyisi
iizerinde baski olusturmayi—degistirmemektedir. Ayrica belgelerin bir kisminin uydurma
olmasi ya da silirecin amatorce yliriitiildiigiine dair iddialar, fiilin hedefini ve niyetini
etkilememektedir. Bu nedenle, s6z konusu fiilin miidahale yasagi ilkesinin ihlali olarak
degerlendirilmesi muhtemeldir.

Bu miidahale vakiasinin hukuka aykir1 bir miidahalenin ii¢ temel kriterini karsilama
olasilig1i oldukga yiiksektir. Oncelikle, miidahale yasagi ihlalinin gerceklesebilmesi igin
miidahalenin bir devlet tarafindan diger bir devlete karst gerceklestirilmis olmasi
gerekmektedir. Somut olayda, Fransa 2017 se¢imlerine yonelik bu miidahale girisimi resmen
herhangi bir devlete atfedilmemis olsa da, genel kanaat bu miidahaleden Rusya’nin sorumlu
oldugu yoniindedir. Ayrica, hukuka aykir1 bir miidahale, hedef devletin 0zgiirce karar
verebilecegi ve i¢ ya da dig islerini kapsayan konularla ilgili olmalidir. Bu baglamda, se¢im
stirecleri devletlerin i¢ islerine giren ve ozgiirce karar verebilme yetkisi kapsaminda yer alan

konular arasinda bulunmaktadir. Son olarak, hukuka aykir1 bir miidahale, hedef devlete ait i¢
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veya dis islere dogrudan ya da dolayli miidahale ederek baski olusturma amaci tagimalidir. Bu
nedenlerle, 2017 Fransa cumhurbaskanligi secimlerine yonelik miidahale girisimi, eylemin
yabanci bir devlete atfedilmesi durumunda hukuka aykirt miidahale teskil etme ihtimali

tasimaktadir.”3®

2.2.3. Ic Savas Esnasinda Siber Miidahale

Bir devletin bagka bir devletteki i¢ savas ya da isyancilara destek amaciyla miidahalede
bulunmasi, miidahale yasag: ilkesinin en yaygin ihlallerinden biridir. i¢ karisikliklar ve ig
savaslar, bir devletin i¢ isleri kapsaminda degerlendirilir. Bu ¢ercevede, bir devletin bagka bir
devlete kars1 isyancilara destek vermek amaciyla siber saldirilar diizenlemesi, miidahale yasag1
ilkesinin ihlalini olusturabilir. Ayrica, bu siber saldirilarin siber savas esiginin altinda kalmasi,
s6z konusu fiillerin hukuka aykir1 miidahale niteligini ortadan kaldirmaz.”’

Siber uzayin kendine 6zgli yapist nedeniyle, bir devlet isyancilara destek vermek
amactyla cesitli imkanlara sahip olmaktadir. Ornegin, diisiik yogunluklu bir siber saldir1 yoluyla
ilgili devletin iletisim sistemlerini hedef alarak isyancilara avantaj saglanabilir. Bu tiir saldirilar
kuvvet kullanimi olarak degerlendirilmez; ancak miidahale yasagi ilkesinin ihlaline yol acar.

1999 Kosova Savasi, bu baglamda énemli bir 6rnek teskil etmektedir.”*® Kosova
Kurtulus Ordusu, Yugoslavya Federal Cumhuriyeti’nin askeri kuvvetlerine karsit NATO’dan
hava destegi almistir. Ayrica, ABD Hava Kuvvetleri’nin Sirp iletisim aglarmi kontrol altina
almak ve Sirp ordusu ile yetkililere ait hassas verilere erisim saglamak amaciyla siber saldirilar
gerceklestirdigi iddia edilmistir. Ozellikle ABD Hava Kuvvetleri’nin, Sirp telekomiinikasyon
aglarina erisim icin uydular ve 6zel olarak déniistiiriilmiis ucaklar kullandig1 belirtilmistir.””

Bu siber saldirilar, NATO {iyesi yabanci devletlerin bir i¢ savas sirasinda isyancilara destek

vermesi anlamina geldigi i¢in, miidahale yasagi ilkesinin ihlali olarak degerlendirilebilir.
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2.2.4. Siber Casusluk ve Miidahale Yasag Ilkesi

Siber casusluk, genel olarak veri toplama faaliyetlerinden olusan bir fiil olup, tek basina
miidahale yasagi ilkesinin ihlali anlamina gelmez. Bir devletin baska bir devletten veri
toplamasi, hedef devletin karar alma ozgiirliigiinii etkilemeyi amaglayan bir cebir eylemi
olusturmaz. Bu durum, casusluk faaliyetinin hedef devletin iilkesinde gergeklestirilip
egemenliginin ihlal edilip edilmedigine bakilmaksizin degismez. Ancak, elde edilen veriler
hedef devleti zorlamaya yonelik bir amagla kullanilabilir. Bu baglamda, siber casusluk
faaliyetleri tek basimma hukuka aykiri miidahale teskil etmese de, hedef devleti zorlamayi
amaclayan bilesik bir eylemin hazirlik asamasi veya ayrilmaz parcasi olarak degerlendirilebilir
ve bu nedenle hukuka aykiri miidahale niteligi tastyabilir.”** Dolayisiyla, yeni devlet dist
aktorler tarafindan bir devlette bulunan bilgisayarlara ve aglara izinsiz niifuz edilerek
gerceklestirilen casusluk faaliyetleri, ilgili devletin iilkesel egemenlik ilkesinin ihlali olarak
degerlendirilecektir.

Yukarida aktardiklarimizdan hareketle, siber saldirilarin bir¢ok durumda miidahale
yasag1 ilkesinin ihlalini olusturabilecegini agikca ifade edebiliriz. Ayrica, miidahale yasagi
ilkesinin ii¢ temel unsuru—bir devletin diger bir devlete kars1 gerceklestirdigi, hedef devletin
Ozglirce karar alma yetisini kisitlayarak onu zorlamay1 amaglayan bir eylem—siber saldirilar
acisindan da gegerlidir. Baska bir deyisle, bu kriterler siber saldirilar i¢in de diger tiim devlet
faaliyetlerinde oldugu gibi uygulanabilir niteliktedir.

Buraya kadar aktardiklarimizdan hareketle, ¢ogu devlet tarafindan gergeklestirilen veya
devlet destegiyle yiiriitiillen siber saldirilarin, hedef devleti zorlamak amaci tasidigi ve bu
nedenle miidahale yasagi ilkesinin ihlaline yol agabilecegi sonucuna varilabilir. Bu baglamda,
siber saldirilarin hukuka aykiriliginin temel dayanaginin biiyiik ol¢lide miidahale yasag:

ilkesinin ihlali oldugu sdylenebilir.

2.3. Insan Haklar ve Siber Uzay

Modern uluslararasi insan haklar1 hukuku, 1945 sonrasinda devlet yetkisini sinirlamak
ve keyfi uygulamalar1 6nlemek amaciyla devlet merkezli bir ¢cerceve olarak gelistirilmistir. Bu
cercevede devletler, insan haklar1 ihlallerinden sorumlu tutulmakta ve Ozel aktdrlerin

faaliyetleri {izerinde diizenleyici bir rol {istlenmektedir. Ancak dijital teknolojinin
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yayginlagmasi ve bliyiik teknoloji sirketlerinin kiiresel 6l¢ekte faaliyet gostermesi, insan haklari
hukukunun geleneksel devlet merkezli yapisiyla uyum sorunlari dogurmaktadir. Gilinlimiizde
dijital insan haklarinin korunmasi, birey ile devlet arasindaki iliskiden ziyade, birey ile teknoloji
sirketleri arasindaki glic dinamiklerine bagli hale gelmistir. Biiylik teknoloji sirketleri, genis
kullanic1 tabanlari, uluslararas1 faaliyet alanlar1 ve hizli teknolojik gelisimleri nedeniyle
devletlerin geleneksel diizenleme mekanizmalarinin 6tesinde bir etki alanina sahiptir. Bu
sirketler, ifade 6zgiirliigli, 6zel hayatin gizliligi ve esitlik gibi temel haklarin kiiresel 6l¢ekte
kullanomin1 dogrudan etkileyebilmekte ve bazi dijital haklarin korunmasinda, g¢evrimdisi
diinyada devletlerin saglayamadig1 sorumluluklari iistlenebilmektedir.”*!

Insan haklar1 hukukunun biiyiik teknoloji sirketlerine uygulanmasi igin gelistirilen
yaklasimlar arasinda, BM Insan Haklar1 Konseyi’nin Is ve Insan Haklar: giindemi cergevesinde
belirlenen yiikiimliiliikler, sirketlerin kurumsal politikalar yoluyla insan haklar1 normlarini
isleyislerine dahil etmesi ve 6zel prosediirler araciligiyla denetlenmeleri yer almaktadir. Bu
baglamda 2011 tarihli Birlesmis Milletler Is ve insan Haklar1 Rehber ilkeleri (UNGP),
sirketlerin insan haklarma saygi gostermesini dogrudan taniyan dnemli bir ¢ergeve sunar.
UNGP, devletlerin isletmeleri denetleme, diizenleme ve insan haklar1 ihlallerine kars1 koruma
yiikkiimliliglinii 6ne ¢ikarirken, sirketlerin insan haklarini ihlal eden etkileri dnlemesini,
olumsuz etkileri diizeltmesini, insan haklar1 politikalar1 olugturmasini, etki degerlendirmesi
yapmasint ve raporlama yapmasmi zorunlu kilar. Ayrica sirketlerin etkili sikayet
mekanizmalar1 kurmasi ve faaliyetleri boyunca insan haklarina saygi gostermesi, goniillii
taahhiitlerden bagimsiz olarak gereklidir.”*?

Biiytik teknoloji sirketlerinin kiiresel Olcekte bireylerin temel haklarini dogrudan
etkileyebilecek konumlari, UNGP c¢ercevesinde 6zel bir 6nem tasir. Internet ve dijital
platformlarin yaygin kullanimu, sirketlerin veri kontrolii, algoritmik karar siirecleri ve kullanici
deneyimlerine dair sunduklar1 hizmetler, dijital haklarin korunmasimi dogrudan etkiler ve
devletlerin geleneksel insan haklari uygulamalarinin 6tesinde sorumluluklar yiikler.

UNGP’nin hukuken baglayici olmamasi ve goniillii uygulamalara dayanmasi,
sirketlerin sorumluluklarmi fiilen smirlayabilmektedir. Bu eksiklikler, BM Insan Haklari

Konseyi’nin Hukuken Baglayic1 Arag (LBI) taslak ¢alismalariyla giderilmeye ¢alisiimaktadir.

41 yyval Shany, “Big Tech Companies’ Obligations under International Human Rights Law”, Cabridge University
Press, (2025), 58, 3-27, 4-5.

742 Surya Deva, “Treating Human Rights Lightly: A Critique of the Consensus Rhetoric and The Language
Employed by the Guiding Principles”, Human Rights Obligations of Business: Beyond the Corporate
Responsibility to Respect?, ed. Surya Deva ve David Bilchitz (Cambridge: Cambridge University Press, 2013),
78/94.
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LBI, devletlere sirketleri insan haklar1 ihlallerinden korumak ve uluslararasi haklara saygiyi
giivence altina almak i¢in giiclii diizenleyici yiikiimliilikler getirirken, sirketlerin kontrolii
altindaki ligiincii taraflarin ihlallerini 6nleme sorumlulugunu dogrudan vurgular. Bu diizenleme,
ozellikle biiyiik teknoloji sirketlerinin tedarik ve deger zincirleri iizerinden dijital haklarin
korunmasina yonelik sorumluluklarini genisletmekte ve ¢evrim igi faaliyetler sonucu ortaya
cikabilecek ihlallere karsi daha sistematik bir dnlem mekanizmasi saglamaktadir.”*

Sonug olarak, UNGP ve LBI ¢ergeveleri, biiyiik teknoloji sirketlerinin insan haklarina
saygl gostermesi gereken dogrudan sorumluluklarini tanimlamakta ve devletlerin bu sirketleri
denetleme yiikiimliiliiklerini gliclendirmektedir. Bu diizenlemeler, dijital insan haklarinin
korunmasinda devlet merkezli yaklasimi genisletirken, biiyiik teknoloji sirketlerinin kiiresel
olgekte hak ihlallerini 6nleme ve kullanici haklarii giivence altina alma sorumluluklarini 6n
plana ¢ikarmaktadir. Teknolojik dinamizm ve yapisal sinirlamalara ragmen, bu cergeveler
dijital haklarin korunmasinda hem devletlerin hem de sirketlerin ytikiimliiliiklerini biitiinciil bir

sekilde ortaya koyan temel bir referans iglevi gérmektedir.

2.3.1. insan Haklarin Siber Saldirilara Uygulanabilirligi

Bazi siber saldirilar, belirli kosullarin varligi halinde gergek kisilerin ve gruplarin
haklarin1 ihlal edebilir; diger bir ifadeyle, siber saldirilar insan haklar1 ihlallerine yol
acabilmektedir. Bu durum ti¢ farkli senaryo ¢ercevesinde ele alinabilir. Birinci senaryoda, A
devleti kendi topraklari iginde bulunan yabanci gercek kisilerin insan haklarina miidahale eden
bir saldirn gergeklestirmektedir. Ikinci senaryoda, A devleti yarg: yetkisi altindaki yabanci
gercek kisilerin insan haklarina miidahale eden bir siber saldirty1 baska bir devlete karsi icra
etmektedir. Ugiincii senaryoda ise, A devleti hem kendi iilkesi disinda bulunan hem de yarg
yetkisi altinda olmayan gercek kisilerin insan haklarina miidahale eden bir siber saldiriy1 bagka
bir devlete kars1 yiiriitmektedir.”**

Birinci ve ikinci senaryolar, insan haklari hukukunun bir devletin iilkesinde ve yargi
yetkisi altinda uygulanabilirliine isaret etmektedir. Bir devletin, kendi sinirlar1 i¢inde veya
yargr yetkisi altindaki gergek kisilerin—o0rnegin baska bir lilkede bulunan vatandaslarinin—
insan haklarina saygi gosterme, bu haklar1 koruma ve giivence altina alma ylkiimliligi

bulunmaktadir. Bu durum, insan haklar1 hukukunun uygulanabilirligine dair genel bir yaklagimi

73 Daniel J. Gervais, “”The Regulation of Inchoate Technologies The Regulation of Inchoate Technologies”, 47
Houston Law Review (2010) 665.
744 Delerue, Cyber Operastions and International Law, 260.
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ortaya koymaktadir.”*> Burada énemli olan husus, “iilke” kavraminin taniminin genellikle agik
ve net olmasidir; ancak “yargi yetkisi” kavrami, birden fazla anlam igerebilmekte ve devletlerin
sinir Otesi faaliyetlerini de kapsayacak sekilde daha genis bir anlamda yorumlanabilmektedir.

Insan haklar1 baglaminda, bir devletin baska bir devlette bulunan yabancilarin insan
haklarina saygi gosterme yiikiimliiliigii ancak bu yabancilarin o devletin resmi organlarinin
“etkin kontrolii” altinda olmasi ve dolayisiyla o devletin yargi yetkisi kapsamina girmesi
durumunda s6z konusu olur. Benzer sekilde, bir devlet yabanci bir devletin daveti, rizasi veya
zimni onaylyla o devlete ait bir toprakta bazi “kamu yetkileri” kullaniyorsa, bu durumda sinir
otesi yarg yetkisine sahip olur. 7#® Yargi yetkisi kavraminin bu tiir genisletilmis anlamlarma ve
buna bagl insan haklarina saygi yiikiimliiliigiine ragmen, siber saldirilardan etkilenen gercek
kisilerin ¢ogu, fail devletlerin yarg: yetkisi disinda kabul edilmektedir.

Insan haklar1 hukukunun uygulanabilirligine iliskin bu geleneksel yaklasim, genellikle
siber gozetleme programlari yiiriiten devletler tarafindan benimsenmektedir. Bu devletler, insan
haklar1 hukukunun yalmizca kendi iilkesinde bulunan ger¢ek kisilere—uyruklarina
bakilmaksizin—ve yurtdiginda bulunan vatandaglarina ya da daha genis anlamda kendi yargi
yetkisi altindaki gercek kisilere uygulandigini savunmakta ve dolayisiyla gozetleme
kapasitelerinin smirlandirilmasi gerektigini ileri siirmektedirler.”*’

Yarg yetkisinin siber uzaya genisletilmesi agisindan karsilasilan en 6nemli zorluklardan
biri, devletlerin siber saldirilar da dahil olmak {izere, yarg: yetkisi disindaki kisileri hedef
alabilecek veya etkileyebilecek sinir Stesi faaliyetleri artirmalaridir.”*® Daha agik bir ifadeyle,
siber saldirilarin biiyiik bir kismu, saldiriy1 gergeklestiren devletin dogrudan kontrolii veya yargi
yetkisi altinda olmayan ve ayni zamanda baska bir devlette (saldiriyr gerceklestiren devletin
simirlart disinda) yasayan gercek kisilerin insan haklarina zarar verebilir veya bu haklara
miidahale edebilir. Bu baglamda sorgulanmasi gereken temel husus, bu tiir miidahalelerin insan
haklar1 normlarina aykirt olup olmadigidir. Ancak bu soruya kesin bir yanit bulunmamaktadir.
Ozellikle siber saldirilar ve insansiz hava araglari saldirilarinin yayginlastigi giiniimiizde, insan

haklarinin uygulanabilirligi konusunda 6nemli zorluklar ortaya ¢ikmaktadir. Uluslararasi insan

74 Olivier De Schutter, International Human Rights Law, 2. bs. (Cambridge: Cambridge University Press, 2014),
147 ve devamu.

746 Avrupa insan Haklari Mahkemesi (AIHM), Bankovié ve Digerleri / Belgika ve Digerleri, B. No: 52207/99,
Raporlar 2001-XII, para. 71; Avrupa insan Haklart Mahkemesi (AITHM), Al-Skeini ve Digerleri / Birlesik Krallik,
Karar, B. No: 55721/07, Raporlar 2011-1V, para. 135.

747 Delerue, Cyber Operastions and International Law, 264.

748 Fons Coomans ve Menno T. Kamminga (ed.), Extraterritorial Application of Human Rights Treaties (Antwerp:
Intersentia, 2004); Frangoise Hampson, “The Scope of the Extra-Territorial Applicability of International Human
Rights Law”, The Delivery of Human Rights: Essays in Honour of Professor Sir Nigel Rodley, ed. Frangoise
Hampson, Geoff Gilbert ve Clara Sandoval (Londra: Routledge, 2011), 157-182.
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haklar1 hukukunun mevcut yorumuna gore, siber saldirilardan etkilenen gercek kisiler, saldiriy1
gerceklestiren devletin sinirlari icinde yasamadiklart i¢in “mekansal model” (spatial model)
kapsaminda degerlendirilmemektedir.”*® Ayrica, bu gergek kisiler ne saldirtyr gergeklestiren
devletin vatandasidir ne de bu devletin yargi yetkisi ya da etkin kontrolii altindadir. Bu nedenle,
s0z konusu kisiler uluslararasi insan haklar1 hukukunun “kisisel model” (personal model)
olarak adlandirilan kapsami i¢inde degerlendirilememektedir.””° Diger bir ifadeyle, uluslararasi
insan haklar1 hukukunun uygulanabilirligi baglaminda, bu gercek kisiler hem cografi hem de
kisisel kriterler bakimindan saldiriy1 gergeklestiren devletin sorumluluk alanit digsinda
kalmaktadir.”!

Insan haklarinin siber uzaya uygulanabilirligi konusunda Peter Margulies tarafindan
ortaya konan yaklasim dikkat ¢ekicidir. Margulies, devletlerin Medeni ve Siyasi Haklara Iliskin
Uluslararasi Sozlegsmesi’den kaynaklanan haklara saygi gosterme ylikiimliiliigiiniin sinir 6tesi
bir kapsamda uygulanmasi gerektigini savunmaktadir.”>> Ancak bu smr Stesi uygulama
yalnizca saygi gosterme ylkiimliiliigiinii kapsamakta olup, bu haklar1 temin etme goérevi bu
kapsama dahil edilmemektedir. Ayrica Margulies, siber gozetim baglaminda “etkin kontrol”
kavraminin yargi yetkisi acisindan oldukca dar bir ¢ergeveye sahip oldugunu vurgulamakta ve
bunun yerine “sanal kontrol” kavramimnin kullanilmasini 6nermektedir. Margulies’iin
gelistirdigi “sanal kontrol” testi, bir devletin gercek kisilerin iletigsimleri iizerinde kontrol sahibi
olmasi1 durumunda, fiziki ya da cografi bir sinir olmaksizin bu kisiler lizerinde yargi yetkisine

sahip olacagini ileri siirmektedir.”
2.3.2. Dijital Cagda Mahremiyet
Siber saldirilar baglaminda ihlal edilme riski en yiiksek olan insan hakki, mahremiyet

hakkidir. Ornegin, 2013 yilinda, ABD Ulusal Giivenlik Ajansi (NSA) ve Birlesik Krallik
Hiikiimet iletisim Merkezi’nin (GCHQ), Avustralya, Kanada ve Yeni Zelanda ile is birligi

"SDelerue, Cyber Operastions and International Law, 263.

750 Delerue, Cyber Operastions and International Law, 263.
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733 Margulies, “The NSA in Global Perspective: Surveillance, Human Rights, and International Counterterrorism”,
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icinde gergeklestirdigi kitlesel gozetim programlarinin kamuoyuna ifsa edilmesi, siber uzaydan
kaynaklanan casusluk faaliyetlerini giin yiiziine ¢ikarmigtir.”>*

Siber uzayin kendine 6zgii yapisindan dolayr mahremiyet hakki 6zel bir 6neme
sahiptir.”>® Daha acik bir ifadeyle belirtecek olursak son derece dijitallesmis ve internet
baglantili toplumlarda, giderek daha fazla kisisel veri bilgisayarlarda depolanmakta ve
bilgisayar aglar1 iizerinden degis tokus edilmektedir.”*® Boylece bu veriler, sahiplerinin rizas
olsun ya da olmasin, devletler, sirketler ve gercek kisiler de dahil olmak {izere ii¢lincii taraflarca
erigilebilir hale gelmis ve Ozellikle gozetleme amaciyla kullanilmistir. Bu calismamiz
baglaminda veri toplamanin iki ana bigimi birbirinden ayirt edilmelidir. Bunlar: a) kitlesel veri
toplama (mass data collection) ve b) hedefli veri toplama (targeted collection of data)dir.”’

Gozetleme ic¢in kitlesel veri toplama genellikle internet kablolar1 ve altyapilari
iizerinden gecen verilerin toplanmasiyla gerceklestirilir.”>® Kitlesel veri toplama fiilinde ayn1
anda cok sayida kisiden veri toplanmasi s6z konusu oldugundan, 6zel hayatin gizliliginin
kitlesel olarak ihlal edilmesi ihtimali oldukea yiiksektir.”>® Bu uygulamalar, ¢ok sayida kisinin
mahremiyet hakkina ayrim gozetmeksizin miidahale olusturdugu i¢in 6nemli endiselere neden
olmaktadir.”®® Verilerin hedef gdzetilerek toplanmasi, hedef alman gercek kisilerin yani sira
hedef alinan verilerle birlikte verileri toplanabilecek diger gercek kisilerin de mahremiyet
hakkini ihlal etmektedir.

Mahremiyet hakki, gozetleme alanin disinda kalan siber saldirilar yoluyla da ihlal
edilebilir. Bu hak, kitlesel gozetleme icin yapilan toplu veri toplama ya da belirli baz1 gercek
kisileri hedef alan casusluk faaliyetleriyle kolayca ihlal edilebilir. Ancak, siber casusluk,
devletler tarafindan gerceklestirilen veya desteklenen ve mahremiyet hakkini1 veya diger insan

haklarini ihlal edebilecek tek siber faaliyet tiirii degildir. Internetin birbirine bagimli dogasi
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nedeniyle, bir siber saldirinin dogrudan hedef almadig1 gergek kisiler ve gruplar da bu saldirinin
sonucunda insan haklarinin ihlaline maruz kalabilir. Sony Pictures Entertainment’in
hacklenmesi olay1, casusluk amaci tagimayan bir siber saldirinin mahremiyet hakkini nasil ihlal
edebilecegine dair dnemli bir ornek teskil etmektedir.’®! Bu saldirmin failleri, Sony’nin
sunucularindan ayrim gozetmeksizin veri toplamis ve bu verileri kamuoyuna acik bir sekilde
yayimlamistir. Yayimnlanan veriler arasinda ¢alisanlara ait 6zel e-postalar ve kisisel bilgiler de
bulunmaktadir. Bu 6rnekte, Sony Pictures Entertainment calisanlarini gozetleme amaci
olmamasina ragmen, gergeklestirilen siber saldirilar yine de onlarin mahremiyet hakkina
miidahalede bulunmustur. Bu 6rnek, gdzetleme amaci tasimayan bir siber saldirinin dahi nasil

veri toplayabilecegini ve mahremiyet hakkinda miidahalede bulunabilecegini gostermektedir.

2.3.3. Diger insan Haklan

Siber uzayin kendine 6zgli dogasi nedeniyle bazi siber operasyonlar hi¢ etki
dogurmazken, digerleri veri hirsizlig1 ya da veri imhas1 gibi yalnizca dijital alanla sinirh etkiler
olusturabilir; buna karsilik bazilar1 ise miilkiyetin zarar gormesi veya yok edilmesinin yani sira
can kaybi1 ve yaralanma gibi fiziksel sonuglara kadar varan farkli seviyelerde etkiler dogurabilir.
Ornegin, bir siber saldirin bir sehrin veya eyaletin elektrik sebekesini bozmasi ya da tamamen
kapatmasi sonucunda ulagim sistemleri, su ve kanalizasyon hizmetleri, gida tedariki aksayabilir
ve elektrik kesintisi yasanabilir.”®> Bu tiir bir durum, kesintiden etkilenen insanlarin yasami ve
saglig1 tlizerinde ciddi ve hayati sonuglar dogurabilir. Bu nedenle, ortaya ¢ikan bu etkiler
dogrudan belirli insan haklar1 normlarina miidahale niteligi tasiyabilir.

Siber saldirilar, niikleer santraldeki santrifiijlerin fiziksel olarak tahrip edilmesi gibi
maddi varliklarda hasar yaratabilecegi gibi, sabit diskteki verilerin silinmesi veya bozulmasi
gibi maddi olmayan zararlar da meydana getirebilir. Calinan, zarar goren ya da yok edilen
veriler, hedef devletle iliskili ya da iligkili olmayan gercek veya tiizel kisilere ait olabilir. Benzer
sekilde, siber saldirilar sonucunda zarar gorebilecek diger miilkiyet ve varliklar da bu kapsama
dahildir. Bu tiir durumlarda, siber saldirilar, miilkiyet sahibi gergek veya tiizel kisilerin miilkiyet
hakkina dogrudan miidahale teskil edebilir.

Uluslararas1 hukuk agisindan 6zel miilkiyetin korunmasi, O6zellikle yabancilarin
haklarinin korunmasina yonelik 6rf ve adet hukuku normlari ile insan haklar1 hukuku gibi ¢esitli

doktrinlere dayanmaktadir. Ancak, bu hakkin siber saldirilar nedeniyle ortaya ¢ikan zarar ve

781 Delerue, Cyber Operastions and International Law, 266.
782 Delerue, Cyber Operastions and International Law, 269.
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tahribat durumlarina uygulanip uygulanmayacagi, yalnizca gelecekteki devlet uygulamalar1 ve
pratikleriyle kesinlik kazanacaktir. Ayrica, veri hirsizligi, verinin bozulmasi veya yok edilmesi,
aynt zamanda bireylerin mahremiyet hakkina yonelik bir miidahale olarak da
degerlendirilmektedir.”®

Oliim veya yaralanmaya neden olan siber saldirilar, insan hayatin1 ve giivenligini
diizenleyen insan haklar1 normlarina miidahale teskil edebilir. Giiniimiize kadar hicbir siber
saldir1 yaralanmaya veya can kayina sebep olmamigsa da, gelecekteki siber saldirilar bu tiirden
bir sonug dogurabilir.”®* Sonug olarak, siber saldirilar sonucunda, yasam hakki, giivenlik hakki

ve miilkiyet haklar1 gibi insan haklari ihlal edilebilmektedir.

24. Kuvvet Kullanma Yasagi ve Siber Eylemler

Siber uzaydan kaynaklanan siber saldirilarin uluslararast hukukunun yasakladig: kuvvet
kullanma yasagini ihlal edip etmedigi de literatiirde g¢okca tartisilan konular arasinda yer

almaktadir.

2.4.1. Uluslararas1 Hukukta Jus contra Bellum ve Siber Eylemler

Birlesmis Milletler (BM) Sarti, devletlerin diger devletlere karsi kuvvet kullanma
tehdidinde bulunmalarmi veya kuvvet kullanmalarin1 yasaklamaktadir. Bu yasak, Sart’in 2.
maddesinin 4. paragrafinda su sekilde ifade edilmistir:

“Biitiin tiyeler, uluslararasi iligkilerinde, herhangi bir devletin toprak biitiinliigline veya
siyasal bagimsizligina kars1 ya da Birlesmis Milletler’in Amagclari ile bagdasmayacak herhangi
bir sekilde kuvvet kullanma tehdidine veya kuvvet kullanilmasina bagvurmaktan kaginirlar.”763

BM Sart1, kuvvet kullanma yasagina iki istisna dngérmektedir. Bunlardan ilki, Sart’in
VIIL. Boliimii uyarinca BM Giivenlik Konseyi tarafindan kuvvet kullanimina izin verilmesidir.
Ikincisi ise Sart’in 51. maddesinde diizenlenen mesru miidafaa hakkidir. Bu baglamda, kuvvet
kullanimiyla iligkili iic temel kavram One c¢ikmaktadir: (1) kuvvet tehdidi veya kuvvet

kullanimu, (2) silahl1 saldir1 ve (3) barisa tehdit, barisin ihlali ve saldir1 fiili. Bu kavramlar farkl

hukuki baglamlarda kullanilmakta olup, aralarinda kesin bir hiyerarsik iligki bulunmamaktadir.
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Her biri, BM Sarti’nin farkli béliimlerinde yer almakta ve farkli esiklere isaret etmektedir.
Ornegin, “silahli saldir1” kavrami, mesru miidafaa hakkinin dogabilmesi icin gerekli olan esigi
ifade ederken; “saldirganlik” kavrami, 6zellikle BM Genel Kurulu'nun 3314 (XXIX) sayili
Karari’nda tanimlandig iizere, daha ¢ok siyasal sorumluluk ve cezai sorumluluk baglaminda
degerlendirilir. Her iki kavram da kuvvet kullaniminin agir bigimlerini kapsamakla birlikte,
farkl islevlere sahiptir.”®® Bununla birlikte, s6z konusu terimlerin hi¢biri BM Sarti’nda acikca
tanimlanmamustir.

Yukarida belirtilen {i¢ kategori asagidaki sekilde oOzetlenebilir: Ilk kategori, BM
Sarti’nin 2. maddesinin 4. paragrafina dayanmaktadir. Bu hiikiim, devletlerin kuvvet tehdidinde
bulunmasini veya kuvvet kullanmasini yasaklamakta olup, BM Sart1 tarafindan belirlenen en
genis ve en disiik esigi ifade etmektedir. Yalnizca bu esige ulasan siber saldirilar, jus contra
bellum kapsaminda siber savas olarak degerlendirilebilir. ikinci kategori ise BM Sart’nin 51.
maddesinden kaynaklanmaktadir. Buna gore, silahli bir saldir1 meydana geldiginde saldiriy1
gerceklestiren devlete karst magdur devletin mesru miidafaa hakki bulunmaktadir. Bununla
birlikte, “silahl1 saldir1” kavramu ile “kuvvet kullanim1” arasinda fark olup olmadigi hususunda
cesitli tartismalar mevcuttur. Azinlik bir grup devlet ve akademisyene gore bu iki kavram
esdegerdir ve dolayisiyla her tiirlii kuvvet kullanimi magdur devlete mesru miidafaa hakki
dogurur.”®’ Cogunluk goriise gore, yalnizca kuvvet kullanimimnin en agir bigimleri “silahl
saldir1” olarak nitelendirilebilir. UAD’da Nikaragua Davasi’nda bu yaklasimi benimsemis ve
yalnizca “kuvvet kullaniminin en agir bi¢cimlerinin™ silahli saldir1 teskil edecegini agikca ifade
etmistir.”®® Ugiincii kategori ise “saldirganlik” kavramidir. BM Sartr’nin 39. maddesi uyarinca
BM Giivenlik Konseyi, “barisa yonelik herhangi bir tehdit, barisin ihlali veya saldir1 fiili”nin
varligini tespit etme yetkisine sahiptir. Bu baglamda, saldirganlik kavrami, “hukuka aykiri
kuvvet kullanominin en agir ve en tehlikeli bi¢imlerini” kapsayacak sekilde
tanimlanmaktadir.”® Bununla birlikte, barisin ihlali veya barisa kars: tehdit kavramlar1 Sart’ta

tanimlanmamus olup, Giivenlik Konseyi’nin takdirine ve uygulamasima brrakilmistir.”” Sonug

766 Mikaela Nyman, Cyber Attacks as Armed Attacks? The Right of Self-Defence When a Cyber Attack Occurs
(Yiiksek Lisans Tezi, Stockholm Universitesi Hukuk Fakiiltesi, 2023).

767 Mlichael N. Schmitt (ed.), Tallinn Manual on the International Law Applicable to Cyber Warfare (Cambridge:
Cambridge University Press, 2013), 47, para. 7.

768 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America) (Merits),
[1986] ICJ Reports 14, 101, para. 191.

769 Birlesmis Milletler Genel Kurulu (BMGK), Saldirinin Tanimi, Karar 3314 (XXIX) (14 Aralik 1974).

719 Michael Wood, “Peace, Breach of”’, Max Planck Encyclopedia of Public International Law (MPEPIL),
https://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/1aw-9780199231690-e372 (Oxford University
Press, 2009); Erika de Wet, “Peace, Threat to”, Max Planck Encyclopedia of Public International Law (MPEPIL),
https://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/1aw-9780199231690-e374 (Oxford University
Press, 2009).
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olarak, kuvvet kullanma yasagina aykir1 bir siber eylemin esigi, BM Sart1 m.2/4’te 6ngoriilen
“kuvvet tehdidi veya kuvvet kullanim1” esigidir. Bagka bir ifadeyle, ancak bu esige ulasan, yani
siber kuvvet tehdidi veya siber kuvvet kullanim1 olarak nitelendirilebilecek siber saldirilar, jus
contra bellum kapsaminda uluslararas1 hukuka aykir1 kabul edilebilir. Kanaatimizce de siber
uzaydan kaynaklanan siber saldirilar bakimindan m. 2/4, hem kuvvet tehdidine hem de kuvvet
kullanimina yonelik genel bir yasak 6ngérmektedir.””!

Mevcut uluslararasi hukukta, devletlerin “siber kuvvet” kullanimin1 agikga yasaklayan
0zel bir uluslararas1 antlagma bulunmamaktadir. Bu baglamda, “siber kuvvet” kullanimina
iliskin sinirlamalar, BM Sart1 ile uluslararas1 orf-adet hukukunun 6ngordiigii genel kuvvet
kullanma yasagina dayanmaktadir. Kanaatimizce, kuvvet kullanma tehdidi veya kuvvet
kullanma yasag1 acisindan degerlendirildiginde, BM Sart1 m. 2/4’te yer alan mevcut diizenleme
ile uluslararas1 orf-adet hukukunun siber kuvvet kullanimi bakimindan yeterli oldugu
sOylenebilir. Zira Sart m.2/4’te 6ngoriilen kural, giivenlik tehditlerindeki degisimlere uyum
saglayabilecek Olclide esnek bir sekilde kaleme alinmistir. Nitekim BM Sarti’nin kabuliinden
bu yana, s6z konusu orf-adet hukuku kuralinin igerigi degismemis ve devlet uygulamalartyla

doniistiiriilmemistir.

2.4.2. Kuvvet Kullanma Yasag1 Kapsaminda Siber Saldirilar

BM Sarti’nda “kuvvet” kavrami tanimlanmamis olmakla birlikte, siber savasin temel
unsurlarindan biri olan “savas” kavrami, yalnizca “kuvvet” kullanimimin bir tiirii olarak
degerlendirilmektedir. Bu ¢ercevede “kuvvet” kavrami, daha genis bir anlam tagimakta ve daha
somut bir olguyu ifade etmektedir.

Yoram Dinstein’in da belirttigi lizere, BM Sart1 m. 2/4’te yer alan “kuvvet” ifadesinin
onlinde “silahli” sifatt bulunmazken, Sart’in diger boéliimlerinde, Ornegin 41. ve 46.
maddelerinde “silahli kuvvet” ifadesi agik¢a yer almaktadir.”’? Baz1 hukukcular yasaklanan
kuvvetin yalnizca silahli kuvvetle sinirli oldugunu savunurken, '’* digerleri bu yasagin daha

genis bir yorumla silahli kuvvetin Stesini kapsamasi gerektigini 6ne siirmektedir.””* UAD,

71 Christine Gray, International Law and the Use of Force (Oxford: Oxford University Press, 2008), 30-33.

772 Delerue, Cyber Operastions and International Law, 283-284.

73 Tom Ruys, “The Meaning of ‘Force’ and the Boundaries of the Jus Ad Bellum: Are ‘Minimal’ Uses of Force
Excluded from UN Charter Article 2(4)?”, American Journal of International Law 108 (2014), 159-163; Jutta
Brunnée, “The Meaning of Armed Conflict and the Jus ad Bellum”, What Is War? An Investigation in the Wake
of 9711, ed. Mary Ellen O’Connell (Leiden: Martinus Nijhoff Publishers, 2012), 32; Heather Harrison Dinniss,
Cyber Warfare and the Laws of War (Cambridge: Cambridge University Press, 2012), 40-49.

774 Olivier Corten, The Law against War, ¢ev. Cevirmen Adi Soyadi (Basim Yeri: Yayinci, Basim Yili), 52; Yoram
Dinstein, War, Aggression and Self-Defence, ¢ev. Cevirmen Adi Soyadi (Basim Yeri: Yayinci, Basim Yili), 88;

204



Niikleer Silahlar Danisma Goériisii nde, yasagin “kullanilan silahlarin tiirtinden bagimsiz olarak
her tiirlii kuvvet kullanimmi kapsadigini” ifade etmistir. > Bu yaklasim, Divan’in kuvvet
kullanimin1 sadece silahli eylemlerle sinirlandirmayan, daha genis bir yorumu benimsedigini
gostermektedir.”’®

Yeni teknolojik araglarin hizla gelismesi, neyin “silah™ olarak nitelendirilebileceginin
belirlenmesini giderek zorlagtirmaktadir. Patlayici etkiler dogurmayan kimyasal, bakteriyel ve
biyolojik silah tiirlerinin gelistirilmesi, klasik tanimlamalara meydan okumaktadir. Siber
saldirilar ise kuvvet kullanim1 kapsaminda siniflandirilmasi gii¢ eylemler olarak 6ne ¢ikmakta
ve dolayisiyla bunlarin silah olarak kullanimi, geleneksel hukuk ¢er¢evesini sorgulatmaktadir.

Ian Brownlie, bu tiir silahlarin kullanimi1 hususunda hukuka aykir1 kuvvet kullanimi
olusturup olusturmadigin1 degerlendirmek {izere su ¢ergeveyi ortaya koymustur:

“Bu tiir silahlarin kullanimi iki gerekc¢eyle kuvvet kullanimai ile es tutulabilir. Birincisi,
ilgili araclarin genellikle ‘silahlar’ ve ‘savas yontemleri’ olarak adlandirilmasidir. Daha tutarh
olan ikinci goriise gore ise, bu silahlarin yasam ve miilkiyetin tahrip edilmesi amaciyla
kullanilmas1 ve ¢ogunlukla ‘kitle imha silahlar1’ olarak tanimlanmasidir.””””

Ian Brownlie tarafindan yapilan bu tanimin her iki unsuru da siber saldirilara
uygulanabilir. Birincisi, bu tiir siber saldirilar genellikle “siber savas” veya “bilgi savas1” olarak
adlandiriimaktadir. ikincisi ise, bu saldirilarin yasam ve miilkiyet hakkini yok etmek amaciyla
gerceklestirilebilmesidir.”’® Brownlie’nin tanimi, kuvvetin “silahli” ya da “silahlandirilmis”
olarak nitelendirilmesi kriterinin 6nemini yitirdigine isaret etmektedir; zira gliniimiizde birgok
kuvvet tiirii, geleneksel silah 6zelliklerini tasimamaktadir.

Yukarida agiklananlar dogrultusunda, kuvvet kullanma veya tehdidinin yalnizca silahli
kuvvetle simirlandirilmasi artik gecerli bir yaklasim degildir. Bu ¢ergevede, gerekli kosullarin
varlig1 halinde siber saldirilar, BM Sarti m. 2/4 kapsaminda kuvvet kullanma yasagi ihlali tegkil

edecektir.

Michael N. Schmitt, “Cyber Operations and the Jus Ad Bellum Revisited”, Journal of Conflict and Security Law
56 (2011).

75 Uluslararas1 Adalet Divami, Niikleer Silahlarin Kullanmminin veya Kullamim Tehdidinin Hukuka Uygunlugu
Hakkinda Danisma Gériisii, 8 Temmuz 1996, 1.C.J. Reports 1996, s. 226- 244.

776 Hans Kelsen, The Law of the United Nations: A Critical Analysis of Its Fundamental Problems (London:
Stevens and Sons, 1950), 57.

777 Tan Brownlie, Principles of Public International Law, 7. Baski (Oxford: Oxford University Press, 2008), 362.
778 Marco Roscini, “World Wide Warfare — Jus ad bellum and the Use of Cyber Force”, Max Planck Yearbook of
United Nations Law Online 14/1 (2010), 85—-130.
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2.4.3. Siber Saldirilar1 “Kuvvet Kullanim1” Olarak Nitelendiren Yaklasimlar

Siber saldirilarin kuvvet kullanimi olarak nitelendirildigi yerlesik bir devlet uygulamasi
heniiz bulunmamaktadir. Atfedilebilirlik endiseleri nedeniyle devletlerin bu konudaki tutumlari
siirekli degismekte ve biiyiik cesitlilik gdstermektedir. Bununla birlikte, literatiirde siber
saldirilart “kuvvet kullanim1” olarak degerlendiren ¢esitli yaklagimlar mevcuttur. Bu
yaklagimlar arasinda ii¢ temel model 6n plana ¢ikmaktadir: hedef temelli (farget-based), arag
temelli (instrument-based) ve sonug temelli (consequence-based) yaklasimlar.”” Literatiirde
hedef temelli ve ara¢ temelli yaklagimlara daha az yer verilirken, sonug temelli yaklasim en ¢ok
tercih edilen model olarak 6ne ¢ikmaktadir.

Hedef temelli yaklasim, siber saldirilarin etkileri veya operasyonun niteligi ne olursa
olsun, bir devletin ulusal kritik altyapisina (UKA) yonelik gerceklestiginde kuvvet kullanimi
stnirmn1 agmis sayilmasi gerektigini savunur. 7% Ancak bu yaklasim, yalmzca hafif rahatsizlik
yaratan ya da bilgi toplama amacgli siber faaliyetleri dahi kuvvet kullanimi kapsaminda
degerlendirebilecegi i¢in kapsam agisindan asirt genistir. Ayrica, bu yaklasimin 6nemli bir
eksikligi olarak, “ulusal kritik altyap1” kavramina iliskin evrensel ve kabul gormiis bir tanimin
bulunmamas: gosterilmektedir.’®!

Arac temelli yaklagim, bir eylemin gergeklestirilmesinde kullanilan araclara, yani
silahlara odaklanmakta olup, geleneksel olarak silahli kuvvet ile ekonomik ve siyasi baski
arasindaki ayrimi yapmada kullanilmaktadir. Ancak bu yaklasim, fiziki ozelliklere sahip
araclara odaklanmasi nedeniyle elestirilmistir; bu nedenle siber uzay baglaminda dijital kodlara
genisletilmesi uygun goriilmemekte ve fiziki zarara yol acan siber saldirilarin dahi BM Sarti m.
2/4 kapsaminda kuvvet kullanimi olarak degerlendirilemeyece8i sonucuna varacagi ileri
siiriilmektedir.”®?

Sonug temelli yaklasim, siber saldirilarin sanal sonuglari, fiziksel yikim veya can kaybi
gibi etkilerine odaklanmaktadir. Bu yaklasima gore, fiziksel yikim veya can kaybina yol acan
siber saldirilar her zaman kuvvet kullanimi olarak nitelendirilirken, fiziksel olmayan sonuglar

bu yaklagimin kapsami diginda kalabilir. Sonug temelli yaklagim, diger iki yaklasima kiyasla

779 Roscini, “World Wide Warfare — Jus ad bellum and the Use of Cyber Force™, 130.

780 Walter G. Sharp Sr., Cyberspace and the Use of Force (Falls Church: Aegis Research Corporation, 1999), 129-
132.

781 Marco Roscini, Cyber Operations and the Use of Force in International Law (Oxford: Oxford University Press,
2014), 54.

782 Stephanie Gosnell Handler, “The New Cyber Face of Battle: Developing a Legal Approach to Accommodate
Emerging Trends in Warfare”, Stanford Journal of International Law 48 (2012), 226-227; Matthew C. Waxman,
“Self-Defensive Force against Cyber Attacks: Legal, Strategic and Political Dimensions”, International Law
Studies 89 (2013), 111.
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literatiirde ¢ogu akademisyen tarafindan benimsenmektedir. ®* Kanaatimizce de bu yaklasim,
siber saldirilarin BM Sarti m. 2/4’te belirtilen gereklilikleri karsilayip karsilamadigini analiz
etmek icin en uygun cerceveyi sunmaktadir.

Marco Roscini ise, arag temelli ve sonug temelli yaklagimlarin birlestirilmesi gerektigini
savunmaktadir. Roscini’ye gore, sonuglar 6nemli olmakla birlikte, kullanilan ara¢ ve hedefin
de goz ardi edilmemesi gerekmektedir. Daha agik bir ifadeyle, Roscini’nin goriisiinde temel
yaklagim sonu¢ odakli kalmakla birlikte, hedef odakli ve ara¢ odakli yaklagimlardan unsurlar
eklenerek zenginlestirilmelidir.”8*

Siber saldirilara iliskin bu yaklasimlar, kuvvet kullanma yasagini diizenleyen mevcut
uluslararas1 hukuk ¢ercevesine dayanmaktadir. Ancak burada, mevcut hukuki cergeveyi
uyarlamak yerine, siber saldirilara 6zgii 6zel bir hukuki yaklagim gelistirilip gelistirilemeyecegi
sorusu giindeme gelmektedir. ’®> Ciinkii ilk bakista, BM Sart1 cercevesinin diginda siber
saldirilara yonelik yeni bir hukuki diizenlemenin olusturulmasi cazip bir Oneri olarak
gorinmektedir.

Bununla birlikte, kanaatimizce mevcut uluslararasit hukuk g¢ercevesinin kullanilmaya
devam edilmesini destekleyen iki temel neden bulunmaktadir. Birincisi, BM Sarti’nin sundugu
hukuki cergeve oldukca esnek olup, siber saldirilarin farkli ve karmasik yapisina uyum
saglayabilecek niteliktedir. Ikincisi ise, bu tiir yeni bir hukuki gercevenin gelistirilmesi igin
gerekli uluslararasi uzlaginin saglanmasinin olduk¢a zor ve zaman alici bir siire¢ olmasidir. Bu
nedenle, BM Sarti’nin mevcut hukuki ¢ercevesinin siber saldirilart degerlendirmek i¢in uygun
ve yeterli bir ara¢ oldugunu sdyleyebiliriz. Bu baglamda, sonug temelli yaklagim, ara¢ temelli
ve hedef temelli yaklasimlardan belirli unsurlarla desteklenerek en uygun yontem olarak 6ne

¢tkmaktadir.”8°

2.4.4. Kuvvet Kullanimi Yasagini Olusturan Unsurlar ve Siber Eylemler

Yogunluk ve agirlik esigi, “silahli saldir’” ve “saldirganlik” kavramlar1 bakimindan

aranan temel kriterler arasinda yer almaktadir. Uluslararast Adalet Divani (UAD), silahli

783 Roscini, Cyber Operations and the Use of Force in International Law, 54.

784 Roscini, Cyber Operations and the Use of Force in International Law, 50.

785 Duncan B. Hollis, “Why States Need an International Law for Information Operations”, Lewis and Clark Law
Review 11/4 (2007), 8.

786 Yaroslav Radziwill, Cyber-Attacks and the Exploitable Imperfection of International Law (Leiden: Brill and
Martinus Nijhoff Publishers, 2015), 139.
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saldirilar1 “kuvvet kullanimimin en agir bigimleri” olarak nitelendirmektedir.”®” BM Genel
Kurulu’'nun 3314 (XXIX) sayili Karari’nda ise saldirganlik, “hukuka aykirt kuvvet
kullaniminin en ciddi ve tehlikeli big¢imleri” olarak tanimlanmigtir. Burada 6&zellikle
vurgulanmasi gereken husus, ne UAD ne de BM Sarti’nda kuvvet kullanma yasaginin ihlaline
yol acgabilecek bir yogunluk esiginin agik¢a belirlenmemis olmasidir. Bununla birlikte, bu
durum, uygulamada boyle bir esik bulunmadigi anlamina gelmemektedir.

BM Sarti m.2/4’te diizenlenen kuvvet kullanma yasagi baglaminda bazi uluslararasi
hukukgular, bu yasagin kapsamina girmeyen bir “agirlik esigi” bulundugu goérisinii ileri
siirmektedir. Bu yaklagima gore, kuvvet kullanimi ancak belirli bir yogunluk ve agirlik
seviyesini astiginda kuvvet kullanma yasaginin ihlali niteligini kazanacaktir.”®® Bu yaklasim,
Sart’in kabuliinden bu yana devletler tarafindan da desteklenmistir. Ornegin, diisiik
yogunluktaki bazi fiziksel kuvvet kullanimlar1’® devletler tarafindan kuvvet kullanimi olarak
nitelendirilmemistir. Bu kapsamda Giirciistan’daki ¢atismalara iliskin Uluslararasi Gergekleri
Arastirma Komisyonu (International Fact-Finding Commission on the Conflict in Georgia)'°
da bu goriisii benimseyerek, “kuvvet kullanma yasagi, asgari bir yogunluk esigini asan tiim
fiziksel kuvvet kullanimlarini kapsar” ifadesini kullanmistir. Buna karsilik, baz1 uluslararasi
hukuk uzmanlari ise bu tiirden bir agirlik esiginin varligini kabul etmemekte ve en diisiik kuvvet
kullanimlarmin bile BM Sart1 m. 2/4 kapsamina girdigini savunmaktadir.”!

UAD, Sart madde 2/4 i¢in agik bir ciddiyet esigi belirlememistir. Bununla birlikte,
Divan 6niine getirilen bazi davalardan, kuvvet kullaniminda asgari bir agirlik esiginin varligina
iliskin gikarimlar yapmak miimkiindiir. Nitekim Korfu Bogaz1 Davasi’nda UAD, Ingiliz savas
gemilerinin Arnavutluk karasularina miidahalesinin Arnavutluk’un egemenliginin ihlali

olduguna hiikmetmis; ancak bu eylemi tehdit veya kuvvet kullanma yasaginin ihlali olarak

787 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America), Merits,
Judgment, I.C.J. Reports 1986, 101, 191.

788 Mary Ellen O’Connell, “Cyber Security without Cyber War”, Journal of Conflict and Security Law 17 (2012),
102-105.

789 Diisiik yogunluklu kuvvet kullanimlari; gergek kisilerin hedef alinarak o6ldiiriilmesi, bir devletin baska bir
devletteki vatandaslarini kurtarmaya yonelik operasyonlari, baska bir devletin topraklarinda gergeklestirilen sinirh
capl terdrle miicadele operasyonlari, kolluk kuvvetleri tarafindan icra edilen operasyonlar, “sicak takip”
girisimleri ve sinir ¢atigmalar1 gibi durumlar1 kapsamaktadir.

790 Tndependent International Fact-Finding Mission on the Conflict in Georgia (IIFFMCG), Report of the
International  Fact-Finding Commission on the Conflict in Georgia, Vol. 2 (2009), 242,
https://www.ceiig.ch/Report.html.

791 André de Hoogh, “Georgia’s Short-Lived Military Excursion into South Ossetia: The Use of Armed Force and
Self-Defence”, EJIL: Talk!, 9 Aralik 2009, https://www.ejiltalk.org/georgia’s-short-lived-military-excursion-into-
south-ossetia-the-use-of-armed-force-and-self-defence/.
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nitelendirmemistir. 7> UAD’nin bu yaklasimi, baz1 akademisyenler tarafindan ciddiyet esiginin
varligina isaret eden bir argiiman olarak degerlendirilmektedir.”?

Mary Ellen O’Connel, kuvvet kullanim1 yasaginin ihlalinde asgari bir agirlik esiginin
bulunmasi gerektigini savunmakta ve bu goriisiinii siber saldirilar baglaminda soyle ifade
etmektedir:

“Siber uzay, bazi yazarlarin su¢ olusturan fiilleri, 51. madde uyarinca kuvvet kullanma
hakkini tetiklemek amaciyla silahli saldiriyla esitlemeye ¢alistiklar1 baska bir alandir. internet,
iletisim ve ticaretin yani sira onemli Ol¢lide sug faaliyetlerinin gergeklestigi bir alan olmakla
birlikte, siber giivenligin artirilmasi askeriye yerine kolluk kuvvetlerinin gorevidir.” 74

Bir siber saldirinin kuvvet kullanma yasagini ihlal edebilmesi i¢in, bu saldirinin ya
dogrudan bir devlet tarafindan ya da devletin destekledigi devlet dis1 aktorler araciligiyla
gerceklestirilmis olmasi gerekmektedir. Daha acik bir ifadeyle, yalnizca devlet destekli devlet
dis1 aktorler tarafindan yapilan siber saldirilar, BM Sarti m. 2/4 kapsaminda kuvvet kullanma
yasaginin ihlali olarak degerlendirilecektir. Diger tiim siber saldirilar ise, ceza hukuku
cergevesinde ele alinmalidir. Bununla birlikte, devletler tarafindan veya onlarin etkin kontrolii
altinda gerceklestirilen siber saldirilar arasinda yalnizca BM Sartt m. 2/4’te belirtilen agirlik
esigini asanlar kuvvet kullanimi olarak kabul edilebilir.

Siber saldirilar, 6lgek agisindan oldukga ¢esitli ve heterojen bir kategori teskil etmekte
olup, veri yok edilmesi, maddi zarar ve can kaybi gibi farkli sonuglar dogurabilmektedir. Bazi
yazarlar, agirlik (gravity) esigini ciddiyet (severity) unsuru ile tanimlamakta; yani bir devletin
baska bir devlete kars1 gergeklestirdigi siber saldirinin kuvvet kullanimi olarak
degerlendirilebilmesi i¢in ulagmas1 gereken esik seviyesi olarak ciddiyet esigini
benimsemektedirler. Ciddiyet esigine basvurulmasi, farkli siber saldir1 tiirlerinin ayrimini
yapmay1 ve kuvvet kullanma yasagini ihlal eden eylemleri belirlemeyi miimkiin kilmaktadir.”
Bununla birlikte, simdiye kadar ortaya koyduklarimiz isiginda, siber saldirilarin kuvvet
kullanim1 olarak nitelendirilmesine iliskin net bir esik belirlemenin olduk¢a zor oldugu
sOylenebilir. Boyle bir esik, her somut olayin 6zel kosullar1 ¢ergcevesinde, duruma 6zgii ¢esitli

kriterler ve deliller dikkate alinarak tespit edilmelidir.”*

72 International Court of Justice (ICJ), Corfu Channel Case (United Kingdom v. Albania), Merits, Judgment of 9
April 1949, ICJ Reports 1949, 4-35.

93 Olivier Corten, The Law Against War: The Prohibition on the Use of Force in Contemporary International
Law, trans. Christopher Sutcliffe (Oxford: Hart Publishing, 2010), 69-70.

794 Mary Ellen O’Connell, “Cyber Security without Cyber War”, Journal of Conflict and Security Law 17 (2012),
187.

7% Delerue, Cyber Operastions and International Law, 294.

7% Matthew C. Waxman, “Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4)”, Yale Journal
of International Law 36 (2011), 421-443.
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2.4.5. Fiziksel Etki Doguran Siber Saldirilar ile Siber Etkiler Doguran Saldirilar

Gergek diinyada fiziksel etkiler doguran siber saldirilar ile yalnizca fiziksel olmayan
etkiler (6rnegin veri yok edilmesi, bilgisayar programlarin kesintiye ugratilmasi veya
dagitilmis hizmet engelleme saldiris1 - DDoS gibi) doguran siber saldirilar arasinda ayrim
yapilmasi gerekmektedir. Literatiirde, fiziksel zarar veya yaralanmaya yol agan siber saldirilar
genellikle kuvvet kullanim1 kapsaminda degerlendirilirken, gergek diinyada herhangi bir somut
fiziksel etki dogurmayan siber saldirilarin kuvvet kullanimi olarak nitelendirilmesi hala 6nemli
ol¢iide tartismalidir.”®” Buna karsilik, gercek diinyada somut bir fiziksel etki yaratmayan siber
saldirilarin kuvvet kullanimi kapsaminda degerlendirilmesi ise ciddi bir tartigma konusudur.’#®

Literatiirdeki yaygin goriise gore, ister fiziksel zarar, ister yaralanma, ister can kaybi
dogursun, herhangi bir fiziksel etki doguran siber saldirt kuvvet kullanimi olarak kabul
edilmeye yeterlidir. Diisiik yogunlukta zarar olusturan, 6rnegin yalnizca bir bilgisayara zarar
verip bagka etkiler dogurmayan siber saldirilar da kuvvet kullanimi kapsaminda
degerlendirilebilir; ancak saldiriya maruz kalan devlet, bu durumu kuvvet kullanimi olarak
nitelendirmemeyi tercih edebilir. Bu baglamda, 6rnegin bir devletin bagka bir devlete karsi
hiikiimet tyelerinin akilli telefonlara fiziksel zarar vermeyi amaglayan bir siber saldir
gerceklestirmesi durumunda, bu eylem kuvvet kullanimi olarak nitelendirilebilir; ancak diisiik
yogunluklu etkileri nedeniyle boyle bir devletin saldirty1 bu sekilde tanimlamasi1 muhtemel
goriinmemektedir. Bu baglama Stuxnet saldiris1 6rnek olarak verilebilir. Stuxnet viriisii, Iran’in
niikleer programina ait santrifiijlere fiziksel zarar vermis ve bu nedenle s6z konusu siber saldir1
kuvvet kullanimi olarak degerlendirilmistir.” Literatiirde cogunluk goriisii, bu saldirtyr kuvvet
kullanimi olarak kabul etse de, ne Iran ne de baska herhangi bir devlet tarafindan resmi olarak
bu sekilde nitelendirilmemistir. Stuxnet viriisiiniin yalnizca birkag santrifiijii tahrip edip tiim
niikleer tesisi yok etmemesi, bu operasyonun devletler tarafindan kuvvet kullanimi olarak
tanimlanmamasinin sebeplerinden biri olabilir. Diger bir olasi neden ise, iran’m durumu
tirmandirmamak amaciyla saldirtyr kuvvet kullanimi olarak nitelendirmemeyi tercih etmis
olmasidir. Kanaatimizce, Stuxnet’in objektif olarak kuvvet kullanim1 yasaginin ihlalini teskil

edip etmedigi ile bir devletin bunu resmi olarak kuvvet kullanim1 olarak nitelendirme karari

797 Mlichael N. Schmitt, “Cyber Operations and the Jus Ad Bellum Revisited”, Villanova Law Review 56/3 (2011),
569-606.

798 Christopher C. Joyner ve Catherine Lotrionte, “Information Warfare as International Coercion: Elements of a
Legal Framework”, European Journal of International Law 12 (2001), 825-850.

799 Heather Harrison Dinniss, Cyber Warfare and the Laws of War (Cambridge: Cambridge University Press,
2012), 37-75.
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arasinda ayrim yapmak onem tasimaktadir. Zira ilki esasen uluslararast hukuk kapsaminda
degerlendirilen bir konuyken, ikincisi daha ¢ok siyasi ve stratejik bir meseledir.5®

Gergek diinyada somut fiziksel etkiler dogurmayan siber saldirilarin kuvvet kullanimi
olarak degerlendirilmesine iligkin literatiirde yeknesak bir goriis bulunmamaktadir. Bazi
yazarlar bu tiir saldirilarin kuvvet kullanimi kapsaminda degerlendirilmesine agik¢a karsi
cikarken, digerleri belirli kosullarin varligi halinde boéyle bir degerlendirmeyi
desteklemektedir.®*! Bu durumda iki temel soru ortaya ¢ikmaktadir: Birincisi, fiziksel etkilerin
varlig1 tek basina bir esik olusturur mu? Ikincisi ise, fiziksel etkiler her zaman fiziksel olmayan
etkilerden daha agir kabul edilir mi? Fiziksel etki doguran siber saldirilarin daha goriiniir ve
somut oldugu, dolayisiyla kuvvet kullanimi olarak nitelendirilmeye daha uygun oldugu
dogrudur. Ancak, yalnizca fiziksel olmayan etkiler yaratan siber saldirilar da genis c¢aph
sonuclar dogurma kapasitesine sahiptir. Bu kapsamda, hedef devletin varligina kars1 dogrudan
veya dolayli sonuglar doguran siber saldirilarin kuvvet kullanimi olarak nitelendirilmemesi

mantiksiz goriinmektedir.5%?

2.4.6. Kuvvet Kullanim Niteligindeki Siber Saldirilarin Atfedilmesi Sorunu

Siber saldirilarin ¢cogu yeni devlet dis1 aktorler tarafindan gergeklestirilmektedir. Bu
durum, bu tiir fiillerin devletler tarafindan tistlenilmesi meselesini giindeme getirmektedir. Bir
devletin uluslararas1 hukuk baglaminda sorumlulugunun dogabilmesi i¢in, ilgili fiilin o devlete
atfedilmesi gerekmektedir. Atfedilebilirlik acisindan dikkat edilmesi gereken en Onemli
hususlardan biri, devletin soyut bir varlik olmasidir. Bu baglamda, bir devlet ancak bir veya
birden fazla gercek kisi araciligiyla hareket edebilir ve bu kisilerin fiilleri devlete atfedilebilir.
Daha acik bir ifadeyle, Dionisio Anzilotti’nin de vurguladig: iizere, atfetmek amaciyla “bir
devletin faaliyeti, hukukun devlete yiikledigi gercek kisilerin faaliyetinden baska bir sey
degildir.”®®

BM Sarti m. 2/4’te yer alan kuvvet kullanma yasagi yalnizca devletler bakimindan

gecerlidir. Ancak, bir devlet bu yasagi, devlet dis1 aktorleri yonlendirerek veya onlara destek

800 Delerue, Cyber Operastions and International Law, 297.
801 Delerue, Cyber Operastions and International Law, 297.
82 Delerue, Cyber Operastions and International Law, 298.
803 Dionisio Anzilotti, Cours de droit international (Recueil Sirey 1929), 469 (“Nous savons que I’activité de I’Etat
n’est autre que 1activité d’individus que le droit international impute a I’Etat”); Ingilizce geviri i¢in bkz. Djamchid
Momtaz, “Attribution of Conduct to the State: State Organs and Entities Empowered to Exercise Elements of
Governmental Authority”, in James Crawford, Alain Pellet ve Simon Olleson (eds), The Law of International
Responsibility (Oxford: Oxford University Press, 2010), 237.
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vererek ihlal etmis olabilir. Bu baglamda, devletler tarafindan gercgeklestirildigi iddia edilen
siber saldirilarin biiyiik bir kismi, aslinda kismen veya tamamen devlet dis1 aktdrler tarafindan
gerceklestirilmekte bulunmaktadir.3** Bu baglamda devletler tarafindan gergeklestirildigi iddia
edilen siber saldirilarin ¢ogu aslinda kismen ya da tamamen devlet dis1 aktorler tarafindan
gerceklestirilmektedir.8® Ornegin, 2007°de Estonya’ya kars1 gerceklestirilen siber saldirilarin
ardindan Estonya bu saldirilarin Rusya tarafindan gerceklestirildigi iddia etmis, ancak bu
iddiay1 destekleyecek kamitlari olmadigimi kabul etmistir.®® Buna karsm, Rus genclik grubu
“Nashi” tiyeleri s6z konusu siber saldirilarda yer aldiklarim1 kabul etmis; ayrica Rusya
parlamentosunun bir iiyesi de yardimcisinin Estonya’ya yonelik siber saldirilar
gerceklestirdigini dogrulamustir.” Anonymous ve Rus Is Ag1 (Russian Business Network-
RBN) gibi farkli bilgisayar korsanlarinin devletler adina siber saldirilar gergeklestirdigi
bilinmektedir.3®® Bu kapsamda 6rnegin RBN, Rusya-Giircistan Savasi sirasinda Giircistan’a
kars: siber saldirilar gergeklestirmistir.® Yeni devlet dis1 aktorler tarafindan gerceklestirilen
bu tir siber saldirilar, saldirilarin devletlere atfedilmesini ve uluslararast hukukun
uygulanmasini zorlastirmaktadir. Ancak, yeni devlet dis1 aktorler tarafindan gergeklestirilen bu
siber saldirilar, ulusal hukuk tarafindan devleti temsil etmeye yetkilendirilen devlet organlar
veya belirli devlet yetkilerini kullanma hakkina sahip kurumlara atfedilebiliyorsa, bu durumda

devletin uluslararas1 hukuk bakimindan sorumlulugu dogacaktir.
2.5.  Ozen Yiikiimliiliigii ve Siber Eylemler
Ozen yiikiimliiliigii ilkesi, bir devletin topraklarinin diger devletlerin haklarini ihlal eden

fiiller icin bilerek kullanilmasina izin vermeme yiikiimliiliigiinii ifade etmektedir.?!° ilke, UAD

tarafindan verilen Korfu Kanali Davasi kararinda su sekilde tanimlanmistir: “Her devlet,

804 Michael C. Waxman, “Cyber-Attacks and the Use of Force: Back to the Future of Article 2(4)”, Yale Journal
of International Law 36 (2011), 446.

805 Thomas Rid, Cyber War Will Not Take Place (Oxford: Oxford University Press, 2013), 140.

806 “Estonia Has No Evidence of Kremlin Involvement in Cyber Attacks”, RIA Novosti, 9 June 2007,
https://en.ria.ru/world/20070906/76959190.html.

807 Charles Clover, “Kremlin-Backed Group behind Estonia Cyber Blitz”, Financial Times, 11 March 2009,
https://www.ft.com/content/57536d5a-0ddc-11de-8ea3-0000779fd2ac.

808 John Leyden, ‘Russian Politician: “My Assistant Started Estonian Cyberwar” — Dubious DDoS Lols’, The
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Estonia Cyberattacks’, Radio Free Europe/Radio Liberty, 6 March 20009,
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International Law (Intersentia 2014) 90-93.
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iilkesinin diger devletlerin haklarina aykiri bigimde kullanilmasina bilerek izin vermeme
yiikiimliiliigii altindadir.” 81!

Ozen yiikiimliiliigii ilkesi, devletlerin egemen esitligi ilkesinde dogmaktadir.®'? Bunu
Max Huber’in Palmas Adas1 Tahkim davasinda ifade ettigi ctimlelerden agik bir sekilde gormek
mumkiindiir: “Egemenlik bir devietin kendi iilkesinde miinhasiran faaliyet yiiriitme hakki
anlamina gelir. Ancak bu hakla birlikte bir yiikiimliiliik de dogar: Devlet, iilkesinde diger
devletlerin haklarini, ézellikle baris ve savas zamaninda biitiinliik ve dokunulmazlik haklarini
korumakla ve ayrica vatandaslar icin diger devletlerde talep edebilecegi haklar: giiven altina
almakla yiikiimlidiir. ” 813

Ozen vyiikiimliiliigii ilkesi bir sonu¢ yiikiimliliigii olmayip, bir davrans
yikiimliligidir. Daha agik bir ifadeyle, bir devletin sorumlulugu, 6ngérdiigii sonucu
gerceklestirememesinden degil, gerekli Onlemleri almakla yiikiimlii olmasina ragmen bu
onlemleri agik¢a ithmal etmesinden kaynaklanir. Bu baglamda, haksiz fiilin kime atfedildigi
onem tagimamaktadir; fiil devlet tarafindan ya da devlet disi bir aktor tarafindan
gerceklestirilmis olabilir. Ozen yiikiimliiliigii acisindan esas olan, ilgili devletin topraklarinin
diger bir devletin haklarina aykir fiiller i¢in kullanilmasina izin vermesidir.'4

Uluslararas1 hukuktaki 6zen ylikiimliliigii (due diligence), devletlerin ve uluslararasi
orgiitler gibi diger uluslararas1 hukuk kisiliklerinin davranislarin1 degerlendiren bir standarttir.
Bu kavram genellikle davranis yiikiimliiliigiine dayali olarak yorumlanmakta olup, cogunlukla
pozitif Onleme, koruma veya telafi etme ylikiimliiligiinii igermektedir. Ancak, dilsel
belirsizlikler nedeniyle bazen dogrudan bir davranis ylikiimliiliigii olarak da ele alinmakta ve
bu baglamda 6zen standardi (standard of care) veya 6zen yikimliligi (duty of care) olarak
adlandirilmaktadir.

Buna karsilik, 6zen yiikiimliiligii zarar vermeme yikimliligli (no harm rule) veya
zarar vermeme O0devi (duty not to harm) kapsaminda da degerlendirilebilir; bu anlamda diger

devletlerin, uluslararasi orgiitlerin veya ulusal ve yabanci bireylerin ¢ikarlarini ya da haklarini,

makul onlemler alarak tigiincii taraflarin (vatandaslar, yabancilar, diger devletler, uluslararasi

811 Corfu Channel (United Kingdom of Great Britain and Northern Ireland v. Albania), Judgment on the Merits,
[1949] ICJ Reports 4, 22.

812 K arine Bannelier ve Théodore Christakis, Cyber-Attacks—Prevention-Reactions: The Role of States and Private
Actors [Cyberattaques—Prévention-Réactions: Roles Des Etats et Des Acteurs Privés] (Les Cahiers de la Revue
Défense Nationale, 2017), 16—17, https://ssrn.com/abstract=2941988.

813 The Island of Palmas (or Miangas), (1928) 11 RTAA 831, 839; ayrica bkz. Affaire des biens britanniques au
Maroc espagnol (Espagne contre Royaume-Uni), (1925) 2 RIAA 615, 649.

814 Karine Bannelier-Christakis, “Cyber Diligence: A Low-Intensity Due Diligence Principle for Low-Intensity
Cyber Operations?”, Baltic Yearbook of International Law 14 (2015), 23-25.
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orgiitler veya dogal afetler gibi) neden olabilecegi onemli zararlara kars1 koruma gerekliligini
ifade etmektedir.

Bu yiikiimliligiin kapsamina, ilgili zararin riskinin 6ngoriilmiis veya makul olarak
ongoriilebilir olmast ve miidahale kapasitesinin bulunmasi sartlar1 da dahildir. Ozen
yikiimliliigliniin ihlali ise hukuken uygunsuz veya haksiz ihmal (undue or wrongful
negligence) olarak degerlendirilir.!

Ozen yiikiimliiliigii, geleneksel gevre sorunlarindan siber uzay gibi bir¢ok yeni alan1 da
kapsamaktadir.'® Genellikle, 6zen yiikiimliiliigii sorumlu devletin belirli yiikiimliiliiklere ve
standartlara uyup uymadigi temelinde degerlendirilir.'” Ancak, bu ilkeye iliskin “belirli
yiikiimliilikler ve standartlar” uluslararasi alanda heniiz net bir sekilde tanimlanmamis olup,
esnek bir yapiya sahiptir. Bu durum, 6zen yiikiimliiliigii ilkesinin her somut olayin kosullarina
bagl olarak degisiklik gosterebilecegi anlamina gelmektedir.

Ozen yiikiimliiliigii ilkesine iliskin yiikiimliiliikler “birlesik bir igerige” sahip
olmayabilir; bu nedenle, ilkeye ait yiikiimliliiklerin temel &zelliklerini belirlemek
giiclesmektedir. Ancak, siber uzay baglaminda, devletlerin siber altyapilarinin devlet disi
aktorler tarafindan kotii niyetli sinir Otesi faaliyetler icin kullanilmasini 6nlemek amaciyla
kapasitelerini kullanmalar1 durumunda, 6zen yiikiimliiliiglinlin maddi igerigi ozellikle

yapilagelis hukuku (lex ferenda) esas alinarak tanimlanabilir.!®

2.5.1. Siber Uzaydaki Devlet Dis1 Aktorler ve Ozen Yiikiimliiliigii

Birlesmis Milletler Hiikiimetleraras1 Uzmanlar Grubu tarafindan hazirlanan Tallinn El
Kitab1 2.0°de yer alan 16. Kural, 6zen yiikiimliiliigiinii diizenlemektedir. S6z konusu kural,
metinde su sekilde ele alinmistir:

“Devlet, iilkesinin veya kontrolii altindaki alanlarin ya da siber altyapinin, diger
devletlerin haklarin1 etkileyen ve bu devletler i¢in agir sonuglar doguran siber saldirilar i¢in

kullanilmasina izin vermemek iizere gerekli 6zeni gdsterme yiikiimliiliigii altindadur.” 81°

815 Samantha Besson, Due Diligence in International Law, gev. Sevrine Knuchel (The Hague: Academie De Droit
International De La Haye / The Hague Academy of International Law, 2023), 58-59.
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Bu diizenlemeden anlagilacag iizere, 6zen ylkiimliiliigii devletlerin uymasi beklenen
davranis standardini ifade etmektedir. Kural 16, en az ii¢ tarafin dahil oldugu bir durumu esas
almaktadir: (1) siber saldirinin hedef aldig1 devlet; (2) kuralin baglayici oldugu iilke devleti; ve
(3) siber saldiriin faili olan tigiincii taraf. Kural 16, liglincii taraflarca gergeklestirilen tiim siber
saldirilar icin gegerlidir; bu tarafin bir birey, sirket, devlet dis1 bir grup veya bir devlet olup
olmadigina bakilmaksizin uygulanmaktadir.

Ozen yiikiimliiliigii ilkesi, devletlerin egemenlik sinirlar1 i¢inde bulunan tiim alanlarda
gecerlidir. Daha acgik bir ifadeyle, bu yiikiimliilik devletin egemenlik sinirlar1 i¢indeki tiim
alanlarda gergeklestirilen siber saldirilar1 gerceklestiren gercek kisileri ve saldirilar igin
kullanilan siber altyapiy1 kapsamaktadir. Ancak, siber saldirty1 baglatan tarafin tglincii bir
devlette yerlesik olup uzaktan faaliyet gosteriyor olabilecegi unutulmamalidir. Bu baglamda,
ornegin A devletinde bulunan bir bilgisayar korsani grubu, B devletine yonelik yikici bir siber
saldirty1 C devletinde bulunan siber altyapiy1 kullanarak gerceklestirdiginde; eger C devleti bu
kullanimi1 fark eder ve saldirty1 6nlemek i¢in gerekli tedbirleri almazsa, 6zen yikiimliliigiini
ihlal etmis sayilir.

Hiikiimetleraras1 Uzmanlar Grubu, Tallinn El Kitab1 2.0’nin 16. Kural1 kapsaminda,
0zen ylkiimliiliigiiniin sinir 6tesinde de iki durumda gecerli oldugunu kabul etmistir. Birinci
durumda, bir devlet egemenlik hakki olmaksizin yabanc1 bir toprak iizerinde fiili kontrol sahibi
olabilir; 6rnegin, ilhak veya askeri iggal gibi durumlarda oldugu gibi. Bu durumda, s6z konusu
devletin, kontrolii altindaki topraklardaki siber altyapi ve faaliyetlere karsi gerekli 6zeni
gostermesi gerekmektedir.

Ikinci olarak, bir devlet iilkesi disinda bulunan ve kendi kontrolii altindaki devlet siber
altyapilar1 tlizerinde de gerekli 6zen yiikiimliiliiglinii yerine getirmelidir. Burada ‘“devlet
kontrollii” (governmental control) terimi, ilgili altyapinin kullanimmin 6zel bir kurulus
tarafindan degil, dogrudan devlet tarafindan kontrol edildigini ifade etmektedir. Devlete ait
siber altyapiya iligkin 6zen yiikiimliiliigliniin dogdugu durumlara 6rnek olarak, diger bir
iilkedeki askeri tesiste bulunan ulusal gorev agi, agik denizlerde veya uluslararasi hava
sahasinda bulunan egemen platformlardaki siber altyapisi ve diplomatik temsilciliklerdeki siber
altyapisi gosterilebilir.82

Hiikiimetleraras1 Uzmanlar Grubu, Tallinn El Kitab1 2.0’nin 16. Kurali kapsaminda
“kontrol” (control) kavraminin her zaman “yetki” (jurisdiction) kavramiyla es anlamli

olmadigin1 vurgulamaktadir. Buna gore, bir devletin baska bir devlette faaliyet gosteren

820 Schmitt, Tallinn Manual 2.0, 33.
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sirketler lizerinde diizenleyici yetkiye (prescriptive jurisdiction) sahip olmasi, bu sirketlerin
islettigi siber altyapiy1 fiilen kontrol edebildigi anlamina gelmemektedir.

Ozen yiikiimliiliigiiniin sinir &tesi (extraterritorial) baglamda devreye girmesi icin temel
kosul, devletin ilgili siber altyapiy1 fiilen kontrol etmesidir. Bu kontrol, altyapinin dogrudan
devlet tarafindan isletilmesi veya altyapimnin yer aldigi toprak, bina ya da nesne iizerinde
devletin fiili hakimiyetinin bulunmast ile saglanir. Ozen yiikiimliiliigiiniin sinir Stesi kapsamda
ortaya ¢ikmasi, devletin miinhasir kontrol uyguladigi siber altyap: veya faaliyetlere baglidir.
Bununla birlikte, birden fazla devletin eszamanli (concurrent) kontrol uyguladigi durumlarda,
her bir devlet ayr1 ayr1 gerekli 6zeni gostermekle yiiktimliidiir.

Grubun tartigtigt 6nemli bir husus da, bir devletin roliinlin yalnizca veri aktarimina
aracilik eden “transit devlet” olmasi durumunda o6zen yikimliliginin uygulanip
uygulanmayacagidir. Ornegin, bir devletin sinirlari iginde bulunan fiber optik kablolar
iizerinden gecen veri trafiginin kotii niyetli amagclarla kullanilmasi s6z konusu olabilir.
Uzmanlar, transit devletin, iilkesinde botnet agi gibi kotii niyetli bir siber altyapinin
barindirildig1 durumdan ayirt edilmesi gerektigini belirtmistir.

Bu kapsamda, Grup transit devletlerin 6zen ylikiimliiliigiinii yerine getirmesi icin iki
temel kosulda hareket etmesi gerektigi konusunda mutabakata varmistir: (1) Devletin, belirli
bir zarar esigini asan saldirgan faaliyet hakkinda ya fiili (actual) ya da varsayilan (constructive)
bilgiye sahip olmasi; (2) Bu faaliyeti etkili bicimde durdurmak i¢in uygulanabilir ve etkili
onlemleri alma kapasitesine sahip olmasi.

Bu ¢ercevede, 6zen yiikiimliiliigiiniin sinir 6tesi uygulanabilirligi, hem fiili kontrol hem
de bilgi ve miidahale kapasitesi 6lgiitleriyle sinirlandirilmaktadir.!

Bununla birlikte, Hiikiimetleraras1 Uzmanlar Grubu, siber uzaydaki gelismis iletisim
teknolojilerinin dogas1 geregi, “transit devletin” kotli niyetli trafigi tespit etmesinin ve bu
trafigin kendi siber altyapisindan gectiginin farkinda olmasimin biiyiik dlclide gli¢ oldugunu
kabul etmistir. Zararli yazilimin imzasi bilinmeyebilir, bu nedenle antiviriis programlari
tarafindan tespit edilmesi miimkiin olmayabilir veya zararli yazilimlar gelismis sifreleme
teknikleri kullanabilir. Ayrica, internet trafiginin 6nemli bir boliimii genellikle internet servis
saglayicilarinin (ISP) 6zel siber altyapilart tizerinden aktigindan, zararl yazilim tespit edilse
dahi ISP’nin bu durumu devlet yetkililerine bildirme yilikiimliliigii i¢ hukuk normlarina

baghdir.

821 Schmitt, Tallinn Manual 2.0, 33.
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Buna ragmen, Uzmanlar Grubu, daha 6nce deginilen 6zen yiikiimliiliigii ilkesinin transit
devletlerin tagidigir hukuki sorumlulugu dogru sekilde yansittigi hususunda goriis birligine
varmistir. Bu cergevede, esas sorun ilkenin uygulanabilirligi degil, transit devletin zararh
faaliyetlerden haberdar olup olmadigidir.3??

Siber saldirtya ugrayan devletin maruz kalmasi gereken maddi zarar hususunda,
Hiikiimetleraras1 Uzmanlar Grubu, Tallinn El Kitab1 2.0’nin 16. Kurali kapsaminda
degerlendirilen siber saldirilarin, etkilenen devletin uluslararast hukuk cergevesinde sahip
oldugu haklara “aykir1” ve “ciddi olumsuz sonuglar” doguran tiim siber faaliyetleri kapsadigi
konusunda mutabakata varmistir. Dolayisiyla, bu iki sartin birlikte gerceklesmesi
gerekmektedir.

Burada gecen “haklara aykir1” ifadesi yalnizca i¢ hukuk ihlallerini degil; ayn1 zamanda
siber saldirtya maruz kalan devlete kars1 uluslararasi hukuk kapsaminda dogan yiikiimliiliikklerin
ihlalini de kapsamaktadir. Bu baglamda bir 6rnek vermek gerekirse; A devletinin kontroliindeki
ve komuta-kontrol altyapisi araciligiyla B devletine bilgi gonderen kotii amacli bir yazilimi
devreye soktugu bir durumu ele alalim. B devleti bu operasyonun farkindadir. S6z konusu kotii
amacl yazilim, C devletindeki bir gaz boru hatt1 kontrol sisteminin igleyisini manipiile ederek
patlamaya yol agmaktadir.

A devletinin B devletine karsi isledigi bu fiil, BM Sartt m. 2/4 kapsaminda kuvvet
kullanma yasaginin ihlali niteliginde oldugundan, B devleti, saldiriya miidahale edebilecek
durumda ise, saldiriy1 sona erdirmek igin gerekli &nlemleri almakla yiikiimliidiir.3%*

Hiikiimetleraras1 Uzmanlar Grubu, bir devlet tarafindan gerceklestirilen siber saldirinin
hedef devletin uluslararasi hukuktan kaynaklanan tiim haklarima aykiri olmamas: halinde,
saldirinin gergeklestigi devletin bu saldiriyr sona erdirmekle yiikiimli tutulmasinin tutarsiz
olacagi konusunda goriis birligine varmistir. Bu nedenle, Grup, 6zen yiikiimliiliigiiniin yalnizca
s0z konusu siber saldirinin uluslararas1 hukuka aykiri bir devlet fiili teskil ettigi durumlarda
gecerli oldugunu kabul etmistir.

Bu baglamda bir 6rnek vermek gerekirse; A devleti, C devletinin siber altyapisini
kullanarak B devletinin devlet veritabanlarini siber casusluk amaciyla izliyorsa, casuslugun
uluslararas1 hukukta dogrudan haksiz fiil teskil etmemesi nedeniyle, C devletinin A devletinin

saldirtlarini sona erdirmek igin herhangi bir 6zen yiikiimliiliigii bulunmamaktadir.**
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Hiikiimetleraras1 Uzmanlar Grubu, klasik goriisii benimseyerek, uluslararasi hukuku
ihlal edebilecek tarafin yalnizca devletler oldugunu savunmustur. Bu baglamda, Uzmanlar
Grubu arasinda 6zellikle, siber saldirilarin yalnizca devletler tarafindan gergeklestirildigi veya
devletlere isnat edilebildigi durumlarda, s6z konusu saldirilarin bir devletin egemenlik hakkini
ihlal ettigi veya kuvvet kullanma yasagini ihlal ettigi konusunda mutabakat saglanmustir.3%>

Bununla birlikte, Hiikiimetleraras1 Uzmanlar Grubu, 6zen yiikiimliligi ilkesinin
kapsaminin, uluslararast hukuka dogrudan aykiri olmamakla birlikte ciddi olumsuz sonuglar
doguran ve hedef devletin uluslararas1 hukuktan kaynaklanan haklarini etkileyen devlet disi
aktorler tarafindan gergeklestirilen siber saldirilar1 da igerdigi konusunda goriis birligine
varmustir.3?¢ Hiikiimetlerarast Uzmanlar Grubu, uluslararas1 hukukun cesitli alanlarinda, devlet
dis1 aktorlerin devletlere yonelik artan tehditlerinin dikkate alinmasiyla, 6zen yiikiimliligi
ilkesinin acik ve net bi¢cimde sekillendigine isaret etmistir. Bu durum, 6zellikle 6zel sirketlerin
faaliyetleri sonucunda sinir Otesi ¢evresel zararlarin ortaya ¢ikmasi baglaminda uluslararasi
cevre hukukunda somutlasmistir. Grup, ciddi ve sinir 6tesi olumsuz sonuglar doguran devlet
dis1 aktorlerin siber saldirilarinin, devletin 6zen yilikiimliiliigii kapsamindan ¢ikarilmasi i¢in
ikna edici bir gerekge teskil etmedigini vurgulamistir. Ozellikle, siber saldirilarin diger
devletlere zarar verme potansiyeli bakimindan tasidig1 yiiksek risk unsuruna 6zel bir 6nem
atfetmistir.5?’

Ozel sirketlerin fiilleri baglaminda devletin 6zen yiikiimliiliigiiniin ihlalini
somutlagtirmak amaciyla kurgusal bir 6rnek vermek gerekirse; biiyiik bir teknoloji sirketi olan
“T”, Z devletinin kritik iletisim altyapisina yonelik siber saldirilar gergeklestirmis ve bu
saldirilar neticesinde Z devletinde genis capli internet kesintileri meydana gelmistir. Bu
kesintiler, Z devletinde kamu hizmetlerinin aksamasina, ekonomik faaliyetlerin durmasina ve
halkin bilgiye erisim hakkinin ihlaline yol agmistir. “T” sirketinin merkezi A devletinde
bulunmakta olup, A devleti makamlar siber saldirilarin farkinda olmalarina ragmen gerekli
Oonlemleri almamistir. Bu durum, A devletinin 6zen yikiimliligini ihlal ettigini
gostermektedir.

S6z konusu kurgusal olay, devlet disi aktorler tarafindan gergeklestirilen siber
saldirilarin ciddi ve smir Gtesi olumsuz sonuglar dogurabilecegini ve dolayisiyla 6zen
yikiimliiligii ilkesinin bu tlir durumlar1 da kapsamasi gerektigini agik bi¢imde ortaya

koymaktadir.
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Ozel sirketlerin fiilleri nedeniyle devletin &zen yiikiimliiliigiiniin ihlalini farkli bir
kurgusal vaka tizerinden degerlendirecek olursak; biiyiik teknoloji sirketi “BigWorld”, B
devletinde yaklasan devlet baskanligi sec¢imlerine miidahale amaciyla sosyal medya
platformlar1 ve yapay zeka destekli algoritmalar araciligiyla dezenformasyon kampanyalari
yiiriitmiis, se¢gmenlerin bilgiye erisimini manipiile etmis ve kamuoyunu yaniltici bilgilerle
etkilemistir. Bu miidahale neticesinde, B devletindeki demokratik se¢im siireci zedelenmis ve
vatandaslarin 6zgiir, adil ve seffaf secim haklar1 ihlal edilmistir.

BigWorld sirketinin merkezi E devletinde bulunmakta olup, E devleti makamlar1 s6z
konusu siber faaliyetlerin farkinda olmalarina ragmen, uluslararast hukuktan dogan 6zen
yiikkiimliligiine aykirt sekilde gerekli onlemleri almamis ve sirketin faaliyetlerini engellemek
icin makul tedbirleri uygulamamistir. Bu durum, uluslararas1 hukukun temel ilkelerinden olan
egemenlik ve miidahale yasaginin ihlalini teskil etmektedir. Dolayisiyla, E devleti uluslararasi
hukuktan kaynaklanan ytikiimliiliiklerini ihlal ederek, sirketin faaliyetlerini engellemek i¢in
gerekli onlemleri almamig; bu durum ise uluslararasi sorumluluk doguran ciddi bir ihmal olarak
kabul edilmelidir.

Sonug olarak, devletlerin uluslararasi hukuk kapsaminda, kendi egemenlik alanlari
icerisinde diger devletlere yonelik gerceklesen siber miidahaleleri engellemek i¢in makul ve
orantili dnlemler alma yilikiimliliigh bulundugu aciktir. Bu nedenle, 6zen ylkimliligi
ilkesinin yalnizca hukuka aykiri devlet fiillerini degil, ayn1 zamanda devlet dis1 aktorlerin neden
oldugu ciddi ve nitelikli zararlar1 da kapsamasi gerektigi kanaatindeyiz.

Hiiklimetleraras1 Uzmanlar Grubu ise, bir devletin egemenliginden kaynaklanan ve
baska bir devlette “ciddi olumsuz sonuglar” doguran tiim zararl devlet dis1 siber saldirilarin
ozen yiikiimliiliigii kapsamina girmedigini belirtmistir. Ozen yiikiimliiliigii ilkesi, devletler
tarafindan gerceklestirilen siber saldirilarla benzer sekilde, yalnizca devlet dis1 aktorlerin hedef
devletin uluslararas1 hukuktan dogan haklarini etkileyen fiillerinde devreye girmektedir.

Konunun daha iyi anlasilmasi i¢in iki kurgusal 6rnek sunulabilir. Birinci vakada, D
devletinde faaliyet gOsteren bagimsiz bir bilgisayar korsani grubu, F devletinin merkez
bankasinin finansal sistemine yonelik sistematik siber saldirilar diizenlemistir. Bu saldirilar
sonucunda F devletinin para piyasalarinda ciddi aksakliklar meydana gelmis, ekonomik istikrar
sarsilmig ve halkin temel finansal haklar1 zarar gormiistiir. D devleti, bu bilgisayar korsani
grubunun faaliyetlerinden dnceden haberdar olmasina ragmen gerekli onlemleri almamis ve
saldirilarin devam etmesine goz yummustur. S6z konusu durum, D devletinin kendi egemenlik
alanindan kaynaklanan zararli siber faaliyetlere kars1 yeterli koruma saglamayarak F devletinin

egemenlik haklarini ihlal ettigini gostermektedir. Zira D devleti, iilkesinden kaynaklanan ancak
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F devletine zarar veren siber saldirilar1 engellemek i¢in makul ve orantili 6nlemler alma
yiikkiimliligiine sahiptir. Bu yiikiimliiliiglin yerine getirilmemesi, D devletinin uluslararasi
sorumlulugunu dogurur.

Ikinci kurgusal &rnekte ise, “XxNet” adli biiyiik bir teknoloji sirketi, C devletindeki
mevcut iktidar1 devirmek amaciyla sosyal medya platformlar1 {izerinden organize
dezenformasyon kampanyalar1 ve provokatif icerikler yaymistir. Bu faaliyetler, toplumda
istikrarsizlik ve ¢atigmalarin artmasina yol acarak C devletinin kamu diizenini ciddi sekilde
zedelemistir. Sirketin merkezi D devletinde bulunmakta olup, D devleti makamlar1 bu
miidahalelerden haberdar olmalarina ragmen sirketin faaliyetlerini engellemek i¢in gerekli
onlemleri almamistir. Buna ek olarak, E devleti de XxNet’in kullandig1 baz1 sunucu ve altyap1
hizmetlerini saglayarak dolayli yoldan miidahaleyi kolaylastirmistir. Bu durumda, egemenlik
ve i¢ islerine miidahale yasag ilkeleri hem D hem de E devletleri tarafindan ihlal edilmistir.
Her iki devlet de kendi topraklarindan kaynaklanan bu zararli faaliyetlere karsi 6zen
yikiimliiliiglinii yerine getirmeyerek uluslararasi sorumluluklarini giindeme getirmistir.

Miidahale yasagi baglaminda 6zen yiikiimliiliigline bakildiginda, bir devlet tarafindan
gerceklestirildiginde miidahale yasagini ihlal edecek nitelikteki siber saldirilarin, devlet disi
aktorler tarafindan baslatilmasi halinde dahi ilgili iilke devleti bu saldirilar karsisinda 6zen
yikiimliliigii altindadir. Benzer sekilde, devlet tarafindan gerceklestirildiginde egemenlik
ilkesinin ihlalini olusturacak siber saldirilar bakimindan da ayn1 yaklasim gegerlidir.

Bu kapsamda bir 6rnek olay olarak, uluslararas: alanda faaliyet gosteren ve merkezi A
iilkesinde bulunan biiyiik teknoloji sirketi TechPo ele alinabilir. A iilkesi, gelismis siber
altyapis1 ve inovasyon ortamiyla bilinen bir devlettir. Ancak TechPo, rakip devlet B iilkesindeki
kritik enerji altyapisina yonelik, devlet tarafindan yapilmasi halinde miidahale yasag: teskil
edecek karmagik bir siber saldir1 planlamig ve uygulamistir. TechPo’nun gergeklestirdigi bu
saldiri, B iilkesinin enerji santrallerinin kontrol sistemlerine sizarak uzun siireli enerji
kesintilerine yol agmis ve B iilkesinin i¢ glivenligi ile ekonomik istikrarini ciddi sekilde tehdit
etmistir. Eger bu saldir1 dogrudan A devleti tarafindan gerceklestirilmis olsaydi, B iilkesinin
egemenligine yonelik miidahale olarak kabul edilip miidahale yasag1 ¢ercevesinde A devletinin
uluslararast sorumlulugunu doguracakti.

Ancak mevcut durumda saldir1 dogrudan TechPo tarafindan yapilmistir. Bu nedenle B
iilkesi, A devletinden TechPo’nun saldirilarin1 derhal durdurmasini ve gerekli dnlemleri
almasini talep etmistir. Uluslararasi hukuk baglaminda, A devleti, kendi sinirlar1 icerisinde

faaliyet gosteren TechPo’nun bu tiir hukuka aykir siber saldirilarin1 engellemek icin 6zen
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ylkiimliliiglinii tasimaktadir. Aksi takdirde, A devleti B {ilkesine yonelik uluslararasi
sorumlulukla kars1 karstya kalacaktir.

Ozen yiikiimliiliigii baglaminda, ApSo adl1 6zel bir sirketin B devletine ait son derece
gizli belgeleri ele gegirerek C devletinde ¢evrim i¢i olarak yayimlamasi 6rnegini ele alalim. Bu
durumda, ApSo’nun gerceklestirdigi ifsa, belgeleri yayimlanan B devleti agisindan ciddi
olumsuz sonuglar dogurabilir. Ancak belgelerin yayimlandigi C devleti, s6z konusu belgelerin
internetten kaldirilmasini saglamakla yiikiimli degildir. Zira bu olayda, B devletinin
uluslararas1 hukuk tarafindan korunan herhangi bir hakki ihlal edilmemistir.

Uluslararas1 hukukta 6zen yiikiimliiliigii ilkesinin ne zaman uygulanacagi hususunda
zararin kesin sinirlart heniiz netlesmemistir. Hiikiimetlerarasi1 Uzmanlar Grubu, bu ilkenin
yalnizca “ciddi olumsuz sonuglar” (serious adverse consequences) doguran siber saldirilar
bakimindan uygulanabilecegi konusunda mutabik kalmistir. Bununla birlikte, Grup, hangi
durumlarin “ciddi” olarak nitelendirilebilecegine iliskin somut bir dl¢iit belirlememistir. Bu
yaklasim, uluslararasi ¢evre hukukundaki benzer uygulamalardan esinlenerek gelistirilmistir.

Bununla birlikte, bazi uzmanlar bu esigin daha diisiik tutulmasi gerektigini savunmus;
“ciddi” (serious) yerine “Onemli” (significant) veya “kayda deger” (substantial) gibi daha
diisiik yogunlukta sonuglari ifade eden terimlerin kullanilmasini énermistir.8?

Hiikiimetlerarast Uzmanlar Grubu, bir devletin ulusal ¢ikarlarini etkilemenin, tek basina
uluslararasi hukuku ihlal eden bir zarar tiirii olarak degerlendirilemeyecegi goriisiindedir. Bu
cercevede, yalnizca rahatsizlik vermek, kiiglik capli kesintilere yol agmak veya dnemsiz bir
maliyete sebep olmak gibi sonuglar, 6zen yiikiimliiliigiiniin ihlalini doguracak diizeyde zarar
olarak kabul edilmemektedir. Dolayisiyla, bir devletin tilkesinin kullanilmasi sonucunda baska
bir devlette olumsuz etkiler doguran her fiil, kendiliginden 6zen yiikiimliiliigii ilkesinin ihlali
anlamina gelmez.

Bu duruma 6rnek olarak, bir devletin Spor Bakanligi’na ait ve yalnizca ulusal takimlar
hakkinda bilgi saglayan resmi internet sitesinin, baska bir devlette bulunan bilgisayar korsanlari
tarafindan sinirh 6l¢iide tahrif edilmesi verilebilir. Boyle bir siber saldiri, hedef devlete yeterli
diizeyde zarar vermediginden, iilke devletinin bu faaliyeti sona erdirmek amaciyla 6nlem
almamasi 6zen ylikiimliiliigiiniin ihlali olarak degerlendirilmeyecektir.

Benzer sekilde, bir devlette yerlesik bir medya kurulusu ya da blog yazarinin, bagka bir
devlet hakkinda olumsuz igerikli bilgi yayimlamas1 halinde de 6zen yiikiimliiliigii glindeme

gelmez. Zira bu tiir bir durum, hedef devletin uluslararas1 hukuk tarafindan korunan herhangi
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bir hakkini ihlal etmemektedir. Ornegin, V devletinde merkezi bulunan “BigCorp” adl1 biiyiik
bir teknoloji sirketi, diinya ¢apinda kullanilan bir sosyal medya platformu isletmektedir. Bu
platformda bazi kullanicilar, T devletinin hiikiimet politikalarini elestiren ve olumsuz yorumlar
iceren paylasimlar yapmaktadir. S6z konusu igerikler T devleti vatandaslar1 tarafindan da
erisilebilir olsa da, bu durum T devletinin uluslararasi hukuk kapsamindaki haklarini ihlal
etmemektedir. Dolayistyla T devletinin, V devletinden BigCorp’a miidahale etmesini talep
etmesi veya V devletinin boyle bir ylikiimliiliigi bulunmamaktadir.

Bununla birlikte, eger bir siber saldir1, vergi 6demeleri, oy kullanma islemleri veya afet
yardimi rehberligi gibi kritik devlet hizmetlerini engelleyecek sekilde gerceklestirilirse, ilgili
devlete bu faaliyetleri durdurma yoniinde 6zen ylikiimliiliigii dogar. Kurgusal bir 6rnek olarak,
BigCorp’un T devletinin resmi vergi 6deme portali ve afet yardimi rehberligi hizmetlerini
barindiran bulut sunucularini igletmesi diistiniilebilir. Bir bilgisayar korsani grubu, BigCorp’un
sunucularina sizarak bu hizmetlerin islevini engelleyecek sekilde siteleri tahrif eder. Bu saldir1
sonucunda, T devleti vatandaslar1 vergi 6ddemelerini yapamaz ve afet yardimi hakkinda kritik
bilgilere ulasamaz hale gelir. Bu fiil, T devletinin kritik kamu hizmetlerine dogrudan zarar
verdiginden, hukuka aykir1 bir eylem niteligindedir. Dolayisiyla BigCorp’un faaliyet gosterdigi
devlet, T devletine kars1 6zen yiikiimliiliiglinii yerine getirmek, saldiriya son vermek ve ortaya
c¢ikan zararlarin giderilmesi i¢in gerekli tedbirleri almakla yiikiimlidiir.

Hiiklimetleraras1 Uzmanlar Grubu, siber saldirilarin uluslararasi hukuk kapsaminda
haksiz fiil olarak nitelendirilebilmesi igin fiziksel nesnelere zarar verilmesi veya gergek
kigilerin yaralanmasi gibi sonuglarin ortaya ¢ikmasinin zorunlu olmadigir hususunda goriis
birligine varmistir. Gruba gore, bir siber saldirinin haksiz fiil teskil edebilmesi i¢in, kritik
altyapinin isleyisine miidahale edilmesi ya da ekonomik diizende ciddi bozulmalara yol agmasi
gibi sonuglarm meydana gelmesi yeterlidir.** Bu gergevede, drnegin baska bir devlette bulunan
devlet dis1 aktor niteligindeki bilgisayar korsanlari tarafindan bir devleti hedef alarak
gergeklestirilen ve ¢evrimigi bankacilik, medya, kamu hizmetleri ile ticari faaliyetlerde agir
aksamalara sebep olan siber saldirilar; fiziksel zarar veya yaralanma meydana gelmese dahi,
yarattiklari etki bakimindan agir olarak degerlendirilmektedir. Bu nedenle, s6z konusu saldirilar
acisindan 6zen yiikiimliiliigii ilkesinin uygulanmasi gerektigi kabul edilmektedir.3*°

Siber uzay baglaminda devlet sorumlulugunun tespitinde en gii¢ alanlardan biri,
botnetler araciligiyla gerceklestirilen saldirilardir. Botnetler 6zelinde, zararin ciddi ve olumsuz

sonuglar dogurup dogurmadiginin belirlenmesi, son derece karmagik bir degerlendirme
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gerektirir. Ornegin, bir devlette bulunan bir bilgisayar grubunun, g¢esitli devletlerde
konuglanmis botnetleri kullanarak baska bir devlete yonelik siber saldirilar gergeklestirdigi
varsayilsin. Bu saldirilar, hedef devlet agisindan son derece agir sonuglar dogurabilir. Ancak
botnetlerin, bulunduklar1 devletlerin sinirlar1 icinde miinferit olarak kullanilmasi, tek basina
benzer 6lgiide ciddi sonuglar yaratmayabilir. Bu durum, botnetlerin bulundugu devletlerin, s6z
konusu kullanimi durdurmaya yonelik gerekli dnlemleri almamalar1 halinde, 6zen yiikimliliigi
ilkesini ihlal edip etmedikleri sorusunu giindeme getirmektedir.

Hiikiimetleraras1 Uzmanlar Grubu, bir siber saldir1 sonucunda bir devletin maruz kaldigi
zararin, 6zen yiikiimliiliigii kapsaminda belirlenen esik diizeyini karsilamasi halinde, bu zararin
kaynaginin veya ortaya ¢iktigi yerin &nem tasimadigini vurgulamaktadir.®®' Ornegin, A
Devleti’nin, devlet faaliyetlerinin yiiriitilmesi i¢in kritik dneme sahip verilerini, B Devleti
smirlart igerisindeki sunucularda depoladigini varsayalim. C Devleti’'nde faaliyet gdsteren
devlet dis1 bir aktor, bu sunuculara yonelik bir siber saldir1 gergeklestirerek s6z konusu verileri
bozmus olsun. Bu senaryoda, C Devleti topraklarinin baska bir devlete zarar vermek amaciyla
kullanilmast nedeniyle, C Devleti’nin A Devleti’ne karsi 6zen yiikiimliligi kapsaminda
sorumlulugu dogacaktir. Bu yaklasim, uluslararast hukukta devletin sorumlulugunun tespitinde
esas alinmasi gereken 6l¢iitiin, zararin meydana geldigi yerden ziyade, zararin agirligi ve etkisi
oldugunu gostermektedir. Daha agik bir ifadeyle, bir devletin iilkesi, bagka bir devlete yonelik
zararli siber faaliyetlerin icrasina aracilik ediyorsa, o devletin bu faaliyetleri onlemek ve
durdurmak yéniindeki uluslararas: yiikiimliiliiklerini yerine getirmesi gerekir.3*?

Ozen yiikiimliiliigii ilkesi, hedef alinan siber altyapinin devlet kurumlarma mi yoksa
0zel sektore mi ait oldugu hususunda herhangi bir ayrim gozetmez. Bu cercevede, A
Devleti’nde faaliyet gosteren bir petrol sirketinin, B Devleti’nde bulunan rakip 6zel bir sirkete
yonelik yikict bir siber saldir1 gerceklestirmesi durumunu ele alalim. Eger A Devleti, soz
konusu saldiridan haberdar olmasina ragmen makul ve uygulanabilir 6nlemleri almazsa ve
ortaya cikan zarar, gerekli ciddiyet esigini asarsa, A Devleti 6zen yikiimliiliigi ilkesini ihlal
etmis sayilir.

Bu ilkenin uygulanmasinda bilgi unsuru belirleyici niteliktedir. Bir devletin kendi
tilkesinin bagka bir devlete kars1 diismanca siber saldirilar i¢in kullanildigina iliskin acgik ve
somut bilgiye sahip olmasi halinde, 6zen yiikiimliiliigii ilkesi devreye girer. Bu baglamda, bir

devletin somut bilgiye sahip oldugunun kabul edilebilmesi icin, istihbarat teskilatlar1 gibi
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yetkili devlet organlarinin iilkesinden kaynaklanan bir siber saldiriy1 tespit etmesi veya bu
yonde giivenilir bilgiler elde etmesi gerekir.

Hiikiimetlerarast Uzmanlar Grubu, 6zen ylikiimliiliigii ilkesinin uygulanmasinda “yapict
bilgi”nin (constructive knowledge) de dikkate alinmasi gerektigi hususunda mutabakata
varmistir. Bu ¢ergevede, somut kosullarin bir devletin olagan siirecler i¢inde belirli bir siber
saldirty1 fark etmesini gerektirmesi halinde, bu durum devlet acgisindan yapici bilgi olarak
degerlendirilmelidir. Bagka bir ifadeyle, bir devletin s6z konusu siber saldirilardan fiilen
haberdar olmamasi, eger iilkesinin bu saldirilar i¢in kullanildigini bilmesi bekleniyorsa, 6zen
yiikiimliiliigii ilkesini ihlal ettigi ger¢egini ortadan kaldirmaz.®%

Ozen vyiikiimliiliigiiniin dogup dogmadiginin tespitinde, birgok unsur devletin soz
konusu siber saldirilardan haberdar olmas1 gerektigi yoniindeki degerlendirmeyi etkileyebilir.
Bu ¢ercevede, 6rnegin S devletinin kamuya ait siber altyapisinin Z devleti veya devlet dis1 bir
aktor tarafindan kullanilmasi halinde, S devletinin bu durumu fark etmesinin beklenmesi
olagandir.

Ozen yiikiimliiliigii ilkesi, ihmal yoluyla ihlal edilebilen bir hukuki yiikiimliiliiktiir.
Ihmal, yalmzca hicbir eylemde bulunmamay1 degil; ayn1 zamanda, mevcut kosullarda daha
uygun, makul ve uygulanabilir tedbirler alinabilecekken etkisiz veya yetersiz Onlemlerle
yetinilmesini de kapsar. Bu baglamda, bir devletin iilkesindeki siber altyapinin bir teknoloji
sirketi tarafindan bagka bir devlete kars1 siber saldir1 amaciyla kullanilmasina kayitsiz kalmasi,
0zen ylkiimliliigiiniin ihlali anlamina gelir. Benzer sekilde, baska bir devletin bu tiir
faaliyetlerin yiiriitiildiigline dair giivenilir bir bildirimde bulunmasina ragmen, makul tedbirleri
almayan ve bu faaliyetlerin sona erdirilmesini saglamayan devlet de 6zen yiikiimliliigiinii ihlal
etmis sayilir.

Hiikiimetleraras1 Uzmanlar Grubu, bir devletin uluslararasi haksiz fiil teskil eden siber
saldirtyr sona erdirmek amaciyla harekete gegmesi gerektigini, ancak 6zen yiikiimliiliigline
uyma bakimindan kullanilacak araclar1 segme konusunda takdir yetkisinin ilgili devlete ait
oldugunu kabul etmistir. Bu baglamda, devletin; saldirty1 gerceklestiren 6zel sirkete ait
bilgisayarlara sizarak ve kotii amagli yazilimi kaldirmaya zorlayarak, devlet dis1 aktorleri
tutuklayarak veya hedef devleti isimsiz ya da tiglincii bir taraf araciligiyla belirli bir siber saldir1
hakkinda bilgilendirerek, boylece dnleyici tedbirler alinmasini saglayarak haksiz fiil teskil eden
siber saldirilar1 durdurabilmesi halinde, 6zen yilikiimliiliiglinii yerine getirmis olacagi

belirtilmistir. Ayrica Uzmanlar Grubu, bir devletin i¢ hukukunun diger devletlere istihbarat

833 Schmitt, Tallinn Manual 2.0, 40.
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paylagimina sinirlamalar getirmesinin, kendi iilkesinden kaynaklanan zararli siber saldirilar
durdurmadaki ihmalini mazur géstermeyecegini ifade etmistir.3

Hiikiimetler Arast Uzmanlar Grubu, bir devletin kendi iilkesinden bagka bir devlete
kars1 gergeklestirilen ve uluslararasi haksiz fiil niteligi tastyan bir siber saldir1 hakkinda yeterli
diizeyde bilgi sahibi oldugu, ancak hedef devletin bu saldiridan haberdar olmadigi bir
senaryoyu ele almistir. Zira bu tiir bir senaryo, istihbarat paylasimina iligkin hassas konular
giindeme getirmektedir. Grup, s6z konusu devletin, saldirinin ayrintilarint hedef devlete
bildirme konusunda tereddiit yasayabilecegini; zira boyle bir bilgilendirmenin, kendi siber ve
istihbarat yeteneklerini agiga ¢ikarma riskini barindirabilecegini kabul etmistir.3*

Devlet veya devlet dis1 aktorler tarafindan gerceklestirilen uluslararasit haksiz fiil
niteligindeki siber saldirilar i¢in kullanilan siber altyapiy1 kontrol eden 6zel kisi veya kurulus,
iilke devletiyle isbirligini tamamen reddedebilir. Hiikiimetler Aras1 Uzmanlar Grubu, bu tiir
isbirligi eksikliginin, iilke devletinin 6zen yiikiimliiliigiinii ihlal etmedigi anlamina gelmedigi
gorisiindedir. Grup, iilke devletinin, uluslararasi hukuka uygunluk ¢erg¢evesinde, ilgili kisi veya
kurulusun isbirligini saglamak amaciyla mevcut tim makul ve etkili araglar1 kullanmakla
yiikiimlii oldugunu belirtmektedir. Ancak, devlet tiim makul cabalarin1 gostermesine ragmen
hala haksiz fiil teskil eden siber saldirilarin sona erdirilmesi i¢in gerekli isbirligini temin
edemiyorsa, bu durumda 6zen yiikiimliliigi ilkesinin ihlalinden kaynaklanan sorumluluk
dogmayacaktir 8¢

Bir devlet, lilkesinden kaynaklanan haksiz fiil teskil eden siber saldirilar1 6nlemek
amaciyla gerekli ve makul tiim tedbirleri 6zenle almis; ancak tiim bu cabalara ragmen hedef
devlet zarar gormiisse, ilgili devlet 6zen yiikiimliiliigiinti ihlal etmis sayilmaz. Ciinkii 6zen
ylikiimliligi ilkesi, bir sonug yiikiimliiliigi degil, davranis yiikiimliiliigi niteligindedir. Bu
baglamda, devletin haksiz fiil teskil eden faaliyetleri her zaman basariyla sona erdirmesi degil,

yalnizca makul ve titiz ¢cabalar gdstermesi beklenmektedir.

2.5.2. Somut Bir Vakia Olarak Google

Ozen yiikiimliiliigii kapsaminda, devlet dis1 yeni aktdrler olarak ozel sirketlerin fiilleri
nedeniyle devletlerin sorumlulugunu giindeme getiren en somut 6rneklerden biri, 2011 Misir

Devrimi sirasinda Amerika merkezli Google sirketinin eylemleridir. 11 Subat 2011 tarihinde,

834 Schmitt, Tallinn Manual 2.0, 44.
835 Schmitt, Tallinn Manual 2.0, 44.
836 Schmitt, Tallinn Manual 2.0, 48.
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Misir’daki mesru iktidara karsi siiren isyanlar sirasinda, yetkililer iilke genelinde internet
erisimini tamamen kesme karar1 almistir. Bu internet kesintisi, daha énce benzeri goriilmemis
bir yontemle, iilkedeki tiim Internet Servis Saglayicilar1 (ISS) hizmet vermekten alikoyan bir
emir araciligiyla uygulanmistir.®?” Karartmanin devam ettigi giinlerde ise Google, Misir
yetkililerinin bu engellemesini sona erdirmistir.

21 Ocak 2010 tarihinde, donemin ABD Disisleri Bakani Hillary Clinton, Chicago’daki
Ifade Ozgiirliigii Miizesi’nde gergeklestirdigi konusmada, 6zel sirketlerin faaliyetleri nedeniyle
bir devletin egemenligine getirilebilecek sinirlamalara dikkat ¢ekmistir.®*® Clinton, ABD’nin
ifade 6zgiirliigii, bilgiye erisim hakki, toplanma hakki ve internet iizerinden ifade edilen din
Ozglirliigiinii koruma amacint vurgulamistir. Konusmasinda ayrica, Cin, Kuzey Kore, Misir,
Vietnam, Tunus, Ozbekistan ve Suudi Arabistan gibi iilkeleri, kendi topraklarinda ifade
ozglirliigii ve cevrimici bilgi akisina getirdikleri kisitlamalar nedeniyle agikca elestirmistir.

Clinton, daha da ileri giderek, ifade ozgiirliigline iliskin mevcut Birlesmis Milletler
insan haklar1 koruma sistemini goz ardi ederek, internet filtrelemesi yoluyla bilgiye erigimi
kisitlayan devletlerin vatandaglarinin bireysel bilgi edinme hakkint kullanabilmeleri igin
ABD’nin destek saglayacagini belirtmistir. Disisleri Bakani, devletlerin uyguladigi bu tiir
engelleri asmaya yonelik teknolojilerin gelistirilmesi ve uygulanmasinin planlandigini
aciklamistir. Bu agiklama, o doneme kadar devletler arasinda zimni olarak kabul edilen;
cevrimigi filtrelemenin her devletin miinhasir yetkisi kapsaminda oldugu anlayisindan farkli bir
yaklagimi1 yansitmaktadir.

Clinton, bu meshur konusmasindan bir yil sonra, bilgiye 6zgiirce erisim hakkindan
mahrum birakilan bireylere destek saglamak amaciyla “Internet Ozgiirliigii” (Internet Freedom)
programini baslatt1.3*° Bu program, Misir’da nihai hedefine ulasmadan dnce dahi, uluslararasi
hukuk acisindan elestirel bir incelemeye tabi tutulabilirdi. Zira, diinyanin en giiclii
devletlerinden biri adina konusan Clinton, yabanci devletlerin vatandaslarinin i¢ hukuklarini
ithlal etmelerini tesvik etme niyetinde oldugunu acikca ifade etmisti.

Clinton tarafindan yapilan bu agiklamalar, insan haklar ilkeleri ile devletlerin egemen

esitligi ilkesi arasindaki hiyerarsi sorununu giindeme getirmektedir. Somut olay baglaminda

857 Joanna Kulesza, “Social Media Censorship vs. State Responsibility for Human Rights Violations Case Study
of the Arab Spring Uprising in Egypt”, Social Media in Politics Case Studies on the Political Power of Social
Media, ed. Bogdan Pa™trut ve Monica Pa™trut (London: Springer Cham Heidelberg New York Dordrecht London,
2014), 265.

838 Hillary Rodham Clinton, “Remarks on Internet Freedom”, U.S. Department of State, erisim 14 Haziran 2025,
http://www.state.gov/secretary/rm/2010/01/135519.htm.

839 Hillary Rodham Clinton, “Internet Rights and Wrongs: Choices & Challenges in a Networked World,
Remarks”, U.S. Department of State, erigim 14 Haziran 2025,
http://www.state.gov/secretary/rm/2011/02/156619.htm.
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yenilik arz eden tek unsur, tartisilan insan hakkinin ¢evrimigi ortamda kullanilacak olmasidir.
Bu baglamda, Misir’daki Internet Servis Saglayicisi (ISS) tarafindan isletilen kritik internet
altyapisinin giinliik igleyisine devlet miidahalesinin sinirlar1 sorusu, devletin bireysel haklara
miidahale sinirlar1 meselesinin dogrudan bir yansimasidir. Bu sorunun cevaplanmasindaki
zorluk ise, Oncelikle Misir’in yargi yetkisinin ulusal nitelikte olmasi ile siber uzayin ulusal
sinirlarla sinirlanmayan ulusdtesi karakterinin ¢elismesinden kaynaklanmaktadir. 34

Clinton tarafindan yapilan agiklamalar, ABD’nin Misir’daki Google hizmetlerine zimni
onay vermesi anlamina gelmekte olup, bu durum insan haklar1 doktrini ¢cer¢evesinde mesruiyet
bulmamaktadir. Ayrica, ABD’nin, yabanci bir devletin egemenligine yonelik 6zel bir sirket
tarafindan gergeklestirilen miidahaleyi Onlemek amaciyla gerekli Onlemleri almamasi,
uluslararas1 hukukta kabul edilen 6zen yiikiimliiliigline aykir1 olarak degerlendirilebilir.
Uluslararas1 hukukta benimsenen 6zen yiikiimliiligii ilkesi geregince, ABD, Google’in baska
devletlerin egemenlik alanina miidahalesini engellemek konusunda yetkililerinin gerekli 6zeni
gostermemesi nedeniyle uluslararas: hukuk bakimmdan sorumluluk tagimaktadir.5!

Misir’in devlet egemenligine aykiri olarak Google tarafindan gergeklestirilen fiillerin,
Clinton’1n ag¢iklamalar1 hari¢ tutuldugunda, herhangi bir ABD devlet politikasinin dogrudan
sonucu oldugunu sdylemek giigtiir. Zira Clinton’1n yaptig1 agiklamalarin higbiri, herhangi bir
kurulusun ABD adina hareket etmesi i¢in dogrudan bir devlet yetkisi vermemektedir. Bu
baglamda, ABD dogrudan Google’in Misir’daki eylemlerinden sorumlu tutulamaz. Ciinki
Google, ABD makamlar1 adina ya da bu makamlarin verdigi yetkiye dayanarak hareket
etmemistir. Ancak bu durum, ABD’nin Google’in fiillerinin sonuglarindan sorumlulugunu
ortadan kaldirmamaktadir.

Devletlerin egemen esitligi prensibi geregince, Misir’daki mesru iktidar tarafindan
alinan kararlara ABD dahil tiim diger devletlerin saygi gdstermesi zorunludur. Devletlerin
egemen esitligine sayg ylikiimliiliigii, devletlerin kendi topraklarindan kaynaklanan ve bagka
devletlere zarar verebilecek fiilleri 6nleme sorumlulugunu da icermektedir. Bu sorumluluk,
zararli miidahalenin etkilerini ortadan kaldirmak amaciyla potansiyel magdur devletle her tiirlii
igbirligini gergeklestirmeyi de kapsar. Dolayisiyla, bir devlet, baska bir devletin mesru
cikarlarm etkili sekilde koruyamadigr durumlarda dahi, Google gibi 6zel sirketlerin kendi

840 Joanna Kulesza, International Internet Law (Oxon ve New York: Routledge, 2012), 1-10.
841 Riccardo Pisillo-Mazzeschi, “The Due Diligence Rule and the Nature of International Responsibility of States”,
German Yearbook of International Law 35 (1992), 9-51.
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iilkesini veya yetki alanindaki diger kaynaklar1 kullanarak bu ¢ikarlar iizerinde miidahalede
bulunmasina pasif bigimde izin veremez.3+

Somut olayda, ABD, mesru Misir hiikiimeti tarafindan yiiriitiilen siireci iglevsiz kilmayi
amaclayan Google’in gergeklestirdigi eylemlerin farkindaydi. Ancak ABD, Google’in bu
fiillerini 6nlemeye yonelik herhangi bir tedbir almamistir. Sonu¢ olarak, ABD, Google’in
Misir’in i¢ politikasina yonelik zararl etkilerini durdurmayarak uluslararast hukukta 6ngoriilen

Ozen yiikiimliiliiglinii ihlal etmistir.

2.5.3. Ozen Yiikiimliiliigii Baglaminda Tahran Rehineler Davasi

Devlet kaynaklarinin hukuka aykiri sekilde kullanilmasinin 6nlenmesinde 6zen
yiikiimliiliigii ilkesi, Tahran Rehineler Davasi’nda ayrintili olarak incelenmistir.®** Uluslararasi
Adalet Divam (UAD), kararinda Iran’in, bolgedeki ABD miidahalesini protesto eden iranli
ogrenciler tarafindan saldirtya ugrayan Tahran’daki ABD diplomatik misyonunu korumakla
yiikiimlii yetkililerin gerekli 6nlemleri almamasindan dolay1 sorumlu oldugunu teyit etmistir.
Divan’a gore, Iranli 6grencilerin eylemleri dogrudan Iran devletine atfedilmese de, Tahran’daki
diplomatik misyonu korumakla yiikiimlii Iranli yetkililerin onleyici tedbirler almamas:
nedeniyle Iran sorumludur. Divan’mn da belirttigi iizere, iranli 6grencilerin fiillerinin dogrudan
yetkililere atfedilmemesi, Iran’mn bu saldirilarla ilgili sorumluluktan muaf oldugu anlamina
gelmemektedir; zira bu durum, Iran’in diplomatik misyonlar1 ve personelini koruma ydniindeki
uluslararas1 yiikiimliiliikleriyle celismektedir. Divan, Iran’m ABD diplomatlar1 ve
misyonlarmin korunmasini saglamak icin gerekli adimlar1 atmadigin1 ve Iranl yetkililerin
tamamen hareketsiz kalmasinin uluslararas1 yiikiimliiliikklerine aykiri oldugunu 6zellikle
vurgulamigtir. 344

Divan, bu karariyla bir devletin uluslararas1 hukuktan dogan yiikiimliiliiklerini yerine
getirirken 6zen yiikiimliiliigline uygun davranmasi gerektigini teyit etmis ve devlet organlarinin
0zeni gostermemesi halinde, 6zel kisilerin fiillerinden kaynaklanan zararli sonuglarin devlete
atfedilebilecegi ihtimalini vurgulamistir.3* Bir devletin, yargi yetkisinin gegerli oldugu

alanlarda, tilkesini sinir Gtesi zarara yol agmaya calisan gercek kisiler veya bireyler icin

842 Kulesza, “Social Media Censorship vs. State Responsibility for Human Rights Violations Case Study of the
Arab Spring Uprising in Egypt”, 265.

843 Uluslararas1 Adalet Divan1 (UAD), K. United States Diplomatic and Consular Staff in Tehran (ABD v. Iran)
(24 Mayis 1980).

844 UAD, United States Diplomatic and Consular Staff in Tehran, Par. 32.

845 UAD, United States Diplomatic and Consular Staff in Tehran, Par. 32.
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kullanilabilir hale getirmesi, uluslararas1 hukuka aykir1 bir eylem olarak nitelendirilebilir. Bu
durum, devlet organlarinin s6z konusu smir Otesi zarart Onleme yoniindeki 6zen
yikiimliligiinii ihmal etmesi nedeniyle devlet sorumlulugunun dogmasmna zemin
hazirlayabilir. Bu sonuca, 1992 tarihli Uluslararasi Hukuk Komisyonu’nun (UHK) Devlet
Sorumlulugu Taslak Maddeleri’nin 14. maddesinin 3. fikrasi temel teskil etmektedir. Taslagin
bas editrii ve devlet sorumlulugu Ozel Raportdrii James Crawford’a gore, séz konusu kurallar
“belirli bir olayin &nlenmesi yiikiimliiliigiiniin ihlaline” iliskindir.3*® Bu yiikiimliiliik,
devletlerin zararin dnlenmesi i¢in makul ve gerekli tiim tedbirleri almasini zorunlu kilmakla
birlikte, bu tedbirlerin zararin mutlak surette engellenecegine dair bir garanti saglamasini sart
kosmamaktadir.?47

Ozen yiikiimliiliigii standardi, her somut olayin kosullarina gére tayin edilmektedir.
Birlesmis Milletler smir otesi zararlar konusunda Ozel Raportérii P.S. Rao’ya gore, “gerekli
6zen yiikiimliiliigiiniin ihlali,” ayrica “bir devletin, s6z konusu zarara yol acan olay1 kasith veya
ihmalkar sekilde gerceklestirmesi; ya da kendi topraklarinda baskalarinin bu zarar1 vermesini
kasitli veya ihmalkar tutumla engellememesi ya da zararin giderilmesinden kaginmasi
durumlarinda da kabul edilebilir.” 8*® Bu baglamda, bir devlet uygun mevzuat diizenlememesi,
i¢ hukuku uygulamamasi ya da yarg: yetkisi veya kontrolii altindaki alanlarda hukuka aykir
faaliyetleri 6nlememesi nedeniyle sorumluluga tabi tutulabilir. Ozen yiikiimliiliigiiniin ihlali,
ayrica devlet makamlarinin, ilgili kosullar ¢ercevesinde, belirli bir faaliyetin sinir 6tesi zarara

yol acabilecegini bilmesi veya bilmesi gerekmesi halinde de s6z konusu olmaktadir.34’

2.6. Devlet Dis1 Aktorlerin Dogrudan Sorumlulugu

Buraya kadar aktardiklarimizdan hareketle, siber uzaydan kaynaklanan saldirilarin
yalnizca devlet kaynakli tehditlerle agiklanamayacak kadar karmasik bir yapiya sahip oldugu
aciktir. Giiniimiizde, biiyiik teknoloji sirketleri, organize bilgisayar korsan1 gruplari, siber parali

askerler ve veri trafigini kontrol eden 6zel platformlar gibi yeni devlet dis1 aktorler, kiiresel

846 Kulesza, “Social Media Censorship vs. State Responsibility for Human Rights Violations Case Study of the
Arab Spring Uprising in Egypt”, 273.

847 Kulesza, “Social Media Censorship vs. State Responsibility for Human Rights Violations Case Study of the
Arab Spring Uprising in Egypt”, 273.

848 Kulesza, “Social Media Censorship vs. State Responsibility for Human Rights Violations Case Study of the
Arab Spring Uprising in Egypt”, 273.

849 Kulesza, “Social Media Censorship vs. State Responsibility for Human Rights Violations Case Study of the
Arab Spring Uprising in Egypt”, 274.

229



giivenlik ve insan haklar1 {izerinde dogrudan etkili siber eylemler gergceklestirmektedir. Bu tiir
aktorler tarafindan gergeklestirilen ve herhangi bir devletle dogal baglari bulunmayan siber
saldirilarin uluslararast hukuk cercevesinde nasil sorumluluk doguracagi sorusu ise heniiz
yeterince yanitlanmamaistir. Bu baglamda, sorumluluga iliskin klasik atif ¢ercevesinin yetersiz
kaldig1 durumlarda, uluslararasi hukukta yeni bir sorumluluk teorisi olarak onerdigimiz “siber
uzaydaki fonksiyonel egemenlik yaklagimi” asagida ele alinacaktir.

Mevcut uluslararasi hukukta yalnizca devletlerin dogrudan uluslararasi sorumlulugu
ongoriilmekte; bireyler veya sirketler gibi devlet dis1 aktorlerin fiilleri ise cogunlukla bir devlete
atfedilmek suretiyle degerlendirilmektedir. Ancak bu yaklasim, ozellikle siber uzayda
anonimlik, ¢oklu vatandaslik, sinir asan teknolojik yapilar ve 6zel sektoriin kontrol kapasitesi
gibi 6zellikler nedeniyle yetersiz kalmaktadir. 2001 tarihli Taslak Maddeler, devlet dis1 bir aktor
tarafindan gerceklestirilen bir fiilin yalnizca devlete atfedilmesi halinde sorumlulugun
dogacagini diizenlemektedir. Ancak Taslak Maddeler, failin hi¢cbir devletle dogrudan iliskisi
bulunmadigi durumlarda sorumlulugun nasil diizenlenecegine dair bir hiikiim igermemektedir.

Kanaatimizce, bu boslugun giderilebilmesi i¢in devlet dis1 aktoriin fiillen egemenlige
benzer bir gii¢ kullanip kullanmadig1 esas alinmalidir. Daha acik bir ifadeyle, siber uzaydaki
bir devlet dis1 aktoriin belirli bir dijital alan1 kontrol etmesi, normlar koymasi, veri erigimini
sinirlandirmasi, bireylerin haklarina dogrudan miidahale etmesi ve teknik yeteneklerle
zorlayicilik olusturmasi durumunda, bu aktor fiilen bir “egemen” gibi davranmaktadir. Bu
durumda, kisinin gergek ya da tiizel olmas1 degil, hangi fonksiyonlar1 yerine getirdigi dikkate
alinmalidir. Ornegin, veri giivenligini ihlal eden biiyiik bir sosyal medya sirketi ya da kritik
altyapiya saldiran bir bilgisayar korsan1 kolektifi, egemenligin belirli islevlerini fiilen iistlenmis
sayilabilir.

Bu tiir bir egemenlik anlayisi, klasik devlet sorumlulugu yaklasiminin tesine gegerek,
dogrudan birey veya Ozel tlizel kisinin uluslararast hukuka aykiri fiillerinden dolay1
sorumlulugunu giindeme getirebilir. Bu sorumluluk, 6zellikle uluslararasi toplumun tamamini
ilgilendiren ¢evrimigi ozgiirliikler, 6zel hayatin gizliligi, saglik sistemlerine yonelik saldirilar
veya altyapi tehditleri gibi alanlarda mesru ve gereklidir.

Bu yaklagimin ii¢ temel hukuki dayanagi bulunmaktadir. Birincisi, Uluslararas1 Ceza
Mahkemesi’ni (UCM) kuran Roma Statiisii’diir. Roma Statiisii, bireylerin dogrudan uluslararasi
hukuk kapsaminda sorumlulugunu agik¢a kabul eden ilk baglayict metinlerden biri olmustur.
Devlet dis1 aktorler olarak bireyler, savas suglari, insanlifa kars1 suglar ve soykirim gibi
eylemlerden dolayi bireysel olarak yargilanabilmekte ve mahkiim edilebilmektedir. Bu durum,

uluslararast hukukta sorumlulugun yalnizca devletlere 6zgii olmadigini ortaya koymus ve
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ozellikle devlet dis1 silahli gruplarin liderlerinin yargilandig1 Lubanga, Katanga ve Al Mahdi
davalarinda fiilen uygulanmistir. #° Bu ¢erg¢evede, savas hukukunda bireysel sorumluluk kabul
ediliyorsa, benzer sekilde siber savaglarda da bireylerin ya da 6zel bilgisayar korsan1 gruplarinin
sorumlulugu ilkesel olarak miimkiindiir.

Ikincisi, Birlesmis Milletler Is Diinyas1 ve Insan Haklarina Dair Rehber ilkeler
(UNGPs), ozellikle ¢cok uluslu sirketlerin insan haklari ihlallerinden dogan sorumluluklarini
tanimlayan onemli bir normatif ¢ergeve sunmustur. Bu ilkeler baglayici olmamakla birlikte,
hem uluslararas1 hukuk tartismalarinda hem de bir¢ok devletin i¢ hukukunda referans olarak
kabul edilmektedir. Ornegin, Facebook’un Myanmar’da Rohingya halkina yonelik siddeti
koriikleyen igeriklerin yayillmasina izin vermesi ve gerekli onlemleri almamasi, uluslararasi
diizeyde hem hukuki hem de etik sorumluluk tartigmalarina konu olmus; bu durum, UNGPs’nin
pratikteki 6nemini ortaya koymustur. Benzer sekilde, israilli NSO Group adl1 sirketin Pegasus
casus yazilimimi hiikiimetlere satarak insan haklar ihlallerine yol agmasi, 6zel bir sirketin
uluslararas1 sorumlulugunu giindeme getiren 6nemli bir 6rnektir.3! Bu vakalar, devlet disi
aktorlerin siber eylemler yoluyla uluslararasi diizeyde sonuglar dogurabilecegini gostererek,
UNGPs ¢ergevesinde sorumluluklariin hukuken tartisilmasini mesrulagtirmaktadir.

Ugiinciisii ise, uluslararasi hukukta giderek giiglenen 6zen yiikiimliiliigii anlayisidir.
Geleneksel olarak yalnizca devletlere yiiklenen bu sorumluluk, siber uzayda 6zel aktorlerin
faaliyetlerinin etkisi arttikga daha kapsamli sekilde yorumlanmaya baslanmistir. Ozellikle
uluslararasi ¢cevre hukuku, deniz hukuku ve siber giivenlik gibi alanlarda, 6zel sektoriin de 6zen
yikiimliiligli kapsaminda belirli sorumluluklar iistlenmesi gerektigi yoniinde giiclii gortisler
gelismistir. Ornegin, 2020 tarihli Uluslararas1 Kizilhag Komitesi’nin “Siber Uzayda Silahl
Catismalar ve Hukuki Sorumluluk™ raporu, siber altyapiin biiyiik 6l¢iide 6zel sektore ait
olmasi sebebiyle, bu aktorlerin ¢atisma donemlerinde de insan haklarina ve uluslararasi insancil
hukuka uygun davranmakla yiikiimlii oldugunu savunmustur. *? Ayrica, Tallinn El Kitab1

2.0°da, 6zel aktorlerin devlet talimati olmaksizin gerceklestirdikleri siber faaliyetlerin dahi

80 prosecutor v. Thomas Lubanga Dyilo, ICC-01/04-01/06, Judgment, 14 March 2012; Sentence, 10 July 2012;
CC, Decision Establishing Principles and Procedures for Reparations (7 March 2015); Trial Chamber II,
Tazminat Karari, December 2017; Prosecutor v. Germain Katanga, 1CC-01/04-01/07, Judgment, 7 March 2014;
Prosecutor v. Ahmad Al Faqi Al Mahdi, ICC-01/12-01/15, Judgment, 27 September 2016.

851 Amnesty International (Amnesty International Security Lab and Forbidden Stories), Uncovering the Iceberg:
The Digital Surveillance Crisis Wrought by States and the Private Sector (Pegasus Project briefing), July 2021.
852 International Committee of the Red Cross, “Malicious use of cyber technology can cause suffering during
armed conflicts,” Statement to UN Security Council Arria-Formula Meeting, 22 May 2020; and International
Humanitarian Law and Cyber Operations during Armed Conflicts: ICRC position paper (2019).
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uluslararas1 baris ve giivenligi tehdit edebilecegi belirtilmis ve bu tiir durumlara
uygulanabilecek hukuki rejimin gelistirilmesi gerekliligi vurgulanmigtir.®

Bu {i¢ temel hukuki zemin birlikte degerlendirildiginde, devlet dis1 bir aktoriin siber
uzayda fiilen egemenlige benzer fonksiyonlar {istlenmesi durumunda, sorumlulugun yalnizca
devlete atfedilmesi yoluyla degil, dogrudan bu aktdriin uluslararasi hukuki sorumlulugu
araciliiyla hesap verebilirligin saglanmasi miimkiin olacaktir. Bdylelikle mevcut sorumluluk
bosluklari, ¢agdas hukuk ilkeleriyle uyumlu bir sekilde kapatilmis olur.

Dolayisiyla, mevcut diizenlemeler, teoriler ve ictihatlar 1s18inda, bir devlete
atfedilemeyen ancak uluslararasi hukukta acik bir ihlal teskil eden siber saldirilar karsisinda, bu
eylemi gerceklestiren devlet dis1 aktoriin “egemenlige benzer fonksiyonlar” icra edip etmedigi
tespit edilerek dogrudan uluslararasi hukuki sorumlulugu tesis edilmelidir. Bu sayede yalnizca
devletler degil, dijital alanda fiilen yetki kullanan 6zel aktorler de uluslararasi toplum nezdinde
sorumlu tutulacaktir. Bu yaklasim, 6zellikle siber giivenlik ve insan haklar1 alanindaki normatif

bosluklarin doldurulmasi bakimindan énemli bir katki saglayacaktir.

83 Schmitt, Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Rule 17, Rule 33.
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Siber uzay, oldukga genis ve soyut bir alan olup, dijital etkilesimlerin geleneksel fiziksel
sinirlart agsmast ve bilgi akis hizinin klasik yonetisim anlayislarin1 zorlamasi nedeniyle, bu
alanda faaliyet gosteren yeni devlet dis1 aktorlerin hukuka aykiri fiillerinden dolay:
sorumlulugu, uluslararas1 hukuk alaninda en 6nemli sorunlardan biri haline gelmistir. Her ne
kadar siber uzayin siirlarinin belirsiz oldugu ifade edilse de bu alanin altyapisi—sunucular,
kablolar ve veri merkezleri gibi—egemen devletlerin topraklarinda bulunmakta olup, ¢ok
katmanli ve Ortiisen yetki alanlart ile kontrol iddialarina tabi bulunmaktadir. Siber uzaymn bu
karmasik yapisi, Ozellikle biiyiik teknoloji sirketleri gibi 6zel aktorlerin ve bilgisayar
korsanlarinin yiikselisiyle birlikte, uluslararast hukukun dijital ¢agda sorumluluk ve hesap
verebilirlik kavramlarini nasil sekillendirecegine dair daha incelikli ve biitiinciil bir yaklagimi
zorunlu kilmaktadir.

Siber uzaya iliskin yiiriitiilen en 6nemli tartigmalardan biri, bu alana uluslararasi: hukuk
kurallarinin uygulanabilir olup olmadigi meselesidir. Kanaatimizce, uluslararasi hukuk
kurallarinin siber uzaya uygulanabilirligine dair herhangi bir hukuki engel bulunmamaktadir.
Her ne kadar uluslararasi hukuk kurallarinin biiytik bir kismi1, modern bilgisayar teknolojilerinin
icadindan ¢ok Once gerek antlagsmalar gerekse uluslararasi orf ve adet hukuku cercevesinde
gelistirilmis olsa da, bu kurallar yalnizca kabul edildikleri donemin kosullariyla sinirli degildir;
aksine, zaman ve mekan bakimindan genel gecer nitelikte olup devletlerin tiim faaliyet
alanlaria uygulanabilir durumdadir.

Bu baglamda, 1945 tarihli BM Sarti, 1949 tarihli Cenevre Sozlesmeleri ve Ek
Protokolleri ile 2001 tarihli Taslak Maddeler gibi temel belgelerde yer alan ilkeler, yalnizca
kabul edildikleri donemin somut olaylarina degil, ayn1 zamanda uluslararas1 toplumun kars1
karsiya kaldigi yeni meydan okumalar da dahil olmak iizere, tiim devlet eylemlerine
uygulanabilecek niteliktedir. Dolayisiyla, mevcut uluslararas1 hukuk kurallarinin siber uzay
baglaminda da gecerliligini korudugu hususunda herhangi bir tereddiit bulunmamaktadir.

Mevcut uluslararas1 hukuk ¢ergevesi esasen devletlerin ulusal sinirlartyla sinirh oldugu
bir diinya diizenine uygun bigimde kurgulanmistir. Bu nedenle, siber uzayin dinamik ve sinirlar
asan gerceklikleriyle uyum saglamakta onemli giicliiklerle karsilagilmaktadir. Cok uluslu

biiyiik teknoloji sirketleri ve merkezi olmayan bilgisayar korsanlar1 kolektifleri gibi yeni devlet
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dis1 aktorler, genellikle dogrudan devlet kontroliiniin 6tesinde faaliyet gdstermelerine ragmen,
uluslararas1 alanda kayda deger sonuclar dogurabilmektedir. Bununla birlikte, siber uzaya
iligkin kiiresel Ol¢ekte yeni normlar ve diizenlemelerin olusturulmasi giinlimiiz kosullarinda
oldukca diisiik bir ihtimal olarak degerlendirilmektedir. Bu alanda baglayici bir uluslararasi
hukuk belgesinin miizakere edilmesi yillar siirebilecegi gibi, boyle bir belgenin muhtemelen en
diisiik ortak paydada uzlasilarak hazirlanacagi ve mevcut uluslararast hukuk kurallarina kiyasla
daha zayif koruma mekanizmalar1 icerecegi ongoriilmektedir. Ayrica, bir antlagsmanin varligi,
onun yorumlanmasina iliskin sorunlar1 tamamen ortadan kaldirmamaktadir; uygulama
mekanizmalar1 ve usulleri belirsiz kalabilir.

Siber uzaya iligkin 6rf-adet hukukunun olusumu da su an i¢in pek miimkiin degildir. Bu
alanda oOrf-adet hukukunun olusabilmesi i¢in yeterli diizeyde devlet uygulamasi ve bu
uygulamalarin zorunluluk bilinciyle (opinio juris) gerceklestirilmesi gerekmektedir. Siber
saldirilar baglaminda bu kosullarin yakin gelecekte saglanmasi olduk¢a zordur. Bunun temel
nedeni, birgok devletin siber saldirilarinin yiiksek seviyede gizlilikle yiiriitiilmesi ve dolayisiyla
diger devletlerin gozleminden uzak olmasidir. Bu bakimdan, goriinmeyen veya tespit
edilemeyen devlet uygulamalarinin, yeni bir 6rf-adet hukukunun olusumuna katkida bulunmasi
miimkiin degildir. Ayrica, devletler, diger devletlerin gerceklestirdigi siber saldirilar
uluslararas1 hukuka aykir1 olarak kinama konusunda genel bir isteksizlik sergilemektedir. Bu
durum, 6rf-adet hukukunun olusum siirecini daha da zorlastirmaktadir.

Devletlerin siber uzaya iligkin uluslararas1 hukuka dair pozisyonlarini netlestirmekte
isteksiz olmalarinin temel nedenlerinden biri, egemen esitlik ilkesidir. Bu ilkeye gore, ortaya
cikan herhangi bir 6rf-adet kurali tiim devletler agisindan baglayici olacaktir. Dolayisiyla
devletler, diger devletlerin hareketlerini kisitlayan yeni bir normu kabul etmekle, kendi siber
saldirilarina getirilecek kisitlamalara razi olmak arasinda kalmaktadir. Buna ek olarak, siber
teknolojideki hizli gelismeler ve bu teknolojilerin gelecekte nasil kullanilacagina dair
belirsizlikler, devletlerin tereddiitlerini artirmaktadir. Devletler, ileride daha faydali olabilecek
siber yeteneklere getirilecek kisitlamalardan kazang saglaylp saglamayacaklarim
ongorememektedir. Bu durum, ulusal ¢ikarlar dogrultusunda diger devletlerin siber saldirilarina
kars1 savunma ile kendi siber saldirilarini yiiriitme gorevleri arasinda kalan devlet kurumlari
arasinda gorilis ayriliklarina yol agmaktadir. Tiim bu engeller 1s181inda, yeni uluslararasi
normlarin  olusmasi i¢in gerekli hukuki goriislerin  yakin gelecekte netlesmesi
beklenmemektedir.

Bu calisma kapsaminda tartigilan 6nemli hususlardan biri, yeni devlet dis1 aktorlerin

uluslararast hukuk kisiligine sahip olup olmadiklar1 meselesidir. Zira bu aktorlerin fiillerinden
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dolay1 uluslararas1 hukuk bakimindan sorumlu tutulabilmeleri, oncelikle onlarin uluslararasi
hukukun Ozneleri olarak kabul edilip edilmediklerine baglidir. Bu durum ise mevcut
uluslararas1 hukuk literatiiriinde olduk¢a karmasik ve yogun tartigmalara konu olan bir mesele
olarak one ¢ikmaktadir. Ciinkii geleneksel uluslararasi hukuk, esas itibartyla devlet merkezlidir
ve devletleri uluslararasi hukukun asli hak ve ytikiimliiliiklerine sahip birincil 6zne olarak kabul
etmektedir.

Bununla birlikte kanaatimizce, uluslararas1t hukuk kisiligi sabit ve degismez bir statii
degildir. Uluslararas1 hukukun 6zneleri, zaman igerisinde toplumun degisen ihtiyaglar1 ve
uluslararas1 iliskilerdeki doniistimlere paralel olarak yeniden sekillenmektedir. Nitekim
UAD’ye gore, bir varligin uluslararas1 hukuk kisiligine sahip olup olmadiginin belirlenmesi
yalnizca kurucu belgelerde agikga belirtilip belirtilmedigine degil, ayn1 zamanda uluslararasi
toplumun islevsel ihtiyaglarina da baghdir. Bu baglamda, Ikinci Diinya Savasi sirasinda ve
sonrasinda yasanan agir insan haklar1 ihlalleri sonucunda gergek kisilere dogrudan haklarin
taninmasi, bu doniisiimiin en ¢arpici drneklerinden biridir.

AIHS kapsaminda bireylere taninan bireysel bagvuru hakki ile Roma Statiisii
cergevesinde bireylerin uluslararasi cezai sorumluluklarinin taninmasi, bireylerin uluslararasi
hukukun aktif 6zneleri haline geldigini gostermektedir. Benzer sekilde, 6zel sirketler de
ozellikle devletlerle yapilan yatirim anlasmalar1 ve Birlesmis Milletler Is Diinyas: ve Insan
Haklar: Rehber Ilkeleri gergevesinde dogrudan hak ve yiikiimliiliiklere sahip hale gelmislerdir.
Her ne kadar bu aktdrlerin kisiligi devletlerinki kadar tam olmasa da, fiilen uluslararas1 hukuk
kisiliginin bir¢ok unsurunu tasidiklar1 agiktir.

Gilintimiizde bu sirketler yalnizca devletlerle degil, ayn1 zamanda uluslararasi orgiitler
ve diger 6zel aktorlerle de cesitli diizeylerde uluslararasi iliskiler kurabilmektedir. Bu durum,
1933 tarihli Montevideo Sozlesmesi’nde devletlerin sahip olmasi gereken ozelliklerden biri
olarak belirtilen “diger devletlerle iliskiye girme yetenegi” 6l¢iitliniin artik yalnizca devletlerle
siirlt kalmayip, uluslararasi alanda faaliyet gdsteren tiim aktdrler icin gegerli hale geldigini
gostermektedir. Bu baglamda sirketler hem ulusal hem de uluslararasi diizeyde sorumluluklar
istlenmekte ve giderek daha fazla uluslararast toplumun bir pargast olarak kabul
edilmektedirler. Ozellikle ¢evre hukuku ve insan haklari alanlarinda ¢ok uluslu sirketlerin
dogrudan sorumluluga tabi tutulmalari, bu gelismenin somut bir yansimasidir.

Sonug olarak, uluslararast hukuk kisiligi artik sadece egemenlige degil; bir varligin
uluslararasi toplumla islevsel diizeyde iliski kurabilme yetenegine gore degerlendirilmektedir.
Bu cergevede bireyler uluslararas1 mahkemelere basvurabilmekte, sirketler ise devletlerle

sOzlesmeler yaparak ve uluslararasi normlara uyarak bu iligkileri siirdiirebilmektedir.
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Dolayisiyla bu tiir aktorler artik yalnizca pasif konumda yer alan nesneler degil, aksine
uluslararasi hukukta aktif roller iistlenen 6zneler olarak kabul edilmektedir.

Biiyiik teknoloji sirketleri kiiresel dijital altyapidaki kritik rolleri nedeniyle uluslararasi
baris, glivenlik ve insan haklari lizerinde dogrudan kritik etkiye sahiptir. Bu aktorlerin hukuki
kisiliklerinin taninmasi, hesap verebilirligin netlesmesini ve uluslararasi toplumun bu aktorlere
dogrudan yiikiimliilikler getirebilmesini kolaylastiracaktir. Ayrica, uluslararasi orgiitler,
kurtulus hareketleri ve bazi sivil toplum kuruluslart gibi devlet dis1 aktorler, belirli antlagsmalar
veya Orf-adet kurallar ¢ergevesinde smirlt da olsa uluslararas1 hukuk kisiligine sahiptir. Bu
kapsamda, biiyiik teknoloji sirketleri gibi 6zel sirketlere de benzer bir statii taninmasi oldukga
mantikll bir gelisme olarak goriilecektir. Ayrica BM Is ve Insan Haklar: Rehber Ilkeleri’ne
baktigimizda bu ilkeler sirketlerin insan haklarina saygi gdsterme sorumlulugunu
vurgulamaktadir. Her ne kadar bu ilkeler baglayici olmasa da 6zel aktorlerin uluslararasi
sorumluluklarinin giderek kabul gordiigiinii géstermektedir. Bunlarin yani sira, biiyiik teknoloji
sirketlerinin dogrudan uluslararasi yiikiimliiliikklere tabi olmamasi, diizenleme ve yaptirim
acisindan bosluklara neden olmakta, 6zellikle veri koruma, igerik denetimi ve siber giivenlik
alanlarinda zorluklara yol agmaktadir. Ayrica bu sirketlerin jeopolitik etkisi, cogu devletin
giiclinii asmakta olup, bu aktdrlerin uluslararasi iliskilerdeki roliiniin hukuki olarak da
taninmasini gerektirmektedir.

Bu tez ¢alismasi kapsaminda tespit edilen hususlardan biri de siber sug, siber savas ve
siber saldir1 kavramlar1 arasindaki farkliliklardir. Bu {i¢ kavram arasinda agik bir ayrim
yapilmaksizin gerceklestirilecek degerlendirmeler, yeni devlet dis1 aktorlerin fiillerine
uygulanacak hukuk kurallarinin belirlenmesini zorlastiracaktir.

Bu baglamda, siber saldiri, siyasi ya da ulusal giivenlik amaciyla bir bilgisayar aginin
islevini zayiflatmak amaciyla gerceklestirilen aktif bir eylemdir. Siber savas, siber saldiri
unsurlarini tagimakla birlikte, devlet aktorleri tarafindan gergeklestirilen; konvansiyonel silahlt
saldirtya esdeger etki doguran ve silahli ¢atisma baglaminda meydana gelen bir durumdur.
Siber sug ise, genellikle devlet dis1 aktorler tarafindan islenen ve ceza hukuku kurallarini ihlal
eden fiillerden olusur. Siber sug, siber saldiridan farkli olarak her zaman ag sistemine zarar
verme amaci tagimaz; siyasi ya da ulusal giivenlik amaci gilitmez ve daha ¢ok ekonomik kazang
ya da kisisel ¢ikar saglama amacina yoneliktir.

Siber uzaydaki yeni devlet dis1 aktorlerin uluslararas1 hukuk kisisi olduklarina iliskin
bir diizenleme ya da yaygin bir kanaat olmasa da 2001 tarihli Taslak Maddelerin 5, 8 ve 11.
maddeleri devlet dig1 aktorlerin fiillerinin dolayli da olsa sorumluluk olusturdugunu kabul

etmekte ancak sorumlulugu devlete atfetmektedir. Diger bir ifadeyle Taslak Maddeler devlet
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sorumlulugunun 6nceligini korurken, devlet dis1 aktdrlerin karmasik roliinii de yansitmaktadir.
Taslak Maddelerinin yeterli olmamasi halinde 6zen yilikiimliligii ilkesi devreye girerek
devletin sorumlulugunun goz ardi edilmesinin 6niine gegmektedir. Ayn1 zamanda, BM Rehber
Ilkeleri ve Tallin Manual gibi yumusak hukuk metinleri 6zel aktorlerin siber uzaydaki rollerine
ve sorumluluklarina iligkin gelisen yaklagimi ortaya koymaktadir.

Siber uzaym karmasik yapisi ve genellikle izlenebilirliginin sinirli olmasi nedeniyle,
fiilleri dogrudan herhangi bir devlete atfedilemeyen yeni devlet disi aktorler tarafindan
gergeklestirilen haksiz fiiller, uluslararasi sorumluluk agisindan 6nemli bir giigliik teskil
etmektedir. Daha acik bir ifadeyle, bu durum uluslararas1 hukuk ve devlet sorumlulugu
baglaminda ciddi bir ikilem yaratmaktadir; ¢linkii acik bir atif olmaksizin, zarar goren devletler
kargi Onlemler alma, mesru miidafaa hakkini kullanma veya egemenlik ihlalleri ve diger
uluslararas1 yiikiimliilikler i¢in herhangi bir devleti sorumlu tutma konusunda sinirl
kalmaktadir. Buna karsin, mevcut uluslararasi hukuk doktrini ve uygulamasi, devlet dist
aktorlerin haksiz fiillerinin dogrudan devlete atfedilememesi durumunda dahi, devletlerin
sorumlulugunun veya en azindan belirli yiikiimliliklerinin ortaya c¢ikabilecegi cesitli
mekanizmalar sunmaktadir.

Yukarida da ifade edildigi {izere, bu tez ¢alismasinin arastirma sorusunun ilk agsamast;
devlet dis1 aktorlerin fiillerinin, Taslak Maddeler’in 4, 5, 8 ve 11. maddeleri ile “etkin kontrol”
ve “genel kontrol” testleri kapsaminda dogrudan devlete atfedilemedigi durumlarda, ortaya
cikan devlet sorumlulugu boslugunun nasil doldurulacagidir. Bu boslugu gidermek amaciyla,
calisgmamizda “6zel yiikimliiliik ilkesi”ne bagvurulmustur. Bu ilke; dogrudan atfin miimkiin
olmadig1 hallerde, devletlerin kendi lilkelerinde gerceklesen haksiz fiillerin faillerinin dogrudan
kontrolii veya yonlendirmesi altinda olup olmadigina bakilmaksizin, bu fiilleri engellemeye
yonelik makul ve etkili dnlemleri alma yiikiimliiliiglinii ifade etmektedir. S6z konusu fiillerin
kapsamina, uluslararasi hukuka aykiri siber saldirilar da dahildir.

Bu cercevede, siber uzayda devlet disi aktorler tarafindan baska bir devlete yonelik
olarak gerceklestirilen zararli eylemler karsisinda, s6z konusu faaliyetin kaynaginin devlet
tarafindan bilinebilir nitelikte olmas1 ve devletin bu faaliyetleri engelleme kapasitesine sahip
bulunmasi halinde 6zen yiikiimliiliigii dogmaktadir. Eger devlet, bu tiir siber eylemlere bilerek
sessiz kalir ya da etkili 6nlemler almazsa, uluslararas1 sorumlulugu giindeme gelebilir.

Bu baglamda, daha once belirtilen Google vakasi 6rnek olarak gosterilebilir. Donemin
ABD Diasisleri Bakani1 Hillary Clinton tarafindan yapilan aciklamalar, Google’in Misir’daki
faaliyetlerine g6z yumuldugunu ve bu faaliyetlerin olumlu karsilandigin1 gostermektedir. Bu

durum, ABD’nin sorumlulugunu giindeme getirmistir.
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Aragtirma sorusunun ikinci asamasi ise “Devlet dis1 aktorlerin dogrudan sorumlulugu
miimkiin miidiir?”” sorusuna odaklanmaktadir. Zira mevcut uluslararasi hukuk kurallari, devlet
dis1 aktorlerin sorumlulugunu agik¢a diizenlememektedir. Ancak kanaatimizce, devlet disi
aktorlerin dogrudan sorumlulugu miimkiindiir. Bu calismada Onerdigimiz “fonksiyonel
egemenlik” yaklasimi, s6z konusu boslugun giderilmesi bakimindan bir ¢6ziim sunmaktadir.
Bu yaklagima gore, bir devlet dis1 aktor siber uzayda egemen bir devlet gibi hareket ediyorsa,
daha agik bir ifadeyle veri erisimini kontrol ediyor, haklara miidahale ediyor, norm koyuyor
veya zorlayict giic kullaniyorsa, bu aktor artik dogrudan sorumlu tutulmalidir. Roma
Statiisii’ndeki bireysel sorumluluk anlayisi, Birlesmis Milletler Is Diinyas1 ve insan Haklari
Rehber Ilkeleri ile dzel sektore yonelik dzen yiikiimliiliigii drnekleri bu yaklasimim hukuki
temelini olugturmaktadir. Boylece yalnizca devletlere degil, dijital alanda fiilen gii¢ kullanan
ozel aktorlere de uluslararasi hukuk cergevesinde sorumluluk yiiklenebilmesi miimkiin hale
gelmektedir.

Sonug olarak, burada ele alinan kural ve ilkeler, siber uzay gibi yeni ve dinamik bir
alanda dahi, 6zel bir diizenleme yapilmaksizin mevcut uluslararast hukuk normlarinin
uygulanarak devlet sorumlulugunun tesis edilebilecegini ortaya koymaktadir. Mevcut
uluslararas1 hukuk, devletlerin kendi yetki alanlarinda bulunan veya faaliyet gosteren devlet
dis1 aktorler iizerinde dogrudan kontrol sahibi olmadiklar1 iddiasiyla sorumluluktan
kacamayacaklarini acik¢a hilkkme baglamaktadir. Bu baglamda, dogrudan atif mekanizmasi
devletin uluslararasi haksiz fiillerden dogan sorumlulugunun “altin standardi” olmaya devam
etmekle birlikte, 6zen yiikiimliiliigi ilkesi ve ilgili diger kurallar, modern siber ¢atigmalarin
karmasik yapist i¢inde uluslararasi hukuk diizeninin siirekliliginin saglanmasinda temel araglar

olarak islev gormektedir.
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