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ONSOZ

Siber zorbalik konusunun mobil platformlar iizerinde incelemesi calismasi siber zorbalik
aragtirmalarini gelistirmek ve yeni bir vizyon ortaya koymak amaciyla hazirlanmistir. Ortaya koyulan
yeni teori ve metotlarla siber zorbaligin yaydig: siddeti dnlemeye ve topluma olan zararli etkilerinin
giderilmesi amaglanmustir. Siber zorbalikta yeni yontem ve metotlarin gelistirildigi bu ¢alisma alani, tiim
insanlarin mobil uygulamalar1 kullanirken daha giivenli bir ortam olusmasi i¢in hazirlanmigtir.

Mobil uygulamalarda giivenlik ve siddet 6lgtimleri, mobil icerik derecelendirme firmalariin
sistemleri tarafindan test edilmektedir. Firmalar uygulamalar igerisinde bulunan siddet igeriklerinin
sayisint ve giddetini smiflayarak kullanicilari bilinglendirmeyi amaglamistir. Ancak giiniimiizde sanal
alemde sik¢a goriilmeye baslanan zorbalik eylemlerini test eden bir siniflama aract bulunmamaktadir.
Mobil uygulamalar icerisinde siddet varlig1 az olsa bile, uygulama kullanicilar1 siber zorbalik terorii ile
karsilagabilmektedir. Yapilan bu tez ¢calismasinda mobil uygulamalarin yapisi incelenerek siber zorbalik

eylemlerine kaynaklik eden birtakim durumlar tespit edilmistir.

Bu tez caligmasi ile beraber mobil uygulamalarin giivenligini arttiracak yeni bir siber zorbalik
dlgegi olusturulmustur. Olgegin olusturulmasinda mobil marketler, mobil cihazlar incelenmis ve siber
zorbaliga neden olan birtakim nedenler aragtirilmistir. Arastirma neticesinde mobil uygulamalarda
etkilesim 6zelliginin, mobil uygulama kategorilerinin, mobil derecelendirmelerin, ¢evrimigi reklamlarin
ve satin alimlarin siber zorbalik iizerinde etkili oldugu anlagilmistir. Yapilan bu kriterler 47145 adet mobil
uygulama igeren veri setine uygulanarak siber zorbalik diizeyleri belirlenmistir. Diisiik, orta, yiiksek
diizey olarak belirlenen siber zorbalik derecelerinin mobil uygulamalarda siber zorbaliga karsi etkili bir
onlem olacag diistiniilmektedir.
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OZET

Siber Zorbalik Konusunun Mobil Platformlar Uzerinde Incelenmesi
Mehmet Ali ANLAR

Yiksek Lisans Tezi

FIRAT UNIVERSITESI
Fen Bilimleri Enstitiisi

Ekobilisim Anabilim Dali

Ocak 2022, Sayfa: xi + 62

Sanal dlemde son yillarda giivenlik ve siddet ekseninden farkli olarak yeni bir problem ortaya
¢ikmugtir. Siber zorbalik adiyla bilinen bu problem; kisilerin iletisim kurabildikleri, birbirleri hakkinda
paylasim yapabildikleri ve kisacasi etkilesimin oldugu her alanda goriilmektedir. Birgok platformda
goriilen siber zorbalik faaliyetleri son zamanlarda mobil platformlar tizerinde daha fazla etkili olmaktadir.
Bu tez galigmasinin temel amaci mobil cihazlarda ortaya ¢ikan siber zorbalik faaliyetlerinin her yoniiyle
incelenmesi ve mobil uygulamalar sebebiyle yayilan siber zorbaliga karsi yeni bir 6lgegin sunulmasidir.

Bu ¢aligsma siber zorbalik olgusunu temel alarak hazirlanmistir. Siber zorbalik kelime manasiyla
incelenerek toplumda kullanimlar1 ve benzer ¢agrisimlari ele alinmistir. Siber zorbaligin tiirleri, eylemleri
ve kullanim sekilleri en genis haliyle arastirilarak ¢aligma igerisinde aktarilmistir. Son yillarda siber
zorbalik faaliyetlerinin goriildiigii platformlar incelenerek bir kiyaslama yapilmistir. Kiyaslama sonunda
siber zorbalik eylemlerinin sik yasandig1 dijital oyunlar, sosyal medya uygulamalar1 ve mobil cihazlar
ayrintili incelenmistir. Ayrica mobil platformlarin igerisine, diger siber zorbalik platformlarinin
aktarilmastyla, siber zorbalik eylemlerinin degisimi gozlemlenmistir.

Bu tez ¢aligmasiyla beraber daha once aragtirmalarda sik kargilagilmayan mobil cihazlarin siber
zorbaliga etkisi anlatilmistir. Mobil cihazlarin ilk sekli olan cep telefonlar: ile arastirma baglamus,
gilinimiizde mobil cihazlarin son haliyle karsilastirmalar sunulmustur. Mobil cihazlarda siber zorbaligin
goriilme sekli olan siber zorbalik kapsaminda yapilan telefon goriismeleri, metin mesajlari, uygunsuz
resimler ve asagilayici videolar aktarilarak, mobil cihazlarda goriilen siber zorbalik sekillerinin diger
platformlardan farklari incelenmistir.

Yapilan bu c¢aligmayla mobil uygulamalar {izerinden siber zorbalik Olgegi gelistirilmistir.
Gelistirilen dlgekle siber zorbalikta etkili olan mobil uygulama 6zellikleri kesfedilmistir. Cevrimigi
ozellikler, kullanim amaglari, mobil igerik derecelendirmeleri ve kullaniciya sunulan bazi 6zellikler
birtakim puanlama sistemi olusturularak ve veri setinde bulunan mobil uygulamalara siber zorbalik puant
olusturulmugtur.47145 adet mobil uygulama kullanilan dlgekte, uygulamalara siniflandirma uygulanarak
siber zorbalik diizeyleri belirlenmistir. Mobil uygulamalar 3 diizeyde siber zorbalik diizeyleri
gosterilmistir. Bu diizeyler diisiik siber zorbalik diizeyi, orta siber zorbalik diizeyi, yiiksek diizey siber
zorbalik seklinde diizenlenmistir. Ayrica siber zorbalik diizeyi yiiksek olan uygulamalarin insanlar
tarafindan sik kullanilan; mobil chat uygulamalari, mobil sosyal medya uygulamalar1 ve mobil oyunlar
oldugu tespit edilmistir.

Anahtar Kelimeler: Siber Zorbalik, Mobil Platformlar, Siber Zorbalik Olgegi, Siber Zorbalik Puani, Mobil
Uygulamalar
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Examination of Cyberbullying Activities in Mobile Applications
Mehmet Ali ANLAR
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January 2022, Pages: xi + 62

In recent years, a new problem has emerged in the virtual world, different from the axis of security and
violence. This problem, which is seen as cyberbullying; It is seen in every area where people can
communicate, share about each other, and in short, interact. Cyberbullying activities seen on many
platforms have recently been more effective on mobile platforms. The main purpose of this thesis is to
examine all aspects of cyberbullying activities on mobile devices and to present a new scale against
cyberbullying spread due to mobile applications.

This study was prepared on the basis of cyberbullying. Cyberbullying has been examined by examining
the meaning of the word, its usage in society and similar connotations have been discussed. The types,
actions and usage patterns of cyberbullying have been researched in the broadest form and conveyed in
the study. In recent years, a comparison has been made by examining the platforms where cyberbullying
activities are seen. At the end of the comparison, digital games, social media applications and mobile
devices, where cyberbullying acts are common, were examined in detail. In addition, with the transfer of
other cyberbullying platforms into mobile platforms, the change of cyberbullying actions has been
observed.

With this Master's Thesis, the effect of mobile devices, which were not frequently encountered in
previous studies, on cyberbullying is explained. Research has started with mobile phones, the first form
of mobile smart devices, and comparisons with the latest form of mobile smart devices are presented
today. Disturbing phone calls, text messages, inappropriate pictures and humiliating videos, which are
the way cyberbullying is seen on mobile devices, are examined and the differences between the forms of
cyberbullying seen on mobile devices and other platforms are examined.

With this study, a cyberbullying scale was developed over mobile applications. With the developed scale,
mobile application features that are effective in cyberbullying have been discovered. These features were
passed through a set of scoring systems and a cyberbullying score was created for each application. In
the scale where 47145 mobile applications were used, a cyberbullying level of these applications was
determined. While 14238 applications were found at the highest level in cyberbullying, 45 applications
were found to be at the highest level in the cyberbullying scale. In addition, applications with a high level
of cyberbullying are among the applications frequently used by people; It has been determined that there

are mobile Chat applications, mobile social media applications and mobile games.

Keywords: Cyberbullying, Mobile Platforms, Cyberbullying Scale, Cyberbullying Score, Mobile
Applications
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1. GIiRiS

fletisim kavranminin gelismesi son yillarda birgok yenilik ve kolayligin habercisi olmustur.
Insanlar arasinda iletisimin artmasi, insan iliskilerini daha aktif hale getirerek insanlarin daha sik
birbirleriyle konusmalarina imkan saglamustir. iletisim diinyasinda ilk adinin atilmasi1 1971 yilinda
ARPA NET sistemiyle gergeklesmis ve ilk e- posta o tarihte gonderilmistir [1]. 1990’11 yillara
gelindiginde yepyeni bir iletisim araci ortaya ¢ikmigtir. Mobil cihaz olarak adlandirilan bu cihazlar
iletisim kavramuini ileri diizeye tasiyarak , hem sesli hem de yazili iletisime ortam saglamistir. 1991
yilinda Sovyet Sosyalist Cumhuriyetler Birligi’nde ortaya ¢ikan mobil sirket ilk sim kartlar tireterek
mobil cihazlarin yayginlagsmasini saglamistir. Sirket 4 yilda yaklagik 10,000 aboneye ulagmistir[2].

Iletisim ortammmin mobil cihazlarla beraber gelismesi insanlar arasindaki etkilesimi
arttirmigtir. Yasanan bu durum giinliik hayatta bircok kolaylik getirirken insanlara arasinda gayri
ahlaki bir eylemin gelismesine de neden olmustur. Zorbalik olarak adlandirilan ve iletisim araglariyla
gercgeklestirilen bu davraniglar zamanla farkli ¢esitlerde gostermeye baglamig ve insanlar arasinda
siber zorbalik olarak bilinirlik kazanmistir. Geleneksel zorbaligin her tiirlii 6zelliklerini barindiran
siber zorbalik eylemleri son yillarda sanal dlemin karsilagtigi en biiyiik sorunlardan biri haline
gelmistir

Genellikle akranlar arasinda daha sik goriilen bu zorbalik, kisilerin kiiltiir ve egitim seviyeleri
ile ters orantili degismektedir. Bilinen(geleneksel) zorbalik seklinin aksine, siber zorbalik su an
etkisi ve yayilma sekli daha hizli gerceklesen bir zorbalik tiirii haline gelmistir. Yapilan
arastirmalarda sosyal ag ve paylasim siteleri kullanicilari, isleyecekleri suglarin tespit edilememesi,
tespit edilse dahi herhangi bir yaptirimla kars1 karsiya gelmeyecekleri 6zgiliveniyle siber zorbalig
klasik zorbaliga oranla daha fazla uygulayabilmektedir. Kisilerin internet ortaminda kimliklerini
rahatlikla saklayabilmeleri siber zorbalik ortamina uygun bir zemin hazirlamaktadir. Siber zorbalik
sanal ortamda gerceklesen, internet, e-posta, kisa mesaj, blog, sosyal medya mesaji gibi bir¢ok
elektronik yontemi kullanarak savunmasiz kisilere karsi saldirgan bir tavirla kasitli ve siirekli bir
sekilde gerceklestirilen eylemler olarak tanimlanmaktadir[3]. Gunlimiizde teknolojinin
yayginlagmasi siber zorbalik davraniglarina daha fazla ortam saglamaktadir. Arastirmalar
teknolojinin gelisimi ve genglerin internet kullaniminin artmasina paralel olarak bu tiir zorbaliga
maruz kalan ve zorbalik yapan genclerin sayisinin arttigi gostermektedir[4].

Teknolojinin geligmesi insanlarin interneti ve uygulama platformlarini kullanmasini daha da
kolaylastirmistir. Tablet, masaiistii bilgisayarlar ve mobil cihazlar internet kullaniminda yogun
olarak kullanilan araclardir. Bu ara¢larin kullanimu siber zorbalik davraniglarini 6nemli miktarlarda
etkilemektedirler. “We are social” adl1 arastirma sitesinin Ocak ay1 istatistiklerine bakildiginda 4.54
milyar insanin internet kullanicis1 oldugu bildirilmistir. Yine aym istatistik incelendiginde mobil

kullanici sayisinin 5,19 milyar insana ulastigini ve bu sayisinin tiim diinya tizerindeki insanlarin %67



oldugunu agiklamustir. internet kullanimimnin yogun ve yaygmn kullanimi, insanlar arasinda yogun
etkilesim olmasina neden olmaktadir. Ingiltere'de 2016 yilinda yapilan arastirmada, 3 ila 4 yas
arasindaki ¢ocuklarin %55'inin bir tablet ve %24'iniin masaiistii veya diziistli bilgisayar kullandig
sonucuna ulasilmistir. 5 ila 7 yas arasindaki ¢ocuklarda tablet kullanimi %67, masaiistii veya diziistii
bilgisayar kullanimi %49 ve akilli telefon kullanimi1 %2 olarak degerlendirilmistir[6]. Bu durum
bircok avantaj saglamasina ragmen birtakim dezavantajlar dogurmaktadir. Olumsuz mesajlardan
toplumsal linge varan davranislar, bazen de insan hayatini tehlikeye atan durumlar siber zorbalik
davranislarinin baslica hareketlerini kapsamaktadir. Siber zorbaligin en temel &zellikleri; siber
ortamlardaki bilgisayar, cep telefonu ve diger elektronik araglarin 1srarli ve tekrar edici bir halde
bagkalarina zarar vermek amaciyla kullanilmasi olarak ifade edilmektedir[7].

Mobil cihazlar piyasaya ilk ¢iktiklar1 andan itibaren internet diinyasinda ve akademik ¢evrede
bilinen ve arastirilan bir konudur. Insan sayisinin artmasi ve teknolojik gelismeler; mobil cihaz
yayginlagmasi ve uygulamalarin sayisinin artmasi aragtirmacilarin ve siber giivenlik uzmanlarinin
ilgi odag1 olmustur. “Siber Zorbalik Konusunun Mobil Platformlar iizerinde Incelenmesi” adli
caligma mobil marketler, mobil uygulamalarin kullanildig: cihazlardan, mobil uygulamalarin siber
zorbalik diizeylerini inceleme konusu haline getirmistir. .

Siber zorbalik kavraminin siddet seviyesinin degerlendirmesi seklinde bir tasnife ihtiyag
duymaktadir. Ancak gilinlimiizde higbir dijital platformda siber zorbalik siddet seviyesinin mobil
cihazlarda siniflandirilmasi konusu iizerinde ¢aligma yapilmamigtir. Bu ¢alisma ile beraber mobil
uygulamalar i¢in siber zorbalik 6l¢egi olusturulmus ve mobil uygulamalar siber zorbalik siddeti
0lemek icin siber zorbalik puanlari( SZP) olusturulmustur.

Bu calisma da mobil cihazlarda siber zorbalik tarihi ayrintili olarak ele alinmistir. Oncelikle
mobil cihazlarin insan hayatinda yeri ve 6nemi anlatilmistir. Mobil cihazlarin iletisim unsuruyken,
siddet unsuruna evirildiginden bahsedilmistir. Mobil platformlarin siber zorbaligin tarihsel siireci
anlatilmis, milenyum ¢aginin insanlarin hayatini en fazla etkileyen yaygin bir problem olan siber
zorbalik eylemleri incelenmigtir

Ayrica mobil uygulamalarinin siddet unsurlarini igerme sekilleri ve siber zorbalik eylemleri
arasindaki iligkiler incelenmistir. Bu kapsamda piyasada kullanilan en yogun mobil marketler
incelenmis ve mobil uygulamalar kullanim amaglarina gore kategorilere ayrilmistir. Olusturulan
mobil uygulama kategorilerinin siddetle iligkisi incelenerek siber zorbaliga ne derecede etkiledigi
belirlenmistir.

Mobil cihazlardan bagimsiz olarak kullanilan; sosyal medya uygulamalari, dijital oyunlar ve
diger platformlarin mobil cihazlara entegre edilmesiyle, siber diinyada yansimalar1 ve bu durumun
siber zorbaligin yayginlagsmasinda etkiler arastirilmistir. Bu konuda dijital platformlar iizerinde siber
zorbalik karsilagtirmalar1 yapilarak mobil cihazlarm diger platformlara karsi siber zorbalik oranlar

karsilagtirilmigtir.



Son zamanlarda biitlin siber zorbalik davraniglariin merkezinde mobil cihazlarin
bulunmasinin énemli bir konudur. Bu yiizden mobil platformlarin insanlar tarafindan ne siklikla
kullandiklar1 incelenmesi ihtiyact dogmustur. Mobil cihazlarin kullanim yaslarin ¢ocukluktan bile
once bebeklik doneminde goriildiigii bilinmektedir. Mobil cihazlarin kullamm yaygmliginin
aragtirilmasi, mobil uygulama kullanicilarmin en fazla kullandiklart mobil uygulamalar tespit
edilmis ve bu tiir popiiler mobil uygulamalarin siber zorbalik diizeyleri 6n plana ¢ikarilmistir.

Mobil cihazlar igeresinde uygulamalarm kullanilmasini saglayan mobil marketler
bulunmaktadir. Mobil marketler igerisinde bu calismanin yapildig1 tarihiyle 5 milyona yakin
uygulama bulunmaktadir. Her uygulamanin siddet duyarliliginda farklilik bulunmaktadir. Ancak
uygulamalarin siber zorbaliga yatkinligi hem kullanicilar i¢cin hem de uygulama iireticileri i¢in bir
belirsizlik olusturmaktadir. Bu nedenle igerisinde mobil uygulamalarin bulundugu bir veri seti
kullanilarak siber zorbalik 6l¢egi gelistirilmistir. 47145 mobil uygulama test verisi haline getirilmis
ve siber zorbalik siddeti dlgen bir siber zorbalik 6lgegi olusturulmustur. Boylece uygulamalarin
giivenirliginin ve siber zorbalik farkindaliginin kullanicilarin bilgisine sunulmus olacaktir.

Siber zorbalik konusu teknoloji ¢agi ile paralel ilerleyen bir sorundur. Bu konuda yapilan
caligmalara bakildiginda literatiirde ilk bilgilerin 2000°’li yillarin baslarinda gerceklestigi
anlasilmustir. Ik calismalarda siber zorbaligin sosyolojik ve psikolojik yonleri incelenirken, su an
mithendislik ve yazilim ¢aligsmalari iizerine incelemeler yogunlagmustir.

Campbell [8] tarafindan yazilan “The Impact Of The Mobile Phone On Young People’s Social
Life” adli calisma mobil cihazlarin gengler iizerinde etkisini incelemektedir. Calisma da gencleri
sosyal hayattan diglanmasi ve siber zorbalik etkileri tizerinde durmaktadir. Cep telefonun aileler igin
mesaj takibi ve hizli bilgiye ulasim gibi birtakim faydalarina da deginilmistir. Ancak derslerin
kesilmesine sebep olmasi, hile ve kopya davraniglari gozlenmesi, siber zorbalik etkileri gibi
sonuglarda ¢ikarilmigtir. Bu ¢alismanin 6nemi bu tarihe kadar genclerin cep telefonu kullanim
yaygmliginda bahseden ilk ¢aligsma olmasidir. Ayrica makale igerisinde ¢ok fazla deginilmese de
siber zorbalik durumlar1 anlatilmig ancak vurgusu yeterince yapilmamaistir.

Anderson vd. [9] tarafindan yazilan “Cyberbullying: From Playground to Computer” adli
caligsma cocuklarin oyun alaninda bilgisayar ortamina giden zorbalik ortamindan bahsetmektedir.
Psikolojik ve sosyolojik olarak incelenen makale zorbalik kavraminin yavas yavas genisledigini
belirtmistir. Calisma sonug olarak herkesin zorbalik yapmasinin farkli bir nedeni oldugu ve bunun
sosyolojik ve psikolojik etkileri oldugunu vurgulamustir. Bu calismada beraber geleneksel
zorbaliktan siber zorbaliga gegisi belirtilmistir.

Sansone vd. [10] tarafindan yazilan “CELL PHONES:The Psychosocial Risks “ adli ¢caligma
cep telefonlarinin sebep oldugu psikososyal riskleri incelemektedir. Caligma mobil cihazlarin bir¢ok
davraniglariin etkilerini inceler. Bu davranislar bakildiginda kisilerin uyku hallerine etkileri,

kabadayilik davramislarini ortaya gikarmasi gibi durum tespitlerinde bulunmustur. Onemli degindigi



noktalardan biriside siber zorbalik davranmiglarinin goriildiigii durumlardir. Bu ¢aligma kisilerin
istenmeden siber magduriyetle kars1 karstya kalinmasi ve bu durum karsisinda verilen tepkileri de
incelemistir. Calisma sonug olarak cep telefonlarinin faydali bir¢ok iste kullanilabilmesine ragmen
psikososyal risklerinin zararlar1 {ist diizey olan cihazlar oldugu kanaatine varilmistir. Bu ¢aligmanin
en dikkat ¢eken yonii ise “Siber Zorbaligin Mobil Cihazlarda Incelenmesi” adli calismayla benzer
konular1 igermesidir. Her iki ¢alismada siber zorbalik ve mobil cihazlar arasinda bagi incelemis ve
her ikisinde farkli araglar kullanilarak riskler anlatilmstir.

Abeele [11] tarafindan yazilan “Cyberbullying By Mobile Phone Among Adolescents: The
Role Of Gender And Peer Group Status” calisma mobil cihazlarin ergenler iizerinde etkilerini,
cinsiyet ve akran gruplari lizerine odaklanarak incelemistir. 264 ergen {izerinde yapilan incelemede
siber zorbaligin farkli unsurlar1 hakkinda bilgi toplanmigtir. Yapilan ¢alismada ergenlerde arasinda
kisa mesaj zorbaliginin, dedikodunun siber zorbalik acisindan ergenler arasinda yogun olarak
rastlandigi sonucu elde edilmistir. Calismanin en 6nemli yani mobil cihazlarda siber zorbaligin nasil
goriildiigiinden ayrintili olarak bahsetmesidir. Ayrica ¢aligmada canli deneylerin kullanilmasi mobil
cihazlar siber zorbalik i¢in kistas olusturulmasinda yardimci bilgiler igermektedir.

Berne [12] tarafindan yapilan “Cyberbullying Assessment Instruments: A Systematic Review”
caligmada gilinlimiize kadar yapilan siber zorbalik araglari hakkinda elestirel bir makaledir.
Caligmada yaklasik 636 makale ve Ekim 2010 kadar yapilan galigmalar incelenmistir. Yapilan
degerlendirmede yapilan psikometrik testlerin yetersiz bu konuda daha fazla ¢alismanin tiretilmesi
yoniinde tavsiyeler bulunmustur. Caligmada dikkat ¢eken yon ise 2010 yilina kadar birgok ¢alismay1
inceleyen, bu konuda dlgekleri, goriisleri, tespitleri anlatan nadide eserlerden bir tanesi olmasidir.

Segura vd. [13] tarafindan yazilan “Cyberbullying Trough Mobile Phone and the Internet in
Dating Relationships Among Youth People” adli ¢alisma geng insanlar arasindaki internet ve mobil
cihaz kullanimindaki siber zorbalik konularina deginmistir. Ispanya’da gerceklesen calismada 336
Ogrenci lizerinde anket tiirlinde ¢aligma gerceklestirilmistir. Sonug olarak erkek cinsiyette siber
zorbalik durumunun kadin cinsiyetine gore biraz daha fazla oldugu gozlenmistir, calismada siber
zorbaligin 6niine gegmek i¢in birtakim yontemlerde 6nermektedir. Bu calismayla gengler iizerindeki
deneyimler aktarilmigtir. Caligma sonucunda bulunan kiyaslamalarla siber zorbaligin odaklanilmasi
gereken kisiler ve durumlar ortaya ¢ikarilmustir.

Gokce vd. [14] tarafindan yazilan “Mobil Yasamda Siber Giivenlik Yaklagimi” adli calisma
mobil cihazlarin artmasinin giivenlik sorunlar teskil ettigini ve buna ¢dztimler bulunmasi gerektigi
belirtmistir. Calismada klasik ve geleneksel cihaz kullaniminin yerini artik kiiresel diinyada bir¢ok
islev i¢in kullanilan cihazlardan bahsedilmistir. Mobil cihazlarin internet Erisim:: i i¢in kullaniminin
hizla artmasina paralel olarak bu cihazlar1 hedef alan siber saldir1 ve tehditlerde bulundugunu tespit
etmistir. Sonug olarak Mobil yagamda siber giivenligin saglanabilmesi i¢in ilgili tiim taraflarin hem

hizmet alan hem hizmet veren kurumlarla birlikte denetleyici, diizenleyici kurumlarin koordineli



olarak ¢alismasinin 6nemli oldugu vurgulanmistir. Belirtilen c¢aligma Tiirkiye’de mobil
uygulamalarda iizerinde 6l¢ek kullanilarak siber zorbalik konusunu anlatan ilk eserdir.

Torun vd. [15] tarafindan incelenen “Bilgisayar Oyunlarmn Ortaokul Ogrencilerinin
Akademik Davranis ve Sosyal Yasam Uzerine Etkilerinin incelenmesi” adli makale ¢ocuklarin
yogun olarak bilgisayar oyunlart oynamasi ve bunun iizerine bahse konu olan elestirileri
incelemektedir. Caligma sekli anket tiiriinde gerceklesirken 444 birey ilizerinde formlar {izerinden
gergeklesen calismada kisilerin, bilgisayar oyunlarmin sosyal ve akademik yasam etkilerini
incelemistir. Calisma sonucunda bilisim derslerinde bireylerin bilgisayar oyunlar1 oynamak istemesi
oyunlarin derslerdeki fikirleri etkilemesi ve oyunlarin sinavlara engel olmasi gibi sonuglar ortaya
cikarilmistir. Bu ¢alismayla siber zorbaligin bir platformu olan Dijital oyunlarin siber zorbaligin
incelenmesini konu almistir. Siber zorbalik konusunun mobil platformlar {izerinde incelemesi adli
caligma belirtilen ¢alisma ile benzer sonuglar icerdigi igin dikkate alinmistir.

Ekren ve Kesim [16] tarafindan yazilan “Mobil Iletisim Teknolojilerindeki Gelismeler ve
Mobil Ogrenme Adli Calisma” ¢agimizda herkesin bilmesi gereken mobil 6grenmenin énemli bir
konu oldugundan bahsetmektedir. Calismada mobil teknolojilerdeki teknik sinirliliklarin mobil
O0grenme deneyimlerinin gelistirilmesine olan etkisi tartisilmig, mobil 6grenmeyi destekledigi
Ongoriillen mobil teknolojiler incelenerek saglikli bir mobil 6grenmenin gerceklesebilmesi igin
gerekli teknolojiler ve bu teknolojilerdeki gelismelerin mobil 6grenmeye saglayabilecegi sonucuna
ulasmigtir. Bu calismanin diger siber zorbalik calismalardan farki miihendislik caligmalarina
odaklanmistir. Daha ¢ok iletisimin yararlarinin bahsedildigi ¢alisma mobil cihazlarin gerekliligini
savunan bir ¢aligma olarak karsimiza ¢ikmaktadir.

Utku ve Dogru [17] tarafindan yazilan “Mobil Kétiiciil Yazilimlar ve Giivenlik Coziimleri
Uzerine Bir Inceleme” GSM, GPRS, Bluetooth ve Wi-Fi gibi mobil cihazlar tarafindan kullanilan
baglantilarin sayisinin artmasiyla birlikte mobil cihazlarin zaman ve mekan kavraminin ortadan
kalktig1 ve giivenlik sorunlari ortaya ¢ikardigindan bahsetmislerdir. Bu ¢aligma sonug olarak mobil
kétiiciil yazilim senaryolar {izerinde durmus, mobil cihazlara yonelik uygulama seviyesindeki
kétiiciil yazilimlar kategorize etmis, saldirilarin nasil yiirtitildiigii ve saldirganlarin amaglarinin ne
oldugu tartistlmustir. Saldin tespiti ve giivenilir mobil platformlar temeline dayali olarak mevcut
mekanizmalara odaklanilarak mobil cihazlar icin gecerli giivenlik ¢oziimleri karsilagtirmali olarak
incelenmistir. Bu c¢alismanin 6nemi ¢alisma igerisinde yer almayan ancak siber zorbaligin insan
temelli degil cihaz temelli olmasindan kaynaklandigini vurgulamaktadir.

Ozmen [18] tarafindan yazilan “Dijital Siddet, Siber Zorbalik ve Yeni Medya Okuryazarligi
Uzerine Bir Degerlendirme” adli ¢alisma Siber zorbalik yeni iletisim teknolojileri diger deyisle
dijital medya teknolojileri araciligiyla, kisileri sikintiya diislirecek, utandiracak mesajlarin yayilmasi
olarak ifade edilmekte ve yeni medyanin yanlis kullanimindan kaynaklanan birtakim konulari

icermektedir. Siber zorbalikla kars1 karsiya kalan kisiler 6nce bunun bir dijital siddet yani siber



zorbalik oldugunu bilmediklerini vurgulamaktadir. Sonu¢ olarak Radyo ve Televizyon Ust
Kurulu(RTUK), Bilgi Teknolojileri Kurumu(BTK) ve ilgili bakanliklarla ortaklasa bir uzaktan
egitim modiili uygulanabilir. Bu kesimlerin tiikettikleri medya ¢iktilarinin igine bu etkiler ve
korunma yollarma iliskin igerik yiiklenebilir. Internetin hayatin her alaninda yer almasi ve mobil
teknolojilerle de her an yanimizda olmasi bu duruma iligkin tedbirlerin bir an 6nce alinmasi gibi
tavsiyeler verilmistir. Calismanin en 6nemli yani siber zorbaliga karsi ilk defa gelistirilmis bir
yontemden bahsetmektedir. Bdylece ortaya cikan yontemle ilgi kuruluslart ve siber zorbalik
farkindaliginin 6nemine yer verilmistir.

Przybylski [19] tarafindan yazilan “Exploring Adolescent Cyber Victimization in Mobile
Games: Preliminary Evidence from a British Cohort” adl1 ¢alisma mobil oyunlarin ergenler iizerinde
etkilerinden bahsetmektedir. Bu calisma Ingiliz erkekler iizerinde 2008 birey iizerinde anket seklinde
gerceklestirilmistir. Sonug olarak bu ¢alisma mobil cihazlarda siber zorbalig1 ortaya ¢ikarmis ve
ozellikle erkeklerde ve etnik kdkeni sayica az olan bireylerin daha fazla zorbalik magduru oldugunu
belirtmiglerdir. Belirtilen calisma mobil cihazlar igerisinde bulunan bir platform olan oyunlar
konusunda yapilan bir ¢aligmadir. Bu calismanin 6nemi siber mobil platformlarda gergeklesen siber

zorbaligin hedef kitlesinin kim olduguna dair 6nemli bir tespit elde edilmistir.



2. GECMISTEN GUNUMUZE SIiBER ZORBALIK

Sanal ortamda goriilen siber zorbalik gesitleri ilk eserlerde goriilmeye baslandigr 2000°1i
yillarda; kaba sozler ve kiifiir seklinde goriilmekteyken, bu eylem simdiki zamanda farkli
davranislarin da eklenmesiyle birgok eylem barindirir hale gelmistir. Literatiir ¢aligmalarinda son
yapilan degerlendirmelerde; miistehcen goriintiilerin gonderilmesi, siber taciz, iftira, dislama,
kandirma, asagilama, ¢evrimici kavga, anonimlik, sanal ortamda bilgilerin gizlice kullanilmasi, ifsa
etme, zarar verme, israrli takip, suclama eylemleri de siber zorbalik davranislart olarak

degerlendirmektedir. Verilen bu davranislarin siniflandirilmasi 4 kategoride yapilmaktadir.

[

Sozlii/yazili davraniglar

Telefonla arama ve konusma

e ®

Mesaj gonderme

Mail génderme

e o

Anlik mesajlagsma uygulamalarindan mesaj yazma
Sohbet odalarindan konugma

Blog sitelerini kullanma

Sosyal iletisim aglarini kullanma

Web siteleri

Do oo

Gorsel davranislar: Internet ya da telefon araciligiyla video ve fotograf gonderme ya da

paylagma.

3. Diglanma davranislari: Kasitli olarak birini ¢evrimi¢i bir gruptan veya platformdan diglama
seklinde goriiliir.

4. Taklit etme davranislari: Herhangi birinin kisisel bilgilerini ¢almak veya ortaya ¢ikartmak

seklinde siniflandirilmustir.

2.1. Kavramlar

Siber kelimesi ilk defa 1948 yilinda Norbert Wiener'in "Sibernetik" adli kitabinda
"hayvanlarda ve makinelerde kontrol ve iletisim" olarak goriilmektedir. Siber deyince anlagilmasi
gereken sey internet ve teknolojidir. Siber terimi giiniimiizde siber uzay olarak da adlandirilmaktadir.
Ileri de iiretilecek olan yapay zeka, sosyal ag, sanal gibi terimlerin 6nciisii olmustur. Teknolojinin
gelismesinde ve yayginlasmasinda siber gelismelerin 6nemli derecede rolii bulunmaktadir. Modern
cagda internet vasitasiyla gergeklestirilen her sey aslinda siber ortamda gergeklestirilmistir. Bunun
yani sira siber kelimesiyle sik kullanilan bazi terimler bulunmaktadir. Bu terimler; siber diinya, siber

saldiri, siber sug, siber zorbalik gibi giinliik yasamda kullanilan bazi kelimelerdir.



2.1.1. Siber Diinya

Siber diinya kelimesi internet teknolojisinin yaygin kullanilmasiyla daha fazla kullanilir hale
gelmis siber uzay, sanal ortam gibi soyut ifadelerle belirtilmistir. Bu kavram giincel olarak strateji
olusturuculari, miithendisler, devlet adamlar1 gibi bir¢ok farkl: bireyin kullandig1 bir kelimedir. Siber
kelimesinin yanina eklenen uzay veya diinya kelimeleri bulunan ortamin biiyiikliiginden ve bir
sekilde genisledigini anlatmaktadir. Siber uzay icerisinde birgok aktivite, is ve eylem bulunmaktadir.
Bilinen kiiltiirdeki pek ¢ok sanal terim siber diinya igerisine girmistir. Glinlimiiz diinyasinda bir¢ok
e-spor aktiviteleri, siber kiiltiirel eylemler, istihbaratin saglanmasi siber diinya igerisinde

gergeklesmektedir.

2.1.2. Siber Saldir:

Siber saldirt bilgisayar veya internet aglariyla gerceklestirilen bir saldirt tiiriidiir. Siber
saldirilarin birgok amact olabilir. Bu amaglardan en popiiler olanlar1 karsi bilgisayar veya aglari
devre dis1 birakmak, bozmak ve verileri elde etmek veya ¢almak olabilir. Son yillarda siber saldir
devletleraras1 goriilen krizlerden biri olmustur. En ¢ok kullanilan siyasi stratejiler arasinda en
gelismis silah veya savag esyalarinin siber saldirilarla kontrol edilebilir, bozulabilmesi vardir. Tarihte
ilk defa gerceklestirilen devletlerarasi siber saldirt 2005 yilinda gergeklesmistir. Rusya’nin
Estonya’ya gerceklestirdigi saldirida Estonya’da bankacilik ve internet hizmetleri durma noktasina

gelmistir[20]. Yapilan bu saldir1 sonrasi iilkelerin siber tehditlere karsi tavirlari artarak degismistir.

2.1.3. Siber Suc

Siber sug, siber zorbalik ile yakindan alakali bir terimdir. Siber sug¢ igerisindeki bir¢ok konu,
siber zorbaliga eslik eder veya i¢inde barindirir. Bilisim sisteminin giivenligini ve buna bagli verileri
veya kullanicilar1 hedef alan ve bilisim sistemini kullanilarak islenen suclara denmektir. Siber sugun,
bilisim sugu ve bilgisayar sugu olarak literatiirde kullanimi bulunmaktir. Siber su¢ konusunun siber
zorbalik ile en yakin baglantisi, her ikisinin de 6zne kisilerinin siber zorba veya siber suglu olmasidir.
Bu iki terimi ayiran en biiyiik farksa siber zorbaliga konu olmus bir eylemin kanunlara gegmeyip,

ahlaki bir sorun veya sug kadar degeri bulunmayan bir davranis sekli kalmasidir.

2.1.4. Siber Zorbahk

Zorbalik tarihi insanligin ilk zamanlarindan beri goriilen bir kavramdir. Insanlarin kendi
arasinda teknolojik cihazlar kullanilarak gerceklestirdigi birtakim zorbalik eylemleridir. Siber
zorbalik sanal zorbalik olarak da adlandirilmaktadir. Kendini savunamayacak kadar zayif ve gii¢siiz,
ya da psikolojik olarak savunmasiz magdur tizerinde tekrarlayan fiziksel, sdzel, psikolojik ataklar

veya tehditler olarak tanimlanmistir [21]. Genel olarak zorba kisilik kendinden daha zayif gordiigii



kisiye bir¢ok kez ayn1 siber zorbalik eylemini uygular. Birgok vakada zorbalik igerisinde psikolojik
siddet beraberinde uygulanir ve zorba bu davranisi bilerek ve isteyerek yapmaktadir. [22]

2000’li yillarda ortaya ¢ikan, yeni bir ekol kavram olan siber zorbalik konusu en ¢ok ¢6ziim
aranan siber ahlak terimlerinden biridir. Normal hayattaki zorba davramislarmin sanal ortama
aktarilmasiyla olusmustur. Tamim olarak, dijital bilgi sistemleri kullanilarak gerceklestirilen
zorbaliktir [23]. Siber zorbanin en biiylik amaci kisileri kiskirtmak, korkutmak veya utandirmak
olabilir. Siber zorbaliga konu olan en biiylik araglar; sosyal medya aglari, mobil iletisim sistemi,

sohbet ortamlaridir.

2.2. Mobil Platformlarda Siber Zorbahk

Son yillarda siber zorbalik kavramina 6nciiliik eden temel araclar mobil cihazlardir. Diinyada
bulunan insanlarin yaklasik {i¢te ikisinin kullandig1 mobil cihazlar modern teknolojiyle bilgisayar
teknolojisinin yapabildigi neredeyse tiim islemleri yapabilmektedir. Sosyal hayatta bulunan bir¢ok
faaliyet, is diinyasinda yapilan is ve iglemler hizla mobil cihazlar i¢inde kullanilmaktadir. Boyle
kullanimi sik olan teknolojik araglarin sanal diinyada sug¢ versiyonu olan sanal zorbaliga onciiliik
etmesi kacinilmazdir. Yapilan arastirmalarda teknolojik cihazlar arasinda siber zorbalik goriilme
siklig1 en fazla olan cihazlarin mobil cihazlar oldugu anlasiimistir.

Mobil cihazlar tarafindan Erisim:: i saglanan dijital uygulamalar birgok iletigsim kanallarina
aracilik etmektedir. Ozellikle sosyal medya uygulamalar1 vasitastyla kisilerin yiiz binlerce kisilerle
iletisimi saglanmaktadir. Diinya da popiiler olan sosyal medya uygulamalarinda Facebook’un,
giinliik aktif kullanici sayismin 3 milyar kisi oldugu belirtilmektedir. Insanlarin kalabalik topluluklar
olusturmasi ve genele hitap edebilmesi sanal ortamda siddeti yayginlagmasini daha da
kolaylastirmaktadir. Olusan bu siddet ortamin binlerce insanin katilmasi sorunun ¢oziimiinii
zorlagtirmaktadir.

Mobil cihazlar ile gerceklesen siddet ortami son yillarda ¢éziimii aranan bir mesele haline
gelmistir. Ancak sanal ortamin yogun kullanilmasi, yapilan zorbalik davraniglarinin ¢ok fazla olmasi
¢cOzliimii zorlagtirmaktadir. Mobil marketlerde uygulamanin kullanilmas: ve yayginligi, giivenlik
unsurunun geri planda kalmasina neden olmaktadir. Bir uygulama ile alakali su¢ unsuru artig1 ve
zorbalik egiliminin artmasi sonrasi giivenlik konusu giindeme gelmektedir.

Mobil uygulama marketleri, mobil uygulamalarin kullanilmasina “Gnerilen yas “ etiketiyle
bilgilendirmektedir. Ancak her uygulamanin bir siber zorbalik katsayis1 veya siber zorbalik etkisi
gibi Ozelliklerinde bulunmas1 gerekmektedir. Bir mobil uygulama igerisinde bulunan siddet
Ogelerinin az bulunmasina ragmen siber zorbalik ortamu yogun olarak gerceklesebilmektedir.
Nitekim sosyal medya uygulamalar1 tamamen iletisim amagli yapilmis olup goriiniirde hicbir siddet
0gesinin bulunmadig1 uygulamalardir. En popiiler olan sosyal medya uygulamalarindan Facebook

ve Instagram tavsiye edilen yas sinirin1 13 olarak belirlemistir. Ancak siber zorbalik davraniglarinin



sosyal medyanin {izerinde yogun etkisi bulunmaktadir. Belirtilen yas sinir1 sosyal medya sebebiyle
gergeklesen siddet olaylarinin gerisinde kalmistir. Mobil cihaz uygulamalarina yas sinirinin yaninda
siber zorbalik egilimlerinin de belirtilmesi gerekmektedir.

Mobil cihazlarda siber zorbalik ortamina zemin hazirlayan 6zelliklerin siralanmasi gerekir.
Mevcut literatiirde kisith bir ¢ergevede bahsedilen bu konu, genel itibariyle siddet unsurlariyla
iligkilendirilmektedir. Siber zorbalik kavrami siddetle ¢ok yakin bir iliskisi bulunmaktadir. Ancak
bu 6zelliklerin yaninda iletisim kavraminin yayginligi, uygulamalarin grup olusumu gibi 6zellikler
desteklemesi siber zorbalik olaylarina onciiliik etmektedir.

Mobil uygulama marketlerinde yer alan dijital uygulamalarin kullaniminda siber zorbalik
uyarilarina yeterince dikkat edilmemektedir. 2000°1i yillarin baslarinda ortaya ¢ikan siber zorbalik
kavrami, uygulamalar i¢in halen yeni bir kavram olarak karsilanmaktadir. Ancak bunun yani sira
siber zorbalik olaylar1 hizla yayginlasmaktadir. Mobil uygulama marketlerinin, uygulama yiiklemesi
yapan firma veya kuruluslardan siber zorbalik hakkinda daha fazla bilgi yiiklemelerini istemesi
gerekmektedir. Uygulamalar1 kullanan kisilerde siber zorbalik hakkinda ki bilgisizlik, kullanicilar:
zorbalik konusunda dezavantajli duruma diistirmektedir.

Mobil cihazlarda kullanilan uygulama kategorisi 6nemlidir. Mobil uygulama kategorilerinin
kullanim siklig1 siber zorbalik eylemlerinin gerceklesmesi hakkinda onemli bilgi vermektedir.
Etkilesim ve iletigsimin oldugu mobil uygulama kategorileri siber zorbalik agisindan daha fazla siddet
yaydig1 anlagilmigtir.

Yapilan ¢aligmada mobil cihaz kullanim yaginin giderek diistiigii ve artik 9 yasindan itibaren
¢ocuklarin mobil cihaz ya da diger ismiyle cep telefonu kullandig1 sonucuna varmistir [24]. Bu
nedenle insanlarin 6zellikle de genglerin, mobil cihazlarda bulunan uygulamalarin kullaniminda
ebeveynlerin ve egitimcilerin bu konuda daha hassas yaklagmalar1 gerekmektedir. Bu ¢alismayla
beraber uygulamalarda ki siber zorbaligi one g¢ikaran bazi 6zellikler vurgulanarak mobil cihaz
uygulamalarina yeni bir yaklagim getirilecektir.

Mobil cihaz kullanimi diinyada yaklasik 5.4 milyar seviyesine ulagmistir. Mobil marketlerde
kullanilan uygulama sayist ise ¢alismanin yapildigl an itibariyle ortalama 3 milyon uygulama
kadardir. Bu calismada olusturulacak siber zorbalik puani ile insanlarin 6nemli bir kismi siber
zorbalik kavramini taniyacak ve bu konu hakkindaki bilgi birikimi artacaktir. Siber zorbalik
hakkinda farkindaliginin artmasi insanlar siber giivenlik durumu karsisinda hazir hale getirecektir.

Yapilacak caligmayla beraber siddet ve siber zorbalik kavramlarimin benzer ve farkli yonleri
ortaya cikarilacaktir. Onceden insanlarin gz ardi ettigi siber zorbalik davranislarinin pekigmesini
saglayacaktir. Mobil uygulama marketlerinde tavsiye edilen yas sinirlamasinin bu caligmayla
beraber etkisi daha fazla artacaktir. Siddet olmadig1 ancak siber zorbalik davraniglarinin yasandigi

uygulama gruplar1 bahsedilecek ve siber zorbaligin nasil meydana geldigi anlatilmis olacaktir.
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Mobil cihazlarda siber zorbalik konusunun incelenmesiyle daha once tasnifi yapilmamig
uygulamalarmn smiflamas1 yapilacak ve bir giivenlik seviyesi olusturulmustur. Ornegin siber
zorbalikta 6n plana ¢ikan “Online baglant’” ve “Grup iliskileri” gibi birtakim faktorlerinin
oneminden bahsedilecektir. Caligma sonunda en giivenli grup ve en siddet iceren uygulamalar

hakkinda bilgiler verilmistir.

2.3. Siber Zorbahgin Yaygin Kullamldig1 Platformlar

Platformlar teknolojinin gelismesiyle beraber gelisen ve ¢esitlenen bir olgudur. Sanal
platformlarin baslangi¢ cagi, ilk olarak iletisim araglarinin kesfedilmesiyle olusmustur. Teknoloji
baglaminda olusan ilk iletigim araglari sabit telefonlar olarak adlandirilir. 1876 yilinda Alexander
Grahambell’in icat etmis oldugu telefon, bilinen ilk iletisim cihazi olarak kabul edilir [25]. Siber
zorbalik alaninda fazla bahsedilmese de ilk siber zorbalik olaylarini ilk olusturulan iletisim cihazlari
olan sabit hatli telefonlar ile gerceklestirildigi tahmin edilmektedir. Bunun sebebi internet aglari
tizerinden gerceklestirilecek zorbalik faaliyetleri; psikolojik siddet, dolandiricilik, gibi faaliyetler
nihayetinde telefonlar ile gergeklestirilebilmektedir. Nitekim Yaman ve Paker’in yaptig1 “Ergenlerin
Siber Zorbalik ve Siber Magduriyete iliskin Algilar1” adli galismaya bakildiginda bazi 6grencilerin
eglenmek veya can sikintilarin1 gidermek amacli ankesorlii telefonla baglanip karsi tarafta bulunan
insanlarin canini siktigini ve bu durumdan zevk aldiklari igin yaptigini belirtmistir [26]. Sabit
hatlarin ileri bir teknoloji ile gelisip cep telefonlarinin bulunmasi son zamanlarda siber zorbalik
alaninda en fazla kullanilan platformlar olan cep telefonu uygulamalar1 alanini yaratmistir.

Sabit hatlarla baslayan siber zorbalik davramiglar1 Web 2.0 teknolojisinin bulunmasiyla
internet aglar1 iizerinden devam etmistir. 1960 yilinda bulunmus olan bu teknolojiyle insanlarin
arasinda iletisim kurulmasi ve evrensel capta ¢okca bilgiye ulasilmasi saglanmistir [27]. Siber
zorbalik alanindaki platformlar daha sonra web 2.0 iizerine olusturulan internet ag1 {izerinden alt yap1
edinmistir. Bilinen en yaygin siber zorbalik platformlari incelendiginde karisimiza 8 alan oldugu
ortaya ¢ikmaktadir. Bu platformlar; cep telefonunda siber zorbalik, blog sitelerinde siber zorbalik,
forumlarda siber zorbalik, e-posta servislerinde siber zorbalik, anlik mesajlagsma uygulamalarinda
siber zorbalik, ¢evrimigi oyunlarda siber zorbalik, sohbet odalarinda siber zorbalik, sosyal medya

uygulamalarinda siber zorbalik olarak belirtilmektedir [28].

2.3.1. Sosyal Medya Platformlar:

Sosyal medya denince aklimiza gelen kavram “paylasmak” tir. Kisilerin paylasim yapmalarina
olanak saglayan, kisisel veya kurumsal sayfalar araciligtyla dijital icerik olusturup, fikrinizi, olaylara
bakis acinizi, disiincelerinizi, glinlik yasamanizi, nerede oldugunuzu, fotograflarinizi,
reklamlarinizi veya yasadiginiz 6nemli bir olay1 ¢cevrenizdeki insanlara ulagtirabilen ¢evrimici olarak

gerceklestirilen bir ag olarak tanimlanmaktadir.
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Sosyal medya kullanan insan sayisi diger platformlara gore daha fazla bulunmaktadir. “We
are social” adl sitenin Ocak 2020 raporunda diinyada insanlarin yaklasik 3.8(%49) milyar1 sosyal
medya kullanicisi olarak gosterilmektedir. En sik kullanilan sosyal medya uygulamalar ¢caligmasinda
Facebook 2449 milyar kullanici ile diinyada en fazla kullanicisi olan, Google da en fazla aratilan ve
en fazla girilen site unvanim elde etmistir. Diger sosyal medya hesaplar1 Instagram 1 milyar
kullanici, Snapchat 382 milyon kullanici ile takip etmektedir[29]. Insanlarin sosyal medyay:
kullanmak i¢in birgok sebebi bulunmaktadir. Cevrimigi video izlemek, TV izlemek, ¢cevrimigi oyun,
reklam vermek, goriintiilii konusma, satis yapmak vb. imkan verdigi 6zelliklerindendir.

Sosyal medya siber zorbalik davraniglarin sik yasandigi bir platforma konumundadir. Son
yillarda yapilan c¢alismalarda siber zorbaligin en ¢ok gerceklestigi ortamlarin gengler tarafindan
siklikla kullanilan sosyal ortamlar oldugu goriilmiistiir. Ornegin Meksika’daki lise dgrencileri
arasinda yiiriitiilen bir ¢alismada zorbaligin en sik yasandig1 teknolojik ortamin Facebook ve Twitter
gibi sosyal platformlar oldugu bulunmustur [30]. Bir¢ok insanin platform igerisinde bulunmasi
ozellikle kendisini savunamayacak cocuk, dislanmis kisilik vb. kisileri etkilemektedir. Daha fazla
arkadas ve takipci olmasinin istegi kisileri bilmedikleri kisilerle arkadas yapmakta ve iliski kurmaya
neden olmaktadir. Ozellikle insanlar arasinda goriintii paylasmanin trend olmasi ve bu konudaki
yapilacak yorumlarin ahlaki sinirlarinin net olmamasi kontrolsiiz bir sekilde zorbaliklarin
goriilmesine neden olmaktadir. Sanal ortamda goriilen sz, resim, video vb. gibi paylagimlarin
kisileri hukuki yonden Onemsiz gormesi veya kanunun yeterince uygulanmiyor olmasi sosyal
medyada siber zorbaligin baska bir nedenini olusturmaktadir.

Sosyal medyada siber zorbalik goriilme durumlar1 diger tiim uygulamalara gore fazlalik
gosterir. Bu durumun sebebi diger platformlarin sagladigi her seyi sosyal medya uygulamalarinin
barindirmasindan kaynaklanmaktadir. Ornegin ¢evrimici oyunlarda goriilen “flame” suglama
davranisi, birgok sosyal medya uygulamasinda oyun bulunmasindan dolayr bu platformda da
goriilmektedir. Baska bir 6rnekte mesaj uygulamalarinda goriilen yazili mesaj zorbaliginin nerdeyse
tiim sosyal medya uygulamalarinda bulunmasindan dolay1 bu platformda da goriilmesidir.

Sosyal medyada bircok zorbalik sekli goriilebilmektedir. Bunlardan birisi fotograf/video
zorbaligl olusturmaktadir. Bu zorbaligin goriilme sekli kurbani tehdit etmek, rahatsizlik ve
utanmuslik hissi vermek amaciyla resimler ¢ekilebilmekte, video klipler hazirlanip sosyal paylasim
siteleri veya bluetooth aracilifiyla digerlerine gonderilmektedir. Daha ¢ok anlik fiziksel tacizin
kayda alinmasi ve paylasilmasina dayanmaktadir [31]. Yasanilan bu durumun daha sonra kisilerde
agir psikolojik travmalara yol agtig1 ve en kotii sonug intiharlara sebep oldugu goriilmektedir.

Sosyal medyada goriilen baska bir zorbalik sekli ise toplu ling girisimleri veya toplumun belirli
kismina gosterilen zorbaliktir. Sosyal medyada bir konuda fikir veya goriislerini beyan eden kisilere,
maksatli veya maksatsiz bir grup tarafindan olumsuz yorum yapilmasi seklinde gergeklesmektedir.

Kitle iletisimi, internetin etkisi ile birlikte farkli boyutlar kazanmaya baslamis insanlarin eylem ve
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karsit goriisliiliigline zemin hazirlamaktadir. Sosyal medya iizerinden gergeklesen bu kitle eylemleri
kimi zaman sosyal ling, kimi zaman da toplumsal protestolarin ugrak yeri haline gelmistir. Ancak
meselenin siber zorba olma yani bu davranislarin toplumdaki belirli zayif kalan gruplara zorbalik
seklinde goriilmesidir. Ozellikle kadmn gruplari, LGBT’liler, yashlar ve gd¢menler nefret

sOylemlerine maruz kalarak siber zorbalik yagamaktadirlar.

2.3.2. Anhlik Mesajlasma Platformlari

Birgok akilli cihazda bulunan Messenger, WhatsApp, MSN gibi internet {izerinden
kullanabilen uygulamalar araciligiyla bireyin arkadas listesindeki kisilerle es zamanli olarak
yazigsmas1 anlik mesajlasma (Instant messaging) olarak tanimlanmaktadir [32]. Bu platformdaki
uygulamalar ¢evrimi¢i olarak kullanilabilmekte ve metin mesajlar1 disinda bircok gdnderi
secenegine(video, resim, belge) sahip olabilmektedir. Sosyal medya uygulamalarinin bir parcasi
olarak diisiiniilen bu uygulamalar, kullanim amagclar1 olarak daha sinirh 6zellikler barindirsa da
insanlar tarafindan yogun olarak kullanilmaktadir.

Anlik mesajlasma uygulamalari mobil cihazlarin kullanimui ile paralellik gostermektedir. Hat
iizerine kurulan numara ile kimlik olusturulan bu uygulamalar, kisilerin mobil cihazlarinda bulunan
kisilerle mesajlagip, ortak grup kurmalarin1 saglamaktadir. 2009 yilinda ilk defa kullanilmaya
baglanan What’sApp piyasaya ¢ikan ilk anlik mesajlasama uygulamasi olarak bilinmektedir. Google
Play Store’da 100 milyondan fazla kisi tarafindan oylanan 5 milyardan fazla indirilen uygulama
WhatsApp en popiiler mesajlasma uygulamasidir [33]. Bu kapsamda benzer 6zellikler gosteren
Facebook Massenger, Line, Viber, Skype, Telegram gibi birgok uygulama mevcuttur.

Anlik mesajlagsma platformundaki en fazla goriilen zorbaliklardan birisi siber zorbanin,
karsisindakine tehdit ve kizginlik igeren mesajlar gondermesidir [34]. Zorba kisilik, uygulama
icerisinde yer alan kayith veya kayitsiz bir kisi olabilmektedir. Anlik mesajlagsma uygulamalarinda
goriilen bagka bir zorbalik tiirli ise siber zorbanin, siber magdurun kimligini kullanarak onun adina
hesap agmasi ve magdurun listesinde yer alan kisilerle uygunsuz mesajlasmasi ya da magduru
rencide edici resim veya video paylagmasidir [35]. Kisi sayisinin azlig1 ve uygulamadaki kisilerin
taninirlig1 gibi sebeplerden dolayi, sosyal medyadaki zorbalik sayisi ve niteligine gore daha azlik

gostermektedir.

2.3.3. [E-posta Servis Platformlari

E-posta servisleri iki kisi arasinda veya toplu olarak haberlesmeyi saglayan haberlesme
sistemleridir. 1970’li yillardan itibaren kullanilmaya baslayan bu sistemler, zaman gegctikce
kullanimi hizla yayilmis, simdiki zamanda gelisen diger haberlesme sistemlerinin 6nciisii olmustur
[36]. Ilk ¢ikti§1 zamanlar biiyiik sirketlerin veya resmi kurumlarin kullandigi e-posta servisleri

bireysel olarak herkes tarafindan kullanilmaktadir.
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E-posta servisleri siber zorbalik acisindan daha ¢ok metin yazma zorbaligimin gectigi
uygulamalar olarak bilinmektedir. Bu servislerde goriilen en 6nemli siber zorbalik davranislari;
genellikle kars1 tarafi tehdit eden, kaba ve uyumsuz bir sekilde kullanilan mesajlardir. Ozellikle tek
kisi tarafindan bir kisiye yonelik siirekli olumsuz yonde mesaj atilmasi siber taciz olarak adlandirilir
[37]. Siber taciz konularinin altinda yatan davraniglar ise asagilama, suglama ve ifsa etme ihtimali
olan zorbaliklardr.

E-posta servisleri genel itibariyle grup odakli calismamaktadir. Bu nedenle mesajlasan taraflar
cogu zaman birbirlerini gérmemekte veya tanismamaktadir. Grup odakli bir uygulama olmayist
anonimlik kavramini ortaya c¢ikarmaktadir. Bu sebeple kisiler kimligini gizleyerek zorbalik
eylemlerine girebilmektedir. Ancak kisilerin birbirine tanimamasi ve {igiincii sahislarin mesajlarda
olmamasi bazi zorbalik eylemlerini de imkansiz kilmaktir. Diglama eylemi, stalk(amansiz takip) gibi
eylemler diger zorbalik eylemlerine gore daha az goriinmektedir.

Mobil cihazlar teknolojik gelismelerle beraber birgok birey tarafindan kullanilmakta ve
yayginlagmaktadir. We Are Social adli firmanin sitesinde yaptig1 arastirmada mobil cihaz kullanim
5,2 milyar(%67) civarinda oldugu tahmin edilmektedir. Insanlarin birgok ihtiyacini karsilayan
mobil cihazlar sahip olduklar1 yiiksek teknoloji sayesinde islerini daha hizli gerceklestirmekte ve
bir¢ok cihaz ve kurumun yaptigi isi yapmaktadir. Bir¢ok farkli imkan sunan mobil cihazlarin bir¢ok
faydali kullanimimin oldugu gibi zararh birtakim kullanimlara da sahiptir. Bu uygulamalarin en
onemlilerinden birini siber zorbalik davraniglar1 olusturmaktadir.

Siber zorbalarin mobil cihazlarin kullanarak gergeklestirdigi zorbalik sekillerinden birisi cep
telefonuyla magdurun rizasi olmadan gektikleri resim ya da videolart magduru {izmek veya
asagilamak amaciyla bagkalariyla paylagsmaktadir. Bu paylasim sekilleri daha 6nce agiklanan
cevrimici yolla sosyal medya ve anlik mesajlasma uygulamalar1 olabilecegi gibi, cihazin kendine
ait olan GSM mesajlari, kamera ve video oOzellikleri, bluetooth, kizilotesi vb. sekillerde de
olabilmektedir. Siber zorbalar elde ettikleri bu materyallerle tehdit, santaj gibi su¢ konularim
gerceklestirebilmektedir.

Mobil cihazlarda bagka bir zorbalik sekli ise cep telefonundan magdura tehdit edici mesajlar
ya da e-postalar gonderebilmekte veya magduru defalarca sessiz bir sekilde arayabilmektedirler.
Bu eylemlerin birgogu akilli cihazlarin olmadig1 zamanlarda hat tizerinden gerceklestirilmekteyken
su an ¢evrimici uygulamalarla daha sik kullanilmaktadir. Ayrica siber zorbalik bagka bir goriilme
sekli hirsizlik yaparak mobil cihaz bagka bir kisi tarafindan ele gecirilmekte veya sahibinin izni

alinmaksizin cihazdan paylagim veya mesaj gonderilebilmektedir.

2.3.4. Mobil Cihaz platformlan

Mobil cihazlar teknolojik gelismelerle beraber bir¢ok birey tarafindan kullanilmakta ve

yayginlagsmaktadir. We Are Social adl1 firmanin sitesinde yaptigi arastirmada mobil cihaz kullanimi
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5,2 milyar(%67) civarinda oldugu tahmin edilmektedir. Insanlarin bircok ihtiyacini karsilayan mobil
cihazlar sahip olduklar yiiksek teknoloji sayesinde islerini daha hizli gerceklestirmekte ve birgok
cihaz ve kurumun yaptig1 isi yapmaktadir. Bir¢ok farkli imkan sunan mobil cihazlarin bir¢ok faydali
kullaniminin oldugu gibi zararli birtakim kullanimlara da sahiptir. Bu uygulamalarin en
onemlilerinden birini siber zorbalik davraniglar1 olusturmaktadir.

Siber zorbalarin mobil cihazlarin kullanarak gergeklestirdigi zorbalik sekillerinden birisi cep
telefonuyla magdurun rizasi1 olmadan ¢ektikleri resim ya da videolar1 magduru iizmek veya
asagilamak amaciyla baskalariyla paylagmaktadir. Bu paylasim sekilleri daha 6nce agiklanan
cevrimi¢i yolla sosyal medya ve anlik mesajlasma uygulamalari olabilecegi gibi, cihazin kendine ait
olan GSM mesajlari, kamera ve video Ozellikleri, bluetooth, kizilétesi vb. sekillerde de
olabilmektedir. Siber zorbalar elde ettikleri bu materyallerle tehdit, santaj gibi su¢ konularini
gergeklestirebilmektedir.

Mobil cihazlarda bagka bir zorbalik sekli ise cep telefonundan magdura tehdit edici mesajlar
ya da e-postalar gonderebilmekte veya magduru defalarca sessiz bir sekilde arayabilmektedirler. Bu
eylemlerin bir¢ogu akilli cihazlarin olmadig1 zamanlarda hat iizerinden gerceklestirilmekteyken su
an cevrimi¢i uygulamalarla daha sik kullanilmaktadir. Ayrica siber zorbalik baska bir goriilme sekli
hirsizlik yaparak mobil cihaz baska bir kisi tarafindan ele gegirilmekte veya sahibinin izni

almmmaksizin cihazdan paylasim veya mesaj gonderilebilmektedir.

2.3.5. Dijital Oyun Platformlar

Cevrimigi veya bir bagka adiyla interaktif oyunlar birgok insanin vakit gegirmek ve eglenmek
icin oynadigi sanal platformlardir. Yapilan aragtirmalarda yeni nesil ¢evrimigi oyunlarla biiyiiyor ve
¢evrim i¢i oyuncu kitlesi giinden giine artiyor. Diinya ¢apinda ¢evrimigi oyuncu sayist 671 milyon
kisiye ulastig1 tahmin edilmektedir [38]. Oyunlara ilginin fazla olmasi ve 6zellikle geng neslin ilgi
gostermesi ¢evrimici oyunlari siber zorbalik platformlari agisindan énemli kilmaktadir

Cevrimi¢i oyunlarda siber zorbaligin temelini bircok arastirmaciya gore; toplumsal
egemenligin veya giiciin birincil isteklendirme oldugunu ileri siiriiyor [39]. Sosyal 6grenme kuram
kapsaminda kisilerin oyundaki giic mekanizmas1 kisinin saldirganlik davranislarini yansittigi en
onemli platformlardan biri olarak da goriiliir. Oyunlardaki en iyi olma istegi oyun akis1 igerisinde
yapilan davraniglart bilingsizlestirmekte ve kisi o anki ruh halinde zorbaligin farkina
varamamaktadir. Bircok oyun tiiriiniin savas, kavga, yikim gibi konular1 icermesi de bu durumu
tetikleyen en 6nemli konulardan birisidir.

Piyasa da bulunan bircok oyun ¢evrimigi baglant1 ile oynanabilmektedir. Her oyun icinde,
oyuncularin arasindaki etkilesimleri etkileyen kiiltiirel normlar bulunur. Oyunlara internet ag1 ile
bagli olunmasi kisileri bir grup veya alan igerisine itmekte ve boylece oyuncular arasi sosyal iletisim

artabilmektedir [40]. Grup ortaminin olusmasi, kisilerin bir aga baglanmasi ve oyunlarin ¢ogunun
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siddet konusunu i¢cermesi siber zorbalik i¢in dogal ortam olusturmaktadir. Belirtilen araglar bir araya
geldiginde oyun igerisinde siber zorbalik davraniglart olan asagilama, suglama, diglama sik
ger¢eklesmektedir.

Cevrimici oyunlarda goriilen bagka bir zorbalik sekli ise g¢evrimigi kiifiir ve homofobik
yorumlardir [41]. Kisilerin oyunlarda kendisini ¢ok iyi gormesi, karsisindakini moral ve
isteklendirme olarak zayif gdstermek igin kullanilmaktadir. Ozellikle rakip oyunlarin homofobik
terimleri: GAY, LGBT, lezbiyen gibi escinsel karakterler tanimlanarak moral bozmaya ¢aligilmakta,
kars1 tarafinda cevap verilmesiyle karsilagilmakta ve zorbalik eylemi gerceklesmektedir. Bazen bu
davranislar kadinlar iizerinde gosterilmekte “bayan” veya bayanlari tanimlayan kelimeler sarf
edilmektedir [42]. Bdylece rakip zayif gosterilerek iistiinliik kurulmaya calisilir.

Oyunlarin ¢ok eski tarihi olmakla beraber bu konudaki zorbalik egilimleri, sanal zorbaligin
kurumsallasmasi ve oyunlarin ¢ag atlamasiyla beraber goriilmeye baslanmistir. Ozellikle 2000°1li
yillarda oyunlarda sesli iletisim ve ¢oklu oyunlarin(multi-player) oynanabilmesi, oyuncular arasinda
bir kiiltiir olusmasini saglamistir. Kiiltiir kapsaminda gelisen 6nemli bir hususta oyunda kullanilan
birtakim kelimelerdir. Bu kelimelerin kullanim amaci oyunda hizli cevap vermek, uzun kelimeleri
kisaltmak gibi amaglar1 olsa da bircogu argo kelimelerdir. Bu kelimeler zorbalik davranislari
icerisinde yogun kullanilmaktadir. En sik kullanilan kelimeler incelendiginde AFK(hareketsiz
oyuncu) ,flame(suglu), noob(aptal), Griefer(gicik), Nerf(zayif), Newbie(cayla), QQ(aglama ve ¢ik
oyundan) vb. kelimeler oldugu goriilmektedir.[43].

2.3.6. Forum Platformlar:

Forum siteleri, internet kullanicilarinin ¢evrimigi olarak paylagimda bulunduklari tartigmaya
dayali ortamla yada aktif olarak kullanilan Chat servisleridir [44]. Kullanicilar mesajlar paylasabilir
ve bu paylasilan mesajlar forum aktif oldugu siirece diger kullanicilar tarafindan yorumlanabilmekte,
aciklama yazilabilmektedir. Bu siteler genellikle bir moderatdr tarafindan yonetilir ve gerektiginde
miidahale yetkisi kullanabilirler. Reddit, quaro, Stack Overflow, XDA-Developers, GamesSpot,
Final Thoughts gibi forum siteleri diinya ¢apinda en ¢ok ziyaret edilen forum siteleri olarak
bilinmektedir[45].

Forum siteleri halen 6nemli miktarda kullanicist bulunsa da benzer islev goren sosyal medya,
anlik mesajlagsma uygulamalarinin gerisinde kalmigtir. Bunun en 6nemli sebeplerinden birisi de
kullanict sayisindaki onemli farktir. Forum siteleri kullanan kullanici sayilar1 bakildiginda Reddit
adli forum sitesi 330 milyon kullanicis1 bulunmaktadir [46]. Ancak benzer sekilde sosyal medya ve
anlik mesajlagsma uygulama kullanici sayis1 milyarlar1 bulmaktadir. Yine de forum siteleri kullanim
amaci ve sagladigi araclarla siber zorbalik i¢in dnemli platformlardan birisidir.

Forum sitelerinde en fazla goriilen zorbalik sekilleri metin {izerinden gerceklesmektedir. Bir

forum sitesinde cinsel igerikli veya siddet igeren mesajlar, bir yaziya yapilan argo veya kiifiirlii
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yorum, benzer sekilde alay edilmesi goriillen zorbalik sekillerindendir. Ayrica sebep olmadan
moderatoriin - yorumu silmesi, iiyelikten ¢ikarilmasi da zorbalik davraniglari olarak

nitelendirilmektedir [47].

2.3.7. Blog Platformlar:

Bloglar, genellikle giincelden eskiye dogru siralanmig yazi ve yorumlarin yayinlandigi, web
tabanli bir yaym yapan sitelerdir. Cogu zaman yazarlarin bilgileri yazi sonunda yazmaktadir.
Kisisel, temasal, topluluk, kurumsal gibi blog tiirleri bulunmaktadir [48]. Wordpress adli site
diinyada bilinen ve bir¢ok kisiye blog yazar1 olma firsati sunan bir sitedir. Bloglar, gazetecilerin ve
bilim adamlarinin sik kullandig:1 sanal platformlardandir. Bu platformlar kisilerin kendilerini
gerceklestirme ve yeteneklerini sunma gibi imkéanlar vermektedir.

Bloglar genel itibariyle metin, resim, video gibi materyallerin sik paylasildig: sitelerdir.
Ozellikle kisilere iftira atma amagcli bloglarda veya sitelerde kisiler hakkinda asilsiz haberlerin
bulundugu icerikler kullanilabilmektedir. Tiirkiye’ de faaliyet gosteren Eksi s6zliik gibi blog siteleri
gibi, kisilerin kendi fikir ve diisiincelerini paylastiklar1 sitelerde de 6zellikle politikacilara veya {inlii

kisilere belirli iftiralar atilmas1 ve siber zorbalik drnekleriyle karsilasilabilmektedir [49].

2.3.8. Sohbet odas1 platformlar

Sohbet ya da bilinen adiyla “Chat” odalar farkli kisilerin bir araya gelerek sohbet etmesini
saglayan platformlardir. Bir rumuz yada “nickname” denilen kullanici adiyla baglanilan sohbet
odalar1 Cinsel Sohbet Odalari, oyun kanali, miizik kanali, sohbet gibi konu basliklarina ayrilarak
hizmet vermektedir[50]. Sohbet odalarinda bulunan kisiler ¢ogu zaman birbirlerini tanimazlar ve
birbirleri hakkinda bilgileri olmaz.

Sohbet odalar1 siber zorbaligin gerceklestigi alanlardan birisidir. Gergek zamanli olarak
iletisim kurulabildigi sohbet odalarinda ise yazigmalara sahit olabilecek bagka insanlarin da
bulunuyor olmasi nedeni ile digerlerine gore zorbaligin daha az rastlandig1 zorbalik araglarindandir.
Ancak az da olsa zorbalik davraniglart goriilmektedir. Bu tarz sitelerde sik goriilen davranis tirii
kimligi gizleme seklinde gerceklesen anonimlik kaynaklidir. Kisiler, kisisel bilgileri gizledigi i¢in

konugmalarinda zorbalik eylemine yonlendirecek sohbet iceriklerini rahatlikla sergilemektedirler

2.4. Siber Zorbahgn Tiirleri

Siber zorbalik kavrami insanlar tarafindan bazi davraniglar bigiminde gosterilmektedir.
Internet ortaminda gerceklesen her tiirlii ahlak dis1 eylem veya kanununa aykirilik, zorbalik davranisi
olarak nitelendirilmese de siber diinyada hukuk ¢alismalarinin olugsmasi bu tarz eylemleri de siber

zorbalik olarak i¢ine almaktadir. Bilimsel ¢aligmalar siber zorbalik tiirlerinin en yogunlastigi
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davraniglart incelemektedir. Caligilan bu alanlar geleneksel zorbalik eylemlerinin belirgin gorildigii
eylemlerdir. Bu tiirler yapilan bir ¢aligmada;parlama, karalama, dislama, kimlik gizleme, ifsa ve

diizenbazlik, taciz gibi eylemleri igine almaktadir.

2.4.1. Parlama (Flaming)

Parlama davranist literatiirde suclama, kizdirma, kigkirtma gibi manalara da gelmektedir. Bu
davraniglar genellikle kaba dil ve kiifiir arglimanlarmin kullanildigs, kisilerin veya gruplarin karst
tarafi bir kavga ortamina siiriklemesi ile gergeklesmektedir. Goriilen bu zorbalik davraniglar
bireylerin sosyal medya veya anlik mesajlasma uygulamalari, ¢evrimi¢i oyunlar gibi herkesin

erisebildigi platformalarda daha sik goriilmektedir.

2.4.2. Karalama (Denigration)

Karalama bir baska deyisle iftira siber zorbaligin goriilen tiirlerindendir. Kisi veya gruplara
bilerek yanlis veya zararli bigimde konusma veya paylasma seklinde gergeklesmektedir. Yapilan bu
zorbalik cesidinin dedikodu ile baska insanlara yayilmasi saglanmaktadir. Belirtilen bu zorbalik
cesidi sozel oldugu kadar gorsel materyaller kullanarak da gerceklesmektedir. Resimler {izerinden
birtakim teknikler kullanarak kisilerle bagdastiriimasi 6zellikle de cinsel 6gelerin kullanilmasi bu

duruma en iyi 6rneklerdendir [51].

2.4.3. Dislama (Exclusion)

Diglama kisi bir gruptan veya bir iyelikten ¢ikarmak veya ¢ikarmaya zorlamak ile
gerceklesmektedir. Kisilerin veya gruplarin ¢ikarlari kapsaminda gergeklesen bir eylem olup
toplumun her kesiminde goriilebilme ihtimali olan bir durumdur. Iletisim ortaminda goriilen dislama
konusu ise olusturulan sohbet gruplarindan ¢ikarma, sosyal medyada bir tarafa itme ve stiriikleme
ile gerceklesmektedir. Cevrimi¢i oyunlarda kisilerin yasaklanmasi yani etkisiz veya islevsiz
birakilmasi, sohbet iletisimlerinin kesilmesi dislama konusuna en giincel Ornekler arasina

girmektedir.

2.44. Kimlik Gizleme (Impersonation)

Siber zorbaligin en belirgin hallerinden birini géstermektedir. Bu yontemle siber zorba zarar
vermek istedigi kisi veya gruplara, kendi kimligini gizleyerek niyetlerini uygulamaktadir. Boylece
zorba hem hedef kisiye zarar verir hem de bulundugu ortamda kanit birakmayarak sug¢lu olmaktan
kurtulmaktadir. Kimlik gizleme siber zorbaligin tespitinde 6nemli zorluklar ¢ikaran bir meseledir.
Web sitelerinde veya mobil platformlarda evlenmek i¢in sohbet odalarinda vakit gegirenler, sosyal
medyadan flort bulma ¢abalari, siber zorbalarin kimliginin gizleyerek bu eylemleri gergeklestirmesi

en iyi 6rnekler arasinda yer alir.
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2.4.5. Ifsa ve Diizenbazhk (Outing and Trickery)

Siber zorbalik yapan kisi gercek kimligini kolaylikla gizleyebilmektedir. ifsa, bir kisiye ait
0zel bilgilerin, sirlarin ya da goriintiilerin 6zellikle mahrem ve mahcup edici nitelikte olanlarin,
herkese agik sekilde yayinlamasini ya da baskalarina gonderilmesini ifade etmektedir. Internetin
bircok servisinin anonim olmast ifsa eyleminin kolaylastirmaktadir. Internet yoluyla bilgilerin ifsa
edilmesi kisi ve gruplar1 zor duruma diisiirse de esasinda hiikiimetlere, derneklere ve partilere etkisi
onemli 6l¢iide daha fazladir. Edward Joseph Snowden adli kisinin 2013 yilinda Pentagona ait gizli
bilgilerini ifsa etmesi ABD tarihinin en biiyiik ifsas1 olarak nitelendirilmektedir [52].

2.4.6. Taciz (Harassment)

Taciz, bir kisiye yapilan siirekli zarar verici davraniglardir. Kelime anlamina bakildiginda;
tehdit edici, rahatsizlik veren ve toplum tarafindan tasvip edilmeyen davranislari kasteder [60]. Siber
yolla gerceklesen taciz ise kisileri iletisim araglarinin kullanilmasiyla olmaktadir. Siber diinya da
gerceklesen taciz olaylarinin en 6nemli 6zelligi, bazen diger siber zorbalik tiirlerini igine kapsayarak,
kimlik gizleme ve ifsa eylemleriyle beraber ger¢eklesmesidir. Juvonen ve Gross Amerika’da 12-17
yaslar arasindaki genglerle yaptiklar bir arastirmada katilimeilarin %72si bir 6nceki yil i¢inde en

az bir defa internette taciz edildiklerini bildirmislerdir [53].

2.5. Siber Zorbaligin insan Hayatinda Etkileri

Siber zorbalik insanlar lizerinde ¢ok ¢arpici etkileri bulunmaktadir. Zorbalik her ne kadar siber
alemde gerceklesse de geleneksel zorbaligin etkilerini igine alir. Yapilan zorbalikta en fazla
etkilenenlerin ise genglige ilk adimlarini atan insanlar oldugu belirtilmektedir. 2009 verilerine
bakildiginda; genglerin (12-17 yas aras1) %19'u yiiz yiize, ¢evrimigi, mesaj yoluyla ya da telefonla
zorbaliga maruz kalmistir [54].

Siber zorbaligin temel sonucu Ozgiivenin kirilmasiyla gergeklesmektedir. Ozgiivenini
kaybetmis insanlarda birtakim ruhsal, fiziksel ve zihinsel etkiler goriilebilmektedir. Yasanilan bu
etkiler kisileri hayatlar1 boyunca pesinden tasir. Siber zorbalik konusunda temel bilingsizlik kisiyi
yasaminin bir¢ok yerinde etkilemeye devam eder.

Magdurlar 6zgiiven eksikligi sonucu depresyon, anksiyete gibi saglik sorunlar1 goriilmesi en
temel sorunlar arasindadir. Caligmalar siber zorbaligin sonuglarint 3 yonden incelemektedir. Bu

cesitler: Ruhsal, davranissal ve fiziksel etkilerdir.
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2.5.1. Siber Zorbahigin Duygusal Etkileri

Siber zorbaligin en sik goriilme sekli olan duygusal etkiler temel kaynagini stres
olusturmaktadir. Yapilan arastirmalarda siber zorbaliga maruz kalan ¢ocuklarin en az %32’nin bir
stres yasadig1 tespit edilmistir [55]. Ozellikle ¢ocuklar ve genglerin stres sonucunda bazi duygusal
problemler yagadig: goriilmiistiir. Utanma, 6zgiiven eksikligi stres faktoriinii yakindan etkilemistir.
Duygusal etkileri en genel baslikta 4 sekilde goriilebilmektedir. Bu bagliklar; diglanma, ofke,
asagilama ve giicsiizliik olarak ortaya ¢ikar [56].

Dislanma, siber zorbaligin en énemli etkilerinden birisidir. Ozellikle cocuklar, gencler siber
zorbalik sonucu izolasyona maruz kalirlar. Diglanma etkisi kisilerde kartopu etkisi yaparak siber
zorbalik magduriyetlerini arttirmaktadir. Ozellikle okul gaginda birbirlerini siirekli gormek zorunda
olan bireyler bu durumu daha ¢ok yasamaktadir. Modern ¢cagda insanlarin bir¢ogu vakitlerini iletisim
aletlerini kullanarak gecirirler. Siber zorbalik sonrasi insanlar sosyal olarak zaten diglandig1 igin,
iletisim araglari ile de baglarin1 koparmaya baglarlar. Béylece bireylerde ruhsal olarak baslayan etki,
daha sonradan bireyleri fiziksel olarak etkilemektedir.

Ofke davramisi sikhikla zorbalik davranisi sonrast hemen gergeklestirilen davramslar
arasindadir. Siber zorbalik sonrasi kisilerde kendilerine bu davranisi yapanlara karsi kin ve nefret
duygular1 gelisir. Magduriyet sonrasi intikam alma istegi, kisileri saldirgan olmaya iter. Bu durum
bir anda magdurken, kurban olma durumuna siiriikler. Bu tarz duygulara sahip insanlarin sakinlik ve
ruhen dinginlige ihtiyaclar1 vardir. Kin ve nefret duygularini terapist, arkadas, aileden birileri gibi
kisilerle konusup agmalar1 gerekir.

Sanal ortamda zorbaliga maruz kisiler kendilerini utanmis ve yalniz kalmis hissederler.Bu tarz
duygular ozellikle kisilerin cinsel yasamiyla ilgili bir durum gerceklestiginde daha sik
gerceklesmektedir. Siber ortamda resimlerin paylasilmasi, dalga gecilmesi veya kisilerin sirlarinin
ortaya ¢ikmasi gibi durumlarda da bu duygu ortaya cikar.

Giligsiizliik hissi 6zgiivenin kaybedilmesi ile ortaya ¢ikan bir duygudur. Kisiler siber magdur
olduktan sonra hayatta bircok seyden korkmaya ve kagmaya baslar. Ornegin; bir paylasim sonrasi
siber magdur olanlari bir daha paylasim yapmamasi, ¢evrimig¢i gruplarda dislanan birisinin artik

grup ortaminda bulunmak istemeyisi gibi durumlar gergeklesir.

2.5.2. Siber Zorbahgin Zihinsel etkileri

Zorbalik magduru insanlar genel itibariyle hayal kirikligi ig¢indedir. Cevreye olan algilar
diismeye baslar. Giinliik olaylar1 daha farkli algilamaya baslarlar. Yakin arkadas ve aile iletisimleri
zayiflamaya baglar. Bu tiir sonuglar1 gelecek yasantiy1 da etkilemektedir. Zorbaliktan magdur olmus
kisi en kotii ihtimalle intihar vb. davranislar1 deneyebilmektedir. Siber zorba magdurlarinin zihinsel

olarak gosterdigi baz1 davranislar incelenmistir. Buna gore depresyon ve kaygi, kendi kendine zarar
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vermek, kariyer sorunlari, intihar diisiinceleri zorbalik magdurlarinin hareketlerini yansitan

davranislar olarak goriilmiistiir.

2.5.3. Siber Zorbahgn Fiziksel Etkileri

Siber zorbalik sonucunun en belirgin etkileri fiziksel olarak goriilmektedir. Bu etkiler yakin
cevre ve aile tarafindan rahatlikla fark edilir. Kisiler siber zorbaliga maruza kaldiktan sonra
viicutlarinda saglik temelli sorunlar meydana gelir. Bu durum kisilerin fiziksel sorunlari olarak
aciklanmaktadir. Magdur olarak daha ¢ok zihinsel ve duygusal etkiyle baslayan bu sonuglar fiziksel
etkiyle son bulur. Siber magdur olmanin verdigi eziklik, bas agrisi, karin agrisi, cilt rahatsizliklar
veya diger fiziksel rahatsizliklar gibi fiziksel semptomlara yol agabilir. Siber zorbalik sonucu en
genel fiziksel sonuglara bakildiginda su gibi birtakim rahatsizlar ortaya ¢ikmaktadir.

Mide sorunlart: Kisiler siber zorbalik magduru olduklarinda ve bu durumun {istesinden
gelemedigi zaman; mide {ilseri, karin agrisi, kusma gibi birtakim saglik sorunlari gelisebilir.

Yeme Diizensizlikleri: Magdurlarin baglarina gelen bu olaydan sonra, diisiince yonleri tek bir
noktaya kilitlenir. Sonu¢ olarak 0giin atlamaya, az yemeye baslarlar. Boyle baslayan yeme
problemleri daha sonra kisilerde agir saglik sonuclarini tetikler.

Uyku bozukluklari: siber zorbaligin fiziksel etkilerinden bir tanesi de uyku temelli yasanan
problemlerdir. Magdur kisiler baslarina gelen zorbalik olaylari sonucu geceleri uyuyamamakta ya da

uyku diizenleri bozulabilmekte ve bu sebeple saglik sorunlart meydana gelebilmektedir.
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3. MOBIL PLATFORMLAR

Mobil platformlar iletisim diinyasinin en 6nemli gelismelerinden bir tanesidir. Siiphesiz siber
zorbalig1 yayginlastiran énemli platformlardan birisidir. Onceden sadece iletisim temelli kullanilan
mobil platformlar giinlimiizde bir¢ok is ve eylemin gergeklestirebildigi yerlerdir. Artik aligverisler,
banka islemleri, okul dersleri gibi bir¢ok sektdr mobil platformlarin icerisinde goriilmektedir. Mobil
kelime manas1 tasiabilir manasina gelse de mobil platformlar kelimesi bu kategoride yer alan
cihazlarim ergonomik olmasi, kullanim kolaylig1 ve birgok eylemi rahatlikla yapan cihazlari tamimlar.
Mobil platformlar denilince bahsedilen cihazlar tablet, akilli telefonlar ve daha eski teknoloji ile
kullanilan cep telefonlaridir. Mobil cihazlar, Hiicresel baglanti ve diger kablosuz baglanti
elemanlarim kullanarak radyo veya uydu sinyalleri iizerinden baglant1 gerceklestirebilme yetenegine

sahip olan cihazlar olarak tanimlanir,

3.1. Mobil Platformlarin Kullanimi

Mobil platformlar; cep telefonlari, mobil akilli cihazlar ve tablet tiirii cihazlarin bulundugu
iletisim cihazlaridir. Bu platformlarin kullanim yogunlugu insanlar arasinda oldukga yiiksek
seviyededir. Siber zorbaligin mobil platformlarda etkisinin anlagilabilmesi i¢in insanlar arasinda
mobil platformlarin kullanim oranlarmin ortaya ¢ikarilmasi gerekmektedir. 2021 “We Are Social”
firmasinin arasgtirmasina gore mobil cihaz kullanim orani1 5,22 milyar kisi, diinya niifusunun %67’sini
olusturmaktadir [57]. Mobil cihazlarin; mobil platformlarda bulunan diger cihazlara onciiliik ettigi
tespit edilmistir. Bu cihazlarin kullanimi teknolojik ¢agin en 6nemli araglar olan bilgisayarlarin bile
Online gecmistir. Su an bilgisayarlar ile yapilan bir¢ok islemin akilli telefonlar ile yapilmasi, internet
kullaniminin daha kolay olmasi bu durumu aciklayan nedenlerin en basinda gelmektedir. Mobil
cihazlarin kullanim oranlarinin fazlaligi bilgisayar satiglarini diisiirmiistiir. Bu nedenle bir¢ok

bilgisayar markasi kendi markasiyla mobil cihaz sektoriine yonelmistir.



Tablo 3.1. 2011-2021 Mobil cihazlarin internet kullanilan diger cihazlara kars1 yillara gore degisim grafigi
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Tablo 3.1. [58] verilen bilgilerde internet veri akisinin bir karsilagtirilmast yapilmistir.
Tabloda verilen bilgiler 2011-2021 yillar1 arasinda mobil cihazlar ve diger internet kullanimina agik
cihazlarin (bilgisayar ve tablet) internet veri akismin yillar i¢inde degisiminin yiizdelik halde
gosterimidir. 2011 yilinda internet kullaniminin sadece %6°lik kism1 mobil cihazlarla yapiliyorken
2021 yilina gelinmesiyle bu oran %356’lara kadar ulasmistir. Ozellikle mobil akilli cihazlarmn

yayginlastig1 2010-2011 yillar1 bu artista onemli bir etkiye sahiptir.

Tablo 3.2. ispanya’da 2017'de cihaz tiiriine gére akilli telefonlarn diger cihazlara gére satis durumu
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Tablo 3.2[59] Ispanya da belirli cihaz tiirlerinin 2017 yilinda satis rakamlarim gostermektedir.

W Tablet

M Bilgisayar

2017 yil itibariyle akilli mobil cihaz satis1 bilgisayarlara ve tablet satislarina kars1 nemli miktarda
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iistlinliik saglamistir. Mobil cihazlarin satis oranlarinin yiiksek olmasi diger teknolojik aletlere

istiinliik sagladig1 ve insanlar arasinda yaygin oldugunu gostermektedir.

Tablo 3.3. Nisan 2018 yilinda ¢ocuklara en fazla siber zorbalik meydana gelen dijital platformlar hakkinda
bilgiler

0% 10% 20% 30% 40% 50% 60% 70%
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Tablo 3.3. [60] mobil cihazlarin i¢inden yer aldigi farkli dijital platformlarin c¢ocuklar
iizerindeki etkilerinden bahsetmektedir. Yapilan arastirma uluslararasi anket ve arastirma sirketi
IPSOS tarafindan yapilmig ve Statista adli web sitesinden yaymlanmistir. Anket ebeveynlerin
cocuklarmin hangi dijital platformda daha fazla siber zorbaliga maruz kaldigim1 gdstermek i¢in
hazirlanmigtir.  Sosyal aglar, mobil cihazlar, mesaj uygulamalari, e-mail uygulamalar1 vb. gibi
gosterilen dijital platformlar arasinda mobil cihazlar %45 ile ikinci sirada yer almaktadir. Ortaya
¢ikan bu oran mobil cihazlarin siber zorbalik agisindan ne kadar dnemli oldugu, bilhassa da ¢ocuk
iizerinde etkili olabildigini gosteren giizel bir ¢aligmadir.

Tiim kitalarda yapilan arastirmalara bakildiginda yine ayni platformlarin gorildiigii tespit
edilmistir. Anket ve arastirma sirketi olan Ipsos yaptigi siber zorbalik yaygin platformlar
caligmasinda her kitada gergeklestirilmis ve yine bagka bir arastirma ve anket girketi olan Statista
adli sitesinin sonuglarina yakin sonuglar ¢ikmistir [58]. Karsilastirmalar gostermektedir ki siber
zorbalik kiiresel gapta benzer etkiler gostermektedir. Her kitada siber zorbalik aragtirmalarinda
sosyal medya uygulamalari en 6n sirada yer almaktadir.

Tablo 3.4. tiim diinyada kullanilan dijital platformlarin insanlara yansimasini agiklamaktadir.
Kitalar aras1 siber zorbalik davraniglarinda genel itibariyle mobil cihazlarda da kullanilabilen sosyal

medya alaninda bir istlinlik goriilmektedir. Giiney Amerika kitasi incelendiginde sosyal medya
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alanindaki zorbalik diger kitalara gore daha fazla 6ndedir. Bu durumun temel nedenlerinden bir
tanesi niifus miktarinin bu kitada ortalamanin iistiinde olmasindan kaynaklandig: diistiniilmektedir.
Istatistik sonuglarinda Asya — Pasifik bolgesinin diinya niifusunun yaklasik iigte birini olusturmasina
ragmen sosyal medya platformlarindaki siber zorbalik oraninin diisiik olmasi dikkat ¢ekmektedir.
Bu bolgede siber zorbalik oraninin yaygin yasaklar, internet kullaniminin az olmasi ve bazi tilkelerde

halkin aglik sinirinda olmasi gibi sebepler olabilmektedir.

Tablo 3.4. 2018 yil1 kiiresel ¢apta en yaygin siber zorbalik uygulamalar

TOTAL
ASYA/PASIFIK

AVRUPA

GUNEY AMERIKA
ORTA DOGU ve AFRIKA

KUZEY AMERIKA

0 10 20 30 40 50 60 70 80
B SOSYAL AGLAR 67 61 76 65 53 65
= MOBIL UYGULAMALAR 41 42 50 40 46 45
ANLIK MESAJLASMA 41 36 37 33 48 38
CHAT ODALARI 29 33 35 29 45 34
B E-MAIL 23 18 17 33 29 19
m DIGER 11 18 34 13 13 20

Tablo 3.4.[60] bilgiler incelendiginde mobil cihazlarin siber zorbalikta en fazla kullanilan
platformlardan biri oldugu anlasilmaktadir. Anket listesinde yer alan diger platformlar son yillarda
neredeyse hepsi mobil cihazlarin igerisinde aktif olarak kullanilmaktadir. Bu durum mobil
platformlar1 diger platformlardan iist bir kiimeye itmektedir. Bu durum siber zorbalik platformlari
arasinda mobil cihaz kullanan insanlarin ¢gogunun yasamasi muhtemeldir. Yapilan bir arastirmada
ABD’de bulunan insanlarin %95 internete mobil cihazlardan baglanmaktadir. Bu durumun mobil
cihazlarla siber zorbalik i¢in en yaygin ortam oldugunu gdstermektedir.

Tablo 3.5. [61] Dijital platformlarin Tiirkiye’de yayginligi ve zorbaliga etkisi diger
istatistiklerle benzer etkiler gosterir. Tiirkiye’de yapilan arastirma da mobil cihazlarda siber zorbalik
konusunda etkili sonuglar elde edilemese de konu dis1 yapilan bazi arastirmalar internet kullanimi
ve siddet yayginligini gdstermede yardime1 olmaktadir. 2015 yilinda TUIK adli istatistik kurumunun

yaptig1 “Internet ne icin kullamliyor?”’ adli calismada insanlarin yiizde 80’inin interneti sosyal
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medyada Profil olusturmak ve paylasimda bulunmak i¢in kullandigi sonucuna ulagilmistir. Yine ayni
calismada Yiizde 70’lik kullanici kitlesinin ise ¢evrimici haber, gazete veya dergi okumak igin
interneti kullandigi, “e-devlet” hizmetlerinin kullaniminin yiizde 53 oldugu, Online aligveris igin

internetin kullanim orani ise yiizde 33 oldugu goriilmektedir [62].

Tablo 3.5. Baz iilkelerde yaygin kullanilan platformlarda siber zorbalik oranlar1

SOSYAL MOBIL UYG. ~ ANLIK MESAJ E-MAIL CEVRIMICI
AGLAR (%) (%) UYG. (%) SERVISLERI (%)  SOHBET
ODALARI
(%)
TOTAL 65 45 38 4 19
TURKIYE 60 43 36 3 18
ARJANTIN 74 48 43 2 10
BREZILYA 70 32 28 8 10
KANADA 68 34 41 4 14
CIN 23 58 57 3 25
INGILTERE 69 36 44 0 16
HINDISTAN 66 + 47 0 44
MALEZYA 71 57 33 1 23
MEKSIKA 73 61 40 8 22
PERU 80 51 31 9 19
SUUDI 56 37 28 2 23
ARABISTAN
GUNEY 66 47 43 5 13
AFRIKA
ABD 67 46 42 3 30

Tablo 3.5. [60] goriildiigii lizere i¢inde Tiirkiye’nin de bulundugu diinyadan secilen bazi
tilkelere gore siber zorbalik orani aktarilmigtir. Tiirkiye tabloda yer alan {ilkelere (Cin devleti harig)
gore kiyasen her platformun zorbalik oranlari yakin bulunmaktadir. Sadece sosyal medya
platformlar1 bakimindan Tiirkiye’de belirgin bir azlik bulunmaktadir. Siber zorbalik alaninda
Tirkiye’de zorbaligin mobil cihaz uygulamalart ve anlik mesaj platformlarma kaydigi
gorlilmektedir. Tablo 3.5. deki sonuca gore Tiirkiye’de bulunan kullanici kitlesinin sanal platformlari
kullanim aliskanlig1 diger bolgelere gore farkliligr tiim liste de yer alan {iilkelere gore belirgin bir
azlik gostermektedir. Cin devletinde ise uyguladig internet protokolii neden gostermektedir. Tablo
3.4. da dikkat ¢eken baska bir nokta ise Cin halk cumhuriyetinin sosyal medya platformlarinda
zorbalik oranindaki azlik yerel olmayan sosyal medya araglarina izin vermemesidir. Bu nedenle tiim
diinyada siber zorbalik konusunda yaygin etkiye sahip sosyal medya platformlar1 bu {ilkede etkisi az

bulunmaktadir.
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3.2. Mobil Cihazlarla Yasanan Zorbalik Olaylarinin incelenmesi

Mobil cihazlarim ortaya ¢ikisi, teknolojinin gelismesi ve insan yasaminin kolaylagmasi
acisindan doniim noktalarindan bir tanesidir. Mobil cihazlarin kullanimryla beraber etkilesim artmis
ve insanlar 6nceye gore daha fazla iletisim kurmaya baglamislardir. Artik mobil cihazlarin insanlar
icin 6nemi yanlarindan ayirmadiklari bir aksesuardan farksizdir. Yagamin her aninda faydalandiklari,
anlik olarak diinyada ki gelismeleri takip ettikleri vazgecilmez mobil bir teknolojidir.

Insanlar igin 6nemi biiyiik olan mobil cihazlar hayatimza birgok yeniligi de beraber
getirmistir. BOylece sabit hatlarla kurulan kablolu iletisim 6nemli miktarda azalmistir. Mobil
cihazlarla artik insanlar yazili iletisime ge¢mistir. Yazili iletisimle beraber hi¢ var olmayan bir
iletisim tiirii daha kazanilmistir. Bu gelisme daha sonra goriintii ve video kalitesi kazanacak ve
teknolojiyi en zirve noktalardan biri haline getirecektir. Mobil cihazlarin sagladigi en giizel
Ozelliklerden biri de fotograf makinesinin, mobil cihazlarla beraber kullanilmasi olmustur. Mobil
cihazda bulunan fotograf ¢ekme 6zelligi ile kalici an1 olusturma, delil yaratma ve anlik bilgi alimi
gibi bircok eylem bu cihazlarla ger¢eklestirilebilir olmustur. Navigasyon 6zelliginin mobil cihazlara
uyarlanmast ile artik diinya da herhangi bir nokta adresi daha kolay bulunabilir olmustur. Ozellikle
giinliik hayatta yapilmasi gereken; banka isleri, egitim, toplantilar gibi daha agiklanamayan bir¢ok
is mobil cihazlar ile yapilabilir hale gelmistir.

Mobil iletisimin hizla yayilmasi ve kolay olmasi mobil cihazlarin bagka bir yoniinii de ortaya
cikarmistir. Bircok imkan saglayan bu araclar, siber suclari, siber dolandiriciligl gibi kavramlari
karsimiza g¢ikarmig ve glinlimiiziin en yeni su¢ kelimelerinden siber zorbaligin ¢ikisina neden
olmustur. Kisilerin izinsiz fotograflarinin gekilmesi, mesajlarin desifre edilmesi, mobil cihazlar
kullanarak rahatsizlik vermek siber zorbalikta kullanilan yontemlerden sadece bazilarini
olusturmaktadir. Siber zorbaligin bir anda ortaya ¢ikmasinda esasinda sosyal medya uygulamalariin
piyasaya siirlilmesi saglamistir. Ancak mobil cihazlar ile sosyal medya uygulamalarinin daha hizlh
yayilmast, siber zorbaligin yayilmasi konusunda mobil cihazlar1 en biiyiik ara¢ haline getirmistir.

Mobil platformlar bagka bir deyisle mobil cihazlarin nasil siber zorbalik araci haline geldigini
anlamak i¢in tarihsel siire¢ icerisinde nasil ortaya ¢iktiginin incelenmesi lazimdir. Siber zorbaligin
onemli unsurlardan olan iletisim, grup olma, kullanim yayginlig1 gibi kavramlarmin bu cihazlarda
kullanilmas1 mobil cihazlar i¢in siber zorbaligin altin dénemi olarak nitelendirilebilir. Cihazlarin
kullanimindan sonra ortaya ¢ikmistir. Bdylelikle siber zorbaligin yayginlagmasi ve bu kavramlarin

gelismesiyle belirtilen kavramlar dogru oranda ilerlemistir.

3.3. Cep Telefonlarinin icadi ve Siber Zorbalik Olaylarimin Ortaya Cikmasi

Cep telefonlar1 bilinen mobil cihazlarin ilkini ve temelini olusturmaktadir. Cep telefonunun

en biiyiik 6zelligi o zamana kadar bilinen iletisim cihazi olan Graham Bell’in {irettigi sabit telefonlara
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gore kablosuz, mobil yani taginabilir, daha ergonomik boyutlarda olmasidir. Kullanim amact olarak
sadece iletisim olsa da zaman igerisinde farkli misyonlar edinmistir. Ik ¢ikt1§1 zamana gére suan
kullanim oran1 oldukga fazla olan cep telefonlari, simdilerde kullanilan akilli telefonlarinda onciisii
konumundadir.

Cep telefonlarinin yogun kullanilmasi ve insanlar arasindaki en Onemli iletisim
kaynaklarindan birisi olmasi siber zorbalik vakalarini ortaya ¢ikarmustir. Cep telefonlarinin yaygin
olarak kullanilmaya baglandig1 90’11 yillarda siber zorbalik 6n plana ¢ikmasa da giiniimiizde siber
zorbalik tiirlerinin o yillarda goriilmiis olma olasilig1 ¢ok yiiksektir. O yillarda teknolojinin yeni
olmasi ve odaklanan kismin cep telefonu kullaniminin yayginlagmasi oldugu icin cep telefonu
kullaniminda giivenlik protokolleri ve siber zorbalik karsitt 6nlemler az bulunmaktaydi. 2000°1i
yillarin baslamasi ve ¢caligsmalara siber zorbalik kavraminin girmesiyle, teknoloji sirketleri ve insanlar
siber zorbaliga karg1 hem farkindalik kazanmislar hem de 6nlem almaya baglamislardir.

Siber zorbalik hakkinda bir dava konusu ilk kez 2007 yilinda yaganmistir. 13 yasindaki Megan
Meier adli kisi, komsulariin onu taciz etmek i¢in “Josh Evans” adi altinda sahte bir Myspace adli
bir sosyal medya uygulamasi olusturmustur. Agilan hesap iizerinden siirekli tacizin
gerceklestirilmesi sonucu geng kiz intihar ederek yasamina son vermistir. Bu olayla birlikte failler
yargiland1 ancak ceza almadilar. Bunun nedeni heniiz siber zorbaliga kars1 yasal bir diizenleme
olmamasiydi. Bir yil sonra bu kez cep telefonunun kullanildig: bir siber zorbalik olayinda Jessica
Logan isimli gen¢ kiz mobil cihazi aracilifiyla kendisinin ¢iplak fotograflarimi ¢ekmis ve erkek
arkadasma gondermistir. Daha sonra erkek arkadasi bu fotograflar1 yakin g¢evresine yaymustir.
Jessica’nin fotograflarinin yayilmasiyla cep telefonuna inanilmaz mesajlar gonderilerek siber
zorbaliga maruz kalmistir. Bu olay cep telefonu kullanilarak gerceklestirilen ve kayitlara gegen ilk
olay olarak tarihe ge¢mistir. Gergeklesen bu olay lizerine Ohio eyaleti tarihteki ilk siber zorbalik

yasalarini ve dnlemlerini giindeme getirmistir [63].

3.4. Mobil Akilli Cihazlarda Gériilen Siber Zorbalik Olaylarimin incelenmesi

Mobil cihazlarin gelismesiyle goriilen en biiylik problemden birisi siber zorbalik eylemleridir.
Kullanicr yag grubunun 6zellikle ¢ocuklar tarafinda yayginlagsmasi zorbalik eylemlerinin ciddiyetini
de arttirmis durumdadir. Zaman ilerledik¢e mobil cihaz kullanim sayisinin artmasi, kullanici yaginin
diismesi mobil cihazlarda goriilen zorbalik faaliyetlerini daha fazla odak noktasi haline getirmistir.
Ilkokul dgrencileri iizerinde yapilan bir mobil cihaz kullanmimuyla ilgili arastirma da {igiincii stmf
ogrencilerinin mobil cihaz kullaniminin yiizdesi 2013'te yiizde 19'dan 2017'de ylizde 45'e ¢ikarak
iki kattan fazla arttig1 tespit edilmistir. Ust kademe 6grenciler olan dordiincii siniflar ve besinci
siniflar i¢inde benzer sonuglar ortaya ¢ikmistir. 2017 yilinda dordiincii siniflarin yaklasik yiizde
50'sinin ve besinci siniflarin yiizde 70'inin okullarda mobil cihaz kullandig: tespit edilmistir [64].
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Mobil cihazlarin kullamim yayginligi bu cihazlar {izerinde nasil siber zorbalik eylemleri
gergeklestigi problemini ortaya ¢ikarmistir. Mobil cihazlar akilli vasfi, yani gelismis 6zellikler
barindirmadan 6nce klasik suglar icerisinde yer alan ve ceza kanunlarinda yer alan birtakim suclar
gibi goriilmekteydi. Ancak siber zorbalik olgusunun gelisimi ve mobil cihazlarda kullanilan
uygulamalarin daha 6nce goriilmemis ozellikler icermesi, insanlar arasinda hos karsilanmayan, su¢
degeri gérmeyen ancak bazi durumlarda 6liimciil sonuglar ortaya ¢ikaran kavramlarin gériillmesine
neden olmustur. Mobil cihazlar arasinda goriilen siber zorbalik tiirleri mevcut mobil uygulamalarin
bagka platformlarda da goriilmesiyle daha bilinir hale gelmistir. Mobil cihazlarda goriilen siber
zorbalik eylemleri incelendiginde; siber zorbalik iceren telefon goriismeleri, kétiiye kullanilan metin
mesajlari, rahatsiz edici resimlerin kullanilmasi, asagilayici videolar gibi eylemler belirlenmistir

[65].

Tablo 3.6. Mobil cihazlarda siber zorbalik eylemlerinin goriilme sekilleri

Zorbalik igeren telefon Gorligmeleri

Kétiiye kullanilan metin mesajlari

Rahatsiz edici resimler

Asagilayici videolar

3.4.1. Siber Zorbalik Kapsaminda Yapilan Telefon Goriismeleri

Mobil cihazlarin uzaktan iki birey arasinda kullanilmasi biiyiik avantaj saglar. Ozellikle
cocuklarin aile bireylerinden uzak oldugu zamanlarda ailenin daha rahat ¢ocugunu kontrol
edebilmesi mobil cihazlar essiz 6zelliklerde kilan bir cihaz haline getirmistir. Ancak ¢ocuga veya
farkli yas gruplarindaki kisilere ait numaralarin bagka insanlarin eline ge¢gmesi zorbalik yapmak i¢in
firsat olusturur. Ozellikle korku unsurunun etkili goriildiigii cocuklari diger yas gruplarina gore daha
magdur etmistir. Bu tip durumlarda kisiler yanilma, aldatilma, kandirilma gibi eylemlere maruz
kalabilir.

Son zamanlarda insanlar zorbalik eylemlerinin baska insanlar veya numaralar tarafindan
gerceklestigini sansa da geleneksel zorbaliktan itibaren gelen zorbalik eylemleri en fazla yakin
¢evreden, akranlardan veya grup ortaminda gergeklesir. Kisiler tanidiklar1 insanlarla konusurken
aniden sinirlenip, bagirarak siber zorbaligin genel tiirlerinden olan parlama eylemini gergeklestirdigi

anlagilmugtir.
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Telefon goriismelerinde gerceklestigi bilinen siber zorbaliklarin yansira kisilerin zorbalik
eylemi olarak bilmedigi ancak arastirmalarda siber zorbalik faaliyeti kabul edilen bazi durumlar
mevcuttur. Banka aramalari, Reklam amagli aramalar, Anket uygulamalar1 bu eylemlerden en fazla
gergeklestirilenlerdir. Kisilerin bilgisi ve izni olmadan numaralari elde edilerek aramalar yapilmasi
bilinmeyen zorbalik durumlarini ortaya ¢ikarmigtir. Ayrica siirekli aranmaya maruz kalmak, arayan

numaralara kars1 bir 6nlem alimamamasi bu konuda hat sahiplerini ¢aresiz birakan durumlardandir.

3.4.2. Kaotii Kullanim Amach Metin Mesajlari

Mobil cihazlarda kullanilan en sik siber zorbalik tiiridiir. Cok sik tekrar etmesi, gelen
mesajlarin iptal edilememesi veya iptalinin ¢ok zor olmasi metin mesajlarinin kisileri bunaltmasina
ve zor durumda kalmasina neden olmustur. Mobil cihazlarin internetsiz sebeke ortaminda yeterince
sinyal almasi1 bu zorbalik tiiriine maruz kalmasina yeterli oldugu anlasilmistir.

Metin mesajlar1 ile yapilan siber zorbalik tiiriine kars: iilkeler onlemler gelistirmislerdir.
Tiirkiye de E-Devlet araciligiyla kisileri istenmeyen mesajlardan kurtarma yontemi gelistirilmistir.
Tiirkiye Ticaret Bakanligi firmalara istenmeyen mesajlar konusunda iptal segenegini zorunlu
kilmistir. Ancak tiretilen bu ¢éztimler kisilere ilk mesaj ulastiktan sonra iiretilmistir. Metin mesajlari
konusunda siber zorbaligin 6nlenmesinde temel sorun kisilere mesaj gelmeden, isteklerinin sorulup,
kisileri goniil rizas1 ile mesaj almasiyla ¢oziilecegi anlasilmistir.

Metin mesajlar1 ile yakin c¢evre ile goriilen baska bir zorbalik tiirii de istenmeyen mesaj
icerigidir. Kisiler konugsmak yerine metin mesajlarini kullanarak daha cesur davrandigi goriilmiistiir.
Bu nedenle bazi metin mesajlar1 kiifiirler, cinsel icerikli konusmalar, istenmeyen evlilik veya
arkadaglik teklifleri yapildigi anlasilmistir. Ancak metin mesajlari telefon goriigmelerine gore ceza
kanunlarinda daha fazla gerceklik ve delil niteligi tagimaktadir. Kigiler metin mesajlari ile siber

zorbaliga maruz kaldiklarinda adli mercileri bagvurarak ¢6ziim bulabilecekleri anlagilmustir.

3.4.3. Rahatsiz Edici Resimler

Mobil cihazlarda resim ¢ekme teknolojisiyle beraber bu cihazlar iist diizey bir 6zellik
kazanmis ve yasanilan am1 liimsiizlestirme imkani saglamistir. Ceplerimize sigacak kadar kiigiik
olan mobil cihazlarin glinlimiizde her yetiskin bireyde olmasi ¢evrede bulunan herkesin fotograf
¢cekme imkan1 saglamistir. Son yillarda haber ¢ekmek, ders kaydi almak veya delil olusturmak gibi
birtakim yararl islerde kullanilabilir hale gelmistir. Ancak mobil cihazlarla resim elde etmenin
yararli islerde kullanmilmasinin yaninda bazi tiir siber zorbalik faaliyetlerinde kullanildig
anlasilmstir.

Resmi ¢ekme teknolojisinin gelismesi, fotograflarin hizli seri bir sekilde ¢ekilmesine imkan

saglamustir. Insanlara ait resimlerin istemeden ve onaysiz bir sekilde ¢ekilmesi, zorbalik eylemlerini
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en agik sekilde ortaya c¢ikarmustir. Cekilen fotograflar daha sonradan kisilere karsi koz olarak
kullanilmig ve resimler bir santaj malzemesi haline gelmistir. Kisileri c¢aresiz birakan
fotograflanmalar karsisinda care iiretmek neredeyse imkansiz haldedir. Ozellikle kisilerin ¢iplak ve
0zel anlarinin ¢ekilmesi, kisileri mobil cihazlarla resim ¢ekme konusunda en fazla magduriyet
yaratan konulardandir. Ancak izinsiz g¢ekilen ve kullanima sunulan resimlere karsi iilkelerin ceza
kanunlarinda kanunlar igermektedir. Tiirk Ceza Kanunun 136. Maddesi kapsaminda yiiriirliikte
bulunan “Kisisel verileri, hukuka aykiri olarak bir baskasina veren, yayan veya ele geciren kisi, iki
yildan dort yila kadar hapis cezast ile cezalandirilir.” Maddesi kisileri bu tiir eylemlerde bulunanlara

kars1 koruyucu bir yasa icerigi olusturmustur.

3.4.4. Asagilayic1 Videolar

Asagilayici video igerikleri son yillarda uluslararasi skandallara yol agan ve kisileri magdur
edilmesine neden olan mobil cihazla gerceklesen siber zorbalik tiirlerindendir. Son yillarda 6zellikle
Terdr gruplariin karsitlarina korku saglamak i¢in kullandigi yontemlerden birisi haline gelmistir.
Terdr orgiitii ISID bu yontemle tiim diinya da korku yaymaya calisan ve mobil cihazlar kullanarak
siber zorbalik eylemleri gergeklestiren orgiitlerden bir tanesidir.

Videolar ile gerceklesen ve kisilerin hayatini etkileyen siber zorbalik eylemlerinden bir tanesi
de kisilerin yatak odas1 veya miistehcen goriintiilerinin ¢ekilmesiyle olusur. Insanlara santaj yapmak
veya para almak gibi nedenlerle gergeklesen bu tiir eylemler kisilerin ilgili kurumlara bagvurmasiyla
Onlenebildigi tespit edilmistir. Ancak elde edilen video igeriklerinin, video ¢eken kisilerde halen

bulunmasi magdur kisileri ileri bir zamanda tekrar etkilemekte ve yeniden magdur etmektedir.

3.5. Mobil Uygulama Marketlerinin Siber Zorbalikta Rolii

Mobil cihazlarda kullanilan siber zorbalik eylemleri cihaza ait 6zellikler etkin rol oynamistir.
Ancak mobil cihazlarda siber zorbalik eylemlerinin yayginlagmasin da temel déniim noktas1 mobil
uygulama marketlerinin piyasa siiriilmesiyle gergeklesmistir. 1970’lerde az sayida insanda bulunan
ve belirli mobil ozelliklere gerceklesen siber zorbalik eylemleri 2000°1i yillarda mobil marketlerin
kesfiyle daha fazla yayginlik kazanmistir. Mobil marketlerin ortaya ¢gikmasiyla uygulamalarda
kullanilan Stalk(israrl takip) gibi yeni tiir siber zorbalik tiirleri ortaya ¢ikmistir.

Siber zorbaligin yayginlastiran Mobil uygulama marketleri, mobil cihazlar igerisinde yer alan,
kisilere ilgili kategoride mobil uygulamalar indirmesini saglayan cevrimigi marketlerdir. flk defa
Apple marka cihazlarin ¢ikmasi ile goriilen bu marketler 2003 yilinda “i-tunes Store” ismiyle
kullanilmaya basglanmigtir. 2008 yilinda yeni marka cihazlarin ¢ikisiyla sirket kendini bu yonde
giincellemis ve “i-tunes Store” ismi “App Store” ismiyle kullanilmaya baglanmistir. 2008 yilinda

rakip firma olan Android'in piyasaya ¢ikmasiyla ¢cevrimi¢i market sayisi artmistir. Android'in sonraki
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yillarda Google Firmasinin giincel isim kullanilmasiyla Google Play veya Play Store isimleriyle
glinimiizde kullanildig: tespit edilmistir. Daha sonraki yillarda Blackberry ve Windows Phone isimli
uygulama marketleri kullanima sunulmustur.

Uygulama marketlerinin ortaya c¢ikmasi sosyal hayatta kolaylastirici birtakim eylemler
sunmustur. Giderek artan uygulamalar insanlarin daha fazla mobil uygulamalara karsi igtirakini
saglamistir. Boylece iletisim ag1 genisleyerek siber zorbalik eylemlerine zemin olusturulmustur.
Ozellikle uygulamalar igerisinde bulunan grup olusturma etkinlikleri, grup igerisinde bulunan
insanlarin bazilarinin pasif kalmasia, umursanmamasina neden olmustur. Grup igerisinde bazi
kisilerin s6z hakki olmamasi, yoneticilerin sebep sunmadan kisiler lizerinde faaliyetler yiiriitmesi
nedeniyle siber zorbalik ortamlar siirekli hale gelmistir.

Mobil cihazlarda siber zorbalik faaliyetlerinin artmasinin bir nedeni de, diger platform
uygulamalarinin mobil cihaza aktarilmasiyla gerceklesmistir. PC ve konsol platformlarindan mobil
platformlara entegre edilen mobil oyunlar ve Web platformlarindan mobil platforma uyarlanan
sosyal medya araglar1 zorbalik konusunda mobil cihazda kullanilan en yaygin uygulamalardir. Bu
uygulamalar igerisinde bulunan sesli ve yazili ortam, goriintii paylagimi, siber zorbalik araclarini
gelistirmektedir. Ozellikle bu uygulamalar igerisinde son donemde reklam gosterimi, satis
faaliyetleri gibi eglence islerinin yaninda ticaret ortami mobil cihazlara yeni siber zorbalik tiirleri
eklemistir. Mobil cihazlarin insanlarin fazla kullanimi ve bu iki mobil uygulama tiirliniin faaliyet

gostermesi, mobil cihazlar siber zorbaligin merkezi haline getirmistir.

3.5.1. Mobil Oyunlar Kapsaminda Siber Zorbahk

Mobil cihaz &zelliklerinin gelisimi oyun diinyasinda farkli anlayislarin olugmasina neden
olmustur. Oyun diinyasinin en gelismis 6zelliklerine sahip oyuncu bilgisayarlar1 giiniimiizde yerini
mobil cihazlara birakmistir. Oyuncu bilgisayarlari gelismis ses efektlerine, yiiksek piksel
goriintiilerine ve ileri derece gercekgilik Ozelliklerine sahip olmasina ragmen mobil cihazlarin
gerisinde kalmistir. Oyun istatistiklerine bakildiginda yaklasik 7,8 milyar civarinda Diinya
niifusunun, yaklasik 3 milyara yakininin mobil uygulama oynadig1 anlagilmistir. Y kusag: denilen
yas grubunun yiizde 90’1 bilgisayar oynamak yerine ¢evrimi¢i oyun oynayarak mobil cihazlari
kullandigi tespit edilmistir. Bu durum siber zorbaligin 6nemli platformlarindan bilgisayarlardan daha
¢ok mobil uygulamalara yoneltilmistir [66].

Mobil oyunlarin dikkat ¢eken baska bir yonii ise cinsiyete egiliminde ger¢eklesmistir. Simdiye
kadar dijital oyun diinyasinda erkeklerin ve gen¢ yas gruplariin yogunlugu goriilmekteyken mobil
cihazlar bu egilimi degistirmistir. Yapilan arastirmalarda tiim mobil oyuncularin %63"iniin kadin
oldugu anlasilmistir. Bu durum siber zorbalik eylemleri bakimindan kritik bir 6neme sahiptir. Siber
zorbalikta goriilen akran zorbaligi, grup zorbaligi gibi kisiler arasi zorbalik tiirlerinde cinsiyet

zorbaligin1 yayginlastiran bir etkendir. Mobil oyunlarda kadinlarin fazla olmasi oyun i¢i siddet ve
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stresin etkisiyle taciz ve karalama gibi hareketlerinin fazlaca yasandigi tahmin edilmektedir [67].

3.5.2. Mobil Sosyal Medya Uygulamalar1 Kapsaminda Siber Zorbahk

Mobil cihazlarda yogun olan uygulama tiirlerinden birisi de sosyal medya araglaridir. Sosyal
medya araglarinin tarihi ¢ok eski olsa da siber zorbalik eylemlerinin ilk karsilasildigr Sosyal medya
arac1 Facebook uygulamasinin ilk defa Bilgisayarda Web platformlarinda 2004 yilinda kullanilmaya
baglanmigtir. Zamanla insanlarin ilgisini ¢ekerek kullanim orami yiikselmistir. Web ortaminda
fotograf paylasimi ilk defa bu uygulama ile gelismis, siber zorbalik eylemlerine rastlanilmaya
baglanmigtir. Ancak ilk defa kullanilan ve az sayida insanin kullandig1 Facebook siber zorbalik yapan
kisilerden daha c¢ok kisilerin eglence ve tanisma amagli oldugu bir sosyal medya uygulamasi
olmustur. Facebook ve diger sosyal medya araglarinin siber zorbalarin bulundugu merkeze gelmesi
Mobil Platformlarda kullanimi ve siber zorbaliga ait baz1 6zelliklerin uygulamalar icerisinde yer
almasi ile gergeklesmistir.

Mobil cihazlarla yapilan arastirmalar incelendiginde insanlarin 5,22 milyarinin mobil
kullanicist oldugu belirlenmistir. Sosyal medya kullanicilar1 incelendiginde bu sayisinin 4,2 milyar
kisi oldugu anlasilmustir. En dikkat g¢ekici detay ise sosyal medya kullanicilarimin 998,31
Facebook’a mobil cihazlarindan baglanmasi olmustur. Diger sosyal medya uygulamalarinin mobil
cihazdan kullaniminin yiizdelik oraninin bu seviyede oldugu diisiiniilmektedir [68]. Verilen bu
istatistikler mobil cihazlar1 insanlarin 6nemli bir kisminin ayr1 bir evren olan sosyal medya aglarinda
bulunduklarini géstermistir. Siber zorbalik araglari olan parlama, karalama, diglama, kimlik gizleme,
ifsa ve diizenbazlik, taciz gibi eylemlerin tamami sosyal medya aglarinda olma ihtimali olan davranig
bicimleridir. Siber zorbaligin merkezinin temelinde sosyal medya olmasinin sebebi mahremiyetin
korunmamasi ve kullanicilarin kigisel bilgilerini paylasarak kendilerini bu ortamda hedef haline
getirilmesinden kaynaklanmaktadir [69]. Bu nedenle mobil cihazlarda siber zorbalik onleme
caligmalarinda sosyal medya uygulamalari gibi mobil uygulamalar iginde 06zel Onlemler
gerekmektedir.

Sosyal medya sirketleri son zamanlarda yasanan siber zorbalik eylemlerinin farkina varmstir.
Bu kapsamda her sosyal medya sirketi zorbalik eylemlerine kars1 birtakim 6nlemler almistir. Bazi
sosyal medya sirketleri siber zorbalig1 dnlemek i¢in 6zel ayar getirmistir. Boylece siber zorbalik
kapsaminda siirekli bir farkindalik olusturulmustur. En fazla kullanilan sosyal medya sirketlerinden
Instagram zorbalig1 6nleme igin ileri derecede dnlem almistir. Sirket siber zorbaligin taciz tiiriinii
engellemek i¢in kelime filtreleme 6zellikleri getirmistir. Kiifiir argo kelimeleri ve bunlari kisaltmasi
engellenerek kisilerin magdur edilmemesi amaglamistir. Ayrica siber zorbalik yapanlarin
engellenmesi bunlarin sikayet edilmesi saglanmistir. Bu tiir zorbalarin bir daha bagka hesapla
erisememesi de saglamistir [70]. Mobil sosyal medya uygulamalarinda siber zorbalik konusunda en

onemli adim ise her sirket icin, sikdyet edilebilecek bir biirosunun kurulmasiyla gergeklesmistir.
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Kisiler siber zorbalik magduru oldugu zaman uygulama sirketi temsilci biirosuna bagvuru yaparak
siber zorbalik faili kisilerin kimliklerinin tespit edilmesini istemektedirler. Bdylece zorbalik
konusunda, failin belirsizligi ortadan kalkarak, mobil sosyal medya araglarinin daha giivenli

kullanabilir olmas1 saglanmustir.
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4. MoOBIiL UYGULAMALARDA SiBER ZORBALIK OLCEGININ
TANIMLANMASI

Mobil platformlar kapsaminda kullanilan milyonlarca uygulama mevcuttur. Kullanilan bu
uygulamalar {izerinde yapilan arastirmalarda siber zorbaliga ait net veriler ortaya koyulamamustir.
Ozellikle mobil kullanimn artik ¢ocuk yasina inmesi, 5,22 milyar insanin mobil cihaz kullanim,
mobil uygulamalar i¢in siber zorbalik seviyesinin belirlenebilmesinin ne kadar hayati 6neme sahip
oldugunu gostermektedir.

Mobil cihazlarda kullanilan en biiyiik iki uygulama marketinden Google Play ve IOS Appstore
’da bulunan giivenlik verileri incelenmistir. Her iki uygulama marketinde de benzer sekilde dnlemler
almmis ve uygulamalar i¢in yas giivenligine ait standart agiklamalar bulunmaktadir. Belirtilen
marketlerin siber zorbalik kavramina ait, seviye belirleyici herhangi bir Olgegi veya uyarisi
bulunmamaktadir.

Uygulama marketleri icerisinde herhangi bir siddet unsuru olmayabilir. Mobil cihazlarla
gerceklesen siber zorbalik faaliyetleri, uygulamalar igerisinde ¢ok yayginlasmis ve siddet unsurunu
belirleme siirecini zorlastirmigtir. Uygulamalar igerisinde iletisimin olmasi, uygulamanin gevrimigi
ozellikleri, zorunlu reklam gdsterimi, satin almanin zorunlu kilinmasi gibi birtakim 6zellikler siddet
0gesi olmasa bile kisilere siber zorbalik ortam1 sunmaktadir.

Bu ¢alismada mobil uygulamalarda siber zorbaliga neden olan bazi ayrintilar incelenmistir.
Bu kapsamda siber zorbaligin meydana gelmesinde O6nemli rol oynayan ortamdaki kisi sayisi,
uygulamalarin iceriginde siddet unsurlarimin bulunmasi ve kisilerin zorunlu birtakim eylemlere
maruz birakilma gibi unsurlar arastirilmistir. Ele alman bu unsurlarin kullanilan uygulamalar
icerisinde tespit edilmesi, mobil uygulamalarda siber zorbalik Sl¢eginin tanimlanmasi mobil

uygulama kullanimini daha giivenli hale getirecektir.

4.1. Yontem

Mobil uygulamalarda siber zorbalik 6l¢eklendirmesi yapilabilmesi i¢in mobil cihazlarda
bulunan uygulama market 6zelliklerinin incelenmesi gerekir. Mobil marketlerde uygulamanin
icerigini anlatan birgok bilgi, ek bilgi, diizenlemeler, kodlamalar, resimler ve farkli 6zellikler
bulunmaktadir. Verilen bilgiler kullanilarak siber zorbalik ortami olusturmaya en yakin nitelikler n
plana c¢ikarilmistir. Mobil marketlerdeki mobil uygulamalarda siber zorbalik faaliyetleri igerisinde

olabilecek 6zellikler bir hiyerarsi i¢erisinde kullanilarak bir puanlama sistemi olusturulmustur.



Test veri kiimesinin On inceleme .
Kriter olugturulmasi
olusturulmasi yapilmasi

Mobil uygulamalarda
siber zorbalik Siber zorbalik . -
. - . g Puan sisteminin
siddetini gésteren bir 6lceginin
s . olusturulmasi
smiflandiriima gelistirlmesi
yapilmas1

Sekil 4.1. Mobil uygulamalarda siber zorbalik 6l¢eginin olusturulma semasi

Sekil 4.1 verilen sema mobil platformlarda siber zorbalik 6lgeginin olusturulmasinda
kullanilmugtir. Oncelikle 6lgek icin kullanilacak set olusturulmustur. Veri seti igerisinde yer alan
nitelikler 6n inceleme yapilarak siber zorbaliga etkileri incelenmistir. incelemeler sonunda secilen
nitelikler kriter olarak kabul edilmistir. Bu kriterler kendi aralarinda bir 6nem siras1 yapilmis ve kat
say1 sistemi olusturulmustur. Katsayilar mobil uygulama siber zorbalik puani ile toplanarak dlgcek
son halini almistir. Son olarak kullanicilarin olusturulan siber zorbalik puanlarindan bagimsiz olarak
mobil uygulamalarda siber zorbalik durumlarini diizey olarak test edebilmesi i¢in bir siniflandirma

gergeklestirilmigtir.

4.1.1. Test Veri Kiimesinin Secilmesi

Mobil marketlerden Google Play Store, Appstore, Windows Phone vb. incelendiginde
hepsinin belirli kapsamda birtakim 6zellikler sundugu anlasilmistir. Ancak; mobil uygulamalarda
siber zorbalik dl¢eginin olusturulmasi i¢in en genis bilgilere sahip, kullanici sayisi fazla olan ve veri
inceleme kolaylig1 saglan mobil uygulama marketlerinin tespit edilmesi gerekmektedir.

2006-2020 yillar1 arast en ¢ok uygulama indirilmesi Google Play market iizerinden
saglanmigtir. 2016 yilinda 55 milyar, 2017 yilinda 67 milyar, 2018 yilinda 75,7 milyar, 2019 yilinda
84,8 milyar, 2020 yilinda 108,5 milyar indirme sayisina ulagmstir [71].

Yapilan aragtirmada Google Play Store uygulama marketini kullanan 17 uluslararas sirket ve
yiizlerce yerel sirket oldugu tespit edilmistir. Bu kapsamda pazar payr en yiiksek olan 5 mobil
sirketin; Samsung, Xiaomi, Huawei, Oppo ve Vivo ‘nun Google Play Store’u kullanmasi etkili

olmustur [72]
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Uygulama marketleri arasinda inceleme yapildiginda Google Play Store firmasinin sundugu,
siber zorbalik incelemesi i¢in uygun olan, siddet igerigini gosteren, ortamin c¢evrimici olup
olmadigim ve kisi sayis1 gibi siber zorbalik seviyesi agisindan daha anlamli verileri gosterdigi tespit
edilmistir.

Mevcut kullanimda bulunan diger mobil uygulama marketleri IOS Store, Windows Store,
Amazon Store hem uygulama sayisi agisindan hem de uygulama niteligi belirtme agisindan Google
Play Store marketinin gerisinde yer almistir. Google Play Store mevcut uygulama sayis1 3 milyona
yaklagmigken, I0S Store 1,8 milyon, Windows Store, 669 bin ve Amazon Store 450 bin uygulama
bulunmaktadir. Belirtilen mobil uygulama magazalarinda kullanici yas standardi hakkinda net
bilgiler yoktur. Google Play Store uygulamalar1 kategorilerin ayrilmasi agisindan daha agik ve ¢esitli
konumda bulunmaktadirlar.

Aciklanan nedenlerle en genis veri setini i¢cinde barindiran, Google Play Store firmasina ait
47145 mobil uygulama siber zorbalik seviyesini belirlemek i¢in veri seti olusturmada kullanilmistir.
Mobil uygulamalara ait veriler siber zorbaligin bazi unsurlar1 kapsaminda degerlendirilerek yeni bir

siber zorbalik seviyesi 6l¢egi olusturulmustur.

4.1.2. On Inceleme Yapilmasi

Bu boliim igerisinde mobil uygulamalarda siber zorbalik olasiliklar1 degerlendirilmistir. Siber
zorbaligin genel yapisi incelenerek mobil uygulamalara ait siber zorbalikta kullanilabilecek araglar
hakkinda bilgiler toplanmistir.

Test veri kiimesinin segildigi Google Play Store uygulamalarin yapisi incelendiginde 4
bolimden olustugu anlagilmaktadir.

Birinci boliimde mobil uygulamalarin dis yapisi ile ilgili yararlanilabilecek 6 bilgi
bulunmaktadir. Bu bilgiler Sekil 4.2.[73] verildigi gibi;

1. Uygulama logosu
Cevrimigi reklam veya satin alma bilgilerinin bulundu kisim
Mobil uygulama igeriklerinin degerlendirilmesi (secilen uygulama Pegi kurulusuna aittir.)
Mobil uygulama kategorisi bilgisi
Uygulamay1 indiren kisi sayis1

A T

Uygulamanin mevcut cihazlarda yiiklii olma durumlar1

Seklinde tanimlanmustir.
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Sekil 4.2. Mobil uygulamalarin dis yapis1 gosteren bir gorsel

Ikinci béliimde uygulamanin yiiklendikten sonraki gorselleri Sekil 4.3.[73] verilmistir. 1.
Numarali alanda uygulamanin kullanim seklinde gorseller yer almaktadir. Diger bir sekilde ayni

amagcla kullanilan benzer uygulamalar arasindaki farklar gosterilir.2 numarali kisim gorsel tema ile

gosterilen alanlari yazi ile aktarilmigtir.
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Gmail, size zaman kazandiran ve iletilerinizin glvenligini saglayan kullanilmas kolay bir e-posta

uygulamasicr. Push bildirimleri yoluyla iletilerinizi aninda alin, Internet's bathyken ve degjilken )
iletilerinizi ckuyup yanrlayin, aradiginiz iletivi bizla bulun]

Gmail uygulamastile sunlara sahip olursunuz:

Sekil 4.3. Mobil uygulamalarin igyapisi hakkinda bilgilerin ve agiklamalarin bulundugu gorsel

Ucgiincii béliimde Sekil 4.4. [73] goriildiigii gibi yorum yazma kismui bulunmaktadir. Bu
boliimde daha ©nce mobil uygulama yiiklemis kisilerden uygulama hakkinda goriisleri ve

uygulamay1 5 puan lizerinden degerlendirmeleri istenmistir.
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Sekil 4.4. Mobil uygulamalarin dis yap1 kisminda yorumlar ve puanlama degerlerinin oldugu bir gorsel

1-  Uygulamaya ait puanin ortalamasinin bulundugu kisim

2-  Uygulamaya ait her puan degerinin gosterildigi kisim

3-  Uygulamaya yorum yapan kisi sayisinin gosterildigi kisim

4-  Kullanicilarin uygulamayla ilgili agik yorumda bulundugu kisim

Dordiincii bolimde mobil uygulamalara ait ek bilgiler sunulmaktadir. Bu bilgiler ¢ogu
istatistiki olan siirekli degisebilme egiliminde olan bilgilerdir. Sekil 4.5. [73] yer aldig gibi

uygulamaya ait gilincel sunum, uygulamanin indirme boyutu, yiiklenme sayisi, igerik

derecelendirmeleri vb. bilgiler yer alir. Bu kisimda yer alan mobil uygulama igerik derecelendirmesi

siber zorbalik dl¢eginin olusturulmasinda kriter olarak yer almistir.
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1- Uygulamaya ait son giincel veri

2- Uygulamanin kullanilan cihazlarda kaplayacagi alan(megabayt)

3- Uygulamayi yiikleyen kullanici sayist

4- Uygulamanin mevcut siiriimii

5- Uygulamanin yiiklenebilecegi isletim sistemi siiriimii

6- Uygulamanin mobil igerik derecelendirmesi

7- Uygulamada etkilesim 6zelliginin varlig

8- Uygulamaya izinlerin bulundugu kisim

9- Uygulama igerisinde olumsuz durumlara karis rapor edilme durumu
10- Uygulamay1 satisa sunan firma

11- Uygulamayi gelistiren firma

4.1.3. Kriterlerin Belirlenmesi

Mobil uygulamalarin dis ve igyapisi incelenerek elde edilen verilerde 21 farkli 6zelligin
bulundugu anlasilmistir. Yapilan incelemede her 6zelligin siber zorbalik faaliyetlerine agik olmadigi
gorlilmistiir. Siber zorbalik eylemleri genel itibariyle iletisim ve siddet kaynakli 6gelerin bulundugu
ozellikler ile gdsterilmektedir.

Siber zorbalik eylemlerinin olabilmesi i¢in sanal ortamda bazi aktivitelerin gerceklesmesi
gerekmektedir. Kisilerin ortamda bulunmasi, paylagim yapmasi, yorum yapmasi bu aktiviteleri
olugsmaktadir. Siber zorbalik eylemlerinin yapilmasina neden olan bu aktiviteler genel gercevede
degerlendirildiginde bir etkilesim oldugu goriilmektedir. Anlatilan nedenlerle “Ortamdaki
Etkilesim” siber zorbalik i¢in 6nemli bir etkendir.

Siber zorbalik kendi igerisinde belirli davranis sekillerinin goriilmesiyle olusur. Parlama,
karalama, dislama, kimlik gizleme, ifsa ve diizenbazlik, taciz gibi eylemler son arastirmalarda siber
zorbaligin yapilma sekilleri olarak tanimlanir. Belirlenen bu tiplerin goériilmesi uygulama tiirlerini
yakindan etkileyen bir nedendir. Uygulama tiirlerinin genel amacinin birtakim o6zelliklere izin
vermesi siber zorbalik faaliyetlerini tetiklemektedir. Uygulamalar igerisinde sesli iletisim yogun
olmasi, paylagim o6zelliginin olmasi vb. Ozellikler siber zorbaligi davraniglarinin tetikledigi
anlagilmistir. Bu nedenle “Mobil Uygulama Kategorisi” siber zorbalik i¢in 6nemli bir etkendir.

Siber zorbalik ve siddet birbiriyle yakin ilgili/alakali giivenlik terimleridir. Siddet miktarmin
ve dozunun mobil uygulamalar igerinde Ol¢iilmesi ve agiklanmasi siber zorbalik faaliyetlerinin ne
boyutta oldugunu anlamak i¢in 6nemli bir etkendir. Kisilerin siddet eylemine ne derece maruz
kalacag1, uygulamalar kullanilmadan once kisileri uyarmaktadir. Ayrica ¢ocuklar ve degisik yas
gruplarmin ebeveynler tarafindan korunmasma 6nemli derecede yardim sagladigi anlasilmistir.
Anlatilan nedenlerle siddet miktarin1 ve dozunu ortaya ¢ikaran “Uygulama ve oyunlarin igerik

derecelendirmeleri” dnemli bir etken oldugu tespit edilmistir.
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Mobil Uygulamalar igerisinde son donemlerde goriilmeye baslanan ve arastirmacilar
tarafindan siber zorbalik eylemi olarak tanimlanan Zorunlu reklam gosterimi ve Cevrimici Aligverise
zorlanmas1 mobil uygulamalar igerisinde ¢ok fazla kullanilan ve yayginlasan bir 6zelliktir. Bu
nedenle mobil uygulamalar icerisinde sadece iki unsurlarin bulunmasi Mobil uygulamalarda siber
zorbalik 6l¢egi kapsaminda degerlendirilmistir.

Aciklanan ve belirlenen nedenlerden dolayr mobil uygulamalarda siber zorbalik 6l¢eginin
olusturulmasinda/kullanilmasinda mobil uygulama verisinde yer alan 4 6zellik segilmistir. Bu
kriterler;

Mobil ortam etkilesimi,

Mobil uygulama kategorisi 6zelligi,

Mobil uygulama icerik degerlendirmesi,

Mobil uygulama Reklam gdsterimi ve Cevrimigi satin alim 6zelliklerinin olusumu

Etkilesim 6zelligi mobil uygulamalar arasinda sik rastlanilan siber zorbalik araglarindan bir
tanesidir. Kisileri arasi iletisim olusmasi, paylasimda bulunulmasi, metin mesajlarina veya gorsellere
yorum yapilmasi etkilesimin ozelliklerindendir. Etkilesim faktorii mobil uygulamalar arasinda
kisilerin iletisim varligini ortaya koydugu anlasilmistir. Etkilesim 6zelligi mobil uygulamalarda siber
zorbalik Glgeginin olusturulmasinda ortamda bulunan kisi sayis1 hakkinda bilgi vermistir. Deney
icerisinde kullanilan 47145 uygulama igerik ve oyun tanitimi boliimiinde “Etkilesim Var” veya
“Etkilesim Yok” seklinde degerlendirmeye alinmistir. Boylece kisiler arasi siber zorbalik hakkinda
en Oonemli etken belirlenmistir. “Etkilesim Var” olarak tespit edilen uygulamalar siber zorbalik
degerlendirmesinde 1 puan , “Etkilesim Yok” seklinde degerlendirilen mobil uygulamalar O puan

verilmistir.

Tablo 4.1. Mobil uygulamalarda siber zorbaligin belirlenmesinde etkilesim faktdriiniin puanlamasi

Etkilesim Var 1 puan

Etkilesim Yok 0 puan

Mobil uygulama kategorileri uygulamanin kullanim amaci ile genel bilgiler vermektedir.
Mobil uygulama kategorileri farkli kullanim amagli sunulmustur. Kullanim amaci1 bazen siber
zorbalik olarak eylemlerinden ¢ok cihaz ayarlarini ilgilendiren, etkilesimden uzak tamamen 6gretici
ve bilgilendirici kategorilerdir. Bu uygulama tiirleri igerisinden kisi sayis1 ¢ok az veya hig
bulunmamaktadir. Bu uygulama kategorileri ¢ogu zaman g¢evrimdisi faaliyet gosterdigi tespit
edilmistir. igerik olarak siddet tiirlerine rastlanilmamstir. Bazi uygulama kategorileri ise kisilerin
etkilesiminin yogun oldugu, stirekli ¢evrimigi olarak kullanilan kandirma, karalama, anonimlik, taciz

gibi siber zorbalik eylemlerinin gerceklesebilecegi siber zorbalik ortami sundugu tespit edilmistir.
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Uygulama tiirlerinin genel amaglarinin incelenmesi Mobil uygulamalarda siber zorbaligin tespiti i¢in
onemli bir agama olmustur.

Google Play Store uygulama kategorileri incelendiginde 57 farkli kategori ayrilmistir. Yapilan
tasnif caligmalar neticesinden uygulamalarin genel kullanim amaglar tespit edilmis ve 57 farkl
kategoriden olusan uygulama tiirleri yapilan arastirmayla 6 farkli baglikta toplanmistir. Bu bagliklar:
oyun uygulamalari, eglence uygulamalari, Is/Firma Uygulamalari, Ogretici Uygulamalar, Yasam
Uygulamalar, Yardimci Uygulamalardir.

- Eglence Uygulamalari: belirlenen bu kategori mobil oyunlar diginda kalan eglence
kategorileridir. Bu uygulamalar, canli sohbet yapmak, canli yayin yapmak, miizik dinlemek,
cevrimi¢i video izlemek, sosyal medya kullanmak gibi uygulama kategorileridir. Bu kategoriler
¢evrimi¢i birgok kisinin bir arada bulundugu, kullanici kitlesinin her yas grubunda oldugu igin siber
zorbalik eylemlerinin sik¢a goriildiigii platformlardir. Eglence uygulamalar1 bu nedenlerle siber
zorbalik puani en yiiksek olarak bu kategori degerlendirilmistir ve 6 katsayisi verilmistir.

- Oyun uygulamalari Kategorisi: icerisinde birgok tiir barindiran bu kategori kisileri arttirilmis
gerceklik ve sanal gerceklik gibi oyun oynama deneyimi sunmaktadir. Son yillarda 6nemli miktarda
insanin oynadigt mobil oyunlar siber zorbalik eylemlerinin fazlaca goriildiigii ortamlari
olusturmaktadir. Oyun igerisinde goriilen siddet olaylar: siber zorbalik eylemlerinin derecesini ve
miktarini arttirmaktadir. Ancak mobil oyunlar belirli bir yas grubunda insanlar oynadigi ve
kullaniminin eglence uygulamalarindan az oldugu igin siber zorbalik puami 5 puan olarak
belirlenmistir.

- Is/Firma Uygulamalar1: Kisilerin alis-veris islemlerini ¢evrimici ortamda yapilabilmesi igin
olusturulan birtakim uygulamalardir. Aligveris imkanini fiziksel ortamdan sanal ortama gegmesi
kisileri oldukga isini kolaylastirirken, siber zorbalik eylemlerinin de bu uygulamalar igerisinde yer
alabilecegi tespit edilmistir. Ozellikle kredi kart1 kullanimina agik birtakim eylemler, bireylerin
yanlig yonlendirilmesi ile kandirilma eylemlerine maruz kalabilmektedir. Ayrica kisilerin izinlerinin
olmadan kredi karti islemlerinin gerceklesmesi, yapilan eylemi zorbaliktan ¢ikararak su¢ eylemine
de tasiyabilmektedir. Mobil uygulamalarda siber zorbalik Olgeginin degerlendirmesinden kisi
yogunlugunun az olmasi ancak uygun siber zorbalik ortaminin saglanmasi nedeniyle orta dereceli
risk grubunda degerlendirilmistir.

- Opgretici Uygulamalar: bu uygulama tiirleri kisilerin uygulama veya egitim setinde
ogrenilmesi gereken bilgileri kullaniciya dgretmek maksatli yapilmis uygulamalardir. Ogretimin
onceden hazirlanmis video tipleri, belirli yonlendirmeler ile olmasi, egitimin siirekli olmamasi
Ogretici uygulamalarin siber zorbalik eylemlerinin az olmasini gostermektedir. Ancak sinif ici
kisilerin iletisimi ¢evrimi¢i yogunluk gibi nedenlerle bu kategori puani 3 olarak degerlendirilmistir.

- Yasam Uygulamalari: bu kategori genel itibariyle kisilerin yasamlarinda yardimci ve onlari

yonlendirmeye ¢alisan uygulamalardan olusur. Uygulamalar kilo kaybi, fitness takibi, sanal styling
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ve hava durumu, haberler gibi mobil igeriklerdir. Uygulama olusumunun bilgilendirici ve kisi yasam

tarzina yardime1 oldugu ve ortamda kisi sayis1 diger kategorilere karsin az olmasi nedeniyle siber

zorbalik agisindan 2 puan olarak degerlendirilmistir

-Yardimcr Uygulamalar: Yardimct mobil uygulamalar, kullanigh 6zellikler sunarak belirli

kullanic1 gereksinimlerini karsilamak igin gelistirilmistir. Mobil cihaz ayarlari, tema uygulamalari,

diizenleme uygulamalari gibi birtakim cihazla alakali mobil uygulamalardir. Uygulama kategorisinin

cogu zaman cevrimdisi kullanimi ve bilgilendirici olmasi1 uygulamalar1 siber zorbalik acisindan

giivenli hale getirmistir. Bu nedenle en diisiik risk grubu olarak bu kategori siber zorbalik puani 1

olarak verilmistir.

Tablo 4.2. Mobil uygulamalarin amaglarina gore siniflamasinin yapilmasi

Oyun uygulamalari Is/Firma Eglence Yasam Ogretici Yardimci
Uygulamalari Uygulamalari Uygulamalari Uygulamalar Uygulamalar

1. Aksiyon 1. Isuygulamalar1 1. Iletisim 1.Sanat ve 1. Egitim 1. Araglar
2. Macera 2. Seyahat ve 2. Flort diizenleme 2. Egitimsel 2. Kisisellestirme
3. Arcade Yerel 3. Eglence 2.0tomobil ve 3. Etkinlikler 3. Kelime
4. Kart 3. Finans 4. Sosyal arag 4. Kiitiiphaneler ve uygulamalari
5. Casino 4. Algveris 5. Video 3.Giizellik Demo 4. Klavye
6. Spor dallart oynaticilar ve 4.Yaz 5. Ebeveynlik uygulamalari
7. Simiilasyon editorler uygulamalari 5. Tema
8. Strateji 6. Miizik ve ses 5.Kitaplar ve uygulamalari
9. Rol yapma oyunu kaynaklar
10. Oyun 6.Giindelik

7.Cizgi roman

8.Verimlilik

9.Fotografcilik

10.Tibbi

11.Yasam tarz1
12.Saglik ve
fitness
13.Haritalar ve
navigasyon
14.Yiyecek igecek
15.Hava
16.Haberler ve
dergiler
17.House & home
18.0nemsiz seyler
19.Sanat tasarimi

Tablo 4.2. veri setinde yer alan yaklagik 47145 uygulama 49 farkh tiirde gosterilmistir.
Verilen uygulama gesitleri daha sonradan 6 farkli baglik altinda ortak 6zelliklerine gore toplanmasi

saglanmistir.

Tablo 4.3. Mobil uygulama kategorilerinin siber zorbalik degerlendirme puani

Uygulama kategorileri Siber zorbalik puani

Oyun uygulamalari 5
Is/Firma Uygulamalar
Eglence Uygulamalari

Yasam Uygulamalari
Ogretici Uygulamalar
Yardimer Uygulamalar

— N [W| N~
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Tablo 4.3. 6 baslikta toplanan mobil uygulama kategorilerinin siber zorbalik puaninin
gostermektedir. Mobil uygulamalar kendi kategorisine ve kullanim acimna gore bazi konular
icermektedir. Tespit edilen igeriklerin bazilar1 siddet konular1 barindirmaktadir. Fiziksel siddet,
kumar, cinsellik ve ¢iplaklar belirlenen siddet tiirlerinden bazilaridir. Mobil uygulama marketleri,
kisilere uygulamalar1 indirmeden Once kendi igerisinde siniflanmis siddet tiirlerini aktarmistir.
Boylece bireyler ve ¢ocuklar uygulamalarin siddet miktarin1 ve dozunu bilerek onlem almasi
saglanmigtir.

Bu calisma kapsaminda kullanilan 47145 adli mobil uygulama Google Play tarafindan siddet
derecelendirilmesi yapilmistir. Genis kapsamli sirketlerle calisan Google firmasi Avrupa ¢evresinde
faaliyet gosteren PEGI(Pan European Game Information), ABD’de faaliyet gosteren
ESRB(Entertainment Software Rating Board), Almanya bolgesi USK(Unterhaltungssoftware
Selbstkontrolle). Avusturya bolgesi ACB(Australian Classification Board), Brezilya bolgesinde
Classificagdo Indicativa (Classind), Giiney Kore de faaliyet gosteren GRAC adli firmalarla
caligmaktadir. Mobil uygulamalarda siddeti siniflandiran bu sirketlerin her uygulamanin yas
kategorisini belirleyerek, kag¢ adet siddet i¢eriginin bulundugunun hangi siddet tiirlerinin barindirdigi
hakkinda genel bilgiler vermistir.

Mobil uygulamalar igerisinde siber zorbalik 6l¢eginin olusturulmasinda PEGI kurulusunun
verileri kullanilmistir. PEGI ’nin verilerinin kullanilmasindaki en biiyiik neden uygulama ekraninda
ilk olarak PEGI kurulusuna ait verilerin kullanilmasidir. Ayrica bilinirlik ve belirli bir iilkede
kullanilmamasi PEGI verilerini 6n plana ¢ikarmigtir. PEGI kurulusu mobil uygulamalari 6 farkli
sekilde siddet derecelendirmesi yapmistir. Bu derecelendirmeler; PEGI3, PEGI7, PEGI2, PEGI16,
PEGI18 ve “EBEVEYN REHBERLIGI ONERILIR” kategorilerine ayirmustir.

1. EVERYONE: Bu yas kategorisi i¢in yas sinirt bulunmamaktadir. Bu isarete sahip mobil
uygulamalar tiim kullanicilarin kullanima uygun haldedir.

2.  PEGI-3: Yapilan bu derecelendirme 3 yas ve iistii ¢ocuklar i¢in uygun goriilmiistiir. Bu
derecelendirme bireylerin uygulama igerisinde gordiigii karakterleri ger¢ek hayattakinden
ayirabilmektedir. Argo kelime, kiifiir, siddetin diger tiirleri bu kategori de yer almaz

3. PEGI-7: Yapilan bu derecelendirme 7 yag ve iistii ¢ocuklar i¢in uygun goriilmiistiir. Siddetin
en hafif diizey ve tiirlerinin goriildiigii kategoridir. Siddet tiirleri bu kategori icerisinde yer
alir ancak etki diizeyi oldukeca diistiktir.

4. PEGI-12: Yapilan bu derecelendirme 12 yas ve iistii ¢ocuklar i¢in uygun goriilmiistiir. Bu
kategoride siddet tiirleri bir den fazladir. Cinsellik, kumar, fiziksel siddet bulunabilir. Ancak
goriilen ¢esitli siddet tiirlerinin diizeyi hafiftir.

5. PEGI-16: Yapilan bu derecelendirme 16 yas ve iistii cocuklar i¢cin uygun goriilmiistiir. Siddet
tiirleri arasinda tiitiin, uyusturucu kullanimi, cinsellik, ¢iplaklik, argo dil, kifiir, giiriltili

sesler bir arada ve gergek hayattakiyle birebir uyumlu sekilde karsilagilmaktadir.
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6. PEGI-18: Yapilan bu derecelendirme 16 yas ve iistii cocuklar i¢in uygun goriilmiistiir. Asirt
siddetin tasvir edildigi bir noktaya ulastiginda veya belirli tiirde siddet unsurlarini (sebepsiz
oldiirme, savunmasiz karakterlere kars1 siddet veya cinsel siddet) icerdiginden en yiiksek
kategorili siniflama olmustur. Ayrica grafik tiirde cinsel igerikler, ayrimcilik veya yasa dist
uyusturucu kullanimini giizel gésterme gibi unsurlar uygulamalar igerisinde goriilmektedir.

7. PEGI-“EBEVEYN REHBERLIGI ONERILIR”: yapilan bu derecelendirme belirli yas sinir1
koymamaktadir. Bu kategoride siddet tiirleri her seviyede olabilmektedir. Uygulama
ebeveynlere veya bireylere bu 6zelligi katarak verilecek yas sinirini kendilerinin koymalarini

istemistir. Bu nedenle bu kategori i¢in genel siddet puaninin ortalamasi verilmistir.

Tablo 4.4. Mobil uygulama derecelendirmelerinin, mobil uygulamalarda siber zorbalik 6l¢eginde

kullanilmast
Siddet kategorisi Siber Zorbalik Puani
Everyone 0
PEGI-3+ 1
PEGI-7+ 2
PEGI-12+ 3
PEGI-16+ 4
PEGI-18+ 5
“Ebeveyn Rehberligi Onerilir.” 3 veya uygun diger katsayilarin girilmesi

Tablo 4.4. Pegi mobil igerik kategorilerinin siber zorbalik agisindan puanini gostermektedir.
Cevrimici ici satin alimlar veya baska ismiyle uygulama i¢i satim alimlar bir mobil uygulama
icerisinde gergeklesen ekstra igerikler veya aboneliklerdir. Mobil uygulamalar igerisinde bulunan bu
0zelligin siber zorbalik ile yakinda alakas1 mevcuttur. Siber zorbalik taniminda gegen “stirekli tekrar
ve istenmeyen eylemler “zorbalik hareketleri olarak tanimlanir. Bu kapsamda mobil uygulamalar
icerisinde gerceklesen c¢evrimi¢ci satim alma faaliyetleri siber zorbalik kapsaminda
degerlendirilmektedir.

Cevrimigi satin alma zorbalig1 2 tiirlii gerceklesmektedir. En yaygin 6zelligi kisileri uygulama
kullanirken siirekli olarak istenmeyen bir sekilde ¢evrimigi satin alma secenekleri sunulmasi ile
gerceklesmektedir. Uygulamalar belirli siirelerle kisileri teklifler sunar. Bazi mobil uygulamalar bir
daha sorma ve ayarlar kismindan tekliflerin kapatilmasi seklinde firsatlar sunarken bazi uygulamalar
icin boyle bir se¢enek miimkiin degildir. Cevrimigi satin alimda baska bir zorbalik sekli ise kisileri
riza ile satim almalar1 ancak, pakette sunular icerigin tam verilmemesi, bilinmeyen bir siiresinin
olmasi ile gerceklesmektedir. Cevrimigi satin alimi gergeklestiren mobil kullanicilar gergeklesen bu

zorbaligin hemen farkina varamamakta ve siber magduriyet yasarlar.
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Cevrimigi reklam uygulamalar bilisim uygulamalarinin gelisimi, internetin yayginlig ile
hizla bir gelisme kaydetmistir. Yapilan arastirmalarda ¢evrimici reklamcilik tiim internet agi iceren
platformlarda goriilmektedir [74]. Siber zorbalik faaliyetlerinde en yeni alanlardan birisi olan
cevrimigi reklamcilik birgok yoniiyle kisileri tehdit etmektedir. ABD’de yapilan bir ¢aligma da
insanlarin ¢evrimigi reklamlara kargi tutumlarini incelemis ve bir kisminin yararl bulmugken énemli
bir kisminin siipheci ve korkutucu bulmustur [75].

Cevrimigi reklamlarin mobil cihazlarda siber zorbalik eylemlerde bir¢ok farkli kullanilma
yontemleri vardir. Bunlardan en yaygin olani kisilere istemsiz ve siirekli bir sekilde kullanicilara
sunulmasindir. Bu tarz eylemler gerceklestirerek mobil uygulama firmalar kisilere rahat kullanim
imkdn1 veya her istedigini yapabilme segenegi sunmamaktadir. Ayrica c¢evrimi¢i reklam
gosterilmemesi i¢in kullanicilara satin alma teklifleri sunulabilmektedir. Baska bir ¢evrimi¢i reklam
gostererek siber zorbalik olusturma yontemi ise uygulama yas grubunun verilen reklam igerikleriyle
uygun olmamasidir. Herkes i¢in uygun goriilen bir mobil uygulama igerisinde bazen cinsel 6geler,
siddet 6geler yer alabilmektedir. Bu nedenle ¢evrimigi reklamcilik mutlaka mobil uygulamalarda

siber zorbalik etkileyen eylemlerden bir tanesi oldugu tespit edilmistir.

Tablo 4.5. Mobil uygulamalarda siber zorbalik dl¢ceginde ¢evrimici satin alimi ve ¢evrimici reklam

katsayisi
Cevrimigi reklam 6zelliginin ve Cevrimigi satin alma 6zelliklerinin her 2
ikisinin de bulunmasi
Cevrimigi reklam 6zelliginin ve ¢evrimigi satin alma 6zelliklerinden en az 1
bir tane bulunmasi
Cevrimigi reklam 6zelliginin ve gevrimigi satin alma 6zelliklerinden 0

hi¢birinin bulunmamasi

Mobil marketlerin genel bilgi boliimiinde bahsedilen bu 6zellikler siber zorbalik dl¢eginde
puanlamasi benzer 6zellikler gdsterdigi igin ayni puan degerinde gosterilmistir. Bu kapsamda bir
mobil uygulama igerisinde Cevrimi¢i Reklam 6zelligine siber zorbalik agisinda degerlendirmede
Tablo 4.5. ‘ten de goriilecegi lizere, 1 puan, ¢evrimigi satin alma 6zelligine de 1 puan verilmistir.
Marketlerde bulunan uygulamalar igerisinde verilen her iki 6zelligin bulunmasi durumunda ise 2

puan olarak degerlendirilmistir.

4.1.4. Siber Zorbalik Puan Sistemi

Mobil uygulamalarda siber zorbalik 6l¢eginin olusturulmasi i¢in bir dnceki boliimde, kriterler
olusturulmustur. Olusturulan kriterler; etkilesim 6zelligi, uygulama kategorileri, uygulama igerik

derecelendirmeleri, ¢gevrimici satin alim veya ¢evrimici reklam 6zellikleri olarak verilmistir. Yapilan
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Olcekte kriterler bir hiyerarside degerlendirilerek, belirlenmis kriterlerin siber zorbalik faaliyetlerine
yatkinlig1 degerlendirilmistir. Boylece her kritere ait bir katsay1 olusturulmustur.

Siber zorbalik i¢in kriterler baz1 kisa tamimlamalar yapilarak formiiller olusturulmustur.
Boylece 47145 tane uygulamanin siber zorbalik dlgeginde puanlamasi kolaylastirilmigtir. Siber
zorbalikta kullanilan kriterlerin formiillestirilmesi olusturulan kriterlerin isimlerine benzer sekillerde
kisaltilmisgtir.

Yapilan incelemelerde belirlenen 4 kriter igerisinde siber zorbalik deneyimlerinde etkili olan
en fazla mobil uygulama 6zelliginin, etkilesim 6zelligi oldugu tespit edilmistir. Etkilesim 6zelligi,
siber zorbalik 6znelerini tanimlayan bir 6zelliktir. Bu 6zelligin mevcudiyeti kisilerin bir ortamda tek
basina olmadigi, birbirlerine sozlii yazili bir sekilde miidahale edebildigi anlamina gelmektedir.
Biitiin farkli siber zorbalik tiirlerinde karsilagilabilen bu durum metrik olusturmada kullanilmak {izeri

en yiiksek katsay1 olan 0,4 katsay1 degeri olarak belirlenmistir.

a.Mep “.1

Denklem 4.2 Mep mobil etkilesim puani, o bu duruma ait belirlenen katsayr degerini
gostermektedir. Siber zorbalik dlgeginde kullanilacak mobil etkilesim puani bu katsayi etkisi ile
hesaplanmaktadir.

Etkilesim Ozelliginden sonra mobil uygulamalarda igerigin degerlendirildigi mobil igerik
derece puani (Mip) kriteri hesaplanmaktadir. Yapilan incelemede bu kriterin siber zorbalik ile
yakinda alakali olan siddet 6l¢iisiiniin belirlenmesinde 6nemli bir kriter oldugu tespit edilmistir.
Kumar, uyusturucu, cinsellik, vb. siddet tiirlerinin ortaya ¢ikarilmasinda rol oynamistir. Siddet
tiirlerinin yaninda siddet dozunu da anlatan bu kritere mobil uygulamalarda siber zorbalik 6lgeginin

olusturulmasinda 0,2 olarak belirlenmistir.

B.Mip 4.2)

Denklem 4.2 Mip mobil iletisim puani, S bu duruma ait belirlenen katsayr degerini
gostermektedir. Siber zorbalik Glgeginde kullanilacak mobil iletisim puani bu katsayi etkisi ile
hesaplanmaktadir.

Mobil uygulamalarda siber zorbaligin dl¢iilmesinde kullanilan 3. kriter, mobil uygulamanin
dahil oldugu kategori bilgisidir. Mobil uygulama kategorilerinin, veri sayisinin ¢oklugu,
kategorilerde verilen mobil uygulamanin yanlis yerlestirilmesi gibi sebeplerden otiirii en ince
ayrintisinda kadar degerlendirilmesi yapilamamistir. Ancak uygulama kategorilerinin genel bilgileri,
siber zorbalik hakkinda verilen bilgiler azimsanmayacak sekildedir. Ozellikle mobil uygulamalarin
kullanim amacinmi gostermesi bakimindan ve kisiler aras1 etkilesimi tespiti a¢isindan siber zorbalik

6l¢egi icin 6nemli bir kriterdir. Bu nedenle bu kritere verilen katsay1 0,3 olarak degerlendirilmistir.
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y.Mkp 4.3)

Denklem 4.3 Mkp mobil kategori puani, y bu duruma ait belirlenen katsayr degerini
gostermektedir. Siber zorbalik 6lgeginde kullanilacak mobil iletisim puani bu katsay: etkisi ile
hesaplanmaktadir.

Mobil uygulamalarda kullanilan son ve en alt diizey ¢evrimigi reklam ve gevrimigi satin alma
ozelligidir. Bu ozellikler bircok kurulus ve kullanici tarafindan siber zorbalik araci goriilse de
uygulamalar i¢inde olmas1 benimsenen ve kisilerin bizzat kendi istekleriyle kullandig1 6zelliklerdir.
Ayrica ¢evrimigi reklamlarin bazilarinin kamu spotlar1 icermesi, devletler ve sivil toplum kuruluslari
tarafindan desteklenmesi mobil uygulamada bulunan bu 6zellikleri 4.diizey siber zorbalik kriteri
olarak degerlendirilmesini 6ngdérmiistiir. Bu nedenle mobil uygulamada siber zorbalik 6lceginde en

diisiik katsay1 0,1 degeri, ¢evrimici reklam ve ¢evrimigi satin alma kriteri i¢in uygun goriilmiistiir.

€.Mcp “4.4)
Denklem 4.4 Mcp mobil ¢evrimigi satin alma ve ¢evrimigi reklam gosterimi puani, € bu
duruma ait belirlenen katsay1 degerini gostermektedir. Siber zorbalik 6lgeginde kullanilacak mobil

iletisim puan1 bu katsayi etkisi ile hesaplanmaktadir.

4.1.5. Siber Zorbahk Ol¢eginin Olusturulmasi

Mobil uygulamalarda siber zorbalik 6l¢eginin olusturulmast 47145 mobil uygulamaya bir
siber zorbalik puani verilmesi ile olugturulmustur. Olusturulan puanlama sistemi mobil uygulama
icerisinde siber zorbalik faaliyetleri hakkinda 6nemli bilgiler verdigi saptanmigtir. Puanlama sistemi
olustururken formiil agsagida verilen kisaltma sekilleri kapsaminda hazirlanmustir.

SZP = aMep + fMip + yMkp+€ Mcp 4.5)

Denklem 4.5 SZP, siber zorbalik 6l¢eginde olusturulan her mobil uygulamaya ait siber
zorbalik puanin1 gostermektedir.

Siber zorbalik puani ile mobil uygulamalar i¢in giivenligini arttiracak dnemli bir tespit aract
olacag tespit edilmistir. Ozellikle puanlamada yiiksiik diizeyde yer alan uygulamalar yapilan
incelemelerde siddet unsurlarinin yogun olarak yer aldigi, zorbalik unsurlariin gézle goriiliir
sekilde oldugu uygulamalar oldugu anlasilmistir. Olusturulan bu formiil ile bugiine kadar kullanilan
mobil uygulamalarda uygulanabilecegi gibi daha sonra ¢ikmasi muhtemel uygulamalarin kullanimi

iginde uygundur.
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4.1.6. Mobil Uygulamalarin Siber Zorbalik Derecelerine Gore Simiflandirilmasi

Bu calisma igerisinde kullanilan SZP 6lcegiyle mobil uygulamalara siddet ve zorbalik puani
olusturulmasi saglanmistir. Zorbalik puaninin olusturulabilmesi i¢in en kiigiik puan, en yiliksek puan
ve ortalama puanlarlar kullanilmis ve SZP 6lcegi kullanilarak 47145 mobil uygulamanin puanlamasi
yapilmistir. Mobil uygulamalarin zorbalik risk degerlendirmesi olusturulabilmesi son asamada
SZP’de olusan puanlarin yiizdelik olarak gosterildikten sonra 3 (diisiik, orta ve yiiksek) farkli siddet
diizeyi olusturulmustur. Her uygulamaya ait SZP puani 6ncelikle 100 sayisi ile carpilmig daha sonra

en yiiksek SZP 3,4 katsayisina boliinmesiyle elde edilmis ve denklem 6 da gosterilmistir.

(SZP.100)/3,4 (4.6)

Uygulamalarin niteliklerinden denklem 4.6’ya gore islem yapilarak 9 ile 100 arasindaki
degerler siber zorbalik puanlar1 elde edilmistir. Siber zorbalik dlgeginde mobil uygulamalarin
siniflandirilmasi ¢aligmanin ilk olmasi, kullanicilarin zorbalik hakkinda hizli yorumlayabilmesi ve
veri setindeki mobil uygulamalarin az olmasi nedeniyle 3 grupta yapilmistir. Olusturulan
siniflandirilma su sekilde hazirlanmistir:

- Diisiik diizey siber zorbalik

- Orta diizey siber zorbalik

- Yiiksek diizey siber zorbalik

Olusturulan bu diizeylerin belirlenmesinde her mobil uygulamaya ait SZP’lerin incelenmesi
ve hangi araliklarda yogunlastigina bakilarak anlasilmistir. SZP’lerin yogunlastigi araliklarin
incelenmesi istatistiki yontemler (normal standart dagilim) kullanilmistir. Bu teori ile veri setinde
yer alan verilerin ortalamasi bulunarak dagilimlarin hangi noktalarda gerceklestigi tespit edilmistir.
Veri setinin standart sapmast normal dagilimin yogunlastigi yerlerin tespit edilmesinde
kullanilmugtir,

Normal Dagilim testi

Normal dagilim testi standart dagilim kullanilmadan verilere uygulanan bir yontemdir. Bu
yontemle verilen dagilimi Olgiiliir. Dagilimin normal oldugu tespit edilmesi halinde verilerin
siniflandirilmasinda normal dagilim teorisi uygulanir.

Normal dagilim testi igin SPSS programi kullanilmistir. Bu kapsamda SZP ‘lerin bulundugu

veriler SPSS programina aktarilir.
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Sekil 4.6. Siber zorbalik puanlarmin SPSS ekraninda gosterimi

Sekil 4.6. Siber zorbalik puanlarinin SPSS ekranina aktarildiktan sonra Analiz sekmesinden
verilerin aktarilmasini gostermektedir. Veri setinde bulunan yiizdelik gosterimler normal dagilim
testi uygulanarak sonuglar listelenmistir. Bu kapsamda elde edilen sonuglar su sekilde

gergeklesmistir.
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Sekil 4.7. Siber zorbalik verilerinin normal dagilim test analizinde histogram gosterimi
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Sekil 4.7. Veri setinin normal dagilimda histogram seklinde gosterilmistir. Histogram
incelendiginde yapilan testin ¢an egrisi sekline yakin oldugu goriilmiistiir. Verilerin belirli bir degere
kadar yiikseldigi daha sonra kademeli olarak azaldigi anlagilmistir. . Elde edilen bu sonug verilerin

normal dagilim gosterdigi anlasilmistir.
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Sekil 4.8. Siber zorbalik verilerinin normal dagilim analizinde Q-Q PLOT tablosunda gdsterimi

Sekil 4.8. SPSS ekraninda verilerin normal dagilim testinde Q-Q PLOT analizidir. Tabloda
verilerin her yere dagildigi belli bir diizlem olusturmadigi goriilmektedir. Bu sonucun verilerin
normal dagildig1 anlagilmustir.

Analizin bir bagka sonucu da Skewness-Kurtosis degerleridir. Yapilan inceleme sonucunda
bu degerlerin +-2,5 degerleri arasinda oldugu anlasilmistir.

SPSS programi kullanilarak yapilan normal dagilim testinde verilerin normal dagilim igin
uygun olduguna karar verilmistir. Sonug olarak siber zorbalik 6lgeginde kullanilmasi i¢in normal
dagilim teorisi uygun oldugu anlagilmigtir.

Siber zorbalik dlgeginde yer alan mobil uygulamalarin siber zorbalik puanlarinin aritmetik
ortalamas1 yapilan hesaplamalarla 42,57312546 bulunmus ve puanlamada noktali kayan sayilar

olmadigindan dolayi1 ortalama pu=42 olarak kabul edilmistir.
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Gruplarin araliklarinin belirlenmesi ve uygulamalarin yogunlastigi yerlerin tespit edilmesi
amaciyla standart sapma kullanilmis ve standart sapma; 16,78614588 olarak bulunmus ve ¢ =17
olarak kabul edilmistir.

Gruplarin tespit edilmesi i¢in veri setine ait ortalama degere +-1 standart sapma uygulanmis
ve grup aralik degerleri asagida gosterilmistir. Yapilan hesaplamalarla grup araliklar1 veri setinde
bulunan aritmetik ortalamadan standart sapmanin ¢ikarilmasiyla diisiik diizey siber zorbaligin sayisal
degerleri elde edilmistir.

u—a 4.7

Denklem 4.7  siber zorbalik oOlgeginde diisiikk diizey siber zorbaliginin aralifinin
belirlenmesinde kullanilan formiil gosterilmistir. Bu kapsamda diisiik diizey siber zorbaligin iist
sinir1 42-17=25 olarak hesaplanmugtir.

u+o (4.8)

Denklem 4.8 siber zorbalik Ol¢eginde yiiksek diizey siber zorbaligmin aralifinin
belirlenmesinde kullanilan formiil gosterilmistir. Bu kapsamda diisiik diizey siber zorbaligin iist
sinir1 42+17=59 olarak hesaplanmistir.

Orta diizey siber zorbalik araliklarmin olugmasi diisiik diizey siber zorbalik {ist siniri ile

yiiksek diizey siber zorbalik alt sinir1 kullanilmugtir.

>99.99%

- @=25 u=42 p+a=53

Sekil 4.9. Siber zorbalik 6lgeginin normal dagilim grafiginde sinirlarinin gosterilmesi

Sekil 4.9 normal dagilim grafiginde siber zorbalik puanlarinin tepe noktasim ve standart
sapma ile olusturulan sinirlarmin gostermektedir.

1. Aralik 9-25 aras1 puan alanlar

2. Aralik 26-58 aras1 puan alanlar

3. Aralik 59-100 aras1 puan alanlar
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Sekil 4.10. Siber zorbalik puan tiirleri ve mobil uygulama sayisini karsilastiriimasi

Sekil 4.10. incelendiginde mobil uygulamalara ait SZP’lerin dagilimi goriilmektedir. Bu
dagilimda yogunluklarin 42 SZP civart oldugu anlagilmigtir. Standart sapmada 7 olarak
Olciilmiistiir. Siber zorbalik puaninin en diisik 9 oldugu ve sadece 9 uygulamada goriildigii
anlagilmigtir. Veri seti i¢in uygulanan grup ortalamasi ve standart sapma degerleri belirlenerek
mobil uygulamalar i¢in siber zorbalik diizeyi olusturulmustur. Grafikte SZP 60 ve iistii puanlar
mobil uygulama sayilarinin diistiigii gézlenmistir. Veri setinin en yiiksek degeri olan SZP 100 puan
ise 45 uygulamada oldugu saptanmustir.

Siber zorbalik dlgeginin siniflandirilmasinda en yiiksek puan olan 100 sayisindan en diisiik
say1 olan 9 puam ¢ikarilip daha sonda olusturulmak istenen grup sayisi olan 3’e boliindiigiinde
gruplara ait araliklar su sekilde olusturulmustur;

9-25 disiik diizey siber zorbalik,

26-59 orta diizey siber zorbalik,

59-100 yiiksek diizey siber zorbalik olmak iizere siber zorbalik diizey siniflandirilmasi

olusturulmustur.
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5. BULGULAR VE DEGERLENDIRME

Mobil uygulamalarda siber zorbalik 6l¢egi, mobil uygulamalarda kullanici giivenligi amaciyla
gelistirilmistir. Iletisim ve ¢evrimici sik kullanilmaya baslanan mobil uygulamalar siber zorbalik
durumlari i¢in uygun ortam hazirladig1 bu calismayla daha da anlasilmistir. Daha 6nce kisilere anket
sistemiyle olusturulmus siber zorbalik 6lcekleri, mobil uygulamalarda siber zorbalik durumlarini
arastirmada yetersizdir. Bu tez ¢alismasinda anket sisteminden farkli olarak bilgi teknolojileri,
matematik ve istatistik bilgileri kullanilarak yeni bir siniflandirma sistemi kullanilmistir. Kisilerden
farkli olarak siber zorbaligi cihaz merkezli konu edinen bu g¢aligma, mobil uygulamalarda siber
zorbaligin arastirilmasinda elverisli ve ilksel ¢aligmalardan birini olusturmustur.

Bu tez ¢alismasinda, Google Play Store’da 47145 adet uygulama {izerinde gelistirilen siber
zorbalik dl¢egi uygulanarak siber zorbaligin tespit edilmesi igin bir yontem sunulmustur. Veri seti
icerisinde yer alan mobil uygulamalar her kategoriden, ilgi sayisi fazla olan, indirme sayisi ve
kullanim oranmi yiiksek mobil uygulamalardir. Bu veri setinde bulunan mobil uygulamalara ait siber
zorbalik siddetini gosteren “Mobil Uygulamalarda Siber Zorbalik Olcegi” kapsaminda bir puanlama
sistemi olusturulmustur. Siber zorbalik dl¢eginin hazirlanmasindaki kullanicilarin etkilesimi, mobil
uygulamanin kullanim amacin1 gésteren mobil uygulama kategorisi, siddet derecesi ve kullanicilara
zorunluluk gerektiren birtakim &zellikler kriter olarak secilmistir. Secilen bu 6zellikler mobil
uygulama igerisi etkilesim, mobil uygulama kategorisi, mobil uygulama yas derecelendirmesi, mobil
uygulamalarda ¢evrimigi satin alma veya ¢evrimigi reklam gibi kriterler olusturulmustur. Kriterlere
siber zorbalik acisindan bir katsay1 verilerek siber zorbalik dlgeginin olugmasi saglanmistir.

Test veri kiimesinde bilgilerin 6nemli 6l¢iide dogru oldugu anlagilmistir; ancak ge¢misten
giliniimiize aktarilan bazi mobil uygulamalarin her bilgiyi dogru girmedigi ayrica bazi bilgilerin
mevcut olmadigr tespit edilmistir. Ozellikle mobil uygulama kategorilerindeki kompleks bilgiler
olmasi ve yanlis bilgi girilmesi, mobil uygulama derecelendirmelerinde “No Info” segeneginin
olmasi bilgilerin elle girilmesine neden olmustur. Yapilan bu islemler kisitli bir uygulama igin
gerceklesmistir. Genel itibariyle test veri sistemdeki bilgilerin dogru oldugu anlagilmistir. Ayrica
kisith sayida yapilan bu islemler, bu ¢alismada gelistirilen mobil uygulamalarda siber zorbalik
Olcegini etkilemedigi anlagilmustir.

Siber zorbalik puanlari incelendiginde en diisiik puanin 0.3 oldugu, en yiiksek puaninda 3,4
olarak Slgilmistiir. Veri setlerinde elde edilen siber zorbalik puan ortalamasi 1,448227808 puan
olarak hesaplanmustir.9 uygulama igin siber zorbalik puani en diisiik 0,3 puan olarak hesaplanmistir.
3,4 puan olarak belirlenen en yiiksek siber zorbalik puani sadece 45 uygulama igin hesaplanmigtir

ve bu uygulamalarda siber zorbalik siddetinin maksimum oldugu sdylenebilmektedir.



Mobil uygulamalar siber zorbalik puan1 gésterimi yapildiktan sonra siber zorbalik puanlarinin
9-100 arasida gosterilmesi saglanmustir. 0,3-3,4 arasinda dagilim gdsteren SZP puani 0..100 arasina
normalize edilmistir. Bu islemle beraber mobil uygulamalarin siber zorbalik diizey siniflandirilmasi
icin zemin olusturulmustur. Ayrica siber zorbalik puanlarinin daha kapsamli sekilde gosterilmesi
saglanmistir.

Mobil uygulamalarda siber zorbalik siniflandirmasi genel geger bilgileri kapsamasi ve daha
akilda kalic1 olmasi istenmistir. Bu nedenle mobil igerik derecelendirme kuruluglar1 olan PEGI,
ESRB benzer siddet diizeyleri tasarlanmistir. Normal dagilim metodu kullanilarak gerceklestirilen
simiflandirmada tepe noktasi grup ortalamasi olarak belirlenmis, veri setinin standart sapmasi grup
araliklarinin belirlenmesinde kullanilmistir. SZP’lerden 9-25 puan alan 7313 mobil uygulama
zorbalik diizeyi agisindan diisiik diizey siber zorbalik olarak tespit edilmistir. Orta diizey siber
zorbalik diizeyi SZP’lerden 26-59 puan alan 32493 mobil uygulama oldugu tespit edilmistir. Yiiksek
diizey siber zorbalik diizeyi SZP’lerden 59-100 puan alan 7339 mobil uygulama tespit edilmistir.

Mobil uygulamalarda siber zorbalik dlgeginin en yiiksek yiizdelik puan olan 100 puan alan
uygulamalar incelendiginde belirli uygulamalarin bu alanda yogunlastig1 tespit edilmistir. Grindr -
Gay chat, Badoo - Free Chat & Dating App, Hornet Gay Social Network uygulamalari gibi chat
agirlikl, iletisim yogunluklu uygulamalardir. Bu tip uygulamalar arastirmalarda siber zorbalik
eylemleri olan parlama, karalama, diglama, kimlik gizleme, ifsa ve diizenbazlik, taciz gibi tiirlerin
cok sik kullanildig1 uygulamalardir. Bu uygulamalar mobil uygulamalarda siber zorbalik 6lgeginde
kriter olusmasina kaynaklik eden; yiiksek dereceli iletisim, siddet tiirlerinin ¢oklugu, siddet
derecesinin fazlalig gibi 6zelliklerin agikca goriildiigii uygulamalardir.

Siber zorbalik kaynakli olusturulan bu 6lgekte verilen siber zorbalik puanlar incelendiginde
anlamli ve mantikli sonuglar oldugu tespit edilmistir. Mobil uygulamalarda siber zorbalik 6l¢eginin
en diisik puan olan 0,3 alan uygulamalar incelendiginde Clock, MyOnlineCalendar, OnePlus
Weather gibi iletisimin tamamen kapali oldugu, siddet ve iletisimden tamamen yoksun diizenleme
ve yardimc1 uygulamalar oldugu anlagilmstir. Siber zorbalik 6l¢eginde kullanilan veri setindeki bazi
uygulamalar indirilmistir ve kullanilmistir. Sonug olarak yapilan ¢aligmalarda yapmis oldugumuz
siniflandirmanin gergek hayatta bir karsiliginin oldugu goriilmektedir.

Deney konusu olan veri setinde bulunan mobil uygulamalar, mobil markette bulunan biitiin
uygulamalara uygulanmasiyla elde edilen siber zorbalik puanlarinin degismesi muhtemeldir.
Kullanilan veri seti, kullanilmaya baslandig1 zamanki veri setleri arasinda en fazla mobil uygulama
sayisina ve niteligine sahip settir. Elde edilen veri seti, birgok veri seti paylasim kurulusu igerisinde
arastirilmis ve en uygun set Kaggle firmasi araciligiyla elde edilmistir.

Mobil uygulamalarda siber zorbalik faaliyetleri arastirilirken, bu uygulamalarin dinamik bir
yapist oldugu tespit edilmistir. Belirlenen bu dinamik yapiyla mobil uygulamalar siirekli

giincellenmektedir. Ayrica zaman igerisinde igerik, yapi, kullanim alani degisebilmektedir. Mobil
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uygulamalarda dinamiklik 6zelligi, bu ¢aligma kapsaminda olusturulan mobil uygulamalarda siber
zorbalik Slceginin degismesinde de etkili olmaktadir. Ozellikle mobil uygulamalarn cevrimdisi
halden ¢evrimi¢i hale gelmesi etkilesim 0Ozelligini aktif ederek, siber zorbalik diizeyini
yiikseltecektir.

Bu ¢aligmada, mobil uygulamalar igin gelistirilen siber zorbalik 6lgegi, az miktarda bulunan
bir veri setinde kullanilmis olsa da gilinlimiizde mobil cihazlarda aktif olan tiim mobil uygulamalar
icin uyumlu bir sekilde olusturulmustur. Olgek icin kullanilan kriterler; etkilesim 6zelligi, mobil
uygulama kategorileri, mobil siddet derecelendirmesi, ¢evrimici reklam ve satin alma 6zellikleridir
ve bu ozellikleri her market kendi uygulamalar: icin kategorize etmektedir. Mobil uygulamalarda
siber zorbalik 6l¢egi diger mobil market uygulamalari i¢in de kullanilabilmektedir.

Siber zorbalik son yillarda gelisen yeni bir olgudur. Bu konudaki aragtirmalar fazla olsa da
giin gectikce yeni bir siber zorbalik davranisi(stalklama), yeni bir siber zorbalik ¢esidi olan ¢evrimici
zorunlu dzellikler goriilmektedir. Tlk ¢iktiginda bilgisayar ile sanal ortamda kullanilan siber zorbalik
faaliyetleri su an cep telefonlari, tabletler, akilli cihazlar araciligryla yapilmaktadir. Gelistirilen siber
zorbalik 6l¢egi mobil uygulamalarin degisimi ve gelisimi ile siber zorbalik 6l¢egi icin yeni kriterler
olusturulabilir.

Mobil uygulamalarda siber zorbalik o6lgegi igerisinde bulunan siber zorbalik puanlari
incelendiginde hatalarin oldugu anlasilmistir. Olusan bu hatalardaki sebepler 3 grupta incelenmistir.

Hatalarin olugsmasinda birinci ve en 6nemli sebep mobil uygulamalara daha sonradan eklenen
yeni 6zellikler ve yapilan giincellemelerdir. Ozellikle siber zorbalik igin olusturulmus kriterleri olan
uygulama etkilesimi, uygulama kategorisi, mobil icerik puani ve g¢evrimi¢i zorunluluklar siber
zorbalik puanlarinin degismesine yol agmaktadir.

Hatalarin olugmasindaki ikinci sebep, mobil igerik derecelendirme kategorisinde bulunan
“EVEBEYN REHBERLIGINDE ONERILIR” derecelendirmesidir. Ozellikle sik kullanilan
Facebook, Instagram, Twitter gibi sosyal medya uygulamalar1 belirtilen kategoride yer almigtir.
Ancak yapilan calismalardan goriilmektedir ki bu tiir uygulamalar siber zorbaligin sik yasandigi
platformlardir. Bu nedenle test veri kiimesinde yer alan “EVEBEYN REHBERLIGINDE
ONERILIR” mobil igerigi kisminda birtakim hatalar tespit edilmistir.

Hatalarin olusmasindaki iiciincii sebep ise mobil uygulamalarin kategorizasyonuyla ilgilidir.
Test veri kiimesinde bulunan bazi uygulamalarin kategorileri yanhs belirlenmistir. Ozellikle oyun
tirii olarak yazilan simiilator kategorisinin oyunla alakasi olmayan mobil uygulamalarda
kullanilmasi, sosyal ve iletisim yonii bulunan film izleme uygulamalarinin tiretkenlik kategorisinde
yer almasi gibi hatalardir. Bu tiir kategorizasyon hatalar1 bulunan mobil uygulamalar icerisinde siber

zorbalik puanlarinin yanlis oldugu tespit edilmistir.
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6. SONUCLAR VE ONERILER

Bu tez calismasi son zamanlarda siber zorbalik olaylarinin merkezi konumunda bulunan mobil
uygulamalari incelenmistir. Bugiine kadar yapilan calismalarda siber zorbalik ¢aligsmalar1 ¢ok farkli
alanlarda kendisini gostermistir. Genel itibariyle siber zorbaligi sebebinin insanlar oldugunu
vurgulayan eserlerin aksine, bu calisma siber zorbaligin mobil uygulama kaynakli sebeplerini
incelemistir.

Yapilan bu ¢aligma, siber zorbalik ¢aligmalarinda farkindalik olusturmasi bakimindan 6nemli
bir ¢aligma olmustur. Daha Once sosyal medya ve dijital oyunlarda daha fazla konu olan siber
zorbalik ¢aligmalari, bu ¢alismayla beraber biitiin mobil uygulamalarda incelenmis ve kullanicilara
aktarilmas1 saglanmistir. 2021 itibariyle 5,22 milyar kisinin mobil kullanici olmasi ve bu
kullanicilarin  6nemli bir kismimin mobil uygulamalar1 kullanmasi, siber zorbaligin mobil
uygulamalarda incelenmesiyle bilinirlik ve farkindalik diizeyini arttiracagi tahmin edilmektedir.

Yapilan ¢aligma ile beraber mobil cihazlarin ilk ¢iktig1 zamanki siber zorbalik haliyle simdiki
hali arasinda bir karsilastirma yapilmistir. Mobil cihazlarin ilk hali olan cep telefonlari ile daha ¢ok
telefon goriismeleri ile yapilirken, mevcut durumda koétiye kullanima olana saglayan metin
mesajlari, resim ve video gibi yeni 6zelliklerin eklendigi anlasilmistir. Yapilan bu karsilagtirma
mobil cihazlarin yapisi ve gelisimiyle siber zorbalik alaninin ve davranislarinin fazlalagtigini tespit
etmistir

Bu calisma ile beraber yeni bir siber zorbalik 6l¢egi olusturulmustur. Mobil uygulamalar i¢in
gelistirilen siber zorbalik Olcegi, kullanicilara mobil uygulamalar1 kullanmadan ©nce veya
kullanirken farkindalik ve bilgi vermek amaciyla olusturulmustur. Olusturulan 6l¢ek kapsaminda
mobil cihazlarda bulunan biitiin 6zellikler incelenmistir. Google Play Store firmasimin kullanicilara
sundugu bilgiler kapsaminda yapilan inceleme de 21 farkli 6zellik incelenmis ve bunlardan 4
tanesinin siber zorbalik ile baglantisinin oldugu anlasilmistir. Tespit edilen 4 6zellik kapsaminda
mobil uygulamalarda etkilesim ©zelligi, mobil uygulamalar1 kategorileri, mobil uygulama
derecelendirmeleri, ¢evrimigi reklam ve satin alma &zelliklerinin siber zorbalik eylemlerinde etkin
role sahip oldugu anlasilmistir. Kullanilan veri setinde bulunan 47145 mobil uygulama olusturulan
siber zorbalik Ol¢egince puanlama sistemine girmis ve uygulamalarin siber zorbalik diizeyleri
belirmigtir. Siber zorbalik 0&lgeginin olusumuyla beraber kullanicilar kullandiklart mobil
uygulamanin diisiik diizeyli siber zorbalik, orta diizey siber zorbalik, yiiksek diizey siber zorbalik
gibi kategoriler icerin bir siniflandirma sisteminin oldugu bilincinde kullanabileceklerdir.

Bu ¢alismada daha 6nce siber zorbalik ¢alismalarinda g6z ard1 edilen insanlar mobil uygulama
kullanirken isteklerine bakilmaksizin yapilmasi istenilen internet kaynakli 6zellikler incelenmistir.
Cevrimici reklam izletilmesi ve ¢evrimici satin alma 6zellikleri ilk defa bu yayinla mobil cihazlar

icin siber zorbalik araci olarak gosterilmistir. Siber zorbaligin ilk ¢iktig1 yillarda siddet ve zorbalik



araci goriillmeyen bu mobil uygulama 6zellikleri giinlimiizde siddet ve zorbalig1 yakinda ilgilendiren
bazi icerikleri oldugu bu ¢aligmayla aktarilmistir.

Bu ¢alismayla beraber mobil uygulamalarda bulunan mobil derecelendirme igeriklerinin siber
zorbalig1 engelleme, bilgilendirme ve tespitinde yetersiz oldugu anlagilmistir. Mobil uygulamalarda
bulunan igerik derecelendirmelerinin belli tiir uygulamalar {izerinde inceleme yaptig1 ve uygulamalar
icin yas kullanim sundugu goriilmiistiir. iletisim durumlarmnin incelenmedigi mobil igerik
derecelendirmeleri siddet igerigi odakli siniflandirma gergeklestirmistir. Ancak siber zorbaligi
tespitinde mobil icerik derecelendirmeleri yetersiz olsa da mobil uygulamalarda siber zorbalik
6lceginin olusturulmasinda 6nemli katkilar sunmustur.

Bu tez caligmasiyla beraber mobil uygulamalarda siddet derecelerinin yaninda siber zorbalik
etkisini gosteren bir isaret veya bilgi veren bir boliim eklenmesi gerektigi kanaatine varilmistir.
Bdylece mobil uygulamalar nedeniyle yayginlasan siber zorbalik faaliyetleri hakkinda bilgi sahibi
olan kullanicilar daha bilingli bir kullanim sergilemis olacaklardir. Bu c¢aligma kapsaminda
olusturulan mobil uygulamalarda siber zorbalik 6l¢egi verilen bilgilerle mobil uygulamalara katki

saglayacag1 anlagilmistir.
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