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OZET
Yiiksek Lisans Tezi

SITELER ARASI BETIK CALISTIRMA SALDIRILARI ICIN DERIN OGRENME
TABANLI TESPIT SISTEMI

Selim CELIK
Afyon Kocatepe Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Anabilim Dali
Damsman: Dr. Ogr. Uyesi Ahmet Hasim YURTTAKAL

Gliniimiiz diinyasinda yapilan islerin bir¢ogu sanal ortamlara aktarilmakta, eskiden el ile
yapilan isler web uygulamalar vasitasiyla yapilmaktadir. Web uygulamalarina aktarilan
isler baglarda yerel aglarda galistirilirken artan mobilite, uzaktan ¢alisma konseptleri, her
yerden ulasilabilme ihtiyaglartyla birlikte uygulamalar internete agik hale gelmis,
kullanicilarin erisimi kolaylasirken saldirganlar icinde yeni hedefler ortaya ¢ikmuistir.
Ayrica Sifir Giiven(Zero Trust) anlayisiyla birlikte artik yerel ag-genel ag konseptleri terk
edilerek uygulamaya erisilebilen her alan ayni giivenlik diizeyinde kabul edilmeye
baslanmigtir. Bu durum giivenli ve kontrol altindaki aglarda calisacagi diisiiniilerek
giivenlik konseptleri dikkate alinmadan gelistirilen web uygulamalarini acik tehdit haline
getirmistir. Bu tiir sistemlere yapilan saldirilar imza tabanl ¢alisan IPS-1DS sistemleri ile
engellenmeye calisilmakla beraber, saldirganlarda bu tiir sistemleri atlatmak icin
yontemlerini degistirmekte, imza veritabanlarinin giincelleme hizi yeni yontemlerin
gelistirilme hizinin gerisinde kalmaktadir. Bu ¢alisma ile derin 6grenme sistemlerini
kullanarak yiiksek basarimli bir XSS saldirisi tespit sisteminin gelistirilmesi
amaglanmistir. Calismada yapay zeka alanindaki yeni trendlerden biri olan evrigimli sinir
aglart kullanilmistir. Veri seti OWASP ve PortSwigger sayfalarindan toplanan
orneklemleri icermektedir. Veri setinden zararli kodlar ile birlikte zararsiz kodlarda yer
almaktadir. Gelistirilen sistem %99 oraninda dogruluga ulasmis olup, mevcut sistemlere
entegrasyonu agisindan elverisli oldugu gosterilmistir.

Anahtar Kelimeler: XSS, Siteler aras1 Betik Calistirma, Derin Ogrenme, Evrisimli Sinir

Aglar



ABSTRACT
M.Sc. Thesis

DEEP LEARNING-BASED DETECTION SYSTEM FOR CROSS-SITE SCRIPTING
ATTACKS
Selim CELIK
Afyon Kocatepe University
Graduate School of Natural and Applied Sciences
Department of Computer
Supervisor: Asst. Prof. Ahmet Hasim YURTTAKAL

In modern world, many task are being transferred to virtual environments, and works
which were once done manually are now being carried out through web applications.
Initally, task transferred to web applications were run on local networks. However,with
increasing mobility, concepts of remote work, and the need for accessibility from
anywhere, applications have become accessible on the internet, making it easier for users
to access while also presenting new targets for attackers. Furthermore, the concepts of
local network and public network have been abandoned with the zero trust approach, and
every area accessible to the application is now considered to have the same level of
security. This situation has turned web applications developed without considering
security concepts into open threats, assuming they will operate in secure and controlled
networks. Attacks on such systems are attempted to be thwarted using signature-based
IPS -IDS systems; however, attackers are constantly changing their methods to
circumvent such systems. The updating speed of signature databases fall behind the
development speed of new methods. The aim of this study is to develop a high-
performance XSS attack detection system using deep learning systems. In the study,
convolutional neural networks (CNNs), one of the new trends in the field of artificial
intelligence, have been utilized. The dataset contains samples collected from OWASP
and PortSwigger pages, including both malicious and benign examples. The developed
system has achieved a 99% accuracy rate, demonstrating its suitability for integration into
existing systems.

Keywords: XSS, Cross-Site Scripting, Deep Learning, Evolutionary Neural Networks
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1. GIRIS
1.1 Motivasyon

Cross-site scripting (XSS), iyi niyetli ve giivenilen ag sayfalarina yapilan sokusturma
saldirilaridir(Cross Site Scripting (XSS) | OWASP Foundation, t.y.).Bu saldiri, koti
niyetli kigilerin kurbanlar tarafindan goriintiilenecek sayfalara zararli kodlar
yerlestirilmesine izin vermektedir. Yerlestirilen kodun basarili sekilde yiiriitiilmesi
sonucunda sayfanin davranigi tamamen degismektedir. Bu yontem ile kullanicinin kisisel
verileri saldirganlar tarafindan calinabilir (Shrivastava vd. 2016). XSS saldirilarinda
JavaScript tercih edilmesinin sebebi, gilinlimiizde dinamik web sayfalarmin
olusturulmasini saglayan en 6nemli teknolojilerden biri olmasidir (Swaswati Goswami
vd. 2017). Bu tip saldirilara kars1 sunucu tarafinda alinan onlemler gelistiricilerin her
zaman giivenli yazilim gelistirme deneyimleri bulunmamasi sebebiyle artik faydali
goriilmemektedir (Rodriguez vd. 2020). Ag giivenlik duvari, Intrusion Detection System
(IDS) ve sifreleme gibi geleneksel giivenlik mekanizmalari ise aglarin korumakla beraber
web uygulamalarini hedef alan saldirilara bir ¢éziim tretmemektedir. Saldirganlarin
hedeflerini aglardan ¢ok, uygulamalara ¢evirmesi sebebiyle giivensiz yazilmis
uygulamalar biiytik risk teskil etmektedir (Fonseca vd. 2007). Dinamik ve statik kod
analizi ile bu iki yontemin birlestirildigi hibrit modeller XSS saldirilarina kars1 onleme
yontemleri olarak sunulmaktadir. Dinamik analiz yazilim gelistirme yontemlerine ek yiik
getirirken, statik analiz XSS zafiyetlerini tespit etme konusunda hassas degildir
(Rodriguez vd. 2020). Yapilan ¢alismalar web uygulama giivenligi alaninda geleneksel
metotlarin hala modern metotlara kars1 tercih edilen yontemler oldugunu gostermektedir
(Rodriguez vd. 2020).

Gegtigimiz ylizyilda ortaya ¢ikan internet tabanli bilgi sistemleri baslarda ag tabanl
olusturulmustur. Bu durum saldirganlarin 6nceligini ag sistemlerine yoneltmesine sebep
olmus, buna karsin bu alandaki gelismelerde belirli bir olgunlugu ulagmistir. Glintiimiizde
ise ag merkezli sistemlerde uygulama merkezli sistemlere gecis ile birlikte saldirganlarin
aglara ulagimi zorlagmis bu durum uygulamalart hedef haline getirmistir (Curphey ve

Arawo 2006).



Yazilim gelistirme ile ag ve sunucu yonetimindeki geleneksel yontemlerin kullanim1 her
ne kadar uygulanmasi gereken birinci yontem olsalar da uygulamalarin giivenliginin
saglanmasi sadece bu yontemlerle basarilabilir bir hedef olmaktan ¢ikmistir. Hizla gelisen
uygulamalar, kullanic1 tarafinda ¢alistirllan  betiklerin  uygulama  kullanimi
kolaylastirmast ile birlikte bu betikler XSS saldirilarinin da o6niinii agan en Onemli
etmenlerdir. Bu betiklerin kullanimini azaltmak bir savunma yontemi olmaktan ¢ikmis,
savunmanin istemci-sunucu arasindaki haberlesme sirasinda zararli verinin tespiti,
ayiklanmasi uygulamanin gercek kullanicilarin deneyimlerinin zarar gérmemesi en
onemli hedef haline gelmistir. Bu sebeple calismamizda derin 6grenme yOntemlerine
dayanan bir XSS saldir1 tespit yontemi Onerilmistir. Evrisimli sinir aglar1 kullanilan
calisma, zararli ve zararsiz kod ornekleri bulunan veri setini %99 basar1 oraniyla

siniflandirmustir.

1.2 Tezin Organizasyonu

Caligmamizin ikinci bolimii alana katki saglayan literatiiriin taramasini barindirmaktadir.
Kuramsal temeller kisminda derin 6grenme, evrisimli sinir aglart gibi kullanilan
yontemlerin ve kavramlarin tanimlari yapilmistir. Ayrica XSS saldir1 yonteminin temel
yapisi, tipleride bu boliimde tanimlanmigtir. Dordiincii boliim, Materyal ve Metod
kisimda kullanilan veri setinin nitelikleri, siiflandirma icin kullanilan yontem ve
yontemin performansi yer almaktadir. Son olarak tartisma ve sonu¢ kisminda calisma

sonucu ve oneriler yer almaktadir.
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2. LITERATUR BILGILERI

Johns (2006) SessioSafe adini verdigi aragta XSS oturum ¢alma saldirilarina kars1 bagisik
oturumlar olusturmak i¢in ii¢ adet sunucu tarafli yontem kullanilmistir. Web
uygulamalarinin giivenli tutmak i¢in kullanilan bu yontemler; gecikmis yiikleme, tek
kullanimlik URL’ler ve alt alan ad1 degistirmedir. Bunlar Oturum ID’lerinin iletimini
engelliyor, oturumlarin tekrar olusturulmasimi engellenmekte ve zafiyetlerin siipheli
sayfalar tizerindeki etkisini kisithyor. Bu teknik bir¢cok web uygulama gilivenligi
prosediiriiniin temeli olan girdi-¢ikt1 kontroliiniin yerine gegmez. Arag¢ sunucu tarafinda
kaynak kodda degisiklik gerektirmeyen XSS saldirilarini karsi savunma saglayan seffaf
bir kalkan gibidir.

Kirda vd. (2006) tarafindan gelistirilen Noxes, kisisel giivenlik duvarlarina da ilham olan
onde gelen istemci tarafi XSS ¢o6ziimlerindendir. Genel olarak HTTP isteklerini
belirlenen giivenlik duvar1 kurallarma gore kabul veya reddeder. Ug yontem ile kural
olusturulabilir. El ile olusturma yontemi kural listesine kurallar1 elle girmek icin
kullanilir. Giivenlik duvari istem yontemi politikalar belirlenir ve baglant1 isteklerinin bu

politikalara uygunlugu kontrol edilir. Snapshot yonteminde kurallar otomatik olusturulur.

Kals vd. (2006) tarafindan gelistirilen SecuBat, karakutu yontemine dayanan web
uygulamalarini tarayarak somiiriilebilir XSS zafiyetlerini tespit eden agik kaynak bir web
uygulama zafiyet tarayicidir. Bu tarayici ii¢ ana bilesenden olusur. Ilki hedef web siteleri
tarayan crawler bilesenidir. Ikincisi ayarlanan saldiriy1 tespit edilen sitelere uygulayan
saldir1 bilesenidir. Yazarlar SQL Injection, basit yansitilmis XSS, sifrelenmis yansitilmis
XSS, form yonlendirmeli XSS olmak iizere dort saldir1 bileseni eklemistir. Sonuncu
olarak web sitelerinde donen cevaplari tarayarak saldirmin basarisini gosteren analiz

bilesenidir.

Johns vd. (2008) XSSDS adini verdikleri pasif ve sunucu tarafinda ¢alisan bir teknik
gelistirmistir. Teknik http istekleri ve cevaplar1 arasinda sapmay1 6lgmektedir. Oncelikle
kalict olmayan XSS saldirilarini, http isteklerini ve sunucu tarafindan {retilen http

cevaplarii analiz ederek tespit etmektedir. Daha sonra kalict XSS saldirilarim
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uygulamadaki tiim scriptlerin kaydini tutup degisimleri takip ederek tespit etmektedir.
Yazarlar uygulamada kullanilan tiim betiklerin kaydini tutarak egitilen egitim temelli bir
kalic1 XSS saldir1 tespit yontemi gelistirmistir. Kayitlarda bulunmayan bir betik tespit
edildiginde XSS saldiris1 olarak raporlanmaktadir.

Bisht ve Venkatakrishnan (2008) XSS-GUARD admi verdikleri ¢6ziim ile bir web
uygulamasinin HTML web isteklerini olusturmak i¢in kullandig1 betikleri kesfederek
XSS saldirilarina karsi savunma sagliyor. XSS-GUARD ayn1 zamanda betikleri kesfetme
ve http cevabi ile alakali olmayan betikleri ayiklama i¢inde bir metod sunuyor. Her http
istegi i¢in gerekli betikleri 6grenmek i¢in web sayfasinin bir kopyasini olusturuyor.
Gergek web sitesi ve kopya web sitesi arasindaki her fark sokusturulmus bir betik olma

thtimalini gdsteriyor.

Wurzinger vd. (2009) tarafindan gelistirilen yontemde web uygulamasindaki tiim betikler
sifrelenerek s6zdizimsel olarak gegersiz belirleyicilere dontistiiriiliir. Betik tespit etme
sistemine gonderilen kodlar eger sonradan eklenen bir script tespit edilmezse ters vekil
sunucu tarafindan sifresi ¢oziilerek istemci tarafina gonderilir. Eger sifrelenen betikler
haricinde bir javascript igerigi tespit edilirse vekil sunucu istemciye HTML cevabi

vermek yerine bir uyar1 gonderir.

Louw ve Venkatakrishnan (2009) tarafindan gelisitirilen BLUEPRINT, sunucu tarafli
calisan, XSS saldirilarim1 engellemek igin farki tespit etmek amaciyla ¢iktt HTML
belgenin kabul edilebilir girdiler ve kullanici girdilerinden olusan iki kopyasini tarayiciya
ileten bir ¢oziimdiir. Bu yaklagim agdaki giivensiz igeriklerin tespitinde tarayict
bagimliliklarini azaltir. Bu teknik ile giivensiz HTML igerikler i¢in sunucu tarafinda betik
iceriklerin bulunmadiginda emin olmak i¢in bir ayristirma agaci olusturulur. Bu
ayristirma agaci web tarayicinin  belge olusturucusuna gonderilerek javascript

yorumlayicinin ¢aligmadigindan emin olunur.
Shahriar ve Zulkernine (2011) tarafindan gelistirilen S?XS?, boundary injection adi

verilen dinamik olarak iiretilen igerikleri en kapsiile etmeye ve veriyi dogrulamak i¢in

politikalar iiretmeye dayanan bir yontem izliyor. Boundary injection fikri HTML
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etiketlerini, javascript icerikleri ve tahmin edilen diger igerikleri inceler. Bu tahmini
gecerli igerikler http cevaplarinin iiretim agsamasindan itibaren incelenerek XSS saldirilar

kesfedilir. JSP programlar icin ¢alisan bu yontem igin birde prototip arag¢ gelistirilmistir.

Shahriar and Zulkernine (2011) rastgele tokenler ve faydali javascript kodu karakteristigi
tastyan yorum ifadeleri eklemek iizerine dayanan sunucu tarafli bir kod sokusturma
teknigi gelistirmistir. Bir http cevabi olusturuldugunda, hatali javascript yorumlar1 veya
yorum ifadelerinin hi¢ olmamasi sokusturulmus bir kod oldugunu gosterir. Ayrica basta
iretilen gecerli yorumlarda kopyalarinin olup olmadigina iliskin kontrol edilir.
Yorumlarin birden fazla olmasi veya benzer kodlar arasindaki farklar javascript konunun
sokusturulmus oldugunu gosterir. Yazarlar ayrica javascript yorumlarini yerlestiren bir

prototip gelistirmis ve sunucu tarafinda tespit islemlerini yapan bir detektér kurmustur.

Gundy ve Chen (2012), XSS =zafiyetlerini Onlemek i¢cin Komut Seti
Rastgelelestirme(Instruction Set Randomization- ISR) ismi verilen yontemi kullanarak
uctan uca calisan, tarayicilarin iyi niyetli ve zararh icerikleri ayirt etmesini saglayan bir
mekanizma gelistirmistir. Noncespaces isimli mekanizme HTML etiketlerini tarayiciya
gondermeden Once karistirarak, sokusturulmus betikleri ayirt etmeye calisir. Karistirma
islemi iki amacla yapilir: Zararl igerik bu yontem ile tespit edilir ve tarayict bu igerigin
calismasini kisitlar. Tkinci olarak zararli icerigin DOM agacini1 bozmasi engellenir. Ciinkii
karistirtlmis HTML etiketleri saldirgan tarafinda kolay tahmin edilemez. Boylece
sokusturmak istenen icerik yanlis yerlere yerlestirilir ve ayiklama hatasi olusmasi

saglanir.

Kaur vd. (2018) kurbanin tarayicisinda ¢alistirilmadan 6nce saldir1 vektoriinii tespit eden
makine Ogrenmesi tabanli bir model gelistirmistir. Kor XSS ve Saklanmis XSS
saldirilarint  tespit etmek icin Dogrusal Destek Vektor siniflandirma algoritmasi
kullanilmistir. Yazarlar 6zellik iiretme asamasinda saldirganin siteye ekledigi javascript
olaylarin1 ve betiklerini durdurmayi bagarmistir. Mutilliade adli test sitesi kullanilarak
yapilan deneylerde dogrusal ayrilabilir veri kiimesi kullanilmistir. Calismada %95.4 lik

bir bagar1 oran1 goriilmiistiir.
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Sharma vd. (2020) gore oOzellik kiimesi ¢ikarimi web tabanli saldir1 tespitinde ¢ok
onemlidir. Yazarlar makine 6grenmesi yontemleri ile birlikte uygulandiginda sonuglarda
onemli gelismeler yol acan bir 6zellik seti ¢ikarma yaklasimi 6ne siiriiyor. Deneyler CSIC
HTTP 2010 veri seti ve Weka kullanilarak gerceklestirilmis. Calismanin birinci asamasi
veri setinin 6n elemeden gecirilmesi, ikinci asamasi ise veri setinden GET,POST,
DROP,DELETE gibi anahtar kelimeleri igeren 6zelliklerin ¢ikarilmasina yogunlasiyor.
Son boliimde veri J48,0neR ve Naive Bayes yontemleri ile Weka’da isleniyor. Calisma

sonucunda J48 algoritmasi en basarili sonuglari iiretmistir.

Wang vd. (2015b), sosyal medya platformlarindaki XSS wormlarimi tespit eden bir
yaklagim gelistirmistir. Zararli ve zararsiz web sayfalar1 birbirinden farkli olup, betik
kullanim siklig1 6l¢iilerek birbirinden ayrilabilir. Arastirmacilar modellerinde ADTree
karar agac1 ve AdaBoost.M1 algoritmalarini kullanmistir. ADTree diger karar agaglarina
gore gosterdigi yiiksek hassasiyetten, AdaBoost.M1 ise giicli bir smiflandirici
iiretmesinden dolay1 tercih edilmistir. Ozellik ¢ikarma ve veritaban1 olusturma
siiflandirma modeli iiretmede kritik rol oynadigindan, web sayfalarindan o6zellikleri
yakalayan otomatik bir yakalayici gelistirilmistir. Zararli ve zararsiz 6rnekler DMOZ ve
XXSed verisetlerinden toplanmistir. Aragtirmacilar web sayfalarindan anahtar kelime
ozellikleri, Javascript 6zellikleri, HTML etiket 6zellikleri ve URL 6zellikleri olmak iizere
4 grup ozellik ¢ikarmistir. Calismada siniflandirma modeli olusturma ve degerlendirme
icin Weka araci, degerlendirme igin 10-fold cross validation metodu kullanilmistir. Fakat
onerilen teknik %4.20 gibi yiiksek bir false-positiflik oranina sahip olup, s1g bir tespit

orani sunmaktadir.

Kascheev ve Olenchikova (2020) XSS saldirilarini tespit etmek i¢in egitim orneklerini
%70 ini kullanan test érneklerini %30 unu iireten cross-validation metodunu kullanan
gbzetimli makine O0grenmesi algoritmelarint one slrmiistiir. Modellerin performansi
dogru yanit, hassasiyet, biitiinliik ve F-puanina gore degerlendirilmistir. Veriseti 40.000
zararli, 200.000 zararsiz kod ornegi icermektedir. Oncelikle tiim istekler Unicode
karakterlere doniistiiriiliip, sorgu climlelerini c¢ikarmak icin diizenli ifadeler
kullanilmistir. Normal olmayan ¢ok fazla parametre igeren sorgular veri setinden

cikarilmistir. Kaynak veri Word2Vec olarak ifade edilmistir. Oniglem olarak t-SEN
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kullanilmistir. Karar agaci, Naive Bayes siniflandirici, Logistic regresyon ve support
vector machine olmak {izere 4 makine 6grenmesi algoritmasi karsilastirilmistir ve karar
agaci en 1yi performansi gostermistir. Calismada dogruluk, hassasiyet, geri cagrima ve f-

puani metrik olarak kullanilmistir.

Banerjee vd. (2020) SVM, KNN, Random Forest ve Logistic Regression olmak {izere
dort makine Ogrenmesi algoritmasmin XSS ataklarinin tespitinde kullanimini
incelemistir. Veri kiimesindeki dogru ve yanlis degerler logistic regression modeli ile
isaretlenmistir. Deney python ve scikit kiitliphanesi kullanilarak URL ve Javascript
ozellikli 24 nitelik iceren veri kiimesi lizerinde yapilmigtir. Dort siniflandiricidan Random
Forest siniflandirict yiliksek hassasiyet ve diisiik false-pozitif orami ile umut vaad

etmektedir.

Rathore vd. (2017) Facebook ve Twitter gibi sosyal medya sitelerindeki XSS saldirilarini
tespit eden XSSClassifier isimli siniflandiriciy1 6ne stirmiistiir. Yaklasimlari saldir1 tespiti
i¢in makine 6grenmesi siniflandiricilarinin kullanimii icermektedir. Oncelikle dzellikler
URL’lerden, sosyal medya sitelerinden ve HTML igeriklerden ¢ikarilir. Degerlendirme
asamasinda tespit modeli sosyal medya sitesi Ozellikleri ile beslendiginde yiiksek
hassasiyet gosterdigi goriilmiistiir. Tespit modelinin performans dl¢iimii icin 10 makine
ogrenmesi siiflandirici kullanilirken Random forest ve ADtree %97.2 dogruluk ve 0.87

false-pozitiflik oraniyla ger¢ek zamanli olarak en iyi performansi gostermistir.

Khan vd. (2017) XSS saldiri tespiti icin SVM, KNN, J48 ve Naive Bayes olmak iizere
dort makine 6grenmesi siniflandirict kullanmigtir. Veri seti egitim ve test olmak iizere
ayrildiginda, J48 9%99.22 lik dogruluk gostermistir. Calismada sunucu ve tarayici
arasinda giivenli iletisimi saglayan, araya giren bir eklenti gelistirilmistir. HTTP GET
istekleri sunucuya eklenti tarafindan gonderilir. Eger Javascript kodu igerisinde zararl bir
aktivite tespit edilirse, web sayfasi tarayiciya gonderilmeden once engellenir. Yaklagim
tarayict ve platform bagimsizdir ve gercek zamanli olarak saldirilart tespit
edebilmektedir. Ayrica dogast geregi diisik calisma gereksinimlerine ihtiyag
duymaktadir. Siniflandiriciya verilen ozellikler statik analizle ¢ikarilmistir. Tespit

modelinde web sayfalarinin kaynak kodlarini token listelerine doniistiirmek i¢in bir yacc
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ayiklacisi kullanilmistir. Son olarak saldirganlar tarafindan zararli aktiviteleri gizlemek

amaciyla karistirma uygulanan kodlar tespit etmek i¢in lexical analiz kullanilmistir.

Wang vd. (2015) sosyal medya sitelerindeki XSS zafiyetlerini tespit etmek igin n-gram
modelini kullanan bir modelin gelistirilmis siiriimiinii 6ne siirmiistiir. Ozellik ¢ikarim
amactyla korele edilmis bir veri seti olusturulmustur. Ozellikler URL, Javascript ve
HTML etiketleri ile ilgili anahtar kelimelere dayanilarak ¢ikarilmistir ve siniflandirici
ADTree kullanilarak gelistirilmistir. Tespit modeli iki defa itere edilmis, 6nerilen model

ikinci iterasyonda zararli 6rneklerin tespiti i¢in kullanilmistir.

Laghrissi vd. (2021) LSTM siniflandirma tabanli ti¢ adet IDS’in karsilastirmasini
yapmustir. LSTM, LSTM-PCA ve LSTM-MI ad1 verilen IDS’lerden PCA tabanli olan
model en iyi sonucu iretmistir. KD99 veri seti, Google Colab’da ii¢ kategoriye (test
verisi, egitim verisi, dogrulama verisi) ayrilarak kullanilmistir. Degerlendirme i¢in F-1

puani dogruluk, duyarlilik ve hassasiyet kullanilmistir.

Hoang (2021) SQLi,XSS,Path traversal ve CMDi saldirilarini karst web iz kayitlarina
dayanan bir makine 6grenmesi modeli 6nermistir. 20000 payload igeren HTTP Param
veri seti egitim seti olarak, 11067 payload test seti olarak kullanilmistir. Tespit
asamasinda n-gram modeli kullanan tespit yontemine girilmek iizere oncelikle URI’lar
web iz kayitlarindan c¢ikarilmustir. Ikinci asamada URI’lar TF-IDF metodu ile vektdr
gosterime doniistliriilmiistiir. Son olarak 6zelliklerin sayisini azaltmak i¢in PCA metodu
kullanilmistir. Gergek zamanli modellerde en 1yi sonucu verdigi i¢in egitim amaciyla
CART karar agact modeli uygulanmigtir. Tespit amaciyla egitim asamasinda iiretilen
siniflandiric1 URI vektorlerini normal ve saldir1 sonuglarini iiretmek {izere kullanilmastir.

Deneyler %98,52 tespit oraniyla sonug¢lanmustir.

Fang vd. (2019) XSS saldiri tespiti i¢in pekistirmeli 6grenme kullanarak RLXSS’i
gelistirdi. Yazarlar kars1 saldirilar ile basa ¢ikacak ve onceki modeller tarafindan
tanimlanan zararli 6rnekler ile beslenen rakip ve yeniden 6grenen modeller fikrini ortaya
att1. Optimizasyon icin karsi modelden toplana kars1 6rnekler, yeniden egitim modeline

verildi. Caligmada hassas kelimelerin degistirilmesi, kodlamal1 karistirma, konumsal
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morfolojik doniisiim ve 6zel karakterler ekleme olmak {izere dort yeni saldir1 savunma

yontemi Onerildi.

Literatiirde yapilan c¢aligmalar incelendiginde, siteler aras1 betik saldir1 tespit
sistemlerinde klasik makine 6grenmesi yontemlerinin siklikla kullanildig1 goriilmektedir.
Siiflandirma problemlerinde yiiksek basar1 orani yakalayan derin Ogrenme

yontemlerinin kullanilmasi biiyiik 6nem arz etmektedir.
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3. MATARYEL ve METOD

3.1 Yapay Zeka

Yapay zeka basitge tanimlanmasi zor bir terim olmakla birlikte, 1955 yilinda alanin
onciilerinden John McCarthy tarafindan yapay zekanin amact akilliymis gibi davranan
makinalar gelistirmek olarak agiklanmustir (Ertel 2018). Yapay zekanin direkt bir tanimi
ise suanda insanlarin iyi oldugu seyleri makinalarin yapmasidir (Rich 1983). Terimi
tanimlamaktaki giicliik zeka (intelligence) kelimesinden ileri gelmektedir. Sozliikte
deneyimlerden 6grenme, anlama ya da bilgiyi almak ve unutmamak olarak
tanimlanmaktadir. Zekanin makinalara uygulanmasi her ne kadar miimkiin olsa da sozliik
anlamiyla uygulanmasi miimkiin degildir. Zeka kavraminin taniminda yasanan giicliik,
makinalarin zeki olup olmadigin1 anlama noktasinda da bag gostermektedir. Bu problemi
¢ozmek icin birgok yontem Onerilmis olmakla birlikte bu yontemlerden en bilineni
gelistiricisi Alan Turing’den adini alan Turing Testi’dir. Turing Testi Alan Turing’in
imitation game adm verdigi bir oyuna dayanir. Ornek vermek gerekirse; bir gdézlemci,
zeki oldugu gosterilmek istenen makine ve bir insan ile miilakata sokulur. Makine ger¢cek
insan1 taklit etmeye calisir. Gozlemci eger hangisini makine oldugunu anlayamazsa

makine testi gegmis kabul edilir (Fetzer 1990).

2016 yilinda AlphaGo’nun diinya sampiyonunu yenmesiyle birlikte alana olan ilgi hizla
arttt. Yapay zekanin gelisimi insanli§a biiyiik ekonomik getiriler saglamakla beraber
yasamin pek cok alaninda da getiriler sagladi. Toplumsal gelisim, is giicli tasarrufu ve

yeni is kollar1 bunlarin en belirgin 6rnekleridir (Zhang ve Lu 2021).

Bu hizli gelisime ayak uyduran tilkeler uluslararasi rekabetin yeni alanlarindan biri olan
yapak zeka icin politikalar gelistirmeye basladi. Ulkelerin yan1 sira pek ¢ok teknoloji devi
sirket te yapay zekay1 iiriinlerine entegre etti ve alan ile ilgili direkt tiriinler ¢ikardi (Zhang

ve Lu 2021).

[k ¢ikisindan itibaren siirekli gelisimini siirdiiren yapay zeka, bilgisayar islem gii¢lerinin

simirlarina pek ¢ok defa takilarak uygulamali alanda duraksamalar yasamistir. Bu
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duraksamalar 1997 yilinda IBM Deep Blue gibi atilimlarla asilmis alanin gelisimi tekrar
hizlanmistir. Son yillarda artan GPU hesaplama kapasiteleri ve 6zel olarak yapay zeka
icin gelistirilen hesaplama birimleri ile beraber gelisim hiz tekrar gbézlemlenir sekilde

artmuistir (Zhang 2019).

3.2 Makine Ogrenmesi

Makine oOgrenmesi, verilen girdilerden istenen ¢iktilar1  bilinen anlamda
programlanmadan veren hesaplama siiregleridir. Makine 6grenmesi algoritmalari
tekrarlamalar, bir anlamda deneyimler sonucu kendini gelistir, mimarisini degistirir ve
sonugta istenen gorevleri yapmakta daha iyi konuma gelir. Girdi verileri ve istenen
ciktilarin verildigi bu gelisim ve degisim siirecine egitim ad1 verilir. Egitim sonucunda
algoritma egitim siirecindekinde farkli veriler verildiginde de istenen sonuglar
cikarabilmelidir. Bu egitim kism1 makine 6grenmesindeki 6grenme kismidir. Bagarili bir
makine Ogrenmesi algoritmasit sadece egitim silirecinde verilen verilerle kendini
gelistirmesinin yaninda, ayn1 insanlarda oldugu gibi ¢alisma sirasinda aldigi verileri de
gelisim i¢in kullanabilir. Bu sekilde ¢alisan bir algoritma yasam dongiisii boyunca tirettigi
hatali ¢iktilar1 diizelterek kendi basarimini maksimize edebilir (EI Naga ve Murphy
2015).

Yapay Makine Derin
Zeka  Ogrenmesi Ogrenme
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Resim 3.2 Derin 6grenme ve yapay zeka arasindaki hiyerarsik iligki

Yukarida 6grenme siireci olarak bahsedilen agsamanin uygulanmasi igin 3 adet yontem
bulunur: gozetimli 6grenme, gézetimsiz 6grenme, takviyeli 6grenme. Birinci yontem
olan gozetimli 6grenmede, her egitim verisi bilinen bir smiflandirmaya tabi tutulur.
Boylece algoritma verilen girdilerde her ne kadar ¢ok fazla degisken bulunsa da egitim
stirecinde ¢ikardigi temel benzerlikleri kullanarak siniflandirma yapabilir. Burada 6nemli
olan nokta daha oOnce hi¢ karsilasilmamis verilerinde dogru siniflandirilabilmesidir.
Gozetimsiz 6grenme olarak adlandirilan ikinci yontemde, egitim siirecinde algoritmaya
verinin istenen ¢iktilara ulasacagi yontem hakkinda higbir bilgi verilmez. Algoritma
iterasyonlar sonucu en uygun yoOntemi kendisi bulmalidir. Her tekrar sonucu
parametrelerde yapilacak ayarlamalar sonucu algoritma istenen g¢iktiya kendi buldugu
yontem ile erigir. Uciincii yontem olan takviyeli 6grenmede egitim verilerini bir kism1
etiketli bir kismi etiketsizdir. Etiketli olan veri etiketsiz olan verinin 6grenilmesi
asamasinda yardimei olarak kullanilir. Dogadaki pek ¢ok siire¢ ve insan 6grenmesi de

aslen bu sekilde gergeklesmektedir (EI Naga ve Murphy 2015).

3.2.1 Denetimli Ogrenme

Denetimli 6grenme girdi degiskenlerinin ¢ikt1 degiskenleri ile eslestirildigi bir ver setinin
Ogrenilmesi ve buradan yola ¢ikarak daha once goriilmemis girdi verileri igin ¢iktilarin
tahmin edilmesine dayanir. Cunningham vd. (2008) Denetimli 6grenme siniflandirma
problemleri i¢in en ¢ok tercih edilen yontemdir. Bu yontemde 6zellikleri verilen nesnenin
etiketlerini tahmin eden bir tahminci gelistirilmesi gerekmektedir. Daha sonra algoritma
girdi verileri ile birlikte diizeltilmis ¢iktilar1 alir ve gergek ciktilar ile diizeltilmis ¢iktilar

karsilastirarak hatali bulur. Modeli bu sonuglara gore degistirir (Nasteski 2017).

Denetimli 6grenmede gorevler ikiye ayrilir: siniflandirma ve tekrarlama. Siniflandirmada
etiketler ayrikken tekrarlamada etiketler siireklidir. Algoritma egitim siirecinde verilen x
diyecegimiz veriler arasinda ayrimi yapar. Bu asamada denetimli 6grenme algoritmast
tahmini modeli olusturur. Egitim siirecinden sonra son model test verisindeki yeni bir x

verisinin etiketlerini tahmin etmeye ¢alisir. Cikt1 olan y’nin tipine bagh olarak:
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e Eger y kategorik ¢ikt1 degerlerine sahipse (yani tam say1 ise), y yi tahmin etme
islemi siniflandirma olarak,

e Eger y ondalikli degerler sahipse, y’yi tahmin etme islemi tekrarlama,
olarak adlandirilir (Nasteski 2017).

=

Etiketsiz Veri

“Z

Efiketler

Test Verisi

Resim 3.2.1 Denetimli 6grenme akis semast

Denetimli 6grenme yonteminde algoritma olarak karar agaclari, dogrusal regresyon,
Naive Bayes, Lojistik regresyon gibi ¢esitli algoritmalar kullanilir. Bu algoritmalar veri
bilimciler tarafindan siirekli gelistirilmektedir. Denetimli 6grenme yontemi, etiketli
verilerin model optimizasyonu i¢in daha belirgin kriterler sunmasi sebebiyle denetimsiz
0grenme yontemlerine gore daha basarili bulunur. Bu sebeple makine 6§renmesi alaninda

o6nemli yontemlerden biri olarak kabul edilir (Nasteski 2017).
3.2.2 Denetimsiz Ogrenme

Denetimsiz 6grenme, verilen x veri seti i¢in denetimli bir hedef ¢ikti olmadan veya
herhangi bir geri besleme verisi olmadan ¢iktinin tahmin edilmesi yontemidir. Geri
besleme olmadan makinanin 6grenmesi miimkiin degil gibi goziikse de, temiz olmayan
verinin i¢inden bir oriintli ¢ikarmak miimkiindiir. Denetimsiz 6grenmenin en bilinen iki

yontemi kiimeleme ve boyut indirgemedir (Ghahramani 2004).
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Denetimsiz 6grenmede aslen yapilan is verinin olasiliksal modelinin 6grenilmesidir. Bir
denetim veya geri besleme olmadiginda dahi verilen yeni bir x verisi igin olasiliksal
dagilim 6nceden verilen veriler iizerinden ¢ikarilabilir. Bu sebeple denetimsiz 6grenme

borsa veya hava durumu tahmini i¢in uygun bir yontemdir (Ghahramani 2004).

Etiketsiz Veri

Resim 3.2.2 Denetimsiz 6grenme akis semasi

Bu tiir bir model aykirt durumlarin tespiti veya izleme islerinde kullanilabilir. X in bir
tesiste kurulan yeni bir sensor, P(x) inde normal calisan bir tesisten alinan verilerden
tiretilen model oldugunu diisiiniirsek, P(x) yeni sensorden alinan verileri degerlendirmek
icin kullanilabilir. Eger elde edilen olasilik normal olmayan sekilde diisiikse burada ya

modelin zayif oldugu yada tesisin normal islemedigi diistiniilir (Ghahramani 2004).

3.2.3 Takviyeli Ogrenme

Takviyeli 6grenme denetimli ve denetimsiz 6grenmenin arasindan kalan bir yontemdir.
Aslinda bir¢ok takviyeli 6grenme yontemide aslinda denetimli veya denetimsiz 6grenme
yontemlerinin ek bilgilerle genisletilmesine dayanmaktadir (Zhu ve Goldberg 2009).

Takviyeli 6grenmede temelde iki yontem uygulanmaktadir: takviyeli siniflandirma ve

kisith kiimeleme (Zhu ve Goldberg 2009).

Takviyeli siniflandirmada, siniflandirma etiketli ve etiketsiz veriler kullanilarak yapilir.
Denetimli siniflandirmaya dayanan bu teknikte temel olarak etiketsiz verinin etiketli
veriden daha fazla oldugu varsayilir. Bu teknikle egitilen siniflandiricilarin sadece etiketli
veriler ile egitilen denetimli siiflandiricilardan daha iyi olmasi amaglanir (Zhu ve

Goldberg 2009).
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Resim 3.2.3 Takviyeli 6grenme akis semasi

Kisith kiimeleme, denetimsiz siniflandiricilarin gelistirilmis halidir. Egitim materyali
etiketsiz verilerin yaninda etiketli olan bir miktar denetimli bilgide icerir. Burada amag

etiketsiz verilerden yapilan kiimelemeden daha iyi bir kiimeleme yapmaktadir (Zhu ve

Goldberg 2009).

Takviyeli 6grenmede ayrica, etiketli ve etiketsiz verilerle regresyon, etiketli veri ile boyut

indirgeme gibi ¢esitli yontemlerde kullanilmaktadir (Zhu ve Goldberg 2009).

Takviyeli 6grenme daha 1y1 bilgisayar algoritmalari olusturmak konusundaki basaris1 ve
makine ve insan 6grenmesi agisindan olusturdugu ciktilar sebebiyle ilgi goren bir alandir

(Zhu ve Goldberg 2009).

3.3 Derin Ogrenme

Derin 6grenme veri temelli dogru kararlar vermek i¢in biiylik sinir aglar1 olusturmaya
dayanan bir yapay zeka alt dalidir. Derin 6grenme veri setinin biiyiik ve karmasik oldugu
durumlar igin uygun yontemdir. Ornegin Facebook online yazismalardaki metinleri
analiz etmek icin; Google, Baidu ve Microsoft ise gorsel arama ve metin ¢evirileri i¢in

derin 6grenmeyi kullanmaktadir. Giinliik hayatimizda da izlerini gordiigiimiiz derin
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o0grenme telefonlarimizdaki sesi metne doniistiirme, yiliz tanima gibi uygulamalarda da
kullanilmaktadir. Ayrica son zamanlarda standart haline gelen akilli araclarda
konumlama, haritalama, siiriis yardimcilar1 gibi oOzellikler ile kendi kendini siiren
araclardaki neredeyse tiim uygulamalar derin 6grenme yontemlerini kullanmaktadir.
Bunlarin yaninda saglik alaninda medikal goriintiilerin islenmesi ve hastaliklarin tespiti

de derin 6grenmenin uygulama alanlarindandir (Kelleher 2019).

DeepMind taraindan gelistirilen AlphaGo 2016 ve 2017 yilinda Go oyununda gosterdigi
basarilarla derin 6grenmenin en bilinen uygulamalarindan biri oldu. AlphaGo dan 6nce
bir bilgisayarin go oyununda insani yenmesinin zor oldugu, bunun i¢in yapilmasi gereken
programlama faaliyetinin go’nun satrangtan ¢ok daha fazla olasilik icermesi sebebiyle
cok uzun siireler alacag: diisiiniilmekteydi. Fakat derin 6grenmenin gelismesi ile birlikte

bilgisayarin go oyununda amator seviyeden diinya sampiyonu seviyesine ¢ikmasi sadece
yedi yil siirdii (Kelleher 2019).

Derin 6grenmede 6nemli yeri olan fonksiyonlar girdilerin ¢iktilara haritalanmasidir. Bu
tanimda makine Ogrenmesinin temel amaci olan verilerden fonksiyonlar1 6grenme
dikkate alinmistir. Fonksiyonlar basit aritmetik ifadeler olabilecegi gibi, eger-degilse
ifadelerinden olusan uzun bir zincir veya ¢ok daha karmasik gosterimler olabilir.
Fonksiyonlar ifade etme yontemlerinden biri sinir aglaridir. En basta da ifade edildigi
gibi derin 6grenme, makinesi 6grenmesinin derin sinir aglari lizerine yogunlagan bir alt
alamdir. Derin 6grenme algoritmalarinin veri setlerinden ¢ikardigi desenler sinir aglari
olarak gosterilen fonksiyonlardir. Resim 3.2.1 yapay sinir aglarinin bir gosterimidir. Sol
taraftaki kareler girdileri gosteren hafiza alanlaridir. Resimdeki her bir daire néronlar
gostermektedir. Her noron bir fonksiyonu gergekler yani aldig: girdileri bir ¢ikti degerine
eslestirir. Oklar ise her néronun ¢iktisinin hangi yol ile diger néronlara iletildigini gosterir

(Kelleher 2019).

Sinir aglar1 bir fonksiyonu 6grenmek icin bol-parcala-yonet stratejisini kullanir. Daha
acik ifade ile her néron basit bir fonksiyonu 6grenir ve sinir agini olusturan fonksiyon bu

basit fonksiyonlarin birlestirilmesi ile olusur (Kelleher 2019).
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Resim 3.3 Sinir aglarinin temsili gosterimi

3.4 Yapay Sinir Aglar:

Yapay sinir aglari, iki veya daha fazla yapay sinirin birlestirilmesi ile olusan
aglardir.(Suzuki, 2011) Yapay sinirler, aglardaki her bir islem birimine verilen addir. Bu
islem birimleri giris, ¢ikis ve gizli olmak {izere iige ayrilir. Giris birimleri gercek
diinyadan verileri alir. Cikis birimleri ise sistem tarafindan iiretilen sonuglar1 gergekler.
Gizli birimler ise giris ve c¢ikis arasindaki, sistemin disindan gozlemlenemeyen

birimlerdir (Wu ve Feng 2018).

Bagimsiz yapay sinirlerin birbirine baglanma sekillerine topoloji denir. Yapay sinirlerin
sayisina bagli olmakla birlikte birbirine baglanis sekillerine gore pek ¢ok farkli topoloji
olusturulabilmekle birlikte temel olarak topolojiler ileri beslemeli ve yinelemeli olarak

ikiye ayrilabilir (Suzuki 2011).
3.4.1 ileri Beslemeli Yapay Sinir Aglar

Ileri beslemeli yapay sinir aglari, ¢iktilardan alinan geri doniisiin ag {izerinden girdilere
aktarilmadig1 aglardir (Sazli 2006). Buradan da anlasilacagi iizere bu aglarda veri tek
yonlii olarak giris katmani, gizli katman ve ¢ikis katmani yolunu izler. Dogru se¢ilmis bir
mimari ile olusturulan ileri beslemeli yapay sinir aglart pek ¢ok oriintii tanima gorevi igin

kullanilabilir (Yegnanarayana 2009).
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Girdiler Ciktilar

W
AN

Giris Katmani Cikis Katmani

Resim 3.4.1 ileri beslemeli yapay sinir aglar (tek katmanl1)

3.4.1.1 Dogrusal Sinir Aglar1

Dogrusal sinir aglari, 6grenme, genellestirme ve kendini diizenleme gibi alanlarda
calisma yapilabilecek en basit ag tiiriidiir. Tek katmali ¢ikis diigiimlerinden olusan bu

aglarda girdiler direkt olarak ¢ikis diigiimlerini besler (Baldi ve Hornik 1995).

3.4.1.2 Tek Katmanh Algilayicilar

Tek katmanli algilayicilar sadece girdi ve ¢iktidan olusan aglardir. Dogrusal fonksiyonun

sonucu 1 veya -1 olarak cikar ve siniflandirma buna gére yapilir (Oztiirk ve Sahin 2018).

3.4.1.3 Cok Katmanh Algilayicilar

Cok katmanl algilayicilar bir giris vektorii ve ¢ikis vektorli arasinda birbirine dogrusal
olmayan sekilde bagli néronlar ve diigiimlerden olusur. Diiglimler birbirine aktivasyon
fonksiyonu tarafindan degistirilmis giris degerlerinin toplamindan olusan ¢ikis ve bagil
degerlerle baghdir. Bu algilayicilar bir¢ok dogrusal olmayan fonksiyonun birlesimi
seklinde calisarak dogrusal olmayan fonksiyonlara en iist diizeyde yakinsamay1 saglar

(Gardner ve Dorling 1998).
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Girdiler Ciktilar

Girig Katmani Gizli Katman Cikis Katmani

Resim 3.4.1.3 Cok katmanli algilayici

3.4.1.4 Evrisimli Sinir Aglar:

Canlilardaki gérme sisteminden esinlenilen evrigimli sinir aglari, 6znitelikleri kendisi
kernel adi verilen filtreler sayesinde kendisi 6grenen ag tiriidiir. Bu ag tipi goriintii
tanima, ses tanima, dogal dil isleme gibi alanlarda iy1 performans gosterir. GPU
performanslarinin artisgiyla beraber en biiyiik atilimi gosteren yoOntemlerden birisi

olmustur (Gu vd. 2018).

Czellik Haritalan

Oizellik Haritalan

Gizellik Haritalan

Girdi

Evrigimler Alt Grnekleme Evrigimler Alt Grnekleme Tamarr Badl

Resim 3.4.1.4 Evrisimli sinir ag1
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Klasik yapay sinir aglarindan farkli olarak parametre sayisini diigiirmesi sebebiyle daha
biiyiik modellerin islenebilmesinden dolay biiyiik avantajlar saglamaktadir. Ozniteliklere
olan bagimliligin az olmasi 6rnek verilecek olursa bir yiiz tanima uygulamasinda yiiziin
verilen imajin neresinde oldugunun 6nemli degildir. Evrisimli sinir aglar1 i¢in énemli
nokta yiizlin pozisyondan bagimsiz olarak tespit edilebilmis olmasidir. Diger bir 6nemli
ozelligi ise soyut 6z niteliklerin katmanlar derinlestikge daha iyi tespit edilmesidir.
Ornegin bir goriintii tanima uygulamasinda ilk katmandan gegiste sadece cekil hatlart
tespit edilirken ikinci geciste nesneler, iiclincii katmanda insan yiizleri tespit edilebilir

(Albawi vd. 2017).

3.4.1.5 Yaricapsal Tabanh Fonksiyon Aglari

Aktivasyon fonksiyonu olarak yarigap tabanli fonksiyonlari kullanan aglardir. (Ghosh
Nag, 2001) Yaricap tabanli fonksiyonlar yaklasim teoreminin temellerini olusturur. Bu
ag tipi ¢ok katmanl algilayicilara bir alternatif olarak daha basit bir yap1 ve daha hizli bir
egitim siireci sunar. Bu sebeple sistem tanima, tahmin, yakinsama, siniflandirma, kontrol,
Oznitelik cikartma gibi gorevlerde sik¢a kullanilir. Yaricap tabanli fonksiyon aglarinin

temeli ¢ok boyutlu uzaydaki veri kiimelerine tam bir interpolasyon uygulama {izerine
dayanir (Wu vd. 2012).

Ciktilar

Cikig Birimleri

Bias

Gizl Birimler
RUi]

Hq Hy

Girdiler

Resim 3.4.1.5 Yaricapsal tabanli fonksiyon ag:
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3.4.2 Yinelemeli Yapay Sinir Aglan

Sira tahmini i¢in kullanilan sirali veriler {izerinde kullanilan yinelemeli yapay sinir aglari
adindan da anlasilacagir tlizere yinelemeli baglantilardan olusan aglardir. Gizli
katmanlarini hafiza gibi kullanan bu ag tipinde gizli katmanlarinin durumu bir 6nceki
durumuna gore siirekli degistirilir. Bu aglar bir girdiyi bir ¢iktiya o anki durumda esler
ve bir sonraki adimi tahmin etmeye ¢alisir (Salehinejad vd. 2018). Yiiz takibi, riizgar
tribiinii gii¢ tiretim tahmini, ekonomik tahminler, elektrik yiik tahmini, tagkin tahmini gibi

birgok uygulamasi bulunur (Medsker 2000).

Bu ag tipinin goze ¢arpan 6zelligi her diigiimiin diger tim diiglimlerden girdi almasidir.

Ayrica diigtim kendisinden de geri besleme alabilir (Medsker 2000).

Yinelemeli sinir aglar1 yontemlerinden biri olan uzun kisa siireli bellek teknigi yinelemeli
yapay sinir aglarinin en basarili tiirlerindendir. Bu teknik agin gizli katmaninda bulunan
yapay noronlar1 hafiza hiicresi adi1 verilen hesaplama iiniteleri ile degistirir. Bu 6zelligi
ile hafiza ve anlik girdileri verimli bir sekilde birlestirerek yiiksek tahmin kapasitesi ile

veri yapisini dinamik olarak algilar (Chen vd. 2015).

T T

Caligma Uzun Sireli Calgma
=[] Hafizaz Hafiza LSTM Hafizaz

GiIRDI GIRDI

Resim 3.4.2 Klasik yinelemeli sinir aglari ile uzun kisa siireli bellek aglari
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3.5 Derin Sinir Aglari

Derin sinir aglar1 néron olarak adlandirilan basit hesaplama birimlerinin paralel ¢alisarak
olusturduklar1 hesaplama modelleridir. Derin sinir aglar1 her biri ayr1 girdi ve ¢iktilardan
olusan basit sinir aglarinin iist liste eklenmesiyle olusur ve eklene katman sayisi arttikca

ag derinlesir (Cichy ve Kaiser 2019).

Biiytik 6lcekli veri setlerinin ortaya ¢ikmasi ile denir sinir aglar1 bilgisayarl gérme, bilgi
elde etme ve dil isleme gibi alanlarda basarilar sergilemeye baslamistir. Bu basarim
biiylik 6lcekli fakat elde etmesi zor ve pahali olan diizgiin etiketlenmis veriler sayesinde
olugmaktadir. Amazon tarafindan sunulan Mechanical Turk gibi hizmetlerle bu
etiketleme yapilabiliyor olsa da bu yontem oldukca pahaliya mal olmakta iistelik her
zaman dogru etiketleme yapilamamaktadir. Bu tiir yanlis etiketlenmis veriler giiriiltii
olarak adlandirilmaktadir. Bu tiir verinin ger¢ek diinyadaki veri kiimelerinde goriilme

oran1 %8 ile %38.5 arasinda raporlanmaktadir (Song vd. 2023).

3.6 Web Uygulama Giivenligi

Giiniimiizde web uygulamalari, statik birer sayfa olmaktan ¢ikip, dagitik uygulamalardan
olusan ve internet iizerinde bilgi aktarimi konusunda 6nemli roller {istlenen bir kavram
olmustur. AJAX gibi teknolojilerin gelismesiyle birlikte etkilesimli uygulamalarin sayisi

artmig, kullanic1 deneyimi yiikseltilmistir (Xiaowei ve Xue 2011).

Daha 6nceleri bir bilgi sisteminin en 6nemli kavramlarindan biri ag giivenligi iken, bulut
teknolojileri gibi gelismeler ile ag merkezli sistemlerden uygulama merkezli sistemlere
gecilmesi ile birlikte web uygulama giivenliginin 6nemi hizla artmistir. Gelismelerin
hizlanmasi uygulamalardaki zafiyetlerin tespitinde otomatize yontemlerin kullanimini

zorunlu hale getirmistir (Curphey ve Arawo 2006).
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2017 2021
= A01:2021-Broken Access Control
> A02:2021-Cryptographic Failures

A03:2017-Sensitive Data Exposure =~ ; A03:2021-Injection

A04:2017-XML External Entities (XXE) < [New) AD4:2021-Insecure Design

A05:2017-Broken Access Control ol . > AD5:2021-Security Misconfiguration
A06:2017-Security Misconfiguration - = A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) B ’ A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization ots. {New! AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities — B —> A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring — (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Resim 3.6 2017 ve 2021 yillarinda hazirlanan OWASP Top Ten listeleri

Bu bolimde OWASP tarafindan hazirlana Top Ten listesinde yer alan baz1 web uygulama
saldirilar1 incelenmistir. (OWASP Top Ten | OWASP Foundation, t.y.)

3.6.1 Siteler Arasi Betik Cahstirma

Siteler arasi betik sahteciligi, kullanici girdilerinin diizgiin sekilde temizlenmemesi
sonucu ortaya c¢ikan zafiyetlerdir. Kullanici girislerinin dogrulanmamasi sonucunda, kotii
niyetli kigiler bu giris alanlarindan gonderdikleri zararli kod pargalarini giivenilen web
sayfalarma yerlestirebilir. Sonucunda tarayici c¢erezlerinin ve oturum bilgilerinin
calinmasi, hesap bilgilerini ¢alinmasi, web sayfasi i¢eriginin degistirilmesi, servis dist

birakma gibi pek ¢ok zararli faaliyetle karsi karsiya kalinir (Hydara vd. 2015).

Siteler arasi1 betik ¢alistirma saldirilari temel olarak istemci tarafli ve sunucu tarafli olarak
ikiye ayrilabilir. Bu alt kategoriler yontem olarak kalict XSS, kalic1 olmayan XSS ve
DOM tabanli XSS olmak iizere ii¢ temel tip saldir1 barindirir (Gupta ve Gupta 2017).

Kalici tip saldirilarda ilk saldir1 gergeklestikten sonra zararl betik script taglari arasina
girerek tim kullanicilar1 etkiler hali gelir. Bu saldirilardan korunmanin bir yontemi
tarayici tarafinda javascript calistirmay1 engellemek olsada, bu durum uygulamalarin
kullanim1 imkansiz hale getirir. Bu sebeple saldirilarin engellenmesinde daha

derinlemesine analiz gerektiren yontemler kullanilmalidir (Rodriguez vd. 2020).
Kalic1 olmayan tip saldirilar, oturum ¢erezlerinin ¢alinmasi ve bu yolla kullanicin taklit

edilmesine dayanir. Calinan oturum g¢erezleri sayesinde saldirgan kullanicinin

gerceklestirmeye yetkisi olan tiim islevleri kullanabilir. Saldir1 6zellikle web sayfasinin
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olusturulmasinda kullanici tarafindan yapilan girislerin kullanildigi uygulamalarda ise
yarar. Saldirinin ¢aligmast i¢in 6zellikle kullaniciy1 yaniltarak bir baglantiya tiklamak gibi

aksiyonlar aldirmak gereklidir (Rodriguez vd. 2020).

DOM tabanl saldirilar genel olarak javascript betiklerinin fazla sekilde kullanildig:
uygulamalarda ortaya ¢ikmaktadir (Stock vd. 2014). DOM(Document Object Model)
HTML elementlerine erisimi API’ler ile saglayan agaca benzer bir yapidir. Bu agag
lizerinde gerceklesen manipiilasyonlar sunucu tarafinda bir etki olusturmaz ve diger
kullanicilar etkilemezken kurban istemeci tarafinda sayfa ile alakali nemli degisikliklere

sebep olabilmektedir (Pan ve Mao 2017).
3.6.2 Erisim Kontrol Hatalar:

Erisim kontrol hatalari, uygulama tasarimi veya kodlama sirasinda yapilan hatalar
sonucu, saldirganlarin yetkisi olmayan islemleri yapabilir hale gelmesidir. Genellikle ele
gecirilmis az yetkili hesaplarin yetki yiikseltme gibi dikey olarak ilerlenen saldirt
yontemleri daha yiiksek yetkili islemleri ¢alistirabilmesi iizerine dayanir. Ayrica erisim
kontroliiniin diizglin planlanmadigr durumlarda kesif yontemleri ile uygulama ara
yliziinde goriinmeyen http metotlarinin ¢alistirilmas1 gibi stratejilerde saldirilarda

kullanilir.
3.6.3 Sunucu Tarafli istek Sahteciligi

Bu saldin1 tipinde zafiyetli uygulama saldirganin isteklerini yerel aga yonlendirerek
normal sartlarda disariya kapali olan servisleri saldirgana agik hale getirir. Saldirt sunucu
tarafinda ¢alisacak komutlar1 e-posta kabul eden servislerde eposta gondermek veya
kullanici girdilerinden alinan komutlarin temizlenmemesi gibi sekillerle ¢alistirilmasidir.
Saldirinin pek ¢ok katmandan gecerek ulagsmasi sebebiyle zafiyetli katmani tespit etmek

oldukga giictiir (Jabiyev vd. 2021).

3.6.4 SQL Enjeksiyonu

Giliniimiizde uygulamalarin gittikge c¢evrimi¢i kullaniminin artmasi ile birlikte

veritabanlarina duyulan ihtiyag artmaktadir. Siklikla tercih edilen iliskisel veri tabanlarini
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programlamak i¢in kullanilan SQL dili, esnekligi ve giicii sayesinde higbir bilgisi
olmayan kullanicilarindan kullanabilmesine uygundur. Bunun yaninda daha karmasik
sorgular yazarak yliksek performans elde etmekte miimkiindiir. Tiim bu esneklik ve gii¢
dilin kullanildig1 uygulamalari ayrica bir saldir1 hedefi haline getirmektedir (Sadeghian
vd. 2013).

SQL enjeksiyonu veritabani kullanilan uygulamalari hedef alan bir saldir1 tiirtidiir.
Cogunlukla saldirgan girdi kontrolii diizgiin yapilmayan girdi alanlarina SQL ctimleleri
yazarak girdileri igeren sql ciimlelerini bozar ve bu sorgu veritabani sunucusuna veya
motoruna iletilir. SQL ciimleleri http tipine bagli olarak HTML form alanlar1 veya URL’e
yerlestirilebilir. OWASP 2017 listesinde ilk sirada yer alan sokusturma saldirilar1 2021
yilinda hazirlanan liste ile ii¢lincli siraya kaymistir. Her ne kadar bir diisiis goriilse de
SQL enjeksiyon saldirilar1 artik sadece web uygulamalarini degil, masaiistii ve mobil
uygulamalari da hedef almaktadir (Mukherjee vd. 2015) .

3.6.5 Kriptografik Hatalar

2021 OWASP Top Ten listesinde ikinci sirada yer alan bu hatalara kaynak koda
yerlestirilmis parolalar, giivensiz kriptografik algoritmalarin kullanimi, yetersiz

entropi(kriptografik anahtarlarin olusturulmas: icin gereken karmagiklik) Ornek

gosterilebilir.(A02 Cryptographic Failures - OWASP Top 10:2021, t.y.)

Kaynak koda yerlestirilmis parolalar sadece parola ile sinirli kalmayip, API tokenlar: gibi
baska hassas veriler de olabilir. Normal sartlarda kullanici tarafindan goriillemeyen
backend kodlari, saldirganlar tarafindan sunucuya sizma, versiyon takip sistemleri gibi
araglarda ele gecirildiginde baska sistemlere de erisimin yolunu agmaktadir (Singh Verma
ve Chandavarkar 2019).

Kryptos(gizli) ve graphien(yazmak) kelimelerinin birlesiminden olusan kriptografi
kelimesi bilgi sistemlerinde de gizli kalmas1 gereken bilgileri geri dondiiriilebilir sekilde
saklanmas1 amaciyla kullanilmaktadir. Geri doniis i¢in yapilacak islemlerin sirasinin ve

parametrelerinin bilinmesi gereklidir. Cipher ad1 verilen parametrelerin veya siralamanin
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tahmin edilebilmesi halinde kriptografik algortima zayif kabul edilir ve gizli kalmasi

gereken bilgiler ¢oziilebilir hale gelir (Salami vd.).
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4. BULGULAR

Siteler arasi betik calistirma saldirilari, web uygulamalarimin giivenligi tehdit eden
giivenlik a¢igidir. Saldirganlar kullanicilarin tarayicilarinda zararli kodlari ¢alistirarak
kullanicilarin oturum bilgilerini, gerezleri, kisisel verileri elde edebilir hatta kotii amagh
web sitelerine yonlendirerek kullanicilarin giivenligini riske atabilir. Bu nedenle bu tez
calismasinda yapay zeka tabanli otomatik ve hizli siteler arasi betik saldirilart tespit
sistemi gelistirilmistir. Sistemin karar verme siireglerinde yapay zekanin yeni
trendlerinden olan derin 6grenme tabanli evrisimsel sinir aglar1 énerilmistir. Onerilen
sistem agik kaynak kodlu Python ortaminda test edilmistir. Veri kiimesi zararsiz kodlarla
birlikte zararli saldirt komutlarin1 da barindirmaktadir. Veriler portswigger ve owasp
sayfalarindan toplanan 13686 6rneklem igermektedir. Verilerin gruplara dagilimi Resim

4.1°de verilmistir.

7000 -
6000 -
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S 4000
3000 -
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1000

Label

Resim 4.1 Veri kiimesinin dagilimi

Resme gore, zararli kodlar 1 olarak zararsiz kodlar 0 olarak etiketlenmistir. Veri
kiimesinde zararli kodlara ait 6rneklem sayis1 7373 iken, zararsiz kodlara ait 6rneklem

sayist 6313°tiir. Cizelge 4.1°de veri kiimesinden 6rnek bazi komutlar verilmistir.
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Cizelge 4.1 Veri kiimesinden 6rnekler

Komut Etiket
Zararl

(1)
"</span> <span class=""reference-text"">Steering for the 1995 ""<a
href=""/wiki/History_of_autonomous_cars#1990s"" class=""mwe-redirect™" Zararsiz
title=""History of autonomous cars"">No Hands Across America </a>"" 0)
required ""only a few human assists™". "

"<tt onmouseover=""alert(1)"">test</tt>"

Gelistirilen sistemin Oniglem asamasinda alinan komut ctimlelerinin ASCII degerleri
islenerek oncelikle tek boyutlu diziye doniistiiriilmekte daha sonra 100x100 boyutunda
bir NumPy dizisine donustiiriilmektedir. ASCII degeri 128den kiiciik olanlar otomatik
diziye eklenmistir. Karakterlerin normallestirilmesinde sorun ¢ikmamasi i¢in ASCII
degeri 8216, 8217, 8220, 8221 olan karakterler, 129,130,131,132 olarak eklenmistir.

Resim 4.2°de 6nislemden sonraki veri kiimesinden 6rnek goriintiiler verilmistir.

120 4

100 r 1001

80 80

60 604
l' |

40 4

0 20 40 60 80 100 o 20 40 60 80 100

Resim 4.2 Onislem asamasindan sonra veri kiimesinden 6rnek goriintiiler

Veriler agik kaynak kodlu OpenCV Kkiitiiphanesi ile bikiibik interpolasyon kullanilarak
100x100 boyutunda resim formatinda yeniden boyutlandirilmistir. Bikiibik interpolasyon
yeni enterpolasyonlu pikseli olusturmak i¢in 16 pikselin (4x4) agirlik ortalamasini
almaktadir. Daha sonra veri kiimesinin rasgele %80’1 egitim i¢in ayrilirken geri kalan
kismi dogrulama i¢in ayrilmistir. Buna gore egitim asamasindan 6nce gruplarda olusan

orneklem sayilar Cizelge 4.2°de verilmistir.
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Cizelge 4.2 Veri kiimesinin gruplara gore 6rneklem sayilar

Grup Zararh Zararsiz
Egitim 5895 5053
Dogrulama 1478 1260

Siiflandirma asamasinda 4 adet Evrisimsel Katman, 4 adet Maksimum Havuzlama
Katmani, ve 4 adet Tam Baglhi Katmana sahip bir Evrisimsel Sinir Ag1 tasarlanmistir.
Mimari yapiya yapilan islem giicii, siire ve dogruluk oranlar1 g6z déniinde bulundurularak
karar verilmistir. Onerilen Evrisimsel Sinir Agmin temel mimarisi Cizelge 4.3’de

verilmigtir.

Cizelge 4.3 Onerilen ESA Mimarisi

Katman Tiirii Boyut Parametre Sayisi
Evrisim Katmani 1 (-,98,98,32) 320
Maksimum Havuzlama Katmani1 1 (-,49,49,32) O
Evrisim Katmani 2 (-,47,47,64) 18496
Maksimum Havuzlama Katmani1 2 (-,23,23,64) 0
Evrisim Katmani 3 (-,21,21,128) 73856
Maksimum Havuzlama Katmani1 3 (-,10,10,128) 0
Evrisim Katmani 4 (-,8,8,256) 295168
Maksimum Havuzlama Katmani1 4 (-,4,4,256) 0
Diizlestirme (-,4096) 0

Tam Bagli Katman 1 (-,256) 1048832
Tam Bagli Katman 2 (-,128) 32896
Tam Bagli Katman 3 (-,64) 8256
Tam Bagli Katman 4 (-,1) 65

Onerilen mimarinin egitilebilir parametre sayisi 1.477.889°dur. Evrisimsel katmanlardaki
filtrenin boyutu 3x3, aktivasyon fonksiyonu ReLu’dur. Havuzlama katmanlarindaki
filtrenin boyutu 2x2, aktivasyon fonksiyonu ReLu’dur. Tam Bagli katmanlarda ise sadece
son katman Sigmoid iken diger 3 katmanin aktivasyon fonksiyonu ReLu’dur. Optimize
edici olarak ADAM kullanilirken kayip fonksiyon capraz entropidir. Mimarinin diger

hiper parametreleri Cizelge 4.4’de verilmistir.
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Cizelge 4.4 Hiper parametreler

Parametre Deger
Epoch 50
Mini Kiime 128
Ogrenme Oran1  0.001

Beta 1 0.9
Beta 2 0.999
Epsilon 10”7

Egitim siirecinde dogruluk degerinin degisim grafigi Resim 4.3°de verilmistir. Grafikte
egitime ait dogruluk degerleri mavi renkte verilirken dogrulama grubuna ait dogruluk

grafigi turuncu renkte verilmistir.

model accuracy
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Resim 4.3 Dogruluk degerlerinin degisim grafigi

Grafige gore egitim siirecinde dogruluk degerleri uyumlu bir sekilde devam etmistir. Bu
sayede egitim siirecinde yapay zekada siklikla karsilasilan ezberleme sorunun olmadigi
goriilmektedir.  Sonuglara  iliskin  degerlendirmeler  karigiklik — matrisi  ile

degerlendirilmistir. Resim 4.4’de sonuglara iliskin karisiklik matrisi verilmistir.
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Resim 4.4 Karigiklik matrisi

Elde edilen sonuglara gore dnerilen model ilk karsilastigi 2736 adet komuttan 2712’sinin

zararli ve zararsiz oldugunu ayirt edebilmektedir. Diger performans metrikleri Cizelge

4.5de verilmistir.

Cizelge 4.4 Performans Metrikleri

Metrik Deger
Dogruluk  0.9905
Kesinlik ~ 0.9892
Duyarlihik 0.9932
F1Skor  0.9912

Onerilen yontem, %99 dogruluk ve %99 F1 degeriyle oldukga yiiksek bir dogruluk orani
elde etmistir. Onerilen yéntem ayrica ROC egrisi ve Egri altinda kalan alan degerleriyle

de degerlendirilmis ve %99 dogruluk oranina ulagmistir. Resim 4.5’de ROC egrisi

verilmistir.
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Resim 4.5 ROC Egrisi
Gelistirilen sistem 8GB RAM, 10.nesil 15 islemciye sahip kisisel diziistii bilgisayarda

gelistirilmis olup siteler aras1 betik calistirma saldirilarin1 engellemede hizli, etkin ve

yiiksek dogrulukta ¢oziim tiretmistir.
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5. TARTISMA ve SONUC

Web uygulamalar1 genel olarak degerlendirildiginde biiyiik ve karmasik yapilardir.
Icerisinde hem 6n ara yiize hem de arka ara yiize sahip kod parcalar1 barindirabilmektedir.
Manuel bir sekilde siteler arasi betik saldir1 taramalar1 yapmak zor, zaman alici, insan is
glicii ve uzmanlhig1 gerektiren zorlu bir stiregtir. Bu agidan gelistirilen sistem hizli1 ve

Olceklenebilir sekilde zararli kodlari tespit etmektedir.

Web uygulamalarinin  karmasiklagmasi  biiyiik capli uygulamalarin  kullanimini
yayginlagtirmakta, hatalarin ortak ¢6ziimii kolaylasmakla birlikte hatalarda ¢ok daha fazla
uygulamanin zafiyetlerden etkilenmesine sebep olmaktadir. Tiim giivenlik 6nlemlerinin
gelistirici tarafindan alinmasi yaklagimi glinlimiiz teknoloji diinyasinda bir se¢enek
olmaktan ¢ikmistir. Bu sebeple zafiyetli uygulamalarda, zafiyet heniiz somiiriilmeden

saldiriy1 tespit edip engellemek dnemli bir konu haline gelmistir.

Ote yandan web uygulamalar siirekli olarak giincellenmesi gerekebilir. Bu nedenle
siteler arast betik calistirma saldir1 tespiti bir siire¢ olarak siirekli izlemeyi
gerektirmektedir. Gelistirilen sistem, bu siireci otomatiklestirerek giincel tehditleri
kolaylikla yakalayabilmektedir. Ayrica biiyiik verileri analiz edebilme yeteneklerine
sahiptir. Gelistirilen sistemin en biiylik avantajlarindan bir tanesi de saldirilarin erken

tespitini saglayarak kullanicilarin hassas verilerinin korunmasini saglamaktadir.

Siniflandirmada Onerilen metin bilgilerinin grafiklere doniistiiriilerek evrisimsel sinir ag1
ile smiflandirma yontemi c¢aligmanin 6zgilinliigiinii olusturmaktadir. Ayrica si1§ bir

evrigimsel sinir ag1 mimarisiyle yiiksek dogrulukla siniflandirmasi ¢aligmanin avantajidir.

Gelistirilen uygulama gercek zamanl sistemler iizerinde test edilmemistir. Bu ¢alismanin
dezavantajidir. Gelecek calismalarda veri seti artirilarak daha biiylik parametreli aglarla
test edilerek gercek zamanli sistemlere entegre edilmesi hedeflenmektedir. Ayrica

siiflandirma yonteminde kelime gomme yOntemleri test edilmesi diisiiniilmektedir.

Sonug olarak, 6nerilen sistem siteler arasi betik ¢alistirma saldirilarinin tespitinde, web

uygulamalarinin giivenligini artirmak ve potansiyel saldirilara karsi daha hizli ve etkili
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bir koruma saglamak icin Onemlidir. Web uygulamalarinin daha gilivenli hale
getirilmesine yardimeci olur ve kullanicilarin verilerini koruma konusunda katki

saglamaktadir.
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