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Bilgi güvenliği günümüzde insan hayatından ayrılması mümkün olmayan süreçler

bütünüdür. Bilişim ve iletişim teknolojilerindeki gelişmeler günümüz toplumunda insan

hayatını her alanda etkilediği tartışılmaz bir geçektir. Günlük hayatımızda kullandığımız

bilişim cihazlarından artık ekonomik, sosyal, sağlık, e-ticaret gibi kişisel alanımızı da

içine alan bir çok konuda iş ve işlemlerimizi de yapabilmekteyiz. Tüm bu konularda insan

hayatını bu denli önemli etkileyen dijital etkileşimler birtakım farkındalıkların da bizlerde

oluşmasını gerekli kılmaktadır. Bilgi güvenliği bir açıdan yaşamsal davranışlarımızın

içinde yer alan ve hayatımızı etkileyen dijital etkileşimlerin önleyici güvenlik

sağlamalarının yapılması gereken bir süreçtir.

Bu çalışmada 2024 Sosyal Bilgiler Dersi Öğretim Programı ve Sosyal Bilgiler ders

kitaplarında bilgi güvenliği süreçleri açısından farkındalık sağlayıcı önleyici güvenlik

önlemlerinin ne derece işlendiği, bahse konu içeriklerin dağılımları ve etkililik düzeyleri

açısından incelenmiştir. Bu araştırma nitel araştırma desenlerinden biri olan doküman

incelemesi yöntemiyle gerçekleştirilmiştir. Çalışmada, 2024 yılı itibarıyla yayımlanan

Sosyal Bilgiler Öğretim Programı ile 2024–2025 eğitim-öğretim yılında Millî Eğitim

Bakanlığı tarafından onaylanmış 4., 5., 6. ve 7. sınıf Sosyal Bilgiler ders kitapları veri

kaynağı olarak kullanılmıştır. Araştırmanın amacı doğrultusunda, bilgi güvenliği teması;

öğrenme alanları, kazanımlar, beceriler, eğilimler ve okuryazarlık bileşenleri kapsamında

analiz edilmiştir. Ayrıca, ders kitapları bilgi güvenliğinin üç temel boyutu olan gizlilik,

bütünlük ve erişilebilirlik çerçevesinde incelenmiş; içerikler tablolar ve görsellerle

desteklenmiştir. Verilerin analizinde betimsel analiz yöntemi kullanılmıştır. Öncelikle

ilgili öğretim programı ve ders kitapları taranarak bilgi güvenliği ile ilişkili içerikler

belirlenmiş; ardından bu içerikler sınıf düzeylerine göre kategorize edilmiştir. Elde edilen
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bulgular, bilgi güvenliği kavramının farklı boyutlarıyla ele alınışını göstermek üzere

sınıflandırılmıştır. Çalışmanın sonunda sosyal bilgiler dersi öğretim programında bilgi

güvenliği farkındalığı sağlayıcı içeriklerin Teknoloji ve Sosyal Bilimler öğrenme

alanında etkili olarak verildiği görülmüştür. 4., 5., 6., ve 7. sınıf ders kitaplarında bilgi

güvenliği ile ilgili farkındalık içeren boyutlara doğrudan ve dolaylı olarak yer verildiği

görülmüştür. Sosyal mühendislik süreçlerinden oltalama süreci örnekle açıklanmış,

dezenformasyon (bilgi çarpıtma) hakkında bilgi verilmiş, internet üzerinden yapılan

alışverişlerde gerçek hayattan dolandırıcılık örneği verilmiş, kazanım, beceri, etkinlik ve

görsellerin yer aldığı tespit edilmiştir. Bu doğrultuda sosyal mühendislik süreçlerini

kullanan kötü niyetli kişilerin insanların teknik bilgi ve farkındalık eksikliklerinden

yararlanarak oluşturduğu istenmeyen ve kötü sonuçlar doğuran süreçlerin detaylı teknik

ayrıntılarına değinilmediği görülmüştür. Bu kapsamda bu gibi teknik farkındalıkların

içeriklerde işlenmesi ile bir çok olumsuz sürecin önüne geçileceği değerlendirilmektedir.

Anahtar Kelimeler: Bilgi Güvenliği, Sosyal Bilgiler Dersi, Öğretim Programı, Ders

Kitabı Analizi, Okuryazarlık Becerileri
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Information security is a set of processes inseparable from human life today. It is

an undeniable fact that advancements in information and communication technologies

affect human life in every aspect of today's society. We can now conduct business and

transactions in many areas, including economic, social, health, and e-commerce, using the

information devices we use in our daily lives. Digital interactions, which significantly

impact human life in all these areas, necessitate the development of certain awareness

levels within us. Information security is, in a sense, a process that requires preventive

security measures to raise awareness of digital interactions that are integral to our daily

behaviors and affect our lives.

This study examines the extent to which preventive security measures that raise

awareness about information security processes are covered in the 2024 Social Studies

Curriculum and Social Studies textbooks, the distribution of these contents, and their

effectiveness. This research was conducted using document analysis, a qualitative

research design. In this study, the Social Studies Curriculum published as of 2024 and the

4th, 5th, 6th, and 7th grade Social Studies textbooks approved by the Ministry of National

Education for the 2024–2025 academic year were used as data sources. In line with the

purpose of the research, the theme of information security was analyzed within the scope

of learning areas, achievements, skills, dispositions, and literacy components. In addition,

the textbooks were examined within the framework of the three basic dimensions of

information security: confidentiality, integrity, and accessibility; the contents were

supported with tables and visuals. Descriptive analysis was used in the analysis of the

data. First, the relevant curriculum and textbooks were scanned to identify content related

to information security; then, these contents were categorized according to grade levels.
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The findings were classified to demonstrate how the concept of information security was

addressed in different dimensions. At the end of the study, it was observed that the

content that raises information security awareness in the social studies curriculum was

effectively provided in the field of Technology and Social Sciences learning. It was

observed that the 4th, 5th, 6th, and 7th grade textbooks directly and indirectly address

aspects of information security awareness. The social engineering process of phishing is

explained with examples, information is provided on disinformation (information

distortion), real-life examples of fraud in online shopping are provided, and the objectives,

skills, activities, and visuals are included. Consequently, it was observed that the

technical details of the processes that malicious individuals using social engineering

processes exploit people's lack of technical knowledge and awareness to create

undesirable and harmful outcomes are not addressed. Therefore, it is believed that

incorporating such technical awareness into the content will prevent many negative

consequences.

Keywords: Information Security, Social Studies, Curriculum Analysis, Textbook

Evaluation, Digital Literacy
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ÖN SÖZ

Bu çalışma da 2024 Sosyal Bilgiler öğretim programı ve güncel ders

kitaplarının bilgi güvenliği (siber güvenlik) ve alt başlıkları açısından etkililik

durumlarının değerlendirilmesi, dijital vatandaşlık ve dijital okuryazarlık

kapsayıcılığı açısından güvenli bilgiye ulaşma, bilginin güvenlik ve bütünlüğünü

sağlama, bilgi güvenliği farkındalığının sağlanmasında SBÖP ve ders kitaplarının

içerik verilerinin değerlendirilmesi ve etkililik durumunun yorumlanarak analiz

edilmesi ifade edilmeye çalışılmıştır. Çalışma boyunca dijital dünyanın bizlere

etkisi üzerinde ki olumsuz durumlardan kaçınmak için sahip olmamız gereken

önleyici güvenlik bilgi ve farkındalığının sağlanmasının önemi belirtilmeye

çalışılmıştır.

Bu çalışma süresince bana desteklerini her zaman hissettiren aileme başta

kıymetli eşim Tülin’ime, bal küpüm Gökçe’me ve aramıza yeni katılan bal oğlum

Gökalp’e her zaman yanımda oldukları için çok teşekkürler, varlıklarına çok

şükür.

Severek başladığım yüksek lisans sürecimde bana yol göstericiliğini ve

desteklerini her zaman hissettiren değerli hocalarım Prof. Dr. Oğuzhan

KARADENİZ’e ve Doç. Dr. Canan TUNÇ ŞAHİN’e çok teşekkürler.

Yüksek lisans sürecinde tanıdığım süreç boyunca yardımlaştığımız ve

arkadaşlağımızın daim olduğu Yavuz KORKMAZ’ a çok teşekkürler.
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GİRİŞ

Bilişim ve iletişim teknolojilerindeki gelişmeler her geçen gün hızla

artmaktadır. Bilişim teknolojilerinin kullanıldığı cihazlar da bu gelişmelerden

hızlı bir şekilde etkilenmekte bu cihazların kullanım oranı da artmaktadır.

Teknolojinin hayatımızın içinde yer almasıyla günümüz toplumlarının

teknolojinin meydana getirdiği bu gelişim ve değişimlere uyum sağlamaya

çalışması ile ortaya çıkan dijital vatandaşlık kavramı da teknolojinin toplum

hayatına girmesi sonucunda ortaya çıkan vatandaşlığın yeni bir boyutudur (Turan

& Avcı 2018). Farmer (2010) dijital vatandaşlığı, çevrimiçi alandaki bilgilere

etkin ve eleştirel bir şekilde ulaşarak bu bilgileri hem kişisel hem de toplumsal

fayda sağlamak amacıyla kullanabilen bireylerin yetiştirilmesine olanak sağlayan

eğitim şeklinde tanımlamaktadır. Çubukçu ve Bayzan (2013) ise dijital

vatandaşlığı teknoloji ve iletişim kaynaklarını etkin kullanabilen, eleştirebilen,

dijital sorumluluklarının bilincinde olan teknolojiyi ve bilişim sistemlerinden

yararlanırken başkalarına zarar vermeyen ve bütün bunları vatandaşlık hak ve

sorumluluklarının farkında olarak değerlendirebilen bireyler yetiştirmeyi

hedeflediğini belirtmişlerdir. Bu tanımlamalara göre Karaduman ve Öztürk (2014)

ise dijital vatandaşlık tanımlarının ortak noktalarının incelendiğinde ilk başta

çevrim içi ortama etkin katılımın ön plana çıktığını ve dijital vatandaşların bilgi

iletişim teknolojilerinin, etik, yasal, güvenli ve sorumlu bir biçimde

kullandıklarını vurgulamışlardır. Aynı zamanda bu kavram, bireylerin bilgiye

erişim, bilgiyi üretme ve paylaşma süreçlerinde karşılaşabilecekleri etik, güvenlik

ve mahremiyet temelli sorunlara yönelik farkındalık geliştirmelerini hedefler

(Jones & Mitchell, 2016).

Temel eğitimde okuma ve yazma eğitimlerinin verilmesinin yanında

insanlara bilgiye erişme, bilgiyi kullanma, yeni bilgi üretebilme gibi beceriler

kazanabilmesinin temeli oluşturulmaktadır (Önal, 2010). Talan ve Aktürk (2021)

ise teknolojinin de gelişmesiyle birlikte insanın içinde bulunduğu çevreyi

anlamlandırması ve kendi ifadelerini oluşturabilmesi için en temel bileşenlerden

meydana gelen çeşitli okuryazarlık kavram ve becerilerine ek olarak medya

okuryazarlığı, dijital okuryazarlık gibi yeni kavramların ortaya çıkması ile çeşitli
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ortamları kullanabilme becerileriyle bilgiye erişme ve yeni bilgiler üretebilmenin

bir sonucu olarak bu kavram ve becerilerin de farklılaştığını belirtmişlerdir.

Medya ve dijital okuryazarlık kuramı ise bireyin dijital içerikleri analiz

edebilme, değerlendirme ve güvenilir bilgiye erişme becerilerini vurgular

(Livingstone, 2004). Bu kapsamda öğrencilerin bilgi güvenliği farkındalıkları;

medya içeriklerini eleştirel biçimde değerlendirme, kişisel verileri koruma ve

dijital ayak izi gibi konularda bilinçlenmeleri ile doğrudan ilişkilidir (Voogt et al.,

2013). Bu nedenle çalışmada, bilgi güvenliği teması bu üç kuramsal çerçeve

içinde değerlendirilmiştir.

Bilgi, günümüz toplumlarının ekonomik, sosyal ve kültürel gelişiminde en

önemli belirleyici bir unsuru haline gelmiştir. Dijital teknolojilerin hızla

gelişmesiyle birlikte bilgiye erişim kolaylaşmış; ancak bu durum, bilginin

güvenliği, gizliliği ve doğruluğu gibi yeni sorunları da beraberinde getirmiştir

(Özdemir & Uluyol, 2021; Talan & Aktürk,2021). Özellikle çocuklar ve gençler,

dijital ortamlarda karşılaşabilecekleri güvenlik tehditleri karşısında bilinçli

farkındalık oluşturmalı ve donanımlı bireyler olarak yetiştirilmelidir.

Bilgi güvenliği; bilginin yetkisiz erişime, kullanıma, ifşaya, bozulmaya

veya yok olmaya karşı korunmasını ifade eder. Bu bağlamda bireylerin bilgi

güvenliği farkındalığı, hem dijital vatandaşlık hem de medya ve teknoloji

okuryazarlığının temel bileşenlerinden biridir (Talan & Aktürk, 2021). Özellikle

erken yaşta verilen bilgi güvenliği eğitimi, çocukların çevrim içi risklere karşı

korunmasına ve eleştirel dijital farkındalık geliştirmelerine katkı sağlamaktadır

(Ünal Peker, 2015).

Sosyal Bilgiler dersi, bireylerin toplumsal yaşam becerilerini geliştirmeyi

ve demokratik değerlerle donatılmasını amaçlayan disiplinler arası bir yapıya

sahiptir. Son yıllarda bu ders kapsamında bilgi okuryazarlığı, dijital vatandaşlık ve

etik bilişim kullanımı gibi konulara daha fazla yer verilmeye başlanmıştır (Derin

& Gençoğlu,2020). Ancak müfredat ve ders kitaplarının bu içerikleri ne düzeyde

ve hangi biçimlerde sunduğu sorusu önem kazanmaktadır. Türkiye’de yapılan

bazı araştırmalar, müfredatların bilgi güvenliği konularını yeterince açık biçimde
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işlememesi nedeniyle öğrencilerde kavramsal karmaşa oluşabildiğini

göstermektedir (Çelik & Kılıçoğlu, 2022; Ateş & Küçük, 2023).

Bu bağlamda, bu araştırmanın temel amacı; 2024 yılı Sosyal Bilgiler

Öğretim Programı ve 2024–2025 eğitim-öğretim yılına ait 4., 5., 6. ve 7. sınıf ders

kitaplarında bilgi güvenliği konusunun nasıl yer aldığı, hangi boyutlarda işlendiği

ve öğrencilere kazandırılmak istenen bilgi güvenliği farkındalığının içeriğe nasıl

yansıtıldığı sorularına yanıt aramaktadır.



1. PROBLEM DURUMU

Bilgi günümüz çağında en kıymetli ve dinamik araçsal iletkendir. İletken

özellikli işlenmemiş en küçük bilgi birimini genel olarak veriler oluşturur. Bilişim

teknolojileri kapsamında veri temelde bu iletkenliğin içeriğini dolduran sayısal

sinyaller olarak tanımlanabilir. Bu sayısal ifadeler veri parçalarının iletimini

sağlayan bir enerjidir. Dijital enerjinin işlenmesiyle oluşan veriler anlamsal

bütünlük ile bilgi varlığını oluşturur. (Savaş, Topaloğlu ve Yılmaz 2012)’ın

aktardığına göre bilgi belli bir hedef doğrultusunda işlenen veridir. İnsanlığın

bilinen tarihinden itibaren bilgi bazen bir ses bir yazı ve işaret ile sembolize

edilmiş ve iletişimin temel kaynağını oluşturmuştur. Bu doğrultuda birtakım

anlamsal belirteçlerin yanında bilgi ve iletişim teknolojilerindeki veriler, bilginin

varlığını ve yokluğunu belirten temel unsurlar olmuş, aynılık veya farklılık

oluşturarak insan hayatında hem amaç hem de araç olarak son derece kıymetli bir

varlık halini almıştır. Günümüzde gelişen teknoloji ile güvenli ve doğru bilgiye

ulaşmak okuryazarlık becerilerinin geliştirilmesiyle mümkün olmaktadır. Dijital

vatandaşlık özelliklerinin kazanılması ve dijital okuryazarlık becerilerinin önemi

bilgi güvenliğinin sağlanmasında günümüzde oldukça önem kazanmaktadır.

Dijital vatandaşlık, bireyin çevrim içi ortamlarda haklarını kullanırken

sorumluluklarını da yerine getirmesini ifade eder (Ribble, 2011). Bilgi güvenliği,

dijital vatandaşlığın temel boyutlarından biri olarak değerlendirilmektedir (İnce &

Akbaş, 2020). Aynı zamanda bu kavram, bireylerin bilgiye erişim, bilgiyi üretme

ve paylaşma süreçlerinde karşılaşabilecekleri etik, güvenlik ve mahremiyet

temelli sorunlara yönelik farkındalık geliştirmelerini hedefler (Jones & Mitchell,

2016).

Medya ve dijital okuryazarlık kavramı ise bireyin dijital içerikleri analiz

edebilme, değerlendirme ve güvenilir bilgiye erişme becerilerini vurgular

(Livingstone, 2004). Bu kapsamda öğrencilerin bilgi güvenliği farkındalıkları;

medya içeriklerini eleştirel biçimde değerlendirme, kişisel verileri koruma ve

dijital ayak izi gibi konularda bilinçlenmeleri ile doğrudan ilişkilidir (Voogt et al.,

2013). Bu nedenle çalışmada, bilgi güvenliği teması bu üç kuramsal çerçeve

içinde değerlendirilmiştir.
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En küçük bir bilgi parçası çağlar boyunca insanoğluna yeni bilgiler için

temel oluşturmuş ve dinamik yaşamı destekleyerek insanlığı hayatın her alanında

etkilemiştir. Bu ilerlemeci ve etki edici özelliği günümüzde de artarak devam

etmektedir. Dolayısıyla bilginin içinde bulunduğumuz çağın en önemli varlığı

olduğu tartışılmaz bir gerçektir (Canberk & Sağıroğlu,2006). Bu bakımdan iletilen

her bir bilginin özgün değerinin korunması gerekmektedir. Düzenlenen bir bilgi

biriminin bir noktadan başka bir noktaya iletilmesi bir takım güvenlik

önlemlerinin yansıra önemli ölçüde bilişsel farkındalık gerektirir. Bilgi

güvenliğinin sağlanmasının başlıca bileşenleri arasında “gizlilik, bütünlük ve

erişilebilirlik” yer alır (Baykara & Karadoğan & Daş 2013). Bu kavramlara karşı

kullanıcılar farklı düşünce ve buna bağlı olarak farklı davranışlar ortaya

koyabilirler (Akay, 2014). Belirtilen bu üç özellik dışında günümüzde son derece

önem kazanan bir faktör daha eklemek gerekir ki bu da son kullanıcı olan insanın

Bilgi ve İletişim Teknolojilerini (BİT) kullanırken sergilediği bilinçli

farkındalıktır. Çağın en kıymetli iletkeni olan bilgi varlığının değerlendirilmesini

sağlayan dijital bilinç (İnsan) bilgiye ulaşım, kullanım, değiştirme araçları

bakımından kendini sürekli güncel tutmalı ve farkındalık sağlamalıdır.

(Schlienger ve Teufel, 2002) ın aktardığına göre; bilgi güvenliği konusunda insan

faktörü genellikle göz ardı edilerek yoğunlaşılan kısmın bilgi güvenliğinin

sağlanmasında kullanılan bir takım teknik güvenlik önlemlerinin üzerine

olduğudur. Bu önlemlerin bilgi güvenliğini sağlamada memnun edici sonuçlar

vermediği, yapılan çalışmada “kullanıcı benim düşmanımdırdan, kullanıcı benim

güvenlik varlığımdıra” yönelik bir düşünce değişikliği hedeflenerek belirtilmiştir.

Bilgi ve İletişim Teknolojileri alanındaki sürekli artan değişim ve yenilikler

günümüz toplumunun yadsınamaz bir gerçeği olmuştur. Ayrıca Teknolojik

cihazların sürekli yenilenme ve gelişmelerinin yanında herkes tarafından

ulaşılabilir ve kullanılabilir olması birçok kurum, kuruluş ve son kullanıcılar

açısından çeşitli iş süreçlerinde dijital araçlardan fazlaca yararlanmayı da zorunlu

kılmıştır. 1990’lı yılların sonuna doğru başlayan “İnternet Çağı” oldukça önemli

değişimlere neden olmuş internet kullanımının artarak yaygınlaşmasıyla birlikte

bilgiye erişim kolaylaşmış, iş ve işlemlerde hız ve pratiklik sağlanmıştır.

(Değirmenci & Demiral 2023)
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We Are Social şirketinin belirttiği rapora göre “Dijital 2025: Dijitalin

küresel durumuna ilişkin temel rehber- Digital 2025 Global Overview Report”

2025 yılı için raporun önemli belirtileri arasında 2025 yılının dijital alanda

oldukça dinamik olması ve yapay zeka alanındaki hızlı gelişmeler, gelişen sosyal

medya ortamı ve genişleyen çevrimiçi davranışların hayatımızda daha belirgin bir

şekilde yer alacağını gösteriyor. Global anlamda internet kullanıcı sayısı 5,56

milyar ile toplam dünya nüfusunun yüzde 67,9’unu oluşturuyor. Kullanıcılar 2025

yılı başlarında internete girmenin en büyük sebebinin “bilgi bulma” olduğunu

belirtmiş, yetişkin kullanıcıların yüzde 62,8’i interneti kullanmalarının başlıca

nedenlerinden birinin “bilgiyi bulma” amacını taşıdığını ifade etmiştir. Ülkemizde

günlük internette geçirilen zaman olarak 7 saat 13 dakika ile dünya genelinde

18.sırada yer alarak dünya ortalamasının (6 saat 38 dakika) üzerinde yer aldığımız

görülmüş. Ayrıca mobil telefonların internete erişim için kullanılmasında yüzde

96,3 oranla dünya genelinde 12.sırada yer aldığımız belirtilmiş ve dünya

ortalamasının (yüzde 96,3) üzerinde yer aldığımız görülmüştür. Ülke olarak mobil

cihazlarda internet kullanımına ayrılan zaman 4 saat 4 dakika ile dünya genelinde

18.sırada yer alarak dünya ortalamasının (3 saat 46 dakika) üzerinde yer almıştır.

Ülkemizde kullanıcıların bilgisayardan internete erişim oranı ise yüzde 63,5 ile

43.sırada yer alarak dünya ortalamasının (%61,5) üzerinde yer almış,

bilgisayardan internet kullanımına ayrılan zaman 3 saat 9 dakika ile 23. sırada yer

alarak dünya ortalamasının (2 saat 52 dakika) üzerinde yer almıştır.

Ülkemiz dijital mesajlaşma uygulamalarının kullanımında yüzde 97,2

oranla dünya genelinde 22.sırada yer alarak dünya ortalamasının (%94,5) üzerinde

yer almıştır. E-posta kullanım oranı yüzde 90,2 ile 21.sırada yer alarak dünya

ortalamasının (%75) üzerine çıkmıştır. Yine ülkemizde haftalık olarak çevrimiçi

(online) alışveriş sitelerinde internet kullanım oranı yüzde 61,0 ile dünyada

6.sırada yer alarak yüzde 55,8 olan dünya ortalamasının üzerinde kalmıştır.

Ayrıca raporda bir önceki yıla göre (2024) sosyal medya kullanıcı sayısının

yüzde 4,1 artarak 5,24 milyara ulaşarak sosyal medyayı kullanmanın birincil

nedenini arkadaşlar ve aileyle iletişim halinde olmak şeklinde belirtmiştir. Bunun

yanında boş zamanları doldurmak ikinci sırada yer alırken 3’te 1’inden fazlası

sosyal platformları ziyaret etme nedenlerinden birinin haber okumak olduğunu
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belirtmiş. Bununla birlikte bir sosyal medya kullanıcısının gönde ortalama 2 saat

21 dakikaya yakın sosyal medyada zaman geçirdiğini ortaya çıkartıyor.

Yine aynı raporda (WASD, 2025) Ülkemizde en çok ziyaret edilen web

sitesi türleri ve kullanılan uygulamaların sıralaması ise;

1.sırada sosyal ağ uygulamaları,

2.sırada sohbet ve mesajlaşma uygulamaları,

3.sırada arama motorları ve web portalları,

4.sırada ise E-posta uygulamaları yer almıştır.

Yine aynı (We are social dijital, 2025) raporda ayrıca nüfusa göre sosyal

medya kullanım oranı olarak Türkiye %66,7 ile 58,5 milyon sosyal medya

kullanıcı kimlik sayısı ile 47. sırada yer alarak yüzde 63’lük dünya ortalamasının

üzerinde yer alıyor. Sosyal medyada geçirilen süre olarak Türkiye 2 saat 43

dakika ile dünya ortalamasının üzerinde yer alarak 16.sırada bulunduğu

belirtilmiştir. Ülkemizde en çok kullanılan sosyal medya uygulamaları ise yüzde

92,2’lik oran ile Instagram, yüzde 90,6’lık oran ile WhatsApp, yüzde 71,1’lik oran

ile Facebook, yüzde 60,5’lik oran ile ise X uygulaması yer almıştır.

Yerelde ise TÜİK (Hane halkı Bilişim Teknolojileri Kullanım Araştırması,

2024) raporuna göre internet kullanıcı sayısı 2023 yılında %87,1 iken 2024

yılında %88,8 oldu. Belirtilen raporun yayınlanma tarihinden itibaren son 12 ay

içinde özel amaçla resmi makamların web sitelerini ve uygulamalarını kullanan ve

İnternet üzerinden kamu hizmetlerinden yararlanan bireylerin oranı %73,7 oldu.

Bu erişim içerisinde önemli yeri E-devlet hizmetlerinin aldığı belirtilmiştir.

Ayrıca internet üzerinden mal ve hizmet alımı %49,5 iken 2024

yılında %51,7 olarak artış göstermiştir. Bunun yanında bireylerin en fazla

kullandıkları sosyal medya ve mesajlaşma uygulamaları %86,2 ile

WhatsApp, %71,3 ile YouTube ve %65,4 ile İnstagram olduğu belirtilmiştir

(TÜİK 2024).
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Bu raporlar doğrultusunda bilginin ulaşılması ve kullanılmasında bilişim

teknolojilerindeki gelişmeler ile internetin kullanım oranının sürekli arttığı

gözlenmiştir. İnternet günlük hayatımızın önemli bir parçası olarak kullanıcı

sayısı her geçen gün artmakta, bilgi ve iletişim teknolojileri alanındaki ilerleme ve

bu alandaki ulaşılabilirliğin artmasıyla daha fazla veri üretilerek bilgiyi kullanım

ve ulaşım da artmıştır. Bu durum bilgi güvenliği açısından yeni tehditler

oluşturarak önemli güvenlik sorunlarını ortaya çıkarmıştır (Taha, Dahabiyeh

2021). Belirtilen çalışmalarda görüldüğü üzere günlük hayatımızda internet

ortamında yaptığımız iş ve işlemler bize zaman ve emek olarak tasarruf

sağlamıştır. Bunun yanında son kullanıcı olan bireyin internet ortamında dikkat

etmesi gereken birçok farkındalık bulunmaktadır. Genel olarak bilgi güvenliği

farkındalığı bireylerin güvenli bilgi uygulamalarına ilişkin algılarını, değerlerini,

tutumlarını, davranışlarını, normlarını, çalışma alışkanlıklarını ve kurumsal kültür

ve yapılarını değiştirmeyi amaçlayan bir süreçtir (Tsohou & Karyda & Kokolakis

& Kiountouzis 2015). Bilgi güvenliğindeki bu süreç, bilginin güvenliğinin

sağlanmasında devamlılık ve sürekliliğin yanında aynı zamanda güncellikte

gerektirmektedir. Belirtilen farkındalığın önemi bireylerin internet ortamında

birtakım tehditler karşısında önem kazanmaktadır. Kullanıcılar virüs, kimlik avı,

oltalama (yemleme) gibi çeşitli saldırılara maruz kalmakta, hatta kullanıcı

hesaplarının veya kredi kartı, bankacılık ve kimlik verilerinin kötü amaçlı kişilerin

eline geçmesi gibi siber suçların mağduru olmaktadır (Talan & Aktürk 2021).

Yukarıda belirtilen durumlara göre günümüz toplumunun ihtiyacı olan

bireylerin hayat boyu öğrenme becerilerine sahip bilgisini güncelleyebilen, bilgiyi

güvenli bir biçimde üretebilen, değiştiren ve anlamlandıran bir dijital bilince sahip

olması gerekmektedir. Bilgi güvenliğini sağlamada internet ve veri kullanımının

artmasına bağlı olarak siber dünyadaki güvenlik farkındalıklarının arttırılması

gerekmektedir (Ateş & Küçük 2024). Yapılan araştırmalar bilgi güvenliğinin

sağlanması ve siber dünyada güvenli erişimlerin birtakım olumsuzluklar ve

tehditlere maruz kalınmasında teknolojik sistemlerin yetersizliği ve zayıflığı değil

bireylerin neden olduğunu önemli ölçüde göstermektedir. Toplumumuzda yer alan

kullanıcıların (Bireylerin) çoğunun bilgi güvenliği ihlalinin nihai kaynağının

olduğu ve dolayısıyla siber güvenlik zincirindeki en zayıf halka oldukları sürekli

gözlemlenen bir olgu olarak tanımlanmıştır (Yan vd, 2018). İçinde bulunduğumuz
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çağda bireylerin büyük bir fayda sağladığı teknoloji yüzyıllar boyunca korunmaya

çalışılan doğru bilgiye hızlı ve zamanında ulaşılması adına bireyler için son

derece kıymetli iken, tehdit yaratabilecek unsurları da beraberinde getirmiştir. Bu

unsurların başında insan faktörü güvenliğin sağlanmasında kilit durumdadır

(Derin & Gençoğlu 2020). Genel olarak bilgi güvenliği araştırmaları bilgi

güvenliğinin sağlanmasında teknik yönlere odaklanmış ve çoğunlukla insan

boyutunu göz ardı etmiştir (Stanton vd. 2003).

Belirlenen bu tespitlere göre günümüz çağındaki bireylerin bilişim

teknolojileri ve interneti kullanmadan önce sahip olması gereken bilgi ve beceriler

bulunmaktadır. Bireylerin herhangi bir bilişim malzemesini kullanırken ve bu

malzemeler aracılığı ile internet ortamında çevrim içi olmadan önleyici güvenlik

sağlamaları yapması gerekmektedir. Bu sağlamaların yapılabilmesi için kullanılan

dijital dünya malzemelerine ait terim ve anlamların öğrenilmiş olması önemlidir.

Genellikle bilgi güvenliği ve dijital vatandaşlıkla ilgili verilen bilgiler birtakım

tespitler olmuştur. Ancak gelinen noktada nasıl dijital vatandaş olunur ve bilginin

güvenliği nasıl sağlanır sorusuna bireyi etkin kılan bilgi ve becerilerin anlamsal

kılavuzları aranmaktadır. Bu doğrultuda bilgi güvenliği ve dijital vatandaşlık

etkililiği hususunda önleyici bilgi ve beceriler sosyal bilgiler öğretim programı ve

ders kitaplarında ne kadar yer alıyor sorusuna cevap aranmaktadır. Örnekle

açıklamak gerekirse sosyal bilgiler ders kitabında belirtilen E-Devlet hizmeti ve

nasıl ulaşılacağı bilgisi (https://www.turkiye.gov.tr/) verilirken E-Devlete

ulaşacağımız web sitesi uzantısının güvenli bir site olup olmadığını nasıl

anlayabiliriz, web site linkinin güvenilir olduğunu nasıl yorumlayabiliriz gibi

bilgilerin yer almadığı görülmüştür. Burada güvenli web site uzantısında

bulunması gereken özellikler nelerdir ve bir bilgiye ulaşmak için yukarıda da

belirtilen uygulamaları kullanırken farkındalık sağlamamız gereken önleyici

güvenlik bilgi ve becerileri nelerdir sorularına cevap aranmaktadır. Bu

gereksinimleri sağlayan kişileri yetiştirme sorumluluğunu üstlenen eğitim

kurumlarının odağına alması gereken son derece önemli bilgi, beceri ve

yeterlilikler vardır (Akkoyunlu & Kurbanoğlu 2003).

Tüm bunlarla birlikte Sosyal Bilgiler Dersi toplum içinde etkin ve uyum

içinde yaşayabilen, toplum kurallarına uyan, etik ve ahlaki ilkelere uyum gösteren,
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karşılaştığı problemlere eleştirel bakabilmeyi amaçlayan bireyler yetiştirmeyi

amaç edinmektedir. Sosyal bilgiler, öğrencileri yerel, ulusal ve küresel vatandaşlık

yaşamına hazırlayan, zaman ve mekân içindeki bireyleri, toplulukları, sistemleri

ve bunların etkileşimlerini inceleyen bir bilimdir (NCSS 2023). Öğretim

programında belirtilen kural ve ilkeler günümüzde dijital alanda da geçerliliğini

sağlamaktadır. Dijital alandaki yaptığımız iş ve işlemler gerçek hayatımızı

etkilemekte ve hukuki sorumluluk oluşturmaktadır. Sosyal bilgiler ders

kitaplarında bu kural, ilke ve becerilerin kazanılmasında önemlidir. Burada hem

günlük hayatımızda hem dijital alanda etkin ve bilgi sahibi bir dijital vatandaş

olmamız gerekli görülmektedir.

1.1. Araştırmanın Amacı

Araştırmanın amacı; 2024 yılı itibarıyla güncellenen Sosyal Bilgiler Dersi

Öğretim Programı ile 2024-2025 eğitim-öğretim yılında okutulan ortaokul (4., 5.,

6. ve 7. sınıf) Sosyal Bilgiler ders kitaplarında "bilgi güvenliği" konusunun ne

şekilde ele alındığını incelemektir. Bu kapsamda öğretim programındaki genel ve

özel amaçlar, öğrenme alanları, kazanımlar, beceriler ve eğilimler bağlamında

bilgi güvenliğine yönelik doğrudan veya dolaylı yansımalar analiz edilmiştir.

Aynı zamanda ders kitaplarında bilgi güvenliği kavramının gizlilik, bütünlük ve

erişilebilirlik boyutları çerçevesinde nasıl işlendiği sınıf düzeylerine göre

sistematik biçimde incelenerek önleyici güvenlik farkındalığı oluşturma açısından

değerlendirmektir.

Sosyal Bilgiler öğretim programının bilgi güvenliği bağlamında öğrencilere

kazandırdığı bilgi ve becerilerin yeterliliği değerlendirilecek, geliştirilmesi

gereken alanlar belirlenmeye çalışılacaktır.

Belirtilen genel amaç doğrultusunda cevap aranan sorular şunlardır;

1-Sosyal Bilgiler öğretim programı ve ders kitaplarında bilgi güvenliği

unsurlarını hatırlatıcı bilgilere yer verilmiş mi?

2-Sosyal Bilgiler öğretim programı ve ders kitaplarında bilgi güvenliğinin

sağlanmasında etik ilkelere yer verilmiş mi?
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3-Sosyal Bilgiler öğretim programı ve ders kitaplarında sosyal mühendislik

hakkında farkındalık oluşturacak bilgilere verilmiş mi?

4-Sosyal Bilgiler öğretim programı ve ders kitaplarında siber suç ve tehdit

yöntemlerine ait önleyici farkındalık bilgileri yer almış mı?

5-Sosyal Bilgiler öğretim programı ve ders kitaplarında dijital okuryazarlık

ve bilgi güvenliği farkındalığını arttıracak terimlere ve açıklamalarına yer verilmiş

mi?

6-Sosyal Bilgiler öğretim programı ve ders kitaplarında dijital bilgiye

ulaşım araçlarındaki uygulamaları eleştirel bir şekilde doğruluğunu

yorumlayabilme bilgilerine yer verilmiş mi?

7-Sosyal Bilgiler öğretim programı ve ders kitaplarında bilginin kaynak

doğrulamasını yapabilecek bilgiler yer almış mı?

1.2. Araştırmanın Önemi

Bireylerin Dijital Vatandaşlık etkililiği için çevrimiçi dünyada bilgiye

ulaşırken ve kullanırken önleyici güvenlik sağlamalarını yapması amacıyla sosyal

bilgiler öğretim programı ve ders kitaplarının içerik olarak gerekli rehberliği

yapabilmesi son derece önemlidir. Bilgi güvenliği farkındalığının geliştirilmesi ve

dijital birey olma sürecinde gerekli bilgi ve becerilerin kazandırılmasının yanında

eleştirel bakış ve analiz süreci farkındalığa katkı sağlayacaktır. Tüm bunların

SBÖP ve ders kitaplarında yer alması dijital vatandaş olan bireyin önleyici

güvenlik rehberi oluşturmasında oldukça önemlidir.

1.3. Varsayım

Çalışmanın herhangi bir varsayımı bulunmamaktadır.

1.4. Sınırlılıklar

Çalışma 2024 Sosyal Bilgiler öğretim programı ve 2024-2025 Sosyal

Bilgiler ders kitaplarını kapsamaktadır.



12

1.5. Tanımlar

Algoritma: Belirli bir problemi çözmek veya belirli bir işlemi gerçekleştirmek

için çeşitli adımlardan oluşan yönergeler dizisidir.

URL (Uniform Resource Locator): İnternet üzerindeki bir kaynağın adresini

tanımlayan bir formattır. URL'ler, bir web sayfasını, bir dosyayı, bir resim

dosyasını veya başka bir kaynağı bulmak ve erişmek için kullanılır. Yapısı

“protokol://alanadı/yol/parametreler/” şeklindedir.

Alan Adı (Domain Name): İnternet üzerindeki bir web sitesinin adresini

tanımlayan ve kullanıcıların bir web sitesine kolayca erişmesini sağlayan isimdir.

Alan adları, IP adreslerinin (192.168.1.1) yerine kullanılır, çünkü IP adreslerini

hatırlamak güç olduğundan daha anlaşılır ve akılda kalıcı bir yol sunar. İnternet

adresleri com, edu, gov, net, org gibi daha alt bölümlere ayrılmaktadır. Bu

ifadeler üst düzey (top-level) alan adlarına karşılık gelmektedir. Üst düzey alan

adlarında; com: Ticari kuruluşları, edu: Eğitim kurumlarını, org: Ticari olmayan,

hükümete de bağlı bulunmayan kurumları, net: İnternet omurgası işlevini üstlenen

ağları, gov: Hükümete bağlı kurumları göstermektedir (BTK, 2022). Bu isimlere

Son yıllarda ICANN (Internet Corporation for Assigned Names and Numbers)

tarafından onaylanan ve piyasaya sürülen yeni alan adları da eklenmiştir. Bunlar;

tech: Teknoloji şirketleri için, .store: E-ticaret siteleri için, .blog: Blog siteleri

için, .app: Uygulama geliştiricileri için, .design: Tasarımcılar için, xyz: Genel

kullanım için.

Bilişim: Bilgi ve iletişim teknolojilerinin bir araya gelmesiyle oluşan, bilginin

toplanması, işlenmesi, depolanması ve iletilmesi süreçlerini kapsayan bir alandır.

Veri: Ham ve işlenmemiş bilgi parçalarıdır. Bir olay, gözlem, ölçüm veya işlem

hakkında elde edilen sayısal, metinsel veya sembolik göstergeler olabilir.

Bilgi: Verilerin işlenmiş, anlamlandırılmış ve organize edilmiş hâlidir.

Verilerin belirli bir bağlama oturtulması, analiz edilmesi ve yorumlanması

sonucunda elde edilir.

Siber Güvenlik: Dijital sistemleri, ağları, verileri ve cihazları kötü amaçlı

saldırılardan, yetkisiz erişimden ve hırsızlıktan korumayı amaçlayan bir dizi
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teknoloji, süreç ve uygulamayı ifade eder. Siber güvenlik, internet tabanlı

tehditlere ve saldırılara karşı savunma sağlar ve bireylerin, kurumların, devletlerin

dijital varlıklarını güvenli bir şekilde korumalarını sağlar.

Bilgi Güvenliği: Bilginin gizliliğini, bütünlüğünü ve erişilebilirliğini korumayı

amaçlayan yöntemler, stratejiler ve süreçler bütünüdür. Bilgi güvenliği, bilginin

yetkisiz erişim, bozulma veya kötüye kullanılma gibi tehditlerden korunmasını

sağlar.

Dijital Vatandaşlık: Bireylerin dijital ortamda güvenli, etik ve sorumlu bir

şekilde hareket etmelerini sağlayan beceriler ve davranışlar bütünüdür. İnternet,

sosyal medya, mobil uygulamalar ve diğer dijital teknolojilerde aktif olan

bireylerin, çevrimiçi hak ve sorumluluklarını bilinçli bir şekilde yerine getirmesini

amaçlar.

Dijital Okuryazarlık: Bireylerin dijital teknolojileri etkili ve bilinçli bir şekilde

kullanma becerisinin yanında dijital araçları ve platformları anlama, kullanma,

değerlendirme ve üretme yeteneğidir.

SSL (Secure Socket Layer): SSL bireysel olarak ağ üzerinde bilgiye erişim ve

iletim esnasında gizlilik, güvenilirlik ve bütünlüğü sağlayarak web sunucuları ile

istemci (bireysel kullanıcıların) arasındaki iletişimin şifrelenmiş şekilde

yapılabilmesine imkân veren kriptografik güvenlik protokolüdür.

Bilgisayar: Kullanıcılardan aldığı verilerle aritmetik ve mantıksal işlemleri

yapabilen ve yaptığı işlemlerin sonuçlarını saklayabilen, saklanan bilgilere

istenildiğinde ulaşılabilen elektronik bir makinedir.

Bilgisayar Programı: Bir bilgisayar sisteminin özel bir işlem veya görev

yapmasını sağlayacak düzene konulmuş komut dizilimidir.

TCP/IP Protokolü: “Bilgi ağı” üzerindeki bilgi iletimi ve paylaşımı bazı

kurallar dâhilinde yapılmaktadır. Bu kurallara, internet protokolleri ya da TCP/IP

(Transmission Control Protocol/ Internet Protocol) protokoller ailesi denmektedir.

Bu protokoller birbirleriyle iletişim kuran milyonlarca bilgisayardan oluşan bir

ağda yer alan farklı yapıdaki bilgisayarların birbirleriyle iletişim kurabilmeleri

için oluşturulan bir anlaşma dilidir. Transport Control Protokol sözcüklerinin
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kısaltılmış hali olan “TCP” iletim kontrol protokolü anlamına gelir ve mesajların

doğru yere ulaştırılmasından; “IP” ise internet protokolü anlamına gelir ve

adresleme sisteminden sorumludur.

World Wide Web (www) Kısaca Web: Birçok internet hizmetini birleştiren bir

araç olarak; yazı, resim, ses, video, animasyon gibi pek çok farklı nitelikteki

verilere etkileşimli olarak ulaşmamızı sağlayan çoklu hiper ortam sistemidir.

Web Browser (Web Tarayıcısı): İnternet üzerindeki tüm bilgilere bakabilme ve

bu bilgilerle etkileşim halinde olabilme imkânı veren bir uygulama programıdır.

Web tarayıcısı ile web adreslerine erişilebilmektedir.

Botnet: Çeşitli dolandırıcılık ve siber saldırıları gerçekleştirmek için kullanılan

ele geçirilmiş bilgisayar cihazlarından oluşan ağlardır. "Botnet" terimi "robot" ve

"ağ" kelimelerinden üretilmiştir. Bir botnet'in kurulması genellikle çok katmanlı

bir planın sızma aşamasıdır. Botlar, veri hırsızlığı, sunucu çökertme ve kötü

amaçlı yazılım dağıtımı gibi kitlesel saldırıları otomatikleştirmek için bir araç

görevi görür (Kaspersky, 2025).



2. KURAMSAL ÇERÇEVE

Burada bilgi, bilişim, bilgi güvenliği gibi kavramlar detaylı bir şekilde ele

alınacaktır.

2.1. Bilgi ve Bilişim

Bilgi güvenliğinin tam olarak anlaşılabilmesi ve farkındalık oluşturarak

önleyici güvenlik sağlamasını etkin olarak yapabilmesi için günümüz

teknolojilerinin temel bilgilerine sahip olmak gerekir.

Bilgi; insanın çevresindeki nesneleri ve varlıkları yorumlaması, açıklaması

veya anlamlandırması sonucu oluşan bir üründür. İnsan ile nesne arasında kurulan

ilişkiden doğan bilgi, insanlık tarihinin en kıymetli sermayesi olarak

görülmektedir. Bu sermayeyi gelecek nesillere sağlıklı biçimde aktarırken

gizliliklerini korumak kurumsal ve kişisel bağlamda sorumluluk isteyen önemli

bir ihtiyaçtır. Bu nedenle veri ve bilgilerin gizlilik, bütünlük ve erişilebilirlik

unsurları çerçevesinde korunması önemlidir (Kavak & Odabaş, 2023).

Bilişim; “İnsanların teknik, ekonomik ve toplumsal alanlardaki iletişimde

kullandığı ve bilimin dayanağı olan bilginin, özellikle elektronik makineler

aracılığıyla düzenli ve akılcı biçimde işlenmesi, bilginin elektronik cihazlarda

toplanması ve işlenmesi bilimi” olarak açıklanmaktadır. Bilişim; bilginin

aktarılması, organize edilmesi, saklanması, tekrar elde edilmesi, değerlendirilmesi

ve dağıtımı için gerekli kuram ve yöntemlerdir. Bilişim sistemlerinin en yaygın

unsuru, verilerin saklanması, işlenmesi ve aktarılmasını sağlaması bakımından

bilgisayarlardır. Ancak bilgisayarlar dışında da bilişim sistemi olarak

nitelendirilebilecek aygıtlar mevcuttur (Btk, 2022).

2.1.1. Bilgi Kapsamında Veri ve Bilişim Teknolojileri

Günümüz dünyasında internet kullanım oranının her geçen gün daha da

artması ve dijital cihazlara ulaşımın kolaylaşmasıyla birlikte bilgiye ulaşma ve

kullanma oranı da artmıştır. Bilgi bireyler ve kurumlar için hayati öneme sahiptir.

Bu kapsamda bilginin güvenliğinin sağlanması da son derece önem kazanmıştır.

Bilgi güvenliği, dijital ortamlarda verilerin veya bilgilerin işlenmesi ve iletilmesi
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sırasında bütünlüğünün korunarak, izinsiz ve yetkisiz erişimlerin engellenmesinin

amaç edinildiği süreç ve işlemler bütünüdür (Canbek & Sağıroğlu, 2006).

Bilgi kavramını incelediğimizde Türk Dil Kurumu tanımlamasına göre;

öğrenme, araştırma veya gözlem yoluyla elde edilen gerçeğin yanı sıra verinin

anlam kazanmış halidir şeklinde ifade edilmektedir. Bilgiyi oluşturan veriler

Günlük hayatımızda çeşitli durumlarda farklılığa neden olabilecek dijital işleyişin

kaynak olgusu olan ham belirteçlerdir (Eravcı, 2020). Bu bakımdan veriler tek

başına anlam ifade etmezler. Veri, işlenmemiş sinyal parçacıklarıdır (Durna &

Demirel, 2008). Günlük hayatımızda veriler ekonomi, sağlık, eğitim, güvenlik

gibi çeşitli alanlarda, kamu kurum ve kuruluşlarında, özel firmalarda birçok

alanda kullanılmakla beraber önemli bilgilere temel oluşturmaktadır. Bir araya

getirilen ve hedefler doğrultusunda anlam kazanan veriler bilgiyi oluşturur. Veri

bilinen bir işleme sürecine dâhil olmayan, gözlenebilir ve ölçülebilir usuller ile

çevreden edinilen kıymetli niteliklerdir (Şeker, 2013). Veriler birleşerek anlamlı

bütünler ortaya çıkardıkça bilginin değişmesi ve gelişmesi de söz konusu olmakta,

alanlarına göre farklılaşan veri tipleri insan hayatında sürekli bir şekilde yer

almakla birlikte yaşam içindeki süregelen gerçekliğini korumaktadır (Şeşen &

Kuzucuoğlu, 2021)

Veriler geçmişten günümüze yaşam içerisinde son derece önemli olan bilgi

kavramının temel yapısını sağlayan birçok anlamlı ve anlamsız bildirim

parçacıkları olarak yine günümüzde Bilgi ve İletişim Teknolojileri içerisinde

hedef anlamı gerçekleştiren sinyal ve işaretler olarak yer almaktadır. Bütünü

oluşturan anlamsal verilerin bilgi üretiminden sonra güvenliğinin sağlanması da

son derece hayati bir önem taşımaktadır.

TDK tanımlamasına göre bilişim; insanoğlunun teknik, ekonomik ve

toplumsal alanlardaki iletişiminde kullandığı ve bilimin dayanağı olan bilginin

özellikle elektronik makineler aracılığıyla düzenli ve akla uygun bir biçimde

işlenmesi bilimi olarak tanımlanmaktadır. Bilişim teknolojileri kavramı bilginin

ulaşılması, işlenmesi, depolanması ve gerektiği zaman istenilen yerlere

gönderilmesi bunun yanında herhangi bir yer ve zamanda ihtiyaç duyulan bilgiye

ulaşma durumu sağlayan teknolojiler olarak belirtilmiştir (Ceyhun ve Çağlayan,

1997). BT, bilişimin elektronik fiziksel bileşenlerinin (donanımların) çeşitli
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yazılımlar vasıtası ile çevrimiçi dünyaya açılması sonrasında bilgi ağlarının

oluşturulması, geliştirilmesi ve denetlenmesinde etkindir (Ersöz & Özmen, 2020).

2.1.2. İnternet ve Dijital

Günümüz dünyasında üretim, dağıtım, kontrol, güvenlik, eğitim ve sağlık

sistemleri ve teknolojileri oldukça süratli bir şekilde gelişip değişmekte bununla

birlikte günümüzde kullanılan ve yaşamımızı etkileyen tüm modern sistemlerin

odak noktasında teknoloji yer almaktadır (Kamber & Bolatan, 2019). Tarih

boyunca insan yaşamını etkileyen temelinde bilginin yer aldığı birçok endüstriyel

sıçrama meydana gelmiştir. Bunlardan endüstri 4,0 olarak adlandırılan süreç ise

günümüzün önemli bir gerçeğidir. Endüstri 4.0 ile bilgi ve iletişim teknolojileri ve

kullanıldıkları alanlar ile internetin de etkisiyle otomasyon, üretim sistemleri,

büyük veri, veri transferleri alanları da hızla gelişmektedir (Kağnıcıoğlu ve

Özdemir, 2017). Endüstri 4.0 küresel ölçekte büyük bir hızla artan veri miktarları

ve bunların işlenmesi, depolanma süreçleri internet kullanım oranında hızla

artması, mobil teknolojilerin sürekli gelişmesi insanların daha fazla çevrimiçi

ortamda kalmalarını sağlamıştır. Son derece önemli olan internet kullanımı

beraberinde bilgi güvenliği kavramını da ortaya çıkarmış WEB tabanlı iş ve

işlemlerde kişisel ve kıymetli bilgilerin paylaşılması zaman zaman kaçınılmaz

olmuştur (Değirmenci & Demiral 2023). Uluslararası ölçekte bakıldığında WAS

şirketinin belirttiği rapora göre “Dijital 2025: Dijitalin küresel durumuna ilişkin

temel rehber- Digital 2025 Global Overview Report” 2025 yılı için raporda

önemli bulgular yer almaktadır.
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Resim 2.1: Dijital Büyüme

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://wearesocial.com/uk/blog/2025/02/digital-2025/ adresinden alındı.

 Birleşmiş Milletler’in nüfus verilerine göre, bugün Dünya'da 8,20 milyar

insan yaşadığını ve bu toplamın geçen yılın aynı dönemine göre 70 milyon

kişi (+%0,9) arttığını gösteriyor. Dünya çapında, yaklaşık 4,8 milyar insan -

küresel nüfusun %58,1'i- artık kent merkezlerinde yaşarken, 3,4 milyar insan

kırsal alanlarda yaşıyor.

 Raporda belirtilen verilere göre 5,78 milyar kişi cep telefonu kullanıyor, bu

da dünya nüfusunun %70,5'ine denk geliyor. Tekil mobil aboneler son 12

ayda 112 milyon artarak yıllık %2,0 büyüme sağladı. Ayrıca veriler akıllı

telefonların artık dünya genelinde kullanılan mobil cihazların

yaklaşık %87'sini oluşturduğunu gösteriyor.

https://wearesocial.com/uk/blog/2025/02/digital-2025/
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Resim 2.2: Ulusal Sosyal Medya Kullanım Oranı

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://wearesocial.com/uk/blog/2025/02/digital-2025/ adresinden alındı.

 Sosyal medya kullanım oranları bakımından yüzde 66,7 ile Türkiye 47. sırada

yer alıyor.

 Ülkemizin sosyal medya kullanım süresi olarak ortalamanın üzerinde kalarak

günlük 2 saat 43 dakika ile dünyada 16. sırada yer alıyor.

https://wearesocial.com/uk/blog/2025/02/digital-2025/
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Resim 2.3: Global İnternet Kullanım Oranı

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025
https://datareportal.com/reports/digital-2025-global-overview-report adresinden alındı.

 Raporda 2025 yılı başında toplam 5,56 milyar kişi interneti kullanıyor ve bu

da %67,9'luk bir oran oluşturuyor. İnternet kullanıcıları küresel toplamda, ek

206 milyon yeni kullanıcı kimliği sayesinde son 12 ayda %4,1 arttı.

Resim 2.4: Türkiye'de İnternet Kullanım Oranı

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
adresinden alındı.

 Türkiye 2025 yılında toplam nüfusa göre internete sahip olma bakımından

yüzde 88,3 oranıyla dünyada 38. sırada bulunduğu,

https://datareportal.com/reports/digital-2025-global-overview-report
https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
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 Türkiye’de interneti kullanılarak geçirilen süre 7 saat 13 dakikayla dünyada

18. Sırada yer aldığı belirtilerek dünya ortalamasının 35 dakika üzerinde

olduğu,

Resim 2.5: Türkiye'de İnternet Kulanım Oranı

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
adresinden alındı.

Raporun devamında;

 İnterneti kullanmanın ana nedeni olarak “bilgiyi bulmak, bilgiye ulaşmak”

yüzde 76,2’lik oranla 1.sırada yer almıştır.

En çok ziyaret edilen web sitesi türleri ve kullanılan uygulamalar olarak;

1- Sosyal ağ siteleri ve uygulamaları

2- Sohbet ve mesajlaşma uygulamaları

3- Arama motorları ve web portalları

4- E-posta siteleri ve uygulamaları

5- Alışveriş siteleri ve uygulamaları

https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
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Resim 2.6: Türkiye'de İnternet Kulanım Oranı

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
adresinden alındı.

 İnternette geçirilen süre yaşlara göre sıralandığında en yüksek kullanımı 16 –

24 yaş arasının aldığı,

 Sohbet ve mesajlaşma uygulamalarının 16 – 64 yaş arasında 1.sırada yer

aldığı,

 Sosyal ağ olarak 16 – 64 yaş arası kullanıcıların çoğunun en az bir sosyal

medya uygulamasını kullandığı,

 Arama motorlarının da yüzde 80,7 olan kullanım oranıyla 3.sırada yer aldığı,

 İnterneti alışveriş amacıyla kullanım oranının 5. sırada yer alarak internet

kullanıcılarının yüzde 62,4’e yaklaşan kısmı e-ticaret hizmetini kullandığı

belirtilmiştir (WASD, 2025).

Yerelde ise TÜİK hanehalkı bilişim teknolojileri (BT) kullanım araştırması

raporuna (27 Ağustos 2024) göre;

 İnternet kullanan bireylerin yüzde 88,8 olduğu,

 E- Devlet hizmetini kullanan kişilerin yüzde 73,3 olduğu,

 İnternet üzerinden mal veya hizmet satın alma oranının yüzde 51,7 olduğu,

 E-ticaret yapan bireylerin yüzde 76,7'si giyim, ayakkabı ve aksesuar

kategorisinde satın alma gerçekleştirdiği,

https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
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 Sosyal medya ve mesajlaşma uygulamaları yüzde 86,2 ile WhatsApp, yüzde

71,3 ile YouTube ve yüzde 65,4 ile Instagram olduğu belirtilmiştir (TÜİK,

2024).

2.2. Bilgi Güvenliği ve Süreçleri

İnternet ve bilişim teknolojilerinin yukarıda belirtilen rapor ve araştırmalardan

da anlaşılacağı üzere günlük hayatımız içinde önemli bir yer aldığı

anlaşılmaktadır. Nesnelerin interneti (Internet of Things, IoT), yapay zekâ,

arttırılmış gerçeklik gibi yeni gelişmeler ile biçimlenen içerisinde yaşadığımız

dijital çağ, bilgi ve iletişim teknolojileri öncülüğünde ilerleme göstermektedir.

İnternetin süratli ve baş döndürücü şekilde gelişmesiyle birlikte, veri ve bilgi

alışverişlerine ilişkin süreçlerde dijital iletişim ortamlarının kullanımı giderek

artmıştır (Solichin & Ramadhan, 2017). Birçok alanda kullandığımız internet ve

dijital teknolojilerin günlük iş ve işlemlerimizin büyük kısmını doğrudan

etkilediği görülmektedir. Bu kapsamda hayati öneme sahip birçok verimiz internet

ve dijital teknolojilerde kullanılmaktadır. Çevrimiçi ortamda önemli birçok veri

kullanılmaktadır. Verilerimizin güvenliğinin sağlanmasında bilinçli farkındalık

kapsamında sahip olamamız gereken önleyici güvenlik önlemleri bulunmaktadır.

Bunların büyük bir kısmı bilgi güvenliği kapsamında değerlendirilmektedir.

Bilgi güvenliği, bir varlık türü olarak bilginin izinsiz veya yetkisiz bir biçimde

erişimini, kullanımını, değiştirilmesini, açığa çıkarılmasını, yok edilmesini,

transferini ve hasar verilmesini önlemek olarak tanımlanabilir; gizlilik, bütünlük

ve erişilebilirlik olarak üç temel unsurdan meydana gelir (Puhakainen, 2006).

Bilgi güvenliğinin en temel unsurları; “Gizlilik, (confidentiality), bütünlük

(integrity), kullanılabilirlik (availability), kimlik kanıtlama (authentication) ve

inkâr edememe (non-repudiation) şeklinde belirtilmiş bunların yanında

sorumluluk (accountability), erişim denetimi (access control), güvenilirlik

(reliability) ve emniyet (safety)” etkenleri de bilgi güvenliğini destekleyen

unsurlar oldukları belirtilmiştir (Canberk & Sağıroğlu, 2006).

Ulusal Standartlar ve Teknoloji Enstitüsüne (National Institute of Standards

and Technology - NIST) göre bilgi güvenliği tanımı; gizlilik, bütünlük ve

kullanılabilirlik hedefinin sağlanması amacıyla bilgilerin ve bilgi sistemlerinin
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yetkisiz erişim, kullanım, ifşa, kesinti, değişiklik veya imhaya karşı korunması

şeklindedir (NIST 2024).

Bilgi güvenliği, bilginin çevrimiçi ortamda ulaşılabilirliğin sağlandığı, bilginin

kaynağından alıcısına doğru gizliliğe bağlı olarak, bozulmadan, değişikliğe

uğramadan ve başkaları tarafından yetkisiz olarak ele geçirilmeden bütünlüğünün

korunması ve güvenli bir şekilde aktarılması süreci olarak tanımlanmaktadır

(Vural, 2007)

Bilgi güvenliği genel olarak kurumlar, kuruluşlar ve özelde bireylerin günümüz

dünyasında çevrimiçi ve dijital ortamlarda bulunan verilerin bilgi güvenliği

tehditlerine karşı bütünlüğüne, gizlilik ve kullanılabilirliğe karşı oluşabilecek

olumsuzluklara karşı önleyici güvenlik farkındalığının kazanılması süreci veya

farkındalığın oluşması şeklinde açıklanabilir.

2.3. Bilgi Güvenliğinin Temel Unsurları

Bilişim teknolojilerinin eğitimden ticarete, ulaşımdan iletişime, kamu

hizmetlerinden özel sektöre kadar hemen her alanda köklü değişiklikler yaparak

hayatı ciddi anlamda etkiler hale gelmesi, bilişim teknolojilerinin kanunları ihlal

etme fırsatı veren ve ortaya yeni art niyetli fiilleri çıkartan bir etkiye sahip

olmasını da beraberinde getirmiştir. Bu sebeple, özellikle bu teknolojilerin

kaynağını oluşturan ülkeler başta olmak üzere, pek çok devlet bilişim alanında

yasal düzenlemelere gitmiş, mevzuatlarını teknolojinin gerektirdiği biçimde

değiştirme çabasına girmişlerdir (BTK, 2022). Bu bakımdan bilginin güvenliğinin

sağlanmasında bazı temel unsurlar bulunmaktadır.

Bilgi güvenliği; bilginin bütünlüğünün, gizliliğinin ve erişilebilirliğinin

sağlanmasıdır. Bu ilkelerinin bir kısmı teknik olarak sağlanırken bir kısmı ise bilgi

güvenliği bilinci oluşturularak gerçekleştirilebilir. Bilgi güvenliği kapsamında

varlık, varlıkta bulunan açıklık ve bu açıklığı kullanacak tehdit unsurları çok

önemlidir. Bu üç faktörün bir araya gelmesi bilginin gizliliğinin, bütünlüğünün

veya erişilebilirliğinin zarar görmesine sebep olabilmektedir (Gündüz & Daş,

2021).

Bilgi güvenliğinin daima korunması gereken özellikleri bir diğer ifadeyle

korunması gereken ilkeleri bulunmaktadır. Bilgi güvenliği Solomon’un (Solomon
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ve Chapple, 2005) bilgi güvenliği üçgeninde anlattığı gibi gizlilik, bütünlük ve

erişilebilirlik olmak üzere bu üç faktörün bileşimi kabul edilir ve bu üç faktör

üzerine inşa edilir. Şekil 1’de gösterilen McCumber Bilgi Güvenliği modeli bilgi

güvenliği alanında hem ulusal hem de uluslararası boyutta bilgi güvenliği

politikası geliştirebilmek ve bilgi güvenliğini gerçekten tüm yönleriyle ele

alabilmek için temel alınabilecek en uygun ve anlamlı modellerden biridir

(Özdemir & Uluyol, 2021).

Şekil 2.1: McCumber Bilgi Güvenliği Modeli (McCumber, 1991). (Özdemir,
Uluyol, 2021)

Kaynak: McCumber Bilgi Güvenliği Modeli (McCumber,1991), Haziran 29, 2025 tarihinde
https://images.app.goo.gl/HEzArcKyjnbSeG9d8 adersinden alındı.

Bilgi güvenliğini tüm unsurlarıyla birlikte farklı boyutlarda gruplandırarak

gösteren McCumber modeli uzun yıllar önemini korumuş ve halen geçerliliğini

devam ettirmektedir (Özdemir & Uluyol, 2021). McCumber (2005), bilgi

güvenliğini, bilgi ve bilgi sistemlerine yetkisiz erişim, bilginin kullanımı, ifşa

edilmesi, bozulması, değiştirilmesi veya bilginin gizlilik, bütünlük ve

kullanılabilirliğine zarar vermek için yapılan kötü niyetli girişimlere karşı

sağlanacak koruma olarak tanımlamıştır. Kısaca, bilginin kullanım hakkı kimde

ise, o kişi dışında kullanımı durumunda bilgi güvenliğinden söz edilemez. Şekil

2.1’de belirtilen McCumber’in geliştirmiş olduğu bilgi güvenliği modeli,

uygulanabilirliği olan en güncel ve en temel yaklaşımdır. Bilgi güvenliğinden söz

edebilmek için, gizlilik, bütünlük ve kullanabilirlik birbirini tamamlamalı ve

ayrılmaz bir bütün olmalıdır (Değrimenci & Demiral, 2023).

https://images.app.goo.gl/HEzArcKyjnbSeG9d8
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2.3.1. Gizlilik

Çeşitli veri türlerinin kullanımı ve depolanması gibi süreçlerde bu veriler

üzerindeki çeşitli kısıtlamalardır (Khidzir vd. 2018). Veri iletimi ve kullanımı

dijital ortamın doğası gereği birtakım güvenlik açıklarına sahiptir. Bu süreçte

kullanıcıların gizlilik farkındalığı oluşturularak kimlik doğrulama yöntemlerini

etkili kullanmaları sağlanmalı ancak yeterli güvenlik seviyesini oluşturmadığı için

süreç içerisinde gerekli erişim kontrolü yetkisi belirlenerek gizliliğe yönelik

tehditler engellenebilir (Yee & Zolkipli, 2021). Bilgiye ulaşma ve kullanma

sürecinde gizliliğin sağlanmasında yönetim süreci ve farkındalık oldukça

önemlidir. Microsoftun belirttiğine göre gizliliğin bilgi güvenliğinin önemli bir

bileşeni olduğu kurumların, yalnızca yetkili kullanıcıların bilgilere erişmesine izin

veren önlemleri geçerli kılmasını belirterek verileri şifreleme, çok faktörlü kimlik

doğrulama gibi kuruluşların veri gizliliğini sağlamada etkili olabilmesi için

kullanabileceği yöntemlerden bazıları olduğuna dikkat çekmiştir (Microsoft,

2024).

Gizlilik; bilginin yetkisiz kişilerin erişimine kapalı olması ve bilginin

yetkisiz kişilerce açığa çıkarılmasının engellenmesidir (Yılmaz, 2014). Yapılan

çalışmalar kapsamında bakıldığında bilgi dijital ortamlarda ileti ve saklama

süreçlerinde birtakım korunma kıstaslarına sahip olmalıdır. Bu kıstasların

etkililiğini yönetimsel süreçlerin verimliliği ve güncelliğinin yanında kullanıcı

farkındalığı ve bilgisi etkilemektedir.

2.3.2. Bütünlük

Bütünlük: Verilerin veya kaynakların güvenilirliğini ifade eder ve

genellikle uygunsuz veya yetkisiz değişikliği önleme, veri bütünlüğünü, verinin

içeriğini ve köken bütünlüğünü, bilginin veri kaynağının bozulmadan ve

değiştirilmeden kalmasını sağlamak şeklinde ifade edilir (Singh vd, 2014).

Bilgi güvenliğinde bütünlük; verilerin yetkilendirme olmadan

değiştirilememesi şeklinde adlandırıldığı gibi kullanıcının çeşitli hatalar veya kötü

niyetli bir şekilde verilere zarar verdiğinde, zararlı bir virüs sistem etkinliğini

bozduğunda, bir web sitesi tahrip edildiğinde bütünlük ihlal edilmiş olur

(Alhassan & Adjei-Quaye, 2017).
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Samanos ve Coss (2014)’e göre ise bütünlük kavramını etik kavramıyla

ilişkilendirmiş bilgi güvenliği ve denetiminde etikliği çeşitli uygulama standartları

ve yeterlilikleri bakımından genel kabul görmüş ilke ve değerleri içerdiğini

belirtmiştir.

Bütünlük; bilginin yetkisiz bir şekilde değiştirilmesi, yok edilmeli ya da

herhangi bir şekilde zarar görmesi tehditlerine karşı içeriğinin korunmasının

yanında doğruluğunun ve eksiksizliğinin sağlanmasıdır (Yılmaz, 2014). Bu

kapsamda bilginin son derece kıymetli oluşu dijital ve çevrimiçi ileti ve depolama

alanlarında veri kaybının olmaması için yüksek düzeyde önleyici güvenlik

farkındalığı oluşturmamız gerektiğine işaret etmektedir.

2.3.3. Erişilebilirlik (Kullanılabilirlik)

Kullanılabilirlik; yetki sahibi kişilerin gerek duyulduğunda bilgi ve ilişkili

varlıklara ulaşma yetkisinin olması şeklinde tanımlanmaktadır (Canberk &

Sağıroğlu, 2006). Bilginin her ihtiyaç anında kullanıma hazır durumda olmasının

yanında bir sorun ya da problem karşısında bilgiye ulaşılabilir olması

kullanılabilirlik özelliğinin etkililiğinin önemini gösterir (Yılmaz, 2014).

Kullanılabilirlik; herhangi bir bilgi sisteminin amacına hizmet edebilmesi

için, bilginin ihtiyaç duyulduğunda kullanılabilir olması gerektiği anlamına gelir.

Kullanılabilirlik bilgiyi depolamak ve işlemek için kullanılan bilgi işlem

sistemlerinin, onu korumak için kullanılan güvenlik kontrollerinin ve ona erişmek

için kullanılan iletişim kanallarının doğru bir şekilde çalışmasını sağlayarak

etkililiğini gösterir. Kullanılabilirliğin önemi bilginin kullanımı, depolaması ve

geri çağırımı esnasında yüksek öneme sahip olan güvenlik süreçlerinin

etkililiğidir.

2.4. Bilgi Güvenliği Tehditleri

Bilişim teknolojilerinin gelişmesiyle birlikte günümüzde bilgi ve bilişim

güvenliği konusunda en ciddi tehditlerin başında zararlı ve kötü niyetli yazılımlar

gelmektedir (Canbek & Sağıroğlu, 2007). Bilginin iletilmesi ve depolanmasında

önemli bir güvenlik sorunu olarak karşımıza çıkan kötü niyetli yazılımlara karşı

dijital ortamda kullandığımız her türden bilgi ve uzantılarının kaynağına karşı

eleştirel yaklaşmamız gerekmekte bunun yanında kaynağın doğruluğunu ve
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güvenilirliğini kontrol etmemiz son derece önemlidir. “Bilişim teknolojilerinin

hızlı bir şekilde gelişmesi sonucunda internet faydalarının yanı sıra art niyetli

kişilerin ulaşması kolay, izlerinin diğer suçlara göre daha zor bulunacağı, sanal bir

suç işleme ortamı sunmuştur. Teknolojiye bağlı olarak bilişim alanına

kazandırılan her türlü araca bağlı olarak işlenen suç şekilleri de sürekli

gelişmektedir. İnternetin özellikle hukuksal alanda pek çok davranış şekilleriyle

birlikte yeni sorunları da beraberinde getirdiği yaşanan bir gerçek haline gelmiştir.

Siber suçlar ya da Bilişim suçları yaygın olarak; sahte internet siteleri (phishing,

pharming amaçlı) oluşturma, kişilerin şifreleri ve kullanıcı bilgilerini ele geçirme,

web sitelerine ve sunucularına yönelik saldırılar düzenleme (defacement-bozma),

virüs taşıyan e-postalar (spam mail) yollayarak elektronik saldırılar yapma gibi

çeşitli şekillerde gerçekleştirilmektedir. Kullanıcının bilgisi ve rızası dışında ele

geçirilen şifre, kullanıcı adı, resim, görüntü gibi bilgi ve dokümanlar kullanıcıya

karşı çeşitli tehdit unsuru olarak kullanılmaktadır. Bilişim suçlarının kendine özgü

niteliği nedeniyle suçu işleyen kişi (fail) ile suç mağduru kişi fiziksel olarak

uzaktadır. Aynı zamanda işlenen fiilin suç olup olmadığı geleneksel suçlarda

olduğu gibi siyah ve beyaz ayrımından ziyade gri alan içerisinde kalmaktadır.

Kötü niyetli kullanıcılar bu eylemi gerçekleştirirken kasıtlı hareket etmektedirler

ve belirli bir amaçları vardır” (BTK, 2022).

Temel olarak güvenlik kavramı TDK sözlüğünde; toplum yaşamında yasal

düzenin aksamadan yürütülmesi, kişilerin korkusuzca yaşayabilmesi durumu;

emniyet olarak tanımlanmaktadır (TDK). Güvenlik tanımlaması yapılırken farklı

türden etkenlerin göz önünde bulundurulması ve farklı durumlara göre kavram

yapısının yeniden belirlenmesi herkesçe onaylanmış bir tanımın ortaya çıkmasını

engellemiştir (Sancak, 2013). Bununla birlikte güvenliğe ilişkin “tehlikelerden ve

korkulardan uzak kalma, bir tehdidin olmaması” gibi ifadelerin birçok tanımda

kullanılmış olması ortak bir anlayışın olduğunu da göstermektedir (Özcan, 2011).

Genel olarak güvenlik kavramına bakıldığında “koruma, tehditleri algılama ve

uzak tutma, sürekli tetikte olma, riskleri göz ününde bulundurma” gibi çeşitli

anlamlar içermektedir.

Siber güvenlik ise; siber saldırıları önlemek veya etkilerini azaltmak için

kullanılan tüm teknolojiler, uygulamalar ve politikalar anlamına gelir. Siber
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güvenlik, bilgisayar sistemlerini, uygulamaları, cihazları, verileri, finansal

varlıkları ve kişileri fidye yazılımlarına ve diğer kötü amaçlı yazılımlara, kimlik

avı dolandırıcılıklarına, veri hırsızlığına ve diğer siber tehditlere karşı korumayı

amaçlar (IBM, 2025). Burada güvenliğin sağlandığı bilgi varlıklarının yer aldığı

çevrimiçi internete bağlı olan ve birçok bilgi varlığı içeren siber kavramına

bakacak olursak, Siber kavramı; bilişim ortamları ve bilişim ağlarını içeren

varlıkları tanımlamak için kullanılır (Korucu, 2021). Bu varlıkların birbirleri ile

olan iletişimleri ve bulunduğu ortam ise siber uzay kavramı ile ifade edilebilir.

Siber uzay kavramı ise; İnternet, telekomünikasyon ağları, bilgisayar sistemleri ve

gömülü işlemciler ve denetleyiciler dâhil olmak üzere bilgi teknolojisi

altyapılarının birbirine bağlı ağından oluşan bilgi ortamı içindeki küresel bir alan

olduğu gibi bilginin oluşturulduğu, iletildiği, alındığı, depolandığı, işlendiği ve

silindiği elektronik çevrimiçi ortam olarak tanımlamaktadır (Mbanaso &

Dandaura, 2015).

İçinde bulunduğumuz dijital bilgi çağında siber uzay, çevrimiçi alan,

bilişim sistemleri, nesnelerin interneti ve internet olarak da adlandırılan dijital

çevrimiçi alan artık günlük iş ve işlemelerimizi hayati ölçüde etkilemektedir. Bu

kapsamda dijital alanda birçok istenmeyen durum yaşanmaktadır. Kurum veya

kullanıcıların yukarda belirtilen bilgi güvenliği unsurları doğrultusunda bilgi

güvenliği tehditlerine maruz kalmaması birtakım önleyici güvenlik önlemleri

gerektirmektedir. Önleyici güvenlik; bir kurumun, bireyin veya sistemin

karşılaşabileceği potansiyel risk ve tehditleri önceden tespit edilerek, bu olası

tehditlerin analizlerinin yapılarak gerçekleşmesini engellemeye yönelik alınan

önlem ve uygulamalardır. Önleyici güvenlik, olayların meydana gelmeden önce

önlenmesini hedefler ve risk kategorilendirmesi yapılarak analiz ve eleştirel

değerlendirme neticesinde risk ve tehditlerin bertarafı için gerekli kılavuzlama

süreci ve bilişsel tecrübenin oluşmasını sağlar.

Bilişim suçu en genel anlamıyla; bilişim alanındaki gelişmelere paralel artış

gösteren, kendini yenileyen ve teknolojinin yardımı ile genellikle sanal bir

ortamda kişi veya kurumlara maddi veya manevi zarar verecek davranışlarda

bulunmaktır. Başka bir tanım, bilişim sistemine yönelik olarak bilişim

sistemlerinin kullanılarak işlendiği suç olduğu söylenmektedir. Diğer bir tanımda
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ise “bir bilgisayarda ya da bilgisayar olarak nitelendirilememesine rağmen veri-

iletişimi sağladığı için bilişim alanının unsurlarından olduğu kabul edilmesi

gereken diğer elektronik, manyetik, mekanik araçlar üzerinde (örneğin, cep

telefonları, üzerindeki web paneli sayesinde ağa bağlanıp bilgi aktarımı yapabilen

elektronik ev aletleri, üzerinde yüklü programlar aracılığıyla şifreli yayınları alan,

bunları işleyen ve bunlardan sonuç çıkaran çözücüler) veya bunları veri-iletişimi

için birbirine bağlayan soyut veya somut bir ağ üzerinde gerçekleştirilebilir

eylemler” bilişim suçu olarak nitelendirilmektedir(BTK, 2022).

“Bilişim suçu veya bilgisayar (dijital) suçu terimi bir bilgisayar ve

bilgisayar ağı (Bilgisayar, çevre birimleri, pos makinesi, cep telefonu gibi her

türlü teknoloji) kullanılarak işlenen herhangi bir suçu ifade etmek için

kullanılmaktadır. Bilgisayar, bir suçun işlenmesinde kullanılmış olabileceği gibi

bir suçun hedefi de olabilmektedir. Bilişim (siber) suçları: Bireylere veya birey

gruplarına yönelik, mağdurun onurunu zedelemeye veya mağdura fiziksel veya

zihinsel olarak doğrudan veya dolaylı olarak zarar verme suçu kastı ile İnternet

(görüşme odaları, epostalar, sosyal medya uygulamaları, ilan sayfaları) ve cep

telefonu (SMS/MMS) gibi çağdaş iletişim araçları kullanarak zarar verme amaçlı

saldırıların yapılmasıdır” (BTK, 2022).

Bilgi güvenliği kapsamında suç konusunun ve istenmeyen durumların

ortaya çıkmasını sağlayan siber tehdit unsurlarının başında son yıllarda oldukça

artan sosyal mühendislik gelmektedir.

2.4.1. Sosyal Mühendislik

Sosyal mühendislik, kullanıcıların bilgi sistemlerini tehlikeye atmasına

yönelik davranışlar sergilemesine etki etme sürecidir. Dijital sistemlere yönelik

teknik saldırıların yerine, bilgiye erişimi veya bilginin sahibi olan insanları hedef

alarak, onları gizli bilgileri açığa çıkarmaları doğrultusunda etkileyerek aynı

zamanda ikna yoluyla kötü niyetli saldırılarını gerçekleştirmeye yönlendirir

(Krombholz, vd, 2015). Sosyal mühendislik; etkileme, zorlama, aldatıcı ilişkiler

geliştirme, sorumluluğu, etik değerleri, dürüstlüğü ya da bağlılığı azaltma amacını

güden yöntemler kullanarak kişileri gizli bilgi vermeleri veya erişim sağlamaları

için aldatma sürecidir (Bağcı, 2009). Hassas, önemli bilgilere ve ağ sistemlerine,

yasal kullanıcılar üzerinden erişim sağlama amacıyla saldırganlar tarafından
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kullanılan düşük teknolojili ve insan zafiyetlerine dayalı yöntemlerin tamamıdır

(Gündüz & Daş, 2016). Bu kapsamda bakıldığında sosyal mühendislik süreci

insan zafiyetleri ve bilgi eksikliği kullanılarak dijital sistemler üzerinde kötü

niyetli ve casus yazılımlarında kullanılmasıyla yasadışı denetim sahibi olmak

şeklinde görülebilir. Burada ortaya çıkan önemli bir hususta sosyal mühendislik

hakkında farkındalık ve bilgi sahibi olmanın önemli olduğudur. 2003 yılında

kurulan Anti-Phishing Çalışma Grubu (APWG), siber suçlarla mücadele eden

kişiler, adli soruşturmacılar, kolluk kuvvetleri, teknoloji şirketleri, finansal

hizmetler şirketleri, üniversite araştırmacıları, STK'lar ve çok taraflı antlaşma

örgütlerinden oluşan, kâr amacı gütmeyen bir kuruluş olarak faaliyet gösteren

uluslararası bir koalisyondur. Kimlik hırsızlığı ve dolandırıcılıklarının giderek

arttığını kimlik avı, suç yazılımları ve e-posta sahteciliğinden kaynaklanan

sorunları ortadan kaldırmaya odaklanan bu kuruluş ve bünyesindeki uluslararası

kuruluşlar “DUR, DÜŞÜN, BAĞLAN” (STOP, THİNK, CONNECT)

kampanyasını yürütmektedir. APWG’ ye göre Kimlik Avı Tanımı, tüketicilerin

kişisel kimlik verilerini ve finansal hesap bilgilerini çalmak için hem sosyal

mühendislik hem de teknik hileler kullanan bir suç türüdür. Sosyal mühendislik

planları, aldatıcı e-posta adresleri ve mesajları, sahte web siteleri ve aldatıcı alan

adları kullanarak, güvenilir ve meşru bir tarafla iş yaptıklarına inandırarak

dikkatsiz veya bilinçsiz kurbanları avlamak şeklindedir. Kötü niyetli bu kişiler,

kullanıcı adları ve parolalar gibi finansal verileri ele geçirmek için bireyleri

kandıran sahte web sitelerine tasarlarlar. Teknik hileler ile doğrudan kimlik

bilgilerini çalmak için bilgisayarlara kötü amaçlı yazılımlar yerleştirir ve

çoğunlukla kullanıcıların hesap adlarını ve parolalarını ele geçiren veya

kullanıcıları sahte web sitelerine yönlendiren sistemler kullanılırlar.
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Şekil 2.2: Sosyal Mühendislik Süreci

Kaynak: Yazar tarafından oluşturulmuştur.

2.4.2. En Çok Kullanılan Sosyal Mühendislik Türleri

1- Phishing (Oltalama): Kullanıcıların kişisel kimlik verilerini,

finansal hesap bilgilerini, kişiye özel şifre bilgilerini yetkisiz olarak ele geçirmek

için hem sosyal mühendislik hem de teknik hileler yoluyla oluşan suçtur. Sosyal

mühendislik planları yoluyla, kullanıcıların aldatıcı e-posta adresleri ve mesajları,

sahte web siteleri ve sahte alan adları kullanarak, güvenilir ve meşru bir tarafla iş

yaptıklarına inandırılarak kişilerin kandırılması süreci (APWG, 2024). Yine aynı

rapora göre 932.923 kimlik avı saldırısı olduğu görülmüş buna göre sosyal medya

platformları, tüm kimlik avı saldırılarının yüzde 30,5'inde kullanılmıştır. Bunun

yanında SMS ve kısa mesajlarla oluşturulan kimlik avı türü olan smishing 2024

yılında yüzde 22'den fazla artış göstermiş, e-posta dolandırıcılıklarının yüzde 83,1

Gmail hesapları üzerinden gerçekleştiği APWG raporunda belirtilmiştir. Phishing,

sosyal mühendislik teknikleri kullanarak, kurbanın şifreleri, banka hesap

numaraları, kredi kartı bilgileri gibi özel ve yüksek güvenlikli bilgilerini, kurbanı

aldatarak elde etme yöntemi olarak tanımlanabilir (Alataş & Atan, 2007).

Phishing yöntemi balık tutmaya benzetilebilir. Öncelikli bilinilirliği yüksek olan

bir Kurum, kuruluş veya özel firma, e-ticaret sitesi seçilerek internet sitesi

gözlemlenir ve sistemi tespit edilir. Burada şifre ve kullanıcı adı kullanımı
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analizleri yapılır, bu noktadan sonra hedef sitenin bir kopyası ya da bir benzeri

oluşturulur ve sahte sunucuda sistem çalıştırılır buradan sonra kötü niyetli kişi

veya kişiler zararlı e-postaları hazır olan listedeki e-postalara SPAM olarak yollar.

Belirtilen bu e-postalarda bir senaryo kurgulanır ve kullanıcıdan bazı kişisel

bilgiler istenir, bu isteklerin altına gizlenen daha önceden hazırlanmış sahte site

bilgileri girilir ve kullanıcı kendi kişisel bilgilerini bilmeden isteyerek girmiş olur

(Alataş & Atan, 2007). Burada önemli olan bize gönderilen e-posta, sms ve sosyal

medya uzantılarına eleştirel bir bakıştır. Genel senaryolara bakıldığında çevrimiçi

dünyada herhangi bir işlem öncesinde önleyici farkındalığın ve bilginin önemli

olduğu görülmektedir. Burada taklit tarzı saldırı tiplerinde URL (internet adresi)

sahteciliği senaryosu oluşturulmaktadır.

Resim 2.7: TCMB Konulu Phishing Denemesi Esnasında Kullanılan E-Posta
Örneği

Kaynak: Alataş, Ş, & Atan, M. (2007)

Merkezbanka.org alan adı üzerinden alınan alt alan adı olarak

http://tcmb.gov.tr.teyit.merkezbanka.org adresi sayesinde kullanıcılar

kandırılmaya çalışılmaktadır. Burada dikkat edilmesi gereken genel önleyici
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güvenlik davranışımız TCMB’nın resmi internet sitesinin http://www.tcmb.gov.tr

olduğu analizini yapmak ve bilmektir.

2- Baiting (Yemleme): Kurbanı belirlenen tuzağa çekmek için merak

uyandırıcı ve cazip hale getirilen bir dijital materyalin örneğin USB bellek gibi

genellikle kolay bulunmasını sağlayacak halka açık kalabalık alanlara bırakılarak

üzerine “gizli”, “ödeme”, “banka bilgileri” gibi etiketler eklenerek bırakılır.

Kurban cihazı kendi bilgisayarına taktığı anda kötü amaçlı yazılım otomatik

olarak yüklenir ve saldırganın kurbanın sistemine ulaşmasına olanak tanır.

Bununla birlikte yemleme dijital biçimler de alabilir. Örneğin, saldırganlar gizlice

kötü amaçlı kod içeren ücretsiz yazılım indirmeleri veya medya dosyaları

sunabilir. “Gerçek olamayacak kadar iyi” fırsatlar veya “ürün hediyeleri” sunan

çevrimiçi reklamlar da kurbanları kötü amaçlı yazılım indirmeye yönlendirmek

için kullanılabilir. Yemlemede bir vaat vardır. Karşılığında müzik, telefon, ödül

parası vaat eder, kurbanın sadece giriş yapması ve bazı kişisel bilgileri paylaşması

gerekir. Bu yöntemde genellikle e-posta ve reklamlar kullanılır (Lohani, 2019).

3- Spear Phishing (Mızraklı Kimlik Avı): Çok fazla kişiyi hedef almak

yerine odak noktası belirli bir kişi olan saldırı türüdür. Diğer Phishing saldırı

türlerine kıyasla daha zordur. Bunda saldırgan, kurbanın özellikleri, beğenileri,

beğenmedikleri vb. hakkında tam bilgi edinmek zorundadır. Bu, hedefe bağlı

olarak bir haftadan birkaç aya kadar sürebilir. Etkili bir şekilde yapılırsa diğer

yollara kıyasla çok daha etkili ve verimli bir sosyal mühendislik yoludur. Örneğin,

bir saldırgan hedeflenen BT şirketinin veya kurumunun çalışanına kritik bir

güncelleme içeren bir e-posta gönderir. E-posta, saldırganın hazırlamış olduğu

kötü amaçlı yazılımı içerir. Bu yazılım indirilerek yazılım güncellemesi yapılır

ancak saldırganın hazırladığı kötü amaçlı sayfanın kendisinden parolalarını

değiştirmelerini istediği bir sayfaya yönlendirilir burada kötü amaçlı bir bağlantı

gerçekleştirilerek şirketin veya kurumun güvenliği tehlikeye atılır. Bir varlığa

içeriden saldırı yapıldığı için onları tespit etmek ve meşru kullanıcılardan ayırt

etmek zordur, bu da bu saldırıların diğer sosyal mühendislik saldırılarına kıyasla

yüksek başarı oranını açıklar (Salahdine & Kaabouch, 2019).

4- Whaling Phishing (Balina Avcılığı): Mızraklı kimlik avının bir alt

türüdür. Büyük balıklar adlı şirketlerdeki yüksek görünüşlü çalışanları hedef alan

bir mızrak kimlik avı saldırısıdır. Bu kişiler genellikle son derece hassas bilgilere
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veya büyük finansal işlemleri yetkilendirme yetkisine sahiptir ve bu da onları

saldırganlar için birincil hedefler haline getirir. Balina avcılığı saldırılarında,

riskler genellikle çok daha yüksektir ve saldırganlar son derece özel bir saldırı

oluşturmak için ayrıntılı bilgi toplamaya daha fazla zaman harcarlar. Balina

avcılığı saldırılarında kullanılan e-postalar veya mesajlar genellikle yasal sorunlar,

şirket genelinde acil durumlar veya finansal krizler gibi yüksek riskli durumları

simüle eder. Aciliyet duygusu, hedefi sahte bir havaleyi onaylamak veya hassas

kurumsal verileri ifşa etmek gibi hızlı bir şekilde harekete geçmeye zorlamak için

tasarlanır. Burada kullanılan yöntem günlük hayatımızda bireysel olarak bizlerde

de etkili olduğu görülmektedir.

5- Vishing (Sesli Oltalama): Kişilerin hassas bilgilerini

doğrulamalarını sağlayarak ele geçirmek amacıyla manipüle etmek ve hesap

ayrıntıları veya kişisel kimlik numaraları gibi hassas bilgileri almak için bankalar

veya hükümet kurumları gibi meşru kurumları taklit ederek arama yapmayı içerir.

Saldırganlar genellikle kurbanın hesabının tehlikeye atıldığını veya yasal

sonuçlardan kaçınmak için hızlı hareket etmeleri gerektiğini iddia ederek aciliyet

veya korku hissi oluştururlar.

6- Smishing (Kısa Mesaj Oltalaması): Kullanıcılara bankalar veya

resmi kurumlardan ve servis sağlayıcılar gibi güvenilir kaynaklardan geliyormuş

gibi görünen kısa mesajlar göndermeyi içerir. Mesajlar genellikle kurbanların

hassas bilgilerini girmelerini sağlayan sahte web sitelerine bağlantılar içerir.

Kullanıcılar bu sahte web site uzantılarına tıkladıkları anda hassas bilgileri ifşa

etmek için gizlenen kötü niyetli yazılım çalışmış olur.

Sosyal mühendislik süreçlerinde yukarda da görüldüğü üzere güvenliğin

sağlanması için yapılacak en etkili yöntem süreçte en zayıf halka olan insanın

farkındalık kazanarak bilgilendirilmesidir (Gündüz & Daş, 2016). En yüksek

güvenlik düzeyine sahip sistemler bile insan zaaflarının faydalanılarak ele

geçirilen şifrelerden dolayı kolaylıkla geçilebilmektedir (Mouton vd, 2014,

Abraham & Chengalur-Smith, 2010). Bilgi güvenliğinin daha verimli olmasını

sağlamak için süreç, insan ve teknoloji birlikteliğinin “eğitim” etkeni ile

desteklenmesi daha verimli olacak ve bu durum sosyal mühendislik karşısındaki

algımızı güçlendirecektir (Gündüz & Daş, 2016).
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2.4.3. Kötücül (Kötü Niyetli) Yazılım Türleri

Bilgi güvenliğinin sağlanması günümüzde oldukça önemli bir olgudur.

Yukarıda belirtilen ulusal ve uluslararası raporlarda da görüldüğü üzere teknoloji

günümüzde her geçen gün daha da gelişmektedir. Bunun için bilgi ve iletişim

teknolojilerinde güvenlik tartışılmaz bir gerçeklik halini almıştır. Yaşamımızın

hemen hemen her alanında bilgiye ulaşma ve diğer hizmetler için interneti

kullanırız. Bundan dolayı kötü amaçlı yazılımların yarattığı olumsuz sonuçlardan

kaçınılabilmek için bu tür yazılımları mümkün olduğunca erken tespit etme ve

devre dışı bırakma ihtiyacı her geçen gün daha önemli hal almaktadır (Tahir,

2018). Kötü amaçlı yazılımlar, hassas verileri çalmak ve bulunduğu kaynaklara

zarar vermek ve bunlara gerektiğinde erişmek amacıyla uzak bilgisayarları hedef

alan türlü zararlı yazılımlardır. Bu türden yazılımlar, .exe dosyaları, betikler,

dll'ler vb. olmak üzere sistemin arka planında birçok farklı şekilde çalışabilir. Ağa

yasadışı erişim sağlayarak kötü amaçlı kodun bilgisayar ve ağ güvenliğini

etkileyecek şekilde sisteme yayılması sağlanır. Güncel verilere göre, günümüzde

kullanılan küresel kötü amaçlı yazılım, siber saldırıların %80'inden sorumludur

(Chandy, 2022). Sıradan kullanıcıları ve sistemleri tehdit eden kötü niyetli yazılım

türleri, son zamanlarda internet ve ağ teknolojilerinin gelişmesi ve kullanımının

getirdiği kolaylık ile artarak yaygınlaşmaktadır (Canbek, 2005). Başlıca kötü

amaçlı yazılım türleri;

1- Polimorfik Virüs (Polymorphic Virus): Bu kötü amaçlı yazılım türü

otonom olarak çoğalma ve polimorfik kod gibi tespit edilmekten kaçınmak için

çeşitli stratejiler kullanma yeteneğine sahiptir ve kendini kodlayarak çoğaltır.

Sonuç olarak, anti-virüs ve güvenlik duvarı uygulamaları bunları ortadan

kaldırmaya çalışırken önemli zorluklarla karşılaşır. Temel özellikleri tespit

edilmekten kaçınmak ve güvenlik araçlarını atlatmak için sisteme uyum

sağlamaktır (Vasani vd, 2023). Bu yazılım türü her saldırı sırasında şifrelenir ve

her kendini kodlayıp kopyalayarak çoğaldığında yeni bir şifreleme ile kendini

şifreler. Polimorfik bir virüs saldırısı genellikle öngörülebilir bir yol izler. İlk

olarak, siber suçlu virüs kodunu şifreler ve antivirüs yazılımı aracılığıyla fark

edilmeden geçmesini sağlayacak şekilde maskeler. Virüs güvenliği aştıktan sonra,

belirli bir algoritma aracılığıyla bilgisayar ağına yüklenir. Yazılım sisteme enfekte

olduktan sonra bir düzen oluşturarak kendini değiştirir ve tamamen farklı bir
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dosya gibi görünerek güvenlik araçları tarafından farkedilemez hale gelir. Bir tür

şekil değiştiren virüs haline gelir. Bundan sonra virüs enfekte olduğu sisteme

kalıcı ve büyük zarar verebilir hale gelecektir. Polimorfik bir virüsü engellemek

için sistem güvenlik araçlarımızı sürekli güncel halde tutmak önemlidir. Bunun

yanında oldukça önemli olan çeşitli web sitelerinde açılan reklamlara tıklamaktan,

e-postalara eklenen şüpheli dosyaları açmaktan ve güvenli görünmeyen ücretsiz

yazılımları indirmekten kaçınmaktır.

2- Solucanlar (Worms): En yaygın görülen kötü amaçlı kod türünü temsil

eden solucanlar bireysel kullancıların ve çeşitli kuruluşların veri güvenliği için

önemli bir risk oluşturur. Virüslerden farklı olarak solucanlar insan

davranışlarından bağımsız olarak çoğalabilir. Birincil amaçları hızla yayılmak ve

kaynak hedefleri yok ederek bilgisayarları etkisiz kılmaktır (Vassani vd, 2023).

Bir solucan yazılımının yayılmasında kullanılan yaygın yöntemler arasında, e-

posta, FTP ve HTTP gibi internet hizmetleri bulunmaktadır. Genellikle solucan

yayılımında hedef sistemlerin açıklarından veya kullanıcıların solucanları aktif

etmesini sağlayacak olan çeşitli sosyal mühendislik yöntemlerinden yararlanılır.

Solucanlar mevcut dosyalarda değişiklik yapmayarak bellek üzerinde aktif bir

şekilde yer alarak kendilerini kopyalarlar. Bilgisayar solucanları; e-posta, IM

(İnternet Messaging), internet ve ağ solucanları olarak dört gruba ayrılabilir. E-

posta solucanları, kötücül yazılımlar arasında en çok tercih edilen türdendir

(Canbek & Sağıroğlu, 2007). Bunların yanında sosyal ağlar, dosya paylaşımları,

usb bellek gibi cihazlar aracılığı ile de sisteme enfekte olurlar.

3- Truva Atı (Trojan Hourse): Sistemlere doğrudan zarar vermek amacıyla

saldırganların ana bilgisayara erişmeye çalıştığı zararlı yazılım türüdür. Truva

atının faaliyetlerinin sonucu yıkıcıdır. Bilgisayarlara ve sistemlere sızmak için

internet üzerinden indirilebilen dosyalar içine saklanırlar (Vassani vd, 2023).

Truva atı virüsü, meşru bir program içerisine gizlenerek bilgisayara indirilen bir

kötü amaçlı yazılım türüdür. Dağıtım yönteminde, saldırgan genellikle kötü

amaçlı kodu meşru veya güvenilir gibi görünen yazılım içinde gizlemek için

sosyal mühendislik yöntemlerinden yararlanır ve tasarladıkları kötü amaçlı

yazılım ile kullanıcıların sistem erişimini ele geçirmeye çalışırlar. Genellikle e-

posta veya ücretsiz indirilebilen bir yazılım içerisine gizlenir. Yazılım bilgisayar

veya sistem içerisine indirildiğinde bu sistemlerin arka kapı erişimlerini elde
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etmek amacıyla çalışmaya başlar ve bu süreçte kullanıcıların çevrimiçi

etkinliklerini izleyerek, hassas verilerini ele geçirmeye çalışır.

Yaygın olarak kullanılan kötü amaçlı Truva atı yazılım türleri;

Arka Kapı Truva Atı (Backdoor Trojan): Bir saldırganın bilgisayar ve

sistemlerine uzaktan erişmesini ve bir arka kapı kullanarak kontrolü ele

geçirmesine olanak tanır. Bu türden bir kötü niyetli yazılımın amacı kurban

bilgisayarlardan oluşan bir botnet ağı oluşturmaktır.

Banker Truva Atı (Bankacı): Bu zararlı yazılım türü, kullanıcıların banka

hesaplarını ve finansal bilgilerini ele geçirmek için tasarlanmıştır. Kredi ve banka

kartları bilgilerini, e-ödeme sistemleri ve çevrimiçi bankacılık sistemleri için

hesap verilerini çalmaya çalışır.

Dağıtılmış Hizmet Reddi (DDoS): Bu zararlı program, bir ağı genellikle bir

web sitesine, diğer virüs bulaşan birçok bilgisayardan birden fazla istek

göndererek ağı aşırı yükleyen saldırılar gerçekleştirir. Hedef adrese aşırı

yüklenilerek hizmet kesintisine ve reddine neden olunur.

İndirici Truva Atı (Trojan Downloader): Kötü amaçlı yazılımlarla enfekte

olmuş programları bilgisayarlara yüklemeyi hedefler. Bu virüs reklam uyarıları ve

diğer güvenilir görünen programlar içine saklanabilir.

Exploit Trojan (İstismar): Bu zararlı yazılım türü bir uygulama veya bilgisayar

sistemindeki belirli güvenlik açıklarından faydalanan kod veya veri parçaları

içerir. Siber suçlu, kullanıcıları kimlik avı saldırısı gibi bir yöntemle hedef alır ve

ardından programdaki kodu bilinen bir güvenlik açığından faydalanmak için

kullanır.

Sahte Antivirüs Truva Atı: Sahte bir antivirüs Truva Atı, meşru antivirüs

yazılımlarının eylemlerini taklit eder. Zararlı yazılım, normal bir antivirüs

programı gibi tehditleri tespit edip kaldırmak ve ardından var olmayan tehditleri

kaldırmak için kullanıcılardan veri sızdırmak üzere tasarlanmıştır.
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Anlık Mesajlaşma (IM) Truva Atı: Bu tür zararlı yazılım, kullanıcıların oturum

açma bilgilerini ve parolalarını çalmak için IM servislerini hedef alır. Messenger,

Skype vb. gibi programlardan oturum bilgilerini ve verilerini çalmayı hedefler.

Fidye Truva Atı: Fidye Truva Atları, bir bilgisayarın performansını düşürmeyi

veya cihazdaki verilere ulaşmayı engellemeyi amaçlar, böylece kullanıcı artık bu

verilere ulaşamaz ve kullanamaz. Saldırgan daha sonra, cihaz ve sistemdeki

olumsuzluğu gidermek ve etkilenen verilerin kilidini açmak için bir fidye ücreti

ödeyene kadar kullanıcıyı veya kuruluşu baskı altında tutar.

Uzaktan Erişim Truva Atı: Arka kapı Truva atına benzer şekilde bu kötü amaçlı

yazılım bir kullanıcının saldırganın bir kullanıcının bilgisayarı üzerinde tam

kontrol sağlamayı amaçlar. Siber suçlu, bilgi çalmak veya bir kullanıcıyı

gözetlemek amacıyla kullandıkları uzak bir ağ bağlantısı aracılığıyla cihaza

erişimi sürdürebilir (Fortinet & Kaspersky, 2025)

4- Spyware (Casus Yazılım): Bu zararlı yazılım türü ana bilgisayar ve

sistemdeki iş ve işlemleri gözetleyerek, saldırganlar için verileri çalmayı ve onları

dışarı sızdırmayı amaç edinir (Vassani vd, 2023). Casus yazılım, bir kullanıcının

bilgisayarına girerek, cihazdan ve kullanıcıdan veri toplayan ve bunları

kullanıcının izni olmadan üçüncü taraflara gönderen kötü amaçlı yazılım türüdür.

Casus yazılım, kişisel ve hassas bilgileri reklam şirketlerine, veri toplama

şirketlerine veya kötü niyetli aktörlere kar amacıyla gönderir. Saldırganlar,

kullanıcıların internet kullanımı, kredi kartı ve banka hesap bilgileri gibi kullanıcı

verilerini izlemek, çalmak ve satmak için bu zararlı yazılım türünü kullanır. Casus

yazılımlar kullanıcılar, işletmeler ve kurumlar için tespit edilmesi zor olabilen ve

ağlara ciddi zararlar verebilen en yaygın kullanılan siber saldırı yöntemlerinden

biridir.

En sık kullanılan casus yazılım türleri;

Reklam Yazılımı: Bu zararlı yazılım türü cihazlarda yer alarak kullanıcıların

faaliyetlerini izleyerek elde ettiği verileri reklam şirketlerine ve kötü niyetli

kişilere satar. Kullanıcının cihazında istenmeyen reklamlar oluşur.

Tuş Kaydediciler: Tuş vuruşlarını kaydeden bu zararlı yazılım türü, bir tür bilgi

sızdırma amacıyla geliştirilen casus yazılım türüdür. Enfekte olmuş bir
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kullanıcının bilgisayarındaki tuş vuruşlarını kaydederek verileri şifrelenmiş olan

günlük dosyalarına kaydeder. Bu zararlı yazılım türü kullanıcının cihazında

yazdığı e-posta verilerini, parolaları, kısa mesajları ve kullanıcı adları gibi tüm

bilgileri toplar ve kaydeder.

Rootkit'ler: Bu zararlı yazılım türünde saldırganlar cihaz ve sistemlerin

güvenlik açıklarını istismar ederek hedef sistem ve cihazlarda yönetici olarak giriş

yaparlar. Sistem ve cihazlara derinlemesine sızma yaparlar. Bu zararlı yazılım

türünün tespit edilmesi oldukça zordur.

5- İzleme Çerezleri (İnternet Çerezleri): Web siteleri tarafından cihazlara

bırakılarak kullanıcının çevrimiçi etkinliğini izlemek için kullanılır

(Fortinet, 2025).

Adware (Reklam Yazılımı): Reklam destekli yazılım olarak da bilinen bu tür

genellikle bir web tarayıcısı içinde bilgisayarımızda otomatik olarak reklamlar

oluşturur. Bazı reklam yazılımı türleri son derece manipülatif olup kötü amaçlı

diğer programlara bir arka kapı oluşturur (Kaspersky, 2025).

6- Rootkit: Siber suçluların tespit edilmeden makinelere erişmesini ve verilere

sızmasını sağlayan bir kötü amaçlı yazılım programıdır. Bu zararlı yazılım türü

bir sisteme yüklendikten sonra, siber suçlunun potansiyel olarak yönetici erişimi

olabilir ve bu da dosyaları yürütmesine, sistem yapılandırmalarını değiştirmesine,

etkinlikleri ve süreçleri izlemesine ve etkinlikleri gizlemesine olanak tanır.

7- Ransomware (Fidye Yzılımı): Bu zararlı yazılım türü siber suçlular fidye

yazılımını verileri çalmak ve esasen rehin tutmak için bir araç olarak kullanırlar.

Verileri yalnızca fidye ödemesi aldıklarında serbest bırakırlar. En çok fidye

yazılımı saldırılarına maruz kalan kuruluşlar, kamu ve özel sektör kurumlarının

yanında, kişisel bilgiler, finansal veriler ve fikri mülkiyet gibi hassas veriler yer

alır.

Yukarıda belirtilen sosyal mühendislik ve türleri, zararlı yazılım ve türleri gibi

süreç ve programlar internet ile birlikte oldukça gelişen bilgi iletişim

teknolojilerinin yanında hayatımızın son derece önemli bir parçası haline geldiği

açıkça görülmektedir. Günlük yaşantımızın önemli bir bölümü artık çevrimiçi

dünyada bilgiye ulaşarak fayda sağlamakla geçmektedir. Dolayısıyla gerçek

hayatta yaptığımız ve istediğimiz her şey dijital dünyadaki davranışlarımızı

önemli ölçüde etkilemektedir. Gerek çalışma hayatımız gerek kişisel hayatımız
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olsun birçok gereklilikleri çevrimiçi dünya olan internet üzerinden

karşılanmaktadır. Bundan dolayı internet üzerinden yaptığımız her işlemin yasal

ve davranışsal bir sonucu olduğunun farkındalığını kazanmak da artık yadsınamaz

bir gerçektir. Belirtilen çalışma ve raporlar kapsamında dijital dünyada güvenliğin

sağlanması konusunda en zayıf halka olan insanın gerekli farkındalıklar

kazandırılarak birçok sorunun çözümünde başat bir rol üstleneceği tartışmasız bir

gerçektir. Bunun için eğitim de bilgi güvenli ve bilgi güvenliği konusunun

eğitimdeki güncelliği oldukça önemlidir.

2.5. Eğitimde Bilgi Güvenliği

Bilgi güvenliğinin sağlanmasında istenmeyen süreç ve durumlardan

korunmak için bilgi güvenliği farkındalık eğitimlerini ve etkili güvenlik

stratejilerini kullanabilmek oldukça önemlidir (Puhakainen, 2006; Siponen, 2001).

Yapılan çalışmalar bilgi güvenliğini sağlama konusunda oldukça önemli bir etkiye

sahip olan bilgi güvenliği farkındalığının eksikliği durumunda güvenlik

tehditlerinin olumsuzluklarını ve güvenlik problemlerini arttırdığını belirtmektedir

(Alkalbani, Deng & Kam, 2015; Chandarman & Van Niekerk, 2017; Hanus & Wu,

2016). Bu doğrultuda oldukça fazla güvenlik önlemleri de alınsa sistemlerin

geliştirilmesi için oldukça fazla para harcansa bile en önemli yatırım, insanların

bilinçlendirilmesi, doğru güvenlik çözümlerinin ve stratejilerinin doğru yerde ve

doğru zamanda kullanılmasıdır. Bilgi güvenliği sürecini sadece teknik olarak

tedbir alınan bilgisayar güvenliği süreci olarak algılanması doğru değildir. Bilgi

güvenliği; insan, süreç ve teknolojinin birlikte etkili ve uyumlu bir şekilde

çalışmasını gerektiren bir olgudur (Eminağaoğlu & Gökşen, 2009). Teknoloji ve

internetin bilinçsiz kullanımı, insanların maddi veya manevi zararlar görmesine

neden olabilecek kadar büyük tehditler taşımaktadır. Bu tehditlerin ortadan

kaldırılması için bilişim teknolojilerinin doğru bir şekilde kullanılabilmesi

amacıyla gerekli eğitimlerin alınması ve bu konuda kullanıcılarda yeterli bir bilinç

oluşturulması oldukça önemlidir (Talan & Aktürk, 2021). Bu doğrultuda İnsan

unsurunun, bilgi güvenliğinin sağlanması açısından anahtar noktası olma ihtimali

ve bilgi güvenliğinin en zayıf halkası olabileceği göz önünde bulundurulmalıdır

(Wagner & Brooke, 2007). Bu kapsamda yukarıda belirtilen raporlar ve çalışmalar

ile bilginin kullanımı ve ulaşımında dijital dünyadaki birçok istenmeyen durum ve

yazılım bizleri birtakım önleyici güvenlik önlemleri almaya zorunlu kılmaktadır.
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Bunun için kaçınılmaz olan gerçek bu istenmeyen durum ve yazılımlara karşı

bilişsel ve davranışsal farkındalıktır. Çoğunlukla insan davranışına bağlı olabilen

(Wagner & Brooke, 2007) bilgi ve bilişim güvenliği tehditlerini en düşük

seviyeye indirebilmek kullanıcıların bilgi ve bilişim güvenliği ilkelerine uygun

farkındalık kazanarak buna uygun davranması ile sağlanabilir (Şahinaslan &

Kaantürk, Şahinaslan & Borandağ, 2009). Bu doğrultuda eğitim kurumları bilişim

güvenliği farkındalığının ve bilgisinin oluşturulmasında son derece önemli

görülmektedir (Akgün, Topal, 2015). Bilginin önemli olması bilgiye erişim izni

olmayan kişilerin tehditlerine ve bu tehditlerin oldukça fazla çeşitliliği, bilgi

güvenliğinin sağlanması konusunda son derece etkili tedbirler almayı

gerektirmektedir. En hızlı ve etkili yöntemlerden biri eğitim programları

vasıtasıyla bilgi güvenliğini sağlamak konusunda farkındalık oluşturmaktır

(Canbek & Sağıroğlu, 2007; Öğün & Kaya, 2013; Peltier, 2005). Bilgi güvenliği

farkındalığının eğitim yolu ile kazandırılması bununda çok genç iken ve

çocukların teknolojiye ilk merak duydukları yıllarda oluşturulmaya başlaması

oldukça önemlidir (Avcı & Oruç, 2020).

Eğitim ortamlarında bilgi ve iletişim teknolojileri araçları ve İnternet

hizmetlerine erişimdeki artış ve öğrencilerin mobil cihaz sahip olma oranlarındaki

sürekli artış bilgi güvenliği konusundaki endişeleri arttırmaktadır. İnternet

hizmetinin eğitim-öğretim süreçlerini geliştirmek amacıyla kullanılmasını

olumsuz yönde etkilemekte ve özellikle beraberinde çeşitli bilgi güvenliği

sorunları oluşturmaktadır. Ayrıca öğrencilerin mobil telefonlarından her an

ulaşabildikleri hücresel veri, bilgi güvenliğini eğitim ortamları açısından da

önemli bir inceleme alanı haline getirmektedir (Gökçearslan & Günbatar &

Sarıtepeci, 2021). Böyle bir ortamda öğretmen, öğrenci, yönetici ve okul bilgi

güvenliği bağlamında genel olarak zarar görebilecek unsurlar olarak ele alınabilir.

Bilgi güvenliği tehditlerinin hem birey hem de kurum için önemi her geçen gün

artmakta ve bu sorunları azaltmak için işe kokulaşacak en yeni ve en ileri

teknolojilerin dahi bireyler doğru davranışları sergilemedikleri sürece başarılı

olması oldukça güçtür (Stanton, Stam, Mastrangelo & Jolton, 2005).

Dünyada bilgi güvenliği farkındalığını kazandırmak için uygulanan

çalışmalar incelendiğinde, bilgi güvenliği unsularının ders içeriklerinin
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müfredatlarına eklenmesi, bilgi güvenliği konusunda komisyonlar kurulması ve

bilgi güvenliğine dikkat çekecek günler düzenlenmesi gibi etkinlikler yer alır.

Daha önceden yalnızca ortaokul çağındaki öğrencilere verilen internetin güvenli

kullanımı eğitimi günümüzde tüm ilköğretim çağındaki öğrencilere ders olarak

verilmektedir (Ulaşanoğlu & Yılmaz ve Tekin, 2010).

Belirtilen hususlar kapsamında toplumun insan kaynağının, önleyici

güvenlik davranışları kapsamında farkındalık kazanarak daha bilinçli, bilgili bir

şekilde güven ve huzur içinde yaşaması eğitimin bir parçasıdır. Kişilerin bu gibi

yeterlilikleri kazanabilmelerinin en doğru yolu nihai olarak bilginin üretildiği,

öğretildiği, sunulduğu yerler olan eğitim örgütleridir (Can, 2002). Bilgi

toplumunun vazgeçilmez kurumları olan eğitim örgütleri kişileri bilgi toplumuna

hazırlamayı ve onları bu toplumun nitelikli birer üyesi olarak yetiştirmeyi

kendilerine amaç edinmişlerdir (Can, 2002). Toplumsal değişim ve gelişimlere

gerekli öncülüğü sağlayan eğitim kurumları, toplumun gelişimine katkı sağlayan

tüm teknolojik gelişmeleri izlemek, kullanmak ve bunların nasıl etkin

kullanıldığını öğretmek durumundadır (Vardal, 2009).

2.6. Sosyal Bilgiler Dersi ve Bilgi Güvenliği

Sosyal Bilgiler, öğrencileri yerel, ulusal ve küresel vatandaşlık yaşamına

hazırlayan, zaman ve mekân içindeki bireyleri, toplulukları, sistemleri ve bunların

etkileşimlerini inceleyen bir bilimdir (NCSS, 2025). Günümüzde ulusal ve küresel

düzeyde zaman ve mekân içindeki bireyin artık çevrimiçi dijital dünya ile zaman

ve mekandan bağımsız hale gelerek tüm sistemin bilgisine ulaşabilir hale gelmesi

sosyal bilgiler dersine önemli bir görev yüklemiştir. Sosyal bilgiler dersinin

bilgiye erişim ve kullanımda bireye nitelikli okuryazarlık ve nitelikli çevrimiçi

vatandaşlık özelliklerinin kazandırılmasında önemi tartışılamaz bir gerçektir.

Çağımızda teknolojinin oldukça hızlı geliştiği ve toplum hayatını etkilediği

bilinen bir saptamadır. Teknolojinin toplumsal hayat ile bütünleşmesi ile artık

toplumlar teknolojinin ortaya çıkardığı bu gelişim ve değişimlere uyum

sağlamaya çalışmaktadır. Dijital vatandaşlık kavramı da teknolojinin toplum

hayatına etkisi sonucunda ortaya çıkan vatandaşlığın yeni bir boyutudur (Turan &

Karasu-Avcı, 2018). Sosyal bilgiler dersi, sahip olduğu zengin konu ve içerikleri

sayesinde, bireyleri toplumsal yaşama hazırlar, toplumsal yaşamda sahip olması
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gereken temel bilgi ve beceriler aktarılmasında etkin rol oynayarak eleştirel ve

problem çözme becerisine sahip, dijital ve bilgi teknolojilerini etkin kullanan,

toplumsal sorunlarla başa çıkan, değerleri içselleştirmiş bireyleri yetiştirmeyi

hedefler (Yalçın, 2022). Sosyal bilgiler dersinde dijital okuryazarlık beceresine

sahip olmak bilgiye ulaşmada kolaylıklar sağlar. Teknolojik okuryazarlığın bir

bileşeni diyebileceğimiz dijital okuryazarlık, sosyal bilgiler dersi ve öğretim

programı ile uyumlu özelliklere sahiptir. Sosyal bilgiler dersinde teknolojik araç

ve gereçlerin kullanılması bilgiye ulaşma, bilgiyi düzenleme ve bilginin

tasarlanması konusunda destekleyici bir rol üstlenir (Lee, Doolittle ve Hicks 2006;

Crowe, 2006). Dijital iletişimin etkililiği ve kalitesi dijital okuryazarlıkla

ilişkilidir. Dijital okuryazarlık, birtakım karmaşık, bilişsel, sosyolojik ve duygusal

becerileri ve farkındalıkları içermektedir. Bu beceriler ve farkındalıklar

kullanıcıların dijital ortamdaki etkinlik ve hedefe ulaşma derecesini

belirlemektedir. Ekranlardaki grafiksel yönergeleri okumak, dijital ortamda yeni

işlevsel içerikler oluşturmak, bilginin niteliğini ve geçerliliğini değerlendirmek

dijital okuryazarlık etkinlikleri kapsamındadır (Altun & Alpan, 2021).

Bu doğrultuda sosyal bilgiler dersi kapsamında sosyal hayatımızda bilişsel ve

duyuşsal bilgi güvenliği farkındalığı kazanmak için önemli materyallerin olması

gerektiği bir gerçektir. Bilgiye ulaşmak ve bilgiyi doğru şekilde kullanabilmek

açısından günümüzde karşımıza çıkan okuryazarlık becerilerinin son derece etkin

olduğu anlaşılmaktadır (Demirezen & Hasgül, 2022). Dijital okuryazarlık,

çevrimiçi alandan bilgiye ulaşma ve bilgiyi analiz ve değerlendirme becerisi

olarak tanımlanır. Dijital okuryazarlık dijital materyallerin farkında olma, onlara

ulaşma ve organize etme, değerlendirme, yeni bilgiler ve içerikler oluşturabilme

ve diğer bireyler ile iletişim kurabilme becerisidir (Martin, 2005).



3. YÖNTEM

Çalışmanın bu bölümünde araştırmanın modeli, örneklem grubu, veri

toplama teknikleri ve verilerin analizine yer verilmiştir.

3.1. Araştırmanın Modeli

Bu araştırma, nitel araştırma yaklaşımına uygun olarak desenlenmiş ve nitel

araştırma yöntemlerinden biri olan doküman analizi yöntemi kullanılarak

gerçekleştirilmiştir. Nitel araştırmalar, önceden belirlenmiş hipotezleri test

etmekten ziyade, verilerin detaylarına inerek, tümevarım yoluyla kavram ve

temalara ulaşmayı hedefler. Bu bağlamda nitel araştırmacılar, anlamlı bir bütün

oluşturmak amacıyla verileri gruplayarak yorumlamaya yönelirler (Özden &

Saban, 2019). Christensen, Burke ve Turner’a (2015) göre, “Nitel araştırma,

öncelikli olarak kelimeler, resimler ve imgeler gibi sayısal olmayan verilerin

toplanmasına dayalı ampirik bir yaklaşımdır”.

Araştırma sürecinde kullanılan doküman analizi yöntemi, araştırılması

amaçlanan olgu ve kavramlara ilişkin bilgi içeren yazılı, görsel ya da elektronik

materyallerin sistematik biçimde incelenmesini kapsar (Yıldırım & Şimşek, 2013).

Bu yöntem, incelenen konuya ilişkin mevcut belgeler üzerinden analiz yapmaya

olanak sağladığı için, araştırma konusunun geniş çerçevede ele alınmasını

mümkün kılar (Yıldırım & Şimşek, 2018). Wiersma'ya (2000) göre, “doküman

analizi, verilerin toplanması, düzenlenmesi, sistematik olarak incelenmesi ve

değerlendirilmesinde kullanılan önemli bir tekniktir”.

3.2. Örneklem Seçimi

Bu araştırmanın dokümanlarını 2024-2025 Sosyal Bilgiler Öğretim

Programı ve ders kitabı olarak kullanılan MEB basımlı 2024 yılı 4, 5, 6, 7. Sınıf

güncel ders kitapları oluşturmaktadır. Doküman incelemesine dayalı

araştırmalarda Yıldırım ve Şimşek’in (2008, s. 197) belirttiği gibi “tüm doküman

verisinin bir bütün olarak analize konu olması mümkün olmayabilir. Bu nedenle

çoğu zaman araştırmacılar, eldeki veri setinin içinden bir örneklem oluşturmaya

çalışır”.
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3.3. Verilerin Toplanması ve Analizi

Verilerin analizinde betimsel analiz yöntemi kullanılmıştır. Öncelikle ilgili

öğretim programı ve ders kitapları taranarak bilgi güvenliği ile ilişkili içerikler

belirlenmiş; ardından bu içerikler sınıf düzeylerine göre kategorize edilmiştir.

Elde edilen bulgular, bilgi güvenliği kavramının farklı boyutlarıyla ele alınışını

göstermek üzere sınıflandırılmıştır. Bilgi güvenliği boyutuna ait tema McCumber

(1991)’ın bilgi güvenliği modeli “Bilginin karakteristiği, korunan nitelikleri”

Gizlilik, Bütünlük, Erişilebilirlik ve Bilginin durumu olarak nitelendirilen;

Bilginin Transferi, Bilginin Depolanması ve Bilginin İşlenmesi süreçleri bunun

yanında teknoloji, politika ve prosedürler ile eğitim ve farkındalık alanları

güvenlik önlemleri başlığı altında toplanmıştır. Ulusal Standartlar ve Teknoloji

Enstitüsü (NIST, 2025)’nün 3 temel boyutu olan “Gizlilik, Bütünlük,

Erişilebilirlik” boyutları göz önünde bulundurularak Sosyal Bilgiler Öğretim

Programı (2024) ve SBD kitaplarının analiz çerçevesi belirlenmiştir.

Bu aşamada 4, 5, 6 ve 7. Sınıf SBD kitaplarının bilgi güvenliği boyutunda

analiz edilen veriler alt problemler doğrultusunda tasnif edilmiş, tanımlanmış,

tablolar şeklinde çerçeve oluşturulmuş ve doğrudan alıntılarla desteklenmiştir.

Veri toplama ve analiz sürecinde araştırmacı tarafından geliştirilen bir

analiz formu kullanılmış; bu form aşağıdaki ölçütleri içerecek şekilde

yapılandırılmıştır:

Tablo 3.1: Analiz Değerlendirme Kriterleri
İnceleme Kriteri Alt Boyutlar/Açıklamalar
Sınıf Düzeyi 4, 5, 6, 7
Öğrenme Alanı Örneğin: Teknoloji ve Sosyal Bilimler,

Birlikte Yaşamak vb.
Kazanım (Varsa) MEB kazanım kodu ve ifadesi
Bilgi Güvenliği Boyutu Gizlilik / Bütünlük / Erişilebilirlik
Okuryazarlık Becerisi Bilgi / Dijital / Görsel / Vatandaşlık vb.
Etkinlik Türü Yazılı metin, görsel, haber, karikatür, soru,

etkinlik
Teknik Kavram Kullanımı Örneğin: URL, e-ticaret, dijital ayak izi, telif,

veri güvenliği vb.
Günlük Yaşamla İlişkilendirme Durumu Var / Yok
Açıklık ve Anlaşılabilirlik Düzeyi Açık – Kısmen Açık – Belirsiz
Bilgi Güvenliği Bilinci Geliştirme
Potansiyeli

Düşük / Orta / Yüksek

Kaynak: Yazar tarafından oluşturulmuştur.
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Tablo: 3.1’de verilen inceleme kriterleri belirlenmiş alt boyutlar ile ilgili

gerekli analizlerin yapılması amaçlanmıştır. Öğretim programı ve öğrenme

alanlarında Bilgi Güvenliği farkındalığını arttıran bilgi, beceri, etkinlik

kriterlerinde etkililiği alt boyutlar açısından değerlendirilmiştir. Bu doğrultuda

farkındalık ve denetim artırıcı becerilerden en az birine yer verilip verilmediği,

önleyici bilgi güvenliği bilinci geliştirme potansiyeline ne kadar öncülük ettiği

analiz edilmeye çalışılmıştır.

2024-2025 Sosyal Bilgiler Dders kitapları ve 2024 Sosyal Bilgiler öğretim

programında bilgi güvenliği farkındalığını artırıcı niteliklerin araştırıldığı bu

çalışmada “Sosyal Bilgiler Dersi Öğretim Programının” bilgi güvenliği

farkındalığını artıran amaçlar, programda yer alan kazanımlar (öğrenme çıktıları),

değerler ve beceriler, Sosyal Bilgiler ders kitaplarında ise öğrenme alanı

kapsamında bilgi güvenliği boyutunda öğrenme çıktıları, beceriler, etkinlikler

açısından analiz edilmiş ayrıca bilgi güvenliği, dijital, bilişim, veri, internet, ağ,

eleştirel düşünce, kaynak, uzantı, erişim gibi anahtar kelimeler kullanılarak içerik

analizine tabi tutulmuştur. Yıldırım ve Şimşek (2008)’e göre “betimsel analiz, veri

toplama unsurlarından elde edilen verilerin daha önceden belirlenen çerçeveye

göre analiz edilmesidir”. Analizin belirleyici faktörlerini bilgi güvenliğinin temel

unsurları olan “Gizlilik, Bütünlük, Erişilebilirlik” (ISO/IEC 27001, 2025)

oluşturmaktadır. Bu çalışmada betimsel analiz Ulusal Standartlar ve Teknoloji

Enstitüsüne (National Institute of Standards and Technology - NIST), (NIST,

2024) ve McCumber modelinde belirtilen üç temel boyuta göre “Gizlilik,

Bütünlük, Erişilebilirlik” yapılmıştır. Bilgi güvenliği sürecini baltalayan

uygulamalar içerisinde en etkilisi olan sosyal mühendislik kategorilerinde ise

Anti-Phishing Çalışma Grubu (APWG) raporları dikkate alınmıştır.



4. BULGULAR

Bulgular bölümünde Sosyal Bilgiler Dersi Öğretim Programında (2024) ve

Sosyal Bilgiler Ders kitaplarında (2024-2025) yer alan Bilgi Güvenliği ile ilgili

beceri ve eğilimler sınıf düzeylerine göre tablolar halinde sunulmuştur. Bununla

birlikte ortaokul Sosyal Bilgiler ders kitaplarında (2024-2025) yer alan bilgi

güvenliğine yönelik beceri ve eğilimler yayınevi ve sınıf düzeyine göre

incelenmiştir.

4.1. 2024 Sosyal Bilgiler Dersi Öğretim Programının Genel Amaçlarında
Bilgi Güvenliğine İlişkin Bulgular

1739 sayılı Milli Eğitim Temel Kanununa göre Türk Milli Eğitiminin

amaçlarından biri “Her derece ve türdeki ders programları ve eğitim metotlarıyla

ders araç ve gereçleri, bilimsel ve teknolojik esaslara ve yeniliklere, çevre ve ülke

ihtiyaçlarına göre sürekli olarak geliştirilir. Eğitimde verimliliğin artırılması ve

sürekli olarak gelişme ve yenileşmenin sağlanması bilimsel araştırma ve

değerlendirmelere dayalı olarak yapılır. Bilgi ve teknoloji üretmek ve

kültürümüzü geliştirmekle görevli eğitim kurumları gereğince donatılıp

güçlendirilir; bu yöndeki çalışmalar maddi ve manevi bakımından teşvik edilir ve

desteklenir” (Md.13). “Bu madde Türk Milli Eğitiminin temel ilkeleri kısmında

yer almış ders ve eğitim metotlarının teknolojik gelişmeler ve yeniliklere uyum

sağlaması ülke olarak bu yeniliklerin özümsenmesi, yakından takip edilmesi için

gerekli beceri ve donanımın sağlanmasının önemi üzerinde durulmuştur” (MEB,

2024).

“Öğrencilerin ihtiyaç duyabilecekleri bilgiler, öğretim programında uygun

becerilerle bütünleştirilerek öğrenme çıktısı olarak sunulmuştur. Bu tasarıma

dayalı öğrenme sürecinin etkili bir şekilde uygulanabilmesi için konu içeriği

sadeleştirilmiştir. Öğrenme çıktılarında işe koşulan beceriler arasında hiyerarşik

veya taksonomiye dayalı bir yaklaşım yerine becerilerin birbirini destekleyen ve

tamamlayan özellikleri benimsenmiştir” (MEB, 2024).

“Sosyal Bilgiler Dersi Öğretim Programı ile öğrencilere kavramsal beceriler

(temel, bütünleşik, üst düzey düşünme), alan becerileri (zamanı algılama ve

kronolojik düşünme, kanıta dayalı sorgulama ve araştırma, tarihsel empati,
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değişim ve sürekliliği anlama), sosyal ve duygusal öğrenme becerileri (benlik,

sosyal yaşam, ortak/birleşik), okuryazarlık becerileri (bilgi, dijital, finansal, görsel,

kültür, vatandaşlık, veri, sürdürülebilirlik, sanat), eğilimler (benlik, sosyal,

entelektüel) ve değerlerin (adalet, aile bütünlüğü, çalışkanlık, dostluk, duyarlılık,

özgürlük, sorumluluk) kazandırılması amaçlanmaktadır. Program içerisinde

günlük yaşam ile köprü kurulması ve öğrencilerin gerekli becerileri gerçek

yaşamla bağlantılı bir şekilde deneyimleyerek edinmeleri amaçlanmıştır” (MEB,

2024).

“Sosyal Bilgiler Dersi Öğretim Programı’nın temel ögelerinden biri de

toplumsal hayat için vazgeçilmez olarak ifade edilebilecek değerlerdir. Sosyal

Bilgiler Dersi Öğretim Programı doğası gereği değerler eğitiminin işe koşulduğu

bir yapıya sahiptir. Bu minvalde “erdem-değer-eylem” çerçevesinde yer alan

değerler, öğrenme yaşantıları sürecinde işe koşulmuştur. Öğretim programında

sosyal-duygusal öğrenme becerileri, okuryazarlık becerileri ve değerler gibi

programlar arası bileşenler öğrenme-öğretme uygulamaları ile ilişkilendirilerek

verilmiştir. Tüm bu süreçle sosyal bilgiler derslerinin bütüncül, dikkat çekici,

anlaşılır ve günlük hayat ile bağlantılı bir biçimde öğretilmesi amaçlanmıştır”

(MEB, 2024).

1739 sayılı Millî Eğitim Temel Kanunu’nun 2. maddesinde ifade edilen

“Türk Millî Eğitimi’nin Genel Amaçları ile Temel İlkeleri” esas alınarak

hazırlanan Sosyal Bilgiler Dersi Öğretim Programı’yla öğrencilerin:

1.Bilimsel ve teknolojik gelişmelerin toplumsal hayata etkilerini değişim ve

süreklilik açısından yorumlayabilmeleri,

2.Öğrenme ve araştırma süreçlerinde bilişim teknolojilerini etkin bir şekilde

kullanmaları ve dijital ortamlarda güvenlik ve gizliliğe ilişkin farkındalık

kazanmaları amaçlanmaktadır.

“Burada ifade edilen özel amaçların her birinin öğrenme çıktılarında

karşılığı yer almaktadır. Öğrenme etkinliklerinin planlanmasında ve öğretim

materyallerinin hazırlanmasında özel amaçlar ve öğrenme çıktıları bir bütün

olarak değerlendirilmelidir”.
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4.2. 2024 Sosyal Bilgiler Öğretim Programında ve Ders Kitaplarında Bilgi
Güvenliği Bağlamında Öğrenme Alanı, Beceri ve Kazanım ile İlgili Bulgular

2024 Sosyal Bilgiler Öğretim Programında “Programlar arası bileşenler

Sosyal-Duygusal öğrenme becerileri, değerler, okuryazarlık becerileri şeklinde

ifade edilmiştir” (MEB, 2024).

2024 Sosyal Bilgiler Öğretim Programı’nda kavramsal beceriler ve alan

becerilerinin yanı sıra sosyal-duygusal öğrenme ve okuryazarlık becerileri ile

değerlere de yer verilmiştir (MEB, 2024).

“Sosyal Bilgiler dersinde öğrencilerin bilgi teknolojilerinde ve yaşam

koşullarında meydana gelen değişimlere ayak uydurabilmeleri bağlamında ihtiyaç

duyacakları birtakım sosyal yaşam becerilerinin geliştirilmesi amacı

güdülmektedir. Bu amaçla Sosyal Bilgiler Dersi Öğretim Programı’nda yeni

durumlara uyum sağlamayı, değişimi fark etmeyi ve gelişen teknolojik yenilikleri

günlük hayatta uygulamayı sağlayan okuryazarlık becerilerine de yer verilmiştir”

(MEB, 2024). “Sosyal Bilgiler Dersi Öğretim Programı’nda öğrencilerin

vatandaşlık okuryazarlığı, bilgi okuryazarlığı, görsel okuryazarlık, dijital

okuryazarlık, sanat okuryazarlığı, kültür okuryazarlığı, sürdürülebilirlik

okuryazarlığı, finansal okuryazarlığı ve veri okuryazarlığı becerilerine yer

verilmiştir. Öğretim uygulamalarında söz konusu okuryazarlık becerilerinin

desteklenmesi için öğrencilere farklı fırsatlar sağlanmalıdır” (MEB, 2024).

Tablo 4.1: 2024 Sosyal Öğretim Programında ve Ders Kitaplarında Bilgi
Güvenliği ile İlgili Bulgular Tablosu
İnceleme Kriteri Alt Boyutlar/Açıklamalar
Sınıf Düzeyi 4, 5, 6, 7
Öğrenme Alanı Örneğin: Teknoloji ve Sosyal Bilimler,

Birlikte Yaşamak
Kazanım (Varsa) MEB kazanım kodu ve ifadesi
Bilgi Güvenliği Boyutu Gizlilik / Bütünlük / Erişilebilirlik
Okuryazarlık Becerisi Bilgi / Dijital / Görsel / Vatandaşlık
Etkinlik Türü Yazılı metin, görsel, haber, karikatür, soru,

etkinlik
Teknik Kavram Kullanımı Örneğin: URL, e-ticaret, dijital ayak izi, telif,

veri güvenliği
Günlük Yaşamla İlişkilendirme Durumu Var / Yok
Açıklık ve Anlaşılabilirlik Düzeyi Açık – Kısmen Açık – Belirsiz
Bilgi Güvenliği Bilinci Geliştirme
Potansiyeli

Düşük / Orta / Yüksek

Kaynak: Yazar tarafından oluşturulmuştur.
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Tablo: 4.1’de verilen inceleme kriterleri belirlenmiş alt boyutlar ile ilgili

gerekli analizlerin yapılması amaçlanmıştır. Öğretim programı ve öğrenme

alanlarında Bilgi Güvenliği farkındalığını arttıran bilgi, beceri, etkinlik

kriterlerinde etkililiği alt boyutlar açısından değerlendirilmiştir. Bu doğrultuda

farkındalık ve denetim artırıcı becerilerden en az birine yer verilip verilmediği,

önleyici bilgi güvenliği bilinci geliştirme potansiyeline ne kadar öncülük ettiği

analiz edilmeye çalışılmıştır.

4.2.1. 2024 Sosyal Bilgiler Öğretim Programında Bilgi Güvenliği Boyutu ile
İlgili Bulgular

Bu bölümde 2024 Sosyal Bilgiler Öğretim Programı Öğrenme Alanına

ilişkin bulgular incelenmiştir. 2024 Sosyal Bilgiler Öğretim Programı bilgi

güvenliğini doğrudan içine alan öğrenme alanının “Teknoloji ve Sosyal Bilimler”

öğrenme alanı olduğu görülmüştür.

“Teknoloji ve Sosyal Bilimler öğrenme alanında dijital ortamlarda güvenlik

ve gizliliğe, teknolojik ürünlerin bilinçli kullanımına, buluşlar ve teknolojik

ürünlerin toplum hayatına etkilerine, teknolojinin kültürel değişime etkisine; telif,

patent ve fikrî mülkiyet haklarına, bilimsel ve teknolojik gelişmelerin toplumsal

hayata etkilerine, toplumsal hayatta karşılaşılabilecek problemlerin çözüm

yollarına değinilmiştir” (MEB, 2024).

“Teknoloji ve Sosyal Bilimler öğrenme alanında öğrencilerin çevrim içi

ortamları güvenli bir biçimde kullanabilmeleri için almaları gereken önlemlerin

neler olduğunu belirleyerek çevrim içi ortamlarda güvenlik ve gizliliğe ilişkin

farkındalık kazanmalarının amaçlandığı” (MEB, 2024) belirtilmiştir.

4.2.2. 2024 Sosyal Bilgiler 4.Sınıf Ders Kitabında Bilgi Güvenliği Boyutu ile
İlgili Bulgular

İncelenen 4. sınıf sosyal bilgiler ders kitabında “Teknoloji ve Sosyal

Bilimler” öğrenme alanında doğrudan “çevrim içi ortamda uyulması gereken

güvenlik kurallarını eylemlerine yansıtır” şeklinde öğrenme çıktısı verilmiştir.

4. sınıf Sosyal Bilgiler ders kitabı bilgi güvenliği açısından

değerlendirildiğinde;
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Her öğrenme alanında “Genel Ağ” haberine yer verilmiş, ayrıca öneri

kısımlarında ilgili etkinliğin bulunduğu genel ağ adresi uzantısı belirtilmiş ve bu

ağ adresine gidilerek yapılan etkinliklerin incelenmesi istenmiştir. Bu kapsamda

ağ adreslerinin yer aldığı alan adlarındaki anlamlarının belirtilmediği görülmüştür.

Tablo 4.2: 4.Sınıf Sosyal Bilgiler Ders Kitabında “Bilgi Güvenliği” Boyut ve
Alt Kategorilerine İlişkin Bulgular
İnceleme Kriteri Alt Boyutlar

Sınıf Düzeyi 4.Sınıf

Öğrenme Alanı Teknoloji ve Sosyal Bilimler

Kazanım

1.Çevrim içi ortamda uyulması gereken güvenlik kurallarını eylemlerine
yansıtabilme
2.Çevrim içi ortamdaki deneyimleri güvenlik kuralları çerçevesinde gözden
geçirir.
3.Çevrim içi ortamda uyulması gereken güvenlik kurallarına ilişkin çıkarım
yapar.

Bilgi Güvenliği

Boyutu Etkiliği

Gizlilik, Bütünlük ve Erişilebilirlik

Okuryazarlık

Becerisi
Dijital okuryazarlık

Etkinlik Türü Yazılı Metin, Görsel, İnternet Bağlantı linki, Karekod

Teknik Kavram

Kullanımı Çip (Yonga), Barkod, Teknoloji, Genel Ağ, E-ticaret

Günlük Yaşamla

İlişkilendirme

Durumu

“Genel ağ haberi örneği”

Açıklık ve

Anlaşılabilirlik

Düzeyi

Kısmen açık http://www.meb.gov.tr/baglantilar/okullar/ adresi örneğinde

belirtilen http://, meb.gov.tr gibi uzantıların ne anlama geldiği gibi

Bilgi Güvenliği

Bilinci Geliştirme

Potansiyeli

Orta

Kaynak: Yazar tarafından oluşturulmuştur.

Tablo 4.2’de görüldüğü gibi 4.Sınıf SBD kitabında “Farklıyız Arkadaşız”

öğrenme alanında Bilgi Güvenliği boyutlarında gizlilik, bütünlük, erişilebilirlik

boyutlarına rastlanmaktadır.

http://www.meb.gov.tr/baglantilar/okullar/
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Yukarıda SBD kitabındaki bulgular “Bilgi Güvenliği Boyutlarının her birinde

ayrı ayrı olarak Bilginin Transferi, Bilginin Depolanması, Bilginin İşlenmesi

kategorilerinde yazılı bilgi, haber, teknik kavram ve açıklaması, fotoğraf, ölçme

amaçlı soru ve etkinlik” kısımlarına yer verilip verilmediği VAR/YOK şeklinde

daha açık olarak ifade edilmeye çalışılmış ve bu açıklama kitaptan görsel ve

açıklamalarla desteklenmiştir.

Tablo 4.2’de “Farklıyız Arkadaşız” Ünitesi incelendiğinde kimlik bilgilerimiz

örneğinden yola çıkarak bilginin gizliliğine vurgu yapılmış gelişen teknoloji ile

birlikte kişisel gizli bilgilerin çiplere aktarılarak güncellendiği ve ihtiyaca göre

yenilendiği belirtilmiştir. Bilginin geliştirilen çip teknolojisiyle depolandığı

belirtilmiştir. Kişisel bilgilerin çip içerisinde işlendiğine değinilmiş ve bunun

gizliliğinin kişiye özgü olduğu belirtilmiş. Bu kişiselliğin kişiye ait olan kimliğin

ve bu kimliğe özgü olan barkot kısmının bilginin gizliliğini ve güvenilirliğini

sağladığı farkındalığı öğrencilerde oluşturulmaya çalışılmıştır.

Resim 4.1: Türkiye'de Kimlik Belgesi Tarihçesi

Kaynak:MEB. (2025). 4.Sınıf. S.12

Resim 4.1’de kişisel bilgilerin teknolojik olarak gelişim şeridi gösterilmiş

ve bilgilerin saklandığı çeşitli teknolojilerin yıllara göre gelişimi gösterilmiştir.

Burada teknolojik gelişmenin günlük hayatımıza etkisinden yola çıkarak

gelecekteki değişimler hakkında eleştirel düşünme farkındalığı geliştirilmeye

çalışılmıştır.
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Resim 4.2: Türkiye Cumhuriyeti Kimlik Kartı Arka Yüzü

Kaynak:MEB. (2025). 4.Sınıf. s.13

Resim 4.2’de kişiye ait bilgilerin kaydedildiği çip teknoloji gösterilmiş kimlik

ve kişiye özgü olan barkot görseli verilmiştir. Taklit edilmesinin zor olduğu

anlatılmaya çalışılmış ve kişiye özgü olan vurgusu yapılarak gizliliğin günlük

hayatımızda dijital alanda nasıl olduğu anlatılmaya çalışılarak farkındalık

oluşturulmaya çalışılmıştır.

Resim 4.3: Bilgi Notu Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.14
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Resim 4.3’te dijital gelişmelerin hayatımızı kolaylaştırmasından bahsedilmiş

kişiye özgü olan bu kartların taklit edilememesi kişisel bilgilerimizin güvende

olduğunu, içerisinde bulunan çip teknolojisinin benzersiz olan T.C. Kimlik

numaramızla eşleştiği vurgulanmış burada gerekli görüldüğünde farklı

bilgilerinde eklenebileceği belirtilerek fonksiyonelliği belirtilmiştir.

Resim 4.4: Öneri Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.21

Resim 4.4 incelendiğinde http://www.meb.gov.tr/baglantilar/okullar/ (URL

internet erişim adresi) verilmiş bu adresin; …gov.tr alan adının sadece devlet

kurumlarının kullandığı belirtilmemiş ancak belirtilen genel ağ adının Millî

Eğitim Bakanlığı genel ağ adı olduğu belirtildiği için farkındalık oluşturucu

olduğu değerlendirilmiştir. Burada …gov.tr uzantılarının sadece devlet

kurumlarına ait olduğunun belirtilmesi sosyal mühendislik süreçlerinin olumsuz

yanlarından örneğin oltalama, internet dolandırıcılığı, sahte web adresleri

üzerinden dolandırma gibi olumsuz durumlara karşı önleyici güvenlik farkındalığı

oluşturmayı sağlar. “.com ticari amaçlı siteler için, .org sivil toplum

kuruluşları, .net teknoloji ve internet hizmetleri için, .gov devlet kurumları

için, .edu eğitim kurumları için, .tr Türkiye’ye özgü alan adları” için kullanılır gibi

açıklamalar ile farkındalık oluşturulabilir. Bu sayede bilgi güvenliğinin gizlilik,

bütünlük, erişilebilirlik unsurlarının etkililiği sağlanabilir.

http://www.meb.gov.tr/baglantilar/okullar/
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Resim 4.5: Etkinlik Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.23

Resim 4.5’te robotik ve bilgisayar oyunlarının günlük hayatta kullanımlarına

işaret edilmiş ilgi duyulan bu alanlarda bağımlılık ve güvenlik gibi kısımlara

vurgu yapılmadığı görülmüştür.

Resim 4.6: Etkinlik Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.28

Resim 4.6’da Genel ağ haberine yer verilmiş ancak internet adresi uzantı

kısmına GENEL AĞ HABERİ yazılmış, bunun yerine ulaşılan haberin internet

web adresi uzantısının kullanılması bir güvenli erişim farkındalığı oluşturacağı
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değerlendirilmektedir. Bununla birlikte genel ağ haberi kısmı internet tarayıcı

kısmına benzetilmiş ve ileri, geri ve yenile işaretlerine yer verilmiştir.

Resim 4.7: Öneri Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.41

Resim 4.7’de karekod ibaresine yer verilmiş ancak karekod kullanımı

konusunda bilgi verilmemiştir. Karekodların kullanımında kimlik avı tehditlerinin

olduğu ve bu tehditlerin çoğunda kullanıcıların kişisel bilgilerinin ele

geçirilebileceği belirtilmelidir. Sahte karekod kullanımında istenmeyen sonuçların

ortaya çıkabileceği ve sahte internet sitelerine yönlendirme yapılarak veri

ihlallerine sebebiyet verebileceği belirtilmemiştir.

Resim 4.8: Deneyelim Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.45

Resim 4.8’de Anadolu Medeniyetleri müzesinin internet erişim adresi

verilmiş https://sanalmuze.gov.tr/muzeler/ankara-anadolu-medeniyetleri-muzesi/

uzantısında (https:) protokolünün açıklaması verilmemiş ve güvenli bağlantı

erişimine sahiplik özellikleri belirtilmediği görülmüştür. Https: protokolünün SSL

sertifikası eklenerek sitenin güvenli olduğu belirtilmemiştir. Bu sertifika “Secure

Socket Layer” yani “Güvenli Giriş Katmanı” olarak bilinir ve sitenin güvenli

olduğunu teyit eder.

https://sanalmuze.gov.tr/muzeler/ankara-anadolu-medeniyetleri-muzesi/
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Resim 4.9: Çinçan Oynayan Çocuklar

Kaynak:MEB. (2025). 4.Sınıf. s.51

Resim 4.9’da belirtilen etkinlikte yine karekod güvenliğinin ve karekod

uzantı bilgilerinden bahsedilmediği görülmüştür.

Resim 4.10: Hasan Tahsin Bilgi Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.52

Resim 4.10’da Genel ağdan alınan bir bilgi verilmiş ancak bu bilginin

kaynak doğrulamasının hangi internet sitesinden alındığı belirtilmemiş. Bu türden

bilgilerin güvenilirliğinin sağlanması konusunda hangi internet erişim sitelerinin

güvenilir olduğu örneklendirilmemiş olduğu görülmüştür.
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Resim 4.11: Milli Mücadele Cepheler Haritası

Kaynak:MEB. (2025). 4.Sınıf. s.63

Resim 4.11’de verilen etkinlikte genel ağdan araştırma yapılması istenmiş,

bilginin ulaşılması gereken güvenilir internet siteleri örneklendirilmemiş olduğu

görülmüştür. Bununla birlikte bilgiye ulaşılması için genel ağ içeriğinin

kullanılması beceri olarak önemli bir farkındalık sağlamıştır.

Resim 4.12: Bilgi Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.69
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Resim 4.13: Etkinlik Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.81

Resim 4.12 ve 4.13’te teknolojinin günlük hayatta bizlere sunduğu

imkanlardan bahsedilmiş, akıllı telefon kullanımında GPS uygulamasının

kullanılması ve teknik olarak nasıl çalıştığı ile ilgili bilgi verilmiştir. Resim

4.12’de konum güvenliği ve her uygulama ile konum paylaşmamız gerektiği

belirtilmemiştir. Ayrıca güvenilir uygulama ve genel ağ adreslerinden doğru

bilgiye ulaşma ve bilginin doğruluğunu teyit etme bilgisi verilmemiştir. Buna ek

olarak uydu görüntülerinin yakın çevremizi tanımamızda önemli katkılarının

olduğu söylenmiş ancak güncel bilgilere ulaşılmasının öneminin belirtilmediği

görülmüştür. Bu doğrultuda Resim 4.13’te bulunan etkinlikte Meteoroloji Genel

Müdürlüğü internet sitesinin ziyaret edilmesi istenmiş ancak Web bağlantı

uzantısı (Url) belirtilmemiştir. Meteoroloji Genel Müdürlüğünün bağlantı adresi

belirtilip ve bu bağlantı adresi üzerinden güvenilir bir devlet kurumunun internet

erişim adresine nasıl ulaşılabileceği konusunda farkındalık kazandırılabilir. Bu

doğrultuda bilgi güvenliğinin “erişilebilirlik” özelliği farkındalık olarak

kazandırılabilir olduğu değerlendirilmiştir.

Resim 4.14: Neler Öğreneceğiz Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.99
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Resim 4.14’te “Zaman İçinde Teknoloji” Ünitesinin kazanımlarına yer

verilmiştir. Günlük hayatımızda kullanılan teknolojilerden ve bunların doğru

kullanımlarından bahsedilmiştir.

Resim 4.15: Nedir, Ne Yapar? Kutucuğu

Kaynak:MEB. (2025). 4.Sınıf. s.100

Resim 4.16: Teknolojik Ürünler

Kaynak: MEB. (2025). 4.Sınıf. s.100
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Resim 4.15 ve resim 4.16’da teknolojik ürünlerin olmaması durumunda

nasıl bir durumla karşılaşacağımız konusunda fikir üretilmesi istenmiş, bu

ürünlerin hayatımızda hangi alanlarda kullanıldığı konusunda bilgi ve görsellerle

desteklenerek farkındalık oluşturulmaya çalışılmıştır.

Resim 4.17: Teknolojik Ürünlerin Kullanımı

Kaynak:MEB. (2025). 4.Sınıf. s.101

Resim 4.17’de teknoloji ve genel ağ kullanımına günlük yaşamımızdan

alıntılara yer verilerek “erişilebilirlik” unsuruna yer verilmiştir. Ancak güvenli

kullanımın önemi sosyal medyanın olumsuz yanlarına değinilmemiştir.
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Resim 4.18: Eğitim Alanında Kullanılan Teknolojik Ürünler

Kaynak:MEB. (2025). 4.Sınıf. s.101

Resim 4.18’de teknoloji kullanımında eğitim ve araştırma faaliyetlerinde

bilgiye ulaşma ve daha kolay bir şekilde öğrenme faaliyetlerinin

gerçekleştirilmesinin öneminden bahsedilmiştir.

Resim 4.19: Teknolojinin Zararları

Kaynak:MEB. (2025). 4.Sınıf. s.107



64

Resim 4.19’da günümüzde kullanılan cep telefonlarının yaygın olması ve

gelişen teknoloji ile insanların gün içinde teknoloji ürünleriyle daha fazla zaman

harcamalarına sebep olduğu yönünde olumsuzluğa değinilmiştir. Ayrıca bilgisayar

ve genel ağ teknolojilerinin gelişmesi bilgiye ulaşmanın kolay olmasından dolayı

kütüphane ziyaretlerini olumsuz etkilediği belirtilmiş. Bu doğrultuda doğru ve

güvenilir bilgiye ulaşmak amacıyla genel ağ üzerinden kütüphanelerin arşivlerine

ulaşılabildiği belirtilmemiştir.

Resim 4.20: Teknolojinin Öyküsü

Kaynak:MEB. (2025). 4.Sınıf. s.109

Resim 4.20’de teknoloji gelişiminin birikimli olarak ilerlediği ve zaman

içerisinde bu gelişmenin devam ettiği ve günümüzde de oldukça hızlı bir şekilde

gelişme gösterdiğinden bahsedilerek hayatımızı oldukça etkilediği belirtilmiştir.

Burada ayrıca yapay zekâ teknolojilerine değinilmiş ve bu gelişimin bir parçası

olduğu belirtilmiştir.
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Resim 4.21: Kullanma Kılavuzu Örneği

Kaynak:MEB. (2025). 4.Sınıf. s.121

Resim 4.21’de en çok kullanılan teknolojik ürünlerden biri olan tablet

bilgisayar kullanım kılavuzuna yer verilmiş ve kurulum aşamaları

örneklendirilmiştir.
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Resim 4.22: E-Ticaret

Kaynak:MEB. (2025). 4.Sınıf. s.137

Resim 4. 22’de E-ticaret hakkında genel bir bilgi verilmiş teknolojinin

yeni meslek alanlarını ortaya çıkardığından bahsedilmiş. Ancak E-ticaret

sitelerinin güvenli olmasından ve verileri şifreli olarak saklamasından ve

iletilmesinden sorumlu olduğu belirtilmemiştir. Kimlik avı saldırılarının sahte e-

ticaret siteleri üzerinden gerçekleştiği kullanıcıların kişisel ve finansal verilerinin

kimlik avı saldırıları ile ele geçirilebileceği belirtilmemiştir. Küresel ve ulusal e-

ticaret sitelerinin güvenli ödeme altyapısı ve kişilerin veri güvenliğini sağlaması

konusunda sorumlu olduğu belirtilmemiştir.

4.2.3. 2024 Sosyal Bilgiler 5.Sınıf 1.Ders Kitabında Bilgi Güvenliği Boyutu İle
İlgili Bulgular

Sosyal Bilgiler 5.sınıf 1.ders kitabı bilgi güveliği boyutu ile ilgili

incelendiğinde; birçok kurum ve kuruluşun genel ağ erişim adresleri etkinlik ve

genel bilgi şeklinde aktarıldığı görülmüştür. Doğrudan bilgi güvenliği ile ilgili

aktarım yapan ünite veya bulguya rastlanılmamıştır. Aşağıda belirtilen görsellerde

kurum ve kuruluşların genel ağ erişim adresleri verilmiş genel bilgi ve

etkinliklerin yapılması istenmiştir.
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Resim 4.23: Genel Ağdan Alınan Haber Örneği

Kaynak:MEB. (2025). 5.Sınıf. 1.Kitap. s.24

Resim 4.24: Örnek Olay Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 1.Kitap. s.36

Resim 4.23’te genel ağdan alınan habere yer verilmiş ve kaynak

belirtilmediği görülmüştür. Resim 4.24’te belirtilen bilgi kısmında Türkiye

Cumhuriyeti Millî Eğitim Bakanlığına bağlı kurum ve kuruluşların deprem

bölgelerinde yaptıkları çalışmaların incelenmesi istenmiştir. Burada doğrudan

bilgi güvenliği ile ilgili süreçlere yer verilmemiş ancak genel ağdan araştırma ve

inceleme yapmanın farkındalığı kazandırılmak istenmiştir.
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Resim 4.25: Elektronik Posta Açılımı

Kaynak:MEB. (2025). 5.Sınıf. 1.Kitap. s.40

Resim 4.25’te gerekli izinlerin alınarak e-posta hesabının açtırıldığı

belirtilmiştir. Bu kapsamda güvenli internet kullanımı ve erişim farkındalığı

sağlanarak ebeveyn kontrolünün farkındalığı sağlanmıştır.
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Resim 4.26: Performans Görevi

Kaynak:MEB. (2025). 5.Sınıf. 1.Kitap. s.80

Resim 4.26’da “Alınacak tedbirleri belirlerken bilgi kirliliğini önlemek ve

güvenilir bilgilere ulaşmak için T.C. İçişleri Bakanlığı, AFAD, ve Türk Kızılay

genel adreslerinden faydalanabilirsiniz” şeklinde bilgi yer almıştır. Burada doğru

ve güvenilir bilgiye ulaşmanın önemi belirtilmiş ve bilgi güvenliğinin temel

alanlarından birine değinilmiştir.
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Resim 4.27: Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 1.Kitap. s.102

Resim 4.28: Haber Örneği

Kaynak:MEB. (2025). 5.Sınıf. 1.Kitap. s:115

Resim 4.29: Kaynak Örneği

Kaynak:MEB. (2025). 5.Sınıf. 1.Kitap. s.134



71

Resim 4.27, 4.28 ve 4.29’da Kültür ve Turizm Bakanlığı genel ağ

adresinden alınan bilgiler ve görseller ile genel ağ adresleri verilerek kurumsal

bilgiye ulaşma farkındalığı sağlanmıştır. Belirtilen genel adresleri kültür

varlıklarının sorumluluğunda olan kurumdan doğrudan bilgi almayı içermektedir.

4.2.4. 2024 Sosyal Bilgiler 5.Sınıf 2.Ders Kitabında Bilgi Güvenliği
Bağlamında Kazanım (Öğrenme Çıktısı) ile İlgili Bulgular

İncelenen 5. Sınıf sosyal bilgiler ders kitabında “Teknoloji ve Sosyal

Bilimler” öğrenme alanında doğrudan;

1- Teknolojik gelişmelerin toplum hayatına etkisi

2- Teknolojik ürünlerin bilinçli kullanımı adında

Toplam 2 konuya,

Ayrıca bu öğrenme alanında doğrudan bilgi güvenliği farkındalığı oluşturan;

1- Teknolojik gelişmelerin toplum hayatına etkilerini tartışabilecek,

2- Teknolojik ürünlerin bilinçli kullanımının önemine ilişkin ürün

oluşturabileceksiniz şeklinde;

Toplam 2 öğrenme çıktısı verilmiştir.

Bu öğrenme alanında verilen anahtar kelimeler;

1- Dijital ayak izi

2- E-ticaret

3- Genel ağ

4- Teknoloji

Toplam 4 bilgi güvenliği farkındalığı oluşturabilecek okuryazarlık geliştirici

kelimeye yer verilmiş ve tanımı yapılmış.
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Tablo 4.3: Sosyal Bilgiler 5.Sınıf 2.Ders Kitabında Bilgi Güvenliği
Bağlamında Kazanım (Öğrenme Çıktısı) ile İlgili Bulgular
İnceleme Kriteri Alt Boyutlar

Sınıf Düzeyi 5.Sınıf (2.Kitap)

Öğrenme Alanı Teknoloji ve Sosyal Bilimler

Kazanım

1- “Teknolojik gelişmelerin toplum hayatına etkilerini tartışabilecek”

2- “Teknolojik ürünlerin bilinçli kullanımının önemine ilişkin ürün

oluşturabileceksiniz” şeklinde öğrenme çıktılarına yer verilmiştir.

Bilgi Güvenliği

Boyutu

Gizlilik, Bütünlük ve Erişilebilirlik boyutlarında farkındalık sağlayıcı

içerikler yer almıştır. (Bakınız Görsel 15 “Teknolojik ürünlerin bilinçli

kullanımı başlığı altında 3 örnek olay verilmiştir (Gizlilik, Oltalama, Şifre

güvenliği) ve bu içerikler günlük yaşamdan örneklerle desteklenmiştir.

Bunların yanında dijital vatandaşlık ve dijital hak ve sorumluluklar

konusunda da bilgi verilmiştir.

Okuryazarlık

Becerisi
Dijital okuryazarlık, Eleştirel Düşünme, Dijital Vatandaşlık

Etkinlik Türü Yazılı Metin, Görsel, İnternet Bağlantı linki, Karekod, Genel Ağ Haberi,

Etkinlik

Teknik Kavram

Kullanımı
Güvenli Web, Güvenli Çocuk, Dijital ayak izi, Güvenli Web, e-ticaret

Günlük Yaşamla

İlişkilendirme

Durumu

Var “Genel ağ haberi örneği”, Görsel 15’te teknolojik ürünlerin bilinçli

kullanımı başlığı altında 3 örnek olay verilmiş bu 3 örnek olay (Gizlilik,

oltalama, şifre güvenliği) ile ilgili olduğu görülmüştür ve günlük yaşamdan

örneklerle açıklanmıştır.

Açıklık ve

Anlaşılabilirlik

Düzeyi

5.Sınıf 2. ders kitabında hemen hemen her ünite de genel ağ haberine yer

verildiği görülmüş, etkinlik ve web ulaşım adresleri için karekod kullanımı

istenmiş, haklarımızı kullanma konusunda yol gösterilerek etkililik

sağlanmıştır. Bu kapsamda AÇIK olarak nitelendirilebilmektedir.

Bilgi Güvenliği

Bilinci Geliştirme

Potansiyeli

Teknolojik ürünlerin bilinçli kullanımı başlığı (Görsel 15) altında örnekler

verilmiştir. Bilgi güvenliği geliştirme potansiyeli oldukça yüksektir.
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Bilgi Güvenliği

Gerektiren Dijital

Teknolojiler

Varlığı
e-ticaret, e-devlet

Kaynak: Yazar tarafından oluşturulmuştur.

Resim 4.30: Haber örneği

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.27
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Resim 4.31: Etkinilk Örneği

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.30

Resim 4.30 ve resim 4.31 incelendiğinde CİMER (Cumhurbaşkanlığı

İletişim Merkezi) üzerinden yapılan başvurular belirtilerek vatandaşların genel ağ

üzerinden oldukça yüksek oranlı yüzde 98 ile kullandıkları belirtilmiştir. Burada

insanların sorunlara ve diğer isteklerine yaklaşımlarından genel ağı etkin bir

şekilde kullandıkları görülmektedir.
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Resim 4.32: Metin Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.35

Resim 4.33: Dilekçe Örneği

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.55

Resim 4.32 ve 4.33’te doğrudan bilgi güvenliğiyle alakalı bilgi

sunulmamış ancak toplumu ilgilendiren geniş çaplı olayların (COVİD-19)

meydana getirdiği olumsuzluklardan genel ağ ve dijital cihazlar ile çözüldüğü

aktarılmıştır. Görsel 4.33’te ayrıca “e-dilekçe” ile belediyelere ulaşabileceğimiz
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belirtilmiştir. Burada mevcut başvurular yapılırken genel ağ adresi kontrolü

sağlanması şeklinde bir uyarı verilip bilgi güvenliği farkındalığı arttırılır.

Resim 4.34: Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.56

Resim 4.34’te bilgi güvenliği farkındalığı doğrudan işlenmemiştir. Ancak

resmi kurum dijital adresleri belirtilmiş ve kısa zamanda sorun çözümü için

başvuru yapılabileceği belirtilmiştir. Bu tip içeriklerde resmi sitelerin genel ağ

adreslerinin erişim öncesinde kontrol edilmesinin gerekliliği belirtilmelidir.

Resim 4.35: Düşünelim Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.68
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Resim 4.35’te “sozluk.tdk.gov.tr” genel ağ adresi verilerek kaynak

belirtilmiş ve doğru bilgiye ulaşma konusunda farkındalık sağlanmıştır.

Resim 4.36: Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.105

Resim 4.36’da ekonomi alanı içerisinde dijital ve çevrimiçi faaliyetlerin

yer aldığı ekonomik kategori belirtilmiştir.

Resim 4.37: Öğrenelim Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.122
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Resim 4.37’de teknoloji tanımı yapılarak insan hayatı üzerindeki etkilerine

değinilmiştir. Doğrudan bilgi güvenliği sürecinde farkındalık oluşturacak bilgiye

yer verilmemiştir.

Resim 4.38: EBA Kullanımı Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.124

Resim 4.39: Teknolojik Aletlerin Kullanımı Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.125

Resim 4.38 ve 4.39’da genel ağ ve dijital teknolojilerin kullanımının

eğitimde sağladığı faydalara değinilmiştir. Burada doğrudan bilgi güvenliği ile
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ilgili süreçlere yer verilmemiş ancak bilgiye ulaşma ve paylaşma da EBA

programı üzerinden olumlu aktarımlar yapılmıştır. Ayrıca dijital teknolojilerin

aşırı kullanımının sağlık üzerinde olumsuz etkilerine değinilerek farkındalık

oluşturulmaya çalışılmıştır.

Resim 4.40: E-Nabız Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.125

Resim 4.40’ta sağlık alanındaki özellikle e-nabız mobil uygulamasının

sağladığı hayatımızı kolaylaştıran yanları aktarılıyor. Bu görsel doğrudan bilgi

güvenliği farkındalığı oluşturmasa da dolaylı bir katkı sağlar. Burada kişilerin

sağlık verilerinin dijital ortamlarda saklanması bilgi güvenliği açısından kritik bir

konudur. Kişisel ve hassas sağlık verilerinin korunması, yetkisiz erişimlerin

engellenmesi ve veri gizliliğinin sağlanması oldukça önemli bir konudur. Bu tür

veriler siber saldırı ve veri sızıntısı risklerini de taşır, bu nedenle iki faktörlü

kimlik doğrulama ve güvenli giriş yöntemleri gibi farkındalık sağlayıcı bilgilerin

verilmesi oldukça önemlidir. Ayrıca, genel ağda bulunan sağlık bilgilerine

erişirken, kaynağın güvenilirliğine dikkat edilmesi ve yanlış bilgilere karşı
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dikkatli olunması gerektiği belirtilmiş; bu da dolaylı olarak dijital okuryazarlık ve

bilgi güvenliği farkındalığını destekleyici nitelik kazanmıştır.

Resim 4.41: Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.126

Resim 4.42: Etkinlik Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.127

Resim 4.41 ve 4.42’de teknolojik ürünlerin toplum hayatı üzerindeki

etkisine değinilmiş ve yaşamımızda ne gibi değişikliklere sebep olduğu üzerine
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fikir üretilmesi istenmiştir. Doğrudan bilgi güvenliği farkındalığı içermese de

bakış açısı kazandırmaya ve düşünmeye yönelik bir aktarım olmuştur.

Resim 4.43: Teknolojinin Etkileri

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.129

Resim 4.43’te bilgi güvenliği ile alakalı doğrudan iki önemli vurgu

bulunuyor.

 12. madde: “E-ticaretin yaygınlaşmasıyla kişisel banka hesaplarının çalınması

vakalarında artış yaşanması. Bu madde dijital ortamlarda yaygınlaşan kişisel

verilerin ve banka bilgilerinin çalınmasına değiniyor. Çevrimiçi ortamlarda

bilgi güvenliği önlemlerinin alınmasına dikkat çekiyor.
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 13. madde: “E-devlet gibi çevrimiçi uygulamaların hayata geçirilmesiyle

bireylerin resmî işlerini zaman ve emek tasarrufu sağlayarak kolayca

yapabilmesi.” Bu madde dijital alanda yapılan önemli ve resmi

işlemlerimizde kişisel veri güvenliği farkındalığını sağlamada etkili bir örnek

sunmuş. Ancak burada e-devlet web sitesinin taklit edilerek kişisel verilerin

web sitesine önce web sitesi kontrolünün yapılması sağlanmalıdır. Bu

farkındalık içeriklerde sunulursa kişiler sahte web sitelerin

olumsuzluklarından korunacaktır.
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Resim 4.44: Teknolojik Ürünlerin Bilinçli Kullanımı

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.130

Resim 4.44 incelendiğinde bilgi güvenli farkındalığı oluşturması açısından

oldukça başarılıdır. Görsel de “Teknolojik Ürünlerin Bilinçli Kullanımı” başlığı

altında üç örnek olay verilmiş öğrencilerin bu görselleri değerlendirmeleri

istenmiştir. Her üç örnek de bilgi güvenliğiyle doğrudan ilgili temel konular

(gizlilik, oltalama saldırıları, şifre güvenliği) günlük yaşamdan örneklerle

açıklanmış. Öğrencilerin hatalarını tespit edip doğru olanları yazmaları istenmiş

ve farkındalık oluşması sağlanmış. Dijital vatandaşlık ve dijital ortamlarda hak ve
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özgürlük kavramlarına yer verilerek bilgi güvenliğine bütüncül bir bakış

sağlanmıştır.

Resim 4.45: Öğrenelim Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.132

Resim 4.45’te doğrudan bilgi güvenliğiyle alakalı bilgi verilmemiştir.

Burada taşınabilir teknolojik ürünlerin kullanımı anlatılmış, taşınabilir teknolojik

cihazların hayatımızdaki merkezi işlevi aktarılırken bilgi güveliği süreçleri ile

ilgili durumlardan bahsedilmemiştir.
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Resim 4.46: Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.133

Resim 4.46’da Günlük hayatımızda çokça kullandığımız cep telefonu ile

ilgili bilgi verilmiş, cep telefonundan internete erişim sağlanabileceği ve genel

ağda birçok işlemin yapılabileceği belirtilmiştir. Doğrudan bilgi güvenliğiyle

alakalı bilgiler verilmese de cep telefonun etkili kullanımı anlatılmıştır.
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Resim 4.47: Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.134

Resim 4.47’ye bakıldığında doğrudan bilgi güvenliği farkındalığı

oluşturacak içerik olarak yeterli değildir. Tabletlerin bilinçli kullanımı aktarılırken,

bilgi güvenliğiyle ilgili temel önlemler (güçlü şifre kullanımı, güvenli sitelerden

içerik indirme, kişisel bilgilerin paylaşılmaması) de belirtilmemiştir.
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Resim 4.48: Bilgi Notu Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.134

Resim 4.48’de “dijital ayak izi” kavramının tanımı yapılarak internet

ortamındaki verilerin izlenebildiği ve kötü niyetli kişilerin eline geçmesinin

mümkün olabileceği vurgulanıyor. Ayrıca çeşitli gelişmiş yazılımlar ile kişilerin

internetteki etkinliklerinin takip edilebileceği ve kişilere özel teklifler sunabileceği

belirtiliyor. Görsel, bilgi güvenliği farkındalığı oluşturma açısından oldukça

başarılıdır. Dijital ayak izi, kişisel veri güvenliği ve çevrim içi gizlilik konularına

doğrudan değinilmektedir. Bu görsel, bilgi güvenliğiyle ilgili temel kavramları

(dijital ayak izi, veri güvenliği, gizlilik, bilinçli paylaşım) açık ve anlaşılır şekilde

aktarmış ve bilgi güvenliği farkındalığı oluşturma açısından oldukça etkilidir.

Resim 4.49: Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.137
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Resim 4.50: Dijital Okuryazarlık Yeterlilikleri

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.137

Resim 4.49 ve 4.50’de bilgi güvenliği farkındalığı oluşturması açısından

oldukça etkili olduğu görülmektedir. Burada dijital okuryazarlık kavramı ve

çocukların teknolojiyi güvenli ve etkili şekilde kullanabilmesinin önemi

vurgulanıyor. Dijital okuryazarlık kavramı açıklanarak sosyal medyayı verimli

kullanım, genel ağ hesaplarının gizliliğini ayarlayabilme, güçlü şifreler oluşturma

gibi farkındalıkların önemi belirtiliyor. Her iki görsel de dijital okuryazarlığın

bilgi güvenliğiyle ilişkili olduğunu önemli ölçüde ortaya koyuyor. Görsel 21’de

dijital okuryazarlığın çeşitli yeterlilikleri listelenmiş ve bireylerden sahip oldukları

yeterlilikleri işaretlemeleri istenmiş. Yeterlilikler arasında arama motoru

kullanımı, e-posta gönderme, bilgi doğrulama, dijital verilere erişim, güvenlik

tedbirleri alma, toplumsal faaliyetlere katılım ve dijital teknolojilerin etkilerinin

farkında olma gibi başlıklar yer alıyor. “Dijital teknolojileri kullanırken güvenlik

tedbirlerini alırım.” ifadesi, bilgi güvenliği farkındalığının doğrudan vurgulandığı

bir yeterliliktir. Bu, şifre güvenliği, kişisel veri koruma, güvenli internet kullanımı

gibi temel bilgi güvenliği davranışlarını içerir. Bilgiye erişim, bilginin kaynağını

doğrulama ve dijital verilerin kullanımı gibi diğer yeterlilikler de dolaylı olarak

bilgi güvenliğiyle ilişkilidir. Çünkü güvenilir bilgiye ulaşmak ve dijital ortamda

bilinçli hareket etmek, bilgi güvenliği risklerini azaltır.
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Resim 4.51: Teknoloji Kullanımı Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.138

Resim 4.51’de belirtilen projeler ve kurumlar, bireyleri ve toplumu

internetin güvenli ve bilinçli kullanımı konusunda bilgilendirmeyi ve farkındalık

oluşturmayı amaçlıyor. “Güvenli Web” ve “Güvenli Çocuk” gibi platformlar,

genel ağda güvenli davranışlar, kişisel bilgilerin korunması, zararlı içeriklerden

uzak durma ve dijital ortamda karşılaşılabilecek riskler hakkında rehberlik

sağlıyor. TBM, teknoloji bağımlılığı ve sağlıklı dijital yaşam konularında

insanları bilinçlendiriyor; bu da dolaylı olarak bilgi güvenliği farkındalığını

destekliyor.
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Resim 4.52: Bilgi Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.139

Resim 4.52’de “Genel ağın bilinçli ve verimli kullanımı” semineri

anlatılıyor. Anlatılan seminerin ana teması, internetin ve sosyal medyanın güvenli

ve bilinçli kullanımı olarak belirlenmiş bu da bilgi güvenliği farkındalığının

temelini oluşturuyor. İnternetin doğru kullanımı ve dijital ortamlarda dikkat

edilmesi gerekenler anlatılmış ve bilinçlendirme sağlanmaya çalışılmıştır. Sosyal

ağlar ve dijital oyunlarda kişisel bilgilerin korunması, güvenilmeyen ve kaynağı

doğrulanamayan içeriklerden uzak durulması gibi konular bilgi güvenliği

farkındalığını destekleyicidir.
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Resim 4.53: Çalışma Yaprağı Örneği

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.140

Resim 4.53’te teknolojik ürünlerin bilinçli kullanımına yönelik farkındalık

kazandırmayı amaçlayan bir etkinlik bulunuyor. Teknolojik ürün ve bu ürünlerin

kullanımı, yol açtığı olumsuz durumlar, bilinçli kullanım için farkındalık

oluşturacak çalışmalar gibi başlıklar yer almıştır. Görsel doğrudan bilgi güvenliği

ile ilgili bir bilgi ve uyarı içermiyor; ancak teknolojik ürünlerin bilinçli kullanımı

bilgi güvenliği farkındalığı için önemli bir temel oluşturuyor. Bu içerikte güvenli

internet kullanımı, kişisel verilerin korunması gibi bilgiler ve önlemlerin

vurgulanabileceği bir alandır.
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Resim 4.54: Değerlendirelim Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.141

Resim 4.54 incelendiğinde teknolojinin bilinçli ve bilinçsiz kullanımı

yönünde farkındalık oluşturulmaya çalışılmış, bilgi güvenliği ile ilgili doğrudan

bir içerik yer almamıştır. Günlük hayatımızda teknoloji ve sosyal medya

kullanımının bilinçli olarak kullanımına yönelik davranışların önemine dikkat

çekilmiş ve dijital okuryazarlık farkındalığı kazandırılmaya çalışılmıştır.
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Resim 4.55: Etkinlik Örneği

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.142

Resim 4.55’te verilen etkinlikte “Ecem, sosyal medya hesaplarının

güvenliği için doğum tarihi, sıralı sayılar gibi kolay tahmin edilebilen şifreler

belirlememektedir. Ayrıca şifrelerini başkaları ile paylaşmamaktadır.” Şeklinde
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ifade paylaşılmış ve hangi değere vurgu yapıldığı sorulmuştur. Burada Ecem’in

kolay tahmin edilebilen şifreler kullanmaması ve şifrelerini başkalarıyla

paylaşmaması bilgi güvenliği farkındalığının temel unsurlarını içeriyor. Bu

farkındalık dijital hesapların korunması, kimlik hırsızlığı ve hesap ele geçirme

gibi risklere karşı alınabilecek temel ve etkili önlemler arasında yer alır.

Resim 4.56: Örnek Olay Kutucuğu

Kaynak:MEB. (2025). 5.Sınıf. 2.Kitap. s.144

Resim 4.56’da verilen örnek olay incelendiğinde doğrudan bilgi güvenliği

ile ilgili içerik yer almamış, genel ağ üzerinden öğrenci sistemine giriş yapılması,

banka hesabı açılması, belediye iletişim numarasını arayarak bilgi alması gibi

süreçler dijital işlem ve kişisel bilgi paylaşımı açısından önemli noktalar

barındırıyor. Burada belirtilen örnekte çevrimiçi bankacılık işlemleri, kurumların

alınan iletişim bilgilerinin sahte sitelerden olmadığı teyit edilmelidir. Bu tip

içerikler bilgi güvenliği farkındalığını oluşturması açısından oldukça önemlidir.



95

4.2.5. 2024 Sosyal Bilgiler 6.Sınıf Ders Kitabında Bilgi Güvenliği Bağlamında
Kazanım (Öğrenme Çıktısı) ile İlgili Bulgular

İncelenen 6. Sınıf sosyal bilgiler ders kitabında “4. Ünite Bilim ve Toplum

Hayatı” öğrenme alanında doğrudan;

1- Bilimsel ve teknolojik gelişmelerin gelecekteki yaşam üzerine etkilerine

ilişkin fikirler ileri sürebileceği,

2- Telif ve patent hakları saklı ürünlerin yasal yollardan temin edilmesinin

gerekliliğini savunulabileceği,

Toplamda 2 adet bilgi güvenliği farkındalığını geliştirici öğrenme çıktısına

yer verilmiştir.

Ayrıca;

1- Bilişim,

2- Teknoloji,

3- Patent,

4- Telif olarak toplamda 4 ilgili anahtar kelimeye yer verilmiştir.

Sosyal Bilgiler 6.Sınıf ders kitabı incelendiğinde bilgi güvenliği açısından;
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Tablo 4.4: Sosyal Bilgiler 6.Sınıf Ders Kitabının Bilgi güvenliği Açısından
Değerlendirilmesi
İnceleme Kriteri Alt Boyutlar

Sınıf Düzeyi 6.Sınıf

Öğrenme Alanı Tüm Öğrenme Alanları

Kazanım

1- “Bilimsel ve teknolojik gelişmelerin gelecekteki yaşam üzerine etkilerine

ilişkin fikirler ileri sürebileceği”

2- “Telif ve patent hakları saklı ürünlerin yasal yollardan temin edilmesinin

gerekliliğini savunulabileceği”

Bilgi Güvenliği

Boyutu

Gizlilik, Bütünlük ve Erişilebilirlik boyutlarında farkındalık sağlayıcı

içerikler yer almıştır.

Okuryazarlık

Becerisi
Dijital okuryazarlık, Eleştirel Düşünme

Etkinlik Türü
Yazılı Metin, Görsel, İnternet Bağlantı linki, Karekod, Genel Ağ Haberi,

Teknik Kavram

Kullanımı

İnternet/sanal dolandırıcılık, “…gov”, “…edu” uzantıları belirtilerek daha

güvenli bilgiye ulaşılacağı açıklanmış. PARDUS işletim sistemi, Çip

kullanımı ve görselleştirmesi, Yapay Zekâ, Otonom Sürüş, Kuantum

Bilgisayar,

Günlük Yaşamla

İlişkilendirme

Durumu

Var “Genel ağ haberi örneği”, Bakınız Görsel 3 İnternet Dolandırıcılığı

Haberi, kurumların güncel bağlantı adresleri ve hizmetleri,

Açıklık ve

Anlaşılabilirlik

Düzeyi

6.Sınıf ders kitabında hemen hemen her ünite de genel ağ haberine yer

verildiği görülmüş, etkinlik ve web ulaşım adresleri için karekod kullanımı

istenmiş, haklarımızı kullanma konusunda yol gösterilerek etkililik

sağlanmıştır. Bu kapsamda AÇIK olarak nitelendirilebilmektedir.

Bilgi Güvenliği

Bilinci Geliştirme

Potansiyeli

İnternet dolandırıcılığı haberine yer verilerek bilgi güvenliği

farkındalığı somutlaştırılmıştır. Bilgi güvenliği geliştirme potansiyeli oldukça

yüksektir.

Bilgi Güvenliği

Gerektiren Dijital

Teknolojiler

Varlığı

Yapay Zekâ, Kuantum Bilgisayarlar, Otonom Araçlar, Küresel İnternet

Erişimi, PARDUS işletim Sistemi, İnsansız Hava Araçları,

Kaynak: Yazar tarafından oluşturulmuştur.
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Resim 4.57: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.25

Resim 4.58: Bilgi Kutucuğu

Kaynak: MEB. (2025). 6.Sınıf. s.26

Resim 4.57 ve 4.58’de AFAD ve Türk Kızılay’ı Web bağlantı uzantılarına

(URL) yer verilmiş kurumsal web farkındalığı oluşturulmuştur. Burada doğrudan

bilgi güvenliği farkındalığı oluşturacak site uzantı açıklamalarına yer

verilmemiştir.
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Resim 4.59: Örnek Olay Kutucuğu

Kaynak: MEB. (2025). 6.Sınıf. s.30

Resim 4.59’da bilgi güvenliği farkındalığı oluşturma açısından oldukça

etkili bir içerik bulunmaktadır. Gerçek bir dolandırıcılık örneği üzerinden internet

alışverişinde meydana gelebilecek olumsuzluklar somut bir şekilde anlatılmış. Bu

tip dolandırıcılık yöntemlerinden korunmak için farkındalık sağlayıcı bilgilere yer

verilmiş; güvenilmeyen sitelerden alışveriş yapılmaması, telefon dolandırıcılığı

için arayan kötü niyetli kişilere kişisel banka bilgilerinin verilmemesi gerektiği,

cep telefonlarına gelen mesajların hepsinin doğruluğuna inanılmaması gerektiği

gibi tespitler yapılmıştır. Ayrıca örnekteki gibi olumsuz durumlarla karşılaşınca

tüketici haklarının nasıl aranacağı ve resmi başvuru yolları da belirtilmiştir. Resim

4.59 ile gerçek yaşamdan alınan bir örnek daha açıklayıcı olmuş bireysel olarak

farkındalık oluşturarak uygulanabilir bilgiler sunmuştur.
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Resim 4.60: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.31

Resim 4.61: Bilgi Kutucuğu

Kaynak: MEB. (2025). 6.Sınıf. s.31

Resim 4.62: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.82
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Resim 4.63: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.113

Resim 4.60, 4.61, 4.62 ve 4.63’te resmi kurum ve kuruluşların web

bağlantı adresleri farklı etkinlikler yoluyla sunulmuş ve dijital erişim farkındalığı

sağlanmıştır. Bu noktada kurum ve kuruluşların web adresi farkındalığı sağlanmış

ancak doğrudan bilgi güvenliği farkındalığına yönelik bilgi verilmemiştir.

Resim 4.64: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.140

Resim 4.64’te bilgi güvenliği açısından değerlendirildiğinde doğrudan bir

bilgi yer almamış olsa da dolaylı olarak önemli bir farkındalık oluşturmuştur.
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Yerli işletim sistemi (PARDUS) ve yerli çip üretimi, dışa bağımlılığı azaltarak

siber güvenlik risklerini en aza indirmede önemli bir rol oynar.

Resim 4.65: Düşünelim Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.142

Resim 4.65’te doğrudan bilgi güvenliği ile ilgili içerik yer almamış fakat

teknolojik gelişmenin insan yaşamına etkisi üzerinde durulmuş, teknolojideki

gelişmelerin oldukça hızlı olduğu belirtilmiştir.



102

Resim 4.66: İnceleyelim Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.144

Resim 4.66’da doğrudan bilgi güvenliği ile ilgili içerik yer almamış ancak,

otonom araçlar, beyin-bilgisayar arayüzleri, kuantum bilgisayarlar, uzay

teknolojisi ve küresel internet erişimi başlıkları altında bilgiler anlatılmış. Bu

sistem ve teknolojiler bilgi güvenliği açısından oldukça önemli riskler barındırıyor.
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Bu teknolojiler veri güvenliği açısından oldukça önemli olmakla birlikte hem

bireysel hem de toplumsal olarak ciddi derecede güvenlik tehditleri oluşturabilir.

Bu içerikte yeni teknolojilerin getirdiği bilgi güvenliği risklerine de değinilmesi

farkındalığı artırıcı niteliktedir.

Resim 4.67: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.145
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Resim 4.67’de yaşamımızı etkileyen teknolojilerden bahsedilmiş ancak

doğrudan bilgi güvenliği farkındalığı oluşturan içeriğe rastlanmamıştır. Bu türden

içeriklerin ileri teknoloji geliştirmeleri içerdiğinden bilgi güvenliği süreçlerine de

değinilmesi farkındalık oluşturur.

Resim 4.68: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.146

Resim 4.68’de yapay zekâ tanımı ve günlük yaşamdaki uygulama alanları

anlatılıyor. İçerik doğrudan bilgi güvenliği farkındalığını geliştirici bir bilgi

içermiyor. Halbuki yapay zekâ uygulamaları kişisel verileri işleme, otomatik karar

verme, e-ticaret, sağlık hizmetleri, akıllı güvenlik gibi kritik altyapıların

yönetiminde rol aldığı için bilgi güvenliği açısından oldukça önemli riskler

barındırmakta. Bu açıdan yapay zeka uygulamalarında içerik oluştururken bilgi

güvenliği açısından taşıdığı risklere değinilmesi farkındalık için oldukça

önemlidir.

Resim 4.69: Örnek Olay Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.150

Resim 4.69’da bilgi güvenliği ve dijital okuryazarlık açısından oldukça

etkili ve bilinçlendirici bir örnek. Burada internetten yapılan araştırmaların
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güvenilir kaynaklardan (.gov, .edu) yapılması yanlış bilgiye ulaşmayı engellemesi

açısından önemli bir farkındalık oluşturuyor. Ayrıca bilgiye ulaşırken eleştirel

düşünme ve doğrulama alışkanlığı da kazandırıyor. Resim 4.69’a bu açıdan

bakıldığında bilgi güvenliği farkındalığı kazandırması açısından oldukça etkilidir.

Resim 4.70: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.154

Resim 4.71: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.155

Resim 4.70 ve 4.71’de patent tanımı yapılmış ve öneminden bahsedilmiştir.

Doğrudan bilgi güvenliği ilişkili bilgiler içermese de fikri mülkiyet ve patentler,

bilgi güvenliği ile önemli ilişkiye sahiptir. Patent başvuruları ve fikri mülkiyet

hakları önemli teknik ve ticari veriler içermektedir. Bu bilgilerin yetkisiz erişime

ve veri sızıntısına karşı korunması gerekmektedir. Bu tip içeriklerde bilgi

güvenliği açısından bilgiler verilerek örneğin; patent başvurularının dijital
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ortamda yapılırken şifrelenmesi, siber saldırılara karşı güvenli sunucularda

saklanması gibi farkındalık oluşturucu içerikler yer alabilir.

Resim 4.72: Etkinlik Zamanı Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.212

Resim 4.73: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.213

Resim 4.74: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.225

Resim 4.72, 4.73 ve 4.74’te resmi kurum ve kuruluşlara ait web site

uzantıları (URL) bağlantı linki verilmiş, devlet kurumlarına ait site uzantılarının

nasıl olması gerektiği konularında farkındalık kazandırıcı niteliktedir. Dolaylı

olarak kazandırılan bu bilgi web site uzantılarının sonundaki …gov.tr alan adının
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sadece devlet kurumlarının kullandığının belirtilmesi ile sahte web site

dolandırıcılığı farkındalığı kazandırılabilir.

Resim 4.75: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.255

Resim 4.75 incelendiğinde e-ticaretin gelişimi ve dijital gelişmelerin ticari

alana etkisinden bahsedilmiş; ancak bilgi güvenliği ile ilgili doğrudan bir bilgi

içermiyor. Fakat e-ticaret bilgi güvenliği açısından oldukça önemli riskler

barındırıyor. Kişisel ve finansal bilgilerin gizliliği, e-ticaret sitelerinin güvenli

olup olmadığı, kimlik avı (Phishing) ve dolandırıcılık gibi istenmeyen durumlara

karşı farkındalık kazandırıcı bilgiler içerikte yer alabilir.

Resim 4.76: Bilgi Kutucuğu

Kaynak:MEB. (2025). 6.Sınıf. s.271

Resim 4.76’da Türkçenin doğru kullanımı ile ilgili teşvik edici bir içerik yer

alıyor. Doğrudan bilgi güvenliği ile ilişkili olmayan bu içerik dolaylı olarak
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önemlidir. Dijital ortamlarda doğru ve açık iletişimin desteklenmesi bilgi

karmaşasının önüne geçmenin ve doğru bilgiye ulaşmanın koşullarındandır.

4.2.6. 2024 Sosyal Bilgiler 7.Sınıf Ders Kitabında Bilgi Güvenliği Bağlamında
Kazanım (Öğrenme Çıktısı) ile İlgili Bulgular

Sosyal Bilgiler 7.sınıf ders kitabında doğrudan bilgi güvenliği

farkındalığını arttırıcı ünite 4.Ünite olan “Geçmişten Günümüze Bilim” ünitesi

olmuştur.

Yazının ve bilginin yolculuğu konusuna yer verilmiş,

Kavram, Değer ve Beceriler;

1- Teknoloji kavramı

Bu ünite kapsamında;

1- Bilginin korunması, yaygınlaştırılması ve aktarılmasında değişim ve

sürekliliği incelemeyi,

Becerisinin öğrenilmesi amaç edinilmiştir.

5.Ünite “Üretim ve Sosyal Hayat” boyutuna ilişkin kategorilerin

sınıflandırılması;

1- Dijital teknolojiler ve ticaret

2- Teknolojinin sosyal ve ekonomik hayat üzerindeki etkileri

Kavram, değer ve beceriler,

1- E-ticaret

Bu ünite kapsamında;

1- “Üretim teknolojisindeki gelişmelerin sosyal ve ekonomik hayata

etkilerini değerlendirmeyi”

2- “Dijital teknolojilerin üretim, dağıtım ve tüketim ağında meydana getirdiği

değişimleri” öğrenme çıktısı olarak verilmiştir.
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Tablo 4.5: Sosyal Bilgiler 7.Sınıf Ders Kitabı Bilgi Güvenliği Açısından
Değerlendirilmesi
İnceleme Kriteri Alt Boyutlar

Sınıf Düzeyi 7.Sınıf

Öğrenme Alanı Tüm Öğrenme Alanları

Kazanım

1-“Bilginin korunması, yaygınlaştırılması ve aktarılmasında değişim ve

sürekliliği incelemeyi”

2- “Üretim teknolojisindeki gelişmelerin sosyal ve ekonomik hayata

etkilerini değerlendirmeyi”

3-“Dijital teknolojilerin üretim, dağıtım ve tüketim ağında meydana getirdiği

değişimleri öğrenme”

Bilgi Güvenliği

Boyutu Etkiliği

Gizlilik, Bütünlük ve Erişilebilirlik

Okuryazarlık

Becerisi
Dijital okuryazarlık, Medya Okuryazarlığı, Eleştirel Sorgulama

Etkinlik Türü Yazılı Metin, Görsel, İnternet Bağlantı linki, Karekod,

Teknik Kavram

Kullanımı

Oltalama, bilgi çarpıtma (dezenformasyon), e-ticaret, kimlik avı, CD, DVD,

blu-ray, harici disk, flash bellek

Günlük Yaşamla

İlişkilendirme

Durumu

Var “Genel ağ haberi örneği”, Sosyal Medya ve İnternet Kullanımı

Açıklık ve

Anlaşılabilirlik

Düzeyi Açık

Bilgi Güvenliği

Bilinci Geliştirme

Potansiyeli

Yüksek

Kaynak: Yazar tarafından oluşturulmuştur.

Tablo 4.5’te belirtilen bulgular doğrultusunda bilgi güvenliği ve süreçleri

ile ilgili kazanım, beceri, kavram ve diğer alt kategorilere ait destekleyici bulgular,

doğrudan ve dolaylı olarak önleyici bilgi güvenliği farkındalığı kazandırma

süreçlerinde etkili olabilmektedir. Bu kapsamda elde edilen bilgiler bilgi güveliği

kategorisinde sosyal mühendislik ve kimlik avı süreçlerinde öğrencilere

farkındalık kazandırıcı niteliktedir ve bulgular görseller ile desteklenmiştir.
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Resim 4.77: Etkinlik Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.26

Resim 4.77’de teknolojinin toplumsal yaşama etkisi ve günlük

alışkanlıklarımızı nasıl etkilediğine dair bilgiler yer almakta. Ancak doğrudan

bilgi güvenliğine dair bilgi yer almamakta.
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Resim 4.78: Etkinlik Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.28

Resim 4.78’de genel ağ(internet) ve sosyal medya üzerinden iletişim,

eğitim ve bilgiye erişim açısından sağlanan kolaylıklar gösterilmiş aynı zamanda

sosyal medyanın olumsuzluklarından bahsedilmiş. Ancak bilgi güvenliğini

sağlayıcı doğrudan bir uyarı veya bilgilendirme içermiyor.
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Resim 4.79: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.29

Resim 4.79’da genel ağın(internet) alışveriş ve iletişim gibi alanlarda

ortaya çıkardığı değişim, e-ticaret kullanımının artması, sosyal medya kullanımı

ile bilgiye hızlı erişim, kamu hizmetlerinin dijitalleşmesi ve teknolojinin

toplumsal hayatı anlatılıyor. Bu kapsamda görsel 3’te dijitalleşmenin hayatın her

alanına girmesi üzerine yapılan vurguda bilgi güvenliğinin önemi dolaylı olarak

belirtiliyor.
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Resim 4.80: Örnek Olay Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.33

Resim 4.80’de bilgi güvenliği farkındalığını sağlamada oldukça önemli

olan “Oltalama” hakkında bilgi verilmiş ve bilgi çarpıtma (dezenformasyon) ve

yanlış bilgilendirme konularına dikkat çekilmiştir. Özellikle sosyal medya ve

internet sitelerinde, devlet kurumlarının isim ve logoları kullanılarak yapılan

dolandırıcılık girişimlerine karşı uyarılar yer alıyor. Resmi olarak

Cumhurbaşkanlığı İletişim Başkanlığı tarafından hazırlanan bülten örnekleriyle,

kişilerin yanlış bilgilendirmeye karşı bilinçli olması gerektiği vurgulanıyor.

Burada özellikle bilgi güvenliği açısından bilgi ve farkındalık kazanmak için

gerekli bilgilerin edinilebileceği kurum belirtilmiş bunun yanında bizlere internet

ve sosyal medya uygulamalarından ulaşan kişi ve kişilerin teyit edilmesi ve

sorgulayıcı nitelikle yaklaşılması gerektiği belirtilmiştir. Bu görsel bilgi güvenliği

açısından oldukça etkili ve bilgilendirici içerik sunuyor. Bu tür içerikler, özellikle

sosyal mühendislik saldırılarına, kimlik avı (phishing) girişimlerine ve sahte
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haberlerle yapılan dolandırıcılıklara karşı kişisel farkındalığı artırır. Bilgi

güvenliğinin sadece teknik önlemlerle değil, aynı zamanda bireylerin bilinçli ve

eleştirel yaklaşımıyla da sağlanabileceğini gösterir.

Resim 4.81: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.34

Resim 4.81’de Medya okuryazarlığı ile ilgili bilgi verilerek bilgi güvenliği

farkındalığı için önemli bir temel oluşturulmuştur. Belirtilen görsel de ayrıca

eleştirel bilgi edinme ve sorgulama da yer alıyor. Bireylerin gazete, dergi, radyo,

televizyon ve genel ağ gibi kaynaklardan edindikleri bilgileri eleştirel bir bakış

açısıyla değerlendirmeleri bu bilgi ve haberlerin doğruluğunu güvenilir

kaynaklardan sorgulamalarının gerektiği belirtiliyor. Bahse konu görselle

oluşturulan bilgi güvenliği farkındalığı için önemli bir temel oluşturuyor çünkü

bilgi güvenliği sadece teknik önlemlerle değil, aynı zamanda bireylerin dijital

ortamlarda karşılaştıkları bilgiye ulaşma durumlarında bilgi ve mesajları

sorgulama, doğrulama ve eleştirel düşünme becerileriyle de sağlanır. Özellikle

sosyal medya, e-mail, haber siteleri ve genel ağ üzerinden yayılan yanlış bilgiler,

dolandırıcılık girişimleri ve sosyal mühendislik saldırıları, bireylerin medya

okuryazarlığı sayesinde daha kolay tespit edilebilir.
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Resim 4.82: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.155

Resim 4.82’de teknolojinin ilerlemesiyle birlikte bilgilerin CD, DVD, blu-

ray, harici disk, flash bellek gibi fiziksel ortamlarda saklanabildiği; ayrıca bulut

teknolojisi sayesinde bilgilerin genel ağ (internet) üzerinden de depolanabildiği

anlatılıyor. Görselde bulut teknolojisiyle farklı cihazların (bilgisayar, tablet, akıllı

telefon, sunucu vb.) internete bağlı olarak veri alışverişi yaptığı gösterilmiş.

Burada bilgi güvenliği açısından risklere ve alınması gereken önlemlere

değinilmemiş, oysaki bulut depolama gibi hizmetler yetkisiz erişim ve veri

sızıntısı, verilerin şifrelenmeden saklanması, veri bütünlüğünün korunamaması

gibi durumlarda gizlilik ihlali ile istenmeyen zararlı süreçlerin ortaya çıkmasına

sebep olabilir. Bilgi güvenliği farkındalığı ve etkililiği açısından güçlü şifre ve iki

faktörlü kimlik doğrulama, verilerin şifrelenmesi, güvenilir ve kurumsal olarak

yüksek standartlara sahip hizmet sağlayıcıların tercih edilmesi gibi önemli

noktalarda vurgulanması önemlidir.
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Resim 4.83: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.165

Resim 4.83’te bilimsel teknolojilerin gelişimi ve insanlık üzerinden

etkilerinden bahsediliyor. Görsel bilgi güvenliği açısından doğrudan bilgi

içermiyor, bu kapsamda anlatılan teknolojik gelişmelerin ve özellikle uzay

araştırmalarının bilgi güvenliğiyle yakından ilişkili olduğu belirtilmeli ve bu

hususla ilgili bilgi güvenliği farkındalığı kazandırılabilir.
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Resim 4.84: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.192

Resim 4.85: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.193

Resim 4.84 ve 4.85’te bilişim teknolojileri alanındaki gelişmelerden ve

hayatımıza etkilerinden bahsedilmiş, bu gelişmelerin insanların hayatında refah

seviyesini yükselttiği, ekonomi ve eğitim gibi birçok alanda etkili olduğu

vurgulanmıştır. Bu kapsamda bilgi güvenliği ve süreçleri ile ilgili doğrudan bir

uyarı veya bilgilendirme içermiyor.
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Resim 4.86: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.202

Resim 4.86’da bahsedilen tüm meslekler bahsedilen tüm meslekler ve

teknolojik alanlar bilgi güvenliğiyle yakından ilişkilidir ve ciddi riskler içerir. Bu

tür içeriklerde yeni mesleklerin ve teknolojilerin bilgi güvenliği süreç ve

gereksinimlerine de değinilmesi hem öğrenciler hem de genel kullanıcılar için

oldukça önemli farkındalık oluşturur. Kişisel verilerin korunması, siber tehdit ve

süreçleri, güvenli yazılım geliştirme ve cihaz kullanımı, dijital ortamlarda veri

bütünlüğü ve gizliliği gibi son derece önemli süreçlerde bilişsel farkındalık

kazandırılabilir.
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Resim 4.87: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.203

Resim 4.87’de gelecekte dijital teknolojiler alanında birçok önemli

mesleğin ortaya çıkacağı belirtilmiş ancak doğrudan bilgi güvenliğiyle ilgili bir

mesleğe ve bilgilendirmeye yer verilmemiş. Bu doğrultuda anlatılan teknolojik

gelişmeler ve yeni meslekler, bilgi güvenliği açısından çok önemli riskler ve

gereklilikler barındırıyor.
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Resim 4.88: Örnek Olay Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.204

Resim 4.88’de bir öğrencinin belli bir zamandan beri bilgisayar

kullanmakta olduğundan bahsedilmiş. Bu ifade genellenebilir nitelikte çünkü

bilgisayar ve yazılım teknolojisi her geçen gün daha da gelişmekte ve ulaşılabilir

nitelikte olmakta. Belirtilen görsel de yazılım geliştirme çalışmaları ve bunun

üzerine çeşitli araştırmaların yapıldığı ifade ediliyor. Ancak burada doğrudan bilgi

güvenliği ile ilgili bilgi yer almamakla birlikte bu farkındalık için önemli bir fırsat

sunuyor.
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Resim 4.89: Etkinlik Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.206

Resim 4.89’da dijital teknolojiler ve ticaret başlığı ile günümüzde daha

ulaşılabilir olan teknolojinin artık hayatımızın her alanında yer alması ve en çok

kullandığımız alanlardan olan e-ticaretin üzerindeki etkisi belirtilmeye çalışılıyor.

Ancak burada dijitalleşme ve kullandığımız genel ağ uygulamalarındaki bilgi

güvenliği süreçlerine yer verilmediği görülüyor.
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Resim 4.90: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.206

Resim 4.91: Bilgi Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.207
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Resim 4.91’de bilgi güvenliğinin sağlanması konusunda önemli bilgiler

yer almaktadır. Genel ağ ve genel ağ üzerinden yapılan ticaretin hayatımızdaki

gelişmelerden etkilenmesi ve hayatımıza getirdiği kolaylıklardan bahsedilmiştir.

Burada önemli olarak belirtilen husus; genel ağ üzerinden yapılan alışverişlerde

satın alınan ürünlerin ödemesinin yapılırken dikkatli olunmalı, hesap bilgileri

paylaşılmadan önce sitenin güvenilirliği kontrol edilmelidir şeklindedir.

Resim 4.92: Etkinlik Kutucuğu

Kaynak:MEB. (2025). 7.Sınıf. s.207

Resim 4.92’de yer alan etkinlikte ticaretin zaman içerisindeki gelişimine

değinilmiş teknolojinin ticaret üzerindeki etkisi sorulmuştur. Doğrudan bilgi

güvenliği farkındalığını geliştirici bir bilgi verilmemiştir.



SONUÇ

Bu çalışmada 2024 Sosyal Bilgiler öğretim programı ve ders kitaplarının

bilgi güvenli konusunda verimliliği araştırılmış ve bilgi güvenliği boyutunda ne

kadar önleyici güvenlik farkındalığı sağladığı incelenmeye çalışılmıştır. Genel

olarak bilgi güvenliği konusu özellikle “Teknoloji ve Sosyal Bilimler” öğrenme

alanında içerisinde sistematik bir şekilde ele alınmıştır. Ders kitaplarında ise

özellikle 4. sınıftan itibaren bilgi güvenliği farkındalığı oluşturulmaya çalışıldığı;

üst sınıflarda (5., 6. ve 7.) dijital vatandaşlık, dijital okuryazarlık, telif hakkı, e-

ticaret, genel ağ, dijital depolama teknolojileri, çevrimiçi teknolojiler, sosyal

mühendislik, dijital ayak izi gibi konular üzerinden daha karmaşık ve bütüncül

kavramlara geçiş yapıldığı görülmektedir. Ancak kitaplarda bilgi güvenliğiyle

ilgili kavramların teknik yönlerinin zaman zaman yeterince açıklanmadığı ve bazı

terimlerin öğrenci düzeyinde somutlaştırılamadığı gözlemlenmiştir. Bu durum,

Talan ve Aktürk (2021)’ün çalışmalarındaki ortaokul öğrencilerinde dijital

güvenlik konularına ilişkin kavramsal karmaşa bulunduğuna dair bulgularıyla

paralellik göstermektedir. Buradan hareketle internet adresinin doğruluğunu ve

güvenilirliğini nasıl teyit ederiz veya doğrularız şeklinde bilgi güveliğini sağlayan

sorulara ve bunun yanında sosyal mühendislik süreçlerinde sıkça kullanılan sahte

internet erişim adresi aldatmacasını nasıl engel olabiliriz sorusuna cevap

verebilmek önleyici güvenlik açısından oldukça önemlidir. Örnek verecek olursak

e-devlet erişim adresi https://www.turkiye.gov.tr/ şeklindedir. Burada belirtilmesi

gereken gerçek ve güvenilir internet erişim adresinin gov.tr şeklinde bitmesi

gerektiğidir. Tek bir farkındalık ile gerçek ve sahte web site ayrımı yapılarak

birçok olumsuz sonucun önüne geçilebilir. Bu doğrultuda ders kitaplarında gerek

etkinliklerde gerekse diğer görsel ve bilgilendirme kutucuklarında bu bilgiler

işlenebilir. Bununla birlikte, ders kitaplarında teknik terimlerin tanımsız

sunulması, Çelik ve Kılıçoğlu (2022) müfredat içeriklerinin öğrencinin bilişsel

gelişim düzeyine göre yeniden düzenlenmesi gerektiği yönündeki önerileriyle de

örtüşmektedir. Ayrıca, bilgi güvenliği boyutundaki temel bilgilerin ve kavramların

özellikle görsel ve etkinlik temelli anlatımlarla desteklenmesinin etkili olacağı

yönündeki Ünal Peker (2015) çalışması da bu araştırmada elde edilen kitap

inceleme verileriyle uyumlu bir eğilimi işaret etmektedir. Sonuç olarak, bu

çalışma Türkiye'deki Sosyal Bilgiler öğretim programı ve ders kitaplarının bilgi

https://www.turkiye.gov.tr/
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güvenliğine ilişkin içeriği sunduğunu, ancak kavramsal netlik, açıklık ve

uygulama bütünlüğü açısından bazı geliştirme alanlarının varlığını da işaret

etmektedir. Ancak, özellikle teknik kavramların öğrenci düzeyine uygun şekilde

sadeleştirilmesi, içeriklerin günlük yaşamla daha somut bağlantılar kuracak

biçimde sunulması gibi geliştirme alanları bulunmaktadır.

Öneriler;

 Bilgi güvenliğiyle ilgili teknik kavramlar (örneğin dijital ayak izi, URL,

veri işleme) öğrenci düzeyine uygun biçimde sadeleştirilmeli ve

örneklendirilmelidir.

 Sınıf içerisi etkinliklerde bilgi güvenliği ile ilgili olumsuz durumlarda

karşılaşıldığında ne yapılması gerektiğine dair bilgilendirici hikaye ve

drama örneklerine yer verilmelidir.

 Önemli kurum ve kuruluşların web bağlantı adresleri örneklendirilerek bu

adreslerin bir tane olduğu ve sahte web bağlantı adreslerinden

ayrıştırılmasını sağlayacak bilgiler (.com, .edu, .gov gibi uzantıların

açıklamaları yapılmalı) belirtilmelidir.

 Kişisel e-mail adreslerimize gönderilen e-postalar açılmadan önce

gönderen kontrolünün yapılması ve gönderildiği web bağlantı uzantı adresi

kontrol edilmesi farkındalığını oluşturucu bilgiler ve görseller yer

almalıdır.

 Ders kitaplarında bilgi güvenliğine dair içerikler yalnızca bir ünitede

toplanmamalı, farklı öğrenme alanları ile ilişkilendirilerek disiplinlerarası

bir yaklaşım benimsenmelidir.

 Öğretmenlere yönelik bilgi güvenliği eğitimi artırılmalı; etkinlik, içerik ve

örnek uygulamalarla desteklenmelidir.

 Öğrencilerin aktif katılım sağlayacağı, bilgi güvenliğini

deneyimleyecekleri proje tabanlı etkinliklere ders kitaplarında daha fazla

yer verilmelidir.

 MEB tarafından geliştirilen dijital içeriklerde (EBA, interaktif etkinlikler)

bilgi güvenliği temalı öğrenme materyalleri çoğaltılmalıdır.

 Dijital paylaşım sitelerinden edinilen bilgilerin kaynak doğrulamasının

yapılması ve eleştirel analiz süreçlerini geliştirici bilgiler yer almalıdır.
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