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Bilgi giivenligi giiniimiizde insan hayatindan ayrilmasi miimkiin olmayan siirecler
biitiintidiir. Bilisim ve iletisim teknolojilerindeki gelismeler giiniimiiz toplumunda insan
hayatini1 her alanda etkiledigi tartisilmaz bir gegektir. Giinliik hayatimizda kullandigimiz
bilisim cihazlarindan artik ekonomik, sosyal, saglik, e-ticaret gibi kisisel alanimizi da
icine alan bir ¢gok konuda is ve islemlerimizi de yapabilmekteyiz. Tiim bu konularda insan
hayatini bu denli 6nemli etkileyen dijital etkilesimler birtakim farkindaliklarin da bizlerde
olugmasini gerekli kilmaktadir. Bilgi giivenligi bir acidan yasamsal davranislarimizin
icinde yer alan ve hayatimizi etkileyen dijital etkilesimlerin onleyici giivenlik

saglamalarinin yapilmasi gereken bir siirectir.

Bu ¢alismada 2024 Sosyal Bilgiler Dersi Ogretim Programi ve Sosyal Bilgiler ders
kitaplarinda bilgi giivenligi siiregleri agisindan farkindalik saglayici Onleyici gilivenlik
Onlemlerinin ne derece islendigi, bahse konu iceriklerin dagilimlar ve etkililik diizeyleri
acgisindan incelenmistir. Bu arastirma nitel arastirma desenlerinden biri olan dokiiman
incelemesi yontemiyle gergeklestirilmistir. Calismada, 2024 yili itibariyla yayimlanan
Sosyal Bilgiler Ogretim Programui ile 2024-2025 egitim-6gretim yilinda Milli Egitim
Bakanlig: tarafindan onaylanmis 4., 5., 6. ve 7. simif Sosyal Bilgiler ders kitaplar1 veri
kaynag1 olarak kullanilmistir. Arastirmanin amaci dogrultusunda, bilgi giivenligi temast;
Ogrenme alanlari, kazanimlar, beceriler, egilimler ve okuryazarlik bilesenleri kapsaminda
analiz edilmistir. Ayrica, ders kitaplan bilgi giivenliginin ii¢ temel boyutu olan gizlilik,
biitiinliilk ve erisilebilirlik ¢ercevesinde incelenmis; igerikler tablolar ve gorsellerle
desteklenmistir. Verilerin analizinde betimsel analiz yontemi kullamilmustir. Oncelikle
ilgili dgretim programi ve ders kitaplari taranarak bilgi giivenligi ile iligkili igerikler

belirlenmis; ardindan bu igerikler sinif diizeylerine gore kategorize edilmistir. Elde edilen
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bulgular, bilgi giivenligi kavraminin farkli boyutlariyla ele alinigini gostermek tizere
simiflandirilmistir. Calismanin sonunda sosyal bilgiler dersi 6gretim programinda bilgi
giivenligi farkindaligi saglayici igeriklerin Teknoloji ve Sosyal Bilimler 6grenme
alaninda etkili olarak verildigi goriilmistiir. 4., 5., 6., ve 7. siif ders kitaplarinda bilgi
giivenligi ile ilgili farkindalik igeren boyutlara dogrudan ve dolayli olarak yer verildigi
goriilmistiir. Sosyal miihendislik siireglerinden oltalama siireci 6rnekle agiklanmis,
dezenformasyon (bilgi carpitma) hakkinda bilgi verilmis, internet {izerinden yapilan
aligveriglerde gergek hayattan dolandiricilik 6rnegi verilmis, kazanim, beceri, etkinlik ve
gorsellerin yer aldigi tespit edilmistir. Bu dogrultuda sosyal miihendislik siireclerini
kullanan kotii niyetli kisilerin insanlarin teknik bilgi ve farkindalik eksikliklerinden
yararlanarak olusturdugu istenmeyen ve kotii sonuglar doguran siireclerin detayli teknik
ayrintilarina deginilmedigi goriilmiistir. Bu kapsamda bu gibi teknik farkindaliklarin

iceriklerde islenmesi ile bir cok olumsuz siirecin 6niine gecilecegi degerlendirilmektedir.

Anahtar Kelimeler: Bilgi Giivenligi, Sosyal Bilgiler Dersi, Ogretim Programi, Ders
Kitab1 Analizi, Okuryazarlik Becerileri
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Information security is a set of processes inseparable from human life today. It is
an undeniable fact that advancements in information and communication technologies
affect human life in every aspect of today's society. We can now conduct business and
transactions in many areas, including economic, social, health, and e-commerce, using the
information devices we use in our daily lives. Digital interactions, which significantly
impact human life in all these areas, necessitate the development of certain awareness
levels within us. Information security is, in a sense, a process that requires preventive
security measures to raise awareness of digital interactions that are integral to our daily

behaviors and affect our lives.

This study examines the extent to which preventive security measures that raise
awareness about information security processes are covered in the 2024 Social Studies
Curriculum and Social Studies textbooks, the distribution of these contents, and their
effectiveness. This research was conducted using document analysis, a qualitative
research design. In this study, the Social Studies Curriculum published as of 2024 and the
4th, 5th, 6th, and 7th grade Social Studies textbooks approved by the Ministry of National
Education for the 2024-2025 academic year were used as data sources. In line with the
purpose of the research, the theme of information security was analyzed within the scope
of learning areas, achievements, skills, dispositions, and literacy components. In addition,
the textbooks were examined within the framework of the three basic dimensions of
information security: confidentiality, integrity, and accessibility; the contents were
supported with tables and visuals. Descriptive analysis was used in the analysis of the
data. First, the relevant curriculum and textbooks were scanned to identify content related

to information security; then, these contents were categorized according to grade levels.
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The findings were classified to demonstrate how the concept of information security was
addressed in different dimensions. At the end of the study, it was observed that the
content that raises information security awareness in the social studies curriculum was
effectively provided in the field of Technology and Social Sciences learning. It was
observed that the 4th, 5th, 6th, and 7th grade textbooks directly and indirectly address
aspects of information security awareness. The social engineering process of phishing is
explained with examples, information is provided on disinformation (information
distortion), real-life examples of fraud in online shopping are provided, and the objectives,
skills, activities, and visuals are included. Consequently, it was observed that the
technical details of the processes that malicious individuals using social engineering
processes exploit people's lack of technical knowledge and awareness to create
undesirable and harmful outcomes are not addressed. Therefore, it is believed that
incorporating such technical awareness into the content will prevent many negative

consequences.

Keywords: Information Security, Social Studies, Curriculum Analysis, Textbook

Evaluation, Digital Literacy
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ON SOZ

Bu calisma da 2024 Sosyal Bilgiler 6gretim programi ve giincel ders
kitaplarinin bilgi gilivenligi (siber giivenlik) ve alt bagliklar1 agisindan etkililik
durumlarinin  degerlendirilmesi, dijital vatandashik ve dijital okuryazarlik
kapsayicilig1 acisindan giivenli bilgiye ulasma, bilginin giivenlik ve biitiinliiglinii
saglama, bilgi giivenligi farkindaligiin saglanmasinda SBOP ve ders kitaplarmimn
icerik verilerinin degerlendirilmesi ve etkililik durumunun yorumlanarak analiz
edilmesi ifade edilmeye g¢alisilmistir. Calisma boyunca dijital diinyanin bizlere
etkisi lizerinde ki olumsuz durumlardan kag¢inmak i¢in sahip olmamiz gereken
Onleyici giivenlik bilgi ve farkindaliginin saglanmasinin 6nemi belirtilmeye

calisilmustir.

Bu caligma siiresince bana desteklerini her zaman hissettiren aileme basta
kiymetli esim Tiilin’ime, bal kiipiim Gok¢e’me ve aramiza yeni katilan bal oglum
Gokalp’e her zaman yanimda olduklari i¢cin ¢ok tesekkiirler, varliklarma g¢ok

stikiir.

Severek bagladigim yiiksek lisans siirecimde bana yol gostericiligini ve
desteklerini her zaman hissettiren degerli hocalarim Prof. Dr. Oguzhan

KARADENIZ’e ve Dog. Dr. Canan TUNC SAHIN’e ¢ok tesekkiirler.

Yiiksek lisans siirecinde tanidigim siire¢ boyunca yardimlastigimiz ve

arkadaslagimizin daim oldugu Yavuz KORKMAZ’ a ¢ok tesekkiirler.
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GIRiS

Bilisim ve iletisim teknolojilerindeki gelismeler her gecen giin hizla
artmaktadir. Bilisim teknolojilerinin kullanildig1 cihazlar da bu gelismelerden
hizli bir sekilde etkilenmekte bu cihazlarin kullanim orani1 da artmaktadir.
Teknolojinin  hayatimizin icinde yer almasiyla giliniimiiz toplumlarinin
teknolojinin meydana getirdigi bu gelisim ve degisimlere uyum saglamaya
calismasi ile ortaya g¢ikan dijital vatandaslik kavrami da teknolojinin toplum
hayatina girmesi sonucunda ortaya ¢ikan vatandasligin yeni bir boyutudur (Turan
& Avci 2018). Farmer (2010) dijital vatandashii, cevrimigi alandaki bilgilere
etkin ve elestirel bir sekilde ulasarak bu bilgileri hem kisisel hem de toplumsal
fayda saglamak amaciyla kullanabilen bireylerin yetistirilmesine olanak saglayan
egitim seklinde tanimlamaktadir. Cubuk¢u ve Bayzan (2013) ise dijital
vatandaslig1 teknoloji ve iletisim kaynaklarini etkin kullanabilen, elestirebilen,
dijital sorumluluklarinin bilincinde olan teknolojiyi ve bilisim sistemlerinden
yararlanirken bagkalarina zarar vermeyen ve biitiin bunlar1 vatandaslik hak ve
sorumluluklarimin  farkinda olarak degerlendirebilen bireyler yetistirmeyi
hedefledigini belirtmislerdir. Bu tanimlamalara gére Karaduman ve Oztiirk (2014)
ise dijital vatandaslik tanimlarinin ortak noktalarinin incelendiginde ilk basta
cevrim i¢i ortama etkin katilimin 6n plana ¢iktigin1 ve dijital vatandaslarin bilgi
iletisim teknolojilerinin, etik, yasal, gilivenli ve sorumlu bir bigimde
kullandiklarin1 vurgulamislardir. Ayni zamanda bu kavram, bireylerin bilgiye
erisim, bilgiyi liretme ve paylasma siireclerinde karsilasabilecekleri etik, giivenlik
ve mahremiyet temelli sorunlara yonelik farkindalik gelistirmelerini hedefler

(Jones & Mitchell, 2016).

Temel egitimde okuma ve yazma egitimlerinin verilmesinin yaninda
insanlara bilgiye erisme, bilgiyi kullanma, yeni bilgi iiretebilme gibi beceriler
kazanabilmesinin temeli olusturulmaktadir (Onal, 2010). Talan ve Aktiirk (2021)
ise teknolojinin de gelismesiyle birlikte insanin iginde bulundugu cevreyi
anlamlandirmasi ve kendi ifadelerini olusturabilmesi i¢in en temel bilesenlerden
meydana gelen cesitli okuryazarlik kavram ve becerilerine ek olarak medya

okuryazarlig1, dijital okuryazarlik gibi yeni kavramlarin ortaya ¢ikmasi ile gesitli



ortamlar1 kullanabilme becerileriyle bilgiye erisme ve yeni bilgiler iiretebilmenin

bir sonucu olarak bu kavram ve becerilerin de farklilastigini belirtmislerdir.

Medya ve dijital okuryazarlik kurami ise bireyin dijital igerikleri analiz
edebilme, degerlendirme ve giivenilir bilgiye erisme becerilerini vurgular
(Livingstone, 2004). Bu kapsamda ogrencilerin bilgi giivenligi farkindaliklari;
medya iceriklerini elestirel bicimde degerlendirme, kisisel verileri koruma ve
dijital ayak izi gibi konularda bilinglenmeleri ile dogrudan iliskilidir (Voogt et al.,
2013). Bu nedenle caligmada, bilgi giivenligi temas1 bu {i¢ kuramsal gerceve

icinde degerlendirilmistir.

Bilgi, glinlimiiz toplumlarinin ekonomik, sosyal ve kiiltiirel gelisiminde en
onemli belirleyici bir unsuru haline gelmistir. Dijital teknolojilerin hizla
gelismesiyle birlikte bilgiye erisim kolaylasmis; ancak bu durum, bilginin
giivenligi, gizliligi ve dogrulugu gibi yeni sorunlari da beraberinde getirmistir
(Ozdemir & Uluyol, 2021; Talan & Aktiirk,2021). Ozellikle ¢ocuklar ve gengler,
dijital ortamlarda karsilasabilecekleri giivenlik tehditleri karsisinda bilingli

farkindalik olusturmali ve donanimli bireyler olarak yetistirilmelidir.

Bilgi giivenligi; bilginin yetkisiz erisime, kullanima, ifsaya, bozulmaya
veya yok olmaya karsi korunmasini ifade eder. Bu baglamda bireylerin bilgi
giivenligi farkindaligi, hem dijital vatandaslik hem de medya ve teknoloji
okuryazarliginin temel bilesenlerinden biridir (Talan & Aktiirk, 2021). Ozellikle
erken yasta verilen bilgi giivenligi egitimi, ¢ocuklarin ¢evrim ici risklere karsi
korunmasia ve elestirel dijital farkindalik gelistirmelerine katki saglamaktadir

(Unal Peker, 2015).

Sosyal Bilgiler dersi, bireylerin toplumsal yasam becerilerini gelistirmeyi
ve demokratik degerlerle donatilmasin1 amaclayan disiplinler arasi bir yapiya
sahiptir. Son yillarda bu ders kapsaminda bilgi okuryazarligi, dijital vatandaslik ve
etik bilisim kullanimi gibi konulara daha fazla yer verilmeye baslanmistir (Derin
& Gengoglu,2020). Ancak miifredat ve ders kitaplarinin bu igerikleri ne diizeyde
ve hangi bicimlerde sundugu sorusu 6nem kazanmaktadir. Tiirkiye’de yapilan

bazi arastirmalar, miifredatlarin bilgi glivenligi konularini yeterince acik bigimde



islememesi  nedeniyle oOgrencilerde kavramsal karmasa  olusabildigini

gostermektedir (Celik & Kiligoglu, 2022; Ates & Kiigiik, 2023).

Bu baglamda, bu arastirmanin temel amaci; 2024 yili Sosyal Bilgiler
Ogretim Programi ve 2024-2025 egitim-6gretim yilina ait 4., 5., 6. ve 7. sinif ders
kitaplarinda bilgi giivenligi konusunun nasil yer aldigi, hangi boyutlarda islendigi
ve O0grencilere kazandirilmak istenen bilgi giivenligi farkindaliginin icerige nasil

yansitildig1 sorularina yanit aramaktadir.



1. PROBLEM DURUMU

Bilgi giiniimiiz caginda en kiymetli ve dinamik aragsal iletkendir. Iletken
ozellikli islenmemis en kiiciik bilgi birimini genel olarak veriler olusturur. Biligim
teknolojileri kapsaminda veri temelde bu iletkenligin igerigini dolduran sayisal
sinyaller olarak tanimlanabilir. Bu sayisal ifadeler veri parcalarinin iletimini
saglayan bir enerjidir. Dijital enerjinin islenmesiyle olusan veriler anlamsal
biitiinlik ile bilgi varligini olusturur. (Savas, Topaloglu ve Yilmaz 2012)’in
aktardigina gore bilgi belli bir hedef dogrultusunda islenen veridir. Insanlign
bilinen tarihinden itibaren bilgi bazen bir ses bir yazi1 ve isaret ile sembolize
edilmis ve iletisimin temel kaynagini olusturmustur. Bu dogrultuda birtakim
anlamsal belirteglerin yaninda bilgi ve iletisim teknolojilerindeki veriler, bilginin
varligimi ve yoklugunu belirten temel unsurlar olmus, aynilik veya farklilik
olusturarak insan hayatinda hem amag¢ hem de ara¢ olarak son derece kiymetli bir
varlik halini almistir. Glinlimiizde gelisen teknoloji ile giivenli ve dogru bilgiye
ulagsmak okuryazarlik becerilerinin gelistirilmesiyle miimkiin olmaktadir. Dijital
vatandaslik 6zelliklerinin kazanilmasi ve dijital okuryazarlik becerilerinin 6nemi
bilgi giivenliginin saglanmasinda giiniimiizde olduk¢ca Onem kazanmaktadir.
Dijital vatandaslik, bireyin c¢evrim i¢i ortamlarda haklarim1 kullanirken
sorumluluklarin1 da yerine getirmesini ifade eder (Ribble, 2011). Bilgi giivenligi,
dijital vatandasligin temel boyutlarindan biri olarak degerlendirilmektedir (Ince &
Akbasg, 2020). Ayn1 zamanda bu kavram, bireylerin bilgiye erisim, bilgiyi iiretme
ve paylagsma siireglerinde karsilasabilecekleri etik, giivenlik ve mahremiyet
temelli sorunlara yonelik farkindalik gelistirmelerini hedefler (Jones & Mitchell,

2016).

Medya ve dijital okuryazarlik kavrami ise bireyin dijital icerikleri analiz
edebilme, degerlendirme ve giivenilir bilgiye erisme becerilerini vurgular
(Livingstone, 2004). Bu kapsamda &grencilerin bilgi giivenligi farkindaliklari;
medya iceriklerini elestirel bicimde degerlendirme, kisisel verileri koruma ve
dijital ayak izi gibi konularda bilinglenmeleri ile dogrudan iliskilidir (Voogt et al.,
2013). Bu nedenle caligmada, bilgi giivenligi temas1 bu {i¢ kuramsal gerceve

icinde degerlendirilmistir.



En kiiciik bir bilgi parcasi ¢aglar boyunca insanogluna yeni bilgiler i¢in
temel olusturmus ve dinamik yasami destekleyerek insanligi hayatin her alaninda
etkilemistir. Bu ilerlemeci ve etki edici 6zelligi glinimiizde de artarak devam
etmektedir. Dolayisiyla bilginin i¢inde bulundugumuz cagin en 6nemli varligi
oldugu tartisilmaz bir gercektir (Canberk & Sagiroglu,2006). Bu bakimdan iletilen
her bir bilginin 6zgilin degerinin korunmasi gerekmektedir. Diizenlenen bir bilgi
biriminin bir noktadan bagska bir noktaya iletilmesi bir takim gilivenlik
Onlemlerinin yansira Onemli Olclide biligsel farkindalik gerektirir. Bilgi
giivenliginin saglanmasinin baglica bilesenleri arasinda “gizlilik, biitiinliikk ve
erisilebilirlik” yer alir (Baykara & Karadogan & Das 2013). Bu kavramlara karsi
kullanicilar farkli diisince ve buna bagli olarak farkli davraniglar ortaya
koyabilirler (Akay, 2014). Belirtilen bu ii¢ 6zellik disinda giiniimiizde son derece
Oonem kazanan bir faktor daha eklemek gerekir ki bu da son kullanici olan insanin
Bilgi ve Illetisim Teknolojilerini (BiT) kullanirken sergiledigi bilingli
farkindaliktir. Cagin en kiymetli iletkeni olan bilgi varliginin degerlendirilmesini
saglayan dijital biling (Insan) bilgiye ulasim, kullanim, degistirme araclar
bakimindan kendini siirekli giincel tutmali ve farkindalik saglamalidir.
(Schlienger ve Teufel, 2002) 1n aktardigina gore; bilgi glivenligi konusunda insan
faktorii genellikle goz ardi edilerek yogunlagilan kismin bilgi giivenliginin
saglanmasinda kullanilan bir takim teknik giivenlik Onlemlerinin iizerine
oldugudur. Bu onlemlerin bilgi giivenligini saglamada memnun edici sonuglar
vermedigi, yapilan ¢alismada “kullanict benim diismanimdirdan, kullanict benim

giivenlik varligimdira” yonelik bir diisiince degisikligi hedeflenerek belirtilmistir.

Bilgi ve iletisim Teknolojileri alanindaki siirekli artan degisim ve yenilikler
giinimiliz toplumunun yadsinamaz bir gercegi olmustur. Ayrica Teknolojik
cihazlarin siirekli yenilenme ve gelismelerinin yaninda herkes tarafindan
ulagilabilir ve kullanilabilir olmasi bir¢ok kurum, kurulus ve son kullanicilar
acisindan ¢esitli is siireclerinde dijital araclardan fazlaca yararlanmay1 da zorunlu
kilmustir. 1990’11 yillarin sonuna dogru baslayan “Internet Cag1” oldukca &nemli
degisimlere neden olmus internet kullaniminin artarak yayginlasmasiyla birlikte
bilgiye erisim kolaylasmis, is ve islemlerde hiz ve pratiklik saglanmistir.

(Degirmenci & Demiral 2023)



We Are Social sirketinin belirttigi rapora gore “Dijital 2025: Dijitalin
kiiresel durumuna iligkin temel rehber- Digital 2025 Global Overview Report”
2025 yili i¢in raporun Onemli belirtileri arasinda 2025 yilinin dijital alanda
olduk¢a dinamik olmas1 ve yapay zeka alanindaki hizli gelismeler, gelisen sosyal
medya ortami1 ve genisleyen ¢evrimi¢i davranislarin hayatimizda daha belirgin bir
sekilde yer alacagimi gosteriyor. Global anlamda internet kullanict sayist 5,56
milyar ile toplam diinya niifusunun yiizde 67,9’unu olusturuyor. Kullanicilar 2025
yili baslarinda internete girmenin en biiylik sebebinin “bilgi bulma” oldugunu
belirtmis, yetiskin kullanicilarin yiizde 62,8’1 interneti kullanmalarinin baslica
nedenlerinden birinin “bilgiyi bulma” amacini tasidigini ifade etmistir. Ulkemizde
giinliik internette gegirilen zaman olarak 7 saat 13 dakika ile diinya genelinde
18.s1rada yer alarak diinya ortalamasinin (6 saat 38 dakika) {izerinde yer aldigimiz
goriilmiis. Ayrica mobil telefonlarin internete erisim i¢in kullanilmasinda yiizde
96,3 oranla diinya genelinde 12.sirada yer aldigimiz belirtilmis ve diinya
ortalamasiin (yiizde 96,3) iizerinde yer aldigimiz goriilmiistiir. Ulke olarak mobil
cihazlarda internet kullanimina ayrilan zaman 4 saat 4 dakika ile diinya genelinde
18.sirada yer alarak diinya ortalamasinin (3 saat 46 dakika) iizerinde yer almistir.
Ulkemizde kullanicilarin bilgisayardan internete erisim orami ise yiizde 63,5 ile
43.sirada  yer alarak diinya ortalamasinin (%61,5) iizerinde yer almus,
bilgisayardan internet kullanimina ayrilan zaman 3 saat 9 dakika ile 23. sirada yer

alarak diinya ortalamasinin (2 saat 52 dakika) lizerinde yer almistir.

Ulkemiz dijital mesajlasma uygulamalarmin kullanmiminda yiizde 97,2
oranla diinya genelinde 22.sirada yer alarak diinya ortalamasinin (%94,5) lizerinde
yer almistir. E-posta kullanim orani yiizde 90,2 ile 21.sirada yer alarak diinya
ortalamasinin (%75) tizerine ¢ikmistir. Yine iilkemizde haftalik olarak ¢evrimigi
(online) aligveris sitelerinde internet kullanim orani yiizde 61,0 ile diinyada

6.sirada yer alarak yiizde 55,8 olan diinya ortalamasinin lizerinde kalmigtir.

Ayrica raporda bir 6nceki yila gore (2024) sosyal medya kullanict sayisinin
ylizde 4,1 artarak 5,24 milyara ulasarak sosyal medyay1 kullanmanin birincil
nedenini arkadaslar ve aileyle iletisim halinde olmak seklinde belirtmistir. Bunun
yaninda bos zamanlar1 doldurmak ikinci sirada yer alirken 3’te 1’inden fazlasi

sosyal platformlar1 ziyaret etme nedenlerinden birinin haber okumak oldugunu



belirtmis. Bununla birlikte bir sosyal medya kullanicisinin génde ortalama 2 saat

21 dakikaya yakin sosyal medyada zaman geg¢irdigini ortaya ¢ikartiyor.

Yine ayn1 raporda (WASD, 2025) Ulkemizde en ¢ok ziyaret edilen web

sitesi tiirleri ve kullanilan uygulamalarin siralamasi ise;
1.sirada sosyal ag uygulamalari,
2.sirada sohbet ve mesajlasma uygulamalari,
3.sirada arama motorlari ve web portallari,
4.swrada ise E-posta uygulamalart yer almistir.

Yine ayn1 (We are social dijital, 2025) raporda ayrica niifusa gore sosyal
medya kullanim orani olarak Tiirkiye %66,7 ile 58,5 milyon sosyal medya
kullanic1 kimlik sayisi ile 47. sirada yer alarak yiizde 63’liik diinya ortalamasinin
tizerinde yer aliyor. Sosyal medyada gegirilen siire olarak Tirkiye 2 saat 43
dakika ile diinya ortalamasinin {izerinde yer alarak 16.sirada bulundugu
belirtilmistir. Ulkemizde en ¢ok kullanilan sosyal medya uygulamalari ise yiizde
92,2’1ik oran ile Instagram, yiizde 90,6’lik oran ile WhatsApp, ylizde 71,1’lik oran

ile Facebook, yiizde 60,5’lik oran ile ise X uygulamas1 yer almistir.

Yerelde ise TUIK (Hane halk: Bilisim Teknolojileri Kullanim Arastirmast,
2024) raporuna gore internet kullanici sayisi 2023 yilinda %87,1 iken 2024
yilinda %88,8 oldu. Belirtilen raporun yayinlanma tarihinden itibaren son 12 ay
icinde 6zel amacla resmi makamlarin web sitelerini ve uygulamalarini kullanan ve
Internet iizerinden kamu hizmetlerinden yararlanan bireylerin oran1 %73,7 oldu.

Bu erisim igerisinde dnemli yeri E-devlet hizmetlerinin aldig1 belirtilmistir.

Ayrica internet tiizerinden mal ve hizmet alimi %49,5 iken 2024
yilinda %51,7 olarak artis gOstermistir. Bunun yaninda bireylerin en fazla
kullandiklar1 sosyal medya ve mesajlasma uygulamalart %86,2 ile
WhatsApp, %71,3 ile YouTube ve %65,4 ile Instagram oldugu belirtilmistir
(TUIK 2024).



Bu raporlar dogrultusunda bilginin ulasilmasi ve kullanilmasinda bilisim
teknolojilerindeki gelismeler ile internetin kullanim oraninin siirekli arttig
gdzlenmistir. Internet giinliik hayatimizin 6nemli bir pargasi olarak kullanict
sayist her gecen giin artmakta, bilgi ve iletisim teknolojileri alanindaki ilerleme ve
bu alandaki ulasilabilirligin artmasiyla daha fazla veri lretilerek bilgiyi kullanim
ve ulasim da artmistir. Bu durum bilgi gilivenligi acisindan yeni tehditler
olusturarak onemli giivenlik sorunlarmi ortaya c¢ikarmistir (Taha, Dahabiyeh
2021). Belirtilen g¢aligmalarda goriildiigi lizere gilinliikk hayatimizda internet
ortaminda yaptigimiz is ve islemler bize zaman ve emek olarak tasarruf
saglamigtir. Bunun yaninda son kullanici olan bireyin internet ortaminda dikkat
etmesi gereken birgok farkindalik bulunmaktadir. Genel olarak bilgi gilivenligi
farkindalig1 bireylerin giivenli bilgi uygulamalarina iligskin algilarini, degerlerini,
tutumlarini, davraniglarini, normlarini, ¢alisma aliskanliklarini ve kurumsal kiiltiir
ve yapilarini degistirmeyi amaglayan bir siirectir (Tsohou & Karyda & Kokolakis
& Kiountouzis 2015). Bilgi giivenligindeki bu siireg, bilginin gilivenliginin
saglanmasinda devamlilik ve siirekliligin yaninda ayni zamanda giincellikte
gerektirmektedir. Belirtilen farkindaligin 6nemi bireylerin internet ortaminda
birtakim tehditler karsisinda 6nem kazanmaktadir. Kullanicilar viriis, kimlik avi,
oltalama (yemleme) gibi c¢esitli saldirilara maruz kalmakta, hatta kullanici
hesaplarinin veya kredi karti, bankacilik ve kimlik verilerinin kotii amagh kisilerin

eline gecmesi gibi siber suclarin magduru olmaktadir (Talan & Aktiirk 2021).

Yukarida belirtilen durumlara gore glinlimiiz toplumunun ihtiyaci olan
bireylerin hayat boyu 6grenme becerilerine sahip bilgisini gilincelleyebilen, bilgiyi
giivenli bir bigimde tiretebilen, degistiren ve anlamlandiran bir dijital bilince sahip
olmas1 gerekmektedir. Bilgi giivenligini saglamada internet ve veri kullaniminin
artmasina bagli olarak siber diinyadaki giivenlik farkindaliklarinin arttirilmasi
gerekmektedir (Ates & Kiiciik 2024). Yapilan aragtirmalar bilgi giivenliginin
saglanmast ve siber diinyada gilivenli erisimlerin birtakim olumsuzluklar ve
tehditlere maruz kalinmasinda teknolojik sistemlerin yetersizligi ve zayiflig1 degil
bireylerin neden oldugunu 6nemli 6l¢iide gostermektedir. Toplumumuzda yer alan
kullanicilarin  (Bireylerin) ¢ogunun bilgi gilivenligi ihlalinin nihai kaynaginin
oldugu ve dolayisiyla siber gilivenlik zincirindeki en zayif halka olduklar siirekli

gbzlemlenen bir olgu olarak tanimlanmistir (Yan vd, 2018). Icinde bulundugumuz



cagda bireylerin biiyiik bir fayda sagladigi teknoloji ylizyillar boyunca korunmaya
calisilan dogru bilgiye hizli ve zamaninda ulasilmasi adina bireyler i¢in son
derece kiymetli iken, tehdit yaratabilecek unsurlar1 da beraberinde getirmistir. Bu
unsurlarin basinda insan faktorii glivenligin saglanmasinda kilit durumdadir
(Derin & Gengoglu 2020). Genel olarak bilgi giivenligi arastirmalar1 bilgi
giivenliginin saglanmasinda teknik yonlere odaklanmis ve g¢ogunlukla insan

boyutunu goz ard1 etmistir (Stanton vd. 2003).

Belirlenen bu tespitlere gore giliniimiiz cagindaki bireylerin bilisim
teknolojileri ve interneti kullanmadan 6nce sahip olmas1 gereken bilgi ve beceriler
bulunmaktadir. Bireylerin herhangi bir bilisim malzemesini kullanirken ve bu
malzemeler aracilig1 ile internet ortaminda ¢evrim i¢i olmadan Onleyici giivenlik
saglamalar1 yapmas1 gerekmektedir. Bu saglamalarin yapilabilmesi i¢in kullanilan
dijital diinya malzemelerine ait terim ve anlamlarin 6grenilmis olmasi dnemlidir.
Genellikle bilgi giivenligi ve dijital vatandaslikla ilgili verilen bilgiler birtakim
tespitler olmustur. Ancak gelinen noktada nasil dijital vatandas olunur ve bilginin
giivenligi nasil saglanir sorusuna bireyi etkin kilan bilgi ve becerilerin anlamsal
kilavuzlar1 aranmaktadir. Bu dogrultuda bilgi giivenligi ve dijital vatandaslik
etkililigi hususunda onleyici bilgi ve beceriler sosyal bilgiler 6gretim programi ve
ders kitaplarinda ne kadar yer aliyor sorusuna cevap aranmaktadir. Ornekle
aciklamak gerekirse sosyal bilgiler ders kitabinda belirtilen E-Devlet hizmeti ve
nasil ulasilacagi bilgisi (https://www.turkiye.gov.tr/) verilitken E-Devlete
ulasacagimiz web sitesi uzantisinin giivenli bir site olup olmadigini nasil
anlayabiliriz, web site linkinin giivenilir oldugunu nasil yorumlayabiliriz gibi
bilgilerin yer almadigi goriilmiistiir. Burada giivenli web site uzantisinda
bulunmas1 gereken Ozellikler nelerdir ve bir bilgiye ulagsmak ic¢in yukarida da
belirtilen uygulamalar1 kullanirken farkindalik saglamamiz gereken onleyici
giivenlik bilgi ve becerileri nelerdir sorularina cevap aranmaktadir. Bu
gereksinimleri saglayan Kkisileri yetistirme sorumlulugunu istlenen egitim
kurumlarinin odagina almasi gereken son derece Onemli bilgi, beceri ve

yeterlilikler vardir (Akkoyunlu & Kurbanoglu 2003).

Tiim bunlarla birlikte Sosyal Bilgiler Dersi toplum i¢inde etkin ve uyum

icinde yasayabilen, toplum kurallarina uyan, etik ve ahlaki ilkelere uyum gosteren,



karsilagtigi problemlere elestirel bakabilmeyi amaglayan bireyler yetistirmeyi
amag edinmektedir. Sosyal bilgiler, 6grencileri yerel, ulusal ve kiiresel vatandaglik
yasamina hazirlayan, zaman ve mekan icindeki bireyleri, topluluklari, sistemleri
ve bunlarm etkilesimlerini inceleyen bir bilimdir (NCSS 2023). Ogretim
programinda belirtilen kural ve ilkeler giiniimiizde dijital alanda da gecerliligini
saglamaktadir. Dijital alandaki yaptigimiz is ve islemler gercek hayatimizi
etkilemekte ve hukuki sorumluluk olusturmaktadir. Sosyal bilgiler ders
kitaplarinda bu kural, ilke ve becerilerin kazanilmasinda 6nemlidir. Burada hem
giinlik hayatimizda hem dijital alanda etkin ve bilgi sahibi bir dijital vatandas

olmamiz gerekli goriilmektedir.

1.1. Arastirmanin Amaci

Arastirmanin amaci; 2024 yil itibariyla giincellenen Sosyal Bilgiler Dersi
Ogretim Programi ile 2024-2025 egitim-6gretim yilinda okutulan ortaokul (4., 5.,
6. ve 7. siif) Sosyal Bilgiler ders kitaplarinda "bilgi giivenligi" konusunun ne
sekilde ele alindigin1 incelemektir. Bu kapsamda 6gretim programindaki genel ve
0zel amaglar, 6grenme alanlari, kazanimlar, beceriler ve egilimler baglaminda
bilgi gilivenligine yonelik dogrudan veya dolayli yansimalar analiz edilmistir.
Ayn1 zamanda ders kitaplarinda bilgi giivenligi kavramimin gizlilik, biitiinlik ve
erisilebilirlik boyutlar1 ¢ercevesinde nasil islendigi sif diizeylerine gore
sistematik bi¢cimde incelenerek onleyici glivenlik farkindaligi olusturma agisindan

degerlendirmektir.

Sosyal Bilgiler 6gretim programinin bilgi giivenligi baglaminda 6grencilere
kazandirdig1 bilgi ve becerilerin yeterliligi degerlendirilecek, gelistirilmesi

gereken alanlar belirlenmeye ¢alisilacaktir.
Belirtilen genel amag¢ dogrultusunda cevap aranan sorular sunlardir;

1-Sosyal Bilgiler 6gretim programi ve ders kitaplarinda bilgi giivenligi

unsurlarini hatirlatici bilgilere yer verilmis mi?

2-Sosyal Bilgiler 6gretim programi ve ders kitaplarinda bilgi giivenliginin

saglanmasinda etik ilkelere yer verilmig mi?
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3-Sosyal Bilgiler 6gretim programi ve ders kitaplarinda sosyal miihendislik

hakkinda farkindalik olusturacak bilgilere verilmis mi?

4-Sosyal Bilgiler 6gretim programi ve ders kitaplarinda siber su¢ ve tehdit

yontemlerine ait 6nleyici farkindalik bilgileri yer almig m1?

5-Sosyal Bilgiler 6gretim programi ve ders kitaplarinda dijital okuryazarlik
ve bilgi giivenligi farkindaligini arttiracak terimlere ve agiklamalarina yer verilmis

mi?

6-Sosyal Bilgiler 6gretim programi ve ders kitaplarinda dijital bilgiye
ulasim  araclarindaki  uygulamalar1  elestirel bir sekilde dogrulugunu

yorumlayabilme bilgilerine yer verilmis mi?

7-Sosyal Bilgiler 6gretim programi ve ders kitaplarinda bilginin kaynak

dogrulamasini yapabilecek bilgiler yer almis mi1?

1.2. Arastirmanin Onemi

Bireylerin Dijital Vatandaglik etkilili§i i¢in cevrimi¢i diinyada bilgiye
ulasirken ve kullanirken onleyici giivenlik saglamalarin1 yapmasi amaciyla sosyal
bilgiler 6gretim programi ve ders kitaplarinin igerik olarak gerekli rehberligi
yapabilmesi son derece dnemlidir. Bilgi giivenligi farkindaliginin gelistirilmesi ve
dijital birey olma siirecinde gerekli bilgi ve becerilerin kazandirilmasinin yaninda
elestirel bakis ve analiz siireci farkindaliga katki saglayacaktir. Tiim bunlarin
SBOP ve ders kitaplarinda yer almasi dijital vatandas olan bireyin onleyici

giivenlik rehberi olusturmasinda olduk¢a 6nemlidir.

1.3. Varsayim

Calismanin herhangi bir varsayimi1 bulunmamaktadir.

1.4. Stmirhhiklar

Calisma 2024 Sosyal Bilgiler 6gretim programi ve 2024-2025 Sosyal
Bilgiler ders kitaplarin1 kapsamaktadir.
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1.5. Tanimlar

Algoritma: Belirli bir problemi ¢dzmek veya belirli bir islemi gergeklestirmek

icin ¢esitli adimlardan olusan yonergeler dizisidir.

URL (Uniform Resource Locator): Internet iizerindeki bir kaynagin adresini
tanimlayan bir formattir. URL'ler, bir web sayfasini, bir dosyayi, bir resim
dosyasin1t veya bagka bir kaynagi bulmak ve erismek i¢in kullanilir. Yapisi

“protokol://alanadi/yol/parametreler/” seklindedir.

Alan Adi (Domain Name): Internet iizerindeki bir web sitesinin adresini
tanimlayan ve kullanicilarin bir web sitesine kolayca erigsmesini saglayan isimdir.
Alan adlari, IP adreslerinin (192.168.1.1) yerine kullanilir, ¢iinkii IP adreslerini
hatirlamak gii¢ oldugundan daha anlasilir ve akilda kalic1 bir yol sunar. Internet
adresleri com, edu, gov, net, org gibi daha alt boliimlere ayrilmaktadir. Bu
ifadeler iist diizey (top-level) alan adlarina karsihik gelmektedir. Ust diizey alan
adlarinda; com: Ticari kuruluslari, edu: Egitim kurumlarini, org: Ticari olmayan,
hiikiimete de bagli bulunmayan kurumlari, net: Internet omurgasi islevini iistlenen
aglari, gov: Hiikiimete bagli kurumlar gostermektedir (BTK, 2022). Bu isimlere
Son yillarda ICANN (Internet Corporation for Assigned Names and Numbers)
tarafindan onaylanan ve piyasaya siirlilen yeni alan adlar1 da eklenmistir. Bunlar;
tech: Teknoloji sirketleri icin, .store: E-ticaret siteleri icin, .blog: Blog siteleri
icin, .app: Uygulama gelistiricileri icin, .design: Tasarimcilar i¢in, xyz: Genel

kullanim igin.

Bilisim: Bilgi ve iletisim teknolojilerinin bir araya gelmesiyle olusan, bilginin

toplanmasi, islenmesi, depolanmasi ve iletilmesi siireclerini kapsayan bir alandir.

Veri: Ham ve islenmemis bilgi pargalaridir. Bir olay, gbézlem, 6l¢iim veya islem

hakkinda elde edilen sayisal, metinsel veya sembolik gdstergeler olabilir.

Bilgi: Verilerin islenmis, anlamlandirilmis ve organize edilmis halidir.
Verilerin belirli bir baglama oturtulmasi, analiz edilmesi ve yorumlanmasi

sonucunda elde edilir.

Siber Giivenlik: Dijital sistemleri, aglari, verileri ve cihazlari kotii amacglh

saldirilardan, yetkisiz erisimden ve hirsizliktan korumayi amaglayan bir dizi
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teknoloji, siire¢ ve uygulamayi ifade eder. Siber giivenlik, internet tabanli
tehditlere ve saldirilara karsi savunma saglar ve bireylerin, kurumlarin, devletlerin

dijital varliklarini1 giivenli bir sekilde korumalarini saglar.

Bilgi Giivenligi: Bilginin gizliligini, biitiinliigiinii ve erisilebilirligini korumay1
amaglayan yontemler, stratejiler ve siirecler biitiintidiir. Bilgi giivenligi, bilginin
yetkisiz erigim, bozulma veya kotiiye kullanilma gibi tehditlerden korunmasini

saglar.

Dijital Vatandaglik: Bireylerin dijital ortamda giivenli, etik ve sorumlu bir
sekilde hareket etmelerini saglayan beceriler ve davranislar biitiiniidiir. Internet,
sosyal medya, mobil uygulamalar ve diger dijital teknolojilerde aktif olan
bireylerin, ¢evrimici hak ve sorumluluklarini bilingli bir sekilde yerine getirmesini

amaglar.

Dijital Okuryazarlik: Bireylerin dijital teknolojileri etkili ve bilingli bir sekilde
kullanma becerisinin yaninda dijital araglar1 ve platformlar1 anlama, kullanma,

degerlendirme ve tiretme yetenegidir.

SSL (Secure Socket Layer): SSL bireysel olarak ag tizerinde bilgiye erigim ve
iletim esnasinda gizlilik, giivenilirlik ve biitiinliigii saglayarak web sunucular ile
istemci (bireysel kullanicilarin) arasindaki iletisimin sifrelenmis sekilde

yapilabilmesine imkan veren kriptografik giivenlik protokoliidiir.

Bilgisayar: Kullanicilardan aldigi verilerle aritmetik ve mantiksal islemleri
yapabilen ve yaptig1 islemlerin sonuglarini saklayabilen, saklanan bilgilere

istenildiginde ulasilabilen elektronik bir makinedir.

Bilgisayar Programi: Bir bilgisayar sisteminin 6zel bir islem veya gorev

yapmasini saglayacak diizene konulmus komut dizilimidir.

TCP/IP Protokolii: “Bilgi ag1” lzerindeki bilgi iletimi ve paylasimi bazi
kurallar dahilinde yapilmaktadir. Bu kurallara, internet protokolleri ya da TCP/IP
(Transmission Control Protocol/ Internet Protocol) protokoller ailesi denmektedir.
Bu protokoller birbirleriyle iletisim kuran milyonlarca bilgisayardan olusan bir
agda yer alan farkli yapidaki bilgisayarlarin birbirleriyle iletisim kurabilmeleri

i¢in olusturulan bir anlagma dilidir. Transport Control Protokol sozciiklerinin
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kisaltilmig hali olan “TCP” iletim kontrol protokolii anlamina gelir ve mesajlarin
dogru yere ulastirilmasindan; “IP” ise internet protokolii anlamina gelir ve

adresleme sisteminden sorumludur.

World Wide Web (www) Kisaca Web: Bir¢ok internet hizmetini birlestiren bir
ara¢ olarak; yazi, resim, ses, video, animasyon gibi pek ¢cok farkli nitelikteki

verilere etkilesimli olarak ulagmamizi saglayan ¢oklu hiper ortam sistemidir.

Web Browser (Web Tarayicis1): Internet iizerindeki tiim bilgilere bakabilme ve
bu bilgilerle etkilesim halinde olabilme imkani veren bir uygulama programidir.

Web tarayicisi ile web adreslerine erisilebilmektedir.

Botnet: Cesitli dolandiricilik ve siber saldirilart gergeklestirmek i¢in kullanilan
ele gecirilmis bilgisayar cihazlarindan olusan aglardir. "Botnet" terimi "robot" ve
"ag" kelimelerinden liretilmistir. Bir botnet'in kurulmasi genellikle ¢ok katmanli
bir planin sizma asamasidir. Botlar, veri hirsizli§i, sunucu ¢okertme ve koti
amacl yazilim dagitimi gibi kitlesel saldirilart otomatiklestirmek icin bir arag

gorevi gortr (Kaspersky, 2025).
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2. KURAMSAL CERCEVE

Burada bilgi, bilisim, bilgi giivenligi gibi kavramlar detayli bir sekilde ele

alinacaktir.

2.1.  Bilgi ve Bilisim

Bilgi giivenliginin tam olarak anlasilabilmesi ve farkindalik olusturarak
Onleyici giivenlik saglamasim1 etkin olarak yapabilmesi i¢in giinlimiiz

teknolojilerinin temel bilgilerine sahip olmak gerekir.

Bilgi; insanin ¢evresindeki nesneleri ve varliklart yorumlamasi, agiklamasi
veya anlamlandirmasi sonucu olusan bir {iriindiir. insan ile nesne arasinda kurulan
iliskiden dogan bilgi, insanlik tarihinin en kiymetli sermayesi olarak
goriilmektedir. Bu sermayeyi gelecek nesillere saglikli bicimde aktarirken
gizliliklerini korumak kurumsal ve kisisel baglamda sorumluluk isteyen 6nemli
bir ihtiyagtir. Bu nedenle veri ve bilgilerin gizlilik, biitiinliik ve erisilebilirlik

unsurlar ¢ergevesinde korunmasi 6nemlidir (Kavak & Odabas, 2023).

Bilisim; “Insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimde
kullandig1 ve bilimin dayanagi olan bilginin, ozellikle elektronik makineler
araciligiyla diizenli ve akilct bigimde islenmesi, bilginin elektronik cihazlarda
toplanmas1 ve islenmesi bilimi” olarak agiklanmaktadir. Bilisim; bilginin
aktarilmasi, organize edilmesi, saklanmasi, tekrar elde edilmesi, degerlendirilmesi
ve dagitimi i¢in gerekli kuram ve yontemlerdir. Bilisim sistemlerinin en yaygin
unsuru, verilerin saklanmasi, islenmesi ve aktarilmasini saglamasi bakimindan
bilgisayarlardir. Ancak bilgisayarlar disinda da bilisim sistemi olarak

nitelendirilebilecek aygitlar mevcuttur (Btk, 2022).

2.1.1. Bilgi Kapsaminda Veri ve Bilisim Teknolojileri

Gilinlimiiz diinyasinda internet kullanim oranmin her gegen giin daha da
artmasi ve dijital cihazlara ulasimin kolaylagmasiyla birlikte bilgiye ulasma ve
kullanma oran1 da artmistir. Bilgi bireyler ve kurumlar i¢in hayati dneme sahiptir.
Bu kapsamda bilginin giivenliginin saglanmasi da son derece 6nem kazanmaistir.

Bilgi giivenligi, dijital ortamlarda verilerin veya bilgilerin islenmesi ve iletilmesi



sirasinda biitlinligiiniin korunarak, izinsiz ve yetkisiz erisimlerin engellenmesinin

amag edinildigi slire¢ ve islemler biitiinlidiir (Canbek & Sagiroglu, 2006).

Bilgi kavramini inceledigimizde Tiirk Dil Kurumu tanimlamasina gore;
O0grenme, arastirma veya gozlem yoluyla elde edilen ger¢egin yani sira verinin
anlam kazanmis halidir seklinde ifade edilmektedir. Bilgiyi olusturan veriler
Gilinliik hayatimizda g¢esitli durumlarda farkliliga neden olabilecek dijital isleyisin
kaynak olgusu olan ham belirteglerdir (Eravei, 2020). Bu bakimdan veriler tek
basina anlam ifade etmezler. Veri, islenmemis sinyal parcaciklaridir (Durna &
Demirel, 2008). Giinliik hayatimizda veriler ekonomi, saglik, egitim, giivenlik
gibi ¢esitli alanlarda, kamu kurum ve kuruluslarinda, 6zel firmalarda birgok
alanda kullanilmakla beraber onemli bilgilere temel olusturmaktadir. Bir araya
getirilen ve hedefler dogrultusunda anlam kazanan veriler bilgiyi olusturur. Veri
bilinen bir isleme siirecine dahil olmayan, gozlenebilir ve Slgiilebilir usuller ile
cevreden edinilen kiymetli niteliklerdir (Seker, 2013). Veriler birleserek anlamli
biitiinler ortaya ¢ikardikca bilginin degismesi ve gelismesi de s6z konusu olmakta,
alanlarina gore farklilagan veri tipleri insan hayatinda siirekli bir sekilde yer
almakla birlikte yasam i¢indeki siiregelen gergekligini korumaktadir (Sesen &

Kuzucuoglu, 2021)

Veriler gegmisten giinlimiize yasam igerisinde son derece 6nemli olan bilgi
kavraminin temel yapisini saglayan birgok anlamli ve anlamsiz bildirim
pargaciklar1 olarak yine giiniimiizde Bilgi ve Iletisim Teknolojileri igerisinde
hedef anlami gerceklestiren sinyal ve isaretler olarak yer almaktadir. Biitlinii
olusturan anlamsal verilerin bilgi iiretiminden sonra giivenliginin saglanmasi da

son derece hayati bir 6nem tagimaktadir.

TDK tanimlamasina goére bilisim; insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandigi ve bilimin dayanagi olan bilginin
ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bicimde
islenmesi bilimi olarak tanimlanmaktadir. Bilisim teknolojileri kavrami bilginin
ulasilmasi, islenmesi, depolanmasi ve gerektigi zaman istenilen yerlere
gonderilmesi bunun yaninda herhangi bir yer ve zamanda ihtiya¢ duyulan bilgiye
ulasma durumu saglayan teknolojiler olarak belirtilmistir (Ceyhun ve Caglayan,

1997). BT, bilisimin elektronik fiziksel bilesenlerinin (donanimlarin) ¢esitli
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yazilimlar vasitasi ile ¢evrimici diinyaya acilmasi sonrasinda bilgi aglarinin

olusturulmasi, gelistirilmesi ve denetlenmesinde etkindir (Erséz & Ozmen, 2020).

2.1.2. linternet ve Dijital

Gilinlimiiz diinyasinda iiretim, dagitim, kontrol, giivenlik, egitim ve saglik
sistemleri ve teknolojileri oldukega siiratli bir sekilde gelisip degismekte bununla
birlikte giiniimiizde kullanilan ve yasamimizi etkileyen tiim modern sistemlerin
odak noktasinda teknoloji yer almaktadir (Kamber & Bolatan, 2019). Tarih
boyunca insan yasamini etkileyen temelinde bilginin yer aldig1 bir¢cok endiistriyel
sicrama meydana gelmistir. Bunlardan endiistri 4,0 olarak adlandirilan siire¢ ise
giiniimiiziin 6nemli bir gergegidir. Endiistri 4.0 ile bilgi ve iletisim teknolojileri ve
kullanildiklar1 alanlar ile internetin de etkisiyle otomasyon, iiretim sistemleri,
biiylik veri, veri transferleri alanlar1 da hizla gelismektedir (Kagnicioglu ve
Ozdemir, 2017). Endiistri 4.0 kiiresel dlgekte biiyiik bir hizla artan veri miktarlar:
ve bunlarin iglenmesi, depolanma siirecleri internet kullanim oraninda hizla
artmasi, mobil teknolojilerin siirekli gelismesi insanlarin daha fazla ¢evrimigi
ortamda kalmalarini saglamistir. Son derece Onemli olan internet kullanim
beraberinde bilgi giivenligi kavramini da ortaya c¢ikarmig WEB tabanli is ve
islemlerde kisisel ve kiymetli bilgilerin paylasilmasi zaman zaman kagimilmaz
olmustur (Degirmenci & Demiral 2023). Uluslararas1 dlgekte bakildiginda WAS
sirketinin belirttigi rapora gore “Dijital 2025: Dijitalin kiiresel durumuna iliskin
temel rehber- Digital 2025 Global Overview Report” 2025 yili igin raporda

onemli bulgular yer almaktadir.

17



Resim 2.1: Dijital Bilyiime

V OF THE ADOPTION COMMECTED DEVICES AND SERVICES

TOTAL QU
POPULATION d

8.20 5.78 3.56 5.24
BILLION BILLION BILLION BILLION

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

58.1% 70.5% 67.9% 63.9%

dre, . CO>Mel
i eltwater

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://wearesocial.com/uk/blog/2025/02/digital-2025/ adresinden alindi.

® Birlesmis Milletler’in niifus verilerine gore, bugiin Diinya'da 8,20 milyar
insan yasadigint ve bu toplamin gegen yilin ayni donemine gére 70 milyon
kisi (+%0,9) arttigin1 gosteriyor. Diinya ¢apinda, yaklasik 4,8 milyar insan -
kiiresel niifusun %58,1'- artik kent merkezlerinde yasarken, 3,4 milyar insan

kirsal alanlarda yastyor.

® Raporda belirtilen verilere gore 5,78 milyar kisi cep telefonu kullaniyor, bu
da diinya niifusunun %70,5'ine denk geliyor. Tekil mobil aboneler son 12
ayda 112 milyon artarak yillik %2,0 biiylime sagladi. Ayrica veriler akill
telefonlarin  arttk  diinya  genelinde  kullanilan  mobil cihazlarin

yaklagik %87'sini olusturdugunu gosteriyor.
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Resim 2.2: Ulusal Sosyal Medya Kullanim Oram

SOCIAL MEDIA USE vs. TOTAL POPULATION

SER IDENTITI REPRESE

are. . <O>Mel
Social eltwater

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://wearesocial.com/uk/blog/2025/02/digital-2025/ adresinden alindi.

e Sosyal medya kullanim oranlar1 bakimindan yiizde 66,7 ile Tiirkiye 47. sirada

yer aliyor.

e Ulkemizin sosyal medya kullanim siiresi olarak ortalamanin iizerinde kalarak

giinltik 2 saat 43 dakika ile diinyada 16. sirada yer aliyor.
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Resim 2.3: Global internet Kullamim Orani

INTERNET USE TIMELINE

NUMBER OF INDIVID E INTERNET OVER TIME

=

we
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social

=

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025
https://datareportal.com/reports/digital-2025-global-overview-report adresinden alindi.

e Raporda 2025 yili basinda toplam 5,56 milyar kisi interneti kullaniyor ve bu
da %67,9'luk bir oran olusturuyor. internet kullanicilar1 kiiresel toplamda, ek

206 milyon yeni kullanici kimligi sayesinde son 12 ayda %4,1 artti.

Resim 2.4: Tiirkiye'de internet Kullamim Oram

INTERNET ADOPTION

INDIVI SING THE INTERNET AS A PERCENTAGE OF TOTAL FOPU

are !
ial leltwater

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
adresinden alindi.

e  Tirkiye 2025 yilinda toplam niifusa gore internete sahip olma bakimindan

ylizde 88,3 oraniyla diinyada 38. sirada bulundugu,
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e Tirkiye’de interneti kullanilarak gecirilen siire 7 saat 13 dakikayla diinyada
18. Sirada yer aldigi belirtilerek diinya ortalamasinin 35 dakika tizerinde

oldugu,

Resim 2.5: Tiirkiye'de internet Kulanim Oram

OVERVIEW OF INTERNET USE

ESSENTIAL INDICATORS OF INTERNET ADOPTION AND USE

0%

MILLION [UNCHANGED]

+16 MINS

we
are. | <O>Meltwater

Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
adresinden alindi.

Raporun devaminda;

e Interneti kullanmanin ana nedeni olarak “bilgiyi bulmak, bilgiye ulasmak”

ylizde 76,2’°lik oranla 1.sirada yer almistir.
En c¢ok ziyaret edilen web sitesi tiirleri ve kullanilan uygulamalar olarak;

1- Sosyal ag siteleri ve uygulamalari
2- Sohbet ve mesajlagsma uygulamalari
3- Arama motorlar1 ve web portallari
4- E-posta siteleri ve uygulamalari

5- Aligveris siteleri ve uygulamalari

21


https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya

Resim 2.6: Tiirkiye'de Internet Kulanim Oram
TOP TYPES ‘OF WEBSITES VISITED AND APPS USED

PERCENTAGE OF It NET USERS AGED 16+ WHO HAVE VISITED OR USED EACH KIND OF DIGITAL PROPERTY |N THE PA NTH
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sounce we
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Kaynak: We Are Social Dijital 2025 raporu, Haziran 15, 2025 tarihinde
https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
adresinden alindi.

e Internette gegirilen siire yaslara gore siralandiginda en yiiksek kullanimi 16 —
24 yas arasinin aldigi,

e Sohbet ve mesajlasma uygulamalarinin 16 — 64 yas arasinda 1.sirada yer
aldig,

e Sosyal ag olarak 16 — 64 yas arasi kullanicilarin ¢ogunun en az bir sosyal
medya uygulamasini kullandigi,

e Arama motorlarinin da yiizde 80,7 olan kullanim oraniyla 3.sirada yer aldig,

e Interneti aligveris amaciyla kullanim oranmin 5. sirada yer alarak internet
kullanicilarinin yiizde 62,4’e yaklasan kismi e-ticaret hizmetini kullandig

belirtilmistir (WASD, 2025).

Yerelde ise TUIK hanehalki bilisim teknolojileri (BT) kullanim arastirmasi
raporuna (27 Agustos 2024) gore;

e Internet kullanan bireylerin yiizde 88,8 oldugu,

e E- Devlet hizmetini kullanan kisilerin yiizde 73,3 oldugu,

e Internet iizerinden mal veya hizmet satin alma oranini yiizde 51,7 oldugu,

e E-ticaret yapan bireylerin ylizde 76,7'si giyim, ayakkabi ve aksesuar

kategorisinde satin alma gergeklestirdigi,
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e Sosyal medya ve mesajlagsma uygulamalar1 yilizde 86,2 ile WhatsApp, yiizde
71,3 ile YouTube ve yiizde 65,4 ile Instagram oldugu belirtilmistir (TUIK,
2024).

2.2.  Bilgi Giivenligi ve Siiregleri

Internet ve bilisim teknolojilerinin yukarida belirtilen rapor ve arastirmalardan
da anlagilacagr tizere gilinliik hayatimiz icinde Onemli bir yer aldig
anlagilmaktadir. Nesnelerin interneti (Internet of Things, IoT), yapay zeka,
arttirllmis gergeklik gibi yeni gelismeler ile bigimlenen igerisinde yasadigimiz
dijital ¢ag, bilgi ve iletisim teknolojileri Onciiliigiinde ilerleme gostermektedir.
Internetin siiratli ve bas dondiiriicii sekilde gelismesiyle birlikte, veri ve bilgi
aligverislerine iliskin siire¢lerde dijital iletisim ortamlarinin kullanimi giderek
artmistir (Solichin & Ramadhan, 2017). Bir¢cok alanda kullandigimiz internet ve
dijital teknolojilerin giinliik is ve islemlerimizin biiyilk kismint dogrudan
etkiledigi goriilmektedir. Bu kapsamda hayati dneme sahip bir¢ok verimiz internet
ve dijital teknolojilerde kullanilmaktadir. Cevrimici ortamda 6nemli bir¢cok veri
kullanilmaktadir. Verilerimizin giivenliginin saglanmasinda bilingli farkindalik
kapsaminda sahip olamamiz gereken Onleyici giivenlik 6nlemleri bulunmaktadir.

Bunlarin biiyiik bir kismu bilgi giivenligi kapsaminda degerlendirilmektedir.

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bicimde
erisimini, kullanimini, degistirilmesini, aciga ¢ikarilmasini, yok edilmesini,
transferini ve hasar verilmesini 6nlemek olarak tanimlanabilir; gizlilik, biitiinliik

ve erisilebilirlik olarak ii¢ temel unsurdan meydana gelir (Puhakainen, 2006).

Bilgi giivenliginin en temel unsurlary; “Gizlilik, (confidentiality), biitlinliik
(integrity), kullanilabilirlik (availability), kimlik kanitlama (authentication) ve
inkdr edememe (non-repudiation) seklinde belirtilmis bunlarin  yaninda
sorumluluk (accountability), erisim denetimi (access control), giivenilirlik
(reliability) ve emniyet (safety)” etkenleri de bilgi giivenligini destekleyen
unsurlar olduklar1 belirtilmistir (Canberk & Sagiroglu, 2006).

Ulusal Standartlar ve Teknoloji Enstitlistine (National Institute of Standards
and Technology - NIST) gore bilgi giivenligi tanimi; gizlilik, biitliinlik ve

kullanilabilirlik hedefinin saglanmasi amaciyla bilgilerin ve bilgi sistemlerinin
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yetkisiz erigim, kullanim, ifsa, kesinti, degisiklik veya imhaya kars1 korunmasi

seklindedir (NIST 2024).

Bilgi giivenligi, bilginin ¢evrimigi ortamda ulasilabilirligin saglandigi, bilginin
kaynagindan alicisina dogru gizlilige bagli olarak, bozulmadan, degisiklige
ugramadan ve baskalar1 tarafindan yetkisiz olarak ele gecirilmeden biitiinliigiiniin
korunmasi ve gilivenli bir sekilde aktarilmasi siireci olarak tanimlanmaktadir

(Vural, 2007)

Bilgi giivenligi genel olarak kurumlar, kuruluslar ve 6zelde bireylerin giintiimiiz
diinyasinda ¢evrimigi ve dijital ortamlarda bulunan verilerin bilgi gilivenligi
tehditlerine kars1 biitiinliigiine, gizlilik ve kullanilabilirlige karsi olusabilecek
olumsuzluklara kars1 dnleyici giivenlik farkindaliinin kazanilmasi siireci veya

farkindaligin olugmasi seklinde agiklanabilir.

2.3.  Bilgi Giivenliginin Temel Unsurlar:

Bilisim teknolojilerinin egitimden ticarete, ulasimdan iletisime, kamu
hizmetlerinden 6zel sektore kadar hemen her alanda koklii degisiklikler yaparak
hayati ciddi anlamda etkiler hale gelmesi, bilisim teknolojilerinin kanunlar1 ihlal
etme firsati veren ve ortaya yeni art niyetli fiilleri ¢ikartan bir etkiye sahip
olmasmm1 da beraberinde getirmistir. Bu sebeple, 6zellikle bu teknolojilerin
kaynagini olusturan iilkeler basta olmak {izere, pek cok devlet bilisim alaninda
yasal diizenlemelere gitmis, mevzuatlarin1 teknolojinin gerektirdigi bi¢imde
degistirme cabasina girmislerdir (BTK, 2022). Bu bakimdan bilginin giivenliginin

saglanmasinda bazi temel unsurlar bulunmaktadir.

Bilgi giivenligi; bilginin biitiinliglintin, gizliliginin ve erisilebilirliginin
saglanmasidir. Bu ilkelerinin bir kismi1 teknik olarak saglanirken bir kismi ise bilgi
giivenligi bilinci olusturularak gerceklestirilebilir. Bilgi gilivenligi kapsaminda
varlik, varlikta bulunan aciklik ve bu agikligi kullanacak tehdit unsurlar1 ¢ok
onemlidir. Bu ii¢ faktoriin bir araya gelmesi bilginin gizliliginin, biitliinliigliniin
veya erisilebilirliginin zarar gérmesine sebep olabilmektedir (Giindiiz & Das,

2021).

Bilgi giivenliginin daima korunmasi gereken ozellikleri bir diger ifadeyle

korunmas1 gereken ilkeleri bulunmaktadir. Bilgi giivenligi Solomon’un (Solomon
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ve Chapple, 2005) bilgi giivenligi ticgeninde anlattig1 gibi gizlilik, biitiinliik ve
erisilebilirlik olmak iizere bu ii¢ faktoriin bilesimi kabul edilir ve bu ii¢ faktor
tizerine inga edilir. Sekil 1’de gosterilen McCumber Bilgi Giivenligi modeli bilgi
giivenligi alaninda hem ulusal hem de uluslararasi boyutta bilgi gilivenligi
politikas1 gelistirebilmek ve bilgi giivenligini gercekten tiim yonleriyle ele
alabilmek icin temel alinabilecek en uygun ve anlamli modellerden biridir

(Ozdemir & Uluyol, 2021).

Sekil 2.1: McCumber Bilgi Giivenligi Modeli (McCumber, 1991). (Ozdemir,
Uluyol, 2021)

Bilginin Durumu

Bilginin Karakteristigi
(Korunan Nitelikler)

Giivenlik Onlemleri

Kaynak: McCumber Bilgi Giivenligi Modeli (McCumber,1991), Haziran 29, 2025 tarihinde
https://images.app.goo.gl/HEzArcKyinbSeG9d8 adersinden alindi.

Bilgi giivenligini tiim unsurlariyla birlikte farkli boyutlarda gruplandirarak
gosteren McCumber modeli uzun yillar énemini korumus ve halen gegerliligini
devam ettirmektedir (Ozdemir & Uluyol, 2021). McCumber (2005), bilgi
giivenligini, bilgi ve bilgi sistemlerine yetkisiz erisim, bilginin kullanimi, ifsa
edilmesi, bozulmasi, degistirilmesi veya bilginin gizlilik, biitiinlik ve
kullanilabilirligine zarar vermek icin yapilan kotii niyetli girisimlere karsi
saglanacak koruma olarak tanimlamistir. Kisaca, bilginin kullanim hakki kimde
ise, o kisi disinda kullanim1 durumunda bilgi giivenliginden s6z edilemez. Sekil
2.1’de belirtilen McCumber’in gelistirmis oldugu bilgi giivenligi modeli,
uygulanabilirligi olan en giincel ve en temel yaklasimdir. Bilgi giivenliginden sz
edebilmek i¢in, gizlilik, biitlinliik ve kullanabilirlik birbirini tamamlamali ve

ayrilmaz bir biitiin olmalidir (Degrimenci & Demiral, 2023).
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2.3.1. Gizlilik

Cesitli veri tiirlerinin kullanim1 ve depolanmasi gibi siireclerde bu veriler
tizerindeki ¢esitli kisitlamalardir (Khidzir vd. 2018). Veri iletimi ve kullanimi
dijital ortamin dogasi1 geregi birtakim giivenlik agiklarina sahiptir. Bu siiregte
kullanicilarin gizlilik farkindaligi olusturularak kimlik dogrulama ydntemlerini
etkili kullanmalar1 saglanmali ancak yeterli giivenlik seviyesini olusturmadig: i¢in
siire¢ icerisinde gerekli erisim kontrolii yetkisi belirlenerek gizlilige yonelik
tehditler engellenebilir (Yee & Zolkipli, 2021). Bilgiye ulagsma ve kullanma
sirecinde gizliligin saglanmasinda yoOnetim silireci ve farkindalik oldukga
onemlidir. Microsoftun belirttigine gore gizliligin bilgi giivenliginin 6énemli bir
bileseni oldugu kurumlarin, yalnizca yetkili kullanicilarin bilgilere erismesine izin
veren Onlemleri gecerli kilmasini belirterek verileri sifreleme, ¢cok faktorli kimlik
dogrulama gibi kuruluslarin veri gizliligini saglamada etkili olabilmesi ig¢in
kullanabilecegi yontemlerden bazilar1 olduguna dikkat cekmistir (Microsoft,
2024).

Gizlilik; bilginin yetkisiz kisilerin erisimine kapali olmasi ve bilginin
yetkisiz kisilerce agiga ¢ikarilmasinin engellenmesidir (Yilmaz, 2014). Yapilan
calismalar kapsaminda bakildiginda bilgi dijital ortamlarda ileti ve saklama
siireclerinde birtakim korunma kistaslarina sahip olmalidir. Bu kistaslarin
etkililigini yonetimsel siireclerin verimliligi ve giincelliginin yaninda kullanici

farkindalig1 ve bilgisi etkilemektedir.

2.3.2. Biitiinliik

Biitlinliik: Verilerin veya kaynaklarim giivenilirligini ifade eder ve
genellikle uygunsuz veya yetkisiz degisikligi onleme, veri biitlinliiglinii, verinin
icerigini ve koken biitiinliiglint, bilginin veri kaynaginin bozulmadan ve

degistirilmeden kalmasini saglamak seklinde ifade edilir (Singh vd, 2014).

Bilgi  giivenliginde  biitlinliikk;  verilerin  yetkilendirme  olmadan
degistirilememesi seklinde adlandirildigr gibi kullanicinin gesitli hatalar veya kotii
niyetli bir sekilde verilere zarar verdiginde, zararli bir viriis sistem etkinligini
bozdugunda, bir web sitesi tahrip edildiginde biitiinliik ihlal edilmis olur
(Alhassan & Adjei-Quaye, 2017).
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Samanos ve Coss (2014)’e gore ise biitiinliik kavramini etik kavramiyla
iligkilendirmis bilgi glivenligi ve denetiminde etikligi ¢esitli uygulama standartlari
ve yeterlilikleri bakimindan genel kabul gérmiis ilke ve degerleri igerdigini

belirtmistir.

Biitiinliik; bilginin yetkisiz bir sekilde degistirilmesi, yok edilmeli ya da
herhangi bir sekilde zarar gormesi tehditlerine karsi iceriginin korunmasinin
yaninda dogrulugunun ve eksiksizliginin saglanmasidir (Yilmaz, 2014). Bu
kapsamda bilginin son derece kiymetli olusu dijital ve ¢evrimigi ileti ve depolama
alanlarinda veri kaybinin olmamasi i¢in yiiksek diizeyde Onleyici gilivenlik

farkindalig1 olusturmamiz gerektigine isaret etmektedir.

2.3.3. Erisilebilirlik (Kullanilabilirlik)

Kullanilabilirlik; yetki sahibi kisilerin gerek duyuldugunda bilgi ve iliskili
varliklara ulagma yetkisinin olmasi seklinde tanimlanmaktadir (Canberk &
Sagiroglu, 2006). Bilginin her ihtiya¢ aninda kullanima hazir durumda olmasinin
yaninda bir sorun ya da problem karsisinda bilgiye ulasilabilir olmasi

kullanilabilirlik 6zelliginin etkililiginin 6nemini gosterir (Yilmaz, 2014).

Kullanilabilirlik; herhangi bir bilgi sisteminin amacina hizmet edebilmesi
i¢in, bilginin ihtiya¢ duyuldugunda kullanilabilir olmas1 gerektigi anlamina gelir.
Kullanilabilirlik bilgiyi depolamak ve islemek icin kullanilan bilgi islem
sistemlerinin, onu korumak i¢in kullanilan giivenlik kontrollerinin ve ona erismek
icin kullanilan iletisim kanallarmin dogru bir sekilde g¢alismasini saglayarak
etkililigini gosterir. Kullanilabilirligin 6nemi bilginin kullanimi, depolamasi ve
geri cagirmmi  esnasinda yiiksek Oneme sahip olan giivenlik siireglerinin

etkililigidir.
2.4. Bilgi Giivenligi Tehditleri

Bilisim teknolojilerinin gelismesiyle birlikte giiniimiizde bilgi ve bilisim
giivenligi konusunda en ciddi tehditlerin basinda zararli ve kotii niyetli yazilimlar
gelmektedir (Canbek & Sagiroglu, 2007). Bilginin iletilmesi ve depolanmasinda
onemli bir giivenlik sorunu olarak karsimiza ¢ikan kotii niyetli yazilimlara karsi
dijital ortamda kullandigimiz her tiirden bilgi ve uzantilarinin kaynagina karsi

elestirel yaklasmamiz gerekmekte bunun yaninda kaynagin dogrulugunu ve
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giivenilirligini kontrol etmemiz son derece onemlidir. “Bilisim teknolojilerinin
hizli bir sekilde gelismesi sonucunda internet faydalarinin yani sira art niyetli
kisilerin ulagmasi kolay, izlerinin diger suglara gore daha zor bulunacagi, sanal bir
su¢ isleme ortami sunmustur. Teknolojiye bagli olarak bilisim alanina
kazandirilan her tiirlii araca bagli olarak islenen su¢ sekilleri de siirekli
gelismektedir. Internetin 6zellikle hukuksal alanda pek ¢ok davranis sekilleriyle
birlikte yeni sorunlar1 da beraberinde getirdigi yasanan bir gercek haline gelmistir.
Siber suglar ya da Bilisim suglar1 yaygin olarak; sahte internet siteleri (phishing,
pharming amagli) olusturma, kisilerin sifreleri ve kullanici bilgilerini ele gegirme,
web sitelerine ve sunucularina yonelik saldirilar diizenleme (defacement-bozma),
viriis tasiyan e-postalar (spam mail) yollayarak elektronik saldirilar yapma gibi
cesitli sekillerde gergeklestirilmektedir. Kullanicinin bilgisi ve rizasi disinda ele
gegirilen sifre, kullanici adi, resim, goriintii gibi bilgi ve dokiimanlar kullaniciya
kars1 ¢esitli tehdit unsuru olarak kullanilmaktadir. Bilisim suglarinin kendine 6zgii
niteligi nedeniyle sucu isleyen kisi (fail) ile su¢ magduru kisi fiziksel olarak
uzaktadir. Ayni1 zamanda islenen fiilin su¢ olup olmadigi geleneksel suglarda
oldugu gibi siyah ve beyaz ayrimindan ziyade gri alan igerisinde kalmaktadir.
Kotii niyetli kullanicilar bu eylemi gergeklestirirken kasitli hareket etmektedirler

ve belirli bir amaglar1 vardir” (BTK, 2022).

Temel olarak giivenlik kavrami TDK sozliigiinde; toplum yasaminda yasal
diizenin aksamadan yiiriitiilmesi, kisilerin korkusuzca yasayabilmesi durumu;
emniyet olarak tanimlanmaktadir (TDK). Giivenlik tanimlamas1 yapilirken farkli
tirden etkenlerin géz 6niinde bulundurulmasi ve farklt durumlara gore kavram
yapisinin yeniden belirlenmesi herkesce onaylanmis bir tanimin ortaya ¢ikmasini
engellemistir (Sancak, 2013). Bununla birlikte giivenlige iliskin “tehlikelerden ve
korkulardan uzak kalma, bir tehdidin olmamas1™ gibi ifadelerin birgok tanimda
kullanilmis olmasi ortak bir anlayisimn oldugunu da gostermektedir (Ozcan, 2011).
Genel olarak giivenlik kavramimna bakildiginda “koruma, tehditleri algilama ve
uzak tutma, siirekli tetikte olma, riskleri g6z tinlinde bulundurma” gibi ¢esitli

anlamlar icermektedir.

Siber giivenlik ise; siber saldirilar1 6nlemek veya etkilerini azaltmak i¢in

kullanilan tiim teknolojiler, uygulamalar ve politikalar anlamina gelir. Siber
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giivenlik, bilgisayar sistemlerini, uygulamalari, cihazlari, verileri, finansal
varliklar1 ve kisileri fidye yazilimlarina ve diger kotli amacglh yazilimlara, kimlik
avi dolandiriciliklarina, veri hirsizligina ve diger siber tehditlere karsi korumayi
amaglar (IBM, 2025). Burada giivenligin saglandig: bilgi varliklarinin yer aldigi
cevrimici internete bagli olan ve bircok bilgi varligi iceren siber kavramina
bakacak olursak, Siber kavrami; bilisim ortamlart ve bilisim aglarint igeren
varliklart tanimlamak i¢in kullanilir (Korucu, 2021). Bu varliklarin birbirleri ile
olan iletisimleri ve bulundugu ortam ise siber uzay kavrami ile ifade edilebilir.
Siber uzay kavramu ise; Internet, telekomiinikasyon aglari, bilgisayar sistemleri ve
gomiilii islemciler ve denetleyiciler dahil olmak {izere bilgi teknolojisi
altyapilarmin birbirine bagh agindan olusan bilgi ortami igindeki kiiresel bir alan
oldugu gibi bilginin olusturuldugu, iletildigi, alindigi, depolandigi, islendigi ve
silindigi elektronik c¢evrimi¢i ortam olarak tanimlamaktadir (Mbanaso &

Dandaura, 2015).

Icinde bulundugumuz dijital bilgi caginda siber uzay, ¢evrimici alan,
bilisim sistemleri, nesnelerin interneti ve internet olarak da adlandirilan dijital
cevrimici alan artik giinliik is ve islemelerimizi hayati dl¢lide etkilemektedir. Bu
kapsamda dijital alanda bir¢ok istenmeyen durum yasanmaktadir. Kurum veya
kullanicilarin yukarda belirtilen bilgi giivenligi unsurlar1 dogrultusunda bilgi
giivenligi tehditlerine maruz kalmamasi birtakim Onleyici giivenlik Onlemleri
gerektirmektedir. Onleyici giivenlik; bir kurumun, bireyin veya sistemin
karsilagabilecegi potansiyel risk ve tehditleri 6nceden tespit edilerek, bu olasi
tehditlerin analizlerinin yapilarak gerceklesmesini engellemeye yonelik alinan
onlem ve uygulamalardir. Onleyici giivenlik, olaylarm meydana gelmeden 6nce
Onlenmesini hedefler ve risk kategorilendirmesi yapilarak analiz ve elestirel
degerlendirme neticesinde risk ve tehditlerin bertarafi i¢in gerekli kilavuzlama

stireci ve biligsel tecriibenin olusmasini saglar.

Bilisim sucu en genel anlamiyla; bilisim alanindaki gelismelere paralel artis
gosteren, kendini yenileyen ve teknolojinin yardimi ile genellikle sanal bir
ortamda kisi veya kurumlara maddi veya manevi zarar verecek davranislarda
bulunmaktir. Baska bir tanim, bilisim sistemine yonelik olarak bilisim

sistemlerinin kullanilarak iglendigi su¢ oldugu séylenmektedir. Diger bir tanimda
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ise “bir bilgisayarda ya da bilgisayar olarak nitelendirilememesine ragmen veri-
iletisimi sagladig1 icin bilisim alanmin unsurlarindan oldugu kabul edilmesi
gereken diger elektronik, manyetik, mekanik araclar iizerinde (6rnegin, cep
telefonlari, lizerindeki web paneli sayesinde aga baglanip bilgi aktarimi yapabilen
elektronik ev aletleri, lizerinde yiiklii programlar araciliiyla sifreli yayinlar alan,
bunlari isleyen ve bunlardan sonug ¢ikaran ¢oziiciiler) veya bunlari veri-iletigimi
icin birbirine baglayan soyut veya somut bir ag iizerinde gercgeklestirilebilir

eylemler” bilisim sugu olarak nitelendirilmektedir(BTK, 2022).

“Bilisim sugu veya bilgisayar (dijital) sugu terimi bir bilgisayar ve
bilgisayar ag1 (Bilgisayar, ¢cevre birimleri, pos makinesi, cep telefonu gibi her
tirli teknoloji) kullanilarak islenen herhangi bir sugu ifade etmek igin
kullanilmaktadir. Bilgisayar, bir sugun islenmesinde kullanilmis olabilecegi gibi
bir sucun hedefi de olabilmektedir. Bilisim (siber) suclari: Bireylere veya birey
gruplarma yonelik, magdurun onurunu zedelemeye veya magdura fiziksel veya
zihinsel olarak dogrudan veya dolayli olarak zarar verme sucu kast1 ile Internet
(goriisme odalar1, epostalar, sosyal medya uygulamalari, ilan sayfalari) ve cep
telefonu (SMS/MMS) gibi ¢agdas iletisim araglar1 kullanarak zarar verme amagh
saldirilarin yapilmasidir” (BTK, 2022).

Bilgi giivenligi kapsaminda su¢ konusunun ve istenmeyen durumlarin
ortaya ¢ikmasini saglayan siber tehdit unsurlarinin basinda son yillarda oldukca

artan sosyal miihendislik gelmektedir.

2.4.1. Sosyal Miihendislik

Sosyal miihendislik, kullanicilarin bilgi sistemlerini tehlikeye atmasina
yonelik davraniglar sergilemesine etki etme siirecidir. Dijital sistemlere yonelik
teknik saldirilarin yerine, bilgiye erisimi veya bilginin sahibi olan insanlar1 hedef
alarak, onlar1 gizli bilgileri aciga c¢ikarmalari dogrultusunda etkileyerek ayni
zamanda ikna yoluyla kot niyetli saldirilarimi gergeklestirmeye yonlendirir
(Krombholz, vd, 2015). Sosyal miihendislik; etkileme, zorlama, aldatici iligkiler
gelistirme, sorumlulugu, etik degerleri, diirtistliigli ya da baglilig1 azaltma amacini
giiden yontemler kullanarak kisileri gizli bilgi vermeleri veya erisim saglamalari
i¢in aldatma siirecidir (Bagc1, 2009). Hassas, onemli bilgilere ve ag sistemlerine,

yasal kullanicilar iizerinden erisim saglama amaciyla saldirganlar tarafindan
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kullanilan diisiik teknolojili ve insan zafiyetlerine dayali yontemlerin tamamidir
(Giindiiz & Das, 2016). Bu kapsamda bakildiginda sosyal miihendislik siireci
insan zafiyetleri ve bilgi eksikligi kullanilarak dijital sistemler {izerinde kotii
niyetli ve casus yazilimlarinda kullanilmasiyla yasadist denetim sahibi olmak
seklinde goriilebilir. Burada ortaya ¢ikan 6nemli bir hususta sosyal miihendislik
hakkinda farkindalik ve bilgi sahibi olmanin 6nemli oldugudur. 2003 yilinda
kurulan Anti-Phishing Calisma Grubu (APWG), siber suglarla miicadele eden
kigiler, adli sorusturmacilar, kolluk kuvvetleri, teknoloji sirketleri, finansal
hizmetler sirketleri, tiniversite arastirmacilari, STK'lar ve ¢ok tarafli antlagma
orgiitlerinden olusan, kar amaci giitmeyen bir kurulus olarak faaliyet gosteren
uluslararas1 bir koalisyondur. Kimlik hirsizligi ve dolandiriciliklarinin giderek
artigint kimlik avi, su¢ yazilimlar1 ve e-posta sahteciliginden kaynaklanan
sorunlar1 ortadan kaldirmaya odaklanan bu kurulus ve biinyesindeki uluslararasi
kuruluglar “DUR, DUSUN, BAGLAN” (STOP, THINK, CONNECT)
kampanyasini yuriitmektedir. APWG’ ye gore Kimlik Avi Tanim, tiiketicilerin
kisisel kimlik verilerini ve finansal hesap bilgilerini ¢almak i¢in hem sosyal
miihendislik hem de teknik hileler kullanan bir sug tiirlidiir. Sosyal miihendislik
planlari, aldatict e-posta adresleri ve mesajlari, sahte web siteleri ve aldatici alan
adlar1 kullanarak, giivenilir ve mesru bir tarafla is yaptiklarina inandirarak
dikkatsiz veya bilingsiz kurbanlar1 avlamak seklindedir. K&tii niyetli bu kisiler,
kullanict adlar1 ve parolalar gibi finansal verileri ele ge¢irmek i¢in bireyleri
kandiran sahte web sitelerine tasarlarlar. Teknik hileler ile dogrudan kimlik
bilgilerini ¢almak icin bilgisayarlara kotii amacli yazilimlar yerlestirir ve
cogunlukla kullanicilarin hesap adlarim1 ve parolalarint ele gegiren veya

kullanicilar1 sahte web sitelerine yonlendiren sistemler kullanilirlar.
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Sekil 2.2: Sosyal Miihendislik Siireci

Elde
Edilen
Bilgiyi

Kullanma

Aragtirma Dostluk Guveni
ve Bilgi ve Glven Kotluye
Edinme Kazanma Kullanma

Kaynak: Yazar tarafindan olusturulmustur.

2.4.2. En Cok Kullanilan Sosyal Miihendislik Tiirleri

1- Phishing (Oltalama): Kullanicilarin kisisel kimlik verilerini,
finansal hesap bilgilerini, kisiye 6zel sifre bilgilerini yetkisiz olarak ele ge¢irmek
icin hem sosyal miihendislik hem de teknik hileler yoluyla olusan sugtur. Sosyal
miithendislik planlar1 yoluyla, kullanicilarin aldatict e-posta adresleri ve mesajlari,
sahte web siteleri ve sahte alan adlar1 kullanarak, giivenilir ve mesru bir tarafla is
yaptiklarina inandirilarak kisilerin kandirilmasi siireci (APWG, 2024). Yine ayni1
rapora gore 932.923 kimlik av1 saldiris1 oldugu goriilmiis buna gore sosyal medya
platformlari, tim kimlik avi saldirilarinin yiizde 30,5'inde kullanilmistir. Bunun
yaninda SMS ve kisa mesajlarla olusturulan kimlik av1 tiirii olan smishing 2024
yilinda yiizde 22'den fazla artis gdstermis, e-posta dolandiriciliklarinin yiizde 83,1
Gmail hesaplari iizerinden gergeklestigi APWG raporunda belirtilmistir. Phishing,
sosyal miihendislik teknikleri kullanarak, kurbanin sifreleri, banka hesap
numaralari, kredi kart1 bilgileri gibi 6zel ve yliksek giivenlikli bilgilerini, kurbani
aldatarak elde etme yontemi olarak tanmimlanabilir (Alatas & Atan, 2007).
Phishing yéntemi balik tutmaya benzetilebilir. Oncelikli bilinilirligi yiiksek olan
bir Kurum, kurulus veya 0Ozel firma, e-ticaret sitesi secilerek internet sitesi

gbzlemlenir ve sistemi tespit edilir. Burada sifre ve kullanict adi kullanimi
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analizleri yapilir, bu noktadan sonra hedef sitenin bir kopyast ya da bir benzeri
olusturulur ve sahte sunucuda sistem galigtirilir buradan sonra kotii niyetli kisi
veya kisiler zararli e-postalar1 hazir olan listedeki e-postalara SPAM olarak yollar.
Belirtilen bu e-postalarda bir senaryo kurgulanir ve kullanicidan bazi kisisel
bilgiler istenir, bu isteklerin altina gizlenen daha 6nceden hazirlanmis sahte site
bilgileri girilir ve kullanict kendi kisisel bilgilerini bilmeden isteyerek girmis olur
(Alatas & Atan, 2007). Burada 6nemli olan bize gonderilen e-posta, sms ve sosyal
medya uzantilarina elestirel bir bakistir. Genel senaryolara bakildiginda ¢evrimigi
diinyada herhangi bir islem Oncesinde onleyici farkindaligin ve bilginin 6nemli
oldugu goriilmektedir. Burada taklit tarzi saldir1 tiplerinde URL (internet adresi)

sahteciligi senaryosu olusturulmaktadir.

Resim 2.7: TCMB Konulu Phishing Denemesi Esnasinda Kullanilan E-Posta
Ornegi

I @ TURKIYE CUMHURIYET MERKEZ BANKASL

Sayin migterimiz,

Adustos ayindan itibaren T.C Merkez Bankasi'nun aldifi karara dayanarals thm internet bankaciligs
sistemlerinde TCMEB've bagh tim bankalanin (AEKRANE, AMADOLT BANE, ASTA

BANEK, GARANTI BANKASI, FORTIS BANE, FINANSBANE, HSEC BANEK, SEKERBANK,

T.CIS BANEASI, TURKEEYFINANS, TEE, TEKFENBANE, TEESTILBANE, KOCEANE,
EUVEYTTURE, YAPIVE KREDI BANE AST, VAKIFRANE) SSL yazilimlars ve internet bankacilifina
hizmet eden bilgisayarlar gincellenmektedir. Bu gincelleme nedeniyle sistemler yenilenecefinden, hem aktf
internet bankacilif kullamcilarin tespit etmek, hem de guvenlik agisindan sizlere daha iy bir

hizmet verebilmek igin bilgileriniza teyit etmeniz gerekecek ve yen veritabanmmiza kaydedilecelktar,
Bilgilermnizin teyidi ve yent veritabamina eklenmes: zorunludur, Teyit iglemi yapilmadifs taktirde

Agustos aymndan sonra internet bankacilifim kullanabilmeniz igin TCME Ankara Subesi'nden bilgilerinizi
teyit edip yeni veritabanina kaydettirmeniz gerekecektir Agsagidaki linkten bilgilerinizi internet

izerinden teyit edebilir, va da TCME Ankara Subesi'nden bilgilerinizi teyit edebilirsiniz.

Internet tzerinden teyit iglemini yapmak icin agagidaki linke tiklayin;
http:¥temb. gow. trtevit merkezbanka. org/guncelleme. php ?51d=d3fd99dE 1476 dfs
DIEEAT: Lutfen TCME Gzerinden gelmeyen mailleri dikkate almayimz. TCME izerinden gelmeyen mailler:

govenlifiniz igin bize bildirn. Teyit izlemlerivle higbir banka dogrudan ilgilenmemektedir. Batin
teyit izlemlers TCWE tarafindan organize edilmektedir. Tegekdkirler,

Adves; Istiklal Cad. #0 Ulus, OB100 Ankara, Takiye
Telefon ; (3123310 686
SICNE 2006

Kaynak: Alatas, $, & Atan, M. (2007)

Merkezbanka.org alan adi iizerinden aliman alt alan adi olarak
http://tcmb.gov.tr.teyit.merkezbanka.org adresi sayesinde kullanicilar

kandirilmaya ¢alisilmaktadir. Burada dikkat edilmesi gereken genel oOnleyici
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giivenlik davranisimiz TCMB’nin resmi internet sitesinin http://www.tcmb.gov.tr

oldugu analizini yapmak ve bilmektir.

2- Buaiting (Yemleme): Kurbani belirlenen tuzaga ¢ekmek icin merak
uyandiric1 ve cazip hale getirilen bir dijital materyalin 6rnegin USB bellek gibi
genellikle kolay bulunmasini saglayacak halka acgik kalabalik alanlara birakilarak
tizerine “gizli”, “6deme”, “banka bilgileri” gibi etiketler eklenerek birakilir.
Kurban cihazi kendi bilgisayarina taktigi anda kotii amagh yazilim otomatik
olarak yiiklenir ve saldirganin kurbanin sistemine ulasmasina olanak tanir.
Bununla birlikte yemleme dijital bigimler de alabilir. Ornegin, saldirganlar gizlice
kotli amach kod igeren iicretsiz yazilim indirmeleri veya medya dosyalari
sunabilir. “Ger¢ek olamayacak kadar iyi” firsatlar veya “liriin hediyeleri” sunan
cevrimici reklamlar da kurbanlar1 kotii amagh yazilim indirmeye yonlendirmek
icin kullanilabilir. Yemlemede bir vaat vardir. Karsiliginda miizik, telefon, 6diil
parasi vaat eder, kurbanin sadece giris yapmasi ve bazi kisisel bilgileri paylasmasi
gerekir. Bu yontemde genellikle e-posta ve reklamlar kullanilir (Lohani, 2019).

3- Spear Phishing (Mizrakli Kimlik Avi): Cok fazla kisiyi hedef almak
yerine odak noktasi belirli bir kisi olan saldir1 tiiriidiir. Diger Phishing saldir1
tirlerine kiyasla daha zordur. Bunda saldirgan, kurbanin 6zellikleri, begenileri,
begenmedikleri vb. hakkinda tam bilgi edinmek zorundadir. Bu, hedefe bagh
olarak bir haftadan birka¢ aya kadar siirebilir. Etkili bir sekilde yapilirsa diger
yollara kiyasla ¢ok daha etkili ve verimli bir sosyal miihendislik yoludur. Ornegin,
bir saldirgan hedeflenen BT sirketinin veya kurumunun calisanina kritik bir
giincelleme igeren bir e-posta gonderir. E-posta, saldirganin hazirlamis oldugu
kotii amaglt yazilimi igerir. Bu yazilim indirilerek yazilim giincellemesi yapilir
ancak saldirganin hazirladigi kotii amacli sayfanin kendisinden parolalarini
degistirmelerini istedigi bir sayfaya yonlendirilir burada kotii amagl bir baglanti
gergeklestirilerek sirketin veya kurumun giivenligi tehlikeye atilir. Bir varliga
iceriden saldir1 yapildigi icin onlar tespit etmek ve mesru kullanicilardan ayirt
etmek zordur, bu da bu saldirilarin diger sosyal miihendislik saldirilarina kiyasla
yiiksek basar1 oranini agiklar (Salahdine & Kaabouch, 2019).

4- Whaling Phishing (Balina Avciligy): Mizrakli kimlik avinin bir alt
tiridiir. Biyiik baliklar adli sirketlerdeki yiiksek goriiniislii calisanlar1 hedef alan

bir mizrak kimlik av1 saldirisidir. Bu kisiler genellikle son derece hassas bilgilere
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veya biliylik finansal islemleri yetkilendirme yetkisine sahiptir ve bu da onlar
saldirganlar i¢in birincil hedefler haline getirir. Balina avciligi saldirilarinda,
riskler genellikle ¢ok daha yiiksektir ve saldirganlar son derece 6zel bir saldir
olusturmak i¢in ayrintili bilgi toplamaya daha fazla zaman harcarlar. Balina
avciligr saldirilarinda kullanilan e-postalar veya mesajlar genellikle yasal sorunlar,
sirket genelinde acil durumlar veya finansal krizler gibi yiiksek riskli durumlari
simiile eder. Aciliyet duygusu, hedefi sahte bir havaleyi onaylamak veya hassas
kurumsal verileri ifsa etmek gibi hizli bir sekilde harekete gegmeye zorlamak i¢in
tasarlanir. Burada kullanilan yontem giinliik hayatimizda bireysel olarak bizlerde
de etkili oldugu goriilmektedir.

5- Vishing  (Sesli  Oltalama):  Kisilerin  hassas  bilgilerini
dogrulamalarin1 saglayarak ele gecirmek amaciyla manipiile etmek ve hesap
ayrintilar1 veya kisisel kimlik numaralar1 gibi hassas bilgileri almak i¢in bankalar
veya hiikiimet kurumlar1 gibi mesru kurumlar: taklit ederek arama yapmayi igerir.
Saldirganlar genellikle kurbanin hesabmmin tehlikeye atildigint veya yasal
sonuclardan kaginmak icin hizli hareket etmeleri gerektigini iddia ederek aciliyet
veya korku hissi olustururlar.

6- Smishing (Kisa Mesaj Oltalamast): Kullanicilara bankalar veya
resmi kurumlardan ve servis saglayicilar gibi giivenilir kaynaklardan geliyormus
gibi goriinen kisa mesajlar gondermeyi igerir. Mesajlar genellikle kurbanlarin
hassas bilgilerini girmelerini saglayan sahte web sitelerine baglantilar igerir.
Kullanicilar bu sahte web site uzantilarina tikladiklar1 anda hassas bilgileri ifsa

etmek icin gizlenen kotii niyetli yazilim ¢alismis olur.

Sosyal miihendislik siire¢lerinde yukarda da goriildiigii iizere gilivenligin
saglanmasi icin yapilacak en etkili yontem siiregte en zayif halka olan insanin
farkindalik kazanarak bilgilendirilmesidir (Giindliiz & Das, 2016). En yiiksek
giivenlik dlizeyine sahip sistemler bile insan zaaflarinin faydalanilarak ele
gecirilen sifrelerden dolay1r kolaylikla gecilebilmektedir (Mouton vd, 2014,
Abraham & Chengalur-Smith, 2010). Bilgi giivenliginin daha verimli olmasini
saglamak icin siire¢, insan ve teknoloji birlikteliginin “egitim” etkeni ile
desteklenmesi daha verimli olacak ve bu durum sosyal miihendislik karsisindaki

algimiz1 gliglendirecektir (Giindiiz & Das, 2016).
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2.4.3. Kaotiiciil (Kotii Niyetli) Yazilim Tiirleri

Bilgi giivenliginin saglanmas1 giiniimiizde olduk¢a 6nemli bir olgudur.
Yukarida belirtilen ulusal ve uluslararasi raporlarda da goriildiigii iizere teknoloji
giiniimiizde her gegen gilin daha da gelismektedir. Bunun i¢in bilgi ve iletisim
teknolojilerinde giivenlik tartisilmaz bir gergeklik halini almistir. Yagamimizin
hemen hemen her alaninda bilgiye ulagsma ve diger hizmetler i¢in interneti
kullaniriz. Bundan dolay1 koétii amagh yazilimlarin yarattigir olumsuz sonuglardan
kacinilabilmek i¢in bu tiir yazilimlart miimkiin oldugunca erken tespit etme ve
devre dis1 birakma ihtiyaci her gecen giin daha 6nemli hal almaktadir (Tahir,
2018). Kotli amagh yazilimlar, hassas verileri ¢almak ve bulundugu kaynaklara
zarar vermek ve bunlara gerektiginde erismek amaciyla uzak bilgisayarlari hedef
alan tiirlii zararli yazilimlardir. Bu tiirden yazilimlar, .exe dosyalari, betikler,
dll'ler vb. olmak tlizere sistemin arka planinda bir¢ok farkli sekilde ¢aligabilir. Aga
yasadis1 erisim saglayarak kotli amagli kodun bilgisayar ve ag giivenligini
etkileyecek sekilde sisteme yayilmasi saglanir. Giincel verilere gore, giiniimiizde
kullanilan kiiresel kotii amagh yazilim, siber saldirilarin %80'inden sorumludur
(Chandy, 2022). Siradan kullanicilar1 ve sistemleri tehdit eden kotii niyetli yazilim
tiirleri, son zamanlarda internet ve ag teknolojilerinin gelismesi ve kullaniminin
getirdigi kolaylik ile artarak yayginlagmaktadir (Canbek, 2005). Baslica koti

amagh yazilim tiirleri;

1-  Polimorfik Viriis (Polymorphic Virus): Bu koti amagh yazilim tiiri
otonom olarak ¢ogalma ve polimorfik kod gibi tespit edilmekten kaginmak igin
cesitli stratejiler kullanma yetenegine sahiptir ve kendini kodlayarak cogaltir.
Sonu¢ olarak, anti-viris ve giivenlik duvart uygulamalari bunlar1 ortadan
kaldirmaya calisirken Onemli zorluklarla karsilasir. Temel o6zellikleri tespit
edilmekten kag¢inmak ve giivenlik araglarmni atlatmak igin sisteme uyum
saglamaktir (Vasani vd, 2023). Bu yazilim tiirii her saldir1 sirasinda sifrelenir ve
her kendini kodlayip kopyalayarak cogaldiginda yeni bir sifreleme ile kendini
sifreler. Polimorfik bir viriis saldiris1 genellikle dngdriilebilir bir yol izler. 11k
olarak, siber suclu viriis kodunu sifreler ve antiviriis yazilimi aracilifiyla fark
edilmeden ge¢mesini saglayacak sekilde maskeler. Viriis giivenligi astiktan sonra,
belirli bir algoritma araciligiyla bilgisayar agina yiiklenir. Yazilim sisteme enfekte

olduktan sonra bir diizen olusturarak kendini degistirir ve tamamen farkli bir
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dosya gibi goriinerek giivenlik araglari tarafindan farkedilemez hale gelir. Bir tiir
sekil degistiren viriis haline gelir. Bundan sonra viriis enfekte oldugu sisteme
kalic1 ve bliylik zarar verebilir hale gelecektir. Polimorfik bir virlisii engellemek
icin sistem giivenlik araclarimizi siirekli gilincel halde tutmak onemlidir. Bunun
yaninda olduk¢a dnemli olan gesitli web sitelerinde agilan reklamlara tiklamaktan,
e-postalara eklenen siipheli dosyalar1 agmaktan ve giivenli goriinmeyen ticretsiz
yazilimlar1 indirmekten kaginmaktir.

2-  Solucanlar (Worms): En yaygin goriilen kotii amach kod tiirlinii temsil
eden solucanlar bireysel kullancilarin ve ¢esitli kuruluslarin veri giivenligi i¢in
onemli bir risk olusturur. Viriislerden farkli olarak solucanlar insan
davraniglarindan bagimsiz olarak ¢ogalabilir. Birincil amaglari hizla yayilmak ve
kaynak hedefleri yok ederek bilgisayarlar etkisiz kilmaktir (Vassani vd, 2023).
Bir solucan yaziliminin yayilmasinda kullanilan yaygin yontemler arasinda, e-
posta, FTP ve HTTP gibi internet hizmetleri bulunmaktadir. Genellikle solucan
yayiliminda hedef sistemlerin agiklarindan veya kullanicilarin solucanlar1 aktif
etmesini saglayacak olan cesitli sosyal miihendislik yontemlerinden yararlanilir.
Solucanlar mevcut dosyalarda degisiklik yapmayarak bellek iizerinde aktif bir
sekilde yer alarak kendilerini kopyalarlar. Bilgisayar solucanlari; e-posta, IM
(Internet Messaging), internet ve ag solucanlari olarak dort gruba ayrilabilir. E-
posta solucanlari, kotiiciil yazilimlar arasinda en ¢ok tercih edilen tlirdendir
(Canbek & Sagiroglu, 2007). Bunlarin yaninda sosyal aglar, dosya paylasimlari,
usb bellek gibi cihazlar araciligi ile de sisteme enfekte olurlar.

3- Truva Ati (Trojan Hourse): Sistemlere dogrudan zarar vermek amaciyla
saldirganlarin ana bilgisayara erismeye calistig1 zararli yazilim tiiriidiir. Truva
atinin faaliyetlerinin sonucu yikicidir. Bilgisayarlara ve sistemlere sizmak icin
internet {lizerinden indirilebilen dosyalar i¢ine saklanirlar (Vassani vd, 2023).
Truva at1 virilisii, mesru bir program igerisine gizlenerek bilgisayara indirilen bir
kotii amagli yazilim tiiriidiir. Dagitim yonteminde, saldirgan genellikle kotii
amagh kodu mesru veya giivenilir gibi goriinen yazilim icinde gizlemek icin
sosyal miihendislik yontemlerinden yararlanir ve tasarladiklar1 k&tii amacl
yazilim ile kullanicilarin sistem erisimini ele gecirmeye calisirlar. Genellikle e-
posta veya iicretsiz indirilebilen bir yazilim igerisine gizlenir. Yazilim bilgisayar

veya sistem igerisine indirildiginde bu sistemlerin arka kapi erigimlerini elde
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etmek amaciyla calismaya baglar ve bu siiregte kullanicilarin  gevrimigi

etkinliklerini izleyerek, hassas verilerini ele gegirmeye calisir.
Yaygin olarak kullanilan kotii amac¢li Truva ati yazilim tiirleri;

Arka Kapt Truva Ati (Backdoor Trojan): Bir saldirganin bilgisayar ve
sistemlerine uzaktan erismesini ve bir arka kapi kullanarak kontrolii ele
gecirmesine olanak tanir. Bu tlirden bir kotii niyetli yazilimm amaci kurban

bilgisayarlardan olusan bir botnet ag1 olusturmaktir.

Banker Truva At (Bankaci): Bu zararli yazilim tiirii, kullanicilarin banka
hesaplarini ve finansal bilgilerini ele ge¢irmek i¢in tasarlanmistir. Kredi ve banka
kartlar1 bilgilerini, e-6deme sistemleri ve c¢evrimig¢i bankacilik sistemleri ic¢in

hesap verilerini calmaya ¢alisir.

Dagitilmis Hizmet Reddi (DDoS): Bu zararli program, bir ag1 genellikle bir
web sitesine, diger virlis bulasan bir¢ok bilgisayardan birden fazla istek
gondererek ag1 asir1 yiikleyen saldirilar gergeklestirir. Hedef adrese asiri

yiiklenilerek hizmet kesintisine ve reddine neden olunur.

Indirici Truva Ati (Trojan Downloader): Kotii amagl yazilimlarla enfekte
olmus programlari bilgisayarlara yiiklemeyi hedefler. Bu viriis reklam uyarilari ve

diger giivenilir goriinen programlar i¢ine saklanabilir.

Exploit Trojan (Istismar): Bu zararli yazilim tiirii bir uygulama veya bilgisayar
sistemindeki belirli giivenlik agiklarindan faydalanan kod veya veri pargalari
igerir. Siber suclu, kullanicilar1 kimlik av1 saldiris1 gibi bir yontemle hedef alir ve
ardindan programdaki kodu bilinen bir giivenlik agigindan faydalanmak icin

kullanir.

Sahte Antiviriis Truva Ati: Sahte bir antiviriis Truva Ati, mesru antiviriis
yazilimlarinin eylemlerini taklit eder. Zararli yazilim, normal bir antiviriis
programi1 gibi tehditleri tespit edip kaldirmak ve ardindan var olmayan tehditleri

kaldirmak i¢in kullanicilardan veri sizdirmak iizere tasarlanmaistir.
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Anlik Mesajlasma (IM) Truva Ati: Bu tiir zararli yazilim, kullanicilarin oturum
acma bilgilerini ve parolalarin1 ¢almak i¢in IM servislerini hedef alir. Messenger,

Skype vb. gibi programlardan oturum bilgilerini ve verilerini ¢almay1 hedefler.

Fidye Truva Ati: Fidye Truva Atlari, bir bilgisayarin performansimi diigiirmeyi
veya cihazdaki verilere ulagsmay1 engellemeyi amaclar, bdylece kullanici artik bu
verilere ulasamaz ve kullanamaz. Saldirgan daha sonra, cihaz ve sistemdeki
olumsuzlugu gidermek ve etkilenen verilerin kilidini agmak icin bir fidye iicreti

Odeyene kadar kullaniciy1 veya kurulusu baski altinda tutar.

Uzaktan Erisim Truva Ati: Arka kap1 Truva atina benzer sekilde bu kétii amacl
yazilim bir kullanicinin saldirganin bir kullanicinin bilgisayar1 iizerinde tam
kontrol saglamay1 amaclar. Siber suglu, bilgi ¢almak veya bir kullaniciy1
gbozetlemek amaciyla kullandiklar1 uzak bir ag baglantis1 araciligiyla cihaza

erisimi slirdiirebilir (Fortinet & Kaspersky, 2025)

4- Spyware (Casus Yazilim): Bu zararli yazilim tiirli ana bilgisayar ve
sistemdeki is ve islemleri gozetleyerek, saldirganlar i¢in verileri ¢almay1 ve onlari
disar1 sizdirmay1 amag edinir (Vassani vd, 2023). Casus yazilim, bir kullanicinin
bilgisayarina girerek, cihazdan ve kullanicidan veri toplayan ve bunlar
kullanicinin izni olmadan ii¢lincii taraflara gonderen kotii amaclt yazilim tiiriidiir.
Casus yazilim, kisisel ve hassas bilgileri reklam sirketlerine, veri toplama
sitketlerine veya kotii niyetli aktorlere kar amaciyla gonderir. Saldirganlar,
kullanicilarin internet kullanimi, kredi kart1 ve banka hesap bilgileri gibi kullanici
verilerini izlemek, ¢calmak ve satmak i¢in bu zararli yazilim tiirtinii kullanir. Casus
yazilimlar kullanicilar, isletmeler ve kurumlar igin tespit edilmesi zor olabilen ve
aglara ciddi zararlar verebilen en yaygin kullanilan siber saldir1 yontemlerinden
biridir.

En sik kullanilan casus yazilim tiirleri;

Reklam Yazilimi: Bu zararli yazilim tiirii cihazlarda yer alarak kullanicilarin
faaliyetlerini izleyerek elde ettigi verileri reklam sirketlerine ve kot niyetli
kisilere satar. Kullanicinin cihazinda istenmeyen reklamlar olusur.

Tus Kaydediciler: Tus vuruslarini kaydeden bu zararl yazilim tiirii, bir tiir bilgi

sizdirma amaciyla gelistirilen casus yazilim tiridir. Enfekte olmus bir
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kullanicinin bilgisayarindaki tus vuruslarini kaydederek verileri sifrelenmis olan
giinlik dosyalarina kaydeder. Bu zararli yazilim tiiri kullanicinin cihazinda
yazdig1 e-posta verilerini, parolalari, kisa mesajlart ve kullanici adlar1 gibi tiim
bilgileri toplar ve kaydeder.

Rootkit'ler: Bu zararli yazilim tiiriinde saldirganlar cihaz ve sistemlerin
giivenlik aciklarini istismar ederek hedef sistem ve cihazlarda yonetici olarak giris
yaparlar. Sistem ve cihazlara derinlemesine sizma yaparlar. Bu zararli yazilim
tiirliniin tespit edilmesi olduk¢a zordur.

5- Izleme Cerezleri (Internet Cerezleri): Web siteleri tarafindan cihazlara
birakilarak kullanicinin ¢evrimigi etkinligini izlemek i¢in kullanilir
(Fortinet, 2025).

Adware (Reklam Yazilimi): Reklam destekli yazilim olarak da bilinen bu tiir

genellikle bir web tarayicist iginde bilgisayarimizda otomatik olarak reklamlar

olusturur. Baz1 reklam yazilimu tiirleri son derece manipiilatif olup kotii amacgl

diger programlara bir arka kap1 olusturur (Kaspersky, 2025).

6- Rootkit: Siber suglularin tespit edilmeden makinelere erismesini ve verilere
sizmasini saglayan bir kotli amagli yazilim programidir. Bu zararli yazilim tiirii
bir sisteme yiiklendikten sonra, siber su¢lunun potansiyel olarak yonetici erisimi
olabilir ve bu da dosyalar1 yiiriitmesine, sistem yapilandirmalarin1 degistirmesine,
etkinlikleri ve siiregleri izlemesine ve etkinlikleri gizlemesine olanak tanir.

7-  Ransomware (Fidye Yzilumi): Bu zararli yazilim tiirii siber suclular fidye
yazilimini verileri ¢almak ve esasen rehin tutmak i¢in bir ara¢ olarak kullanirlar.
Verileri yalnizca fidye 6demesi aldiklarinda serbest birakirlar. En ¢ok fidye
yazilimi saldirilarina maruz kalan kuruluslar, kamu ve 6zel sektor kurumlarinin
yaninda, kisisel bilgiler, finansal veriler ve fikri miilkiyet gibi hassas veriler yer

alir.

Yukarida belirtilen sosyal miihendislik ve tiirleri, zararli yazilim ve tiirleri gibi
siire¢ ve programlar internet ile birlikte oldukca gelisen bilgi iletisim
teknolojilerinin yaninda hayatimizin son derece énemli bir parcasi haline geldigi
acik¢ca goriilmektedir. Glinliikk yasantimizin 6nemli bir boliimii artik ¢evrimigi
diinyada bilgiye ulasarak fayda saglamakla ge¢mektedir. Dolayisiyla gergek
hayatta yaptigimiz ve istedigimiz her sey dijital diinyadaki davranislarimizi

onemli Olgiide etkilemektedir. Gerek calisma hayatimiz gerek kisisel hayatimiz
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olsun birgok gereklilikleri g¢evrimi¢ci diinya olan internet iizerinden
karsilanmaktadir. Bundan dolay1 internet {izerinden yaptigimiz her islemin yasal
ve davranigsal bir sonucu oldugunun farkindaligin1 kazanmak da artik yadsinamaz
bir gercektir. Belirtilen caligsma ve raporlar kapsaminda dijital diinyada giivenligin
saglanmast konusunda en zayif halka olan insanin gerekli farkindaliklar
kazandirilarak birgok sorunun ¢oziimiinde basat bir rol iistlenecegi tartismasiz bir
gergektir. Bunun icin egitim de bilgi giivenli ve bilgi gilivenligi konusunun

egitimdeki gilincelligi oldukca dnemlidir.

2.5. Egitimde Bilgi Giivenligi

Bilgi giivenliginin saglanmasinda istenmeyen siire¢ ve durumlardan
korunmak i¢in bilgi giivenligi farkindalik egitimlerini ve etkili giivenlik
stratejilerini kullanabilmek olduk¢a 6nemlidir (Puhakainen, 2006; Siponen, 2001).
Yapilan ¢aligmalar bilgi giivenligini saglama konusunda olduk¢a 6nemli bir etkiye
sahip olan bilgi gilivenligi farkindaliginin eksikligi durumunda giivenlik
tehditlerinin olumsuzluklarini ve giivenlik problemlerini arttirdigini belirtmektedir
(Alkalbani, Deng & Kam, 2015; Chandarman & Van Niekerk, 2017; Hanus & Wu,
2016). Bu dogrultuda oldukga fazla giivenlik onlemleri de alinsa sistemlerin
gelistirilmesi i¢in oldukga fazla para harcansa bile en 6nemli yatirim, insanlarin
bilinglendirilmesi, dogru giivenlik ¢6ziimlerinin ve stratejilerinin dogru yerde ve
dogru zamanda kullanilmasidir. Bilgi giivenligi siirecini sadece teknik olarak
tedbir alinan bilgisayar giivenligi siireci olarak algilanmasi dogru degildir. Bilgi
giivenligi; insan, siire¢ ve teknolojinin birlikte etkili ve uyumlu bir sekilde
caligmasini gerektiren bir olgudur (Eminagaoglu & Goksen, 2009). Teknoloji ve
internetin bilingsiz kullanimi, insanlarin maddi veya manevi zararlar gérmesine
neden olabilecek kadar biiyiik tehditler tasimaktadir. Bu tehditlerin ortadan
kaldirilmas: i¢in bilisim teknolojilerinin dogru bir sekilde kullanilabilmesi
amaciyla gerekli egitimlerin alinmasi ve bu konuda kullanicilarda yeterli bir biling
olusturulmasi oldukca onemlidir (Talan & Aktiirk, 2021). Bu dogrultuda Insan
unsurunun, bilgi glivenliginin saglanmasi acisindan anahtar noktasi olma ihtimali
ve bilgi glivenliginin en zayif halkasi olabilecegi gz onilinde bulundurulmalidir
(Wagner & Brooke, 2007). Bu kapsamda yukarida belirtilen raporlar ve ¢alismalar
ile bilginin kullanim1 ve ulasiminda dijital diinyadaki bir¢ok istenmeyen durum ve

yazilim bizleri birtakim Onleyici giivenlik 6nlemleri almaya zorunlu kilmaktadir.
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Bunun igin kagmilmaz olan gercek bu istenmeyen durum ve yazilimlara karsi
biligsel ve davranigsal farkindaliktir. Cogunlukla insan davranigina bagli olabilen
(Wagner & Brooke, 2007) bilgi ve bilisim giivenligi tehditlerini en diisiik
seviyeye indirebilmek kullanicilarin bilgi ve bilisim giivenligi ilkelerine uygun
farkindalik kazanarak buna uygun davranmasi ile saglanabilir (Sahinaslan &
Kaantiirk, Sahinaslan & Borandag, 2009). Bu dogrultuda egitim kurumlari bilisim
giivenligi farkindaliginin ve bilgisinin olusturulmasinda son derece Onemli
goriilmektedir (Akgiin, Topal, 2015). Bilginin énemli olmasi1 bilgiye erisim izni
olmayan kisilerin tehditlerine ve bu tehditlerin olduk¢a fazla cesitliligi, bilgi
giivenliginin  saglanmasi konusunda son derece etkili tedbirler almay1
gerektirmektedir. En hizli ve etkili yontemlerden biri egitim programlari
vasitastyla bilgi gilivenligini saglamak konusunda farkindalik olusturmaktir
(Canbek & Sagiroglu, 2007; Ogiin & Kaya, 2013; Peltier, 2005). Bilgi giivenligi
farkindaliginin egitim yolu ile kazandirilmasi bununda ¢ok genc¢ iken ve
cocuklarin teknolojiye ilk merak duyduklari yillarda olusturulmaya baslamasi

olduk¢a 6nemlidir (Avct & Orug, 2020).

Egitim ortamlarinda bilgi ve iletisim teknolojileri araclar1 ve Internet
hizmetlerine erisimdeki artig ve 6grencilerin mobil cihaz sahip olma oranlarindaki
siirekli artis bilgi giivenligi konusundaki endiseleri arttirmaktadir. Internet
hizmetinin egitim-6gretim siireclerini  gelistirmek amaciyla kullanilmasini
olumsuz yonde etkilemekte ve Ozellikle beraberinde g¢esitli bilgi gilivenligi
sorunlar1 olusturmaktadir. Ayrica Ogrencilerin mobil telefonlarindan her an
ulasabildikleri hiicresel veri, bilgi giivenligini egitim ortamlar1 agisindan da
onemli bir inceleme alani haline getirmektedir (Gokgearslan & Giinbatar &
Saritepeci, 2021). Boyle bir ortamda 6gretmen, 6grenci, yonetici ve okul bilgi
giivenligi baglaminda genel olarak zarar gorebilecek unsurlar olarak ele alinabilir.
Bilgi giivenligi tehditlerinin hem birey hem de kurum i¢in 6énemi her gegen giin
artmakta ve bu sorunlar1 azaltmak i¢in ise kokulasacak en yeni ve en ileri
teknolojilerin dahi bireyler dogru davranislar1 sergilemedikleri siirece basarili

olmasi oldukga gligtiir (Stanton, Stam, Mastrangelo & Jolton, 2005).

Diinyada bilgi giivenligi farkindaligini kazandirmak i¢in uygulanan

calismalar incelendiginde, bilgi gilivenligi unsularinin ders igeriklerinin
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miifredatlarina eklenmesi, bilgi giivenligi konusunda komisyonlar kurulmasi ve
bilgi gilivenligine dikkat ¢ekecek giinler diizenlenmesi gibi etkinlikler yer alir.
Daha onceden yalnizca ortaokul ¢agindaki 6grencilere verilen internetin giivenli
kullanimi egitimi giiniimiizde tiim ilkdgretim cagindaki 6grencilere ders olarak

verilmektedir (Ulasanoglu & Yilmaz ve Tekin, 2010).

Belirtilen hususlar kapsaminda toplumun insan kaynaginin, Onleyici
giivenlik davraniglar1 kapsaminda farkindalik kazanarak daha bilingli, bilgili bir
sekilde giiven ve huzur i¢inde yasamasi egitimin bir parcasidir. Kisilerin bu gibi
yeterlilikleri kazanabilmelerinin en dogru yolu nihai olarak bilginin {iretildigi,
ogretildigi, sunuldugu yerler olan egitim oOrgiitleridir (Can, 2002). Bilgi
toplumunun vazgecilmez kurumlari olan egitim orgiitleri kisileri bilgi toplumuna
hazirlamay1 ve onlar1 bu toplumun nitelikli birer {iyesi olarak yetistirmeyi
kendilerine ama¢ edinmislerdir (Can, 2002). Toplumsal degisim ve gelisimlere
gerekli onciiliigii saglayan egitim kurumlari, toplumun gelisimine katki saglayan
tim teknolojik gelismeleri izlemek, kullanmak ve bunlarin nasil etkin

kullanildigin1 6gretmek durumundadir (Vardal, 2009).

2.6.  Sosyal Bilgiler Dersi ve Bilgi Giivenligi

Sosyal Bilgiler, 6grencileri yerel, ulusal ve kiiresel vatandaslik yasamina
hazirlayan, zaman ve mekan icindeki bireyleri, topluluklari, sistemleri ve bunlarin
etkilesimlerini inceleyen bir bilimdir (NCSS, 2025). Giiniimiizde ulusal ve kiiresel
diizeyde zaman ve mekan icindeki bireyin artik ¢evrimi¢i dijital diinya ile zaman
ve mekandan bagimsiz hale gelerek tiim sistemin bilgisine ulagabilir hale gelmesi
sosyal bilgiler dersine 6nemli bir gorev yiiklemistir. Sosyal bilgiler dersinin
bilgiye erisim ve kullanimda bireye nitelikli okuryazarlik ve nitelikli ¢evrimici
vatandaslik ozelliklerinin kazandirilmasinda Onemi tartisilamaz bir gercektir.
Cagimizda teknolojinin olduk¢a hizli gelistigi ve toplum hayatini etkiledigi
bilinen bir saptamadir. Teknolojinin toplumsal hayat ile biitiinlesmesi ile artik
toplumlar teknolojinin ortaya c¢ikardigt bu gelisim ve degisimlere uyum
saglamaya caligmaktadir. Dijital vatandaglik kavrami da teknolojinin toplum
hayatina etkisi sonucunda ortaya ¢ikan vatandagligin yeni bir boyutudur (Turan &
Karasu-Avci, 2018). Sosyal bilgiler dersi, sahip oldugu zengin konu ve igerikleri

sayesinde, bireyleri toplumsal yasama hazirlar, toplumsal yasamda sahip olmast
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gereken temel bilgi ve beceriler aktarilmasinda etkin rol oynayarak elestirel ve
problem ¢dzme becerisine sahip, dijital ve bilgi teknolojilerini etkin kullanan,
toplumsal sorunlarla basa c¢ikan, degerleri icsellestirmis bireyleri yetistirmeyi
hedefler (Yalc¢in, 2022). Sosyal bilgiler dersinde dijital okuryazarlik beceresine
sahip olmak bilgiye ulasmada kolayliklar saglar. Teknolojik okuryazarligin bir
bileseni diyebilecegimiz dijital okuryazarlik, sosyal bilgiler dersi ve Ogretim
programi ile uyumlu 6zelliklere sahiptir. Sosyal bilgiler dersinde teknolojik arag
ve gereclerin kullanilmasi bilgiye ulasma, bilgiyi diizenleme ve bilginin
tasarlanmasi konusunda destekleyici bir rol iistlenir (Lee, Doolittle ve Hicks 2006;
Crowe, 2006). Dijital iletisimin etkililigi ve kalitesi dijital okuryazarlikla
iligkilidir. Dijital okuryazarlik, birtakim karmasik, biligsel, sosyolojik ve duygusal
becerileri ve farkindaliklar1 icermektedir. Bu beceriler ve farkindaliklar
kullanicilarin  dijital ortamdaki etkinlik ve hedefe wulagsma derecesini
belirlemektedir. Ekranlardaki grafiksel yonergeleri okumak, dijital ortamda yeni
islevsel igerikler olusturmak, bilginin niteligini ve gegerliligini degerlendirmek

dijital okuryazarlik etkinlikleri kapsamindadir (Altun & Alpan, 2021).

Bu dogrultuda sosyal bilgiler dersi kapsaminda sosyal hayatimizda biligsel ve
duyussal bilgi glivenligi farkindaligr kazanmak i¢in 6nemli materyallerin olmasi
gerektigi bir gercektir. Bilgiye ulasmak ve bilgiyi dogru sekilde kullanabilmek
acisindan gilinlimiizde karsimiza ¢ikan okuryazarlik becerilerinin son derece etkin
oldugu anlasilmaktadir (Demirezen & Hasgiil, 2022). Dijital okuryazarlik,
cevrimi¢i alandan bilgiye ulagsma ve bilgiyi analiz ve degerlendirme becerisi
olarak tanimlanir. Dijital okuryazarlik dijital materyallerin farkinda olma, onlara
ulasma ve organize etme, degerlendirme, yeni bilgiler ve igerikler olusturabilme

ve diger bireyler ile iletisim kurabilme becerisidir (Martin, 2005).
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3. YONTEM

Calismanin bu bdliimiinde arastirmanin modeli, 6rneklem grubu, veri

toplama teknikleri ve verilerin analizine yer verilmistir.

3.1. Arastirmanin Modeli

Bu arastirma, nitel aragtirma yaklagimina uygun olarak desenlenmis ve nitel
arastirma yontemlerinden biri olan dokiiman analizi yontemi kullanilarak
gergeklestirilmistir. Nitel arastirmalar, Onceden belirlenmis hipotezleri test
etmekten ziyade, verilerin detaylarina inerek, tiimevarim yoluyla kavram ve
temalara ulagsmay1 hedefler. Bu baglamda nitel arastirmacilar, anlamli bir biitiin
olusturmak amaciyla verileri gruplayarak yorumlamaya yonelirler (Ozden &
Saban, 2019). Christensen, Burke ve Turner’a (2015) gore, “Nitel arastirma,
oncelikli olarak kelimeler, resimler ve imgeler gibi sayisal olmayan verilerin

toplanmasina dayali ampirik bir yaklagimdir”.

Arastirma slirecinde kullanilan dokiiman analizi yontemi, arastirilmasi
amaclanan olgu ve kavramlara iligkin bilgi iceren yazili, gorsel ya da elektronik
materyallerin sistematik bi¢imde incelenmesini kapsar (Yildirim & Simsek, 2013).
Bu yontem, incelenen konuya iliskin mevcut belgeler iizerinden analiz yapmaya
olanak sagladig1 ic¢in, arastirma konusunun genis ¢ercevede ele alinmasini
miimkiin kilar (Yildinnm & Simsek, 2018). Wiersma'ya (2000) gore, “dokiiman
analizi, verilerin toplanmasi, diizenlenmesi, sistematik olarak incelenmesi ve

degerlendirilmesinde kullanilan 6nemli bir tekniktir”.

3.2.  Orneklem Secimi

Bu arastirmanm dokiimanlarmi 2024-2025 Sosyal Bilgiler Ogretim
Program1 ve ders kitab1 olarak kullanilan MEB basimli 2024 yili 4, 5, 6, 7. Simf
giincel ders kitaplar1 olusturmaktadir. Dokiiman incelemesine dayali
arastirmalarda Yildirim ve Simsek’in (2008, s. 197) belirttigi gibi “tiim dokiiman
verisinin bir biitiin olarak analize konu olmasi miimkiin olmayabilir. Bu nedenle
¢cogu zaman aragtirmacilar, eldeki veri setinin i¢inden bir drneklem olusturmaya

calisir”.



3.3.  Verilerin Toplanmasi ve Analizi

Verilerin analizinde betimsel analiz yontemi kullanilmustir. Oncelikle ilgili
Ogretim programi ve ders kitaplar taranarak bilgi giivenligi ile iliskili icerikler
belirlenmis; ardindan bu igerikler sinif diizeylerine gore kategorize edilmistir.
Elde edilen bulgular, bilgi giivenligi kavraminin farkli boyutlariyla ele alinigini
gostermek iizere simiflandirilmistir. Bilgi glivenligi boyutuna ait tema McCumber
(1991)’1n bilgi giivenligi modeli “Bilginin karakteristigi, korunan nitelikleri”
Gizlilik, Biitiinliik, FErisilebilirlik ve Bilginin durumu olarak nitelendirilen;
Bilginin Transferi, Bilginin Depolanmasi ve Bilginin Islenmesi siirecleri bunun
vanminda teknoloji, politika ve prosediirler ile egitim ve farkindalik alanlar
giivenlik onlemleri bashigi altinda toplanmistir. Ulusal Standartlar ve Teknoloji
Enstitiisi  (NIST, 2025)’'ntin 3 temel boyutu olan “Gizlilik, Biitinliik,
Erisilebilirlik” boyutlar1 gdéz oniinde bulundurularak Sosyal Bilgiler Ogretim

Programi (2024) ve SBD kitaplarinin analiz ¢ergevesi belirlenmistir.

Bu asamada 4, 5, 6 ve 7. Sinif SBD kitaplarinin bilgi giivenligi boyutunda
analiz edilen veriler alt problemler dogrultusunda tasnif edilmis, tanimlanmis,

tablolar seklinde ¢ergeve olusturulmus ve dogrudan alintilarla desteklenmistir.

Veri toplama ve analiz siirecinde arastirmaci tarafindan gelistirilen bir
analiz formu kullanilmis; bu form asagidaki Olgiitleri icerecek sekilde

yapilandirilmistir:

Tablo 3.1: Analiz Degerlendirme Kriterleri

inceleme Kriteri

Alt Boyutlar/Aciklamalar

Simif Diizeyi 4,5,6,7
Ogrenme Alam Ornegin: Teknoloji ve Sosyal Bilimler,
Birlikte Yasamak vb.

Kazamim (Varsa)

MEB kazanim kodu ve ifadesi

Bilgi Giivenligi Boyutu Gizlilik / Biitiinliik / Erisilebilirlik
OKkuryazarhk Becerisi Bilgi / Dijital / Gorsel / Vatandaslik vb.
Etkinlik Tiiri Yazili metin, gorsel, haber, karikatiir, soru,

etkinlik

Teknik Kavram Kullanimi

Omegin: URL, e-ticaret, dijital ayak izi, telif,
veri giivenligi vb.

Giinliik Yasamla lliskilendirme Durumu Var/ Yok
Aciklik ve Anlasilabilirlik Diizeyi Acik — Kismen Agik — Belirsiz
Bilgi Giivenligi Bilinci Gelistirme Diistik / Orta / Yiiksek

Potansiyeli

Kaynak: Yazar tarafindan olusturulmustur.
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Tablo: 3.1’de verilen inceleme kriterleri belirlenmis alt boyutlar ile ilgili
gerekli analizlerin yapilmasi amaglanmistir. Ogretim programi ve Ofrenme
alanlarinda Bilgi Giivenligi farkindaligin1 arttiran  bilgi, beceri, etkinlik
kriterlerinde etkililigi alt boyutlar acisindan degerlendirilmistir. Bu dogrultuda
farkindalik ve denetim artirici becerilerden en az birine yer verilip verilmedigi,
Onleyici bilgi giivenligi bilinci gelistirme potansiyeline ne kadar onciiliik ettigi

analiz edilmeye calisilmistir.

2024-2025 Sosyal Bilgiler Dders kitaplar1 ve 2024 Sosyal Bilgiler 6gretim
programinda bilgi giivenligi farkindaligini artirict niteliklerin arastirildigi bu
calismada “Sosyal Bilgiler Dersi Ogretim Programinm” bilgi giivenligi
farkindaligini artiran amaglar, programda yer alan kazanimlar (6grenme ¢iktilari),
degerler ve beceriler, Sosyal Bilgiler ders kitaplarinda ise 6grenme alani
kapsaminda bilgi giivenligi boyutunda 6grenme c¢iktilari, beceriler, etkinlikler
acisindan analiz edilmis ayrica bilgi giivenligi, dijital, bilisim, veri, internet, ag,
elestirel diislince, kaynak, uzanti, erigim gibi anahtar kelimeler kullanilarak igerik
analizine tabi tutulmustur. Yildirim ve Simsek (2008)’e gore “betimsel analiz, veri
toplama unsurlarindan elde edilen verilerin daha 6nceden belirlenen cerceveye
gore analiz edilmesidir”. Analizin belirleyici faktorlerini bilgi giivenliginin temel
unsurlar1 olan “Gizlilik, Biitiinliikk, Erigilebilirlik” (ISO/IEC 27001, 2025)
olusturmaktadir. Bu ¢aligmada betimsel analiz Ulusal Standartlar ve Teknoloji
Enstitlistine (National Institute of Standards and Technology - NIST), (NIST,
2024) ve McCumber modelinde belirtilen iic temel boyuta gore “Gizlilik,
Biitiinliik, Erisilebilirlik” yapilmistir. Bilgi giivenligi siirecini baltalayan
uygulamalar icerisinde en etkilisi olan sosyal miihendislik kategorilerinde ise

Anti-Phishing Caligsma Grubu (APWG) raporlar1 dikkate alinmstir.
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4. BULGULAR

Bulgular béliimiinde Sosyal Bilgiler Dersi Ogretim Programinda (2024) ve
Sosyal Bilgiler Ders kitaplarinda (2024-2025) yer alan Bilgi Giivenligi ile ilgili
beceri ve egilimler sinif diizeylerine gore tablolar halinde sunulmustur. Bununla
birlikte ortaokul Sosyal Bilgiler ders kitaplarinda (2024-2025) yer alan bilgi
giivenligine yonelik beceri ve egilimler yaymevi ve smif diizeyine gore

incelenmistir.

4.1. 2024 Sosyal Bilgiler Dersi Ogretim Programinin Genel Amaclarinda
Bilgi Giivenligine Iliskin Bulgular

1739 sayili Milli Egitim Temel Kanununa gore Tiirk Milli Egitiminin
amaglarindan biri “Her derece ve tiirdeki ders programlar1 ve egitim metotlariyla
ders arag ve gerecleri, bilimsel ve teknolojik esaslara ve yeniliklere, ¢evre ve iilke
ihtiyaclarma gore siirekli olarak gelistirilir. Egitimde verimliligin artirilmasi ve
strekli olarak gelisme ve yenilesmenin saglanmasi bilimsel arastirma ve
degerlendirmelere dayali olarak yapilir. Bilgi ve teknoloji iiretmek ve
kiiltiirimtizii  gelistirmekle gorevli egitim kurumlar1 geregince donatilip
giiclendirilir; bu yondeki ¢alismalar maddi ve manevi bakimindan tesvik edilir ve
desteklenir” (Md.13). “Bu madde Tiirk Milli Egitiminin temel ilkeleri kisminda
yer almig ders ve egitim metotlarinin teknolojik gelismeler ve yeniliklere uyum
saglamas1 iilke olarak bu yeniliklerin 6ziimsenmesi, yakindan takip edilmesi i¢in
gerekli beceri ve donanimin saglanmasinin énemi iizerinde durulmustur” (MEB,

2024).

“Ogrencilerin ihtiyag duyabilecekleri bilgiler, 6gretim programida uygun
becerilerle biitlinlestirilerek 6grenme ¢iktis1 olarak sunulmustur. Bu tasarima
dayali O0grenme siirecinin etkili bir sekilde uygulanabilmesi i¢in konu igerigi
sadelestirilmistir. Ogrenme ¢iktilarinda ise kosulan beceriler arasinda hiyerarsik
veya taksonomiye dayali bir yaklagim yerine becerilerin birbirini destekleyen ve

tamamlayan 6zellikleri benimsenmistir” (MEB, 2024).

“Sosyal Bilgiler Dersi Ogretim Programi ile 6grencilere kavramsal beceriler
(temel, biitiinlesik, iist diizey diislinme), alan becerileri (zamani algilama ve

kronolojik diisiinme, kanita dayali sorgulama ve arastirma, tarihsel empati,



degisim ve siirekliligi anlama), sosyal ve duygusal 6grenme becerileri (benlik,
sosyal yagam, ortak/birlesik), okuryazarlik becerileri (bilgi, dijital, finansal, gorsel,
kiiltiir, vatandashik, veri, siirdiiriilebilirlik, sanat), egilimler (benlik, sosyal,
entelektiiel) ve degerlerin (adalet, aile biitiinliigii, ¢aliskanlik, dostluk, duyarlilik,
ozgirliikk, sorumluluk) kazandirilmasi amaglanmaktadir. Program igerisinde
giinlik yasam ile koprii kurulmasi ve Ogrencilerin gerekli becerileri gergek
yasamla baglantili bir sekilde deneyimleyerek edinmeleri amaglanmistir” (MEB,

2024).

“Sosyal Bilgiler Dersi Ogretim Programi’nin temel 6gelerinden biri de
toplumsal hayat i¢in vazgecilmez olarak ifade edilebilecek degerlerdir. Sosyal
Bilgiler Dersi Ogretim Programi dogas1 geregi degerler egitiminin ise kosuldugu
bir yapiya sahiptir. Bu minvalde “erdem-deger-eylem” cercevesinde yer alan
degerler, 6grenme yasantilari siirecinde ise kosulmustur. Ogretim programida
sosyal-duygusal 6grenme becerileri, okuryazarlik becerileri ve degerler gibi
programlar arasi bilesenler 6grenme-6gretme uygulamalari ile iliskilendirilerek
verilmigtir. Tiim bu siiregle sosyal bilgiler derslerinin biitiinciil, dikkat cekici,
anlasilir ve giinliik hayat ile baglantili bir bicimde 6gretilmesi amaglanmistir”

(MEB, 2024).

1739 sayili Milli Egitim Temel Kanunu’nun 2. maddesinde ifade edilen
“Tirk Milli Egitimi'nin Genel Amaglar1 ile Temel Ilkeleri” esas alinarak

hazirlanan Sosyal Bilgiler Dersi Ogretim Programi’yla égrencilerin:

1.Bilimsel ve teknolojik gelismelerin toplumsal hayata etkilerini degisim ve

stireklilik agisindan yorumlayabilmeleri,

2.0grenme ve arastirma siireglerinde bilisim teknolojilerini etkin bir sekilde
kullanmalar1 ve dijital ortamlarda giivenlik ve gizlilige iliskin farkindalik

kazanmalar1 amac¢lanmaktadir.

“Burada ifade edilen 6zel amaclarin her birinin 6grenme c¢iktilarinda
karsihg yer almaktadir. Ogrenme etkinliklerinin planlanmasinda ve ogretim
materyallerinin hazirlanmasinda 6zel amaglar ve O0grenme ¢iktilar1 bir biitiin

olarak degerlendirilmelidir”.
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4.2. 2024 Sosyal Bilgiler Ogretim Programinda ve Ders Kitaplarinda Bilgi
Giivenligi Baglaminda Ogrenme Alam, Beceri ve Kazamim ile lgili Bulgular

2024 Sosyal Bilgiler Ogretim Programinda “Programlar arasi bilesenler
Sosyal-Duygusal 6grenme becerileri, degerler, okuryazarlik becerileri seklinde

ifade edilmistir” (MEB, 2024).

2024 Sosyal Bilgiler Ogretim Programi’nda kavramsal beceriler ve alan
becerilerinin yani sira sosyal-duygusal 6grenme ve okuryazarlik becerileri ile

degerlere de yer verilmistir (MEB, 2024).

“Sosyal Bilgiler dersinde ogrencilerin bilgi teknolojilerinde ve yasam
kosullarinda meydana gelen degisimlere ayak uydurabilmeleri baglaminda ihtiyag

duyacaklar1  birtakim sosyal yasam becerilerinin  gelistirilmesi amac1

giidiilmektedir. Bu amacla Sosyal Bilgiler Dersi Ogretim Programi’nda yeni
durumlara uyum saglamay1, degisimi fark etmeyi ve gelisen teknolojik yenilikleri
giinliik hayatta uygulamay1 saglayan okuryazarlik becerilerine de yer verilmistir”
(MEB, 2024). “Sosyal Bilgiler Dersi Ogretim Programi’nda 6grencilerin
vatandaslik okuryazarligi, bilgi

okuryazarligi, gorsel okuryazarlik, dijital

okuryazarlik, sanat okuryazarligi, kiltir okuryazarlig, siirdiiriilebilirlik

okuryazarlig1, finansal okuryazarligi ve veri okuryazarligi becerilerine yer
verilmistir. Ogretim uygulamalarinda sdéz konusu okuryazarlik becerilerinin

desteklenmesi i¢in dgrencilere farkl: firsatlar saglanmalidir” (MEB, 2024).

Tablo 4.1: 2024 Sosyal Ogretim Programinda ve Ders Kitaplarinda Bilgi
Giivenligi ile Ilgili Bulgular Tablosu

inceleme Kriteri

Alt Boyutlar/Aciklamalar

Simif Diizeyi 4,5,6,7
Ogrenme Alami Ornegin: Teknoloji ve Sosyal Bilimler,
Birlikte Yasamak

Kazamim (Varsa)

MEB kazanim kodu ve ifadesi

Bilgi Giivenligi Boyutu Gizlilik / Biitiinliik / Erisilebilirlik
Okuryazarhk Becerisi Bilgi / Dijital / Gorsel / Vatandaglik
Etkinlik Tiirii Yazili metin, gorsel, haber, karikatiir, soru,

etkinlik

Teknik Kavram Kullanimi

Ornegin: URL, e-ticaret, dijital ayak izi, telif,
veri giivenligi

Potansiyeli

Giinliik Yasamla lliskilendirme Durumu Var/ Yok
Aciklik ve Anlagilabilirlik Diizeyi Acik — Kismen Agik — Belirsiz
Bilgi Giivenligi Bilinci Gelistirme Diistik / Orta / Yiiksek

Kaynak: Yazar tarafindan olusturulmustur.

50




Tablo: 4.1’de verilen inceleme kriterleri belirlenmis alt boyutlar ile ilgili
gerekli analizlerin yapilmasi amaglanmistir. Ogretim programi ve Ofrenme
alanlarinda Bilgi Giivenligi farkindaligin1 arttiran  bilgi, beceri, etkinlik
kriterlerinde etkililigi alt boyutlar acisindan degerlendirilmistir. Bu dogrultuda
farkindalik ve denetim artirici becerilerden en az birine yer verilip verilmedigi,
Onleyici bilgi giivenligi bilinci gelistirme potansiyeline ne kadar onciiliik ettigi

analiz edilmeye calisilmistir.

4.2.1. 2024 Sosyal Bilgiler Ogretim Programinda Bilgi Giivenligi Boyutu ile
flgili Bulgular

Bu boliimde 2024 Sosyal Bilgiler Ogretim Programi Ogrenme Alania
iliskin bulgular incelenmistir. 2024 Sosyal Bilgiler Ogretim Programi bilgi
giivenligini dogrudan i¢ine alan 6grenme alaninin “Teknoloji ve Sosyal Bilimler”

O0grenme alani oldugu goriilmiistiir.

“Teknoloji ve Sosyal Bilimler 6grenme alaninda dijital ortamlarda giivenlik
ve gizlilige, teknolojik {irlinlerin bilin¢li kullanimina, buluslar ve teknolojik
tiriinlerin toplum hayatina etkilerine, teknolojinin kiiltiirel degisime etkisine; telif,
patent ve fikri miilkiyet haklarina, bilimsel ve teknolojik gelismelerin toplumsal
hayata etkilerine, toplumsal hayatta karsilasilabilecek problemlerin ¢odziim

yollaria deginilmistir” (MEB, 2024).

“Teknoloji ve Sosyal Bilimler 6grenme alaninda 6grencilerin gevrim ici
ortamlar1 giivenli bir bi¢imde kullanabilmeleri i¢in almalar1 gereken onlemlerin
neler oldugunu belirleyerek cevrim ic¢i ortamlarda gilivenlik ve gizlilige iliskin

farkindalik kazanmalarinin amaglandigr” (MEB, 2024) belirtilmistir.

4.2.2. 2024 Sosyal Bilgiler 4.Simif Ders Kitabinda Bilgi Giivenligi Boyutu ile
flgili Bulgular

Incelenen 4. simif sosyal bilgiler ders kitabinda “Teknoloji ve Sosyal
Bilimler” 6grenme alaninda dogrudan “cevrim ig¢i ortamda uyulmasi gereken

giivenlik kurallarini eylemlerine yansitir” seklinde 6grenme ¢iktis1 verilmistir.

4. smf Sosyal Bilgiler ders kitabt bilgi giivenligi agisindan
degerlendirildiginde;
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Her 6grenme alaninda “Genel Ag” haberine yer verilmis, ayrica Oneri
kisimlarinda ilgili etkinligin bulundugu genel ag adresi uzantisi belirtilmis ve bu
ag adresine gidilerek yapilan etkinliklerin incelenmesi istenmistir. Bu kapsamda

ag adreslerinin yer aldig1 alan adlarindaki anlamlarinin belirtilmedigi goriilmiistiir.

Tablo 4.2: 4.Smmf Sosyal Bilgiler Ders Kitabinda “Bilgi Giivenligi” Boyut ve
Alt Kategorilerine Iliskin Bulgular

inceleme Kriteri |Alt Boyutlar

Sinif Diizeyi 4.Sinif

Ogrenme Alami Teknoloji ve Sosyal Bilimler

1.Cevrim i¢i ortamda uyulmasi gereken giivenlik kurallarini eylemlerine
yansitabilme

2.Cevrim i¢i ortamdaki deneyimleri giivenlik kurallar1 ¢ergevesinde gézden
gecirir.

3.Cevrim i¢i ortamda uyulmasi gereken giivenlik kurallarina iligkin ¢ikarim
yapar.

Kazanim

|Bilgi Giivenligi Gizlilik, Biitiinliik ve Erisilebilirlik
B

oyutu Etkiligi

Okuryazarlk Dijital okuryazarlik

Becerisi

Etkinlik Tiiri Yazili Metin, Gorsel, Internet Baglant1 linki, Karekod

Teknik Kavram

Kullanimi Cip (Yonga), Barkod, Teknoloji, Genel Ag, E-ticaret

Giinliik Yasamla “Genel ag haberi 6rnegi”

iliskilendirme

E)urumu

Aciklik ve

[Anlasilabilirlik Kismen agik http://www.meb.gov.tr/baglantilar/okullar/ adresi 6rneginde

|])iizeyi belirtilen http://, meb.gov.tr gibi uzantilarin ne anlama geldigi gibi
ilgi Giivenligi |01

Bilinci Gelistirme

Potansiyeli

Kaynak: Yazar tarafindan olusturulmustur.

Tablo 4.2°de goriildiigii gibi 4.Simif SBD kitabinda “Farkliyiz Arkadasiz”
O0grenme alaninda Bilgi Giivenligi boyutlarinda gizlilik, biitiinliik, erisilebilirlik

boyutlarina rastlanmaktadir.
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Yukarida SBD kitabindaki bulgular “Bilgi Giivenligi Boyutlarinin her birinde
ayri ayri olarak Bilginin Transferi, Bilginin Depolanmasi, Bilginin Islenmesi
kategorilerinde yazili bilgi, haber, teknik kavram ve agiklamasi, fotograf, 6l¢me
amaglt soru ve etkinlik” kisimlaria yer verilip verilmedigi VAR/YOK seklinde
daha agik olarak ifade edilmeye calisilmis ve bu agiklama kitaptan gorsel ve

aciklamalarla desteklenmistir.

Tablo 4.2°de “Farkliyiz Arkadasiz” Unitesi incelendiginde kimlik bilgilerimiz
orneginden yola cikarak bilginin gizliligine vurgu yapilmis gelisen teknoloji ile
birlikte kisisel gizli bilgilerin ¢iplere aktarilarak gilincellendigi ve ihtiyaca gore
yenilendigi belirtilmistir. Bilginin gelistirilen ¢ip teknolojisiyle depolandigi
belirtilmistir. Kisisel bilgilerin ¢ip igerisinde islendigine deginilmis ve bunun
gizliliginin kisiye 6zgii oldugu belirtilmis. Bu kisiselligin kisiye ait olan kimligin
ve bu kimlige 6zgii olan barkot kisminin bilginin gizliligini ve giivenilirligini

sagladigi farkindaligi 6grencilerde olusturulmaya calisilmistir.

Resim 4.1: Tiirkiye'de Kimlik Belgesi Tarihcesi

Asagida Tirkiye'de kimlik belgesinin tarihgesine iligskin bir zaman cizelgesi verilmistir. Ci-
zelgeyi inceleyiniz ardindan gelecekte kimlik kartlarinin ne gibi teknolojiler kullanilarak gelis-

tirilebilecegini tartisiniz.
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Gdrsel 1.1 Tiirkiye'de kimlik belgesi tarihgesi

Kaynak: MEB. (2025). 4.Smuf. S.12

Resim 4.1°de kisisel bilgilerin teknolojik olarak gelisim seridi gosterilmis
ve bilgilerin saklandigi ¢esitli teknolojilerin yillara gore gelisimi gosterilmistir.
Burada teknolojik gelismenin giinlilk hayatimiza etkisinden yola ¢ikarak
gelecekteki degisimler hakkinda elestirel diisiinme farkindaligi gelistirilmeye

calisilmustir.
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Resim 4.2: Tiirkiye Cumhuriyeti Kimlik Kart1 Arka Yiizii

Kimlige &zgil barkot bu kisimda yer alir.

|

1
omesretisbrereienutlll B | | {1 FFHY 11111 Y

Anne ve baba adi bu bélimde il
yer almaktadir. ATV — E
Sahibine ait nifus ve fotograf _| Viaran Hiakein | Tsisiid 7L | N 4
bilgileri kartin (zerinde bulu- T'c'ﬂtg‘sw%p‘-&ﬁ:
i OV GV [ TURA1 72345676 <22345678902< <<

7506121M2610041 TUR<<<<<<<<<<1
Kimlik kartini veren makami _ ANKARA<<KAANk <<<<<<<<<<<<<
gbsterir.

Gdrsel 1.4 Tirkive Cumhuniyeti kimlik karti arka yuzii
Kaynak: MEB. (2025). 4.Simnif. s.13

Resim 4.2°de kisiye ait bilgilerin kaydedildigi ¢ip teknoloji gosterilmis kimlik
ve kisiye Ozgili olan barkot gorseli verilmistir. Taklit edilmesinin zor oldugu
anlatilmaya calisilmis ve kisiye 6zgii olan vurgusu yapilarak gizliligin giinliik
hayatimizda dijital alanda nasil oldugu anlatilmaya ¢alisilarak farkindalik

olusturulmaya ¢aligilmistir.

Resim 4.3: Bilgi Notu Kutucugu

Bilgi Notu II =

Yeni kimlik kartlarimiz, 2017'nin Ocak ayindan itibaren tim Tarkiye'de dagitiimaya bas-

lanmigtir. Yeni kimlik kartlarimiz, taklit edilemeyecek sekilde tasarlanmistir. En az on yil
dayanabilecek bir maddeden uretilmistir. Bu yiizden yeni kimlik kartlarimiz, glvenli ve
dayanikhdir. Ayrica, boyutlari nedeniyle kullanigh bir kart 6zelligindedir. Kiiglk olduguicin
de cantamizda ya da cilizdanimizda gok yer kaplamamaktadir.

Kartta bulunan ¢ip (yonga) sadece eslestiriimis oldugu T.C. kimlik numarasiyla ilgili
bilgilere yonelik hazirlanmistir. T.C. kimlik numaramiz tipki parmak izimiz gibi benzersiz-
dir. Bu nedenle kimlik numaramizla iliskilendirilen bilgiler de bize 6zguddr. Cipin igindeki
bilgiler; kisinin varsa dnceki soyadi, dogum yeri, medeni hali yani bekar ya da evli olmasi,
dinfinanci, kan grubu, nifusa kayith oldudu i, ilge, kimlik kartinin verilis nedeni ve verilis
tarihi gibi bilgilerdir. Cipe, gerekli gérilebilecek farkl bilgilerin eklenmesinde de bir engel
yoktur. Yeni kimlik kartlari, ntifus mdddrliklerinden alinabilmektedir.

7

Kaynak: MEB. (2025). 4.Smf. s.14
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Resim 4.3’te dijital gelismelerin hayatimizi kolaylagtirmasindan bahsedilmis
kisiye 6zgli olan bu kartlarin taklit edilememesi kisisel bilgilerimizin giivende
oldugunu, igerisinde bulunan ¢ip teknolojisinin benzersiz olan T.C. Kimlik
numaramizla eslestigi vurgulanmis burada gerekli gorildiigiinde farkl

bilgilerinde eklenebilecegi belirtilerek fonksiyonelligi belirtilmistir.

Resim 4.4: Oneri Kutucugu

( Oneri

Okullarda yapilan etkinliklerle ilgili daha fazla bilgi almak igin
http://www.meb.qgov.tr/baglantilar/okullar/ genel ag adresine giderek “etkinlikler sekmesin-
den” hem kendi okulunuzda hem de farkli okullarda yapilan etkinlikleri inceleyebilirsiniz.

Kaynak: MEB. (2025). 4.Smnif. s.21

Resim 4.4 incelendiginde http://www.meb.gov.tr/baglantilar/okullar/ (URL

internet erisim adresi) verilmis bu adresin; ...gov.tr alan adinin sadece devlet
kurumlarmin kullandig1 belirtilmemis ancak belirtilen genel ag adinin Milli
Egitim Bakanligi genel ag adi oldugu belirtildigi i¢in farkindalik olusturucu
oldugu degerlendirilmistir. Burada ...gov.tr uzantilarinin sadece devlet
kurumlarina ait oldugunun belirtilmesi sosyal miihendislik siireclerinin olumsuz
yanlarindan Ornegin oltalama, internet dolandiriciligi, sahte web adresleri
tizerinden dolandirma gibi olumsuz durumlara karsi onleyici giivenlik farkindalig
olusturmayr saglar.  “.com ticari amagli siteler i¢in, .org sivil toplum
kuruluglari, .net teknoloji ve internet hizmetleri i¢in, .gov devlet kurumlari
icin, .edu egitim kurumlari i¢in, .tr Tiirkiye’ye 6zgii alan adlar1” i¢in kullanilir gibi
aciklamalar ile farkindalik olusturulabilir. Bu sayede bilgi gilivenliginin gizlilik,

biitiinliik, erisilebilirlik unsurlarinin etkililigi saglanabilir.
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Resim 4.5: Etkinlik Kutucugu

L
N
-

Asagida verilen Gzelliklerden sizinle ilgili olanlarin yanina () isareti koyunuz. Ardindan
arkadaslarinizin hangi 6zelliklere (¢) isareti koyduguna bakiniz. Boylelikle arkadaslarinizla
aranizdaki ortak ve farkli ilgi alanlarini belirleyebilirsiniz.

1. Gizqi film izlemeyi seviyorum. (....) 6. Bog zamanlanmda gezerim.(....)

2. Futbol oynamayi biliyorum. (....) 7. Macera filmlerini seviyorum. (....)

3. Mazik dinlemekten hoglaniyorum.(....) 8. Voleybol oynamayi seviyorum. (....)

4. Satrang oynamay biliyorum. (....) 9. Robatik yapboz yapmayi seviyorum. (....)
b. Bilgisayar oyunlan oynuyorum.(....) 10. Bos zamanlarimda kitap okurum.(....)

Kaynak: MEB. (2025). 4.Simnif. 5.23

Resim 4.5’te robotik ve bilgisayar oyunlarinin giinliik hayatta kullanimlarina
isaret edilmis ilgi duyulan bu alanlarda bagimlilik ve giivenlik gibi kisimlara

vurgu yapilmadig: goriilmistiir.
Resim 4.6: Etkinlik Kutucugu

[ ’“\’-‘-. 6. Etkinlik

Asagida verilen genel ag haberini okuyunuz. Konya Bliyiiksehir Belediyesi sizce neden
boyle bir galisma yapmistir? Disuncelerinizi arkadaslarinizla paylasiniz.

EE GENEL AG HABERI I

Konya Biiyiiksehir Belediyesi ve il Milli Egitim Midirligi is birligiyle, “Suriyeli Cocuk-
larin Turk Egitim Sistemine Entegrasyonunun Desteklenmesi Projesi” kapsaminda,
29 okulda kurulan gecici egitim merkezlerindeki ogrencilere, Ug bin adet kitap seti
hediye edildi.

Konya'nin Karatay ve Meram ilcelerinde, Geng Komek Yaz Okulu egitimlerinin ve-
rildigi 29 okulda kurulan gecici editim merkezlerinde egditim gdéren savas magduru
Suriyeli cocuklarin, Tiirkce dil seviyelerini gelistirmeleri amaciyla 3 bin adet kitap da-
gitildi.

Genel ag / Erigim Tarihi: 11.12.2021 (Dzetlenmistir.)

Kaynak: MEB. (2025). 4.Smuf. 5.28

Resim 4.6’da Genel ag haberine yer verilmis ancak internet adresi uzanti
kismmna GENEL AG HABERI yazilmig, bunun yerine ulagilan haberin internet

web adresi uzantisinin kullanilmasi bir gilivenli erisim farkindaligi olusturacagi
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degerlendirilmektedir. Bununla birlikte genel ag haberi kismi internet tarayici

kismina benzetilmis ve ileri, geri ve yenile isaretlerine yer verilmistir.

Resim 4.7: Oneri Kutucugu

o

“Aile Tarihim" adl etkinligi yapiniz.

Kaynak: MEB. (2025). 4.Smif. s.41

Resim 4.7°de karekod ibaresine yer verilmis ancak karekod kullanimi
konusunda bilgi verilmemistir. Karekodlarin kullaniminda kimlik av1 tehditlerinin
oldugu ve bu tehditlerin ¢ogunda kullanicilarin kisisel bilgilerinin ele
gecirilebilecegi belirtilmelidir. Sahte karekod kullaniminda istenmeyen sonuglarin
ortaya cikabilecegi ve sahte internet sitelerine yonlendirme yapilarak veri

ihlallerine sebebiyet verebilecegi belirtilmemistir.

Resim 4.8: Deneyelim Kutucugu

https://sanalmuze.gov.tr/muzeler/ankara-anadolu-
medeniyetleri-muzesi/ genel ag adresinden Anadolu Me-
deniyetleri Mizesini ziyaret ediniz. Miize binasinin tarihini
arastiriniz. Bu bina hep miize olarak mi kullanilmistir? Bi-
nanin gecmisten giinlimiize degisen ve siirekli olan yani
degismeyen ne gibi dzellikler vardir? Defterinize yaziniz.

Gorsel 2.21 Anadoiu Medeniyetleri
Miizesi - Ankara

Kaynak: MEB. (2025). 4.Smuf. 5.45

Resim 4.8’de Anadolu Medeniyetleri miizesinin internet erisim adresi

verilmis https://sanalmuze.gov.tr/muzeler/ankara-anadolu-medeniyetleri-muzesi/

uzantisinda (https:) protokoliiniin agiklamasi verilmemis ve giivenli baglanti
erisimine sahiplik 6zellikleri belirtilmedigi goriilmiistiir. Https: protokoliiniin SSL
sertifikas1 eklenerek sitenin giivenli oldugu belirtilmemistir. Bu sertifika “Secure
Socket Layer” yani “Giivenli Giris Katman1” olarak bilinir ve sitenin gilivenli

oldugunu teyit eder.
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Resim 4.9: Cincan Oynayan Cocuklar

4 '
' Cingan oyununun elektronik icerigini in-

celeyiniz. Bu oyun ile ilgili fikirlerinizi arka-
daslarinizla paylasiniz. Arkadaslarinizla bu
oyunu oynayiniz.

Gdrsel 2.44 Cincan oynayan cocuklar

o

Kaynak: MEB. (2025). 4.Smif. s.51

Resim 4.9’da belirtilen etkinlikte yine karekod giivenliginin ve karekod

uzanti bilgilerinden bahsedilmedigi goriilmiistiir.

Resim 4.10: Hasan Tahsin Bilgi Kutucugu

HASAN TAHSIN (1888-1919)

[zmir'in Yunanlilarca isgal edilmesinin ardindan sehri Yunanlara tes-
lim etmek istemeyenler tarafindan bir dernek kurulmustu. 14 Mayis' 15
Mayis'a baglayan gece binlerce izmirli eski mezarlikta toplanmisti. Bu
esnada Ingiliz, Fransiz, Amerikan, Italyan ve Yunan zirhllari izmir Kérfe- AR
zinde bulunuyordu. Kalabaliga hitap eden énemli birisim Hukuk-u Beser |
gazetesinin basyazari olan Hasan Tahsin'di (Gérsel 2.45). Halki direnme- |
ye caginyordu.

15 Mayis 1919 sabahi saat 08.55 siralarinda Yunan askerleri gemiler-
den inerek karaya cikti. Askerler yaya olarak Hikimet Konadi, kisla,
Kokaryaliistikdmetinden Karantina'ya dogru ylriylse gegmisti. Hasan
Tahsin, Konak Meydani Kordonboyu'nda koyu renkli takim elbisesi ile bekliyordu.

Diigsman askerlerinin geldigini géren Hasan Tahsin, kalabaligin arasindan siyrilarak éne
gecti. Sesli bir sekilde “Olamaz, olamaz, boyle ellerini sallaya sallaya giremezler.” dedi. Ha-
san Tahsin, daha sonra yaninda bulunan silahla dismana ilk atesi agti ve iki disman askerini
oldurdi. Hasan Tahsin'in tabancasindaki tim fiseklerin bitmesi tizerine Yunan askerleri Ha-
san Tahsin'e ates agmis, ardindan stinguleyerek onu sehit etmislerdir.

Genel agdan alinmistir.

Gdrsel 2.45 Gazeteci
Hasan Tahsin

Kaynak: MEB. (2025). 4.Smif. s.52

Resim 4.10’da Genel agdan alinan bir bilgi verilmis ancak bu bilginin
kaynak dogrulamasinin hangi internet sitesinden alindig1 belirtilmemis. Bu tiirden
bilgilerin giivenilirliginin saglanmasi konusunda hangi internet erisim sitelerinin

giivenilir oldugu 6rneklendirilmemis oldugu goriilmiistiir.
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Resim 4.11: Milli Miicadele Cepheler Haritasi

D. Asadida verilen haritayi inceleyiniz. Haritada renklerle bog birakilan yerlere cephe-
lerin ismini yaziniz. Genel agdan ve dgretmeninizin 6nerecegi kaynaklardan arastir-
ma yaparak verilen sorulari cevaplayiniz.
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Harita 2.1 Milli Miicadele Cepheler Haritasi
Kaynak: MEB. (2025). 4.Sinif. 5.63

Resim 4.11°de verilen etkinlikte genel agdan arastirma yapilmasi istenmis,
bilginin ulagilmasi gereken giivenilir internet siteleri orneklendirilmemis oldugu
goriilmiistiir. Bununla birlikte bilgiye ulasilmasi i¢in genel ag igeriginin

kullanilmas1 beceri olarak 6nemli bir farkindalik saglamistir.

Resim 4.12: Bilgi Kutucugu

Teknoloji gelistikge yon bulmak ya da gidecegimiz bir
yere ulagmak daha kolay hale gelmistir. Ornegin akilli te-
lefonlarda yer alan GPS teknolojisi yon bulmamizi sagla-
yabilir (Gérsel 3.7). Bu teknolaji yoluyla GPS alicisi bulunan
cihazin uydulara gonderdidi sinyaller sayesinde o cihazin
dlnya Uzerindeki yeri net bir sekilde saptanabilmektedir.
Ardindan bize yakin ve uzakta olan dogal ve beseri unsur-
lan ve hangi yonlerde olduklarini gérebiliriz. Bu teknoloji
araclara takilan navigasyon cihazinda da kullanilir. Cihaz,

bulundugumuz konumu tespit ederek gitmek istedigimiz yere ulasmamizi saglar. Genel ag
tzerinden elde edilebilen uydu gérintdlerinin de bulundugumuz yerdeki bize yakin ve uzak
unsurlar tanimamizda onemi blytktdr. Yakin gevremizi tanimaya yonelik yaptigimiz arastir-
mada da bunu fark etmisizdir.

Kaynak: MEB. (2025). 4.Smf. s.69
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Resim 4.13: Etkinlik Kutucugu

K
Ogretmeninizden yardim alarak etkilesimli tahtadan yararlanip Meteoroloji Genel Miidiir-
IGginin genel ag adresini ziyaret ediniz. Bu kurumun gorevlerini okuyunuz.

Kaynak: MEB. (2025). 4.Sinif. s.81

Resim 4.12 ve 4.13’te teknolojinin giinliik hayatta bizlere sundugu
imkanlardan bahsedilmis, akilli telefon kullanirminda GPS uygulamasinin
kullanilmas1 ve teknik olarak nasil c¢alistigi ile ilgili bilgi verilmistir. Resim
4.12°de konum giivenligi ve her uygulama ile konum paylasmamiz gerektigi
belirtilmemistir. Ayrica giivenilir uygulama ve genel ag adreslerinden dogru
bilgiye ulagsma ve bilginin dogrulugunu teyit etme bilgisi verilmemistir. Buna ek
olarak uydu goriintiilerinin yakin ¢evremizi tanimamizda onemli katkilarinin
oldugu sdylenmis ancak giincel bilgilere ulasilmasinin éneminin belirtilmedigi
goriilmiistiir. Bu dogrultuda Resim 4.13’te bulunan etkinlikte Meteoroloji Genel
Miidiirliigli internet sitesinin ziyaret edilmesi istenmis ancak Web baglanti
uzantist (Url) belirtilmemistir. Meteoroloji Genel Miidiirliigiiniin baglant1 adresi
belirtilip ve bu baglant1 adresi lizerinden gilivenilir bir devlet kurumunun internet
erisim adresine nasil ulasilabilecegi konusunda farkindalik kazandirilabilir. Bu
dogrultuda bilgi giivenliginin “erisilebilirlik” 6zelligi farkindalik olarak

kazandirilabilir oldugu degerlendirilmistir.

Resim 4.14: Neler Ogrenecegiz Kutucugu

Nedir, Ne Yapar? Benim Uriiniim
Gegmiste ve Simdi Teknolojiyi Kullaniyorum
Teknolojinin Oykiisi

Neler @freneecodiz?

= Cevremizdeki teknolojik Grianleri, kullanim alanlarina gére siniflandirmayi,

= Teknolojik Grinlerin gegcmisteki ve bugtunkd kullanimlarini karsilastirmayi,

« Kullandigimiz teknolojik Grtnlerin mucitlerini ve bu Grinlerin zaman iceri-
sindeki gelisimini arastirmayi,

= Cevremizdeki ihtivaclardan yola cikarak kendimize &ézgi Grunler tasarla-
maya yonelik fikirler gelistirmeyi,

= Teknolojik Grunleri kendimize, baskalarina ve dodaya zarar vermeden kul-
lanmayi 6grenecediz.

Kaynak: MEB. (2025). 4.Sinif. 5.99
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Resim 4.14’te “Zaman Iginde Teknoloji” Unitesinin kazanimlarina yer
verilmigtir. Giinliik hayatimizda kullanilan teknolojilerden ve bunlarin dogru

kullanimlarindan bahsedilmistir.

Resim 4.15: Nedir, Ne Yapar? Kutucugu

@ NEDIR, NE YAPAR?

Q8 Hearlanam
iletisim ve ulasim teknolojileri olmasaydi yasamimiz nasil olurdu? Teknolojik Girtinlerin
guinltk yasamimizdaki yeri ve nemi nedir? Fikirlerinizi sdyleyiniz.

Teknolojik Granler, cok cesitli alanlarda hayatimizi kolaylastiran ve islerimizi hizlandiran
insan yapimi araclardir. Teknolojik Griinler; gilinlitk yasamimizda haberlesme (Gorsel 4.1), egi-
tim, saglik (Gorsel 4.2), sanayi, ulasim (Gérsel 4.3), glvenlik, edlence (Gérsel 4.4), bankacilik,
ticaret, iletisim, mihendislik vb. birgok alanda kullanihr.

Kaynak: MEB. (2025). 4.Smuf. s.100

Resim 4.16: Teknolojik Uriinler

Gdrsel 4.3 Kalkis saatini bekleyen yiiksek hizli tren ~ Gorsel 4.4 Sanal gerceklik gozligiiyle oyun oyna-
yan bir cocuk

Kaynak: MEB. (2025). 4.Smf. s.100
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Resim 4.15 ve resim 4.16’da teknolojik {iriinlerin olmamast durumunda
nasil bir durumla karsilasacagimiz konusunda fikir iiretilmesi istenmis, bu
tiriinlerin hayatimizda hangi alanlarda kullanildigi konusunda bilgi ve gorsellerle

desteklenerek farkindalik olusturulmaya calisilmistir.

Resim 4.17: Teknolojik Uriinlerin Kullanimi

Teknolojik drtinlerin kullanim alanlarindan biri iletisimdir. lletisim kurma ihtiyaci insanlar
icin her zaman dnemli olmustur. Gandmizde iletisim farkl teknolojik araclar araciligiyla ko-
laylikla saglanmaktadir (Gorsel 4.5). Ayrica bircok insan genel ag baglantili cep telefonlari-
ni kullanmay! tercih ederek sosyal medya Gzerinden de yakinlari ile iletisim kurabilmektedir
(Gorsel 4.6).

Garsel 4.5 Telefon kullanan bir insan Gaorsel 4.6 Cep telefonu kullanan bir insan

Kaynak: MEB. (2025). 4.Smif. s.101

Resim 4.17°de teknoloji ve genel ag kullanimia gilinlik yasamimizdan
alintilara yer verilerek “erisilebilirlik” unsuruna yer verilmistir. Ancak giivenli

kullanimin 6nemi sosyal medyanin olumsuz yanlarina deginilmemistir.
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Resim 4.18: Egitim Alaminda Kullanilan Teknolojik Uriinler

Egitim alaninda da teknolojik Griinleri kullanmaktayiz. Egitim alaninda kullanilan teknolojik
iirinler daha iyi bir 8grenim ortami sunmaktadir. Ornedgin bilgisayarlar (Gorsel 4.7), arastirma
yapmak isteyen her kullaniciicin iyi bir editim aracidir. Ayni zamanda genel ag lizerinden gcev-
rim ici olarak ulasilabilecek ders materyalleri, diinyanin her yerindeki égrenciler igin verimli
bir egitim ortami saglamaktadir. Projeksiyon cihazi, etkilesimli tahta (Gorsel 4.8) gibi Grinler
de egitim alaninda kullanilan teknolojik Granlerdir. Bu Grinler, egitim faaliyetlerinin kolaylikla
yapilmasini saglar. Ornedin bircok Ggrenci, arastirma ddevlerini yaparken kiitiphanelerden
yararlanir. Kitdphanelerde binlerce kitap bulunur. Bu kitaplar icinden kendilerine uygun olan-

lan bilgisayar teknolojisi sayesinde kolayca bulabilirler.

Gorsel 4. 7 Dizistd bilgisayarda ders Gorsel 4.8 Etkilesimli tahta ile ders iglenen
calisan dgrenci bir sinif

Kaynak: MEB. (2025). 4.Smif. s.101

Resim 4.18’de teknoloji kullaniminda egitim ve arastirma faaliyetlerinde
bilgiye ulasma ve daha kolay bir sekilde ogrenme faaliyetlerinin

gerceklestirilmesinin 6dneminden bahsedilmistir.

Resim 4.19: Teknolojinin Zararlari

Cep telefonlarinin yayginlasmasi ve teknolojinin gelis-
mesi, haberlesmeyi kolaylastirmis ancak insanlar arasin-
daki sosyal etkilesime olumsuz etkilerde bulunmustur.
Misafirlige gittiginizde insanlann sohbet etmekten cok 4

telefonlanyla ilgilendiklerini gdrmissiniizdir. Bu durum " 6}: ’ r
sosyal baglar zayiflatmaktadir. Bilgisayar ve genel ag tek- _ R L
nolojilerinin gelisimi, 6grencilerin arastirma yapmalar igin S il ¥
katki saglamis ancak bu gelismeler ayni zamanda kitap Gorsel 4.31 Bilgisayarda aragtirma
okuma ve kitlphaneleri ziyaret etme kiltGrinid olumsuz yapan ogrenci

yonde etkilemistir.

Teknolojinin belki de en blylk zararlarindan biri insanlarda bagimlilik olusturmasidir. Tek-
nolojik trtnlere vaktimizin onemli bir kismini ayiryoruz. Teknolojinin getirdigi kolayliklar, in-
sanlarin hareketsizlesmesine ve toplumdan soyutlanmasina neden oluyor. Dinya gapinda
obezite ile micadele eden yaklasik 700 milyon insanin anemli bir kisminin teknolojik Grtnlere
bagimh oldugu disGnaliyor. Bu insanlarin obez olmasinda hareketsiz bir yasama sahip ol-
malarimin buytk bir etkisi vardir. Ayrica dunya gapinda kanser vakalannin artisinda teknolojik
urtnlerin bilingsiz kullanimindan dogan zararlarin etkisi oldugu dustndlmektedir.

Kaynak: MEB. (2025). 4.Simnif. s.107
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Resim 4.19°da glinlimiizde kullanilan cep telefonlarinin yaygin olmasi ve
gelisen teknoloji ile insanlarin giin i¢inde teknoloji {irlinleriyle daha fazla zaman
harcamalarina sebep oldugu yoniinde olumsuzluga deginilmistir. Ayrica bilgisayar
ve genel ag teknolojilerinin gelismesi bilgiye ulagmanin kolay olmasindan dolay1
kiitiiphane ziyaretlerini olumsuz etkiledigi belirtilmis. Bu dogrultuda dogru ve
giivenilir bilgiye ulasmak amaciyla genel ag {izerinden kiitiiphanelerin arsivlerine

ulasilabildigi belirtilmemistir.
Resim 4.20: Teknolojinin OyKiisii

@ TEKNOLOJININ 6YKOSO

Q% Hazirlanalim

Tablet bilgisayar ile masaustu bilgisayar arasinda ne gibi farkliliklar vardir? Fikirlerinizi
soyleyiniz.

Teknolojik Grnler giinimuzdeki gorindm ve islevlerine ulasincaya kadar pek gok asama-
dan gecmistir. Ornegin ilk bilgisayar bir oturma odasi bilyiikligindeyken giiniimiiz bilgisayar
teknolojileri cebimizde tasiyabilecegimiz kadar kicilmustir. Zamanla teknolojik Grinlerin
insanlanin komutlanini yerine getirmesi de istenmistir.

Giiniimizde ise teknolojik Griinlerin insan komutlarina ihtiyac duymadan o6zellikle yapay
zeka kullanarak faaliyet gostermesi én plandadir. Bu durum bize teknolojik Griinlerin birer
oykUye sahip oldugunu gostermektedir.

Kaynak: MEB. (2025). 4.Smf. s.109

Resim 4.20’de teknoloji gelisiminin birikimli olarak ilerledigi ve zaman
igerisinde bu gelismenin devam ettigi ve giiniimiizde de oldukc¢a hizli bir sekilde
gelisme gosterdiginden bahsedilerek hayatimizi oldukca etkiledigi belirtilmistir.
Burada ayrica yapay zeka teknolojilerine deginilmis ve bu gelisimin bir pargasi

oldugu belirtilmistir.
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Resim 4.21: Kullanma Kilavuzu Ornegi

Kullanma kilavuzu, teknolojik rinleri amaglarina uygun olarak kullanmamizda yardimei
olur. Kullanma kilavuzunda cihazlari tanitan gorseller de yer almaktadir. Cihaz pille calisiyorsa
bu pilin nasil sarj edilecedi bilgisi de anlatilir. Cihazda bir problem olustugunda basgvurulacak
merkezlerin listesi de sunulan bilgiler arasindadir.

Asagida bir kullanim kilavuzunda bulunmasi gereken bélimler verilmistir. inceleyiniz.

MY Tablet Bilgisayar Kullanma Kilavuzu Bakim Bilgileri

ICINDEKILER Genel aga bagliyken aygit yazilim giincellemesi

Genel Bilgiler oldugunda kontrol edip yazilimi giincelleyin.
Tabletin Kurulumu .
TabletinKullanm
Baluim Bilgileri Tabletinizi bilgisayariniza usb kablo ile baglayin.
Sorun Giderme *Sorun Giderme” butonunu tiklayin. Bu islem 3-5
Sik Sorulan Sorular dakika stirecek ve islem bittiginde tabletiniz kendi
lletisim kenide kapanip acilacaktir.

Genel Bilgiler
Sik Sorulan Sorular

Bu tablet PC yalmizca setle birlikte verilen sebeke

adaptord ile cahistinlabilir. Tam dolum sarj siiresi ne kadardir?

En iyi sonuglar icin tam glici dogrulamak ve ar-
Tabletin Kurulumu dindan cihaz kullanmak dizere ilk kullanim éncesin-
de yaklasik 7 ila 8 saat sarj ediniz.
isletim sistemi nedir?
General F. 7.1.2 igletim sistemine sahiptir.

Bilgisayanmizi baglatin ve tableti USB kabloyu kul-
lanarak bilgisayariniza baglayin. Gii¢ acik modunda
3 saniye boyunca "Glg didgmesine” uzun basin. Yak-
lasik 100 sn. sonra sistem otomatik clarak cihazi

o letigim |

Tabletin Kullanimi

.. Elektronik isletmesi
Kurulum tamamlandiktan sonra moddl mend ... Mah. ... Cad. No:... ivedik/ANKARA
simgesine tiklayin. “Tamamla” butonunu tiklayin.

Kaynak: MEB. (2025). 4.Smif. s.121

Resim 4.21°de en ¢ok kullanilan teknolojik firiinlerden biri olan tablet
bilgisayar kullanom kilavuzuna yer verilmis ve kurulum asamalari

orneklendirilmistir.
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Resim 4.22: E-Ticaret

Glndmizde Grinlerin dretimi ve bizlere sunulmasi,
farkli asamalara sahip biylk bir kiresel organizas-
yon seklindedir. Ornegin bir Grliniin hazirlanmasi igin
gereken techizatlar ve ham madde farkl dlkelerden
saglanabilmektedir. Uriinin iretildigi fabrikalarin bu-
lundugu Glkeler ve tiketiciye sunuldugu Glkeler de
farkllasabilmektedir. Tim bu biylk organizasyon ve
ekonomik ag yeni mesleklerin dogmasina yol agmistir.
E-ticaret uzmanlig bunlardan biridir (Gorsel 5.17). Gorsel 5.17 E-ticaret (temsili}

Ginlimizde daha once hic duymadigimiz meslek-
lerin ortaya ¢iktig goriilmektedir. Ornedin giyilebilir teknoloji tasarimcisi, sosyal medya uz-
manhgi ve veri givenligi uzmanh@ bunlardan birkacidir. Bazi meslekler yavas yavas oncelikli
konumunu kaybetmektedir. Grnegdin ahsap oymaciligi (Gdrsel 5.18), bakircilik (Gérsel 5.19) ve
comlekgilik bunlardan birkacidir.

Kaynak: MEB. (2025). 4.Sinif. 5.137

Resim 4. 22°de E-ticaret hakkinda genel bir bilgi verilmis teknolojinin
yeni meslek alanlarmmi ortaya ¢ikardigindan bahsedilmis. Ancak E-ticaret
sitelerinin glivenli olmasindan ve verileri sifreli olarak saklamasindan ve
iletilmesinden sorumlu oldugu belirtilmemistir. Kimlik avi saldirilarinin sahte e-
ticaret siteleri lizerinden gergeklestigi kullanicilarin kisisel ve finansal verilerinin
kimlik av1 saldirilan ile ele gecirilebilecegi belirtilmemistir. Kiiresel ve ulusal e-
ticaret sitelerinin giivenli 6deme altyapis1 ve kisilerin veri gilivenligini saglamasi

konusunda sorumlu oldugu belirtilmemistir.

4.2.3. 2024 Sosyal Bilgiler 5.Simif 1.Ders Kitabinda Bilgi Giivenligi Boyutu fle
Ilgili Bulgular

Sosyal Bilgiler S5.simif 1.ders kitab1 bilgi giiveligi boyutu ile ilgili
incelendiginde; bircok kurum ve kurulusun genel ag erisim adresleri etkinlik ve
genel bilgi seklinde aktarildigi goriilmiistiir. Dogrudan bilgi gilivenligi ile ilgili
aktarim yapan {inite veya bulguya rastlanilmamistir. Asagida belirtilen gorsellerde
kurum ve kuruluglarin genel ag erisim adresleri verilmis genel bilgi ve

etkinliklerin yapilmasi istenmistir.
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Resim 4.23: Genel Agdan Alinan Haber Ornegi

Asagidaki haber bashklarimi inceleyiniz. Soruyu
cevaplayimnz.

I MSB'den Kibns Bans Harekati'min 50'nci yil I

donilimi paylasim
"_.. Milli Savunma Bakanhgi (MSB), Kibns Baris
Harekati'min 50'nci yil déndmind kutlad:._.™

| (Genel agdan alhinmustir.) I

I Kuzey Kibrns Tirk Cumhuriyeti'nde, Tiirkiye |
Cumhuriyeti'nin kurulusunun 100. yil donii-

mi ve 29 Ekim Cumhuriyet Bayrami torenlerie
kutland

| {Genel agdan alinmmigtir.) |

Kaynak: MEB. (2025). 5.Smif. 1.Kitap. s.24

Resim 4.24: Ornek Olay Kutucugu

Merhaba, ben Ugur Oretmen (Gérsel 1.30). Asnin
felaketinde halkimizin gdsterdigi birliktelik drmedine
Sgrencilerimie destek olmak istedik. Deprem bdlgesi-
ne ne thr yvardimlar yapabiliriz ve bu yvardimilarn nasil
ulasturabiliriz, diye distncelerimizi styledik. Ogrenci-
lerimile birlikte sosyal sorumiuluk projesi hazirmamaya
karar verdik. Proje icin dncelikle &grencileri gruplara
ayirdim. Grup Oyelerinin y&netici, ihtiyvag saptama,
kampanya sorumlusu, kaynak belirleyici ve faaliyet
yioratca gdreviennden birini secmelerini  istedim.
Sruplarnin yapmas: gereken cahsmalan belirlemeden
Gnce afet ve acil durumilarda sdreci etkin bir sekilde
yviuraten AFAD ile sivil toplum kurnuluslarimin calisma-
larmm 8grencilerimden incelemelerini rica ettim. Aynca
T.C. MillT Egitim Bakanhdina bagh kurum we kurulus-
larin deprem bdlgesinde yaptigr cahsmalara yonelik
bakanhdin genel ad sitesindeki aciklamalan okuma-
larnm istedim. Bdylece bakanhdin deprem bdlgesinde
yvaptig! cahismalarin hazirlayacagdgimmiz sosyal yvardirnm-
lasma projesine drnek teskil etmeaesini hedefledim.

Kaynak: MEB. (2025). 5.Smif. 1.Kitap. s.36

Resim 4.23’te genel agdan alinan habere yer verilmis ve kaynak
belirtilmedigi goriilmiistiir. Resim 4.24’te belirtilen bilgi kisminda Tiirkiye
Cumhuriyeti Milll Egitim Bakanligina bagli kurum ve kuruluslarin deprem
bolgelerinde yaptiklar1 ¢aligmalarin incelenmesi istenmistir. Burada dogrudan
bilgi giivenligi ile ilgili siireglere yer verilmemis ancak genel agdan arastirma ve

inceleme yapmanin farkindaligi kazandirilmak istenmistir.
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Resim 4.25: Elektronik Posta A¢ilimi

Gruplarla yaptigirmiz fikir alisverisi sonrasinda zayif yonlerimi-
zi glclendirmek igin kararlar aldik. Grup icinde iletisimi glclen-
dirmek adina ebeveynlerimizin izniyle elektronik posta (e-posta)
adresi actik. Basinda yer alan yardim haberlerinde ¢anta ve boya
kalemlerine de ihtivag oldugunu &drendik. lhtiyac listesine bu
malzemeleri de ekledik. Sadaka kutumuza kurumsal bir gdven
kazandirmak igin TOrk Kizilay ile iletisime gecmeye Karar ver-
dik. Okulda dizenleyecedimiz kermes icin okul idaresine dilekce
ile basvurup okul idaresinden izin aldik. Kermes davetiyvelerini
dadgitmak Gzere arkadasglarimizdan ebeveynleri gindiz calisan-
larnin yerine égretmenlerimizden yardim isteme karan aldik. Ker-
mesin gdrevli listesini ve gbrev paylasimimi édnceden beliredik.
Bir taraftan etkinlik plarmimizi hazirfdarken diger taraftan da yapa-
cadimiz faaliyetlerle ilgili yvasal izin islemlerimizi baslatma karar
aldik. Turk Kizilaya dilekce vererek okulumuza badis kutusu koy-
malanm istedik (Gdrsel 1.36).

Kaynak: MEB. (2025). 5.Sinif. 1.Kitap. s.40

Resim 4.25’te gerekli izinlerin alinarak e-posta hesabinin actirildig
belirtilmistir. Bu kapsamda giivenli internet kullanimi1 ve erisim farkindalig

saglanarak ebeveyn kontroliiniin farkindalig1 saglanmustir.
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Resim 4.26: Performans Gorevi

PERFORMANS GOREVI
Adi: Afetlere Hazir miyiz?

Amaci: Yasadiginiz ilde meydana gelebilecek afetlerin etkilerini
azaltmaya yonelik etkinlik olusturma

Beceri: Sosyal katihm
Siire: 2 ders saati

Ydnerge:
® Ogretmeniniz rehberliginde alti grup olusturunuz.
® Yasadiginiz ilde meydana gelebilecek iki afet belirleyiniz.
® Afet bilincine sahip olmanin afetlerin etkilerini azaltmadaki rolini goz onunde bulun-
durarak bir etkinlik hazirlayiniz.
® Etkinlikleri afet 6ncesinde evde, okulda ve cevrede alinacak tedbirler olacak sekilde
gruplara dagitimz.

........................................ AFETI i sz KEETI

Afet Gnecesi evde alinmasi Afet dncesi evde alinmasi

1. GRUP gereken tedbirlere yénelik 4. GRUP gereken tedbirlere yonelik
etkinlik hazirlayacaktir. etkinlik hazirlayacaktir.

Afet dncesi okulda yapil- Afet dncesi okulda yapil-

2. GRUP masi gerekenlere yonelik 5. GRUP masi gerekenlere yonelik
etkinlik hazirlayacaktir. etkinlik hazirlayacaktir.

Afet 6ncesi ¢cevrede yapil- Afet dncesi cevrede yapil-

3. GRUP masi gerekenlere yonelik 6. GRUP masi gerekenlere yonelik
etkinlik hazirlayacaktir. etkinlik hazirlayacaktir.

@ Belirlediginiz etkinlikler icin bir plan hazirlayiniz ve grup i¢inde gérev dagilimi yapiniz.

® Gerekli hazirhklan yaptiktan sonra etkinliklerinizi sunum, resim, afis, poster olarak sinif
ortami, cevrim ici ortamlar, okul panolari, okul bahcesi veya koridorunda paylasiniz.

® Alinacak tedbirleri belirlerken bilgi kirliligini 6nlemek ve guvenilir bilgilere ulasmak icin
T.C. Igisleri Bakanligi, AFAD ve Turk Kizilay genel ag adresinden faydalanabilirsiniz.

Kaynak: MEB. (2025). 5.Smif. 1.Kitap. s.80

Resim 4.26’da “Alinacak tedbirleri belirlerken bilgi kirliligini 6nlemek ve

giivenilir bilgilere ulasmak i¢in T.C. Igisleri Bakanligi, AFAD, ve Tiirk Kizilay

genel adreslerinden faydalanabilirsiniz” seklinde bilgi yer almistir. Burada dogru

ve giivenilir bilgiye ulasmanin 6nemi belirtilmis ve bilgi giivenliginin temel

alanlarindan birine deginilmistir.
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Resim 4.27: Bilgi Kutucugu

[ Bilgi Kutusu ) j
UNESCO Ortak Miras Listesi’'ne alinma kriterleri
@ insanlik tarihinde énemli bir asamay1 veya asamalari gosteren bir 6ge olmalidir.

® Yasayan ya da ortadan yok olmus bir kiiltirel gelenege veya bir medeniyete yonelik
tanikhk tstlenmelidir.

@ Bir zaman zarfi icinde veya dunyanin bir kaltarel alaninda, mimarlk ya da teknoloji,
anitsal sanatlar, sehir planlama alanlarindaki gelismeler ile ilgili insani degerler arasinda
onemli bir alisverisi sergilemelidir.

@ FEvrensel dneme sahip olaylar veya yasayan gelenekler, fikirler, inanclar, sanatsal ve
edebi eserler ile dogrudan veya somut bir bicimde ilgili olmalidir.

@ Herhangi bir 6zellidiyle dikkat ¢eken, kitleleri etkileme gtict olan, farkll bir dogal gtzelli-
Qe ve estetik oneme sahip alanlar icermelidir.
kvmgm_ktb.gov.tr I

Kaynak: MEB. (2025). 5.Sinif. 1.Kitap. 5.102

Resim 4.28: Haber Ornegi

@| Duyarl vatandasin CIMER’e basvurusu ile Mardin’deki ho-
yilk koruma altina alindi

Mardin'deki Hayirli Hoyugu, bir vatandasin Cumhurbaskanhdi
lletisim Merkezine (CIMER) yaptigi basvuru tzerine "1. derece
arkeolojik sit alani” ilan edildi.

Bu kapsamda, bolgede sadece bilimsel ¢alismalara izin verile-
cek, yapilasma séz konusu olamayacak.

(Genel agdan alinmistir.)
Kaynak: MEB. (2025). 5.Smuf. 1.Kitap. s:115

Resim 4.29: Kaynak Ornegi

Kaynak 8 ’

Hititler, diger medeniyetlerle olan iligkilerini ve imzaladiklan bel- |
geleri kayit altina almistir. Kades Antlasmasi da bu belgelerden
biridir. Misirlar ile Hititler arasinda yapilan bu antlasmanin bir
niishasi Bogazkay kazilarinda bulunmus olup gunamizde Is-
tanbul Arkeoloji Mizesinde sergilenmektedir (Gorsel 3.42).
Kades Antlasmasi, tarihteki ilk uluslararasi baris antlasmasi
olarak kabul edilmektedir Modern diplomasinin temeli olan
antlasmanin bir nishasi da gunimizde New York taki Birles-

mis Milletler Binasi'nda sergilenmektedir. " -
| ktb.gov.tr Gorsel 3.42 J

Kaynak: MEB. (2025). 5.Smuf. 1.Kitap. s.134
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Resim 4.27, 4.28 ve 4.29°’da Kiiltiir ve Turizm Bakanligi genel ag
adresinden alinan bilgiler ve gorseller ile genel ag adresleri verilerek kurumsal
bilgiye ulasma farkindaligi saglanmistir. Belirtilen genel adresleri kiiltiir

varliklarinin sorumlulugunda olan kurumdan dogrudan bilgi almay1 icermektedir.

4.2.4. 2024 Sosyal Bilgiler S5.Smmf 2.Ders Kitabinda Bilgi Giivenligi
Baglaminda Kazanmim (Ogrenme Ciktisi) ile Tlgili Bulgular

Incelenen 5. Smf sosyal bilgiler ders kitabinda “Teknoloji ve Sosyal

Bilimler” 6grenme alaninda dogrudan;

1- Teknolojik gelismelerin toplum hayatina etkisi
2- Teknolojik iiriinlerin bilingli kullanim1 adinda

Toplam 2 konuya,
Ayrica bu 6grenme alaninda dogrudan bilgi giivenligi farkindalig1 olusturan;

1- Teknolojik geligmelerin toplum hayatina etkilerini tartisabilecek,
2- Teknolojik friinlerin bilingli  kullanimmin  6nemine iliskin iiriin
olusturabileceksiniz seklinde;

Toplam 2 6grenme ¢iktis1 verilmistir.
Bu 6grenme alaninda verilen anahtar kelimeler;

1- Dijital ayak izi
2- E-ticaret
3- Genel ag
4- Teknoloji

Toplam 4 bilgi gilivenligi farkindalig1 olusturabilecek okuryazarlik gelistirici

kelimeye yer verilmis ve tanimi1 yapilmis.
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Tablo 4.3: Sosyal Bilgiler 5.Smif 2.Ders

Kitabinda Bilgi

Baglaminda Kazanmim (Ogrenme Ciktisi) ile Tlgili Bulgular

inceleme Kriteri

Alt Boyutlar

Sinif Diizeyi

5.Snif (2.Kitap)

Ogrenme Alam

Teknoloji ve Sosyal Bilimler

1- “Teknolojik gelismelerin toplum hayatina etkilerini tartisabilecek”

Kazanim 2- “Teknolojik tiriinlerin bilingli kullaniminin 6nemine iliskin Griin
olusturabileceksiniz” seklinde 6grenme ¢iktilarina yer verilmistir.
Gizlilik, Biitiinliik ve Erisilebilirlik boyutlarinda farkindalik saglayici
icerikler yer almistir. (Bakiniz Gorsel 15 “Teknolojik iiriinlerin bilingli
[kullanim1 basligt altinda 3 6rnek olay verilmistir (Gizlilik, Oltalama, Sifre
giivenligi) ve bu igerikler giinliik yagamdan 6rneklerle desteklenmistir.
Bunlarin yaninda dijital vatandaslik ve dijital hak ve sorumluluklar

Bilgi Giivenligi konusunda da bilgi verilmistir.

Boyutu

Okuryazarhik Dijital okuryazarlik, Elestirel Diisiinme, Dijital Vatandagshk

Becerisi

Etkinlik Tiirii Yazili Metin, Gorsel, Internet Baglanti linki, Karekod, Genel Ag Haberi,

Etkinlik

Teknik Kavram

Kullanimi

Glivenli Web, Giivenli Cocuk, Dijital ayak izi, Giivenli Web, e-ticaret

Var “Genel ag haberi 6rnegi”, Gorsel 15°te teknolojik tiriinlerin bilingli

kullanimi1 baglig: altinda 3 6rnek olay verilmis bu 3 6rnek olay (Gizlilik,
.Giinliik Yasamla oltalama, sifre giivenligi) ile ilgili oldugu goriilmiistiir ve giinliik yasamdan
E;iskilendirme Orneklerle agiklanmustir.

urumu

5.Sinif 2. ders kitabinda hemen hemen her iinite de genel ag haberine yer
Aciklik ve verildigi goriilmiis, etkinlik ve web ulasim adresleri i¢in karekod kullanimi
[Anlasilabilirlik istenmis, haklarimizi kullanma konusunda yol gosterilerek etkililik
|Diizeyi saglanmistir. Bu kapsamda ACIK olarak nitelendirilebilmektedir.
Bilgi Giivenligi

Bilinci Gelistirme

Potansiyeli

Teknolojik iiriinlerin bilingli kullanimi1 baglig1 (Gorsel 15) altinda 6rnekler

verilmistir. Bilgi giivenligi gelistirme potansiyeli oldukca yiiksektir.
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|Bilgi Giivenligi
Gerektiren Dijital
Teknolojiler

Varhg:

e-ticaret, e-devlet

Kaynak: Yazar tarafindan olusturulmustur.

Resim 4.30: Haber ornegi

| CIMER'e (Cumhurbaskanhgi iletisim Merkezi) 2023'te 7 milyon 650 bin basvuru yapildi

"... Vatandaslann dilekce ve bilgi edinme haklarinin kullammim kolaylastirmay amacla-
yan CIMER’e bagvuru sayisi 2023'te yizde 23 artisla 7 milyon 650 bine ulagti.

CIMER'e istek, sikdyet, bilgi edinme, tesekkir, goris ve éneri tirlerinde basvuru yaplia-
bilmektedir. Bu alanlarda 2023'teki basvurulann ytizde 981 genel ag lzerinden yapilirken
ylizde 2'si posta ve sahsen miracaat yoluyla gerceklesti. "

(Genel agdan alinmistir)

Kaynak: MEB. (2025). 5.Smuf. 2.Kitap. s.27
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Yonerge:
@ Kartlarda verilen toplumsal sorun érneklerini okuyunuz.

Resim 4.31: Etkinilk Ornegi

ETKINLIK
Adi: Siz Olsaydiniz Ne Yapardiniz?

Amaci: Etkin vatandas olmanin toplum dizeni agisindan énemi-
ni kavrama ve c¢ikarimda bulunma

Beceri: Cikanim yapma
Siire: 2 ders saati

e Ogrenci listesindeki siraya gore soz alimz.
e Kartlardaki érneklerden birini secginiz.
®

Etkin vatandas ve etkin olmayan vatandas olarak bu 6rnek durum veya olayda nasil
davranacaginizi empati yaparak sdyleyiniz.

Etkinlik sonunda vatandaslarin sorumluluk dederine sahip olmasi ve topluma karsi go-

revlerini yerine getirmesinin toplumsal duzene nasil katkida bulundugunu tartisiniz.
e Etkinlik streciniz kontrol listesi ile degerlendirilecektir.

/

Yagadiginz ilde bir salgin
hastalik ortaya ¢cikmistir. 1l
genelinde karantina uygulan-
masina karar verilmistir. Aile-
nizin bazi dyeleri karantinaya
uyma konusunda kararsiz
kalmiglardir.

LS _4

v

Sosyal medyada gorilen bir
saka, cocuklar ve gencler
arasinda yayilimaya basla-

migtir. Ancak yapilan bu saka

genglerin fiziki yaralanmalar
yasamasina, hatta hayati
tehlikenin ortaya ¢cikmasina
sebep olabilmektedir.

o

Mahallenizde marketler zinci-
rinin bir subesi bulunmakta-
dir. Bu markette bazi Grin-

lernn raf fiyatlan ile 6deme
noktasinda ortaya cikan fi-
yatlar farkhilik gostermektedir.
Bu durumun marketin diger
subelerinde de yasandigim
haberlerden 6grenmissinizdir.

% 4

/—

Yasadigimiz sehir son
yillarda ¢cok goc¢ aldi ve
hizla buyada. Yerlesme
alanlarnnin genislemesi
sebebiyle sanayi tesislen
yerlesim alanlarinin icinde
kaldi. Tesislerden kaynak-
lanan hava ve ses kirliligi,
saghk sorunlarinin artmasina
sebep olmaya basladi.

e A

N y

(/

Yasadiginiz ¢cevrede okuma
yazma bilmeyen blylklern-
niz bulunmaktadir. Bireysel
cabalanmiz, bu kisilerin oku-
ma yazma bilmesine yeterli
olmamistir.

N >

P

Cevrenizdeki yol kenarlarina
belediye ve trafik ekiplerince
bisiklet yollarn yapilmistir.
Ancak park edecek yer bula-
mayan komsulariniz arag-
larini bisiklet yollarina park
etmektedir. Bu durum bisiklet
sdrGcalerinin kaza yapma
ihtimalini artirmaktadir.
o

/

Kaynak: MEB. (2025). 5.Smif. 2 Kitap. s.30

Resim 4.30 ve resim 4.31 incelendiginde CIMER (Cumhurbaskanlig
[letisim Merkezi) iizerinden yapilan bagvurular belirtilerek vatandaslarm genel ag
tizerinden oldukca yiiksek oranli ytlizde 98 ile kullandiklar1 belirtilmistir. Burada
insanlarin sorunlara ve diger isteklerine yaklasimlarindan genel agi etkin bir

sekilde kullandiklar1 goriilmektedir.
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Resim 4.32: Metin Kutucugu

6’ Metni okuyunuz. Salgin donemiyle ilgili verilen bilgileri ve gegmis yagantilarinizi dikkate
alarak tabloda istenen bilgileri yaziniz.

Dunyay! etkileyen bir saghk sorunu olarak karsimiza ¢ikan COVID-19 (KOVIiT-19) salgini,
bireysel ve sosyal hayatimiz tizerinde ani ve beklenmedik etkiler olusturmustur. COVID-19
salgini surecinde uluslararasi ucak seferlen iptal edilmis, tlkelere giris ve cikislar sinirlan-
dinlmistir. Aile ve akraba ziyaretleri gibi sosyal iliskiler uzaktan yiratalmuostar. Bu durum,
sosyal yasamin kisitlanmasina neden olmustur. Ormegin misafirlige gitme, arkadaslarla
bulusma gibi etkinlikler azalmis, toplanti ve konferanslar genel ag tzerinden yapilmistir.
Ulkemizde okullarin kapanmasiyla 6gretmen ve 6grenciler arasindaki iletisim EBA (Egitim
Bilisim Agi1) tzerinden yapilan uzaktan egitim ile saglanmistir. Herkesin eviere kapandidi
bu surecte genel ag ve sosyal medyada gecirilen stre artrmistir. Is yerleri devlet tarafindan
desteklenmis ve baz is yerleri de genel ag tzerinden musterilerine hizmet vermistir.

Kaynak: MEB. (2025). 5.Smif. 2.Kitap. s.35

Resim 4.33: Dilekce Ornegi

P Muhtarlik, belediye ve kaymakamliklara giderek dilekge verebiliriz. Ayrica lilkemizde-

ki belediyelerin tamamina “https://www.belediye.gov.tr/” adresinden “e-dilekge” ile
ulagabiliriz. Asagidaki dilekgeyi inceleyiniz.

. KAYMAKAMLIGINA

: . I
ilceniz mahallelerinden Alparslan‘da ikamet eden bir mahalle
s | y
Sakmflmmfzdekf bisiklet yollarna park edilen ara:lgl'a:' :\ej:r}g}vf
b'?ﬁz? kullanirken giiglitk yasamaktayiz. ilgili yerlere uy
151

halari koyularak tedbirlerin a[nnn:\as:nr istiyorum.
Geredinin yapimasint arz ederim.

Tavih

Adres: oo .
lmza
e di SOYADI
e-posta: ...,.‘..‘...‘....@,...mm'f.com{tr _
Telefor: .eereaees

.

Resim 4.32 ve 4.33’te dogrudan bilgi giivenligiyle alakali bilgi

Kaynak: MEB. (2025). 5.Smif. 2.Kitap. s.55

sunulmamis ancak toplumu ilgilendiren genis capli olaylarin (COVID-19)

meydana getirdigi olumsuzluklardan genel ag ve dijital cihazlar ile ¢ozildigi

aktarilmistir. Gorsel 4.33°te ayrica “e-dilekge” ile belediyelere ulasabilecegimiz
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belirtilmistir. Burada mevcut bagvurular yapilirken genel ag adresi kontrolii

saglanmasi seklinde bir uyar1 verilip bilgi giivenligi farkindalig: arttirilir.

Resim 4.34: Bilgi Kutucugu

Bireysel ve toplumsal ihtiyaclarnin karsilanmasi ve sorunlarnn ¢ozulmesinde bizlere bir-
takim sorumluluklar dismektedir. Asagida verilen yontemlerle sorunlarin ¢éziilmesine ve
ithttyaclanin karsilanmasina katkida bulunabiliriz.

CIMER’e (Cumhurbagkanligi lletisim Merkezi) “ALO 150” hat-
tindan, genel ad Ozerinden, posta yoluyla veya sahsen basvuru
yapabiliriz.

Yasadigimiz sorunlan ifade edip sorunlanmizi ¢ozmek ve hak-
larimizi arayabilmek i¢in kolayca basvuru yapabilecedimiz kuru-
luslardan biri de “Kamu Denetgiligi Kurumu"dur. Sorunlarinizin ¢é-
zumu igin KDK Cocuk (kdkcocuk gov.ir) genel ad sayfasini ziyaret
etmeniz yeterli olacaktir. Kamu Denetciligi Kurumu basvuru yapi-
lan sorunu inceler, arastinr ve gerekirse sorunun ¢ozama igin ilgili
kurum idaresine onerilerde bulunarak sorunun ¢ozamuni saglar.

( KDK Cocuk tanitimi

P Yakin cevrenizde veya illkede yaganan sorunlarin ¢oziimiinde
ne gibi sorumluluklarnimz bulunmaktadir? Séyleyiniz.

Kaynak: MEB. (2025). 5.Smf. 2.Kitap. s.56

Resim 4.34’te bilgi gilivenligi farkindaligi dogrudan islenmemistir. Ancak
resmi kurum dijital adresleri belirtilmis ve kisa zamanda sorun ¢oziimii igin
bagvuru yapilabilecegi belirtilmistir. Bu tip iceriklerde resmi sitelerin genel ag

adreslerinin erisim 6ncesinde kontrol edilmesinin gerekliligi belirtilmelidir.

Resim 4.35: Diisiinelim Kutucugu

KAYNAKLARIMIZIN
VERIMLI KULLANIMI

" Kaynak '
@ Topradi isleyen, ekmedi disler.
@ Bir avuc altinin olacagina bir avug topragin olsun.
® Bakarsan bag olur, bakmazsan dag olur. I
fr

| sozluk_tdk gov.

Kaynak: MEB. (2025). 5.Smif. 2. Kitap. 5.68
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Resim 4.35’te “sozluk.tdk.gov.tr” genel ag adresi verilerek kaynak

belirtilmis ve dogru bilgiye ulasma konusunda farkindalik saglanmaistir.

Resim 4.36: Bilgi Kutucugu

Dérdiinciil

Ekonomik Faaliyetler
Teknolojinin gelisimi ile bilginin top-
lanmasi, islenmesi ve yayimasi
amaciyla yapilan calismalardir. Gra-
fik tasanm, reklam yayinciligi, cev-
rim i¢i hizmetler bu alanla iligkilidir_

Kaynak: MEB. (2025). 5.Smif. 2.Kitap. s.105

Resim 4.36’da ekonomi alani igerisinde dijital ve ¢evrimici faaliyetlerin

yer aldig1 ekonomik kategori belirtilmistir.

Resim 4.37: Ogrenelim Kutucugu

( Kaynak 1
| Teknoloji, insanin ¢evresini denetlemek ve dedistir-
mek amaciyla gelistirdidi arac gereclerle bunlara ilis-

kin bilgilerin timi.
sozluk tdk gov.tr

Teknoloji, insan hayatim kolaylastirmak icin icat
edilip gelistirilen alet, arag ve gerecleri kapsamak-
tadir. Kultur, ekonomi, editim, sagdhk, iletisim, ulasim
alanlarinda yasanan teknolojik gelismeler toplumsal
hayatimizi etkilemektedir. Asadida bu etkilere yonelik
yazili, gorsel ve dijital kaynaklar verilmistir.

&
ﬂ:fﬁ:!' TU rklye @ Kilturel zenginliklerimizi korumak, tanitmak ve
. s gelecek nesillere aktarmak amaciyla dijital teknoloji
Ku |t ur PO rta | | urtnlerinden de faydalaniimaktadir. Kaltarel varlikla-
rin yazil, isitsel ve gorsel sunumlarinin yapilmasi,
bunlarin sanal ve gergek ortamlarda insanlara ulas-
tirilmasinda birgok teknolojiyi kullaninz. Asagida bu
durumlara bazi 6rnekler verilmistir.

T.C. Kultur ve Turizm Bakanhd “Tarkiye Kaltar
Portal™ ile dGlkemizin tarihi, kalturel ve turistik de-
gerlerini dijital ortamda kullanicilarina sunmaktadir

(Gorsel 6.6).
(TﬂfkiyeK[lltﬂrPurtall '

Kaynak: MEB. (2025). 5.Smuf. 2.Kitap. s.122
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Resim 4.37°de teknoloji tanimi1 yapilarak insan hayat1 tizerindeki etkilerine
deginilmistir. Dogrudan bilgi giivenligi siirecinde farkindalik olusturacak bilgiye

yer verilmemistir.

Resim 4.38: EBA Kullanim Bilgi Kutucugu

insanlar, genel ag teknolojisinin sadladidi kolaylik-
lar sayesinde mesafe, mekan ve zaman sinin olmak-
sizin istedikleri egitimlere kolayca katilabilmektedir.
Ogrenciler ve arastirmacilar, genel ag ile dunyanin
her yerinden bir¢gok kitiphanenin dijital arsivine, sa-
nal ansiklopedilerine erisim sadlayabilmektedir (Gor-
sel 6.10). Bu ensim kolayhdi, farkh Glkelerden insan-
larla etkilesim halinde birgok yabanci dil 6grenmek
Icin genig bir imkan sunmaktadir.

@l EBA dijital diinyada list siralarda yer aldi |

"__. Tarkiye'de koronaviriis tedbirlen kapsamin-
da egitime ara verilmesinin ardindan uzaktan edi-
tim sdrecinde Egitim Bilisim Agi (EBA) 18 milyon
odrenci icin 7 gun 24 saat kullanilabilir altyapiya
kavustu. Uzaktan egitimde aktif kullanilan EBA,
16 milyar 348 milyon 941 bin tiklanma ile Tar-
kiye'de ve dinyada en cok ziyaret edilen siteler
arasinda ust siralarda yer aldi._."

Genel agdan alinmistir.
Editim, daima... | ( g stir.) |

Kaynak: MEB. (2025). 5.Smf. 2.Kitap. s.124
Resim 4.39: Teknolojik Aletlerin Kullanim Bilgi Kutucugu

Egitim sektorande kullanilan bilgisayar, etkilesimli
tahta, hoparlor, harici bellek, fotokopi makinesi, ya-
zicl, tarayici, cizim tableti ve projeksiyon makinesi
gibi teknolojik aletler 6grenme ve bilgiye ulasmada
kolaylk saglamaktadir. Ancak egitim amaciyla kul-
lanilan tablet ve bilgisayar gibi teknolojik tranlerin
kontrolsiiz kullanimi bireylerde bagimhiik yapabil-
mektedir. Sosyal becerilerin gelisimini engelleyerek
bireylerin yalnizlasmasina yol acabilen bu teknolojik
aletler, asiri ve kontrolsaz kullanim sonucu 6grenme
ve dikkat toplamay giglestirerek zihinsel performan-
si olumsuz etkileyebilmektedir. Sagdlik agisindan ise
durus, isitme ve gorme bozukluklarn yasanmasina yol
acabilmektedir (Gorsel 6.12).

?l Teknolojik egitim araglarimi kullanirken nelere
dikkat etmeliyiz? Diigiincelerinizi soyleyiniz.

Egitim amaciyla kullanilan teknolojik araglar sos-
yal hayatinizi nasil etkiliyor? Ornekler veriniz. oAl

Kaynak: MEB. (2025). 5.Smif. 2 Kitap. s.125

Resim 4.38 ve 4.39’da genel ag ve dijital teknolojilerin kullaniminin

egitimde sagladig1 faydalara deginilmistir. Burada dogrudan bilgi giivenligi ile
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ilgili stireglere yer verilmemis ancak bilgiye ulasma ve paylasma da EBA
programi iizerinden olumlu aktarimlar yapilmistir. Ayrica dijital teknolojilerin
asir1 kullaniminin saglik {izerinde olumsuz etkilerine deginilerek farkindalik

olusturulmaya ¢alisilmistir.

Resim 4.40: E-Nabiz Bilgi Kutucugu

Saglik ve iletisim alaninda teknolojik lriinlerin
kullanmiminin toplumsal hayata etkileri ile ilgili ve-
rilen kaynak metinleri okuyunuz ve sorulari ce-
vaplaymniz.

it Kaynak 2 —

Atesodlcer, ultrason, tomografi, MR (emar) ci-
hazi, réntgen cihazi, stetoskop, diyaliz makinesi,
gozluk ve isitme cihazi gibi teknolojik aletler saye-
sinde hastaliklar daha hizli teshis ve tedavi edile-
bilmektedir.

"e-nabiz" mobil uygulamasi; tim sagdlik bilgile-
rinizi yonetebildiginiz, tibbi 6zge¢misinize tek bir
yerden ulasabildiginiz bir kisisel saglhk kaydi sis-
temidir.

Gunamuzde genel agdan hastaliklar ve tedawvi
yontemlen hakkinda bilgilere ulasilabilmektedir.
Ancak genel agdaki her bilginin dogru olmadigi
dikkate alinarak mutlaka doktora damisiimahdir.
Ayrica réntgen, ultrason gibi cihazlarin yaydidi
zararl 1sinlar, hem hastalara hem de bu cihazlar
kullanan saglik calisanlarnina zarar verdigi icin dik-
katli bir kullanmim gerektirmektedir.

| sanayi.gov.tr

?l "e-nabiz" uygulamasinin sagladigi kolayliklar nelerdir? Ornekler veriniz.

(&

Kaynak: MEB. (2025). 5.Smuf. 2 Kitap. s.125

Resim 4.40’ta saglik alanindaki 6zellikle e-nabiz mobil uygulamasinin
sagladig1 hayatimizi kolaylastiran yanlar1 aktariliyor. Bu gorsel dogrudan bilgi
giivenligi farkindalig1 olusturmasa da dolayli bir katki saglar. Burada kisilerin
saglik verilerinin dijital ortamlarda saklanmasi bilgi glivenligi acisindan kritik bir
konudur. Kisisel ve hassas saglik verilerinin korunmasi, yetkisiz erigimlerin
engellenmesi ve veri gizliliginin saglanmasi olduk¢a 6nemli bir konudur. Bu tiir
veriler siber saldir1 ve veri sizintisi risklerini de tasir, bu nedenle iki faktorlii
kimlik dogrulama ve giivenli giris yontemleri gibi farkindalik saglayici bilgilerin
verilmesi oldukca Onemlidir. Ayrica, genel agda bulunan saglik bilgilerine

erisirken, kaynagin giivenilirligine dikkat edilmesi ve yanlis bilgilere karsi
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dikkatli olunmasi1 gerektigi belirtilmis; bu da dolayli olarak dijital okuryazarlik ve

bilgi giivenligi farkindaligini destekleyici nitelik kazanmistir.

Resim 4.41: Bilgi Kutucugu

{ Kaynak 3 i

Bilgisayar, tablet, akilh telefon, televizyon, tel- I
siz, radyo gibi teknolojik araclar iletisim amaciy-
la kullanmilmaktadir Insanlar, iletisim teknolojileri
sayesinde uzakta yvasayanlarla genel ag dzernn-
den iletisim kurabilmektedir. Ancak genel agdaki
iletisimin artmasi, geleneklerimizde oSnemli de-
gisikliklere neden olmustur Ormedin gecmiste el
vazisi lle dzenle hazirlamp gdndernlen mekiubun
ve kartpostallarnin yerini cep telefonlarindan atilan
kisa mesajlar (ileti) almistir (Gorsel 6_14). lletisim
teknolojilerinin gereginden fazla kullanimi, Kisinin
arkadaslanvyla ve ailesiyle daha az vakit gecirme-
sine neden olabilmektedir Bu kontrolsiz kulla-
nim, birtakim saghk sorunlanmn yasanmasina da
sebep olabilmekitedir.

l Alaca, E. & Yilmaz, B. (2016). s 507-523 J

Kaynak: MEB. (2025). 5.Smuf. 2.Kitap. s.126

Resim 4.42: Etkinlik Kutucugu

ETKINLIK
Adi: Teknolojik Uranlerin Toplum Hayatina Etkileri

Amaci: Teknolojik drinlerin toplum hayatina etkileri ile ilgili ge-
rekgeler, farkh gérisler ve tutarsizliklar tespit etme

Beceri: Kanita dayal sorgulama ve arastirma
Siire: 1 ders saati

Ydnerge:

@ Kiultar, ekonomi, editim, sadlik, iletisim ve ulasim alanlarindan herhangi birini seciniz.

® Sectiginiz alandaki teknolojik Grtnlerin toplum hayatina etkilerini tartisiniz.

@ Tartisma surecinde ortaya ¢ikan farkl gorusleri ve tutarsizliklar tespit edip tahtaya lis-
teleyiniz.

@ Tespit edilen farkh gorias ve tutarsizliklara iliskin simf dederlendirmesi yaparak kabul
edilen veya edilmeyen gorusleri gerekceleriyle sozlu ve yazil olarak ifade ediniz (Fikir-

Kaynak: MEB. (2025). 5.Sinif. 2 Kitap. s.127

Resim 4.41 ve 4.42°de teknolojik firiinlerin toplum hayati iizerindeki

etkisine deginilmis ve yasamimizda ne gibi degisikliklere sebep oldugu iizerine
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fikir iretilmesi istenmistir. Dogrudan bilgi gilivenligi farkindaligi icermese de

bakis a¢is1 kazandirmaya ve diisiinmeye yonelik bir aktarim olmustur.

Resim 4.43: Teknolojinin Etkileri

Asadida kiiltiir, ekonomi, egitim, saglik, iletisim ve ulasim gibi alanlardaki teknolo-
jik gelismelerin toplumsal hayat iizerindeki olumlu ve olumsuz etkileriyle ilgili clim-
leler verilmisgtir. Bu cliimleleri okuyunuz ve ciimle numaralarini ilgili alanlara yaziniz.

1. COVID-18 salgini suirecinde bilgisayar ve tablet gibi iletisim teknolojilerinin uzaktan egi-
timde derslere katilimi saglamasi

2. Ginluk hayatta kullandigimiz cep telefonu gibi elektronik cihazlarn yaydidi radyasyo-
nun insan saghidimni etkilemesi

3. Insanlann bir yerden baska bir yere ulasmasini sadlayan ucak ve hizli tren gibi ulasim
araclarinin yolculuk suresini kisalimasi

4, Anadolu uygarliklarina ait nemli eserlerin yer aldid1 Anadolu Medeniyetleri Muizesi gibi
birgok miizenin “Sanal Miize” uygulamasi ile gezilmesi

5. Bilgisayar basinda gecirilen strenin artmasiyla insanlarda gérme bozuklugu gibi saghk
sorunlarinin yasanmasi

6. Elektrikli araclarin yayginlasmasi ile hava kirliliginde azalmanin yasanmasi

7. Cep telefonu, tablet ve bilgisayarin asin kullamminin insanlari teknolojiye bagimli hale
getirmesi

8. Editimde kullanilan akilli tahtalarin video oynatma, yazi yazma, sekil ¢cizme gibi islevie-
re sahip olmasi

9. Cep telefonundan T.C. Saglik Bakanlidi Merkezi Hekim Randevu Sistemi ile istenilen
gin ve saatte randevu alinmasi

10. Sosyal medyadaki bazi paylasimlarin insanlan siddet ve saldirganliga yonlendirmesi

11. Dunyadaki sosyal, ekonomik ve kulttrel gelismeler hakkinda bilgi almak icin televizyo-
nun takip edilmesi

12. E-ticaretin yayginlasmasiyla kisisel banka hesaplarinin calinmasi vakalarinda artis ya-
sanmasi

13. E-devlet gibi teknolojik uygulamalarin hayata geciriimesiyle vatandasin resmi islerinin
kolayca yapilmasi

14. Elekirik supirgesi, buzdolabi, bulasik ve ¢camasir makinesi gibi aletlenin ev islerini ko-
laylastirmasi

15. Otomobillerden ¢ikan egzoz gazlarinin hava kirliligine yol agmasi

oLUMLU ETKILER PLUMSUZ ETKILER

Kaynak: MEB. (2025). 5.Smuf. 2.Kitap. s.129

Resim 4.43’te bilgi giivenligi ile alakali dogrudan iki 6nemli vurgu

bulunuyor.

e 12. madde: “E-ticaretin yayginlagsmasiyla kisisel banka hesaplarinin ¢alinmasi
vakalarinda artis yasanmasi. Bu madde dijital ortamlarda yayginlasan kisisel
verilerin ve banka bilgilerinin ¢calinmasina deginiyor. Cevrimigi ortamlarda

bilgi giivenligi 6nlemlerinin alinmasina dikkat ¢ekiyor.
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13. madde: “E-devlet gibi ¢evrimi¢i uygulamalarin hayata gegirilmesiyle
bireylerin resmi iglerini zaman ve emek tasarrufu saglayarak kolayca
yapabilmesi.” Bu madde dijital alanda yapilan Onemli ve resmi
islemlerimizde kisisel veri glivenligi farkindaligini saglamada etkili bir 6rnek
sunmus. Ancak burada e-devlet web sitesinin taklit edilerek kisisel verilerin
web sitesine Once web sitesi kontroliiniin yapilmasi saglanmalidir. Bu
farkindalik  igeriklerde  sunulursa  kigiler — sahte  web  sitelerin

olumsuzluklarindan korunacaktir.
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Resim 4.44: Teknolojik Uriinlerin Bilin¢li Kullanimi

TEKNOLOJIK URUNLERIN
BILINCLI KULLANIMI

D Asagida verilen 6rnek olaylan okuyunuz. Ogrencilerin
yaptiklan hatalar yaziniz ve sorular cevaplayiniz.

Ornek Olay 1

Ezgi, fotograflanni sosyal medya hesabina herkesin erise-
bilecedi bir sekilde ylklemistir. Bir sire sonra bu fotograflarin
tanimadid bir kisiye ait hesaptan paylasildigini fark etmistir.

? Ezgi, dijital ortami glivenli kullanmak icin nasil davran-
mahydi? Agiklayiniz.

Ornek Olay 2

Serdar, e-postasina gelen “Hakkinda sikéyet var, verilen
linki tiklarsan bu sorunu ¢odzecediz.” mesajini gorance pa-
niklemis, gelen e-postaya tiklamistir.

Hat_a

? Tanimadiginiz kisi ve kuruluglardan gelen mesajlari go-
riince ne yapmaniz gerekir? Agiklayimz.

Ornek Olay 3

Ecem, sosyal medya hesaplarinin sifrelerini kolay hatirla-
mak i¢in kendi dogum tarihi, adini veya sirali sayilari kullan-
maktadir. Hatta sifrelerini unutursa hatirlatsinlar diye birkag
arkadasina da sifrelerini soylemektedir.

.9| "Dijital vatandaghk"” hakkinda neler biliyorsunuz?
Soyleyiniz.

Pl Dijital ortamda hangi temel hak ve hiirriyetlerimizi kullanabiliriz? Yaziniz.

Kaynak: MEB. (2025). 5.Smif. 2.Kitap. s.130

Resim 4.44 incelendiginde bilgi giivenli farkindaligi olusturmasi agisindan
olduk¢a basarilidir. Gorsel de “Teknolojik Uriinlerin Bilingli Kullanim1” bashig1
altinda Ui¢ Ornek olay verilmis Ogrencilerin bu gorselleri degerlendirmeleri
istenmistir. Her ii¢c 6rnek de bilgi gilivenligiyle dogrudan ilgili temel konular
(gizlilik, oltalama saldirilar, sifre gilivenligi) giinlik yasamdan oOrneklerle
aciklanmis. Ogrencilerin hatalarini tespit edip dogru olanlar1 yazmalari istenmis

ve farkindalik olusmasi saglanmis. Dijital vatandaslik ve dijital ortamlarda hak ve
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Ozgurlik kavramlarima yer verilerek bilgi gilivenligine biitiinciil bir bakis

saglanmistir.

Resim 4.45: Ogrenelim Kutucugu

Teknolojinin olumlu veya olumsuz etkileri, insanlarin teknolojiyi
kullanma bigimleriyle ilgilidir. Teknolojik drtnlerin yapim amaci-
ni ve kullamiminda dikkat edilecek hususlar bilmek; bu Uranle-
n dogru zamanda, miktarda ve yerde kullanmak, kullandigimiz
aranan verimliligini artinr. Bunun tersini distnecek olursak kul-
landidimiz teknolojik Grindn olumsuz sonuclari ile karsi karsiya
kalinz. Bu yiizden teknolojik araglari kullanirken kendimize “Han-
gi cihaz ne yapmaya yariyor, neyi yaparsam daha kullanishi hale
getirinm, hangi amacla kullanirsam faydasi dokunur, kullanirken
nelere dikkat etmeliyim?” sorularini sormaliyiz.

Cep telefonu, tablet ve dizastu bilgisayar tasinabilir teknolojik
uranler oldugundan genel ag kullanimi ile birlikte artan rolleriy-
le hayatimizin her alaninda yer almaktadir (Gorsel 6.22). Evde,
okulda ve i3 hayatinda tasinabilir teknolojilerin kullanim alani her
gecen gun artmaktadir.

Taginabilir teknolojik tirtinlerin kullanimi ile ilgili agagidaki
metinleri okuyunuz. Analiz kartina uzman goriiglerinin bakig
agisini ve kendi gorisiinizii yaziniz.

( Uzman Gérisi 1 )
Mor ___.__.._-.—d

Sadece bir telefon deyip de gegmemek gerek. Akilli telefonlar hayatimizin merkezine yﬁ
lesmis durumda. Bu kuguk aletler sayesinde hayatimiz o kadar kolaylasti ki... Tum bilgiler
elimizin altinda artik_ istedigimiz yeri sanal ortamda gezebiliyor, magaza magaza dolasma-
dan alisveris yapabiliyoruz... Daha neler neler... Son derece kaliteli fotograflar ¢cekebiliyor,
banka islemlerini bir tusla halledebiliyor, ¢esitli uygulamalarla hi¢ bilmedigimiz yerleri kolay-
ca bulabiliyoruz. Akilli telefonlar ¢coktan bizden biri oimus durumda. Onlar olmadan disanya
adim bile atamiyoruz. Bize bir nefes kadar yakin bu kiicik aletlere siki sikiya sanlip hayatin

Ulzma ayak uydurmaliyiz. I

" Uzman Goriisii 2 )

Teknoloji insanin hayatini kolaylastirir. Bulasik makinesi, it veya camasir makinesinin |
hayatimizda olmadigini bir distinin. Hayatimiz ne kadar zorlasirdi. Kendi kiigiik ama et-
kileri cok biyiik olan akilli telefonlar ise bizim hayatimiz1 kolaylastirmak bir yana dursun
adeta hayatimizi esir almis durumda. Insanlan yalnizlagtiran bu teknolojik ariin, g6z sag-
llgimiz basta olmak Gzere fiziki saghgimiz1 etkilemekle beraber ruh saghgimiza da zarar
vermektedir. Yanimizdan bir an bile ayirmadigimiz bu kt¢uk aletin bagimliigindan bir an
once kendimizi ve yakinlarimizi kurtarmaliyiz.

Yazarlar tarafindan duzenlenmistir.

Kaynak: MEB. (2025). 5.Smuf. 2.Kitap. s.132

Resim 4.45’te dogrudan bilgi giivenligiyle alakali bilgi verilmemistir.
Burada tasinabilir teknolojik tiriinlerin kullanim1 anlatilmis, taginabilir teknolojik
cihazlarin hayatimizdaki merkezi islevi aktarilirken bilgi giiveligi siiregleri ile

ilgili durumlardan bahsedilmemistir.
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Resim 4.46: Bilgi Kutucugu

P Gorsellerdeki cocuklardan hangisinin bilgisayar kullanirken durus sekli dogrudur?
Diger gorsellerdeki yanhglar nelerdir? Agiklayiniz.

Sahip oldugunuz veya kullandiginiz taginabilir teknolojik diriinler var mi? Varsa bun-
lar nelerdir? Agiklayimz.

Bu teknolojik uriinleri ne zaman, ne kadar siire, hangi ortamlarda ve hangi amaclarla
kullaniyorsunuz? Soyleyiniz.

Cep telefonu, gunamiizde pek cok insan igin tasinabilir, akilli ve farkh bir¢ok islevi olan
bir teknolojik Grundir. Cep telefonlan artik arama yapmak veya yazili mesaj gondermekien
daha ¢ok seye yarar durumdadir. Cep telefonu; genel ada erigim araci, fotograf makinesi,
gunlik etkinlikleri diizenleme araci, e-postalarin okunabilecedi bir cihaz olarak da kullanila-
bilmektedir. Bu islevlere daha bir¢odu eklenebilir.

I AFAD Acil Cagn Mobil Uygulamasi hayat kurtariyor I

"... Kahramanmaras merkezli, 7,7 bilytklugtndeki depremin ®
ardindan gelistirilen ve acil yardim ¢adgrisi yapma imkéni veren AFA
'AFAD Acil Cagri Mobil Uygulamasi® hayat kurtanyor. Uygulama, act
telefon sarji bitse de konum bilgilen sisteme islendidi igin afetze-
delere ulasma imkani saghyor..." Gorsel 6.26

(Genel agdan alinmistir) |

@I Seyir halinde cep telefonu kullanimi kazalara yol agiyor I

"_.. Suricalerin seyir halinde cep telefonu ile ugrasmalan, ka-
zalara ve can kayiplarina yol agabilmektedir. Oysaki telefona bir-
kag saniyelik bir bakis bile bayuk risk tasiyor. Turkiye'de ginde
ortalama 20-25 kisi trafik kazalar nedeniyle hayatini kaybeder-
ken bu trafik kazalarinin buytk ¢oguniuguna ise cep telefonu kul-

lanimi yol agiyor..."
| (Genel agdan alinmistir.) | Gorsel 5.27

P| Haberlerde oldugu gibi giinliik hayatinizda cep telefonunun bilingli veya bilingsiz kul-
lanimina verilebilecek dérnekler nelerdir? Soyleyiniz.

Kaynak: MEB. (2025). 5.Smuf. 2.Kitap. s.133

Resim 4.46’da Giinliik hayatimizda ¢okga kullandigimiz cep telefonu ile
ilgili bilgi verilmis, cep telefonundan internete erisim saglanabilecegi ve genel
agda bircok islemin yapilabilecegi belirtilmistir. Dogrudan bilgi giivenligiyle

alakal1 bilgiler verilmese de cep telefonun etkili kullanimi1 anlatilmistir.
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Resim 4.47: Bilgi Kutucugu

Tablet; ortalama bir kitap buyuklugunde, bircok bilgisayar
7 islemini gergeklestirebilen, kablosuz ve akill bir cihazdir. Tab-
letler, akilli telefon ve bilgisayarda yapilabilecek hemen her
seyl yapmamiza imkan sunmaktadir. Asagidaki haberleri oku-
yunuz ve sorulari cevaplayiniz.

' @| Tablet kullamimi gocuklarnn dil geligimini etkiliyor |

"... Bir cocuga cok kicik yasta tablet kullandirmak,
cocuk icin bazi becerilerin gelismesini geciktirebilir.
Ornegin kigik yasta yogun bir sekilde tablet kullan-
maya bagslayan bir ¢ocugun konusma becerileri, ya-
sitlarinin gerisinde kalabilir. Cankd cocuklar, tabletle
oynarken konusma ihtiyaci hissetmezler "

(Genel agdan alinmistir.) |
‘ ©)| Uzaktan egitime tablet destegi |

" T.C. Milli Egitim Bakanhidi, uzaktan egitim sire-
cinde egitime evinden ulasamayan gocuklara tablet
dagitiyor. Ogrenciler, tabletler aracihd: ile derslerde
daha aktif olup anlatilanlan daha kolay 6grenme im-
kanina kavusuyor. Ayrica 6drenciler, TRT EBA kanal-
larinin yaninda uzaktan egitimin onemili bir ayagi olan
“EBA"ya genel agdan ulasabiliyoriar..."

(Genel agdan alinmistir.) |

]
T ? Tabletlerin bilingli kullaniimasinin égrencilere ve egi-
C time sunacagi katkilar nelerdir? Ornekler veriniz.

Kaynak: MEB. (2025). 5.Sin1f. 2 Kitap. s.134

Resim 4.47°’ye bakildiginda dogrudan bilgi giivenligi farkindalig
olusturacak igerik olarak yeterli degildir. Tabletlerin bilingli kullanim1 aktarilirken,
bilgi giivenligiyle ilgili temel onlemler (giiclii sifre kullanimi, giivenli sitelerden

icerik indirme, kisisel bilgilerin paylasilmamasi) de belirtilmemistir.
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Resim 4.48: Bilgi Notu Kutucugu

" BilgiNotu )
A - _.__-_..a:.d
Bilgisayar, tablet ve cep telefonu tzerinden genel adi |

kullanarak yaptigimiz ¢cevrim ici aligverigler, gonderdigi-
miz e-postalar, sosyal medya paylasimlarnimiz gibi genel
ag tzerinden gergeklestirdidimiz her islem bir ver, iz bi-
rakir. Bu veriler genel ag ortaminda “dijital ayak izi” ola-
rak adlandiriir (Garsel 6.30). Bilgi teknolojilerindeki son
gelismeler, gizliligi tehdit ederek kisisel verilenmizin koti
niyetli kisilerin eline gegmesi gibi olumsuz sonuglar orta-
ya gikarabilmektedir. J

Gelismis bir yazilima erisim imkani olan herkes veri izlerimizi takip ede-
rek etkinliklerimizi, davranislanimizi, tercihlerimizi, fikirlerimizi ve ¢ok daha
fazlasini izleyebilir.

Bir ticar kurulug; daha once gerceklestirdigimiz genel ag tarama etkinliklerimizi, satin
alma davranisimizi veya sosyal medya faaliyetlerimizi takip ederek dogrudan bize yonelik
teklifler gelistirmeye baslayabilir. Bu nedenle genel agi kullanirken bilingli hareket etmeli,
paylasimlanimizda daha dikkatli olmaliyiz.

Kaynak: MEB. (2025). 5.Sinif. 2 Kitap. s.134

Resim 4.48’de “dijital ayak izi” kavramimnin tanimi yapilarak internet
ortamindaki verilerin izlenebildigi ve koétii niyetli kisilerin eline geg¢mesinin
miimkiin olabilecegi vurgulaniyor. Ayrica ¢esitli gelismis yazilimlar ile kisilerin
internetteki etkinliklerinin takip edilebilecegi ve kisilere 6zel teklifler sunabilecegi
belirtiliyor. Gorsel, bilgi giivenligi farkindaligi olusturma agisindan oldukga
basarilidir. Dijital ayak izi, kisisel veri giivenligi ve ¢evrim i¢i gizlilik konularia
dogrudan deginilmektedir. Bu gorsel, bilgi giivenligiyle ilgili temel kavramlar
(dijital ayak izi, veri giivenligi, gizlilik, bilingli paylagim) agik ve anlagilir sekilde

aktarmis ve bilgi glivenligi farkindalig1 olusturma acisindan oldukga etkilidir.

Resim 4.49: Bilgi Kutucugu

Dijital okuryazarlk, yazili ve gorsel kitle iletisim araclar ta-
rafindan verilen mesajlarin dogru algilanip degerlendinimesi-
dir (Gorsel 6.38). Dijital okuryazar bir cocuk, sosyal medya-
yi kullanmanin sadece 6zc¢ekim yaparak bunlan her firsatta
paylasmak olmadigini bilir. Genel ag hesaplarinin gizliligini
ayarlar, gucli sifreler olusturur, hangi tir paylasimlar yapacadi
hakkinda fikir sahibidir.

Cocuklarin kullandiklari teknolojiyi anlamasi, onu givenli ve
etkili sekilde kullanabilmesi dijital okuryazarlik becerisini ka-
zanmalarn ag¢isindan onemlidir.

Kaynak: MEB. (2025). 5.Smuf. 2 Kitap. s.137
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Resim 4.50: Dijital Okuryazarhk Yeterlilikleri

Dijital okuryazarhigin hangi yeterliliklerine sahip oldugunuzu “+*” ile isaretleyiniz.

Arama motorlarin kullanabilirim, e-posta gonderebilirim,
cevrim i¢i toplantilara katilabilirim.

Genel agda yer alan bilginin dogrulugunu farkli kaynaklar
inceleyerek arastirabilirim.

Dijital verilere, bilgilere, icerige ulasabilir ve kullanabilirim.

Dijital teknolojileri kullanirken giivenlik tedbirlerini alinnm.

Dijital teknolojiler vasitasiyla toplumsal faaliyetlere katilabilirim_

Dijital teknolojilerin kisisel ve gevresel etkilerinin ve
kullammlarninin farkindayim.

Kaynak: MEB. (2025). 5.Smuf. 2.Kitap. s.137

Resim 4.49 ve 4.50°de bilgi giivenligi farkindalig1 olusturmasi agisindan
oldukc¢a etkili oldugu goriilmektedir. Burada dijital okuryazarlik kavrami ve
cocuklarin teknolojiyi giivenli ve etkili sekilde kullanabilmesinin 6nemi
vurgulaniyor. Dijital okuryazarlik kavrami agiklanarak sosyal medyayr verimli
kullanim, genel ag hesaplarinin gizliligini ayarlayabilme, giiglii sifreler olusturma
gibi farkindaliklarin 6nemi belirtiliyor. Her iki gorsel de dijital okuryazarligin
bilgi giivenligiyle iligkili oldugunu 6nemli ol¢iide ortaya koyuyor. Gorsel 21°de
dijital okuryazarligin ¢esitli yeterlilikleri listelenmis ve bireylerden sahip olduklari
yeterlilikleri isaretlemeleri istenmis. Yeterlilikler arasinda arama motoru
kullanimi, e-posta gonderme, bilgi dogrulama, dijital verilere erisim, giivenlik
tedbirleri alma, toplumsal faaliyetlere katilim ve dijital teknolojilerin etkilerinin
farkinda olma gibi basliklar yer aliyor. “Dijital teknolojileri kullanirken giivenlik
tedbirlerini alirim.” ifadesi, bilgi giivenligi farkindaliginin dogrudan vurgulandigi
bir yeterliliktir. Bu, sifre giivenligi, kisisel veri koruma, giivenli internet kullanimi
gibi temel bilgi giivenligi davranislarinm igerir. Bilgiye erisim, bilginin kaynagini
dogrulama ve dijital verilerin kullanim1 gibi diger yeterlilikler de dolayli olarak
bilgi gilivenligiyle iligkilidir. Clinkii giivenilir bilgiye ulasmak ve dijital ortamda

bilin¢li hareket etmek, bilgi giivenligi risklerini azaltir.
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Resim 4.51: Teknoloji Kullanimi Bilgi Kutucugu

Bilingli teknoloji kullamimi ile ilgili devlet kurumlan ve sivil toplum kuruluslan tarafindan
birgok proje ve kamu spotu hazilanmistir. Bunlardan bazilar sunlardir:

Genel agin guvenli, etkin ve bilincli kullammi konusunda basta co-
cuklar ve gencler olmak tzere genel ag kullanicilanim bilgilendirmek,

GUVENLIIWEBR
editim ¢alismalan ve bilincli genel ag kullanimi konusunda farkindalik
wwvw guveniweb.org it olusturmak amaciyla kurulmustur.
\5'_"}} Givenli Web
e
O"cﬁ“-‘
c;ijl..-_leﬂl_i Cocuklara yonelik birgok bilgi, oyun, e-kitap igerikleri ile bilingli genel
G@C 1] 4 ag ve bilgisayar kullanimin edlendirerek ddretmek amaciyla kurulmustur.
& (Genel adi nasil kullanmalyim?
c. B
.OiL_-.,a
Turkiye Bagimhlikla Macadele Egitim Programi (TBM); teknoloji ba-
TORKIVE gimhihg! ile saghkh yasam bdélimlennden olusan, basta cocuklar ve
C mﬂ gencler olmak Uzere toplumun tamamini bu konularda bilgilendirmeyi
vesiay |[ESTEEE ve farkindaliklarini artirmayi hedefleyen birincil dnleme programidir.
WA Gﬁﬁ(iye Bagimlilikla Miicadele Egitim Programi
“\B
=

lletisim teknolojileri arasinda yer alan televizyon, tablet, cep telefonu
ve genel agin dogru kullamimi igin birgok calisma yapmaktadir. Akilli
isaretler, Uyarnici Sembol Sistemi, Medya Okuryazarligi Projesi bu ¢a-
lismalardan bazilaridir.

(AKIHJ isaretier
M

7@

o
P Karekodlarda verilen kurum ve sivil toplum kuruluglarinin genel ag sayfalarindan
birini ziyaret ediniz. Sahip oldugunuz teknolojik Grtinlerin bilingli kullanimina dair
edindiginiz bilgileri yaziniz.
Kaynak: MEB. (2025). 5.Smuf. 2. Kitap. s.138

Resim 4.51°’de belirtilen projeler ve kurumlar, bireyleri ve toplumu
internetin giivenli ve bilingli kullanim1 konusunda bilgilendirmeyi ve farkindalik
olusturmayr amaclhiyor. “Giivenli Web” ve “Giivenli Cocuk™ gibi platformlar,
genel agda giivenli davranislar, kisisel bilgilerin korunmasi, zararli igeriklerden
uzak durma ve dijital ortamda karsilasilabilecek riskler hakkinda rehberlik
sagliyor. TBM, teknoloji bagimliligi ve saglkli dijital yasam konularinda
insanlart bilinglendiriyor; bu da dolayli olarak bilgi giivenligi farkindaligini

destekliyor.
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Resim 4.52: Bilgi Kutucugu

Izmir'deki bir ilkokulda “eTwinning” projesi kapsa-
minda farkl illerden ve tlkelerden katilan 6grencilere
yonelik ¢evrim ici “Genel Agin Bilingli ve Guvenli Kul-
lanim” semineri verildi (Gorsel 6.45).

Gerceklestinlen seminerde, genel agin faydalar
oldugu kadar zararlarinin da oldugu ve bilingli kulla-
niimadidinda istenmeyen sonuglara yol acabilecedi
farkl orneklerle anlatildi. Ayrica genel ag ile sosyal
medyanin bilingli ve givenli kullammi, genel ag ve
sosyal aglarnn dogru kullanimi, dijital oyunlarin olum-
lu ve olumsuz etkileri, genel ag yardim merkezi konu-
lari da detayl bir sekilde islendi.

Kaynak: MEB. (2025). 5.Smif. 2.Kitap. s.139

Resim 4.52°de “Genel agmn bilingli ve verimli kullanimi” semineri
anlatiliyor. Anlatilan seminerin ana temasi, internetin ve sosyal medyanin giivenli
ve bilingli kullanimi olarak belirlenmis bu da bilgi giivenligi farkindaliginin
temelini olusturuyor. Internetin dogru kullanimi1 ve dijital ortamlarda dikkat
edilmesi gerekenler anlatilmis ve bilinglendirme saglanmaya ¢alisilmistir. Sosyal
aglar ve dijital oyunlarda kisisel bilgilerin korunmasi, giivenilmeyen ve kaynagi
dogrulanamayan igeriklerden uzak durulmasi gibi konular bilgi giivenligi

farkindaligin1 destekleyicidir.
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Resim 4.53: Calisma Yaprag Ornegi

r Yonerge: ‘
@ Ogretmeninizin rehberliginde gruplara ayriliniz.

@ Teknolojik aranlerin bilingli kullanimi konusunda farkindalik olusturmaya yonelik verilen
video, kamu spotu veya proje orneklerini inceleyiniz.
@ Verilen calisma yaprag yardimiyla bir teknolojik Grin belirleyiniz.

TEKNOLOJININ BiLINCLi KULLANIMI CALISMA YAPRAGI

Teknolojik trin

Teknolojik Granin hatali
kullanim Grneklen

Teknolojik tranin hatal kullaniminin
yol actigi olumsuz durumlar

Teknolojik tGrindn
bilingli kullanimi icin dikkat edilmesi
gereken hususlar

Teknolojik triine dair farkindahk olusturmak icin
tasarlanacak (kisa film, kamu spotu, afis, karikatir,
hikaye, siir, sarki, diyalog, kullamm kilavuzu) aranler

@ Grubunuz tarafindan gelistirilen teknolojik trunan bilincli kullanimina yonelik farkindalik
olusturmayi amaclayan Gran fikirlerini sinifta sunarak bunlara yonelik donit aliniz.

@ Donitler dogrultusunda son seklini verdiginiz aran fikirlerini, performans gorevi kapsa-
minda estetik unsurlarla zenginlestirilmis drinlerden birine (kisa film, kamu spotu, afis,
karikatur, hikaye, siir, sarki, diyalog veya kullanim kilavuzu) donastaruniz.

® Grubunuzun teknolojik trtnlerin bilingli kullanimina iliskin hazirladidi tranleri sinifta su-
nunuz veya okul koridorundaki panolarda sergileyiniz.

@ Urinleriniz biitiincil dereceli puanlama anahtar ile dederlendirilecektir.

Kaynak: MEB. (2025). 5.Smif. 2. Kitap. s.140

Resim 4.53te teknolojik iirlinlerin bilingli kullanimina yonelik farkindalik
kazandirmay1 amaglayan bir etkinlik bulunuyor. Teknolojik {iriin ve bu {riinlerin
kullanimi, yol actigi olumsuz durumlar, bilingli kullanim i¢in farkindalik
olusturacak ¢aligmalar gibi bagliklar yer almistir. Gorsel dogrudan bilgi gilivenligi
ile ilgili bir bilgi ve uyar1 icermiyor; ancak teknolojik iiriinlerin bilingli kullanimi
bilgi giivenligi farkindaligi i¢in 6nemli bir temel olusturuyor. Bu igerikte giivenli
internet kullanimi, kisisel verilerin korunmasi gibi bilgiler ve Onlemlerin

vurgulanabilecegi bir alandir.

91



Resim 4.54: Degerlendirelim Kutucugu

rak " " ile isaretleyiniz.

Verilen ifade

Sabah kalkar kalkmaz cep telefonundan gelen
bildirimleri kontrol eden Hakan, kontrollere gereginden
fazla zaman harcamaktadir.

Sosyal medya paylasimlanni kontrolli yapan Ecem,
mevcut dostluklanni pekistirdigi gibi arkadaslaryla
iliskilerinin kalitesini de arirmaktadir.

Bilgisayarda uzun sire vakit geciren Serdar, derslerinde
dikkat daginikhdi yasadidi igin odaklanmada
sorun yasamaktadir.

Sema'nin ailesi, kizlanmin uygunsuz igeriklere
maruz kalma ihtimaline karsi genel agda
ebeveyn denetim araclanim kullanmaktadir.

Fatih, sosyal medya hesaplanina baktiktan sonra yaphd
ise dénme siresinin uzadigini ifade etmektedir.

Derya bilgisayanm oyun oynamak, miizik dinlemek, arastir-
ma veya ddev yapmak gibi amaclarla kullanmaktadir.

Tunahan evinin aydinlatmasinda disik malivet ile yiksek
aydinlatma saglayan led ampuller tercih etmektedir.

Yakup bilgisayara egilerek baktiginda boynunun
agndigim ve cok yorgun hissettigini soylemistir.

Adem cep telefonunu az kullanip ailesiyle daha fazla
zaman gecinmeye 6zen gostermektedir.

Zeynep gece yatarken cep telefonunun alarmini kurmus,
cep telefonunu ugak moduna alarak yatagindan
uzak bir yere koymustur.

Kaynak: MEB. (2025). 5.Smif. 2. Kitap. s.141

Resim 4.54 incelendiginde teknolojinin bilingli ve bilingsiz kullanim
yoniinde farkindalik olusturulmaya calisilmig, bilgi giivenligi ile ilgili dogrudan
bir igerik yer almamistir. Giinlik hayatimizda teknoloji ve sosyal medya

kullantminin bilingli olarak kullanimma yonelik davraniglarin 6nemine dikkat

Asafda teknolojinin kullamm ile ilgili ifadeler verilmistir.
Verilen ifadeleri bilingli kullamm veya bilingsiz kullamm ola-

Bilingli Bilingsiz
Kullamm Kullamm
== I ]
i L] ==
= — o
T I . =]
EE— I =
T — =
— ———— =
-— I =
== I =
jv—- I =

cekilmis ve dijital okuryazarlik farkindalig1 kazandirilmaya calisilmigtir.
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Resim 4.55: Etkinlik Ornegi

6. OGRENME ALANI - DEGERLER

Asaqidaki tabloda degerler numaralandinlarak verilmistir. Verilen sorulan tablo-
daki deger numaralanm kullanarak ilgili alana cevaplayimiz (Bir numaray birden
fazla cevap alaninda kullanabilirsiniz.).

- = ™
1 2 3
Cahgkanhk Duyarlihk Sorumluluk
A >y A
(s D e N\ (e
Mahremiyet Yardimseverlik Sayq
\. J J/
7 8 9
Tasarruf Ozgiirliik Adalet

® "Ecem, sosyal medya hesaplanmin givenligi icin dogum tanhi, sirali sayilar gibi ko-
lay tahmin edilebilen sifreler belidememektedir. Ayrica sifrelenini baskalan ile pay-
lasmamaktadir.”

Yukandaki metinde hangi degerlere vurgu yapilmigtir?

@ "Hiiseyin, led ampullerin disik maliyetle yiksek venmlilik sagladid bilgisini babasi
ile paylasmistir. Bu bilgi (izenne Hiseyin ve babasi evlerinin aydinlatmasinda led
ampul kullanmaya karar vermislerdir.”

Yukandaki metinde hangi degerlere vurgu yapilmstir?

® "Defne, seyir hilinde telefona bakan otobiis soforind  “Seyir halinde cep telefonu
ile ugrasmak kazalara ve can kayiplanna yol acabilir. Telefona birkag saniyelik bir
bakis bile biyik risk tagir. Latfen trafik kurallanina uyunuz. Benim yasama hakkimi
tehlikeye atryorsunuz.” diyerek uyamughr.”

Yukandaki metinde hangi degerlere vurgu yapilmistir?

Kaynak: MEB. (2025). 5.Smuf. 2 Kitap. s.142

Resim 4.55’te verilen etkinlikte “Ecem, sosyal medya hesaplarinin
giivenligi i¢in dogum tarihi, sirali sayilar gibi kolay tahmin edilebilen sifreler

belirlememektedir. Ayrica sifrelerini bagkalar1 ile paylasmamaktadir.” Seklinde
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ifade paylasilmis ve hangi degere vurgu yapildigi sorulmustur. Burada Ecem’in
kolay tahmin edilebilen sifreler kullanmamasi ve sifrelerini baskalartyla
paylasmamasi bilgi giivenligi farkindaliginin temel unsurlarini igeriyor. Bu
farkindalik dijital hesaplarin korunmasi, kimlik hirsizligi ve hesap ele gecirme

gibi risklere kars1 alinabilecek temel ve etkili 6nlemler arasinda yer alir.

Resim 4.56: Ornek Olay Kutucugu

Asagidaki drnek olay! okuyunuz ve sorulan cevaplayiniz.

Gumishane’de yagayan Leyla ve ailesi, Gniversite sinav sonuglannin agiklandigin te-
levizyondan dgrenince biyok bir heyecan yasadilar. Leyla, bilgisayar dzerinden &grenci
sistemine giris yaparak Afyonkarahisar Saglik Bilimler Universitesi Eczacilik Balimiani
kazandigimi &grendi. Leyla, bes yil Afyonkarahisar'da yasayacad icin bannma sorununu
¢ozmesi gerekiyordu. Bu sorunu ¢dzmek isteyen Leyla, genel ag tzerinden devlet yurdu-
na basvurdu. Allesinin gdnderecedi parayi alabilmek icin cevrim il bankacilik hesabi ag-
tirdi. Bir sOre sonra devlet yurdu ¢iktidini 6grenen Leyla, kalacad: yurt ve editim gorecedi
okul arasindaki ulagimin nasil saglandiim arastrmaya basladi. Genel ajdan ulastid
Afyonkarahisar Belediyesinin iletisim numarasim aradi. Belediye otebislenini kullanarak
okuluna gidebilecedini ve belediye otobiislerinde kullanmak Gzere bir ulagim karti cikart-
masi gerektigini 63rendi.

Okulu igin hazirhklanni tamamlayan Leyla, Gniversitenin agilma vakti geldiginde aile-
siyle Afyonkarahisar'a gitti. Esyalanm yurduna birakip énce ailesiyle birlikte Gniversiteye
giderek 6grenci islerine gerekli belgelen teslim etti. Sonra belediye otobiisiinde kullanmak
tzere bir ulasim kart1 ¢ikartti. Daha sonra hep birlikte Afyonkarahisar mutfaginin gelenek-
sel lezzetlerinden olan hashasl bikme ve Afyon sucugunun tadina baktilar. Afyonkarahi-
sar'a 16 km mesafede bulunan Biyiik Taarmuz Sehithdi ve Atatirk Amiti'mi da ziyaret etti-
ler. Fotograf makinesiyle ¢ok gizel kareler ¢eken Leyla, son olarak ailesini memleketine
ugurlayip kalacad yurda dondi.

Kaynak: MEB. (2025). 5.Smif. 2. Kitap. s.144

Resim 4.56’da verilen 6rnek olay incelendiginde dogrudan bilgi giivenligi
ile ilgili icerik yer almamuis, genel ag iizerinden 6grenci sistemine giris yapilmasi,
banka hesabi agilmasi, belediye iletisim numarasini arayarak bilgi almasi gibi
stirecler dijital islem ve kisisel bilgi paylasimi acisindan oSnemli noktalar
barindirtyor. Burada belirtilen 6rnekte ¢evrimici bankacilik islemleri, kurumlarin
alman iletisim bilgilerinin sahte sitelerden olmadigi teyit edilmelidir. Bu tip

icerikler bilgi giivenligi farkindaliini olusturmasi agisindan olduk¢a dnemlidir.
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4.2.5. 2024 Sosyal Bilgiler 6.Simmf Ders Kitabinda Bilgi Giivenligi Baglaminda
Kazamim (Ogrenme Ciktisi) ile ilgili Bulgular

Incelenen 6. Sinif sosyal bilgiler ders kitabinda “4. Unite Bilim ve Toplum

Hayat1” 6grenme alaninda dogrudan;

1- Bilimsel ve teknolojik gelismelerin gelecekteki yasam iizerine etkilerine
iligkin fikirler ileri siirebilecegi,

2- Telif ve patent haklar1 sakli iiriinlerin yasal yollardan temin edilmesinin
gerekliligini savunulabilecegi,
Toplamda 2 adet bilgi glivenligi farkindaligini gelistirici 6grenme ¢iktisina

yer verilmistir.

Ayrica;

1- Bilisim,
2- Teknoloji,
3- Patent,

4- Telif olarak toplamda 4 ilgili anahtar kelimeye yer verilmistir.

Sosyal Bilgiler 6.Sinif ders kitabi incelendiginde bilgi giivenligi agisindan;
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Tablo 4.4: Sosyal Bilgiler 6.Simif Ders Kitabinin Bilgi giivenligi Acisindan
Degerlendirilmesi

inceleme Kriteri

Alt Boyutlar

Sinif Diizeyi

6.S1n1f

Ogrenme Alam

Tiim Ogrenme Alanlar

1- “Bilimsel ve teknolojik gelismelerin gelecekteki yasam iizerine etkilerine

iliskin fikirler ileri siirebilecegi”

Kazanmim 2- “Telif ve patent haklar1 sakli lirlinlerin yasal yollardan temin edilmesinin
gerekliligini savunulabilecegi”
Gizlilik, Biitiinliik ve Erisilebilirlik boyutlarinda farkindalik saglayici

|Bilgi Giivenligi icerikler yer almistir.

Boyutu

Okuryazarhk Dijital okuryazarlik, Elestirel Diigiinme

[Becerisi

|Etkinlik Tiirii

Yazili Metin, Gorsel, Internet Baglant1 linki, Karekod, Genel Ag Haberi,

Teknik Kavram
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Internet/sanal dolandiricilik, «.. .gov”, “...edu” uzantilar1 belirtilerek daha
giivenli bilgiye ulagilacagi agiklanmig. PARDUS isletim sistemi, Cip

kullanimi1 ve gorsellestirmesi, Yapay Zeka, Otonom Siiriis, Kuantum

Kullanimi
Bilgisayar,
Giinliik Yasamla Var “Genel ag haberi 6rnegi”, Bakimiz Gérsel 3 Internet Dolandiricilig
|E1§kllendlrme Haberi, kurumlarin giincel baglant1 adresleri ve hizmetleri,
urumu
6.S1n1f ders kitabinda hemen hemen her {inite de genel ag haberine yer
Aciklik ve verildigi goriilmiis, etkinlik ve web ulagim adresleri i¢in karekod kullanimi1
[Anlasilabilirlik istenmis, haklarimizi kullanma konusunda yol gosterilerek etkililik
|Diizeyi saglanmistir. Bu kapsamda ACIK olarak nitelendirilebilmektedir.
Internet dolandiricilig1 haberine yer verilerek bilgi giivenligi
ilgi Giivenligi

ilinci Gelistirme

farkindaligi somutlastirilmistir. Bilgi giivenligi gelistirme potansiyeli oldukgal

yliksektir.
Potansiyeli
ilgi Giivenligi
Gerektiren Dijital Yapay Zeka, Kuantum Bilgisayarlar, Otonom Araglar, Kiiresel Internet
Teknolojiler Erisimi, PARDUS isletim Sistemi, Insansiz Hava Araglari,
arhg

Kaynak: Yazar tarafindan olusturulmustur.
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Resim 4.57: Bilgi Kutucugu

s gw .
»
- 6 Subat 2023 tarihinde yaganan Kahramanmarag merkezli deprem-
ler ve bu dcprcmlcr sonras: yardim faaﬁyct].cri hakkinda aynnuh bilgi igin
www.ufﬂd.guv.tr gcm:l ag adresini ziyarct edebilirsiniz.

Kaynak: MEB. (2025). 6.Smuf. 5.25

Resim 4.58: Bilgi Kutucugu

0 Thirk Kizalay ile benzer galigmalar yapan resmi ve sivil toplum kuruluglan hangileridir?

" 4
: Turk Kizilayin faaliyetleri hakkinda daha aynnali bilgl edinmek igin
www.kizﬂn}r.org.tr gcm:l ag adresini ziyaret edebilirsiniz.

Kaynak: MEB. (2025). 6.Snif. .26

Resim 4.57 ve 4.58’de AFAD ve Tiirk Kizilay’t Web baglant1 uzantilarina
(URL) yer verilmis kurumsal web farkindalig1 olusturulmustur. Burada dogrudan
bilgi giivenligi farkindaligi olusturacak site uzanti acgiklamalarina yer

verilmemistir.
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Resim 4.59: Ornek Olay Kutucugu

Algveriglerimizle ilgili bir sorun giknginda ¢éziim aramak hem haklomiz hem de dzgiirligiimiizdir.

0 Sann aldiginuz diriinlerle ilgili sorunlarymzin ¢éziimii igin haklar, sorumluluklar ve ézgiirliikler gergevesin-
de neler yapabiliriz?

| L

Internetten pulluk alan ¢iftci hayatinin sokunu yasads

Manyas ilgesinde giftgilik yapan M. M. (58), internet {izerinden pazarlamas: yapilan pullugu almak igin an-
lagnifn kigi tarafindan dolandimldifim iddia ederck Cumbhuriyet Saveihigina bagvurdugunu soyledi.

M. M. olay géyle anlatti: “Bizim pulluk ihtiyacimiz vardi. Oglum internette dolagirken bir reklam gérmiig.
Reklami veren Aydin-Soke ilgesinden Q. C. ile telcfonla gonigtitk. Begli pulluga 20 bin lira fiyat koymugtu. Biz
pazarhk ile 19 bin liraya anlagtik. Bize nakliye igin yardime:r olacafim soyledi, daha sonra arayarak Bandiurma'ya
yik giktiginmi, pullugu da bu aragla gonderecegini ancak nakliyeci M. A.'min 2 bin lira istedigini séyledi. Ben de
‘Sen Puuuklan bize 18 bine biral, mk}i}'c ile 20 bin lira_va bize mal olsun.” dedim, nazlanarak kabul etti. (;unk.u
normalde pulluklarin piyasa degeri 35-40 bin lira, biz de ‘Sikigik herhilde, bu fiyata satiyor.” diye diigiindiik. Bi-
ze O. C. IBAN numarasimi génderdi, oflum bana ‘Baba belki hastas vardir, hemen gonderelim.” dedi. Biz de
paray: génderdik ancak daha sonra hem satica O. C.’nin hem de nakliyeci M. A.'nin telefonlarina ulagamadik.”

L_ Genel ag haberi, 9 Mart 2023 JI

0 Ciftei ve oglunun bu ahgverigte vaptiklan yanhglar nelerdir? Haklarim aramak icin neler yapabilirler?

Yukarnidaki haberde yaganan soruna benzer bir durumla karglagmamak icin ne yapmalnnz?

Internct/ sanal dolandinierliktan korunmak igin;

# Givenliginden cmin olunmayan internet sitclerinden aligveris yapmayiniz.

» Telcfon aramalaninda bankanizdan aradigini séyleyen kigilere kigisel bilgilerinizi vermeyiniz.

# Cep telcfonunuza gelen mesajlanin hepsinin dogruluguna inanmayimz.

% Telefon tizerinden tiriin satmak isteyen ki;ilcrc givenmeyiniz.

» ATM lerde iglem yaparken kamera, kart giriy mekanizmas gibi alanlan kontrol ediniz. Buradan kopyalanan

bilgilerle internct Gzerinden kartmzdan para gekilebilir, ahgverig yapilabilir.

=3 Sosyﬂl mr.d}'a sitelerine aye olurken ki;iac]’. bﬂgilcrinizic girig yapmayimz.

Internet dn].and.lnmilgl sonrasinda;

# En yakin karakola veya Cumhuriyet Bagsavailigina bir dilckge ile gikiyette bulununuz.

» Bilgi Tcknolojileri Kurumu, Bilgi ve Thbar Merkezi'ne 120 numarah telefona ihbar ediniz.

Yagadsigimiz gevrede bazen cesitli sebeplerden dolay: hizmet aksakliklan yaganz. Ornegin te-
miz bir ¢evrede yagamak hepimizin hakladir, Temelde temiz gevre hakka birgok hak ile baglantihidir.
Bunlar yagam, saghkl ve temiz bir havay: soluma, temiz suya sahip olma, saghkl ve yeterli yiyeecge
sahip olma haklandwr. Higbir kigi, kurum ya da kurulug temiz gevrede yagama haklamiz climizden
alamaz. Devlet, vatandaglarimin temiz bir gevrede yagamasi igin gerckli tedbirleri almakla sorumlu-
dur. Bu hakk: kullanma konusunda sorun giknginda hakkimaz ilgili kurumlara bagvurarak aramaliyz.

Kaynak: MEB. (2025). 6.Sin1f. 5.30

Resim 4.59°da bilgi giivenligi farkindaligi olusturma agisindan oldukga
etkili bir icerik bulunmaktadir. Gergek bir dolandiricilik 6rnegi iizerinden internet
aligverisinde meydana gelebilecek olumsuzluklar somut bir sekilde anlatilmis. Bu
tip dolandiricilik yontemlerinden korunmak i¢in farkindalik saglayici bilgilere yer
verilmis; giivenilmeyen sitelerden aligveris yapilmamasi, telefon dolandiricilig
icin arayan kotii niyetli kisilere kisisel banka bilgilerinin verilmemesi gerektigi,
cep telefonlarina gelen mesajlarin hepsinin dogruluguna inanilmamasi: gerektigi
gibi tespitler yapilmistir. Ayrica o6rnekteki gibi olumsuz durumlarla karsilaginca
tiikketici haklariin nasil aranacagi ve resmi bagvuru yollar1 da belirtilmistir. Resim
4.59 ile gercek yasamdan alinan bir 6rnek daha agiklayici olmus bireysel olarak

farkindalik olusturarak uygulanabilir bilgiler sunmusgtur.
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Resim 4.60: Bilgi Kutucugu

Sorunumuzun ¢éziimii igin ilgili kurumlara dilekge ile bagvuru yapabiliriz. Bunun icin karpilagngimiz sorunu ve
¢oziim talebimizi igeren bir dilekge yazip ilgili kuruma ulaghirmamiz gerckir. Sorunlann ¢éziimii igin yetkili makamla-
ra dilekge vermek anayasamizin 74. maddesine gére sahip oldugumusz bir haknr.

74. Madde: Vatandagla.r ve l{ﬂ.l'§lllk].lllk esas1 guzculmck kayd.lyla Tuﬁu}rc 'de ikamet
eden ynbanmla.r kcnd.i.lcri}rlc veya kamu ile ]]glll dilek ve gikﬁyctlcri haklanda, yctlcili ma-
kamlara ve Tﬁ.rki}rc Biiyiik Millet Meelicine yaz: ile bagvurma haklana sahiptir.

Karpilagtifimiz sorunlann ¢ézimi igin yetkili makamlara dilekee verebileeegimiz gibi bu kurumlann ihbar hatla-
nint da arayabilir ya da bu kurumlara c-posta gonderebiliriz.

Sorunlar Kargisinda Haklamizi Aramak Igl.n Bagvurabilecegimiz Kurumlar

% Tiiketici Haklann Mahkemesi % Tiiketici Haldan Merkezi %
# Belediye % Muhtarlik

% Valilik % Kaymakamblk

 Tiiketici Haklan /ilge Hakem Heyeti % Tiiketici Haklan Dernegi

% Reklam Kurulu

Kaynak: MEB. (2025). 6.Smif. s.31

Resim 4.61: Bilgi Kutucugu

&
L™
Cocuklann ve genglerin haklanm, hak arama yollann: égrenmelerini amaglayan Kamu Denetgiligi Ku-
rumuna www.kdkeocuk.gov.tr genel ag adresinden ulagabilirsiniz.

Kaynak: MEB. (2025). 6.Sin1f. s.31

Resim 4.62: Bilgi Kutucugu

ErG )
Tiirkiye Selcuklu Devleti ve Anadolu beyliklerine ait eserleri Istanbul’da bulunan
Tiirk ve Islam Eserleri Miizesinin wyww.sanalmuze.gov.tr genel ag adresini ziyaret

ederck inceleyebilirsiniz.

Kaynak: MEB. (2025). 6.Smif. s.82
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Resim 4.63: Bilgi Kutucugu

Ulkemiz ormanlan haklanda daha fazla bilgi sahibi olmak igin
WWW.0gm.gov.tr gcncl ag adresini ziyaret edebilirsiniz.

Kaynak: MEB. (2025). 6.Smif. s.113

Resim 4.60, 4.61, 4.62 ve 4.63’te resmi kurum ve kuruluslarin web

baglanti adresleri farkli etkinlikler yoluyla sunulmus ve dijital erisim farkindalig

saglanmistir. Bu noktada kurum ve kuruluslarin web adresi farkindaligi saglanms

ancak dogrudan bilgi giivenligi farkindali§ina yonelik bilgi verilmemistir.

Resim 4.64: Bilgi Kutucugu

> Ml iz;.lct'lm sistemi PARDUS un yeni siiramleri ga]iglirﬂcrck bagta kamu kurumlan ol-
mak iizere kullamimu yayginlagtinilacalenr (Gérsel 4.16).

=3 KOVID-19 ve grip agis gcﬁ;lirﬂ.mig oJ.up kanser ilacs gcﬁgti.rﬂ.mc {;a].lgmﬂ.la.rf_ devam et-
mektedir. Bu ag1 ve ilag projelen ile agida, ilagta diga bagamhlhgimiz azalnlacaktir,

= TUBITAK 6ncﬁlﬁgﬁndc savunma sanayi gi.rkcr_lcrin.'m de ortak oldugu T!'.'i.rki}'c‘n.'m ilke
buyiik aleckli ¢ip fabrikas: 2016°da acalds (Gérsel 4.17). Ijn.ivcmitc—f.ana}’i ig birligi agisin-
dan &rnelk bir proje olan ¢ip fabrikas: ile iiniversitede geligtirilen teknolojinin ticarilegme-
si saglanmakeadir.

Gaorsel 4.16

Ulkemizde son yillarda savunma sana-
visinde alaninda 6nemli geligmeler kayde-
dilmektedir. TUSAS (Tiirk Havaciik Uzay
Sana:,"ii] tarafindan gcliqtiri.lcn hc].‘lkoptcr,
ucgak ve IHA lar (insansiz hava aract) hem
tilkemiz ihtiyacinin kargilanmasinda hem de
tilkemizin ihracatinda énemli paya sahiptir.
Savunma sanayisindeki ¢aligmalar sonuecu
Atak helikopteri, TCG (Thirkiye Cumhu-
riyeti Gemisi) Anadolu gemisi kullanilmaya
baglanmig, milli muharip savag ugag Kaan
ilk deneme ugugunu gergeklestirmigtir, Tek-

nokentlerin ve teknoloji iiniversitelerinin sa-

Vis1 glin gc:;tﬂ{gc artmaktadur. Ti.i.rki_vc Uza}f
Aj ans1 l-cu.ru.lmu;, iilkemiz uzay a.raqr;.rmsla— Gérsel 4.17: Bilgisayar gipi
nna katilmignr.,

o T. C. Sanayi ve Teknoloji Bakanhginin ¢alismalars, hangi alanlarda bilim ve tcknolojinin geligmesini sagla-
maktadur?

0 Bu ¢alismalann tlkemiz ckonomisine katkalar nelerdir?
Kaynak: MEB. (2025). 6.Smif. s.140

Resim 4.64’te bilgi giivenligi agisindan degerlendirildiginde dogrudan bir

bilgi yer almamis olsa da dolayli olarak 6nemli bir farkindalik olusturmustur.
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Yerli isletim sistemi (PARDUS) ve yerli ¢ip iiretimi, disa bagimlilig1 azaltarak

siber giivenlik risklerini en aza indirmede 6nemli bir rol oynar.
Resim 4.65: Diisiinelim Kutucugu

jnssmlar, tarih Gneesi ¢aglardan itibaren yagamlanin kelaylagtirmak, icinde yagadiimiz diinya hakkinda daha fazla
bilgi sahibi olmak gibi nedenlerle cok sayida kegif ve bulug yaprmuglardir, Bu ¢aligmalar sayesinde bilim ve teknolojinin
geligmesini saglamiglardir. Giiniimiizde bilim ve teknoloji alanindaki ¢aligmalar bag déndiiricii bir hizla devam etmek-
tedir. Daha yirmi yl.l onee ismini dahi duymad].gumz alally telefonlar, lig bo}mdu }rﬂz.lm.lar, clektrikli otomobiller, hizh
trenler, giineg enerjisi santralleri, insanc: robotlar, lazerle yapilan ameliyatlar, genel agdan aligveris gibi yenilikler yaga-
rmumizda yer almaya baglamigtir (Gérsel 4.23 we 4.24).

9 Yukaridaki metinde yer alan geliymelerden hangisi sizee daha 6nemlidir? Neden?

Garsel 4.24

Kaynak: MEB. (2025). 6.Smuf. s.142

Resim 4.65’te dogrudan bilgi giivenligi ile ilgili i¢erik yer almamis fakat
teknolojik gelismenin insan yasamina etkisi lizerinde durulmus, teknolojideki

gelismelerin oldukga hizli oldugu belirtilmistir.
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Resim 4.66: Inceleyelim Kutucugu

Bilimeel ve t:]ﬂ:lolc‘iik gciigmclcxin gc.lm:lm: nerelers l’!iIx.{:EEPILS. ineanlar: naed ctl:ilcyec:g'i.uc dair fikider ince-
leyelim.

—

Geleeckte ]mngl bulug ve tc’molojikgc!igm.clcr olncnk?YnPay zeka siraladh...

Geligen teknoloji ve bilim dunyaa, gelecefe yo-
nelik biyuleyici bir kegifler ve buluglar vadieiyle bizi
karglryor. Ensa.nflk, her gegen gun stnurlanm zorlaya-
rak hayal bile edemeyecegimiz yeniliklerle karpimiza
gikiyor. Geleeckteld buluglar, yagamimuz kokten de-
igtirecek ve dinyamiza daha da ilen tagryacak potan-
siyele sahip olacak.

i;tt yapay zekimn mraladiiy gelecekte kargpilagabi-
lecegimiz baz telnolojik bulug ve geligmeler:

Kendi Kendine Siiriig: Otonom arag teknolojizi-
nin gﬂfig:mcai, ula;;u:m daha verimli, gl:rlﬂ:nll e cri;]lc-
bilir hile getirebilir. Kendi kendine giden otomobiller
ve kamyonlar, trafik kazalarim azaltabilic ve yoleuluk
siirelerini optimize edebilir.

Beyin-Bilgisayar Arayizleri: Beyin-bilgisayar
arayizleri, insanlarin digineeleriyle bilgisayarlan ve-
b dlgcr cihazlan kontrol etmelerini sagln]rﬂ'bﬂir. Bu,
nérolejik bozukluklan olan kigilere yardimer elabilir
ve beyin saghina genel bir yaklagim saglayabilir.

Euantum Bilgisayarlar: Kuantum bilgizayarlar,
Idasik bilgisayarlarn sirlanm agabilir ve karmaglk
problemleri gok daha huzh ¢zebilir. Bu teknoloji fi-
nane, tip ve bilim alanlannda karmagk hezaplamala-
rin yapilmasim saglayabilir.

Uzay Teknolojisi: Uzay }'olu:lug'unda ve kegifte
biiyriik ilerlemeler olmae bekleniyor. Uzay turizmi da-
ha yaygn hile g!c.[:bﬂirv: Mare'a ingan gﬁndermc he-
defleri gergege donigebilir.

Giirsel 4.29

Kiiresel Internet Erigimi: Diinya dizerinde hila
internet crigimi olmayan milyonlarca inzan var. Bu,
uydu teknolojisinin yardimuyla degigebilir ve ditnya-
mn her yerindekd insanlann b:].gw\: ve cgitime crigi-
mini artirabilir.

| S—

Kaynak: MEB. (2025). 6.Simnif. s.144

Resim 4.66’da dogrudan bilgi giivenligi ile ilgili icerik yer almamis ancak,
otonom araglar, beyin-bilgisayar arayiizleri, kuantum bilgisayarlar, uzay
teknolojisi ve kiiresel internet erisimi basliklar1 altinda bilgiler anlatilmis. Bu

sistem ve teknolojiler bilgi giivenligi agisindan olduk¢a 6nemli riskler barindirtyor.
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Bu teknolojiler veri giivenligi agisindan olduk¢a onemli olmakla birlikte hem
bireysel hem de toplumsal olarak ciddi derecede giivenlik tehditleri olusturabilir.
Bu igerikte yeni teknolojilerin getirdigi bilgi giivenligi risklerine de deginilmesi

farkindalig artirict niteliktedir.

Resim 4.67: Bilgi Kutucugu

Biyoteknoloji: Gen duzenleme ve ozellegtirilmig
ilaglar gibi devrim nireligindeki tibbi tedavileri miiim-
kin lalabilir. Aynea, daha vernmli ve surduralebilic
taruim y&ntemleri geligrirebilir.

Yapay Genel Zeka (AGI): AGI, insan beyninin
tam kapasitelerini taklit etme yetenefine sahip bir
yapay zeki turidir Bu, problem ¢ozme, soyut du-
ginme ve hatta duygueal zeked gibi becerileri igerir.
AGI, insanlann ve makinelerin birlikte ¢aligma gek-
Linl tarmamen dﬂfg.gh::bﬂ:: ve tum endustrilerde dev—
rim yaratabilir.

Cevresel Teknolojiler: Surdiarilebilir ener-
i kaynaklan ve karbon yakalama u:knolnjilﬁri, ik~
lim degigiklifiyle micadelede dnemli rol oynayabi-
lir. Diaha veriml giineg panclleri, daha gw;lu. rizgir
turbinler: 2050 ylng kadar hayatimizan bir parga-
21 olabilir.

Ilr_riSng]JkT{Enolajilcri: Saglhlk hizmetlerinde,
yapay zeki ve bayuk verinin kullamlmas:, hastahkla-
r1 daha erken ve daha dogru bir gelalde teghis ermey
mitmldin lalabilir. Ayrica, nanoteknoloji ve kigizel-
legtirilmiy ilaglar, daha etkili tedaviler ve daha safhlk-
b bir yaglanma enrect igin kapalar agabilir.

Fiizyon Enerjisi: Niklesr fizyon, giineg enerji-
sinin aymem kullanir ve son derece veriml bir ener-
i ]m}rnagidu' Ancak, bunu kontrol etmek ve enerji-
ye dénugrirmek biyuk bir zorlukrur. Bu teknolojiyi
geligtirmek ve ticari kollanima sunmalke, 2050°ye ka-
dar iklim degizikligivle miicadelede biiyik bir adim
olabalir.

Gndng}mhri, 21 Mayss 2023

Garzel 4.34

Kaynak: MEB. (2025). 6.Smif. s.145
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Resim 4.67°de yasamimizi etkileyen teknolojilerden bahsedilmis ancak
dogrudan bilgi giivenligi farkindalig1 olusturan igerige rastlanmamustir. Bu tiirden
igeriklerin ileri teknoloji gelistirmeleri igerdiginden bilgi giivenligi stireglerine de

deginilmesi farkindalik olusturur.

Resim 4.68: Bilgi Kutucugu

Yapay zeka, bir bilgisayarin veya bilgisayar kontrollii ro-
botun genellikle akall varhklarla iligkili gérevleri yerine ge-
tirme yetenegidir. Yapay zeki, bir insanin yapabilecegi baz
gorevleri daha fazla veriyle daha hazh bir gekilde yapilmac:-
na imkin tamyarak hayatimizi kolaylagtirmaktadir. Bu se-
beple, yapay zcks; scsli asistanlar, dil ¢evirileri, éneri sistem-
leri, yolbul (navigasyon), sosyal giivenlik, saghlk hizmetleri,
e-ticaret ve yardimer robot uygulamalanyla giinlik hayan-
mizda yer almaktadr.,

Garsel 4.37

Kaynak: MEB. (2025). 6.Sinif. s.146

Resim 4.68’de yapay zeka tanimi ve giinlilk yasamdaki uygulama alanlari
anlatiliyor. Igerik dogrudan bilgi giivenligi farkindaligmi gelistirici bir bilgi
icermiyor. Halbuki yapay zeka uygulamalar kisisel verileri isleme, otomatik karar
verme, e-ticaret, saglik hizmetleri, akilli giivenlik gibi kritik altyapilarin
yonetiminde rol aldigi igin bilgi giivenligi agisindan olduk¢a onemli riskler
barmdirmakta. Bu acidan yapay zeka uygulamalarinda icerik olustururken bilgi
giivenligi acgisindan tagidigi risklere deginilmesi farkindalik icin oldukga

Onemlidir.

Resim 4.69: Ornek Olay Kutucugu

AT Kinphuke godh bilsioioors D
_-I diktan sonra aragtirmama gcncl agd.a devam et-
/ tim, Daha giivenilir bilgiler icerdigini bildigim “gov’ \
ve “edu” uzantih adreslerden ihtiyag duydugum bilgileri |
I'-\ not aldim. Bu genel ag adreslerini ve o giiniin tarihini

."\\ aragtrmarun kaynaginda gostermek tizere yazma-  /

N,
e unutmadim.

Garsel .43
Kaynak: MEB. (2025). 6.Smif. s.150

Resim 4.69°da bilgi giivenligi ve dijital okuryazarlik agisindan oldukca

etkili ve bilinglendirici bir O6rnek. Burada internetten yapilan arastirmalarin
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giivenilir kaynaklardan (.gov, .edu) yapilmasi yanlis bilgiye ulasmay1 engellemesi
acisindan onemli bir farkindalik olusturuyor. Ayrica bilgiye ulasirken elestirel
diisinme ve dogrulama aligkanligi da kazandiriyor. Resim 4.69’a bu agidan

bakildiginda bilgi giivenligi farkindalig1 kazandirmasi acisindan oldukga etkilidir.

Resim 4.70: Bilgi Kutucugu

Yazih, scali ya da gorintila bir eser nasil telif haklan ile koruma altina alinryorsa buluglar da patent hakk ahinarak
korunur. Patent kisaca, bilimsel ve teknik bir bulusun ya da béyle bir bulugu uygulama alaninda kullanma hakkinin ki-
me ait oldufunu gosteren resmi belgedir. Patent, bulug sahibinin bulugunu kendisinden izin almaksizin diger kigilerin
belirli bir siire firetmesini, kullanmasiny, satmasim engellemcktedir. Patent yasalannin amaes, bulug yapmay: ve yeni fi-
kirleri tegvik etmektir. Bir dilkede ne kadar yeni patent alinryorsa o tilke teknik, ckonomik ve sosyal agidan o clgiide ge-
ligmigtir. Ulkemizde bilimsel ve teknolojik geligmelerin artmasiyla alinan patent sayisinda da énemli artig saglanmignir.
Asgagidaki haber patent bagvurusu ve bilimsel galigmalar konusunda iilkemizde gergeklegen ilerlemeyi gostermektedir.

il ()

Diinya Fikri Miilkiyet Orgiitii (WIPO) 2022 Yili Istatistiklerini A¢iklad:

Diinya Fikri Miilkiyet Org‘utl.l (WIPO), 2022 yili uluslararas: patent, marka ve tasanim bagvuru istatistik-
lerini agiklads.

Patent 'i.g Birligi Anlagmas: (PCT) aracihifiyla yapilan uluslararas: patent bagvurulan, 2022’de %0,3 artarak
278.100 bagvuruya ulagti. Hindistan ve Kore Cumhuriyeti bagvurularda artig kaydetti. Cin 2022'de en fazla bag-
vuru yapan iilke oldu. Tirkiye, 2022'de toplam 1790 uluslararas: patent bagvurusuyla 15. sirada yer aldi (2021
yilinda 1739 bagvuru ile 16. sirada yer almign.).

Genel ag haberi, 13 Mart 2023

= =)

Kaynak: MEB. (2025). 6.Sinif. s.154

Resim 4.71: Bilgi Kutucugu

- Telif haklarryla ilgili daha aynnuh bilgi almak i¢in T. C.
Kiiltiir ve Turizm Bﬂkﬂn].lél Telif Haldan Genel k\liidﬁr]jigﬁniin
www.tclifhaklari.gov.tr genel aF adresini, patent ile ilgili ise T. C.
Sanayi ve Teknoloji Bakanhin Tiirk Patent ve Marka Kurumunun
www.turkpatent.gov.tr genel ag adresini ziyarct edebilirsiniz.

Kaynak: MEB. (2025). 6.Smf. s.155

Resim 4.70 ve 4.71°de patent tanimi1 yapilmis ve dneminden bahsedilmistir.
Dogrudan bilgi giivenligi iliskili bilgiler icermese de fikri miilkiyet ve patentler,
bilgi giivenligi ile 6nemli iliskiye sahiptir. Patent basvurular1 ve fikri miilkiyet
haklar1 6nemli teknik ve ticari veriler igermektedir. Bu bilgilerin yetkisiz erisime
ve veri sizintisina karst korunmasi gerekmektedir. Bu tip igeriklerde bilgi

giivenligi acisindan bilgiler verilerek Ornegin; patent basvurularinin dijital
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ortamda yapilirken sifrelenmesi, siber saldirilara karsi giivenli sunucularda

saklanmasi gibi farkindalik olusturucu igerikler yer alabilir.

Resim 4.72: Etkinlik Zamam Kutucugu

%\\\,! Etkinlik Zamam
N =

Cumbhurbagkaninin sayfada verilen garevle-
ri diginda diger gorevlerini hetps://tech.gov.tx/
cumhurbaskanligi/gorev_yetki/ genel ag adre-
sinden aragtirarak defterinize yazimz ve simifta

pa}’laglm’z .

Gaorsel 6.10: Cumburbagkaniigr Killiyesi
Kaynak: MEB. (2025). 6.Smuf. s.212

Resim 4.73: Bilgi Kutucugu

Hallan istek, gikiyet ve diigiineelerini almak da
Cumhurbagkanhginin sorumluluklarindan biridir, Bu- BASVURU YAP
nun igin Cumhurbagkanhgina bagh kisa ads “CIMER”
olan Cumhurbagkanliz jj]_cf_i;jm Merkezi kurulmugtur E-Devlet ile bagvuru yapmak icin tiklayiniz. 3
(Gérsel 6.11).

T.C Kimilik Numarasi

Yargs Giicii: Vatandaglarla devlet arasinda ve va-
tandaglann kendi aralarinda ¢ikan uyugmazhklanin mil-
let adina bag'unslz mahkemelerde g&zﬁnﬂcmncai ycrk'l—
sine yarg: giicii denir. Anayasamiza gére iilkemiz bir Cep telefonu numarantz B VKK Metnl
hubuk devietidir ve yarg: yetkisi bagimsiz mahkemeler-
ce kullanilir.

W Eski Kimlik

Dnay kodu géinder »

Girsel 6.11
Kaynak: MEB. (2025). 6.Smif. s.213

Resim 4.74: Bilgi Kutucugu

- 15 Temmuz 2016°da gergeklegen darbe tegebbiisiiyle ilgili daha
ay'rmt:ll b'llgi igin Cumhurbﬂgknnh@zm www.mcl:.gw.lr gcm:l
ag adresini ziyarct edebilirsiniz.

Kaynak: MEB. (2025). 6.Smif. s.225

Resim 4.72, 4.73 ve 4.74’te resmi kurum ve kuruluslara ait web site
uzantilart (URL) baglant1 linki verilmis, devlet kurumlarina ait site uzantilarinin
nasil olmasi gerektigi konularinda farkindalik kazandirict niteliktedir. Dolayl1

olarak kazandirilan bu bilgi web site uzantilarinin sonundaki ...gov.tr alan adinin
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sadece devlet kurumlarmin kullandiginin belirtilmesi ile sahte web site

dolandiriciligi farkindaligi kazandirilabilir.

Resim 4.75: Bilgi Kutucugu

Sanayi devrimiyle birlikte iiretimin fabrikalar-
da yapilmaya baglanmasy, ulagimdaki geligmeler,
iilkeler ve béchlcr arasinda firiin ve hizmet glu;.vc—
rigini artirmigtir, Bunun vani sira bilgi teknolojile-
rinin siirekdi geligmesi iilkeler aram ckonomik ilig-
kileri geligtirmig ve hatta zorunl hile getirmigtir.
E-ticaret, internet aracilifyla yapalan aligverig ig-
lemleridir. Sanal ortamda magazalardan aligveris
?ok tercih edilmektedir. Tﬁ.rkl}'c 'nin :_‘og'm.ﬁ konu-
munun sagladif avantajdan da yararlanarak e-ti-
caret }'olu}-'la hem Avrup::.‘ya hem Thirk cumhuri-
yetlerine hem de Orta Dogu’daki dilkelere ihracat
giinden giine artmaletadir (Gérsel 7.16). Garsel 7.16

Kaynak: MEB. (2025). 6.Smf. 5.255

Resim 4.75 incelendiginde e-ticaretin gelisimi ve dijital gelismelerin ticari
alana etkisinden bahsedilmis; ancak bilgi gilivenligi ile ilgili dogrudan bir bilgi
icermiyor. Fakat e-ticaret bilgi giivenligi acisindan olduk¢a Onemli riskler
barmdiriyor. Kisisel ve finansal bilgilerin gizliligi, e-ticaret sitelerinin giivenli
olup olmadigi, kimlik avi (Phishing) ve dolandiricilik gibi istenmeyen durumlara

kars1 farkindalik kazandirici bilgiler igerikte yer alabilir.

Resim 4.76: Bilgi Kutucugu

- -

BTK’den “Sosyal Medyaya Selam Olsun!” ll

wivai
T LG R

WE [LETigiM
KURLEU

Bﬂg‘i Tcknolojilc.ri e i.ictigim Kurumuneca {BTK}, 9

Kampanyasi

Tiirkgenin dogru kullanimi igin sosyal medyada kam- ﬁ
panya baglatildi.“Sosyal Medyaya Selam Olsun!” eti- 5] ;
kctiylc baglatl.ian l»:a.mpanya igin hazirlanan gﬁrscl].crdc. L
“npysn, tm, nbr, ace, kib” gibi kisaltilan kelime ve ciim- A
lelerin iistii gizilerck bunlann asl kullanimlan yazlds. @ @

! Genel ag haberi, 21 Agustos 2017 0017 37

Kaynak: MEB. (2025). 6.Smf. s.271

Resim 4.76’da Tiirk¢enin dogru kullanimi ile ilgili tesvik edici bir icerik yer
aliyor. Dogrudan bilgi giivenligi ile iligkili olmayan bu icerik dolayli olarak
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onemlidir. Dijital ortamlarda dogru ve agik iletisimin desteklenmesi bilgi

karmasasinin dniine gegmenin ve dogru bilgiye ulasmanin kosullarindandir.

4.2.6. 2024 Sosyal Bilgiler 7.S1mf Ders Kitabinda Bilgi Giivenligi Baglaminda
Kazanmim (Ogrenme Ciktisi) ile ilgili Bulgular

Sosyal Bilgiler 7.smif ders kitabinda dogrudan bilgi giivenligi
farkindaligini arttiric1 {inite 4.Unite olan “Gegmisten Giiniimiize Bilim” {initesi

olmustur.
Yazinin ve bilginin yolculugu konusuna yer verilmis,
Kavram, Deger ve Beceriler;
1- Teknoloji kavrami
Bu tinite kapsaminda;

1- Bilginin korunmasi, yayginlastirilmas: ve aktarilmasinda degisim ve
stirekliligi incelemeyi,

Becerisinin 6grenilmesi amag edinilmistir.

5.Unite “Uretim ve Sosyal Hayat” boyutuna iliskin kategorilerin

siniflandirilmasi;
1- Dijital teknolojiler ve ticaret
2- Teknolojinin sosyal ve ekonomik hayat tizerindeki etkileri
Kavram, deger ve beceriler,
1- E-ticaret
Bu tinite kapsaminda;

1- “Uretim teknolojisindeki gelismelerin sosyal ve ekonomik hayata
etkilerini degerlendirmeyi”
2- “Dijital teknolojilerin iiretim, dagitim ve tiiketim aginda meydana getirdigi

degisimleri” 6grenme ¢iktisi olarak verilmistir.
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Tablo 4.5: Sosyal Bilgiler 7.Smmif Ders Kitab1 Bilgi Giivenligi Ac¢isindan
Degerlendirilmesi

inceleme Kriteri |Alt Boyutlar

Sinif Diizeyi 7.Simf

Ogrenme Alam Tiim Ogrenme Alanlari

1-“Bilginin korunmasi, yayginlastirilmasi ve aktarilmasinda degisim ve
stirekliligi incelemeyi”

2- “Uretim teknolojisindeki gelismelerin sosyal ve ekonomik hayata
etkilerini degerlendirmeyi”

Kazanim 3-“Dijital teknolojilerin iiretim, dagitim ve tiiketim aginda meydana getirdigi
degisimleri 6grenme”

ﬁilgi Giivenligi Gizlilik, Biitiinliik ve Erisilebilirlik

oyutu Etkiligi

Okuryazarhk Dijital okuryazarlik, Medya Okuryazarligi, Elestirel Sorgulama

Becerisi

[Etkinlik Tiirii Yazili Metin, Gorsel, Internet Baglant1 linki, Karekod,

Teknik Kavram  |Oltalama, bilgi carpitma (dezenformasyon), e-ticaret, kimlik avi, CD, DVD,

Kullanimi blu-ray, harici disk, flash bellek
Giinliik Yasamla [Var “Genel ag haberi drnegi”, Sosyal Medya ve Internet Kullanimi1
Ili;iskilendirme
urumu
Aciklik ve
[Anlasilabilirlik
|Diizeyi Agik
ilgi Giivenligi  |* 0<oK

ilinci Gelistirme

Potansiyeli

Kaynak: Yazar tarafindan olusturulmustur.

Tablo 4.5’te belirtilen bulgular dogrultusunda bilgi giivenligi ve siirecleri
ile ilgili kazanim, beceri, kavram ve diger alt kategorilere ait destekleyici bulgular,
dogrudan ve dolayli olarak onleyici bilgi gilivenligi farkindaligi kazandirma
stireclerinde etkili olabilmektedir. Bu kapsamda elde edilen bilgiler bilgi giiveligi
kategorisinde sosyal miihendislik ve kimlik avi siireglerinde &grencilere

farkindalik kazandirici niteliktedir ve bulgular gorseller ile desteklenmistir.
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Resim 4.77: Etkinlik Kutucugu

Genel ag, XX. yidzyilda kullanilimaya baslanmigtir. Bu teknolofinin kullanilimaya baslanma-
st insanlarmn hayatini nasil etkilemis olabilir?

Televizyon, cep telefonu, genel ag gibi teknolojiler insan ve toplum hayatini hem kolaylastirmig
hem de toplumda birtakim degigikliklere neden olmustur. Bu teknolojiler, baz! alanlarda ihtiyaglan
kargilarken bazi alanlarda bireyin ve toplumun aligkanhklarinda, kiiltiirinde farkhiliklar meydana gel-
mesine yol agmigtir. Simdi bu gelismeleri ve degisimleri Tiirkdn Hanim’dan dinleyelim.

Televizyon hayatimiza girmeden énce agik hava sinemalari
(Gdrsel 1.8) vardi. Her hafta sonu aileler sinemaya giderdi.
Acik hava sinemalari komgulann, tanidiklarin bulusma yeri
gibiydi. Insanlar salona film baglamadan dnce gelir, sohbet
ederdi. Sinemaya evde yaptiklar bérek, pasta gibi yiyecekleri
getirir, birbirlerine ikram ederferdi. Film bittikten sonra eve ddé-
nerken yol boyu film hakkinda konuguriard.

O dénemde komsular, tanidiklar, akrabalar sik sik birbirleri-
ne misafirlige giderlerdi. Insanlar uzun kis aksamlarinda soh-
bet eder, dama oynar, radyo dinler, masal ve dyki anlatir,
musir patlatir, soba Ustlinde kestane pigirirdi. Cocuklar blitdin
yil parkiarda, yesil alanlarda oyun oynard.

Kaynak: MEB. (2025). 7.Smif. 5.26

Resim 4.77°de teknolojinin toplumsal yasama etkisi ve giinliik
aliskanliklarimizi nasil etkiledigine dair bilgiler yer almakta. Ancak dogrudan

bilgi giivenligine dair bilgi yer almamakta.
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Resim 4.78: Etkinlik Kutucugu

Televizyonun ardindan bir bagka énemli gelisme genel agin kullaniimaya baslanmasi oldu. Ge-
nel ag aracigiyla sosyal medya kullananlar, arkadaslariyla istedigi zaman sesli veya gorintilt
gdriisebiliyor (Gdrsel 1.10). Ustelik genel agdaki ceviri programlan sayesinde birbirinin dilinden
anlamayan iki kisi rahatlikla iletisim saglayabilivor. Genel agin egitime de gok biyik katkilar
var. Torunum ddevlerini yaparken, merak ettigi bir konuyu arastirirken genel agdan yararlaniyor.
Bilmedigim konular torunuma soruyorum. Genel aga bakip beni bilgilendiriyor. Ancak sosyal
medyanin dolayisiyla genel agin iletisimde sagladigi kolaylidarin yamnda bazi olumsuz etkileri
de bulunuyor. insanlarin biiydik bir kismi sosyal medyada gereginden fazla zaman geciriyor. Bazi
insanlar sosyal medya, bazilan ise oyun bagimiisi hdline geliyor. Bu durum kiginin hem sosyal
hayatim hem de saglgini tehdit ediyor.

7 Genel agda olusturulan sosyal adlar Gzerinden gdrsel ve isitsel materyal paylasimini, bilgi
- aktanmini ve haberlesmeyi saglayan iletisim ortamina sosyal medya denir. Sosyal medya
kullaniminin olumiu ve olumsuz ydnleri neler olabilir? Tartisiniz.

Kaynak: MEB. (2025). 7.Smuf. 5.28

Resim 4.78’de genel ag(internet) ve sosyal medya iizerinden iletisim,
egitim ve bilgiye erisim agisindan saglanan kolayliklar gosterilmis ayn1 zamanda
sosyal medyanin olumsuzluklarindan bahsedilmis. Ancak bilgi giivenligini

saglayict dogrudan bir uyari veya bilgilendirme igermiyor.
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Resim 4.79: Bilgi Kutucugu

Genel ag teknolgjisinin geligmesi alisveris
anlayiginda degisikiilerin ortaya gikmasing
yol acti. Insanlar magazalara gitmeden ge-
nel ag lzerinden aligveris yapabilir hile geldi
(Gdrsel 1.11). Bu gelisme gilinidk yasamda
insanlara biyik kolayhk sagladi. Ancak bu
gelismenin olumsuz etkileri de bulunmak-
ta. Ornegin televizyonda, radyoda ve dider
medya araglaninda sdrekli ve yodun reklama
marnuz kalan bazi insanlarda aligvens bagim-
g ortaya gikt. Insaniar ihtivagian olmayan
drinteri ddgdnmeden almaya bagladi. Bu du-
rum aife ekonomising zarar vardi.

Telavizyon, genal ad, cep telefonu gity teknolajik drdniar kitle letigimine yeni boyutlar kazandir-
di. Insanlar, toplumiar, kilitdrler arasindaki stkilesim arth. Gindmizde insanlar aradiklan bilgiye,
gdrintiiye istedikieri zaman ve yerde rahathkia vlagabiliyor. Sosyal medya araciligiyla istedigi
herhangi bir bilgiyi insanlarla paylagabiliyor ve tepkilerini farkll sekillerde aninda dile getirebiliyor.

Genel ag, akilly cep telefonu gibi fletigimde yaganan gelismeler kamu hizmetierinin nitelidini
artfirdy. Resmi kurumiarda fgifi birgok is, e-deviet lizerinden yvapilmaktadir. Viergl ddeme, sinav
bagwurusu yapma, bilgi edinme gibi birgok hizmete e-dewlet ortaminda wlasiabilmektadir.

Gindmiizde televizyon, genel ag ve akilll cep telefonlan kamuoyu olugturmada son derece
etkilidir. Haber ve bilgiler, bu teknolojifer sayesinde fizia yayiimakta; gruplar, sivil toplum kuruiug-
lan bir araya gelip kamuoyu olugturabilmektedir. ONustunian kamuoyu sayesinde imza ve yardim
kampanyalart dizenlenebilmekte {dﬁrsai 1.12), dayarisma faaliyetier ylritdimektedir.

Gitrsel 1.11: Genel ag dizerinden aligveris

Girsel 1.12: Kahramanmarag depremi sonras dr&zenﬁfm&n Bir vardim
kampanyasnda toplanan vardim ma

Toplumda sdzid veya yazi haber alma imkam saglayan teknik aragiara medya denir. Glng-
mizde dinya, medya araciigivla ddeda kiglk bir kdy hiline geldi. Ancak bu teknolofiler, zarar
fikir wve unsurfann yayiimasina da sebep oldu. Bu nedenle medyamn gerekli gtivenlik dnlemleri
alinarak kullamiimas: gerekir.

Kaynak: MEB. (2025). 7.Smif. s.29

Resim 4.79°da genel agin(internet) aligveris ve iletisim gibi alanlarda
ortaya ¢ikardigi degisim, e-ticaret kullaniminin artmasi, sosyal medya kullanimi
ile bilgiye hizli erisim, kamu hizmetlerinin dijitallesmesi ve teknolojinin
toplumsal hayat1 anlatiliyor. Bu kapsamda gorsel 3’te dijitallesmenin hayatin her
alanma girmesi iizerine yapilan vurguda bilgi giivenliginin énemi dolayli olarak

belirtiliyor.
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Resim 4.80: Ornek Olay Kutucugu

Gindmuzde bilgi garpitma (dezenformasyon), insanlarin yanhs bilgilendiriimesi bakimindan ciddi
bir sorundur. Kigi, kurum ve kuruluglan herhangi bir konuda bilingli olarak yanhg bilgilendirmeye karg
miicadele edilmesi, halkin dogru haber alma hakk agisindan oldukga Snemlidir (Gorsel 1.14).

DhAMA. y DhAlRA

Cumhurbagkanhag
Savunma Sanayii
Baskanhigi'nin
Isim ve Logolar
Kullanilarak Yapilan -
Dolandincihik . .

i ki v kLruluglann

* Va e
£ -G
L
d
=}

Girigimleri

Iii TUR LK

formlannda

-
F

@m&?* Z

< B taanrmy Sl gk oo

&

Gorsel 1.14: Tiirkiye Cumburiyet! Cumhurbagkanlog: Nettsim Baskanlgr tarafindan
yanlis haberler tle tlgilt hazirlanan bilten

Kaynak: MEB. (2025). 7.S1nif. 5.33

Resim 4.80’de bilgi giivenligi farkindaligini saglamada oldukc¢a onemli
olan “Oltalama” hakkinda bilgi verilmis ve bilgi ¢arpitma (dezenformasyon) ve
yanls bilgilendirme konularina dikkat c¢ekilmistir. Ozellikle sosyal medya ve
internet sitelerinde, devlet kurumlarinin isim ve logolar1 kullanilarak yapilan
dolandiricilik  girisimlerine  karst  uyarilar yer aliyor. Resmi olarak
Cumhurbagkanhig: iletisim Baskanligi tarafindan hazirlanan biilten 6rnekleriyle,
kisilerin yanlis bilgilendirmeye kars1 bilingli olmast gerektigi vurgulaniyor.
Burada ozellikle bilgi giivenligi a¢isindan bilgi ve farkindalik kazanmak igin
gerekli bilgilerin edinilebilecegi kurum belirtilmis bunun yaninda bizlere internet
ve sosyal medya uygulamalarindan ulasan kisi ve kisilerin teyit edilmesi ve
sorgulayici nitelikle yaklasilmasi gerektigi belirtilmistir. Bu gorsel bilgi giivenligi
acisindan oldukea etkili ve bilgilendirici igerik sunuyor. Bu tiir igerikler, 6zellikle

sosyal miihendislik saldirilarina, kimlik avi (phishing) girisimlerine ve sahte
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haberlerle yapilan dolandiriciliklara karst kisisel farkindaligi artirir. Bilgi
giivenliginin sadece teknik onlemlerle degil, ayn1 zamanda bireylerin bilingli ve

elestirel yaklasimiyla da saglanabilecegini gosterir.

Resim 4.81: Bilgi Kutucugu

Medya okuryazarhig; bireylerin gazete, dergi, radyo, televizyon, genel aj vb. kaynaklarda yer
alan bilgileri elegtirel bir gekilde okumalan, dinlemeleri veya izlemelerini kapsar. Zaman zaman ka-
muoyunun yanhs yanlendirimesi igin bilingli sekilde yanhs haber yayimlandigi ya da olaylann oldu-
gundan farkh yansitildigi gbrilmektedir. Bu durumda sorgulayici olmak; yazil, gorsel, sozll mesajla-
rin dogrulugu konusunda kugkucu davranmak gerekir. Bagimsiz ve givenilir kaynaklan takip etmek,
elestirel disnmek dofru bilgi almak bakimindan dnemlidir.

Dogru bilgi alma hakkim kullanmada ya-
sanan soruntarda bireylere dnemli gorevier
dismektedir. Gindmizde bireyler medya
okuryazarhginin geredi olarak yazil, gorsel
ve igitsel iletigim araglanna ergebilmekte
ve bu organlardan yararanabilmektedir. Bi-
reyler; her gin gesitl iletigim araglanindan
birgok video, resim, haber, bilgi, mesaj vb.
almaktadir (Gorsel 1.16). Bireylerin medya-
dan yararlanirken segici olmasi, haber ve
mesajlann dogrulugunu glvenilir kaynaklar-  Giirsel 1.16: Bireyler, her giin medya araglanndan birgok
dan sorgulamasi gerekir. Bu nedenle ileti- mesaj almaktadir.
sim organlanndan bilgi edinirken elegtirel bir gbzle dederlendirme yapiimalidir. Herhangi bir konuda
yorum yapilirken dncelikle haberin ve olayin dogrulugu sorgulanmahidir,

Kaynak: MEB. (2025). 7.Smuf. s.34

Resim 4.81’de Medya okuryazarlig: ile ilgili bilgi verilerek bilgi giivenligi
farkindalig1 i¢in onemli bir temel olusturulmustur. Belirtilen gorsel de ayrica
elestirel bilgi edinme ve sorgulama da yer aliyor. Bireylerin gazete, dergi, radyo,
televizyon ve genel ag gibi kaynaklardan edindikleri bilgileri elestirel bir bakis
acistyla degerlendirmeleri bu bilgi ve haberlerin dogrulugunu giivenilir
kaynaklardan sorgulamalarinin gerektigi belirtiliyor. Bahse konu gorselle
olusturulan bilgi gilivenligi farkindalig1 i¢in 6dnemli bir temel olusturuyor ¢iinkii
bilgi giivenligi sadece teknik Onlemlerle degil, ayn1 zamanda bireylerin dijital
ortamlarda karsilastiklar1 bilgiye ulasma durumlarinda bilgi ve mesajlar
sorgulama, dogrulama ve elestirel diisiinme becerileriyle de saglanir. Ozellikle
sosyal medya, e-mail, haber siteleri ve genel ag ilizerinden yayilan yanhs bilgiler,
dolandiricilik girisimleri ve sosyal miihendislik saldirilari, bireylerin medya

okuryazarlig1 sayesinde daha kolay tespit edilebilir.
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Resim 4.82: Bilgi Kutucugu

XX, yizyilda teknolojinin gelismesiyle bil-
giler CD, DVD, blu-ray (bulurey) disk, hari-
ci disk, flash (filag) bellek, hafiza kart gibi
bircok aygita yiklenebilmekte, bu aygitiarda
saklanabilmekte ve istenildiginde kullamla-
bilmektedir. Gelisen teknolojilerle aygitlann
kapasiteleri arttinimakta ve kisa zamanda
yeni aygitiar dretiimektedir. Bunun yan sira
bilgiler, fiziksel bir aygita gerek duyulmadan
dogrudan genel aj Ozerindeki bazi uygula-
malarda da arsivienebilmektedir. Bulut tek-
nolojisi adi verilen uygulamalarla argivienen
bilgilere yeniler eklenebilmekte, gerektigin-

de bunlann hzerinde bilgisayar, akilh televiz-

Giirsel 4.8: Bulut teknolojist ile genel ag iizerinden bilgiler
yon, cep telefonu ve tabletiere tOrld degigik- depolanabilmektedir.

likler yapilabilmektedir (Gorsel 4.8).

Kaynak: MEB. (2025). 7.Sinif. 5.155

Resim 4.82°de teknolojinin ilerlemesiyle birlikte bilgilerin CD, DVD, blu-
ray, harici disk, flash bellek gibi fiziksel ortamlarda saklanabildigi; ayrica bulut
teknolojisi sayesinde bilgilerin genel ag (internet) ilizerinden de depolanabildigi
anlatiliyor. Gorselde bulut teknolojisiyle farkli cihazlarin (bilgisayar, tablet, akilli
telefon, sunucu vb.) internete bagli olarak veri aligverisi yaptigr gosterilmis.
Burada bilgi giivenligi acisindan risklere ve alinmasi gereken Onlemlere
deginilmemis, oysaki bulut depolama gibi hizmetler yetkisiz erisim ve veri
sizintist, verilerin sifrelenmeden saklanmasi, veri biitiinliigliniin korunamamasi
gibi durumlarda gizlilik ihlali ile istenmeyen zararl siireglerin ortaya ¢ikmasina
sebep olabilir. Bilgi giivenligi farkindalig1 ve etkililigi acisindan giiclii sifre ve iki
faktorlii kimlik dogrulama, verilerin sifrelenmesi, gilivenilir ve kurumsal olarak
yiiksek standartlara sahip hizmet saglayicilarin tercih edilmesi gibi Onemli

noktalarda vurgulanmasi 6nemlidir.
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Resim 4.83: Bilgi Kutucugu

Gegmigte hayal bile edilemeyecek bilimsel ve teknolojik geligmeler glindmiizde hizla insanhigin
hizmetine sunulmaktadir. Ay'a ve Dinya'min yoringesine insanli; Mars, Venils gezegenleryle bazi
uydulara hatta Gdnes sistemi digina insansiz uzay yolculuklan yapiimaktadir. Ay'a, Mars'a ve bir as-
teroide uzay araci indirilebiimigtir (Gorsel 4.10). Ddnya yoringesindeki iletisim uydulanyla genel ag,
haberiesme, kenum bulma olanaklanndan aninda yararlanilabiimektedir. Tip, ulagim, gen teknolojisi,

yenilenebilir enerji alanlarindaki caligmalar insanhga blylk katkida bulunmaktadir.

Girsel 4.10;: Curiosify (Kiiryosidi), Mars'ta araglirma yapan arag

Gindmdzde bilim ve teknolojide yaganan yenilikler, blylk oranda Avrupa'da XV. ylizyilla birlikte
baglayan geligmelere dayandinimaktadir. Bu geligmelerden bazilan sunlardir: Avrupa'da XV. yizyil-
da modem matbaa icat edildi; Dinya merkezli evren modeli, yerini Gines merkezli evren modeline
birakt;; Ddnya'min yuvarak oldugu ispat edildi, kitle gekim kanunu bulundu, buhar makinesi icat

edildi. Bu gelismeler Avrupa'nin bilimin merkezi olmasina katki saglad.

Kaynak: MEB. (2025). 7.Smif. s.165

Resim 4.83’te bilimsel teknolojilerin gelisimi ve insanlik iizerinden
etkilerinden bahsediliyor. Gorsel bilgi gilivenligi agisindan dogrudan bilgi
icermiyor, bu kapsamda anlatilan teknolojik gelismelerin ve Ozellikle uzay
aragtirmalarinin bilgi gilivenligiyle yakindan iligkili oldugu belirtilmeli ve bu

hususla ilgili bilgi giivenligi farkindalig1 kazandirilabilir.
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Resim 4.84: Bilgi Kutucugu

Biligim teknolojilerindeki gelismeler sadece sanayide degil; ulagim, iletisim, tanm, egitim (Gdrsel
5.14), saglik gibi alanlarda biyik kolayliklar sadladi. Sanayide bazi alanlarda iscilerin yaptigi isler-
de robotlar kullaniimaya baslandi. Modern ulagim araglari, yik ve yolcu tagimacihginin hizini ve
miktarini artirarak yolcu tagimaciigim konforlu hale getirdi. i!etiﬁim araglan ile genel ag sayesinde
haberlegsme, sesli ve gorintiili yapilmaya basland:.

o -

e

—

Girsel 5.14: Giiniimiizde egitimde bilisim teknolojilerinden yararlandmaktadir.

Kaynak: MEB. (2025). 7.Simnif. 5.192

Resim 4.85: Bilgi Kutucugu

Gunimuzde biligim, genetik, nanoteknoloji, tip, astronomi alanlaninda énemli gelismeler yasan-
maktadir. Bu gelismelerin yasandigi ilkelerin ekonomisi biylimekte, refah seviyeleri giinden giine
yiilkselmektedir. Bu durum toplumlann bilisim toplumlarina déniismesini saglamaktadir.

Giinimizde dinyanin biiyiik sirketleri sosyal medya, e-ticaret ve bilisim sektdrierinde hizmet
vermektedir. Bundan dolay: bilgiye ve onu iiretecek insana verilen deger ile egitime verilen énem
tlkelerin gelismesinde baslica faktdrier olmustur.

Kaynak: MEB. (2025). 7.Smnif. 5.193

Resim 4.84 ve 4.85’te bilisim teknolojileri alanindaki gelismelerden ve
hayatimiza etkilerinden bahsedilmis, bu gelismelerin insanlarin hayatinda refah
seviyesini yiikselttigi, ekonomi ve egitim gibi bircok alanda etkili oldugu
vurgulanmistir. Bu kapsamda bilgi giivenligi ve siiregleri ile ilgili dogrudan bir

uyar1 veya bilgilendirme i¢ermiyor.
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Resim 4.86: Bilgi Kutucugu

Bilisim teknolojisi, yapay zeka, genetik, nanoteknoloji gibi alanlardaki gelismeler farkli meslekleri
ortaya ¢ikarmaktadir. Robot koordinatorligl, yapay zeka& mahendisligi, e-spor oyunculugu, siber tek-
noloji uzmanhg, giyilebilir teknoloji uzmanhgi, veri bilimciligi, mesleki tedavi uzmanhgd, sanal gercek-
lik egitimciligi (Gorsel 5.23), bilgi programciligl (Goérsel 5.24), insansiz hava araci pilotiugu (Gorsel
5.25) ve 3D yazici mahendisligi (Gérsel 5.26) glnimizde ortaya ¢ikan mesleklerdendir. Bu meslek-
ler, bilimsel ve teknolojik gelismeler sonucu ortaya ¢ikan alanlara yoneliktir.

Girsel 5.25: Ins:msa hava arac: pilotu “ Girsel 5.26: 3D yaz;n miithendisi
Kaynak: MEB. (2025). 7.Smnif. 5.202

Resim 4.86’da bahsedilen tiim meslekler bahsedilen tim meslekler ve
teknolojik alanlar bilgi giivenligiyle yakindan iligkilidir ve ciddi riskler igerir. Bu
tir igeriklerde yeni mesleklerin ve teknolojilerin bilgi giivenligi siire¢ ve
gereksinimlerine de deginilmesi hem Ogrenciler hem de genel kullanicilar igin
olduk¢a 6nemli farkindalik olusturur. Kisisel verilerin korunmasi, siber tehdit ve
stirecleri, giivenli yazilim gelistirme ve cihaz kullanimi, dijital ortamlarda veri
biitiinligii ve gizliligi gibi son derece Onemli siireclerde biligsel farkindalik

kazandirilabilir.
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Resim 4.87: Bilgi Kutucugu

Onamiizdeki yillarda ozellikle genetik, yapay zeka ve uzay alanlanindaki gelismeler ginimizde
mevcut olmayan birgok mesleqi ortaya ¢ikaracaktir. insan organlan {retilebilecek, deri altina taki-
labilen kiglk bir cihazla hastaliklar belirlenebilecek, insandan bagimsiz ulagim araclanyla yik ve
yolcu tagimacihigi yapilabilecektir. Bunun yaninda gezegenler arasi insanh yolculuklara ¢ikilabilecek,
Mars'ta yagam alanlan olusturulabilecek ve buralarda insanlar yagayabilecektir. Arag programciligi,
gezegenler aras| uzay araci kaptanhgi (Gorsel 5.27), yasam alam uzmanhgi, sanal hekimlik (Gorsel

5.28) gelecekte ortaya gikabilecek mesleklerden bazilandir.

Garsel 5.27: Uzay araci kaptant Girsel 5.28: Sanal hekim

Kaynak: MEB. (2025). 7.Smif. s.203

Resim 4.87°de gelecekte dijital teknolojiler alaninda bir¢ok Onemli
meslegin ortaya ¢ikacagi belirtilmis ancak dogrudan bilgi giivenligiyle ilgili bir
meslege ve bilgilendirmeye yer verilmemis. Bu dogrultuda anlatilan teknolojik
gelismeler ve yeni meslekler, bilgi giivenligi agisindan ¢ok Onemli riskler ve

gereklilikler barindiriyor.
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Resim 4.88: Ornek Olay Kutucugu

Simdi Fatma’'nmin mesleki tercihlerine gore nasil bir planlama yapti@imi inceleyiniz.

Ben Fatma Aktan. llkokul 2. siniftan beri
evimizdeki bilgisayart kullaniyorum. Bilgisa-
yarda genellikle aragtirma yapiyorum, ilgi duy-
dugum konularia ilgili bilgileri Ggreniyorum,
yeni gelismeleri takip ediyorum.

Bilgisayar yazimlanina ilgi duyuyorum.
Belediyenin sagladigi imkénlarla Gg yidir
kodlama dersi goriyorum. Bu derste bilgi-

sayar, akill telefon ve tablet igin yazilimiarin
nasil yapildigint dgreniyorum. Gegen yil ilk
bilgisayar yazilimumt yaptim. Bu yil arkadaslanimia sosyal bilgiler dersi icin bir yazilim tzerinde
calisiyoruz. Ders yilt sonuna kadar bu yazilimi tamamlayacagiz. Haziladigimiz yaziimiar gimdilik
oldukcga basit dizeyde ama zamanla daha gelismis yazilimlar yapacagima eminim.

Insanlara yardimer olmakian keyif aliyorum. Matematik dersinde oldukca basanlyim. Ders ¢ca-
lisma grubumuzda matematikle flgili konularda arkadaslarima yardimer oluyorum.

lgi, yetenek ve kisisel 6zelliklerimi dikkate aldigrmda hem bilgisayar yazilimeis: hem de sanal
hekim olabilecegimi diigtndyorum. Boylece hastaliklar akilli aletlerle belirleyebilecegim yazilimiar
yapmayi planliyorum. Bunun igin ortaokuldan sonra fen lisesine gitmeyi istiyorum. Universitede
ise tip ve bilgisayar yazilimlan alanlarinda egitim gdrmeyi planlyorum. Universiteden sonra bir
taraftan meslegimi yaparken diger faraftan alammda uzmanlagip bu alanda dgrenciler yetistirmek
istiyorum.

Fatma'nin mesleki tercihlerine yonelik planlamasi nasil yorumlanabilir?

Kaynak: MEB. (2025). 7.Sinif. 5.204

Resim 4.88’de bir Ogrencinin belli bir zamandan beri bilgisayar
kullanmakta oldugundan bahsedilmis. Bu ifade genellenebilir nitelikte ¢iinkii
bilgisayar ve yazilim teknolojisi her gecen giin daha da gelismekte ve ulasilabilir
nitelikte olmakta. Belirtilen gorsel de yazilim gelistirme caligsmalari ve bunun
tizerine ¢esitli aragtirmalarin yapildig: ifade ediliyor. Ancak burada dogrudan bilgi
giivenligi ile ilgili bilgi yer almamakla birlikte bu farkindalik i¢cin 6nemli bir firsat

sunuyor.
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Resim 4.89: Etkinlik Kutucugu

6. DIJITAL TEKNOLOJILER VE TICARET

Sizce insanlar ihtiyaglanmn bir kismin dogrudan magazaya giderek kargilamak yerine
neden e-ticarefle karsilamaktadir?

Dijital teknolojiler kullamiimaya baslanmadan once tiketiciler; ihtiyaglannin tamamini magaza,
market, pazar gibi yerlerden kargilamaktaydi. Ureticiler trinlerini tarla, bahce, fabrika, atblye vb.
yerlerde Uretmekte; dagitim asamasinda bu Griinler satisin yapilacagi yerlere ulastinlmakta ve tiike-
ticiler de bu yerlere giderek GOriinleri satin almaktayd (Goérsel 5.31).

Girsel 5.31: Uretim, dagitim ve tiiketim agi
Gdrsel 5.31'i inceleyerek (retim, dagitim ve tiketim asamalarinda hangi faaliyetlerin ya-
pildigin agiklayiniz.

Kaynak: MEB. (2025). 7.Simnif. 5.206

Resim 4.89°da dijital teknolojiler ve ticaret basligi ile glinlimiizde daha
ulagilabilir olan teknolojinin artik hayatimizin her alaninda yer almasi ve en ¢ok
kullandigimiz alanlardan olan e-ticaretin iizerindeki etkisi belirtilmeye ¢alisiliyor.
Ancak burada dijitallesme ve kullandigimiz genel ag uygulamalarindaki bilgi

giivenligi siireclerine yer verilmedigi goriiliiyor.
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Resim 4.90: Bilgi Kutucugu

Genel ag teknolojisi ile bilgisayar, tablet bilgisayar, akilli cep telefonu, TV gibi teknolojilerdeki
gelisim ticarette dnemli degisikliklere yol agmigtir. Glnidmiizde firmalar, Grettikleri Griinlerin ticare-
tini gergek ortamlarin yam sira sanal ortamlarda da yapabilmektedir. Misteriler, ihtiyag duyduklan
dranleri genel ag yoluyla e-ticaret sirketlerinden satin alabilmekte ve bu Griinler, kuryeler araciligiyla
misterilere glvenli bir sekilde ulagtinlabilmektedir. Glinimizde Griin teslimati, insansiz hava arag-
lari kullanilarak da yapimaya baglanmistir; gelecekie e-ticaret alaninda bu araclardan daha fazla
yararlanilacag! ongdrilmektedir.

Genel ag tzerinden yapilan aligveris hem tiketiciler hem de e-ticaret sirketleri agisindan kolay
ve daha az maliyetlidir. Satis yapilan mekanin kirasi, personel gideri, enerji sarfiyati vb. masraflar
ortadan kalktigindan e-ticaret, daha karli olabilmektedir. Ginliimizde gida maddelerinden teknoloji
dranlerine, tekstilden ev egyalanna hatta yurt disindan satin alinan prefabrik evlere kadar binlerce
dranin e-ticareti yapilmaktadir. Thketiciler, e-ticareti kullanarak dagitime: girketlerin aracih@ olma-
dan drinlerini dogrudan dreticilerden satin alabilmektedir.

Genel ag Gzerinden bilgisayar oyunlarn, programian, yazilimlar; bilgisayar ve cep telefonu uygu-
lamalari gibi sanal / dijital GrCinlerin ticareti yapilabilmektedir. Bu Griinler Geretli veya (cretsiz olabil-
mektedir. Misterilerin film izleme, mizik dinleme vb. ihtiyaclarim genel ag Gzerinden kargilamas,
magazalarda satilan CD, DVD vs.nin satigim digirmektedir. Bu da mizik ve film sektord ile ilgili
satiglann daha ¢ok genel ag Gzerinden yapiimasi durumunu ortaya ¢ikarmistir.

Kaynak: MEB. (2025). 7.Smif. 5.206

Resim 4.91: Bilgi Kutucugu

Genel ag Gzerinden aligveris yapmak her gecen
giin kolaylagsmaktadir. Ozellikle Covid-19 salgini sii-
recinde genel aj Gzerinden aligveris daha da yay-
ginlagmig, daha c¢ok firma e-ticarete baslamistir.
E-ticaretle tiiketicinin mafazaya gitmesine, fivat ve
kalite kargilagtirmas: icin farkhh magazalar dolagma-
sina gerek kalmaz; batin bu iglemler, genel ag bag-
lantisi olan cihazlarla yapilabilir. Kredi karti, aligverig
karti vb. kullanilarak ya da kapida édeme secenegi
tercih edilerek verilen siparigler, tuketicinin istedigi t. < 1 == =
adrese ulastinimaktadir (Gorsel 5.32). Ancak ge- Gomf;;;ii:j;:;g‘:;j::;;::ﬁ;;?mer’
nel ag lizerinden yapilan aligveriglerde satin alinan
ariinlerin &demesi yapilirken cok dikkatli olunmali, hesap bilgileri paylasiimadan &nce sitenin giive-
nilirligi mutlaka kontrol edilmelidir.

E-ticaret, girigimcilere biylk firsatlar sunmaktadir. Bu sayede az sermayeyle e-ticaret sgirketleri
kurulabilmekte ve asagidaki haber yazisinda oldugu gibi basari hikayeleri ortaya cikabilmektedir.

*‘/P“!@ Manisa'da Genel Agdan Satis Yaparak Bagladi! Simdi Milyonluk Sirketin Sahibi Dldu—\
Manisa’da kendi isini kurma hayalinin pesinden kosan kadin girisimci D. E. A, bebek
arinlerini genel ag tizerinden satarak basladigi isinde milyonluk sirketin sahibi oldu. Tek basina
basladig isinde stirekli buytyerek 25 kisiye istihdam saglayan kadin girisimci, kadinlara tavsiye- I
| lerde bulundu. [
| Kadinlara asla vazgecmemeleri noktasinda cagrnida bulunan kadin girisimci “Ciinkil cok fazla I
| denedim ama en sonunda basardim. Kadinlar vazgecmesinler, mutlaka cabalannin karsihgini ala- |

| caklar. Su an Tiirkiye'nin her kéisesine mutlaka kargom gitmistir.” dedi. |
| Genel ag haberi, 28.11.2019.

(Kisaltlmigtr.) |
__________________________ J

Kaynak: MEB. (2025). 7.Smf. 5.207
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Resim 4.91°de bilgi giivenliginin saglanmasi konusunda 6nemli bilgiler
yer almaktadir. Genel ag ve genel ag iizerinden yapilan ticaretin hayatimizdaki
gelismelerden etkilenmesi ve hayatimiza getirdigi kolayliklardan bahsedilmistir.
Burada 6nemli olarak belirtilen husus; genel ag iizerinden yapilan aligverislerde
satin alinan triinlerin 6demesinin yapilirken dikkatli olunmali, hesap bilgileri

paylasilmadan once sitenin giivenilirligi kontrol edilmelidir seklindedir.

Resim 4.92: Etkinlik Kutucugu

g Etkinlik Zamani

Ticaretin gegcmiste ve giinimizde nasil yapildigini, gelecekte nasil yapilacagi-

E i o

ni ilgili kutucuklara yazinmz. Etkilesimii
igerik
'l
Gecmigte ticaret Gundmuzde ticaret | Gelecekte ticaret
A

)
~—/ Dijital teknolajiler tiretim, dagitim ve tdketim agim nasil etkilemigtir?
i
o

Kaynak: MEB. (2025). 7.Smuf. 5.207

Resim 4.92°de yer alan etkinlikte ticaretin zaman igerisindeki gelisimine
deginilmis teknolojinin ticaret iizerindeki etkisi sorulmustur. Dogrudan bilgi

giivenligi farkindaligin1 gelistirici bir bilgi verilmemistir.
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SONUC

Bu caligmada 2024 Sosyal Bilgiler 6gretim programi ve ders kitaplarinin
bilgi giivenli konusunda verimliligi arastirilmis ve bilgi giivenligi boyutunda ne
kadar onleyici giivenlik farkindaligi sagladigi incelenmeye caligilmistir. Genel
olarak bilgi giivenligi konusu 6zellikle “Teknoloji ve Sosyal Bilimler” 6grenme
alaninda igerisinde sistematik bir sekilde ele alinmistir. Ders kitaplarinda ise
ozellikle 4. smiftan itibaren bilgi glivenligi farkindalig1 olusturulmaya calisildigi;
st siniflarda (5., 6. ve 7.) dijital vatandaslik, dijital okuryazarlik, telif hakki, e-
ticaret, genel ag, dijital depolama teknolojileri, ¢evrimigi teknolojiler, sosyal
miihendislik, dijital ayak izi gibi konular iizerinden daha karmasik ve biitiinciil
kavramlara gegis yapildig1 goriilmektedir. Ancak kitaplarda bilgi giivenligiyle
ilgili kavramlarin teknik yonlerinin zaman zaman yeterince a¢iklanmadigi ve bazi
terimlerin 6grenci diizeyinde somutlastirilamadigl gézlemlenmistir. Bu durum,
Talan ve Aktirk (2021)’lin caligmalarindaki ortaokul Ogrencilerinde dijital
giivenlik konularma iliskin kavramsal karmasa bulunduguna dair bulgulariyla
paralellik gostermektedir. Buradan hareketle internet adresinin dogrulugunu ve
giivenilirligini nasil teyit ederiz veya dogrulariz seklinde bilgi giiveligini saglayan
sorulara ve bunun yaninda sosyal miihendislik siireclerinde sik¢a kullanilan sahte
internet erisim adresi aldatmacasini nasil engel olabiliriz sorusuna cevap
verebilmek 6nleyici giivenlik acisindan oldukga énemlidir. Ornek verecek olursak
e-devlet erisim adresi https://www.turkiye.gov.tr/ seklindedir. Burada belirtilmesi
gereken gergek ve giivenilir internet erisim adresinin gov.tr seklinde bitmesi
gerektigidir. Tek bir farkindalik ile gercek ve sahte web site ayrimi yapilarak
bir¢ok olumsuz sonucun oniine gegilebilir. Bu dogrultuda ders kitaplarinda gerek
etkinliklerde gerekse diger gorsel ve bilgilendirme kutucuklarinda bu bilgiler
islenebilir. Bununla birlikte, ders kitaplarinda teknik terimlerin tanimsiz
sunulmasi, Celik ve Kiligoglu (2022) miifredat igeriklerinin 6grencinin bilissel
gelisim diizeyine gore yeniden diizenlenmesi gerektigi yoniindeki onerileriyle de
ortiismektedir. Ayrica, bilgi glivenligi boyutundaki temel bilgilerin ve kavramlarin
ozellikle gorsel ve etkinlik temelli anlatimlarla desteklenmesinin etkili olacagi
yoniindeki Unal Peker (2015) calismasi da bu arastirmada elde edilen kitap
inceleme verileriyle uyumlu bir egilimi isaret etmektedir. Sonu¢ olarak, bu

caligma Tiirkiye'deki Sosyal Bilgiler 6gretim programi ve ders kitaplarinin bilgi


https://www.turkiye.gov.tr/

giivenligine iligkin icerigi sundugunu, ancak kavramsal netlik, agiklik ve
uygulama biitiinliigli agisindan bazi gelistirme alanlarinin varligini da isaret
etmektedir. Ancak, 6zellikle teknik kavramlarin 6grenci diizeyine uygun sekilde
sadelestirilmesi, iceriklerin giinliik yasamla daha somut baglantilar kuracak

bicimde sunulmasi gibi gelistirme alanlar1 bulunmaktadir.

Orneriler;

e Bilgi giivenligiyle ilgili teknik kavramlar (6rnegin dijital ayak izi, URL,
veri igleme) Ogrenci diizeyine uygun bicimde sadelestirilmeli ve
orneklendirilmelidir.

e Smif igerisi etkinliklerde bilgi gilivenligi ile ilgili olumsuz durumlarda
karsilagildiginda ne yapilmasi gerektigine dair bilgilendirici hikaye ve
drama orneklerine yer verilmelidir.

e Onemli kurum ve kuruluslarin web baglant1 adresleri 6rneklendirilerek bu
adreslerin bir tane oldugu ve sahte web baglanti adreslerinden
ayristirllmasin1  saglayacak bilgiler (.com, .edu, .gov gibi uzantilarin
aciklamalar1 yapilmali) belirtilmelidir.

o Kisisel e-mail adreslerimize gonderilen e-postalar agilmadan Once
gonderen kontroliiniin yapilmasi ve gonderildigi web baglanti uzant1 adresi
kontrol edilmesi farkindaligin1 olusturucu bilgiler ve gorseller yer
almalidir.

e Ders kitaplarinda bilgi gilivenligine dair igerikler yalnizca bir {initede
toplanmamali, farkli 6grenme alanlar ile iliskilendirilerek disiplinlerarasi
bir yaklasim benimsenmelidir.

e Ogretmenlere yonelik bilgi giivenligi egitimi artirilmali; etkinlik, igerik ve
ornek uygulamalarla desteklenmelidir.

e Opgrencilerin  aktif  katilm saglayacagi, bilgi giivenligini
deneyimleyecekleri proje tabanl etkinliklere ders kitaplarinda daha fazla
yer verilmelidir.

e MEB tarafindan gelistirilen dijital i¢eriklerde (EBA, interaktif etkinlikler)
bilgi giivenligi temal1 6grenme materyalleri ¢ogaltilmalidir.

e Dijital paylasim sitelerinden edinilen bilgilerin kaynak dogrulamasinin

yapilmasi ve elestirel analiz siireglerini gelistirici bilgiler yer almalidir.

125



KAYNAKCA

Abraham, S., & Chengalur- Smith, I. (2010). An Overview of Social Engineering
Malware: Trends, Tactics, And Implications. Technology in Society, 32(3),
183-196.

Akay, 1. G. (2014). Bilgi Giivenligi Yonetim Sistemleri: Bilgi Giivenligi
Uygulama Miilakatlari. Yayimlanmams Yiksek Lisans Tezi. Bilecik: Bilecik
Seyh Edebali Universitesi, Sosyal Bilimler Enstitiisii.

Akgiin, O., & Topal, M. (2015). Egitim Fakiiltesi Son Smif Ogrencilerinin
Bilisim Giivenligi Farkindaliklari: Sakarya Universitesi Egitim Fakiiltesi
Ornegi. Sakarya University Journal of Education, 5(2), 98-121.

Akkoyunlu, B., & Kurbanoglu, S. (2003). Ogretmqn Adaylarinin - Bilgi
Okuryazarligr ve Bilgisayar Oz-Yeterlik Algilar1 Uzerine Bir Calisma.
Hacettepe Universitesi Egitim Fakiiltesi Dergisi, 24(24).

Alatas, S., & Atan, M. (2007). Phishing: Internet Denizinin Popiiler Avlanma
Yontemi, XII. Tirkiye’de Internet Konferansi, Bilkent Universitesi, Ankara, 8-
10, 226-236.

Alhassan, M. M., & Adjei-Quaye, A. (2017). Information security in an
organization. International Journal of Computer (IJC), 24(1), 100-116.

Alkalbani, A., Deng, H., & Kam, B. (2015). Organisational Security Culture and
Information Security Compliance For e-Government Development: The
Moderating Effect Of Social Pressure.

Altun, N., & Alpan, G. B. (2021). Temel Egitim Programlarinda Dijital
Okuryazarlik. Egitim ve Toplum Arastirmalart Dergisi, 8(2), 280-294.

APWG, Anti-Phishing Calisma Grubu, Phishing Etkinlik Trendleri Raporu, 2024,
https://apwg.org/trendsreports/ adresinden Ocak 2025 tarihinde erisildi.

Ates, S., & Kiigiik, S. (2023). Ogretmenl§rin Bilgi Giivenligi Farkindalik ve
Dijital ~ Okuryazarlik Durumlarinin Incelenmesi.  Necmettin - Erbakan
Universitesi Eregli Egitim Fakiiltesi Dergisi, 5(2), 491-534.

Avey, U., & Orug, O. (2020). Universite Ogrencilerinin Kisisel Siber Giivenlik
Davranislari ve Bilgi Giivenligi Farkindaliklarmin  Incelenmesi. Inénii
Universitesi Egitim Fakiiltesi Dergisi, 21(1), 284-303.

Bagci, H. (2009). Sosyal Miihendislik ve Denetim. Denetisim, (1), 42-51.

Barcus, F. E. (1959). Communications Content: Analysis of The Research, 1900—
1958. Yayimmlanmamis Doktora Tezi. University of Illinois.

Baykara, M., Das, R., & Karadogan, .1. (2013, Mayis). Bilgi Giivenligi
Sistemlerinde Kullanilan Araglarin Incelenmesi. In st International
Symposium on Digital Forensics and Security (ISDFS’13) (Vol. 20, s. 21).



Can, N. (2002). Egitim Orgiitlerinde  Insan _Kaynaklar1  Yénetiminin
Biitiinlestirme Isleviyle Ilgili Gorevler. Gaziantep Universitesi Sosyal Bilimler
Dergisi, 5(1), 228-231.

Canbek, G. (2005). Klavye Dinleme ve Onleme Sistemleri: Analiz, Tasarim ve
Gelistirme. Yayinlanmamis Yiiksek Lisans Tezi. Ankara: Gazi Universitesi,
Fen Bilimleri Enstitiisii.

Canbek, G., & Sagiroglu, §. (2006). Bilgi, Bilgi Giivenligi ve Stiregleri Uzerine
Bir Inceleme. Politeknik Dergisi, 9(3), 165—174.

Canbek, G., & Sagiroglu, $. (2007a). Cocuklarin ve Genglerin Bilgisayar ve
Internet Giivenligi. Politeknik Dergisi, 10(1), 33-39.

Canbek, G., & Sagiroglu, $. (2007b). Koticti ve Casus Yazilimlar: Kapsamli Bir
Arastirma. Gazi Universitesi Miihendislik Mimarhk Fakiiltesi Dergisi, 22(1),
121-136.

Ceyhun, Y., & Caglayan, M. U. (1997). Bilgi Teknolojileri Tiirkiye i¢in Nasil Bir
Gelecek Hazirlamakta. Tiirkiye Is Bankas1 Kiiltiir Yaymlari.

Chandarman, R., & Van Niekerk, B. (2017). Students' Cybersecurity Awareness
At a Private Tertiary Educational Institution. The African Journal of
Information and Communication, 20, 133—155.

Chandy, J. (2022, Aralik). Review on Malware, Types, and its Analysis.
International Journal for Research in Applied Science and Engineering
Technology, 10(12), 386-390. https://doi.org/10.22214/ijraset.2022.47887

Christensen, L.B, Johnson, B.R, ve Turner, L.A. (2014). Arastirma Yontemleri
Desen ve Analiz (A. Aypay, Cev.). Ankara: Am1 Yayincilik. (2015).

Cohen, L., Manion, L., & Morrison, K. (2007). Research Methods in Education
(6.th ed.). New York, NY: Routledge.

Crowe, A. R. (2006). Technology, Citizenship, and The Social Studies Classroom:
Education For Democracy In a Technological Age. International Journal of
Social Education, 21(1), 111-121.

Celik, H., & Kiligoglu, G. (2022). Ortaokul Ogrencilerinin Dijital Okuryazarlik
Diizeylerinin Belirlenmesi (Determining the digital literacy levels of secondary
school students). Journal of Anatolian Cultural Research (JANCR), 6(2), 115—
134.

Cubukcu, A., & Bayzan, S. (2013). Tirkiye’de Dijital Vatandaslik Algis1 ve Bu
Algiyr Internetin Bilingli, Giivenli ve Etkin Kullanimi ile Artirma
Yontemleri. Middle Eastern & African Journal of Educational Research, 5(1),
148-174.

Degirmenci, N., & Demiral, D. G. (2023). Bilgi Giivenligi Farkindaligi Uzerine

Universite  Ogrencilerine Yonelik Arastrma. Karadeniz Sosyal Bilimler
Dergisi, 15(29), 613—635.

127


https://doi.org/10.22214/ijraset.2022.47887

Derin, M. A., & Gengoglu, M. T. (2020). Ortaokul Ogrencilerinin Bilgi
Gtivenligi Farkindaligi. Savunma Bilimleri Dergisi, (38)r, 159—181.

Durna, U., & Demirel, Y. (2008). Bilgi Yonetiminde Bilgiyi Anlamak. Erciyes
Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, (30), 129-156.

Eminagaoglu, M., & Goksen, Y. (2009). Bilgi Guvenligi Nedir, Ne Degildir?
Tirkiye'de Bilgi Guivenligi Sorunlari ve Cozim Onerileri. Dokuz Eyliil
Universitesi Sosyal Bilimler Enstitiisii Dergisi, C11/S4.

Eravel, D. B. (2020). Kurumlarin Dijital Déniistimii: Biiyiik Veri. Calisma
1liskileri Dergisi, 11(1), 90-112.

Erséz, B., & Ozmen, M. (2020). Dijitallesme ve Bilisim Teknolojilerinin
Calisanlar Uzerindeki Etkileri. AJIT-e: Academic Journal of Information
Technology, 11(42), 170-179.

Farmer, L. (2010).  21. Century  standarts  for  information
literacy. Leadership, 39(4), 20-22.

Fortinet. (2025). Spyware Definition. Fortinet Cyberglossary. Subat 26, 2025
tarthinde https://www.fortinet.com/resources/cyberglossary/spyware
adresinden alinda.

Fortinet. (2025, 26 Subat). Truva At1 Viriisii Nedir? Fortinet Cyberglossary.Subat
26, 2025 tarihinde https://www.fortinet.com/uk/resources/cyberglossary/trojan-
horse-virus adresinden alindi.

Gokgearslan, S., Giinbatar, M. S., & Saritepeci, M. (2021). Ortadgretim
Ogrencilerinin Bilgi Giivenligi Farkindaliklarinin incelenmesi. Van Yiiziincii
Y1l Universitesi Egitim Fakiiltesi Dergisi, 18(1), 354-373.

Glindiiz, M. Z., & Das, R. (2016). Sosyal miihendislik: Yaygin ataklar ve
giivenlik onlemleri. In P. D. M. Sagiroglu, P. D. M. Alkan, P. D. E. Akyildiz,
& D. D. S. Akleylek, Ed, 9.

Gl'indl'iz., M.Z, & Das,"R. (2021). Akilli Sebekeler: Siber Giivenlik Unsurlar ile
Veri lletimi. Bingol Universitesi Teknik Bilimler Dergisi, 2(2), 47-61.

Hanus, B.,, & Wu, Y. A. (2016). Impact Of Users’ Security Awareness On
Desktop Security Behavior: A Protection Motivation Theory Perspective.
Information Systems Management, 33(1), 2—16.

IBM. (2025). What Is Cybersecurity. Ibm Think. Ocak 5, 2025 tarihinde
https://www.ibm.com/think/topics/cybersecurity adresinden alindi.

Jones, C., & Mitchell, K. J. (2016). Defining and Measuring Youth Digital
Citizenship. American Behavioral Scientist, 60(8), 835-855.

Kagnicioglu, C. H., & Ozdemir, E. (2017). Endiistri 4.0 Baglaminda Eskisehir
Ilindeki KOBI’lerin Degerlendirilmesi. PressAcademia Procedia, 3, 900-908.

128


https://www.fortinet.com/resources/cyberglossary/spyware
https://www.fortinet.com/uk/resources/cyberglossary/trojan-horse-virus
https://www.fortinet.com/uk/resources/cyberglossary/trojan-horse-virus
https://www.ibm.com/think/topics/cybersecurity

Kamber, E., & Bolatan, G. I. S. (2019). Endiistri 4.0 Tiirkiye Farkindalig:.
Mehmet Akif Ersoy Universitesi Sosyal Bilimler Enstitiisii Dergisi, 11(30),
836-847.

Karaduman, H., & Oztirk, C. (2014). Sosyal Bilgiler Dersinde Dijital
Vatandashiga Dayal1 Etkinliklerin Ogrencilerin Dijital Vatandaslik Tutumlarina
Etkisi ve Dijital Vatandaslhik Anlayislarina Yansimalari-The Effects of
Activities For Digital Citizenship On Students' Attitudes Toward Digital.
Journal of Social Studies Education Research, 5(1), 38-78.

Kaspersky. (2025). Botnet Nedir? Kaspersky. Subat 23, 2025 tarihinde
https://www.kaspersky.com.tr/resource-center/threats/botnet-attacks
adresinden alinda.

Kaspersky. (2025). Adware Nedir? Kaspersky Resource Center. Subat 26, 2025
tarithinde https://www.kaspersky.com/resource-center/threats/adware
adresinden alindi.

Kaspersky. (2025). Truva At1 Viriisii Nedir: Tiirleri ve Temizleme Y o6ntemleri.
Kaspersky Resource Center. Subat 26, 2025 tarihinde
https://www.kaspersky.com.tr/resource-center/threats/trojans adresinden alindi.

Kavak, A., & Odabas, H. (2023). Universite Kiitiiphanelerinde Teknolojik ve
Kurumsal Bilgi Guvenligi Onlemlerinin Uygulanma Yeterliligi. Cankirt
Karatekin Universitesi Sosyal Bilimler Enstitiisii Dergisi, 14(2), 293-332.

Kaya, M. N. O. V. A. (2013). Siber Giivenligin Milli Giivenlik Agisindan Onemi
ve Alinabilecek Tedbirler. Giivenlik Stratejileri Dergisi, 9(18), 145—181.

Khidzir, N. Z., Mat Daud, K. A., Ismail, A. R., Abd. Ghani, M. S. A., & Ibrahim,
M. A. H. (2018). Information security requirement: The relationship between
cybersecurity risk confidentiality, integrity and availability in digital social
media. In Regional Conference on Science, Technology and Social Sciences
(RCSTSS 2016): Theoretical and Applied Sciences (s. 229-237). Springer
Singapore.

Korucu, O. (2021). Yeni Normal Diinya Diizeninin Siber Gilivenlik ve Bilgi
Gtivenligine Etkileri. Yonetim Bilisim Sistemleri Dergisi, 7(1), 44—60.

Krombholz, K., Hobel, H., Huber, M., & Weippl, E. (2015). Advanced Social
Engineering Attacks. Journal of Information Security and Applications, 22,
113-122.

Lee, J. K., & Doolittle, P. E. (2006). Social Studies and History Teachers’ Uses
Of Non- Digital and Digital Historical Resources. Social Studies Research and
Practice, 1(3), 291-311.

Livingstone, S. (2004). Media Literacy and the Challenge Of New Information
and Communication Technologies. Communication Review, 7(1), 3—14.

Lohani, S. (2019). Social Engineering: Hacking into Humans. International
Journal of Advanced Studies of Scientific Research, 4(1).

129


https://www.kaspersky.com.tr/resource-center/threats/botnet-attacks
https://www.kaspersky.com/resource-center/threats/adware
https://www.kaspersky.com.tr/resource-center/threats/trojans

Martin, A. (2005). DigEuLit-a European Framework for Digital Literacy: A
Progress Report. Journal of eLiteracy, 2(2), 130-136.

Mbanaso, U. M., & Dandaura, E. S. (2015). The Cyberspace: Redefining a New
World. IOSR Journal of Computer Engineering (IOSR-JCE), 17(3), 17-24.

Milli Egitim Bakanlig1. (2024). 4. Sinif Sosyal Bilgiler Ders Kitabi [PDF]. Subat
12, 2025 tarihinde
https://mufredat.meb.gov.tr/Dosyalar/TTKB/%C4%B0lkokul/4/Sosyal%20Bil
giler/cl_sosyal bilgiler 4.pdf adresinden alindi.

Milli Egitim Bakanlig1. (2024). 5. Sinif Sosyal Bilgiler Ders Kitabi [PDF]. Subat
18, 2025 tarihinde
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/5/Sosyal%20Bilgiler/c1
_sosyal_bilgiler 5.pdf adresinden alindi.

Milli Egitim Bakanlig1. (2024). 6. Sinif Sosyal Bilgiler Ders Kitabi [PDF]. Subat
25, 2025 tarihinde
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/6/Sosyal%20Bilgiler/c1
_sosyal bilgiler 6.pdf adresinden alindi.

Milli Egitim Bakanligi. (2024). 7. Sinif Sosyal Bilgiler Ders Kitabi [PDF]. Mart
15, 2025 tarihinde
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/7/Sosyal%20Bilgiler/c1
_sosyal_bilgiler 7.pdf adresinden alindi.

Milli Egitim Bakanlhig1. (2024). Sosyal Bilgiler Dersi Ogretim Programi (4.—7.
swiflar) [PDEF]. Subat 12, 2025 tarihinde
https://tymm.meb.gov.tr/upload/program/2024programsos45670nayli.pdf
adresinden alindi.

Mouton, F., Malan, M. M., Leenen, L., & Venter, H. S. (2014, Agustos). Social
Engineering Attack Framework. In 2014 Information Security for South Africa
(s. 1-9). IEEE.

NCSS. (2025). What 1s Social Studies? National Council for the Social Studies.
Mart 12, 2025 tarihinde https://www.socialstudies.org/about/definition-social-
studies adresinden alindi.

NIST Computer Security Resource Center. (2024). Information security
[Glossary].Aralik 22, 2024 tarihinde https://csrc.nist.gov/glossary/term/infosec
adresinden alind1.

Onal, 1. (2010). Tarihsel Degisim Siirecinde Yasam Boyu Ogrenme ve
Okuryazarlik: Tiirkiye Deneyimi. Bilgi Diinyasi, 11(1), 101-121.

Ozcan, A. B. (2011). Uluslararas1 Giivenlik Sorunlar1 ve Abd’nin Giivenlik
Stratejileri. Sosyal Ekonomik Arastirmalar Dergisi, 11(22), 445-466.

Ozdemir, A., & Uluyol, C. (2021). Kamu Kurum ve Kuruluslarinda Bilgi
Giivenligi Farkindaligi. Tiirkiye Sosyal Arastirmalar Dergisi, 25(3), 649—666.

130


https://mufredat.meb.gov.tr/Dosyalar/TTKB/%C4%B0lkokul/4/Sosyal Bilgiler/c1_sosyal_bilgiler_4.pdf
https://mufredat.meb.gov.tr/Dosyalar/TTKB/%C4%B0lkokul/4/Sosyal Bilgiler/c1_sosyal_bilgiler_4.pdf
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/5/Sosyal Bilgiler/c1_sosyal_bilgiler_5.pdf
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/5/Sosyal Bilgiler/c1_sosyal_bilgiler_5.pdf
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/6/Sosyal Bilgiler/c1_sosyal_bilgiler_6.pdf
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/6/Sosyal Bilgiler/c1_sosyal_bilgiler_6.pdf
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/7/Sosyal Bilgiler/c1_sosyal_bilgiler_7.pdf
https://mufredat.meb.gov.tr/Dosyalar/TTKB/Ortaokul/7/Sosyal Bilgiler/c1_sosyal_bilgiler_7.pdf
https://tymm.meb.gov.tr/upload/program/2024programsos4567Onayli.pdf
https://www.socialstudies.org/about/definition-social-studies
https://www.socialstudies.org/about/definition-social-studies
https://csrc.nist.gov/glossary/term/infosec

Ozden, M., & Saban, A. (2019). Nitel Calistirma Paradigma ve Teorik Temeller.
Ani Yayincilik.

Peltier, T. R. (2005). Implementing an Information Security Awareness Program.
Information Security Journal: A Global Perspective, 14(2), 37-49.
https://doi.org/10.1080/19393550500322732

Puhakainen, P. (2006). A Design Theory for Information Security Awareness.
University of Oulu.

Ribble, M. (2015). Digital Citizenship in Schools: Nine Elements All Students
Should Know. International Society for Technology in Education.

Salahdine, F., & Kaabouch, N. (2019). Social Engineering Attacks: A Survey.
Future Internet, 11(4), 89. https://doi.org/10.3390/1111040089

Samonas, S., & Coss, D. (2014). The CIA Strikes Back: Redefining
Confidentiality, Integrity and Availability in Security. Journal of Information
System Security, 10(3).

Sancak, K. (2013). Givenlik Kavrami Etrafindaki Tartigmalar ve Uluslararasi
Gilivenligin Dontisimi. Karadeniz Teknik Universitesi Sosyal Bilimler Dergisi,
6, 123-134

Savas, S., Topa}.loglu, N., & Yilmaz, M. (2012). Veri Madenciligi ve Tiirkiye’deki
Uygulama Ornekleri. Istanbul Ticaret Universitesi Fen Bilimleri Dergisi,
11(21), 1-23.

Schlienger, T., & Teufel, S. (2002). Information Security Culture: The
Socio- Cultural Dimension in Information Security Management. In Security in
the Information Society: Visions and Perspectives (s. 191-201).

Singh, A., Vaish, A., & Keserwani, P. K. (2014). Information Security:
Components and Techniques. International Journal of Advanced Research in
Computer Science and Software Engineering, 4(1).

Siponen, M. T. (2001). Five Dimensions of Information Security Awareness.
SIGCAS Computers and Society, 31(2), 24-29.

Solichin, A., & Ramadhan, E. W. (2017, Ekim). Enhancing Data Security Using
DES-Based Cryptography and DCT-Based Steganography. In 2017 3rd
International Conference on Science in Information Technology (ICSITech) (s.
618-621). IEEE. https://ieeexplore.ieee.org/document/8257187

Solomon, M. G., & Chapple, M. (2004). Information Security Illuminated. Jones
& Bartlett Learning.

Stanton, J., Qaldera, C., Isaac, A., Stam, K., & Marcinkowski, S. (2003).
Behavioral Information Security: Defining the Criterion Space. Proceedings of
the 2nd Workshop on Economics and Information Security (WEIS).

131


https://ieeexplore.ieee.org/document/8257187

Stanton, J. M., Stam, K. R., Mastrangelo, P., & Jolton, J. (2005). Analysis of
end- user security behaviors. Computers & Security, 24(2), 124-133.

Syamsuddin, 1. (2009). The Application of AHP to Evaluate Information Security
Policy Decision Making. International Journal of Simulation: Systems, Science
and Technology, 10(5).

Sahinaslan, E., Kantiirk, A., Sahinaslan, 0., & Borandag, E. (2009). Kurumlarda
Bilgi Giivenligi Farkindaligi, Onemi ve Olusturma Yontemleri. Akademik
Biligim, 9, 11-13.

Seker, S. (2013). Is Zekasi ve Veri Madenciligi. Cinius Yayimcilik.

Sesen, Y., & Kuzucuoglu, A. H. (2021). Veri ve Bilgi Giivenligi Baglaminda
Istihbarat Faaliyetleri. Library Archive and Museum Research Journal, 2(2),
93-110.

Siskin, D. S. (2020). Universite Kiitiiphanelerinde Bilgi Giivenligi ve Kisisel
Verilerin Korunmasu: Ankaradaki Universite Kiitiiphanelerinin
Degerlendirilmesi. Yaymmlanmamis Yiiksek Lisans Tezi. Ankara: Sosyal
Bilimler Enstitiisii.

Taha, N., & Dahabiyeh, L. (2021). College Students’ Information Security
Awareness: A Comparison Between Smartphones and Computers. Education
and Information Technologies, 26(2), 1721-1736.

Tahir, R. (2018). A Study on Malware and Malware Detection Techniques.
International Journal of Education and Management Engineering, 8(2), 20.

Talan, T., & Aktiirk, C. (2021). Ortadgretim Ogrencilerinin Dijital Okuryazarlik
ve Bilgi Giivenligi Farkindaligr Seviyelerinin Incelenmesi. Kahramanmaras
Stit¢ii Imam Universitesi Sosyal Bilimler Dergisi, 18(1), 158—180.

Teknolojileri, B., Arastirma, 1. K. S., & Baskanlhig1, S. G. D. (2022). Dijitallesen
Diinyada Bilisim Suglart ve Miicadele Yontemleri. Sektorel Aragtirma ve
Strateji Gelistirme Dairesi Baskanligi.

Tsohou, A., Karyda, M., Kokolakis, S., & Kiountouzis, E. (2015). Managing the
Introduction of Information Security Awareness Programmes in Organisations.
European Journal of Information Systems, 24(1), 38-58.

Turan, S., & Avei, E. K. (2018). 2018 Sosyal Bilgiler Ogretim Programi'nin
Dijital Vatandaslik Baglaminda Incelenmesi. Journal of Education and New
Approaches, 1(1), 28-38.

Ulasanoglu, M. E., Yilmaz, R., & Tekin, M. A. (2010). Bilgi Giivenligi: Riskler
ve Oneriler. Bilgi Teknolojileri ve Iletisim Kurumu, Ankara.

Unal Peker, D. (2015). Bir egitim programindaki dijital vatandashik Ogeleri ve
ortadgretim Ogrencilerinin dijital vatandaglik diizeylerinin belirlenmesi. 24.
Ulusal Egitim Bilimleri Kongresi, Nigde, Tlrkiye.

132



Vardal, N. (2009). Yiiksekogretimde Bilgi Giivenligi: Bilgi Giivenlik Yonetim
Sistemi i¢in Bir Model Onerisi ve Uygulamasi. Yayimlanmamis Doktora Tezi.
Ankara: Gazi Universitesi, Egitim Bilimleri Enstitiisii.

Vasani, V., Bairwa, A. K., Joshi, S., Pljonkin, A., Kaur, M., & Amoon, M. (2023).
Comprehensive Analysis of Advanced Techniques and Vital Tools for
Detecting Malware Intrusion. Electronics, 12(20), 4299.
https://doi.org/10.3390/electronics 12204299

Voogt, J., Fisser, P., Pareja Roblin, N., Tondeur, J., & Van Braak, J. (2013).
Technological Pedagogical Content Knowledge: A Review of the Literature.
Journal of Computer Assisted Learning, 29(2), 109—121.

Vural, Y. (2007). Kurumsal Bilgi Giivenligi ve Sizma (Penetrasyon) Testleri
Yayimlanmamis Yiiksek Lisans Tezi. Ankara: Gazi Universitesi, Fen Bilimleri
Enstitiisii.

Yalgin, A. (2022). Sosyal Bilgiler, Dijital Okuryazarlik ve Artirilmis Gergeklik
Uygulamalari. In Sosyal Beseri ve Idari Bilimler Temel Alamnda Akademik
Calismalar VI (s. 19-30).

Yan, Z., Robertson, T., Yan, R., Park, S. Y., Bordoff, S., Chen, Q., & Sprissler, E.
(2018). Finding the Weakest Links in the Weakest Link: How Well Do

Undergraduate Students Make Cybersecurity Judgment? Computers in Human
Behavior, 84, 375-382.

Yee, C. K., & Zolkipli, M. F. (2021). Review on Confidentiality, Integrity and
Availability in Information Security. Journal of ICT in Education, 8(2), 34-42.

Yildinim, A., & Simsek, H. (2008). Sosyal Bilimlerde Nitel Arastirma Yontemleri.
Ankara: Seckin Yayincilik.

Yildirim, O.F. (2013). The Role of Extra-Curricular Activities on Students’
Knowledge, Skills, and Attitudes Toward Climate Change, Climate Change
Adaption and Mitigation (M.S. thesis). Middle East Technical University.
Ankara, Tiirkiye.

Yilmaz, H. (2014). Bilgi Giivenligi Yonetimi Standardi Kapsaminda Bilgi
Giivenligi Yonetim Sisteminin Kurulmast ve Bilgi Giivenligi Risk Analizi.
Denetisim, (15), 45-59.

Wagner, A., & Brooke, C. (2007). Wasting Time: The Mission Impossible With
Respect to Technology- Oriented Security Approaches. Electronic Journal of
Business Research Methods, 5(2), 117-124.

WASD. (2025). Dijital 2025: Dijitalin Kiiresel Durumuna iliskin Temel Rehber.
We Are Social. Haziran 15, 2025 tarihinde
https://wearesocial.com/uk/blog/2025/02/digital-2025-the-essential-guide-to-
the-global-state-of-digital/ adresinden alindi.

133


https://wearesocial.com/uk/blog/2025/02/digital-2025-the-essential-guide-to-the-global-state-of-digital/
https://wearesocial.com/uk/blog/2025/02/digital-2025-the-essential-guide-to-the-global-state-of-digital/

WASD. (2025). We Are Social 2025: Global ve Tirkiye Verileriyle Dijital
Diinya. Clicksus. Mayis 14, 2025 tarihinde https://www.clicksus.com/we-are-
social-2025-global-ve-turkiye-verileriyle-dijital-dunya adresinden alinda.

Whitman, M. E., & Mattord, H. J. (2012). Principles of Information Security.
Cengage Learning.

Wiersma, W. (2000) Research Methods in Education: An Introduction. 7th
Edition, Boston, MA

134


https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya
https://www.clicksus.com/we-are-social-2025-global-ve-turkiye-verileriyle-dijital-dunya

0Z GECMIS

Adi1 ve Soyadi : Talha Hakan KAYGISIZ
Bildigi Yabanci Diller

Aldig1 Sertifikalar

Uzmanlik Alani :
Derece Boliim/Program Universite Yil
Lisans Sosyal Bilgiler | Atatiirk Universitesi 2015
Ogretmenligi

Y. Lisans
Gorevler :

Gorev Unvant Gorev Yeri Yil
Eserler:

A. Uluslararasi hakemli dergilerde yayvimlanan makaleler:

B. Uluslararasi bilimsel toplantilarda sunulan ve bildiri kitaplarinda (proceedings)
basilan bildiriler:

Bl. Kaygisiz, T. H. (2025). Sosyal Bilgiler Ogretim Programi ve Ders
Kitaplarinda Bilgi Giivenligi. /3. Uluslararasi New York Sosyal, Beseri, Idari ve
Egitim Bilmlerinde Akademik Calismalar Kongresi.

C. Yazilan ulusal/uluslararasi kitaplar veya kitaplardaki boliimler:

C1. Yazilan ulusal/uluslararasi kitaplar:

C2. Yazilan ulusal/uluslararasi kitaplardaki boliimler:
O

D. Ulusal hakemli dergilerde yayimlanan makaleler:




G. Diger yaymlar: (Yukaridaki maddelerde yer alan bashklardaki kategorilere
girmeyen ve belirtilmek istenen tiim eserler bu maddenin altinda belirtilecektir.)

136



	ÖZET
	ABSTRACT
	ÖN SÖZ
	İÇİNDEKİLER
	TABLOLAR LİSTESİ
	ŞEKİLLER LİSTESİ
	RESİMLER LİSTESİ
	KISALTMALAR LİSTESİ
	GİRİŞ
	1.PROBLEM DURUMU
	1.1. Araştırmanın Amacı
	1.2. Araştırmanın Önemi
	1.3. Varsayım
	1.4. Sınırlılıklar
	1.5. Tanımlar

	2.KURAMSAL ÇERÇEVE
	2.1.Bilgi ve Bilişim
	2.1.1.Bilgi Kapsamında Veri ve Bilişim Teknolojileri
	2.1.2.İnternet ve Dijital

	2.2.Bilgi Güvenliği ve Süreçleri
	2.3.Bilgi Güvenliğinin Temel Unsurları
	2.3.1.Gizlilik 
	2.3.2.Bütünlük
	2.3.3.Erişilebilirlik (Kullanılabilirlik)

	2.4.Bilgi Güvenliği Tehditleri
	2.4.1.Sosyal Mühendislik
	2.4.2.En Çok Kullanılan Sosyal Mühendislik Türleri
	2.4.3.Kötücül (Kötü Niyetli) Yazılım Türleri

	2.5.Eğitimde Bilgi Güvenliği
	2.6.Sosyal Bilgiler Dersi ve Bilgi Güvenliği

	3.YÖNTEM
	3.1.Araştırmanın Modeli
	3.2.Örneklem Seçimi
	3.3.Verilerin Toplanması ve Analizi

	4.BULGULAR 
	4.1.2024 Sosyal Bilgiler Dersi Öğretim Programının Gen
	4.2.2024 Sosyal Bilgiler Öğretim Programında ve Ders K
	4.2.1. 2024 Sosyal Bilgiler Öğretim Programında Bilgi Gü
	4.2.2.2024 Sosyal Bilgiler 4.Sınıf Ders Kitabında Bilgi 
	4.2.3. 2024 Sosyal Bilgiler 5.Sınıf 1.Ders Kitabın
	4.2.4. 2024 Sosyal Bilgiler 5.Sınıf 2.Ders Kitabın
	4.2.5. 2024 Sosyal Bilgiler 6.Sınıf Ders Kitabında
	4.2.6. 2024 Sosyal Bilgiler 7.Sınıf Ders Kitabında


	SONUÇ
	KAYNAKÇA 
	ÖZ GEÇMİŞ

