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OZET

Giiniimiizde teknolojinin gelismesi beraberinde dijital ortamlarda bulunan
verilerin giivenliginin saglamasimmi da beraberinde getirmektedir. Sifreleme ve
steganografi teknikleri bu giivenligin saglanmasinda kullanilan ¢6ziim
tekniklerini icermektedir. Bu tekniklerin saglamhg da analiz teknikleriyle test
edilmektedir. Bu calismada, resim dosyalar1 ve ses dosyalar1 icerisinde saklanan
gizli bilgiyi ortaya cikarmak icin kullanmilan steganaliz metotlar1 incelenmis ve
bu yontemlerden elde edilen sonuclar karsilastirllmistir. Ayrica, bu ¢calismada
steganaliz teknikleri, yazihmlar1 ve yaklasimlan ile Ki-kare teknigi incelenmis
ve detayh olarak aciklanmistir. Resim tabanh steganaliz yontemi ile ses tabanh
steganaliz yontemleri bu calismada detayh incelenmis ve bu ses ve resim tabanh
steganografi ¢oziimlerin saglamhi@ bu calismada gelistirilen yazilmlar ile test
edilmistir. Bunun yaninda, steganalizde kullanilan resim steganaliz icin onerilen
ve kullanillan yazilimlar ile bu yazihmlarin gelistirilmis durumlarimn
gerceklenmesi sonucunda elde edilen sonuclar karsilastirilmistir. Yazilimlarin
testleri icin Ki-kare saldiris1 kullanilmis ve sonuglar degerlendirilmistir. Elde
edilen sonuclarda resim tabanh steganaliz kullanildiginda yedi resimde iyi
sonu¢ elde edilmistir. Fakat giiriiltiilii resimlerde Ki-kare saldiris1 yetersiz
kalmistir. Ses tabanh steganalizde gelistirilen yontemde ise ¢cok basarili sonuclar
elde edilmistir. Ancak, resim steganalizde oldugu gibi giiriiltiilii seslerde de iyi

sonuclar elde edilememistir.
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ABSTRACT

Developing of technology today brings to ensure the security of data in the
digital media with it. Coding and steganography techniques include the solution
techniques which are used to ensure this security. The soundness of those
techniques are also tested with the analysis techniques. In this study, stag-
analysis methods, which are used to reveal the hidden data within the picture
files and sound files, have been examined and the results, which are obtained
from those methods, have been compared. In addition, steganalysis techniques,
software and approaches and chi-square technique have examined and
explained in detail in this study. Picture based steganalysis method and sound
based steganalysis methods have been examined in detail in this study and the
soundness of those picture and sound based steganography solutions has been
tested via software which was developed in this study. In addition to this, the
picture, which is used in the steganalysis, software, which is recommended and
used for the steganalysis, and outcomes, which are obtained as a result of
realization of the cases that are developed for this software, have been
compared. Chi-square attacking has been used for the testing of software and
the outcomes have been assessed. In the obtained outcomes, when the picture
based steganalysis has been used, the good outcomes have been obtained in
seven pictures. However, in the noisy pictures, Chi-square attack was
insufficient. Very successful outcomes have been obtained in the method which

was developed in the sound based steganalysis. However, as being in the picture
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steganalysis, no good outcomes have been obtained for the sounds which

included the prediction in the noisy sounds.
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XIX

SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilmis bazi simgeler ve kisaltmalar, agiklamalar1 ile birlikte

asagida sunulmustur.

Simgeler Ac¢iklama

LSB (Least Significant Bit), En 6nemsiz bit

ANKTS (Artificial Neural Network Technology for Steganalysis)
Steganaliz i¢in ileri yapay sinir aglar1 teknolojisi

A4 A4 Kagidi

EAS (Electronic Article Surveillance) Elektronik Makale Gozetleme

CIA (Central Intelligence Agency), Merkezi Haberalam Teskilati

ASCII (American Standard Code for Information Interchange), Bilgi
degis tokusu i¢in Amerikali standart kod

JPG (Joint Photographic Group)

JPEG Joint Photographic Experts Group), Fotografik uzman grubunu
bitistir

GIF (Graphics Interchange Format), Grafik degis tokus bigimi

PNG (Portable Network Graphics Format), Tasinabilir ag grafikleri,
bigimler

IR (Infrared), Kizil Otesi

DNA Deoxyribonucleic Acid

HTML (Hyper Text Markup Language)

DP Desibel

MP3 MPEG-1 Audio Layer-3

WEP (Wired Equivalent Privacy), Kablolu ¢ekilen esit gizlilik

WAV (Waveform), Dalga bi¢imi
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MPEG
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PNG
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TV
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YCbCr
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USAF
MSE
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PSNR
DC
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RS
RQP

DCT

XX

Aciklama

(Audio Video Interleave), Ses goriintiisii, sirayla birlestirir
(Audio Unit), Ses aygiti

(Moving Picture Experts Group), Film uzmanlari, gruplar
(Bitmap), Bit Eslemi

(Portable Network Graphics), Tasinabilir ag grafikleri
(Transmission Control Protocol), Transfer kontrol protokolii
(Televisions), televizyon

(Integrated Services Digital Network), Biitlinlesmis, dijital
sebekeye bakar

(Global System for Mobile), Mobil i¢in evrensel sistem
(Red-Green-Blue), Kirmizi-Yesil-Mavi
(Luma blue-difference, red-difference),
(Hue, Saturation, Value), Renk tonu, Doyum, Deger

(Hue, Saturation, Lightness), Renk tonu, Doyum, A¢iklik
(United States Air Force), Birlesik Devletler Hava Kuvvetleri
(Mean Squared Error), Ortalama karesel hata
(Root Mean Squared Error), Kok, ortalama karesel hatadir
(Peak Signal to Noise Ratio)
(Pairs of Values), Deger Ciftleri
(Kilo Byte), Kilo Byte
(Regular, Singular), Diizenli, tekil
(Raw Quick Pairs), Cig cabuk ciftler

(Discrete Cosine Transform), Ayrik Kosiniis Doniistimii
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Simgeler Aciklama

DFT (Discrete Fourier Transform), Ayrik Fourier Doniistimii

FLD (Fisher's Linear Discriminant)

DRM (Digital Rights Management), Dijital hak yonetimi

CDN (Content Distribution network)

USA (United States of America), Amerika Birlesik Devletleri

VB Ve Benzeri

StegAnalyzer Steganography Analyzer

AS (Artifact Scanner), Yapay Olgu Tarayici

SS (Signature Scanner), Imza Tarayici

SRT (Real-Time Scanner), Gergek-Zaman Tarayict

DCCI (Defense Cyber Crime Institute), Savunma siber sug enstitiisii

CSL (Cyber Science Laboratory), Siber bilim laboratuvari

FE (Flip Embeded), FE araci

PNM (Portable Any Map), Tasinabilir Herhangi bir Harita

TXT Metin dosyasi

XML (eXtensible Markup Language)

PCX (PC Paintbrush Graphic)

AIFF (Audio Interchange File Format), Ses Degis Tokus Dosya
Bigimi

PDF (Portable Network Graphic), Tasmabilir Sebeke Grafigi

MIDI (Musical Instrument Digital Interface), Miizik Aleti Dijital
Arayliz

EXE (Executable), Calistirilabilir dosya
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Simgeler Aciklama
DLL (Dynamic Link Library), Dinamik Baglant1 Kiitiiphanesi
DOC (Document), Belge formati

TIFF (Tagged Image Format), Etiketlendirilmis Resim Formati



1.GIRiS

Bilgi gizleme yOnteminin dnemli bir alt disiplini olan Steganografi, bir nesnenin
igerisine bir verinin gizlenmesi olarak tanimlanabilir [1]. Steganografi kelimesi
kokleri “oteyoavog” ve “ypadewv’”’den gelen Yunan alfabesinden tiiretilmistir. Tam

olarak anlam1 “gizlenmis yaz1”,“kaplanmis yaz1” (covered writing) demektir [2].

Steganografinin gelismesine paralel olarak gelisen diger biri bilim dali ise
steganalizdir. Steganalizin amaci ise steganografinin tam tersine bir resim, ses veya
herhangi bir dosyadaki gizli verinin varligimi ortaya ¢ikarmaktir. Steganaliz tasiyici,
orijinal objelerle stego objeler arasindaki ayrimi yapmak iizere tasarlanmig teknikler

butinidiir.

Steganaliz calismalarinin temelinde saklanan verinin tasiyict nesne iizerinde bir
takim parmak izleri biraktig1 diisiincesidir. Yani saklama islemi sonrasinda olusan
stego nesne gorsel, isitsel veya islevsel olarak orijinalinden ayirt edilemez olsa da

istatistiksel olarak belirgin farkliliklar tagimaktadir [3].

Steganaliz konusunda 6zellikle resim ve ses dosyalarinin steganalizinde 2000'li

yillarda bir¢ok ¢aligma yapilmistir [3].

Bir steganografi uygulamasimin giivenligi, stego nesnelerin ayirt edilebilir farkliliklar
icermemesiyle 6l¢iilmektedir. Eger stego nesne igerisinde veri sakli oldugunu rastgele
yapilacak tahminlerden daha iyi oranla tahmin eden bir algoritma mevcutsa o

Steganografi sistemi kirilmig anlamina gelmektedir.

Gizli mesajin varliginin tespit edilmesi, mesajin uzunlugunu tahmin edilmesi ve gizli

verinin tamamen ortaya ¢ikarilmasi konular1 steganalizin sahasina girmektedir.

Steganografik uygulamalar karsi gelistirilen steganaliz ataklarindan bazilar1 sunlardir

[4]:



- Stego dosyanin bilindigi atak (stego-only)

- Tastyici dosya ile stego dosyanin ikisinin de bilindigi atak (known cover)
- Sakl1 bir mesajin bilindigi atak (known message)

- Algoritma ve stego dosyanin bilindigi atak (chosen stego)

- Algoritma ve sakl1 bir mesajin bilindigi atak (chosen message)

Steganografide kullanilan saklama algoritmasina ihtiya¢ duyulmaksizin evrensel
tespit yapabilen steganaliz calismalarinin sayist artmaktadir. ANKTS (Artificial
Neural Network Technology for Steganalysis) isimli projede de yapay sinir aglari
kullanilarak dijital resimler istatistiksel olarak analiz edilip sakli bir veri olup

olmadiginin evrensel olarak tespit edilmesine ¢aligilmaktadir [5].

Goriintli dosyalart iizerinde bilgi gizlemek i¢in ¢esitli steganografik yontemler

gelistirilmistir. Bunlar 3 baslik altinda siniflandirilabilmektedir [6]:

- En 6nemsiz bite ekleme
- Maskeleme ve filtreleme

- Algoritmalar ve doniisiimler.

En Onemsiz bite ekleme en yaygin kullanilan bilgi gizleme yontemlerinden biridir.
Tastyict ortamin en az dnemli bitlerini insan goziiniin fark edemeyecegi sekilde gizli

veriyi saklamak amaciyla degistirmeyi temel alir.

Maskeleme ve filtreleme yontemleri genellikle 24 bit resimler i¢in kullanilmakta
olup resmin en Onemsiz alanlarinin tespit edilerek buralarda saklama yapilmasini
temel almaktadir. Bu yontemler genelde filigran uygulamalarinda karsimiza
cikmaktadir. Maskeleme teknikleri JPEG formatindaki resim dosyalar1 i¢in daha

uygundur.

Doniisiimler ise yine daha ¢ok JPEG dosyalar iizerinde kullanilmaktadir. En yaygin
olarak kullanilan doniistimler ise DCT (Discrete Cosine Transform) ve DFT

(Discrete Fourier Transform)’dir.



Su anda internette herkese agik ¢ok fazla ve basit Steganografi uygulamalari
olmasina ragmen, giivenilir tespit yapabilen steganaliz sistemleri ¢ogunlukla mevcut
degildir. Gelecek giinlerde bu ve buna benzer ¢alismalarda yogun artislar olacagi

degerlendirilmektedir.

Takip eden boliimlerde resim ve ses steganalizi konusunda yapilan calismalar ve

gelistirilen yontemler daha detayli bir sekilde anlatilmaktadir.

Bu tez calismasi takip eden sekilde yapilandirilmstir. Ikinci béliimde, Steganografi
konular1 genel bir sekilde incelenmistir. Steganografinin tarihi, ge¢misteki ve
giiniimiizdeki Steganografi uygulamalari ve bu uygulamalarin metin, ses, film,
hareketsiz goriintiiler ve diger Steganografi bigimleri iizerinde gerceklestirilmistir.
Ayrica bes steganografik yaklasim aciklanmistir.  Steganografik — sistemi

degerlendirme kriterleri (tasiyadaki degisim, kapasite ve dayaniklilik) aciklanmastir.

Ucgiincii Béliimde, resim steganalizi tanimlanmakta, (Gorsel Saldirilar, Deger
Ciftlerinin Istatistiksel Analizi , ikili Istatistik Metotlar1, JPEG Uyumlulugunu Esas
Alan Steganaliz, Sayisallagtirma Matrisinin Tiretilmesi, Evrensel Kor Steganalizi,
Benzersiz Parmak Izleri ve RQP Steganaliz) yedi kategoriye sahip olan resim
steganalizi sunulmus, hangi yontem diger yontemlerden {istiin oldugu karsilastirilmis

ve her yontem i¢in bir 6rnek uygulama verilmistir.

Dordiincii boliimde, Steganaliz yazilimlarimi ele almistir. Her yazilimin tanitimi,

kullanis1 ve incelemesinden bahis edilmistir.

Besinci boliimde, 8 bitlik gri seviyesindeki resimlere ki-kare saldiris1 gerceklesmis
ve sonuglar analiz edilmistir. Bunun yaninda DC algoritmasi detayli bir sekilde

sunulmus, kararlar ve varsayimlar agiklanmistir.

Altinct boliimde, 8 ve 16 bitlik iki tiir dosya uzantisina (Wav,Au) ki-kare saldirisi
gergeklesmis ve kararlarin yani sira varsayimlar da detayl bir sekilde agiklanmustir.

Bunlarin analizini ve saldirinin basarisina dair detaylar sunulmustur.



Sonu¢ bolimde ise, yapilan c¢aligmalar 1s18inda, bu tez kapsaminda yapilan

incelemer, deneyler ve elde edilen sonuglar kapsamli olarak degerlendirilmistir.



2. STEGANOGRAFi

Steganografi, eski Yunancadan diinya dillerine ge¢gmis olan bir terimdir. “Stegano =
gizli, sakli” ve “Grapy = yazmak, ¢izmek” kelimelerinden olugan bu kelime, kabaca;
“gizli yazi” olarak dilimize c¢evrilebilir. Lau Stephan’ne gore steganografi,
“gdriinliste zararsiz olan haberlesmenin i¢ine gizli haber ilave ederek haberlesmektir”

[42].

Steganografide amag, mesajin varligini gizlemektir. Bunun i¢in, gériinmez miirekkep
kullanimi, mikronoktalama (microdot), metin diizenleme, bos (null) sifreleme gibi
teknikler kullanilir. Bu agiklamalardan da anlagilacagi gibi steganografi, sayisal
olsun ya da olmasin “hedefe ulagmasi istenen, gizlilige sahip herhangi bir diiz
metnin, iletilmesinin / alinmasinin, {i¢lincii sahislarin haberi olmayacak sekilde, gizli

olmayan medya vasitasiyla gergeklestirilmesine* denir.

Steganografi yaklasik 2500 yildir, degisik bigimlerde, 6zellikle askeri, diplomatik,
kisisel ve telif hakki uygulamalarinda yaygin olarak kullanilmaktadir. Kisacasi,
steganografi saklanan mesajin herhangi bir goézlemcinin fark edemeyecegi bir
nesnenin igerisine bir mesaji gizlemek icin uygulanan islemler biitiinii olarak

tanimlanabilir.

Steganografi, herkes tarafindan goriinmeyen bir iletisim ¢esidi olup, gizli yazim
sanatidir ve bir mesaji gizleyerek onun anlasilabilirligini ve ¢d6ziilebilirligini

engelleyerek iki taraf arasinda giivenli bir iletisim saglamayr amaglar [10].

Steganografi aslinda sifreleme biliminin (kriptografi) alternatifi degil onun
tamamlayicisidir. Kriptografide, tigiincii kisiler gizli bir iletisimin varligim bilirler.
Ancak, alic1 ve vericinin en temel varsayimi, ii¢iincii kisinin takip edebildigi gizli
iletisimin icerigini “makul” bir slirede ¢dzememesidir. Oysa steganografide gizli

iletisimin varlig1 saklanmaktadir [96].

Glinlimiizde steganografi, teknikleri giivenligi daha da arttirmak icin sifrelenmis



verileri gizlemek i¢in genelde ses, sayisal resim veya goriintii (video) dosyalarini
kullanmaktadir. Sifrelenmis veriler kendi baslarina saldirganlarin (hacker) dikkatini
cekerken, goriintii ya da ses dosyalarinin i¢ine gizlenmis olduklarinda hi¢ kimse fark
etmeyeceginden kirilmaya da ¢alisilmayacaktir. Steganografi ile ilgili daha detayh

bilgiler asagida farkli basliklar altinda incelenmistir.

2.1. Steganografi Tarihi

Iran savaslar1 sirasinda, Herodot, kafasini kazitip kafa derisinin iizerine, gizli bir
mesajin dovmesinin yapilmasina izin veren bir ulaktan bahseder. Mesaj yazildiktan
sonra ulak sac¢inin uzamasini bekler. Daha sonra mesaj1 bekleyen kisiye ulagir ve
kafasini tekrar tirag eder. Mesaj ortaya cikar. Bu, steganografinin tarihte ilk

kullanimidir [43].

Antik Yunan’da tahtanin {izerine yazili mesajlar balmumu ile kaplama kullanilmamais
tablet (“wax tablet”) olarak gizleme, avlanan hayvanlarin karninda mesaj gonderme
ve goriinmez miirekkeple gizli mesajlar yazma kullanilan yaklasimlardan bazilaridir.
Bu mesajlar1 okuyabilmek i¢in kagidi 1sitmak veya kagida kimyasal bir islem

uygulamak gerekmektedir [43].

Steganografinin kullanimi yalnizca Yunanistan ile sinirli degildir. Cinliler de kendi
kaynaklarinda meyve sepetini nasil gizli iletisim i¢in  kullandiklarmi
anlatmaktadirlar. Meyve sepetindeki her meyvenin birbirine gore pozisyonu farkl bir

anlam ifade edecektir [6].

2.2. Ge¢misteki Steganografi Uygulamalar:

Johannes Trithemius 1462—1516 yillar1 arasinda yasamis Alman bir rahiptir. Onun
kriptoloji, astroloji ve sayr dizeleri ile ilgili kitabinda“ Steganografi: yazinin
gizlendigi ve tekrar geri elde etmenin insan zekasi gerektigi bir sanat dali” olarak

tarif edilmistir [27].



Gina Kolata [28] “Thomas Ernst ve Jim Reeds isimli iki arastirmaci, Sekil 2.1°de
verlen kitabin gizli kodlar icerdigine inanarak bir ¢alisma yaptilar. Ernst Pittsburgh
Universitesinde dgrenci iken bu konuda 200 sayfalik almanca bir rapor yayinlamus,
1996°da Hollanda dergisi Daphnis’te yayimlanmis fakat ¢ok az ilgi goriilmistiir”.
Reeds, AT&T laboratuarlarinda bir matematik¢i olarak calisirken Trithemius’un bu
kitab1 iizerinde calismaya baslamistir. Trithemius’un calismalar1 {izerine bilgi

toplarken Ernst’in raporunu ortaya ¢ikarmistir.
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Sekil 2.1. Johannes Trithemius‘un Steganografi ile ilgili 3.Kitabinda yer alan say1
Cizelgelerinden bir 6rnek [27].

Bu iki arastirmaci kisa bir siire sonra, kitabin igerisinde gizli mesajlarin oldugunu
kesfettiler. Cizelgelerin igerisinde yer alan gizli mesajlar ¢cok az ilgi gérmiistiir.
Mesajlardan bir tanesinde “Hizli kahverengi tilki tembel kdpegin lizerinden zipladi”
denilmektedir. ikinci mesaj ise, “Bu mektubu tasiyan kisi dolandiric1 ve hirsizdir
Kendini ona kars1 koru. Sana bir seyler yapmak istiyor”. Ve {i¢iincii mesaj ise incilin

23.boliimiiniin birinci kismini icermektedir [44].



Iskogya kralicesi Mary Queen mektuplarini gizleyebilmek igin kriptografi ve
steganografi tekniklerini kullanmiglardir. Yazdigi mektuplar1 bir bira fi¢isinin

deliginde gizlemis ve kendisi o sayede hapishaneden kurtulmustur [100].

Steganografinin diger kullanimlari, normal yazi1 araclari ile sinirlandirilamaz.
Cografik taslaklar da steganografinin bir bi¢imi olarak kabul edilebilir. Sekiller,

goriinlime aciktir fakat birgok goriintii havadan bakilmadikga tespit edilemez [24].

Asagida, ikinci diinya savaginda kullanilan bir steganografi 6rnegi verilmistir [112].

“Apparently neutrals protest is thoroughly discounted and ignored. Isman hard hit.
Blockade issue affects pretex for embargo on by-products, ejecting suets and
vegetable oils.”

Yukarida verilen paragrafta her kelimenin ilk harfleri yan yana

getirildiginde “Pershing sails from NY June 1.” mesaj1 ortaya ¢ikmaktadir.

Diger bir steganografik yontem, Ikinci Diinya Savasi sirasinda Amerika Birlesik
Devletleri Deniz Kuvvetleri tarafindan Navajo sifre konusuculandir. Sifre
konusucular basit bir sifreleme teknigi kullanarak, mesajlar a¢ik bir metin icerisinde

gonderilmistir.

Steganografinin bir diger uygulamasi ise Cardano 1zgarasinin kullanimidir [29]. Bu
alet, ismini yaraticisi olan Girolama Cardano’dan almistir ve iizerinde kesilmis
delikler olan basit bir kagit pargasi olarak diigiiniilebilir. Izgara basilmis bir metin
lizerine yerlestirildigi zaman istenen mesaj elde edilebilmektedir. Cardano 1zgarasina
benzeyen teknikler igerisinde, klasik steganografi teknikleri metin iizerindeki pin

deliklerini (6rnegin gazetelerde) ve kalem ile tekrar yazilmis metinleri igermektedir.

Steganografik tekniklerden en son kullanilani fotograf tizerindedir. Vietnam savasi
esnasinda Birlesik Devletler ordusundaki esir alinan askerler ¢ekilen fotograflarda
degisik el kol hareketleri yapmislar daha sonra bu fotograflardaki bu hareketler

medya tarafindan ¢ozlilmiistiir [30].



Cizelge 2.1. Vietnam Savasi sirasinda esir diisen Amerikali askerlerin kullandigi

5x5’lik kod
1 2 3 4 5
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Diger tekniklerden bir tanesi Mors alfabesine gore géz kapaklarini kapatip agarak
kelimeleri kullanmaktir. Kotii sohretli bir hapishane olan Hanoi Hilton’daki
mahkumlar kendi aralarinda iletisim kurmak icin “tiklatma kodu” kullanmaktadir.
Kod, her bir harfin bir tiklatma sirasina sahip oldugu 5x5°lik bir matrise
dayanmaktadir. Harfler arasindaki bosluklar varsa iki kez arka arkaya tiklatma

yapilmaktadir.

2.3. Giiniimiizde Steganografi Uygulamalan

Gilintimiizde, dijital steganografinin gesitli bigimleri {izerinde 6nemle durulmaktadir.
Genellikle, metin dosyalari, hareketsiz goriintiiler, film goriintiileri ve ses dosyalari
gibi bircok sayisal teknolojileri kullanmaktadir. Bir¢ok sayisiz steganografik yontem
olmasina karsin, bunlar iki grup baslik altinda degerlendirebilir [45].

Goriintii Alan1 (Image Domain) araci grubu, en az onemli bit (LSB) eklemesi ve
giirliltii temizleme islemlerini uygulayan bit temelli yontemleri kapsamaktadir.
Doniisiim Alani (Transform domain) aract grubu ise, Ayrik Kosiniis Doniisiimii
(DCT) ve dalgacik doniigsiimii (wavelet transformation) gibi goriintii doniistiiriiciiler

ve algoritma islemlerini igermektedir [45].
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11 Eylil 2001 olaylarindan sonra, steganografinin olasi kullanimlarini tespit
edebilmek icin biitiin ag ortamlar1 taranmistir. Ayrica internet iizerinde servis sunan
baz1 pornografik web sitelerindeki goriintiiler ilizerinde de steganografik mesajlarin
olabilecegi rapor edilmistir. Bu rapora istinaden Michigan Universitesinden bir grup
internet lizerinde bulunan eBuy — ¢evrimigi satis gibi ¢esitli siteler lizerinde bulunan
iki milyonu askin resimleri taramislardir. Fakat bu resimlerin incelemesinde siipheli

herhangi bir resim bulunmamuistir.

Goriintii tizerindeki gizli mesajlar kaygisinin Gtesinde, Bin Laden’in televizyon
yayinlarini igeren goriintiiler lizerinde de steganografik mesajlar olabilecegi kaygisi

yasanmaktadir.

Steganografinin yalmizca sayisal teknolojinin bir 6zelligi olmadigi goéz Oniinde
bulundurularak, yaymlarin ses kismi icerisinde gizli mesajlarin olabilecegi hatta
televizyon goriintiilerinin arka planinda gizlenmis mesajlarin olabilme ihtimali

vardir.

Herhangi bir organizasyon steganografik teknolojileri kullanarak bilgi gizlemesi
yapiyor mu? Evet, bilgiyi gizleyebilmek i¢in bircok organizasyon steganografik
teknolojiyi kullanmaktadir. Web {izerindeki organizasyonlara ait web sitelerini
arastirarak bu soruya yanit bulmak amaciyla Ulster Loyalist Volunteer Force
(www.ulisnet.com) sitesi tespit edilmistir. Bu sitenin steganografi tabanli bilgiler
gonderdigi belirlenmistir. Hazirlanan raporun ilk paragrafinda “ Ideal bir diinya
icerisinde, sifrelenmis e-postalar1 veya dosyalari birbirimize herhangi bir saldir1 veya
misilleme korkusu olmadan agik¢a gonderebiliriz. Fakat bu durum gergek hayatta ne
yazik ki boyle degildir. Ciinkii sifrelenmis e-postalar1 izin vermeyen bir sirkette
calistyor olabilirsiniz veya hiikiimet sifrelenmis iletisime onay vermiyor olabilir. Iste
steganografinin devreye girdigi nokta tam olarak burasidir. Steganografi, bilginin

bilgi i¢erisinde saklanilmasidir.” denilmektedir [13].

Steganografik teknikleri kullanan diger organizasyonlarn biiylik bir ¢ogunlugu

bireylerin veya sirketlerin fikirsel ve zihinsel miilkiyetlerini koruyabilmek i¢in bu
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yontemden faydalanmaktadir [13]. Is Yazilim Birligine (Business Software Alliance)
gbre yazilim hirsizligr veya lisanssiz yazilim kullanilmasi bu problemin temelini

olusturmaktadir.

Business Software Alliance tarafindan yayimlanan rapora gore [83], bir bagka
endiistri ticaret grubu yazilim endiistrisi zarar ve kayiplarinin tiim diinya genelinde
yillik 11.4 milyon dolarin iizerinde oldugunu tespit etmistir. Ayni grubun Amerika
Birlesik Devletlerindeki biitiin yazilimlarin %25’den fazlasinin kagak ve kanunsuz
bir sekilde kopyalandiginin bildirmesine karsin, Giiney Asya ve Dogu Avrupa gibi
kitalarda yer alan {ilkelerde durum olduk¢a vahimdir. Buradaki uzmanlarin
sOyledigine gore biitiin uygulamalarin  yaklasik 9%95’1 korsan seklinde

kullanilmaktadir.

Diger bir kullanici grubu ise, yaygin olarak steganografik teknikleri sayisal
damgalama teknikleri uygulamalarinin igerisinde kullanmaktadir [92]. Bir¢ok teknik
kullanilarak, goriintiiler, miizikler, filmler sayisal damgalama ile birlikte iiretilebilir.
Sayisal damgalamalar degisik bir¢ok konfigiirasyon igerisinde yer alabilmektedir;
Kirilgan-saglam, goriiniir-gériinmeyen, 6zel-halka agik gibi. Kirillgan damgalamalar
kolaylikla goriintii isleme 1ile tahrip edilebilir ve goriintii yetkilendirme

(authentication) sistemleri i¢cinde kullanimi bulunmaktadir [92].

Steganografik yaklasimlar1 kullanan asagidaki gibi birgok ticari yazilim
uygulamalari, servisleri ve firmalar1 mevcuttur; Alpha-Tec, Cognicity, Giovanni,
Digmarc, Signum Technologies, SysCoP ve Verance Digital bunlardan sadece birkag
tanesidir [25]. Test tarafinda ise StirMark ve unZign sayisal damgalamanin
saglamligimi ve etkinligini test etmeye yonelik {icretsiz (freeware) programlar

sunmaktadir.

Sayisal damgalama, sadece sayisal ortam ile disiintiliip sinirlandirilmamalidir.
Ornegin, Xerox firmas1 yazdirilan goriintiiler iizerinde calisabilen yeni bir sayisal
damgalama sistemi gelistirmistir. Bu teknik, bir anahtar goriintii ile birlikte (half

tone) yarim ton farkli bir goriintii tiretmeyi gerektirmektedir. Bu ekran, ince bir baski
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ile orijinal goriintiinlin tam {izerine yerlestigi zaman anahtar goriintii goziikecektir.
Bu teknik, goriintlinlin 6nemli bir Ol¢lide azaltilmasiyla zorlasmakta ve anahtar

goriintliniin kaybolmasiyla sonug¢lanmaktadir [92].

Stokastik ekranlar normalde yarim ton analog ekranlardir ve yazma isleminde
siklikla kullanilirlar fakat noktalar stokastik ekranlarin diizenli bir sekilde
yerlesmemesini sagladigindan genellikle oldukega kiiciiktiir (tipik olarak 21 mikron
diizeyinde noktalar). Stokastik ekran, ekran bir firmware olarak kabul edilmek
kosuluyla sayisal goriintiiler tizerinde kullanilan algoritmalara benzetilebilir,

bdylelikle bu teknigin saglamlig: arttirlir.

Sekil 2.2. Lena'nin Resmi [31]
a) Orijinal resim
b) damgay1 ortaya ¢ikarmak i¢in stokastik ekran ile birlestirilmis goriintii

Steganografi ve sayisal damgalama bilimi gelistikge, saldir1 ve atak yontemlerinin
cesitliliginde de o denli bir ilerleme goriilmektedir. Saldirilar 20 kategoride ifade

edilir [99]:

- Tlave Giiriiltiiler (Additive Noise)
- Filtreleme (Filtering)

- Kirpmak (Cropping)

- Sikistirma (Compression)

- Déndiirme ve Olgekleme (Rotation and Scaling)
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- Istatistiksel Ortalama (Statistical Averaging)
- Cesitli damgalamalar (Multiple Watermarking)

- Diger seviyedeki ataklar

Sayisal steganografi gilinlimiizde yaygin olarak kullanilmasina ragmen,
steganografinin diger bicimleri ozellikle fiziksel giivenlik tedbirlerinde halen
kullanilmaktadir. Nazilerin onciiliik ettigi kiigiik resimlerin kullanimi, bir araci isaret
etmek i¢in basitce kullanilabilecek bir yontem olarak kabul edilir. Bu kiigiik
resimlerle Gosterilen ara¢ ve gerecler hirsizlik durumuna karsi tanimlanmaya
yardimci olurlar. Kiiciik resimleri veya fotograflar1 bu amacla kullanan birgok firma
bulunmaktadir [25]. Makale yazarlar1 Elektronik Makale Gozetimi (Electronic
Article Surveillance - EAS) etiketlerinin de bir ¢esit steganografik form oldugunu
iddia etmektedir. Bu etiketler belirgindir ve etiket icerisindeki mesaj silinmedigi
miiddetce, kim ge¢mis depolanmis makale tarama mekanizmalarini kullanarak bir
makale ararsa, ona kesin bir mesaj vermektedir. Bir baska deyisle “Bu makale heniiz

etkinligi kaldirilmamistir ve eklenen makale ¢alinmis olabilir”.

Sekil 2.3. RF EAS etiketinin gizli mesaj tarafi. “Bizimle alisveris yaptiginiz i¢in
tesekkiirler” yazili bir mesaj icermektedir [109].

Steganografik ornekleri incelerken birka¢ ayrinti da ylizeysel bir goéz atmayi
gerektirmektedir. Ornegin, fonograf ses kayitlar1 iizerinde gizlenen mesajlar.
Degisik ses kayitlar1 geriye dogru calindiginda farkli mesajlar o6zellikle satanist
mesajlar icerebildigi konusunda bir¢ok rapor mevcuttur. Bu konudaki iddialarin
birgogu kanitlanamasa da bugiiniin teknolojisiyle bu basit teknigi kullanarak mesaj

uretilme ihtimali her zaman vardir.
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Bir diger steganografik yontem ise bilingalti1 6nermelerin kullaniminmi igermektedir.
1950’li yillarda, Amerika halki tiyatro sahnelerinde gdosterilen bilingalt:
mesajlarindan oldukga etkilenmistir ve bu konuda Central Intelligence Agency (CIA)
tarafindan Onemli arastirmalar yapilmistir [32]. Bilingalti dnermeleri reklamlardan
(degisik gruplardan alinan goriintiiler ve mesajlar farkli bir anlam igerebilir),
InnerTalk gibi modern bilingalti 6nerme programlarina kadar bir¢cok alanda ¢esitlilik
gosterir. Steganografik bir yontem olarak siniflandirilmamasina ragmen, PhotoTiled
resimler icerisinde bilgiyi gizlemek miimkiindiir. Resimler {izerinden goriintiiler
yaratan bir program, William Leigh Hunt tarafindan hazirlanan bir web sitesi

mevcuttur [73];

(a) (b)
Sekil 2.4. PhotoTiled yontemi ile bir goriintii
a) PhotoTiled goriintii.
b) sol goziin genisletilmis goriintiisii.

Bu uygulama, tamamen yeni bir resim yaratmak i¢in fotograf koleksiyonlarinin
islemesine iligskin ¢arpici 6rnekler saglamasina karsin, tartisilmas: gereken konu ¢ikis
goriintiisiinde her zaman gizli bir bilgi icerebilme ihtimali oldugudur. Uygulamanin
kendisi, PhotoTile yiiksek oranda denenmis ve sik kullanilan bir paylasiml

yazilimdir (shareware programing) [74].
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Sekil 2.5. Lincoln’un PhotoTiled yontemi ile goriintiisii

Hafifce farkli yonler kullanarak, goriinti dosyalarint “ASCII art” formatina
dontistiiren uygulamalarda potansiyel olarak steganografik uygulamalar olarak kabul
edilebilir. Renkli bir goriintii dosyasinin ASCII metin goriintiisiine donligmiis

biciminin 6rnegi asagidaki gibidir.
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Sekil 2.6. Renkli bir resim goriintiisiinden elde edilen ASCII metin dosyasi

ASCII metin dosyasin1 goriintiilendiginde (uygun oldugundan burada jpg’e
cevrilmistir), metin dosyast kendi basina gizli bir dosya olmamasma ragmen,

caligkan bir birey goriinen metin dosyasi igerisine belirli harfler gizleyebilir.

Bir diger sayisal format animasyonlu GIF formatidir. GIF formatinin normal
steganalizi, bu bi¢imi kullanarak bir mesaji gizlemenin 6nemsiz oldugu durumda

mutlak suretle gizli mesajlari tespit edemeyebilir.
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Steganografi konusunda, mesajlar1 gizlemeye yonelik kullanilan diger alanlar

sunlardir [26];

* Holography (Ug boyutlu resim iiretebilen fotograflama yonteme) teknolojisi

» Kiz1l6tesi - Infrared (Ozellikle bilgisayarlar igin programlanabilir IR el kumandas1)

* Cagr1 cihazlar

* Gizlenen mesajlar1 gorlinebilir yapmak i¢in dalga boylarim filtreleyen renkli
gozlikler

» Miirekkep, manyetik, termokromik, fotokromik

* DNA mesaj saklamasi

* Jargon (6zel mesleki dil) konusmasi

* Sabit disk siiriiciileri, diger disk siiriiciiler iizerindeki bos alanlar

* HTML kodlar:

Sekil 2.7. Charles Chaz Bojorquez’in eseri. (Placa, Roll) [110].

Sekil 2.7°de, yazar degistirilmis bir alfabe kullanmis ve kendi noktalama isaretlerini
yaratmistir. Bu sonsuz listenin hedef noktas1 miimkiin olan steganografik tasiyicilar

listelemektir [110].

Onemli bir husus steganografik igerigin internet iizerinde yer alan JPEG veya GIF
goriintiilerinden ¢ok daha fazla bulunmasidir. Indiana Universitesinde Yenilik¢i

Bilgisayar Uygulamalar1 Merkezinin yaptig1 bir aragtirmaya gore ortak olarak 141
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adet goriintii dosya bi¢cimi mevcuttur [105]. Bu asamada, en fazla bulunabilen ve

yaygin olarak kullanilan steganografik yontemlere gbz atmak yararli olacaktir.

Sagiroglu ve Tungkanat (2003), gri seviyeli Bitmap resimleri igerisine, gorsel olarak
fark edilmeksizin, en Onemsiz 4.bit seviyesine kadar, LSB modifikasyonu

yontemiyle veri saklanabilecegini gdsteren Tiirkce bir yazilim gelistirmislerdir [98].

2.3.1. Metinsel steganografi

Metinsel steganografi icerisinde ¢ok sayida yontem kullanilmaktadir [46];

* Agik alan uygulamalari1 (Open space methods)

* Satir kaydirmali kodlama (Line shift coding)

* Kelime kaydirmali kodlama (Word shifting coding)
* S0zdizimi ile ilgili yontemler (Syntactic methods)

* Anlamsal yontemler (Semantic methods)

» Oz nitelik kodlamasi (Feature coding)

Metin igerisine beyaz bosluklar dikkate alinarak veri saklanabilmektedir. Bu sekilde
3 ayn yontem kullanilmaktadir. Birinci yontemde her sonlandirict karakterin sonuna
bir veya iki bosluk birakarak kodlama gerceklestirilir. ikinci yontemde ise satir
sonlarma bosluk birakilarak kodlama yapilmakta ve veri saklanmaktadir. Ugiincii
yontemde de metinin saga yaslanmasiyla olusan bosluklarin kodlanmasiyla veri

saklama islemi gerceklestirilmektedir [65].

Metin igerisine veri saklama yontemleri bunlarla sinirli degildir. Ornegin bir
metindeki kelimeler, ilk harfleri yan yana geldiginde anlamli bir mesaj olusturacak
sekilde siralanarak da mesaj saklanabilir. Buda 2.Diinya Savasinda gerceklenmis

orneklerden biridir.

Metin igerisine veri saklamayla ilgili ilging bir uygulama “spam mimic” isimli bir

web sitesi [76] tarafindan gerceklestirilmektedir. Bu sitede istenilen mesaj
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steganografik yontemlerle kodlanarak spam e-posta metnine doniistiiriilmektedir.
Steganografik uygulamalarda spam e-postalarin potansiyel bir tasiyict oldugu

degerlendirilmektedir [77].

Metin igerisine, metnin olusturuldugu dilin s6z dizim (syntax) yapisinda ve esanlamli
kelimelerin varligindan yararlanarak da veri gizlenebilmektedir [65]. Tiirk¢ede 6zne,
nesne ve tlimleglerin ciimledeki sirasi anlami degistirmeden siralanabilir ve farkl
siralama kombinasyonlar1 kodlanarak, bu ozellik veri saklamada kullanilabilir.
Ornegin, “Hayata baglan Tiirkcell’le” ciimlesindeki kelimelerin 3! Yani 6 farkl
stralanig1 vardir ve vurgu farkliligi olsa da siralaniglar ayni anlami vermektedir. Her
bir siralanig kodlanarak veri gizleme imkani olusturulabilir. Esanlamli kelimelerde
de, kelimelerden birinin 0 digerinin 1 degerini ifade etmesi kodlanarak metin
icerisine veri saklanabilir. Orneklerden de anlasildig1 gibi séz dizim ve esanlamlilik
durumlarinin kodlanmasiyla metin icerisine veri saklanabilmektedir. Ancak saklama

kapasitesinin ¢ok kii¢iik degerlerde olacagini da belirtmekte fayda vardir.

2.3.2. Ses / Film dosyasi steganografisi

Mp3 dosyalar1 kullanimi1 giderek yayginlasan sikistirilmis ses dosyalarindan birisidir.
Boyutunun kiiciik olabilmesi nedeniyle steganografik uygulamalar i¢in uygun bir
tastyici dosya tiiriidiir. Mp3 dosyalari igerisine veri saklayabilen az sayida uygulama
mevcuttur. Bunlarin en bilineni Mp3Stego yazilimidir. Bu yazilim sikistirma

esnasinda Mp3 dosyalar1 igerisine veri saklayabilmektedir [75].

.wav, .avi, .au, ve mpeg formatlar1 gibi ¢esitli formatlarda gizlenmis bilgileri 6neren
cesitli uygulamalar bulunmaktadir. Bu uygulamalar verileri saklama, sifreleme,
dosyalama islemlerinden ibarettir ve bunlar kamuflaj / gizleme yapar gibi dosyanin

sonuna gizlenmis bilgileri ekler.

Adli ve Nakao (2005), internette sikca kullanilan kii¢iik boyutlu midi ses dosyalar1
igerisine, LSB modifikasyonu, tekrarlanan komut kodlar1 algoritmasi ve sistem harici

kodlar algoritmasini kullanarak veri saklayan bir ¢alisma sunmuslardir [101]. MIDI



19

dosyalar1 ¢ok popiiler ve kii¢iik boyutlu oldugundan steganografik uygulamalarda

kullanilmasi iyi bir se¢im olabilecegi vurgulanmistir.

2.3.3. Hareketsiz goriintii steganografisi

Hareketsiz goriintii steganografi konusu ile ilgili olduk¢a ¢ok sayida uygulama
vardir. Andrew S. Tanenbaum (Minix Isletme Sistemlerinin Yazari) bu konu ile ilgili
ilging ve etkileyici bir demo gelistirmistir [78]. Demo S-Tools v4’in bir kopyasini
saglamaktadir. 1024x768 piksel boyutlarinda iki BMP goriintiisii iizerinde

calismistir. Sekil 2.8”de verilen orijinal fotograf Andrew S. Tannenbaum’e aittir).

Sekil 2.8. Tanenbaum demosundan Bitmap (.BMP) dosyalari.
a) orijinal goriintii.
b) gizli mesaj igeren goriintii.

Gozle goriilebilir bir agidan, her iki goriintlide mantikli oldugu goériinmektedir.
Dosya boyutlar1 yalnizca 2 bayt farklidir, orijinal dosya icin 2.359.352 ve gizlenen
metindeki dosya igin 2.359.350 dir. Imgelerin onaltilik sistem (hexadecimal)
durumlar1 oldukcga farkli iken, her iki dosyanin histogramlar fark edilemez sekilde
aynidir. Histogramlarin tiim sag kisminda agikar degisiklikler vardir. Bir test tabakas1
olarak (1024*768 piksel) olusturulmustur. Buna ek olarak, web’den elde edilen ikil

eslemli goriintii test edilmistir [47].
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(a) (b)
Sekil 2.9. Zebra goriintiisiiniin histograma.
a) orijinal goriintiiniin histograma.
b) steganografik goriintiiniin histogrami

Sekil 2.8”deki goriintii asagidaki gizli metinleri igermektedir;

* Hamlet 201,788 Byte

* Julius_Caesar 115,805 Byte
* King Lear 176,952 Byte

* Macbeth 103,609 Byte

* Merchant 120,927 Byte

* Notice 15,810 Byte

Toplamda 734,891 Byte gizlenmis veri orijinal goriintii iizerinde mevcuttur. Metinsel
steganografi testinden sonra WbStego programina geri donerek, sadece beyaz bir
goriintii (1024 x 768 piksellik) test ortami icin yaratilmistir. ilave olarak web’ten
almman bir goriintii test edilmistir. 114 kelimelik gomiilii kisa mesajdan sonra,
goriintliniin ne i¢indeki nesnelerde nede dosya boyutlarindaki degisiklige sebebiyet
vermedigi goriinmistiir. Goriintiiniin i¢indeki herhangi bir hatanin olduguna dair
bilgi goriintiilerin hex dump’in1 almistir. Bu goriintiileri karsilastirmak i¢in kullanilan

hex araci “frhed, the free hex editor” adindadir ve internetten elde edilebilir [79].

Resmi, JPEG goriintiisiine doniistiirdiikten sonra, benzer bir test beyaz iki eslemli
goriintiiler tizerinde yapildi. Bu 6rnekte kullanilan diizen “JSteg Shell Version 2.0”
internet adresinde mevcuttur [80]. 187 baytlik kisa bir mesaj tekrar beyaz. JPEG



21

goriintiisiine eklenilmistir. Bu testte goriintii lizerinde fark edilebilir higbir nesne
yoktur, lakin bu goriintliniin degistigine dair diger ipuclar1 vardir. Gomiilii goriintii
ile dosya boyutu 244 bayt artt1 ve goriintiilerin incelenmesi onun iki renkten (orijinali
bir rengi belirtmektedir) olustugunu gostermektedir. Buna ilaveten, histogram iginde

bir degisiklik vardir.

Sekil 2.10. Metin gomiilii olan beyaz goriintliniin histogrami. (Histogramin saginda
iki rengi belirten iki adet zirve noktasi vardir).

Sonug olarak, basit denemelerin hazirlanmasini tamamlamak i¢in, GIFshuffle denen
internet adresinde mevcut bir uygulama [81] “.GIF” goriintiisii {izerinde
kullanilmaktadir. Orijinal ikil eslemli beyaz goriinti “.GIF” goriintiisiine
dontistiirtildii. 187 baytlik gémiilii kisa mesajdan sonra, dosya boyutu (2,402 bayt)
degismedi. Renklerin sayilarindaki kontrol, her iki goriintii i¢lerinde bir rengin
oldugunu gostermektedir. Gorlintiiniin degistigini belirten tek gosterge daha once
bahsedilen onaltilik sistem (hexadecimal) dump aracinin kullanmasiydi. Bu testler
herhangi yeni bir zemini bozmamisken, O c¢ok iyi steganografi uygulamalarinin
oldugunu betimlemeye hizmet etti ve bazilar1 en az giivenirlikteydi. Ticari yazilim
sartiyla, “ Goziikkmeyen Sirlar 3” diye bilinen bir uygulama internet adresinde
mevcuttur [82]. Bu uygulama JPEG, PNG, BMP, HTML, ve wav dosyalar1 igindeki
gizli dosyalar i¢in bir diizenek 6nermektedir. Bu uygulamalar dosyalari tamamiyla

ortadan kaldirmak icin “giiclii sifreleme” ve “kagit 6giitiici” igermektedir.
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2.3.4. Diger steganografik yaklasimlar

Diger ortamlarda verileri saklamanin olast yollar1 nelerdir? Bir kisi farkl
yaklagimlar1 analiz etmek icin zaman ayirirsa, olasi uygulamalara sinirsiz bir
yaklagim gozlemleyebilir. Rowland tarafindan sunulan rapora gore, TCP protokol
takim1 zararsiz paketlerin gizli kanallar1 kullanarak veri geg¢isine izin veren
zayifliklara sahip oldugunu belirtmekte ve teorik ile uygulama eksersizlerindeki

zayifliklar1 6rneklemeye agiklamaktadir [48].

Sui ve Luo (2004), yardimli metin (hypertext) icerisine bi¢cimleme (Markup)
etiketlerinin pozisyonlarin1 degistirerek veri sakladiklarini rapor etmislerdir [102].
HTML kodlu web sayfalarinda kullanilan etiketler (tag) araciligiyla sayfanin
goriintiisii bir bigimleme programlama diliyle sekillendirilir. HTML’de etiketlerin
acilis ve kapanis boliimlerinin sirast 6nemsizdir. Diger bir ifadeyle bunlarin sirasi

olusan goriintiiyii etkilemez. Ornegin:

<td width=""25%" > <u> <b> <i> GAZI<|i> <|b> <Ju> <|td>

satir ile

<td width="25%" > <u> <b> <i> GAZI<|b> <[i> <Ju> <|td>

satir1 ayn1 goriintiiyli olusturacaktir.

XML, HTML gibi bir bigimleme (markup) dilidir. Ancak HTML’den farkli olarak
veri gostermeye degil tamimlamaya odakli olarak tasarlanmistir [103]. XML
igerisine, ayn1 islevi yerine getiren kodlanmasiyla veri saklanabilir. Ornegin imge
etiketin i¢in <img> </img> yazimi ile <img/> yazimi ayni islevi gormektedir. Bu
durumda <img> </img> 1, <img/> ise 0 olarak kodlanacak olursa asagidaki XML
dosyasina ait boliimde 00101001 bitlerden olusacak bir karakterlik bir veri saklanmig

olacaktir:
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<img src="resiml jpg’/>
<img src="resim2.jpg />
<img src="resim3 jpg"> </img>
<img src="resim4.jpg />
<img src="resim5 jpg"> </img>
<img src="resim6.jpg />
<img src="resim7 jpg’/>
<img src="resim8.jpg "> </img>

Calistirilabilir EXE dosyalart igerisine veri saklama ayni islevi goren komutlarin
varligindan faydalanarak, ¢aligtirilabilir dosyalar icerisine de veri saklanabilmektedir.
Hydan isimli program i386 komut setindeki tekrarlardan faydalanarak 1/10

kapasiteyle bir mesaj1 bir uygulama igerisine saklayabilmektedir [104].

ISDN iletisimi igerisinde bilgi saklama, olast bilgi saklama alanlarindan biridir.
ISDN video konferanst boyunca GSM kanallarin1  kullanma potansiyeli
tartisilmaktadir. Buna ek olarak raporda, ISDN hatlarinda telefon goriismelerinde
LSB’nin igerisinde verilerin saklandigi stegonagrafi programi olarak adlandirilan
DigiStilz anlatilmaktadir. Bilgiler kesinlikle her tarafa yayilmis, genis bir sekilde
degildir. Birisi mesajin nereye gizlendigine goz atsa, mesajin digital veya analog

olup olmayacaginin sinirsiz sayida olma ihtimalini fark edecektir.

2.4. Steganografik Yaklasimlar (Resim Tabanh)

Steganografi, gizli verinin masum igerige sahip ve tasiyici olarak adlandirilan bir
bagka veri igersinde saklanmasi olarak tanimlanabilir. Bu saklama islemi i¢in
kullanilan algoritma gizli degildir ancak giivenlik algoritma i¢in kullanilan anahtar
ile saglanmaktadir. Igersinde gizli veri bulunduran tasiyiciya “stego” adi
verilmektedir. Stego herhangi bir yolla aliciya ulastirilir. Alict veri saklama
algoritmasinin tersi olan bir iglemle gizli veriyi, anahtar1 da kullanarak ortaya ¢ikarir

[49].
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Sekil 2.11. Steganografi Sistemi

Sekil 2.11°de verilen resim igerisine veri saklama yoOntemleri asagida sirasiyla

acgiklanacaktir.

2.4.1. Yer degistirme yontemine dayanan steganografik yaklasimlar

Bu grupta yer alan yontemler temel olarak resim dosyasinda renkleri temsil eden
degerler iizerinde ¢aligmaktadir. Sayisal ortamda bir¢ok resim dosya tiirii bulunur.
Bu dosyalar temelde resimleri sikistirip sikistirmadiklarina gore iki gruba
ayrilabilirler. Ayrica, her resim dosyasi tiirii renk degerlerini farkli sekilde sakli
tutabilirler. En yaygin tiirler parlaklik bilgisinin 6n planda tutuldugu YCbCr ve
HSV(HSL), renklerin 6n planda tutuldugu RGB’dir. Yine bu tiirlerin her bir renk
bilesenini nasil tuttugu ayirt edici olabilir. Ornegin ii¢ renk degerinin de bir sekizlide
tutuldugu RGB resim dosyalar1 ile her bir renk degerini ayr ii¢ adet sekizlide
saklayan RGB resim dosyalar1 c¢esitli yonden farklidir. En 6nemli fark, temsil
edilebilecek renk sayisidir. Belirtilen ikinci temsil yonteminde ¢ok daha fazla renk
degerini barindiran resim dosyalarini saklamak miimkiindiir. Ancak, resim
dosyasinin bu bilgileri saklamak i¢in ¢ok daha fazla yere ihtiya¢ duyacagi da agiktir
[50].

Yer degistirmeye dayali steganografik yontemlerde ¢alisma ilkesi oldukca basittir.

Renk degerinin tek bir sekizlide tutuldugunu varsayalim. Bu durumda 256 adet farkl
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renk degerini resim dosyasinda temsil edebiliriz. Adi1 gegen yontemde renk degerinin
en diislik anlaml1 biti ile gizli verinin bitleri degistirilir. Sonugta ortaya ¢ikacak resim
dosyasindaki renk degerleri ya oldugu gibi kalir ya bir artar ya da bir azalir. Ancak,
her li¢ durumda da s6z konusu olan, bu durumun insan gozii tarafindan

algilanamamasidir [51].

(b) (©)

Sekil 2.12 Lena’nin goriintiisii
a) Y bileseni
b) Cb bileseni
¢) Cr bileseni

Sekil 2.13 Lena’nin diger goriintiisi
a) H bileseni (HSV)
b) S bileseni (HSV)
¢) V bileseni (HSV)

Yer degistirmeye dayali yontemlerde, yer degisimi i¢in kullanilacak bitlerin sayis1 bir
bitten daha fazla olabilir. Ancak, karar vermede, kullanilan resmin 06zelligi
belirleyicidir. Resim dosyasinda diiz alanlar fazlaysa yapilan yer degistirme islemi

ciplak gozle bile fark edilebilir. Ote yandan, steganografide unutulmamasi gereken
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en onemli ilke, tasiyict dosyanin bir kere kullanilmasi ve sonra yok edilmesidir. Yer
degistirmeye dayanan yontemler temelde ayni ilke ile ¢alismakla beraber birden fazla
sekilde gerceklenebilirler. Her bir renk degerinin degistirildigi gerceklemelerle
beraber renk degerlerinin gruplanarak, eslik deger olarak gizli veri bitinin
kullanildig1 ve bu grubun eslik bitine uyum saglamasi icin gruptaki tek bir renk
degerinin degistirildigi yontemler Ornek olarak sayilabilir. Aralarinda ki tek fark
saklanacak veri miktaridir. Yer degistirme yontemine dayanan gerceklemeler
olduk¢a kolay bir sekilde programlanabilir. Sunmus olduklar1 yiiksek veri saklama
miktar1 ile gizli iletisim i¢in oldukca ilgi c¢ekicidirler. Ancak, bu yontemlerin
karsilarinda iki Onemli engel vardir: bunlardan ilki resim dosyalarin Internet
trafiginde yaratmis olduklar1 yiikii azaltmak i¢in sikistirilmalari ve yine bu
yontemlerin sikigtirma basta olmak iizere en hafif resim isleme yontemlerine karsi
oldukca zayif olmalar1. Gizli veri bitlerinin tasiyici resme giiriiltii olarak eklendigini
hatirlayacak olursak, parlakligin bile degistirilmesi bu bilgilerin tamamen yok

olmasina neden olacagi aciktir.

2.4.2. Isaret isleme yontemine dayanan steganografik yaklasimlar

Gilinlimiiz bilgi diinyasinda Internet en 6nemli bilgi kaynagi olarak algilanmaktadir.
Bu inanilmaz biiyiikliikteki veritabaninin ihtiyaclara en uygun sekilde cevap
verebilmesi i¢in en énemli kosullardan biri sunucu ve istemci arasindaki iletisimin
miimkiin oldugu kadar kisa bir siirede, son kullanictyt memnun ederek
sonlanmasidir. Bu nedenle Internet trafiginin diizenlenmesi konusunda oldukca fazla
calisma yapilmaktadir. Ancak, bilgiyi paylasanlar en basta yaptiklar iyilestirici
uygulama, Internet’e sunulan grafik dosyalarin sikistirilmasidir. Kaliteden biraz 6diin
vererek grafik dosyalarinin biiyiikliigii ile ciddi miktarda oynamak miimkiindiir.
Internet kullanicilar1 var olan resim sikistirma algoritmalar ile yiiksek oranda verim
alabilmektedir. Bu sikistirma algoritmalar i¢inde JPEG, GIF, ve PNG o6nemli yer
tutar [52].

Tiim sikistirma algoritmalar1 insan goziiniin filtreleme 6zelligini kullanir. insan gozii

belli bir frekanstan sonrasinda ki renk degisimlerini algilayamaz. Dolayistyla, asil
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resimdeki renk degerleri frekans diizlemine tasmabilir. Frekans diizleminde
kullandigimiz doniisiime gore c¢esitli katsayilar karsimiza ¢ikacaktir. Bu katsayilar
kullanilarak ters islem sonrasi tekrar asil resmi elde etmek miimkiindiir. Ancak, asil
resmi elde etmek icin sonsuz sayida frekans bileseninden yararlanmak gereksizdir.
Belirli bir kayb1 goze alarak yiiksek frekans katsayilarindan vazgecilebilir.
Vazgecilen frekans sayisi tekrar elde edilen resmin kalitesini ortaya koyacaktir.
Yapilan uygulamalarda resim kalitesinden kiigiik miktarlarda kalite kayiplarina
karsin resim boyutunda 1:100 oraninda kii¢iiltme miimkiin olmustur. Sikistirma
algoritmalari i¢erinde yaygin olarak kullanilan JPEG sikistirma algoritmasi da benzer

bir ilkeyle ¢aligmaktadir.

Sekil 2.14 JPEG Sikistirma Algoritmast [97]

Sekil 2.14’de verilen sekilde de 6zetlendigi gibi JPEG sikistirmasi ilk 6nce resmi 8x8
renk degerinden olusan parcalara ayirir. Her biri lizerinde frekans diizlemine ge¢cmek
tizere ayrik kosiniis doniisiimii (AKD) uygular. Bu doniisiimiin tercih edilmesinin
sebebi katsayilarin karmasik degil reel sayilar olmasidir. Elde edilen sayilar segilen

kalite oranina gore secilen bir ¢izelge kullanilarak kuantalanir. Kuantalam ¢izelgesi
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kaliteye gore yiiksek frekans katsayilarindan kag tanesinin yok edilecegini belirler.
Kuantalama islemi sonucunda ayrik kosiniis doniisiimii sonrasi elde edilen 64 adet
frekans katsayilarindan bir kismu sifir degerini alacaktir. Bu katsayilarin Huffman

kodlamasi ile sikistirilmasi ciddi oranda yer kazanimi saglar [53].

Resim tekrar elde edilmek istenildiginde sikistirma isleminin tersi uygulanacaktir. Ik
once Huffman kodu c¢oziiliir ve igerisinde sifir katsayilarmin da oldugu 64 adet
katsayidan olusan blok elde edilir. Bu blok yine aym1 kuantalama cizelgesi ile
carpilir. Birgok katsay1 asil degerine yakin degerlere ulasacaktir ancak sifir ile
carpilanlar sifir kalacaktir. Iste bu, ters kosiniis déniisiimii sonras: elde edilen 8x8

renk degerlerindeki kayb1 belirleyecektir.

Sikistirma isleminde kullanilan yontem, steganografik bir algoritma olustururken
bize yol gostermektedir. Her seyden Once 8x8 renk bloklarinin dikkate alinmasi
gerekir. Ote yandan sikistirma islemi kayipli olacaktir. Bu islemlere dayanikli bir
algoritma ayrik kosiniis doniisiimiinii dikkate almalidir. Onerilen birgok ydntemde,
algoritmalar ayrik kosinilis doniistimiinii kendileri yapmaktadirlar. Daha sonra yok
edilecek frekans katsayilarin1 dikkate alarak her bir blokta 1 bit saklarlar. Burada
onemli olan, diisiik frekans degisimlerinin resmi bozacaginm kesin olmasidir. Ote
yandan, yiiksek frekans katsayilar1 da muhtemelen yok edileceklerdir. Dolayisiyla
resmi degistirmeyecek kadar yiiksek, yok edilmeyecek kadar diisiik frekans
katsayilarinin bulunmasi gerekir. Ayrik kosiniis doniisiimii kullanarak gizli iletisimi
saglayan yontemlerde ortak sorun katsayilarin belirlenmesidir. Ancak, katsayilar
resimden resime fark gostereceklerdir. Resimde bozulma olup olmayacagi malesef
ancak islem sonrasi anlasilabilir. Ayrica, her 64 adetlik bloklara 1 bit gdmiilebilmesi,

saklanabilecek veri miktarin1 6nemli oranda diistirmektedir.
2.4.3. Spektrum yayilmasi yontemine dayanan steganografik yaklasimlar
Son yillarda yapilan caligmalarda en dikkat c¢ekici olanlar1 spektrum yayilmasina

dayanan yontemlerdir. Spektrum yayilmasi aslinda askeri iletisimde ¢ok eskiden beri

kullanilan bir yontemdir. Bu yontemde gonderilmek istenen mesaj ihtiya¢ duydugu
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frekans bandindan ¢ok daha fazlasina dagitilir. Uglincii bir kisi araya girip bir ya da
birden fazla frekans bandinda bozulmalara neden olsa bile, alic1 geri kalan frekans
bantlarindaki bilgiler ile asil mesaji1 elde edebilmektedir. Ayn1 yontem steganografi
icin de uygulanabilir. Gizli mesaj birden fazla bantta yayilarak resme giiriiltii olarak

eklenebilir [54].

Dikey kod
miatrisi(MxN)

Caydms Ve (N)

Yayilmis Veri(IN)

Sifre Cozme

Sekil 2.15. Spektrum Yayilmasi1 Algoritmasi [21]

Spektrumu yayilan bilgilerin resmin renk degerlerine nasil gdmiilecegi uygulamadan
uygulamaya degismektedir. Bunlardan ilkinde resmin Fourier doniisimiini alip
genlik kismina giiriiltii olarak eklenir. Onerilen ikinci bir ydntem ise bu bilgilerin
resme dogrudan giriiltii olarak eklenmesidir. Bu yontemde en biiyiikk sorun karsi
tarafta degistirilmemis tastyicinin tahmininin yapilmasi gerekmektedir. Bunun i¢in
goriintli isleme teknikleri kullanilmaktadir. Fourier doniisiimii kullanilarak verinin
resme gOmiilmesinde dikkat edilmesi gereken nokta genlik bilgileri degistirilirken
faz bilgisinin aynen korunmasidir. Doniistimdeki faz bilgilerinin kismen de olsa
degismesi durumunda ters Fourier islemi sonucunda elde edilecek resim, tasiyici
resim olmayacaktir. Faz ve genlik bilgilerinin 6nemini ortaya koyan Sekil 2.16’deki

sekiller ilgi ¢ekici olacaktir.
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- .(b) -
@ (d) B

Sekil 2.16. Renk bilgilerden asil resmi elde etme
a) Asil resim
b) Genlik spektrumu
¢) Faz spektrumu
d) Elde edilen resim (faz bilgisi yok)
e) Elde edilen resim (genlik bilgisi yok)

Sekil 2.16°de verilen resimlerde de goriilebilecegi gibi genlik bilgilerinden hareketle
asil resim elde edilememektedir. Oysa yalmzca faz bilgisi dahi resim hakkinda
onemli miktarda bilgi vermektedir. Yayilan gizli veri Sekil 2.17°de verilen

diyagramda belirtilen yontemle resim eklenmektedir.

Sekil 2.17. Gizli veriyi ekleme algoritmasi [21]

Bu yontem ile gomiilen bilgi karsi tarafta kolayca elde edilmektedir. Ancak, yolda
gerceklesecek birgok miidahaleye diger belirtilen yontemlere goére ¢cok daha fazla
dayaniklidir. Resmin sikistirilmasi, bir boliimiinlin tamamen bozulmasi ve parlaklik
degerleri ile oynanmasi durumunda bile alict gizli mesaji basarili bir sekilde

alabilmektedir [55].

Spektrum yayilmasina dayanan yontemlerde kapasite kullanimi kullanilan dikey
koda baghdir. Bu durumda 6rnek diyagramdan da goriilebilecegi gibi gizli verinin

miktarinin 6nemi yok gibi goriinmektedir. Ancak, verinin saglikli ¢ikarilmasi i¢in
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dikey kod uzunlugunun gizli veriden ¢ok biiyiik olmas1 gerekmektedir. Bu durum
gonderilebilecek veri miktarini sinirlamakla beraber yapilan calismalarda bu oranin

ne olmasi gerektigi konusunda bir bilgi yoktur.

2.4.4. Istatistiksel yontemlere dayanan steganografik yaklasimlar

Onerilen ¢aligmalardan bazilar1 resmin baz istatistiksel bilgilerinin degistirilmesi ile
alictya gizli bir mesaj verilebilecegini belirtmektedirler. Burada bir hipotez
fonksiyonu belirlenir ve bu hipotez fonksiyonuna parametre olarak resim veya
resmin bir kismi gonderilir. Bu fonksiyonun geri dondiirdiigii deger fonksiyonda
incelenen  istatistiksel ~ Ozelligin  degisip  degismedigini  belirtmektedir.
Bu yontemler gesitli resim islemlerine dayanikli olduklarini iddia etmektedirler. Yine
bu yontemlerde karsilasilan sorun ise uygun bir hipotez fonksiyonunun bulunmasidir.
Ancak, en biiyiik sorun génderilebilecek gizli bilgi miktaridir. Onerilen yontemlerde

resim dosyas1 bagina 1 adet gizli veri biti gonderilebilmektedir.

2.4.5. Diger steganografik yaklasimlar

Uzerinde calisilan bir diger ydntem ise tasiyict resmin, gizli veriden hareketle
olusturulma c¢abasidir. Boyle bir yontemde tasiyict resim higcbir sekilde
degistirilmedigi i¢in ii¢linct bir kisinin fark etmezi miimkiin degildir. Ancak yine bu
yontemde en biiyiik sorun bu yolla iiretilen resimlerin insan goziinii bile
aldatamamasidir. Diliz metin steganografisi bir diger ¢aligma alanidir. Dilin yapisina
uygun olarak ciimle elemanlarina 0 veya 1 degerleri atanir ve gizli veri bitlerine gore
secilen kelimeler ile ciimleler olusturulur. Ancak, burada en biiyiik sorun siirekli bir
akis saglanmasidir. Uretilen ciimlelerin anlamli ve birbirleriyle ilgili olmasi ciddi bir

sorundur [56].

Resim dosyalar tizerinde gergeklestirilen steganografik uygulamalarin benzerleri ses
ve goriintli dosyalan iizerinde de gerceklestirilmektedir. Ancak, burada en biiyiik
sorun bu tiir dosyalarin ciddi miktarda sikistirilmis olmasi veya goriintii dosyalarinda

oldugu gibi ¢ergevelerin fark ¢izelgelerini yansitmasidir.
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2.5. Ses Dosyalarinda Veri Gizleme Yontemleri

Ses dosyalarinda veri gizleme yontemleri asagida alt basliklarda agiklanmistir [65].

2.5.1. Diisiik bit kodlamas1 (Low-Bit Encoding)

Gorilintli  steganografide kullanilan LSB ekleme yontemiyle aym sekilde
gerceklestirilir. Ses dosyasindaki verinin her baytinin son bitine gizlenecek bilginin
bir biti yazilir. Sonugta olusan degisiklik ses dosyasinda giiriiltiiye neden olmaktadir.
Ayrica dayaniksiz bir yapisi vardir. Tekrar drnekleme veya kanalda olusabilecek

giiriiltii ile mesaj zarar gorebilir veya yok edilebilir.

2.5.2. Asama kodlamasi (Phase Encoding)

Asama kodlamasi yontemi de resim dosyalarinda uygulanan JPEG algoritmasi
benzeri bir yap1 tasimaktadir. Gomme isleminde ses dosyasi kiigiikk segmentlere
boliiniir ve her segmente ait asama (faz) gizlenecek veriye ait asama referansi ile

degistirilir. Asama kodlamasi prosediirii asagidaki gibidir [65]:

» Ses verisi N adet kisa segmente boliiniir.

» Her segmente Discrete Fourier Transform (DFT) uygulanarak asama ve biiytikliik
(magnitude) matrisleri yaratilir.

» Komsu segmentler arasindaki asama farkliliklar1 hesaplanir.

» Her segment i¢in yeni bir asama degeri bilgi gizlenerek olusturulur.

» Yeni asama matrisleri ile biiylikliikk matrisleri birlestirilerek yeni segmentler elde
edilir.

» Yeni segmentler birlestirilerek kodlanmis ¢ikis elde edilir.

2.5.3. Taft yayilmasi (Spread Spectrum)

Gizleme islemini ses sinyalinin kullandig: frekans tafti tizerinde yapmaktadir. Giiglii

bir yapist olamamakla birlikte seste giiriiltii meydana getirmektedir.
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2.5.4. Yank veri gizlemesi (Echo Data Hiding)

Bilginin gizlenmesi tasityict ses sinyali {izerine bir yanki eklenmesi ile
saglanmaktadir. Bilgi yankinin gecikme miktari, zayiflama orani1 veya biiyiikligii
gibi degerler kullamlarak gizlenir. ki farkli gecikme degeri kullanilarak insan
kulaginin algilamayacagi diizeyde 0 veya 1’in kodlanmasi1 miimkiindiir. Her bitin
kodlanmast i¢in sinyal segmentlere boliiniir. Yanki veri gizlemesi yontemi herhangi

bir giiriiltiiye neden olmamakta veya kayipli bir kodlama kullanmamaktadir.

2.6. Gelecekte Steganografi

Bir bilgi giivenligi uzman1 olan Richard E. Smith’e gore, hi¢ kimsenin sizden
steganografiyi  kullanmanizi  beklemedigi miiddetce c¢alismasindan dolayz,

steganografi i¢in birgok pratik kullanim goriilmemektedir.

Devam eden c¢aligmalar, steganaliz yontemi ile steganografik gdriintiilerin
saglamlastirilmasi konusu iizerinde yogunlasmaktadir. Niels Provos’un “Defending
Against Statistical Steganalysis” konulu makalesinde belirttigi gibi bundan sonra
gelistirilecek olan yeni metotlar, bir kisiye mesajin en gilivenilir bi¢imde
saklanabilecegi dosyayr se¢me sansi verecek ve bu dosya standart istatistiksel

analizlere kars1 direngli olacaktir.

Steganografik tekniklerin belirli kullanimlar1 vardir. Bazilar1 yasal, bazilar1 kismen
yasal bazilar1 ise yasal olmayan kullanimlardir. Miilkiyetin, hakikiligin ve zihinsel

fikirlerin korunmasi i¢in kuvvetli bir istir [57].

Sayisal ortam damgalama (digital medya watermarking) yontemi, oncelikli olarak
sahibini kanitlamak i¢in sayisal damga kullanarak siirekli bir sekilde gelisim
gostermektedir Bireyler veya organizasyonlar, kisisel, 6zel ve hassas bilgilerini
steganografik tasiyicilar iizerinde bulundurmaya karar vereceklerdir. Herkesin kabul
edebilecegi gibi, bunu bagarmak icin genellikle pek ¢ok yontem mevcuttur. Bazilari

bu uygulamalar1 bir kapt kilidinin kullanimina benzetebilir. Kilit, diiriist insanlar1
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koruyacaktir fakat bir kisi e8er iceri girmeye niyetliyse pencereyi kirarak igeri

basitce girebilir.

Steganografideki gelismelerle birlikte bilgisayar ve iletisim ortaminin oldukga

giivenli bir depolama ve iletim yontemleri sunmasi miimkiin olacaktir.

Steganografinin diger kullanim alanlar1 pornografiden viriislere kadar birgok kotii
uygulamalarda s6z konusudur. Cocuk pornografisinin internet iizerinde masum
goriintii veya ses dosyalariin igerisine gizlenmis oldugu iddialar1 mevcuttur [106].
Bu iddia biitiinliyle dogru olsa bile, bu iddianin dogrulugunu internette
arastirabilecek yontemler basarisizla sonuclanmistir. High Technology dergisi
tarafindan yayimlanan bir rapora gore, asagidaki bilgisayar suglari ¢esitleri en yaygin

karsilasilan ilk dokuz suglar1 géstermektedir [107];

* Sugla ilgili (kriminal) haberlesmeler
* Dolandiricilik

* Hacking (Kirma)

* Elektronik 6demeler

» Kumar ve pornografi

* Usandirma ve rahatsiz etme

* Zihinsel miilkiyete yapilan saldirilar
* Viriisler

* Cocuk istismari

Yukaridaki liste incelendiginde, bir¢ok alanda Ozellikle kriminal haberlesmede
steganografi yontemleri yaygin olarak kullanilmaktadir. Eger bilgisayar tabanh
uygulamalarin disinda steganografik yontemler arastirilirsa,kullanim potansiyeli
oldukca fazla cikacaktir. Bilgisayar gilivenligi acisindan, bazi alanlarin varligindan
farkinda olunmasi gerekmektedir. Potansiyel iceri sizmalara sahip bir alan “ A§
seviyesinde giivenligi atlatmak icin steganografi kullanan bir protokol” olarak
tanimlanabilir. Peacefire.org (18 yasin altindaki kullanicilar1 hedefleyen sansiire

kars1 bir organizasyon)’un koordinatorii olan Bennet Haselton, bu protokolii tespit
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edilemeyen sansiirler olarak tanimlamaktadir.

Son olarak, bilgisayar savaslar1 ele almmalidir. Jordon T. Cochran yiiksek
lisans tezinde, USAF kurulusunun steganografik viriis saldirilarini arastirdigini
belirtmektedir [108]. Yaptig1 c¢alismada Cochran sdyle demektedir; “Sonuglar
gostermektedir ki steganografik araglar sadece saldir1 silahlarima yardim
etmemektedir. Fakat diger uygulamalarla birlesince bu araclar, minimal kullanici
midahalesi ile birlikte otomatik olarak gizli bilgiyi ortaya c¢ikartmak igin
kullanilabilinir” [108].

Diger bir tezde Dale A. Lathrop, ayrica steganografik teknikleri kullanarak viriis
saldirilarinin olma ihtimalini arastirmaktadir [84]. Tezinde sunu ortaya koymustur.
Bu caligmanin sonuglar1 da gdstermistir ki “Steganografik yontemlerin gomiilii
oldugu viriis ve diger payloadlarla birlikte Fotografik bir goriintii iceren HTML
tabanli elektronik mail mesajlarini takip eden ayri bir motorun kullanilmasi eger
uygun ortam degiskenleri yerlestirilmeden uygulanmigsa viriis saldirilarina her
zaman aciktir.” Daha sonra yapilan c¢alismalarda ortaya koymustur ki “Viriis

saldirilarin1 baglatmak i¢in hala daha insan miidahalesine ihtiya¢ vardir” [84].

Elektronik suclarla ilgili detayli bir arastirma “Electronic Crime Scene Investigation,
A Guide for First Responders” baslig1 altinda Temmuz 2001°de yayimlanmistir ve bu
raporda elektronik su¢ olaylarini tespit etmek ve korunmak i¢in temel ve saglam bazi

tavsiyelerde bulunulmus ve steganografiye 6nem verilmistir [88].

2.7. Steganografik Uygulamalar Hakkinda Genel Degerlendirmeler

Steganografi uygulamalarinda kullanilacak dosya tiirtinde bir sinirlama olmamakta,
dosyanin yapisal Ozellikleri uygun oldugu miiddetce her tiirlii sayisal dosya veri
saklamada tasiyict dosya olarak kullamlabilmektedir. Ornegin MS Word
dosyalarinda metin rengiyle sayfa renginin ayni yapilmasiyla bir mesaj basitce
gizlenebilir ve bu durum steganografik amacli kullanilabilir. Steganografi

uygulamalarinda kullanilan tasiyici dosya tiirlerindeki cesitlilik her gecen giin
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artmaktadir. Saklama islemi sonucu olusan yeni dosyanin seffafliginin korunmasi ve
saklanan verinin dogru bir sekilde tekrar geri getirilmesi saglandiktan sonra saklama
kapasitesi ve dosyanin iletisimdeki popiilerligini de goz Oniine alarak, yapist uygun
her tirlii dosya steganografi amacli kullanilabilir. Cizelge 2.2°de steganografik
uygulamalarda kullanilan baz1 dosya tiirleri yer almaktadir. Cok farkli sayisal dosya
tirleri icerisine veri saklama c¢alismalarinin gelecekte daha da artacag:

degerlendirilmektedir [23].

Cizelge 2.2. Cesitli tasiyic1 dosya tiirleri

Dosya Uzantisi Aciklama
1 BMP Bitmap
2 JPEG Joint Photographic Experts Group
3 PNM Portable Any Map
4 GIF Graphics Interchange Format
5 WAV Waveform sound
6 TXT Metin dosyast
7 HTML Hyper Text Markup Language
8 XML eXtensible Markup Language
9 PCX PC Paintbrush Graphic
10 PNG Portable Network Graphic
11 AIFF Audio Interchange File Format
12 MP3 MPEG-1 Audio Layer III
13 PDF Portable Document Format
14 MIDI Musical Instrument Digital Interface
15 EXE Executable
16 DLL Dynamic Link Library
17 TIFF Tagged Image Format
18 DOC Document
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2.8. Steganografik Sistemi Degerlendirme Kriterleri

Bir steganografik algoritma degerlendirilirken 3 temel 6zelligi dikkate alinir. Bunlar;

— Tasiyicidaki degisim
— Kapasite
— Dayaniklilik tir.

Resim tlizerinde gergeklestirilen degisiklikler insan gozii tarafindan algilanmamalidir.
Aksi durum, birinci ilkenin ihlali ve gizli iletisimin ortaya ¢ikmasiyla
sonuclanacaktir. Ote yandan iletisim her ne kadar gizli de olsa iigiincii bir kisinin
icerisinde gizli veri olan dosya iizerinde bazi islemler yapma olasiligi vardir.
Steganografik yontemin bazi siirlar icerisinde de olsa bu tiir saldirilara kars1 belli
bir dayaniklilik sergilemesi gerekir. Steganografik algoritmalarda saglanmak istenen,
yiiksek miktarda gizli verinin saklanabilmesidir. Malesef, var olan algoritmalarin tim
bu kosullar1 tam olarak saglayamadigi bir gercektir. Daha da kotiisti, bu kosullar

arasinda ciddi ikilemler vardir.

Tastyici igerisine yiiksek miktarda veri gomebilmek istenilen bir 6zelliktir. Ancak,
veri miktar arttik¢a resim tlizerindeki degisim insan goziiyle algilanabilecek sinirlara
ulasabilmektedir. Bu da kapasite ve degisim arasinda bir ikilem yaratmaktadir. Yine
benzer sekilde gomiilen gizli verinin yapilan saldirilar sonucunda bile alic1 tarafinda
basariyla cikartilabilmesi icin diisiiniilen dayanikliligi arttirici Onlemler ve/veya
yontemler yapilmasi gereken islem miktarni arttirmakta ve yine dosya iizerinde
yapilan degisimi belli edebilecek seviyeye ulasabilmektedir. Tiim bu kosullar ve
ikilemler dahilinde her tiirli saldiriya gogiis gerebilecek bir algoritma heniiz
yaymlanmamistir. Ancak, c¢esitli diizeydeki ihtiyaglar dogrultusunda Onerilen

algoritmalar bagarili olarak kullanilabilir.

2.8.1. Tasiyicidaki degisim

Bir steganografik algoritma degerlendirilirken tasiyicida (cover object) ne kadar
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degisim oldugu da ¢cok onemlidir. Tasiyicidaki degisimi ya da resimdeki bozulma
oraninin belirlenmesi i¢in ¢esitli 6lcme yoOntemleri vardir. Bunlar arasinda en

bilinenleri; MSE, RMSE, PSNR’ dir [95].

MSE (Mean Squared Error) hatalarin kareleri toplamimin ortalamasidir. MSE
genellikle o olarak gosterilir. RMSE (Root Mean Squared Error) ise MSE’nin
karekokiidiir [33].

N
1
02 =5 ) Gy’ 2.1)
n=1

Bazen MSE yerine, hatanin biiytikliiglinlin orijinal piksel degerinin en biiyligii (peak-
tepe) ile olan iligkisi ile ilgilenilir. Bu gibi durumlarda PSNR (Peak Signal-to Noise
Ratio) yontemi kullanilmaktadir [33].

2
PSNR(dB) = 10 logy o 2% 2.2)
d

JPEG ve GIF formatindaki resim dosyalar1 o6zelliklerinden dolayr tasiyicidaki
degisime daha duyarlhidir. Tasiyicidaki degisim acisindan BMP dosyalar daha iyi

sonuclar vermektedir.
2.8.2. Kapasite

Sirali LSB yoOnteminde kapasite resmin boyutuyla ilgilidir. Bu ylizden aym

biiytikliikte resimler i¢in bu yontemlerin saklayabilecekleri bilgi miktarlar esittir.

Kapasite agisindan da BMP ve GIF formatindaki dosyalar daha iyi sonuglar
vermektedir. JPEG formatindaki dosyalarda 8x8 piksellik bloklara sadece 1 Byte

saklanabilmektedir. Bu yiizden saklanabilecek veri miktar1 oldukca azdir.
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2.8.3. Dayamikhihk

Bir steganografik sistemin dayanikliligimi o6lgmek igin steganaliz yOntemleri
kullanilmaktadir. Steganaliz, bir ortii verisi (cover data) icerisinde herhangi bir bilgi
olup olmadigin1 bulmay1 ve eger var ise bu bilgiyi elde etmek amaciyla steganografik

algoritma kullanilan sisteme kars1 yapilan saldir1 yontemleridir.

Genelde saldir1 yapan kisinin (steganalist) kullanilan steganografik sistemi bildigi
varsayilir (Kerchoffs 'un prensibi). Eger steganalist kullanilan sistemi bilmiyorsa, bu
onun isini zorlastiracaktir [34]. Steganalistin bir steganografik sisteme saldirabilmesi
icin sahip olmasi1 gereken veriler vardir. Bu sahip oldugu verilere gore saldir

modellerinden birini segebilir.

Bu saldir1 modellerinden en yaygin olanlar1 sunlardir [37,38,39] :

1. Sadece stego saldirisi: Analiz i¢in sadece stego-nesnesi (Stego-object) (Gorlintii
dosyasi) bilinmektedir.

2. Bilinen cover (Ortii) saldiris1: Goriintiiniin mesaj gizlenmeden 6nceki ve sonraki
hali bilinmektedir.

3. Bilinen mesaj saldirist: Saklanan mesaj bilinmektedir.

4. Secilmis stego saldirisi: Steganografik algoritma ve stego-nesnesi bilinmektedir.

5. Secilmis mesaj saldirisi: Steganalist bu yontemde stego-nesnesini analiz
edebilmek i¢in cesitli mesajlar seger, steganografik araclar kullanir ve algoritmay1
bulmaya calisir.

6. Bilinen stego saldirisi: Ortii nesnesi, stego nesnesi ve steganografik araclar

bilinmektedir.

Her steganografik yontem i¢in ayr1 steganaliz yontemleri gelistirilmistir. Bir yontem
icin ¢ok iyl sonuglar veren bir steganaliz yontemi bir digeri i¢in dogru sonug
vermemektedir. Dayaniklilik 6lgiitinde JPEG formati i¢in kullanilan steganografik

yontemler daha basarilidir. Clinkii steganalitik saldirilara daha dayaniklidir.
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Oncelikle resmin iginde veri gizlenip gizlenmedigini anlamak i¢in sezme (detection)

saldirilar1 yapilir. Bu saldir1 yontemleri [92];

vV V V V V VY

>

x2 Testi
Histogram Analizi
RS Steganalizi
RQP Yontemi
Gorsel Ataklar
JPEG Steganaliz

Evrensel tespit sistemleridir

seklinde siiflandirilabilir.

Resmin i¢inde veri oldugu anlasilirsa, bu veriyi elde etmek amaciyla ¢ekme

(extraction) saldirist yapilir [37].

Eger resmin i¢indeki gizli veri bozulmak isteniyorsa resmin i¢inden bir parcay1 kesip

cikarmak ya da resme bagka bir veri daha gizlemek gibi saldir1 yontemleriyle de

resim i¢indeki gizli bilgi etkisiz ve ise yaramaz hale getirilebilmektedir.

Bu konular tezim ana konusu oldugu i¢in ii¢lincii boliimde daha detayli incelenmistir.
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3. STEGANALIZDE KULLANILAN TEKNIiKLER

Steganaliz konusunda bir¢ok c¢alisma yapilmistir [83,39,85,86,87,4,89,
90,91,111].

» Westfeld ve Pfitzmann (2000). resimlere mesajin saklanmasi sonucu degisen deger
ciftlerinin istatistiksel analizine dayanan bir steganaliz metodu gelistirdiler. Bu

yontem ardisik saklama gibi durumlarda daha giivenilir sonuglar vermistir [4].

»  Fridrich ve ark. (2000), 24 bitlik renkli resimlerde LSB yontemiyle gergeklestirilen
veri saklamay1 tespit etmek icin, bir birine yakin renk degeri ¢iftlerinin istatistiksel
analizine dayanan bir ¢alismada tekil renk oranmin toplam piksel sayisinin %30
undan az oldugu resimlerde giivenilir sonuglar verebilen bir yontem sunmuslardir.
Bu yontemin sikistirilmamus yiiksek ¢oziiniirliige sahip, yani giinlimiizdeki sayisal
fotograf makinelerinin ¢ektigi resimlerde basarili olamayacagi ve ayrica gri seviyeli

resimlere bu yontemin uygulanamayacagini bildirmiglerdir [39].

» Provos ve Honeyman (2001), JPEG resimlerinin steganalizi iizerine kapsamli bir
caligma yaptilar ve gelistirdikleri yazilimla internet {izerinde binlerce siipheli resmi

tespit edebilmislerdir [111].

» Farid (2001), tastyici ve stego resimlerden olusan bir veritabani iizerinde yaptigi
analizlerden ve 6zellik ¢ikarimlardan sonra steganografi algoritmasinin bilinmesine
ihtiya¢ duymaksizin steganaliz tahmininde bulunan evrensel tespit ¢aligmasini

sunmustur [87].

»  Fridrich ve ark. (2001), renkli ve gri seviyeli resimlerin steganalizi iizerine RS
ismini verdigi bir metot gelistirmislerdir. Bu metotta veri saklama sirasinda degisen
deger ciftlerinin ayni sira bu degisimin gergeklestigi piksel konumlarinin da
istatistiksel analizi yapilmistir. Bu yontemin basaris1 da gdomme isleminin rastgele

oldugu durumlarda ardisik saklamaya gore daha diistiktiir [85, 86].
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»  Fridrich (2006), veri saklama sonucu olusan degisim ile degisim sayisi arasindaki
ters orantiy1 analiz ettigi calismasinda, herhangi bir tespit edilebilirlik profilinde,
(tespit edilebilirlik profili gdmme etkisinin dagilimim ifade etmektedir) sadece en
kiiciik gobmme etkisine sahip piksellerin kullanilmasiin asla optimum olmadigini

belirlemistir [89].

Resimler i¢in steganaliz yaklasimlarindan bazilar1 sunlardir [92]:

- Gorsel tespit (Gorsel ataklar)

- %2 Testi

- Histogram analizleri

- Yiiksek seviyeli istatistiksel analizler (RS analizi), (Ikili istatistik yontemi)
- Algoritmaya ve tiire 6zel tespitler (JPEG Steganaliz)

- Evrensel tespit sistemleridir.

- RQP Yontemi.

Gorsel tespit, veri gdbmme sonucu olusan resmin gozle orijinalinden farkinin
anlagilmasi veya orijinali yoksa resmin iizerindeki normal bir resimde olmasi
beklenmeyen bozukluklarin fark edilmesiyle gerceklesir. Ancak bu durumda da
kendinden giiriiltiili resimlerle stego resimleri ayirt edebilmek miimkiin

olmayacaktir. Gorsel ataklarin giivenilirliginin tartigilir oldugu agiktir.

Histogram analizleri resme veri gdomme sonucu degisen piksel degeri ¢iftlerinin

istatistiksel analizlerini esas almaktadir.

Yiiksek dereceli istatistiksel analizler ise histogram analizinden fazla olarak degisimin

gerceklestigi piksellerin konumlarina yonelik istatistiksel analizleri de icermektedir.

Algoritmaya veya tiire ozel tespitler de algoritmasi bilinen steganografi
uygulamalariyla olusturulan stego resimlerdeki mesaji ortaya cikarmaya yonelik

yontemlerle JPEG gibi resim tiirlerine 6zel steganaliz ¢aligmalarini igermektedir.
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Evrensel tespit sistemleri ise resme ait bazi Ozelliklerin ¢ikarimiyla orijinal

resimlerle stego resimler arasindaki ayirimi yapmaya yonelik yontemleri igermektedir.

RQP Yontemi Fridrich ve arkadaslar tarafindan gelistirmistir [39]. Bu metot LSB
gizlemesi tarafindan yaratilan yakin renk ciftlerini analiz etmeye yoneliktir.
Oncelikle secilen resim igin yakin renk ciftlerinin tiim renk ciftlerine oram
hesaplanir. Daha sonra bu resim igerisine bir test mesaji gizlenerek oran yeniden
hesaplanir. Bu iki oran arasindaki fark biiyiik ise resminin i¢inde gizlenmis bilgi yok
demektir. Bu iki oranin birbirine yakin olmasi resmin iginde gizlenmis bilgi

oldugunu gostermektedir.

3.1. Gorsel Saldirilar

Birgok steganografik program mesaj bitlerini sirali veya bir takim sozde rastgele
sekilde gomerler. Birgok programda, mesaj bitleri goriintii iceriginden bagimsiz
secilir. Eger goriintii birlestirilmis diizenli renk alanlar1 0 veya 255 miktarinda
doymus renk alanlar1 ihtiva ediyorsa, stego goriintiiyii 6n islemden gecirdikten sonra
slipheli goriintiiyli basit gorsel incelemeyi teknikleri kullaniralak tesbit edebiliriz.
Her ne kadar bu eserler kolayca goriilemezse de bir bit diizlemi (6rnegin LSB
diizlemi) ¢izebilir ve bu bit diizleminin kendisini inceleyebiliriz. Bu saldir1 6zellikle
palet indislerinde gdmiilii LSB palet goriintiilerine yapilmaktadir. Eger ayni1 zamanda
mesaj sirali olarak gomiilmiisse, goriintiide steganografik mesajlarin varligi i¢in ikna
edici bir delil vardir. Bununla birlikte, Pfitzmann ve Westfeld’in bildirdigi sekilde
[4], giriltilii gorintiileri veya yiiksek dokulu mesajlart stego goriintiillerden bu
teknigi kullanarak ayirmak miimkiin degildir. Gorsel saldirilar basit olmasina

ragmen, bunlar1 otomatiklestirmek zordur ve giivenilirlikleri cokca sorgulanir.

Gorsel ataklarda temel fikir, gorlintiiniin iginde mesaj olan tiim pargalarinin
goriintiiden ¢ikarilmasidir. Bu sekilde insan gozii gorlintliiniin i¢inde bir mesaj olup
olmadigini ayirt edebilecektir [4]. Gorsel ataklarin amaci, gorilintiiyili insan goziiniin
degisiklikleri algilayabilecegi sekilde gosterebilmektir. Gorsel ataklar daha gok BMP

formatindaki dosyalara uygulanabilmektedir.
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JPEG dosyalar 8x8 piksellik bloklar halinde ¢alistigi i¢in bu ataklar sonug
vermemektedir. Gorsel ataklarda gizlenen mesaj ya da resmin ig¢indeki bitlerin

dagilimi rastgele olmamalidir.

Sekil 3.1 i¢inde hi¢ gizlenmis veri olmayan bir BMP dosyanin gorsel atak ile elde

edilmis goriintiisii vardir:

™

Sekil 3.1. Orijinal resim dosyasi ve gorsel atak sonucu

Sekil 3.2 ve Sekil 3.3 ise sirastyla i¢ine 1 Kb 5 Kb biiyiikliigiinde veri gizlenmis olan

goriintli dosyalarini ve gorsel atak sonucu elde edilmis goriintiileri gostermektedir.

Sekil 3. 2. 1Kb veri gizlenmis resim dosyasi ve gorsel atak sonucu
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Sekil 3.3. 5Kb veri gizlenmis resim dosyasi ve gorsel atak sonucu
3.2. xz Testi

LSB iginde deger ciftleri (DC) degerlerinin istatistiksel analizi temelli olan X2
istatistik testi, Westfeld ve Pfitzmann tarafindan sunulan bir steganaliz metottur [4].
DC’ler piksel degerlerinden meydana getirilebilir, 6l¢iilmiis DCT katsayilar1 veya
palet indisleri sadece LSB’de degismektedir. Igine veri gizlenmemis gériintiiler igin
DC’lerin frekanslar1 diiz bir sekilde dagilmamaktadir, fakat LSB gizleme

steganografi s6z konusu olunca her DC’ in frekanslari esit olmaktadir.

R L
L R
L L R B
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a) Onceki b) Sonraki

Sekil 3.4. Bir resmin i¢ine gizli mesaj gomiilmeden
a) onceki
b) sonraki renk dagilim histograma.
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Bundan sonra Westfeld ve Pfitzmann siipheli bir goriintiide Olg¢lilen DC’lerin
olusunu, istatistiksel rastgele testi ile karsilagtirmigtir. Xz istatistik testin ayrintilari

adim adim asagida verilmistir:

Admm 1: k kategoriler ve gozlemlerden olusan rastgele bir 6rnekleme oldugunu
varsayilsin. Her gozlem sadece ve sadece bir kategoriye diismektedir.

Stipheli bilginin DC’lerinin tek degerlerine 6nem verilmektedir.

Adim 2: Diiz bir sekilde dagilmis bir mesajin gizlenmesinden sonra, i kategoride

teorik olarak beklenen frekansi boyledir:

. |{renk|(renk)'in siralanms indeksi € {2i,2i + 1}}|
nl' =
2

Adim 3: rastgele 6rneklemede, 6l¢iilen vuku bulma frekansi asagidaki gibidir.

n; = |{renk|(renk)’in siralanmis indeksi = 21}

Adim 4: i istatistigi ise k-1 bagimsizlik dereceleri ile su sekilde hesaplanur:
k *
2 (ni - )2
Xk—l = *
; n;
i=1

Adim 5: n; ve n i* dagilimlan esit oldugu durumda, p mesaj gémme olasiligidir. Bu
olasilik yogunluk fonksiyonun entegrali alinarak hesaplanmaktadir ( T" ,

Euler’in gamma fonksiyonudur):

y* istatistiksel analizi sirali LSB gémme steganografide basarili sonug¢ vermistir.
Provos ise bu metodu test araliklar1 ve degerleri yeniden degistirerek genisletmistir

[4]. Provos, test aralig1 ve piksel degerlerini P ve (P +1) piksel ¢iftinden P ve (P—1)
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cifte kadar yeniden degistirip, Xz testini gelistirmistir [5].
3.3. Deger Ciftlerinin Istatistiksel Analizi (Histogram analizi)

Pfitzmann ve Westfeld her hangi bir steganografik teknige uygulanabilecek giiglii bir
istatistiksel saldir1 ortaya koydular [58]. Burada sabit Deger Ciftleri (DC) kiimesi
mesaj bitlerini gdbmmek icin birbirinin igine karigsmaktadirlar. Ornegin, DC piksel
degerleri, kuantal DCT katsayilar1 veya LSB i¢inde farklilasan palet indisleri ile
olusturulabilir. Esas goriintiiye gommeden Once, her ¢iftteki degerlerin meydana
cikmasi esitlenme egimi gosterecektir (bu mesajin uzunluguna baglidir). Bir degeri
bir bagkasinin i¢ine takas etmek goriintiideki her iki rengin meydana ¢ikma toplamini
degistirmediginden, bu keyfiyet istatistiksel Ki-kare testi tasarlamak igin
kullanilabilir. Her ¢iftteki her iki degerin meydana ¢ikmasinin ayni oldugu
keyfiyetinin istatistiksel dnemini test edebiliriz. Eger, buna ek olarak, stego teknigi
mesaj bitlerini takip eden piksellere/indislere/katsayilara sirali olarak iist sol kdseden
baslayarak gdmerse, mesajin sonu ile karsilastigimizda, istatistiksel delilimizde ani

bir degisiklik gozlemleyecegiz.

Ornegin, bir palet goriintiisii igin, palette en fazla 256 c¢; rengi vardir ki bu en fazla
128 DC anlamma gelir. i’nci ¢ift, i=1,.....k, icin n;'=1/2 (cz, c2+; kiimesindeki
indislerin say1s1) ve n/=c,;’ye esit indislerin sayisi tanimin1 yapariz. Eger rastgele bir
mesaj gomiilmiigse, n;’ teorik olarak beklenen frekans ve n; ¢z; renk olusumunun fiili
sayisidir. Simdi n;” ve n; esitligi icin bir Chi-kare testi yapabiliriz. Ki-kare istatistigi

k—1 serbestlik derecesi ile

k
2 (ni B n; )2
= )T
i=1 L

ve n;’ ve n; dagilimlarinin esit olmasi olasiligini ifade eden p degeri
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olarak hesaplanir.

Sirali olarak gomiilii bir mesaj i¢in, gorlintii mesajin gomiilii oldugu derecede
taranabilir ve zaten ugranilmig biitiin piksellerin kiimesi i¢in p degeri Ol¢iilebilir. p
degeri baslangicta 1’e yakin olup sonra mesajin sonuna geldigimizde birden 0’a
diiser. Boylece, bu test yalniz ¢ok biiyiik olasilikla bir mesajin gomiilii oldugunu

degil, ama ayn1 zamanda gizli mesajin boyutunu da belirlememizi saglar.

Goriintiideki mesaj tasiyan pikseller sira ile degil, rastgele segilirse, piksellerin
cogunlugu gémme i¢in kullanilmadigi takdirde (goriintiideki piksel sayisi ile mesaj
boyutunun karsilastirilmast), bu test daha az etkili olur. Provos’a gore eger bu teknik
goriintiide daha kiiciik farkli alanlara uygulanirsa, p degeri mesaj uzunlugu arttikca
azalan dalgalanma derecesi ile dalgalanacaktir [58]. Bunun nedeni rastgele yayilmis
bir mesajin sansla bazi alanlarda digerlerine gore daha yogun olacak olmasidir. Bu
gozlemi sayisallastirarak, prensip olarak rastgele dagilmis mesajlarin bile tespit
edilebilecegini ve uzunluklarinin kestirilebilecegini iddia etmektedir. Maalesef,
Provos bu gozlemle ilgili daha ¢ok istatistiksel analiz veya bu iddiay1 destekleyen

baska detaylar vermemektedir.

Son olarak, 6rnek sayimlari (histogram) analizini esas alan her hangi bir steganalitik
teknigini aldatmanin kolay olacagini belirtiriz. Provos birisinin 6rneklerin orijinal
sayimlarin1 kendi DC’leri i¢inde koruyacak bir JPEG gomme teknigi (Outguess 0.2)
tasarlayabilecegini ve bodylece Pfitzmann ve Westfeld’in steganalizi kullanilarak

yapilan mesaj tespitinden korunabilecegini gostermektedir.

Deger Ciftleri (pairs of values), piksel degerlerinden, ol¢iilmiis DCT katsayilarindan
veya LSB’de degisen palet indislerinden olusturulabilmektedir. Gizlemeden once
tagtyict goriintiide her ciftten iki degeri esit olarak dagilmamaktadir. Mesaj

gizlemesinden sonra, her ¢iftte degerlerin var olusu esit olmaya yonelik olacaktir. Bu
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analizde xz testi kullanilmaktadir. Her ¢iftte degerlerin var olusu esit olmasinin
istatistiksel anlami test edilebilmektedir. Mesela bir palet goriintii i¢in, palet i¢inde

en fazla 256 renk( ¢; ) vardir, bu demek ki en fazla 128 DC vardir.

Sirali bir sekilde saklanmis bir mesaj i¢in, mesajin saklama sirasi ile aynen mesaji
tarayabilmekte ve biitiin piksel degerleri i¢in p degeri hesaplanmaktadir. 11k basta p
‘nin degeri 1’e yakin olacak ve sonra mesajin sonu geldiginde hemen 0’a diisecektir.
Bu en diisiik sag kdsesine var olana kadar 0 olarak kalacaktir. Boylece bu test bir
mesajin gizleme olasiligini belirtip gizli mesajin biiylikliglinii belirtmektedir. Eger
goriintiide mesa;j tastyici pikseller rastgele secilirse bu test daha az etkili olmaktadir.
Provos, bu teknigin bir goriintiiniin daha kiiciik farkli alanlarina uygulanirsa, mesaj
uzunlugu arttik¢a p 'nin degeri gitgide azaldigini fark etmistir . Fakat Provos bununla
ilgili daha ileri istatistiksel analizleri sunmamistir. Sekil 3.5°de verilen ve igine 1 KB,
5 KB saklanmis olan 200x170 piksel boyutlarindaki resim i¢in histogram sonuglari
sirastyla Sekil 3.6, Sekil 3.7 ve Sekil 3.8’de verilmistir.

(a) (b) (¢)

Sekil 3.5. Cigek resim
a) Orijinal resim (200x170 piksel)
b) 1 KB saklanmis resim
¢) 5 KB saklanmis resim
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Sekil 3.6. Orijinal resim i¢in histogram

Histogram
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w ul h‘“. lulLullu

Avritretil. Ortalama: 158,91
Standart Sapma:; BE.7E
Ortarnca: 178
Fikzeller 34000

!

Diiizey:

Sanm:

iizdelik:
Cnbellek Diizeyi 1

Sekil 3.7. 1KB veri saklanmig resmin histogrami

Histogram
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Pikseller 34000
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Yuizdelik:
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Sekil 3.8. 5KB veri saklanmis resmin histogrami

50



51

Resmin i¢ine saklanan veri miktar arttikca histogramda olusan degisiklikler oldukca

fark edilir hale gelmektedir.
3.4. IKkili Istatistik Metotlar1 (RS Steganaliz)

Bu analiz, goriintiilerde uzaysal ilgilesimlerden iiretilen duyarl ikili istatistiklerini
kullanmaktadir. RS steganalizi 24 bit renkli ve 8 bit gri seviye goriintiilerde
kullanilmaktadir. RS steganalizinde, bir goriintiiniin piksellerinin 3 bagimsiz gruba:
Diizenli (Regular-R), Tekil (Singular-S) ve Kullanilmayan (Unused-U) olarak
ayrilmasi esastir. Fridrich ve Goljan tarafindan gelistirilmistir [92]. Sayisal kamera
veya tarayici ile alinan yiiksek kaliteli goriintiiler i¢in, RS steganalizi gilivenli bit-
oranin her Ornekleme i¢in 0,005 bitten kiicik oldugunu gostermektedir. RS’ yi
aciklamak icin birka¢ niitasyona ihtiya¢ duyulmaktadir. Test edilen goriintii (R) , P
kiimesinden deger alan MxN pikselden olusmaktadir. Ornek olarak, 8-bit gri seviyeli
bir goriintiide, P = {0,....,255} ’tir. Sonra R , n komsu pikselden olusan G ayr1 gruba

boliinmektedir:

G = (XiyooXe) € R 3.1)

Ayrici fonksiyon asagidaki gibi belirlenmistir:

n—-1
Ftay ) = ) g = %] (3.2)
i=1

Genelde G ne kadar biiyiikse, f fonksiyonun degeri o kadar biiylik olmaktadir. P ’de
ters islemi F (flip-ping), asagidaki gibi belirlenmistir:

Fi(Fix))=Fyx)=x, ie{-1,1}

Fi:0eo1,23 .. , 254 <> 255 (3.3)
Fi:-10,12,....,253 < 254,255 < 256

F-1 (x)=F1 (x+1)-1 her x i¢in

Sonra G grubu 3 ¢esit piksel gruplarda tanimlamaktadir:
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Diizenli gruplar: G € R & f(F(G)) > f(G)

Tekil gruplar: G € S & f(F(G)) <f(G)

Kullanilmayan gruplar: G € U < f (F(G)) = f (G) Her maske i¢in M, Fuy)
(X1)eoonens, Fum (X)), R (Regular-Diizenli), S (Single-Tekli), U (Unused-
Kullanilmayan) ¢esitlerinden birinde tanimlanir. Fridrich ve Goljan [92] islenmemis
yeni BMP, JPEG ve islenmis BMP goriintiilerden olusan biiylik veritabanlari icin 2

istatistiksel tahminleri deneysel olarak ispatlamistir [92]:

Ry+Syu<l ve Ry+Suy<l

Ry=Ry ve Syuz=Suy (34)

Ry (50) = Sy (50) (3.5)

M maskesi M =[Fy F;; F; Fy] gostermekte ve —M de [ FO F-1; F-1 FOJ

gostermektedir.

Birgok deneyden sonra Fridrich RS-diyagram hakkinda bir degerlendirme elde

etmistir.
70 i
I | i R\ (1-p/2) | L__-—:
Gl | 'I e - awmnf . e - . . o =T —— _—u-'_| . =1
S50 - - : '
B |
. ~ | R (p"2) |
T e |
I | |
i sl I e F a E S r:_1-P-l:
I 1 P — . I 1
i | 5 H[I:".EJ' lil‘t:lff-_-:l_-‘-“-_‘___ih__ | - | .
20 ] T " Ry (1-pf2) ~ T
| is ooy | — ' |
10 i o ' S \A1-p/2) h__l
L |
O 4] A o 4D 50 & i B o0 100
p/2 Percent 100-p/2

Sekil 3.9. RS diyagrami
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p uzunluklu bir mesaj bir stego goriintii i¢cine gdmiilmektedir. Mesajin, stego goriintii
piksellerin rastgele bit akimi oldugu farz edilip pikseller kendilerine karsi olanlara
gelmektedir. 1 F kaydirma islemi ve —1 F kaydirma iglemi biitiin piksellere

uygulanarak asagidaki 4 nokta hesaplanmaktadir:

Ru(1-p/2),Su(1-p12), Ras(1-p/2), Sas(1-p 1 2)

Gizli mesajin uzunlugu i¢in, p Es.3.4 ve Es. 3.5 varsayimlardan basit bir Esitlik Es.

3.6 uretmek mimkundiir.

2(d1 +d0) x* + (do—d.; —d; —3dg) x +dy—do=0 (3.6)

do=Ru(p/2)-Su(p/2)
di=Ry(1-p/2)-Su(1-p/2)
do=RuP/2)-Su(p/2)
di=Ry(1-p/2)-Syu(l-p/2)

Mesaj uzunlugu ( p ), x kokiinden hesaplanmaktadir:

P=x/(x-"%) 3.7)

Eger bir stego goriintii Es. 3.6 esitliginin sabit katsayisinin 0 olmasin1 sagliyorsa

Es.3.4 varsayim bu goriintliniin mesaj uzunlugu ( p ) da 0 olarak degerlendirilir.

3.4.1. iKkili Istatistik Metotlar1 (RS Steganaliz) 6rnek uygulama

Westfeld ve Provos metotlar1 gibi 6rnek sayimlardan yola ¢ikan istatistiksel metotlar
bliyilk miktarda veya cok oOnemli bilgiyi ithmal etmektedirler (piksellerin stego
goriintiiye yerlestirilmesi). Stego goriintiideki uzaysal ilgilesimler kullanilarak, ¢cok
daha giivenilir ve dogru tespit yapilabilecegi sezgisel olarak agiktir. Bununla birlikte,
goriintiide mevcut bazi sozde rastgele bilesenler ile goriintiiniin kendisi arasindaki
zayif iligkiyi agiga c¢ikarmak ve sayisallastirmak kolay degildir (6rnegin LSB
diizlemi). Bir 6l¢ii kullanilarak bu iliski bir kez sayisallastirilirsa, bu 6l¢iinlin mesaj

gobmme ile nasil degistigi incelenebilir. Tiiretilen iligki steganalitik teknikler igin
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temel olarak hizmet gorebilir. Asagida, yukarida sunulan fikirlerin uzaysal etki

alaninda gomiilii LSB i¢in nasil gerceklestirilebilecegini gosterilmektedir.

MxN pikselli bir iist goriintiimiiz oldugunu ve piksel degerlerinin bir P kiimesinden
alindigin1 kabul edelim. Ornegin, 8 bitlik bir gri 6lgekli goriintii i¢in, P={0,...,255}.
Uzaysal ilgilesimler G=(x,...,x,) piksel grubuna f{x;,...,x,)eR gercek sayisini atayan
bir f fark fonksiyonu kullanarak yakalanmaktadir. Bu g¢aligmada, asagidaki gibi

tanimlanan f fonksiyonu kullanilmaktadir:

fXyy o Xy) = Z?=_11 |Xit1 — Xil (3.8)

Bu G’nin diizginliigiinii 6lgmektedir — G grubu ne kadar giriltiili ise, fark

fonksiyonunun degeri o kadar biiyiiktiir.

LSB gomiilmesi goriintiideki giiriiltiiyli arttirmaktadir, bu yiizden f’nin degerinin
LSB gomiilmesinden sonra artmasi beklenmektedir. LSB gomme iglemi bir F;:0-1,
23,....,254255 ¢evirme fonksiyonu kullanilarak kolayca tarif edilebilir. x gri
seviyesinin LSB’sini degistirmek F’yi x’e ¢evirmekle aymidir. Ayrica F.;’1 -1<0,

12, 34,...,253254, 255256 seklinde ¢evirerek, veya

Fai(x)=F; (x+1)— 1 vx. (3.9)

Kaydirilmis LSB diye adlandirilan ikili bir kavram tanimlanmaktadir.

Son olarak, Fy’da F(x)=x, VxeP 6zdeslik permiitasyonu olarak tanimlanmaktadir. f
fark fonksiyonu ve F' ¢evirme operatorii ii¢ tip piksel grubu tanimlar: ¢evirmenin fark
fonksiyonunun degerini nasil degistirdigine dayanarak R,S ve U: eger f(F(G))>f(G)
ise G dizenlidir, eger f(F(G))<f(G) ise G tekildir ve eger f(F(G))=f(G) ise G
degismez. Burada, F(G) F c¢evirme fonksiyonunu G=(x...,x,) vektoriiniin

bilesenlerine uygulamak anlamina gelmektedir.
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Genel olarak, G grubundaki degisik piksellere degisik c¢evirme uygulamalari
istenmektedir. Piksellere ¢evirme atamasini -1,0 ve 1 degerlerine sahip bir n-
degisken seti olan M maskesi ile yakalayabilir. F(G) ¢evrilmis grubu (Fayu)(x),
Fuo)(x2), ... Fum(xy)) olarak tanimlanmaktadir.

Tipik goriintiilerde, G grubunu ¢evirmek f fark fonksiyonlarinda diislisten daha ¢ok
artisa yol agacaktir. Bu yiizden, diizenli gruplarin sayis1 tekil gruplarin sayisindan
daha ¢ok olacaktir. Negatif olmayan M maskesi i¢in diizenli gruplarin nispi sayisini
Ry, (biitlin gruplarin yiizdesi olarak) adlandirilir ve Sj, tekil gruplarin nispi sayist
olsun. Boylece Ry+Su<I ve R.y+Su=<I olur. Steganalitik metodu sifir mesaj
hipotezi tipik iist goriintiiler i¢indir, R, degeri yaklasik olarak R, degerine esittir ve

aynt sey Sy ve S,y i¢in de dogru olmalidir:

Ry = Ry and Sy = S_y (3.10)

Bu hipotez Denklem (3.9) incelenerek bulussal olarak ispat edilebilir. Cevirme
operasyonunu kullanarak, F.; F;’i renkleri bir birim kaydirilmig goriintiiye
uygulamakla aynidir. f fark fonksiyonu diizglinliigii yakaladigi igin, biitiin piksellere
1 degeri eklemek diizenli ve tekil gruplarin istatistigini higbir sekilde etkilemez.
Kuskusuz, Denklem (3.10)’tin hem JPEG hem sikistirilmamis formatlarda bir dijital
kamera ile alinmig goriintiiler i¢in ¢ok dogru oldugunu gdsteren yaygin deneysel
sonuclar vardir. Bu ayn1 zamanda genel goriintii islem operasyonlari ve taranmis
fotograflar icin de gecerlidir. Bununla birlikte, Denklem (3.10)’daki iliski LSB
diizlemi rastgele hale getirildikten sonra (6rnegin LSB steganografi nedeniyle) ihlal
edilmektedir. LSB diizlemi kuvvetlerinin rastgele hale getirilmesi gdmiilii mesajin m
uzunlugu arttikga Ry, ve Sy arasindaki farki sifira gotiiriir. Piksellerin 50%’sinin
LSB’sini ¢evirdikten sonra (bu her pikselin igine bir rastgele mesaj biti gdmdiikten
sonra ne olacagidir), Ry=S)y, elde edilir. Esas sasirtici olan LSB diizlemini rastgele
hale getirmenin R, ve S, Uzerinde ters etki yapmasidir. Bunlarin farki gomiilii
mesajin m boyu uzadik¢a artmasidir. Ry, Suy, R Saryl cevrilmis LSB’li piksel
sayisinin fonksiyonu olarak gosteren grafik Sekil 3.10°da goriilmektedir (RS

diyagrami). Diyagram aslinda Ry, ve Sj/nin biitin muhtemel LSB rastgelelik
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hallerinin istatistiksel ornegi iizerinden beklenen degerleri gostermektedir, ancak,

niitasyonu basitlestirmek icin, beklenen degerler i¢cin ayn1 simgeler kullanmaktadir.

Cizelge 3.1. Dort klik tipi.

Klik tipi | F; ¢cevirme | F.; gevirme
r=s=t 2R, 2S,4U |8R

r=s>t 2R, 2S,4U |4R, 4U
r<s>t 4R, 4S 4R, 4S
r>s>t 8U 8U

M=[0 1 0] maskesi i¢in R, ile S, arasindaki farktaki garip artis i¢in basit bir
aciklamak bulunmaktadir. Diger maskeler icin de benzer deliller bulunabilir. C;={2i,
2i+1}, i=0,...,127 kiimelerini ve C,4={G/GeCxCxC,} gruplarmin kliklerini
tanimlariz. Her biri 8 gruptan (iiglii) olusan 128° klik vardir. Klikler LSB rastgeleligi
kapsaminda kapanir. Analiz amaci i¢in, yatay ve diisey simetrik klikler ihmal
edilerek dort farkli klik tipi olusturulur. Cizelge 3.1 bu dort klik tipini ve rastgelelilik
sonrast F; ve F; kapsamindaki RS ve U gruplarmin sayisi gostermektedir.
Cizelgeden LSB’ lerin rastgeleliginin F; kapsamindaki her klikte R ve S gruplarinin
sayisint esitleme egilimine karsin, F.; kapsaminda R gruplarinin sayisini arttiracagi

ve S gruplarinin sayisini azaltacagi goriilebilir.

RS Steganalizi olarak adlandirilan yeni steganalitik metodun prensibi RS
diyagramimin dort egrisini  kestirmek ve ekstrapolasyon ile kesigmelerini
hesaplamaktir. Ry, ve S, egrilerinin diiz ¢izgilerle iyi modellendigini, buna karsilik
ikinci derece polinomlarin “i¢” Ry, ve Sy, egrilerini bir hayli iyi yaklastirdigini
gosteren deneysel sonuglar vardir. Egrilerin parametrelerini Sekil 3.10°de isaretlenen

noktalardan belirlenebilir.

Eger rastgele dagilmis piksellerin LSB'lerinde gomiilii p bilinmeyen uzunlugunda
(piksellerin yiizdesi olarak) bir mesajin stego goriintiisiine sahipsek, R ve S
gruplarinin sayisina ait baslangic dlciimiimiiz Ry(p/2), Su(p/2), R.m(p/2) ve S-m(p/2)
noktalarina miitekabil olur (bak Sekil 10). Faktor yarimdir ¢iinkii — mesajin rastgele

bit akintis1 oldugu varsayilarak — piksellerin ortalama yalniz yaris1 mesaj gommeyle
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cevrilecektir. Goriintiideki biitiin piksellerin LSB’lerini ¢evirir ve R ve S gruplarinin
sayis1 hesaplaranak, dort Ruy(1-p/2), Su(1-p/2), R.m(1-p/2), S-m(1-p/2) noktasinm elde

edilir.

Dijital kamera ile alinan bir goriintiiniin Sekil 3.10°da RS diyagrami. x-ekseni
cevrilmis LSB’li piksellerin yiizdesi ve y-ekseni M ve —M maskesi, M=[0 1 1 0],

olan diizenli ve tekil gruplarin nispi sayisidir.

RS-thagraen of Japan bmp
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Sekil 3.10. Dijital kamera ile alinan bir goriintiintin RS diyagrami

Stego goriintliniin LSB diizlemini rastgele hale getirerek, Ry(1/2) ve Sy(1/2) orta
noktalar1 elde edilmektedir. Bu iki nokta LSB’ lerin 6zel rastgeleligine dayandigi
icin, islemi bircok kez tekrarlayip istatistiksel Orneklerden Ry(1/2) ve Sp(1/2)
kestirilmektedir. Bu zaman alici istatistiksel kestirimden kurtulmak ve ayni zamanda
mesaj uzunlugu kestirimini ¢ok daha miikemmel yapmak iki tane daha (dogal)

varsayimi kabul etmekle miimkiindiir. Bunlar:

1. Ry ve Ry egrilerinin kesisme noktasi Sy, ve Sy, egrilerinin kesisme noktasi ile

ayni1 x koordinatina sahiptir (bu aslinda Denklem 3.10’tiir)

2. Ru(1/2)= Su(1/2).
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Birinci varsayimi islenmemis ham BMP’ler, JPEG’lere sahip goriintiiler ve islenmis
goriintiilere ait biiyiik bir veri tabani i¢in deneysel olarak ispat edildi (ikinci varsayim

da gergekten ispatlanabilir).

p/2 ve 1-p/2’de R ve § gruplarinin sayis1 dogru ¢izgileri tanimlar, ve geriye kalan
noktalar yukaridaki varsayim (3.8) ve (3.9) ile birlikte parabolleri ve kesismelerini
ayr1 ayri belirleyecek yeterli kisitlamay1 saglarlar. Dogrusal degistirme z=(x-p/2)/(1
p) ile elde edilen p/2 0 ve 100- p/2 1 olacak sekilde x eksenini yeniden
Olceklendirdikten sonra, kesisme noktasinin x koordinati asagidaki ikinci derece

denkleminin kokiinden hesaplanabilir:

do=Ru(/2)-Su/2),di=Ru(l-p/2)-Su(l-p/2),do=Rup@/2)-Sup
/12),d1=Ry(1-p/2)-Su(1-p/2)

ise

2(d1 +d0) Z> + (do—d.y —d; —3do) z+ dog—do =0

Mutlak degeri

P=z/(z-"%) (3.11)

degerinden kiiclik olan z kokiinden mesaj uzunlugu p’yi hesaplanir. Hesaplanan
mesaj uzunlugunun dogrulugunu etkileyen ii¢ ana faktor vardir. Bunlar baslangigtaki
hata, giiriiltii seviyesi veya iist goriintliniin kalitesi ve mesaj bitlerinin goriintiiye

yerlestirilmesidir.

Baslangigtaki hata: Orijinal iist goriintii i¢in bile rastgele degiskenlikler nedeniyle RS
Steganalizi sifir olmayan kiigiik bir mesaj uzunlugu belirtebilir. Baslangictaki bu sifir
olmayan hata pozitif veya negatif olabilir ve RS Steganalizinin elde edilebilir
dogruluguna sinir getirir. Bu baslangi¢ hatas1t 331 gri dlgekli JPEG goriintiisiiniin
biiyiikk veri tabani icin test edilmis ve 0,5% standart sapmali bir Gauss dagilimi
bulunmustur (toplam 1 bpp kapasitenin ytlizdesi olarak ifade edilen mesaj uzunlugu).
Daha kii¢iik goriintiilerde R ve S gruplarinin daha kiigiik olmas1 nedeniyle baslangi¢

hatas1 i¢in daha biiylik degiskenlikler gosterme egilimi vardir. Yarim tonlu
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gorlintiiler ve giiriilti gorilintiilerinin  taranmas1 ayn1  sekilde daha biiyiik
degiskenlikler gostermektedir. Ote yandan, JPEG goriintiileri, dijital kamera
tarafindan elde edilen sikistirilmamis goriintiiler, fotograf taramalar1 ve tipik goriintii
isleme filtreleri ile islenmis goriintiiler i¢in hata tipik olarak ¢ok diisiiktiir. Bir bagka
basparmak kurali olarak, renkli goriintiilerin baslangi¢ hatasinda gri 6l¢ekli olanlara

nazaran daha biiyiik degiskenlikler gosterdigi ifade edilebilir.

Giriiltii: Cok gurtltilii goriintiiler i¢in, iist goriintiideki diizenli ve tekil piksel
sayilar1 arasindaki fark kiiciiktiir. Dolayisiyla, RS diyagramindaki ¢izgiler kiigiik bir
ac1 ile kesisirler ve RS Steganalizinin dogrulugu azalir. Aymi sey diislik kaliteli

gorilintiiler, ¢ok sikistirilmis goriintiiler ve kiiciik goriintiiler i¢in de dogrudur

(yetersiz istatistik nedeniyle).

Mesaj yerlestirilmesi: RS Steganalizi stego goriintii icine rastgele dagitilmis
mesajlarda goriintiiniin lokal bir bolgesinde yogunlasmis mesajlara nazaran daha

dogrudur. Bu soruna hitap etmek i¢in ayni algoritma goriintiiniin kayan dikdortgen

bir bélgesine uygulanabilir.
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Sekil 3.11. ‘Kyoto.BMP’ i¢in, RS Steganalizi diyagrami

Sekil 3.11°de ‘Kyoto.BMP’ i¢in, RS Steganalizi kullanilarak c¢evrilmis piksellerin
kestirilmis ylizdesine( siirekli ¢izgi) karsit c¢evrilmis piksellerin gercek sayisi. Seklin

alt kismi biiylitiilmiis tespit hatasin1 gostermektedir.
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Sekil 3.11°de RS Steganalizin basarili oldugunu gostermektedir. Kodak DC260
dijital kamera ile renkli 1536x1024 goriintii ‘Kyoto.BMP’ alinmis, gri dlgege
doniistiiriilmiis, ve 384x256 piksellik bir 6rnegi ¢ikartilmistir. 0-100% pikselin 5%
artiglarla LSB’leri rastgele hale getirilerek bir dizi stego goriinti yaratilmigtir
(pikseller rastgele se¢ilmistir). Cevrilmis piksellerin gercek ve kestirilmis ytlizdeleri

arasindaki hata hemen her zaman toplam goriintii kapasitesinin 1%’inden daha azdir.

RS Steganalizi ticari steganografik yazilim friinlerinin ¢ogunda uygulanabilir.
Saldiriya acik programlarin orneklerine 6rnegin, Steganos, Windstorm, S-Tools, ve
Hide4PGP dahildir. Wbstego ve Encrypt Pic LSB godmmeyi sirali piksellerin i¢ine
koyarlar, bu ylizden onlar1 analiz etmek i¢in Kisim 3.3’nin metodunu kullanmak
daha iyidir. RS steganalitik metodu bu yazilim iirlinleri tarafindan isleme tabi tutulan
ve degisik mesaj boyutu iceren az miktar goriintii 6rnegi lizerinde test edilmistir. Her
durumda, metot stego goriintiileri orijinal {list goriintiilerden kolayca ayirt etti ve
kestirilmis mesaj uzunlugu toplam goriintii kapasitesinin ¢ok kii¢iik bir ylizdesi oldu.
RS Steganalizin performansinin giiniimiiz steganografik yazilimlar1 kullanilarak elde
edilen goriintiiler iizerinde test edilmesi i¢in, kisa mesajli nispeten kiigiik bir goriintii
kullanilmistir. Kodak DC260 dijital kamera tarafindan alinan (orijinal ¢éziimleme
1536x1024) ve JPEG formatinda orijinal olarak saklanan 24-bit renkli fotograf
1024x744 piksele kirpildi. Toplam goriintii kapasitesinin 5%’1 uzunlugunda bir
mesaj (100%=piksel basina 3 bit) rastgele secilen piksellerin LSB’sine gomiildii.
Sonuglar Cizelge 3.2°de gosterilmistir, ve ideal durumda tespit edilmesi gereken

gercek sayilar (sifir hata varsayimi) parantezler icinde belirtilmistir.

Cizelge 3.2 . Test goriintiisii ‘cat. BMP’ i¢in ¢evrilmis LSB’li piksellerin baglangi¢
hatas1 ve kestirilmis sayist.

Goriintii Kirmizi (%) Yesil (%) Mavi (%)
0,00 Baslangic hatasi 0,00 (0,00) 0,17 (0,00) 0,33 (0,00)
Steganos 2,41 (2,44) 2,70 (2,46) 2,78 (2,49)
S-Tools 2,45 (2,45) 2,62 (2,43) 2,75 (2,44)
Hide4PGP 2,44 (2,46) 2,70 (2,46) 2,85 (2,45)
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RS steganalizinin prensipleri palet goriintiilerinin indisleri i¢indeki LSB
gomiiliigiiniin  varyantlart ve JPEG dosyalarindaki sayiya dokiilmis DCT

Katsayilarina genisletilebilir.

Sekil 3.12. Test goriintiisii
a) Kyoto.BMP
b) cat. BMP

3.5. JPEG Steganaliz

JPEG Steganaliz JPEG formatindaki dosyalar iizerinde uygulanan steganalitik
yontemlerdir. JPEG dosyalarindaki steganalizde iki durum vardir [40,41].

» Hem orijinal hem de igine bilgi saklanmis resmin elimizde oldugu durum
(Bilinen stego saldirist).

» Sadece bilgi saklanmis resmin elimizde oldugu durum (Se¢ilmis stego saldirist).

Orijinal ve bilgi gizli resmin elimizde oldugu durum:

Bu durumda her iki resmin ilk bloklar1 i¢in Nicelendirilmis DCT matrisleri bulunur

ve aralarindaki farka bakilir.

Bu durumu agiklamak i¢in bir 6rnek ele alalim [40]. Sekil 3.13’da orijinal resim ve
icinde 1,5 KB gizli bilgi bulunan resim verilmektedir. Aslinda JPEG dosya
formatindan dolay1 dosya biiyiikliiklerinde farklilik meydana gelmektedir. Buradan
dosyanin i¢inde bilgi gizli oldugu anlasilmaktadir. Bir sonraki adim bu bilgiyi elde

etmek olacaktir.
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Sekil 3.13. Orijinal ve i¢inde bilgi sakli 6rnek resim dosyalari
a) Orijinal resim (16778 Byte)
b) Icinde bilgi sakli resim (17344)

Simdi elimizdeki 8x8 piksellik blok icinde bilgi oldugunu varsayalim. Bu blogun;
orijinal ve i¢inde bilgi gizli olan resim i¢in nicelendirilmis DCT katsay1 matrisi Sekil
3.14°deki gibidir. Bu matris ilk 8x8’lik blok i¢in verilmistir (piksel degerleri

hexadecimal olarak verilmistir).

Orijinal resmin ilk 8x8°lik blogu fcinde bilgi sakli resmin ilk 8x8'lik blogu

D6 69 13 05 03 15 F2 EB||[D6 60 12 05 03 15 F3 Ed
FF 04 01 00 F4 FB F9 FF | |FE 04 01 00 F{ FB F§ FE
06 02 FE FF 00 00 00 FF|||06 03 FE FF 00 00 00 FE
01 03 02 0L 01 FF OO0 00| 01 02 03 01 01 FE 00 00
01 00 00 00 00 00 00 00 | 01 00 00 00 00 00 00 00
00 FF FF 00 00 00 00 00 | |00 FE FF 00 00 00 00 00
00 00 00 00 00 OL 00 0O/|[ |00 00O 00O 00 00 01 00 00

0o 00 00 00O 0O 0O 00 UOJ 0o 00 00 00 OO 00 0O OO0

Sekil 3.14. Orijinal ve i¢inde bilgi sakli 6rnek resimim onaltilik sisteminin goriintiisii

Daha sonra i¢inde bilgi sakli resmin ilk 8x8 piksellik blogunun son bitlerini gdsteren

matris yazilir.

Orijinal resmin nicelendirilmis DCT katsayr matrisinde 00 ve 01 olan degerlerin

oldugu pikseller bit aliminda kullanilmamaktadir. O yilizden bilgi gizlenmis matriste
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koyu renkle gosterilmistir ve Sekil 3.15°deki hesaplamalarda da gbéz Oniine

alinmamaktadirlar.

(00 01 00 01 01 01 01
oo o0 01 00 00 01 00

0o 01 0O 0O1 00 OO0 00
01 00 ©O1 01 01 0O 00 00

o1 00 00 00O 00 00 00 00

i aTh' %! Tyt T T s M
LS L i iy LLLE Ry

00 00 00 00 00 O1 OO 00
o0 00 ©00 00 00 00 00 00

Sekil 3.15. Orijinal resmin nicelendirilmis DCT katsay1 matrisinde

Icinde bilgi olan resmin ilk 8x8 piksellik blogu sunlari igermektedir:

- 11k 5 bit kendinden sonraki kag bitin mesaj uzunlugunu belirlemek i¢in alinacagim
belirler. Yani:
+ 00 01 00 01 01 = 01011=11, Bu da ilk bes bitten sonraki 11 bit
mesajin uzunlugunu verecegini belirtir.
- Daha sonraki 11 bit’ten mesajin uzunlugunu bulunur.
4+ 0101000000 00010000 0001=11000010001=1553
- Sonra gelen 8 bit ise mesajin ilk karakterini vermektedir.

4« 0001 000001000001 =01001001=73 (Biiyiik harf I)

Mesajimiz (I harfi) ile baslamaktadir. Bu sekilde 1553 adet blok incelenerek tiim

mesaj elde edilebilir.

Diger bloklarda islem yapilirken ilk iki adim uygulanmaz ve dogrudan mesajin

karakterini elde etme islemine gegilir.

Sadece bilgi gizli resmin elimizde oldugu durum:
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Ikinci durumda elimizde sadece sifrelenmis resim vardir. Bu durumda hangi
bloklarda sifrelenmis metin oldugunu anlamak amaci ile JPEG Uygunluk Esasina

Dayanan Steganaliz yapilir [92].

Eger bir tastyici-goriintii ilk olarak JPEG formatinda saklanmigsa, JPEG sikistirma
tarafindan yaratilan yapmin Ozellikleri mesaj gizlemeden dolay1 silinmeyecektir,

sadece biraz degisecektir.

Stego-goriintiiden 8x8 piksellik bloklardaki DCT katsayilarin degerlerini analiz
ederek JPEG 6l¢me Cizelgesi elde edilebilmektedir.

Bir goriintiideki hangi 8x8 piksellik blok JPEG sikistirma ile uygunluk
gostermiyorsa, bundan gizlenen mesajin uzunlugu ve yerlesimi bulunmaktadir.

Algoritmanin adimlar1 asagidaki sekildedir.

Adim 1: Resmi 8x8 piksellik bloklara bol. Eger resmin boyutu 8’in kat1 olarak
degilse son birkag satir ya da siitun yok sayilabilir.

Adim 2: Listeden tiim doymus bloklar1 ¢ikartarak bloklar1 yeniden diizenle(en az bir
pikseli 0 ya da 255 degerinde ise o blok doymus demektir.). Bloklarin
toplam sayisini 7 olarak belirle.

Adim 3: Tiim T bloklarinin Q nicelendirme (quantization) matrisini ¢ikar. Eger
Q’nun tiim elemanlart ayni ise bu resim JPEG olarak kaydedilmemistir ve
bu steganaliz yontemi uygulanamaz (algoritmadan ¢ik). Q i¢in bir ya da
daha fazla makul sonu¢ mevcut ise devam et.

Adim 4: Her B blogu i¢in S niceligini asagidaki formiilii kullanarak hesapla;
64

5= ) 100" = Gy )|
i=1

1. Eger §> 16 ise B blogu Q nicelendirme matrisi ile JPEG sikistirmasina uyumlu
degildir.
ii. Eger § <16 ise her OD; DCT Kkatsayist i¢in Q(7) ’lerin en yakin katlarinm
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hesapla ve ' OD; ’den uzakliklarina gore sirala, ve bunlari gy , p=1,... seklinde
belirt.
ii. §$= X2 1QD'(M) — qppy DI <6
esitsizligini saglayan tiim kombinasyonlar i¢in su esitligi kontrol et:
B =|DCT' (QD)|, OD(i) = qpy (i)~ ise
iv. Eger {p(1)......., p(64)}siralanmig kiimesinin en az biri i¢in bu denklem saglanirsa,

B blogu JPEG uyumludur aksi durumda degildir.

Tiim bloklarinin analizinden sonra, uyumsuz JPEG blogu bulunmaz ise bu resmin
icinde gizli bilgi yok demektir. Diger yandan eger birka¢ tane uyumsuz JPEG blogu

var ise gizli mesaj vardir.
3.5.1. JPEG uyumlulugunu esas alan steganaliz 6rnek uygulamasi

Biitiin steganografik metotlar tespit edilebilen insan yapist seylerin girme ihtimalini
en aza indirmek icin en az miktarda deformasyon elde etmeye calisirlar. Bununla
birlikte, eger iist goriintii baslangicta JPEG formatinda (ki siklikla durum bdyledir)
saklandiysa, uzaysal etki alaninda gomiilen mesaj JPEG sikigtirmasi ile yaratilan
karakteristik yapiy1 rahatsiz edecek, fakat silmeyecektir ve verilen bir goriintiiniin
ge¢miste JPEG olarak saklanip saklanmadig1 kolayca belirlenebilecektir. Kuskusuz,
JPEG sayisallastirma Cizelgesinin biitiin 8x8 bloklar i¢indeki DCT katsayilarinin
degerlerini dikkatle analiz ederek stego goriintiiden tekrar elde etmek miimkiindiir.
Bununla birlikte, {ist goriintii, mesaj gomiilmesinden sonra, her hangi bir
sayisallagtirilmis katsay1 blogunun JPEG dekompresyonu ile belirli bir 8x8 piksel
blogunun iiretilemeyeceginin ispat edilmesinin miimkiin olabilecegi anlaminda,
JPEG formati ile (biiyiik ihtimalle) bagdasmayacaktir. Bu bulgu blogun hafifge tadil
edildigi hususunda kuvvetli delil saglamistir. Kuskusuz, gii¢lii bir JPEG sikistirmasi
parmak izi tastyan, ancak heniiz her hangi bir JPEG sikistirilmis goriintiisii kadar
uyumlu olmayan kayipsiz bir formatta saklanan bir goriintii bulmak siiphe

uyandiricidir. Bu steganografinin delili olarak yorumlanabilir.
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Her blogun JPEG uyumlulugu kontrol edilerek, bir bit kadar kisa mesajlar potansiyel
olarak tespit edilebilir. Steganalitik metot sadece LSB gomiiliisii i¢in degil, fiilen her
hangi bir uzaysal steganografik veya filigran basma metodu i¢in calisacaktir. Hatta
hangi 8x8 bloklarin JPEG sikigtirmasi ile uyumlu olduguna karar verilerek mesajin
uzunlugu ve goriintii i¢indeki pozisyonunu kestirmeye tesebbiis edilebilir. Hatta
goriintliyli analiz etmek ve iist goriintii veya bloklari i¢in muhtemel aday1 (“en yakin”
JPEG uyumlu goriintii/blok) kestirmek miimkiindiir. Bu sekilde, tadil edilmis
miinferit pikseller tanimlanabilmektedir. 4 ’inci blogun i’'nci DCT katsayisint dj(i),
1<i<64, k=1,...,T ve T’yi goriintiideki toplam blok sayis1 olarak belirtelim. Her
blokta, biitiin 64 katsayr JPEG sayisallastirict matrisi Q,, Di(i)= [di(i)/O(i)]
kullanilarak Dy(i) tam sayilarina sayisallastirilir. Burada 0<x<255 i¢in [x]=
integer round (x), x<0 i¢in [x]=0, ve x>255 i¢in [x]=255tir. DCT katsayis1 Dx(i)

baskidan kurtularak B bloguna doniisiir:

B=[B,aw] » Braw=DCT"'(OD), Vi igin QD=0&D (3.11)

Denklem (3.11)’de, ® matris elemanlarina goére ¢arpimi belirtmektedir. Ayrica
niitasyonu basitlestirmek i¢in & blok endeksi de atilmistir. JPEG sikistirmast kayiph
oldugu i¢in genel olarak B,.,’in B’ye esit olmayabilecegi belirtilmistir. Eger B blogu
0 veya 255°te doygun piksele sahip degilse, L’ normunda

l|Braw - BI* < 16 (3.12)

yazabiliriz, ¢iinkii tam sayilara yuvarlama nedeni ile biitiin i=1,..., 64 i¢in |B,qu(i)

B(i)|<1/2.

QO sayisallastirma matrisinin bilindigi varsayilsin. Steganalitik teknigi asagidaki
soruyu esas almaktadir: Keyfi bir 8x8 piksel degerleri blogu B verildiginde, bu blok
QO sayisallagtirma matrisi ile JPEG dekompresyonu islemi vasitasiyla mi ortaya

¢cikmustir.
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OD’=DCT(B) ifadesiyle, Parserval Esitligi’ni kullanarak || B-B., |*=||DCT(B)-
DCT(B,a)||’= ||OD -OD||* < 16 yazabiliriz. Diger taraftan, |OD-QOD||* ifadesi igin
OD(i) yerine en yakin tam say1 kati Q(i)konularak daha diisiik bir kestirimde

bulunulabilmektedir:

D'(D)
Q@)

> [lgD’ - QDI? = zmn - QWrowmd [ 2)1=s  (313)

S niceligi sayisallastirma matrisi Q bilindigi takdirde B blogundan hesaplanabilir.
Eger S 16’dan biiyilikse, B goriintii blogunun sayisallastirma matrisi Q ile JPEG
sikistirmasinin uyumlu olmadigi sonucuna varilmaktadir. Tekrarlarsak bu sadece 0
veya 255’te doygunlasan piksellere sahip olmayan bloklar i¢in dogrudur. Kuskusuz,
(3.12) kestirimi doymus pikselleri olan bloklar i¢in gegerli olmayabilir, ¢iinkii 0 ve
255’te yuvarlama '%’den ¢ok daha biiytik olabilir.

Eger, doymamus pikselli bir B blogu i¢in S 16’dan kiigiikse, B blogu JPEG uyumlu
olabilir veya olmayabilir. g,(i), p=1,...., O(i)’nin OD(i)’ye en yakin olan ve QD(i)ye
olan uzakliklarina gére siralanmis tam say1 katlar1 olsun (en yakin kati1 g,(i)). Verilen
B blogunun sayisallagtirma Cizelgesi Q ile JPEG sikistirmasiyla uyumlu olup

olmadigina karar vermek igin,

5= 100D - gy I <16 (3.14)

i¢in biitlin { p(1),...., p(64)} indislerin 64-degisken setinin incelenmesi ve

B=[DCT"' (QOD)], her OD(i) = qy) (3.15)

oldugunun dogrulanmasi gerekmektedir.
Ifade (3.14)’i saglayan 64-degisken seti { p(1),...., p(64)}sayis1 her zaman sonludur
ancak artan JPEG kalite faktori ile hizla artar. 95’ten biiytlik kalite faktorleri igin,
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sayilagtirma faktorleri Q(i)’arin biiyiik kismi 1 veya 2’dir ve biitiin 64 indisin toplam

birlesim sayisi ele alinamayacak kadar biiytik olur.

Steganaliz algoritmasinin tanimlanmani:

1. Goriintiiyli 8x8 bloklardan olusan bir 1zgara haline getirin ve eger goriintii
boyutlar1 8’in katlar1 degilse son sira ve siitunlar1 atin.

2. Bloklar bir liste halinde diizenleyin ve biitiin doymus bloklar1 listeden ¢ikartin
(eger 0 veya 255 gri degerli en az bir pikseli varsa, blok doymustur). Bloklarin
toplam sayisini 7 olarak ifade edin.

3. Sayisallastirma matrisi Q’yu biitiin 7 bloklarindan asagida tarif edildigi sekilde
disar1 alin. Eger O nun biitiin elemanlar1 birse, goriintii daha énce JPEG olarak
saklanmamustir ve steganalitik metodumuz uygulanmaz (bu algoritmadan ¢ikin).
Eger QO icin birden ¢ok akla yakin aday bulunuyorsa, 4-6 basamaklar biitiin
adaylar i¢in tekrarlanmali ve en yiiksek JPEG uyumlu blok sayisini veren sonug
bu algoritmanin sonucu olarak kabul edilmelidir.

4. Her B blogu i¢in § niceligini hesaplaym (Denklem 3.13). Eger $>16 ise, B blogu
sayisallagtirma matrisi Q ile JPEG sikistirmasiyla uyumlu degildir. Eger S<16 ise,
her DCT katsayis1 OD;’ i¢in Q(i) nin en yakin katlarin1 hesaplayin, bunlar1t OD;’
ile olan mesafelerine gore diizenleyin ve g,(i),p=1,.... Olarak ifade edin. (3.14)
esitsizliginin saglandig1 bu birlesim i¢in ifade (3.14)’un saglanip saglanmadigini
kontrol edin. Eger en az bir {p(1),..., p(64)} seti i¢in (3.15) ifadesi saglanmissa, B
blogu JPEG uyumludur, aksi takdirde degildir.

Biitiin 7 bloklarini gézden gecirdikten sonra, uyumlu olmayan her hangi bir JPEG
blogu bulunmamissa, steganalitik metodumuzun gizli mesajlarin varligina dair delil
bulmadig1 sonucuna ulagilir. Diger taraftan, eger baz1 JPEG uyumsuz bloklar varsa,
gizli mesaji boyutunu kestirmeyi, mesaji tastyan piksellerin yerini bulmay1 ve hatta
gizli mesaj gdmme baslamadan Onceki orijinal iist goriintiiyli elde etmeye

calisabiliriz.

Eger biitiin bloklar JPEG uyumsuz olarak tanimlanmissa veya goriintii daha dnceden
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JPEG olarak saklanmis goriinmiiyorsa, algoritmayr gorlintliniin degisik 8x8
boliimleri ile tekrarlanmalidir (x ve y yonlerinde 0-7 piksel kaydirarak). Eger iist

gorilintli mesaj gomiiliisiinden 6nce kirpilmissa bu basamak gerekli olabilir.

Bu calismanin bir sonucu olarak, steganografik program kullanicilarinin steganografi
icin iist gorlintiller olarak daha 6nce JPEG formatinda saklanmis goriintiiler
kullanmaktan kaginmalar1 gerekmektedir. JPEG sikistirma goriintii iizerinde
benzersiz bir parmak izi birakir ve bu parmak izi steganaliz i¢in dikkat edilerek
kullanilabilir. Bagka goriintii mevcut degilse, JPEG parmak izinden kurtulmak i¢in
goriintiiyii yeniden Ol¢eklendirmeye veya biraz daha kiiclik boyutlara indirmeye
calisilmalidir.  Filtreler kullanmak, zithk ayarlamak veya goriintiiyii hafifce

dondiirmekte JPEG parmak izini azaltmaya veya yok etmeye yardimci olabilir.
Sayisallastirma matrisinin tiiretilmesi:

Burada, Q sayisallastirma matrisinin sikistirmadan kurtulmus JPEG goriintiisiinden
nasil elde edilebilecegi gosterilmektedir. Bir dnceki kismin niitasyonunu aynen
koruyarak, once biitiin doymamis 8x8 bloklardan di(i), 0<i<64, k=1,....,T DCT
katsayilarini hesaplanir. Her 7 katsayisi i¢in, E;(g) niceligini g=1,2,... nin fonksiyonu

olarak ¢izilir.

E (9)2 : : : : : 1<
“ E,(q)=-T-Z

k=1

d.G
d, (i) — g x integer _ round(——&)) .
q

ngp

086

N M\N \/ |
02 . . . . . q
o 20 A0

60 60 100 120

Threshold = 0,535

Sekil 3.16. 48-inci DCT katsayis1 (13,11) i¢in Eyus(g) hatas1 g sayisallastirma
basamagi (30’daki yerel minimumu ve 15,10,6,5,3 ve 2 bolenlerine

dikkat edin. Son minimum 30 olup bu dogru Sayisallastirmaya tekabiil
eder).
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Ei(g) niceligi goriintiideki biitlin i-nci DCT katsayilarinin ¢ sayisallastirma basamagi
ile uyumlulugunu 6l¢mektedir. Eger incelenmekte olan goriintii 6nceden kuskusuz
JPEG olarak saklanmig olsaydi, dogru ¢ sayisallastirma degerinde ve q’nun biitiin
tam say1 bolenlerinde bir diigme (yerel minimum) gozleyecektik. Sayisallastirma
basamaginin dogru degerinin £ yerel minimumunun ortaya ¢iktig1 yerdeki en biiyiik
q degeri olmasi1 gerektigi sezgisel olarak aciktir. Bununla birlikte, daha 6nce

tartisildigi gibi, bu her durumda dogru olmayabilir.

Her seyden once, dogru degerden daha biiyiik ¢ degerleri i¢in bir takim “hayalet”
yerel minimumlarin ortaya ¢ikmasi miimkiindiir. Bununla birlikte, bu minimumlar
diger “dogru” minimumlardan belirgin olarak daha biiyiiktiir. Bir yerel minimumun
en biiyiilk muhtemel degerine bir esik koyarak, sahte minimumlar1 basart ile
“filtreden gecirebilir”. Denemek de, esigi DCT katsayilarina bagimlidir (i endeksi
izerinde) ve u; ve o; Ei(g) vektoriiniin biitiin yerel minimumdur ortalama ve standart
sapmalar1 olmak lizere, degerini u;+30; olarak hesaplanmistir. Eger Ej(q) vektori,
g=1 icin olan hari¢, her hangi bir yerel minimuma sahip degilse (biitiin ¢>1 i¢in
E(1)< Ei(q) dir), sayisallagtirma basamaginin 1 veya 2 olduguna karar vermek tizere
E(1) ve E{2) arasindaki fark incelenmektedir. Bu durum i¢in, ¢ok iyi sonuglar veren
deneye dayali bir kural gelistirilmistir. Yapilan denemelerde dayanarak, eger
E(1)<0.6x E{2), sayisallagtirma basamaginin 1, aksi takdirde 2 oldugu sonucuna

ulagilmistir.

Bu, her katsay1 icin sayisallastirma basamaklarini bulma islemi hala tamamen
kusursuz degildir. Kiigiik goriintiiler i¢in, ¢ sayisallagtirma basamagi icin biitiin dj(i)
DCT katsayis1 degerleri 2¢’nun katlar1 olacaktir. Bu durumda, dogru basamagin 2¢q
mu, yoksa ¢ mu oldugunu sdylemek i¢in aracimiz yoktur. Bu olgunun olasiligi
goriintli boyutu ile azalmaktadir. Bu probleme hitap etmek icin, ¢ok uzaktakiler i¢in
elde edilmis Q sayisallastirma matrisini standart JPEG sayisallagtirma Cizelgesine
bolerek incelenir. Burada, 6zellestirilmis Cizelgelerin bile (yani dijital kameralardaki
JPEG sikistirmada kullanilan Cizelgeler) standart sayisallastirma Cizelgesinden
biiyiik 0Olglide sapmayacagi mantigim1  kullanmaktadir. Son olarak, siipheli

sayisallagtirma basamaklar1 i¢in adaylar tespit etmek ve biitiin muhtemel birlesim
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icin steganaliz yapmak her zaman miimkiindiir.

3.6. Evrensel Kor Steganaliz

Her hangi bir uzaysal steganografik metoda uygulanabilen JPEG uyumluluk
steganalizi hari¢, 6nceden Onerilmis biitiin metotlar 6zel bir gdmme algoritmasi veya
varyasyonlar1 i¢in 1smarlama olarak yapilmistir. Evrensel kor steganalizi orijinal ve
stego gorlintiiler tizerinde egitimden sonra gdomme etki alan1 dikkate alinmaksizin her
hangi bir steganografik metodun tespiti i¢in ayarlanabilir olmas1 anlaminda tespit
Otesi bir metottur. Marifet “ayirt edici” yeteneklere sahip uygun bir hassas istatistik
nicelikleri kiimesi (bir 0Ozellik vektorii) bulmaktir. Boylece yapay sinir aglari,
kiimelenme algoritmalar1 ve diger yapay zeka aracglari dogru esikleri bulmak ve

toplanan deneysel verilerden tespit modelini insa etmek i¢in kullanilabilir.

Farid, stego goriintiiniin dalgacik pargalanmasindan tiiretilmis yiiksek seviyeli hassas
istatistikler kiimesi onermektedir [16]. Sonra, 6zellik vektorlerini Fisher Dogrusal
Ayirma analizini kullanarak, biri stego goriintiilere, digeri orijinal goriintiilere
karsilik gelen iki dogrusal alt uzaya bolmektedir. Karar esigi sahte pozitifler gozden
kacirilmig tespitlerle takas etmek {izere ayarlanabilir. Bu yaklagimin oldukca keyfi
“gecici” tercihler igerdigi gergegi gz Oniinde tutulursa, metodunun nasil bu kadar iyi

calistigr dikkate deger.

Farid’in yaklagimi stego goriintlintin, V;(x,y), Hi(x,y), Di(x,y) i 6l¢eginde diisey, yatay
ve diyagonal alt bantlar1 ifade etmek iizere, n-inci seviye dalgacik pargalanmasi ile
baslamaktadir. Sonra, biitlin ii¢ alt bant i¢in biitiin i=1,....,n-1 seviyeleri igin ilk dort
momenti hesaplamaktadir. Bu toplam 12(n-1) istatistiksel nicelik verir. Sonra, en
uygun dogrusal tahminci kullanarak dalgacik katsayisinin fiili degeri ile en uygun
dogrusal tahmin arasindaki tahmin hatasi i¢in uzaysal, yoneltme ve Olgek
komsularindan (toplam 7 komsu) ayni istatistiksel momentleri toplamaktadir.
Ornegin, diisey dalgacik katsayilar1 asagidaki dogrusal tahminciyi kullanarak tahmin

edilmektedir:
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Vixy)=wi Vix-1,y)+w Vix+1,y)+ws Vi(x,y-D)+ws Vi(x,y+ 1)+
ws Virp (x/2,y/2) + we Di (x, y) + w7 Div1 (X/2,y/2).

Karesi alinmis tahmin hatasini en aza indiren agirliklar standart en kiiclik kareler
metodu kullanilarak hesaplanir. Vj(x,y) i¢in dogrusal tahmin V,(x,y) seklinde ifade
edilerek, tahminin log hatas1 E,(7)=log,(V;)-log,(¥;) olarak tanimlanir. Farid E\,(i)’nin
ilk dort momentini Ozellik vektoriiniin baska bir parcasi olarak hesaplamaktadir.
Islemin biitiinii biitin 7-1 &lgekler i¢in yatay ve diyagonal alt bantlarla
tekrarlanmaktadir. Boylece, 0Ozellik vektoriiniin nihai uzunlugu 12(n-1)+4x3(n-
1)=24(n-1) olmustur. Ozellik vektérii orijinal goriintiilerin ve sabit boyutlu mesaj
gomiilii stego goriintiilerin genis bir veri bankasi igin hesaplanmistir. Ozellik
vektorlerini bir esigin ayirdigi iki kiimede siniflamak i¢in Farid Fisher Dogrusal
Ayirma (FLD) analizini kullanmaktadir [87]. Bu yaklasimin avantaji FLD analizinin

tek boyutta hizli ve basit skelar esik olusturmay1 saglamasidir.

Farid tarafindan bildirilen sonuglar [87], yaklagiminin ¢ok etkileyici sonuglar veren
tutarli bir yontem oldugunu gostermektedir. Farid J-Steg, EZ Stego, ve OutGuess’in
her iki siirlimiinii kullanarak kiigiik bir 256x256 piksel gri 6l¢ek goriintii gdmdiigii
1400x1000 yiiksek kaliteli goriintiilerin veri tabanimi kullanmistir. En iyi sonuglar
1,8% sahte pozitiflerde 97,8% tespit gilivenirliligi ile J-Steg icin elde edilmistir. EZ
Stego 13,2% sahte pozitif ile 86,6% glivenirlilikle tespit edilmistir. OutGuess igin
ayni sonuglar 80,4% ve 19,4% (siirtim 0,1 i¢in), ve siiriim 0,2 i¢in 77,7% ve 23,8%
olmustur. Bu kism1 RS steganalizi gibi, 6zellikle 6zel bir steganografik metoda
hedeflenmis metotlarin her hangi bir evrensel kor steganalitik metottan muhtemelen
daha dogru ve giivenilir sonuglar verecegini belirterek bitirelim. Mamafih, evrensel
kor yaklasimlar esneklikleri ve yeni veya hi¢ bilinmeyen steganalitik metotlara

kolayca ayarlanma yetenekleri nedeniyle ¢ok dnemlidirler.

3.7. Benzersiz Parmak izleri

Baz1 steganografik teknikler veya 6zel uygulamalari tamamen benzersiz ve kolayca

tespit edilebilen insan yapisi eserler yaratmaktadir. Ornegin, Los Alamos tasariminin
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demo siliriimii stego goriintiiniin son satirn1 inceleyerek hizla kirilabilmektedir,
¢linkii bu sira bir yan kanal olarak hizmet etmekte ve gomme i¢in kullanilan renk
ciftleri ile bilgi icermektedir [1]. GIFshuffle rastgele diizenlenmis paletlerle
goriintiiler tiretmektedir ki, bunlar da siiphe ¢ekici ve kolayca kontrol edilebilen
trtinlerdir [1]. S-Tools goriintii paletini dnceden islemekte ve gdmme i¢in takas
edilen ¢ok yakin renk kiimeleri yaratmaktadir. Goriintli paletinin basit bir analizi
gizli mesajlarin varligina isaret edebilir. Anderson’un bir makalesinde daha c¢ok

ornek bulunabilir [1].

3.8. RQP Steganaliz

RQP yontemi Fridrich, Du R., Meng L., tarafindan gelistirmistir [39]. Bu metot LSB
gizlemesi tarafindan yaratilan yakin renk ciftlerini analiz etmeye yoneliktir.
Oncelikle secilen resim igin yakin renk ciftlerinin tiim renk ciftlerine oram
hesaplanir. Daha sonra bu resim igerisine bir test mesaji gizlenerek oran yeniden
hesaplanir. Bu iki oran arasindaki fark biiyiik ise resminin i¢inde gizlenmis bilgi yok
demektir. Bu iki oranin birbirine yakin olmasi resmin ic¢inde gizlenmis bilgi

oldugunu gostermektedir.

RQP, ortii verisindeki yakin renk ciftlerinin sayisi, piksellerin sayisinin %30’undan
kiigiik oldugu siirece gayet iyi sonuglar vermektedir. Eger goriintiideki yakin renk
ciftlerinin sayis1 piksellerin sayisinin %350’sini gecerse, verilen sonuclar giderek
giivensiz olmaktadir. RQP’in baska dezavantaji, gri seviyeli goriintiilerde

uygulanmamasidir.

3.8.1. RQP Steganaliz 6rnek uygulamasi

Program BMP formatindaki 24 bit renkli resimler {izerinde ¢alismaktadir. Oncelikle

secilen resim icin yakin renk ciftlerinin tiim renk ¢iftlerine oran1 (0,)
hesaplanmaktadir. Daha sonra bu resim igerisine bir test mesaji1 gizlenerek oran (0,)

yeniden hesaplanir.
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Bu iki oran arasindaki farkin biiyiilk olmasi resminin iginde gizlenmis bilgi
olmadigint gdstermektedir. Bu iki oranin birbirine yakin olmasi ise resmin iginde
gizlenmis bilgi oldugunu gostermektedir. Fakat bu biiyiikliik ve kiigiikliik goreceli bir
kavramdir. Aradaki farkin nasil yorumlanmasi gerektigini tam olarak belirleyebilmek

i¢in bir¢ok resim iizerinde dlgiimler yapilmistir.

Programin ¢aligmasini incelemek amaciyla 6rnek olarak 10 adet resim se¢ilmis ve
Sekil 3.17°de gosterilmistir. Oncelikle iginde bilgi gizli olmayan resimlere RQP
Steganaliz uygulanmis ve elde edilen sonuglar Cizelge 3.3’de verilmistir. Daha sonra

ayni resimlerin igerisine bir metin gizlenmistir ve tekrar RQP Steganaliz

uygulanmistir

Sekil 3.17. RQP Steganaliz i¢in kullanilan 6rnek resimler [22].
a) Atatiirk. BMP 400x300 piksel.
b) Bah¢e.BMP 335x192 piksel.
c¢) Balik. BMP 379x253 piksel.

d) cicek. BMP 312x223 piksel.

e) kalp.BMP 313x292 piksel.

f) karta. BMP 269x249 piksel.

g) meyve.BMP 217x238 piksel.
h) oyuncak.BMP 240x192 piksel.
1) resim.BMP 336x240 piksel.

1) scrat. BMP 292x308 piksel

Resmin i¢ine bilgi gizleme islemi tarafimizdan gelistirilen Stego LSB isimli

program tarafindan yapilmistir [9]. Bunun sonucunda elde edilen degerler ise Cizelge
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3.4’de gosterilmistir. iginde bilgi gizli olan ve olmayan resimler icin O, ve O,

degerleri arasindaki farklar incelenmistir Programin sahte kodu asagida verilmistir.

Adimm 1: Resmi seg.

Adimm 2: Yakin renk ciftlerinin sayisim1 hesapla (renk c¢iftleri arasindaki fark 3’ten
kiiciik olanlar yakin renk ¢ifti olarak secilmistir.)

Adim 3: Yakin renk ciftlerinin tiim renk ¢iftlerine oranini hesapla ve O, olarak
belirle.

Adim 4: Secilen resmin icine bir test mesaj1 gizle ve orani tekrar hesaplayip 0,
olarak belirle.

Adim 5: 0, ile 0, arasindaki farki hesapla.

Burada renk c¢iftlerinin arasindaki yakinligin ne kadar olacagi da onemlidir. Bu
calismada renk c¢iftleri arasindaki yakinlik 3 olarak alinmistir. Kirmizi, yesil ve mavi
renk kanallar1 i¢in ayri ayr1 olmak iizere pikselleri arasindaki renk farklari

degerlendirilmistir.

Cizelge 3.3. igine bilgi gizlenmemis resimlere uygulanan RQP steganaliz sonuglar

0)] 02 Fark
Atatlirk. BMP 0,30413 0,28312 0,02101
Bah¢e.BMP 0,10332 0,09098 0,01235
Balik. BMP 0,23569 0,22222 0,01347
cicek. BMP 0,35365 0,32045 0,03320
kalp.BMP 0,91485 0,91125 0,00360
kartal. BMP 0,68488 0,65845 0,02643
meyve.BMP 0,31941 0,28589 0,03352
oyuncak. BMP 0,12483 0,11404 0,01079
resim.BMP 0,39259 0,37610 0,01649
scrat. BMP 0,40881 0,38609 0,02272
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Cizelge 3.4. i¢inde bilgi gizli olan resimlere uygulanan RQP steganaliz sonuglari

02 0?2 Fark
Atatiirk. BMP 0,28615 0,28312 0,00302
Bah¢e.BMP 0,09311 0,09098 0,00213
Balik. BMP 0,22408 0,22222 0,00186
cicek. BMP 0,32547 0,32045 0,00502
kalp.BMP 0,91182 0,91125 0,00057
kartal. BMP 0,66287 0,65845 0,00442
meyve.BMP 0,29172 0,28589 0,00583
oyuncak.BMP 0,11612 0,11404 0,00208
resim.BMP 0,37729 0,37610 0,00119
scrat. BMP 0,38988 0,38609 0,00379

Cizelge 3.3 ve Cizelge 3.4’taki [22] degerlerinden de goriilecegi gibi iginde bilgi
gizli olmayan resim dosyalarina uygulanan RQP steganaliz sonucunda fark
degerlerinin yiizde seviyesinde oldugu goriilmektedir. Iginde bilgi gizli olan
dosyalarda ise bu fark binde seviyesine diismektedir. Bu nedenle programin
calismasi sonucunda elde edilen degerler binde seviyesinde ise resim i¢inde bilgi

gizlenmistir denilebilir.

Yapilan denemeler sonucunda programin, gorintiideki yakin renk ¢iftlerinin
sayisinin piksellerin sayisinin %50’sini gectigi durumlarda da dogru sonuglar verdigi

gOriilmiistiir.

RQP yontemi Fridrich ve arkadaslar1 tarafindan gelistirmistir [39]. Bu metot LSB
gizlemesi tarafindan yaratilan yakin renk c¢iftlerini analiz etmeye yoneliktir.
Oncelikle secilen resim igin yakin renk ciftlerinin tiim renk ciftlerine oram
hesaplanir. Daha sonra bu resim igerisine bir test mesaji gizlenerek oran yeniden
hesaplanir. Bu iki oran arasindaki fark biiyiik ise resminin i¢inde gizlenmis bilgi yok
demektir. Bu iki oranin birbirine yakin olmasi resmin ic¢inde gizlenmis bilgi

oldugunu gostermektedir.
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RQP, ortii verisindeki yakin renk ¢iftlerinin sayisi, piksellerin sayisinin %30’undan
kiigiikk oldugu siirece gayet iyi sonuglar vermektedir. RQP, gizli mesajin
biiyiikliigiiniin hakkinda sadece iyi bir tahmin saglamaktadir. Eger goriintiideki yakin

renk ¢iftlerinin sayis1 piksellerin sayisinin %50’sini gecerse, verilen sonuglar giderek

giivensiz olmaktadir. RQP’in  baska dezavantaji, gri seviyeli goriintiilerde
uygulanmamasidir.
Cizelge 3.5. Steganaliz Tekniklerinin Karsilastirilmasi
Steganalitik metodu Tanimlama Hedeflenen
Steganografik teknikleri
RS steganalizi Yiiksek  dereceli istatistiksel | Cesitli LSB
analizler ise histogram | modifikasyon teknikleri
analizinden fazla olarak degisimin
gerceklestigi piksellerin

konumlarina yonelik istatistiksel
analizleri de icermektedir.

Ki-kare testi

Ki-kare testi, sabit deger ciftleri
seti mesaj bitlerini gdmmek icin
birbirinin karsilagtirmaktadirlar.

Piksel gri seviye, renk
Ya da DCT katsayi
deger ciftlerinin degis
tokusuna dayali
Steganografi yontemi

Palet Denetimi
(Palette checking)

Palet sirlamasinda ozellik,
sistematik degisikligin agik bir
isaretidir

Palet sekillerinde
Steganografi

RQP metodu

Metot gomme islemlerinden
kaynaklanan yakin-renk ¢iftlerinin
artan sayisina dayali yontem.

Gergek-renk
sekillerinde
LSB

gomerken

JPEG Uyumlulugunu
Esas Alan Steganaliz

Algoritmas1 bilinen steganografi
uygulamalariyla olusturulan stego
resimlerdeki mesajl ortaya
c¢ikarmaya yonelik yontemlerle
JPEG gibi resim tiirlerine 6zel
steganaliz calismalarini
igermektedir.

Bosluk-alan
steganografi  kullanma
sekilleri once, JPEG
biciminde depoladi

Histogram analizi

Histogram analizleri resme veri
gobmme sonucu degisen piksel
degeri  c¢iftlerinin  istatistiksel
analizlerini esas almaktadir.

QIM veya
nicelendirme
gdmme metotlari

diger
dizin

Evrensel Kor
Steganalizi

Evrensel tespit sistemleri ise
resme ait baz1  Ozelliklerin
cikarimiyla orijinal resimlerle
stego resimler arasindaki ayirimi
yapmaya yonelik  yoOntemleri
icermektedir.

Cesitli  steganografik

teknikleri
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4. MEVCUT STEGANALIZ YAZILIMLARI

Steganografinin varliini tespit edebilen ve steganaliz yazilimi olarak adlandirilan bir
takim araclar bulunmaktadir. Bunlarin bazilar1 agik kaynakli olup digerleri bir hayli
pahalidir. Bu ¢alisma serbest olarak elde edilebilen araglarin test edilmesi sinirhdir,

bu yiizden sadece kamuya agik tariflere dayanan lisanslh segenekleri ele almaktadir.

Gizli bilgi tespit edildikten sonra, gdmiilii mesaj cikarilmaya calisilmaktadir. Bazi
durumlarda, bu tanimlanan steganografi yazilimmin c¢alistirilmasi anlamina
gelmektedir. Bazen, mesaji ¢ekip ¢ikartmak i¢in bir anahtar gerekmektedir. Bu
sistemler iizerinde kaba kuvvet veya sozliik saldiris1 uygulanabilir. Steganografi
yazilimina kars1 sozliik saldirilarini destekleyen bir yazilim 6rneginden de ayrica
bahsedilmistir. Cizelge 4.1 bu boliimde test edilen steganaliz yazilimlarinin genel bir

acgiklamasini vermektedir.

Cizelge 4.1. Steganaliz yazilimlari

Adi Kismi | Lisans Durumu
StegSpy 4.1 Agik kaynak
Stegdetect 4.2 Acik kaynak
Stegbreak 4.3 Acik kaynak
Stego Suite 4.4 Lisansh
StegAnalyzer 4.5 Lisansh

Her aracin kullanilisi o6nce tarif edilmistir. Daha sonra araglar 6zellikle
sinirlamalarindan  s6z edilerek incelenmistir. Bunlardan bazilarina asagida

deginilmistir:

Gizli bilginin seg¢ilemez kilinisi: Gizli bilginin se¢ilemez kilinisina ait yazilim ele
almmamistir. Genellikle gdmme metodu stego mesajindaki kii¢iik degisikliklere bile
dayaniklt degildir. Goriintiiler icin, bu bilgi azaltict sikistirma, yeniden
boyutlandirma, vb. olabilir. Gizli bilginin segilemez kilinisin1 engellemek, filigran

basma planmin hedefidir. Ornegin, Digital Rights Management (DRM) buna
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baghdir. Faal bek¢i olayinda (The Prisonners Problem), bek¢i (warden) William
potansiyel gizli bilgiyi yok etmek i¢in metotlar uygulayabilirdi [62].

Sekil 4.1. Faal bekgi olay1 (The Prisonners Problem)

4.1. Stegspy

StegSpy yazilimi dosyada veri sakli olup olmadigin1 ve sakliysa hangi yazilimla
saklandigin1  tespit edebilmektedir. Evrensel tespit yapamamakta sadece,
JPHideandSeek, Invisible Secrets gibi birkac¢ steganografik yazilimla olusturulan

stego dosyalari tespit etmektedir. Yazilim {icretsiz olarak indirilebilmektedir.

Cizelge 4.2. StegSpy V2.1
Adi StegSpy V2.1

Lisans durumu Parasiz

Tespit edilen yazilm | Hiderman, JPHideandSeek, Masker, JPegX

ve Invisible Secrets

URL www.spy-hunter.com/stegspydownload.htm

StegSpy V2.1 Michael T. Raggo tarafindan gelistirilmis parasiz elde edilebilen
steganaliz yazilimidir. Hiderman, JPHideandSeek, Masker, JPegX ve Invisible

Secrets tespit ettigini ileri stirmektedir [63].

Miiellifi StegSpy’1 InfoSec 2004, BlackHat 2004 ve DefCon 2004’°te sunmustur [64].
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StegSpy’in mevcut siirlimii v2.1 Visual Basic dilinde yazilmistir. Kullanicinin
incelenecek bir dosyayir maniiel olarak se¢mesine izin veren grafik ara yiizi
bulunmaktadir. Sekil 4.2(a)’da bir ekran resmi goriilmektedir. Sekil 4.2(b)’deki resim
M.T. Raggo tarafindan BlackHat 2004 teki steganografi ve steganaliz sunumundan

alinmustir.

=

Chooss s lis ko inbérogsle:

Fien il silleas poct b ehen e i

o fike and dantiy s bidden i Bun
|

ShegSpy W21 Copyighl 2003, 2004
oo Copgight 2003 2004
By SppHurber vaes cpp-barder.con

(a) (b)
Sekil 4.2. StegSpy kullanima.
a) StegSpy v2.1 ekran resmi
b) Palyaco Krusty’nin stego goriintiisiit (KRUSTY3.BMP)

Sekil 4.2(a)’da StegSpy Hiderman ile pozisyon 17856’da baglayan saklanmis bilgi
bulundugunu gostermektedir. Stego dosyast BMP goriintii verisidir. BMP sayfa
baslig1 dosyanin boyutunu belirten bir alan icermektedir [7]. Sekil 4.3 goriintiiniin {ist
ve alt kistmlarimi bir onaltilik sistemin (hexadecimal) gostericide gostermektedir.

Sekil 4.3 ekli veriler bulundugunu agikga belirtmektedir.

Sekil 4.3(a)’deki sayfa bashigi dosya boyutunun 17782 (0x4576) bayt oldugunu

belirtmektedir. Bununla birlikte, bu goreli konumu asan veriler bulunmaktadir.

Sekil 4.2(b)’de ayrica “CDN” dizgisi de goriilmektedir. Hiderman [9] kullanilirken
bu dizgi her zaman mevcuttur. Oyleyse CDN Hiderman’m imzasidir ve mesaj
gdomme i¢in kullanilan steganografi yazilimim tespit etmek icin StegSpy tarafindan

kullanilmaktadir.
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Sekil 4.3. Bir onaltilik sistemin (hexa) gostericide KRUSTY3.bmp’nin goriiniisii.
a) BMP goriintli dosyasinin sayfa bagliginin baslangici (KRUSTY3.BMP).
b) (KRUSTY3.BMP)’nin sonu.

Miiellife gore [9], StegSpy imzaya dayanan steganaliz yapmaktadir. StegSpy’in nasil
calistigr hakkinda ¢ok sey bilinmemektedir, ancak dosya aykiriliklarint ve imzalar
tespit eden stego: File Signatures kisimlarinda tarif edilen benzer bir yaklasimi
izledigi sdylenebilir. Bununla birlikte, “CDN” imzasim1 “000” olarak degistirince,
StegSpy KRUSTY3.BMP i¢indeki steganografiyi tespit etmeyi basaramamaktadir.
Boyle olunca, StegSpy sadece dosya imzasina giiveniyor ve tespit i¢in dosya
aykiriliklarint goz ardi ediyor goziikmektedir. Bilinen bir imza tespit edildikten
sonra, gomiilii verilerin pozisyonunu belirlemek i¢in bazi ¢aligmalar yapmaktadir,

Ornegin sayfa baslig1 bilgisine dayanarak goriintiiniin sonunu tespit etmek.

Grafik kullanic1 ara yiizii steganografi igin dosyalarin boyle secilmesine izin
vermemektedir. Bu yiizden ¢ok sayida muhtemel dosya arasindan steganografi i¢in
arama yapmak pek kullanish olmamaktadir. Yukaridaki gozlemlere dayanarak,
StegSpy’in hukuksal kullanim degeri diisiiktiir. Ancak igerdigi bilgi, Ornegin
imzalar, bir hayli yararhidir ve bu imzalar kullanilarak daha hukuk dostu bir arag

yaratmak i¢in bir ¢aligsma yapilabilir.

4.2. Stegdetect

Outguess 0.1, Invisible Secrets gibi yazilimlarla igerisine veri saklanmis JPEG

resimlerini tespit edebilen iicretsiz bir steganaliz yazilimidir [38].
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Cizelge 4.3. Stegdetect 0.6

Adi Stegdetect 0.6
Miiellifi Niels Provos
Lisans durumu Acik kaynak

Tespit edilen yazilim jsteg, jphide, Invisible Secrets, Outguess 0.13b, FS5,

appendX ve camouflage.

URL www.outguess.org/detection.php

Stegdetect Niels Provos tarafindan gelistirilen agik kaynakli steganaliz yazilimidir.
jsteg, jphide (unix ve Windows), Invisible Secrets, Outguess 01.3b, F5 (sayfa baslik

analizi), AppendX ve camouflage ile gdmiilen bir mesajin varligini tespit edebilir [8].

Cizelge 4.4 Stegdetect’in Invisible Secrets kullanilarak gomiilen bir mesajin

bulundugu bir goriintii lizerinde ¢alistirilmasinin ¢iktisini gdstermektedir.

Stegdetect sonuclarin kesinligini *’ler- ne kadar c¢ok olursa o kadar kesin

belirtmektedir.

Cizelge 4.4. Stegdetect’in galistirilmasi

#./stegdetect — 0.6/stegdetect imgl.jpg
imgl.jpg: Invisible [7771] (***)

Stegdetect’in nasil ¢alistig1r soyledir: Steganografi algoritmalari, fark edilebilir
degisiklikler arz etmeyecek olan tasiyici alanlari igine mesajlar gizlemeye calisir,
hatirlayallm; C = p + ¢ Ancak, tasiyicida istatistiki degisiklikler oldugu
kesfedilmistir. Yani, C ve C’ arasinda istatistiki degisiklikler mevcuttur. Sozii
edilmekte olan bu degisiklikler, steganografi algoritmalarmin kirilmast igin
kullanilabilir durumdadir. Ornegin, goriintiiler igin bir norm olusturmak sureti ile
yani, muhtemel tasiyicilar, stego goriintiileri bu normdan ¢ikarim yapacaklardir. Bazi
testler veri formatlarindan bagimsizdir ve sadece gereginden fazla olan verilerin

dagilimini (entropisini) dlcer. Stego goriintiilerinin daha yiiksek bir daginim (entropi)
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faktdrlerinin olmasi beklenir [68]. Istatistiki stego analizi i¢in ¢ok gesitli yontemler
mevcuttur. Bundan sonrakiler, literatiirdeki ¢ok ¢esitli yontemlerin bir sunumunu
takip etmektedir. “Bir uzamsal alan 6rnegi, goriintiilerin en az belirgin olan bit (LSB)
plakasi i¢ine bir veri gizlemektir. Bu, goriintiiye ait LSB’nin (en az belirgin olan bit),
rastgele bir ses olarak diisiiniilebilecegi varsayima dayanmak sureti ile
diizenlenmistir. Ger¢ek gizleme c¢ok sayida yaklasim gerektirmektedir: ardisik
degisiklikler, bir sahte rastlantisal jenerator kullanilmak sureti ile rastgele bir tur,
deger esitligi fonksiyonlari, vesaire”. Kapsaminda tanimlanmakta olan LSB (en az
belirgin olan bit) barindiran uzamsal alan ¢ok sayida steganografi yazilimi
kullanilmasi sureti ile elde edilmistir, 6rnegin; EzStego. LSB’nin (en az belirgin olan
bit), rastgele bir ses olmast varsayimi dogru degildir. Bu nedenle, stego
goriintlislinlin ve kapak goriintiisiiniin istatistiki 6zellikleri birbirlerinden farklidir ve
[72] ile de kanitlandig1 {izere, bunlar tespit edilebilmektedir [70]. JPEG goriintiilerini
tastyicilar olarak kullanan steganografi sistemlerine atak yapmaktadir. JPEG
algoritmalari, JPEG goriintiileri lizerinde ayirt edilebilir parmak izleri birakmaktadir
ve [70]’den alinan stego analiz yontemi bunlari “kirilgan filigranlar” olarak
kullanmaktadir. Bu filigranlarin yok edilmis olmasi halinde, steganografinin

mevcudiyeti varsayilir.

Bir rastlantisal pikselin LSB’sinin (en az belirgin olan bit) modifiye edilmesi kadar
kiigiik sakli degisiklikleri tespit etmek icin. Bu yontem, uzamsal alan saklama
karsisinda iyi caligmaktadir ancak ayrik kosinilis doniistiirme (DCT) katsayilarinin
kullanimi ile steganografi algoritmalar1 karsisinda verimli degildir. Yukarida ifade
edilmekte olan gorsel ataga ek olarak [72] Ki-kare atagini temsil etmektedir. Bunlar
Degerler Cifti (DC) kavramini arz ederler. EzStego ve LSB (en az belirgin olan bit)
gizlenimini dikkate alalim, bu silire¢ sadece LSB’lerinde (en az belirgin olan bit)
farkliliklar gosteren deger ¢iftlerini ortaya c¢ikarir. Bir kapak goriintiisii icin, renk
histogrami1 diizensiz niteliklidir. Bir mesajin gizlenmesinden sonra, biitiin LSB’lerde
(en az belirgin olan bit) esit olarak dagitimi yapilmis olan bitler ile her bir Deger

Cifti (DC) meydana gelisi esit hale gelir.
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Sekil 4.4. Gorsel atak adimlari [72].
a) Tastyici-imaj
b) Stego-imaj %50 veri gdmiilmiis
c¢) Tastyici-imaj2
d) a’nin Filtre durumu
e) b’nin Filtre durumu
f) ¢’nin Filtre durumu

Tas1yictya ait biitlin LSB’nin (en az belirgin olan bit) kullanilmamis olmasi halinde,
mesajin sonunda, istatistiklerde bir degisiklik gézlemlenir. Deger Ciftleri (DC) hep
ciftler halinde olabilirler ve bunlar mesajin saklanmasi sirasinda birbirleri ile
degistirilirler. [72] de belirtilmekte olan ile ayni istatistiki atak, [10]’nin kullanilmasi
sureti ile JPEG goriintiilerine ait ayrik kosiniis doniistiirme (DCT) {izerinde yapilir.
Bu c¢alisma Provos tarafindan daha detayli bir istatistiksel analiz tarifi [10]’de
bulunabilir. Stegdetect akademik ¢evrelerden ¢ikmis bir sonugtur. Daha yeni teorik
steganografik algoritmalar Snerilmistir’, ancak bunlari destekleyecek kamuoyu

tarafindan bilinen steganaliz yazilimi bulunmamaktadir®.

"Orn[5] Outguess 0.2’yi daha yiiksek dereceli istatiksel saldirilarla tespit etmektedir.
* Gene, lisansli steganaliz yazilimi performansi incelenmemistir.
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Stegdetect 0.6 ayn1 zamanda her hangi bir JPEG tabanl steganografi sistemini tespit
etmek icin dogrusal ayristirma analizini desteklemektedir [8]. Tastyic1 goriintiiler ve
stego goriintiiler egitim seti olarak kullanilmaktadir. Test setini esas alarak bir
dogrusal karar fonksiyonu otomatik olarak yaratilmakta ve yeni goriintiileri stego
goriintiiler veya gizlenmis goriintiiler olarak tasnif etmek i¢in kullanilmaktadir. Bu

islevsellik incelenmemistir.

4.3. Stegbreak

Cizelge 4.5. Stegbreak

Adi Stegbreak
Miiellifi Niels Provos
Lisans durumu Acik kaynak

Tespit edilen yazilim | JSteg-Shell, JPHide ve Outguess 0.13b

URL www.outguess.org/detection.php

Stegbreak Stegdetect gibi ayni miiellif, Niels Provos, tarafindan gelistirilmistir.
Bununla birlikte, steganografinin varligini tespit etmek i¢in degil, ama mesaj
¢ikarimi i¢in bir yazilimdir. Jsteg-Shell, JPHide ve Outguess 0.13b’ye kars1 sozliik
saldirisin1 dener [8]. Stegbreak’in basaris1 kuskusuz sifrenin ve sozliigiin kalitesi ile
yakindan ilgilidir. Sozliikteki kelimelerin sirasini degistirme kurallar1 da basar ile

yakindan ilgilidir’.

Hukuksal bir bakis agisindan, permiitasyonlarin kullanilan sifre olabilecegi sekilde,
arastirma sifrelerin ipuglarini sunabilir. Ad, dogum giinii, evcil bir hayvanin adi, vb.

gibi bu ipuglar1 Stegbreak tarafindan kullanilan sozliige eklenebilir.

Stegbreak c¢ikarilmis bit dizgisinin sadece ses degil, ancak gomiili bir mesaj

oldugunu dogrulayacak bir metoda gerek duyar.

3 Stegbreak’in daha yeni siiriimleri sozliik permiitasyonlari ve sézliikler igin kurallar igermemektedir.
Windows i¢in Stegdetect 0.4 kullanilabilecek bazi kurallarla gelmistir.
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Sakli bilginin varligimin bilinmesinden ya da sakli bilginin varhi§indan siiphe
edilmesinden sonra, gizlenmis olan mesaj1 ¢ikarmaya ¢alisan yontemler bir sonraki
adim olacaktir. Bu kesfedilmis olan steganografi algoritmasinin ya da aracinin
kullanimi1 ile miimkiin olabilecektir. Basit steganografi ile bu goreceli olarak
kolaydir. Bir stego anahtarinin mevcudiyeti halinde, bu anahtar bilginin
cikarilmasinda basarinin elde edilmesi acisindan gereklidir. Biitiin steganografi
kullanicilarinin  mesajlarin1 - sifreleyebilme yetenekleri olmamasina ragmen, bu
tahmin edilebilir. Sifrelenmis olan dosyalarin bagliklarinin silinmesi, sesten ayirt
edilemez olan bir gizlenmis mesaj ile sonuglanir. PGP Stealth 4, PGP sifreli bir
mesajin biitlin basliklarin1 ayiklayan bir aractir. Bundan sonra, kaba kuvvet
arastirmasinin karmasikligi, cok daha biiyiiktiir, ¢linkii her bir stego anahtari i¢in Ks,
biitiin sifreleme anahtarlarinin denenmesi gerekmektedir. Sadece gizlenmis olan
mesajin basarili bir sifre analizi mevcut durumda denenmekte olan KS’nin dogru
olan olup olmadigini, ya da Oyle farz edilip edilmedigini gosterir. Ancak, [69] O
(IKSI) olan bir teknik gostermektedir; bundan dolayi, stego anahtar aramasi,
kriptografik anahtar biyiikligiinden bagimsiz durumdadir. Ancak, [69] aym
zamanda da sunulmakta olan stego anahtari arastirmasina karsi tedbirleri de temin
etmektedir; sozii edilmekte olan bu tedbirlerin de steganografi algoritmasi tarafindan

adapte edilmesi miimkiindiir.

Sunuldugu gibi, ¢ikarilmis bit dizgisindeki dosya bagliklarini tanimlayarak yapilir.

4.4. Stego Suite

Cizelge 4.6. Stego Suite

Adi Stego Suite
Miiellifi Wetstone Technologies
Lisans durumu Lisansl

Tespit edilen yazilim | Bilinmiyor

URL www.wetstonetech.com\
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Son on yi1l i¢inde, goriintii, video ve ses verilerini sayisal olarak isleme teknolojileri
cok biliyiik olciide geliserek bilgilerin ikili veri dosyalar1 i¢inde hizla
saklanabilmesine yol agmustir. Sayisiz web sitesi indirmek iizere “stego” programlari
teklif etmektedir. Sanayi casuslugu, ticaret sirr1 hirsizligi, siber silah degis tokusu ve

kriminal koordinasyon potansiyeli sinirsizdir.

Birgok devlet ve ticari kurum biiyiik O6l¢iide kaygili olup her sekliyle sayisal
steganografi kullanimin1 tespit etmek i¢in araglar aramaktadirlar. Stego Suite boyle
bir ara¢ olup hedef dosyaya kars1 kullanilabilecek steganografi algoritmasi hakkinda
onceden bilgi sahibi olmadan steganografinin varligini tespit etmektedir. “Kor”

steganografi tespiti olarak bilinen bu yetenek Stego Suite’e 6zeldir.

Bir web sitesinde yetkisiz kimselerin zararsiz goriintiilii mesajlar degis tokus etmek
veya miilkiyetle ilgili verileri ¢almak i¢in siteyi kullanmadiklarindan emin olmak
icin Aktif Web Taramasi yapilmasi giderek bir zorunluluk olmaktadir. Stego Suite
araglar1 bir web etki alanini temel alarak etki alanini sayisal gortintiiler i¢cindeki gizli

verilerin mevcudiyeti i¢in siirekli bi¢imde tararlar.

Sayisal bir olay yerinde toplanan verilerin daha sonra analiz edilmesi usandirict bir
stire¢ olabilir. Sayisal veri baska gizli kanit icerebilen binlerce goriintii, ses dosyasi
veya sayisal video igerdiginde, kilit teknolojiler ve uzmanlik yardimi olmaksizin
siirec imkansiz hale gelebilir. Stego Suite araglar1 sayisal goriintii ve/veya ses
verilerinin gizli bilgiler veya iletisim yoniinden incelenmesi ve degerlendirilmesi

yetenegini saglamaktadir.

Stego Suite 4.1 hem baskasina yaptirilan bir izleme/tarama hizmeti hem de {i¢
uygulamadan olusan kendi bagina bir yazilim paketi olarak kullanimdadir. Se¢me
yetkisi programin idaresini uzman Wetstone personelinin ellerine birakmay1 arzu
eden miisteriler i¢in uygundur. Yazilim paketi steganografi tespit fonksiyonunu
kendi sistemleri i¢inde yapmay1 se¢en miisteriler i¢cindir. Her iki se¢imde de teknik

destek ve Stego Suite ekibinin uzmanlig1 saglanmaktadir.
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Stego Suite resim ve ses igerisine saklanmis verinin varligini, saklama
algoritmasinin bilinmesine ihtiya¢ duymadan evrensel olarak tespit edebilen en
geligmis ticari amaglt steganaliz yazilimlarindan birisidir. BMP, GIF, PNG, JPG ve
WAYV dosyalarinin steganalizini yapabilmektedir [37].

Wetstone Technologies Stego Watch ve Stego Analyst tespit araglar1 ve bir sifre
kiric1, Stego Break, iceren Stego Suite’i sunmaktadir. Ayni1 zamanda, Black Hat USA
2005 konferansinda digerleri ile birlikte bu araglar1 kullanmak i¢in egitim de

onermektedirler.

Bu araglarin nasil steganaliz yaptiklar1 acik olmadigr gibi hangi steganografi

araglarini tespit ettikleri de bilinmemektedir.

WetStone Stego Suite dort lirlinden olugsmaktadir:

Stego Hunter™ — Steganografi program tespiti
Stego Watch™ — WetSyone’nun amiral gemisi olan steganografi tespit araci
Stego Analyst™ — En son teknolojiye sahip goriintii ve ses dosyasi analizcisi

Stego Break ™ — Steganografi sifresi kirma

Stego Suite paketi, giivenilir bir laboratuar ortaminda yiiriitilen ve bagimsiz
yazilimin tespit prosediirlerinin tam kontroliine izin verdigi, kendini kanitlamis en
yeni steganografi tespit teknolojilerini ve emsalsiz analiz uzmanh@ini bir araya
getirmektedir. Her durumda segilen tespit algoritmasinin dogrudan veya tiiretilmis

sonuclarini ihtiva eden analizi belgelestiren detayli bir sonug raporu verilmektedir.
Stego Suite’in Yararlar1 agagidaki gibi gdstermektedir:
Steganografi uygulamalarinin hizl tespiti

Tespit edilen steganografi programlarinin otomatik siniflandirilmasi

Steganografinin aninda tespiti

YV V V VY

Goriintli ve Ses dosyalarinin detayli analizi
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Detayli sonug raporlari
Yapay olgularin gorsel tespiti
Steganografi programlarinin kirilmasi

Web etki alanlarinin siirekli taranmasi ve izlenmesi

YV V V V V

Yetkisiz bilgi saklamaya kars1 aktif savunma

4.4.1. Stego Hunter

Stego Hunter Suite’e en son eklenen Ozellik olup arastirmacilarin siiphe edilen
sistemde steganografi programlart bulunup bulunmadigim1 hizla ve dakik olarak
tespit etmelerine izin vermektedir. Steganografi uygulamalari bir kez tespit
edildiginde, Stego Hunter sizi tespit edilen programlarla iliskili tasiyict dosyalara

otomatik olarak yonlendirecektir.

Arastirma islemine ilk bakis olarak steganografi programini hizla, dakiklikle ve
kolayca tespit etmek icin tasarlanmistir. Cogu kez bize “steganografinin var
oldugunu nasil biliyorsunuz” diye sorulur. Stego Hunter ile kurulumu yapilan, hatta
daha 6nceden kurulmus bulunan uygulamalarin sonuglar1 arastiriciya kolayca rapor
edilir. Bu adimi1 biraz daha ileriye gotiiriip arastirma siirecinde sonra aramaniz
gereken bazi siipheli tastyici tiplerini isaretleriz. EnCase, FTK, dd, raw, ISO ve
safeback goriintiiler gibi diger popiiler adli araglarin adli goriintiilerini tarama

yetenegine sahibiz.

4.4.2. Stego Watch

En son teknolojiye sahip aykirilik tabanli steganografi tespit aracimizdir. Siiphe
edilen tastyic1 dosyalar bir kez bulundugunda; Stego Watch biitiin dosya sistemini
otomatik olarak tarayabilir ve sonuclar siipheli dosyalar isaretlenmis olarak okunmasi
kolay bir ara yiize getirilir. Isaretli dosyalar taranmis medya dosyalar igerisindeki
yapay olgular1 arayan bir kor tespit teknigi ile tespit edilir ve daha sonra bulunan
yapay olgularin tehlike iligkisi ve bildirimi ile birlikte goriintliye getirilir.

Steganografi programlari1 hakkinda 6nceden bilgi sahibi olmak gerekmemektedir.
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Stego Watch kullanicilarin sayisal steganografiyi veya sayisal goriintii veya ses
dosyalarinda sakli iletisimin mevcudiyetini tespit etmelerine izin vermektedir. Stego
Watch yazilimmin altindaki teknoloji WetStone Technologies’in uzun vadeli ve
yogun arastirma gayretinin sonucu olup, simdi Stego Suite teklifinin temelini teskil

ederek ticari olarak kullanima sunulmustur.

Yeni 6zellikler gelistirilmis raporlama ve goriintii tespit algoritmalarin1 ve. Wav ses
format1 tespit yeteneginin eklenmesini icermektedir. Ek olarak, Stego Watch en
popiiler steganografi araglarindan bazilar ile yerlestirilmis bilgileri simdi bir s6zliik

saldiris1 kullanilarak ¢ikartabilmektedir.

Araglara erismeden onlar1 incelemek miimkiin degildir. Stego Watch’u tartisan baska
kaynaklar bulunmamistir, bununla birlikte, yukarida ifade edildigi gibi, bu araglar
Black Hat USA 2005 konferansinda takdim edilecektir.

4.4.3. Stego Analyst

Stego Analyst arastirmacilarin ayrica steganografinin aslinda hem goriintii hem ses
dosyalarinda kullanilmig oldugunu gosteren gorsel izleri aramalarina izin veren ¢ok
ozellikli bir goriintiileme aracidir. Stego Analyst Stego Watch ile eksiksiz birleserek
stipheli miinferit goriintiilerin gorsel olarak incelenmesine izin verir. Cogu kez Stego
Watch’in gomiilii steganografi siiphesini teyit etmek i¢in arastiriciya yardim edenler

bu gorsel izlerdir.

Sekil 4.5. Normal Goriintiiniin Gortinimii
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Sekil 4.6. Steganografi ile veya steganografisiz goriintii tonu *

Gorsel izlere ek olarak, Stego Analyst kullanicilara renk paletleri, ton, yogunluk,
kullanilan renkler ve kirmizi-yesil-mavi (RGB) degerleri gibi o6zellikleri inceleme

yetenegini vermektedir.

Aragtiricilarin steganografinin goriintii ve ses dosyalarinda fiilen kullanilmasina ait
gorsel izleri aramalarina izin veren ¢ok ozellikli bir goriintilleme ve analiz aracidir.
Miinferit dosya goriintiisii veya ses dalgasini goriintiileyen bir dosya seyretme ekrani
ve goriintli detaylari, DCT katsayilar1, renk ciftleri vb. igeren dosya nitelikleri
saglanmistir. Arastiricilarin steganografinin kullanilmakta oldugu hakkinda daha
fazla iz aramalarma izin vermek icin, goriintiileri Yogunluk, Doygunluk veya Ton
seklindeki {i¢ degisik sunumdan birine doniistiiren filtre se¢me yetkililerini dahil
ettik. Diger filtre segme yetkilileri sadece secilmis 6zel renkli Least Significant Bit
(LSB)leri goriintiilemektedir. Birgok steganografik teknik veri gizleme i¢cin LSB’leri
kullandigindan, bir goriintiinlin  LSB’lerini  seyretmek bazen steganografi

gostergelerini aciga ¢ikarabilmektedir.
4.4.4. Stego Break
Steganografi icerdigi bulunan bir dosyada kullanilmis olan parola ibaresini elde

etmek icin tasarlanarak yerlestirilmis bir programdir. Aracin satin alinmasi ile bir

sOzliik saldirisi icra etmek i¢in popiiler parola sozliikleri de verilmektedir.
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Aragtiricilar ayn1 zamanda baska sozliikler getirme yetenegine sahip olup, eger siiphe
sorgulamasi vasitasiyla parolay1 bulurlarsa tespit edilen goriintii veya ses dosyalarina
kars1 parolayr kullanabilirler. Sifrelenmis bir dosyayr bulup c¢ikartabilirseniz, bir

sifreleme uzmani ile temas kurmanizi tegvik edebiliriz.

=0z
Atack Results
g | Mcken | mciles | Pored | OwelTo | MphewensTid |
trhl'".l.'lw | A0 [rswdis wei | TR TR ER T LFATT0M FRR T LS O R S R )
]
{F.‘nu.l: xt::l

Sekil 4.7. Stego Break

4.5. Steganalyzer

Cizelge 4.7. StegAnalyzer

Adi StegAnalyzer
Miiellifi Backbone Security
Lisans durumu Lisansh

Tespit edilen yazilim | Bilinmiyor

URL www.sarc-wv.com/products.aspx

Backbone Security StegAnalyzer’in {i¢ slirlimiinii saglamaktadir. StegAnalyzer AS
bilinen steganografi yaziliminin izleri i¢in dosya sistemlerini arastirir. StegAnalyzer
SS bilinen stego dosya imzalarini tespit etme islevselligini igermektedir.
StegAnalyzer RTS parmak izlerini ve imzalarin1 ger¢ek zamanli olarak kullanilabilir

ag uygulamasidir.

Bu yazilimin bir kopyast mevcut degildir, ancak hala baz1 diigiinceler one siiriilebilir.

StegAnalyzer bir hayli pahalidir; yaklasitk $2000 bedelle satilmaktadir. Bununla
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birlikte, islevselligi diger araglardan elde edilebilir. Dosya bozuk imzalarinin tespiti,
ayni sekilde bilinen stego dosyasi imzalari, iicretsiz araglarla desteklenmektedir
(0rnegin Sleuthkit/Autopsy). Boylece StegAnalyzer’in gercek degeri yazilim ve
stego dosyasi imzalar1 ile veri tabanindadir. Bu veri tabaninin kalitesi

bilinmemektedir.

4.5.1. Steganografi Analizi Yapay Olgu Tarayicisi (StegAlyzerAS)

StegAlyzerAS  (Steganography  Analyzer  Artifact Scanner) steganografi
uygulamalarindaki bilinen yapay olgular icin inceleyicinin siiphe edilen ortam veya
sliphe edilen ortam goriintiilerini taramasina izin vererek geleneksel sayisal adli

incelemelerin kapsamini genisletmek i¢in tasarlanmig bir sayisal adli analiz aracidir.

Artik yapay olgular dosya sistemi, ayni sekilde Microsoft Windows® sistemi
kayitlar1  taranarak tespit edilebilmektedir. StegAlyzerAS birlikte verilen
Steganografi Uygulamas1 Parmak izi Veri Tabaninda (SAFDB) saklanan CRC-32,
MDS5, SHA-1, SHA-224, SHA-256, SHA-384, ve SHA-512 karma degerleri ve
Yapay Olgu Kayit Ana Veri Tabaninda (RAKDB) saklanan kayit girisleri

kullanilarak dosyalarin aranmasina izin vermektedir.

StegAlyzerAS’da 6ne ¢ikan iiriin 6zellikleri:

e Olay iiretim ve yonetimi (Yiiklemsiz Tiimce).

e EnCase, RAW (dd), veya SMART formatlarinda depolama medyasinin adli
goriintiilerini monte etme ve tarama yetenegi.

e Siipheli medyadaki biitiin dosya sistemi, miinferit dizinler veya miinferit
dosyalarin steganografi uygulamasi dosya yapay olgularinin mevcudiyeti i¢in
otomatik olarak taranmasi.

e  Microsoft Windows® Registry sisteminin belirli steganografi uygulamalari ile

iliskili kayit yapay olgularin mevcudiyeti i¢in otomatik olarak taranmasi.
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Dosya ve kayit yapay olgu delil goriintiileyicileri tespit edilen her steganografi
uygulamasinda kesfedilen yapay olgu yilizdesine gore inceleyicinin delilleri
goriintiilemesine izin vermektedir.

Tarama Ozet gorintiileyici inceleyicinin belirli bir inceleme sirasinda yapilan
onceki bir taramanin istatistiksel 6zetini hizla gérmesine izin vermektedir.
HTML formatinda kapsamli rapor iiretimi.

Potansiyel delil degeri olan bilgilere ait esas olaylar ve bilgilerin otomatik kaydi.

Ozgiin 6zellikler ve islevleri agiklamak icin biitiinlesmis yardim 6zelligi.

StegAlyzerAS’nin gelecekteki bir siiriimiine eklenecek 6zellikler:

Ek steganografi uygulamalar1 bulunduk¢a ve bu uygulamalarla iligkili yapay
olgular SAFDB ve RAKDB’ye eklendik¢e, genisletilmis yapay olgu tarama
yetenegi

Uygulamaya ait yapay olgular tespit edildiginde inceleyiciye uygulama hakkinda
ek bilgi vermek iizere SAFDB ig¢indeki steganografi uygulamalarinin goriintii
yararlar1 da asagida gostermektedir:

Sayisal steganografi uygulamalarindaki yapay olgularin aragtirilmasi

Sirketinizin fikri miilkiyetinin korunmasi

Gliven duyulmus olan igten Ogrenicilerin sirket agimizdan disariya hassas
ve/veya 0zel bilgiler gondermek i¢in gizli teknikler kullandiginin belirlenmesi
Sayisal steganografi veya diger veri gizleyici uygulamalarim kullanimini
engelleyen kurumsal politikalarin yiiriirliige sokulmasi

StegAlyzer AS’e kayit taramasi 6zelliginin inceleyicilerin Microsoft Windows®
Registry i¢indeki steganografi uygulamalara ait yapay olgular tespit
etmelerine izin vermesi

Hemen her yerde aleni olarak erisimi saglanabilen en yaygin steganografi
uygulama kurgular1 kullanilarak dosya yapay olgularinin arastirilmasi

Yedi degisik kurma algoritmasindan her hangi biri kullanilarak dosya yapay

olgularinin dogrulanmasi
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4.5.2. Steganografi Analizi Imza Tarayicis1 (StegAlyzerSS)

StegAlyzerSS (Steganography Analyzer Signatures Scanner) iclerine gizli bilgiler
gommek icin belirli steganografi uygulamalari kullanildiginda, StegAlyzerSS
inceleyenin silipheli medyadaki dosyalar1 veya siipheli medyanin adli goriintiilerini,
dosyalarin i¢inde kalmis ve benzersiz onaltilik bayt modelleri veya bilinen imzalar
icin taramasina izin vererek geleneksel adli incelemelerin kapsamini genisletmek

lizere tasarlanmis bir sayisal adli analiz aracidir.

StegAlyzerSS imza tarama yetenegini ayrica inceleyicinin bilgilerin potansiyel
tastyic1 dosyalara eklenmis veya icerisinde gizlenmis olabilecegini tespit etmek i¢in

baska teknikler kullanmalarina izin vererek de genisletebilir.

Defense Cyber Crime Institute (DCCI) ve CyberScience Laboratory (CSL)
StegAlyzerSS’nin gizlenmis steganografik verileri iceren dosyalari tespit etmekte
etkili oldugunu ortaya koymustur [93,94]. StegAlyzerSS’de oOne ¢ikan iiriin

ozellikleri:

e Olay iiretim ve yonetimi.

e EnCase, RAW (dd), veya SMART formatlarinda depolama medyasimin adli
goriintiilerini monte etme ve tarama yetenegi.

e Siipheli medyadaki biitiin dosya sistemi, miinferit dizinler veya miinferit
dosyalarin belirli steganografi uygulamalarinin bilinen imzalarinin mevcudiyeti
i¢in otomatik olarak taranmasi.

e Appendx Analysis 6zelligi ile dosya bitim isaretleyicisinin Otesine eklenmis
bilgilerin bulundugu dosyalarin tespit edilmesi ve gizlenmis bilgilerin niteligini
belirlemek i¢in dosyalarin onaltilik bir editor goriintiilemesinde analiz edilmesi.

e LSB Analysis 0zelligi ile Least Significant Bit (LSB) goriintii kodlamasi
kullanilarak gomiilii bilgilerin bulundugu dosyalarin tespit edilmesi ve LSB’lerin
dosyanin igerisinde bilgi gizlenip gizlenmediginin belirlenmesi i¢in onaltilik bir

editor goriintiilemesinde analiz i¢in ¢ikartilmalari ve yeniden diizenlenmeleri.
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Secilmis steganografi uygulamalari igin Ozel Otomatik Cikartma Algoritmasi
islevselligi inceleyicilere siiphe edilen dosyalardan gizli bilgileri kolayca
cikartmak i¢in bir “isaretle-tikla-cikart” ara yiizii saglamaktadir.

HTML formatinda kapsamli rapor liretimi.

Potansiyel delil degeri olan bilgilere ait esas olaylar ve bilgilerin otomatik kaydhi.
Virgiille ayrilan deger (.csv) formatinda digar1 aktarilan oturum faaliyeti ve delil
kayitlari.

Ozgiin zellikler ve islevleri agiklamak i¢in biitiinlesmis yardim 6zelligi.

StegAlyzerSS’nin gelecekteki bir siiriimiine eklenecek 6zellikler:

Genisletilmis imza tarama ve tanima yetenegi.
Genisletilmis kor tespit analizi yetenegi.

Ek Otomatik Cikartma Algoritmalari.

Yararlar1 da agagidaki gibi siralanabilir:

Gizlenmis bilgilerin bagka tiirlii fark edilmeyen cezai faaliyetlerin delili olarak
kullanilmak tizere kesfedilmesi i¢in dosyalarin taranmasi.

Gizli iletigimin delillerinin kesfedilmesi.

Kurumunuzun fikri miilkiyetinin ve/veya diger hassas veya 0Ozel bilgilerin
korunmasi.

Giivenilen iceriden 6grenenlerin sirket aginizdan disariya hassas ve/veya 6zel
bilgileri gobndermek i¢in gizli teknikler kullanip kullanmadiginin belirlenmesi.
Sayisal steganografi veya diger veri gizleme uygulamalarinin kullanilmasini
yasaklayan kurum politikalarini ytirtirliige sokmak.

Otomatik Cikartma Algoritmalar1 inceleyicilerin StegAlyzerSS’ye 06zgli bir

ozellik olan “isaretle-tikla-cikart” ile gizlenmis bilgileri bulmalarina izin verir.
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4.5.3. Steganografi Analizi Ger¢ek Zamanh Tarayicisi (StegAlyzerRTS)

StegAlyzerRTS (Steganography Analyzer Real-Time Scanner) sayisal steganografi
uygulamalarinin parmak izlerini ve imzalarin1 gercek zamanli olarak diinyada tespit

etme yetenegine sahip ilk ticari olarak kullanilabilir ag glivenligi uygulamasidir.

Steganografi uygulamalarina Internet iizerinde serbest veya paylasimli bigcimde
yaygin olarak erisilebilir ve bunlardan bazilar1 ticari lisanshi {irlinler olarak
kullanilabilir. Bunlar 6énemli bir igeriden 6grenme tehdidini ifade ederler ¢iinkii
bir¢ok kullanic1 uygulamasindaki bilinen ve mevcut “siiriikle ve birak™ islevselligi

ile bunlar1 bulmak, indirmek, kurmak ve kullanmak kolaydir.

StegAlyzerRTS igeriden Ogrenici indirilmesini veya sayisal steganografi
uygulamalar1 kullanilmasint dosya parmak izlerini veya karma degerlerini,
steganografi uygulamalar ile iligkili dosyalarin parmak izleri ile karsilagtirarak tespit
etmektedir. Bir indirmeyi tespit etme igeriden dgrenicinin bilgiyi baska bir dosyanin
icine gizleyerek ve sonra tasiyict dosyay1 bir web sitesine postalayarak veya tasiyici
dosyay1 e-posta ile harici bir alicitya gondererek hassas, 6zel, fikri miilkiyeti ¢almak
veya gizli bilgilerin ticaretini yapmak icin muhtemelen uygulamay1 kullanacagini

onceden gdsteren bir uyaridir.

StegAlyzerRTS ayrica StegAlyzerRTS konuslandirilmadan 6nce indirilmis ve aga
kurulmusg steganografi uygulamalarinin iceriden Ogrenici kullanimini da tespit
etmektedir. Steganografi Analiz ve Arastirma Merkezi’'nde (SARC) gelistirilmis 6zel
bir imza tarama yaklasimi kullanilarak, StegAlyzerRTS iceriden kullanicinin gizli
bilgileri igeren tastyict dosyalar1 harici web sitelerine yiikleme, gizli bilgileri igeren
tasiyici dosyalar e-posta eklentisi olarak gonderme tesebbiislerini, hatta bilgiyi spam
goriinlimiinde bir sekle doniistiirerek gizlemek i¢in spam taklit¢iligi olarak bilinen bir

teknigin kullanilmasini bile tespit etmektedir.

Asagida StegAlyzerRTS’de 6ne ¢ikan tiriin 6zelliklerinin bir listesi bulunmaktadir:
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e Aga giren ve ¢ikan sayisal steganografi uygulamalar ile iligkili yapay olgularin
tespit edilmesi.

e Aga giren ve cikan tasiyict dosyalardaki steganografi uygulamalarinin
imzalarinin tespit edilmesi.

e Ag giivenlik yoneticilerine ger¢ek zamanli uyarilar génderilmesi.

e Siiphe edilen dosyalarin sirket agindan giris veya ¢ikigina izin vermek veya geri
¢evirmek.

e Daha ¢ok analiz i¢in siiphe edilen dosyalarin kopyalarinin tutulmasi.

StegAlyzerRTS kullanigh ve dertsiz bir “parazit karakter” kapasitesi sunmaktadir.
Isletmenin mevcut giivenlik uygulamalar1 ve araglar takimina kolayca eklenebilir ve

son kullaniciya kars1 tamamen seffaftir.

StegAlyzerRTS’yi hemen konuslandirarak mevcut hassas bilgi ve fikri miilkiyet

Koruma mekanizmalarini arttirin!

Yararlar1 da agagida gostermektedir:

e Dosya parmak izlerinin — dosyalarin steganografi uygulamalar ile iliskili karma
degerlerinin veya yapay olgularin — gercek zamanl tespiti.

e Imzalarm — tasiyic1 dosyalardaki onalti baythik oriintiilerin — gercek zamanl
tespiti.

e QGiivenlik yoneticilerine gercek zamanli uyari

e Gelen veya giden siipheli dosyalarin karantinaya alinmasi veya gegis izni
verilmesi.

e Sayisal steganografi veya diger veri gizleyici uygulamalarim kullanimin
engelleyen kurumsal politikalarin yiiriirliige sokulmasi.

e Hassas bilgilerin ve fikri miilkiyetin sizmasina kars1 koruma.

e ceriden Ogrenicilerin indirilmesinin ve hassas ve/veya ozel bilgileri sirket
agindan disariya gondermek i¢in steganografi uygulamalarinin kullanilmasini

tespit etme.
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4.6. Karsilastirma Ve Sonug¢

Bu boliim steganaliz i¢in dort ve steganografiye karsi sozliik saldirist igin bir araci
ele almistir. Bunlarin ikisi lisanshidir; bu yiizden bu yazilimlar elde edilmemistir. Iki
parasiz steganaliz araci, StegSpy ve Stegdetect, degisen sonuglarla test edilmistir.
StegSpy dosya imzalarini hedef almistir, yani bilinen onaltilik sistemin
(hexadecimal) degerlerini aramaktadir, 6te yandan Stegdetect’in daha karmagsik bir
yaklagimi vardir. StegSpy’in bir sinirlamasi tespit edilmis ve dosya aykiriliklarinin

arastirilmasini igeren iyilestirilmis bir ¢oziim onerilmistir.

Bu boliimde ¢izelge 4.8’de mevcut yazilimlar karsilastirilmali olarak verilmistir.



Cizelge 4.8. Steganaliz Uygulamalar

Uriin Ad1 StegSpy Stego Suite Stegbreak StegAnlyzer | stegdetect
Kodu Acik kaynak Lisansh Acik kaynak Lisansh Acik kaynak
Hangi Visual Basic Bilinmiyor Visual Bilinmiyor Visual
program Studio.NET Studio.NET
diliyle
yazilmis
Gelistiren InfoSec 2004, Wetstone Niels Provos Backbone Niels Provos
BlackHat 2004 and DefCon 2004 Technologies Security
Kullanilan JPHideandSeek, Hiderman Resim, JSteg-Shell, Bilinmiyor jsteg, jphide,
Formatlar1 , JPegX,Invisible Secrets gibi birkag Bmp,gif,png,jpg JPHide and invisible secrets,
steganograilk yazilimla olusturan Ses, wav OutGuess 0.13b Outguess 0.13b,
Stego dosyalar tespit etmektedir (Sadece jpg FS5, appendX and
(Sadece resimler) resimler) camouflage.
(Sadece jpg
resimler)

001



Cizelge 4.8 (Devam) Steganaliz Uygulamalar

Deneyim Tiiri

Dosyada veri sakli
olup olmadigini ve
sakliysa hangi
yazilimla
saklandigin1 tespit
etmektedir

Evrensel tespit

Algoritmaya 6zel
tespitler

Evrensel tespit

Algoritmaya 6zel
tespitler

www Adresler

www.spyhunter.com/

www.wetstonetech.

www.outguess.org/

www.Sarc-wyv.com

wWww.outguess.org/

stegspydownload.htm | com/ detection.php /products.aspx detection.php
Desteklenen Bilinmiyor Wetstone Wetstone Backbone Security Bilinmiyor
hizmetler Technologies Technologies
Giincelleme YOK Stego Hunter YOK StegAnlyzerAS OutGuess 0.2 -
durumu Stego Watch StegAnlyzerSS 2001-02-12
Stego Analyst StegAnlyzerRTS Stegdetect 0.2 x-
Stego Break 2001-07-23
Stegdetect 0.3 -
2001-10-02
Stegdetect 0.4 -
2001-12-21
Stegdetect 0.5 -
2002-01-26
Stegdetect 0.6 -

2004-09-06
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5. RESIM TABANLI STEGANALIZ UYGULAMALARI

Steganografinin alt disiplinlerinden biri, belirli bir 6rtli ortaminin gémiilii bilgi igerip
igermediginin belirlenmesini kapsayan steganalizdir. Ortii gériintiiniin gizlenmis veri
igerip icermedigini belirlemeye ek olarak, steganaliz ayrica mesajin uzunlugu (yani
gbémiilen bitlerin sayisi), ortii goriintiide mesajin nerede oldugunu, mesaji gizlemek
tizere hangi teknigin kullanildig1 ya da mesajin fiili igerigi gibi gizlenmis veriler
hakkinda bir seyler de oOgrenmeye c¢alisir. Literatiirde Onerilen steganaliz
tekniklerinin ¢ogu LSB gomme teknikleri kullanilarak gomiilen veri igeren ve
icermeyen goriintiiler arasinda ayrim yapmak iizere tasarimlanmasina ragmen, LSB
teknikleri ile gomiilen mesajlar hakkinda daha fazla bilgi 6grenmek ya da LSB

olmayan gdmme algoritmalarina saldirmak iizere bir kag yeni teknik gelistirilmistir.

Bu boliimiin hedefi Westfeld ve Pfitzmann'in Ki-kare saldirisiyla [58] deneyler
yapmak ve ideal olarak sonuglarini dogrulamaktir. Asil amag, bu aragtirmada sz
edilen algoritmalardan en azindan birini kullanilarak gémiilmiis olan veriler i¢eren
gorlintiiler  tlizerinde testlerini  tekrarlamaktir. Bununla birlikte, belirtilen
algoritmalarin ¢ogu artik orijinal siirlimlerinde mevcut degildir. Dahasi, hala mevcut
olan algoritmalar Ki-kare saldiris1 kullanilarak algoritmay1 analiz etmenin gerekli bir
bileseni olan gdmme siirecinin nasil calistigini tanimlayan belgelerden yoksundur.
Ne var ki, Westfeld ve Pfitzmann Ki-kare saldirisinin diger gdomme algoritmalarina
basarili bir sekilde saldirmak iizere degisiklige ugratilabilir; dolayisiyla tizerinde Ki-

kare saldirisini test edecegim bir algoritma olusturdum.

Bu c¢alismada kullanilan algoritma Sekil 5.1°de verilmistir.
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Sekil 5.1. Resim tabanli bilgi gizleme akis diyagrami
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5.1. Kararlar Ve Varsayimlar

Bu algoritmalar1 olusturmada, bir kag karar asagidaki sekilde alinmistir:

1. Gomme algoritmas1 piksel basina en fazla bir bit gdmecektir. Baz1 pikseller
gomiilii bitler icermeyebilir. Bu karar hem basitlik agisindan hem de veriyi

gorilintii i¢erisine algilanamaz bir sekilde gommek i¢in alinmustir.

2. Gomme algoritmas1 bitleri, Ortii goriintiiniin iist sol kosesinden baglayarak ilk
siradaki, daha sonra ikinci siradaki piksellere ve ortii goriintiiye her bir mesaj biti
gomiilene Kadar ardisik bir sekilde gomecektir. Bu gdmme planinin amaci biiyiik
oranda siireci hata ayiklama ig¢in basitlestirmektir ancak ayni zamanda bir
gorilintliniin ¢esitli kisimlarii yani veri gomiilii kisimlar ve veri gomiilmemis

kisimlari test etmemize izin vermektedir.

3. Her bir mesaj gomme isleminden Once rastgele olarak olusturulacaktir. Bu
tasarimin birinci amaci sonuglarimi gémiilmiis mesajin 6zel icerigine atfetme
olasiligmi en aza indirgemektir. Eger gomme islemi her meydana geldiginde
mesaj degisirse ve her yeni mesaj gomiildiigiinde sonuglar uyumluysa sonuglar

dogrudur.

Algoritmalari olusturmada, bir ka¢ varsayim asagidaki sekilde alinmistir:

1. Mesajdaki bitlerin sayist ortii goriintiideki piksellerin sayisina esit ya da daha
diisiiktiir. Bu durum, her bir pikselin en fazla bir adet gomiilii biti oldugu kararin

karsilamak tizere gerekli bir kosuldur.

2. Mesaj 0 ve l'lerin rastgele dagilimidir. Genel olarak steganografi amaciyla
goriintiilere gomiilen veriler gomiilmeden Once sifrelenerek, boylece rastgele bir
0'lar ve 1'ler dagilim1 olusturur. Dolayisiyla gomiilmekte olan verilerin sifrelenmis

oldugunu varsayiyoruz.
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5.2. Veri Saklama Yaklasimi (FE araci)

Yiiksek diizey bir agiklama olarak, yazdigim FE araci adli algoritma mesaj bitine
uyacak sekilde ortli goriintiideki her bir pikselin LSB'sini "tersine ¢evirmektedir". c;;
e {0, 1,2, .., 255} elemanlariyla C*9 8 bitlik gri dl¢ekli ortii goriintiisiinii temsil
etsin; m;; € {0, 1} elemanlariyla M”* gizli mesaji temsil etsin ve s € {0, 1, 2, ...,
255} elemanlartyla SP*? (8 bitlik gri 6lgekli bir goriintii olan) stego goriintiiyii temsil
etsin. C Ortli goriintiisii kullanic1 tarafindan secilmis ve FE araca okutulmustur.
Varsayilan olarak, Matlab goriintiileri matrisler olarak okur ve 8 bitlik matrisler i¢in
her bir elemanin 0 ila 255 arasindaki tam sayilardir. Goriintiiyti okuduktan sonra, M
rastgele dagitilmis 0'lar ve 1'lerden olugmus bir matris olacak sekilde ilk olarak 0 ila
1 arasinda degisen rastgele olusturulmus p % q'luk matris olarak M' matrisini
olusturur ve daha sonra M= mod([10M'], 2)'yi hesaplayarak FE arac1i mesaj1
olusturur. Kullanic1 ayrica ortii goriintiiniin biiyiikliigiiniin % 1'i ila % 100 arasinda
degisebilecek bir mesaj uzunlugu da secebilmektedir. Bu ozelligin amaci hem
degismis hem de de§ismemis piksel degerleri iceren goriintiiler lizerinde Ki-kare
saldirisin1 test etmemizi saglamaktir. Her bir piksele veri gdmmenin steganografi
sistemi kapasitesi i¢in makul beklentileri asmasi iddia edilebileceginden dolay1
piksellerin % 100'tinden daha azina bilgi gdmiilii olan goriintiileri test etmek faydali
olacaktir. Dahas1 bir imaja gomiilii durumda olan mesaj pratik durumlarda nadiren
ortli gortlintlinlin % 100'ini tam olarak dolduracaktir. C ve M'i elde ettigimizde stego

goriintli S agagidaki sekilde olusturulacaktir:

I''I'"e {0.01, 0.02, ..., 0.99, 1} olacak sekilde mesaj bitlerini gdmecegimiz piksellerin
ondalik say1 cinsinden temsili olsun. Daha sonra, / gomiilecek bitlerin sayis1 olacak
sekilde / = [/I'pq] yazallim. /=(m - 1)g +nve 1 <m < p, 1< n < qolsun. ¢y, verinin
gomiilecegi ortli goriintliiniin son elemanidir. m ve n tiizerindeki kisitlamalar ve
onceden belirlenmis veri gdmme siralamasi nedeniyle ¢y, / ve q tarafindan benzersiz
bir sekilde belirlenmektedir. Artik S' = 2(C/2) + M olsun. Bu islem piksel
degerlerinin en yiiksek 7 bitini degistirmeden birakmakta ve mesaj bitine uyacak

sekilde (gerekiyorsa) LSB (en az onemli biti) degistirir. Eger / = pq ise, S = S'dur.
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Bununla birlikte eger / < pq ise, asagidakinin stego goriintii olmasi i¢in s;; = s'jy, ...,

S1q=5S"1gs -+ » Smn = S'mn»> Sm(n+1) = Cm(n+1)s --+ » Smq = Cmgs -++» Spq = Cpq11 OlsuMN.
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Boylece stego goriintii S' 'in C'nin son pg-/ piksel degerleri eklenmis (gémme
siralamasini takip eden) ilk / piksel degerleridir. FE araci yalnizca en az 6nemli biti
degistirmesi ve her bir piksel degerinin en yiiksek 7 bitini S ve C'dekiyle ayni
birakmasi nedeniyle, {0, 1} — {0, 1}, {2, 3} — {2, 3}, {4, 5} —> {4, 5}, ..., {254,
255} — {254, 255} olacak sekilde (Sekil 5.1) bir esleme sahip oluruz ve stego
goriintiinlin en az 6nemli bitleri mesaj bitine karsilik gelir. Dolayisiyla mesaj stego
gOriintiiniin en az 6nemli bitini okuyarak kolaylikla alinabilir, yani M = mdo(S, 2).
FE araci gibi bir gdmme algoritmasinin sonuglarindan biri birbirine gémiilen piksel
degerlerinin, deger c¢iftlerinin (DC) olusturulmasidir. Ornegin ortii goriintiisiindeki
100 piksel degeri ya 100 olarak kalacak ya da 101'e degisecektir. Benzer bir sekilde
101'lik piksel degeri ya 101 olarak kalacak ya da 100'e degisecektir.

| X1

b
[ |
=

b
(W]
o

Sekil 5.2. FE aracidaki olas1 eslesmeler.
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Boylece {100, 101} bir deger giftidir. Genel olarak, {2k, 2k + 1 | 0 <k < 127} deger

ciftlerini olusturur.

5.3. Ki-kare Saldirisi

Makalelerinde, Westfeld ve Pfitzmann [58] geleneksel yapisinin aksine, bir
goriintiideki en az 6nemli bitlerin tam olarak rastgele olmadigini iddia etmektedir.
Dahasi, her bir deger ciftindeki iki pikselin her birinin sikliginin deger c¢iftinin
ortalamasindan uzaga diisme egilimde oldugunu iddia etmektedirler. Diger bir
deyisle, i¢ine veri gomilmiis tipik bir goriintii icerisinde 2k piksel degerinin
sikliginin 2k + 1 piksel degerinin sikligina (neredeyse) yakin olmasi yaygin olmayan
bir durumdur. Dahasi, bilginin deger ciftleri yaratan FE araci gibi bir algoritma
kullanilarak bir gorlintiiye gomiilmesi nedeniyle 2k ve 2k + 1 esit ya da neredeyse
esit hale gelir. Ki-kare saldiris1 bu neredeyse esit deger ciftlerini algilamak tizere
tasarimlanmistir ve gdbmme olasiligini test goriintiisiindeki cift sayili piksel degerleri
ve bunlarin karsilik gelen tek sayili piksel degerlerinin esite ne kadar yakin olduguna

dayandirmaktadir.

Ki-kare saldiris1 gesitli gdmme algoritmalarina uyarlanabilir olarak tasarimlanmigtir
ancak temel kavram gémme algoritmasina bakilmaksizin aynidir. Boliim 5.3.1. FE

aract uygulandigi sekilde Ki-kare saldirisin1 tanimlamaktadir.
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5.3.1. Saldirida kullamilan DC3 Algoritmasi
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Sekil 5.3. Resim tabanli bilgi ¢ikarma akis diyagrami
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DC3 algilama algoritmasi, bir goriintii {izerine Ki-kare saldiris1 gergeklestirip veri
gémme olasiligini ¢ikt1 olarak vermek {izere tasarimlanmistir. Kullanici bir goriintii
secmekte ve komut isteminde dosya adini ve konumunu girmektedir. DC3 piksellerin
her bir tam ylizdesini % 1'den % 100'e kadar test etmekte ve test gorilintiisii
igerisindeki her bir piksel alt kiimesi i¢in hesaplanan olasiliklar1 ( Esitlik 2) geri
dondiirmektedir. Pikseller, bitler gomiiliirken FE araci’nin goriintli icerisinde takip
ettigi yolla ayn1 yolu takip ederek sol iist kdseden yani (1,1) indeksinden baslayarak
ardigik olarak test edilmektedir. DC3'lin FE araci'nin bilgiyi gdmme siralamasiyla
ayn1 siralamada piksel gruplarini test etmesi rastlantisal degildir. i1k olarak daima
steganografik  algoritmanin  saldirgan agisindan bilinmedigi genel olarak
varsayilmaldir. Ikinci olarak ise Westfeld ve Pfitzmann, saldirida bulunduklari
steganografik sistemler hakkinda bilgiler varsaymiglar ve algilama algoritmalarini
buna uygun olarak degistirmislerdir; dolayisiyla onlarin arastirmasini miimkiin

oldugu kadar en yakin tekrarlamak iizere ben de aynisini yaptim.

DC3'iin uygulamasi asagidaki gibidir:

X = (2k) siklig1 ve yix (2k + 1) sikligy, 0 < k < 127 olacak sekilde X'***! ve Y'*! iki
vektdr olsun. Ilk olarak X ve Y'deki her bir eleman 0'a ayarlanir. Daha sonra DC3
test goriintiisii igerisindeki gri degerleri sayar ve X ya da Y'deki karsilik gelen
elemant artirir. Teorik olarak 2k ve 2k + 1'in gri degerlerinin beklenen siklig1 z, =
(xk + yk) / 2'dir. Simdi n adet kategori oldugunu yani n deger ¢ifti oldugunu farz
ediniz. 8 bitlik gri goriintiiler olmas1 durumunda, 128 kategori (256 gri deger / 2)
vardir. Genelligini kaybetmeksizin, k kategorisinde Olciilen meydana gelme siklig1
xk olacak sekilde deger ciftlerinin ¢ift degerleri lizerinde odaklanacagiz. (Bir ortii
goriintiisii ve stego goriintii icerisindeki 2k ve 2k + 1 piksel degerlerinin sikliginin
toplamlarinin ayni olduguna yani bir ortii goriintii icerisindeki xk + yk'nin ve karsilik
gelen stego goriintii igerisindeki xk + yk'ya esit olduguna dikkat ediniz. Daha sonra
Westfeld ve Pfitzmann minimum siklik kosulu ortaya koymustur, dolayisiyla eger 0
<k < 127 Araligr igin x¢ + yx < 4 ise, Xk = yk = zx = 0 ve n = n - 1'dir. Diger bir

deyisle 2k ve 2k+1'in birlesik siklig1 4'ten az ya da esitse, 2k ve 2k + 1'in bireysel
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siklik sayimlar1 0'a ayarlanir ve n kategorisi sayist 1 azaltilir. Daha sonra n - 1

serbestlik derecesiyle Ki-kare istatistigi hesaplanir.

127

x._Z. 2 x. —_— .
X2, :z( 2D here 7z = S (5.1)
= 4 2

Bir stego goriintii igin xi'nin z'ye yakin olmasi gerektiginden dolay1 X*,.\'in gérece
kiigiik olmas1 ve xi'nin z'den uzak olmasi gerektiginden dolay1 X7,.,'in gorece biiyiik
olmasi beklenir. islemin son adimi, yogunluk islevinin iist smir olarak X7, ile

entegralini alarak gdmme olasiligini, p, hesaplamaktir.

1 Tt _uom-1
P=1——f e 2 uz ‘du (5.2)
n—1J,

n—1
272 1( >

Bu gémme olasihigi Esitlik (5.1)'deki biitiin i'ler igin x; = z kosulu altinda X*,.;
olasihgidir. 1 - p yogunluk fonksiyonu, X*,.; sonsuza yaklasirken 1'e yakinsar,
dolayistyla X%, sonsuza yaklasirken p 0'a yaklasir. Dolayisiyla biiyitk X%, degeri
icin gdmme olasiligi 0'a yakindir. Bununla birlikte, X*,.; n-1'a gore kiigiikken, 1 - p
sifirdir ve dolayisiyla p 1'e yakindir. Boylece gorece kiigiik X*,.; degeri igin gdmme
olasilig1 1'a yakindir. Ek olarak, Westfeld ve Pfitzmann eger piksellerin % 100'{inden
daha az1 gomiilii bilgi iceriyorsa, daha yiiksek yiizdede pikseller test edildiginde

gdmme olasilig1 sert bir sekilde diisecektir.

5.4. Deneysel Sonuglar

Test etmek iizere yedi adet degisik biiyiiklik ve diizgiinlik olgiisiinde goriintii
sectim. Orijinal goriintiiler "Im001", "Im002" ... "Im007" olarak etiketlenmistir. Bu
yedi goOriintliniin  kiigiiltiilmiis slirimleri Ek A'da bulunmaktadir. Her birine,
piksellerin % 10'u, % 50'si ve % 100 oraninda bilgi gdmdiim ve bu stego goriintiiniin
her birini 6rnegin Im002 igerisindeki piksellerin % 10'una bilgi gomiilmesi

"FlipIm00210" adli stego goriintii olusturacak sekilde "Flip[goriintii adi][bilgi
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gomme yiizdesi]" formatinda kaydettim. 21 stego goriintii olusturduktan sonra bu
stego gOriintliniin her birini ve orijinal goriintiiyii (toplam 28 goriintii) DC3'l
kullanarak test ettim. Test edilen her bir goriintii i¢cin DC3 goriintiideki piksellerin %
1, % 2 .... % 100 oranlarina karsilik gelen p olasilik Cizelgesunu geri dondiirdii.
Ornegin % 10'a karsilik gelen gémme olasiligy, test edilen goriintiideki piksellerin ilk
% 10'unun gomiili bilgi igerme olasiligidir. Gosterim kolaylig1 agisindan, p; test
goriintlistindeki piksellerin ilk ylizde r'sinin gomiilii veri igermesi olasiligin
gostersin. Westfeld ve Pfitzmann'in iddiasina gore, "Flip[goriintii adi][bilgi gomme
ylizdesi]" goriintiileri test edildiginde, p; teorik olarak r > [gdmme ylizdesi] i¢in sert

bir sekilde diisecektir

Sectigim goriintiilerin 6rneklemesi kiigiik (yalnizca yedi belirgin goriintli) olmasina
ragmen, bazi ilging sonuglar elde ettim. Ilk olarak DC3, test ettifim goriintiilerin
yalnizca yarisin1 6zellikle biiyiik homojen bolgeleri olanlart dogru bir sekilde analiz
ediyor gibi goriinmektedir. Ornegin Im003 bir ka¢ renge ve biiyiik diiz bolgelere
sahip olan ABD haritasinin bir gri 6l¢ekli bir goriintiisiidiir. Bu goriintiide, DC3'iin
neredeyse sifira yakin gdbmme olasilig1 verdigi piksellerin ilk % 2'si haricinde DC3
bilginin gomiildiigii yerleri dogru bir sekilde algilamaktadir. Sekil 5.4 piksellerin %
50'sine bilgi gdmiilmiis olan Im003 olan FlipIm00350'nin verilerini gdstermektedir.
GOmiilme olasiligmin piksellerin % 51'1 test edildikten sonra sert bir sekilde
diistiigiine dikkat ediniz. Benzer diismeler diger goriintiilerde de meydana gelmistir.
FlipIm00210'da, p;, r > 11 oldugunda diismekte ve FlipIm00250'de p;, r > 52
oldugunda diismektedir. Bununla birlikte Im005 ve Im004'teki veri gdomme sonuglari
daha az giivenilirdir. Im005'in piksellerinin % 10'una bitler gémiildiigiinde Sekil 5.5
pr 1 <1 <7 iin sifira yakin ve (tam olarak piksellerin % 10'u test edildiginde
meydana gelen deger olan 0,029'dan 1'e daha yakindir). Verilerime dayali olarak,
gomiilli veriler iceren goriintii kisimlart test edildiginde virgiilden sonra dort ya da
bes haneye kadar testin dogru olmasi yaygin bir durumdur. Im005'deki piksellerin %
50'sine veri gomiildiigiinde Sekil 5.6, p; yine 1 <r < 7 i¢in sifira yakin ancak 8 <r <

50 i¢in bire ¢ok yakin olup, bu noktadan sonra sert bir sekilde diismektedir.
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Im00350.png: Gomme ihtimah & Yiizde Testi
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Sekil 5.4. FlipIm00350: Piksellerin % 50'sine veri gdmiilmiis Im003.

Im005'deki piksellerin % 50'sine veri gdmiildiigiinde Sekil 5.6, p; yine 1 <r <7 igin
stfira yakin ancak 8 < r < 50 i¢in bire ¢ok yakin olup, bu noktadan sonra sert bir
sekilde diismektedir. Gergekte, p, 11 <r < 50 aralif1 i¢in virgiilden sonra dort haneye
kadar dogrudur. Im004'te farkli bir goriingli meydana gelmektedir. Im004'teki
piksellerden % 10'u gomiilii bitler igerdiginde, diisme r = 12 iken meydana gelir
ancak piksellerin % 50'sine bitler gomiildiigiinde, diisme r = 85'e kadar meydana
gelmemektedir Sekil 5.7. Dolayistyla % 50'den % 85'e kadar olan pikseller bir stego
goriintiinde beklenenlere benzer 6zellikler sergilemektedir. Daha sonra % 50 ila %
85 arasindaki pikselleri (sik1 bir sekilde) test ettim ve bu bolgedeki gdomme
olasiliginin 0,9685 oldugunu belirledim. Bu olasilik FlipIm00450'min sonuglarina
uymakta ancak veri gomiilmemis bir goriintliiniin boélgelerinde teorik olarak

beklenenin aksinedir.
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Im00510.png: Gomme ihtimal & Yiizde Testi
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Sekil 5.5. Fliplm00510: Piksellerin % 10'una veri gdmiilmiis Im005.
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Sekil 5.6. FlipIm00550: Piksellerin % 50'sine veri gdmiilmiis Im005.
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Im00450.png: Gomme ihtimal & Yiizde Testi
i T " g - R Ay
# o 1-&*

Qg ®

08 %

06 [

05

0.4

| Gémme ihtimali

a2

0z

[Vl

0 L L . L L L i
Q 10 20 30 40 S0 aa TQ 80 20 100

Yiizde Testi

Sekil 5.7. Fliplm00450: Piksellerin % 50'sine veri gdmiilmiis Im004.

Bununla birlikte, giiriiltiilii goriintiiler test edildiginde FlipIm00450'de gozlemlere
benzer sonuglar yaygin oldugu ortaya ¢ikmaktadir. Ornegin piksellerinin % 10'una
bitler gomiilmiis olan goriintiiler olan FlipIm00110 ve FlipIm00610 olasiliklar1 p, r =
18 olana kadar diismemektedir. Piksellerin % 50'sine veri gomiildiiglinde,
FlipIm00150 Sekil 5.8 i¢in r = 85 ve FlipIm00650 Sekil 5.9 i¢in r = 64 olana kadar p;
diismemektedir. Ancak Im004 icin olan sonuglarin aksine, Im001 ve FlipIm00150
icin % 50 ve % 85 oranindaki piksellere veri gdmme olasiliklart sifira ¢ok yakindir.

Bu durum Im006 ve FlipIm00650 i¢in de gegerlidir.

Daha giiriiltiilii olan goriintiiler i¢in sonuglar daha az giivenilirdir. Ornegin, DC3
(veri gomiilmemis) Im007 ve (piksellerinin % 10'una veri gdmiilmiis Im007 olan)
FlipIm0O07 igin benzer sonuglar vermektedir. Sekil 5.10 ve Sekil 5.11'deki egrilerin
benzerligine dikkat ediniz. Gergekte bu teste gore, Im007 gercekte hi¢ bir gomiilii
veri igermemesine ragmen, piksellerinin % 30'undan fazlasina veri gomiilmiis gibi
goriinmektedir. Bu sonu¢ Im007'nin ilk % 30'unun stego goriintiilerde beklenenlere
benzer ozelliklere sahip oldugunu yani her bir deger c¢iftindeki her bir piksel

degerinin sikliginin bu deger ¢ifti i¢in ortalamaya yakin oldugunu gostermektedir.
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Im00150.png: Gomme ihtimah & Yiizde Testi
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Sekil 5.8. FlipIm00150: Piksellerin % 50'sine veri gdmiilmiis Im0O1.
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Sekil 5.9. FlipIm00650: Piksellerin % 50'sine veri gdmiilmiis Im006.



116

Bununla birlikte bu gibi bir sonug sasirtic1 olmayabilir. Onceki geleneksel goriisiin
en az Onemli bitlerin tamamen rastgele olduklari yoniinde olmasina ragmen,
Westfeld ve Pfitzmann’in iddias1 goriintiilerdeki en az 6nemli bitin tamamen rastgele
olmadigidir. Eger bir gorlintideki en az Onemli bit tamamen rastgele ise, ¢ift
igerisindeki her bir piksel degerinin goriintii icerisinde ortaya ¢ikma olasiliginin
esittir ve boylece yeterli veri verildiginde her bir c¢iftteki her iki piksel degerinin
siklig1 neredeyse esit yani zk'ya yakin 0 < k < 127'dir. Ki-kare saldiris1 bir goriintii
icerisinde her bir piksel ciftinin rastgeleligini test etmek {lizere tasarimlanmustir,
dolayisiyla rastgelelik 6zellikleri gdsteren goriintiiler i¢in gomme olasiliginin (yani
rastgelelik olasiliginin) bire yakin olmasi beklenir. Daha dnce isaret edildigi gibi
"gliriiltilii" olarak adlandirdigimiz goriintiiler 6ziinde rastgele gibi goriinmektedir.
Boylece giirtiltiilii goriintiilerin bire yakin olasilia sahip olmasi beklenebilir.
Im004'te piksellerin ilk % 10'unun gokyiiziinden (diiz bir bolgeden) ve piksellerin
son % 15'nin sokaktan (ki baska bir diiz yiizeydir) olustuguna dikkat ediniz.
Dolayisiyla gorlintiiniin bu bolgelerinin rastgele olmama 6zellikleri gosterirken,

goriintliniin kalaninin rastgelelige daha benzer olan 6zellikler sergilemesi mantiklidir.

Im007.png: Gdmme ihtimal & Yiizde Testi
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Sekil 5.10. Veri gomiilmemis durumdaki Im007.
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Im00710.png: Gomme ihtimah & Yiizde Testi
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Sekil 5.11. FlipIm00710: Piksellerin % 10'una veri goémiilmiis Im007.

Bu durumda, sorulmasi gereken sonraki soru, goriintiideki piksellerin % 100" test
edildiginde Im007'de veri gdmme olasilig1 neden bire yakin kalmadigidir. Sekil 5.10.
Gorsel olarak goriintiiniin alt % 70'1 ist % 30'u kadar rastgele goriinmektedir. Ancak
goriintiiniin gorsel olmayan 6zellikleri piksellerin % 35'inden fazlas: test edildiginde
veri gomme olasilig1 sifira ¢ok hizli bir sekilde yaklasacak sekilde degisim
gostermektedir. Dahas1 Im001 ayrica biiyiik oranda rastgele goziikmektedir, ancak
DC3 Im001'1 test edildiginde pl yalnizca 1'in 0,04'i icerisindedir. Diger biitiin r
degerleri icin p; sifira yakindir. Bu daha fazla aragtirma gerektirebilecek bir sorudur.
Acik bir sekilde, yeterli rastgelelik gosteren Ortii goriintiiler secilmesi Ki-kare testini

Oziinde yararsiz hale getirecektir.

5.4.1. Ki-kare saldirisinin giivenilirligi

Yanitlamaya basladigimiz sorulardan birisi "Bir goriintiiniin gdmiilii bilgi icerip
icermedigini sOyleyebilir miyiz"'di ve basit yanit "Bazen"'dir. Test edilen her bir
goriintii bir goriintiiniin piksellerinin % 100'ine veri gdmiildiigiinde Ki-kare testinin
bire ¢cok yakin bir veri gdmme olasilig1 geri dondiirmektedir. Diger bir deyisle, (bu

arastirmadaki) piksellerinin % 100 ine veri gomiilmiis herhangi bir goriintii test
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edildiginde Ki-kare testi her bir gorlintii i¢in ger¢ek pozitif sonug geri
dondiirmektedir. Cizelge 5.1°de piksellerin % 100'iine veri gdmiilmiis goriintiiler i¢in

Ki-kare saldirisinin sonuglarini gostermektedir.

Cizelge 5.1. Flip[Goriintii]100: % 100 veri gdmiilmiis goriintiiler.

Imaj Im001 Im002 Im003 Im004 | Im005 Im006 Im007
% Test
% 85 EVET |EVET |EVET |EVET |EVET |EVET |EVET
% 90 EVET |EVET |EVET |EVET |EVET |EVET |EVET
% 95 EVET |EVET |EVET |EVET |EVET |EVET |EVET
%100 | EVET |EVET |EVET |EVET |EVET |EVET |EVET

Eger pr > 0,90 ise EVET, eger p; < 0,10 ise HAYIR, eger 0,10 < P; < 0,90 ise
BELIRSIZ.

Ki-kare saldirist bu goriintiiler i¢in yalnizca gercek pozitif sonug vermesinden ve hi¢
bir yanlis deger vermemesinden dolayi, Ki-kare saldiris1 piksellerin % 100" veri
gommek icin kullanildiginda gizlenmis verilerin varligini algilamak tizere giivenilir
bir sekilde uygulanabilir. Dahasi piksellerin % 50'sine ya da daha azmna veri
gdmiilmiis goriintiilerden hi¢ biri piksellerin % 100" test edildiginde (sonug verici
bir sekilde) gomiilii veriye sahip gibi gériinmemektedir, dolayisiyla veri gdmiilmiis
piksellerin tam yiizdesini belirleyemesek bile, d6rnegin piksellerin % 100'ine bilgi
gdmiilmiis bir goriintii ile piksellerin % 50'sine ya da daha azina bilgi gdmiilmiis bir

gOriintili arasinda ayrim yapabiliriz.

Ek olarak, Ki-kare testi ¢ok az yanlis negatif sonucu geri dondiirmektedir. Test
piksellerin % 1 - 2'si test edildiginde yalnizca Fliplm00310 ve piksellerin % 2- 6'st
test edildiginde FlipIm00510 i¢in yalniz negatif sonu¢ dondiirmektedir. Verilerimde
baska hi¢ bir yanlis negatif sonu¢ bulunmamaktadir. Yedi goriintiiniin her birindeki
piksellerin % 10'una veri gomiildiigiinde Ki-kare saldirisinin sonuglar1 i¢in Cizelge
5.2’de konulmustur. Teoride yukaridaki Cizelge 5.2'deki ¢ift ¢izginin iizerindeki
elemanlarin tamami1 "EVET" olurken, altindaki elemanlarin tamami "HAYIR"

olmalidir.
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119

Imaj Im001 Im002 | Im003 | Im004 Im005 Im006 | Im007
%Test

% 1 EVET | BELIRSIZ | HAYIR | BELIRSIZ | BELIRSiZ | EVET EVET

%5 EVET EVET EVET | BELIRSIiZ HAYIR EVET EVET
% 10 EVET EVET EVET EVET EVET EVET EVET
9% 15 EVET BELIRSIZ | HAYIR HAYIR HAYIR EVET EVET
9% 20 EVET HAYIR HAYIR HAYIR HAYIR BELIRSIZ | EVET
0425 | BELIRSIZ | HAYIR | HAYIR | HAYIR HAYIR | BELIRSiZ | EVET
% 30 HAYIR HAYIR | HAYIR HAYIR HAYIR HAYIR EVET
9% 35 HAYIR HAYIR HAYIR HAYIR HAYIR HAYIR EVET

Eger p; > 0,90 ise EVET, eger p; < 0,10 ise HAYIR, eger 0,10 < P, < 0,90 ise
BELIRSIZ.

Az once sOz edilen yanlis negatif sonuclara ek olarak, li¢ goriintii de ayrica yanlis
pozitif sonuca sahiptir. FlipIm00110, FlipIm00610, ve FlipIm00710. Bununla
birlikte, FlipIm00710 ve muhtemelen FlipIm00110 haricinde Ki-kare saldirisinin

sonuglarina dayali olarak mesaj uzunlugunu makul bir sekilde tahmin edebiliriz.

Genel olarak, piksellerin % 50'sine ya da % 100'ine (ve bu fikir test edilmemis
olmasina ragmen varsayimsal olarak % 50'den % 100'e kadar) veri gomiilmiis
durumdaysa, Ki-kare saldiris1 gomiilii veri oldugunu algilayacaktir. (% 50 veri
gdmiilmiis goriintiiler icin Cizelge 5.3'de ve % 100 veri gomiilmiis goriintiiler igin

Cizelge 5.1'e bagvurabilirsiniz.

Eger veri piksellerin yalnizca % 10'una gomiiliiyse, bu durumda arastirmama dayali
olarak Ki-kare saldiris1 piksellerin tam olarak % 10'u test edildiginde veri gomiilii
oldugunu algilayacak ancak piksellerin % 10'undan azi test edildiginde hi¢ bir
gomiilii veri olmadigini gosterecek ya da testin sonucu belirsiz olacaktir (Bakiniz

Cizelge 5.2).



Cizelge 5.3. Flip[Goriintii]50: % 50 veri gdmiilmiis goriintiiler.
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Imaj | Im001 Im002 Im003 | Im004 Im005 Im006 Im007
%Test

% 35 | EVET EVET EVET EVET EVET EVET EVET
%40 | EVET EVET EVET EVET EVET EVET EVET
% 45 | EVET EVET EVET EVET EVET EVET EVET
% 50 | EVET EVET EVET EVET EVET EVET EVET
% 55 EVET HAYIR HAYIR | EVET HAYIR EVET EVET
% 60 | EVET HAYIR HAYIR | EVET HAYIR EVET EVET
% 65 | EVET HAYIR HAYIR | EVET HAYIR BELIRSIZ | EVET
% 70 EVET HAYIR HAYIR | EVET HAYIR HAYIR EVET

Eger p: > 0,90 ise EVET, eger p; < 0,10 ise HAYIR, eger 0,10 < P; < 0,90 ise
BELIRSIZ.

Bununla birlikte, Ki-kare testine gore bire yakin bir olasilik test edilen goriintiiniin

gomiilii bilgi igerdigini her zaman ima etmemektedir. Ornegin test her iki gdriintiiniin

de herhangi bir gomiilii veri igermemesine ragmen, Im001 i¢in pl > 0,90 ve Im007

icin p; > 0,90, 3 <r < 34 sonuglarin1 gostermektedir. (Bakiniz Cizelge 5.4).

Cizelge 5.4. % 0 veri gdomiilmiis goriintiiler.

Imaj Im001 | im002 | im003 | im004 | im005 Im006 | im007
% Test

% 1 EVET HAYIR HAYIR HAYIR HAYIR HAYIR BELIRSIZ
%5 HAYIR | HAYIR HAYIR HAYIR HAYIR HAYIR EVET

% 10 HAYIR | HAYIR HAYIR HAYIR HAYIR HAYIR EVET

% 15 HAYIR | HAYIR HAYIR HAYIR HAYIR HAYIR EVET

9% 20 HAYIR | HAYIR HAYIR HAYIR HAYIR HAYIR EVET

% 25 HAYIR | HAYIR HAYIR HAYIR HAYIR HAYIR EVET

Eger p: > 0,90 ise EVET, eger p; < 0,10 ise HAYIR, eger 0,10 < P; < 0,90 ise
BELIRSIZ.
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Bir goriintii igerisinde yeterli veri bulundugunda, Ki-kare testi bunlarin varligini
algilayabilir ancak test giiriiltiilii goriintiiler ya da goriintiilerin giiriiltiilii olan
bolgeleri i¢in (FlipIm00450 i¢in % 50 ve % 85 arasinda olacak sekilde) yanlis pozitif
degerler geri dondiirebilir. Sonraki mantiksal soru "Bir goriintilye ne kadar veri
gomiildiiglinii sOyleyebilir miyiz?"'dir. Bunu belirli bir dereceye kadar halihazirda
yanitladik. Westfeld ve Pfitzmann r p,/'nin diismesine dikkat ederek goémme isleminin
nerede durdugunu yiizde bir kaglik bir hassasiyetle soyleyebildiklerini iddia
etmektedir. Makalelerine gore [72], gomiilmiis veriden sonraki pikseller test
edildiginde p; sert bir sekilde diismektedir. Bununla birlikte test etmis oldugum cogu
goriintli i¢in bu durumun dogru oldugunu tespit etmedim. Dolayisiyla yedi goriintii
icin diigmelerin nerede meydana geldigini gdsteren ¢izelge 5.5, hem p,/nin 0,90nin

altina diistiigii hem de p,'nin altina diistiigii yerleri gostermektedir.

Cizelge 5.5. Ki-kare saldirisina gore "Diismeler".
Imaj Im001 Im002 | im003 | Im004 | Im005 Im006 Im007
% Emb.
% 0 1/5 0/0 0/0 0/0 0/0 0/0 34/41
% 10 20/26 11/17 | 10/12 | 12/15 10/11 17/30 35/41
% 50 84/100+ | 52/54 | 51/52 | 84/85 50/52 63/69 82/100+

pr = 0,90 olacak sekilde test edilen piksellerin en yiiksek yiizdesi /
pr < 0,10 olacak sekilde test edilen piksellerin takip eden yiizdesi

Daha once dikkat ¢ekildigi gibi, Ki-kare testi daima goriintii igerisine ne kadar veri
gomiilii oldugunu yiiksek dogrulukla gdstermemektedir. Hem FlipIm00150 hem de
FlipIm00450, yalnizca piksellerinin % 50'sinde veri icermelerine ragmen Westfeld
ve Pfitzmann'in iddiasina gore piksellerinin % 85'tinde veri icermektedir. Benzer bir
sekilde FlipIm00750 piksellerin % 82'si test edilene kadar diismemekte ve
FlipIm00650 piksellerin % 63'd test edilene kadar diismemektedir. Ki-kare testi
piksellerin % 50'si veri i¢erdiginde yedi goriintiiniin yalnizca liciinde ve piksellerin %
10'u veri icerdiginde yedi goriintiiniin yalnizca dordiinde ne kadar veri gomiilii

oldugunu dogru bir sekilde gdstermektedir.
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5.4.2. Ki-kare saldirisinin yenilmesi

Ki-kare saldirisinin agik zayifliklari, Ki-kare saldirisint etkisiz ya da giivenilmez
yapacak sekilde veri gdbmme firsatlar1 sunuyor gibi goriinmektedir. DC3'i su anda
yazildig1 sekilde bertaraf edebilecek bu firsatlan tartisacagim. DC3 algoritmasi bu

suiistimalleri yenmek iizere bazi durumlarda degistirilebilir.

Gorlinti se¢imi siklikla Ki-kare saldirisinin zayifliklarinin bazilarindan yararlanan
goriintiiler secebiliriz. Bu yontemlerden birisi, goriintiiniin miimkiin oldugu kadar
tamaminda istatistiksel olarak giiriiltiilii olan goriintliler segmektir. Halihazirda Ki-
kare saldirisinin pek ¢ok giiriiltiilii goriintiiler i¢in giivenilmez oldugunu halihazirda
gosterdik. Dahasi, gdmiilii veri igeren ve icermeyen goriintiiniin istatistiksel olarak
ayn1 goriinmesi i¢in goriintiiniin toplam piksellerinin belirli bir yiizdesine kadar bazi
goriintiilere bilginin gdmiilebilecegini gdsterdik. Giiriiltiilii goriintiilerin steganografi

icin en iyi gorlintiiler oldugu oldukga iyi belgelenmistir.

Bununla birlikte ortii goriintiiye ek kisitlamalar dayatarak ve gémme algoritmasini
degistirerek goriintii secenegini iyilestirebiliriz. Ornegin goriintiiniin {ist kisminda
biiylik homojen bir bolge ve goriintiiniin kalan1 boyunca giiriiltiiye sahip bir goriintii
secebiliriz (DC3'lin test ederken goriintiiniin iist kisminda basladigini unutmayiniz)
ve giriiltiili bolgeden veri gommeye baslayabiliriz yani iist kisimdaki homojen
bolgeyi atlayabiliriz. Bu gibi algoritma steganografik sistemin kapasitesini azaltacak
ancak goriintiiniin list kisminda biiylik bir homojen bdlge olmasi tiim goriintii icin
gomme olasiligini sifira yakin kalmasima neden olmalidir. Gergekte bu gibi bir
gdmme algoritmasi kullanilmig ve goriintiiler yalnizca iistten alta dogru test edilmis
ve daha sonra tiim goriintli diizgiin olabilmis ancak Ki-kare saldiris1 hala goriintiiye
hi¢ bir veri gémiilmemis oldugunu heniiz gdsterememistir. Ornegin piksellerin %
90"na bit gdmiilmiis FlipIm00590, Im005 goriintiilerini diisiiniiz Sekil 5.12. Eger bu
goriintii, veri gdmiilmemis alan {istte olacak sekilde 180 derece dondiiriiliirse ve DC3
kullanilarak test edilirse, DC3 piksellerin % 100'i test edildiginde gdmiilmiis veri
olmadigin1 gosterecektir. Bu durum FlipIm00590'daki piksellerin % 100 goriintiiyii

180 derece g¢evirmeden test edildiginde veri gomme olasiliginin sifira ¢ok yakin
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olmasindan asikardir. Dolayisiyla dondiiriilmiis FlipIm00590 DC3 kullanilarak test
edildiginde, algoritma biitiin r icin p, sifira yakin dondiirecektir. Diger bir deyisle,
test iglemi diizgiin bir bolgeden basladigi silirece goriintiiniin ne kadarinin test
edildigine bakilmaksizin DC3'lin goriintiide gomiilii veri olmadigini gdstermesini
bekleyebiliriz. Gergekte FlipIm0590'1 ¢evirdim ve DC3' kullanarak test ederek
bdylece (bu goriintii i¢cin) bu durumu teyit ettim. Bununla birlikte bu gériintiiyti DC2r
kullanarak test edersek, gomme olasiliginin neredeyse bire yakin oldugu % 10'dan %
100'e kadar olan oranlarda pikselleri test edebiliriz. Gomme olasiliginin veri gomiilii
oldugunda, yalnizca diiz goriintiiler i¢in bire yakin olmasindan dolay1, bu goériintiiniin

daha sonraki kisminin gercekte gomiilii veri igerdigini belirleyebiliriz.

Im00590.png: Gomme ihtimah & Yiizde Testi
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Sekil 5.12. FlipIm00590: Piksellerin % 90'ina veri gdmiilmiis Im005.

Ayrica Im004'le benzer bir deney de gerceklestirdim, yani piksellerin ilk % 90'ina
veri gdmdiim ve gorlintiiyli 180 derece dondiirdiim. DC2r'e gore, Im004 igerisindeki
piksellerin son % 10'u istatistiksel olarak ¢ok diizgiin goriinecektir. Bununla birlikte
180 derece dondiiriilmiis FlipIm00490 DC3 kullanilarak test edildiginde, Ki-kare
testi bekledigim gibi goriintiide hi¢ bir veri gomiilii olmadigin1 gostermektedir. Daha

cok test goriintlinlin ilk % 21'inin hi¢ bir gomiilii veri icermedigini, goriintiiniin son
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% 21'inin gomiilii veri icerdigini ve testin goriintliniin kalan % 54'l i¢in belirsiz
oldugunu gostermektedir. 180F1lipIm00590 (180 derece dondiiriilmiis FlipIm00590)
sonuclart ile 180FlipIm00490 (180 derece dondiiriilmiis Fliplm00490) sonuglar
arasindaki fark Onceki goriintiideki diiz bolgenin sonraki goriintiidekinden daha
homojen olmasinin bir sonucu olabilir. Eger |xi -z| bir ka¢ deger cifti i¢in bile ¢ok
biiyiikse bu durumda, X%,,'in biiyik oldugu dolayisiyla veri gomme olasiliginin
stfira yakin oldugu makul bir sekilde umulabilir. Eger 180FlipIm00590'in diiz
bolgesi yalnizca ornegin 4 deger ¢iftine karsilik gelen piksel degerleri igeriyorsa
ancak 180FlipIm00490'nin diiz bolgesi diyelim ki yalnizca 10 deger ciftine karsilik
gelen piksel degerleri igeriyorsa, bu durumda diizglin bolgelerde meydana gelen
sirastyla 4 ya da 10 kategori icin [xx -z 180FlipIm00590'da 180FlipIm00490'da
oldugundan daha biiylik olabilir. Eger bolge diizgiinse, hipoteze gore [xx - zi'nin
bliyiik oldugunu unutmayiniz. Boylece eger 10 kategori icin |Xj -zj|'nin toplamu i,
180FlipIm00490'da, 180FlipIm00590'da 4 kategori i¢in |xj -zj|'nin toplami j'den
kiigiikse, goriintiinlin kalan1 (gomiilii veri olan kismi) 180FlipIm00490 i¢in n - 1'e
gore X2n-1 biiyiikligiinii, 180FlipIm00590 icin n - 1'e gore X2n-1 biiyiikliigiinden
daha kolay yenebilir.

Veri gommek icin piksellerin se¢ilmesi. Eger |xk -z bir kac¢ deger ¢ifti icin bile ¢cok
biiyiikse bu durumda, X*,'in biiyikk oldugu dolayisiyla veri gomme olasiliginin
sifira yakin oldugu fikri diger gomme algoritmalarina genisletilebilir. Gomme
algoritmasini degistirmenin bir yolu verinin hangi piksellere gémiilecegini se¢mektir.
En azindan [xk - z| > 7t olacak sekilde u adet deger cifti oldugunda veri gdbmmenin
sifira yakin kaldigini varsaymiz. |xx -zx|/nin t'ye goreceli olarak biiyiik oldugu en
azindan u adet deger ¢iftinin bulundugu bir Ortii goriintii se¢iniz. Daha sonra mesaji
yalnizca |xg -zx| > t iken 2k ve 2k+1 piksel degerlerine gomiiniiz. |xx - z| =1 + 1
iken, 2k ve 2k + 1 piksel degerleri artik gdomme i¢in kullanilamaz. Bylece eger veri
gomme olasilig1 gergekten en azindan |xk - zy| > t olacak sekilde u adet deger ¢ifti
varken sifira yakin kaliyorsa, goriintii istatistiksel olarak gomiilii veri yok gibi

gorilinecektir.
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Im00490.png: Gomme ihtimah & Yiizde Testi
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Sekil 5.13. 180FlipIm00490: Piksellerin ilk % 90'ina veri gdmiilmiis ve daha sonra
180° dondiiriilmiis Im004.

Dahasi, bu piksellere de veri gomerek xx + yx < 4, x¢x = yx = 2z« = 0 ve n = n-1
oldugunu belirten minimum siklik kosulundan da yararlanabiliriz. Piksel degerlerinin
siklik sayimlarinin  Ki-kare testine uymamasi nedeniyle, bu piksellere veri
gomiilmesi veri gémme olasihigini etkilemeyecektir. ideal olarak bu algoritmada
mesaji almak icin, basit¢e [xx - z| > T ya da xit+yx < 4 icin 2k ve 2k + 1 piksel
degerlerinin en az dnemli bitini okuyabiliriz. Bununla birlikte, goriintiideki son ¢iftin
piksel degerine ulasmadan 6nce belirli piksel degeri kullanilmaz hale gelirse, mesajin
almmas1 zor olabilir. Ne var 1, bu fikir daha fazla arastirma (ve yaraticilik)

gerektirebilir.

Ayni prensibe dayali diger bir fikir de yalnizca bir deger ciftindeki her ikinci ya da
ticiincti piksele veri gommek ve |xx -z|nin t toleransindan daha biiyiik olmaya
zorlamak tizere her bir ciftteki kalan piksel degerlerini degistirmektir. Boylece hangi
piksellerden mesaj1 ¢ikartilacagi bilinebilir ancak Ki-kare testini basarisiz kilmak

tizere biitlin k degerleri icin |x - zx| yeterince biiyiik hale getiremeyebilir.



126

Deger ciftlerinden kaginilmasi, Ki-kare saldirisinin (Westfeld ve Pfitzmann
tarafindan teyit edilen) belirgin bir zayi1flig1 da yalnizca en az 6nemli biti degistiren
ve bdylece deger ciftleri olusturan veri gomme algoritmalar1 {izerinde etkili
olmasidir. Gommek2 en az Onemli biti degistirmek yerine stego goriintiiyli elde
etmek tlizere piksel degerini 20 azaltan benim yazdigim ikinci bir algoritmadir.
Mesajin almmasi FE araciyla aynidir: M = mod(S, 2). Bu algoritma kullanilarak
piksellerin % 100'iine bilgi gdmiilmiis goriintiiler icin, p, goriintiiye hi¢ bir bilgi
gomiilmediginde ortaya cikan degerine yakin olma egilimindedir. Ornegin, Im001
Sekil 5.14 ve Gommek2 kullanilarak piksellerin % 100'lne veri gomiilmiis
DecIm001100'in Sekil 5.15 p, grafiklerini karsilagtiriniz. Declm1100'tin sonuglart,
gercekte piksellerinin tamamina veri gomiilmiis bir goriintiide veri gomiilme
olasiligmin daha az oldugunu gostermektedir. Benzer bir sekilde, Gommek2
kullanilarak piksellerin % 100'line veri gomiilen yedi goriintiiniin her biri i¢in

faydasiz sonuclar olusturulmustur.

Im001.png: Gomme ihtimah & Yiizde Testi
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Sekil 5.14. Veri gdmiilmemis durumdaki Im0O1.



127

Im001100.png: Gomme ihtimah & Yiizde Testi

c.a

Gémme ihtimali

c.a

2 1 z0 30 40 L=} a0 70 =2 20 100
Yiizde Testi

Sekil 5.15. DecIm001100: (Gommek?2 kullanilarak) piksellerin % 100'ine veri
gomiilmiis Im001.
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6. SES TABANLI STEGANALIZ UYGULAMALARI

Bu boliimde steganografik araglarda FE araci kullanarak Wavelet (WAV) ve Audio
Unit (AU) dosyasinda sakli mesajin belirlenmesi igin steganalitik yaklagimlari
sunulmustur. Deney sonuclar1 steganografik kapasitenin %10’1 kadar kiiciik,

yerlestirilen mesajlarin giivenilir bir sekilde belirlenebildigini gostermektedir.

Dijital igerigin ve genis internet iletisim sisteminin bas dondiiriicii hizli gelisimi ile
steganografi gittikce daha fazla popiiler hale gelmektedir. Yiiksek tanim dijital
goriintlii ve dogala en yakin ses dijital fotograf makinesi ve dijital ses kayit cihazi
kullanarak uygun bir bi¢imde elde edilebilir. Goriintlide seste ve video dosyalarinda
saklayabilen birgok steganografik arac artik internette mevcut durumdadir. Insanlar
bu tir aletleri kullanarak gizli veriyi bu dijital iceriklere saklayabilirler ve
gonderebilirler ya da gizlilikleri saglayabilmek i¢in disklerinde tutarlar. Sadece hedef
alicilar ya da kendileri bu gizli veriyi alabilirler. Ugiincii sahislarin gizli veriden ya
da sakli iletisimden haberleri olmaz. Yani bu bazi durumlarda kriptografiden ¢ok

daha giivenlidir.

Ancak bu iki uglu bir kili¢ gibidir ve yanlis kullanilabilir. Ses dosyalarinda veri
saklama metotlar1 baslica diislik-bit sifreleme (Low-Bit Encoding), Asama kodlama
(Phase Encoding), Taft yayilmas: (Spread Spectrum) ve Yanki veri gizleme (Echo
Data Hiding) diye ayrilir [13,14,15]. Diislik-bit sifreleme (Low-Bit Encoding)
metodu ¢ift akim aracilifiyla Ornek verinin son bitinin yerine gizli olam
kullanmaktir. Bu en basit yontemdir ve yiiksek kapasite saglar. Ama lossy
sikistirmadan (lossy compression) ya da format dontisiimiinden (format conversion)
kaynaklanan kiigiik degisikliklere karsi koruma saglayamaz. Faz sifreleme metodu
(Phase Encoding), ilk ses dilim safhasim1 veriyi temsil eden referans bir sathayla
degistirerek calisir. Yayma spektrumu (Spread Spectrum) veriyi orijinal sinyalin
frekans spektrumunda saptirma teknigidir. Yansima veri saklamasi (Echo Data
Hiding) bir eko ortaya koyarak datayi ev sahibi bir sinyale yerlestirmektir. Verile
ekonun ii¢ parametresini degistirerek yerlestirilir: ilk genislik, bozulma orani ve

bedel. Steganografiye resmi kars1 onlem olan steganaliz, verilen ortam igerisindeki
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gizli bir bilgiyi saptamak ve genel olarak bozmaktir. Dijital bir goriintiiniin
steganalizi ile karsilastirildiginda dijital bir sesin steganalizi nispeten daha az
kesfedilir. Sesteki gizli bir bilginin varliginin/yoklugunun insan kulagiyla saptanmasi

miimkiin degildir.

Yerlestirme islemi genel olarak tasiyicinin istatistiklerini degistirir. Bu sebepten

dolay1 bir¢ok steganalitik teknik istatistiki modele dayandirilmaktadir [16,17].

Resim steganalizi konusundaki kadar ¢ok olmasa da ses steganalizi konusunda

da bazi1 ¢alismalar yapilmistir [71,41,59].

Ru ve ark. (2006), mevcut bazi1 steganografi yazilimlartyla WAV dosyalan Icerisine

yapilan gdbmme islemini tespit etmeye yonelik bir yontem gelistirmislerdir [71].

Ozer ve ark. (2006), saklama algoritmasinin bilinmesine gerek
duyulmaksizin, ses dosyalari igerisinde saklt mesajin varligini1 evrensel bir sekilde
tespit etmeye yonelik yaptiklar1 ¢alismada %75 ile %90 arasinda degisen bir basari
etmiglerdir [41].

Ozer ve ark. ses kalitesi dlgiilerine kurulu bir metot ortaya koymustur [18]. Temel
fikirleri, Ortii ses sinyalleri ve stego-ses sinyalleri iizerinde hesaplanan ¢esitli
istatistiki uzaklik dlgiilerinin dagitimi ve bire bir sesli siiriimlerinin istatistiki olarak
farkli oldugu yoniindedir. Steganalizer olarak uygun bir ses kalitesi dlgeri sectiler ve

iki siniftan meydana gelmekte olan bir siniflandirici yaptilar.

Micah Johnson ve ark. [19], Yenilerde ses sinyallerinin istatistiki diizenlemelerini
alabilmek i¢in bir program sundular ve siniflandirma icin de dogrusal olmayan bir
destek vektorii kullandilar. Ancak, bu yaklagimin diisiik-bit oranli yerlestirmeleri
saptamakta etkili olacagi muhtemel degildir. Steghide, [20] mesajlar1 JPEG, BMP,
WAV, ya da AU dosyalarina yerlestirebilen internet {izerinde {icretsiz olarak

bulunabilen bir aractir. Birincil emir istatistiksel saldirilara karsi koyabilmek i¢in
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tasarimlanmustir.

Ses steganalizi konusundaki yaklasimlari ise asagidaki sekilde listeleyebiliriz[92]:
- Isitsel tespit
- Algoritmaya 6zel tespitler ve

- Evrensel tespit.

Isitsel tespit sestekine benzer sekilde stego ses dosyasinin ses kalitesi yoniiyle
orijinalinden ayirt edilmesini veya orijinal dosya elde yoksa normal bir seste
olmamas1 gereken bozukluklarin tespitini ifade eder. Ancak kendinden giiriiltiilii

seslerle stego sesleri ayirt etmek yine kolay olmayacaktir.

Algoritmaya 06zel tespitler belirli algoritmalarla yapilan saklama islemlerinin varhigini

tahmin etmeye calisan yontemlerdir.

Evrensel tespit ise orijinal ses dosyalan ile stego ses dosyalari arasindaki gesitli
Ozelliklere gore farkliliklar1 tespit edip tasiyici dosya ile stego ses dosyasi

ayristirmaya yonelik yontemleri icermektedir.

6.1. WAYV Dosya Yapisi

Yiiksek kaliteli ses orneklerini temsil eden en popiiler format, 16 bitlik Windows
Audio-Visual (WAV) dosya formatidir [65]. Bir WAV dosyasi, diger dosya
tiirlerinde de oldugu gibi bir baslik boliimiiyle, bunu takip eden ve igerisinde iki adet
alt veri pargasi barindiran bir "WAVE" veri parcasindan olusmaktadir. Bu veri
parcasinin igindeki alt veri parcalarindan birincisi "fmt" veri pargasi olup, WAV
dosyasinin veri bi¢imiyle ilgili bilgileri igermektedir. Diger alt veri parcasi olan

"data" ise asil ses ornekleri verisini icermektedir.

WAYV dosyasinin veri boliimii ses orneklerinden (Audio Samples) olugsmaktadir. Bir
WAYV dosyasinin ses drnekleri 8 veya 16 bit uzunlugunda olmaktadir [66]. Yani bir

ses Ornegi bir veya iki byte olabilmektedir. Ses Ornekleri, dogast geregi, bir ses
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dalgasiin belirli bir andaki kesin olmayan yaklasik degerini ifade etmektedir [67].
Bu durumun bize, bu ses Orneklerinin en az Onemli bitleriyle oynama imkani
verdigini belirtebiliriz. Sekil 6.1'da WAV dosya formati1 gosterilmisti. Bu sekilde
gosterilen veri alanlarindan uygulama agisindan Onemli olanlar1 agiklayalim
ChunkID kisminda “RIFF” kelimsi yazilidir. RIFF WAV dosyalarini da igeren genel

dosya formatinin ismidir [23].

curkiD | Béliim No
N | - Béslbm Boyutu
i . » DosyaToni
Subchunk: 1D o At Bolim Mo
Subchunk 1 Sire o AltBolim 1
Wav Dosya AudicFormat Boyutu
Bigimi Num Channels N
: = Kanal Saysl
EES..ﬂmEEr . SampleRate ¥
Chrant
Eigek e *|  Byte Orani
Bloackafign
BitePerSample | Ses Ornegi Bit
| Alt Balom 2 No g Subchunk2iD says
AltBHIM 2 e Subchunk 2 Size
Byt
DATA : | s Verisd

Sekil 6.1. WAV dosyanin formati

ChunkSize alanindaki deger, kendisinden sonra gelen tiim boéliimlerin toplam
boyutunu byte cinsinden belirtmektedir. Format kisminda “WAVE” kelimesi
yazilidir. SubchunklID kisminda “fmt” yazilidir ve format ile ilgili bilgiler
baslamaktadir. SubchunklSize degeri ise, kendisiyle Subchunk2ID alani arasinda
kalan boliimlerin toplam boyutunun ne kader byte oldugunu goéstermektedir.

AudioFormat WAV dosyasinin bicimini gosterir. PCM i¢in bu deger 1 olmalidir.
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Bunun disindaki degerler sikistirma oldugu anlamina gelmektedir. NumChannels
degeri ka¢ kanal oldugunu gdsterir. Mono i¢in 1, Stereo igin 2 degerini alir.
BitsPerSample verisi bir ses Orneginin ka¢ bitlik bir degere sahip oldugunu
gostermektedir. WAV dosyalar1 i¢in bu degerin 8 veya 16 oldugu yukarida
belirtilmisti. Subchunk2ID kisminda “data” yazmaktadir. Subchunk2Size kisminda
baslik kisminin haricindeki asil datanin biiyiikliigiinii vermektedir Sekil 6.2. WAVE

formatindaki bir ses dosyasinin baslik kismindaki veriyi gostermektedir.

RIFF kelimesi Chunk size Farmet WAVE kefimes RIFF kelimesi

SubChunk 15ize
&

49 46

46

00 00 00 0O |00 G0

Y

Bluck Align
Deshemits Baglik Haricinadekl
Dosyanin Yani Detann
SesOmegiBit Sayisi Boyuty

¥ ¥ v
AudioFormat.  KanalSayisi Sample Rate Byte Rate

Sekil 6.2. Ornek WAV dosya bashig1

Sekil 6.2°de goriildiigi gibi, WAV dosyasi en basta ASCII formatinda RIFF kelimesi
icermektedir. Daha sonraki boliimde, yani ChunkSize degeri, kendisinden sonra arta
kalan tiim dosyanin boyutunu gdstermektedir. Yani tim dosya boyutundan, RIFF
icin ve kendisi i¢in ayrilan 8 byte uzunlugundaki kisim haricindeki boyutu ifada eder.
Yukaridaki 6rnek dosya i¢in ChunkSize béliimiindeki deger: 256° (1¥2+16*3) +256'
(1%2+16%2)+256%(1*3+16*8)+256 (1*0+16*0)=8593970 Byte biiyiikliigiindedir.
Buna 8 byte degerini elde ederiz. Ses dosyasinin Ozellikler ekranina Sekil 6.3

bakarak bunu dogrulayabiliriz.
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Dosyatlrd:  Ses Dalgas

Birlikte ag: » Windows Media Player Degistir. .
Korum: C\Documents and Settingsimal\Desktop\tezzimar
doyut: €,15 MB (8.593,978 bayt)

Diskze 8,19 MB (8.597,504 bayt)

Sekil 6.3. WAV dosya 6zellikler ekrani

Sekil 6.3’den goriildigli gibi dosyanin boyutu, baslik kismindaki ChunkSize
degerinden yola ¢ikarak hesapladigimiz degeri gostermektedir. Bunun haricinde ses

ornegi (audio sample) bit sayis1 boliimiindeki deger:

256%%(1*0+16*1)+256'*(1%0+16%0)=16

Yani 0rnek WAV dosyasi 2 byte biiyiikliigiindeki olusmaktadir. Bu degerin bilinmesi
saklama isleminde 6nemlidir. Saklama islemi yaparken, tasiyici ses dosyasinin baglik
kismindaki tiim boliimler okunmakta ve herhangi bir problem oldugu anlasildiginda

saklama islemi iptal edilmektedir [23].

Resimlerle benzer olarak, veri saklama yontemleri insanin igitme sistemini istismar
ederek calisirlar. Ses dosyalarindaki veride olusacak kiigiik degisimler insan kulagi
tarafindan ayirt edilemez. Veri saklama yontemi insanin igitme sisteminin (Human

Audotary System - HAS) resimleri yorumlama yontemini istismar eder.

HAS belli bir seviyenin altindaki sesleri ihmal ederken belli bir seviyenin iistiindeki
seslere odaklanmaktadir. Steganografik yontemlerin amact bu 6zelligi kullanarak
veri saklamaktir. Insan kulagmin isitme sinirlarin disindaki sesi olusturan bitler veri

saklamak amaciyla kodlanabilmektedir [8].

Ses dosyalarina veri saklamak i¢in de farkli yontemler kullanilmaktadir. Resimlerde
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oldugu gibi ses icine veri saklamada da en sik kullanilan yontem LSB yontemidir.
Burada ise piksel degerlerine karsilik olarak ses Ornekleri (audio samples) veri

saklama amaciyla degistirilmektedir [8].

Mp3 dosyalari ve WAV dosyalar1 en sik kullanilan dijital ses dosyalaridir. WAV
dosyalar1 temel olarak iki kisimdan olugmaktadir. Bunlar baslik kismi ve veri
kismidir. Baslik kismi WAV dosyasina ve veri kismina ait ¢esitli bilgilerin tutuldugu
kisimdir. Veri kisminda ne kadar byte’lik veri oldugu bir veri 6rneginin kag byte’lik
degerden olustugu gibi, veri saklamada dikkate alinacak bazi parametreler baslik
kisminda tutulmaktadir. Geri kismu ise ses Orneklerin yer aldigi kisimdir. LSB
yontemiyle WAV dosyasinin igine veri saklanacagi zaman bu islem i¢cin WAV

dosyasinin veri kismi1 kullanilir.

Baslik kisminda yapilacak en kiigiikk bir degisiklik dosyanin formatina zarar
verebilecegi i¢in bu kisma hi¢ dokunulmaz. Zaten baglik kismi1 veri kisminin yaninda

boyut olarak ihmal edilebilir bir degere sahiptir.

Resimdekinden farkli olarak WAV dosyasma veri saklanirken ses orneklerini
olusturan biitiin byte degerlerinin en az dnemli bitleri yerine en az O6nemli byte

degerinin en az dnemli bit degeri saklamada kullanilir [8].

Hatirlanacagi gibi resimde bir piksel eger 3 byte degerinden olusuyorsa biitlin byte
degerlerinin son bitleri veri saklama amaciyla degistirilebiliyordu. Ancak WAV
dosyasinda eger bir ses 6rnegi 2 byte degerinden olusuyorsa bu 2 byte degerinin de
son bitlerinin degismesi seste bozukluga neden olabilmektedir. Bu nedenle veri

saklarken en az 6nemli byte degerinin bitleri kullanilmaktadir.

Wav dosyalarinda ses ornekleri 8 veya 16 bitlik degerlerden olugmaktadir. Yani bir
ses Ornegi ya bir yada iki byte’lik degerlere sahip olabilmektedir. Ses ornekleri bir
ses dalgasiin belli bir andaki tahmini degerinden olugsmaktadir. Buradaki esneklik
veri saklama i¢in kullanilabilmektedir. Daha 6nce de belirtildigi gibi ses icine veri

saklama yontemleri insanin isitme sisteminin esnekliklerini istismar etmektedir.
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Isitme sistemi gorme sistemine oranla ¢ok daha hassas olmasina ragmen yine de veri
saklama isleminde kullanilabilir esneklige sahiptir. 16 bitlik ses 6rneklerinden olusan
bir WAV dosyasina veri saklama isleminde baslik kisminin boyutu ihmal edildiginde
Low Bit Encoding yontemiyle tasiyici dosyanin 1/16 sma veri saklayabilmektedir

[12].

6.2. Analiz Islemi Ve Detaylar

Burada hedefim Westfeld ve Pfitzmann'in Ki-kare saldirisiyla [58] deney yapmak ve
ideal olarak sonuglarim1 dogrulamaktir. Asil amacim, burada s6z edilen
algoritmalardan en azindan birini kullanilarak gdmiilmiis olan veriler iceren sesler
tizerinde test etmektir. Ne var ki, Westfeld ve Pfitzmann Ki-kare saldirisinin diger
gomme algoritmalarina basarili bir sekilde saldirmak iizere degisiklige ugratilabilir.

Dolayisiyla iizerinde Ki-kare saldirisini test edecegim basit bir algoritma olusturdum.

Bu algoritmalar1 olusturmada, bir kag karar asagidaki sekilde alinmistir:

1. Gomme algoritmas1 piksel basina en fazla bir bit gdmecektir. Baz1 pikseller
gomiilii bitler icermeyebilir. Bu karar hem basitlik agisindan hem de veriyi ses
icerisine algilanamaz bir sekilde gommek ic¢in alinmastir.

2. Gomme algoritmasi bitleri, Ortii ses ilk siradan baslayarak sonundaki piksellere ve
ortii sese her bir mesaj biti gdmecektir. Bu gdmme planinin amaci biiyiik oranda
siireci hata ayiklama icin basitlestirmektir ancak ayni zamanda bir sesin ¢esitli
kisimlarimi yani veri gdmiilii kisimlar ve veri gomiilmemis kisimlar: test etmemize
izin vermektedir.

3. Her bir mesaj gomme isleminden Once rastgele olarak olusturulacaktir. Bu
tasarimin birinci amaci sonuglarimi gémiilmiis mesajin 6zel icerigine atfetme
olasiligmi en aza indirgemektir. Eger gomme islemi her meydana geldiginde
mesaj degisirse ve her yeni mesaj gomiildiigiinde sonuglar uyumluysa sonuglar

dogrudur.

Bu algoritmalar1 olusturmada, bir kag¢ varsayim asagidaki sekilde alinmistir:
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1. Mesajdaki bitlerin sayis1 ortii sesteki piksellerin sayisina esit ya da daha diisiiktiir.
Bu durum, her bir pikselin en fazla bir adet gomiilii biti oldugu kararini

kargilamak tizere gerekli bir kosuldur.

2. Mesaj 0 ve 1'lerin rastgele dagilimidir. Genel olarak steganografi amaciyla seslere
gomiilen veriler goémiilmeden once sifrelenerek, boylece rastgele bir 0'lar ve 1'ler
dagilimi olusturur. Dolayisiyla gomiilmekte olan verilerin sifrelenmis oldugunu

varsaylyoruz.

6.3. Ki-kare Saldirisi

Makalelerinde, Westfeld ve Pfitzmann [58] geleneksel inamisin aksine, bir
goriintiideki en az 6nemli bitlerin tam olarak rastgele olmadigini iddia etmektedir.
Dahasi, her bir deger ciftindeki iki pikselin her birinin sikliginin deger ¢iftinin
ortalamasindan uzaga diisme egilimde oldugunu iddia etmektedirler. Diger bir
deyisle, i¢ine veri gomiilmiis tipik bir goriintii igerisinde 2k piksel degerinin
sikliginin 2k + 1 piksel degerinin sikligina (neredeyse) yakin olmasi yaygin olmayan
bir durumdur. Dahasi, bilginin deger ciftleri yaratan FE araci gibi bir algoritma
kullanilarak bir gorlintiiye gomiilmesi nedeniyle 2k ve 2k + 1 esit ya da neredeyse
esit hale gelir. Ki-kare saldiris1 bu neredeyse esit deger ciftlerini algilamak tizere
tasarimlanmistir ve gdbmme olasiligini test goriintiisiindeki cift sayili piksel degerleri
ve bunlarin karsilik gelen tek sayili piksel degerlerinin esit ne kadar yakin olduguna

dayandirmaktadir.

Ki-kare saldiris1 gesitli gdmme algoritmalarina uyarlanabilir olarak tasarimlanmigtir
ancak temel kavram gdomme algoritmasina bakilmaksizin aynidir. Bolim 6.4. FE

araciSes'e uygulandig: sekilde Ki-kare saldirisin1 tanimlamaktadir.



6.4. Veri Saklama Yaklasimlar: (FE araciSes)
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Sekil 6.4. Ses tabanli bilgi gizleme akis diyagrami
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Yiiksek diizey bir agiklama olarak, yazdigim FE araciSes adli algoritma mesaj bitine
uyacak sekilde oOrtii sesteki her bir pikselin LSB'sine gomecektir. ¢; € {0, 1, 2, ...,
255} elemanlariyla C** 8 veya 16 bitlik gri 6lgekli ortii sesini temsil etsin; my; € {0,
1} elemanlariyla MP™ gizli mesaji temsil etsin; ve s; e {0, 1, 2, .., 255}
elemanlartyla SP*% (8 veya 16 bitlik gri 6lgekli bir ses olan) stego sesi temsil etsin. C
ortii sesin kullanic1 tarafindan secilmis ve FE araciSes'e okutulmustur. Varsayilan
olarak, Matlab goriintiileri matrisler olarak okur ve 8 veya 16 bitlik matrisler i¢in her
bir elemanin 0 ila 255 arasindaki tam sayilardir. Sestekini okuduktan sonra, M
rastgele dagitilmis 0'lar ve 1'lerden olugmus bir matris olacak sekilde ilk olarak 0 ila
1 arasinda degisen rastgele olusturulmus p % q'luk matris olarak M' matrisini
olusturur ve daha sonra M= mod([10M'], 2)'yi hesaplayarak FE araciSes mesaj1
olusturur. Kullanic1 ayrica ortii sesteki biiytikliigliniin % 1'1 ila % 100 arasinda
degisebilecek bir mesaj uzunlugu da secebilmektedir. Bu ozelligin amaci hem
degismis hem de degismemis piksel degerleri igeren sesler iizerinde, Ki-kare
saldirisin1 test etmemizi saglamaktir. Her bir piksele veri gdmmenin steganografi
sistemi kapasitesi i¢in makul beklentileri asmasi iddia edilebileceginden dolay1
piksellerin % 100'tinden daha azina bilgi gdmiilii olan goriintiileri test etmek faydali
olacaktir. Dahas1 bir Sese gomiilii durumda olan mesaj pratik durumlarda nadiren

ortl sesin % 100'ini tam olarak dolduracaktir.

audio_name input ("Enter name of Main AUDIO = ','s');
audio_type = input ('Enter audio type,e.g.,wav,... =

v lsl)-

14 14

Yukaridaki kod parcasi kullanici tarafindan, sesin konumunun ve adinin belirlendigi
yerdir. Bu boliimde gelistirilen yazilimda 2 tiir ses dosyasi kullanilmistir. Bu ses
dosyas: tiirleri WAV (Wavelate) ve AU’dir (Audio Unit) . Ses dosyasinin adi ve
konumu belirtildikten sonra kullanic1 dosya uzantisini belirler. Yanlis giris
durumunda program hata verecektir. Yanlis girisleri tespit edebilmek i¢in asagidaki
gibi bir “switch” yapis1 kullanmilmistir. Yanlis giris neticesinde “Wrong input!”

seklinde bir uyar1 kullaniciya gosterilir.
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switch audio_type
case 'au'
Audio = [audio_name '.' audio_type];

[input_audio,Fs,bits] = auread (Audio);

case 'wav'

Audio = [audio_name '.' audio_type];

[input_audio, Fs, bits] = wavread(Audio);
otherwise

disp ('Wrong input! ');

disp (' ");

end

Giris olarak belirtilen ses dosyasi yazilim tarafindan islendikten sonra ¢ikis
dosyasinin nereye kaydedilecegi kullaniciya sorulur. Buradan elde edilecek sonug
dosyasi daha sonra analiz yaziliminda kullanilacaktir. Takip eden iki satirda yer alan

kod parcas1 bu islemi gerceklestirmektedir.

output_audio = input ('Enter name of OUTPUT
AUDIO (exclude extension):','s');

a = false;
while a == false

N2 = input ('Enter the output audio bits (8 bits or
16 bits): ','s");
N = str2num(N2) ;

switch N
case 8
a = true;

case 16
a = true;

otherwise
disp ('Wrong input! Please select either 8
bits (8) or 1l6bits(16)"');
disp (' ");
end
end
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Yukaridaki kod parcasinda ¢ikis ses dosyasinin kag¢ bitlik olacagi kullaniciya
sorulmaktadir. Cikis ses dosyasi i¢in 8 bit ve 16 bit olmak iizere iki seg¢enek
mevcuttur. Kullanict bu iki degerden birini girdigi zaman program calismaya devam
edecek, aksi taktirde kullaniciya “Wrong input! Please select either 8 bits(8) or
16bits(16)” seklinde bir uyar1 verilecek ve dogru giris yapilana kadar ¢ikis ses

dosyasinin kag bitlik olacagi sorulmaya devam edecektir.

yleft=input_audio(:,1);

Yukaridaki kod pargasi stereo ses dosyalarint mono ses dosyalart haline gevirir.
Stereo ses dosyalar1 yerine mono ses dosyalarii kullanmak kolaylik saglamaktadir.
Bilginin iki kanalda bulunmasi yerine tek kanalda bulunmasi analiz sonuglarinin

daha iyi degerlendirilebilmesini saglayacaktir.

answer=input ('Histograms? y or n:','s'");

Yukaridaki satirda kullaniciya giris ve c¢ikis dosyalariin histogramlarim1 gérmek
isteyip istemedigi sorulmaktadir. Giris ve ¢ikis dosyalariin farkli olduklarinin goézle

goriilebilmesi i¢in histogramlar uygun grafiklerdir.

cover=2" (bits-1).* (yleft);
cover = round (cover);
cover = cover + (27 (bits-1));

[p,gl=size (cover);
Xa=zeros (2" (bits-1),1);
Xb=zeros (2" (bits-1),1);
Ya=zeros (2" (bits-1),1);
Yb=zeros (2" (bits-1),1);

for i=1:p

for j=l:g
if rem(cover (i, j),2)==0

Xb ((cover (i, j)/2)+1)=Xb ((cover (i, j)/2)+1)+1;
else
Yb (((cover (i, j)-1)/2)+1)=Yb(((cover (i, j)—
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1)/2)+1)+1;
end
end
end

if answer=='y'
categories= zeros (2" (bits-1),1);
for i=1: (2" (bits-1))
categories (i)=2* (i-1);

end
V=abs (Yb—XDb) ;
fig_title=[audio_name,'.',audio_type,':','|Y—X|'];

figure(l),plot (categories,V, '*:"');title(fig_title);
xlabel ('category (i) '); ylabel('|X—Y|');
end

Yukaridaki kod parcgasi giris ses dosyasi icin histogramin olusturuldugu kisimdir.
Kullanici histogram olusturulmasi i¢in onay vermisse, olusturulan histogram ekranda
goriintiilenecektir. Aksi takdirde program sonraki kisimdan c¢alismaya devam

edecektir. “Figure (1) ” giris ses dosyasinin histogramini gostermektedir.

length=input ('Enter length of desired message (in
percent—-—-use integers 1-100 only):'");
while ((length<1) | (100<length))
if (100<length)
length=input ('Message too large for cover
image.Enter length of desired message (in percent--use
integers 1-100 only):');
else
length=input ('Invalid message length.Enter
length of desired message (in percent--use integers 1-
100 only):");
end
end

Yukaridaki kod parcasinda kullanicidan 1 ile 100 arasinda bir sayr girmesi
istenmektedir. Bu say1, giris ses dosyasinin yiizde kagi lizerine bilgi gizlenecegini
belirtmektedir. Bu sayimnin istenmesi, analiz kisminda kolaylik saglamaktadir. Giris
ses dosyasinin ne kadarinda bilgi sakli oldugunun bilinmesi, analiz sonuglarinin

dogrulugunun test edilmesi ve analizin dogruluk oraninin saptanmasi ag¢isindan
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onemlidir. Kullanicinin 1 ile 100 arasinda olmayan bir say1 girmesi durumunda

kullanict uyarilmakta ve yeniden giris yapilmasi istenmektedir.

length=floor ((length/100) *p*q) ;
save ('length', 'length');

Ml=rand(p,q);

Ml=rem(floor (10*M1l), 2);
rows=floor (length/q);
col=length-(rows*q) ;
stego=floor (cover/2) *2+M1;
if rows<p

nextrow=cat (2, stego (rows+l,1l:col), cover (rows+l,col+l:q))
’
end
switch rows
case p
stego=floor (cover/2) *2+M1;
case (p—-1)
stego=cat (1, stego(l:rows,1l:q),nextrow);
otherwise

stego=cat (1,stego(l:rows,l:q),nextrow,cover (rows+2:p,1l:qg
)) i

end

save('M1', 'M1");

Yukaridaki kod parcasi, giris ses dosyasinda saklanacak olan bilgiyi rastgele ve ikili
olarak (0 ve 1) olusturmaktadir. Sonugta M1 isimli ve rastgele bitlerden meydana
gelmis bir tek boyutlu dizi elde edilmektedir. Burada bir hususu agiklamak faydali
olacaktir. Literatiirde, gizlenecek olan bilgi gizlenmeden 6nce RSA, DES, 3DES vb
bir sifreleme algoritmasi ile sifrelenmekte ve daha sonra bir resim veya ses
dosyasinda igerisine gizlenmektedir. Sifrelenmis olan bilginin ikili hale ¢evrilmesi
neticesinde olusan bit dizisi ses ya da resim dosyasina kaydedildigi i¢in, tastyici
dosyadan elde edilebilecek mubhtelif bit dizilerinin ilk bakista anlamsizmig gibi

goriinmesi saglanmaktadir.
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for i=1l:p
for j=l:qg
if rem(stego (i, j),2)==0

Xa ((stego (i, j)/2)+1)=Xa((stego (i, j)/2)+1)+1;
else
Ya(((stego (i, j)-1)/2)+1l)=Ya(((stego (i, J)-
1)/2)+1)+1;
end
end
end
if answer=='y'
W=abs (Ya—-Xa) ;
fig_title=[output_audio,'.',audio_type,':','|Y—
X|After Embedding'];
figure (2),plot (categories, W, '*:'");title(fig_title);
xlabel ('category (i) '); ylabel('|X—Y|');
end
save ('stego', 'stego');

Yukaridaki kod parcasi, rastgele elde edilmis olan bit dizisini ses dosyasina
gommektedir. Ses dosyasinin 8 bitlik veya 16 bitlik olmasina gore bilgi bitlerinin
gomiilecegi bitler de degismektedir. Daha Onceden kullaniciya sorulmus olan
histogram goérmek isteyip istemedigine dair sorunun cevabi “y” ise, bilgi gdmme

2

neticesinde elde edilmis olan ses dosyasinin histogrami “Figure (2)” olarak

kullaniciya gosterilmektedir.

stego = stego - (2" (bits-1));
stego = stego ./ (2" (bits-1));

Yukaridaki kod pargasi, sonugta elde edilen dosyanin 8 bitlik mi 16 bitlik mi
olduguna gore tiriinli degistirmekte ve Boylece dosya dogru bir bigimde

kaydedilebilmektedir.
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switch audio_type

case 'au'
auwrite (stego,Fs,N, '"linear', output_audio);

case 'wav'
wavwrite (stego,Fs, N, output_audio) ;

otherwise
disp ('Wrong input! ');
disp (' ");
end

Yukaridaki kod parcasi ile sonucta elde edilen ses dosyasi, daha 6nce kullanici
tarafindan belirtilen konuma kaydedilmektedir. Dosyanin tipine bagli olarak yazma

fonksiyonu degismekte oldugu icin bir “switch — case” yapisi olusturulmustur.



6.5. Saldirida kullanilan DC3Ses Algoritmasi

“Yanlis giris”
yaz

\GiIrD

Dosya Tipi,
1Smini yerini

v

H
ayir Au, Wav
yaz
Evet

Ses dosyalar (8,16
bit) i¢in yer ayarla

v

Toplam piksel
sayisini hesapla
total-piksel’e

v

Cift sayili ses frekansini
hesapla (x).Tekel sayili
ses frekansini hesapla(y)

A

h Ki-Kara degerini l

Gizlenmis veri bulma
olasilig1 prob(h) hesapla

. Cikis )
g

Sekil 6.5. Ses tabanli Ki-kare saldirisi akis diyagrami
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DCses3 algilama algoritmasi, bir ses iizerine Ki-kare saldiris1 gerceklestirip veri

gdmme olasiligini ¢ikt1 olarak vermek iizere tasarimlanmustir.

audio_name = input ('Enter audio name and
location (exclude extension): ', 's');
audio_type = input ('Enter audio type, e.g., au, wav:',

's');
switch audio_type
case 'au'
Audio = [audio_name '.' audio_type];
[input_audio,Fs,bits] = auread(Audio);

case 'wav'

Audio = [audio_name '.' audio_type];
[input_audio, Fs, bits] = wavread (Audio);
otherwise

disp ('Wrong input! ');
disp (' '");
end

Yukaridaki kod pargas1 daha 6nceden ses dosyasina gizlenmis bilgi konumunu da
belirledigimiz kullanic1 tarafindan secilmektedir, sesin konumunun ve adinin
belirlendigi yerdir. Bu ses dosyasi tiirleri WAV (Wavelate) ve AU’ dir (Audio Unit) .
Ses dosyasinin adi ve konumu belirtildikten sonra kullanict dosya uzantisini belirler.
Yanlis giris durumunda program hata verecektir. Yanlis girisleri tespit edebilmek
icin “switch” yapisi kullanilmistir. Yanlis girig neticesinde “Wrong input!” seklinde

bir uyar1 kullaniciya gosterilir.

2% (bits-1) .* (input_audio);
= round (A);

A=
A
A=A+ (2%(bits-1));

Uzant1 dogrulama isi gerceklestirildikten sonra girilen ses dosyasinin 8 veya 16 bitlik

olmalarina gore “A” degiskeninde yer ayirtiliyor.

| [m,n] = size(A); ‘
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€C_ 9

Her tiirlii boyuttaki ses dosyalarini tiim piksellerini ele almak i¢in “m” ve “n

degiskenleri “FOR” dongiisiinden gecirilmesini saglamaktadir.

percentage = zeros(101,1);
prob = zeros(101,1);
K = zeros(101,1);

Yiizdelerin Bir ile Yiiz degerlerini agmamak i¢in yukaridaki li¢ asama gerceklesir.

for h=1:100
k = 2" (bits-1);
percentage (h) = percentage (h) + h;
total_pixels = floor((h/100) *m*n) ;

Hesaplagmalarda gercek saymin kullanimini garanti edebilmek i¢in yiizdeleri gercek

saylya ceviririz sonra tiim pikselleri hesaplayarak test ederiz.

whole_rows = floor (total_pixels/n);
columns_last_row = total_pixels - (whole_rows*n);

FOR dongiisiinde kullanmak {izere gereken total pixel sayisini hesaplamak i¢in satir
sayisint hesaplariz. Sonra gerektigi (hesapladigimiz satirlardaki) siiliinlerdeki

pikselleri hesaplariz.

X=zeros (2" (bits-1),1);
Y=zeros (2" (bits-1),1);
D=zeros (2" (bits-1),1);

27 ya da 2" boyutundaki matrisleri sifirlariz. Burada X ¢ift sayili ses frekansini
hesaplar, Y tekel sayili ses frekansin1 hesaplar ve D Ki-kare varsaymalari

hesaplarinda yardimci olur.
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for g=l:whole_rows
for r=1:n
if rem(A(g,r),2)==0
X((A(g,r)/2)+1)=X((A(g,r)/2)+1)+1;
else
Y(((A(g,r)-1)/2)+1)=Y(((A(g,r)-
1)/2)+1)+1;
end
end
end

for g=whole_rows+1l
for r=1l:columns_last_row
if rem(A(gq,r),2)==0
X((A(g,r)/2)+1)=X((A(g,r)/2)+1)+1;
else
Y(((A(q,r)-1)/2)+1)=Y(((A(g, 1)~
1)/2)+1)+1;
end
end
end

Z = (X +Y);

for i=1: (2" (bits-1))
if (X(1)+Y(i)) < 5

X(i) = 0;

Y(i) = 0;

k = k-1;
end

end

Girdi ses dosyanin piksellerinin frekans sayilarini Dongiide hesaplayarak: Piksel
degeri cift ise (yani Piksel degeri = 2i+1) o zaman X’teki (i+1) sayili satir bir artar.
Piksel degeri tekel ise (yani Piksel degeri = 21) o zaman Y’deki (i+1) sayili satir bir

artar.

X 1ve Y _idegerlerinin ortalamasini kaydeden matris (Z i=X i+Y 1)/2)



D = (X-Z)."2;
for i=1: (2" (bits-1))
if Z(i)==
D(i) = 0;
else
D(i) = D(1)./Z(1);

end

format long gj;
C=sum (D) ;

C burada Ki-kare istatistigine isaret etmektedir.

Pcheck=1l-gammainc (C/2, (k=1)/2);

gammainc fonksiyonun kullanarak olasilig1 hesaplariz.

149

prob (h) = prob(h) + Pcheck;
K(h+1l) = K(h+1l) + k;

end

fig title = [audio_name, '.',

audio_type, ':', '"Probability of Embedding vs.Percentage
Tested'];

percentage = cat (l, percentage(l0l),percentage(1:100))
prob = cat (1, prob(101l), prob(1:100));

result = cat (2, percentage, prob, K);

display (result);

save ('result', 'result');

figure (1), plot(percentage,prob, '*:');
title(fig_title); xlabel ('Percentage Tested');

ylabel ("Probability of Embedding');

4

ve en son sonuglari kayit etmektedir.
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6.7. Deneysel Sonuclar

Test etmek lizere bes adet Wavelet(WAV) dosyast ve bes adet Audio Unit (AU)
degisik biiyiiklik ve diizgiinlik Olcilisiinde ses sectim. Orijinal sesler “Wav001”,
“Wav002”....”Wav005” ve “Au001”, “Au002”....”Au005” olarak etiketlenmistir. Her
birine, piksellerin %10°u,%50’s1 ve %100 oraninda bilgi gdmdiim ve bu stego sesleri
her birini 6rnegin Wav002 igerisindeki piksellerin %10’una bilgi gomiilmesi
“FlipWav00210” ve Au002 icerisindeki piksellerin %10’una bilgi gomiilmesi
“FlipAu00210” adli stego ses olusturacak sekilde “ Flip[ses adi][bilgi gdmme
yiizdesi]” formatinda kaydettim. 15 stego WAV ve 15 AU olusturduktan sonra bu
stego sesleri her birini ve orijinal ses (toplam 20 WAV ve 20 AU ses) DCses3'l

kullanarak test edilmistir.

Sectigim seslerin orneklemesi kiigiik (yalnizca SWAV 8bit ses dosyas: ve SAU 8bit
ses dosyasi) olmasina ragmen, baz1 ilging sonuglar elde ettim. 11k olarak DC3ses, test
ettigim seslerin yalnizca yarisindan fazla 6zellikle biiyiilk homojen bdlgeleri onlari
dogru bir sekilde analiz ediyor gibi goriinmektedir. Ornegin Au001 bu seste,DC3ses
neredeyse sifira yakin godmme olasiligi verdigi piksellerin ilk %2’si haricinde

DC3ses dogru bir sekilde algilamaktadir Sekil 6.6.
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Sekil 6.6. (Au001)Orijinal Sese Ait Ses Birim Analizi (%0 veri gizlenmis)
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Sekil 6.7°de piksellerin %5’sine bilgi gdmiilmiis olan Au0O1 olan FlipAu0015’nin
verilerini gostermektedir. Gomiilen olasiliginin piksellerin %7°1 test ittikten sonra
sert bir sekilde diistiigline dikkat ediniz. Benzer diismeler diger goriintiilerde de

meydana gelmistir.
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Sekil 6.7. (Au0015)Stego Sese Ait Ses Birim Analizi (%5 veri gizlenmis)

FlipAu00110°da, Pr, r > 13 oldugunda dismekte ve FlipAu00150 ve
FlipAu001100°’de Pr, r > 15 oldugunda diismektedir. (Bakimiz Sekil 6.8, Sekil 6.9 ,
Sekil 8.10). Burada saldirinin yanlis sonuncu, acik bir sekilde, yeterli rastgelelik

gosteren Ortil ses sec¢ilmesi ki-kare testini 6ziinde yararsiz hale getirir.
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Sekil 6.8. (Au00110)Stego Sese Ait Ses Birim Analizi (%10 veri gizlenmis)
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Sekil 6.9. (Au00150)Stego Sese Ait Ses Birim Analizi (%50 veri gizlenmis)
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Sekil 6.10. (Au001100)Stego Sese Ait Ses Birim Analizi (%100 veri gizlenmis)

Bununla birlikte Au002, Au005 ve Wav001, Wav002’deki veri gdmme sonuglari

daha az giivenilir.

Au002deki piksellerden %10°u gomiilii bitler icerdiginde, diisme r = 13 iken
meydana gelir ancak piksellerin %50’sine bitler gomiildiigiinde, diisme r = 65’¢

kader meydana gelmemektedir Sekil 6.11 ve Sekil 6.12.
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Dolayisiyla %50°den %065°e kadar olan pikseller sergilemektedir. Bu sonuglar
uymakta ancak veri gdmiilmemis bir sesin bolgelerinde teorik olarak beklenenin

aksidir.
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Sekil 6.11. (Au00210)Stego Sese Ait Ses Birim Analizi (%10 veri gizlenmis)
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ekil 6.12. (Au00250)Stego Sese Ait Ses Birim Analizi (%50 veri gizlenmi
S ( )Steg ( g $)

Au002’deki piksellerden %100’una veri gomiildiiglinde Sekil 6.13 yiizde 1,2

haricinde dogru bir sonug elde etmektedir.
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Sekil 6.13. (Au002100)Stego Sese Ait Ses Birim Analizi (%100 veri gizlenmis)

Au005’in piksellerinin %10’una bitlerine gomiildiigiinde Sekil 6.14, Pr 0 <r <
10’1n sifira yakin, ondan sonra yiikselmektedir yani bire yakin oluyor tekrar r = 18

sifira diismektedir.
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Sekil 6.14. (Au00510)Stego Sese Ait Ses Birim Analizi (%10 veri gizlenmis)
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Au005°taki piksellerin %50’sine veri gomiildiigiinde Sekil 6.15, Pr yine 0 <r < 10
icin sifira yakin ancak 20 < r < 80 i¢in bire ¢ok yakin olup, bu noktadan sonra ve r =

90 sifira diismektedir.
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ekil 6.15. (Au00550)Stego Sese Ait Ses Birim Analizi (%50 veri gizlenmi
S ( )Steg ( g $)

Au005°’taki piksellerin %100’una veri gdmiildiigiinde Sekil 6.16, Pr 0 <r < 30 i¢in

stfira yakin ancak 30 <r < 100 i¢in bire ¢ok yakin olmaktadir.
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Sekil 6. 16. (Au005100)Stego Sese Ait Ses Birim Analizi (%100 veri gizlenmis)
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Wav001°deki piksellerin %10’una bitler gdmiildiigiinde Sekil 6.17, Pr 0 <r < 8i.in

stfirdir ondan sonra yiikselmektedir, tekrar r = 17°de sifira sert bir sekilde
diismektedir.
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ekil 6.17. (Wav00110)Stego Sese Ait Wav Analizi (%10 veri gizlenmi
S ( )Steg ( g $)

Wav001°deki piksellerin %50’sine bitler gomiildiigiinde Sekil 6.18, Pr yine 0 <r <
8i.in sifirdir ondan sonra yiikselmektedir, tekrar r = 68’de sifira sert bir sekilde

diismektedir.
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Sekil 6.18. (Wav00150)Stego Sese Ait Wav Analizi (%50 veri gizlenmis)
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Wav001°deki piksellerin %100’una bitler gémiildiigiinde Sekil 6.19, Pr yine 0 <r <
8i.in sifirdir ve 8 < r < 30 sifira yakin ondan sonra r > 30 bire yakin olup ve Oyle

devam etmektedir.
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Sekil 6.19. (Wav001100)Stego Sese Ait Wav Analizi (%100 veri gizlenmis)

Wav002’deki piksellerin %10’una ve %100’una veri gémiildiigiinde Sekil 6.20 ve
Sekil 6.21, dogru bir sonu¢ elde etmekteyiz yalmzca piksellerin %50’sine veri

gomiildiigiinde r = 50 olmasi beklenen, diisme r = 89’e¢ kader meydana

gelmemektedir Sekil 6.22.
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Sekil 6.20. (Wav00210)Stego Sese Ait Wav Analizi (%10 veri gizlenmis)



158

Dolayisiyla %50°den %89’e kader olan pikseller bir stego sesinde beklenenlere

benzer Ozellikler sergilemektedir. Bu sonuglar uymakta ancak veri gdmiilmemis bir

sesin bolgelerinde teorik olarak beklenenin aksinedir.
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Sekil 6.21. (Wav00250)Stego Sese Ait Wav Analizi (%50 veri gizlenmis)
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Sekil 6.22. (Wav002100)Stego Sese Ait Wav Analizi (%100 veri gizlenmis)
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6.8. Ki-kare Saldirisinin giivenilirligi

Yanitlamaya basladigimiz sorulardan birisi "Bir goriintiiniin gdmiilii bilgi icerip
icermedigini sdyleyebilir miyiz"'di ve basit yanit "Bazen"'dir. Test edilen her bir ses
dosyasini1 piksellerinin % 100'ine veri gémiildiiglinde, Ki-kare testinin bire ¢ok
yakin bir veri gdmme olasilig1 geri dondiirmektedir. Diger bir deyisle, (bu ¢alismada)
piksellerinin % 100'line veri gdmiilmiis herhangi bir ses dosyasin test edildiginde,
Ki-kare testi her bir ses dosyasi i¢in gercek pozitif sonu¢ geri dondiirmektedir.
Cizelge 6.1 ve Cizelge 6.2°de piksellerin % 100, 50%, 10%, 0%'na veri gdmiilmiis

ses dosyalarin i¢in Ki-kare saldirisina gore diismeler verilmistir.

Cizelge 6.1. Ki-kare saldirisina gore “Diismeler”’(Audio Unit )

Ses dosyalari veri Aul Au2 Au3 Au4 Au5
gdmme yiizdesi
% 0 2/0 0 0 0 0
% 10 13 12 11 11 19
% 50 14 65 65 53 90
% 100 14 2/100 100 100 100

Cizelge 6.2. Ki-kare saldirisina gore “Diismeler”

Ses dosyalar1 veri | Wavl | Wav2 Wav3 Wav4 | Wav5

gémme yiizdesi

%0 0 0 1-2/0 2-4/0 2/0

% 10 7/18 10 11 11 2/12
% 50 7/69 89 52 55 2/53
% 100 7/100 100 100 100 2/100

Bir Ses dosyasi icerisinde yeterli veri bulundugunda, Ki-kare testi bunlarin varligin
algilayabilir ancak test giiriiltiilii Ses dosyalarinda yada Ses dosyalarinda giirtiltiilii
olan bolgeleri icin yanlis pozitif degerler geri dondiirebilir. Sonraki mantiksal soru
"Her hangi bir Ses dosyasina ne kadar veri gomiildiigiinii sdyleyebilir miyiz?"'dir.
Bunu yanitlamak i¢in r p/nin diismesine dikkat ederek gomme isleminin nerede
durdugunu yiizde bir kaglik bir hassasiyetle soyleyebilmekteyiz. Gomiilmiis veriden
sonraki pikseller test edildiginde p; sert bir sekilde diismektedir. Bununla birlikte test

etmis oldugum ¢ogu ses dosyalar1 i¢in bu durumun dogru oldugunu tespit etmedim.
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Dolayisiyla SWAYV ve SAU Ses dosyalar i¢in diigmelerin nerede meydana geldigini
gosteren Cizelge 6.1 ve Cizelge 6.2, hem p,'nin 0,90'min altina diistiigli hem de p,/'nin

altina diistiigii yerleri gostermektedir.

Daha once dikkat ¢ekildigi gibi, Ki-kare testi daima Ses dosyalarin icerisine ne kadar
veri gomiilii oldugunu yiiksek dogrulukla gostermemektedir. Hem Wav00150 hem
de Wav00250 piksellerin % 50'si veri igermelerine ragmen piksellerinin %69 ve
%89’linde veri icermektedir. Benzer bir sekilde Au00150 ve Au00550 piksellerin
%14 ve %90’ test edilene kader diismektedir. Ki-kare testi piksellerin %50’si veri
icerdiginde on Ses dosyasinda (Wav,Au) Wav’da birinci ve ikiyinci, Au’da birinci ve
besincide yalnizca iiglinde ne kadar veri gomiilii oldugunu dogru bir sekilde

gostermektedir.

Hata oran1 = % Bulunma yiizdesi - % Veri gdmme orani

Cizelge 6.3. Wav Ses dosyasinin hata orani

Veri gdomme
yiizdesi Aul Au2 Au3 Au4 Aus
% 0 % 2 % 0 % 0 % 0 % 0
% 10 % 3 % 2 % 1 % 1 % 9
% 50 % 36 % 15 % 15 % 7 % 40
% 100 % 86 % 2 % 0 % 0 % 0

Cizelge 6.4. Au Ses dosyasinin hata orani

Veri gdmme
ylizdesi Wavl Wav2 Wav3 Wav4 Wav5
% 0 %0 % 0 % 1 % 2 % 2
% 10 % 15 % 0 % 1 % 1 % 4
% 50 % 25 % 39 % 2 % 5 %5
% 100 %7 % 0 % 0 %0 % 2
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7. SONUC VE TARTISMA

Son yillarda bilgisayar sistemlerinin gilivenligi olduk¢a 6nemli bir konu olarak
karsimiza ¢ikmaktadir. Internet yayginlasmasiyla veri alis verisi ve paylasimda
artmistir. Metin, ses, resim vb. gibi bir¢cok veriyi igeren dosyalar, etkin bir sekilde
diinyanin bir¢ok yerindeki insanlar tarafinda paylasabilir hale gelmistir. Bu sayede
dijital ortamlarin icine gonderilmek istenilen bilgilerin gizlenip diger kisilere
aktarmasi oldukga kolaylasmistir. Fakat bu yontemin kotii amacli kisiler tarafindan
kullanilmas1 toplum ve ¢evre giivenligini tehlikeye sokmaktadir. Bu nedenle dijital
ortamdaki verilerin i¢inde gizli bilgi olup olmadigini incelenmesi olduk¢a 6nemli
bir konu haline gelmistir. Bunu sezebilmek igin ¢esitli steganaliz ydntemler

gelistirilmistir.

Bu tez calismasinin gerceklestirilmesi i¢in ses ve resim tabanli bir yazilim

gelistirilmis ve testler basariyla ve kolaylikla gerceklestirilmistir.

Bu tez calisiminda sunulan sonuglarda steganografi ¢alismalarin daha basarih

olmasi i¢in asagidaki degerlendirmeler yapilabilir:

1. Tasiyic1 olarak kullanilacak resim veya ses dosyasinin bilinen orijinali kolay
elde edilebilir dosyalar olmamasi gerekir. Gorsel veya isitsel steganaliz

ataklarina kars1 bu gerekli olabilir.

2. Renkli resimlere uygulanabilen RQP (Raw Quick Pairs) gibi bazi istatistiksel

analizler, gri seviyeli resimlere uygulanmaktadir.

3. Renkli resimlerde renk ¢esitliligi fazla olan sikistirilmamis yiiksek ¢oziiniirliige

sahip resimler daha uygun olmaktadir.

4. Saklama orani, saklama kapasitesini diisiirecek olmasina ragmen istatistiksel
steganaliz karsisindaki dayanmikliligi arttirmasi agisindan yeterince diisiik

tutulmalidir.
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5. Saklama islemi ardisik degil belirli bir anahtar degerine gore rastgele

yapilmalidir.

6. Steganografi yontemler sifreleme yontemleri ile birlikte kullanilarak daha giivenli

bir sistem olusturulabilir.

7. Saklanacak verinin miktar1 arttirlmak istenirse de gizlenecek verinin gizleme

isleminden dnce sikistirilmasiyla bu saglanabilmektedir.

8. Steganaliz konusunda bu ¢alisma kapsaminda anlatilanlar ve sunulan deneyler
cergevesinde Ki-kare saldirist biiyiik miktarlarda veri gomiildiigiinde en az 6nemli

biti (LSB) degistiren veri gdmme algoritmalarina karsi oldukga etkilidir.

9. Ki-kare saldirisinin sinirlart Westfeld ve Pfitzmann'in iddia ettiginden daha fazla
gibi goriinmektedir. Ornegin Ki-kare saldirist kendi giiriiltiisiine sahip bir
goriintiiye ne kadar veri gomiildiigiinii giivenilir bir sekilde belirleyememektedir.
Dahasi, algoritma giirtiltiili bir goriintiinlin gédmiili veri igerip igermedigini her
zaman belirleyememektedir. Mutlak anlamda hi¢ bir veri igermeyen goriintiiler
icin bile yanlis pozitif sonu¢ verebilir. Ki-kare saldirisinin 6rnegin FE araci gibi
en az Oonemli biti (LSB) diiz bir sekilde degistiren algoritmalar i¢in giivenilir bir
istatistik geri dondiirmedeki kisitlamalarina ek olarak, bir ¢ift i¢erisinde yalnizca
her n'inci piksel degerine veri gomiilmesi ya da yalnizca en az 6nemli biti yerine
piksel degerlerinin azaltilarak degistirilmesi gibi daha karmasik hale gelmekte ve

bu saldirinin siirlar: katlanarak artmaktadir.

10. Tiim diinyada oldugu gibi Tiirkiye’de de steganaliz konusu heniliz tam olarak
gereken 1ilgiyi géormemektedir. Genelde steganaliz 6zelde ise ses steganaliz
uygulamalarinda heniiz yeteri ilerleme saglanmamistir. Veri transferi teknikleri
hizlandik¢a resim dosyalarina gore daha biiyiik boyutlu olan ses dosyalarinin da
sayisal iletisimde ¢ok yogun bir sekilde kullanilacagi diisiiniilmektedir. Bu
calismada en yaygin ses dosyas: tiirlerinden birisi olan PCM bi¢imindeki WAV
ve Audio Unit (AU) dosyalari kullanilmistir ve gerceklestirilen yazilimin
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Tirkiye’de gerceklestirilecek ses tabanli steganaliz uygulamalara temel
olusturarak katki saglayacagi degerlendirilmektedir. Bu tez c¢alismasinda
gerceklestirilen resim tabanli ve ses tabanli yazilimin, ¢alismadan elde edilen
sonuclar 1s181inda kisisel ve kurumsal gilivenligin daha farkli ve yiiksek oranda

saglanmasina duyulan ihtiyaci karsilamaya yonelik olabilecegi dngoriilmektedir.

Bu calisma sirasinda bircok giicliikle karsilasilmistir.  Oncelikle Tiirkiye’de
steganaliz konusunda bir tez calismasinin olmamasi, insanlar arasinda boyle bir
calismaya ihtiyag da bulunmadigi seklinde yanlis bir kam dogurdugu
gbzlemlenmistir. Bu konu hakkinda dolma bilgi sahibi olan kisilerin tez konusu
olarak secilebilecek rahat bir alan nitelemeleri baslangigta olumsuz bir motivasyona
sebep olmustur. Fakat konu biitiin kapsami ile degerlendirilip, olmasi gereken
cerceveye oturtulunca ve calismanin ana hatlar1 ortaya c¢ikinca, sanilanin aksine
konunun oldukc¢a kapsamli, 6nemli kavram ve yeni teknolojiler ele yakindan iliskili,

cok boyutlu ve devingen bir konu oldugu fark edilmistir.

Bu tez calistimin bundan sonra bu alanda ¢alisma yapacaklarin da yardimci

olmas1 beklenmektedir.

Bu tez calismasinda aciklanan yazilimlarm Ingilizce adlari yam sira, bunlara

karsilik olarak kullanilabilecek 6zgiin Tiirkce ifadeler belirlenip kullanilmistir.

Tez c¢alismasi sirasinda yeterli yerli ve yabanci akademik calismaya
rastlanmamasi karsilagilan en onemli giicliiklerden biridir. Konunun dinamik bir
yap1 tagimast sebebi ile Internet iizerinden gok sayida kaynak arastirilmis ve bunlarin
arasinda en dogru ve giincel bilgi i¢eren kaynaklar degerlendirmeye alinmistir. Yine
yararlanilan kaynaklarm hemen hemen tamaminin Ingilizce olmasi, belirli bir
Ingilizce seviyesine sahip olundugundan her ne kadar asir1 zorluk cikarmasa da
bunlarin daha dogru degerlendirilmesi icin biraz daha fazla caba harcanmasi

gerektigi deger bir gercgektir.
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Elde edilen sonuglarda resim tabanl steganaliz kullanildiginda yedi resimde iyi
sonu¢ elde edilmistir. Fakat giiriiltiilii resimlerde Ki-kare saldiris1 yetersiz
kalmustir. Ses tabanli steganalizde gelistirilen yontemde ise ¢ok basarili sonuglar
elde edilmistir. Ancak, resim steganalizde oldugu gibi giiriiltiilii seslerde 6ngorii

igceren sesler i¢in 1yi bir sonuglar elde edilememistir.
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EK-3 Matlab Code
3.1 FE araci.m
%FE araci

%G0omme algorithm

function stego=flipembed

image name = input(’Enter name and location of COVER IMAGE (exclude extension): ’, ’s’)

%Location and name of image in which to hide data

image type = input(’Enter image type, e.g., png,bmp: ’, ’s’);
%Input image type input_image = imread(image name, image type);
%Read input image

output_image = input(’Enter name and location of

%output image (exclude extension): ’, ’s’);

answer = input(’Histograms? y or n: ’, ’s’);

original = double(input_image);

cover = double(input_image);

%Converts cover image to double precision matrix for computations
[p,q] = size(cover);

Xa = zeros(128,1);

Xb = zeros(128,1);

Ya = zeros(128,1);

Yb = zeros(128,1);

%
%
%Histogram
for i=1:p
for j=1:q
if rem(cover(i,j),2)==0
Xb((cover(i,j)/2)+1)=Xb((cover(i,j)/2)+1)+1;
else
Yb(((cover(i,j)-1)/2)+1)=Yb(((cover(i,j)- 1)/2)+1)+1;
end
end
end

if answer =="y’
categories = zeros(128,1);

fori=1:128
categories(i) = 2*(i-1);
end

V = abs(Yb-Xb);

fig title = [image name, ’.’, image type,’:’,’|Y-X| Before Embedding’];
figure (1), plot(categories, V, **:”); title(fig_title);
xlabel(’Category (i)’); ylabel(C[Y-X]");

%displays graph
end

%
%
%random message generator

length = input(’Enter length of desired message (in percent--use integers 1-100 only): *);

while ((length < 1) | (100 < length))

>
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if (100 < length)

length = input(’Message too large for cover image. Enter length of desired message( in percent—use
integers 1-100 only): *);

else

length = input(’Invalid message length. Enter length of desired message( in percent—use integers 1-
100 only): *);

end

end

length = floor((length/100)*p*q);

save(’length’,’length’);

M1 =rand(p,q);

M1 = rem(floor(10*M1),2);

rows = floor(length/q);

col = length - (rows*q);

stego = floor(cover/2)*2 + M1;

if rows <p

nextrow = cat(2,stego(rows+1,1:col),cover(rows+1, col+1:q));

end

switch rows

case p

stego = floor(cover/2)*2 + M1;

case (p-1)

stego = cat(1, stego(1:rows,1:q),nextrow);

otherwise

stego = cat(1, stego(1:rows,1:q),nextrow,cover(rows+2:p,1:q));

end

save("M1’,’M1°);

%
%
%Histogram

for i=1:p

for j=1:q

if rem(stego(i,j),2)==0

Xa((stego(i,j)/2)+1)=Xa((stego(i,j)/2)+1)+1;

else

Ya(((stego(i,j)-1)/2)+1)=Ya(((stego(i,j)-1)/2)+1)+1;

end

end

end

if answer =="y’

W = abs(Ya-Xa);

fig_title = [output_image, ’.’, image type,’: ’,’|Y-X| After Embedding’];
figure (2), plot(categories, W,”*:”); title(fig_title);

xlabel(’Category (i)’); ylabel(’|Y-X]’);

%displays graph

end

%
%display(stego);
save(’stego’,’stego’);

stegol = uint8(stego);
save(’stegol’,’stegol’);
save(’original’,’original’);
imwrite(stegol,output_image,’png’);
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3.2 GOmmek2.m

When the pixel values in the cover image do not have the same parity as the corresponding message
bit, Embed2.m decrements the pixel values in the cover image to obtain the pixel values in the stego
image. Embed2.m then takes the absolute value of all of the pixels so that if a zero in the cover image
is decremented into a -1 in the stego image, the -1 becomes +1.21 The code for Embed2.m follows:

%gommek?2 function

%gomme algorithm

function stego=embed2

%(x) again=1;

%while again==1

image name = input(’Enter name and location of COVER IMAGE (exclude extension): ’, ’s’);
%ULocation and name of image in which to hide data

image type = input(’Enter image type, e.g., png,bmp: ’, ’s’);

%Input image type

input_image = imread(image name, image_type);

%Read input image

output_image = input(’Enter name and location of output image (exclude extension): ’, ’s’);

original = double(input_image);

cover = double(input_image);

%Converts cover image In order to satisfy the image format requirements, all pixel %values must be
positive. to double precision matrix for computations message = %double(x); Converts message to
double precision matrix for computations

[p,q] = size(cover);

%
%
%random message generator

length = input(’Enter length of desired message (in percent--use integers 1-100 only): *);

length = floor((length/100)*p*q);

save(’length’,’length’);

%display(length);

Y%return;

while ((p*q) < length)

length = input(’Message too large for cover image. Enter length of desired message (in bits): *);

end

M1 = rand(p,q);

%pxq matrix with random entries

M1 = rem(floor(10*M1),2);

%Converts matrix of real numbers ranging from 0 to 1 into a matrix of integers from %0 to 9, then
converts random numbers from M1 to random bit values--0 if random %number is even, 1 if random
number is odd

rows = floor(length/q);

col = length - (rows*q);

if rows <p

nextrow = cat(2,M1(rows+1,1:col),cover(rows+1,col+1:q));

end

switch rows

case p

message = M1

case (p-1)

message = cat(1, M1(1:rows,1:q),nextrow)

otherwise
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message = cat(1, M1(1:rows,1:q),nextrow,cover(rows+2:p,1:q))
end

Mess = message;

save("M1’,’M1°);

save(’Mess’,’Mess’);

%
%
stego = cover - rem((message + cover),2);
stego = abs(stego);

%display(stego);

save(’stego’,’stego’);

stegol = uint8(stego);
save(’stegol’,’stegol’);
save(’original’,’original’);
imwrite(stego1,output_image,’png’);

207



208

EK-3 (Devam) Matlab Code

3.3DC2.m

%DC2

image name = input(’Enter image name and location (exclude extension): ’, ’s’); %Location and
name of image to be analyzed

image type = input(’Enter image type, e.g., png,bmp: ’°, ’s’); %Input image type

percent = input(’ Enter percentage of pixels to test--integers 1-100 only: ’);

input_image = imread(image name, image type);

%Read input image

A = double(input_image);

%Converts input_image to double precision matrix for computations

k=128;

[m,n] = size(A); %Allows images of varying sizes

%and will allow FOR loop to pass through all pixels in input image.

V)
%Percentage function: Asks user for percentage of pixels to test and performs %necessary
calculations for *for’ loops to follow. Three while loops require percent %variable to be an integer
between 1 and 100, inclusive.

while ((isa(percent, ’int8”)==0) & ((percent < 1)| (percent > 100)))

%Requires input to be an integer

percent = input(’Invalid entry. Enter percentage of pixels to test--integers 1-100 only: *);

end

percent = double(percent)/100;

%Converts percent variable to float point so the percentage is in decimal form, i.e., %10%=0.10
total_pixels = floor(percent*m*n);

%Calculates total number of pixels to test

whole rows = floor(total pixels/n);

%Calculates # of rows to test necessary number of total pixels

%(for use in the for loop)

columns last row = total pixels - (whole rows*n);

%Calculates # of columns (elements) in last (possibly partial) row to test necessary %number of
total pixels (for use in the for loop)

0
X=zeros(k,1);

%Initialize 128x1 vector to zero. X will count frequencies of even-valued colors.

Y=zeros(k,1);

%Initialize 128x1 vector to zero. Y will count frequencies of odd-valued colors.

D=zeros(k,1);

%Initialize 128x1 vector to zero. D will assist in calculation of Chi-squared statistic.

%Following loop counts the frequencies of color values in pixels of input image. If %the pixel value
is even, i.e., == 2i,then the (i+1)th row of X is incremented. If the %pixel value is odd, i.e.,== 2i+1,
then the (i+1)th row of Y is incremented. The %(i+1)th row is used because the vectors X and Y are
by default indexed from 1 to %128.

for g=1:whole_rows

for r=1:n

if rem(A(q,r),2)==0

X((A(q,r)/2)+1)=X((A(q,0)2)+1)+1;

else

Y((A@@0)-1)20+ D=Y(A(qD)-1)/2)+ 1)+

end

end
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end

for g=whole rows+1

for r=1:columns_last row
if rem(A(q,r),2)==0
X((A(q,r)/2)+1)=X((A(q,r)2)+1)+1;
else
Y((A(q,0)-1)/2)+1)=Y((A(q,0)-1)/2)+1)+1;
end

end

end

for i=1:128

if (X(A)+Y(@{) <5
X(@{)=0;

Y(@{)=0;

k=k-1;

end

end

Z=(X+Y);

7=7./2,

%Vector of the averages of X iand Y _i:
Z i=X_i+Y_i)2.

D =(X-72)."2;

for i=1:128

if Z(1)==0

D()=0;

else

D(i) = D1)/Z(i);

end

end

format long g;
C=sum(D);

%C is the Chi-squared statistic, the sum of the elements in D.

display(C);

%Outputs C to the screen.
display(k);

%Begin debugging code
%display(m);

%display(n);
%display(percent);
%display(total pixels);
%display(whole_rows);
%display(columns_last_row);
%End debugging code

%P=1 - (quadl(@integrand,0,C,1.e-15));

%Calculates probability that image has an embedded message.

Pcheck=1-gammainc(C/2,(k-1)/2);

%Checks value calculated for P using gammainc function.

%display(P);

%Outputs probability P to the screen.
display(Pcheck);

%Outputs Pcheck to screen.
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3.4 DC2r.m

%DC2r
%DC?2 reverse

%[image name, image type] = textread(’images.dat’,’%s %s’);

image name = input(’Enter image name and location (exclude extension): ’, ’s’); %Location and
name of image to be analyzed

image type = input(’Enter image type, e.g., png, bmp:’, ’s’);

%Input image type

begin_percent = input(’Enter percentage of pixels to SKIP (at the beginning of the image)--integers1-
100 only: *);

end percent = input(’Enter percentage of pixels to test (beginning after the skipped pixels)--integers
1-100 only: *);

input_image = imread(image name, image_type);

%Read input image

A = double(input_image);

%Converts A to double precision matrix for computations

k=128;

[m,n] = size(A); %Allows images of varying sizes and

%will allow FOR loop to pass through all pixels in input image.

0
02
%Percentage function: Asks user for percentage of pixels to test and performs %necessary
calculations for *for’ loops to follow.Three while loops require percent %variable to be an integer
between 1 and 100, inclusive.

while ((isa(begin_percent, *int8’)==0) &((begin_percent < 1) | (begin_percent > 100)))

%Requires input to be an integer

begin percent = input(’Invalid entry. Enter percentage of pixels to test--integers 1-100 only: °);

end

while ((isa(end percent, ’int8)==0) & ((end percent < 1) | (end_percent > 100)) & ((begin_percent
+end_percent) > 100) & (begin_percent >end_percent))

%Requires input to be an integer

end percent = input(’Invalid entry. Enter percentage of pixels to test--integers 1-100

only: ”);

end

begin_percent = double(begin_percent)/100;

%Converts percent variable to float point so the percentage is in decimal form, i.e., %10%=0.10

end percent = double(end percent)/100 + begin_percent;

%Converts percent variable to float point so the percentage is in decimal form, i.e., %10%=0.10
percent = abs(end_percent - begin_percent);

0,
total pixels = floor(percent*m*n);

%Calculates total number of pixels to test

skip_pixels = floor(begin_percent*m*n);

skip_rows = floor(begin_percent*m);

begin_row = skip_rows + 1;

begin_col = skip_pixels - skip_rows*n + 1;

second row = begin_row + 1;

last whole row = floor(end percent*m);

%Calculates # of rows to test necessary number of total pixels
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%(for use in the for loop)

end pixel = floor(end_percent*m*n);
last col =end_pixel - last whole_row*n;
0
X=zeros(k,1);

%Initialize 128x1 vector to zero. X will count frequencies of even-valued colors.

Y=zeros(k,1);

%Initialize 128x1 vector to zero. Y will count frequencies of odd-valued colors.

D=zeros(k,1);

%lInitialize 128x1 vector to zero. D will assist in calculation of Chi-squared statistic.

%Following loop counts the frequencies of color values in pixels of input image. If %the pixel value
is even, i.e., == 2i, then the (i+1)th row of X is incremented. If the %pixel value is odd, i.e., == 2i+1,
then the (i+1)th row of Y is incremented. The %(i+1)th row is used because the vectors X and Y are
by default indexed from 1 to %128.

for g=begin_row

for r=begin_col:n

if rem(A(q,r),2)==0

X((A(q,r)/2)+1)=X((A(q,r)/2)+1)+1;

else

Y((A@@0)-1)20+ D=Y(A(qD)-1)/2)+ 1)+

end

end

end

for g=second_row:last_ whole row

for r=1:n

if rem(A(q,r),2)==0

X((A(q,r)/2)+1D)=X((A(q,0)2)+1)+1;

else

Y((A@@0)-1)/20+ D=Y(A(q0)-1)/2)+ 1)+

end

end

end

if last whole row <m

for g=last whole row + 1

for r=1:last_col

if rem(A(q,r),2)==0

X((A(q,r)/2)+1)=X((A(q,0)2)+1)+1;

else

Y((A(q,0)-1)/2)+1)=Y((A(q,0)-1)/2)+1)+1;

end

end

end

end

%
%
for i=1:128

if (X()+Y(@E) <5
X(@{)=0;
Y(@{)=0;

k=k-1;

end

end

Z=(X+Y);
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7=7./2,

%Vector of the averages of X iand Y i: Z i=(X_i+Y_i)/2.
D =(X-Z2)."2;

for i=1:128

if Z(1)==0

D(@)=0;

else

D(i) = DA)/Z();

end

end

format long g;

C=sum(D);

%C is the Chi-squared statistic, the sum of the elements in D.
display(C);

%Outputs C to the screen.

display(k);

%Begin debugging code

%display(m);

%display(n);

%display(percent);

%display(total pixels);
%display(whole rows);
%display(columns_last_row);

%End debugging code

%P=1 - (quadl(@integrand,0,C,1.e-15));

%Calculates probability that image has an embedded message.

Pcheck=1-gammainc(C/2,(k-1)/2);

%Checks value calculated for P using gammainc function.
%display(P);

%Outputs probability P to the screen.

display(Pcheck);

%0Outputs Pcheck to screen.

212



213

EK-3 (Devam) Matlab Code

3.5DC3.m

%DC3

image name = input(’Enter image name and location (exclude extension): ’, ’s’); %Location and
name of image to be analyzed

image type = input(’Enter image type, e.g., png, bmp:’, ’s’);

%Input image type

input_image = imread(image name, image type);

%Read input image

A = double(input_image);

%Converts A to double precision matrix for computations

[m,n] = size(A); %Allows images of varying sizes and

%will allow FOR loop to pass through all pixels in input image.

percentage = zeros(101,1);

prob = zeros(101,1);

K = zeros(101,1);

%

for h=1:100

k=128;

percentage(h) = percentage(h) + h;

%Converts percent variable to float point so the percentage is in decimal form, i.e.,
%10%=0.10

total pixels = floor((h/100)*m*n);

%Calculates total number of pixels to test

whole_rows = floor(total pixels/n);

%Calculates # of rows to test necessary number of total pixels

%(for use in the for loop)

columns_last_row = total pixels - (whole_rows*n);

%Calculates # of columns (elements) in last (possibly partial) row to test necessary %number of
total pixels (for use in the for loop)

X=zeros(128,1);

%lInitialize 128x1 vector to zero. X will count frequencies of even- valued colors.
Y=zeros(128,1);

%lInitialize 128x1 vector to zero. Y will count frequencies of odd-valued colors.
D=zeros(128,1);

%Initialize 128x1 vector to zero. D will assist in calculation of Chi-squared statistic.
%Following loop counts the frequencies of color values in pixels of input image.
%If the pixel value is even, i.e., == 21i,

%then the (i+1)th row of X is incremented.

%If the pixel value is odd, i.e., == 2i+1,

%then the (i+1)th row of Y is incremented.

%The (i+1)th row is used because the vectors X and Y are by default indexed from 1 %to 128.
for g=1:whole rows

for r=1:n

if rem(A(q,r),2)==0

X((A(q,r)/2)+1)=X((A(q,0)2)+1)+1;

else

Y((A(q,0)-1)/2)+1)=Y((A(q,0)-1)/2)+1)+1;

end

end

end

for g=whole rows+1
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for r=1:columns_last row
if rem(A(q,r),2)==0
X((A(q.n)/2)+1)=X((A(q,r)/2)+1)+];

else
Y((A(q,0)-1)/2)+1)=Y((A(q,0)-1)/2)+1)+1;
end

end

end

Z=X+Y);

for i=1:128

if (X(A)+Y(@{) <5
X(@{)=0;
Y(@{)=0;

k=k-1;

end

end

7=7./2;

%Vector of the averages of X iand Y 1: Z i=(X_ i+ Y _i)/2.
D = (X-2)./2;
for i=1:128

if Z(1)==0
D(@)=0;

else

D(i) = DQA)/Z(i);
end

end

format long g;
C=sum(D);

%C is the Chi-squared statistic,the sum of the elements in D.
Pcheck=1-gammainc(C/2,(k-1)/2);

%Calculates probability using gammainc function.

%display(Pcheck);

prob(h) = prob(h) + Pcheck;

K(h+1) =K(h+1) + k;

end

fig_title = [image name, ’.’, image type,’:’,’Probability of Embedding vs. Percentage Tested’];
percentage = cat(1, percentage(101),percentage(1:100));

prob = cat(1, prob(101), prob(1:100));

result = cat(2, percentage, prob, K);

display(result);

save(’result’,’result’);

figure (1), plot(percentage,prob,’*:);

title(fig_title); xlabel(’Percentage Tested’); ylabel(’Probability of Embedding’); %displays graph
%figure (2),

imshow(A, []); title(’Tested Image’);

%displays original image
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