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OZET

SUISTIMAL FARKINDALIK DUZEY]:
IC DENETCILER UZERINE BiR ARASTIRMA

21. yiizyilin basinda ¢ok uluslu sirketlerde yasanan iinlii dolandiricilik olaylari
sonrasinda suistimale iligkin bakis acis1 oldukca degiserek; suistimali tespit etmeye ve
onlemeye yonelik faaliyetler ortiik bir bilesen olmaktan ¢ikmis ve bu durum yatirimcilarin
suistimal riskine karst daha duyarli hale gelmesine, is iliskilerine ve tedbir olanakl
mekanizmalara gosterilen ilgiyi arttirmaya sebebiyet vermistir. Ulusal ve uluslararasi
standartlar 6zelinde i¢ denetimin suistimale iliskin gorev ve sorumluluklart netlestirilmis ve

suistimalle miicadeleye yonelik gelistirilen kavram ve metodojiler de 6nem kazanmustir.

Yapilan c¢aligmalar kapsaminda ¢ogunlukla muhasebeciler, mali miisavirler ve
bagimsiz denetciler merkeze alinmakta iken; suistimale iligkin iist yonetime katki sunmanin
yant sira suistimalin tespit ve 6nlenmesinde gii¢lii bir savunma hatt1 niteligi tastyan i¢ denetim
de On plana ¢ikmaya baslamistir. Bu calismada, suistimal farkindaliginin suistimal ile
miicadeledeki 6nemi vurgulanarak, i¢ denetimin suistimalin tespit ve 6nlenmesindeki konumu
aciklanmistir. I¢ denetcilerin suistimale iligkin goriislerinin alinmastyla yeni ¢alismalara fayda
saglama, daha once calisilmayan bir konuyu ele alarak ve yapilmayan ampirik bir ¢alismay1
yaparak, yeni bir sentez ile literatiire katki sunma motivasyonuyla; i¢ denet¢ilerin suistimal

farkindaligini 6lgmeye yonelik literatiire dayali bir anket gelistirilmistir.

Tiirkiye’nin farkli kurum ve kuruluslarinda gorev alan i¢ denetgilerin katilim sagladig:
anket uygulamasi cercevesinde, demografik profil, suistimal tespit ve Onleme teknikleri
kullanim durumu ve teknoloji temelli tekniklerin kullanim durumunun suistimal farkindaligi
tizerindeki etkileri ¢esitli istatistiksel analizlerle test edilmistir. Sonug olarak, ankete katilan i¢
denetciler ¢ercevesinde suistimal farkindaliklarinin ¢ok yiiksek oldugu, arastirma kapsaminda
ele alinan demografik profile gore farkindalik ortalamalarinda istatistiksel olarak bir fark
olmadig1 goriilmiistiir. Suistimal tespit ve Onleme tekniklerinden elektronik yazigsmalarin
gozetlenmesi, kurumlarda en az kullanilan yontem olarak belirtilmesine karsin, i¢ denetgiler

tarafindan etkinligi yiiksek olarak degerlendirilmistir.

Anahtar Kelimeler: Suistimal, Suistimal Farkindalig1, i¢ Denetim.
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ABSTRACT

LEVEL OF FRAUD AWARENESS:
A STUDY ON INTERNAL AUDITORS

In the wake of the corporate fraud scandals at the turn of the 21st century, the perception
of fraud has undergone a significant shift. Detection and prevention of fraud are no longer
implicit components, and investors are now more attuned to the risk of fraud. As a result, there
is increased interest in business relationships and safeguard mechanisms. National and
international standards have clarified the duties and responsibilities of internal audit in relation

to fraud. The concepts and methodologies developed to combat fraud have gained importance.

While accountants, financial advisors, and independent auditors are mostly focused on
in the studies, internal audit has come to the forefront as a strong line of defense in detecting
and preventing fraud, as well as contributing to senior management regarding fraud. This study
emphasises the importance of fraud awareness in combating fraud and explains the role of
internal audit in fraud detection and prevention. A literature-based questionnaire was
developed to measure the fraud awareness of internal auditors. The motivation behind this
study was to contribute to the literature with a new synthesis by addressing a topic that has not

been studied before and by conducting an empirical study that has not been done before.

Within the framework of the survey application in which internal auditors working in
different institutions and organizations in Tiirkiye participated, the effects of demographic
profile, the use of fraud detection and prevention techniques and the use of technology-based
techniques on fraud awareness were tested with various statistical analyzes. As a result, it has
been observed that the fraud awareness of the internal auditors participating in the survey is
very high, and there is no statistical difference in the averages of awareness according to the
demographic profile considered within the scope of the research. Although surveillance of
electronic correspondence, one of the fraud detection and prevention techniques, was stated as
the least used method in organizations, even though its effectiveness was evaluated as high by

internal auditors.

Keywords: Fraud, Fraud Awareness, Internal Audit.
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BOLUM 1: GIRIS

Suistimal giinliik hayatta siklikla duydugumuz bir kavramdir. Dogrudan “suistimal”
kelimesi ile karsilagilmasa da “dolandiricilik, riigvet, hile, yolsuzluk™ da suistimal ile benzer
olan kavramlar arasindadir. Is hayatinda da suistimal kavrami oldukca biiyiik bir risk olarak
goriilmektedir. Ozellikle 2000°li yillarin basinda yasanan Enron skandal1 bir kirilma noktasi
olmustur. Bu skandalda bagimsiz denetimi Arthur Andersen tarafindan yapilan Enron
sirketinin finansal tablolarinda oynamalar yapildigi, zararin kar olarak gosterildigi tespit
edilmis; bu sebeple 2000’11 yillardan sonra is hayatinda meslek etigi kavraminin daha da 6n

plana ¢ikmasiyla suistimal kavrami da siklikla dile getirilmeye baslanmuistir.

Kiiresel bir sorun olan suistimal, herhangi bir kuruma 6zgii olmamakla birlikte, tiim
sektorlerde karsilasilabilecek ve yalnizca maddi boyutlariyla degil, yaratacagi manevi
sonuclarla da ciddi hasarlara sebebiyet verebilecek bir kavramdir. Bu nedenle muhasebe ve
finans disiplinlerinin yani sira psikoloji, sosyoloji, hukuk vb. olmak iizere bir¢ok sosyal bilim
tarafindan ele alinmaktadir. Kurumlarin faaliyetlerini gelistirme ve onlara deger katma
amaciyla bagimsiz ve objektif bir giivence ve danismanlik faaliyeti olarak tanimlanan i¢
denetim disiplini de suistimal kavramiyla yakin iliski igerisindedir. Bu yakin iligki
dogrultusunda, suistimalin kritik ve miicadele edilmesi gereken bir sorun olarak
degerlendirilmesi ve bu baglamda i¢ denetcilerin suistimal farkindaliklarinin gelistirilmesi

Onem arz etmektedir.

Suistimal ile ilgili literatiir incelemesi yapildiginda, suistimal tespitine iligkin faktorler,
suistimal riskinin 6nemi, i¢ denetcilerin bu konudaki sorumluluk algis1 ve suistimale iligkin
bilincine yonelik arastirmalar ile karsilagilmaktadir. Ayrica susitimal tespit ve Onleme
tekniklerinin bilinirlik diizeyi de aragtirmalara konu olmustur. Moyes ve Hasan (1996)
caligmalarinda finansal tablo denetiminde suistimalin tespitine iliskin potansiyel faktorleri
aragtirmistir. Bunun i¢in 357 denet¢iye denetim dongilisiinii temsilen (satin alma ve 6deme —
envanter ve depolama — bordro ve personel — satis ve tahsilat) dort farkli anket uygulanmistir.
Katilimcilar kamu kuruluslarinda goérev alan dis ve i¢ denetgilerden olusmustur. Sonugcta ise
denetci tecriibesi ve kuruluslarin suistimal konusundaki tecriibeleri arttik¢a suistimal tespiti

olasiliginin da arttig1 goriilmistiir. Sertifika sahibi olmak da yiiksek mesleki yetkinlik anlamina

1



gelerek tespit olasiligini olumlu yonde etkilemistir. Arastirmanin bir diger sonucuna gore ise
sanilanin aksine i¢ ve dis denetgilerin suistimal tespit yeteneklerinde herhangi bir farklilik

olmadig1 goriilmiistiir.

DeZoort ve Harrison (2008) tarafindan kaleme alinan ¢alisma ise denetgilerin suistimal
tespitine iliskin sorumluluk algilarini inceleyen uluslararasi bir calismanin 6zeti niteligindedir.
2007-2008 yillart arasinda Avustralya, Belgika, Kanada, Meksika ve ABD’de IIA tarafindan
diizenlenen toplantilara katilan 783 i¢ denetgiden toplanan veriler kullanilmustir. Ug suistimal
senaryosu olusturularak i¢ denetcilerin tespitine iliskin algiladiklar1  sorumluluklar
arastirllmistir. Hesap verilebilirligin etkisini de 6lgmek adina denetgiler ikiye ayrilarak bir
grubun isim ve iletisim bilgileri alinmig ve diger grup anonim olarak birakilmistir. Hesap
verilebilirlik agisindan bilgileri aliman denetgilerin  diger gruba nazaran daha fazla
sorumluluk aldig1 gozlemlenmis; iilkeler arasi herhangi bir farklilik tespit edilmemistir.
Suistimal tiirlerinin mesleki standartlarda ayri ayri incelenmemesi yazarlar tarafindan bir
eksiklik olarak goriilmiis ve i¢c denetciler i¢in suistimal tespit kilavuzu olusturulmasi

Onerilmistir.

Smith ve digerleri (2005) suistimal riski gostergelerinin 6nemi konusunda denetgilerin
algilarmi arastirmistir. Gizlilik vurgulanarak posta yoluyla anket verisi toplanmistir. Kuala
Lumpur’da gorev yapan 200 denetcgiye anket yollanmis ve 48 denetciden doniis olmustur.
Sonuglara gore demografik ozelliklerin farklilik yaratmadigi, katilimer denetgiler agisindan
isletme ve finansal istikrarin en 6nemli konu oldugu ve ydnetimin i¢ kontrolle uyumsuz
tutumunun en 6nemli kirmizi bayrak oldugu ifade edilmistir. Bu durum suistimalden kaginmak

i¢in i¢ kontroliin 6nemini kanitlamaktadir.

Dogrudan suistimal farkindaliginin ele alindig1 ¢aligmalar da literatiirde mevcuttur. Bu
baglamda, Othman ve digerleri (2015) Malezya’da kamu sektoriinde suistimale iligkin
farkindalik ve i¢ denet¢ilerin ve muhasebecilerin bu konuya bakis agilarini arastirmistir.
Demografik bilgiler, suistimale iliskin farkindalik, tespit ve onlem teknikleri ve tekniklere
iliskin teknoloji kullanimiyla ilgili dort kategoriden olusan anket formu olusturulmus ve
uygulanmigtir. 51 Anketi gecerli olan 51 kisiden elde edilen veriye gore, katilimcilarin
%93 1iniin suistimali bildirme gerekliliginin ve tespit etme sorumlulugunun bilincinde oldugu

goriilmistiir. Operasyonel denetimler, denetim kurullarinin rolii, i¢ kontrol incelemeleri,



suistimal raporlama politikas1 gibi mekanizmalar i¢ denetciler ve muhasebeciler tarafindan

etkili bulunmustur.

Flowerastia ve digerleri (2021), yeni kurulan sirketlerde suistimal farkindaligi, ic
kontrol ve kurumsal yonetimin suistimal 6nleme ve tespit etme iizerindeki etkisini belirlemeyi
amaclayarak bir ¢alisma yiiriitmiistiir. Bu baglamda, Cakarta’da yeni kurulan 15 sirketin 50
caligsaniyla anket caligmasi gerceklestirilmistir. Calismanin sonucunda suistimal farkindaligi ve
kurumsal yonetimin suistimal 6nleme ve tespit etme tizerinde anlamli bir etkisinin olmadigy, i¢
kontroliin ise suistimal Onleme ve tespit etme lizerinde pozitif anlamli bir etkisi oldugu
goriilmiistiir. Bu nedenle, giiglii bir i¢ kontrol sisteminin suistimal risklerini azaltabilecegi

distiniilmektedir.

Ariyanto ve Bone (2020), Endonezya'da denet¢i olan ve olmayan devlet memurlarinin
suistimal farkindaligin1 degerlendirmis ve 197 katilimciya ¢evrim igi anket caligsmasi
uygulamigtir. Calismanin bulgularina gore, katilimeilarin ¢ogunlugu Endonezya'da suistimalin
ana sorun oldugunu belirtmistir. Suistimal farkindaliginin ytiksek oldugunu goriilmiis; zayif i¢
kontroller ve etik degerlerin eksikligi, devlet kurumlarindaki suistimal riskinin kaynaklari
olarak degerlendirilmistir. Ayrica, keskin bir ihbar politikasi ve uygun i¢ denetim
fonksiyonunun suistimal riski yonetiminde temel oldugu vurgulanmistir. Katilimcilar, i¢
denetimin ve i¢ kontroliin suistimalin tespit edilmesi veya Onlenmesinde onemli bir rol

oynadigin ifade etmistir.

Ozel sektdrde suistimal farkindaligi ayrica arastirilmistir. Sinegar ve Tenoyo (2015)
KPMG (2006) tarafindan olusturulan anketi giincelleyerek Endonezya’da 6zel sektorde kamu
muhasebecileri ve denetim komitesi iiyelerine uyarlamistir. Calisma sonuglarina gore,
kurumlarm suistimale iliskin farkindalik diizeyleri yeterli bulunmustur. Ozellikle kiiresellesme,
gelisen teknolojiler, hizli endiistriyellesme gibi nedenlerin biiylik zorluklar getirdigi
vurgulanmis ve Endonezya i¢in de bu zorluklardan biri olan suistimalin ciddi bir risk teskil
ettigi belirtilmistir. I¢ kontroldeki zayifliklar ve meslek etigindeki yetersizlikler suistimal
riskine neden olan baglica faktdrler olarak ele alinmistir. Bu yoniiyle s6z konusu ¢alisma da

yine i¢ kontroliin 6nemini desteklemektedir.

Benzer sekilde Bircan ve Tiirel (2023), suistimal farkindaligini suistimalle miicadelede

kritik bir unsur olarak ele almis olup, ¢alisma kapsaminda prim iiretim biiyiikliiklerine gore
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secilen on farkli sigorta isletmesinin bes yila ait toplam 50 faaliyet raporundan yararlanarak
igerik analizi yapmis ve suistimal farkindaligini genel olarak degerlendirmistir. Sonuglar, dort
isletmenin faaliyet raporlarinda suistimal konusuna dair bilgi veya aciklamaya yer verilmedigi,
digerlerinin acgiklamalarinda ise yil bazinda siireklilik saglanmadigini goriilmiistiir. Bu
isletmelerde suistimal konusunun giindeme alinmasmin olumlu oldugu ancak farkindaligin
arttirilmas1  gerektigi  vurgulanmustir. Farkindaligin - gelistirilmesinde suistimale karsi
politikalarm, siipheli durumlarin raporlama yontemlerinin ve personele periyodik bilgi

aktariminin 6nemine isaret edilmistir.

Bonrath ve Eulerich (2024), sirketlerin suistimalle miicadelesinde 6nemli farkliliklar
goriilebilecegini belirtmis ve i¢ denetim fonksiyonu ile suistimal arasindaki iligkiyi
arastirmustir. Almanya, Isvicre ve Avusturya'daki 275 yonetici diizeyindeki i¢ denetgiye anket
seti uygulanarak, giiclii bir kurumsal yonetim ortaminin, i¢ denetimin suistimalle miicadele
siirecine dahiliyetini dnemli dlciide etkiledigini tespit edilmistir. I¢ denetimin ydnetim ve
denetim komitesi ile iligkilendirilmesinin, i¢ denetimin miicadeledeki etkinligi izerinde 6nemli
bir etkisi oldugu belirlenmis; i¢ denetim fonksiyonunda daha yiiksek bir bagimsizlik
seviyesinin, suistimali Onleme ve tespit etme faaliyetlerinin diizeyini artirabilecegi
gozlemlenmistir. Ayrica, i¢ denet¢ilerin risk tanimlama igin teknolojiye dayali denetim

tekniklerini kullandiklar1 durumlarda, suistimalle miicadele egiliminin arttig1 ifade edilmistir.

I¢ denetgilerin hileli finansal raporlamanin tespitinde ve énlenmesinde énemli rolleri
ve katkilar1 bulunmaktadir. Dogan ve Citak (2017) ¢aligmalarinda bu konuda i¢ denetgilerin
sorumlulugunu Istanbul Menkul Kiymetler Borsasi'nda faaliyet gosteren Istanbul ve Ankara
merkezli isletme calisanlar1 ile yaptiklart anket kapsaminda ele almiglardir. Ankete i¢
denetciler ve mali isler midiirleri, mali kontrolorler, mali miisavirler ve muhasebeciler
katilmis, i¢ denetgilerin egitiminin, mesleki yeterliliginin, tarafsizliginin hileli finansal
raporlama tespitinde etkili olacag1 goriisii cikmistir. Ayrica bu etkililikte, cinsiyet, tecriibe,
egitim diizeyi, yas gibi faktorlerin i¢ denetcilerin sorumluluklarina iligkin herhangi bir goriis
farklilig1 olusturmadig saptanmistir. Calismada ayrica, hileli finansal raporlamaya bagvurma

nedenleri de ele alinmustir.

Demirovi¢ ve digerleri (2021), sirketlerdeki suistimal vakalarinin tespit edilme siirecine
odaklanarak, risk degerlendirme tekniklerinde i¢ denetimin roliine ve dnemine odaklanmistir.

Calismada, i¢ denetim faaliyetlerinin risk alanlarini belirlemedeki katkis1 incelenmis, ardindan
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i¢ denetimin suistimal tespitindeki rolii analiz edilmis ve son olarak risk degerlendirme
yontemleri ele alinmistir. Bu ¢ergevede, i¢ denetgilerin yetkinlikleri ile organizasyon liderinin
isbirliginin, risk degerlendirmede basariy1 etkileyen temel faktorler arasinda oldugu
vurgulanmistir. Ek olarak, finans sektorii gibi farkli alanlara 6zgii modellerin gelistirilmesi de
oneri olarak sunulmustur. Bu ¢alisma kapsaminda da risk degerlendirme, suistimali tespit ve

onleme tekniklerinden biri olarak incelenmistir.

Demir ve digerleri (2019) hileli finansal islemleri merkez alarak tespit edilme sikliklar1
ve i¢ denetcilerin bu islemleri onlemedeki rolii lizerine ¢aligmistir. Tiirkiye’de bagimsiz
denetim firmalarinda calisan, %39’u kadin, %61°1 erkek katilimcilardan olusan 300 bagimsiz
denet¢i ile 2017 yilinda gergeklestirilen anket c¢alismasi sonuglarina gore “denetim
standartlarin1 bilmeyen denetcinin hileli raporlama riskini arttirdig1” diisiincesi 6n plana
cikmustir. I¢c denetim biriminin tarafsiz ve bagimsiz olmasi, etkilere maruz kalmayacag: bir
ortamda calismasinin 6nemi vurgulanmistir. Egitim, mesleki yeterlilik, diger denetciler ve
denetim kurullariyla iyi iliski gibi unsurlarin hileli finansal islemlerin dnlenmesinde etkili

olacag belirtilmistir.

I¢c denetimin suistimal risklerini tespit etme olasiligi Coram ve digerleri (2006)
caligmasia konu olmustur. Calismada 2004 KPMG anketine katilan sirketler incelenmis ve
suistimal tespitinde, i¢ denetim fonksiyonuna sahip kuruluslarin, bu fonksiyona sahip
olmayanlara veya dis kaynak kullanan kuruluslara nazaran daha basarili oldugu goriilmiistiir.
I¢ denetim fonksiyonunun kontrol ve izleme faaliyetlerini gelistirerek kuruma deger kattig1

vurgulanmistir.

Benzer sekilde Lonto ve digerleri (2023), i¢c denetimlerin etkinligini 6lgmek amaciyla
i¢c denetcilerin suistimali dnleme algisindan yola ¢ikmistir. Bu baglamda, 165 i¢ denetci ile
anket ¢aligmas1 yiirlitiilmiis ve aragtirmanin sonuglari, suistimali dnlemede denetim etkinliginin
denetim kalitesinden etkilendigini ortaya koymustur. Bulgular, i¢ denetcinin gorevlerindeki
bagimsizlik derecesinin artmasiyla birlikte, denetim kalitesinin de yiikseldigini ve dolayisiyla

i¢c denetimin suistimali 6nlemedeki etkinliginin arttigini belirlemistir.

Suistimalin 6nlenmesinde i¢ denetimin 6nemini inceleyen bir diger caligma Petragcu ve
Tieanu (2014) calismasidir. Calismada nitel arastirma yontemi benimsenmis, Oncelikle i¢

denetim ve suistimal arasinda analoji sunularak karsilagtirma yapilmis, sonra ulusal ve
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uluslararas1 alanda yayimlanan i¢ denetimle ilgili kurallar incelenmistir. Sonug¢ olarak
isletmeler i¢in Ozellikle ekonomik faaliyetlerde basarili olmak adina i¢ denetime ihtiyag
duyuldugu belirtilmis, i¢ denetim fonksiyonlarinin suistimalle miicadelede fayda sagladigi ve

kuruma katma deger kattig1 sonucuna varilmistir.

Mercan ve digerleri (2012) denetimin yolsuzluk ve bilgi ifsas1 (whistleblowing)
acisindan 6nemi ve degisen rolii lizerinde durmustur. Bilgi ifsast kavrami planlanmis
davranissal teori cercevesinde ele alinmistir. Arastirma sonucunda i¢ denetim kurumsal
faaliyetlerde verimliligi arttiran ve verimsizlige neden olan kosullar tespit edip iyilestiren bas
mekanizma olarak degerlendirilmistir. i¢ denetim mekanizmasinin etik davranis standartlarini
isletmelerde oturtmasi gerektigi vurgulanmistir. Bunun yani sira bilgi ifsas1 gibi olaylarin goz
ard1 edilmemesi gerektigi, bir i¢ denetim uyar1 ikazi olarak degerlendirilmesi gerektiginin de

alt1 ¢izilmistir.

Kayik¢ioglu ve Teker (2019) i¢ denetim sistemiyle hilelerin 6nlenmesi arasindaki
iligkiyi irdelemis ve i¢ denetim sisteminin etkilerini aragtirmigtir. Arastirma yontemi olarak
ornek olay monografisi kullanilarak sektoriinde lider olan, 900’u askin subesi ve ortalama
14.000 personeli bulunan XYZ dagitim sirketi ele alinmistir. Ornek olayda veri toplama
amaciyla gorlismeler ve gozlemler yapilmistir. Vaka incelemesi sonucu suistimal iiggeninin
tim unsurlart (baski, firsat, hakli gosterme) gergeklesmistir. Calisma sonuglarma gore ig
denetgiler i¢ kontroliin nasil uygulanmasi gerektigi ve igerigin olusturulmasi konusunda etkin,

kontroldeki bosluklarin ise suistimal firsat1 sundugu belirtilmistir.

Bu ¢aligmada suistimal kavrami i¢ denetim fonksiyonu baglaminda ele alinmistir.
Suistimal kavrami teorik agidan kapsamli bir sekilde incelenmis ve daha sonra i¢ denetgilerin
farkindalik diizeylerine iligskin ampirik bir uygulama yapilmistir. Calismalar genellikle kamu,
0zel sektor ayrimina, i¢ denetim fonksiyonunun suistimal tespit ve dnlenmesine iligskin rol ve
sorumluluklarina odaklanmaktadir. Literatiirdeki bazi ¢alismalarin evrenine i¢ denetgilerin
yant sira bagimsiz denetgiler, muhasebeciler, mali kontroldrler gibi baska meslek mensuplari

da dahil edilmekte iken, bu ¢alismada yalnizca i¢ denetgilerin goriisleri esas alinmistir.

Bu caligmanin basinda suistimale iliskin genel tanimlar, suistimalin ortaya ¢ikmasina
sebebiyet veren faktorler, eyleme gecirme yontemleri, suistimalin gergceklesme olasiligini ve

gerceklestikten sonra yaratacagi etkiyi azaltmaya yonelik tespit ve oOnleme teknikleri
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verilmistir. Daha sonraki boliimde suistimalin i¢ denetim ile iliskisi irdelenerek, suistimal
yaklasimina iligkin esas alinan standartlar vurgulanmis ve etkili bir aktor olarak i¢ denetgilerin
iistlenmesi gereken rol ve sorumluluklara aciklik getirilmistir. Calismanin uygulama
boliimiinde ise, literatiirde ilgili anket uygulamalari baz alinarak yeni bir anket icerigi
olusturulmus ve gecerliligi sinanmistir. Anket uygulamasinda, i¢ denetgilerin demografik
ozelliklerinin ve tespit/Gnleme teknikleri kullaniminin, suistimale iligkin farkindalik diizeyleri

tizerindeki etkisi yorumlanmistir. Verilerin analizinde IBM SPSS programi kullanilmistir.



BOLUM 2: SUISTIMALIN KAVRAMSAL CERCEVESI

2.1. Suistimal Tanim

Sozlik anlamina bakildiginda Tiirk Dil Kurumu “suistimal” kelimesini; “gorev, yetki
vb.ni kotliye kullanma™ olarak ifade etmekte iken giinliik hayatta siklikla kullanilan “suistimal
etmek” 0begini “kotiiye kullanmak™ olarak agiklamaktadir (Tiirk Dil Kurumu, t.y.). Suistimal
kelimesinin etimolojik kokeni incelendiginde ise Farsga si™-i isti‘mal Jwsisl 3w "kotlye
kullanma" deyiminden alinti oldugu goriilmektedir. Fars¢ca deyim Arapga siz” s~ "kotiiliik,

fenalik" ve Arapga isti‘mal Jw=is) "kullanma" s6zciiklerinin bilesigidir (Etimoloji Tiirkge, t.y.).

Uluslararasi I¢ Denetgiler Enstitiisii (The Institute of Internal Auditorts-IIA) suistimali
“hile, sahtekarlik, emniyeti kotiiye kullanma ile nitelendirilebilecek hukuk dis1 fiiller” olarak
tanimlamakta ve herhangi bir kurum tipine 6zgii olmadigini belirterek suistimal eylemini
yapmaya iliskin olasilik ve olanaklarin her yerde mevcut olabilecegini de eklemektedir (IIA,

2019, s.1).

Tiirk mevzuatina gore kurulmus ve tescil edilmis bir dernek olan Uluslararasi Suistimal
Inceleme Dernegi’nin de temsilcisi oldugu Association of Certified Fraud Examiners (ACFE)
suistimal kavramini bir kazang elde etmek i¢in aldatmaya dayanan herhangi bir faaliyet olarak
aciklamakta; "bir bagkasini kendi aleyhine hareket etmeye tesvik etmek i¢in gercegin bilerek
yanlis beyan edilmesi veya maddi bir gergegin gizlenmesi" (Black's Law Dictionary)

durumunda sug haline geldigini vurgulamaktadir (ACFE, t.y.).

Uluslararas1 I¢ Denetciler Enstitiisii (ITA) ve Avrupa I¢ Denetim Enstitiileri
Konfederasyonu (ECIIA) kuruluglarinin temsilcisi pozisyonunda yer alan ve yonetim organlari
ile calisma komitelerinde aktif olarak gérev alan Tiirkiye I¢ Denetim Enstitiisii, etik sozliigiinde
ACFE’yi kaynak gostererek suistimale; “Para, mal veya hizmet saglamak, hizmet kaybindan
veya O0deme yapmaktan kaginmak veya sahsiyla veya isle ilgili bir avantaj elde etmek
amaclariyla gerceklestirilen hile, sahtekarlik, emniyeti kotiiye kullanma ile nitelendirilebilecek

hukuk dis1 fiiller. Veya kisinin igveren kurulusa ait varliklar1 kasti olarak kétiiye kullanmasi ya



da zimmetine geg¢irmesi yoluyla kisisel zenginlige ulagmak icin meslegini kullanmasi”

aciklamasiyla yer vermistir (TIDE, t.y.).

Uluslararas1 Denetim ve Giivence Standartlari Kurulu (IAASB) denetim standartlarinda
suistimal, "yOnetim, yonetisimden sorumlu olanlar, ¢alisanlar veya iiglincii taraflar arasinda bir
veya daha fazla kisi tarafindan haksiz veya yasadis1 bir avantaj elde etmek i¢in hile kullanimini

iceren kasitli bir eylem" olarak tanimlanmaktadir (IAASB, 2021, s.16).

2.2. Suistimal Modelleri

Bu boliimde literatiirde yer alan, suistimalin tespit edilmesi ve 6nlenmesine yonelik
stratejiler gelistirmek icin rehberlik etme amaciyla olusturulan suistimal modellerinden
bahsedilecek; suistimal iiggeni ve suistimal elmasi modelleri ele alinarak bu modelleri

olusturan unsurlara deginilecektir.

2.2.1. Suistimal Ucgeni

Kriminolog Donald Cressey, 1950 yilinda bireylerin yaptiklar1 her seyin ardinda bir
sebep oldugunu one siirerek; suistimalin nedenlerine, bireylerin giiveni ihlal etmesine sebep
olan hususlara odaklanmigtir. Y{iriittiigli arastirma cercevesinde 5 ayda; baslangigta giivenin
getirdigi sorumluluklar: kabul eden, fakat sonrasinda kosullarin giiveni ihlal etmeye zorladigini
belirten 250 mahkum ile goriismiis ve suistimalin gerceklestirilmesine yonelik ii¢ faktoriin 6n
plana ¢iktigini belirtmistir: baski, firsat ve rasyonellestirme (Abdullahi ve Mansor, 2015, 5.57).
Kriminoloji, psikoloji, muhasebe, denetim ve yonetim alanlarinin tiimiinii kapsayan suistimalin
gerceklestirilme olasiligina yonelik Cressey ve ACFE tarafindan suistimal modeli
gelistirilmistir. S6z konusu modelin kokleri tinlii kriminolog Donald Cressey'in arastirmalarina
dayanmakla birlikte Cressey, suistimal i¢in giiveni ihlal eden kisinin davranigini anlamanin ¢ok

onemli oldugunu vurgulamistir (Hillison, Pacini ve Sinason, 1999, s.353).

Cressey ¢aligmalarini esas alan ve ACFE tarafindan diizenlenen s6z konusu suistimal
modelinde; suistimalin ortaya ¢ikmasina yonelik genellikle bu ii¢ faktériin de mevcut olmasi
gerektigi vurgulanmakla birlikte (Hillison, Pacini ve Sinason, 1999, s.353); potansiyelin

olusabilmesine iliskin bahsi gegen {i¢ unsurdan tekinin varliginin da yeterli oldugu goriilmiistiir



(Demir, Kisakiirek, Arslan, 2019, s.113). ACFE ise; ¢evreyle paylasilamayan finansal ihtiyag
(baski), algilanan firsat ve rasyonellestirmenin var oldugu takdirde bireyin suistimal faaliyeti
olasiliginin yiiksek oldugunu varsaymaktadir (ACFE, t.y.). Bu modele iliskin kapsam Sekil

1’de verilmistir.

Yiiksek Risk

Rasyonellestirme

NS

Sekil 1: Suistimal Uggeni (Hillison ve digerleri, 1999)

Sekil 1°de gosterilen modele iliskin olarak, Joseph T. Wells (1997) tarafindan ilk
‘suistimal tiggeni’ kavrami kullanilmis olup; bu model A.B.D.’de yiiriirliige giren SAS No:99
ile 2002 y1linda suistimal tiggeni olarak adlandirilmistir (Karavardar, 2015, s.28). Lister (2007),
suistimal iggeninin bilesenlerini yangin metaforuyla ele almistir. Bu baglamda, bask1 unsurunu
yangmnin 1s1 kaynagi olarak ifade ederek yangin i¢in tek basina yeterli olmayacagini
vurgulamistir. Firsati ise benzin olarak nitelendirmis, birey baski altinda bulunsa dahi firsat
olmadig1 takdirde suistimalin meydana gelemeyecegini dile getirmistir. Son unsur olan
rasyonellestirme ise yanginin siirmesini saglamak i¢in gerekli oksijen olarak tanimlanmistir

(Mengi Tarhan, 2012, s. 117). Asagida bu unsurlarin agiklamalarina yer verilmistir.
Baski

Baski faktorii, aciliyet ve ihtiyacin birlesimidir. S6z konusu faktor, algilanan acil
ihtiyag¢ ile ortaya ¢ikmakla beraber, bu ihtiyaca yonelik suistimali gerceklestiren ¢alisanin
istenilen kaynaklara ulagmak i¢in ciddi riskler almasina sebebiyet vermektedir. Gergek olmasa
da veya t¢iincii bir taraf¢a goriilmese de bahsi gecen acil ihtiyacin yalnizca ¢alisanin zihninde

algilanmas1  yeterlidir ve c¢ogunlukla c¢alisanin  gilinlik faaliyetlerinden  baski
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anlasilamamaktadir. Yiiksek kisisel borglar, beklenmedik finansal ihtiyaglar, basarili olma
kaygisi, uyusturucu ve alkol gibi pahali kotii aliskanliklar, terfi alamama, kisinin isine saygi
duyulmamasi veya tatminsizlik vb. hususlar baski faktoriine iliskin 6rnekler arasinda yer

almaktadir (Hillison ve digerleri, 1999, s.353-354).

Etik dis1 davranislara yol agan baski, yalnizca finansal sebeplerden kaynakli olmamakla
birlikte gercek olmayabilecegi de vurgulanmakta; bu baglamda algilanan sézciligliniin
vurgulanmasinin 6nem arz ettigi ifade edilmektedir (Abdullahi & Mansor, 2015, s.40).
Yalnizca failler baski kavramina inaniyorsa bu durum suistimali beraberinde getirebilir.
Finansal baskinin suistimale yoOnlendiren en yaygin faktor oldugu goriilmiis, vakalarin
%95’inin mali baskilar nedeniyle meydana geldigi tespit edilmistir. Bireysel baski, is stresi ve
digsal baski ise baskinin iig¢ tiirii olarak 6n plana ¢ikmaktadir (Abdullahi & Mansor, 2015, s.40).
SAS No0.99 baski unsurlarin1 doérde ayirmakta; finansal hedeflere ulasma arzusu, finansal
istikrar1 siirdiirme ¢abasi, ¢alisanlarin finansal ihtiyaglari, digsal baskilar olarak 6zetlemektedir

(Kazan, 2021, s.249).

Beklenmedik saglik harcamalari, konut masraflar1 vb. maddi hususlar, genellikle
bireylerin mevcut durumu diizeltmeleri adina suistimal secenegini ortaya ¢ikarmaktadir. Bir
diger ihtiya¢ kalemi ise kisisel disiplin eksikleri, kumar vb. aligkanliklar, uyusturucu
bagimlilig1 gibi bireylerin diger zayifliklarindan kaynaklanmaktadir. Yatirimcilarin makul
olmayan derecede yiiksek mali getiri beklentileri de ¢alisanlar iizerinde baskiya sebep olmakla
birlikte; bir diger baski ¢esidi de statiiyle basarili goriinme arzusunun temelindeki siyasi ve

sosyal baskilardir (Murdock, 2008, s.1).

Sirketlerin ¢alisanlarin performanslari i¢in olusturduklari prim sistemi de baski nedeni
olabilmekte; elde edilemeyen performansa suistimal ile erisilmesine sebebiyet verebilmektedir.
Primin bireyin kazanci igerisindeki pay1 yiikseldik¢e baskinin dozu da artmakta ve hileli
finansal raporlar yapilabilmektedir (Demir ve digerleri, 2019, s.113). Keza; yakalanarak
cezalandirilma olasiliklarinin oldukga yliksek oldugunun farkinda olmalarina ragmen iist diizey
yoneticiler de suistimale basvurabilmekte ve sirketin iyiligini saglamak veya hisse senedi
fiyatlarim yiiksek tutmak vb. ifadelerle kendilerini hakli ¢ikarmaya c¢aligmaktadir (Mengi
Tarhan, 2012, s.117-118).
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Firsat

Suistimalin ger¢eklesmesine yonelik ikinci unsur olan firsat ise etkisiz kontrol ve
yonetisim sistemi ile meydana gelmekte, yakalanma riski diisiik ise suistimal olasilig1 da benzer
oranda artmaktadir. Baski unsuruna benzer olarak firsatin da yalnizca suistimali gerceklestiren
kisi tarafindan algilanmas1 kafidir. Firsat1 iki yonlii ele almak miimkiindiir; sirketin dogasi
geregi manipiilasyona yatkinlig1 ve suistimali garanti altina alabilecek organizasyonel kosullar.
Ornek vermek gerekirse; zayif gdrev ayrim, yetersiz i¢ kontrol, diizensiz denetim vb. durumlar
bireylerin suistimaline yonelik uygun kosullar1 olusturacaktir (Abdullahi & Mansor, 2015,
s.40).

Firsat unsurunu olusturan tipik eksiklikler su sekilde listelenmektedir (Hillison ve

digerleri, 1999, s.354).

= Gorev ayrimui eksikligi,

= (Calisanlar, sirket kurallar1 ve bunlari ihlal etmenin veya suistimal yapmanin
sonuglar1 hakkinda bilgilendirmeme,

= (Calisanlarin hizli degisimi,

= Siirekli kriz kosullarinda faaliyet gosterme,

= Denetim izinin olmamasi,

= Etkisiz denetim,

* [slem yetkilerinin eksikligi,

= Zayif muhasebe kayitlari,

= Fiziksel kontrollerin eksikligi,

= Bilgiye erisim eksikligi (suistimal yapan ¢alisanlar diginda)

Kurumlarin etik dis1 davraniglara yaptirim uygulamamasi veya suistimali onlemeye
yonelik oncelikleri bulunmamasi suistimal gerceklesme ihtimallerini arttirmaktadir (Yalgin,

2023, 5.135).

Bir bagka bakis agisiyla; suistimal liggeninde, kurum yonetimini en ¢ok ilgilendiren
unsur firsattir. Bu konuda kurumlar, suistimali 6nleme ve tespit etmeye iliskin gerekli tedbirleri

almadig1 takdirde en giivenilir ¢calisanlarina dahi firsat sunmus olmaktadir. Calisan agisindan
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ise firsat unsurunun genel bilgi ve teknik beceri olmak iizere iki bileseni mevcuttur: giivenin
ihlal edilebilecegine dair genel bilgi ve ihlali ger¢eklestirmeye yonelik, cogunlukla ¢alisanlarin

mevcut pozisyonlarini elde etmek i¢in sahip olduklari teknik beceri (Kazan, 2021, s. 249).

Rasyonellestirme

Ucgiincii unsur olan rasyonellestirme; bir baska deyisle hakli gdstermedir. Cressey,
rasyonellestirmenin suistimal motivasyonunun bir parcasi oldugunu belirterek; gerceklesmis
eylemin sonrasinda degil; dncesinde ortaya ¢iktigini1 vurgulamaktadir. Boylelikle, suistimal
gerceklestiren kisi durumu kendisi adina anlasilabilir hale getirmekte ve giivenilir bir kisi
olduguna dair kendini ikna etmektedir. Bu unsur ile ilk iki faktor olan bask1 ve firsat arasinda

koprii olusmaktadir (Kazan, 2021, s.250).

Bireyler, sahsi etik degerleriyle tutarli olduguna ikna olmadigi siirece suistimal
eylemini gergeklestirmemekte; aksi halde baski ve firsat unsurlari olsa dahi, s6z konusu durum
temel sinirlayict bir faktor olmaktadir. Az maas alma duygusu, asir1 c¢alisma diislincesi,
“herkesin bunlar1 yaptig1” goriisiinde olmak, intikam alma arzusu, kimsenin zarar gérmeyecegi
anlayisi, iyi bir amag ugruna oldugu varsayimi vb. rasyonellestirme 6rneklerinden bazilaridir

(Hillison ve digerleri, 1999, s.353-354).

Eylemi gergeklestiren kisinin diisiince yapisiyla ilgili oldugu i¢in rasyonellestirmenin
fark edilmesi oldukga giictiir. Bu kisiler, suistimali mazur gérmeye iliskin belirli bir zihniyete
sahiptir.  Ahlaki muhakemenin veya diristliigiin  eksikligiyle rasyonellestirme
gerekcelendirilmekte ve kisisel tutumlarin yani sira etik degerlerle de iliski gostermektedir.
Kisi kendini hakli ¢ikarmadig siirece suistimal eylemine yonelmemektedir (Abdullahi &

Mansor, 2015, s.41).

Bahsi gecen ii¢ unsur -baski, firsat, rasyonellestirme- birbirinden bagimsiz olmamakla
birlikte; etkilesime gegerek suistimale iliskin uygun bir zemin hazirlamaktadir. Kisinin
rasyonellestirme unsurlari kolay ise diger iki faktoriin gerekliligi o derecede az olmaktadir. Ote
yandan, s06z konusu ii¢ unsur her ne kadar yogun olsa da yakalanma ve cezalandirilma

diisiincesine inanan bireyler suistimale nadiren bagvurmaktadir (Yalgin, 2023, s.136).
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2.2.2. Suistimal Elmasi

Suistimal elmast modelinde, suistimal {iggenini olusturan baski, firsat ve
rasyonellestirme unsurlarina yetkinlik eklenerek, kapasitenin mevcut olmamasi halinde
suistimalin gerceklesmesinin muhtemel olmadigi, suistimali gergeklestirecek kisinin bu
eyleme yoOnelik beceri ve yetenek sahibi olmas1 gerektigi soylenebilir (Wolfe & Hermanson,
2004, s.474). Suistimal model unsurlart cercevesinde, firsat kapiyr agmakta, baski ve
rasyonellestirme ise kapiya yonlendirmekte; fakat kisinin acik kapidan gegebilme yetenegine
sahip olmadigi durumda suistimal gerceklesmemektedir (Wolfe & Hermanson, 2004, s.38).

Yetkinlik unsurunun da eklendigi suistimal elmas1 modeli Sekil 2’de gosterilmistir.

Firsat

Bask Rasvonellestirme

Yetkinlik

Sekil 2: Suistimal Elmas1 (Wolfe & Hermanson, 2004)

Yetkinlik unsuru, kisinin dogasinda var olmanin yani sira sonradan da edinilebilen bir
beceridir ve c¢alisanlarin kurum igerisindeki gorevlerini silirdiirmelerini saglayan kisisel
kabiliyetlerini tanimlamaktadir. Suistimali gergeklestirme ve gizleme kabiliyeti olmadigi
takdirde birey eylemi hayata gecirememektedir. Is yerindeki pozisyonu, ego, zeka, stres,

aldatma, yetkinligin destekleyici unsurlaridir (Kazan, 2021, s.250-251).

Suistimale iliskin 6ne ¢ikan temel yetkinlikler su sekilde 6zetlenebilir (Mengi Tarhan,
2012, s. 120-121):

»  Zeki Olma: I¢ kontroliin zayifliklarmm tespit ederek kullanabilme
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= Yiiksek Ego: Kendine giivenerek yakalanmama diisiincesine kapilma, yakalansa
dahi cezalandirilmayacagina inanma ve bdylelikle fayda-maliyet hesaplamasinda
maliyeti diisiikten hesaplama

» Jjkna Yetenegi: Genellikle korkutarak cevreyi gormemezlikten gelmeye veya
gizlemeye inandirma

=  Yalan SOyleme Yetenegi: Agik¢a yalan sdyleme ve slipheye diisiirmemek iizere
hikayeleri tamamlama

» Stres Ile Bas Edebilme: Suistimali siirdiirme ve gizleme hususunda stresi

yOnetebilme.

2.3. Suistimal Yontemleri

Suistimal yontemleri genel olarak; varliklarin kétiiye kullanilmasi, yolsuzluk ve hileli
finansal raporlama olmak {izere {i¢ ana kategoride toplanmaktadir. ACFE (2022), 133 iilke ve
23 sektorde gerceklesen 2.000'den fazla suistimal vakasindan elde edilen verileri incelemis ve
suistimali Onleme, tespit etme ve bu risklere yanit verme becerisini gelistirme amaciyla bir
caligma yiirlitmiistiir. S6z konusu calisma kapsaminda bu yontemlere iliskin istatistiklere yer
verilmigstir. Sekil 3’te 2022 raporunda yer verilen suistimal vakalarinin agirlikli kategorileri,

Sekil 4’te ise bu yontemlerin sebep oldugu mali kayip miktarlar1 6zetlenmistir.

—&— Vakalarin Yizdesi

100%
90%
80%
70%
60% 50%
50%
40%
30%
20% 9%
10%

86%

Varliklarin Koétiiye Hileli Finansal
Yolsuzluk
Kullanilmast Raporlama

—&— Vakalarin Yuzdesi 86% 50% 9%

Sekil 3: Suistimal Vakalarinin Yiizdesi (ACFE, 2022)
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Kullanilmasi Raporlama

Sekil 4: Suistimal Vakalarinda Ortalama Mali Kayip (Dolar Cinsinden) (ACFE, 2022)

Sekil 3’e gore, varliklarin kotiiye kullanilmasi vakalarin biiyiik bir cogunlugunda (%86)
gorilmekte, Sekil 4’e gore ise bu suistimal yontemi maddi kayip agisindan en diisiik zarara
sebebiyet vermektedir. Yolsuzluk ise yayginlik agisindan ikinci sirada (%50) yer almaktadir.
Hileli finansal raporlama yayginlik oran1 (%9) son sirada bulunmakla birlikte maddi zarar1 en
yiiksek olan kategoridir. Ote yandan, suistimal vakalari tek bir ydntemle sinirlandirilmamakta,
birden fazla yontemi de igerebilmektedir. Tablo 1’de ACFE 2022 verileri 6zet bilgileri

verilmistir.

Tablo 1. Suistimal Yapan Kisiler Ne Siklikla Birden Fazla Tiirde Yo6ntem Kullanir?

Suistimal Yo6ntemleri Yiizde (%)
Yalnizca Varliklarin Kétiiye Kullanilmasi %47
Varliklarin Kétiiye Kullanilmasi ve Yolsuzluk %32
Yalnizca Yolsuzluk %12
Yolsuzluk, Varliklarm Kétiiye Kullanilmasi ve Hileli Finansal Raporlama %5
Varliklarin Kétiiye Kullanilmast ve Hileli Finansal Raporlama %2
Yalnizca Hileli Finansal Raporlama %1
Hileli Finansal Raporlama ve Yolsuzluk %1

Kaynak: ACFE, 2022
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Tablo 1°de goriildiigii lizere ACFE tarafindan incelenen vakalarin %40’1 birden fazla
kategoride yer almakta olup %32’si varliklarin kotliye kullanilmasi ve yolsuzluk; %2’si
varliklarin kotiiye kullanilmasi ve hileli finansal raporlama; %1 hem yolsuzluk hem de hileli
finansal raporlamay1 icermekle birlikte %5’lik bir oran ise tim kategorilerle

iliskilendirilmektedir.

Suistimal tiplerini kategorilere ayirma hususunda kimler tarafindan gerceklestirildigi
de temel alinarak ‘calisanlar’ ve ‘yonetim’ olmak iizere iki gruba toplanmistir. Varliklarin
kotiiye kullanilmast ve yolsuzluk calisanlar tarafindan yapilan suistimaller grubunda yer
almakta iken hileli finansal raporlama yonetim suistimalleri grubunda bulunmaktadir (Kavut

& Adiloglu, 2017, 5.162).

2.3.1. Varhklarin Kotiiye Kullanilmasi

Varliklarin kétiiye kullanimi, kurumlarin varliklarinin amag disi usulsiiz kullanimi veya
calinti yoluyla elde edilmesi olarak tanimlanmaktadir (Dogan & Kayakiran, 2017, s.170).
Bunun yaninda Aslanzade (2017) ise varliklarin kétiiye kullaniminin en sik meydana gelen
suistimal tiirli oldugunu vurgulayarak, ¢alisanlar tarafindan varliklarin haksiz bir sekilde sahsi
yarar i¢in kullanilmasi1 ve zimmete gegirilmesi olarak ifade etmistir. ACFE (2010) raporunda
varliklarin kotiiye kullanilmasi temel anlamda nakit ve nakit olmayan suistimaller olarak
boliimlendirilmistir. Sekil 5°te varliklarin kétiiye kullanilmasina yonelik ayrintili siniflandirma

verilmistir.
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Kayi1t Oncesi Alacaklara
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Nakit Olmayan fe=
Varliklarin Yanlig Yazar Kasa
Kullanimi m Hileleri

Sekil 5: Varliklarin Kétiiye Kullanilmasina Iliskin Yontemler (ACFE, 2010)

Calisanlar tarafindan ¢ogunlukla kiigiik tutarlarda gerceklestirilen eylemin ydnetim
tarafindan yapilmasi halinde ytliksek yetki giicii ve kontrolleri yonlendirebilme rahatlig: ile
zarar ¢ok daha ciddi tutarlara ulasabilmektedir (Demir ve digerleri, 2019, s.115). Vakalarin
genellikle hiyerarsinin alt siralarinda yer alan calisanlarca gergeklestirildigi goriilmekte olup;
bu kisilerin degerli varliklara erisiminin rahat oldugu da tespit edilmektedir. Baslangicta kiiciik
ve Onemsiz kayiplara sebebiyet veren; fakat gerekli onlemler alinmadigi takdirde ciddi
kayiplara neden olabilen varliklarin kotliye kullanimi yayilarak kurumda negatif bir kiiltiir

yaratabilmektedir (Ozdemir, 2023, 5.158-159).
2.3.2. Yolsuzluk
Bireylerin yetkisine veya gorevine aykiri olarak veya baska kisilerin hakkini ¢igneyerek

menfaat saglama amaciyla yetkisini kotiiye kullanmasi yolsuzluk olarak agiklanmaktadir.

IFAC ve Uluslararast Denetim Standardi (ISA) 240°te de benzer bir tanim kullanilarak haksiz
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veya yasal olmayan bir avantaj saglama vurgusunda bulunulmustur. Yine ayni standarda gore;
idare kademesinde gorevlendirilen kisilerin igerisinde bulundugu yolsuzluklar ‘yonetim
yolsuzlugu’; calisanlarin yer aldiklar1 ise ‘calisan yolsuzlugu’ olarak adlandirilmaktadir

(Altintas & Yakar, 2012, s. 156). Sekil 6’da ACFE’ye gore yapilan yolsuzluk siniflandirmasi

verilmistir.
Satin Alma Planlar
p— Cikar Catismalari
Satig Planlar

i)
= .
SEE I o Riigvet . .
= Fatura Geri Odemeleri
>

— [llegal Bahsisler

Thaleye Fesat Karistirma
— Ekonomik Santaj

Sekil 6: Yolsuzluk Yontemleri (ACFE, 2020)

Sekil 6’ya gore, riisvet, ¢ikar catigsmasi, karsi tarafi riigvet vermeye zorlama ve yasal
olmayan hediyeler olmak iizere alt basliklarda toplanabilecek yolsuzluk suistimallerinde;
isletme haricinde kisilerle isbirligi yapilarak isletme varliklarina haksiz bigimde sahip olma
durumu ile de karsilasilmaktadir (Aslanzade, 2017, s.72). Yolsuzluk eylemlerinde gézlemlenen
dort ana unsur vardir ve yetki, yetki veren kurallar, kurallarin kisi veya gruplar tarafindan ihlali
ve c¢ikar unsurunun bir araya gelmesiyle yolsuzluk eylemi gergeklestirilebilmektedir

(Yardimcioglu, Koca, Giinay, Kocamaz, 2015, s.173).

Yolsuzluk eylemleri, zarar maliyetlerini arttirarak giivenin zedelenmesine ve
biiyiimenin durmasima da sebebiyet vermektedir (Ozeroglu, 2014, s.185). Yolsuzluk, diinya
genelinde demokratik denetimi de zayiflatarak kamu fonlarinin kétiiye kullanilmasina yol agan
kiiresel bir sorundur. Bu olgu, ekonomik ayrim goézetmeksizin tiim yonetim bigimlerini

etkilemekte, kamunun giivenini sarsmakta ve hukukun istiinliigiine zarar vermektedir. Buna
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gore yolsuzluk sadece finansal degil; ayn1 zamanda sosyal ve politik sonuglara da neden
olmakta, bu sebeple uluslararasi diizeyde yolsuzlukla miicadele 6nemli bir hedef haline

gelmektedir (Dye, 2007, s. 6-7).

2.3.3. Hileli Finansal Raporlama

Hileli finansal raporlama suistimali, sirketlerin, 6nemli yanlislik iceren mali tablolar
hazirlay1p yayarak, 6zellikle yatirnmcilart ve alacaklilart aldatmaya veya yaniltmaya yonelik
kasitli bir girisimidir. Bahsi gegcen yontem, bir dizi plan ve hile ile bilgili faillerden olusan akilli
bir ekip (6rnegin list diizey yoneticiler, denetgiler) tarafindan kasit ve aldatmay1 igermektedir

(Rezaee, 2005, 5.279).

Bir ¢alisanin, kurumun mali raporlarinda kasitli olarak maddi bilgileri yanlis beyan
etmesi veya atlamasi hileli finansal raporlama olarak tanimlanmaktadir (ACFE, 2022, s.94).
Bu yontem genellikle birgok kisi ile list yonetim tarafindan yapilmakta ve ana amag
kullanicilar1 aldatmak olmaktadir. Hileli finansal raporlama, yiiksek maddi zararlara sebebiyet
vermekte, diger suistimal yontemlerine nazaran daha genis bir toplumsal kesim tizerinde etkili

olmaktadir.

Amerikan Sertifikali Kamu Denetgiler Enstitiisti (American Institute of Certified Public
Accountants- AICPA)’niin yayinladig1 standart SAS No.99’a gore hileli finansal raporlama
yontemleri asagidaki sekilde 6zetlenmistir (Varici, 2012, s.127):

= Finansal tablolarin olusmasina yardimei olan 6nemli belgelerin yok edilmesi, tahrif
edilmesi veya dnemli kayitlarin ¢arpitilmasi

* Finansal islem, olay ve diger dnemli bilgilerin, finansal tablolarda 6nemli tahrifata
yol acacak sekilde yanlis yansitilmasi veya hi¢ yansitilmamasi

=  Muhasebe ilkeleri, kayda alma, siniflandirma, sunum ya da agiklama ile ilgili

prosediirlerin kasitl olarak yanlis uygulanmasi

Hileli finansal raporlamada gelirlerin daha yiiksek, bor¢ ve giderlerin daha diisiik
gosterilmesi ile sik karsilasilmaktadir (Altintas & Yakar, 2012, s.154). Kamu 06zelinde
bakildiginda ise; muhasebe kayitlarinda yapilan hileler ve olagan olmayan diizenlemeler, kisa

vadede kiiciik bir kesime avantaj saglarken, mikro diizeyde yatirimcilar ve ¢alisanlar iizerinde
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olumsuz etkiler birakmakta, makro diizeyde devleti ve kamuoyunu etkilemektedir. Aym
zamanda halka agik isletmelerde gerceklestiginde ise iilke ekonomisine ciddi zararlar
verebilmektedir. Bu durum, sadece finansal kayiplarla sinirli kalmayip, ayn1 zamanda sermaye
piyasalarina olan giiveni zedeleyerek finansal sistemin gelisimini olumsuz etkileyebilmektedir

(Ozeroglu, 2014, 5.185).

Hileli finansal raporlamaya iliskin en g¢arpict 6rnek Enron vakasidir. Enron 1985
senesinde ABD enerji piyasalarinin serbestlestirilmesi sirasinda Houston Natural Gaz ve
Internorth adindaki iki sirketin birlesmesi sonucu ortaya ¢ikmistir. Enron, kurulusundan 2001
yilina kadar gecen on alt1 yilda dogalgaz dagitimi faaliyetinden cesitli alanlara yayilmus,
20.000’den fazla calisani ile elektrik, dogalgaz ve iletisim sektorlerinde faaliyet gosteren bir
enerji devi haline gelmistir. 2000 y1l1 gelirleri 100 milyar dolart asan Enron, ayni y1l ABD’nin
en biiyiik 500 sirketi (Fortune 500) i¢inde yedinci siraya yiikselmistir (Ertikin, 2017, s.102).
2001 yilinda ABD'de, Enron enerji sirketinin 1997-2000 donemine ait mali tablo bilgilerinin
dogruyu yansitmadig tespit edilerek, diizeltilmis finansal tablolarda sirketin aslinda o yillarda

zarar ettigi, ancak kar gosterildigi belirlenmistir ((")zgelik, Senol, Aktiirk, 2014, s.56).

Bu donemde sirketin bagimsiz denetimini yapan donemin en koklii muhasebe-denetim-
misavirlik firmalarindan olan Arthur Andersen, Enron’un i¢inde bulundugu gercek finansal
pozisyonu, onemli miktardaki borcunu ve zararlarini yatirimcilardan gizlemistir. Buradaki
Oonemli hata aslinda, Arthur Andersen’in Enron’da hem mali tablolarin hazirlanmasinda rol
almas1 hem de bunlar1 bagimsiz olarak denetlemesidir. Skandal sonras1 Kongre biinyesinde
kurulan sorusturma komisyonlarinin birinde baskanlik yapan bir milletvekili, Arthur
Andersen’nin Enron denetgisine sdyle hitap etmeyi uygun bulmustur: “’Enron bankay1 soydu,
Arthur  Andersen kagacaklar1 arabayr sagladi. Senin de arabayr kullandigin
soyleniyor’’(Ertikin, 2017, s.105).

ABD'de Enron, Global Crossing, Qwest ve WorldCom gibi ardisik finansal hile
olaylarmin ortaya ¢ikmasiyla, sermaye piyasalarinda yatirimci giliveninin sarsilmasi iizerine,
2002 yilinda Sarbanes-Oxley (SOX) Kanunu kabul edilmistir. S6z konusu yasa, 2006 yilinda
Avrupa Birligi'nin 8. Direktifi ile glincellenmesinden sonra Tiirkiye'de, 2011 yilinda 6102
sayilt Tirk Ticaret Kanunu'nda tanimlanan kriterlere bagli olarak, bagimsiz denetim

yikiimliiliiglinii getirmistir. Bu diizenleme ile birlikte, denet¢i, sirket calisanlari, denetim
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kurulu iiyeleri ve finansal raporlama silirecinde yer alan diger katilimcilarin gorev ve

sorumluluklar1 degismistir (Ozgelik ve digerleri, 2014 5.56).

2.4. Suistimal Risklerini Tespit ve Onleme Teknikleri

Tespit, suistimal vakalarinda 6nemli bir adimdir. Bunun sebebi ise tespit edilme hizi ve
tespit edilme seklinin suistimal biiyiikliigiine iliskin 6nemli bir etkiye sahip olmasidir. Bir
baska bakis agisiyla tespit; suistimalin dnlenmesi i¢in de dnemli bir bilesendir. Ciinkii suistimal
incelemecileri kendi kurumlarinda tespit yontemlerine iliskin adimlar atabilmekte; bu durum
suistimale dair algiyr gelistirerek potansiyel suistimallerin Oniine gecilmesine firsat

tantyabilmektedir (ACFE, 2022, s.21).

Suistimal gizlidir ve bu nedenle vakalarin tespiti oldukca giictiir. Islemleri desteklemek
amaciyla sahte belgeler olusturulabilir ve mesru belgelerle degistirilebilir. Suistimal tespit
teknikleri ise tim suistimal vakalarinin tespitini miimkiin kilmasa da zamaninda tespit edilme
olasiligini arttirmaktadir. Nereye bakilacagini bilmek ise suistimal tespitinde ilk adimdir.
Eylemi gerceklestirenlerin motivasyonlarin1 anlamak, risk degerlemesiyle hangi alanlarda
suistimal var olma ihtimalinin yiiksek oldugunu bilmek, incelenebilecek alanlarin
belirlenmesine yardimci olmaktadir. Benzer sekilde, potansiyel kirmizi bayraklarin farkinda

olmak da tespite iliskin uyar1 mahiyeti tasimaktadir (Kenyon &Tilton, 2015, s.233-234).

Suistimalin tespit edilmesinde en temel faktorlerden biri de, en yaygin kullanilan
yontemleri bilmektir. Bu bilgi, etkili tespiti saglamaktadir. Kuruluslarin kullanimina sunulan
gelismis suistimal tespit tekniklerinin sayisinin her gecen giin artmasina ragmen, ACFE 2022
raporunda belirtildigi ilizere mesleki suistimalleri kesfetmenin en yaygin yolunun ipuclar
oldugu goriilmektedir. Sekil 7°de bu raporda yer verilen suistimal tespit yontemlerinin dagilimi

verilmistir.
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Sekil 7: Suistimal Ilk Olarak Nasil Tespit Edilir? (ACFE, 2022)

Sekil 7°de de goriildiigii iizere vakalarin %42'si ipuglariyla ortaya cikarilmistir. Bu
nedenle, ipuglarini kapsamli bir sekilde degerlendirmek igin etkili siireclerin uygulanmasi
onemli bir dnceliktir. Bunun ardindan ikinci sirada ise i¢ denetimin geldigi goriilmektedir. i¢
denetimin suistimalin ortaya ¢ikarilmasinda 6nemli bir yeri oldugu sdylenebilir. Sekil 8’de ise
yine ACFE 2022 raporunda yer verilen suistimalin ortaya ¢ikarilmasinda 6nemli yeri olan

ipuclariin kaynaklarinin dagilimi verilmistir (ACFE, 2022, 5.21-22).
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Tedarik¢i || N 10%
isimsiz Kisi | D | 6%
Miisteri _ 18%
Persone] | 5 5 7o

0% 10% 20% 30% 40% 50% 60%
Sekil 8: Suistimal Kimler Tarafindan Raporlanir? (ACFE, 2022)

23



Sekil 8’de goriildiigii tizere, tiim ipuglarinin yarisindan fazlasinin ¢alisanlardan geldigi,
ipuglarinin neredeyse tiigte birinin miisteriler, saticilar ve rakipler dahil olmak iizere dis
aktorlerden olustugu goriilmektedir. Bu durum, suistimalle miicadele egitiminin ve belirlenmis
raporlama mekanizmalarina iligkin iletisimin hem i¢ personeli hem de dis taraflar1 hedeflemesi

gerektigi gergegini giiclendirmektedir (ACFE, 2022, s.21-22).

Suistimal vakalarinin sonuglarinin birgok kurulus i¢in biiylik maliyetler haline gelmesi
sebebiyle her tiirlii suistimalle iliskili dogrudan ve dolayli maliyetleri azaltmak i¢in suistimal
tespit tekniklerinin yani sira ¢ok sayida suistimal dnleme teknigi kullanilmaktadir (Bierstaker,
Brody, Pacini, 2006, s.523). Bu baglamda, o6zellikle suistimal vakalarinin 6nlenmesine,
azaltilmasina ve =zarar diizeyinin azaltilmasina yonelik olarak proaktif bir yaklasim

benimsenmelidir (Kavut & Adiloglu, 2017, s.168).

Bilgi sistemleri ve teknolojinin etkin kullanimi da etkili bir suistimalle miicadele
programinin parcasidir. Bilgi teknolojisi perspektifinden bakildiginda, bir sirketin sistem
ortami1 ne kadar karmasiksa, kurulusun suistimale kars1 duyarlilig1 da benzer derecede yiiksek
olabilmektedir. Bu alanda giivenlik sistemleri, kuruluslarin etkin i¢ kontrol sistemlerinin
temelini olusturarak gorev ayrimini saglamaktadir. Ancak, kimin hangi verilere erisebilecegini
belirleyen zayif yonetim kontrolleri, uygun olmayan erisimlere ve suistimale zemin
hazirlayabilmekte ve suistimale yonelik negatif yonlii motive edici faktorlerin devreye

girmesine firsat tantyabilmektedir (Kenyon & Tilton, 2015, 5.238).

Bu cergevede suistimal tespit ve dnleme teknikleri arasinda yer alan kirmizi bayraklar,
risk degerlendirme, denetim plani, i¢ kontrol, alo suistimal hatlari, bilgi ugurma; teknoloji
sinifinda yer alan tekniklerden kesif orneklemesi, siirekli denetim, virlis korumasi, parola

giivenligi, ag giivenlik dagilim1 agiklamalarina kisaca asagida yer verilmistir.

Kirmizi Bayraklar

Alisilmadik veya normal aktiviteden farklilik gosteren bir dizi durum, kirmizi bayrak
olarak adlandirilmaktadir. Kirmizi bayraklar sucluluga veya masumiyete iliskin bir gosterge
olmamakla birlikte; uyar1 mahiyeti tasimaktadir. Bir baska deyimle, kirmiz1 bayraklar bir
siradisilik oldugunu ve daha fazla aragtirma gerektigini vurgulamaktadir (Dinapoli, 2010, s.3).

Rehberlik niteligi tagiyan kirmizi bayraklar, suistimale isaret eden sinyallerin takip edilmesini
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saglayarak ve standarda aykir1 hususlar1 gostererek suistimal riski igeren alanlarin tespitine

imkan tanimaktadir (Kivraklar & Ersoy, 2023, 5.306).

Suistimalin temel kirmizi bayragi, en genis tanimiyla 6ngoriilebilecek davranislardan
sapma, yersizlik olarak tanimlanabilecek anormalliklerdir. Kisinin mevcut imkanlarinin
Otesinde yasamasi veya daha genel olarak faaliyetlerindeki ani degisiklikler gibi
olagandisiliklar davranissal anormallige 6rnek olarak verilebilir. Ote yandan kisinin geliriyle
orantisiz, liiks bir hayat siirmeye baslamasi, suistimal eylemini ger¢eklestirdigini kesin olarak

gostermese de ihtimali akillara getirmektedir.

Farkli bir agidan bakildiginda, anormallikler istatistiksel nitelikler de tasiyabilmekte;
hisse fiyatlarindaki agiklanamayan dramatik degisiklikler, kisinin kredi kartindaki olagandis1
faturalandirma diizenleri vb. tutarsizliklar da suistimalin gdstergesi olabilmektedir. Zayif
liderlik, dis gbzlemcilere yonelik seffafligin saglanamamasi ve kurum igi yetersiz aktarim gibi
geleneksel standartlardan sapmalar da organizasyonel anormalliklerden birkaci olarak ifade

edilebilir (Grabosky & Duffield, 2001, s.2).

Risk Degerlendirme

Suistimal riski degerlendirmesi, yonetim i¢in isletmenin suistimale kars1 duyarliliginm
degerlendirerek siirecin temelini olustururken, denetim agisindan ise prosediirlerin yapisini ve
zamanlamasini belirlemektedir. Bu siire¢, finansal tablolardaki suistimallere odaklanan
geleneksel yaklagimlardan daha genis bir perspektif sunarak, sirket faaliyetlerini olumsuz
etkileyebilecek tiim faktorlerin analizini igermektedir (Kaban, Giil, Eryilmaz, 2018, s.60-61).
Sirketin itibarina etki edebilecek olaylara aciklik getirmek, cezai veya hukuki sorumluluklara
sebebiyet veren durumlar1 belirlemek ve maddi zararlara neden olabilecek farkli senaryolari
tanimlamak; degerlendirme siirecinin ana amagclari olarak listelenebilmektedir (Frank, 2004,

5.40).

Finansal raporlama suistimallerinde risk degerlendirme siireci, temelde suistimalin
olasiligr ve biiylikligli olmak iizere iki acidan degerlendirilmektedir. Suistimal olasiligi,
sirketin sektorii ve operasyonel ortami baglaminda incelenmekte; bu cercevede bazi sektor ve
endiistriler, belirli suistimal tiirlerine kars1 daha duyarli olmaktadir. Suistimalin biiyiikliigi ise,

sirketin mali performansi ve durumu tizerindeki potansiyel etkisine gore degerlendirilmektedir.
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Potansiyel suistimal tiirlerini ve bunlarin ger¢eklesme ihtimalini dogru bir sekilde belirlemek
icin i modelinin ve kurumsal ortamin detayli bir sekilde anlasilmasi gerekmektedir

(Dorminey, Fleming, Kranacher, Riley, 2012, s. 574).

Risk degerlendirme siireci genellikle bes basamaktan olusmaktadir (ACFE, 2009, s. 20;
KPMG, 2006, s.10):

= Suistimal unsurlarini belirleme (baski, firsat ve rasyonellestirme vb. unsurlar)

= Potansiyel suistimal planlarini belirleyerek riskleri 6nceliklendirme,

= Halihazirda uygulanan kontrolleri potansiyel suistimal planlari ile eslestirerek zay1f
noktalari tespit etme,

= Suistimal dnleme ve tespit tekniklerinin etkin olup olmadigin1 degerlendirme,

= Degerlendirme bulgularini belgelendirme ve raporlama.

Denetim Plam

Suistimalin tespit edilmesinde ©6nemli bir husus da mevcut sistemde Onemli
yanlisliklara yol acabilecek giivenlik agiklarinin ortaya ¢ikarilmasina yardimei olacak sekilde
tasarlanmis bir denetim plani olusturmaktir (Dorminey ve digerleri, 2012, 5.573). Ote yandan
analitik prosediirlerin uygulanmasi, denetim testlerinin kullanilmasi, gézlem ve incelemelerle
sorusturma yapilmasi gibi tespit teknikleri de bulunmaktadir. Bahsi gegen tespit teknikleri,
suistimalin tespit edilmesinde istenen sonuca ulasmak i¢in asagida Ozetlenen belirli
prosediirlere ve tutumlara dayanmaktadir (Kenyon & Tilton, 2015, s.233-234);

= Tiim prosediirler mesleki siiphecilik tutumuyla gerceklestirilmelidir.

= Belgelerin incelenmesi sirasinda sahte belge olasiligi da dahil olmak iizere aldatma

teknikleri g6z 6ntinde bulundurulmalidir.

= Diizensizliklerin olas1 gostergeleri olan kirmiz1 bayraklar iyi bir sekilde anlasilmal

ve s0z konusu tehlikelere kars tetikte olunmalidir.

= Denetim sorumluluklarini yerine getirirken daha fazla belge istenmelidir.

= Giivenilmeli; fakat her zaman dogrulanmalidir.

I¢c Kontrol
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Tespit ve onlem politikalarinda 6n plana ¢ikan bir diger teknik ise bu sorumlulugu
iistlenen uygun bir i¢ kontrol sisteminin kurulmasidir. I¢ kontrol, yetkilerin ayrihig1 ilkesine
saygl gostermeye, personeli nitelikleri acisindan incelemeye, muhasebe verilerini fiziksel
varliklariyla karsilastirmak i¢in kamu kaynaklarina erisime, 6zellikle finansal raporlama
siirecinde yetkili pozisyonlarda gerekli aragtirmalari yapmaya odaklanmalidir. Suistimali
onlemeye iligskin bir diger énemli husus, suistimal eylemini gerceklestiren kisilere yonelik
tutarli tutumlar sergilenmesidir. Bu sayede personele, olasi bir suistimal eylemine karigmanin
sonuclarinin neler olabilecegi ve etkili kontrol ve risk yonetimi sistemi sayesinde suistimal
tespitinin kesin ve kagmilmaz oldugu vurgulanmaktadir. Bu tutum ve sonrasindaki tepki,
potansiyel suistimal faillerinin cogunun caymasina yol acabilmekte; ayni1 zamanda calisanlara,
sirketteki pozisyonlari ne olursa olsun, tim suglulara esit davranilacagini gostermektir

(Petragcu & Tieanu, 2014, s. 495).

Alo Suistimal Hatlar

Alo suistimal hatlari, ihbarci olmanin getirdigi endise olmadan calisanlarin gizli
bilgileri rapor etmelerine olanak taniyarak suistimal vakalarini tespit etmeye yonelik kurumlar
icin maliyet etkin bir ¢dziim sunmaktadir. Bu hatlara yonelik hizmetler, kurulus i¢cinde veya
iiciincii taraf bir saglayici tarafindan saglanabilmektedir. Ornegin, ACFE tarafindan sunulan
abonelik tabanli bir suistimal hatt1 hizmeti bulunmakta olup, hatta yapilan tiim ¢agrilar hizla
ele alinmakta ve sonuglar genellikle iki ila ii¢ giin i¢inde miisteri kuruma iletilmektedir. Bu
yontem, yalnizca suistimal faaliyetlerini tespit etmek i¢in etkili bir ara¢ olarak hizmet etmekle
kalmamakta, ayn1 zamanda caydiricilig1 da artirmaktadir. Bu tiir bir raporlama mekanizmasinin
varligi, potansiyel suglular arasinda, yakalanma riskinin artmasi nedeniyle suistimal
faaliyetlerine katilmadan once iki kez diislinmelerine sebebiyet vermektedir (Bierstaker ve

digerleri, 2016, s.523-524).

Bilgi U¢urma

En yararl suistimal tespit kaynaklarindan biri de ihbarcilarin sagladigi bilgilerdir (Dye,
2007, s.13). Bilgi ugurma (whistleblowing), orgiit i¢inde yasa dis1 veya etik dis1 davranis ve

eylemlerin, bilgiye sahip olan calisanlar veya paydaslar tarafindan, sorunlari ¢6zme yetkisine

sahip i¢ veya dig otoritelere bildirilmesi siireci ve olumsuzluklar1 6nleme ve miidahale etme
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amacini tagimaktadir (Mercan, Altinay, Aksanyar, 2012, s. 171). Sekil 9’da yillara gore

ihbarcilarin hangi raporlama mekanizmalarini kullandig1 verilmistir.
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=0—Telefon Yardim Hatti 40% 42% 33% 27%
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—8—Postalanmig Evrak 17% 16% 12% 12%

=@ Telefon Yardim Hatt1i ==@==E-Posta Cevrimici Formlar ~ ==@==Postalanmis Evrak

Sekil 9: Thbarcilar Hangi Raporlama Mekanizmalarin1 Kullanir? (ACFE, 2022)

Sekil 9’a gore 2016 yilinda suistimali bildirmek i¢in raporlama mekanizmasinin
kullanildig1 durumlarda, ihbarcilarin en sik kullandigi mekanizmalarin baginda telefon
hatlarimin oldugu goriiliirken, zamanla telefon yardim hatti kullaniminin 6nemli Olciide
azaldigi, e-posta ve web tabanli/cevrimici raporlamanin telefon yardim hatlarininin 6niine
gectigi goriilmektedir. Thbarcilarin tercih ettigi suistimal ihbar yontemlerinde, ¢evrim ici ve
elektronik formlarin gelismekte oldugu sdylenebilmektedir. Tiim bunlarin yani sira,
kuruluslarin suistimali bildirmek i¢in birden fazla kanal bulundurmasi gerektigi de

vurgulanmaktadir (ACFE, 2022, 5.26).

Bierstaker ve arkadaslar1 (2006) tarafindan yiiriitiilen anket ¢alismas1 kapsaminda ise

86 muhasebeci, i¢ denetci ve sertifikali suistimal uzmanindan yanitlar toplanmis ve suistimali
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onleme ve tespit etme yontemlerini kullanim durumlarina ve etkinlik degerlendirmelerine
odaklanilmistir. S6z konusu tekniklerin kullanimi incelendiginde; suistimal magduru olmayan
kuruluslarin; davranig kurallar1 veya suistimal raporlama politikalar1 gibi soyut Onleme
araglarina daha fazla giivenme egiliminde iken, suistimale maruz kalanlarin, ihbar politikalar
ve suistimal Onleme ve tespit egitimi gibi daha somut Onlemler uygulamaya koydugu

gorilmistiir (Bierstaker ve digerleri, 2006, s.523).

Parola Korumasi

Bilgisayar agina veya ilgili verilere yalnizca mesru kullanicilarin erigsebildiginden emin
olmaya yonelik olusturulan parola korumalari, en eski savunma hatt1 olmasinin yani sira en
etkili ve verimli yontem olma 6zelligini de tasimaktadir. Halihazirda teknolojik ilerlemeler,
biyometrik 6zellikleri (6rnegin ses izleri, parmak izleri, retina desenleri ve dijital imzalar gibi)
kullanarak yeni sifre koruma yontemlerini gelistirmektedir. Bu yeni parola koruma
bigcimlerinin yakin gelecekte uygun maliyetli hale gelmesi olasidir (Bierstaker ve digerleri,

2006, s.525).

Giivenlik Duvarlar

Yetkisiz erisime yonelik olusturulan kontrol yontemlerinden biri de yazilim ve donanim
diizeyinde kullanilabilen gilivenlik duvarlaridir. Yazilim diizeyinde, internetle ilgili yazilim
programlar1 (tarayicilar, e-posta vb.) ile koordine edilebilecek belirli programlar, aktarilan
verileri korumak i¢in kullanilabilmektedir. Donanim giivenlik duvarlar1 veya yonlendiricileri
ise, bir kurulusun internet baglantisin1 bulmasini engellemektedir. Bu cihazlar, internet
baglantisini temsil eden IP adresini gizlemekte ve bdylece bilgisayar korsanlar1 tarafindan

bulunamamakta ve erisilememektedir (Gerard ve digerleri, 2004, s.41).

Kesif Orneklemesi

Nitelik drneklemesinin bir tiirli olan kesif drneklemesi, belirli bir ..karakteristige veya
nitelige sahip olan bir popiilasyonun yiizdesini tahmin etmenin istatistiksel bir yoludur. Bu

orneklem tiirii, sifir beklenen hata oranina dayanmakta ve suistimal gdstergesi olan herhangi

bir hatay1 tespit etmenin istendigi durumlarda kullanilmaktadir. Numunede 6nemli bir vaka

29



tespit edilirse, numune alma siireci durdurulmakta ve suistimal gostergeleri arastirilmaktadir

(Bierstaker ve digerleri, 2006, s.526).

Stirekli Denetim

Bir kurumun denetimiyle ilgili denetgilerin yazili giivence sagladig siirekli denetim
metodolojisi, elektronik ortamda gerceklestirilmekte olup, bu yontemde dijital analiz araglari
ve teknikleri kullanilmaktadir. Bu yontemde, kayitlarin tamami hizli ve kolayca analiz
edilebilmekte ve bilgisayar sistemleri kullanilarak denetim testlerinin gerceklestirilmesi
sebebiyle, biiyiik veri kiimeleri iizerinde denetim prosediirlerinin kisa siirede tekrarlanmasi

miimkiin olabilmektedir (Hazar, 2021, s.266).

Viriis Korumasi

Bir bilgisayara viriis bulagtiginda, ¢esitli tiirlerde ve seviyelerde hasarlar meydana
gelebilmektedir. Baz1 viriisler, bilgisayarin sabit diskindeki tiim dosyalar1 yok edebilmekte ve
bu durum, énemli bir veri kaybina yol agabilmektedir (Hillison ve digerleri, 1999, s.360).
Ozellikle anti-viriis programlari, isletim sistemini viriislerden, casus yazilimlardan, bilgisayar
korsanlarinin saldirilarindan ve degerli kisisel verileri calmak veya yetkisiz erisimlerden
korumak icin 6zel olarak tasarlanmig programlar olarak tanimlanmaktadir. Yavas performans
gibi olagandis1 bilgisayar etkinliklerini tanimlamak i¢in dosyalar: taramakta ve kotii amaglh

yazilimlar1 tanimlayarak silmektedir (Rohith & Kaur, 2021, 5.433).

2.5. Suistimal Farkindahg

Suistimal farkindaligi, suistimali 6nleme stratejilerinden biri olup; suistimal vakalarinin
onlenmesinin 6nemi hususunda farkindalik yaratma cabasi olarak tanimlanmaktadir. Bu
kavram; suistimalin etkileri, tehlikeleri ve tiirleri hakkinda farkindalig1 icermekte, suistimal
risklerinin dnlenmesi ve tespit edilmesine iliskin kisilerin gorevlerini bilmesini saglamaktadir

(Ramadhan, 2022, s.216).

Suistimal farkindaligi, suistimal vakalarinin kritik bir sorun oldugunun farkinda

olunmasi; bir bagka deyisle dnemli ve yaygin bir risk oldugunun kabul edilerek s6z konusu
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risklerin yonetilmesi ve ¢oziimlenmesi gereken bir problem olarak algilanmasidir. Suistimale
iliskin risk yonetim silirecinin en miithim unsuru olarak vurgulanan suistimal farkindaliginin
saglanmasina iligkin olarak kurumlar icerisinde farkli teknikler uygulanmakta; ozellikle

calisanlar1 merkeze alan egitimler kritik rol oynamaktadir.

Bu egitimler, suistimale kars1 kurum Kkiiltiirtinii de giliclendirmekte ve suistimalle
miicadelede ¢alisanlar1 daha aktif hale getirmektedir. Ayn1 zamanda suistimal riskini giincel
tutabilmek adma suistimale iligkin bilinci ve algiy1; dolayisiyla suistimal farkindaligim
arttirmak amaciyla belli araliklarla suistimale dair toplantilar diizenlenerek risk
degerlendirmeleri yapilabilmektedir. Suistimal denetimi de s6z konusu kavram ile yakin iligki
icerisindedir. Nitekim farkindaligin yeterli diizeyde olmamas1 durumunda, suistimal kurbanlar1

da fark edilememekte ve suistimal denetimlerinin basarisi da olumsuz etkilenmektedir.

Suistimal farkindaligini artirmak icin farkindalik egitimlerinin yani sira etik kurallar,
kurum politikalari/prosediirleri ve ihbar hatlar1 gibi ¢esitli yontemler kullanilmaktadir. Son
yillarda, dijitallesmenin artmasiyla internet de bu amaca yonelik etkin bir ara¢ olarak
kullanilmaya baslanmustir. Internetin artan kullanimi, suistimal olaylarinin raporlanmasi
konusunda farkindali§i arttirmakta ve potansiyel suistimallerin azalmasina katki
saglamaktadir. Bu da suistimal olaylarinin daha kolay tespit edilmesine ve kurumlardaki
suistimal vakalarinin daha dogru tahmin edilmesine yardimci olmaktadir (Bircan ve Tiirel,

2023, s.119-122).

Bir bagka agidan bakildiginda; suistimal riskini degerlendirebilmek i¢in de suistimalin
varligina iliskin yeterli farkindalik diizeyine sahip bir yonetim kademesi olmas1 gerekmektedir.
Bu durum, gelecekte ortaya ¢ikabilecek suistimal vakalarinin dnlenmesi ve tespitine iligkin
cesitli politikalarin planlanabilmesi a¢isindan da 6nem arz etmektedir (Flowerastia, Trisnawati,

Budiono, 2021, s. 236).
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BOLUM 3: iC DENETIM VE SUISTIMAL

3.1. i¢c Denetim

I¢ denetim, tarihi kokenleri eskiye dayanmakla birlikte, modern bigimde 20. yiizyilin
baslarindan itibaren 6nem kazanmais bir siiregtir. Bu faaliyet, orgiit i¢inde gorev yapan nitelikli
uzmanlar tarafindan yiiriitiilen, Orgiitin mevcut faaliyetlerini degerlendiren ve ydnetim
kararlarinda rehberlik ederek ¢ziim onerileri sunan bir siireg olarak tanimlanabilmektedir. Ote
yandan i¢ denetim, sadece finansal olaylar1 degil, orgiitiin mali ve mali olmayan tiim
faaliyetlerini kapsayan, genis bir denetim yelpazesi sunmaktadir. Orgiit i¢i kontrollerin
etkinligini 6l¢mekte ve bu kontrolleri degerlendirmekte, bdylece kritik bir yonetim kontrol

araci islevi gormektedir (Aslan, 2010, s.66).

Uluslararasi I¢ Denetciler Enstitiisii’ne gore i¢ denetim su sekilde tanimlanmaktadur: I¢
denetim, bir kurumun faaliyetlerini gelistirmek ve onlara deger katmak amacini giiden
bagimsiz ve objektif bir giivence ve danismanlik faaliyetidir (IIA, 2019, s.2). Ote yandan
i¢ denetim; kurumlarin risk yonetimi, kontrol ve yonetim siireglerini sistemli ve disiplinli bir
sekilde degerlendirip gelistirerek, hem 6zel sektorde hem de kamu sektoriinde kurumun

hedeflerine ulagsmasina destek olan vazgecilmez bir disiplindir (Aslan, 2010, s.67).

I¢ denetim baglaminda giivence ve danismanlik olmak iizere dzellikle iki kavram &n
plana ¢ikmaktadir. I¢ denetim faaliyeti, organizasyonun iyi ydnetisim, risk ydnetimi ve i¢
kontrol sistemlerinin etkinligi ve uygunlugu lizerine yonetime objektif bir gliven sunmaktadir.
Ayrica, bilgilerin dogrulugu ve tamamligi, kurum varliklarinin korunmasi ve faaliyetlerin
etkin, ekonomik, verimli ve mevzuata uygun olarak yiiriitiiliip yiiriitiilmedigi konusunda hem

i¢c hem de dis paydaslara da makul giivence vermektedir (T.C. Hazine ve Maliye Bakanligi,
t.y.).

Genel itibariyle i¢ denetimin ana amaclar1 asagida siralanmaktadir (Uyar, 2009, s.61).

= Faaliyetlerin performans ve etkinlik acisindan iyilestirilmesi, isletme

operasyonlarimin diizgiin ve etkili bir bigimde gergeklestirilmesi.
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» fslem ve faaliyetlerin isletmenin belirledigi politika ve kurallara uygunlugunun
denetlenmesi, bu islemlerin hedefler, planlar, stratejiler ve yasal gerekliliklere
uygun olarak diizenlenmesi ve uygulanmasi.

» [sletme kaynaklarinin etkin kullaniminin tesvik edilmesi, bu kaynaklarin korunmasi
ve giivenliginin saglanmasi.

= Bilgi akisinin dogrulugunun, tamamliginin ve erisilebilirliginin garanti altina
alinmasi.

* Muhasebe ve i¢ kontrol mekanizmalarinin yeterliliginin ve etkinliginin analizi,
risklerin minimize edilmesi ve yonetilmesi.

* Mubhasebe islemlerinin Genel Kabul Gérmiis Muhasebe Ilkelerine uygun olarak
stirdiiriilmesinin saglanmasi.

» [sletmede potansiyel veya mevcut hatalarin ve dolandiriciliklarin tespit edilmesi ve
bunlarin engellenmesi.

= Varliklarin fiziksel kosullarinin kayit sistemleriyle uyumunun siirekli gézetimi.

* Yonetim ekibine destek olunmasi ve iist diizey yoneticilere danismanlik hizmeti
verilmesi.

*  Ozellesmis konularda detayl1 incelemelerin gergeklestirilmesi.

= Denetim islemleri sonucunda finansal tasarruflarin elde edilmesi.

Kurumsal i¢ denetim sistemlerinin kurulmasinin temel sebeplerinden biri de suistimali
engellemektir. I¢ denetgiler, suistimali énlemeye yonelik tedbirlerin uygulanmasi konusunda
tavsiyelerde bulunabilmekte ve denetim siireclerinin tasarimina katki saglayabilmektedir.
Vakalar genellikle kurum i¢indeki denetim mekanizmalarini asarak gerceklestirilmekte; bu
nedenle ¢ogunlukla iist diizey yoneticiler tarafindan yapilmaktadir. Bu kesim unvanlarindan
dogan yetki ile denetim sistemlerini atlayabilmekte veya sistemdeki agiklar1 tespit
edebilmektedir. Bu tiir sorunlar1 6nlemek amaciyla, i¢ denetim sistemlerinin olusturulmasinda
i¢ denetcilerin siirece dahil edilmeleri ve denetimlerin uzman onay1 almas1 gerekmektedir

(Bozkurt, 2011, 5.418).

S6z konusu vakalarin yasanmamasi, kurumlarda giiven, sosyal sorumluluk, sadakat,
imaj ve is ahlaki gibi konseptlerin anlasilmasi ile siirdiiriilebilecektir. Bu nedenle, i¢ denetim
bu konseptlerin kurumlarda var olmasimi ve kontrol altinda tutulabilmesini saglayacak
standartlar1 olusturmada 6ncii rol oynamasi gereken dnemli bir aktordiir (Mercan ve digerleri,

2012, s.175).
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3.2. i¢ Denetim ve Suistimal Baglaminda flgili Standartlar

UMUC Uluslararas1 Mesleki Uygulama Cergevesi Uygulama Rehberinde yer alan
Standart 1210 - Yeterlilik ve uygulama rehberi i¢ denetgiler icin nitelikleri ve bu nitelikleri
nasil edineceklerini ve siirdiireceklerini agiklamaktadir. Standart 1210.A2 ise suistimal
ozelinde i¢ denetimin yeterliligini nitelendirmektedir (IIA, 2019, s.3). IIA Mesleki Uygulama
Cercevesi kapsaminda, Uluslararasi I¢ Denetim Standartlari'nin yeterlilikle ilgili boliimii
(1210.A2) i¢ denetgilerin suistimal risklerine ve bu risklerin kurum i¢indeki yonetim bi¢imini
degerlendirmek i¢in yeterli bilgiye sahip olmalarini vurgulamaktadir. ITA perspektifine gore,
i¢c denetimin suistimale iligkin gorev ve rolii; suistimal risklerini tespit etmek, 6nlemek, izlemek

ve denetimler ile sorusturmalarda bu risklere etkili bir sekilde yaklagmaktir.

IIA tarafindan hazirlanan pozisyon raporunda da belirtildigi iizere “I¢ denetim, kurum
icerisinde suiistimal riskinin nerede mevcut oldugunu degerlendirmeli ve o alandaki kontrolleri
denetleyerek suiistimalin gerceklesme potansiyelini ve kurumun suiistimal riskini nasil
yonettigini (Standart 2120.A2) risk degerlendirmesi ve denetim planlamasi araciligiyla
degerlendirerek gereken uygun cevabi vermelidir. Kurum igerisinde suiistimal eylemlerinin
yapilmasini dnlemek dogrudan dogruya i¢ denetimin sorumlulugunda degildir. Bu sorumluluk,

birinci savunma hatti1 olarak kurum yonetimine aittir.” (IIA, 2019, s.1-2).

Amerika Birlesik Devletleri'nin en yliksek denetim kurumu olan ve hem federal hem
de eyalet denetgileri i¢in standartlar belirleyerek kilavuz rolii iistlenen GAO (U.S. Government
Accountability Office) tarafindan hazirlanan Genel Kabul Gormiis Kamu Denetim Standartlari
[Generally Accepted Government Auditing Standards (GAGAS)]’na gore suistimal hileli
davraniglar veya kasith yanlis beyanlar yoluyla kiymetli seyler elde etmek olarak
tanimlanmakta ve objektif bir konu olmamasi sebebiyle denetcinin tespiti beklenmemektedir.

Fakat denet¢i suistimal olasiliina kars1 bilingli ve hazir olmak durumundadir.

Denetciler, denetim hedefleri dogrultusunda Onemli suistimal belirtileri elde
ettiklerinde, suistimalin gerceklesip gerceklesmedigini belirlemek amaciyla denetim kapsamini
genisletmeli ve eger tespit edilirse, suistimalin denetim bulgularima olan etkisini
degerlendirmelidir. Ozellikle bahsi gegen riskleri ydnetmeye yonelik nasil bir yontem

uyguladigini, kontrolleri hangi 6l¢iide kullandigini, suistimale iliskin tespit, 6nleme veya
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calisanlarin i¢ kontrolii etkisiz kilma risklerini onlemek i¢in uygulanan i¢ kontrol sistemini

irdeleyerek degerlendirmelidir.

Uluslararas1 Denetim ve Giivence Standartlart Kurulu (IAASB-International Auditing
and Assurance Standards Board) tarafindan yayimlanan Uluslararasi Denetim Standartlar
kapsaminda (ISA 240) ‘Mali Tablo Denetimlerinde Denetcilerin Suistimali Dikkate
Almalarma Iliskin Sorumluluklar® bsliimii bulunmaktadir. Bu béliime gére suistimalin dnlem
ve tespitine iliskin ana sorumluluk yonetim kademesine verilmis olup; denetciler makul
giivence sunmak amactyla denetimleri planlamali ve hayata ge¢irmelidir. S6z konusu standarda
gore suistimal riskini degerlendirmek meslek siipheciligi gereginde bulunmalidir. I¢ kontroliin

suistimal risklerini tespit ve dnlemedeki etkisi de degerlendirme altina alinmalidir.

Tiirkiye’de kamu i¢ denetgilerine iliskin 5018 Sayili Kamu Mali Y6netimi ve Kontrol
Kanunu’nun 64. maddesinde i¢ denetcilerin gorevleri vurgulanmakla birlikte; suistimale iliskin
olarak “Denetim sirasinda veya denetim sonuglarina gore sorusturma acilmasini gerektirecek
bir duruma rastlandiginda, ilgili idarenin en {ist amirine bildirmek.” ifadesine yer verilmektedir.
Ek olarak, suistimal eyleminin tespit edilmesi halinde inceleme yiiriiterek inceleme raporu

hazirlayabilecegi de belirtilmektedir (Yivli, 2021, s. 105-119).

3.3. i¢ Denetcilerin Suistimale fliskin Rol ve Sorumluluklar:

Uluslararasi I¢ Denetgiler Enstitiisii (IIA) tarafindan da belirtildigi iizere; “asli gorevi
suistimali tespit etmek ve incelemek olan bir kisinin uzmanlik derecesine, i¢ denet¢inin sahip
olmas1 beklenmemektedir. S6z konusu sorusturmalarda gorev alabilecek en 1yi kisi bu hususta
deneyimli olanlardir. I¢ denetci suistimale isaret edebilecek giindemi tespit etmek adina veri
setlerini analiz etme konusunda uzmanligin1 kullanmalidir. Suistimalin herhangi bir kurum
tipine 6zgii olmamas1 ve kurumlarin karsilagti§i en yaygin yonetisim sorunu olmasi sebebiyle
tiim kurumlarin suistimale iliskin prosediirlerini agiklayan bir 6nleme plani mevcut olmalidir.”

I¢ denetimin rol ve gorevi de agik¢a bu planda tanimlanmalidr.

Operasyonel acidan, i¢ denetim faaliyeti:

= Suistimal yapilmis olabilecegine isaret eden kirmizi bayraklari tespit edebilmek ve

gorebilmek.
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=  Suistimal eyleminin 6zelliklerini ve suistimal yapmak i¢in kullanilan teknikleri ve
cesitli farklr suistimal planlar1 ve senaryolarini anlayabilmek.

= Suistimal gdstergelerini degerlendirebilmek ve baska bir tedbire daha gerek olup
olmadigina ya da bir sorusturmanin tavsiye edilmesinin gerekip gerekmedigine
karar verebilmek.

= Suistimali 6nlemek veya tespit etmek amaciyla kullanilan kontrollerin etkinligini
ve verimliligini degerlendirebilmek i¢in suistimal konusunda yeterli bilgiye sahip

olmalidir.

I¢ denetim, suistimal eyleminin gerceklesmesi halinde, kontrollerin basarisizlik
sebeplerini analiz etmeli ve bu dogrultuda gelistirme-iyilestirme imkanlarini belirlemelidir.
Bagli bulunan kurum biinyesindeki diger hata veya uyumsuzluk ihtimalleri de géz Oniinde
bulundurularak giivence saglama hususu muhtemel faydalara nazaran yeniden
degerlendirilmelidir. Baz1 kurumlar 6zelinde suistimal farkindaligi ve tepki mekanizmalari

mevcuttur ve bu baglamda i¢ denetim suistimali sorusturabilmektedir.

Sorusturma gerektigi durumlarda; i¢ denetcilerin mesleki sorumluluk ve goérevlerini
icra edebilmek adina gerekli beceri ve deneyime sahip olmasi1 gerekmekte ve azami mesleki
0zen ve dikkati sergilemelidir. Bu esnada sorusturmaya konu delillerin tehlikeye atilmamasi
onem arz etmektedir. Yeterli durumda olunmadigi donemlerde, i¢ denetci farkl disiplinlerden
-hukuk danismanlari, suistimal inceleme uzmanlari, adli bilisimciler vb. uzmanlar-

yararlanmaya gerek olup olmadigina iligkin karar almalidir.

I¢ kontrol prosediirlerinin uygunlugu, suistimalle miicadelede kritik bir rol
oynamaktadir. I¢ denetimin kurumun 6zel ve hassas bilgilerine sahip olmasindan &tiirii
suistimal tespitinde bosluk ve eksiklerin anlagilmasina yonelik ortak bir giivence anlayisinin
kurgulanmasi 6nemlidir. Suistimal sorusturmalari i¢ denetim becerileri arasinda yer almamakla
birlikte; i¢c kontrole iliskin giivence hizmetlerini saglayarak suistimali 6nleme calismalarina

destek saglamalidir (IIA, 2019, s. 2-3).

Tiim suistimal vakalarinda ortak payda “fail” olmakla birlikte; niteligi hakkinda ne
kadar ¢ok sey Ogrenilirse i¢ denet¢inin suistimali dnlemeye yonelik roliiniin yerine getirilmesi
de o derecede miimkiin olmaktadir. Suistimale iliskin i¢ denetgiler kontrol ortamini

degerlendirmeli, sinyalleri dogru tanimlamali, sebebiyet verebilecek zayifliklar tespit etmeli,
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vakalara iligkin olarak yonetimle iletisime geg¢meli ve faillerin kovusturulmasina yardimci

olmalidir (Hillison ve digerleri, 1999, s.353).

Suistimale iligkin ana sorumluluk yonetim kademesine ait olmakla birlikte; i¢ denetgiler
dolayl olarak sorumluluk sahibidir. Tepe yonetimin gorev ve sorumluluklarina dair ¢abanin
degerlendirilmesi ve gozetilmesinden ise denetim komitesi sorumlu pozisyondadir. I¢ denetim
ise bu asamada denetim komitesinin kurum biinyesindeki icra birimi pozisyonunda
bulunmakta; risk yonetim siireclerindeki etkinligi, kontrol sistemlerinin uygulamadaki
degerlendirmelerini yaparak ve kontrol yapilarini tasarlayarak yonetim kademesine en biiyiik

destegi saglamaktadir (Tapkan, 2020, s.53).

Risk uyum politikalarinin ve prosediirlerinin olusturulmasi, raporlanmasi ve bu politika
ile prosediirlere uyum saglanmasi, kurumda i¢ denetim fonksiyonunun temel gérevleri arasinda
yer almaktadir. Ek olarak i¢ denetim, suistimal risklerinin 6nceden 6nlenmesi ve tespit edilmesi
amaciyla etkili bir yardimec1 rol oynamali ve suistimal denetiminde destek sunmalidir. Bu
baglamda, risk uyum politika ve prosediirlerinin suistimal risklerini tanima ve ortaya
cikarmaya yonelik prosediirlerle entegre edilmesi, i¢ denetim fonksiyonunun suistimal

denetimi ¢alismalarina destek saglamasini giiclendirecektir (Bircan, 2022, s.53).

Bu cercevede, verimli bir i¢ denetim ekibinin performans izlemesi ve gozlemlemesi,
sitketin deneyimleri dogrultusunda degerli bilgiler saglayarak, potansiyel suistimal
olasiliklarin1 degerlendirmeye ve bu risklere karsi alinabilecek dnlemler konusunda rehberlik
etmeye yardimci olmaktadir. I¢ denetim, sadece suistimal eylemlerini tespit etme konusunda
degil, ayn1 zamanda bu eylemlerin ortaya ¢ikmasini énleme konusunda da caydirici bir rol

oynamaktadir (Eres, 2013, 5.63).

Tiim bu konular gercevesinde i¢ denetgilerin suistimal konusunda yiiksek biling diizeyi
ile suistimal konusunda asil sorumlulugu olan yonetime 6nemli katkilar1 olacagi aciktir. Ayrica
standartlar ile agik¢a belirtilmemis olsa da, suistimali Onleme yetki ve sorumlulugu
olmamasina karsin, suistimal risklerine isaret eden faktorleri iyi okuyabilmesi, bu isaretlere

yonelebilmek i¢in de farkindaliginin yiiksek olmasi beklenmektedir.
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BOLUM 4: ANKET UYGULAMASI

4.1. Uygulamanin Konusu

I¢ denetgilerin suistimal tespit ve 6nleme siirecinde énemli rolleri oldugu literatiir ile
desteklenmektedir. Bunun yaninda suistimal farkindaliginin da etkili oldugu vurgulanmaktadir.
Bu ¢alisma kapsaminda anket yontemi ile veri toplanmis ve analizler gergeklestirilmistir. Bu
kapsamda, suistimal siirecinde 6nemli yeri olan i¢ denet¢ilerin farkindalik diizeylerinin tespit
edilmesi amaglanmistir. Bunun yani sira ilgili hipotezler test edilmistir. Katilimcilarin goriisleri
ile calisma arglimanlarini desteklemek ve zenginlestirmek miimkiin hale gelmis ve iliskili
faktor ve degiskenlerin degerlendirilmesine imkan saglanmistir. S6z konusu ¢alismanin ¢ikis
noktasi, suistimal farkindaligina iliskin yalnizca i¢ denetciler 6zelinde herhangi bir calismaya

rastlanmamis olmasidir.

Bu calismada i¢ denetcilerin suistimal farkindalik diizeylerini 6l¢iimlemek ve buna
etki eden faktorleri belirlemek amaciyla anket formu tasarlanmis ve i¢ denetcilere
uygulanmigtir. Bunun yaninda suistimal tespit ve onleme tekniklerinin de etkisi ve etkinliginin

arastirilmasi amaglanmistir.

4.2. Anket Formu

Anket formu, demografik profil, suistimal farkindaligi, suistimal onleme ve tespit
tekniklerinin kullanim durumu, suistimal tespit ve Onleme tekniklerinin etkinligi, teknoloji
temelli tekniklerin kullanim durumu ve teknoloji temelli tekniklerin etkinligi olmak {izere alt1
ana boliimden olusmaktadir. S6z konusu anket sorular1 olusturulurken Othman ve arkadaslari
(2015), Siregar ve Tenoyo (2015), Bierstaker ve arkadaglari (2006) tarafindan yiiritiilen

caligmalar esas alinmustir.

Othman ve arkadaglar1 (2015) Malezya'daki dokuz kamu sektorii kurulusu ve alti
yuksek 6gretim kurumunda gorev alan muhasebeciler ve i¢ denetcilerle bir anket uygulamasi
yaparak kamu sektorii calisanlarinin suistimal konusundaki farkindaligini belirlemeyi,

Malezya’daki kamu sektorii kuruluglarinda suistimal tespit ve dnleme tekniklerinin varligin
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incelemeyi ve muhasebecilerin ve i¢ denetgilerin bakis acilarina dayali olarak suistimalin tespit
edilmesi ve onlenmesine yonelik teknoloji kullanimini incelemeyi amaglamistir. Bu baglamda,
51 katilimciya ilk olarak demografik profile yonelik sorular yoneltilmis, ardindan suistimal
farkindalik 6lgeginin cevaplandirilmasi istenmis ve iki ayri bolimde olmak tizere 5°li likert
Olcek 1ile suistimal tespit ve Onleme tekniklerinin ve teknoloji temelli tekniklerin

degerlendirilmesi istenmistir.

Suistimal farkindalik 6lgegi kapsaminda faydalanilan bir diger calisma ise Siregar ve
Tenoyo’ya (2015) aittir. Siregar ve Tenoyo (2015), arastirmanin evrenine biiyiikk firma
calisanlarinin dahil edildigi bir ¢alisma yiiriiterek, karmasik islemler yapma egiliminde
olmalar1 sebebiyle suistimal risklerine karsi daha duyarli olabileceklerinin ve katilimcilarin
suistimal farkindaligi konusunda daha dogru yanitlar verebileceginin altin1 ¢izmistir. Sirket
caligsanlari, mali miisavir ve denetim komitesi iiyeleri olmak tlizere 67 kisi anket ¢calismasina
katilim saglamistir. Kullandiklar1 anket formu; demografik profil ve suistimal farkindaligi
olmak iizere iki ana boliimden olusmaktadir. Suistimal farkindalig1 boliimiinde, 5°li likert dlgek
ve siralama sorular1 gibi farkli yontemler kullanilmistir. Bu tez ¢alismasi kapsaminda Siregar
ve Tenoyo (2015) tarafindan tasarlanan anket formunun 6zellikle suistimal farkindaligi

boliimiinden faydalanilmastir.

Bierstaker ve arkadaslar1 (2006) tarafindan yiirtitiilen anket ¢calismasi1 kapsaminda ise
86 muhasebeci, i¢ denetci ve sertifikali suistimal uzmanindan alinan yanitlar ¢ergevesinde,
suistimali Onleme ve tespit etme yontemlerini kullanim durumlarina ve etkinlik
degerlendirmelerine odaklanmilmistir. Teknoloji temelli teknikler ayri bir bdliimde ele
alimmastir. Tez calismasinin veri toplama bdliimiinde kullanilan anket formunda 60 soru yer
almaktadir. {1k boliim olan demografik profil kisminda cinsiyet, yas grubu, egitim diizeyi,
lisans mezuniyeti, toplam mesleki deneyim, denetim alaninda mesleki deneyim, sektor, sektor
alan1 ve sertifikasyon olmak iizere 9 soruya yer verilmistir. Suistimal farkindaligi boliimiinde
ise, suistimal farkindalik gdstergelerine iliskin 11 durum derlenmis ve katilimeilarin goriisleri

5’11 likert 6lgeginde alinmustr.

Uygulanan anket formunun suistimal Onleme ve tespit tekniklerinin kullanim
durumunun alindigr boliimde, anket kapsaminda yer verilen 15 teknigin katilimcilarin
kurumlarinda kullanilip kullanilmadig: bilgisi, “evet”, “hayir” ve “fikrim yok™ olmak {izere ii¢

secenekleriyle alinmistir. Bir sonraki boliimde ise 5°li likert yapida tasarlanan sorular ile
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katilimcilar tarafindan bu tekniklerin kendi kurumlarinda etkin kullanilma diizeyi
degerlendirilmis, “fikrim yok” secenegi de ayrica eklenmistir. Besinci boliimde teknoloji
temelli tekniklerin kurumda kullanilip kullanilmama durumu, altinci boélimde ise bu

tekniklerin etkin kullanilma diizeyleri benzer sekilde alinmustir.

S6z konusu anket formu T.C.Ankara Sosyal Bilimler Universitesi Rektorliigii Sosyal
ve Beseri Bilimler Aragtirmalari ve Bilimsel Yayin Etik Kurulu'nun 06.11.2023 tarihli Karar't

ile uygun bulunmustur. Etik onay formuna ve anket formuna ekte yer verilmektedir.

4.3. Uygulamanin Evreni

Tiirkiye’de kurum ve kuruluslarda gorev yapan i¢ denetciler cografi kisitlama
olmaksizin arastirmanin evreni olarak belirlenmistir. Kamu I¢ Denetgileri Dernegi (KIDDER),
profesyonel is aglar1 ve Linkedin platformu kullanilarak i¢ denetcilere ulasilmistir. Anket
formu “Google Formlar” uygulamasina aktarilarak elektronik kanallar araciligiyla ig
denetcilere ulastirilmistir. Anket uygulamast 21 giin (24 Kasim 2023-15 Aralik 2023)

uygulamada kalmis ve 51 i¢ denet¢inin cevaplar1 gegerli sayilmistir.

4.4. Hipotezler

Bu ¢aligma kapsaminda test edilen hipotezler asagida listelenmektedir:

» ¢ denetcilerin egitim diizeyleri ile suistimale iliskin farkindalik diizeyleri arasinda
istatistiksel olarak anlamli bir farklilik bulunmamaktadir.

» ¢ denetgilerin lisans mezuniyetleri ile suistimale iliskin farkindalik diizeyleri arasinda
istatistiksel olarak anlamli bir farklilik bulunmamaktadir.

» ¢ denetcilerin mesleki deneyimleri ile suistimale iliskin farkindalik diizeyleri arasinda
istatistiksel olarak anlamli bir farklilik bulunmamaktadir.

» ¢ denetcilerin denetim alanindaki mesleki deneyimleri ile suistimale iliskin farkindalik
diizeyleri arasinda istatistiksel olarak anlamli bir farklilik bulunmamaktadir.

» ¢ denetgilerin sektorleri ile suistimale iliskin farkindalik diizeyleri arasinda istatistiksel
olarak anlamli bir farklilik bulunmamaktadir.

= Kurumlarda suistimal tespit ve 6nleme tekniklerinin kullanimi ile farkindalik diizeyleri

arasinda istatistiksel olarak anlamli bir farklilik bulunmamaktadir.
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=  Kurumlarda suistimale iligskin teknoloji temelli tekniklerin kullanimi ile farkindalik

diizeyleri arasinda istatistiksel olarak anlamli bir farklilik bulunmamaktadir.

4.5. Verilerin Analizi

Anket calismasi kapsaminda elde edilen veriler IBM SPSS 26.0 paket programi
aracilig1 ile analiz edilmistir. Varsayim kontrolleri sinandiktan sonra demografik sorulardan
cinsiyet, yas, alan, egitim diizeyi, mezuniyet, mesleki deneyim, denetim alanindaki mesleki
deneyim, sektor; suistimal tespit ve onleme teknikleri kullanim durumu ve teknoloji temelli
tekniklerin  kullanim  durumunun suistimal farkindaligi analizleri i¢in iki grup
karsilastirmalarinda T testi ve ikiden fazla gruplarin karsilastirilmast icin ANOVA testleri
uygulanmigtir.  Farkliligt yaratan grubu belirlemek igin i¢in Post-Hoc testlerden
faydalamlmigtir. Olgegin giivenilirligi igin Cronbach Alpha analizi yapilmistir. Tiim

analizlerde hata diizeyi degeri 0,05 olarak alinmistir.

4.6. Bulgular

4.6.1. Demografik Profil

Arastirmaya biitlin sorular1 cevaplayarak anketi gegerli olan 51 kisi katilmistir.

Katilimeilarin demografik profilleri Tablo 2’de 6zetlenmistir.
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Tablo 2. Demografik Bilgiler

%
Erkek 68,6
Cinsiyet Kadin 31,4
Toplam 100,0
%
30 ve asagisi 3,9
31-40 27,5
41-50 49,0
Yas 51-60 17,6
60 ve lizeri 2,0
Toplam 100,0
%
Lisans 35,3
Egitim Diizeyi Yiiksek Lisans 52,9
Doktora 11,8
Toplam 100,0
%
Fen Edebiyat 2,0
Hukuk 2,0
[IBF 51,0
Lisans Mezuniyeti Miihendislik 353
Saglik Bilimleri 2,0
Diger 7,8
Toplam 100,0
%
5 yildan az 11,8
6-10 7,8
Mesleki Deneyim 11-15 19.6
16 ve daha fazla 60,8
Toplam 100,0
%
5 yildan az 21,6
. 6-10 37,3
gZEZ;Tn Alaninda 1115 118
16 ve daha fazla 29,4
Toplam 100,0
%
Kamu 78,4
) Yerel Yonetim 3,9
Sektor Ozel Sektor 17,6
Toplam 100,0

*  Arastirmaya katilan katilimcilarin %68,6’s1 erkek ve %31,4°ii kadindir. I¢ Denetim

Koordinasyon

Kurulu tarafindan

hazirlanan

“2022  Yii Kamu I¢

Denetim Genel Raporu” kapsaminda 253 kamu idaresi biinyesinde gorev yapan 913
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i¢ denet¢inin cinsiyet dagilimlarina bakildiginda ise %80 erkek, %20 kadin dagilimi
oldugu goriilmekte; bu ¢alismadaki cinsiyet dagilimi1 da benzerlik gostermektedir
(IDDK, 2023, s.33).

= Ankete katilanlarin yarisina yakini1 41-50 yas araligindadir (%49). 30 ve alt1 yas
grubunda olanlarin oran1 %3,9, 31-40 aras1 %27,5, 51-60 arast %17,6 oraninda, 60
ve lizeri yasinda olanlarin orani ise %?2’dir.

= Katilimcilarin %35,3’1 lisans mezunu, %52,9°u yliksek lisans mezunu ve %11,8’1
doktora mezunudur.

= Katilimcilarin %2’si fen edebiyat, %?2’si hukuk ve %?2’si saghk bilimleri
fakiiltelerinden mezundur. Cogunlugunu iktisadi ve idari bilimler fakiiltesi
mezunlari olusturmaktadir (%51). Miihendislik fakiiltesinden mezun olanlarin orant
ise %35°dir. “Diger” mezuniyet orani ise %7,8’dir.

» Mesleki deneyimi 16 yil ve iistii olan %60,8 oraninda katilimci1 mevcuttur. Ikinci
sirada ise %19,6 oranla 11-15 yi1l deneyimli katilimeilar yer almakta, bunu %11,8
oranla 5 yildan az deneyimli ve %7,8 oranla 6-10 yil aras1 katilimcilar takip
etmektedir.

* Denetim alaninda mesleki deneyimi 16 yil ve daha fazla olan katilime1 oran1 %294,
6-10 y1l arasinda olan katilime1 orani ise %37,3’tiir. 5 yildan az deneyimi bulunan
9%21,6 ve 11-15 yil aras1 deneyimli %11,8’lik bir kesim c¢alismaya katilim
saglamistir.

= Ankete katilanlarin biiylik cogunlugu kamuda gorev yapan i¢ denetgilerdir (%78,4).
Ozel sektor i¢ denetcileri %17,6 ve yerel yonetim katilimcilar ise %3,9 dur.

= 16 katilimci sertifikasyon sorusunu yanitlamis ve %68,8’1 CIA sertifikasyonuna
sahip oldugunu belirtmistir. Bu soruyu cevaplayanlarin %25°1 CICP sertifikasina;
%18,8’11se CPA, CISA, CCSA ve CRMA sertifikasina sahip oldugunu belirtmistir.

4.6.2. Suistimal Farkindahg:
Suistimal farkindalig1 i¢in yararlanilan kaynaklarda uygun goriilen sorular bir arada

derlenmis ve gecerliligi sinanmistir. Tablo 3’te suistimal farkindaligi boliimii icin 6lgek

maddelerine iligkin tanimlayici istatistikler ve giivenirlik analizi sonuglar1 verilmistir.
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Tablo 3. Suistimal Farkindalig1 Olgegine Iliskin Istatistikler

Olgek Ortalama SS  Min Maks Carpiklik Basiklik Cr%?:Ch
Suistimal Farkindaligi 4,1604 48671 3,09 5,00 -,231 -,355 ,696

Tablo 3’e gore suistimal farkindalig1 6l¢egi i¢in; dlgekten alinan ortalama puan 4,16
olarak hesaplanmistir. Olgekten alinan ortalama en diisiik puan 3,09 ve en yiiksek puan ise
5°tir. Olgegin skewness ve kurtosis degerleri normallik sartin1 saglamaktadir. Olgegin ig
tutarlilik katsayis1 (Cronbach Alpha) ise 0,696 olarak dlgiilmiistiir. Bu deger 0,60 < a < 0,80
olmas1 sebebiyle maddelerin bir biitliin igerisinde uyumlu ve giivenilir oldugu sdylenebilir.

Tablo 4’te ise maddeler 6zelinde cronbach alfa degerleri verilmistir.

Tablo 4. Madde Silinmesi Durumunda Cronbach Alfa Degerleri

Maddeler Yiizde (%)
Suistimal genellikle denetim siirecinde tespit edilir. 0,710
Suistimal, is diinyasi i¢in biiyiik bir endise kaynagidir. 0,701
Ust yénetim dahil, tiim calisanlar suistimalin tespitinden sorumludur. 0,682
Suistimalin kurumlar tlizerinde olumsuz etkisi vardir. 0,674
Suistimal varliklarin kétiiye kullanilmasi ile iligkilidir. 0,672
Olagandis1 haller (kirmiz1 bayraklar) sayesinde suistimal tespit edilebilir. 0,672
Suistimal firsat, baski ve rasyonellestirme etmenleriyle ortaya ¢ikar. 0,669

Suistimalle miicadele, organizasyon yapisindaki tiim Dbirimlerce

gergeklestirilmelidir. 0,668
Calisanlara yonelik suistimal egitimleri verilmelidir. 0,663
Suistimal hatali mali tablo ile iligkilidir. 0,660
Suistimal yolsuzluk ile iligkilidir. 0,650

Tablo 4 incelendiginde “Suistimal genellikle denetim siirecinde tespit edilir.” ve
“Suistimal, is diinyasi i¢in biiylik bir endise kaynagidir.” maddeleri ¢ikarildig: takdirde alfa
katsayisinin arttigr goriilmektedir. Fakat bu maddeler ¢ikarilsa dahi Olgegin i¢ tutarlilik
katsayisinin 0,60 < a < 0,80 olmas1 sebebiyle herhangi bir degisiklige gidilmemistir.
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Suistimal dlgegi cercevesinde sorulan sorulara verilen cevaplar ve ortalamalar Tablo

5’te ayrintili olarak verilmistir.

Tablo 5. Suistimal Farkindalig1 Maddelerine Iliskin Cevap Dagilimi

Maddeler Cevaplar Yiizde (%)
Kesinlikle Katilmiyorum 1,96
Katilmiyorum 1,96
Suistimal, is diinyas1 igin biiyiik bir endise = Ne Katiliyorum Ne De Katilmiyorum 0
kaynagidir. Katiliyorum 50,98
Kesinlikle Katiliyorum 45,10
Fikrim Yok 0
Kesinlikle Katilmiyorum 0
Katilmiyorum 0
Suistimalin kurumlar iizerinde olumsuz Ne Katiliyorum Ne De Katilmiyorum 0
etkisi vardir. Katiliyorum 31,37
Kesinlikle Katiliyorum 68,63
Fikrim Yok 0
Kesinlikle Katilmiyorum 0
o ) ) Katilmiyorum 1,96
SulstlmaIIeI muca?ele, 0rganizasyon N\ gatiliyorum Ne De Katilmiyorum 3,92
yaplsmdak.l. N tiim birimlerce Katiliyorum 33.33
gerceklestirilmelidir. r
Kesinlikle Katiliyorum 60,78
Fikrim Yok 0
Kesinlikle Katilmiyorum 3,92
Katilmiyorum 7,84
Ust y6netim dahil, tiim ¢alisanlar suistimalin ~ Ne Katiltyyorum Ne De Katilmiyorum 5,88
tespitinden sorumludur. Katiliyorum 35,29
Kesinlikle Katiliyorum 45,10
Fikrim Yok 1,96
Kesinlikle Katilmiyorum 0
Katilmiyorum 0
Suistimal firsat, baski ve rasyonellestirme Ne Katiliyorum Ne De Katilmiyorum 19,61
etmenleriyle ortaya ¢ikar. Katiliyorum 37,25
Kesinlikle Katiliyorum 41,18
Fikrim Yok 1,96
Kesinlikle Katilmryorum 0
Katilmiyorum 3,92
Suistimal varliklarin kétiiye kullanilmas1 ile ~ Ne Katiliyorum Ne De Katilmiyorum 1,96
iligkilidir. Katiliyorum 47,06
Kesinlikle Katiliyorum 47,06
Fikrim Yok 0
Kesinlikle Katilmryorum 0
Katilmiyorum 3,92
Suistimal yolsuzluk ile iligkilidir. Ne Katiliyorum Ne De Katilmiyorum 3,92
Katiliyorum 41,18
Kesinlikle Katiliyorum 49,02
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Maddeler Cevaplar Yiizde (%)
Fikrim Yok 1,96
Kesinlikle Katilmiyorum 5,88
Katilmiyorum 11,76
Suistimal hatali mali tablo ile iliskilidir. Ne Katiliyorum Ne De Katilmiyorum 17,65
Katiliyorum 41,18
Kesinlikle Katiltyorum 23,53
Fikrim Yok 0
Kesinlikle Katilmryorum 1,96
Katilmiyorum 19,61
Suistimal genellikle denetim siirecinde tespit ~ Ne Katiliyorum Ne De Katilmiyorum 33,33
edilir. Katiliyorum 21,57
Kesinlikle Katiltyorum 23,53
Fikrim Yok 0
Kesinlikle Katilmiyorum 0
Katilmiyorum 3,92
Olagandis1  haller (kirmizi bayraklar) Ne Katiliyorum Ne De Katilmiyorum 13,73
sayesinde suistimal tespit edilebilir. Katiliyorum 47,06
Kesinlikle Katiltyorum 33,33
Fikrim Yok 1,96
Kesinlikle Katilmiyorum 0
Katilmiyorum 0
Calisanlara yonelik suistimal egitimleri ~ Ne Katiliyorum Ne De Katilmiyorum 3,92
verilmelidir. Katiliyorum 31,37
Kesinlikle Katiltyorum 56,86
Fikrim Yok 7,84

Tablo 5’te tiim yanitlarin yiizdesi verilirken, Tablo 6’da “katiliyorum” ve “kesinlikle

katiliyorum* cevaplarinin birlikte ylizde dagilimi siralamali olarak verilmistir.

Tablo 6. Suistimal Farkindaligina Iliskin Katilim Siralamasi

Maddeler Yiizde (%)
Suistimalin kurumlar {izerinde olumsuz etkisi vardir. 100,0
Suistimal, is diinyas1 i¢in biiyiik bir endise kaynagidir. 96,08
Suistimalle miicadele, organizasyon yapisindaki tiim birimlerce 94,12
gergeklestirilmelidir.
Suistimal varliklarin kétiiye kullanilmast ile iliskilidir. 94,12
Suistimal yolsuzluk ile iligkilidir. 90,20
Calisanlara yonelik suistimal egitimleri verilmelidir. 88,24
Ust yonetim dahil, tiim calisanlar suistimalin tespitinden sorumludur. 80,39
Olagandis1 haller (kirmiz1 bayraklar) sayesinde suistimal tespit edilebilir. 80,39
78,43

Suistimal firsat, baski ve rasyonellestirme etmenleriyle ortaya ¢ikar.
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Maddeler Yiizde (%)

Suistimal hatali mali tablo ile iliskilidir. 64,71

Suistimal genellikle denetim siirecinde tespit edilir. 45,10

Tablo 6’da yer alan yiizdeler ¢er¢evesinde katilimcilarin tamamai suistimalin kurumlar
iizerinde olumsuz etkisi olduguna hemfikirdir. Cogunlugun yiiksek oranda hemfikir oldugu
ikinci madde (%96,08) ise suistimal, is diinyas1 i¢in biiyiik bir endise kaynagi oldugudur.
“Suistimalle miicadele, organizasyon yapisindaki tim birimlerce gerceklestirilmelidir.” en

yliksek orana sahip ti¢lincii maddelerden biridir (94,12).

Suistimal tiiggeni modeline iliskin olusturulan “Suistimal firsat, baski ve
rasyonellestirme etmenleriyle ortaya ¢ikar.” maddesi kapsaminda ise %78,43 oraninda
hemfikirlik saglanmis; suistimal yontemleri maddelerinde ise en yiiksek oran varliklarin kotiiye
kullanilmas1 (%94,12), ardindan yolsuzluk (%90,20) ve ardindan hatali mali tablo (%64,71)
maddelerinde goriilmiistiir. Bu maddeler, suistimal kavramina iligkin literatiirde yer alan
tanimlamalar1 icermekte; bu nedenle s6z konusu oranlari i¢ denetcilerin suistimal hakkindaki

bilgi diizeyi ile de iligkilendirmek miimkiin olabilmektedir.

Suistimal farkindalifini bir arada degerlendirerek Tablo 6’da genel ortalamalar
incelendiginde genel olarak sorulara yliksek oranda katilim oldugu, ortalamanin “Suistimal
hatali mali tablo ile iliskilidir.” (%64,71) ve “Suistimal genellikle denetim siirecinde tespit

edilir.” (%45,10) maddelerinde diistiigii gozlemlenmistir.

S6z konusu dlgek ile, demografik profildeki farkliliklarin suistimal 6l¢egi tizerindeki
etkisi istatistiksel olarak incelenmistir.Bu nedenle suistimal farkindaligi boliimii cevaplari
puanlanarak (1-5 arasinda) her katilime1 i¢in farkindalik puani hesaplanmistir. Bu puanlar esas
alinarak demografik farkliliklarin etkisi grup sayisina gore, varsayim kontrolleri kontrol
edildikten sonra T-Testi ve ANOVA yontemleri ile analiz edilmistir. 10°dan az katilimcinin

bulundugu 6lgeklerde gruplama yapilmastir.

Tablo 7°de lisans, yiiksek lisans ve iizeri egitim diizeylerinin suistimal farkindaligina

etkisi incelenmistir.
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Tablo 7: Egitim Diizeyi Karsilagtirmalar1

Egitim Durumu N  Ortalama S t sd p
Lisans 18 4,1465 47713
Suistimal Farkindalig1 Yiiksek Lisans ve -,150 49 882

o, 33 4,1680 ,49903
Uzeri

Tablo 7°de gorildiigii lizere, lisans mezunu i¢ denetgiler ile yiiksek lisans derecesine
sahip i¢ denetcilerin suistimal farkindaliklar1 bakimindan istatistiksel olarak anlamli bir fark

bulunmamaktadir (p>,05).

Tablo 8’de, 1IBF ve diger lisans mezuniyetlerinin suistimal farkindahigina etkisi

incelenmistir.

Tablo 8. Lisans Mezuniyetleri Karsilastirmasi

Mezuniyet N  Ortalama S t sd p
o [IBF 26 4,1294 ,46863
Suistimal Farkindaligi . -461 49 647
Diger 25 4,1927 51246

Tablo 8’de goriildiigli iizere, i¢ denetcilerin lisans mezuniyetleri ile suistimal
farkindaliklar1 arasinda farklilagma olup olmadigim1 anlamak i¢in yapilan T-Testine gore;

istatistiksel olarak anlamli bir farklilasma bulunmamaktadir (p>,05).

Tablo 9’da, 10 yildan az, 11-15, 16 ve daha fazla mesleki deneyim yilinin suistimal

farkindaligina etkisi incelenmistir.

Tablo 9. Mesleki Deneyim Karsilastirmasi

. Post Hoc
Deneyim N  Ortalama S F (Tukey)
o 10°dan az 10 4,3000 ,42000
Suistimal 11-15 10 40636 65000 612 547
Farkindalig1

16 ve daha fazla 31 4,1466 45314

Tablo 9’da goriildiigli lizere, i¢ denetcilerin mesleki deneyim yillari ile suistimal
farkindaliklar1 arasinda ANOVA analizine gore; istatistiksel olarak anlamli bir farklilasma

bulunmamaktadir (p>,05).
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Tablo 10’da, 10 ve daha az, 10 yildan fazla denetim alaninda mesleki deneyimi olan i¢

denetcilerin suistimal farkindaliklari incelenmistir.

Tablo 10. Denetim Alanindaki Mesleki Deneyim Karsilastirmasi

Deneyim N  Ortalama S t sd p
10 vedahaaz 30  4,1848 ,52819

10°’dan fazla 21  4,1255 43072

Suistimal Farkindaligi 425 49 673

Tablo 10°da goruldiigii lizere, i¢ denetcilerin denetim alanindaki mesleki deneyim
yillari ile suistimal farkindaliklar1 arasinda farklilasma olup olmadigini anlamak icin yapilan

T-Testine gore; istatistiksel olarak anlamli bir fark bulunmamaktadir (p>,05).

Tablo 11°de, kamu ve diger sektorlerde calismanin suistimal farkindaligina etkisi

incelenmistir.

Tablo 11.Sektor Karsilastirmalari

Sektor N  Ortalama S t sd p
o Kamu 40  4,1477 ,48135
Suistimal Farkindaligi ) -,352 49 726
Diger 11 4,2066 ,52710

Tablo 11’e gore, i¢ denetcilerin sektdrlerinin suistimal farkindaliklar1 iizerine etkisi
olmadigi, sektorlere gore i¢ denetcilerin suistimal farkindaliklarinin istatistiksel olarak

degismedigi %95 giivenle sdylenebilir (p>,05).

4.6.3. Suistimal Tespit ve Onleme Teknikleri

Anket calismasinda bu bashga iliskin iki farkli dlgege yer verilmistir. ilk boliimde
tekniklerin katilimcilarin kurumlarinda kullanilip kullanilmadigi sorusu yoneltilmis; ikinci
boliimde ise tekniklerin kurumda etkin kullanilma diizeyini 1°den (kesinlikle etkin degil) 5’e
kadar (kesinlikle etkin) puanlamalari istenmistir. Derece belirtilemeyen teknikler i¢in "Fikrim

yok" segenegi sunulmustur. Sonuglar Tablo 12’de verilmistir.
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Tablo 12. Suistimal Tespit ve Onleme Tekniklerinin Kullanim Durumu

Evet (%) Hayir (%)  Fikrim Yok (%)

I¢ kontroliin gbzden gecirilmesi ve iyilestirmesi 82,35 15,69 1,96

Kurumsal davranig kurallari/etik politikasi 82,35 13,73 3,92

Operasyonel denetimler 74,51 13,73 11,76
Etik egitimi 66,67 27,45 5,88

Nakit incelemeleri 56,86 23,53 19,61
Denetim kurullarinin artan rolii 54,90 29,41 15,69
Ust yoOnetimin artan ilgisi 54,90 29,41 15,69
Bilgi ugurma, ihbar (Whistleblowing) politikas1 52,94 33,33 13,73
Elektronik yazismalarin gozetilmesi 50,98 27,45 21,57
Suistimal denetimi 49,02 39,22 11,76
Personel rotasyon politikasi 49,02 41,18 9,80

Calisanlarin referans kontrolleri 45,10 33,33 21,57
Suistimal raporlama politikasi 43,14 39,22 17,65
Alo suistimal hatlar1 35,29 50,98 13,73
Suistimal 6nleme ve tespit egitimleri 27,45 58,82 13,73

Tablo 12°de goriildiigii iizere i¢ kontroliin gézden gegirilmesi ve iyilestirilmesi maddesi
%82,35 oranla kurumsal davranig kurallari/etik politikasi ile birlikte ilk sirada yer almustir.
Ikinci sirada ise %74,51 oranla operasyonel denetimler yer almakta; %66,67 oranla etik egitimi
ve %56,86 oranla nakit incelemeleri listeyi takip etmektedir. Alo suistimal hatlar1 %35,29;
suistimal Onleme ve tespit egitimleri ise %27,45 ile kullanim oranlar1 agisindan son iki sirada

yer almaktadir.

“Fikrim yok” seceneginin en ¢ok isaretlendigi maddeler ise elektronik yazigmalarin
gozetilmesi (21,57) ve calisanlarin referans kontrolleri (21,57) maddeleridir. Bu maddelerde
yer alan eylemler genellikle yonetim kademesi tarafindan gergeklestirilebilir. Bu nedenle,
katilimcilarin bu secenegi isaretlemesi olas1 goriilmiistiir. Benzer sekilde, nakit incelemeleri

(19,61) maddesinde de yiiksek oranda “Fikrim Yok secenegi isaretlenmistir.

Arastirma dogrultusunda elde edilmesi hedeflenen bir diger veri seti ise suistimal tespit
ve Onleme tekniklerinin katilimeilarin kurumlarinda kullanilip kullanilmama durumunun
suistimal farkindalig1 {lizerindeki etkisine iligskindir. Calismaya baslarken 6zellikle kurum
icerisinde diizenlenen egitim faaliyetleri veya suistimal tespit ve onlemine iligskin organize

edilen iletisim/ihbar hatlarinin, suistimale iligkin bilgi diizeyini de arttirarak farkindalik
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iizerinde etki etmesi dngoriilmiistiir. Ote yandan, kurum i¢indeki etik degerlerin ve suistimalle
miicadele konusundaki taahhiitlerin vurgulanmasiyla, i¢ denetgiler de dahil olmak iizere

calisanlarin farkindalik diizeyini etkiledigi beklenmektedir.

Bu cercevede, Tablo 13’te “Suistimal Tespit ve Onleme Tekniklerinin Kullanim
Durumu” boliimiinde 10’dan fazla katilimcinin evet ve hayir yanit1 verdigi teknikler 6zelinde

T-Testi uygulanmis ve hipotezler stnanmustir.

Tablo 13. Suistimal Farkindalig1 ve Suistimal Tespit ve Onleme Teknikleri Kullanimina iliskin
T-Testi Analizi Sonuglari

Suistimal Farkindalig1 Istatistikleri

N  Ortalama S t sd p
) o Hayir 14 4,1234 ,51870
Etik Egitimi -,234 45 816
Evet 34 4,1604 ,48933
N Ortalama S t sd p
i Ha 15 4,0242 ,61125
Denetim I?urullarlmn yir 1,576 41 123
Artan Roli Evet 28 42727 41843
N Ortalama S t sd p
) Snetimi H 15 4,1030 ,51296
US‘F Yonetlmln Artan ayir 1,065 41 293
lgisi Evet 28 42662 46019
N Ortalama S t sd p
o Hayir 17 4,1604 ,55067
Bilgi Ugurma -,122 42,903
Evet 27 4,1785 42377
N Ortalama S t sd p
o o Hayir 20 4,2182 ,53205
Suistimal Denetimi ,229 43 820
Evet 25 4,1855 42517
N Ortalama S t sd p
Hayir 21 4,0260 ,48714
Per§9ne1 Rotasyon Y 1,824 44 075
Politikasi Evet 25 42727 43042
N Ortalama S t sd p
isti Hayir 20 4,1545 ,62296
Su1§t}mal Raporlama y _120 40 905
Politikasi Evet 22 4,1736 39168
N Ortalama S t sd p
o Hayir 26 4,0035 ,55057
Alo Suistimal Hatlar1 2,118 42,040
Evet 18 4,3232 ,39098
N Ortalama S t sd p
isti 3 Hayir 30 4,0788 ,54375
Sulst'lmal .O'nlem.e ve y 1464 2 151
Tespit Egitimleri Evet 14 43117 34702
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Tablo 13’te, katilimcilarin suistimal farkindaliklari {izerinde suistimal 6nleme ve tespit
teknikleri kullanim durumlarinin anlamli bir farklilik yaratip yaratmayacagini anlamak iizere
yapilan T-Testlerine gore; sadece alo suistimal hatlar1 {izerinde istatistiksel olarak anlamli bir
farka rastlanmistir (p<,05). Alo suistimal hatlarmin kurumlarinda kullanildigin1 belirten i¢
denetcilerin  suistimal farkindalik ortalamas: 4,32 iken, kurumlarinda bu hatlarin
kullanilmadigin1 belirten i¢ denetgilerin suistimal farkindalik ortalamas: ise 4’tiir. Istatistiksel
olarak bu hattin kurumlarinda kullanildigini belirten i¢ denetgilerin farkindaliklarinin daha

yiiksek oldugu %95 giivenle sdylenebilir.

Bu béliimde ayrica “Fikrim Yok™ yanitin1 vermenin etkisi de ayristirllmak istenmis,
bunun i¢in suistimal tespit ve dnleme tekniklerinin kullanim durumuna “Evet”, “Hayir” ve
“Fikrim Yok™ cevabi verenlerin suistimal farkindalik ortalamalart ANOVA analizi ile
istatistiksel olarak karsilastirilmistir. Sonug olarak bu ii¢ grup arasinda istatistiksel bir fark

olmadig1 goriilmiistiir (p>,05).

Kullanim durumlarinin ardindan katilimcilardan suistimal tespit ve Onleme
tekniklerinin etkinliginin degerlendirilmesi istenmistir. Bu boliim i¢in kurumlarinda
tekniklerin kullanildigin1 belirten katilimcilarin cevaplart esas almmistir. Ayrintili cevap
dagilimi Ek 1°de verilmis, Tablo 14’te ise suistimal tespit ve onleme tekniklerinin etkinlik

degerlendirmesi siral1 olarak verilmistir.

Tablo 14. Suistimal Tespit ve Onleme Tekniklerinin Etkinlik Degerlendirmesi Siralamasi

Tekniklerin Kullanim Etkin Bulan Kisi

Maddeler Yiizdesi (%) Yiizdesi (%)
Operasyonel denetimler 74,51 89,2
I¢ kontroliin gézden gegirilmesi ve iyilestirmesi 82,35 85,8
Elektronik yazigmalarin gézetilmesi 50,98 84,7
Suistimal raporlama politikasi 43,14 81,9
Denetim kurullarinin artan rolii 54,90 78,6
Suistimal 6nleme ve tespit egitimleri 27,45 78,6
Etik egitimi 66,67 76,4
Suistimal denetimi 49,02 76
Bilgi ugurma, ihbar (Whistleblowing) politikasi 52,94 74
Nakit incelemeleri 56,86 72,4
Alo suistimal hatlar1 35,29 72,2
Ust yonetimin artan ilgisi 54,90 71,4
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Tekniklerin Kullanim Etkin Bulan Kisi

Maddeler Yiizdesi (%) Yiizdesi (%)
Calisanlarin referans kontrolleri 45,10 69,6
Kurumsal davranig kurallari/etik politikasi 82,35 64,3
Personel rotasyon politikas1 49,02 64

Tablo 14’e gore suistimal tespit ve dnleme tekniklerinin kurumlarinda etkin kullanilma
diizeylerinde, operasyonel denetimler %89,2 oranla ilk sirada yer almaktadir. I¢ kontroliin
gbzden gecirilmesi ve iyilestirmesi %85,8 ile ikinci sirada, elektronik yazigsmalarin gézetilmesi
%84,7 oranla licilincii sirada etkin goriilmektedir. Kurumlarda kullanim durumu incelendiginde,
elektronik yazigmalarin gdzetilmesi alt siralarda yer almis; fakat kullanilan kurumlarda

faaliyetlerini siirdiiren i¢ denetciler tarafindan yiiksek oranda etkin bulunmustur.

Benzer sekilde, suistimal 6nleme ve tespit egitimleri tekniginin de kurumlarda kullanim
orani diislik goriilmekte; aksine etkinlik orani (%78,6) ise yliksek diizeyde ifade edilmektedir.
Bahsi gecen durumun tam aksi kurumsal davranis kurallari/etik polikast maddesinde goriilmiis
olup, kurumlarda kullanim oran1 yiiksek olmasina karsin etkinlik siralamasinda (%64,3) son
iki sirada yer almistir. En diisiik etkin bulunma orani ise personel rotasyon politikas1 (%64)

olmustur.

4.6.4. Teknoloji Temelli Suistimal Tespit ve Onleme Teknikleri

Katilimcilarin ilgisini korumak, katilimcilar1 anketi tamamlamaya tesvik etmek ve
sonuclar1 ayrica ele alabilmek amaciyla, aragtirma kapsaminda teknoloji temelli teknikler ayr1

bir boliimde ele alinmistir.

Tablo 15°te teknoloji temelli tekniklerin kullanim durumlarina iliskin yanitlar

detaylandirilmistir.

Tablo 15. Teknoloji Temelli Tekniklerin Kullanim Durumu

Maddeler Evet (%) Hayir (%) Fikrim Yok (%)
Ag giivenlik duvarlar 88,24 1,96 9,80
Parola giivenligi 84,31 5,88 9,80
Viriis korumasi 80,39 9,80 9,80
Kesif 6rneklemesi 52,94 27,45 19,61
Siirekli denetim 43,14 45,10 11,76
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Teknoloji temelli tekniklerin kullanim oranlar ag giivenlik duvarlar1 (%88,24), parola
giivenligi (%84,31), viriis korumasi (%80,39) olarak siralanmaktadir. Daha sonrasinda
kullanim oranlarinda sert bir diisilis goriilmekte; kesif 6rneklemesi (%52,94) ve siirekli denetim
(%43,14) son iki sirada yer almaktadir. Paralel sekilde, bu iki madde hayir ve fikrim yok
seceneklerinin en ¢ok isaretlendigi maddelerdir. Kurumlarinda kullanim durumuna evet
yanitin1 veren katilimcilarin etkinlik degerlendirmeleri ayrintili cevaplar1 Ek 2°de verilirken,

etkin kullanildigini1 belirtme durumuna gore sirali hali Tablo 16’da verilmistir.

Tablo 16. Teknoloji Temelli Tekniklerin Etkinlik Degerlendirmesi Siralamasi

Tekniklerin Kullanim Etkin Bulan Kisi
Yiizdesi (%) Yiizdesi (%)
Parola giivenligi 84,31 100,0
Ag giivenlik duvarlari 88,24 100,0
Viriis korumasi 80,39 100,0
Kesif 6rneklemesi 52,94 81,4
Siirekli denetim 43,14 51,0

Tablo 16’da 6zetlendigi lizere, teknoloji temelli tekniklerin etkin derecesi siralamasinda
ilk swrada %100 oranla parola gilivenligi, ag giivenlik duvarlar1 ve virlis korumasi
bulunmaktadir. Bir bagka deyisle, kurumda parola giivenligi teknigini kullanan i¢ denetcilerin
tiimii parola giivenliginin etkin bir teknik oldugu kanaatinde hemfikirdir. Benzer sekilde, ag

giivenlik duvarlarinda ve viriis korumasinda da ayni durum sz konusudur.

Kurumda kullanim durumu neredeyse yar1 yariya olan kesif orneklemesi tekniginin
etkinlik ytizdesi de %81,4 oranindadir. Siirekli denetim, teknoloji temelli tekniklerin kullanim
orani ve etkinlik degerlendirmesi siralamasinda son sirada yer almakta, kullanan her iki i¢

denetgiden biri ise bu yontemin etkin olmadigini diistinmektedir.

Arastirmanin hipotezi kapsaminda kurumlarda suistimale iligkin teknoloji temelli
tekniklerin kullanim1 ve suistimale iliskin farkindalik diizeyi arasinda anlamli bir iliski bulunup
bulunmadig1 hususu da arastirilmistir. Bu cercevede, Tablo 17°de “Suistimal Tespit ve Onleme
Tekniklerinin Kullanom Durumu” béliimiinde 10°dan fazla katilimcinin evet ve hayir yaniti

verdigi siirekli denetim teknigi 6zelinde T-Testi uygulanmis ve hipotezler sitnanmastir.
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Tablo 17. Suistimal Farkindalig1 ve Siirekli Denetim Teknigi Kullanimma Iliskin T-Testi
Analizi

Suistimal Farkindalig1

N Ortalama S t sd p

Hayir 23 4,1897 49179

Evet 22 4,1818 47363 055 43,956

Siirekli Denetim

Tablo 17 incelendiginde, katilimcilarin suistimal farkindaliklar1 iizerinde siirekli
denetim teknigi kullanim durumlarinin anlamli bir farklilik yaratip yaratmayacagini anlamak
iizere yapilan T-Testlerine gore; istatistiksel olarak anlamli bir farklilagma bulunmadigi

goriilmektedir (p>,05).

Tablo 18’de ise evet ve hayir degiskenlerinin yan1 sira 10 iizeri katilimcinin fikrim yok
secenegini isaretledigi kesif Orneklemesi 6zelinde ANOVA uygulanmis ve hipotezler

stnanmistir.

Tablo 18. Suistimal Farkindalig1 ve Kesif Orneklemesi Teknigi Kullanima iliskin ANOVA
Analizi

Suistimal Farkindaligi

N  Ortalama S F lzfl)"i[klj)(r))c
Fikrim Yok® 10 3,7182 ,50607
Kesif Orneklemesi Hayir® 14 4,3377 ,43001 6,536 ,003 b>c>a
Evet® 27 4,2323 ,42065

Tablo 18’de 6zetlendigi tizere, katilimcilarin suistimal farkindaliklari tizerinde kesif
orneklemesi teknigi kullanim durumlarinin anlamli bir farklilik yaratip yaratmayacagini
anlamak {lizere yapilan ANOVA analizlerine gore; kesif oOrneklemesinin kurumlarinda
kullanilma durumunu belirtmelerine gore katilimcilarin suistimal farkindalik ortalamalari
istatistiksel olarak birbirinden farkhidir (p<,05). Kesif 06rneklemesinin kurumlarinda

kullanilmadigin belirten i¢ denetcilerin suistimal farkindaliklar1 en ytiksektir.
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BOLUM 5: SONUC VE ONERILER

Ozellikle 2000'li y1llardan bu yana suistimale iliskin birgok degisiklik yasanmistir. Bu
donemde mesleki etik kavramina iligkin ilgi ve alaka artmis, toplumlar ve kurumlar bu konuda
daha duyarli hale gelmistir. Ancak, her ne kadar ilerlemeler kaydedilmis olsa da, hala pek ¢ok
zorluk ve sorun devam etmektedir. Suistimalle miicadele konusunda da bir¢ok alanda yapilan
calismalar bulunmakta ve literatiir siirekli genislemektedir. Is diinyasindaki suistimale kars1
miicadele; akademik arastirmalar, kamu politikalari, sirket i¢i uygulamalar ve sivil toplum

kuruluglariin ¢abalarini da igermektedir.

Bu alanda yapilan arastirmalar, suistimalle miicadelede daha etkili stratejilerin
gelistirilmesine katki saglamakta; iyi uygulama ornekleri ile siirekli olarak giincellenmektedir.
Fakat, halihazirda suistimalle miicadele belirli konseptler ve teknikler ¢cergevesinde devam etse
dahi teknolojik gelismelerle birlikte ortaya ¢ikan yeni suistimal bi¢imlerine karsi siirekli bir
uyum saglama ihtiyaci bulundugu da géz oniinde bulundurulmali, bilhassa kiiresel ¢apta daha
etkili denetim mekanizmalar1 ve cezai yaptirimlarin uygulanmasi gibi konularda ilerleme

kaydedilmesi gerekmektedir.

Ote yandan farkli disiplinlerle iliski igerisinde olan suistimal kavramiyla miicadele
hususunda gozler direkt olarak bagimsiz denetim kanadina ¢evrilmekte; i¢ denetime iliskin
caligmalarin bir nebze geride kaldig1 diistiniilmektedir. Aksine, 6zellikle Enron vakasi sonrasi
suistimal eylemlerinin caydiriciligi, tespiti, sorusturulmasi ve rapor edilmesinde i¢ denetgilerin
rol ve sorumlulugunun énemi artirmustir. Ozellikle yiiksek suistimal potansiyeli, i¢ denetgilerin
daha dikkatli bir sekilde odaklanmasini ve suistimale bagli kayiplarin azaltilmasina yardime1

olmak i¢in etkili ve sagduyulu adimlar atilmasini gerektirmektedir.

Bu calisma kapsaminda, i¢ denet¢i unvaniyla ¢alismalarini stirdiiren 51 katilimeiya alti
boliimde olmak iizere 60 farkli soru yoneltilmis; yapilan analizler dogrultusunda demografik
profil ve suistimal farkindalig1 arasinda farklilagsma olup olmadigina odaklanilmas; istatistiksel

olarak anlamli bir fark bulunmamistir. Buna benzer bir ¢calisma Siregar ve arkadaslar1 (2015)
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tarafindan da yapilmis ve muhasebe ge¢misi olan ve muhasebe gegmisi olmayan katilimcilar

arasindaki farkindalik diizeyleri incelenmis ve 6nemli bir farklilik tespit edilmemistir.

Anket kapsaminda demografik bilgilerin farkindalik diizeyini farklilastirmamasina
iliskin birkag olas1 sebep sunmak miimkiindiir. Ornegin farklilig1 yakalamak iizere demografik
gruplar arasindaki yeterli cesitlilik saglanamamus olabilir. Ote yandan, suistimalin demografik
faktorlerin yaninda kiiltiirel faktorlerle daha yakindan iligkili olabilecegi g6z Oniinde
bulundurulmalidir. Kiiltiirel normlar, degerler gibi unsurlar da suistimal konusundaki
farkindalig1 etkileyebilmektedir. Bu nedenlerin kombinasyonlarina baska faktérler de dahil
olabilmektedir. Her durum benzersizdir, bu nedenle demografik bilgilerin suistimal
farkindaligini etkilememesi durumunu anlamak i¢in 6zel durumu incelemek de 6nemlidir. Bu
tiir durumlar1 degerlendirmek ve anlamak i¢in daha kapsamli bir aragtirma ve analiz yapilmasi

gerekebilir.

Diger yandan, anket calismasi kapsaminda belirli bir kesime erisilebilmesi sebebiyle,
genel popiilasyonu temsil etme hususu bu anketin ana kisitin1 olusturmustur. Anketi dolduran
katilimcilar, genellikle belirli bir demografik profili yansitmig ve 51 katilime1 olmasi nedeniyle
secilen 6rneklemin temsil ediciligi bir nebze diisiik kalmistir. Bunun yaninda, anket uygulamasi
cogunlukla katilimcilarin subjektif goriislerini 6lgmiis; bu durum, yanitlarin dogrulugu ve
nesnellik derecesinde de etkili olmustur. Uygulamaya yonelik kisith zaman dilimi de

uygulamaya iliskin sinirlamalara tabii olmustur.

Suistimal farkindaligi Olceginden elde edilen sonuglara gore katilimcilarin tiimi
suistimalin kurumlar iizerinde olumsuz etkisi oldugunu diisiinmektedir. Katilimcilarin hemfikir
oldugu ikinci madde (%96,08) ise suistimalin is diinyas: i¢in biiylik bir endise kaynagi
olduguna dairdir. Benzer sekilde, Siregar ve arkadaslarinin (2015) yiiriittiigi c¢alisma
kapsaminda da, %82,09 (4 ila 5 arasindaki puanlarin toplam yanit1) oraninla Endonezya'daki
is diinyas1 i¢in suistimalin biiyiik bir endise kaynagi oldugu tespit edilmistir.

b

“Ust yénetim dahil, tiim ¢alisanlar suistimalin tespitinden sorumludur.” maddesine
katilim orani ise %80,39’dur. Ayn1 madde, Othman ve arkadaslar1 (2015) tarafindan yiiriitiilen
anket calismas1 kapsaminda da muhasebeci ve i¢ denet¢i pozisyonunda gorev alan 51
katilimciya yoneltilmis ve daha yiiksek bir oran (%88,23) goriilmiistiir. Benzer sekilde, anket

caligmasit kapsaminda suistimalin ¢ogunlukla denetim siirecinde tespit edildigine dair %45,10
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oraninda katilim saglanmistir; fakat ayni madde 6zelinde Othman ve arkadaslari (2015)
tarafindan yiiriitilen ¢alismada katiliyorum veya kesinlikle katiliyorum segenekleri daha

yiiksek oranda (76,47) tercih edilmistir.

Iki calismada da aym1 maddelerin degerlendirilmesi hedeflenmis; fakat Othman ve
arkadaslarinin (2015) calismasinda arastirma evrenine muhasebeciler de dahil edilmistir.
Oranlarda farklilik gdriilmesinin bir sebebinin de bu olabilecegi diisiiniilmektedir. Bu ¢alisma
kapsaminda 51 katilimecinin %2’si bankacilik/finans sektoriinde faaliyet gostermekte iken;

%98’1 diger alanlarda caligmalarin1 siirdiirmektedir.

Literatiir kapsaminda incelenen konulardan biri de kurumlar biinyesinde yeterli
diizeyde suistimal farkindaligin saglanmasi ve s6z konusu farkindalik diizeyinin korunmasi
amaciyla gelistirilen tekniklerdir. Thbar/etik hatlar1, egitim organizasyonlar1, bagimsiz denetim,
potansiyel kirmiz1 bayrak analizleri, periyodik denetimler ve i¢ kontrol kurumlarda suistimal
farkindaligi saglanmasi hususundaki énemli araglar arasinda vurgulanmaktadir (Bircan, Tiirel,

2023, 5.120).

Bu calisma baglaminda kurumlarda suistimal tespit ve Onleme tekniklerinin
kullaniminin ve benzer sekilde teknoloji temelli tekniklerin kullaniminin suistimale iliskin
farkindalik diizeyine etkisi {izerine hipotezler sinanmis olup alo suistimal hatlar1 ve kesif
orneklemesi tekniklerinin kullanimi ile suistimal farkindaligi arasinda istatistiksel olarak
anlamli bir fark bulundugu tespit edilmistir. Alo suistimal hatlarmin kurumlarinda
kullanildigint belirten i¢ denetcilerin suistimal farkindalik ortalamasiin, kullanilmadigini
belirten i¢ denetcilere gore istatistiksel olarak daha yiiksek oldugu goriilmiistir. Kesif
orneklemesinde ise kurumlarinda kullanmadigini belirten katilimcilarin farkindali§i daha

yiiksek olarak bulunmustur.

Teknoloji temelli tekniklere iliskin gelismeler digerlerine nazaran daha yakin bir
zamanda gergeklesmekte; kurumlarda kullanimlar: ise her gecen giin yayginlagmaktadir. Bu
iki teknik haricinde, diger tekniklerin kurumlarda kullanim durumlarina gore suistimal
farkindalik diizeyi arasinda istatistiksel olarak anlamli bir fark tespit edilmemistir. Bu durum,
ozellikle kurumlar tarafindan suistimal farkindaliginin artmasina yonelik dolayli eylemlere
bagvurmanin yani sira; dogrudan farkindaligi arttirmak amaciyla harekete ge¢ilmesinde fayda

olacagi sonucunu dogurmaktadir.
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Benzer bir sonu¢ da Flowerastia ve arkadaslar1 (2021) tarafindan yiiriitiilen ¢alisma ile
elde edilmis; suistimal farkindaligi ile suistimalin tespit ve Onlenmesi arasinda anlamli bir iliski
olmadig1 gortilmistiir. Bu analiz, belirli bir diizeyde suistimal farkindaligina sahip olmanin,
sirketleri suistimal dnleme ve tespit faaliyetlerini uygulamaya yonlendirmede etkili olamadig1

seklinde yorumlanmaktadir.

Suistimal tespit ve dnleme tekniklerinin kurumlarda kullanim durumlari incelendiginde
ise i¢ kontroliin gézden gegirilmesi ve iyilestirilmesi (%82,35) ve operasyonel denetimlerin
(%74,51) st siralarda yer aldig1 goriilmekte; benzer sekilde katilimer i¢ denetgilerin etkinlik
diizeyi degerlendirmelerinde de bu iki teknik ilk iki sirada yer almaktadir. Ozellikle etkili i¢
kontrol sistemi, bir kurumda suistimalin meydana gelmesini 6nlemek adina koruyucu kalkan
islevi gormekte; zayif veya eksik i¢ kontrol sistemleri ise suistimalin ortaya ¢ikmasi i¢in agik
firsat yaratmaktadir. i¢ kontrol degiskeninin suistimali dnleme ve tespit etme iizerine pozitif

etkisi yapilan ¢alismalar kapsaminda da test edilmistir (Flowerastia ve digerleri, 2021, s.239).

Tekniklerin kullanim siralamasinda ise alo suistimal hatlar1 (%35,29) ve suistimal
onleme ve tespit egitimleri (%27,45) son siralarda bulunmaktadir. ACFE (2022) tarafindan
yapilan c¢alisma kapsaminda suistimal ihbar hatlar1 %70 oranla suistimalle miicadelede en
yaygin kontroller siralamasinda 6. siradadir. Calisanlara yonelik suistimal onleme ve tespit
egitimlerinin %61 oranla 9. sirada yer aldig1 goriilmektedir. Veriler kiyaslandiginda s6z konusu
anket uygulamasindaki kullanim oranlar1 neredeyse yar1 yariya diigmektedir. Suistimal 6nleme
ve tespit egitimlerinin etkinlik diizeyi (%78,6), alo suistimal hatlarindan (72,2) daha yiiksek

orandadir.

Othman ve arkadaglarinin g¢alismasina gore (2015), suistimal tespit ve Onleme
mekanizmalar1 agisindan operasyonel denetimler, denetim komitelerinin artan rolii, i¢
kontroliin gdzden gecirilmesi ve iyilestirilmesi, nakit incelemeleri, raporlama politikas1 ve
personel rotasyon politikast teknikleri, sirasiyla i¢ denetciler ve muhasebeciler tarafindan
algilanan etkili mekanizmalar arasinda yer almaktadir. Bierstaker ve arkadaslarinin
caligmasinda (2006) ise etkinlik degerlendirmesinde i¢ kontroliin gézden gegirilmesi ve
tyilestirmesi tist siralarda yer almakta ve suistimal denetimi, denetim kurullarinin artan rolii

oransal olarak sirayi takip etmektedir.
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Calisma kapsaminda, teknoloji temelli suistimal tespit ve Onleme tekniklerinin
kurumlarda kullanim oranlarina ve etkinlik degerlendirme siralamasina da deginilmistir. Genel
olarak giivenlik duvarlari (%88,24), parola giivenligi (%84,31) ve viriis korumasinda (%80,39)
yiiksek kullanim oranlari1 goriilmiis; kesif 6rneklemesi (9%52,94) ve siirekli denetimde (%43,14)
ise diisis yasandigi goézlemlenmistir. Giivenlik duvarlari, parola gilivenligi ve viriis
korumasmin kurumlarinda kullanildigini belirten tiim katilimcilar bu teknikleri etkin

bulmaktadir.

Othman ve arkadaslar1 (2015) tarafindan kamu sektorii 6zelinde yiiriitillen ¢alisma
kapsamindaki etkinlik degerlendirmesinde; sifre korumasi, giivenlik duvarlari, viriis korumast,
kesif orneklemesi ve siirekli denetim siralamasi oldugu goriilmekte ve sd6z konusu veriler
Malezya'daki kamu sektoriinlin suistimali tespit etme ve dnlemede teknoloji kullanmanin

oneminin farkinda oldugu seklinde yorumlanmaktadir.

Baska bir calismada, Bierstaker ve arkadaslar1 (2006) suistimalle miicadelede giivenlik
duvarlarinin ve parola korumasmnin diizenli olarak kullanildigr sonucuna varmaktadir.
Giivenlik duvarlari, viriis korumasi, sifre korumasi sirasiyla en yiiksek etkinlik oranlaria
sahiptir. Ancak etkililik konusunda yiiksek puanlar almasina ragmen; kesif 6rneklemesi ve
stirekli denetim muhasebeciler tarafindan miicadele teknikleri arasinda daha az siklikla

kullanildig belirtilmistir.

Albrecht ve arkadaglar1 (2012) tarafindan ele alinan ¢alisma kapsaminda, teknolojik
gelismeler dogrultusunda suistimal belirtilerine iligkin verileri ve islemleri analiz eden proaktif
tespit teknikleri vurgulanmaktadir. Jans, Lybaert ve Vanhoof (2010) ise ornek vaka
kapsaminda sirket bilinyesinde tanimlayic1 veri madenciligi tekniginin kurum i¢i suistimalde
mevcut riski degerlendirmeyi kolaylastirdigini tespit etmektedir. Rahman ve Anwar (2014)
tarafindan Malezya'daki bankalar lizerine yapilan bir arastirmaya gore parola korumali
bilgisayar sistemine yiiklenen giivenlik duvarlar1 ve filtreleme yazilimlari gibi koruma

yazilimlarinin, kullanimi etkili suistimal dnleme ve tespit yontemleri arasinda bulunmaktadir.

I¢ denetim ve suistimal baglaminda ele alinan ¢alismalarin hala sinirli sayida oldugu
diisiiniilmekte; s6z konusu ortak kiimeye iliskin deginilmesi gereken birgok baslik ve
denenmesi gereken birgok farkli metodoloji oldugu degerlendirilmektedir. Ozellikle odak grup

goriismesi, gozlem, roportaj vb. ¢alismalar yiiriitiilmesinin, konunun derinlemesine bir sekilde
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ele alinmasit ve saglikli neden-sonug iliskilerinin kurulmasi yoniinde yarar saglayacagi
distiniilmektedir. Gelistirilen ve uygulanan anket formuyla bu ¢alismanin, suistimal
farkindaligina farkli bir agidan 151k tutmasi niteligiyle bir¢ok akademik arastirmaya fayda

saglamasi timit edilmektedir.
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EKLER

EK-1. Suistimal Tespit ve Onleme Tekniklerinin Etkinligi

Maddeler Cevaplar Yiizde (%)

Fikrim Yok 0,0

Kesinlikle Etkin Degil 2,4
Kurumsal davranis kurallari/etik Etkin Degil 11,9
politikasi Ne Etkin ne Etkin Degil 21,4
Etkin 38,1
Kesinlikle Etkin 26,2

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

I¢ kontroliin gézden gegirilmesi Etkin Degil 2,4
ve iyilestirmesi Ne Etkin ne Etkin Degil 11,9
Etkin 54,8
Kesinlikle Etkin 31,0

Fikrim Yok 43

Kesinlikle Etkin Degil 0,0

. Etkin Degil 0,0

Calisanlarin referans kontrolleri Ne Etkin ne Etkin Degil 26.1
Etkin 34,8
Kesinlikle Etkin 34,8

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

. o Etkin Degil 0,0
Suistimal denetimi Ne Etkin ne Etkin Degil 24,0
Etkin 32,0
Kesinlikle Etkin 44,0

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

. . Etkin Degil 9,1
Suistimal raporlama politikas1 Ne Etkin ne Etkin Degil 9.1
Etkin 45,5
Kesinlikle Etkin 36,4

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

. Etkin Degil 22,2

Alo suistimal hatlan Ne Etkin ne Etkin Degil 5,6
Etkin 38,9

Kesinlikle Etkin 333

Fikrim Yok 3,7

Bilgi ugurma, ihbar Kesinlikle Etkin Degil 3,7
(Whistleblowing) politikasi Etkin Degil 0,0
Ne Etkin ne Etkin Degil 18,5
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Maddeler Cevaplar Yiizde (%)

Etkin 40,7

Kesinlikle Etkin 33,3

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

. Etkin Degil 0,0

Operasyonel denetimler Ne Etkin ne Etkin Degil 10,5
Etkin 57,6
Kesinlikle Etkin 31,6

Fikrim Yok 0,0

Kesinlikle Etkin Degil 7,1

Suistimal dnleme ve tespit Etkin Degil 0,0
egilimleri Ne Etkin ne Etkin Degil 14,3
Etkin 28,6
Kesinlikle Etkin 50,0

Fikrim Yok 2.9

Kesinlikle Etkin Degil 0,0

o e Etkin Degil 8,8
Btik egitimi Ne Etkin ne Etkin Degil 11,8
Etkin 38,2

Kesinlikle Etkin 38,2

Fikrim Yok 0,0

Kesinlikle Etkin Degil 3,6

Ust ydnetimin artan ilgisi Etkin Degil 3,6
Ne Etkin ne Etkin Degil 21,4
Etkin 25,0
Kesinlikle Etkin 46,4

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

) . Etkin Degil 3,6
Denetim kurullarinin artan roli Ne Etkin ne Etkin Degil 17.9
Etkin 28,6
Kesinlikle Etkin 50,0

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

Elektronik yazismalarin Etkin Degil 3,8
gdzetilmesi Ne Etkin ne Etkin Degil 11,5
Etkin 46,2

Kesinlikle Etkin 38,5

Fikrim Yok 8,0

Kesinlikle Etkin Degil 0,0

.. Etkin Degil 8,0
Personel rotasyon politikasi Ne Etkin ne Etkin Degil 20,0
Etkin 16,0
Kesinlikle Etkin 48.0

.. . Fikrim Yok 6.9
Nakit incelemeleri Kesinlikle Etkin Degil 0,0

69



Maddeler Cevaplar Yiizde (%)
Etkin Degil 3.4
Ne Etkin ne Etkin Degil 17,2
Etkin 20,7
Kesinlikle Etkin 51,7
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EK-2. Teknoloji Temelli Tekniklerin Etkinligi

Maddeler Cevaplar Yiizde (%)

Fikrim Yok 3,7

Kesinlikle Etkin Degil 0,0

o . Etkin Degil 3,7
Kesif reklemesi Ne Etkin ne Etkin Degil 11,1
Etkin 44,4

Kesinlikle Etkin 37,0

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

. g1 . Etkin Degil 0,0

Stirekli denctim Ne Etkin ne Etkin Degil 9,1
Etkin 31,8

Kesinlikle Etkin 59,1

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

. Etkin Degil 0,0
Virtis korumas1 Ne Etkin ne Etkin Degil 0,0
Etkin 46,3
Kesinlikle Etkin 53,7

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

Parola giivenligi Etkm Deg.ﬂ ) 0.0
Ne Etkin ne Etkin Degil 0,0
Etkin 51,2
Kesinlikle Etkin 48.8

Fikrim Yok 0,0

Kesinlikle Etkin Degil 0,0

o . Etkin Degil 0,0
Ag glivenlik duvarlar Ne Etkin ne Etkin Degil 0,0
Etkin 48,9
Kesinlikle Etkin 51,1
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EK-3. Etik Onay Belgesi
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EK-4. Anket Formu

SUISTIMAL FARKINDALIK DUZEYI:

IC DENETCILER UZERINE BiR ARASTIRMA
Degerli i¢ Denetgi,

Bu calisma Ankara Sosyal Bilimler Universitesi Denetim ve Risk Yonetimi Ana Bilim Dali Tezli
Yiiksek Lisans Programi &grencisi Nazen KUNDAK USTA’nin Dr. Ogr. Uyesi Esra SATICI
danigsmanliginda yiiriittiigl yiiksek lisans tezi kapsaminda gerceklestirilmektedir.

Calisma; suistimal kavramini kapsamli bir sekilde ele alarak i¢ denetgilerin bu ¢ercevede farkindalik
diizeylerini 6l¢meyi, yapilacak analizler dogrultusunda 6nerilerde bulunmayi ve bu sayede literatiire

katki sunmay1 amaglamaktadir.

Asagida yer alan anket bes ana boliimden olusmakta ve tamamlanmasi yaklasik 10 dakika
stirmektedir. Veriler anonim olarak toplanacak ve tamamen gizli tutulacaktir. Elde edilen bulgular
degerlendirilecek ve yalnizca akademik amagli kullanilacaktir.

Degerli vaktiniz ve katkilarinizdan dolay1 tesekkiirlerimizi sunariz.

* Soz konusu anket, T.C.ANKARA SOSYAL BILIMLER UNIVERSITESI REKTORLUGU

SOSYAL VE BESERI BILIMLER ARASTIRMALARI VE BILIMSEL YAYIN ETIK
KURULU"un 06.11.2023 tarihli Karar'r ile uygun bulunmustur.
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A. Demografik Profil

Cinsiyet Kadin Erkek
Yas Grubu <30 31-40 41-50 51-60 >60
Egitim Diizeyi Lisans Yiiksek Lisans Doktora
Iktisadi ve <
Lisans idari Fen  Mihendislik ~ Hukuk S22k -
o . o Edebiyat 1 e Bilimleri Diger
Mezuniyeti Bilimler 1 Fakiiltesi Fakiiltesi -
ts Fakiiltesi Fakiiltesi
Fakiiltesi
Toplam Mesleki <5 6-10 11-15 516
Deneyim
Denetim
Alaninda
Mesleki <5 6-10 11-15 >16
Deneyim
Sektor Kamu Yerel Yonetim Ozel Sektor KIT/IDT
Sektor Alam Bankacilik/Finans Diger
Sertifikasyon CIA CPA CFE CISA CCSA CRMA CICP
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B. Suistimal Farkindahgi

Asagida yer alan suistimale iliskin maddeleri, 1’den (kesinlikle katilmiyorum) 5’e kadar (kesinlikle

katilyyorum) puanlayiniz. Derece belirtemediginiz maddeler igin "Fikrvim yok" segcenegini tercih ediniz.

1 2 3 4 5 Fikrim
(Kesinli  (Katilmm (Ne (Katilyo  (Kesinli Yok
kle yorum) Kkatiliyor rum) kle
katilmiy um ne Katiliyo
orum) katilmiy rum)
orum)

Suistimal, is diinyas1 i¢in
1. Dbuyik bir endise

kaynagidir.

Suistimalin kurumlar
5. uzerinde olumsuz etkisi

vardir.

Suistimalle miicadele,

organizasyon yapisindaki

= tim birimlerce
gergeklestirilmelidir.
Ust yonetim dahil, tiim
4. calisanlar suistimalin

tespitinden sorumludur.
Suistimal firsat, baski ve
5.  rasyonellestirme

etmenleriyle ortaya cikar.

Suistimal varliklarin kotiiye

6. kullanilmasi ile iliskilidir.

Suistimal  yolsuzluk ile
EE

Suistimal hatali mali tablo
8. ile iligkilidir.

Suistimal genellikle

9. denetim siirecinde tespit

edilir.
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10.

11.

Olagandisi haller (kirmizi
bayraklar) sayesinde

suistimal tespit edilebilir.

Calisanlara yonelik
suistimal egitimleri
verilmelidir.

C. Suistimal Onleme ve Tespit Tekniklerinin Kullanim Durumu

Asagida yer alan tekniklerin kurumunuzda kullanilip kullaniimadigini belirtiniz.

10.

11.

12.

13.

Teknikler

Kurumsal davranis
kurallari/etik politikas1

Ic  kontroliin  gdzden

gecirilmesi ve
tyilestirilmesi

Calisanlarin referans
kontrolleri

Suistimal denetimi

Suistimal raporlama
politikasi

Alo suistimal hatlar1

Bilgi ucurma-ihbar-
(Whistleblowing) politikasi

Operasyonel denetimler

Suistimal 6nleme ve tespit
egitimleri

Etik egitimi
Ust yonetimin artan ilgisi

Denetim kurullarinin artan
roli

Elektronik  yazismalarin
gbzetlenmesi

Evet
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Hayir

Fikrim Yok



14.

15.

Teknikler

Evet

Personel rotasyon politikasi

Nakit incelemeleri

Hayir Fikrim Yok

D. Suistimal Tespit ve Onleme Tekniklerinin Etkinligi

Asagida yer alan tekniklerin kurumunuzda etkin kullanilma diizeyini 1’den (kesinlikle etkin degil) 5’e
kadar (kesinlikle etkin) puanlayiniz. Derece belirtemediginiz teknikler icin "Fikrim yok" secenegini
tercih ediniz.

10.

Teknikler

Kurumsal davranig
kurallari/etik politikasi
Ic kontroliin gdzden
gegirilmesi ve
iyilestirilmesi

Caliganlarin ~ referans

kontrolleri
Suistimal denetimi

Suistimal  raporlama

politikasi

Alo suistimal hatlar1

Bilgi ucurma
(Whistleblowing)
politikasi

Operasyonel
denetimler

Suistimal Onleme ve

tespit egitimleri

Etik egitimi

1 2
(Kesinlikle (Etkin
etkin Degil)
degil)
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ne de etkin Etkin) Yok
degil)



11.

12.

13.

14.

15.

E. Teknoloji Temelli Tekniklerin Kullanim Durumu

1 2
Teknikler (Kesinlikle (Etkin

etkin Degil)
; degil)
Ust yoOnetimin artan
ilgisi
Denetim  kurullarinin
artan rolii
Elektronik
yazigmalarin
gbzetlenmesi

Personel rotasyon

politikasi

Nakit incelemeleri

(Ne etkin
ne de etkin

3

degil)

4
(Etkin)

5
(Kesinlikle Fikrim
Etkin) Yok

Asagida yer alan teknoloji temelli tekniklerin kurumunuzda kullanilp kullanilmadigini belirtiniz.

Teknikler

Kesif orneklemesi (Numune alarak
popiilasyonda suistimale iligskin en az
bir 6rnegin mevcut olup olmadigim
test etmek iizere kullanilan istatiksel
denetim teknigi)

Stirekli denetim (Dijital ortamdaki
verileri, gelismis analiz teknikleri
kullanarak gercek zamanl
degerlendiren ve gilivence veren bir
denetim yontemi)

Virlis korumas1 (Bilisim tabanh
teknolojilerde, kotii amagcl
yazilimlarin tespiti, engellenmesi ve
islevsiz hale getirilmesine yonelik

koruyucu programlar)
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Hayir

Fikrim Yok



Parola giivenligi (Bilgisayar agina ve

ilgili ~ verilere  yalnizca  yasal

4. kullanicilarin erigsebilmesine iligkin
parola kullanimzi)
Ag giivenlik duvarlari (Ag ortaminda
iletisimi saglayan trafigin istenildigi
S.

sekilde filtrelenmesine olanak taniyan

yazilim veya donanimlar)

F. Teknoloji Temelli Tekniklerin Etkinligi

Asagida yer alan teknoloji temelli tekniklerin kurumunuzda etkin kullanilma diizeyini 1 ’'den (kesinlikle
etkin degil) 5 e kadar (kesinlikle etkin) puanlayiniz. Derece belirtemediginiz teknikler icin "Fikrim yok"
segenegini tercih ediniz.

1 2 3 4 5 Fikrim
Teknikler (Kesinlikle (Etkin (Ne etkin (Etkin) (Kesinlikle Yok
etkin Degil) ne de etkin Etkin)
degil) degil)

1. Kesif 6rneklemesi

9. Siirekli denetim

3.  Viriis korumasi

4. Parola giivenligi

5. Ag giivenlik duvarlar
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