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TESEKKUR

Yiiksek lisans egitimim ve tez ¢alismamin her asamasinda gosterdigi anlayis ve
ilgiyle destegini esirgemeyen ve her zaman bana zaman ayirmaktan imtina etmeyen

tez danismanim Dr. Ogr. Uyesi Ugur ELITY T ye tesekkiirii bir borg bilirim.

Hayatim ve egitim hayatim boyunca bir an dahi maddi, manevi desteklerini eksik
etmeyen ve bana sabir gosterip kendilerinden ¢ok beni diisiinen, iyi glinlimde koti
giiniimde yanimda olup binbir cefa ile beni okutan sevgili anneme, babama ve abime

sonsuz minnettarim.

Yiiksek lisans egitimim i¢in beni cesaretlendiren ve motivasyonum diistiigiinde
moral vererek destegini esirgemeyip 2 yil boyunca ders ve tez asamasinda sabrini eksik
etmeyerek egitim hayatimi kendinden 6diin vererek destekleyen sevgili esime ve bu

stirecte varligi ve giillisti ile nese kaynagim olan biricik kizima sonsuz tesekkiir ederim.

Ibrahim Ozden DUMAN
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SURDURULEBILIR BiR BIiLGI VE ILETiSIM TEKNOLOJILERI
ALTYAPISI TASARIMI

0z

Birden fazla bilgisayar veya benzeri elektronik cihaz sistemlerinin {izerinde stirekli
iletisim halinde bulundugu, merkezi yonetim ve destek kolaylig1 gibi cesitli
sebeplerden dolay1 birbirine baglanmasini saglayan yapilara ag altyapilari denir.
Gliniimiizde hayatin her noktasina giren altyapilar1 dogru sekilde planlayip, yonetmek
ve altyap1 lizerinde sunulan bir hizmetin performansinmi etkileyen faktorleri dogru
sekilde Olgerek altyapinin siirekliligini, verimliligini ve kullanici memnuniyetini
saglamak en onemli problemlerden biridir. Birgok altyap1 tasarim hatalarindan ve takip
edilememelerinden kaynakli sorunlardan dolay: ya kisa siirede atil duruma diismekte
ya da verimlilikleri kullanicilarint memnun etmemektedir. Bu yiizden bir altyapinin
tasarimindan, onu yonetecek ekibin olusturulmasina kadar dikkat edilmesi gereken
birgok parametre vardir. Bu parametrelerin 6l¢iimii ve takibine katki saglayacak 6rnek
temel performans gostergeler i¢in kapsamli bir derleme ¢alismasi yapilmistir. Biiyiik
ag altyapilarinin tasarimi, protokol se¢imi ve yedekligi gibi tasarim secenekleri ile
ilgili 6rnek tasarim ¢aligmalari sunulmustur. Hiyerarsik tasarimlarda sanal 6zel aglarin
varsayllan ag gecitlerinin konumlandirildigi yere gore ag altyapisi tizerindeki
performans etkilerini aragtirmak i¢in simiilasyon test ortamlar1 olusturularak elde
edilen sonuglar, onerilen temel performans gostergeleri ile iliskilendirilerek tasarim

farkliliklarinin altyapilara etkileri incelenmistir.

Anahtar kelimeler: iletisim ag1 tasarimi, ag simiilasyonu, hiyerarsik tasarim, iletisim
teknolojileri standartlari, ag performans 6l¢limii, temel performans gostergeleri, ag

altyapr siirekliligi
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DESIGN OF A SUSTAINABLE INFORMATION AND COMMUNICATIONS
TECHNOLOGIES INFRASTRUCTURE

ABSTRACT

Structures, on which there is constant communication between computers or
multiple electronic device systems, enabling them to be connected to each other for
various reasons such as ease of central administration and support, are called network
infrastructures. One of the most important problems of today is to plan and manage
these infrastructures correctly that have entered every point of life, and to ensure the
continuity, efficiency, and user satisfaction of the infrastructure by accurately
measuring the factors affecting the performance of a service offered on itself. Many
network infrastructures either become unusable in a short time due to design errors
and inability to measure, or efficiency does not satisfy users. Therefore, there are many
parameters to be considered from the design of infrastructure to the creation of a team
for managing it. A substantial list of key performance indicators was compiled and
proposed for monitoring and measuring these parameters. Design studies were carried
out for large network infrastructure designs, protocol selection and redundancy. In the
hierarchical designs, a simulation test environment was created to measure the
performance effects of the virtual private networks on the network infrastructure
according to the location of the default gateways. The effects of design differences on
the infrastructure were examined by associating the results obtained from these tests

with the proposed key performance indicators.

Keywords: Communications network design, network simulation, hierarchical
design, communication technologies standards, network performance measurement,

key performance indicators, network infrastructure continuity
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BOLUM BiR
GIRIS

Birden fazla bilgisayar veya benzeri elektronik cihaz sistemlerinin iizerinde siirekli
iletisim halinde olduklari, merkezi yonetim, destek kolaylig1, izleme kolayligi ve daha
kisa siirede sorun ¢oziimii gibi ¢ok c¢esitli sebeplerden dolay1 birbirine baglanmasini
saglayan yapilara ag altyapilari denir. Bu ¢alismadaki ana amag¢ ag altyapilarinin
tasarimu, stirekliligi ve verimliligi ile ilgili 6l¢iimlere yonelik arastirmalar yapilmasi
ve bu 6l¢iimler sonucunda kullanict memnuniyetini saglayan altyap: ve tasarimlardan

ornekler sunulmasidir.

Bilisim sistemleri altyapilart baslig1 altinda bir¢ok baslik degerlendirilebilir fakat
caliyma kapsaminda daha ¢ok ag altyapilar1 ele alinmaktadir. BIT (Bilgi ve iletisim
teknolojileri) sistemlerinde ag altyapilari yOnetimi bilgi, tecriibe gerektiren
sistemlerdir. Bir ag altyapis1 hizmetinin siirekliligini saglamak icin dogru tasarlanmis
bir altyapi, performansi dlgiilebilir teknik ekip, siirekli teknolojik gelisim, izleme,
dogru insan giicli, dogru yatirim, egitim ve tecrilbbe gerekmektedir. Bu bilesen ve
siirecler ozellikle farkli noktalarda yayginlasmis ve farkli sistemlerle biitlinlesik
caligsan biiyiik ag sistemleri i¢in gegerlidir. Bu tip biiylik ag sistemlerinin genel olarak

goriilebilecegi yerlerin en yayginlari su sekildedir:
+ Internet servis saglayicilari,
* Bankalar,
e Devlet kurumlar,

» Farkli noktalara yayginlasmis sirketler,

» Belediyeler.

Arastirmada yapilan c¢alismalar ve Ornekler, akilli sehir baglami ile
iliskilendirilmeye ¢alisilarak akilli sehir ag altyapilar1 tasarim g¢alismalarina katki

saglanmaya calisilacaktir. Bu c¢alisma yerel aglari, kablosuz aglari, yazilim tabanli



aglar1 ve genis alan aglarin1 kapsamaktadir. Tasarlanan ag altyapilarinin siirekliligi ve
verimliligiyle ilgili teknoloji standartlar1 ve kiitiiphaneleri basta olmak iizere, ag
tasarimlarinin degerlendirilmesi ve gelistirilmesi i¢in yapilan akademik c¢aligmalar,
ticari Urilinlere ait teknoloji rehberleri, gergek ortamlarda kullanilan {iriin, topoloji,
yontem ve protokoller incelenmistir. Bu incelemeler sonucunda gergek ag iiriinlerinin
caligma prensiplerine uygun ve gercek tasarimlarda kullanilabilecek ag topoloji
tasarim ¢alismalar1 yapilmistir. Bu caligmalar protokollerin verimliligine gore

ozellestirilerek farkli topoloji calismalari sunulmustur.

Tasarlanan ag altyapilarinin yatirima doniistiiriilmeden once tlizerinde olusabilecek
trafik yiikiinii tasiyip tasiyamayacagi veya istenen verime ulasip ulasilamayacagini
onceden simiile ederek gormek miimkiindiir. Bu tiir testleri saglayabilecek simiilasyon,
emiilasyon yazilim araglari ile gergek ortam test yazilimlari ¢alisma kapsaminda ticari,
acik kaynakli ve akademik basliklar1 altinda incelenmistir. Bu incelenen araglar
arasindan akademik calismalar i¢inde kullanilan Mininet test yazilimi ¢alisma
kapsamindaki testler icin kullanilmistir. Bu yazilim iizerinde farkli tasarim

modellerinin ag performansina etkileri aragtirilmistir.

Tasarlanan ve aktif kullanilan bir ag altyapisinin oOlgiilebilmesi, izlenebilmesi ve
degerlendirilebilmesi i¢in mevcutta bulunan veya calisma kapsaminda eklenen yeni
gostergeler ile temel performans gostergeleri tablosu olusturularak altyapi

izlenebilirligine katki1 saglanmas1 amaglanmastir.

1.1 flgili Literatiir

Bilisim  altyapilarinin =~ performansinin  dlgiilebilmesi,  takip  edilmesi,
verimliliklerinin artirilmasi ve daha iyi yonetilebilmesi i¢in yapilmis bir¢ok arastirma
ve calisma mevcuttur. Ornegin Al-Kuwaiti, Kyriakopoulos ve Hussein (2009), yaygin
olarak kullanilan giivenilirlik, hata tolerans: ve giivenlik gibi metrikleri incelemis ve
metriklerin tamamlayict Ozelliklerini belirlemek i¢in sistematik bir yaklagim

sunmuslardir. Altyapt diizeyindeki metrikleri oOlciilebilir ve Olgiilemez olarak



degerlendirerek tablo haline getirmisler ve bilgi giivenligi metriklerinin belirlenmesi

i¢in yontem onerisinde bulunmuslardir.

Bir diger c¢alismada metrik olusturulmas: ile ilgili ¢ergeveler incelenmis,
metriklerin telekomiinikasyon sistemlerinin tasarimi, analizi, isletimi ve yonetiminde
onemli bir karar araci oldugu belirlenmistir (Al-Shehri, Loskot ve Mert, 2017). Ayn
yazarlar metriklerin TPG (Temel Performans Gostergesi) olarak kullanildigini ve
Hizmet Seviyesi Anlagsmalari (SLA: Service Level Agreement) tanimlamak icin hayati
Ooneme sahip oldugunu belirtmislerdir. TPG metrikleri genellikle miisteriler tarafindan
sistem veya hizmet benimsenme oranlarini artirmak i¢in segilirken, SLA metriklerinin
hizmet saglayicilar1 ile son kullanicilar arasindaki sézlesmeye dayali anlasmalari

denetlemek tizere olusturuldugunu vurgulamiglardir.

Bahnasse ve Kamoun (2015), farkli yonlendirme protokollerini test etmisler ve test
edilen ag altyapilarinin davraniglarimi inceleyerek, 6zellikle protokollerin yayilim
stireleri, kuyruk gecikmesi ve islem kapasitelerini karsilagtirmiglardir. Caligma
sonucunda 6zellikle gelistirilmis i¢ ag gegiti yonlendirme (EIGRP: Enhanced Interior
Gateway Routing Protocol) protokoliiniin, dinamik ¢ok noktali sanal 6zel ag ¢o6ziimii

tizerinde daha performansli ve hizli oldugu sonucuna varmiglardir.

Bholebawa ve Dalal (2016), YTA (Yazilim Tabanli Aglar) ile gelencksel ag
yapilarim karsilastirarak OpenFlow tabanli mimarileri incelemislerdir. Ag topolojisi
performans analizlerinin bant genisligi kullanimi, paket iletim hiz1 ve u¢ diiglimler
arasindaki gidis-donlis yayillim gecikmesi gibi metriklerin karsilagtirilmas: ile
yapilabilecegini belirtilmislerdir. Chandan ve Utpat (2013), yonlendirme protokolleri
arasinda performans analizi yaparak EIGRP protokoliiniin daha hizli oldugu sonucunu

elde etmislerdir.

Cicioglu ve Calhan (2016), YTA denetleyicilerinin birbirlerine gore farkliliklarina
deginmis ve YTA ¢oziimlerinin geleneksel ag mimarisinin ortaya c¢ikardigi bir¢ok
problem i¢in c¢Oziimler sunabildigini belirtmislerdir. YTA’nin, yenilik¢i ag

tasarimlarin1  karsilayabilen ve geleneksel ag c¢ozlimlerine gore daha etkili



yapilandirmaya sahip, daha yiiksek performans ve daha fazla esneklik saglayan yeni

bir yaklagim oldugunu vurgulamislardir.

Y 6nlendirme protokolleri ve uygulamalari {izerine yapilmis bir diger ¢alismada, bu
protokollerin ¢esitli 6zelliklere gore ne sekilde siniflandirilabilecegi aciklanmis ve
kullanimi1 en yaygin yonlendirme protokolleri incelenmistir (Karaman, 2006). Yaygin
kullanilan yonlendirme protokollerinin ag tasarimlarina etkilerini arastiran yazar,
protokollerin ag topolojilerine etki eden elverisli ve elverigsiz yonleri olabilecegini

vurgulamaisgtir.

Masset ve Taburiaux (2018), YTA c¢o6ziimlerini inceleyerek denetleyiciler ve
OpenFlow protokoliinii degerlendirmislerdir. Ozellikle POX denetleyicisi ve Mininet
ile caligmalar yiriiterek farkli topolojiler iizerinde performans incelemeleri
gerceklestirmislerdir. Ag {izerinde istemci sayisi artikga ag iizerinde olusan
gecikmenin arttigini gozlemlemislerdir. Nikolaev (2014), altyap1 tasarimai, altyapilarda
enerji tasarruflart ve YTA yapilar lizerine ¢alismalar yapmistir. YTA yapilarinin
CPEA (Coklu Protokol Etiket Anahtarlama) ¢oziimlerinde kullanimin
degerlendirerek YTA yapilarina ait uygulama ornekleri vermistir. Ayrica c¢ekirdek
aglar icin kapasite planlamasinin nasil yapilacagi ve yonetilen ag altyapilarinda talep

edilmesi olas1 trafik miktarinin hesaplama yontemlerinden 6rnekler sunmustur.

McGill (2007), hizmet kalitesi parametreleri olarak bilinen ag performans ol¢iitleri
siifin1 arastirmis, kullanici memnuniyetinin ve uygulama performansinin 6lgiim
zorluklarindan bahsederek kullanici sikayetine kadar uygulamada yasanan performans
problemlerinden genellikle haberdar olunamadigini belirtmistir. Ag performansinin
degerlendirilebilmesi i¢in kullanic1 veya uygulama merkezli 6l¢iimlere odaklanilmasi
gerekliligini vurgulayarak performans degerlendirmeleri i¢in paket performanslarinin
Olciilebilecegini belirmistir. Ayni ¢alismada ayrica, ag problemlerinin 6ngoriilebilmesi

icin takip edilen metriklerin birden fazla diizeyde izlenmesini 6nermistir.

Rohani ve Roosta (2014), sistem erisilebilirliginin hesaplanmasi konusundaki

caligmalarinda, kritik bir uygulamada “Erisebilirlik” seviyesinin dikkate alinmasi



gereken ilk kriter oldugunu belirtmislerdir. Ik arizaya kadar gecen zaman (MTTF:
Mean Time to Failure), arizalar arasinda gecen ortalama zaman (MTBF: Mean Time
between Failures) ve ortalama onarim zamani (MTTR: Mean Time to Repair)
tanimlamalarini yaparak Ol¢iim yontemlerinden Ornekler vermislerdir. Ayrica bir
sistemin arizalanma olasiligimin genellikle MTTF ve/veya MTBF parametreleri ile
Olciilebilecegini  belirtmigler, erisilebilirlik hesaplama parametrelerine iliskin
asagidaki sonuglara varmislardir:

e MTBF degeri ne kadar yiliksek olursa, sistemin giivenilirligi ve
kullanilabilirligi de o kadar yiiksek olur;

e MTTR kullanilabilirligi etkiler, diger bir deyisle sistemin bir arizadan
kurtarilmasinin uzun zaman almasi sistemin diisiik bir kullanilabilirlige
sahip olacagi anlamina gelir;

e MTBF, MTTR'ye kiyasla ¢ok biiyiikse yiliksek kullanilabilirlik elde
edilebilir.

Shorfuzzaman ve Masud (2015), iletim denetimi protokoliiniin (TCP: Transmission
Control Protocol) ucgtan uca gecikme performansini degerlendirmigler, gecikmeyi
karakterize etmek dogrultusunda bir simiilasyon modeli gelistirerek test etmislerdir.
Diger bir ¢alismada bulut veri merkezi aglarina ait topolojik yapilar incelenmis ve bu
aglarin merkezilik ve direnglilikleriyle ilgili kritik diigiim ve baglantilarin
belirlenmesinde kullanilacak topolojik metrik hesaplamalart i¢in bir ydntem
onerilmistir (Qi, Liu, Gutierrez ve Narang, 2017). Veri merkezi agiin topyekiin
performansini  Olgmeleri disinda, gerceklestirdikleri simiilasyon testleriyle ag
topolojisi ve trafik yiikiiniin toplam enerji tiiketimi basta diger performans 6l¢iitlerinde

onemli bir etkisi oldugunu gostermislerdir.

Ag performansi odakli mikro-teknolojik performans gostergeleri disinda, hem akillt
sehir baglaminda hem de yatirimlarin ekonomik etkileri genelinde BIT’i ilgilendiren
makro diizeyde degisken ve parametrelerin incelendigi c¢alismalar da mevcuttur

(Akgura ve Avci, 2014; Biilbiil, Topal, Biiylikkeklik ve Demirer, 2016).



Tezin sonraki boliimlerinde incelenen ¢alisma basliklart su sekilde belirlenmistir.
Ikinci béliimde ag altyapilariyla ilgili BIT standartlar1 zetlenmis, {iciincii béliimde ise
ag altyapi bilesen, tasarim ve siirecleriyle ilgili en 6nemli kavram ve terimler ayrintili
olarak sunulmustur. Literatiirden derlenmis ve Onerilen temel performans
gostergelerini iceren dordiincii boliimden sonra, tercih edilen giincel ve popiiler ag
simiilasyon araglariyla gerceklestirilmis 6rnek testlere ait sonucglar besinci boliimde
performans gostergeleri bazinda paylasilmistir. Altinci ve son boliimde, tez ¢alismast
kapsaminda yapilan arastirmalar 1518inda ag altyapist tasarimi ve performans

Olciimleriyle ilgili tespitler sunulmus ve olas1 gelecek ¢alisma konular1 tartigilmistir.



BOLUM iKi
BIiLGIi VE ILETiSiM TEKNOLOJILERi STANDARTLARI

Bilgi ve iletisim teknolojileri (BIT) kisa bir zamanda giinliik hayatin vazgecilmez
ayrilmaz bir parcasi haline gelmis ve yasamin her alanina yerlesmistir. Onceden kamu
veya ozel kuruluslar tarafindan sadece yerinde verilen birgok hizmet artik BIT ile
uzaktan verilebilir hale gelmistir. BIT altyapilar1 iizerinde verilen hizmetlerin giin
gectikce artmasi ile bunlarin  siirdiiriilebilirliginin  saglanmasi 6nemli yatirim
konularindan biri haline gelmistir. Siirdiirtilebilirlik, yonetim, gilivenlik gibi
ihtiyaglarin ortaya c¢ikmasi ile BIT kiitiiphaneleri veya standartlar1 gelistirilmis ve
kullanilmaya baslanmistir. Tez ¢alismasi 6zelinde bu boliimde yonetim ve giivenlik

standartlarindan baslicalar1 ele alinmistir.

Kurulacak ve yonetilecek bir altyapidaki tiim siirecler icin ITIL (Information
Technologies Infrastructure Library - Bilgi Teknolojisi Altyap1 Kiitiiphanesi), tim BT
(Bilgi Teknolojileri) hizmetlerinin yonetim seviyesinde takibi ve Ol¢lilmesi igin
COBIT (Control Objectives for Information and Related Technology - Bilgi ve Ilgili
Teknolojiler I¢in Kontrol Hedefleri) ve genel giivenlik siirecleri ve farkindalik icin
ISO (International Organization for Standardization -
Uluslararasi Standartlar Kurumu) 27001 standart ve/veya kiitiiphanelerinden
yararlanilmasi BT hizmetlerine 6nemli katki saglayacaktir. Bu standart ve/veya

kiitiiphanelerin yani sira literatiirde bulunan diger standartlar da uygulanabilir.

2.1 ITIL

1980’lerde ingiliz Merkezi Bilgisayar ve Telekomiinikasyon Ajansi tarafindan, BiT
hizmetlerindeki problemlerin tespiti ve hizmet kalitesinin gelistirilmesi amaci ile
temelleri atilmig ve farkli stirlimler seklinde gliniimiize kadar gelmis olan ITIL, BT
hizmetlerini belirli bir kalite seviyesinde yonetmek iizere gelistirilmis hizmet yonetim

metodolojisidir.



ITIL, ig-siirec yaklasimi sayesinde miisteri, tedarik¢i, BT boliimii ve kullanicilari
arasinda basarili bir iletisim kurulmasini saglamaktadir. ITIL, "En iyi uygulamalar /
deneyimler" lizerine yapilandirilmistir ve BT hizmet yonetimi ve dagitimi siirecleri ile
diinyada BT yonetiminde yaygin olarak kullanilan ve kabul goren bir standarttir. ITIL
stirim 2 2001'de yayimlanmistir. 2007 yilinda ITIL'in ii¢lincii stirlimii bir giris ve bes
temel kitap olarak; son siiriimii olan ITIL v4 ise 2019 yilinda yayimlanmistir (Ttrkiye

Bilisim Dernegi, 2020).

ITIL, hizmet yonetimi siirecleri i¢in kullanilan, hizmet yonetimini siirdiirmek i¢in
yol gosteren ve hizmet saglama siireclerini ayrintili sekilde gosteren farkl kitap ve
stiriimlerden olusan bir hizmet siire¢ yonetim kiitiiphanesidir. ITIL siireglerinin nasil
uygulanacagr BT yoneticileri tarafindan kurumun altyapi, teknoloji ve ydnetim

yapisina gore belirlenmelidir.

ITIL bes ana siiregten olusmaktadir (Aydogdu, 2016a):
* Hizmet stratejisi:

Ihtiyag olunan teknoloji ile maliyeti arasmdaki dengenin korunarak
uygun maliyetli bir BT stratejisi olusturulmasini saglayan adimdir. Ne
yapilacagin1 ve neden ihtiyag duyuldugunu tanimlar. Bir hizmetin
stirekliliginin bagarili bir sekilde saglanabilmesini ve kullanicilara yeni
hizmet verilmesi asamasinda stratejik diislinme ve strateji gelistirme
kabiliyetlerinin kazandirilmasimni amaclar. Hizmet stratejisi, BT nin
hizmet verdigi kurumun hizmet beklentilerini daha iyi algilamasina ve
sonucu olarak daha fazla memnuniyet elde etmesine olanak saglar.

* Hizmet tasarima:

BT hizmetlerinin nasil insa edilecegini tanimlar. Verimli ve genel
BT hizmetleri ile uyumlu, etkili hizmetlerin tasarlandigr adimdir.
Strateji asamasinda alinan kararlara gore hizmet tasarimlari olusturulur.

* Hizmet donilistimii:

Hizmet tasarimi adiminda hazirlandig: sekilde BT hizmetlerini insa

etmeyi ve testlerin yapildigi, test sonuglarma goére hizmetlerin

uygulamaya alindig1 adimdir.



* Hizmet uygulamast:

Kullanicilara kabul edilebilir seviyede hizmet sunmay1 ve sunulan
hizmetleri en iyi sekilde yonetmeyi amaclar. Uygulamaya alinan
hizmetlerin miisteriye/kullaniciya sunuldugu ve isletildigi kisimdir.

+ Siirekli hizmet gelistirme:

BT siirecleri ve metriklerinin siirekli iyilestirilmesini amaclar.

Miisteriye sunulan hizmetler siirekli dlgiilerek, bu adimda kétii giden

noktalarin tespit edilerek iyilestirilmesi amaglanir.

ITIL ile saglanan faydalar (Kaynak, 2011):

* Hizmet kalitesinde artis: BT hizmetlerinin miisteri odakli olmasi ile
sunulan hizmet kalitesinin siirekli artirilarak memnuniyet derecesinin
yiikseltilmesini saglar.

* Maliyet takibi: BT maliyetlerinin ayrintili sekilde takibi ve
yonetilmesini olanak saglar.

*  Etkin iletisim: Kullanici ile BT arasinda veya BT ekipleri arasindaki
iletisim ve siireclerin gelistirilmesini saglar.

» Siire¢ temelli yaklagim: Hizmet kalitesinin TPG(Temel Performans
Gostergesi)’leri ile izlenmesi, hizmet verimliligin artmasini olanak
saglar.

* Giligli BT organizasyonu: BT yapisindaki her bir parametrenin
TPG’leri araciligi ile izlenmesi ve degerlendirilmesi sonucu BT
organizasyon verimliliginin siirekli giiclendirilmesini saglar.

» Kullanici memnuniyeti: BT organizasyonuna daha profesyonel bir yap1
kazandirilmasi, verilen hizmetlerin kalitesinin yiikselmesi sonucu
kullanicilarin memnuniyetinin ve BT hizmetlerine olan giivenlerinin

artmasini saglar.

2.2 COBIT

1996 yilinda BT yonetimi ve BT denetimi i¢in ISACA (Information Systems Audit

and Control Association - Bilgi Sistemleri Denetim ve Kontrol Dernegi) tarafindan



olusturulmus olan COBIT yoneticilerin kontrol gereksinimleri, teknik konular ve is
riskleri arasinda koprii gorevi goren bir ¢ercevedir (Aydogdu, 2016b). COBIT, BT
yonetiminde daha iyi ve verimli yonetim ic¢in ulasilmasi1 gereken hedefleri ortaya
koymaktadir. COBIT, ITIL gibi diger standartlardan farkli olarak BT siireclerine degil
BT’nin yonetimine odaklanmaktadir (Tutu, 2010). COBIT kontrol hedeflerinden
olusmaktadir ve bu hedeflere nasil ulasilacagina dair yontem veya ¢oziim Onermez.
Fakat denetim hedefleri ile ilgili 6rneklemelere ihtiya¢c duyulabilecegi i¢cin ISACA

tarafindan “en iyi uygulamalar” ek dokiiman1 yayimlanmuistir.

COBIT I’in kapsam1 “denetim” kavrami ile baglamistir. Her yeni ¢ikan siiriim ile
COBIT’in kapsamina farkli kavramlar eklenmistir. COBIT 2 ile beraber “kontrol”
kavrami, COBIT 3 ile birlikte “yonetim” kavrami ¢erceve kapsamina girmistir. Cobit
1,2 ve 3 siiriimlerindeki kavramlarin birlesmesiyle COBIT bir BT yonetim ¢ercevesi
haline gelmistir. COBIT 4 ve COBIT 4.1 siiriimlerinde “BT yonetisimi” ¢ergeve
kapsamina girmis ve son olarak COBIT 5 ile “kurumsal BT yonetisimi” kavrami

cergeveye dahil edilerek giiniimiizde kullanilan siirtimiine ulasilmistir.

COBIT yoneticilere, BT kullanicilarina ve denetgilere c¢esitli faydalar
saglamaktadir. COBIT in yoneticilere sagladigi yarar, BT alaninda daha etkili kararlar
verme ve kurulus i¢in dogru yatirimlar yapma olanagi saglamasi olarak agiklanabilir.
BT kullanicilarinin COBIT’ten yararlanma nedeni, kontrol, giivenlik ve siire¢
yonetimi giivencesi saglanmasidir. Denetgilere ise BT altyapisi igindeki sorunlari

kontrol esaslar1 ¢ergevesinde belirlemelerinde yardimc1 olmaktadir (Aydogdu, 2016a).

COBIT 5, bes temel prensibe dayanir (Efe, 2019):

e Paydas ihtiyaclarinin karsilanmasi,

e Kurulusun bastan sona kapsanmasi,

e Tek bir biitiinlesik ¢ergevenin uygulanmasi,
e Biitlinciil bir yaklagimin saglanmasi,

e Yonetisimin yonetimden ayrilmasi.
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COBITS5’in BT’ ne yonelik amagclar1 sunlardir (Artinyan, 2007; Aydogdu, 2016b):
e Varliklarin korunmasi,
e Bilginin dogruluk ve biitiinligi,
e FEtkinlik denetimi,
e Verimlilik denetimi,
e Giivenirligin saglanmasi,

e Gizliligin saglanmasi.

COBIT 5'in genel faydalar1 (Duygun, 2016):
e Ise yonelik kararlari verilmesi noktasinda sistematik bir yaklasim,
ortak dil ve anlayis saglar.
e BT’ye yonelik yatirimlardan deger elde edilmesini saglar.
e BT ile ilgili risklerin kabul edilebilir seviyede yonetilmesini saglar.
e BT maliyetlerinin etkin sekilde yonetilmesini saglar.
e Paydaslarin ihtiyaglarini karsilamaya yardimer olur.

e Teknoloji ile inovasyonu miimkiin kilan giiven saglar.

2.31S0 27001

1995 yilinda Ingiltere hiikiimetinin ve sanayi kuruluslarmn talepleri ile BSI
(British Standards Institute - ingiliz Standartlar Enstitiisii) kuruma yazdirilmistir. Tlk
BS 7799 kodu ile tanimlanmistir. ISO ise BS 7799 kodlu bilgi gilivenligi ile ilgili
standardin revize edilmis halinin birinci boliimiinii 2000 yilinda kabul ederek 17799
kodu ile yayimlamistir (Bayram, 2016). Bilgi Glivenligi Yonetimi Sistemi (BGYS)
deyimi ilk kez BSI tarafindan 1998 yilinda BS 7799 standardinin revize ederek
yayimlanan hali olan BS 7799-2 standardi béliim 2 i¢inde kullanilmistir. Daha sonra
bolim 2 2005 yilinda ISO tarafindan standart olarak kabul edilerek ISO/IEC
27001:2005 olarak yayimlanmaistir.

ISO/IEC 27001, BGYS gereksinimlerini tanimlayan tek uluslararasi denetlenebilir

standarttir (International Organization for Standardization, 2013). Yeterli ve orantili
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giivenlik denetimleri se¢ilmesini saglamak i¢in tasarlanan ISO/IEC 27001’in temel

amaci hassas bilginin korunmasidir. BGY'S, kurumun ¢aligsanlari, is siireclerini ve BT

sistemlerini kapsayan ve kurumun hassas bilgilerini yonetebilmek amaciyla

benimsenen sistematik bir yaklasimdir. BGYS sayesinde kurumlar BT altyapilarina

yonelik olast tehlikeleri analiz ederek, BT altyapilarina yonelik risklerin olugsmasi

durumunda hangi kontrollerin uygulanacagmma onceden sistematik bir yaklagimla

belirlenir (ISO, 2013).

ISO 27001 BGYS kurmanin yararlari:

Kurumda hangi bilgi varliklarinin oldugunu tespit edilip 6énem sirasi
olusturularak bilgi varliklar1 farkindalig1 olusturulur.

Onceden belirleyecegi kontrol yontemleri ile risklere karsi korunma
yontemlerini belirlenip uygulanarak sahip olunan varliklar korunur.
Bir felaket senaryosunda, dnceden kritiklige gore belirlenen planlar ile
is stirekliligi saglanir.

Bilgiyi sistematik kontroller ile korur.

Kurumun biitiiniine bilgi giivenligi farkindalig1 kazandirilir.
Calisanlarin motivasyonunu arttirir.

Yasal yiikiimliiliiklere uyum kolaylasir, yasal takip ve kovusturmalar
Onlenir.

Kurumun saygiligini ve giivenirligini artirir.

Bilgi varliklarina yonelik risklere karsi onceden alinacak onlemler
belirlenir.

Stirekli kontroller ile bilgi glivenligine yonelik agiklar tespit edilir ve

Onceden Onlem alinir.

ISO 27001 BGYS kurma asamalar1 (KAS, 2010):

Varliklarin siniflandirilmasi,
Gizlilik, biitiinlik ve erigebilirlik kriterlerine gore varliklarin
degerlendirilmesi,

Risk analizi,
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e Risk analizi ¢iktilarina gore uygulanacak kontrollerin belirlenmesi,
e Dokiimantasyonun olusturulmasi,

e Kontrollerin uygulanmasi,

e Kurumsal farkindalik olusturulmasi,

e Zaafiyet analizi,

o ¢ tetkik,

e Prosediirlerle belirtilmis kayitlarin tutulmasi,

e Belgelendirme.

Bu béliimde ana hatlariyla 6zetlenmis 6nemli BT hizmet standartlarini takiben, bir
sonraki boliimde oncelikle BIT kapsaminda iletisim ag altyapilarindaki 6nemli
bilesenler, ilgili kavram ve terimlerle beraber sunulmaktadir. Sonrasinda ise ag altyapi
tasarimiyla ilgili baslica topolojiler, bu tasarimlari dogrudan veya dolayl etkileyen

belli baglh protokol tiirleri ve eslik eden stiregler paylasilmaktadir.
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BOLUM UC
BIiLGi VE ILETiSIiM TEKNOLOJILERINDE AG ALTYAPILARI VE
TASARIMI

Giiniimiizde BIT altyapilar1 neredeyse her kurumda yer edinerek birgok hizmetin
sunulmasina olanak saglamaktadir. Hizla gelismekte olan BIT, diisiik maliyetli, hizl1,
yiiksek kaliteli altyapi ihtiyacini da beraberinde getirmistir. Artan kurumsal iletisim
ihtiyaclari ile de telekomiinikasyon sistemleri BT sistemlerinin ayrilmaz bir parcasi
olmustur. Dijitallesme ile altyapilar {izerinde sunulan hizmetler artmasi ile kaliteli
altyapilara olan ihtiyag da giin gectikge artmaktadir. Telekomiinikasyon sistemlerinin
kurum i¢indeki diger iletisim sistemlerine entegrasyonu ise adeta bir zorunluluk haline
gelmektedir. Bugiin kurumsal bir firmada ag altyapilari izerinden masa telefonlarinin,
goriintiilii konferans sistemlerinin, yazilimsal telefonlarin, kurumsal uygulamalarin ve
daha bir¢ok kurumsal uygulamanin kullanildigini gérmek miimkiindiir. Kurumsal
ihtiyaclar ve teknolojinin hizli bir sekilde degismi ve gelismi gz oniline alindiginda
ihtiyaclara uzun vadede cevap verebilecek ve siireklilik arz eden bir altyapinin
tasarlanmasi ihtiyactan ¢ok zorunluluga doniismektedir. Bu doniisiime en hizli uyum
saglayabilen ve uzun vadeli ihtiyaglara cevap verebilecek tasarimlari yapan kuruluslar,
olusabilecek farkli durumlara maksimum diizeyde hazirlikli olarak en az is kaybi ile
calisirliklarini siirdiirebileceklerdir. Bunun en iyi 6rnegi glinlimiizde etkileri devam
eden COVID-19 hastalig1 salgminin olumsuz etkilerinden dolayr evden calisma
zorunlulugudur. Altyapisini olusabilecek riskleri diisiinerek ve her tiirlii ihtiyaca cevap
verebilecek sekilde tasarlayan kurumlar goriintii, ses, uzak baglanti, ag trafigi kapasite
ihtiyaclarini karsilayarak bu son pandemi siirecinde hizli bir sekilde uzaktan ¢alismaya

uyum saglayabilmislerdir.
Ihtiyaclara uzun vadede cevap verebilecek bir altyapi i¢in ise en uc noktadan en

tepeye kadar ayrintili sekilde bir tasarim yapilmali ve olusabilecek uzun vadeli

ihtiyaclar bu tasarim siireci asamasinda géz dniinde bulundurulmalidir.
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3.1 Ag Altyapilar1 ve Temelleri

Iki veya daha fazla bilgisayarin veya cihazin kablolu veya kablosuz bir sekilde
birbirine baglanarak veri aligverisinde bulunmasina saglayan yapiya ag denir (ITU
BIDB, 2013c). Ag altyapilan ise, sistemlerin ¢alisirliklarim siirdiirebilmeleri icin
gerekli olan birimler arasi veri iletimini saglayan yapi olarak tanimlanabilir. Ag
altyapilari sistemin verimliligi ve kullanict memnuniyeti i¢in en belirleyici unsurlardan
biridir. Ag altyapilart giivenlik, egitim, devlet, saglik ve iletisim sektorleri gibi bir¢ok
alanda kullanilmaktadir. Bu altyapilarin kurulumlart genellikle olduk¢a maliyetli
oldugu i¢in uzun 6miirlii ve siirdiirtilebilir olarak tasarlanmalar gereklidir. Bu ylizden,

kurulum ve planlama agamasinda oldukg¢a dikkatli olunmalidir.

Bir ag altyapasi, bilgisayarlar1 veya cihazlar1 birbirine baglayan asagida listelenmis

pasif veya aktif bilesenleri igerir:

Pasif bilesenler:
e Kablolar,
e Kabinler,
e Paneller,
e Prizler,

e Kablo Kanallari.

Aktif bilesenler:
e Bilgisayar ve sunucular,
e Kenar anahtar/Yonlendirici/Giivenlik duvari,

e Kablosuz ag cihazlari.

Iyi planlanmayan bir altyap: yatirimi kisa siirede istekleri cevaplayamayan bir
yatirima doniiserek atil hale gelebilir. Eger uzak ofis gibi az sayida ag cihazindan
olusan bir altyapt kuruluyorsa yanlis planlamanin etkisi hissedilmeyebilir. Ama
ornegin akilli sehir baglaminda biiyiik bir ag altyapisi kurulacaksa, projenin 6nemli bir

kismi planlanmaya ayrilmalidir. “Altyapi iizerinde hangi hizmetler verilecek; ne kadar
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trafik olugsmas1 bekleniyor; hangi teknolojiler kullanilacak; hangi cihazlar tercih
edilecek; yedeklik nasil olacak; yatirirmin ka¢ yil boyunca talepleri karsilamasi
bekleniyor; genisleyebilirlik 6lgiisii ne olacak?” gibi birgok sorunun cevabinin

planlanma agamasinda sorularak bulunmasi gerekmektedir.

Kurulacak ag altyapilarinda kullanilacak teknolojiler projenin biitiiniinii ve
genisleyebilirligini gdz dniinde bulundurarak secilmelidir. Ornegin, “Omurga anahtar
yedekligi icin sadece se¢ilen marka cihazlarinda c¢alisan bir protokol mii ya da sanal
yonlendirici fazlalik protokolii (Virtual Router Redundancy Protocol: VRRP) gibi tiim
cithazlarda desteklenmesi muhtemel standartlar mi tercih edilmeli?” sorularmin

cevaplar1 tasarim 6ncesinde art1 ve eksileriyle degerlendirilerek belirlenmelidir.

Sonu¢ olarak iyi planlanmis bir ag altyapis1 siirdiiriilebilir, genisleyebilir ve

yonetimi kolay bir yap1 olusturacaktir.

3.2 Ag Cihazlan

Ag cihazlar ug¢ sistem konumunda olan bilgisayar veya benzeri sayisal sistemlerin
birbirleriyle karsilikli ¢alismalarini, iletisime geg¢melerini saglayan ara cihazlardir
(MEB, 2011). Bu ag cihazlari, yerel aglarda veya genis alan aglari icerisindeki veri

iletimini saglayabilirler.

3.2.1 Yonlendiriciler

IP (Internet Protokolii) paketlerini, bir agdan baska bir aga ileten cihazlara
yonlendirici denir (Yasar, 2011). Yonlendirici cihazlar aglar arasinda adreslerin
yonlendirilmesinde rol oynarlar ve bu yonlendirme islemlerini IP adreslerine gore
yaparlar. Bir yonlendirici en az iki ag kartina bagli olmalidir, yani fiziksel olarak
birbirinden farkli iki aga bagli olmas1 gerekmektedir. Sekil 3.1°de bir yonlendirici

ornegi goriilmektedir.

Temelde yonlendiriciler asagidaki bilesenlerden olusur;
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e Sadece okunabilir bellek,
e Rastgele erisim bellegi,
e Ana kart,

e islemci.

Bunun disinda yonlendiriciler lizerinde yapilandirma yapilmasini saglayan konsol

ara yiizleri mevcuttur.

Sekil 3.1 Ornek yénlendirici

3.2.2 Kenar Anahtarlar

Kenar anahtarlar1 ag ortamini ¢akisma bolgelerine ayiran ve OSI (Open Systems
Interconnection - A¢ik Sistem Arabaglantisi) modelinin Katman 2 veya Katman 3
katmanlarinda ¢alisan cihazlardir. Katman 2 erirsimlerini lizerlerinde yer alan MAC
(Media Access Control - Ortam Erisim Kontrolii) adres tablolar1 araciligi ile yaparken
Katman 3 erisimlerini IP adresleri lizerinden yonlendirme tablolar1 araciligi ile ag
icerisindeki diger cihazlarla iletisim saglarlar. Yerel aglar i¢inde iletisim ve baglantilar
bu cihazlar iizerinden yapilir. Uzerlerinde bulunan konsol arayiizii aracilig1 ile ya da
web arayiiziinden yapilandirilabilirler. Kenar anahtarlar Sekil 3.2’de 6rneklendirildigi

gibidir.

Sekil 3.2 Ornek kenar anahtar
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3.2.3 Kablosuz Ag Denetleyicileri

Kablosuz erisim noktalarini tek bir noktadan kontrol etmek icin kullanilan
cihazlardir. Cihazlarin tizerlerinde ¢alisan yazilim yonlendirici ve kenar anahtarlardan
farklilik gosterir. Genellikle Web ara yiizleri kullanilarak programlanir. Ozellikle
erisim noktalarinin sinyal yayim giicleri otomatik olarak yapilandirilarak ve erigim
noktalarinin birbirlerini etkilemeleri engellenerek kablosuz altyapinin verimli
caligmasi saglanir. Kablosuz denetleyici ve erisim noktasi drnekleri Sekil 3.3 ve Sekil

3.4’te paylagilmistir.

Sekil 3.3 Ornek kablosuz denetleyici

Sekil 3.4 Ornek erisim noktasi

3.2.4 Giivenlik Duvarlar:

Giivenlik duvarlari, 6nceden belirlenmis glivenlik kurallarina gére hem giden hem
de gelen ag trafigini izleyerek degerlendiren ve bu degerlendirme sonucuna gore karar
verip yoneten giivenlik cihazi veya giivenlik yazilimlaridir. Gilivenlik duvarlarinin

temel ¢alisma prensibi, gelen veri paketlerinin incelenmesi ve kurallara uymayanlarin
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gecislerinin  yasaklanmasi seklinde Ozetlenebilir (Bergnet, 2019). Sahip olunan
lisanslara goére web filtreleme, viriis kontrolii, uygulama kontrolii gibi giivenlik

kontrollerini gerceklestirebilirler.

Sekil 3.5 Ornek giivenlik duvari

Sekil 3.5’te bir glivenlik duvart 6rnegine yer verilmistir.

3.2.5 Biyiik Olgekli Ag Altyapilarimin Tasarimi

Ag tasarimi, bir kurumun BT altyapisinin kurulumdan 6nce ag iizerinde yer alan
tim Ogelerin istenen verimlilikte birlikte g¢alisirhiginin proje Oncesi planlanmasi
asamasidir. Blyiik olcekli ag altyapilarinda stireklilik 6nemlidir ve kesintilere
tahammiil siireleri diisiiktiir. Dogru bir tasarim biiyiik 6l¢ekli ag altyapilar1 lizerinde
daha yiiksek isletim verimliligi saglayacaktir. Ag tasarimi genellikle ag mimarlari, BT

yoneticileri ve diger ilgili ¢alisanlar tarafindan gerceklestirilen bir gérevdir.

Ag planlama ve tasarimi, tekrarlayan bir siirectir. Siire¢ her yeni aga veya hizmete
gore yeniden uyarlanabilir. Tasarim, genisleyebilirlik, siirdiirebilirlik ve verimlilik
ihtiyaclart goz onilinde bulundurularak yapilmalidir. En pahali iiriinler kullanilarak
yapilan bir tasarim dogru tasarim yapildig1 anlamina gelmez. Onemli olan ihtiyaclara
uygun en az maliyetle hedeflenen verimliligi saglayabilen bir altyapinin
tasarlanmasidir. Ornegin, sadece bir kisinin calistig1 ve genisleme beklenmeyen bir
bolgeye 48 baglant1 ara yliziine sahip Katman 3 bir kenar anahtar konumlandirilmasi
dogru bir yatirim olmayacaktir. Bu yilizden ihtiyaca uygun tasarim yapilmasi proje

maliyetlerini diisiirecektir.
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3.3 Hiyerarsik Ag Altyap: Tasarim

Hiyerarsik tasarim bir ag altyapisinin daha kolay ydnetilmesini, trafigin dogru
cihazlar iizerinden ilerlemesine ve gereksiz yere cihaz kapasitelerinin tiiketilmesini
engelleyerek genisleyebilirlik, erisebilirlik ve siirdiiriilebilirligi artirir. Hiyerarsik
tasarim Ui¢ katmana ayrilarak tasarlanir. Ag cihazlar1 gérevlerine ve iglevlerine gore ii¢
farkli katmanda konumlandirilirlar. Ug katmanl yapi cekirdek, dagitim ve erisim

katmanlarindan olugmaktadir.

Ornegin, bir futbol sahasmim dort bélgeye ayrildigi, bu bdlgelerin kuzey, giiney,
dogu, bat1 seklinde isimlendirildigi ve bolgelerin her birinde dagitim katmani cihazlar
konumlandirarak toplama noktalar1 olusturuldugu bir senaryoda, bu dort toplama
noktasi i¢in merkez sistem odasinda yedekli ¢ekirdek katman omurga kenar anahtarlar
konumlandirip toplama noktalar1 ile baglantilarin saglandig1 varsayilsin. Bu 6rnek
kagit lizerinde tasarlandiginda ag topolojisi Sekil 3.6’ya benzer olacaktir. Bu sekilde
tasarlanmug bir ag altyapisinda her bolgenin trafigi kendi iginde sadece kendi toplama
noktasi i¢inde dénecektir. Ornegin; Dogu toplama noktasinin trafigi sadece bu bolgede
ilerleyecek, bati toplama noktasina veya omurga noktasina ulasip gereksiz yere
kapasite tiiketmeyecektir. Ama Dogu toplama noktasindan bir Bati toplama
noktasindaki bir cihaza erigilecekse o zaman trafik omurga kenar anahtara kadar ¢ikip
Bat1 toplama noktasina ulastirilacaktir. Ya da bir toplama noktasindaki bir problem
sadece bu toplama noktasin1 etkileyecektir. Mevcut yapiya yeni erisim kenar anahtari
eklenmek istendiginde sadece ilgili toplama noktasinda islem yapilmasi ile zamandan

tasarruf saglanacaktir.

20



Omurga-1 Omurga-2

-y o

Cekirdek Katmam

Dagitim

Kuzey
Katmam 5 =

Erisim
Katmam |

Sekil 3.6 Hiyerarsik katmanli topoloji tasarim 6rnegi

b

‘,

Hiyerarsik tasarimda kullanic1 ayn1 SOA (Sanal Ozel Ag) igerisindeki bir kullanici
veya cihaza erigsecekse trafik ayni erisim katmani kenar anahtar1 iizerinde ilerler ve
trafik yukar1 katmanlara ulagmadan iletisim saglanmis olur. Kullanic1 farkli kenar
anahtarda aym veya farkli SOA’daki bir kullanic1 veya cihaza ulasacaksa o zaman
trafik dagitim katmanina kadar ¢ikar ve ilgili erisim katmani kenar anahtarma trafik
anahtarlanir. Eger trafik farkli bolgedeki bir cihaza ulasacaksa o zaman trafik ¢cekirdek

katmani cihazina kadar ilerleyerek, bu cihaz iizerinden ilgili cihaza yonlendirilir.

Cekirdek katmani, karmasikligi ve yonetim zorlugunu azaltarak yonetim kolayligi
ve performans saglar. Cekirdek katmanindaki cihazlar genellikle merkez sistem
odasinda konumlandirilir. Bu katman ana baglantilarin yapildigi, verilen hizmet
kaynaklarimin konumlandirildigi ve ag altyapisinin asil yiikiinii tasiyan katmandir.
Cekirdek katmaninin olmadigi bir tasarimda, dagitim kenar anahtarlarini arasinda
baglanti olusturulmak istendiginde N tane dagitim noktasi igin N*(N-1)/2 link
gerekirken cekirdek katmaninin dahil edildigi bir tasarimda N*2 link gerekir (Cisco,
2020). Bu kural o6rneklendirilirse, ¢ekirdek katmana yer vermeden tasarlanan bir
topolojide olusan baglant1 sayilar1 Sekil 3.7°deki gibi, ¢ekirdek katman ile yapilan bir
tasarimda olusan baglant1 sayilar1 Sekil 3.8’de oldugu gibi sekillenmektedir.
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Sekil 3.7 Cekirdek katman olmadan dagitim katmani kenar anahtarlar1 arasi baglanti 6rnegi
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Sekil 3.8 Cekirdek katmani ile dagitim katmani kenar anahtarlari aras1 baglant1 6rnegi

Cekirdek katman, sunulan hizmetlerde 24x365 saat kesintisiz iletisime olanak

saglayan en kritik katmandir. Amaclanan kesintisizlik siiresine uygun cihaz ve

teknolojiler secilmeli, ¢cekirdek katmandaki iletisim miimkiin olduk¢a Katman 3 olarak

tasarlanmalidir.

Dagitim katmani, erigsim katmanlarinin bir noktada toplanmasini saglayan, ¢ekirdek

katmandaki hizmetlere ulasim noktasi veya erisim katmanindan gelen trafigi
filtrelemek i¢in veya kullanici sanal aglarinin yiikiinii tasiyan katmandir. Bu katmanin

gorevi sinir tanimlarmi saglamaktir ve paket manipiilasyonunun gergeklestirilebilecegi
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yerdir. Dagitim katmani, altyapidaki genigleyebilirligi ve esnekligi artirir, karmagiklig
azaltir. Istenilen dagitim noktasina erisim katmani kenar anahtar1 eklenerek kolayca
genisleme saglanabilir. Ayni ag altyapisinda farkli bolge tanimlamalar1 yapilmasina
olanak saglar. Boylece ag altyapisinda olusabilecek bir hatanin sadece belirli bolgede

siirli kalmasi saglanarak diger noktalara etki orani diiser ve erisilebilirlik artar.

Biiytik olgekli ag altyapilarinda, dagitim katmani asagidaki gibi ¢esitli islevler i¢in
kullanilabilir (Schalley, 2013):
e Adres veya alan toplama noktast,
e Departman veya ¢caligma grubu erisim ge¢is noktasi,
e SOA Katman 3 ydnlendirme islevi,

e Giivenlik.

:
p
T
/ \
% =
p-— ==
’ ’

Sekil 3.9 Subelerde dagitim katmani kullanim 6rnegi

Sekil 3.9’daki topolojide de goriildiigii gibi dagitim katmani subelere de
konumlandirilarak merkezdeki g¢ekirdek katmani ile kurumsal baglanti hizmetleri

tizerinden haberlesilir.
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Erisim katmani, kurulan ag altyapisinin ve saglanan kalitenin kullaniciya agilan
kapisidir. Ciinkii u¢ noktada yiiksek ¢oziniirliiklii film izleyen bir kullanic1 veya
yiiksek ¢oziintirliikle izlenen bir kamera ya da 1000 kisinin yer aldig1 bir konferans
salonunda kablosuz hizmet bekleyen kullanicilar olabilir. Bu ylizden ag altyapisini ug
noktalarda tasarlamadan 6nce agsagidaki sorularin cevaplari aranmalidir:

e Hangi hizmetler verilecek?
e Hizmetin 6nem/kritiklik seviyesi nedir?
e Sunulacak hizmetin ne kadar bant genisligi tilkketmesi beklenmektedir?

e (Cihazlarin konumlandirilacagi yerlerde risk seviyesi nedir?

Bu sorularin cevabina gore altyap1 tasarimi yapilmasi verimli, miisteri memnuniyeti
yiiksek ve dogru yatirim yapilmasini saglar. Ciinkii tasarlanmadan yapilan bir yatirim,
istenilen verim saglanamadan atil olmasina veya gereksiz yiiksek proje bedellerinin
ddenmesine sebep olacaktir. Ornegin; sadece iki kisinin ¢alistig1 ve sadece ofis metin
uygulamalarinin kullanildig1 bir bolgeye iist seviye ag cihazlarinin konumlandirilmasi
yanlig yatirima yol agacaktir. Verilecek hizmete gore tasarlanmis bir ag altyapisi

biitcenin ¢ok daha verimli kullanilmasini saglayacaktir.

Genellikle kullanici veya cihazlar erisim katmani tizerinden ag yapisina dahil olur.
Erisim katman iizerinde bilgisayarlar, cep telefonlari, el terminalleri, [oT cihazlari, IP
telefonlar, kameralar, tabletler gibi kablolu veya kablosuz bir¢ok cihaz bagli olabilir.
Erisim katmanini hizmeti ve altyapiy1 saglayan servis saglayici ile kullanici arasindaki
sinir olarak da nitelendirebiliriz. insandan kaynaklanan hatalar1 veya gelebilecek siber
saldirilar1 bu katman {izerinde engellemek veya siddetini azaltmak i¢in tasarim ve
yapilandirma asamalarinda uygun ydntemler kullamlabilir. Ornegin; bir kullanicinin
BT ekibini bilgilendirmeden odasinda bulunan bir kabloyu Hub ile ¢coklamasi1 ve Hub
tizerinde dongliye sebep olacak bir baglanti1 yapmasi ile tiim ag altyapinizin veya belirli
bolgenin calisirligr veya performansi etkilenebilir. Ciinkii Hub cihazlarinda dongii

Onleyici algoritmalar yoktur.

Erisim katmani, son kullanicilarin aga girmesine izin verilen noktadir. Bu katman

da belirli bir kullanict kiimesinin ihtiyaglarini optimize etmek i¢in erisim listeleri veya
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filtreleri de kullanilabilir. Hiyerarsik tasarimdaki katmanlarin sade goriinimi Sekil

3.10°daki gibidir.

Cekirdek
Katmani

Dagitim
Katmam

Erisim
Katmani

Sekil 3.10 Hiyerarsik ag altyapisi tasarim katmanlari

Uriin segimi, iiriinden beklentilere, cihazin yapilandirma yeteneklerine, sahip
oldugu teknolojilere ve diger 6zelliklerine gore yapilmalidir. Burada en 6nemli unsur
ag altyapisin1 yonetecek teknik ekiptir. Segilen cihazlar, BT ekibinin bunlar
yonetebilecek bilgi ve tecriibeye sahip olup olmadigi ve personelin gelisime agikligi
ile beraber degerlendirilmelidir. Ciinkii ne kadar iyi tasarlanirsa tasarlansin kurulan
yapt yonetilemiyorsa o projeden beklenilen verim alinamaz. Maalesef bir¢ok BT
projesinde insan yerine cihaza yatirim yapilmaktadir. Bu anlayisla yonetilen bir ag
altyapisi1 dis paydaslara bagimli olmaktan kurtulamayacaktir. Basarili bir ag altyapinin
ve dis paydaslara en az bagimliligin yolu stirekli egitilen ve teknolojiye uyum
saglamas1 desteklenen bir BT ekibinden ge¢mektedir. Bu yiizden bir projenin
degerlendirilmesi asamasinda altyapiy1 yonetecek BT ekibinin egitimi de

degerlendirilerek plana dahil edilmelidir.

Onceki tasarim yaklagimlarinda katmanlar aras1 kenar anahtar baglantilar1 “Trunk”
moda alinir ve kenar anahtarlar arasi baglantilar Katman 2’ye doniistiiriiliirdii. Bu
yaklasimda Kapsayan Agac¢ Protokoliiniin (STP: Spanning Tree Protocol) ¢alisma
prensipleri geregi bazi baglantilarin kapatilmasina sebep olmaktadir. Bu dezavantaji

ortadan kaldirmak icin baglanti noktas1 kanali (port-channel) yapilandirmasi gibi
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yontemler tercih edilebiliyor, fakat port-channel esit sekilde yiikk dengeleme
yetenegine sahip olmadig1 igin baglantilar istenen verimde kullanilamiyordu. Onceki
tasarim yontemlerinde tiim sanal ag Katman 3 arayiizlerinin ¢ekirdek katmanda yer
alan kenar anahtar iizerinde sonlandirilmasi tercih edilmekteydi. Bu yontem ile sanal
aglar aras1 olan tiim trafik yiikii ¢ekirdek katman {izerinde yer aliyordu

(KnowledgeClub, 2020b).

Yeni tasarim yaklagimi olan hiyerarsik tasarim ile biiytlik ag altyapilari i¢in dinamik
yonlendirme protokollerinin kullanimi, ag altyapi1 yonetimi, yiik dagilimi ve yedeklik
konularinda eski tasarim yontemlerinde olan bir¢ok dezavantaji ortadan kaldirirak
altyap1 verimini artirmaktadir. Hiyerarsik tasarimda statik yonlendirme yerine dinamik
yonlendirme protokoliiniin kullanilmasi yonetim agisindan Onemli kolayliklar
saglamaktadir. Fakat dinamik protokol yapilandirmasi varsayilan ayarlarla
uygulandiginda tasarim hiyerarsik olsa dahi operasyonlar genisledik¢e sorunlar ortaya
cikmaya baslayacaktir. Bu ylizden tasarim asamasinda “Hangi ag1 kim, nerede
kullanacak? Hangi aga nereden, kim erisecek? Hangi ag hangi katmanda
sonlandirilacak?” gibi sorulara aranan cevaplara uyan bir taslak hazirlanip bu taslaga
gore tiim katmanlarda tercih edilen yonlendirme protokolii i¢in kurallar ve erisim
kontrol listeleri olusturulmalidir. Ornegin, yazicilar agma erisim sadece dagitim
katmanindan saglanacaksa bu agin ¢ekirdek katmanda sonlandirilmasina gerek yoktur.
Dagitim katmaninda gerekli aglar ¢ekirdek katmana dogru elle dinamik yonlendirme
Ozetlemeleri yapilmalidir veya dagitim listeleri ile dagitim katmaninda yonlendirme
giincellemeleri filtrelenmelidir. Bu sayede cihazlar gerekli olan yonlendirme
giincellemelerini alacak, cihaz kaynaklar1 gereksiz olarak tiiketilmeyecek ve ozetle
cihazlarin gereksiz islem yapmalarinin oniine gegilecektir. Bu sekilde tasarlanmis bir
ag altyapisinda dinamik yonlendirmenin kontrolii ag miihendisinin elinde olacak ve

yonetimsel kolayliklar saglayacaktir.

Yeni tasarim yaklagimlarinda ag altyapilar1 miimkiin olduk¢a Sekil 3.11°de
orneklendirildigi gibi Katman 3 olarak tasarlanmaya calisiimaktadir. Bu tasarim
yonteminin benimsenmesindeki en onemli sebep STP protokoliiniin sebep oldugu

dezavantajlar1 ortadan kaldirmasi ve bu protokole olan bagimliligin azaltilmasidir
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(Jordan ve Bruno, 2016). Ciinkii Katman 2’de yapilabilecek bir baglanti1 hatasi ag
icinde dongiilere sebep olarak, ag altyapisinda ciddi problemlere neden olacaktir.
Ornegin, seri olarak ard1 ardina takilmis Hub cihaz ile ag altyapisinda olusabilecek

bir dongiiniin etkileri tiim ag altyapisinda hissedilecektir.

Katman 3 Anahtarlama

Cekirdek
Katmani B
Yonlendirme Ozetleme
ve Yiik Dengeleme
= Katman 3 Sinir1,
g;%::::" Paket Filtreleme
A
Yoénlendirme Filtreleme
Erisim Katmanina Kadar
\J . .
Katman 3 Yoénlendirme
Erisim Katman 2 Anahtarlama
Katman

Sekil 3.11 Tiim katmanlar arasi iletisimin Katman 3 olarak tasarlandig1 topoloji rnegi

Gliniimiizde tercih edilen yontemlerden biri de tiim katmanlarin Katman 3 olarak
tasarlanmasi ve Katman 2-3 sinir noktasi olarak erisim katmaninin belirlenmesidir. Ag
yayin trafigini ve yerel trafigi kontrol altina almak i¢in en etkili tasarim
yontemlerinden biridir. Fakat yonetimsel zorluklari vardir. Ag miihendisleri
tizerindeki is yiikiinii artirmaktadir. Erisim katmaninin Katman 3 olarak tasarlanmasi
proje maliyetlerini de artiracaktir. Ciinkii erisim katmanindaki cihazlarin Katman 3
olarak konumlandirilmasi, uygun yonlendirme yeteneklerine ve lisanslarina sahip

olmalar1 gerekir.
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Katman 3 Anahtarlama

Cekirdek
Katmam &
Yénlendirme Ozetleme
ve Yiik Dengeleme
Katman 3 sinir1
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manil
A Katman 2 Erigim
Katmani
Anahtarlarinin
Toplama Noktas1
\J
Erisim Katman 2
Katmam Anahtarlama

Sekil 3.12 Erisim katmanin tamamen Katman 2 olarak tasarlandigi topoloji 6rnegi

En ¢ok tercih edilen bir diger yontem ise Sekil 3.12°de gosterildigi gibi Katman 2-
3 smir noktast olarak dagitim katmaninin belirlendigi tasarimdir. Bu tasarim
yonteminde hem ¢ekirdek katmanindaki yik hem de erisim katmanindaki

degisikliklerden dolay1 olusan yapilandirma yiikii azalmaktadir.
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Sekil 3.13 Yedekli hiyerarsik topoloji 6rnegi'

Katman temelli ve stirekliligi gz oniinde bulundurarak yedekli tasarlanmis bir
topoloji Sekil 3.13’teki gibi bir gorlinlime sahip olacaktir. Bu topolojide tam yedeklik
senaryolar diisiiniilerek ¢ekirdek, dagitim ve internet erisim katmanlarindaki her bir
cihaz yedekli olacak sekilde tasarlanmistir. Herhangi bir olumsuz bir durum yasanip
bir baglanti koptugunda yedek baglanti ilizerinden devam edilebilecek sekilde
yedeklenmistir. Cekirdek ve dagitim katmanlarinin Katman 3 olarak yapilandirilacagi
varsayilarak tasarlanmistir. Yerel ag altyapisinda ve veri merkezinde hiyerarsik
tasarim uygulanarak ¢ekirdek katman tizerindeki gereksiz trafik yiikiiniin azaltilmasi
amaclanmistir. Bu yapida sanal aglarin ag gegcitleri hem yerel aglarda hem de veri
merkezi bolgelerinde dagitim katmanlarinda sonlandirilarak 6zellikle Kuzey-Giiney

trafiginin kontrol altina alinabilmesi amaglanmistir. Bu sekilde tasarlanmis bir

! Kirmiz gizgiler yedeklik baglantilarini temsil etmektedir.
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altyapida trafik gerekmedikce ¢ekirdek katmanina ulasmayacak ve dagitim katmani
tizerinde kalacaktir. Ag yayin trafiklerinin ¢ekirdek katmanina erigsmesi engellenerek
ag yapismmin en Onemli noktasi olan omurga kenar anahtarlar1 yani cekirdek
katmanindaki cihazlarin, erisim katmaninda olusabilecek olumsuzluklardan etkilenme

olasilig1 minimize edilmis olacaktir.
3.3.1 Kenar Anahtar Tasarimi

Kenar anahtarlarda olusabilecek bir hata veya dongli tim ag altyapisini
etkileyebilir. Bu hata ve dongii gibi problemleri dagitim katmaninda bazi tasarim
yontemleri ile Onlenmesi miimkiindiir. En ¢ok kullanilan tasarimlardan bir tanesi
“Loop-Based” tasarimidir. Bu tasarim modelinde dongiileri engellemek i¢in STP
protokolii kullanilir. STP protokolii dongiileri engellemesine ragmen asagidaki gibi
dezavantajlara sebep olabilir:

e STP’nin portlar1 engellemesinden dolay1 bant genisliginin azalmasi,
e Ag yayilim siirelerinin yavas olmasi,

e Konfigiirasyon hata olasiliginin fazla olmasi.

—

Vlan-SOA I
10 Vlan-SOA

10

E STP Tarafindan Engelleneng
’ Arayiiz ’

»
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10

Sekil 3.14 STP protokoliiniin port engelleme 6rnegi
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Kenar anahtarlar arasinda olusturulan ara baglantilarin genellikle “Trunk™ olarak
yapilandirildig goriiliir. Boyle yapilandirilmig bir altyapida STP protokolii devreye
girerek bazi baglanti noktalar1 (portlar) engellenir ve ag altyapisinda dongii olugmasi
onlenir (Cisco, 2017a). Sekil 3.14 incelendiginde SOA 10°da olan 3 kenar anahtarin
gonderdigi trafik baska ara ylizden gelecek sekilde baglandiginda, STP protokolii
devreye girerek bir portu engelleyerek dongliyii onledigi goriilmektedir. STP aktif
olmadig1 durumda, Sekil 3.14’teki gibi birbirine baglanan cihazlar arasinda dongi

olusarak ag calisirligi olumsuz yonde etkilenecektir.

STP protokoliiniin olusturdugu sorunlar1 ¢oziimlemek i¢in Sekil 3.15’te gosterilen

ve “loop-free” tasarim olarak adlandirilan model tercih edilmektedir.

g@ Katman 3 Baglant1 g@

Dagitim Katmani E

Vlan-SOA
20

Vlan-SOA

Erigsim Katmani

Sekil 3.15 Loop-free tasarim topoloji rnegi

Dagitim katmani veya cekirdek katmani kenar anahtarlar1 arasinda Katman 3
baglant1 olusturur. Boylelikle aradaki Katman 2 baglant1 engellenir ve gereksiz ag
yayin trafigi diger kenar anahtara tasinmaz. Bu yapida STP devreye girmedigi i¢in
yedek baglantilar engellenmez ve kullamilabilir duruma gelir. Iki kenar anahtar

arasindaki trafik yonlendirmesi Katman 3 yonlendirme protokolleri araciligi ile
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saglanir. Bu tasarim modelinde de STP protokoliiniin her ihtimale kars1 agik tutulmasi

onerilmektedir.

3.3.2 Kablolama Tasarimu

Kablolama tasarimi ag altyapisinin yedekligine, esnekligine, genisleyebilirligine ve
stirdiiriilebirligine dogrudan etki eden bir faktordiir. Bir ag altyapisinin uygulamasina
gecilmeden Once iyi tasarlanmig bir kablolama altyap1 tasarimi gereklidir. Planlanan
ag altyapisinin genisligine gore hangi tiir kablonun secilecegi, hangi modiiliin
kullanilacagi, yedekligin nasil saglanacagi ve kablo altyapisinin fiziksel giivenligi gibi
konular iizerinde 6nceden diisiiniiliip planlama gerekir. Ornegin, 80 km uzunlugunda
bir fiber kablonun ucuna maksimum 2 km araliginda calisabilecek bir modiil
kullanilmas: tasarlanirsa, ag altyapisi kurulumu sirasinda problemlerle karsilasilmasi

kacgimilmaz olacak ve maliyet artisina sebep olacaktir.

Kablolama altyapis1 tasarimi yaparken en u¢ noktadan merkeze dogru asagidaki
plan adimlart dikkate alinmali veya uygulamaya konulmalidir:

o Kablolamanin digs mekanda mi, yer altinda mi, bina iginde mi veya veri
merkezinde mi olacagi goz oniinde bulundurulup, tasarim i¢in 6rnek
alinan kablolama standardi temel alinmalidir.

e Uc noktada hangi cihazlarin yer alacagi, merkezden hangi
uygulamalarla veya servislerle baglanti kurulacagi ve cihaz basina
ortalama ne kadar trafik olusacagi tasarim 6ncesinde belirlenmelidir.

e Kullanilacak kablolar, fiziksel ortam sartlarn g6z Oniinde
bulundurularak belirlenmelidir. Ornegin, tek bilgisayar calisacak ise
kategori 6 kablo kullanilabilecekken, dis ortamda bulunan bir sensor
icin giines, yagmur ve darbelere dayanikli olabilecek kablo tipleri
secilmelidir.

e Sahadaki erisim kenar anahtarlar1 ig¢in toplama noktalar
belirlenmelidir. Toplama noktalarinin fiziksel giivenligi, sogutma

gereksinimleri ve enerji ihtiyaglar1 goz 6niinde bulundurulmalidir.
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o Kenar anahtar se¢iminde Ozellikle cihazin konumlandirilacagi yerin
fiziksel sartlar1 g6z oniinde bulundurularak bina i¢i kenar anahtari mi
yoksa endistriyel bir kenar anahtarin kullanilmas1 gerektigi
belirlenmelidir.

e Ug noktalar ile toplama noktalar arasi, toplama noktalari ile merkez
sistem odasi arasi en fazla ne kadar mesafe olacagi hesaplanarak fiber
kablo ve modiiller belirlenmelidir. Ciinkii uzaklifa gore fiber modiil
tipleri, fiber kablo tipi ve maliyetleri degismekte ve mesafe artik¢a
modiil tipleri ve maliyetleri de degismektedir. Ornegin, uc¢ nokta ile
toplama noktalar1 aras1 80 km mesafe varsa, bu mesafe aralifinda
caligabilecek bir modiil secilmelidir (KnowledgeClub, 2020b).

o Fiber kablo tipi belirlenirken genellikle yakin mesafede ¢ok kanalli,
uzak mesafelerde ise tek kanalli fiber kablo tercih edilmelidir.

e Bir fiber kablonun arada tekrarlayici olmadan gidebilecegi ortalama
mesafe 80-100 km arasindadir. Bu mesafelerin lizerindeki durumlarda
araya tekrarlayict veya kenar anahtar koyulmasi gerekir

(KnowledgeClub, 2020b).

Hiyerarsik tasarimdaki ii¢ ana katman olan erisim, dagitim ve ¢ekirdek katmanlari
arasindaki baglant1 yedekligi dikkatli tasarlanmalidir. Ornegin, erisim katmanindan
dagitim katmanina iki kablo hatt1 gidecekse bu iki hat u¢ noktadan ¢ikisindan itibaren
birbirinden tamamen farkli giizergahlardan gitmelidir. Bu sayede hattin birinin
bulundugu bolge zarar goriirse diger hat lizerinden iletisim devam edebilecektir,
altyapinin giivenilirligi, erisilebilirligi ve siirdiiriilebilirligi artacaktir. Fakat bu yontem
yerine ayni fiber kablonun ayni giizergahtan gegirilmesi durumunda, fiber kablonun
zarar gormesi ile iki fiber hattinda da problem yasanacak ve yedeklik ortadan
kalkacaktir. Eger bina ici kablolama yapiliyorsa iki katman arasindaki yedekli gelen
kablo Sekil 3.16’daki gibi tamamen farkli glizergahlardan gegmelidir.
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Sekil 3.16 Ornek bina ici yedek hat giizergihi

Fiber u¢ planlamasi ilgili bolgede beklenen genisleme ve katmanlar arasi olugmasi
muhtemel trafigi bir list katmana aktarmak i¢in gereken fiber ug gereksinimlerini de
dikkate alarak yapilmalidir. Burada uygun cihaz, uygun kablo karar1 asamasinda
tagiacak veri ve beklenen trafik gecikmesinin tahmini kritik rol oynamaktadir.
Kablolama ve ag altyap {iriinleri segiminden dnce mutlaka hangi verilerin taginacagi
belirlenerek, tasinacak olan veri miktar1 tahminleri olusturulmali ve ugtan merkeze
dogru ne kadar bant genisligi ihtiyaci olacag ve se¢ilen kablo tipinde tahmini gecikme
degerleri hesaplanmalidir. Ornegin, ideal sartlarda diimdiiz sekilde serilmis 100 km’lik
trafik olmayan bir fiber hatta ortalama 500 ms gecikme olmasi beklenir

(KnowledgeClub, 2020b).

Ozellikle akilli sehir ag altyapilar1 gibi uzak noktalara yayilan biiyiik altyapilarin
tasariminda her bir segenek Onceden degerlendirilmeli ve hesaplanarak karar
verilmelidir. Cihazlarin iizerinden gececek trafigin boyutu, kullanilacak protokoller ve
katmanlar arasi olusacak trafik miktar1 g6z oniinde bulundurularak cihaz se¢imi ve
kablolama tasarimi yapilmalidir. Trafik akisinin yogun oldugu katmanli tasarim
yapisinda katmanlar arasi cihaz baglantilarinda asagidaki gibi bir baglanti modeli

tercihe gore uygulanabilir (KnowledgeClub, 2020b):
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e Erisim katmani ile Dagitim katmani aras1 baglanti: 1 Gigabit (Gb)’lik
baglant1 uglart i¢in her 48 baglanti ucu i¢in bir 1 Gb’lik ugtan bir iist
katmana baglant1 kablosu tasarlanmalidir.

e Dagitim katmani ile Cekirdek katmani aras1 baglanti: 10 Gb’lik baglanti
uclan i¢in 4’e 1 oraninda ¢ekirdek katmanina baglanti yapilmalidir.
Ornegin; 48 baglanti ucu i¢in 12 adet baglant1 olusturulmahdir. Bu
yontem daha ¢ok veri merkezi trafiginde darbogazlarin olugsmamasi igin
tercih edilir.

e (Cekirdek katmani baglantilari: Cekirdek katmani iizerinde yapilan

baglantilar 1’e 1 olarak yapilmalidir.

Ag altyapilarinda siirekliligi artirmak i¢in miimkiin olduk¢a “Full-Meshed” veya
“Hub-and-Spoke” topolojileri tercih edilmelidir. Fakat maliyet ve kurulum
kolayligindan dolay: projelerde genellikle “Ring” (halka) topolojileri se¢ilmektedir.
Ring topolojilerinin maliyet ve kurulum yoniinden sagladigi avantajlara ragmen
stireklilikle ilgili dezavantajlara sebep olmaktadir. Ring topolojilerinde cihaz se¢imi
esnasinda cihazin donanim ve yazilim olarak en fazla kag ring noktasini destekledigi
ve lizerinde hangi uygulamalarin ¢alisacagt g6z oOnilinde bulundurularak tercih
edilmelidir. Ornegin, kamera trafiginin tasinacag aglarda zorunlu olmadik¢a ring
topoloji tercih edilmemelidir. Ciinkii ring topolojilerinde ¢alisan kamera
goriintiilerinde donma gibi sorunlarla karsilagilma olasilig1 vardir. Ring topolojileri
yerine full-meshed veya hub-and-spoke gibi topolojilerin kullanilmasi bize dar alanda
avantajlar sagladigr gibi genis alanlara yaygimlastiginda asagidaki gibi bazi
dezavantajlara sebep olabilmektedir (KnowledgeClub, 2020b):

e Maliyet artis1,
e Altyap1 genislemesinde daha fazla kazi1 ve kablolama ihtiyaci,

e Altyap1 genislemesinde daha fazla is yiikii.

Diger taraftan bir sistem odasi1 ve kabin tasarimlar1 yaparken genel olarak asagidaki
hususlar dikkate alinmalidir:
¢ Bina i¢ine konumlandirilmis kenar anahtarlarin bulundugu kattan bir alt

ve bir iist kata ayn1 kabinden baglant1 saglanabilir, fakat bir kabinden

35



birden fazla baglanti ile {ist kata veya alt kata baglant1 saglanarak diger
katlara baglant1 saglanmas1 6nerilmemektedir. Eger zorunluluk var ise
ve baglanti verilmesi gerekiyorsa ¢o6ziim olarak kat BT odasi
konumlandirilmasi 6nerilmektedir.

Kabinlere tastyabilecegi kadar kablo sonlandirilmalidir.

Kenar anahtarlarin c¢alisacagi sicaklik araliklarn ve sogutma
gereksinimleri gibi cevresel sartlar dikkate alinmalidir. Ornegin;
Ortalama bir dis ortam kenar anahtarin ¢aligma sicakligt 35-60 derece
araligindadir.

Kat kabinlerinden verilen bakir kablo baglantilari sayilart dnceden
hesaplanmali ve mesafeleri 90 metreyi gegmemelidir.

Dagitim katmani kenar anahtarlar ile erisim katmani anahtarlar1 ayni
kabinde sonlandirilmamalidir. Dagitim katmani ayr1 bir kabin iginde ve
ayr1 enerji ile beslenmelidir.

Bina i¢inde veya sahada tasarim katmanlari arasi planlan fiber
kablolama yapis1 tasarlanirken ana hat ve yedek hat birbirinden ayri
giizergahlardan planlanmalidir.

Cekirdek Katmandaki cihazlarin yedekleri farkli bir kabinde
konumlandirilmali  ve farkli kesintisiz giic kaynagt (UPS:
Uninterruptible Power Supply) ve elektrik panolarindan enerji
alimmalidir.

Veri merkezleri i¢in yangin planlamasi yapilmali ve birden fazla veri
merkezi olmast durumunda her bir veri merkezinin farkli yangin
bolgelerinde bulunmasina dikkat edilmelidir.

Her kabine 6zel kenar anahtar konumlandirilmali, bir kabinden diger
kabindeki bir cihaza baglanti olusturulmamalidir. Kabinlerdeki kenar
anahtarlar da bagka bir kabinde farkli ve ayrilmis kenar anahtar
tizerinde sonlandirilmali ve yedeklikleri olusturulmalidir. Bu baglanti
kurallar1 Sekil 3.17°de orneklendirilmistir. Sekil 3.17°deki gibi
hazirlanan bir kabin ve baglanti tasarimi sistem odasi siirekliligine ve

yedekligine 6nemli katki saglayacaktir.
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Sekil 3.17 Kabin kenar anahtar tasarimi

3.3.3 Ag Altyapilarinda Kullanilabilecek Dinamik Yonlendirme Protokolleri

Ugtan uca veri paketinin izleyecegi yolun belirlenmesi ve dogru yere iletilmesine
yonlendirme denir (Boyan, 2017). Gondericiden alictya dogru yola ¢ikmis bir paket,
hedefe ulasirken IP adreslerini kullanarak yolunu bulur. Yonlendirme islemleri
dinamik veya statik olarak gerceklestirilebilir. Yonlendirme islemleri OSI Katman
3’de gergeklestirilir. Dinamik ydnlendirme protokolleri yapilan tanimlamalara gore
cihaz ilizerinden erisilebilecek veya cihaza dogrudan bagli ag adreslerini diger
cihazlara secilen protokoliin gilincelleme paketleri ile bildirerek yonlendirme
tablolariin giincellenmesini saglar. Dinamik yonlendirme protokolleri gelen paketleri
secilen yonlendirme protokoliiniin en iyi yol se¢imi algoritmasi ile uygun yolu

belirleyip yonlendirme islemlerini gergeklestirirler.
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Sekil 3.18 Hiyerarsik topoloji tasariminda dinamik yonlendirme ile tasarlanmis 6rnek topoloji

Sekil 3.18deki tasarimdaki gibi bir ag altyapisinda dagitim ve c¢ekirdek katmani
arasi trafik statik yonlendirme ile yonetilebilir. Fakat EIGRP, OSPF gibi dinamik
yonlendirme protokollerinin  kullanilmas1 ile katmanlar arasi elle islem
gereksinimlerinde azalma olacaktir. Hatta dinamik yonlendirmede “port-channel”
kullanmak yerine EIGRP gibi dinamik yonlendirme protokolleri iizerinde yiik

dengeleme yapilarak katmanlar arasi baglantilar aktif kullanilabilir.
3.3.3.1 EIGRP Protokolii

EIGRP protokolii, Cisco Systems firmasi tarafindan gelistirilmis bir yonlendirme
protokoliidiir. Onceki yillarda sadece Cisco firmasina ait cihazlarda calismasina
ragmen protokoliin kullanimi diger firmalara da agilmigtir. Hizli ve kolay yonetim i¢in
ideal bir yonlendirme protokoliidiir. EIGRP, uzaklik vektorii protokolii ve hat-durum
protokollerinin 6zelliklerini alan karma bir protokol olarak tasarlanmistir. EIGRP,

komsulara giden en iyi yolu ve en iyi ikinci yolu onceden hesaplayarak topoloji
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tablosunda tutar. Bu tablodaki veriler yardimiyla da bir baglanti koptugunda, ortalama

10 saniye gibi kisa bir siire igerisinde yedek baglantiy1 aktif eder.

EIGRP’nin Ozellikleri (ITU BIDB, 2013a):

Yonetimsel uzunluk degeri 90’dir.

VLSM (Variable Lenght SubnetMask - Degisken Uzunluklu Alt Ag
Maskeleri) destegi vardir.

IP, IPX, AppleTalk protokollerini desteklemektedir.

Otomatik ve elle 6zetleme 6zelligine sahiptir.

EIGRP protokolii siifsiz ¢alisir.

DUAL (Diffusing Update Algorithm - Difiizyon Giincelleme
Algoritmast) algoritmasini kullanir.

Cisco tarafinda gelistirilmis RTP (Reliable Transport Protocol)
protokolii kullanilir.

Hello paketleri kullanilir.

Ag altyap1 tasarimlarinda EIGRP protokoliiniin kullaniminda miimkiin oldugu

kadar dogrusal topoloji tasarimlarindan kagiilmalidir. Ciinkii asagidaki sekildeki gibi

dogrusal aglarda “Query” paketlerine, “Reply” paketlerinin ge¢ donmesi durumunda

EIGRP protokolii iizerinde SIA (Stuck In Active) problemine neden olacaktir. Eger

Sekil 3.19°daki gibi dogrusal tasarim yapilmasi gerekiyorsa, problem olasiligini

azaltmak i¢in u¢ noktalarin stub olarak tasarlanmasi problem olasiligini ve etkilerini

azaltmada yardimci olacaktir. Ciinkii stub, tip 4 ve 5 hat durumu ilan1 (Link-State

Advertisement: LSA) denilen yayin paketlerinin ilgili alana girisini engeller (Knight,

2015).

B B8 6 6

Sekil 3.19 Dogrusal ag altyapi tasarim 6rnegi

39



EIGRP tabanli aglarda 6nerilen tasarim Sekil 3.20°de 6rneklendirilen y1ldiz topoloji
tasarimidir. Merkez-Sube yapilandirmasinda o6zellikle yildiz topoloji  tercih

edilmektedir. Subeler “stub” olarak yapilandirilmalidir.

izmir Merkez

s“l-s

Konak x

Menemen

Gigli

Sekil 3.20 Merkez-Sube y1ldiz topoloji 6rnegi

EIGRP protokolii kullanilarak merkez-sube tasarimlarinda 800 komsu seviyesine
kadar gergek ortamda calisilabilmektedir. Fakat bu tip biiyiik ag tasarimlarinda
yonlendirme giincellemelerinin ag miithendisinin kontroliinde olmas1 ve u¢ noktalarin
“stub” olarak yapilandirilmasi 6nemlidir. Ciinkii “stub” olarak yapilandirilmayan bir
ag altyapisinda herhangi bir degisikligin cihazlar tarafindan algilanma siiresi komsu

sayisina paralel olarak artacak ve ag sistemi hantal bir yapiya doniisecektir.

EIGRP ile tasarlanmis biiyiik bir ag altyapisinda cihazlar aras1 EIGRP giincelleme
paketleri kontrol altinda tutulamaz ise, bu durum yénlendirme tablolarinin biiyiimesine
sebep olacak ve ag altyapisinin performansini olumsuz etkileyecektir. Bu yiizden
biiyiik ag altyapilarinda gereksiz yonlendirme bilgilerinin agin ihtiya¢ duyulmayan
noktalarina gereksiz yere ulastirilarak bant genisligi ve cihaz kaynaklarmin gereksiz
yere tiiketilmesini engellemek i¢in altyapinin belirli noktalarinda elle 6zetleme
islemleri yapilmalhidir. Ag altyapilar1 {izerinde etkin ve kullanish o6zetlemeler
yapabilmek icin IP ve ag maskesi planlamasi asamasinda ozetleme faktorii
diistiniilerek tasarlanmalidir. Tasarim asamasinda Ozetleme faktorii diisliniilmeden

olusturulan bir ag altyapisinda yapilacak 6zetleme ve yonlendirme manipiilasyonlari
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tasarim hatasindan dolay1 kisitli olacaktir. Ag cihazlarinda otomatik 6zetleme segenegi
mevcuttur. Fakat biiyiik ag altyapilarinda bu faydadan ¢ok zarara dontisebilir. Bu
yiizden biiylik ag altyapilarinda bu segenegin kapatilarak elle 6zetleme yontemi ile

yonlendirme bilgilerinin ag miithendisinin kontrolii altinda tutulmasi dnerilmektedir.

izmir Merkez
192.168.0.0/22

~
(o]
>
(V)
~

192.168.0.0/24
192.168.1.0/24
192.168.2.0/24

Sekil 3.21 Ornek 6zetleme sorunu

Sekil 3.21°deki topoloji drnegi incelendiginde, izmir merkez ydnlendiricisinin
arkasinda yer alan 192.168.0.0/24, 192.168.1.0/24, 192.168.2.0/24 aglar1 otomatik
Ozetleme ile 192.168.0.0/22 olarak ayarlanir. Fakat 192.168.1.0/24 aginda bir problem
oldugunda Konak y&nlendiricisi bunu fark edemeyecek ve kullaniciyr yine izmir
merkez yonlendiricisine yonlendirmeye devam edecektir. Bu tip bir problemi ¢6zmek

i¢in tasarim asamasinda dogru IP planlamasiyla elle 6zetleme kullanilmalidir.

EIGRP protokoliinde tasarim hatalarindan dolayr karsilasilabilecek bir diger
problem de “query-reply” paketlerinin hatali tasarim sonucu ag iizerinde dongiilere
sebep olmasidir. Ornegin, Sekil 3.22°deki gibi kurulmus bir ag altyapisinda “Hello,
Update, Acknowledge” paketleri ag ilk kuruldugunda yonlendiriciler arasinda gelip
giderek ag yapisi aktif olur.
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Sekil 3.22 Hatali EIGRP tasarim 6rnegi

192.168.1.0/24 agm  Karsiyaka  yonlendiricisi hem  Izmir  merkez
yonlendiricisinden hem de Menemen yoOnlendiricisinden 6grenir. Menemen ise hem
Izmir Merkez yonlendiricisinden hem de Karsiyaka ydnlendiricisinden dgrenir. Biitiin
baglantilar ayakta iken problem olusmazken izmir Merkez ve Konak yénlendiricileri
arasindaki baglantida problem olusursa Izmir merkez yonlendiricisi Karsiyaka ve
Menemen yonlendiricilerine 192.168.1.0/24 agini bilip bilmediklerini 6grenmek i¢in
“Query” paketi atar. Karsiyaka bilgi istenen ag1 daha oOnce Menemen
yonlendiricisinden dgrendigi igin Izmir merkez yénlendiricisine bu aga Menemen
yonlendiricisi iizerinden ulasabilecegi bilgisini doner. Menemen yonlendiricisi de
Izmir merkez yonlendiricisine bu aga Karsiyaka yonlendiricisi iizerinden ulasabilecegi
bilgisini “Reply” paketi ile doner. Bu ise ag altyapisinda dongiiye sebep olur. Bu
problem EIGRP protokoliinde SIA problemi olarak bilinir. Bu tip tasarim hatalarini
engellemek i¢in u¢ noktalarda “EIGRP stub” yapilandirilmast uygulanmalidir.
Yukaridaki 6rnekte Karsiyaka ve Menemen yonlendiricilerine “stub” yapilandirilmasi

ile benzer problemlerin olusmasi engellenecektir.
3.3.3.2 OSPF Protokolii
IETF (Internet Engineering Task Force) tarafindan gelistirilmis bir protokoldiir.

Birgok ag iireticisi tarafindan desteklenir. “Once En Kisa A¢ik Yol” (OSPF: Open
Shortest Path First), hat-durum protokolii olarak tasarlanmistir. Ag degisikliklerinde
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tetiklenmis gilincelleme gondererek agdaki komsular1 bilgilendirir. OSPF
protokoliinde, yonlendiriciler agdaki iki nokta arasindaki tiim yol se¢enekleri arasinda
en kisa yol algoritmasi ile hedefe giden en iyi yolun hangisi oldugu karar verilir. (ITU
BIDB, 2013c). OSPF, hedefe giden tiim yol bilgisini hizli bir sekilde 6grenme
ozelligiyle biiylik ve karmasik aglarda daha iyi ¢alisabilir ve oldukca gilivenilirdir.
Yonlendiriciler komsularina her 10 saniyede bir “Hello” paketi atarak agda bir
degisiklik olup olmadigini kontrol eder. OSPF protokolii uzaklik vektorii protokolleri
gibi atlama noktasi sinirlandirma metrigi kullanmaz. Metrik olarak maliyet hesaplama
(cost calculation) yontemindeki bant genisligi ile ters orantili olarak tanimlanan
maliyet (cost) degerleri kullanilir. En 1yi yol en diisiik maliyete sahip olan yoldur ve
en iyi yollar maliyet bilgileri ile beraber yonlendirme tablosuna yazilir.

OSPF’de bir baglantinin durumu degistiginde, degisikligi fark eden yonlendirici hat
durumu ilanm1 (LSA) denilen yaymin paketini tiim komsularina yayimlar. Her
yonlendirici cihaz gelen LSA paketinin bir kopyasimi alir, LSDB (Link-State
Database) hat durumu veri tabanini giinceller ve gelen LSA paketini kendi komsu
yonlendiricilerine iletir. Gonderilen bu LSA paketlerinden elde edilen bilgi ile biitiin
ag, ag altyapisindaki degisikligi algilayarak degisikligi tiim ag altyapisina yansitir.
LSA paketleri igerisinde yonlendiricilerin baglanti, ara yiiz ve hat durum bilgileri yer
almaktadir. OSPF c¢alisan her yonlendirici kendisine ait bir LSA tablosu bulundurur ve
bu LSA tablosu diger yonlendiricilere gonderilerek ag icerisindeki biitiin
yonlendiricilerde ayni olmasi zorunlu olan bir LSDB wveri tabani olusturulmasi
saglanir. Olusturulan bu veri tabam1 ag igerisindeki yol bilgisi ve mesafe
hesaplanmasinda kullanilir. LSDB veri tabani hedef aga giden en iyi yolu hesaplamak
icin kullanilir. En kisa yol algoritmas1 yardimiyla ag topolojisi olusturulur ve bu islem
30 dakikada bir yeniden gerceklesir. Ag lizerinde tespit edilen herhangi bir degisiklik
yoksa giincelleme gonderilmez ve “Hello” paketleri disinda agda herhangi bir protokol

trafigi olusturulmaz.
OSPF protokoliinde biitiin trafigi yonetecek ve haberlesmeyi saglayabilecek DR

(Designated Router - Belirlenmis Yonlendirici) olarak adlandirilan bir yonlendirici

secilir. Buna ek olarak DR yedegi olan BDR (Backup Designated Router - Belirlenmis
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Yedek Yonlendirici) olarak adlandirilan yedek bir yonlendirici daha secilir. DR ve
BDR sec¢imleri yonlendirici ID (Identification Number - Kimlik Numarasi)’si olarak
adlandirilan yonlendirici kimliklerine gore ile yapilir. Yonlendirici kimligi, bir
yonlendiricinin aktif olan arayiizlerindeki en yiiksek IP (Internet Protokol) adresidir.
Ancak bu ag igerisinde herhangi bir “loopback™ adresi tanimlanmigsa o
yonlendiricinin ID'si loopback IP'sidir. OSPF protokoliiniin yonetimi EIGRP
protokoliine gore daha zordur fakat EIGRP protokoliine gére daha genis ag yapilarini
yonetebilecek kapasiteye sahiptir. Farkli OSPF boélgeleri arasi iletisimde alan sinir
yonlendiricisi (Area Border Router: ABR), farkli yonlendirme protokolleri arasinda
iletisimde otonom sistem sinir1 yonlendiricisi (Autonomous-System Border Router:

ASBR) tipleri kullanilir.

OSPF protokoliinde ii¢ farkli tablo kullanilmaktadir (Kirci, Toka ve Erdem, 2015):

e Komsuluk tablosu: Yonlendiricinin komsularinin listesi tutulmaktadir.

e Topoloji tablosu: Ag igerisindeki biitiin yonlendiriciler ve onlarin
baglantilar1 tutulmaktadir. Bu tablo LSDB olarak adlandirilmaktadir.

e Yonlendirme tablosu: Yonlendirme veri tabani olarak da adlandirilir.

Hedef aglara giden en kisa yollarin bilgisi bu tabloda tutulur.

OSPF protokoliiniin 6zellikleri:

e VLSM destegi vardir.

e OSPF protokolii sinifsiz ¢alisabilir.

e Ag iizerinde yiik dagilimi yapabilir.

e Yonetimsel uzunluk degeri 110°dur.

e Bolge yapisini kullanir.

e Metrik olarak “cost calculation” yontemi kullanilir.

e Tetiklenmis giincellemeler kullanir.

¢ En kisa yol algoritmasi kullanilir ve bu algoritma ile tiim ag altyapisinin
topolojisi ¢ikartilabilir.

e “Hello” paketleri kullanilir.

e Komsular arasi haberlesmede LSAI, 2, 3, 4, 5, 6, 7 paketleri kullanilir.
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e Giincelleme mesajlar1 i¢cin LSU (Link State Updates - Hat Durum

Giincellemeleri) paketleri kullanilir.

OSPF protokoliiniin ag iizerinde kullaniminin 6lgeklendirilmesi kullanilan
cihazlarin bellek, islemci ve port bant genisliklerine baglidir. OSPF protokolii iizerinde
olusan kullanim ytiikiine aglarin sayisi, komsu sayis1 ve bdlge sayis1 gibi faktorler etki
etmektedir. OSPF protokolii tasarlanmadan once bu faktorler goz Onilinde
bulundurularak yapilandirma ve cihaz se¢imi yapilmalidir. Tasarim asamasinda
ortalama 50 cihazda bir yeni bir bolge atamasi planlanmalidir. Boylece daha istikrarli

ve yonetilebilir bir OSPF ag yapisi olusturulacaktir.

Tasarim asamasinda ABR ve ASBR yonlendiricileri i¢in, OSPF ag yapisindaki
diger cihazlardan daha yiiksek performans degerlerine sahip cihazlar secilmelidir.
Ciinkii ABR ve ASBR yonlendiricileri bolge icinde yer alan diger yonlendiricilere
gore daha fazla islem yapacaktir. OSPF ag yapisinda ABR ve ASBR yonlendiricilerine
ait LSA paketlerine filtrelemeler uygulanarak bu paketler kontrol altina alinmali, elle
adres 6zetleme yoluyla yonlendirme tablolar ve gilincellemeler kontrol altina alinarak
cihazlar iizerinde gereksiz islemler engellenmelidir. Olusturulan her bolge i¢indeki
yerel yonlendiriciler “stub” olarak yapilandirilmalidir. ABR ve ASBR yo6nlendiriciler
OSPF ag tasarimlarinda Sekil 3.23°de goriildiigii gibi farkli bolge sinirlarinda OSPF
protokol oOzelliklerine uygun olarak sinir yonlendirici tipinde belirlenmeli ve

konumlandirilmalidir.
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Sekil 3.23 OSPF topoloji drnegi

3.3.4 Merkez U¢ Nokta Ag Altyapilarinin Tasarimi

Hizmet verilen bolgede kuruma ait kablolama altyapisi tiim hizmet noktalarina
ulastirilamayabilir. Bu durumda ISS (Internet Servis Saglayicilardan) ek altyapi
hizmeti almak gerekebilir. Giiniimiizde en ¢ok kullanilan altyapi hizmeti Katman 2
SOA veya Katman 3 SOA’dir. Maliyetsel ve bazi tasarimsal avantajlarindan dolay1
Katman 3 SOA hizmeti daha ¢ok tercih edilmektedir. Uzak noktalara altyap1 saglamak
icin Katman 3 SOA hizmeti ISS’den alinabilir. ISS belirttigimiz noktalara kendi
altyapisi iizerinden bir baglanti saglar ve baglanti gotlirdiigii bu noktalar1 kendi
tarafinda bir CPEA bulutu i¢inde toparlayarak miisteriye sunar. Boylece ag altyapi
hizmetlerine u¢ noktalar da dahil edilmis olur. Merkez ile sube trafiklerini
haberlestirmek istedigimizde sadece CPEA altyapilar1 ¢6ziim olmayacaktir. Ciinkii
EIGRP veya OSPF gibi yonlendirme protokollerinin merkez ile uzak noktalar arasinda
calismasi i¢in yonlendiriciler arasi kurulan komsuluklarin noktadan noktaya olmasi
gerekmektedir. Bu yiizden CPEA ag yapilarinda dogrudan dinamik yonlendirme
kullaniminda problemler yasanacaktir. Bu sorunu agmak i¢in merkez ile u¢ noktalar
arasindaki baglantinin noktadan noktaya haline getirilmesi gerekmektedir. Bunun i¢in

GRE (Generic Routing Encapsulation - Genel Yonlendirme Kapsiilleme), mGRE
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(Multipoint Generic Routing Encapsulation - Coklu Genel Yo6nlendirme Kapsiilleme)
veya DMVPN (Dynamic Multipoint Virtual Private Network - Dinamik Cok Noktali
Sanal Ozel Ag) protokollerinden biri kullanilarak ¢oziime kavusulabilir. Bu
yontemlerin icinden merkez-ug¢ nokta topolojileri i¢in subelerin birbirleriyle de iletigim
kuracag: varsayilirsa en iyi yontem DMVPN faz 3 olacaktir. DMVPN’de ug¢ noktalar
hem merkez hem de subeler ile NHRP (Next Hop Resolution Protocol - Sonraki
Atlama Coziiniirliigii Protokolii) protokoliiniin yardimi ile iletisim saglamaktadir.
Burada ug¢ nokta diger u¢ noktaya baglanirken sadece ilk gidisinde merkez {izerinden
gidecegi subenin bilgilerini 6grenir, sonraki trafik akisinda NHRP protokolii araciligi
ile direk u¢ noktadan ug¢ noktaya baglanti kurulur. Boylece merkez yonlendirme
cithazlarimin tizerindeki yiik hafiflemis olur. Tiim ag cihazi {ireticilerinde DMVPN
destegi vardir. EIGRP DM VPN ag yapilarinin faz 3’de yayilim siireleri hizlidir. Fakat
her 600 u¢ noktada bir merkezde yeni bir yonlendirici konumlandirilmas: gerekir
(KnowledgeClub, 2020b). Sekil 3.24’de merkez-sube DMVPN ag topolojileri igin

mantiksal baglantilar gosterilmistir.

Izmir Merkez Izmir Yedek

Konak
Menemen

Sekil 3.24 Ornek DMVPN Topolojisi

Farkli iireticilerin iirlinlerinin konumlandirildig:r bir ag altyapisinin tasariminda

OSPF gibi agik standart kullanilmasi gerekir. OSPF protokolii biiylik aglar1 kontrol
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etmede daha basarili olmasina ragmen DMVPN aglarinda bazi dezavantajlari vardir.
DMVPN tasariminda topolojideki tiim yonlendiricileri Bolge 0 (Area 0) {izerinde
konumlandirma ya da farkli bolgelere bolme gibi farkli OSPF bolge topolojileri
uygulanabilir. Kullanilabilecek en iyi tasarim yontemlerinden biri de agagidaki gibi ug
noktalar1 farkli bolgelere ayirma yontemidir. Fakat bu yontemin se¢imi tasarlanacak
yapidaki cihaz sayisina gore degisebilecegi i¢in kurulacak yapiya gore

degerlendirilmelidir. Biiylik ag yapilari i¢in asagidaki gibi bir topoloji kullanilabilir.

VRRP

Birincil ERS vedek
HUB HUB

Bolge 0

Sekil 3.25 DMVPN OSPF topoloji 6rnegi

Sekil 3.25’deki gibi bir DMVPN ag yapisinda ug¢ noktalardaki yonlendiricilerin
ABR olarak yapilandirilmas1 tercih edilebilir. Fakat bu tip DMVPN
yapilandirilmalarinda u¢ noktalardaki GAA (Genis Alan Ag1) hatti istikrarinin
bozularak hattin siirekli aktif pasif olmaya baslamasi ile Bolge 0 (Area 0) bolgesine
dogru baglanti durumu giincelleme seli (LSU flood) problemi olusmasi ihtimali
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olacaktir (Knight, 2015). Bu tip bir problemin olusmasini énlemek i¢in Sekil 3.26’daki

gibi bir topoloji tasarlanmali veya LSA siireleri tizerinde degisiklikler yapilmalidir.

HUB Yonlendirici

BOLGE 2

Sekil 3.26 DMVPN OSPF topoloji 6rnegi 2

Sekil 3.26’daki topolojide merkez yonlendiricisi ABR olarak yapilandirilmakta ve
uc nokta bolge sinirlari, her bolge icin merkez yoOnlendirici arayiiziine kadar
uzatilmaktadir. BOylece u¢ noktalardan gelen hat istikrar problemlerinin sebep
olabilecegi problemler en aza indirgenmis olur. Tabii ki bdyle bir yapida merkez
yonlendiricisi i¢in ag yapisinin biiyiikliigiine ve ihtiyaglarina uygun giiclii bir cihaz

belirlenmelidir.

OSPF protokoliinin DMVPN aglarinda kullanilmasinin  olusturdugu bazi
dezavantajlar asagidaki gibidir:
e Yonlendirme gilincelleme paketlerinin filtrelenmesinde yasanan
problemler,
e Uc noktalarda hatlarin siirekli aktif pasif olmasi ile hat istikrar
problemlerin yasanmasi sonucunda merkeze dogru olusacak “LSU

Flood” problemi,

49



e Topoloji degisikligi ile ortaya ¢ikabilecek olumsuz etkilerin 6zetleme
veya yoOnlendirme tablosu filtreleme yontemleriyle kontrol altina
alinamamasi,

e Yonlendiricilerin kontrol katmaninda daha fazla yiik olugmasi.

Diger taraftan, DMVPN aglarinda EIGRP protokolii kullaniminin OSPF’ye kiyasla
sagladig1 bazi1 avantajlar agagidaki gibidir:
e Yonlendiricilerin kontrol katmaninda olusan yiikiin OSPF’ye gore daha
istikrarli ve daha az olmasi,
e EIGRP protokoliiniin daha esnek trafik miihendisligi saglamasi,
e Yonlendirme giincellemelerinin, 6zetleme ve yonlendirme filtreleme
yontemleri ile kontrol altina alinabilmesini saglamasi,
e Topoloji degisikliginde ortaya ¢ikabilecek etkilerin OSPF protokoliine
oranla daha az olmasi ve gerektiginde filtrelerle kontrol altina

aliabilmesini saglamasi.

OSPF protokolii kullanildiginda ortamda ¢ok fazla bolge olustuysa ve protokoliin
tagiyabilecegi sayidan daha fazla u¢ nokta varsa, o zaman sinir ag gecidi protokolii
(Border Gateway Protocol: BGP) ag tasariminda kullanilabilecek olasi secenekler
arasinda degerlendirilmelidir. Tasarlanacak DMVPN ag yapist binlerce noktadan
olusuyorsa asagidaki Sekil 3.27°de oldugu gibi u¢ noktalarin ayrilip her bolge icin
farkli bir DMVPN yonlendiricisi  konumlandirilmahdir.  Boylelikle bolge
yonlendiricilerinin merkez ile haberlestirilmesiyle daha istikrarli bir ag altyapisi

tasarlanmis olacaktir.
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R L Merkez HUB

Sekil 3.27 Bolgesel DM VPN topoloji tasarim drnegi

Yukaridaki gibi bir tasarim ile bolgelerde olusan trafik kendi bdlgeleri iginde
kalacak ve bu 0zel trafiklere has filtrelemeler uygulanarak bunlarin diger bolgeleri ve
merkezi daha az oranda etkilemesi saglanacaktir. Bu yapidaki bolgeler i¢cin IBGP
(Internal Border Gateway Protocol - I¢ Sinir Gegit Protokolii) protokolii, bdlgeler ve
merkez arasi trafik i¢cin EBGP (Exterior Border Gateway Protocol - Dig Sinir Gegit
Protokolii) protokolii tercih edilirse daha saglikli bir altyap: olusturulabilir. BGP
protokoliiniin burada saglayacagi en onemli faydalardan biri de ag altyapisinin
sonradan istenilen kadar genisletilmesine olanak saglamasidir. BGP ¢ok biiyiikk ag
altyapilarmi rahatlikla yonetebilecek ve genisleyebilirlik ihtiyaglarini karsilayacak
yaptya sahiptir. Bu yilizden ISS alt yapilarinda tercih edilmektedir. OSPF ve EIGRP
protokolleri BGP protokoliine kiyasla bu tip ¢cok genis aglar1 yonetmede sorunlar
yasatabilecek ve ag altyapisinda olusan bir degisiklige bu protokollerin tepki siiresi ag
biiyiidiik¢e uzayacak, plansiz hazirlanan bir ag yapisindaki degisikliklerin algilanmasi

icin dakikalarca beklenmek zorunda kalinabilecektir (Bahnasse ve Kamoun, 2015).

3.3.5 Ag Altyapilarinda Yedeklik Tasarimi

3.3.5.1 Merkez Ug Nokta Ag Altyapilarinin Yedekligi

DMVPN ile merkez ug¢ nokta ag altyapisina dahil edilen u¢ noktalar ve merkez i¢in

yedeklik plan1 yapilmasi siirdiiriilebilirlik yoniinden oldukc¢a 6nemlidir. DMVPN
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aglarinda u¢ noktalarda veya merkezde yedekleme galigmalar yiiriitiilebilir. Yedeklik
segenekleri arasinda hat yedekligi olusturulmasi maliyetleri artiririrken
stirdiiriilebilirlik ve erisilebilirlik oranlarini da artiracaktir. Yedekleme ihtiyaglari, ug
noktalarin ve planlanan ag yapilarmin kritikligi ile iliskilidir. Kesintiye direnci
olmayan ag altyapilarinda para, zaman, itibar gibi kayiplar1 engellemek i¢in yedekleme
planlamasi yapilmasi gerekebilir. Ug noktalarin GAA baglantilarinin yedeklemesi igin
ana hat olarak CPEA secilebilirken yedek hat olarak da mobil iletisimler i¢in kiiresel
sistem erisim noktasi adi (Global System for Mobile Communications Access Point

Name: GSM APN) hizmeti segenekler arasinda degerlendirilebilir.

Birincil
HUB

DMVPN-1 DMVPN-2
MPLS 4G APN
Subnet-1 Subnet-2

Sube-1 Sube-2 Sube-3

Sekil 3.28 2 DMVPN bulutlu sube, merkez yedekligi

Sekil 3.28°deki topoloji 6rneginde u¢ noktalarda ana hat olarak CPEA hatt1 tercih
edilirken yedek hat olarak GSM APN hizmeti sec¢ilmistir. U¢ nokta tarafinda karasal
hat koptugunda sube GSM iizerinden calismaya baslayacaktir. Merkez tarafinda
yonlendirici yedekligi planlanmis ve yonlendiriciler arasindaki yedeklik i¢cin VRRP

protokolii kullanilmas1 6ngoriilmiistiir.

52



Ug nokta tarafinda yedek hat ihtiyacinin olmadigi durumlarda ise Sekil 3.29°daki

gibi bir yapi tasarlanabilir.

VRRP

Birincil
HUB

Sube-1 Sube-2 Sube-3

Sekil 3.29 Merkez yedekligi olan DMVPN topoloji 6rnegi

Bu topolojide ug¢ noktalarda yedek hat planlanmamisken merkezde hem hat hem de

yonlendirici yedekligi planlanmistir.

3.3.5.2 Hiyerarsik Altyapr Tasarimlarinda Hat Yedekligi

Ag altyapilarinin birbiri ile baglanti saglayabilmesi veya internet baglantisi
saglanabilmesi icin GAA altyapilar1 kritik rol oynamaktadir. internet baglantilari,
kurumlar aras1 baglantilar ve subeler arasi baglantilar GAA altyapilari {izerinden
gergeklestirilir. GAA cihazlar iizerinde olusabilecek herhangi bir problem veri, para,
itibar kaybina ve operasyonel siireclerin olumsuz etkilenmesine sebep olabilmektedir.

Bu risklerin azaltilmasi i¢cin GAA cihazlar i¢in siireklilik planlart yapilmasi
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gerekmektedir. Bu planlar ihtiyag, kritiklik ve maliyet bazinda degerlendirilmelidir.

Bu kriterlere gore birgok farkli topoloji tasarlanip kullanilabilir.

Dagitim Katmani

Cekirdek Katmam

Sekil 3.30 Tek ISS baglantili GAA alt yapisinin yedekleme 6rnegi

Sekil 3.30°daki ornek incelendiginde topoloji tizerinde tek bir ISS baglantist
mevcuttur. Yedek GAA hatt1 olmayan tasarimlarda, ornekteki gibi ISS cihazlarina
baglanti saglayan dagitim katmani kenar anahtar1 yedeklenerek veya ikinci bir
yonlendirici konumlandirilarak hem ISS cihazlar1 hem de dagitim kenar anahtarlari

icin yedeklik ve stireklilik artig1 saglanabilecektir.
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ISS-1 ISS-2

Dagitim Katmam

Cekirdek Katmam

Sekil 3.31 ki ISS baglantisina sahip GAA baglantilarmin yedekligi

GAA altyapilarmin yedekliginin saglanmasi ve siirekliliklerinin artirilmasi igin
kritik yerlerde Sekil 3.31°deki ornekte oldugu gibi en az iki ISS baglantisi
bulunmalidir. Gergek yedeklik i¢in ISS saglayicilar farkli olmali ve servis saglayici
altyapilarmin farkli glizergahlardan geldiginin teyidi alinmalidir. Ciinkii ayni1 altyapiyi
kullanan iki servis saglayicidan alinan bir hizmet, hizmet alinan altyapida problem
olmasi1 halinde her iki baglantinin da etkilenmesine ve kesintisine sebep olacaktir. Bu

da en bastan yanlis yapilandirilmis bir yedeklemedir.
3.3.5.3 Felaket Kurtarma Merkezi (FKM) Tasarimi
Biiytik ve kritik ag altyapilarinin yedeklenmesi kurumlar i¢in 6nemli bir ihtiyactir.

Ozellikle ag altyapis1 iizerinden ¢ok sayida vatandasa kamu hizmeti veriliyorsa, kesinti

tahammiili yok ve kesinti aninda telafisi zor kayiplara sebep olacaksa merkez
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yapismin yedeklenmesi kagmilmazdir. Ozel kurulus ve kamu kurumlarinda FKM ile
ilgili bir¢ok c¢alisma yapilmaktadir. FKM caligmalarinda tasarim asamasina
gecilmeden 6nce FKM’nin konumu kararlastirilmalidir. Merkez ile ayn1 binada veya
odada yapilan bir FKM yatirimi ¢ok da dogru bir se¢cim olmayacaktir. FKM konumu
ile ilgili binanin konumu, saglamligi, deprem fay hatlarina yakinlig1 gibi birgok risk

baslig1 g6z oniinde bulundurulmalidir.

FKM tasariminda ana amag¢ merkezi altyapida bir problem oldugunda FKM
cihazlarinin devreye girerek kesintisiz hizmet verilmesinin saglanmasidir. Tim
cihazlarin birebir FKM noktasinda yedeklenmesi gerekmese de o6zellikle kritik

cihazlarim FKM noktasinda yedeklenmesine ihtiyag vardir.

FKM altyapilarinin olusturulmasinda gegmisten giinlimiize bir¢cok protokol ve
teknoloji kullanilmis ve teknolojinin gelismesi ile tercihler degismistir. Onceki
yillarda L2TP (Layer 2 Tunneling Protocol - Katman 2 Tiinel Protokolii) tiinel, GRE
tiinel ve noktadan noktaya miisteriye 6zel fiber gibi ¢oziimler tercih edilmekteydi.
Fakat bu ¢oziimlerin dezavantaji ag yapisinda cihazlarin yayimladigi paketlerinin
diger noktalara da iletilmesiyle olusabilecek ag problemlerinin tiim noktalar
etkilemesiydi. Ama son yillarda ag terminolojilerine giren yeni teknolojiler ile tercih
edilen ¢oziimler de degismistir. Giincel tasarimlarda avantajlarindan dolay1 6zellikle
VXLAN (Virtual Extensible Local Area Network - Sanal Genisletilebilir Yerel Alan
Ag1) ve OTV (Overlay Transport Virtualization - Kaplama Tasima Sanallastirmast)
protokolleri tercih edilmektedir. Bu protokollerin en 6nemli avantajlarindan bir tanesi
cihaz yaymlarinin noktalar arasinda tasinmamasidir. Cihaz yayinlarini (Broadcast)

tagima gereksinimi olustugunda da s6z konusu protokoller bu yetkinlige sahiptir.

Subeler haberlestirilecekse DMVPN ve GRE protokolleri tercih edilebilir. Ama
veri merkezleri haberlesecekse ayni sanal agda olmalar1 gerektigi i¢in OTV veya
VXLAN protokollerinin kullanilmasi daha iyi bir tercih olacaktir. Merkez sistem odas1
ile FKM arasinda tasarlanacak baglantinin Katman 3 SOA CPEA altyap: hizmeti
iizerinde kurulmasi daha c¢ok tercih edilmektedir. Katman 2 SOA CPEA altyap:
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hizmeti ile tasarlanirsa iki nokta arasindaki yayin bolgeleri birlestirmis olur ve bu da

altyap1 i¢in bir risk olusturabilir.

Sekil 3.32°deki yedeklik tasarim Orneginde merkezde bulunan veri merkezi
cihazlart FKM bolgesinde yedeklenerek tasarlanmis ve ISS hat yedeklikleri de
tasarima dahil edilmistir. Iki nokta arasinda ISS’den CPEA altyap1 hizmeti alindig
varsayilarak bir topoloji tasarlanmustir. Istenirse aradaki baglanti Katman 2 olarak
calistirilarak merkez ve FKM bdlgelerindeki yonlendiriciler arasi VRRP protokolii

calistirilarak yonlendiriciler arasinda aktif pasif yedeklik saglanabilir.
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3.3.6 Altyapilarin Gelecegi Olarak Yazilim Tabanlh Aglar

YTA, ag cihazlarindaki kontrol katmani ile veri katmaninin birbirinden fiziksel
olarak ayristirilmasi ile tiim cihazlarin yazilimsal bir kontrol katmanindan yonetilmesi
olarak tanimlanabilir. Ilk 6nerildiginde saf YTA olarak ortaya ¢ikmus ve saf YTA’daki
tek kontrol katmani fiziksel cihazlardaki veri katmanlarini yonetmek {izerine
tasarlanmigti. Fakat YTA merkez cihazinda ve yedeginde bir sorun meydana
geldiginde fiziksel cihazlar isleyisine devam edemiyor ve ag altyapisi ¢calisamaz hale
geliyordu. Bu problemi ortadan kaldirmak i¢in melez yapiya gecildi (KnowledgeClub,
2020a). Melez yapida YTA yonetici cihazinda sorun olsa dahi ag cihazlar1 en son
merkez cihazdan aldiklar1 yapilandirma ile isleyisine devam edebilecek hale

donitistiirildii.

YTA’in yayginlagsmasi ile artan gelistirme g¢alismalar1 ile ag miihendislerine
bagimlilik azalacak, kullaniciya 6zel yapilandirmalar kolayca kullanici ile beraber
tasinabilecek ve programlama destegi ile yazilima istenilen yeni 6zelliklerin kolayca
eklenebilecektir. Ayrica cihazlar tizerinde farkli yapilandirmalara gerek kalmadan tek
yazilim {izerinden hat performansina gore uygulamalarin yonlendirilebilmesi ve ag ile
ilgili tiim iglemler yazilim iizerinden takip edilebilmesi miimkiin hale gelmistir. YTA

tizerinde ¢esitli gelistirilmelere halen devam edilmektedir.

YTA ag yapilarinin bazi avantajlart:
e YTA ag yapilar programlanabilme 6zellikleri ile ag altyapisina
esneklik ve yeni ozellikler eklenebilmesine olanak saglar.
e Yonetim kolayligi saglar.
e Ag trafiginin daha esnek sekilde yonetilmesini saglar.
e Ag trafiginin merkezi olarak optimize edilmesini saglar.

e Python, xml, javascript, json kullanim desteklerini saglar.
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BOLUM DORT

BIiT ALTYAPILARI ICIN TEMEL PERFORMANS GOSTERGELERI

TPG modern 1is sistemleri diinyasinin her alaninda siklikla kullanilan
terimlerdendir. TPG ifadeleri ve tanimlari1 ¢ok yaygin olmasina ragmen, TPG'leri etkin
bir sekilde kullanan isletmelerin aslinda ¢ok yaygin olmadig: goriiliir. TPG’leri dogru
tanimlanip diizglin kullanildiginda, bir isletmenin basarisinda biiyiik bir fark

yaratabilir.

4.1 TPG Nedir?

Basit bir ifadeyle TPG'ler sirketlerin, is birimlerinin, projelerin veya bireylerin
stratejik hedefleri ve hedeflerine gore ne kadar 1yi performans gosterdiklerini 6lgmenin
bir yolunu sunar. TPG'ler, belirlenen hedefler dogrultusunda ilerlendiginin
anlasilmasini saglayan en &nemli performans olgiitlerini saglar. Iyi tasarlanmig
TPG'ler, mevcut performans seviyelerinin ve isletmenin bulunmasi gereken seviyede
bulunup bulunmadigini net bir sekilde gosteren hayati navigasyon araglaridir. TPG'ler
karar verme stireglerini iyilestirmeye ve dolayisiyla toplam performansi gelistirmeye

yardimci olabilirler (Marr, 2016).

4.2 Etkili TPG'ler Nasil Gelistirilir?

TPG’leri yapilan ise uygun olarak tasarlanip belirlenirse ve TPG kullanilarak elde
edilen veriler diizenli olarak analiz edildiginde sistemin isleyisi hakkinda kritik &neme
sahip bilgi kaynagi saglanir. Etkili gosterge tasarlamak i¢in gostergenin adi, veri
toplama yontemi, degerlendirme, formiil, 6lgek kriterleri, hedefler ve performans
esikleri, veri kaynagi, veri toplama siklig1 ve veri raporlama siklig1 belirlenmelidir.
BiT deki planlama, uygulama, hizmet, altyapr ve destek gibi tiim siiregler icin TPG

tasarimi yapilabilir.
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Amaca 6zel ve etkili TPG’leri tasarlamak ve tasarlanan TPG’den faydalanabilmek

i¢in sirasiyla asagidaki adimlar goz 6niinde bulundurulmalidir (Marr, 2016).

Strateji belirlenmesi,

Cevaplanmasi gereken sorularin tanimlanmasi,
Veri ihtiyaclarini belirlenmesi,

Mevcut tiim verilerin degerlendirilmesi,

Uygun destekleyici verilerin bulunmast,

Dogru 6l¢lim yontem ve sikliklarinin belirlenmesi,
TPG'ler i¢in sahiplik atanmasi,

TPG'lerin kurulus ¢alisanlari tarafindan anlasilmasi,

A e BN e

Performans: artirmaya yardimci olduklarindan emin olmak igin

TPG'lerin belirli periyotlarda analiz edilmesi.

4.3 Altyapilar icin TPG Calismasi

Temel performans gostergeleri derlenirken Tablo 4.1°deki genel BIT TPG
kategorileri temel alinmustir. Bir BIT altyapisinin sahip olmas1 gereken ana dzellikler
genel kategoriler bashigi altinda belirtilmis, diger fonksiyon (islev/faaliyet) basliklar
altinda yer alan TPG’leri dogal olarak bu kategorilerle iliskilendirilmistir. TPG’lerin
ana amaci bir BIT altyapisinin miimkiin olan en az kesinti ile siirdiiriilebilirliginin
saglanmasidir. Bunun saglanmasi i¢in oncelikle altyapi performansinin 6lgtilebilir ve
degerlendirilebilir olmasi1 gerekmektedir. Olgiilemeyen ve degerlendirilmesi
yapilmayan higbir altyapinin uzun vadede hedeflenen verimlilikte ¢alismasi miimkiin
goriinmemektedir. Bu ¢aligma kapsaminda var olan TPG’leri islevsel basliklar altinda
siiflandirilmig ve var olan gostergelere yenileri eklenmistir. Bu gostergeler istendigi
takdirde performans: degerlendirilecek BIT altyapilarina gore 6zellestirilebilir veya
ag1 yoneten miihendislerce genel kategorilerde tanitilan ana gostergeler temel alinarak
yeni gostergeler eklenebilir. Tablo 4.1°deki her gostergenin el ile hesaplanmasi veya
takip edilmesi ¢cok verimli bir secenek degildir. Bu gostergelerin yazilimlar araciligi

ile takip edilmesi gostergelerden gelen onemli verilerin zamaninda degerlendirilmesi
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acisindan 6nemlidir. Bu amaca yonelik kullanilan agik kaynakli ag performans izleme
yazilimlarindan bazilar asagida listelenmistir:

e Zabbix (www.zabbix.com)

e Mrtg (Www.mrtg.com)

e Cacti (Www.cacti.net)

e Nagios (Www.nagios.com)

e  OpenNMS (www.opennms.com)

Tablo 4.1 TPG tablosunda yer alan gostergeler i¢in bu yazilimlardan birkagini
kullanmak altyapinin takibini ve verimliligini 6l¢meyi kolaylastiracaktir. Yazilimlarin
listelerinde olmayan yeni TPG tanimlari i¢in de yazilim iizerinde 6zel TPG girdileri

olusturmak gerekebilmektedir.

BT alaninda TPG ile ilgili literatiirdeki caligmalar1 birlestirerek altyap1
izlenebilirligi ve verimlilik artisi dogrultusunda temel alinacak bir kaynak
olusturulmasi amaglanmigtir. Bunun i¢in farkli alanlarda yapilmis TPG calismalar
incelenmis, bu c¢aligmalardaki Onemli goriilen gostergeler ve yeni belirlenen
gostergeler bir havuzda toparlanmistir. Belirlenen gostergeler farkli kategorilere
ayrilarak Tablo 4.1 TPG tablosu olusturulmustur. Bu tablo i¢in yararlanilan baslica

akademik ve diger kaynaklar asagidaki gibidir:

e Personal, Guerrero, Garcia, Pena ve Leon (2014);
e Haizan, Alinda ve Rahman (2011);

e Adepetu, Arnautovic, Svetinovic ve Weck (2014);
e Jibril (2005);

e  McGill (2007);

e (Celebic ve Breu (2015);

e Rohani ve Roosta (2014);

e Raza, Bin Muhammad ve Majid (2016);

e KPI library (2020).
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Tablo 4.1 Temel performans gdstergeleri tablosu

BiT GENEL TPG KATEGORILERI

Internet Bant Genisligi

Kullanilabilirlik Toplam Internet Bant Genisligi
Glivenilirlik Gonderilen/Alian Trafik
Genisleyebilirlik Planlanmamis Kesintiler
Giivenlik MTTD (Ortalama Tespit Siiresi)
Birlikte Calisabilirlik En Yiiksek Internet Kullanimi
Bakim Yapilabilirlik En Az Internet Kullanimi
Geri Déndiiriilebilirlik BIT EKiPMAN TPG'LERI
Belgelenebilirlik Kapasite Kullanimi
Stirdiirtilebilirlik Bellek Kullanimi

BiT ALTYAPI TPG'LERI Islemci Kullanimi
Kullanilabilirlik Depolama Kullanimi
Glivenilirlik Sunucu Islemci Kullanimi
Baglant1 Kapasitesi Sunucu RAM Kullanimi
Gecikme Sunucu Depolama Alan1 Kullanimi

Ag Islem Hacmi (Throughput)

Sunucu Ag1 Kullanimi

Dalga Bozulumu

Ag Kapasitesi

Kayip Paket Depolama Kapasitesi
RTT (Gidig Doniis Siiresi) Fiziksel Sunucu Sayisi
Yik Katman 2 Anahtar Sayisi
BER(Bit Hata Orani) Katman 3 Anahtar Sayisi
Servis Kalitesi Yonlendirici Sayist
Aktarim Hizi Giivenlik Duvar1 Sayisi

Uygulama Yanit Siiresi

Tesislerin Hizmet Omrii

Tampon Donanim Hizmet Omrii

Paket Hatalar1 Kablolama Hizmet Omrii

Atilan Paket Sayisi Maksimum Depolama Alan1 Kullanimi
Yayilma Gecikmesi Minimum Depolama Alani1 Kullanimi
Kuyruk Gecikmesi Kullanimdaki Fiziksel Baglant1 Sayisi
Serilestirme Gecikmesi Ortalama Disk Okuma Siiresi
Erisilebilirlik Ortalama Disk Yazma Siiresi
Engellenen Paketler Ortalama Disk Aktarim Hizi

Paket Kuyrugu Bakim Maliyeti

Ugctan Uca Gecikme

63




Tablo 4.1 devamu

SES/GORUNTU TPG'LERI Sunucu Ag Talebi
MOS (Ortalama Goriis Puani) Sunucu Islemci Talebi
Ses Ag1 Kullanilabilirligi Sunucu Bellek Talebi
Ses Ag1 Performansi Depolama Talebi
Ses Ag1 Hizmet Doniis Stiresi Giinliik Depolama Talebi
Ses Ag1 Kullanim Orani Uygulama Depolama Talebi
CBR (Sabit Bit Hiz1) Giinliik Islem Talebi

INSAN KAYNAGI TAKIP

VBR (Degisken Bit Hizi1) TPG'LERI

YEDEKLEME TPG'LERI

Yillik Zorunlu/Istege Bagli Egitimler

Yedekleme Kapasitesi

BT Egitiminde Harcanan Saat Sayisi

Yedekleme Islemlerinin % Basar1 Orani

Teknik Uzman Sayisi

Yedeklemenin Geri  Yiiklenmesi i¢in
Ortalama Siire

Teknik Ekip Sayisi

Ag Ekipmani Yapilandirma Yedeklemesi GUVENILIRLIK TPG'LERI

Kritik Veri Yedekleme Tehlikeli Operasyonel Atiklar
SISTEM ODASI TPG'LERI Varlik Kullanimi

Altyap1 Maliyeti Toplam Kesinti

Veri Merkezi Alan % Kullanimi

Toplam Calisma Siiresi

Veri Merkezi Dolap Alanimin % Kullanimi

Hizmet Siiresi (Her Hizmet Igin)

Toplam Veri Merkezi Alani

Toplam Onarim Siiresi

Toplam Veri Merkezi Kabin Alani

Bakim Maliyeti (Her Cihaz I¢in)

Ortalama Veri Merkezi Raf Kullanimi

Toplam Bakim Maliyeti

Uyumluluk Gdstergeleri

SIBER GUVENLIK TPG'LERI

Sogutma Orani

Enfekte Olan Istemci Sayisi

Sogutma Kapasitesi

Denetim Kaydi

Hava Kalitesi (Insan Saglig1 I¢in)

E-posta Spam lletilerinin Yiizdesi
Durdurulan / Tespit Edilen

Gii¢ Baglanti Durumu

Algilanan Ag Saldir1 Sayisi

CO2 Oranm

Agdaki Viriis Sayisi

BIT Odalarinin Sicaklig

Giivenlik Denetim Siklig1

Donanim Sicakligi (Cihaz Bagina)

DNS istek Sayisi

BIT Donanim Yazilim Siirimii

DNS isteklerinde Kotii Istek Yiizdesi

BIiT TALEP TAKIiP TPG'LERI

Algilanan Istismar Sayisi

En Yiiksek Ag Islem Hacmi Talebi

Algilanan Gilivenlik A¢i81 Sayisi

Toplam Internet Bant Genisligi Talebi

Tespit Edilen Sifir Giin Glivenlik
Ac¢181 Sayisi

Genel Ag Talebi

Acil Degisiklik Sayisi
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Tablo 4.1 devamu

Giivenlik Duvarindaki TCP Paketi Sayisi

Teknik Destek Kullanilabilirligi (Saat)

Giivenlik Duvarindaki UDP Paketi Sayisi

Olaylara Miidahale Performansi

Giivenlik Duvarindaki Baglant1 Sayisi

Is Emri Talebi Performansi

Giivenlik Duvarindaki Oturum Sayisi

Miisteri Destek Performansi

Giuvenlik Duvarinda Yeni Oturum Orani

Birden Cok Bileti A¢ik Olan Miisteri
Sayisi

Giivenlik Duvari Islem Hacmi

Sistem Bagina Toplam Bilet Sayisi

Giinliik Kayit Miktari

Ortalama Cagr1 Sayisi

HTTPS / HTTPS Trafik Miktari

Mesai Saati Sonrasi Ortalama Cagr1
Sayisi

Giivenlik ihlal Olay1 Yanit Siiresi

Gelen Telefon Aramalarinin Ortalama
Orani

En Sik Kullanilan Kaynaklar

Telefon Aramalarinin Ortalama
Yanitlanma Hiz1

En Sik Kullanilan Hedefler

Aktarilan Cagrilarin Yiizdesi

En Sik Kullanilan Hizmetler

Memnuniyet Anketine Katilan %

En Sik Kullanilan Uygulamalar

Red Edilen Telefon Cagri Yiizdesi

En Sik Kullanilan Baglant1 Noktalar1

SLA Siiresinde Coziilen Olay %

IPS / IDS Baglant1 Hiz1

SLA'e Yanit Suresi %

En Sik Baglant: Yapilan Ulkeler

Siiresi Gegen Kayitlar

En Cok Bant Genisligi Tiiketen Istemciler

Sorun/Olay Kuyruk Biiytlikligi

Engellenen Kritik Risk Sayis1

Ortalama Sorun/Olay Kapanis Siiresi

Engellenen Yiiksek Risk Sayisi

Ortalama Sorun/Olay Yanit Siiresi

Gerekli Giivenlik Giincelleme Sayisi

Yanlis Atanan Olaylar %

Giivenlik Riski Puani Yanlis Atanan Hizmet Talepleri %
IoT TPG'LERI Artan Hizmet Talepleri %
Sensor Sagligi Tekrarlanan Olaylar %

Sensor Kullanilabilirligi

Degisiklikler Nedeniyle Planlanmamig
Kesinti Yiizdesi

Sensor Erigilebilirligi

Yeniden Agilan Hizmet Talepleri %

Sensor Sayisi

Olaylara Neden Olan Degisiklik %

YARDIM MASASI TPG'LERI Acil Degisiklikler %
Yonlendirme Olmadan Tamamlanan
Yardim Masasi Bileti Sayis1 (Yillik) Olaylar %

Toplam Yardim Masasi Bileti Sayisi

Uzaktan Coziilen Olaylar %

Yardim Masas1 % Kullanilabilirligi

30 Giinden Eski Hizmet Taleplerinin
Sayisi

Yardim Masas1 Yanit Performansi

Bilinen Sorun Basina Olay Sayisi
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Tablo 4.1 devamu

Kok Nedeni Belirlenen Sorunlar %

BIT Dis1 Toplam Gii¢ Degerlendirmesi

Problem Tespitine Kadar Gegen Siire

Pil Sarj Seviyesi

Giivenlik Olay1 Yanit Siiresi

Aydinlatmada Tiiketilen Enerji

Giivenlik Olaylarindan Kaynaklanan
Kesinti Siiresi %

Agda Enerji Tiiketimi

Basarili Yazilim Yiikseltmeleri %

Watt Basina Mhz

Acil Siirtim Diizeltme Sayisi

Watt Basina Bant Genisligi

Kullanilan Yazilim Lisanslart % Watt Basina Kapasite
Kullanici Memnuniyeti Elektrik Maliyeti
Sikayet Sayisi Gii¢ Kullanimi

Bir Sorunu C6zmek i¢in Ortalama

Maliyet UPS Kayiplari

Bir Olay1 C6zmenin Ortalama Maliyeti | Kritik Yiik Zirve Degeri

Paydaslardan Yardim Alma Oram %

Jenerator Kapasitesi

ENERJIi TPG'LERi

Ihtiya¢ Duyulan Jeneratdr Kapasitesi

Gili¢ Dagitim Sisteminin Verimliligi

Jenerator Sogutma

Gii¢ Tiiketimi Verimliligi

Sunucu Yillik Enerji Kullanimi

En Yiiksek Enerji Talebi Depolama Yillik Enerji Kullanimi
Ekipman Bagina Gii¢ Degeri Ag Ekipmanlar1 Yillik Enerji Kullanimi
BIT Ekipman Gii¢ Degeri Veri Merkezi Ag Yillik Enerji Kullanimi

BIT Dis1 Ekipman Gii¢ Degeri

Toplam BIT Ekipmani Enerji Kullanimi

Planlanan BIT Cihazlarmi Gii¢ Degeri

Toplam BIT Enerji Kullanimi

UPS Enerji Kayb1

Sogutma Enerjisi Kullanim1

UPS Akii Kapasitesi

Isik Enerjisi Kullanimi

Aydinlatma Giicii Gereksinimi

Veri Merkezi Enerji Kullanimi

Beklenen En Yiksek Kritik Yik

Kabin Basina Enerji Kullanimi

Toplam Elektrik Giicii Gereksinimi

HiZMET/SERMAYE
HARCAMALARI TPG'LERI

Toplam Gii¢ Gereksinimi

Sunucu I¢in Operasyonel Harcama

Sogutma Giicii Kapasitesi

Sunucu I¢in Sermaye Harcamasi

Sunucu Gii¢ Kullanim1

Veri Merkezi i¢gin Operasyonel Harcama

Toplam Depolama Gii¢ Degerlendirmesi

Veri Merkezi I¢in Sermaye Harcamasi

Toplam Sunucu Gii¢ Degerlendirmesi

Ag Altyapisi Igin Operasyonel Harcama

Toplam Ag Gii¢ Degerlendirmesi

Ag Altyapis1 Sermaye Harcamasi
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Tablo 4.1 devamu

Ag Altyapis1 Yillik Sermaye Harcamasi

Ag Altyapist Yillik Operasyonel Harcama

Sunucu Yillik Operasyonel Harcama

Veri Merkezi Yillik Sermaye Harcamasi

YANGIN TPG'LERI

Yangin Sondiirme Gazi Dolum Tarihi

Yangin Sondiirme Gaz Basinci

Yangin Alan1 Sicakligi

UYGULAMA/SERVIS TPG'LERI

Kullanilabilirlik Uygulamalari

Uygulama Performansi Gostergesi

Uygulama Yanit Siiresi

Uygulama Talebi Sayisi

Servis Kullanilabilirligi

Tamamlanan Planlanmamig Hizmet Sayis1
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BOLUM BES
AG SIMULASYON ARACLARI iLE AG ALTYAPI TASARIMLARININ
PERFORMANSININ OLCULMESI

Ag simiilasyonu (benzetim), bir ag ortaminin bilgisayar {izerinde modellenerek agin
fiziksel olarak kurulumu yapilmadan nasil calisacaginin bilgisayar {izerinde fiziksel ag
yapisina benzer sekilde test edilmesi demektir. Ag ortaminda gerceklesebilecek
olaylarin 6nceden tahmin edilebilmesine ve olast risklerle ilgili Oncelik

degerlendirmesine olanak saglar.

Tasarlanan ag altyapi bilesenleri fiziksel olarak kurulup hayata gegirilmeden 6nce
sanal ortamda test edilmekte, boylelikle ongoriilmemis hata ve eksiklikler sanal
ortamda tespit edilip tasarim giincellenebilmektedir. Burada benzetim yaziliminin
sistemi gercege yakin bir sekilde temsil edebilmesi 6dnemlidir. Bu ylizden amaca uygun
test araci secilmesi son derece onemlidir. Test araclar1 olarak matematiksel analiz
yazilimlari, ag simiilasyon yazilimlari, ag emiilasyon yazilimlar1 veya gergek ortam
test yazilimlart kullamilabilir. A§ test araglari ile bir ag§ modeli olusturulmasi,
simiilasyonun calistirilmasi, sonuglarin analizi ile ag performansina ait istatistiklerin
toplanmasi gibi islemler yapilabilir. Bilgisayar aglar testlerinde en sik kullanilanlar
Omnet++, Opnet, Ns2, Ns3, Mininet, Fnss, GNS3, Packet Tracer, EVE-NG, VIRL
gibi yazilim uygulamalaridir. En ¢ok tercih edilen simiilasyon yazilimlarinin listesi
EK-A’da bir tablo olarak sunulmustur. GNS3, EVE-NG ve VIRL uygulamalari ag
emiilasyon yazilimlari olarak adlandirilirlar. Bu tiir yazilimlarin diger test araclarindan
farki gercek cihazlarda calisan yazilimin birebir aynisini bu yazilimlar iizerinde
caligtirarak gercek ag altyapisinin bir kopyasii bu yazilimlar iizerinde olusturmak
miimkiindiir. Boylelikle emiilasyon iizerinde hazirlanan kodlar ve yapilandirmalar

birebir gercek ag altyapisina aktarilabilmektedir.
Yazilim tabanli aglarin hayata girmesi ile ag altyapilar1 {izerinde programlama

kullanim1 ve otomasyon ihtiyaglar1 artmis, artmaya da devam etmektedir. Gelecekte

her ag miihendisinin bir programlama dili bilmesi gerekecegi ongoriilmektedir. Ag
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cihazlarina veri gondermek, veri ¢ekmek veya belirli otomasyonlar olugturmak igin

Ozellikle Python dili yaygin olarak tercih edilmektedir.

Ag yapilan tizerinde test yapilmasi, ag altyapisinin mevcut durumunun takibi ve
altyapidaki cihazlara yapilandirma gonderilmesi gibi islemler i¢in kullanilan bazi
araclar su sekildedir: Pyats, Ansible, Genie, Netmiko, Paramiko, Jinja, Robot. Bu
araclar ile yazilan betiklerin (script) becerilerine gore ag altyapilar1 {izerinde
otomatiklestirilmis islemler gergeklestirilebilir, problemler 6nceden tahmin edilebilir

ve genisleyebilirlik testleri yapilabilir (Preston, 2020).

5.1 Ag Simiilasyonunda Tercih Edilen Araglar

Bu ¢alismada gergeklestirilen testlerde gelecegin ag yapilari olarak gosterilen YTA
yapilarininin performansini gozlemleyebilmek amaci ile test yazilimi olarak hem YTA
yapilar1 hem de geleneksel ag yapilarinin testinde kullanilan Mininet tercih edilmistir.
Mininet arastirma ve Ogretim faaliyetlerinde kullanilmak {izeri Stanford
Universitesinden bir grup akademisyen tarafindan olusturulmustur (Lantz, Heller ve
McKeown, 2010; Mininet, 2018). Mininet ag emiilasyon bi¢imidir. Emiilasyonun
onemli bir avantaji, herhangi bir katmandaki tiim ag yazilimlarmin “oldugu gibi”
calistirilmasidir. Bir benzetim ortaminda ise uygulamalar ve protokol uygulamalarinin
simiilatorde kullanilabilmeleri igin simiilator ortami i¢inde c¢alisacak sekilde
Ozellestirilmesi  gerekir. Emiilasyonun dezavantaji ise ag biiyldikce ve

karmasiklastik¢a emiilasyonun da yavaslayabilmesidir.

Emiilasyon araglarindan biri olan Mininet, aglara baglanabilen hafif mantiksal
diiglimlerin olusturulmasini destekleyen bir sistemdir. Bu diigiimlere ag isimuzayi
(network namespace) denir. Mininet’te sanal makine teknolojisi kullanilmaz. Bunun
yerine ag isimuzaylar1 ile tek bir diziistii bilgisayarda c¢alisabilecek binden fazla
diiglimden olusan aglarin olusturulmasint en az kaynak ile saglar. Mininet’te
denetleyici ve kenar anahtarlar kok isimuzayi (root namespace) lizerinde ¢alisirken
sanal istemciler network namespace tizerinde caligirlar. Mininet baslangigta YTA i¢in

bir test ortami olarak gelistirilirken ayn1 zamanda geleneksel ag testleri icin de
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kullanilabilmektedir. Python destegi vardir ve Python uygulama programlama arayiizii
(Application Programming Interface: API) kullanilarak ozellestirilmis senaryolar

olusturmak miimkiindiir (Mininet, 2018).

Mininet u¢ noktalarin donanim kulanimini birbirine gore izole ederek calistirir.
Yani bir u¢ noktadaki islemci kullanimi1 diger noktay etkilemez. Mininet kenar anahtar
olarak Linux koprisii (bridge) veya Open Vswitch (Open Vswitch, 2020)
kullanmaktadir. Ayr1 bir denetleyici kullanilmadig siirece Mininet varsayilan olarak
“OpenFlow Stanford Reference” denetleyicisini kullanir. Bu denetleyici ag modelinde
16 kenar anahtara kadar destekler, fakat bu say1 ¢esitli yontemler ile teoride 4096
sayisina kadar ytkseltilebilir. U¢ noktalarda ve kenar anahtarlarda Linux isletim
sistemi ¢ekirdegi (kernel) calismakta ve ag islemleri bu Linux kerneli iizerinden

gerceklesmektedir (Mininet, 2018).

Simiilasyonda denetleyici olarak Pox denetleyicisi tercih edilmistir. Pox, Python
tabanli OpenFlow denetleyicisidir. Pox, Nox denetleyicisi temel alinarak
tasarlanmistir. Bu denetleyicinin varsayillan OpenFlow denetleyicisinden &nemli
farklarindan bir tanesi hem kendi ilizerinden hem de kenar anahtarlar iizerinden
gonderilen paket istatistiklerinin elde edilebilmesi ve denetleyici iizerinden gegen
trafigin bir kopyasmin kaydedilebilmesidir. Bu 06zellik ag mihendisi ve
arastirmacisina trafigi cesitli yontemlerle ve senaryolar altinda analiz etme olanagi

Verir.
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Sekil 5.1 Ornek Mininet YTA topolojisi

YTA ag yapilarinda geleneksel aglardan farkli olarak kontrol paneli ile veri paneli
Sekil 5.1°de gosterildigi gibi birbirinden ayr1 tutulmustur. Kontrol paneli, yonlendirme
protokolleri ve diger protokollerden topladigi bilgiler ile yonlendirme tablosuna bilgi
saglar. Veri katmani, kontrol katmanindan alinan bilgilerle olusturulan yonlendirme
tablosuna gore bir arayiizden diger arayiize yonlendirme islemlerini gerceklestirir.
Geleneksel aglarda kontrol katmani cihazlarla biitiinlesik iken YTA yapilarinda
kontrol katman1 merkezi bir yazilim olarak konumlanir ve tiim cihazlar bu yazilim
kontrol katmanindan yonetilir. A§ yapisindaki cihazlar lizerinde sadece veri paneli
bulunmaktadir ve bu cihazlar kontrol paneli icin YTA denetleyicisi ile iletisim
halindedir. Cihazlar ile YTA denetleyicisi arasindaki bu iletisim OpenFlow protokolii
ile saglanmaktadir. Mininet de YTA aglarimin bu genel 06zelliklerine uygun

calismaktadir.
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Mininet’in tercih edilmesinin baslica sebepleri asagidaki gibidir (Mininet GitHub,
2018):
e Hizhidir,
e Ozel topolojiler olusturulabilir,
e Gergek programlarin ¢alistirilmasina olanak saglar, 6rnegin Wireshark,
tcpdump, vb.,
e OpenFlow protokoliinii destekler,
e Kullanimi kolaydir,

e Acik kaynaktir.

Simiilasyonlarin gelistirilmesinde tercih edilen diger bir ara¢ ise FNSS (Fast
Network Simulation Setup)’dir. A§ miihendisi ve arastirmacilar1 tarafindan tercih
edilen bir aractir. Bagh basma bir simiilasyon aracidir. Python destegi vardir ve
Mininet ile biitiinlesik olarak c¢alisabilmektedir. Bu tez ¢aligmasi kapsaminda tercih
edilmesinin sebepleri su sekildedir:

e Python desteginin olmasi,

e Mininet ile uyumlu ¢alisabilmesi,

e Uzerinde kolaylikla hiyerarsik topolojilerin olusturulmasma olanak
vermesi ve olusturulan topolojilerin Mininet’e aktarilabilmesi

e Olusturulan topolojiler {izerindeki baglantilarda bant genisligi,

gecikme gibi 6zelliklerin kolayca ayarlanmasina izin vermesidir.

Olusturulan simiilasyonda test asamasinda kullanilan araclar asagidaki gibidir:
e Ping — Erigim test arac1 (Ping, 2020).
e Wireshark — Paket yakalama arac1 (Wireshark, 2020).
e TShark — Paket yakalama arac1 (Tshark, 2020).
e Netstat — Ag istatistik goriintiileme araci1 (Netsat, 2020).
e Vmstat — Sistem izleme arac1 (Vmstat, 2020).
e [perf—Veri iletim test arac1 (Iperf, 2020).
e ab(apache bench) — Web sunucu ylik test araci (Ab, 2020).
e Python ile yazilmis basit HTTP sunucu (Mininet GitHub, 2018)
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e (Curl — Metin tabanl internet tarayicisi (Curl, 2020).

Test i¢in kullanilan bu araclarin en 6nemli 6zelligi gercek ortam testlerinde de
kullanilan yazilimlar olmasidir. Bu araclar o6zellikle Linux tabanli her isletim
sisteminde ¢alisabilmektedir. Mininet’e {istiinliik katan baslica bu 6zelligidir. Gergek
ortam testlerinde kullanilan araglarin istenilen siirimii simiilasyon ortamina
ozellestirilmeden kullanilmasidir. Bu araglar Mininet ile birebir iliskili araglar degildir.
Bu arastirma kapsaminda kullanilmasi 6ngoriilen Linux tabanli araglardir. Mininet
Linux kernel yapisina sahip olmasi sebebiyle bu araglarin simiilasyon iginde
kullanilmasima olanak saglamaktadir. Farkli Linux tabanli yazilim araglarin1 da

Mininet simiilasyonlari ile iligskilendirmek miimkiindiir.

Test ortami olarak birgok YTA denetleyicisini biinyesinde hazir bulunduran ve
Mininet’in i¢inde ¢alisir bulundugu SDNHUB (SDNHUB, 2020) sanal ortami tercih
edilmistir. SDNHUB sanal ortaminin ¢alistirilmast icin VMware Workstation
(Vmware Workstation, 2020) kullanilmistir. Sanal ortama erismek i¢in ise Putty
(Putty, 2020) istemcisi ve XmingServer (XmingServer, 2020) sunucusu kullanilmistir.
Test ortaminin kurulmasi, testlerin yapilmasi ve degerlendirilmesi i¢in yararlanilan
kaynaklar ve kullanilan yazilimlar agagida listelenmistir:

e SDNHUB (2020);

e Linkletter (2015);

e Sood ve Sharma (2014);
e POX Wiki (2018);

e Mininet GitHub (2018);
e Mininet (2018);

e (O’Briain (2017);

e Mirantis (2016);

e Dordal (2016);

e Masset ve Taburiaux (2018);
o Ke (2020);

e KNET Solution (2020);
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e Bholebawa ve Dalal (2016).

5.2 Simiilasyon Testinin Amaci

Yapilan test ve arastirmalarda ana amag biiyiik ag yapilarinda SOA varsayilan ag
gecitlerinin  konumlandirildigr katmana goére genel ag performansina etkisinin
incelenmesi ve bu etkilerin bu ¢alisma i¢inde belirlenmis TPG’leri ile dl¢lilmesidir.
Bu ana amacin altinda asagidaki gibi iki alt amag belirlenmistir:

1. SOA Katman 3 varsayilan ag gecitlerinin dagitim katmaninda veya
cekirdek katmaninda konumlandirilmasi ile ilgili iki farkli topoloji
iizerinde iki ayr1 senaryo olusturulmasi ve senaryolardaki ag iletisim
performans farklarinin arastirilmasi;

2. YTA ag vyapilarindaki SOA Katman 3 ara yiizlerinin dagitim
katmaninda veya ¢ekirdek katmanda konumlandirilmasina gore ag

iletisimindeki performans farklarinin aragtirilmasi.

Bu iki amac1 gergeklestirmek igin Mininet {izerinde SOA Katman 3 varsayilan ag
gecitlerinin dagitim katmaninda ve c¢ekirdek katmaninda sonlandirildigi iki ayri
topoloji hazirlanarak hazirlanan test prosediirleri dogrultusunda test edilmesi

amaglanmustir.

5.3 Simiilasyon Test Ortami ve Parametreleri

Test ortami bir diziistii bilgisayara kurulan VMware Workstation iizerinde
hazirlanmistir. VMware iizerine SDNHUB sanal ortami olusturulmustur. Bu ortami
calistirmak i¢in 2.5 GB RAM, 2 c¢ekirdek CPU ve 20 GB disk alani ayrilmstir.
SDNHUB platformu Ubuntu Linux isletim sistemi tizerinde ¢aligmaktadir. Bu ortamin
tizerine FNSS, TShark, Vmstat paketleri kurularak, Mininet ile biitiinlesik olarak
caligabilecek duruma getirilmistir. 5.2°de belirtilen problemleri arastirmak igin iki
katmanli ve iic katmanli olarak FNSS ile biitiinlesik calisan daha 6nce yapilmis

caligmalar temel alinmistir (van Adrichem, Doerr ve Kuipers, 2014; Ke, 2016).
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Bahsedilen ¢alismalardakine benzer sekilde Mininet ve FNSS Python API araciligr ile
kullanilmis, gerekli degisikliklerle bu tez calismasina uygun hale getirilmistir.

SDN Denetleyi(%isi |

POX

|
|
|
|
[
|
|

0VS= Open Vswitch

Sekil 5.2 Tki katmanl test topolojisi

Sekil 5.2°deki topoloji, Katman 3 varsayilan ag gecitlerinin dagitim katmaninda
sonlandirilmasi ile ag performansina etkisini arastirmak icin kullanilmigtir. Trafik

Sekil 5.2 lizerinde gosterilen yesil ok yoniinde ilerlemektedir.
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OVS= Open Vswitch

Sekil 5.3 Ug katmanl test topolojisi

Sekil 5.3’teki topoloji, Katman 3 varsayilan ag gegcitlerinin ¢ekirdek katmaninda
sonlandirilmasi ile ag performansina etkisini arastirmak i¢in kullanilmistir ve trafik

sekil lizerinde gosterilen yesil ok yoniinde ilerlemektedir.
Topolojiler FNSS yardimui ile olusturulup Python API yardimi ile Mininet ortamina

aktarilarak calisir hale getirilmistir. Calisir hale getirilen test ortaminda Tablo 5.1°de

parametreleri verilmis olan Test 1, 2, 3 simiilasyonlar1 oynatilmistir.
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Tablo 5.1 Simiilasyon test parametreleri

Test 1 Test 2 Test 3

iperf -c Hedef Ip -i 1-P 10 -t 300 iperf -c -u Hedef Ip -i 1 -b 10m -P 10 -t 300 ab -n 5000 http://Hedef Ip
TCP Performans Testi UDP Performans Testi HTTP Sunucu Yiik Testi
i1 : 1 saniyelik araliklarla raporlanacak  [i 1 : 1 saniyelik araliklarla raporlanacak n 5000 : 5000 istek sayisi
P 10 : Aymi anda 10 ayr islem baslayacak |b 10m : Bant genisligi 10 Mbit olarak smirlanacak

t 300 : Test 5 dakika siirecek P 10 : Aynianda 10 ayr1 islem baglayacak

t 300 : Test 5 dakika siirecek

¢ : Istemci u : Udp protokolii n : Istek sayist
i : Raporlama aralig ¢ : Istemci
P : Ayni anda agilacak baglanti sayisi i : Raporlama araligt
t : zaman b : Bant genisligi
P : Aymi anda agilacak baglanti sayisi
t : zaman

YTA Denetleyici Ayarlan

./pox.py forwarding.13 learning —fakeways=10.0.0.1,192.168.0.1

FNSS Baglant1 Ayarlan

Baglanti Kapasitesi |Baglant1 Gecikmesi |Baglant1 Tampon Bellegi

10 Mbit [2 ms |50 Paket

Her test Mininet {izerinde ayr1 ayr1 c¢alistirilmis ve her testin bitisinde Mininet
tizerindeki kalintilar1 temizlenerek her test yeniden baglatilmistir. Test 1 ve Test 2°de
3.49 GB veri, birbirinden bagimsiz 10 baglanti ile ag lizerinde yogunluk olusturacak
sekilde transfer edilmistir. 10 baglant1 toplamda anlik 100 MBit’lik veri transferi
baslatmaktadir. Test 1’de iperf araci ile TCP performans testi, Test 2 iperf araci ile
UDP performans testi ve Test 3’te ab araci ile HTTP sunucu stres ve yiik testi gercek
ag ortamlarinda kullanilan araglar ile gergeklestirilmistir. Test 3’te HTTP sunucu
olusturulmasi i¢in Mininet lizerinde yazilmis Python kodu kullanilmistir. Mininet,
tizerinde calisan istemcilere sinirli kaynak ayirdigi ve belirli esikler asildigindiginda
cevap veremez duruma geldigi i¢in farkl testler sonucunda test siireleri TCP ve UDP
testleri i¢in 5 dakika ve HTTP testi icin tek baglant1 iizerinden 5000 istek olarak
belirlenmistir. Testler iki katmanli test senaryosunda H1 istemcisi ile H4 sunucusu
arasinda, li¢ katmanl test senaryosunda ise HI istemcisi ile H8 sunucusu arasinda
yapilmistir. H4 ve HS test sunucusu olarak, H1 ise test istemcisi olarak kullanilmistir.
Test esnasinda cihazlar arasi baglantilar hakkinda bilgi toplamak i¢in ping, netstat ve
curl kullanilmigtir. Test sirasindaki trafigi kaydetmek i¢in TShark ve Wireshark
kullanilirken, islemci ve bellek kullanimini takip etmek icin ise Vmstat kullanilmastir.
Denetleyici verilerini almak i¢in Mininet ana makinesi iizerinden ve istemci-sunucu

trafigini kaydetmek i¢in H1 ve H4/HS tizerinden trafik 6rnekleri kaydedilmistir.
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Denetleyici olarak POX “./pox.py forwarding.13 learning --
fakeways=10.0.0.1,192.168.0.1” parametreleri ile ¢alistirilmistir. Varsayilan olarak
denetleyici kenar anahtarlar1 Katman 2 olarak yapilandirilmaktadir. Fakat ticari YTA
tirtinlerinde yeni yaklasim olarak tiim ag altyapis1 Katman 3 olarak ¢aligtirilmaktadir.
Buradaki ama¢ STP protokoliiniin sebep oldugu problemlere veya yayimn firtinasi
(broadcast storm) gibi problemlere ¢oziim olusturmak i¢in kullanilan tasarim
yaklasimidir. Bu ¢alismada ticari iiriinlerde olan bu yaklagim da simiilasyon modeline
dahil edilerek kullanimdaki YTA altyapilarina benzer gercekei bir simiilasyon ortami
olusturulmas1 amaglanmigtir. Mininet’in varsayilan 6zelliklerinde yonlendirici test
ortami1 olmadig1 ve ticari tasarim yaklagimimi daha iyi simiile etmek i¢in POX
denetleyicisi “forwarding.13 learning” parametresi ile c¢alistirilmistir. Bu parametre
kullanim1 cihazlara tam olarak yonlendirici 6zelligi vermese de Katman 2 kenar
anahtar ile Katman 3 aras1 bir kenar anahtar elde edilmesini saglamaktadir. Boylelikle
kenar anahtarlar MAC bilgilerinin yaninda IP adreslerini de ¢oziimleyebilmektedir.
Bu parametre 6zellikle ARP (Address Resolution Protocol - Adres Coziimleme
Protokolii) istek ve cevaplarini arastirmak i¢in kullanilmaktadir (POX Wiki, 2018).
lletisimin ag gegitleri iizerinden saglanmas igin “fakeways=10.0.0.1,192.168.0.1”
parametresi ile sahte varsayillan ag gegitleri olusturularak Katman 3 iletisiminin
saglanmas1 amaclanmistir. Mininet’te varsayilan olarak yonlendirici 6zelligi

bulunmadig i¢in bu 6zellik kullanilmistir.

5.4 Simiilasyon Sonuclari

Simiilasyondan toplanan veriler Wireshark yazilimi {izerinde {izerinde
incelenmistir. Elde edilen veriler tablo ve grafikler haline getirilerek, Tablo 4.1 TPG
tablosundaki gostergeler ile eslesenler 6zelinde yorumlanmaya g¢alisiimistir. Elde
edilen sonuglar tizerinde bir ¢ikarim yaparken TCP, UDP vb. protokollerinin ¢alisma
prensipleri, gercek ag sistemlerinde ortaya c¢ikan sorunlar ve bu sorunlar i¢in gegerli
¢Oziim yaklagimlart g6z Oniinde bulundurulmus ve anlamli analiz sonuglar1 elde

edilmesi amaglanmistir.
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Tablo 5.2 iki katmanli topoloji simiilasyonu test 2 sonug degerlendirme tablosu

Oturum No Transfer Bant Genisligi [Dalga Bozulumu |Kayip Toplam Veri Paketi| Bozuk Veri Paketi
1{27,3 Mbytes|761 Kbits/sn 1,515 ms 92% 4
2(64,1 Mbytes|1790 Kbits/sn 0,557 ms 82% 2
3|26,4 Mbytes|735 Kbits/sn 0,796 ms 93% 3
4(39,7 Mbytes|1110 Kbits/sn 0,218 ms 89% 3
5/39,0 Mbytes|1090 Kbits/sn 0,719 ms 89% 4
6(30,5 Mbytes|851 Kbits/sn 0,552 ms 91% 2
7|27,5 Mbytes|766 Kbits/sn 0,982 ms 92% 2
8|26,7 Mbytes|744 Kbits/sn 0,526 ms 93% 1
9134,3 Mbytes|955 Kbits/sn 1,095 ms 90% 2
10{32,8 Mbytes|913 Kbits/sn 1,098 ms 91% 4
Ortalama 971,5 Kbits/sn 0.8058 ms 90% 2,7
Min. Bos islemci 80/100
Bos Bellek 67696/2566016 Kbit

Tablo 5.3 Ug katmanli topoloji simiilasyonu test 2 sonug degerlendirme tablosu

Oturum No Transfer Bant Genisligi |Dalga Bozulumu [Kayip Toplam Veri Paketii Bozuk Veri Paketi
1{33,2 Mbytes|926 Kbits/sn 0,526 ms 91% 11
2(34,1 Mbytes|951 Kbits/sn 0,668 ms 90% 33
3(35,9 Mbytes|1.00 Mbits/sn 0,305 ms 90% 31
4|35,6 Mbytes|993 Kbits/sn 0,998 ms 90% 29
5[36,2 Mbytes|1.01 Mbits/sn 0,530 ms 90% 37
6/35,6 Mbytes|992 Kbits/sn 1,366 ms 90% 48
7(33,6 Mbytes|937 Kbits/sn 1,166 ms 91% 30
8|34,0 Mbytes|948 Kbits/sn 1,340 ms 90% 19
9(34,8 Mbytes|969 Kbits/sn 0,772 ms 90% 22
10{34,1 Mbytes|950 Kbits/sn 0,692 ms 90% 20
Ortalama 967,6 Kbits/sn 0,8363 ms 90% 28
Min. Bos Islemci 40/100
Bos Bellek 67204/2566016 Kbit

Test 2 simiilasyon sonuglarindan olusturulan Tablo 5.2 ve Tablo 5.3 sonuglar
degerlendirildiginde, iki katmanli topoloji sonuclarinin yani SOA varsayilan ag
gecitlerinin dagitim katmaninda sonlandirildigi simiilasyonun ii¢ katmanli topoloji
yani SOA varsayilan ag gegitlerinin ¢ekirdek katmaninda sonlandirildig1 simiilasyon
sonuglarina gore daha iyi performans sonuglari verdigi gozlenmistir. Tablolara gore
varsayilan ag gegitleri dagitim katmaninda sonlandirildiginda dalga bozulumu (jitter)
TPG degerinin ortalamasi, ¢ekirdek katmaninda sonlandirildig: test sonuglarina gére
daha diisiiktiir. Veri iletimindeki dalga bozulumu olarak tanimlanan jitter TPG’si
ozellikle ses ve goriintii aglari i¢in kritik dneme sahiptir. Bu degerin yliksek olmasi ses
kesintilerine, goriintii kayiplarina ve sonu¢ olarak bozuk bir veri akisina sebep
olmaktadir. “Kayip Toplam Veri Paketi %” TPG’si ag lizerinde kayip paket yiizdesini
Olcmek icin kullanilan gostergedir. Bu gosterge test sonuglar1 iizerinde

degerlendirildiginde iki topoloji simiilasyonunda da kayip oraninin ¢ok yiiksek oldugu
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goriilmiistiir. Verimli ¢alisan bir ag altyapisinda %3’ten yukar1 paket kayip oram
beklenmez. Fakat simiilasyon sonuclarindaki kayip oranlarmin %90’lara kadar
yiikselmesinin sebebinin test ortamindaki bir problemden mi kaynaklandigi veya testte
kullanilan paket yogunlugundan mu1 kaynaklandigim1 anlamak igin ayr1 bir test
yapilmistir. Bu testte tek baglanti {izerinden Test 2 tekrar edilmis ve sonucunda kayip
oraninin %7’ye diistiigli goriilmiis ve kayip oraninin %90 olmasinin sebebi test
yogunlugunun protokoller ve istemci islemcileri iizerinde olusturdugu etki,
protokollerin calisma prensipleri ve Mininet’in her istemci i¢in ayirdigt sirl
kaynaklar g6z dniinde bulundurularak degerlendirildiginde beklenen bir durum oldugu
ve simiilasyon ortamindan kaynaklanmadig1 sonucuna varilmistir. Ayrica bu TPG igin
her iki topoloji sonuclarindaki ortalama kayip oraninin %90 oldugu gériilmiis ve kayip
oranlarinin ayni test i¢in farkli topolojilerde degisim gostermedigi goriilmiistiir.
Diizensiz sirali paket geldiginde olusan “Bozuk Veri Paketi” paketlerinin iki topoloji
arasindaki ortalama degerleri incelendiginde ag gecitlerinin dagitim katmaninda
sonlandirildiginda paketlerin daha sirali geldigi goriilmiis ve daha az paket sira
bozulumu goriilmiistiir. Test istemcilerinin islemci kullanimlar1 incelendiginde ise iki
katmanli topolojide yer alan istemcinin daha az islemci kullandig1 gézlemlenmistir.

Bellek kullanimlar1 ise hemen hemen iki topoloji testinde de ayn1 seviyelerdedir.

Throughput (Kbps) (Ag Veri isleme Hacmi)

|| OpenFIow || OpenFIow HFFP OpenFlow
- N ==

Test 1 Test 1 HUB Test 2 Test 2 HUB Test 3 Test 3 HUB

7000

6000
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H Tier 2 (Kbps) mTier 3 (Kbps)

Sekil 5.4 Ag Veri isleme hacmi degerlendirme sonuclari
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Sekil 5.4’te, birim zamanda islenen veriye karsilik gelen ag islem hacmi
(throughput) TPG i¢in degerlendirme sonuglar1 yer almaktadir. Testlerdeki “Tier 27,
iki katmanli topoloji testine yani SOA varsayilan ag gecitlerinin hiyerarsik tasarimda
dagitim katmaninda sonlandirilmasina karsilik gelirken “Tier 3”, li¢c katmanli topoloji
testine SOA varsayilan ag gecitlerinin hiyerarsik tasarimda cekirdek katmaninda
sonlandirilmasina karsilik gelmektedir. Grafikte “HUB” olarak belirtilen siitunlar
OpenFlow denetleyicisi verilerine karsilik gelmektedir. “Throughput” ag altyapi
performans Ol¢timlerinde kullanilan en 6nemli performans gostergelerinden biridir.
Test 1 ve Test 2°de dagitim katmani ve cekirdek katmani testleri arasinda birim
zamanda islenen veri farki en fazla %14 fark ile Katman 3’lin daha fazla veri isledigi
gbzlemlenmistir. Test 3’te ise tam tersine en fazla %71 fark ile Katman 2 testinde daha

fazla veri isleme degerlerine ulastigi goriilmiistiir.

Average Packet (Ortalama Paket isleme Sayisi)

600

TCP
500
400
300 OpenFlow
200 HTTP
100
OpenFIow OpenFIow I . I
0

Test 1 Test 1 HUB Test 2 Test 2 HUB Test 3 Test 3 HUB

W Tier 2 (pps) M Tier 3 (pps)

Sekil 5.5 Birim zamanda islenilen ortalama paket sayis1

Sekil 5.5’te simiilasyonda gergeklestiren testlerdeki istemcilerin saniye basina
ortalama isleyebildikleri paket sayilar1 gosterilmektedir. Grafik, Sekil 5.4’teki
“throughput” grafigi ile benzerdir. Test 1 ve 2’de ag gegitlerinin ¢ekirdek katmaninda
sonlandirildiginda %14’ e kadar daha ¢ok paket islenebildigi goriiliirken, Test 3’te tam
tersi olarak dagitim katmaninda sonlandirildiginda %71°e kadar daha cok paket
islendigi gozlemlenmistir. Ayrica Test 3’te ¢ekirdek katmaninda sonlandirildiginda

daha az paket islendigi sonucu elde edilmesine ragmen test denetleyicisinin %25 daha
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fazla paket isledigi gozlemlenmistir. Grafik genel olarak degerlendirildiginde ¢ekirdek
katmani testlerinde Pox denetleyicisi iizerinde daha fazla paket islendigi ve daha fazla

yiik olustugu gézlemlenmistir.

RTT (Gidis Doniis Siiresi)
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Sekil 5.6 Simiilasyon RTT (Gidis doniis siiresi) degerlendirme sonuglari

Bir paketin hedefe gidis-doniis siiresi olarak tanimlanan RTT (Gidis Doniis Stiresi)
TPG grafigi degerlendirildiginde Sekil 5.6’da goriildiigii gibi iki katmanli topolojinin
ortalama RTT siirelerinin ve standart sapma degerlerinin daha diisiik oldugu
gozlemlenmistir. Ayrintili incelendiginde iki katmanli topoloji testlerinde RTT
degerlerinin daha diisiik oldugu gézlemlenmistir. Bu beklenilen bir sonuctur. Ciinkii
trafik ne kadar fazla cihazdan gecerse her gectigi cihazda olusan gecikmelerden dolay1
RTT degeri artacaktir. Bu bilgiden yola ¢ikildiginda dagitim katmaninda yapilan
testlerin ¢ekirdek katmani iizerindeki testlere gore daha diisiik RTT degerine sahip
olacag teste gerek olmadan tahmin edilebilmektedir. O ylizden Sekil 5.6’daki test
sonuglarinda asil odaklanilacak nokta RTT degiskenligini ifade eden “Mdev” standart
sapma sonuglaridir ve grafikte de goriildiigii gibi iki katmanl topolojiye ait testlerde
Mdev degerleri daha diistiktlir. Test sonuglarina gore varsayilan ag gegitlerinin 2
katmanli yapida yani dagitim katmaninda sonlandirilmasi ile ag iizerinde gerceklesen
iletisimde daha diisiik gecikmeler olacagi sonucuna varilmistir. Ayrica elde edilen
RTT gostergesinden yola ¢ikilarak noktadan noktaya gecikme veya bant genisligi gibi
gostergeler de hesaplanabilmektedir (Wang, Zhou ve Li, 2004).
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Sekil 5.7 Sunucu islemcisinin kullanilmama durumu

Testlerde kullanilan istemcilerin bostaki islemci kullanim verilerinin yer aldig
Sekil 5.7 incelenerek H4 ve HS iperf sunucusu gorevindeki istemcilerin iglemci
kullanim oranlar1 degerlendirildiginde, Test 1 ve Test 3’te her iki topolojinin
kullanimlar1 birbirine yakin iken Test 2’de yariya yariya kullanim farki olusmus ve ii¢
katmanli topolojide islemcinin daha yogun kullanilarak kaynak tiikettigi
gozlemlenmistir. Normal sartlarda UDP protokoliiniin islemciye TCP’ye gore daha az
etki etmesi beklenmektedir. Fakat ortamda yogun paket kayb1 olusuyorsa istemciler
iizerinde artan kayip paket isleme yiikii ile bu durum tersine donebilmektedir (Gu ve
Grossman, 2005). UDP prokolii soket iizerinden baglant1 saglamaktadir ve calisti1
cihaz lizerinde ylik isleyebileceginden daha fazla geldigi zaman tampon bolge (buffer)
kullanim1 artmaktadir. Tampon bolgenin alan1 azaldik¢a islemci kullanimi
artmaktadir. Sunucu tarafinda kayip paket orani arttikca, istemci tarafindan gonderilen
paketlerin yeniden gonderme isteklerini islemek i¢in islemci kullanim orani artarken
istemci tarafinda kayip paketlerin yeniden istenme taleplerinden dolay1 tampon bolge
kullanim1 artmastyla sunucu islemci kullanimi artmaktadir (Tkaczewski, 2016).
Islemci iizerindeki yiik, kayip oranmin artmasi, iletim hattinin yiiksek hizl1 ve uzun

mesafeli olmasi ile daha da yiiksek seviyede artmaktadir. (Gu ve Grossman, 2005).

Bu bilgilerden yola ¢ikarak Test 2°de yapilan 2 farkli topolojideki UDP testlerinde

islemci kullanim oranlarmin birbirinden farkli olmasi, iletim ortaminda yogun paket

83



kayb1 yasanmasindan dolay1 ili¢ katmanli topolojide iletim mesafesinin daha uzun
olmasi, daha ¢ok cihazdan ge¢mesi, RTT degerlerinin daha yiiksek olmasi ile istemci
tarafindan gelen kayip paketlerin yeniden istek taleplerinin iglenme siiresinin artmasi
ile islemci kullaniminin iki katmanli topolojiye gore daha fazla oldugu sonucuna

varilmigtir.

Tablo 5.4 HTTP yiik testi sonuclari

Toplam Istek Sayisi |Testler I¢in Gegen Siire{Saniye Bagina Istek | Talep Bagina Siire |Aktarim Hiz (Alinan) [Baglant: (mean[+/-sd]) [Bekleme (mean[+/-sd])
Tier 2 5000(415,838 sn 12,02 [t/sn](mean) |83,168 [ms](mean) |66,52 [Kbytes/sn] 55209 ms 2574 ms
Tier 3 5000/618,274 sn 8,09 [t/sn](mean) 123,655 [ms](mean) 46,87 [Kbytes/sn] 84 124 ms 3431 ms

HTTP yiik testi olan Test 3 sonuglarindan Tablo 5.4 elde edilmistir. Iki katmanl
topolojinin testinde, 5000 istegin tamamlanmasi 415,84 saniye (sn) siirerken tek bir
istege cevap verilmesi ortalama 83,17 milisaniye (ms) zaman almistir. Saniyede
ortalama 12,02 istege cevap verilebilmis ve transfer hizi1 66,52 Kbytes/sn degerine
ulagsmigtir. Ayrica bu topolojide sunucuya baglant1 kurma ortalama 55 ms siirerken,
sunucuya gonderilen istekle alinan yanit arasinda gegen siire ortalama 25 ms olarak
Olclilmiistiir. Bu gostergeler ti¢ katmanli topoloji i¢in degerlendirildiginde daha diisiik

performans olciimleri elde edildigi goriilmiistiir.

Genel olarak simiilasyon sonuglart degerlendirildiginde calismanin tasarim
kisminda da bahis edilen “SOA’larin varsayilan ag gegitlerinin ¢ekirdek katmaninda
yapilandirmak yerine dagitim katmani tercih edildiginde ag altyapilarmin iletisim
performansina olumlu etki eder” savi, ag veri isleme hacmi ve ortalama paket igsleme
sayist TPG’leri i¢in uyusmazken &zellikle ag performansi: degerlendirilmelerinde
onemli bir gosterge olan RTT TPG’ne gore ve gercek ortam http veri kullanimini
simiile etmeyi amaglayan http yiik testleri sonug¢larina goére kismi olarak uyusmaktadir.
Bazi TPG’lerin Test 1 ve 2’de dagitim katmaninda, Test 3’te ise ¢ekirdek katmaninda
daha iyi performans degerlerine ulasilmasimin sebepleri protokollerin topoloji
farkliliklarina gore performans degerlendirmeleri gibi yeni ¢alisma konular1 olarak
incelenebilir. Bu tasarim seklinin biiylik ag altyapilar1 i¢in uyarlandiginda
saglayabilecegi performans iyilestirmelerinin ne diizeyde olacagimin isabetli bir
sekilde tahmini i¢in, daha detayli simiilasyon modelleri gelistirilmesi ve daha kapsamli

testlerin yapilmasi gerektigi kacinilmazdir.
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BOLUM ALTI
SONUC

Bir ag altyapisinin siirdiiriilebilirligi ve verimliligini saglamak i¢in proje ve tasarim
asamas1 dikkatli hazirlanmalidir. Ag altyapilan iizerinde kullanici memnuniyeti
saglayabilmek icin sadece iyi tasarim yeterli degildir. Kurulumundan yonetimine
kadar tiim asamalar bir biitiin olarak degerlendirilmeli ve takip edilmelidir. ilgili proje
tasarimlar1 ve cihaz yapilandirmalar1 yeterli bilgi ve tecriibeye sahip miihendisler
tarafindan yapilmalidir. Biiyiik ag yapilarinda kullanilan kurumsal ag cihazlari tak
calistir seklinde verimli ¢alismayacaktir. Bu ylizden projelendirme kisminda ag
tizerinde verilecek hizmetlere gore ihtiyag duyulan erisilebilirlik ve siireklilik
seviyeleri dikkate alinmalidir. Bu faktorler goz onilinde bulundurulmadan tasarlanan
ag altyapilar1 yatinmlarinin karsiligini veremeyecek, is, para ve zaman kaybina sebep

olacaktir.

Bu tez calismasinda Oncelikle giincel BT standartlari, ag altyapi tasarimlart ve
bunlarin bilesenlerine ait teknoloji ve kavramlarin tanimlari sunularak, modern
iletisim aglarmin performanslarinin 6l¢iimiinde kullanilabilecek gdstergeler BIT siireg
ve fonksiyonlar1 bazinda kategorilere ayrilarak belirlenmistir. Calisma kapsaminda
gerceklestirilen iki drnek ag topolojisine ait ve ii¢ farkli senaryo altindaki performans
testlerine ait simiilasyon modelleri dncelikle parametreleriyle paylasilmig, sonrasinda
elde edilen simiilasyon test sonuglar1 tanimlanan baglica temel performans gostergeleri

151g¢1inda yorumlanmaistir.

Simiilasyon sonuglarinda da goriildiigii gibi aym tip cihazlarin kullanildig1 aglar
tizerindeki tasarimsal farkliliklar ag altyapi performansini etkilemektedir. Bu
tasarimsal etkiler 20 kullaniciya hizmet veren kiigiik aglar {izerinde verilen hizmet
bazinda fark edilebilir sekilde hissedilmesede onlarca farkli noktasi olan ve anlik
binlerce kullanictya hizmet vermesi beklenen biiylik bir akilli sehir ag altyapisi
tasariminda 6nemli performans dalgalanmalarina hatta ag yatirim projesinin daha en
bastan basarisizligina sebep olabilecektir. Bu sebeple, ag altyapilarinda kullanilan

cihazlarin ihtiyag¢ duyulan yetkinliklere sahip olmasina ragmen agdaki diger cihazlarla
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baglantilarinin  dogru tasarlanip yapilandirilmadigi zaman verimsiz, istekleri
cevaplayamayan ve uzun vadede siirdiiriilemeyecek bir altyapiya doniismesi riskini
onceden degerlendirebilmek icin giincel ag simiilasyon ve emiilasyon yazilim
araclarinin kullanilmasi dogal bir gereklilik olarak ortaya ¢ikmaktadir. Belki bu tiir
yazilimlarmn BIT sisteminde kullamim seviyeleri veya bunlar1 kullanabilecek yetkin

teknik personel sayis1 da yeni performans gostergeleri olarak tanimlanabilir.

Diger yandan kurulumu tamamlanan bir altyapinin, bu ¢alismada ana hatlariyla
Ozetlenen ITIL, COBIT ve ISO27001 standartlar: siireglerine uygun hale getirilmesi
BT sisteminin verimliligini artiracaktir. Bu dogrultuda, teknik personelin giincel
bilisim kiitiiphaneleri ve standart siireclerine hakim olmasi ve yonetilen cihazlar ile
ilgili uzmanlagmalar1 saglanarak dig kaynaklara bagimlilik en aza indirgenerek
yetkinlik seviyeleri artirtlmalidir. Teknik ekibin yonettigi altyapmnin siirekliligini
saglamak i¢in tasarima, kritik noktalara gore belirlenen temel performans
gostergeleriyle altyapi izlenebilir hale getirilmelidir ve tercihen insan hatasini en aza
indirgemek i¢in yazilimlar araciligi ile takip edilmelidir. Boylelikle ag performansina
ait degisimler izlenebilir ve kritik noktalarda gerekli ©Onlemlerin zamaninda
alinmasiyla agin siirekliligi saglanabilir. Ayrica teknik ekibin giiclii ve eksik oldugu
yonleri gormek, en ¢ok emek ve zaman harcanan problemleri saptamak gibi analizler
i¢in de makine 6grenimi ydntemlerini de kullanan problem takip yazilimlarryla BiT

faaliyetleri tamamuyla dl¢iilebilir hale getirilebilir.

Ulkemizde birgok altyap: yatirnminda bilisim projelerine ve c¢ogunlukla ithal
cihazlarin alimi bazinda ¢ok biiyiik biitceler ayrilmasina ragmen daha en basta bu
projeleri tasarlayan kisilerin yetkinlik, beceri ve egitim seviyeleri sorgulanmamakta,
tasarim sonrasinda kurulan altyapiy1 yonetecek teknik ekibin istthdami ve sonrasinda
yetkinliklerinin artirilmasi i¢in yeterli biitceler ayrilmamaktadir. Bu durum sonucunda
ortaya dogru tasarlanmamis, yonetilemeyen ve verimsiz bir¢ok altyapr ¢ikmakta ve
yeterince yararlanilamayan yatirnm harcamalarina sebep olunmaktadir. Bilisim
projelerinde en 6nemli faktor, bilisim sozciigiiniin kdkenindeki bilmek fiiline hem
0zne hem de nesne olan insandir. Bu yiizden 6zellikle dovize endeksli biiytlik biitceler

gerektiren BIT ag altyap: proje tasarimlarinda yetkin ve ilgili egitim ge¢mislerine
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sahip miithendis, uzman ve bilim adamlarmnin yer almasi ulusal agidan stratejik diizeyde
bir 6nem arz etmektedir. En basta yanlis tasarlanan bir altyapinin, kurulumu
sonrasindaki donemde ortaya ¢ikan problemlere karsilik onerilen kisa vadeli ¢6ziimler
veya giinii kurtaran cihaz bilesen alimlartyla, siirdiiriilebilir ve kullanict memnuniyeti
yiiksek bir hale donligmesini beklemek pek gercekei olmayacaktir. Bu sebeple altyapi
projeleri, yetkin miithendislik, somut Ol¢iitler 15181nda segilen dogru tasarim yaklasimi,
yetkin teknik ekip ve en az disa bagimlilik ilkeleri ile tasarlanmalidir. Proje yonetimi
ilgili egitim, tecriibe ve sertifikasyona sahip uzman proje ekibi tarafindan yapilmali ve
ekipler aras1 koordinasyon saglanarak projenin planlanan sekilde ilerleyisi yonetim

ekibinin stirekli kontrolii altinda olmalidir.

Akilli sehir ve Endiistri 4.0 gibi uygulamalar1 gibi Nesnelerin Interneti (IoT) ag
tabanli altyapilar sensorlerin fiziksel kabiliyetlerine gore cok genis alanlara
yayilabilmektedir. Sahadaki cihazlardan toplanan verilerin anlik merkeze taginmasi
i¢cin her noktaya kablo ¢ekmek her zaman miimkiin olmamakta ya da maliyetler ve is
yiikkiinden dolay1 tercih edilmemektedir. Sahadaki IoT cihazlar1 i¢in kablolama
altyapis1 kullanmadan GSM APN bulutu iizerinden izole bir ag altyapisi olusturarak
verilerin merkeze tasinabilecegi gibi, bu calismada ag tasarimi olarak drneklendirilen
DMVPN tasarimi da kullanilabilir. Boylece uzak mesafedeki loT cihazlarinin merkeze
erisimi kolaylikla saglanarak, ornegin akilli ulagim sistemleri gibi biitiinlesik

uygulama aglar1 uzaktan daha verimli ve etkin yonetilebilir hale getirilebilir.

Diger yandan 6zellikle Endiistri 4.0 uygulamalarina uyum ¢aligmalar1 baslatan
tiretim tesislerinde siber-fiziksel cihazlar ve altyapilar i¢in kablolama yapisi, kenar
anahtar, erisim noktas1 gibi faktorler 1s1, nem, su, kimyasallar gibi dis etkilere gore ve
saha sartlarina uygun olarak belirlenmelidir. Ozellikle siber-fiziksel cihazlardan
toparlanan verilerin kritik oldugu bu iiretim alanlarinda ag yedekligi projelendirme
asamasinda tasarlanmali ve baglantilar zarar gérdiiglinde agin kesintisizliginin nasil
saglanacagi ortaya c¢ikabilecek muhtemel maliyetleriyle beraber Onceden
planlanmalidir. Kullanilan ¢esitli sensor cihazlarina ve altyapiya 6zel tanimlanan

TPG’ler optimal olarak belirlenmis periyotlarda takip edilmelidir.
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EKLER

EK-A: Ag simiilasyon araclar:

Ag Slmula.sym.lu internet Adresi Dokiimantasyon
Yazilim Ismi
OMNeT++ https://omnetpp.org/ https://omnetpp.org/documentation/
OPNET https://www.riverbed.com/sg/products/steelcentral/ |https://www.riverbed.com/sg/products/steelcentral/s/artide/DOC-4763
NS3 https://www.nsnam.org/ https://www.nsnam.org/documentation/
NS2 https://www.isi.edu/nsnam/ns/ https://www.isi.edu/ /ns/ns-documentation.html
FNSS https://fnss.github.io/ https://fnss.readthedocs.io/en/latest/#
PYNSIM https://pypi.org/project/PyNSim/ http://umwrg.github.io/pynsim/
MININET https://mininet.org/ https://github.com/mininet/mininet/wiki/Documentation
SIM2NET https://pypi.org/project/sim2net/ https://sim2net.readthedocs.io/en/latest/
PYATS https://pypi.org/project/pyats/ https://developer.cisco.com/docs/pyats/api/
GENIE https://pypi.org/project/genie/ https://developer.cisco.com/docs/genie-docs/
ANSIBLE https://www.ansible.com/ https://docs.ansible.com/
GNS3 https://www.gns3.com/ https://docs.gns3.com/
VIRL http://virl.cisco.com/ https://learningnetwork.cisco.com/s/article/virl-documentation-index
EVE-NG https://www.eve-ng.net/ https://www.eve-ng.net/index.php/documentation/
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EK-B: Kisaltmalar

ABR Alan Smir1 Yonlendiricisi

API Uygulama Programlama Arabirimi

ARP Adres Coziimleme Protokolii

ASBR Otonom Sistem Sinir Y 6nlendiricisi
Avg Ortalama

BDR Belirlenmis Yedek Yonlendirici

BGP Sinir Gegit Protokolii

BGYS Bilgi Giivenligi Yonetimi Sistemi

BIT Bilgi ve Iletisim teknolojileri

BSI Ingiliz Standartlar1 Enstitiisii

BT Bilgi Teknolojileri

COBIT Bilgi ve Ilgili Teknolojiler Igin Kontrol Hedefleri
CPU Merkezi Islem Birimi

CPEA Coklu Protokol Etiket Anahtarlama
Data Center Veri Merkezi

DMVPN Dinamik Cok Noktali Sanal Ozel Ag
DNS Alan Isimlendirme Sistemi

DR Belirlenmis Y 6nlendirici

DUAL Difiizyon Giincelleme Algoritmasi
EBGP Dis Sinir Gegit Protokolii

EIGRP Gelismis Ic Ag Gecidi Yénlendirme Protokolii
FKM Felaket Kurtarma Merkezi

GAA Genis Alan Ag1

GB Gigabit

GRE Genel Yonlendirme Kapsiilleme

GSM APN Mobil Iletisim i¢in Global Sistemler Erisim Noktas1 Ad1
HTTP Zengin-Metin Transfer Protokolii
IBGP i¢ Smnir Gegit Protokolii

ID Kimlik Numarasi

IETF Internet Miihendisligi Gérev Grubu

IoT Nesnelerin interneti

IP Internet Protokolii

ISACA Bilgi Sistemleri Denetim ve Kontrol Dernegi
ISO Uluslararas1 Standartlar Kurumu

ISS Internet Servis Saglayici

ITIL Bilgi Teknolojisi Altyap: Kiitiiphanesi
Kbit Kilobit

Kbps Kilobit per Second

Kbytes Kilobytes

L2TP Katman 2 Tiinel Protokolii

LSA Hat Durumu Ilan1

LSDB Hat Durumu Veritabani

LSU Hat Durum Giincellemeleri

MAC Ortam Erisim Kontrolii

Mbit Megabit
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Mbytes Megabytes

Mdev Hareketli standart sapmadir. Her Ping denemesi sonucu olusan RTT degerinin
ortalama RTT'den ne kadar uzakta oldugunun ortalamasidir. Mdev ne kadar yiiksek
olursa RTT gostergesi o kadar degiskendir.
mGRE Coklu Genel Yo6nlendirme Kapsiilleme
MHZ Megahertz

MPLS Coklu Protokol Etiket Anahtarlama

Ms Milisaniye

MTBF Arizalar Arasindaki Ortalama Siire
MTTF Arizaya Kadar Ortalama Siire

MTTR Ortalama Tamir Siiresi

NHRP Sonraki Atlama Coziiniirliigii Protokolii
OSI Acik Sistem Arabaglantisi

OSPF ilk A¢ik Yéne Oncelik

OTYV Kaplama Tasima Sanallastirmasi

PPS Saniye Bagina Paket

RAM Rastgele Erisimli Hafiza

RTP Giivenilir Tagima Protokolii

RTT Gidis-Doniis Gecikme Siiresi

SIA Bir yonlendirme rotasinin aktif durumda kalabilecegi maksimum siire dolduktan
sonra EIGRP protokoliinde olusan durum.

SLA Hizmet Seviyesi Anlagsmasi

Sn Saniye

SOA Sanal Ozel Ag

STP Kapsama Agaci Protokolii

TCP lletim Kontrol Protokolii

TPG Temel Performans Gostergesi

UDP Kullanici Veri Blogu Protokolii

UPS Kesintisiz Giig¢ Kaynagi

VLSM Degisken Uzunluklu Alt Ag Maskeleri
VRRP Sanal Yonlendirici Yedekliligi Protokolii
VXLAN Sanal Genisletilebilir Yerel Alan Ag1
YTA Yazilim Tabanl Aglar
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