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OZET

Iletisim ve bilgi devriminin baglangicindan bu yana, Nesnelerin Interneti (10T) ve yapay zeka
bilimlerinin yakinsamasi ve biitiinlesmesi, hayatin bir¢cok alaninda hayati bir mesele haline
gelmigtir. Saglik sektorii dijital doniistimden ve modern teknolojilerden yararlanip yenilik¢i
cizime katkida bulunan taginabilir tibbi cihazlar, uygulamalar ve mobil saglik hizmetlerinin
varlig1, robotik ve yapay zeka gibi gelismekte olan teknolojilerin yayginlagsmasi, saglik
bilginin internet sayesinde paylasilmasinin kolayligiin yani sira gelismis tedavi
yontemlerinin kesfedilmesi sayesinde, ontimiizdeki yillarda "loT" teknolojilerine daha fazla
giivenilmesi beklenmektedir. Bu ¢alisma, hitap ettigi konunun 6nemi kadar saglik sektorii
de dahil olmak iizere bir¢ok hayati sektdrdeki uygulama alanlarinin ¢esitliligi nedeniyle
onemlidir. Genel olarak aglarda veri iletim sirasinda bazi nedenlerden dolayr veri kaybi
biiyiik olasilikla yasanabileceginden, loT sistemlerinde veri kaybi yasanmamasi igin
Isbirlik¢i algoritma onerilmistir. Son yillarda, toplanan verileri vericiden havuza veya ana
diigiime gondermek icin farkli ydnlendirme protokolleri sunulmustur. Isbirlikgi
algoritmasina dayali iletisimde, bir sensor diiglimii bir kaynak, bir role veya bir hedef olarak
hareket edebilir. Iki yonlii iletisim ydntemine dayanan ortak yonlendirme protokollerinde,
verici ile alict arasindaki iletisim yolunda bulunan sensorler veya roleler, iletici olarak
calisigindan ag performansi artacaktir. Ayrica Isbirlikgi algoritmasi, daha sik veri
toplamaya izin verdiginden dolayi, veri kayb1 en az beklenen durum olacaktir. Bilgi tasima
kanali ve Isbirlikc¢i algoritmasinin iizerine son zamanlarda yapilan arastirmalardan esinlenen
bu ¢aligma, Isbirlik¢i algoritmasi dogrudan aktarim veya tekrarlanmasi yerine kanal kodlama
yontemleri ile saglandigi kodlu is birligini tanitmaktadir. Onerilen Isbirlik¢i algoritmasini
ele alinmis, algoritmanin bit hata orani analiz edilmis ve kanal formiilasyonu dahil kapali
form tiiretilmistir. Ayrica, Isbirlik¢i algoritmasinin cesitlilik diizeni ve protokoliin etkinligi
IoT saglik sisteminde kanitlanmistir.
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ABSTRACT

Since the beginning of the communication and information revolution, the use and
integration of Internet of Things (1oT) and artificial intelligence sciences have become a vital
issue in many areas of life. Due to the presence of portable medical devices, applications,
and mobile health services that contribute to innovative drawing by making use of digital
transformation and modern technologies in the health sector, and the spread of emerging
technologies such as robotics and artificial intelligence, it is expected to rely more and more
on "loT" technologies in the coming years, by the ease of sharing health information through
the internet, as well as the discovery of advanced treatment methods. This study is important
because of the diversity of its application areas in many vital sectors, including the health
sector, as it derives its importance from the importance of the topic it addresses. In general,
data loss is likely to occur during data transmission in networks for some reasons, so a
Cooperative algorithm has been proposed to avoid data loss in 0T systems. In recent years,
different routing protocols have been introduced to send the collected data from the sender
to the pool or the main node. In Cooperative communication, a sensor node can act as a
source, a role, or a destination. In common routing protocols based on two-way
communication methods, sensors or roles in the communication path between the source and
destination work as transmitters, which leads to increasing the network performance. Also,
since Cooperative communication allows for more frequent data collection, the data loss will
be expected to be the least. Motivated by recent research on the knowledge transport channel
and cooperative diversity, this study introduces coded collaboration in which collaboration
is achieved through channel coding methods rather than direct transmission or duplication.
So, in this study, the proposed cooperative communication algorithm is discussed, the bit
error rate of the algorithm is analyzed, and the closed-form including the channel
formulation is derived. Moreover, the diversity scheme of cooperative communication and
the effectiveness of the protocol has been proven in the IoT healthcare system.
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SIMGELER VE KISALTMALAR

Bu c¢alismada kullanilan simgeler ve kisaltmalar, agiklamalar1 ile birlikte asagida

sunulmustur.

Simgeler Aciklamalar

|h,-,-|2 Ortalama

P, Mac modu giicii

Px(o) Dogrudan iletim modu olasiligi

hii_j Iki katman arasindaki baglantilarin solma kat sayisi

Yii-ej Iki katman arasinda alinan sinyal

x Rolenden hedefe iletilen modiile edilmis sinyaldir.

Bii—ij Verilen iki diigiim arasindaki kanali temsil eden ortak bir kanal
katsayisi.

Nei—ij Ortalama sifir olan karmasik beyaz Gauss giiriiltiisiidiir ve
karsilik gelen iki katman arasindal baglantilar1 i¢in birim
varyansidir.

Otiij Varyansl sifir-ortalama karmasik Gauss rastgele degiskeni.

de-t2 Katman-1 ve Katman-2 arasindaki mesafe

di-t3 Katman-1 ve Katman-3 arasindaki mesafe

di-t3 Katman-2 ve Katman-3 arasindaki mesafe

ht-t2 Katman-1 ve Katman-2 arasindaki kanal katsayilar

hti-t3 Katman-1 ve Katman-3 arasindaki kanal katsayilar

hio-t3 Katman-2 ve Katman-3 arasindaki kanal katsayilari

I psk PSK modiilasyon sabiti

K D2D kullanicilarin sayisidir

K,R Viicuttaki sensorlerin ve T2 cihazlarinin sayisidir.

L Role sayist

Lmn-t2 ana diiglim ile T2 cihazi arasindaki baglantidir

Ls-mn Sensor ve ana diigiim arasindaki baglanti.

Ls-t2 Sensor ve T2 cihazi arasindaki baglanti.

M Modiilasyon sirast

¢ Dogrudan iletim modu etkinligi



Simgeler

Po
tl
t2
t3

X
Px(dpki)

Kisaltmalar

2D-DWT-1L

2D-DWT-2L

6LoWPAN

AP
Ar-Ge
BD2DS

BS

BSN

BT

CcC

CF

CN

CO2
CSMA/CA

D2D
DF
EEG
EKG

Xii

Aciklamalar

Yayim modu giicii

Katman 1

Katman 2

Katman 3

Kaynaktan iletilen modiile edilmis sinyaldir.

Isbirlikgi algoritmast iletim modu olasilig1

Aciklamalar

2 Boyutlu - Ayrik Dalgacik Dontisiimii 1 Seviye

(2 Dimensional - Discrete Wavelet Transform — 1 Level)
2 Boyutlu - Ayrik Dalgacik Doniisiimii - 2 Seviye

(2 Dimensional - Discrete Wavelet Transform — 2 Level)
Diistik Giiglii Kablosuz Kisisel Alan Aglar

(Low - Power Wireless Personal Area Network)

Erisim Nokts1 (Access Point)

Arastirme ve Gelistirme Merkezi

Cihazdan Cihaza en 1y1 Se¢im

(Best Device to Device Selection)

Baz istasyonu (Base Station)

Viicut Sensorii Ag1 (Body Sensor Network)

Bilgi Teknoloji

Bulut Bilisim (Cloud Computing)

Sikistir ve ilet (Compress and Forward)

Denetleyici Diigiim (Controller Node)

Karbondioksit (Carbon dioxide)

Carpisma Algilayiciyla Tasiyict Dinleyen Coklu Erisim
(Carrier Sense Multiple Access With Collision Detection)
Cihazdan Cihaza (Device to Device)

Kodu Céz ve Ilet (Decode and Forward)
Elektroensefalografi

Elektrokardiyogram



Kisaltmalar

EMG
EPC
GHz
HBC
HloT

IoMT
loT
IP
IPv6
Kbps
KD
KSA
KVAA
MAC
MHz
MN
MRC
NB
NS2
PHY
RFID

RN
RSA
SINR

UWB
WBSN

WLAN
WSN

Xiii

Aciklamalar

Elektromyografi

Elektronik Uriin Kodu (Electronic Product Code)
Gigahertz

Insan Viicudu letisimi (Human Body Communication)
Saglik Bazli Nesnelerin interneti

(Healthcare Internet of Things)

Tibbi Nesnelerin Interneti (Internet of Medical Things)
Nesnelerin Interneti (Internet of Things)

Internet Protokol

Internet Protokol siirim6(Internet Protocol Version 6)
Saniyede Kilobit (Kilobit Per Second)

Koordinatér Diigiime

Kablosuz Sensor Aglari

Kablosuz Viicut Alan Ag1

Ortam Erisim Kontrolii (Media access control)
Megahertz

Ana Diigiim (Master Node)

Maksimum Oran Birlestirme (Maximal Ratio Combining)
Dar Bant (Narrowband)

Ag Simiilatorii (Network Simulator)

Fiziksel Katman (Physical Layer)

Radyo Frekansi ile Tanimlama

(Radio-Frequency Identification)

Role Diigiimii (Relay Node)

(Rivest, Shamir , Adleman) Sifreleme Y Onetimi
Girisim Art1 Gliriiltii Oranini
(Signal-to-Interference-Plus-Noise Ratio)

Ultra Genis Bant (Ultra Wideband)

Kablosuz Viicut Sensorii Ag1

(Wireless Body Sensor Network)

Kablosuz Yerel Alan Ag1 (Wireless Local Area Network)

Kablosuz Sensor Ag1 (Wireless Sensor Network)



1. GIRIS

Son yillarda, kablosuz iletisim alaninda genis bir sekilde artan talebi karsilamak i¢in yiiksek
veri hiz1 ve yiiksek iletim kalitesi gerektiren ¢ok sayida kablosuz uygulama piyasaya
stirilmistiir. Bu uygulamalardan hizli ve farkli alanlarda sunulan Nesnelerin Interneti
(Internet of Things, 10T) uygulamalaridir. IoT, 21. yiizyilin en gii¢lii iletisim standartlarindan
biri sayilmaktadir. IoT ortaminda, glinliik hayatimizdaki tiim elektronik cihazlar, iletisim ve
bilgi islem yetenekleri nedeniyle internetin bir pargasi haline gelmistir. Ayrica gesitli
elektronik cihaz tiirleri kendi aralarinda ayni arada iletisimi saglamaktadirlar. 10T, internet
kavramini evrensel hale getirerek yaymaktadir. IoT sistemleri bazi alanlarda daha yaratici
hale gelmistir. Ornegin, saglik teknolojisinde kullanilan 10T, hastalar mevcut tibbi saglik
hizmetlerinden her yerde ve her zaman yararlanabilmelerini saglayarak yasam kalitelerini

arttiran giyilebilir ve implante edilmis ¢ok sayida sensor tiiriinii igerir [ 1-2].

Kablosuz Viicut Alan Aglart (KVAA) teknolojileri, IoT tabanli modern saglik
paradigmasinda kullanilabilecek en giiclii teknolojilerden biri sayilabilir [3]. KVAA
teknolojisi, insan viicudunun hayati belirtilerini gézlemlemek i¢in kullanilan bir alici-
vericiye sahip olan disiik giicli ve hafif bir cihaz grubudur. KVAA'daki her sensor,
elektrokardiyogram (EKG) ve -elektroensefalogram (EEG) gibi fizyolojik sinyalleri
toplayabilir, bu sinyalleri daha fazla analiz ve inceleme igin kablosuz bir ortam veya insan
viicudu kanali iizerinden koordinator diigiime (KD) iletebilir [4]. KVAA paradigmalari, bir
kisinin hareketliligini veya aktivitesini kisitlamadan, uzun vadeli saglik bakimi izleme
yetenegi verebilir. Teshis prosediirii i¢in kullanilacak olan bu paradigmalar, akilli ve ucuz

saglik bakim izlemesi olusturmak igin kullanilir [5].

Kablosuz sensor agina (WSN) [6] dayali saglik hizmetleri alanindaki Ar-Ge faaliyetleri, ilk
[oT tabanli saglik bakimi arastirma cabalar1 olarak diisiiniilebilir. Bununla birlikte devam
eden egilim, kayith standartlardan uzaklasmak ve ortaya ¢ikan internet Protokolii Siiriim 6
(IPv6) tabanh diisiik giiclii kablosuz kisisel alan agin1 (6LoWPAN) kullanarak Internet
Protokolii (IP) tabanli sensor aglarini benimsemektir. WSN'ler internetin temel bir pargasi

haline gelirse, dikkatli bir analiz yapilmas1 gerekir.



WSN, fiziksel kosullarin izlenmesine yonelik sistemlerde veri iletimi igin bir iletisim
altyapisidir. Veriler ayr1 diigiimlerden toplanarak, ag lizerinden depolama ve analiz i¢in bir
ana operatore sunucuya iletilir. Gelismis WSN ayrica operatorden ayri cihazlara iletilen geri
bildirim kontrol komutu ile iki yonlii iletisimi destekler. Geleneksel kablolu iletisim aglarina
kiyasla kablosuz sensor agi, Olceklenebilirlik, baglanabilirlik, gili¢ verimliligi vb.
konularinda daha verimli hizmetler saglar. Dogas1 geregi WSN, akilli sehir uygulamalarinda

ve saglikla ilgili konularda yaygin olarak kullanilmaktadir [7].

Saglik sektoriinde IoT, kurumsallasmis engelliler ve hastalar i¢in uzaktan izleme, erken
onleme ve tibbi tedavi segenekleri sunmaktadir. IoT uygulamasi i¢in, insanlar, nesneler,
sensorler ve aktiiatorler, Radyo Frekans1 Tanimlama (RFID) etiketleri ile donatilabilir. Bu
tiir cihazlar ve etiketler, hastalarin bakicilarinin erisimini kolaylastirir. Ornegin, hastalarin
kisisel cihazlarinin (tibbi cihazlar dahil) RFID etiketleri okunabilir, tanmabilir,

yerlestirilebilir ve IoT uygulamalari araciligryla kontrol edilebilir.

Akalli saglik hizmetinin 6nemi

Bilgi teknolojinin ve bilimsel teorinin gelismesiyle birlikte akilli saglik kavrami giderek 6n
plana c¢ikmistir. Akilli saglik hizmetleri, geleneksel tip sistemini ¢ok yonlii bir sekilde
dontistirmek i¢in 10T, Biiyiik Veri, Bulut Bilisim ve Yapay Zeka gibi yeni nesil bilgi
teknolojilerini kullanarak saglik hizmetlerini daha verimli ve daha kullanigh hale getirmis
ve daha kisisellestirilmistir. Saglik hizmetlerinde IoT bir umut haline gelmis olup, bu sayede
tip merkezleri daha islevsel olabilir ve hastalar daha 1yi tedavi gorebilir. Tibbi acil
durumlarda, gergek zamanli izleme gibi hastalarin hayatin1 kurtarabilecegi gibi benzersiz

faydalar1 vardir.

Genel olarak akilli saglik hizmetleri sadece basit bir teknolojik ilerleme degil, ayn1 zamanda
cok yonli ve ¢ok seviyeli bir degisikliktir. Akilli Saglik Teknolojisi, daha iyi
kisisellestirilmis teshis ve ¢oziimler icin doktorlar, arastirmacilar ve saglik uzmanlar
tarafindan analiz edilebilen bu cihazlar tarafindan iiretilen verilerle etkilesime girer ve
bunlarla baglanti kurar. Dijital kayitlar, yalnizca kisisellestirilmis tedaviler ve ilaglar
sunmakla kalmayip, ayn1 zamanda ger¢ek zamanli veri toplama yoluyla dnleyici tedbirler de
verdikleri i¢in hem hastalarin hem de hastanelerin maliyet ve zamandan tasarruf etmelerini

saglar.



Saglik sektoriinde erken teshis veya tahminler ¢ok dnemlidir. Cogu hastaligin gelistigi ve
tedavi edildigi bir baglam olan hastalarin gilinliik saglik durumu hakkinda ¢ok sinirlt erigim
bulundugundan, bu durum bir¢ok eksik bilgiye yol acabilmektedir. Ornegin, giinliik saglik
verileri, teshis kararlar1 vermek i¢in son derece onemli ve bazen de tek bilgi kaynagini
olusturmaktadir. Hastalardan bildirilen semptom verilerine giivenmek, semptomlarin ¢ogu
kez bir kisi tarafindan fark edilemeyebilecegi diisiiniildiiglinde, olduk¢a hataya acik olabilir.
Bu eksiklikler, giinliik bazda klinik saglik hizmetlerini tamamlama ihtiyacina isaret
etmektedir. Akilli saglik cihazlarindan alinan verilerin izlenmesi ve analizi, anormal
durumlarm aninda tespit edilmesini saglayabilir. Dolaysiyla, insanlarin saglik hizmetlerini
rahatlikla alabilmeleri i¢in ileri ve pratik saglikla ilgili teknolojilerin gelistirilmesi ve iletilen

verilerin bit hata oraninin en aza diisiiriilmesi gerekmektedir.

Arastirmanin amaci

Saglik toplumu, diger alanlara gore 10T'yi benimseme konusunda daha yavastir. Ancak tip
alaninda kullanilan 10T in asil amaci, onlimiizdeki yillarda saglik hizmetlerinin maliyetini

diisirmek, insanlar1 giivende tutmak ve iletilen verilerin dogrulugu teyit etmektir.

Genel olarak, kablosuz iletisimde meydana gelen yiiksek veri hiz1 taleplerindeki artis, ag
operatorleri i¢in zor bir gérevdir. Bu nedenle, yiiksek veri oranlar talebini karsilamak igin

yeni yontem ve tekniklere ihtiya¢ duyulmaktadir.

Tezimizin nihai amaci, 10T uygulamalarinin literatiirdeki arastirmalarindan faydalanilarak,
saglik tabanli 10T uygulamalarinda kaynaktan hedefe katmanlar arasinda iletilen verilerin
verimligini artirmaktir. Bu amag¢ dogrultusunda, iletilen sinyallerin bit hata oranim
diisiirmesi icin Isbirlik¢i algoritmasini kullanarak giivenli bir platform &nerilmistir. Saglik
tabanli 10T uygulamasinda, Isbirlik¢i algoritmasi ile giivenli test ortami olusturularak

uygulama test edilmistir.



Arastirmanin katkisi ve kapsami

Bu arastirmada, IoT tabanli saglik hizmetleri arastirmalarindaki egilimleri incelenmekte ve
IoT yoluyla saglik hizmeti teknolojilerini doniistiirmek i¢in ele alinmasi1 gereken ¢esitli

sorunlar ortaya ¢ikarilmistir. Bu baglamda, bu aragtirma asagidaki katkilari saglayacaktir:

e loT saglik hizmetlerinin sorunlari ve bu sorunlart gideren ¢oziimler ile yeni yontemler
hakkinda kapsamli bilgi saglamak.

e [oT tabanli saglik sistemlerin teknolojilerini yeniden sekillendirebilecek olan ve iletilen
verilerinde bit hata oranin1 minimum orana diisiiren algoritma modeli 6nerip sonuglarini

tartismak.

Akallr saglik hizmetleri sistemi olarak adlandirilan 2. Bolimde, KVAA'in standardizasyonu
ve zorluklarmi iceren kablosuz viicut alanimnin arka planmi ele alimmistir. Ayrica saglik
uygulamasindaki nesnelerin interneti tartisilmig ve bu bolimde Saglik tabanli 10T ilgili

calismalar sunulmustur.

IoT saglik temel sisteminin bit hata orani olarak adlandirilan 3. Boliimde, dnerilen Isbirlikci
iletisim algoritmasin1 ele alinmis, algoritmanin bit hata orani analiz edilmis ve kanal
formiilasyonu dahil kapali form tiiretilmistir. Ayrica, Isbirlik¢i iletisiminin cesitlilik diizeni

IoT saglik sisteminde denenmistir.

Boliim 4'te simiilasyon ve sonuglar sunulmustur. Bu boliimde, 6nerilen protokoliin etkinligi
kanitlanmakla birlikte IoT saglik hizmeti tabanli sistem igin farkli parametreler dikkate

alimmastir.

Son olarak, 5. Bolimde ¢aligsma ile alakali sonuglar verilmis, onerilen sistem igin gelecekteki

caligmalar ve zorluklar sunulmustur.



2. AKILLI SAGLIK SiISTEMLERI

Akilli saglik sistemleri, tedaviye ihtiyaci olan kisilere daha koordineli ve kaliteli hizmet
sunmak i¢in bilgi teknolojileri, goriintiilii tele-tip, uzaktan hasta takibi, mobil saglik ve akilli
yanit sistemlerinin birlikte veya ayri ayri kullanildig: sistemlerdir. Bu sistem, insanlar i¢in
Onleyici bakim ve tedavi edici hizmetleri desteklemekle birlikte kisilerin yasam kosullarini
iyilestirilmektedir. Akilli saglik ¢6ziimleriyle saglik hizmetlerine erisimi kisitli olabilecek
bireylerin bu hizmetlere erisim olanaklar1 da artirllmaktadir. Tip ve bilgisayar
teknolojilerinin hizla gelismesiyle birlikte, saglik sistemleri hem akademiden hem de
endiistriden ilgi goérmiistiir. Bununla birlikte, toplumdaki ekonomik gelisme ve cevresel
degisiklikler, hastaliklar ile insan1 rahatsiz eden dis etkileri artirmistir. Béylece bu durum,

artik insan sagligi i¢in en biiyiik tehdit haline gelmistir [8].

Geleneksel saglik hizmetleri sistemleri ti¢ katmana ayrilabilir. Bunlar, toplama katmani,

iletim katmani ve analiz katmani olup isleyis su sekildedir:

e Toplama katmaninda, viicut alan agindaki sensorler algilama verilerini belirtilen
frekansa gore toplar; akilli terminal araciligiyla ag gecidi diigiimiine, baz istasyonuna
(BS) veya akilli cihazlara gonderir.

e Ardindan, ag gecidi veya BS, bu verileri internet lizerinden analiz katmanina (bulut veri
merkezi gibi) gonderir.

e Veriler, makine 6grenimi ve veri madenciligi algoritmalar1 kullanilarak bulut veri

merkezinde depolanir ve analiz edilir.

Son olarak sistem, kullanicilarin saglik durumunu analiz eder ve sonuglar ilgili tibbi tedavi

onlemleri i¢in kullanilir [8].

Akalli saglik sistemleri hastalara ve doktorlara kolaylik saglamasina ragmen bazi sorunlarla
da kars1 karsiya kalinabilmektedir. Ornegin, tibbi verilerin ¢ok modlu olmasi nedeniyle,
geleneksel makine 6grenimi ve veri madenciligi yontemleri verilerdeki gizli degeri dogru
bir sekilde kesfetme konusunda basarisiz olabilmektedir. Ayrica, katmanlar arasinda
verilerin iletisim sirasinda bazi gecikmeler yasanabilmektedir. Dolaysiyla, acil durumlarda

hizl1 bir tibbi analiz ve hizmet saglama konusunda basarisiz kalabilmektedir. Bu sorunlarin



gidermesi veya sorunun yasanma oranini minimum seviyeye diisiirmesi ile ilgili ¢alismalar
aragtirmacilar tarafinda elle alinmig olup, bunlardan Literatiir tarama bdliimiinde

bahsedilmistir.

Akillt saglik sistemlerinin mimarileri, gereksinimler, bilesenler ve bunlarin 6zelliklerine
baghidir. Sekil 2.1'de gosterildigi gibi gereksinimler, genel olarak islevsel gereksinimler ve
islevsel olmayan gereksinimler olarak siniflandirilabilir. islevsel gereksinimler, akilli bir
saglik hizmeti mimarisinin dzel taleplerini ele alir [9]. Islevsel olmayan gereksinimler ise
cok spesifik olmayip, saglik hizmetleri sisteminin kalitesinin belirlenmesine dayanan
niteliklere atifta bulunur. Daha genis bir perspektiften bakildiginda, akilli saglik
hizmetlerinin islevsel olmayan gereksinimleri, performans gereksinimleri ve etik

gereklilikler olarak siniflandirilabilir.

Hizmet Kalitesi

Diisiik Giig

Yiksek Verimlilik

Sistem Giivenilirligi

- 1 Etik Gereksinimler ‘
Islevsel Olmayan |

Form Faktori

Coe Performans Yazilim / Donanim
T Gereksinimleri Gereksinimleri
Islevsel e
Gereksinimler Calisabilirli
Baglanabilirlik
Yiksek Hiz

Akill Saghk Bakim Gereksinimleri

Cevresel Zeka

Hafiza

Sekil 2.1. Akilli saglik sistemlerin gereksinimleri

Saglik hizmetleri perspektifinden bakildiginda hizmetler, bir saglik hizmetleri mobil

uygulamasindaki anlik bildirimlerden, baglantili cihazlar i¢in gereken c¢apraz baglanti



protokollerine kadar degisebilir. Halihazirda mevcut sistemlerdeki degisiklikler, bu
ozelliklerin akilli saglik sistemiyle biitiinlestirilmesine yardimci olabilir. Bu hizmetlerin

giivenli ve hizli olmasi yani sira, hasta tarafindan da kolayca erisilebilir olmalidir.

2.1. Kablosuz Viicut Alan Aglar1 KVAA

Kablosuz Viicut Alan Aglar1t KVAA, giyilebilir cihazlardan olusan bir kablosuz agdir.
Kablosuz iletisim ve mikroelektronikteki son teknolojik gelismeler, insan viicuduna
implante edilebilen veya takilabilen diigiik giicli, akilli cihazlarin gelistirilmesini
saglamistir. Bu cihazlarin birbirine baglanmasi, sabit veya hareketlilik senaryolarinda
viicudun fizyolojik durumunun siirekli izlenmesini saglayan bir KVAA olarak adlandirilir.
Koordinator, bireysel sensorlerin dlgiimlerini toplar ve bunlari bir ag gecidine gonderir.
Almnan veriler, internet veya hiicresel telekomiinikasyon altyapisini kullanarak depolama,
isleme ve analiz i¢in uzak bir izleme istasyonuna gonderilir. Temel olarak, KVAA sensorleri
kan basinci, seker seviyesi, viicut 1s1s1, CO2 konsantrasyonu, elektromiyografi gibi hayati
belirtileri izler ve kalp (elektrokardiyografi) ve beyin (elektroensefalograf) elektrik

aktivitelerini gdzlemleyerek tibbi personele gercek zamanli geri bildirim saglar.

KVAA, hastalar i¢in oldugu kadar tibbi alandaki profesyoneller i¢in de ¢ok faydalidir ¢linkii
uzak bir lokasyondaki bu ag kullanilarak hastanin sagliginin izlenebilmesini saglar. Bir
KVAA'daki her diigiim, uzak bir konumda veri iletimi i¢in uygun bir yol arayabilen ve
bulabilen bagimsiz bir digiimdiir. KVAA diugiimi ayrica veri iletmek i¢in internete
baglanabilir. Bilgi Teknolojisi, saglik sektoriinii daha verimli ve gelismis hale getirmek i¢in
biiyiik bir sekilde ¢aligmaktadir. Bu teknoloji ile hastalar evlerinde izlenebilmekte, bu sayede

de maliyet ve zamandan tasarruf saglanmaktadir.
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Sekil 2.2. KVAA mimarisi

KVAA uygulamalart sinirli sekilde hayatimizda uygulanmaktadir. Uzaktan hasta izleme,
rehabilitasyon, biyogeribildirim ve destekli yasam gibi KVAA uygulamalar saglik
sektoriinde kullanilmaktadir. Ancak cesitli alanlarda gergek zamanli ve stirekli izleme
olanaklar1 nedeniyle son zamanlarda, teletip, eglence, spor ve askeri egitim dahil olmak

tizere KVAA uygulamalarina ilgi giderek artmustir.

Giliniimiizde insanlar saglik konusunda daha biling¢li olduklarindan, saglik hizmetleri kalitesi
izerinde biiyiik bir baski vardir. Bu nedenle, sagligin stirekli izlenebildigi ve uzaktan bakim
saglayicisi, hastane veya ilgili noktalarla bilgi paylasabilen bir teknoloji ihtiyaci ortaya
cikmaktadir. KVAA bir teknoloji olarak bu tiir bilgilerin saglanmasina yardime1 olmaktadir.
Genel olarak KVAA teknolojisi, Kablosuz Sensor Aglari (KSA'lar) alanindaki mevcut
aragtirmalarin bir alt alan1 olup, saglik hizmetlerinin sunulmasi ve izlenmesi konusunda

biiylik gelisme potansiyeli sunmaktadir.
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Ozetlemek gerekirse, KVAA'lar, ¢ok sayida genis kapsamli biyolojik sensér igeren kiigiik
kablosuz aglardir. Viicudun ¢esitli bolgelerine yerlestirilebilen bu sensorler giyilebilir veya
implante edilebilir. Bunlar, esas olarak ilgili gorevler i¢in kullanilan belirli 6n kosullar
igerir. Bu cihazlar, bir hastanin belirtileri, duygulari veya bir varligin durumu, 6rnegin kaygi,
korku, mutluluk, ile ilgili degisiklikleri kaydederler. Ozel koordinatdr diigiimii, daha az
enerji kisith ve daha fazla isleme kapasitesine sahip iletisim amaciyla kullanilir. Gergek
zamanli tibbi teshis i¢in doktorunun incelemesi ve hastanin biyolojik sinyallerini iletmekten

sorumludur.

Sekil 2.3'te gosterildigi gibi, KVAA ortak mimarisi li¢ katmanli iletisimden olusur. KVAA

sisteminin igleyisi genel olarak su sekilde 6zetlenebilir [10];

e Katman 1, viicut iizerinde sabitlenmis veya viicuda implante edilmis sensorlerden
olusur. Islevi, insan viicudu hakkinda cesitli fizyolojik bilgileri toplamak ve iletmektir.

e Katman 2, akill telefonlardan, kisisel bilgisayarlardan veya diger akilli elektronik
cihazlardan olusur. Sensorler tarafindan gonderilen bilgiler, bir kablosuz mod ile
terminal veri merkezine iletilir.

e KVAA'nn 3. katmanda, terminal veri merkezi temel olarak cesitli uygulamalar saglayan
uzak sunuculardan olusur. Islevi, dinamik bir yanit saglamak icin alinan verileri
harmanlamak ve analiz etmektir. Ozellikle sensor diigiimii, anormal veriler topladiginda
acil durum iletimi ve alarmi gergeklestirir. Bu da acil durum islemlerini ve herhangi bir

miidahaleyi hizlandirabilir.
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Sekil 2.3. Ug katmanli KVAA sistemin isleyisi

2.1.1. KVAA iletisimi standartlari

Elektronik bilesenlerin kiiciilmesi ve pil teknolojileri konusundaki degisiklikler ve
gelismeler, kablosuz haberlesmeyi hayatimizin bir¢ok parcasina girmeye baslamistir. Her
gegen giin, yeni bir kablosuz cihazin ya da var olan bir cihazin kablosuz modelinin icat
edildigine veya piyasaya siiriildiigiinii gormekteyiz. Kablosuz ag standartlari, 1997 yilindan
itibaren Elektrik-Elektronik Miihendisleri Enstitiisi, IEEE (Institute of Electrical and
Electronics Engineers), tarafindan gelistirilmeye baslanmistir. Gelistirilen bu standardin
genel adi1 IEEE 802.11°dir. 802.11 standardi kablosuz yerel ag, Wireless Local Area
Network (WLAN), {izerinden iletisim kurarken kullanilan kurallar1 temsil eder. IEEE 2.4
gHz frekansinda ¢alisan, maksimum 75 metreyi kapsayan ve 1-2 Mbps araliginda veri iletimi
hiz1 sunan bu standardin teknolojik gelismeler sonucunda yetersiz hale gelmesiyle, 802.11x
ad1 verilen standartlar serisini gelistirmeye baslamistir. Arada farklar olmasina ragmen,
temel olarak 802.11 ailesi ayni iletisim kurallarim1 kullanir. 802.11a, 802.11b, 802.11g ve
yeni gelistirilen 802.11n bu standartlardan en ¢ok kullanilanlardir [11].

KVAA, farkli bir diizeyde yer alan farkli teknoloji ve standart tiirleri icermektedir. Bu

bdliimde, KVAA’nin ana teknolojilerinden bazilar1 bahsedilecektir.
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ZigBee

ZigBee, cogunlukla uzak bélgelerde kullanilan ve daha az gii¢ tiiketen bir kablosuz
teknolojidir. ZigBee teknolojisinin temel 6zelligi, diisiik maliyet ve diisiik giictiir. ZigBee
ag1 NS2, OPNET ve NetSim kullanilarak simiile edilebilir. Bu simiilatorler agik kaynaklidir
ve C ve C ++ kitapligiyla birlikte gelir. ZigBee teknolojisi, fiziksel ve MAC katmanlarinda
IEEE standardi 802.15.4 {izerine insa edilmistir. ZigBee, kimlik dogrulama ger¢eklestirmek
ve mesajlarin biitiinliigiinii ve gizliligini garanti altina almak ic¢in 128 bitlik giivenlik destegi
sayesinde diisiik veri hizi, uzun pil 6mrii ve giivenli ag baglantisi gerektiren radyo frekansi

uygulamalarin1 hedef almaktadir. ZigBee cihazlari ii¢ tiptedir:

e ZigBee Koordinatorii
e ZigBee Yonlendirici

e ZigBee Ug Cihaz1

ZigBee tabanli kablosuz cihazlar 868 MHz, 915 MHz ve 2,4 GHz frekans bantlarinda calisir.
Bu nedenle, Zigbee'nin KVAA uygulamalar1 i¢in 6nemli bir dezavantaji, 6zellikle ¢ok
sayida kablosuz sistemin c¢alistigi 2,4 GHz'de WLAN iletimi ile etkilesime baglidir.
Zigbee'nin diger bir dezavantaji, diisiik veri hizi (250 Kbps) ile ilgili olup bu da onu biiyiik
Olgekli ve gercek zamanli KVAA uygulamalari i¢in uygunsuz kilar. Aslinda, diistik veri
orani nedeniyle, hastanelerde veya kliniklerde (birden ¢ok hasta) uygulanmasi zordur, ancak

kisisel kullanim i¢in ideal sayilmaktadir [12].

Bluetooth

Bluetooth teknolojisi, yiiksek diizeyde giivenlik saglamak amaciyla kisa menzilli bir
kablosuz iletisim standard: olarak tasarlanmistir. Bu teknoloji sayesinde, her bir cihaz, tek
bir piconet iginde yedi adede kadar diger cihazla eszamanli olarak iletisim kurabilir. Bir ana
cihaz olarak hareket eden bir cihaz ve piconetin dmrii boyunca bagimli olarak yedi adede
kadar diger cihazi iceren gegici bir ag sayillmaktadir. Sinirli bir aralikta veri aktarimi igin
yaygin olarak kullanilan bir teknolojidir. Piconet igerisindeki cihazlar ihtiyaglara gore

birbirleriyle rol degis tokusu yapabilmektedir.
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Bluetooth'un ana ¢ekici 6zelligi, diinyanin hemen her yerinde ¢ok ¢esitli Bluetooth 6zellikli
cihazlarin birbirine baglanmasina ve birbirleriyle iletisim kurmasina izin vermesidir. Diger
bir 6nemli 6zellik, cihazlarin birbirine baglanma esnasinda goriis hatt1 konumlandirmasina
gerek kalmadan iletisim kurabilmesidir. Bu nedenle, veri ve ses uygulamalarini destekleyip,

kisisel olarak tasinan ¢esitli cihazlar1 baglamak i¢in yaygin olarak kullanilir.

Bluetooth aygitlar1 2,4 GHz ISM bandinda (Endiistriyel, Bilimsel ve Medikal bant) calisir
ve paraziti azaltmak i¢in 79 1 MHz kanallar arasinda 1600 atlama/sn nominal hizda frekans
atlamay1 kullanir. Standart, farkli iletim giiclerine ve 1 ila 100 m arasinda degisen ilgili

kapsamlara sahip ti¢ cihaz sinifin1 belirtir.

IEEE 802.11

IEEE 802.11, WLAN igin bir dizi standarttir. IEEE 802.11 standartlarina dayanan Wi-Fi,
kullanicilarin bir erisim noktasina (AP) baglandiklarinda veya ge¢ici modda internette genis
bant hizlarinda gezinmesine olanak tanir. WLAN'lar icin IEEE Std 802.11 teknik
diizeltmeleri ve agiklamalarmin yani sira mevcut ortam erisim kontrolii (MAC) ve fiziksel
katman (PHY) islevlerindeki gelistirmeler bu revizyonda belirtilmistir. Yiiksek hizl
kablosuz baglant1 saglayarak ve video konferansa, sesli aramalara ve video akisina izin
vererek bilyiik veri aktarimlari icin idealdir. Onemli bir avantaj, tiim akilli telefonlarm,
tabletlerin ve diziistii bilgisayarlarin Wi-Fi entegrasyonuna sahip olmasidir. Ancak ytliksek

enerji tiiketimi 6nemli bir dezavantajdir.

IEEE 802.15.6

IEEE 802.15.6, gesitli tibbi ve tibbi olmayan uygulamalara hizmet eden ve insan viicudunun
icindeki ve cgevresindeki iletisimi destekleyen ilk KVAA standardidir. IEEE 802.15.6
standardi, veri iletimi i¢in asagidakileri i¢eren farkli frekans bantlar1 kullanir. Bunlar, 400,
800,900 MHz ve 2.3 ve 2.4 GHz bantlarini iceren Dar Bant (The Narrowband (NB)); 3.111.2
GHz kullanan Ultra Genis Bant (Ultra Wideband(UWB)) ve 1050 MHz araligindaki
frekanslar1 kullanan Insan Viicudu Iletisimi (HBC) dir. Bu standart, ¢ok ¢esitli veri hizlari,
daha az enerji tiikketimi, diistik aralik, viicut alan1 ag1 basina ¢ok sayida diiglim (256) ve buna
gore farkli diiglim oncelikleri ile kullanilmak iizere 6zel olarak tasarlandigindan, giyilebilir

kablosuz sensor aglarinda bir adim ileridedir. Kanal erisimi, CSMA / CA veya Slotted Aloha
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erisim prosediirii kullanilarak gerceklestirilir. Ug giivenlik semas1 tanimladig1 i¢in giivenlik
ozelliklerinde esneklik saglar. IEEE 802.15.6 standardi, son derece diisiik giicte iken 10
Mbps'ye kadar veri hizlarina ulasabilir. Ek olarak, oturma, uzanma, ayaga kalkma, kosma,
yiizme ve kosma gibi senaryolar gerektiren yeni ortaya ¢ikan KVAA uygulamalar1 igin
uygun olmayan bazi viicut hareketlerini dikkate alabilir. Bu standart, maksimum 680
Kbps'ye ulagarak KVAA uygulamalarinin is hacmi gereksinimlerinin ¢ogunu karsilayabilir.
Ancak, yiksek kaliteli ses veya video aktarimlar1 gerektiren uygulamalar

karsilayamamaktadir.

Diger teknolojiler

Bu teknolojilerin yan1 sira, WBAN uygulama gelistirme i¢in bazi baska teknolojiler

bulunmaktadir.

o Ultra Genis Bant (UWB) teknolojisi, kisa menzilli iletisim sistemleri i¢in kullanilir ve
yiiksek bant genisligi saglar. Kullanicilarin yerellestirilmesi, destekli yasam tesislerinde
ve hastanelerde i¢ mekan lokalizasyonu i¢in 6zellikle 6nemli oldugundan, UWB tek
giivenilir yerellestirme yontemini saglar. Ancak karmasikligindan dolayr giyilebilir
uygulamalar i¢in uygun degildir.

e ANT protokolii , saglikli yasam ve saglik izleme uygulamalari i¢in ortaya ¢ikan bir bagka
standarttir. ANT, birkag¢ sensor iireticisi tarafindan desteklenen diisiik hizli ve diisiik giic
protokoliidiir.

e Zarlink teknolojisi, ultra diisiik giigtiir, bu da onu diisiik frekans ve diisiik veri hizlart
gerektiren tibbi implant uygulamalar1 i¢in uygun hale getirir.

® Rubee aktif (IEEE standart 1902.1) kablosuz protokolii, yerel bir agda kisa (128 bayt)
veri paketleri gondermek ve almak i¢in uzun dalga manyetik sinyallerini kullanir. Rubee,
caligsmasi igin goriis hatti iletisimi gerektirmez. Ek olarak, Rubee, hasta izleme ve mobil
saglik hizmetleri gibi bircok KVAA uygulamasi i¢in uygun olan verimli iletim mesafesi,
yiiksek giivenlik seviyesi, ultra diisiik gii¢ tiiketimi, istikrarli caligma saglama ve uzun pil

omrii gibi avantajlara sahiptir.



14

2.1.2. KVAA’larindaki zorluklar

KVAA, bir insan viicudunun yakinindaki veya i¢indeki kisa menzilli kablosuz iletisim
anlamina gelir. WBAN, saglikla ilgili yerel ve uzak tesislerin ihtiyag¢larini karsilamak i¢in
ortaya ¢ikan bir ¢dziimdiir. Insana saglikli ve memnuniyet verici bir hizmet sunmak igin tibbi
ve tibbi olmayan uygulamalarin gelistirilmesi, devrim niteliginde bir gelisme olarak

degerlendirilmektedir.

Zamanla, gelisen teknolojilere yonelik zorluklar da artmaktadir. Viicuttan gelen verilerin
iletisiminde ¢ok kritik oldugundan, can giivenligi ve kullanicinin yarari i¢in iistesinden
gelinmesi gereken bircok zorluk bulunmaktadir. Genel olarak gereksiz iletisimi azaltip gii¢
tiiketimi dikkate alinirken, minimum gecikme ve maksimum verim ile giivenilir, hataya
dayanikli bir ag elde edilmeye c¢alisilmaktadir. Gizlilik, giivenlik, kullanim kolayligi,

giivenlik ve uyumluluk gibi kullanici gereksinimleri de biiyiik 6nem tasimaktadir.

Gilivenlik

KVAA igin temel zorluktur. KVAA'daki veri aktarimlarini daha giivenli ve dogru hale
getirmek icin arastirmalar devam etmektedir. Bireysel bir hasta verileri, diger hasta
verileriyle karigtirlmamalidir. Genel olarak herhangi bir agdaki iletisim verileri 6nemlidir.
KVAA durumunda ise fiziksel sisteme bagli olundugu i¢in daha kritiktir. Bu tiir iletigim
kanallar1 saldirgan tarafindan oldukg¢a goriiniir durumdadir. Eger giivenli bir sekilde
uygulanmazsa, diigiimler arasindaki trafigi gizlice dinleme, mesaj enjeksiyonu, mesaji tekrar
etme, sahtekarlik ve fiziksel cihazlarn biitlinliiglinii tehlikeye atma dahil herhangi bir saldir
olabilir. Bu tarz saldirilarda verilere erisim saglanirsa, yalnizca mahremiyet ihlal edilmekle
kalinmaz, ayn1 zamanda bu durum felakete de yol agabilir. Ayrica aglarda olusturulan
verilere yetkisiz erisim olmamasi gerekir. Gizlilik, biitiinliik ve kimlik dogrulama, KVAA'm
temel gilivenlik gereksinimleridir. Buna ek olarak KVAA sistemlerin giivenlik mimarisi
diger aglardan daha zordur. Verimlilik, 6l¢eklenebilirlik ve kullanilabilirlik, KVAA’larin

giivenlik mimarisi i¢in performans gereksinimleridir.
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Birlikte calisabilirlik

Arayiizleri tamamen anlagilan bir iirlin veya sistemin, su anda veya gelecekte, herhangi bir
kisitlama olmaksizin uygulama veya erisimde diger {iriinler veya sistemlerle ¢alismasi ve
veri aktarimi yapabilmesi beklenir. KVAA sistemlerinde veri aktarimi, Bluetooth ve ZigBee
ile ¢esitli teknoloji standartlarinda sorunsuz veri aktarimi saglamalidir. KVAA sistemi, ag
genigletildiginde ag baglantis1 kesintiye ugramayacak sekilde oOlgeklenebilir olmalidir.
Ayrica, sistemlerin Olceklenebilir olmasi, aglar arasinda verimli gecisi saglamasi ve

kesintisiz baglant1 sunmasi gerekir.

Sistem cihazlar

KVAA sensorleri ¢cogunlukla tibbi uygulamalar i¢in kullanilir. Bu nedenle bu sensorlerin
agirligr kiicik olmalhidir. Bdylece insan viicuduna (iginde veya disinda) kolayca
yerlestirilebilirler. Sensoriin, hastay izlemesi igin birkag yil calismasi gerektiginden, enerji
verimli olmas1 gerekir. KVAA sensorleri yeniden yapilandirilabilir ve kullanimi kolay
olmalidir. Buna ek olarak hasta verilerinin, tibbi uzmanin verileri internet tizerinden
goriintiileyebilmesi ve analiz edebilmesi i¢in uzak depolama cihazlarinda saklanmasi

gerekmektedir.

Sensor dogrulama

KVAA teknolojisindeki algilama diigiimii, giivenilir kablosuz iletisim baglantisina sahip
olmalidir. Bu algilama cihazlari, sinirsiz enerji kaynagi ve girisim i¢in bigim olarak igsel
iletisim sinirlamalarina sahiptir. KVAA'daki sorunlar ve yanlis okumalar, kullaniciya yanlis
veri aktarimina neden olabilir. Saglik bakim1 uygulamasi veya hasta izleme uygulamasi i¢in,
hastanin okumalarinin dogru olmasi ve tibbi sunucuya giivenli bir sekilde iletilmesi ¢ok

Onemlidir.

Veri tutarhlig

Kablosuz sensorler tarafindan algilanan bir hastanin verileri, diizgiin bir sekilde analiz

yapilmasi i¢in toplanmalidir. Bir hastanin hayati verileri, birden ¢ok diigiimde parca parca
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bulunur ve diger aga bagh tibbi sunuculara iletilir. Bu veriler, daha fazla analiz i¢in tibbi

uzmana ulagmalidir. Aksi takdirde hastanin saglik bakimi ve izleme siireci azalir.

Siuirekli izleme

KVAA'lar, farkli durumlarn izlemek ic¢in kullanilir. Bir siire, bir hastay1 kardiyak iskemi
izleme gibi siirekli olarak izlemeyi gerektirir. Baz1 hastalar yiirime veya harcket etme

senaryolarinda izlenir. Dolaysi ile zaman ve dikkat gerektirir.

G tiiketimi

KVAA'daki cihazlar genellikle pille ¢alisir. KVAA, diger Kablosuz sensor agi KSA ile
kiyasla daha kiigiik pillere sahip olup daha az ve daha kiiglik diigiime sahiptir. Bu da
iletisimdeki gii¢ tiiketiminde daha fazla kisitlama getirir. KVAA'daki diigiimlerin ihtiyag
duydugu gii¢, uygulama tiirline gére degisir. Tiim implante edilmis diiglimlerin birkag yil
caligmasi gerekir. Bu nedenle, ultra diisiik giiclii radyo ileticileri tasarlamak ¢ok énemlidir.
KVAA protokolleri, akici giivenilirlik olmadan gii¢ tiikketimini en aza indirebilmelidir.
Yaygin bir teknik, cihazlarin ¢ogu zaman uyumasina izin vermek ve boylece gorev
dongiistinii diisiirmektir. Ancak, giic tiikketimi ile ortalama ugtan uca gecikme arasinda denge

saglanmasi diisiiniilmelidir.

Ag sorunlari

Agin boyutu biiyiidiik¢e, esas olarak yonlendirme protokollerinin performansi ve agin verimi
etkilenir. Bant genisligi kullanimi ayrica her bagh diigiimdeki baglant1 paylasimindan da
muzdariptir. Bu durum, homojen kanalizasyondaki yavas yonlendirmenin ana nedenlerinden
biridir.

a) Ad-hoc aglarda mobil diigimlerin kendi kendine organizasyonu, verimli yonlendirme
protokolleri baglaminda zorlu arastirma problemlerinden biridir. Coklu sekme
yonlendirme, kaynak ve hedef dogrudan birbirine baglh olmadiginda da umut verici bir
¢oziimdiir. Yonlendirme protokollerinden kaynaklanan zorluklar, dinamik topoloji,
yeniden yapilandirma ve yonetim, {licretsiz izleme, merkezi kontrol olmamasi ve

Olgeklenebilirliktir.



17

b) Cok noktaya yaym yonlendirme, mobil diigiimlerin sik eklenmesi ve g¢ikarilmasi
nedeniyle gegcici aglarda umut verici bir ¢oziimdiir. Cok noktaya yayin yonlendirme,
baglant1 verimliligi ve merkezi yayin i¢in uygunlugu nedeniyle ad hoc aglarda 6zel ilgi
gormektedir. Cok noktaya yayinla karsilagilan zorluklar, servis kalitesinin eksikligi,

diistik 6lceklenebilirlik ve sik glincellemeler gibi sorunlardir.

2.2. Nesnelerin Interneti (1oT)

Her Seyin Interneti veya Endiistriyel Internet olarak da adlandirilan IoT, birbirleriyle
etkilesime girebilen kiiresel bir makine ve cihaz ag1 olarak tasarlanan yeni bir teknoloji
paradigmasidir. loT, farkli alanlarda ve uygulamalarda ortak bir hedefe ulasmak icin iletisim
kurabilen, verileri ve bilgileri paylasabilen, birbirine bagli bir¢ok nesne, hizmet, insan ve
cihazdan olusan bir koleksiyondur. Ayrica, gelecegin teknolojisinin en énemli alanlarindan
biri olarak da kabul edilmekte olup ¢ok ¢esitli endiistrilerden biiyiik ilgi gérmektedir.
Isletmeler icin IoT'nin gercek degeri, bagh cihazlar birbirleriyle iletisim kurabildiginde ve
satict tarafindan yonetilen envanter sistemleri, miisteri destek sistemleri, is zekasi

uygulamalari ve is analitigi ile entegre olabildiginde tam olarak gerceklesecektir.

IoT'nin amaci, ¢evremizdeki akilli cihazlar gilinliik gorevleri ve isleri gergeklestirerek
yasama seklimize doniistiirmektir. Akilli evler, akilli sehirler, akilli ulasim ve altyap1 vb. IoT
ile baglantili olarak kullanilan terimlerdir. IoT'nin kisisel ortamlardan kurumsal ortamlara
kadar pek cok uygulama alani vardir. Kigisel ve sosyal alandaki uygulamalar, IoT
kullanicilarinin ¢evrelerindeki ortamlarla etkilesime girmesine ve insan kullanicilarin sosyal
iligkileri siirdiirmesine ve inga etmesine olanak tanir. [oT'min diger bir uygulamasi, ¢esitli
akilli arabalarin, akilli yollarin ve akilli trafik sinyallerinin giivenli ve rahat ulagim olanaklar1
amacina hizmet ettigi ulasim alanidir. Isletmeler ve endiistriler, kuruluslarda farkli i¢ ve dis
faaliyetler saglamak ic¢in finans, bankacilik, pazarlama vb. alanlarmdaki uygulamalar
kapsar. Son uygulama alanlar1 ise, tarim, 1slah, enerji yonetimi, geri doniisiim vb islemleri

iceren hizmet ve hizmet izleme sektortidiir.

[oT uygulamalari, RFID ve WSN teknolojileri nedeniyle son yillarda hizli bir gelisme
gostermistir. RFID, IoT'de temel tanimlama mekanizmasi olarak hizmet verecek sekilde her

bir cihazin etiketlenmesini veya etiketlenmesini saglar. WSN sayesinde her "sey", insanlar,
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cihazlar vb. kablosuz olarak tanimlanabilir bir nesne haline gelir ve fiziksel, siber ve dijital

diinya arasinda iletisim kurulabilir.

loT teknolojileri literatiirde farkli teknolojiler bulunmaktadir. Basarili IoT tabanli tiriin ve

hizmetlerin dagitiminda, yaygin olarak bes IoT teknolojisi kullanilmaktadir [13]:

1. Radyo Frekansi ile Tanimlama (RFID): Radyo frekansi kullanarak nesneleri tekil ve

otomatik olarak tanimlama yontemidir. RFID, temel olarak bir etiket ve okuyucudan
meydana gelir. RFID etiketleri Elektronik Uriin Kodu (EPC) gibi nesne bilgilerini almak,

saklamak ve gondermek i¢in programlanabilirler.

2. Kablosuz Sensor Aglart (WSN): Fiziksel veya ¢evresel kosullari izlemek i¢cin mekansal

olarak dagitilmis, otonom sensér donanimli, yiizlerce hatta binlerce cihazlardan olusur.
Konumlari, sicakliklari, 151k, giiriiltii seviyesi sayesinde nesnelerin mevcudiyeti, nesnelerin
hareketleri ve belirli nesnelerin agirlik, boyut, hareket hizi, yonii, son konumu gibi fiziksel

durumlar izlenebilmekteler.

3. Ara Yazilim: Bir isletim sistemi ile iizerinde c¢alisan uygulamalar arasinda yer alan

yazilimdir. Esasen gizli ¢eviri katmani olarak islev goren ara yazilim, dagitilmis uygulamalar
icin iletisim ve girig/cikis gerceklestirmesini  kolaylagtirmak icin veri yOnetimi

saglamaktadir. "Yazilim tutkal1" olarak tanimlanabilir.

4. Bulut Bilisim: Bilgisayarlar, aglar, sunucular, depolama, uygulamalar, hizmetler, yazilim

ve diger cihazlarin istendigi zaman erisim kurulabilen ve kullanicilar arasinda paylagilan

bilgisayar kaynaklar1 saglayan, internet tabanli bilisim hizmetlerinin genel adidir.

5. 1oT Uygulama Yazilimlari: IoT, sayisiz endiistri odakli ve kullaniciya 6zgii 1oT

uygulamalarinin gelistirilmesini kolaylastirir. Cihazlar ve aglar fiziksel baglant1 saglarken,
loT uygulamalar1 cihazdan cihaza ve insandan cihaza etkilesimlere giivenilir ve saglam bir
sekilde ulagima olanak tanir. Cihazlardaki IoT uygulamalarinin, verilerin/mesajlarin

zamaninda alinmasini ve uygun sekilde islem gérmesini saglamasi gerekir.
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2.2.1. 1oT mimarisi

loT sistem mimarisi, verilerin bir ag araciliiyla "seylere" bagli sensorlerden ve nihayetinde
isleme, analiz ve depolama i¢in kurumsal bir veri merkezine veya buluta aktigi dort asamali
bir siire¢ olarak tanimlanir. IoT’de "Nesne" bir makine, bir bina ve hatta bir kisi olabilir. IoT
mimarisindeki siire¢ler ayrica, bir aktliatore veya fiziksel olarak bagli baska bir cihaza
fiziksel bir siireci kontrol etmek i¢in baz1 eylemler gergeklestirmek amaciyla talimatlar veya

komutlar seklinde verileri diger yonde gonderir.

IoT i¢in mimari konusunda evrensel olarak kabul edilen fikir birligi bulunmamaktadir [14].
Literatiir taramast boliimiinde belirtildigi tizere, farkli arastirmacilar tarafindan farkli
mimariler 6nerilmistir. Literatiir taramasinda rastlanan IoT sistemlerin katmanlar1 Tablo
2.1°de gosterilmistir. Genel olarak 3 katmanli mimari ile algilama, ag ve uygulama
katmanlar1 IoT’nin ana fikrini tanimlar ancak bunlar IoT {izerine arastirma yapmak igin
yeterli olmayabilir ¢linkii arastirma genellikle IoT nin daha ince yonlerine odaklanmaktadir
[14]. Bu arastirmalardan biri, algilama, ag ve uygulama katmanlarina ek olarak isleme ve is
katmanlarini igeren bes katmanli mimaridir. Bes katman ise, algilama, tasima, isleme,

uygulama ve is katmanlaridir.

Cizgele 2.1. Literatiirde 6nerilen 10T sistem mimarilerin katman sayisi

Yil [Ref. No.] Onerilen IoT mimarisinin katman say1s1
2016 [13] o Dort katman
2016 [11] e Dort katman
2016 [22] « Belirtilmemis
2016 [15] « Ug katman
2016 [12] « Ug katman
2017 [29] « iki katman
2018 [24]  Belirtilmemis
2017 [28] « Ug katman
2017 [26] o iki katman
2018 [16] e Dort katman
2018 [27] o Bes katman
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IoT'nin ana fikrini olusturan 3 katman 6rnegi sekil 2.4’te gosterilmis olup katman

tanimlamalari su sekildedir:

e Algilama katmani, senSorler katmani olarak da adlandirilabilir. Cevreden bilgi toplamak
ve algilamak i¢in sensorlere sahip fiziksel katmandir.

e Ag katmanu, internet iizerinden farkli [oT sensdrler ve cihazlarina veri alma, yonlendirme
ve aktarim islevini yerine getirir. Bu katmanda, bulut bilisim platformlari, internet ag
gegitleri, anahtarlama ve yonlendirme cihazlar1 vb. WiFi, LTE, Bluetooth, 3G, Zigbee

gibi en son teknolojileri kullanarak c¢alisir.

e Uygulama katmani, kullaniciya uygulamaya 6zel hizmetler saglanmasindan sorumludur.

s
. 9 o
|I “uu
| Akl Devlet
||I D ,‘.o". ; ;l :E_ ., ., III
\ ¥ . : . /
u-\, ﬂ@ 0{} 3 | 5 \ II{: & L\ \\h Jf
@ 'ﬁ’&‘ '.I | | : ﬁ
Akilli Ev Akilli Sehir | |
| |
|
| 1 Alg

L{\;gulama-/“r \ ,

Sekil 2.4. Ug katmanli IoT’nin mimarisi

2.2.2. Saghk uygulamasi

Son yillarda, saglik hizmetleri teknolojik gelismeler alaninda kapsamli arastirmalara tanik
olustur. Ayrica endiistrisi hizli bir bliylime gostermis ve istihdama 6nemli bir katki

saglamistir. Daha spesifik olmak gerekirse, [oT, uzak bir konumda kaliteli tibbi hizmetler
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saglamak icin ¢esitli tibbi cihazlari, sensorleri ve saglik uzmanlarini birbirine baglama igin
potansiyel uygulama oldugunu gostermistir. Bu alandaki gelismeler, hasta gilivenligini
artirmis, saglik hizmeti maliyetlerini diisiirmiis, saglik hizmetleri erisilebilirligini ve saglik

hizmetleri endiistrisinde operasyonel verimliligi artirmistir.

Yillar boyunca elde edilen teknolojik ilerleme, artik ¢esitli hastaliklarin teshisine ve akill
saatler gibi minyatiir cihazlar kullanilarak saglik takibine imkan saglamistir. Dahasi
teknoloji, hastane merkezli bir saglik bakim sistemini, hasta merkezli bir sisteme
doniistiirmiistiir. Ornegin, bir saglik uzmaninin yardimi olmadan evde birkag klinik analiz
(kan basinci, kan sekeri seviyesi, pO2 vb.) yapilabilmektedir. Dolaysi ile tibbi bakim ve
saglik bakimi, IoT i¢in en ¢ekici uygulama alanlarindan birini temsil etmektedir. IoT,
uzaktan saglik izleme, saglik programlari, ¢esitli hastaliklar ve yasl bakimi gibi birgok tibbi
uygulamaya yol agma potansiyeline sahiptir. Evde saglik hizmeti saglayicilar tarafindan
tedavi ve ilag tedavisi imkani diger onemli bir uygulamadir. Bu nedenle, ¢esitli tibbi cihazlar,
sensorler ve teshis ve gorilintilleme cihazlari, IoT'nin temel bir pargasini olusturan akill

cihazlar veya nesneler olarak goriilebilmektedir [6].

Saglik alaninda loT sistemlerinden bircok uygulamadan faydalanmaktadir Ozetlemek
gerekirse bunlar,

e Akulli sensorleri kontrol etme.

e Hasta verilerinin evden klinige veya hastaneye aktarilmasi.

e Tibbi cihazlarin entegrasyonu ve aralarinda veri aligverisi olanaklari.

e Doktorlarin bakim verme seklini iyilestirmek.

e Hasta katilimini ve doktorlarla etkilesimi artirmak.

e Birden fazla bagli cihaz1 yonetilmesi.

e 10T verilerinin doktorlar tarafindan prosediirlere doniistiirme olasiligi.

e Saglik sorunlarinin daha dogru teshisi ile viicutta ve sindirim sistemindeki kalp atis hizi,
nabiz, sicaklik, kan basinci ve seker seviyesinin izlenmesi.

e Gonderilen verileri analiz ve uygun tibbi islem i¢in doktora gonderme imkana.

e Bagli cihazlar, giin boyunca viicuttaki hayati verileri alarak doktorun bilgisayar ve akilli
telefon gibi cihazlarina kablosuz olarak aktarir.

e Saglik masraflarin azaltilmasi.
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Internete bagli saglik sistemi ve genel olarak insanlarin refahi icin, akilli tibbi cihazlarda
muazzam bir potansiyel bulunmaktadir. Bu alandaki arastirmalar, oniimiizdeki yillarda

saglik hizmetleri alanindaki IoT nin biiyliyecegini gostermektedir.

IoT cihazlar1 (sensorler, aktiiatorler, vb.), Bluetooth, Zigbee, IEEE 802.11 (Wi-Fi) vb. gibi
farkli iletisim protokollerini kullanarak bilgileri izlemek ve degistirmek i¢in diger fiziksel
cihazlarla entegre edilmistir. Saglik uygulamalarinda, insan viicuduna gomiilii veya
giyilebilir sensorler hastanin viicudundan sicaklik, basing orani, EKG, EEG ve benzeri
fizyolojik bilgileri toplamak icin kullanilir. Ek olarak, sicaklik, nem, tarih ve saat gibi
cevresel bilgiler de kaydedilebilir. Bu veriler, hastalarin saglik durumlar1 hakkinda anlamli
ve kesin ¢ikarimlar yapilmasina yardimei olur. Veri depolama ve erisilebilirlik, biiyiik
miktarda gesitli kaynaklardan (sensorler, cep telefonlari, e-posta, yazilim ve uygulamalar)
elde edildiginden/kaydedildiginden, IoT sisteminde onemli bir rol oynar [15]. Yukarida
belirtilen algilama cihazlarindan gelen veriler, doktorlar, bakicilar ve yetkili taraflarin
kullanimina sunulur. Bu verilerin saglik hizmeti saglayicilart ile bulut/sunucu iizerinden
paylasilmasi, hastalarin hizl teshisi ile gerektiginde tibbi miidahaleye olanak saglar. Etkili
ve giivenli iletim i¢in kullanicilar, hastalar ve iletisim modiilii arasindaki is birligi siirdiiriiliir.
loT sistemlerinin ¢ogu, tibbi bakicilar i¢in bir gosterge panosu goérevi goren ve kullanict
kontrolii, veri gorsellestiren bir kullanici arayiizii kullanir. Literatiirde, [oT sisteminin saglik
bakimi izleme, kontrol, giivenlik ve mahremiyetteki ilerlemesini bildiren biiyiikk miktarda
aragtirma bulunmaktadir. Bu basarilar, loT'nin saglik sektoriindeki etkinligini ve uygun
gelecegini gostermektedir. Bununla birlikte, bir [oT cihazi tasarlarken asil endise, bilgi
paylasimi, giivenlik, maliyet, giivenilirlik ve kullanilabilirligin gizliligini igeren hizmet

matrislerinin kalitesini korumaktir.

Saglik uygulamalar1 i¢in uygulanan IoT cercevesi, [oT teknolojisi ve bulut bilisimin
avantajlarini tip alaniyla entegre etmeye yardimei olur. Ayrica, hasta verilerinin ¢ok sayida
sensorden ve tibbi cihazdan belirli bir saglik hizmeti agina iletilmesine yonelik protokolleri
de diizenler. Saglik tabanli IoT'nin topolojisi, bir saglik hizmeti ortaminda tutarl bir sekilde

bagli olan bir IoT saglik hizmetleri sisteminin/aginin farkli bilesenlerinin diizenlenmesidir.

Temel bir saglik tabanli 10T sistemi, yayinci, komisyoncu ve kullanici gibi temelde Sekil
2.5’te gosterildigi gibi li¢ bilesen icerir. Yayinci, hastanin hayati bilgilerini kaydetmek icin

ayri ayr1 veya ayni anda ¢alisabilen bagh sensorlerden ve diger tibbi cihazlardan olusan bir
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ag1 temsil eder. Bu bilgiler, kan basinci, kalp atis hizi, sicaklik, oksijen satiirasyonu, EKG,

EEG, EMG ve benzerlerini igerebilir.

a) Yayinc, bu bilgileri siirekli olarak bir ag araciligiyla bir komisyoncuya gonderebilir.
b) Araci, edinilen verilerin bulutta islenmesinden ve depolanmasindan sorumludur.
c) Son olarak, abone, bir akilli telefon, bilgisayar, tablet vb. araciligiyla erisilebilen ve

gorsellestirilebilen hasta bilgilerinin siirekli izlenmesine izin verir.

Burada, yayinci bu verileri isleyebilir ve herhangi bir fizyolojik anormallik veya bozulma
gdzlemlendikten sonra geri bildirim verebilir. Saglik Bazli Nesnelerin Interneti (HI0T) ayr1
bilesenleri, saglik hizmetleri agindaki IoT ag1 ve buluttaki her bilesene belirli bir amacin

adandig hibrit bir agda 6ziimser.

Hastamn
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2.3. Literatiir Tarama
Yaygin bir sekilde ortaya ¢ikmasina ragmen, loT hala baslangi¢ asamasindadir. Standartlar,

Olceklenebilirlik, heterojenlik, ortak hizmet tanimi dili, etki alanina 6zgli hizmet kesfi ve

mevcut BT sistemleriyle entegrasyon gibi ¢esitli konularda arastirmalar yapilmasi
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gerekmektedir. Bu boliimde, IoT saglik temelli Paradigma teknolojisinin mevcut durumunu

kisa bir 6zetle agiklanmaktadir.

Saglik temelli sistem igin IoT [16] ve [17] 'de arastirilmastir. [16] 'de, diisiik enerji tiiketimi,
aktarim giivenilirligi, gecikme siiresi, veri oranlari ve giivenlik konularma odaklanan
WBSN'ler alanindaki mevcut arastirmalarin bir incelemesi sunulmustur. Ayrica, yazarlar, bu
tiir paradigmalarin ev ag1 ile etkin bir sekilde iletisim kurma yeteneklerini bulmak icin
geleneksel bir e-Saglik paradigmasinda gerekleri ile KVAA konularmi ele almaktadir.
Saglik sektoriinde IoT uygulamalari [17] 'de arastirilmistir. Ayrica e-saglik bakimi ile 10T

tabanli paradigmalarda gelecekteki arastirmalar akillilagtirma egilimini belirlemektedir.

Giivenlik, KVAA sensorleri hayati dneme sahip verileri toplamak i¢in kullanildigindan,
diismanca ortamlarda ¢alisabilmekle birlikte IoT sagliginin en biiyiik zorluklarindan birini
olusturmaktadir. Bu nedenle, sistemle kotii niyetli etkilesimi 6nlemek igin siki glivenlik

tekniklerine ihtiyaglar1 vardir.

Literatiirde, IoT saglik temelli paradigmasinda gilivenlik tizerine bir¢ok ¢alisma yapilmaistir.
Ornegin, KVAA iizerinden ¢alisan giivenli bir IoT saglik temelli paradigmas: [18]'de
tanitilmistir. Bu calismada, ¢ift iletisim teknikleri olusturmak, iletim gizliligini garanti etmek
ve sensoOrler, denetleyici diigiimii (CN) ve agm kenart (sunucu) iizerinden kimlik
dogrulamasi olusturmak igin kullanilan giivenilir bir sifreleme ilkeleri 6nerilmistir. [19]'de
yazarlar, e-saglik bakimi IoT temelli paradigmanin yeni bir yapis1 olarak BSN-bakimini
kullanan giivenli bir e-saglik bakim1 olan IoT tabanli paradigmini ele almaktadirlar. [20]'de,
statik olmayan e-saglik bakimi, IoT tabanli paradigma i¢in ugtan uca bir giivenlik sistemi
Onerilmistir. Bu calismada yazarlar, agin kenarindaki sis genisletilmis bulut sistemi
nedeniyle kesintisiz hareketlilik saglamak ic¢in IoT'deki sis hesaplama kavramini

kullanmisglardir.

[21]'da, hastalarin toplanan verilerini koruyan bir gizlilik koruyucu 6nerilmektedir. Slepian-
Wolf kodlama tabanl gizli paylasim, sifreleme ve kimlik dogrulama icin gizli anahtarlar,
mesaj dogrulama kodlari, acgik anahtarli sifreleme sistemi ve k-anonimligi gibi bir¢ok
giivenlik tekniginin istesinden gelen Gizlilik Koruyucusunda kullaniimaktadir. Saglik
hizmeti veri toplama ve daha sonra aktarmasi ile ilgili olan gizlilik ve giivenlik endiseleri

[22]'de sunulmustur. Daha sonra, arastirmacilar, SecureData adli IoT tabanli saglik sistemi
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icin giivenli bir veri toplama semast 6nermektedir. Hastalarin gizliligini korumak i¢in kaos
tabanli sifreleme sistemini koruyan gizlilik semasi ise [23] 'de tasarlanmistir. Sifreleme
sistemi hastanin  goriintiilerini  ve gizli bilgilerini saldirgan olan ortamlarda
koruyabilmektedir. Ayrica Tibbi veriler higbir bilgi sizintis1 olmadan islenmekte, bu nedenle
yalnizca yetkili kullanicilarin sifre ¢ozme izni vermesiyle hastanin gizliligi korunmaktadir.
[24] 'te teshis metin verilerinin tibbi goriintiilerde glivenligini saglamak i¢in bir hibrit
giivenlik modeli onermektedir. Onerilen hybrid sifreleme semasi, Gelismis Sifreleme
Standardi ve Rivest, Shamir , Adleman (RSA) algoritmalarinin bir kombinasyonu
kullanilarak olusturulmustur. Ayni konu iizerinde IoT saglik temelli sistemde tibbi
goriintiilerde teshis metni verisinin giivenligini saglamak i¢in bir hybrid giivenlik modeli de
[25]'te Onerilmistir. Onerilen model, 2 boyutlu ayrik dalgacik déniisiimii 1 seviyeli (2D-
DWT-1L) veya 2 boyutlu ayrik dalgacik doniisiimii 2 seviyeli (2D-DWT-2L) steganografi

tekniginin Onerilen bir hibrit sifreleme semasina entegre edilmesiyle gelistirilmistir.

Genel olarak, IoT saglik temelli sistem birka¢ katmandan olugmaktadir. Bazi arastirmalar
verilerin verimli bir sekilde iletilmesini saglamak ve gelistirmek i¢in ilk katmani g6z 6niinde
bulundururlar. [26]'da ise IoT saglik temelli kuralin uygulamasi dnerilmistir. Yazarlar IoT'yi
bes katmanla tasarlamaktadir. Her asamada veriler islenmekte ve bir sonraki katmana
iletilmektedir. ilk katmandaki bilginin kalitesini artirarak, son katmandaki kararin dogru bir
sekilde segilebilecegine inanilmaktadirlar. [27]'de, 3D sinyal insan viicudu modeline
dayanarak, antenler alici-vericisi arasindaki sinyal yayilimini tanimlayan, viicut-igi viicut-
dis1 kanali dogru model istatistigi saglanmaktadir. [28]'de, IoT tabanli paradigmalarin e-
saglik bakim modellerinin performansinda gii¢ kontrolii ve paket boyutu se¢ciminin kablosuz
ortamlar lizerindeki etkisi incelenmistir. Calismalarinda ii¢ farkli protokol, gii¢ seviyesi
kararlari, gii¢ seviyesi ve paket biiyiikliigii karar1 ve kiiresel baglanti karar1 6nermislerdir.
IoT uyumlu akilli Hastane Sistemi, [29] 'da tasarlanarak sunulmustur. Onerilen
paradigmalar, acil durumlar1 uygun sekilde yonetme yetenegine sahiptir. Fakat, birlikte
calisabilirlik, 10T semasinin arastirmaci ve gelistiricilere 6nemli bir yiik olarak kalmistir.
[30]'da enerji duyarli bir sistem Onerilmistir. KVAA'larla [oT tabanli yeni bir saglik

cercevesi tasarlanmis, hastane bilgi sistemleri i¢in RFID teknolojileri tiretilmistir.

IoT i¢in Bulut Bilisim (Cloud Computing (CC)), 21. ylizyilda yeni bir platform olarak ortaya
cikmigtir. [31]'de, CC ve IoT arasinda Bulut IoT-Health (CC-IoT) paradigmas: olarak

adlandirilan yeni bir kavram kurulmustur.
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CC-IoT terimi ve birkag¢ temel entegrasyon zorlugunun, saglik hizmetleri uygulamalarinda
mevcut CC ve IoT mekanizmalarini birlestiren pratik bir vizyon oldugu diistiniilmektedir.
0T tabanli saglik bakimi i¢in hastanin viicudunu etkin bir sekilde izlemek iizere Tip-2
bulanik ontoloji-destekli bir Oneri sistemi [32]'de Onerilmistir. Daha sonra, hastanin
durumunu 6ngérmek ve daha iyi gelismis dogruluk orani i¢in Tip-2 bulanik mantik ve
bulanik ontoloji bir araya getirilir. Sonug olarak, [33]'de, heterojen IoT cihazlarina gore
semantik birlikte calisabilirlik saglayan bir [oT tabanli semantik birlikte ¢alisabilirlik modeli
Onerilmistir. Bu sayede doktorlarin hastalariyla iletisim kurmasi ve aralarindaki bilgi

anlamsal bir sekilde agiklanir ve iletilir.

[34] 'da yazarlar, 6zerk KVAA i¢in, giines enerjisi toplama modiilii ile viicut iistii sensor
cihazinin gémiilii oldugunu uygulama tasarlanip analiz etmislerdir. Ayrica toplanan bilgileri

gostermek i¢in web tabanli bir akilli telefon uygulamasi da gelistirilmistir.
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3. NESNELERININ INTERNETINDE SAGLIK TEMEL SISTEMININ
BiT HATA ORANI

0T, ¢ok sayida birbirine bagl cihazin fiziksel diinyay1 algiladigi, bilgi aligverisinde
bulundugu ve minimum insan miidahalesi ile giinliik olaylarla ilgili uygun kararlar1 aldig:
heyecan verici yeni bir paradigmadir. Bu vizyonu miimkiin kilmak igin gerekli olan iki
onemli husus, [oT cihazlarinin kendi kendine stirdiiriilebilirligi ve bu cihazlar arasinda dogru

ve hatasiz bilgi aligveris i¢in periyodik iletisimdir.

IoT saglik tabanlt KVAA sistemi zorluklariyla basa ¢ikmak i¢in en uygun katmanlardan biri
fiziksel katmandir. Fiziksel katmanda, modiilasyonlar, kanal kodlamasi, kanal tahmini, ag
kodlamas1 ve sanal gesitlilik gibi ag performansini artirabilecek birgok teknik
bulunmaktadir. IoT saglik temeli sistemlerinde verilerin iletim sorunlar1 ¢6zmek ve bit hata
oranint minimume diisiirmek i¢in, loT-KVAA'larina yonelik is birligine dayali etkin
yonlendirme Isbirlik¢i protokolii dnerilmektedir. Bilgi tasima kanali ve Isbirlikci cesitliligi
lizerine son zamanlarda yapilan aragtirmalardan motive edilen bu calisma, is birliginin
dogrudan aktarim veya tekrarlanmasi yerine kanal kodlama yontemleri ile saglandig1 kodlu
Isbirlik¢i algoritmasini tanitmaktadir. Herhangi bir rastgele réle diigiimii kullanmak yerine
Isbirlik¢i algoritmasma dayali iletisim sistemindeki en iyi rolenin secilmesi, gesitlilik
diizenini ve sistemi herhangi bir réle diiglimiiniin se¢ilmesine kiyasla daha iy1 sonuglar elde

ettigini gostermektedir.

3.1. Isbirlik¢i Algoritmasi

Isbirlikgi algoritmasina dayali iletisimler, bir iletisim agindaki diigiimlerin bilgi aktarrminda
birbirleriyle is birligi yapmalarina izin vererek iletisim kaynaklarinin verimli kullanilmasini
saglamaktadir. Bir kablosuz iletisim kanalinda, kablosuz agin performansini ve verimliligini
azaltan farkli zorluklar vardir. Bu zorluklarin iistesinden gelmek igin Isbirlik¢i algoritmasi,

maliyet, boyut ve spektral verimlilik agisindan giivenilir ¢ézlimlerden biri olarak kabul edilir
[35].

Isbirligine dayali olan “Isbirlik¢i>> iletisim fikri 1970'lere kadar uzanabilir. Ortaya
¢ikmasindan itibaren farkli alanlarda ve sistemlere dahil edilmistir. Isbirlik¢i algoritmasina

dayali caligmalardan [36], gelismis kapasite, daha kaliteli iletim giivenilirligi ve uzamsal
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cesitlilik agisindan énemli bir performans 6nermektedir. Isbirlikgi diigiimlerden cesitlilik
kazaniminin avantaji, iletim giicliniin azaltilmasina ve bdylece ayni performansin
siirdiiriilmesine izin vermektedir. [37]’de Isbirlik¢i ara¢c aglarmm en son arastirmast,
yonlendirme protokolleri, MAC, programlama ve giivenlik gibi faktorleri gosterilmistir.
[38]’de Isbirlik¢i diigiimlerin aktarim bilgilerinin kalitesini zenginlestirmek icin
kaynaklarimi1 kullanmak tizere birbirleriyle koordineli ¢alistigi bir sistemi belirtmektedir.
[39]'da, isbirlik¢i arac aglari icin mevecut giiven modelleri iizerine bir anket sunarak mevcut

giiven modellerini ve bunlarin ara¢ aglarinda nasil uygulandigini géstermektedir.

Enerji verimliligi agisindan, Isbirlik¢i algoritmast ile spektrum algilama sorununa yonelik

potansiyel ¢oziimler kategori haline [40]’ta verilmistir.

[41]’de, Mobil ad-hoc aglar ve gecikmeye toleransh aglar icin Isbirlikci stratejileri ve
algoritmalarina iligkin en son teknolojinin kapsamli bir sekilde inceleyerek ag gecikmesi,
bant genisligi sinirlamalari, giiriiltiiler, baglanti kesilmeleri, parazit, depolama kapasitesi ve
glic gibi faktorler dikkate alinmistir. Bu zorlu aglar, genellikle geleneksel internet
protokollerinin istenen veya beklenen iletisimi etkili bir sekilde saglayamadigi durumlari
icermektedir. Isbirlikgi stratejileri, mobil diigiimlerin veri iletmek ve tim ag islevlerini
yerine getirmek icin birbirleriyle is birligi yaptig1 kararsiz ag altyapilarina bir ¢dziim olarak

onerilmistir.

Isbirlik¢i algoritmanin temel kavramlar1 ve genel olarak isleyisi ile bir kaynak ve bir role
diigiimi (RN) igeren ikiden fazla diigiim aginin yetenegi, bir sinyalin kopyalarini hedefe
bagimsiz olarak iletmesidir [35]. Isbirlikci algoritmanm temel fikri, Sekil 3.1'de

gosterilmektedir:

e ilk adimda, kaynak (S) veri sinyalini (x) hedefe (D) ve ayrica verileri (R) yayinlar.

e Bir sonraki adimda (R) verileriler, almman veri sinyalini (x) aktarma protokolleri
kullanarak isler ve daha sonra giiriiltii (n) ilavesiyle bir hedefe iletir.

e Hedef tarafinda, performansi artirmak i¢in hem kaynaktan (S) hem de (R)'lerden gelen

sinyaller birlestirilir.
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Sekil 3.1. Isbirlikei iletisimin temel isleyisi

Multi-Hop iletisim yontemine dayanan ortak yonlendirme protokollerinde, verici ile alici
arasindaki iletisim yolunda bulunan sensorler veya roleler, iletici olarak calisir. Gonderen
sensorden gonderilen verileri alirlar ve verileri islemek i¢in yeniden iletirler. Boylece enerji
tiiketimi azalir ve ag performansi da artar. Isbirlik¢i algoritmasinin daha sik veri toplamaya

izin vermesinden dolay1 veri kaybi en az olabilmektedir.

3.2. Onerilen Yontemin Tasarim
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Yapilacak olan IoT saglik temelli bir modelin mimarisi, Sekil 3.2°de dort katmana

boliinebilecek sekilde gosterilmistir; burada, dnerilen bu mimarinin her katmani;

KVAA (1. Katman): Bu katmandaki sensoérler dogrudan insan viicuduna baglanabilir,

kumasa (giyilebilir sensorler) dikilebilir veya insan viicuduna yerlestirilebilir. Bu tiir
sensorler EEG, ECG veya EMG, vb. sensorler yoluyla kaydedilen veriler kablosuz
araciligiyla ana diiglime (Master Node MN) iletilir. Ardindan MN, sensérler tarafindan
iletilenleri kablosuz teknolojiden veya kablolardan biri iizerinden bir sonraki seviyeye

aktarir.

Akilli kablosuz teknolojisi (2. Katman): Bu katmandaki akilli cihazlardan (yani akill

telefon, diziistii bilgisayar veya tablet) yararlanilir. Bu katmanda veriler incelenir ve analiz
edilir. Ardindan veriler segilen kablosuz iletisim teknolojilerinden biri iizerinden Katman-
3'e aktarilir (Bluetooth, Wi-Fi veya hiicresel baz istasyonu). Katman-2, KVAA'yi altyap1

internete ve bir siire KVAA alani iginde bulunan koprii katmanini temsil eder.

Altyapi interneti (3. Katman): Internet gesitleri temsil etmektedir; 3G, DSL vs. bu seviye,

iletisim teknolojisinden ¢ikarak Katman-2 ve Katman-4 arasindaki boslugu kapatmaktadir.

Bakim Hizmetleri (4. Katman): Bu katmandaki alman veri hasta sunucusudur. Bu

katmandaki veriler, acil durum, doktor veya aile gibi uygun servise kaydedilir, analiz edilir

ve iletilir.

IoMT icin Onerilen protokol asagidaki gibi 6zetlenmistir:

e 1. Katmandaki viicut lizerinde olan sensorler, hayati belirtiler (kalp atisi, sicaklik, kan
basinci, EEG gibi sinyalleri) toplamaktadir. Bu sinyaller topladiktan sonra elektrik
sinyallerine daha sonra dijital sinyallere dontistiiriiliir ve Ana Diigiim (Master Node) adli
noktalara gonderilir. Ardindan akilli cihaza iletir.

e 4. Katmana gelen bilgiler analiz edilir ve sonug ¢ikarilir. Sonucun bilgilerine istinaden

tibbi yonlendirmeler veya tedavi yapilir.

4. Katmana ulasan bilgilerin dogru, eksiksiz ve giivenilir olmasi gerekmektedir. Genel

olarak, sensorler ana diigmelerle iletisim sorunu yasandigi i¢in 4. Katmana varan veriler
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dogru olmayabilir veya eksik sekilde iletilebildiginden 1. Katmandan 4. Katmana varan
verileri Isbirlik¢i algoritmasini kullanarak iyilestirilip dogru ve eksiksiz sekilde iletilmesini

saglamaya c¢alisilacaktir.

Onerilen ¢alismada, Isbirlik¢i sistemi kullanarak ana diigiimleri ile 2. Katmandaki cihazlarla

is birligi yapmakta ve dogru bilgiyi bulup diger katmanlara iletmektedir.

3.3. Onerilen yontemin Kanal Formiilasyonu

Bu boliimde, kod ¢6zme ve ileriye doniik Isbirlikci algoritmasimin kanal formiilasyonu
anlatilmaktadir. Yapilan calismada, Isbirlik¢i algoritmasi iki zaman dilimi iizerinde

gergeklesmektedir:

e ilk zaman dilimi sensorii, ikinci seviye ve iigiincii seviye i¢in 802.15.6'y1 kullanarak
verileri kablosuz kanal {izerinden yayinlar,
e Ikinci zaman diliminde, cihazdan cihaza D2D kullanicilar1 alinan verileri ticiincii katmana

802.11b tlizerinden yeniden iletir.

Birinci zaman diliminde, varis yerindeki (Yt1-t3) ve réledeki (Yt2-t3) alinan sinyaller Es.
3.1 ve Es. 3.2°de verilir.

Yi1-13 = \/P—bh1—t3x * Ne1-t3s (3.1)
Yi1-13 = \/P—bhtz—t3x T+ Ne2—t3- (3.2)
Burada,

® N;q_t3 Ve hyy_tp sirasiyla karsilik gelen Katman-1 ile Katman-3 ve Katman-1 ile Katman-
2 baglantilar i¢in solma katsayilar,

¢ X kaynaktan iletilen modiile edilmis sinyal,

® Mt1—¢3 2 Ne2—t3 > Ortalama sifir olan karmasik beyaz Gauss giiriiltiisii ve buna karsilik gelen

Katman-1 ile Katman-3 ve Katman-1 ile Katman-2 baglantilar1 i¢in birim varyansidir.



32

Ikinci zaman diliminde, réleden varis noktasina (Yrd) alinan sinyal asagidaki sekilde ifade

edilir;
Yiz—t3 = Bnhez—3% + Nia—t3- (3.3)
Burada,

e h;,_;3, karsilik gelen Katman-2 — Katman-3 baglantisi i¢in solma katsayisi,
e # rolenden hedefe iletilen modiile edilmis sinyali,

® 1to_t3 sifir ile karmasik beyaz Gauss giiriiltiisiidiir.

Ortalama ve karsilik gelen Katman-2 ile Katman-3 baglantisi i¢in birim varyansidir. Bundan
sonra, ¢ baglantinin ani olarak alinan sinyal-giiriiltii orani, Katman-1 ile Katman-3,

Katman-1 ile Katman-2 ve Katman-2 ile Katman-3 baglantilar1 Es. 3.4, Es. 3.5 ve Es. 3.6’da

verilmistir;
P

Yt1-t3 = N_Z |ht1—t3|2- (3.4)
P

Yi1-t2 = N, |ht1—t2|2- (3.5)
P P

Vto—t3 = N_Z |Rez—e3|® + Ny |Rea—t3]?. (3.6)

3.4. Onerilen Algoritma

Verilerin hedefe iletilmesi igin bir dizi ara diigiimden yararlanan Isbirlik¢i aglar, bit hata
orani, baglanti ve saglamlik agisindan daha iyi performans gosterir. Isbirlik¢i aglarin
gelistirilmis performansi, arastirmacilari bu sistemlerde ortaya ¢ikan sorunlara odaklanmaya
ve daha verimli sistemler tasarlamaya yoneltmistir. Isbirlikgi aglarin performansimin
artmasinin ardindaki gergek, farkli rolelerden ve kaynaktan gelen farkli sinyallerin

birlestirilmesiyle hedefte elde edilen ¢esitlilik kazancina dayanmaktadir.

Bir Isbirliki ile cesitlilik kazanimini saglamak igin, veriler kaynak tarafindan rélelere ve
hedefe yaymnlanir. Réleler tarafindan alinan veriler iki farkli yaklasimla ele alinir. Ilk

yaklasimda, diigiimlerde alinan veriler islenir ve yeniden iletilir. Ikinci yaklasimda ise,
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alinan veriler daha fazla islem yapilmadan dogrudan iletilir. R6lelerdeki verilerin islenmesi,

tahmin, demodiilasyon, kod ¢6zme, yeniden kodlama vb. icerebilir.

3.4.1. Cihazdan cihaza kullanici se¢cimi

Bu boéliimde, onerilen en iyi D2D Kullanic1 Se¢imi (BD2DS) algoritmast agiklanmaktadir.
Onerilen BD2DS algoritmas1 islemi, geleneksel otomatik tekrarlama talebi (ARQ)
algoritmasinin degistirilmis versiyonudur, Katman-3 cihazi, alicinin basarisiz oldugunu
gosteren sensorlere (Katman-1 cihazi) negatif bir ACK iletirse, Katman-2 cihaz1 kayip
sinyali (Katman-3) cihazi tekrar iletir. Daha sonra Katman-3 cihazi, sinyalleri Maximal
Ratio Combing (MRC) ile toplar.

Buna istinaden, BD2DS algoritmas1 asagidaki gibi 6zetlenebilir;

1. Katman-3 cihazi, eger Katman-1 ile Katman-3 arasindaki baglanti kalitesi (Katman-1 ile
Katman-2) ve (Katman-2 ile Katman-3) arasindaki baglanti kalitesinden daha yiiksekse,
dogrudan iletim sinyalleri (Katman-1 ile Katman-3) kabul eder.

2. Eniyi D2D kullanicilari, (Katman-1 ile Katman-3) arasindaki baglanti kalitesi (Katman-
1 ile Katman-2) ve (Katman-2 ile Katman-3) arasindaki baglanti kalitesinden diisiikse,

yeniden iletim yaparlar.

Boylece, BD2DS secim metodolojisi matematiksel olarak modellenebilir.

KL= Pt1-t3 > Bmin-max- (37)

Bi1-¢3 verilen iki diiglim arasindaki kanali temsil eden ortak bir kanal katsayisi,

® [i1_t3, O1—13 varyanslh ve sifir-ortalamaya karmasik Gauss rastgele degiskenleri,

Bmin-max = min{max{ﬁll B2y ens ,Bk}}
Br = max( (U(Zu—ts)k/dgtl—ts)k)' (U(th)kd/dExtz)d))’

k=1,2,...., L, Katman-2’deki D2D kullanic1 sayisini ifade etmektedir.
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Es. 3.7'de verilen olaya dayanarak, dnerilen BD2DS algoritmasi, su sekilde tanimlanabilir:
A verileri, hedef ve D2D kullanicisinin yayinladigi sensorlerden sonra ikinci zaman

diliminde Katman-3 cihazi1 Es. 3.7'de verilen kriterleri kontrol eder:

o Eger Br1—t3 > PBmin—max Kriterleri karsilanirsa, Katman-3 cihazi iletilen veriyi ¢ozer ve
pozitif ACK iletir,
e Aksi halde Katman-3 cihazi negatif ACK iletir.

Son durumda, en iyi D2D kullanicilart diigiimii, kodu ¢6ziilmiis ve yeniden kodlanmig
verilerini iletir. Katman-3 cihazi, tim D2D kullanicilarimin Katman-1 ila Katman-2 ve

Katman-2 ile Katman-3 arasindaki baglanti bilgisine sahip oldugunu varsaymaktadir.

Cizgele 3.1. Isbirlik¢i algoritmasina dayali &nerilen IoT saglik temel algoritmasi

REQUiI’EZ (Ls—mw Ls—t2' Lmn—tZ)

01 baslangic

02 Ls-mn sensor ve ana diigiim arasindaki baglanti;

03 Ls-t2 sensor ve T2 cihazi arasindaki baglanti.

04 Lmn-tz ana diigiim ile T2 cihaz1 arasindaki baglantidir
05 +ACK alimin basarilt oldugunu gosterir;

06 -ACK alimin basarisiz oldugunu gosterir;

07 Kve R, viicuttaki sensorlerin sayis1 ve T2 cihazlarinin sayisidir;
08 for K, verileri zaman dilimi 1'de ileten her sensor K i¢in

09 Lsmn ana diigiim tarafindan belirlenir

10 Lmn-t2 belirlenir;

11 Eger T2 cihazi tarafindan 2. zaman araliginda basariyla veriler alinirsa
12 then, T2 cihaz1 + ACK iletir;

13 Ana diigiim sensorden alinan verileri diigiiriir ve sessiz kalir;

14 endif

15 eles

16 T2 cihaz1 -ACK iletir; then

17 Ana diigiim, sensorden alinan verileri T2 cihazina iletir;

18 endif

19 endfor
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3.4.2. Elde edilen cesitlilik orani

Bu boliimde, BD2DS algoritmasinin, role bolgesinde tek bir rolenin secildigi ve degerin 2

oldugu ¢esitlilik diizenine sahip oldugu gosterilmistir.

Iki diigiim (i; j) arasindaki hata olasiliginin genel tanim;

2 1 [MoDm Iysk Pyl il
Px(g) = Q( LysicPo|hi | >s; Jy ™ exp <—% do (3.8)

lpsk = (sin(m /M)) / No. Kod ¢b6zme ve iletme algoritmasinin hata olasiliginin ifadesi iki

boliimden olusur:

1) Kaynak verileri hedefe ve rolelere yayinlanir ancak aktarici, hedef aktarmaya pozitif
ACK gonderdigi i¢in kaynaktan alinan verileri hedeflere iletmez.

2) Hedef, verileri kaynaktan ve rélelerden alir, ¢iinkii roleye negatif ACK gonderir.

Bu nedenle, bu durumlar goz oniine alindiginda, DF algoritmasinin hata olasilig1 asagidaki

sekilde hesaplanir:

2
Px(g)pxr = Q(\/Ipskpblhtl—t3|2) X Hk=1 Q <J1pskpb|ht1—t2k| ) +

DTM,TeTm(l)

2 2
Q <\/Ipskpb|ht1—t3|2 + IpskPmlhtZkt3| ) X Hi:l 1- Q (leskpblhtl—tzkl ) (3-9)

DKI,Termy)

e 1-0Q ( \/ LysiPp |ht1_t2k|2> Katman-1 ile Katmanin-2’nin hatasiz olan baglantisidir.

Bir DF algoritmasi hatasinin olasilig1, negatif termin kaldirilip L = 1 olarak belirlenir ve Es.

3.9 asagidaki gibi yeniden yazilir;
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(M-Dg

2 (M-1)
Px(g)pp = izfo W exp (_ IpskApPplhei—¢3l )fO—M exp (_

T sin2@

IpskAbelhtl_tzlz) d6 do +

sin26

DTM,Term(q)

M-Dx 2 2
1 IpskApPplht1—¢3l IpskAmPm|he2—t3l
;f M exp(—(”S + BE=T 7 do

0 sin%6 sin26

DF,Term(y)
BD2DS algoritmasinin hata olasiligi su sekilde verilir:

Px(g) = Px(g N $) U Px(g N dpk;) = Px(gld) rermry Px(P) +
Px(g|(1)DK1)Term(2)Px(¢DK1)

Es.3.11°de belirtilen birinci terim su sekilde yazilir;

Px(glcl))Term(l) Px(c])) =

* Ut1-t3
Px(g|d) Px | d| 1 PUii_ts (Ut1-¢3)AUp1 —13dU¢ 7
0

(3.10)

(3.11)

(3.12)

Px(g|®), (10)’da DTM-Term(1), Px(¢p|Up1-¢3/A) = (1 —exp(—(y, + Yz)Ut1—t3/7\)) ve
Py s Uri-t3) = (1/0p1—3)exp(—Ugi—r3/01-13), belirleyerek Es. 3.12 yeniden yazilir;

1

2 2
Ot1-t3T

Px(glcl))Term(l) Px(cl)) =

Vz))) df dOdUpy_¢3dUsq ¢,

M-1)g M-1)g

(o) Up1—
fo exp(_IpSkAbe Utl—tz) (1 — exp <— % (1 +

(3.13)

)
Daha sonra Es. 3.13 sin0=1 ve [ ™ [~ ™ dfdo = (%) [12][13], boylece Es.

3.13’1i tekrar asagidaki gibi yazariz;

Wim fo exp (_Ipsk ApPp Upy—¢3 —

2
Ot1

Px(glcl))Term(l) Px(cl)) =

B
Ut1-t3 dt1—t3) exp(_lpsk ApP, Utl—tZ) <1 —exp <— % (1 +

2
Ot1-t3

Vz))) AUp1—t3AU¢y 12

(3.14)
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Es. 3.14'(n Uu., U Ve yerine olan y; ve y,; entegrasyonu ¢oziimlenir. Ayrica, SDL’nin
is birligi swrasmda of_,3 =1 ve dfl—t3 =1  belirttigimiz gibi sabitlenecegi

varsayilmaktadir.

Boylece Es. 3.14 asagidaki gibi tekrar yazilir.

_ -1
Px(glcl)) Px((l))Term(l) < L(Ipsk Abe %) —-m (1 + Ipsk Abe +

IpSkAbe-l-l t1_t2

-1
B B
%(dtl t2 + dtZ t3)> (315)

0tz Ofats
Burada m =(M/(M-1))2.
Es. 3.15°te belirtilen ikinci terim su sekilde yazilir:

Px(g|bpkr) rerm2)Px(dprr) = f,—'Px(g@DKI) Px(bpri | Dpr(DAI (3.16)

BD2DS algoritma protokoliiniin olasth@1 I: = [Upq—_¢3, Upi—t2, Usz—e3]- Px(Ppi|1) olan su
sekilde ifade edilir:

— Ipsk ApP
Px(Ppr| Uri—t3, Up1—t2, Ura—t3) = Px(Up1—¢3 < AUpgx|l) =1 —exp <— (M +

sin2 @

dfl t3
2 )/’lUmax) (3.17)

Ot1-t3

Px(gldpkr), Es. 3.10°da DKI-Term(2), pi(I) = p(Ur1—¢3) P(Ur1—¢2) P(Uga—r3)  gibi
belirlenerek Es. 3.17 yeniden yazilir:

(M- 1)11:

Px(g|(1)DK1)Term(2)Px(¢DKI) = _f f exp(

exp (— (—Ip.Sk i +

sin2 @

—Ipsk Pp Ut1—t3—Ipsk Pm UtZ—tS) 1—
sin26

dﬁ
—=e t3) AUmax)) PU;_t3 (Utl—t3)PUt1_t2 (Utl—tz)Putz_t3 (Uz—t3) dB dUyy—43dUg AU 43

Ot1-t3

(3.18)
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Entegrasyonu U3 agisindan degerlendirilir ve Es. 3.18'de yapilan iist siir varsayimini

dikkate alarak Es. 3.18 su sekilde tekrar yazilir;

P(gld)DKI)Term(z)P(d)DKI) =m fj’(lpsk Pb)_l exp(_lpsk Pm) (1 - exp(_(lpsk Pb +

1))1Umax)) Puii_ts (Ut1—t2)put2_t3 (Utz—£3)dUp1—12dUp_¢3 (3.19)

m, M/(M-1); degistirilerek en kotii durum dikkate alinir, 0 <1 <1, i.€., P(9)1=0.1>(9)1=0.2>....>
P(9)i1=09>P(g)i1=1, sonra Es. 3.19 asagidaki gibi tekrar yazilir;

P(g|Ppkr) rerm@)Px(bprr) < m(lpsk ApPp +

-1 . .
1) fU exp(_lpsk Pm I'd]max) p(Umax)dUmax - m(lpsk Pb +

max

1) J;, exp(=(lpsic P KUmax + AlysicPy + A)Unax) dUnax (3.20)

Anlik tiretme islevi goz oniine verilir: Umax , My, (.). Bdylece Es. 3.20 asagidaki gibi

yazilabilir:

.. -1
Px(g|¢DKI)Px(¢DKI)Term(2) < m(lpsk ApPp + 1) [MUmax(Ipsk b K) -

My ((Ipsic P + AlysicPy + 2))] (3.21)
Burada,

o Unmax iki rastgele degiskeni Ui 2 Ve U3 olusturur

e Iki bagimsiz rastgele degiskenin anlik iiretme/olusturma islevi sdyle verilir: Myy(s,t)
=Mx(s)My(t)

Daha sonra Es. 3.21 su sekilde yazilir;

-1
. -1 af _ af,_
PX(Q|¢DF)PX(¢DF)Term(2) < m(lpsk ApPp + 1) Wg [(0“—& + F(Pb)> <M +

t1-t22 Ot2-t32

F(Pb)>_ — <:tﬁz—'t3 + F(Pb,Pm)>— <@ + F(Pb,Pm)>_ ] (3.22)

t2—t32 Ot1—t22
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Burada w, = ((df1_tzat22—t3 + dfl_tzatzz—m)/atzz—ts X 01:22—t3), F(Pm)=lpsk Pm | ve

F(Py, Py) = (Ipsk Bnl +X Lys Bl + ).

Son olarak, BD2DS algoritmasinin toplam hata olasilig1 Es. 3.15 ve Es. 3.22 eklenerek su
sekilde elde edilir:

-1 2 -1 B
Px(g) < ﬁl(lpsk Py + 1) (m (Ipska :2142) —-m (1 + Ipsk Py + % (@ +

t1-t2 It1-t2
-1 -1 -1
B B B B
dtz—tS) Ae1-t2 diz—t3 diz—t3
—— + ws || —=+ F(P, —==+ F(P — =+
Ofa-t3 ) ’ <Ut1—t22 ( b)> <‘7t2—t32 ( b)> <‘7t2—t32
-1 -1
B
F(Pb,Pm)> <—ffl'fzz + F(Pb,Pm)> D (3.23)
1-t2

Cesitliligin tanimi, sembolii hedefe iki veya daha fazla bagimsiz yol iizerinden aktarmak
anlamma gelir. Cesitlilik kazanci taniminin (gesitlilik sirasi), hata olasiliginin gii¢-giiriltii
oram {issii oldugu, yani, P(g)=(PNR)" L bagimsiz yollar oldugu sdylenir. Cesitlilik siras1

asagidaki gibi olarak verilir;

log(Px(g)) (3.24)

d = —lim(p/No)—>°° log(P/No)

Cesitlilik sirasini elde etmek i¢in, olasilik hatasini, sinyal-giiriiltii oraninin bir fonksiyonu

olarak Es. 3.23 asagidaki sekilde yeniden yazilir:

. loQ((’pska+1)_1) . . ( O'gl_n)_l .
d~ P/%\llzrloo log(P/Ny) P/l]\l]grioolOg M IpsicPp af_, m\ 1+ Ly Py +
-1 -1 -1
B B B B B
1(dyy ¢ dtz—tS) di1-t2 Aiz_t3 Aiz_t3
-+ + w =L + F(P == + F(P - | =+
A (Ut21—t2 Obr—t3 ) 7 <0t1—t22 ( b)> (atz—tSZ ( b)> <at2—t32
-1, 5 -1
d
F(Py, Pm>> (— +E(P, Pm)) /1og(P/N,) (3.25)
t1-t2

Buradan, 6nerilen BD2DS algoritmasinin ¢esitlilik diizeni 2'ye sahip oldugu anlasilmaktadir.
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4. UYYGULAMA VE PERFORMANS SONUCLARI

Sekil 4.1°de, “bit hata oran1” fonksiyonu olan SINR’1n Isbirlik¢i iletisimin olusum ve olusum
olmama iglevi role diiglim se¢imine gore degisimi goriilmektedir. Sekilde de belirlendigi

iizere modiilasyon sirasi 4’e sabitlenmistir.

1D E T T T T T T T T T
g — With Relay Selection

— Without Relay Selection |]

Bit Error rate

Sekil 4.1. SINR kars1 bit hata orani, M=4

Buna Kars1 Sekil 4.2°de ise, “bit hata oram” fonksiyonu olan SINR’1n Isbirlik¢i iletisim
olusum ve olusum olmama islevi réle diigiim se¢imine gore degisimi gosterilmektedir.

Modiilasyon sirasi 8’e sabitlesmistir.
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1[]- E 1 I I 1 1 1 I 1 1
— With Relay Selection 3
ol — Without Relay Selection |7

10
107
107

10

Bit Errar rate

10

10"

"

a
1[] 1 1 1 1 1 1 1 1 1
0 p 4 B g 10 12 14 16 18 20

Sekil 4.2. SINR kars1 bit hata orani, M=8

[lk olarak, her iki sekilde goriindiigii iizere role se¢imi uygulandiginda isbirlikgi iletisimin
“bit hata oranin” role se¢imi olmadan isbirlik¢i iletisimin “bit hata oranina” kiyasla daha
disik oranda oldugunu gostermektedir. Diger yandan modiilasyon sirasi 4’ten 8’e
cikardiginda ise “bit hata orami” artmistir. Sonucun bu duruma gelmesinin nedeni,
modiilasyonun sirasi artiginda, demodiilasyon karmagik bilgi verilerini sunmasi ve hata

oranin artmasidir.
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Sekil 4.3°te, role diigiimii olusmasi ve olugsmamasi, isbirlik¢i algoritmasina dayali iletisim
icin SINR’nin fonksiyonu olan “bit hata orani1” olarak gosterilmektedir. Sekle gore MAC
modunun giici 0,5 ayarlanmistir ancak Sekil 4.4’te fonksiyon olarak “bit hata orani”
gosterilmektedir. Role diigiimii se¢cimi olumlu ve olum olmadan isbirlik¢i algoritmasina

dayal1 iletisim i¢in SINR degeri, ancak MAC modunun giicii 0,75 olarak ayarlanmaistir.

10

— With Relay Selection [
— Without Relay Selection []

107

Bit Errar rate

107

|'_'||

—
=

]
-]

—
=

1
10 12 14 16 18 20
SINR

=
(%]
e
o
L=}

Sekil 4.3. SINR kars1 bit hata orani, M=4, Pn= 0.5

Tekrarlanan ve dngériilen gibi, rdle secimi ile daha iyi performans elde edilmistir. Ote
yandan, MAC modunun giicii arttiginda Isbirlik¢i algoritmasina dayali iletisimin

performans: da artar.
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10° . . . . .
— With Relay Selection
— Without Relay Selection
107 |
o 107}
=
S
L
m 10"
107 |
am'-':' 1 1 1 1 1
0 b 10 15 20 25 30
SINR

Sekil 4.4. SINR kars1 bit hata orani, M=4, Pn=0.75

Sekil 4.5’te, rdle diigiimii se¢imi olmak ve rdle se¢imi olmadan Isbirlik¢i algoritmasina

dayal1 iletisim i¢in SINR ’nin fonksiyonu olarak “bit hata oran1” gosterilmektedir.
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1[] 3 T T T T T T T T T
: — With Relay Selection ]
— Without Relay Selection |]

107 L

a

107k

107

Bit Errar rate

107

1[]'-"- 1 1 1 1 1
0 2 4 B a8 10 12 14 16 18 20

SINR

Sekil 4.5. SINR kars1 bit hata orani, M=4, R=5

Sekil 4.5’te iletim hiz1 5’e ayarlanmistir (Sekil 4.5°te goriildiigii iizere 5 normallestirilmis
degerdir), ancak sekil 4.6’da ise role diigiim secimi olma ve role secimi olmama Isbirlikgi
algoritmasina dayali iletisim i¢in SINR’nin fonksiyonu olarak “bit hata orana” iletim hizi

10’a ayarlanmistir.
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1U:I E T T T T T T T T T
: —— With Relay Selection
L — Without Relay Selection
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= 2
-
LT
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1[]'5 I ] ] 1 ] 1 1 1 1 1
0 2 4 6 8 10 12 14 16 18 20
SINR

Sekil 4.6. SINR kars1 bit hata orani, M=4, R= 10

Ongoriildiigii gibi, isbirlik¢i algoritmasina dayali iletisimde role secilmesi, Klasik sisteme
gore daha iyi performans géstermistir. Diger yandan, réle se¢imi ile isbirlik¢i algoritmasina

dayali iletisimin performansi, diisitk SINR’de bile iletim hiz1 10 i¢in gelistirilebilmektedir.
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Sekil 4.7 ve 4.8°de, rdle diigiim se¢imi ile role diigiimii se¢imi olmadan Isbirlikgi
algoritmasina dayali iletisim i¢in SINR’in bir fonksiyonu olarak “bit hata oram”
gosterilmektedir. Sekil 4.8’te sunuldugu gibi, kaynak ve role arasindaki varyans 10’a
ayarlanmis, modiilasyon siras1 da degistirilmistir. Modiilasyon siras1 8’e esit oldugunda role

se¢imi ile Isbirlik¢i algoritmasina dayali iletisim performansinin azaldig gdzlenmistir.

10

— With Relay Selection 3
— Without Relay Selection |

10"

Bit Error rate

|
2 4 B 8 10 12 14 16 18 20
SINR

Sekil 4.7. SINR kars1 bit hata orani, M=4, Vx= 10
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1[] F T T T T T T T T T
i —— With Relay Selection
— Without Relay Selection

10"

10

107k

Bit Error rate
1l

=k
L=
1

|
0 p 4 G 8 10 12 14 16 18 20
SINR

Sekil 4.8. SINR kars1 bit hata orani, M=8, Vx= 10
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5. SONUC VE GELECEK CALISMALAR

Isbirlik¢i algoritmasina dayali iletisim sistemleri, yeni nesil kablosuz aglarda yiiksek veri
hizina ulasilmasina katkida bulunan ve gelecek vadeden bir tekniktir. Isbirlik¢i algoritmasi,
kablosuz kanallarin karsilasabilecegi farkli zorluklarin iistesinden gelebilir ve daha iyi bir
performans i¢in Spektral verimlilik, gblge alanindaki kapsama, enerjiyi verimli bir sekilde
kullanma vb. faktérler iizerinde etkili olabilir. Bununla birlikte Isbirlik¢i algoritmasinin zor
gorevi, temel olarak agin genel performansini etkileyen diger tiim mevcut role diigiimleri
arasinda en iyi ve en uygun role diiglimii bulmaktir. Bu arastirmada, IoT saglik bakimi
paradigmasindaki Isbirliki iletisimin yeni matematiksel model bit hata oranin tiiretip analiz
edilmistir. Buna istinaden, farkli iletisim teknolojilerinin Isbirlik¢i algoritmasina dayanan
yeni loT saglik sistemi tasarlanmig, ardindan bit hata oranini azaltabilecek ve sistem
performansini artirabilecek réle se¢im yontemi uygulanmustir. Isbirlik¢i ve role segiminin
avantajlarindan yararlanilabilmektedir. Kaynaktan roleye ve role ile hedefe maksimum
baglantiya dayal role secim kriterleri, dnerilen rdle seciminin, segici olmayan Isbirlikei ile
kiyasla spektral verimliligi, bit hata oranini, ¢esitlilik sirasini1 ve kesinti olasiligin1 6nemli
Olgiide artirabilecegini goriilmektedir. Kapsamli simiilasyon yoluyla onerilen protokoliin
performansi ortaya konmustur. Sonug olarak onerilen protokoliin geleneksel sisteme kiyasla

daha iyi performans sergiledigi gosterilmistir.

Gelecekteki olasi ¢aligmalar;

e Saglik ortaminda, kaynak ve rdle diiglimleri tarafindan kullanilan tek frekanshi kanal
yerine, biligsel sistemler aracilifiyla kaynak ve role diiglimleri icin farkli bir frekans
kanali kullanarak gecikmenin azaltilmasi.

e Ek olarak, Isbirlik¢i algoritmasmna dayanan sistemlerinin verimini artirabilecek
yasaklanmis alan1 azaltmak icin gii¢ kontrolii veya optimum gii¢ tahsisi yoluyla réle

diigiimlerinin iletim giiciinii azaltilmas.
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