T.C.
ISTANBUL UNiVERSITESI
SOSYAL BILIMLER ENSTIiTUSU
TEDARIK ZINCiRi YONETIMI ANABILIM DALI

YUKSEK LIiSANS TEZi

TEDARIK ZINCiRi YONETIMINDE i$
SUREKLILIGIi VE KARAYOLU TEHLIKELI
MADDE TASIMACILIGINDA BiR UYGULAMA

EMEL VALUNYA
2501131015

TEZ DANISMANI
PROF. DR. SELIM YAZICI

ISTANBUL - 2019



T.C.
iSTANBUL UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU

YUKSEK LiSANS
TEZ ONAYI
OGRENCININ;
Adi ve Soyadi : EMEL VALUNYA Numaras: : 250131015
Anabilim Dali /

Anasanat Dalt / Programi TEDARIK ZINCIRI YONETIMI Danigmani : PROF.DR.SELIM YAZICI

Tez Savunma Tarihi 1 20.06.2019 Saati : 11:.00

Tez Baghdi : TEDARIK ZINCIRI YONETIMINDE I$ SUREKLILIGI VE KARAYOLU TEHLIKELI MADDE
TASIMACILIGINDA BIR UYGULAMA

TEZ SAVUNMA SINAVI, (U Lisansiistii Egitim-Ogretim Yénetmeligi'nin 36. Maddesi uyarinca yapilimis,
sorulan sorulara alinan cevaplar sonunda adayin tezinin KABULUNE OYBIRLIGI IM karar verilmigtir.

T KANAATI
JURI OYESI IMZA (KABUL / RED / DUZELTME)
P
" sy’ &
1-PROF.DR.SELIM YAZICI 4 } —,— VAW
2-PROF.DR SENIYE UMIT OKTAY =77 .
FIRAT // /) K abu L
AL
3-DOG.DR.ZUMRUT ECEVIT SATI g 5 ) J(a B » I
b N
s . KANAATI
YEDEKJORIUYES] WAZA (KABUL / RED / DUZELTME)
1-PROF.DR.SUKRU ALP BARAY
2-DR.OGR.UYESI GOKCE AYDEMIR
OMUR




oy4
TEDARIK ZiNCIiRi YONETIMINDE iS SUREKLILiGi VE KARAYOLU
TEHLIKELIi MADDE TASIMACILIGINDA BiR UYGULAMA

EMEL VALUNYA

Bu ¢alismada kuruluslarin tedarik zinciri siireglerini, performansini, finansal yapisini
ya da marka imajin1 etkileyebilecek olasi tehditler ve bu tehditlere kars is stirekliligi
yonetiminin etkinligi hakkinda derin bir literatiir ¢alismasina yer verilmis ve
biinyesinde yukarida bahsedilen risklerin yan1 sira 6zellikle ¢evresel bir¢ok tehdit ve
riski de barindiran Kkarayolu tehlikeli madde tasimaciligi {izerine bir arastirma

yapilmustir.

Tiirkiye’de tehlikeli madde tasimaciligi alanindaki bir¢ok yasal diizenlemenin heniiz
cok yeni oldugu gbz oOniinde bulundurularak, bu diizenlemeler dogrultusunda
tehlikeli madde tedariki yapan isletmelerin is siirekliligi yonetimi faaliyetleri

hakkinda bir degerlendirme yapilmaya ¢aligiimistir.

Anahtar Kelimeler: Tedarik Zincirinde 1Is Siirekliligi, Tehlikeli Madde
Tasimaciligi, Is Etki Analizi, Tedarik Zinciri Y6netimi, 1SO 22301, Tedarik Zinciri
Riskleri



ABSTRACT

BUSINESS CONTINUITY IN SUPPLY CHAIN MANAGEMENT AND A
STUDY ON TRANSPORTATION OF HAZARDOUS MATERIALS BY
ROAD

EMEL VALUNYA

In this study, an extensive literature study was conducted on the possible threats that
could have negative influences on supply chain processes, business performance,
financial structures or brand images of organizations; and the effectiveness of
business continuity management against these threats. Also a research has been
carried out on the subject of transportation of hazardous materials by road which

contains many environmental threats and risks as well as the risks mentioned above.

Keeping in mind that many regulations on hazardous materials transportation in
Turkey are rather new; an assessment has been provided on the business continuity
management activities of the organizations that supply hazardous materials within

these regulations.

Key Words: Business Continuity in Supply Chain, Business Impact Analysis,
Transportation of Hazardous Materials, Supply Chain Manegement, 1SO 22301,
Supply Chain Risks



ONSOZ
Diinya capinda onemi giderek artan her kavram ve uygulamada oldugu gibi, is
stirekliligi yonetimi kavram ve uygulamalar1 da tGlkemizde gin gectikge birgok farkli
sektorde yer almaktadir. Bu ¢alismada tedarik zinciri siireglerinin her asamasinda
Ozellikle canli yasami, is siiregleri ve tiilke ekonomisinin mevcudiyetini bircok
yonden tehdit edebilecek riskler barindiran karayolu ile tehlikeli madde

tasimaciliginda is siirekliligi yonetimi uygulamalarinin varlig1 arastirilmastir.

Bu calisma siirecinin her asamasinda bana olan tiim desteklerinden ve sabrindan
otirli danigmanim Prof. Dr. Selim YAZICI'ya tesekkiirii bir bor¢ bilirim. Yiiksek
lisans egitimim boyunca engin bilgilerini bizlerle paylasan basta program bagkanimiz
Prof. Dr. Murat Erdal olmak fiizere enstitii hocalarima siikranlarimi sunarim. TUm
egitim hayatim boyunca bana sagladiklar1 bitin imkanlar icin aileme ve tim destegi

icin esime ¢ok tesekkiir ederim.

EMEL VALUNYA
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GIRIS

Gunumuzde kiresellesmenin etkisiyle birgok sektorde tedarik zincirleri bliyiimiis ve
hemen hemen her sektoriin yapist eskiye nazaran bircok yonden degisim
gostermistir. Biiyiiyen tedarik zincirleriyle birlikte isletmeler i¢in sosyal, ekonomik,
cevresel vb. birgok risk artmis ve is siirekliligi yonetimine ve bu dogrultuda bir¢ok

yasal dlizenlemeye ihtiya¢ duyulmustur.

Bu caligmada tedarik zincirlerinin siirekliligini, performansini ve sirketlerin finansal
ya da marka degeri baglaminda kimligini etkileyebilecek olasi tehditleri ve bu
tehditlere karsi is stirekliligi yonetiminin ne denli etkili olabilecegi hakkinda bir
literatiir galismasina yer verilmis ve yukarida bahsedilen risklerin yani sira 6zellikle
cevresel bircok tehdit ve riski de blinyesinde barindiran karayolu ile tehlikeli madde
tasimaciligr {izerine bir arastirma yapilmistir. Tiirkiye’de tehlikeli madde
tasimaciligindaki birgok yasal diizenlemenin heniiz ¢ok yeni oldugu goéz Oniine
alinarak bu diizenlemeler dogrultusunda tehlikeli madde tedariki yapan isletmelerin
is stirekliligi yonetimi ve acil eylem plani faaliyetleri hakkinda objektif bir bilgi

kaynagi saglamaya caligilmigtir.

Tezin ana amaci, yapilan literatiir caligmasi ve petrol sektoriiniin 6ncii kuruluslart ile
gerceklestirilen derinlemesine miilakatlar ile tehlikeli madde tasimaciliginda is

stirekliligi yonetimi kavraminin uygulamada ne derece yer alabildigini arastirmaktir.

Tezin birinci boéliminde is siirekliligi kavraminin tanimi, gelisimi, is siirekliligi
hakkindaki diizenlemeler, ISO 22301, felaket ve risk tiirleri, is etki analizi, risk
degerlendirme gibi konularda literatiir ¢alismasina yer verilmistir. Ikinci béliimde
tedarik zinciri yonetimi ve tedarik zincirinde is siirekliligi planlamasinin yeri ve
Oonemi gibi konular detayli olarak anlatilmistir. Bu boliimiin son kisminda konu
tehlikeli madde tasimacilifi ile baglanmis ve tehlikeli madde tasimacilifindaki
mevzuatlara da deginilerek bu sektorde is stirekliligi yonetimi hakkinda detayli bir

literatiir caligmasi yapilmaistir.



Tezin tictinct boliimiinde iilkemiz agisindan heniiz yeni bir kavram olan {s siirekliligi
kavraminin, Tirkiye’de ozellikle biiyiik riskler barindiran karayolu ile tehlikeli
madde tasimasinda ne derece uygulanir oldugu ve bu sektérde 6nde gelen firmalarin

is stirekliligi yonetimi uygulamalar1 izerine bir arastirma yapilmustir.



BiRINCI BOLUM
IS SUREKLILiIGI YONETIMI

1.1. Is Siirekliligi

Buyuk ya da kiiciik 6lgekli her isletme ve organizasyonun temel amaci is akislarinin
hicbir kesintiye maruz kalmadan stirmesidir. Ancak her isletme yasam egrisinin her
noktasinda stirekliligini tehdit eden birbirinden farkli birgok riskle karsi karsiyadir.
Bazi kuruluslar olas1 tehditlere kars1 dnceden hazirlikli olma yolunu secerken bazi
kuruluglarda bu temkinli yaklagim goriilememekte ve sonucunda kuruluslarin
isleyisini kesintiye ugratan, durduran, maddi ve manevi hasar ve kayiplara yol
acabilen felaketler meydana gelebilmektedir. “Federal Acil Durum Yénetim Kurumu
(FEMA) 2010 yilinin sadece ilk ¢eyreginde 30 afet ilan1 bildirmistir. Bu rakam 2009
yilinin tiimi i¢in bildirilen afet sayisinin yarisindan fazladir. Daha derinlemesine
bakildiginda 2009 (59 afet) ve 2008 (75 afet) yillarinin 1996 yiliyla birlikte Amerika
Birlesik Devletlerinin 1953°den bu yana afetler agisindan en kétii yillart oldugu
goriilmektedir.” (Duncan, Yeager, Rucks, & Ginter, 2011: 135). Bu tlr felaketler ne
yazik ki cogunlukla isletmelerin is akislarin1 tamamen durdurmakta ve bir daha
acilmamak {tizere kapanmalarina sebep olmaktadir. “Datapro Arastirma Sirketi
tarafindan yapilan bir aragtirma agir krizlerle zarara ugrayan isletmelerden %43iiniin
bir daha asla acilamadigini, %29’unun ise 2 yil igerisinde battiZini

gostermistir.”(Cerullo & Cerullo, 2004: 70).

Isletmelerin potansiyel tehditlere kars1 organizasyonlarmi koruyabilmeleri igin tiim
orgit kiiltiiriine yayillmis, siirekli test edilerek ihtiyaclar ve degisiklikler
dogrultusunda yenilenen, giincel bir is siirekliligi planma (ISP) ve tiim paydaslarin
isbirligini, egitimi ve bilgilendirilmesini igeren titiz bir is siirekliligi yOnetimine
(ISY) ihtiyaclar1 vardir. Gegmisten giiniimiize kotii tecriibelerle goriilmektedir Ki
isletmelerin bir¢ogunda is stirekliligi yonetimine yeterince dnem gosterilmemektedir,
bazi isletmelerde ise is sirekliligi yonetimi sadece Bilisim Teknolojileri
departmaninin  sorumluluguna birakilarak orgiit kiiltiiriine yayillamamustir. s
Siirekliligi kavraminin daha eskiye dayanmasina ragmen diinyada Katrina Kasirgasi,

11 Eylil 2001 tarihinde ABD’de yasanan terdr saldirilari; Tirkiye’de ise 1999
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depremi gibi olaylar olasi insan kaynakli ya da dogal felaketlere karsi dnceden
hazirlikli olma ve risk azaltma konusunda sirketlerin dersler ¢ikardigi felaketler
olmustur. Bu tip olaylarda nadiren de olsa iyi bir is siirekliligi planlamas1 sayesinde
minimum kayipla is akisini siirdiirmeyi basaran sirketler de goriilmektedir. Ornegin;
1993 Diinya Ticaret Merkezinin bombalanmasi olayindan sonra Morgan Stanley
sirketinin tiim organizasyon kiiltlirline yaymay1 basararak yiriittigi is siirekliligi
yonetimi  sayesinde 2001°deki 11 Eylil saldirilarinda gliney kulesindeki
calisanlarindan 3700’1 felaketten sag cikmayr basarmistir. Bununla kalmayip bu
biiyiik felaketten sonra daginik halde olan tiim ¢alisanlariyla cesitli yollarla irtibati
tekrar saglamis ve ti¢ giin icerisinde felaket sirasinda giiney kulesinde olan neredeyse
tim c¢alisanlarinin yerlerini belirlemistir. Bunlarla es zamanli olarak alternatif
tesislerde operasyonlarinin devamini saglamis ve is iiniteleri, operasyonlar ve tesisler
arasindaki stratejik Onem farkliliklarini g6z Oniinde bulundurarak o sirada
ulagilamayan bdlgede olan asil acil durum merkezine gecene kadar Brooklyn’de is
akisin1 devam ettirebilecek gegici bir merkez kurmustur (Herbane, Elliott, & Swartz,
2004: 436).

Is akislarinin  kesintiye ugramasi her zaman sadece biiyiik felaketlerden
kaynaklanmayabilir. Nokia ve Ericsson o6rnegi bunlardan biridir. 2000 yilinda
Phillips’in New Mexico’daki mikrogip {iiretim tesisine diisen yildirnim kiigiik bir
yangma sebebiyet vermis, hemen sondiiriilmesine ragmen milyonlarca ¢ipi
kullanilamaz hale getirerek ¢ip tiretim siirecini durdurmustur. Sirketin iki blyuk
misterisi olan Ericsson ve Nokia telefon iiretiminde bu g¢ipleri kullaniyordu. Bu
beklenmeyen felaketten hemen haberdar olan Nokia sirketi ana tedarikg¢isinin baska
bir iiretim tesisinden ve diger alternatif kaynaklardan gerekli olan iirlin miktarim
hizlica temin etmeyi basardi. Olas1 felaketlere onceden hazirlikli olan Nokia bu
sorunun istesinden kolayca gelmenin yani sira bir de Pazar paymi biiylitmeyi
basardi. Ancak Ericsson sirketi is siirecini kolaylastirmak adina ¢iplerin tedarikini tek
bir tedarik¢iden gergeklestiriyordu ve halihazirda tedarik zincirini de kapsayan bir is
stirekliligi plan1 mevcut degildi bu nedenle iiretim bandinda uzun ve masrafli bir
duraklama silirecine maruz kaldi. Tim bunlarin sonunda yeni iirlin {iretme

yetersizligi, pazar pay1 kaybi, yliz milyonlarca dolarlik finansal kayiplar Ericsson’u



ayakta kalabilmesi icin baska bir sirket ile birlesmeye mecbur birakmustir. Onemsiz
gibi goriinen bir olay iki elektronik devinin arasindaki gii¢ dengesini kalic1 olarak

degistirmistir (Kildow, 2011: 12).

Yukarida 6rneklendirilen felaketler gibi bircok biiyuk olay yasansa da bunlardan ders
cikaran basarili ISY Orneklerinin yani sira, Business Continuity Institute (BCI)
tarafindan yapilan Horizon Scan Report arastirmasinin (2016) raporundaki verilere
bakildiginda is stirekliligi yonetiminin Oneminin farkina heniiz varamamis birgok
sirket oldugu da goriilmektedir. Bu durumun altinda yatan sebepler; isletmecilerin,
sirket sahiplerinin ya da yoneticilerinin bazen fazla iyimser olmalari, isler yolunda
giderken olas1 riskleri goz ardi etmeleri, kimi zaman is stirekliligi yonetimi igin
saglanmas1 gereken calisan, ekipman, egitim ve maddi kaynaklarin sonucunda
“lirtin” beklentisine girerek bu siirece harcanan kaynaklar1 gereksiz bulmalar

olabilmektedir.



Sekil 1.1. 2016 yilinda isletme ve Sektdrel Bazda Is Siirekliligine Yatirim ve Kesinti

Istatistikleri
4
imalat Perakende T/

Telekomunikasyon

q olele)

Egitim Saglik & Sosyal ~ Kamu Idaresi
Hizmetler

is Siirekliligine Yatinm

T/ Profesyonel
Telekomiinikasyon Hizmetler

Kaynak: Alcantara, P., & Riglietti, G, Business Continuity Institute Horizon Scan Report 2016, s.
6.

Sekil 1.1°de yukarida bahsedilen rapora gore, isletmelerin %24°ii Is Siirekliligi (IS)
yatirnmlarim artirirken, %11°1 2016°da 1s stirekliligi biitcelerinde kesintiye gittigi
gortlmektedir. Orta Dogu-Giiney Afrika merkezli sirketlerin %37’sinin ise Is
Stirekliligi harcamalarini artirdigr goriilmiistiir. Arastirmaya gore iiretim, perakende
ve bilisim/ telekomiinikasyon sektériinde IS yatirimlari artarken, egitim, saglk ve
sosyal hizmetlerde ve kamu idarelerinde is stirekliligine ayrilan biitgelerde kesintiye

gidilecegi beklenmektedir (Alcantara & Riglietti, 2016: 7).

1.1.1. s Siirekliligi Yonetimi
Is siirekliligi yonetimi, 1SO 22301 standardinda “Bir kurulusa yonelik potansiyel

tehditleri ve bu tehditlerin is organizasyonlarinda sebebiyet verebilecegi etkileri



tanimlayan ve ana paydaslarin ¢ikarlarini, itibarini, marka ve deger yaratma
faaliyetlerini koruyacak etkin yanit verme becerisiyle, oOrgiitsel dayanikliligini
artirmak i¢in bir ¢ergceve saglayan biitiinsel bir yoOnetim siireci” olarak

tamimlanmaktadir (1ISO 22301, 2012: 2).

Bu kavramda unutulmamasi gereken en 6nemli faktor is siirekliligi yonetiminin bir
“stire¢” oldugudur. Bu siire¢ bir proje siireci gibi ele alinmali ve igeriginde detayli
planlamalar, testler, analizler, uygulamalar, egitim, denetim, gelistirmeler ile birlikte
kaynak ve gorev atamalari barindirmalidir. Is siirekliligi yonetimi dahilinde
gelistirilen strateji ve planlar asla tek seferlik olmamalidir. Zaman, mekan,
baglantilar ve paydaslar, is gelistirmeleri ve anlagsmalari, sosyal ve politik yapilar vb.
ic ve dis faktorler degistikce kuruluslara tehdit olusturabilecek durumlar da
degiskenlik gostermektedir. Bu nedenle bu siire¢ siirekli denetlenen, takip edilen ve
gerektiginde yenilenen bir dongiidiir. Bu dongiide kuruluslara tehdit olusturabilecek
tim risk ve potansiyel tehditler 6nceden belirlenmeli, alinacak tedbirler ile
engellenebilen riskler i¢in gerekenler yapilmali ve her bir riskten kaynaklanabilecek
olast afet durumu igin bir iyilestirme plant hazirlanmalidir. Elbette hicbir afet %100
oranda engellenemez ancak basarili bir is siirekliligi yonetimi ve plant ile
dogabilecek birgok tehlike Onlenebilir ya da riskler azaltilabilir. Is siirekliligi
yonetimi tim kurulus kiiltiirtine yayilmasi gereken bir slrectir ancak sadece burada
siurli kalmayip paydaslart da kapsamalidir. Zira tedarik¢i vb. kaynakli kurulus dis
faktorlerden dogan sorunlar da kurulusa marka, itibar ya da finansal kayip olarak

donebilmektedir.

1.2. s Siirekliligi Kavraminin Tarihsel Gelisimi

Is siirekliligi kavrammimn gelisimi hakkinda literatiirdeki ¢alismalara bakildiginda
olgusal ve tanimsal olarak farkli zamanlara dayanan bir siire¢ gdze carpmaktadir. Is
stirekliligi tanimsal olarak farkli olsa da olgusal olarak temelleri 19701i yillara dogru
ortaya c¢ikan ve “Disaster Recovery” olarak bilinen felaket kurtarmaya

dayanmaktadir.



Felaket kurtarmanin temel prensibi afet gibi durumlar i¢in hazirlanmis acil durum
planlar1 ile yapilacaklari kapsar. Yani aslen felaketi onlemekten ziyade, felaket
aninda gerceklestirilecek kurtarma planlarin1 kapsamaktadir ve tam bu noktada is

stirekliligi yonetiminden ayrilmaktadir denilebilir.

1950’lerin sonlarinda baslayarak, *60 ve ‘70’lerde sirketler operasyonel olarak yeni
ve giderek 6neminin daha da arttig1 elektronik veri sistemleri, networkler ve gelismis
iletisim sistemleri gibi teknolojileri koruma ihtiyaci duymaya baglamistir. 1970’lerin
ikinci yarisinda felaket kurtarma kavrami ilk kez IT, telekomiinikasyon sistemleri ve
diger benzer teknolojilerin geri yliklenmesi icin gelistirilen ve strateji ve planlari

tanimlamak i¢in kullanilmistir (Kildow, 2011: 20).

Herbane’ye gore bu donemde kuruluslar elektronik ya da kagit halindeki kritik
verilerinin yedek kopyalarini alternatif sahalarda saklamaya baglamistir (2010: 982).
Ozellikle Amerikan bankalarinin kurumsal veri merkezlerini daha iyi koruma istegi
felaket kurtarmanin temelini atan adimlardandir. Bu yonelimler ile felaket kurtarma
planlarmmin yani sira alternatif sahalar ve kurtarma bolgeleri yaklasimlari da
goriilmeye baglamistir. 1970°1i yillarin sonlarina dogru sicak mekanlar olarak
bilinen kritik datalarin depolandig: bilgisayar sistemlerinin ve programlarinin hazir
oldugu ve kisa siireler icinde teknik isleyisin devaminin saglanacagi alternatif tam
donanimli sahalar olusturulmaya baslamistir. Bu donemde kuruluslarin IT
sistemlerinin is akigini yerine getirmede zamanin Onemini fark ettikleri
gorulmektedir. Ancak felaket kurtarmanin kapsadigi tiim bu g¢aligmalarin amaci
kurumsal varligi ve is akislarinin siirekliligini saglamaktan ziyade sadece teknik
sistemlerin korunmasiyla smirli kalmistir. O zamandan bu gine felaket kurtarma
oncelikle is siirekliligi planina ve nihayetinde is siirekliligi yonetimine evrilmistir.
Sekil 1.2.’de de goriildiigii gibi bu siireci Elliott, Swartz and Herbane doért agsamada
gruplandirmistir (2010).



Sekil 1.2: Is Siirekliligi Yonetimi Kavraminmn Tarihsel Gelisimi

ISY'nin Standartlasmas: / N\ 20107

Deger Odakli Dinem 1990's
Denetim Odakh Dénem 1980's
Teknoloji Odakli Dénem 1970's

Kaynak: Elliott, Swartz and Herbane, Business Continuity Management — A Crisis Management
Approach, London: Routledge, 2010, s. 14.

1.2.1. Teknoloji Odakh Dénem

Felaket kurtarma bugiinkii is siirekliligi kavraminin temelini olustursa da hem teoride
hem de uygulamada is siirekliligi yonetiminden oldukga farklidir. Teknoloji odakli
donemde felaket kurtarma yaklasimi, meydana gelen felaketlerden sadece teknolojik
anlamda korunmaya odakliydi ve diger is akislarindan kaynakli felaketleri g6z
onunde bulundurmayarak yine felaketlerin yalnizca teknolojik aksakliklardan
kaynaklandig1 diistiniilmekteydi (Elliott vd.,2010: 16). 19701i yillarin sonunda ve
19801i yillarda felaket kurtarma kavrami kurulus igindeki diger kritik faktorleri de
odagia almis ve boylece daha genis bir temele yayilarak gliniimiizdeki is stirekliligi
kavramina yaklasmaya baslamigtir. Bu donemde Amerika Birlesik Devletleri 6nde
olmak Uzere birgok tilkede anlasmali kurtarma merkezleri i¢in bir pazar olusmustur.
tam donamimh felaketten kurtarma merkezi (hot sites) olarak adlandirilan bu
merkezler, ana veri merkezlerinin herhangi bir sebeple calisamaz hale gelmesi
durumunda BT is akiglarinin yeniden diizenlenmesi ve bu isleyisin devam

ettirilebilmesi i¢in kullanilmaktaydi (Yazici, 2013: 54).



1980’11 yillarin sonlarina dogru BT sistemlerinin isleyisi degismis ve merkezi veri
isleme yaklasimi son bularak kisisel bilgisayarlar sayesinde organizasyon verileri
kurulusun tamamina yayilmistir. Dolayis1 ile 198011 yillarda kisisel bilgisayarlarin
ortaya ¢ikmasi ve bilgi sistemlerinin kurulus igerisinde yayilmasi denetim odakl

donemin temellerini olusturmustur (Elliott vd, 2010: 16).

1.2.2. Denetim Odakli Donem

Denetim odakli donemde odak nokta hala teknoloji olsa da, bilisim fonksiyonlari
organizasyona yayildigi i¢in, felaket kurtarma tiim is siireglerinin korunmasini
kapsayacak sekilde evrilmis ve is siirekliligi bakis acisina daha ¢ok yaklasmistir.
Ancak bu donemdeki bakis agis1 hala insan giiciinden kaynakli is kesintilerini ya da
bu kesintilerin is siirekliligi plani siireglerine etkisini hesaba katmamaktadir. Bu
strecte dikkatler hala teknoloji, plan ve halihazirdaki is siireglerini bozmadan bir
stireklilik olusturabilmek iizerindedir. Son kullanici bilgisayarlarinin kuruluslarda
daha fazla kullanilmasiyla bu bakis a¢is1 daha da onemli hale gelmistir. Denetim

odakl1 siireklilik planlamasinin iki asamasi mevcuttur (Elliott vd, 2010: 17):

1) Felaket riskini azaltmak icin planlama yapmak,
2) Kurulusun varligini siirdiirebilmek ve bir felaketten kurtulabilmeyi

saglamak icin stireklilik plan1 gelistirme iizerine odaklanmak.

Elliot vd’ne (2010) gore birinci asama BT sistemleri ve kurulusun veri merkezine
odaklanirken, ikinci asama insan, yapi ve islerin yiiriimesini saglayan diger
kaynaklarin kayiplarindan kaynaklanabilecek is kesintilerini 6nleme ve bu

durumlarda var olusu siirdiirebilme iizerine egilmektedir.

1.2.3. Deger Odaklh Donem

Bu yaklasimda is siirekliligi planlamasiin alani tim kurulusu hatta kurulusun
paydaslarini da kapsayacak sekilde genislemistir. Bu asamada is stirekliliginin sadece

planlamadan ibaret olmadigi bir yonetim siireci oldugu ve is siirekliligi yonetimi
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kavrammnin  olusmaya basladigi  goriilmektedir. Is  siirekliligi  yOnetimi,
organizasyonlara kazandirdig1 elastikiyet, giivenilirlik ve giivenlik ile is siireglerinde
daha randimanl bir diizen ve daha iyi miisteri degeri sagladigi i¢in bir katma deger

sureci olarak da ele alinabilmektedir.

Sirketler geleneksel bir yaklasimla zaman ya da para harcayarak emek verdikleri bir
stirecin sonunda somut bir Uriin ya da kazang elde etme beklentisindedirler. Bu
nedenle bu doneme kadarki yaklagimlarda kuruluslar igin is siirekliligi yalnizca
masraf olarak gorilmekte ve bir¢ok kurulus bu yiizden is siirekliligi i¢in biitge
ayirmaya yanagsmamaktaydi. Bu donemde uluslararasi ticaretin ve tedarik
zincirlerinin biiylimesi ve rekabet stratejilerinin gelismesi sebebiyle kuruluslar is
ortaklarina ve paydaslarina 6zellikle giiven saglamak ve markasina deger katmak
adina is siirekliligi yonetimi bir ara¢ olarak kabul gérmeye baslamistir. Bu gelismeler
Elliot vd’nin (2010) de bahsettigi gibi deger odakli donemde felaket kurtarmadan
uzaklasip daha cok kriz yOnetimi temelli bir is siirekliligi yonetimine gegildigini
gOstermektedir.

Nitekim Herbane vd’nin (2004) bir ¢caligmasinda is siirekliligi yonetiminin kdkeninin
felaket kurtarmadan daha ¢ok kriz yonetimi olduguna deginilmektedir. Bu diisiinceye
gore ISY hem teoride hem de pratikte Felaket kurtarma kavramindan da Kriz
Yonetimi kavramindan da faydalanmaktadir ancak bu kavramlar krizin ii¢ ana
safhasina (kriz Oncesi, kriz ami, kriz sonrasi) verdikleri 6nemde farklilik
gostermektedir. Krizlerin insanlar ya da kuruluglar tarafindan Onlenemeyecek
durumlar olarak goruldigii felaket planlamasi onlemek yoniinde degil daha ¢ok kriz
sonrast donemle ilgili olarak Kkurtarma yoniinde odaklidir. Bunun aksine kriz
yonetimi, felaketin kriz oncesi periyodda kuluckalandigi ve tetikleyici bir hadise
bekledigi anlayisi ile dnleme safhasina da 6nem verir ve bu baglamda ISY’ye daha

yakindir (Herbane et al., 2004: 438).

1.2.4. Standartlasma Doneminden Buglne
Deger odakli yaklasim doneminde insan hatalarindan, bilgisayar ag1 hatalarina; siber

saldirilardan, iletisim hatalarina kadar ¢esitli zayif noktalarin ortaya c¢ikmasi

11



sonucunda biiylik 6l¢iide veri yedeklemeye odaklanmis bulunan geleneksel felaket
planlamas1 kavrami, yerini isletme boyutunda tiim zayif noktalarin belirlenmesi ve
bu noktalardaki riskin azaltilmasina yonelik caligmalar1 kapsayan is siirekliligi
yonetimi kavramina birakmustir (Akpinar, 2009: 176). Bu donemden sonra meydana
gelen bazi felaketler is siirekliligi yonetiminin 6nemini daha ¢ok ortaya ¢ikarmustir.
Omegin 1999 yilinda gerceklesen Y2K yani Milenyum Hatas1 sebebiyle hem is
dinyas1 hem de devlet kurumlari felaket kurtarma planlamasinin 6nemini anlamis ve
bilgisayar sistemlerinin diinya ¢apinda arizalanmasini 6nlemek i¢in 6nemli kaynaklar
atamiglardir. Y2K i¢in yapilan bu planlamalar, tarihte ilk kez dig tehditlerin de
hesaba katilmasi yoniinden ¢ok oOnemlidir. Bir¢ok kisiye gore; bu tehdidin
tanimlanmasi, azaltilmasi ve yonetimi i¢in alinan ileriye doniik tedbirler sayesinde

biiytik bir felaket onlenmistir (Kildow, 2011: 23).

Is siirekliligi kavraminin gelisim tarihindeki 6nemli olaylardan bir digeri de 11 Eyliil
2001 tarihinde Diinya Ticaret Merkezi’ne yapilan teror saldirilaridir. Bu kétii hadise
tim dinyada kuruluslar igi bir uyandirma g¢agrisi niteligindedir (Savage, 2002: 254).
Is siirekliligi yonetimine bakis agis1 ciddi oranda degismis ve kuruluslar igin aslinda
temel bir zorunluluk oldugu fark edilmistir. Bundan sonra meydana gelen 2003’te
ABD’de yasanan tarihi elektrik kesintisi, 2005°teki Katrina Kasirgasi, Madrid (2004)
ve Londra’daki (2005) metro bombalamalari, 2008’deki Cin depremi, 2011 Japonya
ve 2004 Endonezya Tsunamileri gibi insan kaynakli ya da dogal felaketler diinya
capinda yoneticilerin, kuruluslarin ve devletlerin dikkatini ¢ekerek, onlar1 bu tiir

yikimlarla basa ¢ikabilmek i¢in ¢6ziim arayislarina sevk etmistir (Cook, 2015: 25).

Is siirekliligi yonetimi ge¢misten gunumiize felaket kurtarma, kriz yonetimi, acil
durum planlamas1 gibi farkli ancak gorece yakin amaglara yonelik kavramlardan yola
cikarak bugiin biitiinsel is siirekliligi yonetimi anlayisin1 kazanmistir. Biitlinsel is
stirekliligi yonetimi, stirekliligin sadece kuruluslarin biinyesinde saglanmasini degil
stireklilik yonetimine is akislarinda kritik rol oynayan tiim paydaslar1 da dahil etmek
yonlindedir. Bu buttnsel siirece “tedarikgiler, yiiklenici firmalar, altyapr saglayict

firmalar, finansal kurumlar, is ortaklari, tedarik zincirinin diger tiim elemanlari,
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devlet kurumlar1 ve hatta miisteriler” gibi tiim paydaslar dahil edilmistir (Yazici,

2013: 55).

Is akislarmim devamliligimi saglamak her zaman sadece kurulus icindeki idarenin
elinde degildir. Cogu zaman 6rnegin 3. Parti lojistik hizmet saglayici firma gibi bahsi
gecen paydaslardan birinden kaynaklanan bir aksaklik, bir Gretici firmada Gretim
bandinin tamamen durmasma sebebiyet verebilir. Uretici firmanin siparislerini
misteri kurulusa teslim edememesi, sonucunda her iki firma i¢in de zincirleme
olarak zamansal, mali ve imaj kaybina sebebiyet verecek bir felaket ortaya ¢ikabilir.
Bu gibi nedenlerle biitiinsel yaklagim isbirliklerinde etkili bir faktor olarak
diisiiniilebilir. Giiniimiizde bir tedarik¢inin islevsel ve etkin bir is siirekliligi yonetimi
stirdliirmesi dogabilecek is aksakliklar1 ve sonuglarindan kendisini korumasinin yant
sira, potansiyel is anlasmalarinda rekabet avantaji da saglayabilmektedir. Ozellikle
dis kaynak kullaniminda segilecek kuruluslarin etkin bir is siirekliligi yonetimi ve

planlamasi olmasi giderek 6nem verilen bir faktor haline gelmistir.

Bu yaklasim ile es zamanli olarak oOrtaya ¢ikan bir diger kavram ise business
resilience yani is esnekligi kavramidir. Esneklik kavrami baska disiplinlerde uzun
zamandir yer alsa da is stirekligi kavramiyla bir araya gelmesi o kadar eski degildir.
Esneklik bir slreg, yonetim sistemi standardi ya da bir danigmanlik iriinii degildir
Esneklik, bir kurulusun belirsizlikler ve beklenmedik durumlarla basa ¢ikabilme
kabiliyetini gostermektedir (Gibson, 2010: 246). Bir kurulusun ¢evresindeki olasi her
tehdide karsi gelistirdigi esneklik durumu degiskenlik gdsterebilmektedir. s
esnekligi kavraminda literatiirde farkli agiklamalar ve fikirler oldugu goriilmektedir.
Ornegin Copenhaver ve Lindstedt’e goére is esnekligi; is siirekliligi, BT felaket
kurtarma, acil durum yonetimi, risk yonetimi vb. kavramlarin tamamini kapsayan bir
disiplindir (Copenhaver & Lindstedt, 2010: 166). Giderek yayginlasan bu anlayisa
gdre esnek bir kurulus olabilmek igin, ISY ve Risk ydnetiminin de 6niine gegerek
felaketlere ve beklenmedik tiim durumlara kars1 esneklik gelistirebilmeyi bir 6rgiitsel

kiiltlir olarak kabul etmek gerektigi diisiiniilmektedir.
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1.3. Is Siirekliligi Yonetimi Siireci

Is siirekliligi yonetiminin temel amaci, olasi riskleri elimine ederek kritik is
stireglerinin ve siire¢lerin devamliligini saglayan tiim is kaynaklarinin kesintiye
ugramasini onlemek ve herhangi bir kesinti durumunda belirlenen sureler iginde tim
is siireglerinin calisir duruma getirilmesini saglamaktir. Bu temel amag genel olarak
tim kuruluslar i¢in ortak olsa da siirece yaklasim ve planlama her zaman kurulusa
ozel olmalidir. Ancak kurulus bu kendine has ISY siirecini olustururken ISY

dongiisiinii olusturan temel adimlart géz ard1 etmekten kagcinmalidir.

Sekil 1.3: Is Siirekliligi Y6netim Sistemi

is Sirekliligi Yonetim Sisteminin (ISYS) Siirekli Geligimi

Olustur
(Plan / Planla)

gl ilgili
Taraflar Taraflar

Siirdiir ve Geligtir Uygula

(Act/ (Do / Yap)
Harekete Geg)

s sirekliligi
icin _ Yonetilen
gerekenler Is Srekliligi

izle ve
- Gozden Gegir ‘
(Check/Kontrol Et)

Kaynak: 1SO 22301:2012(E) Soicetal Security- Business Continuity Management Systems-
Requirements, 1. Baski, 2012.

Is siirekliligi yonetimi dongiisel bir siirectir yani tek seferlik bir planla islenip
neticelenen bir siire¢ degildir. Literatiirde bu dongiisel siire¢ i¢in birbirinden farkli
yaklasim ve metotlar gelistirildigi goriilmektedir. Ornegin Sekil 13°de goriildiigii gibi
ISO 22301 standardinda Deming dongiisii (PDCA) metodu kullanilmistir. Gunlik

hayatta oldugu gibi is diinyas:1 ve cevresi de silirekli degisen, gelisen kimi zaman
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gerileyen bir yapiya sahiptir. Is akislarmin siirekliligini is ¢evresinin bu degisken
yapisindan, politik, hukuki, cografik, dogal kaynakli her tiirli degisimden
dogabilecek potansiyel tehditlere karsi korumak ve ISY sistemini bu baglamda
giincel tutmak bir zorunluluk olarak ele alinabilir. Bu yiizden Is siirekliligi
yonetiminde rutin denetimler, gelistirmeler ile birlikte tiim siire¢ gilincel tutulmalidir

bdylece organizasyonun esnekligi de saglanmig olacaktir.

1.3.1. ISY Politikasu, Is Siirekliligi Ekibi ve Yoneticisi

Is siirekliligi yonetiminde Sekil 1.3’te de goriildiigii iizere verimli bir planlama
sarttir. Ancak bu planlamaya ge¢cmeden 0Once belirlenmesi gereken bazi konular
mevcuttur. Bunlardan ilki 6rgitsel bir Is Siirekliligi Yonetimi Politikas1 (BCM
Policy) belirlemektir. ISY politikas1, organizasyon igindeki is siirekliligi yonetiminin
kapsamini, hedeflerini, idaresini ve hedeflere ulasabilmek igin gereken rolleri,
sorumluluklart ve faaliyetleri tanimlayan Ust duzey bir bildirgedir (Tammineedi,
2010: 38). Bu tiir organizasyonel bir ISY politikas! olusturmak siirecin cercevesini
olusturmak amaghdir. ISY nin sirkiiler siirecindeki her par¢asinda oldugu gibi ISY
politikas1 da rutin olarak giincellenmelidir.

ISY siirecinin basinda belirlenmesi gereken bir diger 6ge ise sorumluluklardir.
ISY‘nin gegmiste sadece bilisim departmanlarmin sorumlulugunda olmasindan
kaynakli olarak gilinlimiizde hala bu siireci kimin yonetecegi sorusunun cevabi
muallaktadir. ISY bazi isletmelerde hala IT ydneticilerine devredilirken, aslinda
olmasi1 gereken tim kurulus tizerinde kontrolii ve otoritesi olan iist yonetimden biri
tarafindan desteklenen bir ISY ekibi olusturmaktir. Kildow’a goére basarili bir ISY
icin, is siirekliligi programi kurulusun tiim birimlerini ve 0zellikle tedarik zincirini ve
TZY uzmanlarmi da i¢inde barindiran bir planlama yaklasimi gerektirmektedir
(Kildow, 2011).

Tammineedi de buna benzer bir yaklasimla ISY organizasyonu i¢in olusturulacak
ekibin kurulusun tiim operasyonlarina, teknolojisine, risklere ve is siireclerine hakim
ve deneyimli kisilerden olusturulmasi ve bir Is Siirekliligi Yoneticisi tarafindan

yonetilmesini savunmaktadir (Tammineedi, 2010: 39) ( Sekil 1.4).
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Sekil 1.4: Kiiclik ve Orta Olgekli Isletmeler i¢in ISY Organizasyon Semast

Kriz Yénetimi Ekibi
CEO, COO, CFO liderliginde
T Hizmet Satis Finans IK Yénetimi
Miidiirii Yéneticisi Miidiirii Miidiirii Miidiirii

Yonetim kurulu her zaman, ozellikle kriz

Halkla iliskiler e zamanlarinda sirketi yonetir.
Miidiirii

Is Siirekliligi Yéneticisi
Hasar IT Tletisi
% . tisim Destek
Degerlendirme& Kurtars Flibi - b s
K +ma Ekibi rma 1 Kurtarma Ekibi Ekibi

Kaynak: Tammineedi, R. L. (2010). Business Continuity Management: A Standards-Based Approach.
Information Security Journal: A Global Perspective, 19(1), 36-50.

Tammineddi’nin Sekil 1.4’te goriilen organizasyon semasinda Tedarik Zinciri
Yonetimi birimi gorilmemektedir ancak uluslararas: ticaretin getirdigi kuresel ve
zincirleme risklerin  yonetimi ginimizde tedarik zinciri yoneticileri ve
profesyonelleri tarafindan gerceklestirilmektedir. Bu nedenle degisen sartlar goz
oniinde bulundurularak kurulusun tiim birimlerini kapsayan dogru, basarili, koordine
ve biitiinlesik bir ISY igin tedarik zinciri biriminin de bu ekibe dahil edilmesi
gerekmektedir. Kildow, meydana gelen bir felaket sonrasi kuruluslarin strateji ve
operasyonlarini siirdiirebilme becerisinin tedarik zincirinin ¢alisir durumda olmasina
bagl oldugunu ve tedarik zincirindeki kiiciik bir aksakligin sirketlerin bir felaket
sonrast operasyonlar1 eski haline getirebilmesini engelleyebilecegini savunmaktadir

(Kildow, 2011: 30).

ISY siireci icin dnemli olan bir diger unsur ise biitcelemedir. Biitceyi olustururken
tiim siiregte gerekli olan maksimum tutar belirlenmelidir. Daha 6nce de s6z edildigi

gibi ISY igin yapilan tiim harcamalarin sonucunda kazamilan fayda gérece somut
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olmadig i¢in yapilacak harcamalarin gereksiz oldugu gibi hatali bir tutumdan uzak
durulmalidir. Tiim kurulus ve ozellikle yoneticiler basarili bir ISY yoklugunda
dogabilecek zararlar1 daima g6z ©Oniinde bulundurarak ISY’nin 6nemini

unutmamalidir.

1.3.2. Risk, Tehdit, Felaket, Risk Degerlendirme
Is Siirekliligi planlamasinin diizgiin bir sekilde yapilabilmesi icin kurulusun kritik is
stirecleri icin olas1 riskleri belirleyip her biri icin risk azaltma galismalar1 yapmasi
gerekir. Olas1 6nlenemeyen risklerin felakete dontismesi durumu igin de yine gerekli
acil durum planlamalar1 hazir bulunmalidir. Buna gore goriilmektedir ki is stirekliligi
yonetimi bunyesinde risk yonetimi, acil durum yonetimi, felaket kurtarma gibi
konular1 da barindiran bir disiplindir. Bu nedenle &ncelikle kriz, felaket gibi
kavramlarin tanimlarina deginilecektir.
Kriz (Crisis): “Politik, sosyal veya eckonomik olaylarda oldugu gibi, aniden
gerceklesen veya kararli bir degisimi iceren dengesiz bir durumu ifade etmektedir.
Bagka bir deyisle kriz, olaganiistii veya benzeri daha Once goriilmemis; yarattig
yikic1 ve zararli etkilerle bireyleri, gruplart ve onlarin amaglarim1 ve varliklarin
tehdit eden olaylar olarak tanimlanmaktadir.” (Yazici, 2013: 62).
Acil Durum (Emergency): Acil ve onemli bir yanit gerektiren olaydir. Bir ofis
yangini veya bomba tehdidi acil bir durumun tipik 6rnegidir (Tammineedi, 2010:
37).
Olay (Incident): Kayip, acil durum ya da bir krize yol agabilecek durumdur (ISO
22301, 2012: 4).
Felaket (Disaster): Felaketler, bir organizasyon icin buylk hasar veya ciddi
kayiplara neden olan ani ve planlanmamis olaylardir. Organizasyonun belli bir sire

kritik is fonksiyonlarini siirdiirememesine sebep olur (Svata, 2013: 21).

Felaketler yukarida da tanimlandig: gibi ani gelisen ve tiiriine gore bazen ¢ok sayida
insanin hayatini, dogay1, ya da is siireclerini olumsuz olarak etkileyen ve cogu zaman
ciddi hasar ve kayiplara yol acan olaylardir. Felaketler her zaman tamamen

onlenemez. Ornegin dogal bir felaket olan depremin ne zaman ya da kag siddetinde
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gerceklesecegi Onceden kestirilemez ancak bir kurulus deprem bdlgesinde
konumlanmis oldugunu goz oniinde bulundurarak islevsel bir is siirekliligi plani ile
olas1 bir depremden dogabilecek sonuglara 6nceden hazirlikli olabilir. Felaket tirleri
genel olarak ikiye ayrilir:

1) Dogal Felaketler (sel, volkanik patlama, deprem vb.)

2) Insan Kaynakli Felaketler (teror saldirisi, kimyasal sizint1, yangin vb.)

Tipik bir felaket genel olarak dort evrede gergeklesmektedir. Bunlar (Blyth, 2009:
145):

1) Akut Evresi

2) Felaket Sonrasi Ilk Evre

3) AraEvre

4) Son Evre’dir.
Akut evresi; felaketin meydana geldigi evredir. Genelde en biiyiik kayiplar bu
evrede meydana gelmektedir. Felaket sonras: ilk evre; yiiksek kayip oranlarinin
stabil hale geldigi evredir. Kriz ve Acil durum miidahale ekiplerinin devreye girdigi
ve birgok felakette 6zellikle hayat kurtarma agisindan en 6nemli olan siiregtir. Ara
evre; felaketin etkilerinin giinliikk yasantida net bir sekilde goriildiigi evredir.
Ornegin biiyiik bir deprem felaketinden sonra yonetilmesi gereken barinma, yiyecek-
icecek, olasi salgin gibi problemler bu evrede ortaya ¢ikmaktadir. Son evre ise;

tyilestirme ve eskiye dondiirme ¢alismalarinin baslatildigi evredir.

1.3.2.1. Risk ve Risk Turleri

Risk, “belirli bir zaman araliginda hedeflenen bir sonuca ulasamama ya da zarara
ugrama olasiligin1 ifade etmektedir. Bir felaketin gergeklesme potansiyeli, onun
riskini gostermektedir. Bu durumda risk, gelecekte olusabilecek potansiyel
problemlere, tehdit ve tehlikelere isaret eder.” (Yazici, 2013: 6).

Biiyiik ya da kiigiik 6l¢ekli her kurulus varligini ve is siirekliligini tehdit eden birgok
risk ile kars1 karsiyadir. Riskler sektor, lokasyon, zaman, isleyis, 0lgek gibi bir¢cok
faktore gore farklilik gostermektedir bu nedenle her kurulus kendi yapisina uygun bir

risk degerlendirme ¢aligmasit yapmalidir. Ozellikle buytyen tedarik zincirleri
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kuruluslarin mevcut risklerinin yani sira, is akislarimi etkileyebilecek tedarikgi
risklerini de glindeme getirmistir.
Hiles ve Noakes-Fry risk tiirlerini dort ana kategoride siniflandirmistir (2014: 13).
Bunlar:

1) Dogal Riskler,

2) Cok yonlu Riskler

3) Jeopolitik Riskler

4) Kurumsal Riskler’dir.
1. Dogal Riskler; deprem, sel, tsunami, meteor yagmuru, salgin hastalik gibi zaman
zaman kontrol ve tahmin edilemeyen risklerdir. Ancak riskler goz Onlinde
bulundurularak &nceden hazirhikli olunursa etkileri azaltilabilmektedir. Ornegin
okyanus kenarinda konumlandirilmis bir iiretim tesisi i¢in hortumlar risk teskil
edebilir. Ayn1 sekilde deprem bolgesindeki kuruluslar i¢in de zamani belli olmasa da
yiiksek deprem riskine gore kurulus dnlemlerini almak zorundadir. Dogal felaketler,
salgin, kontrol edilemeyen yanginlar, finansal krizler ya da insan kaynakl felaketler
gibi baska felaketlere de sebebiyet verebilir. Bu nedenle dogal risklerin

dogurabilecegi olasi riskler de goz ontlinde bulundurulmalidir.
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Sekil 1.5: Bolgeye Gore En Fazla Dogal Afet Riski Tasiyan 100 Sehir
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Kaynak: Scott, A. (2015). Risks posed by natural hazards to major cities across the world.
http://www.thebci.org/index.php/about/news-room#/news/risks-posed-by-natural-hazards-to-major-
cities-across-the-world-112807

Sekil 1.5°de Verisk Maplecroft sirketinin hazirladigi 5. Yillik Risk Atlasi’nda
gelecek on yilin en 6nemli ekonomik ve niifus merkezi olarak diisiiniilen 1300 sehrin
dogal tehlikelere maruz kalma oranlar1 haritalanmigtir. Buna gore dogal risklere en
¢ok maruz kalan 100 sehirden 21’1 Filipinler’de, 16’s1 Cin’de, 11°1 Japonya’da ve 8’1
Banglades’te yer almaktadir. Analizin ele aldig1 dogal riskler; tropik firtinalar, seller,

depremleri tsunamiler, hortumlar, volkanlar, toprak kaymalaridir (Scott, 2015).

2. Cok YOonlu Riskler olarak adlandirilan riskler ise; ugak kazalari, patlamamig
mithimmatlarin bulunmasi ya da niikleer tesislerden radyasyon sizintis1 gibi cografik
temelli ve maruz kalma olasilig1 lokasyona baglh olan risklerdir (Hiles ve Noakes-

Fry, 2014: 19). Ornegin hava alanina yakin olan bir kurulusun ugaklarin inislerinde
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ve kalkiglarinda dogabilecek kazalara karsi tedbirli olmalar1 gerekmektedir. Bu
riskler bazen aniden ¢oken binalar gibi kurulusu birebir ilgilendirmeyen ama
isleyisine ve varligina tehdit olusturabilecek bir lokasyonda meydana geldiginde risk
olusturabilen durumlar1 da kapsamaktadir. Bu nedenle konumlandirma ¢alismalar1 ve

sonrasinda bu tiir lokasyon bazli riskler de dikkate alinmalidir.

3. Jeopolitik Riskler; teroér saldirilari, halk ayaklanmasi, finansal krizler gibi
risklerdir. Ozellikle daha 6nce bahsedilen 11 Eyliil terdr saldirilart gibi son donemde
Islami Terdr Orgiitlerinin gergeklestirdigi saldirilar da birgok kurulus i¢in maddi ve
manevi tehdit olusturmaktadir. Sekil 1.6’da Ingiliz Telegraph gazetesinin bir
haberine gore diinya ¢apinda terdr tehdidi seviyeleri gozikmektedir. Buna gore
Tiirkiye’nin de terér konusunda yiiksek risk tasiyan {ilkelerden oldugu

gorulmektedir.

Sekil 1.6: 2016 Diinya Teror Tehdidi Risk Haritas1
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Kaynak: Smith, O. (2016). Mapped: Terror Threat Around The World. 09.12.16 tarihinde adresinden
erisildi http://www.telegraph.co.uk/travel/maps-and-graphics/Mapped-Terror-threat-around-the-world/
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4. Kurumsal Riskler; sahtekarlik, siirdiiriilebilirlik riskleri, bilgi hirsizligi,
kurulusun yapisal riskleri gibi igsel riskler olarak da adlandirilabilecek risklerdir.
Sahtekarlik ya da bilgi hirsizligi gibi risklerde teknolojik Onlemlerin yani sira,
kurulusun bilgi giivenligi i¢in ¢alisanlarim1  ise alimlarda dikkatli olmasi
gerekmektedir. Surdirdlebilirlik ya da kurumsal sosyal sorumluluk gibi ydratilen
faaliyetler i¢in kurulusun maddi acidan yeterli olup olmadig1 gelecege yonelik olarak

hesaplanmalidir.

Ozellikle uluslararasi is yapan organizasyonlarm is yaptiklar1 diger ulkelerin
durumunu goz ardi etmemeleri gerekmektedir. Bu noktada sadece kurulusun kendi
isleri degil kaynak tedarik ettigi iilkelerin i¢inde bulundugu riskler de 6nem teskil
etmektedir. Ozellikle lojistik siireglerde, tedarik teminlerinde aksakliklara, yiik hasar,
kayip ve calintilarina kadar birgok probleme sebebiyet verebilecek tiim riskler

kurulusun is akiglarini tehdit etmektedir.

1.3.2.2. Risk Degerlendirme

Is siirekliligi yonetiminde olas1 felaketler risk degerlendirmesi yapilarak
belirlenebilmektedir ve belirlenen risklerin azaltilmasi (risk mitigation) ile felaketler
onlenebilmekte ya da sonuglarinin zararlari azaltilabilmektedir. Risklerin etkili bir
sekilde yonetimini saglamak icin Oncelikle kurulusun maruz kaldigi potansiyel
risklerin  ve bu risklerin kurulusun siirekliligine etkilerinin  belirlenmesi
gerekmektedir. Bu nedenle kurulusun yasam egrisine tehdit olusturan potansiyel
riskleri tanimlamak i¢in bir risk degerlendirme ¢aligmasi yapilmalidir.

Risk degerlendirme, ISO 22301 standardinda risk tanimlama, risk analizi ve risk
degerlendirmesi slreci olarak tanimlanmaktadir (2012: 8). Ancak bir kurulusun
mevcut tiim is siireclerini tehdit eden riskler icin stireklilik planit yapmasi mantiklh
degildir. Boyle bir yaklasim kurulusun akislar etkilemeyen ve kritik olmayan isler
icin bosuna kaynak harcamasina ve odag1 kaybetmesine sebebiyet vererek faydadan
cok zarar getirecektir. Risk degerlendirmede atilmasi gereken ilk adim potansiyel
tiim risklerin belirlenmesidir. Bunun i¢in ge¢mis veriler de kullanilabilir ancak yeni

ve potansiyel risklerin timu bu listeye eklenmelidir. Belirlenen tim risklerin
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gerceklesme ihtimalleri ve gergeklestigi takdirde kurulusun is akislarina ve varligina
etkisi de hesaplanmalidir. Bu ¢alismadan ¢ikan sonuglar is etki analizi ile birlikte

basarili bir is siirekliligi plan1 olusturmak i¢in elzemdir.

Sekil 1.7: Biiyiik Ol¢ekli Kuruluslar I¢in ISYS

~ Tedarikgiler
-
4 -
g
-
/s
/ Genigletilmig
Kurulusg \

Kurulug

0@@@

BT Destekli Sirecler
. \ g /

Kurumsal
I‘l"""r o | | Kamak I
il Eylem Midahale
Uzmanlari

Kaynak: Sheth, S., McHugh, J., & Jones, F. (2008). A dashboard for measuring capability when
designing, implementing and validating business continuity and disaster recovery projects. Journal of
business continuity & emergency planning, 2(3), 221-239.
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Sekil 1.7°de biiyiik 6lgekli bir kurulus igin yiiriitiilmesi gereken Is siirekliligi yonetim
sistemi  haritalanmistir. Ornekteki kurulus gibi biiyiik bir organizasyonun
karsilasacag riskler de biiyiiktiir. Ve sistemde dahil olan tiim birim ve paydaslara
yonelik bir risk degerlendirmesi yapilmalidir. Ozellikle farkli cografyalarda

yuratulen tedarik ve lojistik surecleri de kesinlikle ihmal edilmemelidir.
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Sekil 1.8: Risk Degerlendirme Matrisi
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Kaynak: Nicoll, S. R., & Owens, R. W. (2013). Emergency Response &Business Continuity: The
Next Generation in Planning. Professional Safety, 58(9), 50-55.

Risk degerlendirme ig¢in farkli yaklasimlar bulunmaktadir. Gegmis veri
istatistiklerinden faydalanmak ya da sadece tahmin yirttmekle birlikte Sekil 1.8’deki
gibi Risk Degerlendirme matrisleri de bu siiregte kullanilan metotlardandir. Ancak
daha saglikli sonuglar alabilmek i¢in bunlara ek olarak kantitatif bir ¢alisma da
yapilmalidir.

Risk degerlendirmede dikkat edilmesi gereken 6nemli noktalardan biri de risklerin
siddetinin giinlin belirli saatlerine, haftanin belirli giinlerine ya da lokasyona gore
degistigidir. Bu etkenlere gore riskin is akislarina olan etkisi degismektedir zira bir
kurulusun deposunda ¢ikacak kiiclik bir yangin ile bahgesinde ¢ikacak bir yanginin

etkisi oldukga farklidir (Wallace & Webber, 2011: 65).

1.3.3. Is Etki Analizi ve Is Siirekliligi Plam

Basarili bir is stirekliligi plant i¢in is etki analizi mutlaka yapilmalidir. Risk
degerlendirme g¢alismasinin sonuglariyla birlikte ortaya ¢ikan potansiyel riskler de
g6z Onlnde bulundurularak is etki analizi ile birlikte kritik is siiregleri ve bu kritik
stireclerinin maruz kaldig1 potansiyel riskler belirlenmeli ve risk azaltma caligmalari
gerceklestirilmelidir. Unutulmamalidir ki bir kurulusun mevcut tiim is siireclerini
tehdit eden riskler i¢in siireklilik plani yapmasi mantikli degildir. Boyle bir yaklagim
kurulusun akiglar1 etkilemeyen ve kritik olmayan isler icin bosuna kaynak

harcamasina ve asil odagi kaybetmesine sebebiyet vererek faydadan ¢ok zarar
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getirecektir. Bu adimin tamamen gergek ve dogru verilere dayanarak ciddiyetle

uygulanmasi gerekmektedir ¢iinkii tiim is siirekliligi plan1 bu analizin sonuglarina

gore sekillenecek ve stratejiler buna gore belirlenecektir.

1.3.3.1. 1Is Etki Analizi (BIA)

Is etki analizi icin bilinmesi gereken bazi kavramlar bulunmaktadir. Bunlar:

MTPoD (Maximum Tolerable Period of Disruption): Kabul edilebilir
maksimum Kkesinti slresidir. “Bir Urunun/hizmetin veya bir faaliyetin
saglanamamasindan kaynaklanabilecek olumsuz etkilerin kabul edilemez hale
gelmesi icin gereken streyi” ifade eder (ISO 22301,2012: 5) . Her kurulus ve
hatta her bir siire¢ i¢in bu siireler degisiklik gostermektedir.

RPO (Recovery Point Objectives): “Belirli veriye dayali Kurtarma
Noktas1 Hedefi’dir. Herhangi bir fonksiyonun isleyisini ciddi bigimde
etkilemeyecek veri kayb1 miktaridir. RPO’nun diisiik seviyede olmasi 6nleme
ve kurtarma maliyetlerini artiracaktir.”(Yazici, 2013: 43).

RTO (Recovery Time Objectives): “Her bir hayati fonksiyon igin,
kurulusun faaliyetlerini etkilemeden once fonksiyonun kurtarilma siiresidir.

RTO azaldikga, secilen onleme ve kurtarma maliyetleri artacaktir.”’(Yazici,

2013: 43).

Is etki analizi siirecini kisaca 6zetlemek gerekirse:

[Ik adim kurulusun tiim yapis1 igerisinde kurulus icin en Kritik streclerin,
kaynaklarin ve olas1 bir felaketin bu kritik stre¢ ve kaynaklar (zerinde
yaratacag etkileri belirlemek olacaktir.

Kullanilacak veri toplama siirecine karar verilmelidir. Anket, elektronik
anket, atOlye calismasi, roportaji ya da bunlarin birkagindan olusan bir
kombinasyon gibi metotlardan kurulus i¢in en uygun olanmi segilebilir
(Kildow, 2011: 68).

Belirlenen her bir kritik is siireci igin kabul edilebilir maksimum kesinti
sureleri (Maximum Tolerable Period of Disruption), RTO, RPO siireleri ve

kritik strecler icerisindeki oncelikler belirlenmelidir. Ayn1 zamanda her bir
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siire agiminda meydana gelebilecek maddi ve manevi kayiplar da tespit
edilmelidir.

e Kiritik fonksiyonlarin yiiriitilmesi icin gereken personel, ekipman ve
maliyetler belirlenmelidir.

e Belirlenen kritik siirecler i¢in risk azaltma metotlar1 tespit edilmelidir.

e Olas1 felaket durumunda belirlenen kritik siireglerin iyilestirilmesi igin
yapilmas: gerekenler, stratejiler ve gerekli tUm kaynak atamalari
belirlenmelidir.

Kritik sureclerin belirlenmesinde dikkat edilmesi gereken en 6nemli nokta; bu listeye
dahil olmayan sireclerin gereksiz olarak algilanmamasi gerektigidir. Ozellikle
kurulus igerisinde yapilacak egitimlerle ve toplantilarla tim birimlere bunun gerekli-
gereksiz ayrimi ile iliskili bir ¢aligma olmadigr belirtilmelidir. Kurulus i¢indeki her
birim, siire¢ ya da is ¢ok onemlidir ancak hepsi kritik degildir. Biyuk bir felaket
sonrast kurulusun isleyisini devam ettirebilmek i¢in tim siiregleri iyilestirme
calismas1 haddinden fazla kaynak ve zaman gerektirir ve bu durum daha fazla kayba
sebep olur. Boyle bir durumda asil amag kritik ve ana fonksiyonlarin olabildigince
hizl1 siireler igerisinde islerligini saglamaktir. Kurulusun yasamini siirdiirebilecek
kritik 1s akislarinin devamliligl saglandiktan sonra diger fonksiyonlar i¢in ¢alismalar
yapilacaktir. Dogru uygulanan bir is etki analizi: (Fullick, 2012: 32)

e Kurulusun mevcut durumunu ortaya koymanin yani sira olasi bir acil durum
icin tiim gereksinimleri ve yapilacak diizenlemeleri belirler.

e Kurulusun is siireglerindeki olasi bir degisikligin diger tiim siireclere ve
kurulusun mevcut durumuna etkilerini belirler.

e Kurulusun teknolojik altyapisinin, yonetim surecinin, personel isleyisinin ve
diger tiim is akiglarinin maksimum ve minimum atil zamanlarini belirler.

e s akislarindaki olumsuz bir degisikligin miisterilerine etkilerini belirler.

e Olasi bir kesinti sonucunda meydana gelebilecek maddi ve manevi kayiplari
hesaplamaya yardimci olur.

e Kurulusun is siireglerini destekleyen ve hayati derecede ©nemli olan
kaynaklarimi belirler.

e s siirekliligi plan: stratejilerinin belirlenmesine temel olusturur.
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Is etki analizi yaparken sadece kurulus igindeki siiregleri degil kurulusun tiim
birimlerini, paydaslarin1 6zellikle tedarikgilerini bu analize dahil etmek gereklidir.
Ozellikle dis kaynak kullanimi yapan kuruluslar igin bu kaynaklarda meydana
gelecek kesintilerin de kurulusa etkileri mutlaka 6lguilmelidir. Is etki analizinden elde
edilen verilere gore tedarik¢iler arasinda da kritik konumda olanlar belirlenmeli ve
olast bir kesinti durumuna karsi tedarik zincirinin etkilenmemesi adina stratejiler
gelistirilmelidir. Bu noktada birlikte ¢alisilan tedarikgilerin Is Siirekliligi politikalar:
ve planlar1 hakkinda da bilgi almak ¢ok énemlidir.

Is etki analizi, risk degerlendirme galismalariyla birlikte ISY yasam déngiisiiniin ilk
adimi olan kurulusu anlama safhasini olusturur. Yani kurulusun i¢ ve dis tiim
bagimliliklarinin, tiim is siire¢ ve fonksiyonlarinin, mevcut kaynaklarinin, kurulusun
zaaflarinin ve zayif noktalariin, tiim stireclerin faal olabilmesi i¢in gereken fiziksel
ve teknik kaynaklarin ve gerekli tim zamanlamalarin tanimlanmasina yardimci olur.
Bunlarin yani1 sira bir felaket sonrasinda kurulusun teknolojilerinin, ¢alisanlarinin ve
stireglerinin iyilestirilmesi ve eski haline getirilme sirasini ortaya koyarak kurulusun

tekrar ayaga kalkma siirecini belirlemeye yardimci olur (Fullick, 2012: 32).

1.3.3.2. Risk Azaltma (Risk Mitigation)

Yukarida belirtilen ¢aligsmalarla, kurulusu tehdit eden potansiyel risklerin tespitinden
sonra yapilacak en Onemli sey bu risklerin tamamen ortadan kaldirilmasi igin
calismalar yapmak olacaktir. Ancak her riski tamamen ortadan kaldirmak miimkiin
degildir. Bu durumda risk azaltma siirecine gegmek gerekmektedir. Sekil 1.9°da
gorildiigl tizere, risk azaltma stratejileri ii¢ kategoride siniflandirilabilir. Aslinda
bunlar risk azaltma siireci i¢in kurulusa sunulan se¢enekler olarak ele alinabilir. Bu
secenekleri ve 6ncesinde riski ortadan kaldirma tercihini de gézden gegirirken hesaba
katilmas1 gereken onemli faktorler bulunmaktadir. Bunlar kurulusun onceliklerine
gore degigsmektedir ancak kurulusun finansal durumu, gerekli olan zaman, insan
gucu, teknolojik altyapisi olarak orneklendirilebilir. Ornegin bir riskin tamamen
ortadan kaldirilmas: kurulusun karsilayamayacagi meblaglar1 gerektiriyorsa kurulusg

riski azaltma yani hafifletme yolunu sececektir. Bu adimdan sonra yapacag strateji
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secimini de yine kurulusun kapasitesini géz 6niinde bulundurarak gergeklestirmelidir
(Gibb & Buchanan, 2006: 135).

Sekil 1.9: Risk Azaltma Stratejileri

Riskin Azaltimasi

y

A

Prosedurleri Prosedirleri

- Riski
Riski Aktarma En Aza indirme
Sigorta Dis Kaynak
Kullanimi
v v b £
Artiklik Gelismis Gelismis
BT ve Tesis Bilgi
Yoénetimi Sistemi

\ 4
Riski
Absorbe Etme

Riski itiyat
Birlestirme Fonu
v Tahsisi
Gelistiriimis
Gavenlik

Kaynak: Gibb, F., & Buchanan, S. (2006). A framework for business continuity management.
International Journal of Information Management, 26(2), 128-141.

Riski Aktarma /Transfer Etme: Riske dair sorumluluklar1 baska bir

kurulusa devretmektir. Sigortalama yaklasimi bunlardan biridir. Riski bir

stirec i¢in dis kaynak kullanimina da gidilebilir ancak bu yeni ve daha farkl

risklere yol agabilir (Gibb & Buchanan, 2006: 135).

Riski En Aza Indirme: Kaynak kullaninu artirilarak cesitli yollar ile riskin

gerceklesmesini onleme ¢alismalaridir. Basit bir 6rnek olarak guc kesintisi

riskine kars1 jenerator bulundurmak bu stratejilerdendir.

Riski Absorbe Etme: Transfer edilemeyen ya da en aza indirilemeyen

riskler de olabilmektedir. Bu gibi durumlarda riskin gerceklesme ihtimaline

kars1 finansal bir biitge ayrilabilmektedir. Bazen de birlestirme (pooling)
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yaklagimi ile baska kuruluslarla ortak bir tesis dis1 sicak bolge olusturulabilir

(Gibb & Buchanan, 2006: 136).

1.3.3.3. Is Siirekliligi Plam ( ISP/BCP)

Is siirekliligi plami, olas1 bir felaket durumunda is akislarmi islevsel hale geri
dondiirmek i¢in gerekli tiim ¢alismanin, kaynaklarin, sorumluluklarin ve stratejilerin
belirlendigi bir dokiimandur. Literatiirde ISP’ye yonelik birbirinden farkli yaklagimlar
ve metotlar gorilmektedir. Temelinde ISP nin amaglarini ve ana 6gelerini barindiran
her yaklagim kabuldiir zira bu konuda kesinlesmis ya da kural haline gelmis birebir
uygulanmasi gereken bir yol mevcut degildir. Cunkl her kurulus, sadece kendi
yapisi, kiiltiirii ve isleyisine has bir is siirekliligi plan1 gelistirirse basarili olabilir. Is
stireklilik plan1 Speight’a gore genel olarak dort asamayi igeren bir dongudir. Bunlar
(2011: 535):

1) Risklerin hafifletilmesi ve yonetilmesi,

2) Gereken tiim 6nlemlerin alinmasi, 6zellikle planlama ve uyari sistemlerinin

hazir olmasi,
3) Kiriz ya da acil durum yonetimi,
4) Vaka sona erdiginde, siireclerin normale donmesi igin gerekenlerin
tanimlanmasi olarak ele aliabilir.

Daha 6nce belirtildigi gibi basarili bir ISP’nin temel sarti risklerin tanimlanmast,
kritik siireclerin belirlenmesi ve tanimlanan risklerin siireclere etkilerinin tespitidir.
Yani kapsamli bir risk degerlendirme ve is etki analizi ISP’nin olmazsa olmazidir
denebilir. Is siireklilik planlamasmin diizgiin bir sekilde ilerleyebilmesi igin
yapilmas1 gereken ilk sey is siirekliligi kavramini orgiit kiiltlirline yaymaktir.
Yillardir sadece BT ile bagdastirilmis bir kavramin aslinda kurulusun tiim 6gelerini
kapsayan ve eksikliginde ya da kotii yonetildiginde olas1 bir felaketin kurulusun
sonunu getirebileceginin farkindalifinin yaratilmasi gerekmektedir. Kurulustaki her
calisan is siirekliligi planlama siirecinin birebir aktorii olmasa da ¢aligmanin
nihayetinde kurulusun sahip oldugu plana mutlaka 1yi bir sekilde hakim olmalidir

clinkii olas1 bir felaket durumu i¢in bu plan ayn1 zamanda bir rehber gorevi
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tagimaktadir. Kisacast is siirekliligi plan1 sadece kagit iizerinde kalan bir plan
olmamalidir.

Kiigiik ve orta Ol¢ekli kuruluslar icin tiim kurulus siireclerini iceren tek bir is
stireklilik plani yeterli olurken, ¢ok genis bir aga sahip biiyiik ve farkli lokasyonlara
yayilmis bir kurulus igin tek bir ISP karisikliga neden olacaktir. Bu nedenle Sekil
1.10°daki gibi farkl1 birimlerin ya da siireclerin kendine has bir ISP hazirladig1 ancak
temelde hepsinin kurumsal ISP’ye bagh oldugu biitiinlesik bir planlama sistemi

yuratilebilir.

Sekil 1.10:Biiyiik Olgekli Kuruluslarda s Siirekliligi Planlamasi

Bolge ya da Mevki Departman Is
Is Surekliligi Plan Stirekliligi Plant
f N 3
Bolge va da Mevki Departman I
Is Sirekliligi Pl Sirekliligi Pl
Kurumsal S i ek Ham
is Siirekliligi
Plani Bolge ya da Mevki Departman s
Is Sirekliligi Plans Sirekliligi Plan
Bolge va da Mevki Departman Is
Is Sirekdilizi Plant Stirekliligi Plan
; Felaket Kurtarma
Plan

Saha Operasyonlary (BT Departman)
Is Siireklilik Plant

Kaynak: Kildow, B. A. (2011). A Supply Chain Management Guide To Business Continuity. New
York: American Management Association, 2011.

Is siirekliligi siirecinin tamami ve planlama siireci icin bir ekip olusturmak elzemdir.
Ve siirecin iist yonetim deste§ini ve denetimini almasi sarttir. Ayrilacak zaman,
finans ve insan kaynaklarinin atamasi gibi konular gidisatin basarisini belirleyecegi
icin tam bu noktada bir is siirekliligi yoneticisi gerekliligi giindeme gelmelidir.

Kuruluslar icerindeki CTO, COO vb. olarak gorevlendirilen kisiler ile es diizeyde bir
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is stirekliligi yoneticisinin list yonetim destegini de alarak ekibe liderlik etmesi
gerekmektedir.

Finansal kaynak atamalarinda genelde goriilen iki yaklagim mevcuttur (Doughty,
2001, 111). Bu yaklasimlardan ilki ISP’ye yonelik ayrilacak biitcenin merkezi olarak
yOnetilmesiyken digeri her bir birimin kendi biitcelemesini yapmasi yoniindedir. Bu
iki yaklagimdan birim ydnetimi yaklagiminin en biiyiik dezavantaji genelde giderler
ile ilgili bir bask1 yasayan birim miidiiriiniin ISP biitcesinden kismaya yonelik olas1

girisiminin ISP nin islevselligini etkileyecek olmasidir.

Bir is siirekliligi planinda siire¢ i¢in gerekli tiim prosediirlerin tanimlanmasi ve
listelenmesi gerekmektedir. ISO 22301 Is Siirekliligi Yonetim Sistemi Standardi’na
gore bir ISP’nin icermesi gereken bilgi ve asamalar su sekilde siralanmistir: (2012:

18)

1) Bir olay siiresince ve sonrasinda sorumluluk yiiklenecek kisi ve ekiplerin
tanimlanmis gorev ve sorumluluklari
2) Miidahaleyi aktiflestirmek igin gerekli siireg
3) Asagidaki maddeleri dikkate alarak yikici bir olaymm ani sonuglarini
yonetmek icin gerekli detaylar:
e Bireylerin saghigi
e Kaesintiye mudahale etmedeki stratejik, taktiksel ve operasyonel
secenekler
e Oncelikli faaliyetlerin daha fazla kayba ugramasini 6nleme
4) Calisanlar, ¢alisan yakinlari, 6nemli kisiler ve acil durum yetkilileri ile nasil
ve hangi sartlar altinda iletisime gecileceginin detaylari
5) Onceden belirlenmis zamanlar igerisinde kurulusun kritik siireclerini nasil
stirdiirecegi ya da iglevsel hale getirecegi
6) lletisim stratejisi, medya ile baglanti, basin aciklamasi igin taslak ve uygun
konusmacilarin detaylar
7) Olay sona erdikten sonra kurulusun tekrar ayaga kaldirilmasi i¢in gerekli

sureg
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Is siirekliligi planlarmin basit, anlasilir ve uygulanabilir olmas1 ¢ok énemlidir. Tiim
hayati is fonksiyonlarinin durmasinin engellenmesi ve durdugu bir durumda tekrar
calisir hale getirilmesi i¢in gerekli tiim detaylar, kisiler, ekipler, sireler, midahale
planlari, varsayimlar, ulagilmasi gereken tiim paydaslar, ekipmanlar, teknolojiler, acil
durum kurumlar1 gibi tiim prosediirler agik ve net bir sekilde belirtilmelidir. Ozellikle
tehlikeli madde sektoriinde faaliyet gosteren kuruluslar acil durum kurum ve

kuruluglar ile olas1 acil durum vakalar1 hakkinda is birlikleri yapabilmektedirler.

1.3.3.4. Egitim, Test Etme ve Giincelleme Asamalari

Is siirekliligi planlar1 hazirlandiktan sonraki adim ekiplerinin, calisanlara kisacasi is
siirekliligi siirecinin kapsadig: herkesin ISP hakkinda egitilmesi olacaktir. Yapilacak
egitimler belirli araliklarla ve diizenli olarak gerceklestirilmeli bdylece tiim
organizasyonda is stirekliligi farkindalig yaratiimalidir.

Planlamadan sonraki bir diger asama ise planlarin denetlenme test edilme
asamalaridir. Planlarin kritik risklere karsi yeterliliginin anlasilmasi i¢in bu adim
sarttir. Is siirekliligi planlarinin her kosulda islevsel kalmas: icin belirli araliklarla
giincellenmesi gerekmektedir. Is siireglerindeki en ufak degisiklik yeni bir risk
anlamina gelebilir ve bu durumda giincellenmeyen bir ISP yeni riskler igin yetersiz
kalmis olacaktir. Bu nedenle ISP zamansal, islevsel, yonetimsel, finansal, kaynaksal
her tiirlii degisime adapte edilmeli, tekrar test edilmeli ve degisiklikler hakkinda
bilgilendirmeler yapilmalidir. Tekrar vurgulamak gerekirse ISP hazirlanip rafa
kaldirilacak bir dokiimantasyon degil aksine siirekli aktif olan ve gilincel tutulmasi

gereken bir dongiiniin yol haritasidir.

1.3.3.5. Olay Yonetimi ve Tatbikat
Bir kurulusta olas1 felaketlerden biri meydana geldiginde olay yoOnetimi icin
yurutilmesi gereken aktiviteler; acil durum midahale, kamu kurumlart ile
koordinasyon, hasar tespit, ana tesisteki operasyonlarin tahliyesi, ikincil tesiste

operasyonlarin baslatilmasi, halkla iliskiler ve sigorta bedeli takibi olarak
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siralanabilir (Tammineedi, 2010). Tiim bu siire¢ Is Siireklilik Plan1 altinda Olay
Yonetim Plani olarak planlanmalidir.
Acil durum mudahale nin iki temel amacim1 Tammineedi su sekilde siralamustir
(2010: 45):

1) Insanlarmn can giivenligini saglama ve varliklarin korunmast,

2) Acil durum miidahale ¢alismalarini izleme ve koordine etme.
Acil durum caligmalarinin gergeklesmesi icin bir ekip kurmak gerekmektedir ve tiim
calismalar mevcut bolgenin Acil Durum Komuta Merkezleri ile koordineli bir
sekilde yiiritilmelidir. Bu noktada ikinci madde olan kamu Kkurumlar: ile
koordinasyon devreye girmektedir. Biyiik bir olay meydana geldiginde yetkili
kamu kurumlar ile hizli bir sekilde iletisime gegebilmek icin gerekli planlamalarin
onceden yapilmis olmasi1 gerekir. Bolgenin bosaltilmasi, yaralilarin tahliyesi gibi
asamalar acil durum miidahale ekipleri ve komuta merkezinin birlikte ¢alismasiyla
gerceklestirilmelidir. Hasar tespit ¢alismalari ile felaket sonrasi hangi iyilestirme
calismalarinin  yapilmas1  gerektigi  belirlenerek mevcut durum kontrolleri
gerceklestirilir. Ayrica maddi ve manevi hasar1 Ol¢limlenmesi de bu asamada
yiriitiiliir. Hasar tespitinin sonucuna baglh olarak mevcut tesisteki operasyonlarin
tahliyesi gergeklestirilmelidir. Ancak bu noktada Oncelikle sigorta sirketlerinin
arastirmalarinin tamamlanmasi1 beklenmelidir. Bu calismalarla es zamanli olarak
alternatif tesislerde kritik is stlireclerinin devamlilig1 saglanmalidir. Bu siiregte felaket
hakkinda bilgi vermek adima halkla iliskiler asamas i¢in ISP’de belirlenen kisilerce
gerekli agiklamalarin diizgiin bir sekilde yapilmasi gerekmektedir. Bu siirecte yanlis
bir haber ya da olayla ilgili haksiz bir su¢lama kurulusun marka imajina da zarar
verebilir. Sigorta sirketinden tiim hasarlar1 kapsayacak bedeli alabilmek igin tiim
kayiplarin net bir sekilde hesaplanmasinin yapilmasi gerekmektedir. Bu gorevi
yiiriiten ekibin sigorta bedeli tahsili i¢in gerekli denetim siirecine hakim olmasi
gerekmektedir.
Yukarida belirtilen tiim siireglerin planlanmasi ve ISP’ye dahil edilmesi
gerekmektedir. Bu noktada diger planlarda oldugu gibi olay yonetim planlarinin da
test edilmesi yani tatbikat biiyiik onem tasimaktadir. Tatbikat farkli tiirlerde

yapilabilir. Ornegin Amerika Birlesik Devletleri I¢ Giivenlik Bakanligi tarafindan
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gelistirilen HSEEP (Homeland Security Exercise and Evaluation Program) adh

programda 7 tip tatbikat tirii tanimlanmistir (Tablo 1.1).

Tablo 1.1. HSEEP'e Gore Tatbikat Trleri

Tatbikat Katilimei Eylem 5 Gergek
Tirii Eaytin/Aimes Tiiri e Zamanl? Kapstim
Tartisma Katilimcilari mevcut plan, politika, Temsili; Nadiren8 | Hayir Degisir
Tabanl anlasma ve prosediirler hakkinda Katiimci saati asar
bilgilendirmek; yeni plan, politika, eylemleri hayali
anlasma ve prosediir gelistirmek. veya
varsayimsal
Seminer Yeni ya da glincel plan, kaynak, Temsili/ 2-5 saat Hayir Birden fazla veya
strateji, kavram veya fikirlere genel | Gergek tek kurum
bir bakis saglamak
Atélye Belirli bir hedefe ulasmak veya bir Temsili/ 3-8 saat Hayir Birden fazla kurum
tirtin gelistirmek (6r; tatbikat Gergek veya birden fazla
hedefleri, politikalari veya planlari) fonksiyon
Masatistl Ust diizey yetkililere plan, politika, Temsili 4-8 saat Hayir Birden fazla kurum
Tatbikat prosediir ve kavramlari anlama ve veya birden fazla
degerlendirme becerilerinde fonksiyon
yardimci olmak
Oyun Karar alma streglerini kesfetmek ve | Temsili 2-5 saat Hayir; bazi Birden fazla kurum
bu kararlarin sonuglarini incelemek simiilasyonlar | veya birden fazla
gercek veya fonksiyon
yakin gergek
zamanli
Operasyon | plan, politika, anlasmal ve Gergek; katiimer | Amacina, Evet Degisir
Tabanli proseddrleri test etmek ve eylemi tiriine ve
onaylamak; rol ve sorumluluklari personelin ve kapsamina
acikhiga kavusturmak; kaynak kaynaklarin bagl olarak
bogluklarini tanimlamak tepki, hareket saatler,
ve glinler veya
yukdmlltklerini | haftalarca
taklit eder stirebilir
Drill Tek bir operasyonu veya islevi test Gergek 2-4 saat Evet Tek kurum
etme /fonksiyon
Fonksiyonel | Olay komutanliklari, birlesik komuta, | Komuta 4-8saatya | Evet Birden fazla
Tatbikat istihbarat merkezleri veya komuta personeli da birkag fonksiyonel alan/
/operasyon merkezlerinin islev, plan | eylemleri giin/hafta birden fazla
ve personelinin test edilmesi ve gercek; diger fonksiyon
degerlendirilmesi personelin,
ekipmanlarin
veya
diismanlarin
hareketi temsili
Genig Capl | ik alistirmalarda gelistirilen plan, Gergek Bir tam glin | Evet Birden fazla kurum
Tathikat politika, prosediir ve isbirligi ya da daha veya birden fazla
anlagmalarini uygulamak ve analiz uzun fonksiyon
etmek

https://emilms.fema.gov/I1S547A/COOP0102summary.htm
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https://www.google.com.tr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&uact=8&ved=0ahUKEwims4Gd9Y3RAhUUO1AKHSL4AxQQFggbMAA&url=https%3A%2F%2Ftraining.fema.gov%2Fis%2Fcourseoverview.aspx%3Fcode%3Dis-547.a&usg=AFQjCNFibzhw4WdLI77F6gvqg10_BmSHyg&sig2=7k6q0EpaKWP6CgoUGCqbNQ

Bu programa gore tatbikatlar tartisma tabanli ve operasyon tabanli olmak {izere iki
ana baslikta toplanmaktadir (Homeland Security,2013: 4-1). Bunlar:
1) Tartisma Tabanli Tatbikatlar: seminer, atdlye, masausti tatbikat ve oyun
2) Operasyon Tabanli Tatbikatlar: Drill (tek bir operasyonun test edildigi
tatbikat), fonksiyonel tatbikat, genis ¢apli tatbikat

Tatbikatin tiirli ne olursa olsun mutlaka sonuglarinin raporlanmasi gerekmektedir. Ve
tatbikatlarin diizenli olarak belirli araliklarla tekrarlanmast mevcut planlarin

islevselligini ve gegerliligini siirdiirmek adina elzemdir.

1.4. 1s Siirekliligi Standartlar

Is siirekliligi yonetimi hakkinda gelistirilen ilk uluslararas1 standart, 2012 yilinda
Uluslararas1 Standartlar Teskilat: tarafindan hazirlanan ISO 22301 is Siirekliligi
Yonetim Sistemi standardidir. Uluslararasi1 gecerliligi olan bu standarttan 6nce
birgok iilke ihtiyaglar dogrultusunda kendi ulusal standardini ¢ikarmustir. Ornegin:

e BSI (ingiliz Standartlar1 Enstitiisii) — BS 25999, B6lim 1 ve Boliim 2

e Kanada Standardi olan SS540

e ABD: NFPA 1600:2010

e Ingiliz Standardi olan PAS 56:2003 gibi bircok ulusal standart

bulunmaktadir.

Mevcut standartlarin hazirlanmasindan 6nce konu hakkinda yazilmis ve rehber
niteliginde olan baska birgok dokiiman bulunmaktadir. Ornegin; mesleki
uygulamalar (6r. DRII PP), iyi uygulama yonergeleri (6r. BCI GPG), kilavuzlar,
ilkeler, genelgeler, yasal gereksinimler gibi ge¢misten giiniimiize is siirekliligi

yonetimi hakkinda yazilan baska kaynaklar da bulunmaktadir.

2003’ten itibaren ISY alaninda DRII PP gibi endstri ve 6zellikle finans sektorin
kapsayan bazi sektor odakli kilavuzlar, yonetmelikler, diizenlemeler yayimlanmustir.
2007 yili itibariyle ise ulusal ISY standartlari ortaya c¢ikmaya baslamistir. Bu
donemde hazirlanan ve 22301°e en yakin olan standart BS 25999°dur. 2007 yilinda
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yayimlanan bu standart 1SO 22301 ve ISO 22313’iin yayimlanmas: ile BSI
tarafindan geri ¢ekilmistir. Is siirekliligi yonetimi ile ilgili ISO tarafindan ¢ikarilan

standartlar su sekilde listelenebilir (Tangen ve Austin, 2012):

e |SO PAS 22399:2007 Toplumsal guvenlik: Acil durum hazirhg ve
operasyonel sureklilik yonetimi icin yonerge

e SO 22300:2012 Toplumsal guivenlik: Terminoloji

e 1S022301:2012 Toplumsal giivenlik: Is Siirekliligi Y&netim Sistemi:
Gereklilikler

e IS0 22313:2012Toplumsal giivenlik: s Siirekliligi Yonetim Sistemi: Kilavuz

e [SO 22320:2011 Toplumsal glvenlik: Acil durum yénetimi - Acil Miidahale
icin gereklilikler

e IS0 22398:2013 Toplumsal glvenlik: Tatbikat Y®nergesi

e S0 22311:2012 Toplumsal givenlik: Video tarama - TIhracat Birlikte
Calisabilirligi

e ISO/TR 22312:2011 Toplumsal glvenlik: Teknolojik Yetenekler

e IS0 22315:2014 Toplumsal glvenlik: Toplu Tahliye - Planlama Y&nergesi

e ISO 22397:2014 Toplumsal guvenlik: Ortaklik diizenlemeleri olusturma
yonergeleri

e ISO/TS 22318:2015 Toplumsal giivenlik: Is Siirekliligi Y&netim Sistemleri:

Tedarik Zinciri Siirekliligi i¢in Yonergeler

1.4.1. 1SO 22301 is Siirekliligi Yonetim Sistemi Standardi
Bir onceki baglikta da belirtildigi gibi ISO 22301, is siirekliligi yonetimi alaninda
gelistirilen ilk wuluslararasi standarttir. Farkli kurumlar ve iilkelerin c¢ikarttig
birbirinden bagimsiz diizenleme ve standartlarin ISO 22301 ile kiiresel alana
taginmast 6zellikle kiiresellesen, ¢cok uluslu tedarik zincirleri i¢in de faydali bir adim
olarak gorulebilir. Boylece kuruluslar, farkli cografyalardaki tedarik zinciri
elemanlarindan ortak bir standart olarak ISO 22301 sartin1 isteyebilir ve is siirekliligi
yonetimi konusunda ortak bir noktada bulusabilir. Bu standarttan 6nceki dénemde

birden fazla standardin olmasinin yani sira, is siirekliligi ve is siirekliligi plam
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konusunda da birden fazla ve farkli bakis agilar1 bulunmaktaydi (Hiles& Noakes-Fry,
2014: 346):

e Kurumsal risk yOnetiminin bir parcasi olarak ve risk yonetimi disiplini
dahilinde

e QGenis bir felaketin sonucu ve acil durum hazirliginin bir parcasi olarak

e Saglik, giivenlik ve ¢evresel etkileri yonetme basarisizliginin bir sonucu
olarak

e Genel bir giivenlik programinin bir parcasi olarak

e Olay yonetimi i¢in bir sonraki adim olarak

e Kiriz ve itibar yonetimi icin bir tetikleyici olarak.

Tiim bu fikirlerin ardindan uluslararasi bir standardin olusturulmasiyla ortak bir
bakis acis1 yakalanmistir. Ancak ortak bir bakis agisi olusturmak sablon bir is
stirekliligi yonetimi ve planlamasini her kurulusun ayni sekilde ele almasi demek
degildir. Bu standart diger standartlarda da oldugu gibi bir yol gosterici rehber
niteligindedir. ISO 22301’in kapsami ise standartta su sekilde tanimlanmustir:

“Bu uluslararas1 is siirekliligi yonetimi standardi, yikici olaylarin gerceklesme
ihtimalini azaltmak, bunlara karsi hazirlanmak, tepki vermek, meydana geldiginde
ise atlatmak ve bu olaylardan korunmak i¢in belgelenmis bir ydnetim sistemini
planlamak, kurmak, uygulamak, isletmek, izlemek, gozden gecirmek, siirdiirmek ve

stirekli iyilestirmek igin gerekli sartlar1 belirtir.” (ISO, 2012: 1)

ISO/TC 223, Sosyal Giivenlik Teknik Komitesi tarafindan hazirlanmis olan ISO
22301°de alt basliklarla detaylandirilmak iizere iistiinde durulan ana basliklar ise su
sekildedir:

e Kapsam
e Normatif Referanslar
e Terim ve Tanimlar

e Kurulusun Baglami

e Liderlik
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e Planlama

o Destek

e Operasyon

e Performans Degerlendirme

o lyilestirme

1.5. Tiirkiye’de Is Siirekliligi Yonetimi

Diinyada is siirekliligi kavraminin varlig1 farkli disiplinlerden evrilerek ¢ok da eski
olmayan bir zamana dayanmakta ve ©nemi giderek artmaktadir. Kavramin
Tiirkiye’deki hukuki varliginin durumuna bakildiginda ise kavramin tarihsel gelisimi
zaman cizelgesinde ancak farkli disiplinlerden evrilme donemine denk geldigi
sOylenebilir ¢iinkii Tirkiye’de is siirekliligi kavrami kanun ve yOnetmeliklerde
birebir yerini bulamazken daha ¢ok acil durum y6netimi, afet yonetimi, is giivenligi
gibi kavramlarla kismi olarak yer aldigi goriilmektedir. Dunyada Y2K / Milenyum
Hatasi ya da 11 Eyliil teror saldirilart gibi biyiik felaketler is siirekliliginin 6nemini
akillara getirirken Tiirkiye’de 17 Agustos 1999 depremi zorunlu deprem sigortasini,
biiyiik is ve maden kazalar ise is giivenligi yonetmelik ve denetimlerini giindeme
getirmistir. Afet ve Acil Durum Yonetimi Bagkanligi (AFAD)’in 1999 depreminden
on yil sonra kurulmasi ise diri fay hatlar iizerinde konumlanmis bir deprem {ilkesi
icin gec sayilabilecek bir siiredir. Tiirkiye’de is stirekliligi ile alakali olarak ti¢
sektorde ikincil mevzuatlar bulunmaktadir. Bu sektorler ve ikincil mevzuatlar su
sekildedir (Komut, 2013: 103):

e Elektronik Haberlesme Sektérii: Bilgi teknolojileri ve Iletisim Kurumu
(BTK) tarafindan regiile edilen sektoriin temel kanunu 5809 sayili Elektronik
ve Haberlesme Kanunudur. Is siirekliligi kavramini igeren ilke ise s6z konusu
yasanin 4. maddesinde yer alan ilkelerinde niteliksel ve niceliksel devamlilik
olarak yer almaktadir.

e Bankacilik/ Finans Sektori: Tirkiye’de en fazla is siirekliligi konusuna yer
verilen sektordlr denebilir. 5411 sayili Bankacilik kanunun igerisinde de

banka faaliyetlerinin siirekliliginin saglanmasi ve denetlenmesine Madde
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24’te deginilmektedir. Ayrica 14 Eyliil 2007°de ¢ikarilan Bankalarda Bilgi
Sistemleri Yonetiminde Esas Almacak Ilkelere Iliskin Teblig’de is siirekliligi,
1§ stireklilik plani, kurtarma plan1 gibi konulara bolca yer verilmistir.

e Enerji Sektoru: Enerji Piyasasi Diizenleme Kurumu tarafindan regiile
edilmektedir. Ancak bu alanda is siirekliligi konusunu barindiran herhangi bir
kanun ya da mevzuat bulunmamaktadir. Ozellikle dogalgaz, petrol, Ipg gibi
tehlikeli maddelerin yer aldigi ve finansal, gevresel, sosyal birgok acidan
diger sektorlere nazaran biyiik riskler barindiran bu sektdrde yasal

zorunluluklarin bulunmamasi 6nemli bir eksikliktir.

Bunlarin yani sira, is siirekliligi yonetimini tamamen kapsamakla birlikte kismen
biinyesinde barindiran uygulamalar soyledir (Yazici, 2013: 110):

e Afet ve Acil Durum Yonetmeligi (2011)

e Afet ve Acil Durum Yonetim Merkezleri Yonetmeligi (2012)

e Isyerlerinde Acil Durumlar Hakkinda Y6netmelik (2013)
Amerika, Ingiltere, Avusturalya gibi biiyiik iilkelere bakildiginda ulusal standartlarin
yani Sira icerisinde uygulanmasi zorunlu regiilasyonlarin ve yasalarin da bulundugu
bircok diizenleme bulunmaktadir. Ornegin Amerika Birlesik Devletlerinde enerji,
saglik, finans, kamu gibi bir¢ok sektorde uygulanmasi zorunlu olan mevzuatlar
mevcuttur. Ozellikle enerji sektdrinde ABD’de FERC COOP: Continuity of
Operations Plan (2007), FERC RM01-12-00, NERC CIP 002-009 (2006) mevzuatlari
zorunlu tutulmaktadir. Tiirkiye’nin jeopolitik konumu sebebiyle ozellikle is
stirekliligi konusuna mevzuat anlaminda daha ¢ok yer verilmelidir. Ekonomik
teknolojik, giivenlik, ¢evre ve insan yasami gibi bir¢ok agidan is siirekliligi konusu
gerekli olan her sektorde uygulanmasi zorunlu diizenlemelerle yer almalidir.
ABD’nin 11 Eyliil felaketindeki kayiplarindan ders c¢ikarip bu konu iizerine
yogunlagmis olmasi terér, deprem, ekonomik kriz gibi bircok felakete gebe olan

iilkemize bir 6rnek teskil etmelidir.
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IKINCI BOLUM
TEDARIK ZINCIRI YONETIMINDE i$ SUREKLILIGI VE
TEHLIKELI MADDE TASIMACILIGI

Giderek gelisen ve degisen is diinyasinda rekabet de ginden gine kulvar
degistirmektedir. Onceleri sirketler arasi rekabetin varligi s6z konusu iken
giinimiizde bu rekabet ortami tedarik zincirleri arasinda vuku bulmustur. Tedarik
zincirlerinin artan 6énemi bu zincirlerin siirekliliginin saglanmasi gerekliligini de bir
zorunluluk haline getirmistir. Kiiresel rekabet ortamiyla birlikte artan risklerin
belirlenmesi, elimine ya da minimize edilerek kuruluslarin mevcudiyeti i¢in elzem
olan tedarik zincirlerinin siirekliligin saglanmasi giiniimiiziin is diinyasinda tizerinde
onemle durulmasi gereken konulardan biri olmustur.

Tehlikeli madde tedariki ise tedarik zincirlerinin hafife alinmayacak bir bolimiinde
yer alan, gerek ana iiriin, gerek hammadde olarak tedarik siirecinde olasi riskler i¢in
bir planlama ya da calisma yapilmamasi durumunda felaketlere yol acabilecek
tehlikeler arz eden bir sektordiir. Giintimiizde farkli tagima yontemleri ile gerek
ulusal gerek uluslararasi ve degisken miktarlarda yapilan bu tasimalar1 yapan kisi,
kuruluglar hatta iilkeler icin is siirekliligi konusu diinya capinda giderek hak ettigi

Onemi gormeye baslamistir.

2.1. Tedarik Zinciri Yonetimi Kavram

Tedarik zinciri yonetimi kavramsal olarak zamanla degisime ugramistir. Giiniimiizde
tedarik zinciri yonetimi yalnizca dogru tedarik¢iyi bulmak, dogru iirlinii dogru
fiyattan temin etmekten ¢ikmis ig¢erisinde bircok belirsizligi ve riski de barindiran bir
ag1 rekabet avantajin1 da elde tutarak yonetebilme halini almistir. Sektordeki siki
rekabetten faydalanan miisterilerin yiiksek kalite, hizli teslimat gibi beklentilerinin
yanina bir de diisiik maliyet beklentisi de eklendiginde bu rekabet ortami kendi
icinde bir dongii haline gelmektedir. Miisterinin daha bilingli, rekabetin ise daha siki

oldugu bu ortamda tedarik agin1 en iyi yoneten, genelde kazanan tarafta olmaktadir.
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APICS Sozliigi'ne gore tedarik zinciri; hammaddeden tamamlanmig Urdnun nihai
titkketimine kadar tedarikgiyi kullanici sirketlere baglayan tiim siirecleri ve bir sirketin
icinde ve disinda, deger zincirinin miisterilere {iriin ve hizmet sunmasini saglayan

tiim islevleri kapsamaktadir (Lummus & Vokurka, 1999: 11).

Sekil 2.1.Tedarik Zinciri Akist

Uriin & Hizmet Akist

| >

Geri doniisim & iadeler

‘ = |

R S
Ham Madde
Tedarikgileri . P'ezrakeu}ieciler
Tier 2 tedarikgiler A‘;g_aﬁ:d‘gig;;e" Toptancilar, Tier-2 misteriler

dagiticilar
Tier-1 misteriler

Nakliye & depolama
faaliyetleri

Nihai iiriin
imalatgist
(odak firma)

Nihai iiriin
tiketicileri

O
O
O
O

Bilgi, planlama, etkinlik entegrasyonu

—_— e

Kaynak: Wisner, J. D., Leong, G. K., & Tan, K. (2012). Principles of supply chain management: A
balanced approach. Mason, OH ; Singapore: South-Western.

Sekil 2.1’de Wisner vd.nin tipik bir tedarik zinciri akisi goriilmektedir. Sekilde
tanimda oldugu gibi hammaddelerin temininden baglayan sure¢, hammaddeleri baska
trlinlerin iiretiminde kullanan bagka bir tedarik¢iye ve tamamlanmis {iriin
iireticisinden toptanci, dagitici, perakendeci ve tiiketicilere kadar devam etmektedir.
Aslinda tek diize olmayan bu siire¢ nihai tiiketiciden tedarik¢ilere dogru akisi olan
geri bildirimlerle bir dongu haline gelmektedir. Christopher (2011) kendi
calismasinda Wisner vd.nin bu akig gorseline ¢ok benzeyen bir baska gorsel ile
giinimiizde giderek biiyliyen tedarik zincirlerinde cok sayida tedarik¢i hatta

tedarikginin tedarikgisi, miisteri ve misterinin miisterisi oldugundan tedarik zinciri
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kavrami yerine tedarik agi (network) denmesinin daha dogru olacagimi

savunmaktadir.

Tedarik zinciri yoOnetimi ile ilgili literatiire bakildiginda yasanan gelisim ve
degisimlerle birlikte ge¢misten bugiine birden fazla tanim ve bakis agis1
bulunmaktadir. Tedarik Zinciri Yonetimi Profesyonelleri Konseyi (CSCMP) tedarik

zinciri yonetimini su sekilde tanimlamustir ( http://cscmp.orq):

“Kaynak edinme ve tedarik, doniisim ve tiim lojistik yoOnetimi faaliyetlerini
kapsayan aktivitelerin planlanmasi ve yonetilmesidir. Hepsinden Onemlisi
tedarikgiler, aracilar, tgilincii parti hizmet saglayicilart ve misteriler gibi kanal
ortaklarmin koordinasyon ve isbirligini kapsamaktadir. Tedarik zinciri yonetimi

esasen kurulus i¢i ve kuruluslar aras1 arz ve talep yonetimini birlestirir.”

Tedarik zinciri yonetimi alaninda akademik ¢alismalara bakildiginda birden fazla
tanim ve farkli bakis agisinin mevcut olmasinin sebebi kavramin gegmisten

giiniimiize gelisiminin incelenmesiyle daha 1yi anlasilacaktir.

2.2. Tedarik Zinciri Yonetiminde Is Siirekliligi

Is siirekliligi kavrami daha 6nce de bahsedildigi gibi ok eski bir kavram olmasa da
aslinda tedarik zinciri literatiirline bakildiginda siirekliligin bircok asamada elzem
oldugu en basindan beri goriilmektedir. Tedarikgi iligkilerinin siirekliligi, kaynaklarin
strekliligi, hizmetin siirekliligi gibi Ornekler cogaltilabilir. Dolayist ile her is
siirecinde oldugu gibi tedarik zinciri siire¢lerinde de stirekliligi saglamak en 6nemli
konulardan biridir.

Genisleyen tedarik aglari, irlin ¢esitliligi, JIT yani tam zamaninda {retim
uygulamalari, kiiresel ticaret, iilkeler arasi degisen politik dengeler gibi birgok
nedenden Otirli giderek karmasiklasan ve idaresi zorlasan tedarik zincirlerinde is
siirekliligi yonetimi kuruluslarin temel fonksiyonlarindan biri haline gelmelidir.

Ancak Is Siirekliligi Enstitiisii ve Zurich Sigorta tarafindan yapilan 2016 yil1 Tedarik
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Zinciri Esnekligi Raporu’nda (Supply Chain Resilience Report 2016) bir dnceki yila
gore tedarik zincirinde is siirekliligi diizenlemelerine sahip kuruluslarin orani
%68’den %73’e ylikselirken maalesef ilist yonetim destegi, ana tedarikgilerin
belirlenmesi gibi konularda alinan olumlu cevaplarin oraninda diistisler yasanmigtir
(Alcantara ve Riglietti, 2016). Aymi rapora gore tedarik¢i sozlesmelerinde, is
stirekliligi konusuna yer veren firmalarin sayisinda da yine bir dnceki yila nazaran
diisiis goriilmektedir. Is siirekliligi uygulamalarina beklenen G6zen hala gosterilmese
de tedarik zincirinde is kesintilerinde durum ciddiyetini korumaktadir. Yapilan
aragtirmanin sonucuna gore tedarik zinciri Kesintilerinin sonucunda 0nceki senenin
verilerine gore verimlilik kaybinin %10 artarak %68’e, artan ¢alisma maliyetinin
%14 artarak %353 e,marka itibar kaybinin %11 artarak %38’e yiikseldigi goriiliirken;
katilimer sirketlerin %34’linlin en az 1 milyon Euro kiimiilatif kayip bildirdigi ve
%43’ Uniin tedarik zinciri kayiplarim1 sigorta bile ettirmedikleri goriilmiistiir

(Alcantara ve Riglietti, 2016).

2.2.1. Tedarik Zincirinde Kesintiler

Tedarik agindaki akislar birgok farkli sebepten ve riskten otiirii gogu zaman tehlikeye
ve dolayisiyla is kesintilerine acik siirecleridir. Tedarik zinciri kesintileri zincirin
onemli elemanlarindan birinde olabilecegi gibi, ¢cok da Onemli gibi gdériinmeyen
kiigiik bir tedarik¢iden de kaynaklanabilir. Ancak unutulmamasi gerekir ki tedarik
zincirindeki kuguk bir elemandan kaynakli bir i kesintisi agda bir felakete sebebiyet
verebilir. Bu nedenle tedarik zincirindeki her bir halkanin giiglii ve zayif taraflarinin
belirlenerek olasi risklerin analiz edilmesi ve miimkiinse ortadan kaldirilmasi ya da
hafifletilmesi ve olas1 felaketler igin acil durum planlamalarinin yapilmasi
gerekmektedir. Blos, Wee ve Yang (2010: 372) tedarik zinciri siirekliligi ¢ergevesini
tedarik zincirinin alti operasyonel yapisi (miisteri hizmetleri, envanter yonetimi,
esneklik, pazar zamani, siparis ¢evrim siiresi) ile koordineli olarak alti agsamada
Ozetlemistir. Bunlar:

1) Risk azaltma yonetimi

2) Is Etki Analizi

3) Tedarik stirekliligi stratejisi gelistirme
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4) Tedarik siirekliligi plan1 gelistirme
5) Tedarik siirekligi plani testi

6) Tedarik siirekliligi planinin stirdiiriilmesi

Bu cerceveye gore risk azaltma asamasinda tedarik zincirindeki operasyonel
yapilarin maruz kalabilecegi tiim risklerin, potansiyel tehditlerin tespit edilerek
hafifletilmesi gereklidir. Yapilacak is etki analizi ile tedarik zincirinin kritik slre¢ ve
kaynaklar1 belirlendikten sonra her kritik sirecin RTO, RPO ve MTPoD sirelerinin
de belirlenmesi gerekmektedir. Bir sonraki asama ise kritik siire¢ ve kaynaklarin
olas1 bir kesintiye ugradiginda yeniden isler hale getirilmesi i¢in gerekli stratejilerin
belirlenmesi olacaktir. Tedarik zincirinde kritik streclerin belirlenmesinde 6zellikle
dikkat edilmesi gereken nokta kritik tedarikcilerin belirlenmesidir.

Zincirin devamlilig1 i¢in elzem olan kii¢iik biiyiik tiim kritik tedarikgiler dikkatli bir
sekilde tespit edilmelidir. Kritik siire¢ ya da tedarik¢i her zaman en maliyetli olan
degildir. Ornegin; teknolojik bir {iriiniin iiretiminde kullanilan kii¢iik bir parganin
maliyetinin diisiik olmas1 ya da tedarik¢isinin kiigiik bir isletme olmasi onlarin
tedarik agindaki &nemini azaltmaz. Is etki analizinin sonuglarina gore belirlenen
stratejilerle birlikte basarili ve saglikli bir tedarik zinciri stirekliligi plan1 olusturmak
ve bu planin islevselligini kanitlamak ve iyilestirmek {izere test etmek ve siirekli

olarak giincel tutarak devamliligini1 saglamak gerekmektedir.

Tedarik zinciri kesintileri is kazalari, tasimada gecikmeler, hasarli ya da kayip
yiikler, teror, teknik arizalar, hava sartlari, grev, salgin hastaliklar gibi farkli birgok
sebepten kaynaklanabilir. Bu beklenmedik durumlar iyi yonetilmedigi takdirde ise
maalesef cogu zaman marka itibarinin zedelenmesi, miisteri kaybi, finansal kayiplar,
hisse degeri distsleri, cevresel kirlilik, insan kayiplari, kurulusun tamamen
kapatilmas1 gibi biiyiik felaketlere doniigebilmektedir. Basarili bir is stirekliligi
planina sahip olan c¢ogu kurulus bu gibi felaketlerle karsi karsiya kaldiginda
stirekliligi saglayabilirler. Ancak her kotii olayda olmasi gerektigi gibi meydana
gelen kesintilerin ya da felaketlerin kaynagr mutlaka arastirilmali, is stirekliligi

planlar1 bu olaylardan alinan derslerle giincellenmelidir.
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2.2.2. Tedarik Zinciri Riskleri ve Risk Degerlendirme

Glinimiizde baz1 sirketlerin, tedarik¢i sayilarmi eskiye nazaran azalttigi
goriilmektedir. Birbirinden farkli ve kiiciik birgok tedarik¢i kullanmaktan ziyade,
blyuk teslimatlar yapabilen blyuk birkag tedarik¢i kullanmak tedarikgi iliskilerini ve
tedarik slrecini yonetmek agisindan daha kolay ve verimli oldugundan bu yol tercih
edilebilmektedir. Ancak bu yontem her ne kadar yonetimi kolaylastirsa da kurulusun
tedarikgiye bagimliligini artirmaktadir. Dolayist ile yine tedarik zincirinin her
halkasinda olmas1 gereken is siirekliligi yonetiminin 6nemi az sayida ancak stratejik
Ooneme sahip bu tedarikg¢ilerde diger elemanlara nazaran daha da artmaktadir.
Is siirekliliginin duraksamasina ya da tamamen durmasina sebep olabilecek birgok
tedarik zinciri risk kaynagi bulunmaktadir. Ancak risk kaynaklarinin kategorize
edilmesi konusunda literatiirde farkli bakis ac¢ilar1 bulunmaktadir. Juttner, Peck ve
Christopher Sekil 2.2’de gorildigi gibi tedarik zinciri risk kaynaklarini g
kategoride siniflandirmigtir (Juttner, Peck, & Christopher, 2003: 10):

1) Cevresel Riskler (Environmental),

2) Agile ilgili Riskler (Network-Related),

3) Orgiitsel Riskler ( Organisational Risks).

Cevresel riskler, tedarik zincirinde meydana gelebilecek politik, sosyal ya da dogal
afet gibi harici/dis belirsizlikleri kapsamaktadir. Ornegin; doviz kurlarinda
dalgalanma, deprem, teror saldiris1 gibi felaketler ¢evresel risk kaynaklidir. Ag ile
ilgili riskler, tedarik zincirini olusturan kuruluslar arasi etkilesimlerde var olan
risklerdir. Orgitsel riskler, ise tedarik zinciri icerisinde var olan operasyonel riskleri
kapsar. Ornegin; teknik arizalar, yetersiz kaynak/ekipman, is¢i grevi gibi felaketler

orgiitsel risk kaynaklidir.
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Sekil 2.2. Tedarik Zinciri Risk Kaynaklar1

> Cevresel Risk Kaynaklan
S Agile ligili Risk Kaynakiar
B Orgiitsel Risk Kaynaklari

Kaynak: Jittner, U., Peck, H., & Christopher, M. (2003). Supply chain risk management: outlining an
agenda for future research. International Journal of Logistics: Research & Applications, 6(4), 197—
210

Risk kaynaklariin bilinmesi ve belirlenmesi yapilacak risk azaltma g¢aligmalari i¢in
gereklidir. Daha oncede belirtildigi gibi literatiirde tedarik zinciri risk tirleri ve
kaynaklar1 konusunda birden fazla siniflandirma mevcuttur. Ho, Zheng, Yildiz ve
Talluri ise yaptiklari ¢aligmada tedarik zinciri risk faktorlerini makro ve mikro
faktorler bagliklar1 altinda siniflandirmistir (Ho, Zheng, Yildiz, & Talluri, 2015:
5043):
1) Makro Risk Faktorleri (dogal afet, savas, regiilasyonlar, ekonomik
dengesizlikler vb.)
2) Mikro Risk Faktorleri
e Talep Riskleri (hatali talep tahmini, talep degiskenligi, kisa tedarik
siiresi, piyasa ve rekabet degisiklikleri vb.)
e Uretim Riskleri (isci grevleri ve kazalar, istikrarsiz iiretim siireci vb.)
e Tedarik Riskleri (tedarik¢i iflasi, kiiresel digs kaynak kullanima,
entegrasyon eksikligi, rakiplerden teknolojik olarak geri kalma vb.)

e Altyapisal Riskler
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1) Bilisim Riskleri (e-ticaret, internet giivenligi, Dbilisim
altyapisinda ariza, sistem entegrasyonu vb.)

2) Nakliye Riskleri (hasar, kayip, nakliye ¢6ziim alternatifinin
olmayisi, kaza, egitim eksikligi vb.)

3) Finansal Riskler (maliyet, dovizdeki dalgalanma vb.)

2.2.2.1. Tedarik Zincirinde Risk Degerlendirme, Risk

Azaltma ve Tedarik Zinciri Siirekliligi Stratejileri
Basarili bir is stirekliligi yonetim siireci i¢in risk degerlendirme asamasi ¢ok
onemlidir. Bu asamanin eksiksiz tamamlanmasi ic¢in tedarik zinciri elemanlari
arasinda seffaflik olmalidir. Ozellikle tedarikgilerin operasyonel siirecleri, giivenlik
sistemleri, is siirekliligi ¢caligmalar1 hakkinda net bir bilgi paylasimi saglamalari tiim
tedarik zinciri i¢in hayati dnem teskil etmektedir. Ancak unutulmamalidir ki risk
degerlendirme ya da azaltma ile tedarik zincirini tiim risklerden korumak miimkiin
degildir.
Bu asamada 6nemli olan tedarik zincirinin devamliligini tehlikeye sokacak tim
tehditlerin ve yaratacaklar1 potansiyel etkilerin belirlenmesi ve bu risklerin ortadan
kaldirilmas1 ya da azaltilmasi olacaktir. Bu siirecte tedarik zincirindeki i¢ ve dig tim
riskler masaya yatirilmalidir. Zincirin tiim halkalarinin siireci, lokasyonu, isleyis
sistemi gibi akla gelebilecek olasi tiim alanlardan riskler belirlenmeli ve etkileri
analiz edilmelidir. Basarili bir risk degerlendirme i¢in sunlar gereklidir (Wildgoose,
Brennan, & Thompson, 2012: 59):

e Kaynaklarin ve hedefin belirlenmesi i¢in iist yonetim destegi

e Ekipte dogru beceri ve araglarin bulunmasi ve bunlar1 uygulama deneyimi

e Islevler aras1 yaklasim

e Stratejik tedarikciler ile onlarin tedarikgileri arasindaki karsilikli
bagimliliklarin haritalandirilmasi

e Bosluk, problem ve sorunlari belirlemek icin risk hafifletme ¢oziimleri

47



Risk Degerlendirme asamasinda belirlenen risklerin etkilerini azaltmak tizere gesitli
stratejiler ve araglar gelistirilebilmektedir. Sekil 2.3’deki gorsel 2014 yilinda
Tenessee Universitesi tarafindan yapilan bir arastirmanm raporuna aittir. Bu
caligmada goriilmiistiir ki risk azaltma stratejisi olarak katilimci kuruluslarin 6nceligi
giiclii tedarikgi se¢imi iken, sigorta ise en son tercihleri olmaktadir. Yine de bircok
sirketin ozellikle is siirekliligi yonetimi adina yaptigi tek ¢alismanin da sigortalama
yontemi oldugu gilinlimiizde bilinen bir gercektir. Sigorta Oniine geg¢ilemeyen
risklerin getirecegi hasarlar i¢in bir telafi olsa da tamamen buna glivenmek bir
kurulusu tiim risklere kars1 hazirliksiz birakacaktir. Is siirekliligi yonetiminde 6nemli
olan asil nokta ig siireclerinin duraksamaya maruz kalmamasini, ancak kalirsa
siireglerin ¢ok kisa siireler igerisinde devamliligini saglamak yoniinde alinacak

tedbirler ve atilacak adimlardir.

Sekil 2.3. Tedarik Zinciri Risk Azaltma

1-10 aras! bir dlcekte tercih edilen risk azaltma stratejileri (10:en cok tercih edilen)
8

A —

7 — —

6.5 — N — .

6._ S— —4 — b —

5:5 (=] — [ — 1 1 I w1

5 — —_— — = == —_— == —

Kaynak: University of Tennessee (2014). Managing Risk in The Supply Chain.
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Risk degerlendirme ve is etki analizlerinin ardindan belirlenen kritik risklerin ortadan
kaldirilmas: ya da risklerin azaltilmasi (risk mitigation) i¢in kuruluglar tarafindan
belirli stratejiler gelistirilmelidir. Bu stratejilerin gelistirilirken dikkat edilmesi
gereken her bir operasyonun olumlu ve olumsuz yanlarinin hesaba katilmasi
olacaktir. Gelistirilecek ve is siirekliligi planina dahil edilecek stratejiler igin birer
fayda maliyet analizi yapmak faydali olacaktir. Zincirin her bir elemani arasinda
talep, envanter ve siiregler hakkinda saglikli bir bilgi paylasimi ortami saglamak
tedarik risklerinin azaltilmasi i¢in faydali bir strateji 6rnegi olabilir. Ya da ceviklik
felsefesini tedarik zinciri isleyisine yerlestirmek ve zincire esneklik saglamak da
beklenmedik tehditler i¢in bir gesit strateji olacaktir. Bir risk s6z konusu oldugunda,
genel olarak yonetilmesi gereken iki farkli durum mevcuttur (Tang & Tomlin, 2008:
5035);
1) Istenmeyen bir olayin gerceklesme ihtimali

2) Olayin negatif sonuglari

Dolayis1 ile risk azaltma stratejileri gelistirilirken istenmeyen olaylarin gerceklesme
thtimalini azaltmanin yani sira gerceklesmesi durumunda ortaya cikacak negatif
sonuclar1 da azaltmak i¢in stratejiler gelistirilmelidir. Ayrica tedarik zincirindeki her
operasyonun iki boyutu igin de stratejiler ve planlar gelistirilmelidir (Kildow, 2011:
84). Bunlar:

e Kurulusu dogrudan etkileyen felaketler i¢in gelistirilecek planlar,

e Tedarik zincirindeki bir elemanin dalga etkisi yaratacak bir kesintiye maruz

kalma durumu i¢in gelistirilecek planlardir.

Kildow’a gore tedarik zinciri siirekliligi stratejilerini gelistirme asamasinda sunlara

dikkat edilmelidir (2011:81):

e Kopyalanmis, uyarlanmis sablon strateji ve planlardan uzak durulmali,
o s siirekliligi yoneticisi ile isbirligi yapilmals,
e Risk yonetimi departmani ile igbirligi yapilmali,

e Giivenlik uzmanlar stratejilere dahil edilmeli,
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e Sigorta uzmaninin destegi alinmalidir.

s siirekliligi stratejilerinin basarisi tedarik zinciri elemanlarmin oldugu kadar kurulus
icindeki farkli departman ve disiplinlerin de koordinasyonu ve is birligine
dayanmaktadir. Dolayisi ile is stirekliligi stratejileri i¢in konusunun uzmanlar ile bir
araya gelerek fikir gelistirmek ve ¢Oziim {retmek stratejilerin  verimliligini
saglayacaktir. Ayrica bir stratejide iyilestirilmesi gereken kritik is siireclerini, bu
slireglerin iyilestirilmesi gereken minimum eylem seviyelerini ve her bir sirecin
kabul edilebilir maksimum kesinti strelerini tespit etmek i¢in tamamlanmis olan is
etki analizinin son derece giivenilir olmasi sarttir. Bunlar, bir felaketin ardindan
organizasyonun hayatta kalmasini saglamak igin is stirekliligi stratejilerinin yerine

getirmesi gereken hedeflerdir (Hiles, 2007: 29).

2.3. Tehlikeli Madde Tasimacihigi

Birlesmis Milletler, tehlikeli maddeyi saglik, gilivenlik, mal ve ¢evreye risk teskil
eden her tiirlii esya ve madde olarak tanimlamaktadir. Dolayisi ile tehlikeli madde
tasimacilignr tasidigi  biiylik risklerden otiirii  6zel kurallar ve uygulamalar

gerektirmektedir.
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Tablo 2.1. Tasima Tiirlerine Gore Tehlikeli Maddelerin Tasinmasina Dair
Uluslararas1 Yonetmelikler

» ADR : European Agreement concerning the International
Karayolu Carriage of Dangerous Goods by Road

Y

* RID: Tehlikeli Mallarin Demiryoluyla Uluslararasi

Demi ryOIU Tasinmasina Iliskin Yénetmelik

* ICAO: Tehlikeli Mallarin Hava yolu ile Uluslararasi )
Tagimacihigina iliskin Avrupa Anlagsmasi

* IATA DGR: Uluslararas1 Hava Tagimacilig1 Birligi
Te_hlikeli Miﬁr Y onetmeligi y

Havayolu

» IMDG Code: Uluslararasi Denizcilik Tehlikeli Mallar

Deni Zyo lu Yonetmeligi

ic Su Yol  ADN: Tehlikeli Maddelerin i¢ Su Yollartyla Uluslararast
¢su xolu Tasinmasina Dair Avrupa Anlasmasi

Tehlikeli madde tagimacilifinda karayolu, demiryolu, denizyolu, havayolu ve i¢
suyollar1 gibi tagima tiirleri kullanilmaktadir. Her bir tagima tiirii i¢in olusturulmus
birer uluslararasi mevzuat mevcuttur. Tablo 2.1’de tasima tiirlerine gére mevcut
uluslararas1 yonetmelikler tablolanmistir. Bunlara IAEA tarafindan hazirlanan

Radyoaktif Maddelerin Giivenli Taginmasina Dair Yonetmelikler de eklenebilir.
Gegmisten giinlimiize tehlikeli madde tasimaciliginda kaza istatistiklerine

bakildiginda risk oraninin en yiiksek oldugu karayolu tehlikeli madde tasimacilig
dikkat cekmektedir.
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Sekil 2.4. Tagima Tiirline Gore Tehlikeli Madde Tasimaciligi Vakalar

Tagima Turd
FAA- HAVA

FMCSA- KARAYOLU

FRA-DEMIRYOLU
USCG- SU
Genel Toplam

-
~
u

Tagima Turlerine ve Yillarina Gore Vakalar

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 Grand Total

1,556 1,278
16,933 14,803 12,730
754 748
61 100 ac

19,304 16,929 14,818

1,205 1,401 1460 1,441 1,327 1129 1,200
12,651 12,812 13254 13,887 15313 15120 16,523
747 745 661 667 718 581 545
105 71 70 63 47 24 1

14,798 15,029 15,445 16,058 17,405 16,854 18,279

13,443
144,026
6,808
642
164,919

Kaynak: U.S. Department of Transportation (2016). 10 Year Incident Summary Reports
https://hip.phmsa.dot.gov/analyticsSOAP/saw.dll?Dashboard
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Sekil 2.4°de 2007-2016 yillar1 arasinda Amerika’da tehlikeli madde tagimaciliginda
gerceklesen olaylarin tasima tiirlerine gore istatistigi goriilmekte ve karayolu tehlikeli
madde tasimaciliginda meydana gelen vakalarin diger tasima tiirlerine gore ¢ok daha
fazla oldugu gozlemlenmektedir. Ayni arastirmada 2008-2017 yillar1 arasindaki
tehlikeli madde tasimaciligi kazalarinin (tim tagima tiirlerini kapsayan) en fazla
yasandig1 tagima evresi yiiklerin bosaltilma evresiyken, en fazla can kayb1 ve maddi
zararin gerceklestigi evre nakliye evresi olarak gorilmektedir (Sekil 2.5). Karayolu

tehlikeli madde tagimaciligi i¢in oranlar genel oranlara benzerlik gostermektedir.




Sekil 2.5. Tagima Evrelerine Gore Tehlikeli Madde Tagimacilig1 Vakalari

Tagima Evresi | Vakalar taneps Yatan [Hastanes Ystmagan — Old Zarar
NAKLIYE | 42850 13 684 85 | $693,723,350
IR_A;NSIT DEPOLAMA 5_33‘6 19 38 ".’. <_4$19.251.195“
YUKLEME 31,577 39 266 3 $16,894,163
TAHLIYE 78,966 92 672 7 $78,116,656
90K
75K
v
2 60K
K
a
|
% 45K ]
r
30K
15K
i e
NAKLIYE TRANSIT DEPOLAMA YUOKLEME TAHLIYE
Tasima Evresi

Kaynak: U.S. Department of Transportation (2017). Yearly Incident Summary Reports
https://hip.phmsa.dot.gov/analyticsSOAP/saw.dll?Dashboard

Tiirkiye’de bu tip tehlikeli madde tasimaciligiyla ilgili bir istatistik bulunamasa da
Sekil 2.6°da gortildiigii tizere Tiirkiye’deki karayolu trafik kaza sayilari, 6lii ve yarali
oranlar1 oldukc¢a dikkat ¢ekicidir. Tehlikeli madde tagima kazalarinin sonuglar1 goz
Oniine alindiginda getirdigi cevresel, ekonomik etkilerin yan1 sira kitlesel etkileri de

normal trafik kazalarindan oldukca fazladir.
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Sekil 2.6. Yillara Gore Tirkiye’deki Karayolu Trafik Kazalari

Toplam kaza Waddihasarh _ Olumit, yaralanmah Olii sayisi " Yarah

sayisi kaza sayisi kaza sayisi Killed persons "' sayisi

il Total number Accidents involving  Accidents involving death Toplam Kaza yerinde Kaza sonrasi Number of
Year of accidents material loss only and personal injury Total At accident scene  Accident follow-up persons injured
2002 439777 374029 65748 4093 4093 - 116 412
2003 455637 388 606 67 031 3946 3946 - 118214
2004 537 352 460 344 77 008 4427 4427 - 136 437
2005 620789 533516 87 273 4505 4505 - 154 086
2006 728755 632627 96 128 4633 4633 - 169 080
2007 825561 718 567 106 994 5007 5007 - 189 057
2008 950 120 845908 104 212 4236 4236 - 184 468
2009 1053 346 942 225 111121 4324 4324 - 201380
2010 1106 201 989 397 116 804 4045 4045 - 211 496
2011 1228928 1097 083 131845 3835 3835 - 238074
2012 1296 634 1143082 153 552 3750 3750 - 268 079
2013 1207 354 1046 048 161 306 3685 3685 - 274829
2014 1199010 1030 498 168 512 3524 3524 - 285059
2015 1313 359 1130 348 183011 7530 3831 3699 304 421
2016 1182491 997 363 185128 7 300 3493 3807 303812

Kaynak: Tiirkiye Istatistik Kurumu (2017). Trafik Kaza Istatistikleri.
http://www.tuik.gov.tr/PreTablo.do?alt_id=1051

2.3.1. Tehlikeli Madde Tasimacilig1 Riskleri

Tedarik zincirlerinin biiyiikliigii, onemi ve karmasiklig1 arttikga tasimacilik
faaliyetlerinin de 6nemi artmaktadir. Tehlikeli madde tasimaciligini, siradan esya
tasimaciligindan ayiran ve ehemmiyetini artiran konu ise tehlikeli maddelerin
ozelligi geregi tasidiklan risklerdir. Tehlikeli madde tasimaciliginda olusabilecek bir
kaza, kuruluslarin ve iilkelerin ekonomilerinin yani sira, canli yasamini ve ¢evreyi de
kotii sekilde etkileyebilecek kisa ve uzun vadeli sonuglar dogurabilmektedir. Ayrica
hem tasidiklar risklerin hem de tek seferde tasinan yiiklerin biiyiikliigiinden otiirti
olusabilecek felaketlerin sonuglarmin ortadan kaldirilmasi ya da kayiplarin geri
getirilebilmesi ¢ogu zaman miimkiin olamamaktadir.

Ozellikle diinyada ve Tiirkiye’deki istatistiklere bakildiginda arastirmanin yapildig
tarihte diinyada yillik yaklagik 450 milyon ton tehlikeli madde taginmaktayken
Tiirkiye’de 2009 verilerine gore karayolu tasimacilifiyla taginan tehlikeli madde
miktar1 750.000 ton olarak kaydedilmistir (Karabulut, S. & Ocalir-Akunal, E.V.,
2016: 395). Daha oOnceki basliklarda risk konusu tizerinde durulmustur. Tehlikeli
madde kapsaminda risk ise {i¢ madde ile agiklanabilir (Zhang vd.’den aktaran Erol,
S., & Yilmaz, Z., 2016: 375)
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1) Tehlikeli madde salinimini i¢eren kaza olasiligi,
2) Potansiyel maruz kalma seviyesi

3) Sonuclar (yaralanmalar, 6limler, maddi hasarlar)

Tasidigr risklerden otiirii tehlikeli madde tasimaciliginin tiim evrelerini kapsayacak
birgok zorunlu ve zorunlu olmayan mevzuat ve yonetmelik bulunmaktadir. Bir
sonraki boliimde detaylandirilacak bu yonetmeliklere bakildiginda odak noktanin
risklerin azaltilmasi ve acil durum miidahaleleri oldugu gortlmektedir. Bu iki
yaklasim da is siirekliligi kavramiin temel parcalarindandir. Tehlikeli madde
tagimaciliginda iriinlerin paketlenmesinden, etiketlenmesine, arag¢ donanimindan,
stiriicli ve calisanlarin egitimine kadar odak nokta bu iki konu {izerinedir. Birlesmis
milletler tarafindan ¢ikarilan mevzuatlarda da tehlikeler, riskler ve bu risklere karsi
alinmasi gereken onlemlerle birlikte acil durumlarda yapilacaklar agik bir sekilde
belirtilmistir. Tehlikeli madde kazalari sonucunda isletmenin finansal ve ig gucu
kayiplarinin yani sira; yaralanmalar, 6liimler, kitlesel can kayiplari, cevresel kisa ve
uzun siireli etkiler, kaza bdlgesinin tamamen bosaltilmasi, karantina, gibi istenmeyen

olaylar meydana gelebilmektedir.

Sekil 2.7. Tehlikeli Madde Tagimaciliginda Risk Y6netimi

Yonetim ve Kurallar ve Vel Gl Risk SR

" Madde ¥ . ozellikleri ve
kaynaklar diizenlemeler Bilgileri Degerlendirme siirdiirtlebilirlik

Guvenli Lojistik servis U Acil durum
¢alisma saglayicisinin calisanlarin | plani ve
prosedrleri secimi ve takibi egitimi uygulanmasi

Kaza raporlamasi
ve incelemesi

Risk Minimizasyonu

.
&
<
X
=
IS)
o
=
=
<
°
=
<
=
wn

Kaynak: Akgetin, E. (2013). Tehlikeli madde lojistiginde risk yonetimi (1. Basim). Ankara: Nobel
Akademik Yaymcilik.

Tehlikeli madde tagimaciligi risklerinin azaltilmasi i¢in kurumlar ve devletler
tarafindan kabul edilmis ve zorunlu kilinan tiim sartlarin yerine getirilmesi

gerekmektedir. Bu noktada en oOnemli gorev yoneticilere diismektedir. Tim
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stireclerin ve kaynaklarin regililasyonlara uygunlugunun kontroliiniin saglanmasi,
gerekli ig siirekliligi planlarin hazirlanmasi, tiim ¢alisanlarin egitiminin saglanmasi,
acil durumlarda yardimina basvurulacak devlet kuruluslar ile koordinasyonun ve
ortak ¢alismalarin olas1 bir acil durumun gergeklesmesini beklemeden ¢ok daha 6nce
saglanmasi ve genel olarak bir is siirekliligi plan1 dahilinde yonetilmesi gereken tiim
bu siirecin diizenli olarak denetimlerinin ve gelistirmelerinin eksiksiz yapilmasi
gerckmektedir (Sekil 2.7). Bu suregte sorumluluk sahibi kisilerin yoneticilerden
calisanlara kadar yiikiimliiliikklerini bilmesinin yanm1 sira biitiinsel bir yaklasimla
koordineli olarak is siire¢lerinin siirdiiriilmesi gerekmektedir. Tehlikeli madde risk
yonetiminde tehlikeli maddelerin tanimlanmasi, tahliye ve acil mudahale
yontemlerinin saptanmasi, silirece dahil olan tiim personelin egitilmesi, gerekli
denetim ve tatbikatlarin diizenli olarak gerceklestirilmesi, sizint1 yonetimi, ekipman
secimi ve denetimi, levhalandirma, giivenlik yonetim sistemi belgelerinin diizgiin
kullanim1 ve gerekli acil durum planlarinin hazirlanip tatbikatlarinin yapilmasi ¢ok

onemlidir (Akgetin, 2013: 160).

Tasima siireglerine has risklerin yani sira tehlikeli maddenin kimyasal yapisina has
risklerin varligi her asamada gbz 6niinde bulundurulmalidir. Bir sonraki boliimde
detaylandirilacak tehlikeli madde siniflarinin yanici, patlayici, zehirleyici vb. kendine
has risklerin genel bilgileri ve miidahale bilgileri karayolu tasimaciligr i¢in ADR, ya
da genel olarak ABD Ulagtirma Bakanligi (US Department of Transportation)
tarafindan hazirlanan ve belirli araliklarla giincellenen Emergency Response Book
(Acil Miidahale Kitab1) gibi kaynaklarda bulunmaktadir. Bazi tehlikeli maddeler
birden fazla risk tagimaktadir. Tehlikeli madde paketleme gruplart olusturulma
asamasinda bu risklerden Oncelikli olanlar belirlenmeli ve diger riskler de goz
oniinde bulundurularak risk azaltma ¢alismalari siirdiiriilmelidir. Oncelikli risklerin
belirlenmesi i¢cin ADR’de de bir kilavuz olusturulmustur.

Tehlikeli madde tasimaciliginda risk degerlendirme konusuna ozellikle dikkat
edilmelidir. Zira taginan yiiklerin yapis1 geregi akla gelebilecek bircok risk ve tehlike
tagimacilik sirasinda bir tehdit olusturabilir. Burada is siirekliligi yOnetiminin
olmazsa olmaz adimlarindan risklerin belirlenmesi ve degerlendirilmesi onemli

unsurlardan biridir. Bu asama igin literatiirde bir¢cok farkli ¢alisma bulunmaktadir.
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Ozdikmen, risklerin 6ncelik degerlendirmesinin basit bir puantaj ydntemiyle
yapilabilecegini One siirmiistiir. Bu yonteme gore belirlenen her bir risk igin olaymn
gecmiste yasanma sikligi, gelecekte yasanma sikliginin olasiligi, olasi can kaybi,
olas1 mal kayb1 ve olas1 imaj zarar1 olarak belirlenen Glgiitler onar puan {izerinden
degerlendirilip sonuglarin ortalamasi alinarak belirlenen riskler biiyiikten kiiclige

ortaya ¢ikarilir (Ozdikmen, 2016: 111).

Tablo 2.2. Ornek Risk Analizi Tablosu

Birincil Riskler

Zarar (10

Riskler Geemis | Gelecek | Can Mal imaj i
Uzerinden)

Bomba veya Patlama Igeriden 8 7 10 8 7 8

Bombali Saldir1 Disaridan 9 8 10 8 6 8.2

Bombali veya Kimyasal Posta

Gonderi

Caliganlar Tarafindan Eylem,

Saldir

Nakliye Araglarma Saldirt

Eylem, Taciz, Saldiri

Sabotaj

ikincil Riskler

Zarar (10

Riskler Gecmis | Gelecek | Can Mal imaj )
Uizerinden)

Silahl: Saldir1

Kundaklama

Siber Saldiri

Hirsizlik Disardan

Hirsizlik fgerden

Bilgi Hirsizlig1 Disardan

Bilgi Hirsizlig1 Igerden

Kaynak: Ozdikmen, T. (2016). Karayolu ile Tehlikeli Madde Tasimaciligi ve Nakliye Acil Durum
Yonetimi ADR Glivenlik Metodojileri. Ankara: Seckin Yayincilik.

Tablo 2.2°de yontemle alakali 6rnek kantitatif risk analizi tablosu yer almaktadir. Bu
yonteme gore birincil risklere ayrilacak maddi ve is giicii kaynag: ikincil ve diigiik

risklerden daha fazla olurken, hi¢ bir tehdit olusturmayan riskler ile kurulusun
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kaynaklart bosuna harcanmamis olacaktir. Ancak bu noktada yontemde dikkat
cekilen bir husus istisnai durumlardir. Yani her ne kadar ihtimaller dahilinde olmasa
da gergeklesmesi durumunda ciddi felaketlere yol acabilecek riskler icin de gerekli

onlemler alinmalidir.

Gunumuzde bir¢ok sektorde oldugu gibi tehlikeli madde sektérinde bulunan
kuruluslar da artan maliyetler, rekabet ve hizla degisen ve gelisen pazar ihtiyaglarina
cevap verebilmek igin dig kaynak kullanimina yonelmistir. Dis kaynak kullanimi
(outsourcing), isletmelerin sadece kendi sahip olduklar1 yetenek ve becerilerini esas
alan isleri haricindeki; 6z veya temel yeteneklerin kullanilmadigi islerin, isletme
disindaki kendi alaninda uzmanlagmis baska isletmelere yaptirilmasi olarak

tanimlanmaktadir (Ozbay, 2004).

Tehlikeli madde sektoriinde 6zellikle lojistik faaliyetler i¢in dig kaynak kullaniminin
giderek arttig1 ve bu tiir dis kaynak kullanimlari i¢in 3. parti lojistik (3PL) hizmet
saglayict firmalar ile is birliklerinin yapildig1 goriilmektedir. Yapilan is birlikleri ile
kuruluglarin tedarik zincirlerine dahil olan bu firmalarin is akislarindaki aksakliklar
da kuruluslar igin bir risk olusturmaktadir. Ozellikle tehlikeli madde
tasimaciligindaki riskler diisiiniildiiglinde kuruluslarin hizmet alacagi firmanin
secimi, firmanin is siirekliligi caligmalarinin tespiti, aranan kriterleri karsilayip
karsilamadigi gibi konularin belirlenmesinin yani sira kurulusun kendi is stirekliligi
plan, strateji ve politikalarimi bu paydaslari da dahil etmesi bir zorunluluk halini
almaktadir. Kisacasi is birligi yapilan lojistik hizmet saglayic1 firmalar da tedarik
zincirinin bir pargasi oldugundan Tedarik Zinciri Riskleri bashginda detayli bir
sekilde anlatildig1 gibi; belirlenip, degerlendirilip, azaltilmayan her risk hizmeti alan

kurulus i¢in tehdit anlamini tasimaktadir.

2.3.2. Karayolu Tehlikeli Madde Tasimacihig1 ve ADR

Bir onceki basliktaki istatistiklerden de goriilecegi iizere ekolojik ve finansal agidan
sebep olabilecek zararlardan ve tasinan risklerden otiirii karayolu tehlikeli madde

tagimaciligl tiim tasimacilik tiirleri igerisinde Ozellikle (zerinde durulmasi gereken
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bir alandir. Karayolu tehlikeli madde tasimaciliginda tasinan tehlikeli yiiklerin
giizergdhinin belirlenmesinde diger tasima tiirlerine gore daha fazla alternatifin
bulunmasi bir artiyken, yerlesim yerlerinin ¢ogu zaman yakinindan gegmek zorunda
kalinmasi, ozellikle insan hayati ve doga agisindan bu tasima tiiri lizerinde daha

fazla 6nlem alinmasi ve is stirekliligine dair ¢aligmalar yapilmasini gerektirmektedir.

Karayolu ile tehlikeli madde tasimaciliginda is siirekliligi basligi altinda herhangi bir
mevzuat bulunmasa da tehlikeli maddelerin gilivenli bir sekilde tasinmasina dair
kurallari, yiikiimliiliikleri ve surecleri belirleyen uluslararast ve ulusal mevzuatlar
mevcuttur. Mevcut mevzuatlar biinyesinde acil durum yonetimi, risk degerlendirme,
risk analizi, egitim, denetleme gibi konular1 barindirmasiyla ayni zamanda is
stirekliligi kavraminin sektorde vuku bulmasi i¢in gerekli temel yapilarin hazir

oldugunu gostermektedir.

Karayolu tehlikeli madde tasimaciliginda bir¢ok ulus tarafindan imzalanmis
uluslararas1 mevzuat Fransizca bas harflerinin bir araya getirilmesiyle ismi
olusturulan ADR mevzuatidir. Agilim1  Tehlikeli Mallarin Karayolu ile
Uluslararasi1 Tasimacihigina fliskin Avrupa Anlasmasi olan ADR, 30 Eylil
1957°de Cenevre’de hazirlanmis ve 29 Ocak 1968’de Birlesmis Milletler Avrupa
Ekonomik Komisyonu tarafindan yiiriirlige sokulmustur. Her iki yilda bir revize
edilerek gelistirilen ADR’nin en giincel versiyonu 1 Ocak 2017’den itibaren
gecerliligi olan versiyonudur. 2017 itibariyle ADR’ye {iye iilke sayis1 49’u
bulmustur. Tiirkiye’nin uluslararas: bu anlagmaya katilim tarihi ise 22 Subat 2010

olarak bilinmektedir.

ADR A ve B olarak iki ekten olusmaktadir. ADR A EKi, uluslararasi tasimacilig
yasaklanan tehlikeli mallar1 ve mevzuatta belirlenmis sartlarin saglanmasi kosuluyla
uluslararas1 taginmasina izin verilen tehlikeli maddeleri kapsamaktadir. Bahsi gegen
sartlarin kapsami ise su sekildedir (BM Avrupa Ekonomik Komisyonu, 2016: 5):

e Tehlikeli maddelerin siniflandirilma kriterleri ve siniflandirilmalari,

e Tehlikeli maddelerde ambalajlarin kullanimi ,
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e Sevkiyat prosedrleri,

e Tasima araglarinin kullanimai,

e Tanklarin kullanimau ,

e Ambalajlarin ve tanklarin iiretilmesi, test edilmesi ve onaylanmasi ile ilgili

kosullar.

ADR’nin B EKkKi ise; taginmasi onaylanmig tehlikeli maddeleri tasiyan araglarin
tiretimi, onayi, donanimi, faaliyeti ile birlikte araglari kullanacak ekip ve gerekli
dokimanlar hakkinda zorunluluklar1 ve kosullar1 kapsamaktadir.

ADR eklerle birlikte 9 kisima ve her kisim altinda belirli béliimlere ayrilmaktadir.

ADR kisimlart su sekildedir:

1.Kisim: Genel Hiikiimler

2.Kisim: Siniflandirma

3.Kisim: Tehlikeli mallarin listesi, sinirli ve istisnai miktarlara iligkin 6zel hiikiimler
ve muafiyetler

4. Kisim: Ambalajlama ve tank hikimleri

5. Kisim: Sevkiyat Prosediirleri

6. Kisim: Ambalajlarin, orta boy dokme yiik konteynerlerin, biiylik ambalajlarin,
tanklar ve dokme ylk konteynerlerinin iiretim ve test zorunluluklari

7. Kisim: Tagima, yiikleme, bosaltma ve ellecleme kosullarina iliskin hiikiimler

8. Kisim: Arag ekibine, donanima, faaliyete ve dokiimantasyona iliskin zorunluluklar

9. Kisim: Araglarin iiretimine ve onayina iliskin zorunluluklar

Uluslararas1 tehlikeli madde tasimacilifi yapacak iiye tiim iilkelerin ADR’de

belirlenmis kosul ve zorunluluklara uymasi gerekmektedir.

2.3.2.1. Tehlikeli Maddelerin Siniflandirilmasi

Tehlikeli maddeler, ADR’de 6zelliklerine gore dokuz siifa ayrilmistir. Alt siniflarla
birlikte onu ¢ adet tehlikeli madde smifi bulunmaktadir. Tehlikeli maddeler su
sekilde siniflandirilmistir (BM Avrupa Ekonomik Komisyonu, 2016: 95):
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Sinif 1: Patlayict maddeler

Sinif 2: Gazlar

Sinif 3: Alevlenebilir sivilar

Smif 4.1: Alevlenebilir katilar, kendiliginden tepkimeye giren maddeler,
polimerlestirici maddeler ve duyarlilig1 azaltilmig kat1 patlayicilar

Simif 4.2: Kendiliginden yanmaya yatkin maddeler

Siif 4.3: Su ile temas ettiginde alevlenebilir gazlar agiga ¢ikartan maddeler
Sinif 5.1: Yikseltgen (Oksitleyici) maddeler

Simif 5.2: Organik peroksitler

Sinif 6.1: Zehirli maddeler

Sinif 6.2: Bulasict maddeler

Simif 7: Radyoaktif malzemeler

Sinif 8: Asindirict maddeler

Sinif 9: Mubhtelif tehlikeli maddeler ve nesneler

Sinif 1 olarak adlandirilan patlayict maddeler, belirli kosullarda (basing vs.) kimyasal
tepkimeye girerek ¢evreye zarar verebilme tehlikesi tasiyan maddelerdir ancak her
patlama tehlikesi tasiyan madde bu siifta degerlendirilmez. Sinif 1 kendi i¢inde alt1
bolime ayrilmaktadir. Bunlar kiitle olarak patlama tehlikesi olan maddeler(1.1),
kitlesel patlama etkisi olmayan ancak firlama etkisi olan maddeler(1.2), hafif firlama
patlama ve yanma tehlikeleri barindiran maddeler (1.3), patlama riski mevcut ancak
daha az riskli olan maddeler (1.4), Kitlesel patlama riski olan ancak bu riskin ¢ok az
mevcut oldugu maddeler (1.5) ve kiitlesel patlama ihtimali olmayan asir1 az riskli
maddelerdir. Smif 1 ‘e dahil olan maddelere barut, nitrogliserin ve havai fisek 6rnek
olarak gosterilebilir.

Bu smiftaki patlayicilarda yangin yiikiin kendisine kadar ulasilirsa sondiirmeye
calisilmadan uzaklasilmalidir. Bu siniftaki maddelerin 1s1ya, giines 1s18ina ve

sirtiinmeye maruz birakilmamas1 gerekmektedir.

Smif 2 olarak adlandirilan gazlar kendi i¢inde dokuz alt gruba ayrilmaktadir.

Sikistirilmis, sivilastirilmis, ¢6ziilmiis gazlar gibi alt boliimlere ayrilan bu siiftaki
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maddeler tasidiklar1 potansiyel tehlikelere gore gruplandirilmaktadir. Bu gruplar
ADR’de su sekilde listelenmistir (BM Avrupa Ekonomik Komisyonu, 2016: 130):

A Bogucu gazlar

O Oksitleyici gazlar

F Alevlenebilir

T Zehirli

TF Zehirli ve alevlenebilir

TC Zehirli, asindirici

TO Zehirli, oksitleyici

TFC Zehirli, alevlenebilir, asindirici

TOC Zehirli, oksitleyici, asindiric gazlar.

Bu siniftaki tehlikeli maddelere Ornek olarak; aeresoller, gaz kartuslari, oksijen

tapleri vb. Gosterilebilir.

Sinif 3, yanict sivi maddeler ya da alevlenebilir sivilar olarak isimlendirilir. Benzin,
mazot, gazolin, parfum vb. maddeler bu sinifa 6rnek olarak gosterilebilir. Sinif 3
tehlikeli maddeler, parlama noktas1 en ¢ok 60 °C olan maddeleri kapsar. Ya da
parlama noktasi 37 °C veya daha yiiksek olan siv1 haldeki herhangi bir maddedir. Bu
maddeler kasith olarak 1sitilarak nakliye edilebilir ya da dokme yik olarak parlama
noktasinda ya da Gstinde tagmabilmektedir (Burke, 2013: 229). Bu maddeler yanict
0zelliginin yan sira solundugunda ya da temas halinde zehirleyici, asindiric: etkilere
de sahiptir. Bu nedenle Sinif 3 maddeler, barindirdig: 6zelliklere gore de alt gruplara
ayrilmistir. Bu siniftaki maddeler, tasidiklar1 tehlike derecelerine gore, Sekil 2.8’deki
ambalajlama gruplardan birinde siiflandirilir. Bu gruplarda grup | yuksek tehlikeli,
grup Il orta tehlikeli, grup I1I ise diisiik tehlikeli olarak adlandirilabilir.
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Sekil 2.8. Ambalaj Gruplari

; ) ] - i Baslangic kaynama
Ambalajlama grubu Parlama noktas: (Kapah kap) et S
. = <35°C
Oa <23°C >35°€C
ITa >23°C=60°C =>35°C

Kaynak: Birlesmis Milletler Avrupa Ekonomik Komisyonu, 2016 Tehlikeli Mallarin Karayolu ile
Uluslararas1 Tasimaciligina liskin Avrupa Anlasmasi (ADR), Cenevre.

DOT ve EPA istatistiklerine gore, yanici sivilar tiim tehlikeli madde olaylarinin
%64'inden fazlasina karigmaktadir (Burke, 2013: 230). Bu durumun sebebi bu
siiftaki maddelerin diinya capinda kullanim alanlarmmin yayginligi ve tasinma

oranlarinin ytiksekligi olabilir.

Sinif 4, alevlenebilir katilar ya da yanici katt maddeler olarak isimlendirilir. Bu
smiftaki 4.1; alevlenebilir katilar, kendiliginden tepkimeye giren maddeler,
polimerlestirici maddeler ve duyarliligr azaltilmis kat1 patlayicilart kapsamaktadir.
Tehlike ozelliklerine gore alevlenebilir sivilardaki gibi gruplandirilirlar. Bu
maddelere 6rnek olarak kibrit, siilfiir, neft yag1 gosterilebilir. 4.2 sinifi maddeler ise
kendi kendine yanabilen kat: maddeleri kapsar. Ornek olarak metal katalizorler, kuru
ot, mangal komuri vb. gosterilebilir. 4.3 simifi maddeler sivi ile temas halinde
alevlenebilir maddeleri kapsar. Ornegin; ¢inko tozu, kalsiyum, magnezyum

alagimlarinin tozu vb.

Smif 5.1 kendisi yanici olmasa bile oksitleyici ozelligi ile baska maddelerin
yanmasina sebep olan oksitleyici maddeleri kapsar. Ornegin; sodyum klorat, suni
gubre vb. Simif 5.2 ise organik peroksitleri kapsamaktadir. P1 ve P2 olmak {izere
sicaklik kontrolii gereken ve gerekmeyen olarak iki alt gruba ayrilirken, paketleme
grubuna ayrilmamaktadirlar. Bu maddeler zararli ve zehirli gaz salinimi, yanici

olmasi gibi bir¢ok tehlikeyi barindirir.
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Simif 6.1, bocek ilaglari, tibbi malzemeler, arsenik, civa gibi zehirleyici maddeleri
kapsamaktadir. Bu maddeler alevlenme, asinma, yanma, oksitleme gibi 6zelliklerine
gore alt gruplara ayrilmistir. Temas, solunum gibi farkli yollarla canli yasantisina
zarar verecek ya da 6lime sebebiyet verecek tehlikeler arz etmektedir. Simif 6.2 ise
bulasict maddeleri kapsamaktadir. Tibbi atiklar, viriisler, hayvan derileri, kan tozu

vb. bu gruba 6rnek olarak gosterilebilir.

Sinif 7, radyoaktif malzemeleri kapsamaktadir. Uranyum, platinyum bu gruba 6rnek

olarak gosterilebilir. Paketleme gruplarina ayrilmamaislardir.

Simf 8, galyum, silflrik asit, kezzap, tuzruhu vb. temasi halinde kalici hasara
sebebiyet verebilen asindirici maddeleri icermektedir. Bu siniftaki tehlikeli maddeler
alevlenme, oksitleme, zehirleme gibi tasidiklar1 tehlikelere gore alt siniflara

ayrilmislardir.

Smf 9 ise muhtelif tehlikeli maddeleri kapsamaktadir. Bu maddeler diger siniflara
dahil olmayan c¢esitli maddeleri kapsar. Farkli alt gruplara ayrilmislardir. Bu siifa,

asbest, kuru buz, polimer bilyeler vb. 6rnek olarak gosterilebilir.

ADR siniflarinda listelenmis her tehlikeli madde icin birer UN Numarasi
belirlenmigstir. UN Numaralar1 dort haneli kodlardan olugsmakta ve tasinan tehlikeli
maddenin tanimlanmasini saglamaktadir. Tehlikeli maddenin tanimlanmasi taginma
kosullarina rehberlik etmesinin yani sira olasi bir olay aninda bu kodlarla birlikte
etiketler tehlikeli maddenin tespit edilerek, Ozelliklerine uygun bir sekilde olaya
mudahale edilmesini de saglayacaktir. UN numaralar1 ile listelenmis tehlikeli
maddeler ADR Bolim 3.2 Tablo A’da bulunmaktadir. Bu tabloda, tehlikeli
maddenin taginmasi sirasinda uygulanmasi gereken zorunluklar, talimatlar ve 0Ozel
hiikiimler ile birlikte tehlikeli maddenin sinifi, simniflandirma kodu, ambalajlama

grubu gibi bilgiler mevcuttur.
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2.3.2.2. Tehlikeli Maddelerin Ambalaj ve Etiket Ozellikleri

Tehlikeli maddelerin taginma sirasinda herhangi bir hasar ve darbeye maruz
kalmamasi ve bir felakete sebebiyet vermemesi igin tehlikeli maddenin durumu ve
yapisina uygun olacak sekilde ambalajlanmasi gerekmektedir. Ambalajlamalar
iiretici talimatlar1 ve tehlikeli madde giivenlik danismanlarinin danismanliginda
yapilmalidir. ADR mevzuatinda i¢ ve dig ambalajlama ic¢in gerekli tiim talimat ve
hiikiimler belirtilmektedir. Sizinti, tepkime gibi durumlara sebebiyet vermeyecek
sekilde her tehlikeli maddenin 6zelligine uygun olarak ambalajlama yapmak tehlikeli
madde tasimaciligi agisindan ¢ok mihimdir. Onceki bashikta da belirtildigi gibi
ambalaj gruplar1 3’e ayrilmistir ve tehlikeli maddeler, tehlike derecelerine gore bahsi

gecen ambalaj gruplarina atanmaktadirlar.

Tehlikeli maddeler igin belirlenen ambalajlar ile tasimanin yapilabilmesi i¢in yine
mevzuat tarafindan belirlenmis testlerden gegilmesi ve gerekli hiikiimlerin yerine
getirilmesi gerekmektedir. Ambalajlarin iizerinde ambalaj tipini gosteren kodlar
bulunmak zorundadir. Bu kodlar ambalajin,

e TUru

e Malzemesi

e Kategorisini gostermelidir.

Ambalaj tiirleri rakamla gosterilmektedir. Ornegin; kompozit ambalaj i¢in 6 rakami
kullanilmaktadir. Ambalaj tiirleri; bidon, varil, torba, kompozit ambalaj vb. seklinde
olabilmektedir. Ambalaj malzemesi ise kodda biyuk harf ile gdsterilmektedir.
Malzeme ¢esitleri ve kodlart ADR’de su sekilde belirtilmistir (BM Avrupa
Ekonomik Komisyonu, 2016: 274):

e A Celik (tiim tipleri ve yiizey islemleri)

e B. Aliminyum

e C. Dogal ahsap

e D. Kontrplak

e F. Yeniden yapilandirilmis ahsap
G. Mukavva

65



H. Plastik malzeme L. Kumas

M. Kagit, ¢ok katmanli

N. Metal (celik veya aliminyum hari¢ metal)

P. Cam, porselen veya seramik

Yukarida bahsi gecen ambalaj kategorisi ise c¢ember kapak, sabit kapak, toz
gecirmez, su gecirmez, genlesmeli, ¢ok katmanli, i¢ astarsiz, dista fiber varille, dista
kontrplak kutuyla vb. kategorileri icermektedir.

Ambalajlarin uygunlugu yetkili makamlar tarafindan belirli kosullar altinda teste tabi
tutulmali ve sadece onaylanan ambalajlar tehlikeli maddenin tasimasinda

kullanilmalidir.

2.3.2.2.1. Tehlikeli Madde Tasimacihginda Etiketler
Tehlikeli maddelerin tasinmasinda maddenin bulundugu ambalajin ya da tasindigi
aracin tlizerinde bulundurulmasi zorunlu etiketler mevcuttur. Bu etiketlerle tasima
sirasinda tehlikeli yiik ile karsi karsiya kalacak taraflarin maddenin tehlikeleri
hakkinda uyarilmasi hedeflenmektedir. Zorunlu etiketler ve etiketlere dair bilgiler su
sekildedir (Ozdikmen 2016: 37);

e Ambalaj Homologasyonu

e Paketin yerlestirilmesi gereken yonii gosteren ok etiketi

e Ambalaj igindeki tehlikeli maddeye ait tehlike etiketleri
Ambalaj hologasyonu ambalaj tipi, ambalajlama grubu, Uretici bilgisi gibi bilgileri

iceren kodlardan olusmaktadir. Ornegin;

@® 1A1/X1.5/250/12/USA/M4071
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Sekil 2.9. Tehlike Etiketleri

SINIF 1 TEHLIKESI
Patlayici maddeler veya nesneler

® o O

(No. 1) (No. 1.4) (No. 1.5) (No. 1.6)
ehlike Bolimleri 1.1, 1.2 ve 1.3 Tehlike Bolimii 1.4 Tehlike Bolimii 1.5 Tehlike Boliimii 1.6
SINIF 2 TEHLIKESI
Gazlar

(No. 2.1) (No. 2.2)
Alevlenebilir gazlar Alevlenebilir olmavyan, zehirli olmavyan gazlar
f\ln:\‘-!llt‘::e:ifir sm_lM.SI SINIF 4.1 TEHLIKESI SINIF 4.2 TEHLIKESI
0.3 (No. 4.2)
e (No. 4.1)
SINTF 5.1 TEHLIKESI SINIE S 2 THHLICES
SINIF 4.3 TEHLIKESI Yiikseltgen maddeler Organik peroksitler

y
0.4.3 A )
(N ) Mo. 5 ) -
SINIF 6.1 TEHLIKESI SINTF 6.2 TEHLIKESI SINIF 7 TEHLIKESI
Zehirli maddeler Bulasica maddeler Radyoaktif malzeme

(No. 6.1) o (No. 7A) (No. 7B)

SINIF 8 TEHLIKESI SINIF 9 TEHLIKESI

Asmdiricr maddeler Mubhtelif tehlikeli maddeler ve nesneler

(No. 8) No. 9) (No. 94)
S ——

Kaynak: Birlesmis Milletler Avrupa Ekonomik Komisyonu, 2016 Tehlikeli Mallarin Karayolu ile
Uluslararas1 Tasimaciligina iliskin Avrupa Anlasmasi (ADR), Cenevre.
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Tehlike etiketleri ADR’de belirlenen formatlarda olmak zorundadir. Siniflara gore
belirlenmis tehlike isaretleri Sekil 2.9°daki gibidir. Baz1 tasimalarda sinif tehlike
isaretlerinin yani sira GHS (Kiiresel Uyum Sistemi) etiketleri de bulunabilmektedir.
GHS etiketleme sistemi diinya iizerinde konusulan ve kullanilan farkli dil ve
alfabeleri ortak bir noktada birlestirmek adina ¢ikarilmig bir uygulamadir. GHS
etiketleme sistemi ile dil farki gézetmeksizin diinyanin her yerinde kimyasallarin
kullanilmasi, taginmasi, saklanmasi gibi her siiregteki faaliyetlerde uyum saglama
hedeflenmistir. GHS’de fiziksel cevresel ve saglik tehlikeleri bildiren dokuz adet
sembol bulunur ve bu semboller, baklava seklinde olan ve beyaz bir arka plan
tizerinde kirmizi bir g¢erceve bulunan siyah renkli GHS semboliinii igeren bir

piktogramin pargasidir (US Department of Transportation, 2016: 14) (Sekil 2.10).
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Sekil 2.10. GHS (Kiresel Uyum Sistemi) Etiketleri

GHS

Fiziksel Tehlikeler

GHS
Etiketi

Saglk ve Cevre
Tehlikeleri

Patlayicilar
Kendinden tepkimeli
Organik peroksitler

Cilt korozyonu
Ciddi g6z hasar

Yanici

Kendinden tepkimeli
Piroforik sivilar ve katilar
Kendinden isitmali
reaktif

Yanici gazlar yayar
Organik Peroksitler

Akut toksisite

Cilt tahrigi

Goz tahrisi

Cildin hassaslasmasi
Solunum yolu tahrisi
Ozel Hedefli Organ
Toksisitesi

® e

Oksitleyici

Solunum yollarinin
hassaslagmasi
Germ hiicre
mutajenisitesi
Karsinojenisite
Ureme organlarinda
toksisite

Ozel Hedefli Organ
Solunum tehlikesi

Basincli gaz

Su ortami igin tehlikeli

S D

Asindirici

OO © O

Akut toksisite

Kaynak: United States Department of Transportation (2016). 2016 Emergency Response Guidebook
Washington, D.C. :U.S. Dept. of Transportation, Pipeline and Hazardous Materials Safety

Tehlikeli maddelerin tasinmasinda dogru ambalaj secimi, dogru etiketleme ile
birlikte personelin egitimi ve araglarin donanmimsal yeterlilikleri bir biitiiniin
parcalarini olusturmaktadir. Risk azaltma calismalarinda bu zorunluluklarin layikiyla

yapilmasi, yetkili kisilerin isini kolaylastiracak ve is stirekliligini saglama anlaminda

Administration

saglam bir temel olusturmus olacaktir
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2.3.2.3. Karayolu Tehlikeli Madde Tasimacihginda Arag

Ozellikleri ve Personel Egitimi

Karayolu ile tehlikeli madde tasimaciliginda iizerinde dikkatle durulmasi gereken
konulardan biri de araglarin donanimudir. Sekil 2.6’deki karayolu trafiginde
gerceklesen kazalarin istatistigine bakildiginda ve tasinan bu 6zel yiiklerin sahip
oldugu tehlike diisiiniildiigiinde, tehlikeli madde tasimaciliginda bu tasima tiiriiniin
ne kadar dikkatle ele alinmasi gerektigi ortaya ¢ikmaktadir. Karayolu ile tehlikeli
madde tasimaciliginda kullanilacak tasitlarin ADR’de bulunan hiikiimlere uygun
olmasi zorunludur. Bu zorunluluktan Tirkiye’de gecerli olan “Tehlikeli Maddelerin
Karayoluyla Tasinmas1 Hakkinda YOnetmelik”te de bahsedilmistir. Ayrica tehlikeli
madde tasimaciliginda kullanilan araglar i¢in bir de “Tehlikeli Madde Tasiyan Arag
ve Ust Yapilarin Teknik Muayeneleri Hakkinda Yonetmelik” bulunmaktadir. Bu
yonetmelikte de bahsi gegen ara¢ ve iist yapilarin ADR Boliim 9'da tanimlanan
araclar ve ADR Bolim 6’da tanimlanan st yapilar oldugu da belirtilmistir. Bu
tasimada kullanilacak araglarin kablo tesisati, akii, sigorta tesisati, elektrik
baglantilari, devreleri gibi tiim 6zellikleri hakkinda ADR’de detayli bir sekilde bilgi
verilmistir. Tehlikeli madde tasimaciliginda taginacak yiikiin maddenin hangi halinde
iken tasinacagi, yiikiin tipi (ambalaj, dokme) gibi konular kullanilacak araci da
belirlemektedir. Tehlikeli madde tasimasinda su tip araglar kullanilabilmektedir
(Erdal, 2008: 337):

o Acik Araclar
o Tenteli Araglar
e [s1 Kontrollii Araglar

e Tankerler

Agik ve tenteli araglarda tasinabilecek tehlikeli maddelerin mevsimsel kosullardan
etkilenmeyecek ve koruma kaplari igerisinde olan yiikler olmasi gerekirken, 1s1
kontrollli araglarda parlama ve patlama riski tasiyan ve sabit sicakliklarda taginmasi
gereken tehlikeli maddeler taginabilmekte, tankerlerde ise sivi haldeki tehlikeli

maddeler taginabilmektedir (Erdal, 2008: 338). Tehlikeli maddeyi tasiyacak araglarda
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tehlikeli maddenin etiketleriyle uyumlu olarak arag {izerinde bulundurulmasi: zorunlu
olan levhalar mevcuttur. Araglar tasima tamamlandiktan sonra da temizlenene kadar
bu levhalar1 iizerinde bulundurmak zorundadir. Levhalarin tasimasi gereken
ozellikler ve Olgiiler ADR’de detayli bir sekilde anlatilmistir aracin levhalanmasinda
ADR’de belirtilen tiim hiikiimlere uyulmasi1 gerekmektedir. ADR’ye gore levhalar
tehlikeli madde tasinan konteyner, tank ve tank konteynerlerin yanlarina ve her bir
ucuna takilmali, ¢ok bolmeli ve birden fazla tehlikeli madde tasinan tank-
konteynerlerde her bolmenin iki tarafina ve iki ucuna yerlestirilmelidir (BM Avrupa

Ekonomik Komisyonu, 2016: 235).

Sekil 2.11. Turuncu Plaka Ornegi

Kaynak: United States Department of Transportation (2016). 2016 Emergency Response Guidebook
Washington, D.C. :U.S. Dept. of Transportation, Pipeline and Hazardous Materials Safety
Administration

Levhalarin yani sira tehlikeli madde tasimacilifi yapacak araglarda bulunmasi
zorunlu bir diger 6zellik turuncu plakadir. Bu plakalar tasima biriminin 6niinde ve
arkasinda bulundurulmalidir. ADR’ye gore turuncu plakalar dayanikli materyalden
yapilmis, genisligi 40cm, yiiksekligi 30 cm ebatinda, reflektorlii ve 15 mm kalinlikta
siyah seritle ger¢eveli olmalidir. (BM Avrupa Ekonomik Komisyonu, 2016: 239)
(Sekil 2.11)
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Bu plakalarda iist kisimda bulunan rakamlar tehlike tanimlama numarasidir ve bazi
tehlikeleri simgelemektedir. Tehlike tanimlama numaralart iki ya da {i¢ haneden
olusur maddenin suyla tepkimeye girme tehlikesi var ise basina X gelmektedir. Bu
rakamin tekrarlanmasi ise tehlikenin yogunlugunu ifade etmek i¢in kullanilmaktadir.
Kullanilan rakamlar ve simgeledikleri tehlikeler su sekildedir (US Department of
Transportation, 2016: 16):

e 2 - Basing veya kimyasal reaksiyon kaynakli gaz sizintis1

e 3 - Swvilarin (buharlar) ve gazlarin veya kendiliginden 1sinabilen sivilarin

yaniciligt

e 4 -Katilarin veya kendiliginden 1sinabilen katilarin yanicilig

e 5 - Oksitleyici etki

e 6 - Toksisite veya enfeksiyon riski

e 7 - Radyoaktivite

e 8- Asindiricilik

e 9 - Kendiliginden siddetli reaksiyon riski.

Levhada altta bulunan say1 ise taginan maddenin UN Numarasidir. Tehlikeli madde
tasimaciligindaki  araglarin  donanimsal  Ozelliklerinin  yan1  sira  araglarda
bulundurulmasi zorunlu olan bazi evrak ve ekipman da ADR’ye gore zorunlu hale
getirilmistir. Bunlardan ilki tasima evrakidir. Tasima evrakinin bulundurulmamasi
durumunda gonderene ceza kesilir. Tehlikeli Madde Tasimaciliginda Yol Kenari
Denetimleri Genelgesi’nde tasima evrakinda bulunmasi gereken asgari bilgiler su
sekilde listelenmistir (TC Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013):

e UN-Numarasi

e Maddenin veya nesnenin resmi adi/tanimlamasi

e Siiflandirma Kodu (Ornegin 2,3,5.2,6.1, 9 vb. olabilir)

e Paketleme grubu (varsa)

e Tiinel Kisitlama Kodu

e Ambalajlarin sayis1 ve tarifi

e Tehlikeli maddenin toplam miktari

e Gonderenin bilgileri
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e Alicinin bilgileri

e Ilave bilgiler/ istisnalar/ Ozel durum

Tasima evrakinin yani sira, acil durumlarda personele rehberlik etmesi amaciyla
hazirlanmis yazili talimat, ara¢ onay belgesi ve tasinmasi i¢in izin alinmasi gereken
tehlikeli maddeler icin gerekli mercilerden alinmis izin belgeleri (6rn; saglik
bakanligr vb.) gibi evraklar da aragta bulunmasi gereken evraklardir. Bahsi gegen
yazili talimatta acil durumda yapilacaklarin yani sira, tehlike levhalarinin anlamlari
ve tehlike durumunda yapilmasi gerekenlerle birlikte taginan yiikle alakali olarak
aragta bulundurulmasi zorunlu olan ekipmanlarin listesi yer alir. Her ara¢ igin
bulundurulmasi gereken ekipmanlar takoz, ikaz isareti, géz durulama sivist iken her
bir ara¢ elemani i¢in ikaz yelegi, aydinlatma gereci, koruyucu eldiven ve g0z
koruyucu donanim aragta bulundurulmak zorundadir (BM Avrupa Ekonomik
Komisyonu, 2016: 260). Bunlara ek olarak tasinan yiike gore bazi smiflarda ek
techizatlar  gerekmektir. Tehlikeli madde tasimaciligi yapilan araglarda
bulundurulmasi gereken evraklar; tasima evraki, SRC5 belgesi, personel kimlik
belgeleri, ehliyet ve gerekliyse pasaport, tasit ADR uygunluk belgesi, zorunlu
sorumluluk sigortasi poligesi, tasimact tarafindan hazirlanan yazili talimat, gerekli
tasimalar i¢in Cok Modlu Tehlikeli Mal Tasima Formu ve 1, 6 ve 7 smifindaki
tehlikeli maddeler i¢in tasima izin belgesi fotokopisi olarak belirlenmistir. (TC

Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013).

Araclarin donanimi ne kadar onemli ise tehlikeli madde tasimaciligi ekibinde
bulunan personelin egitimi de bir o kadar onemlidir. Eger personel yeterince
donanimli degilse aragtaki uyarilar, ekipmanlar ve diger tiim 6zellikler olusabilecek
acil bir durumda islevsiz bir hal alacaktir. Bu nedenle tehlikeli madde tasimaciliginda
personel egitimleri ve yeterlilikleri de yonetmelikler ile belirlenmistir. Tehlikeli
madde tasimaciliginda yer alanlarin egitimi hakkindaki hiikiimler ADR’nin 1.3
numarali bashiginda detaylandirilmistir. Mevzuata gore gonderen, tagimaci, alici,
tank konteyner isletmecisi, yiikleyen, bosaltan, ambalajlayan, dolduran gibi ADR
kapsaminda bahsi gegen tiim taraflarin istthdam ettigi personelin gorev ve

sorumluluklarina uygun egitimi almast zorunludur. Bu egitimler dahilinde bahsi
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gecen personel gorev ve sorumluluklariyla ilgili aldigi egitimlerin (Goreve Ozgii
Egitimler) yani sira acil durum miidahale vb. konular1 kapsayan Giivenlik Egitimi ve
tehlikeli madde tasimaciligindaki hiikiimleri kapsayan Genel Bilinglendirme
Egitimini de almakla ylkimlidlr. Mevzuata gore personele verilen tiim egitimlerin
kayit altina alinmas1 da gerekmektedir. Bu asama eksik egitimlerin belirlenmesine
yardimct olmasinin yani sira gerekeli denetimlerin yapilmasi acisindan da elzemdir.
ADR’de giivenlik danigsmani egitimi ile ilgili hiikiimler 1.8.3. bashgi altinda
detaylandirilmigtir. Mevzuata gore tehlikeli madde giivenlik danigmaninin zorunlu
smavi gegerek mesleki egitim sertifikasini almasi igin belirli egitimleri almasi
gerekmektedir. ADR’ye gore tehlikeli madde gilivenlik danismanligi egitiminin
amaci, TMGD adaylarini tehlikeli maddelerin tasinmasindaki riskler, tehlikeli
maddelerin yliklenmesi, doldurulma, tasinma ve bosaltilmasi konusunda gegerli olan
tim hiikiim, yasa ve yonetmelikler ve yine ADR’de belirlenen gorevler hakkinda

bilgilendirmektir. (BM Avrupa Ekonomik Komisyonu, 2016: 61).
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Sekil 2.12. SRC 5 Belgesi Ornegi

On Yiizii:

TEHLIKELI MAL TASIMACILIGI SURUCU EGITIM SERTIFIKASI
ADR DRIVER TRAINING CERTIFICATE

TR 1. SRC5-1112319651276 + Q\

. YAMANTOURK «
_ ERHAN

. 01/02/1967 %
RESIM 3 Tyw 678901

T.C. ULASTIRMA, DENIZCILIK ve HASERLESME BAKANLIGH

N s W N

@

-

8. Gegerlilik Tarihi / Valid To

Arka Yiizii:

GEGERLI OLDUGU SINIF(LAR) VEYA UN NUMARALARI :
VALID FOR CLASS(ES) OR UN NOS

TANKLAR - TANKS TANKLAR DISINDA - OTHER THAN TANKS

9 10. S+

Sinif 2
Sinf 3 -

Sinf 4.1 S X ™ 43

Sind 5.1 BinRS

Sindf nif 8,2

sy@

345678901

123

Kaynak: TC Ulagtirma Denizcilik ve Haberlesme Bakanligi (2014). Karayoluyla Tehlikeli Madde
Tastyan Arag Soforlerine Yonelik Mesleki Yeterlilik Egitimi Y 6nergesi.

Radyoaktif mallarin tasinmasinda gorev alan personelin egitimi ve ara¢ ekibinin
egitimi de mevzuatta farkli basliklar altinda detaylandirilmistir. Tehlikeli madde
tasima araclarmin siiriiciilerinin de yetkili makamlar tarafindan belirlenen temel ve
uzmanlk egitimlerini tamamlamasi ve yapilacak sinavi ge¢mesi zorunludur. Bir
stiricii ancak bu smavda basarili olma kaydiyla verilen sertifikaya sahipse tehlikeli
madde tagimacilig1 yapan bir araci kullanabilir. Bu sertifikanin gegerlilik siiresi bes
yildir.  Siiriicii  bilgi tazeleme egitimini alip smavi gectiginde sertifika
yenilenebilmektedir. Ulkemizde bu sertifika SRC 5 Belgesi olarak adlandirilmis ve
zorunlulugu ile ilgili hiikiimler Karayoluyla Tehlikeli Madde Tasiyan Arag
Soforlerine Yonelik Mesleki Yeterlilik Egitimi Yonergesi ile belirtilmistir (Sekil
2.12).
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2.3.2.4. Karayolu Tehlikeli Madde Tasimacihginda Yukumltlikler

ve Tehlikeli Madde Giivenlik Danismani

Hem ADR hem de llkemizde ydrirlukte olan Tehlikeli Maddelerin Karayoluyla
Tasinmas1 Hakkinda Yonetmelik’te tehlikeli madde tasimaciliginda yer alan
taraflarin yikimliliikleri agik¢a belirtilmistir. Mevzuatlarda belirlenen bahsi gecen
yiikiimliiliiklerin taraflar tarafindan ihlali s6z konusu oldugunda yetkili kurumlar
tarafindan uyarma ya da para cezasi uygulanmaktadir. Belirli bir uyarma puaninin
tizerine ¢ikan kuruluslar i¢in faaliyeti durdurma islemi gerceklestirilir.

Gonderenin oncelikle tagimmasini istedigi tehlikeli maddenin ADR hiikiimlerine
gore siiflandirilmasi ve ambalajlanmasi, arag, glizergah ve tasima sekli segimi ve
tasima sureci igin gerekli izinlerin ve evraklarin alinmasi gibi yiikiimliliikleri
bulunmaktadir. Paketleyen ADR’de paketleme ve etiketleme ile ilgili belirlenmis
tim kurallara uymakla yiukimlidir. Tehlikeli madde kazalarinin biiyiik bir kismi
yiikkleme, doldurma ve bosaltma sirasinda gergeklesmektedir. Bu nedenle yikleyenin
yerine  getirmesi  gereken birgcok yukumlulik  mevcuttur.  Yukleyenin
yukumlultiklerine 6rnek olarak yuklenmesi gereken paketlerin kontrold, yukleme
stireci i¢gin ADR’de belirtilen tiim kurallara uyulmasi, yilikleme yas