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TESEKKUR

Hazirlanus oldugum “Teknostresin Bilgi Giivenlik ihlali Etkisinde Tekno
Gerilimin Araci Rolii” adli tez ¢galismamda benden giivenini esirgemeyen her zorluk ve
her durumda yanimda olan aileme ve arkadaslarima desteklerinden dolay1 ¢ok tesekkiir
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calismasinin tamamlanasi siirecinde beni her zaman motive edip yanimda olan degerli
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OZET

Gilinlimiizde teknoloji ¢agimiza yon veren en 6nemli gelismelerin basinda yer
almaktadir. Teknolojinin bir getirisi olan bilgi iletisim teknolojilerinde yasanan
gelisimler hizli bir degisime sebebiyet vermektedir. Bu degisimi takip edebilmek adina
calisanlardan yapabileceklerinden fazlasi istenmektedir. Bu durum bilisim alaninda
faaliyet gosteren bireylerin hata ylizdelerini artirmaktadir. Bu arastirmada bilisim alani
calisanlarimin tekno-stres seviyeleri ile bilgi giivenlik ihlali diizeyleri arasindaki iliskide
tekno-gerilim araci etkisinin arastirilmasi amaglanmistir. Bu amag ¢ergevesinde kolayda
ornekleme yontemiyle Ankara, Istanbul, Kocaeli, izmir, Trabzon ve Giimiishane
illerinde yasayan ve bilisim teknolojilerini aktif olarak kullanan 301 katilimcidan
arastirma verileri elde edilmistir. Arastirmadan elde edilen sonuglar yiiksek tekno-stres
diizeyinin tekno-gerilim ile pozitif iliskili oldugunu gostermektedir. Bunun yaninda
yiiksek tekno-stres diizeyinin bilgi gilivenlik politikas1 ihlali ile pozitif iligkili oldugu
arastirmanin bir diger bulgusudur. Bu bulgulara ek olarak tekno-gerilim diizeyinin bilgi
giivenlik politikasi ihlali ile pozitif iliskili oldugu ortaya konulmustur. Arastirmanin son
bulgusu olarak tekno-gerilim diizeyinin tekno-stresle bilgi giivenligi ihlali arasinda araci
etkisinin oldugu sonucuna ulagilmistir. Bu sonuclardan hareketle calisanlarin tekno-stres
ve tekno-gerilim diizeylerini azaltacak organizasyonlar yapilmasi onerilmektedir. Buna
ek olarak bilgi giivenligi ihlalleri noktasinda politikalarin gelistirilmesi ve uygulanmasi

bir diger Oneri olarak yer almaktadir.

Anahtar Kelimeler: Bilgi giivenligi politikasi ihlali, Tekno-gerilim, Tekno-stres
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SUMMARY

Technology is currently at the summit of the list of crucial advancements that
shape our time. A rapid shift is brought on by the advancements in information and
communication technologies, which are a return to technology. This shift must be
adhered to by more than just employees. As a result, more people working in the
technology industry make mistakes. The purpose of this study is to look into the
connection between workers working in the information field and levels of
technological stress and information security breaches. Using the simple sampling
technique, study data were gathered from 301 participants who resided in the provinces
of Ankara, Istanbul, Kocaeli, Izmir, Trabzon, and Giimiishane and actively used
information technologies. The study's findings demonstrate a positive correlation
between elevated levels of techno-stress and techno-strain. In addition, information
security policy violations are favorably correlated with high levels of techno-stress. In
addition to these results, it has been established that the infringement of the information
security policy and the techno-strain level are favorably correlated. The most recent
study finding was that there is a mediating relationship between information security
violation and techno-strain level. It is advised that organizations decrease employee
levels of technological stress and tension in light of these findings. Another suggestion
is the creation and application of policies at the place where information security is

violated.

Keywords: Information security policy violation, Techno-strain, Techno-stress
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1. GIRIS

Bilgi ve teknoloji ¢ag1 olarak adlandirilan 21. yiizyil gerek bireysel hayatimizi
gerekse de profesyonelce yiiriitmemiz gereken yasantilarimizi dijital mecralara tastyarak
daha gelismis, yenilik¢i fakat ayn1 zamanda daha karmasik hale getirmistir (Shadbad ve
Biros, 2020). Bu yenilik¢i dijital mecralar arasindan bulut bilisim sistemleri, yapay zeka
ve nesnelerin interneti gibi teknolojiler profesyonel is ortamlarina uyarlandiklari igin
onemli degisikliklere neden olmuslardir (Forman vd., 2014; Simsek-Demirbag ve
Yildirirm, 2021). Bu yeni teknolojik sistemler is yerlerine etkinlik, verimlilik ve
performans noktasinda pozitif katkilar sunsa da bilgi giivenlik ihlali gibi baglica
konularda negatif etkiler birakabilmektedirler (Atanasoff ve Venable, 2017). Cagimizda
bilgi ve iletisim teknolojilerini kullanan orgiitler 6zellikle bilgi sistemlerine ciddi
yatirimlar yapmaktadirlar. Orgiitler yaptiklar1 yatirimlarla buradan dogabilecek
ihlallerden kaynakli riskleri en aza indirmeye galismaktadirlar. Ornegin &rgiitlerin
isleyisi geregi karsilagabilecekleri bilgi giivenliginden kaynaklanan riskler, kurumsal
sorumluluklar, orgiitiin yasayabilecegi giiven kaybi ve maddi zararlar 6nemli
olumsuzluklara sebebiyet verebilir (Cavusoglu vd., 2004). Buradan hareketle orgiitiin
bilgi giivenligini saglamak en 6ncelikli alanlardan birini olusturmaktadir (Ransbotham
ve Mitra, 2009). Nitekim gelinen son 10 yilda bir¢cok firmanin yasamis oldugu bilgi
giivenliginden kaynakli ihlaller, orgiitler i¢in bilgi giivenliginin ne kadar énemli ve acil
bir olgu oldugunu ortaya koymaktadir (Chen vd., 2018). Citibank, Facebook, JPmorgan,
Nestle ve Target gibi bir¢ok onemli sirket yasamis olduklar1 bilgi giivenlik ihlalleri
nedeniyle olusan acig1 kapatabilmek icin milyarlarca dolar harcamak zorunda
kalmiglardir. Aslinda bu sirketlerde yasanan veri ihlalleri yalnizca yazilim ve donanim
sistemlerini iceren oOnlemlerin yetersizliginden kaynaklanmamaktadir. Ornegin bu
sirketler arasinda bulunan Target’taki veri giivenliginden kaynakli ihlal, sirkete ait
bilgilerin spam bir e-posta gonderileri araciligiyla birlikte ¢alistig1 ortaginca illegal bir
sekilde elde edilmesi sonucu meydana gelmistir (Chen vd., 2018). Buradan hareketle
alinabilecek giivenlik 6nlemlerindeki en zayif halkanin “insandan kaynakli etkenler”
oldugu sdylenebilir. 2017°de Singapur’da yapilan “The Global State of Information
Security Survey” isimli aragtirmanin sonu¢ rapurunda sirketlerin ugradigi siber
saldirilarin %38’inin kurumda aktif olarak ¢alisan personelin yapmis oldugu hatalardan
kaynaklandig1 tespit edilmistir. Yine Lewis (2003) tarafindan yapilan bir baska

arastirmada ekonomik olarak zararla neticelenen bilgi giivenligi ihlallerinin %65’ inin



calisanlarin sebep oldugu hatalardan kaynaklandigi tespit edilmistir. Benzer bir
arastirmada Klahr vd. (2017) sirketlere yapilan siber saldirilarin tamamen dis kaynakl
olmadig1, Orgiit calisanlarinin yapmis olduklar1 hatalarin da 6nemli agiklara sebep
oldugu belirtilmistir. Bunun yaninda giincel ve giivenilir olmayan viriis programlari
kullanilmasinin ~ veya Orgilit elemanlarmin siber giivenlik konularinda bilgi
eksikliklerinin olmasinin 6nemli agiklara sebep oldugu arastirmanin dikkate deger bir
diger sonucu olarak karsimiza ¢ikmaktadir. Insandan kaynaklanan hatalar, teknik olarak
ortaya c¢ikabilecek hatalara kiyasla daha onemli bilgi giivenligi ihlalleri ortaya
cikarabilmektedir (Ahmed vd., 2012). Bilgi giivenlik ihlalini de icine alan genel
anlamda ihlal, yapilan ¢alismalarda (Ragu-Nathan vd., 2008; Tarafdar vd., 2007; Wang
vd., 2008) tekno-stresin sebebi olarak karsimiza ¢ikmaktadir. TST kavrami Tarafdar vd.
(2010) tarafindan bilgi ve iletisim teknolojilerini kullanan kisilerin siirekli olarak
teknolojiyi takipte olmalari, ¢ok fazla bilgi yiiklenmeleri, stirekli olarak yapilan sistem
giincellemeleriyle yeniliklere ayak uyduramamalar1 gibi nedenlerle yasamis olduklar
stres durumu olarak ifade edilmistir. Bu stres durumu kisilerde diis kirikligi, zorlanma,
iist seviye kaygi, kafa karisikliklart gibi bir takim negatif duygular olusturabilmektedir
(Weil ve Rosen, 1997). Bu negatif duygular nedeniyle is yerinde stres olusturabilen
teknoloji kaynakli faktorler calisanlarin daha fazla stres yasamalarina sebep olmaktadir
(Tiiren vd., 2015). Orgiit calisanlarinin daha fazla stres yasamalar1 buna paralel olarak
daha fazla teknolojik gerilim yasamalarina etki edebilir. Ornegin Ayyagari vd. (2011)
yaptiklar aragtirmada ¢alisanlarin is ortaminda daha fazla stres yasamalarinin teknolojik
gerilimlerini de artirdigini belirlemislerdir. Yanhizca stres diizeyiyle iliskili olmayan
teknolojik gerilimin bircok degiskene etki edebildigi alanyazinda goriilmektedir
(Fuglseth ve Serebe, 2014; Sareen, 2019; Turel ve Gaudioso, 2018). Nitekim orgiit
calisanlarinin teknolojinin sebeb oldugu gerilim nedeniyle yasabilecekleri bir baski
onlar1 daha fazla hata yapmaya zorlayabilir. Bunun bir sonucu olarak ¢alisanlar bilgi
giivenligi noktasinda ihlallere sebep olabilirler (Shadbad ve Biros, 2020). Ilgili
alanyazina bakildiginda TST, TG ve BGI degiskenlerinin birlikte nasil bir etki
olusturduklarina yonelik arastirmalarin oldukga sinirlt oldugu goriilmektedir (Shadbad
ve Biros, 2020). Ozellikle bilisim sektdriinde siklikla karsilasilabilen tekno-stresin
tekno-gerilim ve bilgi giivenligi ihlallerinden ne diizeyde etkilendigi belirlemek 6nem
arz etmektedir. Buradan hareketle yapilan arastirmada tekno-stres ile bilgi giivenligi
arasindaki iligskide tekno-gerilimin aracilik etkisinin test edilmesi amaglanmaktadir.
Ortaya konulacak bu degerlendirmenin oOrgiitlere gerekli Onlemleri alabilmeleri ve

verimliligi artirabilmeleri noktasinda o6nemli katkilar sunacagi disiiniilmektedir.

2



2. LITERATUR TARAMASI VE KAVRAMSAL CERCEVE

2.1. Tekno-Stres

Giinlimiiz diinyasinda teknolojik gelismeler ve bunlarin giinliik hayatta kullanim
onemli bir yer tutmaktadir. Ozellikle bilgi ve iletisim teknolojilerinde ortaya cikan
gelismeler calisma ortamlarinda da bir takim degisimleri beraberinde getirmektedir.
Teknoloji her ne kadar is yerlerinde {iiretkenlik, verimlilik, kurum i¢i gelismis bir
iletisim ag1 gibi olumlu getiriler saglasa da igverenler ve c¢alisanlar igin teknoloji
kullanimindan kaynakli bazi olumsuz sonuglar dogabilmektedir (Boyer-Davis, 2018).
Bu olumsuz sonuglardan biri de tekno-stres olarak adlandirilan kavram ile karsimiza
cikmaktadir.

Ik kez Dr. Craig Brod tarafindan ortaya atilan tekno-stres kavrami “ortaya cikan
yeni bilgisayar teknolojileriyle bas edememe sonucu meydana gelen modern bir uyum
hastalig1” olarak ifade edilmistir (Brod, 1984). Bu tanim her ne kadar tekno-stresi bir
hastalik olarak siniflandirsa da bazi arastirmacilar bu durumu teknolojinin getirmis
oldugu uyumsuzluk olarak ifade etmistir (Dogrular, 2019). Bu kavrama baska bir
aciklama getiren Weil ve Rosen (1997) ise tekno-stresi “kiside meydana gelen stres
kaynakli etmenlerin (endise, korku, 6tke vb.) teknoloji nedeniyle ortaya ¢ikmasi” olarak
tanimlamistir. Tekno-stres ile ilgili yapilan tanimlamalar incelendiginde ortak vurgunun
teknolojilerde meydana gelen degisimler ve bu degisimlerin orgiit ¢alisanlar: izerindeki
etkileri oldugu gériilmektedir (Ilseven, 2019). Bu noktada yapilan tanimlamalarda her
ne kadar teknoloji kaynakli zihinsel stres vurgulansa da tekno-stres kavrami asiri
diizeyde fiziksel ve duygusal uyarilmay1 da kapsamaktadir (Atanasoff, 2017). Biitiin bu
tetikleyicilerin bir araya gelmesi ise kisinin yeniliklere uyum saglayamama, degisime
kars1 direng gdsterme, isinden memnun olmama, isten ayrilma ya da devamsizlik
gosterme gibi sonuglart beraberinde getirmektedir (Torres, 2021). Nitekim
yonetilemeyen bu stresin isyerindeki yansimalarina bakildiginda daha fazla endise,
mental olarak yorgunluk, siiphecilik ve verimsizlik siklikla karsimiza g¢ikmaktadir
(Salanova vd., 2007). Bu durumun dogal bir sonucu olarak da bireysel ve orgiitsel
verimlilik olumsuz etkilenmektedir (Tarafdar vd., 2007).

Orgiitlerin son 30 yildaki gelisimleri dikkate alindiginda &zellikle mobil
telefonlar, internet, otomatik kontrol sistemleri, bilgisayar ve yapay zeka gibi alanlarda

hizli degisimler kat ettikleri goriilmektedir. Bu ekipmanlar her ne kadar orgiitteki



isleyisi kolaylastirsa da uzaktan denetim mekanizmasi, bir¢ok alanda yapilan
gorevlendirmeler, sosyal izolasyon ve isten soyutlanma sorunsallarini da beraberinde
getirmektedir (Ragu-Nathan vd., 2008). Ayrica bu teknolojik yenilikler sonucunda
calisma sartlar1 degisen c¢alisanlarin da yeni kosullara mecburen uyum saglamak
zorunda kaldiklar1 bir gercektir (Brand, 2000). Yine gelisen teknolojiler nedeniyle
alinmasi gereken egitimlerin eksikligi, is yontemlerinde degisimlerin ortaya ¢ikmasi
calisanlarda teknolojik uyum eksikligini ortaya ¢ikarmaktadir (Yener, 2018). Tiim bu
durumlar da ¢alisanlarda daha fazla tekno-stres sorunu ile sonug¢lanmaktadir. Yasanan
asirt tekno-stresin getirmis oldugu kayginin nihai bir sonucu olarak da agirlikli olarak
teknolojiye dayali sektorlerde calisan bireylerde daha fazla somatik ve psikosomatik
bozukluklar ortaya c¢ikmaktadir (Boyer-Davis, 2018). Nitekim stres alaninda 6nemli
caligsmalar1 bulunan Lazarus (1984), stresin biligsel, duygusal, fizyolojik, psikolojik ve
norolojik olarak ¢ok boyutlu alanlarda biitiinciil bir etkisinin oldugunu ortaya
koymaktadir. Stresin birey iizerindeki etkilerine bakildiginda yorgunluk, bas agrisi,
dingin olamama ve asir1 Ofkeli olma gibi birgok olumsuz sonucu biinyesinde
barindirdigi goriilmektedir (Arnetz ve Wilholm, 1997). Strese daha farkli bir
perspektiften bakan Clark ve Kalin (1996)’a gore bireyde ortaya ¢ikan stres teknolojinin
dogal bir sonucu olarak meydana gelmektedir. Oldukca dogal olarak ortaya ¢ikan stres
duygusunda teknolojik gelisimler aslinda bir suglu degil ara¢ olarak goriilmelidir.
Arastirmacilara gore tekno-stresi yonetebilmek i¢in teknolojiyi yonetme c¢abasindan
ziyade degisimin kendisini yonetme iizerine odaklanilmalidir.

Tekno-stres, alanyazinda agirlikli olarak olumsuz bir faktor olarak karsimiza ¢iksa
da Salo vd. (2018) tekno-stres agisindan yasanan negatif duygularin kotii strese, pozitif
duygularin ise iyi strese neden oldugunu belirtmislerdir. Bu baglamda koti stres ile
kastedilen daha ¢ok ¢alisanlarin bilgi teknolojilerini bir tehdit olarak gérmeleri sonucu
yasamis olduklari olumsuz duygulanim halidir (Tarafdar vd., 2019). Tekno-stresi ortaya
cikaran belirleyicilere bakildiginda tekno-istila, tekno-belirsizlik, tekno-karmasiklik,
tekno-giivensizlik ve tekno-is yiikii boyutlarinin ¢alisanlarin hayatinda olumsuz etkiler
biraktig1 gorilmektedir (Tarafdar vd., 2007). Nitekim bu durumun g¢alisanlarin ayni
zamanda is hayatlarinda da olumsuz etkiler meydana getirebildigi sOylenebilir (Yener,

2018).

2.1.1. Tekno-Stres Boyutlari
Tekno-stresin boyutlariyla ilgili alanyazin incelendiginde Tarafdar vd. (2007)’de
yaptiklari ¢alisma karsimiza ¢ikmaktadir. Buna gore tekno-stres tekno-asir1 yiik (TAY),
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tekno-karmagiklik (TK), tekno-belirsizlik (TB), tekno-istila (TI) ve tekno-giivensizlik
(TGK) olmak iizere bes boyutta agiklanmistir. Bu bes boyuttan ilki tekno-asir1 yiik

olarak ifade edilmistir.

2.1.1.1. Tekno-Asin Yiik

Bilgi iletisim sistemlerini ve bilisim teknolojilerini kullanan 6rgiit ¢alisanlarinin
cok daha hizli ve uzun siireli ¢alismaya zorlandiklari durumlar tekno-asir1 yiik kavrami
ile ifade edilir (Tarafdar vd., 2007). Calisanlar teknolojik gelismelerin getirdigi ¢ok
sayida bilgi ve teknolojik aygitin es giidiimlii olarak kullanimi sayesinde daha az bir
zamanda ¢ok daha fazla is yapabilme olanagina kavusmuslardir (Ilseven, 2019). Ancak
bu durum yogun bilgi akis1 nedeniyle bir siire sonra ¢alisanlarda yorgunluk olugsmasina
sebep olmustur (Tarafdar vd., 2007). Nitekim Lehto ve Landry (2012) asir1 diizeyde
gergeklestirilen hizli islem yiikiiniin Orgiit calisanlart {izerinde bir takim bilgi
tagsmalarina ve asir1 yiiklemelere neden olabilecegini belirtmislerdir. Boyle bir durumda
calisanlar daha hizli is yapmak i¢in tesvik edilmekte beraber bu sorumluluk sonucu hata
yapma olasiliklarinda artiglar olabilecektir. Bu nedenle ortaya c¢ikabilecek olumsuz
sonuglar ise ¢alisanlarin stres diizeylerini yiikseltecektir (Tiiren vd., 2015).

Orgiit calisanlarmin asir1 bilgi yiiklemesi ile kars1 karsiya kalmalar1 verimli olarak
kullanabileceklerinden daha c¢ok bilgiyi edinmelerine sebep olacaktir. Katilimcilarin es
zamanli gelen e-posta ve sistemsel uyarilara en kisa zamanda katilmaya mecbur
birakilmalar1 bu duruma 6rnek olarak verilebilir. Boyle bir durumla karsi karsiya kalan
1§ yeri ¢alisanlari ise endise ve gerilim duygular1 yasayarak dikkat daginikligi sorunuyla
yiiz yiize kalabilecektir (Tarafdar vd., 2011). Eppler ve Mengis (2004)’e gore kisisel
faktorler, bilginin 6zellikleri, gérev ya da siirecin parametreleri, organizasyonel tasarim
ve bilgi teknolojisi olmak ilizere bes faktoriin bir araya gelmesiyle asiri bilgi yiikii
olusur. Belirtilen bu faktorler Orgiit calisaninin siire¢ igerisindeki bilgi isleme
kapasitesini etkiler. Nitekim tekno-asir1 yiike maruz kalan ¢alisanlarin kisisel saglik,
isten ayrilma diisiincesi ve mesleki tatmin tehditleri ile karsilasabilecekleri

bilinmektedir (Tarafdar vd., 2007).

2.1.1.2. Tekno-istila

Tekno-istila, bilgi ve iletisim teknolojileri temelli ¢aliganlarin yogun teknoloji
kullanimlar1 nedeniyle siirekli ulasilabilir olmalar1 ve bunun sonucunda is ile yasaminda
denge kuramamalarini ifade etmektedir (Tarafdar vd., 2007). Nitekim bu kisiler stirekli

cevrimici olduklari i¢in zorunlu olarak aile hayatlarini ve sosyal yasamlarini da islerinin



bir parcasi haline getirebilmektedirler. Gerek internet gibi aglar gerekse de mobil olarak
islem gorebilen kablosuz bilgi islem cihazlar1 (akilli telefonlar, tabletler vb.) bireylerin
her yerde ve siirekli olarak c¢evrimi¢i olmaya izin verir (Clark ve Kalin, 1996). Bu
nedenle boyle bir duruma maruz kalan 6rgiit ¢alisanlar: siirekli ¢evrimigi olduklari igin
gergin bir ruh hali igerisindedirler. (Tarabah, 2021). Teknolojinin ¢alisanlar iizerinde
ortaya ¢ikarmis oldugu bu durum ise bireylerin kisisel hayatin1 ya da aile yasamini
ihmal etmesine ve daha az vakit gecirmesine sebep olmaktadir (Wang vd., 2008).

Orgiit ¢alisanlarmin siirekli ¢evrimici olma gerekliligi, kisilerin bu teknolojilere
baglh olarak yasamalarina sebep olmaktadir. Teknolojinin ¢alisanlarin hayatlarina
istemeden ve kisisel rizalar1 olmadan bu diizeyde dahil olmasi1 onlarda gerginlik ve stres
olusturabilmektedir (Tarafdar vd., 2011). Orgiit ¢aliganlarinin isleri geregi yapmalari
gereken gorevlerle kisisel yasantilarinin i¢ ice gegmesi strese sebep olan bir diger etmen
olarak goriilebilir (Ilseven, 2019). Biitiin bu durumlar bireyin aile ve sosyal yasantisina
yeterince vakit ayiramamasina ve gerek is yerinde gerekse de aile ortaminda catismalar

yasamasina sebep olmaktadir (Merdan, 2021).

2.1.1.3. Tekno-Karmasikhk

Tekno-karmagiklik, orgiit calisanlarinin hizli bir sekilde ve stirekli olarak gelisen
teknolojiyi, ortaya ¢ikan yeni donanim ve yazilim sistemlerini gerek anlama gerekse de
uygulama noktasinda kendini yetersiz gérmesi durumunda ¢ok daha fazla zaman ve
gayret sarf etmesi sonucu yagamis oldugu stres olarak tanimlanir (Tarafdar vd., 2007).
Boyle bir durumda 6rgiit ¢alisanlarinin teknolojik karmasikliktan daha az etkilenmeleri
icin olmast gerekenden ¢ok daha fazla galismalart zorunludur. Bu yeni ve karmasik
teknolojileri 0grenerek caga ayak uydurmak zorunda kalan orgiit ¢alisanlarinin bu
uygulamalar1 6grenmeleri ¢ok daha uzun vakitler alabildigi i¢in kendilerinde strese yol
acabilmektedir (Ilseven, 2019). Nitekim bireylerin siirekli olarak giincellenen yeni
yazilim, donanim ve bunlara ait uygulamalari 6grenmeleri yeni teknik bilgiler ve
yontemler gerektirdigi i¢in karmasik goriinebilir. Bu durumda orgiit ¢alisanlarinin bu
yeni uygulamalar1 Ogrenmeleri haftalarca siirebilir. Bunun bir sonucu olarak da
calisanlar ¢ok daha fazla zaman ve c¢aba harcayabilirler. Bu is i¢in harcanan daha fazla
zaman ve emek calisanlarin yeni kurallar1 6grenirken anlasilmasinin zor oldugu
durumlarda kisisel elestiriler ve yetersizlik algis1t meydana getirebilir. Boyle bir durum
yine c¢alisanlarin stres yasamalarina sebep olabilecektir (Kopuz ve Aydinli, 2020).
Bunun yaninda yeni teknolojilerin is ortamina kazandirilmasi noktasinda c¢ok hizli

hareket edilmesi de c¢alisanlarda stres olusturan bir diger etmen olarak karsimiza



cikmaktadir (Tiiren vd., 2015). Belirtilen biitiin bu faktorler calisanlarin giincellenen
teknolojiye ayak uydurabilmek i¢in daha fazla zaman ve ¢aba harcamalarini zorunlu

hale getirdiginde tekno-karmasiklik ortaya ¢ikar (Chandra vd., 2015).

2.1.1.4. Tekno-Giivensizlik

Giliniimiiz diinyasinda hemen hemen her birey teknolojide meydana gelen hizli
degisimlere ayak uydurmakta zorlanmaktadir. Ozellikle teknolojiyi kullanma noktasinda
zorluk yasamayan bireylere gore teknoloji kullaniminda daha fazla giicliik yasayan
bireyler bu rahatsizligi daha fazla hissetmektedir (Caliskan, 2022). Tekno-giivensizlik,
orgiit calisanlarinin devamli olarak gelisim kaydeden bilgi ve iletisim teknolojileri
sebebiyle sahip olduklar islerini kaybetmekten korkmalarini ve bu durum nedeniyle
birbirlerine olan giivensizlik durumlarini ifade etmektedir (Tarafdar vd., 2007). Califf
vd. (2020) tekno-giivensizligi “bilgi ve iletisim teknolojilerini kullanan ¢aliganlarin, bu
sistemleri kullanan diger calisanlara gore kendilerini daha donanimsiz ve bilgisiz
olduklar1 yoniinde algilamalar1 neticesinde ortaya ¢ikan durum” olarak tanimlamistir.
Boyle bir durumda orgiit calisanlar1 teknolojiye ve degisime ayak uyduramadiklarini
diisiinecekleri igin islerini kaybetme korkusuyla stres yasayabilecekleridir (ilseven,
2019). Calisanlarin yasamis olduklari bu korku duygusunu tekno-giivensizlik kavrami
karsilamaktadir (Wang vd., 2008). Is yeri ¢alisanlarmin yasamis olduklar1 bu korku
duygusunun bir diger olumsuz sonucu da kendilerine giivensizlik olarak karsimiza

¢cikmaktadir (Tarafdar vd., 2011).

2.1.1.5. Tekno-Belirsizlik

Bilgi-iletisim  teknolojilerini igerisinde barindiran yazililm ve donanim
sistemlerinde meydana gelen ve siireklilik arz eden degisimler ¢alisanlarda bir siire
sonra rahatsizlik hissi olusturmaktadir (Wang vd., 2008). Bu cercevede stirekli olarak
degisen ve bir sonraki adiminda nasil bir giincelleme ile karsilasabilecegi noktasinda
Onilinli géremeyen ¢alisanlarin yagamis oldugu durum tekno-belirsizlik kavrami ile ifade
edilmektedir (Yener, 2018). Bu durum ¢alisanlarin yiiksek diizeyde tedirginlik ve
kararsizlik duygulari yasamalarina sebep olmaktadir (Park ve Cho, 2016). Nitekim
teknolojinin siirekli degismesiyle birlikte orgiit ¢alisanlar1 deneyim sahibi olduklari
alanlarda uzmanlasamadan diger giincellemeyle yiiz yiize kalmaktadirlar. Bunun bir
sonucu olarak calisanlar bu degisime ayak uyduramadiklarini diistinebileceklerinden
hayal kiriklig1 ve stres yasayabilirler (Tarafdar vd., 2011). Orgiit ¢alisanlar1 baslangicta

teknolojideki yeni gelismeler ve degisimler hakkinda hevesli olsalar da bu yenilikleri
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ogrenemediklerini ya da bunlara ayak uyduramadiklarini diisiindiiklerinde endise ve

tedirginlik duygulariyla ytizlesebilirler (Cetin ve Biilbiil, 2017).

2.2. Tekno-Stresin Nedenleri, Belirtileri ve Onciileri

Tekno-strese neden olan faktorlerin belirlenmesi noktasinda alanyazinda birgok
arastirma bulunmaktadir. Bu ¢alismalar i¢erisinde Ragu-Nathan vd. (2008)’de yaptiklari
calisma dikkate degerdir. Arastirmacilara gore bilgi-iletisim teknolojilerinin genel
anlamda karmasik bir yap1 gostermesi, bu teknolojilerde meydana gelen hizli degisimler
sonucu ¢alisanlarin ayak uyduramamasi, siirekli ¢alisma gerektirmesi ve bu durumun is
gorenlere asirt bir yiikk getirmesi, yasanabilecek teknik aksakliklarla miicadele
edilememesinin getirecegi endise tekno-strese neden olmaktadir. Tekno-stresin
nedenleri lizerine aragtirmalar yapan bir bagka c¢alismaci Brod (1984) teknoloji
kullanimina iliskin kisisel deneyim, yas faktorii, denetim mekanizmasimin baskilayici
etkisi ve is yeri ortaminin etkisi gibi etmenlerin teknos-stresin muhtemel sebepleri
arasinda bulunduklarini ifade etmistir. Champion (1988) tekno-stresi ¢evresel ve sosyal
olarak iki agamada incelemistir. Cevresel tekno-stres etmenleri altinda uygunsuz is yeri
ortami, yeterli olmayan giivenlik hizmeti, yetersiz donanim ve yazilim sistemleri,
deneyimli personel eksikligi ve finansman yetersizligi siralanabilir. Sosyal etmenler
arasinda ise calisma ortamindaki teknoloji kaynakli menfaateler, makam kavgalari,
gorev yerlerindeki degisiklikler, istihdam sorunlar1 ve hiyerarsi kaynakli sorunlar yer
almaktadir. Tekno-stresin nedenlerini daha genel bir ¢ati altinda toplamaya ¢alisan
Coklar vd. (2016) ise bireysel, egitimsel, saglik sorunlar1 temelli, zamandan ve teknik

sebeplerden kaynakli olmak iizere ¢esitli basliklar altinda bu etmenleri toplamiglardir.

2.3. Tekno-Stresi Onleme ve Basa Cikma Yollar:

Is yerlerinde yogun teknoloji kullaniminin beraberinde getirdigi sorunlar ve bu
sorunlarla nasil bas edilebilecegi dnemli bir ¢aligma alanini olusturmaktadir. Nitekim bu
gecis siireglerinde orgiit calisanlar1 bir takim davranislar gosterebilmektedirler. Rodoplu
(2008)’ya gore teknolojik degisimler nedeniyle yeni aligkanliklara gegis siirecinde
calisanlar kabullenmeme/kabul etme, reddetme, direnis, uyumlama, destek olma ve
kabullenme davranislar1 gostermektedirler. Selye’nin stres karsisindaki “‘genel
adaptasyon sendromu” agamalarina oldukg¢a benzerlik gosteren bu modelleme (Peterson,
1999) tekno-stresle basa ¢ikma noktasinda bireyde meydana gelen asamalari kapsamli

olarak ortaya koymaktadir.



Tekno-stresin temel boyutlar1 arasinda bulunan tekno-asir1 yiik, tekno-istila, tekno-
karmasiklik, tekno-belirsizlik ve tekno-giivensizlik etmenlerinin olusturdugu etkiyi en
aza indirgemek igin is yeri bazinda 6nlemler alinmahidir (Pirkkalainen vd., 2019). Bu
Onlemler arasinda Orgiit ¢alisanlarina teknik destek saglama, teknolojik okur-yazarligin
arttirilmasi calismalari, teknolojiye katilimin kolaylastirilmas: ve yenilikler noktasinda
destekleyici tutumlar 6nemli bir yer tutmaktadir (Tarafdar vd., 2011). Yine tekno-stres
ile bas etme yollar1 arasinda kullanicilarin basitge uygulayabilecekleri yazilimlar tercih
edilmesi, teknolojilerin kolaylikla uygulanabilecegi giivenli ortamlar olusturulmasi,
giincellenen teknolojilerle ilgili calisanlarin egitilmesi olduk¢a onemlidir (Walinga,
2014). Biitiin bu bas etme yollarina ¢k olarak Ragu-Nathan vd. (2008) bir takim
stratejiler onermislerdir. Bu stratejiler agagida siralanmaistir;

e Tekno-stresin olumsuz etkilerini azaltma adina g¢aliganlarin stres yonetimini
saglamak

e C(Calisanlarin rahatlama tekniklerini kullanmasi

o Kas gevsetme egzersizleri

e Yemek diizeninin ve se¢iminin iyilestirilmesi

e (alisma saatlerine iliskin mola zamani1 araliklarinin diizenlenmesi

e Miizik dinlemek

e Rahatlama ve zaman yonetimi kavramlarinin hayatin her alanina uygulanmasi

e Ekip caligmalar1 ve teknoloji olmadan vakit gegirmek

e Tekno-strese iliskin farkindalik olusturmak

e Saglik ve dengeli bir is hayat1 olusturmak

2.4. Tekno-Gerilim

Lee ve Ashforth (1996) gerginligi, kisinin enerji eksikligi hissetmesi ve stresli
olaylarla basa c¢ikmak icin hicbir duygusal kaynaga sahip olmamasi olarak
tanimlamigtir. Bu gerilime teknolojinin dahil olmasiyla olusan teknolojik gerginligi ise
Salanova vd. (2014) basa ¢ikamamanin neden oldugu kaygi, zihinsel tiikenme,
stiphecilik ve etkisizlik olarak ifade etmislerdir. Tekno gerginlik, ayn1 zamanda bireyin
strese tepki olarak gosterdigi olumsuz durum olarak da nitelendirilebilir (Jackson ve
Schuler, 1985). Nisafani vd. (2020) teknolojik gerilimi teknostresi agiklayan énemli bir
degisken olarak tanimlamaktadirlar. Tanimlanan bu kavramsal modelle tekno-
belirsizligin, tekno-karmagikligin ve teknoloji bagimliliginin teknostresin bazi nedenleri
oldugu ortaya konulmustur. Belirtilen bu nedenlerin yaninda ¢alisanlarda duygusal

tikenme ile 6fke ve kaygi gibi baz1 olumsuz duygular iceren gerginliklerin olustugu
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tespit edilmistir (Nisafani vd., 2020). Arastirmacilar strese neden olan durumlarin
gerginlige yol agtigin1 ve bu gerginligin orgiitsel sonuglari etkiledigini 6ne stirmiislerdir
(Cooper vd., 2002). Buna ek olarak Galluch vd. (2015) stresin gesitlerinden olan
teknostresin de is tatmini, iiretkenlik, BIT kullannmi ve tiikenmislik gibi orgiitsel
sonuglar1 etkileyen hem fizyolojik hem de psikolojik gerginlige sebep oldugunu
calismalarinda belirtmislerdir (Galluch vd., 2015). Bununla birlikte Ayyagari vd. (2011)
teknostres tiplerinin daha yiiksek bir gerilim seviyesine yol agacagini 6ne siirmiislerdir.
Yapilan caligmalar dikkate alindiginda teknostresle birlikte tekno gerilimin ortaya
ciktig1 diistintilebilir (Brown vd., 2014; Fieseler vd., 2014; Fuglseth ve Serebg, 2014;
Shadbad vd., 2020).

2.4.1. ise Bagh Gerilim

Ise bagh stres ve gerginlik genellikle ayni ifade olarak kullanilmaktadir. Fakat stres
biyolojik, psikolojik ya da sosyal bir sistemde dissal bir yiikiin ya da talebin olmas1 iken
gerginlik stresin sistemde olusturdugu bozulma olarak tanimlanmaktadir (Lazarus, 1984).
Piko (1999)’ya gore ise bagli gerginlik yapilan isin, ¢alisanin ve orgiitiin yasadiklar
olumsuz sonuglardir. Bir baska deyisle ise baghh gerginlik calisandan beklenilen ile
caliganlarin bu beklentileri yerine getirmesi arasindaki iliskinin sonucudur (Karasek, 1979).
Saganuwan vd. (2015)’ye gore bireylerin is yeri teknolojisi 6zelliklerine iliskin algilar
olumsuzsa kisi ve ¢evre arasinda bir uyumsuzluk meydana gelir. Bu uyumsuzluk sonucu
olusan durum is sonuglarini olumsuz yonde etkiler. Sonug olarak da gerginlikte bir artisa

sebep olur (Saganuwan vd., 2015).

2.4.2. Tekno-Gerilimi Onleme ve Basa Cikma Yollar

Stresi meydana getiren temel kaynaklardan gerilime kadar olan siirecte orgiitsel
teknoloji egitim programlari, i¢ iletisim ve kisilik 6zellikleri gibi diizenleyici faktorler
teknostres ile Orgiitsel sonuclar arasindaki iligkiyi diizenleyebilmektedir (Pirkkalainen
vd., 2019; Tarafdar vd., 2015; Zainun vd., 2019). Buna ek olarak, orgiitsel
mekanizmalar ya da bireylerin stresle basa ¢ikma yetenekleri gibi durumsal faktorlerin
stres etkeni ile gerilim iliskisini yumusattig1 ve gerilimin Orgiitsel sonuglar {izerinde
etkilerini azalttig1 goriilmiistiir. (Lazarus ve Folkman, 1984) Ise bagl gerginlikle basa
cikmada yapilacak bireysel yontemlere ornek olarak olumlu diisiinmek, spor yapmak,
eglenmek, kisinin is arkadaslariyla arkadaslik kurabilmesi, hobiler edinmek, seyahate
cikmak, kisinin davraniglarini kendi kontrolii altinda tutabilmesi gibi yoOntemler

onerilebilmektedir (Erdogan vd., 2009). Basa c¢ikma yollarin1 orgiit diizeyinde ele
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alirsak Orgiitiin stres kaynaklarini aragtirmasi ve buna yonelik ¢oziimler bulmasi

gerekmektedir (Kopuz, 2013).

2.5. Bilgi Giivenligi Ihlali

Tirk Dil Kurumu (2012) bilgiyi insan zekasmin c¢alismasi sonucu ortaya ¢ikan
diisiince iiriinli olarak tanimlamaktadir. Bilginin giiniimiizde en ¢ok kullanildigi alan
bilisim sistemleridir (Cek, 2017). Bilisim sistemleri araciligiyla bilgi ulasilabilir hale
gelerek kurumsal sorunlara ¢oziimler igin kullanilabilmektedir. (Ozer, 2011). Bilginin
iceriginin degistirilmeden ve istenmeyen kisiler tarafindan elde edilmeden, gizlilik
igerisinde gondericiden alicisina aktarilmasina bilgi giivenligi denir (Pfleeger, 1997).
Uluslararas: standart olarak bilinen 1ISO / IEC 27002, bilgi giivenligini bilginin gizliligi,
biitiinliigli ve kullanilabilirliginin korunmasi olarak da ifade etmektedir (Tekerek, 2008).
Gizlilik kavrami bilginin sadece istenilen kisiler tarafindan elde edilmesi, biitiinliik
bilginin degisikliye ugramamasi ve eksiksiz olmasi, kullanilabilirlik ise bilginin her an
ulagilabilir halde olmasi seklinde tanimlanabilir (Fussel, 2005).

Glinlimiiz kosullarinda bilgi giivenligi c¢esitli sebeplerle calisanlar tarafindan
ithlallere ugramaktadir. Bilgi giivenligi ihlali, var olan bilgi giivenligi politikalarinin ve
kontrollerinin basarisiz olmasi durumu veya giivenlikle ilgili 6nceden bilinemeyen,
hizmet ve ag sistemlerindeki aksakliklarin biitiinii olarak tanimlanabilir (Akay, 2014).
Kuruluslar, siber sapkinlar tarafindan gergeklestirilen dis saldirilarla asir1 derecede
ilgilenirken, arastirmacilar, sirket i¢cindeki kisiler tarafindan gergeklestirilen ihlallerin,
kuruluslarin bilgi varliklar i¢cin daha da biiyiik bir tehlike ve zarar olusturdugunu iddia
etmistir (D'Arcy ve Devaraj, 2012; Hu vd., 2012; Willison ve Warkentin, 2013).

Bireylerin neden bilgi giivenligi ihlallerine karisti§in1 arastirmak i¢in bir takim
teoriler kullanilmistir ancak bu teorilerden ikisi olduk¢a 6n plandadir. Bunlar Genel
Caydiricilik Teorisi (GDT) (Erhlich, 1973) ve Koruma Motivasyon Teorisi (PMT)'dir
(Rogers, 1975). Bu iki teori arasinda bir takim benzerlikler ve farkliliklar
bulunmaktadir. Ornegin her iki teori de dzellikle kurulus iginden giivenlik ihlallerinin
nasil Onlenecegini arastirmak igin kullanmaktadir. Buna karsilik PMT, bireyleri bilgi
varliklarini korumaya motive etmek i¢in ne gerektigini belirlerken GDT bireyleri bilgi
giivenligi ihlalleri olusturmaktan caydirmak i¢in neler yapilabilecegine odaklanmaktadir

(Johnston ve Warkentin, 2010; Straub, 1990).

2.5.1. Orgiitsel Bilgi Giivenligi

Orgiitler bir amaci olan, planlanarak olusturulmus ve dis paydaslarla baglantist
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bulunan yapilardir (Erdem, 2007). Ornegin isletmeler ve devlet kurumlar rgiit olarak
adlandirilabilir. Orgiitlerin dis paydaslarla iletisim halinde olmasi, is yapmasi ve
teknolojik cihazlara fazlasiyla ihtiya¢ duymasi orgiit iginde bilgi giivenligi noktasinda
hassasiyetleri artirmaktadir (Johnson ve Goetz, 2007). Bu nedenle orgiitler giivenlik
onlemlerini artirmak icin bilgi giivenligi politikalar1 olustururlar. Bilgi giivenligi
politikasi, "kuruluslarmin bilgi ve teknoloji kaynaklarmi korumak ig¢in calisanlarin
rollerinin ve sorumluluklarmin bir ifadesidir" (Bulgurcu vd., 2010). Chatterjee vd.
(2015)’ye gore bir kurulusun en zayif halkasi ¢alisanlaridir. Bu nedenle, sirkette olan bir
bilgi giivenligi politikas1 ihlali, bir c¢alisanin kurulusun yerlesik bilgi giivenligi
politikasina karsi olan herhangi bir eylemi olarak goriilebilir (Hu vd., 2012).
Arastirmalar bize, artik glivenli kanallarin sadece giivenlik teknolojileri tarafindan degil,
aynt zamanda calisanlarin yanlis davranislarini kontrol ederek de yonlendirilmesi
gerektigini bildiriyor (Bulgurcu vd., 2010; D’Arcy vd., 2009; Siponen ve Vance 2010).
Bunun yanisira D'Arcy ve Lowry (2017)’ye gore bir bilgi giivenligi politikasi, kurumsal
teknoloji ve bilgi kaynaklarinin uygun kullanimini belirtir. Bu nedenle kurumsal bir
ortamda bilgi giivenligine yonelik ana risk teknolojiden ziyade giivenlik olaylarina yol
acan personelin eylemi veya eylemsizligidir (Ghafir vd., 2016).

Ozet olarak orgiitsel bilgi giivenligi, orgiit icinde korunmas: gereken bilgilerin
gerekli 6nlemler alinarak istenmeyen saldirilardan korunmasidir. Bu da sirketlerde bilgi
giivenligi yOnetim sistemleriyle saglanabilir. Bilgi gilivenligi yonetim sistemlerinin
olusturulmasiyla tehditler tespit edilerek gerekli onlemler alinir ve bilgi giivenligi
noktasinda riskler en aza indirgenir (Vural ve Sagiroglu, 2008). Bilgi giivenligi
yonetimi etkin bir sekilde uygulamak i¢in kurumsal yonetimin ilkeleri belirlenerek bu
noktada calisanlar bilinglendirilmelidir. Belirtilen bu ilkeler kuruluslarin bireysel bilgi

yonetim mekanizmalari dahil edilmelidir (Ali ve Green, 2007).

2.5.2. Bilgi Giivenligini Tehdit Eden Unsurlar

Bilgi giivenligini tehdit eden unsurlar kullanicilarin giivenlik hatalari, giivenlik
dikkatsizligi, giivenlik ihmali ve giivenlik saldirilarindan olusmaktadir (Leach, 2003).
Teknolojinin hizli degisimi ve gelisimi sebebiyle bilgi glivenligi tehditleri her gecen giin
artmaktadir (Sudareswaran, 2018). Bu tehditler sirketlere geri doniisii olmayan zararlar
vermektedir. Bu durum sirketlerin iddiasina goére hem yasal ceza ve maliyet kayiplarina
hem de sirketin gelecegini etkileyen durumlara sebebiyet vermektedir (Haslem vd.,
2017). Ornegin Barrett vd. (2016)’e gore ihlaller sonucunda bir kurum itibarim

kaybeder ve bu durum firmanin miisteri ile sorunlar yasamaya baglamasina sebep olur.
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Sonrasinda ise miisteri sirkete olan gilivenini kaybeder ve firmanin genel isleyisi bu
durumdan olumsuz etkilenir. Buradan da anlasilacagi gibi kurum igi bilgi suiistimali ve
kurumsal bilgi teknolojilerinin varliklariin kétiiye kullanimi kuruluslar arasinda kritik
bir sorun teskil etmektedir (Baracaldo ve Joshi, 2013; Willison ve Warkentin, 2013).
Sirketlerin veri kayb, bilgi giivenlik ihlalleri, sistem kesintileri, politika ihlalleri,
ahlaki ag¢idan yozlagsmis eylemler ve bilgi glivenligi politikalarinin kotiiye kullanilmasi
cogunlukla sirket i¢indeki kisilerle iliskilendirilmektedir. Kisilerin sebep oldugu ihlaller
ciddi mali kayiplara ve itibar kaybina neden olmaktadir. Bu da kuruluslar i¢in biiyiik bir

tehdit unsurudur (Wall ve Lyer, 2012).

2.5.3. Orgiitler I¢in Bilgi Giivenligi Farkindalig ve Onemi

Bilgi giivenligi farkindaligi olusturmanin en onemli amaglarindan biri orgiitsel
bilgi birikiminin dogru kullanilmamasindan kaynakli riskleri minimum seviyelere
indirgemektir. Bunun yaninda bilgi sistemleri kullaniminda karsimiza ¢ikacak sikintilar
hakkinda bilgi sahibi olarak Oncesinde ¢oziimler bulmak ve orgiitiin bilgi giivenlik
politikasina uymasi adina katki saglamak diger amaglar arasinda sayilabilir. Bilgi
giivenligi farkindalik kavrami giivenligi riske atan durumlara karsi ne tiir tedbirler
aliabilecegini kapsayan bilgi giivenlik politikalar1 hakkinda bilgi sahibi olunmasi
seklinde tanimlanabilir (Oztemiz ve Yilmaz, 2013).

Haeussinger ve Krang (2019)’a gore bilgi sistemleri giivenligi, diinya ¢apindaki
sirketler i¢in giderek daha kritik bir konu haline gelmektedir. Veri ihlalleri kurumlarin
imajlarin1 yok eden, dolayisiyla ticari operasyonlar1 kesintiye ugratan bir unsurdur.
(Jeong vd., 2018). Agelidis (2016)’e gore, veri ihlallerinin verdikleri zararlar kalicidir
ve ihlalleri geri almak imkansizdir. Bu acidan bakildiginda ihlaller sirketler acisindan
cok biiyiik kayiplara neden olmaktadir. Bu durum orgiitler agisindan bilgi glivenliginin
Oonemini gbz Oniine sermektedir. Li vd. (2019) c¢alisanlarin kurumlarina ait bilgi
giivenligi politikast ve prosediirlerinden haberdar olduklarinda siber giivenlik
gorevlerini yonetmek i¢in kuruluslarinin siber gilivenlik politikalarindan haberdar
olmayanlara gore daha bilgili olduklari goriilmistiir. Bununla beraber kurumsal bilgi
giivenligi ortaminin calisanlarin tehdit degerlendirmesi ve basa ¢ikma degerlendirmesi
yeteneklerini olumlu yonde etkiledigi kanaatine varilmistir. Sonug olarak, calisanlarin
bilgi gilivenligi farkindaliginin orgiitlere olumlu katkisinin oldugunu sdyleyebiliriz.
Arastirmalar ¢ogu kurulusun isleyisinde bilgi giivenligi politikalar1 olsa bile,
calisanlarin diizenli olarak ve bilerek bu politikalar1 atlattigini ve goz ardi ettigini

gostermektedir (Bell vd., 2019; D'Arcy ve Lowry, 2017).
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2.5.4. Bilgi Giivenligi Thlali Sonuglar

Bireyler ic¢in bilgilerini veya verilerini igeren bir kurulusun bilgi teknolojileri
giivenlik ihlalinden kaynaklanan zararlar1 dort asamada ifade edilebilir. Bunlar
dolandiricilik suglamalarini ¢ozmek igin zaman ve para kaybi, gelecekteki kimlik
hirsizligina karsi bireylerin kendilerini korumalari i¢in zaman ve para kaybi, hizmetleri
kullanmanin veya iriinii satin almanin mali kaybi, kisisel bilgilerin kontrol kaybidir
(Romanosky, 2016). Bir baska arastirmada ihlallerin sebep oldugu kayiplarin dokuz
kaynaktan gelebilecegini One siiriilmektedir. Bunlar operasyonlardan kaynaklanan
kayiplar, azalan gelirler, kotii karar verme nedeniyle olusan firsat kayiplari, bilgilerin
ifsa edilmesinden kaynaklanan rekabet giicli kaybi, ihlal sirasinda alinan maddi para
veya mallardan kaynaklanan is kayiplari, sirket itibar1 kayiplari, mevcut hissedarlarin
kayiplari, yasal kayiplar ve bilisim teknolojisi kayiplaridir (Salmela, 2008).

Bilgi giivenlik ihlallerinin diinyadaki 6rneklerine bakacak olursak Cavusoglu vd.
(2004)’1in galismasi gbze c¢arpmaktadir. Buna gore piyasa degerinin giivenlik
ihlallerinden nasil etkilendigini 6lgen olay caligmasinda, internet giivenlik ihlallerini
duyuran sirkete asirt itibar kaybina mal oldugunu gostermistir. Genel olarak, ihlali
aciklayan sirketler, 6zellikle bunu duyurduktan sonraki ilk iki giin civarinda, piyasa
degerlerinde ortalama %2.1 kayip yasamistirlar. Sirket her ihlal i¢in yaklasik 1,65
milyar dolar kaybetmistir. Yapilan bir bagka arastirma 12 aylik zaman diliminde 65
tilkede 2 216 veri ihlaliyle 53 308 giivenlik olay1 oldugunu bildirmistir. (Widep, 2018).
Bagka bir ornekte 2014 yilinda Home Depot'un 56 milyon 6geye ait verileri ihlal
edilmistir ve bunun sonucunda 13 milyon dolarlik yasal 6demeyle sonuglanmistir.
Bagka bir ihlal olayinda Nisan-Haziran 2011 arasinda saldiriya ugrayan Sony’nin
yasadig ihlal, agik ara en iinlii glivenlik saldirisidir. Playstation ag1 LulzSec tarafindan
kapatildiktan sonra Sony'nin neredeyse 171 milyon dolar kaybettigi bildirilmistir. Hack,
77 milyon hesabi etkilemistir ve hala simdiye kadarki en kotii oyun toplulugu veri ihlali
olarak kabul edilmektedir (URL-1, 2016). Baska bir ¢alismada, internetin alan adi
sistemi (DNS) altyapisinin ¢ogunu kontrol eden bir sirket olan Dyn, bir DDoS
saldirisinin kurbani olmustur. Dyn Company'nin sunuculart DDoS saldiris1 altinda
kalmistir ve bunun sonucunda The Guardian, Twitter, Netflix, GitHub, Spotify gibi
sirket siteleri ¢okertilmigtir (URL-2, 2012). Giiniimiizde hala bu ornekler gibi bir¢ok

bilgi glivenligi ihlalleri ve dogurdugu geri doniisii olmayan sonuglar bulunmaktadir.
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3. YONTEM

3.1. Arastirma Modeli
Aragtirma modelinde tekno-stres bagimsiz degisken, bilgi gilivenligi politikasi

ihlali bagiml degisken, tekno-gerilim ise araci degisken olarak kullanilmustir.

Bilgi Giivenlik
Politikasi Ihlali

\ 4

Tekno-stres Tekno-gerilim

Sekil 1. Arastirma modeli

H1: Tekno-stres bilgi giivenlik politikasi ihlaline neden olmaktadir.

H2: Tekno-stres teknojik gerilime neden olmaktadir.

H3: Tekno-stresin olusturdugu teknolojik gerilim bilgi giivenligi ihlaline neden
olmaktadir.

H4: Tekno-stres ile bilgi giivenlik politikasi ihlalinde teknolojik gerilimin araci

rolii vardir.

3.2. Orneklem

Bu c¢alismanin arastirma evrenini bilisim alami ¢alisanlar1 olusturmaktadir. Bu
dogrultuda ¢alismanin arastirma grubunu Ankara, Istanbul, Kocaeli, izmir, Trabzon ve
Gilimiishane illerinde bilisim sektoriinde aktif olarak ¢alisan 301 katilimer

olusturmustur.

3.2.1. Veri Toplama Yontemi

Yapilan arastirmada veriler Tirkiye’nin farkli illerinde bilisim sektoriinde aktif
olarak c¢alisan ve teknolojiyi kullanan katilimcilar arasindan kolayda orneklem
yontemiyle toplanmistir. Bu veriler c¢evrimigi anket platformu araciligiyla elde
edilmistir. Kolayda ornekleme araciligiyla arastirma evreninde yer alan veriler basit,
kisa zamanda ve ekonomik olarak elde edilir (Malhotra, 2004: 321). Arastirma
kapsaminda hazirlanan anket bilisim sektoriiniin sorunsallarin1 bireysel olarak ele
almistir. Bunun yaninda ilgili anket arastirma sonuglarini ¢éziimlemeye yonelik elde

edilen veriler 1s18inda hazirlanmistir. Toplanan 361 veri igerisinden 60 veri uygun



olmadig i¢in analiz dig1 birakilmistir. Bunun sonucunda kalan 301 veri analize dahil

edilmistir.

3.2.2. Arastirmada Kullamlan Olcekler

Brislin (1980)’in geri c¢eviri prosediirii Onerilen terciime ve geri terciime
prosediiriine gdre yapilmis olup, buna gore dlcek ilk dnce Ingilizce’den Tiirkce’ye daha
sonrasinda ise Tiirkge’den Ingilizce’ye gevirileri uygulannugtir. Brilis’in geri geviri
prosediirii gesitli alanyazinda defalarca kullanilmistir (Liu ve Keller 2021; Wang vd.,
2018). Calismada tekno-gerilim, tekno-stres, bilgi giivenlik politikasi ihlalleri ve birgok
demografik maddeler 6l¢iilmeye ¢alisilmustir.

Tekno-stresi  degerlendirdigimiz ~ 6lgek  Taraftar vd. (2007) tarafindan
gelistirilmistir. Bu 6lcek toplam 23 sorudan olusmaktadir. Olgcek TAY (5 Soru), TI (4
Soru), TK (5 Soru), TGK (5 Soru) ve TB (4 Soru) olmak iizere toplam bes boyuttan
olugsmaktadir. Yapilan birgok arastirmada (Fuglseth ve Serebe, 2014; Wang vd. 2008;
Zhao vd., 2020) calisanlarin maruz kaldiklar1 teknolojilerden otiirii ne kadar stres
yasadiklar ol¢iilmeye ¢alisilmistir. Ankete katilan galisanlar sorulari 5 puanlik bir 6lgek
tizerinden uygun gordiikleri segenegi isaretleyerek doldurmuslardir (1-Kesinlikle
Katiliyorum 2-Katiliyorum 3-Karasizim 4-Katilmiyorum 5-Kesinlikle Katilmiyorum). "
Teknoloji, daha hizli ¢alismami saghyor" ve "is arkadaslarim arasinda, rekabetci
pozisyonlarmi kaybetme korkusuyla, teknolojik konularda daha az bilgi paylasimi
yapildigin1  diislinliyorum” 06rnek anket sorularidir. Calismada kullanilan o6lgekte
Cronbach Alpha degerleri TAY:0.89, TI:0.81, TK:0.84, TGK:0.84, TB:0.82 olarak
bulunmustur (Tarafdar vd., 2007).

Tekno gerilimin degerlendirildigi 6lgek ise Moore (2000) tarafindan gelistirilmis 5
maddelik is tiikenmisligi anketinin Nasirpouri vd. (2020) tarafindan kisaltilarak 4
madde haline ¢evrilmis halidir. Anketteki degerlendirmeler 5°1i Likert tipi
derecelendirme kullanilarak yapilmustir. "Teknolojiyle ilgili faaliyetlerimden yorgun
hissediyorum™ ve "biitiin giin farkli teknolojilerle ¢caligmak benim igin bir yiiktiir'" rnek
anket sorularidir. Orjinal c¢alismada kullanilan 6lgekte Cronbach Alpha degeri 0.94
olarak bulunmustur (Nasirpouri vd., 2020).

Yapilan aragtirmanin bagimli degiskeni olan bilgi giivenligi politikasi ihlalini test
etmek icin varsayimsal Senaryo yaklasimi uygulanmistir. Bu yaklagimin metodolojik
olarak iyi bir segenek oldugu goriilmistir (Straub ve Karahanna, 1998). Nitekim
yapilan arastirmada ger¢ek diinyada karsi karsiya gelinen bilgi giivenlik ihlalleri

Olciilmek istenmektedir. Bu yontem katilimcilara gercek¢i durumlarin  yazili

16



aciklamalarini sunan ve ardindan ilgilenilen bagimli degiskenleri Olgen bir dizi
derecelendirme olgeginde yanitlar talep eden kisa hikayelerden olusmaktadir (Trevino,
1992: 127-128). Senaryo yonteminin kullanilmasi, Kullanicilarin ahlaki olmayan
davraniglarda bulunma isteginin Ol¢limlenmesi, kararlara etki eden faktorlerin
ayrintilarinin  elde edilmesi ve sahip olunan algilarla gelecekteki davranislarin
Ol¢timlenmesi gibi avantajlar saglamaktadir (Siponen ve Vance, 2010). Shadbad ve
Biros (2020) alt1 farkli senaryo kullanarak saglanan bu avantajdan yararlanarak BGPI
Ol¢timlemislerdir. Bu senaryolar parola yazma, parola paylasimi, oturumu kapatmama,
veri sizintisi, USB kopyalama ve baglantiya tiklama seklindeki basliklardan
olusmaktadir (D’Arcy vd., 2014; Siponen ve Vance, 2010).

Demografik degisken olarak arastirmada cinsiyet, yas, egitim durumu, meslek
grubu, tecriibe, bulundugu sektér, uyum egitimleri, ¢alisan sayisi, uzaktan ¢alisma

durumu, bilgi giivenlik politikalar1 gibi degiskenler olarak arastirilmistir.
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4. BULGULAR

4.1. Demografik Bulgular

Bu arastirma bilisim alaninda c¢alisanlar1 kapsamaktadir. Aragtirmada cinsiyet,
egitim durumu, yas, deneyim, meslek gruplari, sektor, sirketteki ¢alisan sayilari, uzaktan
calisma, bilgi giivenlik politikas1 ve uyum egitimi gibi unsurlar demografik degiskenler
olarak ele alinmistir. Bu arastirmanin demografik bilgilerinin dagilimi asagida belirtilen

tablolarda verilmistir.

Tablo 1. Demografik bulgular 1

.. Gergek Kiimiilatif
Sikhk Yiizde Yiizde Yiizde
Cinsiyet
Erkek 212 70.4 70.4 70.4
Kadin 89 29.6 29.6 100.0
Toplam 301 100.0 100.0

Tablo 1°de yer alan demografik bulgular incelendiginde cinsiyete gore dagilimda

erkeklerin oran1 %70.4, kadinlarin orani ise %29.6’dur.

Tablo 2. Demografik bulgular 2

Egitim . Gercek Kiimiilatif
Dlgjrumu Sikhk Yiizde Yiizfle Yiizde
Lise 6 2.0 2.0 2.0

On Lisans 14 4.7 4.7 6.6

Lisans 218 72.4 72.4 79.1
Lisansiistii 63 20.9 20.9 100.0
Toplam 301 100.0 100.0

Tablo 2’de yer alan demografik bulgular incelendiginde calisanlarin egitim
durumlarinda lise egitimine sahip ¢alisanlarin oran1 %2.0, 6n lisans egitimine sahip
calisanlarin orant %4.7, lisans egitimine sahip calisanlarin orant %72.4, yiiksek lisans

egitimine sahip ¢alisanlarin orani ise %20.9°dur.

Tablo 3. Demografik bulgular 3

Meslek .. Gercek Kiimiilatif
Gruplan KK Yizde  yiide Yiizde
Bilgisayar

Miihendisi 67.1 67.1 67.1




Tablo 3. (Devami)

Meslek . Gerg¢ek Kiimiilatif
Gruplari Sikdik Yiizde Yiizde Yiizde
Yazihim

Miihendisi 15 5.0 5.0 72.1
Is Analisti 15 5.0 5.0 77.1
Programc1 12 4.0 4.0 81.1
Bilisim 4.0 4.0 85.0
Yoneticisi

Bilgi islem 11 3.7 3.7 88.7
Elektrik

Elektronik 2° 8.6 8.6 97.3
Endiistri

Miihendisi 2.0 2.0 9.3
Matematik

Miihendisi 0.7 0.7 100
Toplam 301 100.0 100.0

Tablo 3’te yer alan demografik bulgular incelendiginde calisanlarin meslek
gruplarina gore dagilimlar1 goriilmektedir. Buna gore bilgisayar miihendisi oran1 %67.1,
yazilim miihendisi orant %5.0, is analisti orant %5.0, programci orani %#4.0, bilisim
yoneticisi orani %4.0, bilgi islem oranm1 %3.7, elektrik elektronik miihendisi oran1 %8.6,

endiistri mithendisi oranm1 %2.0, matematik miihendisi oram1 %0.7’dir.

Tablo 4. Demografik bulgular 4

- . . .. Kiimiilatif
Cahstigimiz Sektor Sikhik Yiizde Gercgek Yiizde Yiizde
Bilisim Teknolojileri 200 66.4 66.4 66.4
Egitim 15 5.0 5.0 79.7
Elektrik ve
Elektronik 4 1.3 1.3 81.1
Enerji 27 9.0 9.0 90.0
Finans 6 2.0 2.0 92.0
Is ve Yonetim 16 5.3 5.3 97.3
Medya, letisim ve
Yaymeihk 2 0.7 0.7 98.0
Metal 4 1.3 1.3 99.3
Saglik ve Sosyal 2 0.7 0.7 100
Hizmetler
Spor ve Rekreasyon 6 2.0 2.0 68.4
Ticaret (Satis ve 10 33 33 718
Pazarlama)
qulumsal ve Kisisel 4 13 13 731
Hizmetler
Ulastirma, Lojistik 5 17 17 748
ve Haberlesme
Diger Sektorler 15 5.0 5.0 79.7

Toplam 301 100.0 100.0
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Tablo 4’te yer alan demografik bulgular incelendiginde calisanlarin sektor
bilgisine gore dagilimlar1 goriilmektedir. Buna goére bilisim teknolojileri oran1 %66.4,
egitim orani %5.0, elektrik ve elektronik oran1 %1.3, enerji oram1 %9.0, finans orani
%2.0, is ve yonetim orani %5.3, medya, iletisim ve yayincilik orani %0.7, metal orani
%1.3, saglik ve sosyal hizmetler oran1 %0.7’dir. Buna ek olarak spor ve rekreasyon
oran1 %2.0, ticaret (satig ve pazarlama) orani %3.3, toplumsal ve kisisel hizmetler %1.3,

ulastirma, lojistik ve haberlesme oran1 %1.7, diger sektorler orani %5.0°dur.

Tablo 5. Demografik bulgular 5

irketlerdeki . Gercek Kiimiilatif
?}ahsan Sayisi Sikdik Yiizde Yﬁzﬁle Yiizde
0-50 93 30.9 30.9 30.9
51-100 33 11.0 11.0 41.9
101-500 40 13.3 13.3 55.1
501-1000 41 13.6 13.6 68.8
1000 ve iizeri 94 31.2 31.2 100.0
Toplam 301 100.0 100.0

Tablo 5’te yer alan demografik bulgular incelediginde sirketlerdeki ¢alisanlarin
sayisina ait dagilimlar goriilmektedir. Buna gore 0-50 arasi ¢alisanlarin oran1 %30.9, 51-
100 aras1 sahip ¢aligsanlarin oran1 %11.0, 101-500 aras1 ¢alisanlarin oran1 %13.3, 501-

1000 arasi ¢aligsanlarin orani ise %13.6, 1000 ve {izeri ¢alisanlarin oran1 %31.2 dir.

Tablo 6. Demografik bulgular 6

Uzaktan .. Gergek Kiimiilatif
Calisma Sikhik Yiizde Yiizde Yiizde
Evet 138 45.8 45.8 45.8

Hayir 163 54.2 54.2 100.0
Toplam 301 100.0 100.0

Tablo 6’da yer alan demografik bulgular incelendiginde uzaktan ¢alisanlarin orani

%45.8, uzaktan ¢alismayanlari orani ise %54.2 dir.

Tablo 7. Demografik bulgular 7

Bilgi Giivenligi . Gercek Kiimiilatif
Plitgikas1 # sikik Yiizde Yiizfle Yiizde
Evet 50 16.6 16.6 16.6
Hayir 251 83.4 83.4 100.0
Toplam 301 100.0 100.0
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Tablo 7°de yer alan demografik bulgular incelendiginde bilgi giivenligi
politikasina sahip sirketlerin oran1 9%16.6, bilgi giivenligi politikasina sahip

olmayanlarin orani ise %83.4 tiir.

Tablo 8. Demografik bulgular 8

Oryantasyon .. Gercek Kiimiilatif
Egi);imi ’ Siklik Yizde Yiizde Yiizde
Evet 113 37.5 37.5 37.5
Hayir 188 62.5 62.5 100.0
Toplam 301 100.0 100.0

Tablo 8’da yer alan demografik bulgular incelendiginde oryantasyon egitimi alan
calisanlarin oran1 %45.8, ortantasyon egitimi almayan calisanlarin orani ise %54.2 dir.

Bu dogrultuda Tirkiye’de farkli sehirlerdeki 301 bilisim personelinden elde edilen
verilerle ¢alismaya devam edilmistir. Arastirmaya katilan kisilerin ortalama deneyim
yili 7.48°dir (Sd= 5.64 ve min. 1; max. 35). Yas ortalamasi1 ise 31.73 yil olarak
hesaplanmistir (Sd= 6.17 ve min. 20; max. 58).

4.2. Tammlayici Istatistikler

Olgek sorularmin SPSS 24 programu araciligi ile analiz edildigi bu calismada
tanimlayici istatistiklere ait en diisiik carpiklik katsayisi -1.27, en yiiksek carpiklik
katsayis1 1.70’tir. Basiklik katsayilarina bakildiginda en diisiik basiklik katsayisi -1.43,
en yiiksek basiklik katsayist ise 3.39’dur. Elde edilen bulgular referans deger araligina
gore degerlendirildiginde anket sorularina verilen yanitlarin normal dagilim gosterdigi

sOylenebilir.

Tablo 9. Tanimlayici istatistikler

Ortalama SRNAAt - ikiik Basiklik
Sapma
Istatistik Standart Istatistik Standart
Sapma Sapma
TAY1 3.143 1.0967 -0.149 0.140 -1.093 0.280
TAY2 2811 1.0835 0.256 0.140 -1.016 0.280
TAY3 2.934 1.0403 0.080 0.140 -1.147 0.280
TAY4 3.452 1.0240 -0.525 0.140 -0.636 0.280
TAY5 3.010 1.1532 0.007 0.140 -1.202 0.280
TI1 2.937 1.1370 0.124 0.140 -1.106 0.280
TI2 3.475 1.1476 -0.578 0.140 -0.772 0.280
TI3 3.359 1.1478 -0.349 0.140 -1.052 0.280
TI4 3.326 1.1577 -0.271 0.140 -1.073 0.280
TK1 2.409 1.1500 0.636 0.140 -0.459 0.280
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Tablo 9. (Devami)

Standart

Ortalama Carpikhik Basikhk
Sapma
Istatistik Standart Istatistik Standart
Sapma Sapma

TK?2 2.621 1.0997 0.400 0.140 -0.873 0.280
TK3 3.053 1.1123 -0.120 0.140 -1.101 0.280
TK4 2.272 0.9826 0.832 0.140 0.373 0.280
TK5 2.150 0.9060 0.945 0.140 0.717 0.280
TG1 2.216 0.9746 0.947 0.140 0.471 0.280
TG2 3.654 1.0771 -1.130 0.140 0.590 0.280
TG3 2.193 1.0406 0.787 0.140 -0.072 0.280
TG4 1.658 0.8119 1.643 0.140 3.392 0.280
TG5 2.598 1.2005 0.396 0.140 -0.912 0.280
TB1 3.774 0.8919 -1.073 0.140 1.093 0.280
TB2 3.432 1.0952 -0.584 0.140 -0.616 0.280
TB3 2.910 1.0561 0.146 0.140 -1.053 0.280
TB4 3.455 1.0403 -0.586 0.140 -0.578 0.280
ST1 2.558 1.0928 0.498 0.140 -0.673 0.280
ST2 2.837 1.1733 0.083 0.140 -1.205 0.280
ST3 2.661 1.1067 0.374 0.140 -0.822 0.280
ST4 2.495 1.0539 0.607 0.140 -0.396 0.280
AD1 2.970 1.5019 -0.091 0.140 -1.433 0.280
AD?2 2.967 1.5337 -0.039 0.140 -1.489 0.280
ADG3 3.339 1.3385 -0.252 0.140 -1.062 0.280
JN1 1.558 1.0396 1.699 0.140 1.654 0.280
JN2 1.658 1.1630 1.706 0.140 1.763 0.280
JNG3 4,143 1.1844 -1.273 0.140 0.522 0.280
BR1 2.186 1.3851 0.769 0.140 -0.779 0.280
BR2 2.199 1.4260 0.797 0.140 -0.821 0.280
BRG3 3.708 1.1976 -0.745 0.140 -0.307 0.280
YS1 2.455 1.4383 0.439 0.140 -1.214 0.280
YS2 2.478 1.4573 0.450 0.140 -1.243 0.280
YSG3 3.744 1.2373 -0.778 0.140 -0.326 0.280
OR1 1.824 1.1940 1.267 0.140 0.453 0.280
OR2 1.817 1.2013 1.332 0.140 0.645 0.280
ORG3 4.080 1.1137 -1.106 0.140 0.394 0.280
KB1 1.910 1.1924 1.089 0.140 0.108 0.280
KB2 1.973 1.2540 1.112 0.140 0.088 0.280
KBG3 4.050 1.1608 -1.024 0.140 0.098 0.280
N 301

Bu arastirma TST, BGPI ve TG degiskenlerinin birbirlerine olan etkileri tizerine
yapilmistir. Calismanin birinci kisminda ortak metod varyansi hatasi kontrol edilmistir.
Devaminda dogrulayici  faktér analizi (DFA) yapilarak yap1 gegerliligi
degerlendirilmistir. Sonrasinda hipotezleri test etmek i¢in SPSS 24 Hayes Process

Model kullanilarak yapisal denklem modeli ve yol katsayilari analiz edilmistir.
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Katilimeilarin degiskenleri hakkinda veri almanin tek yolu oldugu zamanlarda anketler
araciligryla verileri elde ederken ortak varyans hatasini incelemek énemli goriilmektedir
(Podsakoff vd., 2003). Ortak metod varyansi (CMV) harman tek faktor testi ve tek
faktor Olgiim modeli olarak iki sekilde hesaplanmigtir. Harman tek faktor testi
gerceklestirildiginde toplam varyansin % 50’den asagist gizil bir yapi tarafindan
aciklaniyorsa elde edilen bu sonuca gore mevcut ¢alismada ortak yontem varyansinda
problem olmadig1 anlasilmaktadir (Arasanmi ve Krishna, 2019; Baumgartner vd., 2021,
Chen ve Fang, 2019; Dash ve Vohra, 2019). Harman tek faktor test ile 27 maddeye
temel bilesenler analizi uygulanmistir.

Dondiirmesiz analiz sonuglar1 6zdegerleri birden biiyiik olmak sartiyla birlikte
toplam varyansin % 62.41'ini agiklamaktadir. Ik faktdr varyansmn % 27.52'sini
olusturmustur. Ikinci asamada tek faktorlii (X2: 276.864; ¥2 / df: 7.339; p< 0.01; CFI:
0.475; TLI: 0.434; GFI: 0.617, RMSEA: 0.135) ve yedi faktorlii model (X2: 657.844;
x2 / df: 2.175; p< 0.01; CFIL: 0.919; GFI:0.877; TLI:0.905; RMSEA: 0.058) verileri
kiyaslandiginda uyum iyilik degerinin son derece zayif oldugu goriilmiistiir. Bu nedenle
yapilan aragtirmada ortak yOntem varyansinin problem olmadigi ortaya cikmustir.
Calismanin devaminda c¢arpiklik ve basiklik degerleri incelenerek veri setinin
dagiliminin normal olup olmadig test edilmistir. Veriler analize hazir hale getirildikten
sonra veri setinin ¢arpiklik ve basiklik degerlerine bakilarak dagilim test edilmistir.
Yapilan caligmalarda carpiklik ve basiklik degerleri ile ilgili basiklik degerinin 5’ten
kiictik olmas1 halinde veri setinin normal dagildigir (Byrne, 2010), carpiklik degerinin
+3 ve basiklik degerinin ise + 10 araliginda olmasinin veri setinin normal dagildigini
gormek ic¢in yeterli oldugu ifade edilmektedir (Kline, 2016). Bu bilgiler dikkate
alindiginda carpiklik ve basiklik degerleri sirasiyla TAY = -0.222 , -0.436; TK = 0.545,
0.523; TB = -0.553, -0.139; Tl = -0.241, -0.646; TGK = 1.157, 1.605; TG = 0.295, -
0.474 ve BGPI = 0.615, -0.351 degerleridir. Bulunan carpiklik ve basiklik degerleri

arastirmada kullanilan veri setinin normal dagildigini géstermektedir.
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Tablo 10. Dogrulayici faktor analizi

Olgiim DF CMIN CMIN/DF P< 005 CFI GFI TLI RMSEA
Modeli

Tek Faktor 377 276.864 7.339 0 0.475 0.617 0434 0135
Modeli

Iki Faktor 376 2547.342 6.775 0 0.523 0.646 0485  0.129
Modeli

Ug Faktor 374 2277.129 6.089 0 0.582 0.682 0546  0.121
Modeli

Dort Faktor 371 2125.186 5.728 0 0.615 0.707 0578  0.117
Modeli

Bes Faktor 367 1876.997 5.114 0 0668  0.749 0633  0.109
Modeli

Al Faktor 362 1459.160 4.031 0 0.759 0.810 0730  0.093
Modeli

Eﬂeo‘geF"akt‘” 302 657.844 2.175 0 0919 0877 0905  0.058

Not: n = 301. CFI = Karsilastirmali uyum indeksi; GFI = Uyum iyiligi indeksi; TLI: Normlandirilmamis uyum indeksi; RMSEA = Yaklasik hatalarin ortalama
karekokii.
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4.3. Dogrulayic1 Faktor Analizi

Arastirmada yapilan Ol¢timlere Dogrulayic1 Faktor Analizi (DFA) uygulanarak
yap1 gegerliligi degerlendirilmistir. Elde edilen sonuglar incelendiginde, yedi faktorlii
modelin uyum iyiligi gostergelerinin belirlenen iyi model uyum iyiligi degerlerine sahip
oldugu bulunmustur (X : 508.715; %2 / df: 2.00; p< 0.01; CFI : 0.92; TLI : 0.92; SRMR
: 0.06; RMSEA : 0.06). Ayrica degiskenlerin (TAY, TI, TK, TGK TB, TG ve BGPI)
birbirleriyle ayni degiskenler olmadigi goriilmiistiir. Yapilan incelemelerde faktor
yiikiiniin 0.50'den kiigiik olmasindan kaynakli iki soru yapilan analizden ¢ikarilmistir.
Bu iki madde TAY4 ve TGK2 olarak isimlendirilmistir. Bunun disinda biitiin
degiskenler yapilan analizde kullanilmistir. Gizli degiskenlerin gostergelerinin faktor
yiiklerinin anlamli oldugu bulunmustur. Faktor yiikleri, TAY 0.64-0.78, T1 0.63-0.80,
TK 0.54-0.77, TGK 0.57-0.88, TB 0.62-0.84, TG 0.62-0.84 ve BGPI 0.98-0.93
araliklarinda bulunmustur. Elde edilen deger araliklarinin ic¢ tutarliligi sagladigi
goriilmiistiir. Dogrulayic1 faktor analizi kapsaminda analiz edilen 6l¢giim modeline ait
boyutlarin agiklanan ortalama varyans (AVE) degerinin 0.50 ve {iizerinde (Hair vd,
1995:642) olmasi ve birlesik gilivenilirlik katsayilariin (CR) degerinin 0.60 iizerinde
olmasi1 gerekmektedir (Bagozzi ve Yi, 1988). Arastirmadaki degiskenlerin AVE ve CR
degerlerinin 0.43<AVE<0.91 ve 0.76<CR<0.96 araliklarinda oldugu bulunmustur. CR
degerinin AVE degerinden biiylik olmasi sartin1 saglayan 6l¢lim modelinin biitiinlesik
giivenilirligi incelenmis ve CR degerlerinin 0.60 {lizerinde olmasi1 nedeniyle igsel
tutarlilk  dogrulanmistir (Hair vd., 2019). Ayrisma gecerliliginde ise Fornell ve
Larcker (1981) kriterinden yararlanilmigtir. Fornell ve Larcker (1981) kriteri dikkate
alindiginda ¢alismada yer alan yapilarin AVE degerlerinin karekokiiniin korelasyondan
daha yiiksek oldugu goriilmiistiir. Sonug olarak aragtirmada yer alan tiim degiskenlerin

ayrisma gegerliligini sagladigini gorilmistiir.
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Tablo 11. Dogrulayici faktor analizi sonuglari

Degiskenler Ort  Faktor Yiikii Cronbach ¢ CR AVE
Tekno-1s yiikii 0.78 0.76 0.47
TAY3 293 0.79
TAY?2 281 0.78
TAY1 3.14 0.61
TAYS5 3.01 0.53
Tekno-istila 0.81 081 0.51
T4 3.32 0.78
TI3 3.35 0.73
TI1 293 0.69
TI2 3.47 0.65
Tekno-Karmasikhik 0.79 0.79 0.44
TK5 215 0.78
TK2 2.62 0.69
TK3 3.05 0.63
TK4 2.27 0.62
TK1 2.21 0.53
Tekno-Giivensizlik 0.74 0.77 0.47
TGl 221 0.79
TG3 219 0.73
TG4 1.65 0.59
TG5 259 0.50
Tekno-Belirsizlik 0.78 0.77 0.47
TB2 343 0.91
TB1 3.77 0.68
B4 345 0.58
TB3 291 0.51
Tekno-Gerilim 0.90 0.90 0.68
TG4 249 0.87
TG1 255 0.86
TG2 2.83 0.82
TG3 266 0.71
Bilgi Giivenlik Politikasi ihlali 0.95 0.96 0.92
SEN2 218 1.01
SEN1 2.15 0.90

Not: TAY: Tekno-Is yiikii, TI: Tekno-istila, TK:

Tekno-Karmagilik; TGK: Tekno-Giivensizlik, TB: Tekno-

Belirsizlik, TG: Tekno-Gerilim ve SEN: Senaryo. X2: 508.715; 2 / df: 2.00; p< 0.01; CFI: 0.92; TLI: 0.92; SRMR:
0.06; RMSEA: 0.06* Tiim faktor yiikleri 0,001 diizeyinde anlamlidir.

Tablo 11 incelendiginde arastirma modelinin uygun

igsel tutarlihiga ve

giivenilirlige, ayrisma gecerliligine ve yakinsak gecerlilige sahip oldugu goriilmiistiir.

4.4. Yapimin Ozellikleri ve Korelasyon

Bu arastirmada yer alan biitiin degiskenlerin ifade edilen ayirt edici gegerlilik

seviyesini sagladigi goriilmektedir. Sonu¢ olarak ifade edilen ¢aligma modelinin

tasimas1 gereken ayirt edici gecerlilige, gilivenilirlige, yakinsak gegerlilige ve ic

tutarliliga sahip oldugu sonucuna ulagilmistir. Bundan dolay1 ortaya ¢ikan bu veriler

arastirma hipotezini 6l¢gmek i¢in oldukga tutarli bir sonug sunmaktadir.
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Tablo 12. Yapinin 6zellikleri ve korelasyonlari

Degiskenler Ort SD AVE 1 2 3 4 5 6 7
TAY 297 085 078 1

TI 327 091 072 0447 1

TK 250 0.78 0.66 027 037 1

TG 202 077 069 0.18° 0.27 060 1

B 339 079 069 004 0.12° -0.03 0.27

TG 263 096 0.83 0.38 048" 050 044~ -003 1
BGPI 216 0.83 096 010 017  0.25 039" -0.09 28" 1

Not: TAY:Tekno-Is yiikii, TI:Tekno-istila, TK:Tekno-Karmasiklik; TGK:Tekno-Giivensizlik, TB:Tekno-Belirsizlik, TG:Tekno-
Gerilim ve BGPI:Bilgi Giivenlik Politikasi Ihlali.

Tablo 12'de belirtildigi gibi, TAY; TI(r = 0.44, p<0.01), TK(r = 0.27, p<0.01),
TGK(r = 0.18, p<0.01) ve TG(r = 0.38, p<0.01) ile pozitif yonlii iliski vardir. TI; TK(r =
0.37, p<0.01), TGK(r = 0.27, p<0.01), TB(r = 0.12, p<0.05), TG(r = 0.48, p<0.01) ve
BGPI(r = 0.17, p<0.01) ile pozitif yonlii iliski vardir. TK; TGK(r = 0.60, p<0.01), TG(r
=0.50, p<0.01) ve BGPI(r = 0.25, p<0.01) ile pozitif yonli iliski vardir. TGK; TG(r =
0.44, p<0.01) ve BGPI(r = 0.39, p<0.01) ile pozitif yonlii iliski vardir. TG ile BGPI(r =
0.28, p<0.01) ile pozitif yonlii iliski vardir. Sonuglar hipotezimizi test etmek igin

istenileni bize sunmaktadir.

4.5. Hipotez Testi

Aracilik etkisi konusunda ¢aligsma yapan Baron ve Kenny (1986) araciligin gecerli
kabul edilebilmesi icin dort kosul ortaya koymustur. Bunlar bagimli ve bagimsiz
degiskenlerin anlamli bir iliskisinin olmasi, aracit degisken ve bagimsiz degisken
arasindaki iligkinin anlamli olmasi, bagimli degisken ve araci degisken arasindaki
iligkinin anlamli olmasi ve modellemeye aracilik etkisini yapacak olan degiskenin
eklenmesi durumunda bagimli ve bagimsiz degisken arasindaki iliski giicliniin yok olma
durumudur. Bu durumda tam aracilik etkisinden soz edilirken iligki giicliniin dnemli
oranda azaldig1 zamanda ise kismi aracilik etkisinden s6z edilmektedir.

Ik olarak, TST ile BGPI arasinda pozitif iliski olacagi beklenmektedir. Yapilan
regresyon analizinde TST ile BGPI arasindaki iliskinin anlamli oldugu goriilmiistiir (R2
=0.12, F(20.42) = 5.73, p<0.001). Sonuglar (f = 0.31, p<0.001), yiiksek TST diizeyi ile
BGPI arasinda pozitif iliski oldugunu gostermistir. Buradan ¢ikarimla H1 hipotezi
desteklenmistir. Ikinci olarak, TST ile TG arasinda pozitif iliski olacagi beklenmektedir.
Yapilan regresyon analizinde TST ile TG arasindaki iligkinin anlamli oldugu
goriilmiistiir (R2 = 0.37, F(84.61) = 12.82, p<0.001). Sonuglar ( = 0.60, p<0.001),
yiiksek TST diizeyi ile TG arasinda pozitif iliski oldugunu gostermistir. Buradan

27



cikarimla H2 hiptezi de desteklenmistir. Ugiincii olarak, TG ile BGPI arasinda pozitif
iliski olacagi beklenmektedir. Yapilan regresyon analizinde TG ile BGPI arasindaki
iliskinin anlaml1 oldugu goériilmiistiir (R2= 0.13, F(20.81) = 5.79, p<0.001). Sonug¢lar(j3
= 0.32, p<0.001), yiiksek TG diizeyi ile BGPI arasinda pozitif iliski oldugunu
gostermistir. Buradan c¢ikarimla H3 hipotezi desteklenmistir. Tablo 12’de aracilik
analizinde kullanilan sonuglar agiklanmustir. Son olarak, TG degiskeninin TST ile BGPI
arasinda aracilik edecegi disiiniilmistiir. Aracilik etkisinden bahsedebilmek igin
TST’nin TG’yi biiyilk oranda etkilemesi gerekmektedir. Bunun yaninda, TG
yoklugunda TST BGPI’ya 6nemli dl¢iide etki etmektedir. BGPI tizerinde TST ve TG
birlikte modele eklenirse teknostresin etkisini Oncekine oranla kaybettigi
gozlemlenmistir. Bununla birlikte %95 giiven araliginda 5000 altdrneklemli 6nytikleme
islemi yapilarak dolayli etkilerin aralik hesaplanmasi yapilmistir (Cepeda-Carrion vd.,
2017). Onyiikleme yapmak dolayli etkilerden bazilari icin CI'leri hesaplamak adina iyi
bir yoldur (Williams ve MacKinnon, 2008). Elde edilen sonuglara goére, onyiikleme
testinde TG’nin dolayl etkisinin 0.06 ile 0.34 araliginda oldugu tespit edilmistir.
Onyiikleme analizi sonucunda sifir elde edilmedigi i¢in TST ve BGPI arasinda kismi bir
aracilik etkisi oldugu kanisina vartlmistir. Onyiikleme analizinin istatiksel sonuglarina
gore sonuglarin TG tizerinde anlamli dolayli etkilerinin oldugu ve H4 hipotezinin

desteklendigi bulunmustur.
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Tablo 13. Aracilik analizi sonuglari

Onciiller Tekno-gerilim Bilgi Giivenlik Politikalar {hlali
i SE LLCI ULCI R’ B SE t LLCI ULCI R’
TST 058  0.09 1221 091 1.26 0.33 0.15" 0.11 2.24 0.03 0.46 0.10
TG 017" 0.06 2.92 0.06 0.28
F 149.145 15.78"
TST-BGPI 026 009 474 025 0.61 0.07
F 22.480"
TG-BGPI 0297 005 511 0.15 0.34 0.08
F 26.20"
Tahmin Etki SE LLCI ULCI
Dogrudan etki
TST—BGPI 0.25 0.11 0.03 0.46
Dolaylh etki
TST-TG-BGPI 0.18 0.07 0.05 0.32
Toplam etki
TST—BGPI 0.43 0.09 0.25 0.61

Not:TST:Tekno-stres, TG:Tekno-gerilim ve BGPI:Bilgi Giivenlik Politikas: ihlali
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5. TARTISMA

Tekno-stresin bilgi giivenlik ihlali etkisinde tekno-gerilimin aract roliiniin
incelendigi bu arastirmada tekno-stres ile bilgi giivenlik politikasi ihlalinde tekno-
gerilim degiskeninin kismi araci rolii tespit edilmistir. Bunun yaninda tekno-stres
degiskeni ile tekno-gerilim arasinda pozitif yonlii anlaml iliskiler oldugu goriilmiistiir.
Yine arastirma sonuclaria gore tekno-stres ile bilgi glivenlik politikalar1 ihlali arasinda
pozitif yonli anlamli bir iligkiler oldugu belirlenmistir. Son olarak arastirma
degiskenlerinden tekno-gerilim ile bilgi giivenlik politikalar1 ihlali arasinda pozitif
yonlii bir iliski oldugu tespit edilmistir. Arastirmaya dair elde edilen bulgular
alanyazindaki diger arastirma sonuglar1 dogrultusunda asagidaki gibi tartisiimistir.

Aragtirmanin ilk sonucuna gore tekno-stres ile tekno-gerilim arasinda pozitif
yonlii anlamli bir iliski mevcuttur. Bu sonu¢ alanyazindaki benzer arastirma
sonuglariyla desteklenmektedir (Boyer-Davis, 2018; Galluch vd., 2015; Hauk vd., 2019;
Lee vd., 2016; Srivastava vd., 2015). Ayyagari vd. (2011) yaptiklar ¢alismada bilisim
calisanlarinin teknoloji kullanim1 nedeniyle 6nemli dlgiide gerginlik yasadiklarini1 ve bu
durumun caliganlar {izerinde strese sebebiyet verdigini tespit etmislerdir. Teknolojinin
stirekli olarak yenilenmesi ve gelismesi orgiit ¢alisanlarinin bu siirece ayak uydurmasini
zorlagtirabilmektedir. Bu zorluk calisanlarda tekno-gerilim ile sonuglanabilir.

Arastirmadan elde edilen bir diger sonug tekno-stres ile bilgi giivenlik politikalari
ihlali arasinda pozitif yonlii anlamli iligkiler oldugunu ortaya koymaktadir. Bu arastirma
bulgusu alanyazindaki benzer arastirma sonuglariyla uyum gostermektedir (D’Arcy vd.,
2014; Park ve Cho, 2016; Shadbad ve Biros, 2020). Siponen ve Vance’nin 2010’da
yaptiklar1 caligmada bilgi giivenligi noktasinda olusan ihlallerin ¢alisanlarin tekno-stres
diizeylerini artirdigini tespit etmislerdir. Bu durum calisanlarin yasadigi teknoloji
yorgunlugunun bir disavurumu olarak aciklanabilir.

Yapilan caligmada tekno-gerilim ile bilgi gilivenlik politikalar1 ihlali arasinda
pozitif yonlii anlamli bir iliskiler oldugu goriilmiistiir. Bu sonug¢ alanyazindaki benzer
arastirma sonuglar1 tarafindan desteklenmektedir (6r: Nisafani vd., 2020). Chesley’in
(2014) yaptig1 aragtirmada yiiksek diizeydeki tekno-gerilimin bilgi giivenlik ihlaline yol
actigr tespit edilmistir. Bu bulgu c¢alisanlarda gerginligin sebep oldugu fiziksel ve
bedensel etkilesimin bilgi glivenligi ihlaline sebep olmasiyla ile agiklanabilir.

Yapilan aragtirmadan elde edilen sonuglara gore tekno-stres ile bilgi giivenlik

politikasi ihlalinde tekno-gerilim degiskeninin kismi araci rolii oldugu belirlenmistir. Bu



bulgu bilisim sektoriinde calisanlarin teknolojiye asirt diizeyde maruz kalmalarindan
kaynaklanabilir. Bu maruz kalma ¢aligsanlar lizerinde ciddi diizeyde is gerilimine sebep
olarak onlarin hata yapma olasiliklarini artirabilir. Bu durum da bilgi giivenligi
noktasinda zafiyet olusturabilir. Bu bulguya paralel arastirma sonuglarinin alanyazinda
oldukea smirli oldugu gériilmiistiir (Islam vd., 2018). Ornegin Gaudioso vd. (2017)’nun
yaptiklar1 ¢alismada tekno-stresin ve tekno-gerilimin oOrgiitlerde istenmeyen olumsuz
sonuclara sebep olabilecegi bulgulanmistir. Bu arastirma sonuglarinin aksine Shadbad
ve Biros’un (2020) yaptiklari ¢alismada gerginligin tekno-stres ile bilgi giivenligi ihlali

arasindaki iligkiye aracilik etmedigi goriilmiistiir.
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6. SONUC VE ONERILER

Arasgtirmanin bu bolimiinde yapilan calismadan elde edilen sonuglar kisaca
belirtilmistir. Bunun yaninda arastirmadan elde edilen sonuglara dayali olarak
gelistirilen Oneriler siralanmistir. Yapilan arastirma sonucunda;

1. Tekno-stres ile bilgi giivenligi ihlali arasindaki iliskide tekno-gerilim
degiskeninin kismi araci bir rolii oldugu belirlenmistir.

2. Tekno-stres seviyesi ile tekno-gerilim diizeyi arasinda pozitif yonlii anlamli
iliskiler oldugu tespit edilmistir.

3. Tekno-stres seviyesi ile bilgi giivenligi ihlali degiskeni arasinda pozitif yonli
anlamli iligkiler oldugu belirlenmistir.

4. Tekno-gerilim diizeyi ile bilgi glivenligi ihlali degiskeni arasinda pozitif yonlii
anlaml iligkiler oldugu tespit edilmistir.

Arastirmadan elde edilen sonuglara dayali olarak uygulama sahasinda olan orgiit
yonetimlerine ve arastirmacilara bazi oneriler sunulmaktadir. Bu ¢ergevede;

1. Calisanlarin yiiksek diizeyde tekno-stres yasamalarina sebep olabilen bilgi
eksikligi ve farkindaliklarin artirilabilmesi adina c¢alisanlar diizenli araliklarla hizmet ici
egitimlere alinabilir.

2. Orgiitlerde kullanilan bilisim sistemlerinde giincel isletim sistemleri ve anti-
viriis programlarinin kullanilmasi saglanabilir.

3. Stresin is yeri ortaminda daha iyi yOnetilebilmesi i¢in calisanlara psiko-
egitimsel destek saglanmasi noktasinda gerekli girisimlerde bulunulabilir.

4. Bu arastirmada tekno-stres ile iliskili olan bilgi-giivenlik ihlali ve tekno-gerilim
degiskenleri ¢alisilmistir. ileride yapilacak arastirmalarda tekno-strese etki eden farkli
degiskenler arastirilabilir.

5. Bu aragtirma bilisim sektoriiniin kullanildigi farkli departmanlarda yapilarak
ortaya nasil bir etkinin ¢ikacagi arastirilabilir.

6. ileride yapilacak arastirmalarda nitel arastirma yontemlerinden yararlanilarak
tekno-stresin galisanlar {lizerinde nasil etkiler olusturabildigi derinlemesine bir sekilde

calisilabilir.
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EKLER

Ek 1. Anket Formu

Teknostresin Bilgi Giivenlik ihlali Etkisinde Tekno Gerilimin Arac1 Rolii

Sayin Katilimei;

Bu ¢aligma, teknostresin bilgi gilivenlik ihlali, iiretkenlik ve yipranmanin etkisi
altindayken teknolojik gerilimin araci rolii iizerine yapilan bilimsel bir aragtirma i¢in
hazirlanmistir.  Arastirma sonuglarimizdan saglikli  sonuglar elde edebilmemiz,
vereceginiz cevaplarin gercek duygu ve diisiincelerinizi yansitmasina baglidir. Caligma
boyunca sizlere yoneltilen maddelerde dogru ya da yanlig cevap soz konusu degildir.
Ilgili maddeler igerisinde size en yakin olan cevabi isaretlemeniz beklenmektedir.
Aragtirmada goniilliiliikk esastir ve vereceginiz cevaplar arastirma amaci disinda higbir
yerde kullanilmayacaktir.

Calismaya zaman ayirdiginiz ve katki sagladiginiz icin tesekkiir ederiz.

ANKET SORULARI
Demografik Ozellikler

Yapilan bu bilimsel calismaya goniillii olarak katilmayi kabul ediyorum.

() Evet () Hayir

Cinsiyetiniz?

()Kadm () Erkek

Yasmiz?............cooovve,

Mesle@iniz?..............ccooeviniiiicinnne.

Cahstigimiz sektor?
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() Bilisim Teknolojileri () Egitim () Elektrik ve Elektronik () Enerji () Finans () Is
ve Yonetim () Medya, Iletisim ve Yaymecilik () Metal () Saglik ve Sosyal Hizmetler (
) Spor ve Rekreasyon ( ) Ticaret (Satis ve Pazarlama) ( ) Toplumsal ve Kisisel
Hizmetler () Ulastirma, Lojistik ve Haberlesme ( ) Diger Sektorler

Sektordeki deneyim yilimiz nedir?..........ccoceeeeeerercnnnnne

Egitim Durumunuz?

() Ilkokul-Orta Okul () Lise Mezunu () On Lisans () Lisans () Yiiksek Lisans

Cahstiginiz kurumun bilgi giivenligi ihlalinin oniine ge¢gmek adina bir politikasi

var midir?

() Evet () Hayir

Is yeri disinda herhangi bir yerde mesai yapiyor musunuz? (Ev, kafe...vs.)

() Evet () Hayrr

Cahstigimiz kurum bilgi giivenligi ihlali hakkinda oryantasyon egitimi verir mi?

() Evet () Hayir

Sirketinizdeki ¢calisan sayis1 kactir?

( )0-50 ( )51-100  ( ) 101-500  ( ) 501-1000 ( ) 1000 ve iizeri
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Teknostres ol¢egi

Asagidaki sorular1 inceleyerek katilim
derecenizi gosteren secenegi isaretleyiniz.1-
Kesinlikle katilmiyorum 2-Katilmiyorum
3-Kararsizim 4-Katilhiyorum 5-Kesinlikle
Katihlyorum

Kesinlikle

Katilmiyorum

Katilmiyorum

Kararsizim

Katilhyorum

Kesinlikle

Katilhyorum

zorunda kaldim.

Bu teknoloji nedeniyle daha hizli ¢alismak

[EEN

IS

Bu teknoloji nedeniyle listesinden

zorunda kaldim.

2 |gelebilecegimden ¢ok daha fazla ¢alismak

Bu teknoloji nedeniyle ¢ok siki bir is
rogrami ile ¢alismak zorunda kaldim.

4 s aligkanliklarimi degistirmek zorunda
kaldim.

Yeni teknolojilere uyum saglayabilmek igin

Teknolojinin karmasikliginin artmasi
yiiziinden ig ylikiim artt1.

Bu teknoloji yiiziinden ailemle daha az
zaman gegiriyorum..

Bu teknoloji yiizlinden tatildeyken bile
isimle temas halinde olmak zorundayim

8 ve hafta sonlarindan fedakarlik etmek
zorundayim.

'Yeni teknolojilere ayak uydurmak igin tatil

isgal edildigini hissediyorum.

Kisisel hayatimin bu teknolojiler tarafindan

10 kadar bu teknolojiyi bilmiyorum.

[simi tatmin edici bir sekilde yapabilecek

1 uzun bir zamana ihtiya¢ duyarim.

'Yeni teknolojileri anlamak ve kullanmak i¢in

12 Teknoloji becerilerimi gelistirmek ve

Ogrenmek icin yeterli zaman bulamiyorum.

[s yerinde yeni ¢alismaya baslayanlarin

13 benimkinden daha fazla oldugunu

diistinliriim.

bilgisayar teknolojisi hakkindaki bilgilerinin

14 |genellikle benim igin fazla karmasgik
oldugunu diisiiniiriim.

Yeni teknolojileri anlama ve kullanmanin

'Yeni teknolojiler yliziinden siirekli is

15 giivencemi kaybetme tehdidi yasiyorum.

16 Yerimi kaybetmemek i¢in teknoloji

becerilerimi siirekli gelistirmek zorundayim.

Daha yeni teknoloji becerileri olan is
17 farkadaslarimin tehdidine maruz
kalmaktayim.
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'Yerimi alacaklarindan korktugum igin is

o 1 2 3 4 5
arkadaglarimla bilgimi paylasmam..
Yerlerini kaybetme korkusu nedeniyle is
19 farkadaslar arasinda bilgi paylasiminin daha | 1 2 3 4 B
az oldugunu diisliniiriim.
[s yerinde kullandigimiz teknolojilerde 1 2 3 4 5

18

20 siirekli yeni gelismeler vardir.
21 Is Y‘er.lndekl bilgisayar yazilimlarinda siirekli 1 2 3 4 5
degisim vardir.
29 Is Y‘er.lndekl bilgisayar donaniminda stirekli 1 2 3 4 5
degisim vardir.
23 Is }{er}ndekl bllhglsayar aglarinda sik sik 1 2 3 4 5
gelistirmeler(giincellemeler) vardir.
Gerginlik olcegi
Asagidaki sorulari inceleyerek katilim g E
derecenizi gosteren segenegi S| | g | E =
. .. . e v O =S = = v =
isaretleyiniz.1-Kesinlikle katilmiyorum ~ z|. 2| 8 5 ~ 3
2-Katilmiyorum 3-Kararsizim 4- = g E | E‘ = E‘
Katihyorum 5-Kesinlikle Katiliyorum SR 8| 8| & 8 =
X M| M| M| M X
Teknoloji kullanmami gerektiren
1 faaliyetlerden dolayi tilkenmis 1 2 3 4 5

hissediyorum.
Teknolojiyle ilgili faaliyetlerimden

2 - - 1 2 3 4 5
yorgun hissediyorum.

3 Tum glin farkli teknolojilerle calismak 1 2 3 4
benim i¢in zorlayicidir.

4 Teknolojiyle ilgili faaliyetlerimden 1 5 3 4

tilkkenmig hissediyorum.

Bilgi Giivenligi Thlali Ol¢egi

Asagida verilen senaryolar1 okuyarak ilgili sorulardan sizin i¢in en uygun olan
secenegi isaretleyiniz.

SENARYO-1: Parola Paylagimi

Adem, sirketinizin bir ¢alisanidir. Bir giin Adem ofis disindayken is arkadasi
Adem’in bilgisayarindaki bir dosyaya ihtiya¢ duymustur. Is arkadasi, Adem’in yaptig
ise benzer bir is yapmaktadir. Is arkadas1 Adem'i arar ve ofisteki bilgisayarmin parola
bilgilerini ister. Adem, ofisteki bilgisayarinin parolasini paylasmamasi gerektigini bilse

de sifresini is arkadasiyla paylasir.

1- Bu durumda Adem'le ayni1 seyi yapman ne kadar olasidir?
Cok distik 1() 2() 3() 4() 5() Cok olasi
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2- Adem'in yaptig1 gibi bdyle bir durumda sifreyi paylasabilirim.

Kesinlikle katilmiyorum 1() 2() 3() 4() 5() Kesinlikle katiliyorum

3- Senaryo ne kadar ger¢ekg¢idir?

Son derece gercekei degill() 2() 3() 4() 5() Son derece gercekei
SENARYO-2: Asagiya Parola Yazma

Janset, sirketinizin bir calisamidir. Sirket yakin zamanda calisanlarin kisisel bilgilerini
yonetmek igin bir bilgisayar sistemi kurmustur (Ornegin acil durum c¢alisan iletisim
bilgileri, emeklilik 6denekleri, maas bilgileri). Her ¢alisana sistem i¢in bir kullanict ad1
ve sifresi verilmistir. Janset, kullanicilarin parolalarini kendilerine saklamalar1 ve
baskalarin bilmesine veya kullanmasina izin vermemesi gerektigini belirten sirket
politikasinin farkindadir. Ancak, parolasini hatirlamakta zorlanan Janset, bunu yapiskan

bir not lizerine yazarak genellikle kullandig1 bilgisayar iizerine yapistirmistir.

1- Bu durumda Janset'le ayni seyi yapman ne kadar olasidir?

Cok distik 1() 2() 3() 4() 5()Cokolast

2- Janset'in yaptig1 gibi boyle bir durumda sifreyi paylasabilirim.

Kesinlikle katilmiyorum 1() 2() 3() 4() 5() Kesinlikle katiliyorum
3- Senaryo ne kadar gercek¢idir?

Son derece gercekei degill() 2() 3() 4() 5() Son derece gercekei

SENARYO-3: Oturumu Kapatmama

Burak, sirketinizin bir c¢alisanidir. Isinin bir parcas1 olarak, Burak'a sirketin bordro
sistemine yetkili erisim izni verilmistir. Burak, is yerinde bir giin, yOnetim igin
hazirladig1 haftalik rapor i¢in bilgi toplamak tizere bordro sistemine giris yapmistir. Bir
stire sonra Burak tuvalet molasina ihtiyag duymustur. Burak kullanicilarin,
kullanilmadiklarinda  bilgisayarlarindan  ¢ikis  yapmalarimi  gerektiren sirketin
politikasinin farkindadir. Ancak Burak, oturumu kapatip tekrar oturum agmanin verdigi
rahatsizliktan nefret etmektedir. Bu yilizden tuvalete gitmek i¢in masasindan

ayrildiginda bilgisayarini agik birakmustir.

1- Bu durumda Burak'le ayn1 seyi yapman ne kadar olasidir?

Cok diisik 1() 2() 3() 4() 5()Cokolasi

2- Burak'in yaptig1 gibi bdyle bir durumda sifreyi paylasabilirim.

Kesinlikle katilmiyorum 1() 2() 3() 4() 5() Kesinlikle katiliyorum
3- Senaryo ne kadar ger¢ekg¢idir?
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Son derece gergekei degill() 2() 3() 4() 5() Son derece gercekei

SENARYO-4: USB Kopyasi

Yasemin, sirketinizde bir calisandir ve su anda hassas sirket verilerinin analizini
gerektiren bir rapor {izerinde ¢aligmaktadir. Son derece mesguldiir ve o aksam ilerleyen
saatlerde evde rapor lizerinde ¢alismaya devam etmek istemektedir. Yasemin, glivenlik
sorunlarint dnlemek i¢in kullanicilarin sirket verilerini USB siiriiciiler gibi tasinabilir
medyalara kopyalamasini yasaklayan sirketinizin politikasinin farkindadir. Ancak,
Yasemin birkag¢ sirket dosyasini kisisel, sifrelenmemis bir USB siiriiciisiine kopyalar,

boylelikle evde rapor iizerinde ¢alisabilir.

1- Bu durumda Yasemin'le ayn1 seyi yapman ne kadar olasidir?

Cok diistik 1() 2() 3() 4() 5()Cokolast

2- Yasemin'in yaptig1 gibi boyle bir durumda sifreyi paylasabilirim.
Kesinlikle katilmiyorum 1() 2() 3() 4() 5() Kesinlikle katiliyorum
3- Senaryo ne kadar ger¢ekeidir?

Son derece gercekei degill() 2() 3() 4() 5() Son derece gergekei

SENARYO-5: Veri Sizintisi

Orkun, sirketinizdeki insan kaynaklar1 departmaninda gorev yapan bir ¢alisandir ve bu
nedenle, tiim calisanlarin maas bilgilerini goriintiilleme yetkisine sahiptir. Kisa siire
once, Orkun'un sirkette calismayan arkadaslarindan biri Orkun ile iletisime ge¢mistir ve
sirketinizdeki tiim yoneticilerin maas bilgilerini istemistir. Arkadas1 Orkun'a sirketinize
bir yonetim pozisyonu i¢in basvurdugunu ve bu pozisyonun kendisine teklif edilmesi
durumunda hangi maasi isteyecegini belirlemek icin bu bilgiye sahip olmak istemistir.
Orkun, maas bilgilerini saglamanin sirket politikasinin ihlali oldugunu bilse de, bu

bilgiyi arastirip arkadasini bilgilendirmistir.

1- Bu durumda Orkun'la ayn1 seyi yapman ne kadar olasidir?

Cok diisik 1() 2() 3() 4() 5()Cokolasi

2- Orkun'un yaptig1 gibi bdyle bir durumda sifreyi paylasabilirim.
Kesinlikle katilmiyorum 1() 2() 3() 4() 5() Kesinlikle katiliyorum
3- Senaryo ne kadar ger¢ekeidir?

Son derece gercekei degill() 2() 3() 4() 5() Son derece gergekei
SENARYO-6: Baglantilara Tiklayin
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Kiibra, sirketinizin bir ¢alisanidir ve her giin bazi1 formlar1 doldurmasi i¢in baglantilarin
bulundugu bir¢ok e-posta aliyor. Bir giin bilinmeyen bir gonderenden bir e-posta alir. E-
postanin kaynagini dogrulamadan baglantilara tiklamak sirket politikasina aykir1 olsa
da, e-postanin giivenilir bir kaynaktan gonderildigini varsayarak baglantiya tiklar.

1- Bu durumda Kiibra ile ayni seyi yapman ne kadar olasidir?

Cok diisik 1() 2() 3() 4() 5()Cokolasi

2- Kiibra'nin yaptig1 gibi bdyle bir durumda sifreyi paylasabilirim.

Kesinlikle katilmiyorum 1() 2() 3() 4() 5() Kesinlikle katilryorum

3- Senaryo ne kadar ger¢ekeidir?

Son derece gercekei degill() 2() 3() 4() 5() Son derece gercekei
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